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 أولًا: مشكمة الدراسة:

الثورة التكنولوجية، انتشار  ية لتغيرات استثنائية جراء عوامل متعددة، من أبرزىاتخضع المجتمعات الإنسان
القول أن المعرفة عامل محوري في إحداث التغيرات  ويمكن ،المجتمعات الافتراضية والتقادم السريع في المعرفة

 للامعرفة، المعرفة الموسعة،يمكن تصنيف المعرفة إلى عدة أنواع أو مراحل وىي ا الكبرى في المجتمعات الإنسانية،
 .المعرفة الفوضوية

ضار ونافع، كما أصبح  ن ما ىوببين ما ىو صحيح وخاطئ وي ة الفوضوية ىي والتي قد تشيد مزجاً فوالمعر 
تقاد الأفراد لممنيج العممي في التفكير يؤدي إلى نقل فا و غير الدقيقة معأانتشار أجزاء من المعرفة غير الصحيحة 

والسطحية خاصة في عصر التقدم التكنولوجي اليائل الذي ساعد عمي انتظارىا  من المعرفة المغموطة كميات كبيرة
زائف، وما ىو  كبير لذا أصبح من الصعب في عصر المعمومات الحالي تحديد ما ىو حقيقي وما ىو بشكل

ستغلال انتشار المعرفة من الجيات ا ت وغيرىانلإنتر ا المقصود بالتلاعب بالمعتقدات، مما مكن المنصات عبر
 .بعض الأغراض الفوضوية وبعض نقاط الضعف في الأفراد لتحقيق

اليندسة الاجتماعية عمى سمات  مدتىنا برز مفيوم اليندسة الاجتماعية أو اختراق العقول وىندستيا، وتعومن 
"الأخطاء في الأجيزة  أحيائاً المعرفية ىذه التحيزات، التي تسمى  محددة لاتخاذ القرارات والمعروفة باسم التحيزات

 (147م، ص2019لمعالجة المخ لممعمومات بصورة سريعة ومعالجتيا بشكل غير ناقد. )بشير،  البشرية، ىي نتاج

لأن الناس ليس لدييم القدرة المعرفية عمى  عممية اتخاذ القرار، ذلكوتعتبر اليندسة الاجتماعية جزء من 
القرار عمى استخدام عمميات عقمية مثل الاستدلال؛ والاختصارات  اتخاذ معالجة جميع المعمومات، تنطوي عممية

في أ الخبرة والوراثة( اللاتي تعملان بشكل جيد في معظم الظروف؛ ولكن عندما يحدث خط العقمية )الناتجة عن
 .مجريات الأمور، يحدث التحيز المعرفي

نما تنحرف عمميةوفي التحيزات المعرفية لا تتأثر القدرة عمى معالجة المعمو  في تقييم  اً المعالجة كثير  مات، وا 
صدار الأحكام حول المثيرات الذي قد يقود إلى تشوه الإدراك، والتفسيرات غير المنطقية. والتحيزات  المعمومات، وا 

ما بحيث تكون لديو نزعة لتشكيل وتبني معتقدات تخدم حاجاتو الفرد ورغباتو، و  لدى الفرد إما أن ترتبط بالدافعية؛ ا 
والتتبؤ بيا، تعمل  الفرد إلى استخدام طرق لاعقلانية في تفسير الأحداث أمجذات طابع معرفي، بحيث ي أن تكون
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أىمية معمومات وفرضيات أخرى، أو من  يلتقمات، واليعمى نوجيو انتباىو نحو بعض أنواع الممومات والفرض
 (103م، ص2022ويخ، د)ال .بو ؤبنوقف والتمال تجاىميا مع أنيا قد تكون أساسية لتفسير

 "Assessing" دراسة عنوانيا M Papadaki ,MS Furnell Ai Karäkasiliotis. وقام كل من
phishing and engineering social of awareness nd-user   ًالمستخدمين  لوعي قدم ىذه الدراسة تقييما

 أجرى الباحثون مزيجاً  ليجمات التصيد حيث الاً تجاه اليندسة الاجتماعية من طريق استخدام البريد الالكتروني مج
مييز بين رسائل البريد تالمشاركين فييا ال لكتروني المشروعة وغير المشروعة؛ التي طمبرسائل البريد الإ ٠٢من 

نجحوا في تحديد رسائل البريد  %٦٣بنسبة  فرداً  179 الإلكتروني المشروعة وغير المشروعة، وأظيرت النتائج وعي
ضافة الى ذلك، في كثير من الحالات، اكتشاف غير المشروعة. بالإ ناجحة في %٥٤وني المشروعة، مقابل الإلكتر 

البريد الالكتروني غير المشروعة بشكل صحيح لم يتمكنوا من ذكر أسباب مقنعة  فإن المشاركين الذين حددوا رسائل
 Vulnerability بعنوان furnell .M .S and ,Papadaki M. ,T.Bakhshi خرى قام بياأودراسة .لاختيارىم

engineering social of Assessment practical من مستويات قابموة الموظفين  ىدفت ىذه الدراسة التحقيق
بميموت )المممكة المتحدة( بإجراء تجربة  من جامعة موظفاً  ٢٤٠تجاه اليندسة الاجتماعية. وقد أجريت الدراسة عمى 

وتثبيت تحديث البرامج المطالب بيا. وأظيرت  تباع رابطإالمشاركين، وطمب منيم عن طريق إرسال رسالة إلى 
قام بيا كلا  م2021اسة أخرى في عام وأجريت در بنجاح. من المتمقين نجحوا في اليجوم ٠٦نتيجة ىذه التجربة أن 

 Spam ,Phishing " بعنوان EI Ahmed ,Mohebzada Jamshaid ,Bhojani Arsalan ,Zarka من
Account on Study Awareness An Attacks Engineering Social& F("Emails   وكان اليدف من

 A) Sharjah of UniversityلS  كيةيالموظفين والطلادب في الجامعة الأمير  ىذه الدراسة قياس مدى وعي
American)  ق ىدف الدراسة. من التجارب من أجل تحقي الاجتماعية. وقد أجرى الباحثين عدداً  تجاه اليندسة
استخدموا طريقة التصيد عن طريق إرسال رسائل بريد إلكتروني وىمية )جميع الموظفين والطلاب،  التجربة الأول

الموظفين. في  ٦٤٢و طالباً  ٤٢٣٣ناث من مجموع من الإ ٥٣٤من الذكور و ٥٨٤لمنتائج، بمغ عدد الضحايا  ووفقاً 
ليم، وطمب منيم إرسال  لكتروني مزيفإق إرسال بريد يين عن طر التجربة الثانية، تم خداع الأشخاص المستيدف

 وعد بأن أي مشارك سيحصل عمى معموماتيم الشخصية لممشاركة في استطلاع بحثي أجرتو الجامعة الأمريكية، مع
Drive Flash USB عمى  رداً  ٠٠٢ىناك سوى  نمن السابق. لم يك فكان عدد الضحايا في ىذه التجربة أقل بكثير

عدد كبير من الضحايا بين عن وجود  النتائج كشف لكتروني المزيف. ومن المثير للاىتمام أن تحميلريد الإالب
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خرون بدراسة آو  Adam Elsadig Mutasim قام كلا منو .الطلاب الكبار؛ بالمقارنة مع الطلاب الجدد والناشئين
م ظمين نأالمزيد من الاىتمام لت حالياً  المنظمات في جمع أنحاء العالم تولي Social 0f Awareness  عنوانيا

أمنية متطورة، لا تزال نظم المعمومات الخاصة بيم لا يمكن اختراقيا. مما يدفع  المعمومات عن طريق أدوات
من استخدام مياراتيم التقنية لمحصول عمى المعمومات. كما  استخدام اليندسة الاجتماعية بدلاً  القراصنة المجوء إلى

ة وتيدف ىذه الدراسة ىو إثبات أن مستخدمي نظم المعمومات يعتبرون التيديد ياليندسة الاجتماع تتناول مفيوم
 لأنفسيم. حيث من فروض ىذه الدراسة، أن عدم وعي المستخدمين باليندسة الاجتماعية يجعل نظم الحقيقي

 ن طلاب تكنولوجياالمعمومات عرضة لأنواع عديدة من الانتياكات. كما تيدف إلى التعرف عمى ما إذا كا
اللازمة  البيانات المعمومات لدييم المزيد من الوعي باليندسة الاجتماعية من الطلاب من الكميات الأخرى. تم جمع

نترنت، بالاضافة إلى الإ من خلال استبيان عمى( IIUM) سلامية الدولية في ماليزيامن الجامعة الإ طالباً  ٢٥٤من 
 طالباً  ٢٢٥وأظيرت النتائج أن نحو .تفي التي أجريت عمى عدد قميل من الطلابذلك تم إجراء تجربة التصيد اليا

من ىذه اليجمات من  ٦٨وما يقرب من ، ة خلال الأشير الستة الماضيةيتعرضوا ليجمات اليندسة الاجتماع
 the on ysis a Statistical " خرين دراسة عنوانوآو  I.S ,Fagoyinb0 ىجر أو .خلال، البريد الإلكتروني

engineering social against safeguarding and avvareness "  2021 في موظفاً  ٥٢عمى م 
Nigeria ,State Ogun ,llaro ,Polytechnic Federal  الوعي  وكان اليدف من ىذه الدراسة قياس مستويات

اليندسة  حماية ضدفيما يتعمق، بالحماية من اليندسة الاجتماعية. وقد أظيرت النتائج أن مستوى الوعي وال
 فين.الوعي بين الموظ الاجتماعبة لا يزال في مراحمو الأولى ولذلك، اقترح الباحثون زيادة الجيود الرامية إلى زيادة

بدراسة تقييماً لوعي  (Ugiomo S. odaro & Benjamin G. Sanders, 2022كما قام كل من )
 يا عنوان ليجمات التصيد أيضاً  لكتروني مجالاً البريد الإ المستخدمين تجاه اليندسة الاجتماعية من طريق استخدام

"Solution a for Phishing :ngineering. SociaI " كترونية لالسيناريوىات الإ حيث تم تقديم مجموعة من
رنت. وقد طمب تاستقصائية عمى الإن من خلال دراسة مشاركاً  ٢٤٦وغير الشرعية المشروعة وغير المشروعة إلى 

لكتروني كانت شرعية أو غير شرعية حيث الإ لكتروني والموقعركين تحديد أي من سيناريوىات البريد الإمن المشا
لكتروني المشروعة بشكل صحيح، وبالاضافة إلى ذلك، الإ من المشاركين نجحوا في تحديد رسائل البريد ٥٦نجد أن 

شارة إلى ما إذا كانوا قد تحققوا من كين الإالدراسة، وطمب من المشار  نترنت فيعمى شبكة الإ قدمت شيادة معتمدة
الانترنت. وكان من المطموب من المشاركين الذين أجابوا  ةمعتمدة عمى شبك أي وقت مضى لمحصول عمى شيادة
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نترنت. وعلاوة عمى ذلك، سئل المشاركون في تحديد موقع شيادة موقع عمى شبكة الإ يجاب أن يشيروا إلى كيفيةبالإ
نترنت. وكشفت نتائج الدراسة عن نقص واضح ية شيادة موقع عمى شبكة الإمكانوا يعرفون أى ذاالاستقصاء عما إ

 لدى غالبية الخاضعين لمدراسة بسبب نسبة كبيرة من سوء تصنيف رسائل البريد الالكتروني والمواقع في الوعي
نترنت الإ ل شيادة موقع عمى شبكةضافة إلى ذلك، كشفت النتائج أن تحديد المؤشرات الأمنية مثلكترونية. وبالإالإ

موقع عمى شبكة  غير فعالة ضد التصيد الاحتيالي كما ذكر غالبية الخاضعين لمدراسة أنيم لم يتحققوا من شيادة
 An Certificate SSL  الانترنت ولا يعرفون أىميتو. ومع ذلك كشفت النتائج أن ىناك من اعتمد عمى

Validation Extended (SSL (EV)   دةاوالتحقق من الشي ضد التصيد الاحتيالي شر أمني فعال جداً كمؤ. 

 ةعرض مما سبق أن جميع الدراسات التي تم عرضيا أن ىناك نسبة كبيرة من المجتمع مازال اً ميجويتضح 
جتماعبة ببن لااليندسة ا لميجوم رالتصيد بإتباع أساليب اليندسة الاجتماعية، وأن عدم وجود الوعي الكافي في مجال

 .ةكمأفراد المجتمع ىو السبب الرئيسي وراء ىذه المش

وفي إطار تطوير دور المنظم الاجتماعي لمواجية ىجمات وتحديات اليندسة الاجتماعية فيجب تنمية مياراتو 
في ظل ما يتعرض لو الرقمية حتى تواكب تحديات التقنية الإلكترونية من منطمق أن مينة الخدمة الاجتماعية 

اذ اتخ يوف هر و مجتمع المعرفة الذي ينشد توظيف المعرفة في تسيير أم غيرات معاصرة، وظيورالمجتمع من مت
المجتمع الذي يستند عمى المعمومات كثروة أساسية أي عمى خبرة الموارد البشرية  أيضاً  ، وىوالقرارات الرشيدة

موصول إلي ل ب التحديث وذلكيذ بأسالومعارفيا ومياراتيا كأساس لمتنمية البشرية، تسعي المينة إلى الأخ وكفاءتيا
لممنظم وىذا ما يشار إليو بالإعداد الميني المستمر ي لممنظمون الاجتماعيون.الجودة العالية في نوعية الأداء المين

حتى  طريق النشرات الدورية أو المقاءات العممية أو الدورات التدريبية، نع لتزويده بكل جديد سواءالاجتماعي 
 كما تتطمبياع مستوى الممارسة المينية محققاً بطريقة أفضل أىداف المينة مك التطورات ويرتفت ايريستطيع أن يس

ذا ما افتقد  طبيعة العمل في مجالات الاستزادة المعرذية والميارية بعد  الرغبة فيالمؤسسات الاجتماعية الأىمية، وا 
فى تيار  فشيئاً  اً ئ، والانزلاق شيياوأصولنة ت الميياضتخمي التدريجي عن مقتمتخرجو فإنو يكون أكثر عرضة ل

والميارية من خلال التدريب  عمى الاستزادة المعرفية أن يكون حرصاً المنظم الاجتماعي الروتينية ولذلك يجب عمى 
يجب عمى المنظمات التي يعمل بيا المنظمون الاجتماعيون أن توفر ليم برامج تدريب مستمرة  المستمر، كما

 للارتفاع الإيجابي فيكفايتيم المينية خصوصاً لمواكبة تحديات اليندسة الاجتماعية. ومتدرجة ضماناً 
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المعمومات المنظم الاجتماعي بدوره المياري الرقمي والذي يشمل تقديم المساعدة والإرشاد، وتوفير فقيام 
تحديات اليندسة مواجية  المساعدة عمى حل المشكلات، وتشجيع السموك الفردي والاجتماعي، وتحسين عممية

المنظم الاجتماعي القيام  اصة بما يمكنخا مع زيادة القدرات الميارية الىونمو  فعمى المعار  زيرتكالاجتماعية، 
بدوره المؤسسي، في كافة المؤسسات الاجتماعية الأىمية، لذا فعمل المنظم الاجتماعي في المؤسسات الاجتماعية 

 عمى قيام ، فمم يعد الأمر قاصراً التقنية الحديثةاراتو بما يتناسب مع تطور وتطوير معارفو وميالأىمية يتطمب تنمية 
نما أصبح الغرض الرئيسي ىو ربطيا  الشاممة، لما  بخدمة أعراض التنميةالمؤسسات الأىمية بأدوارىا التقميدية وا 

التي تمر بيا المجتمعات  تفي التعامل مع المشاكل والتحديا عالياً  من كوادر مؤىمة تأىيلاً يتوافر ليذه المؤسسات 
ىذا ولقد اىتمت العديد من الدراسات في الخدمة الاجتماعية المعاصرة ومنيا ىجمات اليندسة الاجتماعية.

المستجدات والمتغيرات لممنظمون الاجتماعيون بمجالات ممارسة المينة في ضوء  بالمتطمبات المعرفية والميارية
 Bakcr Kirsty and Nix 2019أكدت دراسة  و اليندسة الاجتماعية. التي يمر بيا المجتمع ومنيا المعاصرة

lngrid ,llall Marion أثبتت ارتفاع  كما ،كل يفوق الإناثشفي نتائجيا قابمية الذكور لمتعمم واكتساب الميارات ب
ي مراحل الدراسة بتطبيق ىذه المنيجية فت وأوص ،القدرة عمى معرفة الميارات الرقمية كمما ارتفع سن المبحوث

المستخدمين ومدركاتيم نحو ميارات التربية  التعرف عمى اتجاىات مع ،دراسية أخرى قريبة من مرحمة التخرج
في نتائجيا وجود توجيات واستعدادات إيجابية من جانب  (Tatiana Shopova, 2020الرقمية.وأوضحت دراسة )

مستقبلًا وتعزيز  كما أوصت بضرورة تفعيل ذلك ،ةعامل مع وسائل التواصل والاتصال الحديثتتجاه الالمستخدمين 
 الاستجابة الفعمية لممبادرة الأوروبيةميارات الطلاب والأخصائيين الاجتماعيين وأساتذة الجامعات من أجل تحقيق 

(e-learning). كما أوضحت دراسة  .ة التعميميةيالعمم يرلمطلاب بيدف تطو  وتنمية الميارات الرقمية
(,Baharuddin Fazli 1Mohammad& Saubari Norazilah )تأىيل الطلاب لاستخدام نتائجيا ضرورة  في

وعرفت  ،لكترونيلأن المستقبل سيكون لصالح التعميم الإ ،التعميم عن بعد وسائل الاتصال الرقمية في ممارسات
( knowledge performance) مفيوم التربية الرقمية من خلال ثلاثة أبعاد؛ ىي تحصيل المعرفة الدراسة

 دوات والوسائل التكنولوجيةأوتوافر  (Digital skills technology)  وميارات التعامل مع وسائل الاتصال الحديثة
(Technological tools )وأكدت  ،الاجتماعي ل التواصلئدام وساخفة إلى ضرورة تضمين ميارات استاضبالإ

ويتعمموا طرق نطق  ،ديدةجلغات  الرقمية يمكن أن يكتسبوامن خلال التربية  الأخصائيين الاجتماعيينالدراسة أن 
نتاج المحتويات المختمفة،  عن فضلاً ة، من المغات المختمف ةالكممات الصعب اكتسابيم لميارات البحث والكتابة وا 
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مع وسائل الاعلام الجديد. كما أضافت فيصبح الأخصائي الاجتماعي عمى وعي ودراية بالتعامل السميم والرشيد 
 Hui Zhang & Chang، ووجدت دراسة )ارات عمى جميع نوعيات المقرراتيإمكانية تطبيق ىذه المئج لنتاا

Zhu, 2022 المرحمة ( في نتائجيا أن المستخدمين بكافة المين الاجتماعية والاقتصادية في السنوات المتقدمة في
ي والتحميمي لوسائل الاعلام الجديد. وأنو لا توجد والفيم النقد الابتدائية أكثر معرفة ودراية بالميارات التكنولوجية

اليومي مع  الذكور والاناث. وأرجعت الدراسة اكتساب الميارات إلى خبرة المبحوث في التعامل فروق ذات دلالة بين
موضحة أن الطلاب بشكل  ،الأمور في المنازل وتوجيو أولياء (media digital) وسائل التواصل والاتصال الحديث

 ة بالمستويات الأربعة الأساسية لمفيوم التربية الاعلامية الرقمية. مثلطالمرتب مستعدون لاكتساب المياراتعام 
نتاج المحتوى ( understanding Critical) والتحميل والفيم النقدي .(skills technological) الميارات التقنية وا 

 .(participation social) كة المجتمعيةالمشار  وأخيراً  (communication and creating) والتواصل

( أن مستخدمي الإنترنت Basiral Jumoke & Azeez Adebamgbola, 2022كما أكدت نتائج دراسة )
التقنية والتربية الاعلامية. واستخدام  يكتسبون ميارات عالية في مجال التربية الرقمية. بداية من استخدام الوسائل

نت لدعم الأنشطة الطلابية في المقررات المختمفة. وكيفية تحقيق الخصوصية  اج محتوياتوسائل الاتصال الحديثة. وا 
لممقررات المختمفة. وأوصت الدراسة  استخدام الانترنت ووسائل التواصل الاجتماعي في سير العممية التعميمية عند

ة الجامعات لوسائل الاتصال وأساتذوتشجيع استخدام الأخصائيين الاجتماعيين  .بضرورة دعم التعميم الإلكتروني
 .لدييم الطلاب من تقوية ميارات التربية الرقمية، وتمكين في شرح المقررات ةالحديث علاموالإ

الأخصائيين الاجتماعيين  ل مياراتقمية ثىتوصمت الدراسة إلي أم( وقد 2019كما أكدت دراسة )المجالي، 
أنشطة رعاية الطمبة من عقبات وتوسيع قاعدة  ما يعترض ىالعاممين في مجال رعاية الشباب بالجامعة، لمتغمب عم

قاعدة المشاركة الطلابية، وأوضحت الدراسة الحاجة إلى إعادة  المستفيدين من خدمات وأنشطة الرعاية وتوسيع
الشباب في الجامعة بما يساىم في توثيق العلاقات بين الطلاب وبعضيم، وبينيم  النظر في برامج ونشاطات رعاية

الجامع  ىيئة التدريس والعاممين بجياز رعاية الشباب بالجامعة ودعم مشاعر الولاء والانتماء داخل أعضاء وبين
المعرفية لمطلاب الخريجين،  أىمية تنويع الميارات( gildiz, 2020ومن ثم المجتمع ككل.وأوضحت نتائج دراسة )

خصائيين الاجتماعيين وتحديد المتطمبات المعرفية للأي كذلك حاولت الدراسة التعرف عمى كيفية تنمية الأداء المين
الدراسة مجموعة من النتائج المرتبطة بتنمية الأداء الميني في تقديم خدمات  والميارية لتحقيق ذلك، واستعرضت

 لدى يالرعاية بمجالاتالممارسة المينية لمخدمة الاجتماعية، حيث أشارت إلى ضرورة تحديد أبعاد الأداء المين



22 

 

المعرفية والميارات  ين بو، وتنظيم دورات تدريبية وورش عمل يتم فييا توعية الممارسين المينيين بالمتطمباتالقائم
بناء مقياس م( 2020واستيدفت دراسة )صفوت، نمائو.إالتعميمية، وفيم استجاباتيم نحو أدائيم الميني والرغبة فى 

 و لممناقشات الجماعية بما يؤدي إلى تزويد الأخصائيينالأخصائي الاجدماعي المنظم في إدارت لموقوف عمى ميارات
العممية، وتحديد  الاجتماعيين بأداة موضوعية لقياس مياراتيم، وذلك من خلال قياس عائد تدخميم الميني لمعرفة

بمسئولياتيم المينية بصورة  جوانب القصور في ممارستيم المتطمبات المعرفية والميارية التي يحتاجونيا
الاحتياجات اللازمة لتنمية ميارات الأداء الميني للأخصائيين م( نوعية 2021دت نتائج دراسة )مفمح، وحدأفضل.

الشباب، وأوضحت الدراسة أىمية تنمية الجوانب المعرفية والميارية للأخصائيين  الاجتماعيين العاممين بمجال رعاية
 تياجات ومشكلات ىذا القطاع والتأثير الايجابيحتى يكون لدييم من القدرات ما يمكنيم من فيم اح الاجتماعيين

تو.أما دراسة )صدقي، الفعال معيم، وتقديم خدمات الرعاية ليم بدرجة أداء عالية وفق متطمبات ىذا العصر واحتياجا
الشباب والتي من بينيا ميارة التأثير في الآخرين والتي  أىم المتطمبات الميارية لمعاممين معم( فقد تناولت 2021

الشباب، والميارة في دعم قيم العمل الاجتماعية لدى الشباب، وميارة مع  عد من الميارات الأساسية في الحوارت
 أوصت الدراسة بعقد وتنظيم الدورات وورش العمل و تبادل الخبرات بين العاممين مع الشباب في تحسين الأداء، وقد

 بما ينعكس ايجابياً  ى درجة استيعاب الممارس لتمك المياراتالقطاعات المختمفة، لثقل وتنمية مياراتيم والتركيز عم
مستوى أداء أعمي، وتنمية القدرة عمى  عمى ممارستيم وتأدية أدوارىم داخل المؤسسات الاجتماعية ويمكنيم من تقديم

 تحسين وتطوير ىذا الأداء باستمرار.

يتطمب تنمية الميارات الرقمية ليم  مما سبق عرضو تبين ضرورة تنمية الميارات لممنظم الاجتماعي، وىذا
 لتواكب التحديات التي يواجيونيا من ىدمات ومخاطر اليندسة الإلكترونية، لذا تسعى الدراسة إلى ما يمي:

 ية الميارات الرقمية لممنظم الاجتماعي لمحد من ىجمات اليندسة الاجتماعية.ممتطمبات تن

 -تساؤلات الدراسة :ثانيا:

 ؟م الاجتماعي نحو اليندسة الاجتماعية لمحد من مخاطرىا عمى المجتمعاتجاىات المنظ ما-1

 ؟أنماط جرائم اليندسة الاجتماعية التي تؤثر عمى أداء الدور الميني لممنظم الاجتماعي ما-2

 ؟الميارات الرقمية التي يمكن أن تسيم في الحد من ىجمات اليندسة الاجتماعية ما-3
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 ؟لرقمية لممنظم الاجتماعي في مجال تنظيم المجتمعمتطمبات تنمية الميارات ا ما-4

الآليات التي يمكن أن تسيم في تنمية الميارات الرقمية لممنظم الاجتماعي لمحد من مخاطر اليندسة  ما-5
 ؟الاجتماعية

 أهمية الدراسة:ثالثا:

مع التقنية  من الأمور التي تؤرق من يتعاملالمنظم الاجتماعي كمستخدم أصبح مبدأ احترام خصوصية -1
 والاتصالات وحماية حساباتيم الشخصية وكيفية التصدي لعمميات الاختراق لحياتنا اليومية من خلال والتكنولوجي

الزاوية  التقنيات الحديثة التي نعتمد عمييا في جميع مناحي حياتنا وأصبح الاتصال بشبكة الانترنت اليوم حجر
كمنظمين  ؤال نفسو كيف يمكننا تحقيق الأمن المعموماتي التقنيفي جميع معاملاتنا اليومية، وىنا يطرح الس

جاىدة عمى حمايتيا ألا أنيا ما زالت غير أمنة  ت الحكومية وغير الحكوميةحين تعمل المؤسسااجتماعيين في 
لمعظم  أساسياً  جتماعية التي باتت اليوم مصدراً الااختراقيا عن طريق اليندسة  يث يمكنحتى وقتنا الحاضر ح

الدراسة الحالية أىميتيا من أىمية اليندسة تستمد المجيولة المصدر والصعب تتبعيا و ة لكترونيات الإمليجا
ومن الأمن المعموماتي من جية أخرى ودور المنظم الاجتماعي في رفع مستوى حماية  الاجتماعية من جية

 .لشبكات التواصل الاجتماعيتيا ليجما اليندسة الاجتماعية وكيفية التصدي الخصوصية والتعرف عمىواحترام 

تقنيات المنظم الاجتماعي الرقمي بالمؤسسات الاجتماعية غير الحكومية في حول مشاركة تأتي أىمية الدراسة -2
من المشكلات والمخاطر التي أصبحت مرتبطة في ضوء تزامنو مع بروز العديد  اليندسة الاجتماعية عبر

الاجتماعي، وأزمة انتياك الخصوصية التي باتت من الأمور التي تؤرق من  بالاستخدام المتزايد لشبكات التواصل
بين  التكنولوجيا في العصر الحديث، فكما أن شبكات التواصل الاجتماعي سيمت الاتصال والتفاعل يتعامل مع

 ومنيم المنظمون الاجتماعيون.فتحت الباب عمى مصراعيو لمتجاوزات لممستخدمين  البشر، إلا أنيا أيضاً 

اليندسة ) محطوىو مصالاجتماعية عمى مفيوم جديد عمى عالم الدراسات  الضوء نظرياً البحث يسمط -3
الاجتماعية )بفن اختراق العقول(، ويتناول ماىيتو وأشكالو ومخاطره في عالم الدراسات  فيالاجتماعية( أو ما يعرف 

من تحديات ومخاطر لحكومية وغير الحكومية ظل عالم يتفوق فيو الأقوى تكنولوجيا، ومع ما تواجيو المؤسسات ا
 الدراسة. يستوجب اً ر ، تعد مثل ىذه التقنيات أمالمنظم الاجتماعيتحوم حول 
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 المنظم الاجتماعي بالمؤسسات غير الحكومية مع تقنياتىذه الدراسة في إعادة النظر في آليات تعامل  قد تسيم-4
شكاليات انتياكيا  ر المخاطر التي تحوم حوليا مناليندسة الاجتماعية بوجو عام والأخذ في الاعتبا جانب. وا 

 لممؤسسات الاجتماعية التي يعمل بيا المنظم الاجتماعي. لمخصوصية من جانب أخر

والمخاطر يرات أثمن خلال مواقع التواصل من مضامين والتالمنظم الاجتماعي ما يتعرض لو العلاقة بين ىمية أ-5
التي تنعكس عميو، باتت نقطة من الصعب إغفاليا: فبتسميط الضوء عمى النتائج  المرتبطة باليندسة الاجتماعية

عمى مستوى الشعور المترتبة عمى مشاركة المنظم الاجتماعي في مثل ىذه الاختبارات والتطبيقات، يمكن الوقوف 
الحفاظ عمى سرية عمى خصوصيتيم من عدميا لإمكانية  ىاثير لدييم من جراء مشاركتيم فييا، ومدى تأبالمسئولية 

 المؤسسات الاجتماعية غير الحكومية.

كوسائل إعلامية ومنيا اليندسة الاجتماعي، أىمية البحت الحالي من أىمية مواقع التواصل الاجتماعي تتبع -6
العمرية والثقافية والمينية لإمكانية حماية  تيممستوياجديدة تمتاز بقدرة تأثيرية عمى الجميور عامة باختلاف 

 ظم الاجتماعي من مخاطر اليندسة الاجتماعية عمى المؤسسات الاجتماعية غير الحكومية.المن

 أهداف الدراسة:رابعا:

 تحديد اتجاىات المنظم الاجتماعي نحو اليندسة الاجتماعية لمحد من مخاطرىا عمى المجتمع.-1

 لممنظم الاجتماعي.تناول أنماط جرائم اليندسة الاجتماعية التي تؤثر عمى أداء الدور الميني -2

 تحديد الميارات الرقمية التي يمكن أن تسيم في الحد من ىجمات اليندسة الاجتماعية.-3

 التعرف عمى متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي في مجال تنظيم المجتمع.-4

عي لمحد من مخاطر اليندسة تحديد الآليات التي يمكن أن تسيم في تنمية الميارات الرقمية لممنظم الاجتما-5
 الاجتماعية.

 وضع تصور مقترح لتطوير الميارات الرقمية لممنظم الاجتماعي لمحد من ىجمات اليندسة الاجتماعية.-6

 مفاهيم الدراسة:خامسا:

 مفهوم متطلبات:-1
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 غنى أساسي لاء شي مر أو عمل يطمب تحقيقو،أ، فيو متطمب، وىو متطمبات: متطمب، تطمب يتطمب، تطمباً -أ
يا تتضيامق مزم، يستدعي، يحتاج متطمبات الحياة:تيفرض، يقتضي، يس كبيراً  عنو، نجاحك يتطمب مجيوداً 

 (238ىـ، ص1414. )ابن منظور، ياتوحاجيا

ضيح ب تحقيقو وتيدف الدراسة إلى تو مشيء أساسي، وأمر يط ويتضح من المعنى المغوي أن المتطمبات
الإنسان الذي ولد خلال طفرة التكنولوجيا أو المنظم الاجتماعي وىو  عدادا لإية التي يطمب تحقيقيالأمور الأساس
لمام بيذه المفاىيم. فيذا المصطمح يركز التكنولوجيا الرقمية منذ سن مبكرة ولديو قدر كبير من الإ عمبعدىا وتفاعل 

 واستمرت بالتطور حتى ٠٢ن نشئوا مع التكنولوجيا التي انتشرت في الجزء الأخير من القرن يالأشخاص الذ عمى
 يومنا ىذا. فيو ذلك الشخص الذي يفيم قيمة التكنولوجيا الرقمية ويستخدميا لمبحث والسعي لإيجاد فرص ينفذىا

 (.٦٠٣م، ص2019 )بشير، .ويكون ليا تأثير

أساسية في عدة مجالات قيمية وأمنية لمعصر الرقمي عبر تزويده بعدة أمور وميارات  ويقصد بالمتطمبات
 لمتكنولوجيا الرقمية والوقاية من مخاطر اليندسة الاجتماعية. ... والتي تساعده في الاستخدام الأمثل غيرىاو 

 المهارات الرقمية:-2

يتطمب التوسع العالمي في المجتمع الرقمي أن يكون مزودين بطائفة من الميارات الرقمية التي تمكنا من 
لا تقتصر الميارات الرقمية عمى تأىيمنا لفرض العمل في القطاعاعت النجاح في العمل والحياة ففي عالم العمل، 

نما تفتح لنا أيضاً الأبواب لممشاركة في القطاعات الناشئة بل ولبدء مشاريع أعمال خاصة بنا،  التقميدية فحسب، وا 
محضت عنيا الأكثر تقدماً الاستفادة من طائفة أوسع من الفرص التي تالرقمية ويمكن للأشخاص ذوي الميارات 

التطورات المستمرة في التقتقنيات الرقمية والمنصات والأجيزة وتتسم الميارات الرقمية بأىمة خاصة عند النظر في 
الطبيعة المتغيرة لبيئة العمل، بما في ذلك النمو الجاد في استخدام العاممين المستقمين والمشاركين في اقتصاد العقود 

 ,Marcusيكمية الأوسع التي تؤثر بشكل كبير عمى فرض العمل في المستقبل. )المؤقتة، فضلًا عن التغيرات الي
2019, p. 304) 

ء وأفراد الأصدقا عوالتواصل م تار والمعموماخبالمناسبة النفاذ الآمن إلى الأويمكن لذوي الميارات الرقمية 
لإلكترونية والتمويل الرقمي الأسرة والوصول إلى الخدمات اليامة المتعمقة بالصحة الإلكترونية والحكومة ا

 والتكنولوجيا الزراعيةوالنقل الذكي، والاستمتاع خلاف ذلك بالعديد من مزايا المشاركة في مجتمع المعرفة العالمي.
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وتختمف أنواع الميارات الرقمية المطموبة لمنجاح اليوم اختلافاً ىائلًا عن الميارات التي كانت مطموبة حتى 
د كنا قادرين عمى تحديد مجموعة منفصمة من الميارات الرقمية وواثقين من أن برامج قبل مجرد خمس سنوات فق

التدريب سوف تزود المواطنين ىذه الميارات، وكانت تمك البرامج تشمل عادة موضوعات مثل العمميات الأساسية 
استعراض وتحديث تمك  لممعدات والبرمجيات والبريد الإلكتروني والبحث، أما اليوم فإننا نحتاج باستمرار إلى

الميارات الرقمية نتيجة لمتقنيات والابتكارات الجديدة من قبيل الذكاء الاصطناعي والبيانات الضخمة وسمسمة كتل 
زاء ىذه الخمفية  البيانات والحوسبة السحابية وانترنت الأشياء والتعمم الآلي والتطبيقات المتنقمة واليندسة الاجتماعية وا 

صبح من الميم لمينة الخدمة الاجتماعية عموماً وطريقة تنظيم المجتمع خصوصاً والتي لدييا برامج السريعة التغير أ
 تدريب قائمة عمى الميارات الرقمية أن تقوم بتحديث استراتيجاتيا.

 الاجتماعية:مفهوم الهندسة -3

وليس ليا  اً ملبشري تماىو عبارة عن أسموب من أساليب الاختراق التي تعتمد في المقام الأول عمى العنصر ا
ويستعمل فن الخداع ين خر أيو متطمبات تقنية خاصة حيث يستخدم المخترق مياراتو الشخصية في التواصل مع الآ

الاختراق وفي الأغمب تتم ىذه ة بواسطتيا قيامو بعمميبع تقني تمكنو والكذب ليحصل منيم عمى معمومات ذات طا
 (Pagan, 2022, p. 356). ية من خلال المحادثات الياتفيةمالعم

ن أقرب اك نا  تعريف أو مفيوم متفق عميو، و  Engineering Socialوليس لمصطمح اليندسة الاجتماعية 
مستخدمي الحاسب  نيا خداعأتمك التعريفات: أنو عبارة عن استخدام المخترق لمجموعة من الحيل النفسية من ش

يتوىم بو بعض الناس، فإن د ومات المخزنة فييا كنتيجة لما قالآلي تمكنو من الوصول إلى أجيزة الحاسب أو المعم
لكترونية التي يتوجب عمينا حماية الإ اتممة وسائل الاختراق واليجئاليندسة الاجتماعية يجب أن تكون عمى رأس قا

ع دختماعة منيا مصطمح الجندسة الايالى المعمومات منيا. وىناك العديد من المصطمحات التي تطمق عم
ماعية، مصطمح الاحتيال الصوتي، مصطمح الاحتيال الإلكتروني، مصطمح الميندس الاجتماعي. )أحمد، الاجت

 (147م، ص2022

في اتخاذ إجراء قد يكون أو لا يكون المنظم الاجتماعي عمل يؤثر عمى ويقصد اليندسة الاجتماعية بأنيا أي 
بعمل ما أو ومون قيالمنظمون الاجتماعيون عل تجالميارات الرقمية ن طريق استخدام مجموعة من عفى مصمحتيم 

م التقنية إلا أنو من الميم أن نفيالأشكال  معمومات سرية خاصة بيم. وعمى الرغم من أننا نركز عمىيفشون 
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س استخدام نف كن أيضاً عام، ويمشكل المنظم الاجتماعي بثير عمى أية، والجوانب النفسية، لمتجولو يالفس بالجوان
 ستخدم في المعنى الإيجابي بشكل ضار.المبادئ التي ت

 :المنطلق النظري للدراسة سادسا:  

 تنطمق الدراسة الحالية من النظرية المعرفية السموكية.

أفكارىم ومعتقداتيم ويقيموىا، خاصة المرتبطة  النظرية المعرفية السموكية ىي: تعميم الأفراد أن يحددوا
والمعتقدات اللاعقلانية السمبية لدى الفرد وتعديميا،  يدف تفنيد الأفكاربالأحداث المؤلمة والاضطرابات السموكية؛ ب
بداليا بأفكار ومعتقدات عقلانية إيجابية.  (114م، ص2017)إبراىيم،  وا 

 وتركز النظرية المعرفية عمى كيفية استخدام الأفراد لممعمومات لتشكيل المعاني الخاصة بأنفسيم والعالم
مكانية التعامل معالمحيط بيم لبناء المعاني  )عمي،  ا.يحول ىذه الأمور من أجل تفسير ما يواجييم من مشكلات وا 

 (148م، ص2017

 ويمكن الاعتماد عمى ىذه النظرية في الدراسة الحالية باعتبارىا من أىم النظريات التي تيدف إلى تفسير
النظرية  من ىنا يمكن الانطلاق من ىذهالأفكار والمعتقدات والسموكيات المختمفة التي يمكن أن تؤثر عمى الفرد، و 

 لتحقيق مجموعة من الأىداف وىي: 

اليندسة الاجتماعية، وكيفية مواجية المخاطر الناتجة إمكانية تفسيرىا لاتجاىات المنظمون الاجتماعيون نحو -1
 يا.نع

بيا  تيجة المتغيرات التي يمرنالمنظمون الاجتماعيون ر بيا أثلبعض السموكيات والعادات والتقاليد التي يتتفسيرىا -2
 المجتمع سواء كانت متغيرات مرتبطة بالنواحي البشرية والمجتمعية أو متغيرات تقنية.

 ، والتأثير عمىالمنظمون الاجتماعيونإمكانية إظيارىا لمعلاقة بين ممارسة ىجمات اليندسة الاجتماعية عمى -3
 لخ. إ ولغة وقيم دينية ووطنية وتاريخية...اليوية الثقافية ليم بما تتضمنو من عادات وتقاليد 

نحو المنظمون الاجتماعيون  المعطيات النظرية لمنظرية المعرفية السموكية، يمكن إرجاع اتجاىاتفي ضوء 
ى ضعف الوعي لدييم نحو كيفية الحماية من تمك لالاجتماعية ووقوعيم ضحايا ليجماتيا المختمفة، إ اليندسة
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وتأثيرىا ذلك عمى عمميم بالمؤسسات غير الحكومية  كانت )بشرية( أو )تقنية( مفة سواءاً وأساليبيا المخت اليجمات
 ومنيا الجمعيات الأىمية.

 الهندسة الاجتماعية وطريقة تنظيم المجتمع:سابعا:

ىمية جمع المعمومات في الكشف عن بعض أعمم النفس البشري وىي اليندسة الاجتماعية تعتبر أحد فروع 
اجتماعيين في مقال كتبو الصناعي اليولندي جي  ومن ثم تغيرىا، تم إدخال مصطمح ميندسين معيةالخفايا المجت

 -لمساعدة من المتخصصين  كانت الفكرة أن أرباب العمل الحديث يحتاجون م٢٨٤٥سي فان ماركن في عام 
 (العاديين لتقنية )الميندسينالميندسين الاجتماعين في التعامل مع مشاكل الإنسان، كما أنيم يحتاجون إلى الخبرة ا

، عندما م٢٨٤٤حضر ىذا المصطمح لأمريكا في عام ألمتعامل مع مشاكل المادة )المواد والمعدات والعمميات( ثم 
سم لميمة ميندس اجتماعي في ىذا المعنى وكان "اليندسة الاجتماعية" اك مفيوم اليندسة الاجتماعية أطمق أيضاً 
أن  "الخدمة الاجتماعية يمكن القول أيضاً  م٢٤٢٢سميت بعد ذلك في عام  م٢٨٤٤ صغيرة في عام عنوان مجمة

من ( 146م، ص2022)العبد، التعميم والثقافة والفن والرياضة  إدارة عممية التحول الاجتماعي بالتتدريج عن طريق
وىي تشبو مصطمح  ثمةىنا نجد أن زراعة الأفكار تعد أحد أخبث الأساليب لاختراق العقول والسيطرة عمييا ومن الأم

 ذىان المجتمع الانساني بشتى الطرقأالحرب النفسية عمى المجتمع البشري لمتحكم في مصيره وزراعة الأفكار في 
والوسائل لسمبيم حرية التحكم في قراراتيم دون أن يشعروا ولكن كيف نقوم بزراعة فكرة معينة وماىي الأساس التي 

ة الاجتماعية ىي أحد أىم العموم والتي تتسب في تدمير أو نجاح المجتمعات الكثير أن اليندسى تقوم عميو؟ وير 
التغيرات السمبية والتي تسعي لمتدمير  ةعالي في المجتمعات العربية لمواجي ولابد أن يكون ىناك مستوي تعميم ووعي

علام لقضية مناقشة الإ وعمي المستوي السياسي عند فمثلاً  ومحاولو زراعة أفكار إيجابية تقوم بالنيوض بالمجتمع
البناء عمييا في المستقبل لتصبح مع  انفصال جزء معين من الوطن فتصبح في العقل الباطن لممواطن كتمييد يمكن

واقتصادية، ويمكن  قضية عادية يمكن التعامل معيا!، وقضايا أخري مجتمعية ىلإمرور الوقت من قضية كارثية 
 تغير العدو والصديق والعادي وغير العادي فقد يكون أعداء اليوم أصدقاء الغداستخدام اليندسة الاجتماعية في فكرة 

 بفضل اليندسة الاجتماعية! بالمعني الواسع ليس فقط بين الدول والأنظمة ولكن عمي مستوي الافراد والمجتمعات
ثين استخدام اليندسة الأدوات مثل التعميم والثقافة والاعلام وغير ذلك ويحصر العديد من الباح ىناك الكثير من

وتحميل تمك متاحة أقصى بيانات ومعرفة منيا وسائل التواصل الاجتماعي  الاجتماعية في استخدميا لمسيطرة عمى
 (56م، ص2019المعمومات لاستخداميا في عممية التغير الاجتماعي لتنظيم المجتمع. )غرايبة، 
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عزيز وتنمية ميارات المنظم الاجتماعي وحتى يمكن الحد من ىجمات اليندسة الاجتماعية لابد من ت
ادي حية في فتح الباب أمام طائفة واسعة من الفرص في القرن الور ضر والتي تعتبر الميارات الرقمية خصوصاً 
تع شعوبيا بالميارات التى مرص عمى أن تتتحيارات الرقمية ممة لممطبق استراتيجيات شاي تان التمدفالب ن،والعشري

لى جانب بقائيا آمنة وسالمة في التواصل عبر ، إحع والنجابدالمعمالة والإنتاجية والإ قابمية تاجيا لتكون أكثرتح
م لكي تستجيب لما ينشأ اتيجيات الميارات الرقمية بشكل منتظر حديث استتتستوجب الانترنت، وثمة ضورة حاسمة 

 من تقنيات جديدة وأثرىا في المجتمع الرقمي.

وغير الحكومية الاجتماعية إلى نقص كبير في الأفراد الذين يتمتعون لقد أفضى المؤسسات الحكومية 
ون ىناك عشرات الملايين من فرص كنو سيأالدولي للاتصالات بالميارات الرقمية اللازمة وتظير بحوث الاتحاد 

 500.000نشوء إلى  يراتدتشير التقالمقبمة، ففي أوروبا مثلًا،  السنوات فيالعمل لذوي الميارات الرقمية المتقدمة 
. تحديات مماثمةوتواجو مختمف المناطق م، 2020بحمول عام  تكنولوجيا المعمومات والاتصالاتلمحترفي شاغر 

الذكاء  لم في مجالات مثدخطوات التقالخبراء أن تفضي  عقائمة في الميارات، يتو قوبالإضافة إلى الفجوات ال
يا أن نجديدة من شأ مةالتقنيات إلى مرحوغيرىا من بعاد، ية الأثباعة ثلاطانوية، والثالوالتكنولوجيا ناعي، طالاص

ن المؤسسات الاجتماعية إلى الميارات الرقمية يد مدأنماط الاستيلاك والإنتاج والعمالة. وينظر الع تغير جذرياً 
 (Miyake, 2022, p. 400باعتبارىا واحدة من الركائز الأساسية لمتحول الرقمي. )

مكن توظيفيا لممنظم الاجتماعي لمحد من ىجمات اليندسة الاجتماعية عمى الجمعيات ومن الميارات التي ي
 (Lawal, 2018, p. 831الأىمية ما يمي: )

 الميارات الأساسية:-1

ميارات أساسية  وىي معتى في إطار المجنالمستوى الأد دميارات الرقمية الأساسية من العمل عنلنا انتمك
حتل مكانيا إلى تماع وتزايد عمى أن الأداء الرقمي الأساسي يقابل معرفة أساسية يناك إجفساسية، أ لأداء ميام

المفاتيح لوحة الكتابية والحسابية التقميدية، وتشمل الميارات الأساسية المعدات ومن قبيل استخدام  جانب المعرفة
دارة الممفات في عدادات  وتشغيل تقنية لمس الشاشة والبرمجيات من قبيل معالجة الكممات وا  الحواسيب وا 

الخصوصية في اليواتف المتنقمة والعمميات الأساسية عبر الانترنت من قبيل استعمال البريد الإلكتروني أو البحث 
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أو استيفاء استمارة عبر الانترنت والميارات الأساسية تثري حياتنا وتمكننا من التفاعل مع الآخرين ومن الوصول 
 ة والمالية.إلى الخدمات الحكومية والتجاري

  (Barbar, 2022, p. 311الميارات المتوسطة: )-2

قدرة عمى وى، بما في ذلك الدة وجدئاية بأساليب أكثر فمام التقنيات الرقداستخ نة مطتمكننا الميارات المتوس
اللازمة المحتوى، وىي ميارات جاىزة لفرص العمل فعمياً لأنيا تشمل الميارات تقييم ناقد لمتكنولوجيا أو استحداث 

لأداء ميام مرتبطة بالعمل، من قبيل النشر المكتبي والتصميم البياني الرقمي والتسويق الرقمي، وىذه الميارات في 
معظميا عمومية، بمعنى أن إتقانيا يعد الأفراد لطائفة واسعة من الميام الرقمية اللازمة لممشاركة كمواطنين ممتزمين 

ليست منيعة من التغيير، بل إن إحدى خصائص الميارات المتوسطة عمى  وعمال منتجين، بيد أن ىذه الميارات
وجو الخصوص ىي أنيا تتوقع لكي تستوعب ما يطرأ من تغيرات في التكنولوجيا مثال ذلك، تحتل ميارات معاممة 

اللازمة لإنتاج البيانات مكانة أبرز نظراً لأن ثورة البيانات تكتسب المزيد من الزخم، مما يولد الطمب عمى الميارات 
 كميات ضخمة من البيانات وتحميميا وتفسيرىا وتصورىا.

 (C. Giron, 2021, p. 931الميارات المتقدمة: )-3

ون في مين تكنولوجيا المعمومات والاتصالات مثل صحتاجيا المتخصيلميارات التي االميارات المتقدمة ىى 
دارة الشب ةالحاسوبيجة البرم السنوات المقبمة عشرات الملايين من فرص  دتشي فمي، سو لالعا دات وعمى الصعيكوا 
ر فيخمة والتشضكاء الاصطناعي والبيانات الالذالات جوتشمل ىذه الم ،متقدمةرقمية التى تتطمب ميارات  العمل
ن السيبراني وانترنت الأشياء وتطوير التطبيقات المتنقمة، حيث من المتوقع في بعض الاقتصاديات حدوث فجوة والأم

ي المواىب بالنسبة لمعاممين ذوي الميارات الرقمية المتقدمة وغيرىم، حيث تتنامى بسرعة أدوار المتخصصين في ف
تكنولوجيا المعمومات والاتصالات، ويتحدث العديد من أرباب العمل عن صعوبة العثور عمى موظفين لدييم 

رن عموماً بأجور أعمى بكثير من أجور الوظائف الميارات المطموبة والوظائف التي تتطمب ميارات رقمية متقدمة تقت
 التي تتطمب ميارات رقمية أساسية أو لا ميارات عمى الإطلاق ويتم عادة اكتساب الميارات المتقدمة.

 الإجراءات المنهجية للدراسة:ثامنا:

حديد متطمبات تنمية نوع الدراسة: تنتمي الدراسة الحالية إلى نمط الدراسات الوصفية التي يستيدف فييا الباحث ت-1
 الميارات الرقمية لممنظم الاجتماعي لمحد من ىجمات اليندسة الاجتماعية.
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المنيج المستخدم: تستند ىذه الدراسة إلى استخدام "المنيج الوصفي" وذلك باستخدام طريقة المسح الاجتماعي -2
ات الاجتماعية الأىمية التابعة لوزارة بالعينة العشوائية البسيطة من الأخصائيين الاجتماعيين العاممين بالمؤسس

 التضامن الاجتماعي وتم نشر الاستبانة عمى موقع الإدارة العامة لمجمعيات الأىمية.

 أداة الدراسة:-3

تم الاستعانة بالاستبانة للإلكترونية وطرحيا بشكل رقمي تستيدف المنظمون الاجتماعيون بالمؤسسات 
التضامن الاجتماعي بجميورية مصر العربية لقياس مدى وعييم باليندسة الاجتماعية الأىمية التابعة لوزارة 

الاجتماعية والمخاطر التي تواجييم وسبل حمايتيم، نظراً لصعوبة الحصر الدقيق لمجتمع الدراسة، لجأ الباحث إلى 
ن أحد مفردات العينة العشوائية البسيطة وىذا النوع من العينات يعني تكافؤ الفرص لجميع عناصر المجتمع لتكو 

العينة، ويتطمب استخدام ىذه الطريقة ضرورة حصر ومعرفة كامل العناصر التي يتكون منيا مجتمع الدراسة، وقد تم 
طرح الاستبانة بمواقع التواصل الاجتماعي عمى موقع وزارة التضامن الاجتماعي )الإدارة العامة لمجمعيات الأىمية( 

م( وقد تم تمقي ردود إجابات الاستبانة وعددىا 2022في شير )مايو  م( لمدة شير ومرة أخرى2021)نوفمبر، 
( استبانة غير صالحة لمدراسة، ومن خلال تحميل ىذه الاستبانات تبين أنيا تغطي 87( استبانة تم استبعاد )496)

ية، مما دفع غالبية الجمعيات الأىمية في مصر، إلى أنيا اشتممت عمى عدة شرائح عمرية واجتماعية وثقافية وتعميم
 الباحث إلى استكمال الدراسة حيث تعد عينة الدراسة ممثمة مجتمع الدراسة لمخروج بمؤشرات صالحة.

صدق أداة الدراسة: استخدم الباحث الصدق الظاىري لمتحقيق من صدق أداة الدراسة وذلك بغرض أداة الدراسة -4

مة المغوية لمعبارات من ناحية وارتباطيا ( تحكم لإبداء الرأي في صلاحية الأداة من حيث السلا10عمى )

ضافة وحذف بعض الأسئمة والعبارات وفقاً لدرجة  بمتغيرات الدراسة من ناحية أخرى، وبناء عمى ذلك تم تعديل وا 

%، وفي النياية ىذه المرحمة تم وضع أدارة الدراسة في صورتيا النيائية.80اتفاق لا تقل عن   

عادة لاختبار ثبات أداة الدراسة: لمتحقق م-5 ن ثبات الأداة تم استخدام طريقة الاختبار وا   

Test – Retest ( مبحوث، ثم أعاد التطبيق مرة أخرى 15حيث قام الباحث بتطبيق الأداة عمى عينة قواميا ) 

( يوماً، وتم حساب معامل ارتباط سبيرمان بين التطبيقين وجاءت النتائج عمى النحو التالي:15بفاصل زمني )  
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(1رقم )جدول   

المنظمون الاجتماعيون العاممون بالجمعيات الأىميةيوضح العلاقة بين التطبيق الأول والثاني للأداة عمى عينة من   
5ن=  أبعاد الأداة  

**0.858 اتجاىات المنظم الاجتماعي نحو اليندسة الاجتماعية لمحد من مخاطرىا عمى المجتمع.  

**0.894 ؤثر عمى أداء الدور الميني لممنظم الاجتماعي.أنماط جرائم اليندسة الاجتماعية التي ت  

**0.881 الميارات الرقمية التي يمكن أن تسيم في الحد من ىجمات اليندسة الاجتماعية.  

**0.862 متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي في مجال تنظيم المجتمع.  

ت الرقمية لممنظم الاجتماعي لمحد من الآليات التي يمكن أن تسيم في تنمية الميارا
 مخاطر اليندسة الاجتماعية.

0.871**  

**0.873 الأداة ككل  

0.05*دال عند مستوى معنوية                       0.01**دال عند مستوى معنوية   

ال إحصائياً.معدل الثبات لكل بعد من أبعاد الأداة، وللأداة ككل مقبول ود نويتضح من بيانات الجدول السابق أ  

 مجالات الدراسة:-6

 وزارة التضامن الاجتماعي. –المجال المكاني: موقع الإدارة العامة لمجمعيات الأىمية -أ

( 496المجال البشري: المنظمون الاجتماعيون العاممون بالجمعيات الأىمية عمى مستوى الجميورية وعددىم )-ب
 مفردة.

 م.20/2/2023م حتى 13/1/2023تحميميا وتفسيرىا الفترة من المجال الزماني: فترة جمع البيانات و -جـ

 

 تحليل وتفسير نتائج الدراسة:تاسعا:

 ( يوضح خصائص عينة الدراسة1الجدول رقم )
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 496ن= 
 النسبة التكرار الفئة النوع م
 %70 350 ذكر- الجنس 1

 %30 146 أنثى-
 %17 78 عاماً  30أقل من - المرحمة العمرية 2

 %41 205 عاماً  40أقل من  – 30من -
 %24 120 عاماً  50أقل من  – 40من -
 %18 93 عاماً  50أكثر من -

 %9 46 دبموم خدمة اجتماعية- المؤىل العممي 3
 %59 294 بكالوريوس خدمة اجتماعية-
 %11 55 ليسانس آداب قسم اجتماع-
 %21 101 دراسات عميا-

طبيعة العمل  4
 بالمؤسسة

 %57 283 م اجتماعيمنظ-
 %8 40 عضو مجمس إدارة-
 %15 73 مدير مؤسسة-
 %20 10 مشرف بالمؤسسة-

عدد الساعات التي  5
تقضييا يومياً في 
استخدام الانترنت 
وتطبيقات التواصل 

 الاجتماعي

 %67 334 أقل من ساعتين –ساعة -
 %61 55 ساعات 4أقل من  –ساعتين -
 %9 46 ساعات 6 أقل من –ساعات  4-
 %13 61 ساعات 6أكثر من -

أسباب استخدامك  6
 للانترنت

 %15 73 التعميم وتطوير الذات-
 %4 20 الإعلام والتربية-
 %2 10 الترفيو والتسمية-
 %48 239 تدوين برامج المؤسسة-
 %31 154 التواصل مع المؤسسات الأخرى-
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 لدراسة وقد تبين ما يمي:( يوضح خصائص عينة ا1الجدول رقم )

 % منيم إناثاً.30% من عينة الدراسة ذكوراً، 70 نأ-1

% من 24عاماً، ونسبة  40إلى أقل من  30% منيم من 41بالنسبة لممرحمة العمرية لعينة الدراسة فقد تبين أن -2
 عاماً. 50إلى أقل من  40

% 21ن عمى بكالوريوس خدمة اجتماعية، وبنسبة % منيم من الحاصمي59بالنسبة لممؤىل الدراسة، فقد تبين أن -3
 % من الحاصمين عمى ليسانس آداب قسم اجتماع.11من الحاصمين عمى دراسات عميا، 

% مشرفين 20% يعممون منظمون اجتماعيون، 57بالنسبة لطبيعة العمل لعينة الدراسة بالمؤسسة فقد تبني أن -4
 % مدير مؤسسة.15بالمؤسسة، 

د الساعات التي تقضييا عينة الدراسة يومياً في استخدام الانترنت وتطبيقات التواصل الاجتماعي، أما بالنسبة لعد-5
% من ساعتين إلى أقل 11ساعات،  6% أكثر من 13% منيم يقضون ساعة إلى أقل من ساعتين، 67نجد أن 

 ساعات. 4من 

% التواصل 31بتدوين برامج المؤسسة، % يقومون 48بالنسبة لأسباب استخدام العينة للانترنت، فقد تبين أن -6
 % التعميم وتطوير الذات.15مع المؤسسات الأخرى، 

 ( يوضح مدى وعي المنظم الاجتماعي بمفيوم ىجمات اليندسة الاجتماعية2الجدول رقم )

 496ن=

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 وافقم

 1 %61 1.8 908 132 16 348 فن اختراق العقول بعدة أنماط مختمفة 1
 5 %91 2.7 1350 47 44 405 انتياك الخصوصية الشخصية عبر الانترنت 2
 9 %83 2.8 1234 99 56 341 اختراق الأمن المعموماتي لبيانات المستخدم 3
 8 %84 2.5 1255 93 47 356 الاختراق الرقمي لشخصية المنظم الاجتماعي 4
توظيف الحوسبة السحابية لبيانات وخدمات برامج  5

 المؤسسة الاجتماعية
431 32 33 1390 2.8 93% 3 
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 4 %92 2.7 1377 47 17 432 انتحال ىوية مزيفة بيدف التضميل المختمف 6
التصيد الإلكتروني لأنشطة المنظم الاجتماعي  7

 بالمؤسسة الاجتماعية
447 28 21 1418 2.8 95% 1 

 6 %90 2.6 1336 52 48 396 الاحتيال الإلكتروني لمبيانات المضممة لمتموية 8
الاحتيال الصوتي عبر الياتف بيدف الحصول عمى  9

 بيانات شخصية
382 47 71 1303 2.6 87% 7 

الرسائل الاقتحامية المزعجة عبر تطبيقات التواصل  10
 الاجتماعي

441 21 34 1399 2.7 94% 2 

( يوضح مدى وعي المنظم الاجتماعي بمفيوم ىجمات اليندسة الاجتماعية، فقد تبين أنو جاء 2جدول رقم )ال
% التصيد الإلكتروني لأنشطة المنظم الاجتماعي بالمؤسسة الاجتماعية، وفي المرتبة 95في المرتبة الأولى وبنسبة 

لتواصل الاجتماعي، وفي المرتبة الثالثة وبنسبة % الرسائل الاقتحامية المزعجة عبر تطبيقات ا94الثانية وبنسبة 
% 92% توظيف الحوسبة السحابية لبيانات وخدمات برامج المؤسسة الاجتماعية، وفي المرتبة الرابعة وبنسبة 93

انتحال وية مزيفة بيدف التضميل المختمف، وتتفق ىذه النتائج مع نتائج وتوصيات العديد من الدراسات السابقة 
( والذين أكدوا عمى مخاطر وىجمات اليندسة الاجتماعية fagoyinbo, 2021( ودراسة )orgill, 2020ومنيا )

 التي يمكن أن يتعرض لو مستخدمي تطبيقات التواصل الاجتماعي.

 496ن=         ( يوضح اتجاىات المنظم الاجتماعي نحو اليندسة الاجتماعية لمحد من مخاطرىا عمى المجتمع3الجدول )

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

 أولًا: الاتجاىات القائمة عمى أساس تقني:
أتجاىل استخدام برامج الحماية والأمان لبرامج  1

 المؤسسة وخططيا المختمفة
411 18 67 1336 2.6 89% 3 

أشارك بياناتي الشخصية وبيانات المؤسسة بشكل  2
 دوري عمى وسائل التواصل الاجتماعي

341 32 123 1210 2.4 81% 5 
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أسجل الدخول عمى وسائل التواصل والتطبيقات  3
المختمفة عمى كمبيوتر المؤسسة باستخدام الإيميل 

 الشخصي

432 11 53 1371 2.7 92% 2 

لإلكتروني )الياكر لدى عمم كاف بأساليب التلاعب ا 4
 الروابط الخبيثة( –البرامج  –

392 43 61 1323 2.6 88% 4 

أفتح الروابط )المينكات( المرسمة لى من قبل  5
 أًصدقائي عبر وسائل التواصل / التطبيقات المختمفة

451 16 29 1414 2.8 95% 1 

أحرص عمى وضع رقم سري لأجيزة الكمبيوتر  6
 بالمؤسسة الاجتماعية

271 32 193 1070 2.1 72% 7 

 –أسمح باستخدام الأشخاص المقربين لي )أصدقاء  7
 أحد أفراد العائمة( لمياتف / الكمبيوتر

325 24 147 1170 2.3 78% 6 

 ثانياً: الاتجاىات القائمة عمى أساس بشري:
الدينية  –الاجتماعية  –اقتنع بعض الآراء )الثقافية  1

 حوىا...إلخ( التي يوجيني الآخرين ن
327 18 51 1368 2.7 92% 2 

أجد الاىتمام الكاف من قبل المؤسسات الأخرى  2
 والمنظمون الاجتماعيون بيا إلكترونياً 

451 26 19 1424 2.8 95% 1 

يدفعني البعض إلى التفكير في موضوعات مرتبطة  3
 بالمؤسسة للاستفادة منيا

398 17 81 1309 2.6 88% 5 

الناجحين إلى إتباع تقودني تجارب الأشخاص  4
 سموكياتيم/ أنماط تفكيرىم

372 41 83 1281 2.5 86% 6 

امتنع عن طرح المشكلات التي تعيق أداء دور  5
 المؤسسة التي أعمل بيا إلكترونياً 

278 134 84 1186 2.3 80% 7 

اىتم بالحوار مع الأشخاص ذو الأسموب الجذاب في  6
 التعامل إلكترونياً 

411 46 39 1364 2.7 91% 3 

أدلي ببعض معموماتي ومعمومات المؤسسة عند  7
 الاقتناع بالبرامج والأنشطة الأخرى

389 67 40 1341 2.7 90% 4 
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نحو اليندسة الاجتماعية لمحد من مخاطرىا عمى المنظم الاجتماعي  اتجاىات( يوضح 3الجدول رقم )
 المجتمع، حيث جاءت كما يمي:

 قني:الاتجاىات القائمة عمى أساس ت-1

 % افتح الروابط المرسمة من أصدقائي عبر وسائل التواصل الاجتماعي.95في المرتبة الأولى وبنسبة -أ

أسجل الدخول عمى وسائل التواصل والتطبيقات المختمفة عمى كمبيوتر % 92في المرتبة الثانية وبنسبة -ب
 المؤسسة باستخدام الإيميل الشخصي.

 أتجاىل استخدام برامج الحماية والأمان لبرامج المؤسسة وخططيا المختمفة. %89في المرتبة الثالثة وبنسبة -جـ

 الاتجاىات القائمة عمى أساس بشري:-2

الاجتماعيون بيا % أجد الاىتمام الكاف من قبل المؤسسات الأخرى والمنظمون 95في المرتبة الأولى وبنسبة -أ
 إلكترونياً.

الدينية ...إلخ( التي يوجيني الآخرين نحوىا في المرتبة الثانية  –ة الاجتماعي –اقتنع بعض الآراء )الثقافية -ب
 %.92وبنسبة 

 % اىتم بالحوار مع الأشخاص ذو الأسموب الجذاب في التعامل إلكترونياً.91ي المرتبة الثالثة وبنسبة وف-جـ

 (، دراسةT. Bakhshi, 2018وىذه النتائج تختمف مع بعض الدراسات اسلابقة ومنيا دراسة )
(Fagoyinbo, 2021( دراسة ،)ugiomo, 2022.) 

 496ن=      ( يوضح أنماط جرائم اليندسة الاجتماعية التي تؤثر عمى أداء الدور الميني لممنظم الاجتماعي4الجدول رقم )

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

برامج وتقنيات ىندسية تساعد الياكر الوصول إلى  1
 المعمومة دون إدراك المنظم الاجتماعي لمخاطرىا

419 47 30 1381 2.7 93% 5 

الاحتيال الرقمي الذي يرسل لممنظم الاجتماعي من  2
خلال بريده الإلكتروني لمحصول عمى كممة المرور 

 واسم المستخدم

431 11 54 1369 2.7 92% 6 

 4 %94 2.8 1396 43 6 447حتيال الصوتي بالمنظم الاجتماعي الذي يكون الا 3
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 ضحية الياكر عند الإجابة عمى الاتصال
الرسائل الآلية التي ترسل لممنظم الاجتماعي بيدف  4

سرعة بيانات المنظم الاجتماعي وبعض البيانات 
 السرية لممؤسسة

457 18 21 1428 2.8 95% 3 

المزعجة بيدف تدمير جياز الرسائل الاقتحامية  5
الكمبيوتر لممنظم الاجتماعي أو المؤسسة وسرقة 

 كافة المعمومات

311 33 52 1351 2.7 91% 7 

برامج مدعمة بكممات إقناعية لممنظم الاجتماعي عن  6
أىمية البرنامج وبالتالي تتم سرقة المعمومات 

 الحساسة لممؤسسة

381 49 59 1321 2.6 88% 8 

ى المنظم الاجتماعي وتعبئة بياناتو الانتحال عم 7
 الشخصية وبيانات المؤسسة الأىمية

467 12 17 1442 2.9 97% 1 

وجود بيانات إلكترونية لممنظم الاجتماعي أو  8
المؤسسة بسمة الميملات وتتم من خلاليا سرقة 

 اليوية الشخصية

452 33 11 1433 2.8 96% 2 

لممؤسسة  استخدام الأقراص الإلكترونية الخبيثة 9
 بتفريغيا ومعرفة محتوياتيا

321 45 130 1183 2.3 79% 10 

التجسس والتصنت من خلال مراقبة إلكترونية  10
 لكممات السر والمعمومات اليامة عمى لوحة المفاتيح

401 17 78 1315 2.6 87% 9 

الميني لممنظم ( يوضح أنماط جرائم اليندسة الاجتماعية التي تؤثر عمى أداء الدور 4الجدول رقم )
الانتحال عمى المنظم الاجتماعي وتعبئة بياناتو الشخصية % 97الاجتماعي، وقد جاء في المرتبة الأولى وبنسبة 

% وجود بيانات إلكترونية لممنظم الاجتماعي أو المؤسسة 96وبيانات المؤسسة الأىمية، وفي المرتبة الثانية وبنسبة 
% الرسائل الآلية التي ترسل 95ليوية الشخصية، وفي المرتبة الثالثة وبنسبة بسمة الميملات وتتم من خلاليا سرقة ا

لممنظم الاجتماعي بيدف سرعة بيانات المنظم الاجتماعي وبعض البيانات السرية لممؤسسة، وفي ضوء ذلك نجد أن 
(، ودراسة Norazilah, 2021(، وأيضاً نتائج دراسة )Marion, 2019نتائج ىذه الدراسة تختمف مع نتائج دراسة )

(Basirat, 2022.) 
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 496ن=        ( يوضح الميارات الرقمية في الحد من ىجمات اليندسة الاجتماعية5الجدول رقم )

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

 الميارات الرقمية الأساسية:-1
عد في العمل عند المستوى الأول في إطار تنظيم تسا أ

 المجتمع لمحد من مخاطر اليندسة الاجتماعية
406 27 63 1335 2.6 90% 3 

تساعد الأفراد عمى التفاعل مع الآخرين ومن  ب
 الوصول إلى مخاطر اليندسة الاجتماعية

417 25 54 1355 2.7 91% 2 

يل تقنية تشمل كيفية استخدام لوحة المفاتيح وتشغ جـ
 لمس الشاشة

398 13 85 1305 2.6 88% 4 

دارة الممفات في  د تيتم برمجيات معالجة الكممات وا 
عدادات الخصوصية في اليواتف  الحواسيب وا 

 المحمولة

421 32 43 1370 2.7 92% 1 

ميارة استعمال البريد الإلكتروني أو البحث أو  ىـ
سة استيفاء استمارة إلكترونياً المرتبطة باليند

 الاجتماعية

401 11 84 1309 2.6 87% 5 

 الميارات الرقمية المتوسطة:-2
تساعد في استخدام التقنيات الرقمية بأساليب أكثر  أ

 (Commission, 7فائدة واستحداث المحتوى )
432 17 47 1377 2.7 92% 4 

الميارات المرتبطة بعمل المنظم الاجتماعي من قبيل  ب
البياني الرقمي والتسويق  النشر المكتبي والتصميم

 الرقمي

442 2 52 1382 2.7 93% 3 

إتقان ىذه الميارات يعد المنظمون الاجتماعيون  جـ
لطائفة واسعة من الميام الرقمية لممشاركة في 
المنظمات الحكومية وغير الحكومية لمحد من 

 مخاطر اليندسة الاجتماعية

433 37 26 1399 2.8 94% 2 
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ات لكي تستوعب ما يطرأ من تتوسع ىذه الميار  د
تغيرات في التكنولوجيا لمحد من مخاطر اليندسة 

 الاجتماعية

448 19 29 1411 2.8 95% 1 

تحتل ميارات معاممة البيانات مكانة أبرز لأن ثورة  ىـ
البيانات تكتسب المزيد من ىجمات اليندسة 

 الاجتماعية

427 2 67 1352 2.7 90% 5 

 دمة:الميارات الرقمية المتق-3
دارة الشبكات لمحد من  أ ميارة البرمجة الحاسوبية وا 

 مخاطر اليندسة الاجتماعية عالياً 
421 9 66 1347 2.7 9% 5 

إمكانية تطوير ميارة المنظم الاجتماعي في مجال  ب
الذكاء الاصطناعي لمحد من مخاطر اليندسة 

 الاجتماعية

429 13 54 1367 2.7 92% 4 

ى التشفير والأمن السيبراني لمحد التنمية الميارية عم جـ
 من ىجمات اليندسة الاجتماعية

461 9 26 1427 2.8 96% 2 

تطوير التطبيقات المتنقمة وانترنت الأشياء لمحد من  د
 مخاطر اليندسة الاجتماعية

451 12 33 1410 2.8 95% 3 

تعتبر من متطمبات إعداد المنظم الاجتماعي الرقمي  ىـ
مع العالم الرقمي لمحد من  الذي يستطيع التفاعل

 مخاطر اليندسة الاجتماعية

473 16 7 1458 2.9 98% 1 

الميارات الرقمية التي تسيم في الحد من ىجمات اليندسة الاجتماعية من خلال دور ( يوضح 5الجدول رقم )
 المنظم الاجتماعي في المؤسسة وقد جاءت أىم ىذه الميارات كما يمي:

 ساسية:الميارات الرقمية الأ-1

عدادات 92في المرتبة الأولى وبنسبة -أ دارة الممفات في الحواسيب وا  % تيتم برمجيات معالجة الكممات وا 
 الخصوصية في اليواتف المحمولة.



41 

 

% تساعد الأفراد عمى التفاعل مع الآخرين ومن الوصول إلى مخاطر اليندسة 91في المرتبة الثانية وبنسبة -ب
 الاجتماعية.

% تساعد في العمل عند المستوى الأول في إطار تنظيم المجتمع لمحد من مخاطر 90الثالثة وبنسبة  في المرتبة-جـ
 اليندسة الاجتماعية.

 الميارات الرقمية المتوسطة:-2

التكنولوجيا لمحد من % تتوسع ىذه الميارات لكي تستوعب ما يطرأ من تغيرات في 95في المرتبة الأولى وبنسبة -أ
 جتماعية.مخاطر اليندسة الا

% إتقان ىذه الميارات يعد المنظمون الاجتماعيون لطائفة واسعة من الميام 94في المرتبة الثانية وبنسبة -ب
 الرقمية لممشاركة في المنظمات الحكومية وغير الحكومية لمحد من مخاطر اليندسة الاجتماعية.

جتماعي من قبيل النشر المكتبي والتصميم % الميارات المرتبطة بعمل المنظم الا93وبنسبة  المرتبة الثالثة-جـ
 البياني الرقمي والتسويق الرقمي.

 الميارات الرقمية المتقدمة:-3

% تعتبر من متطمبات إعداد المنظم الاجتماعي الرقمي الذي يستطيع التفاعل مع 98في المرتبة الأولى وبنسبة -أ
 العالم الرقمي لمحد من مخاطر اليندسة الاجتماعية.

% التنمية الميارية عمى التشفير والأمن السيبراني لمحد من ىجمات اليندسة 96مرتبة الثانية وبنسبة في ال-ب
 الاجتماعية.

% تطوير التطبيقات المتنقمة وانترنت الأشياء لمحد من مخاطر اليندسة 95ثة وبنسبة في المرتبة الثال-جـ
 الاجتماعية.

منظم الاجتماعي لحمايتو من مخاطر اليندسة الاجتماعية، وأكدت وىذه النتائج تؤكد أىمية الميارات الرقمية لم
 (.ugiomo, 2022(، ودراسة )Basirat, 2022عمى ذلك العديد من نتائج الدراسات السابقة )

 496ن=            ( يوضح متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي لمحد من مخاطر اليندسة الاجتماعية6الجدول رقم )
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 العبارة م
 الاستجابة

مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

إنشاء غرفة ميام تعني بالميارات الرقمية لتحديد  1
احتياجات المنظم الاجتماعي من ىذه الميارات 
الحالية والمستقبمية لمحد من مخاطر اليندسة 

 الاجتماعية

416 28 52 1356 2.7 91% 7 

القيام بتدريب المنظم الاجتماعي عمى الخطط  2
والبرامج التي تدعم تنمية الميارات الرقمية لمواجية 

 مخاطر اليندسة الاجتماعية

471 18 7 1456 2.9 98% 2 

صياغة استراتيجية مينية اجتماعية لتنمية الميارات  3
الرقمية لممنظم الاجتماعي بالمؤسسات الحكومية 

 ير الحكوميةوغ

456 32 8 1440 2.9 97% 3 

تحميل نقاط القوة ونقاط الضعف لمميارات الرقمية  4
لممنظم الاجتماعي لمواجية مخاطر اليندسة 

 الاجتماعية

441 17 38 1395 2.8 94% 5 

توفير أسس لميارات رقمية مينية اجتماعية أكثر  5
 تقدماً مثل التفكير الحوسبي لممنظم الاجتماعي

462 8 26 1428 2.8 96% 4 

تحديد البرامج والأنشطة الحديثة المطموبة والنيوض  6
 بالدعوة لمواجية مخاطر اليندسة الاجتماعية

389 32 75 1306 3.6 88% 9 

توظيف الحوكمة الإلكترونية بالمؤسسات الحكومية  7
وغير الحكومية حتى يمكن لممنظم الاجتماعي 

 مواجية مخاطر اليندسة الاجتماعية

401 23 72 1321 2.6 89% 8 

تحديد علاقة الميارات الرقمية لممنظم الاجتماعي  8
بالمؤسسات الأىمية والحكومية بميارات القرن الحادي 

 والعشرين لمواجية مخاطر اليندسة الاجتماعية

477 14 5 1464 2.9 99% 1 

 6 %93 2.8 1389 31 37 428وضع استراتيجية لميارات ريادة المنظم الاجتماعي  9
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عمل بالمؤسسات الحكومية الرقمية في مجال ال
 والأىمية لمحد من مخاطر اليندسة الاجتماعية

تحديد الحمول المناسبة لتوفير الميارات الرقمية  10
لممنظم الاجتماعي التي تتصدى لتحديات اليندسة 

 الاجتماعية

482 9 5 1469 2.9 99% 1 

يارات الرقمية لممنظم الاجتماعي لمحد من مخاطر اليندسة ( يوضح متطمبات تنمية الم6الجدول رقم )
تحديد علاقة الميارات الرقمية لممنظم الاجتماعي بالمؤسسات % 99الاجتماعية، وجاء في المرتبة الأولى وبنسبة 

بة الأىمية والحكومية بميارات القرن الحادي والعشرين لمواجية مخاطر اليندسة الاجتماعية، تحديد الحمول المناس
لتوفير الميارات الرقمية لممنظم الاجتماعي التي تتصدى لتحديات اليندسة الاجتماعية، وفي المرتبة الثانية وبنسبة 

% القيام بتدريب المنظم الاجتماعي عمى الخطط والبرامج التي تدعم تنمية الميارات الرقمية لمواجية مخاطر 98
% صياغة استراتيجية مينية اجتماعية لتنمية الميارات الرقمية 97 ، وفي لمرتبة الثالثة وبنسبةاليندسة الاجتماعية

لممنظم الاجتماعي بالمؤسسات الحكومية وغير الحكومية، وىذه النتيجة لتؤكد عمى أىمية الدراسة الحالية لتحقيق 
 متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي لمحد من مخاطر اليندسة الاجتماعية.

 496ن=            ( يوضح متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي في مجال تنظيم المجتمع7) الجدول رقم

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

الأمانة والنزاىة في التعامل مع العالم الرقمي لخدمة  1
 جتمعالم

432 35 29 1395 2.8 94% 4 

التحكم في السموكيات من خلال الاستخدام الصحيح  2
 لتطبيقات اليندسة الاجتماعية في تنظيم المجتمع

441 8 47 1386 2.7 93% 5 

المساواة والإنصاف وتجنب الإنحياز أثناء التعامل  3
 مع المجتمع الافتراضي

382 17 97 1277 2.5 86% 9 

لية في تنظيم المجتمع عند استخدام تحمل المئو  4
 التكنولوجيا الحديثة

458 6 32 1418 2.8 95% 3 
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الانتماء لممجتمع وتحقيق أىدافو والالتزام بقوانينو  5
 الاجتماعية والاقتصادية والسياسية

461 22 13 1440 2.9 97% 2 

استثمار الميارات لإكساب المنظم الاجتماعي  6
تقانيا لخدمة ا  لمجتمعلممعارف وا 

391 7 98 1285 2.5 87% 8 

تحسين جودة الحياة ومستوى الرفاىية لأفراد المجتمع  7
 في ضوء الميارات الرقمية

405 12 79 1318 2.6 88% 7 

تزويد المنظم الاجتماعي بميارة المعمومات  8
 والإجراءات الخاصة بالمحتوى الرقمي

423 9 64 1351 2.7 90% 6 

سيبراني لدى المنظم الاجتماعي تنمية ميارة الأمن ال 9
عداده تثقيفياً لخدمة المجتمع  وا 

341 27 128 1205 2.4 81% 10 

التدريب الإلكتروني لإعداد منظم اجتماعي رقمي  10
 لإشباع حاجات المجتمع

481 6 9 1464 2.9 98% 1 

تنظيم المجتمع، وقد الميارات الرقمية لممنظم الاجتماعي في مجال  ( يوضح متطمبات تنمية6الجدول رقم )
التدريب الإلكتروني لإعداد منظم اجتماعي رقمي لإشباع حاجات المجتمع، % 98جاءت في المرتبة الأولى وبنسبة 

% الانتماء لممجتمع وتحقيق أىدافو والالتزام بقوانينو الاجتماعية والاقتصادية 97وفي المرتبة الثانية وبنسبة 
% تحمل المئولية في تنظيم المجتمع عند استخدام التكنولوجيا الحديثة 95نسبة والسياسية، وفي المرتبة الثالثة وب

 ,Basirat(، ودراسة )Hulzhang, 2022(، ودراسة )Narazilah, 2021وىذا ما أكدت عميو نتائج دراسة )
2022.) 

عي لمحد من ( يوضح الآليات التي يمكن أن تسيم في تنمية الميارات الرقمية لممنظم الاجتما8الجدول رقم )
 496ن=        مخاطر اليندسة الاجتماعية

 العبارة م

 الاستجابة
مجموع 
 الأوزان

الوزن 
 المرجح

 الترتيب القوة النسبية
 موافق

إلى حد 
 ما

غير 
 موافق

رفع درجة الوعي التقني المنظم الاجتماعي بمخاطر  1
 اليندسة الاجتماعية وحماية حسابتيم الشخصية

442 13 41 1393 2.8 93% 6 
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وضع استراتيجية مينية لمخدمة الاجتماعية وميثاق  2
أخلاقي تمكن المنظم الاجتماعي لمحد من مخاطر 

 اليندسة الاجتماعية

453 5 38 1408 2.8 94% 5 

أن يحظى المنظم الاجتماعي بقدر كاف من التدريب  3
 المناسب في مجال احتيالات اليندسة الاجتماعية

462 2 32 1422 2.8 95% 4 

تفعيل قوانين الجرائم الإلكترونية وانتياك الخصوصية  4
 بشكل فعال لمواجو وردع الاختراقات والانتياكات

388 27 81 1299 2.6 87% 9 

صياغة تشريعات لحماية المستخدم من اختراق  5
 العقول عبر شبكات التواصل الاجتماعي

391 32 73 1310 2.6 88% 8 

ىد وكميات الخدمة الاجتماعية تفعيل التعاون بين معا 6
في تداول البرامج التي تسيم في إعداد المنظم 

 الاجتماعي الرقمي

483 5 8 1467 2.9 98% 2 

تصميم برامج وممتقيات اجتماعية عن متطمبات  7
تكوين الميارات الرقمية لممنظم الاجتماعي الرقمي 

 لمواجية مخاطر اليندسة الاجتماعية

471 4 21 1442 2.9 97% 3 

الكشف عن مدى توافر متطمبات وميارات المنظم  8
الاجتماعي الرقمي لدى طلاب الكميات والمعاىد 
العميا الاجتماعية لمحد من مخاطر اليندسة 

 الاجتماعية

491 2 3 1480 2.9 99% 1 

تصميم دراسات بحثية عممية عن احتياجات المنظم  9
الاجتماعية لمواجية مخاطر اليندسة الاجتماعية 

 ومعوقات تحقيقيا

397 3 96 1293 2.6 86% 10 

التعاون والتنسيق بين كميات الخدمة الاجتماعية  10
والمعاىد العميا لمخدمة الاجتماعية في تداول البرامج 
والأنشطة التي تسيم في إعداد المنظم الاجتماعي 

 الرقمي لمواجية مخاطر اليندسة الاجتماعية

416 39 41 1367 2.7 91% 7 
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لمحد من تنمية الميارات الرقمية لممنظم الاجتماعي أن تسيم في  الآليات التي يمكن ( يوضح 8ول رقم )الجد
الكشف عن مدى توافر متطمبات وميارات % 99مخاطر اليندسة الاجتماعية، وقد جاءت في المرتبة الأولى وبنسبة 

اعية لمحد من مخاطر اليندسة الاجتماعية، المنظم الاجتماعي الرقمي لدى طلاب الكميات والمعاىد العميا الاجتم
% تفعيل التعاون بين معاىد وكميات الخدمة الاجتماعية في تداول البرامج التي تسيم 98وفي المرتبة الثانية وبنسبة 

% تصميم برامج وممتقيات اجتماعية عن 97في إعداد المنظم الاجتماعي الرقمي، وفي المرتبة الثالثة وبنسبة 
ن الميارات الرقمية لممنظم الاجتماعي الرقمي لمواجية مخاطر اليندسة الاجتماعية، وىذه النتيجة تؤكد متطمبات تكوي

عمى أىمية ىذه المقترحات لدورىا الفعال في الحد من ىجمات اليندسة الاجتماعية والتي يجب أن يتم تفعيميا 
 ات والمخاطر.لمساعدة المنظم الاجتماعي في قياميم بدور فعال لمحد من ىذه اليجم

 النتائج العامة للدراسة والإجابة على تساؤلات الدراسة:عاشرا:

 الإجابة على التساؤل الأول ومفاداه:

 ما اتجاىات المنظم الاجتماعي نحو اليندسة الاجتماعية لمحد من ىجماتيا عمى المجتمع؟-

 وجاءت الإجابة كما يمي:

 سة الاجتماعية:مدى وعي المنظم الاجتماعي بمفيوم ىجمات اليند-1

 التصيد الإلكتروني لأنشطة المنظم الاجتماعي بالمؤسسة الاجتماعي.-أ

 الرسائل الاقتحامية المزعجة عبر تطبيقات التواصل الاجتماعي.-ب

 الحوسبة السحابية لبيانات وخدمات المؤسسة الاجتماعية. توظيف-جـ

 ن ىجماتيا عمى المجتمع:اتجاىات المنظم الاجتماعي نحو اليندسة الاجتماعية لمحد م-2

 الاتجاىات القائمة عمى أساس تقني:-أ

 افتح الروابط المرسمة لي من قبل أصداقئي عبر وسائل التواصل / التطبيقات المختمفة.

 أسجل الدخول عمى وسائل التواصل والتطبيقات المختمفة عمى كمبيوتر المؤسسة باستخدام الإيميل الشخصي.

 ماية والأمان لبرامج المؤسسة وخططيا المختمفة.أتجاىل استخدام برامج الح
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 الاتجاىات القائمة عمى أساس بشري:-ب

 أجد الاىتمام الكاف من قبل المؤسسات الأخرى والمنظمون الاجتماعيون بيا إلكترونياً.

 الدينية ... إلخ( التي يواجيني الآخرين بيا. –الاجتماعية  –اقتنع ببعض الآراء )الثقافية 

 ار مع الأشخاص ذو الأسموب الجذاب في التعامل إلكترونياً.أىتم بالحو 

 الإجابة على التساؤل الثاني ومفاداه:

 ما أنماط جرائم اليندسة الاجتماعية التي تؤثر عمى أداء الدور الميني لممنظم الاجتماعي؟-

 الإجابة كما يمي: توجاء

 يانات المؤسسة الأىمية.عمى المنظم الاجتماعي وتعبئة بياناتو الشخصية وبالانتحال -أ

 وجود بيانات إلكترونية لممنظم الاجتماعي أو المؤسسة بسمة الميملات وتتم من خلاليا سرقة اليوية الشخصية.-ب

الرسائل الآلية التي ترسل لممنظم الاجتماعي بيدف سرقة بيانات المنظم الاجتماعي وبعض البيانات السرية -جـ
 .لممؤسسة

 ثالث ومفاداه:الإجابة على التساؤل ال

 ما الميارات الرقمية التي يمكن أن تسيم في الحد من ىجمات اليندسة الاجتماعية؟-

 وجاءت الإجابة كما يمي:

 الميارات الرقمية الأساسية:-1

عداد الخصوصية في اليواتف المحمولة. تيتم-أ دارة الممفات في الحواسيب وا   برمجيات معالجة الكممات وا 

 التفاعل مع الآخرين من الوصول إلى مخاطر اليندسة الاجتماعية.الأفراد عمى  تساعد-ب

 في العمل عند المستوى الأولي في إطار تنظيم المجتمع لمحد من مخاطر اليندسة الاجتماعية. تساعد-جـ

 الميارات الرقمية المتوسطة:-2

 اطر اليندسة الاجتماعية.تتوسع ىذه الميارات لكي تستوعب ما يطرأ من تغيرات في التكنولوجيا لمحد من مخ-أ
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إتقان ىذه الميارات يعد المنظمون الاجتماعيون لطائفة واسعة من الميام الرقمية لممشاركة في المنظمات -ب
 الحكومية وغير الحكومية لمحد من مخاطر اليندسة الاجتماعية.

 والتسويق الرقمي. اناني الرقميالميارات المرتبطة بعمل المنظم الاجتماعي من قبيل لنشر المكتبي والتصميم البي-جـ

 الميارات الرقمية المتقدمة:-3

تعتبر من متطمبات إعداد المنظم الاجتماعي الرقمي الذي يستطيع التفاعل مع العالم الرقمي لمحد من مخاطر -أ
 اليندسة الاجتماعية.

 عية.التنمية الميارية عمى التشفير والأمن السيبراني لمحد من ىجمات اليندسة الاجتما-ب

 تطوير التطبيقات المتنقمة وانترنت الأشياء لمحد من مخاطر اليندسة الاجتماعية.-جـ

 الإجابة على التساؤل الرابع ومفاداه:

 ما متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي في مجال تنظيم المجتمع؟-

 وجاءت الإجابة كما يمي:

 الاجتماعي لمحد من مخاطر اليندسة الاجتماعية. متطمبات تنمية الميارات الرقمية لممنظم-1

تحديد علاقة الميارات الرقمية لممنظم الاجتماعي بالمؤسسة الأىمية والحكومية بميارات القرن الحادي والعشرين -أ
 لمواجية مخاطر اليندسة الاجتماعية.

 صدى لتحديات اليندسة الاجتماعية.تحديد الحمول المناسبة لتوفير الميارات الرقمية لممنظم الاجتماعي التي تت-ب

الحكومية وغير  صياغة استراتيجية مينية اجتماعية لتنمية الميارات الرقمية لممنظم الاجتماعية بالمؤسسات-جـ
 الحكومية.

 متطمبات تنمية الميارات الرقمية لممنظم الاجتماعي في مجال تنظيم المجتمع:-2

 رقمي لإشباع حاجات المجتمع. التدريب الإلكتروني لإعداد منظم اجتماعي-أ

 لممجتمع وتحقيق أىدافو والالتزام بقوانينو الاجتماعية والاقتصادية والسياسية. الانتماء-ب
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 المسئولية في تنظيم المجتمع عند استخدام التكنولوجيا الحديثة. تحمل-جـ

 الإجابة على التساؤل الخامس ومفاداه:

الميارات الرقمية لممنظم الاجتماعي لمحد من ىجمات اليندسة  ما الآليات التي يمكن أن تسيم في تنمية-
 الاجتماعية؟

 الإجابة عمى ىذا التساؤل كما يمي: توجاء

الكشف عن مدى توافر متطمبات وميارات المنظم الاجتماعي الرقمي لدى طلاب الكميات والمعاىد العميا -1
 الاجتماعية لمحد من مخاطر اليندسة الاجتماعية.

لتعاون بين معاىد وكميات الخدمة الاجتماعية في تداول البرامج التي تسيم في إعداد المنظم الاجتماعي تفعيل ا-2
 الرقمي.

تصميم برامج وممتقيات اجتماعية عن متطمبات تكوين الميارات الرقمية لممنظم الاجتماعي لمواجية ىجمات -3
 اليندسة الاجتماعية.

 ت الرقمية للمنظم الاجتماعي للحد من هجمات الهندسة الاجتماعية:تصور مقترح لتنمية المهاراالحادي عشر:

 الأسس التي يقوم عليها التصور المقترح:-1

 الإطار النظري لمدراسة عموماً، والنظرية المعرفية السموكية.-أ

اعية نتائج وتوصيات الدراسات والبحوث السابقة، والتي أكدت عمى أن ىناك العديد من ىجمات اليندسة الاجتم-ب
 التي تؤثر عمى ميارة المنظم الاجتماعي.

عمى المنظم  نتائج الدراسة الحالية والتي أكدت عمى وجود العديد من ىجمات اليندسة الاجتماعية والتي تؤثر-جـ
 الاجتماعي بالمؤسسات الحكومية وغير الحكومية الاجتماعية الأىمية.

 تصور المقترح:المسلمات التي ينطلق من خلالها الباحث في ضوء ال-2

 أىمية المنظمون الاجتماعيون باعتبارىم العقول المفكرة والتي يمكن أن تسيم في تقدم وتنمية وتنظيم المجتمع.-أ
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التقنيات الحديثة  تعاظم اليجمات التي يمكن أن يتعرض ليا المنظمون الاجتماعيون بصفة عامة، ومخاطر-ب
 سسات الاجتماعية الأىمية والحكومية.والتأثر بيا وانعكاسات ذلك عمى أداء دور المؤ 

ضعف الوعي الكاف لممنظمون الاجتماعيون بيجمات اليندسة الاجتماعية وىذا يتطمب تنمية الميارات الرقمية -جـ
 ليم.

 الاجتماعية: أهداف التصور المقترح لتنمية المهارات الرقمية للمنظم الاجتماعي للحد من هجمات الهندسة-3

 ية:مبالميارات الرق ييئة أو فرقة ميام تعنىإنشاء تحالف أو -1

 ويرطي تفالإسيام الذين يمكنيم فرقة الميام لإشراك طائفة من أصحاب المصمحة  / ييئةلا / استخادام التحالف-أ
عبر  مثالياً  ية،قبمية الحالية والمستمت الرقااف الميار دك تحديد احتياجات وأىل/أو تنفيذ لاستراتيجية، بما في ذو
 ات.اعقطال

 في تحديد ديوؤ عميو تحديد الدور الذي يمكنو أن ي ءحميل نقاط القوة ونقاط الضعف لكل صاحب مصمحة، وبنات-ب
 ىا.ذالاستراتيجية وتنفي

 فرقة الميام. / التحالف / يئةليالاتفاق عمى الحوكمة أو أساليب العمل أو المواثيق لكل من ا-جـ

عمى  ية تنتشرمبأن الميارات الرق مية التى ستطورىا الاستراتيجية، عمماً ديد الفئات الرئيسية من الميارات الرقتح-2
 المتقدمة. إلىمستوى الميارات الأساسية إلى المتوسمة  طيف يمتد من

 ية.يجتالات الكفاءة الرقمية التي ستعززىا الاسترامجحديد ت، كمن ذل بديلاً -أ

 والعشرين.حديد علاقة الميارات الرقمية بميارات القرن الحادي ت-ب

 ي.بوسحكير التف، مثل الم، النظر في توفير أسس لميارات رقمية أكثر تقدماً ميبالنسبة لمتع-جـ

لدعم  اميادتحميل كيفية استخو عم تنمية الميارات الرقمية دط والبرامج القائمة التي تطالقيام بجرد السياسات والخ-3
 أىداف استراتيجية الميارات الرقمية.

 ات الأعمالتجاىرافية والتغيرات التكنولوجية واغيمدت الراىنة والمقبمة فيما يتعمق بالاتجاىات الديد الاتجاىاتح-4
 ذلك.إلى ات الصناعية والتحول إلى اقتصاد أكثر مراعاة لمبيئة، وما سالتجارة والسياو 
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لتماس الدعم القائماسات يعوة، باستخدام السدض بالو ينموبة والطالجديدة الم جرامبديد السياسات والتح-5 ة وا 
 .الجديدة عمى السواءسياسات مل

 يجية لتنمية المهارات الرقمية:تاسترا يغةص

 :لجمية من أقميارات الر لأىداف تنمية ا تحديد-أ

 .يم التكنولوجا الرقميةموير وتصطوخبراء تي: لطلاب الخدمة الاجتماعية العال مالتعمي

العاممين دور المنظم الاجتماعي، بما في ذلك  لأجلعمل من برامج التدريب عمى الميارات الرقمية المتصمة با
 ين بدوام جزئي.المستقمين والعامم

 تحديد الميارات.لعمى الميارات الرقمية المتعمقة بالعمل من أجل المنظمون الاجتماعيون  بلتدريارامج ب

 لجميع المواطنين في مجال مياجمة اليندسة الاجتماعية. ميارات مدى الحياة

 التدريب مدى الحياة والعمل من أجل فئات السكان شبو المحرومة. برامج

 وضع أو التخطيط لوضع استراتيجية لميارات ريادة الأعمال الرقمية.
 مقايسة الأىداف مقابل الأطر القائمة أو المؤسسات الاجتماعية ذات الأىداف المماثمة.-ب
 ه.لاف المذكورة أعحقيق الأىداتالأولويات والتحديات الراىنة في  تحديد-جـ
 تحديد الحمول لتوفير الميارات الرقمية التي تتصدى لمتحديات المشتركة المحددة في مجموعة الأدوات ىذه.-د
والإعانات لرسوم التدريب، ولاسيما بالنسبة لمسكان شبو  زحوافلمصادر التمويل واوتحديد ع ميزانية لمتنفيذ ضو -ىـ

 المحرومين.
ب العمل باأر  ي ذلك التدريب بقيادةفريب عمى الميارات الرقمية، بما دلتقدم مختمف انواع الت القائمةتحديد القنوات -و

والميني ومعسكرات التشفير، وغيرىا من مقدمي خدمات التدريب في الأوساط الاجتماعية أو التدريب التقني و 
حملات الميارات الرقمية،  المجتمع المدني، وفضاءات الإبداع ومقدمي التدريب غير الرسميين الذين يدعمون

 والحملات الجارية، وما إلى ذلك.
 تحديد الحاجة إلى قنوات جديدة واستراتيجية جديدة لتطوير ىذه القنوات.-ز
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تحديد احتياجات مقدمي الخدمة والتمويل والتدريب ووضع المناىج، والاتفاق عمى استراتيجيات لتمبية -ح
 ت لمممارسة بين مقدمي التدريب.ىذىالاحتياجات بما في ذلك إنشاء مجتمعا

تحديد ما ىو متاح من برامج التدريب والمناىج ومقدمي التدريب بما يمكن اسلاتفادة منو لتحقيق أىداف -ط
 الاستراتيجية ووضع مناىج جديدة حسب الضرورة.

 ا.برامج التدريب ، وتحديد مقدمي الخدمات والاستراتيجيات التي تساعد عمى سدىاتحديد الثغرات -ي

وضع الأىداف والغايات لكل عنصر من عناصر استراتيجية )من قبيل إدخال التفكير الحوسبي في مقررات -ك
 الخدمة الاجتماعية، ومراجعة منياج عموم الحاسوب في كميات ومعاىد الخدمة الاجتماعية.

 محتويات التصور المقترح:-4

 الزمن الأداء المحتوى اليوم

 الأول

وتحدد خط الأساس القياس القبمي لمحوانب  مقدمة حول البرنامج-
المعرفية والميارية الرقمية لدى المتدربين والخاصة بمحتوى البرنامج 

 وىجمات اليندسة الاجتماعية.

محاضرة 
 وتطبيق استمارة

 ساعة

دراتو في مؤسسة التعميم العالي في مجال اليندسة - تخطيط التطوير وا 
 الاجتماعية.

 ساعة محاضرة 

مبات المعرفية للأخصائي الاجتماعى التى تنقمو إلى التعامل المتط-
دارة المعرفة.  مع مجتمع المعرفة وا 

 ساعتين محاضرة 

 ساعة حمقة نقاش إدارة الحوار والمناقشة مع المنظم الاجتماعي حول الميارة الرقمية.

 ساعة تمثيل الأدوار ميارات إدارة المواقف الإرشادية لممنظم الاجتماعي.-

   تطبيق استبانو لتقويم محتويات اليوم الأول.

الإجراءات العممية للاستفادة من التقنية الحديثة في أنشطة وبرامج -
 تنمية الميارات الرقمية

 ساعة محاضرة
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التعريف بقواعد القبول بالجامعات والمعاىد ومزايا تطبيقيا عن طريق -
 تنمية الميارات الرقمية.استخدام التقنية الحديثة في مجتمع المعرفة ل

 ساعتين محاضرة

 الثاني

أساليب الاستفادة من شبكة الانترنت وتطبيقاتيا في عممية اليندسة 
مناقشة وتبادل  الاجتماعية.

 خبرات

 ساعتين

ميارات التعامل مع المنظم الاجتماعي ذوي الخمفيات الاجتماعية -
 والثقافية المتباينة.

 ساعة

   يم محتويات اليوم الثانى.تطبيق استبانو لتقو 

 الثالث

 ساعتين محاضرة دور المرشد لممنظم الاجتماعي في المؤسسات الاجتماعية-

 ساعة محاضرة الإلمام بطرق الإرشاد المبكر لممنظمون الاجتماعيون وتطبيقاتيا-

 ساعة حمقة نقاش ميارة الاتصال وتطبيقيا في مجال اليندسة الاجتماعية-

 ساعة حمقة نقاش يد الدور وتطبيقيا في عممية اليندسة الاجتماعيةميارة تحد-

 ساعة عصف ذىني ميارة التقدير وتطبيقيا في عممية اليندسة الاجتماعية-

   تطبيق استبانة لتقويم محتويات اليوم الثالث.

 الرابع

 ساعة حمقة نقاش ميارة الإقناع وتطبيقيا في عممية اليندسة الاجتماعية-

 ساعة تمثيل الأدوار ارة تقديم الاستشارة وتطبيقيا في عممية اليندسة الاجتماعيةمي-

أساليب إرشاد المنظمون الاجتماعيون عمى فنون الحصول عمى -
 المعمومات واختيار التخصص ذات العلاقة باليندسة الاجتماعية

 ساعتين محاضرة

احتياجات اختبار البدائل في رغبات المنظم الاجتماعي وربطيا ب-
 سوق العمل.

 ساعة محاضرة

   تطبيق استبانة لتقويم محتويات اليوم الرابع.
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 الخامس

كيفية الاستفادة من الدليل الإرشادي الخاص بنظام تنمية الميارات -
 الرقمية لمحد من مخاطر اليندسة الاجتماعية

 ساعة محاضرة

تماعية تدريبات عممية عمى خطوات الحد من مخاطر اليندسة الاج-
 في إطار منظومة الحكومة الإلكترونية

محاضرة 
 وتطبيق عممي

 ثلاثة ساعات

 ساعة تمثيل الأدوار نماذج لحالات تقديم استشارات في عممية اليندسة الاجتماعية.-

 ساعة حمقة نقاش تقييم نيائي لمبرنامج-

   تطبيق أداة التقويم النيائي لمبرنامج.

 من هجمات الهندسة الاجتماعية في ضوء التصور المقترح: الآليات المقترحة للحد-5

 أدوات تنفيذىا الآلية التصنيف
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تعريف المنظمون الاجتماعيون بأساليب اليندسة الاجتماعية المستخدمة -1
 م.للاحتيال عمييم والتلاعب بيم وبأفكارى

 ندوات

 

قيام المنظمون الاجتماعيون بالمؤسسات الاجتماعية الأىمية والحكومية بتنظيم -2
 حملات توعية حول ىجمات اليندسة الاجتماعية.

ندوات ومحاضرات 
 توعوية

تبصير المنظمون الاجتماعيون بكيفية ضمان عدم الاختراق عند استخدام -3
حتى لا يقعون ضحايا ىجمات اليندسة  البرامج والتطبيقات التكنولوجية الحديثة

 الاجتماعية.

دورات تدريبية عن 
 الأمن المعموماتي

تنمية الميارات الرقمية لممنظمون الاجتماعيون عمى كيفية التصدي ليجمات -4
 اليندسة الاجتماعية بكافة أشكاليا.

مقابلات مع خبراء 
 أمن المعمومات

لتحكم بالمكالمات الياتفية وتعريف التوعية بكيفية استخدام طرق وأنظمة ا-5
 المنظمون الاجتماعيون بالأنظمة الأمنية لممكالمات وأجيزة الحاسوب.

 دورات تدريبية
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توفير ضمانات الحفاظ عمى الخصوصية وعدم نشر معمومات شخصية -6
 لضمان عدم استخداميا لمخداع والتلاعب.

 ندوات توعوية

ما يتعمق بالأساليب الحديثة لأمن تبصير المنظمون الاجتماعيون بكل -7
 المعمومات.

مؤتمر عن الأمن 
 المعموماتي

تدريبيم عمى كيفية اتلاف جميع الأجيزة والممفات الورقية والإلكترونية القديمة -8
 التي تحتوي عمى معمومات شخصية.

 ورش عمل إرشادية

عالية إلا تدريب المنظمون الاجتماعيون عمى عدم إعطاء معمومات ذات سرية -9
بعد التأكد من ىوية الشخص، وتدريبيم عمى رفض الإفصاح عن تمك المعمومات 

 بأسموب لبق.

دورات  -ورش عمل 
 تدريبية

تنمية ميارات وقدرات المنظمون الاجتماعيون عمى كيفية التصدي ليجمات -10
 اليندسة الاجتماعية بكافة أشكاليا.

 -دورات تدريبية 
 محاضرات
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تضمين لوائح المؤسسات الاجتماعية ضمن لوائح لتعميم النظرية والعممية -1
 بكميات الخدمة الاجتماعية.

 إصدار قرار بذلك

تنظيم حملات توعية حول مخاطر اليندسة الاجتماعية ولابد من تنمية -2
 الميارات الرقمية.

 منشورات، ندوات

تبصير المنظمون الاجتماعيون بكيفية الحفاظ عمى المؤسسات الاجتماعية من -3
 خلال تنمية الميارات الرقمية.

 محاضرات تثقيفية

حث المنظمون الاجتماعيون عمى التعامل بحذر مع الآخرين الذين يواجيون -4
 ىجمات اليندسة الاجتماعية.

 محاضرات

اعيون لزيارة البنية التحتية التي تعتمد تنظيم رحلات مدعمة لممنظمون الاجتم-5
 عمى التقنية الحديثة.

 رحلات



56 

 

توفير نظم الرقابة والمتابعة الدورية لممنظمون الاجتماعيون وتسييل التواصل -6
 مع رؤسائيم في حال مواجيتيم لأي مشكلات أو عقبات.

 –اتصالات تميفونية 
 مقابلات

نمية الميارات الرقمية والحفاظ عمييا، توعية المنظمون الاجتماعيون بأىمية ت-7
 ومحاولة الاستخدام الدائم لقواعدىا

دورات  –ندوات 
 تدريبية

تنمية معارف المنظمون الاجتماعيون حول أسس وضوابط العلاقات بين كافة -8
 المؤسسات الاجتماعية لتنمية الميارات الرقمية

 ندوات

 ة:الأدوات المستخدمة لتحقيق الآليات المقترح-6
 المنشورات.-و المحاضرات.-ىـ الدورات التدريبية.-د الندوات.-جـ ورش العمل.-ب  الندوات.-أ

أدوار المنظمون الاجتماعيون في الحد من هجمات الهندسة الاجتماعية من خلال تنمية المهارات الرقمية في -7
 ضوء التصور المقترح:

رية ومستمرة حول تنمية الميارات الرقمية وما يعانون من الباحث: حيث يقوم المنظم الاجتماعي بعمل أبحاث دو -أ
 مشكلات، وما يواجييم من ىجمات اليندسة الاجتماعية.

الممكن: في ىذا الدور يمكن لممنظم الاجتماعي تنظيم ندورات وورش عمل لتوعية المنظمون الاجتمايون -ب
لى التعرف عمى الحقوق والواجبات التي بمخاطر اليندسة الاجتماعية عمى المؤسسات الأىمية، كما يوجييم إ

 يجب أن يمتزموا بيا في إطار تنظيم المجتمع.
الوسيط: وىنا يمكن المنظم الاجتماعي أن يقوم بتحسين الاتصال بين المنظمون الاجتماعيون والجيات التي -جـ

بما تقدمو ليم من خدمات يمكن أن تنمي لدييم المعمومات الكافية حول الأمن المعموماتي من خلال تعريفيم بيا و 
 ودورات تدريبية.

من أعضاء والمسئولين والقيادات المنظمون الاجتماعيون، يقوم بعمل لقاءات دورية تجمع بين الموحد / المنسق: -د
حول  وفتح باب الحوار والمناقشاتووزارة التضامن الاجتماعي والإدارة العامة لمجمعيات ىيئات التدريس بالكميات 

وواقعية تحد من  شكل يثمر بإيجاد حمول فعميةبومحاولة إدارة الحوار فيما بينيم  نظمون الاجتماعيون،الممشكلات 
 عمييم. ريوقوعيم كضحايا لمتغيرات العصر الحديث أو التأث
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كميات ومعاىد الخدمة بالتقويم المستمر لدور لممنظم الاجتماعي أن يقوم  ىذا الدور يمكن : وفي/ المقيم المحمل-ىـ
سبل التوعية والتزويد لممظم الاجتماعي وتوفير  بما تتضمنو من كميات في توفير الدعم الكافجتماعية الا

 يواجييم من مشكلات تتعمق بالعلاقات وذلك من خلال إجراء متابعة دورية ليم وماوالميارات الرقمية، بالمعارف 
 ات الحديثة وما شابو ذلك.يخاطر استخدام التقندورات تدريبية وتوعوية لمتعامل ممع زملائيم، وما توفره ليم من 

المحرك: ويأتي ىذا الدور بعد إجراء المنظم الاجتماعي لعممية التحميل والتقويم، حيث يقوم المنظمون -و
الاجتماعيون بتحديد الاحتياجات والمشكلات التي يعاني منيا المنظمون الاجتماعيون والتي يمكن أن تؤثر عمييم 

 ندسة الاجتماعية.بسبب ىجمات الي

 صور المقترح:تمتطلبات تنفيذ ال-8
متطمبات تشريعية: وتتمثل في وضع نظام تشريعي سياسي لحتمية تنمية الميارات الرقمية في جميع مؤسسات -أ

الدولة بعامة والتعميم الجامعي بخاصة وخصوصاً في ىذه الآونة المتزامنة مع ىجمات اليندسة الاجتماعية، 
 ة من قبل الدولة لضمان محو الأمية الرقمية لمجميع.وكذلك وضع سياس

تؤمن متطمبات إدارية وتنظيمية من قبل القايدات وتتمثل في وجود قيادات بكميات ومعاىد الخدمة الاجتماعية -ب
بضرورة التمكين بالمؤسسات الاجتماعية  الإداري بأىمية الرقمنة، داعمة لأعضاء ىيئة التدريس والطلاب والجياز

ووجود نظام إداري مرن ومبتكر لمجامعة  داعمة لمتمكين الرقمى، مى بالجامعة، وكذلك بناء بنية تحتية رقميةالرق
 الرقمية.الميارة ترسيخ ي يساعد ف

متطمبات تكنولوجية ومادية تتمثل في توفير مصادر تمويل داعمة لتنمية الميارات الرقمية، وتوفير أجيزة حاسب -جـ
وصيانة دورية رقمية  وكذك توفير مختبرات افتراضية ووسائل تقويم رقميةربط شبكي،  آلي بالمؤسسات، وأجيزة

 بالمؤسسات الأىمية الاجتماعية.
وقت، وكذلك  يلتقديم الدعم التقنى فى أ الاتصالات والمعمومات تقنيةخبراء وفنيين بمركز  متطمبات بشرية وجود-د

 عمى استخدام التقنياتبالمؤسسات الاجتماعية الأىمية اري أعضاء ىيئة التدريس والطلاب والجياز الإد تمكين
 حترافية.إالتكنولوجية ب

 :عليهاالمقترح، وسبل التغلب معوقات تنفيذ التصور -9
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 تجاه تحقيق عضاء ىيئة التدريس والطلابأوبعض المؤسسات الاجتماعية الأىمية وجود انفصال بين قيادات -أ
الرقمية، وتشجيع أعضاء ىيئة التدريس  ييا عن طريق دعم البنية التحتيةويمكن التغمب عمالميارات الرقمية، 

ودعم شبكة اتصال رقمى لتخريج منظم اجتماعي رقمي  ىنبداع التقنحو الرقمة والإ والطلاب والمجتمع الخارجى
توفير ، و والمؤسسات الاجتماعية الأىميةوالاتصالات  عضاء ىيئة التدريس ومركز تقنية المعموماتأبين جميع 

 ت بالمؤسسات الأىمية والحكوميةبرامج تدريبية ودورات تقنية لمقيادا وقت، وكذلك توفير يأ يالدعم الفني التقنى ف
 .وأعضاء ىيئة التدريس والطلاب

ذلك من خلال استقطاب مؤسسات عمى مب غويمكن التلتنمية الميارات الرقمية مصادر التمويل الداعمة ضعف -ب
 تنمية الميارات الرقمية.الدعم لمجامعة نحو  ييئات الدولية لتقديمالمجتمع المدني، وال

نشر الوعى عمى ذلك من خلال  مقاومة التغيير نحو الرقمنة واستخدام التكنولوجيا فى التعميم ويمكن التغمب-جـ
ة الميارات تنميونشر الثقافة الرقمية لأعضاء المجتمع الخارجى بأىمية بأىمية تنمية الميارات الرقمية الرقمى 

 الرقمية في تحسين مستوى الخريجين من كميات ومعاىد الخدمة الاجتماعية.
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