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  جريمة إتلاف البيانات الحكومية الإلكترونية
  الباحث / مصطفى حسون عبيد هجول

  :ملخص البحث
أن الʱقʙم العلʺي والʻؔʱلʨجي الȑʚ تʷهʙه الȄʛʷॼة في العʛʸ الʙʴيʘ يلقي ʤǼلالة 

فة جʨانʖ الॽʴاة والعلاقات بʧʽ الأفʛاد والʨȞʴمات ، ولا سॽʺا على ونʱائʳه على ؗا
  حقʨق الأفʛاد وحȄʛاتهʦ وॽȃاناتهʦ الʺʨجʨدة لȐʙ الʳهات الʨȞʴمॽة.

وفي ضʨء عالʦ الʱقॽʻة وثʨرة الʺعلʨمات وما صاحʖ ذلʥ مʧ اسʙʵʱام تلʥ الʱقॽʻات 
Ȟʴات الʶسʕʺهات أو الʳاد أو الʛالأف Ȑʨʱʶاء على مʨة أو سॽمʨ ىʱاصة في شʵال

، وانعȞاساتها ʙʸǼد ثʨرة الʺعلʨمات والاتʸالات ، وتʰلʨر ذلʥ بʨضʨح ʙʸǼدالʱعاملات
ʱؔة الالॽمʨȞʴانات الॽʰاول الʙاصل وتʨʱلة الʨعة وسهʛةالهائلة على سॽونʛوازدهار ، 

الʙول وʧʽȃ  ؛ معلʻة سقȋʨ الʨʴاجʜ الʱقلǽʙʽة بʧʽالʺعاملات والʳʱارة الالʛʱؔونॽة
  .ʙة واحʙة مʧ خلال شȞॼة الانʛʱنʗʽ، وصʛʽورة العالʲʺǼ ʦاǼة بلالʨȞʴماتالʺʨاʧʽʻʡ و 

حʘʽ تʦ بॽان أن الʛʳائʦ الʺʱعلقة Ǽإتلاف الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة ذات ॽʰʡعة 
، وأمام هارات والʛʰʵات الفॽʻة لʺʛتʽʰؔهاخاصة مʧ حʘʽ أسالʖʽ وʛʡق ارتؔابها وفȘ الʺ

، ؗʺا تʷؔفʗ في ʱفادة مʧ ثʺار الʨʱاصل والʺعʛفةسهʚا الʨاقع ʣهʛت بʚور الʛʽʵ للا
الʨقʗ ذاته نʨازع الʛʷ لاسʱغلال ذلʥ الʱقʙم الʱقʻي في ارتؔاب الȄʛʳʺة الʱقلǽʙʽة 
 ʦॽʀ ابʶة على حॽʸʵات شǽغا Șʽقʴا وراء تॽɻاء ، سʨس ʙثة على حʙʴʱʶʺوال

  وأخلاॽʀات وحقʨق وخʨʸصॽات الأفʛاد وأمʧ وسلامة الʺʱʳʺع . 
الʺʨضʨع Ǽأفʹل الॽʸغ والʴلʨل القانʨنॽة فقʙ بʧʽ هʚه الʘʴॼ في  ولأجل معالʳة
 ʛالأول تع ʘʴॼʺونيالʛʱؔال الإلʳʺالإتلاف في ال ʅȄ ا إلىʻاولʻاني تʲال ʘʴॼʺوفي ال ،

وتʦ تقʦॽʶ هʚه الʺʘʴॼ إلى الʨسائل الفॽʻة لإتلاف الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة، 
ʧʽʰلʢامʛا بʻʽب ʙه قʻالأول م ʖلʢʺاني ، في الʲال ʖلʢʺة أما الʲʽʰʵوسات الʛه مج الفايʻم

  .تʻاولʻا ॽɾه بʛنامج الʙودة
Abstract: 

The scientific and technological progress that humanity is 
witnessing in the modern era casts a shadow and its consequences on 
all aspects of life and the relations between individuals and 
governments, especially on the rights and freedoms of individuals and 
their data held by government agencies 

. And in the light of the world of technology and the information 
revolution and the accompanying use of these technologies, whether 



   جريمة إتلاف البيانات الحكومية الإلكترونية
  مصطفى حسون عبيد هجولالباحث / 

 

١٣٤٧ 

at the level of individuals, agencies, or governmental or private 
institutions in various transactions, and this was clearly crystallized in 
connection with the information and communication revolution, and 
its tremendous repercussions on the speed and ease of communication 
and circulation of electronic government data, and the prosperity of 
transactions electronic commerce; Announcing the fall of traditional 
barriers between countries and between citizens and governments, 
and the world becoming like a single town through the Internet. 

Where it was shown that the crimes related to the destruction of 
electronic government data are of a special nature in terms of the 
methods and methods of committing them according to the technical 
skills and expertise of the perpetrators, and in the face of this reality, 
the seeds of good appeared to take advantage of the fruits of 
communication and knowledge, and at the same time evil motives 
were revealed to exploit that technical progress in committing the 
crime Both traditional and modern, in pursuit of personal goals at the 
expense of the values, ethics, rights and privacy of individuals and the 
security and safety of society. 

In order to address the issue with the best formulas and legal 
solutions, this research has shown in the first section the definition of 
destruction in the electronic field, and in the second section we have 
dealt with the technical means to destroy electronic government data, 
and this section has been divided into two requirements, in the first 
requirement of it we have shown malicious virus programs. The 
second of which we dealt with the worm program .    

  مقدمة
ʙʽنا محمد وعلى ʦʶǼ الله الʛحʺʧ الʛحʦॽ والʸلاة والʶلام على أفʹل الʵلȘ أجʺعʧʽ س

ʧʽه أجʺعॼʴاله وص ..…ʢال ʧان ورزقه مʶم الانʛؗ انه وتعالىʴॼات وفʹله ان الله سॼʽ
، وقʙ سʛʵ عʜ وجل له الʨʻؔز والعلʨم لʱʳॽهʙ في اسʛʵʱاج على ʛʽʲؗ مʧ مʵلʨقاته
  .ʶʻهمʨʻȞناتها خʙمة لʻʰي ج

لانʤʺة الالॽة قʙ لا ʱȞǽفي الʺʛʳم الʨلʨج أو الʙخʨل غʛʽ الʺʛʷوع والॼقاء غʙرا في ا
لʺʜʵنة داخل ، وʱȄلʟʸ وʝʶʳʱȄ على الॽʰانات الʺʱʷهى فʽها والʺعالʳة الʺعلʨمات
، وانʺا يʳʱاوز Ǽفعله لغʛض اجʛامي ؗإتلاف الॽʰانات الʺʳʶلة الانʤʺة الʺعلʨماتॽة

  .ʙاخل هʚه الانʤʺةلʺʜʵنة بالʛʱؔونॽا وا
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ومʧ الʶهل تʨʸر الاتلاف الʱقلȑʙʽ الʽʺǽ ȑʚل للعʻف أو الǽ ȑʚقع على الʺʨȞنات 
الʺادǽة للأنʤʺة الالॽة لʺعالʳة الॽʰانات ، ؗإتلاف شاشة الʴاسʖ الالي بʛʽʶؔʱها مʲلا ، 
أما الاتلاف الʺعʻي في ʻʲʴǼا هʚا فهʨ الǽ ȑʚقع Ǽاسʙʵʱام تقॽʻات الʙʱمʛʽ الʻاعʺة 

يʛوسات والقʻابل الʺॽʁʢʻة والʜمॽʻة لإتلاف الʺʨȞنات الʺعȄʨʻة أو الʺॽʁʢʻة للأنʤʺة كالفا
 ʙة . شهʺʤه الانʚلة بهʳʶʺانات الॽʰة والॽماتʨامج الʺعلʛʰل الʲانات ، مॽʰة الʳة لʺعالॽالال

ى تʱʽʺʶها ( Ǽالʨʲرة العالʦ مʚʻ مʸʱʻف القʛن الʴالي ثʨرة جʙيʙة اصʢلح عل
ʛʤ الى ما تقʙمه هʚه الʨʲرة مʧ خʙمات وفʨائʙ جلʽلة للأفʛاد ، وȃالʻ)الʺعلʨماتॽة

 والʺʕسʶات الʨȞʴمॽة في الʨقʗ الʛاهʧ ، فقʙ أمʗʶ قʨة لا ʱʶǽهان بها .
  أولا : أهمية البحث :

تʤهʛ أهʺॽة هʚا الʘʴॼ في الʙور الȑʚ تلॼɻه تقॽʻة الʺعلʨمات الʙʴيʲة في حॽاتʻا 
جʺॽع مʳالاتها ، ومȐʙ الʴاجة لʣ ʘʴॼاهʛة  الʨʽمॽة ، وتأثʛʽه على مʤاهʛ الॽʴاة في

جʛائʦ الاعʙʱاء على الॽʰانات الʨȞʴمॽة الإلʛʱؔونॽة والعʺل على خلȘ اʡار قانʨني لها ، 
 ʧʽʻʡاʨʺة الǽاʺʴادعة اللازمة لʛات الȃʨالعق Șها وخلʢॼفها وضॽʻʸم على تʨقǽ

هʺॽة هʚا الʘʴॼ والʨȞʴمات مʧ تأثʛʽها وحʺاǽة الʷʻاʡات ȞǼافة انʨاعها ، حʘʽ تʛʰز أ 
في الʨقʨف على هʚه الʤاهʛة الʛʳمॽة الʱي نʺʗ بʻʺاء تقॽʻة الʺعلʨمات وتʨʢرت 

.Șابʶدة في الʨجʨم ʧؔت ʦل ʦائʛح جʢʶت على الʛهʤرها فʨʢʱب  
  ثانياً: اشكالية البحث : 

يʛʽʲ مʨضʨع جȄʛʺة إتلاف الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة اشȞالॽات عʙيʙة ، لعل 
الʟʻ القانʨني الȑʚ مʧ شأنه الʙʴ مʧ الاعʙʱاءات الʱي تقع على مʧ ابʛزها ॽɼاب 

الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة ، فʹلا عʧ ذلʥ فقʙ ادȐ الʨʢʱر العلʺي والʻؔʱلʨجي 
الʴالي الى تʜايʙ صʨر تلʥ الاعʙʱاءات وتعʙدها ، والʱي تʻال مʧ اهʦ ما ʖʳǽ ان يॼقى 

ʥادة على ذلȄز ، ʧȄʛالاخ ʧا عȃʨʳʴرا ومʨʱʶاو  م Șʽقʴʱوال ȑʛʴʱاب ملاكات الॽɼ فان
قلة معʛفʱهǼ ʦالأمʨر الفॽʻة والʨسائل الʺʛتॼؔة بها هʚȞا جʛائʦ قʙ يʙȄʜ مʧ تعقʙ مȞافʱʴها 

  بل وحʱى مȞافʴة جʜء مʻها .
  ثالثاً: منهجية البحث :

، ʚا الʘʴॼ ومعالʱʳها معالʳة واॽɾةمʧ اجل الʨقʨف على أهʦ الʻقاȋ الʺهʺة في ه
ي هʚا الʘʴॼ الʺʻهج الʴʱلʽلي ، مʧ خلال تʴلʽل الʨʸʻص الॽɻȄʛʷʱة ذات فقʙ اعʙʺʱنا ف

  العلاقة Ǽالʺʨضʨع والʨصʨل بها الى الʱʻائج الʺʢلȃʨة .
  

  رابعاً : خطة البحث : 
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ة ومʧ ثʦ الʨʱصل الى نʱائج ॽɽǼة تʴقȘʽ الʱʻائج العلʺॽة الʺʛجʨة مʧ هʚه الʙراس
الʺʘʴॼ الأول تʛʢقʻا إلى تعʅȄʛ ، فقʙ تʦ تقʦॽʶ الʘʴॼ إلى مʧʽʲʴॼ ، في مʙʴدة

الإتلاف في الʺʳال الإلʛʱؔوني، وفي الʺʘʴॼ الʲاني تʻاولʻا إلى الʨسائل الفॽʻة لإتلاف 
الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة، وتʦ تقʦॽʶ هʚه الʺʘʴॼ إلى مʢلʧʽʰ ، في الʺʢلʖ الأول 

بʛنامج الʙودة ،  لʻا ॽɾهبʛامج الفايʛوسات الʲʽʰʵة أما الʺʢلʖ الʲاني مʻه تʻاو  مʻه قʙ بʻʽا
وخʛʽ ما اخʻʺʱʱا Ǽه ʻʲʴǼا هʚه خاتʺة بʻʽا فʽها أهʦ الاسʱʻʱاجات والʺقʛʱحات الʱي تʨصلʻا 

. Șʽفʨʱالله ولي الऎ هॽي في ما أسعى الʻفقʨوجل أن ي ʜها ، اسأل الله عʽال  
  المبحث الأول

  تعريف الاتلاف في اال الالكتروني
، وهʨ مʧ الʚʳر اللغȑʨ تلف ، وȄقال ) ١(ك والقǽʖʢعʛف الاتلاف لغة ، Ǽانه الهلا

، وفي )٣(وȄقال رجل مʱلاف اʛʽʲؗ ȑ الاتلاف لʺاله) ٢(ذهʗʰ نفʶه تلفا، اȑ هʙرا
الاصʢلاح الʛʷعي ǽعʛف الاتلاف Ǽانه اخʛاج الʷيء مʧ ان ʨȞǽن مʱʻفعا Ǽه مʻفعة 

لى العʙيʙ مʧ الأدلة مʢلȃʨة في العادة ، ولعل تʦȄʛʴ الاتلاف في الفقه الاسلامي ʙʻʱʶǽ ا
، عʙم جʨاز الاعʙʱاء علʽها Ǽغʛʽ حȘالॽɺʛʷة الʱي تʕسʝ لʛʴمة الاضʛار Ǽأمʨال الغʛʽ و 

 ʨه قʻوم) ʙʽʳʺة الǼاʱؗ ʦȞʴله تعالى في مʨʻام ʧيʚأيها الǽ  ʦؔʻʽب ʦؔالʨام ʨلا تأكل
  .)٤(....)Ǽالॼاʡل

مادة الʷيء على  ولʚا تȐʙʸ الفقه الى تعȄʛفها ، ومʧ هʚه الʱعȄʛفات الʱأثʛʽ في
نʨʴ يʚهʖ أو ǽقلل مʱʺॽʀ ʧه الاقʸʱادǽة عȘȄʛʡ ʧ الانقاص مʧ ؗفاءته للاسʱعʺال 

، وعʛفʗ اǽʹا Ǽانها جعل الʷيء غʛʽ صالح للاسʱعʺال ؗلॽا أو جʜئॽا Ǽإعʙام )٥(الʺعʙ له
، أو هʨ ؗل ما مʧ شأنه انقاص ॽʀʺة )٦(صلاحʱʽه أو تعʽʢله ʨʸǼرة ؗلॽة او جʜئॽة

ا اتلافا وتॼȄʛʵا وȄعاقʖ علॽه القانʨن بʨصفه قʙ قلل مʧ اهʺॽة  وॽʀʺة الʷيء أو زواله

                                                 
العرب لابن منظور ابي الفضل جمال الدين بن محمد  بن منظور بن  مكرم الافريقي ،  ) ينظر : لسان١(

                                                                                                               .   ١٨دار احياء التراث العربي ، بيروت ، الجزء التاسع ، ص 
، مؤسسة الصادق (ع) للطباعة ٦، ط١المعجم الوسيط لإبراهيم مصطفى واخرون، ج ) ينظر :٢(

                                                                                                                .  ٨٧والنشر، ص
، ١٩٨٢ر، دار الرسالة، الكويت، ) ينظر: مختار الصحاح للرازي، محمد بن ابي بكر بن عبد القاد٣(

                                                          .٧٨ص
                                                                                                                .  ٢٩- ينظر : سورة النساء / الآية   )٤(
كامل عفيفي ، جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون د. عفيفي   )٥(

           .  ٢٠١، ص ٢٠٠٣، دراسة مقارنة ، منشرات الحلبي الحقوقية ، بيروت ، الطبعة الأولى، 
لاولى ، د. عمار عباس الحسيني ، جرائم الحاسوب والانترنيت ( الجرائم المعلوماتية ) ، الطبعة ا )٦(

                                                                                                               .   ١٣٧، ص  ٢٠١٧منشورات زين الحقوقية ، بيروت ، 



  المجلة القانونية (مجلة متخصصة في الدراسات والبحوث القانونية)    مجلة علمية محكمة 
 

)ISSN: 2537 - 0758(  

 

١٣٥٠ 

، وȃعʙ الʛʢʱق الى تعʅȄʛ جȄʛʺة الاتلاف في صʨرتها الʱقلǽʙʽة )٧(الʷيء Ǽالॼʻة لʺالؔه
نأتي على بॽان تعʅȄʛ هʚه الȄʛʳʺة في صʨرتها الالʛʱؔونॽة وȃهʚا الʙʸد ʛʡح الفقه 

  عʙدا مʧ هʚه الʱعȄʛفات .
تلاف Ǽأنه الاعʙʱاء الالʛʱؔوني الʺʨجه للʺعلʨماتॽة مʺا تȄʨʱʴه مʧ كʺا عʛف الإ

، وهʚا الاعʙʱاء يʻʱاول الʺʨȞنات الʺॽʁʢʻة مج تʙʵʱʶم ॽɾه الانʛʱنʗʽ لʻʱفʚʽهبॽانات أو بʛا
ʛتʨʽʰʺؔة للǽالʺاد ʛʽل وا)٨(غʨله ق ʧȞǽ ʦو أن الفقه لʙʰȄلي الاتلاف ، وʨلʙأن مʷǼ ʙح

ʖȄʛʵʱد اوالʨعǽ ʥذل ʖʰان س ،ʵʱمعالى اس ʧʽدتʛللʺف ȑʛʸʺع الʛʷʺام الʙ.  
 ʖȄʛʵʱاته اما الʚب ʧʽفعة شيء معʻل مʽʢالإتلاف تعǼ دʨʸالى الʺق ʦعʹهǼ ʖهʚف
 ʨفه  ʖȄʛʵʱيء اما الʷل ان الاتلاف هلاك الʽة ، وقॽائʨʷرة عʨʸǼ يءʷاتلاف لل ʨه

ॽʁام عʙم صلاحॽة الʷيء للاسʱعʺال ، وهʵǼ ʨلاف الʱعʽʢل الǽ ȑʚقǼ ʙʸه تʨقف عʧ ال
، وʙȃورنا نȐʛ ان الاتلاف الالʛʱؔوني هʨ الʺʨʴ أو الȄʨʷʱة )٩(بॽʣʨفة لفʛʱة مʕقʱه

كلॽا أو جʜئॽا –الالʛʱؔوني للʛʰامج أو الॽʰانات أو الʺعلʨمات أو الʺʛʴرات الʺعلʨماتॽة 
  على نʳǽ ʨʴعلها غʛʽ صالʴة للاسʱعʺال .

  المبحث الثاني
  ة الالكترونية )( الوسائل الفنية لإتلاف البيانات الحكومي

لاخʱلاف الʨسائل الفॽʻة والʱقॽʻة الʺʙʵʱʶمة الॽʰانات والʺعلʨمات والʛʰامج الʱي تȞʷل 
في مʳʺلها الʺʨȞنات الʺॽʁʢʻة لأجهʜة وانʤʺة الʴاسʖ الالي إلا أن أخʛʢها على 

، )١٠(وهي بʛمॽʳات ضارة  Malicious Softwareالاʡلاق اسʙʵʱام الʷفʛة الʲʽʰʵة 
HARMFUL ROGRAMS  اناتॽʰال ʧد امʙي تهʱال ʛاصʻالع ʛʢاخ ʧم ʙتع

والʺعلʨمات لأنها تʕدȑ الى اتلاف الʛʰامج وضॽاع الॽʰانات والʺعلʨمات ، واǽʹا انها 
تʕثʛ على ؗفاءة ادائه او فقʙ الʤʻام او فقʙ تؔامله ، وهي تعʺل على اجʛاء تعǽʙلات في 

ʖحاس ʧوم Ȑʛة الى اخȞॼش ʧقل مʱʻنها تʨؗ بʨاسʴة الʺʤان . ʛالى اخ  

                                                 
، ، دار النهضة العربية  ٨د. محمود محمود مصطفى ، شرح قانون العقوبات ، القسم الخاص ، ط  )٧(

                                                                                                                . ٦٤٦، ص  ١٩٨٤القاهرة ، 
د. محمد حسين الغول ، جرائم شبكة الانترنيت والمسؤولية الجزائية الناشئة عنها ، دراسة مقارنة ، ط  )٨(

                                                                                                               . ٢٢٤، ص  ٢٠١٧وقية ، ، مكتبة بدران الحق ١
، وبالمعنى نفسه ينظر: د. محمد حماد مرهج الهيتي  ٢٢٥د. محمد حسين الغول ، المرجع سابق ، ص   )٩(

من تطبيقاتها ، دراسة مقارنة في التشريع الاماراتي والسعودي نماذج  –، الجريمة المعلوماتية 
، ص  ٢٠١٤والبحريني والقطري والعماني ، دار الكتب القانونية ، دار شتات للنشر والبرمجيات ، 

، د. محمد عبيد الكعبي ، الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنيت ،  ٣٨٧ -  ٣٨٦
                                                                                                               .   ٢٦٦، ص  ٢٠٠٩، دار النهضة العربية ، القاهرة ،  ٢دراسة مقارنة ، ط 

                                                                                                               .  ١٥٢ينظر : د يوسف بن سعيد الكلباني ، مرجع سابق، ص    )١٠(



   جريمة إتلاف البيانات الحكومية الإلكترونية
  مصطفى حسون عبيد هجولالباحث / 

 

١٣٥١ 

هʨ اخʸʱار   MALL WARE لا بʙ مʧ الاشارة الى ان مʢʸلح الʛʰامج الʲʽʰʵة 
الʱي تعʻي الʛʰامج الʺاكʛة او الʲʽʰʵة ، مʺا  MALICIOUS SOFTWAREلؔلʺʱي 

جعل الʺهǼ ʧʽʺʱالʺعلʨماتॽة يʙرجʨن تʗʴ هʚا الʺʶʺى ؗافة الʨسائل الʺعلʨماتॽة الʱي 
، وعلى العʺʨم فان ابʛز هʚه الʨسائل الʱي سʻʱʻاولها )١١(تʕدȑ الى افʶاد الʤʻام وتعʽʢله

في هʚا الʺʢلʖ هي الفايʛوسات الʛʰامج الʲʽʰʵة وʛȃنامج الʙودة ، وʧȞʺȄ تقʦॽʶ هʚه 
  الʛʰمॽʳات الى عʙة فʯات على الʨʴʻ الʱالي :

  المطلب الأول
  ( برامج الفايروسات الخبيثة )

بʛنامج ʸǽʺʺه Ǽعʠ الʺʛʱʵقʧʽ  ، في الʺʳال الفʻي الʺعلʨماتي Virusالفايʛوس 
 ʛʷʱʻȄو ʛؔاثʱي ʦث Ȑʛامج اخʛʰه بʶنف Ȍȃرة على رʙائه القʢة ، مع اعॽʰȄʛʵاف تʙلأه

  . )١٢(داخل الʤʻام الʺعلʨماتي حʱى يʖʰʶʱ في تʙمʛʽه تʺاما
 ʦʱي Ȑʛات اخॽʳمʛب ȑل اʲالالي م ʖاسʴة للʛفʷات مॽʳمʛارة بॼɺ وسات هيʛʽوالف

اكʛʰ ضʛر مʺǼ ʧȞالأنʤʺة الالʛʱؔونॽة ، والʱي  تॽʺʸʺها بهʙف مʙʴد وهʨ احʙاث
 ʨه ʛاخ ʛʽʰا ، وفي تعॽذات ʙلʨʱوت ʛؔاثʱأنها ت تǼ ʜʽʺʱإعادة انʷاء نفʶها حʱى تʙʰو وؗ
ʲʺǼاǼة الʺʛض الʖʽʸǽ ȑʚ الʴاسʖ الالي ، وهॼɺ ʨارة عʧ بʛنامج صغʛʽ يʦʱ تʽʳʶله 

الفايʛوس خاملا او زرعه على الاقʛاص او الاسʨʢانات الʵاصة Ǽالʴاسʖ وʤȄل هʚا 
لفʛʱة مʙʴدة ثʦ يȌʷʻ فʳأة في وقʗ مʙʴد لʙʽمʛ الॽʰانات والʛʰامج الʺʳʶلة والʺʜʵنة في 

، ؗʺا ʲʺǽل )١٣(داخل الʴاسʖ الالي ، ؗʺا ʷǽʺل اثʛه الʰȄʛʵʱي الاتلاف والʚʴف والʱعʙيل
 Ȍنة على وسائʜʵʺمات الʨانات والʺعلॽʰح الʶʺǼ مʨانها تق ʘʽلها ح ȑʛʽمʙʱال ȋاʷʻال

ʱلها الى الȄʨʴانات وتॽʰح الʶم ʦة اسॽه العʺلʚعلى ه Șلʢǽ اʚواتلافها ل ʧȄʜʵ
ʛصفZEROING )١٤(.  

كʺا عʛف هʚا الفايʛوس أǽʹاً Ǽأنه ( بʛنامج حاسʖ الي مʦʺʸ عʺʙا لॽقʛʱن 
بʛʰنامج اخǽ ʘʽʴǼ ، ʛعʺل الفايʛوس عʙʻما ǽعʺل ذلʥ الʛʰنامج ، ومʧ ثǽ ʦعʙʽ انʱاج 

 ،Ȑʛامج اخʛʰانه بʛʱاقǼ هʶه او نفǼ هʶاق نفʸإلǼ نامج الاصليʛʰالǼ وسʛن الفايʛʱقȄو

                                                 
دلخار صلاح بوتاني ، الحماية الجنائية الموضوعية للمعلوماتية ، دار الفكر الجامعي ،   )١١(

                                                                                                                .  ٢٣٤، ص  ٢٠١٦الاسكندرية ، 
دراسة تعلقة بالأنترنيت والمعلوماتية (د . ربيع محمود الصغير ، القصد الجنائي في الجرائم الم  )١٢(

                                                                                                               . ٣٩٧ص ،٢٠١٧، ، الجيزةالدراسات العربية للنشر والتوزيع، مركز ، الطبعة الاولى)تطبيقية مقارنة
د. هدى حامد قشقوش ، جرائم الحاسب الالكتروني في التشريع المقارن ، دار النهضة العربية ،  )١٣(

                                                                                                                . ١١٦، ص  ١٩٩٢القاهرة ، 
د . عبادة احمد عبادة ، التدمير المتعمد لأنظمة المعلومات الالكترونية ، بحث منشور لدى مركز  )١٤(

                                                                                                               . ٢١، ص  ١٩٩٩البحوث والدراسات ، الادارة العامة لشرطة دبي ، مارس ، 
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 ʧلة عʙة معʵʶن ʛهʤॽɾ اجʱاعادة الان ʙʻه عʶوس نفʛالفاي ʛʽغǽ ʙانا ، وقॽاله احʙʰʱاس
  .)١٥(الʵʶʻة الʱي قʰلها ؗلʺا ʛؗر العʺلॽة

كʺا أن هʻاك اخʱلاف جʨهȑʛ بʧʽ فʛʽوسات الʴاسʖ الالي وفʛʽوسات الȞॼʷة 
ʦغʛة على الॽماتʨار  الʺعلʷʱة الانॽانȞام ʘʽح ʧم ʥة ، وذلॽʻقʱال ʘʽح ʧاتفاقهʺا م ʧم

 ʖاسʴوسات الʛʽة لفॼʶʻالǼ فةʙʸالǼ ةʙʽومق ʗʽنʛʱال الانʳا في مʙة جʛʽʰؗ اسع فهيʨال
الالي ، هʚا مʧ جهة ومʧ جهة اخȐʛ نʙʳ ان امȞانॽات فʛʽوس الȞॼʷة الʺعلʨماتॽة تفʨق 

ʡالʺا ان الȞॼʷة تعʺل فإرساله مʛʺʱʶ على تلʥ الʺقʛرة لفʛʽوس الʴاسʖ الالي ، فالأول 
الʨʴʻ الʺʨضʨع له حʱى ولʨ تʦ اغلاق الاجهʜة الالʛʱؔونॽة او الȞॼʷات او الʨʵادم ، في 
 ʧالا ع ʛهاز الاخʳقل الى الʱʻه ولا يǼ ابʸʺهاز الʳفي ال ʧʺȞǽ انيʲع الʨʻان ال ʧʽح

ʛالف الى جهاز اخʱهاز الʳال ʧنامج مʛقال ملف او بʱان ȘȄʛʡ)١٦( ȘȄʛʡ ʧأو ع ،
 . Ȍʻن او الʺʺغʛʺص الʛاو الق ʖلʸص الʛالق  

) مʧ الʺʢʸلʴات الʨاسعة الʱي تʷʺل انʨاعا مʱʵلفة وȄقال أن مʢʸلح (فʛʽوس
ʛʽʲة ومʱعʙدة، تʕدȑ احॽانا مهاما مفʙʽة او غʛʽ ضارة ، وʢȄلȘ علʽها الفايʛوسات  وؗ

ʖȄʛʵʱ والاتلاف والاعʢاب ، الامʻة واحॽانا مʻها الفʛʽوسات الʲʽʰʵة والʱي تʕدȑ الى ال
وʢȄلȘ على الʨʻع الاول  Ǽالفʛʽوسات الامʻة اذ لا تʦʱ بʛمʳة القʨة الʺʹافة فʽها على 
ات  ʛؗʴʱام بॽʁعلى اساس ال ʦʱها تʱʳمʛة ، بل ان بȄʛʽمʙة وتॽʰȄʛʵأعʺال تǼ امॽʁاساس ال

ʠ ان مفʙʽة في Ǽعʠ الاحॽان وان ؗانʗ تʙʰو مʜعʳة احॽانا اخȐʛ ، ولهʚا اشار الॼع
الفʛʽوسات في مʳال الʺعلʨماتॽة ، غʛضان اولهʺا الغʛض الʴʺائي ، وʛȄاد Ǽه ان 
 ʛʽخ غʶʻال ʛʡاʵم ʧماتي مʨام الʺعلʤʻة الǽه حʺاʻض مʛن الغʨȞǽ اʻوس هʛʽالف

ʤام الʴاسʖ الالي الǽ ȑʚعʺل الʺʛʷوع ، اذ يȌʷʻ الفايʛوس ʛʳʺǼد الʶʻخ لॽقʨم بʙʱمʛʽ ن
ʛض تʰȄʛʵي حʘʽ يهʙف واضع الفʛʽوس مʻه الى ، اما الغʛض الʲاني هʨ غعلॽه

  .ي ، بهʙف الʨʸʴل على مʻافع شॽʸʵةالʖȄʛʵʱ والاتلاف الʺعلʨمات
الالʛʱؔونॽة فهي تʻقʦʶ الى أما مʧ حʘʽ الاضʛار الʱي تʙʴثها الانʤʺة والاجهʜة 

ʧʽʺʶق:  
  القʤʴ الأول : الفʙʻوسات الʯي تʔʻʶ الʸلفات الʯʹفǻʘʻة :

                                                 
د. عمار عباس الحسيني ، جريمة الاتلاف المعلوماتي ، دراسة قانونية مقارنة ، منشورات زين  )١٥(

                                                                                                               . ٩٠، ص  ٢٠١٩الحقوقية ، بيروت ، الطبعة الاولى ، 
دار النهضة العربية،  د . عمر محمد ابو بكر بن يونس، الجرائم الناشئة عن استخدام الأنترنيت،  )١٦(

                                                                                   .٣٦٥القاهرة، ص
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ǽʚʽة تلʥ الʺلفات الʺʕʶولة عʧ تʷغʽل الʛʰامج الʺʨجʨدة في وȄقǼ ʙʸالʺلفات الʻʱف
الʤʻام الإلʛʱؔوني ، ومʧ ثʦ فان اصاǼة هʚه الʺلفات سʕʽدȑ الى تعʽʢل الʛʰنامج 
Ǽالؔامل ، وʛȃنامج الفايʛوس عʙʻما ʖʽʸǽ هʚه الʺلفات فانه امات ان ǽقʨم ʚʴǼف الʜʳء 

ʱاǼة نفʶه في هʚا الʺȞا ن ، الأمʛ الȑʚ يʕدȑ الى تʨقف الاول مʧ الʺلف الʻʱفȑʚʽ وؗ
عʺل الʺلف الʻʱفȞʷǼ ȑʚʽل جʜئي وȄعʛف هʚا الʨʻع مʧ الفʛʽوسات Ǽاسʦ ( فايʛوسات 

، أو أنه ǽقʨم بʶʻخ نفʶه في الʜʳء الاخOver Writing viruses  ʛʽالʱؔاǼة الفॽʀʨة ) 
 Ȍʷʻى يʱعي حॽʰʡ لȞʷǼ عʺلǽ لʤǽ ʛʽا الاخʚفان ه ʦث ʧوم ȑʚʽفʻʱالʺلف ال ʧم

 ʛʽالف ʛʽة غǼاʱؔوسات الʛفاي ) ʦاسǼ عʨʻا الʚف هʛعȄة ، وॽʰȄʛʵʱهامه الʺǼ مʨقȄوس و
  الفॽʀʨة ) . 

  القʤʴ الʰاني : فʙʻوسات الʯؒاǺة فʦق الॺʸاشʙة :
في ملف عادȑ ؗʺا في الʨʻع  هʚه الʨʸرة مʧ الفʛʽوسات لا تقʨم بʶʻخ نفʶها

ʚا الʨʻع مʧ الفʛʽوسات ، وهنفʶها على القʛص الʸلʖ مॼاشʛة، وانʺا تقʨم ʱȞǼاǼة ولالأ
عʙʻما ʖʽʸǽ الʤʻام الالʛʱؔوني فانه يʕدȑ الى عʙم قʙرة نʤام الʷʱغʽل على الʱعامل مع 
 ʦʱي ʦول ʖلʸص الʛدة على القʨجʨم ʗه الʺلفات لا زالʚان ه ʧم ʦغʛالǼ الʺلفات

ن الʙمار ألى إشارة فلا بʙ مʧ الإ، ا ʙʸǼد جȄʛʺة الاتلاف الالʛʱؔوني، ولأنʻ)١٧(حʚفها
  :ت ǽقع على مȄʨʱʶات مʱعʙدة ؗالاتيȑʚ تʙʴثه هʚه الفʛʽوساال

هʨ الʙʴǽ ȑʚث عʙʻما ǽقʨم الفايʛوس عقʖ وصʨله للʴاسʖ الʗمار الʙʻʠʳ : - أولا
الالي Ǽإحʙاث تغʛʽʽات مʨʱالॽة في الʺلفات ونʤام الʷʱغʽل ، ؗʺا لا ॽʢʱʶǽع 

وعʙʻما ʙʴǽث الʺʙʵʱʶم ادراكها والفايʛوس هʻا ʨȞǽن غʛʽ مʛئي ولا يʦʱ رصʙه ، 
يʙرك تغʛʽʽات في الʺلفات والॽʰانات على الʴاسʖ الالي وفي الʨقʗ نفʶه لا 

  ، ؗʺا انه يʱعامل مع الॽʰانات Ǽانها صʴॽʴة .الʺʙʵʱʶم الʱغʛʽʽ الȑʚ حʙث
هʯʽة القʛص وهʨ الʙمار الʙʴǽ ȑʚث اذا قام الفايʛوس بʱ الʗمار الʸعʗʯل : - ثانॻاً 

ن حʦʳ الʙمار ʢॽʶǼا ، وʧȞʺȄ اعادة تʗʽʰʲ نʤام ، وهʻا ʨȞǽ الʸلʖ او ॼʢʷǼه ؗاملا
  الʷʱغʽل مʛة اخȐʛ وتʽʺʴل الʶʻخ الاحॽʱاॽʡة .

هʨ الȑʚ يʛʱتʖ على Ǽعʠ انʨاع الفʛʽوسات ، ؗʺا يʲʺʱل في  الʗمار الʯافه : - ثالʰا
صʙور صʨت لʨحة الʺفاتॽح في وقʗ معʧʽ عʙʻ الʹغȌ على ازرار اللʨحة ، 

  والʵʱلʟ مʻه ʨȞǽن ʢॽʶǼا .
                                                 

د . علي عبود جعفر ، جرائم تكنلوجيا المعلومات الواقعة على الاشخاص والحكومة ، الطبعة  )١٧(
                                                                                                               .  ٥٥٤، ص ٢٠١٣الأولى ، مكتبة زين الحقوقية والأدبية، بيروت ، 
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  طلب الثانيالم
  برنامج الدودة

 ʧقل مʱʻل لؔي تʽغʷʱة الʺʤة في انʨʳة فǽغلال اʱاسǼ مʨامج تقʛب ʧارة عॼɺ هي
 ʧقل مʱʻي ʙة ، وقॽʰȄʛʵʱة اثارة الǽهاʻث في الʙʴॽأكʺلها لǼ ةȞॼʷا الॽʢمغ ، ʛلأخ ʖحاس

الʱي تȌȃʛ بʻʽها ، وهʚا هʨ الاخʱلاف بʻʽه وlink  ʧʽȃشȞॼة لأخȐʛ عʛʰ الʨصلات 
، واثʻاء نʷاʡهحʸان ʛʡوادة الȑʚ دائʺا ما ǽعʙʺʱ على الʙʱخل الانʶاني لʺॼاشʛة  بʛنامج

، ومʧ اهʦ اهʙاف تلʥ الʛʰامج شغل ʱؔاثʛ ؗالȄʛʱȞॼا Ǽإنʱاج نʵʶة مʻهعʺلॽة انʱقاله فانه ي
ॼʷسعة ال ʧم ʧȞʺر مʙق ʛʰؗفاءتهااك ʠل  او خفʽتقل ʦث ʧة ومȞ افهاʙاه Ȑʙعʱت ʙوق ،

  .)١٨(نʷʱار ǼالʖȄʛʵʱ الفعلي للʺلفات والʛʰامج ونʦʤ الʷʱغʽللʙʰʱأ Ǽعʙ الʱؔاثʛ والا
وقʙ سʺي هʚا الʛʰنامج Ǽالʙودة لان انʷʱاره مʧ الʻاحॽة الفॽʻة يʱلاءم مع ʛʡق انʷʱار 

بʛنامج الʙودة يʨؔʱن مʧ اجʜاء (رأس وجʦʶ  الʙيʙان في الʨقʗ الʴاضʛ ، حʘʽ نʙʳ ان
ʛقة تʨاصل ॽɾʺا بʻʽها عʖ ʛʰ مʱف) لʱعʺل في اجهʜة الʴاسكʺا في الʙودة الॽɻॽʰʢة

Ȟॼʷنامةالʛʰرأس ال ʙʳان ن ʧȞʺॽɾ ،ʙʽعǼ ʛاخ ʜز ج في جهاز وذيله في جهʛولعل اب ،
 ʙʻلقائي عʱل الʽʺʴʱة والǼاʸʺوني الʛʱؔالال ʙȄʛʰفقات الʛان هي مʙيʙه الʚارا لهʷʱق انʛʢال

لʷʱغʽل او بʛامج زȄارة Ǽعʠ مʨاقع الانʛʱنʗʽ والʶʱلل عʛʰ الʲغʛات الامॽʻة في انʤʺة ا
، ومʧ جهة اخȐʛ تʳʱلى اضʛار هʚه الʙيʙان في انها تॽʱح للʺهاجʦ ان ʙʵʱʶǽم الʴʺاǽة

ʛʱؔوني او تʽʺʴل ʺة مʨاقع انʛʱنʗʽ او ارسال بʙȄʛ الالʴاسʖ الالي الʺʸاب لʺهاج
ʚلʥ مʧ خلال الʙودة فʱح Ǽاب خلفي في الʳهاز الʺʸاب حʘʽ بʛامج ضارة الॽه ، وؗ

ǽابॼال ʥخلال ذل ʧه مǼ ʦȞʴʱال ʧȞʺ ها وارسالʶخ نفʶʻم بʨان ان تقʙيʙلل ʧȞʺǽ اʺؗ ،
از الʴاسʖ الالي نʵʶة الى ؗل بʙȄʛ الʛʱؔوني في عʻاوʧȄ الʙȄʛʰ الʺʜʵنة في جه

  .)١٩(الʺʸاب
كʺا عʛʰ عʻها الॼعǼ ʠأنها فʛʽوس مʵادع ʞॽɻǽ في الȞॼʷات حʧʽ بʲه ، ثʦ أنه 
 ، ʖʽاسʨʴام الʤها الى نʻخل مʙة لؔي يʻمʕم ʛʽاب غʨاب ʧا عʲʴǼ ةॽɿʷؗ ات ʛؗʴǼ مʨقǽ
وʛʳʺȃد انه يʙرك انه اصاب نʤاما حاسॽȃʨا معʻʽا ، فانه لا يʨʱقف وانʺا تقʨم بʛؔʱار 

في صʨر اسʶʻʱاخ ، مʺا يʖʰʶʱ في تʽʺʴل الʚاكʛة Ǽأكʛʲ مʺا ʖʳǽ في فʛʱة زمॽʻة  ذاته
ة ، ومʧ ناحॽة اخȐʛ تʙʵʱʶم  ʛؗʴال ʧي عȃʨاسʴام الʤʻال ʜʳالى ع ȑدʕا يʺǼ ، ةʛʽʸق

                                                 
د . هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنية المعلومات ، مكتبة الآلات الحديثة ،  )١٨(

                                                                                                                .  ١٦١، ص ١٩٩٢أسيوط ، 
د . ذيب بن عايض القحطاني ، المدخل الى امن المعلومات، الطبعة الاولى ، مكتبة الحميضي ،  )١٩(

                                                                                                                .   ١٢٩، ص  ٢٠١٠الرياض ، 
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هʚا الʤʻام الʴاسȃʨي في اسʶʻʱاخ ذاتها لؔي تقʨم بʱفعʽل قʨتها في الانʢلاق لʴاسʨب 
  .)٢٠(ʧʽ القʹاء علʽهااخʛ وتʛʺʱʶ على هʚا الʴال الى ح

  الخاتمة
ف الॽʰانات الʨȞʴمॽة جȄʛʺة إتلاي مقʙمة هʚه الʛسالة Ǽأن مʨضʨع "لقʙ بʻʽا ف

، الʱي تعالج الȄʛʳʺة وتʶهʦ في الʙʴ مʻها، وॽɾʺا ǽأتي " مʧ الʺʨاضॽع الʺهʺةالالʛʱؔونॽة
 ʨف نقʨات سॽصʨاجات وتʱʻʱاس ʧسالة مʛه الʚه ʧʱه في مॽا الʻصلʨما ت ʦل أهʺʳم ن

  :Ǽاسʱعʛاضها Ǽالʱفʽʸل
  
 
ً
  النتائج :  _أولا

_ ان اغلʖ الȄʛʷʱعات الʱي تʻاولʗ الॽʰانات والʺعلʨمات Ǽالʴʺاǽة الʜʳائॽة اسʙʵʱمʱها ١
 ʛة ولا أثȄʛʤʻة الॽاحʻال ʧم Ȍفق ʨها هʻʽق بʛادفة ، أما الفʛʱات مʴلʢʸارها مॼʱاعǼ

  لها في مʳال القانʨن الʻʳائي .
، الʨȞʴمॽة الالʛʱؔونॽة مع للʛʳائʦ الʺʱعلقة Ǽإتلاف لॽʰانات_ لا يʨجʙ تعʅȄʛ مانع جا٢

يʱلائʦ والॽʰʢعة الʵاصة لها وفʛؔة عالʺॽة الॽʰانات والاتʸالات والʨʢʱر الȄʛʶع 
  الȑʚ يلȘʴ بهʺا.

عʙم وجʨد تعاون دولي فعال لʺʨاجهة الʛʳائʦ الʺʱعلقة Ǽإتلاف الॽʰانات الʨȞʴمॽة  -٣
  .ʙʴثة وخاصة مʧ الʻاحॽة الإجʛائॽةجʛامॽة الʺʱʶالإلʛʱؔونॽة وهي مʧ الʨʤاهʛ الا

 ٤ ʦائʛʳال ʧع ʜʽʺʱة تॽونʛʱؔة الالॽمʨȞʴانات الॽʰإتلاف الǼ علقةʱʺال ʦائʛʳان ال Ȏتلاح _
الʱقلǽʙʽة ॽʰʢǼعة خاصة ، ومʛد ذلʥ عʙة عʨامل اهʺها انها تʛتʖؔ في بʯʽة تقॽʻة 

خاصة وسʺي الʺʛʳم  وتʻؔلʨجॽا الʺعلʨمات مʺا اضفى علʽها وعلى مʛتʽʰؔها سʺات
Ǽ ʜʽʺت ȑʚماتي الʨم الʺعلʛʳʺالǼ هاʽفॽة عالॽʻة وتقॽʻا فʹلا ةانه ذو مهارات فʹǽوا ،

  .فʽها غالॼا هي الॽʰانات الʨȞʴمॽةعʨؗ ʧنها جȄʛʺة عابʛة للʙʴود ومʴل الاعʙʱاء 
عʙم وجʨد مȞʴʺة أو قʹاء مʟʸʵʱ للǼ ʛʤʻالʛʳائʦ الʺعلʨماتॽة ȞʷǼل عام  -٥

ʱʺال ʦائʛʳالȃص. وʨʸʵة على وجه الॽونʛʱؔة الالॽمʨȞʴانات الॽʰإتلاف الǼ علقة  
  

  التوصيات :  _ثانيا 
  مʧ خلال اسʱعʛاض الʱʻائج الʶالفة الʛؗʚ تʦ الʨʱصل للʨʱصॽات الʱالॽة :

                                                 
                                                                                                               .  ٤٠٤مود الصغير ، مرجع سابق ، ص د . ربيع مح  )٢٠(



  المجلة القانونية (مجلة متخصصة في الدراسات والبحوث القانونية)    مجلة علمية محكمة 
 

)ISSN: 2537 - 0758(  

 

١٣٥٦ 

١ ʧة مॽونʛʱؔة الالॽمʨȞʴانات الॽʰعلى ال ȍفاʴة للʲيʙة وحʸʸʵʱامج مʛوضع ب ʖʳǽ _
ʰعلى ال ȍفاʴثة للʙʴʱʶʺهاكات الʱالان Ȑʙدة لʨجʨʺاد الʛانات الافॽȃة وॽمʨȞʴانات الॽ

. ʦيهʙة لॽصʨʸʵال Șة حȄʛلامة وحʶة لॽمʨȞʴهات الʳال  
_ نʙعʨا الʺʛʷع العʛاقي الى الʺʶارعة على الʺʸادقة على مʛʷوع الʛʳائʦ الʺعلʨماتॽة ٢

اسʨة Ǽالʙول العॽȃʛة الاخȐʛ ، لان مʲل هʚȞا جʛائʦ مʨجʨدة في الʨاقع العʛاقي ʛʲȞǼة ، 
ʸخ . ( ʗʽنʛʱالان ʦائʛقالة وجʻاتف الʨاله ) ʦائʛصا جʨ  

٣ ʟʸʵʱة وقʹاء مʸʸʵʱم Șʽقʴاء جهات تʷورة انʛʹǼ ȑʛʸʺع الʛʷʺصي الʨن _
ǽعʻى Ǽالʛʳائʦ الʺعلʨماتॽة ȞʷǼل عام والʛʳائʦ الʺʱعلقة Ǽإتلاف الॽʰانات الʨȞʴمॽة 

ʚا الʨʻع مʧ الالʛʱؔونॽة ȞʷǼل خاص وصʨلا الى عʙالة حॽʁॽʁة ، وقʨȞǽ ʙن لʙʴاثة ه
الʛʳائʦ وقلة الʺʷؔʱʶف مʻها سʖʰ وراء عʙم اكʶʱاب تلʥ الاجهʜة خʛʰة الʱعامل معها 

  .وʛȃامʳه، ناʥॽʂ عʧ الانʷʱار الʨاسع للؔʺʨʽʰتʛ وتʨʻع انʱʺʤه 
_ الʶعي الى جعل الȄʛʷʱعات القانʨنॽة مʨاكॼة لʺا ʷǽهʙه العالʦ مʧ تʨʢر تقʻي سȄʛع ٤

Ǽʺا ǽʺهʙ الॽه بʨضع الاʛʡ القانʨنॽة الʱي تلʜʱم في مʳال الʺعلʨمات والاتʸالات 
 ʛʽʽغʱدها ولʙʳماتي وتʨال الʺعلʳʺة في الॼؔتʛʺال ʦائʛʳع الʨʻʱة لॽائʜʳة الॽɺʛʷأ الʙʰʺǼ

. ʦائʛʳه الʚها هʽف ʖؔتʛي تʱسائل الʨال  
_ ضʛورة الاسʱفادة مʧ نʤام عʺل أجهʜة امʧ الانʛʱنʗʽ في الʙول الʺʱقʙمة ووسائل ٥

وʧʽȃ الʳهات الʺʴلॽة واسʙʵʱام وسائل الʱعاون الʙولي الʱي تʨفʛها  الʱعاون بʻʽها
الʺʤʻʺات الʙولॽة وفقا للاتفاॽʀات والʺعاهʙات الʺʛʰمة لʺȞافʴة جʛائʦ الانʛʱنȞʷǼ ʗʽل 

  عام والʛʳائʦ الʺʱعلقة Ǽإتلاف الॽʰانات الʨȞʴمॽة الالʛʱؔونॽة ȞʷǼل خاص.
  

  قائمة المصادر
 ʤȂʙؒان الʙالق 

: ʔʯؒأولاً: ال  
  أ_ ʔʯؕ اللغة :

  بʧ مʨʤʻر بʧ  مʛȞم لʶان العʛب لابʧ مʨʤʻر ابي الفʹل جʺال الʙيʧ بʧ محمد .١
   .، الʜʳء الʱاسع، بʛʽوتلعȃʛي، دار احॽاء الʛʱاث االافȄʛقي

ʸادق (ع) للॼʢاعة ، مʕسʶة ال٦، ١ȋ، جʦʳ الʨسȌॽ لإبʛاʦॽʂ مʢʸفى واخʛون الʺع .٢
ʛʷʻوال .  



   جريمة إتلاف البيانات الحكومية الإلكترونية
  مصطفى حسون عبيد هجولالباحث / 

 

١٣٥٧ 

٣.  ȑازʛاح للʴʸار الʱʵالقادر، محمد م ʙʰع ʧب ʛȞǼ ابي ʧسالةبʛدار ال ، ،ʗȄʨؔال ،
١٩٨٢     .  

    ب_ ʔʯؕ القانʦن :
فات الفॽʻة ودور ، جʛائʦ الؔʺʨʽʰتʛ وحقʨق الʺʕلف والʺʻʸد. عॽɿفي ؗامل عॽɿفي .١

وت، الॼʢعة الأولى، ، بʛʽ ، مʛʷʻات الʴلʰي الʴقॽʀʨةرنةمقا، دراسة الʡʛʷة والقانʨن 
٢٠٠٣.  

، الॼʢعة )نʛʱنʗʽ (الʛʳائʦ الʺعلʨماتॽة، جʛائʦ الʴاسʨب والاد. عʺار ॼɺاس الʻʽʶʴي .٢
ʴال ʧȄرات زʨʷʻوت ، الاولى ، مʛʽة ، بॽʀʨ١٣٧، ص  ٢٠١٧ق.  

، دار ʨ ȋ٨ن العقȃʨات ، القʦʶ الʵاص ، د. مʨʺʴد مʨʺʴد مʢʸفى ، شʛح قان .٣
.                                                                                                                ١٩٨٤الʻهʹة العॽȃʛة ، القاهʛة ، 

د. محمد حʧʽʶ الغʨل ، جʛائʦ شȞॼة الانʛʱنʗʽ والʺʕʶولॽة الʜʳائॽة الʻاشʯة عʻها ،  .٤
 ȋ ، ة ،  ١دراسة مقارنةॽʀʨقʴران الʙة بॼʱȞ٢٠١٧، م                                                                                                                .

، دراسة مقارنة نʺاذج مʧ تॽʰʢقاتها –لʺعلʨماتॽة د. محمد حʺاد مʛهج الهʱʽي، الȄʛʳʺة ا .٥
عʨدȑ والʻȄʛʴॼي والقȑʛʢ والعʺاني، دار الʖʱؔ القانʨنॽة، الʶفي الȄʛʷʱع الاماراتي و 

  .٢٠١٤دار شʱات للʛʷʻ والʛʰمॽʳات، 
٦.  ، ʗʽنʛʱة الانȞॼʷوع لʛʷʺال ʛʽام غʙʵʱالاس ʧة عʯاشʻال ʦائʛʳي ، الʰالؔع ʙʽʰد. محمد ع

 ȋ ، ٢دراسة مقارنة ʻة ، ، دار الʛة ، القاهॽȃʛ٢٠٠٩هʹة الع               .                                                                                                 
للʺعلʨماتॽة ، دار الفʛؔ ، الʴʺاǽة الʻʳائॽة الʺʨضॽɺʨة دلʵار صلاح بʨتاني .٧

  .٢٠١٦، الاسʙʻȞرȄة ، الʳامعي
٨. ʛʽغʸد الʨʺʴع مॽȃالد . ر ʦائʛʳائي في الʻʳال ʙʸة ʺ، القॽماتʨوالʺعل ʗʽنʛʱالأنǼ علقةʱ

ʜ الʙراسات ، الॼʢعة الاولى)ॽʁॽʰʢة مقارنةدراسة ت( ʛؗع، مȄزʨʱوال ʛʷʻة للॽȃʛالع ،
                                                     .٢٠١٧، ʜʽʳةال

٩. ʙشد. هʨقʷق ʙحام Ȑʻع الʺقارن ، دار الȄʛʷʱوني في الʛʱؔالال ʖاسʴال ʦائʛهʹة ، ج
.                                                                                                                ١٩٩٢العॽȃʛة ، القاهʛة ، 

مʨʷʻر ، ʘʴǼ لأنʤʺة الʺعلʨمات الالʛʱؔونॽة، الʙʱمʛʽ الʺʱعʺʙ د . ॼɺادة احʺॼɺ ʙادة .١٠
ʜ الʨʴॼث والʙراسات ʛؗم Ȑʙة دبيلʡʛʷ١٩٩٩، ، مارس، الادارة العامة ل.   

الاتلاف الʺعلʨماتي، دراسة قانʨنॽة مقارنة، س الʻʽʶʴي، جȄʛʺة د. عʺار ॼɺا .١١
.                                                                                                                ٢٠١٩مʨʷʻرات زʧȄ الʴقॽʀʨة، بʛʽوت، الॼʢعة الاولى، 
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الأنʛʱنʗʽ، دار  عʧ اسʙʵʱامد . عʺʛ محمد ابʛȞǼ ʨ بʧ يʨنʝ ، الʛʳائʦ الʻاشʯة  .١٢
.                                                                                                                ، القاهʛةالʻهʹة العॽȃʛة

١٣. ʛد جعفʨʰاد . علي عʨمات الʨا الʺعلॽجʨلʻؔت ʦائʛمة، ، جʨȞʴاص والʵقعة على الاش
.                                                                                                                 ٥٥٤، ص ٢٠١٣، ॼة زʧȄ الʴقॽʀʨة والأدبॽة، بʛʽوت، مʱȞلىالॼʢعة الأو 

لʺعلʨمات ، مॼʱȞة الآلات ، قانʨن العقȃʨات ومʵاʛʡ تقॽʻة امحمد فʙȄʛ رسʦʱ د . هʷام .١٤
.                                                                                                                ١٩٩٢سȋʨʽ ، ، أالʙʴيʲة

ॼʱȞة ، مʨمات، الॼʢعة الاولىلى امʧ الʺعلد . ذيʖ بʧ عاʠǽ القʢʴاني ، الʺʙخل ا .١٥
                                                                                                  .              ٢٠١٠، ، الȄʛاضالॽʺʴʹي

د. جʺʽل عʙʰ الॼاقي الʸغʛʽ ، القانʨن الʻʳائي والʻؔʱلʨجॽا الʙʴيʲة ، دار الʻهʹة  .١٦
                                                                .                                               ١٩٩٢العॽȃʛة ، القاهʛة ، 

، الاثॼات الʻʳائي للȄʛʳʺة الالʛʱؔونॽة والاخʸʱاص القʹائي لها أمʛʽ فʛج يʨسف .١٧
، ، الاسʙʻȞرȄةالقانʨنॽة، مॼʱȞة الʨفاء ه ǼالȄʛʷʱعات العॽȃʛة والأجॽʰʻة)(دراسة مقارن

٢٠١٦           .                                                                             
، د. عʺار ॼɺاس الʻʽʶʴي، جȄʛʺة الاتلاف الʺعلʨماتي، دراسة قانʨنॽة مقارنه .١٨

                                                                                  .٢٠١٩، لʻʰان، ॽʀʨة، بʛʽوتمʨʷʻرات زʧȄ الʴق
١٩. ʦॽʂاʛوح ابʙʺم ʙةد. خالॽماتʨالʺعل ʦائʛʳامعي، الʳال ʛؔ٢٠٠٩،  ، دار الف .  
٢٠. ʺʴتيمحمد مʨʴد الʨةॽʻتق ʦائʛج ʧة مॽائʻʳة الǽاʺʴفي ال ʜʽجʨمات ، الʨدار الʺعل ،

  . ٢٠٢١، ١، القاهʛة، ȋالʻهʹة العॽȃʛة
  _ القʦانʥʻ :ثانॻاً 

١.  ʦرق ȑʛʸʺوني الʛʱؔع الإلॽʀʨʱن الʨة  ١٥قانʻʶ٢٠٠٤ل.  
٢.  ʦرق ȑʛʸʺمات الʨة الʺعلॽʻتق ʦائʛة جʴافȞن مʨة  ١٧٥قانʻʶ٢٠١٨ل.  
٣.  ʦرق ȑʛʸʺات الȃʨن العقʨة  ٥٨قانʻʶ١٩٣٧ل.  
٤.  ʦاقي رقʛات العȃʨن العقʨة  ١١١قانʻʶل. ١٩٦٩لʙالʺع  

  ثالʰاً_ الॻʮʠʯقات القʷائॻة :
١. ) ʦرق ʧعʢ١١١٠ال ʲة الʻʶةللʲالʲة الʻʶال ،ʛʺعة عʨʺʳة) مʲال.  
  .)٧) مʨʺʳعة عʺʛ، الʻʶة ( ١١/١١/١٩٤٦ق) في (  ١٦لʻʶة  ١٧٩٣لʢعʧ رقʦ (ا .٢
٣. ) ʦرق ʧعʢة ) ل٤١٤الʻʶي ٤٣ʻالف ʖʱȞʺ٢٤( ) ال(.  
  .٤٣، الʻʶة ) الʺʖʱȞ الفʻي٥٢لʻʶة  ٩٤٧قʦ (الʢعʧ ر  .٤


