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  المقدمة

 موضوع البحث: –أولاً 

إن للتطور التكنولوجي الهائل في مجال المعلومات الذي أسهم بشكل كبیر في رخاء 

البشریة في جوانب عدیدة من الحیاة، هو نفسه الذي وفر ملاذًا أكثر أمانًاً لنوع جدید من 

خصباً لنمو جرائم جدیدة تتسم بالنعومة في ظاهرها وبالخطورة الشدیدة في المجرمین، وهیأ مجالاً 

نتائجها المدمرة، إذ تبین وجود كم هائل من الأفعال الجرمیة التي وجدت في فضاء الانترنت، 

وهي في تطور وتزاید مستمر، إلا أن الاعتداء على البرید الإلكتروني یمثل اعتداءً على جانب 

ومیة، وهو الحق في الخصوصیة، وتحدیداً الحق في سریة المراسلات مهم في الحیاة الی

والاتصالات، ومن ثم كان من الضروري على الأفراد الذین تعرض بریدهم الإلكتروني للاختراق 

أو الإغراق التبلیغ عن هذه الجرائم للجهات المعنیة، كذلك ینبغي على الدولة أن تتدخل لوضع 

وذلك عن طریق إنشاء هیئات متخصصة في مكافحة الجریمة  حد لهذه الظواهر الإجرامیة،

الإلكترونیة، أو باستحداث مصالح على مستوى أجهزة مكافحة الجریمة، تعطي الأولویة في 

  .)١(التوظیف فیها للمتخصصین في الإعلام الآلي

ــــه مــــن كثــــرة  ــــب علی ــــي، ومــــا ترت ــــذي یشــــهده الفضــــاء الإلكترون ــــر ال ونظــــرًا للاتســــاع الكبی

الإنترنـــت، تعـــددت المخـــاطر الناشـــئة عـــن إســـاءة اســـتغلال البریـــد الإلكترونـــي كوســـیلة  مســـتخدمي

للتواصــل وتبــادل المراســلات، لــیس فــي اســتغلاله فقــط فــي ارتكــاب جــرائم إلكترونیــة، وإنمــا تعــدى 

الأمر إلى ارتكاب الكثیر من الجرائم التقلیدیة من خلال التخطیط لها وتبادل المعلومات والبیانـات 

إلــى حــد أن اصــبحت الجــرائم الإلكترونیــة تهــدد اســتقرار  ،(٢)ا عــن طریــق البریــد الإلكترونــيبشــأنه

  .(٣)وسلامة الأفراد والمجتمعات وأمنها

وتمتـــد هـــذه الجـــرائم إلـــى حـــد الاعتـــداء علـــى ســـلامة شـــبكات وأنظمـــة وتقنیـــات المعلومـــات 

والجماعات على حد سـواء، مـن ذاتها، مما یمثل اعتداءً مباشرًا على حرمة الحیاة الخاصة للأفراد 

  .خلال الاطلاع غیر المشروع على المحتوى المعلوماتي الخاص بهم

وقــد لعــب المشــرع المصــري دورًا كبیــرًا فــي مواجهــة التحــدیات الراهنــة، ومــا ینــتج عنهــا مــن 

بشــأن مكافحــة جــرائم تقنیــة  ٢٠١٨) لســنة ١٧٥القــانون رقــم (محــاطر، وذلــك مــن خــلال إصــدار 

                                                           

) عبدالحلیم محمد الشریف بن مشري، ضرورة تجریم الاعتداء على البرید الالكترونى، مجلة العلوم ١(

  .٣١٣، ص٢٠١٦، ٧، العدد ٤كلیة القانون ترهونة، السنة  -القانونیة، جامعة الزیتونة 

  م.٢٠٢١أكتوبر  ،٢٠٢٥) د. رامي القاضي، شبكة الإنترنت المظلمة، مجلة الأمن العام، العدد ٢(

) الإرهاب الإلكتروني الظاهرة والمواجهة، الإصدار الحادي والستون، مركز بحوث الشرطة، أكادیمیة ٣(

  .١١م، ص٢٠١٦الشرطة، القاهرة، 
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وكــان الهــدف مــن ذلــك خلــق نــوع مــن التــوازن بــین الحمایــة الجنائیــة لحرمــة الحیــاة  ،(١)المعلومــات

الخاصة وما تتضمنه من أحكـام موضـوعیة وإجرائیـة للتصـدي للأفعـال غیـر المشـروعة مـن جهـة، 

وبین ما قد ینشأ عنها من جرائم من جهة أخرى، وبـین تحقیـق ضـمان سـریة المعلومـات والبیانـات 

  .الشخصیة من جهة ثالثة

   أهمیة البحث: -ثانیًا

تكمن أهمیة هذا الموضوع في التزاید المضطرد للاستخدام غیر المشـروع لأجهـزة الحاسـب 

الآلــي وشــبكة المعلومــات الدولیــة، ومــن ثــم تســلیط الضــوء علــى الــدور الــذي یلعبــه قــانون مكافحــة 

تروني، وذلك إعمالاً جرائم تقنیة المعلومات المصري في مواجهة جریمة الاعتداء على البرید الإلك

مــــن هــــذا القــــانون، والتــــي تصــــدت لمواجهــــة إســــاءة اســــتخدام تقنیــــة ) ۲۷للأحكـــام العامــــة للمــــادة (

وقــد تصـدى المشـرع المصــري لمواجهـة الجـرائم الإلكترونیــة المعلومـات فـي ارتكــاب جمیـع الجـرائم، 

   القانون وما تضمنه من عقوبات رادعة.بصفة عامة، وذلك بمقتضى أحكام هذا 

حیث إنّ الاستخدام المتزاید  للإنترنت، والانتشار الكبیر له في في كافة البلـدان، أدى إلـى 

بروز عدد كبیر مـن السـلبیات، علـى كافـة المسـتویات الأمنیـة  والاجتماعیـة والاقتصـادیة والثقافیـة  

طة والسیاســیة، فضــلاً عــن ذلــك ظهــور العدیــد مــن الإشــكالیات القانونیــة، فضــلاً عــن تطــور الأنشــ

  . )٢(الإجرامیة واتخاذها صورًا إجرامیة مستحدثة

  إشكالیة البحث: -ثالثاً

جریمـة الاعتـداء علـى البریـد تبدو إشكالیة هذا البحث في التساؤل الرئیسي التالي: مـا هـي 

؟ وما هو دور المشرع الجنائي المصـري فـي مواجهتهـا؟ حیـث أخـذت هـذه الجریمـة فـي الإلكتروني

  مجالات متعددة، مما أثار قلق المشرع الجنائي للتصدي لهذه الجریمة. التزاید والانتشار في

   

                                                           

ه، ١٤٣٩ذى الحجة سنة  ٣السنة الحادیة والستون  -مكرر (ج)  ٣٢العدد  -) الجریدة الرسمیة ١(

  م.٢٠١٨أغسطس سنة  ١٤الموافق 

دراسة مقارنة، دار النهضة  - حسین بن سعید الغافري، السیاسة الجنائیة في مواجهة الإنترنت د.  )٢( 

  .٩م، ص٢٠٠٩العربیة، القاهرة، 
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  أهداف البحث: -رابعًا 

یهــدف هــذا البحــث إلــى تحقیــق العدیــد مــن النتــائج، مــن أهمهــا: الوقــوف علــى مــدى كفایــة 

  .النصوص الجنائیة الحالیة في مواجهة جریمة الاعتداء على البرید الإلكتروني

  :منهج البحث -خامسًا  

في هذا البحث، هـو المـنهج الوصـفي التحلیلـي، الـذي یقـوم علـى التشـخیص  المتبع المنهج

، لجریمــة الاعتــداء علــى البریــد الإلكترونــيالســلیم لواقــع المشــكلة، والوقــوف غلــى الأســباب الفعلیــة 

  ومدى كفایة النصوص الجنائیة الحالیة في التصدي لها.

  خطة البحث: - سادسًا 

وخاتمة، وذلك على النحو  فإننا نقسّم خطة هذا البحث إلى مبحثین،في ضوء ما تقدم، 

  :التالي

  .المبحث الأول: الأحكام الموضوعیة لجریمة الاعتداء على البرید الإلكتروني

  .المطلب الأول: الأحكام العامة للجرائم الإلكترونیة

  .والعقوبات المقررة لهاالمطلب الثاني: أركان جریمة الاعتداء على البرید الإلكتروني 

  .المبحث الثاني: الأحكام الإجرائیة لجریمة الاعتداء على البرید الإلكتروني

  .المطلب الأول: مرحلة جمع الأدلة والمعاینة في جریمة الاعتداء على البرید الإلكتروني

  المطلب الثاني: التفیتش والضبط في جریمة الاعتداء على البرید الإلكتروني.

  وتتضمن: –الخاتمة 

  أهم النتائج والتوصیات.
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  المبحث الأول

  الأحكام الموضوعیة 

  لجریمة الاعتداء على البرید الإلكتروني 

  تمهید وتقسیم:

یة بید كل شخص وفي كل بیت، فضلاً عن لكترونوالنظم الإ ترتب على وجود الإنترنت

 إیجابیة تمثلت معظمها فيدخولها كافة الجهات العامة والخاصة، ترتب على كل ذلك مزایا 

والجهد المبذول في إنجاز الأعمال المطلوبة، والسرعة العالیة في في تنفیذ الخدمات  الوقت توفیر

المجتمعیة المقدمة بشكل أسهل وأیسر عن غیرها من الوسائل التقلیدیة القدیمة، إلا أنه على 

 التطورات سائل، قد استغل تلكالرغم من هذه المزایا والإیجابیات، فإن بعض مستخدمي هذه الو 

 مما ترتب علیه استخدام الأنظمة لتحقیق أهدافه الخاصة، بارتكاب سلوك غیر مشروع،

الإلكترونیة بطرق ووسائل غیر  والبیانات المعلومات إلى المستحدثة بغرض الوصول الإلكترونیة

تحقیق الأهداف  بغیةمشروعة، وذلك من خلال الاستخدام غیر المشروع لبرامج وتقنیات محظورة 

   المحظورة،

ولم یتوقف الأمر عند حد الاعتداء على الحیاة الخاصة للأفراد فحسب، بل ازدادت 

الأعمال الحكومیة  الصور من الجرائم، إلى حد أنها ترتكب ضد المترتبة على هذه الخطورة

 الجنائي  إلىالمشرع  البلاد واستقرارها، مما دفع  الرسمیة؛ حیث ترتب علیها المساس بأمن

الإلكترونیة والتصدي لصور الجرائم المرتكبة من  القوانین التي تنظم استخدام الوسائل إصدار

خلالها؛ حیث توسع المشرع في صور الحمایة الجنائیة لأمن الدولة من الداخل ومن الخارج، 

، ولقد لضمان عدم المساس بالمصلحة محل الحمایة الجنائیة تحقیقًا لأمن المجتمع وسلامته

، وفي القانون رقم (١)تعرض المشرع لهذا النوع من أنواع الحمایة الجنائیة في قانون العقوبات

  م بشأن مكافحة جرائم تقنیة المعلومات.٢٠١٨) لسنة ١٧٥(

فإننا نعـرض للأحكـام الموضـوعیة الخاصـة بجریمـة الاعتـداء علـى  ترتیبًا على ما سبق،

  وذلك على النحو التالي: البرید الإلكتروني، من خلال مطلبین،

  المطلب الأول: الأحكام العامة لجریمة الاعتداء على البرید الإلكتروني.

  : أركان جریمة الاعتداء على البرید الإلكتروني والعقوبات المقررة لها. ثانيالمطلب ال

  

                                                           

، المركز ١) اردلان نور الدین محمود، أحكام الجرائم الماسة بأمن الدولة في القانون والشریعة الإسلامیة، ط١(

 .٣١م، ص٢٠١٤ القومي للإصدارات القانونیة، القاهرة،
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  المطلب الأول

  الأحكام العامة 

 لجریمة الاعتداء على البرید الإلكتروني

لجریمــــة الاعتــــداء علــــى البریــــد الإلكترونــــي مــــن خــــلال التعــــرض لمفهــــوم  الأحكــــام العامــــة

الأسـاس القـانوني لتجـریم الاعتـداء علـى البریـد ، ثم نبـین الجریمة الإلكترونیة بوجه عام (فرع أول)

  الإلكتروني (فرع ثانٍ)، وذلك على النحو التالي: 

  الفرع الأول

  مفهوم الجریمة الإلكترونیة

یُعتبــر الإنترنــت مــن أبــرز تطــورات العصــر الحــالي، بــل وأهمهــا علــى الإطــلاق فــي تــاریخ 

البشریة، وهي نتیجة اندماج تكنولوجیا الحاسب الآلـي مـن جهـة، وتكنولوجیـا الاتصـال بـین الأفـراد 

والأمــم مــن جهــة أخــرى، وقــد تتضــعاف أهمیتهــا بســبب الزیــادة المضــطردة المســتخدمین مــن ســائر 

مســتوى العــالم، إلــى جانــب تزایــد الاعتمــاد علــى الإنترنــت بشــكل یــومي وبصــورة  الجنســیات علــى

فاقـــت تخـــیلات العقـــل البشـــري، بحیـــث أصـــبحت شـــبكة الإنترنـــت هـــي الأداة التـــي لا غنـــي عنهـــا 

للحصــول علــى المعلومــات والبیانــات بكافــة أشــكالها وصــورها وأی�ــا كــان نوعهــا، كمــا أصــبجت تلــك 

 جمیــعات التــي تســهل الاطــلاع علــى الأخبــار والأحــداث العالمیــة فــي الشــبكة أداة مهمــة مــن الأدو 

  .)١(بلدان العالم بسهولة ویسر وبشكل اسرع من البرق في الحصول على المقصود

ومما تجدر الإشارة إلیه في هذا الصدد، أنه بالرغم من هذا التقـدم التقنـي فیمـا یتعلـق بنقـل 

یــة، واتجــاه العدیــد مــن البلــدان إلــى الاعتمــاد علــى مــا المعلومــات والبیانــات وتــداول الرســائل البرید

یعرف بالحكومة الإلكترونیة، إلا أنه على الرغم مـن هـذه المزایـا والإیجابیـات لشـبكة الإنترنـت، إلا 

أن كثیرًا من المستحدمین قد أساء استخدام هذه الوسائل مما ترتب علیه خطورة بالغة علـى الحیـاة 

الاعتـــــداء علـــــى البریـــــد مـــــن خـــــلال ارتكـــــاب صـــــورة مـــــن صـــــور  الخاصـــــة للأفـــــراد والمجتمعـــــات،

  .الإلكتروني

 وهو ما نبیه في الفقرات الآتیة: 

  مفهوم جریمة الاعتداء على البرید الإلكتروني. - أولاً 

تُعد تقنیة البریـد الإلكترونـي مـن أهـم وأبـرز التطبیقـات الإلكترونیـة المعاصـرة المتاحـة غبـر 

شبكة المعلومات الدولیىـة، وتتمثـل خدمـة البریـد الإلكترونـي مـن خـلال انتقـال وتبـادل الرسـائل بـین 

الأشــخاص عبــر خاصــیة البریــد الــذي تــم ربطــه بهــذه البشــبكة، وتتمیــز الخــدمات المقدمــة مــن قبــل 

                                                           

، جامعة نایف للعلوم الأمنیة، مركز الدراسات ١د. محمد السید عرفة، تجفیف مصادر تمویل الإرهاب، ط )١(

  وما بعدها. ٤٩٤م، ص٢٠٠٩والبحوث، الریاض، 
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البرید الإلكتروني بسرعتها الفائقة في الانتقال والأداء، مقارنةً بذات السرعة في البرید العادي، كما 

ــة تكالیفهــا؛ حیــث تقتصــر تكــالیف البریــد الإلكترونــي علــى دفــع اشــتراكات مقابــل خدمــة  تتمیــز بقل

  .)١(التزود بشبكة الإنترنت

م بشأن ٢٠١٨) لسنة ١٧٥وقد عرف المشرع المصري البرید الإلكتروني في القانون رقم (

) بأنـه: "وسـیلة لتبـادل رسـائل إلكترونیـة علـى عنـوان ١مكافحة جرائم تقنیـة المعلومـات فـي المـادة (

محــدد بــین أكثــر مــن شــخص طبیعــي أو اعتبــاري، عبــر شــبكة معلوماتیــة، أو غیرهــا مــن رســائل 

   ونیة، من خلال أجهزة الحاسب الآلي وما في حكمها". الربط الإلكتر 

ــــاره: العنــــوان الشخصــــي لمســــ  تحدموفــــي الفقــــه القــــانوني، یُعــــرف البریــــد الإلكترونــــي باعتب

الإنترنــت، والــذي بموجبــه یــتم تیعیــین اســم هــذا المســتخدم، ویــتم تحدیــد اســم الشــركة المضــیفة لهــذا 

ـــد الإلكترو )٢(العنـــوان ـــه: الاســـتخدام المشـــروع للإنترنـــت فـــي نقـــل ، كمـــا یمكـــن تعریـــف البری ـــي بأن ن

، بحیـــــث یـــــتمكن المُســـــتخدم مـــــن إرســـــال الرســـــائل )٣(الرســـــائل دون اللجـــــوء إلـــــى الطـــــرق التقلیدیـــــة

، وأخیـــرًا فإنـــه یمكـــن تعریـــف البریـــد )٤(الإلكترونیـــة إلـــى شـــخص أو أكثـــر مـــن مســـتخدمي الإنترنـــت

سالها أو استلامها من خـلال نظـم الاتصـالات الإلكتروني بأنه: البیانات والمعلومات التي یمكن إر 

البریدیــة الإلكترونیــة یتضــمن ملاحظــات مختصــرة ذات طــابع شــكلي حقیقــي، ویمكنــه استصــحاب 

  .)٥(مرفقات به مثل معالجة الكلمات وأیة وثائق أخرى یتم إرسالها برفقة الرسالة ذاتها

اعتبارهـا العملیـة التـي مـن ومن ثم فإن مضمون تعریفات للبرید الإلكتروني سـالفة الـذكر، ب

خلالها یتم نقـل الرسـائل والوثـائق مـن حاسـب آلـي إلـى آخـر عبـر شـبكة المعلومـات الدولیـة بغـض 

النظــر عــن نــوع هــذه الشــبكة، ویــتم نقــل الرســائل فــي معظــم الأحــوال بشــكل مجــاني، ولا تســتغرق 

رونــي لــدى  مســتخدم عملیــة الإرســال غیــر ثــوانٍ معــدودة، مــع ملاحظــة وجــود برنــامج للبریــد الإلكت

  الإنترنت.

                                                           

  .١٤م، ص١٩٩٣، مایو٦٣عبد المنعم یوسف بلال، البرید الإلكتروني، مجلة كمبیوتر، القاهرة، العدد ) د. ١(

دراسة مقارنة، مجلة الحقوق، الكویت،  -عدنان الفیل، جریمة الاحتیال عبر البرید الإلكتروني  د. علي) ٢(

  .٥٧٥م، ص٢٠١٢العدد الثاني، السنة السادسة والثلاثون، یونیو 

) مصعب عبداالله النقبي، جریمة إتلاف محتویات البرید الإلكتروني في التشریع الإماراتي، مجلة جامعة ٣(

  .١٣٩، ص٢٠٢٣،  جامعة الشارقة، ٣، العدد ٢٠القانونیة، مجلد  الشارقة للعلوم

د. عبد االله جفعر الكوفلي، مراقبة الاتصالات في التنظیم الدولي والداخلي، المركز القومي للإصدارات ) ٤(

  وما بعدها. ٦٧م، ص٢٠١٧القانونیة، القاهره، 

م، ٢٠٠٥لإلكتروني، دار النهضة العربیة، عبد الهادي فوزي العوضي، الجوانب القانونیة للبرید ا) د. ٥(

  .١٣ص
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جریمــة الاعتــداء علیــه، تعــد مــن صــور الجــرائم الأكثــر  ونظــرًا لأهمیــة البریــد الإلكترونــي،

ارتكابًا في الوقت الحـالي؛ حیـث تتسـم بالعدیـد مـن بمزایـا سـهولة ارتكابهـا مـن قبـل المجـرمین، ممـا 

تعریـف الجریمـة الإلكترونیـةبأنها: یدفعهم إلى ارتكاب هذه الجریمة دون عناء، وعلى ذلـك، یمكننـا 

)؛حیث یـتم ارتكابهـا مـن أي مكـان فـي Trans Borderالجریمة التي لا تحترم الحدود الجغرافیة (

العالم بواسـطة الحاسـب الآلـي المتصـل بشـبكة الإنترنـت، ویرتكبهـا شـخص یكـون علـى درایـة تامـة 

 ائم التي تتسم بالعدید من الخصائصبهذا الحاسب والإنترنت، وتعد الجریمة الإلكترونیة، من الجر 

  .(١) التي تمیزها عن غیرها من الجرائم التقلیدیة، من حیث وسائل ارتكابها

وفــي ســبیل التصــدي لهــذه الجریمــة، فقــد ســلكت كافــة التشــریعات الجنائیــة مســلك التجــریم 

 .)٢( نیةبإصدار القوانین الخاصة بالجرائم الإلكترو  لصور الاعتداء على البرید الإلكتروني،

، هــي الجریمــة التــي تقــع بواســطة الحاســب الآلــي جریمــة الاعتــداء علــى البریــد الإلكترونــيو 

بمشــتملاته المتعلقــة بالجانــب المــادي أو بالجانــب المعنــوي، بالإضــافة إلــى الجــرائم التقلیدیــة التــي 

  .)٣(تطال الجانب المادي للحاسب الآلي

ــــت المــــادة ( ــــد عرف ــــم ( ) الخاصــــة بالتعریفــــات مــــن١وق ــــانون المصــــري رق ) لســــنة ١٧٥الق

م بشأن جـرائم مكافحـة جـرائم تقنیـة المعلومـات، الموقـع بأنـه: "مجـال أو مكـان افتراضـى لـه ٢٠١٨

  عنوان محدد على شبكة معلوماتیة، یهدف إلى إتاحة البیانات والمعلومات للعامة أو الخاصة".

وعلــى ذلـــك یمكـــن القـــول بـــأن الموقـــع: هـــو الحیـــز المتـــاح علـــى الإنترنـــت، والـــذي یتضـــمن 

  .)٤(Hostsمعلومات متوفرة على ما یسمى بالحاسبات المضیفة 

الافتراضي، هو ما یبین حقیقة الموقع، وأنه افتراضی�ا ولیس حقیقی�ا أو واقعی�ا، كمـا  والمكان

فـي الموقـع أنـه یتضـمن معلومـات، بیـد أن ذلـك لـیس  یُمكن أن یطلق علیه مكان حكمي، والأصل

                                                           

د. منیر محمد الجنبیهي، د. ممدوح محمد الجنبیهي، جرائم الإنترنت والحاسب الآلي ووسائل مكافحتها،  )١(

  .١٣م، ص٢٠٠٦دار الفكر الجامعي، الإسكندریة، 

دراسة مقارنة على  –حكومیة د. عبداالله ذیب محمود، جریمة الاختراق الواقعة على البیانات والمواقع ال )٢(

التشریعات الأردنیة والفلسطینیة، مجلة المنارة للدراسات القانونیة والإداریة، عدد خاص حول الثورة 

  .١٧٠م، ص٢٠٢٠الرقمیة وإشكالاتها أبریل 

دراسة مقارنة، رسالة  –عبد االله دغش العجمي، المشكلات العملیة والقانونیة للجرائم الإلكترونیة  )٣(

  .١٧م، ص٢٠١٤ماجستیر، جامعة الشرق الأوسط، الأردن، 

یُقصد بها: الحاسبات المضیفة، وهي تلك الحاسبات التي تتصل بالشبكة العالمیة للمعلومات، وتتمیز  (٤)

بالسعة التخزینیة العالیة، وتقوم بعرض ما تحتویه من بیانات وملفات على شكل صفحات مواقع الشبكة 

نظر في ذلك: ألن نیبارو، الإنترنت، ترجمة: مركز التعریب والبرمجة طبعة الدار العالمیة للمعلومات. ا

  .١١٨العربیة للعلوم، ص
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شـــرطًا، فقـــد یوجـــد الموقـــع دون أن یتضـــمن أیـــة معلومـــات، أو بیانـــات، ولـــیس لهـــذا الموقـــع مكـــان 

  محدد؛ لأن هذا الأمر خارج عن حقیقة الموقع الإلكتروني المراد تعریفه.

  تعریف الشبكة الإلكترونیة:

أي شــيء، فیســمَّى كــل تــداخل واخــتلاط فــي اللغــة یُقصــد بالشــبكة التــداخل والاخــتلاط فــي 

القــانون المصــري رقــم  ) الخاصــة بالتعریفــات مــن١"تشــابك وشــبكة واشــتباك"، وقــد عرّفــت المــادة (

م بشـــأن جـــرائم مكافحـــة جـــرائم تقنیـــة المعلومـــات الشـــبكة المعلوماتیـــة بأنهـــا: ٢٠١٨) لســـنة ١٧٥(

، ویمكنهــا تبــادل المعلومــات والاتصــالات "مجموعــة مــن الأجهــزة أو نظــم المعلومــات مرتبطــة معًــا

فیما بینها، ومنهـا الشـبكات الخاصـة والعامـة وشـبكات المعلومـات الدولیـة، والتطبیقـات المسـتخدمة 

  علیه".

عرفت الشبكة بالعدید من تعریفات من أهمهـا: أنهـا ربـط مجموعـة مـن  فقدأمّا في الفقه،  

  .)١(لمجموعة من الحاسبات في المواردالحاسبات الآلیة بعضها ببعض، بحیث تشترك هذه ا

: نعرف الشبكة بأنها: تداخل الحاسبات الآلیـة مـع بعضـها الـبعض عـن طریـق ومن جانبنا

  موصلات بهدف مشاركة المعلومات.

  ) جریمة الاعتداء على البرید الإلكتروني في القانون: ١(

م ٢٠١٨) لسنة ١٧٥القانون المصري رقم ( ) الخاصة بالتعریفات من١عرفت المادة (

بأنه: "الدخول غیر  اختراق البرید الإلكترونيبشأن جرائم مكافحة جرائم تقنیة المعلومات 

المرخص به، أو المخالف لأحكام الترخیص، أو الدخول بأى طریقة غیر مشروعة، إلى نظام 

  معلوماتى أو حاسب آلى أو شبكة معلوماتیة، وما في حكمها".

 خطر جریمة المعلوماتي النظام إلى المشروع غیر الدخول جریمة وعلى ذلك تعتبر

 حدوث مثل نتیجة، أي المشروع غیر الدخول على یترتبأن  یشترط ولا ضرر، جریمة ولیست

 النشاط ارتكاب بمجرد تامةً  جریمةً  وتُعد للجاني، فائدة حدوثأو  للشبكة أو البیانات ضرر

 في الجاني یجد لم وإن حتى صاحبه، موافقة دون المعلوماتي النظام في التدخل وهو الإجرامي،

أن  دون المعلوماتي للنظام الجاني دخولأن  إلا بیانات،أو  معلومات من یبحث عنه ما الملفات

  .(٢)المعلومات تقنیة وسائل خصوصیة لقواعد اختراقًاأو  انتهاكًا یُعد بالدخول تصریح لدیه یكون

                                                           

، دار الوطن للطباعة والنشر ١) د. طارق بن عبد االله الشدي، آلیة البناء الأمني لنظم المعلومات، ط١(

  .١٣٠م، ص٢٠٠٠والإعلام، 

بقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات ) إبراهیم محمد القاسمي، جرائم الدخول وال٢(

في شأن مكافحة جرائم تقنیة المعلومات  ٢٠١٢) لسنة ٥الإلكترونیة (وفقًا للمرسوم بقانون اتحادي رقم (

وما  ١١٦م، ص٢٠١٨وتعدیلاته)، رسالة ماجستیر، كلیة القانون، جامعة الإمارات العربیة المتحدة، 

  بعدها.
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 الأجهزة إلى به المصرحأو  المشروع غیر البرید الإلكتروني أو الدخولاختراق  وجریمة

 والمعلومات للبیانات النقلأو  والنسخ الإتلافأو  الحذفأو  الاطلاع بهدف الإلكترونیة

 جریمة لارتكاب سیلةأو و  الجریمة لارتكاب الإلكتروني محلاً  النظام یكون بحیث، الإلكترونیة

  .)١(أخرى

وإذا كان من الصعوبة بمكان وضع تعریف دقیق لأي مصطلح قانوني بصـفة عامـة، فـإن 

علــى تعریــف الجریمــة الإلكترونیــة، حتــى ردد الــبعض معبــرًا عــن  –بصــفة خاصــة  –ذلــك ینطبــق 

هــذه الصــعوبة، بــأن الجریمــة المعلوماتیــة تقــاوم التعریــف، أو أنهــا فــوق مســتوى التعریــف، أو أنهــا 

ـــد الأصـــعبة التعریـــف،  صـــل إعمـــالاً للأحكـــام العامـــة بشـــأن التجـــریم، أن یعمـــد المشـــرع إلـــى تحدی

الأفعال التي تكون على مساس مباشر بالمصلحة المحمیة، وهو أمر یقتضیه مبدأ شرعیة الجـرائم 

والعقوبـــات، وقـــد تعـــددت الاتجاهـــات الفقهیـــة فـــي وضـــع تعریـــف محـــدد لجریمـــة تقنیـــة المعلومـــات، 

ا مـن تلـك التعریفـات الفقهیـة، وكـذا موقـف بعـض التشـریعات المقارنـة ونعرض في هـذا المقـام جانبًـ

  والتشریع المصري من هذه الجرائم.

وفیمــا یلــي نشـــیر إلــى التعریــف التشـــریعي والفقهــي لجریمــة تقنیـــة المعلومــات، وذلــك علـــى 

  النحو الآتي:

  التعریف التشریعي للجریمة المرتكبة بواسطة الإنترنت: -أولاً 

التشــریعات علــى وضــع تعــاریف محــددة لبیــان المقصــود بــالجرائم المتعلقــة حرصــت بعــض 

  بالاستخدام غیر المشروع للحاسبات وشبكات المعلومات وتقنیة المعلومات.

ولــم یضــع المشــرع المصــري تعریفـًـا محـــددًا لبیــان المقصــود بجریمــة تقنیــة المعلومــات فـــي 

) مــن ١لمعلومــات ذاتهــا فــي المــادة (م، غیــر أنــه عــرف تقنیــة ا۲۰۱۸لســنة  )۱۷۵(القــانون رقــم 

القــــانون ذاتــــه بأنهــــا: "أي وســــیلة أو مجموعــــة وســــائل مترابطــــة وغیــــر مترابطــــة تســــتخدم لتخــــزین 

واســترجاع وترتیــب وتنظــیم ومعالجــة وتطــویر وتبــادل المعلومــات أو البیانــات، ویشــمل ذلــك كــل مــا 

  یرتبط بالوسیلة أو الوسائل المستخدمة سلكی�ا أو لا سلكی�ا".

وتتبلور فلسفة المشرع المصري في تحدید مفهوم جرائم تقنیة المعلومـات فـي ضـوء الجـرائم 

التي حددها حصرًا، بـالنظر إلـى المعلومـات ذاتهـا، سـواء باعتبارهـا محـلاً لتلـك الجـرائم أو أداة فـي 

  ارتكابها.

   

                                                           

دراسة مقارنة على  –ذیب محمود، جریمة الاختراق الواقعة على البیانات والمواقع الحكومیة ) د. عبداالله ١(

  .١٧٤التشریعات الأردنیة والفلسطینیة، مرجع سابق، ص
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  التعریف الفقهي للجریمة المرتكبة بواسطة الإنترنت: -ثانیًا 

تعریف الجریمـة المعلوماتیـة إلـى مـذاهب واتجاهـات مختلفـة، بـالنظر إلـى  ذهب الفقهاء في

اعتبـار تقنیــة المعلومــات إمّــا محـلاً لارتكــاب الجریمــة أو أداة لارتكابهــا، وذهـب جانــب مــن الفقهــاء 

إلى تعریف جریمة تقنیة المعلومـات بأنهـا: كـل اسـتخدام فـي صـورة فعـل أو امتنـاع مشـروع للتقنیـة 

هدف إلى الاعتداء على أیة مصلحة مشروعة، سواء كانت مادیة أو معنویة، فهـي المعلوماتیة، وی

  .(١)تمثل الاعتداء الذي یرتكب بواسطة المعلوماتیة بغرض تحقیق ربح

  تعریف الجریمة المرتكبة بواسطة الإنترنت بالنظر إلى وسیلة ارتكابها (الحاسب الآلي): -ثالثاً 

الفقــه فــي تعــریفهم للجریمــة الإلكترونیــة علــى أســاس اســتنادًا لهــذا المعیــار یــرى جانــب مــن 

وسیلة ارتكابها المتمثلـة بجهـاز الحاسـوب أو الكمبیـوتر أو إحـدى وسـائل التقنیـة الحدیثـة المرتبطـة 

  به، فتعد الجریمة الإلكترونیة متى كان جهاز الحاسب الآلي أو الكمبیوتر وسیلة لارتكابها.

، أو أنهــا: )٢(روع الــذي یتــورط بارتكابــه الكمبیــوتر"بأنهــا: "الفعــل غیــر المشــ فعرفهــا الــبعض

"كل فعل أو امتناع عمدي ینشأ عن نشاط غیر مشروع لنسخ أو تغییر أو حذف أو الوصول إلى 

، وكمـــا عرفهـــا آخـــر أنهـــا: "كـــل )٣(المعلومــات المخزنـــة فـــي الكمبیـــوتر أو التـــي تحـــول عـــن طریقـــه"

الــذي یرتكــب عــن طریــق الكمبیــوتر، وداخــلاً أشــكال الســلوك غیــر المشــروع أو الضــار بــالمجتمع 

   ،)٤(بارتكابها"

وعلى ذلك، فإن جریمـة الاعتـداء علـى البریـد الإلكترونـي علـى الشـبكة العالمیـة للمعلومـات 

هــي: دخــول شــخص مــا إلــى مكــان افتراضــي موجــود علــى الشــبكة العالمیــة للمعلومــات لا یملكــه، 

                                                           

دراسة قانونیة قضائیة مقارنة مع  –) د. عبد العال الدیربي، محمد صادق إسماعیل، الجرائم الإلكترونیة ١(

، المركز القومي للإصدارات ١مجال مكافحة جرائم المعلوماتیة والإنترنت، ط أحدث التشریعات العربیة في

  وما بعدها. ٤٠م، ص٢٠١٢القانونیة، 

محمد أمین الشوابكة، جرائم الحاسوب والإنترنت الجریمة المعلوماتیة، دار الثقافة للنشر والتوزیع، ) د. ٢(

  .٨م، ص٢٠١٥الأردن،  -عمان 

دراسة تحلیلیة مقارنة، بحث منشور في  -الجرائم المعلوماتیة وأركانها وآلیة مكافحتها لورنس حوامدة، ) د. ٣(

مجلة المیزان للدراسات الإسلامیة والقانونیة، جامعة العلوم الإسلامیة، المجلد الرابع، العدد الأول، كانون 

  .١٨٨م، ص٢٠١٧الثاني، 

التحقیق الجنائي الفني، بحث مقدم إلى مؤتمر  هشام محمد فرید رستم، الجرائم المعلوماتیة أصول) د. ٤(

، ٨م، ص٢٠٠٠القانون والكمبیوتر والإنترنت كلیة الشریعة والقانون، جامعة الإمارات العربیة المتحدة، 

، جامعة الإمارات العربیة المتحدة، ٣بحوث مؤتمر القانون والكمبیوتر والإنترنت، المجلد الثاني، ط

  .٤٠٥م، ص٢٠٠٤
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البیانات التي یحتویها، ویشل یـد المالـك الأصـلي  ةكافولیس مأذونًا له بذلك، ویقوم بالتصرف في 

  .)١( من التصرف فیه

  تعریف الجریمة المرتكبة بواسطة الإنترنت بالنظر إلى غایتها: -رابعاً 

وفي هذا المعیار یرى جانب من الفقـه بتعـریفهم للجریمـة الإلكترونیـة أنـه یسـتند إلـى الغایـة 

التي یُراد في تحقیقها أو ما ینتج عنها مـع عـدم حصـر الجریمـة فـي جهـاز الكمبیـوتر وحـده، وإنمـا 

عـل الأجهزة المعلوماتیة، وعرفت وفق هـذا المعیـار علـى أنهـا: "كـل ف جمیعبالتقنیة المستخدمة في 

ـــه أو كســـبًا یحققـــه  ـــه خســـارة المجنـــي علی ـــة ینشـــأ عن إجرامـــي متعمـــد أیًـــا كانـــت صـــلته بالمعلوماتی

، أو هي كل فعل أو امتناع عمدي ینشأ عن الاستخدام غیر المشروع لتقنیة المعلومات، )٢(الفاعل

 ، أو أنهــا كــل ســلوك غیــر معاقــب علیــه)٣(ویهــدف إلــى الاعتــداء علــى الأمــوال والحقــوق المعنویــة"

  . )٤(قانونًا صادر عن إرادة مذنبة، ومحله معطیات الكمبیوتر

  تعریف الجریمة المرتكبة بواسطة الإنترنت بالنظر إلى شخصیة الجاني: -خامساً 

إذا كــان مــن الصــعب وضــع تعریــف دقیــق لأي مصــطلح قــانوني بصــفة عامــة، فــإن ذلــك 

على تعریف الجریمة المعلوماتیة، حتى ردد الـبعض معبـرًا عـن  –على وجه الخصوص  –ینطبق 

  هذه الصعوبة بأن الجریمة المعلوماتیة تقاوم التعریف، 

  ى موضوع الجریمة:تعریف الجریمة المرتكبة بواسطة الإنترنت بالنظر إل -سادساً 

یــذهب جانـــب مـــن الفقـــه فــي تعـــریفهم جریمـــة اختـــراق المواقــع الإلكترونیـــة إلـــى النظـــر إلـــى 

معیار موضوعي، أو بـالنظر إلـى محـل الجریمـة، فهـم یـرون أن الجریمـة تكـون إلكترونیـة إذا كـان 

عریـــف محلهــا هـــو الكمبیــوتر أو نظامـــه الإلكترونـــي، ویُعــد مـــن أهــم المعـــاییر علـــى قــدرة إیضـــاح ت

بتعریفها إلى أنهـا: نشـاط غیـر مشـروع موجـه  Rosenblattالجریمة محل التعریف، وذهب الفقیه 

لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات المخزنة داخل الكمبیـوتر أو التـي تحـول عـن 

                                                           

دراسة مقارنة، رسالة  - ن بن محمد الدخیّل، اختراق المواقع على الشبكة العالمیة للمعلومات عبد الرحم )١(

ماجستیر، جامعة الإمام محمد بن سعود الإسلامي، المعهد العالي للقضاء، المملكة العربیة السعودیة، 

  .٣٦هـ، ص١٤٢٤- هـ ١٤٢٣

دار النهضة العربیة، ، ٢انون العقوبات، طمحمد سامي الشوا، ثورة المعلومات وانعكاساتها على ق) د. ٢(

  .٦م، ص١٩٩٨القاهرة، 

عبد االله حسین محمود، إجراءات جمع الأدلة في مجال سرقة المعلومات، بحث مقدم إلى المؤتمر ) د. ٣(

العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الإلكترونیة، أكادیمیة شرطة دبي، مركز البحوث 

  . ٣حدة، صالإمارات العربیة المت –م، دبي ٢٠٠٣أبریل  ٢٨-٢٦والدراسات المنعقد في الفترة 

نائل عبد الرحمن صالح، واقع جرائم الحاسوب في التشریع الأردني، بحث مقدم لمؤتمر القانون ) د. ٤(

  .٣م، ص٢٠٠٠والكمبیوتر والإنترنت، كلیة الشریعة والقانون، جامعة الإمارات العربیة المتحدة، 
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نهــا: كــل ســلوك غیــر مشــروع أو غیــر مســموح بــه فیمــا یتعلــق بالمعالجــة بأ ، كمــا عرفــت)١(طریقــه

  . )٢(لیة للبیانات أو نقل هذه البیاناتالآ

  :تعریف الجریمة المرتكبة بواسطة الإنترنت بالنظر إلى الدمج بین عدة تعریفات -سابعاً 

رغــم محــاولات الفقـــه فــي ســبیل تلافـــي الانتقــادات الموجهــة للتعریفـــات الســابقة، فقــد ذهبـــوا 

ـــى معیـــارین: وصـــف الســـلوك، واتصـــال الســـلوك  ـــالنظر إل ـــك ب ـــر مـــن تعریـــف. وذل للـــدمج بـــین أكث

  بالمعالجة الآلیة للبیانات أو نقلها، 

) لسـنة ١٧٥رقـم (القانون المصـري تناول تعریف الجریمة في ) ٣(فنجد أن المشرع المصري

فـــي ثلاثــة فصـــول: تنــاول فـــي الأول منهـــا  م بشــأن جـــرائم مكافحــة جـــرائم تقنیــة المعلومـــات٢٠١٨

جریمة الاعتداء على سلامة شبكات وأنظمـة وتقنیـات المعلومـات وصـورها (جریمـة الانتفـاع بـدون 

تجــاوز حــق بخــدمات الاتصــالات والمعلومــات وتقنیتهــا)، وجریمــة الــدخول غیــر المشــروع، وجریمــة 

حـــدود الحــــق فـــي الــــدخول، وجریمـــة الاعتــــراض غیـــر المشــــروع، وجریمـــة الاعتــــداء علـــى ســــلامة 

البیانــات والمعلومــات والــنظم المعلوماتیــة، وجریمــة الاعتــداء علــى البریــد الإلكترونــي أو الموقــع أو 

ــــة، وجریمــــة  ــــة الخاصــــة بالدول ــــداء علــــى الأنظمــــة المعلوماتی الحســــابات الخاصــــة، وجریمــــة الاعت

عتــداء علـــى ســلامة الشـــبكة المعلوماتیــة. وفـــي الفصـــل الثــاني تنـــاول الجــرائم المرتكبـــة بواســـطة الا

أنظمــة وتقنیــات المعلومــات وصــورها، وجــرائم الاحتیــال والاعتــداء علــى بطاقــات البنــوك والخــدمات 

وأدوات الـــــدفع الإلكترونـــــي، والجـــــرائم المتعلقـــــة باصـــــطناع المواقـــــع والحســـــابات الخاصـــــة بالبریـــــد 

كترونـــي. وفـــي الفصـــل الثالـــث تنـــاول الجـــرائم المتعلقـــة بالاعتـــداء علـــى حرمـــة الحیـــاة الخاصـــة الإل

  والمحتوى المعلوماتي غیر المشروع.

وفي ضـوء هـذه المفـاهیم للجریمـة الإلكترونیـة، یمكـن القـول، إن الجریمـة المرتكبـة بواسـطة 

 أي الـدخول علـى یترتـبأن  یشـترط لا إذ ضـرر، جریمـة ولیسـت خطـر، جریمـة الإنترنـت، تعتبـر

                                                           

  .٤٠٧ئي الفني، مرجع سابق، صهشام محمد فرید رستم، الجرائم المعلوماتیة أصول التحقیق الجنا) د. ١(

، دار النهضه العربیة، القاهره، ١) د. هدى قشقوش، جرائم الحاسب الإلكتروني في التشریع المقارن، ط٢(

 .٢٤م، ص١٩٩٢

ومما تجدر الإشارة إلیه في هذا الصدد، أن المشرع المصري قد تناول هذا الموضوع في عدد من  )٣(

التشریعات الخاصة، ذات الصلة بوسائل الجریمة المعلوماتیة، ومن هذه التشریعات، قانون مصلحة 

وقانون م، ٢٠٠٢) لسنة ٨٠م، وكذلك قانون غسل الأموال رقم (١٩٩٤) لسنة ١٤٣الأحوال المدنیة رقم (

م، وقانون ٢٠٠٣) لسنة ١٠م، وقانون تنظیم الاتصالات رقم (٢٠٠٢) لسنة ٨٢الملكیة الفكریة رقم (

م، وعرفت الفقرة (أ) من المادة الأولى من القانون الأخیر بشأن ٢٠٠٥) لسنة ٣٥التوقیع الإلكتروني رقم (

ات أخرى تثبت على دعامة إلكترونیة الكتابة الإلكترونیة بأنها: "كل حروف أو أرقام أو رموز أو أیة علام

  أو ورقیة أو ضوئیة أو أیة وسیلة أخرى مشابهة وتعطي دلالة قابلة للإدراك".
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فهي من الجرائم  الإجرامي، النشاط ارتكاب بمجرد تامةً  جریمةً  نتیجة، بمعنى أن هذه الجریمة تُعد

  .(١)التي تقوم بمجرد ارتكابها ولا یشترط تحقق نتیجة هذا الفعل

  خصائص جریمة الاعتداء على البرید الإلكتروني وصورها: -ثامناً 

البریـد الإلكترونــي بالعدیــد مـن الخصــائص، كونهـا مــن الجــرائم تتسـم جریمــة الاعتـداء علــى 

الإلكترونیـة، فإنـه یغلـب علیهـا مــا یغلـب علـى هـذه الأخیـرة، وتتمیــز بـذات الخصـائص التـي تتمیــز 

بها الجرائم الإلكترونیة بوجه عام، كما أن جریمة الاعتداء على البرید الإلكتروني، لا تأخذ صـورة 

، جریمة الاعتداء على البرید الإلكترونـيلما كانت و  ختلفة حال ارتكابها،واحدة، إنما تأخذ صورًا م

 الحواسـب ظهـور بعـد ظهـرت النشـأة حدیثـة جـرائم الآلـي، وهـذه الأخیـرة الحاسـب صورة من جرائم

 الجـرائم هذه جعل إلى أدى المعلومات، مما بتكنولوجیا لتعلقها وذلك الإلكترونیة، والأنظمة الآلیة

 خـلال العـالم شـهده الـذي العلمـي والتقـدم المعلومـات تكنولوجیـا ثـورة نتیجـة وغامضـة، الفهـم صعبة

 والحواسـب الحدیثـة التكنولوجیـا لوسـائل التقنـي للتطـور العـالم اسـتغلال مـن الماضـیین، العقـدین

 الشخصـیة، حیـاتهم فـي للأفـراد الآلیـة التكنولـوجي للحواسـب التطـور مـن الاسـتفادة فكانـت الآلیـة،

 بالحكومـات یسـمَّى مـا إنشـاء الـي العـالم فـي الحكومـات اتجهـت أغلبیـة وللحكومـات أیضًـا؛ حیـث

 وبأقـل الإلكترونیـة خـدماتها مـن العدیـد تقـدم وأصـبحت )،Government – Eالإلكترونیـة (

  .)٢(تكلفة

ولقــد انفــردت الجــرائم الإلكترونیــة بخصــائص ومیــزات میزتهــا عــن الجــرائم التقلیدیــة؛ نظــرًا 

عتها التي ترتكب في بیئـة غیـر تقلیدیـة تقـع خـارج إطـار الواقـع المـادي الملمـوس یُطلـق علیهـا لطبی

البیئــة الإلكترونیــة مــن حیــث إنهــا تكتســب خصوصــیة غیــر عادیــة، وهــي جــرائم جدیــدة فــي شــكلها 

ووســائلها ومخاطرهــا بلــون وثــوب جدیــدین، وهــذه الخصــائص ســنتناول أهمهــا، وذلــك علــى النحــو 

  الآتي:

أطلـــق علـــى شـــبكة : یمـــة الاعتـــداء علـــى البریـــد الإلكترونـــي جریمـــة عالمیـــة عـــابرة للحـــدود) جر ١(

الحـدود  كافـة، فبعد ظهور هـذه التقنیـة أذیبـت )٣(الإنترنت الإمبراطوریة التي لا تغیب عنها الشمس

                                                           

) إبراهیم محمد القاسمي، جرائم الدخول والبقاء غیر المشروع في نظام المعالجة الآلیة للمعطیات ١(

ي شأن مكافحة جرائم تقنیة المعلومات ف ٢٠١٢) لسنة ٥الإلكترونیة (وفقًا للمرسوم بقانون اتحادي رقم (

  .٢٨وتعدیلاته)، مرجع سابق، ص

عبد االله محمد الحضري، جریمة الدخول بغیر وجه حق إلى المواقع الإلكترونیة والنظم المعلوماتیة العامة ) ٢(

م، ٢٠٢٠جامعة قطر،  -دراسة تحلیلیة مقارنة، رسالة ماجستیر، كلیّة القانون  -في القانون القطري 

  .٧ص

محمد عبد الرحیم سلطان العلماء، جرائم الإنترنت والاحتساب علیها، مؤتمر القانون والكمبیوتر ) د. ٣(

  .٢٢م، ص٢٠٠٠والإنترنت، جامعة الإمارات، العین، مایو 
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الجغرافیـة الفاصــلة بــین دول العــالم، ولـم تعــد تخضــع لنطــاق إقلیمــي محـدود، ولــم تعــد هنــاك حــدود 

مرئیة أو ملموسة تقف أمام نقـل المعلومـات، فأسـفر نقـل وتبـادل المعلومـات بـین أنظمـة الكمبیـوتر 

ریمــة لأمــاكن متباعــدة إلــى نتیجــة مؤداهــا أن أمــاكن متعــددة فــي دول العــالم المختلفــة قــد تتــأثر بالج

الإلكترونیة الواحدة في نفس الوقت، فالجریمة الإلكترونیة لا تعترف بحدود، وهـي شـكل جدیـد مـن 

  .)١(الدول جمیعأشكال الجرائم العابرة للحدود الإقلیمیة بین 

تمتــاز الجریمــة الإلكترونیــة بصــورة : )  ســهولة ارتكــاب جریمــة الاعتــداء علــى البریــد الإلكترونــي٢(

كابهـا، فـالجرائم التقلیدیـة یتطلـب ارتكابهـا مجهـودًا عضـلی�ا كـالعنف والإیـذاء واضحة فـي أسـلوب ارت

، التي یتطلب ارتكابها أسلوبًا هادئًا، فهـي لا تحتـاج جریمة الاعتداء على البرید الإلكترونيبعكس 

  ، )٢(لعنف؛ لذا تُعد جرائم ناعمة، وأطلق علیها بعض الفقه مصطلح جرائم ذوي الیاقات البیضاء

تتصـــــف الجـــــرائم  جریمــــة الاعتـــــداء علـــــى البریـــــد الإلكترونـــــي ترتكــــب بعیـــــدًا عـــــن الأنظـــــار: ) ٣(

الإلكترونیـــة بأنهـــا مســـتترة، فـــالمجني علیـــه لا یلحظهـــا مـــع أنهـــا تقـــع أثنـــاء وجـــوده علـــى الشـــبكة، 

فالجــاني یرتكبهــا بخفــة شــدیدة، ودون أن یــرى أطرافهــا (ســواء الجــاني أو الضــحیة)، فیقــوم الجــاني 

، كمـــا أن )٣(مـــع نبضـــات إلكترونیـــة غیـــر مرئیـــة لا یمكـــن قراءتهـــا إلا بواســـطة الكمبیـــوتربالتعامـــل 

الضحیة لا یشاهد مرتكب الجریمة (الجاني) فقد تُعد مربحة للجاني، وفي ذات الوقـت مكلفـة علـى 

الضحیة، مما یتسـبب بإلحـاق أضـرار مالیـة بلیغـة بحقـه، مقارنـة بمـا یمكـن أن تتسـبب بـه الجریمـة 

ة، فهي جرائم فنیة تقنیة في الغالب الأعم، والجاني یكون من ذوي الاختصـاص فـي مجـال التقلیدی

ـــات مجمعـــة ومجهـــزة للـــدخول للنظـــام الإلكترونـــي  التقنیـــة والتعامـــل مـــع شـــبكات الكمبیـــوتر أو بیان

بغرض معالجتها إلكترونی�ـا بمـا یُمكِّـن المسـتخدم مـن إمكانیـة كتابتهـا مـن خـلال العملیـات المتبعـة، 

  .)٤(ذه العملیات وثیقة الصلة بارتكاب الجرائم، ولا بد من ذكاء وفهم الجاني عند ارتكابهاوه

)  جریمة الاعتداء على البرید الإلكتروني من الجرائم المستمرة: تتنوع الجرائم المسـتمرة، بحیـث ٤(

أمــاكن یكــون لكــل نــوع منهــا مــدلول محــدد،؛ وذلــك نظــرًا لطبیعــة هــذه الجریمــة، وتفــرق أفرادهــا فــي 

خلفهـا  تخلـف متباعدة، هذا بالإضافة إلى أن جریمـة الاعتـداء علـى البریـد الإلكترونـي، لا جغرافیة

 فـي تتغیـر أرقـام الجاني، فهـي مجـردإلى  للوصول أیة آثار مادیة؛ بحیث لا یمكن تتبعها بسهولة

 لمتابعـةوا دائمة ومستمرة، وهذه الصعوبات تؤدي إلى ضعف قوى الرصد بصفة الرقمیة السجلات

                                                           

  .٨٨م، ص٢٠١٩، دار الفكر الجامعي، الإسكندریة، ٢د. خالد ممدوح إبراهیم، الجریمة المعلوماتیة، ط) ١(

دراسة مقارنة،  - ) د. أسامة أحمد المناعسة، وجلال محمد الزعبي، جرائم تقنیة نظم المعلومات الإلكترونیة ٢(

 . ٩٧م، ص٢٠١٧الأردن،  -، دار الثقافة للنشر والتوزیع، عمان ٣ط

د. هشام محمد فرید رستم، قانون العقوبات ومخاطر تقنیة المعلومات، مكتبة الآلات الحدیثة، أسیوط، ) ٣(

  .٤٢م، ص١٩٩٤

  .١٠٥م، ص٢٠٠٦، دار الفكر الجامعي، الإسكندریة، ٢د. أحمد خلیفة الملط، الجرائم المعلوماتیة، ط) ٤(
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وهو ما یؤدي بدوره إلى اسـتمراریة جریمـة الاعتـداء علـى البریـد الإلكترونـي،  الأمنیة، الأجهزة لدى

  .(١)المناورات والتحركات من مع المزید

تقـع جریمـة الاعتـداء علـى  :) جریمة الاعتداء على البرید الإلكتروني یصعب اكتشـافها وإثباتهـا٥(

البریــد الإلكترونــي فــي بیئــة افتراضــیة تقنیــة لا تتــرك ولا تخلــف أیــة آثــار ملموســة؛ إذ یغلــب طــابع 

الســریة علیهـــا، فالجنــاة یعمـــدون فــي كثیـــر مــن الأحیـــان إلــى إخفـــاء نشــاطهم الجرمـــي عــن طریـــق 

الحصـول علـى دلیـل  التلاعب بالبیانـات، التـي تتحقـق بغفلـة عـن المجنـي علیـه، ممـا یصـعب معـه

مادي لمثل هذه الجرائم، التي یحیط بها كثیر من الصعوبات المتمثلة في صعوبة اكتشـافها، فهـي 

  . )٢(لا تترك أثرًا خارجی�ا؛ حیث یغلب علیها الطابع التقني

ومما یزید من صعوبة اكتشاف جریمة الاعتداء على البرید الإلكتروني، ذلك أن كثیرًا من 

یتم الإبلاغ عنها من المجنـي علیـه خاصـة شـركات ومؤسسـات الأعمـال، إمّـا لعـدم  هذه الجرائم لا

، فیصــــعب معرفـــة مرتكبهـــا فهـــي ترتكـــب فـــي بیئــــة )٣(اكتشـــاف الضـــحیة، أو خشـــیة مـــن التشـــهیر

افتراضیة، فلا یترك مرتكبها آثارًا؛ مما یزید الأمر صعوبة على المحقق الجنائي التقلیـدي فـي فهـم 

ن آثارهــا غیــر المرئیــة، ذلــك أن الــدلیل الإلكترونــي لهــذه الجــرائم، یُعــد وســیلة حــدودها ومــا تخلفــه مــ

الإثبات لإمكانیة تعقب أثر مرتكبها، فهذه الوسیلة من السهوله طمسها وإخفاؤها أو تدمیرها؛ إذ لا 

  .)٤(تتقید بالزمان والمكان، فملاحقة مرتكبها یكون بحاجة إلى تعاون دولي حقیقي

: الاعتداء على البرید الإلكتروني تعتمد على استخدام التقنیة الرقمیة لارتكاب الجریمة) جریمة ٦(

 العلمیـة والتكنولوجیـة، واسـتخدام وسـائل التطـورات لقد دأب مرتكبـو الجـرائم المعاصـرة علـى مواكبـة

الاتصـــالات الحدیثـــة؛ حیـــث تعتمـــد جریمـــة الاعتـــداء علـــى البریـــد الإلكترونـــي علـــى هـــذه الوســـائل 

كحلقـــة وصـــل لـــربط أجهـــزتهم الرقمیـــة مـــع الشـــبكات ، یســـتعملونها وبمعنـــى أدق فهـــم الإلكترونیـــة،

، مــن خــلال الحاســب الآلــي المتصــل بشــبكة الإنترنــت؛ وهــو مــا كــان المعلوماتیــة؛ بغیــة اســتهدافها

   ملجأً أمنًا لكثیر من المنظمات الإجرامیة في إنشاء العدید من المواقع.

                                                           

) د. عبد المجید الحلاوي، أهمیة التعاون العربي والدولي في محكافحة جرائم الإرهاب المعلوماتي، بحث ١(

هـ، ١٥/٣/١٤٢٧-١١لوماتیة، خلال الفترة من: ضمن دورة تدریبیة بعنوان: مكافحة الجرائم الإرهابیة المع

  وما بعدها. ٩القنیطرة، ص –م، المغرب ١٣/٤/٢٠٠٦ - ٩الموافق 

م، ٢٠٠٥د. نبیل عبد المنعم جاد، أسس التحقیق والبحث الجنائي العلمي، مطبعة كلیة الشرطة، القاهرة، ) ٢(

  .٣٧٣ص

ولوجیا الحاسب الآلي والنظم المعلوماتیة، رسالة محمود عبد العزیز أبو زید، الحمایة الجنائیة لتكن) د. ٣(

  .١٦٦م، ص٢٠١٦جامعة القاهرة،  - دكتوراه، كلیة الحقوق 

شرح الأحكام الموضوعیة في قانون الجرائم  -) د. عبد الإله النوایسة، جرائم تكنولوجیا المعلومات ٤(

 . ٨٠م، ص٢٠١٧الأردن،  -، دار وائل للنشر والتوزیع، عمان ١الإلكترونیة، ط
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هذه الخاصیة من أهم خصائص  ى البرید الإلكتروني من الجرائم الخطرة:) جریمة الاعتداء عل٧(

جریمة الاعتداء على البرید الإلكترونـي، وهـي خاصـیة لیسـت مسـتقلة بـذاتها، بـل مكملـة للخاصـیة 

التي سبقتها؛ حیث إن استعمال التقنیات الحدیثة، هي التي بها قوام الحیاة، بحیث لا یمكـن بحـال 

ن اســـتخدامها بأســـالیب ســـیئة أو ضـــارة، أدت إلـــى ظهـــور نـــوع مـــن الإجـــرام الاســـتغناء عنهـــا، فـــإ

  المُستحدث، الذي یهدد العالم بأكمله، 

ــــي مجــــال ٨( ــــر ف ــــب شــــخص خبی ــــي فــــي الغال ــــد الإلكترون ــــى البری ــــداء عل ) مرتكــــب جریمــــة الاعت

دیه هو شخص على درایة تامة، ولمرتكب جریمة الاعتداء على البرید الإلكتروني،  :الإلكترونیات

 خبرة كبیرة واطلاع واسع في مجالات استخدام الكمبیوتر؛ لارتكاب جریمته الإلكترونیة عبر شبكة

الإنترنـــت، ممـــا یجعلـــه یمتلـــك قـــدرات خارقـــة فـــي الـــتحكم والســـیطرة علـــى بـــرامج الكمبیـــوتر، بقصـــد 

  .(١) تحقیق أهدافه

تكمن الأهداف الأساسیة  یة:) جریمة الاعتداء على البرید الإلكتروني تستهدف النظم المعلومات٩(

الإلكترونیـــة،  جریمــة الاعتـــداء علـــى البریـــد الإلكترونـــي، فــي الحصـــول علـــى المعلومـــات والبیانـــات

المعلومـات الدولیـة؛ حیـث تسـاعدها هـذه  المحفوظة على أجهزة الكمبیوتر، أو المنقولـة عبـر شـبكة

  . (٢)المعلومات في كیفیة الوصول إلى أهدافها الإجرامیة

الحریمــة التقلیدیــة فــإذا كانــت : جریمــة الاعتــداء علــى البریــد الإلكترونــي مــن الجــرائم الناعمــة) ١٠(

تتطلب استخدام الأدوات أحیانًا، غیر أن الجرائم المتصلة بـالكمبیوتر تتمیـز بأنهـا جـرائم ناعمـة لا 

ا، لا تتطلب عنفًا، فنقل بیانـات مـن كمبیـوتر إلـى آخـر أو السـطو الإلكترونـي علـى أرصـدة بنـك مـ

یتطلــب أي عنــف، كمــا أن هنــاك العدیــد مــن الجــرائم التقلیدیــة اتخــذت منعطفـًـا جدیــدًا مــع ظهــور 

الإنترنــــت، مثــــل الجــــرائم ضــــد الأطفــــال والجــــرائم المالیــــة، وأبرزهــــا جریمــــة الاعتــــداء علــــى البریــــد 

  . (٣)الإلكتروني 

   

                                                           

   ) المرجع السابق، الموضع نفسه.١(

) عبد االله علي عبد االله القحطاني، إدارة أمن المعلومات ودورها في الحد من الإرهاب الإلكتروني بكلیة ٢(

الحاسبات وتقنیة المعلومات بجامعة الملك عبد العزیز بجدة، رسالة ماجستیر، جامعة نایف للعلوم الأمنیة، 

 .٣٦م، ص٢٠١٧ه/١٤٣٨العربیة السعودیة، المملكة  –الریاض 

) د. صباح كزیز، سمیر قط، أثر الجرائم الإلكترونیة على أمن واستقرار الدول: قرصنة الموقع الإلكتروني ٣(

كلیة الحقوق والعلوم  -لوكالة الأنباء القطریة أنموذجًا، مخبر أثر الاجتهاد القضائي على حركة التشریع 

بسكرة، الجزائر، مجلة الناقد للدراسات السیاسیة، العدد الثالث، أكتوبر  –ضر السیاسیة، جامعة محمد خی

  .١٢٣م، ص٢٠١٨
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  صور جریمة الاعتداء على البرید الإلكتروني: -ثانیًا 

الجرائم الإلكترونیة عامة إلى جرائم الاعتداء على الأشخاص، وجرائم الاعتـداء علـى تقسّم 

  ، وهو ما نبینه فیما یلي:)١(الأموال، وهي الصور الأكثر شیوعًا لجرائم الكمبیوتر

   ) الجرائم الإلكترونیة المرتكبة الواقعة على الأموال:١(

الأمـــوال والاتصـــالات مـــن أخطـــر أســـفر الواقـــع المعاصـــر عـــن أن الجـــرائم المرتكبـــة علـــى 

الجــرائم الإلكترونیــة المســتحدثة؛ كــون هــذه الجــرائم تــؤدي للكثیــر مــن الخســائر المادیــة الضــخمة، 

فالجرائم التقلیدیة لا تـتم إلا بالسـطو علـى المؤسسـات المالیـة أو الشـركات، وهـي بـذلك تحتـاج إلـى 

لكترونیــة، التــي تــتم بســهولة، تخطــیط مســبق ومجهــود عضــلي جمــاعي بخــلاف الجــرائم المالیــة الإ

فكـــل مـــا تحتاجـــه أن یتـــوافر لـــدى الجـــاني الدرایـــة الكافیـــة ببـــرامج الكمبیـــوتر، كمـــا أنهـــا لا تحتـــاج 

، ومــن الجــرائم الواقعــة علــى )٢(لمجهــود جمــاعي، بــل یكفــي أن یرتكبهــا شــخص أو اثنــان لوقوعهــا

  . )٤(والخدمات وأدوات الدفع الإلكترونیة ،)٣(الأموال كجرائم الاحتیال والاعتداء على بطاقات البنوك

   ) الجرائم الإلكترونیة الواقعة على الأشخاص:٢(

جرائم الكمبیـوتر لیسـت فقـط جـرائم أمـوال، بـل یمكـن تصـورها أیضًـا كجـرائم أشـخاص  كافة

ترتكب باستخدام جهاز الكمبیوتر أو أجهزة الاتصالات، ویكون محلها الأشخاص، ومن ذلك على 

، )١(والإخـلال بـالآداب العامـة )٥(: جرائم القذف والسب والاعتداء علـى الحیـاة الخاصـةسبیل المثال

                                                           

) د. یونس عرب، جرائم الإنترنت، إیجاز في المفهوم والنطاق والخصائص والصور والقواعد الإجرائیة ١(

ركز العربي م، المنظم بالم٢٠٠٢للملاحقة والإثبات، ورقة عمل، مقدمة إلى مؤتمر الأمن العربي، 

 م.١٠/١٢/٢٠١٢للدراسات والبحوث الجنائیة، أبوظبي، في 

) د. محمد إبراهیم محمد الشافعي، النقود الإلكترونیة، مجلة الأمن والحیاة، أكادیمیة شرطة دبي، ٢(

 وما بعدها. ١٢م، ص٢٠٠٤ینایر

؛ د. وما بعدها ١١٤) د. هدى قشقوش، جرائم الحاسب الإلكتروني في التشریع المقارن، مرجع سابق، ص٣(

  .١٠٥محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، مرجع سابق، ص

م بشأن جرائم مكافحة ٢٠١٨) لسنة ١٧٥القانون المصري رقم () من ٢٣) ومنه ما نصت علیه المادة (٤(

المصري على أن: "یعاقب بالحبس مدة لا تقل عن ثلاثة أشهر، وبغرامة لا تقل عن  جرائم تقنیة المعلومات

ثلاثین ألف جنیه، ولا تجاوز خمسین ألف جنیه أو بإحدى هاتین العقوبتین، كل من استخدم الشبكة 

المعلوماتیة أو إحدى وسائل تقنیة المعلومات في الوصول بدون وجه حق إلى أرقام أو بیانات أو بطاقات 

 البنوك والخدمات أو غیرها من أدوات الدفع الإلكتروني".

م بشأن جرائم مكافحة جرائم تقنیة ٢٠١٨) لسنة ١٧٥القانون المصري رقم () من ٢٥نصت المادة ( )٥(

على أن: "یعاقب بالحبس مدة لا تقل عن ستة أشهر، وبغرامة لا تقل عن خمسین ألف جنیه،  المعلومات

ولا تجاوز مائة ألف جنیه أو بإحدى هاتین العقوبتین، كل من اعتدى على أيٍّ من المبادئ أو القیم 

سائل الأسریة في المجتمع المصري، أو انتهك حرمة الحیاة الخاصة، أو أرسل بكثافة العدید من الر 
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بالإضــافة إلــى جریمــة التهدیــد والابتــزاز عبــر الشــبكة المعلوماتیــة، التــي أصــبحت أجهــزة الكمبیــوتر 

والاتصـالات تـوفر لهـا أسـلوبًا وموضـوعًا جدیـدًا، فكثیـر مـن القضـایا التـي یشـهدها العـالم، وتمثلـت 

بصورة تهدیـد وابتـزاز عبـر الشـبكات أو داخـل المؤسسـات المجنـي علیهـا، ویتحقـق ذلـك مـن خـلال 

مكــرر مــن قــانون العقوبــات المصــري علــى  ٣٠٦الرســم والكتابــة والقــول، وهــذا مــا تناولتــه المــادة 

تجــریم كــل مــن یتعــرض للغیــر فــي مكــان عــام أو خــاص أو مطــروق بإتیــان أمــور أو إیحــاءات أو 

ة أو إباحیـــة، ســواء بالإشـــارة أو القــول أو الفعـــل بأیــة وســـیلة بمــا فـــي ذلــك وســـائل تلمیحــات جنســی

  الاتصالات السلكیة أو اللا سلكیة.

  الفرع الثاني

  الأساس القانوني 

  لتجریم الاعتداء على البرید الإلكتروني 

 الجرائم المعاصرة التي تم النص جریمة الاعتداء على البرید الإلكتروني من صور تُعد

 ، والتي تأتي في الإطار العام للدخول غیر المشروع  إلى(٢)من قبل المشرع المصري علیها

البیانات  غیر مشروعة، أو حذف بصورة مجرد الاطلاع به الأنظمة الإلكترونیة، التي یُراد

 ، أو نسخ أو إضافة أو نشر أو تعدیل أي بیانات أو معلومات على النظام(٣)والمعلومات

 –على نحو ما سبق بیانه  –جریمة الاعتداء على البرید الإلكتروني  ولما كانت .الإلكتروني

                                                                                                                                                                      

الإلكترونیة لشخص معین دون موافقته، أو منح بیانات شخصیة إلى نظام أو موقع إلكتروني لترویج 

السلع أو الخدمات دون موافقته، أو نشر عن طریق الشبكة المعلوماتیة أو بإحدى وسائل تقنیة المعلومات 

كانت المعلومات  أخبارًا أو صورًا، أو ما في حكمها، تنتهك خصوصیة أي شخص دون رضاه، سواء

 المنشورة صحیحة أم غیر صحیحة".

م بشأن جرائم مكافحة جرائم تقنیة ٢٠١٨) لسنة ١٧٥القانون المصري رقم () من ٢٦) نصت المادة (١(

ولا تجاوز خمس سنوات، وبغرامة (=) (=)  على أن: "یُعاقب بالحبس مدة لا تقل عن سنتین،  المعلومات

جاوز ثلاثمائة ألف جنیه، أو بإحدى هاتین العقوبتین، كل من تعمد لا تقل عن مائة ألف جنیه، ولات

استعمال برنامج معلوماتي أو تقنیة معلوماتیة في معالجة معطیات شخصیة للغیر لربطها بمحتوى منافٍ 

 للآداب العامه، أو لإظهارها بطریقة من شأنها المساس باعتباره أو شرفه".

 كوسیلة الحاسوب یكونأن  یمكنأو  حاسوب، جهاز على لموجودةا الأنظمة الاعتداء محل یكون ) قد٢(

 على الواقعة الإلكترونیة الجرائم، البقلي عبدالرحمن هیثمد.  انظر: للمزید آخرین، أشخاص على للاعتداء

الإلكترونیة،  الجرائم، نصار د. غادة ؛١٥م، ص٢٠٢٠ مصر، والتوزیع، للنشر العلوم دار ،١ط العرض،

 .٥ص ،م٢٠١٧ مصر، الإعلام، في دراسات ،١ط

للمزید حول مفهوم المعلومات والبیانات انظر: د. محمد علي سكیكر، الجریمة المعلوماتیة وكیفیة ) ٣(

 .١٣م، ص٢٠١٠، كتاب الجمهوریة، مصر، ١التصدي لها، ط
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، (١)أخرى جریمة لارتكاب وسیلة الجریمة، أو أنه لارتكاب محلاً  الإلكتروني النظام یكون بحیث

الطبیعة  تحدید دون والمواقع البیانات إلى غیر المشروع المشرع المصري  إلى الدخول وقد أشار

جریمة الاعتداء على البرید  المشرع محل حدد أو تلك المواقع، وقد لهذه البیاناتالقانونیة 

 فیها یكون التي الحالة في أمّا شخصیة أو حكومیة، بیانات المواقع هذه تشمل الإلكتروني، بحیث

 إلى بالدخول قام من هو المسؤول المختص، أو المستخدم الموظف یكون مشروعًا، كأن الدخول

حیث ؛ مشروعًا الفعل یعتبر بل جریمة أي تقوم لا الحالة هذه ففي الإلكتروني، الموقعالنظام أو 

  .إذن مسبق على بناء المشروع، كما قد تم إن الدخول

فما هو الأساس القانوني لجریمة الاعتداء على البرید الإلكتروني؟ وهو ما نبینه على النحو 

  الآتي:

  الاعتداء على البرید الإلكتروني:الأساس القانوني لجریمة  -أولاً 

الخاصـة بـبعض  التقلیدیـة العقابیـة النصـوص بإمكانیـة إخضـاع إلـى القـول الفقـه ذهـب

الغیـر علـى جریمـة الاعتـداء  ملـك وجریمـة دخـول الأمانـة، وجریمـة خیانـة السـرقة الجـرائم، كجریمـة

 المبـادئ تشـویه مـن فیهـا لمـا النجـاح؛ لهـا یكتـب لـم المحاولـة هـذهأن  لاإ على البرید الإلكترونـي،

الحمایـة  تـؤمن لا التقلیدیـة حیـث إن النصـوص الجـرائم؛ هـذه علیهـا تقـوم والتـي علیهـا، المسـتقر

ذلـك،  بغیـر والقـول التقلیـدي، المـال عـن یختلف بطبیعتـه والذي للمال المعلوماتي؛ الكافیة الجنائیة

 حـق وجـه بغیـر الـدخول جریمـة تتشـابه فقـد المعلوماتیـة، الأمـوال حمایـة نظـام فـي ثغرة إلى یؤدي

  الغیر. ملك دخول وجریمة السرقة جریمة التقلیدیة، مثل الجرائم بعض مع المعلوماتیة النظم إلى

ومــع ذلــك، فــإن لجریمــة الاعتــداء علــى البریــد الإلكترونــي ، أساســها القــانوني فــي التشــریع 

خاصة بالجرائم الإلكترونیة، تحقیق الجنائي المصري؛ حیث أراد المشرع من التشریعات الجنائیة ال

بســوء  –عــن طریــق التهدیــد بالعقــاب  –الــردع العــام، والــذي یتمثــل فــي إنــذار الجــاني والنــاس كافــة 

عاقبة الإجرام كي یجتنبوه، وحمایة المجتمع بمنع عودة الجاني إلـى ارتكـاب سـلوكه الإجرامـي مـرة 

  .أخرى، وإنذار الجمیع بسوء العاقبة متى فعلوا مل فعل

ــــى البریــــد  ــــداء عل ــــة بوجــــه عــــام، وجریمــــة الاعت ــــرى: أن الجــــرائم الإلكترونی ــــا ن ومــــن جانبن

الأجیـال القادمـة، وهـو مـا یـدعونا إلـى القـول بضـرورة  تتضـافر  جریمـة الإلكترونـي خاصـة، هـي

ـــى  جهـــود ـــائي لمكافحـــة هـــذا النـــوع مـــن الجـــرائم الخطـــرة والضـــرب بیـــد مـــن حدیـــد عل المشـــرع الجن

  .مرتكبیها
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  المطلب الثاني 

  أركان جریمة 

  الاعتداء على البرید الإلكتروني والعقوبات المقررة لها

  تمهید وتقسیم:

یســتلزم النمــوذج القــانوني لجریمــة الاعتــداء علــى البریــد الإلكترونــي، ضــرورة تــوافر ركنیهــا 

  المادي والمعنوي إعمالاً للأحكام العامة الواردة في قانون العقوبات المصري.

للقــول بوجــود جریمــة مــا، ضــرورة تــوافر ركنیهــا المــادي والمعنــوي، فــإذا كانــت وهنــا یشــترط 

الجریمة من الجرائم العمدیة یشترط توافر القصد الجنائي، القائم علـى علـم الجـاني وإرادتـه ارتكـاب 

 الجریمة، تأسیسًا على ما تقدم، فإنه متـى اتجهـت إرادة الجـاني إلـى ارتكـاب جریمـة مـا، وهـو علـى

ـا قـام بـه  علم تام بنتیجة سلوكه الإجرامي بـأن قـام لدیـه هـذا القصـد، وقامـت مسـئولیته الجنائیـة عمَّ

من أنشطة، ومن ثم تقوم مسـئولیته الجنائیـة  متـى كـان عالمًـا بمـا صـدر منـه واتجهـت إرادتـه إلـى 

ائم، والتي تفترض هذا الفعل، ورغمًا عما تقدم، فإنه یتعین علینا معرفة الطبیعة القانونیة لهذه الجر 

أن هنـــاك مـــن جهـــة مـــن یقـــوم بإعـــداد المـــواد التـــي یمكـــن یثهـــا بولســـطة الإنترنـــت، ســـواء مـــن قبـــل 

أشخاص طبیعیة أو أشخاص اعتباریة، كالهیئات والمؤسسات عامة كانت أو خاصة ومن أمثلتهـا 

اك مـن یقـوم الجامعات العلمیة ومراكز البحث العلمي، وأیضًا الوزارات والمؤسسات الحكومیة، وهنـ

ســواء كــانوا مــن الأفــراد أو  Internet service provider بتــوفیر هــذه الخدمــة للمتعــاملین

الشركات أو المؤسسات البحثیة أو المكتبات، ولذلك یثـور التسـاؤل عـن طبیعـة المسـئولیة الجنائیـة 

ـا یبـث بطریـق الإنترنـت یعـد جریمـة  مـالاً لأحكـام إعلكـلٍّ منهـا، وهـل یمكـن القـول إن المسـئولیة عمَّ

التشریعات الجنائیة یُسأل عنها كل من قام بإنتاج أو تورید الخدمة، أم أن مسؤولیة من قام بتوریـد 

  .(١)الخدمة تختلف عن مسؤولیة من قام بإنتاجها؟

ومن نافلة القول، العلم بأن تكنولوجیا المعلومات أصبحت في الآونة الأخیرة ركیزة أساسیة 

نــواحي الحیــاة، بمــا تتضــمنه مــن أنشــطة متنوعــة، ســواء اقتصــادیة أو لأهــداف التطــور فــي كافــة 

ســواء فــي  -اجتماعیــة أو سیاســیة أو زراعیــة أو صــناعیة، ولقــد أدى الاســتخدام المطــرد للإنترنــت 

إلــى ظهــور مــا یُعــرف بــالإجرام المعلومــاتي، وهــو  -شــكل أمــوال معلوماتیــة أو أســالیب مســتحدثة 

تقنــي مســتحدث، ویرتكــز الإجــرام الإلكترونــي بوجــه عــام علــى نتیجــة حتمیــة لكــل تقــدم علمــي أو 

                                                           

م، ٢٠٠٠) د. مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربیة، القاهرة، ١(

  .٥٣ص
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محـورین، أحـدهما: ضــد المـال، والآخــر: ضـد الأشـخاص، مســتمدًا نشـاطه مــن الإمكانیـات الهائلــة 

  .(١)للحاسب الآلي

، جریمــــة الاعتــــداء علــــى البریــــد الإلكترونــــيوفــــي ضــــوء ذلــــك ســــوف نتحــــدث عــــن أركــــان 

  النحو الآتي:والعقوبات المقررة لها، في فرعین على 

  الفرع الأول: أركان جریمة الاعتداء على البرید الإلكتروني.

  .لجریمة الاعتداء على البرید الإلكترونيالفرع الثاني: العقوبات المقررة 

  الفرع الأول

  أركان جریمة الاعتداء على البرید الإلكتروني

الاعتــداء علــى البریــد الإلكترونــي كأیــة جریمــة یشــترط لقیامهــا تــوافر ركنــي الجریمــة  جریمــة

المــادي والمعنــوي، حتــى یمكــن القــول بقیــام مســؤولیة الجــاني، وفــي ضــوء ذلــك نتحــدث عــن أركــان 

جریمــة الاعتــداء علــى البریــد الإلكترونــي، مــن خــلال حــدیثنا عــن ركنهــا المــادي، والمعنــوي، وذلــك 

  ي:على النحو الآت

  :الاعتداء على البرید الإلكترونيلجریمة الركن المادي  -أولاً 

یتمثــل هــذا الــركن فــي مادیــات الجریمــة، أي: الصــورة المادیــة التــي تظهــر بهــا الجریمــة فــي 

  .(٢)الواقع

عــن نظائرهــا مــن الجــرائم جریمــة الاعتــداء علــى البریــد الإلكترونــي ولا یوجــد اخــتلاف بــین 

الأخرى، فهي تتكون من نشاط إجرامـي یرتكبـه الجـاني، ونتیجـة إجرامیـة تترتـب علـى ذلـك النشـاط 

ویتحقـق السـلوك الإجرامـي المكـوّن للـركن المـادي للجریمـة الإجرامي، وعلاقـة سـببیة تـربط بینهمـا، 

ي الإنشــاء أو محــل البحــث مــن خــلال ثــلاث صــور، حــددها الــنص علــى ســبیل الحصــر، تتمثــل فــ

الإدارة أو الاستخدام، وأن یكون هذا السلوك على موقـع أو حسـاب خـاص علـى شـبكة معلوماتیـة؛ 

بهدف تسـهیل ارتكـاب جریمـة معاقـب علیهـا قانونًـا، فـإن جریمـة الاعتـداء علـى البریـد الإلكترونـي، 

الخاصـة علـى الشـبكة تقوم بأفعال الإنشاء أو الإدارة أو الاسـتخدام لأيٍّ مـن المواقـع أو الحسـابات 

  المعلوماتیة، بهدف ارتكاب أو تسهیل ارتكاب أيٍّ من الجرائم المنصوص علیها قانونًا.

كافـة صـور السـلوك الإجرامـي المتمثلـة فـي إنشـاء  )۲۷(وأمام ما تقدم، یواجـه نـص المـادة 

جریمـة  أو إدارة أو استخدام مواقع إلكترونیة أو حسابات خاصة، بهدف ارتكاب أو تسهیل ارتكاب

   .الاعتداء على البرید الإلكتروني

                                                           

  .٤٥) د. محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، مرجع سابق، ص١(

، دار النهضة العربیة، القاهرة، ٨القسم العام، ط -) د. محمود نجیب حسني، شرح قانون العقوبات ٢(

  .٥٢م، ص٢٠١٦
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هو ذلك النشاط المادي الملموس الذي یظهر إلى الحیز الخارجي لیبین  النشاط الإجرامي:

لنا ما كان مكنونًا في نفس الجاني، علمًا بأن قانون العقوبات لا یُعاقب علـى مـا یـدور فـي الـنفس 

ما أن ذلك لم یظهر إلى الحیز الخارجي بشكل من رغبات أو شهوات أو أفكار لنوایا إجرامیة، طال

یُسـتدل علیـه، وینقسـم السـلوك إلـى نـوعین: سـلوك إیجـابي وسـلوك سـلبي، ویُـراد بالسـلوك الإیجـابي 

أمّـا السـلوك السـلبي فیـراد بـه امتنـاع  كل سلوك ذو مظهر مادي یحدث تغییرًا في العـالم الخـارجي،

المشـرع یتطلـب منـه القیـام بـه فـي ظـروف معینـة، إلاّ الجاني عن القیام بفعـل إیجـابي محـدد، كـان 

وفیما یخص جریمة اختراق الموقع الإلكتروني، تجدر الإشارة إلـى  أنه امتنع عن القیام به بإرادته،

كلمــة  أن دخــول الجــاني إلــى الموقــع الإلكترونــي بشــكل غیــر مصــرح بــه قــد یكــون عــن طریــق فــك

، والتــي لا یعلمهــا إلا المســؤول عــن إدارتــه، أو قــد الســر أو المــرور الخاصــة بــالموقع الإلكترونــي

ـــة یـــتم دمجهـــا مـــع نظـــام تشـــغیل الموقـــع  یكـــون دخـــول الجـــاني عـــن طریـــق اســـتعمال بـــرامج خبیث

الإلكتروني، بحیث تعمل كجزء منه أثناء تشغیل النظام، لتقوم بتسجیل كلمة السر أو المرور التي 

والذي یعرف بأنه كل شخص طبیعـي أو معنـوي  یستخدمها المسئول عن إدارة الموقع الإلكتروني،

ــه لتحدیــد محتــواه أو مضــمونه  یكــون لــه الحــق فــي الــدخول إلــى نظــام الموقــع الإلكترونــي التــابع ل

  .(١)وكیفیة تنظیم عمله

م بشــأن جــرائم مكافحــة ٢٠١٨) لســنة ١٧٥المصــري فــي القــانون رقــم (وقــد نــص المشــرع 

الاعتــداء علــى المعلومــات الرقمیــة، والتــي تمثــل  ، علــى حظــر بعــض أفعــالجــرائم تقنیــة المعلومــات

، ومـــن شـــأنها أن جریمـــة الاعتـــداء علـــى البریـــد الإلكترونـــيفـــي حقیقتهـــا صـــورًا للـــركن المـــادي فـــي 

  ترتكب بسلوك إیجابي أو سلبي.

، بمجــرد القیــام صــورة مــن لجریمــة الاعتــداء علــى البریــد الإلكترونــيویتحقــق الــركن المــادي 

لومــات وخصوصــیة الحیــاة الخاصــة، حتــى لــو لــم یترتــب علــى الفعــل أي صــور انتهــاك ســریة المع

نتیجة، فالجریمة سلوكیة یكتفي فیها المشرع بتحقق السلوك الإجرامـي بـدون اشـتراط تحقـق نتیجـة؛ 

لأن الغــــرض مــــن التجــــریم هــــو الحفــــاظ علــــى ســــریة وخصوصــــیة البیانــــات، ولــــیس تحقــــق نتیجــــة 

یانـات علـى الإنترنـت أمـر بـالغ الأهمیـة؛ حیـث إنـه كلمـا زاد إجرامیة، ویُعتبر مدى توافر الأمان للب

  .(٢)معدل الأمان في تداول البیانات زاد معه معدل الأمن الاجتماعي

بعـدة صـور، منهـا: اسـتخدام  المرتكبـة بواسـطة الإنترنـت الجـرائمویتحقق الركن المـادي فـي 

تقنیة الأنظمة المعلوماتیـة فـي إیقـاع الضـرر أو الفعـل المـادي، ولا بـد فـي هـذه الحالـة لقیـام الـركن 

                                                           

دراسة مقارنة، مجلة جامعة بابل  –كترونیة ) د. دلال لطیف مطشر، جریمة الاعتداء على المواقع الإل١(

  وما بعدها. ٣٩٩م، ص٢٠١٨، ٩، العدد ٢٦للعلوم الإنسانیة، المجلد 

م، ٢٠١٢، بدون دار نشر، ١) د. یاسر نوار، المواجهة التشریعیة والأمنیة لجرائم التجارة الإلكترونیة، ط٢(

  .٧١ص
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جریمــة المــادي مــن ارتبــاط الســلوك الإجرامــي بنطــاق، أو خــلال مجــال إلكترونــي، ولا یُشــترط فــي 

ن جریمــة الاعتــداء علــى البریــد تحقیــق الضــرر؛ حیــث إ الاعتــداء علــى البریــد الإكترونــي الإنترنــت

الإلكتروني من الجرائم الشكلیة، التي یكفي لقیامها ارتكاب النشاط الإجرامي، وذلك بإتیان السلوك 

  أو الفعل الإیجابي، من جانب فرد أو مجموعة أفراد أو جماعة منظمة، بقصد إحداث تخریب أو 

خلـل فــي المواقـع الرســمیة  ویكـون ذلـك بالتــأثیر علـى مــادة الشـيء علــى نحـو یـذهب أو یــق

ومن ثَمَّ فإن الجاني (المجرم الإلكتروني) هـو المسـؤول عـن كافـة النتـائج المتوقـع حـدوثها، للدولة، 

نتیجـــة لنشـــاطه الإجرامـــي؛ حتـــى ولـــو اشـــتركت عوامـــل أخـــرى بشـــكل مباشـــر أو غیـــر مباشـــر فـــي 

ة، بـین الجـاني والنتیجـة إحداث الضرر، ما دامت هذه العوامل لم تتـداخل فـي قطـع الرابطـة السـببی

  المترتبة على سلوكه الإجرامي.

جریمــة الاعتــداء علــى البریــد ویمكــن لنــا أن نتصــور صــور النشــاط الإجرامــي الكفیــل بقیــام 

ومـن المسـاءلة علیهـا، وإظهارها إلى الواقع المجتمعي لیظهـر أثرهـا، كجریمـة تسـتوجب الإلكتروني 

ــــة أو انتحــــال ــــراق الحاســــبات الآلی ــــا مادی�ــــا أو  الممكــــن اخت ــــك الحاســــبات، إمّ ــــة مســــتخدمي تل هوی

بدخول الجاني إلى مناطق خاضـعة للسـیطرة للبرید الإلكتروني  الماديختراق إلكترونی�ا، ویسمح الا

الأكثــر شــیوعًا أن یقــف  اختــراق البریــد الإلكترونــيعــن طریــق بوابــات إلكترونیــة أو آلیــة، وأســلوب 

بـــات المغلقـــة، حـــاملاً بـــین ذراعیـــه متعلقـــات خاصـــة شـــخص غیـــر مســـموح لـــه بالـــدخول أمـــام البوا

أو أن ینتظــر حتــى یتقــدم شــخص  –كالشــرائط الممغنطــة علــى ســبیل المثــال  –بالحاســبات الآلیــة 

مسموح لـه بالـدخول، ویفـتح لـه البـاب فیـدخل معـه فـي نفـس الوقـت، ولـذا یمكـن القـول بـأن التواجـد 

ه الجرائم، وینطوي السـلوك غیـر المشـروع في صالات الحاسب الآلیة، هو أمر حتمي لارتكاب هذ

  .(١)فیه على البیانات أو المعلومات المخزنة في نظم المعلومات

  الدعایة لكیفیة فك الشفرة للأجهزة الإلكترونیة الخاصة بمؤسسات وهیئات الدولة:  -ثانیًا 

تغییـر من خلال تشـفیرها، والـتحكم فـي البیانـات والمعلومـات الخاصـة بالدولـة وتعطیلهـا أو 

  هیئاتها وما شابه ذلك، مما یلحق بها ضررًا بالغًا.

بفعـل  -كأحد مكونات الـركن المـادي فـي السـرقة  -ومن الممكن تحقق عنصر الاختلاس 

ـــــل فـــــي توصـــــیل جهـــــاز فـــــك الشـــــفرة القرصـــــان بجهـــــاز الاســـــتقبال  Branchement مـــــادي یتمث

)Recepteur المشروع لا یهدف إلى نوع حیازة)، فهذا التحلیل غیر صحیح؛ لأن التوصیل غیر 

المالــك بالنســبة للبــرامج التــي یســتمر فــي بثهــا، ولا یمنــع مشــاهد التلیفزیــون المشــترك، مــن اســتقبال 

                                                           

م، ٢٠٠٦والإنترنت، منشأة المعارف، الإسكندریة،  ) د. محمد عبد االله أبو بكر سلامة، جرائم الكمبیوتر١(

  .١٤٤ص
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أداة لتحسـین اسـتقبال  -بحسـب المحكمـة  -البرامج بشكل عادي وطبیعي، فجهاز فك الشـفرة هـو 

  البرامج، والتي من حق المشاهد أن یتلقاها بحالتها.

إتــلاف البــرامج وتخریــب المواقــع الرســـمیة للدولــة: لــل مــن قیمتــه الاقتصــادیة عـــن  – ثانیُــا

طریق الإنقاص من كفاءته للاستعمال المعد له، وبمفهوم آخر: إحداث أفعال مادیة بالشيء محل 

  .(١)الجریمة یكون من شأنها الإنقاص من مكوناته أو أدائه أو كفاءته

   عتداء على البرید الإلكتروني:التحریض الإلكترني على الا -ثالثاً 

هــو الــدفع بالجــاني أو حثــه أو خلــق فكــرة الجریمــة لدیــه أو الوعــد والوعیــد أو التشـــجیع أو 

شـفوی�ا أو كتابـة  -ذلـك التحـریض  –الترویج أو التحبیذ أو الدعوة عبر وسائل التقنیة، سواء أكان 

یو أو رسـالة علـى صـفحة الإنترنـت، أو بأیة وسیلة ممكنة، وسـواء أكـان بشـكل صـورة مرئیـة بالفیـد

أو بالبریــد الإلكترونــي، كموقــع أو مســتقر أو رســالة عبــر هــذه الوســائل المتعــددة الخــواص الفنیــة، 

ــــع والإنترنــــت والجــــوال، والمــــدونات المتعلقــــة بصــــفحات  ــــة العالیــــة، كالشــــبكات والمواق وذات التقنی

  .(٢)الحاسب، ومزود الخدمة الإنترنت، والصوت والصورة الرقمیة، والملفات المخزنة في

  التجسس على البرید الإلكتروني: یُقصد بالتجسس في هذا الموضع:  –ابعًا ر 

"الاطلاع على المعلومات الخاصة بالدولة، والمؤمنة في جهاز آخر، ولیس مسموحًا لغیر 

المخـــولین بـــالاطلاع علیهـــا؛ حیـــث أثـــر الفضـــاء الإلكترونـــي علـــى الأدوات الاســـتخباراتیة، وســـهل 

ـــى تســـهیل النشـــاطات الســـریة فـــي  ـــى جمـــع المعلومـــات والتنصـــت والتجســـس، إضـــافة إل القـــدرة عل

كعملیــــة الاغتیــــالات نتیجــــة تزایــــد العلاقــــة بــــین التكنولوجیــــا والأمــــن؛ إذ تقــــوم  العلاقــــات الدولیــــة،

مؤسســات اســتخباراتیة خاصــة باجتــذاب القراصــنة للاســتفادة مــن خــدماتهم فــي التعاقــد مــع شــركات 

كبـــرى تســــعى للحصــــول علــــى معلومــــات مهمــــة عـــن منافســــیها، وتقــــوم شــــركات أخــــرى بتــــوظیفهم 

المعنـوي بالمنافســین مــن خــلال تـدمیر ثقــة عملائهــم بهــم، كمــا وتـوجیههم لإلحــاق الضــرر المــادي و 

أصــــبح هــــؤلاء القراصــــنة ســــلاحًا مــــؤثرًا فــــي أوســــاط العصــــابات الإجرامیــــة؛ حیــــث یــــتم اســــتغلالهم 

للتجســس ولنشــر رســائلهم الترویجیــة عبــر الإنترنــت، كمــا یمكــن تــوظیفهم مــن قبــل الــدول مــن أجــل 

لجمـع المعلومـات عـن الجهـات والـدول المعادیـة، وعلـى التخطیط أو القیام بهجمـات إلكترونیـة، أو 

ضوء هـذه الحقـائق مجتمعـة ینبغـي التعامـل مـع هـؤلاء المختـرقین علـى أنهـم یشـكلون تهدیـدًا لأمـن 

الــدول، وفــي الوقــت الــذي یؤكــد الخبــراء فیــه صــعوبة خــوض معركــة حاســمة مــع هــذه الفئــات؛ لــذا 

الــذین لهــم الخبــرة الفنیــة والتقنیــة لمواجهــة  الــدول توظیــف عــدد كبیــر مــن الخبــراء كافــةیجــب علــى 

                                                           

، دار النهضة العربیة، ١، ط٢٠٠٣لسنة  ١٠) د. محمد الشهاوي، شرح قانون تنظیم الاتصالات رقم ١(

  .١٩٩م، ص٢٠١٠القاهرة، 

تاسع ) التحریض الإلكتروني، وزارة الداخلیة المصریة، أكادیمیة الشرطة، مركز بحوث الشرطة، الإصدار ال٢(

  .٣٥م، ص٢٠١٤والأربعون، 
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الجوسسة الإلكترونیة، وبـذلك یمكـن القـول بـأن شـبكة الإنترنـت سـهّلت الأعمـال الجاسوسـیة بشـكل 

كبیـــر؛ حیـــث یقـــوم المجرمـــون بالتجســـس علـــى الأشـــخاص أو الـــدول أو المنظمـــات أو الهیئـــات أو 

فـي عصـر المعلومـات ثلاثـة أهــداف  المؤسسـات الدولیـة أو الوطنیـة، وتسـتهدف عملیـات التجســس

  .(١)رئیسیة، وهي التجسس العسكري، والتجسس السیاسي، والتجسس الاقتصادي

   جریمة الاعتداء على البرید الإلكتروني: -خامسًا 

بقصـــد تعـــریض المجتمـــع والأمـــن للضـــرر أو الخطـــر، والـــذي یترتـــب علیـــه الإخـــلال  وذلـــك

بالنظام العام للدولة، ومن أمثلته: التلاعب بالأنظمة الإلكترونیة للمرور والسكك الحدیدیة وتعطیل 

القطــارات؛ ممــا یحــدث الفوضــى والــذعر بــین أفــراد المجتمــع، ویــؤدي إلــى ارتكــاب حــوادث تعــرض 

  .(٢)خطر والهلاكحیاة الأفراد لل

  جریمة الاعتداء على البرید الإلكتروني بقصد إلحاق الضرر بالبیئة:  -سادسًا 

وهـــلاك النســـل والحـــرث، ومـــن أمثلـــة ذلـــك: العبـــث بالأنظمـــة الإلكترونیـــة لضـــخ المیـــاه فـــي 

  .(٣)السدود

   جریمة الاعتداء على البرید الإلكتروني: -سابعًا 

الاقتصادیة والتنمویة؛ مما یعرضها للخطر، ومن أمثلة ذلك: بقصد الإضرار بموارد البلاد 

التلاعب والعبث بأرصدة البنوك والحسـابات النقدیـة، التـي یسـفر عنهـا تحویـل الأمـوال إلـى جهـات 

 .(٤)مجهولة، والإضرار بالاقتصاد القومي للبلاد

   :جریمة الاعتداء على البرید الإلكتروني -ثامنا 

ـــل الأنظمـــة الإل ـــة علـــى بقصـــد تعطی ـــة الخاصـــة بوســـائل الاتصـــالات بهـــدف التغطی كترونی

أعمال إجرامیة، أو إخفائها وعدم الكشف عنها، أو محـو أو شـطب بیانـات قـد تُسـاعد علـى كشـف 

  .(٥)مخططات إجرامیة

   

                                                           

) د. صباح كزیز، د. سمیر قط، أثر الجرائم الإلكترونیة على أمن واستقرار الدول: قرصنة الموقع ١(

  .١٣٠الإلكتروني لوكالة الأنباء القطریة أنموذجًا، مرجع سابق، ص

الجزائر، العدد  –ة ) د. موسى مسعود أرحومة، الإرهاب والإنترنت، مجلة دراسات وأبحاث، جامعة الجلف٢(

 .١٧٧م، ص٢٠١١الرابع، 

دراسة تأصیلیة، رسالة  -) ماجد بن كریم الزارع، الركن المادي في الجرائم الإلكترونیة في النظام السعودي ٣(

 .١٠٢م، ص٢٠١٤ماجستیر، جامعة نایف للعلوم الأمنیة، الریاض، 

 ) المرجع السابق، الموضع نفسه.٤(

 .١٠٢)  المرجع سابق، ص٥(
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 .(١)ممارسة أي أعمال إلكترونیة أخرى، من شأنها تعریض نظام الحكم في البلاد للخطر - تاسعًا

أعمال إجرامیة من شـأنها، التـأثیر أو تغییـر الكیـان الاقتصـادي أو التـأثیر ممارسة أي  -عاشراً

 .(٢)على التوافق المجتمعي، أو إحداث اضطراب في الأوضاع الاقتصادیة للمجتمع

  ومن أهم مظاهر جریمة الاعتداء على البرید الإلكتروني:  -حادي عشر 

الآلاف مـــن الرســـائل الإلكترونیـــة مـــا یســـمَّى بالقـــذف الإلكترونـــي؛ ومـــن خلالـــه یـــتم إرســـال 

الموجهة إلى أفراد المجتمع، بحیـث لـم یعـد بمقـدور هـذه الأفـراد تجاهـل اسـتقبال هـذه الرسـائل، وقـد 

ســقط العدیــد مــن المؤسســات والهیئــات الكبــرى ضــحیة لهــذا النــوع مــن صــور الاعتــداء علــى البریــد 

مـــــاهیر المتعـــــاملین مـــــع هـــــذه الإلكترونـــــي، ممـــــا أثـــــار الرعـــــب والخـــــوف والـــــذعر والهلـــــع لـــــدى الج

المؤسســـات؛ ویتعمـــد المخترقـــون إخفـــاء مصـــدر هـــذه الرســـائل؛ وذلـــك باســـتعمال عنـــاوین وأســـماء 

 .(٣)وهمیة؛ بحیث یصعب كشفهم ویستحیل التعرف علیهم

  :انضمام المخترقین إلى مواقع التواصل الاجتماعي وغزوها -ثاني عشر

تحقیـــق أهـــدافهم المتنوعـــة؛ وذلـــك مـــن خـــلال وذلـــك بـــالنظر إلـــى فاعلیـــة هـــذه المواقـــع، فـــي 

النظر إلـى فعالیتـه وتحقیـق الأهـداف المختلفـة، مـن تقـدیم البیانـات والمعلومـات التـي تخـص كیفیـة 

عمـــل وصـــناعة القنابـــل والقیـــام بالعملیـــات القتالیـــة، مـــع تقـــدیم كافـــة المعلومـــات للمنتســـبین الجـــدد، 

 .(٤)اقع كبنك للمعلوماتوالقیام بالدعایة والإعلان، واستخدام هذه المو 

 محل جریمة الاعتداء على البرید الإلكتروني: -ثالث عشر

یتمثــل الهــدف الرئیســي فــي جریمــة الاعتــداء علــى البریــد الإلكترونــي، فــي الاعتمــاد علــى 

الآثــار التـــي تخلفهـــا هـــذه الجریمـــة؛ حیـــث ینـــتج عنهــا إیقـــاع الهلـــع والفـــزع وإثـــارة الرعـــب بـــین أفـــراد 

جریمـة الاعتـداء علـى البریـد المجتمع، وهو وحده یكفي لقیام الركن المادي واعتبـار هـذه الجریمـة، 

؛ فلا بد أن یؤدي سلوك الجاني إلى مثل هذه النتائج، ولا یشترط أن یقع بالفعـل، وإنمـا لكترونيالإ

مــن  جریمــة الاعتــداء علــى البریــد الإلكترونــيیكفــي وجــود درجــة احتمــال وقوعــه، وعلــى ذلــك تعــد 

                                                           

) د. عمر حوتیة، وآخرون، تجربة دولة الإمارات في التصدي للجرائم المعلوماتیة الواقعة على التجارة ١(

الأردن،  –جمعیة المكتبات والمعلومات الأردنیة  –المجلة الأردنیة للمكتبات والمعلومات  -الإلكترونیة 

 .١٤١م، ص٢٠١٥، كانون الأول ٤العدد  ٥٠المجلد 

 الحكمة المواجهة، مجلة وتحدیات الاستخدام آلیات الإلكتروني، والإرهاب الجدید لإعلام) د. محمد قیراط، ا٢(

الجزائر، العدد التاسع، ینایر  – والتوزیع للنشر الحكمة كنوز مؤسسة –والاتصالیة  للدراسات الإعلامیة

 وما بعدها. ٢٤م، ص٢٠١٧

 .١٧٨) د. موسى مسعود أرحومة، الإرهاب والإنترنت، مرجع سابق، ص٣(

المواجهة، موجع سابق،  وتحدیات الاستخدام آلیات الإلكتروني: والإرهاب الجدید ) د. محمد قیراط، الإعلام٤(

 .٢٥ص
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 جـرائم الخطـر، والتـي یكفـي فیهـا إیقـاع العقــاب علـى الجـاني دون النظـر إلـى النتیجـة التـي تحققــت

ــا  -بالفعــل، بــل إن مجــرد ارتكــاب النشــاط الإجرامــي الــذي یــراد بــه تحقیــق النتیجــة   -نفســی�ا ومادی�

فـیمكن القـول بتـوافر الـركن المـادي، وعلـى ذلـك فـإن تحقـق الغـرض مـن هـذا السـلوك قـائم، وتحقـق 

  . (١)الرعب مرتبط بتحقق الفعل

  لإلكتروني:الركن المعنوي لجریمة الاعتداء على البرید ا - رابع عشر

تعتبــر الأفعـــال التــي یـــتم مـــن خلالهــا إنشـــاء أو إدارة أو اســـتخدام موقــع أو حســـاب خـــاص 

) ۲۷علـى الإنترنـت بغیـة ارتكـاب أو تسـهیل ارتكــاب جریمـة معاقـب علیهـا إعمـالاً لأحكـام المــادة (

التـي  من قانون مكافحة جرائم تقنیة المعلومات المصري، تعتبر هذه الجریمة من الجـرائم العمدیـة،

یلــزم للقــول بقیــام مســئولیة مــن یرتكبهــا ضــرورة تــوافر القصــد الجنــائي العــام، المكــون مــن عنصــري 

  العلم والإرادة؛ وهما كما یلي:

حیــث یشــترط علــم الجــاني بجمیــع العناصــر الأساســیة التــي یلــزم توافرهــا حتــى  ) العلــم:١(

ــا للــنص الجنــائي الــذي حــدد هــذه الأركــان ، وفــي (٢)تكــون الجریمــة مكتملــة الأركــان والشــروط، وفقً

الوقــت ذاتــه یــدرك الجــاني حقیقــة نشــاطه الإجرامــي، والــذي یتمثــل فــي إنشــاء أو إدارة أو اســتخدام 

دارة حســـاب مـــن الحســـابات الخاصـــة علـــى الإنترنـــت، لتحقیـــق أهـــداف غیـــر موقـــع إلكترونـــي أو إ

  مشروعة نتیجة لسلوكه المجرم قانونًا.

: حیـــث تعتبـــر الإرادة هـــي العنصـــر الثـــاني مـــن عناصـــر القصـــد الجنـــائي فـــي ) الإرادة١(

یكفــي  جریمــة الاعتــداء علــى البریــد الإلكترونــي، وإذا كــان علــم الجــاني ضــروری�ا ولازمًــا، إلا أنــه لا

جریمـة الاعتـداء علـى وحده للقول بوجود القصـد الجنـائي، ومـن ثـم فـإن تـوافر القصـد الجنـائي فـي 

، یشترط فیه اتجاه إرادة الجاني إلى ارتكاب نشـاطه الإجرامـي المتمثـل فـي إنشـاء البرید الإلكتروني

وفـي الوقـت أو إدارة أو استخدام موقع أو حساب خاص بغرض الاعتداء على البریـد الإلكترونـي، 

  ذاته اتجاه إرادة الجاني إلى تحقیق أهدافه الإجرامیة.

 أمــام مــا ســبق، یشــترط لوجــود الــركن المعنــوي فــي جریمــة الاعتــداء علــى البریــد الإلكترونــي

ضرورة توافر القصد الجنائي العام لهذه الجریمة، وهو ما یعني انصـراف إرادة الجـاني إلـى تحقیـق 

جریمة الاعتـداء علـى البریـد صریه العلم والإرادة، وهو ما یغني أن سلوكه الإجرامي، مع علمه بعن

لا تتطلب قصدًا خاصًـا بهـا؛ حیـث یعاقـب الجـاني علیهـا باعتبارهـا جریمـة مـن الجـرائم  الإلكتروني

                                                           

) ماجد بن كریم الزارع، الركن المادي في الجرائم الإلكترونیة في النظام السعودي دراسة تأصیلیة، مرجع ١(

 .١٠٣سابق، ص

، دار النهضة ٦قانون العقوبات، القسم الخاص، الكتاب الأول، ط) د. أحمد فتحي سرور، الوسیط في ٢(

  .١٦٩م، ص٢٠١٦العربیة، القاهرة، 
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التي تقوم بذاتها بمجرد توافر القصد الجنائي العام، سواء توافر لـدى الجـاني قصـد ارتكـاب جریمـة 

  .(١)د الإلكتروني أو لم یتوافر ذلك القصدالاعتداء على البری

ترتیبًا على ذلك، فإن القصد الجنائي في جریمة الاعتداء على البرید الإلكتروني، هو ذاته 

الركن المعنوي في هذه الجریمة، ویمكن القول بتوافر هذا القصد متى علم الجـاني بصـفة الجریمـة 

یترتـب علـى ارتكابهـا مـن نتـائج، ومـن ثـم فـإن القصـد وحقیقتها وعناصرها القانونیة، وما یمكـن أن 

  الجنائي، هو المعیار الذي من خلاله یمكن تقُدیر العقوبة المناسبة للجرم المرتكب.

 إرادة اتجــاه، أو العمــدفیــه  مــا یتــوافر والقصــد الجنــائي العــام فــي التشــریع المصــري، هــو

یجرّمه القـانون،  الارتكاب أو الامتناع ذاھ فعل، إذا كان عن الامتناعأو  فعل ارتكاب إلى الجاني

أُخـرى مـن النتـائج التـي یجرّمهـا  نتیجـة أيأو  مباشرة،إجرامیة  نتیجة إحداث ویقصد من وراء ذلك

ولم ینص المشرع المصـري فـي قـانون العقوبـات صـراحةً توقع حدوثها،  قد الجاني القانون، ویكون

ــرى الباحــثعلــى تعریــف القصــد الجنــائي،  لــم یســایر  -فــي اعتقادنــا  -المشــرع المصــري : أن وی

  التشریعات المقارنة، التى نصت على تعریف القصد الجنائى صراحةً.

: أنـــه لمعرفـــة مـــدى تـــوافر القصـــد الجنـــائى مـــن عدمـــه، یجـــب الرجـــوع إلـــى ویـــرى الباحـــث

 القــانون؛ حیــث یشــیر المشــرع إلــى تطلــب القصــد للــركن المعنــوي صــراحة، وذلــك بــبعض الألفــاظ،

مد على سبیل المثال، وقد استخدم المشرع المصري في قانون العقوبات لفظ القصـد بمشـتقاته كالع

  .(٢)(یقصد، بقصد) للدلالة على القصد الجنائي، وذلك في أكثر من ستین موضعًا

                                                           

) د. إبراهیم عبدالخالق، الشامل في جرائم الإنترنت في ضوء قانون العقوبات، المكتب الفني للإصدارات ١(

  .٧٦م، ص٢٠٢١القانونیة، القاهرة، 

)؛ حیث نصت على أن: "یُعاقب بالإعدام كل من سلم لدولة ١فقرة () ٨٠) من ذلك ما نصت علیه المادة (٢(

أجنبیة أو لأحد ممن یعملون لمصلحتها أو أفشى إلیها أو إلیه بأیة صورة وعلى أي وجه، وبأیة وسیلة 

سرًا من أسرار الدفاع عن البلاد، أو توصل بأیة طریقة إلى الحصول على سر من هذه الأسرار بقصد 

لدولة أجنبیة أو لأحد ممن یعملون لمصلحتها، وكذلك كل من أتلف لمصلحة دولة  تسلیمه أو إفشائه

) (أ)، والتي ٨٠أجنبیة شیئًا یعتبر سرًا من أسرار الدفاع، أو جعله غیر صالح لأن ینتفع به"، والمادة (

 یُعاقب بالحبس مدة لا تقل عن ستة أشهر ولا تزید على خمس سنوات وبغرامة لا تقلنصت على أن: "

ـ كل من حصل بأیة وسیلة غیر مشروعة على سر من أسرار ١ جنیه. ٥٠٠جنیه ولا تجاوز  ١٠٠عن 

ـ كل من ٢ الدفاع عن البلاد ولم یقصد تسلیمه أو إفشاءه لدولة أجنبیة أو لأحد ممن یعملون لمصلحتها.

وسیلة من وسائل التراسل ــ كل من نظم أو استعمل أیة ٣أذاع بأیة طریقة سرًا من أسرار الدفاع عن البلاد.

بقصد الحصول على سر من أسرار الدفاع عن البلاد أو تسلیمه أو إذاعته. وتكون العقوبة السجن إذا 

  ) وغیرها من مواد قانون العقوبات المصري.٩٠"، وما ورد بالمادة (وقعت الجریمة في زمن الحرب
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  الفرع الثاني

  العقوبات المقررة 

  لجریمة الاعتداء على البرید الإلكتروني

المبـــــدأ العـــــام الـــــذي یقضـــــي بشـــــرعیة الجـــــرائم م، علـــــى ٢٠١٤نـــــص الدســـــتور  المصـــــري 

والعقوبات، والذى یقضي بشكل واضح على أنه: لا جریمة ولا عقوبة إلا بناء علـى نـص قـانوني، 

وعلى ذلك لا یمكن القول بأن هذا الفعل أو ذاك یؤثمه القانون إلا إذا كان هناك نص سابق على 

الواجـب أن یحـدد المشـرع السـلوك الإجرامـي ، وكـان مـن (١) وقوعه یمنع ارتكابه ویفرض لـه عقوبـة

وعناصــره تحدیــدًا جیــدًا، علــى نحــو لا یــدع معــه للقاضــي ســلطة تحكمیــة تعطیــه الحــق فــي التــدخل 

، (٢)بـــذلك محـــل المشـــرع فـــي أحكامـــه التـــي یصـــدرها -القاضـــي  –لتحدیـــد هـــذه العناصـــر، فیحـــل 

نـص قـانوني یجرمـه، ولا یمكـن  فالقاضي لیس بإمكانه أن یكیـف فعـلاً مـا بأنـه جریمـة مـا لـم یوجـد

القول بتجریمـه مـا لـم یوجـد هـذا الـنص، حتـى ولـو كانـت قناعـة القاضـي أن هـذا الفعـل  لا یتوافـق 

مــع مبــادئ للعدالــة أو الــدین أو الأخــلاق، أو أن یكــون مــن شــأن هــذا الفعــل إلحــاق أضــرارٍ بالغًــةٍ 

  .(٣) بالفرد والجماعة

فسـیر النصـوص العقابیـة الخاصـة بجریمـة الاعتـداء ترتیبًا على ما تقـدم، فـإن التوسـع فـي ت

على البرید الإلكتروني، تعد خرقـًا واضـحًا لمبـدأ شـرعیة الجـرائم والعقوبـات، ومبـدأ التفسـیر الضـیق 

  .(٤)للنصوص التي تقضي بالعقوبة المقررة

وأمــام مــا ســـبق یــرى الباحـــث، أنــه یجـــب ملاحقــة مرتكبـــي الجــرائم المســـتحدثة بوجــه عـــام، 

بوجــه خــاص بإصــدار المزیــد مــن القــوانین الجنائیــة التــي  لاعتــداء علــى البریــد الإلكترونــيجریمــة او 

تحقق الردع العام؛ لمواكبة التطـور المـذهل فـي الجـرائم الإلكترونیـة، وبوجـه خـاص متـى علمنـا أن 

  هذه الجرائم في زیادة مستمرة. 

ن مكافحــــة جریمــــة وحیــــث إن اســــتمرار عــــدم قــــدرة القواعــــد العقابیــــة التقلیدیــــة وعجزهــــا عــــ

الاعتداء على البریـد الإلكترونـي، مـرده أن الجریمـة الإلكترونیـة تـرتبط بمـال قـانونى معنـوى جدیـد، 

                                                           

ى أن: "العقوبة شخصیة، ولا جریمة ولا عل ٢٠١٤) من الدستور المصري الحالي ٩٥) حیث نصت المادة (١(

عقوبة إلا بناء على قانون، ولا توقع عقوبة إلا بحكم قضائى، ولا عقاب إلا على الأفعال اللاحقة لتاریخ 

  نفاذ القانون".

 .٩) د. مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت،  مرجع سابق ص٢(

 .٨٠القسم العام، مرجع سابق، ص - عقوبات ) د. محمود نجیب حسني، شرح قانون ال٣(

 .٢٥) د. مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، مرجع سابق، ص٤(
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على الرغم من تعلقه بالعدید من الأشیاء المادیة التي تتجسد فـي وسـائل التكنولوجیـا التـي یـتم مـن 

  . (١)خلالها معالجة البیانات، كالحاسب الآلي

القــــانون  للمشــــرع المصــــري دوره مــــن خــــلال العقوبــــات الــــواردة فــــيوفــــي هــــذا الشــــأن كــــان 

؛ حیــث أحســن م بشــأن جــرائم مكافحــة جــرائم تقنیــة المعلومــات٢٠١٨) لســنة ١٧٥المصــري رقــم (

 للأنظمــة خطــورة وضــررًا تمثــل التــي الأفعــالالمشــرع المصــري صــنعًا فــي هــذا القــانون؛ إذ حــدد 

جریمـــة الاعتـــداء علـــى البریـــد المختلفـــة، والتـــي تـــؤدي فـــي نهایـــة الأمـــر إلـــى  وأدواتهـــا الرقمیـــة

علـى البریـد  صـور الاعتـداء مـن أيٍّ  بارتكـاب المرتبطـة الإشـارة إلـى العقوبـات مـع ،الإلكترونـي

  .(٢)الإلكتروني

الواجــب إقرارهـا علــى مـن یرتكـب جریمــة مـن الجــرائم  حـدد المشــرع المصـري العقوبـات ولقـد

المنصوص علیها في هذا القانون،  - جریمة الاعتداء على البرید الإلكترونيومنها  -الإلكترونیة 

 المؤقـت باعتبارهـا عقوبـات أصـلیة، والسـجن والغرامـة عقوبـة الحـبس وتمثلـت هـذه العقوبـات فـي

  ا عقوبات تبعیة.الأجنبي باعتباره المصادرة وإبعاد وعقوبتي

وأمـــام مـــا ســـبق، یـــرى الباحـــث أن تنـــوع العقوبـــات التـــي قررهـــا المشـــرع المصـــري مـــا بـــین 

العقوبـات الأصـلیة والتبعیـة، هـو مسـلك حسـن مـن جانـب المشـرع الجنـائي المصـري، لتحقیـق مبـدأ 

  التناسب بین الجریمة والعقوبة المقررة لها.

  ذه العقوبات، وذلك فیما یلي:تأسیسًا على ذلك، نعرض بإیجاز لكل نوع من ه 

 المقررة لجریمة الاعتداء على البرید الإلكتروني:العقوبات الأصلیة  -أولاً 

  لم یعرف المشرع المصري للعقوبة الأصلیة، ولكنه اكتفى فقط بالإشارة إلى أنواعها.

الـنص والعقوبات الأصلیة لجریمة الاعتداء على البرید الإلكتروني، هي العقوبات التـي تـم 

علیها؛ بوصفها العقوبات الأساسیة المناسبة لجریمة الاعتداء على البرید الإلكتروني، والتي تحقق 

  بذاتها ردعًا مباشرًا، وتفي بفكرة القصد من وضع العقوبات.

م بشـأن ٢٠١٨) لسـنة ١٧٥المصـري رقـم (وما یعنینـا فـي هـذا الشـأن، مـا ورد فـي القـانون 

عقوبــة الســجن المؤبــد والســجن المؤقــت مــن عقوبــات، وهــي علومــات جــرائم مكافحــة جــرائم تقنیــة الم

                                                           

محمد عید الغریب، مدى انطباق الأحكام العامة في قانون العقوبات على المشاكل القانونیة التى كشف ) د. ١(

في الدورة المنعقدة بمركز الأستاذ الدكتور/عبد وني)، عنها استخدام وسائل التكنولوجیا (الحاسب الإلكتر 

مصر، یوم السبت الموافق  –الرؤوف مهدى للبحوث الجنائیة بكلیة الحقوق، جامعة المنصورة 

 .٤م، ص١٧/٣/٢٠١٢

) د. عبید صالح حسن، سیاسة المشرع الإماراتي لمواجهة الجرائم الإلكترونیة، مجلة الفكر الشرطي، المجلد ٢(

 .٤٣م، ص٢٠١٥) أكتوبر، ٩٥العدد رقم ( –) ٢٤رقم (
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والحــبس والغرامــة؛ وهــو مــا یفهــم منــه أن العقوبــات الأصــلیة قــد تكــون عقوبــة ســالبة للحریــة، وقــد 

  تكون عقوبة مالیة، وهو ما نبینه فیما یلي:

عاقـــب المشـــرع المصـــري بـــالحبس مـــدة لا تقـــل عـــن ســـنتین، العقوبـــات الســـالبة للحریـــة: 

رامة لا تقل عن مائة ألف جنیه، ولا تزید على ثلاثمائة ألف جنیه، أو بإحدى هاتین العقوبتین وبغ

جـــزاءً لكـــل مـــن أنشـــأ أو أدار أو اســـتخدم موقعًـــا أو حســـابًا خاصًـــا علـــى شـــبكة معلوماتیـــة، بهـــدف 

  (١) .ارتكاب جریمة معاقب علیها قانونًا

وحجیتــه فــي الإثبــات، فقــد عمــد إلــى حمایــة وإدراكًــا مــن المشــرع لأهمیــة الــدلیل الإلكترونــي 

تلــك الأدلــة مــن العبــث بهــا أو إتلافهــا أو إخفائهــا؛ وقــد بــدا ذلــك فیمــا قــرره المشــرع بموجــب المــادة 

مــن القــانون ذاتــه، بــأن عاقــب بــالحبس مــدة لا تقــل عــن ســتة أشــهر، وبغرامــة لا تقــل عــن ) ۲۸(

اتین العقـوبتین، وذلـك فـي مواجهـة كـل عشرین ألف جنیه ولا تجاوز مائتي ألف جنیه أو بإحدى ه

مسئول عن إدارة موقع أو حساب خاص أو برید إلكتروني أو نظام معلوماتي، إذا أخفى أو عبـث 

بالأدلة الرقمیة لإحدى الجرائم المنصوص علیها في قانون مكافحة جـرائم تقنیـة المعلومـات، وذلـك 

عاقــــة عمــــل الجهــــات الرســــمیة حــــال وقوعهــــا علــــى موقــــع أو حســــاب أو بریــــد إلكترونــــي بقصــــد إ

ــــة  المختصــــة، وبشــــأن مجابهــــة البــــرامج والأجهــــزة والمعــــدات المســــتخدمة فــــي ارتكــــاب جــــرائم تقنی

مــن القــانون بعقوبــة الحــبس مــدة لا تقــل عــن ) ۲۲المعلومــات، فقــد قــرر المشــرع بحســب المــادة (

أو بإحـدى هـاتین سنتین، وبغرامة لا تقل عن ثلاثمائة ألف جنیه، ولا تجاوز خمسـمائة ألـف جنیـه 

العقوبتین، كل من حاز أو أحرز أو جلب أو باع أو صنع أو أنتح أو استورد أو صـدر أو تـداول 

بأیة صورة من صور التداول، أیة أجهزة أو معدات وأدوات أو برامج مصممة أو مطورة أو محورة 

أو مسـوغ مـن أو أكواد مرور أو شفرات أو رمـوز أو أي بیانـات مماثلـة بـدون تصـریح مـن الجهـاز 

الواقــع أو القــانون، وثبــت أن ذلــك الســلوك كــان بغــرض اســتخدام أيٍّ منهــا فــي ارتكــاب أو تســهیل 

ارتكــاب أي جریمــة مــن الجــرائم المنصــوص علیهــا فــي هــذا القــانون، أو إخفــاء آثارهــا أو أدلتهــا أو 

  .(٢)ثبت ذلك الاستخدام أو التسهیل أو الإخفاء

م بشــأن جـــرائم ٢٠١٨) لســـنة ١٧٥المصـــري رقــم (مـــن القــانون  )٢٠( نصـــت المــادةوقــد 

مكافحة جرائم تقنیة المعلومات، على أن: "یُعاقب بالحبس مدة لا تقل عـن سـنتین وبغرامـة لا تقـل 

عــن خمســین ألــف جنیــه ولا تجــاوز مــائتى ألــف جنیــه، أو بإحــدى هــاتین العقــوبتین، كــل مــن دخــل 

تجـاوز حــدود الحــق المخـوّل لــه مــن عمـدًا، أو دخــل بخطــأ غیـر عمــدى وبقــى بـدون وجــه حــق، أو 

                                                           

) مساعد بن عبد العزیز بن إبراهیم، عقوبة الغرامة في الشریعة والقانون وتطبیقاتها في اللجان الجمركیة ١(

 .٦٥م، ص٢٠٠٢بمدینة الریاض، رسالة ماجستیر، أكادیمیة نایف العربیة للعلوم الأمنیة، 

  وما بعدها. ٦٦) المرجع السابق، ص٢(
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حیــث الزمــان أو مســتوى الــدخول، أو اختــرق موقعًــا أو بریــدًا إلكترونی�ــا أو حســابًا خاصًــا أو نظامًــا 

معلوماتی�ا یُدار بمعرفه أو لحساب الدولة أو أحد الأشخاص الاعتباریـة العامـة، أو مملوكًـا لهـا، أو 

الحصــــول بــــدون وجــــه حــــق علــــى بیانــــات أو فــــإذا كــــان الــــدخول بقصــــد الاعتــــراض أو  .یخصــــها

معلومــات حكومیــة، تكــون العقوبــة الســجن، والغرامــة التــى لا تقــل عــن مائــة ألــف جنیــه، ولا تجــاوز 

الأحــوال، إذا ترتــب علــى أىٍّ مــن الأفعــال الســابقة إتــلاف تلــك  جمیــعوفــى  .خمســمائة ألــف جنیــه

النظــــام المعلومــــاتى أو البریــــد  البیانــــات أو المعلومــــات، أو ذلــــك الموقــــع أو الحســــاب الخــــاص أو

الإلكترونــــى، أو تــــدمیرها أو تشــــویهها أو تغییرهــــا أو تصــــمیمها أو نســــخها أو تســــجیلها أو تعــــدیل 

ـــا، بأیـــة وســـیلة كانـــت، تكـــون العقوبـــة الســـجن  ـــا أو جزئی� مســـارها أو إعـــادة نشـــرها، أو إلغاؤهـــا كلی�

  یین جنیه".والغرامة التى لا تقل عن ملیون جنیه، ولا تجاوز خمسة ملا

یُلاحـــظ الباحـــث مـــن نـــص هـــذه المـــادة آنفـــة الـــذكر، أن المشـــرع وضـــع حـــدًا أدنـــى لعقوبـــة 

  السجن. 

ـــة فـــي هـــذه الجریمـــة؛ حیـــث  یُعاقـــب وقـــد حـــدد المشـــرع المصـــري، العقوبـــات الســـالبة للحری

كل من دخل عمدًا، أو دخل بخطأ غیر عمدى وبقـى بـدون وجـه : بالحبس مدة لا تقل عن سنتین

تجاوز حـدود الحـق المخـوّل لـه مـن حیـث الزمـان أو مسـتوى الـدخول أو اختـرق موقعًـا أو حق، أو 

بریــــدًا إلكترونی�ــــا أو حســــابًا خاصًــــا أو نظامًــــا معلوماتی�ــــا یُــــدار بمعرفــــه أو لحســــاب الدولــــة أو أحــــد 

إذا كـــان الـــدخول : الأشـــخاص الاعتباریـــة العامـــة، أو مملوكًـــا لهـــا، أو یخصـــها، ویُعاقـــب بالســـحن

د الاعتــــراض أو الحصــــول بــــدون وجــــه حــــق علــــى بیانــــات أو معلومــــات حكومیــــة، ویُعاقــــب بقصــــ

إذا ترتب على أيٍّ من الأفعال السابقة إتلاف تلك البیانات أو المعلومات أو ذلك الموقع : بالسجن

أو الحساب الخاص أو النظام المعلوماتى أو البرید الإلكترونى، أو تدمیرها أو تشویهها أو تغییرها 

تصمیمها أو نسخها أو تسـجیلها أو تعـدیل مسـارها أو إعـادة نشـرها، أو إلغاؤهـا كلی�ـا أو جزئی�ـا،  أو

  .بأیة وسیلة كانت

ویلاحظ من ذلك، أن المشرع المصري، حدد عقوبة الحبس مدة لا تقل عن سنتین، ویفهـم 

ي لا تقــل مـن ذلــك أنهــا لا تزیـد علــى ثــلاث ســنوات؛ حیـث إن الحــبس فــي قـانون العقوبــات المصــر 

كـذلك، وضـع المشـرع المصـري فـي ، (١)مدته عن أربع وعشرین ساعة، ولا تزید عن ثـلاث سـنوات

                                                           

) من قانون العقوبات المصري على أن: "عقوبة الحبس هى وضع المحكوم علیه ١٨حیث نصت المادة ( )١(

في أحد السجون المركزیة أو العمومیة المدة المحكوم بها علیه ولا یجوز أن تنقص هذه المدة عن أربع 

انونًا. لكل وعشرین ساعة، ولا تزید على ثلاث سنوات إلا في الأحوال الخصوصیة المنصوص علیها ق

محكوم علیه بالحبس البسیط لمدة لا تتجاوز الثلاثة شهور أن یطلب بدلاً من تنفیذ عقوبة الحبس علیه 

تشغیله خارج السجن طبقًا لما تقرر من قیود بقانون تحقیق الجنایات إلا إذا نص الحكم على حرمانه من 

  هذا الخیار".
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، الحد الأدني ثلاث سنوات، والحد الأقصى خمس عشرة سـنة، وهـو مفهـوم "یُعاقب بالسجن: "قوله

  .(١)السجن في قانون العقوبات المصري

المعلومــات الدولیــة أو  اســتخدام شــبكة) مــن القــانون المــذكور أن ٢٦كمــا اعتبــرت المــادة (

معلومـات، مـن  تقنیـة الإنترنت أو أي نظـام إلكترونـي معلومـاتي، أو أي موقـع إلكترونـي أو وسـیلة

  الظروف المشددة حال ارتكاب أیة جریمة غیر منصوص علیها في هذا القانون.

  العقوبات المالیة: -ثانیًا 

خلال إلزام المشـرع المحكـوم علیـه فـي جنایـة وتطلق هذه العقوبة من  ) عقوبة الغرامة:١(

لـدى الخزانـة العامـة  -یحدده الحكـم الجنـائي  -أو جنحة أو مخالفة، بإیداع مبلغٍ معین من المال 

  . (٢)للدولة

أن المشرع المصري، قد حدد عقوبـة الغرامـة المالیـة فـي جریمـة الاعتـداء  ویلاحظ الباحث:

  وحدٍ أقصى، وهو ما نبینه فیما یلي:على البرید الإلكتروني بین حدٍ أدنى 

ــى البریــد الإلكترونــي (أ) یُعاقــب بغرامــة لا تقــل عــن  :عقوبــة الــدخول غیــر المشــروع إل

كـل مـن دخـل عمـدًا، أو دخـل بخطـأ غیـر عمـدى : خمسین ألف جنیه ولا تجاوز مـائتى ألـف جنیـه

مسـتوى الـدخول أو وبقى بدون وجه حـق، أو تجـاوز حـدود الحـق المخـوّل لـه مـن حیـث الزمـان أو 

اختـــرق موقعًـــا أو بریـــدًا إلكترونی�ـــا أو حســـابًا خاصًـــا أو نظامًـــا معلوماتی�ـــا یُـــدار بمعرفـــه أو لحســـاب 

  . (٣)الدولة أو أحد الأشخاص الاعتباریة العامة، أو مملوكًا لها، أو یخصها

جنیـه یُعاقـب بالغرامـة التـى لا تقـل عـن مائـة ألـف  :جریمة الاعتراض غیر المشـروع) ب(

إذا كــان الــدخول بقصــد الاعتــراض أو الحصــول بــدون وجــه حــق : ولا تجــاوز خمســمائة ألــف جنیــه

  .(٤)على بیانات أو معلومات من البرید الإلكتروني

   

                                                           

لمصري السجن بقولها: "عقوبة السجن هى وضع المحكوم ) من قانون العقوبات ا١٦) حیث عرفت المادة (١(

علیه في أحد السجون العمومیة وتشغیله داخل السجن أو خارجه في الأعمال التى تعینها الحكومة المدة 

المحكوم بها علیه، ولا یجوز أن تنقص تلك المدة عن ثلاث سنین، ولا أن تزید على خمس عشرة سنة إلا 

  نصوص علیها قانونًا".في الأحوال الخصوصیة الم

) مساعد بن عبد العزیز بن إبراهیم، عقوبة الغرامة في الشریعة والقانون وتطبیقاتها في اللجان الجمركیة ٢(

 .٦٥بمدینة الریاض، مرجع سابق، ص

م بشأن جرائم مكافحة جرائم تقنیة ٢٠١٨) لسنة ١٧٥) من القانون المصري رقم (١٤) انظر: المادة (٣(

  المعلومات.

م بشأن جرائم مكافحة جرائم تقنیة ٢٠١٨) لسنة ١٧٥) من القانون المصري رقم (١٦) انظر: المادة (٤(

  المعلومات.
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یُعاقـب بالغرامـة : ومعلومـات البریـد الإلكترونـي جریمة الاعتداء على سلامة بیانـات) ج(

إذا ترتـــب علـــى أيٍّ مـــن الأفعـــال : ملایـــین جنیــهالتــى لا تقـــل عـــن ملیـــون جنیــه ولا تجـــاوز خمســـة 

الســـــابقة إتـــــلاف تلـــــك البیانـــــات أو المعلومـــــات أو ذلـــــك الموقـــــع أو الحســـــاب الخـــــاص أو النظـــــام 

المعلومــاتى أو البریــد الإلكترونــى، أو تــدمیرها أو تشــویهها أو تغییرهــا أو تصــمیمها أو نســخها أو 

  .(١)إلغاؤها كلی�ا أو جزئی�ا، بأیة وسیلة كانتتسجیلها أو تعدیل مسارها أو إعادة نشرها، أو 

ومن ذلك، یُلاحظ الباحث أن المشرع المصري، حـدد عقوبـة التخییـر بـین الحـبس والغرامـة 

  .في الحالة الأولى والثانیة، بینما عاقب بعقوبتي السجن والغرامة في الحالة الثالثة

رائم مكافحــة جــرائم تقنیــة م بشــأن جــ٢٠١٨) لســنة ١٧٥أن القــانون رقــم ( ویــرى الباحــث،

  صور الاعتداء على البرید الإلكتروني. كافةلردع  -من وجهة نظره  –المعلومات یكفي 

  العقوبات الفرعیة المقررة لجریمة الاعتداء على البرید الإلكتروني: - ثالثاً 

م بشأن جرائم مكافحة جرائم ٢٠١٨) لسنة ١٧٥رقم ( أورد المشرع المصري في القانون

ثلاثة أنواع من العقوبات التبعیة، وهي المصادرة وغلق المحل، وعزل الموظف  تقنیة المعلومات

جریمة من الجرائم الإلكترونیة،  وهو ما نبینه فیما  –أثناء وبسبب تأدیته لوظیفته  - الذي یرتكب 

  یلي:

تعتبر المصادرة العامة محظورة، وقد عرَّفها لة من الجریمة: ) مصادرة المضبوطات المتحص١( 

بعض شراح القانون بأنها: نزع ملكیة المال جبرًا عن مالكه وإضافته إلى ملك الدولة بدون مقابل، 

، فهي عقوبة (٢)جبرًا عن صاحبه؛ لكى یؤول إلى مال الدولة -تم ضبطه  - أو هى: نزع مال 

  في ملكیة المال. - أو غیره  -لدولة محل المحكوم علیه ناقلة للملكیة، جوهرها حلول ا

  وهي من الأمور الموضوعیة التي تستقل المحكمة بتقدیرها.

ولــم یعــرف قــانون العقوبــات المصــري المصــادرة، وإنمــا نــص علــى الحكــم بهــا، وذلــك فــي 

  .(٣)) منه٣٠المادة (

                                                           

م بشأن جرائم مكافحة جرائم تقنیة ٢٠١٨) لسنة ١٧٥) من القانون المصري رقم (١٧) انظر: المادة (١(

  المعلومات.

طبعة جامعة المنصورة والكتاب الجامعي، ) د. غنام محمد غنام، الوجیز في شرح قانون العقوبات، م٢(

 .٥٠٨م، ص٢٠٠٨المنصورة، 

) حیث نصت هذه المادة على أنه: "یجوز للقاضي إذا حكم بعقوبة جنائیة أو جنحة أن یحكم بمصادرة ٣(

الأشیاء المضبوطة التي تحصلت من الجریمة، وكذلك الأسلحة والآلات المضبوطة التي استعلمت أو التي 

ستعمل فیها، وهذا كله بدون إخلال بحقوق الغیر الحسن النیة. وإذا كانت الأشیاء المذكورة من شأنها أن ت

من التي یُعد صنعها أو استعمالها أو حیازتها أو بیعها أو عرضها للبیع جریمة في ذاته وجب الحكم 

  بالمصادرة في جمیع الأحوال، ولو لم تكن تلك الأشیاء ملكًا للمتهم".
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أن القانون المصري قـد خـلا مـن وضـع تعریـف للمصـادرة، واكتفـى ببیـان  ویلاحظ الباحث:

 بعض صورها وحالاتها وشروط الحكم بها وأنواعها.

بأنهـا:  جریمة الاعتداء على البرید الإلكترونيوعلى ذلك یعرِّف الباحث المصادرة كعقوبة ل

بـــرًا عـــن الجـــاني، ج -حـــال اســـتخدامها بطریـــق غیـــر مشـــروع  -نـــزع ملكیـــة الأجهـــزة الإلكترونیـــة 

  وإضافته إلى ملكیة الدولة دون مقابل.

م ٢٠١٨) لسـنة ١٧٥المصـري رقـم (وقد وردت عقوبة المصادرة كعقوبة تبعیة في القـانون 

) منــه علــى أنــه: "مــع عــدم ٣٨؛ حیــث نصــت المــادة (بشــأن جــرائم مكافحــة جــرائم تقنیــة المعلومــات

حالــة الحكــم بالإدانــة فــي أیــة جریمــة مــن الإخــلال بحقــوق الغیــر حســن النیــة، علــى المحكمــة فــي 

ــــانون، أن تقضــــى بمصــــادرة الأدوات والآلات والمعــــدات  ــــي هــــذا الق الجــــرائم المنصــــوص علیهــــا ف

والأجهــزة ممــا لا یجــوز حیازتهــا قانونًــا، أو غیرهــا ممــا یكــون قــد اســتخدم فــي ارتكــاب الجریمــة، أو 

  سهل أو أسهم في ارتكابها".

جریمـة الاعتـداء علـى البریـد أنـه متـى كانـت  المـادة السـابقة، : أنه یُستفاد مـنویرى الباحث

مــن الجــرائم المحظــورة بموجــب هــذا القــانون، فإنــه یجــب مصــادرة  –محــل الدراســة  – الإلكترونــي

كافــة الأجهــزة أو البــرامج أو الأدوات والآلات والمعــدات، أو الوســائل المســتخدمة فــي ارتكــاب هــذه 

الجریمــة، وذلــك إذا حكمــت المحكمــة بالإدانــة، وهــو موقــف المشــرع المصــري فــي شــأن المصــادرة 

  كعقوبة تبعیة.

) مــن القــانون ٣٨نصــت الفقــرة الثانیــة مــن المــادة (إغــلاق الموقــع الإلكترونــي أو حجبــه: ) ٢(

م بشـأن جـرائم مكافحـة جـرائم تقنیـة المعلومـات، علـى أنـه: "فـى ٢٠١٨) لسـنة ١٧٥المصري رقم (

الحـالات التــى یتعــین لمزاولــة النشــاط فیهــا الحصـول علــى تــرخیص مــن إحــدى الجهــات الحكومیــة، 

الاعتبــارى المُــدان بأیــة جریمــة منصــوص علیهــا فــي هــذا القــانون لــم یحصــل علــى وكــان الشــخص 

  الترخیص فیحكم فضلاً عن العقوبات المقررة بالغلق".

م بشـأن ٢٠١٨) لسـنة ١٧٥المصـري رقـم () مـن القـانون ٣٩نصت المـادة (عزل الموظف: ) ٣(

علــــى أحــــد المــــوظفین علــــى أن: "للمحكمــــة إذا قضــــت بالإدانــــة مكافحــــة جــــرائم تقنیــــة المعلومــــات 

العمــومیین، لارتكابــه جریمــة مــن الجــرائم المنصــوص علیهــا فــي هــذا القــانون، أثنــاء وبســبب تأدیتــه 

مـن ) ٣٤(لوظیفته، أن تقضى بعزله مؤقتـًا مـن وظیفتـه، إلا فـي الحـالات المشـار إلیهـا فـي المـادة 

  هذا القانون فیكون العزل وجوبی�ا".

ئي المصري لجریمة الاعتداء على البرید الإلكترونـي وعلى الرغم من تصدي المشرع الجنا

كنتیجــة حتمیــة لتزایــد علــى نحــو مــا تقــدم بیانــه، إلا أن الباحــث یؤكــد فــي هــذا الصــدد، علــى أنــه 

استخدامات الإنترنت، وما یترتب على ذلك من الآثار الناشئة عن هذا التزایـد المضـطرد، وهـو مـا 

ة للعقوبات بشكل أكثر ممـا هـو علیـه الان، إمعانًـا إلـى نرى الحاجة الملحة إلى تشدید أكثر صرام
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تحقیـق ردع یناسـب جسـامة الجریمـة المرتكبــة بغیـة القضـاء علـى مثــل هـذه الجـرائم الخطـرة، وذلــك 

كمــا یأمــل  -علـى نحــو مــا تقــدم  –علـى الــرغم مــن الــدور البــارز للمشـرع الجنــائي فــي هــذا الصــدد 

رة والحـس الأمنـي المسـتنیر، لمواجهـة جریمـة الاعتـداء الباحث من مشرعنا الجنائي الیقظـة المسـتم

   على البرید الإلكتروني.
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  المبحث الثاني

  الأحكام الإجرائیة 

  لجریمة الاعتداء على البرید الإلكتروني

  تمهید وتقسیم:

تتنامى معدلات الجرائم في المجتمع بشكل رهیب، مما یجعلنا أمام حتمیة البحث عن  أدى

السبل الكفیلة للحد من تنامي الظاهرة واستفحالها في المجتمع خصوصًا في ظل الاستخدام 

المفرط لمختلف التكنولوجیات الحدیثة، والدخول المفرط لدى الغالبیة من أفراد المجتمع في ذلك، 

لسعي الجاد لحمایة البرید الإلكتروني من سائر المخاطر والآفات المحدقة بمصالح وبالتالي ا

  .)١(الأفراد وبالمجتمع على حد سواء

ویكـــون ذلـــك مـــن خـــلال تطبیـــق الأحكـــام الإجرائیـــة، علـــى الأحكـــام المتعلقـــة بـــالإجراءات 

الخاصــــة بجمــــع الأدلــــة والتحقیــــق الابتــــدائي والضــــبط والتفتــــیش، كمــــا یمكــــن القــــول بــــأن الأحكــــام 

الإجرائیـــة، هـــي الممارســـات أو الخطـــوات الواجـــب اتباعهـــا مـــن قبـــل مـــأموري الضـــبط، ولـــیس ثمـــة 

جراءات المتعلقة بجمـع الأدلـة فـي الأنظمـة التقلیدیـة وذات الإجـراءات فـي اختلاف جوهري بین الإ

الــــنظم المعلوماتیــــة، إلا أن هــــذه الإجــــراءات الأخیــــرة تســــاهم فــــي مــــدى الاســــتفادة مــــن إمكانیــــات 

الحاسوب في أداء الغالبیة العظمى من الأعمال الخاصة بجمع الأدلـة؛ ومـن ثـم فـإن مرحلـة جمـع 

مكونــــات الأنظمــــة المعلوماتیــــة،  كافــــةة الإلكترونیــــة ینبغــــي أن تشــــمل الأدلــــة فــــي ضــــوء المعالجــــ

كالعاملین في مجال الحاسب الآلي، وأجهزة الحاسب الآلـي ذاتهـا، والبرمجیـات وقواعـد المعلومـات 

  .(٢)البیانات

تمــر الإجــراءات المتعلقــة بمســائل التحقیــق الجنــائي فــي الــدعاوي الجنائیــة بمــرحلتین، منهــا 

مرحلـة جمــع الأدلــة الســابقة علــى البــدء فــي رفـع الــدعوى الجنائیــة مباشــرة، وإن كانــت هــذه المرحلــة 

 (جمع الاستدلالات) لیست من الإجراءات المتعلقـة بالـدعوى الجنائیـة، بیـد أنهـا ذات أهمیـة بالغـة،

وتبــــدو أهمیتهــــا فــــي كونهــــا ضــــروریة للبــــدء فــــي رفــــع الــــدعوى الجنائیــــة؛ إذ تُعــــدُّ بمثابــــة إجــــراءات 

تحضـیریة وتمهیدیـة للــدعوى الجنائیـة؛ حیــث تهـدف إلـى جمــع التحریـات والمعلومــات عـن الجریمــة 

                                                           

، الجریمة الالكترونیة لدى المراهقین: دوافع الإقبال وآلیات الضبط الاجتماعي، مجلة علوم ) العمري عیسات١(

، ١العدد ١١كلیة العلوم الإنسانیة والاجتماعیة، المجلد  -الإنسان والمجتمع، جامعة محمد خیضر بسكرة 

  .١٢٦، ص٢٠٢٢

یة، دار الجامعة الجدیدة، الإسكندریة، ) د. فهد عبد االله العبید العازمي، الإجراءات الجنائیة المعلومات٢(

؛ د. عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في علم الجریمة والمجرم ٣٢٣م ص٢٠١٦

دراسة متعمقة في التعریف بجرائم التقنیة الحدیثة والمجرم المعلوماتي، منشأة المعارف،  –المعلوماتي 

  .٣١٩م، ص٢٠٠٩الإسكندریة، 
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غة المُرتكبة محل الدعوى، والوصول إلى الجاني، ومن ثَمَّ فإن لمرحلة جمع الاستدلالات أهمیة بال

فــي مســائل التحقیــق الجنــائي بوجــه عــام، وعلــى وجــه الخصــوص فــي جریمــة العــدوان علــى البریــد 

الإلكترونــي، والتــي تتمیــز إجراءاتهــا بطبیعــه فنیــة وتقنیــة خاصــة بهــا؛ إذ تختلــف عــن نظیراتهــا فــي 

  الجرائم التقلیدیة.

ان علــى للأحكــام الإجرائیــة لجریمــة العــدو  وفــي ضــوء ذلــك، فإننــا نعــرض فــي هــذا المبحــث

  البرید الإلكتروني، وذلك من خلال مطلبین، على النحو الآتي:

  المطلب الأول: مرحلة جمع الأدلة والمعاینة في جرائم العدوان على البرید الإلكتروني.

  .جریمة الاعتداء على البرید الإلكترونيالمطلب الثاني: التفتیش والضبط في 

  المطلب الأول

  مرحلة جمع الأدلة والمعاینة 

  في جرائم العدوان على البرید الإلكتروني

تُعدُّ مرحلة الإجراءات الخاصـة بجمـع الأدلـة مـن المراحـل ذات الأهمیـة الكبیـرة، فـي مجـال 

التصدي للجرائم الإلكترونیة بوجه عام، ومواجهة جرائم الاعتداء على البرید الإلكتروني على وجه 

هــي مرحلــة ســابقة علــى مرحلــة التحقیــق الخصــوص، والتــي یمارســها مــأمور الضــبط القضــائي، و 

الابتدائي، التي تقوم به النیابة العامة، فإن المستقر علیـه فـي الغالبیـة العظمـى مـن التشـریعات أن 

هذه المرحلة ذات أهمیة كبیرة باعتبارها مرحلة مهمة بالنسـبة لسـلطات التحقیـق المختصـة بتحریـك 

أولیة، وهي مرحلة سابقة علـى تحریـك الـدعوى  الدعوى الجنائیة ضد المتهم، فهي مرحلة إجراءات

، كمــا تُعــدُّ المعاینــة مــن أهــم إجــراءات التحقیــق؛ حیــث إنهــا تمثــل تعبیــرًا صــادقًا وصــورة )١(الجنائیــة

واضـــحة جلیـــة وصـــحیحة لمكـــان ارتكـــاب الجریمـــة، ومـــا یحتـــوي علیـــه مـــن مادیـــات وآثـــار خاصـــة 

الجریمــة منــذ اللحظــة الأولــى لوقوعهــا،  بمرتكــب الجریمــة، ومــن خلالهــا یمكــن كشــف كیفیــة تنفیــذ

وحتــى نهایتهــا، فهــي عبــارة عــن تنظیــر ووصــف كامــل وفحــص تــام لمكــان ارتكــاب الجریمــة، بمــا 

  یتضمنه من أشخاص وأشیاء؛ بغیة الوقوف على كل الحقائق أو بعضها.

وفـــي ضـــوء مـــا تقـــدم، فقـــد ارتأینـــا أن نقســـم هـــذا المطلـــب إلـــى فـــرعین، وذلـــك علـــى النحـــو  

  الآتي:

  .جریمة الاعتداء على البرید الإلكترونيالفرع الأول: مرحلة جمع الأدلة في 

  . جریمة الاعتداء على البرید الإلكترونيالفرع الثاني: المعاینة في 

                                                           

 .٦١، رقم ٣٢٢، ص٢١حكام النقض، سأم، مجموعة ١٩٨٠مارس سنة  ٣ري ) نقض جنائي مص١(
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  الفرع الأول

  مرحلة جمع الأدلة 

  في جرائم العدوان على البرید الإلكتروني 

العـدوان علـى البریـد الإلكترونـي  حلة الخاصة بإجراءات جمع الأدلة في جریمـةالمر تختلف 

عــن غیرهــا مــن الجــرائم التقلیدیــة، وذلــك لمــا تتمیــز بــه جریمــة العــدوان علــى البریــد الإلكترونــي مــن 

ذاتیة خاصة، فتبدأ مرحلة جمع الأدلة منذ اللحظة الأولى لوصول خبر ارتكـاب الجریمـة إلـى علـم 

والبیانــات التــي تحــیط بالجریمــة  المعلومــات كافــةمــأموري الضــبط القضــائي؛ حیــث یضــع الأخیــر 

ومن ارتكبها، تحت بصر وسـمع سـلطات التحقیـق، وذلـك مـن خـلال مـا یصـل إلـیهم مـن الشـكاوى 

الشكاوى والبلاغات جدیة أم غیر ذلـك، وهنـا  والبلاغات بخصوص هذه الجریمة، سواء كانت هذه

مــع هــذه النوعیــة مــن تبــدو الحاجــة إلــى الــدور الــذي یلعبــه مــأمورو الضــبط القضــائي فــي التعامــل 

الجرائم، بواسطة ما یتمتع به من المهارات الفنیة للتحقیق الجنـائي فـي جریمـة العـدوان علـى البریـد 

الإلكتروني، ومن ثَمَّ ضرورة اتباع القواعد المحددة لـذلك فـي قـانون الإجـراءات الجنائیـة المصـري، 

ة أو البــراءة، ومــن خــلال الطــرق والتــي تبــین طــرق الوصــول إلــى الحقیقــة، ســواء أكــان ذلــك بالإدانــ

، وذلك من خلال اتباع كافة الإجراءات الجنائیة التـي )١(المشروعة ودون أي انتهاك لحرمة الأفراد

ـــي حـــددها  ـــانون للتعامـــل مـــع هـــذه الجریمـــة، وتشـــمل الإجـــراءات الت ـــانون الإجـــراءات یحـــددها الق ق

  التحریات اللازمة.، ومنها الشكاوى وقبول البلاغات وإجراء الجنائیة المصري

وفــي ضــوء ذلــك، فإننــا نتحــدث عــن مرحلــة جمــع الأدلــة فــي جریمــة الاعتــداء علــى البریــد 

  وذلم على النحو الآتي: الإلكتروني

  :أهمیة إجراءات جمع الأدلة في جریمة الاعتداء على البرید الإلكتروني -أولاً 

الجــرائم لقواعــد الإثبــات التــي تخضــع جریمــة العــدوان علــى البریــد الإلكترونــي كغیرهــا مــن 

قررهـــا قـــانون الإجـــراءات الجنائیـــة، بیـــد أن تلـــك القواعـــد تجـــد عنـــد التطبیـــق صـــعوبة فـــي الجـــرائم 

المتصلة بالإنترنت، ویلاحـظ أن هنـاك مجموعـة مـن الإجـراءات الجنائیـة بمعناهـا الواسـع والضـیق 

  رید الإلكتروني.یجریها مأمور الضبط القضائي، وتسبق ضبط جریمة العدوان على الب

 الناحیةللدلیل الجنائي دوره الفعال في تحقیق إثبات الجریمة، وتتمثل أهمیته من ناحیتین، 

أن الــدلیل الجنــائي یحتــل دورًا فــي السیاســة الجنائیــة، وهــذه السیاســة هــي التــي تركــز علــى  الأولــى:

                                                           

) ألا تنطوي على إجراءات قهر أو إكراه مثل: تجریم التعذیب لحمل المتهم على الاعتراف من خلال نصوص ١(

  ) من قانون العقوبات المصري.٢٨٠، ١٢٨، ١٢٦المواد (
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ي یلعـب دورًا إیجابی�ـا فـي فـإن القاضـ الناحیة الثانیـة:، أمّا (١)شخص المتهم، فضلاً عن العنایة به

  .(٢)استقصاء الأدلة للوصول إلى الحقیقة

: تلــك الأدلــة التــي مــن الممكــن الحصــول علیهــا مــن ویمكــن تعریــف أدلــة الحاســوب بأنهــا

، كمـــا یمكـــن تعریفهـــا بأنهـــا: البیـــان أو التعبیـــر الـــذي تـــم (٣)الحاســـوب بوســـیلة مـــن وســـائل الإخـــراج

بـــل الحاســـوب، ســـواء تمثـــل ذلـــك فـــي التســـجیلات الصـــوتیة أو إنتاجـــه أو نقلـــه بدقـــة متناهیـــة مـــن ق

  .(٤)التخطیطیة أو أیة مطبوعات أخرى

ولا تُعتبــر الإجــراءات الخاصــة بجمــع الأدلــة، مــن إجــراءات الــدعوى الجنائیــة، وعلــى الــرغم 

مــن ذلــك، فــلا بــد أن تكــون ضــمن نطــاق المشــروعیة، ولا یجــوز أن تخــرج عــن هــذا النطــاق، فــلا 

جمــع الأدلــة والقــرائن التــي  -فقــط  –قــوق وحریــات أفــراد المجتمــع، وإنمــا غایتهــا یجــوز أن تمــس ح

تُســهم فـــي إثبـــات أو نفـــي الاتهـــام عـــن الجـــاني، وعلــى ذلـــك فهـــي إجـــراءات خاصـــة لضـــبط الأدلـــة 

ـــة یجـــب أن تحـــرر مـــن  ـــة علمی ـــب الأحـــوال أن تتضـــمن الجریمـــة المرتكبـــة أدل وتـــدقیقها، وفـــي غال

ع التقنیة العلمیة الحدیثة، ولهـذا فـإن القواعـد المقـررة بقـانون الإجـراءات صیغتها التقلیدیة لتتوافق م

الجنائیــة لمــأموري الضــبط القضــائي غایتهــا حفــظ الأدلــة مــن الضــیاع أو التلــف، حتــى تُســهم فــي 

  الوصول إلى الحقیقة بشكل صحیح وواضح.

جــــرائم م بشــــأن ٢٠١٨) لســــنة ١٧٥) مـــن القــــانون المصــــري رقـــم (١١وقـــد بینــــت المــــادة (

مكافحة جرائم تقنیة المعلومات أن: "یكون للأدلة المستمدة أو المستخرجة من الأجهزة أو المعدات 

أو الوسائط الدعامات الإلكترونیة، أو النظام المعلوماتى أو من برامج الحاسب، أو من أیة وسیلة 

نـائى متـى تـوافرت بهـا لتقنیة المعلومـات ذات قیمـة وحجیـة الأدلـة الجنائیـة المادیـة فـي الإثبـات الج

  الشروط الفنیة الواردة باللائحة التنفیذیة لهذا القانون".

وفـــي ضـــوء هـــذه المـــادة، یمكـــن القـــول بـــأن الاســـتدلال عبـــارة عـــن جمـــع كافـــة المعلومـــات 

والبیانـــات عـــن جریمـــة العـــدوان علـــى البریـــد الإلكترونـــي والبحـــث عـــن الجـــاني مـــن خـــلال الوســـائل 

                                                           

دراسة  –الحاسوب وحجیتها في الإثبات الجنائي ) د. سامي جلال فقي حسین، الأدلة المتحصلة من ١(

  .١٢م، ص٢٠١١مقارنة، دار الكتب القانونیة، ودار شتات للنشر والبرمجیات، (مصر، الإمارات)، 

) د. فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، مكتبة دار الثقافة للنشر والتوزیع، عمان، ٢(

  .١٤٤م، ص١٩٩٩

اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار النهضة العربیة، القاهرة، ) د. هلالي عبد ٣(

  .١٤م، ص٢٠٠٣

دراسة  –د. سامي جلال فقي حسین، الأدلة المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي  )٤(

 .٥٥مقارنة، مرجع سابق، ص
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تمهیــد أو تحضــیر لمرحلــة التحقیــق فــي الاتهــام الموجــه إلــى  -كــذلك  –، والاســتدلال )١(القانونیــة

المـــتهم؛ بغیـــة تبصـــیر ســـلطة التحقیـــق بمـــا یلـــزم مـــن معلومـــات وبیانـــات تســـاعدها أو تمكنهـــا مـــن 

ــا بمفهومــه الفنــي، كمــا أنــه لا یعتبــر مرحلــة مــن مراحــل  التعــرف بشــكل أو بــآخر، فهــو لــیس تحقیقً

  .)٢(ء أولي یسبق تحریك الدعوى، ویتسم بطبیعة شبه إداریةالدعوى الجنائیة، وإنما هو إجرا

مــن قــانون الإجــراءات ) ٢١وقـد تنــاول المشــرع المصــري إجــراءات جمــع الأدلـة فــي المــادة (

  . (٣) الجنائیة المصري

فمهمة مأموري الضبط القضائي تدور في البحث عن الجرائم ومرتكبیها وجمع الأدلة التي 

ملهــــا لا یبــــدأ إلا بعــــد وقــــوع الجریمــــة، وبقصــــد الوصــــول إلــــى فاعلهــــا تلــــزم للتحقیــــق والــــدعوى، وع

لمعاقبته، سواء عناصر الجریمة تمت أم كانت في مرحلة شروع، فتتكون عناصر جمع الأدلة من 

إثبات وقوع الجریمة بأركانها وإثبات الظروف والملابسات التي أحاطت بها، والتعرف على فاعلها 

ثـار المادیـة، وتحدیـد أدلـة الإثبـات، فهـي تهـدف إلـى البحـث والتحقـق من خلال أقـوال الشـهود، والآ

  . عن وقوع الجریمة، وجمع العناصر التي تصلح أن تكون أساسًا للبدء من قبل النیابة

، أن مـن قـانون الإجـراءات الجنائیـة المصــري) ٢١: أنـه مـن نـص المـادة (ویلاحـظ الباحـث

  ، وهما:)٤(وظیفتین غایة في الأهمیةالمشرع قد أسند إلى مأموري الضبط القضائي 

   وظیفة البحث عن الجریمة ومن ارتكبها: –الوظیفة الأولى 

وهذه الوظیفة تتسم بطابعها الإداري، والتي تبدأ بعد وقوع الجریمة، وتعطي صورة واضحة 

وجلیــــة لســــلطة التحقیــــق عــــن وقــــوع جریمــــة مــــا وكیفیــــة حــــدوثها والظــــروف المرافقــــة لهــــا، وكشــــف 

  غموضها.

   

                                                           

  .٢٤٩م، ص١٩٨٥الجنائیة، دار النهضة العربیة، القاهرة،  فوزیة عبد الستار، شرح قانون الإجراءات) د. ١(

م، ٢٠٠٠عبد الرؤوف مهدي، شرح القواعد العامة للإجراءات الجنائیة، دار النهضة العربیة، القاهرة، ) د. ٢(

  .١٦١ص

 ) والتي تنص على أنه: "یقوم مأمور الضبط القضائي بالبحث عن الجرائم ومرتكبیها وجمع الأدلة التي تلزم٣(

  للتحقیق في الدعوى"

) عندما نذكر مأموري الضبط القضائي نقصد بهم أعضاء الضبطیه القضائیة من غیر أعضاء النیابة، إلا ٤(

أنهم وطبق نصوص القانون یعتبرون من أعضاء الضبطیة القضائیة، فدورهم یكون أكثر فاعلیة في 

 مرحلة التحقیق. 
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   للتحقیق: وظیفة جمع الأدلة اللازمة –الوظیفة الثانیة 

وهـــي وظیفـــة تتســـم بطابعهـــا القضـــائي، ومهمتهـــا التجهیـــز للتحقیـــق والمحاكمـــة بعـــد وقـــوع 

  الجریمة.

ومن الجدیر بالذكر، أن الغالبیة العظمى من إجراءات مأمور الضبط القضائي تجمـع بـین 

  ، فلیس ثمة حدود تفصل بین الطابعین.(١)اريالوظیفتین، أو بین الطابعین القضائي والإد

  : )٢(دور مأموري الضبط القضائي في جمع أدلة جریمة العدوان على البرید الإلكتروني - ثانیًا 

لا یختلــف دور مــأموري الضــبط القضــائي فــي الاســتدلال عــن جریمــة العــدوان علــى البریــد 

الضـبط القضـائي فـي إجـراء الاسـتدلال عـن الإلكتروني كثیرًا عن القاعدة العامـة فـي دور مـأموري 

العــدوان علـى البریــد الإلكترونـي كونهــا شــیئًا ممیـزًا مادی�ــا تحتــاج  الجـرائم التقلیدیــة، سـوى أن جریمــة

إلى خبرات من نوع خاص في رجال الضبط القضائي، إضافة إلى صعوبة الكشف عـن مثـل هـذا 

) مــن ٢٣، فحــدد المشـرع المصـري موضــوع الضـبط القضـائي فــي المـادة رقـم ()٣(النـوع مـن الجـرائم

وقــد حصــرت هــذه المــادة رجــال الضــبط القضــائي فــي عشــر  قــانون الإجــراءات الجنائیــة المصــري،

  .)٤(فئات

                                                           

الضبط القضائي: فالضبط الإداري وظیفة منع وقوع الجرائم ) یوجد اختلاف بین وظیفة الضبط الإداري و ١(

باتخاذ التدابیر الوقائیة بهدف حمایة النظام العام من الإخلال بتوقي الجرائم، فهذه الوظیفة تبُاشر قبل 

وقوع الجریمة بهدف الحیلوله دون وقوعها في حین أن الضبط القضائي تبدأ وظیفته بعد وقوع الجریمة 

رائم للتوصل إلى مرتكبیها وتقدیمهم لسلطات التحقیق؛ لذا فان وظیفة الضبط القضائي تبدأ بقصد تتبع الج

حینما تنتهي وظیفة الضبط الاداري، حول هذه الفوارق: د. محمد محمد مصباح القاضي، الحمایة الجنائیة 

ربیة، للحریة الشخصیة في مرحله ما قبل المحاكمة الجنائیة، دراسة مقارنة ، دار النهضه الع

  وما بعدها. ١٨م، ص٢٠١٠القاهره،

) اختلفت التشریعات الإجرائیة في اللفظ المُستخدم لمصطلح الضبط القضائي، فقد استخدم المشرع المصري ٢(

 مصطلح مأمور الضبط القضائي.

ة ) تواجه عملیة جمع الأدلة الإلكترونیة واستعمالها صعوبات، منها: صعوبة الوصول إلى الملفات المحذوف٣(

من الصعوبة العمل على إعادة البیانات من بعض  -أو المستتره أو المحمیة بكلمات مرور داخل النظام 

من الصعوبة العثور على الملفات أو السجلات المحوریة مثل سجلات البرید  -الوسائل أو الوسائط القدیمة

لیها أي تعدیل أو عملیات مسح، صعوبة تحلیل البیانات والملفات، ومعرفة فیما إذا قد جرى ع -الإلكتروني

دراسة قانونیة قضائیة مقارنة مع  –عبد العال الدیربي، د. محمد صادق إسماعیل، الجرائم الإلكترونیة 

 .٣٣٠أحدث التشریعات العربیة في مجال مكافحة جرائم المعلوماتیة والإنترنت، مرجع سابق، ص

  یة المصري على أن:) من قانون الإجراءات الجنائ٢٣حیث نصت المادة ( )٤(

ضباط  -١یكون من مأموري الضبط القضائي في دوائر اختصاصهم: أعضاء النیابة العامة ومعاونوها.  -"أ 

العمد ومشایخ البلاد ومشایخ  -٣رؤساء نقط الشرطة.  - ٢الشرطة وأمناؤها والكونستبلات والمساعدون. 

ظات ومفتشي مصلحة نظار ووكلاء محطات السكك الحدیدیة الحكومیة، ولمدیري أمن المحاف -٤الخفر. 
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، من قـانون الإجـراءات الجنائیـة المصـري) ٢٣: أنه من خلال نص المادة (حظ الباحثیلا

فوّض وزیر العدل بالاتفاق مـع الـوزیر المخـتص فـي إعطـاء تلـك  وحتى لا یكون النص جامدًا فقد

الصفة لبعض المـوظفین فیمـا یتعلـق بوظـائفهم، وفـي دوائـر الاختصـاص التابعـة لـه؛ حرصًـا منـه؛ 

وتیسیرًا بسبب زیادة القوانین الخاصة، وینبني على ما مر التساؤل الذي مثاره هل مأمورو الضبط 

، هـم أنفســهم قـانون الإجـراءات الجنائیـة المصـري ) مــن٢٣لمـادة (القضـائي والمبـین تحدیـدهم فـي ا

المنوط بهم مكافحة جریمة العدوان على البرید الإلكتروني؟ وللإجابة علـى هـذا التسـاؤل یُراجـع مـا 

م بشـــأن جـــرائم مكافحـــة ٢٠١٨) لســـنة ١٧٥القـــانون المصـــري رقـــم ( ) مـــن٥نصـــت علیـــه المـــادة (

  .(١)جرائم تقنیة المعلومات

أن المشرع المصري قـد أحسـن صـنعًا، عنـدما نـص فـي المـادتین السـابقتین، علـى  ونلاحظ

منح صفة الضبطیة القضائیة لأولئك العاملین بالجهاز، سواء أكانوا فنیین أو خبـراء حتـى یتمكنـوا 

في نطاق عملهم، لا سیما أن التخصص المهني  من ضبط جریمة العدوان على البرید الإلكتروني

ال في كشف هذا النوع مـن الجـرائم، فحصـرهم فـي إطـار القـانون یـؤدي لتقـویض یـد یُسهم بدور فعَّ 

العدالــة فــي تطبیــق القــانون، خصوصًــا إذا مــا كــانوا مــن ذوي الخبــرة؛ الأمــر الــذي یزیــد مــن فاعلیــة 

والـتحفظ علــى أدلتهـا مـن جانــب،  دورهـم مـن خـلال معاینــة جریمـة العـدوان علــى البریـد الإلكترونـي
                                                                                                                                                                      

التفتیش العام بوزارة الداخلیة أن یؤدوا الأعمال التي یقوم بها مأمورو الضبط القضائي في دوائر 

  لقضائي في جمیع أنحاء الجمهوریة:اختصاصهم، (ب) ویكون من مأموري الضبط ا

  مدیرو وضباط إدارة المباحث العامة في وزارة الداخلیة وفروعها بمدیریات الأمن.  -١

رو الإدارات والأقسام ورؤساء المكاتب والمفتشون والضباط وأمناء الشرطة والكونستابل مدی -٢

والمساعدون وباحثات الشرطة والعاملون بمصلحة الأمن العام وفي شعب البحث الجنائي بمدیریات 

  الأمن.

  ضباط مصلحة السجون.  -٣

  هذه الإدارات. مدیرو الإدارة العامة لشرطة السكة الحدید والنقل والمواصلات وضباط -٤

  قاد وضباط أساس هجانة الشرطة. -٥

  مفتشو وزارة السیاحه... -٦ 

ویجوز بقرار من وزیر العدل الاتفاق مع الوزیر المختص تخویل بعض الموظفین صفة مأموري الضبط  -

  القضائي بالنسبة إلى الجرائم التي تقع في دوائر اختصاصهم، وتكون متعلقة بأعمال وظائفهم..

النصوص الواردة في القوانین والمراسیم والقرارات الأخرى بشأن تخویل بعض الموظفین وتعتبر  -

  اختصاص مأموري الضبط القضائي بمثابة قرارات صادرة من وزیر العدل بالاتفاق مع الوزیر المختص".

صفة ) حیث تنص هذه المادة على أنه: "یجوز بقرار من وزیر العدل بالاتفاق مع الوزیر المختص منح ١(

الضبطیة القضائیة للعاملین بالجهاز أو غیرهم ممن تحددهم جهات الأمن القومي بالنسبة إلى الجرائم التي 

المادة الأولى من تقع بالمخالفة لأحكام هذا القانون، والمتعلقة بأعمال وظائفهم". والجهاز وفقًا لما بینته 

  هذا القانون هو: الجهاز القومي لتنظیم الاتصالات. 
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مـن  التي تتناسب مع المتغیرات المتلاحقـة لجریمـة العـدوان علـى البریـد الإلكترونـي ولدیهم المعرفة

  جهة أخرى.

م بشأن جرائم ٢٠١٨) لسنة ١٧٥القانون المصري رقم () من ٥وقد أشارت إلیه المادة (

، وهــم أصــحاب شــأن جــرائم مكافحــة جــرائم تقنیــة المعلومــاتمكافحــة جــرائم تقنیــة المعلومــات ب

  .الاختصاص العام

) مــن قــانون الإجــراءات ٣٣فنجــد أن الوضــع فــي القــانون المصــري؛ حیــث تناولــت المــادة (

الجنائیة المصري من یملكون صفة الضبط القضائي على سبیل الحصر، ویمارسون وظائفهم في 

الجرائم، فحدد الأشخاص الذین یتصفون بصفة مأمور الضبط القضـائي طبقًـا للمـادة المشـار  كافة

إلیها سالفًا، فمأمورو الضبط القضائي ینقسمون إلى قسمین: قسم لهم صـفه الضـبط القضـائي فـي 

الجــــرائم، ویســــمَّى أعضـــاؤها مــــأموري الضــــبط القضـــائي ذوي الاختصــــاص العــــام، وقــــد ورد  كافـــة

، أمّــا القســم الآخــر، فقــد مــنح هــؤلاء صــفة الضــبطیة القضــائیة فــي )١(ســبیل الحصــرتعــدادهم علــى 

) فــي فقرتهــا (ب) ٢٣نــوع معــین مــن الجــرائم دون غیرهــا، محــددة بوظــائفهم، فقــد أســبغت المــادة (

علیهم هذه الصفة، وتنحصر مهمتهم في التثبت فـي جـرائم خاصـة، موضـوعة تحـت مـنحهم بقـرار 

، ویســمَّى أعضــاؤها )٢(مــع الــوزیر المخــتص ومرتبطــة بأعمــال وظــائفهممــن وزیــر العــدل بالاتفــاق 

  "مأموري الضبط القضائي ذوي الاختصاص الخاص".

) بمكــان وقــوع الجریمــة إذا ١٨٩: أن المشــرع المصــري اكتفــى فــي المــادة (یلاحــظ الباحــث

وقعـــت وقعـــت بالفعـــل، ویختلـــف الأمـــر فـــي حالـــة الشـــروع، وفـــي الجـــرائم المســـتمرة، وفـــي حالـــة إذا 

  الجریمة خارج الدولة.

  :)٣(كما استحدثت إدارات أخرى متخصصة في مثل تلك الجرائم، من أهمها

 الإدارة العامة لمباحث الأموال العامة. )١(

 .الادارة العامه للتوثیق والمعلومات )٢(

 .الإدارة العامة للمصنفات الفنیة )٣(

                                                           

د. محمد محمد مصباح القاضي، الحمایة الجنائیة للحریة الشخصیة في مرحلة ما قبل المحاكمة الجنائیة، ) ١(

 وما بعدها.  ٤٩مرجع سابق، ص

) د. أمجد الكردي، المشاكل العملیة التي تواجه النیابة العامه في التحقیق الأولي، دار الیراع للنشر ٢(

 .٤٨م، ص٢٠٠٧والتوزیع، عمان، 

أیمن عبد الحفیظ عبد الحمید سلیمان، "استراتیجیة مكافحة الجرائم الناشئة عن استخدام الحاسب د. ) ٣(

  .٣٩٤دراسة مقارنة"، مرجع سابق، ص  -الآلي
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  :على البرید الإلكترونيجریمة الاعتداء الطبیعة الخاصة لإجراءات الاستدلال في  -ثالثاً 

توصلنا فیما سبق إلى أن القانون عهد إلى مأموري الضبط القضائي بمهمة تقصي 

الجرائم والبحث عن مرتكبیها، وجمع المعلومات اللازمة لمجریات التحقیق بهدف تهیئة الدعوى 

هذه  لمرحلة التحقیق الابتدائي والتحقیق النهائي، فمن حسن السیاسة التشریعیة ألا تحدد

الإجراءات على سبیل الحصر بنصوص قانونیة حتى لا یكون ذلك عقبة أمام القائمین بها في 

سبیل كشف الجریمة والمحافظة على الآثار المتخلفة عنها، مع ضرورة سماع من یُرى 

  .)١(سماعه

وشملت الأعمال التي نص علیها المشرع من قبول التبلیغات والشكاوى وإجراء التحریات، 

وهي بطبیعتها غیر ماسّة بحقوق الأفراد، فالهدف منها جمع المعلومات، ولهذا في هذه الفقرة 

والبحث والتحري في جریمة الاعتداء على البرید الإلكتروني سنتعرف على البلاغ والشكوى في 

  على النحو الآتي:ذاتها، وذلك جریمة ال

   البلاغ والشكوى في جریمة الاعتداء على البرید الإلكتروني:) ١(

یبدأ مأمورو الضبط القضائي في أداء عملهم بعد ارتكاب الجریمة ووصول علمها لهم 

عن طریق بلاغ أو شكوى، فالدور الأساسي في هذه المهمة هو التحري عن الجریمة، وجمع 

في جریمة الاعتداء على البرید ) ٢(ئل اللازمة لبدء التحقیق فیها، ویُقصد بالبلاغالعناصر والدلا

ما یصل إلى علم رجال الضبط القضائي من معلومات حول واقعة تُعدُّ في نظر الإلكتروني 

بتلقي  )٣(القانون جریمة، ویتضمن التشریع الإجرائي التزامًا على عاتق رجال الضبط القضائي

، والاستیضاح بشأنها، أو هو الإبلاغ أو إخبار السلطات )٤(البلاغات وتدوینها في محاضر

                                                           

د. محمد أبو العلا عقیدة، "شرح قانون الإجراءات الجنائیة"، الجزء الأول، دار النهضة العربیة، القاهرة، ) ١(

  .٣٨٣بلا سنة نشر، ص

بلاغ بصورة عامة "هو إخبار السلطات المختصة عن وقوع جریمة، أو أنها على وشك الوقوع، أو أنها ) ال٢(

تمثل اتفاقًا جنائی�ا أو أدلة أو قرائن أو عزمًا على حدوثها، أو وجود شك أو خوف من أنها ارتكبت" نقض 

 .٤/٥/٢٠٠٠جلسة - ، ق٦٧، لسنة٣٠٥١٣رقم 

راءات الجنائیة المصري على أنه: "یجب على مأموري الضبط القضائي ) من قانون الإج٢٤نصت المادة ( )٣(

أن یقبلوا التبلیغات والشكاوى التي ترد إلیهم بشأن الجرائم، وأن یبعثوا بها فورًا إلى النیابة العامة، ویجب 

علیهم وعلى مرءوسیهم أن یحصلوا على جمیع الإیضاحات ویجروا المعاینات اللازمة لتسهیل تحقیق 

ائع التي تبلغ إلیهم، أو التي یعلنون بها بأیة كیفیة كانت، وعلیهم أن یتخذوا جمیع الوسائل، التحفظیة الوق

  اللازمه للمحافظة على أدلة الجریمة...".

) قضت محكمة النقض المصریة على أنه "یجب أن تثبت جمیع الإجراءات التي یقوم بها مأمورو الضبط ٤(

نهم، یبین فیها وقت اتخاذ الإجراءات ومكان حصولها ... لم یرد إلا القضائي في محاضر موقع علیها م
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المختصة عن وقوع جریمة، أو أنها على وشك الحدوث، أو أن هناك اتفاقًا جنائی�ا أو أدلة أو 

  ، )١(قرائن أو عزمًا على ارتكابها، أو وجود شكوك أو خوف من أنها ارتكبت

، ویكون الإبلاغ واجبًا )٢() من قانون العقوبات المصري٨٤المادة (كما جاء بنص 

، وفي هذا تأكید على المبادئ الاجتماعیة العامة، ومن أهمها: مبدأ التكافل )٣(أخلاقی�ا

الاجتماعي، الذي یعمل على حمایة المجتمع، ومواجهة أي اعتداء یهدف إلى المساس بكیانه، 

جرائیة واجب الإبلاغ عن الجرائم لكافة العاملین، ذلك بما جاء كما رتب المشرع في القوانین الإ

   .)٤() من قانون الإجراءات الجنائیة المصري٢٦بنص المادة (

  : جریمة الاعتداء على البرید الإلكتروني) الشكوى في ٢(

كمــا یتلقــى مــأمور الضــبط القضــائي البلاغــات، فإنــه یتلقــى الشــكاوى، وهــي الطلبــات التــي 

المجنـي علـیهم المتضـررین مـن الجریمـة للمطالبـة بتعـویض الضـرر الـذي أصـابهم، فهـي تقدم من 

، فالشــكوى هــي بــلاغ أو )٥(تلــك الطلبــات التــي یمثــل فیهــا الــدعوى المدنیــة أمــام الضــبط القضــائي

إخطار من المجنـي علیـه أو وكیلـه الخـاص إلـى رجـال الضـبط القضـائي أو السـلطة المختصـة أو 

لمحكمة في بعض الحالات بواقعة الجریمة، وطلب تطبیق القـانون ضـد فاعلهـا، النیابة العامة أو ا

  .)٦(سواء أكان شخصًا أو أكثر، أمّا إذا خلت الشكوى من الدعوى المدنیة، فلا تُعتبر سوى بلاغ
                                                                                                                                                                      

 -، ق٦٧، لسنة ١٠٦٩٦على سبیل التنظیم والإرشاد، ولم یرتب على مخالفة البطلان"، الطعن رقم 

 .٢/٥/١٩٩٩جلسة

 ، دار النهضه العربیة القاهره،١د. أسامة محمد حسن، "مختارات من قانون الإجراءات الجنائیة"، ط) ١(

  .٤٠م، ص٢٠١٩

) من قانون العقوبات المصري على أنه: "یُعاقب بالحبس مدة لا تزید على سنة والغرامة ٨٤نصت المادة ( )٢(

جنیه أو بإحدى هاتین العقوبتین كل من علم بارتكاب جریمة من الجرائم المنصوص علیها  ٥٠٠لا تجاوز 

  ..".في هذا الباب ولم یسارع إلى إبلاغه إلى السلطات العامة.

) من قانون الإجراءات المصري على أنه: "لكل من علم بوقوع جریمة یجوز للنیابة ٢٥نصت المادة ( )٣(

العامة رفع الدعوى عنها بغیر شكوى أو طلب أن یبلغ النیابة العامة أو أحد مأموري الضبط القضائي 

  عنها".

ن العمومیین أو المكلفین بخدمة حیث نصت هذه المادة على أنه: "یجب على كل من علم من الموظفی )٤(

عامة أثناء تأدیة عملهم أو بسبب تأدیته بوقوع جریمة من الجرائم یجوز للنیابة العامة رفع الدعوى عنها 

  بغیر شكوى أو طلب أن یبلغ عنها فورًا النیابة العامة أو أقرب مأموري الضبط القضائي".

مقارنة، رسالة دكتوراه، كلیة الحقوق والعلوم السیاسیة، دراسة  –د. نبیلة هبه هروال، جرائم الإنترنت ) ٥(

  .١٨٨م، ص٢٠١٤م/ ٢٠١٣الجزائر،  –جامعة أبي بكر بلقاید 

) من قانون الإجراءات الجنائیة المصري على أنه: "الشكوي التي لا یدعي فیها مقدمها ٢٨نصت المادة ( )٦(

بحقوق مدنیة تعد من قبیل التبلیغات، ولا یعتبر الشاكي مدعی�ا بحقوق مدنیة إلا إذا صرح بذلك في شكواه، 

  أو في ورقة مقدمة منه بعد ذلك، أو إذا طلب في إحداهما تعویضًا ما.
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  :جریمة الاعتداء على البرید الإلكترونيالبحث والتحري في  -رابعًا 

فهـــي تعنــــى بالكشــــف عــــن )  ١(عرفتهــــا الشــــرطةتعـــد التحریــــات مــــن أقــــدم الإجـــراءات التــــي 

الجریمة، والبحث عن دلیلها، فهي إجراءات یقوم بها مأمورو الضبط القضائي أو من یستعین بهم 

من رجال الشرطة أو المرشدین والمخبرین من أجل كشف حقیقة الجریمة المرتكبة، ومعرفة طریقة 

والتحــري یقــودان الجهــات المختصــة بهمــا حصــوله، والظــروف والملابســات المحیطــة بــه، فالبحــث 

فالقـانون أوجـب علـى مـأموري الضـبط  )٢(إلى وضوح الرؤیة بالنسبة لهم، ورسم الطریق بشكل جید

القضائي القیام بالبحث عن الجرائم ومرتكبیها، وهو ما قضت به محكمـة الـنقض المصـریة؛ حیـث 

، )٣(مــأمور الضــبط القضــائي الكشــف عــن الجریمــة والتوصــل إلــى مرتكبیهــا مــن مهمــة قضـت بــأن:

) مـــن قـــانون الإجـــراءات الجنائیـــة المصـــري، وبـــیّن اختصاصـــاتهم ٢١وذلـــك طبقًـــا لأحكـــام المـــادة (

التــي تلــزم للتحقیــق، والقیــام بتــك  الأدلــةبــوظیفتي البحــث عــن الجــرائم ومرتكبیهــا، ثــم مرحلــة جمــع 

  كبیها.الأعمال التي تستلزم ضرورة التحري اللازم للكشف عن الجرائم ومرت

التــي تقتــرن بأنمــاط وأنــواع  جریمــة الاعتــداء علــى البریــد الإلكترونــيوفــي موضــوع دراســتنا 

جدیدة ذات حداثـة بأسـالیب ارتكابهـا وسـرعة تنفیـذها وسـهوله اختفائهـا، ودقـة وسـرعة محـو آثارهـا، 

یقتضــي أن تكــون جهــات التحــري والتحقیــق بــل والمحاكمــة علــى درجــة كبیــرة مــن المعرفــة بأنظمــة 

لكمبیوتر وطریقة تشغیلها وأسالیب ارتكاب الجرائم علیها أو بواسـطتها، وإلـى جانـب ذلـك فیتطلـب ا

فــیمن یتــولى جمــع المعلومــات حــول ارتكابهــا أن یكــون متخصصًــا فــي التحقیــق الجنــائي ومعالجــة 

  البیانات إلكترونی�ا.

ري الضــبط ولمــا كانــت مثــل هــذه المواصــفات لا تتــوافر إلا لنســبة ضــئیلة مــن فئــات مــأمو 

القضـائي بســبب كــم ونـوع تقنیــة المعلومــات المُسـتخدمة، وفــي هــذا قامـت بعــض الــدول بتخصــیص 

فـي  ،جریمـة الاعتـداء علـى البریـد الإلكترونـيمأموري ضبط معینین بالذات لإجراء التحریـات عـن 

حــــین یقتــــرح الــــبعض بأخــــذ أســــلوب التحقیــــق بحیــــث یشــــمل متخصصــــین فــــي كثیــــر مــــن الأمــــور 

  .)٤(التقنیة

                                                           

م، ٢٠٠٢) د. مصطفى محمد الدغیدي، التحریات والإثبات الجنائي، دار النهضة العربیة، القاهرة، ١(

 . ١٧٠ص

) تطبیقًا لذلك، قضت محكمة النقض المصریة بأنه" یجوز للمحكمه أن تعوّل في تكوین عقیدتها على ٢(

، ١٩٦، رقم ٣٧س ،١٩٨٦دیسمبر١٠تحریات الشرطة باعتبارها معززة لما ساقته من أدلة"، نقض 

 . ١٠٢٠ص

 .٩٦٢، ص١٩٩ق ٣٣٧، مجموعة أحكام النقض، ٨/١٢/١٩٨٢) نقض جنائي بتاریخ ٣(

د. هشام محمد فرید رستم، الجرائم المعلوماتیة، أصول التحقیق الجنائي الفني وآلیة التدریب التخصصي ) ٤(

  .٤٤٣للمحققین، مرجع سابق، ص
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المراقبة الإلكترونیة والتحري عبـر شـبكة الإنترنـت، وهـو مـا نشـیر إلیـه  ویتم ذلك من خلال

  فیما یلي:

   ) المراقبة الإلكترونیة عبر شبكة الإنترنت:١(

حیث تُعدُّ المراقبة الإلكترونیة من أهـم مصـادر التحـري التـي یسـتعین بهـا المحقـق الجنـائي 

ــد الإلكترونــي،ه بهــم فــي فــي البحــث والتقصــي عــن الجــرائم، والمشــتب ــى البری ــداء عل  جــرائم الاعت

وخاصة أنها تعتبر أقصر الطرق لكشف الجرائم؛ لذا تُعدُّ وسـیلة مـن وسـائل جمـع المعلومـات عـن 

  .)١(المشتبه بهم (المراقبین إلكترونی�ا)،

إلا أن المراقبــــــة الإلكترونیــــــة لكونهــــــا تنطــــــوي علــــــى مســــــاس بحــــــق الإنســــــان فــــــي ســــــریته 

ـــه الدســـتور وخصوصـــیة أحاد ـــد الإلكترونـــي الخـــاص بالمشـــتبه بهـــم)، الـــذي كفل ـــه (كــــمراقبة البری یث

والقانون، فهـي تتجـاوز فـي جسـامتها إجـراء تفتـیش المنـازل أو ضـبط المراسـلات والاطـلاع علیهـا، 

ــة فــي أن المراقبــة تــتم بصــورة ســریة وخلســة دون علــم للشــخص المراقــب ، فالمراقِــب )٢(وتكمــن العل

بط أو عــــون الشــــرطة القضــــائیة المُكلــــف بالمهمــــة، ویتــــابع بواســــطة التقنیــــة الإلكترونــــي هــــو ضــــا

ـــى كـــل شـــخص یُحســـن  ـــى شـــبكة الإنترنـــت، وبالعـــادة تُســـند المهمـــة إل الإلكترونیـــة المشـــتبه بـــه عل

ـــف بالمهمـــة لدیـــه إتقـــان ومهـــارة  الاســـتخدام الأفضـــل لجهـــاز الكمبیـــوتر وأن یكـــون الشـــخص المُكلّ

ــــة بتقنیــــة ال ــــة، ومعرف ــــم یكــــن بالإمكــــان مراقبــــة إلكترونی ــــب، ل ــــى عهــــد قری ــــال، الــــذي إل هــــاتف النق

 (Schwarz & rode)الاتصـالات الإلكترونیـة التـي كانـت تـتم مـن خلالـه، حتـى تمكنـت شـركة 

الألمانیــــة المتخصصــــة فــــي مجــــال أنظمــــة المعلومــــات فــــي الســــنوات الأخیــــرة مــــن تطــــویر نظــــام 

الإشــارات الرقمیــة  كافــة، ویمكــن مــن خلالــه التقــاط (IMSI Catcher)معلومــاتي أطلقــت علیــه 

الصادرة عـن الهواتـف النقالـة، ومـن ثـَمَّ تحویلهـا إلـى كلمـات مسـموعة، ونفـس الشـىء ینطبـق علـى 

  المكالمات التي تجري على الهاتف العادي (الأرضي).

والجــــدیر بالــــذكر أن هنــــاك أنواعًــــا وطرقـًـــا للمراقبــــة الإلكترونیــــة تكــــون مشــــروعة بحســــب 

بیعتها، ویمكن اللجوء إلیها حال توافرت حالة من الوقـائع والتعـدي لأي أفعـال تخریبیـة أو جـرائم ط

الإرهــاب الســیبراني بواســطة الحاســب الآلــي، ماسَّــة بــأمن الدولــة أو جــرائم إرهابیــة؛ حیــث یرتكــب 

 وعبــر شــبكة الإنترنــت، وهــو عــابر للحــدود، ومــن ثــم صــعوبة إثباتــه لتعــدد وســائل ارتكــاب جریمــة

، فهـي تخـتص بالكشـف عـن خطـر أو )٣(الإرهاب السـیبراني ودوافعهـا مـن حـلال البریـد الالكترونـي

                                                           

  وما بعدها. ١٩٦دراسة مقارنة، مرجع سابق ص –د. نبیه هبه هروال، جرائم الإنترنت ) ١(

دراسة  –د. كاظم عبد االله نزال المیاحي، حجیة المراقبة الإلكترونیة للصوت والصورة في الإثبات الجنائي ) ٢(

  .٨٩م، ص٢٠١٦شمس،مقارنة في القانون العراقي والمقارن، رسالة دكتوراه كلیة الحقوق، جامعة عین 

جریمة الإرهاب السیبراني بین التشریع المغربي والمقارن، مجلة الأبحاث والدراسات عبدالكریم،  ) بوعزاتي٣(

  .٨١، ص٢٠٢٢،  ٢١المركز المغربي للدراسات والإستشارات القانونیة وحل المنازعات، العدد  القانونیة،
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تهدید لأمن الدولة، أو فـي حالـة أخـرى، وهـي تـوفر معلومـات عـن احتمالیـة اعتـداء علـى منظومـة 

، وهـو )١(حاسوبیة، أو في حالة أن مقتنیات التحریـات والتحقیقـات القضـائیة صـعب الوصـول إلیهـا

القــانون المصــري ، مــن (٢)) فــي البنــدین ثانیًــا وثالثــًا٢ص علیــه المشــرع المصــري فــي المــادة (نــمــا 

  م بشأن جرائم مكافحة جرائم تقنیة المعلومات.٢٠١٨) لسنة ١٧٥رقم (

: أن مزودي الخدمة الذین یحققون في الاستخدامات غیر المشروعة ویفهم من هذا النص

لــنظم المعلومــات، لــدیهم ســلطة موســعة للمراقبــة، ولــدیهم الحــق فــي الكشــف عــن الــدلیل للاســتخدام 

غیـر المشــروع، وأن یكــون ذلــك مـع مراعــاة الحیــاة الخاصــة ضـمن إطــار المشــروعیة، وحالــة طلــب 

انتهاك للقانون، وتحقیق مثل هذا یقتضي أن ینظم المشـرع جهات الأمن القومي، فلا یوجب بذلك 

  هذه المسأله من إجراءات المراقبة، التي تُعدُّ من الوسائل التحقیقیة للبحث والتحري. 

  ) التحري الإلكتروني:٢(

ـــة  ـــذي یقـــوم بـــه مـــأمور الضـــبط القضـــائي عـــن طریـــق اســـتخدام تقنی یُقصـــد بـــه "الإجـــراء ال

ات توضـــیحیة عـــن الأشـــخاص أو أمـــاكنهم أو الأشـــیاء حســـب المعلومـــات للحصـــول علـــى معلومـــ

طبیعتهـــــــا أو البیانـــــــات، وذلـــــــك للحـــــــد مـــــــن الجریمـــــــة الإلكترونیـــــــة، أو ضـــــــبطها لتحقیـــــــق الأمـــــــن 

، والمعنـــى لـــذلك أن مـــأمور الضـــبط القضـــائي یخـــتص بالقیـــام بالتحریـــات اللازمـــة )٣(المعلومـــاتي"

لك بنفسـه أو بواسـطة مسـاعدیه، فـلا یختلـف للكشف عمَّا ارتكب من جرائم وفاعلیها، وهـو یقـوم بـذ

التحري في الجرائم المادیة عنه في جرائم الكمبیوتر، فهدفه تحدید هویة مرتكب الواقعة وطبیعتهـا، 

ثم بعد ذلك تحدید كیفیة الوصول إلى الأدلة، شرط أن یكون هناك ما یـدل علـى وقـوع جریمـة مـا، 

الحصـول علـى أكبـر قـدر مـن  البریـد الإلكترونـيجرائم الاعتـداء علـى كما أن الهدف للتحري في 

                                                           

المطبوعات دراسة مقارنة، دار  -د. محمد علي سویلم، الإثبات الجنائي عبر الوسائل الإلكترونیة) ١(

  وما بعدها. ٥٧٣م، ص٢٠٢٠الجامعیة، 

مع عدم الإخلال بأحكام قانون حمایة المستهلك، یجب على -) حیث نصت هذه المادة على أن: ".... ثانیًا ٢(

مقدم الخدمة أن یوفر لمستخدمى خدماته، ولأى جهة حكومیة مختصة، بالشكل والطریقة التى یمكن 

اسم مقدم الخدمة  - ١: ومباشرة ومستمرة، البیانات والمعلومات الآتیةالوصول إلیها بصورة میسرة 

 -  ٣. معلومات الاتصال المتعلقة بمقدم الخدمة، بما في ذلك عنوان الاتصال الإلكترونى - ٢وعنوانه 

أي  -  ٤. بیانات الترخیص لتحدید هویة مقدم الخدمة، وتحدید الجهة المختصة التى یخضع لإشرافها

ى یقدر الجهاز أهمیتها لحمایة مستخدمى الخدمة، ویصدر بتحدیدها قرار من الوزیر معلومات أخر 

مع مراعاة حرمة الحیاة الخاصة التى یكفلها الدستور، یلتزم مقدمو الخدمة والتابعون : ثالثاً. المختص

لتى تتیح لتلك لهم، أن یوفروا، حال طلب جهات الأمن القومى ووفقًا لاحتیاجاتها، كافة الإمكانیات الفنیة ا

  ".الجهات ممارسة اختصاصاتها وفقًا للقانون

د. مصطفى محمد موسى، دلیل التحري عبر شبكة الإنترنت، دار الكتب القانونیة، المحلة الكبرى، مصر، ) ٣(

  .٢٢م، ص٢٠٠٥
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المعلومـــات عـــن الفعـــل المكـــوّن للجریمـــة الإلكترونیـــة وأســـلوب وظـــروف ارتكابهـــا فـــي وقـــت وزمـــن 

قصیر من خلال المقابلات الاستطلاعیة، التي تجري مع ممثلي الجهـة المجنـي علیهـا، إذا كانـت 

علــى طبیعــة الســلوك الإجرامــي المُرتكــب إحــدى المؤسســات أو مــن الأفــراد المجنــي علــیهم، وبنــاءً 

یحــدد نطــاق وزمــن التحــري والوقــت المســتلزم، كــون الــدلیل المســتند إلــى المعالجــات الآلیــة للبیانــات 

یمكــن أن یكــون متاحًــا لفتــرة قصــیرة مــن الــزمن، بالإضــافة إلــى إمكانیــة أن تكــون تلــك الجــرائم مــن 

رائم نشــر الفیروســات، وعنــد القیــام بأعمــال النــوع المســتمر مــن حیــث نتائجهــا أو تنفیــذها، كمثــل جــ

البحــث والتحــري عــن الجریمــة الإلكترونیــة لا بــد أن یتبــع الإرشــادات المتعلقــة بتحدیــد نــوع النظــام 

المعلومـــاتي، وأخـــذ كشـــف بأســـماء العـــاملین الفنیـــین والمســـئولین عـــن أمـــن المعلومـــات بالمنشـــأة، 

 .)١(طریقة نقل المعلوماتوحصر الطرفیات الموجودة، وتحدید الروابط لمعرفة 

  الفرع الثاني

  المعاینة في جرائم الاعتداء 

  على البرید الإلكتروني

المعاینة في جوهرها ملاحظة وفحص حسي مباشر بمكان أو شخص له علاقة بالجریمة، 

وذلك لإثبات حالته، والتحفظ على ما یفید من الأشیاء في كشف الحقیقة، قبل أن تنالها ید العبث 

، والمعاینـة مــن الوجهـة القانونیــة (٢)والتخریـب، وهــي صـورة مــن صـور الحصــول علـى الإیضــاحات

  .(٣)لیست وسیلة إثبات، وإنما هي إجراء استقصائي كاشف لأبعاد الجریمة وأركانها

ویهدف التفتیش في الجرائم المعلوماتیة إلى حفظ الوسائط الإلكترونیة، التي سـجلت علیهـا 

لجمعهــا وتخزینهــا، كالاســطوانات والأقــراص الممغنطــة، ومخرجــات الحاســب، والتــي هــذه البیانــات 

تتعلــق بالجریمــة الإلكترونیــة، وتفیــد فــي كشــف الحقیقــة، أي أن محــل التفتــیش البیانــات المعالجــة 

ــا الضــبط فهــو وضــع الیــد علـــى الــدعائم المادیــة المخزّنــة فیهــا البیانــات الإلكترونیـــة أو (٤)آلی�ــا ، أمَّ

مــات التــي تتصــل بالجریمــة المعلوماتیــة التــي وقعــت، وتفیــد فــي كشــف الحقیقــة عنهــا، وعــن المعلو 

مرتكبها، واستخدام البرامج المهمة من أجل الولوج للبیانات المـراد ضـبطها، إلـى جانـب وضـع الیـد 

. وعلى ذلك، فإن الضبط فـي جـرائم الاعتـداء علـى البریـد الإلكترونـي: (٥)على تلك الدعائم المادیة

                                                           

  .٢٧٨) د. مصطفى محمد موسى، دلیل التحري عبر شبكة الإنترنت، مرجع سابق، ص١(

م، ١٩٩٤رستم، الجوانب الإجرامیة للجرائم المعلوماتیة، مكتبة الآلات الحدیثة،  ) د. هشام محمد فرید٢(

  .٥٧ص

، دار الفكر الجامعي، ١) د. خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، ط٣(

  .١٤٦م، ص٢٠١٠الإسكندریة، 

  .٢٤٩المعلوماتیة، مرجع سابق، ص) د. فهد عبد االله العبید العازمي، الإجراءات الجنائیة ٤(

  .٢٦٦دراسة مقارنة،  مرجع سابق، ص –) د. نبیلة هبة هروال، جرائم الإنترنت ٥(
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اســتخدام نــوع مــن البــرامج المهمــة عالیــة الدقــة بغــرض الــدخول للبیئــة المعلوماتیــة، التــي تــروج  هــو

لجـــرائم الاعتـــداء علـــى البریـــد الإلكترونـــي المـــراد مكافحتهـــا، فضـــلاً عـــن وضـــع الیـــد علـــى الـــدعائم 

  المادیة لهذه البیانات.

ى علـى أخطـر الأدلـة یُعدُّ المكان الـذي ترتكـب فیـه الجریمـة الوعـاء الأساسـي، الـذي یحتـو و 

الجنائیــــة، التــــي یخلفهــــا الجــــاني وراءه فــــي أعقــــاب ارتكابــــه الجریمــــة ممــــا یــــدل علــــى شخصــــیته 

الإجرامیة، ومدى دوره في ارتكابها، ویبقي هذا الـدلیل بمكـان الواقعـة، وهـو الشـاهد الصـامت علـى 

عاینة یمكن أن تكـون ، فالم)١(ارتكابها، ویكون معرضًا للهلاك إذا لم تسرع جهات التحقیق بحمایته

أو استدلالی�ا، وذلك بحسب طبیعة مـا یقتضـیه إجراؤهـا مـن مسـاس بحقـوق الأفـراد  )٢(إجراءً تحقیقی�ا

ــا مــن الفقهــاء یــرى أنهــا یمكــن أن تكــون إجــراء اســتدلال، إن تمــت فــي  وحریــاتهم، بــالرغم أن جانبً

، ونظـرًا لمـا تـوفره مـن أدلـة )٣(مكان عام، وإذا تمت بالـدخول إلـى أحـد المنـازل كانـت إجـراء تحقیـق

باعتبارهــا مــن  بجــرائم الاعتــداء علــى البریــد الإلكترونــيإثبــات، وتــزداد أهمیتهــا إذا مــا تعلــق الأمــر 

الجرائم المستحدثة وغیر المألوفة؛ مما یستوجب ابتكار تقنیات جدیدة مناسبة بالمعاینة، سـیما أنهـا 

  وهو ما نبینه بإیجاز على النحو الآتي:ركیزة أساسیة لكافة الإجراءات اللاحقة علیها، 

یشــیر الفقــه الجنــائي إلــى  مفهــوم المعاینــة فــي جریمــة الاعتــداء علــى البریــد الإلكترونــي: -أولاً 

 –حسـب محـل الجریمـة  –أهمیة التمییز في مسألة معاینة مسرح الجریمة في الجـرائم المعلوماتیـة 

كونات المادیة للحاسب، والثـاني: حالـة ارتکـاب بین أمرین، أولهما: حالة ارتكاب الجریمة على الم

  :(٤)الجریمة على المكونات غیر المادیة أو بواسطتها، وهو ما سوف نشیر إلیه على النحو الآتي

ـــى ـــة الأول ارتكـــاب الجریمـــة علـــى المكونـــات المادیـــة للحاســـب الآلـــي: مثـــل جـــرائم حالـــة  – الحال

الاعتداء على أشرطة الحاسب وكابلات وشاشة العرض الخاصة به، ومفاتیح التشغیل والأقراص 

وغیرها من مكونات الحاسب ذات الطابع المادي الملموس، ففي هـذه الحالـة، فـإن الأمـر لا یثیـر 

جریمـة، الـذي یحـوي هـذه المكونـات لمعاینتهـا مـن قبـل مـأموري أدنى صعوبة للتقریـر بصـلاحیة ال

                                                           

  .٥٨٠م، ص١٩٩٠، منشأة المعارف، الإسكندریة، ٢د. محمد زكي أبو عامر، الإجراءات الجنائیة، ط )١(

لات التلبس التي نص علیها القانون ) الأصل في المعاینة أنها إجراء من إجراءات التحقیق، ففي غیر حا٢(

یلزم أن تقوم بها سلطة التحقیق بنفسها، أو تنتدب مأمور الضبط القضائي، ویقتضي ذلك تحریر محضر 

بها عن طریق كاتب؛ لأنها من الإجراءات التي تستلزم من المحقق تفرغًا ذهنی�ا. د. محمد زكي أبو عامر، 

 .٦٠٤الإجراءات الجنائیة، كرجع سابق، ص

) د. عوض محمد عوض، المبادئ العامه في قانون الإجراءات الجنائیة، دار المطبوعات الجنائیة، ٣(

 .٣٧٢م، ص١٩٩٩الاسكندریة، 

) د. رامي متولي القاضي، مكافحة الجرائم المعلوماتیة في التشریعات المقارنة، وفي ضوء الاتفاقیات ٤(

  وما بعدها. ١٠٧م، ص٢٠١١القاهرة، ، دار النهضة العربیة، ١والمواثیق الدولیة، ط
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الضبط، والتحفظ على الأشیاء، التي تعد أدلة مادیة تدل على ارتكـاب الجریمـة ونسـبتها لشـخص 

معــین، وكــذا وضــع الأختــام فــي الأمــاكن التــي تمــت فیهــا المعاینــة، وضــبط كــل مــا اســتعمل فــي 

  .لنیابة بذلكارتكاب الجریمة، والتحفظ علیه مع إخطار ا

ارتكاب الجریمـة علـى المكونـات غیـر المادیـة أو بواسـطتها: فـي هـذه الحالـة  حالة - الحالة الثانیة

یأتي فـي مقدمـة هـذه الجـرائم تلـك الواقعـة علـى بـرامج الحاسـب والبیانـات أو بواسـطتها، وهنـا یقـرر 

  .الفقه الجنائي وجود صعوبات عدة، تحول دون فاعلیة المعاینة أو فائدتها

  :(١)ویمكن تلخیص هذه الصعوبات في عاملین رئیسیین

: قلة الآثار المادیة التي قد تتخلف عن الجرائم التي تقع على برامج الحاسب وبیاناته العامل الأول

  أو بواسطتها.

: الأعداد الكبیرة من الأشخاص الذین قد یتـرددون علـى مسـرح الجریمـة خـلال المـدة العامل الثاني 

الأمـر  -وذلك ما بین اقتراف الجریمة والكشف عنهـا  -غالبًا ما تكون طویلة نسبی�ا  الزمنیة، التي

الذي یمنح فرصة لحدوث تغییر أو تلفیق أو عبث بالآثار المادیة أو زوال بعضها، وهـو مـا یلقـي 

ظــلالاً مــن الشــك علــى الــدلیل المنتقــى مــن المعاینــة، وهــو مــا یتطلــب ضــرورة تــوخي الحــذر حــال 

  .(٢)اینة في مسرح الجریمة المعلوماتیةإجراء المع

ــة فــي  معاینــة الجــرائم التقلیدیــة والاطــلاع علــى مســرح الجریمــة فیهــا لــه أهمیــة كبیــرة متمثل

تصــویر كیفیــة وقــوع الجریمــة وظــروف ملابســاتها وتــوفیر الأدلــة المادیــة التــي یمكــن جمعهــا، لكــن 

 تــداء علــى البریــد الإلكترونــي،جــرائم الاعهــذه المعاینــة لا تــؤدي لــذات الــدور فــي كشــف غمــوض 

ــم یحــدد المشــرع المقصــود و  وضــبط الأشــیاء التــي تفیــد فــي إثبــات وقوعهــا ونســبتها إلــى فاعلهــا، ل

بالمعاینة، الأمر الذي دعا الفقه إلـى التصـدي لتعریفهـا؛ حیـث عرفهـا بعـض الفقهـاء: "بأنهـا إجـراء 

ویجمع الآثار المتعلقة بها، وكیفیة  بمقتضاه ینتقل المحقق إلى مكان وقوع الجریمة، یشاهد بنفسه،

حصولها، وكذلك جمع الأشیاء الأخرى، التي تفید بكشف الحقیقـة"، وعرفهـا جانـب آخـر مـن الفقـه 

بأنهـــا: "رؤیـــة مجـــال وقـــوع الوقـــائع الجنائیـــة وإثبـــات حالتهـــا بالشـــكل التـــي تركهـــا بـــه الجـــاني عقـــب 

یه والمتهم وإثبات ما یوجد بهم من الانتهاء من جریمته، كما تنصرف إلى فحص جسم المجني عل

، أمّا المعاینة الإلكترونیة فعرفت بأنها "المشاهدة والرؤیة بالعین لمكان أو شخص أو شىء )٣(آثار

والآثار المادیة التـي خلفهـا ارتكـاب الجریمـة الإلكترونیـة، وضـبط  لإثبات حالتهله علاقة بالجریمة 

كل ما یلزم من الأشیاء لكشف الحقیقة عن الجریمـة وفاعلهـا بهـدف المحافظـة علـى الأدلـة التقنیـة 

                                                           

) د. رامي متولي القاضي، مكافحة الجرائم المعلوماتیة في التشریعات المقارنة وفي ضوء الاتفاقیات ١(

  .١٠٨والمواثیق الدولیة، مرجع سابق، ص

  .١٠٨) المرجع السابق، ص٢(

  .٥٥راسة مقارنة، مرجع سابق، صد –د. هشام محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة ) ٣(
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ــا مــا كــان الــرأي فــي التعریفــات المتقدمــة فــإن )١(مــن التلــف أو المحــو أو التعــدیل . ومــن المؤكــد أی�

لاحظــة وفحــص حســي مباشــر لمكــان أو شــخص أو أي شــىء لــه علاقــة المعاینــة فــي جوهرهــا م

  .)٢(بالجریمة؛ لإثبات حالته، والكشف والتحفظ على كل ما یفید لكشف الحقیقة

   .(٣)) من قانون الإجراءات الجنائیة المصري٣١وهو ما نصت علیه المادة (

تجریهـا النیابـة وهو ما قضت به محكمة النقض المصریة؛ حیث قضت بأن المعاینـة التـي 

لمحــل الحــادث لا یلحقهــا بطــلان بســبب غیــاب المــتهم؛ إذ إن تلــك المعاینــة لیســت إلا إجــراءً مــن 

إجــراءات التحقیــق، یجــوز للنیابــة أن تقــوم بــه فــي غیبــة المــتهم؛ إذ هــي رأت ذلــك موجبًــا، وكــل مــا 

أو عیــب، یكــون للمــتهم هــو أن یتمســك لــدى محكمــة الموضــوع بمــا قــد یكــون بالمعاینــة مــن نقــص 

  .(٤)حتى تقدرها المحكمة"

ویعتمد المحقق الجنائي عند إجرائه المعاینة الإلكترونیة بحثـًا عـن الأدلـة الإلكترونیـة علـى 

فحـــص مجموعـــة محـــاور الـــدلیل فـــي البیئـــة الإلكترونیـــة، التـــي ارتكبـــت فیهـــا الجریمـــة الإلكترونیـــة، 

  والمتمثلة عادةً في:

 رقة وحذف معلومات وتغییر كاستهداف البرید الإلكتروني.: وتشمل هذه الجرائم في سالمعلومات

: وهـــي الجـــرائم التـــي تقـــع علـــى الأشـــخاص أو المؤسســـات باســـتخدام شـــبكة الأشـــخاص والجهـــات

 الإنترنت والكمبیوتر كجرائم التهدید والاحتیال والسرقة.

بإرســــال : وهــــي الجــــرائم التــــي ترتكــــب علــــى أجهــــزة الكمبیــــوتر بهــــدف تعطیلهــــا وتخریبهــــا الأجهــــزة

  .)٥(الفیروسات أو البرامج، التي تؤدي إلى تلف هذه الأجهزة

   

                                                           

د. توفیق عبد االله أحمد الخشاشنة، معاینة مسرح الجریمة من خلال شبكة المعلومات الدولیة، رسالة ) ١(

  .٧٧م، ص٢٠١٦دكتوراه، كلیة الحقوق، جامعة عین شمس، 

م، ١٩٨٥القاهره،  عمر السعید رمضان، قانون الإجراءات الجنائیة، الجزء الأول، دار النهضة العربیة،) د. ٢(

  .٢٨٢ص 

حیث نصت هذه المادة على أنه: "یجب على مأمور الضبط القضائي في حالة التلبس بجنایة أو جنحة أن ) ٣(

ینتقل فورًا إلى محل الواقعة، ویعاین الآثار المادیة للجریمة، ویحافظ علیها، ویثبت حالة الأشخاص، وكل 

حاضرًا أو من یمكن الحصول منه على إیضاحات في شأن  ما یفید لكشف الحقیقة، ویسمع أقوال من كان

  الواقعه ومرتكبها".

  .٧/٢/١٩٩٤ق جلسة  ٦٢لسنة  ١٢٧٥١) نقض جنائي الطعن رقم ٤(

م، ٢٠٠٧، منشورات الحلبي الحقوقیة، بیروت، ١د. عبد االله عبد الكریم، جرائم المعلومات والإنترنت، ط) ٥(

  .١٨ص
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  القواعد الأساسیة الواجب اتباعها في معاینة  - ثانیًا 

  جرائم الاعتداء على البرید الإلكتروني:

عـن الجـرائم  جرائم الاعتداء على البریـد الإلكترونـينظرًا للطبیعة الخاصة التي تتمیز بها 

بصــفة خاصــة أشــكالاً  جــرائم الاعتــداء علــى البریــد الإلكترونــيالتقلیدیــة، فإنــه تتخــذ المعاینــة فــي 

مختلفــه بحســب نوعیـــة الجریمــة المرتكبــة علـــى أنــه توجــد خطـــوات وإرشــادات فنیــة قبـــل البــدء فـــي 

بشــروط واجــب  معاینــة أیــة جریمــة إلكترونیــة، كمــا أنــه یســتلزم وجــود ضــوابط عنــد المعاینــة، والتــزام

تعتبـر معاینـة مسـرح الجریمـة الإلكترونیـة حیـث اتباعها لصحة المعاینة في هذا النوع من الجرائم؛ 

لها فائدة فـي كشـف الحقیقـة، ومعرفـة مرتكبهـا؛ لـذا ینبغـي اتبـاع عـدة خطـوات وإرشـادات فنیـة قبـل 

  :)١(أبرزها جریمة الاعتداء على البرید الإلكتروني،الانتقال لمعاینة 

ضـــرورة تـــوفیر معلومـــات مســـبقة عـــن مكـــان وقـــوع الجریمـــة، وعـــن أعـــداد الأجهـــزة المطلـــوب  )١(

مــداهمتها وأنواعهــا، وكــذلك مداهمــة شــبكاتها، وتحدیــد كیفیــة التعامــل معهــا فنی�ــا قبــل المداهمــه مــن 

 حیث الضبط أو التأمین أو حفظ الأوراق والمستندات المتداولة.

ب معاینته، وتفاصیل المبنى أو الطابق من المبنى موضوع ) وجود خریطة تبین الموقع المطلو ٢(

 البلاغ، ووضع خطة أمنیة محكمة لعملیة المعاینة والضبط.

 ) تجهیز المعدات والأجهزة والبرامج التي سیتم الاستعانة بها في إجراء عملیة المعاینة.٣(

مـن الخبـراء ومـأموري ) إعداد فریق من المتخصصین، الذین سیُستعان بهم فـي إجـراء المعاینـة ٤(

 الضبط القضائي، الذین تتوافر فیهم الكفاءة العلمیة والخبرة الفنیة.

) تحدید الأدوار وتوزیع الاختصاصات على المختصین وفق قائمة تحـدد الأسـماء للمختصـین؛ ٥(

لضــمان عــدم التــداخل فــي الاختصاصــات بــین فریــق المعاینــة والمهــام علــى كــل شــخص بدقــة فــي 

 .فریق المعاینة

 القوانین. إعمالاً لأحكام) مراعاة أن تتم إجراءات المعاینة في إطار المشروعیة، ٦(

 ) ضرورة تأمین عدم انقطاع التیار الكهربي؛ لكي لا یحدث تلاعب في أنظمة التشغیل.٧(

                                                           

رغلي، محمد عبید سیف سعید المسماري، الإثبات الجنائي بالأدلة الرقمیة د. عبد الناصر محمد محمود ف) ١(

من الناحیتین القانونیة والفنیة، دراسة تطبیقیة مقارنة، ورقة بحث مقدمة في المؤتمر العربي الأول لعلوم 

-١٢من  الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض، المنعقد في الفترة

وما بعدها؛ د. عبداالله حسین علي محمود، سرقة المعلومات المخزنة في  ١٧م، ص١٤/١١/٢٠٠٧

؛ د. ندیم محمد حسن الترزي، ٣٦٤م، ص٢٠٠٥، دار النهضة العربیة، القاهرة، ٢الحاسب الآلي، ط

، ١١٣یة العدد سلطة النیابة العامة في الجرائم المعلوماتیة، مجلة الأندلس للعلوم الإنسانیة والاجتماع

؛ د. هشام محمد فرید رستم، "الجوانب الإجرائیة للجرائم المعلوماتیة، ٣١٨م، ص٢٠١٧، إبریل ١٥المجلد 

  وما بعدها. ٦٠مرجع سابق، ص
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 :التحفظ على مسرح الجریمة الإلكترونیة بعد المعاینة-٣

والمحقـق اتباعهـا هـي الـتحفظ علـى من الأشـیاء التـي یجـب علـى مـأمور الضـبط القضـائي 

مســرح الجریمــة بعــد انتهــاء إجــراءات المعاینــة، وأن العلــة لــذلك إمكانیــة العــودة كلمــا أراد المحققــون 

  كشف أشیاء جدیدة، والتأكد من أن الجاني لم یقم بإخفاء أي دلیل.

  مسرح جریمة الاعتداء على البرید الإلكتروني ووسائل معاینتها:  -ثالثاً 

طبیعي أن كل جریمة حدثت لا بد من مكان تقع فیـه، وهـذا المكـان یمثـل التصـرفات من ال

والأعمال التي تطرأ بداخله أثناء ارتكاب العمـل والسـلوك المكـوّن للجریمـة، وهـو مـا یعـرف بمسـرح 

التحریــات الضــروریة للمحافظــة علــى  كافــةالجریمــة؛ ممــا یــؤدي إلــى انتقــال المحقــق إلیــه والقیــام ب

دلة الإلكترونیة للجریمـة الإلكترونیـة المرتكبـة قبـل ضـیاع الأدلـة وطمسـها، ومـن ثـَمَّ فـإن الآثار والأ

معاینـــة مســـرح الجریمـــة الإلكترونیـــة، هـــو معاینـــة الآثـــار التـــي یتركهـــا مســـتخدم جهـــاز الكمبیـــوتر، 

وشــبكة المعلومــات التــي تشــمل الرســائل المرســلة منــه، أو التــي یســتقبلها، وكافــة الاتصــالات التــي 

نه مناظرة وفحص ووصف المكـان أو بأمت من خلال الكمبیوتر، وشبكة المعلومات، كما یعرف ت

  .)١(الشيء أو الشخص الذي له علاقه بالجریمة، وإثبات حالته

ومســرح الجریمــة لــه أهمیــة بــارزة فــي التحقیــق الجنــائي، مــن حیــث إثبــات حــدوث الجریمــة 

؛ ذلـــك أن مســـرح الجریمـــة وعـــاء الســـر )٢(وكشـــف غموضـــها ونســـبتها إلـــى فاعلهـــا ومعرفـــة الحقیقـــة

المنبثق عنه أدلة الإدانة أو أدلة البراءة. فلا جدال أنه مهما كانـت درجـة حـرص الجـاني وحـذره لا 

بد أن یترك أثرًا ما، یُستدل منه على شخصیته وتواجده في مكان ارتكاب جریمته، فالمشكلة تكمن 

والتعامـــل معهـــا بالمعمـــل الجنـــائي، واســـتغلال  فـــي مـــدى إمكانیـــة العثـــور علـــى هـــذه الآثـــار ورفعهـــا

  النتائج الدالة على ظروف ارتكاب النشاط الإجرامي.

  ه في الآتي: جرائم الاعتداء على البرید الإلكترونيویمكن حصر مسرح الجریمة في 

 .)٣(أجهزة الحاسوب بأنواعها المختلفة والمكونات المادیة )١(

وملحقاتهـــا، فالهـــاتف المحمـــول أصـــبح بكـــل  أجهـــزة الهواتـــف المحمولـــة والهواتـــف الذكیـــة )٢(

أشكاله وصـوره یشـكل مكانـة مهمـة ضـمن وسـائل التقنیـة الحدیثـة التـي یقبـل الأفـراد علـى 

 اقتنائها.

  أجهزة الهواتف الأرضیة. )٣(

                                                           

  .١٧١د. مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مرجع سابق، ص) ١(

یات البرید الإلكتروني في التشریع الإماراتي، مجلة جامعة مصعب عبداالله النقبي، جریمة إتلاف محتو ) ٢(

  .١٣٩، ص٢٠٢٣،  جامعة الشارقة، ٣، العدد ٢٠الشارقة للعلوم القانونیة، مجلد 

المكونات المادیة للكمبیوتر: وحدات الإدخال، وحدة الذاكرة الرئیسیة، وحدة الحساب والمنطق، وحدة  )٣(

  التحكم، وحدة التخزین الخارجیة، وحدة الإخراج.
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فمســــتخدم جهـــــاز الكمبیـــــوتر وخاصـــــة مســـــتخدمي شـــــبكة المعلومـــــات الدولیـــــة یتـــــرك آثـــــار 

یمــر بــه یفــتح ســجلاً خاصًــا یتضــمن عنــوان الموقــع  اســتخدامه فــي كــل مكــان یــزوره، فــالموقع الــذي

الدائم أو المتغیر للكمبیوتر،  ipالذي جاء منه نوع الكمبیوتر والمتصفح المستخدم له، وعنوان رقم 

الـــذي یتصـــل منـــه، وتحـــت كـــل الظـــروف یمكـــن للموقـــع الحصـــول علـــى عنـــوان البریـــد الإلكترونـــي 

  والاسم الحقیقي.

مســرحان: الأول، مســرح تقلیــدي یقــع خــارج بیئــة الكمبیــوتر، فلمســرح الجریمــة الإلكترونیــة 

ویتكــون بشــكل رئیســي مــن المكونــات المادیــة المحسوســة للكمبیــوتر، ویمكــن أن یحتــوي علــى آثــار 

مادیـــة مثـــل بصـــمات الجـــاني أو وســـائل تخـــزین رقمیـــة. وهـــو أقـــرب مـــا یكـــون لأي مســـرح جریمـــة 

ــا الثــاني فهــو مســرح افتراضــي یقــع)١(تقلیدیــة داخــل بیئــة جهــاز الكمبیــوتر وشــبكاته فــي ذاكرتــه  . أمَّ

وفــي الأقــراص الصــلبة الموجــودة بداخلــه، فالتعامــل مــع الأدلــة الموجــوده فــي العــالم الافتراضــي فــي 

هـذا الفــرض مــن خـلال جهــاز كمبیــوتر أو خــادم، وینتقـل المحقــق إمّــا مــن مكتبـه مــن خــلال جهــاز 

ى الخـاص بشـبكة الإنترنـت، وأیضًـا اللجـوء إلـى الكمبیوتر خاصته، أو من خلال اللجوء إلى المقه

الــذي یعــد أفضــل مكــان یمكــن مــن خلالــه متابعــة المعاینــة وإجراؤهــا مــن  ،مقــر عمــل مــزود الخدمــة

  خلال الكمبیوتر الخاص بالخبیر التقني.

لــذا مــن الضــروري العمــل علــى تطــویر ســبل التحقیــق الجنــائي الإلكترونــي بســرعة؛ لیتحقــق 

مــــن وســــائل كشــــف الجریمــــة وغموضــــها، ویجــــب أن تــــتم علــــى یــــد خبیــــر معهــــا اكتشــــاف المزیــــد 

متخصص في التعامل مع الأدلة الإلكترونیة من هـذا النـوع، فالانتقـال المـادي لا یشـكل أي عـائق 

فأثنـاء المعاینـة یجـب  أمام المحقق، وإنما تكون المشكلة من خلال الانتقال إلـى العـالم الافتراضـي،

یطلع على المعلومات من خلال المعاینة في إطار من المشروعیة أن تتوافر صفات خاصة فیمن 

الإجرائیــة، التــي یجــب أن یقــوم بهــا مخــتص، وهــو مــا یؤكــد علــى أهمیــة التعــاون الــدولي فــي نقــل 

  الإجراءات من أجل إجراء المعاینة، وباقي إجراءات التحقیق في إطار من المشروعیة الإجرائیة.

                                                           

د. منیر محمد الجنبیهي، صعوبات التحقیق واستخراج الأدلة في جرائم المعلومات"، دار الفكر الجامعي، ) ١(

  .٦٣صم، ٢٠١٩الإسكندریة، 
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  المطلب الثاني

  التفتیش والضبط 

  في جریمة العدوان على البرید الإلكتروني 

  تمهید وتقسیم:

ـــي تخـــتص بهـــا أصـــلاً ســـلطة التحقیـــق، واســـتثناءً  یُعـــدُّ التفتـــیش مـــن إجـــراءات التحقیـــق الت

، ولم یضـع المشـرع الجنـائي تعریفًـا محـددًا للتفتـیش (١)مأموري الضبط القضائي من جهاز الشرطة

الـنقض المصــریة قـد عرّفتــه بأنـه: "البحــث عـن عناصــر كأحـد الإجــراءات الجنائیـة، إلا أن محكمــة 

  .(٢)الحقیقة في مستودع السر"

بینمـــا عرّفـــه جانـــب مـــن الفقـــه الجنـــائي بأنـــه: إجـــراء مـــن إجـــراءات التحقیـــق بمقتضـــاه یقـــوم 

المحقق أو من یأذن له من رجال الضبطیة القضائیة بالبحث في منزل شخص معین علـى أشـیاء 

قامـت قـرائن قویـة علـى حیازتـه لهـا، فتفتـیش الشـخص عبـارة عـن التنقیـب متعلقة بجنایـة أو جنحـة 

  .(٣)عن الجریمة في جسمه أو ملابسه أو ما یحمله، وهو إجراء استثنائي من الأصل

والتفتـــیش إجـــراء تخـــتص بـــه أصـــلاً ســـلطة التحقیـــق، إلا أن القـــانون اســـتثنى لهـــذه الســـلطة 

فـي الجـرائم المعلوماتیـة؛ لكـي یقـوم بعمـل لا  إصدار أمر التفتـیش لأحـد مـأموري الضـبط القضـائي

یتسنى لتلك السلطة القیام به، كما لو كان ینبغي القیام بالإجراء خارج نطاق الاختصاص المكاني 

ـــدلیل  للتحقیـــق، ونظـــرًا لمـــا تتســـم بـــه الجریمـــة المعلوماتیـــة مـــن ســـرعة محـــو أو إخفـــاء أو تغییـــر ال

فــویض بعــض ســلطاته عــن طریــق النــدب، وإن كــان الإلكترونــي، ففــي هــذه الحالــة یجــوز للمحقــق ت

  .(٤)هذا الندب یُعدُّ عملاً استثنائی�ا

یُعتبــر التفتــیش إجــراءً مــن إجــراءات التحقیــق تملكــه ســلطة التحقیــق واســتثناءً مــن الأصــل و 

فإنه یُندب مأمورو الضبط القضائي لإجرائه تحت رقابة سلطة التحقیق، ومحكمـة الموضـوع، فهـو 

د ذاته، وإنما یُعدُّ وسیلة لغایة تتمثل فیمـا یمكـن الوصـول إلیـه مـن أدلـة الجریمـة، لیس بغایة في ح

سواء المادیة أو المعنویة، فیترتب على التفتیش أثر مباشر وهو ضبط هذه الأدلة، التي یـتم عنهـا 

إذا مــا نجـــم عـــن التفتــیش إیجـــاد هـــذه الأدلـــة، فیعــد ضـــبط هـــذه الأدلــة النتیجـــة الطبیعیـــة للتفتـــیش، 

                                                           

) د. رامي متولي القاضي، مكافحة الجرائم المعلوماتیة في التشریعات المقارنة، وفي ضوء الاتفاقیات ١(

  .١١٣والمواثیق الدولیة، مرجع سابق، ص

  .۸۰۳، ص۲۰۰، رقم ۱۳، سم۱۷/۱۲/۱۹۹۴) مجموعة أحكام محكمة النقض: ٢(

الإجراءات الجنائیة، مطبعة جامعة المنصورة، ) انظر في ذلك: د. غنام محمد غنام، الوجیز في شرح قانون ٣(

، مطبعة نهضة ٢؛ د. رؤوف عبید، مبادئ الإجراءات الجنائیة في القانون المصري، ط٢٠٩م، ص٢٠٠٩

  .٢٣٩م، ص١٩٥٦مصر بالفجالة، القاهرة، 

  .وما بعدها ٢٤٩) د. فهد عبداالله العبید العازمي، الإجراءات الجنائیة المعلوماتیة، مرجع سابق، ص٤(
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رتباط یمكن بین ضبط هذه الأدلة والتفتیش، فضبط وتفتیش مادیات الجریمـة الإلكترونیـة یثیـر فالا

الكثیــر مـــن الصـــعوبات المتعلقـــه بمفهـــوم المحـــل، الــذي یـــرد علیـــه الضـــبط، ومـــدى إمكانیـــة ضـــبط 

  الأدلة داخل جهاز الكمبیوتر، وسنقسم هذا المطلب إلى الفرعین التالیین على النحو الآتي: 

  .جرائم الاعتداء على البرید الإلكترونيالفرع الأول: التفتیش في 

  .جرائم الاعتداء على البرید الإلكترونيالفرع الثاني: الضبط في 

  الفرع الاول

  التفتیش في جرائم الاعتداء 

  على البرید الإلكتروني

التفتــیش إجــراء مــن إجــراءات التحقیــق تخــتص بــه بحســب الأصــل ســلطة التحقیــق بهـــدف 

البحث عن أدلة الجریمة، ویُعدُّ من أهم إجراءات جمع الأدلـة لكشـف الجریمـة التـي وقعـت، وأجیـز 

لمأمور الضبط القضائي اتخاذه على سبیل الاستثناء في حـالات معینـة، وبشـروط خاصـة تختلـف 

باختلاف التشریعات وباختلاف المحل الذي یرد علیه، فالتفتیش یعتبر من أهـم المسـائل الإجرائیـة 

الدقیقــة بوجــه عــام التــي تتصــل بالمشــروعیة الإجرائیــة، وتتعلــق بحقــوق الأفــراد كونــه یمــس حــریتهم 

، وضمانة الدفاع لما تسـببه فـي إباحـة لانتهـاك حـق الخصوصـیة، طالمـا هنـاك )١(وحرمة مساكنهم

 مبرر لهذا الانتهاك؛ لذا فهو یُعد من أقصـى الصـلاحیات التـي تمارسـها الدولـة ضـد الأفـراد، ویعـد

أحد مظاهر تقیید الحریات الإنسانیة، التي أسهمت التشریعات في دعم المحافظة علیها، فالتفتیش 

ــد الإلكترونــيفــي  ــى البری ــداء عل یختلــف عــن التفتــیش بــالجرائم التقلیدیــة لمــا لــه مــن  جــرائم الاعت

عـة طبیعة خاصة ومتمیزة عن التفتیش التقلیدي، فهو یحتاج إلـى قواعـد قانونیـة خاصـة بسـبب طبی

الأدلة التي یمكن استخلاصها من نظم الكمبیوتر، كما أنه یتطلب لإجراء التفتـیش تقنیـات خاصـة 

مختلفة عن حالات التفتیش التقلیدیة، فهو یهدف إلى الحصول على الأدلة التي تساعد في كشف 

أنـه لـیس  الحقیقة الجاري التحقیق فیها، سواء كانت هذه الأدلة مادیة أم أدلـة إلكترونیـة، بمـا یعنـي

بدلیل بحد ذاته، وإنما هو وسیلة للحصـول علـى الـدلیل، ولأهمیـة التفتـیش سـوف نتنـاول هـذا الفـرع 

  من خلال الفقرات الثلاث التالیة:

  :مفهوم التفتیش في جرائم الاعتداء على البرید الإلكتروني -لاً و أ

الأصل أن التفتیش إجراء من إجراءات التحقیق، تختص به سلطة التحقیق بصفة أصـلیة، 

واســتثناءً مــأموري الضــبط القضــائي وغیــره مــن أفــراد الشــرطة متــى كــان لــه هــذه الصــفة، ولــم یحــدد 

المشـــرع المقصـــود بـــالتفتیش، إلا أنـــه یمكـــن تعریفـــه بأنـــه: أحـــد إجـــراءات التحقیـــق التـــي یقـــوم بهـــا 

                                                           

) د. سامي جلال فقي حسین، التفتیش في الجرائم المعلوماتیة، دراسه تحلیلیة، دار الكتب القانونیة، ١(

 . ٤٩م، ص٢٠١١القاهره، 
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بقًا للإجراءات المقررة قانونًا في محل یتمتع بالحرمة، بقصـد الوصـول إلـى أدلـة موظف مختص ط

  .(١)مادیة لجنایة أو جنحة تحقق وقوعها لإثبات ارتكابها أو نسبتها للمتهم

: أولهـاوتفتیش الحاسوب یمكن أن یتم بطرق متنوعة، وهناك أربعة طـرق أساسـیة ممكنـة، 

: تفتـیش الحاسـوب وثانیهـافات معینة في ذات الوقـت، تفتیش الحاسوب وطبع نسخة ورقیة من مل

: عمــل نســخة إلكترونیــة طبــق وثالثهــاوعمــل نســخة إلكترونیــة مــن ملفــات معینــة فــي ذات الوقــت، 

: إعـــادة عمـــل نســـخة تعمـــل مـــن جهـــاز وأخیـــراًالأصـــل مـــن جهـــاز التخـــزین بالكامـــل فـــي الموقـــع، 

  .(٢)التخزین خارج الموقع للمراجعة

مدلوله القانوني بالنسبة للجرائم الإلكترونیـة لا یختلـف عـن مدلولـه السـائد فـي والتفتیش في 

فقه الإجراءات الجنائیـة، فیُقصـد بـه: إجـراء مـن إجـراءات التحقیـق، تقـوم بـه سـلطة مختصـة لأجـل 

الــدخول إلــى نظــم المعالجــة الآلیــة للبیانــات، بمــا تشــمله مــن مــدخلات وتخــزین ومخرجــات لأجــل 

ال غیر مشـروعة تكـون مرتكبـة وتشـكل جنایـة أو جنحـة، والتوصـل مـن خـلال البحث فیها عن أفع

ذلك إلى أدلة تفید في إثبات الجریمة ونسبتها إلـى المـتهم بارتكابهـا، ویثیـر موضـوع التفتـیش الـذي 

یقــع علــى نظــم الوســائل الإلكترونیــة مســائل عدیــدة، كمــدى صــلاحیة الكیانــات المعنویــة فــي هــذه 

التفتیش، وحكم تفتیش الوسائل التي تتصل مع بعضها البعض وتقـع فـي  الوسائل كمحل یرد علیه

 .(٣)أماكن عامة أو خاصة، وضوابط هذا التفتیش والضبط

والتفتــیش فــي البیئــة الإلكترونیــة، هــو إجــراء مــن إجــراءات التحقیــق، یســتهدف البحــث عــن 

لحقیقـة؛ لأنـه غالبًـا الحقیقة في مستودع السر، لـذلك یُعتبـر مـن أهـم إجـراءات التحقیـق فـي كشـف ا

ما یُسفر عن أدلة مادیـة تزیـد نسـبة الجریمـة إلـى المـتهم، والتفتـیش لـیس غایـة فـي حـد ذاتـه، وإنمـا 

هــو وســیلة لغایــة تتمثــل فیمــا یمكــن الوصــول مــن خلالــه إلــى أدلــة مادیــة، تُســهم فــي بیــان وظهــور 

 .(٤)الحقیقة

ج المُسـتخدمة أو ملفـات البیانـات والولوج إلى أنظمـة المعلومـات للبحـث والتنقیـب فـي البـرام

المخزنــة عمّــا قــد یتصــل بجریمــة وقعــت، ممــا یفیــد بكشــف الحقیقــة وغموضــها عــن الجریمــة وعــن 

                                                           

دراسة  –) د. عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في علم الجریمة والمجرم المعلوماتي ١(

  .٢٤٤لمجرم المعلوماتي، مرجع سابق، صمتعمقة في التعریف بجرائم التقنیة الحدیثة وا

) د. عمر محمد بن یونس، الإجراءات الجنائیة عبر الإنترنت في القانون الأمریكي (المرشد الفیدرالي ٢(

الأمریكي، لتفتیش وضبط الحواسیب وصولاً إلى الدلي الإلكتروني في التحقیقات الجنائیة)، دار النهضة 

  .١٧٠م، ص٢٠٠٦العربیة، القاهرة، 

) د. أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة، ٣(

  .٤٥م، ص٢٠١٥

  .١٤٠) المرجع السابق، ص٤(
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فهو  جرائم الاعتداء على البرید الإلكتروني،مرتكبها، وبما تقتضیه ظروف ومصلحة التحقیق في 

وصـول إلـى أدلـة مادیـة تُسـاعد لیس غایة في حد ذاته، وإنما هـو وسـیلة لغایـة تتمثـل فیمـا یمكـن ال

في ظهور الحقیقة عن جریمة وقعت باستخدام الأنظمة الإلكترونیة، وللتفتیش أهمیة كبیرة بالنسبة 

  للتحقیق الجنائي. 

  تفتیش مكونات الكمبیوتر:  - ثانیًا 

یعرف جهاز الكمبیوتر على أنـه جهـاز إلكترونـي یسـتطیع ترجمـة عملیـات إدخـال البیانـات 

فالجهـاز  لومات وإجراء عملیات حسابیة ومنطقیة، ویقوم بالكتابة على أجهـزة الإخـراج،وإخراج المع

، تشــتمل بــرامج النظــام والكیانــات المعنویــة )٢(، ومكونــات معنویــة)١(الإلكترونــي لــه مكونــات مادیــة

التطبیقیة أو برامج التطبیقات، كما أن له شبكات محلیـة وعالمیـة، ممـا یثیـر التسـاؤل بمـدى قابلیـة 

مكونــات وشــبكات الأجهــزه الإلكترونیــة للتفتــیش؟ ومــا هــي الضــوابط التــي یجــب اتباعهــا فــي تلــك 

  الحالات؟ وهذا ما سنتناوله فیما یلي:

  المكونات المادیة للكمبیوتر ومدى خضوعها للتفتیش:) ١(

لا یختلف اثنان في أن الولوج إلى المكونـات المادیـة للكمبیـوتر بحثـًا عـن شـىء مـا یتصـل 

إلكترونیة وقعت یفیـد فـي كشـف الحقیقـة عنهـا، وعـن فاعلهـا، یخضـع للإجـراءات القانونیـة  بجریمة

، بمعنى أن حكـم تفتـیش تلـك المكونـات یتوقـف علـى طبیعـة المكـان الموجـودة )٣(الخاصة بالتفتیش

فیه تلك المكونات، وهل هو مـن الأمـاكن العامـة أم مـن الأمـاكن الخاصـة؟ ذلـك أن لصـفة المكـان 

همیة ضروریة في مجال التفتیش، فإذا كانت موجودة داخل مكـان خـاص كمنـزل المـتهم وطبیعته أ

، إلا في الحـالات التـي یجـوز فیهـا )٤(أو أحد ملحقات المنزل فلها ما في حكمه، فلا یجوز تفتیشها

ــا فــي التشــریعات المختلفــة، بمعنــى أن  تفتــیش منزلــه، وبــذات الضــمانات والإجــراءات المقــررة قانونً

یش تلك المكونات المادیة یتوقـف علـى طبیعـة المكـان الموجـودة فیـه تلـك المكونـات، وهـل حكم تفت

یُعـــدُّ مـــن الأمـــاكن العامـــة أم مـــن الأمـــاكن الخاصـــة، فلوصـــف المكـــان أهمیـــة خاصـــة فـــي مجـــال 

                                                           

تنقسم المكونات المادیة للكمبیوتر إلى ست وحدات (وحدات الإدخال، وحدة الذاكرة الرئیسیة، وحدة  )١(

  تحكم، وحدة المخرجات، وحدة التجزئة الثانویة).الحساب والمنطق، وحدة ال

المكونات المعنویة هي عبارة عن تعلیمات مكتوبة بلغة الكمبیوتر، موجهة إلى الكمبیوتر بوصفه جهازًا  )٢(

تقنی�ا معقدًا بغرض الوصول إلى نتیجة معینة، وتنقسم برامج الكمبیوتر إلى نوعین: برامج نظام، وبرامج 

  لبرنامج الخاص لمستخدم الكمبیوتر.التطبیقات، وهو ا

د. علي عواد شحاته، نحو بناء نظریة عامة لمكافحة جرائم الحاسب الآلي، رسالة دكتوراه، كلیة الحقوق، ) ٣(

  .٢٣٨م، ص٢٠١٧جامعة القاهرة، 

) د. حسن صادق المرصفاوي، أصول الإجراءات الجنائیة في القانون المقارن، منشأة المعارف، ٤(

 . ٣٨٥م، ص١٩٨٢، الإسكندریة
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التفتیش. ویجب هنا مراعاة التمییز بین ما إذا كانت مكونات الكمبیوتر المراد تفتیشها منعزلة عن 

الكمبیــوترات الأخــرى، أم أنهــا متصــلة بكمبیــوتر آخــر أو بنهایــة طرفیــة فــي مكــان آخــر  غیرهــا مــن

كمنزل غیر المتهم، فإذا كانت كذلك، وكانت هنـاك بیانـات مخزنـة فـي أوعیـة هـذا النظـام الأخیـر، 

ومــن شــأنها كشــف الحقیقــة تعــین مراعــاة القیــود والضــمانات التــي یســتلزمها المشــرع لتفتــیش هــذه 

  . )١(الأماكن

أمّا لو وجد شخص یحمل مكونات الكمبیوتر المادیة، أو كـان مسـیطرًا علیهـا أو حـائزًا لهـا 

فــي مكــان مــا مــن الأمــاكن العامــة، ســواء أكانــت بطبیعتهــا كــالطرق العامــة والمیــادین والشــوارع، أو 

 كانــت فــي الأمــاكن العامــة بالتخصــیص كالمقــاهي والمطــاعم والســیارات العامــة، فتفتیشــها لا یكــون

إلا في الحالات التي یجـوز فیهـا تفتـیش الأشـخاص، وبـذات الضـمانات والقیـود المنصـوص علیهـا 

  .)٢(في هذا النطاق

وأمــام مــا ســبق، فــإن حكــم التفتــیش بمكونــات الكمبیــوتر المادیــة لا تثیــر أي مشــكلة؛ لكــون 

التحقیــق  هــذه الأشــیاء تــدخل بحكــم طبیعتهــا فــي مفهــوم الأشــیاء المادیــة ومــن ثـَـمَّ یمكــن لســلطات

تفتیش جهاز الحاسب أو الطابعة أو الماسح الضوئي، وغیرها من المكونـات؛ سـعیًا للوصـول إلـى 

  الأدلة التي تُساعد بالكشف عن الحقیقة، إعمالاً للأحكام العامة في قاننون الإجراءات الجنائیة. 

  ) المكونات المعنویة ومدى خضوعها للتفتیش:٢(

جـــواز تفتـــیش المكونـــات المعنویـــة للكمبیـــوتر؛ تمهیـــدًا  هنـــاك اتجاهـــات فقهیـــة ثـــارت بشـــأن

لضــبط الأدلــة الإلكترونیــة، وقــد انقســمت الاتجاهــات الفقهیــة إلــى ثلاثــة اتجاهــات نستعرضــها علــى 

  النحو الآتي:

یرى جانب من الفقه أن محل تفتـیش نظـام للكمبیـوتر بحثـًا عـن شـىء، أي  الاتجاه الأول:

هـو ضـبط الأدلـة المادیـة التـي تفیـد فـي كشـف الحقیقـة، فـإن هـذا أنه إذا كانت الغایـة مـن التفتـیش 

المفهـوم یمتــد لیشـمل البیانــات الإلكترونیــة بمختلـف أشــكالها، ویسـتند هــذا الــرأي إلـى توســیع تفســیر 

عبــارة "ضــبط أي شــىء"، لتشــمل كافــة مكونــات الحواســب المادیــة والمعنویــة، ویقتــرح أنصــار هــذا 

                                                           

  .٢٣٨دراسة مقارنة، مرجع سابق، ص –نبیله هبه هروال، جرائم الإنترنت ) د. ١(

) منح المشرع المصري مأمور الضبط القضائي سلطة التفتیش، بتفتیش الأشخاص بشكل استثنائي في ٢(

أنه "في  من قانون الإجراءات الجنائیة على ٤٠٦الأحوال التي یجوز فیها القبض، وقد نصت المادة 

الأحوال التي یجوز فیها القبض قانونًا على المتهم یجوز لمأمور الضبط القضائي أن یفتشه، وإذا كان 

 المتهم انثى وجب أن یكون التفتیش بمعرفة أنثى یندبها لذلك مأمور الضبط القضائي".
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الجــة عــن طریــق الحاســب الآلــي إلــى الــنص القــانوني، الــذي یــنص الــرأي إضــافة عبــارة المــواد المع

  .)١(على التفتیش لیواكب التطور الحاصل في مجال تكنولوجیا المعلومات والاتصالات،

یــرى جانــب آخــر مــن الفقــه فــي هــذا الاتجــاه عــدم انطبــاق المفهــوم المــادي  الاتجــاه الثــاني:

سة، وهذا على النقیض من الرأي السابق؛ لذلك على بیانات الكمبیوتر غیر المرئیة أو غیر الملمو 

فإنه یقترح لمواجهة هذا القصور بالنص الصریح عـن أن تفتـیش الكمبیـوتر یجـب أن یشـمل المـواد 

المعالجــة أو بیاناتــه، بحیـــث تصــبح الغایــة الجدیـــدة مــن التفتـــیش بعــد التطــور التقنـــي الــذي حـــدث 

الأدلـة المادیـة أو أي مـادة معالجـة بواسـطة بسبب ثورة الاتصالات عن بُعد تتركز في البحث عن 

الحكــــم بواســــطة الكمبیــــوتر؛ لــــذا فمــــن أعمــــال قواعــــد التفســــیر المنطقــــي أن تجعــــل مــــن الكیانــــات 

  المعنویة، مما یمكن تفتیشها وضبط ما بها من محتویات.

وفي مقابل الرأیین أعلاه، فإن هـذا الـرأي ابتعـد عـن البحـث عمّـا إذا كانـت الاتجاه الثالث: 

كلمة شىء تشمل البیانات المعنویة لمكونات الكمبیوتر أم لا، فذهب إلى أن النظرة في ذلك یجب 

أن تستند إلى الواقع العملي،الذي یتطلب أن یقع الضبط علـى بیانـات الكمبیـوتر إذا اتخـذت شـكلاً 

لحقـوق  مادی�ا. ومن هذا المنطلق نجد أن تشریعات معظم دول العالم مدت نطاق الحمایة الجنائیـة

  .)٢(المؤلِّف لتشمل برامج الكمبیوتر كقوانین حمایة تقنیة المعلومات، أو قوانین حمایة حق المؤلِّف

وعلى ضوء الآراء الفقهیة نـرى أن تفتـیش نظـم الكمبیـوتر بحثـًا عـن الـدلیل الإلكترونـي فـي 

للكمبیـوتر علـى  یتسـع لیشـمل المكونـات المادیـة والمعنویـة جرائم الاعتداء على البریـد الإلكترونـي

السواء؛ لأن ذلك هو الهدف والمطلب من الحصول على الدلیل الإلكتروني، والبحث في مسـتودع 

الســر للكشــف عــن الحقیقــة وهــو الهــدف مــن إجــراء التفتــیش كــإجراء مــن إجــراءات التحقیــق بمعنــاه 

  القانوني.

عیــة حفــظ ویترتــب علــى ذلــك، أنــه یمكــن تفتــیش نظــام معلومــات الكمبیــوتر ووســائط أو أو 

وتخـــزین البیانــــات المُعالجــــة إلكترونی�ــــا كالاســـطوانات والأقــــراص والأشــــرطة الممغنطــــة ومخرجــــات 

المحتویــات المخزّنــة فــي الوحــدة المركزیــة للنظــام،  -أیضًــا  -الكمبیــوتر، ویــدخل فــي هــذا التفتــیش 

  .)٣(والتي یمكن عزلها ككیان قائم بذاته

                                                           

دراسة مقارنة، دار  –ي د. هلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتهم المعلومات) ١(

  .٢٠١م، ص٢٠٠٦النهضة العربیة، القاهرة، 

، كلیة ١دراسة مقارنة، ط –) د. علي حسن محمد الطوالبه، التفتیش الجنائي على نظم الحاسوب والإنترنت ٢(

  .١٣٥، صم٢٠١٠الحقوق، البحرین، 

جامعة  -دكتوراه، كلیة الحقوق  د. مصطفى علي خلف، الضوابط الإجرائیة لجرائم التقنیة الحدیثة، رسالة) ٣(

  .٦٢م، ص٢٠١٦المنصورة، 
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قني الـذي جـاوز المفهـوم التقلیـدي للتفتـیش، وذلـك هذا وقد سایر المشرع المصري التقدم الت

) بالبنـــد ثانیًـــا مـــن البـــاب الثـــاني الخـــاص ٦بمـــا یتناســـب مـــع هـــذا الغـــرض، فقـــد نـــص فـــي المـــادة (

م بشـــأن جـــرائم ٢٠١٨) لســـنة ١٧٥القـــانون المصـــري رقـــم (بالأحكـــام والقواعـــد الإجرائیـــة مـــن 

المختصـة، بحسـب الأحـوال، أن تصـدر  على أنه: "لجهة التحقیـق مكافحة جرائم تقنیة المعلومات

أمرًا مسببًا لمأموري الضبط القضائي المخـتص، لمـدة لا تزیـد علـى ثلاثـین یومًـا قابلـة للتجدیـد مـرة 

واحدة متى كان لذلك فائدة في ظهور الحقیقة علـى ارتكـاب جریمـة مُعاقـب علیهـا بمقتضـى أحكـام 

ـــأتي:....  ـــدخول والنفـــاذ إلـــى قواعـــد  البحـــث -٢هـــذا القـــانون، بواحـــد أو أكثـــر ممـــا ی والتفتـــیش وال

  البیانات وغیرها من الأجهزة والنظم المعلوماتیة؛ تحقیقًا لغرض الضبط".

وأمام ما سبق، یكـون المشـرع المصـري قـد اعتـرف صـراحةً وبحـق بإمكانیـة تفتـیش البـرامج 

ــمَّ فــإن إجــراءات التفتــیش للمكونــات المعنویــة للحاســب  الآلــي تجــاوزت والكیانــات المعنویــة، ومــن ثَ

  المفهوم التقلیدي للإجراءات الجنائیة.

  مدى خضوع شبكات المعلومات للتفتیش:) ٣(

تتمیــز أنظمــة الكمبیــوتر أنهــا تتصــل مــع بعضــها الــبعض داخــل حــدود الدولــة عــن طریقــة 

الشبكة المحلیة، أو أنها تتصـل بـأجهزة إلكترونیـة أخـرى تقـع خـارج حـدود الدولـة عـن طریـق الـربط 

ـــة الشـــبكي  بـــین أجـــزاء الـــدول المختلفـــة، ونظـــرًا للتحـــدي أمـــام أعمـــال التفتـــیش بســـبب امتـــداد الأدل

الإلكترونیة عبر الشبكات في أمـاكن بعیـدة عـن الموقـع المـادي للتفتـیش؛ ممـا ثـار إشـكالیات حـول 

إجــــراءات التفتــــیش للأنظمــــه المتصــــلة بالنظــــام المــــأذون بتفتیشــــه إذا كــــان فــــي دوائــــر اختصــــاص 

أظهـــــر تحـــــدیات كبیـــــرة، بمـــــدى قانونیـــــة هـــــذه الإجـــــراءات، ومـــــدى المســـــاس بحـــــق مختلفـــــة، ممـــــا 

  :)١(الخصوصیة، وفي هذا الصدد نفرّق بین عدة فروض

الفرض الأول: اتصال جهاز كمبیوتر المتهم بجهاز كمبیوتر آخر، أو نهایة طرفیة موجودة فـي 

  مكان آخر داخل الدولة:

مبیوتر یقـع داخـل الدولـة یجـوز بالنسـبة لهـا في هذا الفرض فإن وقوع الجریمة في نظام الك

القانونیــــة ینفــــذ بالنســــبة لجهــــاز إعمــــالاً للأحكــــام إصــــدار الإذن بــــالتفتیش، فــــإن حــــدود هــــذا الإذن 

الكمبیوتر الصادر له إذن التفتیش فقط، أمّا إذا كان جهاز الكمبیوتر المُـراد تفتیشـه یتصـل بجهـاز 

إمكانیـة امتـداد الحـق فـي تفتـیش جهـاز الكمبیـوتر أو آخر لم یصدر له الإذن بـالتفتیش، فمـا مـدى 

  النهایة الطرفیة في منزل المتهم أو النهایة الطرفیة في مكان آخر مملوك لشخص غیر المتهم؟

                                                           

د. محمد محمد مصباح القاضي، الحمایة الجنائیة للحریة الشخصیة في مرحله ماقبل المحاكمة الجنائیة،   )١(

  .٢١١م، ص٢٠١٠دراسة مقارنة، دار النهضه العربیة، القاهره،
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) ١أمّا المشرع المصري، فنجد أن البند (، )١(وجدت بعض الدول حلاً لمعالجة هذا الفرض

م بشــأن جــرائم مكافحــة جــرائم ٢٠١٨نة ) لســ١٧٥القــانون المصــري رقــم () مــن ١مــن المــادة (

علــى أنــه: "لجهــة التحقیــق المختصــة، بحســب الأحــوال، أن تصــدر أمــرًا  تقنیــة المعلومــات نــص

مســببًا لمــأموري الضــبط القضــائي المختصــین، لمــدة لا تزیــد علــى ثلاثــین یومًــا قابلــة للتجدیــد مــرة 

ة معاقب علیها بمقتضـى أحكـام واحدة، متى كان لذلك فائدة في ظهور الحقیقة على ارتكاب جریم

هــــذا القــــانون، بواحــــد أو أكثــــر ممــــا یــــأتي: ضــــبط أو ســــحب أو جمــــع أو الــــتحفظ علــــى البیانــــات 

والمعلومات أو أنظمة المعلومات، أو تتبعها في أي مكان أو نظام أو برنامج أو دعامة إلكترونیـة 

درة الأمر، على ألا یؤثر ذلـك أو كمبیوتر تكون موجودة فیه. ویتم تسلیم أدلتها الرقمیة للجهة مص

على استمراریة النظم، وتقدیم الخدمة إن كان لذلك مقتضـى"، وبـالتفحص للـنص نجـد أنـه اسـتخدم 

في فقرة منه في أي مكان أو نظام أو برنـامج أو دعامـة إلكترونیـة أو كمبیـوتر تكـون موجـودة فیـه 

و الدعامـة أو الكمبیـوتر یقـع فـي دون تحدید صـریح، علـى أن هـذا المكـان أو البرنـامج أو النظـام أ

الخـارج"، ممــا یــدعو لتــدارك المشـرع لــذلك باللائحــة التنفیذیــة لهـذا القــانون، ویحــدد موقفــه المقصــود 

بالعبارات المذكورة، وتحدید آلیات وضوابط ذلك، ونرى أن النص على توسـیع التفتـیش فـي أنظمـة 

ــا لأیــة الكمبیــوتر لیشــمل التفتــیش عــن بُعــد یمثــل ضــرورة یجــب التن بــه لهــا مــن قبــل المشــرع؛ تلافیً

صعوبات تعترض تطبیق القواعد التقلیدیة؛ لما لهذه الأدلة في هذه الجرائم من خصوصیة تتطلب 

الســرعه فــي إجراءاتهــا للحصــول علیهــا، وهــذا لــن یتــأتى إلا بالتنســیق بــین الــدول التــي یمتــد إلیهــا 

ق الإقلیمـي لدولـة أخـرى؛ ممـا یُعـزز ضـرورة نطاق التفتیش، إذا ما كان یستلزم أن یمتـد إلـى النطـا

  التعاون الدولي في مجال الجرائم الإلكترونیة. 

كمـــا أن المشـــرع المصـــري عـــالج هـــذا الفـــرض مـــن خـــلال الـــنص التقلیـــدي المـــنظّم لإجـــراء 

  .(٢)قانون الإجراءات الجنائیة المصري) من ٧١) من المادة (٢الفقرة ( إعمالاً لأحكامالتفتیش 

وأمــام مــا ســبق، نلاحــظ أنــه متــى كــان جهــاز الكمبیــوتر محــل الإذن مرتبطًــا بجهــاز آخــر، 

وكــان الـــدخول للمعلومـــات الموجــودة بهـــذا الجهـــاز تــتم عـــن طریـــق الجهــاز محـــل الإذن، فـــإن إذن 

التفتــیش یمتــد لیشــمل ذلــك الجهــاز، ولــو لــم یــنص المشــرع علــى ذلــك صــراحةً فــي القــانون المتعلــق 

ونیـــة طالمــا أن المشـــرع لــم یجـــرّم أو یرتـــب بطلانًــا علـــى الــدخول والتفتـــیش لـــداخل بــالجرائم الإلكتر 

                                                           

ما زالت تعتمد القواعد الإجرائیة التقلیدیة للتفتیش  مما تجدر الإشارة إلیه في هذا الصدد، أن بعض الدول )١(

عن بُعد، ومن هذه الدول سویسرا وبلجیكا وإیطالیا والبرتغال؛ حیث تقصران التفتیش على الأجهزة 

  الموجودة في مكان محدد، دون امتدادها إلى الأجهزة المرتبطة.

من أعمال التحقیق أو أن یستجوب  "للمندوب أن یجري أي عمل آخر ) حیث نصت هذه الفقرة على أن:٢(

المتهم في الأحوال التي یخشى علیها من فوات الوقت متى كان متصلاً بالعمل المندوب له، ولازمًا في 

  كشف الحقیقة.
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النظام المعلوماتي المتصل بالنظام محل التفتیش بغیر إذن، فیمكن للسلطة المختصـة القیـام بـذلك 

  وصولاً لضبط الجناة.

كـان الفرض الثاني: اتصال جهـاز كمبیـوتر المـتهم بجهـاز آخـر أو نهایـة طرفیـة موجـودة فـي م

  آخر خارج الدولة:

مــن المشــاكل التــي تواجــه ســلطة التحقیــق قیــام مرتكبــي الجــرائم بتخــزین بیانــاتهم فــي أنظمــة 

تقنیة خارج النطاق الجغرافي للدولة، وتجاوزه للحدود الجغرافیة المرسومة، وهو ما یسمَّى بـالتفتیش 

قلــیم الجغرافــي للدولــة، التــي عــن بُعــد، وفــي هــذه الحالــة فــإن امتــداد الإذن بــالتفتیش إلــى خــارج الإ

صدر من أجهزتها المختصة بالإذن، ودخوله إلى المجال الجغرافي لدولة أخرى، وقد یتعذر القیام 

  .)١(به بسبب تمسك كل دولة بسیادتها

لــذا یــرى جانــب مــن الفقــه أن التفتــیش الإلكترونــي العــابر للحــدود لا بــد وأن یــتم فــي إطــار 

دولیـة تجیـز هـذا الامتـداد، وأن تعقـد هـذه الاتفاقیـات مـا بـین الـدول، فـلا اتفاقیات خاصة ثنائیـة أو 

یجــوز القیـــام بـــذلك التفتـــیش العـــابر للحـــدود فـــي ظـــل غیـــاب الاتفاقیـــات، وهـــذا مـــا یؤكـــد علـــى دور 

  .التعاون الدولي في مجال مكافحة الجرائم التي تقع في المجال الإلكتروني

   داء على البرید الإلكتروني:ضوابط التفتیش في جرائم الاعت -ثالثاً 

  ) وجود سبب من أسباب التفتیش: ١(

لا یمكــن اللجــوء لتفتـــیش مكونــات الكمبیـــوتر أو شــبكاته، إلا إذا وقعـــت جریمــة إلكترونیـــة، 

  وحتى یكون التفتیش مشروعًا لا بد من توافر الشروط الآتیة:

  : )٢((أ) أن تكون الجریمة الإلكترونیة جنایة أو جنحة وقعت بالفعل

وتطبیقًــا لمبــدأ شــرعیة الجــرائم والعقوبــات، فــلا محــل لإصــدار الإذن بــالتفتیش، إلا إذا نــص 

المشرع صراحةً على الأفعال التي تُشكل جرائم من هذا النوع، وهـذا مـا بینـه المشـرع المصـري فـي 

م بشــــأن جــــرائم مكافحــــة جــــرائم تقنیــــة ٢٠١٨) لســــنة ١٧٥القــــانون رقــــم () مــــن ٢٦–١٢المــــواد (

  .(٣)اتالمعلوم

                                                           

  .٧١د. هشام محمد فرید رستم، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص) ١(

غیر مشروع مرتبط باستخدام الحاسب الإلكتروني لتحقیق أغراض غیر الجریمة الإلكترونیة: هي كل فعل ) ٢(

مشروعة. مشار إلیه لدى: د. هشام محمد فرید رستم، قانون العقوبات ومخاطر تقنیة المعلومات، مرجع 

  .٣٠سابق، ص

) ومن أمثلة هذه الجرائم: جریمة الاعتداء على البرید الإلكتروني، وجریمة الاعتداء على الأنظمة ٣(

المعلوماتیة الخاصة بالدولة، والجرائم المتعلقة بالاعتداء على حرمة الحیاة الخاصة، وجریمة الاعتداء 

على سلامة الشبكات، وجریمة الاختراق الإلكتروني، والإضرار بأنظمة المعلومات، والاعتداء على البیانات 

  والمعلومات الشخصیة، والحكومیة، وغیرها من الجرائم.
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تـــوحي إلـــى وجـــود أدلـــة مادیـــة فـــي كشـــف الحقیقـــة  )٢(، أو قـــرائن قویـــة)١((ب) تـــوافر أمـــارات قویـــة 

بارتكـــاب الجریمــــة الإلكترونیـــة: فــــلا یكفـــي بطبیعــــة الحــــال قیـــام دلائــــل علـــى ارتكــــاب شــــخص أو 

أشــخاص معینــین لجریمــة إلكترونیــة كســبب لتفتــیش الكمبیــوتر وشــبكاته، بــل لا بــد أن تكــون هنــاك 

ارات قویــة ودلائـــل وقــرائن علـــى وجــود أشـــیاء أو أدوات اســتخدمت فـــي الجریمــة الإلكترونیـــة أو أمــ

أشــیاء متحصــلة منهــا، أومســتندات إلكترونیــة یحتمــل أن یكــون لهــا فائــدة فــي كشــف الحقیقــة لــدى 

المــتهم أو غیــره؛ إذ مــن المقــرر أن كــل مــا یشــترط لصــحة التفتــیش الــذي تجریــه النیابــة أو مــأمورو 

القضائي قد علم من تحریاته واستدلالاته أن جریمة معینة، جنایة أو جنحة، قد وقعت من الضبط 

شـــخص معـــین، أو أن تكـــون هنـــاك مـــن الـــدلائل والأمـــارات الكافیـــة والشـــبهات المقبولـــة ضـــد هـــذا 

الشخص بقـدر یبـرر تعـرض التفتـیش لحریتـه أو لحرمـة مسـكنه فـي سـبیل كشـف اتصـاله بالجریمـة 

  .)٣(ل أن یكون لها فائدة في استجلاء الحقیقة لدیه أو لدى غیرهالإلكترونیة، یحتم

  )  محل التفتیش في جریمة ٢(

یُقصـــد بمحـــل التفتـــیش هنـــا "كـــل المكونـــات المادیـــة والمعنویـــة وشـــبكات الاتصـــال المتعلقـــة 

ومحـــل ، ، الـــذین یســـتخدمون أجهـــزة الكمبیـــوتر)٤(بالإضـــافة إلـــى الأشـــخاص بالوســـائل الإلكترونیـــة،

هـو جهـاز الكمبیـوتر الـذي یعتبـر النافـذة التـي  ،في جرائم الاعتداء على البرید الإلكترونـي التفتیش

تطل بها الإنترنت على العالم، والشبكة التي تشمل فـي مكوناتهـا الخـادم والمـزود الآلـي والمضـیف 

  .)٥( والملحقات التقنیة، وبالتالي فقد یكون محل التفتیش الشخص نفسه، أو ینصب على منزل ما

قــانون الإجــراءات الجنائیــة المصــري، وإعمــالاً لأحكــام القواعــد العامــة فــي وأمــام مــا ســبق، 

وفي ضوء ما سبق بیانـه، فإنـه یمكـن تفتـیش أجهـزة الكمبیـوتر المملوكـة للشـخص، وكـل مـا یتعلـق 

                                                           

) من قانون الإجراءات ٩٥، ٤٧مشرع الإجرائي المصري مصطلح "أمارات قویة" في المواد (استخدم ال) ١(

  الجنائیة.

) من قانون الإجراءات ٩١، ٤٩استخدم المشرع الإجرائي المصري مصطلح "قرائن قویة" في المواد () ٢(

  الجنائیة.

دراسة مقارنة، مرجع سابق،  -د. حسین بن سعید الغافري، السیاسة الجنائیة في مواجهة الإنترنت ) ٣(

  .٣٨١ص

یمنح القانون محل الجریمة حصانة معینة، فیمنع إجراء تفتیشه على الرغم من توافر الشروط اللازمة ) ٤(

للتفتیش، ویرجع سبب منح القانون لمحل معین هذه الحصانة بسبب تعلقها بمصلحة معینة عامة كانت أم 

من مصلحة التحقیق ومن الحصانات التي منحها القانون لأماكن فردیة، یدعي المشرع أنها أولى بالرعایة 

الحصانة الدبلوماسیة التي تشمل مقرات البعثات الدبلوماسیة والمبعوثین  -وأشخاص معینین

الدبلوماسیین، والحصانات البرلمانیة، والحصانة القضائیة، للمزید من التفاصیل: د. سامي جلال فقي 

  وما بعدها. ١٣١لمعلوماتیة، مرجع سابق، صحسین، التفتیش في الجرائم ا

  .٧٥، ص١١٠ق، رقم  ٥٠مجموعة أحكام محكمة النقض، سنة  ٤/١١/١٩٩٩نقض  )٥(
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بكیانــه المــادي ومــا یتصــل بــه، كمــا أن المعلومــات الموجــودة فــي جهــازه، باعتبارهــا تحمــل أفكــاره 

الجرمي وأفعاله الجرمیة المتمثلة على شـكل أنظمـة وبـرامج (مثـل: المخططـات الإجرامیـة،  وقصده

  أو الإرهابیة)، وتستمد مشروعیة تفتیشها القانونیة من مشروعیة تفتیش المتهم نفسه.

  الفرع الثاني

  الضبط في جرائم الاعتداء على البرید الإلكتروني

ـــى شـــيء إلا بوصـــفه  ـــة الجریمـــة، التـــي یجـــري لا یمكـــن أن یقـــع الضـــبط عل ـــیلاً مـــن أدل دل

التفتیش بشأنها، ولذلك فإنه یباشر من أجل الحقیقة، أي بمعنى: ما دام التفتیش یسـتهدف الحقیقـة 

ذاتها، فیتعین أن یباشر ضبط ما یتعلق بها من أدلة، سـواء كانـت تفیـد للادانـة أم للبـراءة؛ لان مـا 

، ولأهمیة الضبط في )١(فید معنى الارتباط بالتفتیشیضبط في الحالتین یحقق العدالة المنشودة، وی

التـي تـزداد بسـبب طبیعـة هـذه الجـرائم، سنقسـم هـذا الفـرع  جرائم الاعتداء على البرید الإلكترونـي،

  إلى ثلاث فقرات، على النحو الآتي:

  .جرائم الاعتداء على البرید الإلكترونيمفهوم الضبط في  -أولاً 

یُعدُّ الضبط النتیجة الطبیعیة للتفتیش، وهو الهدف من عمل هذا الإجراء، فالارتبـاط مكـین 

بــین ضــبط الأشــیاء والتفتــیش، فــاذا كــان ضــبط مادیــات الجریمــة فــي الجــرائم التقلیدیــة لا یثیــر أیــة 

صــعوبات، إلا أن الصـــعوبات تبـــدأ بـــالظهور عنـــد امتـــداده إلـــى ضـــبط المكونـــات المعنویـــة لتحدیـــد 

 جرائم الاعتداء على البرید الإلكترونيإمكانیة ذلك، لكون طبیعة الضبط "تختلف في نطاق  مدى

عنه في الجرائم التقلیدیة؛ ذلك أن تقنیة المعلومات تنطوي على حالات مختلفة من حیـث ظروفهـا 

وأحوالهــــا؛ ممــــا یتطلــــب لإجــــراء الضــــبط بهــــا تقنیــــات خاصــــة تختلــــف عــــن حــــالات الضــــبط علــــى 

الضبط بمعناه التقلیدي الوسیلة القانونیة التي تضع الجهات المختصة یدها و قلیدیة، الموجودات الت

الأشـیاء مـن إجـراءات جمـع الأدلـة للجریمـة، التـي وقعـت، والناتجـة عنهـا، أو  كافةمن خلاله على 

اســـتعملت لارتكابهـــا، فهـــو الأثـــر المباشـــر لعملیـــة التفتـــیش، فالارتبـــاط مكـــین بـــین ضـــبط الأشـــیاء 

، ویعرف ــ أیضًا ـــ علـى أنـه وضـع الیـد علـى الأوراق أو الأسـلحة المتعلقـة بالجریمـة التـي والتفتیش

، فالحكمــه مــن هــذا الإجــراء تحقیــق الغایــة المبتغــاة مــن التفتــیش، وهــي )٢(تفیــد فــي كشــف الحقیقــة

التوصــل إلــى الأشــیاء المادیــة ذات العلاقــه بالجریمــة، وتســاعد المحقــق فــي التوصــل إلــى الحقیقــة 

اء فــي صــالح المــتهم أم ضــده، فإنــه ینبغــي إلا یقتصــر الضــبط علــى الأشــیاء التــي تــؤدي إلــى ســو 

                                                           

 . ٢٠٨) د. مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مرجع سابق، ص١(

 .٣٧٣الإجرامیة، مرجع سابق، ص) د. محمد أبو العلا عقیدة، المجني علیه ودوره في الظاهرة ٢(
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إدانة المتهم دون غیرها، بل إنه یتعین أن ینصب على الأشیاء التي تفید الحقیقـة، أی�ـا كانـت، وإن 

  .)١(أدت إلى تبرئة المتهم

بأنـه: جریمـة الاعتـداء علـى البریـد الإلكترونـي وقد عرف بعض الفقهـاء الضـبط فـي مجـال 

"وضع الید على الكیان المادي المخزن فیه، فهناك مـن یـرى أن المعلومـات التـي تتصـل بالجریمـة 

  .)٢(الإلكترونیة التي وقعت وتفید في كشف الحقیقة عنها، وعن الجاني

 الإلكترونــي جـرائم الاعتــداء علــى البریــدوتطـرق المشـرع المصــري إلـى قواعــد الضـبط فــي 

م بشأن جرائم مكافحة ٢٠١٨) لسنة ١٧٥) من القانون المصري رقم (٦) من المادة (١في البند (

جــرائم تقنیــة المعلومــات؛ إذ نصــت علــى أن: "ضــبط أو ســحب أو جمــع أو الــتحفظ علــى البیانــات 

كترونیـة والمعلومات أو أنظمة المعلومات أو تتبعها في أي مكـان أو نظـام أو برنـامج أو دعامـة إل

) مـــن ذات المــادة علــى أن: "البحــث والتفتـــیش ٢أو حاســب تكــون موجــودة بـــه". كمــا نــص البنــد (

والدخول والنفاذ إلى برامج الحاسب وقواعد البیانات وغیرها من الأجهزه والنظم المعلوماتیـة تحقیقًـا 

  لغرض الضبط".

  المكونات المادیة والمعنویة في الجرائم الإلكترونیة: - ثانیًا 

لضـبط لا یـرد إلا علــى الأشـیاء التـي لهــا صـلة بالجریمـة، فالأشــخاص لا یصـلحون محــلاً ا

للضـــــبط، فـــــإذا تحـــــدث المشـــــرع الإجرائـــــي فـــــي بعـــــض نصـــــوص المـــــواد عـــــن ضـــــبط الأشـــــخاص 

وإحضارهم، فإنه یعني بذلك القبض علـیهم وإحضـارهم، فـالقبض نظـام قـانوني مختلـف عـن ضـبط 

شـیاء التـي لهـا صـلة بالجریمـة، فهـو یـرد علـى الأدلـة المادیـة الأشیاء، فالضـبط لا یـرد إلا علـى الأ

  جرائم الاعتداء على البرید الإلكتروني،في الجرائم التقلیدیة وعلى الأدلة المعنویة في 

وأمــام مــا ســبق، لا صــعوبة فــي تطبیــق القاعــدة التقلیدیــة المتبعــة فــي ضــبط الأدلــة المادیــة 

  . )٣(الإثبات لتلك الجرائم ونسبتها إلى المتهمللكمبیوتر فیمكن ضبطها ولها القیمة في 

                                                           

 .٢٠٩) د. مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مرجع سابق، ص١(

  .٢٦٦دراسة مقارنة، مرجع سابق، ص –نبیلة هبة هروال، جرائم الإنترنت ) د. ٢(

  وتشمل الأشیاء والمتحصلات المادیة ما یلي:) ٣(

جهـاز الكمبیـوتر مهـم جـدًا حتـى یمكننـا القـول بـأن الجریمـة الواقعـة جهاز الكمبیوتر وملحقاتـه: وجـود  )١(

هــي جریمــة إلكترونیــة، وأنهــا مرتبطــة بالمكــان أو الشــخص الحــائز لهــذا الجهــاز، ولأجهــزة الكمبیــوتر 

ـــوتر  ـــى الكمبی ـــرف عل ـــذي یســـتطیع التع ـــوتر وحـــده ال ـــر الكمبی ـــة، وخبی ـــوان مختلف أشـــكال وأحجـــام وأل

 ومواصفاته بسرعة فائقة.

ــ )٢( ورق: كثیــر مــن الجــرائم الواقعــة علــى المــال أو جســم الإنســان تتــرك خلفهــا قــدرًا كبیــرًا مــن الأوراق ال

والمسـتندات الرسـمیة منهـا العامـة والخاصـة، فوجـود أجهـزة الكمبیـوتر تجعـل مـن المعلومـات التـي یـتم 

ون بطباعـة حفظها في الجهاز كثیرة، مما قلـل مـن حجـم الأوراق والملفـات، ومـع ذلـك فـالكثیرون یقومـ

المعلومــات لأغــراض المراجعــة أو التأكــد مــن الشــكل العــام للمســتند أو الرســالة أو الرســومات موضــوع 
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وعلى الخبیر الإلكترونـي أن یباشـر الضـبط لهـذه المكونـات مـن نقـل وتفریـغ بذاتـه لضـمان 

) مـــن قــــانون الإجــــراءات ٥٦وتـــدعیمًا لــــذلك، مــــا ورد فـــي المــــادة () ١(عـــدم تلــــف جهـــاز الكمبیــــوتر

  .(٢)الجنائیة المصري

                                                                                                                                                                      

الجریمة، فـالورق أربعـة أنـواع: أوراق تالفـة تـتم طباعتهـا للتأكـد، ومـن ثـَمَّ تركهـا فـي سـلة المهمـلات، 

ریمـــة، وأوراق تحضـــیریة وأوراق أصـــلیة تـــتم طباعتهـــا والاحتفـــاظ بهـــا كمرجـــع أو لأغـــراض تنفیـــذ الج

 كالمسودات، وأوراق أساسیة وقانونیة محفوظة في الملفات.

البرمجیات: إذا كان الدلیل الإلكتروني ینشأ باستخدام برنامج خاص واسع الانتشار، فإن أخذ الأقـراص  )٣(

 الخاصة تثبت وتنصب هذا البرنامج أو في غایة الأهمیة عند فحص الدلیل.

كــــالأقراص المدمجــــة، وأقــــراص اللیــــزر، والأقــــراص المرنــــة، والأشــــرطة  وســــائل التخــــزین المتحركــــة: )٤(

المغناطیسیة، والفلاش میموري وغیرها، وتعد هذه الوسـائط جـزءًا مـن الجریمـة الإلكترونیـة متـى كانـت 

 محتویاتها تشكل عنصرًا للجریمة.

ائل الاتصـال المودم: عبارة عن وسیلة تمكـن أجهـزة الكمبیـوتر مـن الاتصـال ببعضـها الـبعض عبـر وسـ )٥(

المتعددة، وتطورت المودم لتكون أجهزة إرسال واسـتقبال فـاكس والـرد علـى المكالمـات الهاتفیـة وتبـادل 

 البیانات وتعدیلها.

المراشد: الخاصة بالمكونات المادیة والمنطقیـة للكمبیـوتر، والتـي تفیـد بالكشـف عـن التفاصـیل الدقیقـة  )٦(

 لكیفیة عملها.

ذه الشرائط عادة للحفظ الاحتیاطي، وقد یكون فـي مكـان بعیـد آمـن، كمـا الشرائط الممغنطة: تستعمل ه )٧(

 یقوم البعض بإیداعها في خزائن البنوك التجاریة ومراكز التوثیق الحكومیة الآمنة.

البطاقات الممغنطة وبطاقات الائتمان والمواد البلاستیكیة المستعملة فـي إعـداد تلـك البطاقـات، وتعتبـر  )٨(

 ئم الاعتداء على البرید الإلكتروني. قرائن للإثبات في جرا

وبخصوص مكونات الكمبیوتر المادیة یحتاج من القائم بضبطها عنایة خاصة؛ حیث تبرز ضرورة 

وجود خبیر إلكتروني مدرب على التعامل مع الأدلة وطرق تقییمها للتعاون مع فریق التفتیش، كونه 

قاومة الشخص الذي یستطیع تحدید الطریقة المناسبة، والمواد اللازمة لضبطها وحفظها وتغلیفها والم

الكرتونیة .. وغیرها للكهرباء الساكنة والحرارة، مثل: الأغطیة البلاستیكیة، ورغوة التغلیف، والصنادیق 

من الموادد. راجع في ذلك: خالد ممدوح إبراهیم، "فن التحقیق الجنائي في الجرائم الإلكترونیة"، مرجع 

، بحث مقدم، المؤتمر العلمي ؛ د. كمال أحمد الكركي، التحقیق في جرائم الحاسوب٢٧٥سابق، ص

  .٢٢م، ص٢٠٠٣الأول، للجوانب القانونیة والأمنیة للعملیات الإلكترونیة، دبي، الإمارات، 

 .٢٢٧) د. عبدالفتاح بیومي حجازي، جرائم الكمبیوتر والإنترنت في التشریعات العربیة، مرجع سابق، ص١(

ضبط في حرز مغلق، وتربط كلما أمكن، ویختم ) والتي نصت على أن: "توضع الأشیاء والأوراق التي ت٢(

علیها، ویكتب على شریط داخل الختم تاریخ المحضر المحرر بضبط تلك الأشیاء، ویُشار إلى الموضوع 

  الذي حصل الضبط من أجله".
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حدید الجهة التي تتولى مساعدة جهات التحقیق فـي ونأمل من المشرع المصري، ضرورة ت

ضبط الأدلة، وتقدیم المساعدة خـلال التحقیـق فـي أمـور الضـبط للبحـث عـن الأدلـة فـي هـذا النـوع 

  من الجرائم. 

لا یختلف الحدیث عن مـدى صـلاحیة ضـبط المكونـات المعنویـة للجـرائم الإلكترونیـة عمـا و 

صــلاحیة ضــبط المكونــات المعنویــة للتفتــیش، إلا أن ضــبط تــم ذكــره ســابقًا فــي الحــدیث عــن مــدى 

، ولهـذا ثـار الجـدل الفقهـي بـین فقهـاء )١(المكونات المعنویة لجهاز الكمبیوتر أكثر صعوبة وتعقیـدًا

  القانون الجنائي.

  ضبط المراسلات الإلكترونیة: -ثالثاً 

أیضًا  -رونیة ویمكن الضبط لا یقف عند المكونات المادیة أو المعنویة في الوسائل الإلكت

أن یشــمل المراســلات الإلكترونیــة التــي تــتم مــن خــلال هــذه الوســائل، فالمراســلات تعــرف بصــفة  -

، وأحـاط المشـرع )٢(عامة "أنها جمیـع الرسـائل لـدى مكاتـب البـرق والمحادثـات السـلكیة والـلا سـلكیة

  .)٣(ضبط المراسلات الإلكترونیة بضمانات عدة؛ حمایة لحرمة الحیاة الخاصة

ولقد تطلب المشرع المصري لضـبط المراسـلات بأنواعهـا المختلفـة أن یكـون إجـراء الضـبط 

مفیدًا في ظهور الحقیقة، أو أن یكـون ذلـك بصـدد جریمـة أو جنحـة، فمـثلاً مـا نصـت علیـه المـادة 

  .)٤() من قانون الإجراءات الجنائیة المصري٩٥(

                                                           

المؤتمر الدولي الخامس عشر للجمعیة الدولیة لقانون العقوبات المنعقد في ریودي جانیرو بالبرازیل في ) ١(

  .١٩٩٤سبتمبر  ٩-٤الفترة من 

م على أن: "للحیاة الخاصة حرمة، وهى مصونة ٢٠١٤) من الدستور المصري الحالي ٥٧تنص المادة () ٢(

  لا تمس.

وللمراسلات البریدیة، والبرقیة، والإلكترونیة، والمحادثات الهاتفیة، وغیرها من وسائل الاتصال حرمة، وسریتها 

أو الاطلاع علیها، أو رقابتها إلا بأمر قضائى مسبب، ولمدة محددة، وفى مكفولة، ولا تجوز مصادرتها، 

  الأحوال التي یبینها القانون.

كما تلتزم الدولة بحمایة حق المواطنین فى استخدام وسائل الاتصال العامة بكافة أشكالها ، ولا یجوز تعطیلها 

  ن ذلك".أو وقفها أو حرمان المواطنین منها، بشكل تعسفى، وینظم القانو

هلالي عبد اللاه أحمد، "تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي"، مرجع سابق، ) د. ٣(

  .٢٨١ص

) حیث تنص هذه المادة على أن: "لقاضي التحقیق أن یأمر بضبط جمیع الخطابات والرسائل والجرائد ٤(

ب البرق، وأن یأمر بمراقبة المحادثات والمطبوعات والطرود لدى مكاتب البرید وجمیع البرقیات لدى مكات

السلكیة واللا سلكیة أو إجراء تسجیلات لأحادیث جرت في مكان خاص، متى كانت هناك فائدة في ظهور 

الحقیقة في جنایة أو جنحة معاقب علیها بالحبس لمدة تزید على ثلاثة أشهر، وفي جمیع الأحوال یجب 
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وأمــام مــا ســبق، یُعــدُّ الضــبط فــي العــالم الافتراضــي هــو النتیجــة المترتبــة علــى إجــراءات  

  التحقیق الابتدائي والتفتیش الصحیح لنظام الكمبیوتر.

والمواثیق والاتفاقیات الدولیة والإقلیمیة  )١(وقد حرصت الدساتیر وإعلانات حقوق الإنسان 

لتعسـفي وغیـر المبـرر قانونًـا أو رقابی�ـا أو مصـادرتها على حرمة المراسلة للإنسـان، وعـدم التـدخل ا

أو الاطلاع علیهـا إلا فـي أضـیق الحـدود وطبقًـا للقواعـد الإجرائیـة التـي حـددها المشـرع بأنـه یجـب 

، فتتســم المراســلات )٢(حمایتهــا فــلا یجــوز التنصــت علیهــا أو الاطــلاع علــى الأســرار التــي تحویهــا

ر فیهـــا عنصــران، همـــا: العنصـــر الموضـــوعي والـــذي یتعلـــق بالبریــد الإلكترونـــي بخصوصـــیة تتـــواف

بمضــمون الرســالة، أن تكــون ذات طــابع شخصــي أو خــاص فیمــا یخبــر بــه، وعنصــر شخصــي، 

كإرادة المرسل بتحدید رغبته عدم السماح للغیر للاطلاع على مضـمون الرسـالة، فأكـدت المحكمـه 

  .ذهنیة للمرسل هي الحاسمة "إن الحالة الالعُلیا في كندا على هذا العنصر بالقول: 

  

  

  

                                                                                                                                                                      

التسجیل بناء على أمر مسبب ولمدة لا تزید على ثلاثین یومًا  أن یكون الضبط أو الاطلاع أو المراقبة أو

  قابلة للتجدید لمدة أو مدد أخرى".

) من الإعلان العالمي لحقوق الإنسان الصادر عن الجمعیة العامة للأمم ١٢٥المادة () وهو ما تضمنته ١(

ي في حیاته والتي نصت على أنه: "لا یجوز تعرض أحد لتدخل تعسف ١٠/١٢/١٩٨٤٥المتحدة في 

  الخاصة، أو مراسلاته، ولكل شخص الحق في الحمایة القانونیة ضد هذا التدخل".

على أنه: "لا المصري؛ حیث ثنصت ) من قانون الإجراءات الجنائیة ٢٠٦نص المادة () راجع في ذلك، ٢(

حائز لأشیاء  اتضح من أمارات قویة أنهإذا یجوز للنیابة العامة تفتیش غیر المتهم أو منزل غیر منزله 

تتعلق بالجریمة، ویجوز لها أن تضبط لدى مكاتب البرید جمیع الخطابات والرسائل والجرائد والمطبوعات 

والطرود، ولدى مكاتب البرق وجمیع البرقیات وأن تراقب المحادثات السلكیة واللا سلكیة، وأن تقوم 

هور الحقیقة من جنایة أو في بتسجیلات لمحادثات جرت في مكان خاص، متى كان لذلك فائدة في ظ

جنحة معاقب علیها بالحبس لمدة تزید على ثلاثة أشهر، ویشترط لاتخاذ أي إجراء من الإجراءات السابقة 

الحصول مقدمًا على أمر مسبب بذلك من القاضي الجزئي بعد اطلاعه على الأوراق، وفي جمیع الأحوال 

بة لمدة لا تزید على ثلاثین یومًا ویجوز للقاضي أن یجب أن یكون الأمر بالضبط أو الاطلاع أو المراق

یجدد هذا الأمر مدة أو مددًا أخرى مماثلة، وللنیابة العامة أن تطلع على الخطابات والرسائل والأوراق 

الأخرى والتسجیلات المضبوطة، على أن یتم كلما أمكن ذلك بحضور المتهم والحائز لها أو المرسلة إلیه، 

علیها، ولها حسب ما یظهر من الفحص أن تأمر بضم تلك الأوراق إلى ملف الدعوى وتدون ملاحظاتهم 

  أو بردها إلى من كان حائزًا لها أو من كانت مرسلة إلیه".
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  الخاتمة

أولهمـا عـن: الأحكـام الموضـوعیة لجریمـة الاعتـداء فـي مقدمـة ومبحثـین،  هـذا البحـث جاء

وخاتمــة بینــا فیهــا أهــم النتــائج الأحكــام الإجرائیــة لــذات الجریمــة، علــى البریــد الإلكترونــي، والثــاني: 

  والتوصیات، وهو ما نبینه فیما یلي:

  نتائج البحث:  –أولاً 

) أن الجـرائم الإلكترونیـة بشــكل عـام، وجریمــة الاعتـداء علــى البریـد الإلكترونــي بشـكل خــاص، ١(

أصــبحت مصــدر قلــق لكافــة المجتمعــات؛ لمــا تمثلــه هــذه الجــرائم صــعوبة ضــبطها والقــبض 

  على من یرتكبها وإثباتها؛ حیث تُعد من نوع الجرائم العابرة لحدود الدول.

ین مــن الدراســة عــدم كفایــة القواعــد العامـــة فــي قــانون العقوبــات المصــري، لمكافحــة هـــذه ) تبــ٢(

الجریمة، وهو ما جعل المشرع المصري، یصدر القوانین التي تناسـب مكافحـة هـذه الجریمـة 

  ومواجهتها.

) یحمـــد للمشـــرع المصـــري سیاســـته الجنائیـــة فـــي الحمایـــة الجنائیـــة التـــي اتبعهـــا لحمایـــة البریـــد ٣(

كتروني من صور الاعتداء علیه، مما یدل على مواكبته للتطورات المستجدة فـي الجـرائم الإل

جریمــة الاعتــداء الإلكترونیــة ممــا یجعلــه علــى قائمــة التشــریعات، التــي تنبهــت  إلــى خطــورة 

ومــن ثــم تحقیــق الضــمانات الكافیــة لحمایــة المجتمــع مــن آتــار هــذه  علــى البریــد الإلكترونــي

  الجرائم الخطرة.

) تبین لنا أن جریمة الاعتداء على البرید الإلكتروني التي یمكن لمن تتـوافر لدیـه درایـة فنیـة، ٤( 

ارتكابهــا فـــي أي مكــان وضـــد أس شــخص علـــى مســـتوى العــالم دون أدنـــى عنــاء متـــى شـــاء 

  وكیف شاء، دون الأخذ في الاعتبار بحدود المكان والزمان.

ونـي علـى ركنیهـا المـادي والمعنـوي، ویسـتحیل قیـام تقوم جریمة الاعتداء على البریـد الإلكتر ) ٥( 

  المسئولیة الجنائیة عن ارتكابها دون وجود هذین الركنین.

) یتكـــون النشـــاط الجنـــائي  لجریمـــة الاعتـــداء علـــى البریـــد الإلكترونـــي مـــن صـــور عدیـــدة، مـــن ٦(

  أبرزها وأكثرها انتشارًا الدخول غیر المصرح به.

م بشــــأن جــــرائم مكافحــــة جــــرائم تقنیــــة ٢٠١٨) لســــنة ١٧٥القــــانون المصــــري رقــــم () اشــــتمل ٧(

عقوبـــات أصـــلیة تمثلـــت فـــي الحـــبس والغرامـــة، وعقوبـــات أخـــرى التبعیـــة، المعلومـــات، علـــى 

  كالمصادرة وإغلاق الموقع، وإبعاد الأجنبي وعزل الموظف.
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  توصیات الدراسة: –ثانیًا 

  ترتیبًا على النتائج المتقدمة، نوصي بالآتي:

بین التشریعات الجنائیة بعیـة وضـع قـانون  -أكثر فعالیة  -على وجود تنسیق دولي ) السعي ١(

دولي موحد لمكافحة الجرائم الإلكترونیـة واللتصـدي لمرتكبیهـا، مـع مراعـاة إجـراءات التفتـیش 

  والضبط على نحو لا ي یؤثر على حقوق الإنسان وحریاته.

ت المناســـبة علـــى بعـــض مـــواد قـــانون ) نناشـــد مشـــرعنا المصـــري العمـــل علـــى إجـــراء التعـــدیلا٢(

الإجراءات الجنائیة المصري، لیشتمل بالإضـافة إلـى القواعـد العامـة، قواعـد خاصـة تتناسـب 

  والتطور التكنولوجي الذي یشهده العصر الحالي.

) نناشد المجتمع الدولي ضرورة السعي إلـى إنشـاء لجـان مشـتركة لمكافحـة الجـرائم الإلكترونیـة ٣(

  ها قبل استفحال خطرها.ووأدها في مهد

) نناشد السلطات المختصة، العمل الجاد على نشـر الـوعي الأمنـى المعلومـاتي ونشـر الثقافـة ٤( 

التكنولوجیة لدى كل موظف عام في الدولة، خاصـة مـن تكـون وظیفتـه إدخـال البیانـات إلـى 

انات فقـط، الحاسب الآلي، بحیث لا أن یكتفى بكونه موظفًا تقتصر وظیفته على إدخال البی

  وإنما یلزم أن یتعلم كیفیة تأمین البیانات المدخلة من قبله.
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  )١(قائمة المصادر والمراجع

إبراهیم عبدالخالق، الشامل في جرائم الإنترنت في ضوء قانون العقوبات، المكتب الفني  )١(

  م.٢٠٢١للإصدارات القانونیة، القاهرة، 

والبقاء غیر المشروع في نظام المعالجة الآلیة إبراهیم محمد القاسمي، جرائم الدخول  )٢(

في شأن  ٢٠١٢) لسنة ٥للمعطیات الإلكترونیة (وفقًا للمرسوم بقانون اتحادي رقم (

مكافحة جرائم تقنیة المعلومات وتعدیلاته)، رسالة ماجستیر، كلیة القانون، جامعة 

  م.٢٠١٨الإمارات العربیة المتحدة، 

  م.٢٠٠٦ ، دار الفكر الجامعي، الإسكندریة،٢معلوماتیة، طأحمد خلیفة الملط، الجرائم ال )٣(

، دار ٦أحمد فتحي سرور، الوسیط في قانون العقوبات، القسم الخاص، الكتاب الأول، ط )٤(

  م.٢٠١٦النهضة العربیة، القاهرة، 

اردلان نور الدین محمود، أحكام الجرائم الماسة بأمن الدولة في القانون والشریعة  )٥(

 م.٢٠١٤مركز القومي للإصدارات القانونیة، القاهرة، ، ال١الإسلامیة، ط

الإرهاب الإلكتروني الظاهرة والمواجهة، الإصدار الحادي والستون، مركز بحوث الشرطة،  )٦(

  م.٢٠١٦أكادیمیة الشرطة، القاهرة، 

 -أسامة أحمد المناعسة، وجلال محمد الزعبي، جرائم تقنیة نظم المعلومات الإلكترونیة  )٧(

 م. ٢٠١٧الأردن،  - ، دار الثقافة للنشر والتوزیع، عمان ٣طدراسة مقارنة، 

، دار النهضه العربیة ١أسامة محمد حسن، مختارات من قانون الإجراءات الجنائیة، ط )٨(

  م.٢٠١٩القاهره، 

أشرف عبد القادر قندیل، الإثبات الجنائي في الجریمة الإلكترونیة، دار الجامعة الجدیدة،  )٩(

  م.٢٠١٥الإسكندریة، 

  بارو، الإنترنت، ترجمة: مركز التعریب والبرمجة طبعة الدار العربیة للعلوم.ألن نی )١٠(

أمجد الكردي، المشاكل العملیة التي تواجه النیابة العامه في التحقیق الأولي، دار الیراع  )١١(

 م.٢٠٠٧للنشر والتوزیع، عمان، 

رن، مجلة بوعزاتي عبدالكریم، جریمة الإرهاب السیبراني بین التشریع المغربي والمقا  )١٢(

المركز المغربي للدراسات والإستشارات القانونیة وحل  الأبحاث والدراسات القانونیة،

  م.٢٠٢٢،  ٢١المنازعات، العدد 

التحریض الإلكتروني، وزارة الداخلیة المصریة، أكادیمیة الشرطة، مركز بحوث الشرطة،  )١٣(

  م.٢٠١٤الإصدار التاسع والأربعون، 

                                                           
 تم ترتیب قائمة المصادر والمراجع ترتیبًا أبجدیًا، مع الاحتفاظ للجمیع بألقابهم ودرجاتهم العلمیة. )١(
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توفیق عبد االله أحمد الخشاشنة، معاینة مسرح الجریمة من خلال شبكة المعلومات   )١٤(

  م.٢٠١٦الدولیة، رسالة دكتوراه، كلیة الحقوق، جامعة عین شمس، 

حسن صادق المرصفاوي، أصول الإجراءات الجنائیة في القانون المقارن، منشأة   )١٥(

 م. ١٩٨٢المعارف، الإسكندریة، 

دراسة مقارنة، دار  - لسیاسة الجنائیة في مواجهة الإنترنت حسین بن سعید الغافري، ا )١٦(

  م.٢٠٠٩النهضة العربیة، القاهرة، 

، دار الفكر الجامعي، الإسكندریة، ٢خالد ممدوح إبراهیم، الجریمة المعلوماتیة، ط )١٧(

  م.٢٠١٩

، دار الفكر ١خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، ط )١٨(

  م.٢٠١٠الإسكندریة، الجامعي، 

دراسة مقارنة، مجلة  –دلال لطیف مطشر، جریمة الاعتداء على المواقع الإلكترونیة  )١٩(

  م.٢٠١٨، ٩، العدد ٢٦جامعة بابل للعلوم الإنسانیة، المجلد 

، أكتوبر ٢٠٢٥رامي متولي القاضي، شبكة الإنترنت المظلمة، مجلة الأمن العام، العدد   )٢٠(

  م.٢٠٢١

مكافحة الجرائم المعلوماتیة في التشریعات المقارنة، وفي ضوء  رامي متولي القاضي، )٢١(

  م.٢٠١١، دار النهضة العربیة، القاهرة، ١الاتفاقیات والمواثیق الدولیة، ط

، مطبعة نهضة مصر ٢رؤوف عبید، مبادئ الإجراءات الجنائیة في القانون المصري، ط )٢٢(

  م.١٩٥٦بالفجالة، القاهرة، 

 –المتحصلة من الحاسوب وحجیتها في الإثبات الجنائي سامي جلال فقي حسین، الأدلة  )٢٣(

دراسة مقارنة، دار الكتب القانونیة، ودار شتات للنشر والبرمجیات، (مصر، الإمارات)، 

  م.٢٠١١

سامي جلال فقي حسین، التفتیش في الجرائم المعلوماتیة، دراسه تحلیلیة، دار الكتب  )٢٤(

 م. ٢٠١١القانونیة، القاهره، 

قط، أثر الجرائم الإلكترونیة على أمن واستقرار الدول: قرصنة الموقع  صباح كزیز، سمیر )٢٥(

الإلكتروني لوكالة الأنباء القطریة أنموذجًا، مخبر أثر الاجتهاد القضائي على حركة 

بسكرة، الجزائر، مجلة  –كلیة الحقوق والعلوم السیاسیة، جامعة محمد خیضر  - التشریع 

  م.٢٠١٨الثالث، أكتوبر الناقد للدراسات السیاسیة، العدد 

، دار الوطن للطباعة ١طارق بن عبد االله الشدي، آلیة البناء الأمني لنظم المعلومات، ط )٢٦(

  م.٢٠٠٠والنشر والإعلام، 
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شرح الأحكام الموضوعیة في قانون  - عبد الإله النوایسة، جرائم تكنولوجیا المعلومات  )٢٧(

 م. ٢٠١٧الأردن،  -عمان ، دار وائل للنشر والتوزیع، ١الجرائم الإلكترونیة، ط

دراسة  - عبد الرحمن بن محمد الدخیّل، اختراق المواقع على الشبكة العالمیة للمعلومات  )٢٨(

مقارنة، رسالة ماجستیر، جامعة الإمام محمد بن سعود الإسلامي، المعهد العالي 

  هـ.١٤٢٤-هـ ١٤٢٣للقضاء، المملكة العربیة السعودیة، 

العامة للإجراءات الجنائیة، دار النهضة العربیة، عبد الرؤوف مهدي، شرح القواعد  )٢٩(

  م.٢٠٠٠القاهرة، 

دراسة قانونیة قضائیة  –عبد العال الدیربي، محمد صادق إسماعیل، الجرائم الإلكترونیة  )٣٠(

، ١مقارنة مع أحدث التشریعات العربیة في مجال مكافحة جرائم المعلوماتیة والإنترنت، ط

  م.٢٠١٢یة، المركز القومي للإصدارات القانون

عبد الفتاح بیومي حجازي، نحو صیاغة نظریة عامة في علم الجریمة والمجرم  )٣١(

دراسة متعمقة في التعریف بجرائم التقنیة الحدیثة والمجرم المعلوماتي،  –المعلوماتي 

  م.٢٠٠٩منشأة المعارف، الإسكندریة، 

خلي، المركز القومي عبد االله جفعر الكوفلي، مراقبة الاتصالات في التنظیم الدولي والدا )٣٢(

  م.٢٠١٧للإصدارات القانونیة، القاهره، 

عبد االله حسین محمود، إجراءات جمع الأدلة في مجال سرقة المعلومات، بحث مقدم إلى  )٣٣(

المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الإلكترونیة، أكادیمیة 

 –م، دبي ٢٠٠٣أبریل  ٢٨- ٢٦في الفترة شرطة دبي، مركز البحوث والدراسات المنعقد 

  الإمارات العربیة المتحدة،. 

دراسة مقارنة،  –عبد االله دغش العجمي، المشكلات العملیة والقانونیة للجرائم الإلكترونیة  )٣٤(

  م.٢٠١٤رسالة ماجستیر، جامعة الشرق الأوسط، الأردن، 

منشورات الحلبي الحقوقیة، ، ١عبد االله عبد الكریم، جرائم المعلومات والإنترنت، ط )٣٥(

  م.٢٠٠٧بیروت، 

عبد االله علي عبد االله القحطاني، إدارة أمن المعلومات ودورها في الحد من الإرهاب  )٣٦(

الإلكتروني بكلیة الحاسبات وتقنیة المعلومات بجامعة الملك عبد العزیز بجدة، رسالة 

السعودیة،  المملكة العربیة –ماجستیر، جامعة نایف للعلوم الأمنیة، الریاض 

 م.٢٠١٧ه/١٤٣٨

عبد االله محمد الحضري، جریمة الدخول بغیر وجه حق إلى المواقع الإلكترونیة والنظم  )٣٧(

دراسة تحلیلیة مقارنة، رسالة ماجستیر، كلیّة  -المعلوماتیة العامة في القانون القطري

  م.٢٠٢٠جامعة قطر،  - القانون 
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ولي في محكافحة جرائم الإرهاب عبد المجید الحلاوي، أهمیة التعاون العربي والد )٣٨(

المعلوماتي، بحث ضمن دورة تدریبیة بعنوان: مكافحة الجرائم الإرهابیة المعلوماتیة، خلال 

 القنیطرة. –م، المغرب ١٣/٤/٢٠٠٦ - ٩هـ، الموافق ١٥/٣/١٤٢٧-١١الفترة من: 

، ٦٣عبد المنعم یوسف بلال، البرید الإلكتروني، مجلة كمبیوتر، القاهرة، العدد  )٣٩(

  م.١٩٩٣مایو

عبد الناصر محمد محمود فرغلي، محمد عبید سیف سعید المسماري، الإثبات الجنائي  )٤٠(

بالأدلة الرقمیة من الناحیتین القانونیة والفنیة، دراسة تطبیقیة مقارنة، ورقة بحث مقدمة في 

المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم 

  م.١٤/١١/٢٠٠٧- ١٢الأمنیة، الریاض، المنعقد في الفترة من 

عبد الهادي فوزي العوضي، الجوانب القانونیة للبرید الإلكتروني، دار النهضة العربیة،  )٤١(

  م.٢٠٠٥

بن مشري، ضرورة تجریم الاعتداء على البرید الالكترونى،   عبدالحلیم محمد الشریف  )٤٢(

، ٧، العدد ٤كلیة القانون ترهونة، السنة  - مجلة العلوم القانونیة، جامعة الزیتونة 

  م.٢٠١٦

، دار ٢عبداالله حسین علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط )٤٣(

  م٢٠٠٥النهضة العربیة، القاهرة، 

دراسة  –عبداالله ذیب محمود، جریمة الاختراق الواقعة على البیانات والمواقع الحكومیة  )٤٤(

ردنیة والفلسطینیة، مجلة المنارة للدراسات القانونیة والإداریة، مقارنة على التشریعات الأ

  م.٢٠٢٠عدد خاص حول الثورة الرقمیة وإشكالاتها أبریل 

عبید صالح حسن، سیاسة المشرع الإماراتي لمواجهة الجرائم الإلكترونیة، مجلة الفكر  )٤٥(

 م.٢٠١٥) أكتوبر، ٩٥العدد رقم ( –) ٢٤الشرطي، المجلد رقم (

دراسة  –محمد الطوالبه، التفتیش الجنائي على نظم الحاسوب والإنترنت علي حسن  )٤٦(

  .م٢٠١٠، كلیة الحقوق، البحرین، ١مقارنة، ط

دراسة مقارنة، مجلة  -علي عدنان الفیل، جریمة الاحتیال عبر البرید الإلكتروني  )٤٧(

  م.٢٠١٢الحقوق، الكویت، العدد الثاني، السنة السادسة والثلاثون، یونیو 

د شحاته، نحو بناء نظریة عامة لمكافحة جرائم الحاسب الآلي، رسالة دكتوراه، علي عوا )٤٨(

  م.٢٠١٧كلیة الحقوق، جامعة القاهرة، 

عمر السعید رمضان، قانون الإجراءات الجنائیة، الجزء الأول، دار النهضة العربیة،  )٤٩(

  م.١٩٨٥القاهره، 
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المعلوماتیة الواقعة على  عمر حوتیة، وآخرون، تجربة دولة الإمارات في التصدي للجرائم )٥٠(

جمعیة المكتبات  –المجلة الأردنیة للمكتبات والمعلومات  -التجارة الإلكترونیة 

 م.٢٠١٥، كانون الأول ٤العدد  ٥٠الأردن، المجلد  –والمعلومات الأردنیة 

عمر محمد بن یونس، الإجراءات الجنائیة عبر الإنترنت في القانون الأمریكي (المرشد  )٥١(

الأمریكي، لتفتیش وضبط الحواسیب وصولاً إلى الدلي الإلكتروني في التحقیقات الفیدرالي 

  م.٢٠٠٦الجنائیة)، دار النهضة العربیة، القاهرة، 

العمري عیسات، الجریمة الالكترونیة لدى المراهقین: دوافع الإقبال وآلیات الضبط  )٥٢(

كلیة العلوم  - الاجتماعي، مجلة علوم الإنسان والمجتمع، جامعة محمد خیضر بسكرة 

  م.٢٠٢٢، ١العدد ١١الإنسانیة والاجتماعیة، المجلد 

عوض محمد عوض، المبادئ العامه في قانون الإجراءات الجنائیة، دار المطبوعات  )٥٣(

 م.١٩٩٩الجنائیة، الاسكندریة، 

 م.٢٠١٧ مصر، الإعلام، في دراسات ،١الإلكترونیة، ط الجرائم، نصار غادة )٥٤(

شرح قانون الإجراءات الجنائیة، مطبعة جامعة المنصورة، غنام محمد غنام، الوجیز في  )٥٥(

 م٢٠٠٩

غنام محمد غنام، الوجیز في شرح قانون العقوبات، مطبعة جامعة المنصورة والكتاب  )٥٦(

 م.٢٠٠٨الجامعي، المنصورة، 

فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، مكتبة دار الثقافة للنشر والتوزیع،  )٥٧(

  م.١٩٩٩عمان، 

هد عبد االله العبید العازمي، الإجراءات الجنائیة المعلوماتیة، دار الجامعة الجدیدة، ف )٥٨(

  م.٢٠١٦الإسكندریة، 

فوزیة عبد الستار، شرح قانون الإجراءات الجنائیة، دار النهضة العربیة، القاهرة،  )٥٩(

  م.١٩٨٥

لإثبات كاظم عبد االله نزال المیاحي، حجیة المراقبة الإلكترونیة للصوت والصورة في ا )٦٠(

دراسة مقارنة في القانون العراقي والمقارن، رسالة دكتوراه كلیة الحقوق، جامعة  –الجنائي 

  م.٢٠١٦شمس،عین 

كمال أحمد الكركي، التحقیق في جرائم الحاسوب، بحث مقدم، المؤتمر العلمي الأول،  )٦١(

  م.٢٠٠٣للجوانب القانونیة والأمنیة للعملیات الإلكترونیة، دبي، الإمارات، 

دراسة تحلیلیة مقارنة، بحث  - رنس حوامدة، الجرائم المعلوماتیة وأركانها وآلیة مكافحتها لو  )٦٢(

منشور في مجلة المیزان للدراسات الإسلامیة والقانونیة، جامعة العلوم الإسلامیة، المجلد 

  م.٢٠١٧الرابع، العدد الأول، كانون الثاني، 
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دراسة  - لإلكترونیة في النظام السعودي ماجد بن كریم الزارع، الركن المادي في الجرائم ا )٦٣(

 م.٢٠١٤تأصیلیة، رسالة ماجستیر، جامعة نایف للعلوم الأمنیة، الریاض، 

محمد إبراهیم محمد الشافعي، النقود الإلكترونیة، مجلة الأمن والحیاة، أكادیمیة شرطة  )٦٤(

 م.٢٠٠٤دبي، ینایر

لجزء الأول، دار النهضة محمد أبو العلا عقیدة، "شرح قانون الإجراءات الجنائیة"، ا )٦٥(

  العربیة، القاهرة، بلا سنة نشر.

، جامعة نایف للعلوم الأمنیة، ١محمد السید عرفة، تجفیف مصادر تمویل الإرهاب، ط )٦٦(

  م.٢٠٠٩مركز الدراسات والبحوث، الریاض، 

، دار النهضة ١، ط٢٠٠٣لسنة  ١٠محمد الشهاوي، شرح قانون تنظیم الاتصالات رقم  )٦٧(

  م.٢٠١٠، العربیة، القاهرة

محمد أمین الشوابكة، جرائم الحاسوب والإنترنت الجریمة المعلوماتیة، دار الثقافة للنشر  )٦٨(

  م.٢٠١٥الأردن،  - والتوزیع، عمان 

  م.١٩٩٠، منشأة المعارف، الإسكندریة، ٢محمد زكي أبو عامر، الإجراءات الجنائیة، ط )٦٩(

دار النهضة ، ٢لعقوبات، طمحمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون ا )٧٠(

  م.١٩٩٨العربیة، القاهرة، 

محمد عبد الرحیم سلطان العلماء، جرائم الإنترنت والاحتساب علیها، مؤتمر القانون  )٧١(

  م.٢٠٠٠والكمبیوتر والإنترنت، جامعة الإمارات، العین، مایو 

الإسكندریة، محمد عبد االله أبو بكر سلامة، جرائم الكمبیوتر والإنترنت، منشأة المعارف،  )٧٢(

  م.٢٠٠٦

، كتاب الجمهوریة، ١محمد علي سكیكر، الجریمة المعلوماتیة وكیفیة التصدي لها، ط )٧٣(

 م.٢٠١٠مصر، 

دراسة مقارنة، دار  - محمد علي سویلم، الإثبات الجنائي عبر الوسائل الإلكترونیة )٧٤(

  م.٢٠٢٠المطبوعات الجامعیة، 

نون العقوبات على المشاكل محمد عید الغریب، مدى انطباق الأحكام العامة في قا )٧٥(

في الدورة القانونیة التى كشف عنها استخدام وسائل التكنولوجیا (الحاسب الإلكتروني)، 

المنعقدة بمركز الأستاذ الدكتور/عبد الرؤوف مهدى للبحوث الجنائیة بكلیة الحقوق، 

  م، ١٧/٣/٢٠١٢مصر، یوم السبت الموافق  –جامعة المنصورة 

المواجهة،  وتحدیات الاستخدام آلیات الإلكتروني، والإرهاب الجدید محمد قیراط، الإعلام )٧٦(

 – والتوزیع للنشر الحكمة كنوز مؤسسة –والاتصالیة  للدراسات الإعلامیة الحكمة مجلة

 م.٢٠١٧الجزائر، العدد التاسع، ینایر 



- ١٣١ - 
 

محمد محمد مصباح القاضي، الحمایة الجنائیة للحریة الشخصیة في مرحله ما قبل  )٧٧(

  م.٢٠١٠المحاكمة الجنائیة، دراسة مقارنة، دار النهضه العربیة، القاهره،

محمود عبد العزیز أبو زید، الحمایة الجنائیة لتكنولوجیا الحاسب الآلي والنظم  )٧٨(

  م.٢٠١٦جامعة القاهرة،  -المعلوماتیة، رسالة دكتوراه، كلیة الحقوق 

، دار النهضة العربیة، ٨ط القسم العام، -محمود نجیب حسني، شرح قانون العقوبات  )٧٩(

  م.٢٠١٦القاهرة، 

مدحت رمضان، جرائم الاعتداء على الأشخاص والإنترنت، دار النهضة العربیة، القاهرة،  )٨٠(

  م.٢٠٠٠

مساعد بن عبد العزیز بن إبراهیم، عقوبة الغرامة في الشریعة والقانون وتطبیقاتها في  )٨١(

دیمیة نایف العربیة للعلوم الأمنیة، اللجان الجمركیة بمدینة الریاض، رسالة ماجستیر، أكا

 م.٢٠٠٢

مصطفى علي خلف، الضوابط الإجرائیة لجرائم التقنیة الحدیثة، رسالة دكتوراه، كلیة  )٨٢(

  م.٢٠١٦جامعة المنصورة،  - الحقوق 

مصطفى محمد الدغیدي، التحریات والإثبات الجنائي، دار النهضة العربیة، القاهرة،  )٨٣(

 م. ٢٠٠٢

التحري عبر شبكة الإنترنت، دار الكتب القانونیة، المحلة  مصطفى محمد موسى، دلیل )٨٤(

  م.٢٠٠٥الكبرى، مصر، 

مصعب عبداالله النقبي، جریمة إتلاف محتویات البرید الإلكتروني في التشریع الإماراتي،  )٨٥(

  م.٢٠٢٣، جامعة الشارقة، ٣، العدد ٢٠مجلة جامعة الشارقة للعلوم القانونیة، مجلد 

ممدوح محمد الجنبیهي، جرائم الإنترنت والحاسب الآلي ووسائل منیر محمد الجنبیهي، د.  )٨٦(

  م.٢٠٠٦مكافحتها، دار الفكر الجامعي، الإسكندریة، 

منیر محمد الجنبیهي، صعوبات التحقیق واستخراج الأدلة في جرائم المعلومات"، دار  )٨٧(

  م.٢٠١٩الفكر الجامعي، الإسكندریة، 

 –ة دراسات وأبحاث، جامعة الجلفة موسى مسعود أرحومة، الإرهاب والإنترنت، مجل )٨٨(

 م.٢٠١١الجزائر، العدد الرابع، 

نائل عبد الرحمن صالح، واقع جرائم الحاسوب في التشریع الأردني، بحث مقدم لمؤتمر  )٨٩(

القانون والكمبیوتر والإنترنت، كلیة الشریعة والقانون، جامعة الإمارات العربیة المتحدة، 

  م.٢٠٠٠

التحقیق والبحث الجنائي العلمي، مطبعة كلیة الشرطة، نبیل عبد المنعم جاد، أسس  )٩٠(

  م.٢٠٠٥القاهرة، 



- ١٣٢ - 
 

دراسة مقارنة، رسالة دكتوراه، كلیة الحقوق والعلوم  –نبیلة هبه هروال، جرائم الإنترنت  )٩١(

  م.٢٠١٤م/ ٢٠١٣الجزائر،  –السیاسیة، جامعة أبي بكر بلقاید 

م المعلوماتیة، مجلة الأندلس ندیم محمد حسن الترزي، سلطة النیابة العامة في الجرائ )٩٢(

  م٢٠١٧، إبریل ١٥، المجلد ١١٣للعلوم الإنسانیة والاجتماعیة العدد 

، دار النهضه العربیة، ١هدى قشقوش، جرائم الحاسب الإلكتروني في التشریع المقارن، ط )٩٣(

 م.١٩٩٢القاهره، 

حث مقدم إلى هشام محمد فرید رستم، الجرائم المعلوماتیة أصول التحقیق الجنائي الفني، ب )٩٤(

مؤتمر القانون والكمبیوتر والإنترنت كلیة الشریعة والقانون، جامعة الإمارات العربیة 

  م.٢٠٠٠المتحدة، 

هشام محمد فرید رستم، الجوانب الإجرامیة للجرائم المعلوماتیة، مكتبة الآلات الحدیثة،  )٩٥(

  م.١٩٩٤

، مكتبة الآلات هشام محمد فرید رستم، قانون العقوبات ومخاطر تقنیة المعلومات )٩٦(

  م.١٩٩٤الحدیثة، أسیوط، 

دراسة  –هلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي  )٩٧(

  م.٢٠٠٦مقارنة، دار النهضة العربیة، القاهرة، 

هلالي عبد اللاه أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار النهضة  )٩٨(

  م.٢٠٠٣القاهرة، العربیة، 

 للنشر العلوم دار ،١ط العرض، على الواقعة الإلكترونیة الجرائم، البقلي عبدالرحمن هیثم )٩٩(

 م٢٠٢٠ مصر، والتوزیع،

، بدون دار نشر، ١یاسر نوار، المواجهة التشریعیة والأمنیة لجرائم التجارة الإلكترونیة، ط )١٠٠(

  م.٢٠١٢

والنطاق والخصائص والصور والقواعد یونس عرب، جرائم الإنترنت، إیجاز في المفهوم  )١٠١(

م، ٢٠٠٢الإجرائیة للملاحقة والإثبات، ورقة عمل، مقدمة إلى مؤتمر الأمن العربي، 

 م.١٠/١٢/٢٠١٢المنظم بالمركز العربي للدراسات والبحوث الجنائیة، أبوظبي، في 

   


