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  ملخص:

الهجمات والتهدیدات التي تستهدف عادة مهاجمة تكنولوجیا  تعد الحرب السیبرانیة هي

المعلومات، ونظم إمدادات الطاقة، والخدمات اللوجستیة، ووسائل الاتصال الالكترونیة، وكافة 

المنشآت الحیویة التي تعتمد وسائل تقنیة المعلومات أساسا لعملها، بحیث تستهدف الهجمات 

لمنوط بها، أو الاستیلاء على المعلومات المخزنة على تعطیل هذه المرافق عن أداء الدور ا

مواقعها، أو تناولها بالمحو أو الإتلاف أو التعدیل وذلك لضمان إحداث خلل بنظم العمل بها 

وهي حرب  ،ستفادة من هذه المرافق والمنشآتبحیث تخرج عن السبیل الذي ترسمه الدولة للا

 ان المشرع الدولي لم یتناولها بالتنظیم على النحو على الرغم من تعدد صورها واثرها الجسیم الا

الكافي، مكتفیا باسقاط بعض قواعد قانون الحرب التقلیدیة علیها، ومواجهتها عن طریق بعض 

، ٢٠٠١القواعد المخصصة لمواجهة الهجمات السیبرانیة التي قد یشنها الافراد كاتفاقیة بودابست 

  .دلیل تالین بشأن الحرب السیبرانیةو 
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Summary 

  

Cyber warfare is the attacks and threats that usually aim to attack 
information technology, energy supply systems, logistics services, 
electronic means of communication, and all vital facilities that rely on 
information technology means as a basis for their work. The attacks aim 
to disrupt these facilities from performing their assigned role, or seize 
control of Information stored on its sites, or handled by erasing, 
destroying, or modifying it in order to ensure that it causes a defect in its 
work systems, such that it deviates from the path set by the state to 
benefit from these facilities and establishments, Despite the many forms 
of cyberwar and its grave impact, the international legislator has not dealt 
with it with adequate regulation, contenting itself with dropping some of 
the rules of the traditional law of war against it, and confronting it 
through some rules dedicated to confronting cyberattacks that may be 
launched by individuals, such as the 2001 Budapest Convention and the 
Tallinn Manual on War. Cyber. 
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  :مقدمة

 ،ة في الحروبالتقلیدی غیر الأسلحة استخدامخطوة واسعة في مجال  السیبرانیة الحرب تعد

إذ أدت الهجمات من هذا النوع الى تغییر موازین القوى في تقییم القوة العسكریة للجیوش، كما 

أفراد في ساحات المعارك إلى قتال أدت إلى تعدیل في قواعد القتال لیتحول من قتال مباشر بین 

یدور من خلف شاشات أجهزة الحاسب الألى، من شأنه إلحاق خسائر لا حصر لها بالقوات 

المعادیة قد تفوق في تأثیرها المعارك التقلیدیة واستخدام الأسلحة الفتاكة، وهو الأمر الذي أوعز 

الحروب نظرا للآثار التي تترتب علیه لفقه القانون الدولي أن یتداول في مناقشاته هذا النوع من 

من ناحیة، ونظرا لحداثته الى درجة عدم تخصیص المشرع الدولي نصوصا لتنظیمه من ناحیة 

  أخرى.

ویتفق الفقه على أن القانون الدولي في نصوصه لم یتناول الحروب السیبرانیة بصورة أو 

نون الدولي المنظمة للحروب التقلیدیة بأخرى، إلا أن هذا الفقه في الوقت ذاته یرى أن قواعد القا

تتسع لتستغرق كافة الأفعال التي تمثل الحرب السیبرانیة، مع المطالبة بمزید من تدخل المشرع 

الدولي لتنظیم هذا النوع من الحروب بما یتناسب مع التطور الحادث في النظم غیر التقلیدیة 

  للحرب.

  البحث: اهمیة

ذیوع الهجمات السیبرانیَّة، وشمولها كافة الاصول الرقمیة في تكمن أهمیة هذه الدراسة في 

 صورةطور هذا النوع من الهجمات، وهي الدول، مما یفرض العمل على مواجهتها بصورة تقابل ت

كافة ، وانما تستوجب تعاون دول او منظمات بعینهاالتي لا یمكن قصرها على  من المواجهة

  .مواجهة الحروب السیبرانیة وما یترتب علیها من اثار لتعزیزالمختلفة  اشخاص المجتمع الدولي

  اهداف الدراسة:

تهدف الدراسة الماثلة لبیان مفهوم الحرب السیبرانیة، والتكییف القانوني الذي یسبغه علیها 

المشرع الدولي في ضوء القواعد القانونیة للقانون الدولي والقانون الدولي الانساني، بالاضافة 

ور الذي تلعبه هذه القواعد في الحد من الاثار السلبیة لهذه الحرب، ومواجهة اي خروج لبیان الد

  على قواعد القانوني الدولي الانساني قد یتم من خلالها.

  اشكالیة الدراسة:

التي تمثلها الحرب من خلال تَعدد التَّهدیدات السیبرانیَّة الدراسة الماثلة تَبرز مُشكلة 

فرض تعاون الجهات المختلفة في الدولة لمواجهتها، الأمر الذي یَستلزم بصورة تَ السیبرانیة، 

، تَنسیق هذه الجهود بصورة تَحول دون تَعارضها، وتُحقق الهدف الحمائي المطلوب بصورة فعّالة

وهو ما یجده الباحث غیر متحقق للدرجة الكافیة في الوقت الحالي، مما دفعه لاختیار هذا 

الصعوبات التي وجدها في البحث والتي تتمثل في حداثة هذا النوع  الموضوع، على الرغم من
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من الحروب وعدم تدخل المشرع الدولي لتنظیمها الا من خلال التصدي للهجمات الفردیة التي 

  قد تقع على المنشآت الالكترونیة للدول، دون الحرب السیبرانیة بمفهومها الشامل.

  منهج الدراسة:

، المواجهة الدولیة للحرب السیبرانیةالوصفي في بیانها لمحاور اعتمدت الدراسة المنهج 

السبل وتقییمها في سبیل الوصول لأفضل  المواجهةوالمنهج التحلیلي في تحلیل عناصر هذه 

  ، بالإضافة للوصول لأهم النتائج والتوصیات.الممكنة لتحقیق الهدف منها

  خطة الدراسة:

ضوء القانون الدولي رأى الباحث تقسیم الدراسة الى في سبیل دراسة الحرب السیبرانیة في 

  ثلاثة مباحث وذلك على النحو التالي:

  الدولي. القانون فى وصورها السیبرانیة الحرب ماهیة: الأول المبحث

  .الدولي القانون ضوء فى السیبرانیة للحرب القانوني التكیف: الثاني المبحث

  .السیبرانیة الحرب مواجهة فى الدولي القانون دور: الثالث المبحث
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  الأول المبحث

   وصورها السیبرانیة الحرب ماهیة 

  الدولي القانون فى

  تمهید وتقسیم:

تعد أهم الأسباب التي دعت المجتمع الدولي للاهتمام بالحرب السیبرانیة وأدواتها هي 

عدید من الدول في استخدامه دخول الفضاء السیبراني حیز الاستغلال بصورة متصاعدة، وشروع 

عسكریا، وهي الصورة التي استحدثها الواقع وفرض على المجتمع الدولي تنظیمها باعتبار أن 

الفضاء ملكیة عامة للدول بأكملها ولا یجوز أن تستأثر إحداها باستخدامه، خاصة إذا كان هذا 

  .١الاستخدام یمثل أضرارا تصیب الدول الأخرى

السیبرانیة إحدى الوسائل التي تستخدم في القتال العسكري، بحیث تمثل في وتعد الحرب 

حد ذاتها الحرب العسكریة، أو تكون جزء من هذه الحرب، وفي كافة الأحوال فإن تأثیرها في 

المعارك یماثل أو یفوق تأثیر الاسلحة التقلیدیة، إذ یتجه الهجوم لسیبراني للعدوان الالكتروني 

عادیة، حیث یشمل الاختراقات والاعتداءات على النظم المعلوماتیة للخصم، على المنشآت الم

بحیث یؤدي هذا الاعتداء لتدمیر البنیة الالكترونیة للعدو من خلال اصابة منشآته بالضرر 

  .٢والفوضى الالكترونیة بحیث تعجز عن أداء وظائفها وربما تتحول قیادتها الى الخصم

عادة مهاجمة تكنولوجیا المعلومات، ونظم إمدادات الطاقة، وتستهدف الحرب السیبرانیة 

والخدمات اللوجستیة، ووسائل الاتصال الالكترونیة، وكافة المنشآت الحیویة التي تعتمد وسائل 

تقنیة المعلومات أساسا لعملها، بحیث تستهدف الهجمات تعطیل هذه المرافق عن أداء الدور 

لومات المخزنة على مواقعها، أو تناولها بالمحو أو الإتلاف المنوط بها، أو الاستیلاء على المع

أو التعدیل وذلك لضمان إحداث خلل بنظم العمل بها بحیث تخرج عن السبیل الذي ترسمه 

  .٣الدولة للاستفادة من هذه المرافق والمنشآت

ولا یمكن النظر للحرب السیبرانیة كوحدة واحدة أو صورة وحیدة للهجمات، وإنما تتعدد 

صور هذه الحروب بطریقة كان لا بد معها للقانون الدولي أن یراجع موقفه من هذه الهجمات 

                                                           
أسلحة الحرب الحدیثة، دار أسامة للنشر والتوزیع، عمان  -بشیر حسن الحمداني، القرصنة الإلكترونیة  ١

  ١١، ص ٢٠١٤
عبد الكریم محمود، تحدیات السیادة السیبرانیة في القانون الدولي، المركز العربي لأبحاث الفضاء الالكتروني،  ٢

  ٢٤، ص ٢٠٢١القاهرة 
، ص ٢٠٢١عبد القادر دندن، العلاقات الدولیة في عصر التكنولوجیا الرقمیة، مركز الكتاب الاكادیمي، عمان  ٣

١٦  
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بحیث یتصدى لها بالمواجهة أو على الأقل بالتنظیم الذي یتناسب مع قواعد الحروب المقررة في 

  .١هذا القانون

بین، وعلى هذا ووفقا للتمهید السابق فقد قسم الباحث الدراسة في هذا المبحث إلى مطل

حیث تناول في المطلب الأول تحدید مفهوم هذه الحرب، بینما اتجه من خلال المطلب الثاني 

  الى توضیح صور هذه الهجمات وتحلیل كل شكل لها.

  .السیبرانیة الحرب تعریف: الأول المطلب

 .السیبرانیة الحرب صور: الثاني المطلب

  الأول المطلب

  السیبرانیة الحرب تعریف

والذي یعني التحكم  kybernetesاشتق مصطلح السیبرانیة لغویا من المصطلح الیوناني 

والقیادة عن بعد ودون تعامل مباشر، كما استخدم المصطلح علمیا لأول مرة في في علم 

والآلات دون تلامس مباشر، أو ما  اتفي الحیوان والاتصالاتالتحكم الریاضیات للتعبیر عن 

  . ٢لتنظیم الذاتيسمي وقتها بآلیات ا

وهو تعبیر لغوي عن الهجمات الالكترونیة، والتي تستخدم فیها وسائل تقنیة المعلومات 

لالحاق الخسائر بالخصم وممتلكاته ومرافقه، وذلك على سبیل الإضرار بمصالح الخصم وهو 

  .٣هدف أي حرب

ولقد عرف البعض الحرب السیبرانیة اصطلاحا بإنها إجراءات أو تصرفات تقوم بها الدولة 

كنوع من مهاجمة نظم المعلومات الخاصة بالخصم، واستهداف الإضرار بها، وترك آثارا سلبیة 

من شأنها الإسهام في تحقیق الاستراتیجیات العامة للحروب، وتحقیق أضرار تصیب الخصم قدر 

                                                           
ماجد الغیطي، دور التكنولوجیا في إدارة الصراعات الدولیة المعاصرة، دار الآن للطباعة والنشر، بیروت  ١

  ٢٩، ص ٢٠١٩
نور أمیر الموصلي، الهجمات السیبرانیة في ضوء القانون الدولي الانساني، بحث مقدم استكمالا لمتطلبات  ٢

، ٨، ص٢٠٢١نیل درجة ماجستیر التأهیل والتخصص في القانون الدولي الانساني، الجامعة السوریة، دمشق 

  البحث متوفر على الموقع الرسمي للجامعة الافتراضیة السوریة

https://pedia.svuonline.org/pluginfile.php/3200/mod_label/intro  

 ٣/٣/٢٠٢٤تاریخ الاطلاع 
، ٢٠١٧عمر سعد الزیات، أسلحة الدمار الشامل في القانون الدولي، منشورات الحلبي الحقوقیة، بیروت  ٣

  ٦٢ص
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  .١الإمكان

 ذات المعنى، في تركتش یبرانیةالس الحرب أنبش تم إقرارها التي التعریفات والواقع أن أغلب

ة حاسب آلي، وذلك باستخدام وسائل جهز أأو  رقمیة،م إلكترونیة أو نظ عمواق تهدافاس وهو

اتصال رقمیة، للاعتداء على سلامة وسریة المعلومات الخاصة بالخصم، إما بالحصول على 

المعلومات، أو محوها أو إتلافها، أو إعادة برمجتها بحیث تعمل بصورة عكسیة في صالح هذه 

  .٢الجاني وضد مصلحة الدولة مالكة النظام المعلوماتي

وبرغم الاتفاق في المعنى إلا أن هناك اتفاق بین الفقه القانوني على غموض تعریفات 

تعریف هذه الحرب اشتقاقا من البیئة التي  الحرب السیبرانیة كافة، حیث اتجه جانب من الفقه الى

تتم فیها، وهي الفضاء الالكتروني، أو الفضاء السیبراني فاعتبر أن أي هجمات تتم من خلال 

هذا المحیط هي هجمات سیبرانیة، كما اتجه فقه آخر إلى تعریف الحرب السیبرانیة عن طریق 

اعتبر أن أي هجوم تستخدم أو تستهدف الوسائل المستخدمة فیها، وهي الوسائل الالكترونیة، ف

من خلاله هذه الوسائل هو هجوم سیبراني، تأسیسا على وسیلة القیام به وبغض النظر عن 

المحیط الذي تتم فیه الهجمات، وأخیرا رأى البعض أن تعریف الحرب السیبرانیة یأتي من خلال 

الممكنة لتحقیق أكبر كم ممكن تحقیق استراتیجیة معینة في الحروب وهي استخدام كافة الوسائل 

من الأضرار لدى الخصم، وهو ما یتطلب استخدام الوسائل الحدیثة لتحقیق هذا الهدف ومنها 

  .٣وسائل تقنیة المعلومات

وفي ضوء الهدف من الحرب السیبرانیة نظر الیها بعض الفقه على إنها أحد أنواع 

لتسلل خلال المواقع الالكترونیة الهجمات التي ترتكب عن طریق شبكة الانترنت، وذلك با

للخصم، بهدف تخریب أو إتلاف المعلومات والبیانات الموجودة في هذه المواقع، وتقوم بها دولة 

ضد دولة أخرى، في سیاق العدوان المتبادل، كما نظر الیها فقه آخر على انها عدد من 

المملوكة لدولة أخرى، وذلك الإجراءات التي تقوم بها إحدى الدول للهجوم على نظم المعلومات 

بهدف الإضرار بها، أو بهدف الدفاع عن نظم المعلومات الخاصة بالدولة المهاجمة، عن طریق 

                                                           
، ٢٠٢٠احمد حمدي علي، الحرب في الإسلام والقانون الدولي الإنساني، المكتبة الأزهریة للتراث، القاهرة  ١

  ٤٢ص 
صبري حیدرة، مواجهة الهجمات السیبرانیة في القانون الدولي، بحث منشور في مجلة حقوق الانسان  ٢

  ١٨٦، ص ٢٠١٧، جامعة عبد الحمید بن بادیس، الجزائر ٤والحریات العامة، عدد 
علي عبد االله فضل االله، الحرب الشرعیة والحرب المشروعة في القانون الدولي، منشورات الحلبي الحقوقیة،  ٣

  ١١٦، ص ٢٠١٨بیروت 
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  .١تدمیر نظم المعلومات الخاصة بالخصم

وقد تصدى عدد من أشخاص المجتمع الدولي لتعریف الحرب السیبرانیة، منها اللجنة 

رب السیبرانیة بإنها الاستغلال المتعمد لعدد من الدولیة للصلیب الأحمر، والتي عرفت الح

الأنشطة بهدف افساد او اتلاف او تدمیر الانظمة الخاصة بالحاسب الآلي أو الشبكات الرقمیة 

الخاصة بالخصم، وتقع على المعلومات والبیانات والأنظمة والشبكات، وأي كیان یرتبط مع هذه 

للإضرار بالممتلكات الالیكترونیة للخصم، أو  الأنظمة والشبكات، وتستخدم هذه لهجمات إما

لحرمانه من استخدام هذه الممتلكات، عن طریق منعه من الولوج للمواقع الرسمیة الخاصة به 

واستخدامها على النحو الذي یراه، كما قد تستخدم هذه الهجمات على نحو عكسي في الدفاع عن 

ي دخول غیر مرخص له للمواقع الالكترونیة المنشآت الالكترونیة للدولة، وذلك عن طریق منع أ

  .٢الخاصة بالدولة

ولا یمكن اطلاق مصطلح الحرب السیبرانیة إلا إذا كان الاعتداء السیبراني في سیاق نزاع 

مسلح، أو جاء لیعبر عن عدوان دولة ضد دولة، إذ لا یمكن اعتبار الهجمات التي یقوم بها 

السیبرانیة التي تعالج ضمن قواعد القانون الدولي العام، وهو كیان غیر مشروع نوعا من الحرب 

ما یعني أن مفهوم الحرب السیبرانیة هو أضیق من مفهوم الحرب السیبرانیة، حیث یشمل أي 

اعتداء سیبراني أي كان أطرافه، یتوقع منه الحاق الأضرار بالأشخاص أو الأعیان، وسواء كان 

و غیرهم، فالهجمات السیبرانیة قد تقع ضمن نطاق الحرب مصدره أحد أشخاص القانون الدولي أ

السیبرانیة وقد تقع خارج هذا النطاق، لذلك یمكن القول أن مفهوم الهجمات السیبرانیة یستغرق 

  .٣بداخله مفهوم الحرب السیبرانیة

تعریف الحرب السیبرانیة على إنها هجمات الكترونیة تقوم بها  وعلى هذا یمكن للباحث

ومیة رسمیة، ضد أجهزة حكومیة رسمیة في دولة معادیة، وهي جزء من الحرب أجهزة حك

الشاملة، تهدف الى الحاق خسائر بالنظام المعلوماتي للعدو، بحیث یتم الحصول على المعلومات 

                                                           
دراسة قانونیة تحلیلیة بشأن تحدیات تنظیمها المعاصر،  –احمد عبیس الفتلاوي، الهجمات السیبرانیة  ١

 ١٨، ص ٢٠١٨منشورات زین الحقوقیة، بیروت 
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المخزنة علیه، أو حرمان العدو من استخدامه، أو تحویله إلى نظام یهاجم العدو بحیث یتحول 

، وهو ما یتحقق نتیجة لتعطیل النظام وافقاد العدو سلطة التحكم به، وذلك الى نظام تخریب ذاتي

عن طریق الاختراق أو بث الفیروسات الالكترونیة، والتي تحول النظام الرقمي من نظام مساعد 

  الى نظام معادي.

  كما تتسم الحرب السیبرانیة بعدد من الخصائص یمكن تحلیلها على النحو التالي:

السیبرانیة باستخدام أدوات غایة في التطور ومهاجمة أهداف غایة في التطور،  تتسم الحرب -١

 .١وهي الأدوات التي تعد على قمة هرم التطور الالكتروني

تتسم الحرب السیبرانیة بانخفاض تكالیفها بصورة تجعلها لا تذكر أمام تكلفة الحروب  -٢

قلیلة التكالیف، بعكس الأسلحة التقلیدیة التي التقلیدیة، حیث تعتمد على الأیدي الماهرة والأدوات 

 .٢تستنفذ كثیر من میزانیات الدول

لا تستغرق الحرب السیبرانیة الا وقت لا یكاد یذكر أمام الوقت الذي تحتاجه الحروب  -٣

التقلیدیة لتسفر عن نتیجة، حیث یحدث الهجوم السیبراني في دقائق منتجا أثره على النظام 

، والذي قد یكون أثرا مدمرا للبنیة التحتیة الالكترونیة الخاصة به، ودون الحاجة المعلوماتي للعدو

 .٣الى التضحیة بخسائر في الأرواح أو المعدات أو المنشآت

بعكس الحرب التقلیدیة التي غالبا ما یكون فیها المدافع في مركز استراتیجي أفضل، فإن  -٤ 

راتیجیة، إذ یختار وقت ومكان الهجوم دون توقع من الحرب السیبرانیة توفر للمهاجم أفضلیة است

الخصم الذي یستحیل علیه توفیر الحمایة الكافیة لكافة الاهداف السیبرانیة، على عكس الاهداف 

التقلیدیة المتوقع الهجوم علیها والتي یسهل احاطتها بحمایة كافیة مما یصعب من مهمة 

 .٤المهاجم

حدود إقلیمیة، إذ یسهل شنها عبر أي عقبات طبیعیة أو تتجاوز الهجمات السیبرانیة أي  -٥

جغرافیة، وضد أي عدو أي كان موقعه الجغرافي من دولة الهجوم، وبغض النظر عن میزان 

القوة العسكریة بین الدولتین، كما أن الاثر المترتب على الحرب السیبرانیة هو أثر غیر محدود، 

سكریة أو مدنیة، وسواء كانت أهداف معلنة أو إذ قد تتسبب هذه الحرب في أضرار لأهداف ع
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 .١استخباراتیة، كما یمكن أن تصیب المنشآت الحیویة في الدولة

تتسم الحرب السیبرانیة بصعوبة الوصول للجهة التي شنتها، إن لم یكن هذا مستحیلا، نظرا  -٦

دون أن یترك  لأن هذا النوع من الهجمات یستحیل رصده قبل وقوعه، كما إنه یتم في زمن یسیر

أثرا یشیر لفاعله، كما أن أغلب الهجمات السیبرانیة یتم اكتشافها مصادفة، وغالبا ما یكون هذا 

 .٢الكشف بعد انتهاء الهجمة وبیان آثارها على هدف الهجوم

أن الحرب السیبرانیة تختلف عن الحرب التقلیدیة، وتتسم بعدد من  مما سبق یتبین

صائص نابعة من طبیعتها المتطورة غیر التقلیدیة، كما تنبع من الخصائص التي تمیزها، وهي خ

  آثارها وطریقة القیام بها، والتي تختلف كلیا عن الحروب التقلیدیة وأدواتها.

  المطلب الثاني

  السیبرانیة الحرب صور

تتعدد أنواع الحرب السیبرانیة، كما تتنوع صورها السیبرانیة یمكن معها الذهاب إلى أن هذا 

من الحروب یحتمل ارتكاب عدید من الاجراءات، والتي تقع تحت مسمى الحروب  النوع

  السیبرانیة،  لذا یتناول هذا المطلب أنواع هذه الحرب وصورها.

  اولا: أنواع الحرب السیبرانیة

  یمكن تقسیم أنواع الحرب السیبرانیة على النحو التالي:

   الحرب السیبرانیة الباردة: - ١

هذا النوع من الحروب السیبرانیة صفة الاستدامة، فهي تتمثل في هجمات غالبا ما یتخذ     

متبادلة دائمة منخفضة الشدة، وتستمر لآجال طویلة كنتیجة لخلافات ایدولوجیة بین الدولتین، إذ 

یحمل هذا النوع من الحرب السیبرانیة صبغة الخلاف التاریخي، كالصراع بین قومیتین معینتین، 

بعینهما، لذلك تكون هذه الحرب غیر معلنة، ویتم اللجوء الیها كبدیل عن الحرب  أو اتباع دیانتین

التقلیدیة المعلنة، وتقوم هذه الحرب على اتخاذ انشطة سیبرانیة معینة كالتجسس التجاري 

والعلمي، وتهدید المصالح التجاریة، واختراق المواقع الرسمیة ونشر رسائل من خلالها مناهضة 

 .٣رضت للهجومللدولة التي تع
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   الحرب السیبرانیة متوسطة القوة: - ٢

تكون هذه الحرب غالبا مقدمة لحرب تقلیدیة، أو تسیر معها على التوازي، فتعتمد على     

تصرفات أكثر شدة من الحرب الباردة، مثل أنشطة التجسس العسكري، وتعطیل الاتصالات بین 

مة الراداریة، والسیطرة على أجهزة الاتصالات القوات العسكریة وقیاداتها، والشوشرة على الأنظ

 .١السلكیة واللاسلكیة

   الحرب السیبرانیة شدیدة القوة: - ٣

بعكس النوعین السابقین الذین تعرض لهما المجتمع الدولي بالفعل في أحداث سابقة       

السیبرانیة كالحرب الروسیة الجورجیة، وحرب حلف الناتو على یوغسلافیا السابقة، فإن الحرب 

شدیدة القوة لم تحدث على أرض الواقع، وهي حرب تتمثل في النشوب بصورة مستقلة عن الحرب 

التقلیدیة، وتستهدف السیطرة على كافة المواقع الالكترونیة والنظم الخاصة باستخدام الأسلحة لدى 

ضد المنشآت  الخصم، وإخضاعها لسیطرة الدولة المهاجمة، مع استخدام الأسلحة ذاتیة التشغیل

المادیة للدولة المعادیة، مع توجیه ضربات الكترونیة شدیدة للبنیة التحتیة للعدو بما یحقق تدمیر 

المنشآت الحیویة كالسدود ومحطات تولید الطاقة، وذلك بما یحقق قدر كبیر من التدمیر الشامل 

 .٢في الدولة التي تتعرض لمثل هذا الهجوم

یبرانیة تتعدد ایضا صور شن هذه الحروب، فالحرب وكما تتعدد أنواع الحروب الس

السیبرانیة كالحرب التقلیدیة تتعدد أدواتها وأسلحتها وأهدافها، مما یعني أن صور هذه الحرب لا 

  یمكن حصرها إلا أنه یمكن ذكر عدد من هذه الصور وذلك على النحو التالي.

   القنابل الرقمیة: - ١

هي نوع من الشفرة المعلوماتیة التي یتم ادخالها خلسة ضمن النظام الرقمي المستهدف،     

بحیث لا یمكن التفرقة بینها وبین باقي البرامج المخزنة على النظام الرقمي، ویتم توزیع هذه 

 الشفرة على كافة برامج النظام بحیث تتداخل أجزائها مع أجزاء الملفات الرئیسیة، ولا تعید تجمیع

نفسها والبدء في التأثیر بفاعلیة إلا بناء على أمر رقمي یصدر لها من المهاجم، وفي هذه 

اللحظة تنفجر لتدمر كافة الملفات المخزنة على النظام، ویسود استخدام نوع مبسط من هذه 

القنابل في البرامج التجاریة التي تتطلب سداد اشتراك دوري، حیث یتضمن البرنامج مثل هذه 

ة المعدة للانفجار في نهایة فترة الاشتراك بصورة محدودة من شأنها تدمیر البرنامج فقط، الا القنبل

لو أرسل البائع لها شفرة تمنعها من الانفجار في هذا الموعد، وهو ما یحرص علیه دوریا طالما 
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 . ١یتم سداد الاشتراكات بانتظام

المعلوماتیة أو فتح الثغرات  هي برامج رقمیة الهدف منها تخریب النظم الفیروسات: - ٢

الالكترونیة لاختراقها والوصول للمعلومات المخزنة علیها، كما تملك هذه البرامج القدرة على 

استنساخ نفسها ذاتیة بحیث تنتشر في النظام المعلوماتي بأكمله في مدة یحددها المهاجم، ولها 

لتلبي رغبات المهاجم، سواء كانت القدرة على تحویل البرامج الأصلیة في النظام المعلوماتي 

الرغبات هي النسخ أو المحو أو التجسس على هذه البرامج، وتملك الفیروسات قدرة كبیرة على 

الاختفاء والاندساس وسط البرامج الأصلیة للنظام، بحیث تسیطر على النظام بالصورة التي صنع 

 .٢الفیروس من أجلها

ة من الحرب السیبرانیة الى حرمان المستفید من هدف هذه الصور ت الحرمان من الخدمة: - ٣

الخدمة الرقمیة من التمتع بهذه الاستفادة، حیث یتم الهجوم بغرض قطع الشبكة المعلوماتیة عن 

المستفیدین منها، بحیث تحرم الدولة من استخدام برامجها الرقمیة الرسمیة مما یوقف تدفق 

 .٣الاتصالات والمعلومات فیها

هي نوع خاص من الفیروسات هدفه الانتشار عبر الشبكة المعلوماتیة بأكملها  :برامج الدود - ٤

لیصیب كافة الاجهزة المتعاملة بها، كما تملك هذه البرامج القدرة على الانقسام والتكاثر حتى 

تغطي أكبر قدر ممكن من الأجهزة والنظم المعلوماتیة في أقل مدة ممكنة، وغالبا ما یتم زرع هذا 

البرامج من خلال ارسال الرسائل الالكترونیة، حیث یعد فتح الرسالة الالكترونیة ایذانا  النوع من

للبرنامج ببدء عمله التخریبي، والبدء في التكاثر والانتشار الذي ما إن یصل لدرجة معینة حتى 

  .٤یبدأ في ممارسة النشاط الذي صنع من أجله أي كان

الحرب السیبرانیة برغم حداثتها إلا إنها استطاعت أن تفرض نفسها على  وعلى هذا فإن

ساحات النزاعات الدولیة، وهو الأمر الذي نتج عن مدى تنوعها وسرعة القیام بها، وشدة تأثیرها، 

كما یمكن إیعاز هذه الأهمیة الى محدودیة تكالیفها وعدم احتیاجها لجهود أو معدات كبیرة، إذ 

ط الامكانات وعن طریق عدد محدود من الافراد ودون تكلفة تذكر مقارنة یمكن شنها بأبس

بالحرب التقلیدیة، لذا تسعى أغلب الدول الیوم لتطویر امكانیاتها السیبرانیة، ودعم قوتها العسكریة 

  بالكفاءات والأدوات التي تمكنها من شن هذا النوع من الحروب.
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  المبحث الثاني

  سیبرانیة التكیف القانوني للحرب ال 

  فى ضوء القانون الدولي

  تمهید وتقسیم:

إذا كان الفقه یعتبر أن القانون الدولي قد نشأ كنتیجة طبیعیة للحروب، فإن هذا القانون 

هو دائما عرضة للتطور بتطور أنواع وأسالیب هذه الحروب، لأن استفادة الحروب من هذا 

قواعد هذا القانون عن إیجاد التنظیم الملائم التطور دون قواعد القانون الدولي من شأنه أن یعجز 

لهذه التكنولوجیا المستحدثة، كما یصنع فجوة بین النظریة والتطبیق تجعل من المواجهة القانونیة 

لهذه الظاهرة مواجهة مستحیلة، الأمر الذي یصنع أمام القانون تحدي من نوع جدید یستلزم معه 

  .١المواد التي تنظم الحروبأن یبدأ المشرع الدولي في إعادة هیكلة 

 القانونیة الطبیعةوتتمثل أهم التحدیات التي تواجه القانون الدولي في شقین هما تحدید 

والمتمثلة في  وقواعد القانون الدولي مبادئ تطبیق إمكانیة ومدىمن جهة،  السیبرانیة للحرب

، حیث یواجه القانون بالحر  من المستحدث الشكل هذا علىالحرب والعدوان من ناحیة أخرى 

  .٢الحرب السیبرانیة من شأنها تنظیم قانونیة قواعدل الافتقار ترتب علیه تشریعي فراغالدولي الیوم 

  السیبرانیة للهجمات القانونیة الطبیعةالمطلب الأول: 

  السیبرانیة الهجمات على والعدوان الحرب مفاهیم انطباق مدىالمطلب الثاني: 

  الأول المطلب

  السیبراني للهجمات القانونیة الطبیعة

 في واللجوء لها الحروب السیبرانیة شنفي  الإلكتروني لفضاءالدول ل استخدام انتشار كان

والمشرع  الدولي القانون وضع قواعد سببا في المسلحة، النزاعات دعم عملیاتها العسكریة أثناء

خاصة مع  ،لهذا النوع من الحروبیتمثل في تحدید الطبیعة القانونیة  اختبار أمام الدولي نفسه

 واتفاقیات ،١٩٠٧- ١٨٩٩ لاهاي اتفاقیتي اعتماد المشرع الدولي في مواجهة الحروب على

 یكن لم وهي المواثیق الدولیة التي ،١٩٧٧ الإضافیان والبروتوكولان ،١٩٤٩ الأربعة جنیف

ینظم عن  لم الحروبأن هذا النوع من  یعني ماوهو  وجود، أي عقدها وقت السیبرانیة للحرب

                                                           
علي الرفاعي، الحروب السیبرانیة وتداعیتها على الأمن والسلم الدولیین، بحث منشور في المجلة العلمیة  ١

  ٩٩، ص ٢٠١٩، كلیة العلوم السیاسیة جامعة بغداد، ٥٧الأكادیمیة، عدد 
لى الموقع الرسمي حسن فیاض، الهجمات السیبرانیة من منظور القانون الدولي الإنساني، مقال منشور ع ٢

  ٤/٣/٢٠٢٤تاریخ الاطلاع  https://www.lebarmy.gov.lb/ar/contentللجیش اللبناني



  

٢٠٥ 
 

  .١ولا سبیل لمواجهته عن طریق قواعد القانون الدولي من الناحیة النظریة خاصة أحكام طریق

 ٣٦فإنه یمكن الاستناد الى المادة  الحرب، قانون ضوء علىبرغم هذا الفراغ التشریعي و و 

المتعاقدة  الأطراف لتزمت أن على نصتوالتي  جنیف تفاقیاتلا الأول الإضافي البروتوكول من

 یتحقق بأن حرب،ال أسالیب أو أحد أدوات أو جدید سلاحل عند دراستها أو تطویرها أو اقتنائها

 هذا بمقتضى الأحوالبعضأو كافة  في محظورًا تصرفه حیال السلاح المعني كان إذا مما

وهي  أطراف البروتوكول، بها یلتزم التي الدولي القانون قواعد من أيبمقتضى  أو البروتوكول

المستحدثة في  سالیبالأو  وسائلال استخدام لتنظیم عاماطار  تضع المادة الاحتیاطیة التي

  .٢النزاعات المسلحة

 أسلحة تملك التي الدول تلتزم الحرب، قانون ضوء في أنه ٣٦ المادة حكم ویوضح

 تحدد أن ،مستحدث قتال أسلوب لاستخدامها في تعمل على تطویر أسلحة تقلیدیة أو مستحدثة

 قانون قواعد كل أن النص هذا یستنتج من استقراء كما استعمال هذه الأسلحة، مشروعیةأولا 

خلو النظام التشریعي  حال ففي وأسالیبها، القتال مستحدثات على للتطبیق قابلة هي قواعد الحرب

وهو المبدأ القانوني المعروف في القانون الدولي  العام، النص یتم تطبیق الخاص النص من

 حیازة أو تطویر أو اقتناء یحظر لا الدولي القانون أن ٣٦ المادة من یستفاد كماوالقوانین الوطنیة 

 القانون قواعد بموجب تنظیمها یسبق لم للحرب مستحدثة أسالیب واعتماد الحدیثة، الأسلحة

 الوضع وهو جدید نوع من سلاح استخدام عند القانونیة بالمراجعة الدول تلزم إنها إلا الدولي،

  .٣الدولي القانون مع القانونیة بالمطابقة یعرف الذي

 مقید حق هو الحرب الوسائل والأسالیب المستخدمة في اختیار فيالنزاع  أطراف فحق

هو حظر استخدام وأهم هذه القواعد  المسلحة، لنزاعاتل قواعد القانون الدولي المنظمة باحترام

الأسلحة التي تسبب تدمیرا هائلا وآلاما زائدة، دون داعي واقعي لذلك، أو دون ضرورة لهذا 

  .٤الاستخدام، وخاصة في مواجهة المدنیین

 العسكریة والأمنیة القطاعات تستهدف وبالنظر للحروب السیبرانیة نجد إنها یمكن أن

النزاعات  إطار في ، وذلكالقطاعات د لا نهائيعد من وغیرهاوالطبیة والتعلیمیة،  الصناعیةو 

                                                           
 ٦٧نوران شفیق، مرجع سابق، ص ١
زین الحقوقیة، ریماس صعب، المواجهة القانونیة للأسلحة غیر التقلیدیة في القانون الدولي، منشورات  ٢

 ٣٤، ص ٢٠٢١بیروت 
عمار حمید عبد الأمیر الحسني، حمایة الممتلكات ومبدأ المسئولیة عند الحمایة وعلاقته بجرائم الحرب، دار  ٣

  ٣٦، ص ٢٠١٩الكتب والدراسات العربیة، القاهرة 
، ص ٢٠٢٠ي، القاهرة أحمد مبخوتة، إعمال المسئولیة الجنائیة الدولیة عن جرائم الحرب، دار الفكر الجامع ٤

١٨  



  

٢٠٦ 
 

خدمیة مدنیة فرض القانون الدولي لها قدر من  اتقطاع السیبرانیة الحرب إذ تطال المسلحة،

السدود ومحطات الطاقة  مثل المدنیة الأعیان عن فضلا وذلك الحمایة تناسب مهامها الوظیفیة،

  .١الحرب قانونقواعد  بموجب أیضًا المحمیةو  وتحلیة المیاه

، الحمایة للمدنیین سواء اشخاص أو ٥٦، ٥٥، ٥٢، ٢فقرة  ٥١، ٤٨كما توفر المواد 

خطرة، وهي الحمایة التي تعني  قوى تضم التي لمنشآتول ،الهندسیة للأشغالأعیان، وللبیئة، و 

المتحاربة في اختیار السلاح المستخدم في المعارك لیس حقا مطلقا، لكنه حق  الأطراف حقأن 

 في الخسائر من حد قبول بضرورةمرهون باحترام قواعد القانون الدولي، حیث یقر هذا القانون 

للحرب، إلا أن هذا الحد لا  طبیعیة وذلك كنتیجة القوات المتحاربة جانب من والأعیان الأرواح

  .٢لأفراد والمنشآت والمعدات العسكریةیجب أن یتعدى ا

  القوات یضم فقط واحد سیبراني فضاء هناك واسقاطا على الحرب السیبرانیة نجد أن

 برزحیث ی دون أن یمكن الفصل بینهم في الاستهداف السیبراني، المدنیین السكان مع العسكریة

 ،فحسب العسكریة والأهداف الأفراد ضد الحروب من النوع هذا توجیه التحدي من خلال اقتصار

 القانون بموجب والتي تعد أهدافا محمیة والأعیان الأهداف المدنیة المتمثلة في الأشخاص تحییدو 

على استهداف  السیبرانیة للحرب اللجوء عند تحرص أن المتنازعة الدول على یجب كما الدولي،

الحروب السیبرانیة من  خصائص أن الوضع في الاعتبار مع ،المواقع العسكریة دون غیرها

  .٣فقط عسكریة منشآت لتستهدف بدقة یتم توجیهها أن علىكبیرة  قدرة تمنحها التقنیةالناحیة 

الحالة  في إلا المدنیین لها استهداف یجوز لا أنه التي تحكم الحرب السیبرانیة فالقاعدة

الالتزام بزمن هذه المشاركة مع  القتالیة، الأعمال في مباشرة بصورة مشاركتهم التي تتأكد فیها

بحیث تنسحب عنهم صفة الهدف المشروع في حالة انتهائهم من المشاركة في العمل العسكري 

الهجمات السیبرانیة  ضدالقانون الدولي  لهم التي كفلها الحمایةبحیث یخسر المدنیین  ،المباشر

المدنیة الحمایة المكفولة إذا ما شاركوا في حروب سیبرانیة لصالح دولهم، كما تخسر المنشآت 

  .٤لها إذا ما استخدمتها القوات العسكریة كمنصات الكترونیة لشن الحروب السیبرانیة

خلال شن  والمدنیین العسكریین بین التمییز محاولات فإن ،توضیحه سبق ما على وبناءً 

غالبا ما یبعد عن مكان الهجوم  المهاجم إن إذ التعقید،في  غایة محاولات يه الحرب السیبرانیة

                                                           
صلاح عبد الرحمن الحدیثي، التفصیل الشامل لتطور القواعد القانونیة الخاصة بالحرب السیبرانیة، المجموعة  ١

  ٤٤، ص ٢٠٢١العلمیة للنشر والتوزیع، القاهرة 
  ٤٨ریماس صعب، مرجع سابق، ص  ٢
تتناسب والتكنولوجیا الحدیثة، مكتبة  نسرین عبد الحمید نبیه، تطور أسالیب الحروب وظهور أنواع جدیدة ٣

 ٥٢، ص ٢٠٢١الوفاء القانونیة، القاهرة 
  ٤٢عمار حمید عبد الأمیر الحسني، مرجع سابق، ص ٤



  

٢٠٧ 
 

المستهدف بمئات وربما آلاف الأمیال، مما یفقده القدرة على تمییز طبیعة الخصم والمنشأة 

   .١المستهدفة

وعلى هذا فإن القواعد العامة في القانون الدولي تحظر أي هجمات من أي نوع لا تمیز 

أما الخسائر العرضیة فیسمح بها في أثارها أو استهدافها ما بین الهدف العسكري والمدني، 

القانون الدولي في حدود، على اعتبار أن العمل القتالي هو عمل خطر بطبیعته، ومن شأنه أن 

 هدف إلى موجهة ةالسیبرانی الحرب تكان حال ففيیرفع احتمالات تعرض المدنیین للمخاطر، 

اك احتمال لتعرض فإنها في هذه الحالة تعد حربا مشروعة حتى وان كان هن بحت، عسكري

المدنیین لمخاطر عرضیة، إلا أن صفة المشروعیة تنزع عنها في حالة كانت حرب عشوائیة لا 

یمكن أن تفرق في هدفها بین الأهداف العسكریة والمدنیة، وخاصة في ظل طبیعة الفضاء 

ا یجعل السیبراني الذي یتسم بالارتباط بین الشبكات ونظم المعلومات وأجهزة الحاسب الآلي، مم

هناك صلة الكترونیة بین النظم العسكریة والنظم المدنیة سواء كانت نظم طبیة أو تعلیمیة أو 

  .٢مصرفیة

الطبیعة المزدوجة  ذات كافة والمنشآتوحلا لهذه الاشكالیة اعتبر الفقه الدولي أن الأعیان 

هذه المنشآت  لا تتمتع ولذلك عسكریة، أهداف هي والتي تخدم القطاعات العسكریة والمدنیة

بالحمایة المقررة للأعیان المدنیة، وهو الاتجاه الذي حرص على ألا تستخدم القوات العسكریة 

أعیانا مدنیة في العملیات العسكریة، وقد أسس هذا الفقه رأیه على أن اتفاقیة جنیف قد أقرت 

اربة قبول هذه وجود بعض الضرورات الحربیة والتي قد تملیها ظروف الحرب، وعلى القوات المتح

الضرورات، لذا فقد بررت اتفاقیات جنیف المتعددة هذه المخاطر إذ كان لها ضرورات حربیة 

  .٣تبررها

 إضعاف وهي لحرب،ل الأهداف المشروعة تجاوز لا تعني الحربیة الضرورة فكرة أنإلا 

لقواعد ا هذه تكان سواء الحرب، قواعد تتنافى مع لا التي بالطرق القدرة العسكریة للخصم

  .٤ان الدولةكی على والحفاظ العدوان لرد الضروري طارالإ وفي ،تعاهدیة أو عرفیة

 یتیح شن الحرب السیبرانیة ضد العسكریة الضرورة مبدأ أن یرى الباحث م،تقد ما على بناء

كان  إذا أعیانالمدنیین اشخاص و  مهاجمة یمنع لا هذا أن إلا ،كهدف رئیسي العسكریة الأهداف

                                                           
مقارنات بین الفقه الإسلامي والقانون الدولي  -احمد عبد المعطي حسین، الحرب وقیودها الأخلاقیة  ١

  ١٤٦، ص ٢٠١٨الإنساني، مركز الحضارة لتنمیة الفكر الإسلامي، برلین 
ة، اسامة عرفات، القواعد الحامیة للمدنیین زمن الحرب في القانون الدولي العام وشریعة الاسلام، دار الإجاد ٢

 ٩٨، ص ٢٠١٧القاهرة 
  ٦٦نسرین عبد الحمید نبیه، مرجع سابق، ص  ٣
  ١٥٢احمد عبد المعطي حسین، مرجع سابق، ص  ٤



  

٢٠٨ 
 

الأعمال القتالیة وتحقیق ممیزات للقطاع العسكري،  في مباشرة بصورة المدنیین مساهمینهؤلاء 

وفي هذه الحالة یجب على المهاجم أن یتخیر كهدف للحرب السیبرانیة المنشآة التي یمثل الهجوم 

  علیها تحقیق أقل قدر من الأضرار للمدنیین.

نیة مع التزام القوات المتحاربة بعدم وإذا كان الفقه قد اتفق على مشروعیة الحرب السیبرا

استهداف منشآت مدنیة الا في حالات الضرورة العسكریة وذلك كطبیعة قانونیة، فإن هذا الفقه قد 

اختلف في تحدید الطبیعة الواقعیة للحرب السیبرانیة، إذ رأى البعض إنها سلاح قتالي مستحدث، 

المتحاربة لتعزیز احتمالات تحقیق النصر، بینما  ویعد أحد الوسائل الحدیثة التي تلجأ لها القوات

رأى فقه آخر إنها نوع من الحروب المستقل بذاته، ولا یدور مع الحرب التقلیدیة، إذ یمكن شن 

هذا النوع من الحروب على سبیل الاستقلال، ومهاجمة الاهداف المعادیة هجوما سیبرانیا دون 

یبرانیة عند هذا الفقه لیست مجرد استخدام لسلاح غیره من أنواع الهجوم والقتال، فالحرب الس

معین، وإنما هي حرب كاملة ینطبق علیها قواعد قانون الحرب، بحیث یؤدي تجاوز هذه القواعد 

  .١خلالها الى مسئولیة الدولة المتجاوزة بموجب القانون الدولي

تراض لم أن شن حرب سیبرانیة رسمیة معلنة على سبیل الاستقلال هو اف ویرى الباحث

یتحقق للأن ویستبعد تحققه، لذا فالأكثر واقعیة اعتبار الحرب السیبرانیة نوع من الأسلحة 

المستحدثة ذات التأثیر الشامل، وهو الاختیار الذي یسمح للقانون الدولیأن یواجه هذا النوع من 

فیؤدي لوجود الحروب على اعتبار انها استخدام لاسلحة غیر تقلیدیة، أما اعتبارها حرب مستقلة 

  فراغ تشریعي في القانون الدولي یمنع قواعد هذا القانون من تنظیم هذه الحرب.

  الثاني المطلب

   والعدوان الحرب مفاهیم انطباق مدى

  السیبرانیة الهجمات على

لا یعد إغفال القانون الدولي عن النص على الحرب السیبرانیة بصورة محددة، إغفالا منه 

من الحروب، إذ یتسع القانون الدولي بقواعده التعاهدیة والعرفیة لیتمكن من عن تنظیم هذا النوع 

سحب هذه القواعد على الحروب السیبرانیة، وهو ما یعني شمول قواعد القانون الدولي لهذا النوع 

من الحروب، وخاصة تلك القواعد الخاصة بتنظیم استخدام الأسلحة لا سیما غیر التقلیدیة 

  .٢منها

                                                           
، ٢٠١٦زهراء عماد، المسئولیة الدولیة عن شن الهجمات السیبرانیة، دار السنهوري للطباعة والنشر، بغداد  ١

  ٣١ص 
لوماتیة، بحث منشور في مجلة دراسات علوم الشریعة مصطفى نعوس، حقوق والتزامات الدول في الحرب المع ٢

  ٧٨٤، ص ٢٠١٣، الجامعة الأردنیة، عمان ٤ملحق  ٤٠والقانون، مجلد 



  

٢٠٩ 
 

 أو حظرلقانون الدولي استخدام الأسلحة بأنواعها، وذلك من خلال اتفاقیة حیث نظم ا

، وهي الأثر عشوائیة أو الضرر مفرطة اعتبارها یمكن معینة تقلیدیة أسلحة استعمال تقیید

الاتفاقیة التي تنظم استخدام أي سلاح مستحدث، أو أي نوع من الحروب الحدیثة التي طرأت 

 مباشرا في القانون الدولي، وهي الاتفاقیة التي أشارت إلى أن حقدون أن تجد لها تنظیما 

لا یمكن عده حقا غیر  الحربووسائل  أسالیب اختیار في ةمسلحال اتنزاعال في لأطرافا

  .١اله داعي لا آلاماً  أو مفرطة أضراراً  تسبب أسلحةمحدود، إذ یحظر استخدام 

 فيوفي سیاق اسقاط مفهومي الحرب والعدوان على الحرب السیبرانیة، نجد أن الحرب 

 الدول دافعت إذ مختلفتین، دولتین من عسكریین بین حمسل نزاع التقلیدي هي العام الدولي القانون

على النزاع  إلا الحرب یمكن اطلاق مصطلح ولا مصالحها،حقوقها و  عنمن خلال  المتحاربة

  .٢الدول المسلح بین

أما الفقه الحدیث فقد تغاضى عن بعض القواعد في تحدیده لمفهوم الحرب، حیث قام هذا 

 عناصر له تتوفر لم لوحتى  ،مسلحجماعي  نزاع أي لیتضمن بالتوسع في مفهوم الحرب الفقه

 التي الأهلیة الحرب أصبحت كما الدولة، صفةب المسلحة الجماعة تمتع من الكلاسیكي التعریف

  .٣لدى هذا الفقه الحرب مسمى تحت تندرج الدولة نفس داخل تنشب

نجد أن الحرب السیبرانیة تتماشى مع مضمون  وبغض النظر عن اتباع أي من الرأیین

الرأیین، فسواء التزمنا التعریف التقلیدي واعتبرنا ان الحرب لا تقوم الا بین الدول، فإنه یتصور 

ف بهجومها الالكتروني المنشآت والأهداف الحیویة التي أن تهاجم الدول بعضها سیبرانیا، فتستهد

یمتلكها العدو، أما إذا تماشینا مع الفقه الحدیث نجد إنه یتصور أن تلجأ الجماعات المسلحة غیر 

الرسمیة لهذا النوع من الحروب، كما یتصور أن تتم خلال الحرب الأهلیة إذا قامت جماعة 

الجماعة المعادیة، لذا فیمكن منطقیا وتماشیا مع قواعد  بالهجوم السیبراني على منشآت ومعدات

  القانون الدولي اعتبار الحرب السیبرانیة نوعا من التصرفات التي تخضع لتعریف الحرب.

مفهوم العدوان مع الحرب السیبرانیة فیستلزم أولا الوقوف على ماهیة أما عن مدى تماشي 

 طویلة لسنوات واسعا جدلا أثارت التى الشائكة المسائل إحدي العدوان، وهو المفهوم الذي شكل

                                                           
  للاطلاع على النص الكامل للاتفاقیة راجع الموقع الرسمي للجنة الدولیة للصلیب الاحمر ١

https://www.icrc.org/ar/doc/resources/documents/misc/62sd4j.htm 

  ٤/٣/٢٠٢٤تاریخ الاطلاع 
باعة والنشر، تمارا برو، استخدام الأسلحة غیر التقلیدیة في القانون الدولي العام، دار المنهل اللبناني للط ٢

  ٣٠، ص ٢٠١٥بیروت 
لفقیر بولنوار بن الصدیق، جرائم الحرب في ضوء أحكام القانون الدولي، دار الأیام للنشر والتوزیع، عمان  ٣

  ٢٢، ص ٢٠١٧



  

٢١٠ 
 

 المحاولات من العدید ظهور عنه تمخض الذى الأمر والإقلیمیة، الدولیة المحافل مختلف في

  .١الجریمة لتلك تعریف لوضع والدولیة الفقهیة

 قرار أن إلا العدوان لجریمة دقیق تعریف تحدید الإنسان حقوق لجنة رفض من وبالرغم

 تعریف تحدید إلى توصل ،١٤/١٢/١٩٧٤ في المؤرخ ٣٣١٤  رقم المتحدة للأمم العامة الجمعیة

 وتجنب وقوعها من والحد أركانها تحدید طریق في الإیجابیة الخطوات أهم من بذلك فكان لها

 القوة استخدام، وبناء علیه ذهب بعض الفقه الى تعریف العدوان على إنه ویلاتها الإنسانیة

 الأمم میثاق خلو إلى حجته في الفریق هذا ویستند مباشر، غیر أو مباشر بشكل سواء المسلحة

 إلا البعض بعضها مع متداخلة أخرى مصطلحات المیثاق واستخدام للعدوان تعریف من المتحدة

 ،السلم تهدید ،المسلحة القوة استخدام مثل العدوان أركان من ركناً  بأخرى أو بصورة تكون قد أنها

  .٢العدوان أعمال ،بالسلم الإخلال

 لم العدوان أن أنصاره یرىأما الاتجاه الآخر فقد توسع في تحدید مفهوم العدوان، حیث 

 الاقتصادي العدوان مثل للعدوان أخرى صور هناك بل فحسب، المسلح العدوان على یقتصریعد 

 میثاق من ٤ فقرة مثل ٢ المادة نص إلى حجتهم في الاتجاه هذا أنصار ویستند والأیدولوجي،

 مسلحة قوة یشمل بحیث القوة للفظ موسع مفهوم وضع ارادوا المیثاق واضعي بأن المتحدة الأمم

  .force٣ لفظ استخدام بدلیل مسلحة وغیر

وبالنظر إلى أضیق التعریفات التي قدمت للعدوان وهو التعریف الذي قدمه الاتحاد 

على سبیل الحصر، نجد إنه قد عرف العدوان السوفیتي محاولا حصر العدوان في أفعال محددة 

  :٤على إنه تصرف ینحصر في أحد التصرفات التالیة

  .أخرى دولة على الحرب دولة إعلان .١

   .الحرب عن إعلان هناك یكن لم ولو المسلحة، بقواتها أخرى دولة لإقلیم دولة غزو .٢

                                                           
دراسة في إطار القانون  -أمجد هیكل، المسئولیة الجنائیة أمام القضاء الجنائي الدولي عن جریمة العدوان  ١

  ٢٨، ص ٢٠١٠العربیة، القاهرة  النهضة ، دارالدولي الإنساني
ولید السعدني، اختصاص المحكمة الجنائیة الدولیة بنظر جریمة العدوان، بحث مقدم إلى ندوة علمیة بعنوان  ٢

تحدي الحصانة، نظمتها كلیة الحقوق بجامعة دمشق بالاشتراك مع اللجنة الدولیة  -المحكمة الجنائیة الدولیة 

، ص ٢٠١٢، إصدارات اللجنة الدولیة للصلیب الأحمر، جنیف ١١/٢٠١٠/ ٤-٣الفترة من  للصلیب الأحمر في

٣١ .  
دراسة في القانون الجنائي الدولي، دار الجامعة الجدیدة،  -محمد عبد المنعم عبد الغني، الجرائم الدولیة  ٣

  ٦٦٨، ص ٢٠١٧القاهرة 
، حیث ١٩٢٣تقدم بهذا التعریف الحصري الفقیه السوفیتي بولوتیس في تقریر مقدم لمؤتمر نزع السلاح عام  ٤

وافقت علیه لجنة الأمن التابعة لعصبة الأمم، لمزید من التفاصیل راجع: أشرف محمد لاشین، النظریة العامة 

 ٢٢٨، ص ٢٠١٦للجریمة الدولیة، دار النهضة العربیة، القاهرة 



  

٢١١ 
 

 لم ولو قواتها أو أخرى دولة إقلیم جویة، أو بحریة أو بریة ،المسلحة بقواتها دولة مهاجمة .٣

  .علیها الحرب تعلن

  .أخرى دولة شواطئ أو لموانئ دولة حصار .٤

 أو أخرى، دولة إقلیم غزو بقصد إقلیمها على موجودة مسلحة جماعات بمساعدة دولة قیام .٥

 .الجماعات هذه حمایة أو مساعدة عن بالكف الأخرى الدولة لطلب استجابتها عدم

كنوع من الاحتیاط نجد أن هناك من التصرفات ما  للعدوان ومع الالتزام بالتعریف المضیق

ینطبق على الحرب السیبرانیة مما ورد في هذا التعریف، فیتصور إعلان الحرب السیبرانیة، كما 

ورد في البند الأول، كما أن غزو القوات المسلحة لدولة إقلیم دولة أخرى یمكن أن یكون غزوا 

نیة قد تؤدي الى نتائج تماثل وتفوق الهجمات بالأسلحة التقلیدیة، سیبرانیا، إذ أن الهجمات السیبرا

كما أن الدولة قد تساعد سیبرانیا جماعات مسلحة على اقلیمها بقصد غزو اقلیم دولة أخرى، وهو 

  .١ما یتطابق مع حصر بولوتیس، للأفعال التي تشكل جریمة العدوان

وإن كانا مفهومین تقلیدیین فهما  أن مفهومي الحرب والعدوان حتى یرى الباحثمما سبق 

ینطبقا على الحرب السیبرانیة، إذ أن هذه الحرب تشكل هجوما من دولة على دولة أخرى، أو 

هجوما من جماعة تفتقر لصفة الدولة على جماعة أو دولة، كما أن اعلان الحرب السیبرانیة 

على هذا النوع من الحروب  یتطابق مع أضیق التعریفات لجریمة العدوان، والنتائج التي تترتب

هي ذات النتائج المترتبة على الحرب التقلیدیة أو ربما تفوقها خطورة، لذلك فإن الباحث یتوصل 

  من خلال هذا الجزء من الدراسة إلى انطباق مفهومي الحرب والعدوان على الحرب السیبرانیة.

   

                                                           
 ٨٧ارا برو، مرجع سابق، ص تم ١



  

٢١٢ 
 

  الثالث المبحث

   الدولي القانون دور

  السیبرانیة الحرب مواجهة فى

  تمهید وتقسیم:

لا یمكن انكار عمومیة وشمول قواعد القانون الدولي، ذلك الشمول الذي یمكّن القانون 

الدولي من تنظیم الحرب السیبرانیة عن طریق تلك القواعد، وبالرغم من ذلك فإن تصاعد استخدام 

الحرب قد جعلا من هذا النوع من الحروب، وتطور الأدوات والتكنولوجیا التي تقف خلف هذه 

الأهمیة بمكان تصدي المشرع الدولي بالتنظیم عن طریق نصوص تعاهدیة صریحة، خاصة مع 

  .١التوصل حالیا لكیفیة شن هذه الحرب وأسلوب هجماتها والنتائج المترتبة علیها

وتثیر الحرب السیبرانیة عدد من الإشكالیات القانونیة، أهمها تحدید الأهداف المشروعة 

السیبرانیة، والتي یجیز القانون الدولي استهدافها دون غیرها من الأهداف في الدولة للحرب 

المعادیة، والتعرف على معاییر تحدید تلك الأهداف، كما تثیر إشكالیة نظرة القانون الدولي لهذه 

ا ، وإذ٢الحرب، باعتبارها واقع قد فرض نفسه على خارطة النزاعات المسلحة الدولیة وغیر الدولیة

كانت الحرب السیبرانیة تثیر عدد من الاشكالیات فإن الواجب هو تصدي القانون الدولي لهذه 

الإشكالیات، وهو ما حاول المشرع الدولي أن یقوم به عن طریق عدد من المواثیق الدولیة، أهمها 

الخاص بالحرب  ٢٠١٣بشأن الجریمة السیبرانیة، وأحكام دلیل تالین  ٢٠٠١اتفاقیة بودابست 

  السیبرانیة، وهو ما فرض التقسیم التالي:

  .السیبرانیة الهجمات تثیرها التي القانونیة الإشكالیات :الأول المطلب

  .الدولي القانون في السیبرانیة الهجمات مواجهة سبل :الثاني المطلب

    

                                                           
محمد رفعت مندور، المواجهة القانونیة لأسلحة حروب الجیل الرابع والخامس، دار النهضة العربیة للنشر  ١

  ٧٣، ص ٢٠١٧والتوزیع، القاهرة 
  ٤٣زهراء عماد، مرجع سابق، ص  ٢



  

٢١٣ 
 

  الأول المطلب

   القانونیة الإشكالیات

  السیبرانیة الهجمات تثیرها التي

الدولي فقها وتشریعا على اعتبار المقاتل المسلح هدف مشروع خلال لم یختلف القانون 

النزاع، إلا أن وضع الحرب السیبرانیة قد فرض واقعا لا یفرق في الهدف بین المسلح وغیر 

المسلح، وهو ما استلزم من القانون الدولي النظر لهذا النوع من الحروب نظرة خاصة تتوافق مع 

  ذاتیتها.

  السیبرانیة للحرب المشروعة افالأهد أولا: تحدید

إذا كان الفقه والتشریع الدولیین قد اتفقا على قاعدة أن الحروب هي علاقات بین الدول لا 

الأفراد، فإن مشروعیة أهداف الحرب لا بد أن تتفق مع تحقیق مصلحة الدولة من الحرب 

العسكري، وهو ما یعني والمتمثلة في إضعاف الدولة المعادیة، وحرمانها من وسائل التفوق 

استبعاد الأهداف البشریة والعینیة التي لا تسهم بفاعلیة في الجهود الحربیة، ولا توفر میزة للقوات 

  .١المتحاربة

ویوفر القانون الدولي حمایة تشمل البنیة التحتیة الضروریة لحیاة السكان، بحیث لا یجوز 

الحروب التقلیدیة والسیبرانیة التي تستهدف استهداف هذه البنیة بأي صورة من الصور، إذ تحظر 

القطاعات الطبیة والغذائیة وقطاعات تولید الطاقة وقطاع التعلیم، كما تشمل توفیر غطاء من 

الحمایة للأفراد غیر المشاركین مباشرة في العملیات العسكریة، وهو ما یستدعي وضع ضوابط 

  .٢المشروع للحرب السیبرانیةمعینة یتحدد من خلالها الهدف المشروع والهدف غیر 

وقد اتجه بعض الفقه الى أن الحمایة التي یوفرها القانون الدولي للأشخاص والأعیان غیر 

المشاركة في العملیات العسكریة إنما تنصب على حمایتهم من الأضرار الجسدیة والمادیة التي 

الوفیات الناتجة عن الفقر یمكن أن تتسبب فیها الحرب السیبرانیة، وهو ما قد یتمثل في حالات 

المائي والغذائي نتیجة اصابة الحرب السیبرانیة لمصادر الماء والطاقة بالأضرار، أو وفاة 

المرضى نتیجة استهداف البنیة الالكترونیة للمستشفى بما یتسبب في اتلاف أجهزة الإعاشة 

وجهة نظر هذا الفقه  الطبیة، أي أن الهجمات السیبرانیة المحظورة بموجب القانون الدولي من

هي الهجمات التي تتسبب في ضرر مباشر كالوفیات والاصابات الجسدیة وتلف الأجهزة 

والمعدات اللازمة للحیاة المعتادة، بحیث یجیز القانون الدولي القیام بالهجمات السیبرانیة التي 

                                                           
لي، المكتب الجامعي دراسة فقهیة مقارنة بالقانون الدو  -احمد طلعت حامد، ضوابط الإتلاف في الحرب  ١

  ١٥٤، ص ٢٠١٦الحدیث، القاهرة 
  ١٠١تمارا برو، مرجع سابق، ص  ٢



  

٢١٤ 
 

  .١یكون في الإمكان إصلاح الاضرار المترتبة علیها

أن مناط الحظر هو صفة الهدف الذي یتعرض للهجوم السیبراني، بینما یتجه فقه آخر الى 

لا الأثر المترتب على الهجوم، وعلى هذا یحظر أي عمل سیراني عسكري یستهدف الأفراد أو 

المنشآت المدنیة، بغض النظر عما قد یسفر عنه هذا الهجوم، فالقانون الدولي یحظر القیام 

دنیین، وهو ما یعني أن الهجوم السیبراني الذییتم بعملیات عسكریة من أي نوع تقع على الم

  .٢بمناسبة العملیات العسكریة یجب أن یقتصر في استهدافه على الأهداف العسكریة دون غیرها

وإذا كان القانون الدولي قد وفر هذا الغطاء من الحمایة للمدنیین فإن التساؤل یثور حول 

جهات المختصة، حیث یعد المدني في هذه قیام مدنیین بهذه الهجمات بتكلیف رسمي من ال

الحالة یمارس عملا عسكریا مرتبط بالحرب، والواقع أن قیام القوات المسلحة في الدولة 

بتخصیص وحدات عسكریة تضم افراد ذوي مهارة فنیة معینة للقیام بشن هذا النوع من الهجمات 

كریون لا شبهة في صفتهم، بینما تثور لا یثیر أزمة، إذ یعد هؤلاء الأفراد في هذه الحالة افراد عس

الإشكالیة الحقیقیة في حالة الإیعاز لهیئات مدنیة تضم موظفین مدنیین بالقیام بهذه المهمة، إذ لا 

یمكن إسباغ الصفة العسكریة على هؤلاء الأشخاص أو على المنشآت أو الجهات الإداریة 

  .٣المخولة بالقیام بهذه الوظیفة

ر الذي یفرضه القانون القانون الدولي على العملیات العسكریة التي أن الحظ ویرى الباحث

تستهدف المدنیین لا بد أن یكون مناطه هو هدف الهجوم السیبراني، ومدى تمتع هذا الهدف 

بالصفة المدنیة، إذ أن اشتراط وقوع اصابات جسدیة أو مادیة هو تكلف لا ضرورة قانونیة له، 

تمع الدولي یجد نفسه أمام مفارقة غیر مقبولة، وهي وقوع هجومین والا في هذه الحالة فإن المج

سیبرانیین على هدفین مدنیین، فیعد أحد الهجومین هجوما محظورا نظرا لوقوع ضحایا من 

المدنیین بینما الاخر یعد هجوما مصرحا به لمجرد عدم وقوع ضحایا من المدنیین، فلا یمكن 

ضحایا أو غیر قاصد، لأن الهدف من أي هجوم عسكري  اعتبار منفذ الهجوم كان قاصدا ایقاع

أن مشاركة أي فرد  كما یرىلا یختلف، إذ یستهدف دائما ایقاع أـكبر قدر من الضرر بالعدو، 

في العملیات العسكریة یسبغ علیه هذه صفة المقاتل طالما كان یقوم به بتكلیف رسمي من الدولة 

م بهجوم سیبراني لحساب دولته هو شخص یحمل أحد المحاربة، وبالتالي یعد المدني الذي یقو 

أنواع الأسلحة ویستخدمها ضد العدو، مما ینتفي معه منطقیة شموله بالحمایة المقررة للمدنیین، 

سواء حمایته على المستوى الشخصي أو على مستوى المنشأة التي یمارس منها هجومه، 

                                                           
 ٩٠محمد سعادي، مرجع سابق، ص  ١
  ١٢٢نسرین عبد الحمید نبیه، مرجع سابق، ص  ٢
جرائم الحرب والإبادة الجماعیة وقواعد الحرب، مكتبة  -وائل أنور بندق، موسوعة القانون الدولى للحرب ٣

  ٢٣٦، ص ٢٠١٤انونیة، القاهرة الوفاء الق



  

٢١٥ 
 

یتمتع في حالة وقوعه في الأسر بكافة حقوق وبمفهوم المخالفة یتمتع بالحمایة الدولیة للمقاتل و 

  الأسیر.

  ثانیا: نظرة القانون الدولي للحرب السیبرانیة

إذا كان القانون الدولي الانساني هو القانون المنوط به تنظیم النزاعات المسلحة والحروب 

تأتي في التي تقع بین الدول، فإن هذا الاختصاص یفرض منطقا تغطیته للحروب السیبرانیة التي 

سیاق النزاعات المسلحة، إذ تخضع الحروب السیبرانیة لذات القانون الذي یحكم النزاع المسلح 

  .١الذي تمت في ظله

أما التساؤل الحقیقي فیثور بشأن الحروب السیبرانیة التي یتم شنها دون أن ترتبط بنزاع 

ا، وخاصة في ظل عدم مسلح، وهو ما قد یشیر لعدم اختصاص القانون الدولي الانساني بشأنه

اعتمادها على الأسلحة التقلیدیة، حیث یجعل هذا الوضع من الحرب السیبرانیة تصرف یفتقر 

الى التنظیم القانوني، الأمر الذي ینقل عبء التنظیم كاملا الى المبادئ القانونیة، حیث تحمي 

ن مصدره طالما هذه المبادئ عدد من قطاعات البنیة التحتیة بصورة عامة من أي ضرر أي كا

كان مصدر الضرر هو عدوان خارجي، إذ تضمن مبادئ القانون الدولي الانساني حد أدنى من 

سیر هذه المرافق والمنشآت، بحیث یحظر تناولها بأي عمل عدائي من شأنه توقفها عن العمل، 

  .٢وإصابة المدنیین بأضرار جراء هذا العمل العدائي

ولي الطرف الذي یشن الحرب السیبرانیة بأن یتخذ أكبر وعلى هذا تلزم مبادئ القانون الد

قدر من الاحتیاطات والتدابیر في سبیل تجنب الأضرار التي قد تلحق بالأهداف المدنیة في 

سیاق الهجوم على الأهداف العسكریة، ومن باب أولى الامتناع عن مهاجمة اي هدف مدني، لذا 

سیبراني طالما كان من شأن هذا الهجوم أن  تستوجب هذه المبادئ الغاء التخطیط لأي هجوم

یعرض الأعیان المدنیة للخطر، كما تلزم هذه المبادئ الأطراف المتحاربة بتحیید الأهداف 

المدنیة، حیث یمتنع علیها استخدامها في الهجمات السیبرانیة، بما یعرضها لخطر الرد من 

  .٣العدو، واستهدافها نظرا لبدء الهجوم منها

الاطراف المتحاربة باحترام حیاد الدول، حیث تلتزم بعدم استخدام الشبكات كما تلتزم 

المحلیة للدول غیر الاطراف في النزاعات في شن الحروب السیبرانیة، وسواء كان من شأن هذا 

الاستخدام الحاق أضرار بهذه الشبكات أو كان استخدامها على سبیل الاستضافة والنقل فحسب، 

                                                           
موسى بن تغري، الحرب السیبرانیة والقانون الدولي الانساني، بحث منشور في مجلة الاجتهاد القضائي،  ١
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اهر سلبیة أو خسائر، حیث یعد استخدام الشبكات الأجنبیة نوعا من دون أن تتعرض لأي مظ

اقحام الدول المحایدة في النزاع، وهو ما یترتب علیه ضرورة إعلام الدولة مالكة الشبكة باستخدام 

  .١شبكتها في الهجوم السیبراني

أن مبادئ القانون الدولي الانساني برغم امكان تطبیقها على الحرب  ویرى الباحث

لسیبرانیة إلا أن الواقع قد یفرض تهرب الدول المتحاربة من تطبیق هذه المبادئ، حیث لا ا

یتصور عملا أن تعمد الدولة المهاجة لإعلام الدولة المحایدة باستخدام شبكتها الرقمیة في شن 

الهجوم لما في ذلك من تعارض مع مبادئ السریة التي تتمیز بها العملیات الحربیة، كما أن 

س خطط الهجوم السیبراني على اساس تجنب اصابة المنشآت المدنیة هو مسلك مثال قلما تأسی

  یتبع في الحروب بصفة عامة.

  الثاني المطلب

  السیبرانیة الهجمات مواجهة سبل

  الدولي القانون في 

برغم غیاب التنظیم التشریعي الدولي للحرب السیبرانیة الا أن المشرع الدولي حاول أن 

خطواته مواجهة هذا النوع من الحروب، وذلك بصورة واقعیة تنفي عنه السلبیة یضمن بعض 

وتثبت مواكبته للتطورات التكنولوجیة التي تمتعت بها العملیات العسكریة في الفترة الأخیرة، وعلى 

، كما تم إصدار دلیل ٢٠٠١ذلك فقد تم عقد اتفاقیة بودابست لمواجهة الجریمة السیبرانیة عام 

تكلیف حلف الناتو لعدد من فقهاء القانون الدولي سمي حینها بدلیل تالین وصدر عام عن طریق 

٢٠١٣.  

  ٢٠٠١٢أولا: اتفاقیة بودابست 

كانت اتفاقیة بودابست محاولة من المشرع الدولي لتحدید القانون واجب التطبیق على 

الحرب السیبرانیة، ووضع قواعد قانونیة حاكمة لهذا النوع من الهجمات، حیث جاء في دیباجة 

الاتفاقیة أن إبرامها قد جاء كنتیجة للتغیرات الناجمة عن التكنولوجیا السیبرانیة، وعولمة الشبكات 

لرقمیة، حیث أدرك المشرع الدولي وأشخاص المجتمع الدولي ما قد ینجم من مخاطر عن ا

                                                           
  ٩٠، ص ٢٠١٧یاسر خلف، الحرب الإلكترونیة، دار یافا للنشر والتوزیع، عمان  ١
 ٢٣التوقیع علیها في ، وفتح باب ٢٠٠١نوفمبر  ٨الاتفاقیة المتعلقة بالجریمة الإلكترونیة، اعتمدت في  ٢

  ٢٠٠٤یولیو  ١، ودخلت حیز النفاذ في ٢٠٠١نوفمبر 

  للاطلاع على النص الكامل للاتفاقیة راجع الموقع الرسمي لمجلس اوروبا، مجموعة المعاهدات الاوروبیة

https://rm.coe.int/budapest-convention-in-arabic/1680739173 
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استخدام هذه التكنولوجیا في ارتكاب أفعال تعد من قبیل الجریمة، حیث حاولت ایجاد نظام فعال 

للتعاون الدولي في مجال مكافحة الهجمات السیبرانیة، إذ حاولت الدول الأطراف في الاتفاقیة 

  .١لصیغة تشریعیة عامة لمكافحة الهجمات السیبرانیة، والحد من آثارهاالوصول 

على هذه الاتفاقیة عدم التفاتها الى الهجمات السیبرانیة التي تقوم بها الدول  ویعیب الباحث

في إطار رسمي، حیث تناولت فقط في نصوصها الهجوم السیبراني الذي یشنه الأشخاص ضد 

انصب على الطابع التجریمي للهجمات السیبرانیة، وهو ما یتبین  بعضهم، بمعنى ان اهتمامها قد

من عنوانها، وذلك برغم واقعیة وجود الحرب السیبرانیة، وسبق وقوع مثل هذه الحرب قبل توقیع 

الاتفاقیة في حرب البلقان التي دارت على ارض یوغسلافیا السابقة، إذ استخدمت قوات حلف 

ضد الاهداف الالكترونیة الصربیة، أي أن الحرب السیبرانیة  شمال الاطلسي الحرب السیبرانیة

كانت واقعا موجودا قبل دخول الاتفاقیة حیز النفاذ، مما كان یوجب على المشرع الدولي أن 

  یلتفت الى هذا النوع من الحروب من خلال هذه الاتفاقیة.

  ٢ثانیا: أحكام دلیل تالین بشأن الحرب السیبرانیة

فاقیة بودابست والاتفاقیات القاریة التي سارت على نهجها تناول الحرب بناء على اغفال ات

السیبرانیة في صورتها الرسمیة بین الدول وبعضها، قام حلف شمال الأطلسي بتشكیل لجنة 

ضمت أساطین الفقه الدولي لوضع عدد من القواعد التي تنظم هذا النوع من الحروب، وتحدید 

یه في تحدید الطبیعة القانونیة لهذه الحروب، حیث أعد هؤلاء أساس قانوني یمكن الاستناد ال

الفقهاء دلیلا یضم قواعد القانون الدولي التییمكن تطبیقها على الحرب السیبرانیة سمي بدلیل 

  .٣تالین

ویعد دلیل تالین هو الوثیقة الدولیة الوحیدة حتى كتابة هذه السطور والتي تناولت الحرب 

وذلك من خلال خمس وتسعین قاعدة تأسست جمیعها على قواعد القانون  السیبرانیة بین الدول،

الدولي، والقانون الدولي الانساني، وقد أسس هذا الدلیل عدد من المبادئ أهمها امكانیة النظر 

للحرب السیبرانیة على انها نزاع مسلح، حتى لو لم تتوازي مع نزاع مسلح فعلي، بحیث یمكن 

نیة إذا كانت قد تم شنها على سبیل الاستقلال، كما یتصور أن تكون الاعتداد بالحرب السیبرا

                                                           
، ٢٠١١هلالي عبد اللاه احمد، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة، دار النهضة العربیة، القاهرة  ١

  ٢٩ص 
  للاطلاع على دلیل تالین راجع الموقع الرسمي للجنة الدولیة للصلیب الأحمر ٢

https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-
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   ١٧٧، ص ٢٠١٩القانونیة، القاهرة 
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  .١الحرب السیبرانیة دولیة أو غیر دولیة

ویعرف الدلیل الحرب السیبرانیة على انها إجراء الكتروني هجومي أو دفاعي یتوقع أن 

بهذا یسفر عن قتل أشخاص أو اصابتهم أو الإضرار بمنشآت مدنیة، وقد اعتد المجتمع الدولي 

الدلیل كمصدر لتنظیم الحرب السیبرانیة، نظرا لعدم توفر أي مصدر تنظیمي بخلافه، كما تم 

الاتفاق على أن تطبیق هذا الدلیل لا یتأتى الا في حالات النزاع المسلح، بغض النظر عن كونه 

  .٢نزاع دولي أو غیر دولي

كونه التنظیم الدولي الوحید أن دلیل تالین برغم الجهد المبزول في اعداده، و  ویرى الباحث

للحرب السیبرانیة، الا انه في طبیعته القانونیة لا یتعدى كونه نوع من التوصیات غیر الملزمة، 

فهو لا یعد اتفاقیة أو قرار ملزم صادر من منظمة دولیة، كما أن هناك من عارض الاحكام 

ي مجلس الأمن، مما یشكك في الواردة به مثل روسیا والصین وهما من الدوي الدائمة العضویة ف

جدوى اعداد هذا الدلیل ومدى التزام المجتمع الدولي بما ورد في مضمونه، كما أن الفقه الذي قام 

  على اعداده لم یراعى في تشكیله التمثیل العادل للدول الاعضاء في الأمم المتحدة.

العسكریة من العرض السابق یتبین أن الحرب السیبرانیة وإن كانت أحد الظواهر 

المستحدثة إلا إنها لا تعدو كونها أحد أنواع الحروب التي تستهدف الدولة المتحاربة من خلالها 

أن تضعف من قدرات الدولة المعادیة وتلحق بها أكبر قدر من الخسائر، وهو الأمر الذي یوجب 

  على المجتمع الدولي تنظیمها باعتبارها حرب تستخدم أسلحة غیر تقلیدیة.

    

                                                           
ة صوت القانون، منذر رابح، الطبیعة القانونیة للهجمات السیبرانیة التي تقع بین الدول، بحث منشور في مجل ١

  ٥٤٨، ص ٢٠٢١، معهد الحقوق والعلوم السیاسیة، جامعة الجزائر ١عدد  ٨مجلد 
  ١٨٥ازهر عبد الأمیر الفتلاوي، مرجع سابق، ص ٢
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  خاتمة

 یتداولها التي الموضوعات أهم بین من السیبرانیة الهجمات أو السیبرانیة الحرب تعد

 المجتمع یتفق لم سیاسیة وأخرى قانونیة، ولاعتبارات أنه غیر الراهن، العصر في الدولي المجتمع

 تتطرق لم حیث التعریف، هذا مثل وضع في الفقه جدیة برغم لها موحد تعریف على الدولي

  .السیبرانیة للحرب معاییر لوضع الدولیة والقرارات الاتفاقیات

 للفقه بالنسبة ملحا أمرا السیبرانیة بالحرب للاهتمام الاتجاه كان الأساس هذا وعلى

 والإغارة العسكریة، العملیات في التكنولوجیا استخدام الواقع فرض حیث الدولیین، والتشریع

 الدولي المجتمع أنظار جذب الذي المستحدث الوضع وهو المعادیة، الأهداف على الالكترونیة

 بین العادلة غیر الحرب من نوعا یصنع ما وهو السیبرانیة، القدرات في الدول تفاوت مع خاصة

  .المختلفة الدول

 السیبرانیة الحرب لتنظیم بالنسبة القصور اعتراها قد الدولي القانون نصوص كانت وإذا

 والاعتبارات المعاییر من عدد وضع في نجحت قد القانون لهذا العامة القواعد فإن ومواجهتها،

 مع وخاصة السیبرانیة، الحرب لاستخدام قواعد تاسیس في الیها الاستناد للفقه یمكن التي

  .العدوان جریمة سمات من الكثیر یحمل وكفعل التقلیدیة، الحرب تماثل كحرب بها الاعتداد

 وذلك بالتنظیم، السیبرانیة الحرب یتناول أن الدولي القانون على یصعب لا إنه والواقع

 وفرض تنظمه، التي والمعاییر الضوابط ووضع الحروب، من النوع هذا مفهوم لضبط بالتدخل

 ترسیخ ضوء في وذلك لها، اللازمة التقنیات تمتلك التي الدول على الحرب هذه استخدام حدود

 خلاله من یمكن ومحدد واضح قانوني معیار وجود إلى الحاجة عن فضلا وتأكیده، الشرعیة مبدأ

 قد الواقع أن حیث السیبرانیة، الهجمات بشأن الدول بین تثور قد التي المتبادلة الاتهامات حسم

 رسمي تعریف وضع عدم لأن والتحدید، التعریف هذا مثل وجود إلى الحاجة مدى كشف قد

  .آثارها من والحد الحرب هذه تنظیم في الدولیة المنظمات جهود من یعرقل
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  النتائج

 حكومیة أجهزة ضد رسمیة، حكومیة أجهزة بها تقوم الكترونیة الحرب السیبرانیة هي هجمات -١

 بالنظام خسائر الحاق الى تهدف الشاملة، الحرب من جزء وهي معادیة، دولة في رسمیة

 من العدو حرمان أو علیه، المخزنة المعلومات على الحصول یتم بحیث للعدو، المعلوماتي

 ذاتي. تخریب نظام الى یتحول بحیث العدو یهاجم نظام إلى تحویله أو استخدامه،

 وهي تمیزها، التي الخصائص من بعدد وتتسم التقلیدیة، الحرب عن تختلف السیبرانیة الحرب -٢

 والتي بها، القیام وطریقة آثارها من تنبع كما التقلیدیة، غیر المتطورة طبیعتها من نابعة خصائص

 .وأدواتها التقلیدیة الحروب عن كلیا تختلف

 النزاعات ساحات على نفسها تفرض أن استطاعت إنها إلا حداثة الحرب السیبرانیة برغم -٣

 إیعاز یمكن كما تأثیرها، وشدة بها، القیام وسرعة تنوعها مدى عن نتج الذي الأمر وهو الدولیة،

 بأبسط شنها یمكن إذ كبیرة، معدات أو لجهود احتیاجها وعدم تكالیفها محدودیة الى الأهمیة هذه

 لذا التقلیدیة، بالحرب مقارنة تذكر تكلفة ودون الافراد من محدود عدد طریق وعن الامكانات

 والأدوات بالكفاءات العسكریة قوتها ودعم السیبرانیة، امكانیاتها لتطویر الیوم الدول أغلب تسعى

 .الحروب من النوع هذا شن من تمكنها التي

 رئیسي، كهدف العسكریة الأهداف ضد السیبرانیة الحرب شن یتیح العسكریة الضرورة مبدأ -٤

 بصورة مساهمین المدنیین هؤلاء كان إذا وأعیان اشخاص المدنیین مهاجمة یمنع لا هذا أن إلا

 على یجب الحالة هذه وفي العسكري، للقطاع ممیزات وتحقیق القتالیة الأعمال في مباشرة

 من قدر أقل تحقیق علیها الهجوم یمثل التي المنشآة السیبرانیة للحرب كهدف یتخیر أن المهاجم

 .للمدنیین الأضرار

 ویستبعد للأن یتحقق لم افتراض هو الاستقلال سبیل على معلنة رسمیة سیبرانیة حرب شن -٥

 التأثیر ذات المستحدثة الأسلحة من نوع السیبرانیة الحرب اعتبار واقعیة فالأكثر لذا تحققه،

 الشامل.

 الحرب على ینطبقا فهما تقلیدیین مفهومین كانا وإن حتى والعدوان الحرب مفهومي -٦

 جماعة من هجوما أو أخرى، دولة على دولة من هجوما تشكل الحرب هذه أن إذ السیبرانیة،

 أضیق مع یتطابق السیبرانیة الحرب اعلان أن كما دولة، أو جماعة على الدولة لصفة تفتقر

 العدوان. لجریمة التعریفات

 المدنیین تستهدف التي العسكریة العملیات على الدولي القانون القانون یفرضه الذي الحظر -٧

 المدنیة. بالصفة تمتعه ومدى السیبراني، الهجوم هدف مناطه یكون أن بد لا

 بتكلیف به یقوم كان طالما الصفة هذه علیه یسبغ العسكریة العملیات في فرد أي مشاركة -٨
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 هو دولته لحساب سیبراني بهجوم یقوم الذي المدني یعد وبالتالي المحاربة، الدولة من رسمي

 بالحمایة شموله منطقیة معه ینتفي مما العدو، ضد ویستخدمها الأسلحة أنواع أحد یحمل شخص

 للمدنیین. المقررة

بمبادئ القانون الدولي الانساني في تنفیذ الحرب السیبرانیة یتنافى مع الواقع والمنطق الالتزام  -٩

 ویصعب تصور حدوثه عملا.

لم تتناول اتفاقیة بودابست الحرب السیبرانیة بمفهومها الفعلي، وانما اقتصر دور المشرع  - ١٠

اد، دون التي ترتكبها الدول الدولي من خلالها على تنظیم الهجمات التي یرتكبها الأفراد ضد الأفر 

 ضد الدول.

حاول المجتمع الدولي تنظیم الحرب السیبرانیة من خلال اصدار وثیقة تتسم بالصفة  - ١١

الدولیة، الا ان نتیجة هذه المحاولة كانت اصدار دلیل غیر ملزم تضمن عدد من التفسیرات 

 والأحكام التي تعد وثیقة ارشادیة أكثر منها وثیقة ملزمة.
  

  :توصیاتال

آن للمشرع الدولي أن یتدخل بموجب نصوص تعاهدیة صریحة لتنظیم الحرب السیبرانیة  -١

على اعتبار إنها أصبحت أمر واقع في مجتمع الحروب، من شأنه أن یلحق بالقوات المعادیة 

خسائر فادحة على الصعیدین العسكري والمدني، وقد تتماثل هذه الخسائر مع ما تسببه الأسلحة 

 لیدیة بل قدتفوقها في الآثار التدمیریة.التق

إذا كانت الدول كافة تسعى لتعزیز قدراتها العسكریة واستحداث أسلحة من شأنها أن تلحق  -٢

بالعدو أكبر خسارة ممكنة، فإن هذا السعي لا بد أن یسیر بالتوازي مع السعي لتحیید المدنیین 

 ث الحاق أضرار بالبنیة التحتیة المدنیة.أشخاص وأعیان، بحیث لا یكون من شأن هذا الاستحدا

یجب أن یراعي استخدام الحرب السیبرانیة الدقة البالغة في تخیر الأهداف محل الهجوم، إذ  -٣

وجب على الدول الالتزام بقصر الهجمات السیبرانیة على الأهداف العسكریة المشتركة في 

 المعركة دون غیرها من الأهداف.

الدولي أن یضمن الالتزام باحترام وضع الحیاد من قبل الأطراف وجب على القانون  -٤

المتحاربة سیبرانیا، إذ لا بد من النص الصریح على حظر استخدام الفضاء السیبراني لأي دولة 

 محایدة دون علمها في شن هجمات سیبرانیة.

شن یجب على المشرع الدولي التدخل بالنص على حظر استخدام الأعیان المدنیة في  -٥

هجمات سیبرانیة، وحظر استغلال المدنیین في هذه الهجمات مهما بلغت مهارتهم، إذ من شأن 

هذا الاستغلال تعریض الأشخاص والأعیان المدنیین لشن الهجمات الانتقامیة من قبل القوات 

  المعادیة.
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تكون یجب على الدول الالتزام باستخدام الحرب السیبرانیة على سبیل الدفاع فقط، بحیث  -٦

الدولة غیر بادئة بالعدوان، وذلك نظرا لاتساع مدى هذه الهجمات، وفداحة الآثار المترتبة علیها 

  للعسكریین والمدنیین.

لا بد من التزام الدول كافة بالتعاون في مجال أمن الفضاء السیبراني، بحیث یكون هذا  -٧

بین الدول، كما یضمن عدم  التعاون ضامنا لعدم استخدام هذا الفضاء في العدوان المتبادل

  استخدام الفضاء في شن الهجمات السیبرانیة.
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  قائمة المراجع

  أولا: المراجع العامة

 للتراث، الأزهریة المكتبة الإنساني، الدولي والقانون الإسلام في الحرب علي، حمدي احمد -١

  ٢٠٢٠ القاهرة

 الإسلامي الفقه بین مقارنات -  الأخلاقیة وقیودها الحرب حسین، المعطي عبد احمد -٢

 ٢٠١٨ برلین الإسلامي، الفكر لتنمیة الحضارة مركز الإنساني، الدولي والقانون

 المركز الإنساني، الدولي القانون لقواعد طبقا العدائیة العملیات الفتلاوي، الأمیر عبد ازهر -٣ 

  ٢٠١٩ القاهرة القانونیة، للاصدارات القومي

 منشورات الدولي، القانون في المشروعة والحرب الشرعیة الحرب االله، فضل االله عبد علي -٤

  ٢٠١٨ بیروت الحقوقیة، الحلبي

 زین منشورات المعلوماتیة، الجریمة – والانترنت الحاسوب جرائم الحسیني، عباس عمار -٥

  ٢٠١٧ بیروت الحقوقیة،

  ثانیا: المراجع المتخصصة

 تنظیمها تحدیات بشأن تحلیلیة قانونیة دراسة – السیبرانیة الهجمات الفتلاوي، عبیس احمد -١

 ٢٠١٨ بیروت الحقوقیة، زین منشورات المعاصر،

 الدولي، بالقانون مقارنة فقهیة دراسة - الحرب في الإتلاف ضوابط حامد، طلعت احمد -٢

  ٢٠١٦ القاهرة الحدیث، الجامعي المكتب

 الجامعي، الفكر دار الحرب، جرائم عن الدولیة الجنائیة المسئولیة إعمال مبخوتة، أحمد -٣

  ٢٠٢٠ القاهرة

 وشریعة العام الدولي القانون في الحرب زمن للمدنیین الحامیة القواعد عرفات، اسامة -٤

  ٢٠١٧ القاهرة الإجادة، دار الاسلام،

 القانونیة، للإصدارات القومي المركز الالكترونیة، للقوة الدولي التنظیم منصور، سعد اشرف -٥

  ٢٠١٨ القاهرة

  ٢٠١٦ القاهرة العربیة، النهضة دار الدولیة، للجریمة العامة النظریة لاشین، محمد أشرف -٦

 في دراسة -  العدوان جریمة عن الدولي الجنائي القضاء أمام الجنائیة المسئولیة هیكل، أمجد -٧

  ٢٠١٠ القاهرة دارالنهضةالعربیة، الإنساني، الدولي القانون إطار

 للنشر أسامة دار الحدیثة، الحرب أسلحة - الإلكترونیة القرصنة الحمداني، حسن بشیر -٨

  ٢٠١٤ عمان والتوزیع،

 اللبناني المنهل دار العام، الدولي القانون في التقلیدیة غیر الأسلحة استخدام برو، تمارا -٩
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  ٢٠١٥ بیروت والنشر، للطباعة

 المركز الجدید، الالكتروني الصراع ساحة – الانترنت عبر الهجمات محمود، ولید خالد - ١٠

  ٢٠١٣ الدوحة السیاسات، ودراسة للأبحاث العربي

 زین منشورات الدولي، القانون في التقلیدیة غیر للأسلحة القانونیة المواجهة صعب، ریماس - ١١

  ٢٠٢١ بیروت الحقوقیة،

 للطباعة السنهوري دار السیبرانیة، الهجمات شن عن الدولیة المسئولیة عماد، زهراء - ١٢

 ٢٠١٦ بغداد والنشر،

 والقانون الاسلامیة الشریعة في الحرب وقت المدنیین حمایة الفهداوي، عودة عبد ستار - ١٣

  ٢٠١٧ عمان الإسلامیة، والدراسات البحوث مركز العام، الدولي

 على الداخل من التفجیر أسالیب -  الخامس الجیل حروب منصور، الوهاب عبد شادي - ١٤

  ٢٠٢٠ القاهرة والتوزیع، للنشر العربي دار الدولیة، الساحة

 بالحرب الخاصة القانونیة القواعد لتطور الشامل التفصیل الحدیثي، الرحمن عبد صلاح - ١٥

  ٢٠٢١ القاهرة والتوزیع، للنشر العلمیة المجموعة السیبرانیة،

 الدراسات مركز الدولي، للصراع جدید كشكل الالكتروني الارهاب الصادق، عبد عادل - ١٦

  ٢٠١٧ القاهرة والاستراتیجیة، السیاسیة

 دراسات مركز المعلومات، عالم في الاشتباكات – الالكترونیة الحرب بدران، عباس - ١٧

  ٢٠١٢ بیروت الالكترونیة، الحكومة

 الاكادیمي، الكتاب مركز الرقمیة، التكنولوجیا عصر في الدولیة العلاقات دندن، القادر عبد - ١٨

  ٢٠٢١ عمان

 لأبحاث العربي المركز الدولي، القانون في السیبرانیة السیادة تحدیات محمود، الكریم عبد - ١٩

  ٢٠٢١ القاهرة الالكتروني، الفضاء

 وعلاقته الحمایة عند المسئولیة ومبدأ الممتلكات حمایة الحسني، الأمیر عبد حمید عمار - ٢٠

  ٢٠١٩ القاهرة العربیة، والدراسات الكتب دار الحرب، بجرائم

 الحقوقیة، الحلبي منشورات الدولي، القانون في الشامل الدمار أسلحة الزیات، سعد عمر - ٢١

  ٢٠١٧ بیروت

 للنشر الأیام دار الدولي، القانون أحكام ضوء في الحرب جرائم الصدیق، بن بولنوار لفقیر - ٢٢

  ٢٠١٧ عمان والتوزیع،

 للطباعة الآن دار المعاصرة، الدولیة الصراعات إدارة في التكنولوجیا دور الغیطي، ماجد - ٢٣

 ٢٠١٩ بیروت والنشر،

 النهضة دار والخامس، الرابع الجیل حروب لأسلحة القانونیة المواجهة مندور، رفعت محمد - ٢٤
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  ٢٠١٧ القاهرة والتوزیع، للنشر العربیة

 الجدیدة، الجامعة دار العام، الدولي القانون على المستحدثة التكنولوجیا أثر سعادي، محمد - ٢٥

  ٢٠١٤ القاهرة

 دار الدولي، الجنائي القانون في دراسة -  الدولیة الجرائم الغني، عبد المنعم عبد محمد - ٢٦

  ٢٠١٧ القاهرة الجدیدة، الجامعة

 والتكنولوجیا تتناسب جدیدة أنواع وظهور الحروب أسالیب تطور نبیه، الحمید عبد نسرین - ٢٧

  ٢٠٢١ القاهرة القانونیة، الوفاء مكتبة الحدیثة،

 الأمن أبعاد في دراسة – الدولیة العلاقات على الالكترونیة التهدیدات أثر شفیق، نوران - ٢٨

 ٢٠١٦ القاهرة للمعارف، العربي المكتب الالكتروني،

 العربیة، النهضة دار المعلوماتیة، جرائم لمكافحة بودابست اتفاقیة احمد، اللاه عبد هلالي - ٢٩ 

 ٢٠١١ القاهرة

 وقواعد الجماعیة والإبادة الحرب جرائم - للحرب الدولى القانون موسوعة بندق، أنور وائل - ٣٠

 ٢٠١٤ القاهرة القانونیة، الوفاء مكتبة الحرب،

  ٢٠١٧ عمان والتوزیع، للنشر یافا دار الإلكترونیة، الحرب خلف، یاسر - ٣١

  ثالثا: الأبحاث والدوریات

 حقوق مجلة في منشور بحث الدولي، القانون في السیبرانیة الهجمات مواجهة حیدرة، صبري -١

  ٢٠١٧ الجزائر بادیس، بن الحمید عبد جامعة ،٤ عدد العامة، والحریات الانسان

 في منشور بحث الدولیین، والسلم الأمن على وتداعیتها السیبرانیة الحروب الرفاعي، علي -٢

  ٢٠١٩ بغداد، جامعة السیاسیة العلوم كلیة ،٥٧ عدد الأكادیمیة، العلمیة المجلة

 مجلة في منشور بحث المعلوماتیة، الحرب في الدول والتزامات حقوق نعوس، مصطفى -٣

 ٢٠١٣ عمان الأردنیة، الجامعة ،٤ ملحق ٤٠ مجلد والقانون، الشریعة علوم دراسات

 مجلة في منشور بحث الدول، بین تقع التي السیبرانیة للهجمات القانونیة الطبیعة رابح، منذر -٤

 ٢٠٢١ الجزائر جامعة السیاسیة، والعلوم الحقوق معهد ،١ عدد ٨ مجلد القانون، صوت

 مجلة في منشور بحث الانساني، الدولي والقانون السیبرانیة الحرب تغري، بن موسى -٥

  ٢٠٢٠ الجزائر بسكرة، خیضر محمد جامعة خاص، عدد ١٢ مجلد القضائي، الاجتهاد

 مقدم بحث الانساني، الدولي القانون ضوء في السیبرانیة الهجمات الموصلي، أمیر نور -٦

 الجامعة الانساني، الدولي القانون في والتخصص التأهیل ماجستیر درجة نیل لمتطلبات استكمالا

  ٢٠٢١ دمشق السوریة،

 الدولیة اللجنة مجلة في منشور مقال الإنساني، الدولي والقانون السیبراني النزاع لین، هربرت -٧

  ٢٠١٢ جنیف ،٨٨٦ عدد ٩٤ مجلد الأحمر، للصلیب
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 إلى مقدم بحث العدوان، جریمة بنظر الدولیة الجنائیة المحكمة اختصاص السعدني، ولید -٨

 بجامعة الحقوق كلیة نظمتها الحصانة، تحدي -  الدولیة الجنائیة المحكمة بعنوان علمیة ندوة

 إصدارات ،١١/٢٠١٠/ ٤- ٣ من الفترة في الأحمر للصلیب الدولیة اللجنة مع بالاشتراك دمشق

  .٢٠١٢ جنیف الأحمر، للصلیب الدولیة اللجنة

 في منشور بحث الانساني، الدولي القانون ضوء في السیبرانیة الحرب مسعود، یاسین یحیى -٩

  القانونیة. المجلة

  رابعا: المواقع الالكترونیة

  السوریة الافتراضیة للجامعة الرسمي الموقع -١

https://pedia.svuonline.org/pluginfile.php/3200/mod_label/intro   

  الموقع الرسمي للمجلة الالكترونیة -٢

https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb68
46.pdf  

  والسیاسیة الاستراتیجیة للدراسات الجزائریة للموسوعة الرسمي الموقع -٣

https://www.politics-dz.com  

  اللبناني للجیش الرسمي الموقع -٤

https://www.lebarmy.gov.lb/ar/content    

  الاحمر للصلیب الدولیة للجنة الرسمي الموقع -٥

https://www.icrc.org/ar/doc/resources/documents/misc/62sd4j.htm 

 الاوروبیة المعاهدات مجموعة اوروبا، لمجلس الرسمي الموقع -٦

https://rm.coe.int/budapest-convention-in-arabic/1680739173 

   


