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للاتصـالات،  فى ظل التطور السريع لتطبيقات الثورة الإلكترونيـة  
 –سواء الداخلية أو الخارجية  –أصبحت المواجهة حتمية بين مهنة المراجعة 

ية لتكنولوجيـا الاتصـالات، وقـد    ومقتضيات استخدام الوحدات الاقتصـاد 
عاصرت المهنة فى بداية التسعينات تحديات استخدام الكمبيوتر فى التشـغيل  

  الإلكترونى للبيانات المحاسبية.

أدى استخدام الحاسبات الإلكترونية فى منتصف التسعينات من خلال 
نظم شبكات الاتصال إلى إضفاء سمات مميزة للمتغيرات المحيطـة بـأداء   

  المحاسبى يتمثل أهمها فيما يلى: العمل

من أحزمة البرامج المحاسبية الإلكترونية لتحـل   ظهور الجيل الجديد - 
هذه البرامج مسار محل التشغيل اليدوى للبيانات المحاسبية، وتخفى 

المراجعة التقليدى، الذى كان يعتمد عليه مراجـع الحسـابات عنـد    
  فحص القوائم المالية.

                                                 

  جامعة جنوب الوادى. -كلية التجارة -)  مدرس بقسم  المحاسبة*(
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كترونية لإثراء مهمـة المراجعـة بـأدوات    تطوير برامج مراجعة إل - 
للفحص والتحليل، واستخدام الأساليب الإحصـائية لمسـاعدة   علمية 

 المراجع فى مواجهة التشغيل الإلكترونى للبيانات.

التحول من التخزين المرئى للبيانـات المحاسـبية إلـى التخـزين      - 
ن الإلكترونى على الوسائط الممغنطة والليزرية، والتى تتسع لتخـزي 

 أحجام هائلة من البيانات فى حيز مادى صغير.

تطور الأداء الإدارى باستخدام نظم المعلومـات المسـاندة لاتخـاذ     - 
القرارات عبر شبكات اتصال فورية، على مستوى مراكز المسئولية 
بالوحدة الاقتصادية محليا وعالمياً مع إمكانية الاستفادة من شـبكات  

 العالم.الطرق السريعة للمعلومات لمجتمع 

أدت زيادة الضغوط التنافسية فى مختلف المجالات الاقتصادية إلـى   - 
على البيانات بالسرعة الإلكترونية من خلال شبكة ضرورة الحصول 

الاتصالات، كما أصبحت هذه البيانات ذات قيمة كمثـل ممتلكـات   
 الوحدة الاقتصادية من الحقوق والأجهزة.

وجود المـادى، فـإن الأصـول    وكما هو الحال بالنسبة للأصول ذات ال
الإلكترونية التى تتمثل فى قواعد البيانات يمكن أن تؤدى إلى زيادة الكفـاءة  
والربحية، وفى نفس الوقت تتيح الأصول الإلكترونية فرصاً جديدة للإيـذاء  
الاقتصادى مما يزيد من المخاطر التى تتعرض لها الإدارة، وبـذلك يـزداد   

يانات أثناء عمليات المبادلة الإلكترونية عبـر  الحافز نحو ضرورة حماية الب
  شبكة الاتصالات.
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فى ظل هذه المتغيرات البيئية والعالمية تتضح المشكلة محل البحث مـن  
  خلال الأبعاد التالية:

إلى تطوير الأساليب  –سواء الخارجى أو الداخلى  –يحتاج المراجع  -١
الإلكترونـى  التقليدية لبرنامج المراجعة، فى ظل مواجهة التشـغيل  

  للبيانات المحاسبية عبر شبكات الاتصال المحلية والعالمية.

يحتاج المراجع إلى إعادة تأهيل مهنى للإلمام بتكنولوجيا نظم شبكة  -٢
الاتصالات بالقدر الذى يساعده على فهم ودراسة وتقيـيم ضـوابط   
الرقابة الداخلية بهذه الأنظمة، لتحديد مدى إمكانية الاعتماد عليهـا  

 الفحص.عند 

تقرير المراجعة بعدالة عرض القوائم المالية يحتـاج إلـى تأكيـد     -٣
لمصداقية هذا العرض فى ظل شبكات الاتصال الإلكترونية، والتـى  
يمكن أن تتغير مدخلاتها ومخرجاتها دون تـرك أثـر مـادى لأى    

 .)١(تحريف فى النتائج

يتم نقل البيانات من الأرقام والحروف عبر شبكات الاتصـال فـى    -٤
ورة نبضات كهربية خلال الأسلاك المعدنية وفى صورة نبضات ص

، وبالتالى اختفاء )٢( Fiber Opticsخلال الخيوط الضوئية ضوئية 
 مسار المراجعة المرئى لهذه البيانات بالنسبة للمراجع التقليدى.

وفى ضوء أبعاد هذه المشكلة تتضح فكرة البحث فى الحاجة إلى تجسـيد  
داخلية فى بيئة الاتصالات الإلكترونية، وترجع أهميـة  لمقومات المراجعة ال

البحث إلى أن البحوث المعاصرة تناقش جوانب المراجعة الداخلية فى ظـل  
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السيطرة المادية على البيانات محل التشغيل اليدوى أو الإلكترونى، بينما فى 
تطلب بيئة الاتصالات الإلكترونية يتم تناقل البيانات عبر أماكن متباعدة مما ي

  توفير هيكل للرقابة المنطقية إلى جانب الرقابة المادية على تداول البيانات.

  فروض الدراسة:

  :كما يلى يقوم البحث على فرضين رئيسيين

قصور الأساليب التقليديـة للمراجعـة الداخليـة عـن الوفـاء       )١(
باحتياجات الوحـدة الاقتصـادية، لرقابـة نظـم الاتصـالات      

البيانات والمعلومات وتحويل الأمـوال،   الإلكترونية أثناء مناقلة
واتخاذ قرارات عبر شبكات الحاسبات الإلكترونيـة المرتبطـة   
بشبكات الاتصال، التى تعتمد على الأقمار الصناعية إلى جانب 

  تكنولوجيا الشبكات المحلية.

إمكانية بناء إطار لمقومات المراجعة الداخلية يرتكز على الربط  )٢(
هيكل الرقابة الداخلية والضوابط المنطقية بين الضوابط المادية ب

 لنظم الاتصالات الإلكترونية.

  أهداف البحث:

يهدف البحث إلى إثبات مدى صحة أو عدم صحة الفروض السـابق  
  الإشارة إليها، وذلك من خلال الدراسة التفصيلية للجوانب التالية:

ونية أثر استخدام الوحدة الاقتصادية لنظم الاتصالات الإلكتردراسة  -١
على بيئة عمل المراجع الداخلى، وبحث مـدى كفـاءة الأسـاليب    
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التقليدية للمراجعة الداخلية لمواجهة المخاطر المتلازمـة لإحـداث   
  العمليات المالية، ومناقلة البيانات من خلال هذه الأنظمة الإلكترونية.

تقديم إطار نظرى لمقومات المراجعة الداخلية بما يتلاءم مع استخدام  -٢
دة الاقتصادية لنظم الاتصالات وشبكات الحاسبات الإلكترونيـة  الوح

المحلية والعالمية فى إدارة نشاطها، وبما يساعد المراجع على فهـم  
مكونات وإمكانيات أنظمة الاتصـال لتحديـد هـدف وإجـراءات     

 المراجعة، وقياس الكفاءة والفعالية لهيكل الرقابة الداخلية.

التى قام بها المعهد الأمريكى للمراجعين  وقد اعتمد البحث على الدراسات
، كنقطة بداية للتعرف على الدراسات السابقة فى مجال البحـث،  )٣(الداخليين

وقد تناولت هذه الدراسات جوانب التقدم التكنولوجى لبيئة الاتصالات، وتنوع 
الخدمات المحلية والعالمية لشبكات الاتصال وربطها بالحاسبات الإلكترونية، 

ة الأداء الإدارى والرقابى بهذه الأنظمة. إلا أن هذه الدراسات لم تحدد وكيفي
مقومات مهنية للمراجعة الداخلية فى بيئة الاتصـالات الإلكترونيـة، وإنمـا    
ركزت على الأسلوب الميدانى لمساعدة المراجع الداخلى على فهم أبعاد بيئة 

  الاتصالات الإلكترونية.

جع الداخلى عند فحص وتقيـيم أنظمـة   وحيث يهتم البحث بمشكلة المرا
الرقابة الداخلية بأنظمة الاتصال الإلكترونية، والتى تتميز بظـروف بيئيـة   
معقدة، فإن حدود البحث لا تشمل اهتمامات المراجع الخارجى عند التعامـل  

  مع هذه الأنظمة الرقابية.
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 لتحقيق هدف البحث، فقد تطلبت الدراسة الاستعانة بمصادر المعرفة من
ليزرية، وذلـك فـى    أسطواناتكتب مرجعية ودوريات وقواعد بيانات على 

مجالات الحاسبات الإلكترونية، وأنظمة شبكات الاتصال، بالإضافة إلى مجال 
  التخصص فى المراجعة وأنظمة الرقابة الداخلية.

  خطة الدراسة:

دمة عن ماهية المراجعة الداخلية ثم عـرض المتغيـرات   يبدأ البحث بمق
رية والفنية لبيئة تكنولوجيا الاتصالات، وينتقـل البحـث إلـى دراسـة     الإدا

مقومات البنية الأساسية لنظم الاتصالات، وأوجه الرقابـة الداخليـة لـنظم    
وشبكات الاتصالات الإلكترونية، مع إيضاح أمثلة تطبيقية لاستخدام شـبكات  

ءات الرقابيـة  الاتصال فى المبادلة الإلكترونية للبيانات، كذلك إيضاح الإجرا
المقترحة لدراسة وتقييم الضوابط الماديـة والمنطقيـة لـنظم الاتصـالات     
الإلكترونية، وللوصول إلى عرض مناسـب للإطـار المقتـرح لمقومـات     

م تبويب الدراسة وفقاً لما تالمراجعة الداخلية فى بيئة الاتصالات الإلكترونية 
  يلي:

  مقدمة: ماهية المراجعة الداخلية.

  ول: متغيرات بيئة تكنولوجيا الاتصالات.المبحث الأ

  المبحث الثانى: البنية الأساسية لنظم الاتصالات وأوجه الرقابة الداخلية.

  المبحث الثالث: مراجعة الضوابط الذاتية لشبكات الاتصال.

  المبحث الرابع: الهيكل الرقابى فى بيئة التشغيل الإلكترونى.

  نتائج وتوصيات البحث.
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  المراجعة الداخليةمقدمة: ماهية 

المراجعة الداخلية بأنها نشاط وظيفى يستهدف التأكد  )٤( Brownيعرف 
تتحقق بها الدقة الواجبة وفقاً للقواعد من أن المعلومات التى تتضمنها التقارير 

الموضوعة مسبقاً، وأن الاختلاسات والتحريف فى قيم الأصول عند حـدها  
جع الداخلى اقتراح الأسـاليب التـى   الأدنى، وفى بعض الحالات يمكن للمرا

  فى مجال تحسين الكفاءة والفعالية بالوحدة الاقتصادية.تساهم 
«Internal auditing is a staff activity intended to ensure 

that information is a reported accurately in accordance with 

prescribed rules, that fraud and misappropriation of assets is 

a kept to a minimum, and in some vases, to suggest ways of 

improving the organization's efficency and effectiveness»
(5)

. 

كما تشير قائمة المسئوليات الخاصة بالمراجع الداخلى التـى أصـدرها   
اجعة الداخليـة  إلى أن الهدف من المر )٦(معهد المراجعين الداخليين الأمريكى

يتمثل فى أداء وظيفة فحص وتقييم أنشطة الوحدة الاقتصادية، بالإضافة إلى 
تنشيط الرقابة الفعالة بتكلفة معقولة، لمساعدة الإدارة والتأكد من فعاليـة أداء  
مراكز النشاط لاختصاصاتها. كما يشتمل نطاق المراجعة الداخلية على مهام 

لنظام الرقابة الداخلية، ومدى جودة أداء المهام فحص وتقييم الكفاءة والفعالية 
والمسئوليات بالوحدة الاقتصادية. لذلك يتعين أن تشتمل مسئوليات المراجـع  

  الداخلى على ما يلى:

فحص مصداقية وشمولية المعلومات المالية والمعلومات عن الأنشطة  - 
  نها.التشغيلية للوحدة، أساليب تحديدها، قياسها، تبويبها، والتقرير ع
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فحص الأنظمة الموضوعة للتأكد من الالتزام بالسياسـات والخطـط    - 
 والإجراءات التى تفرضها الإدارة.

فحص وسائل الحماية لأصول الوحدة الاقتصـادية والتحقـق مـن     - 
 وجودها.

 تقييم مدى كفاية الاستخدام الاقتصادى للموارد المتاحة. - 

لية الأداء الوظيفى لذلك فإن عمل المراجع الداخلى يمكن أن يزيد من فعا
لهيكل الرقابة الداخلية، حيث إنه يمثل عين الرقابة علـى النظـام الرقـابى    
بالوحدة الاقتصادية، لأن المسئولية الأساسية للمراجع الداخلى تتمثل فى التأكد 

  من تحقق الأهداف الرقابية والتشغيلية التى وضعتها الإدارة.

ت مراجعة مماثلة لتلـك التـى   عادة إجراءا )٧(يستخدم المراجع الداخلى
يستخدمها المراجع الخارجى، هذا التداخل فى الإجراءات والمحقـق للآثـار   
الإيجابية على البيئة الرقابية بالوحدة الاقتصادية، ينظم الاعتراف به معيـار  

  المراجعة التالى:
SAS 65 (Section 322) «The Auditor׳s  consideration of 

the Internal Audit Function in an Audit of Financial 

Statements». 

  كما يوضح هذا المعيار التعريف التالى لمهام المراجع الداخلى:
«.03 Internal auditiors are responsible for providing 

analyses, evaluations, assurances, recommendations, and 

other information to the entity's management and board of 

directors or to others with equivalent authority and 

responsibility. 
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04 An important responsibility of the internal audit 

function is to monitor performance of an entity's 

controls»
(8)

. 

الإدارة ويستفاد من هذا النص مسئولية المراجع الـداخلى عـن تزويـد    
بالتحليل والتقييم والتوثيق للمعلومات عن نشاط الوحدة الاقتصادية، إلى جانب 

  متابعة أداء الوظائف الرقابية بالوحدة.

يتضح مما سبق أن دور المراجع الداخلى يتأثر بالبيئة المحيطة بمجـال  
عمله وبالمتغيرات المؤثرة على هذه البيئة، كذلك فإن ارتباط مهام المراجـع  

يعة نشاط الأعمال بالوحدة الاقتصادية، يتطلب منه التعرف على مفـاهيم  بطب
الضوابط الرقابيـة لنشـاط   ومكونات التكنولوجيا الحاكمة، والمغيرة لطبيعة 

  الأعمال، وذلك ما ستشتمل عليه الدراسة خلال المبحث التالى.
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  المبحث الأول

  متغيرات بيئة تكنولوجيا الاتصالات

كمجموعة من الأنشطة الميكانيكية والكهربائيـة   نظم الاتصال )٩(تعرف
والإلكترونية، التى تمكن العنصر البشرى والعنصر الآلى من الاتصال فيمـا  
بينهم عبر المسافات، ومن أنواع الاتصالات التى يمكن إتمامها عبـر هـذه   

  النظم ما يلى:

  الاتصال بين عنصر بشرى وآخر. - 

 الاتصال بين عنصر بشرى وعنصر آلى. - 

 تصال بين عنصر آلى وعنصر آلى آخر.الا - 

غالباً ما ينظر إلى نظم الاتصالات على أنها مجرد المكونـات الماديـة   
للنظام، مثل الكمبيوتر والنهايات الطرفية.. إلا أن دور العناصر غير المادية 
يعد ذو أهمية كبيرة فى إتمام نظم الاتصالات الفعالة، مثل كفـاءة العنصـر   

فى الإجراءات المتبعة، وتنظيم بروتوكولات الاتصال. البشرى، السياسات و
الماضى كانت نظم الاتصالات محدودة بالربط بين نظامين، ولكن مع تقـدم  
نظم التشغيل الإلكترونى المباشر، فإن حلقة الربط مع نظم الاتصالات امتدت 
لتشمل جميع التطبيقات، التى تستخدم نظم التشغيل الإلكترونى، وزاد اهتمام 

ذلك يسـتعرض البحـث المتغيـرات الإداريـة     لدارة بنظم الاتصالات، الإ
  ة.يوالتكنولوجية المؤثرة على نظم الاتصالات وفقاً للعناصر التال

  أولاً: المتغيرات الإدارية المؤثرة على نظم الاتصال

  ثانياً: المتغيرات التكنولوجية المؤثرة على بيئة الاتصالات
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  فيما يلى:الدراسة هذه العناصر تناول وت

  أولاً: المتغيرات الإدارية المؤثرة على نظم الاتصال:

جذبت الطبيعة الفنيـة المتخصصـة والمعقـدة لـنظم الاتصـالات      
الإلكترونية، اهتمام الإدارة بالوحدات الاقتصادية، نظراً لأن هذه النظم تمثل 
موارد وإمكانيات متاحة، يمكن استخدامها على مسـتوى التشـغيل اليـومى    

  ة الأعمال.لإدار

وقد استندت اهتمامات الإدارة بنظم الاتصال الإلكترونى إلى السمات 
  والخصائص التالية:

التكاليف الضخمة لنظم الاتصال الإلكترونى عبر الشبكات المحليـة   •
  والعالمية التى قد تستخدم فيها الأقمار الصناعية.

يمكن من خلال هذه الأنظمة الوصول إلى المعلومات عـن أصـول    •
 وحدات الاقتصادية ومواردها المادية والتنظيمية.ال

تتعرض نظم الاتصال الإلكترونى لتوقعات الإخفاق فى أداء مهامهـا   •
 مما يؤثر تأثيراً مباشراً على إدارة الأنشطة الاقتصادية.

 قد تكون نظم الاتصال الإلكترونى هدفاً لأعمال تخريبية معقدة. •

 ستراتيجية وحيوية.أهمية ات تمثل نظم الاتصال أصول وإمكانيات ذا •

  ويتم إيضاح هذه السمات والخصائص من خلال عرض الهيكل التالى:

التكاليف الضخمة لنظم الاتصال الإلكترونى، وتشمل عناصر التكلفة  -١
 التالية:
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  تكاليف خدمات الإرسال والاستقبال. )١

 تكلفة التجهيزات المادية. )٢

 تكلفة البرامج الإلكترونية. )٣

  ى بالشبكات.تكلفة العنصر البشر )٤

 إمكانية الوصول المباشر للمعلومات. -٢

 نظم الاتصال لمخاطر العطل المفاجئ.تعرض  -٣

 شبكات الاتصال مستهدفة من الأعمال التخريبية المعقدة. -٤

 ستراتيجى حيوى.نظم الاتصال كأصل مالى ا -٥

  فيما يلى تحليل لهذه العناصر:

 التكاليف الضخمة لنظم الاتصال الإلكترونى: - ١

تكاليف نظم الاتصال بالنسبة للوحـدة الاقتصـادية، مـن     تعتبر عناصر
  :)١٠(العناصر ذات التكلفة المرتفعة، ويمكن أن تشتمل على العناصر التالية

مثال  Transmision Facilitiesتكاليف خدمات الإرسال والاستقبال:   )١(
 ذلك تكلفة:

  خطوط الاتصال التليفونى. - 

 قنوات الأقمار الصناعية والميكروويف. - 

 ت الإرسال بالراديو.قنوا - 

  الكابلات الضوئية، النحاسية، أو المحورية. - 
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 مثال ذلك تكلفة: Equipmentتكاليف التجهيزات المادية:  )٢(

  . Terminalsالنهايات الطرفية بشبكة الاتصالات  - 

 . Modemوسائط تعديل النبضات  - 

 مستقبلات وأطباق الاتصال مع الأقمار الصناعية. - 

  . Protocol converterبال والإرسال بروتوكولات الاستقمحولات  - 

 مثال ذلك تكلفة: softwareتكاليف البرامج الإلكترونية  )٣(

  برامج التشغيل. - 

 برامج أمن المعلومات. - 

 Encryption/ Decryptionبرامج التكويد الخفـى للمعلومـات    - 

Programs 

 Protocol Conversionبرامج بروتوكولات تناقـل المعلومـات    - 

software 

مثال ذلك تكلفـة   Personnelنصر البشرى بالشبكات تكاليف الع )٤(
 أجور:

  الفنيين للتركيب والتشغيل. - 

 هيئة مراقبة الشبكات. - 

 أفراد الدعم الفنى ومساعدة مستخدمى الشبكات. - 

  محلل النظم بالشبكات. - 
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 إمكانية الوصول المباشر إلى المعلومات: - ٢

المـوارد  تمثل نظم الاتصال قنوات العبور إلى المعلومات المتاحة عـن  
المادية والتنظيمية، حيث إن البيانات التى كان يمكن حفظها وحمايتها ماديـاً  
فى صور مكتوبة على أوراق، أصبحت مخزنة على وسائط ممغنطة، معـدة  
لتناولها خلال إمكانيات نظم الاتصال الإلكترونية، والبيانـات تمثـل أحـد    

ليها بقصد الاستخدام عناصر الممتلكات بالوحدة الاقتصادية، يمكن الوصول إ
  المشروع وغير المشروع، مثال ذلك:

  Confident ional informationالمعلومات السرية  - 

 بيانات الأبحاث والتسويق الخاصة بالوحدة الاقتصادية. - 

 »Know How«المعادلات والتركيبات التى تمثل سـر المعرفـة    - 
 لطرق التصنيع.

 Network configurationمحددات التعريف لمكونـات الشـبكة    - 

definitions  
 تعرض نظم الاتصال لمخاطر العطل المفاجئ: - ٣

قد تتعرض نظم الاتصال الإلكترونى لإخفاق مفاجئ أثناء تبادل البيانات 
مما يعرض أعمال الوحدات الاقتصادية لخسائر منظورة تتمثل والمعلومات، 

فى خسائر قطاع تسويقى، أو خسائر مالية، وقد سجلت أحداث فشـل نظـم   
لاتصال فى الولايات المتحدة الأمريكية، أن حريقاً فى مكتب تحويل البيانات ا

بإحدى شركات الخدمة التليفونية تسبب فى قطع الاتصال الصوتى، وتبـادل  
البيانات مع قطاعات كاملة من فروع الشركات لعدة أسابيع، كمـا تسـببت   
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لاتصالات فيضانات نهر يانا فى ملبورن فى إحداث مشاكل خطيرة فى نظم ا
 .)١١(الإلكترونية الاسترالية

 شبكات الاتصال مستهدفة من الأعمال التخريبية المعقدة: - ٤

قد تتعرض شبكات نظم الاتصال الإلكترونية لبرامج مصممة لاستزراع 
نسخ منها فى مختلف الأنظمة المتصلة بالشبكات، مثل هذه البرامج تسـمى  

امج وتوقعـات نتائجهـا   ديدان أو فيروسات، وقد اتضحت مخاطر هذه البر
التخريبية فى حادثتين ظهرتا فى أواخـر الثمانينـات بالولايـات المتحـدة     

  الأمريكية، وتسببت كلاهما فى تعطيل العمل بأكبر شبكات الاتصال.

كما أظهرت الآلاف من الحاسبات الإلكترونية المتصلة بهـذه الشـبكات   
الإنترنـت  رموز كودية غير مرغوب فيهـا، وقـد أطلـق عليهـا ديـدان      

. وبالرغم مـن أن  )١٢( Christmas and internet wormsوالكريسماس 
هذه الرموز الكودية لم تسبب أضراراً من وراء بعثرتها وانتشارها، ولكـن  
ذلك قد أوضح إمكانية تعديل أو تدمير البيانات بالأنظمة المصابة، من خلال 

  هذه البرامج التخريبية المعقدة للغاية.

 ستراتيجى حيوى:أصل مالى اكنظم الاتصال  - ٥

ستراتيجية والحيوية لكثير من أصبحت نظم الاتصال من الأصول الا لقد
الوحدات الاقتصادية، والتى يمكن أن تتيح لهذه الوحدات مركز تنافسى متميز 
بين أقرانها .. مثال ذلك نظم حجز رحلات الخطوط الجوية، نظـم اتصـال   

 Automated Tellerبالبنوك  خدمات الطوارئ، نظم الصرف الالكتروني
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Machines (ATMS)   ًنظم تبادل البيانات إلكترونيـاElectronic Data 

Interchange (EDI) .  

إلى ذلك فإن الطبيعة الديناميكية للمجتمع المستخدم لهذه النظم، بالإضافة 
تساهم أيضاً فى عدم الثبات ببيئة نظم الاتصال. لـذلك تعـرض الدراسـة    

 ولوجية لبيئة الاتصالات فى البند التالى.المتغيرات التكن

  ثانياً: المتغيرات التكنولوجية المؤثرة على بيئة الاتصالات:

تعددت أنواع خدمات نظم الاتصال الحديثة، وأصـبحت لا تقتصـر   
على خدمات النقل الصوتى، بل أصبحت نظم الاتصـال ذات وسـائط نقـل    

  ئة نظم الاتصال ما يلى:متعددة، ومن التغييرات الهامة التى أثرت فى بي

استخدام النبضات الرقمية فى الاتصال بالشـبكات، حيـث    -١
أصبح من الممكن نقل البيانات والصور والصوت عبر نظم 

دون الحاجة إلى تعديل وإعادة تعديل النبضـات  الاتصال، 
الإلكترونية بواسطة الوسائط المسماة بالموديم، وإن لم يتاح 

 أنه أصبح واقـع، وتعتمـد   ذلك فى جميع نظم الاتصال إلا
الكثيـر    Digital servicesعلى هذا النوع من الخدمات 

  .)١٣(من الوحدات الاقتصادية فى العالم

لنقـل البيانـات،    Fiber opticsاستخدام الألياف الضوئية  -٢
حيث أدى استخدام كوابل الألياف الزجاجية أو البلاسـتيكية  

Micro-thin Glass or Plastic Cables ــ ل لتحوي
النبضات الضوئية (بدلا من تحويل النبضات الكهربائية من 
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خلال الكوابل المعدنية)، إلى ثورة تكنولوجية كبيـرة فـى   
صناعة نظم الاتصال، وكابلات الأليـاف الضـوئية أكثـر    

بلات النحاسية أو المحورية، ويمكنها ااتحاداً وتلاصقاً من الك
وفير طاقات عة عالية، ومن ثم يمكن ترنقل بيانات أكثر بس

لنقل البيانات، الأصوات والصور، كما أن تثبيت الأليـاف  
الضوئية يتم فى حيز أقل، وبالتالى تقل مشاكل التصميم التى 
تواجه المبانى القديمة. كما أن تكنولوجيا استخدام الأليـاف  
الضوئية خالية مـن الأخطـاء ومـن الصـعب سـرقتها      

»Wiretap«. 

)، والشبكات واسعة LANS(استخدام نظم الشبكات المحلية  -٣
)، حيث أمكن إنشاء شبكة اتصالات محلية Wansالانتشار (

دون استخدام خطوط التليفون، مما أدى إلى زيادة قـدرات  
الإدارة على تشغيل النشاط بفعالية، كمـا أمكـن اسـتخدام    
الشبكات واسعة الانتشار، من خلال خطوط نظم الاتصـال  

وتوكولات التحويل القياسى عالية الكفاءة، وبالازدواج مع بر
عبر المسافات البعيدة، أصبح من الممكن تحقيـق توزيـع   
جغرافى بعيد المدى للحاسبات الإلكترونية، أو لمنافذ البيـع  

فى ظل بيئة واحدة، وكأنهـا فـى مكـان واحـد     المتعددة 
وباستخدام برامج الاتصال المناسبة أصـبح فـى إمكـان    

نه نهاية طرفية للشبكة المستخدم استعمال ميكروكمبيوتر كأ
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الضخمة، أو استخدام نهاية طرفية للحاسـب الإلكترونـى   
 العملاق الذى يتحكم بالشبكة.

 Consumerانتشـار نظـم شـبكات خدمـة المسـتهلك       -٤

Network ومع تطور نظم شبكات خدمة المستهلك خلال ،
العشر سنوات الماضية، أصبح من الطبيعى زيادة العمليات 

على النظم التفاعلية بين الإنسان والآلـة،   المالية التى تعتمد
)، مما أدى ATMSومن ذلك شبكات الصرف الإلكترونى (

إلى تنشيط وسرعة خدمات مجالات أعمال أخرى كشركات 
باستخدام  ت الكبيرـاركـالطيران، والتسوق من السوبر م

 ــكارت الائتمان، ونظم الاستجاب  Voice«ة ـة الصوتي

Response Systems«. 

أدى ذلك الانتشار فى خدمات شبكات المستهلك إلـى ضـرورة   وقد 
 »User-friendly«توافر نظم أمن معلومات فعالة، مع توافر البيئة المناسبة 

  فى نظم التعامل مع المستهلك.

تحديد المعايير القياسية لنظم الاتصال، لتحقيق الانضباط فى  -٥
صناعة نظم الاتصال ظهرت المعايير القياسـية المقبولـة   
عالمياً، للربط بين شـبكات نظـم الاتصـال والحسـابات     

 الإلكترونية العملاقة، ومن هذه المعايير ما يلى:

 معايير خدمات شبكة الاتصال الرقمية. - 

Integrated Services Digital Network (ISDN). 
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 معايير التبادل بالنظم المفتوحة للاتصالات. - 

Open Systems Interconnect (OSI). 

لما سبق، تتناول الدراسـة بالمناقشـة والفحـص البنيـة      واستجابة
الأساسية لنظم الاتصال وأوجه الرقابة الداخلية، التى تتلاءم مع اهتمامات 
الإدارة بالمتغيرات التكنولوجية لنظم الاتصالات الإلكترونية، وذلك مـن  

  خلال المبحث التالى.
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  المبحث الثانى

  ه الرقابة الداخليةالبنية الأساسية لنظم الاتصالات وأوج

فى ظل المتغيرات الإدارية والفنية المؤثرة علـى بيئـة تكنولوجيـا    
للوصـول إلـى   والتى تعمل من خلالها الوحدة الاقتصادية الاتصالات، 

الـذى   أهدافها، فقد تغير المناخ التقليدى لعمل مراجع الحسابات الداخلى
ت الماليـة، وتتبـع   كان يعتمد فيه على الوسائط المادية لمراجعة العمليا

مسار المراجعة، للتأكد من أن ما تم إثباته بالسجلات المالية مطابق لمـا  
وفقاً للسياسات والإجراءات التى وضعتها الإدارة، كذلك يجب أن يكون، 

فقد تأثرت قواعد المراقبة الداخلية التقليدية المتمثلة فـى الفصـل بـين    
م مختص واحد بـإجراء  الواجبات والاختصاصات المتعارضة، وعدم قيا

  العمل من بداية حلقاته الوظيفية حتى نهايتها.

للتعرف على الإطار النظرى لمقومات المراجعة الداخلية، الذى يمكن 
أن يتناسب مع المناخ الإلكترونى الذى يعمل به المراجع الداخلى، فـإن  
الأمر يقتضى التعرف على البنية الأساسية لنظم الاتصالات، وشـبكات  

تباط بالحاسبات الإلكترونية وما تشتمل عليه هذه البنية الأساسية من الار
الضوابط المادية والمنطقية، لتحقيق الرقابة الداخلية التى يمكن أن يعتمد 
عليها المراجع لتأكيد الكفاءة والفعالية عند أداء وظائف هيكـل الرقابـة   

  الداخلية.

 ـ  ائط النقـل،  جميع رسائل الاتصال يتم نقلها عن طريق إحـدى وس
بعضها شائع المعرفة مثل نظام التليفون الذى ينقل الأصوات، وبعضـها  
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خدمات صناديق البريد، نظام البريد الإلكترونـى،  تخصصى مثل نظام 
) أو شبكات الاتصال واسعة المدى LANنظام شبكات الاتصال المحلية (

)WAN.(  

 يهدف هذا المبحث إلى عرض الوصف التكنولوجى لوسائط تحويـل 
الرسائل والعناصر المتعددة لمكونـات الاتصـال الإلكترونـى، وذلـك     
لمساعدة المراجع الداخلى فى التعرف على المخاطر المتلازمة والمتوقعة 
فى بيئة نظم الاتصالات الإلكترونية، وأوجه الرقابة الداخلية لهذه النظم. 

  لذلك يتناول البحث بالإيضاح المجالات التالية:

  ونات نظم الاتصالات.أولاً: ماهية مك

  ثانياً: المخاطر المتوقعة وأوجه الرقابة الداخلية بنظم الاتصالات.

  أولاً: ماهية مكونات نظم الاتصالات:

تشتمل مكونات أجهزة النقل والاتصال الإلكترونى علـى مجموعـة   
شديدة التعقيد، تتصل بمختلف الوسائط، ويتم تحديـدها  دوائر إلكترونية 
رة المستخدمة، لنقل البيانات أو الأصـوات أو الصـور،   وفقاً لنوع الإشا

ويتم تحديد مكونات أنظمة الاتصال وتنظيم خدماتها، إما بواسطة وحدات 
اقتصادية مستقلة أو بواسطة الجهات المستفيدة مباشرة بخدمات الاتصال. 

  ويمكن إيضاح ذلك من خلال النقاط التالية:

 أنواع دوائر الاتصال: )١(

  * الكابلات المحورية.        سية.* الأسلاك النحا

  * الميكروويف.        * الألياف الضوئية.
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  * الأقمار الصناعية.

 أنواع إشارات الاتصال:  )٢(

 * الإشارات الرقمية.      * الإشارات التناظرية.

 أنواع شبكات الاتصال: )٣(

 * شبكات الاتصال المستمر.    * شبكات الاتصال المحولة.

 المكونات المادية لشبكات الاتصال: )٤(

  أنواع دوائر الاتصال: )١(

يتم بناء دوائر الاتصال بواسطة أنواع مختلفة من الوسائط، مثل ذلك: 
الأسلاك النحاسية، الكابلات المحورية، الألياف الضـوئية، الميكروويـف،   

  الأقمار الصناعية، وفيما يلى إيضاح هذه الأنواع:

 الأسلاك النحاسية: •

ئعة الاستخدام لنقل الإشارات داخل تعد الأسلاك النحاسية من الناقلات شا
الدوائر المحلية، والأسلاك النحاسية يعرفها جميـع مسـتخدمى الاتصـالات    
التليفونية، حيث تستخدم لتوصيل الخدمة التليفونية على مستوى الاسـتخدام  
التليفونى الشخصى، أو على مستوى وحدات الخدمة التجارية. ويتم الـربط  

  ريق موصلات قياسية متعارف عليها.بين الأسلاك النحاسية عن ط

 الكابلات المحورية: •

لمونيوم مضفرة ن من أسلاك نحاس وأحياناً أسلاك االكابل المحورى يتكو
) Wide Bandمع بعضها البعض، لتوفير موجة اتصال واسـعة المـدى (  
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. الكابلات المحورية يمكن عزلهـا  )١٤(لتحويل الإشارات الرقمية أو التناظرية
خاصة وإتمام توصيلاتها تحت الأرض، تحت المـاء، خـلال   بواسطة مواد 

الحوائط بالمبانى، الأسقف، أو الأرضيات كما تستخدم الكابلات المحورية فى 
  تقديم خدمات القنوات التليفزيونية بمقابل.

 الألياف الضوئية: •

الدقة، وغالباً ما تكون من يحتوى كابل الألياف الضوئية على شعيرات بالغة 
يث تستخدم طاقة الضوء لنقل البيانات، كنبضات ضوئية عاليـة  الزجاج، ح

التركيز وعلى مدى اتساع كبير، وتشغل الألياف الضوئية عند تمديدها حيـز  
أقل من الكابلات النحاسية أو الكابلات المحورية، كما أنه من الصعب سرقة 
 خطوط الاتصال عن طريقها هذه الخصائص المميزة للألياف الضوئية تجعلها
الاختيار الأول لتأدية خدمات الاتصال المكثفة، فى مجال الأعمال التجاريـة  

 وفى مجال التطبيقات الخاصة بخدمات الفيديو.

 الميكروويف كوسيط اتصال: •

تستخدم نظم الميكروويف أطباق الاستقبال على المدى المنظـور، بـين   
لمـدى  مركزى الاتصال، لنقل إشارات الراديو عالية التردد، وقـد يصـل ا  

، بشـرط عـدم   )١٥(ميـل  ٢٥المنظور بين مركزى نقل الإشارات إلى مدى 
اعتراض أى عوائق كالمبانى العالية أو قمم الجبال بين مركزى الاتصـال.  
كما هو الحال فى الألياف الضوئية، فإن الميكروويف يصعب سرقة خطـوط  

د الاتصال عن طريقه، وفى حالة حدوث سرقة فإنه من الصعب اكتشافها، وق
الميكروويـف كأسـلوب اتصـال    تستخدم الوحدات الاقتصادية إمكانيـات  
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للطوارئ، أو لإجراء اتصالات لاسلكية بين مراكز النشاط المتباعدة، مثـل  
  مراكز الخدمات والدعم الفنى.

 الأقمار الصناعية: •

تستخدم إمكانيات الأقمار الصناعية من خلال الأقمار التى تـدور فـى   
ض، لإجراء المناقلات بين مراكز إرسال واستقبال مسارات خاصة حول الأر

  على الأرض، مع مركز آخر أو مراكز أخرى على مدى مسافات متباعدة.

وتستخدم هذه الإمكانيات عادة فـى الاتصـالات التليفونيـة، وقنـوات     
التليفزيون العالمية، وتؤدى هذه الخدمات عادة من خلال الهيئات الحكوميـة  

تصادية النظام الخاص بها، إذا كانت الخدمات المعتادة وقد تمتلك الوحدة الاق
  التى يؤديها الغير تؤدى إلى تأخير أعمال هذه الوحدة.

  ) أنواع إشارات الاتصال:٢(

على نوعين أساسيين هما: الإشارات التناظرية تشتمل إشارات الاتصال 
  والإشارات الرقمية، وفيما يلى إيضاح ذلك:

لبيانات التى تقـيس التغيـرات والخـواص    الإشارات التناظرية تحمل ا
الفيزيائية للظواهر الطبيعية مثل مناظرة درجة الحرارة والضـغط الجـوى   
والرطوبة وقياس الارتفاع وسرعة الرياح، أما الإشارات الرقمية فتتمثل من 
خلالها الحروف والأعداد، والإشارات الخاصة بنظام الترقيم الثنائى (صفر، 

  باعتبارها رموز كودية.)، وتتم معالجتها ١

وحيث إن البيانات من الأرقام والحروف يـتم تمثيلهـا فـى التشـغيل     
) فإنها تصلح بهذه 1 ,0الإلكترونى للبيانات باستخدام النظام الرقمى الثنائى (
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الصورة للنقل الممتد لمسافات بعيدة، لذلك يتم تعديل الإشارات أو النبضـات  
قمية إلى إشارات تناظرية، ثـم تبـث عبـر    الكهربية التى تمثل البيانات الر

تناظرية إلى إشارات رقميـة  شبكات الاتصال، ثم يعاد تحويلها من إشارات 
  ليتم التعامل معها، داخل أجهزة التشغيل الالكترونى للبيانات.

يسمى الوسيط الالكترونى الذى يقوم بتعديل الإشـارات الرقميـة إلـى    
 ـ  modemإشارات تناظريـة الــ    طلح اختصـار للتعبيـر   وهـذا المص

Modulation  ثم إعادة التحويلDemodulation    وبذلك يحـول المـوديم
عند  Audible tonesإلى نبضات صوتية  Binary Formatالشكل الثنائى 

مركز الإرسال، ويحول الموديم المتواجد عند مركز الاسـتقبال النبضـات   
  لإلكترونى للبيانات.الصوتية إلى الشكل الثنائى، لتوفير إمكانية التشغيل ا

  ) أنواع شبكات الاتصال:٣(

تتكون شبكات الاتصال من نوعين أساسـيين: شـبكات الاتصـال    
-Nonوشــبكات الاتصــال المســتمر  Switched Networkالمحولــة 

switched Network      وتمثل شـبكة التليفونـات العامـة الشـبكات ذات
م المشـاركة، مـن   المحولات، حيث تقدم الخدمات التليفونية عن طريق نظا

خلال محولات مسارات الخدمة وتسهيلات المنـاقلات التليفونيـة. ويعتمـد    
تصميم هذا النوع من الشبكات على افتراض أن جميع المشـركين بالخدمـة   

  التليفونية سوف لا يستخدمون الشبكة فى وقت واحد.

يوفر نظام شبكات الاتصال المستمر خطوط اتصـال دائمـة بـين    
أو عدة مراكز، بحيث تكون إمكانيـة الاتصـال متاحـة     مركزين للاتصال
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باستمرار، وكثير من الوحدات الاقتصادية التى تعتمد على نظـام الاتصـال   
) Encryptالمستمر فى الشبكات الخاصة، تستخدم نظام التكويـد الخفـى (  

عندما تكون الحاجة إلى المحافظة على سرية البيانات المنقولة تتوافـق مـع   
  الية التى تتكبدها نظير خدمات هذه النظم.التكاليف الع

 المكونات المادية لشبكات الاتصال: )٤(

تتشابه نظم الاتصال مع نظم التشغيل الالكترونى للبيانات من حيـث  
حاجتها إلى مكونات مادية ومنطقية، ويتم استبقاء الاحتياجات المنطقية للنظام 

 كونات المادية لتحقيق هدفمن خلال البرامج التى تمثل أوامر التحكم فى الم
النظام. وتشتمل خريطة شبكة الاتصال على عناصر مادية كثيرة منها علـى  

  :)١٦(سبيل المثال ما يلى

     Locationsأجهزة منصة الشبكة  -

  Circuitsالدوائر الالكترونية  -

    Processorsالمشغلات الالكترونية  -

  Terminalsالطرفية النهايات  -

  

لمنطقى لشبكة الاتصال كيفيـة تعامـل عناصـر    يم ايوضح التصم
المكونات المادية مع بعضها البعض لتحقيق الوظـائف المطلوبـة، كيفيـة    

 Userالعلاقات وأوجه الارتباط فيما بين تطبيقـات مسـتخدمى الشـبكة (   

Applications(  ومكونات الشبكة المادية والمنطقية. وتختلف المكونـات ،
داء الوظيفى، واستخدامها كنـاقلات للبيانـات   المادية للشبكة حسب نوعية الأ
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، فـى إطـار شـبكات    Voice and data Networkوالصور والأصوات 
 Private، أو شبكات الخدمة الخاصة Public Networkالاتصال العامة، 

Network .  

الشبكات الخاصة تستخدم خطـوط الاتصـال عاليـة    من المعتاد أن 
ذلك تميـزاً كبيـراً لهـا عـن      بكة، ويعدالسرعة كهيكل للبنية الأساسية للش

العامة، كما قد تستخدم الشبكات الخاصة محطات الميكروويف عبر  الشبكات
الأقمار الصناعية فى أداء خدماتها، وقد تحصـل علـى تسـهيلات خدمـة     
الميكروويف من وحدات اقتصادية خاصة أو من هيئات حكومية تمتلك هـذه  

تصال الالكترونية الخاصة بـالميزات  التسهيلات. وتتميز خدمات شبكات الا
  التالية:

  مصداقية أكثر عند الاعتماد على خدمات الشبكات الخاصة. - 

 توفر درجات عالية من الحماية لسرية البيانات. - 

 تتحدد التكلفة بصورة مستقرة وثابتة نسبياً. - 

إمكانية التحكم بصورة فعالة فـى تسـهيلات الشـبكة وتشـخيص      - 
 الأعطال.

اقتصادية خاصة بامتلاك شـبكات الاتصـال، لتبيـع     وقد قامت وحدات
التـى  خدمات المشاركة فى تسهيلات الشبكة لوحدات الأعمـال الصـغيرة،   

الشبكة الخاصة ولا تستطيع مالياً تحمل التكلفة الضـخمة   تحتاج إلى خدمات
المشاركة فى تسهيلات الشبكة،  لامتلاك الشبكة إلا أن هذا النوع من خدمات

ة حجم المخاطر المتوقعة بالوحدة الاقتصادية المستخدمة، بقدر يؤدى إلى زياد
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المخاطر التى يمكن أن تتعرض لها الوحدات الاقتصادية الموردة لخـدمات  
  الشبكة.

  ثانياً: المخاطر المتوقعة وأوجه الرقابة الداخلية بنظم الاتصالات:

تتمثل المخاطر المتوقعة بنظم الاتصالات فى نـوعين أساسـيين همـا:    
  خاطر التشغيل، والمخاطر المالية، وفيما يلى إيضاح ذلك:م

  مخاطر التشغيل:

تشمل مخاطر التشغيل إخفاق الأعمال الناتج من عـدم تـوفر خـدمات    
الاتصال، فقدان البيانات، التخريب المتعمد، فشل ضوابط الصيانة، والأحداث 

لهذه المخاطر  القدرية المدمرة لوسائط الاتصال. وتتمثل وسيلة الرقابة الأولية
الاتصال، مثل أطبـاق اسـتقبال موجـات    فى إحكام الحماية المادية لأجهزة 

الميكروويف وإشارات الأقمار الصناعية، مناطق إدخال توصيلات الـدوائر  
الالكترونية فى المبانى كما تفيد المراقبة المستمرة لعمليـات الاتصـال فـى    

فحص الـدورى لوسـائط   تشخيص الأعطال فور اكتشافها وعلاجها، كذلك ال
الاتصال. ويكشف غياب التخطيط الكاف لأساليب مواجهة المخاطر المتوقعة، 

  حجم الكارثة فى حالة وقوع فشل فى الشبكة أثناء التشغيل.

  المخاطر المالية:

  تتمثل المخاطر المالية لنظم شبكات الاتصال فى العناصر التالية:

  تكلفة إحلال الأجهزة. •

 لأعمال.خسائر انخفاض حجم ا •
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 تحمل أعباء مالية دون مبرر. •

  وفيما يلى تحليل لهذه العناصر.

  تكلفة الإحلال:

يجب أن تعامل أجهزة الاتصال فنيا كما هو الحال بالنسبة للأجهـزة  
نظم الاتصال بواسطة الأفراد حيث يتعين إنشاء وصيانة الالكترونية المعتادة، 

منيـة خاصـة، حمايـة    المتخصصين، إجراء صيانة دورية وفقاً لجداول ز
الأجهزة فى أماكن معدة لرقابة الأعمال التخريبية أو السرقات، ترقيم وتكويد 
الأجزاء الالكترونية بشبكات الاتصال لتوفير إمكانيـة الصـيانة والإحـلال    
بسهولة، ومن المخاطر المالية المرتبطة بشبكات الاتصال تكلفـة الإحـلال   

لمستخدمة بالشبكة، وللتخفيف مـن هـذه   الناتجة عن التقادم الفنى للأجهزة ا
المخاطر يتعين التنسيق مع الهيئات الأخرى لخـدمات الاتصـال، وزيـادة    
المعرفة الفنية بالتطور المتوقع، فى مجالات هذه الأجهزة لاتخاذ القـرارات  

  المناسبة فى الوقت المناسب لتفادى الخسائر الكبيرة عند الإحلال.

  خسائر انخفاض حجم الأعمال:

من ذلك: أن فشل شبكة تمثل هذا النوع من الخسائر فى عدة صور، ي
الاتصال قد يمنع الإدارة من الحصـول علـى البيانـات اللازمـة لاتخـاذ      
القرارات، وبالنسبة للوحدات الاقتصادية التى تزاول أعمال الخـدمات فـى   

 وتفقد وسيلة الاتصـال موقع الأعمال، فإنها تفقد وسيلة تلقى أوامر العملاء، 
بأفراد الصيانة فى مواقع العمل، لتوجيههم نحو تلبية طلبات العملاء. شركات 
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الطيران تفقد الدخل الذى يمثل ثمن التذاكر التى لم تستطع حجز مقاعـدها،  
  نتيجة لفقدان الاتصال بالحجز المركزى.

  يتمثل الضبط الأولى لرقابة هذه المخاطر والتخفيف من آثارها فيما يلى:

شبكة اتصال مصممة بالمرونـة الكافيـة لمواجهـة     الاعتماد على - 
من خلال إعادة تحويل مسارات الاتصال إلى طوارئ فشل الاتصال، 

  شبكة أخرى.

مع شركات نظم الشبكات، لمعرفـة  مراجعة عقود واتفاقيات التعامل  - 
كيفية الاحتياط لمواجهة فشل الاتصال، وخدمات الطوارئ المتصـلة  

 بذلك.

  مبرر: تحمل أعباء مالية دون

تعقد حركة مرور الاتصالات، وما يرتبط بها من نظم إعداد فـواتير  
خدمات الاتصال يؤدى إلى إمكانية حدوث أخطاء فى فواتير الخدمة، مثـال  

  ذلك تحمل أعباء مالية ناتجة عن أحد الأسباب التالية:

  أعباء ناتجة عن هيكل مرورى خاطئ فى الاتصالات. •

 ستوى الخدمة.أعباء ناتجة عن تسعير خاطئ لم •

 أعباء ناتجة عن استمرار التحميل لخدمات خطوط اتصال مقطوعة. •

 الفشل فى تعديل الأسعار وفقاً لسياسة التخفيض الممنوحة. •

 الفشل فى تعديل الأعباء وفقاً لما تم الاتفاق عليه لمعالجة الأخطاء. •
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الضوابط التالية لنظام المراجعة الداخلية لفـواتير خـدمات   يمكن وضع 
  تصال الالكترونية على النحو التالى:الا

  مراجعة فواتير الخدمة بواسطة مراجعين داخليين لديهم خبرة سابقة. - 

تحديد إجراءات المراجعة على أساس دوائـر ومراكـز الاتصـال     - 
 المستخدمة.

 مراجعة التسويات الناتجة عن معالجة الأخطاء التى تم اكتشافها. - 

 ى لضبط الأعباء الزائدة.إتمام إجراءات المراجعة على أساس شهر - 

وحيث تتم الاستفادة من نظم الاتصالات الالكترونية للوصول إلى أهداف 
المتاحـة، فـإن    التسهيلات الوحدة الاقتصادية، من خلال الإدارة الفعالة لهذه

نظم الاتصال لتحقيق أفضل حماية نتقل إلى دراسة الضوابط الذاتية بالبحث ي
  ذلك ما سيعرضه المبحث التالى.للأصول المعنوية والمادية، و
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  المبحث الثالث

  مراجعة الضوابط الذاتية لشبكات الاتصال
  

يتقبلون بضيق فحص نظـم شـبكات    )١٧(كثير من المراجعين الداخليين
الاتصال الالكترونية، بسبب البيئة المعقدة لهذه النظم وضرورة الإلمام بدرجة 

لتحقيق فعالية المراجعة الداخلية الاتصالات. من المعرفة المناسبة بتكنولوجيا 
فإن الأمر يتطلب فهم المراجـع العميـق   لنظم شبكات الاتصال الالكترونية، 

  لأهداف شبكة الاتصالات، والمخاطر المتلازمة والمرتبطة ببيئة الشبكة.

باستخدام خرائط الشبكة، وتجميع المعلومات من الأفـراد المختصـين،   
الارتباط ما بين الشبكة وأنشطة الأعمـال   يمكن للمراجع الداخلى فهم جوانب

الرئيسية بالوحدة الاقتصادية، والتعرف على المخاطر التى تهدد نظام الرقابة 
  الداخلية، مما يساعد على وضع إجراءات المراجعة والتحقق المناسب.

  لذلك يتناول هذا المبحث بالمناقشة والعرض النقاط التالية:

  الهدف من شبكة الأعمال: -١

  خدمة عملاء النشاط. -١/١

  أداء العمليات الإدارية. -١/٢

  العنصر البشرى فى شبكات الاتصال: -٢

  إدارة نظم الاتصال. -٢/١

  إدارة برامج التطبيقات. -٢/٢
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  اعتبارات خاصة للمراجعة فى بيئة نظم الشبكات: -٣

  إدارة ورقابة مراكز الخدمة. -٣/١

  الشبكة.الإجراءات المادية والمنطقية لأمن  -٣/٢

  إدارة المواقف الطارئة. -٣/٣

  وفيما يلى إيضاح هذه العناصر:

  ـ الهدف من شبكات الأعمال:١

تقتضى المرحلة المبدئية لمراجعة نظم الاتصالات، التعـرف علـى   
الغرض من شبكات الأعمال التى تستخدم نظـم الاتصـالات الالكترونيـة    

النظام التى تمثل أكثر ويستفيد المراجع من فهم هذا الغرض لتحديد عناصر 
مناطق الخطر، والتى تستحق الاهتمام فى خطة المراجعة. تتمثل المنافع من 

  استخدام شبكات الاتصالات الالكترونية فى العديد من المجالات، مثال ذلك:

  .اطخدمة عملاء النش -١/١

  أداء العمليات الإدارية. -١/٢

  خدمة عملاء النشاط: -١/١

شطة المستفيدة بخدمات شـبكات الاتصـالات   من أوضح الأمثلة للأن
الالكترونية، صناعة البنوك، فقد أنشأت البنوك فى صـورة مجموعـة مـن    

 Automated Tellerالمصارف، شبكات الخدمات المصرفية الالكترونيـة  

Machines (ATMs)     لتوفير الخدمات المصرفية للعمـلاء علـى مـدى
دمات على مدى أقطار العـالم  الأربعة والعشرين ساعة. وقد امتدت هذه الخ

فى هذه النظم. كما أدخلت بعض البنوك نظام الخدمة المصـرفية  المشاركة 
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بالاستجابة لصوت العميل بدون تدخل العنصر البشـرى، وذلـك باسـتخدام    
  خدمات نظم شبكات الاتصالات بعيدة المدى.

  أداء العمليات الإدارية: -١/٢

يقصد بذلك تشغيل ورقابة الأنشـطة الأساسـية لأعمـال الوحـدة     
وتعتمد نظم الإنتاج الصناعى الحديثة على شـبكات الاتصـال   الاقتصادية، 

الأرضية فيما بين مراحل الإنتاج لتحقيق الآلية المتكاملة ورقابـة التشـغيل   
ات والتقرير عن ذلك لمتابعة الخطوات الفنية. كما يمكن باستخدام نظم الشبك

تحقيق استفادة كبيرة عند إعداد التقارير المالية، من ناحية السـرعة والدقـة   
والتوقيت المناسب. كثير من المنشآت تستخدم شبكات الاتصال فـى إعـداد   
التقارير الدفترية، والتقارير الموحـدة علـى مسـتوى الشـركات متعـددة      

عن الأرقـام   الجنسيات، كذلك مراقبة انحرافات الأرقام الفعلية للمصروفات
التقديرية فى توقيت مناسب لاتخاذ القرارات المصححة، بما يحقـق النجـاح   

  لجهود خفض التكلفة.

  العنصر البشرى فى شبكات الأعمال: -٢

تمثل المجالات الوظيفية التالية أهم مصادر للمعلومات، خلال عملية 
  مراجعة نظم الاتصالات:

  إدارة نظم الاتصال. -٢/١

  ج التطبيقات.إدارة برام -٢/٢



  »إطار مقترح«المراجعة الداخلية فى بيئة نظم الاتصالات الالكترونية 
  / فاروق أحمد أحمد حسنللدكتور

 

١٥١  
 

  إدارة نظم الاتصال: -٢/١

يختص مدير نظم الاتصال بمهام رقابـة تشـغيل وتقـديم خـدمات     
الميزانية التقديرية التى تغطى مجـالات خـدمات   الاتصالات، إعداد ورقابة 

الاتصال. لذلك فإنه من الضرورى على المراجع الـداخلى عقـد لقـاءات    
اد أهداف ونطاق خطة المراجعة، ومقابلات مع مدير نظم الاتصال، عند إعد

لتأكيد التزام تعاون الإدارة لتحقيق أهداف المراجعة، وقد توجـه إدارة نظـم   
  الاتصال انتباه المراجع للقيام بفحص مجالات اهتمام خاصة.

كما يختص مدير خدمات الشبكات بإدارة الأفـراد ورقابـة تشـغيل    
سـائط التحويـل   الأجهزة بمركز رقابة الشبكات، ويعـد مسـئولاً عـن و   

الالكترونى، وتوفير المكونات المادية المطلوبة، وتركيبها وصيانتها ومتابعة 
يجب أن يكون مدير خدمات الشبكات قادراً على تزويـد المراجـع   تشغيلها. 

بنظرة عامة عن طبوغرافية الشبكة، والتى تشمل الوصف أو الرسم الـدقيق  
كة، وكذلك تزويد المراجـع  للأماكن، والسمات الخاصة بمراكز اتصال الشب

  بالمعرفة الكافية بخطط وإجراءات التشغيل.

يتعين على المراجع أن يفرق عند أداء إجراءات المراجعة بين نظـم  
الاتصال الصوتى ونظم الاتصال بالمبادلة الالكترونية للبيانات، رغم أن هناك 

لكل مجال مشاركة فيما بين النظامين فى مجالات التطبيق والاستخدام، ولكن 
منهما طبيعته الخاصة من حيث أسلوب المحاسبة عـن الأعبـاء وأسـلوب    

  مشاركة العنصر البشرى فى مساعدة المستخدم النهائى.
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  إدارة برامج التطبيقات: -٢/٢

يختص مدير برامج التطبيقات بمسئولية تحويل متطلبـات تشـغيل   
  برامج التطبيقات إلى الواقع، ومن أمثلة هذه التطبيقات:

- Automated Teller Machines (ATMs). 

- Point – of – Sale Terminals (POS). 

- Electronic Data Interchange (EDI). 

كما يعتبر مدير برامج التطبيقات من أهم مصادر المعلومات، لفهم الهدف 
ل، وأهميتهـا بالنسـبة للسياسـات    من استخدام هذه التطبيقات فى الأعمـا 

دة الاقتصادية، كما يعد مصدراً هاماً للمعلومات عن العامة للوح الإستراتيجية
  .ارك فى تنفيذ وظائف شبكات الاتصالأداء العنصر البشرى المش

تعتبر خرائط شبكات الاتصال من الأعمال الرسومية المعقـدة وخاصـة   
على مستوى تفاصيل مكونات هذه الشبكات، لذلك فإنه لأغراض المراجعـة  

ة للصورة العامة لشـبكات الاتصـال، علـى    يجب أن تتم المعرفة والمتابع
  مستوى الإجماليات لإيضاح الجوانب التالية:

  النطاق الجغرافى لمراكز الاتصال. - 

 مقار التشغيل الالكترونى الرئيسية وأماكن النهايات الطرفية. - 

 مواقع المكونات المادية للشبكة وبرامج التطبيقات. - 

 لالكترونى.حلقات الاتصال بالشبكة وإمكانيات التحويل ا - 
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  ـ اعتبارات خاصة للمراجعة فى بيئة نظم الشبكات:٣

المخاطر التى تهدد جوانب الرقابة ومدى كفايـة الضـوابط    لتحديد 
  الرقابية، فإن البحث يتناول المجالات الآتية:

  إدارة ورقابة مراكز الخدمة. -٣/١

  الإجراءات المادية والمنطقية لأمن الشبكة. -٣/٢

  قف الطارئة.إدارة الموا -٣/٣

  وفيما يلى مناقشة مدى اهتمام المراجع بهذه المجالات:

  : إدارة ورقابة مراكز الخدمة:٣/١

ياسات وإجراءات رسمية يهتم المراجع فى هذا المجال بمدى وجود س
ومدى الالتزام بهذه السياسات والإجراءات، والفصل الكـاف  كة، لإدارة الشب

للحصول علـى فهـم   عارضة رقابياً، فيما بين الاختصاصات والواجبات المت
كاف لبيئة نظم الاتصال يتعين فحص عقود الارتباط مـع مـورد خـدمات    
الشبكة، لتحديد المسئولية والالتزامات فيما بين المورد والوحدة الاقتصـادية  

 LAN (Local Area Networkمحل الفحص. وفى حالة الشبكة المحلية (
الشبكة، مع التأكد من تحديد مدير يتعين فحص اختصاصات ومسئوليات مدير 

  بديل لإدارة المواقف الطارئة بالشبكة.

  : الإجراءات المادية والمنطقية لأمن الشبكة.٣/٢

يمكن تحديد مدى كفاية الضوابط الرقابية لأمن الوصول إلى خدمات 
  الشبكة وبرامج التشغيل عن طريق أداء الإجراءات التالية:

  م باستخدام إمكانيات الشبكة.فحص قائمة الأشخاص المصرح له - 
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فحص مستويات السرية الممنوحة لأفراد الهيكل التنظيمى بالوحـدة   - 
 الاقتصادية.

 رقابة وخفض عدد مرات إدخال أرقام مختلفة عن الأرقام السرية. - 

 التحقق من صلاحية طالب الخدمة.التأكد من صحة أداء إجراءات  - 

ج الحاسـب  فحص قواعد الترخيص بالوصول إلى مكتبـات وبـرام   - 
 الالكترونى.

التأكد من أن كلمة السر والأرقام الكودية (الغير متكررة) يتم طلبهـا   - 
عند الدخول إلى برامج الشبكة، بمـا فـى ذلـك بـرامج المتابعـة      

 والتشخيص.

التأكد من أن جميع مراكز الاتصال بالشبكة موصفة ومعرفة مسـبقاً   - 
الحديثة إمكانيات  لبرامج الشبكة، وقد أضافت التطورات التكنولوجية

التعرف الالكترونى مباشرة على النهاية الطرفية، وفى هذه الحالة يتم 
التأكد من الضوابط الرقابية عند إضافة مراكـز جديـدة للاتصـال    

 بالشبكة.

  كما يتعين تضمين خطة المراجعة لنظم الشبكات، الإجراءات المادية التالية:

أمـاكن تواجـد أجهـزة    فحص إجراءات الأمن المادية للدخول إلى  - 
  ومراكز الاتصال بالشبكة الرئيسية.

التحقق من وجود إجراءات لأمن الكابلات وخطـوط الاتصـال وأن    - 
هناك اختبارات دورية تؤكد عدم سرقة خطوط خـدمات الاتصـال   

 بالشبكة.
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التأكد من أن إجراءات اختبار أجهزة الشبكة مقيدة بصلاحيات الأفراد  - 
 المختصين فقط.

  

  ة المواقف الطارئة:: إدار٣/٣

لفحص مدى كفاية الإجراءات الاحتياطيـة لمواجهـة الاحتمـالات    
الطارئة، يتعين على المراجع أخذ العناصر التالية فى الاعتبار عنـد إعـداد   

  خطة المراجعة:

تستند إلى  Network Topplpgyالتأكد من أن طوبوغرافيا الشبكة  - 
لبديلـة، لضـمان   تعدد مسارات الاتصال بمراكز خدمة الطـوارئ ا 

  استمرار التشغيل وأداء خدمات الشبكة.

التأكد من تواجد النسخ الاحتياطية بصورة مستمرة لبرامج الشـبكة   - 
 وبياناتها، لمواجهة أى فشل مادى أو منطقى بأجهزة وبرامج الشبكة.

التأكد من تواجد إجراءات التعرف الالكترونى على كافـة مراكـز    - 
 الاتصال بالشبكة.

أن الخطوط والمسارات الاحتياطية لقنوات الشبكة ليسـت  التأكد من  - 
 فى نفس مكان الخطوط الأصلية.



  ولالعدد الأ مركز صالح كامل للاقتصاد الإسلامي بجامعة الأزهرمجلة 
  
  

١٥٦  
 

مما سبق تتضح جوانب الرقابة الأساسية فى بيئة نظم الاتصالات والتى 
فـى هـذه الـنظم.     Built- inتتمثل فى الضوابط الإدارية والذاتية المبيتة 

بحث إلى تجسيد مقومـات  وانطلاقاً من الاعتماد على هذه الضوابط ينتقل ال
المراجعة الداخلية، فى صورة الهيكل الرقابى للتشـغيل الالكترونـى علـى    
مستوى أنظمة التشغيل ونظم التطبيقات ونظم النهايات الطرفية، وذلـك مـا   

  سيتناوله المبحث التالى.
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  المبحث الرابع

  الهيكل الرقابى فى بيئة التشغيل الالكترونى

ر العمل الذى يمكن من خلاله تحديد الأهـداف  يمثل الهيكل الرقابى إطا
وإتمام الإجراءات المحققة لهذه الأهداف، كما يعتبر هـذا  الرقابية الصحيحة، 

الإطار مجال عمل المراجع الداخلى، من أجل فحص وتقييم نظـام الرقابـة   
الداخلية فى ظل نظم وتكنولوجيا المعلومات المعاصرة، والتقرير عن ذلـك  

  .للجهات المختصة

يستهدف عمل المراجع الداخلى بصورة أساسية، تقييم الكفاءة والفعاليـة  
فى تنفيذ سياسات وإجراءات هيكل الرقابة الداخلية، وتحمل الإدارة المسئولية 
الكاملة عن ضمان كفاية الإجراءات الرقابية، لكن يتعـين علـى المراجـع    

مجالهـا الصـحيح،    الداخلى تقييم ما إذا كانت الإجراءات الرقابية مطبقة فى
  وأنها تعمل وفقاً لما استهدفه تصميم تلك الإجراءات.

فقد يزود باعتبار المراجع الداخلى متخصصاً فى مجال الرقابة الداخلية، 
الإدارة ببعض الخدمات الاستشارية عند اختيـار السياسـات والإجـراءات    

ن مسئولية الرقابية المناسبة لوظائف النشاط المختصة إلا أن ذلك لا يخفف م
الإدارة عن الرقابة الداخلية، تمثـل الاتجاهـات الحديثـة فـى تكنولوجيـا      
الاتصالات مثل استخدام النهايات الطرفية لتشغيل البيانات ومبادلتها، تحديات 
جديدة للمراجع الداخلى المعاصر، لأداء مهامه المرتبطة بتصـنيف وتقيـيم   

  الإجراءات الرقابية والتوصية بأفضلها.
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أهداف الرقابة وفقاً للنتائج المستهدف تحقيقها، عند إتمام إجراءات  تتحدد
الرقابة الداخلية، وتمثل المخاطر التى تهدد الرقابة المخرجات السالبة أو ناتج 

  عدم تطبيق الإجراءات الرقابية.

وبمفهوم مدخل النظم يتعين تحديد المخرجات الخاطئة وآثارها السـلبية،  
ية الصحيحة، والضوابط المناسبة لتحقيق هذه الأهداف، لتحديد الأهداف الرقاب

وبذلك يمكن التخفيف من المخاطر التى تهدد هيكل الرقابة الداخليـة، لـذلك   
  بالعرض والإيضاح النقاط التالية: يتناول هذا المبحث

  هيكل نظام الرقابة الداخلية: )١(

  بيئة الرقابة: -١/١

  الهيكل التنظيمى. -١/١/١  

  ار العام للرقابة.الإط -١/١/٢  

  السياسات التنظيمية والإجراءات. -١/١/٣  

  الرقابة الداخلية فى ظل النظم الالكترونية: -١/٢

  نظم التشغيل. -١/٢/١  

  نظم التطبيقات المتخصصة. -١/٢/٢  

  نظم النهايات الطرفية. -١/٢/٣  

  الإجراءات الرقابية: -١/٣

  إجراءات الرقابة العامة. -١/٣/١  

  ءات الرقابة المتخصصة.إجرا -١/٣/٢  
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  أهمية تقييم نظم وإجراءات الرقابة. )٢(

  ) دليل إرشادى لإعداد برنامج المراجعة الداخلية.٣(

  وفيما يلى تحليل لهذه العناصر:

  هيكل نظام الرقابة الداخلية: -)١(

يشتمل نظام الرقابة الداخلية للوحـدة الاقتصـادية علـى الوسـائل     
ول بأن الأهداف العامة للوحدة الاقتصادية قد تم الموضوعة، لتوفير تأكيد معق

تحقيقها بالكفاءة والفعالية المستهدفة، ويتحدد نظام الرقابة الداخلية بمجموعـة  
الوظائف، الأنشطة، النظم الفرعية، والأفراد المختصين للتأكد مـن فعاليـة   

  تحقيق الأهداف.

  اخلية كما يلى:ووفقاً لذلك تتضح المفاهيم المرتبطة بنظام الرقابة الد

بتكلفة مناسبة فعالية يتوفر للتأكيد المعقول عن الرقابة، عندما تتحقق  - 
الرقابة لخفض المخاطر التى تهدد تحقيق الأهداف العامـة للوحـدة   
الاقتصادية إلى مستوى مقبول. اصطلاح التأكيد المعقول لا يعنى أن 
 التأكيد مطلق، حيث إن قبول تأكيد معـين يتضـمن حكـم وتقـدير    
شخصى، يستند إلى سببية التوازن بين تكلفة الخسائر المتوقعة (نتيجة 
المخاطر التى يمكن أن تحدث من ضعف الرقابة)، وتكلفة الإجراءات 
الرقابية التى تمنع هذه المخاطر أو تكشفها إذا حدثت. لـذلك يتعـين   
إجراء تقييم للمخاطر التى تهدد الأعمال وتكلفة الخسـائر المتوقـع   

  قارنة بتكلفة الإجراءات الرقابية الموضوعة لها.حدوثها م
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يتعين تحديد الأهداف العامة للوحدة الاقتصادية، قبل تصميم الـنظم   - 
الرقابية التى تراقب تحقيق هذه الأهداف، ومن ثم تتحـدد الأهـداف   

بما يتفق الأهداف العامة، ويجب تحديـد هـذه   الفرعية لنظم الرقابة 
وأن يتم التعرف على مخاطر عـدم   الأهداف بصورة قابلة للقياس،

تحقيق النتائج المستهدفة، عندما تؤدى الوظائف والأنشطة الرقابيـة  
من خلال الأفراد، فى إطار الأنظمة الرقابيـة، وبصـورة متوافقـة    
لإعطاء تأكيد معقول، عن تحقيق الأهداف بكفاءة اقتصادية، فإن ذلك 

قابة الداخلية، ويمكن يدل على فعالية تصميم وتنفيذ إجراءات نظام الر
أن ينظر إلى نظام الرقابة الداخلية على أنه وسيط يعمل كفلتر لمنـع  

 الأعمال التى قد تؤدى إلى مشاكل للوحدة الاقتصادية.

أنه يمكـن   )١٨(وقد أوضحت دراسة لمعهد المراجعين الداخليين الأمريكى
ة جوانب كمـا  تحديد مقومات نظام الرقابة الداخلية للوحدة الاقتصادية، بثلاث

  يلى:

  بيئة الرقابة. -١/١

  الرقابة الداخلية فى ظل النظم الالكترونية. -١/٢

  الإجراءات الرقابية. -١/٣

  وفيما يلى إيضاح تفصيلى لهذه المقومات:
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  بيئة الرقابة: -١/١

تؤثر مكونات بيئة الرقابة على فعالية أداء جميـع أنشـطة الرقابـة    
تأثير سلبياً أو إيجابياً على مصداقية الرقابة، الداخلية، ويمكن أن يكون هذا ال

  وتشتمل بيئة الرقابة على الجوانب التالية:

  الهيكل التنظيمى. •

 الإطار العام للرقابة. •

 السياسات ا •

 لتنظيمية والإجراءات. •

  الهيكل التنظيمى: -١/١/١

يوضح الهيكل التنظيمى حدود السلطة والمسـئولية لكـل مخـتص،    
رات ووضع السياسـات، ويسـاهم وضـوح السـلطات     بالنسبة لاتخاذ القرا

والمسئوليات والاختصاصات على مدى مستويات الهيكل التنظيمى بالوحـدة  
الاقتصادية فى توفير بيئة قوية للرقابـة. مثـال ذلـك: تعتبـر إدارة نظـم      

البيانات والمحافظة على سـلامة  الاتصالات والمعلومات مسئولة عن تشغيل 
البرامج، شبكات الاتصال وتعتمد فعالية تشغيل هـذه   أداء المكونات المادية،

الأنشطة على التوافق والوضوح لاختصاصات مراكز النشاط، بما لا يسـمح  
بوجود أى لبس أو تداخل عند تحديد المسئولية عن انحرافات الأداء، ويتعين 
على الإدارة وضع معايير قياس الجودة لأنشطة مراكز المبادلة الالكترونية، 

كون هناك توافق بين الإدارة والمنفذين للنشاط، علـى واقعيـة هـذه    وأن ي
  المعايير لضمان استمرارية تحقيق مستوى دائم لجودة الأداء.
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  الإطار العام للرقابة: -١/١/٢

بالتعقيد فى المنشآت الكبيرة،  – عموما –يتصف الإطار العام للرقابة 
جوانب الإطـار العـام    وبالبساطة فى المنشآت الصغيرة. ويتعين أن تشتمل

  للرقابة على ما يلى:

الفصل فيما بين الواجبات الغير متوافقة، وأن يكون عمـل أى فـرد    - 
بمثابة مراجعة على أداء ما قبله، من أجل تحقيـق مصـداقية نظـم    
الرقابة الداخلية، كما يجب أن لا يتحكم شخص واحـد فـى جميـع    

ى أخطاء متعمـدة  مراحل عملية بكاملها، الأمر الذى قد يمنع كشف أ
  أو غير متعمدة.

توافر الكفاءة والقدرة على أداء العمل بدقة وأمانة لدى الأفراد، ممـا   - 
يساهم فى توفير بيئة رقابية جادة، ويفيد الإعلام الجيد عن المسئولية 
لكل مختص، وكيفية، قياس وتقييم الأداء، فى ضـبط الانحرافـات   

 واتخاذ الإجراءات المناسبة لتصحيحها.

  السياسات التنظيمية والإجراءات: -١/١/٣

تحتاج أى وظيفة فى الوحدة الاقتصادية بما فـى ذلـك المراجعـة    
الداخلية إلى توصيف وتوثيق كامل للسياسات والإجراءات، التى تحدد نطاق 
الوظيفة، مهام واختصاصات الوظيفية، والعلاقات الوظيفية المتداخلـة مـع   

اتجاه العمل بالوحدة الاقتصادية، بينما تشير السياسات الأقسام الأخرى. وتبين 
الإجراءات إلى كيفية تنفيذ السياسات، ويعتمد شكل السياسات والإجـراءات  

  ومستوى توثيقها على حجم الوحدة الاقتصادية.
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وتكون السياسات والإجراءات فى صورة غيـر رسـمية بالنسـبة    
ا رى المباشر، بينمللمنشآت الصغيرة وتعتمد إلى حد كبير على الإشراف الإدا

بيرة فى صورة دليل معيارى رسمى، يـربط  تظهر فى الوحدة الاقتصادية الك
بين السياسات والأهداف الوظيفية، ويمثل المعيار الـذى يقـاس إليـه الأداء    

  الفعلى.

  الرقابة الداخلية فى ظل النظم الالكترونية: -١/١

عـة الـنظم   يتعين تصميم نظم الرقابة الداخلية بما يتوافق مـع طبي 
  الالكترونية المستخدمة، ومن أهم هذه النظم ما يلى:

  نظم التشغيل. -١/٢/١

  : نظم التطبيقات المتخصصة.١/٢/٢

  نظم النهايات الطرفية. -١/٢/٣

  وفيما يلى تحليل لهذه النظم:

  نظم التشغيل: -١/٢/١

توفر برامج نظم التشغيل، إمكانيات التشغيل الالكترونـى للبيانـات   
 الالكترونية من خلال شبكة الاتصالات، مع مراكز النشاط المتباعدة والمبادلة

والمحلية. وتشمل هذه البـرامج: نظـم التشـغيل للحاسـبات الالكترونيـة      
المستخدمة، نظم تشغيل الشبكات، النظم الذاتية للرقابة المنطقية على طلبـات  

ساع مجال الدخول إلى إمكانيات التشغيل والتعامل مع البيانات، على مدى ات
  شبكة الاتصالات المتخصصة.
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  نظم التطبيقات المتخصصة: -١/٢/٢

النظم على النظم المتعلقة بنوعيات الأعمال التى تؤديهـا   هذهتشتمل 
الوحدة الاقتصادية لتحقيق أهدافها، وما يرتبط بها مـن نظـم محاسـبية أو    
صناعية أو نظم ذات صبغة تخصصية مثل نظم تشغيل طلبات التعويض فى 
شركات التأمين. ومع زيادة تعقيد نظم التطبيقات تزداد المخاطر التى تهـدد  

 ـ نظام الرقابة الداخلية ل نظم المعقـدة، إذا  هذه التطبيقات. ويعد النظام مـن ال
تضمن الكثير من العمليات الحسابية والمنطقيـة والمبـادلات الالكترونيـة    

ار المراجعة المرئى للبيانات مع أنظمة أخرى، مع اختفاء جزئى أو كلى لمس
خلال عمليات التشغيل الالكترونى. لذلك فإن نظم التطبيقات تحتاج إلى برامج 
للرقابة، لتوفير تأكيد معقول بأن هذه النظم تحقق الأهداف المصممة لأجلها، 

  وأنها لم توجه لتحقيق جرائم مالية أو اختلاسات باستخدام الكمبيوتر.

  نظم النهايات الطرفية: -١/٢/٣

ى معظم أنظمة التطبيقات على الحاسـب الالكترونـى، لا يـتمكن    ف
المستخدم النهائى بمراكز الاتصال من التحقق من صدق عمليـات التشـغيل   
المتكاملة، نظراً لترابط البيانات مع بعضها البعض على مستوى جميع مراكز 
 النشاط بالهيكل التنظيمى، ووجود مستويات للسرية للإطلاع على البيانـات. 
كما تستخدم النهايات الطرفية عادة لتشغيل البيانات خارج مقـر إدارة نظـم   

  المعلومات، لتلبية احتياجات التشغيل.

ونظراً لعدم ارتباط المستخدم لهذه النهايات الطرفية بالأفراد العاملين 
بإدارة نظم المعلومات، فإن المستخدم النهائى لا يرتبط فى علاقة مـا مـع   
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لمستخدمة، مما يزيد من المخاطر التى تتعرض لها هـذه  أنظمة التطبيقات ا
الأنظمة. لذلك يتعين تصميم برامج الكمبيوتر المناسبة لرقابة التشغيل بواسطة 

  هذه النهايات الطرفية، وبما يوفر مصداقية إتمام عمليات التشغيل المطلوبة.

  الإجراءات الرقابية: -١/٣

 ـتمثل الإجراءات الرقابية الجانب الثالث  م الرقابـة  امن جوانب نظ
الداخلية، وتقسم هذه الإجراءات فى ظل التشغيل الالكترونـى إلـى قسـمين    

  أساسيين:

  إجراءات الرقابة العامة. -١/٣/١

  إجراءات الرقابة المتخصصة. -١/٣/٢

  ويمكن إيضاح هذه الإجراءات على النحو التالى:

  إجراءات الرقابة العامة: -١/٣/١

جراءات الرقابة العامة بالنظم الالكترونية على يؤثر الإعداد الجيد لإ
فعالية أداء وظائف نظام المعلومات، بما يضمن تشغيل البيانات فـى بيئـة   

عمليات تناول المعلومات من خلال مراقبة، وتشمل هذه الإجراءات الرقابية: 
مراكز اتصال الشبكات، أسـاليب الحمايـة الماديـة والمنطقيـة للأجهـزة      

لبرامج، أمن المعلومات، تعديل البرامج، تطوير النظم، ورقابة الالكترونية وا
  مراكز شبكة الاتصالات المحلية والعالمية.

  إجراءات الرقابة المتخصصة: -١/٣/٢

يعد هذا النوع من الإجراءات بأسـلوب متخصـص لرقابـة تـدفق     
آمـن  العمليات خلال أداء وظائف النشاط المتخصص، وتصـمم لضـمان   
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ودقة إتمام العمليات المطلوبة، كما تستهدف هذه الإجراءات للوصول للبيانات 
منع حدوث الأخطاء وضبطها إذا حدثت، وتصحيح الأخطاء خـلال مسـار   

  البيانات داخل نظم التطبيقات.

وقد تعوض إجراءات الرقابة بأحد أنظمة التطبيقات نقاط الضعف فى 
ئيسى للبيانـات،  نظم أخرى، مثل ذلك إجراءات الرقابة على تعديل الملف الر

قد تعالج نقاط الضعف فى إجراءات الرقابة على وصول المستخدم النهـائى  
لهذا الملف الرئيسى، ويعنى ذلك إمكانية تحقيق التكامل فيما بين إجـراءات  

  الرقابة على النظم المترابطة.

ومع زيادة تعقيد وترابط الأنظمة الالكترونية لتشغيل البيانات، فقـد  
الحدود الفاصلة بين الضوابط الرقابية العامـة، والضـوابط   تداعت وتداخلت 

) لبنـاء  15التخصصية لأنظمة التطبيقات. كما أن هناك اتجـاه معاصـر (  
الضوابط الرقابية لنظم التطبيقات المتخصصة داخل بيئة الرقابة، بـدلا مـن   

  تضمينها نظم التطبيقات المتخصصة.

نظام الأمن للتشـغيل،  مثال ذلك: إجراءات أمن برامج الكمبيوتر بال
يمكن أن تحقق الرقابة على إمكانية الوصول إلى بيانات البرامج التطبيقيـة،  

  وبالتالى تساهم فى توفير الحماية لنظم التطبيقات.

وبذلك فقد انتقلت الضوابط الرقابية التقليدية من أنظمة التطبيقات إلى 
قيمـة بهـذه البيئـة،    البيئة العامة لبرامج التشغيل، وأصبحت من البرامج الم

لتوفير مناخ رقابى محكم على المستخدم قبل الدخول إلى نظـم التطبيقـات   
  المتخصصة.
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  ) أهمية تقييم نظم وإجراءات الرقابة:٢(

المتقدمة للمعلومات على جميع جوانب النشاط داخل تؤثر التكنولوجيا 
جع الداخلى، الوحدة الاقتصادية، وتمثل التحدى الثابت المستمر للإدارة والمرا

وتشمل مجالات التقدم التكنولوجى المستمر: نظم الوسائط المتعددة، الوسائط 
الممغنطة والليزرية لتخزين البيانات، القدرات والإمكانيـات الكبيـرة التـى    

التداول الالكترونـى البعيـد   توفرها نظم الاتصالات مع شبكات الكمبيوتر، 
ريعة لتناقل البيانات عبر قـارات  المدى، نظم النهايات الطرفية، الطرق الس

  الكرة الأرضية.

ومع زيادة اعتماد أنشطة الأعمال على الكمبيوتر اعتماداً كلياً، فقـد  
أصبحت من الضرورى إجراء تقييم دورى لنظام الرقابة الداخلية، وإجـراء  

  التعديلات بما يتلاءم مع هذه التطورات التكنولوجية المعقدة.

  د برنامج المراجعة الداخلية:دليل إرشادى لإعدا -)٣(

استكمالا للإطار المقترح للمراجعة الداخلية لنظم الاتصالات، يعرض 
البحث الدليل الإرشادى لتجميع المعلومات، من أجل المساعدة فـى إعـداد   
برنامج المراجعة الداخليـة بالوحـدة الاقتصـادية، ويتضـمن التسـاؤلات      

  والاستفسارات حول المجالات التالية:

  : تعريف بإدارة الاتصالات.أولاً

  ثانياً: رقابة دقة المبادلة الالكترونية.

  ثالثاً: أمن الشبكة.

  رابعاً: الإجراءات العامة لرقابة الدخول إلى الشبكة.
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  خامساً: المحاسبة عن تكلفة خدمات الاتصال.

  وفيما يلى دراسة تحليلية لهذه المجالات:

  أولاً: تعريف بإدارة الاتصالات:

المعلومات المناسبة عن إدارة الاتصالات يمكن الاسترشـاد   لتجميع
  بالنقاط التالية:

وصف الهيكل الوظيفى للإدارة، اختصاصات ومسئوليات كل وظيفة،  - 
هيكل التقارير، شبكة الاتصالات فى صورة رسم تخطيطى لمراكـز  
الاتصال، والبرامج التطبيقية المتاحة بالارتباط مع مراكـز النشـاط   

  تنظيمى.بالهيكل ال

كيف تحدد العلاقات والاختصاصـات والمسـئوليات داخـل إدارة     - 
 الاتصالات، فيما بين وظائف التصميم، والإعداد والتشغيل؟

ما هو الحجم الإجمالى النقدى للميزانية التقديريـة السـنوية لإدارة    - 
الاتصالات، والتوزيع الوظيفى للأرقـام التقديريـة، مـع وصـف     

 قع تنفيذها خلال فترة الميزانية التقديرية.المشروعات الرئيسية المتو

هل قامت إدارة المراجعة الداخلية بمراجعة نشاط إدارة الاتصـالات   - 
من قبل؟ وما هى حدود المراجعة ونتائج الفحص؟ وما هى المخاطر 

 التى تهدد نظام الرقابة الداخلية.
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  ثانياً: رقابة دقة المبادلة الالكترونية:

كة إجراءات الرقابة الذاتية لضمان دقة نقـل  روتوكول الشبهل ينفذ ب - 
الرسالة بين مراكز الاتصال. هل يؤدى أحد الإجراءات التالية لضبط 

  اكتمال نقل الرسالة على الوجه المطلوب.

 بث الرسالة بالوقت والتاريخ. - 

 اختيار تسلسل الأرقام. - 

 إرسال واستقبال كود التعريف. - 

 ة.ضبط العمليات اليومية للرسائل المتبادل - 

 التعرف الإيجابى على الرسائل. - 

 اختبار الأرقام الكودية لضبط وتصحيح الأخطاء. - 

 اختبار الرقم الكودى الإضافى. - 

 إجراء النسخ الاحتياطى للرسائل. - 

 من المسئول عن متابعة تنفيذ الإجراءات الرقابية والتقرير عن ذلك؟ - 

 ما هى الاختبارات التى تؤكد صحة أداء الضوابط الرقابية؟ - 

  ثا: أمن الشبكةثال

  تدور أهم اختبارات وسائل الأمن المنطقية حول التساؤلات التالية:

هل لدى الوحدة الاقتصادية برنامج آمن رسمى لحماية البيانات؟ من  - 
المسئول عن الأمن؟ وما هى السياسات والإجراءات المطبقة لحماية 

  البيانات؟
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تم ربط ذلك  المعلومات وفقا لمستويات السرية، وكيفهل تم تصنيف  - 
بمسارات ومراكز الاتصال بالشبكة؟ وما هـى أسـاليب التعريـف    

 بالمختص المصرح له؟

وصف أى اختراق لنظام الأمن خلال السنتين الماضيتين وما اتخـذ   - 
 بشأنه.

هل قامت الوحدة الاقتصادية بإجراء تحليل رسمى أو غير رسـمى   - 
 لات الشبكة؟للمخاطر التى تهدد نظام الرقابة على الوصول إلى تسهي

ما هى الاحتياطيات المادية المتبعة لحماية المركز الرئيسى للشـبكة   - 
 والنهايات الطرفية المتصلة بها من الاتصال غير المرخص به؟

ما هى إجراءات التحقق المنطقى مـن صـلاحية طلـب الاتصـال      - 
بالشبكة؟ وكيف يتم الترخيص المنطقى بالوصـول إلـى إمكانيـات    

 و ضبط محاولة الاختراق؟الشبكة، أو المنع، أ

ما هى إمكانيات برامج تشغيل الشبكة التى تضـمن تـوفير مسـار     - 
مراجعة لكافة أنشطة خدمات الشبكة، والتقرير عنها، والإجـراءات  

 التحذيرية للإدارة عن محاولات اختراق الشبكة؟

كيف يتم الإبلاغ عن مخالفات إجراءات الرقابة؟ ومن الذى يفحـص   - 
وما هى الإجراءات التى تتخذ لفحـص ومتابعـة    تقارير المخالفات؟

 التصرف فى هذه المخالفات؟

والتى تعد بالغـة الخطـورة    –كيف يتم حماية برامج تشغيل الشبكة  - 
 من أى محاولة وصول غير مرخص بها؟ –بالنسبة للشبكة 
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  رابعاً: الإجراءات العامة لرقابة الدخول إلى الشبكة

حول الضوابط العامة المعلومات هناك عدة تساؤلات تفيد فى تجميع 
  ج إلى إمكانيات وتسهيلات الشبكة تتمثل فيما يلى:لرقابة الولو

هل يتم الاعتماد على الضوابط الرقابية لمورد خـدمات الشـبكة، أم    - 
الضوابط الرقابية لبرامج التطبيقات، أم كليهما؟ هل هنـاك بعـض   

الحمايـة   التسهيلات والإمكانيات التى توفرها الشـبكة، ولا تلقـى  
  المناسبة؟

ما هى وسائط وأساليب أمن الاتصالات المستخدمة فى الشبكة؟ مثل  - 
 Encryption Dialأسلوب الكود الخفى وأسلوب إعادة الاتصـال  

Back ومن المسئول عن إدارة ورقابة استخدام هذه الأساليب؟ 

وصف تفصيلى لكيفية إدارة الضوابط الرقابية على طلب الدخول إلى  - 
ورقابة كلمة السر، وضوابط تغييرها مـن فتـرة لأخـرى    الشبكة، 

دورياً، وما هى إجراءات الأمن والرقابة على محتويـات الرسـائل   
المتبادلة عند الاتصال، فيما بين شبكة الوحدة الاقتصادية والشـبكات  

 . Telenetالعامة للمعلومات مثل 

هل هناك إجراءات حماية خاصة عند طلب الاتصال بالشبكة، ومـا   - 
هى نوعيتها: تحقق بواسطة العنصر البشرى، تحقق إلكترونـى ثـم   
إعادة الاتصال بطلب الخدمة، أم عن طريق قواعد بيانات خاصة، ما 
هى عدد المرات المسموح بها للخطأ أثناء محاولـة الـدخول إلـى    

 خدمات الشبكة؟
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ما هى الضوابط على الأرقام التليفونية للاتصال بالشبكة، مثال ذلك:  - 
الأرقام سنوياً، عرض رقم تليفون طالب الخدمة على شاشـة  تغيير 

خاصة، المرور الالكترونى بوسيط حماية على مـدخل الاتصـال،   
وسيط الكترونى للتعريف بمركز الاتصال الذى يطلـب الاسـتفادة   

 بالخدمة.

  

  خامساً: المحاسبة عن تكلفة خدمات الاتصال:

يف الاتصالات يمكن لتجميع البيانات حول أساليب المحاسبة عن تكال
  الاسترشاد بالتساؤلات التالية:

هل تعامل إدارة الاتصالات كمركز تكلفة أم مركز ربحية؟ وما هى  - 
سياسة تحميل أعباء الخدمة؟ وما هـى اختبـارات مـدى الالتـزام     
والمطابقة مع شروط التعاقد، عند المحاسبة عن فواتير الخدمة؟ ومن 

  المسئول عن إعداد الفواتير؟

اك تطبيقات لتكنولوجيا أخرى مرتبطة بتكنولوجيا الاتصالات، هل هن - 
وما هى حدود ونطاق المسـئولية بـإدارة الاتصـالات عـن هـذه      

 التطبيقات، مثال ذلك:

 التجهيزات الالكترونية بالمكاتب. - 

 النهايات الطرفية لتشغيل البيانات. - 

 مراكز تبادل الرسائل. - 
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 الشبكات المحلية. - 

 لنقل الأصوات والبيانات.خطوط الاتصال المتكاملة  - 

 نقل محتويات أشرطة الفيديو. - 

 خدمات الاتصال بالراديو. - 

هل ينفذ المراجعين الداخليين بالوحدة الاقتصادية أية مهام وظيفية فى  - 
 هذه المجالات السابقة؟

  

يفيد هذا الدليل المقترح لمساعدة المراجع عند تقييم أوجه الرقابة الداخلية 
ين المستخدم ونظم المعلومات والاتصـالات، ولإعـداد   خلال التعامل، فيما ب

برنامج المراجعة الملائم لبيئة نظم الاتصالات. وقد تم الاسترشاد عند إعداد 
  .)١٩(هذا الدليل بالدراسات التى قام بها المعهد الأمريكى للمراجعين الداخليين
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  نتائج وتوصيات البحث
  

 ـ ة التشـغيل الالكترونـى   تناول البحث مشكلة المراجعة الداخلية لأنظم
للبيانات من خلال شبكة الاتصالات الالكترونية، والتى انتشـر اسـتخدامها   
عالمياً على مستوى الوحدات الاقتصادية ذات الفروع متعـددة الجنسـيات،   
ومحليا للاستفادة من المعلومات المتاحة. على مسـتوى الطـرق السـريعة    

بـأن الأهـداف   ر تأكيد معقـول  لشبكات المعلومات لما لذلك من أهمية لتوفي
  العامة للوحدة الاقتصادية قد تم تحقيقها بالكفاءة والفعالية المستهدفة.

إن انتشار الحاسبات الشخصية والمحمولة، وتطـور قـدراتها بإمكانيـة    
الاتصال بالحاسبات الكبيرة من خلال خطوط التليفون العادية، قد أدى إلـى  

الاتصال؟ مما يؤدى إلى اتساع نطـاق  زيادة مخاطر احتمال اختراق شبكات 
مهام المراجع لتقييم أثر ذلك علـى أمـن البيانـات والمعلومـات بالوحـدة      

  الاقتصادية.

كما تتعرض البيانات أثناء مبادلتها عبر نظم الاتصال إلـى احتمـالات   
السرقة أو الأخطاء العرضـية أو المتعمـدة، أو تحويـل مسـار الرسـائل      

الممكن يتعين على المراجع التوصـية بالضـوابط    الالكترونية، وإلى المدى
الرقابية المانعة لمثل هذه المخاطر، أو الإجراءات التى تساعد علـى ضـبط   

  الأخطاء من خلال توفير مسار للمراجعة، لاتخاذ الإجراءات المناسبة.

لذلك يهتم البحث بمشكلة المراجع الداخلى عند فحص وتقييم أوجه الرقابة 
لاتصال الالكترونية والتى تتميز بتأثرها بـالمتغيرات البيئيـة   الداخلية بنظم ا
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والعالمية وبالتطورات الالكترونية المعقدة، التى تخفى مسار المراجعة وتخفى 
أثر أى تحريف للبيانات المحاسبية، بالإضافة إلى ضرورة مواجهة المخاطر 

صـال  المتلازمة لهذه النظم، والتى تتمثل فى إمكانيـة سـرقة خطـوط الات   
والإطلاع غير المرخص به على أسرار الوحدة الاقتصادية مـن البيانـات   

  والمعلومات.

وقد استهدف البحث تقديم إطار مقترح لتطوير أساليب المراجعة الداخلية، 
فى ظل استخدام الوحدة الاقتصادية لشبكة اتصالات إلكترونية لنقل وتشـغيل  

  ية العملاقة.البيانات، وبالارتباط مع الحاسبات الالكترون

للوصول إلى هذا الهدف، استعرض البحث المتغيرات الإدارية، والفنيـة  
المؤثرة فى بيئة تكنولوجيا الاتصالات، ثم انتقلـت الدراسـة إلـى مناقشـة     
الضوابط الإدارية والذاتية لشبكات الاتصال، وأوجه الرقابة الداخلية فى بيئة 

ضاح أمثلـة تطبيقيـة لاسـتخدام    التشغيل الالكترونى للبيانات، مع تقديم وإي
شبكات الاتصال فى المبادلة الالكترونية للبيانات، ومن ذلك: شبكة الخدمات 

)، EDI) وشبكة التبادل التفاعلى للمعلومات (ATMsالمصرفية الالكترونية (
)، شبكة النهايات الطرفيـة لمراكـز البيـع    PBXشبكة الاتصال الخاص (

)POS.(  
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  الاستنتاجات والإيضاحات
  

إن الطبيعة الديناميكية المتطورة لبيئـة نظـم الاتصـالات     -١
قد الالكترونية، بالارتباط مع الأهمية الإستراتيجية للشبكات، 

أعملت لنظم الاتصالات بعداً جديداً لاسـتخدام الحاسـبات   
مما أوجـب  الالكترونية فى نقل وتشغيل البيانات عن بعد، 
فعالة لهـذه   ضرورة توافر ضوابط رقابية ومراجعة داخلية

النظم، والتى تتعاظم فيها مخاطر سرقة وتسـرب البيانـات   
 والمعلومات بأساليب معقدة يصعب كشفها.

ونتيجة لذلك فقد أصبحت المهام التقليدية للمراجـع الـداخلى غيـر    
صالحة نهائياً لتقييم الفعالية والكفاءة فى تنفيذ سياسـات وإجـراءات هيكـل    

قتصادية. وقد أوضح البحث فى سـياق الدراسـة   الرقابة الداخلية بالوحدة الا
موجبات تطوير مهام المراجع، وفقاً لطبيعة البنية الأساسية لنظم الاتصالات 

  ة فى بنية هذه النظم.الرقابة الداخلية الذاتية والمبينالالكترونية، وأوجه 

ة الضوابط الإدارية والذاتية المبينأوضحت الدراسة لأساليب  -٢
نظـم الاتصـالات، بالارتبـاط مـع      بنظم وبرامج تشغيل

الحاسبات الكبيرة والعملاقة، أنه يمكن تصـنيف الضـوابط   
الرقابية، وفقاً لاحتياجات الهيكل الرقابى المسـتهدف إلـى   

 النوعيات التالية:

  ضوابط رقابية مانعة، كاشفة، ومصححة. - 
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 ضوابط رقابية ذكية وعادية. - 

 ضوابط رقابية يدوية وإلكترونية. - 

 عامة لأنظمة الحاسبات وتخصصية للتطبيقات. ضوابط رقابية - 

ويفيد هذا التبويب بتوفير أسلوب مقترح لتحديد الهدف الرقـابى وتكلفـة   
إجراءات تحقيقه، ومع تقييم الإجراءات الرقابية البديلة يمكن اختيار المناسب 

 منها، لإعداد هيكل الرقابة الداخلية لنظم الاتصالات الالكترونية.

لى إدارة فعالة لمـوارد نظـم الاتصـالات    تؤدى المقدرة ع -٣
الالكترونية، إلى تحقيق منافع ملموسـة وتجنـب خسـائر    
محتملة ترتبط بطبيعة هذه الأنظمة، كما أن الضوابط الفعالة 
لهيكل الرقابة الداخلية يمكن أن تثرى هذه المقدرة الوظيفية، 
بالإضافة إلى ذلك، يساهم المراجع الداخلى فى زيادة فعالية 

المطبقـة،  وقاية، من خلال فحص السياسات والإجراءات ال
وإجراء اختبارات مدى الالتزام بنظـام الرقابـة الداخليـة    

 المعتمد.

تشتمل المخاطر المتوقعة والمتلازمة لنظم شبكات الاتصال  -٤
 الالكترونية على نوعين من المخاطر: مخـاطر التشـغيل  

اختراق ومخاطر مالية، وتتمثل مخاطر التشغيل فى إمكانية 
الشبكة وسرقة البيانات والمعلومات الهامة، واحتمال الإخفاق 

فـى   فى أداء خدمة الاتصال، كما تتمثل المخاطر الماليـة 
الأعباء المالية التى يمكن أن تتحملها الوحـدة الاقتصـادية   
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بالخطأ، فى حالة فشل أداء الشبكات لوظائفها، كما أن هناك 
لوجيـا المسـتخدمة فـى    مخاطر متوقعة نتيجة تقادم التكنو

 الشبكات ونظم الاتصالات.

يعتمد ضمان حماية نظم الاتصالات من المخاطر المتوقعة،  -٥
على التكامل فيما بين الضوابط المادية والمنطقية لأجهـزة  
مراكز الاتصال بالشبكة، مما يتطلب من المراجع دراسـة  
متعمقة للضوابط المادية والمنطقية بنظم الاتصالات، وإعداد 

رنامج المراجعة الداخلية المناسـب لقيـاس فعاليـة هـذه     ب
الضوابط فى مواجهة المخاطر المتوقعـة، وقـد عرضـت    
الدراسة بهذا البحث للكثير من الإجراءات الرقابية المقترحة 
لدراسة وتقييم الضوابط المادية والمنطقية لنظم الاتصـالات  

 الإلكترونية.

إليها فـى   أوضحت الدراسة صدق فروض الدراسة المشار -٦
 بداية البحث والتى تمثلت فيما يلى:

قصور الأساليب التقليدية للمراجعة الداخلية عن الوفاء باحتياجـات    ) أ(
الوحدة الاقتصادية، لرقابة نظم الاتصالات الإلكترونية أثناء مناقلـة  
البيانات والمعلومات، واتخاذ قـرارات عبـر شـبكات الحاسـبات     

تصال، وذلك من خلال دراسة أثـر  الإلكترونية المرتبطة بشبكات الا
استخدام الوحدة الاقتصادية لنظم الاتصالات الإلكترونية على بيئـة  

  عمل المراجع الداخلى.
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إمكانية بناء إطار لمقومات المراجعة الداخلية، يركز على الـربط    ) ب(
بين الضوابط الماديـة والضـوابط المنطقيـة لـنظم الاتصـالات      

عة إدارة نشاط الأعمال فى بيئة نظم الإلكترونية، وبما يتلاءم مع طبي
الاتصالات، وشبكات الحاسبات الإلكترونية المحلية والعالمية، ممـا  
يساعد المراجع على فهم مكونات وإمكانيات أنظمة الاتصال لتحديـد  
هدف وإجراءات المراجعة، وقياس الكفاءة والفعالية لهيكل الرقابـة  

 الداخلية.

  يلى:وبناء على ذلك يوصى البحث بما 

أهمية تطوير أساليب إعداد برنامج المراجعة الداخلية بما يحقق   )١(
 المقومات الوظيفية التالية:

  التحقق من الكفاءة والفعالية للأداء الوظيفى لهيكل الرقابة الداخلية. - 

ة ذاتياً بنظم العمل إلـى  الضوابط المادية والمنطقية المبينالتحقق من  - 
 ة.جانب الضوابط التى تقررها الإدار

التكامل بين ضوابط بيئة أنظمة التشغيل وضوابط التطبيقـات بمـا    - 
 يحقق أمن المعلومات.

التناسب والملاءمة فيما بين هيكل الرقابـة الداخليـة والمتغيـرات     - 
 المعاصرة لتوقيت المراجعة الداخلية.التكنولوجية 

ن يتضمن تقرير المراجع الداخلى للجهات المختصة، التأكيد المعقول أ - 
  من الجوانب السابقة، وإبداء الرأى المهنى عن نتائج الفحص. لتحقق
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 –يتعين الاهتمام بزيادة التأهيل العلمى لمراجع الحسـابات   )٢(
فى جمهورية مصـر   –سواء المراجع الداخلى أو الخارجى 

العربية، والذى ما زال يعمل بالفكر التقليدى الذى يستند إلى 
ير الإعـلام  المناظرة المادية لمسـار المراجعـة، وتطـو   

المحاسبى بما يتلاءم مع إدارة النشـاط فـى بيئـة نظـم     
 الاتصالات وشبكة الحاسب الإلكترونى.

يجب أن يتوصل البحث العلمى للمراجعة الداخلية فى مجال  )٣(
بيئة نظم الاتصـالات الإلكترونيـة، حيـث أن التطـوير     
التكنولوجى فى مجال الإلكترونيات سريع الخطوات، وقـد  

ائط الإلكترونية المتطورة إلى زيادة مخاطر تؤدى هذه الوس
المراجعة نحو تأكيد مصداقية الإثبات المحاسبى وعـرض  
القوائم المالية، خاصة فى ظل الطرق السريعة للاتصـالات  
والمعلومات، والتى ستطوق العالم على مدار السـاعة مـع   

 بداية القرن الواحد والعشرون.

  واالله ولى التوفيق
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