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  الحرب والإرهاب الإلكترونى فى ظل الذكاء الإصطناعى: 
  التهديدات وآليات المواجهة

  د. أمانى عصام محمد عبد الحميد
  ʱǺامعة حلʦان -ؕلॻة الʱʯارة -سʯاذ العلʦم الॻʴاسॻة الʴʸاعʗأ

  ملخص البحث: 
تعʙ قʹॽة الإرهاب الإلʛʱؔوني مʧ القʹاǽا الʸاعʙة في الاهʱʺام الʙولي في ʣل 

 ʛʱالح الإسʸʺل الʨʴجهة، وت ʧارع مʶʱʺي الʻقʱر الʨʢʱالǼ هاʡاॼة إلى الفʹاء ارتॽʳॽات
الʛʰʽʶاني مʧ جهة أخȐʛ، وȄأتي ذلʥ مع تʨجه العʙيʙ مʧ الʨȞʴمات نʨʴ الʨʴʱل 
 Ȍॼمات، وارتʨالات والʺعلʸا الاتॽجʨلʨʻؔʱفاذ لʻار والʷʱلات الانʙقʺي، وتʹاعف معʛال
بʱلʥ الʺʱغʛʽات الʙʳيʙة حʙوث تʨʴل ؗʺي تʛافȘ معه تʨʴل ॽؗفي آخʛ ؗان لهʺا Ǽالغ 

ॽʁفي ال ʛالأث ʗلʲم ʙول. وقʙال ʛʽغ ʧول أو مʙال ʧاء مʨس ʧʽك للفاعلʨلʶوال ʦ
الʳʺاعات الإرهابॽة والʺʛʢʱفة مʙʸراً لʱهʙيʙ الأمʧ القʨمي مʧ خلال قʙرتها على 
الʅॽʣʨʱ الॽʶاسي والأمʻي للقʨة الʛʰʽʶانॽة لʴʱقȘʽ أهʙافها لʛʷʻ عʙم الاسʱقʛار في بʯʽة 

  امॽʻة ودولॽة مغʛʽة.
  الʛʴب الʛʰʽʶانॽة.  -الʚؗاء الإصʻʢاعى -الإرهاب الإلʛʱؔونى الؒلʸات الʸفʯاحॻة:

Research Summary:  
The issue of cyberterrorism is one of the emerging issues of 

international attention in light of its link to the rapid technical 
development on the one hand, and the shift of strategic interests to 
cyberspace on the other hand, and this comes with the orientation 
of many governments towards digital transformation, and the 
doubling of the rates of spread and access to communications and 
information technology, and associated with these new variables is 
a quantitative transformation accompanied by another qualitative 
transformation that had a great impact on the values and behavior 
of actors, whether from countries or non-states. Terrorist and 
extremist groups have posed a source of threat to national security 
through their ability to politically and securely employ cyber 
power to achieve their goals of spreading instability in a changing 
security and international environment. 
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  مقدمة
Ǽالʨʢʱرات  ʷǽهʙ العالʦ تهʙيʙات أمॽʻة غʛʽ تقلǽʙʽة تʛتȌॼ في أغلʰها

الʨʻؔʱلʨجॽة الʺʶʱارعة، حʘʽ ساهʺʗ الʨʻؔʱلʨجॽا في تغʛʽʽ الʺفاॽʰʢǼ ʦॽʂعة 
الʱهʙيʙات ودرجة تأثʛʽها على الأمʧ والاسʱقʛار على الʸعʙʽيʧ الʙاخلي والʙولي، 
 ʙʺʱة تعॽولʙفاعلات الʱة للʙيʙوز ساحة جʛة في بॽجʨلʨʻؔʱات الʜالقف ʗʺساه ʙفق

هʜة الʨʴاسʱʵʺǼ ʖʽلف دول العالʦ لȞʷʱل على شȞॼات رقʺॽة ذات صلة Ǽأج
الفʹاء الʛʰʽʶاني الȑʚ اضفى Ǽعʙاً جʙيʙاً على نॽɺʨة الʛʸاعات مʧ حॽʰʡ ʘʽعة 

 الفاعلʧʽ وأسالʖʽ إدارة الʛʸاع.
وعʜز الʻʱازع حʨل هʚه القʨة الʱأثȄʛʽة الʙʳيʙة حʙوث تغʛʽات مʜʱامʻة في 

Ȟة شॽانʛʰʽʶة الʨالق ʗʴॼأص ʘʽة، حॽʺاقات العالॽʶة، مʺا الʨال القȞأش ʧل م
فʛض واقعاً جʙيʙاً تʷارك ॽɾه فʨاعل مʧ غʛʽ الʙول، وقʙ أنʱج الʨʢʱر الʨʻؔʱلʨجي 

نॽɺʨة في أسلʨب عʺل وتȞॽʱؔات الʳʺاعات الإرهابॽة، وهʨ ما  ةالȑʚ نʷॽɻه نقل
Ȅʨلا" أحʙ أبʛز الॼاحʕʺǼ ʧʽʲسʶة رانʙ في مʳال عʺل  عʛʰ عʻه "جʨن ارؗ

ه "إن الʨʻؔʱلʨجॽا في عʛʸ الʺعلʨمات ساهʺʗ في الॽʤʻʱʺات الإرهابॽة Ǽقʨل
تعʦॽʤ قʙرات الʳʺاعات الإرهابॽة مʧ حʘʽ نॽɺʨة الأسلʴة الʺʙʵʱʶمة، والأهʙاف 
ʰʽها  ʛؗلة تȞॽʂ رة علىʙاعات القʺʳال ʥتل ʗʴʻها، بل مʽل إلʨصʨال ʧȞʺǽ يʱال

ى قʙرات الʙاخلي وتʛȄʨʢ قʙراتها العʺلॽاتॽة، وتعʝȞ هʚه الॼɻارة تأثʛʽ الʱقॽʻات عل
الʳʺاعات الإرهابॽة وزȄادة حʦʳ الʱهʙيʙات الʱي قʙ تȞʷلها مʧ خلال مʜج أنʱʢʷها 
 Ȍʺر نʨهʣ ارزاً فيǼ ًا دوراॽجʨلʨʻؔʱال ʗʰلع ʙاضي، فلقʛʱوالاف ȑالʺاد ʧʽاقعʨفي ال
 ،ȋأنʺا ʧقها مॼاته عʺا سȞॽʱؔه وتʱʽʳॽاتʛʱلف في اسʱʵǽ الارهاب ȋأنʺا ʧم ʙيʙج

ʱام الʙʵʱه اسॽɾ جʜʱʺȄة "الفʹاء وॽاضʛʱة الافʯʽʰرها داخل الʨلف صʱʵʺǼ اॽجʨلʨʻؔ
الالʛʱؔوني" مع العʺل على أرض الʨاقع، وʙȄʜȄ الأمʛ تعقʙʽاً على الأجهʜة 

 الاسॼʵʱاراتॽة والأمॽʻة في مʱاǼعة الأنʢʷة الإرهابॽة الإلʛʱؔونॽة.
  



    الذكاء الإصطناعى: التهديدات وآليات المواجهة الحرب والإرهاب الإلكترونى فى ظل
  د. أمانى عصام محمد عبد الحميد 

 

 والتربوية الإنسانية والاجتماعيةمجلة وادى النيل للدراسات والبحوث 

 

٤٤١ 

  أهمية البحث: 
الإرهابॽة  جȄʛʺة العʛʸ، وقʙ أصॼح الʱارȄخ ʳʶǽل العʺلॽات الإرهابʲʺǽل 

 ʛاهʨʤال ʦاه ʙارنا لأحॽʱفى اخ ʘʴॼا الʚة هॽʺلى أهʳʱوثها، وتʙخ حȄوتار
الإجʱʺاॽɺة والقʹاǽا الॽʶاسॽة، وحʱى الفȄʛؔة الʱي ȑʛʳǽ الʙʴيʘ عʻها أو تʴلʽلها 
الآن في ؗل مॽاديʧ الॽʴاة العامة، فʹلاً عʧ الʨʢʵرة الʱي تȑʨʢʻ علʽها جȄʛʺة 

ʳʺاعة والʺʕسʶات والʺʤʻʺات الʙولॽة والʺʱʳʺع الإرهاب، واثاره على الفʛد وال
 .الʙولي

وتʛʰز أهʺॽة دراسة الإرهاب الإلʛʱؔونى مʧ زواǽا عʙة، مʲل إلقاء الʹʨء على 
ʱʶǽ ʅॽفʙʽ مʻه الإرهاب، وʣهʨر ما سʺى Ǽالإرهاب  الʚؗاء الاصʻʢاعى، وؗ

ت الإلʛʱؔونى، وʣهʨر الʛʴوب الʛʰʽʶانॽة، حʘʽ مع انʷʱار تقॽʻة نʦʤ الاتʸالا
 ʛʲة أكॽʻقʱعلى ال ʙʺʱة للإرهاب تعʙيʙعاد جǼوأ ʦॽʂأت مفاʷن ʗنʛʱة الإنȞॼع شʨʽوش
مʻه على الفعل الʺادȑ، مʺا أفʛز أسلȃʨاً جʙيʙاً للإرهاب الإلʛʱؔونى. ؗʺا تʛʰز 
أهʺॽة الʙراسة ȞʷǼل عام مʧ خʨʢرة جȄʛʺة الإرهاب الإلʛʱؔوني، حʘʽ أن الʱقॽʻة 

لأفʛاد مʧ عʺلॽات الإرهاب الإلʛʱؔوني، والʱي وحʙها لʦ تعʙ قادرة على حʺاǽة ا
تʛʱك غالॼاً آثاراً وأضʛاراً تʺʝ الأفʛاد والʺʱʳʺعات، الأمʛ الȑʚ يʢʱلʖ مʧ الʙول 

 .إʳǽاد تȄʛʷعات لʺʨاجهة هʚه الʤاهʛة الʛʽʢʵة
  أهداف البحث: 

والإرهاب  -يهʗف الʖʲॺ إلى تلȊॻʴ الʦʷء على الʘؕاء الإصʠʹاعى
  إلى:  الإلʙʯؒونى، ʸؕا يهʗف

  تʨضॽح العلاقة بʧʽ الارهاب Ǽالʚؗاء الاصʻʢاعى. - 
ʜʽ على الʙوافع الʛئॽʶॽة لʻʱامي ʣاهʛة الاسʙʵʱامات الإرهابॽة للʚؗاء  -  ʛؗʱال

  الاصʻʢاعي.
تʨضॽح أنʨاع القʙرات الارهابॽة الʱي ʧȞʺǽ اسʙʵʱامها عȘȄʛʡ ʧ الʚؗاء  - 

  الاصʻʢاعي.
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ʳهات إنفاذ القانʨن إلقاء الʹʨء على أدوات مȞافʴة الإرهاب الʺʱاحة ل - 
 Ǽاسʙʵʱام الʚؗاء الاصʻʢاعي.

تʨضॽح الʛʴب الʛʰʽʶانॽة، وتॽʰان أشȞالها، وتʶلȌॽ الʹʨء على اسʛʱاتॽʳॽات  - 
   مʨاجهʱها.

  إشكالية الدراسة: 
تعʝȞ الʺʵاوف الʺʲارة حʨل العلاقة بʧʽ الʨʻؔʱلʨجॽا والإرهاب الॽʰʢعة الʺعقʙة 

ȞʷǼل ʱʵǽلف عʧ الʺاضي، خاصة  للʨاقع الȑʚ يهʙد ॽɾه الارهاب الʺʱʳʺعات
على مȐʨʱʶ الانʷʱار والانعȞاسات الȄʛʷॼة والʺادǽة، وفي حʧʽ يʖʰʶʱ الإرهاب 
 ʦالعال ʛʰاً عʙايʜʱداً مʙع ʖʽʸǽ ،ȑالʺاد ʦعة في العالʨʻʱة ومʙيʙع ʛائʶفي خ
 ʛʰازل عʻʺإلى ال ʖعʛف والʨʵال ʛʹʴʱʶي تʱا الॽجʨلʨʻؔʱفعل الǼ اضيʛʱالاف

Ǽʺا فʽها الʱلॽفʨنات الʺʨʺʴلة، وȞʷȃل عام ǽعʙ الفʹاء الʛʰʽʶاني الأجهʜة الʙʴيʲة، 
بʯʽة بʙون حʙود، ومʶاحة مʺʜʽة ʙʳǽ فʽها الإرهاب مʨارد، وʦʱȄ فʽها الॽʁام Ǽأنʢʷة 
دعائॽة لʱلʥ الॽʤʻʱʺات، وʧȞʺȄ مʧ خلالها شʧ هʳʺات على الأعʙاء في ؗل 

ʻال ʛʡاʵʺراسة الʙة الॽالȞاش ʧم ȘʺعȄو ،ʦان في العالȞقة تعامل مȄʛʡ ʧاجʺة ع
 ȑادʴن الʛة للقʙيʙʳة الॽʺقʛاذج الʺʻة مع الॽفة والإرهابʛʢʱʺات الʺॽʤʻʱوال ʛاصʻالع
ʅॽ قامʗ بʱعلʦ اسʙʵʱام تقॽʻة الʺعلʨمات والاتʸالات، خاصة في  والعʧȄʛʷ، وؗ
الإنʛʱنʗ والعʙيʙ مʧ الʺʸʻات الʱفاعلॽة، ومʸʻات الʨʱاصل الاجʱʺاعي مʧ أجل 

ʲافها مʙأه ʜȄʜدارة تعȂالʺالي، و ʦعʙل على الʨʸʴة والॽʂاʛؔة الॽجʨلʨيʙاي ʛʷل ن
الʙعʦ عʛʰ مʱʳʺع الانʛʱنǼ ،ʗالاضافة الى تʅॽʽؔ وتʅॽʣʨ تلʥ الʱقॽʻات وفقاً 
للʺʱʳʺع الʺʴلي والʳʺهʨر الʺʱʶهʙف مʧ حʘʽ اللغة والʺȐʨʱʴ والأدوات 

.ʙʽʻʳʱار والʷʱة الانॽفي عʺل ʙاعʶǽ اʺǼ مةʙʵʱʶʺال 
  تساؤلات البحث:

يʗور الʖʲॺ حʦل تʴاؤل رئʴॻى وهʦ ما علاقة الارهاب الالʙʯؒونى Ǻالʘؕاء 
  الاصʠʹاعى؟ 
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  وȘʲʰʻȄ عʧ الʶʱاؤل الʛئʶॽى عʙة تʶاؤلات، تʲʺʱل ॽɾʺا يلى: 
 ما هʨ الʚؗاء الاصʻʢاعى، وما هى دورته؟  - 
   كʱʶǽ ʅॽفʙʽ الارهاب Ǽالʚؗاء الاصʻʢاعى؟ - 
 - ʵʱة الاسʛاهʣ اميʻʱة لॽʶॽئʛوافع الʙؗاء ما هى الʚة للॽامات الإرهابʙ

  الاصʻʢاعي؟ 
ما أنʨاع القʙرات الارهابॽة الʱي ʧȞʺǽ اسʙʵʱامها عȘȄʛʡ ʧ الʚؗاء  - 

  الاصʻʢاعي؟
ما هى أدوات مȞافʴة الإرهاب الʺʱاحة لʳهات إنفاذ القانʨن Ǽاسʙʵʱام الʚؗاء  - 

 الاصʻʢاعي؟
   ما الʺقʨʸد Ǽالʛʴب الʛʰʽʶانॽة، وما هى أشȞالها؟ - 
 ʨاجهة الهʳʺات الʛʰʽʶانॽة؟ما هى اسʛʱاتॽʳॽات م - 

  منهج الدراسة: 
  تعʗʸʯ الʗراسة على:

 Șʽقʙال ʦالفه Șʽقʴهج إلى تʻʺا الʚف هʙيه ʘʽلي: حʽلʴʱصفي الʨهج الʻʺال
والإحاʡة ǼالأǼعاد الʨاقॽɻة للʨʤاهʛ والʺʨضʨعات. ومʧ هʻا فالقʨاعʙ الأساسॽة 

ʴǼ ادʛʺال ʛاهʨʤال ʙيʙʴصفي هي تʨهج الʻʺها الʽم علʨقǽ يʱها، وجʺع الʲ
 ʧم ʛʽʰؗ دʙعǼ ةʡاولة الإحاʴها، ومʱها ودراسʸʴها وفʻقة عॽʀʙمات الʨالʺعل
الأǼعاد والعلاقات الʺʛتʢॼة Ǽالʤاهʛة للإنʱقال مʧ مȐʨʱʶ الفهʦ الȌॽʶॼ إلى 
ʖ، وما يʛتȌॼ بʚلʥ مʧ صॽاغة عʙد مʧ الʱʻائج والʱعʺॽʺات  ʛؗʺال Ȑʨʱʶʺال

ʧم ʥوذل ،ʘʴॼة الॽعʺل ʙشʛي تʱات الॽصʨʱل  والʽلʴاولة وصف وتʴخلال م
ॽɿॽة  مفهʨم الارهاب الالʛʱؔونى، وأدواته مʧ خلال الʚؗاء الاصʻʢاعى، وؗ

ʚلʥ الʛʴب الʛʰʽʶانॽة واسʛʱاتॽʳॽات مʨاجهʱها.    مʨاجهʱه، وؗ
  تقسيم البحث: 

  يʹقʤʴ الʖʲॺ الى الʹقاȉ الأساسॻة الʯالॻة: 
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  . الفʺهʨم ودورته. .الʚؗاء الاصʻʢاعى أولاً:
  والʚؗاء الاصʻʢاعى.  -رهاب الإلʛʱؔونىالإ ثانॻاً:

الʙوافع الʛئॽʶॽة لʻʱامي ʣاهʛة الاسʙʵʱامات الإرهابॽة للʚؗاء الاصʻʢاعي.  أ.
  والʱى تʲʺʱل فى:

  ب. انʨاع القʙرات الارهابॽة الʱي ʧȞʺǽ اسʙʵʱامها عȘȄʛʡ ʧ الʚؗاء الاصʻʢاعي.
  والإرهاب الإلʛʱؔونى.  -ج. العلامات الافʛʱاضॽة

Ȟافʴة الإرهاب الʺʱاحة لʳهات إنفاذ القانʨن Ǽاسʙʵʱام الʚؗاء د. أدوات م
 الاصʻʢاعي.

  والʚؗاء الإصʻʢاعى.  - الʛʴب الʛʰʽʶانॽة ثالʰاً:
 (أولاً) مفهʨم الʛʴب الʛʰʽʶانॽة.

  (ثانॽاً) أشȞال الʛʴب الʛʰʽʶانॽة.
 اسʛʱاتॽʳॽات مʨاجهة الهʳʺات الʛʰʽʶانॽة. (ثالʲا)

  
ظل الذكاء الإصطناعى: التهديدات الحرب والإرهاب الإلكترونى فى 

 وآليات المواجهة
أحʙ أنʨاع العلʨم  ǽArtificial Intelligence- AIعʙ الʚؗاء الاصʻʢاعي 

الʙʴيʲة الʱي انʛʷʱت على نʢاق واسع خاصة مع دخʨله في ʛʽʲؗ مʧ الʺʳالات 
ات،  ʛؗʷمات والʨȞʴة للॽؗʚمات الʙʵتات والʨȃوʛها الʻة، ومॽʲʴॼة والॽɺاʻʸال

ʧʺȞȄات  وॽʺؗ لʽلʴرته على تʙاعي في قʻʢؗاء الاصʚة الॽجاذب ʧء أساسي مʜج
هائلة مʧ الॽʰانات ʢǽلȘ علʽها الॽʰانات الʹʵʺة والعʨʲر على الأنʺاȋ والعلاقات 
بʻʽها ʛʶǼعة، واسʱقʛاء الʱʻائج الʺʱʴʺلة لʻʽʶارʨȄ معʧʽ بʻاء على تلʥ الॽʰانات، 

الاصʻʢاعي الȑʚ يʦʱ الʱعامل معه ورغʦ الانʷʱار، لا يʨجʙ تعʅȄʛ عالʺي للʚؗاء 
بʨصفه تقॽʻة مʨʢʱرة تʴاكي الʚؗاء الȑʛʷॼ عʛʰ خʨارزمॽات معقʙة تʱعامل مع 
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معلʨمات تʶهل في الʻهاǽة مʧ تقʦǽʙ مʛʵجات تʷʱاǼه مع الʶلʨك الإنʶاني Ǽʺا 
 .)١(ʧ الʺهام دون الʴاجة لʨجʨد الʳǽʛʷॼعل مʻها أداة مهʺة لʻʱفʚʽ الʛʽʲؔ م

أولاً تʗʲيʗ مفهʦم الʘؕاء الاصʠʹاعى ʱʶǽهʙف هʚا الʴʱلʽل فى هʚا الإʡار، 
والʘؕاء الاصʠʹاعى، ثالʰاً: الʙʲب  -الإرهاب الإلʙʯؒونى وتʦʠراته، ثانॻاً:

  والʘؕاء الإصʠʹاعى.  -الʙʮʻʴانॻة
: الذكاء الاصطناعى

ً
  . الفمهوم ودورته: .أولا

، ١٩٥٠، ȞʷǼل ملȍʨʴ مʚʻ عام (AL)تʨʢر مفهʨم الʚؗاء الاصʻʢاعى 
عʙʻما ʛʡح آلان تʨرʻȄج لأول مʛة مʶألة ما إذا ؗان ǼإمȞان آلات الʱفʛʽؔ أم لا، 

، لʛʰʱز لاحقاً أنʤʺة آلॽة ١٩٥٦ثʦ تʺʗ صॽاغة ذلʥ الʺفهʨم ؗʺʢʸلح فى عام 
قائʺة على الʺȘʢʻ فى سॼعॽʻʽات القʛن العʧȄʛʷ. ثʦ ازدات الʢفʛة ȞʷǼل أكʛʰ فى 

رس لॼɻة الʛʢʷنج "ديʖ لʨ". ومʚʻ عام عقʙ الʶʱعॽʻʽات، إثʛ بʻاء ؗʺʨʽʰتǽ ʛʺا
" إلى تʧʽʶʴ قʙرة ”Machine Learning، أدȐ الʱقʙم فى "الʱعلʦ الآلى" ٢٠١١

الآلآت على إجʛاء تʕʰʻات مʧ الॽʰانات الʱارॽʵȄة، وساعʙ على ذلʥ نʹج تقॽʻة 
الʺʶʺاة "الȞॼʷات العॽʰʸة" جॼʻاً إلى جʖʻ مع اتʶاع  (ML)نʺʚجة الʱعلʦ الآلى 

 ʨʴة الʨاعى. قʻʢؗاء الاصʚال ʛȄʨʢفى ت ʦأسه ʙة، مʺا قʛʽʰؔانات الॽʰة والॼس  
وȄعʛف خʛʰاء ʤʻʺǼʺة الʱعاون الاقʸʱادȑ والॽʺʻʱة "الʚؗاء الاصʻʢاعي" Ǽأنه 
نʤام قائʦ على الآله، إذ ʻȞʺǽه وضع تʕʰʻات أو تʨصॽات أو قʛارات تʕثʛ في 

ف الʺʙʴده مʧ قʰل الʯʽʰات الॽʁॽʁʴة أو الافʛʱاضॽة لʺʨʺʳعه معʻʽه مʧ الاهʙا
الإنʶان Ǽاسʙʵʱام مʙخلات الॽه و/أو ȄʛʷǼة، حʘʽ يʦʱ تʙʳيʙ هʚه الʨʸʱرات في 
الʻʺاذج ȄʛʢǼقة آلॽة سʨاء Ǽاسʙʵʱام الʱعلʦ الآلي أو يʙوȄاً او الاسʙʱلال الʨʺʻذجي 
لॽʸاغه خॽارات للʺعلʨمات، وعادة ما يʦʱ تʦॽʺʸ أنʤʺة الʚؗاء الاصʻʢاعي 

 مʧ الاسʱقلالॽة.للعʺل ȄʨʱʶʺǼات مʱʵلفة 

                                                 
، الॻʴاسـة الʗولॻـة. سـلاح ذو أوجـه مʱعـʙدة"، .عʽʰـǽ ʛاسـʧʽ، "الʨʻؔʱلʨجॽـا فـى عـالʦ الإرهـاب )١(

  .٢٤١ص  ،٢٠٢٢، يʻايʛ ٢٢٧عʙد 
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أوصʗ مʤʻʺة الʱعاون الاقʸʱادȑ والॽʺʻʱة، الʸادرة عʧ  ٢٠١٩وفي عام 
مʳلʝ الʚؗاء الاصʻʢاعي، Ǽإنʷاء ما ʶǽʺى دورة حॽاة نʤام الʚؗاء الاصʻʢاعي، 
حʘʽ تʧʺʹʱ أرȃع مʛاحل مʙʴدة غالॼاً ما تʙʴث ȄʛʢǼقة تʛؔارȄة ولʗʶॽ مʶʱلʶلة 

ʦॽʺʸʱ الʨʺʻذج حʘʽ تʧʺʹʱ العʙيʙ مʧ تʱعلȘ ب الʙʸحلة الاولى. )٢(Ǽالʹʛورة
 Ȍॽʢʵها تʻاعي مʻʢؗاء الاصʚة الʺʤلاف أنʱاخǼ هاʰʽتʛلف تʱʵǽ ʙي قʱة الʢʷالأن
وتʦॽʺʸ هʚه الانʤʺه وتʨضॽح أهʙافها، والافʛʱاضات الأساسॽة لها والॽʶاقات 
والʺʢʱلॼات، وذلʥ لʻʰاء نʺʨذج اولي مع جʺع الॽʰانات ومعالʱʳها وتʻقʱʽها واجʛاء 

ॽعʺل ʟائʸة، وخॽɿصʨانات الॽʰال Șʽثʨدة وتʨʳال والʺʱالاك ʧم Șقʴʱات ال
وʻȃاء او انʷاء الʻʺاذج أو الʨʵارزمॽات ومعايʛتها  Metadataمʨʺʳعة الॽʰانات 

.ʛʽʶفʱوال ʖȄرʙʱو/أو ال 
فهي الʴʱقȘ، حʘʽ تʧʺʹʱ تʻفʚʽ الʻʺاذج وضʢॼها مع  أما الʙʸحلة الʰانॻة

الاǼعاد والاعॼʱارات، بʻʽʺا تȑʨʴ الʺʛحله  اخॼʱارات لʱقʦॽʽ الأداء عʛʰ مʱʵلف
الʲالʲه والʺʱعلقة Ǽالʛʷʻ، الʖȄʛʳʱ والʴʱقȘ مʧ الʨʱافȘ مع الأنʤʺة القǽʙʺة وضʺان 
 ȑʨʢʻا تʺॽɾ ،مʙʵʱʶʺة الȃʛʳت ʦॽʽي وتقʺॽʤʻʱال ʛʽʽغʱدارة الȂي وʺॽʤʻʱال الʲʱالام

الʚؗاء  الʺʛحلة الʛاǼعة والأخʛʽة على الʷʱغʽل والʺʛاॼʀة، أȑ تفعʽل نʤام
الاصʻʢاعي، والʱقʦॽʽ الʺʛʺʱʶ لʨʱصॽاتة وآثاره الʺقʨʸدة وغʛʽ الʺقʨʸدة في 
ॽات الاخلاॽʀة وॽʰʡعة الʦॽʁ الʺॽɻʺʱʳة، وتʙʴد هʚه الʺʛحلة  ʨؗلʶاف والʙء الأهʨض
 ʖʴس ʛم الأمʜأو إذا ل Ȑʛاحل أخʛع الى مʨجʛخلال ال ʧيلها مʙلات وتعȞʷʺال

    .)٣(نʱاجنʤام الʚؗاء الاصʻʢاعي مʧ الإ

                                                 
)٢(  :ʛʤان  

OECD, Recommendation of the Council on Artificial Intelligence, 
OECD, Paris 2019. 

، الॻʴاســـة الʗولॻـــةالاصـــʻʢاعى فـــى الʰʻʱـــʕات الȄʨʺʻʱـــة"،  د. أمʽـــʛة تʨاضـــʛوس، "دور الـــʚؗاء )٣(
  . ٢١، ص ٢٠٢٠، اكʛȃʨʱ ٢٢٢(ملȘʴ اتʳاهات نȄʛʤة)، عʙد 
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 الʺʨاقع هʛʳة وȂلى الʛقʺॽة، وقʙ أدȐ الʚؗاء ودورته إلى الʨʢʱر فى الॽʰʢʱقات
 الȞॼʷات تॽʰʢقات إلى والʺʙونات، الʙردشة وغʛف والʺǽʙʱʻات الإلʛʱؔونॽة
 الإسʛʱاتॽʳॽة في ملʣʨʴا تʨʢراً  بʙورها أحʙثʗ والʱي الॽؗʚة، والهʨاتف الاجʱʺاॽɺة
 والانʷʱار الʱأثʛʽ مʹاعفة على عʺل ام وهʨ الʺʛʢʱفة، للॽʤʻʱʺات الإعلامॽة
ʦॽʵʹة وتʛاهʤة الॽل في الإرهابʣ ʛʸات عȞॼʷال ʗة، وأتاحॽɺاʺʱة الاجʯʽʰال 
 أسالʖʽ تʛȄʨʢ مʧ الʺʛʢʱفة الʳʺاعات تʧȞʺʱ أن إلى الʙʳيʙة الفʛصة الʛقʺॽة
 في تॽʣʨفها اجل مʧ وذلʥ ، الʛʰʽʶانॽة قʙراتها تعʜȄʜ في تʶاهʦ وتȞॽʱؔات جʙيʙة

 مʙʵʱʶمي مʧ الʸامʱة الʱؔلة مʵاॼʡة وفي مʙȄʕيها مʵاॼʡة وفي عʙائهاأ  مʨاجهة
ʥقات تلॽʰʢʱة الॽʺقʛال ʧاب مॼʷاصة الʵȃو ʦأنه ʛʰماً  الأكʙʵʱلها اس ʛʲمعاناة وأك 
، وهʚا ما ʳǽعلʻا نʛʢʱق الى الʻقʢة )٤(الاقʸʱادǽة الʛʤوف مʧ الʨقʗ نفʝ في

ؗʚامه للʙʵʱونى واسʛʱؔالإرهاب الإل ʘʽة، حॽالʱاعى..الʻʢاء الاص 
  والذكاء الاصطناعى.  -ثانياً: الإرهاب الإلكترونى

 اكʗʰʶʱ أنها إلا والإرهاب الʨʻؔʱلʨجॽا بʧʽ الʱارॽʵȄة العلاقة مʧ الʛغʦ على
 إلا حॽادتها مʧ الʛغʦ على والʱي الʛقʺي، العʛʸ تॽʰʢقات ʣل في جʙيʙة أǼعاداً 
 تȞʷل وʱʯʽȃه، والʱي الʺʙʵʱʶم ثقافة مʧ اسʙʵʱامها ونʺʡ ȌاǼع أخʚت أنها

انʗ وراء تقف الʱي الأهʙاف  الأكʛʲ والʺʛʢʱفة الإرهابॽة الॽʤʻʱʺات ذلʥ. وؗ
 ذلʥ على الʙيʻي الغʢاء إضفاء مع وذلʥ والʙʷʴ، الʱعʯʰة على Ǽقʙرتها اسʱفادة

 الʺادǽة القʨة مʙلʨلات بʧʽ الʺʜج عʺلॽة تعʜȄʜ شأنه مʧ كان ما وهʨ الاسʙʵʱام،
 ʖʶʱȞǽ إفॽʁȄʛا، والʱي وشʺال الأوسȌ الʛʷق  مʢʻقة في ةالʛوحॽة، وʵȃاص والقʨة
ʧيʙها الʽاً  دوراً  فʛʽʰال في كʳʺالعام، ال ʥॽʂنا ʧع عʨʻʱقي الʛي العʰهʚʺفى وال 

 ثʛواتها، ومʨقعها على الʙولॽة القȐʨ  بʧʽ للʛʸاع مʛتʜؔاً  كʚلʥ تعʙ الʺʢʻقة، والʱي

                                                 
الॻʴاســـة د. عـــادل عʰـــʙ الʸـــادق، "الإرهـــاب الʶـــʛʰʽانى والأمـــʧ القـــʨمى فـــى بʯʽـــة مʱغʽـــʛة"،  )٤(

  .٢٤٥ص  ،٢٠٢٢، يʻايʛ ٢٢٧، عʙد الʗولॻة
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 الانʛʱنʗ انʷʱار يف مʨʰʶقة غʛʽ معʙلات الʺʢʻقة وشهʙت الʺʜʽʺʱ، الʳغʛافي
ʗفاق ʛʽʲȞǼ رةʙة قॽʻʰة الॽɾقاʲة الॽɺاʺʱاص على والاجʸʱاتها امǽʙʴ٥(ت(.  

الʗوافع الʙئॻʴॻة لʯʹامي ʡاهʙة الاسʗʳʯامات الإرهابॻة للʘؕاء الاصʠʹاعي.   . أ
  والʯى تʰʸʯل فى:

  الʙقʸʹة. - ١
 الʨاقع أن إدماج الʨʻؔʱلʨجॽات الʛقʺॽة في الॽʴاة الʨʽمॽة يʻʱامى يʨمॽاً بʨتʛʽة
ʺا هʨ الʴال مع الأجॽال الʷاǼة في  غʛʽ عادǽة، خʨʸصاً Ǽعʙ جائʴة ʨؗرونا، وؗ
جʺॽع انʴاء العالʦ فإن العʙيʙ مʻهʢǽ ʦلȘ علʽهʦ الʺʨاʨʻʡن الʛقʺʨʽن وهʦ الأفʛاد 
الʚيʧ ولʙوا او أنʷأوا خلال العʛʸ الʛقʺي وʱʺȄلʨؔن مȄʨʱʶات عالॽة مʧ الإلʺام 

ʙʵل أعلى للʨʰق ʦيهʙا ولॽجʨلʨʻؔʱالǼ نʨʶʺʴʱن مʨمʙʵʱʶم ʦعلقة بها وهʱʺمات ال
لʨسائل الʨʱاصل الاجʱʺاعي، ولʨʶء الȎʴ فإن مʜاǽا وسائل الʨʱاصل الاجʱʺاعي 
تʳعلها جʚاǼة للʳهات ذات الॽʻات الʲʽʰʵة لʛʷʻ الأيʙيʨلʨجॽا الʛادȞǽالॽة والʙعاǽه 

  والȞॽʱؔʱات الʷʱغʽلॽة. الʯʽʶة وتʙʽʻʳ أعʹاء جʙد وتʦॽʤʻ الʙعʦ الʺالي
٢ - ʦʸاعي. نʹʠؕاء الاصʘقات الॻʮʠت 

مʧ الʙʳيǼ ʛالʛؗʚ أن الʢلʖ الʺʜʱايʙ على تʨʻؔلʨجॽا الʚؗاء الاصʻʢاعي في 
الاسʙʵʱامات الʳʱارȄة يʨفʛ ضغʢاً مʛʺʱʶاً على مʨʢرȑ تلʥ الʨʻؔʱلʨجॽات 
لʛȄʨʢʱها ȞʷǼل مفʙʽ للȄʛʷॼة مع تʨفʛʽ خʨارزمॽات الʚؗاء الاصʻʢاعي الʺفʨʱحة 

ؗامل للʱعʙيل والاسʙʵʱام لأȑ غʛض على شȞॼات  الʺʙʸر، أȑ مʱاحة ȞʷǼل
الانʛʱنʗ، على صعʙʽ آخʛ، فإن تʛȄʨʢ تلʥ الʨʻؔʱلʨجॽا ʸǼفة دائʺة يʨفʛ الفʛصة 
ȞʷǼل مʶʱاوȑ أحॽاناً امام الʳʺاعات الارهابॽة لاسʙʵʱامات الʚؗاء الاصʻʢاعي 

ن في الॽʁام Ǽعʺلॽات إرهابॽة ʸǽعʖ وقفها في حالة هʳʺات الʚئاب الʺʻفʛدة لأ
 ʥة في وقف تلʛة في ؗل مʴن ناجʨؔها أن تʽعل ʧʽعʱن يʨجهات انفاذ القان

                                                 
  .٢٥٤الʺʛجع الʶابȘ، ص  )٥(
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الهʳʺات، بʻʽʺا يʱعʧʽ على الʺهاجʦ الʺʻفʛد أن ʙʳǽ ثغʛة واحʙة يʳʻح في 
اسʱغلالها لʺʛة واحʙة فقȌ لغʛس الʨʵف، وهʨ أحʙ أهʦ الأغʛاض الʙعائॽة 

ʛفʨانات يॽʰة على الȄʛʷॼاد الʺʱامي اعʻة  للإرهاب، ؗʺا أن تॽʁȄʨʶʱانات الॽʰال
والॽʴʸة والʺالॽة الʱي تʙʰو غʛʽ حʶاسة والʺʨʱافʛة على الانʛʱنʗ، وʧȞʺȄ تغʚيʱها 

تلʥ لانʤʺه الʚؗاء الاصʻʢاعي ورȌȃ الȋʨʽʵ معاً لانʷاء هȄʨات مȄʜفة تفʙʽ في 
ʛʽʰؗ لȞʷǼ ةॽات الإرهابʺʳ٦(اله(.  

  تʙȂʦʠ تȜॻʯؒات الإرهاب. - ٣
تȞॽʱؔات الʳʺاعات الارهابॽة أصʗʴॼ  أصॼح الأرهاب أكʛʲ تعقʙʽاً، حʘʽ أن

تʱʵلف مʧ مʨʺʳعة الى أخȐʛ ومʧ فʛض إلى آخʛ، لʧؔ مʧ الʲابʗ أن 
الʨʻؔʱلʨجॽا تʺʲل إحȐʙ أهʦ أدوات الإرهابʧʽʽ، حʘʽ أصॼح الإنʛʱنʗ ووسائل 
الʨʱاصل الاجʱʺاعي فʹلاً عʧ الʺʸʻات الأخȐʛ مʲل مʸʻات الألعاب ومʸʻات 

العʺل الʛʴ ومʸʻات الʨʱاصل الʨʸتي والفʙʽيʨ الʳʱارة الإلʛʱؔونॽة ومʸʻات 
 ʠȄʛʴʱف، والʛʢʱال ʛʷʻة لॽاعات الإرهابʺʳة للȄʨأدوات ق ʗنʛʱالان ʛʰع ʝنʛنفʨك
على العʻف، وȂعلان الʺʕʶولॽة عʧ الهʳʺات والʙʽʻʳʱ وجʺع الأمʨال خʨʸصاً مع 
انʷʱار العʺلات الʛقʺॽه ومʸʻات دارك وʖȄ. وقʙ تʨسعʗ الʛʱسانات الإرهابॽة 
تʨسعاً ʛʽʰؗاً، وأدت الʨʢʱرات الʨʻؔʱلʨجॽة إلى تȄʨʴل قʙرات الʳʺاعات الارهابॽة 
والاجʛامॽة لʨجॽʱʶاً، ما سʺح لها بȄʜادة سʛعة عʺلॽاتها ومȐʙ وصʨلها وحʳʺها، 

  .)٧(على تهʙيʙات عالʺॽة ولʗʶॽ مʴلॽة وجعلها تقʙم
                                                 

الॻʴاسـة  خلʅॽ، "الارهاب الʺʻفʛد.. مʵاʛʡ الاسʙʵʱام الʘʽʰʵ للʚؗاء الاصʻʢاعى"، د. محمد )٦(
  . ٢١٩، ص ٢٠٢٢، يʨلʨʽ ٢٢٩، عʙد الʗولॻة

أʣهʛ شȌȄʛ فʙʽيʨ اعʙه  ʧȞʺǽ٢٠١٦ رصʙ هʚه الʤاهʛة في الأحʙاث الʱالॽة ؗʺʲال في عام   )٧(
ة علـى أن الʤʻʱـǽ ʦॽعʺـل Ǽالفعـل تʦॽʤʻ نʵʶة بʙائॽة مʧ سॽارة ذاتॽة الॽʁادة وتʦ الʨʱصـل لأدلـ

على تʛȄʨʢ سॽارات ذاتॽة الॽʁادة لاسʙʵʱامها بـʙلا مـʧ الانʴʱـارʧʽȄ. اسـʙʵʱم داعـʡ ʞـائʛات 
ة  ٢٠١٧مʛʽʶة في  ʛؗʺـʷॼمقـاتلي ال ʧمـ ʧʽـʻل اثʱمق ʧع ʛاق ما أسفʛال العʺʷǼ اتʺʳفي ه
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  تʗʻʹʱ أتॺاع جʗد ونʙʵ الأفؒار والʸعʯقʗات.  - ٤
اتهʦ الʵارجॽة على الʳʺع مع تʜايʙ اعʱʺاد ال ʛؗʴول في تʙال ʛʽغ ʧم ʧʽفاعل

بʧʽ أدوات القʨة الʻاعʺة والʸلॼة، ارتفع الاعʱʺاد على هʚه الȞॼʷات. فʱʴى 
ات الʺʶلʴة لʦ تعʙ تعʙʺʱ على القʨة العȄʛȞʶة فقȌ في تʴقȘʽ أهʙافها، بل  ʛؗʴال

سع ودعائي تلʳأ إلى اسʙʵʱام وسائل الاتʸال والإعلام وشȞॼة الإنʛʱنȞʷǼ ʗل وا
اتها ʛؗʴ٨(لأفؔارها وت( ʧʽʺʱʻʺد الʙادة عȄاتها وزʙقʱأفؔارها ومع ʛʷʻة لʙيʙأداة ج ، وؗ

لها عʛʰ تʙʽʻʳهǼ ʦاسʙʵʱام تلʥ الʺʨاقع العابʛة للʙʴود القʨمॽة، ومʧ دون اسʙʵʱام 
 ʗقʨال ʥذل ʛʽفʨافها مع تʙأه Șقʴات أن تʺॽʤʻʱه الʚور هʙقʺǼ ʧȞǽ ʦالأدوات ل ʥتل

الأجهʜة الأمॽʻة للʙول فة لʺʜʽة الابʱعاد والʵʱفي Ǽعʙʽاً عॼʀ ʧʹة والʳهǼ ،ʙالإضا
  .)٩(الʺʱʶهʙفة

 ʙʽʻʳاماً في تʙʵʱاعى اسʺʱاصل الاجʨʱوسائل ال ʛʲأك ʧك" مʨʰʶॽɾ" ʛʰʱعȄو
على   Groupالʺʛʢʱفʧʽ، وغالॼاً ما تقʨم الʳʺاعات الإرهابॽة Ǽإنʷاء مʨʺʳعة

ʜ الʺʨʺʳعة في أʛʡوحاتها "ʨʰʶॽɾك" لإجʚʱاب الʺʨʱافقʧʽ فȄʛؔاً معها، ح ʛؗت ʘʽ
على فʛؔة إنʶانॽة Ǽالأساس، ʙؗعʦ الفلʧʽʽʻʽʢʶ أو الإسلام ʸǼفة عامة، ومع 
زȄادة عʙد الأعʹاء الʺʧʽʺʱʻ لهʚه الʺʨʺʳعة، فإن الʺʨاد الʳهادǽة يʦʱ وضعها 
تʙرॽʳȄاً علʽها ȄʛʢǼقة لا تʱʶهʧʳ الأفعال الʳهادǽة أو تʙيʻها في الʨقʗ نفʶه، 

ʥ سॽاسة "ʨʰʶॽɾك"، ثʦ يǼ ʦʱعʙ ذلʥ تʨجॽه أعʹاء الʺʨʺʳعة مॼاشʛة حʱى لا تʱʻه
إلى الʺʨاقع أو الʺǽʙʱʻات الʺʛتʢॼة Ǽالʳʺاعة الإرهابॽة. وʨʰʶॽɾ" ʧȞʺȄك" بهʚه 

                                                                                                                       

ملʽــʨن  ʧ٢٦ الأكــʛاد وȂصــاǼة جʻــʙيʧʽ مــʧ العʺلॽــات الʵاصــة الفʛنʶــॽة ازال ʶॽɾــʨʰك أكʲــʛ مــ
 ʨʱʴʺال ʧعة مʢة عام قॽها جʺاعات إرهابʱʶǼ Ȑ٢٠٢٠  

)8(  Joseph Nye, "Smart Power and the War on Terror", Asia Pacific 
Review, Vol. 15, no. 1, 2008, p 11. 

اســـʙʵʱامات الʳʺاعــات الʺʶـــلʴة لʨســـائل الʨʱاصـــل  ســʺاح عʰـــʙ الʸـــʨʰر، "الإرهــاب الʛقʺـــى: )٩(
  .٤٣، ص ٢٠١٤، سʛʰʺʱʰ ٢، عʙد ات الأحʗاثاتʱاهالاجʱʺاعى"، 
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الȄʛʢقة مʧ تʙʽʻʳ الأعʹاء مʧ أنʴاء العالʦ ؗافة مʧ دون أن ʲʺǽل ذلʥ تهʙيʙاً 
  لأمʧ الʺʤʻʺة.

 ʧاعى مʺʱاصل الإجʨʱوسائل ال ʛʰʱة وتعʴلʶʺات الʺॽʤʻʱسائل الʺهʺة للʨال
ʖʶ مʱعاʡفʧʽ وأتॼاع جʙد، وتʙʽʻʳ الॼʷاب للإنʹʺام لʸفʨف  لʛʷʻ أفؔارها وؗ
الʺقاتلʧʽ في تلʥ الʳʺاعات، ومʧ ثʦ، تʨلى تلʥ الʳʺاعات اهʱʺاماً مʜʱايʙاً 
 ʧʽʳمʛʰم ʛʰع ʧȄʛاصل مع الآخʨʱاعى للʺʱاصل الإجʨʱاقع الʨاتها على مǼاʶʴل

  لى تʻفʚʽ أجʙʻتها.مʧʽʸʸʵʱ لʲʴهʦ ع
ومʧ بʧʽ أنʢʷة الʳʺاعات في هʚا الʙʸد تʦॽʤʻ داعʞ، مʧ خلال ॽʀامه 
 ʛʰامه عʙʵʱلة اسʨهʶرة خاصة لʨʸǼ "ʛʱȄʨت" ʛʰهات، عʨيʙʽر والفʨʸال ʛʷʻب

حʶاǼاً على  ٢٠الهʨاتف. وقʙ ذʛؗت Ǽعʠ الʺʸادر أن الʱʺǽ ʦॽʤʻʱلʥ ما ǽقارب 
ʛʱȄʨعه لأ""تǼة تاॽʺرس ʛʽات غǼاʶح ʖانʳǼ ، ʨʳمʛʰعʺل مȄاره، وʸعلى "ن "ʞداع

ابʱؔار تॽʰʢقات مʲل الȘʽʰʢʱ الȑʚ يॽʱح إرسال مʨʷʻرات "داعʞ" للʺʛʱʷك مॼاشʛة 
لȐʙ نʛʷها وȂعادة الʛʷʻ الʱلقائي لʺʱاǼعي الʺʛʱʷك. وʛȄجع اهʱʺام تلʥ الॽʤʻʱʺات 

  :)١٠(عʗة أسॺاب هيلالʺʶلʴة بʨسائل الʨʱاصل الإجʱʺاعى 
 ʺؗ ،ولʙادة الॽس ʧع ʙعॼال.ȑʙʽقلʱال في وسائل الإعلام الʴا هي ال  
  رةʙة، إضافة إلى قॽʻة الأمʜالأجه ʛʰها عʽة علʛʢॽʶة الȃʨع وصعॽʺʳها للʱإتاح

تلʥ الʳʺاعات على الʴʱايل على الʺʛاॼʀة الأمॽʻة، وفʱح مʨاقع وحʶاǼات 
  أخʶǼ Ȑʛهʨلة.

 ʧيʙȄʕʺالأعʹاء وال ʧʽع بȄʛʶاصل الʨʱال والʸمة الاتʙات خȞॼʷه الʚم هʙتق 
  ʛʢǼق شʱى.

                                                 
  .٤٥الʺʛجع الʶابȘ، ص  )١٠(
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  هاʱʢʷة لأنǽعاʙة للॽات إعلامʸʻات مʺॽʤʻʱه الʚاصل لهʨʱاقع الʨم ʛفʨت
 ʧمها مʨʸخ ʙة ضॽʶفʻها الȃʛات في حʺॽʤʻʱال ʙاعʶوأفؔارها، ؗʺا ت

  الʺʤʻʺات الʺʶلʴة الأخȐʛ والʨȞʴمات.
  وجʛي تʱالأفؔار ال ʦعʙي تʱال Șثائʨر والأفلام والʨʸف للʲȞʺال ʛʷʻة الॽانȞإم

  لها.
 ʖانʳȃو ʙʽʻʳة تʴلʶʺات الʺॽʤʻʱف الʙهʱʶات، تʺॽʤʻʱة للǽعاʙالأفؔار وال ʛʷن

   وتʯʴهʗف هʘه الʸʱاعات ثلاث فʭات هي:أعʹاء جʙد للقʱال في صفʨفها، 
الʺʱعاʡفʨن مع الفʛؔ الʳهـادȑ وغالʱʽʰهـʦ مʧ الॼʷاب لاسʛʺʱار  الفʭة الأولى: -

.ʦل على دعʺهʨʸʴال 
ʙ نفʨذ الॽʤʻʱʺات الʳهـادǽة في الʛأȑ العام مʧ أجل تأكʽ الفʭة الʰانॻة: -

 .الʺʱʳʺع، إما Ǽغʛض الʙʷʴ والʱأيʙʽ أو الʅȄʨʵʱ مʧ مʨاجهـʱهـا
الʨʸʵم مʧ أجهʜة الʙولة ومʕسʶاتهـا، وذلʥ بهـʙف إضعاف  الفʭة الʰالʰة: -

 مʨقفهʦ، والʱأثʛʽ على هʱʰʽهʦ، وʣȂهارهʤʺǼ ʦهـʛ العاجʜ في مقابل قʨتها.
ॽʤʻت ʦॽɺز ،ȑʛاهʨʤال ʧʺǽح أʛص ʙة، وق ʛؗفي مع ʧʴل: "نʨالقǼ ةʙالقاع ʦ

ة ʛؗفي مع ʧʴور في ساحات الإعلام، نʙة ي ʛؗف الʺعʸن ʧم ʛʲة  وأكॽإعلام
  .)١١(لʖʶؔ عقʨل وقلʨب أمʻʱا"

وقʙ نʗʢʷ تلʥ الॽʤʻʱʺات في الʰلʙان العॽȃʛة اعʱʺاداً مʨاقع الʨʱاصل 
مॽة الإجʱʺاعى، ففي تʨنʝ تʨجʙ مʕسʶة "القʛʽوان الإعلامॽة"، وهي مʕسʶة إعلا

 ʦॽʤʻانات تॽب ʛʷون ʘʰم بʨك"، تقʨʰʶॽɾ" ة علىॽʺة رسʴل صفȞة في شॽاضʛʱاف
"أنʸار الȄʛʷعة"، الʦʹǽ ȑʚ شॼاب الॽʱار الʳهادȑ الʨʱنʶي، ونʛʷ الʺʨاد الʺʛئॽة 

                                                 
)11(  eorge Michael, The New media and the rise of exhortatory terrorism, 

Strategic Studies Quarterly, Vol. 7, Issue 1, Spring 2013, pp 50 – 
52. 
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والʨʸتॽات والفʱاوȐ والʱؔاǼات الʱي أصʙرتها مʕسʶات إعلامॽة جهادǽة عالʺॽة 
  والʺʱعلقة Ǽالʷأن الʨʱنʶي.

وسʨرȄا، يȌʷʻ تʦॽʤʻ داعʞ اعʱʺاداً على تلʥ الʨسائل الإتʸالॽة وفي العʛاق 
 ،ʦॽʤʻʱلل ȑʜ ʛؗʺخلال الإعلام ال ʧج لها مȄوʛʱال ʦʱي يʱوال ،ʦॽʤʻʱاف الʙأه ʦعʙل

ʜ الفʛʳ للإعلام ʛؗها "مʻلة "ومʽوس ʙي تعʱة"، والॽقان الإعلامʛة "الفʶسʕوم ،
ʳهʻوم ʦلأفؔاره ʛʷʻج والȄوʛʱة في الʙʽه وحॼة وشॽأساس ʙا، فقȄرʨأما فى س .ʦه

 ʨʴن ʙة"،  ٤٠وجʙالقاع ʦॽʤʻت" ȑʙȄʕة ومǽهادʳجهات الʨʱالǼ Ȍॼتʛها يʺʤاً معǼاʶح
، و"تʦॽʤʻ داعʞ"، وتهʙف إلى الʙعاǽة والʛʱوȄج لأفؔارها، وʱʺʱȄع "و"جʰهة الʛʸʻة

ملʨʽن  ١.٧ألف مʱاǼع، وقʙ حʸلʗ فʙʽيʨهاته على مʷاهʙة  ٨٧داعʞ" بʨجʨد "
ʟʵش ʴʻل ʦل العالʨحʨيʙʽف ȌȄʛألف ش ʨ)١٢(.  
  الȖʻʴʹʯ عʙʮ وسائل الʦʯاصل الاجʸʯاعى.  - ٥

ǽعʛʰʱ "تʛʱȄʨ" أحʙ أهʦ وسائل الʨʱاصل الاجʱʺاعى الʱي تʙʵʱʶم للʱفاعل 
والȘʽʶʻʱ أثʻاء العʺلॽات الإرهابॽة، وتؔʺʧ الʺʜʽة الأساسॽة في "تǼ "ʛʱȄʨالॼʶʻة إلى 

ʽغʱة مॽاضʛʱعات افʺʱʳم ʛفʨة في أنه يǽهادʳاعات الʺʳة الॽرة تلقائʨʸǼ نʨؔʱة، تʛ
خلال الأحʙاث الȐʛʰؔ، وهʨ ما تʱʶفʙʽ مʻه تلʥ الʳʺاعات مʧ خلال مʱاǼعة 

ولعل الʺʲل الॼارز على  أحʙث الʺعلʨمات عʧ أȑ قʹॽة تʤهʛ في الʺʳال العام،
، والȑʚ راح ضʱʽʴه ٢٠٠٨نʨفʺʛʰ ٢٦ذلʥ هʨ الهʨʳم الإرهابى في مʨمॼاȑ في 

 ʨʴ١٦٤ن  ʧم ʛʲح أكʛاً وجʸʵقات أن  ٣٠٠شॽʁʴʱال ʗفʷؗ ʙوق .ʟʵش
عॼʽʡ ʛȞʶة" الॼاكʱʶانॽة ؗانʗ تقʨم ǼالȘʽʶʻʱ مع مʻفȑʚ الهʨʳم مʧ "جʺاعة 

Ǽاكʱʶان، وǼȂلاغهǼ ʦالʨʢʱرات الʱي تʙʴث ؗافة مʧ خلال الاعʱʺاد على أحʙث 

                                                 
ʳʺاعــات الʺʶــلʴة لʨســائل الʨʱاصــل اســʙʵʱامات ال ســʺاح عʰــʙ الʸــʨʰر، "الإرهــاب الʛقʺــى: )١٢(

  .٤٥الاجʱʺاعى"، مʛجع سابȘ، ص 
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ʜ وحʙات مȞافʴة الإرهاب  ʛؗʺات وت ʛؗʴل تʲم ،ʛʱȄʨرة على تʨʷʻʺار الॼالأخ
ʙʻللهاله ʗʢʢي خʱة، الǽقʙʻم على الفʨʳ)١٣(.  

ة  ʛؗه حǼ ʗقʺي، ما قامʛالإرهاب ال ʥاح ذلʳعلى ن Ȑʛلة الأخʲالأم ʧوم
"الॼʷاب الإسلامॽة" الʨʸمالॽة الʱي اسʱقʗʰʢ أشʵاصاً للʳهاد عʛʰ تلʥ الȞॼʷات 

ʜ تʳارȑ في العاصʺة الॽʻʽؔة نʛʽوȃي في مارس  ʛؗأجل مهاجʺة م ʧ٢٠١٢م ،
ان Ǽعʠ شʸʵاً، و  ٦٢الأمʛ الȑʚ نʱج عʻه مقʱل  احʳʱاز عʙد مʧ الʛهائʧ، وؗ

 ʗان ة عʛʰ الإنʛʱنʗ، وؗ ʛؗʴال ʦتهʙʻج ،ʧʽʽȞȄʛأم ʧʽʻʡاʨات مॽالعʺل ʥتل ȑʚفʻم
مʨʷʻرات تلʥ الʳʺاعة على "تʛʱȄʨ" خلال الهʨʳم مʙʸراً لأخॼار وسائل الإعلام، 

الات الأنॼاء العالʺॽة.   ووؗ
،Ȗʮالإضافة إلى ما سȁو  ʨم مʙʵʱʶة تॽاعات الإرهابʺʳاصل فإن الʨʱاقع ال

اتها، خاصة في  ʛؗʴة تॼʀاʛها ومʽف علʛعʱافها والʙأه ʙيʙʴʱاعى ؗأداة لʺʱالاج
إʡار عʺلॽات الاغॽʱالات الʱي تʢال Ǽعʠ رمʨز الأجهʜة الأمॽʻة أو الॽʶاسॽة في 
الʙول الʺʱʶهʙفة، وذلʥ إما ʛʺǼاॼʀة مʱʺǽ ʧلʥ حʶاǼات على تلʥ الʺʨاقع، أو 

ʦومعارفه ʦقائهʙة أصʛة دائॼʀاʛم  ʧانات اللازمة عॽʰوجʺع ال ،ʦهʽل إلʨصʨلل
اتهʦ، وتʨفʛʽ الʨقʗ والʳهʙ اللازمʧʽ للॽʁام بʚلʥ على أرض الʨاقع، وأǽʹاً  ʛؗʴت
 ʥلʱاعى مهʺة لʺʱاصل الاجʨʱوسائل ال ʙتع ،ʦث ʧة، ومॼʀاʛʺة الȄʛضʺان س
 ʖʽأسال ʙأح ʙي تعʱادر"، الʨؔات الȞॼش" ʠعॼار ما أسʺاه الʡاعات في إʺʳال

ها ؗʺʶاحات افʛʱاضॽة مغلقة، تعʺل على الʨʱاصل بʨؗ ʧʽادر الʦॽʤʻʱ اسʙʵʱام
الʺʶلح ؗأداة عابʛة لقʨʽد الʺȞان، وذلʥ مʧ أجل مهام عʙة، مʻها الʙʱرʖȄ على 
تʧȄʨؔ خلاǽا تॽʺॽʤʻة، واسʱقʢاب مʙȄʜ مʧ الʨؔادر وتʙرʰȄهʦ على اسʙʵʱام 

                                                 
)١٣(  :ʥفى ذل ʛʤان  

Geoff Dean, Peter Bell, Jack Newan, The Dark Side of Social Media: 
Review of Online Terrorism, Pakistan Journal of Criminology, 
Vol. 3, No. 4, April – July 2012, pp 194 – 195. 
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لى صʻع القʻابل الأسلʴة، والȘʽʶʻʱ للعʺلॽات الʺʶلʴة وتʨقʱʽها، والʙʱرʖȄ ع
  الʙʰائॽة.

والʙʳيǼ ʛالʛؗʚ، أنه إلى جانʖ اسʙʵʱام الإنʛʱنʨؗ ʗسʽلة لȘʽʶʻʱ العʺلॽات 
الʺʶلʴة الʱي تʦʱ على أرض الʨاقع، فإنها تʙʵʱʶم ʚؗلʥ لʻʱفʚʽ هʳʺات إرهابॽة 
افʛʱاضॽة على الʺʨاقع الإلʛʱؔونॽة الʺهʺة، ولʛʶقة أرقام ʢǼاقات الائʱʺان أو 

ॽʱʴʱة للʙولة الʱي تعʙʺʱ على أجهʜة الʴاسʨب الʛقʺي بهʙف اسʱهʙاف الॽʻʰة ال
  .)١٤(هʙاف اقʸʱادǽة إلॽقافها عʧ العʺلتعʽʢلها أو مهاجʺة أ 

٦ - .ʔȂرʗʯة للॻاضʙʯساحة اف  
ʙʵʱʶǽم "يʨتʨʽب" ʨʸǼرة أساسॽة مʧ جانʖ الʳʺاعات الʳهادǽة بهʙف 

 ʨقǽ يʱهات الʨيʙʽافة الفʹʱقع هي اسʨʺة للॽفة الأساسॽʣʨفال ،ʖȄرʙʱن الʨ ʛؗʱʷʺم ال
وȃعʙ ذلʥ تॼʸح مʱاحة للʛؤȄة مʧ قʰل الॽʺʳع.  (Upload) بʽʺʴʱلها على الʺʨقع

وعلى الʛغʦ مʧ وجʨد عʙد مʧ القʨʽد على الفʙʽيʨهات الʱي ʧȞʺǽ وضعها على 
الʺʨقع، فإن نʤام الʺʛاॼʀة في الʺʨقع يǼ ʦʱعʙ وضع الفʙʽيʨ على الʺʨقع، وهʨ ما 

لا إذا قام الʺʷاهʙون على الʺʨقع ǼالإǼلاغ عʻه، ǽعʻي أنه لا يʦʱ حʚف الفʙʽيʨ، إ
ثʦ تǼ ʦʱعʙ ذلʥ مʛاجعʱه وȂزالʱه مʧ قʰل القائʺʧʽ على الʺʨقع، ما ʳǽعل هʻاك 
إمȞانॽة لॽʣʨʱفه مʧ قʰل الʳʺاعات الإرهابॽة، إذ ʧȞʺǽ تʽʺʴل فʙʽيʨ لॽɿॽؔة تॽʻʸع 

لʺʨقع. وعلى قʰʻلة، وتʦʱ مʷاهʙته مʯات الʺʛات قʰل أن يʦʱ حʚفه مʧ قʰل إدارة ا
سʽʰل الʺʲال تʙʵʱʶم الʳʺاعات الʺʶلʴة "ʨʰʶॽɾك" لʛʷʻ رسائلها، ؗʺا تʙʵʱʶم 
الʳʺاعات الʺʶلʴة "يʨتʨʽب" مʧ أجل شʛح ॽɿॽؗة الॽʁام بهʳʺات أو اسʙʵʱام 

  الأسلʴة مʲل الؔلاشʨؔʻʽف.
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٧ -   .Ȏادʸوال Ȏʦʹعʸال ʤعʗل على الʦʶʲال  
ʱʺاعى لʶʱهʽل الȄʨʴʱلات اسʙʵʱمʗ الʳʺاعات الإرهابॽة مʨاقع الʨʱاصل الإج

الʺالॽة ॽɾʺا بʻʽها، ʳǼانʖ الʨʸʴل على الʛʰʱعات الʺالॽة، في ʣل سهʨلة اسʙʵʱام 
تلʥ الʺʨاقع لȄʨʴʱل الʛʰʱعات والʙعʦ الʺالي، مع عʙم إمȞانॽة الʴʱقȘ مʧ هȄʨة 
 Ȑاوʱالف ʠعǼ على ʦॽʤʻʱال ʙʺʱاع ʙان. وقॽالأح ʠعǼ عات فيʛʰʱال ʥلقى تلʱم

ʧها مʲب ʦʱي يʱخاصة  ال ،ʝال والأنفʨالأمǼ ةॽʴʹʱلل "ʛʱȄʨعاة على "تʙال ʠعǼ
مʚʻ أن انʱقلʗ القاعʙة إلى سʨرȄا، فؔانǼ ʗعʠ تʛʰعات الʶعʨديʧʽ لʶʴاǼات 
مʳهʨلة تʗʴ دعاوȐ مʶاعʙة الʷعʖ الʨʶرȑ تʸل إلى الʦॽʤʻʱ، الأمʛ الȑʚ حʙا 

بها  Ǽالʶلʢات الʶعʨدǽة إلى الʚʴʱيʛ مʧ الʙولة الʛʰʱع للʳهات غʛʽ الʺʛʸح
  رسʺॽاً.

 ʧاً مʹǽأ Ȑʨʻالʺع ʦعʙاعات على الʺʳال ʥل تلʸʴت ،ȑالʺاد ʦعʙال ʖانʳȃو
خلال مʨاقع الʨʱاصل الإجʱʺاعى، فقʙ شهʙت Ǽعʠ الʸفʴات الإلʛʱؔونॽة ما 

لʦॽɺʜ تʦॽʤʻ داعʞ مʧ جانʖ آلاف الʶلفʧʽʽ  "أسʺاه الॼعʠ "الॽʰعة الافʛʱاضॽة
Șʡاʻإعلان ال ʛعلى أث ʥوجاء ذل ،ʧʽهاديʳدولة  ال" ʝॽتأس ʧع ʦॽʤʻʱال ʦاسǼ

، في الʺʻاȘʡ الʱي يʨجʙ فʽها الʦॽʤʻʱ في العʛاق وسʨرȄا، وʣهʛت "الʵلافة
 ʛȞȃʨأب ʧʽʻمʕʺال ʛʽعة أمॽها "بʻʽب ʧاعى مʺʱاصل الإجʨʱات الȞॼات على شʴصف
 ʨها، وهʛʽوغ "ȑادʙغॼال ʛȞȃʨأب ʧʽʻمʕʺال ʛʽعي لأمʛʷلاء الʨو"إعلان ال ،"ȑادʙغॼال

اهʦ فى انʷʱار الʦॽʤʻʱ وتʨسॽع مǽʙȄʕه عʛʰ العالʦ الافʛʱاضى، الأمʛ الȑʚ س
 ʦعʙال ʦǽʙفي تق ʛʽʰؗ لȞʷǼ اعىʺʱاصل الاجʨʱاقع الʨم ʗʺالى ساهʱالȃو

  للʳʺاعات الʺʶلʴة والʺʶاهʺة في اتʶاع تأثʛʽها ووجʨدها.
وتلʱأ تʣ الʸʱاعات إلى اسʗʳʯام شȜॺات الʦʯاصل الاجʸʯاعى للأسॺاب 

  الʯالॻة: 
 ل العʽتقل ʛʷح نॽʱؔلفة يʱفʹة الʵʻة مॽاد على آلʺʱإن الاع ʘʽح ،ȑء الʺادʖ

ॽɿॽة الʨʱاصل مع أعʹائها، Ǽالإضافة إلى إتاحة  الʺعلʨمات عʧ الॽʤʻʱʺات وؗ
تʙفȘ الʺعلʨمات وتʶهʽل تʽȞʷل الʺʨʺʳعات وتقلʽل تؔلفة تʙʽʻʳ الأعʹاء 

ة.   وʳǽȂاد حʨافʜ حʺاسॽة للʺʷارؗ
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 ة ووجॽɺة جʺاȄʨد هʨوج ʜȄʜوتع ʦعʙعة تʨʺʳʺاد الʛأف ʧʽاء بʺʱاس وانʶد إحʨ
  الʨاحʙة، حʘʽ تʢȃʛهʦ قʹॽة واحʙة، وهʙف مʛʱʷك، وʦॽʀ مʱʺاثلة.

  حॽʱقاش، وتʻارك أعʹاؤها الأفؔار والʷʱونى يʛʱؔاصل الإلʨʱعات للʺʱʳاد مʳǽإ
الʛغʦ مʧ تأسʝॽ علاقات واسعة، وتʺʧȞ مॽʀ ʧام علاقات وجهاً لʨجه، على 

  .)١٥(Ǽعʙ الʺʶافات الʳغʛاॽɾة
Ȗʮا سʸم ʝلʳفاً  ونʲȞح مॼاعى أصʺʱاصل الاجʨʱوسائل ال ʅॽʣʨإلى أن ت

مʧ قʰل الʳʺاعات الʺʶلʴة، لʳʱاوز حاجʜ الʜمان والʺȞان والʛقاǼة الأمॽʻة، 
وتʨفʛʽ الʨقʗ والʳهʙ، وتعʙدت أسالʖʽ تʅॽʣʨ تلʥ الʳʺاعات لهʚه الʨسائل ما 

حʱى أصʗʴॼ هʻاك  بʧʽ الʨʸʴل على الʙعʦ، وتʙʽʻʳ الأفʛاد، ونʛʷ الأفؔار،
حʛوب غʛʽ تقلǽʙʽة تʙار عʛʰ شȞॼات الʨʱاصل الاجʱʺاعى، وقʣ ʙهʛت في 
 ʧع مʨاك نʻح هॼة، وأصॽʻة الأمʜل الأجهʰق ʧسائل مʨال ʥة على تلǼقاʛالʺقابل ال
الʛʴوب غʛʽ الʱقلǽʙʽة بʧʽ تلʥ الʳʺاعات والأجهʜة الأمॽʻة للʙول الʱي أصॼح 

 ʥعامل مع تلʱن في الʨʸʸʵʱيها مʙل ʛʲى أكʻالأم ʖانʳح الॼأص ʥلʚا، ولǽالقʹا
تغلغلاً في الʺʳالات الʨʻؔʱلʨجॽة والʺعلʨماتॽة والإتʸالॽة، وذلʥ مʧ أجل الʱعامل 

 ʧد الأمʙي تهʱة الॽجʨلʨʻؔʱات الʙʳʱʶʺولمع الʙمي للʨ١٦(الق(.   
انʦاع القʗرات الارهابॻة الʯي ʥȜʸǻ اسʗʳʯامها عȖȂʙʟ ʥ الʘؕاء   . ب

  الاصʠʹاعي.
  لʙʮʻʴانॻة.الʯهʗيʗات ا - ١

تعʙ مʳالا مʛʽʲاً للقلǼ Șالʛʤʻ الى نقاȋ الʹعف الʺʱأصلة في الفʹاء 
الʛʰʽʶاني وتʷʺل الʱهʙيʙات الʙʽʸʱ الاحॽʱالي وʛȃامج الفǽʙه Ǽالاضافه الى تȄʨʷه 

                                                 
)١٥(  :ʛʤل انʽʸفʱال ʧم ʙȄʜʺل  

Garrett, R. K., "Protest in an Information Society: A Review of 
Literature on Social Movements and New ICTs Information", 
Communication and Society, Vol. 9, No. 2, 2006, pp 5 – 8. 
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مʨاقع الʖȄʨ واسʙʵʱام وسائل الʨʱاصل الاجʱʺاعي لʛʷʻ الاخॼار الʺʹللة Ǽغʛض 
  ʽها أو الʙʽʻʳʱ او الȄʨʺʱل او الȌॽʢʵʱ لها.ارتؔاب اعʺال ارهابॽة او الʠȄʛʴʱ عل

 الهʸʱات الإرهابॻة Ǻاسʗʳʯام الآلॻات الʘاتॻة الॻɿادة. - ٢
ॼات خاصة الॽʶارات والʷاحʻات الʸغʛʽه ʛؗʺال ʗمʙʵʱا ما اسʛʽʲفي  ك

الهʳʺات الارهابॽة، وهʻاك عʙد لا ʸʴǽى مʧ الأمʲلة الॼارزة على اسʙʵʱامها. 
ʸʻاعى أضفى عʻʢؗاء الاصʚال ʧؔاً ولʻȞʺح مॼات، وأصॽالآل ʥاً على تلʙيʙاً جʛ

اسʙʵʱامها ذاتॽاً بʙون سائȘ للॽʁام بهʳʺات تʷʺل الॽʶارات الʚاتॽة الॽʁادة 
ॼات تʗʴ الॽʴʢʶة عȘȄʛʡ ʧ مʴاكاة عʺلॽات صʻع  ʛؗʺة والʛʽʶʺات الʛائʢوال
 ʛافʨʱل. وتʽغʷʱارع، والʶʱه، والॽجʨʱارة، والॽʶفات الʛʸفي ت ʦȞʴʱلل Șائʶار للʛالق
الʨʵارزمॽات اللازمة لʚلȞʷǼ ʥل تʳارȑ ما ʶǽʺح للارهابي Ǽالهʨʳم عǼ ʧعʙ دون 

  .)١٧(ʴاجة للʺʵاʛʡة Ǽإلقاء الʠॼʁ علॽهال
  

                                                 
)١٧(  ʧʽـʸʸʵʱʺـاه الॼʱان ʗعʛʱـي اسـʱـات الॽʻقʱال ʧة مـʙة واحـʛʽـʶʺات الʛـائʢال ʗلـʲل عـام مȞʷȃو

مــʧ قʰــل قــʨات الʴʱــالف فــي  ع رصــʙ تʢــʛȄʨ عʻاصــʛ مــʧ داعــʞ لهــا Ǽعــʙ اســʙʵʱامهاǼقــʨة مــ
عʺلॽــات اســʱهʙفʗ شʸʵــॽات مهʺــة فــي الʤʻʱــʦॽ مʲــل محمد امــʨازȑ الʷــهǼ ʛʽالʳهــادȑ جــʨن 

وتـــʦ الʴʱـــʚيʷǼ ʛـــȞل  ٢٠١٥وجʽʻـــʙ حʶـــʧʽ مʶـــʕول ملـــف الʽʻʳʱـــʙ الإلʛʱؔونـــي Ǽـــالʦॽʤʻʱ عـــام 
ائʛات بـʙون ॽʡـار مـʧ الʢـائʛات الʛخʸॽـة خاص مʧ فʛص امʱلاك الॽʤʻʱʺـات الإرهابॽـة لʢـ

والʵـــʨف أن يـــʕدȑ ســـॼاق  الʱـــي تعȞـــف الʨلاǽـــات الʺʴʱـــʙة الأمॽȞȄʛـــة والʸـــʧʽ علـــى تʛȄʨʢهـــا
الʶʱلح في الʚؗاء الاصʻʢاعي إلى زȄادة اسʙʵʱام الʢـائʛات الʺʨجهـة الॽؗʚـة مـʧ الॽʤʻʱʺـات 

 ʛاشــॼʺاف الʙهʱــات الاســॽعʺل ʜرونʙالــ ʧــاوف مــʵʺــاوز الʳʱــة وتॽامها فــي الإرهابʙʵʱالــى اســ
نʷــʛ الʶــʺʨم والأوʯȃــة فــي حــʛب بʨʽلʨجॽــه تʜʱايــʙ احʱʺالاتهــا والʺʵــاوف مʻهــا فــي ʣــل زȄــادة 
 ʗʽامʻيʙث مـع الـʙام ؗʺـا حـʙʵʱـار والاسـʷʱص الانʛالي فʱالȃا وॽجʨلʨʻؔʱال ʥار في تلʺʲʱالاس

 والؔلاشʨؔʻف
، الॻʴاسة الʗولॻةعʙدة"، . سلاح ذو أوجه مʱ.انʛʤ: عǽ ʛʽʰاسʧʽ، "الʨʻؔʱلʨجॽا فى عالʦ الإرهاب

  .٢٤١، ص ٢٠٢٢، يʻايʛ ٢٢٧عʙد 
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٣ - .ʃȂʚʸال Ȏʦʯʲʸصʹاعة ال 
وتʷʺل الʅॽȄʜʱ العʺȘʽ للʺȐʨʱʴ الʺʛئي او الʨʸتي لʱقʦǽʙ رسائل مʳʶلة 

م مȐʨʱʴ مʅȄʜ مॼʶقا غالॼا مʧ قʰل الʳʺاعات الإرهابॽة والأفʛاد وʧȞʺȄ اسʙʵʱا
على سʽʰل الʺʲال لا الʛʸʴ لاقʻاع الافʛاد Ǽأنهʦ يʨʱاصلʨن مع شǽ ʟʵعʛفʨنه 
وʦʱȄ تʙرʖȄ خʨارزمॽات الʚؗاء الاصʻʢاعي على نʶخ أنʺاȋ الʨʸت والʨʸره 
للافʛاد الʺʱʶهʙفʧʽ ثʦ إنʷاء أنʺاȋ جʙيʙة Ǽالʸʵائʟ نفʶها ما ʸǽعʷؗ ʖف 

ॼح احȐʙ اكʛʲ حالات سʨء الʅॽȄʜʱ وʧȞʺȄ القʨل أن الʅॽȄʜʱ العʺȘʽ اص
  الاسʙʵʱام وضʨحا للʚؗاء الاصʻʢاعي الʨʽم.

ومʧ الʺʛجح ان يʕدȑ الى اعاقة ثقة الʻاس بʨسائل الإعلام الʺʨثʨق بها 
تقلǽʙʽا Ǽعʙ أن غʺʛتهʦ الاخॼار الʺȄʜفة الʱي يʦʱ إنʷائها ȞʷǼل مʜʱايʙ بʨاسʢة 

  الʚؗاء الاصʻʢاعي على مʸʻات الʨʱاصل الاجʱʺاعي.
 الاجʸʯاॻɸة عʙʮ الانʙʯنʕ. الهʹʗسة - ٤

تعʙʺʱ على الʱفاعل الȑʛʷॼ لاسʱغلال نقاȋ الʹعف، وغالॼاً ما تȑʨʢʻ على 
الʱلاعʖ وتʙʵʱʶمها الʚئاب الʺʻفʛدة وغʛʽهʦ مʧ الʳامعه مʧ الʳهات الإرهابॽة في 
عʺلॽات الاحॽʱال للʨʸʴل على أمʨال أو معلʨمات سȄʛة أو لإقʻاع الʹʴاǽا Ǽفعل 

أحchat bots  ʙوتعʙ روʨȃتات الʙردشة  )١٨(علʨه ȄʛʢǼقة أخȐʛ شيء ما ؗانʨا لॽف
أكʛʲ الاسʙʵʱامات وضʨحاً للʚؗاء الاصʻʢاعي في مʱʳʺع العʛʸ الʙʴيʘ وغʻي 
 ʛʰة عॽɺاʺʱسة الاجʙʻات الهȞॽʱؔغل تʱʶة تॽات الارهابʺʤʻʺل أن الʨالق ʧع

 ʙيʙʴتها في تʙاعʶفي م ʗنʛʱالانʦمعه ʧʽفʡعاʱد ومʙأعʹاء ج ʙʽʻʳ١٩(وت(.  

                                                 
)18(  Joseph M. Hatfield, “Social engineering in cybersecurity: The 

evolution of a concept”, Computers & Security, Volume 73, March 
2018, Pages 102-113. 

د. محمد خلॽـʅ، "الارهــاب الʺʻفــʛد.. مʵــاʛʡ الاسـʙʵʱام الʽʰʵــʘ للــʚؗاء الاصــʻʢاعى"، مʛجــع  )١٩(
  . ٢٢١سابȘ، ص 



  مجلة علمية محكمة  –مجلة وادي النيل للدراسات والبحوث الإنسانية والاجتماعية 
 

 )ISSN: 2536 - 9555( 

 

٤٦٠ 

  والإرهاب الإلʙʯؒونى.  - العلامات الافʙʯاضॻة ج.
 ʧم ʙيʙمها العʙʵʱʶǽ اʺॽɿة، فॽاضʛʱالعʺلات الافǼ عاملاتʱة الॽɺʨلف نʱʵت
 ʛʽغ Ȑʛة تعاملات أخʺʲوعة، فʛʷة مȄارʳات في معاملات ت ʛؗʷاد والʛالأف

، يʦʱ فʽها الإتʳار Dark Netمʛʷوعة تʦʱ عʛʰ ما ǽعʛف Ǽاسʦ "الȞॼʷات الʙاكʻة 
  ʙʵرات والأسلʴة أو تʺȄʨل تॽʤʻʺات إرهابॽة.Ǽالʺ
  وتʰʸʯل أبʙز أنʦاع العʸلات الافʙʯاضॻة ʸॻɼا يلي: - ١
 - :ʥȂʦؒʯʮال  ʦʺʸآلي م ʖنامج حاسʛعلى ب ʙʺʱعǽ ʗنʛʱالإن ʛʰام دفع عʤن ʨه

لإʳǽاد وȂدارة عʛض مʧ عʺلة افʛʱاضॽة تʶʺى "بʧȄʨؔʱ وتʛʽʽʶ عʺلॽات الʙفع 
حʶاǼاتهʦ الʛقʺॽة بʨحʙات "بʧȄʨؔʱ" بʧʽ مʙʵʱʶمǽ ʧʽقʨمʨن ʦʸʵǼ أو إيʙاع 

مʧ دون الإفʸاح عʧ هʱȄʨهʦ. وȃالʱالي فإن "بʧȄʨؔʱ" هي عʺلة افʛʱاضॽة 
Ȅʜة، وتعʺل ʨؗسʽلة  ʛؗʺك الʨʻʰل الʲة مॽʺجهة رس ʧارها مʙإص ʦʱة" لا يॽʺرق"

Ȅʜة، ʛؗد إدارة مʨدون وج ʧفع ومʙإلى  لل ʟʵش ʧلات مȄʨʴʱعلى ال ʙʺʱوتع
). وʧȞʺȄ شʛاء أو بॽع Peer to Peer Networks( شʟʵ مʧ دون وسʢاء

 ʧاء مʛش ȘȄʛʡ ʧات، إما ع ʛؗاد وشʛل أفʰق ʧة مʙيʙعʺلات عǼ ʧȄʨؔʱʰال
  خاصة ǼالʧȄʨؔʱʰ فى مقابل مʰلغ نقATM  .Ȑʙشʟʵ أو ماكʻʽة صʛف ألى 

وهي على الʠॽʁʻ مʧ "الʧȄʨؔʱʰ"، لا  Linden dollars :لʗʹʻن دولار  - 
ʱالاف ʦاولها إلا في العالʙت ʧȞʺǽ "ةॽانʲاة الॽʴة "الॼɻلة في لʲʺاضي، مʛ

Second Life) نʙʻʽل ʛʰʱʵي قام مʱوال ،Linden Labs ʙها، وتعʛȄʨʢʱب (
ملʨʽن  ١١أعʹائها نʨʴ  أحʙ أكʛʲ الألعاب الافʛʱاضॽة شʨʽعاً، إذ بلغ عʙد

ʗووصل ، ʨʹه العʺلة  عʚاول هʙة تʺॽʀ ة في عامॽاضʛʱ٥٦٧إلى ٢٠١٠الاف 
  ملʨʽن دولار أمȞȄʛى.

ʧوم  ʦدخل في العال ʙʽلʨن تʨعॽʢʱʶǽ ةॼɻه اللʚاد في هʛالأف ʠعǼ أن Ȏالʺلاح
مʧ الأرȃاح الʺʨلʙة في اللॼɻة، أȐ الʯʽʰة الافʛʱاضॽة،  world real الॽʁʴقي

ونʚلʥ نʛʤاً لأته ʧȞʺǽ تȄʨʴل "لʙʻʽن دولار لأȐ عʺلة حॽʁॽʁة في أȑ دولة في 
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ة الʛʸافة ʛؗام شʙʵʱخلال اس ʧم ʦالعال business Exchange  امॽʁوال
  .)٢٠(اقʸʱادǽة خارج العالʦ الافʛʱاضى بʱعاملات

  أسॺاب الإॺɾال على العʸلات الإفʙʯاضॻة:  - ٢
يʧʺʹʱ نʤام "بʧȄʨؔʱ" درجة عالॽة مʧ إخفاء هȄʨة  الʲافȌ على الȂʙʴة: -

ʧʽمʙʵʱʶʺال  
: فʵلال إمȜانॻة اللʦʱء إلى الʥȂʦؒʯʮ خلال أوقات الأزمات الاقʶʯادǻة -

ʸʱادǽة، وانهॽار ॽʀʺة العʺلة الॽʻʡʨة أو تʛاجعها، لا أوقات الأزمات الاق
تفقʙ العʺلات الافʛʱاضॽة ʱʺॽʀها؛ ما ʳǽعلها تʺʲل بǽʙلاً عʧ العʺلة 

  الॽʻʡʨة.
إذ تعʙ "بʧȄʨؔʱ" أول  انʳفاض تؒلفة الʸعاملات نʱॻʯة ॻɺاب الʦسʠاء: -

وسʽلة للʳʱارة الإلʛʱؔونॽة تقʛʱب تؔلفة الʺعاملات فʽها مʧ الʸفʛ، فلا 
 ʨة.تॽل الʺعاملات الʺالʽهʶʱك لʨʻʰاد على الʺʱحاجة للاع ʙج 

: إن سهʨلة الإسʙʵʱام تʺʧȞ مʧ إجʛاء الʺعاملات وȂدارة سهʦلة الإسʗʳʯام -
 العʺلات.

: درجة الأمان الʱي وصلʗ إلʽها الॽʻʰة الॽʱʴʱة للعʺلات الʺʷفʛة الأمان -
.ʧʽمʙʵʱʶʺات الǼاʶة وسلامة ودقة الʺعاملات وحȄʛʶل  

ة قʨʰل العʺلة مʧ قʰل مʱʳʺع الʺʙʵʱʶمʚؗ ،ʧʽلʥ حʦʳ : درجالقʦʮل -
.ʧʽمʙʵʱʶʺع الʺʱʳم  

  : سʛعة وتʨافʛ الʺعاملات وفȘ إحॽʱاجات الʺʙʵʱʶمʧʽ.الʦʸثॻɾʦة -
- ʤʱʲة.الʛفʷʺالعʺلات الǼ علقةʱʺات الॽللعʺل Ȍسʨʱʺالإجʺالي ال ʦʳʴال :  

                                                 
)٢٠(  ʛʡــاʵʺــة ال د. عــلا الʶــʙʽ، "العʺــلات الإفʛʱاضــॽة: الʱــʙفقات الʺالॽــة الإلʛʱؔونॽــة فــى مʛحل

  .٥٥، ص ٢٠١٤، سʛʰʺʱʰ ٢، العʙد اتʱاهات الاحʗاثاللامʙʴودة"، 
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هʚا وتʙʵʱʶم Ǽعʠ الʳʺاعات الإرهابॽة العʺلات الافʛʱاضॽة لʖʻʳʱ ؗل 
نʤʺة الʺعʛوفة لʺȞافʴة الإرهاب وغʽʶل الأمʨال، خاصة أنه ʧȞʺǽ مʧ خلال الأ

 ʧʽعاملʱʺة الȄʨه ʧاح عʸدون الإف ʧة مॽلات مالȄʨʴʱام بॽʁة الॽاضʛʱالعʺلات الاف
Ȅʜة تقʨم Ǽالʺʛاॼʀة. ʛؗة مʯʽاب هॽɼ لʣ في 

في عام وقʙ أثʗʰ تقʛȄʛ صادر عʧ مʖʱȞ الॽʁʴʱقات الفʙʽرالي الأمȞȄʛي 
ʧȄʨؔ هي الأداة الʺفʹلة للʺʛʳمʧʽ والʳʺاعات غʛʽ الʛسʺॽة "بʱأن  ٢٠١٣

ʚلʥ الʺʹارȃة وتʧȄʨؔ عʺلات  لاسʙʵʱامها في سʛقة العʺلات الافʛʱاضॽة وؗ
افʛʱاضॽة أخȐʛ وهʺॽة لا تʨجʙ لها ॽʀʺة أو أصل حॽʁقي"، وأقǼ ʛأنه "كلʺا زاد 

م Ǽʺعاملة اسʙʵʱام وتʙاول بʧȄʨؔʱ سʨف يʙȄʜ سʨء اسʙʵʱامها ʖʰʶǼ القابلॽة للॽʁا
ات قامǼ ʗإنʷاء سʨق سʨداء لʙʱاول  ʛؗاك شʻا أن هʺॽلاس ،"ʛأث ȑك أʛدون ت ʧم

  .)٢١("بʧȄʨؔʱ" مʲل سʽلʥ رود الʱي تʦ إغلاقها مʧ قʰل الʨȞʴمة الأمॽȞȄʛة
وتʙʳر الإشارة إلى أن الȞॼʷات الإجʛامॽة تʶعى لإʳǽاد ʛʡق لإخفاء مʙʸر 

ومʧ الʺʶلǼ ʦه أن غʽʶل  وهʙف الȄʨʺʱل غʛʽ الʛʷعي للأنʢʷة الإجʛامॽة،
 ʖعʸǽ اقعيʨاد الʸʱال في الاقʨافه الأمʷʱي أن اكʻعǽ ȑʚال ʛالأم ʨافه، وهʷʱاك

في الفʹاء الافʛʱاضي أمʛ أشʙ تعقʙʽاً Ǽالॼʢع. وعلى سʽʰل الʺʲال، فإن 
الʺʙʵʱʶمʧʽ في لॼɻة "الॽʴاة الʲانॽة" قǽ ʙقʨمʨن Ǽإنʷاء حʶاب Ǽأسʺاء وهʺॽة أو 

خʛ، والॽʁام Ǽأنʢʷة غʛʽ شॽɺʛة في الفʹاء حʱى سʛقة هȄʨة شʟʵ آ
الإلʛʱؔوني، وȄقʨمʨن Ǽعʙ ذلʥ بȄʨʴʱلها إلى عʺلة واقॽɻة ،ثʦ تȄʨʴلها إلى حʶاب 

 بʻؔي.
وȘʰʢʻȄ الأمʛ نفʶه على بʧȄʨؔʱ، إذ ʧȞʺǽ أن ǽقʨم تاجʛ مʙʵرات مʲلاً بॽʰع 

 ʨʴʻل بʽʺرات إلى عʙʵʺا  ٢.٥٠٠الʚم هʨقǽ ʦث ،ʗنʛʱخلال الإن ʧم ʧȄʨؔʱب
ʛ على الإنʛʱنʗ، ثǽ ʦقʨم ال ʨؗʰل الʲة مॼɻامها في لʙʵʱال واسʨه الأمʚه ʚأخǼ ʛاجʱ

                                                 
  .٥٥الʺʛجع الʶابȘ، ص  )٢١(
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ʖʴʶǼ الأمʨال مʧ "الʧȄʨؔʱʰ" وتȄʨʴلها مʧ خلال الؔازʨʻȄ إلى الʙولار، ثʦ تȄʨʴلها 
.ʟʵʷا الʚع لهǼؔي تاʻاب بʶإلى ح 

 كʺا ʧȞʺǽ للإرهابʧʽʽ اسʙʵʱام لॼɻة مʲل "الॽʴاة الʲانॽة "والأرȃاح الʱي حققʨها
في اللॼɻة لȄʨʺʱل أنʢʷة إرهابॽة، فʺʧ الʺʺʧȞ أن ǽقʨم أحʙ الʺʱعاʡفʧʽ مع مʤʻʺة 
إرهابॽة ʛʷǼاء لʙʻʽن دولار، وʸʱȄل Ǽعʹʨ الʳʺاعة الإرهابॽة مʧ خلال اللॼɻة، 
لʛʷاء مʳʱʻات افʛʱاضॽة مʻه، ثǽ ʦقʨم هʚا العʹǼ ʨأخʚ هʚه الأمʨال وتȄʨʴلها 

للॽʁام Ǽعʺلॽة إرهابॽة، ؗʺا قʙ تʦʱ الʺعاملة لأمʨال واقॽɻة لʛʷاء الʺʳʱʻات اللازمة 
الॽة نفʶها Ǽاسʙʵʱام الʧȄʨؔʱʰ، وفي ؗلʱا الʴالʧʽʱ، فإن تعقʖ هʚه الʺعاملات الʺ

ʖصع ʛة وأدواتها  )٢٢(أمॽات الʺالʶسʕʺايل على الʴʱالǼ ʗنʛʱمي الإنʛʳʺح لʺʶȄو
ʸت ʦي تʱة الॽلʽغʷʱالʙل الإرهاب وقȄʨʺة تʴافȞʺها لʺॽʺ ارتفاع مع ȑدʕح يȃʛل الʙ

وتقلॽʀ ʖʺة العʺلات الʺʷفʛة إلى اعʱʺادها على نʢاق واسع مʧ قʰل الʳʺاعات 
 .)٢٣(لʳʺع الأمʨال للʴفاȍ على أنʱʢʷهاالʺʛʢʱفة الʱي تʱʴاج الى آلॽة جʙيʙة 

  تقʤॻʻ قʗرات العʸلات الافʙʯاضॻة في تȂʦʸل الإرهاب: - ٣
ʛاض غʛʽ كانʗ العʺلات الʨرॽʀة هي الȄʛʢقة الفعالة الʨحʙʽة للʙفع لأغ

مʛʷوعة ʖʰʶǼ عʙم الʷؔف عʧ هʱȄʨها وتʱؔʺها على ॽʰʡعة الʸفقة، إلا أنها في 
الʺعاملات الʙولॽة لا تʦʱ آنॽاً، ؗʺا ان Ȅʛʡقه الʙفع الʛقʺॽه لʦ تʧؔ فعالة لأنها 
تʛʱك أثʛاً للʺال يʱعʧʽ تعॼʁه ॽɾʺا Ǽعʙ. الأمʛ اخʱلف مع ʣهʨر العʺلات 

ʴة تॽʻعلى ب ʙʺʱي تعʱة الॽاضʛʱامج، الافʛʰلات الʨ ʨؗوتʛي على بʻʰفع مʙة للॽʱ
وفʽها ʙʵʱʶǽم أسلȃʨان تقॽʻان مʱʺاسȞان هʺا العʺلات الʺʷفʛة 

Cryptocurrency ، لʱؔل الʶلʶوتBlockchain ، ةॽاضʛʱالعʺلات الاف ʦʤفʺع

                                                 
  .٥٦الʺʛجع الʶابȘ، ص  )٢٢(
د. عʰــʙ الله عʰــʙ العȄʜــʜ الʳʻــار، "الʨʻؔʱلʨجॽــا وتʺȄʨــل الإرهــاب.. العʺــلات الʺʷــفʛة نʺʨذجــاً"،  )٢٣(

  .٢٤٨، ص ٢٠٢٢، يʻايʛ ٢٢٧، عʙد الॻʴاسة الʗولॻة
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حالॽاً مॽʺʴة بʨʻؔʱلʨجॽا الʷʱفʛʽ الʱي تʦ تॽʺʸʺها Ǽاسʙʵʱام علʨم الȄʛاضॽات، 
شȞॼات مفʨʱحة مʧ الʱؔل الʺʷفʛة والʱي تعʺل ؗقاعʙة بʻʽʺا تʶلʶل الʱؔل هي 

لاهʺا يʙمج مॼادȏ الʷʱفʛʽ لʴʱقȘʽ اقʸʱاد  بॽانات للʺعاملات الʺالॽة العامة، وؗ
 Ȍا خلॽجʨلʨʻؔت تʛفʨة تȄʨة اخفاء الهʜʽادة مȄʜول .ʧوآم ȑʜ ʛؗزع لا مʨمات مʨمعل

عʺلة تعʺل خلاʡات العʺلة عȘȄʛʡ ʧ أخʚ ال Coin Mixerالعʺلات الʺʷفʛة 
 ʦث ،Ȑʛة الاخʛفʷʺالعʺلات ال ʧمة عʺلاقة مʨؗ جها معʜاد إرسالها ومʛʺة الʛفʷʺال
ارسال وحʙات أصغʛ مʧ العʺلة الʺʷفʛه الى العʨʻان الʺʢلʨب، هʚه الʙʵمه تʳعل 

  .)٢٤(شȞॼة العʺلة الʺʷفʛه أكʛʲ صعȃʨة تॼʱع الʺعاملات في
الʺʷفʛة وʣهʛت على مȐʙ الʜمʧ ؗان هʻاك ابʱؔار مʛʺʱʶ في مʳال العʺلة 

Ǽعʹها معʜز ، Alt-Coinsعʺلات جʙيʙة ʢǽلȘ علʽها العʺلات الʙʰيلة 
 ʧȞʺوت .ʧȄʨؔʱʽب ʧه مǽازعاجاً وحʺا ʛʲاك ʛʰʱة تعॽصʨʸʵǼZcash  اءʛإج ʧم

الʺعاملات أثʻاء عʙم الاتʸال Ǽالانʛʱنʗ، مʺʳǽ ʧعل مʧ الʸعʖ على سلʢات 
ʱوعة، وان ؗان الʛʷʺال ʛʽع الʺعاملات غॼʱولة تʙة الȄʨسل وهʛʺة الȄʨه ʧم Șقʴ

الʺʱلقي وعلاقʱه الʺʱʴʺلة Ǽالإرهاب أمʛاً اساسॽاً لهʯʽات مȞافʴة الارهاب، فان 
الʨʢʱرات الʱقॽʻة الʙʳيʙة سʱهʙد مȞافʴة الȄʨʺʱل. وتʨفʛ عʺلات الʨʸʵصॽة مʲل 

Monero  ʛʽغ Ȏافʴʺم، ؗʺا أن الʙʵʱʶʺة الॽصʨʸʵاً لʜȄʜتع ʛʲة اكǽحʺا
Ȅʜة ʛؗة/ اللامʻاضʴ٢٥(ال( ʛʽʤإلى ن ʛʽʤعاملة نʺǼ حʺʶادلات، تॼʱوال ،P2P  ةॽʁن

الʗʴॼ، لا ʧȞʺǽ مʺارسة الʛقاǼة الॽʺॽʤʻʱة  P2Pدون تʨفʛʽ وسȌॽ، وفي معاملات 
الʺॼاشʛة إلا مʧ قʰل الʶلʢات الॽʺॽʤʻʱة وسلʢات الʴʱقȘʽ. وسʢʱʽلʖ هʚا الʻهج 

                                                 
)24(  “Coin mixer: What is it and how does it work?, 

https://www.okx.com/learn/what-is-coin-mixer, Jul 28, 2023. 
)25(  Pawan Nahar, “What is the difference between custodial and non-

custodial crypto wallets?”, The Economic Times, May 26, 2022, On:  
https://economictimes.indiatimes.com/markets/cryptocurrency/what-is-

the-difference-between-custodial-and-non-custodial-crypto  
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ʢات تʛȄʨʢ قʙرات تقॽʻة جʙيʙة وتʨسॽع قʙرات الʛصʙ الʺʸʸʵʱة داخل الʶل
الॽʺॽʤʻʱة، الأمʛ الȑʚ مʧ شأنه أن Ȟʷǽل تǽʙʴات هائلة للʺʨارد الʺʙʴودة 

 .الʺʨجʨدة
نهاǽة القʨل.. تȞʷل الʨʻؔʱلʨجॽا والعʺلات الʺʷفʛة تǽʙʴات جʙيʙة لأعʺال 
مȞافʴة الإرهاب الʱى تقʨم بها الʙول والʺʤʻʺات الʙولॽة. وحʘʽ أن اسʙʵʱام 

ابॽة لا يʜال فى مʛاحلة الأولॽة، فإن الʙʱابʛʽ العʺلة الʺʷفʛة لȄʨʺʱل الʺʤʻʺات الإره
 ʛʽʵʶات إلى تʢلʶاج الʱʴوت ،ʥلʚؗ ةॽɾاʷؔʱحلة اسʛال فى مʜالʺʹادة لا ت
إمȞانات العʺلات الʺʷفʛة فى الॽʺʻʱة الاقʸʱاǽة للʙولة، ؗʺا يلʜمها فهʦ آلॽاتها 
 لʶʱهʽل الʷؔف الʺʛȞॼ عʧ تʺȄʨل الإرهاب، ومʧ شأن عʙم الॽʁام بʚلʥ أن ʶǽʺح
بʛȄʨʢʱ جهاز مالى ʛʽʰؗ مʱʴʺل دون قʨʽد يʛʤʱʻ الاسʱغلال الؔامل مʧ قʰل 
 Șʽقʙʱة والʙايʜʱʺة الॽʺॽʤʻʱة الǼقاʛفإن ال ʥلʚل ،ʗنʛʱه الإن ʛؗʴت Ȑʚالإرهاب ال

  .)٢٦(ذ القانʨن فى اسʙʵʱامها أمʛ واجʖالʺعʜز لإنفا
اء أدوات مȜافʲة الإرهاب الʯʸاحة لʱهات إنفاذ القانʦن Ǻاسʗʳʯام الʘؕ د.

 الاصʠʹاعي.
في الʺقابل ʧȞʺǽ أن ʨȞǽن الʚؗاء الاصʻʢاعي اداه قȄʨه في مȞافʴه الأرهاب 

حʘʽ  )٢٧(وتʺʧʽȞ أجهʜه إنفاذ القانʨن والʺȞافʴة مʧ تعʜȄʜ الفاعلॽة عʛʰ خʨʢات
بʙأت الʺʤʻʺات في اسʙʵʱام أنʤʺة دفاع قȄʨة تʙʵʱʶم الʨʻؔʱلʨجॽا لʺʨاجهة 

 ʙيʙاك العʻوني، وهʛʱؔات الإرهاب الالʺʳه الهʚه ʧم ʙʴة للʙاعʨق الʛʢال ʧم
الإرهابॽة، في الʨاقع، تʨʺʻ الهʳʺات الإلʛʱؔونॽة بʻفʝ سʛعة نʺʨ الابʱؔار 

                                                 
)٢٦( ʙــʰذجــاً"،  د. عʨʺة نʛــفʷʺــل الإرهــاب.. العʺــلات الȄʨʺــا وتॽجʨلʨʻؔʱــار، "الʳʻال ʜــȄʜالع ʙــʰالله ع

 ،Șجع سابʛ٢٥١ص م.  
ــــاب )٢٧( ـــلاح ذو .عʽʰـــــــǽ ʛاســـــــʧʽ، "الʨʻؔʱلʨجॽـــــــا فـــــــى عـــــــالʦ الإرهـــ ـــــه مʱعـــــــʙدة"، مʛجـــــــع . ســــ أوجــ

،Ș٢٤١ص ساب.  
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الʨʻؔʱلʨجي. لʚلʥ فالʱقॽʻات الʱي تʺʧȞ الإرهاب الإلʛʱؔوني مفʙʽه أǽʹاً لʱقلʽل 
  :)٢٨(ʱقॽʻات على سʽʰل الʺʲال لا الʛʸʴمʵاʛʡ الʱهʙيʙات، ومʧ هʚه ال

 ʦب عالॻة الʯقʹॻة الʯي تʸʹع الهʸʱات ȜʵǺل اسॺʯاقي.شʲȂʙة الʲاس - ١
 ȑدع أʛة لॽʀاॼʱقة اسȄʛʡ ا الىʨصلʨت ʦغان انهॽʷʱʽن في جامعة مʨʲاحॼال ʧأعل

مʛه  ٢٠هʨʳم الʛʱؔوني عȘȄʛʡ ʧ شʴȄʛة تقʨم بʷʱفʛʽ وتغʛʽʽ بॽاناتها وتʛمʜʽها 
ʨمات . حʱى اذا اخʛʱق احʙ الʺʢʱفلʧʽ جهاز حاسʨب، فإن الʺعل)٢٩(في الʲانॽة

 ʙة وأكॽانʲال ʧاء مʜن أجʨʹفي في غʱʵة تॽʻة أمʛغلال ثغʱها لاسʽن إلʨاجʱʴǽ يʱال
 ʨوه Șفʙʱفي ال ʦȞʴʱاق الʛʱاخ ʧع مʨع ؗل نʻفي م ʗʴʳة نʴȄʛʷن أن الʨʲاحॼال

  أحʙ أكʛʲ الهʳʺات شʨʽعا وخʨʢرة.
٢ - .ʥʻʵʯ ʦؕلʮة الॻʹتق 

 ʧʽʷʱ ʨؗلʰالblockchain ة العʺلاتॽصلاح ʧʺʹي تʱة الॽʻقʱة.  هي الॽʺقʛال
 ʧȞʺǽ ة، لأنه لاॽونʛʱؔات الإلʺʳة الهʴافȞفي م ʙاعʶأن ت ʧȞʺǽ ل عامȞʷȃو
ʧʽʷʱ أحʙ الاحʱʺالات القابلة  ʨؗلʰة الॽʻتق ʙتع .ʗقʨور الʛʺǼ فهاʚها أو حʛʽʽتغ
 ʧم Șʽقʴʱال ʦʱȄو ،ʧʽʽالارهاب ʧم ʧة في مأمʺॽʁل الʽفاصʱعلى ال ȍفاʴلل Șʽʰʢʱلل

لى دفʛʱ الاسʱاذ الʛقʺي. ولهʚا مʧ الʸعʖ الʺعلʨمات واضافʱها ȞʷǼل دائʦ ا
 ʧȞʺǽ .ةॽʻاف الʺعʛʡع الأॽʺʳة لॽɾفاʷي الʢخاصة أنها تع ،ȐʨʱʴʺالǼ ʖلاعʱال
ات  ʛؗا ما جعل شʚمات، هʨمع الʺعل ʧعامل الآمʱال ʧات مʶسʕʺال ʧʽʷʱ ʨؗلʰال

تʙʵʱʶمه لʺʻع العUPS  ʘʰو  Walmartو  IBMو  Microsoftمʲل 
  الʖȄʛʵʱ الʛʰʽʶاني.واكʷʱاف أȑ شȞل مʧ أشȞال 

  
  

                                                 
، عـʙد سة الʗولॻـةالॻʴاد. غادة محمد عامʛ، "جهʨد الʙول فى مȞافʴة الإرهاب الإلʛʱؔونـى"،  )٢٨(

٢٢٧ ʛايʻ٢٥٥، ص ٢٠٢٢، ي.  
)29(  university of Michigan News, “Unhackable: New Chip Stops Attacks 

Before They Start”, SmithBucklin, Washington, May 6, 2019, On: 
https://cacm.acm.org/news/236672-unhackable-new-chip-stops-attacks-

before-they-start/fulltext  
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 الʘؕاء الاصʠʹاعي. - ٣
جʺع Ǽاحʨʲ معهʙ ماساتʨʷسʝʱ للʨʻؔʱلʨجॽا بʧʽ الʺعʛفة الȄʛʷॼة وأجهʜة 

ملॽار قʢعة مʧ  ٣.٦وأخʛʰʱوها على ، AL2الʴاسʨب في مʸʻة تʶʺى 
%، ٨٥، اʣهʛت الʱʻائج ان الʤʻام تʨقع أحʙاث الأمʧ الʛʰʽʶاني بʙقة )٣٠(الॽʰانات

 ʛثلاث م ʧب مʛقǽ ما ʨاعي وهʻʢؗاء الاصʚم الʨقǽ ʥلʚؗ .Șابʶال ʧات أفʹل م
Ǽأتʺʱة عʺلॽات تʙʴيʙ الهȄʨة، وتقʨم الأسالʖʽ القائʺة علॽه ʶʺǼح الʤʻام ȞǼفاءة، 
ومقارنة مʸادر الʺعلʨمات الʺʱʵلفة لاكʷʱاف نقاȋ الʹعف، ؗʺا ǽقʨم ʻʺǼع 

ʵʱاس ʧȞʺȄو ،(الآلي ʦعلʱال) قةǼاʶاث الʙفي الأح ʛʤʻخلال ال ʧات مʺʳام الهʙ
:ȘȄʛʡ ʧوني عʛʱؔة الارهاب الالȃارʴʺاعي لʻʢؗاء الاصʚال  

تʷʱؔف بʛامج مȞافʴة الفʛʽوسات ذات الʚؗاء  مȜافʲة الفʙʻوسات: -
الاصʻʢاعي الʚʷوذ في الȞॼʷة عȘȄʛʡ ʧ مʱاǼعة العʺلॽات الʱي تʛʸʱف 

 ȞʷǼل مʖȄʛ وتʺʻعها عʙʻ إʡلاقها.
مʙʵʱʶمي الȞॼʷة ʦॽʁǽ الʚؗاء الاصʻʢاعي سلʨك  نʘʸجة سلʦك الʗʳʯʴʸم: -

لʱقॽɿॽؗ ʦॽʽة تفاعلهʦ مع الʤʻام واكʷʱاف مʴاولات الإʡاحة Ǽه، وʧȞʺȄ له 
كʚلʥ تʙʴيʙ الأنʢʷة الʺʨʰʷهة، والاسʳʱاǼه عȘȄʛʡ ʧ تعʽʢل الʺʙʵʱʶم، أو 

 عȘȄʛʡ ʧ إخʢار مʕʶولي الʤʻام.
ʧʺʹǽ الʴʱلʽل الآلي لʺعلʨمات الȞॼʷة الʱقʦॽʽ  الʲʯلʻل الالي للȜॺʵه والʹʢام: -

ʶʺه بها.الॼʱʷʺة الॽونʛʱؔات الإلʺʳلله ʛȞॼʺف الʷؔوال ʛʺʱ  
 اسʗʳʯام مʹʶات مʯعʗدة الॻؒانات للʵؒف والاسʱʯاǺة. - ٤

مʧ الʴقائȘ الॼɻʸة للأمʧ الʛʰʽʶاني ان الʺʵاʧȞʺǽ ʛʡ أن تأتي مʧ مʸادر 
 ʧة مʙيʙاع عʨان ʧع ʘʴॼاني الʛʰʽʶال ʧللأم ʙم نهج واحʜلʱʶǽ ʥلʚدة، لʙعʱم

                                                 
)30(  Adam Conner-Simons, “ystem predicts 85 percent of cyber-attacks 

using input from human experts”,  
https://news.mit.edu/2016/ai-system-predicts-85-percent-cyber-attacks-

using-input-human-experts-0418  
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ة تʶʺى  ʛؗه شʱلقʡل ما اʲا مʚا ما وهʚعاً، وهॽʺها جʙة ضǽاʺʴات والʙيʙهʱال
Mistnet  ىʺʶǽ ًاʳʱʻمCyberMist ،ʻأداة ل ʧاره عॼɺ ʨف وهʷؔام للʤ

والاسʳʱاǼة مʱعʙد الॽؔانات، وتʨفʛ هʚه الأداة مʻعاً في الʨقʗ الفعلي للʱهʙيʙات، 
 ʧʽع بʺʳفهي ت .ʧʽفॽʹʺات أو الȞॼʷأو ال ʧʽمʙʵʱʶʺالǼ ةʢॼتʛʺة الȄؤʛال ʛفʨوت
الʨʴسॼة الʺʨʢʱرة وتʴلॽلات الʚؗاء الاصʻʢاعي للعʨʲر على الʱهʙيʙات في اقل 

ʙʴثة Ǽاسʛʺʱار على الʸفʴة الʛئॽʶॽة للʺʱʻج إلى مʧ ساعه. وتʛʽʷ الʺقايʝॽ الʺ
  .)٣١(% في خلال شه٩٩ʛلاخʛʱاقات بॼʶʻة قʙ خفʠ ا CyberMistأن 

٥ - .ʗيʗهʯال ʗيʗʲʯة لॻمʗقʯالأدوات ال 
 ʙة شاملة ضʢخ ʧء مʜʳؗ امهاʙʵʱاس ʧȞʺǽ اتॽʻقʱال ʧاع مʨة أنʙاك عʻه

ʱفاعي، الʙاع الʙʵات الॽʻل تقʺʷة، وهي تॽونʛʱؔات الإلʙيʙهʱات الʺʳد الهʙʴي ت
 ʙاعʶȄها او إتلافها. وʽل إلʨصʨل الʰانات الʺهʺة قॽʰقل الʻوت ʛȞॼم ʗفي وق
اسʙʵʱام الʛʷاك الʙʵاॽɺة، Ǽالإضافة إلى جʙران الʴʺاǽة لॽʰʢʱقات الʖȄʨ، ونʤام 

وحلʨل الʙʵاع الʺʙʻʱʶة الى الʖȄʨ، في حʺاǽة الॽʰانات مIPS ، ʧمʻع الاخʛʱاق 
  .الهʳʺات

  والذكاء الإصطناعى.  -سيبرانيةثالثاً: الحرب ال
أحʙث ʣهʨر الʛʴب الʛʰʽʶانॽة ȞʷǼل فعلي على الʶاحة الأمॽʻة والʺعلʨماتॽة 
مʚʻ مʸʱʻف العقʙ الأول مʧ القʛن الʴالي نقلة نॽɺʨة في مفهʨم الʛʴب الʱقلǽʙʽة 
مʧ حʘʽ الʨسائل والأهʙاف والʱʻائج أǽʹاً، فʺʧ حʘʽ الʨسائل يʧʽʰʱ أن الʛʴوب 

ʨʢʱر بʨʢʱر الآلॽات والأدوات الʺʙʵʱʶمة في شʻها، إذ أصॼح اخʛʱاق دائʺاً ما ت
قʨاعʙ الॽʰانات والʺعلʨمات او الʱلاعʖ بها أو تʙمʛʽها مʧ خلال الʛʰامج الʺعʙة 

                                                 
)٣١( :ʥراجع فى ذل  

Eastern Daylight Time, “MistNet Launches CyberMist Advanced Threat 
Detection Platform using Edge AI and Mist Computing, Closes 
Series A Funding Round”, 
https://www.businesswire.com/news/home/20190521005248/en/Mist
Net-Launches-CyberMist-Advanced-Threat-Detection-Platform- 
using-Edge-AI-and-Mist-Computing-Closes-Series-A-Funding-
Round 
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 ʥة، وذلॽʺقʛرة الʨʲال ʛʸات في عʺʳاله ʧي في شʳॽاتʛʱالاس ʛʸʻالع ʨه ʥلʚل
هي هʳʺات الفʹاء Ǽعʙ أن أضافʗ الʨʲرة الʨʻؔʱلʨجॽة ساحة جʙيʙة للʛʸاع 

والʱي تʕذن بʙʰاǽة ما ʧȞʺǽ تʱʽʺʶه الʛʴب الʛʰʽʶانॽة ، Cyberspaceالʛʰʽʶاني 
Cyber War.  

وॽɾʺا يʱعلǼ Șغاǽات تلʥ الʛʴب فإن الʶʵائʛ الȄʛʷॼة والʺادǽة لʦ تعʙ هي 
وȂنʺا تʗʢʵ الهʳʺات الʛʰʽʶانॽة ذلʥ  ،الغاǽة الʺॼاشʛة الʺʨʱقعة مʧ شأن الʛʴوب

 ʙق Ȑʛات اخǽول، لغاʙالǼ اصةʵمات الʨانات والʺعلॽʰال ʙاعʨق ʛʽمʙها تʻʽب ʧن مʨȞǽ
 ȑʚل الȞʷالǼ ةॽاسॽʶاث الفʹائح الʙض إحʛغǼ ʧها على العلʱتاحȂها وʱقʛأو س
ʖʰʶǽ إحʛاجاً للॽʁادة الॽʶاسॽة لʱلʥ الʙول، والʱأثʛʽ على شʛعʱʽها، أو سʛقة 

ॽʱʴʱة الȄʨʽʴة، وهʨ الʺعلʨمات الʱقॽʻة والʻʸاॽɺة للʙول Ǽغʛض تʖȄʛʵ الॽʻʰة ال
الأمʛ الǽ ȑʚعʝȞ عʺȘ الʛʢʵ الاسʛʱاتʳॽي لʱلʥ الهʳʺات الʱي قʙ تʸل لʙرجة 

ي في الʛʴب، ما دفع غالॽʰة دول العالʦ الى وضع الأمʧ الʺعلʨماتي والʛʰʽʶان
 .)٣٢(صʙارة أولȄʨات الأمʧ القʨمي

 (أولاً) مفهʦم الʙʲب الʙʮʻʴانॻة.
والإسʱعʙاد لإجʛاء العʺلॽات العȄʛȞʶة  تعʛف الʛʴب الʛʰʽʶانॽة Ǽأنها "إجʛاء

 - إن لʧȞǽ ʦ تʙمǼ- ʛʽالاعʱʺاد على الʺॼادȏ والآلॽات الʺعلʨماتॽة، ما ǽعʻي تعʽʢل
نʦʤ الʺعلʨمات والاتʸالات على اوسع نʢاق لʷʱʺل حʱى العقʙʽة العȄʛȞʶة 

  .)٣٣(ه والǽʙʴʱات الʱي يʨاجههاللعʙو، والʱي ǽعʙʺʱ علʽها لʙʴʱيʙ أهʙاف
لʱعȄʛفات الʺʛʢوحه للʛʴب الʛʰʽʶانॽة دون وجʨد تعʅȄʛ جامع وقʙ تعʙدت ا

 ʧȄرʨʴل مʨان حॽالاح ʖلف في أغلʱʵت ʘʽات، حॽالأدب ʦʤه معॽعل Șفʱت
أساسʧʽʽ، وهʺا: اقʸʱار تلʥ الʛʴوب على الʙول دون غʛʽها، وحʦʳ الʙʱاॽɺات 

  على تلʥ الʛʴب.
                                                 

ســارة عʰـــʙ العȄʜــʜ، "الʴـــʛب الʶــʛʰʽانॽة: الʱـــʙاॽɺات الʺʱʴʺلــة لʸʱـــاعʙ الهʳʺــات الإلʛʱؔونॽـــة  )٣٢(
  .٩، ص ٢٠١٧إبȄʛل  -، مارس٢٠، عʙد اتʱاهات الأحʗاثعلى الʶاحة الʙولॽة"، 

)33(  John Arquilla, David Ronfeldt, “Cyberwar is Coming!”, 
Comparative Strategy, Vol. 12, No. 2, Spring 1993, pp. 141-150. 
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لʛʴب Ǽالॼʶʻة للʺʨʴر الأول، فإن Ǽعʠ الʱعȄʛفات الʺʛʢوحة تقʛʸ ا
 Ȑʛا تʺʻʽب، بʛʴه الʚى فى هʶॽئʛنها الفاعل الʨؗ ʘʽح ʧول مʙة على الॽانʛʰʽʶال
أʛʡوحات أخȐʛ ضʛورة تʹʺʧʽ الفاعلʧʽ مʧ غʛʽ الʙول فى تعʅȄʛ تلʥ الʛʴب 
 ʧة عǼاॽʻالǼ د أوʛفʻل مȞʷǼ اءʨة سॽانʛʰʽʶات الʺʳلاق الهʡفى إ ʦورهʙة لʳॽʱن

ʨاني وهʲر الʨʴʺالǼ Șعلʱا يʺॽɾ ول. أماʙب  الʛʴة على الॼتʛʱʺات الॽɺاʙʱال
الʛʰʽʶانॽة، وتعʝȞ هʚه الʱعȄʛفات الʺʱʵلفة وجʨد مʨʺʳعة مʧ الʸʵائʟ الʺʺʜʽة 
للʛʴب الʛʰʽʶانॽة وللʛʸاعات عʛʰ الفʹاء الʛʰʽʶاني، سʨاء مʧ جانʖ الʙول او 

  :)٣٥(وهʦ ما ʥȜʸǻ إʱǻازه في الآتي، )٣٤(الفاعلʧʽ مʧ دون الʙول
 ʃॻؒالʯفاض الʳاج  انʱʴات لا تʨالق ʧة مʛʽʰؗ ادʙة إلى أعॽانʛʰʽʶب الʛʴال

والأسلʴة ولا تʨجʙ تؔالʛʽʰؗ ʅॽة لʙخʨل الʺʳال الʛʰʽʶاني Ǽاسʻʲʱاء 
الʱؔالʅॽ الʵاصه Ǽعʺلॽات الʛȄʨʢʱ وʻȃاء الؔفاءات في إʡلاق الهʳʺات 

  الʛʰʽʶانॽة.
 اقʙʯلة الاخʦر  سهʨʢʱة للʳॽʱوني نʛʱؔاق الإلʛʱث الاخʙʴǽ أن ʧȞʺʺال ʧم

 ʨلʨʻؔʱة الʺʤالأن ʛʲاع أكॼى مع اتʱاني حʛʰʽʶال الʳʺع في الȄʛʶجي ال
 الʙفاॽɺة دقة.

 ةॻانʙʮʻʴوب الʙʲاثلة للʸʯʸال ʙʻعة غॻʮʠة  الʳॽʱم نʨʳث الهʙʴǽ دائʺاً ما
لʱفʨق الʺهاجʦ على الهʙف أو وجʨد قʨʸر في الʙفاع الʛʰʽʶاني للʳهة 

 الʺʱʶهʙفة.
 فاء أدلة الإدانةʯة ا انॽانʛʰʽʶب الʛʴف الʻʱȞǽ هةʳض، فالʨʺالغ ʧم ʛʽʲؔل

 ʙʺʱعǽ ȑʚال ʛلة، الأمʨهʳل مʤاً ما تॼة غالॽانʛʰʽʶات الʺʳالهǼ مʨي تقʱال

                                                 
)٣٤(  :ʥفى ذل ʛʤان  

Shane Martin Coughlan, Is There A Common Understanding Of What 
Constitutes Cyber Warfare?, MA in International Studies 
(Globalisation and Governance) at the University of Birmingham, 
Second Edition March 2016, pp. 24-5. 

)35(  Fred Schreier, “on cyberwarfare”, Dcaf horizon working paper, No. 
7, 2015, pp. 27-28. 



    الذكاء الإصطناعى: التهديدات وآليات المواجهة الحرب والإرهاب الإلكترونى فى ظل
  د. أمانى عصام محمد عبد الحميد 

 

 والتربوية الإنسانية والاجتماعيةمجلة وادى النيل للدراسات والبحوث 

 

٤٧١ 

 ʧʽب Ȍȃʛاولة الʴفة، ومʙهʱʶʺهة الʳولة او الʙات الʻʽʺʵد تʛʳعلى م
 الأحʙاث مʧ دون وجʨد دلʽل قاʡع Ǽالʹʛورة.

 ʥاق واسع مʠاث نʗات إحॻɸاʗʯات في  الȞॼʷال ʧʽب ȌǼاʛʱل الʣ في
ʢاعات الȄʨʽʴة Ǽالʙولة، ʧȞʺǽ للهʳʺات الʛʰʽʶانॽة تعʽʢل وتʙمʛʽ تلʥ الق

الȞॼʷات، وما يʛتȌॼ بها مʧ بॽʻة تॽʱʴة على أوسع نʢاق مʺʧȞ، أȑ أن 
  آثارها قʙ تʳʱاوز بʚلʥ قʙره الأسلʴة الʱقلǽʙʽة.

 افʗالأه ʗيʗʲة ودقة تॻقة،  فعالʙف بʙاله ʙيʙʴة تॽانʛʰʽʶات الʺʳلله ʧȞʺǽ
 ʛʽه. وتعʽʢله، أو تʙم

 ةॻنʦلة قانʢد مʦم وجʗحة،  عʨʱل ساحة مفʣ ة فيॽانʛʰʽʶب الʛʴال ȑʛʳت
وما زالʗ تʚʰل الʳهʨد لʦॽʤʻʱ العʺلॽات الʱي تȑʛʳ فʽها مʧ قʰل القانʨن 
 ʧم ʙʴتعʺل على ال ʧʽانʨوق ʙاعʨى الآن قʱح ʙجʨلا ت ʧؔولي، ولʙال

ʙʱاقها والʢن ʙيʙʴة أو تॽانʛʰʽʶات الʺʳام الهʙʵʱفي اس ȋاʛات الإفॽɺا
 الʺʛʱتॼة علʽها، أو خʹʨع مʛتʽʰؔها للعقȃʨة.

  (ثانॻاً) أشȜال الʙʲب الʙʮʻʴانॻة.
تʲʺʱل أهʺॽة تʅॽʻʸ الهʳʺات الʛʰʽʶانॽة في تʨضॽح الʺȄʨʱʶات الʺʱʵلفة  

مʻها، Ǽʺا ʶǽʺح Ǽالʜʽʽʺʱ بʧʽ الʛʴب الʛʰʽʶانॽة وغʛʽها مʧ العʺلॽات الأخȐʛ الʱي 
ها، وȞʷǼ ʧȞʺȄل عام تʅॽʻʸ الهʳʺات تʚʵʱ مʧ الفʹاء الʛʰʽʶاني مʳالاً ل
، والغʛض مʧ تلʥ الهʳʺات، Intensityالʛʰʽʶانॽة وفقاً لʺॽɻارȐ درجة الʙʷة 

   وذلʥ ؗʺا يلى:
: قʗʺʶ دراسة صادرة عʧ مʳلة الʻاتʨ مॻɹار درجة شʗة الهʸʱات الʙʮʻʴانॻة -١

(NATO Review)  Șات وفʺʳة" الهॽانʛʰʽʶب الʛʴاجهة الʨان "مʨʻع ʗʴت
ॽɻʺا الʚات، وهي:هȄʨʱʶار إلى ثلاثة م  

انʢلاقاً مʧ مʙʰأ  :الʙʲب الʙʮʻʴانॻة الʙʸتʠॺة بʲʯقȖʻ أهʗاف عȂʙȜʴة  . أ
لʵاص Ǽإحʙاث "ضॼابॽة الʛʴب" للعʙو Ǽʺا ا Clausewitzكلاوزفي 

ʖʸǽ فى صالح القʨات الʺʴارȃة، فإن القʨات العȄʛȞʶة الʙʴيʲة تʴاول 
ʨق الʺعلʨماتى أو الهʻʺॽة الاسʱفادة مʧ الهʳʺات الʛʰʽʶانॽة في تʴقȘʽ الʱف
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ة، وهʨ ما ʧȞʺǽ تॽʁʴقه مʧ خلال اسʱهʙاف  ʛؗة على ساحة الʺعॽماتʨالʺعل
 ʥخلال مهاجʺة تل ʧو، أو مʙالعǼ اصةʵالات الʸمات والاتʨالʺعل ʦʤن
الأنʤʺة داخلॽاً، لʝॽ فقȌ لʛʴمانها مʧ الʙʵمة، بل والʛʴمان مʧ القʙرة 

ن هʚا الȞʷل مʧ أشȞال الʛʴب على اسʙʵʱام أنʱʺʤها الʵاصة، ومʧ ثʦ فإ
 ʛة يॽانʛʰʽʶالأساسالǼ ةȄʛȞʶاف العʙعلى الأه ʜؗ)٣٦(. 

ʜ هʚا الʨʻع على أهʙاف مʙʴدة تʲʺʱل في  :الʙʲب الʙʮʻʴانॻة الʗʲʸودة  . ب ʛؗي
الॽʻʰة الॽʱʴʱة الʺعلʨماتॽة للʙولة، أو الʳهة الʺʱʶهʙفة، مʧ دون أن 

Ȟʷل تلʥ الॽʻʰة ʸǽاحʰها الॽʁام Ǽأȑ عʺلॽات على أرض الʺʙʽان، حʘʽ ت
 ʦʱي ʙاً. وقʹǽم أʨʳلة بل وسلاح الهʽسʨف والʙاله الهʴه الʚة في هॽʱʴʱال
ة الॽʰانات الʵاصة  اسʙʵʱام الȞॼʷات واسعة الʢʻاق أو رواȌǼ مʷارؗ
Ǽالʙولة أو الʳهة الʺʱʶهʙفة للॽʁام بهʳʺات سʛʰʽانॽة على أهʙاف معلʨماتॽة 

ل تقلʽل ؗفاءتها أو تʙمʛʽها، داخلها، ؗʺا قʙ يʦʱ اسʱهʙافها مॼاشʛة مʧ خلا
وذلʥ للʱأثʛʽ على ؗفاءة وفاعلॽة الʳهة الʺʱʶهʙفة، حʘʽ يʦʱ الاعʱʺاد 
على تلʥ الॽʻʰة الॽʱʴʱة في الأمʨر العʺلॽة والॽʺॽʤʻʱة ؗافة، وتʷؔف Ȅʛʡقة 
تعامل الʳهة الʺʱʶهʙفة مع الهʨʳم الʛʰʽʶاني عʧ مʨاʧʡ الʵلل في 

 ا ȞʷǼل ʛʽʰؗ.أنʱʺʤها والॽʻʰة الॽʱʴʱة الʵاصة به
تʖʻʳ  أولاً وواقॽɻاً تʴقȘ الʛʴب الʛʰʽʶانॽة الʺʙʴودة مʨʺʳعة مʧ الʺʜاǽا فهي: 

ة العʙو وتʨʴل دون  ʛؗل حʷت ʘʽة، حǽاʙʰال ʧة م ʛؗول الى ساحة الʺعʜʻولة الʙال
تʻفʚʽ العʺلॽات الʱي تعʙʺʱ على تلʥ الॽʻʰة الॽʱʴʱة، لأنها تॽʱح اخʛʱاق الॽʻʰة الॽʱʴʱة 

تʙʴث حالة مʧ ارȃاك العʙو والʥॽȞʷʱ في  وثانॻاً ʵاصة Ǽالعʙو، الʺعلʨماتॽة ال
تلʳأ الʙول  وثالʰاالʺعلʨمات الʺʨجʨدة ؗافة الʱي ʧȞʺǽ اتʵاذ القʛار بʻاءً علʽها، 

 ȑʛȞʶخل العʙʱو للʙادات العʙعʱاء اسʢǼة لإॽانʛʰʽʶب الʛʴال ʧم Ȍʺʻا الʚإلى ه
  .)٣٧(هات الʺʱʴʺلة بʧʽ الʙولت والʺʨاجكʜʳء مʧ الʺʻاورة الʱي تʛافȘ عادة الأزما

                                                 
)36(  Timothy Shimeall, “Countering cyber war”, Nato Review, Vol. 49, 
No. 4, December 2001,  

ॽɺات الʺʱʴʺلــة لʸʱـــاعʙ الهʳʺــات الإلʛʱؔونॽـــة ســارة عʰـــʙ العȄʜــʜ، "الʴـــʛب الʶــʛʰʽانॽة: الʱـــʙا  )٣٧(
  .٩على الʶاحة الʙولॽة"، مʛجع سابȘ، ص 



    الذكاء الإصطناعى: التهديدات وآليات المواجهة الحرب والإرهاب الإلكترونى فى ظل
  د. أمانى عصام محمد عبد الحميد 

 

 والتربوية الإنسانية والاجتماعيةمجلة وادى النيل للدراسات والبحوث 

 

٤٧٣ 

رȃʺا ǽأتي هʚا الʨʻع على قʺة الʅॽʻʸʱ  الʙʲب الʙʮʻʴانॻة غʙʻ الʗʲʸودة:  . ت
الʺʱعلȘ بʙرجة شʙة الهʳʺات الʛʰʽʶانॽة، وتʦʶʱ بʲلاث خʸائʟ رئॽʶॽة: 

انها حʛب شاملة مʧ حʘʽ الʢʻاق والهʙف مʧ دون تʺʜʽʽ بʧʽ  أولها
تʶفʛ عʧ مʨʺʳعة واسعة مʧ  أنها وثانʽهاالأهʙاف العȄʛȞʶة والʺʙنॽة، 

الʙʱاॽɺات الʺادǽة والȄʛʷॼة حʘʽ تعʙʺʱ على خلȘ حالة شاملة مʧ الفʨضى 
والʙمار، الأمʛ الȑʚ تʛʱاجع معه قʙرات الʙولة على الʛʢॽʶة وȂدارة الأمʨر، 

أنها تʳʱاوز الʶʵائʛ الʺادǽة والȄʛʷॼة الʱي تʙʴثها لʵʱلف مʨʺʳعة  وثالʲها
جʱʺاॽɺة شʙيʙة الʡʨأة، ومʧ ثʦ فهي نʺʨذج مʧ الآثار الاقʸʱادǽة والا

للʛʴب الʛʰʽʶانॽة شʙيʙة الʦॽʤʻʱ والʱعقʙʽ، والʱي تʺاثل في آثارها الʱʻائج 
الʺʛʱتॼة على الʛʴوب الʱقلǽʙʽة الʷاملة، وȂن ؗانʗ أسʛع في إحʙاث الآثار 

  الʙʱمȄʛʽة الʺॼاشʛة.
  الॻɹʸار الʰاني الهʗف مʥ الهʸʱات الʙʮʻʴانॻة. - ٢

ʺʳي سʺة ثلاث مʱوافع الʙاب والॼالأس ʧم ʙيʙها العʱʴرج تʙʻة تॽعات أساسʨ
  ومʥ بʻʹها ما يلي:تقع خلف شʧ الʛʴوب الʛʰʽʶانॽة 

وهي تلʥ الهʳʺات الʱي  :الهʸʱات الʙʮʻʴانॻة ذات الأهʗاف الاسʙʯاتॻʱॻة  . أ
تʱʶهʙف مʨاقع نʦʤ الʺعلʨمات والاتʸالات وتهʙد الأمʧ الʙاخلي للʙول 

 ʧعة مʨʺʳخلال م ʧم ʥوذلʱت ʙي قʱة الॽɺʛاف الفʙده أو الاهʛفʻم Șقʴ
 :)٣٨(مʱʳʺعة ومʧ أبʛزها

: تهʙف  Denial Of Service Attackهʸʱات الʙʲمان مʥ الʗʳمة -
صلي لأجهʜة الهʳʺات الʛʰʽʶانॽة في هʚه الʴالة إلى حʛمان الʺʙʵʱʶم الأ

الʴاسॼات أوالȞॼʷات أو الʺʨاقع مʧ القʙرة على اسʙʵʱامها، وتعʙ هʚه 
ॽاتʛʱالاس ʥॽʱؔʱال ʘʽح ʧم ʥॽʱؔʱال ʘʽح ʧة مॽانʛʰʽʶات الʺʳاله ȌʶǼأ ʧة مॽʳ

الʺʙʵʱʶم في إحʙاثها وأكʛʲها شʨʽعاً، حʘʽ يʦʱ إغʛاق الهʙف Ǽعʙد لا نهائي 
                                                 

)38(  Sabrine SAAD, Stéphane BAZAN, Lorraine ETIENNE, Christophe 
VARIN, Asymmetric Cyber-warfare between Israel and Hezbollah 
The Web as a new strategic battlefield, International Studies 
Perspectives, Vol. 17, No. 3 (2016), pp. 307-321. 
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 ʧة مॽʁॽʁʴات الॼلʢة للǼاʳʱه الاسʻȞʺǽ لا ʦث ʧة، ومॽʺهʨانات الॽʰال ʧم
ʺʹʱي ʙم الاصلي لها. وقʙʵʱʶʺال ʖجان ʧمات مʨمات أو الʺعلʙʵا الʚه ʧ

ة في  الȞʷل مʧ الهʳʺات تʙʽʻʳ مʨʺʳعة مʯات أو آلاف مʧ الأجهʜة للʺʷارؗ
الهʳʺات الʛʰʽʶانॽة، وذلǼ ʥغʛض الʞȄʨʷʱ و صعȃʨة تعقʖ الʳهة الʱي 

لهʳʺات حʘʽ تॼʻع مʧ أكʛʲ مʧ قامǼ ʗالهʳʺة وتعقʙʽ عʺلॽة إǽقاف تلʥ ا
  .)٣٩(مʙʸر

ʙمان الʛʴال Șʽقʴف تʙة إلى هʙيʙʷات الʺʳل الهʸت ʙمةوقʙʵال ʧم ʦائ 
Permanent Denial of Service ةʜلأجه ȑالʺاد ʛʽمʙʱفي ال ʖʰʶʱوال ،

حʘʽ يʦʱ اسʙʵʱام الʙʱاخل الؔهʛومغʻاʶॽʡي لʙʱمʛʽ الإلʛʱؔونॽات  ،الʴاسॼات
 ʙيʙمة على العʙʵال ʧمان مʛʴة الॽʳॽاتʛʱاس ȑʨʢʻات. وتȞॼʷة والʜنة للأجهʨȞʺال

الʳهة الʺʱʶهʙفة خʶائʛ مالॽة نʳॽʱة مʧ الآثار الʶلॽʰة، فهي تʖʰʶ للʙولة او 
 ȑʚال ʛʽمʙʱإصلاح ال ʅॽوارتفاع تؔال ،ʧمʜال ʧة مʛʱمها لفʙي تقʱمة الʙʵقف الʨت
أحʙثʱه الهʳʺات. ومʧ جانʖ آخʛ يʕدȑ الʱعʛض لʚلʥ الʨʻع مʧ الهʳʺات الى 

ة على مʨاجهة اهʜʱاز ثقة الʺʨاʧʽʻʡ في قʙرة الأنʤʺة الʺعلʨماتॽة للʙولة أو الʳه
ʺʳةالهॽانʛʰʽʶ٤٠(ات ال(.  
ʱȄفاقʦ الأمʛ في حالة مʛور الʙولة ʴǼالة مʧ عʙم الاسʱقʛار، حʘʽ تفقʙ و 

قʢاعات الʙولة القʙرة على الʨʱاصل ॽɾʺا بʻʽها، أو الʦȞʴʱ في مȄʛʳات الأمʨر، 
ومʧ ثʦ تʨʶد حالة مʧ الفʨضى بʧʽ الʺʨاǼ ʧʽʻʡʺا يهʙد الأمʧ الʙاخلي للʙولة 

أثʻاء احʱقان العلاقات الʙبلʨماسॽة  ٢٠٠٧في عام ذاتها مʲلʺا حʙث في اسʨʱنॽا 
مع روسॽا. هʚا إلى جانʖ إمȞانॽة اسʱغلال تلʥ الʴالة مʧ جانʖ الʙولة الʺعǽʙʱة 

                                                 
)39(  Bello O. A., Aderbigbe F. M., “Cyberwar-The New Frontier of 

International Warfare”, International Journal of Sustainable 
Development Research, Volume 1, Issue 1, September 2015, Pages: 
1-6. 

)40(  Laone Moalosi, The New Battlefield: Cyberattacks Transforming 
Warfare, Solutions Global, Sep 26, 2023, On: 

https://www.linkedin.com/pulse/new-battlefield-cyberattacks-
transforming-warfare-laone-moalosi  
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في الॽʁام Ǽعʺل عȑʛȞʶ أو نʛʷ حʺل عʙائॽة ضʙ الʙولة لإثارة الاضʛʢاǼات 
 . )٤١(والقلاقل Ǽʺا ʴǽقȘ أهʙافها

ات الʛʰʽʶانॽة على درجة ʛʽʰؗة مǽ ʧعʙ هʚا الʨʻع مʧ الهʳʺ تغʙʻʻ الॻʮانات: -
الʨʢʵرة، حʘʽ أن اخʛʱاق الاجهʜة والȞॼʷات الʵاصة Ǽالʙولة أو الʳهه 
الʺʱʶهʙفة، وتغʛʽʽ الॽʰانات الʺʨجʨدة علʽها هʨ أمʛ قʙ لا تॼʱʻه له الʳهه 
الʺʱʶهʙفة إلا Ǽعʙ مʛور فʛʱة مʧ الʜمʧ، ومʧ ثʦ فإن قʛارات مهʺة قʙ تʚʵʱ في 

لى معلʨمات مغلʡʨة. وتʛʱاوح حʙة هʚه الهʳʺات بʧʽ مʛʳد تلʥ الفʛʱة بʻاءً ع
تȄʨʷه الʺʨاقع بʱغʛʽʽ الʺȐʨʱʴ الʨارد علʽها أو ما ʧȞʺǽ تʱʽʺʶه بـ الʛʳافʱʽي 

وتʸل الى ذروتها في حال اسʱهʙاف  ، Electronic Graffitiالالʛʱؔوني
.ʦȞʴʱادة والॽʁة الʺʤة وأنʴالأسلǼ اصةʵانات الॽʰال ʙاعʨق 

- ʢفي أن ʤȜʲʯة:الॻʯʲʯة الॻʹʮة الʸ جةʛʴة الॽʱʴʱة الॽʻʰال ʛʰʱتعCritical 
Infrastructure  ،ةॽاضʛʱة أو افǽماد ʗاء ؗانʨل، سʨة والأصʺʤكل الأن

 ʧالأمǼ ارʛها في الإضʛʽمʙها أو تʽف ʦȞʴʱرة على الʙم القʙع ʖʰʶʱي ʙي قʱوال
 القʨمي للʙولة، والأمʧ الاقʸʱادȑ، وسلامة وصʴة الʺʨاʧʽʻʡ وغʛʽها. وفي
ʣل الʨʲرة الʛقʺॽة، فإن تلʥ الॽʻʰة الॽʱʴʱة الʛʴجة تʦʱ إدارتها مʧ خلال 
شȞॼات إلʛʱؔونॽة، الأمʛ الʳǽ ȑʚعلها عʛضة للهʳʺات الʛʰʽʶانॽة الʱي 
تʱʶهʙف الʛʢॽʶة علʽها وȂدارتها على نʨʴ مʵالف لॼɼʛة الʙولة أو حʱى 

ʱعʙد الأمʲلة تʙمʛʽها، وهʨ ما يʕثȞʷǼ ʛل مॼاشʛ على الأمʧ القʨمي للʙول، وت
، ذلʥ الʛʰنامج Stuxnetفي هʚا الॽʶاق وأبʛزها على الإʡلاق هʨ حادثة 

 ٢٠١٠الʺʟʸʵ لاخʛʱاق أنʤʺة الʦȞʴʱ الʻʸاॽɺة، والȑʚ تʖʰʶ في عام 
Ȅʜة داخل مʨاقع تʖʽʸʵ الʨʽرانʨʽم ناʜʻʡ الإيʛانॽة،  ʛؗد مʛʡ ةʜأجه ʛʽمʙفي ت

                                                 
ومـʧ ابـʛز الامʲلـة علـى اقʱـʛان الʛʴمـان مـʧ الʙʵمـة Ǽعʺلॽـات عʶـȄʛȞة مـا قامـǼ ʗـه روسـॽا  )٤١(

حʽـʘ تــʦ تʨجॽــه مʨʺʳعــة مــʧ الهʳʺــات الʶــʛʰʽانॽة  ٢٠٠٨أثʻـاء حȃʛهــا مــع جʨرجॽــا فــي عــام 
ات لʛʴمانها مʧ الʙʵمات، الأمʛ الـȑʚ ؗـان لـه الʱي اسʱهʙفʗ مʨقع الʛئاسة وعʙد مʧ الʨزار 

  Ǽالغ الأثʛ في سهʨلة اقʴʱام جʨرجॽا عȄʛȞʶا وسʛعة الʛʢॽʶة على الأوضاع.
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 ʝʢʶ٢٠١٢وفي أغ ʰʽʶات الʺʳاله ʧلة مʶه سلॽجʨت ʦة ت ʛؗش ʙة ضॽانʛ
أرامʨȞ الʶعʨدǽة أكʛʰ مʱʻج للʻفȌ والغاز في العالʦ حʘʽ تʦ حʘʽ دمʛ حʨالي 

ألف جهاز ؗʺʨʽʰتʛ، واسʱهʙفʗ الهʳʺات Ǽالأساس تعʽʢل أو وقف انʱاج  ٣٠
ॽȃʛة الʻفȌ والغاز، الأمʛ الȑʚ ؗان سʖʰʶʱʽ في خʶائʛ فادحة للʺʺلؔة الع

 .)٤٢(الʶعʨدǽة وللإقʸʱاد العالʺي
تʱʶهʙف تلʥ  :لʙʮʻʴانॻة ذات الأهʗاف الʯقʹॻة/ العȂʙȜʴةالهʸʱات ا  . ب

 ʦȞʴʱاصل والʨʱاقع الʨة ومʴة الأسلॼʀاʛة مʺʤل أساسي انȞʷǼ اتʺʳاله
في هʚا  Cyber Espionage الʛʴʱʯ الʙʮʻʴانيالعȄʛȞʶة. وʙȄخل 

الॽʶاق أǽʹاً، فعلى الʛغʦ مʧ أنه ʧȞʺǽ اعॼʱار الʝʶʳʱ الʛʰʽʶاني عʺلॽة 
ʛʰʽʶانॽة فان اقʛʱانها بهʳʺات سʛʰʽانॽة أخȐʛ هʨ ما مʱʶقلة عʧ الʛʴب ال

ǽʹعها في نʢاق أهʙاف الʛʴب الʛʰʽʶانॽة حʘʽ يʦʱ اسʙʵʱام القʙرات 
 ʧفة مʙهʱʶʺهة الʳال ʧمات عʨل على الʺعلʨʸʴة في الॽانʛʰʽʶال
ॽɿॽة إصابʱها ȞʷǼل دقȘʽ. ومʧ الʺʺʧȞ الʨʸʴل  الهʳʺات الʛʰʽʶانॽة، وؗ

ॼʵʱمات اسʨانات ومعلॽعلى ب ʥلʚ اراتॽة تʟʵ الॽʻʰة الॽʱʴʱة الʛʴجة، وؗ
الاتʸالات والȌʢʵ الॽʶاسॽة والعȄʛȞʶة الʶʴاسة للغاǽة. وقʙ يهʙف 
الʝʶʳʱ الʛʰʽʶاني أǽʹاً إلى إحʙاث خʶائʛ اقʸʱادǽه أو سʛقه الابʱؔارات 

 .)٤٣(لأʴǼاث والʺفاوضات الȄʛʶة وغʛʽهاوا
الهʳʺات الʱي  هي تلʥ :الهʸʱات الʙʮʻʴانॻة ذات الأهʗاف الॻʴاسॻة ج.

تهʙف الى تʴقȘʽ أهʙاف سॽاسॽة مʙʴدة، وȄعǼ ʛʰʱعʹها تʙخلاً في 
                                                 

)٤٢(  :ʥفى ذل ʛʤان  
 Peter Trim, Yang-Im Lee, Strategic Cyber Security Management, 2023, 

On: 
https://www.routledge.com/Strategic-Cyber-Security-

Management/Trim-Lee/p/book/9781032154763  
)٤٣(  :ʛʤل انʽʸفʱال ʧم ʙȄʜʺل  

Peter W. Singer and Allan Friedman, Cybersecurity and Cyberwar: 
What Everyone Needs to Know, Oxford University Press, 2020, 
Oxford, pp. 90-91. 
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الʕʷون الʙاخلॽة للʙول، ؗʺا ʧȞʺǽ الاسʱعانة بـ الهʳʺات الʛʰʽʶانॽة مʙʴودة 
الʱؔالʅॽ في إحʙاث حʺلات شʙيʙة الʱأثʛʽ مʧ الʙعاǽة والفʹائح 

 ʨال ʛʷة ونʜات والأجهȞॼʷاق الʛʱخلال اخ ʧم ʥة، وذلॽاسॽʶال Șثائ
 ʙق ȑʚال ʛع، الأمॽʺʳها للʱتاحȂو .Ȑʛاقع أخʨدة بها على مʨجʨʺاسة الʶʴال
يʖʰʶʱ وفقاً لॽʰʢعة تلʥ الॼȄʛʶʱات في الإحʛاج الॽʶاسي او اضʛʢاب 
الʶاحة الʙاخلॽة أو تʨتʛ العلاقات الʙبلʨماسॽة بʧʽ الʙول أو حʱى اهʜʱاز 

 الأوضاع الاقʸʱادǽة.
ʛʽة مʨجات ʛʽʰؗة مʧ الॼȄʛʶʱات، مʻها وقʙ شهʙ العالʦ خلال الʨʻʶات الأخ

مʨجة تॼȄʛʶات "وʽȞȄلʝȞॽ" الʱي تʹʺʗʻ نʛʷ آلاف الʨثائȘ الȄʛʶة الʛسʺॽة 
 ʥه تلʱثʙما أح ʨوه ،ʦاتها في دول العالʲعȃة وॽȞȄʛة الامॽارجʵوزارة ال ʧʽادلة بॼʱʺال
الॼȄʛʶʱات مʧ تʨتʛ حاد في العلاقات الʙولॽة بʧʽ العʙيʙ مʧ الʙول الʱي مʱʶها 
 ʘʽول، حʙال ʠعǼ اخلي فيʙار الʛقʱم الاسʙالإضافة إلى حالة عǼ ،اتॼȄʛʶʱال
انʢلقʗ العʙيʙ مʧ الاضʛʢاǼات والاحʳʱاجات نʳॽʱة لʺا ورد بها، وأخʛʽاً جاءت 
ات الʺʳʶلة في  ʛؗʷوعة للʛʷʺال ʛʽوعة وغʛʷʺة الʢʷا للأنʺʻات أوراق بॼȄʛʶت

ʕʶولʧʽ الॽʶاسʧʽʽ الॼارزʧȄ، الʵارج، وهʨ ما تʖʰʶ في مȞʷلات لعʙد ʛʽʰؗ مʧ الʺ
 .)٤٤(، رئʝॽ الʨزراء الʢȄʛʰاني الʶابȘوفي مقʙمʱهʦ دǽفʙʽ ؗامʛʽون 

 اسʙʯاتॻʱॻات مʦاجهة الهʸʱات الʙʮʻʴانॻة. (ثالʰا)
 ʛʽغ ʧم ʧʽول والفاعلʙال ʖجان ʧة مॽانʛʰʽʶات الʺʳاجهة الهʨعي مʙʱʶت

ʛ الأساسॽة، الʙول وجʨد سॽاسة واضʴة الʺعالʦ تȑʨʱʴ على مʨʺʳعة مʧ العʻاص
لعل مʧ بʻʽها تʙʴيʙ أهʙاف تلʥ الॽʶاسة الʛʰʽʶانॽة، والॽʵارات الاسʛʱاتॽʳॽة 
الʺʱاحة للʱعامل مع الهʳʺات الʛʰʽʶانॽة، ودرجة الʨʱازن الʺʢلʨب تॽʁʴقها في 
الاسʛʱاتॽʳॽة الʺʙʵʱʶمة بʧʽ العʙائॽة والʙفاع، على أنه ʱʶǽلʜم في الʨقʗ ذاته 

ʱʶل مȞʷǼ اسةॽʶال ʥتل ʛȄʨʢرات الفاعل تʙة وقॽجʨلʨʻؔʱرات الʨʢʱء الʨفي ض ʛʺ

                                                 
ســارة عʰـــʙ العȄʜــʜ، "الʴـــʛب الʶــʛʰʽانॽة: الʱـــʙاॽɺات الʺʱʴʺلــة لʸʱـــاعʙ الهʳʺــات الإلʛʱؔونॽـــة  )٤٤(

  .١٢على الʶاحة الʙولॽة"، مʛجع سابȘ، ص 
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 ʥد تلʨم وجʙاً، فإن عॽɻاني. وواقʛʰʽʶال الʳʺها في الʛʽاء ؗان دولة او غʨذاته س
الॽʶاسة قʰل حʙوث هʨʳم سʛʰʽاني سʳॽعل قʙرة الʳهة الʺʱʶهʙفة على الʛد 

ي مʙʴودة وغʛʽ فعالة. وتʧʺʹʱ الॽʵارات الاسʛʱاتॽʳॽة الʺʛʢوحة أمام الʙول ف
مʨاجهة تلʥ الʛʴب الʛʰʽʶانॽة مʨʺʳعة مʧ الʙʰائل الʱي تʧʺʹʱ الʙفاع الʛʰʽʶاني، 

وهʦ ما ، )٤٥(والʛدع الʛʰʽʶاني، علاوة على آلॽات تعʙʺʱ الॽʶاسة الʵارجॽة الʱقلǽʙʽة
 ʥȜʸǻ تʹاوله Ǻإʱǻاز في الآتي:

في ʣل ما تʺʲله الهʳʺات الʛʰʽʶانॽة : Cyber Defenseالʗفاع الʙʮʻʴاني  -١
ʙته ʧة مॽɺفاʙاسات الॽʶاد الʙإع ʦهʽاماً علʜح لॼأص ،ʧʽول والفاعلʙال ʧلأم ʙي

اللازمة لʺʨاجهة تلʥ الهʳʺات وتأثʛʽاتها، حǽ ʘʽعʛʰ الʙفاع الʛʰʽʶاني في 
شȞله الʱقلȑʙʽ عʧ مʨʺʳعة الʙʱابʛʽ الʱقॽʻة وغʛʽ الʱقॽʻة الʱي تʚʵʱها الʙولة 

ومʧ ثʦ  ،الʛʰʽʶاني Ǽʺا ʶǽʺح لها Ǽالʙفاع عʧ نʦʤ الʺعلʨمات في الفʹاء
تعʙʺʱ تلʥ الاسʛʱاتॽʳॽة على تʛȄʨʢ القʙرات الʙفاॽɺة الʛʰʽʶانॽة وتʨفʛʽ الʴʺاǽة 
ʚلʥ الॽʻʰة الॽʱʴʱة  والأمʧ الʛʰʽʶاني للأجهʜه والȞॼʷات الʨȞʴمॽة والʵاصة، وؗ
 ʥتل ʧة مǽقاʨفها الʙة هॽʀاॼʱة اسʨʢة، في خॽانʛʰʽʶات الʺʳض للهʛعʱال ʧم

ʥن ؗان ذلȂات، وʺʳر  الهʨʢʱل الʣ ات فيʺʳاله ʥع تلʨوق ʧع مʻʺǽ لا
آلॽاتها بʧʽ العʙيʙ مʧ  الȄʛʶع والʺʱلاحȘ في الأسلʴة الʛʰʽʶانॽة وانʷʱار

ʧʽ٤٦(الفاعل(. 
 ʛʽابʙʱام الʙʵʱي "اسʻعǽ والفعال Ȍʷʻاني الʛʰʽʶفاع الʙفإن ال ،Șʰضافة لʺا سȂو

ॽة وشȞॽة، الاسॼʱاॽʀة للʷؔف أو الʨʸʴل على معلʨمات حʨل أȑ هʳʺات سʛʰʽان
ʚلʥ تʙʴيʙ مʙʸر أȑ هʳʺه سʛʰʽانॽة مʱʴʺلة لʧʷ هʳʺة سʛʰʽانॽة اسॼʱاॽʀة  وؗ
ووقائॽة ضʙ ذلʥ الʺʙʸر"، وعلى الʛغʦ مʧ صعȃʨة الǼ ʕʰʻʱالهʳʺات الʺʱʴʺلة 

                                                 
)45(  Craig B. Greathouse, Cyber War and Strategic Thought: Do the 

Classic Theorists Still Matter?, 2014, On: 
https://link.springer.com/chapter/10.1007/978-3-642-37481-4_2  

)46(  Cyber Defence, The NATO Cooperative Cyber Defense Centre of 
Excellence is a multinational and interdisciplinary cyber defense hub, 
https://ccdcoe.org/  
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وتʙʴيʙ مʙʸرها، فإن Ǽعʠ الʙول ʨʡرت مفهʨمها عʧ الʙفاع الʛʰʽʶاني لʷॽʺل 
مॽʻة للʴʺاǽة ضʙ الهʳʺات الʛʰʽʶانॽة، الʙفاع والهʨʳم مʧ خلال تȘʽʰʢ الʙʱابʛʽ الأ

 Ȍʢخ ʗه شʺلॽاءً علʻȃولة، وʙة للॽماتʨة الʺعلॽʱʴʱة الॽʻʰال ʧʽʸʴها، وتʽد علʛوال
ومʜʽانॽات الʙفاع في العʙيʙ مʧ الʙول تʛȄʨʢ القʙرات الʛʰʽʶانॽة الهʨʳمॽة 

Offensive Cyber Capabilities.  
الॽʺʶʱه الافʹل الʱي رȃʺا تʨؔن : Cyber Deterrenceالʙدع الʙʮʻʴاني  -٢

تعʛʰ عʧ هʚا الʛدع في إʡار الفʹاء الʛʰʽʶاني مʢʸلح "الهʳʺات الʛʰʽʶانॽة 
والǽ ȑʚعʻي ॽʀام الʙولة أو الʳهة  "،Counter Cyber Attacksالʺʹادة 

الʱي تعʛضʗ للإعʙʱاء الʛʰʽʶاني Ǽالʛد مʧ خلال هʳʺات سʛʰʽانॽة سȄʛعة 
ادها أنها قʙ حʙدت الʙولة أو وسȄʛة ودॽʀقة Ǽʺا ʱʶǽهʙف إرسال رسالة مف

الʳهة الʺعǽʙʱة، وأنها قادرة على الʛد علʽها Ǽالالॽه نفʶها الʱي اسʙʵʱمʱها أو 
ʨʸǼرة أشʙ وʡأة. وهʻا ǽلاحȎ أن اسʙʵʱام تلʥ الاسʛʱاتॽʳॽة على نʨʴ فعال 
ǽعʙʺʱ على القʙرات الʛʰʽʶانॽة للʙولة الهʨʳمॽة والʙفاॽɺة، مʙعʨمة Ǽإʡار 

.ȑʨني دولي قʨقان 
وفي حॽʁقه الأمʛ، فإن هʻاك شॼه اتفاق بʧʽ معʦʤ الأدبॽات أن الʛدع 
الʛʰʽʶاني لا ʧȞʺǽ الإعʱʺاد علॽه ؗآلॽة فعالة لʺʨاجهة الهʳʺات الʛʰʽʶانॽة نʳॽʱة 
لʸعȃʨة تʙʴيʙ مʙʸر الهʨʳم وȂمȞانॽة الإسʱعانة ǼآخʧȄʛ لʻʱفʚʽ الهʨʳم الʛʰʽʶاني، 

لॽة الأمॽʻة، حʘʽ حʚر وزʛȄ الʙفاع ولʧؔ فʛؔة الʛدع لا تʜال مʛʢॽʶة على العق
الʢȄʛʰاني الʶابȘ "دʝǽ بʛاون" مʧ أن الأسلʴة الʨʻوȄة قʙ تʦ تʳاوزها مʧ قʰل 
 ȑوʨʻام الʤʻعلى ال ʛʡاʵʺه الʚشامل له ʦॽʽاء تقʛم إجʜلʱʶǽ ة، وأنهʻاصʛالق
الʢȄʛʰاني "تʛايʙنʗ"، ورأȐ أن الʴل يʲʺʱل في وجʨد نʤام ردع مʨثʨق ॽɾه. ؗʺا 

 ʛʱاني أن الاسʛʰʽʶة للفʹاء الॽȞȄʛة الأمॽʳॽاتInternational Strategy for 

Cyberspace  ʧة مॽانʛʰʽʶات الʺʳاجهة الهʨات مॽآل Ȑʙدع ؗإحʛال ʗʻʺʹت
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خلال الإقʛار Ǽأن الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة سʛʱد على أȑ أعʺال عʙائॽة في 
 .)٤٧(ʺا نفعل مع أȑ تهʙيʙ آخʛ لॼلادناالفʹاء الʛʰʽʶاني ؗ

يʲʺʱل أحʙ الॽʵارات  :ʦCyber Diplomacyماسॻة الʙʮʻʴانॻة الʗبل -٣
في  -إلى جانʖ الʙفاع والʛدع الʛʰʽʶاني - الاسʛʱاتॽʳॽة الʺʱاحة أمام الʙول

اللʨʳء إلى الʙبلʨماسॽة الʛʰʽʶانॽة الʱي تȑʨʢʻ على اسʙʵʱام الأدوات 
ʚل الȞʷالȃاني، وʛʰʽʶالفʹاء ال ʧفادة مʱة مع الاسǽʙʽقلʱة الॽماسʨبلʙعʺل الǽ ȑ

على احʨʱاء الʱهʙيʙات والهʳʺات الʛʰʽʶانॽة وتʴقȘʽ الأمʧ الʛʰʽʶاني، علʺاً 
Ǽأن الʙبلʨماسॽة الʛʰʽʶانॽة يʦʱ اتॼاعها مʧ قʰل الʙول والفاعلʧʽ مʧ غʛʽ الʙول 

 .)٤٨(على حʙ سʨاء
 ʧاً مʛʽʰؗ ًداʙاني، فإن عʛʰʽʶال ʧماسي للأمʨبلʙال ʙعॼة الॽʺأه ʧم ʦغʛوعلى ال

ʙل ʗʶॽول لʙخلال الأدوات ال ʧة مॽانʛʰʽʶات الʙيʙهʱاجهة الʨة مॽانȞيها ثقة في إم
الʙبلʨماسॽة، ومع ذلʥ فقʣ ʙهʛت Ǽعʠ الأمʲلة الॼارزة على تʸاعʙ دور 
 ʦت ȑʚاني الʛʰʽʶال ʧها اتفاق الأمʻة، ومॽانʛʰʽʶاعات الʛʸاء الʨʱة في احॽماسʨبلʙال

ʧʽʸة والॽȞȄʛة الأمʙʴʱʺات الǽلاʨال ʧؗل م ʧʽعه بॽʀʨ٢٥في  ت  ʛʰʺʱʰس
٤٩(٢٠١٥( ȋاʷن ȑة في أ ، حʘʽ نʗʸ الاتفاॽʀة على الʜʱام الʛʢفǼ ʧʽعʙم الʺʷارؗ

سʛʰʽاني ʱʶǽهʙف الʝʶʳʱ الاقʸʱادȑ على أȑ مʻهʺا، والʱعاون بʻʽهʺا في اتʵاذ 
الإجʛاءات اللازمة للʙʴ مʧ الʛʳائʦ الʛʰʽʶانॽة. ؗʺا لعʗʰ الأمʦ الʺʙʴʱة دوراً بʻاء 

 Group ofنʷأت فȘȄʛ الʛʰʵاء الʨȞʴمʧʽʽ في هʚا الॽʶاق، حʘʽ ا

                                                 
)٤٧(  :ʥفى ذل ʛʤان  

The Department of Defense cyber strategy, U.S. Department of Defense, 
April 2015, https://www.defense.gov/  

)48(  Franz-Stefan Gady and Greg Austin, Russia, The United States, 
And Cyber Diplomacy Opening the Doors, New York, The 
EastWest Institute, 2010, p. 1. 

)49(  Franz-Stefan Gady and Greg Austin, Russia, The United States, 
And Cyber Diplomacy Opening the Doors, New York, The 
EastWest Institute, 2010, p. 1. 
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Government Experts  ʧا الأمǽولي في دراسة قʹاʙعاون الʱال Șʽقʴʱل
 ʛʡاʵʺات والʙيʙهʱل الʽة إلى تقلॽامʛال ʛʽابʙʱأن الʷǼ اتॽصʨت ʦǽʙاني، وتقʛʰʽʶال

تʺʧȞ الفȘȄʛ مʧ خلال الʳهʨد  ٢٠١٣الʛʰʽʶانॽة وزȄادة الاسعار، وفي عام 
ʧة مॽماسʨبلʙعلى الفʹاء  ال Șʰʢة تॽʻʡʨادة الॽʶأ الʙʰار مॼʱالاتفاق على اع

 ٢٠١٥الʛʰʽʶاني بʙرجة انॼʢاقه على الأرض نفʶها، ؗʺا تʺʧȞ الفȘȄʛ في عام 
بʻاء الʲقة في الفʹاء  مʧ الاتفاق حʨل قائʺة مʨʢلة مʧ قʨاعʙ وȂجʛاءات

 .)٥٠(الʛʰʽʶاني
٤-  ȏʙȜʴخل العʗʯالMilitary interventionʙʱن الʨȞǽ ʙق : ȑʛȞʶخل الع

هʨ الॽʵار الاخʛʽ لʺʨاجهة الʛʴب الʛʰʽʶانॽة، لاسॽʺا إذا ؗانʗ ذات ॽʰʡعة 
غʛʽ مʙʴوده، وقʙ أǼقʗ الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة في هʚا الॽʵار قائʺاً 

 .)٥١(ر أدوات مʨاجهة الʛʴب الʛʰʽʶانॽةومʛʢوحاً في إʡا
،Ȗʮاءً على ما سʹȁض وʛف ʙة قॽانʛʰʽʶب الʛʴل أن الʨالق ʧȞʺǽ ًاʙيʙواقعاً ج ʗ

على الʶاحة الʙولॽة، الأمʛ الʱʶǽ ȑʚلʜم الاسʱعʙاد الʙʽʳ للʱعامل معه مʧ خلال 
إعʙاد اسʛʱاتॽʳॽات الॽʶاسة الʛʰʽʶانॽة لؔل مʧ الʙول والفاعلʧʽ مʧ غʛʽ الʙول، 
على أن تʧʺʹʱ تلʥ الاسʛʱاتॽʳॽات بʻاء القʙرات الʙفاॽɺة الʛʰʽʶانॽة، وȂعʙاد بʙائل 

ʺʳد على الهʛال ʧالأم Șʽقʴʱؔامل لʱاد نهج مʺʱة اعॽɿॽ ات الʛʰʽʶانॽة، وؗ
ॽɿॽة الاسʱعʙاد لʻʽʶارʨȄهات  الʛʰʽʶاني، وȂنʷاء الʛʰامج العامة للʱعلʦॽ الʛʰʽʶاني، وؗ

 الاسʙʵʱام الʺʙʴود للانʛʱنʗ في حالة الهʳʺات الʛʰʽʶانॽة.

                                                 
)50(  Dr. Hal Brands, Statement before the House Foreign Affairs 

CommitteeSubcommittee on Europe, Eurasia, Energy,and 
Environment, March26, 2019, 
https://csbaonline.org/research/publications/statement-before-the-
house-foreign-affairs-committee-on-the-origins-and-
end/publication/1  

ʰـــʙ العȄʜــʜ، "الʴـــʛب الʶــʛʰʽانॽة: الʱـــʙاॽɺات الʺʱʴʺلــة لʸʱـــاعʙ الهʳʺــات الإلʛʱؔونॽـــة ســارة ع )٥١(
  .١٢على الʶاحة الʙولॽة"، مʛجع سابȘ، ص 
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  خاتمة
اسʙʵʱام لقʙ تعʙدت أسالʖʽ تʅॽʣʨ وقʙره الॽʤʻʱʺات الإرهابॽة الʺʛʢʱفة في 

مʸʻات الʨʱاصل الاجʱʺاعي، وʛȃزت مʧ خلالها إمȞاناتها الʛقʺॽة للʨصʨل الى 
الʳʺاهʛʽ وجʺع الʺعلʨمات ونʛʷ الأفؔار والʛسائل وتȘʽʶʻ الانʢʷة، 
ʚلʥ تȄʨʷه سʺعة الʺʤʻʺات في  وأǽʹاً الʨʸʴل على الʙعʦ وتʙʽʻʳ الأفʛاد، وؗ

م تʛʽʰؗ ʙʴ يʢʱلʖ تॽʶʻقاً الفʹاء الʛقʺي، مʺا وضع العالʦ دولاً وشعȃʨاً أما
إلʛʱؔونॽاً عالي الʺȐʨʱʶ بʧʽ الأجهʜة الامॽʻة والʳهات الفاعلة في مȞافʴة الارهاب 
والʛʢʱف في الʙول ؗافة، فʹلاً عʧ تعʜȄʜ الʱعاون والȘʽʶʻʱ مع الʺʕسʶات 
الʙولॽة الʺعॽʻة ʨʺǼاجهة جʺॽع أشȞال جʛائʦ الإرهاب على الإنʛʱنʗ، مʧ خلال 

 ʛات الʸʻʺعات خاصة دمج الȄʛʷوضع ت ʖانʳǼ ،ةॽɺʨʱال والʸا للاتǽاʜʺؗ ،ةॽʺق
 ʧȞʺǽ عات مʺاȄʛʷʱه الʚل هʲʺل ʦॽلʶال ʚʽفʻʱة والॽص والفعالʛʴال ʧم ʛʽʰؗ رʙمع ق
الʙول وصانعي الॽʶاسات مʧ تʴقȘʽ مȞاسʖ ضʙ هʚه الॽʤʻʱʺات، ومʴاولة 

.ʛʽʰؗ لȞʷǼ قʺيʛسعها الʨة على تʛʢॽʶال 
الʛʰʽʶانॽة هي حʛب الʺʱʶقʰل. وॼɻȃارة أخȐʛ ومʧ ناحॽة أخȐʛ تعʛʰʱ الʛʴب 

فإن مȐʙ خʨʢرتها قʸǽ ʙل لأن يʙʱمʛ ؗل شيء! وقʙ تʨؔن نʱائʳها الʨخॽʺة 
ʻʰا العʦॽʤ. فالʶʱابȘ الالʛʱؔوني الǼ ȑʚات يهʙنʻا ونʧʴ آمʧʽʻ في  ʨؗؗ ة علىॽكارث

ʽابʙت ʚا اخʻم ʖلʢʱا. يʻʽف ʞॽɻǽ حॼأص ȑʚقʺي الʛال ʦالعال ʧع مǼاʻا، والʻتʨʽب ʛ
الʴʺاǽة ǽʙʳǼة أكʛʲ مʧ اللازم. ومʧ جهة أخȐʛ عʙم الʱهاون في أȑ تهʙيʙات او 
اخʢار قʙ نʱعʛض لها في هʚا العالʦ الʛقʺي، الȑʚ لا ǽقʛʸʱ ضʛره على الافʛاد، 
 ʧها وعʻى عʻغǼ ʧʴة نȄوʨوب نʛفي ح ʖʰʶʱȄة! وॽʺة عالʺʤأن ʛمʙي ʙبل انه ق

  الʛʰʽʶانॽة نهاǽة حॽʺʱة ؗʺا غʛʽها؟ الʺʱاعʖ الʱي قʙ تʖʰʶʱ بها. فهل ʨȞǽن للʛʴب
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