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)١٤٠٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

   

 دور العملات الافتراضیة المشفرة في جریمتي 

  غسل الأموال وتمویل الإرهاب

   وفاء محمد مصطفى صقر

  .، مصرطنطا،  جامعة طنطا،كلیة الحقوق،  القانون الجنائيقسم

 wafaa.saqr@f-law.tanta.edu.eg :البرید الإلكتروني

ا :  
السريع في تكنولوجيا المعلومات إلى التحول مـن الاقتـصاد التقليـدي إلى الاقتـصاد ساعد التطور 

الرقمي المعتمد على الاتصال عـبر شـبكة الإنترنـت والـذي يحتـوي عـلى أشـكال جديـدة للعمـلات 

 المـشفرة التـي تقــوم عـلى تقنيـة التــشفير أو مـا يـسمى تقنيــة الافتراضــيةالمـستخدمة وهـي العمـلات 

 .وغيرهما وريبيل  عملة البيتكوين ولايتكوين وداشالبلوكتشين مثل

 والخـصوصيةوفي حين أن لهذه العملات فوائد عديـدة مثـل الـسرعة في التحويـل وقلـة التكـاليف 

وغيرها من الفوائد إلا أنها تخلق العديد من الفـرص لجـرائم مثـل غـسل الأمـوال وتمويـل الإرهـاب 

ولا تتبع أي هيئة تنظيميـة كـما أن خاصـية التـشفير التـي نظرا لأنها لا تخضع لسيطرة أي دولة أو بنك 

 تجعل عملياتها تتم في سرية تامة فلا يمكـن معرفـة هويـة المتعـاملين الافتراضيةتتميز بها العملات 

بها مما يجعلها بيئة خصبة للعمليات الاجرامية فبدأ العديد من المجرمين على مواقع الويب المظلم 

 .الإرهاب وتمويل فرة في عمليات غسل الأموالفي استخدام العملات المش

ففي ظل وجود منطقة رمادية قانونية يسعى المجرمون إلى استغلال التقنيات الحديثـة بـوتيرة أسرع 

 .التقنيات هذه مع مما يفعل المشرع لتطوير النظام القانوني ليتوائم

 ت اـــلات: ا ـــشين،بيتكـــوين ،تـــشفير ،ةافتراضـــي عم  غـــسل ، بلوكت

 .ارهاب تمويل ،أموال
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Abstract: 

The rapid development in information technology has helped to shift 

from the traditional economy to the digital economy based on Internet 

communication, which contains new forms of currencies used, which are 

virtual cryptocurrencies that are based on cryptographic technology or so-

called blockchain technology such as Bitcoin, Litecoin, Dash, Ripple, and 

others. 

While these currencies have many benefits such as speed in transfer, low 

costs, privacy, and other benefits, they create many opportunities for 

crimes such as money laundering and terrorist financing because they are 

not under the control of any country or bank and do not follow any 

regulatory body. Dark Websites in the Use of Cryptocurrencies in Money 

Laundering and Terrorist Financing Operations 

In the presence of a legal grey area, criminals seek to exploit modern 

technologies at a faster pace than the legislator to develop the legal system 

to adapt to these technologies. 
 

Keywords: Cryptocurrency, Encryption, Bitcoin, Blockchain, Money 

Laundering, Terrorism Financing . 
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 الحـدود الاقتـصادية والثقافيـة بـين الـدول وجعـل إزالـة تكنولوجيا المعلومات ساعد على فيإن التطور السريع 

 الهائـل والتطـور التكنولـوجي وفى خـضم هـذا التقـدم ،العالم كله قرية صغيرة ونشأ ما يطلق عليـه عـصر العولمـة

 جعل الدول تسعى للحصول عـلى الرقمي الاقتصاد إلى د التقليدي من الاقتصا المستمر فضلا عن التحولالرقمي

ومـع ظهـور مـا يـسمى بالاقتـصاد ،  الممارسـات اليوميـة لمواطنيهـافياكبر قدر من هذه التكنولوجيا واستخدامها 

  يحتـوى عـلى  قواعـدوالـذي المعتمد على الاتصال المشفر عبر شبكة الانترنت Digital Economy الرقمي

السوق الالكترونية الموازيـة للـسوق التقليديـة ظهرت في  جديدة للعملات المستخدمة اشكالعمل جديدة وعلى 

 وظهر مصطلح التجارة الالكترونية وهـو عبـارة عـن عمليـات شيء، كل في الالكتروني تعتمد على الاتصال والتي

تم ، فيـ عرفتهـا منظمـة التجـارة العالميـة وتوزيـع وبيـع للـسلع والخـدمات عـبر الوسـائل الالكترونيـة حـسبماإنتاج

 ويتم معاينة المشتريات من خلال تطبيقات الكـاميرات بـل ويمكـن ، العقد عن طريق الانترنتطرفيالتفاوض بين 

 الأمـر ولم يتوقـف الأمان، دفع ثمن البضاعة باستخدام تطبيقات خاصة بالتحويلات النقدية الالكترونية عالية ًأيضا

 الـدفع الالكترونيـة أنظمة مرونة من وأكثر أسرعنظمة دفع أ قد شجع على التكنولوجي التطور أنعند هذا الحد بل 

 واسـتكمالا لتطـور تطبيقـات وأسرع، أفـضل عـبر الانترنـت بـشكل والبيـعالتقليدية بهدف انجاز عمليـات الـشراء 

الأخـيرة، وعـلى  الآونـة فيام  شائعة الاستخدأصبحت والتيالتجارة الالكترونية ظهرت العملات الرقمية المشفرة 

 د كونهـا افتراضـية إلا أنهـا لاقـت ترحيبـا وقبـولا متزايـدا صـعتهامن الـشكوك التـي حامـت حولهـا في بـدايالرغم 

 طريقهـا ت بـل واتخـذ، تخيل الوصول إليهـاالمستحيلبأسعار العملات الافتراضية إلى مستويات قياسية كان من 

 فـالعملات محل فضول واهتمام المجتمع الدولي وعلى الرغم من ذلـك حتواض ،إلى التعاملات المالية الدولية

لم تعترف بها الدول كالعملات الرسمية ولم تصل بعد إلى ثورة العملات الورقية، فالوضـع  الافتراضية حتى الآن

د  ويجب على الدول أن تحدد بوضوح نطـاق حـدو، معظم بلدان العالم غير محددفي للعملات المشفرة القانوني

 سـوق العمـلات المـشفرة، ولا ترجـع الحاجـة إلى تحديـد الوضـع فيومسئوليات الأفـراد والمؤسـسات العاملـة 

 إلى مواجهـة المعـاملات غـير أيـضا للعملات المشفرة إلى قـضايا حقـوق الملكيـة والـضرائب فقـط بـل القانوني

 حالـة سرقـة فياية فعالـة للمتعـاملين  من أبرزها عدم وجود حموالتيالقانونية المتعلقة بتداول العملات المشفرة 

 بالإضــافة ، وعـدم تنفيـذ التجــار أو منـصات التـداول للعقـود المبرمـة معهـم،محـافظهم الرقميـة بالاحتيـال علـيهم

 .لتسهيل تمويل الإرهاب وغسيل الأموال وغيرها من الأنشطة الإجرامية

 متكامـل قـانونيعمـلات دون إيجـاد نظـام  عليها هذه التنطوي إلى مواجهة المخاطر نظريولا يمكن من وجهة 

 في تنسيقي متفق عليه بين الدول والمؤسسات البنكيـة الدوليـة ذات العلاقـة، فـلا يمكـن الاسـتمرار دولي إطار في



 )١٤١٠(   دور ات اا اة    اال و ارب

 التعاملات الالكترونية الرقميـة ويتزايـد عـدد مـستخدميها فيوجودها بقوة التي تفرض تجاهل واقع هذه العملات 

 .يوما بعد يوم

أو :راا :  
تمتـع بهـا هـذه العمـلات ت التـي الانتشار المتزايد للعملات المشفرة والسمة الأساسـية فيتكمن مشكلة الدراسة 

 تمنـع مـن أحكـام الرقابـة عـلى معـاملات العمـل المـشفرة والتـيوهى قدرتها على تجهيـل هويـة المتعـاملين بهـا 

سابات الحـ غسيل الأموال أو تمويل الإرهاب أو قرصـنة  عملياتفي الانترنت سواء مجرميواستخدامها من قبل 

 بهـا، فـالعملات المـشفرة تـسببت لمعاملتها للمتعاملينأو التهرب الضريبي وغيرها وذلك نظرا للطابع المجهول 

 فـيض من غيض وهذا ليس سوى المصرفي وغير المصرفي المالي العالم في حدوث الكثير من الاضطرابات في

 المجالات القانونية المختلفـة خاصـة وأن في من المحتمل أن يثيرها توغلها التي التداعيات فيعندما يفكر المرء 

 هذا الابتكـار ومـسايرة تطوراتـه وتفـادى مخـاطرة معالنصوص القانونية بوضعها القائم ستبقى عاجزة عن التعامل 

 .والحد من استخدامه بشكل غير مشروع

م :رات اؤ:  
 : حولالمهمةستخدام العملات الافتراضية إلى إثارة العديد من التساؤلات أدى انتشار ا

  القانونية؟وطبيعتهاماهية العملات الافتراضية؟  -

  مميزاتها وعيوبها؟هي أنواع العملات الافتراضية؟ وما هيما  -

 ة؟هل يمكن اعتبارها نقود حقيقية تصلح للقيام بجميع وظائف النقود أم أنها أداة دفع غير مباشر -

 ما هو موقف الأنظمة المختلفة من التعامل بهذه العملات؟ -

 ن التعامل بالعملات الرقمية؟ ع يمكن أن تنشأالتي أبرز الجرائم هيما  -

 والعقاب والتدابير الوقائية في القانون المصري كافية لمكافحـة المخـاطر الناشـئة عـن مهل قواعد التجري -

 المشفرة؟تداول العملات الافتراضية 

 :راا :  
 لتوضيح مفهوم العملات الافتراضية المشفرة بأنواعها واستخدامها بهـدف الوصفيتعتمد الدراسة على المنهج 

 لمعالجــة وتحليــل التحلــيليلمــنهج وا يمكــن أن تنــتج عــن اســتخدامها، التــيالتوصــل إلى المــساوئ والجــرائم 

 ، تقـدمهاالتـي بنيتهـا فـضلا عـن الفوائـد فيلمخاطر الكامنة  وا، تميز هذه العملات المبتكرةالتيالسمات الرئيسية 

وأيـضا المـنهج المقــارن ،  بهـاوالاســتدلالوكـذلك تحليـل الآراء والنـصوص القانونيــة ذات الـصلة بعـد جمعهـا 

 إلى قـد وصـلت باعتبارهـا المـشفرة الافتراضية ما يخص العملات في القانونية ببعض الدول الاتجاهاتلمقارنة 

 . هذا المجالفيس به تطور لا بأ
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اف: راأراا :  

 ، لتوضـيح ماهيتهـا وخصائـصها ومخاطرهـاالافتراضـية تحليل ظاهرة العمـلات في البحث إلىتهدف الدراسة 

 هـذه أطـر معالجـة وتحديـد الإرهـاب، العمليـات الإجراميـة كغـسيل الأمـوال وتمويـل فيوبيان كيفية استخدامها 

 هـذه في المتبع لمكافحة المخاطر الناجمة عن استخدام العملات المشفرة لدولي المخاطر عن طريق بيان النهج

 .الجرائم

 :راود ا:  
 تعـرف باسـم العمـلات المـشفرة والتي هذه الدراسة على العملات الافتراضية اللامركزية القابلة للتحويل قتصرت

 هـذه الدراسـة كافـة الجـرائم في ولـن نتنـاول ،ً انتـشارا باعتبارهـا العملـة الأكثـرًكـوين نموذجـابيتوسنتخذ عملـة ال

 ولكنـا سـنكتفي الـضريبي، والتهـرب ، والنـصب، والرشـوة،المالية ذات الصلة بـالعملات الافتراضـية مثـل الـسرقة

في  باسـتخدامها يتعلـق منهـا مـابتناول الجرائم الناجمة عن التداول غـير المـشروع للعمـلات الافتراضـية ونتنـاول 

 .ل الأموال وجرائم تمويل الإرهابجرائم غس

راا :  
 .)بيتكوين( المشفرة اهية العملات الافتراضيةلم  الأحكام العامة: الأوللفصلا

 . المشفرةمفهوم العملات الافتراضية:  الأولبحثالم

 . وأنواعها المشفرةتعريف العملات الافتراضية:  الأولطلبالم

 . عما يتشابه معها المشفرةاضيةتميز العملات الافتر:  الثانيطلبالم

 . المشفرةمميزات وعيوب العملات الافتراضية:  الثالثطلبالم

 .البتكوين وآلية عملها:  الثانيبحثالم

 . البتكوين وتعريفهانشأة:  الأولطلبالم

 .تعريف التشفير وطرقه:  الثانيطلبالم

 .آلية عمل البتكوين:  الثالثطلبالم

 .  المشروع للعملات الافتراضية المشفرةالتداول غير: الفصل الثاني

 . استخدام العملات المشفرة في غسل الأموال: المبحث الأول

 . مفهوم غسل الأموال: المطلب الأول

 . مراحل استخدام العملات المشفرة في غسل الأموال:انيث المطلب ال

 .  تطبيقات لاستخدام العملات المشفرة في غسل الأموال: المطلب الثالث

 .  استخدام العملات المشفرة في تمويل الإرهاب: المبحث الثاني

 . ماهية تمويل الإرهاب: المطلب الأول
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 . أسباب وأليات استخدام العملات الافتراضية في تمويل الإرهاب: المطلب الثاني

 الأمـوال الدور الدولي والتشريعي المقارن في التصدي لاستخدام العملات المشفرة في غسل: المبحث الثالث

 . وتمويل الإرهاب

 . العملات المشفرة في غسل الأموال وتمويل الإرهابلاستخدام النهج الدولي في التصدي : المطلب الأول

ــب  ــانيال المطل ــشريعي :ث ــنهج الت ــل في ال ال ــوال وتموي ــسل الأم ــشفرة في غ ــلات الم ــتخدام العم ــصدي لاس ت

 .الإرهاب
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ا ولا  

 ا اا ةا ات ا) ا(  
و :  

 العـالم جعلـت جديـدة تقنيات تتطور  الانترنتظهور ومنذ ،أسهل حياتنا وتجعل باستمرار االتكنولوجي تطورت

 وسـيلة أيـضا تخلـق الجديـدة التقنيـات هـذه فـإن ذلـك ومع ،البعض بعضهم من القارات عبر الناس قربتو أصغر

 تقنيـة عـلى تقوم التي المشفرة الافتراضية العملات هي الجديدة التقنيات هذه أمثلة أحد ،راميالإج للنشاط جديدة

 تخلـقالفوائـد إلا أنهـا  مـن العديـد لهـا الافتراضـية ملاتالع أن حين وفي )١(لبلوكتشاينا تقنية يسمى ما أو التشفير

 قبـل مـن افيهـ الـتحكم يـتم لا عمـلاتال فهذه  الإرهابوتمويل الأموال غسلمثل  ملجرائ الفرص من العديد أيضا

عـبر الإنترنـت،  عنـاء دون الحـدود وتعبربشكل مجهول  البضائع بنقل للمستخدمين تسمح فهي حكومي كيان أي

 العمـلات وأكثرهـا هـذهشفرة وانواعها ثم نتناول أحد أشـهر الم الافتراضية العملات ةماهي الفصل هذا فيونتناول 

 -:التالي مستقل على النحو بحث مكل ين ًإنتشارا وهى عملة البيتكو

اولمفهوم العملات الافتراضية المشفرة: ا . 

امالبتكوين وآلية عملها:  ا. 

                                                        
(1)  Glass, E.J. (2019), “What is a digital currency”, the journal of Franklin Pierce Center for 
Intellectual Property, Vol. 56, No. 3, P. 456.   
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اولا   
ا ات اا ة 

و  :  

 وغـير القانونيـة الـسلع لـشراء ترونيـةالإلك التجـارة في يوم بعد ًيوما المشفرة الافتراضية العملات استخدام يتزايد

 شــعبية ازدادت المجـال، هـذا في ًرائـدا ًونموذجـا مـشفرة عملــة أول باعتبارهـا البيتكـوين عملـة لاسـيما القانونيـة،

 تكـاليف وانخفـاض المـستخدمين هوية عن الكشف عدم مثل العديدة لمزاياها ًنظرا المشفرة الافتراضية العملات

 .المبحث هذا في لها سنتعرض التي المزايا من وغيرها تالتحويلا وسلامة تحويلها

 نتعــرض ًوأخــيرا معهــا يتــشابه عــما وتمييزهــا المــشفرة الافتراضــية العمــلات تعريــف المبحــث هــذا في نتنــاول

 -: التالي النحو على مستقل مطلب في كل وعيوبها لمميزاتها

ول االمشفرة الافتراضية العملات تعريف: ا . 

ا ممعها يتشابه عما المشفرة الافتراضية العملات تمييز: ا . 

ا المشفرة الافتراضية العملات وعيوب مميزات: ا.  

ولاا   
   ات اا اة 

 تواجه الحكومات عند محاولاتهـا تنظـيم العمـلات الافتراضـية هـي عـدم وجـود مفهـوم التي أهم الصعوبات إن

 .عتمد لها، وقبل عرض التعريفات المختلفة للعملات الافتراضية نتناول أولا نشأتهام

أو :ات اة ام:  

 ١٩٨٢ سـنة في كتب والذي David Chaumنشأ الأساس الأول لفكرة العملات الافتراضية على يد المبرمج 

 نظـام مـشفر لهـذا المقـال أوفي  Glassوصـف ) بهـا لا يمكن تعقالتيالتوقيعات العمياء للدفعات ( بعنوان ًمقالا

، وفى عـام )١( فهو يمنع الغير من الكـشف عـن هويـة المتعامـل ومقـدار مـا دفـع،والذي تكون المعلومات فيه سرية

 بإنـشاء نظـام نقـدي الكـتروني حـر يحفـظ للمتعـاملين سريـة تعـاملاتهم وعـدم David Chaum  نـادي ١٩٩٠

 .)٢(الكشف عن هويتهم

                                                        
(1)  D. Chaum, (Blind Signatures for Untraceable payments, Advances in Cryptology”, 
Crypto 82, Springer-Vertays, 1983, P.199.    

، العملات الإفتراضية في دولة الإمارات العربيـة المتحـدة، الحاجـة إلى إطـار قـاوني لمواجهـة مخاطرهـا أحمد قاسم ف�رح. د ) ٢(

   ٧٠٢، ص ٢٠١٩ ، ديسمبر ٢، العدد ١٦، مجلة جامعة الشارقة للعلوم القانونية، المجلد )ارنةدراسة مق(



  
)١٤١٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 الموضـوع إلى حداثـة فـشل، ويرجـع )١(١٩٩٩ذا النظام مقاومـة شـديدة أدت إلى فـشل المحاولـة عـام وواجه ه

 التعامـل بـالعملات الافتراضـية، فلـم يـستطع جـدوىالفكرة وعدم انتشار التجارة الالكترونية مما يـؤدى إلى عـدم 

 .)٢( اخترعهاالتيإقناع الأفراد بالتعامل بالعملة 

 واكتـسبت Jakson عـلى يـد  ١٩٩٦ عـام Electronic Goldاضية مغطاة بالـذهب تم إطلاق أول عملة افترو

شعبية كبيرة جاوزت مليون حساب نشط إلا أن هيئة المحلفين الفيدرالية بواشنطن وجهت اتهامـا للمتعـاملين بهـا 

تمـد  إنـشاء مخطـط للعمـلات الالكترونيـة يعWe Dai استطاع وي داي ١٩٩٨، وفى عام )٣(بتهمة غسيل الأموال

م إطـلاق أول بنـك الكـتروني وتـ ، إنشائه والتعامل بـهفيعلى التشفير بحيث يحل التشفير محل السلطة المركزية 

 .)٤(١٩٩٩  عامالانترنتلتحويل الأموال عبر 

قابلـة ال والنظريـات الخاصـة بإنـشاء وإدارة العمـلات الرقميـة غـير البروتوكـولاتوتوالى بعد ذلك ظهـور العديـد مـن 

 العـالمي التقليـدي وبـدأ ظهـور الاقتـصاد فقد المستثمرين الثقـة في ٢٠٠٨ وعلى أثر وقوع الأزمة العالمية عام ،)٥(للتتبع

م نشر شـخص مجهـول أو مجموعـة ٢٠٠٨- ١٠- ٣١ ففي ،أول نوع من العملات الافتراضية المشفرة سميت بيتكوين

يتكـوين نظـام نقـدي إلكـتروني مـن نظـير إلى من الأشخاص عرفوا أنفسهم باسم ساتوشي ناكاموتو ورقة بيضاء بعنوان ب

 واليـوم تنمـو العمـلات ،)٦( وصف هذا الكتاب نظام دفع لا مركـزي يمكـن أن يعمـل دون تـدخل أي سـلطة مركزيـة،نظير

 العـالم أنحـاء جميـع فيترليـون دولار  ٢ الآن تتجاوز أصبحت فقيمتها السوقية وأرقامهاالمشفرة بسرعة وتزيد شعبيتها 

 .)٧( ٢٠٢١ نوفمبر في ٧٤٩٦ الإجمالي للعملات المشفرة ب ويقدر العدد

                                                        
(1)  D. Chaum, A. Fiat, M. Naor, “Untraceable Electronic Cash”, 1995, P. 322. 
http://blog.koehntopp.de\uploads\chaum-fiat-naor-ecash.pdf.  

، الإستثمار في العملات الإفتراضـية، المجلـة القانونيـة، مجلـة متخصـصة في الدراسـات سالي سمیر فھمي عبدالمسیح. د ) ٢(

  .   ٢٠٠٤، ص ٢٠٢١ ، نوفمبر ٧، العدد ١٠والبحوث القانونية،مجلد 

(3)  Alina Dibrove, Virtual Currency, New step in monetary development, 5th 
international conference on leadership, technology, innovation and business 
management, university of Latvia, Riga, Latvia, 2016, P-43.   

، ١٠ع، ٥مجلة العلوم القانونيـة، مـج. الجوانب القانونية والإقتصادية للعملات الإفتراضية). ٢٠١٩(. عبدالصمد، حوالف. د ) ٤(

   . ١٤٢كلية القانون، جامعة عجمان، الإمارات،ص 

(5)  W. Dan: B-Money Proposal, 1998, Available at  
http://www.weidai.com\bmoney.txt.4\10\2018, accessed on 21\7\2023.  

)٦ ( E. Jochéres : Encadrement Juridiquedes Monnales numériques, Bitcoin de Montréal 

Aoril, 2015, P.15  . 

(7)  Dr Gauri Sinha, Cryptocurrencies and anti-money laundering regulation: the cat and 
mouse game, P.8, available at  Cryptocurrencies and anti-money laundering regulation: 
the cat and mouse game | Westlaw UK (bue.edu.eg)  



 )١٤١٦(   دور ات اا اة    اال و ارب

 م : ةا ات اا   

  The الأوروبي المركـزي فهـا هـو البنـك ، تعريف موحدلها حتى الآنيوجد  لعملات الافتراضية المشفرة لاا

European Central Bankن النقود الرقمية غـير المنظمـة نوع مك قد عرف العملة الافتراضية ٢٠١٢ عام  في

 )١(معـين افـتراضيوالمستخدمة والمقبولة بين أعـضاء مجتمـع ،  والتحكم فيها من قبل المطورينإدارتها يتم والتي

 قد تغير بعد ذلك وذكر انـه يجـب حـذف صـفة غـير المـنظم مـن التعريـف الأوروبي المركزي موقف البنك أن إلا

 عـام في ً تعريـف حـديثاأورد هـذه العمـلات لـذا قد نظمـواعض المشرعين  بأن أدرك حيث ٢٠١٢ عام فيالصادر 

 ومؤسـسة انتمائيـة أو مؤسـسة نقـود مركزي من قبل البنك إصداره للقيمة لا يتم رقميتمثيل ( وعرفها بأنها ٢٠١٥

 تمثيـل أنهـا وعرفها على أخري ثم عاد مرة ،)٢() بعض الظروف كبديل للنقودفي يمكن استخدامها والتيالكترونية 

ة وليـست مـسـلطة عاأو  مركـزيولا تصدر عن بنك ،  تداولها إلكترونياأو تحويلها أو للقيمة يمكن تخزينها رقمي

ولكـن يـتم قبولهـا مـن قبـل ،  للعمـلاتالقـانوني لهـا المركـز ولا يثبـت،  محـددةقانونيـةبالضرورة مرتبطة بعملـة 

 تبنـاه الاتحـاد الـذيوهـو ذات التعريـف ، )٣(أخـر غرض لأي أولتبادل لوسيلة ك والإعتباربين الطبيعيين الأشخاص

 اسـتخدام بـشأن منـع ٢٠١٥/٨٤٩ رقـم للتوجيـه المعدل ٢٠١٨/٨٤٣ رقم التوجيه في ٢٠١٨ عام في الأوروبي

 المــادة في قــام بتعريــف العمــلات الافتراضــية الــذي الإرهـاب تمويــل أو لأغــراض غــسل الأمــوال المــاليالنظـام 

ولا تــرتبط ،  هيئــة عامــةأي أو مركــزي يــضمنها مــصرف أو ا للقيمــة لا يــصدرهرقمــيتمثيــل ( أنهــاعــلى ) ١٨٠د(

 الأشـخاص للعملـة أو النقـد ولكـن يـتم قبولهـا مـن قبـل القانونيوليس لها المركز ، بالضرورة بعملة قائمة قانونا

 ))٤(ويمكن نقلها وتخزينها وتداولها الكترونيا،  أو الاعتباريين كوسيلة تبادل الطبيعيين

                                                        
(1)  European Central Bank (2012) “Virtual currency Schemes, Germany” p.5. Lon-line, 
available at  
http://www.ecb.europa.eu\pub\pdf\other\virtualcurrencyschemes2012enpdf, last 
visited 3-8-2023.    
(2)  “virtual currencies: means a digital representation of value that is not issued or 
guaranteed by a central bank or a public authority not necessarily attached to legally 
established currency does not possess a legal status of currency or money, but is 
accepted by natural or legal persons as a means of exchange and which can be 
transferred, stored and traded electronically”, Directive (EU) 2019/713 of the European 
Parliament and of the Council of 17 April 2019 on combating fraud and counterfeiting of non-
cash means of payment and replacing Council Framework Decision 2001/413/JHA 
(3)  Opinion of the European Central Bank of 12 October 2016 on a proposal for a 
directive of the European Parliament and of the Council amending Directive (EU) 
2015/849 on the preven�on of the use of the financial system for the purposes of 
money laundering or terrorist financing and amending Direc�ve 2009/101/EC, 
(CON/2016/49), p. 7.   
(4)  Commission Regulation (EU) 2022/720 of 10 May 2022 on the application of Article 101(3) 
of the Treaty on the Functioning of the European Union to categories of vertical agreements 



  
)١٤١٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

  م ا ا  ت ة : - 

 عـدد مـن هـذه العمـلات لا أن هذا التعريف وصف النقود على العملات الافتراضية على الـرغم مـن أضفى .١

 .تؤدى جميع وظائف النقود

 هنـاك بعـض الـدول نظمتهـا أن العمـلات الافتراضـية غـير منظمـة والواقـع العمـلي يؤكـد أنورد بالتعريف  .٢

  . جانب العملة الوطنيةإلىتضت بها كعملة قابلة للتداول وار

 العمــلات الافتراضــية عــلى المطــورين وهــو بــذلك قــد تجاهــل العمــلات إصــدار يقــصر التعريــف حــق  .٣

 . تصدر عن الدولةأنالافتراضية الرسمية التي يمكن 

تمثيل رقمـي للقيمـة التـي ( بأنها على تعريف العملات الافتراضية ً العمل المالي الدولية أيضاةحرصت مجموع

 لاتفاق المـستخدمين ودون أن ًمخزن للقيمة وفقاأو  وحدة حساب أويمكن تداولها رقميا وتعمل كوسيلة للتبادل 

 .)١() تثبت لها المركز القانوني للعملات القانونية نظرا لعدم صدورها أو ضمانها من قبل أي سلطة مركزية

منتجــات مخزونــة القيمــة أو مدفوعـة مقــدما لتكــون فيهــا القيمــة  (أنهــا عرفهـا أيــضا بنــك التــسوية الــدولي عـلى

 تلـك القيمـة يـشتريها المـستهلك كـما ،المسجلة والمتاحة للمستهلك مسجلة عـلى جهـاز الكـتروني في حيازتـه

يــشترى الــسندات المدفوعــة مــسبقا وتــنخفض قيمتهــا كلــما اســتخدم المــستهلك الجهــاز الإلكــتروني في عمــل 

 .)٢() مشترياته

  م ا ا  ت ة و :-  

حصر هذا التعريف طرق الحصول عـلى العمـلات الافتراضـية في عمليـة الـشراء فقـط في حـين انـه يمكـن  -١

 بـه الـشخص لمـصلحة مالحصول على العملات الافتراضية بطرق أخرى غير الشراء كأن تكـون مقابـل عمـل يقـو

 .المستفيد

تخدام العملات الافتراضية في الحصول على السلع والخدمات فقط في حين انه يمكـن حصر التعريف اس -٢

 . المضاربةأعمال يكون للعملات الافتراضية استخدامات أخرى مثل استخدامها في أن

 .أغفل هذا التعريف إمكانية صدور هذه العملات من جانب الدولة -٣

                                                                                                                                               
and concerted practices (Text with EEA relevance) https://eur-lex.europa.eu/Legal-
content/ p. EN/TXT/PDF/?uri=CELEX: 32018 10843 & From = EN, 5/3/2 
(1)  The Financial Action Task Force (FAFT), Virtual Currencies Key Definitions and 
Poten�al AML/CFT Risks, FATF REPORT, June 2014, p. 4, h�ps://www.fa�-gafi. 
org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential- 
aml-cft-risks.pdf.  
(2)  Bank for Interna�onal Se�lements (BIS) (2015), "Digital currencies, Switzerland, 
Commi�ee on payments and market infrastructures", P 1. (On-Line), available: Digital 
currencies (bis.org) 



 )١٤١٨(   دور ات اا اة    اال و ارب

 قيمة محدودة في وحدة الحساب الخاصة بها، وتختلف تمثيلات رقمية ذات (بأنهاوعرفها البنك الدولي أيضا 

 .)١() ماثلة للعملات القانونية والتي تستخدم كوسيلة للدفع الرقميالمالعملات الافتراضية عن النقود الالكترونية 

اما صندوق النقد الدولي بوصفة من أكبر المؤسسات النقديـة في العـالم فقـد عـرف العمـلات الافتراضـية بأنهـا 

 .)٢() في وحدة الحساب الخاصة بهمومدرجةلات رقمية للقيمة صادرة عن مطورين خاصين تمثي(

 أنهـا تمثـيلات رقميـة لقيمـة او تـدور حـول أربعـة عنـاصر رئيـسية نجـد انهـا لتعريفـات الـسابقةبالنظر إلى ا

لقـانوني الـذي تتمتـع بـه  إلى الوضع ار أنها تفتقا وة أنها تخرج عن سيطرة البنوك المركزياممحددة و

 قيامها بوظيفة ائتمانية التي تقوم بها النقود مـن حيـث اعتبارهـا وسـيلة للتبـادل ووحـدة وااالعملات القانونية 

  حساب ومخزون للقيمة

   ات اا اة  إطر ات 
  اات اة 

ــد  ــانون الموح ــة الق ــدت لجن ــوبر  (٣))ULC( اعتم ــمال التجاريــة ٢٠١٧في أكت ــد للأع ــيم الموح ــانون التنظ  ق

 رقمـيتمثيـل ( أنهالعملات الافتراضية على امن هذا القانون ) ١٠٢/٢٣(للعملات الافتراضية وقد عرفت المادة 

 لا ) مخـزن للقيمـة ولـيس لديـة دعامـة قانونيـة كـالنقودحـساب أوللقيمة يتم استخدامه كوسـيط للتبـادل أو وحـدة 

أو يشمل هذا التعريف المعاملات التي يمنح فيها التاجر لزبائنـه قيمـة عـلى شـكل نقـاط كمكافـآت لـبرامج الـولاء 

 العمـلات لهـذهويقـصد بالأنـشطة التجاريـة ، )٤( تلك التي تستخدم داخل منصات الألعـاب الرقميـة أو الالكترونيـة

 سـواء بـشكل مبـاشر أو مـن إدارتهـاا أو الانخراط في تبادلها أو تحويلها أو تخزينه) ١٠٢/٢٥(وفقا لنص المادة 

 .)٥( خلال اتفاق مع مزود خدمات التحكم بها

                                                        
(1)  Krause,Solvej Karla; Natarajan,Harish; Gradstein,Helen Luskin. Distributed Ledger 
Technology (DLT) and blockchain (English). FinTech note,no. 1 Washington, D.C. : World 
Bank Group. 
h�p://documents.worldbank.org/curated/en/177911513714062215/Distributed-
Ledger-Technology-DLT-and-blockchain, P. 20.  
(2)   MF, Virtual Currencies and Beyond: Initial Considerations, IMF Staff Discussion 
Note - SDN/16/03, January 2016, p. 7. 

 في الاستقرار لتحقيق الصياغة وقوية التصميم متماسكة نموذجية بتشريعات الامريكية المتحدة الولايات تزود ربحى غير كيان هي) ٣(

 . الولايات بين القانونية الحلول وتوحيد المهمة المجالات

  . ٧٠٦ت الإفتراضية، مرجع سابق، ص ، العملاأحمد قاسم فرح. د ) ٤(

(5)  A. Reddy, CoiNSE Nsus: The Need for uniform National virtual currency. 
Regula�ons", Dickinson Law Review, Vol. 123, Issue 1, 2018, P 271.   



  
)١٤١٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
  : ا

العملــة التــي تعمــل خــارج نظــام النقــد ( العمــلات الافتراضــية بأنهــا DNBعــرف البنــك المركــزي الهولنــدي  

سات الانتمائية وتستمد قيمتهـا مـن  تمثيل رقمي لقيمة نقدية غير صادرة عن البنك المركزي والمؤسفهيالرسمي 

 .)١() الثقة الكائنة في القبول الطوعي لها

   ا اةارات

 للقـيم المخزنـة التنظيمـي الإطـارعـن ) A.1( العملات الافتراضية في المـادة المركزي الإماراتعرف مصرف 

الوحدات الرقميـة المـستخدمة كوسـيط اى نوع من ( بأنها ١/١/٢٠١٧ الصادر بتاريخ الإلكترونيوأنظمة الدفع 

 .)٢( )للتبادل أو وحدة حساب أو شكل من أشكال القيمة المخزنة

ا  ر  

 والجهاز المـصرفي العمـلات المـشفرة في البـاب المركزي بإصدار قانون البنك ٢٠٢٠ لسنة ١٩٤عرف قانون 

 النقـد إصـدارن سـلطات عـ مـن العمـلات الـصادرة يبـأعملات مخزنة الكترونيـا غـير مقومـة ( بأنها ١الأول مادة 

يحظـر عـلى اى شـخص ( من ذات القانون  عـلى انـه ٥٩وتنص المادة ، )الرسمية ويتم تداولها عبر شبكة الانترنت 

وتـنص ، ) النقـدتـشبهى نوع يكون لها مظهر النقد أو أكوكات من  مس أي أوراق أوإصدار المركزيبخلاف البنك 

 العملات المشفرة أو النقود الالكترونية أو الاتجـار فيهـا إصداريحظر  (انهذات القانون على  من ٢٠٦أيضا المادة 

 أو تشغيل منصات لتداولها أو تنفيذ الأنشطة المتعلقة بها دون الحصول عـلى تـرخيص مـن إنشاءوالترويج لها أو 

 ).مجلس الإدارة طبقا للقواعد والإجراءات التي يحددها

 إنـشاء أو الاتجار فيها أو الترويج لها أو الالكترونية العملات المشفرة إصدار حظر صريالمنلاحظ أن المشرع 

 الواقـع الحـالي يثبـت انتـشار اسـتخدام العمـلات أنعـلى الـرغم مـن هـذا الحظـر إلا وأو تشغيل منصات لتداولها 

 ثقافـة وانتـشارح الـسريع  ساعد على ذلـك رغبـة الكثـيرين في الـربكبيرالمشفرة في مصر في الآونة الأخيرة بشكل 

 تـداول لمنـصات إحـصاءات أثبتتـه الإقبـالهـذا ، العمل والاستثمار بعد والتي زادت بعـد انتـشار فـيروس كورونـا

 ً كبـيراً أظهرت بيانات هذه المنصات ارتفاعاحيث Pox Ful و Local bitcoinsعالمية في العملات المشفرة 

 شــهر ينــاير أن بــل ٢٠٢٠-٢٠١٩مى ابــين عــ% ١٠٠فرة بنــسبة في عــدد المــصريين المتــداولين بــالعملات المــش

 CEX.10عـلى موقـع % ٢٥٠فى مصر للعملات المشفرة بنـسبة  الجدد  شهد زيادة في عدد المستخدمين٢٠٢١

 ومـع اتجـاه "كونـستانتين أنيـسيمون"العمـلات وذلـك حـسب المـدير التنفيـذي للموقـع هـذه البريطاني لتـداول 

                                                        
بيـة مـن العمـلات الافتراضـية، مجلـة ، موقـف التـشريعات العراین�اس بھ�اء نعم�ان/ \براء منذر كمال عبداللطیف، د/ د ) ١(

 . ٥، ص ٢٠٢٠، ٢، الجزء ١، العدد ٥جامعة تكريت، كلية الحقوق، جامعة تكريت، العراق، السنة الخامسة، المجلد 

 . ٧٠٤ مرجع سابق، ص ،أحمد قاسم فرح. د  ) ٢(



 )١٤٢٠(   دور ات اا اة    اال و ارب

 أو ً ماليـاً أو تعـاملاضريبـة جميـع المجـالات فلـن تكـون هنـاك فييا للتحـول الرقمـي سياسة الدولة المصرية حال

شفرة قادمة لا محالة وإن كان وقتهـا لم الم لذا نرى أن العملات ،خدمة حكومية إلا وأمكن القيام بها عبر الانترنت

 .يأت بعد

ضـية ويرجـع ذلـك إلى التطـور يتضح مما سبق أنه من الصعب وضع تعريف واحد جامع مـانع للعمـلات الافترا

 . الافتراضية من دولة إلى أخرىللعملاتالكبير الذي يشهده هذا المجال وإلى اختلاف النظرة القانونية 

 :  

 والبنـوك المركزيـة الدوليـة العديـد مـن المـنظمات فيوبعد أن استعرضنا تعريف العملات الافتراضية المـشفرة 

 العـالم الافـتراضي عبـارة فياضية المشفرة هي من العملات الرقميـة المتاحـة رى أن العملات الافترنوالتشريعات 

 بنك مركزي أو مؤسسة ائتمانية أو سـلطة عامـة لـيس لهـا جنـسية أين ع للقيمة النقدية غير صادر رقميعن تمثيل 

الـسرية وهوليـة  عملياتهـا بالمجتـسم من الأشخاص الطبيعيين والاعتبـاريين كوسـيلة دفـع وتًاختيارياوتلقي قبولا 

 . تحديد سعرها على أساس العرض والطلب ويتمويمكن نقلها وتخزينها وتداولها الكترونيا

 :نستخلص منه ما يليأن  تعريفنا السابق للعملات الافتراضية المشفرة يمكن إن

 . نوع من النقود الرقمية التى يتم تداولها عبر شبكة الانترنتهيالعملة الافتراضية المشفرة  .١

ملة الافتراضية المشفرة هي وسيلة للتبـادل مثـل العمـلات العاديـة ولكنهـا مـصممة لتبـادل المعلومـات الع .٢

 .الرقمية والتي أصبحت ممكنة بسبب استخدام مبادئ التشفير

 .العملات الافتراضية المشفرة تتسم عملياتها بالمجهولية والسرية .٣

 .ية دولة معينة عملة دولية ليس لها جنسهى الافتراضية المشفرة ةالعمل .٤

 ائتمانية يتم تحديد سعر صرفها على أساس نظام التعويم الحـر رقميةالعملة الافتراضية المشفرة هي عملة  .٥

 .نتيجة العرض والطلب

 .العملة الافتراضية المشفرة لامركزية فهي لا تخضع لإشراف أو رقابة البنوك المركزية .٦



  
)١٤٢١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
اما   

  ات اا    
أو : مما وا اا د(اا:( 

العملة القانونية هي وحدة التبادل التجاري التي يصرح بها القانون وتتمتع بقوة إبراء بضمان الدولة المصدرة لهـا 

إصدار العملة القانونيـة  الدولة، وفي والوفاء بالالتزامات والديون من السلطة القانونية براء الإفيفهي تستمد قوتها 

ًتقـويما  لضوابط وقواعد تنظيمية تختص بها الدولـة وحـدها لتجعـل مـن النقـود مقياسـا تقـوم بـه الثـروات ًيتم وفقا

 هـو منهـا المقصود والخدمات السلع بخلافًأثمانا  كانت ولهذا لذاتها وليس لوظائفها تراد وسيلة والنقود ًعادلا،

 .الحاجات إشباع

  : امن اد 

 المجال للفقه القـانوني لتحديـد هـذا التعريـف حيـث عرفهـا فقهـاء القـانون ً للنقود تاركاًالقانون لم يضع تعريفا

 الوفـاء بالالتزامـات ويـضفي في تتوافر فيه القـدرة عـلى إبـراء الذمـة ويتمتـع بـالقبول العـام الذيذلك الشيء (بأنها 

 .)١( )ادلات والمعاملات المبفيعليها القانون صفة إبراء الذمة 

  : اد  اد

أي شيء مقبـول (يفضل علماء الاقتصاد تسليط الضوء عـلى مفهـوم النقـود مـن خـلال وظائفهـا فيعرفونهـا بأنهـا 

قبولا عاما يكون الناس مستعدين إلى قبوله في تبادل سلعهم وخدماتهم، أي أنها كل ما يلقي قبولا عامـا كوسـيط 

  .)٢() ياسا للقيمةللتبادل ومق

يمكن ملاحظة الاخـتلاف في تعريـف النقـود بـين فقهـاء القـانون وعلـماء الاقتـصاد بيـنما يـشترط فقهـاء القـانون 

ًشرطا أساسيا وهو أن يضفي عليها القانون صفة إبراء الذمة في المبادلات والمعاملات نجد أنـه لا يـشترط علـماء  ً

 .الاقتصاد ذلك

واظ او د    لوظائفها وليس لذاتها فالمقصود فيها هو إشـباع الحاجـات تعتبر النقود وسيلة تراد

 : تيسير التبادل التجاري بين الناس وهي بهـذه الوظيفـة قـد تغلبـت عـلي صـعوبات التبـادل التجـاري بالوسـائل

قياس عادل لقيم الـسلع  أنها مقياس للقيمة ومعيار لتقويم الأشياء فهي م:واظ ام القديمة كالمقايضة، 

                                                        
، مجلـة كليـة القـانون والعلـوم القانونيـة ، الطبيعـة القانونيـة للنقـود الإلكترونيـةداوود أیسر ع�صام. خالد نواف حزم، د. د ) ١(

 .  ٣٩، ص ٢٠١٥، سنة ١٣، العدد ٤والسياسية ، المجلد 

تحميـل   ، متـاح عـلى الموقـع الإلكـتروني٢٦، النقود والبنوك كتاب متوفر على شبكة الإنترنت، ص میراندا زعلول رزق. د ) ٢(

، مقدمـة في النقـود محم�د ذك�ي ش�افعي. دًوأيـضا ، )٤com.readlib( فـور ريـد | المؤلـف مجهـول - PDFكتاب النقود والبنوك 

  .٢٠والبنوك ، دار النهضة العربية، القاهرة، ص 



 )١٤٢٢(   دور ات اا اة    اال و ارب

ًوالخدمات لأن تفاوت قيم السلع والخدمات يقتضي وجود أداة ثابتة نسبيا ومقبولة لـدي سـائر النـاس لكـي تكـون 

ًمقياسا عادلا للأشـياء،  ًأنهـا مخزنـا للقيمـة ومـستودعا للثـروة، فيـتم الاحتفـاظ بهـا : واظ ا د    ً ً

 .)١( من قابلية البقاء لمدد طويلة من غير أن تفسد أو تتغيرلإنفاقها علي فترات لاحقة لما لها

 اا ظأنها وسيلة لتسديد الديون فهي الوحدة التي تحسب بها المدفوعات الآجلة وهذه الوظيفـة : وا

 .)٢(مبنية على أساس قبول الناس لها كعوض لما لهم في ذمة الآخرين من حقوق 

سابقة تستخدم النقـود كـأداة مهمـة للـسياسة النقديـة للـدول الحديثـة حيـث تقـوم إضافة إلى الوظائف التقليدية ال

الدول بتحديد كمية النقود والحد من إصدارها مـن أجـل تحقيـق التـوازن الاقتـصادي للحفـاظ عـلى الأسـعار مـن 

يـة تـستند التضخم والانكماش، هذه الوظيفة جاءت بعد انفكاك النقود عن غطائها الذهبي وأصبح للنقود قوة شرائ

 .)٣(إلى قوة اقتصاد الدولة المصدرة لهذه النقود 

ا ل ا  ةا اا وا مما ا  وقا ج أا و:  

العملــة القانونيــة لهــا وجــود فيزيــائي أي وجــود مــادي ملمــوس فهــي واضــحة ومــضبوطة بعكــس العملــة  .١

 .ا وجود فيزيائي فهي مجرد تمثيل رقميالافتراضية التي ليس له

العملــة القانونيــة تتمتــع بقبــول عــام مــن ســائر النــاس في أداء كامــل وظائفهــا ويمكــن عــن طريقهــا إشــباع  .٢

 .الحاجات والتوصل إلي أي سلعة أو خدمة أما العملة الافتراضية فتقوم علي مبدأ الثقة ولا تتمتع بالقبول العام

ًلدولة من خلال البنك المركزي وفقا لتنظيم دقيق أما العملة الافتراضية تـصدرها العملة القانونية تصدرها ا .٣

 .جهات مجهولة وهي تقوم علي مبدأ النظير للنظير فيتم التعامل بين المرسل والمستقبل دون مراقبة الدولة

 تـضمنها أي العملة القانونية مضمونة من حكومة الدولة التي أصدرتها أمـا الافتراضـية لـيس لهـا غطـاء ولا .٤

 .سلطة عامة أو حكومة

العملة القانونيـة تتحـدد قيمتهـا وفقـا للعـرض والطلـب بالإضـافة إلى الـسياسات الاقتـصادية بيـنما العملـة  .٥

 .الافتراضية تتحدد قيمتها عن طريق العرض والطلب فقط

ًالعملة القانونية ملزمة قانونا بينما العملة الافتراضية غير ملزمة قانونا .٦ ً. 

                                                        
 . ٢٧٥، ص ٢٠٠٣ الإسلامي، مطبعة الحميص، الرياض، سنة الاقتصاد، الأسس النظرية في خالد المقرن. د ) ١(

، ٢٠٠١، سنة ١ الوضعي والإسلامي، دار وائل للنشر ، الأردن، ط الاقتصادي، الوجيز في الفكر عبدالجبار السبھاني. د) ٢( 

 . ٢٩٩ص 

ومدى توافقها مع ضوابط النقود في الإسلام، مجلة جامعة الـشارقة ) البيتكوين نموذج(ية ، العملات الرقمباسم أحمد ع�امر. د ) ٣(

 .  ٢٩٠–٢٦٤ ص، ٢٠١٩، يونيو ١، العدد ١٦للعلوم الشرعية والدراسات الإسلامية، المجلد 



  
)١٤٢٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
م :ومت اوا ات اا:  

بدأت العملات الالكترونية كبديل طبيعي للعملة الورقية حيث يمكن للشخص أن يتعامل مـع البنـك بمعـاملات 

، بالتالي فإن النقود الالكترونية هي عبارة عن نقود ليس لهـا وجـود )١(الإيداع أو السحب رقميا أو ورقيا كيفما يشاء

سوس بل هي مجرد سلسلة من البيانات والأرقام المشفرة التي تمثل قيمة نقدية معينة تـصدرها البنـوك فيزيائي مح

 Smart(ًوالمؤسسات الماليـة للعمـلاء في صـورة نبـضات كهرومغناطيـسية تخـزن الكترونيـا عـلى بطاقـة ذكيـة 

Card( أو علي ذاكرة الكمبيوتر الشخصي للعميـل )الهـادر درايـف (Hard Driveكـان يـسمي بالمحفظـة  في م

الالكترونية تستخدمها العملاء في التجارة الالكترونية عـبر الانترنـت لتـسوية معـاملاتهم أو في الـدفع لـشراء سـلع 

والخدمات من المتاجر التقليدية بواسطة وحدات نقاط البيع المخصصة لذلك في المتاجر التي تتعامل بمثل هـذه 

 .)٢(النقود 

 الأمريكيـة مـن أوائـل الـدول التـي عرفـت النقـود الالكترونيـة وتعاملـت بهـا، وفي عـام وتعتبر الولايات المتحدة

ً تبنت المفوضية الأوربية اقتراحا حول النقود الالكترونية سمحت بمقتضاه للبنوك والمؤسـسات الائتمانيـة ١٩٩٨

ــس إدارة البنــك المركــزي المــصري في جلــسته الم)٣(بإصــدار هــذه النقــود  ــاريخ ، وفي مــصر أقــر مجل ــدة بت نعق

 مجموعة من الضوابط المتعلقة بإصدار النقود الالكترونية وأسند إصـدارها إلى البنـوك المـسجلة ٢٨/٢/٢٠٠٢

ــك  ــن البن ــذلك م ــرخيص ب ــلى ت ــدارها ع ــب في إص ــك الراغ ــصول البن ــد ح ــصري بع ــزي الم ــك المرك ــدي البن ل

ية المـشفرة هـو أن كلاهمـا أداة دفـع غـير ، وأوجه الشبة بين العملات الالكترونية والعمـلات الافتراضـ)٤(المركزي

ويتم تداولها خارج النظام المصرفي في شكل الكتروني، ويلاحـظ أن القـانون ) لا تتطلب هوية المالك(شخصية 

 الخــاص بالبنــك المركــزي في مادتــه الأولي قــد فــرق بــين النقــود الالكترونيــة ٢٠٢٠ لــسنة ١٩٤المــصري رقــم 

ث اعتبر أن للنقود الالكترونية قيمة نقدية مقومـة بالجنيـة المـصري كـما أنـه قـد والعملات الافتراضية المشفرة حي

                                                        
ية، جامعة الدول العربيـة،  العربالاقتصادية، المدفوعات الإلكترونية والعملات الرقمية، مجلس الوحدة على أحمد الخ�ولي. د  ) ١(

، النظــام القــانوني للنقــود ح��ازم فتیح��ة. دً، وأيــضا ٤٠، ص ٢٠٢١، ١، ط٨مجلــة الــدفاع الــوطني بدولــة الإمــارات العربيــة، العــدد 

، ١٣٨٨-١٣٦٣، مجلة المسيلة، الجزائـر، ص ٢، العدد ٤الإلكترونية، مجلة الأستاذ الباحث للدراسات القانونية والسياسية، المجلد 

 . ٤١، مرجع سابق، ص أیسر عصام داوود. خالد نواف حزم، د. دًوأيضا .١٣٧٦ص 

، التنظيم القانوني للنقود الإلكترونية، بحث منشور بمجلة الرافدين، كلية الحقـوق، جامعـة الموصـل ، شیماء فوزي أحم�د. د ) ٢(

 . ١٧٠، ص ٢٠١١، ٥٠، العدد ١٤العراق، المجلد 

(3)  Daniel Cawrey, Are 51% A�acks a Real Threat to Bitcoin?, COINDESK (June 20, 
2014), h�p://www.coindesk.com/51-attacks-real-threat-bitcoin/.  Accessed on 
25\7\2023 

د ، العـد)بيتكوين نموذج( تكييفاتها الفقهية - خصائصها-، العملات الإفتراضية المشفرة، ماهيتهاأحمد سعد على البرع�ي. د ) ٤(

 . ٢٥-٢٤، ص ٣٩



 )١٤٢٤(   دور ات اا اة    اال و ارب

اعترف بها وقبلها كوسيلة للدفع وهى في الواقع تعتبر إضفاء للطابع الالكتروني على العملة القانونية بما في ذلك 

ان ذلــك نتــاج التحــول البطاقــة المــصرفية المــشتركة والبنــك الالكــتروني والنقــد الالكــتروني ومــا إلي ذلــك، وكــ

العالمي إلي الثورة الرقمية والاقتصاد الرقمي، ويعزي سبب انتشار استخدام النقود الالكترونيـة عـلى نطـاق واسـع 

في المرحلة الحالية في أنها تقلل من تكـاليف معـاملات العملـة العاديـة إلى حـد كبـير، بالإضـافة إلى أنهـا تتمتـع 

 لا تخضع للقيود والروتين الذي تخضع له العملات التقليديـة ممـا يؤكـد أنـه بالسهولة واليسر في الاستخدام فهي

 .)١(من الممكن أن تحل الأموال الالكترونية محل العملة التقليدية 

وفيما يتعلق باستخدامات النقود الالكترونية فـإن لهـا وظيفـة التمويـل والتـسوية وهـي الوظيفـة الأساسـية للنقـود 

كن لهـذا النـوع مـن نـشاط تـسوية التمويـل أن يحـل محـل معاملـة التمويـل النقـدي تمامـا الورقية أو المعدنية ويم

 .)٢(ويقلل من تكلفة النقود الورقية وعملية المعاملة بالإضافة إلي ذلك فإن للنقود الورقية وظيفة السحب والإيداع

من العملات الصادرة عن سـلطات أما بالنسبة للعملات الافتراضية فليس لها قيمة نقدية كما أنها غير مقومة بأي 

إصدار النقد الرسمية في الدولة ولم ينص المشرع على أن هذه العملات الافتراضية مقبولـة كوسـيلة للـدفع حيـث 

 .)٣(أنه يتم تداولها عبر شبكة الانترنت فقط 

ا ا  اوا ومد اا  قا  و:-  
١-ا   ر: 

العملة الافتراضية لم تصدر من البنك المركزي أو أي جهاز مصرفي آخر ولا تخضع لأي رقابة أو تنظيم رسمي 

فهي مجرد إضفاء الطابع الالكتروني على العملة غير القانونية ويمكن فهمها ببـساطة عـلي أنهـا العملـة المتداولـة 

ا النقود الالكترونية فمصدرها الأول هـو البنـك المركـزي ، أم)٤(في العالم الافتراضي ونتاج تطور مجتمع الانترنت

كما يمكن للمؤسسات الائتمانية وغير الائتمانية التـي تقـوم بـأعمال النقـود أن تكـون مـصدرا لهـا ولكـن بـشرط أن 

 .تخضع لإشراف ورقابة البنك المركزي

                                                        
، النقود الإلكترونية وتأثيرها على دور المـصارف المركزيـة في إدراة الـسياسة النقديـة، مـؤتمر الأعـمال أجمد جمال موسى. د ) ١(

خالد محمد ن�ور . ًوأیضا د. ٢٠٠٣ مايو ١٠ دبي، - جامعة الإمارات العربية المتحدة-المصرفية الإلكترونية بين الشريعة والقانون

 . ٤٨-٤٧، مرجع سابق، ص خالطبا

، أحكام البيع التقليدية والإلكترونية والدولية وحماية المستهلك، دار الفكر الجامعي، الأسـكندرية، محمد حسین منصور. د ) ٢( 

 .  ٥٤، ص ٢٠٠٦

 . ١٦، ص ٢٠٠٤، سوق النقود الإلكترونية، دار هاني للطباعة والنشر بحلوان، عبد الباسط وفا. د) ٣(

، ١٣، ص ٢٠٢٢ العمـلات المـشفرة في منظـور القـانون الجنـائي، دار النهـضة العربيـة سـنة حمد جبریل إبراھیم حسن،م. د )٤(

 . ٦٩٨، مرجع سابق، ص احمد قاسم فرح. دًوأيضا 



  
)١٤٢٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
  :   مع ا وااف- ٢

قبل المؤسسات الائتمانية أو غير الائتمانية فإنهـا تخـضع لإشراف ورقابـة النقود الالكترونية إذا تم إصدارها من 

البنوك المركزية لتفادي المخاطر التي يمكن أن تنجم عن إصدار النقود الالكترونية من قبل تلك المؤسسات، أمـا 

 .النقود الافتراضية فهي لا تخضع لأي نوع من الرقابة أو السيطرة من أي جهة رسمية في الدولة

 :   در ال-٣

النقـود الالكترونيـة تتمتــع بـالقبول مــن جهـة الأفــراد والمؤسـسات لأنهـا مــضمونة مـن قبــل الحكومـة وتخــضع 

لإشراف البنك المركزي، أما العملات الافتراضية رغم انتشارها بشكل ملحوظ إلا أنهـا مـا زالـت لا تحظـي بثقـة 

 .الكثيرين

٤-ا   :  

ونية الاسمية يتم الكشف فيها عن هوية العميـل لأنهـا تحتـوي عـلي وحـدة نقـد الكـتروني مرتبطـة النقود الالكتر

بكل الأشخاص الـذين يتـداولونها بعكـس النقـود الالكترونيـة غـير الاسـمية التـي لا يـتم فيهـا الإفـصاح عـن هويـة 

 يـتم الكـشف عـن هويـة العميـل حاملها خلال المعاملات، أما العملات الافتراضية فهـي تتمتـع بالـسرية التامـة ولا

 .أثناء التداول، ولعل هذه الميزة التي تتمتع بها العملات الافتراضية هي من أسباب انتشارها في التعامل

 :   ا  ااول-٥

النقود الالكترونية تحظي بشفافية كبيرة في التداول فالنصوص المتعلقـة بهـا تبـين حقـوق والتزامـات كـل طـرف 

 .ًطراف المعاملة بمنتهي الوضوح، أما فيما يتعلق بالنقود الافتراضية فهي أيضا تتمتع بالشفافية في التداولمن أ

٦ -ا    :  

يتم تحديد قيمة العملة الافتراضية المشفرة من خلال العرض والطلب وثقة المـستخدمين في النظـام بيـنما قيمـة 

 .وكمية العملية الورقيةالنقود الالكترونية تساوي قيمة 

٧ -ج اإم   :  

العملة الافتراضية المشفرة يتم إنتاجها من خلال عملية تسمي التعدين بينما النقود الالكترونيـة يـتم إنتاجهـا بـأمر 

 .من الهيئة المعتمدة وبمبلغ يساوي كتلة النقود الورقية



 )١٤٢٦(   دور ات اا اة    اال و ارب

ا ا  
ا ات اب اات وة  

 عملـة ولا يمكـن حـصرها بدقـة ٤٤٠٠انتشر استخدام العملات الافتراضية بحيـث وصـل عـددها إلى أكثـر مـن 

ًوذلك نظرا لعدم وجود نظام يحكمها أو قانون يضبط إصدارها، وعلى الرغم مـن كثـرة عـدد العمـلات الافتراضـية 

ت بهـا عـن العملـة الورقيـة أو الالكترونيـة، ًإلا أنها جميعا تشترك في العديد من الخصائص والمميزات التي تميز

ولكن في ذات الوقت يعتريها أيضا مجموعة من العيوب والمخاطر التي تـصاحب التعامـل بهـا ممـا يوجـب بيـان 

 :ذلك بالتفصيل على النحو التالي

أو :ات اات ا: 
)١ ( ا: 

دولار والجنيـة في اسـتخدامها لـشراء الـسلع والخـدمات عملة البتكوين وإن كانت تشبه العمـلات الأخـرى كالـ

عبر الانترنت إلا أنها بعكس العملات القانونية لا تحكمها سلطة مركزية، فلا توجد لهـا قيمـة مرتبطـة بالـذهب أو 

، فهي نظام دفع مبني علي فكرة اللامركزية، فهي عملة غير نظامية ولا تتحكم في طرحهـا )١(بأحد العملات الأجنبية

 :ؤسسة بذاتها في السوق الالكتروني وإنما يتحكم في إصدارها وتداولها ثلاث لاعبين رئيسيين همام

 . رجال التعدين الذين يستخدمون قوة حواسبهم الضخمة لحل خوارزميات كتل العملة الافتراضية-أ

 . الأفراد والشركات الراغبين في الاستثمار في العملات الافتراضية-ب

 . يقدمون السلع والخدمات عبر الانترنت مقابل الدفع بالعملات الافتراضية التجار الذين-ج

)٢( ا  ا: 

يمكن للمتعاملين بالعملات الافتراضية تحويل أيه مبالغ مالية إلي أي مكان حـول العـالم وسيـصل التحويـل في 

 المتلقـي الـذهاب إلي البنـك غضون ثواني قليلة بغض النظر عن مكان المرسل والمتلقي فـلا يحتـاج المرسـل أو

 .لإتمام العملية

)٣( ا  : 

إن رسوم التحويل باستخدام العملات الافتراضية منخفضة التكلفة جدا فهي تقريبا مجانية أو تـتم مقابـل مبلـغ لا 

 .)٢( يذكر علي عكس رسوم التحويلات الدولية عبر البنوك التي تكون باهظة التكاليف

                                                        
 . ٦٩، مرجع سابق، ص خالد محمد نور الطباخ. د  ) ١(

(2)  A.Y. BOKOVNYA, Legal Measures for Crimes in the Field of Cryptocurrency Billing, 
Utopía y Praxis La�noamericana, 2020, vol. 25, no. Esp.7, Sep�embre, ISSN: 1315-5216 
2477-9555, P.270-275.   



  
)١٤٢٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 :ارة  )٤(

رة من مزايـا هـذه العملـة لأنـه تـم تـصميم النظـام لجعـل أعـداد البتكـوين محـدودة إذ خطـط مخترعهـا تعتبر الند

، بمعني أن عملية الحصول على وحـدات جديـدة مـن البتكـوين سـوف ٢٠٤٠ مليون وحدة فقط حتى ٢١لإصدار 

مـن التـضخم والـذي تتباطأ إلى أن تتوقف تماما في غضون بضعة عقود، والغاية من ذلك هو الحفاظ عـلى قيمتهـا 

ًيعد واحدا من أكبر المشاكل التي تعاني منها العملات الأخرى المستخدمة في جميع أنحـاء العـالم إذ تفقـد هـذه 

العملات مع مرور الوقت القوة الشرائية بمعدل قليل من النـسبة المئويـة سـنويا ممـا يـدفع الحكومـات إلي طباعـة 

لي مخاطر التضخم وهـذا شـبيه بفكـرة المعـادن النفيـسة فمـثلا كلـما تـم المزيد من الأموال والذي يؤدي بالتبعية إ

  .)١(استخراج كمية من الذهب قل الاحتياطي المخزون في باطن الأرض

)٥( ا: 

تمتاز العملات الافتراضية بأنها عملات عالمية لأنهـا متـوافرة عـلى مـستوي العـالم ولا يـرتبط بموقـع جغـرافي 

خاصة على الانترنت يـتم الـدخول إليهـا باسـتخدام اسـم الـسجل ورقمـه الـسري فـلا معين فهي مودعة في محفظة 

 فمالـك ،وأرضـها عملتها على الدولة وسيادة الإقليمية لمبدأ تخضع لا فهيترتبط بنطاق جغرافي أو موقع إقليمي 

 دنقوفـال ،)٢(عملـةال هـذه استخدام وقوع ومكان آلية تحديد سلطة لديه الذي الوحيد الشخص هو الافتراضية العملة

 لا لأنهــا تحــذرها أن تــستطيع دولــة توجــد ولا زمنيــة ولا جغرافيــة حــدود يقيــدها لا دولي طــابع ذات الافتراضــية

 .دولة أي لسيطرة تخضع

)٦( ا ا : 

يتيح التعامل بالعملة الافتراضية قدر عالمي من السرية والخصوصية حيث لا يمكن لأي شخص أو جهـة رقابيـة 

سة الإطلاع على المحافظ الرقمية، كما أن إبـرام مختلـف عملياتهـا الماليـة لا يتطلـب البتـة الإفـصاح عـن أو مؤس

هويــة الأشــخاص المتعــاملين بهــا فكــل عمليــة تحويــل تــتم بــين شخــصين يــتم تــسجيلها في ســجل عــام يــسمي 

أو أي بيانـات أخـري تتعلـق البلوكتشين ولا يحتاج التسجيل في هذا السجل إلى استخدام اسم المتعامل أو هويته 

به فكل المعلومات الشخصية التي تسجل هي عبارة عـن مجموعـة مـن الرمـوز والأرقـام بالإضـافة إلى أن نظامهـا 

                                                        
، ٤، مجلـة جامعـة تكريـت للحقـوق، المجلـد ) بيتكـوين( الحكم الشرعي والقانوني للعملة الإفتراضـية ھند فالح محمود،. د )١(

 .١٤٥، ص ٢٠٢٠، سنة ١زء ، الج٣العدد 

، ٢٠٢٤ وتمويل الإرهاب، دار الجامعة الجديدة، الأسكندرية، الأموال، دور العملات المشفرة في غسل السید علي غزالة. د) ٢( 

 ً، وأيضا١١١ص 

 Natalia G. Vovchenko & Others: Electronic Currency, the potential Risks to National 
Security and Methods to Minimize them European Research Studies, Volume XX, Issue 
1, Russia, 2017, p.40  



 )١٤٢٨(   دور ات اا اة    اال و ارب

الشبكي اللامركزي يجعل من الصعب تعقـب عمليـات البيـع والـشراء التـي يـتم تـسويتها وهـو مـا يـسمح بـاحترام 

  .)١(خصوصية المتعاملين بها

)٧( ا : 
عـاملات العمـلات الافتراضـية بالـسرية وعـلى الــرغم مـن ذلـك فـإن هنـاك إمكانيـة لأن تـسجل العمــلات تتـسم م

المشفرة مستويات دقيقة من المعلومات أكثر من أنظمة الدفع التقليدية، فتكنولوجيا البلوكتـشين لا تـسجل وقـت 

والـسجلات المتعلقـة بـالمنتج أو وقيمة المعاملة فقط بل أيضا تقوم بتخزين معلومات أخرى مثل العقود والصور 

الخدمة التـي تـم شرائهـا أو بيعهـا وبالمثـل تـسجيل المعلومـات عـن المـستهلك وأي وسـائل بريـد الكـتروني أو 

ــإن  ــير ف ــة للتغي ــير قابل ــشين غ ــلي البلوكت ــسجلة ع ــات الم ــما أن المعلوم ــة، ب ــة بالمعامل ــرى مرتبط ــصالات أخ ات

ائدتـه عنـد مراجعـة المعاملـة في وقـت لاحـق سـيكون هـذا مفيـد المعلومات تحافظ علي مستوي النزاهـة يثبـت ف

  .)٢(بشكل خاص عند التعامل مع قضايا مثل حل النزاعات خصوصا تلك المتعلقة بحقوق الملكية

)٨( ا : 
تتمتع العمليات التي تتم باستخدام العملات المشفرة بشفافية كبيرة حيث تنتقل العملة بـين المحـافظ المختلفـة 

 .)٣(ي ومسمع من جميع المتواجدين علي الشبكة فالجميع يعلم بوجود هذه الأموال وبانتقال ملكيتهاعلي مرآ

 :ان )٩(
تعتمد تقنية بلوكتشين علي التشفير فكل معاملة يتم تسجيلها في سجل البلوكتشين وهذا يزيد من الـصعوبة التـي 

أو محاولة تغيرها، فكل عملية مالية يـتم حفظهـا يواجهها المجرم الالكتروني عند محاولته تهكير تفاصيل معاملة 

في كتلة وتوزيعها على ملايين الحواسيب حول العالم مما يجعل عملية اختراقهـا مـستحيلة عمليـا، فلكـي يـنجح 

عـلي الأقـل مـن دفـاتر % ٥١المجرم الالكتروني في شن هجوم سيبراني فإن ذلك يتطلـب منـه فـك تـشفير وتغيـير 

  .)٤(ً وهذا يستحيل عمليا فالسجلات مشفرة بطريقة قوية لا يمكن اختراقها بسهولةالمستخدمين في آن واحد

                                                        
(1) ( Beyond Silk Road: Potential Risks, Threats, and Promises of Virtual Currencies: Hearing on 
S.D. 342 Before the S. Comm. on Homeland Sec. & Gov’t Affairs, 113th Cong. 6–7 (2013) 
[hereinafter FinCEN Hearing], available at  
h�p://www.hsgac.senate.gov/download/?id=e92d0cf1-9df0-44d9-
b25ad734547c0c30. Accessed on 28\7\2023 

  .  ومابعدها١٠، ص ٢٠١٩، دار النهضة العربية، القاهرة، )البيتكوين( التنظيم القانوني للعملات المشفرة فادي توكل،. د ) ٢(

، أثر عوامل الثقة الإلكترونية للبتكوين على المعاملات المصرفية كآلية محمد أحمد السعید. محمد عبدالفتاح زھري، د. د )٣(

، كليـة الـسياحة والفنــادق، جامعـة قنــاة )JAAUTH(اد الجامعــات العربيـة للـسياحة والــضيافة التحـول الرقمـي في مــصر، محـل إتحـ

 .  ٥١٣، ص ٢٠٢١، ٤، العدد ٢٠السويس، المجلد 

 القـاهرة، –  تداول العملات المشفرة وخطره على الأمن المجتمعي، كليـة الـدعوة الإسـلامية خالد محمد حمدي ص�میده،. د) ٤( 

 . ٢٣٢، ص ٢٠٢١-٢٠٢٠، لسنة ٣٣ الثاني، العدد جامعة الأزهر، المجلد



  
)١٤٢٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

)١٠( ا : 

ًالتعامل بعملة البتكوين منخفض الرسوم تكاد تكون تكاليف التعامل بها صفرا، فقد ينتج عـن تطبيـق قاعـدة النـد 

ة إلى وسـطاء لاتمـام العمليـات  وهـي أسـاس التعامـل بـالعملات الافتراضـية عـدم الحاجـPeer to Peerللنـد 

 فهي توفر التكاليف الخاصة بغرفة المقاصة وبطاقات الخصم وغيرها مـن الرسـوم )١(وتسوية مراكز المتعاملين بها

التي كان يتحملها المستهلكين عند التعامـل بـالنقود الورقيـة أو الالكترونيـة هـذه الميـزة سـمحت للمتعـاملين بهـا 

 .امة حيث يمكنهم إرسال واستلام الأموال دون تكاليف تحويل باهظةالتحكم في أموالهم بحرية ت

م :ات اا ط:  

ًإن خصائص ومميزات العملات الافتراضـية قـد اعتبرهـا المعارضـين لهـا عيوبـا ومخـاطر تعتريهـا وتـؤدي إلى 

 -:التخوف من التعامل بها ومن هذه المخاطر والعيوب ما يلي

)١( اا مما  تا  : 

البتكوين عملـة لامركزيـة لا تخـضع لـسيطرة أي دولـة أو بنـك ولا تتبـع أي هيئـة تنظيميـة، فهـي عملـة مـشفرة لا 

تحمل أرقام متسلسلة وبالتالي يصعب تتبعها عكـس النقـود الورقيـة أو الالكترونيـة التـي تخـضع لـسيطرة دولـة أو 

ع المتعاملين بها من خلال هذه الأرقام، وهذه الميزة التي تتمتـع بهـا العمـلات بنك ولها أرقام مسلسلة ويمكن تتب

الافتراضية تؤدي إلى مخـاطر عـلي المتعـاملين بهـا وعـلي الدولـة، فمـن مخاطرهـا أنـه قـد يمكـن اسـتخدامها في 

تـتم في سريـة عمليات غير مشروعة، كما أن خاصية التشفير التي تتميز بها العمـلات الافتراضـية تجعـل عملياتهـا 

تامة فلا يمكن معرفة اسم أو هوية المتعاملين بها فالمعلومات الشخصية المتاحة عن المتعاملين بهذه العملة هـي 

مجرد أرقـام ورمـوز ممـا يجعلهـا بيئـة خـصبة للعمليـات الإجراميـة كغـسل الأمـوال والتهـرب الـضريبي وتمويـل 

 .)٢(الإرهاب وغيرها

 :  اب و اار )٢(

تحديد سعر العملة الافتراضية قائم عـلي العـرض والطلـب وهـذا يـؤدي إلي تقلبـات عديـدة في سـعر العملـة إن 

ومشاكل المتعاملين بها وأضرار للاقتـصاد مثـل التـضخم وهـروب رؤوس الأمـوال وضـعف الاسـتثمار وغيرهـا، 

أو ترتفع بـين عـشية وضـحاها فالتذبذب وعدم الاستقرار من أهم مخاطر التعامل بالعملات الافتراضية فهي تهبط 

                                                        
 الإرهاب السيبراني والعملات الإفتراضية والتجسس الإلكتروني، دراسة تحليلية تتناول إستخدامات أحمد یوسف جمع�ة،. د ) ١(

  . ١٣٨، ص ٢٠٢٢الإرهاب للفضاء السيبراني، دار الأهرام للنشر والتوزيع والغصدارات القانونية، 

(2)  M. Kien & Meng Ly: Coining Bitcoin's, Legal – Bits, Examining the Regulatory Framework for 
Bitcoin and Virtual Currencies, Harvard Journal of Law, Technology, Vole. 27, No2, Spring 2014, 
p. 590. 
- Defilippi P.: Bitcoin, A Regulatory Nightmare To a Libertarian Dream, Internet Policy, 
Review 2014, p. 286  



 )١٤٣٠(   دور ات اا اة    اال و ارب

 المتذبـذب فالـسعر دون ضابط معين أو إنـذار وهـو سـبب القـول أن التعامـل بالعملـة الافتراضـية يوقـع في الغـرر،

 حاكـاة شـنبم يقومـون حيـث العملـة لتبـادل وهميـة مواقـع طريـق عـن ذلك استغلال في تالينحالم يشجع للعملة

 ثـم منخفضة بأسعار شرائها إلى فيعمدون بها المتعاملين بين فزع حدوث عليه يترتب مما عليها إلكتروني هجوم

 .)١(الارتفاع إلى القيمة تعود عندما عالية بأسعار بيعها

)٣(      تمان ا: 

إن اعتماد تقنية البلوكتشين علي خاصية التشفير التي تعتمد علي معادلات رياضية معقدة وخوارزميـات تجعلهـا 

 قابلة للاختراق وتتمتع بأمان وخصوصية شديدة إلا أن لهذا القدر من الخصوصية والأمان وجه آخـر فـإذا فقـد غير

أي مستخدم المفتاح الخاص بالولوج إلي محفظته الرقميـة فلـن يـستطيع اسـتعادته بـأي طريقـة وسـتظل محفظتـه 

 .ودةمغلقة علي ما بها من عملات مهما كان كبيرا مما يجعلها في حكم المفق

)٤( ا   ر اا: 

ينها فعمليـة تعـدين تعـد صـعوبة هـي العـالم في الافتراضـية العملات انتشار أمام تقف التي العوائق أهم من يعتبر

ــة للغايــة ممــا يجعلهــا كثيفــة  ــاج إلى حواســب ضــخمة متطــورة وحديث ــة معقــدة تحت العمــلات الافتراضــية عملي

 هـذه تواجـه التـي الـسلبيات مـن تعـد نالتعـدي لعمليـة المـصاحبة الشكوك فإن أخرى جهة ومنالاستهلاك للطاقة، 

 يـشك الـبعض يجعـل ممـا بحلها الجهاز يقوم التي المعادلات هي ما الدقة وجه على يعرف أحد فلا ،ًأيضا العملة

 تجزئـة طريـق عـن قـصير وقـت في الـسنين مئات إلى تحتاج قد معادلات لحل الخفاء في تعمل منظمة وجود في

  . )٢( السيرفراتعلى المعادلات

 :رت اول ات اا  اق )٥(

تقــوم معظــم بورصــات العمــلات الافتراضــية بتخــزين بيانــات المحفظــة الخاصــة بالمــستخدم لتــشغيل معــرف 

بيانـات المستخدم الخاص بهم بشكل صحيح ويمكن للمتسللين مـن المخترقـين المحترفـين التـسلل إلي هـذه ال

ــل  ــات مث ــض البورص ــتراق بع ــل اخ ــم بالفع ــد ت ــا، وق ــة به ــية المخزن ــلات الافتراض ــة العم  أو MTGOXوسرق

Bitifinex في السنوات الماضية وسرقة وحدات من البتكوين بـما يعـادل ملايـين الـدولارات، فعـلي الـرغم مـن 

 .)٣( الآمان الشديد لهذه البورصة إلا أن هناك دائما احتمال حدوث اختراق

                                                        
 . ١١٩ مرجع سابق، ص السید على غزالة،. د  ) ١(

 .١١٩ مرجع سابق، ص السید على غزالة،. د  ) ٢(

 : الحوادث تلك  من أمثلة ) ٣(

ألـف  ٨٥٠ أفقـدها ممالقرصنة  التعرضه ًنظرا ٢٠٠٠ عام إفلاسها العالم في البيتكوين تداول مواقع أكبر أحد )MT.GOX(أشهر -

 . الافتراضية العملات أرصدة وسحب الموقع اختراق بسبب دولار مليون ٤٦٣ بنحو قيمتها تقدر بيتكوينوحدة 



  
)١٤٣١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 :   اداد أو إء )٦(

إذا أرسل شخص ما أموالا عن طريق الخطـأ إلي عنـوان محفظـة خطـأ أو تحويـل مبلـغ غـير صـحيح فـلا يمكـن 

للمرسل استرداد العملات الرقمية المرسلة وقد يمكن استخدام هذا من قبل المحتالين لسلب الأمـوال نظـرا لعـدم 

ة، فيمكن بسهولة إنشاء معاملـة لم يـتم تـسليم منتجهـا أو خـدماتها مطلقـا وجود مبالغ مستردة أو رجوع في العملي

كما يمكن لشخص ما حصل بطريقة احتيالية علي بيانات الملكية الخاصـة بـصاحب محفظـة النقـود الرقميـة مثـل 

ام كلمة السر أن ينفق منها حينئذ لا يمكن عكس المعاملات حتي ولو كانت قد تمت نتيجـة الاحتيـال أو الاسـتخد

  .)١(غير المصرح به

)٧(   دو : 

إن عدم وجود سلطة مسئولة عن احترام الشروط اللازمة لتأمين المحافظ الرقميـة التـي تـسمح بتخـزين العمـلات 

 .المشفرة يجعلها عرضة للسرقة من قبل قراصنة الانترنت ولا يحق للمالكين في هذه الحالة اللجوء للعدالة

                                                                                                                                               
 بنحو قيمتها وتقدر لديه المخزنة البتكوين وحدات جميع سرقة وتم قرصنة لعملية ٢٠١٤ عام في الكندي كسكوينلف بنك تعرض  -

 .نشاطه وتجميد أعماله جميع لوقف البنك اضطر مما أمريكي دولار مليون  ٦٠٠

 بيتكـوين عمـلات بـسببها فقـدت كبـيرة قرصنة عملية إلى ٢٠١٦ أغسطس في كونغ هونغ ومقرهاBit Finex (( بورصة تعرضت -

 . أمريكي دولار  مليون٦٥ نحن قيمتها تبلغ

ا، دائـرة الـشئون الإسـلامية والعمـل الخـيري، ، العملات المشفرة والمعماه، ماهيتها وضوابط التعامل بهمحمد الكوبی�سي. د  () ١(

 . ٦٠٨، ص ٢٠١٧دبي، الغمارات العربية المتحدة، سنة 



 )١٤٣٢(   دور ات اا اة    اال و ارب

ما ا  
 وآ ا  

و :  

أدي العالم الافتراضي علي مدي الـسنوات الماضـية إلى ظهـور مفهـوم جديـد لـصرف النقـود والعمـلات يعـززه 

الـزمن  التقدم المستمر في مجال تكنولوجيا المعلومات والاتصالات، ويبدو أن المدفوعات النقدية قد عفا عليها

اتف المحمول والنقود الالكترونية والعملات الافتراضـية التـي يوجـد منهـا حتـي وحل محلها أنظمة الدفع عبر اله

 تعتـبر أكثـر هـذه العمـلات انتــشارا )Bitcoin( عملـة افتراضـية، إلا أن عملــة البتكـوين ١٠٠٠الآن مـا يقـرب مـن 

 .الهويةًوتحظي باهتمام خاص نظرا لقيمتها السوقية العالية ولما تقدمه من مزايا عديدة أهمها إخفاء 

ًوسنتناول في هذا المبحث نشأة البتكوين وتعريفها وآلية عملها ثم نتعرض اخيرا لموقـف الأنظمـة القانونيـة مـن 

 : التعامل بالبتكوين كل في مطلب مستقل علي النحو التالي

 . نشأة البتكوين وتعريفها:ا اول

ما تعريف التشفير وطرقه: ا. 

ا عمل البتكوين آلية:ا . 

  ا اول
و ة ام  

أو :ة ام:  

مرت قـرون مـن الزمـان لم يكـن لـدينا فيهـا خيـار سـوي الوثـوق في الحكومـات والبنـوك والمؤسـسات الماليـة 

برمج أو  تغير كل شيء عندما نـشر مـ٢٠٠٨لمعالجة المدفوعات الناشئة عن الأعمال التجارية، إلا أنه بحلول عام 

 ورقـة عمـل مـن تـسع صـفحات بعنـوان ) سـاتوشي ناكـاموتو(مجموعة من المبرمجين باستخدام الاسم المستعار 

Bitcoin: a peer to peer Electronic cash system حول فكرته عـن نظـام نقـدي الكـتروني مـن نظـير 

 آلي إلى أخـر دون المـرور عـبر إلي نظير من شأنه أن يسمح بإرسال المدفوعات عبر الانترنت مباشرة من صراف

 كنظام نقل افـتراضي لا مركـزي وغـير مـرخص في جميـع أنحـاء ٢٠٠٩مؤسسة مالية، وتم إطلاق بتكوين في عام 

 ، )١(العالم سمح لأي شخص لديه اتصال بالأنترنت بالتعامل مباشرة مع بعـضهم الـبعض دون تـدخل طـرف ثالـث

التجاهل أو الـسخرية الـصريحة، واعتقـد الكثـيرون أن البتكـوين لم وفي هذه الأثناء تراوحت ردود فعل الناس من 

يكن لديها فرصة للنجاح وكان الناس مترددين في شراء عملات البتكوين إما لأنهم لم يفهموا البرنـامج الأسـاسي 

كـوين أو كانوا متخوفين من تقلبه ومع ذلك فإن التقلبات هي جـزء مـن جاذبيـة البتكـوين فالاسـتثمار في عملـة البت

                                                        
(1)  Stratiev, Oleg, Banking & Finance Law Review; Toronto Vol. 33, Issue. 2, (May 
2018): PP. 173-212.  



  
)١٤٣٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
 دولار بحلـول ٢٠ دولار بـين عـشية وضـحاها وينهـار مـرة أخـرى إلي ١٠٠٠ دولار إلي ١٠٠يمكن أن ينتقل مـن 

 .)١(الظهر

 بتكـوين هـي عمليـة  أن)جـي بي مورغـان( قال الرئيس التنفيذي لأكبر بنك أمريكي ٢٠١٨وفي وقت سابق عام 

 ولكـن بعـد ،)٢( العملـة الرقميـةيتـداولموظـف  وتجـار المخـدرات وأنـه سـيطرد أي القتلـةاحتيال لا تجلب سوي 

 بـشراء الأوراق الماليـة المتداولـة في بورصـة ًمتلبـسا JP Morganانخفـاض أسـعار البتكـوين تـم القـبض عـلي 

لساتوشي ناكاموتو بـدأ ثـروة  العملة ام لا فإن الكتاب الأبيض بهذه وسواء اعترفت البنوك والحكومات )٣(البتكوين 

عادت تـشكيل المـشهد المـالي ممـا خلـق قـدرة تنافـسية إضـافية وأدى إلى وجـود نظـام أكثـر تكنولوجية جديدة ا

 .لامركزية

م :ا :  

ًالبتكوين عملة خوارزمية قائمة عـلي الرياضـيات وهـي عملـة افتراضـية لا مركزيـة مجهولـة جزئيـا وتعتمـد عـلي 

فوعات عالمية للامركزية ويمكن عن طريـق البتكـوين شراء التشفير وتقنية نظير إلي نظير، فهي تشير إلي شبكة مد

 .)٤( أي نوع من السلع والخدمات بشكل آمن وسريع

تتيح عملات البتكوين إمكانية إجراء المعاملات دون الكشف عن هويـة المـستخدم لـذا فإنـه يمكـن اسـتخدامها 

 غير مشروعة فهـي العملـة المفـضلة ليس فقط في العمليات المشروعة بل أيضا يمكن استخدامها لإنجاز عمليات

 فيمكن تسخير البتكـوين لغـسل الأمـوال أو لتمويـل الإرهـاب، Darknetلمجرمي الانترنت ورجال الأعمال في 

                                                        
(1)  Matthew P. Ponsford, “A Comparative Analysis of Bitcoin and Other Decentralized 
Virtual Currencies: Legal Regulation in the People's Republic of China, Canada, and the 
United States” (2015) 9 Hong Kong Journal of Legal Studies. P. 5 (July 24, 2015). Hong 
Kong Journal of Legal Studies, (2015) 9 HKJLS 29, Available at 
SSRN: https://ssrn.com/abstract=2554186 or http://dx.doi.org/10.2139/s
srn.2554186 
(2)  “After the Boss Calls Bitcoin a ‘Fraud'--JP Morgan Buys the Dip” Bitcoin News 
(September 16, 2017), online: < https://news.bitcoin.com/after-the-boss-calls-bitcoin-
a-fraud-jp-morgan-buys-the-dip/ accessed on 1\9\2023 
(3)  Gaspare Jucan Sicignano,  Money Laundering using Cryptocurrency: The Case of 
Bitcoin!, Athens Journal of Law - Volume 7, Issue 2, April 2021 – Pages 253-264 
(4)  Bitcoin originated with the white paper that was published in 2008 under the 
pseudonym "Satoshi Nakamoto." It was published via a mailing list for cryptography 
and has a similar appearance to an academic paper. The creators' original, motivation 
behind Bitcoin was to develop a cash-like payment system that permitted electronic 
transactions but that also included many of the advantageous characteristics of 
physical cash." Aleksander Berentsen and Fabian Schär, A Short Introduction to the 
World of Cryptocurrencies, Federal Reserve Bank of St. Louis Review, First Quarter 
2018, 100 (1), pp. 1- 16. h�ps://doi.org/10.20955/r.2018.1-16  



 )١٤٣٤(   دور ات اا اة    اال و ارب

وبالفعل بدأ يظهر علي رادار العدالة استخدام البتكوين والعمـلات المماثلـة عـلي نطـاق واسـع في عـالم الجريمـة 

 بقــضية طريــق الحريــر وهــو ســوق معــروف إلي حــد كبــير عــلي الانترنــت عــلي ســبيل المثــال القــضية المعروفــة

 أغلـق مكتـب التحقيقـات ٢٠١٣للمخدرات والهويات المزيفة وغيرها من السلع غير القانونية، وفي أكتـوبر سـنة 

 مليـون ٣٣ واسـتولت الحكومـة الأمريكيـة عـلي أكثـر مـن )١(الفيدرالي الموقع واعتقل المالك ويليـام أولبريخـت

 .ر أمريكي من عملات البتكوين التابعة لاولبريختدولا

ما ا  
وط ا   

العملات الافتراضية لا تعتمد علي الورق والمعدن كالنقود التقليدية وإنما هـي مجموعـة مـن الأرقـام والبيانـات 

الممتدة حـول العـالم دون المشفرة المبنية علي خوارزميات وعمليات رياضية معقدة تضخ عبر كابلات الأنترنت 

أن يكون لها مظهر مادي ملموس الأمر الذي يدفعنا إلي القـول أن التـشفير قـد سـاهم في تغيـير النظـام النقـدي في 

ــلي  ــد ع ــي تعتم ــشفرة الت ــية الم ــود الافتراض ــق النق ــة إلى خل ــود الالكتروني ــق النق ــن خل ــة م ــالي بداي ــصر الح الع

ًان لزامـا علينـا قبـل الـدخول في موضـوع بحثنـا أن نتعـرض لماهيــة الخوارزميـات والمعـادلات الرياضـية، لـذا كـ

 .التشفير وطرقه وكيف يتم الاستفادة منه في خلق هذه النقود المستحدثة

أو :ا :  

 هو عبارة عن كلمة يونانية الأصل مكونة من مقطعين همـا )Cryptography(مصطلح علم التشفير أو التعمية 

Kryptòsفي و وتعني مخGràphien٢( وتعني كتابة أي بمعني الكتابة المخفية(.  

والتشفير يعد مـن أهـم الوسـائل المتبعـة في مجـال أمـن المعلومـات والحفـاظ عـلي سريتهـا وهـو وعبـارة عـن 

استخدام برامج الكترونية لها القدرة علي تحويل وترجمة البيانات إلي رموز وأرقام بحيث إذا ما تم الوصـول إلي 

يانات من قبل أشخاص غير مخول لهم ذلك لا يستطيعون فهم أي شيء لأن ما سـيظهر لهـم هـو مجموعـة تلك الب

  .)٣(من الأرقام والرموز غير المفهومة

، وتسمي عمليـة إخفـاء تلـك البيانـات بــ )النص الأصلي(ويطلق علي المعلومات والبيانات المراد إخفائها اسم 

ــشفير( ــلي)الت ــنص الأص ــلي ال ــق ع ــما يطل ــم ، ك ــشفيره اس ــد ت ــشفر( بع ــنص الم ــد )ال ــة القواع ــسمي مجموع ، وت

                                                        
(1)  Borroni, Andrea., Bitcoins: Regulatory Patterns, banking & Finance Law Review; 
Toronto Vol. 32, Iss. 1,  (Nov 2016): PP. 47-68.  

 والترميـز حمايـة ضـد القرصـنة والتطفـل، الـدار العربيـة بغـداد، ، التشفيرمازن سمیر الحكیم. علاء حسین الحمامي، د. د ) ٢(

  . ١٨، ص ١٩٧٩العراق، 

، التوقيع الإلكتروني بين النظرية والتطبيق، بحـث منـشور ضـمن أعـمال ملتقيـات ونـدوات الـنظم والقواعـد مصطفى فتحي. د ) ٣(

    .١٥٣، ص ٢٠٠٨ارية، مصر القانونية للتجارة الإلكترونية، الناشر المنظمة العربية للتنمية الإد



  
)١٤٣٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
وهـي دالـة رياضـية تـستخدم في عمليـة ) خوارزميـة التـشفير(المستخدمة في تـشفير بيانـات الـنص الأصـلي باسـم 

الـذي يمثـل المـدخل الأسـاسي ) مفتـاح التـشفير(التشفير وفك التشفير وهذه الخوارزمية تحتوي علي ما يسمي بــ 

 والأمـن في البيانـات )١(ليه في التشفير، ولا يمكن فك الـشفرة إلا بمعرفـة خوارزميـة ومفتـاح التـشفيرالذي اعتمد ع

المشفرة يعتمد علي أمرين هما قوة خوارزمية التشفير وسرية المفتاح، ولقد زادت الحاجة إلي التشفير في الآونـة 

ات الشخصية، وتـتجلي أهميـة علـم التـشفير الأخيرة خصوصا مع انتشار الانترنت وكثرة سرقة المعلومات والبيان

في تطبيقاته وهذه التطبيقـات لا تقتـصر عـلي التطبيقـات المتعلقـة بـالأمور العـسكرية أو الحربيـة بـل تتعـداها إلي 

مجــالات عديــدة كــأمن الاتــصالات والمعلومــات والإعــلام والاقتــصاد والتجــارة والمــصارف وغيرهــا، فــالنظم 

لبياناتهــا لمنــع غــير المخــولين مــن الوصــول إليهــا ومعرفــة مــضمونها، والتجــارة الحاســوبية تحتــاج إلي تــشفير 

الالكترونية والبريـد الالكـتروني وتبـادل الملفـات كلهـا أمـور تحتـاج إلي تـشفير للحفـاظ عـلي سريـة معلوماتهـا 

 .وحمايتها من عبث العابثين واحتيال المتطفلين

م :ق اط:  
ا ا   

ً هذا النوع من التشفير مفتاحا واحدا يتم عن طريقـه التـشفير أو فكـه، وممـا لا شـك فيـه أن هـذه الطريقـة يستخدم ً

كانت تفتقر إلي القوة المطلوبة في المعاملات الالكترونية لأن كلمة السر التي سـيتم فـك التـشفير مـن خلالهـا إذا 

تطيع هذا الشخص مـن خـلال كلمـة الـسر أرسلت إلي الشخص المراد قد يعترضها أي شخص غير مصرح له فيس

 .)٢(فك التشفير بكل سهولة، وكانت هذه الطريقة هي الوحيدة المستخدمة للتشفير حتى أواخر السبعينات

ح ا ا: 
تعتمــد هــذه الطريقــة عــلي إيجــاد مفتــاحين أي كلمتــي سر، المفتــاح الأول يــستخدم في التــشفير فقــط ويــسمي 

ن الشخص يرسله لمن أراد ليشفر به رسالته التي سيرسلها إليـه، والثـاني يـسمي المفتـاح الخـاص المفتاح العام لأ

ويستخدم في فك التشفير لأنه خاص بالشخص فقط، والمفترض أن يحتفظ الشخص بهذا المفتاح في مكان آمـن 

ص التواصـل مـع آخـر عـن لأنه المفتاح الذي سيستخدمه في فك الرسائل المشفرة المرسلة إليه، فإذا مـا أراد شـخ

طريق رسالة مشفرة فإنه يرسل لـه مفتاحـه العـام الـذي يـستخدمه في التـشفير حتـي يـشفر لـه الرسـالة التـي يريـد أن 

 .)٣(يرسلها إليه ثم إذا ما وصلت إليه استطاع فكها بمفتاحه الخاص الذي لا يعرفه سواه

                                                        
، علم التشفير، ترجمـة محمـد سـعد طنطـاوي، مراجعـة هـاني فتحـي سـليمان، مؤسـسة هنـداوي فرید بایبردیشون مرفي. د ) ١(

، التـشفير وفـك التـشفير، بحـث منـشور بمجلـة العلـوم ص�لاح الھ�ادي غیب�ق. دً، وأيضا ١٥، ص ٢٠٠٦للتعليم والثقافة، القاهرة، 

 . ٥٠٧، ص ٢٠١٣، ٢ والتجارة، الجامعة الأسمرية، ليبيا، عدد الاقتصادياسية، كلية  والسالاقتصادية

  .١٥، مرجع سابق ، ص فرید بایبردیشون مرفي. د  ) ٢(

   .١٦مرجع سابق، ص فرید بایبردیشون مرفي، . د ) ٣(



 )١٤٣٦(   دور ات اا اة    اال و ارب

 هي التي تصدر هـذه المفـاتيح وهـي عبـارة )شهادات التصديق الالكتروني(وهناك هيئات متخصصة في إصدار 

 هـي المفتـاح العـام  او عن رقم مكون من مجموعة خانات يسمي رقم الأساس يتم تقـسيمه إلى مجمـوعتين

 هـي المفتـاح الخـاص الـذي يـستخدم في فـك التـشفير بحيـث إذا تـم ضرب وام الذي يستخدم في التشفير 

رقم الأساس وهو الرقم الذي عن طريقه يمكن إعـادة الملفـات والبيانـات المفتاح العام في المفتاح الخاص ينتج 

، يمكـن أيـضا توليـد تلـك المفـاتيح عـن طريـق بـرامج الكترونيـة معـدة لـذلك )١(إلي وضعها الأصلي قبـل التـشفير

وهـذا مـا في العملية تسمي التعدين ) البيتكوين(وباستخدام هذه البرامج في كسر التشفير يتم خلق العملة المشفرة 

 .سنوضحه في المطلب الثالث من هذا المبحث

والجدير بالذكر أن علم التشفير أو التعمية يدين للعرب في ولادته ونشأته كعلم مؤسس ومنظم فهـو علـم عـربي 

، وأول العلـماء العـرب الـذي )٢(المولد يعود الفضل للعرب في ابتكاره ووضع أسسه ومصطلحاته وإرساء قواعـده

) كتـاب المعمـي(الـذي ينـسب إليـه ) م٧٨٦ – ٧١٨( والتعمية هو الخليل بن أحمـد الفراهيـدي كتب في التشفير

الــذي يعتــبر الكتــاب الأول في هــذا العلــم، وأشــهر العلــماء المــسلمون في هــذا المجــال هــو الفيلــسوف العــربي 

قواعـد استقـصي فيـه ) رسـالة في اسـتخراج المعمـي(صاحب كتـاب ) م٨٧٤ – ٨٠١يعقوب بن إسحاق الكندي (

 .)٣(علم التعمية وأسرار اللغة العربية واستخدم لأول مرة في التاريخ مفاهيم الإحصاء وتحليل النصوص المشفرة

ا ا  
ا  آ  

عملة البتكوين هي مجرد رقم في دفتر الاستاذ الالكـتروني وهـي في هـذا لا تختلـف عـن الطريقـة التـي يـتم بهـا 

 البنوك، ففي كلتا الحالتين يكون رصـيد الحـساب مجـرد إدخـال الـرقم في قاعـدة البيانـات الاحتفاظ بالأموال في

ومع ذلك في البنك التقليدي يمكن للبنك فقط رؤية قاعدة البيانات بأكملها بينما في البتكـوين يكـون لـدي جميـع 

يمكـنهم رؤيـة جميـع المشاركين نسخة من دفتر الأستاذ الكامل الموزع علي جميـع أصـحاب الحـسابات الـذين 

، ويتم تخزين بتكوين محليا في مجلـدات محميـة بكلمـة مـرور ) أي من قام بتحويل بتكوين إلى من(المعاملات 

مشفرة تسمي المحافظ والتي يمكن أن تكزن على الجهاز شخصي أو عبر الانترنت، ولا يمكن الوصول إلى عملـة 

ه كلمـة المـرور، وتخـضع كـل معاملـة باسـتخدام بتكـوين البتكوين أو استخدامها إلا من قبل الـشخص الـذي لديـ

                                                        
  . ٣٤-٣٣، مرجع سابق، ص أحمد سعد البرعي. د ) ١(

، علم التعمية وإسـتخراج المعمـي عنـد العـرب، فاعليـات الملتقـى مروان البواب. ي، دھاني دعبول موفق میرایات. د  () ٢(

ًالتونسي السوري حول ثقافة العلم عند العرب قديما وحديثا، المجمع التونسي للعلوم والاداب والفنون  ، وزارة الثقافـة ) بيت الحكمـة(ً

 . ١٠٩، ص ٢٠٠٧والمحافظة على التراث، سنة 

  .  ٥٠٨ مرجع سابق، ص دي غیبق،صلاح الھا. د ) ٣(



  
)١٤٣٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
لمعادلة تشفير ويتم تسجيلها في شيء يسمي كتلة، ونظرا لأن كل كتلة جديدة تبنـي عـلي كتلـة سـابقة فهـي تـشكل 

  .)١(سلسلة وتشكل جميع الكتل مجتمعة دفتر الأستاذ الالكتروني

التي يتم بهـا ضـمان صـحة المعـاملات ورمـز الثقـة في إن جودة وأمن هذه العملية هام جدا لأن هذه هي الطريقة 

، ويمكن لأي مشارك في شـبكة التحقـق مـن المعـاملات ويطلـق "بلوكتشاين"دفتر الأستاذ العام المعروف باسم 

علي الأشخاص الذين يقومون بعملية التحقق هذه عمال المناجم فيقـوم هـؤلاء بتـوفير قـوتهم الحاسـوبية لتوثيـق 

تسجيل المعاملات وإضافتها كتل مرتبطة بأخرى سابقة من خـلال حـل مـشكلة رياضـية معقـدة، الشبكة وتأمينها و

يضمن عامل المـنجم أن المفتـاح العـام يطـابق المفتـاح الخـاص المقابـل، باختـصار يتحقـق عـمال المنـاجم مـن 

ء المـشاركين مـن ملـئ ًالمعاملات الجديدة للتأكد من أن نفس وحدة البتكوين لم يتم إنتاجها سابقا وبالتالي إعفا

النماذج بالمعلومات الشخصية أو دفع رسوم المعاملات لوسطاء، يحصل عمال المناجم علي مكافـأة في صـورة 

 -:عملات بتكوين ولكن للحصول علي هذه المكافأة عليه القيام بشيئين

 ). ميغابيت من معاملات البتكوين١( التحقق من :اول

ملة رياضـية معقـدة فهـو يـستخدم قوتـه الحاسـوبية ليكـون أول عامـل مـنجم  أن يكون أول من يحل مشك:ا

 .)٢( رقم٦٤يتوصل إلي رقم سداسي عشري مكون من 

ء اا ٣(ط(  

 -:يمكن للمستخدمين الحصول علي البتكوين بطرق مختلفة

ــصات ا .١ ــبر من ــوين ع ــشراء البتك ــدولار ل ــل ال ــة مث ــلات التقليدي ــتخدام العم ــرد اس ــن للف ــل يمك ــادل مث لتب

Coinbase. 

 .يمكن استلام عملات البتكوين مقابل توفير السلع والخدمات .٢

يمكن الحصول علي البتكوين مـن خـلال إجـراءات التعـدين حيـث يـتم إصـدار عمـلات البتكـوين لعـمال  .٣

المنـاجم كمكافـأة لمعالجــة الكتـل وإضـافتها إلي البلوكتــشاين، وبمجـرد حـصول المــستخدمين عـلي البتكــوين 

 .هم التحقق من الرصيد وإنفاق البتكوين الخاص بهم عبر محافظهم الرقميةيمكن

                                                        
(1)  Deutsche Welle (2015) Greece says hackers hit banks with Bitcoin ransom demand. 
30 November. Available at: h�p://�nyurl.com/hvce48v, accessed on 5\9\2023  
(2)  Joshua Brustein, Bitcoin May Not Be So Anonymous, After All, BLOOMBERG 
BUSINESSWEEK (Aug. 27, 2013), h�p://www.businessweek.com/ar�cles/2013-08-
27/bitcoin-may-not-be-so-anonymous-after-all. Accessed on 5\9\2023 
(3)   Borroni, Andrea., Bitcoins: Regulatory Patterns, Banking & Finance Law Review; 
Toronto Vol. 32, Issue. 1, (Nov 2016), Previous Reference.  



 )١٤٣٨(   دور ات اا اة    اال و ارب

ا  دا  

المحفظة الرقمية هي عنوان محدد يمكنه الاحتفاظ بعملة البتكـوين وهـي عـلى غـرار رقـم الحـساب المـصرفي 

ــــسلة مــــن  ــــون مــــن سل ــــة رقــــما فريــــدا يتك ــــل كــــل محفظ ــــدأ بـــــ ٣٤ إلى ٣٣تحم ثــــل م) ١( حرفــــا تب

)١٣PPWQT2XwgxsN2KFTUGSCqkaQcFtzxbc.( 

وهي مجموعة من الأرقام والأحرف الصغيرة والكبيرة يمكن لكل شخص إنـشاء محـافظ متعـددة لا يوجـد حـد لهـذا 

الرقم ومع ذلك هناك حاجة إلي برامج أو مواقع ويب منفصلة لإنشاء المحافظ، وعند إنشاء حساب أو محفظـة بتكـوين 

  .)١( تقديم معلومات تعريف شخصية مثل الاسم الحقيقي أو الجنسية أو العنوانلا يحتاج المرء إلى 

اول ا  

البتكوين يتم تداوله في بورصة البتكـوين وهـي منظمـة تـؤدى مهـام رئيـسية بـين مـشتري وبـائعي البيتكـوين وقـد 

 وصـلت قيمـة ٢٠١٠  يوليـو سـنة٧ في اليابـان في MT – GOXتأسست أول وأكبر بورصة بتكـوين في العـالم 

)BTC( إلي قيمة )دولار علي ) ١MT-GOX تـم اخـتراق ٢٠١١ فبراير سـنة ٩ وفي MT-GOX ٤٦٠ بقيمـة 

 ٢٠١٤ فبرايـر سـنة ٢٦مليار دون كوري من البتكوين مما دفع الشركة إلي تقديم طلب للحمايـة مـن الإفـلاس في 

بتكـوين بـشكل أسـاسي في الـصين وكوريـا مما سبب صدمة هائلة في سوق البتكوين ومع ذلـك ارتفعـت شـعبية ال

 ٦١٠٠ إلي ٢٠١٧بيتكـوين في مــارس ) ١( دولار لكــل ٨٩٥ مــع ارتفـاع ســعر المعاملـة مـن ٢٠١٧حـوالي عـام 

 دولار ٧٣٦٣ قبـل أن يـنخفض إلي ٢٠١٨ دولار في ينـاير سـنة ١٧٠٠٠دولار في أكتوبر من نفـس العـام ثـم إلي 

 بورصة للبتكوين، وأكثـر عـشر بورصـات نـشطة توجـد في ١٢٣ ، يوجد حاليا حولي٢٠١٨ مايو سنة ٢٥بحلول 

 Upbit – Bithumb من حيث المعاملات العالمية وتحتـلUpbit أكبرها وتليها Bithumbكوريا والتي تعد 

 .)٢( المرتبة السادسة والسابعة علي التوالي

                                                        
(1)  Kasthuri Subaramaniam,  The Impact of E-Wallets for Current Generation, Article 
in  Journal of Advanced Research in Dynamical and Control Systems · February 2020, 
Vol. 12, 01-Special Issue, P 5.  
(2)  Hassanudin Mohd Thas Thaker, Abdollah Ah Mand,  Bitcoin and stock markets: a 
revisit of rela�onship, Journal of Deriva�ves and Quan�ta�ve,  Volume 29 Issue 3, 
2021, P 15.  



  
)١٤٣٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ما ا  

  ااول  اوع ت اا اة
و :  

ظهرت العملات الإفتراضية المشفرة كآليـات دفـع بديلـة شـائعة، وتـشير العمـلات الإفتراضـية المـشفرة إلي أي 

شكل من أشكال العملات الموجودة في صورة رقمية فقط والتي عادة لا يكون لها سلطة إصدار أو تنظيم مركـزي 

ًديـدة والتـي تعتمـد عـلي التـشفير، واعتبـارا ولكنها تستخدم نظاما لامركزيا لتسجيل المعاملات من الوحدات الج

 مليـار دولار ٢٠٠ً عملة تشفيرية معروفة علنا بقيمة سـوقية إجماليـة تتجـاوز ٢٠٠٠ هناك أكثر من ٢٠٢٠من يناير 

وتعتــبر العمــلات الافتراضــية ثــورة في عــالم المــال والاقتــصاد والتكنولوجيــا نظــرا لمــا تتمتــع بــه مــن . )١(أمريكــي

فائقة في إتمام العمليات مع انخفاض رسوم التحويل في ظل بيئة آمنة ومشفرة ومـزودة بخاصـية لامركزية وسرعة 

المجهولية، وفي حين تستخدم هذه العملات علي نطاق واسع لأغراض مشروعة فقـد جـذبت العمـلات المـشفرة 

ديــد مــن الخــصائص ًأيــضا انتبــاه الأفــراد والمــنظمات المــشاركة في أنــشطة إجراميــة نظــرا لمــا تتمتــع بــه مــن الع

ًوالمميزات التي جعلتها بيئة جاذبة وحاضنة للمجرمين الـسبرانيين الـذين اتخـذوا منهـا ملجـأ لارتكـاب جـرائمهم 

ًعلي شبكة الانترنت بعيدا عن رقابة الدولة وسلطاتها، فأصبحت العديـد مـن العمـلات المـشفرة طـرق دفـع بـارزة 

مثـل هـذه الأسـواق يمكـن للمـستخدمين شراء وبيـع مجموعـة علي الويب المظلم والأسواق غير المشروعة، في 

كبــيرة مــن الــسلع غــير القانونيــة بــما في ذلــك المخــدرات أو غيرهــا مــن المــواد غــير المــشروعة، والمتفجــرات، 

ًوالأسلحة النارية والمواد الإباحية، والهويات المزيفة أو المسروقة، فلقـد أدت العمـلات المـشفرة دورا بـارزا في  ً

جرام الالكتروني، وهناك مخاوف من أن العملات المشفرة قد تم استخدامها في غسل الأموال وفي دعـم عالم الإ

المنظمات الإرهابية في جهودها لتمويل وتخطيط وارتكاب هجمات إرهابية، لذا سنلقي الـضوء في هـذا الفـصل 

ًويـل الإرهـاب وأخـيرا علي اسـتخدام العمـلات المـشفرة في عمليـات غـسل الأمـوال وكـذلك اسـتخدامها في تم

نتعرض للجهود الدولية التـشريعية في التـصدي لجريمتـي غـسل الأمـوال وتمويـل الإرهـاب باسـتخدام العمـلات 

 :المشفرة كل في مطلب مستقل علي النحو التالي

 . استخدام العملات المشفرة في غسل الأموال:ا اول

ما يل الإرهاب استخدام العملات المشفرة في تمو:ا. 

 ا الدور الدولي والتشريعي المقارن في التصدي لاستخدام العملات المـشفرة في غـسل الأمـوال :ا 

 .وتمويل الإرهاب

                                                        
(1)  Sonal Mittal, “Is Bitcoin Money? Bitcoin and Alternate Theories of Money” (2013) 
[unpublished] available at < h�p://ssrn.com/ abstract=2434194>. Accessed on 
5\9\2023 



 )١٤٤٠(   دور ات اا اة    اال و ارب

  ا اول
  اا ات اة   اال

و : 

لمجرمـون هـذه الحتميـة ويـستخدمون ًتمضي التكنولوجيا قدما بوتيرة سريعة سـواء أحببنـا ذلـك أم لا، ويـدرك ا

التكنولوجيا لتطوير طرقهم، فيستخدم المجرمون التطورات التكنولوجية للنأي بأنفسهم عـن أنـشطتهم وأربـاحهم 

غير القانونية من خلال اسـتخدام أنظمـة تحويـل الأمـوال الالكترونيـة التـي تـسمح للمجـرمين بـشراء وبيـع وتبـادل 

ن هذه الخدمات تستخدم سجلات رقميـة تعمـل عـلي تحديـد الهويـات الرقميـة السلع عن بعد، وعلى الرغم من أ

للمرسل والمتلقي إلا أن المجرمين يمتلكون الوسـائل اللازمـة للتعتـيم عـلي هـويتهم الرقميـة ببـساطة عـن طريـق 

رمـون الحسابات المزيفة مما يجعل أنشطتهم غير قابلة للتعقب، وفي ظل وجود منطقة رمادية قانونية يسعي المج

إلي استغلال التقنيات الحديثة بوتيرة أسرع مما يفعله المشرع لتطوير النظام القـانوني ليتـوائم مـع هـذه التقنيـات، 

فتوفر العملات المشفرة مثل البتكوين وما تتمتع به من طبيعة لامركزية وتـشفير وإخفـاء الهويـة للمجـرمين القـدرة 

ًظرا لما تتمتع به مـن مجهوليـة ولامركزيـة يـصبح الأمـر صـعبا علي غسل المكاسب غير المشروعة لعملياتهم، ون

علي جهات إنقاذ القانون، وفي حقيقة الأمـر لا نـسعى في هـذا المبحـث إلي التعمـق في الأحكـام العامـة لجريمـة 

ة غسل الأموال إلا بالقدر الذي يمكننا من تحديد ما إذا كانت قوانين مكافحة غسل الأموال التقليديـة فعالـة ومـؤثر

عندما يتعلق الأمر بغسل الأموال غـير المـشروع الافـتراضي أي باسـتخدام العمـلات المـشفرة أم أنهـا تحتـاج إلي 

تعديل لتوائم هـذه التقنيـات الحديثـة حتـي يمكـن مواجهتهـا بـصورة أفـضل، ومـن ناحيـة أخـري يـساعد التعـرض 

ام العملات المشفرة في غسل الأموال، للتطبيقات القضائية المختلفة علي الوصول لتقييم واضح لمخاطر استخد

 :ووفقا لما سبق يتم تقسيم هذا المبحث إلي ثلاث مطالب علي النحو التالي

 . مفهوم غسل الأموال:ا اول

ما العملات المشفرة وسيط جديد لغسل الأموال: ا. 

ا الأموال التطبيقات القضائية لاستخدام العملات المشفرة في غسل:ا . 

  ا اول
    اال

يـشكل غـسل الأمـوال واحـد مـن المـشكلات التـي تواجـه المجتمـع الـدولي والـوطني بـسبب عواقبـه الـسياسية 

ًوالاجتماعيــة والاقتــصادية، ولقــد عــددت الكثــير مــن الهيئــات الدوليــة والوطنيــة عــددا مــن المخــاطر التــي تــرتبط 

سل الأموال، وحتي يتسنى لنا التعرض لمخاطر استخدام العملات المـشفرة في بالعملات المشفرة في عمليات غ

 .غسل الأموال ينبغي أن نتعرض أولا للمقصود بغسل الأموال



  
)١٤٤١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
أو :ال وا    

جريمة غسل الأموال يطلق عليها الـبعض جريمـة تبيـيض الأمـوال القـذرة، وهـي جريمـة ذات طبيعـة خاصـة وإن 

سيطة في مفهومها العام إلا أنها مركبة ومعقدة في جوانبها الخاصة فهي جريمة يلجـأ إليهـا مـن يعمـل كانت تبدو ب

في مجال الجريمة المنظمة أو تجارة المخدرات لإخفـاء المـصدر الحقيقـي للأمـوال المكتـسبة غـير المـشروعة 

ة عـلي هـذه الأمـوال التـي والقيام بأعمال أخري لطمس هويتها ضمن النظـام المـالي الرسـمي كـي يـضفي الـشرعي

تحققت من الجريمة بحيث يصعب في هذه الحالة التعرف علي ما إذا كانت هذه الأمـوال في حقيقتهـا ناتجـة عـن 

 .أعمال مشروعة أم غير مشروعة

وجريمة غسل الأمـوال ليـست جريمـة عاديـة يمكـن ارتكابهـا بـصورة عـشوائية أو غـير مدروسـة كبقيـة الجـرائم 

ة يحتـاج القيـام بهـا إلي شـبكة منظمـة تمـتهن الإجـرام وعـلي درجـة عاليـة مـن الاحترافيـة الأخـري بـل هـي جريمـ

، )١(والتنسيق والانتشار في أنحاء العالم، فهي جريمة تقوم وتنشأ علي صناعة واقع مزيف ليبدو وكأنه حقيقي فعـلي

ل القنــوات الماليــة ويمكــن تعريــف عمليــة غــسل الأمــوال بأنهــا عمليــة توجيــه الأمــوال غــير المــشروعة مــن خــلا

 وعرفها الـبعض بأنهـا العمليـة التـي يـتم بموجبهـا )٢(الخارجية لتغيير صفاتها غير المشروعة وإكسابها المشروعية

 .)٣(تحويل الأموال القذرة الناتجة عن جريمة ما وأصولها الحقيقية بحيث يظهر أنها نتجت من مصدر شرعي

تغير شكل المال مـن حالـة إلي أخـري وتوظيفـه أو (لأموال فحواه ًوقد اعتمد المجلس الأوروبي تعريفا لغسل ا

تحويله أو نقله مع العلم بأنه مستمد من نـشاط إجرامـي أو مـن فعـل يعـد مـساهمة في هـذا النـشاط وذلـك بغـرض 

إخفاء أو تمويه حقيقة أصله غير المشروع أو مساومة شخص آخر متورط في ارتكـاب النـشاط الإجرامـي لتجنـب 

مجموعـة العمليـات الماليـة (وفي الفقه العربي توجد عدة تعريفات لغسل الأمـوال منهـا . )٤(قانونية لعملهالنتائج ال

المتداخلة لإخفاء المصدر غير المشروع للأمـوال وإظهارهـا في صـورة أمـوال متحـصلة مـن مـصدر مـشروع، أو 

 .)٥()اية أو جنحةالمساهمة في توظيف أو إخفاء أو تحويل العائد المباشر أو غير المباشر لجن

                                                        
 مجموعة العمل المالي لمنطقة الشرق الأوسـط وشـمال إفريقيـا، تقريـر التطبيقـات حـول غـسل الأمـوال عـبر الوسـائل ) ١(

 .١٢، ص٢٠١٧الالكترونية، ديسمبر 

 (2) Olivier Hari and Ulysse Pasquier, Blockchain and distributed ledger technology 
(DLT): an academic overview of the technical and legal framework and challenges for 
lawyers, Interna�onal Business Law Journal, 2018 I.B.L.J. 2018, 5, PP. 423-447 
(3)  P. Lilley, "Dirty Dealing: The Untold Truth about Global Money Laundering, 
International Crime and Terrorism", London, Kogan Page, 2006, P 6. 

العمــلات الافتراضــية ودورهــا في تمويــل الإرهــاب وغــسل الأمــوال، مرجــع ســابق، : خالــد محمــد نــور الطبــاخ. د ) ٤(

 .١٤٩ص

 .٧، ص٢٠٠١جريمة غسل الأموال في نطاق التعاون الدولي، دار النهضة العربية، : هدي حامد قشقوش. د ) ٥(



 )١٤٤٢(   دور ات اا اة    اال و ارب

وتعرف أيضا بأنها مجموعة من العمليات المالية المتداخلة لإخفاء المصدر غير المـشروع للأمـوال وإظهارهـا 

 أن جريمة غسل الأموال جريمة تتمثل في تمويه المصدر و مي ، )١(بصورة أموال متحصلة من مصدر مشروع

لي إعطاء مظهر أمين لهـذه الأمـوال المكتـسبة بطريقـة غـير الاحتيالي لمبالغ من الأموال حيث يسعي المجرمون إ

مشروعة ويتم غسل هذه الأموال من خلال إساءة استخدام الأدوات والقنوات المالية بغية الحد مـن احـتمال إقامـة 

صلة بين الجرائم المرتكبة والثروة المتولدة عنها، والهدف الرئيـسي لعمليـة غـسل الأمـوال هـو اسـتيعاب الأمـوال 

 مصادر غير شرعية في النظام المالي الـسائد وجعـل الأمـوال تبـدو نظيفـة وقابلـة للاسـتخدام فهـي تهـدف إلي من

 .إخفاء مصادر أموال المجرمين وإظهارها بمظهر الاستثمارات القانونية

 أن جوهر عملية غسل الأموال هو قطع الصلة بين الأمـوال المتحـصلة مـن الجـرائم وبـين مـصدر  ال 

ً الأموال غـير المـشروع حيـث تبـدو وكـأن مـصدرها كـان مـشروع قانونـا، وهـذه الجريمـة تحتـاج في صـياغة هذه

مفهومها وتعريفها إلي مراجعة مستمرة بين الحين والآخر خاصـة مـع زيـادة التطـور التكنولـوجي وانتـشار التجـارة 

 .ب وطرق للتخلص من تبعات الجرائمًالالكترونية والعملات الافتراضية ونظرا لما يبتكره المجرمون من أسالي

م :الا  :  

 :جريمة غسل الأموال تتصف بخصائص تختلف عن الجرائم التقليدية وتتمثل هذه الخصائص فيما يلي

ًتعد هذه الجريمـة مـن الجـرائم ذات الاتـصال الوثيـق بـين مكوناتهـا فكـل حلقـة تكمـل الأخـرى بـدءا مـن  -١

 .التمويه وأخيرا مرحلة الاندماجمرحلة الإيداع ثم مرحلة 

 .تخضع هذه الجريمة لعناصر التنظيم والتخطيط وأداء الأدوار بدقة وإتقان -٢

أدت ثورة الاتصالات وتكنولوجيا المعلومـات المتطـورة واسـتخدامها في العمليـات الماليـة والمـصرفية  -٣

إذ أصبحت لا تعـرف الحـدود ولا تقـف إلي إضفاء الملامح والأبعاد العالمية والدولية علي جريمة غسل الأموال 

                                                        

غسل الأمـوال، تاريخـه وتطـوره وأسـباب تجريمـه وطـرق مكافحـة مجلـة البحـوث : محمد محیي الدین عوض. د ) ١(

إبـراهیم . دزيـد مـن التعريفـات راجـع لم. ١٦٧، ص١٩٩٩القانونية والاقتصادية، كلية الحقوق، جامعة المنـصورة، إبريـل 

 .٢٠٠٣المواجهة التشريعية لغسل الأموال في مصر، دار النهضة العربية، : حامد الطنطاوي

 بشأن مكافحة غسل الأمـوال في ضـوء الاتجاهـات الحديثـة، ٢٠٠٢ لسنة ٨شرح القانون المصري رقم :  ا  أ   . د

 .٢٠٠٣دراسة مقارنة دار النهضة العربية 

، دار ٢٠٠٢ لـسنة ٨٠دراسـة نقديـة لقـانون مكافحـة غـسل الأمـوال الجديـد في القـانون المـصري رقـم : أف   ا   . د

 .٢٠٠٣النهضة العربية 



  
)١٤٤٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
عند جغرافية بلد معين فأصبحت عابرة للقارات، فلم يعد بوسع أي بلـد أن يعتـبر نفـسه بمنـآي عـن تحـديات هـذه 

 .الظاهرة وأخطارها

تعد جريمة غسل الأموال جريمة عمدية تمتد إلي كل من حـاز أو امتلـك أو سـاعد أو سـاهم أو تـدخل في  -٤

 .ه الجريمة شريطة توافر عنصري القصد وهما العلم والإرادةأي مرحلة من مراحل هذ

جريمة غسل الأموال هي جريمة تابعة لجريمة سابقة نتجت عنها الأموال غير المشروعة المراد غـسلها إلا  -٥

 .)١(أنها جريمة مستقلة عن الجريمة المولدة لها وتخضع لعقوبة مستقلة

ما ا  
   ةت االاا   

بــدأ العديــد مــن المجــرمين عــلي مواقــع الويــب المظلــم وفي الأســواق غــير المــشروعة في اســتخدام العمــلات 

المشفرة في عملية غـسل الأمـوال، فلقـد أحـدث المجرمـون ثـورة في عمليـة غـسل الأمـوال باسـتخدام العمـلات 

خفاء أموالهم غير القانونية مـن خـلال المشفرة، قبل ظهور هذه العملات كان المجرمون يضطرون إلي تحويل وإ

النظام المصرفي المركزي ونتيجة لذلك تمكنت الحكومات المختلفة من السيطرة بشكل غير مباشر علي عمليـة 

غسل الأموال من خلال فرض غرامات علي البنوك والمؤسسات المالية ممـا جعـل نقـل الأمـوال غـير المـشروعة 

ًأمرا صعبا ،  Oة فيختلف عملها عن الأموال التقليدية فهي تعمل بشكل أساس كسلسلة من  أما العملات المشفر)٢(ً

I ليكون الشخص قادر علي شراء العملة الرقمية واستخدامها يجب أن يكون لديه ما يعرف بمحفظة رقمية يمكـن 

يــة، الاحتفــاظ بهــا عــبر الانترنــت أو تخزينهــا عــلي الجهــاز الشخــصي للــشخص مثــل الكمبيــوتر أو الهواتــف الذك

 وحتــي الهواتــف الذكيــة Googleويمكــن تنزيــل المحــافظ الرقميــة مــن أمــاكن مثــل متجــر التطبيقــات بواســطة 

 بمجرد شراء محفظة رقمية ويكون لدي الـشخص Google Playالأندرويد لديها تطبيق محفظة افتراضية علي 

سـائل النـصية يمكنـه البـدء في حساب تم إعداده باسـتخدام بريـد الكـتروني أو هـاتف يمكنـه إرسـال واسـتقبال الر

ً ومع ذلك فإن الشخص النزيه سـيقوم باسـتخدام بريـدا الكترونيـا أو هاتفـا حقيقيـا بيـنما يختـار Bitcoinاستخدام  ً ً ً

 .المجرم استخدام بريد الكتروني مزيف أو رقم هاتف غير مرتبط بهوية حقيقية

ًز النظـام المـصرفي تمامـا وعنـدما يـتم إدخـال ونظرا لأن العملات المشفرة لا تخضع لنظام مركزي فهي تتجـاو

ًمعاملة في البلوكتشين فإنه يتم إدخالهـا بـشكل مجهـول تمامـا بعكـس النظـام المـصرفي التقليـدي الـذي يـتم فيـه 

                                                        
(1)  A.Y. BOKOVNYA, Legal Measures for Crimes in the Field of Cryptocurrency Billing, 
Utopía y Praxis Latinoamericana, 2020, vol. 25, no. Esp.7, Sep�embre, ISSN: 1315-5216 
2477-9555, P. 273.  
(2)  Jerry Brito, Houman Shadab & Andrea Castillo, “Bitcoin Financial Regulation: 
Securi�es, Deriva�ves, Predic�on Markets, and Gambling” (2015) 16 Colum. Sci. & 
Tech. L. Rev. P. 146.  



 )١٤٤٤(   دور ات اا اة    اال و ارب

استخدام الحسابات الشخصية لإيداع الأموال أو سحبها، فعند استخدام العملات المشفرة يتم تتبع كـل عملـة مـن 

ًة من مفاتيح الوصول، يتلقي مالك العملة مفتاحا خاصا الذي يحـدد بعـد ذلـك الفـرد عـلي هذه العملات بمجموع ً

 تـسمح مجموعـة المفـاتيح العامـة بتتبـع حركـة وإنفـاق جميـع الوحـدات كـإجراء )١(أنه المالك الـشرعي للأمـوال

 مواقـع الويـب إضافي لمنع الإنفاق المزدوج ويتم تسجيل جميع المعاملات في البلوكتشين ويمكن فحصها عـبر

 وغيرها من المواقع مفتوحـة المـصدر ويمكـن لأي شـخص في أي مكـان رؤيـة Blockchain-infoالعامة مثل 

ًجميع المعاملات ورؤية الرصيد الحالي لكمية العملة المشفرة في البلوكتشين أيضا، وعلي الـرغم مـن هـذا يـوفر 

ًعن هويته هو أن عناوين التشفير غـير مـسجلة بنـاءا هذا النظام مستوي عالي من إخفاء الهوية وسبب عدم الكشف 

عــلي اســم الفــرد عــلي عكــس الحــسابات المــصرفية، ولا يمكــن الوصــول إلي الحــساب إلا للمالــك الــذي لديــه 

تفاصـيل تـسجيل الـدخول لمحفظــة البتكـوين، وتعـد فكــرة عـدم الكـشف عـن الهويــة أحـد الخـصائص الرئيــسية 

خاطر الرئيسية، فإنـشاء محفظـة افتراضـية عـلي الانترنـت مجـاني ومجهـول ًللبلوكتشين وهي أيضا واحدة من الم

ولا يتطلب أي مهارات خاصة أو إجراءات شكلية خاصة فكل ما هـو مطلـوب هـو تنزيـل البرنـامج وفـتح حـساب 

  .)٢(بالعملة الافتراضية من خلال مزود الخدمة

الخاصـة بـالبتكوين عامـة وعـلي مـرآي مـن وعلي الرغم من عدم كشف الهوية فـإن المعـاملات في البلوكتـشين 

ًالجميع وهذا يجعل من الممكن تتبع هذه المعاملات، لذا تم إنشاء عملات أخرى مشفرة بناءا عـلي إخفـاء هويـة 

 التي تستند إلي تقنية تشفير مختلفـة عـن تقنيـة Zacash – Moneroأقوي بكثير من البتكوين فظهرت العملات 

والتـي تتكـون مــن تجميـع المـستخدمين في مجموعـات بحيـث إذا قـام أحــدهم ) توقيـع الحلقـة(البتكـوين وهـي 

بإجراء معاملة لا يمكن معرفة أي من أعضاء المجموعة أمر بذلك فهي عملات مـشفرة تجمـع بـين إخفـاء الهويـة 

 تتمثـل ، وتوفر العملات المشفرة حوافز اقتصادية إضـافية للمجـرمين لاسـتخدام هـذا النظـام)٣(وعدم إمكانية التتبع

إحدى هذه الفوائد في حقيقة أن العملات المشفرة أصبحت مقبولة علي نطاق واسع كشكل من أشكال الدفع بـين 

تجار التجزئة، كما أن هناك فائدة أخرى لاستخدام العملات المشفرة هي السهولة التي يمكن بها نقل الأموال مـن 

ً بلد إلي آخر هو الاتصال بالانترنت نظرا لعـدم وجـود بلد إلي آخر، فكل ما هو مطلوب لنقل وتحويل الأموال من

سلطة مركزية تنظم هذة المعاملات، فالعملات الافتراضية توفر لغاسلوا الأموال مزايا السرعة والراحـة والتكـاليف 

                                                        
(1)  Olivier Hari and Ulysse Pasquier, Blockchain and distributed ledger technology 
(DLT): academic overview of the technical and legal framework and challenges for 
lawyers, Previous Reference, P 5.  
(2)  R. Van Wegberg, J.J. Oerlemans, and O. van Deventer, "Bitcoin money laundering: 
mixed results? An explorative study on money laundering of cybercrime proceeds using 
bitcoin" (2018) Journal of Financial Crime 25 (2), P. 419.  
(3)  R. Anderson, I. Shumailov and M. Ahmed, "Making Bitcoin Legal" (2018), 
h�ps://www.cl.cam.ac.uk/~rja14/ Papers/making-bitcoin-legal.pdf, P. 5. 



  
)١٤٤٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
المخفضة، وهناك مواقع ويب علي الانترنت تعمل كخدمات احترافية لغسيل الأموال بالعملات المشفرة وهي مـا 

 ويقـوم الـشخص الـذي يريـد غـسل الأمـوال أو Mixers والذي يـشار إليـه أيـضا باسـم Tumblersباسم تعرف 

تنظيــف عمــلات البتكــوين الخاصــة بــه بالاتــصال بــالموقع بــشكل مجهــول وســيوفر موقــع الويــب أحــد عنــاوين 

وان الـذي تـوفره البتكوين الخاصة به والنظيفة، يرسل غاسل الأمـوال عمـلات البتكـوين الخاصـة بـه إلي هـذا العنـ

ً والخطوة التالية هي تحديد العنوان الذي عادة ما يكون نظيفا وغير مـستخدم سـابقا ويـتم تحديـد Tumbleخدمة  ً

ًموعدا مرتبا مسبقا لإرسال الأموال النظيفة، وبأي فئات وأخيرا ومثل البنك العادي سيتم خصم مبلغ مقابـل رسـوم  ً ً ً

، وبـذلك أصـبح )١(ذه الرسـوم نـسبة مئويـة مـن عمـلات البتكـوين المرسـلةًتكلفة هـذه العمليـة وغالبـا مـا تكـون هـ

المجرمون قادرون علي غسل عائدات الجريمـة بمنتهـي الـسهولة لاسـتطاعتهم إيـداع ونقـل العمـلات الافتراضـية 

ء ًعالميا بطريقة سريعة لا رجعة فيها خاصة وأن العملات الافتراضية أصبحت وسيلة للدفع مقبولة في معظم أنحـا

العالم ولا تتطلب المعاملات القائمة عـلي العمـلات الافتراضـية أكثـر مـن الوصـول إلي الانترنـت حيـث أن البنيـة 

التحتية للعملات الافتراضية تنتشر في جميع أنحاء العالم مما يجعل من الصعب اعتراضـها أو عكـسها في ضـوء 

لات المـشفرة في سرعـة حركـة المعـاملات ، وتنبع خطورة العمـ)Dark Net(استخدام شبكة الانترنت المظلم 

التي توفرها التكنولوجيا التي تستند إليها علي عكس النقود الورقية فهي تسمح بنقل مبالغ كبيرة من حساب رقمـي 

إلى آخر في لحظات قليلة ودون تحديد هوية العميل كما انها يمكن ان تعمـل خـارج الحـدود الإقليميـة وهـذا مـا 

ًقيــدا خاصــة عنــدما يكــون الأشــخاص الطبيعيــين أو الاعتبــاريين الــذين يقومــون بتــشغيلها يزيــد الأمــر صــعوبة وتع

موجودين في البلدان والأقاليم التي يصعب الاعتماد علي تعاونها علي عكس الـنظم النقديـة التقليديـة التـي تعتمـد 

نها توفر إمكانية تنفيذ علي مجموعة من الوسطاء مما يجعلها مركزية، ولذا فإن خصوصية الأصول المشفرة هي أ

 .المعاملات دون تدخل طرف ثالث يخضع للوائح مكافحة غسل الأموال أو تمويل الإرهاب

  :ا   اال ا ات اة
جريمة غسل الأموال جريمة متعددة المراحل تقوم علي مـزج الأمـوال الناجمـة عـن النـشاط الإجرامـي وخلطهـا 

ًمشروعة وضخها معا في النظام المالي بحيـث يـصعب الوصـول إلي مـصادرها الإجراميـة الأصـلية بأموال أخري 

 :وتمر عملية غسل الأموال بالمراحل الآتية

١ -  وا اع(اا :( 
ينطوي الإيداع علي عملية أخذ الأموال القذرة أو بعبارة أخري العائدات الإجراميـة ووضـعها مبـاشرة في النظـام 

، وفي هذه المرحلة يكون المخطـط )٢(لمالي السائد عن طريق وضع هذه  الأموال في الحسابات المالية المتعددةا

                                                        
(1)  Gauri Sinha, Cryptocurrencies and anti- money laundering regulation: the cat and 
mouse game, Previous Reference, P. 6.   
 (2) Rhys Bollen, “The Legal Status of Online Currencies, Are Bitcoins The Future?” 
(2013) 24 J.B.F.L. P. 272 
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قـابلا للكـشف باعتبـار أن ضــخ أو إيـداع مبـالغ نقديــة ضـخمة في النظـام المـالي المــشروع يمكـن أن يثـير الــشك 

 .)١(والريبة

٢ - ما ا :أو ا ا : 

هاء مرحلة الإيداع تبـدأ مرحلـة التمويـة وفيهـا يـتم أخـذ الأمـوال القـذرة واسـتخدامها في مجموعـة مـن عقب انت

المعاملات المالية القانونية لإخفاء المسار فيما يتعلق بمكان نـشأة الأمـوال وقـد تـشمل كـذلك نقـل الأمـوال إلي 

 .)٢(دول أخري وعملات مختلفة مما يزيد حجب أصل المال

٣ - ا ا :جمو ا ا: 
يستخدم التكامل لوصف فعل أخذ الأموال ودمجها في نشاط اقتصادي سائد مثل الاسـتثمارات والـسندات ومـا 

إلي ذلك ثم يتم إرجاع الأموال النظيفة إلي المجرم باعتبارها واردة من مصدر مشروع لتندمج بعد ذلك في النظـام 

 .المالي للدولة

لموصـوفة أعـلاه بـدخول الأمــوال غـير المـشروعة للنظـام المـالي بعـد غـسلها ثــم وتـسمح الخطـوات الـثلاث ا

استخدامها في الاستثمارات وغيرها من النفقات التي تفيد المجرمين المتورطين، وتعتبر مرحلة الإيـداع هـي أهـم 

 بتتبـع مرحلة في عملية غسل الأمـوال لأنـه في هـذه المرحلـة كـما ذكرنـا يمكـن الكـشف عـن هـذه العمليـة وذلـك

الطريــق الــذي تــم اتخــاذه في عمليــة الإيــداع حيــث يمكــن للمجــرم اســتخدام الأســاليب المختلفــة التــي تتيحهــا 

ــتخدام  ــة هــي اس ــة أو شــيك، والطريقــة الثاني ــة بريدي ــق حوال ــل الأمــوال عــن طري ــة مثــل تحوي المؤســسات المالي

لأمـوال غـير القانونيـة عنـدما يـتم إيـداع ًالحسابات المصرفية الخارجية وهي تعتـبر أكثـر الطـرق اسـتخداما لنقـل ا

الأموال في حـساب خـارجي فيكـون مـن الـصعب تتبعهـا وكـذلك يمكـن تحويلهـا مـن خـلال عـدة بنـوك لإخفـاء 

 .)٣(مسارها

ــة كوســيلة لغــسل الأمــوال غــير  ًوكثــيرا مــا تــستخدم أيــضا الــشركات الوهميــة إلي جنــب الحــسابات الخارجي ً

وهمية بأية أعمال فعلية في البلد التي تم تسجيل الشركة فيها وعلي هـذا النحـو المشروعة وقد لا تقوم الشركات ال

 .)٤(توضع الأموال غير القانونية في هذه الحسابات وتوصف بأنها أرباح الشركة الوهمية

                                                        
 .١١٥، ص٢٠٢٢، دار النهضة العربية، )عملة البتكوين نموذجا(مخاطر العملات المشفرة وغسل الأموال : طرق أ  زل. د ) ١(

(2)  Viktor Elliot, Anti-money laundering regulation and supply chain trade finance, 
Journal of Interna�onal Trade Law & Regula�on, 2020, ISSN 1357-3136, Vol. 26, no 4, 
PP. 246-261.  
(3)  Sotiris Pafitis, Money laundering through cryptoassets: a comparative analysis of the 
UK and EU approach Journal of Business Law Issue 7 2022, PP.589-605.  
(4) Christian Leuprecht, Caitlyn Jenkins, Rhianna Hamilton. (2022). Virtual money 
laundering: policy implications of the proliferation in the illicit use of cryptocurrency. 
Journal of Financial Crime. ISSN: 1359-0790, P 12. 
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:  

 قلتطبيـ محاولـة وأي الإرهاب، وتمويل الأموال لغسل الواحد والعشرين القرن وسيلة هي المشفرة العملات إن

 أهمهـا الأسباب من لعدد موفق غير لنا يبدو المشفرة العملات على التقليدية الأموال غسل مكافحة ولوائح قوانين

 البنـوك مثـل للتنظـيم الخاضـعة التقليديـة الكيانـات عـلى للتطبيق وضعت الأموال غسل مكافحة ولوائح قوانين أن

 معـاملات فطبيعـة المـشفرة، العمـلات معـاملات عن ًيراكب ًاختلافا معاملاتها تختلف والتي المالية، والمؤسسات

) ١٦( التوصـية تفـرض المثـال سبيل فعلى ًصعبا، ًأمرا المعاملات هذه مراقبة إمكانية من تجعل المشفرة العملات

 كـالبنوك المـال سـوق في تعمـل التـي الكيانات على التزامات المالية بالإجراءات المعنية العمل فرقة عن الصادرة

 والاحتفـاظ والمستفيد الأموال مرسل عن المطلوبة المعلومات على فهي تلزمهم بالحصول المالية سساتوالمؤ

 بعـض معـاملات وحظـر الأمـوال هـذه تجميـد إجـراءات واتخاذ عنها والإبلاغ المشبوهة المعاملات وتحديد بها

 عـلى سـتنطبق القواعـد هـذه أن المـالي العمـل مجموعة أوضحت وقد أسمائهم، المحددة والكيانات الأشخاص

 خــدمات ومقــدمي التحويــل وخــدمات المــشفرة العمــلات بورصــات مثــل الافتراضــية الأصــول خــدمات مقــدمي

 التقليـدي النظـام بـين المعـاملات طبيعـة في الاخـتلاف هو التوصية هذه به تعترف لا ما أن غير )١(الرقمية المحافظ

 مـن بل الصعب من تجعل النظام من المشفرة العملات بها وتخرج تدخل التي فالسرعة المشفرة، العملات ونظام

 بــالعملات الخاصــة الخلــط محــافظ أن إلى بالإضــافة ام لا، مــشبوهة كانــت المعاملــة إذا مــا تحديــد المــستحيل

 العمـلات ولكـن الافتراضـية العملـة بـنفس الخـدمات رسـوم قيمـة خـصم بعـد المبلـغ نفـس وتعيـد تقبل المشفرة

 الرقميـة المحافظ برامج من العديد ًتقوم أيضا تتبعها، الصعب من يجعل مما الأصلية عملاتبال ترتبط لا الجديدة

 كـل Zacash - Moneroالخصوصية مثل  شديدة العملات أنظمة في خاصة معاملة لكل جديدة عناوين بإنشاء

 تحتـاج مـشبوهة بطريقـة يتصرف المشفرة العملة مستخدم كان إذا ما تقييم المحققين على الصعب من يجعل هذا

 للامتثـال الأساسـية المتطلبـات تلبيـة الصعب من يجعل التأخير معاملات تعقيد إن طبيعي، تصرفه أن ام إبلاغ إلى

 إلى يؤدي قد المشفرة العملات أسواق في الابتكار أن كما المشبوهة، العمليات وتحديد الأموال غسل لمكافحة

 بـالعملات الممولـة الفيـزا بطاقـات مثـل المجهوليـة مـن المزيـد تـوفر التـي الجديـدة العمـلات مـن المزيـد إنشاء

 غاسـلوا يحصل أن المحتمل ومن )٢(٢٠١٩ عام المتحدة المملكة في بيز كوين بورصة عنها أعلنت التي المشفرة

 .الفيزا هذه استخدام خلال من يحتاجونها التي المزايا على الأموال

                                                        
(1)  Financial Action Task Force, "Guidance for a Risk-Based Approach- Virtual Assets 
and Virtual Asset Providers" (June 2019), P. 24.   
(2)  Daniel Dupuis and Kimberly Gleason, "Money laundering with cryptocurrency: open 
doors and the regulatory dialec�c" (2021) 28 (1) Journal of Financial Crime 60., P 6.   
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 المـشفرة العمـلات تنظـيم تجـاه صرامـة أكثـر نهـج إلى حاجـة ناكه بأن القول إلى هذا كل بعد المرء يرغب قد

 يجب فلا الابتكار خنق درجة إلى يصل أن ينبغي لا التنظيم أن ننسى ألا النهج بهذا القيام عند الضروري من ولكن

 تنظيمـه إلى نـسعى أن الأفـضل وإنـما جيـدة، بـصورة فهمـه عـن نعجز أننا لمجرد الرقمي الابتكار بحظر نسارع أن

 انتهينـا قـد كنـا وإذا مخاطرها تجنب الوقت نفس وفي الجديدة، التكنولوجيا تقدمها التي الخدمات من للاستفادة

 ولا للحـدود عـابرة تقنيـة وهـي ذلـك إلى السبيل كيف بها خاص تشريع ووضع العملات هذه تنظيم يجب إنه إلى

 .ت؟العملا هذه بالتنظيم يقوم فمن معينة لدولة قضائية لولاية تخضع

 التجـارة ومنظمـة )EU(الأوروبي  الاتحـاد هـي المـشفرة العمـلات تـنظم أن يمكن التي المحتملة الكيانات من

 ملائمـة هـو الأقـل الأوروبي الاتحاد يكون ربما هؤلاء بين من )IMF(الدولي النقد وصندوق) WTO( العالمية

 مـن ملائمـة أكثـر العالميـة التجـارة منظمـة أن الـبعض وقـد يـرى فقـط، إقليميـا كيانـا كونـه للغايـة نطاقه ضـيق لأن

 العمـلات وراء الكامنـة التكنولوجيـا أن وحقيقـة حـداثتها بسبب المشفرة المعاملات لتنظيم الدولي النقد صندوق

 لأن المـشفرة العمـلات مـع للتعامل أفضل بشكل مجهز الدولي النقد صندوق أن رأي و بسرعة، تتغير المشفرة

ــد لــصندوق الأســاسي الغــرض  الــصرف أســعار ونظــام الــدولي النقــدي النظــام اســتقرار هــو ضــمان الــدولي النق

 تفــويض تحــديث وتــم الــبعض، بعــضهم مــع التعامــل مــن ومواطنيهــا الــدول تمكــن التــي الدوليــة والمــدفوعات

 وكـان العـالمي، الاستقرار على تؤثر التي المالي والقطاع الاقتصاد قضايا جميع ليشمل ٢٠١٢ عام في الصندوق

 اتفـاق صـياغة لغـرض دولي مـؤتمر هـو عقـد آخـر نهجـا وهنـاك )١(الصرف استقرار تعزيز الأصلية أهدافها بين من

 .الدول جميع به تلتزم وطني فوق موحد تنظيم إلى للتوصل الدولي النقد صندوق رعاية تحت الأطراف متعدد

ا ا  
  ت ا ات اة   اال

 ا ط Silk Road:  

ــر  ــع وشراء المخــدرات والــبرامج ٢٠١١أســس روس أولبريخــت  في فبراي  ســوق إجرامــي عــلي الانترنــت لبي

الضارة وغيرهـا مـن الخـدمات والـسلع غـير المـشروعة، اسـتخدم أولبريخـت مؤسـس الموقـع الاسـم المـستعار 

)Dread Pirate Roberts (نمائي وهذا الاسم مقتـبس مـن شخـصية فـيلم سـي)Princess Bride ( وتـم بنـاء

 وهو متـصفح مـشفر لإخفـاء هويـات المـستخدمين ومـواقعهم ممـا سـمح للمـستخدمين Torالموقع علي شبكة 

 مـن المـستحيل تقريبـا Tor الخاصة بهم حيث جعل استخدام IPبالوصول إلي الموقع دون الكشف عن عناوين 

 أكثـر مـن مليـون مـستخدم سـجل Silk Road وكـان لـدي علي السلطات تتبع موقع الويب أو هوية مـستخدميه،

                                                        
(1)  Gauri Sinha, Cryptocurrencies and anti- money laundering regulation: the cat and 
mouse game, Previous Reference, P. 8.  
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وحقق مبيعات تجاوزت مليار دولار، وكانت المعـاملات تـتم عـلي هـذا الموقـع باسـتخدام عملـة البتكـوين ممـا 

 قامــت وحــدة الأمــن الــسبرانية في مكتــب ٢٠١٣ســاعد في مزيــد مــن إخفــاء الهويــة، وفي شــهر أكتــوبر مــن عــام 

 باعتقال روس الوبريخت وإغلاق طريق الحرير الـذي كـان يعتـبر الـسوق الإجرامـي )FBI(التحقيقات الفيدرالية 

ًالأكثر تطورا وشمولا على الإنترنت، وتم مصادرة عملات بتكـوين تـصل قيمتهـا إلي   مليـون دولار، وبحـسب ٣,٦ً

 كـان ٢٠١٣ وحتـي سـبتمبر ٢٠١١أوراق المحكمة التي قدمت في دائـرة جنـوب نيويـورك فإنـه اعتبـارا مـن ينـاير 

موقع طريق الحرير يعمل كسوق الكتروني عرضت فيه مخدرات وبرامج ضارة وسلع وخدمات محظـورة بيعـت 

 .من قبل مستخدمي الموقع وكان يتم دفع جميع المعاملات بعملة البتكوين بشكل مجهول

 وزعــم )١(١٩٥٦أتهــم المــدعون الفيــدراليون منــشأ الموقــع بالتــأمر لإرتكــاب غــسل الأمــوال بموجــب القــسم 

المدعون الفيدراليون أن منشأ الموقع تـأمر لإجـراء معـاملات ماليـة تنطـوي عـلى عائـدات نـشاط غـير قـانوني أي 

 وفي دفاع اولبريخت عن هذه التهم دافع عن نفسه بأن سلوكه المزعـوم )٢(الإتجار بالمخدرات وقرصنة الكمبيوتر

ة لا ينطوي علي معاملات مالية بالمعنى المقـصود في المتمثل في تبادل البتكوين مقابل سلع وخدمات غير قانوني

عملـة البلـد أو (ً نظرا لأن عملات البتكوين غير مؤهلة لأن تكون أداة نقدية والتي يعرفها بأنها تعني )٣(١٩٥٦القسم 

قابلـة الشيكات الشخصية أو الشيكات المصرفية أو الحوالات المالية أو الأوراق المالية الإستثمارية أو الأدوات ال

 كما دفع بأن العملات الافتراضـية لهـا بعـض ولـيس كـل سـمات العمـلات الوطنيـة، وأكـد أن مـصلحة )٤()للتداول

، رفـضت المحكمـة )٥(الضرائب الأمريكية قد أعلنت أنها تتعامل مع العملة الافتراضية كممتلكـات ولـيس كعملـة

تبرة أن العملات التي تنطوي علي بتكـوين يمكـن أن الجزئية الأمريكية للمنطقة الجنوبية من نيويورك هذا الدفع مع

 وأوضحت صراحة أنه يمكن غسل الأموال باستخدام عملـة البتكـوين ١٩٥٦تعتبر معاملات مالية بموجب القسم 

شيء يـستخدم لـشراء (لأنها تنطوي على حركة الأموال ولأن مصطلح الأموال يشمل المال الذي يشير بـدوره إلى 

 أن عملة البتكوين تـصلح لـشراء الـسلع والخـدمات فهـي تعـد أمـوال، وتـم الحكـم عـلي وبما) السلع والخدمات

 رفـضت الـدائرة ٢٠١٧ مـايو سـنة ٣١أولبريخت بالسجن مدي الحياة مـع عـدم إمكانيـة الإفـراج المـشروط، وفي 

دانـة الثانية لمحكمة الاستئناف الطعن المقـدم مـن المـتهم وأيـدت حكـم محكمـة المقاطعـة فـيما قـضت بـه مـن إ

                                                        
(1)  United States v. Ulbricht, 31 F. Supp. 3d 540, 549-50 (S.D.N.Y. 2014) 
(2)  Ulbricht, 31 F. Supp. 3d at 569.  
(3)  18 USC 1956: Laundering of monetary instruments (c)(4), available at 18 USC 
1956: Laundering of monetary instruments (house.gov) 
(4)  Ulbricht, 31 F. Supp. 3d at 569; 18 U.S.C. § 1956(c)(5).  

 .١٢٨مرجع سابق، ص: طارق أحمد ماهر زغلول. د ) ٥(
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المتهم والحكم عليه بالسجن مدي الحياة، وعلي الرغم من إغلاق موقع طريق الحرير إلا أن إرثـه يعـيش كتـذكرة 

 .)١(بالمخاطر والعواقب المحتملة للأنشطة غير القانونية عبر الانترنت

  ) : )Liberty Reserve رف

أفـراد اتهامـا بغـسل الأمـوال وإدارة شركـة غـير مرخـصة  إلي سـبعة ٢٠١٣وجه الإدعاء الفيدرالي الأمريكي في 

 وهـي منـشأة دفـع رقميـة أدارت عملـة إفتراضـية Liberty Reserveلتحويل الأمـوال، كـان المتهمـون يـديرون 

 مليار دولار مـن العائـدات الإجراميـة قبـل أن تـتمكن الـسلطات الفيدراليـة ٦وغسلت أكثر من ) LR(تعرف باسم 

 ووصــفت ٢٠٠٦ في كوســتاريكا عــام Liberty Reserve تأســست )٢(٢٠١٣وفي مــايو الأمريكيــة مــن غلقهــا 

تــم إنــشائه وتنظيمهــا وتــشغيلها لمــساعدة ) أكــبر معــالج دفــع ونظــام تحويــل أمــوال عــلي الانترنــت(نفـسها بأنهــا 

المستخدمين علي إجراء معاملات غير قانونية بـشكل مجهـول وغـسل عائـدات جـرائمهم، وبـرزت كواحـدة مـن 

ء تحويل الأموال الرئيسيين الـذين يـستخدمهم مجرمـوا الأنترنـت في جميـع أنحـاء العـالم لتوزيـع وتخـزين وكلا

وغسل عائدات أنشطتهم الإجرامية لأنها وفـرت بنيـة تحتيـة مكنـت مجرمـي الانترنـت مـن إجـراء معـاملات ماليـة 

إيـداع العملـة الماديـة  تـسمح للمـستخدمين بLiberty Reserveمجهولة المـصدر ولا يمكـن تعقبهـا، وكانـت

اليورو أو الدولار الأمريكي عن طريق تحويلها إلي عملة رقمية، وسمح للمـستخدمين بتحويلهـا إلي مـستخدمين 

  لتسهيل غسل الأموال وقد ذود Liberty Reserveآخرين وفرضت رسوما علي كل معاملة تحويل، تم تشغيل 

  في Liberty Reserveوز العـدد الإجمـالي لمـستخدمي هيكلها بدرجة عالية من عدم إمكانية التعقـب، وتجـا

 مليـون للمعاملـة مـن خـلال نظامهـا بإجمـالي ٥٥جميع أنحاء العالم خمسة مليون مستخدم، وتم إجراء أكثر من 

 مليار دولار، وشملت هذه الأموال عائـدات مـشتبه بهـا مـن الاحتيـال عـلي بطاقـات الائـتمان وسرقـة ١٦أكثر من 

، حيـث سـهلت )٣(كمبيوتر والمواد الإباحية للأطفال والاتجار بالمخدرات وغيرهـا مـن الجـرائمالهوية وقرصنة ال

هذا النشاط بالسماح لمستخدميها بإنشاء حسابات بإستخدام أسماء مزيفة و إخفاء أرقام حساباتهم مقابـل رسـوم 

 البنـك Liberty Reserve، وبسبب عدم الكـشف عـن الهويـة أصـبح )٤( إضافية عند إرسال الأموال داخل النظام

 .المفضل للعالم السفلي الإجرامي

                                                        
(1)  Jay B. Sykes, Nicole Vanatko, Virtual Currencies and Money Laundering: Legal 
Background, Enforcement Ac�ons, and Legisla�ve Proposals, R45664, available at 
Congressional Research Service, https://crsreports.congress.gov , accessed on 
1\10\2023 
(2)  United States v. Budovsky, No. 13-cr-368, 2015 WL 5602853 at *1 (S.D.N.Y. Sept. 
23, 2015).,   
(3)  United States v. Budovsky, Previous reference.   
(4)  United States v. Budovsky, Previous reference 
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 Libertyدفع أحد مؤسسي الموقـع عـن نفـسه تهمـة تـشغيل شركـة تحويـل أمـوال غـير مرخـصة وجـادل بـأن 

Reserve لأنها لم تقم بتحويل أموال بـالمعنى ١٩٦٠ لم تكن شركة تحويل أموال غير مرخصة بموجب القسم 

لك رفضت محكمة المقاطعة الامريكية للمنطقة الجنوبية من نيويورك هذه الحجـة المقصود في هذا القسم ومع ذ

معتمدة على قضية سابقة من نفس المنطقة تم التأكيد فيها على أن العملات الإفتراضية هي أمـوال بموجـب القـسم 

ايـة بتـشغيل  في النهLiberty Reserve، أدين مؤسس )١( لانه يمكن استخدامها بسهولة في شراء الأشياء١٩٦٠

شركة أموال غير مرخصة وتسهيل غسل الأمـوال وأقـر بأنـه مـذنب وأقـر بالتـآمر لارتكـاب غـسل الأمـوال والتـآمر 

لتشغيل شركة غير مرخصة لتحويل الأموال وتلقي المواد الإباحيـة للأطفـال، أمـا الـشريك المؤسـس الآخـر آرثـر 

 وتـم تـسليمه إلي الولايـات ٢٠١٣ في مـايو سـنة بودوفسكي وهو مـواطن مـن كوسـتاريكا فقـد اعتقـل في أسـبانيا

، ولقد سمح التعـاون الـدولي بـين أجهـزة إنفـاذ القـانون في مختلـف البلـدان ٢٠١٤المتحدة الأمريكية في أكتوبر 

 .بتحديد الجناة والقبض عليهم

وما ا :E-Gold  
 أن يـزعم وافـتراضي بـديل دفـع ظامن ، وهوE-Gold  مؤسسي ومديري٢٠٠٧ عام في المدعون الفدراليون اتهم

 زعـم )٢(الأمـوال لتحويـل مرخـصة غـير شركـة وتـشغيل الأموال تم اتهامهم بغسل المادي بالذهب مدعومة العملة

 تزويـر عـلى تنطـوي التـي للمعـاملات دفـع كآليـة واسـع نطـاق عـلى قبولـه تـم E-Gold أن الفيـدراليون المدعون

 الاسـتثمارية الاحتيـال عمليات من وغيرها المرتفع العائد ذات الاستثمار وبرامج الهوية وتحديد الائتمان بطاقات

 لم بأنهـا E-Gold العـامون المـدعون اتهـم كـما ،)٣(مـستخدميه  هوية عن الكشف عدم بسبب الأطفال واستغلال

 الأمـوال تحويـل في تعمـل التـي الـشركات مـن ١٩٦٠ القـسم يتطلبـه الذي اللازم الترخيص على بالحصول تلتزم

 جـرائم مـن مـستمدة أنهـا المعـروف من أموال بنقل واتهامهم الأموال لتحويل مرخصة غير شركة بإدارة واتهامهم

 المدعي قدم التهم هذه عن الدفاع وفي ،)٤(قانوني غير نشاط ودعم لتعزيز استخدامها يقصد التي الأموال أو جنائية

 العمــلات ولــيس فقــط النقـد تحويــل تــسهل تــيال الـشركات عــلى ينطبــق ١٩٦٠ القــسم بـأن مفادهــا حجــة علـيهم

  كانــتE-Gold أن معتــبرة الحجــة هــذه كولومبيــا لمقاطعــة الأمريكيــة الجزئيــة المحكمــة رفــضت الافتراضــية،

 .)٥( ١٩٦٠ القسم بموجب الأموال لتحويل شركة بالفعل

                                                        
(1)  United States v. Faiella, 39 F. Supp. 3d 544, 545-47 (S.D.N.Y. 2014) . In September 
2016, another judge in the Southern District of New York agreed with the conclusion 
that virtual currencies qualify as “funds” under Sec�on 1960. 
(2)  Indictment, United States v. e-Gold, Ltd., No. 07-109  1-6 (D.D.C. Apr. 24, 2007).  
(3)  Indictment, United States v. e-Gold, Ltd., No. 07-109  2.  
(4)  United States v. E-Gold, Ltd., 550 F. Supp. 2d 82, 87-88 (D.D.C. 2008). 
(5)  Digital Currency Business E-Gold Pleads Guilty to Money Laundering and Illegal 
Money Transmit�ng Charges, DEP’T OF JUSTICE (July 21, 2008), 
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      ا عـلي مواكبـة ذلـك  أن التكنولوجيا قد تطورت بشكل أسرع من القانون الذي لم يكـن قـادر

التطور فالسلاح القانوني لا يكفي لمكافحة التحديات والمخاطر التي تمثلهـا العمـلات الافتراضـية وفي مواجهـة 

هذا الموقف قد يكون من الأكثر فعالية هو استخدام قوة هذه التكنولوجيا نفـسها مـن أجـل مواجهـة مخاطرهـا أي 

، فقد يكون دمج التكنولوجيا والقانون سـلاحا فعـالا ضـد ) هي الداءدواني بالتي كانت(كما قال الشاعر أبو نواس 

مخاطر العملات الافتراضية المرتبطة بغسل الأموال، فلقد وجدت مجموعة العمل المالي أن التكنولوجيا يمكـن 

أن تساعد المنظمين والمشرفين عـلي التغلـب عـلي العديـد مـن التحـديات فـيمكن للتكنولوجيـا أن تـسهل جمـع 

نات ومعالجتها وتحليلها، كما يمكن أن تقدم أنظمة لتحديد الهوية أكثر دقة ويمكن تطبيق تكنولوجيا الـذكاء البيا

الاصطناعي والتعلم الآلي علي البيانات الضخمة التي يمكن أن تعزز المراقبة المستمرة والإبـلاغ عـن المعـاملات 

 .ط العادي مع تقليل الحاجة إلي المراجعة البشريةالمشبوهة والأنشطة غير المشروعة تلقائيا وتميزها عن النشا

                                                                                                                                               
h�ps://www.jus�ce.gov/archive/opa/pr/2008/July/08-crm-635.html. Accessed on 
1\10\2023 
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ما ا  

  اا ات اة   ارب
ظهرت العملات المشفرة كآليات دفع بديلة شائعة، تشير العملات المشفرة إلي أي شكل مـن أشـكل العمـلات 

ًيم مركـزي ولكنهـا تـستخدم نظامـا لامركزيـا ًالموجودة رقميا فقط والتي عـادة لا يكـون لهـا سـلطة إصـدار أو تنظـ

 هنـاك أكثـر مـن ٢٠٢٠لتسجيل المعاملات من الوحدات الجديدة والتي تعتمـد عـلي التـشفير، واعتبـارا مـن ينـاير 

، وفي حـين تـستخدم )١( مليـار دولار أمريكـي٢٠٠ عملة مشفرة معروفة علنا بقيمة سوقية إجماليـة تتجـاوز ٢٠٠٠

ق واسع لأغراض مشروعة فقد جذبت أيضا انتباه الأفـراد والمـنظمات المـشاركين في العملات المشفرة علي نطا

أنشطة إجرامية فأصبحت العملات المشفرة طرق دفع بارزة علي الويب المظلم، والأسـواق غـير المـشروعة التـي 

والأسـلحة يمكن للمستخدمين فيها بيع وشراء مجموعة واسعة من السلع غير القانونيـة بـما في ذلـك المخـدرات 

ًوالمتفجـرات والهويـات المزيفــة والمـواد الإباحيــة، فلقـد أدت العمــلات المـشفرة دورا بــارزا في عـالم الإجــرام  ً

الالكتروني، وهناك مخاوف من أن تكون العملات المـشفرة قـد اسـتخدمت أو قـد تـستخدم في المـستقبل لـدعم 

وتعد جريمة تمويـل الإرهـاب باسـتخدام العمـلات المنظمات الإرهابية في جهودها لتمويل الهجمات الإرهابية، 

ًالمشفرة شكلا فريدا من أبرز الجرائم المستجدة والمستحدثة ً. 

ونهدف من هذا البحث فهم ما إذا كانت الجماعات الإرهابية تستخدم حاليا العملات المشفرة لتمويل أنـشطتها 

ــدة والمــستقبلي ــق أم لا؟ وفهــم مــا هــي خــصائص العمــلات المــشفرة الجدي ــة للتطبي ــر قابلي ة التــي ســتجعلها أكث

 :للاستخدام الإرهابي، وبناءا علي ما سبق سيتم تقسيم هذا المبحث إلي ما يلي

 . ماهية تمويل الإرهاب:ا اول

ما أسباب وآليات استخدام العملات الافتراضية في تمويل الإرهاب:ا . 

ا في تقويض تمويل الإرهاب بإستخدام العملات المشفرةالجهود الدولية والتشريعية : ا  

  ا اول
    ارب

يمثل التمويل شريان الحياة للجماعات والتنظيمات المتطرفة فهو يمثـل أحـد الأعمـدة الرئيـسية في بنـاء هيكلـة 

ملياتهـا الإرهابيـة وفي هـذا هذه الجماعات التي تـسعي حثيثـا لـضمان تـوافر المـوارد اللازمـة للقيـام بأنـشطتها وع

الإطار تسعي تلك التنظيمات جاهدة للحفاظ علي موارد للتمويل تتسم بالتجديد والاسـتمرار بالإضـافة إلي تـوافر 

 .عناصر السرية والأمان للحيلولة دون إمكانية تتبعها من قبل الجهات الرسمية بالدولة أو مصادرتها

                                                        
(1)   A.G. Luchkin, Cryptocurrencies in the Global Financial System: Problems and Ways 
to Overcome them, Russian Conference on Digital Economy and Knowledge 
Management (RuDEcK 2020), P.4. 
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ا: أوا  برا  داوارات اوا :  

تعــددت الاتفاقيــات الدوليــة والإقليميــة المتعلقــة بمكافحــة الإرهــاب وعــلي الــرغم مــن ذلــك فــإن معظــم هــذه 

ًالاتفاقيات لم تتضمن تعريفا لتمويل الإرهاب، وقد بدأ المجتمع الدولي في الاهـتمام بتمويـل الإرهـاب باعتبـاره 

لإرهـابي ذاتـه في الاتفاقيـة الدوليـة لقمـع تمويـل الإرهـاب عـام جريمة وسلوك غـير مـشروع مـستقل عـن العمـل ا

 مـن توصـيات )FATF( والتي دعت إلي ضرورة التزام الدول بما وضعته مجموعة العمل للنشاط المالي ١٩٩٩

خاصة بمحاربة تمويل الإرهاب وعدد هذه التوصـيات تـسع توصـيات أبرزهـا التوصـية الثانيـة والمتعلقـة بتجـريم 

 :)١(اب وغسل الأموال المصاحب له من خلالتمويل الإره

 .تجريم تمويل الإرهاب والأعمال الإرهابية والمنظمات الإرهابية القائمة بهذه الأعمال -١

 ).مثل جرائم غسل الأموال(وضع جرائم تمويل الإرهاب من الجرائم الأصلية  -٢

عـل مـن أنـشطة تمويـل علي الدول المعنية أن تفـي بـما تـنص عليـه هـذه التوصـية بـسن قـوانين جديـدة تج -٣

 .الإرهاب جرائم مستقلة ومحددة أو بيان كيف يمكن مكافحة الجرائم القائمة علي أنشطة تمويل الإرهاب

، )العائـدات) (الأمـوال(منها ما المقصود بتعبيري ) ١(من المادة ) ١(وقد حددت الاتفاقية السابقة في البند رقم 

التي يتم الحصول عليهـا ) العقارية(ير المادية المنقولة وغير المنقولة فالأموال هي كل نوع من الأموال المادية وغ

بأي وسيلة كانت، والوثائق والصكوك القانونية أيا كـان شـكلها بـما في ذلـك الـشكل الالكـتروني والرقمـي والتـي 

صرفية، تدخل علي ملكية تلك الأموال أو مصلحة فيها بما في ذلك علي سـبيل المثـال لا الحـصر الائتمانـات المـ

ــالات،  ــسندات والكمبي ــة، وال ــهم والأوراق المالي ــوالات والأس ــصرفية، والح ــشيكات الم ــسفر، وال ــيكات ال وش

 .)٢(وخطابات الاعتماد

من المادة نفسها بأنها أي أمـوال تنـشأ أو تحـصل بـصورة مبـاشرة أو ) ٣(أما العائدات فقد ورد تعريفها في البند 

منهــا ولم تـشترط الاتفاقيــة ) ٢(ائم التـي حــددتها الاتفاقيـة في المـادة غـير مبـاشرة مــن ارتكـاب جريمـة مــن الجـر

ضرورة استعمال الأموال فعليا لتنفيذ جريمة من الجرائم المشار إليها واعتبرت مـن قبيـل الجريمـة أيـضا محاولـة 

 .)٣(والمساهمة في ارتكابها) الشروع(ارتكاب هذه الجرائم 

ً عكست تطورا واضـحا ٢٠٠١ سبتمبر ١١قرارات بعد أحداث هجوم أما مجلس الأمن فقد تبني مجموعة من ال

 لـسنة ١٦١٧، ٢٠٠١ لـسنة ١٣٧٣في رؤيته لتمويل الإرهـاب وبـدا ذلـك واضـحا في قـراري مجلـس الأمـن رقـم 

                                                        
(1)  Cynthia Dion-Schwarz, Terrorist Use of Cryptocurrencies Technical and 
Organiza�onal Barriers and Future Threats, 2019, P. 56.   
(2)  Acharya, Arabinda, Targeting Terrorist Financing: International Cooperation and 
New Regimes, New York: Routledge, 2009, P 156.  
(3)  Virtual currencies and terrorist financing: assessing the risks and evaluating 
responses, European Parliament, May, 2018,  P 39. 
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 فرض علي جميع الدول وقف تمويل الأعـمال الإرهابيـة وفـرض علـيهم ٢٠٠١ لسنة ١٣٧٣، فالقرار رقم ٢٠٠٥

 ومن صور التمويل التـي )١(وفير الأموال بأي وسيلة مباشرة أو غير مباشرة للأعمال الإرهابيةتجريم قيام رعاياهم بت

 :حددها القرار

تقديم أي شكل من أشكال الدعم الصريح أو الـضمني إلي الأشـخاص أو الكيانـات الـضالعة في الأعـمال  -

 .الإرهابية

 .ا أو يرتكبونهاتوفير الملاذ الآمن لمن يمولون الأعمال الإرهابية أو يدعمونه -

 .استخدام أراضيها في تنفيذ مآرب الإرهابيين -

تحركات الإرهابيين أو الجماعات الإرهابية عبر حدود الدول ومنع تزويد أو تزييـف أوراق إثبـات الهويـة  -

 .)٢(ووثائق السفر وانتحال شخصية حامليها

رهـاب تقـديم أي تـسهيلات للإرهـابيين  فقد اعتبر أنه يعد من قبيـل تمويـل الإ٢٠٠٥ لسنة ١٦١٧أما القرار رقم 

علي أي نحو كان ويبدو ذلك واضحا من مطالبته الدول بمنـع دخـول الإرهـابيين إلي أراضـيهم أو مـرورهم العـابر 

منها، وكـذلك منـع التوريـد والبيـع والنقـل المبـاشر وغـير المبـاشر لهـذه الجماعـات أو الأفـراد أو الكيانـات مـن 

 .)٣(ا الموجودين خارج أراضيها أو باستخدام السفن أو الطائرات التي ترفع أعلامهاأراضيها أو من جانب رعاياه

يتضح مما سبق أن التمويل لا يقف عند حد تقديم الدعم المالي للإرهابيين فقـط بـل يمتـد ليـشمل حتـى تقـديم 

 تـشكل في حـد ذاتهـا الملاذ الآمن أو حرية التنقل أو التدريب أو حتـى الاشـتراك في هـذه الأعـمال بـما يعنـي أنهـا

 .جرائم مستقلة عن الجريمة الإرهابية

م :وروول ا ات اا  برا  :  
ول اا  برا  :  

 :ا اة - ١

وة أي شـخص دعـ( بتعريف واضح لتمويل الإرهاب حيث عرفه بأنـه ٢٠٠٠جاء قانون الإرهاب البريطاني لعام 

إلي تقديم أموال أو ممتلكات أو تلقي أموال أو ممتلكات لأغـراض الإرهـاب وغـسيل الأمـوال وتيـسير حيـازة أو 

                                                        
(1)  Cynthia Dion-Schwarz, Terrorist Use of Cryptocurrencies Technical and 
Organiza�onal Barriers and Future Threats, Previous reference, P 58.   
(2)  Threats to international peace and security caused by terrorist acts, Resolution 
1373 (2001) Adopted by the Security Council at its 4385th mee�ng, on 28 September 
2001, available at Security Council Resolu�on 1373 - UNSCR.  Accessed on 15\10\2023 
(3)  Resolu�on 1617 (2005) Adopted by the Security Council at its 5244th mee�ng, on 
29 July 2005, Available at Security Council Resolu�on 1617 - UNSCR Accessed on 
15\10\2023 



 )١٤٥٦(   دور ات اا اة    اال و ارب

مراقبة ممتلكـات إرهابيـة بـأي طريـق كانـت بـما في ذلـك الإخفـاء والنقـل إلي خـارج الولايـة القـضائية وتحويـل 

 .)١(الأموال إلي أشخاص مشتبه فيهم

٢ - ة ات اا: 

مـن تـشريع الهجـرة ) ٢١٩(يعرف الفصل الخاص بتحديد المنظمات الإرهابية الأجنبية الواقع في نطاق القـسم 

 تمويــل ١٩٩٦والجنـسية الأمريكيـة وتعديلاتـه التـي أدخلـت بموجـب أحكـام تـشريع مكافحـة الإرهـاب في عـام 

ع لولايتهـا القـضائية بتـوفير دعـم أو قيـام أي شـخص متواجـد في الولايـات المتحـدة أو خاضـ(الإرهاب علي أنـه 

 ٢٠٠١ أكتـوبر سـنة ٢٦، وفي )٢()موارد مالية إلي إحدى المنظمات الإرهابية الأجنبية المحددة حـال علمـه بـذلك

 لمكافحـة الإرهـاب والـذي ألـزم في المـادة  PATRIOT ACT أصدرت الولايات المتحدة المرسوم الوطني

 كل الأنشطة المالية وأن تقوم بالإبلاغ عن أي أنـشطة مريبـة دون إمكانيـة منه المؤسسات المالية أن تراقب) ٣٥١(

 .)٣(ًملاحقتها قضائيا ودون إبلاغ الشخص المعني لمواجهة عمليات تمويل الإرهاب

٣ - م: 

 :اكتفي المشرع الفرنسي بتطبيق نصوص المدونة العقابية علي جرائم الإرهاب وذلك لسببين

بـات تـسمح بالعقـاب عـلي كافـة صـور الـسلوك الإجرامـي الـذي يـشكل جـرائم  أن نصوص قـانون العقو:اول

 .إرهابية

مفي حالة النص علي جريمة خاصة بالإرهاب ربما يدفع ذلك بعض الدول إلي رفـض تـسليم المجـرمين :ا 

 .ًالإرهابيين إلي السلطات الفرنسية استنادا إلي حق الملجأ

ًرائم الموجودة سلفا لنظام عقـاب أشـد صرامـة عنـدما تقـترف في لذا قرر المشرع الفرنسي أن يخضع بعض الج

 الـصادر ١٠٢٠ – ٨٦ من قانون الإجراءات الجنائية مضافة بالقانون رقـم ١٦ – ٧٠٦إطار غرض إرهابي فالمادة 

ً نـصت عـلي قائمـة مـن الجـرائم الموجـودة سـلفا في المدونـة العقابيـة وجعلـت منهـا جـرائم )٤(١٩٨٦في سبتمبر 

                                                        
  .٥٤، ص٢٠١٥ المواجهة التشريعية لظاهرة الإرهاب، دراسة مقارنة رسالة دكتوراه، جامع عين شمس : ل   ا. د ) ١(

(2)   Foreign Terrorist Organizations - United States Department of State Accessed on 
19\10\2023 
(3)  SEC. 351. AMENDMENTS RELATING TO REPORTING OF SUSPICIOUS ACTIVITIES. Available at 
USA Patriot Act of 2001, Sec�ons 351-361 (ra�cal.org) Accessed on 19\10\2023 
(4)  l'encontre de celles-ci dans les cas prévus au chapitre Ier du titre II du livre Ier du 
code de Les actes de terrorisme incriminés par les articles 421-1 à 421-6 du code pénal, 
ainsi que les infractions connexes sont poursuivis, instruits et jugés selon les règles du 
présent code sous réserve des dispositions du présent titre. 
Ces dispositions sont également applicables à la poursuite, à l'instruction et au 
jugement des actes de terrorisme commis à l'étranger lorsque la loi française est 



  
)١٤٥٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
 إذا اتخذت صورة مشروع جماعي أو فردي يكون غرضه إحـداث اضـطراب في الـبلاد عـن طريـق الترويـع إرهابية

 جريمة تمويل الإرهاب وجريمـة غـسل الأمـوال واسـتحدثت ٢٠٠١ لسنة ١٥والتهديد، ثم استحدث القانون رقم 

ن طريـق الإمـداد عقوبة تكميليـة هـي مـصادرة أمـوال الإرهـابي، وقـد حـدد المـشرع الفرنـسي تمويـل الإرهـاب عـ

بالأموال أو الأوراق المالية أو الأصول أو إدارتها أو القيام بدور الموجه لهذا الغـرض مـن معرفـة أمـر اسـتخدامها 

ًمستقبلا كليا أو جزئيا لارتكاب عمل إرهابي سواء حدث بالفعل أو لم يحدث ً ً)١(. 

ول اا  برا  :  
 :ا اي - ١

 والتـي نـصت عـلي أنـه ٢٠١٥ لـسنة ٩٤ من القانون ٣شرع المصري تعريفا لتمويل الإرهاب في المادة أورد الم

يقــصد بتمويــل الإرهــاب كــل جمــع أو تلقــي أو حيــازة أو إمــداد أو نقــل أو تــوفير أمــوال وأســلحة أو ذخــائر أو (

 غير مباشر وبأية وسيلة كانـت مفرقعات أو مهمات أو آلات أو بيانات أو معلومات أو مواد غيرها بشكل مباشر أو

بما فيها الشكل الرقمي أو الالكتروني وذلك بقصد استخدامها كلها أو بعـضها في ارتكـاب أي جريمـة إرهابيـة أو 

العلم بأنها ستستخدم في ذلك أو توفير ملاذ آمن لإرهابي أو أكثر أو لمـن يقـوم بتمويلـه بـأي مـن الطـرق المتقـدم 

 .ذكرها

٢ - ا رات اةا: 
تقـديم أمـوال أو جمعهـا أو تـأمين الحـصول عليهـا أو (عرف المجلس الوطني الإماراتي تمويـل الإرهـاب بأنـه 

نقلها بأي وسيلة بشكل مباشر أو غير مبـاشر لأيـة جمعيـة أو هيئـة أو منظمـة أو مركـز أو جماعـة أو عـصابة أو أي 

 في شـأن ٢٠٠٤ لـسنة ١بقـانون اتحـادي رقـم  مـن المرسـوم ١٣، ١٢، ٤، ٣أشخاص تنطبق عليهم أحكام المواد 

الجرائم الإرهابية، سواء كانت هذه الأموال من مصادر مشروعة أو غير مشروعة وسـواء اسـتخدمت هـذه الأمـوال 

ًكليا أو جزئيا في العمل الإرهابي أو لم تستخدم فيه وسواء وقعت الجريمة الإرهابية أو لم تقع ً. 

أي فعـل مـن الأفعـال ( الـذي عـرف تمويـل الإرهـاب بأنـه ٢٠١٨لسنة ) ٢٠(قم وقد صدر المرسوم بقانون اتحادي ر

 .)٢( بشأن مكافحة الجرائم الإرهابية٢٠١٤ لسنة ٧من القانون الاتحادي رقم ) ٣٠، ٢٩(المحددة في المادتين 

                                                                                                                                               
applicable en vertu des disposi�ons de la sec�on 2 du chapitre III du �tre Ier du livre Ier 
du code pénal. 
Elles sont également applicables à la poursuite, à l'instruction et au jugement des 
actes de terrorisme commis hors du territoire de la République par les membres des 
forces armées françaises ou à justice militaire. 

 (1) Jean-Francois Daguzas, Terrorism Terrorisme(s) : abrégé d’une violence qui dure 
CNRS édi�ons, collec�on Carré des sciences, 2006, P.177.  

 شأن مكافحـة الجـرائم الإرهابيـة عـلي عقوبـة تمويـل الجـرائم  في٢٠١٤لسنة ) ٧(من القانون الاتحادي رقم ) ٢٩( تنص المادة ) ٢(

قـدم أمـوالا أو جمعهـا أو أعـدها أو -١: يعاقب بالسجن المؤبد أو المؤقت الذى لا تقـل مدتـه عـن عـشر سـنوات كـل مـن"الإرهابية 

  . ارتكاب جريمة إرهابيةحصلها أو سهل للغير الحصول عليها بقصد استخدامها أو مع علمه بأنها سوف تستخدم كلها أو بعضها في



 )١٤٥٨(   دور ات اا اة    اال و ارب

فهـا في ويتضح من هاتين المادتين أن المشرع الإماراتي قد ساوي بين كل صور الإمداد بـالأموال كـما ورد تعري

القانون بشرط أن تقدم أو يتم جمعها أو تأمين الحصول عليها لمن ينطبق عليهم قانون مكافحة الجـرائم الإرهابيـة 

سواء كانوا أفراد أو تنظيمات أيا كان شكلها أو المسمي الخاص بها وسواء كانت داخل الدولة أو خارجهـا، كـما 

بأنه كـل فعـل مـادي أو تـصرف قـانوني يـراد بـه تـوفير المـال عرف المشرع الإماراتي تمويل المنظمات الإرهابية 

 .)١(لتنظيم غير مشروع أو لأحد أنشطته أو لأحد المنتمين إليه

٣ - دا ا ا: 

 بــشأن نظـام مكافحــة جــرائم ١/١١/٢٠١٧ الموافــق هــ٢/٢/١٤٣٩بتــاريخ ) ٢١(صـدر مرســوم ملكـي رقــم 

 بالموافقـة عـلي اللائحــة هـــ١١/٢/١٤٣٩بتـاريخ ) ٩٢(اء رقـم الإرهـاب وتمويلـه، وصــدر قـرار مجلـس الــوزر

التنفيذية لنظام مكافحة الإرهاب وتمويله حيث تنص المادة الأولي من الفـصل الأول يقـصد بالألفـاظ والعبـارات 

 ........ -١الآتية أينما وجدت في هذا النظام المعاني الموضحة أمام كل منها ما لم يقـضي الـسياق خـلاف ذلـك 

توفير أموال لارتكاب جريمة إرهابية أو لمـصلحة كيـان ( جريمة تمويل الإرهاب -٤........... -٣........ .-٢

 .إرهابي أو إرهابي بأي صورة من الصور الواردة في النظام بما في ذلك تمويل سفر إرهابي وتدريبه

ات الإرهابية سواء كانـت مـصادر أما تمويل الإرهاب يعني المساهمة المباشرة أو غير المباشرة في دعم العملي

الأمــوال مــشروعة أو غــير مــشروعة وعليــه لــيس بالــضرورة أن تكــون الأمــوال المــستخدمة في تمويــل الإرهــاب 

                                                                                                                                               
ًقدم أموالا لتنظيم إرهابي أو لشخص إرهابي أو جمعها أو أعدها لـه أو حـصلها أو سـهل لـه الحـصول عليهـا مـع علمـه بحقيقـة أو -٢

  .غرض التنظيم أو الشخص الإرهابي

حفظها أو استخدمها أو تصرف فيها أو قام ًاكتسب أموالا أو أخذها أو أدارها أو استثمرها أو حازها أو نقلها أو حولها أو أودعها أو -٣

بأي عملية مصرفية أو مالية أو تجارية مع علمه بأن تلك الأموال كلها أو بعضها متحصلة من جريمة إرهابية أو مملوكة لتنظيم إرهـابي 

  .أو معدة لتمويل تنظيم إرهابي أو شخص إرهابي أو جريمة إرهابية

 في شأن مكافحة الجرائم الإرهابية عقوبة استعمال أموال معـدة لتنظـيم ٢٠١٤لسنة ) ٧(م  من القانون الاتحادي رق٣٠تنص المادة  -

أعمال إرهابية مع علمه بحقيقة هذه الأموال يعاقب بالسجن المؤبد أو المؤقت الذي لا تقل مدته عن عشر سنوات كل من كـان عالمـا 

 لتنظيم إرهابي أو كانت غير مشروعة ومملوكة لشخص إرهـابي أو بأن الأموال كلها أو بعضها متحصلة من جريمة إرهابية أو مملوكة

  :معدة لتمويل تنظيم إرهابي أو شخص إرهابي أو جريمة إرهابية وارتكب أحد الأفعال الآتية

  .حول أو نقل أو أودع أو استبدل الأموال بقصد إخفاء أو تمويه حقيقتها أو مصدرها أو غرضها غير المشروع-١

  .قة الأموال غير المشروعة أو مصدرها أو مكانها أو طريقة التصرف فيها أو حركتها أو ملكيتها أو الحقوق المتعلقة بهاأخفي أو موه حقي- ٢

 اكتسب الأموال أو حازها أو استخدمها أو أدارها أو حفظها أو استثمرها أو بدلها أو تعامل فيها بقصد إخفـاء أو تمويـه حقيقتهـا أو -٣

  .شروعمصدرها أو غرضها غير الم

 المواجهة الجنائية لجريمة غسل الأموال وتمويل الإرهاب، دراسة مقارنـة، دار النهـضة العربيـة، لـسنة : أ     . د ) ١(

  .٢٣، ٢٢، ص٢٠١٥



  
)١٤٥٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
متحصلة من مصادر غـير مـشروعة بـل بـالعكس فقـد تكـون الأمـوال المـستخدمة فيهـا أمـوال نظيفـة ومـن مـصادر 

 .ًبينما أموال الغسيل مصادرها غير مشروعة دائمامشروعة ولكنها تستخدم لتمويل أنشطة غير مشروعة 

ما ا  
  أب وآت اا ات اا   ارب

 ١١ما فتئ الإرهاب يهدد الأمن الوطني وحياة وممتلكات الدول في جميع أنحـاء العـالم خاصـة منـذ هجـمات 

لبلدان والتدبير الأساسي للقـضاء عليـه هـو تحـسين الظـروف ًسبتمبر، فلقد أصبح الإرهاب تحديا تواجهه جميع ا

ًالاجتماعية والاقتصادية والسياسية لمنع الأفراد من اللجوء إلي الإرهاب، ولأن الهجمات الإرهابية تنطـوي حـتما 

علي تكاليف باهظة لا يمكن تجاهلها فإن الوسيلة الأكثر فاعلية للقضاء علي الإرهاب هي قطـع قنـوات وأسـاليب 

ويل المنظمات الإرهابية، فالجماعات الإرهابية تحتاج إلي الكثير من الأموال لتمويـل شـبكاتها وأعمالهـا مـن تم

أجل تجنيد وتدريب أعضاء جدد وشراء وثائق مزورة ودفـع الرشـاوي وشراء المعـدات والأسـلحة ودعـم الأسر 

 .الإرهابية فضلا عن تمويل العمليات الإرهابية

هابية الحصول علي التمويل بطرق متنوعة، وتشمل أساليب تمويل المنظمات الإرهابيـة وتختار المنظمات الإر

تمويل الدولة والأسـاليب القانونيـة وغـير القانونيـة، وبـسبب تـأثير الـسياسة الدوليـة تخفـي بعـض الـدول تمويلهـا 

ًلإرهابية تمـويلا ماليـا  لحزب االله، ومع ذلك لا تتلقي جميع المنظمات ا"إيران"للمنظمات الإرهابية مثل تمويل  ً

ًمن دول فذلك يتطلب شروط معينة مثـل المـصالح المـشتركة لـذلك تـستخدم بعـض المـنظمات الإرهابيـة طرقـا 

قانونية لجمع الأموال مثل إدارة الأعمال التجارية، والحصول علي تبرعـات مـن الأفـراد والجمعيـات الخيريـة، أو 

تطاف والابتزاز والسرقة وتهريـب المخـدرات والاتجـار بالآثـار تحصل علي الأموال غير مشروعة عن طريق الاخ

يحصل علي كل تمويلـه مـن سـيطرته ) داعش(، وعلي سبيل المثال كان تنظيم الدولة الإسلامية "والاتجار بالبشر

علي الأراضي فكان يبيع الموارد الطبيعية كـالنفط ويـستولي عـلي الأصـول الحكوميـة بالإضـافة إلي نهـب القطـع 

 .)١(ية والسيارات وأي شيء آخر تتم مصادرتهالأثر

ولقد ساهم المجتمع الدولي منذ ستينات القـرن العـشرين بجهـد كبـير في الحـد مـن الأنـشطة الإرهابيـة بـما في 

ًذلك منـع التـدفقات الماليـة المحتملـة وعـلي مـدي الـسنوات الماضـية أحـرز تقـدما كبـيرا في مجـال التهديـدات  ً

من الدولي والمرتبطة بالأنشطة الإرهابية، ومـع ذلـك فـإن التكنولوجيـا الجديـدة والتطـور والتحديات التقليدية للأ

ًالسريع للسوق المالية العالمية قد خلق فرصا جديدة لتمويل الإرهاب وأصبح المجتمـع العـالمي يواجـه مـصادر 

دام العملات المـشفرة، وآليات جديدة لتحويل الأموال خارج سيطرة الهياكل الوطنية والدولية ويشمل ذلك استخ

فلقـد بـدأت المـنظمات الإرهابيـة تتكيـف مـع تطـور تكنولوجيـا المعلومـات والاتـصالات ولاسـيما في جهودهـا 

                                                        
(1)  Virtual currencies and terrorist financing: assessing the risks and evaluating 
responses, European Parliament, Previous Reference, P.43.   
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الرامية إلي تمويل أنشطتها، وتعتبر العملات الافتراضية واحدة من أحدث التطورات في التقنيات المالية التـي مـن 

ا يشكل تحديات جديدة لإجراءات مكافحة تمويـل الإرهـاب التـي المحتمل أن تدعم الإرهابيين في أعمالهم مم

تتخذها المنظمات والدول نظرا لأن استخدام العملات المشفرة للتمويل من قبل المنظمات الإرهابية لا يـزال في 

 .)١(المرحلة الأولية ولا تزال التدابير الصادرة في مرحلة الاستكشاف

 المـشفرة لتجـارة الأسـلحة والمخـدرات وغيرهـا مـن مـصادر التمويـل وتستخدم المنظمات الإرهابية العملات

 هو موقع يستخدم لنقل عملات البتكوين إلي الجهاديين حتي أن "تمويل النضال الإسلامي"وعلي سبيل المثال 

 الــذي يعلــم بوضــوح كيفيــة نقــل عمــلات "بتكــوين وصــدقات الجهــاد"بعــض المتطــرفين نــشروا كتابــا بعنــوان 

، وعــلي الــرغم مــن أن العمــلات المــشفرة لا تعتــبر قنــاة )٢(وروبــا وأمريكــا الــشمالية إلي الجهــاديينالبتكــوين مــن أ

التمويل الرئيسية للمنظمات الإرهابية إلا أنه من المؤكد سيكون من الصعب توقع التوسـع في اسـتخدام العمـلات 

يـد مـن العوامـل غـير المعروفـة مثـل المشفرة من قبل المنظمات الإرهابية في المستقبل لأن هذا يعتمـد عـلي العد

ــاح  ــة المــشفرة بالإضــافة إلي نج ــا العمــلات المــشفرة في المــستقبل وثقــة الجمهــور في العمل تطــوير تكنولوجي

وكالات الاستخبارات وإنفـاذ القـانون في تقييـد قـدرة الجماعـات الإرهابيـة عـلي جمـع الأمـوال يمكـن أن يـدفع 

بديلـة لجمـع الأمـوال، وقـد تـساعد العمـلات المـشفرة الإرهـابيين في المنظمات الإرهابية إلي البحث عن طـرق 

تلقي التمويل إذا كان المتبرعين من المؤيدين لهذه الجماعات قد قلت تبرعاتهم بسبب زيـادة المخـاطر القانونيـة 

 أن تـشجع التي ينطوي عليها القيام بذلك فمن المتصور أن عملة مشفرة قوية وآمنة ومجهولة بما فيه الكفاية يمكـن

 .هؤلاء المؤيدين علي التبرع لهذه الجماعات

  :أب اا ار ت اة
يرجع لجوء التنظيمات الإرهابية للعملات المشفرة في تمويل أنشطتها الإرهابية إلي ما تتسم بـه هـذه العمـلات 

 :ا يليمن خصائص تميزها عن غيرها من العملات التقليدية وأهم تلك الخصائص م

أو :ا  ا :  
يتيح التعامل بالعملات المشفرة ميزة إخفاء هوية أطراف المعاملة حيث لا يتطلب إجراء العملية التحقق مـن شخـصية 

الأطراف أو الإفصاح عن أية بيانات أو معلومات شخصية خاصة بهم وهنا تكمن الخطورة، حيث تشجع هذه المجهولية 

 وعلي الرغم من أن هوية المستخدم الفعلية غير مرئيـة عـلي بلوكتـشين )٣(ن جانب المنظمات الإرهابيةعلي استخدامها م

                                                        
(1)  Shyam B. Bhandari, FINANCING OF TERRORISM: A SYNOPSIS, Journal of the 
Academy of Finance, Vol. 3, Issue 2, 2005, P. 46.  
(2)  Steven Stalinsky, The Coming Storm – Terrorists Using Cryptocurrency, Article Published in 
2021, available at The Coming Storm – Terrorists Using Cryptocurrency | 
MEMRI , Accessed on 1\1\2024 

، مفهومها وأنواعها وآثارها الاقتصادية ورقة علمية مقدمة لمركز التميـز  النقود الافتراضية: ا  ن   ا  . د ) ٣(

  .٤٧، ص٢٠١٨البحثي في فقه القضايا المعاصرة، جامعة الإمام محمد بن سعود الإسلامية، أغسطس 
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إلا أن مستخدمي البتكوين لهم عنوان أبجدي رقمي مرتبط بمحفظة البتكوين الخاصة بهم وبالتـالي فـإن بعـض البيانـات 

 .)١(ً تكون مسجلة علنامثل تاريخ المعاملة وقيمتها وعناوين البتكوين للأطراف المتقابلة

م :ا:  
من أهم خصائص العملات المشفرة أنها عابرة للحدود، فيمكن تحويل الأموال إلي أي مكـان في العـالم وبـأي 

قيمة، ويعد النقل عـبر الحـدود ميـزة للعمـلات المـشفرة تجـذب الإرهـابيين للتعامـل بـل لأنهـا تمكـنهم مـن نقـل 

 .إلي وسطاء يخضعون لتنظيم الدولًالأموال دوليا دون الحاجة 

 :تا :  
ًتتميز المعاملات التي تـتم بـالعملات المـشفرة بالـسرعة لاعتمادهـا كليـا عـلي التكنولوجيـا فهـي تـتم في دقـائق 

 .معدودة وبضغطة زر

را :ا:  
تميـز بأنهـا لامركزيـة ويعـزي ذلـك لأن لا يتم تنظيم العملات المشفرة أو مراقبتها من خلال سلطة مركزية فهـي ت

إصدارها أو إنشاؤها يتم بشكل مستقل عن أي مصرف أو دولة فهـي ليـست بحاجـة إلي بنـوك مركزيـة لإصـدارها 

، وهـذا يـوفر ميـزة للإرهـابيين بعـد تـضييق )٢(ولا إلي وسيط لإتمام المعاملة نظرا لاعتمادها علي تقنية البلوكتشين

وال عبر القنوات التقليدية مثـل البنـوك وغيرهـا مـن المؤسـسات الماليـة التـي أصـبحت الخناق عليهم في نقل الأم

تلتزم بالإبلاغ عن العمليات المشبوهة فيجد الإرهابيين الملاذ الآمن في العملات المشفرة التي لا يمكن الـسيطرة 

ــشاء العملــة ا ــث تــم إن ــد حركتهــا حي ــانون ولا يمكــن تقيي ــق عليهــا مــن قبــل ســلطات إنفــاذ الق لمــشفرة عــن طري

 .)٣(خوارزميات التشفير ويتم ضمان حسن سير العمل في النظام من خلال جهد جميع مستخدمي النظام أنفسهم

 :نا:  

نظرا لأنه يتم الكشف عن المعاملة من خلال تقنية البلوكتشين فإن الإنفاق المزدوج أي إنفاق العملة أمـر صـعب 

 )٤(نفـاق المـزدوج فـإن البلوكتـشين يـرفض المعاملـة باعتبارهـا خاطئـة أو مـزورةللغاية فـإذا تـم إجـراء محاولـة للإ

 .وبالتالي فإن آمنها يمثل جذب للإرهابيين

                                                        
  .١٣٥، ص٢٠٢٢توزيع، الإرهاب السيراني والعملات الافتراضية والتجسس الالكتروني، دار الأهرام للنشر وال: أ  . د ) ١(

  .١٤١مرجع سابق، ص: أ  . د ) ٢(

(3) European Parliament, Directorate-General for Internal Policies of the Union, Keen, 
F., Carlisle, D., Keatinge, T., Virtual currencies and terrorist financing – Assessing the 
risks and evaluating responses, European Parliament, 2018, 
h�ps://data.europa.eu/doi/10.2861/955161. Accessed on 10\1\2024 
(4) Eyal, I�ay & Sirer, Emin. (2013), "Majority Is Not Enough: Bitcoin Mining Is 
Vulnerable", Conference: International Conference on Financial Cryptography and Data 
Security, (pp.436-454). 
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د :تا  :  

من أهم المميزات الجاذبـة للعنـاصر الإرهابيـة وعنـاصر الجريمـة المنظمـة لاسـتخدام العمـلات المـشفرة هـي 

 القانون لهذه المعاملات، ورغبة منهم في جعل معـاملاتهم أكثـر صـعوبة في التعقـب صعوبة تعقب سلطات إنفاذ

ًيلجأ الإرهابيين إلي تحقيق تلك المعـاملات وجعلهـا أكثـر أمانـا عـن طريـق اسـتخدام شـبكات معينـة مثـل شـبكة 

)TOR(الأمر الذي يجعل من مهام وكالات إنفاذ القانون في تعقب المعاملة أكثر صعوبة وتعقيدا ً. 

 :ض اوا اا :  

تتميز العملات المشفرة بسهولة استخدامها فهي لا تحتاج من المستخدم أن يكـون مـن ذوي الخـبرات الفنيـة أو 

الماليــة فيكفــي مجــرد معرفتــه التعامــل بــالكمبيوتر والاتــصال بالانترنــت لإتمــام المعاملــة، ويوجــد عــلي مواقــع 

ديوهات مجانيـة لـشرح كيفيـة التعامـل بـالعملات المـشفرة، بالإضـافة إلي انخفـاض تكلفـة اليوتيوب وغيرهـا فيـ

ًالتحويل ونقل الأموال بالعملات المشفرة لأنها تتم بعيدا عن البنوك والمؤسـسات الماليـة للـدول فالمعاملـة تـتم 

 .بين طرفيها دون الحاجة إلي وسيط

 :تا :  

ثــل البتكــوين كأرقــام رقميــة ولــيس هنــاك حاجــة إلي تخزينهــا في الفــضاء المــادي توجــد العمــلات المــشفرة م

بالإضافة إلي أنه يمكن إجراء معاملات متعلقة بها بمبالغ كبـيرة، وبالنـسبة لمـدي أهميـة تلـك الميـزة للإرهـابيين 

ل التـشغيلي فهي تحظي باهتمام متوسط إذا كان الغرض تمويل عمليـات الهجـوم الإرهـابي أمـا في مجـال التمويـ

فيعد حجم الأموال مهم للغاية لاحتياج المنظمات الإرهابية لمبالغ كبيرة لـشراء الأسـلحة وتـدريب الأفـراد ودفـع 

 .)١(رواتب لهم وغيرها من المصاريف اليومية

                                                        
(1) Cynthia Dion-Schwarz, David Manheim, Patrick B. Johnston, Terrorist Use of Crypto 
currencies: Technical and Organizational Barriers and Future Threats, Published by the RAND 
Corporation, Santa Monica, Calif, 2019, p 24 
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ا ا  

  اور او وا ارن  اي ا ات اة
 الا  برا و   

و :  

تعتبر جريمة غسل الأموال جريمة لاحقة لأنشطة إجرامية حققت عوائد مالية غير مشروعة يلجـأ بعـدها مكتـسبوا 

مال مشروعة في محاولة لإسباغ صفة المشروعية علي العائـدات عأعن طريق إستخدامها في هذه الأموال لغسلها 

لقذرة ليتاح استخدامها بـسهولة ويـسر دون التعـرض للمـساءلة القانونيـة ولقـد أثـر الإجرامية أو ما يعرف بالأموال ا

 الجريمـة مقتـصرة عـلي د فلـم تعـ،عصر العولمة في تطور الأساليب والطرق التي تتم بهـا جريمـة غـسيل الأمـوال

يـتم فيهـا اسـتخدام صورها التقليدية الموروثة بل أصبحت تتم عبر الوسائل الالكترونية الحديثة لا سيما تلك التي 

الانترنت مثل اسـتخدام العمـلات الافتراضـية المـشفرة في جريمـة غـسل الأمـوال، ونظـرا لخطـورة هـذه الجريمـة 

وإندراجها ضمن نطاق الإجرام المنظم في كثير من الأحيان ظهرت الحاجـة إلي مواجهـة هـذا النـوع مـن الإجـرام 

 دول العالم التعامل مع هـذه المعـضلة والتحـسب لهـا لمـا قـد لذا كان لزاما علي السلطات التشريعية والرقابية في

 .ينتج عنها من آثار اقتصادية واجتماعية خطيرة علي وضع ومكانة هذه الدولة

وتساعد دراسة النهج الدولي والتشريعي في التصدي لاسـتخدام هـذه العمـلات المـشفرة في غـسل الأمـوال في 

 وتحديـد أوجـه الحمايـة وأطـر التنظـيم وكـذا قواعـد التجـريم ،الـشأنتحديد التوصيات الدولية الـصادرة في هـذا 

والتدابير الوقائية مما يساعد في تحديد أفضل الممارسات المتبعـة في مكافحـة اسـتخدام العمـلات المـشفرة في 

 : وبناءا علي ما سبق سيتم تقسيم هذا المبحث إلي مطلبين،غسل الأموال وتحديد نقاط القوة والضعف فيها

ول اا  :وتمويـل  غـسل الأمـوال جريمتـيالـنهج الـدولي في التـصدي لاسـتخدام العمـلات المـشفرة في 

 الإرهاب

 ما غـسل الأمـوالجريمتـي النهج التشريعي المقارن في التصدي لاستخدام العملات المـشفرة في :ا  

 وتمويل الإرهاب

  ا اول
اا ا يا  وة ات ا  

   الا ب ورا  
أو : ا ا )FATF:(  

 في ١٩٨٩ع عام ب عضوا أنشأتها قمة مجموعة الس٣٩مجموعة العمل المالي هي هيئة حكومية دولية مؤلفة من 

تــدابير القانونيــة بــاريس، وتتمثــل مهــام مجموعــة العمــل المــالي في وضــع المعــايير وتعزيــزي التنفيــذ الفعــال لل

والمنظمة لمكافحة غسل الأموال وتمويل الإرهاب وتمويل انتشار التسلح وتعمل أيضا مجموعة العمـل المـالي 
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بالتعاون مع جهات دولية أخرى علي تحديد مواطن الضعف علي المستوي الوطني بهدف حمايـة النظـام المـالي 

لرئيـسية الأخـرى بـما في ذلـك صـندوق النقـد الـدولي الدولي وهي تعمـل بتعـاون وثيـق مـع المـنظمات الدوليـة ا

والبنــك الــدولي والأمــم المتحــدة والهيئــات الإقليميــة لمــساعدة الحكومــات الوطنيــة عــلي وضــع أنظمــة فعالــة 

 .)١(لمكافحة غسل الأموال وتمويل الإرهاب

شفرة منـذ بدايـة صدي لمخاطر غسل الأموال باستخدام العملات الملتولقد سعت مجموعة العمل المالي إلي ا

 .)٢(ظهورها وتجلي ذلك فيما أصدرته من تقارير تتعلق بالمخاطر المحتملة للعملات المشفرة

 أصدرت مجموعة العمـل المـالي الـدليل الإرشـادي لتطبيـق الـنهج القـائم عـلي المخـاطر ٢٠١٥في يونيو سنة 

اطر غسل الأموال وتمويل الإرهـاب علي العملات الافتراضية كجزء من منهجية مكونة من عدة مراحل لتناول مخ

ــية ــلات الافتراض ــتخدام العم ــدفع باس ــدمات ال ــات وخ ــة بمنتج ــلات )٣(المرتبط ــادي للعم ــدليل الإرش ــز ال  ويرك

الافتراضية علي النقاط التي تتقاطع فيها أنشطة العملات الافتراضية مع النظـام المـالي التقليـدي الخاضـع للتنظـيم 

أي الاسـتبدال مقابـل نقـود (فتراضية القابلة للتحويل ويوفر بوابات منها وإليهـا لاسيما شركات تبديل العملات الا

ضاء الأصول الافتراضـية قـد فإلا أن ) ورقية أو استبدالها مقابل خدمات أو منتجات ضمن النظام المالي التقليدي

د شـهد قطـاع تطور في السنوات الأخيرة ليشمل مجموعة جديدة من المنتجـات والخـدمات وعـلي وجـه التحديـ

ــات  ــن المنتج ــا م ــة وغيره ــديل اللامركزي ــات التب ــصات وبواب ــشفرة ومن ــة الم ــشوء العمل ــية ن ــول الافتراض الأص

والخدمات التي تتيح وتسمح بتقليل مستوي الشفافية وزيادة تعتـيم التـدفقات الماليـة بالإضـافة إلي نـشوء نـماذج 

طر غـسل الأمـوال أو تمويـل الإرهـاب أو جـرائم أخري لأعمال الأصول الافتراضـية وأنـشطتها والتـي تمثـل مخـا

 .)٤(احتيال أو تلاعب بالأسواق

ونظرا لتطور المنتجات والخدمات وظهور أنواع جديـدة مـن المـزودين أدركـت مجموعـة العمـل الحاجـة إلي 

 ا، لـذا اعتمـدتيهـالمزيد من التوضيح حول تطبيق معايير مجموعة العمل المالي علي التقنيـات الجديـدة ومزود

الأصـول الافتراضـية، ( تعـريفين جديـدين عـلي قائمـة المـصطلحات همـا ٢٠١٨مجموعة العمل في أكتوبر سنة 

تمثيـل رقمـي للقيمـة (مزودي خدمات الأصول الافتراضية وتعرف مجموعة العمل المالي الأصل الافتراضي بأنه 

 ).ثماراتي يمكن تداولها رقميا أو تحويله ويمكن استخدامها لأغراض الدفع والاست

                                                        
(1)  The FATF (fatf-gafi.org) Accessed on 12\1\2024 

  .١٥٨، ص٢٠٢٢، دار النهضة العربية، سنة ) نموذجعملة البنكوين(مخاطر العملات المشفرة وغسل الأموال : طرق أ  زل. د ) ٢(

(3)  FATF, GUIDANCE FOR A RISK-BASED APPROACH TO VIRTUAL CURRENCIES, Available 
at Guidance for a Risk-Based Approach to Virtual Currencies (fatf-gafi.org) Accessed on 
12\1\2024 
(4)  ATF (2019), Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset 
Service Providers, p 6  



  
)١٤٦٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
أي شخص طبيعي أو اعتباري يقوم بنـشاط تجـاري واحـد أو (كما عرفت مزود خدمات الأصول الافتراضية بأنه 

 :عدة أنشطة أو عمليات لصالح أو بالنيابة عن شخص طبيعي أو اعتباري آخر والذي يقوم بما يلي

 .تبادل بين الأصول الافتراضية والعملات الرقمية -١

 .ة أنواع من الأصول الافتراضيةتبادل بين نوع واحد أو عد -٢

 .تحويل الأصول الافتراضية -٣

 .حفظ أو إدارة الأصول الافتراضية أو الأدوات التي تتيح التحكم بها -٤

 .)١(المشاركة في الخدمات المالية المرتبطة بعرض أحد المصدرين أو بيع الأصول الافتراضية -٥

زودي خـدمات الأصـول الافتراضـية إلي قائمـة وكان الغرض من إضافة تعريفين جديدين للأصل الافـتراضي ومـ

 جديـدة مـن الأصـول ًلمجموعة لتغطي أنواعـاامصطلحات مجموعة العمل المالي هو توسيع قابلية تطبيق معايير 

الرقمية والمزودين الرقميين لبعض الخدمات المقدمة لهـذه الأصـول بهـدف ضـمان توحيـد المـستوي التنظيمـي 

 تحقيق مخـاطر  علىفتراضية علي مستوي العالم إلي جانب مساعدة الدولالخاص بمزودي خدمات الأصول الا

غسل الأموال وتمويل الإرهاب المرتبطة بأنشطة الأصول الافتراضية وحماية نزاهة النظام المـالي العـالمي، وفي 

كـون المعدلـة التـي تـنص عـلي أن ي) ١٥( اعتمدت مجموعة العمل المذكرة التفسيرية للتوصـية ٢٠١٩يونيو سنة 

خدمات الأصول الافتراضية خاضعين للتنظيم اللازم لأغـراض مكافحـة غـسل الأمـوال وتمويـل الإرهـاب و مزود

وذلك عـن طريـق الترخـيص أو التـسجيل أو الخـضوع لأنظمـة فعالـة للرقابـة والإشراف بهـدف إضـفاء مزيـد مـن 

لافتراضـية ومـزودي خـدمات الوضوح علي متطلبات مجموعة العمل المالي التي يجـب تطبيقهـا عـلي الأصـول ا

الأصــول الافتراضــية لاســيما تطبيــق الــنهج القــائم عــلي المخــاطر عــلي أنــشطة أو عمليــات الأصــول الافتراضــية 

ومزودي خدماتها لأغراض مكافحة غسل الأموال وتمويل الإرهاب والتدابير الوقائيـة مثـل تـدابير العنايـة الواجبـة 

 .)٢( العمليات المشبوهةتجاه العملاء وحفظ السجلات والإبلاغ عن

                                                        
(1)  ATF (2019), Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset 
Service Providers, Previous reference, p 7.  
(2)  INR. 15 requires countries to ensure that service providers also assess and 
mitigate their money laundering and terrorist financing risks and implement 
the full range of AML/CFT preventive measures under the 
FATFRecommendations, including customer due diligence, record-keeping, 
suspicious transaction reporting, and screening all transactions for 
compliance with targeted financial sanctions, among other measures, just like 
other entities subject to AML/CFT regulation. This includes coordination with 
relevant authorities to ensure the compatibility of AML/CFT requirements 
with Data Protection and Privacy rules and similar provisions.  



 )١٤٦٦(   دور ات اا اة    اال و ارب

 أصدرت مجموعة العمل المالي تقريرا حـول مـؤشرات تنبيهـات الأصـول الافتراضـية ٢٠٢٠وفي سبتمبر سنة 

بخصوص غسل الأموال وتمويـل الإرهـاب ليـستخدمه كـلا مـن القطـاعين العـام والخـاص، ويهـدف الـدليل إلي 

 وتنظيميــة عــلي أنــشطة الأصــول الافتراضــية مــساعدة الــسلطات الوطنيــة عــلي فهــم وتطــوير اســتجابات إشرافيــة

ومـزودي خـدمات الأصــول الافتراضـية مـن جهــة ومـساعدة مؤســسات القطـاع الخـاص الراغبــة في تنفيـذ أنــشطة 

الأصول الافتراضية علي فهم التزاماتها في مجال مكافحة غسل الأمـوال وتمويـل الإرهـاب وكيفيـة إلزامهـا بهـذه 

 .)١(خريالمتطلبات بصورة فعالة من جهة أ

 أصدرت مجموعة العمل المالي الدليل الإرشادي حول الإشراف القائم علي المخاطر ٢٠٢١وفي مارس سنة 

لمكافحة غسيل الأمـوال وتمويـل الإرهـاب الـذي يتنـاول جهـة الإشراف القـائم عـلي المخـاطر لمكافحـة غـسل 

شراف عـلي مـزودي خـدمات الأموال وتمويل الإرهاب بوجه عام ويتـضمن أيـضا خلاصـة المعلومـات حـول الإ

 الالتـزام بهـا لتحقيـق  والتـي علـيهمالأصول الافتراضية وغيرهم من الجهات المعنية بأنـشطة الأصـول الافتراضـية

مخاطر غسل الأموال وتمويل الإرهاب، وبخصوص الإشراف والرقابة علي مزودي خدمات الأصول الافتراضـية 

ولي دور الجهـة الرقابيـة والإشرافيــة عـلي مـزودي خــدمات يوضـح الـدليل أن الـسلطات المختــصة قـادرة عـلي تــ

الأصول الافتراضية ويخول لها تنفيذ الرقابة والإشراف القائم علي المخاطر التمتع بالـصلاحيات الكافيـة بـما في 

ذلك التفتيش وإلزام المزودين بإبراز المعلومات الخاصة بالعملاء، كما يركز الدليل علي أهميـة التعـاون الـدولي 

 .)٢(بين الجهات الرقابية نظرا إلي الطبيعة العابرة للحدود لأنشطة مزودي الخدمات الافتراضية

 مجموعـة العمـل المـالي ايير الثانية حـول معـةرت مجموعة العمل المالي المراجعصد أ٢٠٢١وفي يوليو سنة 

ره عـن مواصـلة الـدول المعدلة بشأن الأصول الافتراضية ومزودي خدمات الأصول الافتراضية والذي كشف بـدو

لتحقيق تقدم في تطبيق معايير مجموعة العمل المعدلة مع الإشارة إلي أن فجوات التطبيق تعني عـدم وجـود نظـام 

 . )٣(ي حتي الآن لمنع استغلال الأصول الافتراضية ومزودي خدماتها لغرض غسل الأموال وتمويل الإرهابالمع

                                                        
(1)  Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, Available at 
Virtual Assets Red Flag Indicators of Money Laundering and Terrorist 
Financing (fatf-gafi.org) Accessed on 15\1\2024 
(2)  Guidance on Risk-Based Supervision, Available at Guidance on Risk-Based 
Supervision (fatf-gafi.org) Accessed on 15\1\2024 
(3)   Second 12-Month Review of Revised FATF Standards - Virtual Assets and VASPs, Available 
at Second 12-Month Review of Revised FATF Standards - Virtual Assets and 
VASPs (fatf-gafi.org) Accessed on 15\1\2024 



  
)١٤٦٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
م : ورد ات اةت اا ا الا  :  

  :٥AMLDا ا   اال  - ١

 ذباســتخدام العمــلات المــشفرة حيــ) ٥AMLD(دخــل التوجيــه الأوروبي الخــامس لمكافحــة غــسل الأمــوال 

 ،ت المـشفرة حيث وضع قواعد جديدة لهيئات الرقابة المالية الأوربية لمراقبة العمـلا،٢٠١٨ مايو ٣٠ في التنفيذ

 في محاولة لزيادة الشفافية في المعاملات المالية من أجـل كـبح ٢٠١٨ يوليو ٩وقد تم تقديم اللائحة كقانون في 

جماح غسل الأمـوال وتمويـل الإرهـاب عـبر أوروبـا، ومـع بـدء سريـان التوجيـه الأوروبي الخـامس فـإن مقـدمي 

متثال له، وقد وضع الاتحـاد الأوروبي قواعـد صـارمة خدمات العملات المشفرة علي الانترنت سيكون عليهم الا

موجها نحو استخدام المدفوعات مجهولة الهوية مـن خـلال البطاقـات مـسبقة الـدفع ومنـصات صرف العمـلات 

 :الافتراضية لأغراض غسل الأموال وتمويل الإرهاب وسوف يعمل التوجيه الأوروبي الخامس علي ما يلي

بالفعل كيانات قانونية من أجل منع غـسل الأمـوال وتمويـل الإرهـاب عـبر زيادة الشفافية حول من يمتلك  -

 .هياكل غير شفافة

 .معالجة مخاطر الإرهاب المرتبطة باستخدام مجهول للعملات الافتراضية -

توسع معايير تقييم البلدان شديدة الخطورة وضمان مستوي عالي من الـضمانات للأمـوال التـي تنتقـل إلي  -

ة المناسـبة ضـد الاسـتخدام المحتمـل غـير المـشروع للعمـلات يـهـا، ومـن أجـل ضـمان الحماهذه البلدان أو منع

الرقمية ينبغي أن تكون السلطة المختصة قادرة علي مراقبة كيفية اسـتخدامها ومـن أجـل أن يـتمكن المنظمـون مـن 

لعمـلات الافتراضـية مراقبة العملات الافتراضية بشكل فعال ينبغي أن يكون المنظمون قادرين علي ربـط عنـاوين ا

 ولمكافحـة المخـاطر المتعلقـة بعـدم الكـشف عـن الهويـة ، ويجب أن يشكلوا آليـة للإبـلاغ الـذاتي،مع المالكين

قـادرة عـلي الحـصول عـلي معلومـات تـسمح لهـا ) Flus(ينبغي أن تكون وحدات الاستخبارات الماليـة الوطنيـة 

 .)١(اقب عدم الالتزام بقواعد هذا التوجيه هي الغراماتبربط عناوين العملات الافتراضية بهوية مالكيها، وعو

  :ا ادس   اال ا ات اة - ٢

 ويعتبر أحدث سـلاح للاتحـاد الأوروبي ٢٠١٨ أكتوبر ٢٣حيز التنفيذ في ) ٦AMLD(دخل التوجيه السادس 

ظيميـة جديـدة عـلي الـشركات الملزمـة مثـل البنـوك لمكافحة الجريمة الماليـة ويـضيف هـذا التوجيـه متطلبـات تن

وشركـات تحويـل الأمـوال وبيـوت الاسـتثمار ومؤســسات الألعـاب والخـدمات الماليـة وذلـك لمكافحـة غــسل 

                                                        
(1)  Direc�ve (EU) 2018/843 of the European Parliament and of the Council of 30 May 2018 
amending Direc�ve (EU) 2015/849 on the preven�on of the use of the financial system for the 
purposes of money laundering or terrorist financing, and amending Direc�ves 2009/138/EC and 
2013/36/EU (Text with EEA relevance), Official Journal of the European Union, 
http://data.europa.eu/eli/dir/2018/843/oj Accessed on 6\2\2024 



 )١٤٦٨(   دور ات اا اة    اال و ارب

وقد وسع التوجيه السادس نطـاق الالتزامـات والعقوبـات المفروضـة عـلي الـشركات التـي تتعامـل مـع ، )١(الأموال

 :هاالمعاملات المالية بعدة طرق من

وتـشمل ) جرائم تخلق ثروة تخفيها غـسيل الأمـوال( جريمة أصلية ٢٢تم الاتفاق علي قائمة موسعة تضم  -

الجــرائم الالكترونيــة تعنــي إضــافة الجــرائم الالكترونيــة إلي الجــرائم الأصــلية أن الــشركات العاملــة في بيئــة 

لأمـوال بـسبب زيـادة مخـاطر عـدم التكنولوجيا المالية يجب أن تعزز إجراءات اعـرف عميلـك ومكافحـة غـسل ا

 .الامتثال

أيضا العوامل التي يجب مراعاتها عندما تقرر السلطات مكان وكيفية مقاضـاة ) ٦MALD(يحدد برنامج  -

 .الأفراد بما في ذلك بلد المنشأ والجنسية والبلد الذي ارتكبت فيه الجريمة

ذين يـساعدون بـشكل سـلبي في يمكن تحميل المـسئولية الشخـصية لأولئـك الـ) ٦MALD(بموجب توجيه  -

غسيل الأموال أو يتركون هذه الجرائم دون الإبلاغ عنهـا، وفي الـسابق كانـت الـشركات فقـط هـي المـسئولة في المقـام 

الأول أما الآن يمكن أيضا مقاضاة صانعي القرار الفرديين داخل المنظمة علي جرائم تشمل المساعدة والتحـريض عـلي 

لك فإن جميع الأشخاص الاعتباريين بما في ذلك الشركاء سـيكونون مـسئولين جنائيـا عـن غسل الأموال، علاوة علي ذ

السماح بالأنشطة غير المشروعة عـلي منـصاتهم أو داخـل أعمالهـم هـذا التوسـع في تحديـد الأشـخاص الـذين يمكـن 

إلي ) عـرف عميلـكا/ تحميلهم المسئولية يعرض الشركات التي لـيس لـديها تـدابير مناسـبة لمكافحـة غـسل الأمـوال 

مخاطر كبيرة، عمل التوجيه السادس أيضا علي تشديد العقوبات ففـي الـسابق كـان الحـد الأدني لعقوبـة غـسل الأمـوال 

 سـنوات ٤هي السجن لمدة عام أما بعد صدور التوجيه السادس تم زيادة هذه المـدة لتـصبح العقوبـة الـسجن بحـد أدني 

 .)٢(الغرامات الفرديةكما تم إضافة الصلاحيات القضائية لفرض 

إن توسيع نطاق المسئولية وزيادة العقوبات وتوسيع تعريف جرائم غسيل الأموال كلها إجراءات تخلق مخـاطر 

 للاتحـاد الأوروبي ٦، ٥كبيرة علي المؤسسات المالية والشركات التي لا تلتزم، وبالرغم مما يقدمه التوجيه رقـم 

يجــب توســيع نطــاق تعريــف فل مــن الممكــن تحــسين هــذه التوجيهــات في مكافحــة غــسل الأمــوال إلا أنــه لا يــزا

 ويجب إيلاء المزيد من الاهـتمام بعـمال ، ويجب توسيع قائمة المهنيين الخاضعين للتنظيم،العملات الافتراضية

 ويجب النظر في إنشاء مشرف أوروبي لمكافحة غسيل الأموال وزيادة أدوات الكـشف ،مناجم العملات المشفرة

 . حول الأصول المشفرة وتوفير إطار تنظيمي صارموالتحقق

                                                        
(1)  Lester Coleman, the European Union wants to iden�fy Bitcoin Users, January 2019, 
available at The European Union Wants to Identify Bitcoin Users (ccn.com) 
Accessed on 6\2\2024 
(2)  Directive (EU) 2018/1673 of the European Parliament and of the Council of 23 October 
2018 on combating money laundering by criminal law, Official Journal of the European 
Union,  http://data.europa.eu/eli/dir/2018/1673/oj Accessed on 6\2\2024 



  
)١٤٦٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ما ا  

  ا ا  اي ا ات اة
     اال و ارب

بذلت العديد من الدول محاولات جادة للتـصدي لظـاهرة غـسل الأمـوال وتمويـل الإرهـاب ممـا كـان لـه الأثـر 

فحال هذه الظاهرة ولا شـك أن التعـرف عـلي هـذه المحـاولات سـوف يـساعدنا في الوصـول الأكبر للحد من است

إلي أفضل الطرق الملائمة لمكافحة هذه الظاهرة، لذا سوف نتنـاول في هـذا المطلـب موقـف بعـض التـشريعات 

 .الغربية والعربية في التصدي لظاهرة استخدام العملات المشفرة في غسل الأموال وتمويل الإرهاب

أو : ال وا    ةت اا ا يا  ت اا م
  :ارب

١ - ع اا :  
ــسر ــانون ال ــي ق ــوال ه ــسل الأم ــة غ ــة لمكافح ــدة الأمريكي ــات المتح ــشريعية في الولاي ــة ت ــت أول محاول ة يكان

عل قانون سرية المصارف بعض المؤسـسات مـسئولة  وج١٩٧٠ الصادر عام Bank Secrecy Actالمصرفية 

 دولار ومـع ذلـك سرعـان مـا بـدأ غاسـلوا ١٠,٠٠٠فعليا عن الاحتفاظ بسجلات للمعاملات التـي تتجـاوز قيمتهـا 

عـن طريـق تقـسيم المعـاملات الكبـيرة إلي معـاملات ) BSA(الأموال في التحايل علي قانون الـسرقة المـصرفية 

 .)١( دولار١٠,٠٠٠أصغر تقل عن 

فأصــبح يــشمل ) BSA( الأمريكــي مــن نطــاق قــانون سريــة المــصارف ت وســع قــانون بــاتربو٢٠٠١وفي عــام 

 مـن تبجانب المؤسسات المالية التقليدية أي شـخص أو شركـة تيـسر تحويـل الأمـوال كـما وسـع قـانون بـاتريو

 ة الجـرائم الماليـة أصـدرت شـبكة مكافحـ٢٠١٣تعريف المؤسسات المالية ليـسجل البنـوك الأجنبيـة، وفي عـام 

)FinCEN ( إرشادات تفسيرية لتطبيق قانون)BSA ( علي العمـلات الافتراضـية تبـدأ الإرشـادات بالإشـارة إلي

لن تعامل العملات الافتراضية عـلي أنهـا مكافئـة للعمـلات الحقيقيـة أي العمـلات الورقيـة عـلي ) FinCEN(أن 

العملة الحقيقية بأنهـا ) FinCEN(افحة الجرائم المالية الرغم مما بينهم من مميزات مشتركة، وعرفت شبكة مك

العملة القانونية المتداولة لبلد ما والتي عادة ما تكون مستخدمة ومقبولة كوسيلة للتبادل في بلد الإصدار، وعرفـت 

مستخدم العملة الافتراضـية بأنـه الـشخص الـذي يحـصل عـلي العملـة الافتراضـية لـشراء الـسلع والخـدمات كـما 

شخص يعمل في تبادل العملة الافتراضية مقابـل عملـة (بادل الأموال الافتراضية بأنهم شبكة الجرائم المالية عرفت

 .)٢()حقيقية أو عملة افتراضية أخرى

                                                        
(1)  Will Kenton, Bank Secrecy Act (BSA): Defini�on, Purpose, and Effects, March 2024, 
available at Bank Secrecy Act (BSA): Definition, Purpose, and Effects 
(investopedia.com) Accessed on 15\2\2024 
(2)  An administrator or exchanger that: 
 (1) accepts and transmits a convertible virtual currency or  
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وطبقـا لإرشـادات لجنـة مكافحـة الجـرائم الماليـة فإنــه لـن يخـضع المـستخدمون الـذين يـستخدمون العمــلات 

يـة لتنظـيم تحويـل الأمـوال بعكـس المـستخدم الـذي يعمـل كوسـيط ويقبـل الافتراضية فقـط لـشراء الـسلع الحقيق

العملة الافتراضية من مستخدم وينقلها إلي مستخدم آخر فإن هـذا المـستخدم هـو مرسـل أمـوال ومبـادل وبالتـالي 

 .فإنه يخضع للتنظيم

 ٣٠٠تـداول يمل منجم وبنظرة سريعة يتضح لنا أن هناك ظلم واضح في هذه التعريفات، فلو افترضنا أن هناك عا

ل شراء سـلع حقيقيـة طبقـا للتعريفـات الـسابقة للجنـة مكافحـة الجـرام بـ دولار مقا٣٩,٠٠٠بتكوين بقيمـة صـافية 

الماليـة فإنـه لــن يخـضع للتنظــيم عـلي العكــس مـن ذلــك عنـدما يبيــع نفـس عامــل المـنجم عملــة بتكـوين واحــدة 

 هنـا يكتـسب عامـل المـنجم وصـف مرسـل الأمـوال  دولارات٥ دولار لـصديق مقابـل ١٣٠ولنفـترض أن قيمتهـا 

 .)١( يخضع للتنظيمليوالمبادل وبالتا

 تعمـل أحكامـه عـلي توسـيع وتحـديث ذي أقر مجلس الشيوخ قانون مكافحة غسل الأمـوال الـ٢٠٢٠وفي عام 

 ونظام مكافحـة غـسل الأمـوال ومكافحـة الإرهـاب في الولايـات المتحـدة) BSA(نطاق قانون السرية المصرفية 

بشأن العملات الرقميـة وتعـديل ) Fin CEN(الأمريكية من خلال تقنين إرشادات شبكة مكافحة الجرائم المالية 

القيمـة التـي (العديد من التعريفات وأحكام قانون السرية المـصرفية ليـشمل تعريـف العملـة الافتراضـية عـلي أنهـا 

عمـل بـالعملات المـشفرة كمرسـلي الأمـوال أن ونتيجة لذلك يتطلب الأمر من الشركات التي ت) تحل محل المال

تسجل في شبكة مكافحة الجرائم الماليـة وبالتـالي إخـضاعها لمتطلبـات الإبـلاغ وحفـظ الـسجلات للمعـاملات 

، كــما أصــدرت شــبكة مكافحــة الجــرائم الماليــة التابعــة لــوزارة الخزانــة )٢(التــي تنطــوي عــلي عمــلات افتراضــية

لات بالعملـة الرقميــة القابلــة للتحويــل أو الأصـول الرقميــة لالتزامــات الإبــلاغ الأمريكيـة لــوائح لإخــضاع المعــام

، وتتطلـب )BSA(مماثلة لتلك المفروضة علي المؤسسات المالية الأخـري بموجـب قـانون الـسرية المـصرفية 

اللوائح الجديدة من هذه الكيانات الحصول علي هويات الأطراف التي تتعامل بـالعملات المـشفرة والإبـلاغ عـن 

 دولار كما تتطلب اللوائح الجديدة مـن البنـوك وشركـات الخـدمات الماليـة ٣٠٠٠المعاملة إذا تجاوزت قيمتها 

                                                                                                                                               
(2) buys or sells convertible virtual currency for any reason is a money transmitter under 
FinCEN's regulations, unless a limitation to or exemption from the definition applies to 
the person. FinCEN's regulations define the term "money transmitter" as a person that 
provides money transmission services, or any other person engaged in the transfer of 
funds. Application of FinCEN's Regulations to Persons Administering, 
Exchanging, or Using Virtual Currencies | FinCEN.gov Accessed on 15\2\2024 
(1)  Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual 
Currencies, Issued: March 18, 2013, FIN-2013-G001, available at FIN 2013 G001 
(fincen.gov) Accessed on 15\2\2024 
(2)  The Anti-Money Laundering Act of 2020, FDIC | Banker Resource Center: Anti-
Money Laundering / Countering the Financing of Terrorism (AML/CFT) Accessed on 
15\2\2024 
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 ١٥بعـد ) FinCEN( دولار إلي ١٠,٠٠٠ي تزيـد عـن الإبلاغ عن نفس المعلومات لمعاملـة العملـة المـشفرة التـ

 .)١(يوم من تاريخ حدوث المعاملة، وتحظر هذه اللوائح حظرا صارما هيكلة المعاملات لتجنب التزامات الإبلاغ

٢ - م  عا :   

يين ممـا هتمام الكثير من الفرنـسلإبدأت العملات الافتراضية تغزو السوق الفرنسية تدريجيا فقد أصبحت محل 

 اعــترف ٢٠١٣ في عــام ،أدى إلى اهــتمام عــدد كبــير مــن الهيئــات والجهــات الحكوميــة الدوليــة بهــذه العمــلات

 لـذا فهـي لا تخـضع ،المصرف المركـزي الفرنـسي بعملـة البيتكـوين كعملـة افتراضـية غـير وطنيـة أي غـير منظمـة

 المعاملات المستخدم فيهـا العمـلات  أخضع المصرف المركزي الفرنسي٢٠١٤ وفي عام ،)٢(للقوانين المصرفية

التـدابير للتخفيـف مـن مخـاطر اسـتخدام العمـلات  الافتراضـية للرقابـة الاحترازيـة ولقـد نـص عـلى مجموعـة مـن

ــل  ــع أدوات تحلي ــاق واس ــلي نط ــة ع ــول الرقمي ــدمات الأص ــدموا خ ــستخدم مق ــوال في ــسل الأم ــية في غ الافتراض

جـزء مـن المحـافظ التـي عـبرت مـن خلالهـا الأصـول المـشفرة المعاملات التي تجعل من الممكـن تتبـع كـل أو 

، وفي )٣(وأحيانا تحديد تلك المرتبطة بالـشبكات الإجراميـة مثـل جمـع عائـدات الفديـة داخـل مجموعـات كبـيرة

لتعزيـز مكافحـة غـسل الأمـوال ( ١١٥ – ٢٠٢٠) صوتت الحكومـة الفرنـسية عـلي المرسـوم رقـم ٢٠٢٠ديسمبر 

 وبالتـالي يعـارض هـذا المرسـوم إخفـاء )٤(علي الأصول الرقمية أي العمـلات المـشفرةوتمويل الإرهاب المطبق 

هوية معاملات الأصول الرقمية من خلال تضمين مزودي خدمات الأصول الرقمية بـين الكيانـات المحظـورة مـن 

ــة المــادة  ــاظ بحــسابات مجهول ــب )٥()CMF(مــن ( ١٤ – ٥٦١)الاحتف ــضع مقــدموا الخــدمات الآن لواج  ويخ

                                                        
(1)  FinCEN Issues Final Rule for Beneficial Ownership Reporting to Support Law 
Enforcement Efforts, Counter Illicit Finance, and Increase Transparency, FinCEN Issues 
Final Rule for Beneficial Ownership Reporting to Support Law Enforcement Efforts, 
Counter Illicit Finance, and Increase Transparency | FinCEN.gov  Accessed on 1\3\2024 
(2)  Christian Pujalte, Conclusions du commissaire du gouvernement, L’avocat et les 
juridic�ons administra�ves,  (2014), P. 383.  
(3)  Position de l'ACPR relative aux opérations sur Bitcoins en France, Posi�on 2014-P-
01, Le 29 janvier 2014.  
(4)  Yves Broussolle, Les principales disposi�ons de l’ordonnance n° 2020-115 du 12 
février 2020, renforçant le disposi�f na�onal de lu�e contre le blanchiment de capitaux 
et le financement du terrorisme, available at Les principales dispositions de 
l’ordonnance n° 2020-115 du 12 février 2020, renforçant le disposi�f na�onal de lu�e 
contre le blanchiment de capitaux et le financement du terrorisme - Actu-Juridique 
Accessed on 1\3\2024 
(5)  Article R561-14: Pour la mise en œuvre des mesures de vigilance simplifiées 
prévues à l'article L. 561-9, les personnes mentionnées à l'article L. 561-2 recueillent les 
informations justifiant que le client, le service ou le produit présente un faible risque de 
blanchiment de capitaux ou de financement du terrorisme ou remplit les conditions 
prévues aux articles R. 561-15 ou R. 561-16. Elles s'assurent tout au long de la relation 
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تسجيل لدي هيئة الممولين في الأسواق قبل بدء نشاطهم مما يخضعهم بالتالي لتـدابير مكافحـة غـسل الأمـوال ال

وتمويــل الإرهــاب، بمعنــي آخــر يجــب الآن تــسجيل أي شركــة ســواء كانــت فرنــسية أو أجنبيــة تــستخدم العملــة 

 .المشفرة وتعمل في السوق الفرنسية

٣ - اا  عا :  
 ًترالية كانت قلقة من أن الطبيعة المجهولة من نظير إلي نظير لنظام الدفع بتكوين قـد تخلـق فرصـاالحكومة الاس

 ،٢٠١٣ولقـد ظهـرت هـذه المخـاوف لأول مـرة عـام  لاستخدامها في جـرائم غـسل الأمـوال أو تمويـل الإرهـاب

 ومـع ذلـك لا ٢٠٠٦ فاستراليا يوجد لديها تشريع لمكافحة جريمة غـسل الأمـوال وتمويـل الإرهـاب صـادر عـام

يمكــن تطبيــق هــذا التــشريع لوقــف غــسل الأمــوال أو تمويــل الإرهــاب مــن خــلال اســتخدام العمــلات المــشفرة 

 وفي عـام )١( )العمل التي تصدر من قبل الدولة ذات الـسيادة( حيث اعتمد هذا القانون تعريف المال بأنه ،)بتكوين(

لس الشيوخ بتعديل قانون مكافحة غسل الأمـوال وتمويـل  تحقيق لجنة المراجع الاقتصادية في مجصى أو٢٠١٧

 تم تحريـر قـانون تعـديل مكافحـة غـسل ٢٠١٧وفي عام ، وإدخال العملات الرقمية) Cth( ٢٠٠٦الإرهاب لعام 

والـذي وسـع نطـاق تغطيـة قـانون مكافحـة غـسل الأمـوال وتمويـل ) Cth( ٢٠١٧الأموال وتمويل الإرهاب لعام 

، وقدم تعريف منفصل للعملة الرقمية متميزا عـن تعريـف )٢(ليشمل العملات الرقمية) Cth( ٢٠٠٦ الإرهاب لعام 

تمثيـل رقمـي للقيمـة يعمـل كوسـيلة (المال حيث تم تعريف العملة الرقمية بموجـب التـشريع الجديـد عـلي أنهـا 

، يتطلـب )٣(هاللتبادل أو مخزن للقيمة الاقتصادية أو وحدة حساب ولا يصدر عن هيئـة حكوميـة أو يخـضع لـسلطت

ــة  ــلات الرقمي ــدمات صرف العم ــن خ ــد م ــشريع الجدي ــز ) DXES(الت ــه المرك ــتفظ ب ــجل يح ــسجيل في س الت

 ويطلب من دائرة الرقابة الاجتماعيـة بمجـرد التـسجيل )٤()AUSTRAC(الاسترالي لتقارير وتحليل المعاملات 

                                                                                                                                               
d'affaires que le risque de blanchiment de capitaux ou de financement du terrorisme reste 
faible  
(1)  The Anti-Money Laundering and Counter-Terrorism Financing Act 2006 (AML/CTF 
Act), Federal Register of Legislation - Anti-Money Laundering and Counter-Terrorism 
Financing Act 2006 Accessed on 8\3\2024 
(2)  Francine McKenna. (December 2017), Here's how the U.S. and the world regulate 
Bitcoin and other cryptocurrencies. Mar Ket Watch, Retrieved from Here’s how the 
U.S. and the world regulate bitcoin and other cryptocurrencies - 
MarketWatch Accessed on 8\3\2024 
(3)  Sec�on 5 of the An�-Money Laundering and Counter-Terrorism Financing Act 2006 
(Cth), as amended by s 3 of the An�-Money Laundering and Counter-Terrorism 
Financing Amendment Act 2017 (Cth).  Federal Register of Legislation - Anti-
Money Laundering and Counter-Terrorism Financing Act 2006 Accessed on 
10\3\2024 
(4) see  pt 6A, Divison 3 of the An�-Money Laundering and Counter-Terrorism Financing 
Act 2006 (Cth), as amended by the An�-Money Laundering and Counter-Terrorism 
Financing Amendment Act 2017 (Cth) 
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ديها نظـام لرصـد الأنـشطة المـشبوهة جمع وتخزين المعلومات المتعلقة بهوية العملاء ومعاملاتهم وأن يكون لـ

 مـن ٧٦A دولار استرالي، وهنـاك عقوبـات بموجـب المـادة ١٠,٠٠٠والإبلاغ عن أي معاملات مشبوهة تزيد عن 

 ١٠٥,٠٠٠ حيـث يجـوز فـرض غرامـات تـصل إلي ٢٠٠٦قانون مكافحة عـسل الأمـوال وتمويـل الإرهـاب لعـام 

غير مسجلة أو ينتهك شرطـا مـن ) DCES(يقدم خدمات دولار استرالي أو السجن لمدة عامين علي أي شخص 

شروط التــسجيل وتتــضاعف هــذه العقوبــة إذا حــدث خــرق بعــد تلقــي توجيهــا الامتثــال مــن الــرئيس التنفيــذي لـــ 

)AUSTRAC ( ــدرها ــة ق ــنوات أو غرام ــبع س ــدة س ــسجن لم ــة ال ــون العقوب ــان تك ــرق ث ــدوث خ ــة ح وفي حال

ــانو، )١( دولار اســترالي٤٢٠٠٠٠ ــترالية بعــد ســن الق ــة الاس ــد ألقــت الــشرطة الفيدرالي ) AUSTRAC(ن الجدي

 والقـوانين الجنائيــة (A)76 وعلقـت ثـلاث شركــات للعمـلات المـشفرة لخرقهـا المـادة القـبض عـلي شخـصين

 .)٢(الأخرى في التعامل مع عائدات الجريمة

لإرهـاب تمويـل االأمـوال و البيتكوين استلزم إجراء تعديلات على تشريعات مكافحة غـسل  يتضح أن ظهورمما سبق

 ٢٠٠٦هـاب لعــام الإرقـانون مكافحـة غـسل الأمـوال وتمويـل نطــاق  أنـه في توسـيع المثـير للإهـتمامفي اسـتراليا ومـن 

)Cth(الأسترالية في معاملة العملـة الرقميـة كفئـة منفـصلة الحكومة  إستمرت ،شفرة مثل البيتكوينالم يشمل العملات ل

 . نها لا تعتبر العملات المشفرة مكافئة للأموال الصادرة عن الهيئات الحكوميةعن فئة المال وهو مؤشر على أ

٤- ب إ  عا :  

 فالـسلطات هنـاك تـدرك )٣(العملات المشفرة لا يتم قبولها علي نطـاق واسـع كوسـيلة للـدفع في جنـوب إفريقيـا

ول العمـلات المـشفرة مـن قبـل وزارة الخزانـة المخاطر التي تشكلها العملات المشفرة لذا صدر أول بيان عام حـ

ومجلـس الخـدمات ) SARB( كمبـادرة مـشتركة مـع بنـك الاحتيـاطي الجنـوب إفريقـي ٢٠١٤الوطنية في عـام 

، حـذر البيـان العـام ) FIC(ومركز الاستخبارات المالية ) FSCA(المالية والذي يسمي الآن هيئة القطاع المالي 

                                                        
(1)   If a suspicious matter reporting obligation arises for a reporting entity in relation to 
a person, the reporting entity must give the AUSTRAC CEO a report about the matter 
within: 
 (a)if paragraph (1)(d), (e), (f), (i) or (j) applies—3 business days a�er the day on 
which the reporting entity forms the relevant suspicion; or 
 (b)if paragraph (1)(g) or (h) applies—24 hours a�er the �me when the repor�ng 
entity forms the relevant suspicion. 
(2)  Australian Federal Police and AUSTRAC “One man charged and two cryptocurrency 
businesses suspended following organized crime inves�ga�on” (media release, 8 March 
2019); and Victoria Police and AUSTRAC “Man arrested as part of cryptocurrency 
inves�ga�on” (media release, 12 November 2019) Available at Australian Federal 
Police forms cryptocurrency unit to hit criminals (afr.com) Accessed on 10\3\2024  
(3)   IFWG Crypto Assets Regulatory Working Group, above n 3, at [4.2.2.3] Available at IFWG 
CAR Working Group position paper on crypto assets (resbank.co.za) Accessed 
15\3\2024 
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، ونــصحت المــستخدمين )١(رض الاســتثمارغــباســتخدام العمــلات المــشفرة لالجمهــور مــن المخــاطر المرتبطــة 

بتوخي الحذر الشديد مشيرة إلي أنه لا يـتم تقـديم أي حمايـة قانونيـة أو مـلاذا لمـستخدمي العمـلات المـشفرة أو 

تخدامها المستثمرين فيها، مما يعزز أن جميع الأنشطة المتعلقة بالاستحواذ علي أصول التشفير أو تـداولها أو اسـ

مـن خـلال إدارة نظــام ) SARB( وأصـدر )٢()SARB(يـتم عـلي مـسئولية المـستخدمين كاملــة دون اللجـوء إلي 

 سـلط فيـه الـضوء عـلي المخـاطر المحيطـة بالعملـة ٢٠١٤ل العمـلات المـشفرة في عـام والدفع الـوطني بيـان حـ

 .)٣(ويل الإرهابالمشفرة من استخدامها غير القانوني، لاسيما في جرائم غسل الأموال وتم

وفي ضـوء هـذه المخــاطر تـشعر ســلطات جنـوب إفريقيــا بـالقلق مـن أنهــا إذا تـدخلت وأنــشأت إطـارا تنظيميــا 

 .للعملات المشفرة فمن المحتمل أن يخلق ذلك تصورا بتأييد الحكومة لمثل هذه الأدوات

سوقية للعمـلات المـشفرة ممـا وأي تأييد من هذا القبيل كوسيلة مشروعة للـدفع قـد يتـسبب في زيـادة القيمـة الـ

يؤدي إلي زعزعة استقرار النظام النقدي المحلي، فقد يخلق نظامـا نقـديا موازيـا يمكـن أن ينـافس النظـام النقـدي 

، وتدرك سلطات جنوب إفريقيا أن هناك ضرورة لوجـود نهـج تنظيمـي عـلي المـستوي )٤(الحالي ويهدد استقراره

ل حكومي معنـي ملذا شكلت حكومة جنوب إفريقيا فريق ع، ملات المشفرةالوطني والعالمي لتنظيم التعامل بالع

 وهيئـة القطـاع SARBك الاحتياطي الجنـوب إفريقـي نبالالذي يضم أعضاء من ) IFWG(بالتكنولوجيا المالية 

هـو تطـوير فهـم مـشترك بـين ) IFWG(الهدف من فريـق ) FIC(ارات المالية خبومركز الاست) FSCA(المالي 

صـانعي الـسياسات لتطـورات التكنولوجيـا الماليـة وكـذلك الآثـار الـسياسية والتنظيميـة عـلي القطـاع المنظمين و

و ) IFWG( تم تـشكيل مجموعـة عمـل مـشتركة ممثلـة بأعـضاء مـن ٢٠١٨وفي بداية عام ، )٥(المالي والاقتصاد

)SARS (تـشارية حـول لمراجعة الموقف من العمـلات المـشفرة، وأنتجـت مجموعـة العمـل هـذه ورقتهـا الاس

تـوفر هـذه وثيقـة الأسـاس لـنهج تنظيمـي مـشترك للمعاملـة القانونيـة ، )٦(مقترحات للتعامل مع العمـلات المـشفرة

 .للعملات المشفرة في جنوب إفريقيا

                                                        
(1)  Na�onal Treasury “User Alert: Monitoring of virtual currencies” (media release, 18 
September 2014) above n 148 2014091801 - User Alert Virtual currencies.pdf 
(treasury.gov.za) Accessed 15\3\2024 
(2)  Julie Cassidy, It's a Bird! It's a Plane! No, It's a Cryptocurrency! What's That?: In Search of a 
Regulatory Framework for Cryptocurrencies, New Zealand Journal of Taxation Law and Policy, 
September, 2020, P13. 
(3)  South African Reserve Bank, Na�onal Payment System Department, above n 45, at [4.1] 
Payments and Settlements (resbank.co.za) . Accessed 15\3\2024 
(4)   IFWG Crypto Assets Regulatory Working Group, above n 3, at [4.1.1]. 
(5)  IFWG Crypto Assets Regulatory Working Group, above n 3, at [1.1.3].  
(6)  IFWG Crypto Assets Regulatory Working Group, above n 3, at [4.2.2.3].  
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حتي الآن اختارت جنوب إفريقيا عدم حظر التعامل بالعملات المشفرة وإن كانت لم تضع لها تنظيم محـدد إلا 

عــديلات عــلي التــشريعات القانونيــة بهــدف حمايــة المــستهلك مــن مخــاطر التعامــل بهــذه أنهــا أجــرت بعــض الت

 .العملات وأيضا حماية الدولة من استخدام هذه العملات في بعض الجرائم كغسل الأموال وتمويل الإرهاب

٥- رةإ : 

اين فهـو يـنظم مـا يـسمي بقـانون  هـي لختنـشتBlock chainتعتبر الولاية القضائية الوحيدة التـي نفـذي قـانون 

 في Blok chain بـشكل فعـال وجميـع التطبيقـات المحتملـة لتكنولوجيـا TVTG) TT(مزود خدمـة الرمـوز 

التـي تعنـي نظـم ) أنظمة نقل التكنولوجيا(نطاق اقتصاد الرمز المميز، مصطلح خدمات نقل التكنولوجيا يشتق من 

 Block هـي بالـضرورة أنظمـة تعمـل بنظـامTTلثقـة، وأنظمـة المعـاملات القائمـة عـلي تكنولوجيـات جـديرة با

Chain ومع ذلـك امتنعـت حكومـة لختنـشتاين عـن وعـي عـن اسـتخدام مـصطلح Block Chain في التـشريع 

 شـامل ولكنـه أيـضا )TVTG(لضمان التطبيق الواسع عـلي نـماذج الأعـمال الحاليـة والمـستقبلية، وبالتـالي فـإن 

 .تطبيق لفترة طويلةمصمم للحفاظ علي قابليته لل

 بـشكل مـشابه لمقـدمي الخـدمات الماليـة، Block Chain مزودي الخـدمات المتعلقـة بــ )TVTG(وينظم 

 مــن قبـل هيئــة الــسوق Block Chain يجـب الإشراف عــلي جميــع الخـدمات المتعلقــة )TVTG(ووفقـا لـــ 

 هـي أنـه يـوفر )TVTG(الرئيـسية في  فـالميزة )١(المالية في ليختشتاين وهي مؤسسة مستقلة تشرف عليهـا الدولـة

إطار للمجال المعقد للبلوكتشاين والعمـلات المـشفرة نظـرا لـصعوبة تنظـيم العمـلات المـشفرة عـلي المـستوي 

الوطني فمن غير المنطقي حظرها أو فرض قيود صارمة عليها حيث سـيتمكن مـستخدموا العمـلات المـشفرة مـن 

لأخري التي تستخدم مثل هـذه الأسـاليب التقليديـة تقـر ليختـشتاين استخدامها علي أي حال وعلي عكس البلدان ا

بأنه للحد من المخاطر المرتبطة بالعملات المشفرة وتطبيقات البلوكيشين يجب الترحيب باستخدامها وتنظيمهـا 

 .بدلا من حظرها وتقييدها

غالبيـة الـدول الأوروبيـة لا يـزال وبنظرة سريعة علي التشريعات السابقة يتضح لنا أن تنظيم العملة الافتراضية في 

ضعيفا ولا يزال وضع العملة الافتراضـية غـير واضـح والإجـراء المـشترك الوحيـد الـذي يـتم تحديـده هـو إصـدار 

 .الحكومات لآراء حول مخاطر الاستثمار في أسواق العملات المشفرة

:  

ام العمـلات المـشفرة تكـون قـادرة عـلي وما جانبنا نري أنـه مـن المـرجح أن إمـارة ليختـشتاين بتنظيمهـا اسـتخد

اجتذاب شركات تكنولوجية ناشئة في المستقبل القريب مما يعزز من الاقتصاد المحـلي لهـا، وفي الوقـت نفـسه 

                                                        
(1)  TVTG | Lilex - Law database of the Principality of Liechtenstein (gesetze.li) 
Accessed 18\3\2024 
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 سوق يقلل من مخاطر تمويل الإرهاب لأن استخدام البلوكتشاين يتم مراقبته بشكل فعـال كـما أن )TVTG(فإن 

)TVTG(ــة لتكنولوجيــا  قــد اســتخدم مــصطلحات واســعة ــشرح المفــاهيم والآليــات العام  ومحايــدة تقنيــا ل

 بمثابة معيار يتم علي هديـة تـصميم TVTGالبلوكتشاين مما يجعله صالح للتطبيق لفترة طويلة واقترح أن يكون 

ــه  ــلي وج ــة وع ــرائم المالي ــة الج ــأنه معالج ــن ش ــون م ــشفرة يك ــلات الم ــشاين والعم ــيم البلوكت ــار دولي لتنظ معي

 .ل الأموال وتمويل الإرهابالخصوص غس

وتأكيدا علي ما رأيناه بضرورة وجود تنظيم دولي ينظم المسألة محل البحـث فإنـه ووفقـا لقـرار الجمعيـة العامـة 

) مكافحـة اسـتخدام تكنولوجيـا المعلومـات والاتـصالات لأغـراض إجراميـة( المعنون ٧٣/١٨٧للأمم المتحدة 

تنادا إلي المعلومات المطلوبة من الدول الأعضاء بشأن الصعوبات التـي  اس٢٠١٩أعد الأمين العام تقريرا في عام 

تواجهها في مكافحة استخدام تكنولوجيا المعلومات والاتصالات لأغراض إجراميـة أشـارت جميـع الـدول التـي 

اد قدمت معلومات تقريبا إلي عدم وجود آليات للتعاون الدولي في هذا المجال وهذا ما أكدته أيضا وكالـة الاتحـ

 .)١(لتقييم تهديد جرائم الانترنت) يوروبول(الأوروبي للتعاون في مجال إنقاذ القانون 

وفي هذا الصدد أصبحت مبادرة الاتحـاد الـروسي بـاعتماد اتفاقيـة عالميـة لمكافحـة جـرائم القـضاء الحاسـوبي 

بـادرة المقترحـة وهـي  التي عفا عليهـا الـزمن خطـوة هامـة كجـزء مـن الم٢٠٠١لتحل محل اتفاقية بودابست لعام 

 ومـن شـأن هـذه )٢(إمكانية إنشاء هياكل وآليات جديدة للتفاعل سواء علي المستوي الوطني أو المـستوي الـدولي

ــات  ــا المعلوم ــدان تكنولوجي ــرائم في مي ــشف عــن الج ــؤشرات الك ــلي تحــسين م ــد ع ــساعد بالتأكي ــدابير أن ت الت

 . المتعلقة بتمويل الإرهابوالاتصالات السلكية واللاسلكية بما في ذلك الجرائم

م :   ت اا م الا   برا ت وا ا
 :اة

  :ارات ا اة - ١

تعتبر دولة الإمارات العربية المتحدة مـن أولي الـدول العربيـة التـي اهتمـت بدراسـة وتحليـل الجوانـب القانونيـة 

 حيث قام مصرف الإمارات المركزي بدراسة الطرق والآليات التي يمكن عن طريقها تنظـيم ،لات الافتراضيةللعم

 في شـأن المـصرف ٢٠١٨لـسنة ) ١٤(التعامل بالعملات الافتراضية حيث صـدر المرسـوم بقـانون اتحـادي رقـم 

من أهداف المـصرف (ز علي أن /٤ المركزي وتنظيم المنشآت والأنشطة المالية متضمنا في المادة الرابعة الفقرة

                                                        
(1)  Resolu�on adopted by the General Assembly on 17 December 2018, A/RES/73/183, 
Available at Resolu�ons of the 73rd session - UN General Assembly Accessed 
18\3\2024 
(2)  Valentin Webe, The Dangers of a New Russian Proposal for a UN Convention on 
Interna�onal Informa�on Security, March 21, 2023, available at The Dangers of a New 
Russian Proposal for a UN Convention on International Information Security | Council 
on Foreign Relations (cfr.org) Accessed 18\3\2024 
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المركــزي تنظــيم وتطــوير البنيــة التحتيــة الماليــة في الدولــة بــما في ذلــك نظــم الــدفع الالكــتروني والنقــد الرقمــي 

، وباسـتقراء الـنص الـسابق نجـده لم يمنـع )١()وتسهيلات القيم المخزنة والإشراف عليها والحفـاظ عـلي سـلامتها

) ٦٠٣(ار إلي تنظيم وتطوير البنية التحتية لها، إلا أنه في موضـع آخـر وفي القـسم بــ التعامل بالنقود الرقمية بل أش

مــن الإطــار التنظيمــي للقــيم المخزنــة وأنظمــة الــدفع الالكــتروني الــصادر عــن مــصرف الإمــارات المركــزي في 

ليهــا جميــع العمــلات المــشفرة والنقــود الرقميــة والمعــاملات التــي تــتم ع(نص صراحــة عــلي أن يــ ١/١/٢٠١٧

 . ولكن هذا الحظر غير مجدي من الناحية العملية حيث لم يترتب علي مخالفته أي جزاء جنائي)٢( )محظورة

وقد تمكنت دولة الإمارات العربية المتحدة من إصدار عملـة افتراضـية مرتبطـة بالـدرهم الإمـاراتي أطلـق عليهـا 

)E Mash (رت في نفس الوقت التعامل بعملة البتكوينظوح)٣(. 

 عـلي رفـضه تـداول العمـلات الافتراضـية المـشفرة بـأي ٢٠١٩كد البنك المركزي الإماراتي في ديسمبر سنة وأ

شكل وبأي صورة، ومع ذلك فقد أصدرت الإمارات العربية المتحدة مع المملكة العربية السعودية العملة الرقميـة 

ة يــتم اســتخدامها في التجــارة بــين  لتكــون عملــ٢٠١٩كمــشروع تجريبــي عــام ) عــابر(التجريبيــة المعروفــة باســم 

البلدين فقط وتخضع لرقابة البنك المركـزي في الـدولتين وينحـصر التعامـل بهـذه العملـة عـلي حكومـة الـدولتين 

 .)٤(فقط دون أحقية مواطني الدولتين التعامل بها

٢ - اا:  

ا علي أراضيها وذلك وفقـا لمـا الجزائر واحدة من الدول التي لا تسمح بتداول عملة البتكوين ومنعت التعامل به

 والتي تـنص عـلي منـع تـداول البتكـوين ٢٠١٧نشرته الحكومة الجزائرية في الجريدة الرسمية لها في ديسمبر سنة 

 فلقـد حظـر المـشرع الجزائـري التعامـل بالعملـة المـشفرة حيـث وضـع حـد للتعامـل بهـذه العمـلات ،بشكل عام

ع جميع التعامل بها حيـث ن فم٢٠١٨المتضمن قانون المالية لسنة  ١١-١٧ من القانون رقم ١١٧بموجب المادة 

 كـما منـع اسـتخدامها كـأداة للوفـاء مقابـل الحـصول عـلي ،منع شراؤها وبيعهـا مقابـل العمـلات النقديـة الرسـمية

 بــل جـرم المــشرع الجزائـري مجــرد حيـازة هــذه العملـة في المحــافظ الالكترونيــة ،الخـدمات والــسلع المختلفـة

                                                        
 CBUAE Rulebook (centralbank.ae) | والأنــشطة الماليــة المــصرف المركــزي و تنظــيم المنــشآت ) ١(

Accessed 18\3\2024 

، Accessed 18\3\2024 المتحدة العربية الإمارات دولة في المالية الخدمات تقنية ترخيص عمل إطارو،  ديفيا أبرول غامبير ) ٢(

  )zawya.com(إطار عمل ترخيص تقنية الخدمات المالية في دولة الإمارات العربية المتحدة 

 .٩٩، ص٩٨العملات المشفرة من منظور القانون الجنائي، مرجع سابق، ص:   إا. د ) ٣(

دي ومـصرف الإمـارات العربيـة المتحـدة  للعملة الرقمية المشتركة بين مؤسسة النقد العـربي الـسعو"عابر"بيان إطلاق مشروع  ) ٤(

 sama.gov.sa) Accessed 18\3\2024(المركزي 



 )١٤٧٨(   دور ات اا اة    اال و ارب

صيصا لتخزينها فقط حتي ولو لم يتم تداولها وكل فعل يأتي مخالف لهذا المنع جعله المـشرع مقرونـا المعدة خ

 .)١(بتوقيع العقوبات المنصوص عليها في القوانين والتنظيمات المعمول بها

ة  مـن الناحيـة العمليـالجـدوىوبنظرة متفحصة للنص السابق الذي يحرم التعامل بالعملة الافتراضية نجده عديم 

فتظهر صعوبات تطبيق الحكم الوارد في المادة السابقة نظرا لغمـوض مـضمون العقوبـات المقـررة عنـد الإخـلال 

بتـدبير المنــع إذ اكتفــي الـنص في الفقــرة الثالثــة والأخـيرة إلي الإحالــة للعقوبــات المقـررة بــالقوانين والتنظــيمات 

ني سـابق لموضـوع العمـلات المـشفرة والعقـاب المعمول بها، وفي ظل غياب أي تـأطير قـانوني أو تنظـيم قـانو

عليها يصبح تطبيق عقوبات عند المخالفة غير ذي جـدوي بالإضـافة إلي أن سريـة التعامـل بـالعملات الافتراضـية 

 .وخضوعها للتشفير يقف عائقا أمام إمكانية تعقب وكشف المعاملات التي تتم بواسطة هذه العملة

٣ -ا  ر :  

 أن لديها فهـم جيـد ًورية مصر العربية جهودا كبيرة لمكافحة عمليات تمويل الإرهاب وبات واضحابذلت جمه

لمخاطر غسل الأموال وتمويل الإرهاب، فلا يخفي علي أحـد أن مـصر أصـبحت الآن لاعبـا رئيـسيا في الحـرب 

لـه تتميـز بالمرونـة العالمية ضد تمويل الإرهاب حيث تبنـت مـصر إسـتراتيجية وطنيـة لمكافحـة الإرهـاب وتموي

لاستيعاب المستجدات الدولية والمحلية التي تطرأ علي تلك الظـاهرة، ولـدي مـصر آليـات فعالـة لتنفيـذ قـرارات 

مجلس الأمن ذات الصلة بتمويل الإرهاب ومنع الإرهابيين من جمع الأمـوال ونقلهـا واسـتخدامها وأيـضا مـنعهم 

 .لربح مثل الجمعيات الخيريةمن إساءة استخدام قطاع المنصات غير الهادفة ل

إن دور مــصر في مكافحــة تمويــل الإرهــاب هــو انعكــاس لالتــزام الــبلاد بــالأمن العــالمي وجهودهــا لمعالجــة 

الأسباب الجذرية للإرهاب من خـلال التـدابير القانونيـة والتنظيميـة والتعـاون الـدولي والمبـادرات المحليـة التـي 

 .العملات المشفرة في الأنشطة الإرهابية ومنعها والتصدي لهاعززت من قدرتها علي الكشف عن استخدام 

 من الدستور المـصري ٢٣٧ حيث نصت المادة ً دستورياًفلقد اعتبر المشرع الدستوري مكافحة الإرهاب التزاما

 علي أن تلتزم الدولة بمواجهة الإرهاب بكافة صوره وأشكاله وتعقب مـصادر تمويلـه باعتبـاره تهديـدا ٢٠١٤سنة 

طن والمواطنين مـع ضـمان الحقـوق والحريـات العامـة ومرفـق برنـامج زمنـي محـدد، ويـنظم القـانون أحكـام للو

 .وإجراءات مكافحة الإرهاب والتعويض العادل عن الأضرار الناجمة عنه وبسببه

                                                        
، ويتـضمن قـانون ٢٠١٧ ديـسمبر ٢٧ً هجريـا الموافـق ١٤٣٩ ربيع الثاني عـام ٨ مؤرخ في ١١-١٧ من القانون رقم ١١٧ المادة ) ١(

 ، Accessed 20\3\2024 ٢٠١٧ ديسمبر ٢٨ الصادر في ٧٦، ج ر عدد ٢٠١٨المالية لسنة 

 PDF ٢٠١٨، يتضمن قانون المالية لـسنة ٢٠١٧ ديسمبر سنة ٢٧ الموافق ١٤٣٩ ربيع  الثاني عام ٨ مؤرخ في ١١-١٧القانون رقم  

(bibliotdroit.com(  



  
)١٤٧٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
وانطلاقا من الالتزام الدستوري بمكافحة الإرهاب فقد وضع المشرع المـصري حزمـة متكاملـة مـن التـشريعات 

وطنية التي تتسق مع التزامات مصر الدولية والإقليمية ذات الصلة بمكافحة الإرهـاب وتمويلـه عـلي نحـو يحقـق ال

مكافحة فعالة وشاملة لظاهرة الإرهاب بكافة أبعادها كما استهدفت التشريعات أيضا التصدي للطرق المـستحدثة 

 لمكافحــة ٢٠١٥ لــسنة ٩٤نون رقــم في مجــال تمويــل الإرهــاب، وقــد تجــلي الــدور التــشريعي في صــدور القــا

الإرهاب والذي يهدف إلي التصدي لجرائم الإرهاب وتمويلـه موضـوعيا وإجرائيـا ولقـد اسـتحدث أحكـام هـذا 

 والاتفاقيــات الدوليــة والإقليميــة في مجــال مكافحــة الإرهــاب ٢٠١٤القــانون مــن قــرارات مجلــس الأمــن لــسنة 

ابية والإرهابي والجريمة الإرهابية وقرر العقاب علي الـشروع في وتمويله وأتي القانون بتعريف للجماعات الإره

 .)١(ارتكابها أو التحريض عليها بذات العقوبة المقررة علي الجريمة التامة ولو لم يترتب علي التحريض أثر

بهـدف  بشأن تنظيم قوائم الكيانات الإرهابية والإرهـابيين ٢٠١٥ لسنة ٨جاء القانون السابق مكملا للقانون رقم 

حــصار الإرهــاب وتجفيــف منابعــه، ولقــد روعــي في هــذا القــانون أن يكــون التجــريم وفقــا لاتفاقيــة قمــع تمويــل 

 .الإرهاب والمعايير الدولية في غسل الأموال وتمويل الإرهاب

 لمكافحة تمويل الإرهاب من خلال تعديل القوانين القائمة وتحديثها بـما يواكـب عززت مصر إطارها القانوني

 ٢٠١٥ لـسنة ٨ الخاص بتعديل بعض أحكـام القـانون رقـم ٢٠٢٠ لسنة ١٤ فلقد صدر القانون رقم ،تجداتالمس

بشأن تنظيم قوائم الكيانات الإرهابية والإرهابيين حرصا من المشرع المصري علي اتساق أحكام هذا القـانون مـع 

 .نطاق الأموال والأصولالمعايير الدولية خاصة فيما يتطلبه من تحديد المقصود بتمويل الإرهاب و

تعمل مصر علي تحديث قوانين مكافحـة غـسل الأمـوال وتمويـل الإرهـاب لمواجهـة التحـديات التـي يفرضـها 

 ١٩٤ فصدر قانون البنك المركزي رقـم ،التطور التكنولوجي في الخدمات المالية وخاصة في العملات المشفرة

وبالإضـافة إلي حظـر التعامـل بـالعملات  )٢( ٢٠٦ادة  الذي حظر التعامـل بـالعملات المـشفرة في المـ٢٠٢٠لسنة 

قــول رأي الــدين في التعامــل بــالعملات ت ل٢٠١٧ فقــد خرجــت دار الإفتــاء المــصرية في ديــسمبر ًالمــشفرة قانونــا

                                                        
يقـصد بتمويـل ( عـلي تعريـف تمويـل الإرهـاب بأنـه  لمكافحـة الإرهـاب٢٠١٥ لـسنة ٩٤ ن مـن القـانو٣ نصت المـادة ) ١(

الإرهاب كل جمع أو تلقي أموال وذلـك بقـصد اسـتخدامها كلهـا أو بعـضها في ارتكـاب أيـة جريمـة إرهابيـة أو العلـم بأنهـا 

 ).من الطرق المتقدم ذكرهاسوف تستخدم في ذلك أو بتوفير ملاذ آمن لإرهابي أو أكثر أو لمن يقوم بتمويله بأي 

وبالتالي فنص المادة يقطع بأن تمويل الإرهاب يعد مجرما بمجرد تـوافر قـصد الاسـتخدام في ارتكـاب العمـل الإرهـابي أو 

 .مجرد العلم بأنها سوف تستخدم في العمل الإرهابي دون اشتراط وقوع ذلك العمل

 أو الالكترونيـة النقـود أو المـشفرة العمـلات إصـدار يحظـر(نـه  على أ٢٠٢٠ لسنة ١٩٤ من القانون ٢٠٦نصت المادة  ) ٢( 

 تـرخيص عـلي الحـصول دون بهـا المتعلقة الأنشطة تنفيذ أو لتداولها منصات تشغيل أو إنشاء أو لها الترويج أو فيها الاتجار

 )يحددها التي والإجراءات للقواعد طبقا الإدارة مجلس من



 )١٤٨٠(   دور ات اا اة    اال و ارب

 وقـد اسـتعانت دار ، كونـه يـضر بالاقتـصاد الـوطنيًالافتراضية وتعلن أن التعامل بـالعملات المـشفرة حـرام شرعـا

 أهل الخبرة في الاقتصاد وقد جاء فيه أن العملات الافتراضـية لهـا سـلبيات اقتـصادية عديـدة فهـي لم الإفتاء بآراء

يتوافر فيها الـضوابط اللازمـة لاعتبارهـا عملـة يمكـن تـداولها بالإضـافة إلي أن التعامـل بهـا يترتـب عليـه مخـاطر 

لة في مصرفها وقيمتهـا بالإضـافة إلي مـا وأضرار شديدة نظرا لما تشتمل عليه من الضرر الناشئ عن الغرر والجها

  .)١(تؤدي إليه ممارستها من مخاطر عالية علي الأفراد والدولة

يتضح مما سبق أن جمهورية مصر العربية من الدول التـي اتخـذت موقفـا عـدائيا مـن العمـلات المـشفرة وذلـك 

بتنفيـذ ، لـذا قامـت مـصر لإرهـابلمخاطر استخدامها في الأعمال غير المشروعة خاصة غسيل الأموال وتمويل ا

مجموعة من التدابير واللوائح للكشف عن الأنشطة الإرهابية الممولة من خـلال الأصـول المـشفرة ووسـعت مـن 

نطاق اللوائح الحالية لتشمل الأصول الافتراضية ومقدمي خدماتها يتضمن ذلك تطوير إطار قانوني قوي وإدخال 

ة في معاملات العملات المشفرة وأدخل البنك المركزي المـصري لـوائح متطلبات إبلاغ صارمة لتحسين الشفافي

أعـرف "لبورصات العملات المشفرة العاملة داخل البلاد مما يتطلب منهم التسجيل لدي البنك وتنفيذ إجـراءات 

 لتحديد هوية العملاء والتحقـق منهـا والإبـلاغ عـن المعـاملات CDD والعناية الواجبة للعملاء KYC "عميلك

  .لمشبوهةا

 لـسنة ٩٤وانطلاقا من رغبة الدولة المصرية في مراعاة الاعتبارات العملية التي كـشف عنهـا تطبيـق القـانون رقـم 

 متـضمنا ٢٠١٥ لسنة ٩٤ بشأن تعديل قانون مكافحة الإرهاب رقم ٢٠٢٠ لسنة ١٥ فقد صدر القانون رقم ٢٠١٥

 :ما يلي

ــواردة بالمــ - ــول ال ــف الأمــوال أو الأص ــد  – ١(ادة اســتبدال تعري ــة )) و(بن ــول المادي ــع الأص ــشمل جمي لت

والافتراضية وعائداتها والموارد الاقتصادية وجميـع الحقـوق المتعلقـة بـأي منهـا وعـدد بعـض الأدوات القانونيـة 

المنشئة لتلك الحقـوق وشـمل الأصـول الافتراضـية بالإضـافة إلي العنـاصر التـي شـملها التعريـف الـوارد بـالنص 

لك توافق القانون مع التعديلات التي طرأت علي منهجيـة التقيـيم عـن مجموعـة العمـل المـالي القائم وقصد من ذ

)FATF (ذات الصلة بالأصول الافتراضية ومقدمي الخدمات. 

                                                        
ــاريخ ، تــداول عملــة البيتش��وقي ع��لام. د ) ١( ــدار الإفتــاء المــصرية بت كــوين والتعامــل بهــا فتــوة منــشورة عــلى الموقــع الرســمي ل

-dar( دار الإفتــاء - دار الإفتــاء المــصرية - الفتــاوى -تــداول عملــة البيتكــوين والتعامــل بهــا  :  عــبر الــرابط التــالي٢٠١٧\١٢\٢٨

alifta.org) Accessed 20\3\2024 
، مجلــس الإفتــاء والبحــوث ً)بيتكــوين نموذجــا( إقتــصادي إســلامي ، النقــود الرقميــة مــن منظــورحم��زة ع��دنان م��شوقة. دًوأيــضا 

ـــرابط  ٢٠٢١والدراســـات الإســـلامية، الإردن ،  ـــلى ال ـــاح ع ـــاء ، مت ـــة -دار الإفت  aliftaa.jo) Accessed( النقـــود الرقمي

20\3\2024 



  
)١٤٨١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
 في شــأن تنظــيم الــسجون وذلــك ١٩٥٦ لــسنة ٣٩٦تجــدر الإشــارة أيــضا إلي تعــديل أحكــام القــانون رقــم  -

ر عـدم سريـان أحكـام الإفـراج تحـت شرط الـواردة في قـانون تنظـيم  بما يقـ٢٠٢٠ لسنة ١٩بموجب القانون رقم 

 ٢٠٠٢ لـسنة ٨٠السجون علي المحكوم علـيهم لارتكـابهم أي مـن الجـرائم المنـصوص عليهـا في القـانون رقـم 

، ويثـور التـساؤل عـن مــدى صـلاحية تطبيـق التنظـيم القــانوني )١(٢٠١٥ لــسنة ٩٤وقـانون مكافحـة الإرهـاب رقـم 

غـسل الأمـوال عـلى غـسل الأمــوال بإسـتخدام العمـلات المـشفرة ؟ للإجابـة عـلى هـذا التــساؤل الحـالي لجـرائم 

 ٣٦ والمعـدل بالقـانون رقـم ٢٠٠٢ لـسنة ٨٠نص المادة الثانية من قـانون مكافحـة غـسل الأمـوال رقـم نستعرض 

  .٢٠٢٠ لسنة ١٧ والقانون رقم ٢٠١٤لسنة 

موال والأصول متحصلة من جريمة أصـلية وقـام عمـدا بـأي يعد مرتكبا لجريمة غسل الأموال كل من علم أن الأ

   :مما يلي

تحويل متحصلات أو نقلها وذلك بقـصد إخفـاء المـال أو تمويـه طبيعتـه أو مـصدره أو مكانـه أو صـاحبه أو  .١

ــير حقيق ــة التوصــل إلي مرتكــب الجريمــة تــهصــاحب الحــق فيــه أو تغي ــشاف ذلــك أو عرقل ــة دون اكت  أو الحيلول

  .الأصلية

                                                        
 والمــوارد والافتراضــية الماديــة الأصــول جميــع" بأنهــا الأصــول أو الأمــوال القــانون هــذا مــن الأولى المــادة وعرفــت ) ١(

 أو الماليــة والأوراق الأجنبيــة، أو الوطنيــة والعمــلات والممتلكــات الأخــرى الطبيعيــة والمــوارد الــنفط: ومنهــا الاقتــصادية،

ــائق ثابتــة، أو منقولــة معنويــة، أو ماديــة كانــت ســواء عليهــا، الحــصول وســيلة أو نوعهــا أو قيمتهــا كانــت أيــا التجاريــة  والوث

 أو الرقمي الشكل ذلك في بما شكلها، كان أيا تقدم ما لكل المثبتة والمحررات والصكوك والمستندات القانونية، والأدوات

 المـصرفية شيكاتوالـ الـسياحية والشيكات المصرفي الائتمان ذلك في بما منها، بأي المتعلقة الحقوق وجميع الإلكتروني

 أيـة أو الأصـول، أو الأمـوال هـذه مـن تولدت أو ترتبت أخــرى دخل مصادر أو أرباح أو عوائد وأية المستندية، والاعتمادات

 لهـا والتـي الافتراضـية الأصـول تـشمل كـما خدمات، أو منتجات أو تمويل على للحصول لاستخدامها أعدت أخرى أصول

 الفقـرة عرفـت كـما. "الاسـتثمار أو للـدفع كـأداة اسـتخدامها ويمكـن رقميـا، تحويلهـا أو هـانقل أو تداولها يمكن رقمية قيمة

 تـوفير أو نقـل أو إمـداد أو حيـازة أو تلق أو جمع كل الإرهاب بتمويل يقصد أنها على الإرهاب تمويل ذاتها المادة من الثانية

 لأي غيرهـا أو مـواد أو معلومـات أو بيانـات أو لاتآ أو مهـمات أو مفرقعـات أو ذخـائر أو أسـلحة أو أخـرى أصول أو أموال

 مـصدره كــــان أيـــا مبـاشر، غـير أو مبـاشر بشكل الخارج، أو الداخل في منظم غير أو منظم جماعي أو فردي إرهابي نشاط

 جريمـة ارتكـاب في بعـضها أو كلهـا اسـتخدامها بقـصد وذلـك الإلكـتروني، أو الرقمـي الـشكل فيهـا بـما كانت وسيلة وبأي

 أو أكثـر أو لإرهـابي آمن ملاذ أو للتدريب مكان بتوفير أو يقع، لم أم الإرهابي الفعل وقع سواء باستخدامها، العلم أو إرهابية

 بـذلك، العلـم مـع الـسفر أو التمويل أو الدعم وسائل من أخرى مساعدة وسيلة بأي أو غيرها، أو مستندات أو بأسلحة تزويده

 ."الإرهابي العملب مباشرة صلة لها يكن لم ولو
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اب المتحـصلات أو حيازتهـا أو اسـتخدامها أو إدارتهـا أو حفظهـا أو اسـتبدالها أو إيـداعها أو ضـمانها أو اكتس .٢

   .استثمارها أو التلاعب في قيمتها أو مكانها أو كيفية التصرف فيها أو حركتها أو ملكيتها أو الحقوق المتعلقة بها

العمـلات الافتراضـية يجـب أولا تحديـد مـا إذا كانـت وفيما يتعلق بارتكاب جريمة غسل الأموال عن طريق استخدام 

    .العملات الافتراضية ينطبق عليها وصف المال كما ورد بالنص السابق أم لا

 نجد أنـه يـنص في المـادة الأولي ٢٠٢٠    لسنة١٧وإذا نظرنا إلي تعريف المشرع المصري للمال الوارد بالقانون رقم 

لماديــة والافتراضـية والمـوارد الاقتـصادية ومنهـا الـنفط والمـوارد الطبيعيــة جميـع الأصـول ا(منـه عـلي أن الأمـوال هـي 

الأخري والممتلكات والعملات الوطنية أو الأجنبية والأوراق الماليـة أو التجاريـة أيـا كانـت قيمتهـا أو نوعهـا أو وسـيلة 

ــائق والأدوات القا ــة منقولــة أو ثابتــة والوث نونيــة والمــستندات والــصكوك الحــصول عليهــا ســواء كانــت ماديــة أو معنوي

ً ايا كان شـكلها سـواء الـشكل الرقمـي او الإلكـتروني وجميـع الحقـوق المتعلقـة بـأي والمحررات المثبتة لكل ما تقدم

 بما في ذلك الائتمان المصرفي والشبكات السياحية والشبكات المـصرفية والاعـتمادات المـستندية وأي عوائـد أو منها

ترتبت أو تولـدت مـن هـذه الأمـوال أو الأصـول أو أي أصـول أخـري أعـدت لاسـتخدامها أرباح أو مصادر دخل أخرى 

كما تشمل الأصـول الافتراضـية التـي لهـا قيمـة رقميـة يمكـن تـداولها أو . للحصول علي تمويل أو منتجات أو خدمات

    . أو للاستثماركأداة للدفعنقلها أو تحويلها رقميا ويمكن استخدامها 

ع المصري قد توسع في مفهوم المال وذلـك بإدخالـه مـصطلح الأصـول الافتراضـية ويلاحـظ من الملاحظ أن المشر

تمثيـل رقمـي للقيمـة (أيضا أن المشرع قد تبني تعريف مجموعة العمل المالي للأصول الافتراضية حيث عرفتهـا بأنهـا 

    .)١()لاستثمارايمكن تداولها أو تحويلها رقميا ويمكن استخدامها لأغراض الدفع أو 

وبذلك يكون المشرع المـصري بإدخالـه مـصطلح الأصـول الافتراضـية عـلي عائـدات الجريمـة قـد وسـع مـن نطـاق 

    .تطبيق قانون مكافحة غسل الأموال ليشمل غسل الأموال عن طريق استخدام العملات المشفرة

خصـصة مثـل وحـدة وحري بالذكر في هذا السياق أنه إلي جانـب المنظومـة التـشريعية فقـد أنـشأت مـصر وحـدات مت

مكافحة غـسل الأمـوال وتمويـل الإرهـاب للتحقيـق في القـضايا المتعلقـة بتمويـل الإرهـاب ومقاضـاة المتهمـين فيهـا، 

ويقــصد مــن ذلــك حــشد الطاقــات  لمواجهــة الإرهــاب والتطــرف، والمجلــس الأعــلي لمكافحــة الإرهــاب والتطــرف

 وتتعـاون هـذه الوحـدات مـع المؤسـسات )٢(ويلـهالمؤسسية والمجتمعية للتصدي لجميع صـور الإرهـاب ومـصادر تم

 .المالية لجمع المعلومات وتحديد الأنشطة المشبوهة

                                                        
 .  ٢٠٤، مرجع سابق، ص ً)البيتكوين نموذجا(، مخاطر العملات المشفرة وغسل الأموال طارق أحمد ماھر زغلول. د  ) ١(

 .١٦٩ مرجع سابق، ص:أحمد یوسف جمعه. د ) ٢(
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علي المستوي الدولي بنشاط في المنتديات الدولية لتعزيز الجهود العالمية لمكافحة الإرهـاب  شاركت مصرو

لمــؤتمرات المتعلقــة وتمويلــه بــصفتها عــضوا بــالأمم المتحــدة حيــث شــاركت في العديــد مــن الاجتماعــات وا

 التـي تـضع FATFبمكافحة تمويل الإرهاب وانضمت مصر أيضا إلي فرقة العمـل المعنيـة بـالإجراءات الماليـة 

المعايير وتعزز التنفيذ الفعال للتدابير القانونية والتنظيمية لمكافحة غسل الأموال وتمويل الإرهاب بالإضـافة إلي 

حــة تمويــل الإرهــاب مــن خــلال عــضويتها في فرقــة العمــل المعنيــة مــشاركة مــصر في الجهــود الإقليميــة لمكاف

  .)١( )MENA FATF(بالإجراءات المالية في الشرق الأوسط وشمال إفريقيا 

وفي النهاية نري أن المنظمات الإرهابية كانت مترددة في بعض الأحيان مـن اسـتخدام أسـاليب جديـدة للتمويـل 

د لحـفي ا) IF( ولكن نجـاح اسـتراتيجيات مكافحـة تمويـل الإرهـاب خاصة عندما كانت الأساليب القديمة فعالة

من وصول الإرهابيين إلي العملات الورقية يمكن أن تخلق للإرهابيين حوافز للابتكار لـذا نتوقـع مـن الجماعـات 

هـا للامركزيـة وغيراالإرهابية توسيع استخدامها للعملات المشفرة حيث توفر لهم فوائد كثيرة من إخفاء الهويـة و

من الخصائص المميزة للعملات المشفرة وعلاوة علي ذلك يمتد التحدي الذي تشكله العملات المشفرة إلي مـا 

 فقد ظهرت العديد من العملات المشفرة الجديدة وكلهـا ذات خـصائص مختلفـة تـتماشي بعـضها ،وراء البتكوين

وصف بأنها أكثـر خـصوصية وأمانـا مـن  والتي تMonero مع احتياجات الإرهابيين وتشمل هذه العملات البديلة

 والتـي Zcashالبتكوين وبالتالي فهي مصممة خصيصا للأنشطة غير المـشروعة بالإضـافة إلي عملـة أخـرى هـي 

 .بع المعاملات التي تتم بهاتتوفر درجة عالية من الخصوصية مما يجعل من الصعب علي أجهزة إنفاذ القانون ت

ل المنظمات الإرهابية يضع ضغطا أكبر عـلي المجتمـع الـدولي لمكافحـة إن استخدام العملات المشفرة من قب

 لتمويــل ًتمويــل الإرهــاب فالتكنولوجيــات الجديــدة والتطــور الــسريع للــسوق الماليــة العالميــة قــد خلقــا فرصــا

الإرهاب وأصبح المجتمع الدولي يواجه مصادر وآليات جديدة لتمويل الأمـوال خـارج سـيطرة الهياكـل الوطنيـة 

دولية يشمل ذلك استخدام العمـلات المـشفرة لـذا يجـب أن تظـل مـسألة تمويـل الإرهـاب في صـميم جـدول وال

أعمال المجتمع الدولي ويجب تحديث التدابير المضادة لتمويل الإرهاب باستمرار لمواجهة التطور الـسريع في 

خطـوات اسـتباقية لـسد تكنولوجيا العمـلات المـشفرة، فيجـب عـلي المجتمـع الـدولي التحـرك بـصورة أسرع وب

الثغرات في النظام التنظيمي العالمي لمواجهة هذا الخطر القادم والحد من إساءة استخدام العملات المـشفرة في 

 .الأعمال غير المشروعة

 إلي ًاسـتناداإلا ومن الناحيـة العمليـة فـإن الـسياسة الفعالـة لمكافحـة الإرهـاب في ظـل هـذه الظـروف لـن يتـأتي 

 .والنهج العلمي والتعاون الدوليأحدث التقنيات 
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: 

بعد استعراض موقف التشريعات الأجنبية والعربية وموقـف المؤسـسات الدوليـة مـن تنظـيم التعامـل بـالعملات 

 :نخلص إلي أن) البتكوين(الافتراضية 

فتراضـية نري أن الموقف الدولي في هذا الشأن قد تأرجح بين مجرد التحذير من خطـورة التعامـل بـالعملات الا

مع عـدم تقريـر أي جـزاء جنـائي عنـد المخالفـة وبـين الحظـر التـام للتعامـل بهـذه العمـلات مـع تقريـر ) البتكوين(

عقوبات في حق المخـالفين وبـين إباحـة التعامـل بهـا، فمعظـم دول العـالم وخـصوصا الـدول العربيـة لم تحـاول 

ا التعامـل بـالعملات الافتراضـية ومنهـا جمهوريـة تنظيم هذه الظاهرة بل أن معظم الدول العربية قـد حظـرت نهائيـ

مصر العربية ولنا علي هذا الحظر تعليق فعادة ما يتم الحظر واستخدام التـدابير المانعـة عنـدما يفـوق الـضرر الـذي 

قد ينجم عن استخدام التكنولوجيا الفوائد الاجتماعية الناجمة عنها فكـان مـن الممكـن تقبـل فكـرة حظـر التعامـل 

إذا كانت تـشكل بالفعـل تهديـدا للعملـة الورقيـة الوطنيـة أو إذا تـم اسـتخدامها في ) بتكوين( الافتراضية بالعملات

المقام الأول لأغراض غير قانونية ولم يكن لها إلا عدد قليل من المزايا، والحقيقة حتـي الآن لا يوجـد سـبب مـن 

شروعة أكثـر بكثـير مـن اسـتخدامها في الأسباب السابقة، فعملات البتكـوين تـستخدم بـشكل أسـاسي لأغـراض مـ

أغراض غير مشروعة بالإضافة إلي أن الاقتصاد الذي أنـشأه النظـام صـغيرا جـدا لكـي ينـافس العمـلات الوطنيـة أو 

يؤثر عـلي الاسـتقرار الاقتـصادي للـبلاد عـلاوة عـلي ذلـك فـإن اللجـوء إلي حظـر عمـلات البتكـوين سـيؤدي إلي 

لي منـع التطـور التكنولـوجي في مجـال التجـارة الالكترونيـة التـي أصـبحت أداة اسـتبعاد فوائـدها كـما أنـه يـؤدي إ

للتنــافس وخيــار اســتراتيجي للتواجــد في الأســواق المحليــة والعالميــة وأن تــستطيع الدولــة الاســتمرار في حظــر 

عيدين التعامل بهذه العملات علي المدي الطويـل خاصـة مـع غـزو الرقمنـة ميـع ميـادين الحيـاة البـشرية عـلي الـص

الاقتصادي والمالي وأخيرا فإن إنفـاذ هـذا الحظـر مـن شـأنه أن ينطـوي عـلي تكـاليف باهظـة للغايـة ويتحـول إلي 

إخفــاق قــانوني لأنــه ســيقيد اســتخدام النظــام مــن جانــب المــواطنين الملتــزمين بالقــانون فقــط ولــيس مــن جانــب 

تراضية لا يمثل حـل في ظـل الرغبـة الجامحـة المجرمين، فتدخل القانون الجنائي بحظر التعامل في العملات الاف

التي تجتاح السوق العالمي لتفعيل التعامل بهذه العملات فالبتكوين هو مجرد أساس في النظـام المـالي العـالمي 

مستقبلا ويمكن الاسـتفادة مـن مميزاتـه بـدلا مـن حظـر التعامـل بـه فـنحن بحاجـة إلي تـشريع لـضبط وإدارة عـالم 

حـدث في الولايـات المتحـدة الأمريكيـة وسويـسرا وبعـض الـدول الأوروبيـة منـذ سـنوات، العملات الرقمية كما 

فيجــب عــلي الدولــة أن تحــدد بوضــوح نطــاق حــدود ومــسئوليات الأفــراد والكيانــات القانونيــة العاملــة في ســوق 

ق الملكيـة العملات الافتراضية ولا ترجع الحاجة إلي تحديد الوضع القانوني للعملات المشفرة إلي قضايا حقو

والضرائب فقط بل أيضا إلي مواجهـة المعـاملات غـير القانونيـة المتعلقـة بتـداول العمـلات المـشفرة التـي يتزايـد 

 .عددها يوم بعد يوم
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لذلك نري أن الأفضل من الحظر هو التنظـيم فوضـع إطـار تنظيمـي للتعامـل بهـذه العمـلات المـستحدثة يكفـل 

 من تأثرها ويـضمن عـدم اسـتخدامها في عمليـات إجراميـة بالإضـافة إلي حماية الاقتصاد القومي وعملات الدولة

 .تعزيز ثقة المستثمرين وحماية جمهور المتعاملين بها

إن العملات الافتراضية أصبحت في يومنا هذا واقعا مفروضا يجـب معالجتـه برويـة وعقلانيـة وعـدم الاسـتمرار 

 انتهاء ما تثـيره مـن مـشكلات قانونيـة أو اقتـصادية بـل عـلي في تجاهله ذلك لأن تجاهله لن يؤدي إلي اختفائها أو

العكس فإنه سـيزيد مـن تعقيـداتها خاصـة مـع تـسارع إنتـشارها وتزايـد أعـداد المتعـاملين بهـا ووجـود الكثـير مـن 

الشركات العالمية كميكروسـوفت وتـسلا ولامبـورجيني التـي لم تـتردد في التعامـل بهـا وقبولهـا كوسـيلة للـدفع 

 عن وجود عدد من الدول كاستراليا وألمانيا واليابان وهولندا وكنـدا التـي شرعـت بالفعـل لمواطنيهـا وذلك فضلا

 .التعامل بها

إن النـصوص القانونيـة سـتبقي عـاجزة عـن التعامـل مــع مقومـات هـذا الابتكـار ومـسايرة تطوراتـه وجنـي فوائــده 

لدولـة أن تكـون اسـتباقية في تطـوير إطـار وتفادي مخاطره والحد من استخدامه بشكل غير مشروع، فيجب عـلي ا

ــا للتكــور في  ــع تــرك مجــال للتكنولوجي ــة المــستهلكين م ــشطة الاقتــصادية وحماي تــشريعي مــن شــأنه تعزيــز الأن

 .اتجاهات مختلفة بمرور الوقت

لذا نناشد المشرع المـصري بـسرعة التـدخل لتنظـيم التـداول والتعامـل للعمـلات الافتراضـية وذلـك مـن خـلال 

اخيص علي الشركات والأفراد التي تدير التعامل بتلك العملات المستحدثة وذلـك للوقـوف عـلي حجـم فرض تر

التعاملات التي تتم من خلال هذه العملات لمعالجـة هـذه العمليـات مـن الناحيـة الـضريبية بالإضـافة إلي ضرورة 

 فرض عقوبات علي عدم إتباع إجراءات التراخيص أو عدم الحصول عليها



 )١٤٨٦(   دور ات اا اة    اال و ارب

  
دي عصر الثورة الصناعية الرابع القائم عـلي الثـورة الرقميـة إلي ظهـور تقنيـات حديثـة للغايـة أحـدثت تغيـيرات أ

جوهرية علي جميع المستويات فلقد غيرت الرقمنة جميع مجالات النشاط البـشري وأثـرت أيـضا عـلي الـسلوك 

رقمـي إلي خلـق تحـديات جديـدة يتعـين الإجرامي كجزء من النشاط البشري، فلقد أدي الانتقـال إلي الاقتـصاد ال

علي المجتمع مواجهتهـا وبتعبـير أدق بـسبب الرقمنـة تغـيرت أسـاليب وطـرق ابتكـار بعـض الجـرائم فقـد تحـول 

 كمنـصة Dark netعلي سبيل المثال يتم اسـتخدم الانترنـت . النشاط الإجرامي العادي إلي القضاء عبر الانترنت

دم أنظمة الدفع الرقمية لغسل الأموال فلقد خلقت الرقمنـة بيئـة عـززت مـن للبيع غير القانوني للمخدرات وتستخ

تطور الجـرائم الحاليـة وخلقـت جـرائم جديـدة مـستحدثة خرجـت مـن رحـم العـالم الافـتراضي وتجـدر الإشـارة 

المشفرة الأخرى من النظام المـالي فحـسب بـل غـيرت أيـضا طـرق ووسـائل النـشاط الإجرامـي ودفعـت الطبيعـة 

 للبلوكتشين الجريمة إلي ما وراء الحدود الوطنيـة وجعلـت شـبكات النـد للنـد والخلاطـات وغيرهـا مـن العالمية

وسائل زيادة إخفاء الهوية من الممكن إخفاء المعاملات المالية وخلقت البنية التحتيـة الرقميـة بيئـة مواتيـة لغـسل 

 .الأموال وتمويل الإرهاب

ة والتكنولوجيـا في تنـامي مـستمر خاصـة مـع تزايـد وتـسارع التعامـل إن التحديات والمخاطر الناتجة عن الرقمن

الرقمي في الخدمات المالية، ويشعر خـبراء مكافحـة الإرهـاب بـالقلق إزاء شـعبية العمـلات المـشفرة وانتـشارها 

 العالمي ويتزايد القلق بشأن تأثير البتكوين ونظيرتهـا عـلي الاسـتقرار المـالي واسـتخدامها مـن جانـب المـنظمات

الإرهابية خاصة وأن العملات المشفرة حتي الآن تخضع لتنظيمات غـير مكتملـة فـلا يوجـد إطـار قـانوني واضـح 

للعمــلات المــشفرة في جميــع أنحــاء العــالم ومحاولــة تطويــع نــصوص القــانون الجنــائي التقليــدي لتــوائم هــذه 

هـذه الـصناعة ولهـذا الـسبب العملات لن يكون هو الحـل الأمثـل، فـلا زال المـشرعون يكـافحون مـن أجـل فهـم 

يلجـأون إلي أسـاليب قاسـية في بعـض الأحيـان مـن شـأنها أن تخنـق الابتكـار وذلـك بـالخطر المطلـق للعمـلات 

المشفرة، إن صناعة العملات المشفرة لا تزال في مهدها ومن الأهمية بمكان أن يتخذ المنظمـون نهجـا مدروسـا 

بتكار ومن ناحية أخرى فإن قلة التنظيم قد تفتح الباب أمـام الاحتيـال عند تنظيمها فالإفراط في التنظيم قد يخنق الا

وسوء الاسـتخدام فالحـل الأكثـر منطقيـة في مجـال العمـلات المـشفرة هـو التنظـيم العـادل الـذي يعطـي الفـرص 

لتطــوير الــصناعة ولا يــسمح في نفــس الوقــت باســتخدام العمــلات المــشفرة في العمليــات غــير المــشروعة فهــي 

 لتبقـي ولـن تـستطيع الـسلطات الماليـة الدوليـة منعهـا، فالـسبيل الوحيـد لمواجهـة المخـاطر الناشـئة عـن موجودة

استعمالها هو تعزيز الرقابة الإشرافية الحكومية والدولية في مجال العملات المشفرة والتأكيـد عـلي زيـادة آليـات 

يد هوية المـستخدمين مـن بـصمتهم الرقميـة تحديد الهوية والتوثيق عند أداء أي نشاط علي الانترنت ويمكن تحد

وسيكون من الممكن أيضا استخدام آليات تحليل البيانات الكبـيرة تـشكيل ملـف تعريـف مـستخدم رقمـي يمكـن 

استخدامه للتحليلات التنبؤية لقمع الأعمال الإجرامية المحتملة وليس الهدف من هذه القواعـد إعادتنـا إلي عـالم 
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 دحض الابتكار فليست كل العملات المشفرة ملوثة، ومـن المهـم أن تبـدأ الـدول في ما قبل الأصول المشفرة ولا

 .تطوير هذه الآليات من أجل الاستعداد لتطور سوق الاقتصاد الرقمي

 :وبناء على ما سبق توصلنا إلى مجموعة من النتائج والتوصيات نذكرها فيما يلي

ا: 

ــد وال - ــرن الواح ــة الق ــالم في بداي ــصاد ينعــشردخــل الع ــصر الإقت ــاريخ النقــدي ع ــن الت ــة م ــة الثالث  المرحل

 . في طبيعة واستخدام المالةالافتراضي الذي يتميز بالتغيرات الثوري

 أدى تطور الشكل الحديث للنقـود الإلكترونيـة إلى حقيقـة أن المـال بـدأ يفقـد شـكله الحـسي الملمـوس  -

 .ة تم إنشاؤه بالوسائل التكنولوجيً افتراضياًوأصبح واقعا

العملة الافتراضية المشفرة هي نـوع مـن النقـود الرقميـة التـي يـتم تـداولها عـبر الإنترنـت وتتـسم عملياتهـا  -

بالمجهولية والسرية وهي عملة دولية ليس لها جنسية دولة معينـة يـتم تحديـد سـعر صرفهـا عـلى أسـاس العـرض 

 .والطلب

ــا - ــلى تكنولوجي ــشفرة تعتمــد ع ــة م ــوين أول عمل ــة البيتك ــة تعتــبر عمل ــي تعتمــد أنظم ــل والت ــل الكت  سلاس

السجلات الموزعة التي تسمح بالتأكد والتحقق من صحة وسلامة المعاملة التـي تـتم بـالبيتكوين مـن خـلال نظـام 

 .الند للند دون حاجة إلى وجود سلطة مركزية لإدارة المعاملات

وى الأفـراد في ضـوء بالرغم من أن للعملات المشفرة عدة فوائـد عـلى المـستوى الاقتـصادي وعـلى مـست -

تتمتع بها ولكن هناك العديـد مـن المخـاطر والتحـديات التـي تواجههـا عـلى وجـه التحديـد التي السمات المميزة 

مخاطر الاحتيال وغسل الأموال وتمويل الإرهاب التـي تعتـبر في مجملهـا تهديـد مبـاشر لأمـن واسـتقرار النظـام 

 .المالي

 تلـك المـنظمات إلى تتجهـ اتمويـل المـنظمات الإرهابيـة أن الخناق على مـصادر ضييقكان من نتيجة ت -

تمويـل أنـشطتها مـستفيدة مـن التطـور التكنولـوجي ووجـدت ضـالتها المنـشودة في العمـلات لالبحث عن بـدائل 

 . عن أعين أجهزة إنفاذ القانونًالمشفرة فهي تمنحها غطاء من الحماية والخصوصية بعيدا

انون العقوبات في الجـرائم الماسـة بـالعملات والنقـود الرسـمية وعـلى  ترسانة العقوبات التي تضمنها قنإ -

 مـن قـانون العقوبـات لم تعـد مناسـبة للجـرائم المـستحدثة والتـي ٢٠٥ إلى ٢٠٢وجه الخصوص في المواد مـن 

 .برزت نتيجة للتطور التكنولوجي والتقني المذهل في مجال المعاملات المالية

يها هذه العملات يتطلب إيجـاد نظـام قـانوني متكامـل في إطـار دولي إن مواجهة المخاطر التي تنطوي عل -

 .تنسيقي متفق عليه ما بين الدول والمؤسسات المالية الدولية
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  :ات
 يتضح مما سبق أنه في خضم التطورات المتلاحقة والتفاعل المتواصل بين ما يمكن أن توفره تقنية البلوكتـشين 

وما يمكن أن تحمله من مخاطر متنامية نعتقد أنه يتعين على السلطات مراعاة مـا من فرص واعدة للاقتصاد القومي 

  -:يلي

ء التطورات التي تشهدها التقنيات المالية الحديثة وخاصة البلوكتشين الاهتمام الكافي عبر رسـم أهـداف واضـحة إيلا -

 .تية للنظام الماليوتعزيز التوعية المالية فيما يخص تلك التقنية ودورها في تعزيز البنية التح

ضرورة الالتزام بمعايير فرقة العمل المعنية بالإجراءات الماليـة ومـا يـتم تحديثـه منهـا فـيما يتعلـق بالأصـول المـشفرة  -

 . في تنفيذ تلك المعاييرًوالمضي قدما

خـضاع حصول شركات التكنولوجيا المالية التي تتعامل مع العمـلات الافتراضـية عـلى تـراخيص لمزاولـة النـشاط وإ -

أنشطة هذه الشركات للرقابة الدائمة واعتماد تدبير اتخاذ إجراءات العناية الواجبة تجـاه العمـلاء وبروتوكـول اعـرف عميلـك 

 .وتقديم تقارير عن الأنشطة المشبوه

تعزيـز التعـاون الـدولي عــلى صـعيد المجـال الرقمــي بـين المنـشآت الرائـدة في مجــال الإنترنـت وشـبكات التواصــل  -

 ووحـدات الاسـتخبارات الماليـة وغيرهـا لمكافحـة تمويـل الإرهـاب واعـتماد مبـادئ توجيهيـة صـارمة لتنظـيم الإجتماعي

 . على جمع التبرعات عبر الإنترنتترتبةخدمات الدفع لتجنب المخاطر الم

شكلات  والعملات الافتراضية للتعامـل مـع المـةالعمل على تدريب الكوادر العاملة في مجال تداول النقود الإلكتروني -

 .التي يمكن أن تنتج عن التعامل بهذه العملات

ضرورة زيادة الوعي بمخاطر غسيل الأموال وتمويل الإرهاب بين القطاع غير الربحـي بأكملـه والجمهـور والوسـطاء  -

طـرأ الماليين وتنفيذ تدابير فعالة للتصدي للطرق المستحدثة الخاصة بتمويل الإرهاب وذلك لمواكبة التطور النـوعي الـذي 

 .في هذا الصدد

 المــشرع المــصري أن يــترك مــسلك حظــر العمــلات الافتراضــية أو تجريمهــا ويأخــذ بعــين الاعتبــار محاولــة صينــو -

 لافتقار كثـير مـن الـدول إلى وسـائل الرقابـة ًتنظيمها ذلك لأن التجربة قد أثبتت أن التجريم والحظر لم يمنع التعامل بها نظرا

 .على المتعاملين بهذه العملات

 للإيـراد المتنـوع الـذي مـن الممكـن أن ً نظـراً المشرع أن يلتفت إلى موضوع تكييف العملات الرقميـة ضريبيـانوصي -

 . للدولةً إضافياًيشكل إيرادا

ــق  - ــب التطبي ــانون الواج ــد الق ــدولي لتحدي ــاون ال ــسيق والتع ــدف التن ــك به ــة وذل ــة والجماعي ــات الثنائي ــرام الاتفاقي إب

 .نازعات المتعلقة بالعملات الافتراضيةوالمحكمة المختصة بنظر الم

الدعوة لعقد مـؤتمر دولي لغـرض صـياغة اتفـاق متعـدد الأطـراف تحـت رعايـة صـندوق النقـد الـدولي للتوصـل إلى  -

 .تنظيم موحد فوق وطني تلتزم به جميع الدول



  
)١٤٨٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
اا  

 ا  ا :  

 .٢٠٠٣ال في مصر، دار النهضة العربية، المواجهة التشريعية لغسل الأمو: إا  اوي -

-   اح إ جامعـة  –كليـة الحقـوق  –قسم القـانون العـام  – التنظيم القانوني للعملات الرقمية :أ

 ٢٠٢١الشرق الأوسط، رسالة ماجستير، 

-    ل يـة، ، النقود الإلكترونية وتأثيرها على دور المـصارف المركزيـة في إدارة الـسياسة النقدأ

 مـايو ١٠ دبي، - جامعـة الإمـارات العربيـة المتحـدة-مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقـانون

٢٠٠٣ . 

- ا   تكييفاتهــا الفقهيــة - خصائـصها-، العمـلات الافتراضــية المـشفرة، ماهيتهــاأ 

  ٣٩، العدد )بيتكوين نموذج(

ية في دولـة الإمـارات العربيـة المتحـدة، الحاجـة إلى إطـار قـانوني ، العمـلات الافتراضـأ  ح   -

 ، ديــسمبر ٢، العــدد ١٦، مجلـة جامعــة الــشارقة للعلـوم القانونيــة، المجلـد )دراسـة مقارنــة(لمواجهـة مخاطرهــا 

٢٠١٩  

-   ،  الإرهاب السيبراني والعملات الافتراضـية والتجـسس الإلكـتروني، دراسـة تحليليـة أ 

  ٢٠٢٢ل استخدامات الإرهاب للفضاء السيبراني، دار الأهرام للنشر والتوزيع والإصدارات القانونية، تتناو

-    ا   فدراسة نقدية لقانون مكافحة غسل الأموال الجديد في القانون المصري رقم : أ

 .٢٠٠٣، دار النهضة العربية ٢٠٠٢ لسنة ٨٠

-    ا   ية لمواجهة تمويل الإرهاب في التشريعات العربية، دراسة تحليلية  السياسة الجنائ:إ

 ٢٠٢١، العدد الثاني يوليو ٦٤مقارنة، المجلة الجنائية القومية، المجلد 

-    أ  ومـدى توافقهـا مـع ضـوابط النقـود في الإسـلام، ) البيتكـوين نمـوذج(، العملات الرقمية

  ٢٠١٩، يونيو ١، العدد ١٦لدراسات الإسلامية، المجلد مجلة جامعة الشارقة للعلوم الشرعية وا

-     ا  ل ر اء  ،سن  اء م  ،موقف التشريعات العربية من العملات الافتراضية ،

، ٢، الجـزء ١، العـدد ٥مجلة جامعة تكريت، كلية الحقـوق، جامعـة تكريـت، العـراق، الـسنة الخامـسة، المجلـد 

٢٠٢٠  
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-   زلنظام القانوني للنقود الإلكترونية، مجلة الأستاذ الباحـث للدراسـات القانونيـة والـسياسية، ، ا

 ، مجلة المسيلة، الجزائر٢، العدد ٤المجلد 

-    أ  ا  : بـشأن مكافحـة غـسل الأمـوال في ٢٠٠٢ لسنة ٨شرح القانون المصري رقم 

 .٢٠٠٣ العربية ضوء الاتجاهات الحديثة، دراسة مقارنة دار النهضة

-    نم ة  مجلـس الإفتـاء )ًبيتكـوين نموذجـا(، النقود الرقمية من منظور اقتـصادي إسـلامي ،

 ٢٠٢١والبحوث والدراسات الإسلامية، الأردن ، 

مجلــة العلــوم . الافتراضــية للعمــلات والاقتــصاديةالجوانــب القانونيــة ). ٢٠١٩( عبدال��صمد، حوال��ف -

 لية القانون، جامعة عجمان، الإمارات، ك١٠ع، ٥القانونية، مج

 . ٢٠٠٣ الإسلامي، مطبعة الحميص، الرياض، سنة الاقتصاد، الأسس النظرية في  ان -

-     ا   ل : ،المواجهـة التـشريعية لظـاهرة الإرهـاب، دراسـة مقارنـة رسـالة دكتـوراه 

 ٢٠١٥جامع عين شمس 

عمـلات المـشفرة وخطـره عـلى الأمـن المجتمعـي، كليـة الـدعوة   تـداول ال  ي ه،     -

  ٢٠٢١-٢٠٢٠، لسنة ٣٣ القاهرة، جامعة الأزهر، المجلد الثاني، العدد –الإسلامية 

، دار النهـضة الأمـوال، العملات الافتراضية ودورها في تمويل الإرهاب وغـسل   مر اخ    -

  ٢٠٢١العربية، 

، الطبيعة القانونية للنقود الإلكترونية، مجلة كلية القانون والعلوم  أ   داوود.  ماف ، د    -

  ٢٠١٥، سنة ١٣، العدد ٤القانونية والسياسية ، المجلد 

-  ا    الاستثمار في العملات الافتراضية، المجلة القانونية، مجلة متخصـصة في ،

 ٢٠٢١ ، نوفمبر ٧العدد ، ١٠الدراسات والبحوث القانونية،مجلد 

-     أ : المواجهة الجنائية لجريمة غسل الأموال وتمويل الإرهـاب، دراسـة مقارنـة، دار 

 ٢٠١٥النهضة العربية، لسنة 

-   ا  وتمويـل الإرهـاب، دار الجامعـة الجديـدة، الأموال، دور العملات المشفرة في غسل ا 

 ٢٠٢٤الإسكندرية، 
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 . ٢٠١٣، ٢ية، ليبيا، عدد  والتجارة، الجامعة الأسمرالاقتصاد

، دار )عملـة البتكـوين نموذجـا(مخـاطر العمـلات المـشفرة وغـسل الأمـوال : طرق أ  زل     -

 ٢٠٢٢النهضة العربية، 

-  ي امجلـة دفـاتر –ً ، إنتـشار العمـلات الرقميـة في ظـل جائحـة كورونـا، البيتكـوين نموذجـا ط 

 ٢٠١٢، سنة  ١، العدد ١٠بوادكس، الجزائر، المجلد 

-    ا  دل  العملات الرقمية الإفتراضية طريق لتمويل الإرهاب، مجلة جامعة الزيتونة ،
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-  مر اا ١وضعي والإسلامي، دار وائل للنشر ، الأردن، ط  الالاقتصادي، الوجيز في الفكر ،

  ٢٠٠١سنة 

-   ا  ء ،  ا  زن التشفير والترميز حماية ضد القرصنة والتطفل، الـدار العربيـة ،

  ١٩٧٩بغداد، العراق، 
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- ، دي ٢٠١٩، دار النهضة العربية، القاهرة، )البيتكوين( التنظيم القانوني للعملات المشفرة  

-    ند يمان، ، علم التـشفير، ترجمـة محمـد سـعد طنطـاوي، مراجعـة هـاني فتحـي سـل

  ٢٠٠٦مؤسسة هنداوي للتعليم والثقافة، القاهرة، 
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-    ، اإ   العمـلات المـشفرة في منظـور القـانون الجنـائي، دار النهـضة العربيـة سـنة 

٢٠٢٢  

 ، العملات الإفتراضية والأثار المترتبة على تداولها ، دراسة فقهية   ش، م ر ض    -

 . ٢٠١٩، ١، العدد١٢ جامعة الأزهر، سلسلة العلوم الإنسانية، غزة، فلسطين، المجلد مجلة) البيتكوين(

، أحكــام البيــع التقليديــة والإلكترونيــة والدوليــة وحمايــة المــستهلك، دار الفكــر   ر -

  ٢٠٠٦الجامعي، الأسكندرية، 

-  ذ ١٩٥٣قاهرة، ، مقدمة في النقود والبنوك، دار النهضة العربية، ال 

-   ا  ح    ا أ  ،يأثر عوامل الثقة الإلكترونية للبتكوين على المعـاملات  ز ،

، كليـة )JAAUTH(المصرفية كآلية التحول الرقمي في مصر، محل اتحاد الجامعات العربية للسياحة والضيافة 

  ٢٠٢١، ٤، العدد ٢٠السياحة والفنادق، جامعة قناة السويس، المجلد 

غـسل الأمـوال، تاريخـه وتطـوره وأسـباب تجريمـه وطـرق مكافحـة مجلـة :   ا ض     -

 ١٩٩٩البحوث القانونية والاقتصادية، كلية الحقوق، جامعة المنصورة، إبريل 

-     أ   :كـوين نموذجـا، دراسـة وصـفية تحليليـة مقارنـة، بيتمحل التنفيذ الافـتراضي ال

  ٢٠٢٢الفقهية والقانونية، العدد الثامن والثلاثون، يوليو مجلة البحوث 

-    التوقيع الإلكتروني بين النظرية والتطبيق، بحث منشور ضـمن أعـمال ملتقيـات ونـدوات ،

  ٢٠٠٨النظم والقواعد القانونية للتجارة الإلكترونية، الناشر المنظمة العربية للتنمية الإدارية، مصر 

-    لد م   ابوان ا ،ا  علـم التعميـة واسـتخراج المعمـي عنـد العـرب، فاعليـات ،

ًالملتقى التونسي السوري حول ثقافة العلم عند العرب قديما وحديثا، المجمـع التونـسي للعلـوم والآداب والفنـون  ً

  ٢٠٠٧، وزارة الثقافة والمحافظة على التراث، سنة )بيت الحكمة(

- ا  : ١١( العدد ):٢٠٢٠فبراير  (سياسات موجز، الرقمية العملات إصدار آفاق و واقع 

 .٢٠٠١جريمة غسل الأموال في نطاق التعاون الدولي، دار النهضة العربية، : ي  ش -

، مجلـة جامعـة تكريـت )بيتكـوين( الحكـم الـشرعي والقـانوني للعملـة الافتراضـية   د،    -

 .٢٠٢٠، سنة ١، الجزء ٣عدد ، ال٤للحقوق، المجلد 
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