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  السیاسة الجنائیة لمكافحة الجریمة المعلوماتیة

  )دراسة مقارنة(في المملكة العربیة السعودیة 

  ثروت عبد الصمد محمود عطیة

  . جمهوریة مصر العربیة،)ًسابقا(جامعة بورسعید، كلیة الحقوق، قسم القانون الجنائي

  dr.tharwat1965@yahoo.com:البرید الإلكتروني

ا :  

الجرائم ( شهد العالم ثورة معلوماتية ضخمة على إثرها ظهرت انواع جديدة من الجرائم منها

وعليه حرصت كافه الدول على مواجهة هذه الجرائم على المستوى التشريعي )المعلوماتية

اتي ، وعلى الجانب بإدخال نصوص تشريعية عقابية واجرائية تتوافق مع ظاهرة الاجرام المعلوم

 ٣ /٨ بتاريخ ١٧/السعودي في المملكة العربية السعودية صدر المرسوم الملكي رقم م 

ـ بشان نظام مكافحة الجرائم المعلوماتية وما تلاه من مراسيم وقرارات بهذا الصدد، هـ١٤٢٨/

تمهيدي وكذلك في الدول العربية وقد تناولت هذا البحث من خلال عدة مباحث منها المبحث ال

وتناولت فيه الاحكام العامة للسياسة الجنائية ثم مبحث ثاني في الاحكام العامة للجريمة 

المعلوماتية ثم تناولت بالشرح سياسة التجريم لمكافحة الجريمة المعلوماتية في النظام السعودي 

 لمكافحة وبعض الانظمة العربية والاجنبية المقارنة وفي المبحث الثالث تناولت سياسة العقاب

ًالجريمة المعلوماتية في النظام السعودي وبعض الانظمة العربية والأجنبية المقارنة وأخيرا 

تناولت التعاون الدولي لمكافحة الجريمة المعلوماتية على الصعيد الوطني في المملكة العربية 

 المنظم السعودية وعلى الصعيد الدولي وانتهيت الى عدة نتائج وتوصيات من أهمها يجب على

ـ تحت عنوان التعاون الدولي في هـ١٤٢٨السعودي اضافة مادة لنظام مكافحة جرائم المعلومات 

مكافحة جرائم تقنية المعلومات وكذلك ضرورة اضافة مادة لحجب المواقع الاباحية 

واللاأخلاقية المسيئة للاخلاق والمنافية للاداب العامة  مع ضرورة اضافة مادتين تحت عنوان 

كام والقواعد الاجرائية لمأمور الضبط القضائي كما فعل المشرع المصري بالقانون رقم الأح

م، مع ضرورة اضافة مادة لجريمة الانتفاع تجرم الانتفاع دون وجه حق ٢٠١٨ لسنة ١٧٥
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بخدمات الاتصال عن طريق شبكة المعلومات او احد اجهزة الحاسوب ، وضرورة تضمين 

 .ية الجنائية لمزودي ومقدمي خدمات تقنية المعلوماتالقانون نصوصا تنظم المسئول

ت االجريمة المعلوماتية،  الاحكام العامة لماهية السياسة الجنائية:ا، 

 سياسة التجريم وسياسة العقاب وسياسة المنع في النظام السعودي لشأن ،خصائصها وسماتها

 .الجريمة المعلوماتية
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Abstract: 

 The world witnessed a huge information revolution, as a result of 

which new types of crimes emerged, including (information crimes). 

Accordingly, all countries were keen to confront these crimes at the 

legislative level by introducing punitive and procedural legislative texts 

that are compatible with the phenomenon of information crimes. On the 

Saudi side in the Kingdom of Saudi Arabia, Royal Decree No. M/17 

dated 3/8/1428 AH regarding the system for combating information 

crimes and the subsequent decrees and decisions in this regard, as well 

as in the Arab countries. I dealt with this research through several 

sections, including the introductory section in which I dealt with the 

general provisions of criminal policy, then a second section on the 

general provisions of information crime. Then I explained by explaining 

the criminalization policy for combating information crime in the Saudi 

system and some comparative Arab and foreign systems. In the third 

section, I discussed the punishment policy for combating information 

crime in the Saudi system and some comparative Arab and foreign 

systems. Finally, I discussed international cooperation to combat 

information crime at the national level in the Kingdom of Saudi Arabia 

and at the international level I concluded with several results and 

recommendations, the most important of which is that the Saudi 

regulator must add an article to the system for combating information 

crimes 1428 AH under the title of international cooperation in 

combating information technology crimes, as well as the necessity of 

adding an article to block pornographic and immoral websites that are 

offensive to morals and contrary to public morals, with the need to add 

two articles under the title of provisions and procedural rules for the 
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sheriff. Judicial control, as the Egyptian legislator did with Law No. 175 

of 2018 AD, With the necessity of adding an article to the crime of use 

that criminalizes unlawful use of communication services via an 

information network or a computer, and the necessity of including in the 

law texts that regulate the criminal liability of providers and providers of 

information technology services. 
 

Keywords:  General Provisions Regarding The Nature Of Criminal 

Policy, Information Crime, Its Characteristics And Features, 

Criminalization Policy, Punishment Policy, And Prevention Policy In 

The Saudi System Regarding Information Crime. 
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: 

يشهد العالم المعاصر ثورة معلوماتية ضخمة ، تتسابق فيه العلوم والاكتشافات بشكل سريع، ومـع 

يه من جميع الفئات العمرية وعلى مستوى تطور العلم والتكنولوجيا وثورة الانترنت وأصبح مستخدم

مختلف من التعليم والثقافة ومن طبقات اجتماعية متنوعة وكنتيجة حتمية لأي تقـدم تقنـي مـستحدث 

، حيـث )بـالجرائم المعلوماتيـة(ظهرت أنواع جديدة من الجرائم لم تكن موجودة في الـسابق تـسمى 

لاقــرار بوجـوب آخـذ موقــف حـازم وجــاد توسـع مجالهـا وخطورتهــا ، ممـا أدى بالمجتمعـات إلى ا

 .)١(تجاهها باللجوء السريع إلى ايجاد الحلول 

واذا كان عصر المعلومات هو نتاج طفرة الاتصالات وطفرة تقنية المعلومـات، فـإن مـا جـاء بـه مـن 

ً على أنشطة اجرامية تقليدية تأخذ شكلا مستحدثا- بلا شك -أنشطة غير مشروعة تنطوي  ، لاسيما )٢( .ً

، ولذا شـهد العـالم مـن خـلال ة قد تطورت وخرجت عن طور التقييدان طرق وآليات الجريمة التقنيو

التقدم العلمي الحاصل في مجال تقنية المعلومـات والاتـصالات ومـا ترتـب عليـه مـن احـداث ثـورة 

ن تنموية بشرية على جميع المستويات والاصعدة المحلية والعالمية، فمن خلالها اسـتطاع الانـسان ا

يرصد ويتابع كـل مـا يـدور ويجـري حولـه في جميـع انحـاء العـالم بالـصوت والـصورة منـذ اللحظـة 

الأولى، وأصبحت عملية تبادل المعلومات والمعارف تتم بسهولة ويسر، كـما أدى الانتـشار الـسريع 

للمعلومات عبر وسـائل الاتـصال المختلفـة الى تـدفق المعلومـات والاخبـار والمعـارف والابحـاث 

 .رسائل الثقافية بحرية وسلاسةوال

ــة  ومــن خــلال الجانــب التــشريعي فقــد اتاحــت كافــه المعاهــدات والاتفاقيــات والدســاتير العالمي

والمحليـــة للإنـــسان الحريـــة الكاملـــة في اســـتخدام وســـائل التقنيـــة المعلوماتيـــة وتبـــادل البيانـــات 

غــي ان تجعــل مــن الانترنــت والمعلومــات ووســائل التواصــل الاجتماعــي، إلا أن هــذه الحريــة لا ينب

                                                        

دراسـة تأصـيليه مقارنـة،  –القـصد الجنـائي في الجـرائم المعلوماتيـة  –مروان بن مرزوق الروقي /  مستشار - )١(

 . وما بعدها٩، ص٢٠١٣الرياض، ط –مكتبة القانون والاقتصاد 

 جـرائم الحاسـوب والانترنـت الجريمـة المعلوماتيـة ، دار الثقافـة للنـشر –محمـد أمـين الـشوابكه /  الاستاذ- )٢(

 .٧،ص٢٠١١والتوزيع، طبعة 
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فـإلى  ،)١(ووسائل التقنية الحديثة بيئة متحررة من القواعد والنصوص القانونية الحاكمة والمنظمة لهـا

جانب المزايا العديدة التي خلفها هذا التطور التكنولوجي الحديث ، افرز لنا الكثير من الجـرائم التـي 

التقليدية، واصبحت تمثل تهديدا مباشرا وواضحا تختلف في صفاتها واشكالها واثارها عن الجرائم 

ًللأمــن والــسلم المحــلي والــدولي نظــرا لكونهــا جــرائم تتميــز بأنهــا معقــدة للغايــة لتنوعهــا وســهولة 

ارتكابها وقدرة الجناة على التخفي والهرب ومحو دليل الادانة، ممـا يـصعب معـه اكتـشافها واثبـات 

 .)٢(ادلتها وضبط مرتكبيها

ــة ، التطــورات العلميــة، والتحــولات وعــن  اســباب ظ ــشارها بــصورة مرعب هــور هــذه الجــرائم وانت

ــاب القــيم  ــة والفــراغ الاجتماعــي الاسري وغي ــة والعالمي ــة المحلي الاجتماعيــة والاقتــصادية والثقافي

والمبادئ الاخلاقية والدينية لدى الابناء والبطالة مع عدم وجود التـشريع المناسـب والعقوبـة الرادعـة 

لحداثة هذه الطائفة من الجرائم والمجرمين ، واعتماد اغلـب الـدول عـلى التـشريعات التقليديـة ًنظرا 

والتي لا تتناسب مع خطورة هذه الطائفة مـن الجـرائم المعلوماتيـة ، ممـا دفـع المجتمـع الـدولي الى 

المعلوماتي البحث فيما اذا كانت القوانين المتعلقة بمكافحة الجريمة كافيه لمواجهة ظاهرة الاجرام 

التقنــي والاســتخدامات غــير المــشروعة لتكنولوجيــا المعلومــات، أم أنهــا بحاجــة لتطــوير قواعــدها 

ــة المعمــول بهــا لمواجهــة الجريمــة والفكــر الاجرامــي التقنــي وســن تــشريعات  ونــصوصها القانوني

 .ونصوص عقابية جديدة

                                                        

 .٢٠٠٥ /٢ /٢الابتدائية في احد احكامها التي صدرت في pontoise اكدت على ذلك محكمة - )١(

TGIPONToise, bech, 2Février 2005: Comm.com Electr.2005, comm.35,Ch. 
Caron: "l'outil exceptionnel de communication et d'échange que represente le 
résequ internet ne saurait étre en tout état de cause une zone de non droit , c'est-a-
dire un univers, lieu de liberté oú les régles juridiques élémentaires nes'appliquent 
pas."  

دار الكتــب  –نترنــت  الــدليل الجنــائي والتزويــر في جــرائم الكمبيــوتر والا-عبــد الفتــاح بيــومي حجــازي/  د- )٢(

ــائي الفنــي /، د٣٥، ص٢٠٠٥القانونيــة  هــشام محمــد فريــد رســتم، الجــرائم المعلوماتيــة ، اصــول التحقيــق الجن

 –واقتراح بإنشاء آلية عربية موحدة للتدريب التخصـصي ، بحـث مقـدم الى مـؤتمر القـانون والكمبيـوتر والانترنـت 

 .٣٨، ص٢٠٠٥كلية الشريعة والقانون بدولة الامارات 
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ديها بإدخال نصوص تشريعية ولذا حرصت العديد من الدول على تطوير نظم المكافحة التشريعية ل

عقابية واجرائية تتوافق مع ظاهرة الاجرام المعلوماتي والتقني ، ولم تكتفي بـذلك فحـسب بـل قامـت 

بــسن تــشريعات خاصــة مــستقلة تتعلــق بهــذا الــشأن خاصــة عــلى الجانــب الــسعودي والعــربي، ففــي 

 بشأن نظـام )١(ـ هـ١٤٢٨ /٣ /٨ بتاريخ ١٧/المملكة العربية السعودية صدر المرسوم الملكي رقم م 

مكافحة جرائم المعلوماتية ولم يكن هو الخطـوة الأولى في مجـال التـشريع المعلومـاتي، بـل سـبقه 

/ العديد من المراسيم الملكية التي تناولت تنظيم مجال التقنية المعلوماتية، المرسوم الملكي رقـم م

بوعات والنشر، وقـرار مجلـس الـوزراء ـ بشأن الموافقة على نظام المطهـ١٤٣٣/ ٤ /١٣ بتاريخ ١٧

ـ بشأن الموافقة عـلى تنظـيم هيئـة الإذاعـة والتليفزيـون، وقـرار هـ١٤٣٣ / ٩ /١١بتاريخ ) ٣٠٢(رقم 

ـ بـشأن اعــتماد اللائحـة التنفيذيــة هـــ١٤٢٢ /٦ / ١٦م بتـاريخ /١/ ٢٧٥٩/و/وزيـر الاعـلام رقــم  م

ـ بـشأن الموافقـة هــ١٤٢١ / ٩ /٣بتـاريخ  ٣٢/لنظام المطبوعات والنشر، والمرسوم الملكي رقم م

ـ والمعدلـة هـ١٤٢٢ /٦ /١٦على نظام المطبوعات والنشر ، واللائحة التنفيذية التي صدرت بتاريخ 

 بتـاريخ ٣٣/ـ والمرسـوم الملكـي رقـم م هــ١٤٣٩/ ١١ /٩ بتاريخ ٩١٥١٣بقرار وزير الاعلام رقم 

لمرئي والمـسموع، والتعمـيم الاداري الـصادر ـ بشأن الموافقة  على نظام الاعلام اهـ١٤٣٩/ ٣ /٢٥

ـ بشأن تطبيق قرار المجلـس الأعـلى لمجلـس هـ١٤٣٤/ ١١ /٣بتاريخ ) ٣٥١(من وزير العدل برقم 

التعاون لدول الخليج العربي في دورته الثالثة والثلاثين التي عقدت بالبحرين في شأن الموافقـة عـلى 

وقرار مجلس الوزراء رقـم . ومات لدول مجلس التعاونالقانون الموحد لمكافحة جرائم تقنية المعل

ـ بشأن السياسة الاعلاميـة في المملكـة العربيـة الـسعودية، والتوقيـع هـ١٤٣٢ /١٠ /٢٠ بتاريخ ١٦٩

م والتي تعـد مـن أهـم الاتفاقيـات في ٢٠١٠على الاتفاقية العربية لمكافحة الجرائم المعلوماتية لسنة 

 .  حيث التجريم والعقاب والتعاون الدولي والامن القضائي مكافحة الجرائم المعلوماتية من

                                                        

م ٢٠٠٧ / ٣ /٢٧هــ ونــشر بتــاريخ ١٤٢٨ / ٣ /٨ الموافــق ٢٠٠٧ /٣ /٢٧ صـدر هــذا المرسـوم بتــاريخ - )١(

 .هـ١٤٢٨ / ٣ /٨الموافق 
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، )٢(م ٢٠٢٠ لـسنة ١٦٩٩، ولائحته التنفيذية رقم )١(م ٢٠١٨ لسنة ١٧٥وفي مصر صدر القانون رقم 

بشأن مكافحة جرائم تقنيـة المعلومـات وسـبقه العديـد مـن القـوانين الخاصـة المتعلقـة بالمعلومـات 

، وقانون التوقيع الالكتروني ، وقانون تنظـيم الاتـصالات وتكنولوجيـا كقانون حماية الملكية الفكرية

 .المعلومات

ا أ:  

تكمن في كونه محاولة من الباحث لتسليط الضوء على ظاهرة الاجرام المعلوماتي التقنـي باعتبـاره 

ظـاهرة مــستحدثة ولا تــزال في حاجــة ماسـة الى مزيــد مــن البحــث والدراسـة خاصــة مــع ظهــور هــذه 

الجرائم بشكل سريع وواضح ومنتشر في العديـد مـن المجـالات وعـلى جميـع المـستويات ، وتـبرز 

أهمية هذا البحث أيضا في تسليط الضوء على مفهـوم الجريمـة المعلوماتيـة وسـماتها باعتبارهـا مـن 

، وكـذلك القـاء الـضوء ودراسـة نـصوص نظـام مكافحـة جـرائم تقنيـة )الناعمـة( الجرائم المستحدثة 

ـ والتعـرف عــلى أهــم الــضوابط وســبل هـــ١٤٢٨ / ٣ /٨ بتــاريخ ١٧/لومـات الــسعودي رقــم م المع

 .وآليات التعاون الدولي في مجال مكافحة هذه الجرائم

اف اأ:  

التعرف على اهم المزايا التي تضمنها هذا القانون، والتوصل الى أوجه القصور التي شابت نصوصه 

خــرى حــال الاقتــضاء الــصادرة في ذات الــشأن  مــع بيــان سياســة بالمقارنــة بالنــصوص والقــوانين الا

التجريم والعقاب التي اتبعت في المملكة العربية السعودية لمكافحة الجريمة المعلوماتية ، والتعرف 

عـلى أهـم الاسـس والـضوابط المتعلقـة بالتعـاون الـدولي في مجـال مكافحـة الجـرائم المعلوماتيــة، 

التــشريعات موفقــة وكافيــه مــن عدمــه أو مــدى توافقهــا مــع المعاهــدات والنظــر فــيما اذا كانــت هــذه 

وهـل تكفـي الجـرائم التـي نـص عليهـا نظـام مكافحـة .والاتفاقيات الدولية التي ابرمت في هذا الـشأن

جرائم المعلومات في تـوفير الحمايـة اللازمـة، وبيـان اوجـه القـصور التـي يمكـن اصـلاحها في نظـام 

ومـات الـسعودي للتوصــل الى طـرق لمكافحـة هـذه الجـرائم والخــروج مكافحـة جـرائم تقنيـة المعل

                                                        

 .م ١٤/٨/٢٠١٨بتاريخ ) ج( مكرر٣٢ منشور بالجريدة الرسمية العدد - )١(

 .م٢٧/٨/٢٠٢٠بتاريخ ) ج( تابع ٣٥ منشور بالجريدة الرسمية العدد - )٢(



  
)٣٨٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

كما يهدف البحث الى  التعريف بالجريمـة المعلوماتيـة . بتوصيات قد تساعد على الحد من ارتكابها

وخصائصها في الأنظمة ذات العلاقة بما في ذلك نظام مكافحة الجرائم المعلوماتية السعودي وابـراز 

 .رائمصور لبعض انواع هذه الج

ا :  

ًأسلوب البحث الذي سنسير عليه هو المنهج التأصيلي والتحليلي باعتباره المنهج الأكثـر انـسجاما 

مع طبيعة وأهداف هذا البحث لدراسة وتحليل النـصوص التـشريعية وهـو المـنهج الأكثـر ملائمـة في 

ئم المعلوماتيـة وبعـض الـدول دراسة السياسة الجنائية في المملكة العربية السعودية لمكافحة الجـرا

 .المقارنة ، مستعينا بالمنهج المقارن في حالة الاقتضاء، وفقا لحاجة البحث ولخدمته وأهدافه

ا :  
ا ا إ    ع ا طو: 

 .الاحكام العامة للسياسة الجنائية : ي

  .الجنائيةتعريف السياسة : ا اول  

  ما خصائص السياسة الجنائية: ا. 

  ا فروع السياسة الجنائية: ا.  

  .ا ا  ا: ا اول

 .ماهية الجريمة المعلوماتية: ا اول  

  ما سمات وذاتية الجريمة المعلوماتية: ا.  

  ا م المعلوماتيسمات المجر: ا.  

ما ا : ما دي وا ا  ا ا  ا 
رما وا ا.  

سياســة التجــريم لمكافحــة الجريمــة المعلوماتيــة في بعــض الانظمــة العربيــة : ا اول

  .والأجنبية المقارنة

ما م لمكافحة الجريمة المعلوماتية في النظام السعوديسياسة التجري: ا.   

ا ب :اا  ما دي وا ا  ا ا  
رما وا ا .  



 )٣٩٠( ا ا  ا ا دا ا ا  )رم درا(  

ــة : ا اول ــض الانظمــة العربي ــة في بع ــة الجريمــة المعلوماتي ــة العقــاب لمكافح سياس

  .قارنةوالأجنبية الم

 ما سياسة العقاب لمكافحة الجريمة المعلوماتية في النظام السعودي: ا.  

 اا ا :ا ا  وون اا.  

   مكافحة الجريمة على الصعيد الوطني بالمملكة العربية السعودية: ا اول 

ما ا : وون ارهاو ا ا .  

  .الصعوبات التي تواجه التعاون الدولي لمكافحة الجريمة المعلوماتية: اع اول

مع اضوابط التعاون الدولي في مكافحة الجريمة المعلوماتية: ا.  

ع اصور التعاون الدولي في مكافحة الجريمة المعلوماتية: ا.  

اع التعاون الدولي لمكافحة الجريمة المعلوماتيةأهمية ا: ا.  



  
)٣٩١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
  ا اي

ا  ا ا   
و :  

ــائي في وضــعه  ــاهج والأســاليب التــي يجــب أن يتبعهــا المــشرع الجن ــة المن تعــد الــسياسة الجنائي

 القواعد القانونيـة التـي لا  وازاء القصور في)١(لنصوص القانون في مجال التجريم أو الوقاية أو الجزاء

تواكـب التطــور العلمــي والتكنولــوجي الـذي طــرأ عــلى كافــه منـاحي الحيــاة المعــاصرة بــصفة عامــة 

وملاحقة مرتكبي الجرائم المعلوماتية بصورها المختلفة بصفة خاصة، على نحو بات يهـدد بـالخطر 

رات التـي تناولـت مـشكلات مصالح المجتمع، ولذا تعددت الدراسـات العلميـة والقانونيـة والمـؤتم

التكنولوجيا الحديثة التي تسهم بدور فعال في الكشف عن الجرائم وملاحقة مرتكبيها ، وقـد شـكلت 

ــؤتمرات ــة  هــذه الم ــة في مواجه ــة الحديث ــسياسة الجنائي ــالم ال ــضائية مع ــادئ الق ــات والمب والدراس

ئم المعلوماتيـة والتقنيـة ومـا التحديات التي فرضتها الظـواهر الاجراميـة المـستحدثة، وخاصـة الجـرا

 : وسنتناول هذا المبحث من خلال المطالب التالية)٢(تمثله من تحديات للأجهزة الامنية والقضائية

  .تعريف السياسة الجنائية: المطلب الأول

  .سمات السياسة الجنائية: المطلب الثاني

  .فروع السياسة الجنائية: المطلب الثالث

                                                        

 .١٩،ص٢٠٠٦ /٢٠٠٥ سلوى توفيق بكير ، مبادئ علم العقاب ، دار النهضة العربية / د- )١(

دراسـة مقارنـة ،  – الجـرائم المـستحدثة بطـرق غـير مـشروعة لـشبكة الانترنـت ": شمسان ناجي صـالح/  أ- )٢(

 . وما بعدها٤، ص٢٠٠٩دارالنهضة العربية، 



 )٣٩٢( ا ا  ا ا دا ا ا  )رم درا(  

  ا اول
ا  ا   

ًبداءة وقبل تعريـف الـسياسة الجنائيـة كـان لابـد أن نقـف أولا أمـام تعريفهـا لغـة ثـم في الاصـطلاح  ً

وسـاس الأمـور بمعنـى دبرهـا وقـام :  كما جاء في المعجم الوسـيط  ا   الشرعي 

 .)١(بإصلاحها، فهو سائس والجمع ساسة وسواس

: فعـلا لـسائس : رب بمعنى القيام عـلى الـشئ بـما يـصلحه والـسياسةوهي وفق ما جاء في لسان الع

وقيـل سـوس لـه امـرا أي روضـه .. يقال يسوس الدواب إذا قام عليها وراضها، والوالي يسوس رعيتـه

 .أي جعلوه يسوسهم ويقال سوس فلان أمر ببني فلان أي كلف سياستهم: وذله، وسوسه القوم

 "لامية فهي تعد جزء من السياسة الـشرعية عامـة وتعـرف بأنهـا والسياسة الجنائية في الشريعة الاس

 مـا يفعلـه "ً ، كـما تعـرف أيـضا بأنهـا"القانون الموضوع لرعاية الأداب والمصالح وانتظام الأحـوال

إذا فهـي لا تخـرج عـن مقـصدين أولهـما جلـب . "الحاكم لمصلحة العامة مـن غـير ردود في الـشرع

وعليه فإن السياسة الجنائية تمثـل شـطر مـن الـسياسة الـشرعية لانهـا المصالح وثانيها درء المفاسد ، 

تعمل على دفع المفاسد الواقعة أو المتوقعة وتحقيق الأمن للأمة بعامة وصيانة الحقوق والممتلكات 

 .للناس والتذرع إلى تحقيق ذلك بكافه الطرق والوسائل

الألمـاني فريربـاخ في بدايـة القـرن السياسة الجنائية اصطلاح علمـي كـان قـد ظهـر عـلى يـد الفقيـه 

 )٢(الماضي للدلالة على سياسة مكافحة الجريمة

وتعددت التعريفات المختلفة للسياسة الجنائية فيذهب جانب من الفقه المصري الى تعريفها بأنها 

 القواعد التـي تتحـدد عـلى ضـوئها صـياغة نـصوص القـانون الجنـائي، سـواء فـيما يتعلـق بـالتجريم "

                                                        

، ٢، ج٢٠١١الطبعـة الخامــسة  –دار الـشروق الدوليـة  –مجمـع اللغـة العربيــة بالقـاهرة  – المعجـم الوسـيط - )١(

 .٢٥٠ص

الـسياسة الجنائيـة في مواجهـة  –عـادل يحيـى / د. ومـا بعـدها١٩سلوى توفيق بكـير، مرجـع سـابق، ص/  د- )٢(

 .١٨،ص ٢٠١٤الجريمة المعلوماتية ، دار النهضة العربية ، الطبعة الأولى، 



  
)٣٩٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 عبارة عن مجموعة " وفي ذات المعنى عرفت بأنها )١("و الوقاية من الجريمة أو معالجتهاوالعقاب أ

من المبادئ التي يتبعها المشرع الجنائي فيما يتعلق بالتجريم والعقاب والوقاية من السلوك الاجرامي 

وكما يعرفها . فالسياسة الجنائية تتضمن سياسة التجريم وسياسة الوقاية وسياسة الجزاء. )٢(ومكافحته

 علم ينصب على المستقبل فيرسـم خطوطـه وتطلعاتـه القانونيـة وطموحاتـه، ويهـيمن "البعض بأنها 

عـلى المـشرع الجنـائي ويوجهــه ويقـوده نحـو مكافحــة الجريمـة سـواء عـن طريــق تـدابير وقائيـة مــن 

 )٣("الجريمة، أو تجريم أنماط سلوك معين مستحدث وتقرير عقوبات رادعة له

ومـن . )٤(بأنها مجموعة الوسائل التـي يمكـن لدولـة مـا أن تتخـذها لمكافحـة الجريمـةوكما عرفت 

خلال هذه التعريفات نجدها متنوعة لتنوع واختلاف الايديولوجيات التي تحكم الدول في مواجهتهـا 

للظاهرة الاجرامية بخلاف التطور السياسي والاجتماعي والثقـافي والاقتـصادي للـدول والـذي يـسهم 

 .ف مفهوم السياسة الجنائية من دولة إلى أخرىفي اختلا

ً والسياسة الجنائية وفقا للتعريفات السابقة تعد أحد العلوم الجنائية بالغة الأهمية لتحديدها الهدف 

 .من القانون الجنائي بمفهومه الواسع سواء الموضوعي أو الإجرائي

ل مكافحــة الجريمــة ومعاملــة واكــدت الدراســات القانونيــة وكــذلك المــؤتمرات الدوليــة في مجــا

 ، فالـسياسة الجنائيـة تتـسم )٥(المجرمين على أهمية السياسة الجنائية في مواجهـة الظـاهرة الاجراميـة

 .بسمات وخصائص وهو ما سنتناوله في المطلب التالي

                                                        

 .٣ ، ص١٩٧٢نائية ، دارالنهضة العربية ، احمد فتحي سرور، اصول السياسة الج/  د- )١(

 ٢٠١٦علمـي الاجـرام والعقـاب  –مدحت محمد عبد العزيز / عمرو العقاد، د/ محمد سامي الشوا و د/  د- )٢(

 .٣م، حقوق طنطا، ص٢٠١٧/

 .٩ صم،٢٠١٢هدى حامد قشقوش، السياسة الجنائية لمواجهة الجريمة المعلوماتية، دار النهضة العربية ، /  د-  )٣(

(4) - Ancel(M): pourune étude systématique des problémes de politique 
criminelle. Archives de politique criminelle, No.1, Centre de rechérches des 
politique criminelle- pédone – Paris 1975,p1.ets.. 

 – كيرتـو "لمجـرمين الـذي عقدتـه الامـم المتحـدة في  المؤتمر الدولي الرابع لمكافحة الجريمة ومعاملـة ا- )٥(

 .١٩٧٠ سنه "اليابان



 )٣٩٤( ا ا  ا ا دا ا ا  )رم درا(  

ما ا  
ا ت ا.  

 :تتميز السياسة الجنائية بعدة سمات وهي 

١ - ا ا  ا  :  

 حيث تتحدد السياسة الجنائية في مواجهة الظاهرة الاجرامية على طبيعة النظام الـسياسي الـسائد في 

 فتختلف السياسة الجنائية للدول الديمقراطية عنها في الـدول الدكتاتوريـة لا سـيما في نطـاق )١(الدولة

لـسياسة الجنائيـة في الـدول الديكتاتوريـة الحقوق والحريات الفردية فتضييق هـذه الحقـوق في ظـل ا

ويتسع هذه الحقوق في الدول الديمقراطية، كما أن سياسة منع الجريمة ترتبط بجميـع مظـاهر سياسـة 

 .)٢(الدولة، لا سيما أن الجريمة ترتبط بالجوانب الاجتماعية والاقتصادية كالفقر والبطالة

٢- ا  ا ا : 

اسة الجنائيــة الى تحقيــق غايــة تتمثـل في تطــوير القــانون الجنــائي بــشقيه الموضــوعي تهـدف الــسي

 لاسـيما في توجيـه القـانون الجنـائي بـشقيه في )٣(والاجرائي في مجـالات التجـريم والعقـاب والمنـع 

 الاهتـداء مرحلتي انشائه وتطبيقه فتتمثل غاية السياسة الجنائية في مرحلة انشاء وسن القانون الجنـائي

بمبادئ هذه السياسة الجنائية فيما يسنه المشرع من قواعد قانونية جنائية، كما تتمثل الغاية في مرحلـة 

التطبيق للقاضي الذي يتعين عليه الاحاطـة بـآخر تطـورات الـسياسة الجنائيـة والاسـتعانة بنتائجهـا في 

 .)٤(تفسير نصوص القانون الجنائي

ير القانون الجنـائي وانـما ينـصرف التطـور ايـضا الى تفـسير ولذا لا تقتصر السياسة الجنائية في تطو

القانون الجنائي سواء عن طريق الفقه أو القضاء، اذا لا يتصور هذا التطور أن يكون بعيدا عـن جوانـب 

الحياة داخل المجتمع والتقدم العلمي والتكنولوجي الحديث، مما يـؤثر عـلى دور الـسياسة الجنائيـة 

                                                        

 .١٨ السياسة الجنائية لمواجهة الجريمة المعلوماتية، المرجع السابق، ص-هدى حامد قشقوش/  د- )١(

 . وما بعدها٣٤ المرجع السابق، ص٠اصول السياسة الجنائية –احمد فتحي سرور /  د- )٢(

 .٩ المرجع السابق ، ص-وشهدى حامد قشق/  د- )٣(

 . وما بعدها٢٤المرجع السابق، ص –عادل يحيى  /  د- )٤(



  
)٣٩٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

ابية القائمـة بتنفيـذ العقوبـات لا سـيما الـسالبة للحريـة منهـا لتحقيـق واعتبـارات في توجيه الادارة العق

 .)١(العدالة والردع بصورتيه العام والخاص

٣- ا  ا ا :  

من أهم سمات السياسة الجنائية تمتعها بالطابع العلمي لكونهـا تقـوم عـلى مجموعـة مـن القـوانين 

ائية كعلم الاجتماعي القانوني وعلم الطب الشرعي وعلم الطب النفسي وغيرهـا العلمية والعلوم الجن

من العلوم الحديثة التي تستند عليها السياسة الجنائية في توجيه مرفق العدالة الجنائيـة بمعنـاه الواسـع 

 . في ضوء الظروف الذاتية الخاصة بهذه الدولة)٢(في مجالات التجريم والعقاب والمنع 

٤- ا اا  :  

تعد سمة الطابع النسبي المتطور للسياسة الجنائية مـن اهـم الـسمات للـسياسية الجنائيـة ، حيـث ان 

الجريمة في جوهرها ظاهرة اجتماعية تـؤثر وتتـأثر في اسـبابها والعوامـل الدافعـة لارتكابهـا بظـروف 

  او اقتصادية او اخلاقية، وكما ذكرناالمجتمع سواء كانت هذه الظروف طبيعية او اجتماعية او سياسية

من قبل أن السياسة الجنائية هي التي توجه المشرع الجنائي اثناء سن القانون الجنائي بما يتناسب مـع 

طبيعة كل مجتمع وظروفه ، ولذا فهي تتمتع بالطابع النسبي لاختلافها مـن مجتمـع الى اخـر، لا سـيما 

ــة بخــلاف علــم في الوقــت ذاتــه فهــي متطــورة تتطــور بتطــور  المجتمــع في النــواحي العلميــة الحديث

الاجتماع القانوني وعلم الاجرام والعقـاب والطـب الـشرعي والطـب النفـسي وغـيره مـن العلـوم التـي 

 .)٣(تخدم السياسة الجنائية في مجال القانون الجنائي

  : ا وال -٥

مـع الأهـداف  - الـسياسة الجنائيـة-اتتسم الـسياسة الجنائيـة بالتكامـل والـذي يعنـي وجـوب اتفاقهـ

وكذلك بالـشمول الـذي يعنـي تطبيـق الاسـتراتيجية عـلى جميـع . السياسية والاجتماعية والاقتصادية 

 .مجالات السياسة الجنائية، بالتجريم والعقاب والمنع 

                                                        

 .٣٣المرجع السابق ، ص –أصول السياسة الجنائية  –احمد فتحي سرور /  د- )١(

 .٢ المرجع السابق، ص-اصول السياسة الجنائية –احمد فتحي سرور /  د- )٢(

 .ما بعدها و٣٤المرجع السابق، ص –عادل يحيى /  د- )٣(



 )٣٩٦( ا ا  ا ا دا ا ا  )رم درا(  

ا ا  
ا وع ا.  

اطر الظــاهرة الاجراميــة بــصفة عامــة تعــالج الــسياسة الجنائيــة في اطــار حمايــة المجتمــع مــن مخــ

والجريمة المعلوماتية بصفة خاصة عده موضوعات وهي التجريم والعقاب والمنع وسنتناول بإيجاز 

 :فروع السياسة الجنائية وهي 

١- ا :  

وسياسة التجريم كفرع من فروع السياسة الجنائيـة هـي مجموعـة المبـادئ التـي مـن خلالهـا توجـه 

ائي في مرحلة انـشاء القاعـدة القانونيـة الجنائيـة الى المـصالح الاجتماعيـة والقـيم التـي المشرع الجن

يتعين عليـه حمايتهـا، لاسـيما أن الاصـل في الاشـياء الاباحـة مـالم يتـدخل المـشرع بتجـريم المبـاح 

ًوجعلـه محظــورا وذلـك حفاظــا عـلى المــصالح الاجتماعيـة العامــة وضـمانا للــسير الطبيعـي لحركــة 

ع، ولـذا فالمــشرع يكفـل الحمايـة بواســطة القـوانين الجنائيـة وغيرهــا مـن القـوانين الاخــرى المجتمـ

مع الأخذ في الاعتبار أن السياسة الجنائية في مجال التجريم والعقـاب  .)١(كالقانون الاداري والمدني

فيـة مـن والمنع تختلف من دولة إلى أخرى وفق التطورات الاقتصادية والـسياسية والاجتماعيـة والثقا

ــر هــذه التطــورات ولا ســيما وان  ــي تولــدت اث ــة الت اجــل الحفــاظ عــلى المــصالح والقــيم الاجتماعي

النصوص القانونية سواء المتعلقة بالتجريم والعقاب والمنع والمتعلقـة بموانـع المـسئولية والمبيحـة 

 .)٢(ًجميعها ترتبط ارتباطا وثيقا بالقيم والاخلاق الاجتماعية السائدة داخل المجتمع

وخلاصة القول فسياسة التجـريم تحتـوي عـلى مـا يتعلـق بالمـصالح الجـديرة بالحمايـة للمجتمـع 

وذلك مـن خـلال القيـام بعمليـة تجـريم كـل الأفعـال التـي تمـس بالمـصالح الأساسـية للدولـة، فهـذه 

ك  وعـلى ذلـ)٣( .السياسة تتضمن المصالح الاجتماعية بشقيها، الفردي والجماعي من الاعتـداء عليهـا

                                                        

 .١٥٢المرجع السابق،  –احمد فتحي سرور /  د- )١(

 .٢٨المرجع السابق، ص –عادل يحيى /  د- )٢(

اسامة صلاح محمد بهاء الدين ، مكانه الاصلاح واعادة التاهيل في السياسة الجنائيـة المعـاصرة، مجلـة /  د- )٣(

 .١٦الدراسات العليا، جامعة النيلين ، العدد د س ، ص



  
)٣٩٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

يمكن اعتبار سياسة التجريم من أهم الوسائل التي تحظى بها كل المجتمعـات في التعبـير عـن اقـصى 

 .درجات الحماية للقيم والمصالح التي تهمها

  : اب - ٢

سياسة العقاب كفرع من فروع السياسة الجنائية ليست قـاصرة عـلى المـشرع الجنـائي فحـسب بـل 

السلطة التنفيذية فمن ناحية المشرع الجنائي وفق القاعدة الشرعية تتعلق بالمشرع الجنائي والقاضي و

لا جريمة ولا عقوبة إلا بنص ، ولا جريمة بدون عقوبة أو تدبير ، ولذا يتدخل المـشرع بتجـريم الفعـل 

وبموجبه يقوم القاضي بتوقيع العقوبة الواردة بالنص وفق مبدأ الشرعية الجنائية مع الآخذ في الاعتبـار 

 وأن العقوبـة مرتبطـة ارتباطـا وثيقـا )١(ايلام مقصود يوضع من اجل الجريمة ويتناسب معهـا قوبةأن الع

 وهذا الارتباط والتناسب بين ايلام العقوبة مع جسامة الجريمـة الـذي يـبرز معنـى الجـزاء )٢(بالجريمة 

لـواردة بـالنص، إلا أنـه ويتعين على القاضي توقيع العقوبـة ا.  والتدابير الاحترازية)٣(العادل في العقوبة 

ًيترك له سلطة تقديرية في اختيار العقوبـة الملاءمـة مـن بـين العقوبـات التـي يحـددها القـانون تحقيقـا 

 . للردع العام والخاص والعدالة

وأخــيرا وبــصدور حكــم واجــب التنفيــذ يتعــين عــلى الدولــة متمثلــة في الــسلطة التنفيذيــة في الــزام 

 المؤسسات العقابية مرتكزة على مجموعة من المبادئ الاساسية في المحكوم عليه بتنفيذ الحكم في

مجال التنفيذ العقابي، منها تحديد اساليب التنفيذ العقابي وفقا للقواعد العلمية والاصـول الفنيـة مـن 

خلال فحـص شخـصية المحكـوم عليـه وتـصنيفهم وتحديـد اسـاليب الاصـلاح والتأهيـل ومـا يتعلـق 

ضرورة احترام حقوق المحكوم عليه بما يحفظ عليـه كرامتـه وتمكينـه مـن بالمؤسسات العقابية، مع 

 .والتريض والتعلم مع ربط المحكوم عليه بالمجتمع اثناء تنفيذ فترة العقوبة العمل

                                                        

 –عادل يحيـى / ، د.٣٥٠، ص٢٠٠٢علم الاجرام والعقاب، حقوق الزقازيق،  –نجاتي سيد احمد سند/  د- )١(

 ٤٦، ص٢٠٠٥الطبعة الاولى، دار النهضة العربية،  –مبادئ علم العقاب 

 .١٥، ص٢٠١٧حقوق الزقازيق،  –عبد التواب معوض الشوربجي، علم العقاب /  د- )٢(

 .٣٤، ص٢٠١٤نائية في مواجهة الجريمة المعلوماتية، دار النهضة العربية، عادل يحيى ، السياسة الج/  د- )٣(



 )٣٩٨( ا ا  ا ا دا ا ا  )رم درا(  

٣- ا  :-  

سياسة المنع كفرع من فروع السياسة الجنائية يقصد بها التدابير الفعالة التـي تتخـذ مـن اجـل وقايـة 

 .)١(ن مخاطر الجريمة قبل وقوعها ، وذلك من خلال العوامل المهيئة لارتكابهاالمجتمع م

ومن اساليب منع ارتكاب الجريمة في القـضاء عـلى اسـباب الظـاهرة الاجراميـة تختلـف بـاختلاف 

سياسة المنع في وضع برامج وأنظمة  طبيعة الجريمة ونحن بصدد الجريمة المعلوماتية يتمثل اساليب

ضد الفيروسات وملاحقة المجرم المعلوماتي، مع تشفير البيانات وتتبع غسل الاموال حماية وتأمين 

 .)٢(ًعبر الانترنت الى غير ذلك من الوسائل التي تمثل عائقا أمام ارتكاب الجرائم المعلوماتية

                                                        

 .٤٠عادل يحيى، المرجع السابق، ص/  د- )١(

 .٤١عادل يحيى، المرجع السابق ، ص/ ، د.١٠المرجع السابق، ص –هدى حامد قشقوش /  د- )٢(



  
)٣٩٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
  ا اول

ا  ا ا  
تية وتعددت وفق المفهوم الضيق والمفهـوم الواسـع تباينت التعريفات المختلفة للجريمة المعلوما

ًمنهــا، ممــا يــضفي قــدرا مــن الغمــوض عــلى مفهــوم الجريمــة المعلوماتيــة والحلــول المناســبة 

 وهذه الجريمة لها مسميات عديدة منهـا الجريمـة التـي تخـص الكمبيـوتر والانترنـت، .)١(لمواجهاتها

 .الجريمة الالكترونية، جريمة الياقات البيضاء

والتـي  يظهر هذا الاختلاف بالنظر الى السمات والخصائص التي تتمتع بها الجريمـة المعلوماتيـةو

تنعكس على مرتكب هذه الجريمـة وهـو مـا يطلـق عليـه بـالمجرم المعلومـاتي وتميـزه عـن المجـرم 

 -:من خلال التقليدي، وعلى ذلك سنتناول هذا المبحث

  .ماهية الجريمة المعلوماتية: ا اول

ما سمات الجريمة المعلوماتية: ا.  

ا سمات المجرم المعلوماتي: ا.  

  ا اول
ا ا   

ًللآن لم يكن هناك تعريفا دقيقا جامعا مانعا للجريمة المعلوماتية، الأمر الذي يعد أهـم المـشكلات  ً ً ً

 تجعل من الصعوبة بمكان تقـدير حجـم هـذه الظـاهرة التي تعترض ظاهرة الجريمة المعلوماتية والتي

وايجاد الحلول اللازمة لمواجهتها على المستويين الوطني والدولي ، كما أن الجريمة المعلوماتية لا 

ًتختلف اختلافـا جوهريـا عـن جـرائم الانترنـت أو الجـرائم المتـصلة بـشبكات المعلومـات إذ أنهـما  ً

لفان إلا من أن الجريمة المعلوماتية ترتكب في اطار حاسب الي مرتبطتان بالحاسب الآلي ، ولا يخت

واحد في حين ترتكب الجريمة المتصلة بـشبكات المعلومـات في اطـار شـبكة تـضم عـدة حاسـبات 

 .)٢(وتتسم بطابع عبر الحدود الوطنية

                                                        

م، ١٩٩٤قوبـات، دار النهـضة العربيـة ثورة المعلومات وانعكاساتها عـلى قـانون الع: محمد سامي الشوا/  د- )١(

 .٥ص

 - دراسة مقارنـة-الجرائم المستحدثة بطرق غير مشروعة لشبكة الإنترنت: شمسان ناجي صالح الخيلي/  أ- )٢(

 .٣٥مرجع سابق،ص



 )٤٠٠( ا ا  ا ا دا ا ا  )رم درا(  

 في  إلا أنه وباستقراء التعريفات الخاصة بالجريمة المعلوماتيـة في الفقـه نجـد اتجـاهين مختلفـين

 .تعريف هذه الجريمة اولهما يوسع من مفهوم الجريمة والثاني يضيق من مفهومها

ا ا  ه اب اأ :  
 بأنها كل سلوك غير مشروع أو غير اخلاقي أو غير مصرح "حيث تعرف وفق هذا الاتجاه الموسع 

َ وكذلك عرفت بأنها)١(به يتعلق بالمعالجة الآلية للبيانات أو نقلها ِ  كل سلوك اجرامي يتم في محـيط "ُ

، وهذا الاتجاه الموسع للجريمة المعلوماتية يتبناه البعض كي يحيط بكل اشكال .)٢(الحاسبات الآلية

التعسف في مجال استخدام نظم المعلومات ، فهي من وجه نظرهم كل فعل متعمـد أيـا كانـت صـلته 

وقد عرفـه الـبعض وفـق . )٣(ق بالمجني عليه أو كسب يحققه الفاعلبالمعلوماتية ينشأ عنه خسارة تلح

 )٤(" كل سلوك اجرامي يتم بمساعدة الحاسوب"هذا الاتجاه الموسع بأنها 

 هـذا الاتجـاه ينطـوي عـلى توسـع كبـير لمفهـوم الجريمـة المعلوماتيـة فبمجـرد مـشاركة ومى أن  

جرامـي بالجريمـة المعلوماتيـة وهـذا مـن الحاسب الآلي في الجريمة من شأنها أن تصف النـشاط الا

شأنه ادخال بعض الجرائم التقليدية في نطاق الجرائم المعلوماتية، كسرقة بعض مكونـات الحاسـب 

الآلي، والأخذ بهذا الاتجاه الموسع للجريمة المعلوماتيـة أمـر منتقـد ، حيـث أنـه لا يمكـن الاعـتماد 

اء، وانما يجب البحـث في العمـل الاسـاسي المكـون على الوسيلة أو المناسبة التي حدث فيها الاعتد

 .لها وليس لمجرد استخدام الحاسب الآلي في ارتكابها

ا ا  ه اب اأ أ:  
 كـل فعـل غـير مـشروع يكـون العلـم "عرفت الجريمة المعلوماتية وفق هذا الاتجـاه الـضيق بأنهـا 

ًبقدر كبير لازمـا لارتكابـه مـن ناحيـة ، ولملاحقتـه وتحقيقـه مـن ناحيـة بتكنولوجيا الحاسابات الآلية 

                                                        

 والمزيـد ١٩٨٣ وهذا التعريف تبنته مجموعة من خبراء المنظمة الاوربية للتعـاون والتنميـة الاقتـصادية سـنة - )١(

ثـورة المعلومـات وانعكاسـاتها عـلى قـانون العقوبـات، مرجـع سـابق، : محمد سامي الـشوا/ لتفصيل راجع دمن ا

قانون العقوبات ومخاطر تقنية المعلومات، مكتبـة الالات الحديثـة، اسـيوط، : هشام محمد فريد رستم/  د-٧ص

 .٣٤م، ص١٩٩٢

(2) -Roden(A,):Computer.crime and the law,C.L.J. 1991.Vol.15,P339. 

 .٨المرجع السابق ، ص : محمد سامي الشوا/  د- )٣(

 .٤٣، ص٢٠٠٨الاسكندرية  –الدار الجامعية  –امن الجريمة الالكترونية  –خالد ممدوح  ابراهيم /  د- )٤(



  
)٤٠١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

ــول إلى )١( .اخــرى ــير أو حــذف أو الوص ــه لنــسخ أو تغي ــشاط غــير مــشروع موج ــت بأنهــا ن  كــما عرف

 . )٢("المعلومات المخزنة داخل الحاسب الآلي أو تلك التي يتم تحويلها عن طريقه

 جانب من الفقه الألماني بأن الجريمة المعلوماتية تشمل ومن تعريفات الاتجاه الضيق ما ذهب إليه

 .)٣(أي جريمة ضد المال مرتبطة باستخدام المعالجة الآلية للمعلومات

كما يرى جانب من الفقـه الفرنـسي بـأن الغـش المعلومـاتي هـو الاعتـداءات القانونيـة التـي ترتكـب 

 )٤( .بواسطة المعلوماتية بغرض تحقيق الربح

 ا  وفق هذا الاتجاه تقتصر على الجرائم التـي تقـع عـلى الحاسـب الآلي أو في 

وعليه فكافه الجرائم التي لا يكون الحاسـب الالي سـوى أداة أو وسـيلة لارتكابهـا تخـرج مـن . نطاقه

نطاق الجرائم المعلوماتية كجرائم الاحتيال المعلوماتي والتجـسس عـبر الانترنـت، وغـسل الأمـوال 

 .)٥(نترنتعبر الا

ًوأن أصحاب هذا الاتجاه الضيق اعتمد اعتمادا كليا على الوسيلة المرتكبـة في هـذه الجريمـة، وأن  ً

الجريمة المعلوماتية تقوم باستخدام جهاز الحاسب الالي سواء كان هو الأداة الاساسية المـستخدمة 

في ارتكابـه اسـتخدام الحاسـب  الفعل غير المشروع الي يشترط "ولذا عرفت بأنها .او الاداة الثانوية

 كل فعل اجرامي يستخدم الحاسـوب في ارتكابـه كـاداة " وفي هذا النهج عرفت ايضا بانها )٦("الآلي

ــال )٧("اساســية ــون موضــوعها الم ــة يك ــة الالكتروني ــرى اصــحاب هــذا الاتجــاه أن الجريم ــما ي ، وك

 )٨(لمستعملة في ارتكابه من عدمهالمعلوماتي المعنوي، دون النظر فيما اذا كان الحاسب هو الاداة ا

                                                        
(1) -Taber (J.K): oncomputer crime, CL.J., 1979 Vol. 1, p516. 

 .٣٤بات ومخاطر تقنية المعلومات، مرجع سابق، صهشام محمد فريد رستم ، قانون العقو/  د- )٢(

 . وما بعدها٨المرجع السابق ، ص: محمد سامي الشوا/ د. ولمزيد من التفصيل في الفقه الالماني راجع - )٣(

   وما بعدها٨المرجع السابق ، ص: محمد سامي الشوا/ د. ولمزيد من التفصيل في الفقه الفرنسي راجع - )٤(

 .٤٧السياسة الجنائية في مواجهة الجريمة المعلوماتية، مرجع سابق، ص : عادل يحيى/  د- )٥(

جرائم تكنولوجيـا المعلومـات الحديثـة، الواقعـة عـلى الاشـخاص والحكومـة ، منـشورات : علي جعفر /  د- )٦(

 .٦٠، ص٢٠١٣زين الحقوقية، بيروت ،

 الجنـائي في الحـد منهـا، المركـز القـومي الجريمـة الالكترونيـة ودور القـاضي: احمد عبـد االله المراغـي /  د- )٧(

 .٢٧، ص٢٠١٧للاصدارات القانونية، الطبعة الاولى ، القاهرة، 

، دار النهـضة ٢الجرائم الناشئة عن الاسـتخدام غـير المـشروع لـشبكة الانترنـت، ط: محمد عبيد الكعبي /  د- )٨(

 .٦٥، ص٢٠٠٩العربية، القاهرة، 



 )٤٠٢( ا ا  ا ا دا ا ا  )رم درا(  

هذا الاتجاه الذي يضيق من مفهوم الجريمة المعلوماتيـة يـضيق عـلى نحـو واسـع منهـا لا ومى أن   

مــبرر لــه ، إذ يــربط بــين الجريمــة المعلوماتيــة وتحقيــق الكــسب المــادي والإلمــام بــالنواحي التقنيــة 

لجريمـة لـدوافع أخـرى غـير الكـسب المـادي للحاسبات الآلية ، إلا أنه في كثير من الأحيان ترتكب ا

. كما لا يشترط في المجرم المعلوماتي الالمام بالنواحي التقنية للحاسـابات الاليـة وشـبكة الانترنـت

ًوأن أصــحاب الاتجــاه الــضيق اعتمــدوا اعــتمادا كليــا عــلى الوســيلة المرتكبــة في هــذه الجريمــة وان  ً

اســب الالي ســواء كــان هــو الادارة الاساســية الجريمــة المعلوماتيــة تكــون باســتخدام جهــاز الح

ولذا ذهب البعض إلى ترجيح عدم وضع تعريف محدد للجريمة المعلوماتيـة . المستخدمة او الثانوية

 .)١(ترتكب باسلوب الكتروني بحجة ان هذا النوع من الجرائم ما هو إلا جريمة تقليدية

ًقبــه المجــرمين تعريفــا جامعــا لجــرائم وتبنـى مــؤتمر الأمــم المتحــدة العــاشر لمنــع الجريمــة ومعا ً

 أي جريمة يمكـن ارتكابهـا بواسـطة نظـام حاسـوبي أو "الحاسب الآلي وشبكاته، والتي عرفها بأنها 

شبكة حاسوبية أو داخل نظام حاسوب وتشمل تلك الجريمة من الناحية المبدئية جميع الجرائم التي 

اتفاقيـة (فـت الاتفاقيـة الاوروبيـة للجـرائم الـسيبرانية ًوأيـضا عر. )٢("يمكن ارتكابها في بيئه الكترونية

كافــه النــشاطات غــير القانونيــة أو غــير المــشروعة المرتبطــة بــاجهزة الكمبيــوتر ((بأنهــا )٣( )بودابــست

وباستخدام الشبكة العنكبوتية ، وصنفع هذه الاتفاقية الجرائم المتركبة الى عـدة فئـات منهـا الجـرائم 

علومــات وخـصوصيتها، والجـرائم ذات الــصلة بـالكمبيوتر، والجــرائم التـي ترتكـب ضــد سـلامة الم

 .))المتعلقة بمحتوى الكمبيوتر، والجرائم المتعلقة بالعلامات التجارية والملكية الفكرية

                                                        

  .١٠علوماتية ، دار الفكر الجامعي، الاسكندرية ، الطبعة الأولى، صالجرائم الم/ خالد ممدوح /  د- )١(
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  .١٥للنشر ، ص 

م ، وتعتبر ٢٠٠١ /١١ /٢٣خ  انعقدت الاتفاقية الاوروبية لجرائم الانترنت في بودابست بدولة المجر بتاري- )٣(

هي الأساس الاول للتعاون الدولي في مجال المكافحة الدولية للجريمة المنظمة عبر الانترنت وقد تم توقيعها من 

كنــدا، امريكـا، اليابــان، جنــوب ( دول غــير أعـضاء في المجلــس الاوروبي وهـم ٤ دولـة اوروبيــة بالاضـافة الى ٣٠

 ).افريقيا



  
)٤٠٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
  : ا ا و  ادي

ف الجريمـة المعلوماتيـة اتجه المنظم السعودي في نظام مكافحـة الجـرائم المعلوماتيـة، إلى تعريـ

على خلاف بعض المشرعين الجنائيين في الأنظمة القانونية المعاصرة وخاصة المشرع المصري لم 

ًيرد تعريفا محددا للجريمة المعلوماتية ً)١(. 

تعريـف الجريمـة   في نظـام مكافحـة الجـرائم المعلوماتيـة عـلى٨حيث نصت المـادة الأولى فقـرة 

ــب متــضمنا اســتخدام الحاســب الالي أو الــشبكة المعلوماتيــة أي ف( المعلوماتيــة بانهــا  ًعــل يرتك

 )٢( .)بالمخالفة لأحكام هذا النظام

 في تعريفه للجريمة المعلوماتية حيث توسـع في مفهومهـا فأدخـل و   ا ادي    

علوماتيـة أيـا في نطاقها جميع الأفعال بدون حصر لها والتي تستخدم بالحاسـب الالي أو الـشبكة الم

كـما شـمل كافـه صـور  منهما، وتكون مخالفة بالطبع لأحكام النظام ، حتى تدخل في نطـاق الجريمـة

السلوك الاجرامي من خلال النص على كلمة أي فعـل يرتكـب اضـافة الى اي فعـل يخـص الحاسـب 

ًاسـبا لكـل الالي والشبكة المعلوماتية ، الأمر الذي معه حرص المنظم السعودي في جعل التعريف من

ًزمان ومكان ، ومع تطور الجرائم التي من الممكن ان يحدث حاليا أو مستقبلا ً. 

اضافة الى أن المنظم السعودي في نظـام مكافحـة الجـرائم المعلوماتيـة لم يغفـل عـن الاساسـيات 

وهي توضيح ماهية الجريمة المعلوماتية بالاضافة الى جميع المصطلحات المـشابهة لهـا والتـي قـد 

ث من لبث لدى الكثير أو الموضحة لها حيث نصت المـادة الأولى مـن نظـام مكافحـة الجـرائم تحد

 اينما وردت في -يقصد بالألفاظ والعبارات الآتية: المعلوماتية في المملكة العربية السعودية على أنه

 )٣( . المعاني المبينة امامها ما لم يقتض السياق خلاف ذلك-هذا النظام

                                                        

 .١٠ الجرائم المعلوماتية ، دار الفكر الجامعي، الاسكندرية ، الطبعة الأولى، ص/خالد ممدوح /  د- )١(

 -هــ في المملكـة العربيـة الـسعودية١٤٢٨ راجع نص المادة الأولى من نظام مكافحة الجـرائم المعلوماتيـة - )٢(

ـــم م ـــي رق ـــوم الملك ـــاريخ ١٧/ المرس ـــاريخ ١٤٢٨ /٣ /٨ بت ـــشر بت ـــذي ن ــــ وال ـــق٣/٢٠٠٧/ ٢٧ه  م، المواف

  هـ٨/٣/١٤٢٨

 ........" تنص المادة الأولى من نظام مكافحة الجرائم المعلوماتية في المملكة العربية السعودية على أنه - )٣(



 )٤٠٤( ا ا  ا ا دا ا ا  )رم درا(  

دم نرى أن المنظم السعودي في تعريفه للجريمة المعلوماتية كان موفقا بعض الشئ  ما تقو ع 

اذا ما قورن بغيره من المشرعين في الانظمة الاخرى لا سيما المـشرع المـصري الـذي تـرك الامـر في 

تعريف الجريمة المعلوماتية للفقه والقضاء، مما يساعد بدرجة كبيرة على المحاسبة والعقاب ونهـج 

م السعودي المنهج الذي اتبعه مؤتمر الامم المتحدة العاشر لمنع الجريمة ومعاقبة المجـرمين المنظ

 .في تعريفها للجريمة المعلوماتية سابق الاشارة اليه

                                                                                                                                               

 .أي شخص ذي صفه طبيعية أو اعتبارية، عامة أو خاصة: الشخص -١

 .ات الآليةمجموعة برامج وأدوات معدة لمعالجة البيانات وادارتها، وتشمل الحاسب:  النظام المعلوماتي -٢

ارتباط بين اكثر من حاسب آلي أو نظـام معلومـاتي للحـصول عـلى البيانـات وتبادلهـا، :  الشبكة المعلوماتية -٣

 )الانترنت( مثل الشبكات الخاصة والعامة والشبكة العالمية 

، المعلومــات، أو الاوامــر أو الرســائل، أو الأصــوات، او الــصور التــي تعــد أو التــي ســبق اعــدادها: البيانــات -٤

لاستخدامها في الحاسب الالي، وكل ما يمكن تخزينه ومعالجته ونقله وانشاؤه بواسطة الحاسب الالي، كالارقام 

 .و الحروف والرموز وغيرها

مجموعة من الأوامر،  والبيانات التـي تتـضمن توجيهـات أو تطبيقـات حـين تـشغيلها : برامج الحاسب الآلي -٥

 .، وتقوم باداء الوظيفة المطلوبةفي الحاسب الالي، أو شبكات الحاسب الالي

أي جهاز الكتروني ثابت أو منقول سلكي أو لا سلكي يحتوي على نظـام معالجـة البيانـات : الحاسب الآلي -٦

 .أو تخزينها، أو ارسالها، او استقبالها، او تصفحها، يؤدي وظائف محددة بحسب البرامج والاوامر المعطاه له

ــشروع -٧ ــير الم ــدخول غ ــتروني او نظــام دخــول شــخص بط: ال ــع الك ــب الي أو موق ــدة الى حاس ــة متعم ريق

 .معلوماتي، أو شبكة حاسبات الية غير مصرح لذلك الشخص بالدخول اليها

اي فعل يرتكب متـضمنا اسـتخدام الحاسـب الالي او الـشبكة المعلوماتيـة بالمخالفـة : الجريمة المعلوماتية -٨

 لاحكام هذا النظام

 ة البيانات على الشبكة المعلوماتية من خلال عنوان محددمكان اتاح:  الموقع الالكتروني -٩

 . "....مشاهدة البيانات، أو الحصول عليها دون مسوغ نظامي صحيح: الالتقاط -١٠

  



  
)٤٠٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ما ا  

ا ا ت وذا   
رائم التقليدية ، تتميز الجرائم المعلوماتية بسمات معينة وخصائص وذاتية تميزها عن غيرها من الج

لارتباطها بشبكة الانترنت والحاسب الالي والتقنية الحديثـة ، ومهـارة وذكـاء المجـرم المعلومـاتي، 

 :ومن اهم سماتها تتمثل في 

  : اا ا  اا ا اة ود - ١
رتكـب في دولـة واحـدة ولكنهـا فهذه الجرائم قد يتعدد فيها مكان ارتكابها بين اكثر من دولة أو قد ت

معه يصعب اكتـشافها كـما  ًتحدث اثارا في دولة اخرى وقد ترتكب هذه الجريمة عن بعد، الامر الذي

يصعب تعقب الجاني وضبطه الأمر الذي ينشأ عنه تنازع القوانين بـين هـذه الـدول والقـانون الواجـب 

المية كجرائم المساس بالنظام والقـيم الدينيـة ، لا سيما أن طبيعة هذه الجرائم واتصافها بالع)١(التطبيق

والآداب العامة والاتجار بالمخدرات والجنس البشري وانشاء مواقع الشبكة المعلوماتيـة لمـنظمات 

ارهابية ، والدخول غير المشروع الى موقع الكتروني للحصول على بيانات تمـس الامـن الـداخلي او 

جميعها جرائم تتصف بالعالمية كونها عـابرة للحـدود فهـذه ، )٢(الخارجي للدولة او اقتصادها الوطني
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م وهـي تقابـل ١٩٩١ من القـانون الجنـائي الـسوداني لـسنة ٧، ٦ ، ٥ع  المواد وفي هذا الشأن راج. ١٥للنشر ، ص 

 بدولـة الامـارات العربيـة ٢٠١٢ الخاص بمكافحـة تقنيـة المعلومـات لـسنة ٥ من القانون الاتحادي رقم ٤٧المادة 

 البـاب مع عـدم الاخـلال باحكـام الفـصل الثـاني مـن: ( م، حيث تنص على ٢٠١٨ لسنة ٢المتحدة  والمعدل برقم 

الثاني من الكتاب الاول من قانون العقوبات، تـسري احكـام هـذا المرسـوم بقـانون عـلى كـل مـن ارتكـب الجـرائم 

الواردة به خارج الدولة، اذا كان محلها نظام معلوماتي، الكتروني، او شبكة معلوماتية أو موقع الكـتروني او وسـيلة 

يث تحدث الفصل الثاني من الباب الثـاني مـن الكتـاب الاول ، ح"....تقنية معلومات خاصة بالحكومة الاتحادية 

عـن الاحكـام الخاصـة بـسريان القـانون مـن حيـث الزمـان والمكـان ) تطبيـق قـانون العقوبـات( المشار اليه بعنـوان 

  ).٢٥- ١٢(والاشخاص ي المواد من 

هـ بالمرسوم الملكي رقـم   ١٤٢٧ راجع نص المادة السادسة والسابعة من نظام مكافحة الجرائم المعلوماتية - )٢(

 مـن قـانون مكافحـة ٣٥، ٣٤ ، ٣٠هـ وكذلك ما نص عليـه المـشرع المـصري بـالمواد ١٤٢٨ /٢٨ بتاريخ ١٧/ م

  .٢٠١٨ لسنة ١٧٥جرائم تقنية المعلومات رقم 



 )٤٠٦( ا ا  ا ا دا ا ا  )رم درا(  

الجرائم تعد صورة من صور العولمة ، كجرائم الاحتيال المعلوماتي والتي تزايدت بـصورة ملحوظـة 

 .بعد ظهور ما يطلق عليه البنوك الالكترونية 

 لـسنة ١٧٥ـ الـسعودي والقـانون رقـم هــ١٤٢٨ورغم ان نظـام مكافحـة الجـرائم المعلوماتيـة رقـم 

 المصري بشأن مكافحة جرائم تقنية المعلومات ، قد جعلت لها الحـق في الاختـصاص وفقـا ٢٠١٨

أنها مجرد نصوص نظرية غير فاعلة وغير مؤثرة مـالم يـتم ضـبط الجنـاه، وهـو امـر  لشروط معينة، إلا

لتـي صعب تحقيقه مالم تتـضافر الجهـود المـشتركة بـين كافـه الـدول في هـذا الخـصوص، لا سـيما ا

/ ١٧٥وقعت على أراضيها أي جزء ماديات تلك الجرائم وهو ما اشار اليه القـانون المـصري الـرقيم 

ـ السعودي الذي ينص صراحـة عـلى هـ١٤٢٨م وكذلك نظام مكافحة جرائم المعلوماتية لسنة ٢٠١٨

 ضرورة اختصاصه على الجرائم المرتكبة مخالفة لاحكامه سواء داخل المملكـة او خـارج المملكـة

 .)١(مراعيا في ذات الوقت عدم محدودية مكان ارتكاب الجريمة

٢-           اه ا فت واا :- تتـسم هـذه الجـرائم التـي تقـع عـلى الحاسـبات 

وشبكات المعلومات بانها غير مرئية في العديد من حالتها، اذ تقع هذه النوعية من الجرائم في بيئـة لا 

الوثائق والمستندات المكتوبة بـل عـلى نبـضات الكترونيـة لا يمكـن تعتمد التعاملات فيها اصلا على 

                                                        

ام  لا يخل تطبيـق هـذا النظـ(:هـ على ١٤٢٨من نظام مكافحة جرائم المعلوماتية لسنة ١٢  حيث تنص المادة - )١(

الاتفاقيات الدولية ذات الصلة التي تكون المملكة طرفا فيها  ،غنى عن البيـان ان المملكـة .....الأحكام الواردة في 

العربية السعودية قد صادقت على الاتفاقية العربية لمكافحة جرائم تقنية  المعلومات بموجب قرار مجلس الوزراء 

هــ  حيـث ١٤٣٣ /٦ /٨بتـاريخ ٤٦٠١/ ت  /١٣لعـدل رقـم هــ وبتعمـيم وزيـر ا٢٤/٥/١٤٣٣ بتاريخ ١٦٢رقم 

تعزيــز التعــاون وتدعيمــه بــين الــدول العربيــة في مجــال (اشــارت المــادة الاولى منهــا الى ان الهــدف مــن الاتفاقيــة 

مكافحة جرائم تقنية المعلومات لدرء اخطار هـذه الجـرائم ،حفاظـا عـلى امـن الـدول العربيـة ومـصالحها وسـلامة 

 منها بعنوان مجالات تطبيق الاتفاقية فتنص على تنطبق هذه الاتفاقيـة مـالم يـنص ٣رادها ،اما المادة مجتمعاتها واف

على خـلاف ذلـك، عـلى جـرائم تقنيـة المعلومـات بهـدف منعهـا ،والتحقيـق فيهـا ،وملاحقـة مرتكبيهـا، وذلـك في 

داد او التخطـيط لهـا او توجيههـا او ارتكبـت في دولـة وتـم الاعـ) ٢(ارتكبت في اكثر من دولة ): ١(الحالات الآتية 

ارتكبت في دولة وضلعت في ارتكابها جماعة اجرامية تمارس انـشطة  ) ٣(الاشراف عليها في دولة او دول اخرى 

،ويـأتي كـل ذلـك مـع احـترام ) ارتكبت في دولة وكانت لهـا اثـار شـديدة في دولـة او دول اخـرى )٤(اكثر من دولة 

  .بعنوان صون السيادة ) ٤م(ل في الشؤون الداخلية للدول الاعضاء السيادة لكل دولة وعدم التدخ



  
)٤٠٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
قراءتها الا بواسطة الحاسب ، والبيانات التي يمكن استخدامها كاداة ضد الفاعـل يمكنـه في اقـل مـن 

لمح البصر العبث بها او محوها بالكامل، وصعوبة اثبـات هـذه الجـرائم منهـا مـا يتعلـق بالـدليل ذاتـه 

 خلاف الدليل في الجريمة التقليدية اذ يستطيع مامور الضبط رؤية الدليل المـادي كونه غير مرئي على

فالدليل فيها غير مرئي بحيث لا يمكن للانـسان قراءتهـا بـل تقرأهـا الآلـة . )١(وملامسته باحدى حواسه

وتظهـر عـلى شاشـة الحاسـب الالي ولـذلك يمكـن محـو الـدليل وازالتـه، ومـن ثـم لايمكـن ملاحقــه 

  .)٢( كشف هويتهالجاني او

ومن مظاهر صعوبة اثبات هذه الجرائم ، عدم ظهور الدليل المادي مـع فقـدان الاثـار التقليديـة  -

للجريمة المعلوماتية، وتعذر الحصول على الادلة بطريق الحماية الفنية وعدم وجـود الخـبرة الكافيـة 

ذا الــصدد، وكــذلك لـدى مــأمور الـضبط القــضائي، لاسـيما وتقــدم خــبرة المجـرم المعلومــاتي في هـ

صعوبة الاحجام عن الابلاغ عن هـذه الجـرائم لعـدم التـأثير عـلى الجهـة المجنـي عليهـا وفقـدان ثقـة 

العملاء فيها، وكذلك عدم وجود تنسيق بين الانظمة القانونية المختلفة فيما يتعلق باعمال الاسـتدلال 

 مع صعوبة تفعيل فكـرة المـساعدة .والتحقيق ، خاصة انها من الجرائم عبر الحدود للدول المختلفة 

 . القضائية بين الدول المختلفة المرتكب على اراضيها ولو جزء من هذه الجرائم

 ومــن جمــاع مــا تقــدم يتــضح لنــا أن الجــرائم المعلوماتيــة تتــسم بكونهــا يــصعب اثباتهــا لــصعوبة

 معقدة مع سهولة محو الحصول على الدليل فيها لا سيما وان الجاني يتمتع بخبرة ووسائل تقنية وفنية

الدليل في لمح البصر أو تدميره ، ولذا فانها من الجرائم التي يتم اكتشافها بالصدفة وبعد مرور وقـت 

 )٣( .طويل من ارتكابها

٣-    م اه ا              ا رم  اذا    ا اا 

تقنيـة بالوسـائل التكنولوجيـة الحديثـة سـواء العلـم حيث تقوم على الـذكاء والمعرفـة وال. ا

                                                        

دار الكتــب  –الــدليل الجنــائي والتزويــر في جــرائم الكمبيــوتر والانترنــت : عبــد الفتــاح بيــومي حجــازي/  د- )١(

  .٣٦، ص ٢٠٠٥القانونية ، 

بحـث مقـدم الى مـؤتمر  –ي أصـول التحقيـق الجنـائ –الجـرائم المعلوماتيـة : هشام محمد فريد رسـتم  /  د- )٢(

  .٣٨ ، ص ٢٠٠٥ الامارات العربية ، -القانون والكمبيوتر والانترنت، كلية الشريعة والقانون

 –الكوفـه  –مجلة الدراسـات –الجريمة المعلوماتية  وأزمة الشرعية الاجرائية :  عادل يوسف عبد النبي  /  د- )٣(

  .٦٥، ص ٢٠٠٨العدد السابع، 



 )٤٠٨( ا ا  ا ا دا ا ا  )رم درا(  

بالحاسـبات الاليـة ومكوناتـه وبرامجـه وكـذلك شــبكة المعلومـات وانـشائها، عـلى خـلاف الجــرائم 

فهـي جـرائم ذات . التقليدية التي تقوم في غالبها على العنف كجرائم الضرب والقتل والايذاء وغيرهـا

التـي لا تتطلـب ) مـن الجـرائم الناعمـة( الجرائم التقليديـة صبغة فنية لا تقوم على العنف على خلاف 

ًاحتكاكا مع رجال الشرطة ونعومتها تتمثل في انها عبارة عن سطو الكتروني ، حيث يتم نقل البيانـات 

من حاسب لآخر أو قرصنة حاسب يتم دون عنف ، وهو ما يتطلب مراعاه المنظم السعودي ان يوكـل 

كمة لجهات لـديها القـدرة الفنيـة اللازمـة للتعامـل مـع الادوات محـل مهمة الضبط والتحقيق والمحا

 .)١(الجريمة حتى تستطيع ضبط الجاني في اقرب وقت

٤-             اما  وجوا ا ا   ا اه ا ا ا  ا

       ا اف ا  اف اا  .       لا  ا   ا  )٢( .

فالباعث على ارتكاب هذه الجرائم يغلب عليه الرغبة في مخالفة النظام العام ، أي المساس بمصالح 

كما يمكن )٣(ًفاذا اقترنت بهدف الربح فإنه سيكون كبيرا، المجتمع اكثر من هدفه تحقيق الربح المادي

  .أن تكون الدوافع معنوية كالرغبة في اثبات الذات والانتقام

قد ترتكب لدوافع سياسية مثل المواقع الموجهة الى سياسة دولة او ضد عقيدة او مذهب، فالغاية و

والهدف هو الحصول على المعلومـات التـي قـد تـزور او تحـذف او تعـدل، وينـتج عـن ذلـك اضرار 

 .)٤(الخ..... للمستفيد الاصلي منها لكونها اساس عمله التجاري او المالي او العسكري 

                                                        

  .م٢٠١٠ية العربية لمكافحة جرائم تقنية المعلومات ،ديسمبر  راجع الاتفاق- )١(

فتــوح الــشاذلي، عفيفــي كامــل عفيفــي، جــرائم الكمبيــوتر وحقــوق المؤلــف والمــصنفات الفنيــة، ودور /  د- )٢(

  .٩٧، ص٢٠١٥ منشورات الحلبي الحقوقية،بيروت ،- دراسة مقارنة-الشرطة والقانون

جريمة انشاء موقع او نشر معلومات مخلة بالاداب العامة بوسـائل تقنيـة  : أحمد عبد الصبور الدلجاوي/  د - )٣(

 .٢٣م، ص٢٠٢٣المعلومات، المجلة المصرية للدراسات القانونية والاقتصادية، 

ــضة العربيــة، /  د- )٤( ــت، دار النه ــبر الانترن ــة ع ــارة الالكتروني ــة للتج ــة الجنائي ــشقوش، الحماي ــد ق ــدى حام ه

 .٦، ص٢٠٠٠القاهرة،



  
)٤٠٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

٥-  ه ا    ءا    ا   ار   فهـي تتـسم بـالغموض ويـصعب عـلى ،

المحقق التقليدي التعامل مع هذه الجرائم، والوصول اليها يستوجب الحصول على خبرة فنية وتقنيـة 

  .  فهي جرائم ذات صفة فنية)١( .ًعالية جدا

٦-        ث اا ا  اه ا : عنـد الاثـار الماديـة وانـما حيث أن تأثيرها لا يقف

يتعدى ذلك ليهدد نظام القيم الاجتماعيـة والنظـام الاخلاقـي خاصـة في مجتمعاتنـا العربيـة المـسلمة 

 .المحافظة على قيمنا وعادتنا الاسلامية

٧-     وادام ا  هـذه الجـرائم تـتم بـضغطة زر واحـدة مـن خلالـه يمكـن نقـل :ا 

والغاء دليل الاثبـات بـشأنها بـضغطة زر  وكذلك الأمر يمكن حذفها... ..ملايين العمولات والبيانات

 .واحدة 

   ع ومن خـلال عـرض سـمات الجريمـة المعلوماتيـة يتـضح لنـا أنهـا تتمتـع بذاتيـة و 

خاصة تميزها عن غيرها مـن الجـرائم التقليديـة مـن حيـث صـعوبة اكتـشافها وعـدم اتـسامها بـالعنف 

 وذات صبغة فنية مع طابعها الغائي ولذلك كانت لها ذاتية مستقلة عـن الجـرائم وكونها عابرة للحدود

  .التقليدية

                                                        

الجرائم الالكترونية ، المفهوم والاسباب ، الملتقى العلمي للجرائم المستحدثة في ظـل : دياب البدوي /  د- )١(

 .١٠٨، ص٢٠١٨المتغيرات والتحولات الاقليمية ، كلية العلوم الاستراتيجية ، 



 )٤١٠( ا ا  ا ا دا ا ا  )رم درا(  

ا ا  
ا ت ا  

يتسم المجرم المعلوماتي بسمات تميزه عن غيره من المجرمين في الجرائم التقليدية حيـث يتـسم 

لية وشبكة المعلومات لدرجة ان البعض سمى بقدر عالي من المهارات الفنية والتقنية بالحاسبات الآ

هذه الجرائم بجرائم الحاسب الالي او جرائم تقنية المعلومات او جرائم الغـش المعلومـاتي اسـتنادا 

الى معيار شخصي يستوجب ان يكون فاعـل هـذه الجريمـة ملـما بتقنيـة المعلومـات والحاسـبات وان 

ــن  ــبرات ع ــسب هــذه الخ ــرائم يكت ــاني في هــذه الج ــال الج ــصة في مج ــات المتخص ــق الدراس طري

التكنولوجيا والبرامج والخبرات المكتسبة لممارسته لهذا المجال، لاسيما ان غالبيـة المجـرمين في 

الجرائم المعلوماتية ينتمون الى وسط اجتماعي متميز ولذا يطلـق علـيهم مـن ذوات الياقـات البيـضاء 

عرفة باحدث الوسائل والبرامج التقنيـة في مجـال فيكون على درجة كبيرة جدا من الالمام بالعلم والم

 .)١(المعلومات وشبكة الاتصالات والحاسبات الالية

 والجناه في الجـرائم المعلوماتيـة يطلقـون عـلى انفـسهم اسـم النخبـة بـدعوى أنهـم الأكثـر معرفـة 

يطلقـوا عـلى ً ، كما أن بعض المتخصصين وجانبا من الفقـه )٢(باسرار الحاسب الالي ولغاته المتميزة

 وهم نوعان هواه وهؤلاء هم الشباب الفضوليين الذين يلعبون ااالجناه في هذه الجرائم اسم 

للتسلية ولا يـشكلون خطـورة عـلى الـصناعات أو أنظمـة المعلومـات ولكـن الخطـورة تكـون في فئـة 

ــادل المعلومــات فــي ــيرة ويؤلفــون انديــة لتب ــنهم فهــم ًالمخــادعين ، وهــؤلاء يحــدثون اضرارا كث ما بي

المخادعون والذين يتمتعون بقدرات فنية عالية باعتبـارهم اخـصائيين في المعلومـات ومـن اصـحاب 

الكفاءات، ولديهم مقدرة فائقة على اخفاء دليل الجريمة ، وتنـصب جـرائمهم عـلى شـبكات تحويـل 

يل مـسارها ، الاموال والتلاعب في حسابات المصارف وسرقتها أو اعتراض العمليات المالية وتحو

                                                        

ر روائـع القـانون شرح قانون مكافحة جـرائم تقنيـة المعلومـات، الطبعـة الرابعـة، دا: بهاء المري /  مستشار - )١(

  . وما بعدها٢٤، ص٢٠٢٣للنشر، 

ــاح بيــومي حجــازي/  د- )٢( ــب : عبــد الفت ــت، دار الكت ــرائم الكمبيــوتر والانترن ــائي والتــوزير في ج الــدليل الجن

  .٨٣، ص٢٠٠٥القانونية، مصر ، 



  
)٤١١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 وهم يسعون الى جمع المعلومات لمصلحة دولهم او لمصلحة بعض الاشخاص ااكذلك 

. او الشركات التي تتنـافس فـيما بيـنهما، فلـديهم قـدرة فائقـة عـلى طمـس الادلـة المتعلقـة بجـرائمهم

رائمهم بـسبب ًواخيرا فالجناه في الجرائم الالكترونية من المجرمين المحترفين الذين لا يرتكبـون جـ

الاستفزازأو الاستثارة ، وانما هم يخططون لما يفعلون ويستخدمون قـدراتهم الفنيـة والعقليـة لنجـاح 

هذا التخطيط، فهم يحيطـون أنفـسهم بتـدابير أمنيـة واقيـة تزيـد مـن صـعوبة جـريمتهم، فهـم يتمتعـون 

ي تعتمـد عـلى التقنيـة الحديثـة بالحرفية والخبرة في تطويع التكنولوجيا للقيام بالاعمال الاجرامية التـ

 .في تنفيذها وبأساليب مبتكرة، وطرق جديدة لم تكن معروفة من قبل



 )٤١٢( ا ا  ا ا دا ا ا  )رم درا(  

ما ا  
   ا  ا ا  ا ادي

رما وا ا ما و.  
و :  

علوماتيـة ، لاسـيما وان نـصوص هـذه التـشريعات قـد اختلفت التشريعات في مكافحة الجريمـة الم

وضعت لتطبق وفق مفاهيم تقليدية، قد لا تتفق مـع طبيعـة وذاتيـة الجريمـة المعلوماتيـة، ولـذا طبقـت 

بعــض التــشريعات النــصوص الجنائيــة التقليديــة عــلى الجــرائم المعلوماتيــة والــبعض الاخــر اصــدر 

 : ذا المبحث من خلالتشريعات جنائية خاصة لمواجهتها وسنتناول ه

سياسة التجريم لمكافحة الجريمة المعلوماتية في بعض الانظمـة العربيـة والاجنبيـة : ا اول 

 .المقارنة

ما سياسة التجريم لمكافحة الجريمة المعلوماتية في النظام السعودي: ا.   

  ا اول
  ا ا  ا   

رما وا ا ما .  

النصوص الجنائية التقليدية  ًنظرا لاختلاف التشريعات في مكافحة هذه الجرائم ولذا طبقت بعضها

على الجرائم المعلوماتية والبعض الآخر اصدر تشريعات جنائية خاصة لمكافحتها وهي على النحـو 

 -:التالي

  -:   - أ

ق النـصوص الجنائيـة التقليديـة عـلى الجـرائم المعلوماتيـة الا انـه قام المشرع المـصري بتطبيـ -١

حاول التصدي لتلك الجرائم من خـلال النـصوص في بعـض التـشريعات الخاصـة كقـانون الاحـوال 

 منـه والـذي اعتـبر البيانـات ٧٦ إلى ٧٢م والذي مـن خلالـه في المـواد ١٩٩٤ لسنة ١٣٤المدنية رقم 

وكذلك مـا . )١(ز الاحوال المدنية بيانات واردة في محررات رسمية المسجلة بالحاسبات الالية بمراك

 . منه٧٥تضمنته المادة 

                                                        

احكـام هـذا في تطبيـق (  م عـلى انـه١٩٩٤ لـسنة ١٣٤ من قانون الاحوال المدنية رقـم ٧٢ حيث تنص المادة - )١(

القانون وقانون العقوبات تعتبر البيانات المسجلة بالحاسبات الالية وملحقاتها بمراكز معلومات الاحوال المدنيـة 



  
)٤١٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

م والـذي بموجبـه جـرم المـشرع ٢٠٠٢ لسنة ٨٢اضافة الى قانون حماية الملكية الفكرية رقم  -٢

المصري كافه اشكال الاعتداء على حقوق الملكية الفكرية في المجـال الـصناعي والتجـاري والفنـي 

 التـي ترتكــب عــبر الانترنــت كجـرائم نقــل وتقليــد المــصنفات والتحايـل عــلى تقنيــة تخــزين والادبي

 .البيانات واعتبر كل ما يتعلق بالاعتداء على حقوق الملكية الفكرية جريمة يعاقب عليها القانون 

ــه قــام المــشرع ٢٠٠٤ لــسنة ١٥اضــافة الى قــانون تنظــيم التوقيــع الالكــتروني رقــم  -٣ م وبموجب

عتراف بحجية اقرار نظام التوقيع الالكتروني وتجريم الاعتداء عليـه شـأنه شـأن التوقيـع المصري بالا

 )١( منه٢٤ إلى ١٩التقليدي وذلك بالمواد 

م في شأن مكافحة جرائم تقنية ٢٠١٨لسنة ١٧٥ًواخيرا اصدر المشرع المصري القانون الرقيم  -٤

 . )٢(ًالمعلومات متضمنا اربع ابواب 

                                                                                                                                               

ومحطــات الاصــدار الخاصــة بهــا المــستخدمة في اصــدار الوثــائق وبطاقــات تحقيــق الشخــصية بيانــات واردة في 

و غيرها مـن المحـررات الرسـمية تكـون العقوبـة الـسجن محررات رسمية، فاذا وقع تزوير في المحررات السابقة ا

  ).المشدد او السجن لمدة لا تقل عن خمس سنوات

مع عدم الاخلال باية عقوبة اشد منصوص عيهـا في قـانون العقوبـات او (  منه على أنه ٢٣ حيث تنص المادة - )١(

جنيـة او باحـدى هـاتين ١٠٠٠٠٠ز جنيـة ولا تجـاو١٠٠٠٠في اي قانون آخر، يعاقب بالحبس وبغرامة لا تقل عـن 

 :العقوبتين كلا من

 . اصدر شهادة تصدير الكتروني دون الحصول على ترخيص بمزاولة النشاط من الهيئة-أ

 اتلــف او عيــب توقيعــا او وســيطا او محــررا الكترونيــا او زور شــيئا مــن ذلــك بطريــق الاصــطناع او التعــديل او -ب

 التحوير او باي طريق ا خر

 وقيعا او وسيطا او محررا الكترونيا معيبا او مزورا مع علمه بذلك استعمل ت-ج

  من هذا القانون٢١ ، ١٩ خالف ايا من احكام المادتين -د

او اخـترق هـذا الوسـيط او  – توصل باية وسيلة الى الحصول بغير حق الى توقيع او وسيط او محرر الكـتروني -هـ 

  .........)اعترضه او عطله عن اداء وظيفته

  .م٢٠١٨/ ٨/ ١٤في ) ج( مكرر ٣٢ القانون بالجريدة الرسمية العدد ١ نشر هذ- )٢(



 )٤١٤( ا ا  ا ا دا ا ا  )رم درا(  

 منــه والخاصــة بالتعريفــات عــن ٤ إلى ١الاحكــام العامــة في المــواد مــن في البــاب الأول منــه  -٥

البيانات والمعلومات الالكترونية وتقنية المعلومات والنظام المعلوماتي وشبكة المعلومات وغيرها 

والتزامات وواجبات مقدم الخدمة ونطاق تطبيق القانون من حيث المكان والتعاون الدولي في مجال 

نية المعلومات ثـم تـضمن في البـاب الثـاني منـه الاحكـام والقواعـد الاجرائيـة وفي مكافحة جرائم تق

الباب الثالث منه تضمن الجرائم والعقوبـات والتـي مـن خلالهـا توضـح سياسـة التجـريم التـي اتبعهـا 

جـرائم الاعتـداء  الفصل الاول من ذات القانون والذي يتصمن المشرع المصري والتي نص عليها في

 :شبكات وانظمة وتقنيات المعلومات، وهي على النحو التالي على سلامة

 )١٣/م(جريمة الانتفاع بدون وجه حق لخدمات الاتصالات والمعلومات وتقنيتها * 

 )١٤/م(جريمة الدخول غير المشروع * 

 )١٥/م (جريمة تجاوز الحق في الدخول *

 )١٦/م( جريمة الاعتراض غير المشروع * 

 )١٧م( مة البيانات والمعلومات والنظم المعلوماتية جريمة الاعتداء على سلا*

 )١٨م( جريمة الاعتداء على البريد الالكتروني او المواقع او الحاسبات الخاصة* 

 )١٩/ م( جريمة الاعتداء على تصميم موقع * 

 )٢٠/م(جريمة الاعتداء على الانظمة المعلوماتية الخاصة بالدولة * 

 )٢١/م (الشبكة المعلوماتية جريمة الاعتداء على سلامة * 

 )٢/٢٢م( البرامج والاجهزة والمعدات المستخدمة في ارتكاب جرائم تقنية المعلومات * 

 وتضمن في الفصل الثاني منه على الجرائم المرتكبة بواسطة انظمة وتقنيات المعلومات بالمواد -

 : منه وهي ٢٤ ، ٢٣

 )٢٣/م(والخدمات وادوات الدفع الالكترونيجرائم الاحتيال والاعتداء على بطاقات البنوك *

 ).٢٤/م(الجرائم المتعلقة باصطناع المواقع والحسابات الخاصة والبريد الالكتروني * 

  كما تضمن الفصل الثالث من الباب الثاني الجرائم المتعلقة بالاعتداء على حرمه الحياة الخاصة-

 منه ) ٢٦، ٢٥/ م(والمحتوى المعلوماتي غير المشروع 



  
)٤١٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 )٢٩ الى ٢٧( كما تضمن الفصل الرابع منه على الجرائم المتركبة من مدير الموقع بالمواد -

 )١(م بشأن الجرائم المعلوماتية٢٠١٥ لسنة ٦٣ اصدرت القانون رقم - و دو ا-ب

م بــشأن ٢٠٠٣ /١١ /١١ الــصادر بتــاريخ ٧٠٠٣ اصــدرت القــانون رقــم -و دو اب -ج

 .الجة الآلية للمعطياتالمس بنظام المع

 .م ٢٠٠١اصدرت قانون مكافحة الجرائم الالكترونية  – و  ن -د

م وتعديلاته ٢٠١٢ لسنة ٥ صدر القانون الاتحادي رقم -ا اة  و دو ارات   -هـ 

 . )٢(م الخاص بمكافحة تقنية المعلومات٢٠١٨ لسنة ٢بالمرسوم الاتحادي رقم 

 ٢١ لمكافحة جرائم تقنية المعلومات الموقعة في القـاهرة في رت ا ا     -و 

م وتهدف هذه الاتفاقية الى تعزيز التعاون بين الـدول العربيـة في مكافحـة جـرائم تقنيـة ٢٠١٠ /١٢/

المعلومات لدرء اخطار هذه الجرائم حفاظا على امن الدول العربية ومصالحها وسـلامة مجتمعاتهـا 

رادها، وهذه الاتفاقية تعـد مـن اهـم الاتفاقيـات في مجـال مكافحـة الجـرائم التقنيـة بهـدف منعهـا واف

 -٦(والتحقيق فيها وملاحقة مرتكبيها وهو مـا جـاء بالفـصل الثـاني منهـا الخـاص بـالتجريم بـالمواد 

حرمـه ، كجرائم الاحتيال والتزوير واساءة اسـتخدام وسـائل تقنيـة المعلومـات، والاعتـداء عـلى )٢٠

الحياة الخاصة وجرائم الارهاب المرتكبه بواسطة تقنية المعلومات او تمويل العمليات الارهابية وما 

، )٣(يتعلــق بالجريمــة المنظمــة كغــسل الامــوال والمخــدرات والاتجــار بالاســلحة والجــنس البــشري

وع لادوات والمقامرة والاستغلال الجنسي، وما يتعلق بانتهاك حق المؤلـف والاسـتخدام غـير المـشر

 .الدفع الالكترونية

                                                        

م ليعمـل بـه بعـد سـتة اشـهر مـن تـاريخ ٢٠١٥ يوليو ٧هـ الموافق ١٤٣٦ رمضان ٢٠ صدر بقصر السيف في - )١(

  .نشره في الجريدة الرسمية

م والمعــدل ٢٦/٨/٢٠١٢ون بتــاريخ  ملحــق الــسنة الثانيــة والأربعــ٤٥٠ منــشور بالجريــدة الرســمية العــدد - )٢(

  .م٢٠١٨ لسنة ٢بموجب المرسوم الاتحادي رقم 

ــاريخ - )٣( ــة المعلومــات الموقعــة بجمهوريــة مــصر العربيــة بت ــة الدوليــة لمكافحــة جــرائم تقني  ٢١/١٢ الاتفاقي

  .م٢٠١٠/



 )٤١٦( ا ا  ا ا دا ا ا  )رم درا(  

كما صدر القانون الموحـد لمكافحـة جـرائم تقنيـة المعلومـات لـدول مجلـس التعـاون لـدول  -

ًم ليكون قانونا استرشاديا لمدة أربع سنوات تجدد تلقائيا حـال عـدم ورود ٢٠١٢الخليج العربية لسنة  ً

م المعلوماتيـة المنـصوص عليهـا ملحوظات عليه من الدول الأعضاء والتي يعاقب على كافـه الجـرائ

فيه حتى ولو ارتكبت كليا أو جزئيا خارج اقليم الدولة، متى اضرت باحد مصالحها او تحققت نتيجـة 

، كما تضمن كافه صور اساءة اسـتخدام وسـائل تقنيـة .....الفعل في الدولة او كان يراد أن تتحقق فيها

 .......يمة الدخول غير المشروع المعلومات والاعتداء على حرمة الحياة الخاصة، وجر

  المــشرع الفرنــسي كــان ســباقا في وضــع تــشريع لحمايــة نظــم المعالجــة الاليــة–و م  -ح

م وقبل هذا القانون كانت تطبق النـصوص الجنائيـة التقليديـة عـلى الافعـال التـي تقـع ١٩٨٨للبيانات 

 )١(اعتداءا على النظم المعلوماتية

يكا من الدول التي لها السبق ايـضا في اصـدار تـشريعات جنائيـة خاصـة  كانت امر-و ا  -خ

م ، وقـانون الجـرائم ١٩٨٤لمواجهة الجرائم المعلوماتية كقانون تجـريم التحايـل المعلومـاتي سـنة 

 )٢(م ١٩٩٦م، وقانون اداب الاتصالات ١٩٨٨المعلوماتية سنة 

م والــذي عــرف اداة ١٩٨٦ عــام أصــدرت قــانون مكافحــة التزويــر والتزييــف -و م -س

التزوير بانها عبارة عن وسائط التخزين الحاسوبية المتنوعة او اي اداه اخرى يتم التسجيل عليها سواء 

 بالطرق التقليدية او الالكترونية او باي طريقة اخرى 

 .)٣(م١٩٨٦ التي اصدرت قانون خاص لمكافحة التزوير المعلوماتي عام -و ام -ش 

اصدرت الدنمارك قـانون مكافحـة جـرائم الحاسـب الالي والانترنـت عـام  : ارك دو -ص

ًم، ومن اهم نصوصه المتعلقة بتحديد العقوبات والافعال المجرمة التي تعد انتهاكـا للحاسـب ١٩٨٥

 )٤(الالي في التزوير المعلوماتي

                                                        

 مـشروعة لـشبكة شمسان ناجي صالح ، الجرائم المستحدثة بطـرق غـير/  لمزيد من التفصيل راجع الاستاد - )١(

  .٤٨الانترنت ، مرجع سابق، ص

  .١٩١م، ص٢٠٠١بيروت  –لبنان  –التنظيم القانوني لشبكة الانترنت :طوني ميشال عيسى /  د- )٢(

 المعلومـات، بـدون تطور السياسية التشريعية في مجال مكافحة جـرائم تقنيـة: حاتم احمد محمد بطيخ /  د- )٣(

  . وما بعدها١٩دار نشر، ص

شمسان ناجي صالح ، الجرائم المستحدثة بطـرق غـير مـشروعة لـشبكة / لمزيد من التفصيل راجع الاستاد  - )٤(

  .٤٨الانترنت ، مرجع سابق، ص



  
)٤١٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 اتفاقية بودابست لسنة  على مواجهة الجرائم المعلوماتية بوضعو  اول اور    -ض

 ١، ودخلت حيز النفـاذ في )١(م بشان مكافحة الاجرام الكوني اي مكافحة الاجرام المعلوماتي ٢٠٠١

م واشــتملت عــلى عــدة جوانــب مــن جــرائم الانترنــت بينهــا الارهــاب وعمليــات تزويــر ٢٠٠٧ /١/

باتخـاذ اجـراءات خاصـة كـما أنهـا تتـضمن الـزام الـدول الاعـضاء . بطاقات الائتمان ودعارة الاطفال

،لا سـيما )٢(حيال جريمة انشاء موقع او نشر معلومات مخلة بالاداب العامة عن طريق الوسـائل التقنيـة

فالاتفاقيـة جعلـت : في انشاء مواقع اباحيـة او نـشر معلومـات اباحيـة للاطفـال مـن خـلال الحاسـوب

ستخدام غير المـشروع للحاسـوب الحماية الجنائية تقتصر على القاصر دون سن البلوغ وذلك عن الا

في جريمة انشاء موقع او نشر معلومة مخلة بالآداب العامة على خـلاف التـشريعات العربيـة الخاصـة 

 .المقارنة التي وسعت الحماية الجنائية تشمل كل انسان بصرف النظر عن عمره

جـرمين كما حرصت منظمة الامم المتحدة من خـلال مؤتمراتهـا لمنـع الجريمـة ومعاملـه الم -

 اضافة الى المؤتمر الخامس ٢٠١٠م الى غاية المؤتمر الثاني عشر عام ١٩٨٥بدءا بالمؤتمر السابع 

عشر للجمعية الدولية لقانون العقوبات ومن بين توصـياته قـرارات ذات صـلة بـالجرائم المعلوماتيـة، 

لمعلومـاتي، وقد تضمنت شقين أولهـما موضـوعي يتنـاول الافعـال التـي تقـع تحـت طائلـة الاجـرام ا

 .وثانيها اجرائي يتضمن الاجراءات الواجب اتباعها بتطبيق القواعد الموضوعية

                                                        

اتفاقية بودابست لمكافحـة جـرئم المعلوماتيـة، معلقـا : هلالي عبد اللاه احمد/  لمزيد من التفصيل راجع د- )١(

  وما بعدها.٥م ص ٢٠١٣ربية ، عليها  الطبعة الثانية ، دار النهضة الع

 .من اتفاقية بودابست)٢ ،١ / ٩(  راجع المادة - )٢(



 )٤١٨( ا ا  ا ا دا ا ا  )رم درا(  

ما ا  
  . ا  ا ا  ا ادي 

قام النظام في المملكة العربية الـسعودية بتجـريم كافـه الافعـال والاشـكال التـي تـشكل جـرائم عـن 

وفـرض جملـة مـن العقوبـات تتناسـب مــع  الالي  المعلومـات والاتـصالات والحاسـبطريـق شـبكة

 :جسامة كل جريمة للحد من حدوثها وذلك من خلال

ـ هــ١٤٣٣ /٤ /١٣ بتاريخ ١٧/ففي المملكة العربية السعودية صدر المرسوم الملكي رقم م  -١

 .بشان الموافقة على نظام المطبوعات والنشر

ـ بـشأن الموافقـة عـلى تنظـيم هيئـة هــ١٤٣٣ /٩ /١١بتاريخ ) ٣٠٢(قرار مجلس الوزراء رقم  -٢

 .الاذاعة والتليفزيون

ـ بشأن اعتماد اللائحـة هـ١٤٢٢ /٦ /١٦م بتاريخ /١ / ٢٧٥٩/ و / قرار وزير الاعلام رقم م  -٣

 .التنفيذية لنظام المطبوعات والنشر 

 نظـام المطبوعـات ـ بشان الموافقة عـلىهـ١٤٢١ /٩ /٣ بتاريخ ٣٢/المرسوم الملكي رقم م -٤

 والنشر

ـ والمعدلـة بقـرار وزيـر الاعـلام رقـم هــ١٤٢٢ /٦ /١٦اللائحة التنفيذية التي صدرت بتاريخ  -٥

 ـهـ١٤٣٩/ ١١ /٩بتاريخ ٩١٥١٣

ـ بـشان الموافقـة عـلى نظـام الاعـلام هــ١٤٣٩ /٣ /٢٥ بتـاريخ ٣٣/المرسوم الملكي رقـم م  -٦

 المرئي والمسموع

ـ بـشان تطبيـق هــ١١/١٤٣٤/ ٣بتاريخ ) ٣٥١(زير العدل برقم  والتعميم الاداري الصادر من ن -٧

قرار المجلس الاعلى لمجلس التعاون لدول الخليج العربي في دورته الثالثة والثلاثـين التـي عقـدت 

بالبحرين في شأن الموافقة على القانون الموحـد لمكافحـة جـرائم تقنيـة المعلومـات لـدول مجلـس 

 .التعاون

للمـنظم في المملكـة العربيـة الـسعودية لتجـريم الافعـال المـستحدثة وجميعها محاولات تحسب 

 .والتي تدخل في نطاق الجرائم المعلوماتية



  
)٤١٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

م بـشأن ٢٠٠٧ /٣ /٢٧الموافـق  ـهـ٨/٣/١٤٢٨ لسنة ١٧/الى ان صدر المرسوم الملكي رقم م 

بهـا كافـه نظام مكافحـة الجـرائم المعلوماتيـة وبموجبـه اتبـع المـنظم الـسعودي سياسـة جنائيـة جـرم 

ترتكـب عـن طريـق الحاسـب الآلي أو الـشبكة المعلوماتيـة، ومـن خـلال قـراءة  الافعال والصور التي

ـ نجد انه اتبع كافه المعايير لتجريم هـذه الافعـال سـواء معيـار هـ١٤٢٨نصوص النظام السعودي لسنة 

 المـشروع والـذي وسيلة ارتكاب الجريمة بحيث اعتبر ان الجريمة المعلوماتية تتمثل في الفعـل غـير

يــشترط في ارتكابــه اســتخدام الحاســب الآلي، أو معيــار موضــوع الجريمــة او معيــار تــوافر المعرفــة 

بالتقنية المعلوماتية، فقد وسع لنا من مفهوم الجريمـة المعلوماتيـة فادخـل في نطاقهـا جميـع الافعـال 

 منهما وتكون مخالفة بـالطبع ًبدون حصر لها والتي تستخدم بالحاسب الآلي والشبكة المعلوماتية أيا

 .لأحكام النظام حتى تدخل في نطاق الجريمة

 ومن ثم يمكن تحديد صورها وأشكالها من خلال نصوص نظام مكافحة الجرائم المعلوماتيـة -

ـ الى الجـرائم الواقعـة عـلى الأمـوال والبيانـات والاتـصالات ، وجـرائم نظـم ووسـائط هـ١٤٢٨لسنة 

 الارهاب وجرائم الاتجار في الجنس البشري والمخدرات وهي على وشبكات المعلومات، وجرائم

 :)١(النحو التالي

ت: أوت ا و وو م ا:  

ـ كافه الافعال التي تشكل اعتداء على نظـم ووسـائط وشـبكات هـ١٤٢٨اورد النظام السعودي لسنة 

 ).٢/ ٧، م٦، م٢/ ٥، م ٣، ١/ ٣، م ١م(المعلومات من خلال تجريمها بالمواد 

دخـول شـخص بطريقـة : الـدخول غـير المـشروع ... " عـلى أنـه ٧حيث تنص المادة الاولى فقـرة 

متعمدة الى حاسب الي ، أو موقع الكتروني او نظام معلوماتي، أو شـبكة حاسـبات آليـة غـير مـصرح 

  "..لذلك الشخص بالدخول اليها

                                                        

خالد ابـراهيم محمـد، مـدى مـسايرة المـنظم الـسعودي لاسـاليب الجريمـة المعلوماتيـة ، مجلـة القـانون / د- )١(

 . وما بعدها١٧٢م ، ص٢٠٢٤والاعمال، 



 )٤٢٠( ا ا  ا ا دا ا ا  )رم درا(  

  ا ر و      تت او وو م١(الفقـرة الأولى   ، ما نـصت عليـه المـادة الثالثـة(.  

 يعاقـب بالـسجن مـدة لا تزيـد عـلى "وكذلك ما نصت عليه المادة الثالثة الفقرة الثالثة والتي تنص على أنـه

سنة وبغرامة لا تزيد على خمـسمائة الـف ريـال او باحـدى هـاتين العقـوبتين كـل شـخص يرتكـب اي مـن 

الـدخول غـير المـشروع الى موقـع الكـتروني ، أو الـدخول الى موقـع : ((.... يـةالجرائم المعلوماتيـة الات

 ....)).الكتروني لتغيير تصاميم هذا الموقع، أو اتلافه، أو تعديله، أو شغل عنوانه

 "ـ هـــ١٤٢٨ مــن نظــام مكافحـة جــرائم المعلوماتيــة ٣ ،٢، ١/ ٥وكـذلك مــا نــصت عليـه المــادة م

اربع سنوات وبغرامة لا تزيد على ثلاثة ملايين ريال أو بإحدى هاتين يعاقب بالسجن مدة لا تزيد على 

 :العقوبتين، كل شخص يرتكب أيا من الجرائم المعلوماتية الاتية

الدخول غير المشروع لإلغاء بيانات خاصة او حـذفها او تـدميرها، أو تـسريبها ، أو إتلافهـا، أو  -١

  "تغييرها، أو اعادة نشرها

تيــة عــن العمــل، أو تعطيلهــا، أو تــدمير، أو مــسح الــبرامج أو البيانــات ايقــاف الــشبكة المعلوما -٢

 الموجودة ، أو المستخدمة فيها، أو حذفها أو تسريبها ،أو إتلافها، أو تعديلها

 .  اعاقة الوصول الى الخدمة او تشويشها او تعطيلها بأي وسيلة كانت  -٣

 ....... يعاقب بالسجن"على أنه  ٧/١،٢وكذلك ما نصت عليه م

 انشاء موقع لمنظمات ارهابيـة عـلى الـشبكة المعلوماتيـة ، أو أحـد أجهـزة الحاسـب الالي أو  .١

 نشرة

المشروع الى موقع الكتروني، أو نظام معلوماتي مباشرة، أو عـن طريـق الـشبكة   الدخول غير .٢

المعلوماتية، أو أحد أجهزة الحاسب الآلي للحصول على بيانات تمس الأمن الـداخلي أو الخـارجي 

 .للدولة ، أو اقتصادها للوطن

                                                        

مدة لا تزيـد عـلى سـنة وبغرامـة لا تزيـد عـلى خمـسمائة  يعاقب بالسجن " على أنه ١ / ٣ حيث تنص المادة - )١(

التنصت على ما هو -١ًألف ريال او باحدى هاتين العقوبتين ، كل شخص يرتكب أيا من الجرائم المعلوماتية الآتية

او التقاطـه أو  – مـسوغ نظـامي صـحيح -مرسل عن طريق الشبكة المعلوماتية أو أحد أجهـزة الحاسـب الالي دون 

 "....اعتراضه



  
)٤٢١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 من تحديد قيمة الغرامة وتغليظها اذا ما قورنت ببعض التشريعات و   ا ادي    

الأخرى فقيمة الغرامة التي حددتها المادة سـالفة الـذكر تـردع مـن يفكـر سـلفا في ارتكـاب مثـل هـذه 

زيلة رغم صدور القانون المـصري بعـد الجريمة ويعد أفضلا من النص المصري الذي يحدد غرامة ه

 .ـ باكثر من عشرة سنواتهـ١٤٢٨النظام السعودي لسنة 

م :تت واموا ال اا  اا اا:- 

ـ كافــه الافعــال التــي تــشكل اعتــداد عــلى الامــوال والبيانــات هـــ١٤٢٨أورد النظــام الــسعودي لــسنة 

 ٢ ، ١ /٤، م ٢ / ٣م بالمواد ا والعقاب عليها وذلك من خلال النص عليهاوالاتصالات وقام بتجريمه

 -:على النحو التالي وهي

 الدخول غير المشروع -٢.....-١...... يعاقب بالسجن" على أنه ٢ /٣حيث نصت المادة م )١

أو لتهديد شخص أو ابتزازه، لحملـه عـلى القيـام بفعـل أو الامتنـاع عنـه، ولـو كـان القيـام بهـذا الفعـل 

  ".....ًالامتناع عنه مشروعا

 يعاقـب بالـسجن مـدة لا تزيـد عـلى ثـلاث سـنوات " عـلى أنـه ٢ ،١ /٤حيـث نـصت المـادة م )٢

ًوبغرامة لا تزيد على مليوني ريال ، أو بإحدى هاتين العقوبتين ، كل شخص يرتكب أيـا مـن الجـرائم 

 -:المعلوماتية الآتية

 على سند، أو توقيع هذا الـسند ، وذلـك عـن طريـق الاستيلاء لنفسه أو لغيره على مال منقول أو -١

 الاحتيال، او اتخاذ اسم كاذب، او انتحال صفة غير صحيحة

 الوصـول دون مـسوغ نظـامي صـحيح الى بيانـات بنكيـة، او ائتمانيـة او بيانـات متعلقـة بملكيــة  -٢

 .اوراق مالية للحصول على بيانات او معلومات، او اموال، او ما تتيحه من خدمات

 ت    ومال واا  اا ار ا  رة را ك في بعـض التـشريعات 

الانتفاع دون وجه حق بخدمات الاتصال عن طريق شبكة المعلومات أو احد ( الجنائية الاخرى وهي 

  )١("اجهزة الحاسوب او ما في حكمها

                                                        

 في شـأن مكافحـة جـرائم تقنيـة ٢٠١٨ لـسنة ١٧٥ وهذه الجريمـة نـص عليهـا في الفـصل الاول مـن القـانون - )١(

 . من القانون السوداني٢٠٠٧ من القانون جرائم المعلوماتية لسنة ١٣. المعلومات المصري، وتقابل ايضا المادة



 )٤٢٢( ا ا  ا ا دا ا ا  )رم درا(  

تقنيـة المعلومـات المـصري م في شأن مكافحة جرائم ٢٠١٨ لسنة ١٧٥والتي وردت بالقانون رقم 

 منـه ١ /٣ـ حيث تـنص المـادة هـ٨١٤٢ولم نجد لها مقابل في نظام مكافحة جرائم المعلوماتية لسنة 

 يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن عشرة آلاف جنية ولا تجاوز "على انه 

دون وجه حـق عـن طريـق شـبكة النظـام خمسين ألف جنية أو بإحدى هاتين العقوبتين، كل من انتفع ب

المعلوماتي أو احدى وسائل تقنية المعلومات بخدمة اتصالات أو خدمـة مـن خـدمات قنـوات البـث 

 من قانون المكافحة التقنيـة الامـاراتي، ٣٤وورد النص عليها ايضا في المادة . "المسموع أو المرئي

اف اليهـا عـل تجريمـي اخـر وهـو تـسهيل ولكنه لم يقصرها على مجرد الانتفاع الفردي فقط، بل اضـ

 )١(الانتفاع للغير وافرد لها عقوبة اشد من التشريع المصري

لا ( السعودي قد اشار عـلى التـوالي في المـادتين الثالثـة عـشر  ـهـ٢١٤٢وان كان نظام الاتصالات لسنة 

بل تخصـصه لـه يجوز لأي مستخدم أو مشغل استخدام اي تردد مخصص للأغراض المدنية أو التجارية ق

ــا  ــذا الــتردد، وفق ــل المــالي لاســتخدام ه ــلازم وتــسديد المقاب ــصول عــلى الترخــيص ال ــة والح مــن الهيئ

 ٣ /٥ والمـضافة بالمرسـوم الملكـي رقـم ٣٧ مـن المـادة ١٤والفقـرة ).للإجراءات التي تحددها اللائحة

بكات الاتـصالات وتقنيـة الحاق ضرر بش( ـ لنظام الاتصالات السابق الاشارة اليه هـ٢٠/٦/٦١٤٢بتاريخ 

 .......)المعلومات، سواء بغرض الاستفادة غير المشروعة منها

ـ، هـ٨١٤٢جرائم المعلوماتية لسنة  وكان يجب على المنظم أن يورد هذه الجرائم في نظام مكافحة

ـ لا يعد سوى مخالفة توقـع عليهـا غرامـة ، كـما هـ٢١٤٢لأن ما ورد بشأنها في نظام الاتصالات لسنة 

 .يمكن لمن وقعت عليه التظلم الى الوزير ومن ثم ديوان المظالم وفقا لنظامه

                                                        

بـالحبس مـدة لا تقـل عـن سـنة واحـدة والغرامـة  يعاقـب " للتشريع الاماراتي على أنه ٣٤ حيث تنص المادة - )١(

التي لا تقل عن مائتين وخمسين الف درهم ولا تجاوز مليون درهم ، أو باحدى هاتين العقـوبتين، كـل مـن انتفـع او 

سهل للغير بغير وجه حق الانتفاع بخدمات الاتصالات او قنـوات البـث المـسموعة او المرئيـة ، وذلـك عـن طريـق 

 ".ة او وسيلة تقنية معلوماتالشبكة المعلوماتي



  
)٤٢٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
 :داب اوا ا ا  

ـ جرم كافه الافعال التـي تـشكل اعتـداء عـلى النظـام والآداب العامـة هـ١٤٢٨النظام السعودي لسنة 

 ٣ ،١ / ٦، م٥، ٤/ ٣صور التجريم الواردة بالمواد م ومن

  ..... يعاقب بالسجن" على أنه ٥، ٤ /٣المادة محيث تنص  -١

المساس بالحياة الخاصة عن طريق اساءة استخدام الهواتف النقالة المزودة بالكـاميرا ، أو في  .٤

 .حكمها

 .)١("التشهيربالآخرين، الحاق الضرر بهم، عبر وسائل تقنيات المعلومات المختلفة .٥

 ........سجن يعاقب بال" على انه ٣، ١/ ٦وحيث تنص المادة م -٢

انتاج ما من شأنه المساس بالنظام العـام، أو القـيم الدينيـة، أو الآداب العامـة ، أو حرمـة الحيـاة  .١

أو اعـداده أو ارسـاله، أو تخزينـه عـن طريـق الـشبكة المعلوماتيـة أو أحـد أجهـزة الحاسـب  الخاصة،

 .الآلي

لميسر المخلة بالآداب العامة أو انشاء المواد والبيانات المتعلقة بالشبكات الاباحية أو أنشطة ا -٣

 ".....)٢( .نشرها أو ترويجها

ـ اكثر توفيقا مـن المـشرع المـصري حيـث أفـرد هـ١٤٢٨وفي هذا الصدد يعد النظام السعودي  -

 على خلاف المشرع المصري الـذي لم ٣ ،١ والسادسة فقرة ٥، ٤/ النظام السعودي المادتين الثالثة 

 منه اثناء النص على الجرائم المتعلقة ٢٦ بتجريمها من خلال المادة يفرد لهما مادة مستقلة حيث ورد

 .)٣(بالاعتداء على حرمه الحياة الخاصة

                                                        

 .م المصري بشأن مكافحة جرائم تقنية المعلومات٢٠١٨ لسنة ١٧٥ من القانون ٢٥ تقابل المادة - )١(

 بعنـوان الاخـلال ، النظـام العـام ١٤ المصري وتقابل المـادة  ٢٠١٨ لسنة ١٧٥ من القانون  ٢٦ تقابل المادة - )٢(

 .والآداب السوداني

 يعاقب بالحبس مدة لا تقل عن سـنتين ولا " المصري ٢٠١٨ لسنة ١٧٥ من القانون  ٢٦دة  حيث تنص الما- )٣(

تجــاوز خمــس ســنوات، وبغرامــة لا تقــل عــن مائــة ألــف جنيــة ولا تجــاوز ثلاثمائــة ألــف جنيــة، أو بإحــدى هــاتين 

ية للغـير لربطهـا العقوبتين، كل من تعمد استعمال برنامج معلوماتي أو تقنية معلوماتية في معالجة معطيـات شخـص

 ."..ِبمحتوى مناف للآداب العامة، أو لإظهارها بطريقة من شأنها المساس باعتباره أو شرفه



 )٤٢٤( ا ا  ا ا دا ا ا  )رم درا(  

رات: راي واا ا  ر برا ا: 

ًـ كافه الافعال التي تشكل تهديدا او إعتداءا على مصالح الدولة هـ١٤٢٨جرم النظام السعودي لسنة  ً

ك الاتجــار في الجــنس البــشري والمخــدرات مــن خــلال النــصوص عــلى تجــريمهم بالمــادة وكــذل

 . ومن صور هذه الجرائم ما نصت عليه المواد التالية.السادسة والسابعة والثامنة منه

  ......... يعاقب بالسجن" على أنه ٤، ٢/ ٦حيث تنص المادة السادسة م -١

وماتيـة أو أحـد أجهـزة الحاسـب الالي أو نــشره ،  انـشاء موقـع عـلى الـشبكة المعل-٢......... -١

 انشاء موقع على الشبكة المعلوماتية ٤.......-٣. للإتجار في الجنس البشري ، أو تسهيل التعامل به

أو احد اجهزة الحاسب الالي او نشره، للإتجار بالمخـدرات، أو المـؤثرات العقليـة أو ترويجهـا، أو 

 .طرق تعاطيها أو تسهيل التعامل بها

 يعاقـب بالـسجن مـدة لا تزيـد عـلى عـشر " على أنه ١/  وكذلك ما نصت عليه المادة السابعة  -٢

  ..سنوات 

انشاء موقـع لمـنظمات ارهابيـة عـلى الـشبكة المعلوماتيـة، أو أحـد أجهـزة الحاسـب الالي او  .١

لها، أو نشره، لتسهيل الاتصال بقيادات تلك المنظمات، أو أي من أعضائها أو ترويج افكارها أو تموي

 "....نشر كيفية تصنيع الأجهزة الحارقة أو المتفجرات أو أي اداة تستخدم في الاعمال الارهابية

ًكــما أورد النظــام الــسعودي في المــادة الثامنــة منــه بجميــع فقراتهــا أحــوالا تــؤدي الى تــشديد  -٣

 :العقوبة وهي تتلخص في

  ارتكاب الجاني الجريمة من خلال عصابة منظمة   )أ 

 وظيفــة عامــة ، واتــصال الجريمــة بهــذه الوظيفــة، أو ارتكابــه الجريمــة مــستغلا  شـغل الجــاني  )ب 

 سلطاته أو نفوذه

 . التغرير بالقصر ومن في حكمهم واستغلالهم  )ج 

 .صدور احكام محلية أو اجنبية سابقة بالإدانة بحق الجاني في جرائم مماثلة  )د 

 :عودي وهي على النحو التاليويمكن وبإيجاز شديد ذكر بعض الجرائم التي نص عليها النظام الس



  
)٤٢٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
أو :ا ل إا :-  

 ـ في المادة الأولىهـ١٤٢٨ويقصد بالدخول غير المشروع كما عرفه نظام جرائم المعلوماتية لسنة 

 الدخول غير المشروع دخول شخص بطريقة متعمدة الى حاسـب آلي، أو موقـع الكـتروني، أو "منه 

 ."اسبات آلية غير مصرح لذلك الشخص بالدخول اليهانظام معلوماتي، أو شبكة ح

ً والدخول غير المشروع يشمل كل استعمال للحاسب الآلي دون رضـاء صـاحب الحـق أيـا كانـت 

 )٢( كما لو تمكن الفاعل من تشغيله مباشرة أو عن بعد )١(صورة ذلك الاستعمال

 المـسكن، فالجـاني لا يقـوم ًفتجريم الدخول هنـا يعـد تجـريما معنويـا ولـيس ماديـا كالـدخول الى

يمكـن ان يـتم مـن عـلى بعـد باسـتعمال  بالدخول الى النظام بالكسر او باستعمال مفـاتيح مـصطفة بـل

وقـد عاقـب المـشرع المـصري أن مجـرد ارتكـاب . )٤( وهو ما نهجه المشرع الفرنـسي)٣(برامج الهاكر

 تقنيـة المعلومـات والبقـاء بهـا فعل او الدخول غير المشروع الى مواقع او حسابات خاصـة او انظمـة

، وكـذلك المـشرع الامـاراتي )٥(دون وجه حق سواء كان هذا الدخول قد تم بعمد او عن طريق الخطـأ

. )٦(جرم فعل الدخول غير المـشروع الى موقـع او نظـام اوشـبكة معلوماتيـة او وسـيلة تقنيـة معلومـات

تصريح ، كما توسع المشرع الامـاراتي طالما تم ذلك دون تصريح أو تجاوز المصرح له حدود هذا ال

                                                        
(1) - James RICHARDS, "Transnational criminal organisations, Cybercrime. 
CRC press . New York, washing ton D.C 1999 p.69 . 

الكتـاب الـدخول الجـرائم الناشـئة  – القانون الجنائي والتكنولوجيا الحديثـة -جميل عبد الباقي الصغير/   د- )٢(

 .٦٦، ص١٩٩٢دار النهضة العربية  –عن استخدام الحاسب الالي 

بحـث مكافحـة جـرائم المعلومـات في المملكـة العربيـة ا لـسعودية ،  –شيماء عبد الغني محمد عطا االله /  د- )٣(

 ٧ص

(4) - Alain BENSoVASSAN. Internet, aspects juridiques, éd. Hermes, 1998, 
p.198. 

 لــسنة  ١٧٥ الفقــرة الاولى مــن قــانون مكافحــة جــرائم تقنيــة المعلومــات المــصري ١٤ راجــع نــص المــادة - )٥(

 .م٢٠١٨

  .  راجع نص المادة الثانية الفقرة الأولى من قانون مكافحة جرائم تقنية المعلومات الاماراتي- )٦(



 )٤٢٦( ا ا  ا ا دا ا ا  )رم درا(  

وادرج فعل البقاء في هذه الانظمة او الشبكات بصورة غير مشروعة حتى وان كـان الـدخول الاول قـد 

 .تم بطريقة مشروعة

وهذه الجريمة جريمة نشاط تقع بمجـرد اتيـان النـشاط المـؤثم حتـى ولـو لم يقـع ضرر ومـن صـور 

 :الدخول غير المشروع

  هديد أو الابتزازالدخول بقصد الت -

  الدخول بقصد العبث بالبيانات المبرمجة -

 الدخول غير المشروع للحصول على بيانات تمس الامن القومي او الاقتصاد الوطني -

الدخول غير المشروع بقصد العبث بالمواقع وهذ الجريمة شأنها شـأن أي جريمـة تقـوم عـلى  -

 ركن مادي ومعنوي

ن وجه حق في القيام بصورة من صـور الـسلوك غـير المـشروع  يتمثل في الدخول بدوور ادي 

والمتمثل في الاتصال بجهاز الحاسـب الآلي الخـاص بـشخص الغـير بـدون موافقتـه ويكفـي لوقـوع 

النشاط المعاقب عليه ان يقوم الجاني بفتح الجهاز أو أن يتمكن مـن الـدخول عـن بعـد بالنظـام حتـى 

 يـتمكن الجـاني مـن فتحهـا، ويتـصور الـشروع في هـذه ولو كانت الملفـات محميـة بكلمـة سر، ولم

 "ـ والتـي تـنص عـلى هــ١٤٢٨الجريمة المعاقب عليه وهو ما نصت عليه المادة العاشرة مـن النظـام 

يعاقب كل من شرع في القيام بأي من الجرائم المنصوص عليها في هذا النظام بـما لا يتجـاوز نـصف 

 "الحد الأعلى للعقوبة المقررة

ا يولهذه الجريمة فهي من الجرائم العمدية التي يلزم فيها توافر القصد الجنائي من  ا 

علم وارادة ولا بد من توافر القصد الخاص بجانب القصد الجنائي العام كـما نـص عـلى ذلـك النظـام 

ـ المتمثل في توافر نية من نوع خاص وهو قصد الجاني من الدخول غير المشروع هـ١٤٢٨السعودي 

أو تمــس  ن يكــون بغــرض التهديــد أو الابتــزاز أو بغــرض الحــصول عــلى بيانــات تمــس امــن الدولــةأ

الاقتصاد الوطني أو أن يكون غرضه العبث بالنظـام أو البيانـات التـي يحتويهـا أو يكـون غرضـه تغيـير 

 .تصاميم موقع الكتروني او اتلافه أو تعديله أو شغل عنوانه،



  
)٤٢٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

ًـ اسـتلزم تـوافر قـصدا جنائيـا خاصـا اضـافة الى القـصد هــ١٤٢٨ ود ذ أن ا ادي      ً ً

ًوالعقوبة سنتحدث عنها لاحقـا في الـسياسة العقابيـة . الجنائي العام في جريمة الدخول غير المشروع

 .في المملكة العربية السعودية

م :ت امأو ا  ا   

 منه والتي تـنص عـلى ٣، ٢/ ـ بالمادة الخامسة هـ١٤٢٨سعودي هذه الجريمة نص عليها، النظام ال

 يعاقب بالسجن مدة لا تزيد على أربع سنوات وبغرامـة لا تزيـد عـلى ثلاثـة ملايـين ريـال أو بإحـدى "

 .......:ًهاتين العقوبتين ، كل شخص يرتكب أيا من الجرائم المعلوماتية الآتية

ــل ا-٢ ــن العم ــة ع ــشبكة المعلوماتي ــاف ال ــات  ايق ــبرامج، أو البيان ــسح ال ــدمير او م ــا او ت و تعطيله

 الموجودة ، أو المستخدمة فيها، أو حذفها، أو تسريبها، أو اتلافها أو تعديلها

 ." اعاقة الوصول الى الخدمة ، أو تشويشها، او تعطيلها باي وسيلة كانت-٣

 .جريمة الدخولجرائم الضرر وليست مجرد جريمة حظر ك وهذه الجريمة من الجرائم المادية

 لهذه الجريمة في السلوك الذي يأتيه الجاني المتمثل في استخدام اية وسيلة و ا ادي   

مــن شــأنها ايقــاف الــشبكة المعلوماتيــة عــن العمــل كاســتعمال الجــاني فيروســات لتــدمير او مــسح 

قـوم الجـاني باعاقـة المعلومات أو ايقاف الشبكة المعلوماتية ومن صور السلوك المعاقـب عليـه ان ي

النظام وهذه الجريمة تختلف عن جريمة الدخول غير المشروع ففي جريمة العبث بالنظام او البيانات 

لا تقع الا بتحقق نتيجة معينـة وهـو الـضرر المتمثـل في العبـث بالنظـام او البيانـات بيـنما تقـع جريمـة 

العبـث بالنظـام أو البيانـات ولـو لم الدخول غير المشروع بمجرد الدخول اذا كان قصد المتداخل هو 

 .)١(يتمكن من تحقق غايته في الحاق الضرر بهذا النظام أو تلك البيانات

 من وضع نص خاص للعقاب على اتلاف البيانات ولم يترك الامر و   ا ادي    

 . منه٢/ ٥للقواعد العامة فنص عليها صراحة بالمادة 

                                                        

 .١٤ماء عبد الغني محمد عطا االله، المرجع السابق، صشي/  د- )١(



 )٤٢٨( ا ا  ا ا دا ا ا  )رم درا(  

ة يلزم لتوافرهـا القـصد الجنـائي العـام بعنـصرية العلـم والارادة ، وعـن وهذه الجريمة جريمة عمدي

 .العقوبة سنتناولها لاحقا بسياسة العقاب في المملكة العربية السعودية

 :ا  ا   

ـ على أنه هـ١٤٢٨وجاء النص على هذه الجريمة بالمادة الثالثة من نظام مكافحة جرائم المعلوماتية 

 يعاقب بالسجن مدة لا تزيد على سنة وبغرامة لا تزيد عـلى خمـسمائة ألـف ريـال أو بإحـدى هـاتين "

 -:العقوبتين، كل شخص يرتكب ايا من الجرائم المعلوماتية الآتية

التنصت على ما هو مرسل عن طريق الشبكة المعلوماتيـة أو أحـد أجهـزة الحاسـب الالي دون  -١

   "..اعتراضهمسوغ نظامي صحيح، أو التقاطه أو 

 المتمثـل في النـشاط الـذي يقـوم بـه الجـاني وصـورة تتمثـل في ه ا و ا ادي 

 ولذا فهي جريمة من جرائم النشاط ، وعـرف الالتقـاط -الاعتراض –الالتقاط  –ثلاث صور التنصت 

 " مشاهدة البيانات أو الحصول عليها دون مسوغ نظامي صحيح" بانه ١٠ /١بموجب م

و  ه ا يا ا  فهذه الجريمة من الجرائم العمدية التي يلزم فيها توافر القـصد 

الجنائي بعنصرية العلم والارادة وهي من الجـرائم التـي لا يلـزم فيهـا تـوافر القـصد الجنـائي الخـاص 

 .فيكفي قيام الجاني بالنشاط الاجرامي

ا: را   ار  ءام مم: -  

ـ على هـ١٤٢٨ من نظام مكافحه جرائم المعلوماتية ١،٢/ ٧وجاء النص على هذه الجريمة بالمادة 

 يعاقب بالسجن مدة لا تزيد على عشر سنوات وبغرامـة لا تزيـد عـلى خمـسة ملايـين ريـال ، أو ". أنه

 :الاتية بأحدى هاتين العقوبتين كل شخص يرتكب أيا من الجرائم المعلوماتية

شاء موقع لمنظمات ارهابية على الشبكة المعلوماتية أو احد اجهزة الحاسب الالي او نـشره، ان -١

لتسهيل الاتصال بقيادات تلك المنظمات ، أو أي من اعضائها او ترويج افكارها ، أو تمويلها، أو نشر 

  .يةكيفية تصنيع الاجهزة الحارقة، او المتفجرات ، أو أي اداة تستخدم في الاعمال الارهاب

الدخول غير المشروع الى موقع الكتروني، او نظام معلوماتي مبـاشرة ، أو عـن طريـق الـشبكة  -٢

المعلوماتي، أو احد اجهزة الحاسب الالي للحصول على بيانات تمس الامن الـداخلي او الخـارجي 

 ."للدولة أو اقتصادها الوطني



  
)٤٢٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
      ه ا ديا ا انـشاء موقـع لمـنظمات ) ١:  فـسلوك الجـاني المتمثـل في-:و

ارهابية على الشبكة المعلوماتية أو احد اجهزة الحاسب الالي لنشر أو تـسهيل الاتـصال بالإرهـابيين، 

 .او ترويج افكار المنظمات الارهابية، او كيفية تصنيع الاجهزة الحارقة والمتفجرات

خلي أو الخـارجي الدخول غير المشروع الى اجهزة تحتوي عـلى معلومـات تمـس الامـن الـدا -٢

 .للدولة او اقتصادها الوطني

 لهذه الجريمة فهي من الجرائم العمدية التي يتطلب فيها قصد جنـائي عـام واذ و ا اي  

 .ًكان الدخول خطأ فلا يكون معاقبا عليه

 : ال اا  لا  ءا   
 يعاقـب "ـ عـلى أنـه هــ١٤٢٨ من النظام السعودي ٢، ١ /٤ة وجاء النص على هذه الجريمة بالماد

بالسجن مدة لا تزيد على ثلاث سنوات وبغرامة لا تزيد على مليوني ريال أو بإحدى هـاتين العقـوبتين 

 : ، كل شخص يرتكب ايا من الجرائم المعلوماتية الآتية

ا الـسند او ذلـك عـن طريـق أو توقيع هـذ الاستيلاء لفنسه أو لغيره على مال منقول أو على سند، -١

 .الاحتيال او اتخاذ اسم كاذب او انتحال صفة غير صحيحة

الوصول دون مسوغ نظامي صـحيح الى بيانـات بنكيـة ، أو ائتمانيـة ، او بيانـات متعلقـة بملكيـة  -٢

  )١( "..اوراق مالية للحصول على بيانات ، أو معلومات، أو أموال، أو تتيحه من خدمات

ذه الجريمة المتمثـل في الاسـتيلاء عـلى امـوال الغـير عـن طريـق الاحتيـال او  لهو ا ادي  

وهـذه . )٢(اتخاذ اسم كاذب او انتحال صفه غير صـحيحة وهـي اسـاليب الاحتيـال في جريمـة النـصب

الجريمة من الجرائم ذات النتيجة المادية وهي وقوع الضرر، ويعاقب عـلى الـشروع فيهـا وفقـا لـنص 

 يعاقب كل من شرع في القيام بأي من " ذات النظام السعودي والتي تنص على أنه المادة العاشرة من

 .الجرائم المنصوص عليها في هذا النظام بما لا يتجاوز نصف الحد الأعلى للعقوبة المقررة

    ه ا يا ا فهي من الجرائم العمدية ويلزم لقيامهـا تـوافر القـصد الجنـائي و 

ولا يـشترط لقيامهـا تـوافر القـصد الجنـائي الخـاص لـدى الجـاني وعـن العقوبـة ) وارادةعلـم ( العام 

 .ًسنتناولها في سياسة العقاب لاحقا

                                                        

 . بشأن مكافحة جرائم تقنية المعلومات المصري٢٠١٨ لسنة ١٧٥من القانون رقم ) ٢٣( تقابل المادة - )١(

ثروت عبد الصمد ، شرح قانون العقوبات المـصري، القـسم الخـاص، / ابراهيم التمساحي، د/  مستشار د - )٢(

 . وما بعدها٤٢٤م، ص٢٠٢١الطبعة الاولى 



 )٤٣٠( ا ا  ا ا دا ا ا  )رم درا(  

د :داب اوا  لا   

سلاح ذو حدين فهي شبكة مفتوحة مليئة بما هو مفيد، إلا أنهـا بالمقابـل مليئـة بكـل  شبكة الانترنت

للاخلاق والاداب العامة، اختلفت التشريعات الجنائيـة في تجريمهـا، لاخـتلاف مفـاهيم ما هو منافي 

 ولا الاجتماعيـة، والعـادات والقـيم الثقافـات لاخـتلاف ،الاخلاق والاداب العامة من مجتمع إلى آخر

 لقـذفا ايـضا لتشمل تمتد بل ، فقط الاباحية المواقع على العامة والاداب بالنظام الماسة الجرائم تقف

  .وغيرها للاخرين الخاصة الحياة على والاعتداء والتشهير

 يعاقـب بالـسجن " ٦حيث تـنص م. ٣، ١/ ٦ ، م٥، ٤ /٣وجاء النص على هذه الجريمة بالمواد م

 انتاج ما من شأنه المساس بالنظام العام، أو القيم الدينية، او الآداب العامة، أو حرمـة -١.........مدة 

اعــداده، أو ارســاله، أو تخزينــه عــن طريــق الــشبكة المعلوماتيــة، أو أحــد أجهــزة الحيــاة الخاصــة أو 

 "......الحاسب الالي

انشاء المواد والبيانات المتعلقة بالشبكات الاباحية، او انشطة الميسر المخلـة بـالآداب العامـة  -٣

  "....او نشرها او ترويجها

    ه ا ديا ا جرامي الذي يتخذ احـدى الـصور التـي  قيام الجاني بالسلوك الاو

 ..وردت بالنص عليها بالمادة السادسة من النظام وهي 

 ومحله الصور او الكتابة والافلام واي رموز اخرى للمواد المخلة بالآداب العامة، أو - الانتاج  )أ 

  .)١(القيم الدينية، او حرمة الحياه الخاصة، ويأتي في اطار ذلك انتاج مواد تسيئ الى الاديان 

فلا يشترط الانتاج كـما في صـورة الـسلوك الـساق وانـما يكفـي كـل سـلوك ينطـوي  – الاعداد   )ب 

 .)٢(بالفعل على اعداد وتجهيز وتجميع لتلك المواد بقصد انتاجها ونشرها

 التخزين والذي يتمثل في تخزين ما تم انتاجه او اعداده   )ج 

                                                        

 .٢٠شيماء عبد الغني  محمد عطا االله، المرجع السابق، ص /  د - )١(

 .٢٠شيماء عبد الغني  محمد عطا االله، المرجع السابق، ص /  د - )٢(



  
)٤٣١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

 الشبكة المعلوماتية او احـد اجهـزة الارسال المتمثل في ارسال هذه المواد عن طريق بثها على  )د 

 الحاسب الالي

 مساسا بالنظام والآداب العامة الترويج والنشر لهذه المواد الاباحية التي تشكل  )ه 

 انشاء موقع على الشبكة المعلوماتية لنشر وبـث وتـرويج هـذه المـواد والاباحيـة والتـي تـشكل  )و 

تجار بالجنس البشري والمساس بالقيم الدينية مساسا بالنظام العام والآداب العامة ، مثل الدعارة والا

 .وحرمه الحياه الخاصة

انشاء موقع على الشبكة المعلوماتية لنـشر وتـرويج الاتجـار بالبـشر والمخـدرات والمـؤثرات   )ز 

 .العقلية وتسهيل التعامل معها

-  مما  داب اق وا ا اا و اوا: 

باحية والتي يندرج ضمنها انشاء هذه المواقع وارتيادها والشراء منهـا والاشـتراك جرائم المواقع الا

فيها، وحض وتحـريض القـصر عـلى انـشطة غـير مـشروعة عـبر الوسـائل الالكترونيـة واغـواء القـصر 

لارتكاب انشطة جنسية، وتلقي أو نشر المعلومات عن القصر عبر الكمبيوتر مـن اجـل انـشطة جنـسية 

 .، وجريمة التشهير بالاخرين عبر الانترنت والاعتداءعلى الحياه الخاصة والتحرش الجنسي

 فلم يقتصر على التجريم على الصور والافـلام المخلـة :٨١٤٢ و   ا ادي  

بالآداب العامة ما يتعلق منها بالأطفال كـما فعلـت بعـض التـشريعات المقارنـة بـل شـمل كافـه صـور 

ًالأطفال والكبار على السواء وجعـل مـن الجـرائم الخاصـة بالأطفـال ظرفـا مـشددا التجريم الخاصة ب

 .للعقوبة

وعن الركن المعنوي لهذه الجريمة فهي من الجـرائم العمديـة يلـزم لتوافرهـا القـصد الجنـائي  -

ويعد النظام السعودي في هذا الشأن . ولا يشترط قصد جنائي خاص لدى الجاني ) علم وارادة( العام 

 التشريعات المقارنة التي لا تعاقب عـلى مجـرد حيـازة تلـك الـصور او تلـك الأفـلام لأغـراض أفضل

  .الاطلاع الشخصي

لم يحدد المقصود بتلك المـواد والبيانـات فـالنص يتـسع ليـشمل  ويلاحظ أن النظام السعودي -

تكـون محليـة انشاء كل مادة تتعلق بالشبكات الاباحية، فالشبكات الالكترونية تتخذ عدة اشـكال فقـد 



 )٤٣٢( ا ا  ا ا دا ا ا  )رم درا(  

 ذات مـدلول واسـع تـشمل " البيانات المتعلقة بالشبكات الاباحية"وقد تكون عابرة للحدود، وعبارة

المعلومات أو الأوامر أو الرسائل أو الأصوات أو الصور التي تعـد أو سـبق اعـدادها لاسـتخدامها في 

سـب الالي كالارقـام الحاسب الالي، وكل ما يمكن تخزينـه ومعالجتـه ونقلـه وانـشاؤه بواسـطة الحا

والحــروف والرمــوز وغيرهــا ، وبــذلك فــالمنظم الــسعودي اخــذ بــالمعنى الواســع للبيانــات لتــشمل 

  .)١(المعلومات وغيرها

                                                        

 .هـ١٤٢٨ راجع نص المادة الأولى من النظام السعودي - )١(



  
)٤٣٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ا ا  

   ا ا  ا ادي  اب
ما و رما وا ا.  

 :  
  :  ل ا ا ول ا ا

سياسة العقاب لمكافحة الجريمة المعلوماتية في بعـض الانظمـة العربيـة والأجنبيـة : ا اول 

  .المقارنة

 ما سياسة العقاب لمكافحة الجريمة المعلوماتية في النظام السعودي: ا.  

  ا اول
ا ا  با    

رما وا ا ما .  

ــة  ــة المقارنــة سياســة عقابيــة للحــد مــن الجــرائم المعلوماتي اتخــذت التــشريعات العربيــة والقانوني

 :وسنتناولها على النحو التالي

  :اب  اوع -١

تـنص  عقوبـات مـصري والتـي ٤٦الأصل العام العقاب على الشروع في الجنايات وفق نص المادة 

ــه  ــلى أن ــلاف "ع ــلى خ ــا ع ــص قانون ــة إلا إذا ن ــات الآتي ــة بالعقوب ــلى الــشروع في الجناي ً يعاقــب ع

 أما الشروع في الجنح فالأصل أنه لا عقاب على الـشروع فيهـا إلا إذا وجـد نـص عقـابي "......ذلك

نح التي ً تعين قانونا الج" عقوبات مصري والتي تنص على أنه ٤٧يجرمه في القانون وفق نص المادة 

 ".يعاقب على الشروع فيها وكذلك عقوبة هذا الشروع

 عاقـب عـلى الـشروع في الجـرائم المعلوماتيـة بـصرف النظـر عـما اذا كانـت واع اي  -

م بـشأن ٢٠١٨ لـسنة ١٧٥من القانون ٤٠الجريمة جناية او جنحة وذلك من خلال النص عليه بالمادة 

ل من شرع في ارتكاب الجنح المنصوص عليها في هـذا  يعاقب ك"مكافحة جرائم تقنية المعلومات

  ."القانون بما لا يجاوز نصف الحد الاقصى للعقوبة المقررة للجريمة

المـشرع المـصري اتبـع مـسلك المـنظم الـسعودي والـذي يعاقـب عـلى الـشروع و أن    -

 .بالمادة العاشرة من نظام مكافحة جرائم المعلوماتية



 )٤٣٤( ا ا  ا ا دا ا ا  )رم درا(  

 " والتـي تـنص عـلى انـه ٤٠لى العقاب عـلى الـشروع بالمـادة وكذك المشرع الامارتي نص ع -

يعاقب على الشروع في الجنح المنصوص عليها في هـذا المرسـوم بقـانون بنـصف العقوبـة المقـررة 

 .للجريمة التامة وهذا مانهجه المنظم السعودي وكذلك المشرع المصري

قنية المعلومات وهـو امـر والمشرع الكويتي اغفل النص على العقاب على الشروع في قانون ت -

 .منتقد ويؤخذ عليه لعدم العقاب على الشروع في الجرائم المعلوماتية

كـما نـصت الاتفاقيـة العربيـة لمكافحـة تقنيــة المعلومـات عـلى الـشروع والاشـتراك بارتكــاب  -

الشروع في ارتكاب الجرائم المنـصوص عليهـا ..... -١" ١٩الجرائم من خلال النص عليه بالمادة 

 "...فصل الثاني من هذه الاتفاقيةفي ال

كما تـضمن قـانون مكافحـة جـرائم تقنيـة المعلومـات لـدول مجلـس التعـاون الخليجـي لـسنة  -

 منـه ٣٢م على العقاب على الشروع بنصف العقوبة المقررة للجريمة التامة حيث تنص المـادة ٢٠١٢

بنــصف ) القــانون(ام  يعاقــب عــلى الــشروع في الجــرائم المنــصوص عليهــا في هــذا النظــ"عــلى أنــه 

 ."العقوبة المقررة للجريمة التامة

٢-       اوا ا   التي تـصل الى خمـسة ملايـين جنيـة ولا تجـاوز عـشرة :ا

 .ملايين جنية

م الـنص عـلى ٢٠١٨ لـسنة ١٧٥يلاحظ عـلى جميـع مـواد قـانون تقنيـة المعلومـات المـصري  -

ر فيهـا ظـرف مـشدد في الجريمـة، ويؤخـذ عليـه أن عقوبة الحبس والغرامة عـدا الحـالات التـي يتـواف

عقوبة الحبس في حد ذاتها توقع على الجنح ولا تتناسب مع جسامة هذه الجرائم لاسـيما وان كانـت 

ًتشكل اعتداء خطيرا بين الأفراد تستوجب عقوبـة اشـد تتناسـب مـع جـسامة الجريمـة والـضرر النـاتج  ً

لى المشرع المصري حذو المنظم السعودي في تشديد خاصة العقوبة السالبة للحرية ويجب ع. عنها

 .العقوبة للوقاية من هذه الجرائم ومنع ارتكابها

٣- ا  : 



  
)٤٣٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

المشرع المصري نص على تشديد العقوبـة مـن خـلال الفـصل الـسادس مـن القـانون تحـت عنـوان 

جريمة من الجرائم  اذا وقعت اي " منه والتي تنص على أنه ٣٤الظروف المشددة في الجريمة المادة 

المنصوص عليها في هذا القانون بغـرض الاخـلال بالنظـام العـام او تعـريض سـلامة المجتمـع وامنـه 

للخطر او الاضرار بالامن القومي للبلاد او بمركزها الاقتـصادي او منـع او عرقلـة ممارسـة الـسلطات 

 الاضرار بالوحدة الوطنية والـسلام العامة لاعمالها او تعطيل احكام الدستور او القوانين او اللوائح او

 ".الاجتماعي، تكون العقوبة السجن المشدد

 مـن ٢ ،١ / ٤٦ومن الظروف المشددة للعقاب في التشريع الاماراتي مـا نـصت عليهـا المـادة  -

  :)١(قانون مكافحة تقنية المعلومات في حالتين وهما

اتي أو موقــع الكــتروني أو حالــة اســتخدام شــبكة المعلومــات او الانترنــت او اي نظــام معلومــ  - أ

 .وسيلة تقنية معلومات عند ارتكاب أي جريمة لم ينص عليها هذا المرسوم

حالة ارتكاب أي جريمة منصوص عليها في هذا المرسوم بقـانون لحـساب او لمـصلحة دولـة   - ب

 اجنبية او أي جماعة ارهابية أو مجموعة أو جمعية او منظمة أو هيئة غير مشروعة، 

المشرع المصري أفضل حالة من المشرع الاماراتي حيث ان المشرع الامـاراتي وهنا يتبين ان  -

والتي تستوجب تشديد  شدد العقوبة في اضيق حدود وأسقط وتجاهل هل العديد من الحالات الهامة

ًالعقاب لاسيما الجرائم التي تشكل تهديدا لامن الدولة الاقتصادي وتعطيل احكام الدستور والقوانين 

 .عر والفوضى داخل الدولة وعرقلة سلطات الدولة لمهامها كما فعل المشرع المصريواثارة الذ

-   ع اا المادة الحادية عشر عـلى ضرورة تـشديد عقوبـة   فقد حدد بموجب نصو

 :الحبس او الغرامة اذا ما اقترنت الجريمة باحدى الحالات الآتية

                                                        

ًيعـد ظرفـا مـشددا اسـتخدام شـبكة المعلومـات او  " من القـانون الامـاراتي عـلى انـه ٤٦  حيث تنص المادة - )١(

الانترنت او اي نظام معلوماتي الكتروني او موقع الكتروني او وسـيلة تقنيـة معلومـات عنـد ارتكـاب أي جريمـة لم 

ًينص عليها هذا المرسوم بقانون، كما يعد ظرفا مشددا ارتكاب اي جريمة منصوص عليها في هذا المرسوم بقانون  ً

 .".لحة دولة اجنبية او جماعة ارهابية او مجموعة او جمعية او هيئة غير مشروعةلحساب او لمص



 )٤٣٦( ا ا  ا ا دا ا ا  )رم درا(  

 .ارتكاب الجريمة من خلال عصابة منظمة   -أ 

 .ًاني وظيفة عامة وارتكابه لها مستغلا سلطته او نفوذهشغل الج  -ب 

 .التغرير بالقصد ومن في حكمهم من ناقص الاهلية او استغلالهم  -ج 

صدور احكام سابقة مـن المحـاكم الوطنيـة او الاجنبيـة بموجـب الاتفاقيـات المـصادق عليهـا   -د 

 .)١(بادانة الجاني بجرائم مماثلة 

ـ هــ١٤٢٨عن نظام مكافحـة الجـرائم المعلوماتيـة لـسنة  الثامنةويلاحظ أن هذه المادة تقابل المادة 

السعودي وهي حالات يجب تـشديد العقـاب عليهـا وخاصـة فـيما يتعلـق بـالتغرير بالقـصر أو نـاقص 

 .الاهلية استغلالهم وهي حالات لم نرى لها مثيل من قبل في التشريعات المقارنة

٤- ا  ء واا:  

م المصري على حالات الاعفاء من العقوبـة او ٢٠١٨ لسنة ١٧٥ من القانون ٤١حيث تنص المادة 

 وهذه الحالات  التخفيف منها

كل من بادر من الجناه او الشركاء الى ابلاغ السلطات القضائية او السلطات العامـة بـما يعملـه   - أ

 .عنها قبل البدء في تنفيذ الجريمة وقبل كشفها

 وقبــل التــصرف في التحقيــق فيهــا اذا مكــن الجــاني او اذا حــصل الــبلاغ بعــد كــشف الجريمــة  - ب

الشريك في اثناء التحقيق السلطات المختصة مـن القـبض عـلى مرتكبـي الجريمـة الاخـرين او ضـبط 

الاموال موضوع الجريمة او اعان اثناء البحث والتحقيق عـلى كـشف الحقيقـة فيهـا ، او عـلى القـبض 

 .وع والخطورةعلى مرتكبي جريمة اخرى مماثلة لها في الن

                                                        

 مــن القـانون الكـويتي الخــاص بجـرائم تقنيـة المعلومـات ويلاحــط ان مـا نـص عليــه ١١ راجـع نـص المـادة - )١(

 نظـام مكافحـة ًالمشرع الكويتي بهذه المادة يتفق تمامـا مـع مـا ذهـب اليـه المـنظم الـسعودي في المـادة الثامنـة مـن

 لا تقـل عقوبـة الـسجن أو الغرامـة عـن نـصف حـدها الاعـلى اذا اقترنـت "جرائم تقنيـة المعلومـات الـسعودي بـأن 

 شـغل الجـاني وظيفـة -٢من خـلال عـصابة منظمـة   ارتكاب الجاني الجريمة-١الجريمة باي من الحالات الاتية 

 -٤بالقصد ومن في حكمهم من ناقص الاهلية او اسـتغلالهم  التغرير -٣ًعامة وارتكابه لها مستغلا سلطته او نفوذه 

 ".صدور احكام محلية أواجنبية سابقة بالادانة في حق الجاني في جرائم مماثلة



  
)٤٣٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
والمشرع الاماراتي اجاد للمحكمة التخفيف من حدة العقوبة أو الاعفاء منها وذلـك بنـاء عـلى  -

طلـب مــن النائــب العـام وهــذا الاعفــاء والتخفيــف مقـرر لمــصلحة كــل مــن قـام بــالادلاء مــن الجنــاه 

ة او الادارية متى بمعلومات تتعلق باي جريمة من الجرائم المتعلقة بامن الدولة الى السلطات القضائي

 )١( .ادى ذلك الى الكشف عن الجرمية ومرتكبيها والقبض على المتهمين

مكافحة جرائم تقنية المعلومات لدول مجلس التعـاون ) قانون( من نظام ٣٨كما نصت المادة  -

 يعفـى مـن العقوبـات المقـررة للجـرائم "الخليجي على الاعفاء من العقوبات والتـي تـنص عـلى أنـه 

كل من بادر من الجناه بابلاغ الجهات المختصة بما يعلمه ) القانون(عليها في هذا النظام المنصوص 

عنها قبل البدء في تنفيذ الجريمة وكان من شأن ذلك اكتشاف الجريمة قبل وقوعهـا أو الحيلولـة دون 

 او اتمامها أو ضبط مرتكبيها ، فاذا حصل ابـلاغ بعـد الكـشف عـن الجريمـة جـاز اعفـاؤه مـن العقوبـة

ــي الجريمــة  ــاء التحقــق مــن القــبض عــلى مرتكب تخفيفهــا اذا مكــن الجــاني الــسلطات المختــصة اثن

 ".الآخرين

أمــا عــن المــشرع الكــويتي فقــد وضــع ضــوابط لتطبيــق الاعفــاء مــن العقوبــة في جــرائم تقنيــة  -

  كما فعل المشرع المصري والمنظم السعودي بالمادة الحادية عشر من النظام)٢(المعلومات 

٥ - اا ظا  لدرة واا    
عقوبــة المــصادرة مــن العقوبــات التــي نــص عليهــا في كافــه التــشريعات المقارنــة ومنهــا التــشريع 

  والكويتي والاماراتي)٣(المصري

                                                        

 تقـضي المحكمـة بنـاء عـلى طلـب مـن النائـب العـام " من القانون الاماراتي على انـه ٤٥  حيث تنص المادة - )١(

من ادلي من الجنـاه الى الـسلطات القـضائية او الاداريـة بمعلومـات تتعلـق بـاي بتخفيف العقوبة او الاعفاء منها ، ع

جريمة مـن الجـرائم المتعقلـة بـامن الدولـة وفقـا لاحكـام هـذا المرسـوم بقـانون، متـى ادى ذلـك الى الكـشف عـن 

 ."الجريمة  ومرتكبيها او اثباتها عليهم او القبض على احدهم

 للمحكمة ان تعفي من العقوبة كل من بادر مـن الجنـاه "ن الكويتي على انه  من القانو١٢  حيث تنص المادة - )٢(

بابلاغ السلطات المختـصة بالجريمـة قبـل علمهـا بهـا وقبـل البـدء في تنفيـذ الجريمـة فـان كـان الابـلاغ بعـد العلـم 

لجنـاه في حالـة بالجريمة وقبل البدء في التحقيق تعين للاعفاء من العقوبـة ان يكـون مـن شـأن الابـلاغ ضـبط بـاقي ا

 ."تعددهم

 مع عدم الاخلال بحقوق  الغير حـسن النيـة، " على أنه ٢٠١٨ لسنة ١٧٥ من القانون ٣٨  حيث تنص المادة - )٣(

عـلى المحكمــة في حالـة الحكــم بالإدانـة في أي جريمــة مـن الجــرائم المنـصوص عليهــا في هـذا القــانو ان تقــضي 



 )٤٣٨( ا ا  ا ا دا ا ا  )رم درا(  

 " والتي تنص على أنه ٣٩وعقوبة العزل نص عليها صراحة المشرع المصري بموجب المادة  -

دانة على أحد الموظفين العموميين، لارتكابه جريمة من الجرائم المنصوص للمحكمة اذا قضت بالا

ــا، إلى في  ًعليهــا في هــذا القــانون، أثنــاء وبــسبب تأديتــه لوظيفتــه ، أن تقــضي بعزلــه مــن و ظيفتــه مؤقت

  ".ًمن هذا القانون فيكون العزل وجوبيا) ٣٤(الحالات المشار اليها في المادة 

٦- ه ا  وا ا ا:- 

نجد ان المشرع المصري اجاز الصلح والتصالح في مثل هذه الجرائم وهو اتجاه محمود لم ياخـذ 

 .)١( منه ٤٢به اي من التشريعات المقارنة وهو ما نص عليه بالمادة 

  : ا اري -٧

ــسابع ــصل ال ــصري في الف ــشرع الم ــص الم ــد ن ــانون  فق ــن الق ــسنة ١٧٥م ــوان ٢٠١٨ ل ــت عن م تح

 يعاقب " على أنه ٣٧حيث تنص المادة ) ٣٧- ٣٥( سؤولية الجنائية للشخص الاعتباري بالمواد الم

بالحبس مدة لا تقل عن ثلاثة اشهر وبغرامة لا تقل عن ثلاثين الف جنية ولا تزيد على مائة الـف جنيـة 

لك مـا  وكـذ"....او باحدى هاتين العقوبتين ، كل مـسؤل عـن الادارة الفعليـة لاي شـخص اعتبـاري 

ــادة  ــه الم ــه ٣٦نــصت علي ــلى أن ــنص ع ــي ت ــرائم " والت ــن الج ــا اي م ــب فيه ــي ترتك  في الاحــوال الت

وللمكمـة ان تقـضي ....... المنصوص عليها في هـذا القـانون باسـم ولحـساب الـشخص الاعتبـاري 

 :  وتكون مسؤلية الشخص الاعتباري في حالتين)٢( "..بايقاف ترخيص مزاولة الشخص الاعتباري

                                                                                                                                               

ًة مما لا يجوز حيازتها قانونا، أو غيرها مما يكون قـد اسـتخدم في بمصادرة الادوات والالات والمعدات والأجهز

 ."......ارتكاب الجريمة، أو سهل أو ساهم في ارتكابها

ً يجوز للمتهم في اي حالة كانت عليها الدعوى، وقبل صيرورة الحكم باتا " على انه ٤٢  حيث تنص المادة - )١(

او خلفه العام ، امام النيابة العامـة او المحكمـة المختـصة بحـسب اثبات الصلح مع المجني عليه او وكيله الخاص 

 ."....الاحوال

 في تطبيق  احكام هـذا القـانون ، "م والتي تنص على أنه ٢٠١٨ لسنة ١٧٥ من القانون ٣٧  راجع نص المادة - )٢(

ائيـة للاشـخاص الطبيعيـين لا يترتب  على تقرير مسؤولية الادارة الفعلية للشخص الاعتباري استبعاد المسؤلية الجن

 .".الفاعلين الاصليين او الشركاء عن ذات الوقائع التي تقوم بها الجريمة



  
)٤٣٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

ا تعرض الموقع او الحساب الخاص او البريـد او النظـام المعلومـاتي المخـصص لكيـان اذا م -١

معنوي لاي جريمة من الجرائم المنصوص عليها في هـذا القـانون، ولم يقـم الـشخص المـسؤل عـن 

الادارة او الشخص المعنوي بتبليغ الجهات الرسـمية المختـصة وقـت علمـه بالجريمـة وهنـا يعاقـب 

 بالحبس عن مدة لا تقل عن ثلاثة اشهر وبغرامة لا تقل عن ثلاثـين الـف جنيـة ولا المسؤل عن الادارة

  تزيد على مائة الف جنية او احدى هاتين العقوبتين نظير تقاعسه واهماله

وهي الحالة التي ترتكب فيها ايا من الجرائم المنصوص عليها في هذا القانون باسم ولحساب  -٢

 .ل بذات عقوبة الفاعل الاصليالشخص الاعتباري ويعاقب هنا المسؤ

وللمحكمة ان تقضي بايقاف ترخيص مزاولة الشخص الاعتباري للنشاط مدة لا تزيد على سـنة  -

بحـسب الاحـوال ، ويـتم نـشر  وفي حالة العود ان تحكم بالغاء الترخيص او حل الشخص الاعتبـاري

 .يالحكم في جريدتين يوميتين واسعتي الانتشار على نفقة الشخص الاعتبار

والمشرع المصري في هذا الصدد توافـق مـع مـسلك المـشرع الكـويتي الـذي نـص في المـادة  -

الرابعة عشر من قانون مكافحة تقنية المعلومـات عـلى مـسؤلية الـشخص الاعتبـاري بـذات العقوبـات 

 المالية المقررة على الافعال التي ترتكب بالمخالفة لاحكام هذا القانون اذا ثبت أن اخلالـه بواجبـات

 .وظيفته اسهم في وقوع الجريمة مع علمه بذلك

كما نصت الاتفاقية العربية لمكافحة جرائم تقنية المعلومات بالمادة العشرون على المـسئولية  -

 تلتزم كـل دولـة طـرف مـع مراعـاه قانونهـا الـداخلي، "الجنائية للاشخاص الطبيعية والمعنوية بنصها

باريــة عــن الجــرائم التــي يرتكبهــا ممثلوهــا باســمها او بترتيــب المــسئولية الجزائيــة للاشــخاص الاعت

 ."ًلصالحها دون الاخلال بفرض العقوبة على الشخص الذي يرتكب الجريمة شخصيا

٨- ا  ا وا:- 



 )٤٤٠( ا ا  ا ا دا ا ا  )رم درا(  

مقدمي الخدمـة وفـق قـانون تقنيـة المعلومـات المـصري هـو اي شـخص طبيعـي او اعتبـاري يـزود 

المعلومـات والاتـصالات، ويـشمل ذلـك مـن يقـوم بمعالجـة أو تخـزين المستخدمين بخدمات تقنية 

 )١(المعلومات بذاته أو من ينوب عنه في اي من تلك الخدمات او تقنية المعلومات

ــن  - ــة ويمك ــات ومقــدمي الخدم ــات والالتزام ــة مــن الواجب ــصري مجموع ــشرع الم وأورد الم

  :تقسيمها على أربع حالات

 وا وتــشمل التـزام مقــدمي )٢(انـات والمعلومــات وضـمان سريتهـا حفــظ وتخـزين البي:ا 

الخدمة بحفظ وتخزين النظام المعلوماتي، والمحافظة على سرية البيانات التي تم حفظها وتخزينهـا 

وعدم افشائها او الافـصاح عنهـا بغـير امـر قـضائي ، وتـامين البيانـات والمعلومـات بـما يحـافظ عـلى 

 .سريتها وعدم اختراقها

  امواجبات مقدمي الخدمـة تجـاه المـستخدم او اي جهـة حكوميـة مختـصة وهـو مـا :ا 

 .)٣( ٢نصت عليه المادة الثانية فقرة 

 ا تتعلق بتقديم الدعم الفني وتوفير الامكانيات اللازمة لجهـات الامـن القـومي وهـو :ا 

 .)٤(٣مانصت عليه المادة الثانية فقرة 

اا ق بــضرورة التــزام مقــدمي الخدمــة ووكلائهــم ومــوزعيهم التــابعين لهــم،  تتعلــ:ا

وهو ما نصت عليه المادة الثانيـة .الحصول على بيانات المستخدمين ويحذر على غيرهم القيام بذلك

 .٤فقرة 

                                                        

 .م المصري بشأن مكافحة تقنية المعلومات٢٠١٨ لسنة ١٧٥  راجع نص المادة الاولى من القانون - )١(

 م المصري٢٠١٨ لسنة ١٧٥  وهو ما نصت عليه المادة الثانية من القانون - )٢(

 . المصري٢٠١٨ لسنة ١٧٥ من القانون ٢  راجع نص المادة الثانية فقرة - )٣(

مـع مراعـاة حرمـة الحيـاة الخاصـة التـي يكفلهـا الدسـتور، : ًثالثـا" على أنه ٣  حيث تنص المادة الثانية  فقرة - )٤(

ــومي ووفقــا لاحتيا ــال طلــب جهــات الامــن الق ــوفروا ح ــابعون لهــم، ان ي ــزم مقــدموا الخدمــة والت ــه يلت ــا كاف جاته

 ."... الامكانيات الفنية التي تتيح لتلك الجهات ممارسة اختصاصاتها وفقا للقانون 



  
)٤٤١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
    وروع احرص على تنظيم مـسؤلية مقـدمي الخدمـة وذلـك مـن خـلال تبنـي التوجـه وا

 نظامـا مرنـا بـشأن مـسؤولية مقـدمي )١(م٨/٦/٢٠٠٠تجـارة الالكترونيـة في الاوروبي الصادر بشأن ال

الخدمات للانترنت بوجه عام، فحظر على الأعضاء فرض التزام عام على هؤلاء من خلال النص على 

 )٢( وفرض نوع من الرقابة على هذه المواقع وفي بعض الاحوال١/ ١٥الحظر بالمادة 

    مع اا م ج بمعالجـة مـسؤولية مقـدمي الخدمـة اكثـر مـن مـرة منهـا  هذا النهو

 وبموجب هذا القـانون ٦/٢٠٠٤/ ٢١في ) ٢٠٠٤L.n -٥٧٥( ثم قانون ٢٠٠٠قانون اول اغسطس 

امر على عريضة بالزامة يوقف بث المـضمون -مسبقا -فمسئولية متعهد الوصول لا تقوم الا اذا صدر 

اي الزام المتعهـد بتبـصير ) الالتزام بالتبصير(  زمة لذلكالالكتروني غير المشروع واتخاذ التدابير اللا

عملائه بوسـائل التقنيـة التـي تـسمح بتقييـد الوصـول الى بعـض الخـدمات او ارشـادهم اليهـا، او الى 

 )٣( اهمال من جانبه اكثرها فعالية ،واعتبرت اخلاله لهذا الالتزام

ه مـن المـشرعين الاخـرين حيـث تنـاول  انه كان اكثـر توفيقـا عـن غـيرو  اع اي   

في حالة الاهمـال والاخـلال بالالتزامـات ) ٣٣-٣٠(مقدم الخدمة بالمواد من  تنظيم قواعد مسؤولية

 :والواجبات الملقاة على عاتقه وتوقيع عقوبة عليه حال اخلاله وتقاعسه بذلك والتي تكمن في

حكمة الجنائية بحجـب احـد المواقـع او عن تنفيذ القرار الصادر من الم اذا امنتع مقدم الخدمة -١

ويكـون العقـاب . الروابط او المحتوى المشار اليه في الفقـرة الاولى مـن المـادة الـسابعة مـن القـانون

الحبس مدة لا تقل عن سنة وبغرامة لا تقل عن خمسمائة الف جنية ولا تجاوز مليون جنية او باحـدى 

                                                        

 بهدف تحقيـق التجـانس بـين تـشريعات الـدول الاوروبيـة بـشأن ٢٠٠٠ يونيو ٨  صدر التوجيه الاوروبي في - )١(

 مقـدمي الخـدمات مـن جهـة، نظام مسؤولية مقدمي الخدمات عبر الانترنت، وتأكيد ضرورة التـوازن بـين مـصلحة

وحماية اصحاب الحقـوق في مواجهـة القرصـنة الالكترونيـة مـن جهـة اخـرى، حيـث وضـع مبـدأ عـام مفـاده عـدم 

مسؤلية مقدمي الخدمات الالكترونية الا في احوال معينـة وبـشروط خاصـة وسـمي ذلـك بالمـسؤلية المـشروطة او 

 ًمن التوجيه الاوروبي، ويراجع أيضا ١٥، ١٤ذلك احكام المواد   عدم المسؤلية ويراجع في 

Directive 2000/31/CE du parlement européen et du conseil du 8juin 2000sur le 
commerce éléctronique, JOEC,nL.178du 17juillet 2000.p.l. 
(2)- G.Haas et O.de Tissot, L'activité du fourmisseur d'hébergement à l'epreuve 
des droites des tiers:Com. Comm. Électr. Juillet-aoÛt 2000.chron.p.16 -   
(3) -  J.Passa, Propriété littéraire et artistique, internet et dorit d'auteur, JCP Civil 
annexes, fasc. 1970&Morgan Lavanchy, La responsabilité délictuelle sur internet 
en droit Suisse, mém. 2002.p.44. 



 )٤٤٢( ا ا  ا ا دا ا ا  )رم درا(  

ًارا تمثلت في وفاة شـخص او اكثـر او الاضرار بـالامن هاتين العقوبتين، فاذا ترتب على الامتناع اضر

القومي فهنا تشدد العقوبة الى السجن المشدد والغرامة التي لا تقل عن ثلاثة ملايـين جنيـة ولا تجـاوز 

 .عشرين مليون جنية اضافة الى الغاء ترخيص مزاولة النشاط

ة الاولى مــن المــادة الثانيــة  مــن الفقــر٢حالــة مخالفــة مقــدم الخدمــة بالاحكــام الــواردة بالبنــد  -٢

وهنا تكون العقوبة الحبس مـدة لا  والمتعلقة بالمحافظة على سرية البيانات التي تم حفظها وتخزينها

تقل عن سنة وبغرامة لا تقل عن خمـسة الاف جنيـة ولا تجـاوز عـشرين الـف جنيـة او باحـدى هـاتين 

 .العقوبتين

لـصادر مـن جهـات التحقيـق بتـسليم مالديـه مـن  حالة امتناع مقـدم الخدمـة عـن تنفيـذ القـرار ا -٣

البيانات او المعلومات المشار اليها في المادة السادسة من القانون المتعلقة بنظام معلوماتي او جهاز 

وتكون العقوبة هنا على الممتنع بـالحبس مـدة لا ... تقني موجود تحت يديه وسيطرته او مخزن لديه 

ن عشرين الف جنية ولا تتجاوز مائة الـف جنيـة او باحـدى هـاتين تقل عن ستة اشهر وبغرامة لا تقل ع

 العقوبتين 

الحالة التي تتعلق بمعاقبة مقدم الخدمة الذي يخالف الالتزامات والواجبات المفروضـة عليـه  -٤

 .وتكون العقوبة الغرامة والحبس. في المادة الثانية من القانون

ــصري  ــشرع الم ــا ان الم ــين لن ــدم يتب ــا تق ــاع م ــن جم ــات وم ــيم الواجب ــارزا في تنظ ــردا وب ــان متف ًك ً

 ًوالالتزامات ومقدم الخدمة لم نجد له مثيلا في التشريعات الأخرى



  
)٤٤٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ما ا  

  . اب  ا ا  ا ادي

ت ـ الـذي بموجبـه شـدد مـن العقوبـة سـواء كانـهـ١٤٢٨بصدور نظام مكافحة الجرائم المعلوماتية 

ًعقوبة السجن او الغرامة حتى تحقق الغرض المرجو من العقوبة ، ولتكون رادعـا لكـل مـن تـسول لـه 

ًنفسه الاعتداء على المصالح العامة أو الخاصة مع ملاحظة أن الأنظمة السعودية لم تضع حكما عامـا  ً

لـسجن في مفهـوم وا.  سـاعة٢٤بعقوبة السجن يبين الحد الأدنى لتلك العقوبة، لذلك فإنه لا تقل عـن 

 . هذا النظام هو عقوبة سالبة للحرية

كما أورد هذا النظام الخطوط العامة للمسئولية الجنائية عن الجرائم المعلوماتية وشدد من العقوبـة 

 :على النحو التالي

١(  دما ا دون و ا   ا  

( ـ على عقوبة السجن في المواد مـن هـ١٤٢٨ورد النص بمواد النظام مكافحه الجرائم المعلوماتية 

. منه ولم يحدد حد أدنى لتلك العقوبة على أساس أنها جرائم تعزيزية وفقا للأنظمة السعودية) ١٠-٣

 )١( .وقد تصل عقوبة السجن لهذه الجرائم الى عشر سنوات

٢(   وا  تو ت ا  ا:   

ع بين عقوبة السجن وعقوبة السجن مع الغرامة وهي جوازيـه للمحكمـة حيـث وقد قرر النظام الجم

ويلاحظ أن العقوبة هنا سواء كانت بالـسجن أو الغرامـة نجـدها . " أو بإحدى هاتين العقوبتين"تقرر 

شديدة حيث تصل عقوبـة الـسجن الى عـشر سـنوات وتـصل الغرامـة الى خمـسة ملايـين ريـال وهـي 

 .ن تسول له نفسه بارتكاب مثل هذه الجرائمرادعة لكل م عقوبة شديدة

  :ا   ادرة )٣

وقد نص على عقوبة صادرة وعقوبة الاغـلاق بوصـفهما عقـوبتين تكميليتـين ويكـون الحكـم بهـما 

 مـع عـدم الاخـلال "ًجوازيا للمحكمة وفق نص المادة الثالثة عشر مـن النظـام والتـي تـنص عـلى أنـه 

ة يجوز الحكم بمصادرة الاجهزة او البرامج او الوسائل المستخدمة في ارتكاب اي بحقوق حسن الني

                                                        

 ..هـ السعودي١٤٢٨من نظام مكافحة جرائم المعلوماتية ) ١٠- ٣( راجع في ذلك نص المواد من - )١(



 )٤٤٤( ا ا  ا ا دا ا ا  )رم درا(  

من الجرائم المنصوص عليها في هذا النظام، أو الأموال المحصلة منها، كـما يجـوز الحكـم بـإغلاق 

ًالموقع الالكتروني، أو مكان تقديم الخدمة اغلاقا نهائيا أو مؤقتا ً ً...." 

٤( ا    بةاوا  ل:  

اتبع المنظم في المملكة سياسة العقاب عن مجموعة من الأفعال بعقوبة واحـدة حيـث قـسمها الى 

ثــلاث مجموعــات تــشكل اعتــداء عــلى مــصالح واحــدة ومتقاربــة الخطــورة مــع مراعــاة التــدرج في 

  ........"العقوبات وهو ما نص عليه

 غــير المــشروع والتــشهير والتنــصت ، عقوبتهــا  والتــي تــشمل أفعــال الــدخولا او -أ

السجن الذي لا يزيد عن سنة واحدة والغرامة التي لا تزيد على خمسمائة ألف ريال أو بإحـدى هـاتين 

 .)١(العقوبتين

 وتشتمل الافعال التي يتوافر فيها خطورة اشد من سابقتها وتشكل اعتداء على ا ام  -ب

 .مصالح متقاربة من بعضها

وهي كافه الافعال التي تشكل اعتداء على اموال الغير وانظمة البنك التي تحمي اموال الافراد، وقرر 

لها النظام عقوبة السجن لمدة لا تزيد على اربعة سنوات والغرامة التي لا تزيد على ثلاثة ملايين ريـال 

 )٢(او بإحدى هاتين العقوبتين

 لنفسه او لغيره على مال منقول أو سند ، أو توقيـع وذلـك استيلاء الجاني –وهذه الأفعال تتمثل في 

 عن طريق الاحتيال أو اتخاذ اسم كاذب او انتحال صفة غير صحيحة ، والوصول بطريـق غـير مـشروع

 ....الى بيانات بنكية او ائتمانية

  وتـشتمل الافعـال التـي يتـوافر فيهـا خطـورة اشـد مـن سـابقيها والتـي تتعلـقا ا  ) ج

مـن خـلال الـدخول غـير المـشروع لإلغـاء  )٣(بالاعتداء عـلى الـشبكة اوالمواقـع والبيانـات والـدخول 

البيانات او حذفها او تدميرها او اتلافها وكذلك ايقاف الشبكة عن العمل أو تعطيلها او مـسح الـبرامج 

                                                        

 ..هـ السعودي١٤٢٨ من نظام مكافحة جرائم المعلوماتية ٥ ، ٤، ٣، ٢، ١ / ٣ راجع في ذلك نص المادة - )١(

 ..هـ السعودي١٤٢٨ المعلوماتية  راجع في ذلك نص المادة الرابعة  من نظام مكافحة جرائم- )٢(

 .٣، ٢،  ١/ ٥ راجع في ذلك نص المادة م - )٣(



  
)٤٤٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

دد المـنظم وكذلك اعاقة الوصـول الى الخدمـة او تشويـشها او تعطيلهـا بـاي وسـيلة كانـت، وهنـا شـ

السعودي بأن جعل العقوبة السجن مدة لا تزيد على اربع سنوات وبغرامـة لا تزيـد عـلى ثلاثـة ملايـين 

 .ريال او بإحدى هاتين العقوبتين

 وتشمل الافعال التي تشكل اعتداء على النظام العام والاداب العامة والاتجار ا اا ) د 

 الـسجن "لدينية بان جعل لها المنظم عقوبة شـديدة تتمثـل في بالمخدرات والجنس البشري والقيم ا

مدة لا تزيد على خمس سنوات وبغرامة لا تزيد على ثلاثة ملايين ريال او بإحدى هاتين العقوبتين كل 

او الآداب العامة وكذلك الاتجار بالبشر أو تسهيل  فعل من شأنه المساس بالنظام العام أو القيم الدينية

الاتجار بالمخدرات والمؤثرات العقلية أو ترويجها أو طرق تعاطيهـا او تـسهيل التعامـل التعامل به و

 )١(بها 

وتـشمل الافعـال التـي تـشكل جـرائم الارهـاب كإنـشاء مواقـع المـنظمات  ا ا ) هــ

ت الارهابية على الشبكة المعلوماتية او احد اجهـزة الحاسـب الالي او نـشره لتـسهيل الاتـصال بقيـادا

تلك المنظمات وكذلك الدخول غير المـشروع الى موقـع الكـتروني او احـد اجهـزة الحاسـب الالي 

للحصول على بيانـات تمـس الأمـن الـداخلي أو الخـارجي للدولـة أو اقتـصادها الـوطني، ولـذا شـدد 

 بالسجن مدة لا تزيـد عـلى )٢(المنظم السعودي على هذه الفعال بالعقاب عليها بموجب المادة السابعة

 .عشر سنوات وبغرامة لا تزيد على خمسة ملايين ريال أو بإحدى هاتين العقوبتين

  : اب  ا  اوف ادة )٥

ـ عـلى بعـض هــ١٤٢٨ من نظام مكافحة جرائم المعلوماتيـة )٣(نص المنظم السعودي بالمادة الثامنة

ابة منظمـة، او شـغل الجـاني وظيفـة الظروف المشددة للعقاب منها ارتكاب الجريمة من خـلال عـص

                                                        

 ..هـ السعودي١٤٢٨ راجع في ذلك نص المادة السادسة من نظام مكافحة جرائم المعلوماتية - )١(

 ..هـ السعودي١٤٢٨ راجع في ذلك نص المادة السابعة  من نظام مكافحة جرائم المعلوماتية - )٢(

والتـي تـنص عـلى .هـ السعودي١٤٢٨ في ذلك نص المادة الثامنة من نظام مكافحة جرائم المعلوماتية  راجع- )٣(

 -١: لا تقل عقوبة السجن أو الغرامة عن نـصف حـدها الأعـلى اذا اقترنـت الجريمـة بـاي مـن الحـالات الآتيـة"أنه 

او اتــصال الجريمــة بهــذه  شــغل الجــاني وظيفــة عامــة، -٢. ارتكــاب الجــاني الجريمــة مــن خــلال عــصابة منظمــة



 )٤٤٦( ا ا  ا ا دا ا ا  )رم درا(  

عامة او اتصال الجريمـة بهـذه الوظيفـة مـستغلا سـلطاته او نفـوذه، وكـذلك التغريـر بالقـصر ومـن في 

 .حكمهم واستغلالهم وصدور حكم سابق بالإدانة

  :اب  اوع )٦

 شرع في  يعاقـب كـل مـن"حيث تنص المادة العاشرة من نظـام مكافحـة جـرائم المعلوماتيـة عـلى أنـه 

القيــام بــأي مــن الجــرائم المنــصوص عليهــا في هــذا النظــام بــما لا يتجــاوز نــصف الحــد الاعــلى العقوبــة 

 ويلاحظ هنا أن المنظم السعودي لم يفرق عما اذا كانت الجـرائم مـن المخالفـات او الجـنح او "المقررة

ب عـلى الـشروع الا في الجنايات كبعض التشريعات الجنائية ، لاسـيما المـشرع المـصري الـذي لا يعاقـ

والـسبب في )١(الجنايات وبعض الجنح التي ينص عليها القـانون ولاعقـاب عـلى الـشروع في المخالفـات 

 .ذلك يرجع الى اعتبارها جرائم تعزيرية وفقا للأنظمة السعودية

  : اء اازي  اب )٧

ًازيا للمحكمة المختـصة ان  الاعفاء جو)٢(جعل المنظم السعودي وفق نص المادة الحادية عشر من

تعفي من العقوبات لكل من يبادر من الجناة بإبلاغ السلطة المختصة بالجريمـة قبـل العلـم بهـا وقبـل 

وقوع الضرر، واذا كان الابلاغ بعد العلم بالجريمة تعين للإعفاء ان يكون من شأنه ضبط بـاقي الجنـاة 

 .في حالة تعددهم او الادوات المستخدمة في الجريمة

  :اب  ااك )٨

ـ القواعد العامة المقررة في الانظمة العقابية المقارنة حيث نص هـ١٤٢٨اتبع النظام السعودي لسنة 

المساعدة ، والعقاب عليهـا وذلـك بـالنص  – التحريض -على صور الاشتراك التي تتمثل في الاتفاق 

ن حـرض غـيره او سـاعده او اتفـق معـه  يعاقب كـل مـ"عليها بالمادة التاسعة منه والتي تنص على أنه 

على ارتكاب اي من الجرائم المنصوص عليهـا، في هـذا النظـام، اذا وقعـت الجريمـة بنـاء عـلى هـذا 

                                                                                                                                               

 -٤.  التغريـر بالقــصر ومـن في حكمهــم واســتغلالهم-٣. الوظيفـة، او ارتكابــه الجريمـة مــستغلا سـلطاته أو نفــوذه

 .صدور احكام محلية أو اجنبية سابقة بالادانة بحق الجاني في جرائم مماثلة

 تعـين قانونـا الجـنح " عـلى أنـه م١٩٣٧ لـسنة ٥٨ من قانون العقوبات المصري رقـم ٤٧ حيث تنص المادة - )١(

 .."التي يعاقب على الشروع فيها وكذلك عقوبة هذا الشروع

 ..هـ السعودي١٤٢٨ راجع في ذلك نص المادة الحادية عشر  من نظام مكافحة جرائم المعلوماتية - )٢(



  
)٤٤٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
التحريض او المساعدة او الاتفاق، بما لا يتجاوز الحد الاعلى للعقوبة المقـررة لهـا، ويعاقـب بـما لا 

 " لم تقع الجريمة الاصليةيتجاوز نصف الحد الاعلى للعقوبة المقررة لها اذا

 والـذي يـشترط للعقـاب عـلى )١(عقوبـات٤٣ ، ٤٠وهنا يخالف الـنص المـصري الـوارد بالمـادتين 

الاشتراك وقوع الجريمة بالفعل بناء على التحـريض او بالاتفـاق او المـساعدة وهنـا تحـسب للمـنظم 

الاشتراك ويقـصد هنـا بوقـوع السعودي الذي يعاقب على الاشتراك ولو لم تقع الجريمة بناء على هذا 

الجريمة الأصلية التي تم الاشتراك فيها فيعاقب على مجرد التحـريض أو الاتفـاق أو المـساعدة حتـى 

ولو لم يرتكب الجاني الجريمة الاصلية التي تم الاتفاق عليها أو التحريض بشأنها، الأمر الذي يتفـق 

ترن بالسلوك وذلك في جـرائم التعـازير، مـادام مع أحكام الفقه الاسلامي الذي يعاقب على الاثم المق

 .)٢(أن ولي الامر قد ارتأى ذلك

أمــا في جــرائم الحــدود فــإن الأصــل هــو أن العقوبــات مقــررة لمــن يبــاشر الجريمــة دون الــشريك 

 )٣(المتسبب

ـ عـدم تنظيمـة لمـسئولية مـزودي هــ١٤٢٨ على مواد نظـام مكافحـة الجـرائم المعلوماتيـة و

جــرائم تقنيــة   في شــأن مكافحــة٢٠١٨ لــسنة ١٧٥ فعــل المــشرع المــصري بالقــانون الخــدمات كــما

 )٤(٣٠، ٢٩ ، ٢٨ ، ٢٧المعلومات بالفصل الرابع منه بالمواد 

                                                        

ًشريكـا في  يعـد "م عـلى أنـه ١٩٣٧ لـسنة ٥٨ مـن قـانون العقوبـات المـصري  رقـم ٤٠ وحيث تنص المادة - )١(

ًأولا كل من حـرض عـلى ارتكـاب الفعـل المكـون للجريمـة اذا كـان هـذا الفعـل قـد وقـع بنـاء عـلى هـذا : الجريمة 

مـن أعطـى للفاعـل أو : ًثالثـا. من اتفق مع غيره على ارتكاب الجريمة فوقعت بناء على هذا الاتفاق: ًالتحريض  ثانيا

 مـن اشـترك في جريمـة  فعليـة "ت القـانون المـصري عـلى أنـه  مـن ذا٤٣ وكذلك تنص المادة "........للفاعلين 

عقوبتها ولو كانت غير التي تعمد ارتكابها متـى كانـت الجريمـة التـي وقعـت بالفعـل نتيجـة محتملـة للتحـريض أو 

 "..الاتفاق او المساعدة التي حصلت

 .٣٧٥ ص– الجزء الأول - التشريع الجنائي الاسلامي–عبد القادر عودة /  د- )٢(

 .٣٧٣ المرجع السابق ص–عبد القادر عودة /  د- )٣(

في غير الأحوال المنصوص عليها في هذا القانون، يعاقب بـالحبس ..." منه على أنه ٢٧ حيث تنص المادة - )٤(

مدة لا تقل عـن سـنتين وبغرامـة لا تقـل عـن مائـة ألـف جنيـة، ولا تزيـد عـلى ثلاثمائـة الـف جنيـة، أو بإحـدى هـاتين 



 )٤٤٨( ا ا  ا ا دا ا ا  )رم درا(  

وكما يلاحظ ايضا عدم معالجة مسؤولية الشخص المعنوي كـما فعـل المـشرع المـصري بالفـصل 

ية الجنائية للشخص الاعتبـاري بـالمواد م والذي قرر فيه المسئول٢٠١٨ لسنة ١٧٥السابع من القانون 

 .)١( منه٢٧، ٣٦، ٣٥

ـ بالمملكـة العربيـة الـسعودية رغـم بعـض هــ١٤٢٨ أن نظام مكافحة جرائم المعلوماتية لسنة ومى

ًالمآخذ عليه والتي سنذكرها في التوصيات والنتائج إلا أنه قد وفر قدرا كبيرا من الحماية للمعلومات  ً

وأنظمـة المعلومــات المملوكـة للغــير ، وتجــريم . يــة المواقـع الالكترونيــةوأنظمتهـا مــن خـلال حما

الدخول اليها بغير مسوغ قانوني وتجريم تخريـب او احـداث خلـل في سـلامة الـنظم والمعلومـات ، 

كـما وفـر الحمايـة للحيـاة الخاصـة في ظـل تقنيـة المعلومـات مـن خـلال تجـريم التنـصت او التقــاط 

ن، والحاق الضرر بهم ، عبر وسائل تقنيات المعلومات المختلفة بأن وضع الرسائل، التشهير بالآخري

عقوبات رادعة تجمع بين السجن الذي يصل الى عشر سنوات والغرامة التي تصل الى خمسة ملايين 

ريال والمصادرة والغلق والعقاب على الـشروع وكـذلك العقـاب عـلى الاشـتراك وحتـى ولـو لم تقـع 

 .الجريمة الأصلية

                                                                                                                                               

ًكل مـن أنـشأ أو أدار أو اسـتخدم موقعـا أو حـسابا خاصـا عـلى شـبكة معلوماتيـة يهـدف الى ارتكـاب أو العقوبتين،  ً

 ."ًتسهيل ارتكاب جريمة معاقب عليها قانونا

 يعاقـب بـالحبس مـدة لا تقـل عـن ثلاثـة اشـهر، "  عـلى أنـه ٢٠١٨ لـسنة ١٧٥ مـن ق ٣٥ حيث تنص المادة - )١(

 ولا تزيد عـلى مائـة ألـف جنيـة، او بإحـدى هـاتين العقـوبتين، كـل مـسئول عـن وبغرامة لا تقل عن ثلاثين الف جنية

ــام  ــتروني او النظ ــد الالك ــاص او البري ــساب الخ ــع او الح ــرض الموق ــاري اذا تع ــخص اعتب ــة لأي ش الادارة الفعلي

 المعلوماتي المخصص للكيان الذي يديره لاي جريمة مـن الجـرائم المنـصوص عليهـا في هـذا القـانون ولم يبلـغ

 .."بذلك الجهات الرسمية المختصة وقت علمه بالجريمة



  
)٤٤٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ااا   

ا ا  ووا طون اا.  
و :  

ًبدأ التعاون الوطني و الدولي واضحا في ابرام العديد من المعاهدات والاتفاقيات الاثنائية الاقليمية 

 معينة وانما والجماعية ، لتجريم العديد من الانشطة الاجرامية التي لا يقتصر اثارها المدمرة على دولة

تتعداها الى دول اخرى وقد تجلى هذا التعاون بصورة واضحة سواء في مرحلة التجريم أو في مرحلة 

الملاحقة القضائية، بحيث غدت هذه المعاهـدات بحـق مـصدرا مهـما للتـشريعات الجنائيـة الوطنيـة 

هود وافادة الخبراء وتتعدد صور الملاحقة القضائية في مجال تبادل المساعدات القضائية وسماع الش

وصولا الى  –والمعاينات وتبادل الادلة والمعلومات ، ومصادرة الاموال المتحصلة من هذه الجرائم 

 .)١(.التعاون الدولي في تنفيذ الاحكام الجنائية الأجنبية

 يجـب "  على أنه٢٠٠١ من اتفاقية بودابست لمكافحة جرائم المعلوماتية لسنة ٢٣واكدت المادة 

ول الاطـراف ان تتعـاون مـع بعـضها الـبعض وفقـا لأحكـام هـذا الفـصل، في تطبيـق الاصـول على الد

ــشريعات  ــات المعتمــدة عــلى الت ــة، والاتفاقي ــدولي في المــواد الجنائي ــصلة بالتعــاون ال ــة المت الدولي

المتماثلــة او النظــيرة والقــوانين المحليــة ، الى اوســع نطــاق ممكــن، لأغــراض التنقيــب والتحــري او 

ات الجنائية المتعلقة بالجرائم الجنائية المرتبطة بنظم وبيانات معلوماتية ، او لجمع ادلة ذات الاجراء

 -: وسنتناول هذا المبحث من خلال المطالب الآتية"شكل الكتروني للجريمة الجنائية

   ا  ا اط  ا اد : ا اول
ما رها: او ا ا  وون ا.  

   

                                                        

عمـر سـالم ، الانابـة / ، د١م ص١٩٦٦التعاون الـدولي في مكافحـة الاجـرام ، دمـشق / محمد الفاضل /  د- )١(

 .١٠، ص٢٠٠١القضائية الدولية في المسائل الجنائية، دراسة مقارنة، دار النهضة العربية ، 



 )٤٥٠( ا ا  ا ا دا ا ا  )رم درا(  

  ا اول
دا ا  طا ا  ا   

ذكرنا من قبل أن الـسياسة الجنائيـة التـي يتبعهـا المـشرع الجنـائي في وضـعه لنـصوص القـانون في 

ـ هــ١٤٢٨سة التجريم التي انتهجها المنظم السعوديمجال التجريم او الوقاية او الجزاء، وتناولنا سيا

،وكذلك سياسة العقاب وفي هذا المطلب سنتناول سياسة الوقاية والمكافحـة للجريمـة المعلوماتيـة 

 .ـهـ١٤٢٨التي اتبعها النظام السعودي 

حيث قامت المملكة العربية السعودية بإنشاء منصة الكترونيـة لمكافحـة الجـرائم المعلوماتيـة  -١

والنهـي عـن المنكـر ،  العامـة لهيئـة الأمـر بـالمعروف  عبارة عن خدمة الكترونية تقدمها الرئاسةوهي

تمكن من مكافحة الجرائم المعلوماتية، سواء عـن طريـق الحـصول عـلى معلومـات او محادثـات او 

صور لحياة انسان خاصة ونـشرها عـلى وسـائل تقنيـة المعلومـات بغـرض التـشهير او الحـاق الـضرر 

مع وجود آلية التبليغ عن الجرائم ذات التقنية العالية من خلال الدخول لمنصة أبشر الالكترونيـة، .)١(به

ثم الدخول إلى خدمات الامن العام ، ومن ذلك لخدمـة بـلاغ الجـرائم الالكترونيـة، ومـن ثـم تحديـد 

ارسـال ، واخـيرا نوع البلاغ والقيام باستيفاء كافه الحقول المطلوبة ، يـتم بعـد ذلـك النقـر عـلى حقـل 

  .وبعد ارسال البلاغ يتم تزويد المستخدم بالرقم المرجعي الخاص بالبلاغ 

وكذلك اتاحة المملكة رقما موحدا يتم من خلاله تلقي مختلف بلاغـات الجـرائم الالكترونيـة  -

 )٢(١٩٠٩اضافة الى توفير خدمة التوعية والتوجيه من خلال الاتصال على الرقم 

ـ وكـان الهـدف منـه الحـد مـن نـشوء هـذه هــ١٤٢٨جرائم المعلوماتية وبصدور نظام مكافحة  -٢

 يهـدف هـذا النظـام الى الحـد مـن "المعلوماتية وهو ما جاء في المادة الثانية من هذا النظـام  الجرائم

وقوع جرائم المعلوماتية وذلك بتحديد هذه الجرائم والعقوبات المقررة لكل منها وبما يؤدي الى مـا 

 -:يأتي

 ة على تحقيق الأمن المعلوماتيالمساعد  -أ 

                                                        

بحـث ) الكمبيـوتر(  مشكلات السياسة الجنائيـة المعـاصرة في نظـم المعلومـات – محمد محي الدين عوض/  د-  )١(

 .٦٥ ص ١٩٩٣ اكتوبر ٢٨ - ٢٥لقانون الجنائي المنعقد من مقدم الى المؤتمر السادس للجمعية المصرية ل

تهـاد الجرائم ذات التقنيـة العاليـة والحمايـة مـن الجهـات الالكترونيـة مجلـة الاج: محمد مكاوي محمد/  د- )٢(

 .٥٤، ص١٣، مجلد١القضائي عدد



  
)٤٥١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

  حفظ الحقوق المترتبة على الاستخدام المشروع للحاسبات الآلية والشبكات المعلوماتية  -ب 

 حماية المصلحة العامة ، والأخلاق ، والآداب العامة  -ج 

 )١(حماية الاقتصاد الوطني   -د 

 ٢٠١٤ر  فبرايـ١٨- ١٧كما نظمت ورشة عمل من قبل الأمن العام السعودي خلال الفـترة مـن  -٣

بمدينــة الريــاض لتوضــيح الــنماذج والانــماط المتعــددة للجــرائم المعلوماتيــة واثارهــا الــسلبية عــلى 

 .)٢(المجتمع وسبل الوقاية والعلاج

 أي فعـل يرتكـب متـضمنا " عـلى أنهـا ٨ /١ تعريف المنظم السعودي للجريمة المعلوماتية م -٤

ً وقد حدد النظام عددا "فة لأحكام هذا النظام استخدام الحاسب الالي او الشبكة المعلوماتية بالمخال

من الصور والسلوك لنماذج الجريمة المعلوماتية التي من بينها على سبيل المثال لا الحـصر التنـصت 

 .....الدخول على المشروع لتحديد شخص او ابتزازه –

ق هيئـة أوجه التعاون الوطني السعودي لمكافحـة الجريمـة المعلوماتيـة اطـلا  وكذلك من بين -٥

الاتصالات وتقنية المعلومات، لحملة توعوية على مستوى المملكة للتعريف بنظام مكافحة الجرائم 

المعلوماتية والرفع من مـستوى الـوعي بـسبل المكافحـة والوقايـة والعـلاج، ولفـت انتبـاه مـستخدمي 

 وماتيــةخـدمات الاتــصالات وتقنيــة المعلومــات في المجتمـع الــسعودي الى خطــورة الجــرائم المعل

اثنـاء التعامــل مـع المعلومـات ، وبيــان المـسئوليات والعقوبــات  والتحـذير مـن التــساهل أو الاهمـال

المترتبة على ارتكاب هذه الجريمة، مع بيان آلية التقاضي والـشكوى لمـن يقعـون ضـحايا لمثـل هـذا 

 .)٣(النوع من الجرائم

                                                        

 .هـ السعودي١٤٢٨ راجع المادة الثانية من نظام مكافحة جرائم المعلوماتية - )١(

 المفهــوم – نــدوة الابتــزاز –محمــد ســامي دســوقي، ثــورة المعلومــات وانعكاســها عــلى الواقــع العمــلي /  د- )٢(

 ..٧٥، ص٢٠١١ جامعة الملك سعود –والواقع والعلاج 

 دار الفكـر الجـامعي –سعيدي سليمه ، بلال حجازي، جرائم المعلومات والشبكات في العصر الرقمـي /  د- )٣(

 .١٠٥، ص٢٠١٧ الاسكندرية –



 )٤٥٢( ا ا  ا ا دا ا ا  )رم درا(  

د خلال الـسنوات الماضـية وكذلك للقطاع المصرفي السعودي جهودا في هذا الصدد فقد شه -٦

ًتحولا ملحوظا وملموسا فى التعاملات الالكترونية ، التي تعتمد على استخدام احدث وسـائل التقنيـة  ً ً

الحديثة وتحصين انظمتها المعلوماتية الداخلية الخاصة بحسابات العمـلاء باسـتخدام افـضل بـرامج 

 .الحماية المتوافرة على مستوى العالم

 تعاون جميع افراد المجتمع مع تلك ا لجهود من عدم اساءة استخدامها مـن جهـة ًوأخيرا فلا بد من

 .)١(او من الوقوع ضحية لإساءة استخدامها من قبل الاخرين من جهة اخرى

ا ا   طون اا ا ت اا او و:  
الجهات والافراد عن الابلاغ عنها ولذا يجب عدم الابلاغ غن هذه الجرائم واحجام الكثير من   -أ 

تحديث الاساليب الاجرائية في مواجهة الجرائم المعلوماتية واستكمالها على نحو يكفـل اسـتجابتها 

بشكل كافي، حيـث يـضمن تعـويض الافـراد لحقـوقهم وحريـاتهم دون التعـرض لخطـر المتطلبـات 

الات وفي جميــع الاجهــزة الاخــرى الــذي العمليـة في الاثبــات في مجــال تقنيــة المعلومــات والاتــص

  .)٢(يخلف مأزق حقيقي نتيجة سوء الاستعمال لوسائل التكنولوجيا الحديثة

 صعوبة اثبات هذه الجرائم والتحقيق فيها وذلك لصعوبة الحصول على الدليل فيها كونـه غـير   -ب 

الذي يـصعب عـلى مرئي يمكن محوه في لمح البصر على خلاف الدليل في الجرائم التقليدية، الامر 

سلطات التحقيق اقامة الدليل ضد المتهم واعاقة الوصول الى الدليل في تلك الجرائم مع نقص خبرة 

مأمور الضبط القضائي في ذلك المجال، فقد يستعصي على سلطة الاستدلال التحقق من الدليل لعـدم 

لهـا قــد يتولــد الــدليل قـدرتها عــلى فــك الرمـوز في كثــير مــن المــسائل الفنيـة الدقيقــة والتــي مــن خلا

 فانه يـصعب تخلـف وراءهـا اثـار ماديـة ملموسـة تكـشف عنهـا )٣(المتحصل من الوسائل الالكترونية 

لاسميا وأن الدليل الناتج عن هذه الجرائم قد يتحصل . )٤(الامر الذي يزيد من صعوبة عمل المحققين

ونية وعمليات اخرى غير مرئية، من عمليات فنية معقدة عن طريق التلاعب في نبضات وذبذبات الكتر

                                                        

 جامعة زيان عاشـور – السياسة الدولية  والاقليمية في مجال مكافحة الجريمة الالكترونية –لنيدة شرابثة /  د- )١(

 .٢٤٨ الجزائر ص -٢٠٠٩الحلقة ابريل 

ــبكة /  د- )٢( ــرائم الناشــئة عــن اســتخدام ش ــة ، للج ــضل، المواجهــة التــشريعية والامني ســليمان احمــد محمــد ف

 .٤٣٥هـ، ص ١٤٢٨ – القاهرة –  بدون دار نشر–المعلومات الدولية 

  وما بعدها٦٥ المرجع السابق، ص–عبد الفتاح بيومي حجازي /  د- )٣(

 .٢٥، ص٢٠١٨ نشر في صنعاء نيوز ،–ريمة الالكترونية  مظاهر صعوبة اثبات الج–عادل عامر /  د- )٤(



  
)٤٥٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
لعـدم تخلـف اثـار ماديـة ملموسـة تكـشف . فالوصول اليه وفهم مضمونه قد يكـون في غايـة الـصعوبة

 .عنها، الأمر الذي يزيد من صعوبة عمل المحققين

ًعدم تطور القوانين الخاصة بالجرائم المعلوماتية تطورا يـوازي ويتماشـى مـع التطـور العلمـي   -ج 

وجيا الحديثة لا سيما واتخاذ الجـاني احـدث اسـاليب التكنولوجيـا في ارتكابـه لهـذه والتقني للتكنول

، لاسيما وأن عصر الثورة التكنولوجية )١(الجرائم وبالتالي تخرج تلك الصور من تحت طائلة العقاب 

حققت تطورات ايجابية في جميع الاصعدة الامر الذي يخلف مأذق حقيقـي نتيجـة سـوء الاسـتعمال 

 .التكنولوجية الحديثةبوسائل 

                                                        

، ٢٠٠٩عربيـة القـاهرة ،دار النهـضة ال–السياسية الجنائيـة في مواجهـة الانترنـت –حسين سعيد الغافري /   د- )١(

 .٦٥٥ص



 )٤٥٤( ا ا  ا ا دا ا ا  )رم درا(  

ما ا  
  اون او  ا ا وره

  

 -:سنتناول موضوع التعاون الدولي لمكافحة الجريمة المعلوماتية وصوره من خلال الأفرع التالية

  .الصعوبات التي تواجه التعاون الدولي لمكافحة الجريمة المعلوماتية: اع اول

مع اضوابط التعاون الدولي في مكافحة الجريمة المعلوماتية: ا. 

ع اصور التعاون الدولي في مكافحة الجريمة المعلوماتية: ا.  

اع اأهمية التعاون الدولي لمكافحة الجريمة المعلوماتية: ا. 

  اع اول
ا  وون اا ا ت ااا   

وان كان التعاون الدولي بكل صوره في مجال مكافحة الجريمة المعلوماتية يعد مطلبا مهما تـسعى 

الى تحقيقه معظم الدول ان لم يكن كلها ، إلا أنه يواجه هذا التعاون ثمة صعوبات تحول دون تحقيقه 

 :ومنها

١ - ا اا  ص اا  :  

وهنـا تثـار المـشكلة حيـث اخـتلاف  ما وأن الجريمة المعلوماتية من الجرائم العـابرة للحـدودلاسي

يتعـدى النـشاط الاجرامـي  بين الدول التي يرتكب فيها هذه الجرائم حيث التشريعات والنظم القانونية

يمـة لها لعدد من الدول فقد ترتكـب الجريمـة في اقلـيم دولـة معينـة مـن قبـل اجنبـي فهنـا تكـون الجر

خاضعة للاختـصاص الجنـائي للدولـة الاولى اسـتنادا لمبـدأ الإقليميـة وتخـضع كـذلك لاختـصاص 

الدولة الثانية على اساس مبدأ الشخصية وقد تكون هذه الجريمة من الجرائم التي تهـدد امـن وسـلامة 

 .)١(دولة اخرى فيكون الاختصاص استنادا لمبدأ العينية 

ة، بين الدول ينجم عنها تنازع في الاختصاص بين الدول ، لا سيما في فتنوع النظم القانونية الاجرائي

تنـازع الاختـصاص القـضائي في حالـة اذا كـان  الجرائم المعلوماتية عابرة الحدود، فقـد تثـار مـشكلة

                                                        

 – دار النهـضة العربيـة - الجوانب الموضـوعية والاجرائيـة للجـرائم المعلوماتيـة-هلالي عبد االله احمد /  د- )١(

 .٣٥٠ ص ٢٠٠٣القاهرة ، 



  
)٤٥٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
اختصاص الدولة قائم على مبدأ الاقليمية وقام الجاني ببث المواد المخلة بـالاداب العامـة مـن اقلـيم 

م الاطلاع عليها في دولة ثالثة ففي هذه الحالة يثبت الاختصاص وفقا للمبـدأ الاقليميـة دولة اخرى وت

 .لكل دولة من الدول التي وقع عليها جزء من ماديات الجريمة

ًودول مجلس التعاون الخليجي وضـعت حـلا لمـشكلة تحديـد الاختـصاص بموجـب المـادة  -

ــ)١(الثانيــة مــن القــانون الخــاص بهــا ــة "ه  والتــي تــنص عــلى أن  مــع عــدم الاخــلال بالاتفاقيــات الثنائي

والجماعية المنظمة لاختصاص القضائي الدولي وتسليم المطلوبين بين دول مجلس التعاون، تسري 

ًاحكام هذا النظام على الجرائم المنصوص عليها فيـه حتـى ولـو ارتكبـت كليـا او جزئيـا خـارج اقلـيم  ً

يجة الفعل في الدولـة او كـان يـراد ان تتحقـق فيهـا، الدولة، متى اضرت باحد مصالحها او تحققت نتن

  "..ويختص القضاء الوطني بنظر الدعاوي المترتبة عليها

وبذلك يكون المنظم السعودي تبنـى مبـدأ العينيـة حيـث يـسري قـانون العقوبـات عـلى جـرائم  -

صالح معينة تقع من خارج البلاد بغض النظر عـن جنـسية الفاعـل في تلـك الجـرائم بـسبب تعلقهـا بمـ

 .جوهرية للدولة

٢- وا ات اا :  

 :من المشاكل التي تواجه التعاون الدولي، المساعدات القضائية الدولية وذلك من خلال

ان طلبات الانابة الدولية والتي تعد من صور المساعدات القضائية الدولية في المجال الجنائي   -أ 

تتسم بالبطء والتعقيد الامر الذي يتعارض مع طبيعة الجـرائم تسلم بالطرق الدبلوماسية وهذا يجعلها 

  .المعلوماتية التي تتمتع بالسرعة

 كذلك التباطئ في الرد على طلب المساعدة القـضائية مـن خـلال القنـوات الدبلوماسـية الامـر   -ب 

ت الذي يهدد أركان الجريمة وعدم ضبط فاعليها وذلك لعدم تلبية طلبات المساعدة القضائية في وقـ

 .)٢(مناسب ، يتناسب مع طبيعة الجريمة

                                                        

لمكافحة جرائم تقنية المعلومات لدول مجلس التعاون لدول الخليج العربيـة والـذي ) القانون(راجع النظام - )١(

 .هـ٣/١١/١٤٣٤ بتاريخ ٣٥١تم تطبيقة في المملكة العربية السعودية بموجب قرار مجلس الوزراء رقم 

 القـاهرة – دار النهـضة العربيـة –ئيـة في مواجهـة جـرائم الانترنـت حسين سـعيد الغـافري، الـسياسة الجنا/  د- )٢(

 .٦٥٥، ص٢٠٠٩



 )٤٥٦( ا ا  ا ا دا ا ا  )رم درا(  

 عدم مواكبـة التطـور العلمـي والتقنـي والتكنولـوجي والمعلومـاتي الـسريع لمـأموري الـضبط   -ج 

العلمـي والتكنولـوجي  القضائي واعضاء النيابة العامة لبعض الدول ، لاسيما في ظل التطور الحـديث

انين الخاصـة للـدول لتـوزاي ذلـك التطـور والذي تنهل منه المنظمات الاجرامية مـع عـدم تطـور القـو

 .العلمي والتكنولوجي

 -: ا ادوج -٣

التجريم المزدوج بين الدول، لاسيما وان بعض  –من اهم الشروط الخاصة بنظام تسليم المجرمين 

الدول لا تجـرم جـرائم شـبكة الانترنـت خاصـة الماسـة بـالاخلاق والاداب العامـة، الامـر الـذي معـه 

 تسليم المجرمين ومحـاكمتهم، وبالتـالي يعيـق التعـاون الـدولي في مكافحـة هـذا النـوع مـن يصعب

 )١(الجرائم

  : ار اك ل ا ا وا ا  اول -٤

لايكفي التدريب التقليدي لرجال العدالة ، وانما لابد من اكتـسابهم خـبرة قيمـة في مجـال الجـرائم 

ــل وادارة المعلوما ــصميم وتحلي ــة وت ــات كالبرمج ــا المعلوم ــلى تكنولوجي ــدريب ع ــة الت ــة، خاص تي

الشبكات وعمليات الحاسب الالي ، وبيان وأماكن اختراقات لشبكة المعلومات، وبيان اهم صـفات 

تجميـع  –الـضبط  –التي يتميز بها المجرم المعلومـاتي ، ويجـب عـلى التـدريب ان يـشمل التحقيـق 

شرط اساليب المعمل الجنائي وما يخص الملاحقة الدوليـة  –الاستجواب  –لها المعلومات وتحلي

 )٢(والتعاون المشترك

                                                        

 .٦٠حسين سعيد الغافري ، مرجع سابق، ص /  د- )١(

 .١٨٦خالد علي نزال، التحقيق الجنائي في الجرائم الالكترونية ، رسالة دكتوراه، حقوق المنصور، ص /  د- )٢(



  
)٤٥٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
مع اا  

ا ا   وون اا ا.  
حيث تعتمـد  المملكة العربية السعودية تعد من ضمن ستة وسبعين دولة التي أقرت بمعاهدة لاهاي

اعدة الدول لبعضها عند القيام بالتحقيق في قضية ما وذلك مـن خـلال تـوفير الادلـة المعاهدة على مس

اللازمة وطلب الشهود من الدولة وتعاونها في التحقيـق والبحـث الى أن تـصل للحقيقـة ، واجتمعـت 

م بلاهـاي مـن اجـل البحـث في مـواد المعاهـدة ولتنفيـذ ٢٠١٩الدول الموقعة على المعاهدة في عام 

تعلقة بالجانب المدني والجانـب القـضائي، وتعـد هـذه المعاهـدة مـن اهـم المعاهـدات احكامها الم

حيث تعتمد على نشر الامان وعدم زعزعـة اسـتقرار المجتمعـات والمـواطنين، ومـن خلالهـا سـوف 

 .)١(يطبق القانون الدولي لحماية الافراد بشكل شامل

 في مجــال مكافحــة الجريمــة وكــان المــنظم الــسعودي حريــصا في تيــسير ســبل التعــاون الــدولي

وكذلك من خلال التوقيـع عـلى الاتفاقيـة   .)٢()الثانية عشر( المعلوماتية وذلك بالنص عليها في المادة

 والتي نصت في الفصل الرابع منها على التعاون ٢٠١٠العربية لمكافحة جرائم تقنية المعلومات لسنة 

جرمين، والمساعدة المتبادلة، والمعلومـات ، وتسكين الم من حيث الاختصاص القانوني والقضائي

 ورفـض المـساعدة ، الـسرية العربية المتلقاه ، والاجراءات المتعلقة باجراءات التعـاون، والمـساعدة

ــة عــلى انظمــة المعلومــات ، والتعــاون  وحــدود الاســتخدام، والحفــظ العاجــل للمعلومــات المخزن

 تقنيــة المعلومــات المخزنــة ، إلا أن المــشرع والمــساعدة الثنائيــة المتعلقــة بالوصــول الى معلومــات

م بعـد اكثـر مـن عـشر سـنوات مـن صـدور نظـام مكافحـة جـرائم ٢٠١٨ لسنة ١٧٥المصري بالقانون 

المعلومــات الــسعودي كــان واضــحا في تيــسير ســبل التعــاون الــدولي في مجــال مكافحــة الجريمــة 

 عنهـا حـال وقوعهـا وضـبط وتـسليم المعلوماتية قبل وقوعها وتبـادل المعلومـات والبيانـات اللازمـة

المجرمين الهاربين والمساعدة في اجـراء التحقيـق ، اي تطبيـق مبـدأ العالميـة الجنائيـة والاجرائيـة ، 

                                                        

 دار الفكـر الجـامعي –ائم المعلومات والشبكات في العصر الرقمـي سعيدي سليمه ، بلال حجازي، جر/  د- )١(

 .٥٠، ص٢٠١٧ الاسكندرية –

 لا يخل تطبيق هذا النظام بالاحكام الواردة في الانظمـة ذات العلاقـة وخاصـة " على أنه ١٢ حيث تنص المادة )٢(

 "لمملكة طرفا فيها ما يتعلق بحقوق الملكية الفكرية والاتفاقات الدولية ذات الصلة التي تكون ا



 )٤٥٨( ا ا  ا ا دا ا ا  )رم درا(  

وقواعد تسليم المجـرمين الهـاربين في اطـار الاتفاقيـات والمعاهـدات الدوليـة والاقليميـة المـصدق 

 .)١(عليها وظهر ذلك بوضوح في المادة الرابعة منه 

 تعمل السلطات المصرية المختصة على تيسير التعاون مع نظيراتها بالبلاد "...والتي تنص على أنه

ًالاجنبية في اطار الاتفاقيـات الدوليـة والاقليميـة والثنائيـة المـصدق عليهـا او تطبيقـا لمبـدأ المعاملـة 

المعلومات والمـساعدة بالمثل ، بتبادل المعلومات بما من شأنه أن يكفل تفادي ارتكاب جرائم تقنية 

 ومفاد نص المادة الرابعة ، يعد تفـصيلا حقيقيـا ".....على التحقيق فيها وتتبع مرتكبها على ان يكون 

 .)٢(لمبادئ واهداف الاتفاقية العربية لمكافحة الجريمة المعلوماتية 

ـ هــ١٤٢٨ولذا نرى انه يجب على المنظم السعودي تضمين نظام مكافحة جرائم المعلوماتية لسنة 

مادة خاصة بالتعاون الدولي في مجال مكافحة جرائم تقنية المعلومات لاسـيما ان هـذه الجريمـة مـن 

سماتها وخصائصها انها من الجرائم العابرة للحدود والقارات وتتطلـب مزيـد مـن التنظـيم والتعـاون 

 .الدولي فيما بين جميع الدول

ع اا  
ا   وون ار اا .  

يصعب على الدول بمفردها القضاء على جرائم المعلوماتيـة العـابرة للحـدود ، لأن الجهـاز الأمنـي 

في هذه الدول يصعب عليـه تعقـب المجـرمين وملاحقـتهم إذا مـا عـبروا حـدود الدولـة، ولـذلك فـإن 

 لضبط المتهمين، وقـد تبلـور الحالة ملحة إلى تعاون اجهزة الامن بين الدول وتنسيق العمل فيما بينها

 وكـذلك " الانتربـول"هذا النوع مـن التعـاون الـدولي في انـشاء المنظمـة الدوليـة للـشرطة الجنائيـة 

التعاون الدولي القضائي في مجال المساعدة القضائية وتـسليم المجـرمين وتنفيـذ الأحكـام الجنائيـة 

 : هما على النحو التاليالأجنبية، من اهم صور التعاون الدولي في مكافحة الجريمة

١- ا وون اا:  

 بـدور " الانتربـول"ومن أوجه التعاون الدولي الأمني ما تقوم به المنظمة الدولية للشرطة الجنائيـة 

اساسي في ترسيخ دعائم هذا التعاون في مساعدة الأجهزة الأمنية في الدول الاعضاء على التعاون فيما 

                                                        
 .م بشأن مكافحة جرائم المعلوماتية المصري٢٠١٨ لسنة ١٧٥ راجع نص المادة الرابعة من قانون  - )١(

 تهـدف هـذه الاتفاقيـة الى " تنص المادة الاولى من الاتفاقية العربية لمكافحة الجريمة المعلوماتية على انـه - )٢(

 في مجـال مكافحـة جـرائم تقنيـة المعلومـات لـدرء اخطـار هـذه الجـرائم تعزيز التعاون وتدعيمه بين الدول العربية

 .حفاظا على امن الدول العربية ومصالحها وسلامة مجتمعاتها وافرادها



  
)٤٥٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
لاسـيما في الجـرائم المعلوماتيـة باعتبارهـا مـن الجـرائم . يمة بوجه عامبينها في مجال مكافحة الجر

 .العابرة للحدود

ه ا وظ و:  

القيام بتجميع كافـه البيانـات والمعلومـات المختلفـة بالجريمـة والمجـرمين والمتـوفرة لـدى   - أ

او امـداد الـدول في  اءالمكاتب المركزية للشرطة الجنائية الدولية المتواجدة في اقليم الـدول الاعـض

  .حالة الاحتياج اليها من خلال تسهيل تبادل المعلومات 

 التعاون الدولي مع الدول الاعضاء في مجال ملاحقة وضبط المجرمين الهاربين وتـسليمهم،   - ب

ويتم اتخاذ اجراءات الملاحقة والضبط بناء على طلب يقدم الى الامانـة العامـة للإنتربـول عـن طريـق 

 كما تقوم هذه المنظمة من خلال الامانه العامـة لهـا )١(زي الكائن بالدولة طالبه التسليمالمكتب المرك

 :بإصدار سبعة انواع من النشرات وهي 

النشرة الحمراء، وتصدر لطلب توقيف شخص يجري البحث عنـه او احتجـازه بـشكل مؤقـت  -١

 .تمهيدا لتسليمه استنادا الى مذكرة توقيف

ع معلومات اضافية عن هوية شـخص او نـشاطاته غـير المـشروعة وتصدر لجم: النشرة الزرقاء -٢

 .في سياق قضية جنائية

وتصدر للتزويد بتحذيرات ومعلومات جنائية بشأن أشخاص ترتكب جـرائم : النشرة الخضراء -٣

 .جنائية ويرجح ارتكابهم جرائم مماثلة في بلدان اخرى

قودين، لا سيما القـاصرين ، وتصدر للمساعدة على تحديد مكان اشخاص مف: النشرة الصفراء -٤

 .او على تحديد هوية اشخاص عاجزين عن التعريف بانفسهم

وتصدر لتحذير الشرطة والهيئات العامة والمنظمات الدوليـة مـن مـواد خطـرة : النشرة السوداء -٥

 ًأو احداث او اعمال اجرامية يمكن ان تمثل خطرا على سلامة الجمهور 

 .د بتحذير ومعلومات استخبار جنائي وتصدر للتزوي:  النشرة البرتقالية -٦

                                                        

 .١٠٣المرجع السابق ، ص –عادل يحيى /  د- )١(



 )٤٦٠( ا ا  ا ا دا ا ا  )رم درا(  

وتــصدر لتنبيــه الــشرطة الى مجموعــات أو أشــخاص خاضــعين : الخاصــة بــالانتربول النــشرة -٧

للجزاءات التي تفرضها الامم المتحدة على الحركات والتنظيمات الارهابية كتنظيم القاعـدة وحركـة 

 .)١(طالبان

 المكتــب العــربي للــشرطة "عــرب أنــشأ مجلــس وزراء الداخليــة ال –وعــلى الــصعيد العــربي  -

تـامين وتنميـة التعـاون بـين اجهـزة الـشرطة في الـدول الأعـضاء في مجـال .  والهـدف منـه "الجنائية

ــة  مكافحــة الجريمــة وملاحقــة المجــرمين في حــدود القــوانين والانظمــة المعمــول بهــا في كــل دول

الــدول الاعــضاء والقيــام بالاضــافة الى تقــديم المعونــة في مجــال دعــم وتطــوير اجهــزة الــشرطة في 

بالعمليــات الــشرطية والأمنيــة المــشتركة لتنميــة مهــارات وخــبرات القــائمين عــلى مكافحــة الجــرائم 

 .الالكترونية

ــة المعلومــات الــنص عــلى تــسليم  - ــة لمكافحــة جــرائم تقني ــة العربي وكــذلك تــضمنت الاتفاقي

يش المعلومــات المخزنــة المجــرمين بالمــادة الحاديــة والثلاثــون وكــذلك تــسليم المعلومــات وتفتــ

وضبطها والكشف العاجل لمعلومات تتبع المـستخدمين المحفوظـة والوصـول الى معلومـات تقنيـة 

المعلومات عبر الحدود، والتعاون والمـساعدة الثنائيـة بخـصوص الجمـع الفـوري لمعلومـات تتبـع 

 .المستخدمين

٢ - وا ون اا  

كافحة الجريمة المساعدة القضائية المتبادلة في المسائل من اهم صور التعاون الدولي القضائي لم

الجنائية واكثرها فعالية في مجال ضبط المجرمين ومحاكمتهم والى جانب الانابـة القـضائية الدوليـة 

كافه اجراءات التحقيق الجنـائي مـن معاينـة وسـماع الـشهود ونـدب  في المسائل الجنائية التي تشمل

لاستجواب ، والمواجهة ، والحبس الاحتياطي ، ثم ايـضا صـور اخـرى الخبراء والتفتيش والقبض وا

 . للتعاون الدولي القضائي كتسليم المجرمين والاعتداد بالأحكام الجنائية الاجنبية وتنفيذها

                                                        

  الانترنت ، وموقعها على)الانتربول –المنظمة الدولية للشرطة الجنائية (  ولمزيد من التفصيل راجع - )١(

h�p://adamrighs.org/derasat/001.htm . 



  
)٤٦١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

-٣٠(كما تضمنت الاتفاقية العربية للفصل الرابع منهـا عـلى التعـاون القـانوني والقـضائي بـالمواد 

ليم المجرمين، والمـساعدة المتبادلـة، والاجـراءات المتعلقـة بتطلبـات على الاختصاص ، وتس) ٤٢

 .التعاون والمساعدة المتبادلة

كما نص قانون مكافحة تقنية المعلومات لدول مجلس التعاون الخليجـي بالمـادة الثانيـة منـه عـلى 

 :التعاون القضائي الدولي ومن صور المساعدة القضائية

لقائمة بـالتحقيق والـضبط واتخـاذ كافـه الاجـراءات التحفظيـة تبادل المعلومات بين الجهات ا -١

وفقا للاتفاقيات الدولية ذات الصلة ومبدأ المعاملة بالمثل ونقل الاجراءات وفق شروط معينة أهمها 

  .التجريم المزدوج

تبادل الانابـة القـضائية الدوليـة والتـي يقـصد بهـا طلـب اجـراء قـضائي مـن اجـراءات الـدعوى  -٢

م به الدولة الطالبة الى الدولة المطلوب اليها لضرورة ذلك الاجراء في الفصل في مـسألة الجنائية تتقد

وطلبـات المـساعدة )١( .معروضة على الـسلطة القـضائية في الدولـة الطالبـة، ويتعـذر القيـام بـه بنفـسها

ارض مـع ًالقضائية يتم غالبا بالطريق الدبلوماسي، وهو كـما نعلـم يتـسم بـالبطء والتعقيـد وهـو مـا يتعـ

 )٢(جرائم المعلومات التي تتميز بالسرعة وتبادل المعلومات من خلال شبكة الانترنت

 م اهم مظاهر التعاون الـدولي في ٢٠٠١وتعد اتفاقية بودابست لمكافحة الجرائم المعلوماتية لسنة 

يعة قـضائية ، والانابة القضائية تتطلب القيام بعمل تحقيق ذي طب)٣(مجال مواجهة الجرائم المعلوماتية

 محضة وهناك ثلاثة طرق لنقل الانابة القضائية وهي

                                                        

ــة /  د- )١( ــوقي  عطي ــن المعلومــاتي : طــارق ابــراهيم الدس ــة دار الام  ،٢٠٠٩ الاســكندرية، الجديــدة، الجامع

 ..٥٩٨ص

وجيــا الإعــلام والاتــصال، رســالة ماجــستير، جامعــة آليــات مكافحــة جــرائم تكنول: أحمــد مــسعود مــريم /  أ- )٢(

 ..٦٤، ص٢٠١٣قاصدي مرباح، الجزائر، 

من هذه الاتفاقية على تسليم المجرمين وحددت شروط واجـراءات التـسليم وكـما ) ٢٤( حيث تنص المادة - )٣(

 .ئم منها على احكام المساعدة القضائية المتبادلة في مجال مكافحة هذه الجرا٢٥تضمنت المادة 



 )٤٦٢( ا ا  ا ا دا ا ا  )رم درا(  

وهنـا تقـدم سـلطة التحقيـق او المحاكمـة طلـب الانابـة الى وزارة العـدل : الطريق الدبلوماسي  -١

والتي تقوم بدورها باستيفاء المعلومات اللازمة وارسالها الى وزارة الخارجية، والتي تقوم بعـد ذلـك 

ب الى الــسلطات المختــصة، امــا اذا كانــت الدولــة قــد طلــب منهــا الانابــة بــدورها بتــسليم هــذا الطلــ

القضائية، فهي تتلقى تنفيذ الانابة مـن وزارة الخارجيـة او وزارة العـدل، حيـث تقـوم وزارة الخارجيـة 

تقوم بدورها بتقديمها الى الجهة القضائية المختصة للقيـام  بتسليم هذا الطلب الى وزارة العدل والتي

 .همةبهذه الم

ويتم ذلك بأن تقوم جهة التحقيق او المحكمـة بارسـال طلـب القيـام بالانابـة : الطريق القنصلي  -٢

مباشرة الى قنصل دولتها في الدولة المطلوب منها تنفيذ الانابة، والـذي يقـوم بـدوره مبـاشرة لتوجيـه 

  .ه بالسرعة الانابة الى الجهة المختصة في هذه الدولة المنابة، ويتسم هذا الطريق عن سابق

ويتم عن طريق توجيه الانابة القضائية الدولية من الجهة المختـصة بـالتحقيق : الطريق القضائي -٣

في الدولة المنابة مباشرة ويعرف هذا الاسلوب بالطريق المباشر ويستند الى وجود معاهـدة دوليـة او 

لـة محـل المـسؤولية تشريع خارجي في كلتـا الـدوليتين وهـذا الطريـق اسرع مـن سـابقيه وتكـون الدو

الدولية في حالة اخلال باتفاقية الدولية مصدر انابة، وحيث تضمنت اتفاقية الامـم المتحـدة لمكافحـة 

 الفساد تحديد اجراءات تنفيذ الانابة القضائية وتتمثل في 

 يتم توجيه الطلب الى الجهة المختصة -

 يكون الطلب كتابي -

 مضمون طلب المساعدة القانونية المتبادلة -

 لتحقيقات المشتركة ا -

 )١( .اساليب التحري الخاصة -

                                                        

القوة الملزمة لاتفاقية الامم المتحـدة لمكافحـة :مصطفى عبد الكريم /  ولمزيد من التفصيل مستشار دكتور- )١(

 .  وما بعدها٢٤٨، ص٢٠١٤الفساد ودورها في استرداد الاموال، دار النهضة العربية، 



  
)٤٦٣(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

مـن أهدافـه تحقيـق الـسرعة في تنفيـذ المـساعدة القـضائية،  ومما لاشك فيـه ان التحقيـق المـشترك

علاوة على الشفافية ، والاطلاع على اجراءات التحقيـق توضـح ان المحاكمـة تـتم في جـو قـائم عـلى 

 .احترام حقوق الدفاع وعدالة المحاكمة

  اااع 
ا ا  وون اا أ.  

تعد الجريمة المعلوماتية من الجرائم العابرة للحـدود ولـذا غـدا التعـاون الـدولي لمكافحتهـا امـرا 

 :مهما ومن اوجه اهمية التعاون الدولي في هذا المجال

 الـدولي بالكـشف عـن يعد احد التـدابير المانعـة مـن ارتكـاب الجـرائم حيـث يـساعد التعـاون  )أ 

الجريمة وملاحقة مرتكبيها ومواجهـة مـا ترتـب عليهـا مـن آثـار ضـارة مـن خـلال تبـادل المعلومـات 

العقوبـة وكـذلك لا  والخبرات والانابة القضائية التى تؤدي الى ضبط المجرمين ومحـاكمتهم وتنفيـذ

يمـة ولهـذا يعـد احـد يمكن افلات المجرم من العقاب الامر الذي يمنـع مـن ارتكـاب مثـل هـذه الجر

  .التدابير المانعة من ارتكاب الجرائم

من اهمية التعاون الدولي في مكافحـة الجريمـة انـه .  يعد احد مظاهر التقدم الحضاري للدول  )ب 

يعــد احــد مظــاهر التقــدم الحــضاري للــدول اذ يــنعكس ســعي الــدول الى تحقيــق المــصلحة الدوليــة 

 .)١( او التقدم والانتماء وتحقيق الامن الجماعي للدولالمشتركة بما يحقق الامن والسلم الدوليين

خلق نوع من التقارب بين التشريعات الجنائية الوطنية في مجال مكافحـة الجريمـة وذلـك مـن   )ج 

خلال تحديد الافعال وصور النـشاط الاجرامـي وتحديـد العقوبـات عـلى نحـو يجعـل الحـديث عـن 

 .توحيد القانون الجنائي امرا قابلا للتحقيق

عد اتفاقية بودابست الخاصة بالأجرام المعلوماتي من اهم الاتفاقيات التي سـعت الى خلـق نـوع وت

   :والتي من بين اهدافها.)٢(من التقارب بين التشريعات الوطنية في مجال مواجهة الجرائم المعلوماتية

                                                        

 .١١٥ المرجع اسابق، ص –عادل يحي /  د- )١(

 .١٠٨  ص المرجع اسابق،–عادل يحي /  د- )٢(



 )٤٦٤( ا ا  ا ا دا ا ا  )رم درا(  

تـدعيم اليــات التعــاون الـدولي في مجــال تبــادل المعلومـات وتــسليم المجــرمين والمــساعدة  -٩

  القانونية والقضائية المتبادلة

 توحيد احكام التشريعات الوطنية ذات الصلة بالجرائم المعلوماتية - ١٠

 التحفظ بشكل سريع على البيانات المخزنة على اجهزة الحاسب - ١١

 جمع معلومات عن حركة البيانات - ١٢

ة تدعيم الاجراءات القانونية في مجال التحري وملاحقة الجرائم المرتكبة الكترونيا بواسط - ١٣

 الحاسبات الالية وعبر شبكة الانترنت 



  
)٤٦٥(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
ا 

تناولت موضوع السياسة الجنائية لمكافحة الجريمة المعلوماتية في المملكة العربية السعودية مـن 

خلال مبحث تمهيدي وضحت فيه ماهية السياسة الجنائية وخصائـصها وفروعهـا، ثـم اربعـة مباحـث 

يمـة المعلوماتيـة وفي الثـاني لـسياسة التجـريم لمكافحـة تعرضت في الاول الى الاحكام العامة للجر

الجريمة المعلوماتية في المملكـة العربيـة الـسعودية وبعـض الـدول العربيـة والانظمـة المقارنـة وفي 

الثالث لسياسة العقاب ومكافحة الجريمة المعلوماتية وفي الاخير التعاون الوطني والدولي لمكافحة 

واظهر . بات التي تواجه التعاون الوطني والدولي وصور التعاون الدوليالجريمة المعلوماتية والصعو

 :البحث عن النتائج والتوصيات الاتية

أو :ا:-  

تتسم الجريمة المعلوماتية بسمات وخصائص وذاتية تميزها عن الجريمة التقليدية ، من حيث  -١

لتقليديـة، وكونهـا لا تتـسم بـالعنف الـذي قلة الحالات التي يتم اكتشافها بالفعل بالمقارنة بالجريمة ا

تتسم به غيرها من الجرائم التقليدية ، كما وأن الاسباب والعوامـل التـي تقـف وراء ارتكـاب الجريمـة 

المعلوماتية تختلف بالمقارنة بالجريمـة التقليديـة فإظهـار التقنيـات التكنولوجيـة الحديثـة قـد يكـون 

 الجرائم التقليديـة، اضـافة الى عوامـل اخـرى وقـد انعكـس واحدا من هذه الاسباب وهو مالا نراه في

ذلك على المجرم المعلوماتي التي يتميز بمجموعة من السمات ميزته عن غيره المجرمين العـاديين ، 

كما تختلف الجريمة المعلوماتية من حيث رد فعل المجني عليه تجاهها وتجاه مرتكبيهـا واكتـسابها 

مـن الجـرائم الخطـرة  وتعـد هـذه الجريمـة. رائم الناعمة عابرة للحـدودكونها من الج الطبيعة الدولية

ــائج أيــضا أن النظــام الــسعودي. لأنهــا تمثــل تهديــدا للأمــن والاســتقرار الــوطني والــدولي  ًومــن النت

 .ـ اعتبر أن البيانات والمعلومات مترادفينهـ١٤٢٨لمكافحة الجرائم المعلوماتية 

الصور التي تشكل اعتداء على النظام العام  ا عاقب على كلحسنا ما فعله النظام السعودي عندم -٢

والآداب العامة عن طريق استعمال الكمبيـوتر والانترنـت ، وكـذلك توسـع توسـعا محمـودا بتجريمـه 

حتـى ولـو كانـت بقـصد الاسـتعمال الشخـصي عـلى  المخلـة بـالآداب العامـة لحيازة الصور والافـلام



 )٤٦٦( ا ا  ا ا دا ا ا  )رم درا(  

ًكما أحسن صـنعا . لحيازة بقصد الاتجار او الترويج فقطخلاف المشرع المصري الذي عاقب على ا

  .ًعندما أورد نصوصا خاصة بتجريم استعمال الكمبيوتر والانترنت في الدعوة الى الافكار الارهابية

ًحسنا ما فعله النظام السعودي في أنه ميـز بـين جريمـة الـدخول غـير المـشروع لتغيـير تـصاميم  -٣

مـة الـدخول غـير المـشروع لأغـراض الغـاء البيانـات أو حـذفها أو الـخ، وجري....الموقع، أو تغيـيره 

تدميرها وما ترتب على ذلك من اختلاف للعقوبة، وكذلك حسنا ما فعلـه ايـضا بتحديـد قيمـة الغرامـة 

ًالغليظة ابتداء وذلك حتى يتحقق عنصر الردع لكل من تسول له نفـسه في ارتكـاب مثـل هـذه الجـرائم 

 .يين الريالاتالتي تصل عقوبتها الى ملا

م :تا:- 

ـ، تحـت عنـوان هــ١٤٢٨ على المنظم السعودي اضافة مادة لنظام مكافحة جرائم المعلومات  .١

التعاون الدولي في مجال مكافحة جرائم تقنية المعلومات ويكون نصها كما فعل المـشرع المـصري 

ختـصة عـلى تيـسير التعـاون مـع تعمـل الجهـات الم. (م٢٠١٨ لـسنة ١٧٥بالمادة الرابعة من القـانون 

نظيرتها الاجنبية في اطـار الاتفاقيـات الدوليـة والاقليميـة والثنائيـة المـصدق عليهـا، او تطبيقـا لمبـدأ 

المعاملة بالمثل ، بتبـادل المعلومـات بـما مـن شـأنه ان يكفـل تفـادي ارتكـاب الجـرائم المعلوماتيـة، 

  ).والمساعدة على التحقيق فيها وتتبع مرتكبيها

افحة هذه الجريمة يتطلب توحيد التشريعات المختلفة من ناحية ، وان يكون نظـام الاثبـات مك .٢

 .بالدليل الالكتروني واحد بين الدول التي وقعت فيها الجريمة من ناحية اخرى

ضرورة اضافة مادة لحجب المواقع الاباحية والاأخلاقية المسيئة للاخلاق والمنافيـة لـلاداب  .٣

اض نـسبة جـرائم الاغتـصاب والجـرائم المخلـة بـالاداب العامـة في الـدول التـي العامة، لاسيما انخف

تفرض قوانين صارمة في منع المواد الاباحيـة وحجبهـا ،عـلى خـلاف الـدول التـي يكثـر فيهـا وسـائل 

 .الاباحية والتي ترتدع فيها نسبة تلك الجرائم مثل امريكا

جرائية لمـأمور الـضبط القـضائي كـما ضرورة اضافة مادتين تحت عنوان الاحكام والقواعد الا .٤

 وهـذه المـواد ٢٠١٨ لـسنة ١٧٥فعل المشرع المـصري بالمـادتين الخامـسة والـسادسة مـن القـانون 

تتمثل في الاوامر القضائية المؤقتة، والاجراءات والقرارات الصادرة في شأن طلبات حجب المواقع، 



  
)٤٦٧(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

لرقميـة، مـع ضرورة أن يـشمل التعـاون الـدولي والتظلم منها ، والمنع من السفر، والخبراء، والادلـة ا

ًمصادرة الاموال المتحصلة من هذه الجرائم وصـولا الى تنفيـذ الاحكـام الجنائيـة الاجنبيـة والتعـاون 

 .الامني لمكافحتها

 اضافة مادة للصلح والتـصالح في بعـض الجـرائم المعلوماتيـة البـسيطة منهـا والتـي لا تـشكل  .٥

 .لواقعة بين الافرادخطرا وضررا جسيما لا سيما ا

وجه حق بخدمات الاتصال عـن طريـق شـبكة المعلومـات او  اضافة مادة لجريمة الانتفاع دون .٦

بالمـادة الثالثـة عـشر مـن القـانون  احد اجهزة الحاسوب او ما في حكمها كما فعل المشرع المـصري

 :ويكون نصها كالآتي ٢٠١٨ لسنة ١٧٥

ة لا تقل عن عشرة الاف ريال ولا تجاوز خمسين الف يعاقب بالسجن مدة لا تقل عن سنة وبغرام"

ريال او باحدى هاتين العقوبتين كل من انتفع بدون وجه حق عـن طريـق شـبكة النظـام المعلومـاتي او 

احدى وسائل تقنية المعلومات بخدمة الاتصالات او خدمـة مـن خـدمات قنـوات البـث المـسموع او 

 المرئي

 كانت او جماعية يتم بموجبهـا توحيـد وجهـات النظـر فـيما  ضرورة عقد اتفاقيات دولية ثنائية .٧

يتعلق بقواعد الاختصاص القضائي خاصة بتلك الجرائم، اضافة الى تحديث الانظمة الجنائية بشقيها 

ــشهده تكنولوجيــا الاتــصالات  ــور العظــيم الــذي ت ــوعي والاجرائــي بــما يتناســب مــع التط الموض

  .والمعلومات

تم من خلالهـا تنفيـذ طلبـات الانابـة والمـساعدة القـضائية عـلى  ضرورة ايجاد وسيلة سريعة ي .٨

 .وجه السرعة وذلك للقضاء على مشكله البطء والتعقيد في تسليم طلبات الانابة والرد عليها

ــة الجــرائم المعلوماتيــة  .٩ ــام مكافح ــ١٤٢٨ضرورة تــضمين نظ ــصوصا تــنظم هـ ــسعودي ن ًـ ال

 المعلومات كما فعل المشرع المـصري بالقـانون تقنية المسئولية الجنائية لمزودي ومقدمي خدمات



 )٤٦٨( ا ا  ا ا دا ا ا  )رم درا(  

 ، ٢٨ ، ٢٧جـرائم تقنيـة المعلومـات بالفـصل الرابـع منـه بـالمواد   في شأن مكافحة٢٠١٨ لسنة ١٧٥

١(٣٠، ٢٩( 

 اعداد كوادر بشرية مدربة على اعلى مـستوى وعـلى درجـة مـن الكفـاءة والخـبرة في اسـتخدام  .١٠

شطة الاجراميـة المـستخدمة ومراقبـة المواقـع المـشبوهه شبكة المعلومات للقيام بعمليات رصد الان

ًوالتعامل معها فنيا للعمل على ضبط مرتكبي هذه الجرائم وتأهيـل رجـال الـضبط والتحقيـق الجنـائي 

ــة عــلى الاســاليب التقنيــة ). شــبكة المعلومــات –الحاســب الالي ( في مكافحــة الجــرائم المعلوماتي

  .دريبهم على التدابير الواجب اتخاذها في هذا المجالالحديثة المستخدمة في هذه الجرائم وت

                                                        

في غير الأحوال المنصوص عليها في هذا القانون، يعاقب بـالحبس ..." منه على أنه ٢٧ حيث تنص المادة - )١(

مدة لا تقل عـن سـنتين وبغرامـة لا تقـل عـن مائـة ألـف جنيـة، ولا تزيـد عـلى ثلاثمائـة الـف جنيـة، أو بإحـدى هـاتين 

ًسابا خاصـا عـلى شـبكة معلوماتيـة يهـدف الى ارتكـاب أو العقوبتين، كل مـن أنـشأ أو أدار أو اسـتخدم موقعـا أو حـ ً

 ."ًتسهيل ارتكاب جريمة معاقب عليها قانونا



  
)٤٦٩(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 
اا:  

أو : ا اا:  

آليات مكافحة جرائم تكنولوجيا الإعلام والاتصال، رسـالة ماجـستير، : أحمد مسعود مريم / أ -١

 . ٢٠١٣جامعة قاصدي مرباح، الجزائر، 

دراسـة  –عة لشبكة الانترنـت  الجرائم المستحدثة بطرق غير مشرو": شمسان ناجي صالح/ أ -٢

 . ٢٠٠٩مقارنة ، دارالنهضة العربية، 

ـــشبكات في العـــصر الرقمـــي  -٣  –دار الفكـــر الجـــامعي  –حجـــازي، جـــرائم المعلومـــات وال

 . ٢٠١٧الاسكندرية 

الكتـاب الـدخول  – القـانون الجنـائي والتكنولوجيـا الحديثـة -جميـل عبـد البـاقي الـصغير /د -٤

 .٦٦، ص١٩٩٢دار النهضة العربية  –الحاسب الالي الجرائم الناشئة عن استخدام 

ــافري  /د -٥ ــت –حــسين ســعيد الغ ــة في مواجهــة الانترن ــة –الــسياسية الجنائي دار النهــضة العربي

 .٢٠٠٩القاهرة،

الجريمة الالكترونية ودور القاضي الجنائي في الحد منها، المركز : احمد عبد االله المراغي / د -٦

 .٢٠١٧طبعة الاولى ، القاهرة، القومي للاصدارات القانونية، ال

 .١٩٧٢احمد فتحي سرور، اصول السياسة الجنائية ، دارالنهضة العربية ، / د -٧

تطــور الــسياسية التــشريعية في مجــال مكافحــة جــرائم تقنيــة : حــاتم احمــد محمــد بطــيخ /  د -٨

 .المعلومات، بدون دار نشر

دار النهـضة العربيـة  –لانترنـت حسين سعيد الغافري، السياسة الجنائية في مواجهة جرائم ا/ د -٩

 .٢٠٠٩القاهرة  –

 .٢٠٠٨الاسكندرية  –الدار الجامعية  –الجريمة المعلوماتية  –ابراهيم  خالد ممدوح/ د -١٠

الجـرائم الالكترونيـة ، المفهـوم والاسـباب ، الملتقـى العلمـي للجـرائم : دياب البـدوي / د -١١

 .، ٢٠١٨ية العلوم الاستراتيجية ، المستحدثة في ظل المتغيرات والتحولات الاقليمية ، كل



 )٤٧٠( ا ا  ا ا دا ا ا  )رم درا(  

دار  –سعيدي سليمه ، بلال حجازي، جرائم المعلومات والشبكات في العـصر الرقمـي /  د -١٢

 .٢٠١٧الاسكندرية  –الفكر الجامعي 

 .٢٠٠٦ /٢٠٠٥سلوى توفيق بكير ، مبادئ علم العقاب ، دار النهضة العربية / د -١٣

ة والامنية ، للجرائم الناشئة عن استخدام سليمان احمد محمد فضل، المواجهة التشريعي/ د -١٤

 .ـ،هـ١٤٢٨ –القاهرة  –بدون دار نشر  –شبكة المعلومات الدولية 

بحث مكافحة جرائم المعلومات في المملكة العربية  –شيماء عبد الغني محمد عطا االله / د -١٥

 .السعودية 

 الاسـكندرية، يـدة،الجد الجامعـة دار الامـن المعلومـاتي: عطيـة  طارق ابراهيم الدسوقي/ د -١٦

٢٠٠٩. 

 .٢٠١٨نشر في صنعاء نيوز ، –مظاهر صعوبة اثبات الجريمة الالكترونية  –عادل عامر / د -١٧

السياسة الجنائية في مواجهة الجريمة المعلوماتيـة ، دار النهـضة العربيـة ،  –عادل يحيى / د -١٨

 .٢٠١٤الطبعة الأولى، 

 ، ٢٠٠٥، دار النهضة العربية، الطبعة الاولى –مبادئ علم العقاب  –عادل يحيى / د -١٩

مجلة الدراسـات –وأزمة الشرعية الاجرائية  الجريمة المعلوماتية : عادل يوسف عبد النبي/ د - ٢٠

 .٢٠٠٨العدد السابع،  –الكوفه  –

 .٢٠١٧حقوق الزقازيق،  –عبد التواب معوض الشوربجي، علم العقاب / د -٢١

 –ر في جـرائم الكمبيـوتر والانترنـت  الدليل الجنائي والتزوي-عبد الفتاح بيومي حجازي/ د -٢٢

 .، ٢٠٠٥دار الكتب القانونية 

جرائم تكنولوجيا المعلومات الحديثة، الواقعة على الاشخاص والحكومة، : علي جعفر / د -٢٣

 . ٢٠١٣منشورات زين الحقوقية، بيروت ،

نهـضة عمر سالم ، الانابـة القـضائية الدوليـة في المـسائل الجنائيـة، دراسـة مقارنـة، دار ال/ د -٢٤

 .٢٠٠١العربية ، 



  
)٤٧١(  مموا ث اا ددس و ان ارا ارإ   ٢٠٢٤ - ١٤٤٦  

 

فتـوح الــشاذلي، عفيفــي كامــل عفيفــي، جـرائم الكمبيــوتر وحقــوق المؤلــف والمــصنفات / د -٢٥

  .٢٠١٥ منشورات الحلبي الحقوقية،بيروت ،- دراسة مقارنة-الفنية، ودور الشرطة والقانون

 – والاقليميـة في مجـال مكافحـة الجريمـة الالكترونيـة الـسياسة الدوليـة –لنيدة شرابثـة / د -٢٦

 . الجزائر-٢٠٠٩جامعة زيان عاشور الحلقة ابريل 

 م ١٩٦٦التعاون الدولي في مكافحة الاجرام ، دمشق / محمد الفاضل / د -٢٧

 -٢٠٠٩ – الجريمـة المعلوماتيـة -جـرائم الحاسـوب والانترنـت: محمد امـين الـشوبكة / د -٢٨

 .عمان ، دار الثقافة للنشر

علمـي الاجـرام  –حت محمـد عبـد العزيـز مد/ عمرو العقاد، د/ محمد سامي الشوا و د/ د -٢٩

 .م، حقوق طنطا٢٠١٧ /٢٠١٦والعقاب 

ثـورة المعلومـات وانعكاسـاتها عـلى قـانون العقوبـات، دار النهـضة : محمد سامي الشوا/ د -٣٠

 .م١٩٩٤العربية 

 –ندوة الابتزاز  –محمد سامي دسوقي، ثورة المعلومات وانعكاسها على الواقع العملي / د -٣١

 . ٢٠١١جامعة الملك سعود  –والعلاج المفهوم والواقع 

الجرائم الناشـئة عـن الاسـتخدام غـير المـشروع لـشبكة الانترنـت، : محمد عبيد الكعبي / د -٣٢

 .٢٠٠٩، دار النهضة العربية، القاهرة، ٢ط

 مشكلات السياسة الجنائية المعاصرة في نظـم المعلومـات –محمد محي الدين عوض / د -٣٣

 -٢٥تمر السادس للجمعية المصرية للقانون الجنائي المنعقـد مـن بحث مقدم الى المؤ) الكمبيوتر( 

 .١٩٩٣ اكتوبر ٢٨

هدى حامـد قـشقوش، الحمايـة الجنائيـة للتجـارة الالكترونيـة عـبر الانترنـت، دار النهـضة / د -٣٤

 .٢٠٠٠العربية، القاهرة،

هــدى حامــد قــشقوش، الــسياسة الجنائيــة لمواجهــة الجريمــة المعلوماتيــة، دار النهــضة / د -٣٥

 .م٢٠١٢عربية ، ال
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بحـث مقـدم  –أصـول التحقيـق الجنـائي  –الجرائم المعلوماتية :  هشام محمد فريد رستم/ د -٣٦

  .٢٠٠٥ الامارات العربية ، -الى مؤتمر القانون والكمبيوتر والانترنت، كلية الشريعة والقانون

ت قـانون العقوبـات ومخـاطر تقنيـة المعلومـات، مكتبـة الالا: هشام محمـد فريـد رسـتم/ د -٣٧

 .م١٩٩٢الحديثة، اسيوط، 

الطبعـة  اتفاقية بودابست لمكافحة جرئم المعلوماتية، معلقا عليهـا: هلالي عبد اللاه احمد/ د -٣٨

  .م ٢٠١٣الثانية ، دار النهضة العربية ، 

 دار - الجوانــب الموضــوعية والاجرائيــة للجــرائم المعلوماتيــة-هــلالي عبــد االله احمــد / د -٣٩

 . م٢٠٠٣ القاهرة ، –النهضة العربية 

هشام محمد فريد رستم، الجـرائم المعلوماتيـة ، اصـول التحقيـق الجنـائي الفنـي واقـتراح / د - ٤٠

بإنشاء آلية عربية موحدة للتدريب التخصصي ، بحث مقدم الى مؤتمر القـانون والكمبيـوتر والانترنـت 

 .م٢٠٠٥كلية الشريعة والقانون بدولة الامارات  –

 .م٢٠٠١بيروت  –لبنان  –نوني لشبكة الانترنت التنظيم القا: طوني ميشال عيسى  -٤١

شرح قـانون مكافحـة جـرائم تقنيـة المعلومـات، الطبعـة الرابعـة، دار : بهاء المري / مستشار  -٤٢

  .م٢٠٢٣روائع القانون للنشر، 

القوة الملزمة لاتفاقية الامم المتحدة لمكافحـة الفـساد :مصطفى عبد الكريم / مستشار دكتور -٤٣

 .٢٠١٤لاموال، دار النهضة العربية، ودورها في استرداد ا

ثروت عبـد الـصمد ، شرح قـانون العقوبـات المـصري، / ابراهيم التمساحي، د/ مستشار د  -٤٤

 .م ٢٠٢١القسم الخاص، الطبعة الاولى 

 .م٢٠٠٢علم الاجرام والعقاب، حقوق الزقازيق،  –نجاتي سيد احمد سند -٤٥
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 س ات

:.........................................................................................................٣٨٥  

أا :...................................................................................................٣٨٨  

اف ا٣٨٨..................................................................................................:أ  

ا :....................................................................................................٣٨٩  

ا :....................................................................................................٣٨٩  

ا  ا ي  اا ٣٩١.............................................................ا  

ا ا   ولا ٣٩٢........................................................................ا  

ا ت ا ما ٣٩٤..........................................................................ا  

ا وع ا ا ٣٩٦..........................................................................ا  

ول اا اا  ا ...............................................................٣٩٩  

ا ا  ولا ٣٩٩........................................................................ا  

ا ا ت وذا  ما ٤٠٥...............................................................ا  

ا ت ا ا ٤١٠...........................................................................ا  

ما دي وا ا  ا ا  ا  ما ا وا ا 

رم٤١٢..........................................................................................................ا  

رما وا ا ما   ا ا  ا   ولا ٤١٢.......ا  

  ٤١٨................................ا ام  ا  ا ا  ا ادي 

 وا ا ما دي وا ا  ا ا  با  ا ا

رم٤٣٣..........................................................................................................ا  

رما وا ا ما   ا ا  با  ولا ٤٣٣..........ا  

ما دياا ا  ا ا  با  ..................................٤٤٣  

ا ا  ووا طون اا اا ٤٤٩...........................................ا  

دا ا  طا ا  ا  ولا ٤٥٠................................ا  

  ٤٥٤..............................................ا ام اون او  ا ا وره

ا ا  وون اا ا ت اول اع ا٤٥٤...............................ا  

ا ا   وون اا ا مع ا٤٥٧..........................................ا  

ا ا   وون ار ا ع ا٤٥٨.............................................ا  

ا ا  وون اا أ اع ا٤٦٣...............................................ا  



 )٤٧٨( ا ا  ا ا دا ا ا  )رم درا(  

٤٦٥.........................................................................................................ا  

أو :٤٦٥..................................................................................................- :ا  

م :ت٤٦٦...............................................................................................-:ا  

ا٤٦٩.........................................................................................................:ا  
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