
 119 - 139 ص ص، (2024ًىهيى) 02 العـــذد:/06المجلذ
 للخىىىلىحُا وعلىم الاعاكتاالإجلت العلمُت 

2873-2682 ISSN:‎ 

The Online ISSN : 2682-4256 
 

 سبل وآلياث ميافحت الجشيمت الإلىتروهيت  في المجخمع العشبي

Ways and mechanisms to combat cybercrime in Arab Society 

 3محمىد جيشىش  ط د/،  2 ط د/ سفيان فاس ي، 1د/ سمير صالحي 
 dz Email : samir.salhi@univ-biskra. ،محمذ خيضش بسىشة )الجضائش(حامعت  1
 Email : sofiane.faci@univ-biskra.dz ،محمذ خيضش بسىشة )الجضائش( حامعت 2

 Email :  mahmoud.tichouche@univ-biskra.dz ،حامعت محمذ خيضش بسىشة )الجضائش( 3

                                      20/06/2024: يششجاسيخ ال        23/05/2024جاسيخ اللبىٌ:             01/04/2024 جاسيخ الاسخلام:

Doi:10.21608/skje.2024.378116 
 

 مسخخلص البحث

 

 

 

 

 

 

 

 

 

 

 

 

 

 dz Email : samir.salhi@univ-biskra.، سمير صالحي المؤلف المشسل:

 

 

مت الؤلىتروهُت مً الأشياٌ الحدًثت للاحساةم التي حعاوي منها ، حعخبر الجسٍ

تُ مخخلف دوٌ  العالم، مإخسا  هدُجت الاهدشاز  والاطخخدام الىاطع للخىىىلىح

لرلً طازعذ والتي كىامها جىىىلىحُا االإعلىماث والاجطالاث الحدًثت،  ،السكمُت

ٌ لىٌ االإىاطبت الإياؿدتها والخطدي الإخاؾسها ومنها الىثحر منها ئلى ئًجاد الح بعؼ الدو

التي جبيذ اطتراجُجت زشُدة وؿعالت سخسث مً خلالها واؿت الؤمياهُاث  العسبُت

االإادًت،  واعخمدث في ئؾازها على طُاطت الخعاون االإخبادٌ بُنها وبحن الدوٌ الأحىبُت 

سة وجمىىذ بـػلها الإىاحهت للاطخـادة مً خبراتها في هُـُت الخطدي لهره الكاه

 ً مخخلف الجساةم الالىتروهُت التي حعسغذ لها، هما جمىىذ في ؿترة شمىُت ووححزة م

ً وظبت وخدة اهدشازها.   الخللُل م

مت الؤلىتروهُت؛فخاييت: الميلماث ال ً  الجسٍ مت الالىتروهُت؛ الأم أشياٌ الجسٍ

مت.  الالىترووي؛ مياؿدت الجسٍ
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Abstract: 

 

 

 

 

 

 

 

 

 

  : ملذمت

عسؾ االإجخمع الحدًث جلدما هاةلا في دزحت الخؿىز الخىىىلىجي و الخلني، 

االإعلىماث  أضبدذطالاث و جبادٌ االإعلىماث، بدُث خطىضا في مجالاث جىىىلىحُا الاج

خدمت جباع وحشتري ومطدز كىة اكخطادًت وطُاطُت باليظبت للمجخمعاث التي  أو طلعت 

لُها و اطخخدامها بدُث حظهم  في مػاعـت اللدزة على الابخياز جدظً حمعها وجيظ

و هدُجت لهرا مُت الخخؿُـ  في مخخلف االإجالاث مما ًإدي الى دؿع عجلت الخلدم و الخىو 

س هرا االإجاٌ هرا ما شاد اهخمام الدوٌ و  جىطع الـػاء  ئلي أدياالإجخمعاث بخؿىٍ

 .الالىترووي وجػاعف وشٍادة الخـاعل غمىه

ن جؿىز جىىىلىحُا االإعلىماث والاجطالاث وشٍادة الاعخماد عليها وهرا ئهرا و 

تُ  ازهوأزاحظاع الخـاعل غمً الـػاء الالىترووي كد جخجاوش جبعاجه  الىىاحي الاًجاب

ن هرا أزازا طلبُت تهدد اطخلساز و جىشان هره االإجخمعاث، بدُث آالخىمىٍت لدشمل 

مت مً خُث الؿسق و الأ  أديالخؿىز كد  طالُب وهرا ما جإهده  الى جؿىٍس وجددًث الجسٍ

مت  أضبدذبلىلها " للد  الأمسٍييخبحرة بمسهص االإعلىماث سوي حىدسىن" "  أهثر الجسٍ

 (.7، ضـدت 9111) اللهىجي،  "ـػل الخلىُت الحدًثتكىة ب

Cybercrime is one of the modern forms of crimes that 
various countries of the world suffer from recently, as a result of 
the widespread and widespread use of digital technology, which is 

based on modern information and communication technology. 
Through it, it harnessed all the financial capabilities, and relied 

within its framework on the policy of mutual cooperation between 
it and foreign countries to benefit from its experiences in how to 
address this phenomenon and was able, thanks to it, to confront the 

various electronic crimes that it was exposed to, and in a short 
period of time it was able to reduce the percentage of its spread 

unit. 
Keywords: cybercrime; forms of electronic crime; electronic 

security; The fight against crime. 
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  -. مشيلت الذساست:2

مت الالىتروهُت هاخدي  الكىاهس الاحخماعُت الآخرة في  أهمبسشث قاهسة الجسٍ

هدُجت الاهدشاز  والاطخخدام الىاطع  الىمى والخؼلؼل داخل االإجخمع الحدًث،

لرلً ىماث والاجطالاث الحدًثت، والتي كىامها جىىىلىحُا االإعل ،للخىىىلىحُت السكمُت

بعؼ طازعذ الىثحر منها ئلى ئًجاد الحلىٌ االإىاطبت الإياؿدتها والخطدي الإخاؾسها ومنها 

جُت زشُدة وؿعالت سخسث مً خلالها واؿت الؤمياهُاث  الدوٌ العسبُت التي جبيذ اطتراجُ

تُ االإادًت، واعخمدث في ئؾازها على طُاطت الخعاون االإخبادٌ بُنها وبحن ا لدوٌ الأحىب

للاطخـادة مً خبراتها في هُـُت الخطدي لهره الكاهسة وجمىىذ بـػلها الإىاحهت 

 ً مخخلف الجساةم الالىتروهُت التي حعسغذ لها، هما جمىىذ في ؿترة شمىُت ووححزة م

ً وظبت وخدة اهدشازها.   الخللُل م

ددًاث في مىاحهت ج لظبل وآلُاثالخؿسق دزاطت طىداوٌ في هره ال ومما طبم 

مت الالىتروهُت  ؟ في االإجخمع العسبي الجسٍ

 وطيخؿسق ئلى الدظاؤلاث الخالُت :

 ؟ العشبيجخمع سبل مىاحهت الجشائم الإلىتروهيت في الم 

 الجشائم الإلىتروهيت ً ً م  ؟هيفيت يماًت هفس

 أهمىرحا. هيف هخعامل مع الجشيمت الالىتروهيت ؟ دولت كعش 

 . أهميت الذساست:3

م الؤلىتروهُت مسغًا ٌظبب الـخً باالإجخمعاث والعلاكاث حعد هره الجساة

ً عجلت الخلدم والخىمُت التي ٌعِشها العالم مإخسًا. إخس م  الؤوظاهُت، وٍ

  م الأطسة مً خلاٌ اطخؼلاٌ أؿسادها والؤطاءة له أوٌ هره الآزاز هي جدمحر كُ

 وضىزجه التي جإزس في باقي أطسجه الإدة ؾىٍلت.
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 وهُت زاوي هره الآزاز هى على االإجخمع وهى ئًلاع بدث عً الجساةم الؤلىتر

الػسز علُه وعلى الاكخطاد والخطىضُاث للأؿساد هرلً ئًلاع الػسز على 

ت وخسوب أهلُت. ٌ اهللاب عظىسٍ  الدولت التي ًخـىً أؿسادها مظببًا أعما

  مت برز الجسٍ هرلً ٌظبب اهدشاز الجساةم الؤلىتروهُت اهخاج خُل ػحر طىيً 

سجىبها بأ ادة اطخخدام وٍ دُت دون الىكس ئلى خؿىزة ذلً وجداعُاجه بظبب شٍ زٍ

وطاةل الخىاضل واهدشازها داخل االإجزٌ وبحن الجمُع مً الأؾـاٌ ئلى 

الىباز.دون الىكس ئلى الآزاز الظلبُت التي حظببها مثل هره الجساةم مً مشىلاث 

لياذبت التي احخماعُت وصحُت للضحاًا مً وشس معلىماتهم وبُاهاتهم والأخباز ا

 جػس بهم وعاةلاتهم.

  ػس بمطالحه هثرة اطخؼلاٌ الضحُت وابتزاشها مً أحل الحطىٌ على ماًٌ 

 الصخطُت وذمخه االإالُت.

 -. مصعلحاث الذساست:4

 الجشيمت الالىتروهيت مفهىم 

مت الؤلىتروهُت مً خُث هُف حعسؾ أو ما  ف الجسٍ لا ًىحد ئحماع على حعسٍ

س هلظذ و هُف "هىان ػُاب لخعسٍف عام و ئؾاز "ما ًلىٌ هي الجساةم التي ًخػمنها،ه دً

مت الؤلىتروهُت بحن  ف الجسٍ مت، و ًتراوح حعسٍ هكسي و مدظم في هرا الحلل مً الجسٍ

الجساةم التي جسجىب بىاطؿت الحاطىب ئلى الجساةم التي جسجىب بأي هىع مً االإعداث 

ا الجساةم التي جسجىب باطخخدام السكمُت، و حعسؾ الجساةم الالىتروهُت باخخطاز على أنه

.ٌ ً  الحاطىب و الشبياث و االإعداث الخلىُت مثل الجىا مت الؤلىتروهُت م جخيىن الجسٍ

مت و الؤلىتروهُت  ملؿعحن هما: الجسٍ

ولمت الجسم التي حعني الخعدي و  مشخلت مًالجشيمت مً الىاييت اللغىيت : حعشيف 1.2

و ئحترم، و أحسم : أذهب و أًػا في  ًجسم،الرهب و الجمع و ئحسام و حسوم و هى حسم،
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اللؼت العسبُت اطخخدمذ للإشازة ئلى أنها الىظب االإىسوه ػحر االإظخدظً،هما ًساد منها 

  . (2الطـدت ، ا4192) البداهُت، الحمل على ؿعل ئزم
الظلىن االإادي الطادز عً الؤوظان و الري ًخعازع مع الخعشيف اللاهىوي للجشيمت:" 

عسؾ أًػا على أنها ذلً الـعل الري ٌعاكب علُه بمىحب اللاهىن أو هي اللاهىن" و ح

مه و وغع علىبت حصاءا على ازجيابه  .الـعل و الامخىاع الري هظ اللاهىن عللا ججسٍ

أن  بشث"ًسي أهطاز هرا الاججاه منهم العالم الىـظاوي "الخعشيف الىفس ي للجشيمت: 

ت اهؿلاكا خسا لا ٌعُله عاةم و "الخطسؿاث الؤحسامُت ما هي ئلا الاهؿلاق ل صٍ لدواؿع الؼسٍ

ً الىكس ئلى أهىاع الاهدساؾ االإخخلـت والظسكت و الاعخداء و الاػخطاب   ًسي أهه مً االإمى

 (.4144، بىوابىض )طاجي،و الجساةم الجيظُت و ػحرها على أنها حؼحراث لؼساةص معُىت"

حعسؾ و بىُان االإجخمع وأمىه.  ًسي أنها الىاكعت الػازةالخعشيف الاحخماعي للجشيمت : 

مت الالىتروهُت على  و امخىاع عبر ؿعل مً مظألت الاعخداء على االإىاٌ أنها ول ؿعل أالجسٍ

تُ  لت مباشسة وػحر مباشسة لخدخل الخلى يىن هاججا بؿسٍ  ً االإعىىٍت )معؿُاث الحاطب(

ػا على أنها  (97، ضـدت 4112)عبابىت، الالىتروهُت". ـها أً ل وهما ًمىً حعسٍ

اطخخدام في ضىزة ؿعل أو امخىاع ػحر مشسوع للخلىُت االإعلىماجُت، ويهدؾ ئلى الاعخداء 

طبخمبر  42-42) االإؿسدي، على أي مطلحت مشسوعت، طىاء أواهذ مادًت أو معىىٍت".

 .(94، ضـدت 4194

عسؿها " و أعداده ئامخىاع ًخم  أو " ول ؿعل  بأنهاعبد الله دػش العجمي"هرا وَ

هىع مً الحىاطِب الآلُت طىاء خاطب  أيٍخم بمىحبه اطخخدام الخخؿُـ له، و 

وطاةل الخىاضل الاحخماعي لدظهُل  أو  الؤهترهذ أوشخص ي او شبياث الحاطب الآلي 

مت  م أعمل مخالف لللاهىن،  أو ازجياب حسٍ و جلً التي جلع على الشبياث هـظها عً ؾسٍ

بها  ف  أو حعؿُل  أو اختراكها بلطد جخسٍ البرامج التي جدىيها"  أو اهاث مدى البُ أو جدسٍ

 .(92، ضـدت 4192) العجمي، 
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ـاث الظابلت ًمىً   " أنهاعلى  الجشيمت الالىتروهيتوعخبر  أنوبىاءا على الخعسٍ
مت ًمىً ازجيابها باطخخدام هكام أو شبىت خاطىبُت أي جسجىب في البِئت  ول حسٍ

المجشم أما بِئت الؤلىتروهُت.الؤلىتروهُت و هي أي ؿعل ػحر مطسح  به و ػحر كاهىوي في ال

شخظ ًخخلف عً االإجسم العادي ؿلا ًمىً أن ًيىن هرا الصخظ  هى ؿ المعلىماحي:

اُث االإعلىماجُت الحدًثت، ؿهى ًمخلً كدزة ؿاةلت في االإهازة الخلىُت و ٌظخؼل  حاهلا بخلى

دطل ع لى مهازاجه في اختراق الشبياث و هظس ولماث االإسوز و ٌظبذ في عالم الشبياث لُ

 ً ول ما هى ػاٌ و زمحن مً البُاهاث و االإعلىماث االإىحىدة في أحهصة الحىاطِب و م

ٌ الشبياث بشيل ػحر كاهىوي و ػحر مشسوع.  خلا

 هىاع الجشيمت الالىتروهيت: أ

مت الالىتروهُت بخعدد مجالاتها و ؾسكها و  أهىاعللد حعددث  طالُبها وفي أالجسٍ

 هي : (42-42، الطـداث 4192) البداهُت، ُت اهدشازا هىاع الجساةم الالىتروهأهثر أماًلي 

  وحشمل ول العملُاث الالىتروهُت التي جضويش المعلىماث:  أو سشكت  أو جخشيب

و أجصوٍسها  أو لى وظب معلىماث له )الظسكت العلمُت( ئيهدؾ مً خلالها الـاعل 

ف  أو جخسٍب   اطخخدامها. ئطاءة أوجدسٍ

  :ى االإظاض ئللىتروهُت التي تهدؾ وهي العملُاث الؤاهتهان الخصىصيت

بالؿبُعت الخاضت بالأؿساد مثل كسضىت الحظاباث الصخطُت و الخجظع 

 شخطُاث معُىت. ئلى الؤطاءةوحشهحر باالإعلىماث الخاضت ووشسها بهدؾ 

  :وحشمل عملُاث اليسخ الؼحر كاهىوي للبرمجُاث كشصىت البرمجياث و البياهاث

مثل ذلً مع البُاهاث كطد الاطخـادة منها و  أخسي بُعها مسة  أو واطخخدامها 

لت ػحر شسعُت.  بؿسٍ

  وحشمل عملُاث وشس ضىز اييت و الخحشش الجيس ي: بوشش المىاد الإ

وهرا وشس الجيع الخخُلي  الؤهارو  الأؾـاٌوؿُدًىهاث حيظُت خاضت لدي 

(Cyber Six.على الشبياث مثل شبياث الخىاضل الاحخماعي ) 
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  وهي جخعلم باوشاء بسمجُاث الىتروهُت بهدؾ  :اوإسسالهبشمجت الفيروساث

ـُها زم أجدمحر بُاهاث  د  ئزطالهاو الخدىم ؿيها وجصٍ وهي ما  الالىتروويعبر البرً

 ٌعسؾ "اللىابل الالىتروهُت" ووشسها في مىاكع الخىاضل الاحخماعي وػحرها.

  :دؾ وذلً مً خلاٌ كسضىت البىىن و البؿاكاث الاةخماهُت بهالايخياٌ المالي

لت ػحر مشسوعت.  جدطُل الثروة و السبذ االإالي بؿسٍ

  الالىتروهُت وشبياتها في  الأحهصةوذلً مً خلاٌ اطخؼلاٌ سهاب الالىترووي: الإ

ياث  أؿياز وشس  وهى ما ٌعسؾ  وأهداؿه وأطلحخه الؤزهابُتالخؿسؾ ووشس الخىخُ

 بالإزهاب الالىترووي.

  :لت الروىز للإهار او ملاخلت وحشمل ملاخالمعاسدة و الملايلت و الابتزاص

د الالىترووي  الصخطُاث االإعسوؿت وابتزاشهم وطبهم وشخمهم عبر اطخخدام البرً

 او مىاكع الخىاضل الاحخماعي.

 لىتروهيت:خصائص الجشيمت الإ

مت  مت الالىتروهُت بمجمىعت مً الخطاةظ التي جمحزها عً الجسٍ جخمحز الجسٍ

ً بحن   :هره الخطاةظ أهمالعادًت ولعل م

  خمحز بالرواء والدهاء ذو هجد مت الؤلىتروهُت في الؼالب شخظً  مسجىب الجسٍ

مهازاث جلىُت عالُت ودزاًت بالأطلىب االإظخخدم في مجاٌ أهكمت الحاطب الآلي 

ً االإعلىماث  والحطىٌ عليها، في خحن أن مسجىب  وهُـُت حشؼُله وهُـُت جخصٍ

مت الخللُدًت في   ـالخعلُم. شخظ أمي بظُـ،  -الؼالب –الجسٍ  مخىط

 مت الؤلىتروهُت ًيىن مخىُـا احخماعُا  وكادزا  –في الؼالب –مسجىب الجسٍ

مخه السػبت في كهس الىكام أهثر مً السػبت في  مادًا، باعثه مً ازجياب حسٍ

تً مت الخللُد  –الحطىٌ على السبذ أو الىـع االإادي،  في خحن أن مسجىب الجسٍ

مت هى الىـع ما ًيىن ػحر مخىُف احخماعُا  –ػالبا وباعثه مً ازجيابه الجسٍ

ع  .(91، ضـدت 4194) االإؿسدي، االإادي الظسَ
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 :أي أنهااا جخخؿاااد الحااادود الجؼساؿُاات لاجطاااالها بعاااالم  حشيمــت بـــابشة لللـــاساث

ماات و فااي آن  خُااث كااد جخااأزس،الاهترهاذ و جلىُاات االإعلىماااث دوٌ هثحاارة بهااره الجسٍ

مات فااي واخاد بظابب الظاسعت الـاةلات و الهاةلات فاي جىـُار ها،ؿُمىً أن جلاع الجسٍ

 دولت مً ؾسؾ الجاوي و االإجني علُه ًيىن في دولت أخسي و في وكذ ٌظحر حدا.

 :ؿالجساةم الالىتروهُت جخطاف صعىبت اهدشاف و إثباث الجشيمت الالىتروهيت

ااااعبت  اااارة و ضا ااااا،و هااااي خؿحا اااات ًمىااااً مخابعتها اااااز مادًا اااادم وحااااىد آزا بالخـاااااء أي عا

ميااان وكىعهاا و مياان الخعامال معهاا بظاابب الاهدشااؾ أو هاي ضاعبت فاي جددًاد 

اااات  ما اااا االإياااااوي و اااااخامت البُاهاااااث،و جسحااااع ضااااعىبت ئزباااااث الجسٍ احظاااااع هؿاكها

 الالىتروهُت ئلى عدة أمىز و أهمها:

  جلع في بِئت الىتروهُت ًخم ؿيها هلل االإعلىماث و جداولها بدون مظدىداث وزكُت

 و لا جترن آزازا مادًت.

 مت االإعلىماجُت.ضعىبت الاخخـاف الـني بد  لُل الجسٍ

  جدخااااج ئلاااى خباااارة ؿىُااات و الااارواء فااااي ازجيابهاااا و ًطاااعب علااااى االإدلااام الخللُاااادي

 الخعامل معها.

  حعخمااد علااى الخااداع فااي ازجيابهااا و الخػاالُل فااي الخعااسؾ علااى مسجىبيهااا،و هاارا مااا

مات الالىتروهُات،مثلا ئاجاام  ٌظاعد على اشدًاد عدم الخعسؾ على مسجىبي الجسٍ

ً حساةم معلىماجُت ججىبا للإطاءة  البىىن و  االإإطظاث عً الؤبلاغ عما ًسجىب م

مت خىؿا مً  ئلى طمعتها و هص زلت العملاء،و هرلً ئخـاء أطلىب ازجياب الجسٍ

ً بخللُد هرا الأطلىب.  كُام آخسٍ

 :خُااث أنهاا كاد جلااع وكـىع الجشيمـت المعلىماجيـت أثىــاا المعالجـت لليـت للبياهـاث

ت الآلُااات للبُاهاااااث فااااي أي مسخلااات مااااً االإساخاااال الأطاطااااُت أزىااااء عملُاااات االإعالجاااا

لدشؼُل هكام االإعالجت الآلي للبُاهاث طىاء عىد مسخلت ئدخاٌ البُاهاث أو أزىاء 

 مسخلت االإعالجت أو عىد ئخساج االإعلىماث.
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 :حعخبر الجساةم الالىتروهُت طىاء التي جخعسع  الجشيمت الالىتروهيت مسخحذثت

اااا أحهااااصة الىمبُااااىجس أ ااااساةم لها اااا مااااً الجا و التااااي حسااااخس جلااااً الأحهااااصة فااااي ازجيابها

االإظخددزت،ؿعلى السػم مً االإصاًا و االإىاؿع الؤًجابُت االإترجبت عً العىالإت و زىزة 

اااص أهااااىاع حدًاااادة مااااً  اااا طااااعدث علااااى قهااااىز و حعصٍ االإجخماااع الالىترووااااي ئلا أنها

 خ.غسيل الأمىاٌ،سشكت الملىياث الفىشيت،...الالجساةم مً أبسشها حساةم 

 :الجساةم الخللُدًت في أنها لا جدخاج  حشائم هابمت ً جخمحز الجساةم الالىتروهُت ع

ئلى أدود حهد عػلي في ازجيابها بل حعخمد على االإجهىد الرهني االإدىم،و الخـىحر 

العلمااي االإااادزوض اللاااةم علاااى معسؿاات جلىُااات ممخاااشة بالحاطاااب الآلااي و الخعامااال 

ي فاااي الجاااساةم الالىتروهُااات هاااى ئوظاااان الظااالُم بالشااابىت علاااى أطااااض أن الجااااو

مخىاؿم مع االإجخمع و لىىه ًلترؾ هرا الىىع مً الجساةم بداؿع اللهاى أو الإجاسد 

 ئقهاز جـىكه على آلت الىمبُىجس أو البرامج التي ٌشخؼل بها.

 سبل و آلياث مىاحهت الجشائم الالىتروهيت:

 العشبيجخمع سبل مىاحهت الجشائم الإلىتروهيت في الم

مت موأ ام الخددًاث الىبحرة التي حعِشها االإجخمعاث االإعاضسة بكهىز الجسٍ

الالىتروهُت وجأزحراتها على مخخلف مجالاث االإجخمع وشساةده، ؿاهه مً الػسوزي بما وان 

البدث عً الحلىٌ الىكاةُت و العلاحُت و التي حظمذ بخطدي لأخؿاز هرا الىىع مً 

سها بما  و أالجساةم و ذلً بخـعُل مخخلف السوابـ  الػىابـ الاحخماعُت الظاةدة وجؿىٍ

مت الالىتروهُت االإعاضسة ، وفي ما ًلي  سىحاوٌ ًدىاطب مع مخخلف خطىضُاث الجسٍ

ً : هم للياث المسابذةأبشض بعض   في جدلُم ذل

 التربىيت بالمجخمع: الأوساقجفعيل دوس 

مت مً الىاكع االإلمىض  ئن   لىتروويالعالم الاؿتراض ي الا ئلىاهخلاٌ الجسٍ

عت الىـاذ  وبالخطىص مىاكع الخىاضل الؤحخماعي مت عابسة للحدود و طسَ حعل منها حسٍ

س اطتراجُجُاتها التربىٍت بما ًخىاؿم  الأخحرةللمجخمعاث ؿاهه مً الػسوزي على هره  جؿىٍ

مت  وذلً مً  و علمُا وزلاؿُا  أخلاكُا أؿسادهحل جدطحن أمع دزحت جؿىز هره الجسٍ

دوز الجامعت، االإدزطت، االإسجد، الأطسة،  وظاق التربىٍت )مخخلف الأ مً خلاٌ اعخماد
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اغُت حظاعد   أؿساد االإجخمعالشباب، الجمعُاث ..الخ( على بسامج جسبىٍت و جثلُـُت و زٍ

ؽ ؾاكاتهم في الىاكع االإلمىض، وهرا جيشُـ  ؿساػهم وؿخذ باب الحىاز  أوكاثعلى جـسَ

دت طِظ اهم في بىاء شخطُت مخىاشهت ٌؼلب عليها الخعلل العلمي و الثلافي مع هره الشسٍ

و الاجصان وهى ما ٌظاهم في جبني الـسد الإػامحن مجخمعه و بالخالي غمان عدم اهجسازه 

 (. 922-942، الطـداث4144، عِظاث) الؤحسامُتوزاء الظلىهُاث العدواهُت و 

ساةم الأطسة ومخخلف مىكماث االإجخمع االإدوي  دوزا في مياؿدت الج لىمجخُث 

س بخؿىزتها والتي جإدي التهلىت وخاضت ؿئت الشباب  ئلى  الالىتروهُت، وذلً بالخىىٍ

والرًً ًمىثىن طاعاث ؾىٍلت أمام شاشاث الحىاطِب و الهىاجف الرهُت، وخظب 

دزاطت أمسٍىُت التي جلىٌ اطخخدام الأؾـاٌ لخىىىلىحُا الحدًثت ًدؿعهم شِئا ؿشِئا 

ومىاكع الخىاضل الؤحخماعي  مت في الجساةم الالىتروهُتالى ممازطت طلىواث عىُـت مترح

يبغي الخعامل معهم برواء  بأهىاعه هكسا لظهىلت اؿخعالها وضعىبت هشف مسجىبيها ا ؿُ

الإىعهم لىلىج هره االإىاكع والعمل على جدىٍل هره االإىاكع مً مىاكع للممازطت العىف 

 الى مىاكع حعلُمُت جسبىٍت.

مً خلاٌ ما جلدمه مً معلىماث ومعؿُاث   بذوس هام الجامعتهما كىم 

خىٌ هُـُت الخعامل مع مخخلف الخدماث ) االإىاكع الالىتروهُت ( مً حهت، وهرا جلدًم 

مت  االإظاعداث الـىُت للشسواث، وجلدًم بسامج االإظاعدة اللاهىهُت في مجاٌ الجسٍ

سٍس مىخب الأمم ) جلالالىتروهُت لىوالاث الأمً الىؾني والعدالت الجىاةُت مً حهت أخسي 

  .(219، ص 4194االإخددة، 

 : الإبلاميجفعيل دوس اليسم 

علامي دوزا هاما في جىعُت وجسبُت مخخلف شساةذ االإجخمع الجاهب الؤ  مازضً

هره اللىىاث  أضبدذخطىضا في قل جؿىز جىىىلىحُا االإعلىماث و الاجطالاث بدُث 

وهُت ) خاطىب، هاجف، لىخت ..الخ (  الالىتر الأحهصةفي ول بِذ وعلى الىثحر مً  الؤعلامُت

جدمل  الؤعلاميمً غسوزاٍث الحُاة، وبالخالي على الـاعلحن في هرا اليظم  وأضبدذ

مت الالىتروهُت خطىضا على الـئاث ذاث  أخؿاز بعؼ مً االإظإولُت في مىاحهت  الجسٍ

على جلدًم بسامج  ئشساؿهمالصخطُت الهشت والأؾـاٌ و االإساهلحن وذلً مً خلاٌ 

ىعىٍت بأخؿاز و جددًاث الـػاء الالىترووي على االإساهلحن و هرا جىحيهُه الإظاعدة ج
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في مسخلت االإساهلت و الخىـل بلػاًاهم ومشاولهم وهى ما  أبىائهمطسة على مساؿلت الأ 

مت الالىتروهُت أخؿاز ٌظاهم في جدطُنهم مً  -942، الطـداث4144، عِظاث)الجسٍ

922 .) 

 الخىمىيت: المشاسيعودمجها في  ابالشب وأفياساسخغلاٌ ظاكاث 

مت الالىتروهُت هى  طبابن مً بحن الأ ئ  التي جدؿع االإساهلحن لىلج عالم الجسٍ

د مً شعىز عدم  أؿيازهمعدم الاهخمام بؿاكاتهم و اطخؼلاٌ  في الىاكع االإلمىض مما ًصٍ

 بما في ذلً الـػاء– أخسي جلدًس الراث لديهم وبالخالي ًخجهىن للبدث عً ؿػاءاث 

لإقهاز ؾاكاتهم وؿسغها ولى على خظاب غىابـ االإجخمع ومعاًحره، و بالخالي  -الالىترووي

ومشازهت اكتراخاتهم  أؿيازهمؿان دمج االإساهلحن في العملُت الخىمىٍت مً خلاٌ اطخؼلاٌ 

العامت للمجخمع  الأهداؾٌعد عاملا مظاعدا على غبـ طلىواتهم وجىحيهها هدى جدلُم 

ص زوح الاهخماء لديهم وبالخالي جـعُل زل ، 4144، عِظاث)اؿت االإىاؾىت الصحُدت و حعصٍ

 (. 922-942الطـداث

 الخغزًت الشوييت و حشجيع الشكابت الزاجيت:

ت  حسام الالىترووي هى عالم الؤ  الشباب ولىج أطبابن مً بحن ئ  وحىد الحسٍ

ً  و االإثل الأخلاكُتاللُم ب السكابت و هلظ الىاشع الدًني و الخامت و ػُا العلُا وعلُه ؿم

ساغ السوحي لدي االإساهلحن  بملءالػسوزي اهخمام مإطظاث الخيشئت الاحخماعُت  الـ

ً  الؤخلاصباللُم السوخُت الدًيُت اللاةمت على  في العمل و الطدق في اللىٌ و الخػام

وخدمت الطالح العام و اخترام الػمحر الجمعي وهى ما ًخلم ؿيهم زوح السكابت الراجُت 

مت الالىتروهُتلخطسؿا للل مً ؿسص الاهخساؽ في عالم الجسٍ ، عِظاث)تهم و طلىواتهم وٍ

 (. 922-942، الطـداث4144

خًىافم مع  والمبادساث الدششيعيت  اليسم اللاهىوي إحشاااثجفعيل  و الشدعي بما 

 لىتروهيت: خصىصياث الجشيمت الإ

عُت و كىاهُنه أهكمتهاهىان الىثحر مً الدوٌ لم جؿىز   وأحهصةا السدعُت الدشسَ

مت الالىتروهُت و  طالُبها، أالعدالت بها ليي جخمىً مً مجازاة الخلدم الحاضل في الجسٍ

عاث و الىكم اللاهىهُت و  جؿبُم اللاهىن  أحهصةٌشمل  ئهماوهرا لا ًخىكف عىد الدشسَ
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دلت السكمُت على االإظخىي مثل الشسؾت و الخدلُم و اللػاء وهُـُت الخعامل مع الأ 

وان هرا الػعف االإسجل على  (92، ضـدت 4192) البداهُت، طبخمبر ،الىؾني و الدولي

عاث و الىكم اللاهىهُت ٌعد  الأحهصة أطالُبمظخىي  السدعُت و السكابُت وهرا الدشسَ

ً  الؤحسامُتعلى جبني الظلىواث  أؿساد االإجخمععاملا مظاهما في حصجُع  دون خىؾ م

تُ داالؤ  عُت بىطىص كاهىه هت و العلاب، وعلُه ؿمً الػسوزي جدعُم االإىكىمت الدشسَ

س  أشياٌجخجاوب مع جؿىزاث  مت الالىتروهُت و حعلُداتها وجؿىٍ طالُب السكابت و أالجسٍ

و طُاطت العلاب السدعي غد االإجسمحن االإىتهىحن للػىابـ و  الأدلتاالإلاخلت وغبـ 

عُت التي حشدد على  لىئاللىاعد الاحخماعُت، بالإغاؿت  جدمل  الأطسةالىطىص الدشسَ

 ئلىالري ًإدي  الؤهماٌ أشياٌبىائها خطىضا االإساهلحن منهم الإىع ول أمظإولُاتها اججاه 

مت الالىتروهُت مت بما في ذلً الجسٍ ، ضـدت 4192) عبد الظلام، .ولىحهم عالم الجسٍ

941.) 

 :اللىاهحن الهادؿت ئلى  ومً خلاٌ طً الدوٌ العدًد مً المبادساث الدششيعيت

مت الالىتروهُت والخللُل مً عددها . ؿعلى طبُل االإثاٌ كامذ  مىع اهدشاز الجسٍ

باضداز  كاهىن الإعاكبت الجساةم االإعلىماجُت ) هاجلاؾ  9111ؿسوظا في عام 

 البُاهاث( .

 ول مً الهُئت   بخأطِع 4197كامذ االإملىت العسبُت الظعىدًت  في عام  هما

ص  أهكمت الخلىُاث  الدشؼُلُت  الىؾىُت  للأ  مً الظُبراوي الهادؿت ئلى حعصٍ

اُث وخماًت الأمً الىؾني  وهرا "الاجداد الظعىدي  وميىهاتها مً أحهصة  وبسمج

للأمً الظُبراوي  والبرمجت " والري يهدؾ ئلى  بىاء  اللدزاث الىؾىُت  في مجاٌ  

ًّ ا اـدة  منها  في عملُت  ط للىاهحن والظُاطاث. االإخعللت الأمً الظُبراوي  للاطخ

 .به 

  ت الإياؿدت حساةم االإعلىماجُت والاهترهذ في عام ئوشاء مطس للجمعُت االإطسٍ

. والتي حعمل على جىعُت الجمهىز بمخاؾس هره الجساةم ووغع 4112

ئخطاةُاث خىٌ مدي اهدشازها، ئغاؿت ئلى االإظاهمت في جلدًم خدماث البلاغ 

 .السكمي
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 اـكُت اث الإكليميت: الاجفاكياث والمعاهذ طازعذ الدوٌ العسبُت ئلى ئبسام الاج

ٌ 4191دٌظمبر  49العسبُت الإياؿدت حساةم جلىُت االإعلىماث في  ، بجامعت الدو

العسبُت، وذلً بهدؾ ئًجاد خلىٌ الإىاحهت الجساةم الىاججت عً اطخخدام  

  الخلىُاث الحدًثت. خُث أهدث على غسوزة التزام الدوٌ التي ضادكذ عليها

بخؿبُم مجمىع اللىاعد الؤحساةُت  االإخـم عليها، والتي لابد وان جيىن  مخىاؿلت  

مع اللىاهحن  الداخلُت الخاضت بها. والتي جخعلم أطاطا  بالأبدار الجىاةُت 

وئحساءاث  الخـخِش  على االإعلىماث  االإخصهت  والخجمُع الـىزي  لها أو اعتراع  

مت والعدامدخىاها   (.2لت، ص)لجىت مىع الجسٍ

 جمازض الشسؾت اللػاةُت دوزا مهما في مياؿدت دوس الششظت اللضائيت :

الجساةم الالىتروهُت والحد مً اهدشازها باعخبازها أخد االإىـرًً السةِظُحن 

ً الىؾني الالىترووي.   لبرامج الأم

ت عد هرا مً بحن الؤحساءاث االإظاعدة التي جللل مً خدة الىعي ووشش جذابير الىكاً : وَ

ً ا هدشاز الجساةم الالىتروهُت، خُث حظمذ الحملاث الخىعىٍت على االإظخىي العالمي م

ف بهره الجساةم وباالإخاؾس التي جىجم عنها وبػسوزة عدم اؿخعالها عبر مخخلف  الخعسٍ

س مىخب الأمم االإخددة،  وطاةل الؤعلام الخللُدًت منها والحدًثت.  .(219، ص 4194) جلسٍ

ً ال ً م  :جشائم الإلىتروهيتهيفيت يماًت هفس

 ً هكسًا لاهدشاز الجساةم الؤلىتروهُت، كد جدظاءٌ عً وكاًت هـظً منها. ئلُ

 ً بعؼ الىطاةذ البظُؿت لحماًت حهاش الىمبُىجس الخاص بً وبُاهاجً الصخطُت م

 الجساةم الؤلىتروهُت:

 ين
َ
ًػمً ئبلاء البرهامج وهكام الدشؼُل  :إبلاا البرهامج وهظام الدشغيل محذّث

حن اطخـادجً مً أخدر جصحُداث الأمً لحماًت حهاش الىمبُىجس لد
َ
ًً مددّز

 الخاص بً.

 ا
ً
ل اطخخدام بسهامج :اسخخذام بشهامج ميافحت الفيروساث وإبلائه محذّث

ّ
ٌشي

 Kaspersky Totalالإياؿدت الـحروطاث أو خل شامل لأمً الؤهترهذ مثل 

Security ُلت ذهُت لحماًت الىكام مً الهجماث. ًد ذ لً بسهامج مياؿدت ؾسٍ
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الـحروطاث ئمياهُت ؿدظ التهدًداث واهدشاؿها وئشالتها كبل أن جطبذ 

مشيلت. وحىد هره الحماًت ٌظاعد في خماًت حهاش الىمبُىجس الخاص بً 

وبُاهاجً مً الجساةم الؤلىتروهُت، مما ًمىدً زاخت الباٌ. أبمِ بسهامج مياؿدت 

ٌ على أؿػل مظ ا للحطى
ً
ز ً الحماًت.الـحروطاث مددَّ  خىي م

 جأهد مً اطخخدام ولماث مسوز كىٍت لا ًمىً :اسخخذام ولماث مشوس كىيت

لُها في أي ميان. ًمىىً هرلً اطخخدم  للأشخاص معسؿتها ولا جلم بدسج

جؿبُم مدًس ولماث مسوز خظً الظمعت لإوشاء ولماث مسوز كىٍت بشيل 

 عشىاتي لدظهُل الأمس علًُ.

  ل :البرًذ الإلىترووي العشىائيت أبذًابذم فخح المشفلاث في سسائل
ّ
حشي

لت  د الؤلىترووي العشىاةُت ؾسٍ د الؤلىترووي في زطاةل البرً مسؿلاث البرً

ىجس ببرامج غازة وػحرها مً أشياٌ الجساةم  جللُدًت لإضابت حهاش الىمبُ

ً مسطِل لا حعسؿه.  الؤلىتروهُت. لا جـخذ أبدًا مسؿلًا م

  ًذ الإلىترووي العشىائيت أو بلى مىاكع بذم فخح الشوابغ في سسائل البر

طبذ بها الأشخاص احاًا :الىيب غير المىثىق بها  ً لت أخسي جىحد ؾسٍ

د الؤلىترووي  للجساةم الؤلىتروهُت، وهي ؿخذ السوابـ االإىحىدة في زطاةل البرً

العشىاةُت أو السطاةل الأخسي أو االإىاكع الؤلىتروهُت ػحر االإألىؿت. ججىّب اللُام 

ً على الؤهترهذ.بهرا الأ   مس للحـاف على أمى

 ا
ً
لا جلدم أبدًا بُاهاث :بذم جلذًم المعلىماث الشخصيت إلا إرا هىذ آمى

د الؤلىترووي ئلى أي حهت ما لم جىً مخأهدًا  تُ عبر الهاجف أو عبر البرً شخط

د الؤلىترووي. جأهد مً أهً جخددر ئلى الصخظ  جمامًا مً أمان الخـ أو البرً

 جخددر معه.  الري حعخلد أهً

 بشأن العلباث المشبىهت 
ً
ئذا اجطلذ بً شسهت :الاجصاٌ بالششواث مباششة

وؾلبذ مىً معلىماث شخطُت أو بُاهاث، أهه االإياالإت بدون ئعؿائهم ش يء، زم 

أعد الاجطاٌ بهم مسة أخسي باطخخدام السكم االإىحىد على االإىكع الؤلىترووي 

يهم ولِع مع مجسمي الؤهترهذ. السطمي الخاص بهم للخأهد مً أهً جخددر ئل

الأؿػل هرلً اطخخدام زكم هاجف مخخلف لأن مجسمي الؤهترهذ ًمىنهم ئبلاء 
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خـىخًا. عىدما حعخلد أهً اجطلذ بالشسهت مجددًا، ًمىنهم الادّعاء  الخـ م

ً االإطسؾ أو مإطظت أخسي حعخلد أهً جخددر معها.  بأنهم م

ً مىاكع  ً مىاكع زاك:التي جصوزها URLالخيبّه لعىاوٍ التي جـخدها. هل جبدو  URLب عىاوٍ

 ً ػحر مألىؿت أو التي  URLمشسوعت؟ ججىب الػؼـ على السوابـ التي جدخىي على عىاوٍ

جبدو هسطالت ػحر مسػىب ؿيها. ئذا وان مىخج أمً الؤهترهذ لدًً ٌشمل وقاةف لػمان 

ً جمىُنها كبل جىـُر االإعاملاث ً االإعاملاث عبر الؤهترهذ، ؿخأهد م  االإالُت عبر الؤهترهذ. أم

 مت :مشاكبت بياهاجً المصشفيت مً االإهم اهدشاؾ أهً وكعذ احُت حسٍ

ئلىتروهُت بظسعت. زاكب بُاهاجً االإطسؿُت واطخـظس عً أي معاملاث ػحر 

ً للمطسؾ الخدلُم ؿُما ئذا واهذ اخخُالُت أم لا. مى  مألىؿت مع االإطسؾ، وٍ

ً خؿس الجس  ً مػاد الـحروطاث الجُد م اةم الؤلىتروهُت. اعسؾ معلىماث أهثر طُدمُ

 Kasperskyعً 

كشااة في الخجشبت اللعشيت لىيفيت الخعامل مع الجشيمت الالىتروهيت والحذ مً 

 اهدشاسها:

زػم خؿىزة الجساةم الالىتروهُت وضعىبت ئًجاد الحلىٌ االإىاطبت للحد مً اهدشازها، 

 ؿان ئمياهُت الخللُل منها لِع بالأمس االإظخدُل.

 ليب مىاحهت الجشيمت الالىتروهيت في كعش: أسا

ت على مجمىعت مً الأطالُب والظُاطاث الداخلُت  اعخمدث الدولت اللؿسٍ

مت الالىتروهُت والخللُل مً خدة اهدشازها، ومً بحن  والخازحُت بهدؾ مياؿدت الجسٍ

ت خلـىوي، أهم هره الآلُاث هجد ما ًلي  (.42-99، الطـداث  4149)ؿاشٍ

  الري ًسهص على جددًد 4192مياؿدت الجساةم الالىتروهُت ئضداز كاهىن ،

 ً مخخلف الحالاث التي جطىف غمً الجساةم الالىتروهُت وجبعاث ذلً م

 ً سع على ول مسجىب لها، ومخابعت الأؿساد الرً هاخُت العلىباث التي طخـ

ًيشسون الأخباز ػحر الصحُدت بلطد حعسٍؼ الىكام العامل للخؿس، وكدزث 

اٌ، مع  211111زلار طىىاث سجً وػسامت مالُت كدزها العلىبت ب  ألف زٍ

ٌ الالىترووي. مت التزوٍس والاخخُا  مػاعـت العلىبت لجسٍ
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  الخدزٍب الىقُـي للخعامل مع الهجماث الالىتروهُت، مً خلاٌ جدزٍب االإىقـحن

في مخخلف االإجالاث لىُـُت الخعامل معها مً خلاٌ الخدزب على جىؿحر الحماًت 

هكمت مً حهت، والعمل على هشف وئخباؽ الجساةم كبل خدواها الإخخلف الأ 

ً حهت أخسي.  م

  مت الالىتروهُت، والتي حعنى بخدلُم هره الؼاًت على ئوشاء مساهص مياؿدت الجسٍ

أزع الىاكع، هاوشا االإسهص الىؾني لأمً االإعلىماث بالخعاون مع معهد هىدطت 

ىُت  ، بهدؾ 4112في دٌظمبر عام البرمجُاث في حامعت واز حُني مُلان الأمسٍ

اًث الأمً الظُبراوي واعخماده  مت الالىتروهُت وجدد مىاحهت تهدًداث الجسٍ

وىطُلت لبىاء ملدزاث الخعامل مع معلىماث البيُت الخدخُت الحسحت لدولت 

 كؿس .

  م اللؿسي للاطخجابت لؿىازب الحاطب عام سٍ  4112هما جم أًػا جأطِع الـ

ىىىلىحُا االإعلىماث بالخعاون مع حامعت مُلىن مً ؾسؾ وشازة الاجطالاث وج

وازن ًجي والتي حعسؾ باطم " هُىطسث ") مىكمت ػحر زبدُت حعمل على الؤالإام 

ً االإعلىماث (. ٌ أم ت في مجا  باخخُاحاث الدولت اللؿسٍ

  العمل على خماًت االإإطظاث االإالُت مً الجساةم الالىتروهُت التي جخعسع لها

دًت في الدولت اللؿسة طىاء وان ذلً مً هاخُت االإإطظاث االإالُت والىل

بىغع  4191الخؿىزة أو العدد.، وفي هرا الطدد كام مطسؾ كؿس مثلا عام 

مجمىعت مً العملُاث والؤحساءاث الىكاةُت التي مً شأنها خماًت االإىكمت 

 االإطسؿُت.

  الترهحز على مبدأ الخعاون، كد أواح أخد الخبراء االإخخططحن في مىخب الأمم

مت ا الإخددة الإياؿدت الجساةم في هرا الشأن، أن الجساةم الالىتروهُت هي حسٍ

تُ  اللسون اللاخلت، وفي هرا الؤؾاز جم الخعاون مع كاعدة الأهتربىٌ الدول

للجساةم الالىتروهُت االإسجىبت غد الأؾـاٌ، وهي الخجسبت الأولى مً هىعها عسبُا، 

ػم في عػىٍخه هلا مً ئدا  ً م زاث البدث الجىاتي خُث جم حشىُل ؿسٍ
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خم في  والخعاون الدولي وشسؾت الأخدار ومسهص الحماًت والخأهُل الاحخماعي وٍ

بُت لخدلُل الطىز والأؿلام، واللاةم على معلىماث  ئؾازه اعخماد دوزاث جدزٍ

 ً  دولت مشترهت. 921أهثر م

 الىخائج المحللت للسياست اللعشيت في مىاحهت الجشيمت الالىتروهيت:

ً حعخبر الخ مت الالىتروهُت م ت في مياؿدت الجسٍ جسبت التي اعخمدتها الدولت اللؿسٍ

أهجح الخجازب التي عسؿتها البلدان العسبُت، زػم أنها أهثر مً أهثر البلدان عسغت 

للهجماث الالىتروهُت هدُجت الاطخخدام االإىثف والىبحر للخىىىلىحُا الحدًثت، خُث بلؽ 

،لخطل بعد عامحن 4192باالإاةت في طىت  22.1ر مً عدد مظخخدمي الاهترهذ بها ئلى أهث

تُ والخللُل  21ئلى ما ٌعادٌ  مت الالىتروه باالإاةت، خُث لم ًمىعها هرا مً مىاحهت الجسٍ

تُ  مً مظخىي اهدشازها وذلً هدُجت عملُت الخىاشن بحن قسوؾ ومخؿلباث بِئتها الداخل

مت الالىتروهُت وطبل  واالإظخجداث الحاضلت في العالم بخطىص وغع وجؿىز الجسٍ

 مىاحهتها.

ت في الحطىٌ والؤبلاء على الترجِب الأوٌ  خلُجُا وعاالإُا  ئن هجاح الدولت اللؿسٍ

في مجاٌ الأمً الالىترووي دلُل واؾ على ؿعالُت الؤطتراججُت التي اعخمدتها مىر طىت 

ت 4112 ، خُث جمىىذ في هره الـترة مً مىاحهت الجساةم االإخخلـت الخالُت)ؿاشٍ

 (.42-99، الطـداث  4149ـىوي،خل

 .هشف حساةم اطخخدام البؿاكاث الاةخماهُت التي واهذ مىدشسة بىثرة في كؿس 

  م الأمً الظُبراوي اللؿسي في عام  92مً هشف ومعالجت 4192جمىً ؿسٍ

ملُىن سجل معلىماث حعسغذ للتهدًد والاخخُاٌ، في كؿاع الخعلُم، الؿاكت 

 واالإإطظاث االإالُت.

 ملُىن ئضابت شملذ الشبياث االإجزلُت والشسواث ئغاؿت ئلى  4 هشف ومعالجت

د مً  ٌ  21111العمل على جىحُه أشٍ جدرًس بالتهدًد االإدخمل خاضت مً خلا

 مىاكع الخىاضل الاحخماعي
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ت طاعدتها  في  جُت الترشُدًت التي اعخمدتها الدولت اللؿسٍ وهىا ًدبحن أن الؤطتراجُ

خلالها الجساةم الالىتروهُت التي واهذ مىدشسة، جدلُم هخاةج حد ئًجابُت واحهذ مً 

ً الظُبراوي.   الأمس الري حعلها جدخل االإساجب الأولى في دزحت الخمخع بالأم

ت مىر بداًت اطخخدامها لخىىىلىحُا الاجطالاث  ؿللد عسؿذ الدولت اللؿسٍ

سؾ وححز الخـاعلُت، اهدشازا ملحىقا لكاهسة الجساةم الالىتروهُت، ػحر أنها جمىىذ وفي ق

مً اخخىائها ومىع جـاكمها، وذلً بـػل طُاطت الخيامل والخعاون الداخلي والخازجي، 

ت لخدلُم  ئلى حاهب ئطتراججُتها الىؾىُت التي اطدثمسث ؿيها واؿت مىازدها االإالُت والبشسٍ

ذلً على أزع الىاكع، مً خلاٌ جكاؿس واؿت الجهىد الظُاطُت واالإدهُت الإىاحهت 

مت الالىتر تُ الجسٍ وهُت والخللُل مً خدة اهدشازها ججىبا للأغساز الىـظُت واالإادًت واالإال

التي ًمىً أن ًمىً أن جلحم بالـاعل والضحُت على خد الظىاء .ؿيلما وان اطخخدام 

الخلىُاث الحدًثت لخىىىلىحُا الاجطالاث اطخخداما ػحر عللاوي، ولما أدي ذلً ئلى 

لىتروهُت طىاء وان ذلً عً كطد أو عً ػحر جىحه الأشخاص هدى ازجياب الجساةم الا

كطد، مخلـا هخاةج حد وخُمت على االإظخىي الصخص ي وعلى مظخىي االإجخمع هيل. الأمس 

مت الالىتروهُت في كؿس، ئلى  الري ًخؿلب اعخماد طُاطت زشُدة وؿعالت في مياؿدت الجسٍ

اعخمدها الدولت  حاهب الترهحز على جـعُل اطتراجُجُت الخيامل الداخلي والخازجي التي

مت الالىتروهُت والخللُل مً خدة  ت والتي طاعدث هثحرا في مىاحهت الجسٍ اللؿسٍ

 اهدشازها.

 خاجـــــمت: 

مت الالىتروهُت الخاضت وبِئتها ػحر  وعلى غصء ما طبم و  هكسا لؿبُعت الجسٍ

ىشف االإدظىطت جكهس لىا حلُا ضعىبت االإهام التي جإديها الظلؿاث الأمىُت واللػاةُت لل

خطىضُت االإجخمعاث العسبُت االإداؿكت واالإخىخمت عً الجساةم واًػا ئلى عً مسجىبيها.

د مً أؿسادها و أالتي جددر غد  مت االإعلىماجُت الظلبي.أطسها جصٍ حساةم هما هجد زس الجسٍ

م مما ًخؿلب أوؾان شبياث الخىاضل الاحخماعي ذاث بعد دولي ولا جددها الأ  و الأكالُ

 حد منها.الخعاون الدولي لل
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 ملترياث الذساست: 

تُ  ومً بحن الاكتراخاث التي ًمىً جلدًمها بشأن مياؿدت الجساةم الالىتروه

 والخللُل مً خدة اهدشازها ما ًلي:

  اُث وطبل السكابت الـعلُت واالإظخمسة لخلىُاث جىىىلىحُا غسوزة جىؿحر آل

الأشخاص بيل جىعُت الاجطالاث الحدًثت على مظخىي العاةلت واالإجخمع. وذلً 

الؤعلام له دوز هام  ؿى طاةلميان عً أطباب خدور الجساةم وهُـُت جىـُرها،

في جىعُت االإىاؾىحن عً مدي خؿىزة الجساةم الؤلىتروهُت، هما ًجب الؤشازة 

 ئلى هُـُت الخعامل معها والحماًت منها
ً
تُ  .أًػا مع ججىب وشس أي ضىز شخط

ً  حخماعيالا أو معلىماث شخطُت على مىاكع الخىاضل  أو أي مىاكع أخسي، وذل

ً زم  ً كبل مسجىبي الجساةم الؤلىتروهُت الابتزاش ختى لا جخعسع للظسكت وم  .م

  عدم هشف ولماث االإسوز لأي خظاب على مىكع معحن بالإهترهذ، هما ًجب

 حؼُحرها باطخمساز لػمان عدم وكىعها 
ً
 .الأًدي الخاؾئتفي أًػا

 لعلىبت غد مسجىبي الجساةم الالىتروهُت.الخأهُد على غسوزة حشدًد وجؿبُم ا 

  ،الؤهثاز مً خملاث الخىعُت بمخاؾس الجساةم الالىتروهُت على الجاوي والضحُت

 خطىضا على مظخىي االإإطظاث التربىٍت والخعلُمُت.

  ت والاحخماعُت للأؿساد )الأؾـاٌ(، ختى لا الخأهُد على أهمُت الخيشئت الأطسٍ

ى طلىواتهم مظخلبلا، ودؿعهم ئلى ازجياب جىعىع التربُت الظِئت طلبا عل

 الجساةم الالىتروهُت.

  مخخططحن في هُـُت اطخخدام ً بُت ولخيىٍ العمل على ؿخذ دوزاث جدزٍ

ً حهت ولىُـُت الىكاًت مً الجساةم الالىتروهُت ومىاحهتها.  الخلىُاث الحدًثت م

  طىضا في جىعُت وجسبُت مخخلف شساةذ االإجخمع خ الؤعلاميجـعُل دوز اليظم

ت.في قل جؿىز جىىىلىحُا االإعلىماث و الاجطالاث   الظمعُت والبطسٍ
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 كائمت المشاحع :

، الأسبابالمفهىم و  -الجشائم الالىتروهيت(.4192) ذًاب مىس ى ،البداهُت -

و  الؤكلُمُتالجساةم االإظخددزت في قل االإخؼحراث و الخدىلاث االإلخلد العلمي 

 .الأزدن، عمان، الؤطتراجُجُتالدولُت، ولُت العلىم 

الجشيمت الالىتروهيت و الخغلب (.4194طبخمبر  42-42.)مـخاح،االإؿسدي بىبىس -

ٌ العسبُت بلى جحذًاتها،   .االإإجمس الثالث لسؤطاء االإداهم العلُا  في الدو

س مىخب الأمم االإخددة -  (.4194 )جلسٍ

ت ) خلـىوي -  سبل وآلياث ميافحت الجشائم الإلىتروهيت كشااة في(. 4149ؿاشٍ

مجلت الخمحز الـىسي في العلىم الاحخماعُت  (،2014-2005الخجشبت اللعشيت )

 .42-99والؤوظاهُت، حامعت الؿازؾ،  الطـداث 

ظاهشة الجشيمت،المفهىم و  (.4144)طاجي ؿىشٍت، بىوابىض عبد اللادز -

 .19االعدد7االإجاد مجلت أبدار، ،الأسباب و الأشياٌ

الجشيمت الالىتروهيت و آلياث (. 4144)س ي خمدي عبد االإإمً، كحرة طعاد -

مجلت البُان للدزاطاث اللاهىهُت و  ،الخصذي لها في اللاهىن الجضائشي 

 .19،14 الطـداث  ،9،العدد7الظُاطُت ،االإجلد

، داز الثلاؿت ،حشائم الحاسىب وابعادها الذوليت(4112.)خمدأمدمد  ،عبابىت -

 .عمان، الأزدن

ف الاحخماعي لذي الشباب الجضائشي بىامل الاهحشا (4192)خالد،عبد الظلام -

، مخبر (92)عمجلت دزاطاث هـظُت وجسبىٍت، و استراجيجياث الخىفل و العلاج، 

 .جؿىٍس االإمازطاث الىـظُت و التربىٍت، حامعت طؿُف، الجصاةس 

ت الجىائيت لبرامج الحاسب للي(. 9111.)علي اللهىجي، عبد اللادز - ، الحماً

 .بحروث ، ليشسالداز الجامعُت للؿباعت و ا
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الجشيمت الالىتروهيت لذي ، عبد السؤوؾ بىعصة (.4144)العمسي عِظاث -

مجلت علىم الؤوظان و ، دواؿع ئلاكباٌ وآلُاث الػبـ الاحخماعي، المشاهلين

 .922-942، الطـداث 19العدد   99االإجخمع، حامعت بظىسة، االإجلد 

 

 

 


