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اما اف دور اأط    
ومرة اد ا  

The Role Of Cybersecurity In Protecting Parties 

 To E-Commerce Contracts 

 

 الدكتــــــور 

 ا  اإ  
  

 دراه امن اري واي

  قا را  
  



  
)٤٣٥٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

   

 دور الأمن السیبراني  في حمایة أطراف عقود التجارة الإلكترونیة

  محمد إبراهیم عبد المنعم مرسي

  .مصر، جامعة الإسكندریة ،كلیة الحقوق ،قسم القانون التجاري والبحري

  mohamedebrahimmorsy@hotmail.com :البرید الإلكتروني
ا :  

الحـساسة مثـل  التجارة الإلكترونية مع بيانـات العمـلاء وشركات،تتعامل منصات 

 ،والتــي يمكــن الاســتيلاء عليهــا ، وتفاصــيل بطاقــة الائــتمان،المعلومــات الشخــصية 

 ، عـلي الـشركات ولـذلك يجـب، ومجرمي الإنترنت،واستغلالها من قبل المتسللين 

لحمايـة  وإجـراءات الأمـن الـسيبراني،بتـدابير  ومنصات التجارة الإلكترونيـة الالتـزام

 مـن لما يحققه الأمـن الـسيبرانى،وإتمام عقودها ، المتعاقدين في التجارة الإلكترونية

ويتوقـع المتعاقـدين ،ولتبادل الثقة بينهم ،والعملاء ، والتجار،فوائد متعددة للشركات 

والـــشركات التجاريـــة عـــبر ،أن تـــوفر لهـــم المنـــصات  تجـــارة الإلكترونيـــةفي ال

عـبر منـصات  وموثوق بـه، ويتـسوق العمـلاء تـسوق أمـن، تجربة تسوق آمن الإنترنت

، والعملاء،الذي يجذب المستهلكين ، التجارة الإلكترونية الملتزمة بالأمن السيبرانى

التجـارة  وتنـوع، نتـشار تعـاملاتمـع او، والتعاقد مع تلك المنـصات الأمنـة،للتعامل 

ــة ــرائم الإلكتروني ــن الج ــدة م ــواع جدي ــرت أن ــة ظه ــير ، الإلكتروني ــي تتغ ــور ،الت وتتط

، ًفأصبح مجرمو الإنترنت أكثر تطورا، مما يشكل تحديات للأمن السيبراني، باستمرار

 والتقنيات في شن الهجمات الإلكترونية، ويستهدفون التقنيات، ًوابتكارا في الأساليب

وحتمـي لحمايـة المتعاقـدين في ،ولذلك اصبح الأمـن الـسيبرانى ضروري ، الجديدة

 . التجارة الإلكترونية

ت احماية المتعاقدين ،عقود التجارة الإلكترونية،  الأمن السيبرانى:ا ، 

  .الجرائم الإلكترونية، والعملاء، الشركات 



 )٤٣٥٤( اما دور ا ومرة اد ا افأط    

The Role Of Cybersecurity In Protecting Parties 

To E-Commerce Contracts 

Mohamed Ebrahim Morsi 

Department of Commercial And Maritime, Faculty Of Law, 

Alexandria University, Egypt.  

E-mail:  mohamedebrahimmorsy@hotmail.com 

Abstract:  

E-commerce platforms and companies deal with sensitive 

customer data, such as personal information and credit card 

details, which can be seized and exploited by hackers and 

cybercriminals. Therefore, companies and e-commerce platforms 

must adhere to cybersecurity measures and procedures to protect 

contractors in e-commerce And the completion of its contracts, 

due to the multiple benefits that cybersecurity brings to 

companies, merchants, and customers, and to exchanging trust 

between them, and contractors in e-commerce expect that 

platforms and online commercial companies will provide them 

with a safe and reliable shopping experience, and customers will 

shop safely through committed e-commerce platforms. With 

cybersecurity, which attracts consumers and clients to deal and 

contract with these secure platforms, and with the spread of 

transactions, With the diversity of e-commerce, new types of 

cybercrimes have emerged, which are constantly changing and 

evolving, which poses challenges to cybersecurity. Cybercriminals 

have become more sophisticated and innovative in methods and 

techniques for launching cyberattacks, and they target new 

technologies. Therefore, cybersecurity has become necessary and 

inevitable to protect ,Ecommerce contractors. 

Keywords: Cybersecurity, E-Commerce Contracts, Protection 

Of Contractors, Companies, And Customers, Cybercrime. 
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وتعتـبر ، اليوميـة حياتنـا مـن يتجـزأ لا جـزء الإلكترونيـة التجـارة معاملات أصبحت

أعمالهـم  والتجـار لممارسـة، منصات التجارة الإلكترونية سـوق مفتوحـة للـشركات

ويعـد أمـان ، وتـسويق الخـدمات،كبيـع المنتجـات ، عبر الإنترنت وتنميتها،التجارية 

التجـارة  لحمايـة بيانـات المتعاقـدين في والمتاجر الإلكترونية أهم وسيلة،نصات الم

و بناء الثقـة بـين العمـلاء ، وركن أساسي لنجاح عقود التجارة الإلكترونية، الإلكترونية

، والمتـاجر في تـدابير،أمـان تلـك المنـصات  ويتمثل، ومنصات التسوق الإلكتروني،

 .وإجراءات الأمن السيبرانى

ًتبر الأمن السيبراني جزءا حيوياويع الإلكترونيـة، لأنـه  ًومتكاملا في عقود التجـارة، ً

حيث تؤدي الهجمات السيبرانية إلى ، يحمى اطراف التعاقد من الهجمات الإلكترونية

وأرباحهم للخطر، ،وسمعتهم ،وعملاء التجارة الإلكترونية ، تعريض بيانات شركات

ــنهم ــة بي ــدان الثق ــذ، ًفــضلا عــن فق ــصات  لكل ــب أن تكــون من ــارة ،يج ــاجر التج ومت

وتقديم للعمـلاء  ،ويقظة في تنفيذ تدابير الأمن السيبراني الفعالة،الإلكترونية استباقية 

وأدوات ،ّوتحديثها لمواكبة تقنيـات ،تدابير الأمن السيبراني  آمنة بتبنيها تجربة تسوق

 ،تخدمون أدوات جديدة والمتطورة؛ لأن المجرمون يس،الهجوم الإلكترونية الجديدة 

ومعلومات ،وبيانات  ،ويبتكرون استراتيجيات جديدة للوصول إلى الأنظمة بدون إذن

ــدين ــة المنــصات ، المتعاق ــضر الهجــمات الإلكتروني ــدين ، والــشركات،وت والمتعاق

أو الـبرامج ،مختلفة، مثل التصيد الاحتيالي  التجارة الإلكترونية من خلال وسائل فى

أو الإضرار ،أو فقـدان المبيعـات ، تلك الأفعال عـدم رضـا العمـلاءو تسبب ، الضارة

 ،كمعلومات العميل ،التجارة الإلكترونية  بيانات شركات أو تسريب، بسمعة الشركة

 .أو سجلات المعاملات،أو تفاصيل المنتج 



 )٤٣٥٦( اما دور ا ومرة اد ا افأط    

مـــان المتعاقـــدين في التجـــارة لأ،عنـــصر حيـــويلـــذلك يعتـــبر الأمـــن الـــسيبراني 

فوائد عديدة،  و لة،ويحافظ عليها ،لأنه يحمى البيانات ،  عقودهموإتمام الإلكترونية؛

 ،الخــسارات الماديــة  حمــايتهم أيــضا مــن،فــإلى جانــب حمايــة بيانــات المتعاقــدين 

فيعتبر ، ومنصات التسوق الإلكتروني،وانتحال الشخصية، وبناء الثقة بين المتعاقدين 

لإلكترونية؛ لحمايـة معـاملاتهم ا حياة المتعاقدين في مجال التجارة عامل أساسي في

من الهجمات الخبيثة التي قد تحاول اسـتغلال نقـاط ضـعف في أنظمـة الـشركات، و 

 .و تعطيل عملياتها، سرقة البيانات، والمعلومات

اف اأ :  

في حمايـة المتعاقـدين في التجـارة ، يهدف البحث ألي بيـان دور الأمـن الـسيبرانى

و ســبلة في حمايــة اطــراف عقــود ، ت الأمــن الــسيبرانىوتوضــيح تقنيــا، الإلكترونيــة 

وتوضــيح دورة في ، وذلــك لانتــشار عقــود التجــارة الإلكترونيــة، التجــارة الإلكترونيــة

 .وحماية المتعاقدين،تسهيل حركة التجارة الإلكترونية 

ا إ:  

 لتجارةا في المتعاقدين تأمين على السيبراني الأمن قدرة تدور مشكلة الدراسة حول

 منــصات تــأمين خــلال مــن ،الشخــصية ومعلومــاتهم بيانــاتهم كحمايــة ،الإلكترونيــة

 . المنصات تلك في يثق المتعاقد يجعل مما والمتاجر ،الإلكترونية التجارة

ا  :  

ســوف نتنــاول بعــض الفرضــيات القانونيــة مــع الإجابــة عــلى بعــض الأســئلة حــول 

وفعالية الأمن السيبرانى في حماية المتعاقدين ، فه وأهدا، المقصود بالأمن السيبرانى 

والفوائد التي تعود علي التجارة الإلكترونية من الالتزام بقواعد ،في التجارة الإلكترونية 

عـن طريـق تقـسيم إشـكالية البحــث ألي ، الأمـن الـسيبرانى متبعـين المـنهج التحلــيلي



  
)٤٣٥٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وسـبل حمايـة ، رة الإلكترونية  الأمن السيبرانى في التجامبحثين نستعرض فيهم ماهية

 .المتعاقدين بالأمن السيبرانى في التجارة الإلكترونية 

 ا   

 .ماهية الأمن السيبرانى: ا اول

  .المقصود بالأمن السيبرانى :ا اول

ما تقنيات الأمن السيبرانى: ا.  

ما ن في التجارة الإلكترونيةدفاع الأمن السيبرانى عن المتعاقدي :ا.  

   سبل الأمن السيبرانى في حماية أطراف عقود التجارة الإلكترونية:ا اول

ما الوسائل القانونية لمكافحة الجرائم الإلكترونية :ا. 



 )٤٣٥٨( اما دور ا ومرة اد ا افأط    

  ا اول
 اما ا   

و :  

ة للتكيــف بــسهولة لتقليــل وقابلــ،تبحــث الــشركات باســتمرار عــن حلــول مجديــة  

هنـاك حاجـة متزايـدة للحلـول  ان مخاطر حوادث الهجمات الإلكترونية ، وهذا يعني

وتخزينها بـشكل آمـن، ،على حماية البيانات  التي تساعد منصات التجارة الإلكترونية

متمثلة في الأمن ، ًحيث تحتاج إلى حلول تساعدها على توفير الأمان وفقا لاحتياجاتها

 :سنقسم المبحث كالتالي،انى السيبر

 .المقصود بالأمن السيبرانى: المطلب الأول

 .تقنيات الأمن السيبرانى: المطلب الثانى



  
)٤٣٥٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول

اما  دا  
و :  

 المتحـضرة الـدول في الأمـن عنـاصر أهم الحالي الوقت في السيبراني الأمن يعد 

 فكـرة وتقـوم ،الحيـاة جوانـب كافـة في الإلكترونيـة ظمةالأن ألي التحول مع ًوخاصة،

ــن ــسيبراني الأم ــلى ال ــأمين ع ــة ت ــة البني ــة التحتي ــصات المعلوماتي ــشركات ،للمن  ،وال

 نظم منها و الهامة المعلومات نظم و الهامة المنشآت في تتمثل والتي والمؤسسات

  :التالى سنقسم المطلب ك،الإلكترونية والحكومات الخاصة الجهات إدارة

 .مفهوم الأمن السيبرانى: الفرع الأول

 .أنواع الأمن السيبرانى: الفرع الثانى



 )٤٣٦٠( اما دور ا ومرة اد ا افأط    

  اع اول
اما ا   

أو :اما ا :  

، والتنظيمية،والوسائل التقنية ،)٢(بأنه مجموعة من الأدوات،)١(يعرف الأمن السيبراني 

ــــير ــــع الاســــتخدام الغ ــــة لمن ــــشروع والإداري ــــات ، م ــــتغلال المعلوم وســــوء اس

ــة ،)٤(فهــو ممارســة للــدفاع عــن أجهــزة الكمبيــوتر،)٣(الإلكترونيــة والأجهــزة المحمول

ـــة، ـــشبكات )٥(والأنظمـــة الإلكتروني ـــدات ،، وال ـــات مـــن التهدي والهجـــمات ،والبيان

بالوسـائل ، ،والبيانـات، أو الوصول غـير المـشروع للمعلومـات،)٦(الإلكترونية الضارة

 حمايـة بموجبهـا يـتم التي الإمكانية أو القدرة أو العملية أو النشاط فهوية، الإجرام

  الضرر ضد عنها والدفاع فيها الواردة والمعلومات والاتصالات المعلومات نظم

                                                        

 وكلمـه الـدولي الأمـن معجـم في تـرددا المـصطلحات أكثـر مـن واحـد هـو الـسيبرانيه مصطلح ) ١(

 مجـازي  كاسـتخدام الـسفينة دفـه يـدير الـذي الـشخص عنـىم من مشتقه الأصل يونانية لفظ سيبرأني

  .للمتحكم

تقريــر وحــدة التفتــيش ، تقريــر بعنــوان الأمــن الــسيبرانى في مؤســسات منظومــة الأمــم المتحــدة) ٢(

 .٢٠٢١السنة ،الامم المتحدة ، المشتركة

دار ، ني التنظـيم القـانوني للأمـن الــسيبرا، عبـد الوهـاب محمـد عبـد الوهـاب الـسادة/الـدكتور ) ٣(

 .٢ص،٢٠٢٥السنة ،المطبوعات الجامعية 

لا يوجـد سـنة ،الذاكرة للنشر والتوزيع ،مقدمة في الأمن السيبرانى ، حيدر فالح سلمان/الدكتور) ٤(

 .١٢ص،نشر

دور التشريعات الجزائية في حماية الأمن الـسيبرانى  مجلـس ، خالد عبد االله المطيري/الدكتور ) ٥(

 .٣٤ص،١٤٤٣السنة،البحوث الفقهية والقانونيةمجلة ، التعاون الخليجي

ــدكتورة ) ٦( ــاني قــرني /ال ــن الــسيبرانى، أم ــة الأم ــي في حماي ــع الأعــلام الرقم ــة ، دور مواق المجل

 . ٦٥٦ص،٢٠٢٢السنة ،المصرية لبحوث الأعلام 
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ويعمـل الأمـن الـسيبراني  ، الاسـتغلال أو به المصرح غير التعديل أو الاستخدام أو

، والشركات لحماية الأجهزة،استخدامها من قبل الأفراد يتم ،إنشاء وسائل دفاعية  على

  التغيير من لحمايتها الحساسة المعلوماتو، المتصلة بالإنترنت والبيانات،والبرامج 

 كالـصور،الأمـوال عـلى للاسـتيلاء المستخدمين لابتزاز عليها الحصول أو التلف أو

 .الضحايا لابتزاز المجرمون عليها يحصل التي الشخصية

 في والخـروج، الـدخول، عمليـات تـأمين اليوميـة الحياة في عام بشكل الأمن عتبري

 التـي والأصـول القواعـد مختلـف يـشمل الـسيبراني الفضاء في ولكن ،محدد مكان

 أمــن ليــشمل ،وحفظهــا وتخزينهــا المعلومــات، وانتقــال الاتــصال، وســائل تحمــى

 .الإلكترونية الأنظمة وامن المواقع،

مـن الهجـمات ،)٢(  السيبرانى خط الـدفاع الأول عـن أجهـزة الكمبيـوتر)١(يعتبر الأمن

ومجرمـي ،ومرسلي البريـد العـشوائي ، والمخترقون، )٣(الضارة التي يشنها المتسللون

فهــو مــصطلح شــامل لوصــف عمليــة الحمايــة ضــد كــل أشــكال الجــرائم ،الإنترنــت

لمؤســسات لتجنــب التقنيــات التــي تــستخدمها ا  ويعتــبر مجموعــة مــن،)٤(الإلكترونيــة

ــة  ــوادث الأمني ــات البيانــات ،الح ــة ،أو خروق ــة المهم ــدان الأنظم وتطبيقــات ،أو فق

                                                        

 الخـوف وزوال القلـب وسـكون نفـس مـن أمانـا و أمنـا الفعـل مصدر والأمن الخوف نقيض هو) ١(

 .منه كلمه أي الشر من نهأمي ويقال

المملكـة ، دراسـة تأصـيلية،الأمـن الـسيبرانى في منظـور مقاصـد الـشرع ، حسين بن راشد الطيار) ٢(

 .٧٠ص،٢٠٢٠السنة ، مجلة الطائف للعلوم الإنسانية، العربية السعودية جامعة الطائف

 .٣ص،٢٠٠٦لسنة ا، جامعة تبوك ،الوقاية من المخاطر السيبرانية ،عادل راضي /الدكتور ) ٣(

(4) Karin Kelley ,what is cybersecurity and is important ,2024  

-https://www.simplilearn.com/tutorials/cyber-security مقـــــــــــــــال منـــــــــــــــشور

tutorial/what-is-cyber-security٣ (٩/٢٠٢٤ الاطلاع تاریخ  



 )٤٣٦٢( اما دور ا ومرة اد ا افأط    

ومعلومــات ،والمؤســسات مــسؤولية تــأمين بيانــات ،وتتحمــل الــشركات ، )١(الــبرامج

، وتنفيـذ قواعـد، بالامتثال للقواعد التنظيميـة، الأفراد السرية للحفاظ على ثقة العملاء

أو ،لضمان حماية المعاملات من أي اختراق يهدد العملاء ، نيوأدوات الأمن السيبرا

 .المستهلكين

                                                        
(1)   https://www.comptia.org/content/articles/what-is-cybersecurity 

  .٩/٢٠٢٤ الاطلاع تاريخ



  
)٤٣٦٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
مع اا  

اما اع اأم  

أصبح الأمن السيبراني أكثـر أهميـة مـن أي  ،وفي ظل تطور الهجمات الإلكترونية 

ًو خـصوصا ،)١( ويجب على الدول التعاون لمكافحة الجرائم الإلكترونيـة،عصر مضى

 يـستهدف المهـاجمون ، حيـث)٢(الإلكترونيـة  مخـاطر الهجـمات الـسيبرانيةمع تزايـد

وبـشكل متزايـد ،ًضروريا  فأصبح، اختراق الأنظمة بهدف الاستيلاء على المعلومات

والممارسـات المـصممة لحمايـة ، والعمليـات، تنفيذ مجموعـة شـاملة مـن التقنيـات

 .وإجراءات الأمن السيبرانى،بير متمثلة في تدا، والبيانات الرقمية،والشبكات ،الأجهزة 

ل: أوا  اما ا:  

، ًالهاتف الذكي هو الجهاز الإلكتروني الأكثر استخداما في الحياة اليومية للكثيرين 

ــل  ــلى،ب ــة ع ــوتر محمول،لاحتوائ ــاز كمبي ــة جه ــن  واصــبح بمثاب ــعة م مجموعــة واس

عـي إلى الخـدمات البنكيـة عــبر التطبيقـات لكـل شيء مـن شـبكات التواصــل الاجتما

بالإضافة إلى كمية البيانات التي تحتويها، و أن أمان الهاتف المحمول أمر ، الإنترنت

ًمـع زيـادة اعتمادنـا عـلى الأجهـزة المحمولـة، تـزداد أيـضا التهديـدات و،بالغ الأهمية

ــة  ــان الأجهــزة المحمول ــة ،الموجهــة إلى أم ــسيبرانى في حماي ويتــضح دور الأمــن ال

ــاتالب ــدابير، يان ــذ ت ــه تنفي ــاتف ، واهمي ــة اله ــسيبرانى في حماي ــن ال ــراءات الأم وإج

  .)٣(المحمول

                                                        

ــد البــاقي الــصغير/الــدكتور) ١( ــتا، جميــل عب دار ،لجوانــب الإجرائيــة للجــرائم المتعلقــة بالأنترن

 ٧٢ص،٢٠٠١السنة ،النهضة العربية 

ـــدكتور ) ٢( ـــري / ال ـــد الم ـــاصر،راش ـــائي المع ـــر الجن ـــل الفك ـــة في ظ ـــرائم الإلكتروني دار ، الج

 .١٣ص،٢٠١٨السنة ،النهضة 

(3) Karin Kelley,what is cybersecurity and is important ,2024  



 )٤٣٦٤( اما دور ا ومرة اد ا افأط    

م:ا  اما ا:  

،ويتـضمن اسـتراتيجية )١(من أهم مجالات الأمـن الـسيبرانى، أمـن البنيـة التحتيـة

أصــول ، )٣(التــي تــساعد عــلى حمايــة، وســبل الأمــن الــسيبراني،)٢(حمايــة الأصــول

ُ وهو إجراء أمني يتخذ لحماية البنية التحتية ،)٤(المؤسسة ضد الهجمات الإلكترونية

أو ،)٦(أو مركـز البيانـات، واتصالات الشبكة،كحماية مجموعة الأنظمة ،)٥(الحيوية 

هو   والهدف منها،والاتصالات، والطاقة أو مركز تكنولوجيا المعلومات،،الخادم 

أو ،في هــذه الأنظمــة مــن فــساد   الثغــرات الأمنيــةأو، القــضاء عــلى نقــاط الــضعف

والمنظمات التـي ، والمؤسسات،وعلى أصحاب الشركات ،أو هجمات ،تخريب 

ومعرفة جميع الالتزامات المتعلقة بهذا الإجراء، ، تعتمد على البنية التحتية ، إدراك

والمتــسللون اســتهداف أنظمــة المرافــق الخاصــة ، حتــى لا يــستطيع المهــاجمون

  .والالتزام بها،باتباع تدابير الأمن السيبرانى ، جمة مختلف الأعماللمها

                                                        

دار الفكـر ، الـدليل الرقمـي ودورة في أثبـات الجريمـة المعلوماتيـة ، ر خالد حسن لطفي الدكتو) ١(

 .١٣ص،٢٠٢٠السنة ،الجامعي 

 .٦٢ص، المرجع السابق ذكرة، حيدر فالح سلمان/ الدكتور) ٢(

  ٨/٢٠٢٤ مقال منشور تاريخ الاطلاع ) ٣(

https://www.sailpoint.com/identity-library/five-types-of-cybersecurity  
(4) https://www.comptia.org/content/articles/what-is-cybersecurity  

   ٨/٢٠٢٤ تارخ الاطلاع

ـــدكتور) ٥( ـــراهيم / ال ـــدوح  إب ـــد مم ـــة ،خال ـــرائم المعلوماتي ـــامعي،الج ـــر الج الـــسنة ، دار الفك

 .٣٣ص،٢٠١٩

ومـات ولائحتـه التنفيذيـة  بـشأن مكافحـة تقنيـة المعل٢٠١٨ لسنة ١٧٥ من القانون رقم ١المادة ) ٦(

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم 



  
)٤٣٦٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وتتطلـب المؤسـسات ،تعتبر البنيـة الأساسـية أصـل الأنظمـة الرقميـة فى المجتمـع 

ــاع  ــن الــسيبراني، لأن انقط ــا منــضبطا للأم ًالعاملــة في هــذه المجــالات نهجــا منهجي ً ً

وهناك الكثير من ، قرار المؤسسةأو فقدان تلك البيانات يمكن أن يزعزع است ،الخدمة

ولذلك ،وشبكات مهلكة ، مما يعرضها لهجمات أمنية ،المؤسسات تعمل على برامج 

لابــد مــن اتبــاع تقنيــات الأمــن الــسيبراني لحمايــة تلــك المؤســسات مــن الهجــمات 

 .)١( الإلكترونية

:تا  اما ا: 
، و نظــم المعلومـات تكــون مرتبطـة ببعــضهاأ،الـشبكة هــى مجموعـة مــن الأجهـزة 

الـشبكة قـد  ولحمايـة، والاتـصال فـيما بينهـا، والبيانـات، ويمكنها تبـادل المعلومـات

و ، ، وغرفة تحكم للوصول لها)٢(يتضمن ذلك تكوين جدران الحماية لتأمين الشبكات

مـن والأجهـزة ، وهى مجموعة من تقنيات الـبرامج،)٣(تنفيذ برامج مكافحة الفيروسات

لتـامين شـبكات الكمبيـوتر مـن ،)٤( والمعلومات من التهديـدات،أجل حماية البيانات 

الأمـن الـسيبراني، لأن  فيعتبر تامين الشبكة مـن أبـرز أهـداف،)٥(الوصول الغير مشروع

،ويعمل أمن الشبكة كجـدار عـازل بـين شـبكة )٦( الهجمات تحدث عبر الشبكة أغلب

                                                        
(1) https://www.fortinet.com/resources/cyberglossary/operational-security 
(2) https://online.eou.edu/resources/article/main-types-of-cyber-security/  
(3) https://www.comptia.org/content/articles/what-is-cybersecurity  
 

 ٩/٢٠٢٤ الاطلاع تـــاريخ

 .٤٧ص،المرجع السابق ذكرة، حيدر فالح سلمان/ الدكتور) ٤(

(5)https://www.geeksforgeeks.org/cyber-security-types-and-importance/ 

  ٩/٢٠٢٤ منشور تاريخ الاطلاع مقال

تكنولوجيــا امــن المعلومــات ،ســعد عبــد العزيــز /الــدكتور ،عــلاء حــسين الحمامــي / الــدكتور) ٦(

 .٧٦ص،٢٠٠٧السنة ،دار وائل للنشر ، وأنظمة الحماية



 )٤٣٦٦( اما دور ا ومرة اد ا افأط    

ومـن أجـل اسـتمرار الـشبكة في تقـديم ،)١(توالهجـما، والأنـشطة الـضارة، المؤسسة

، ُوسـمعة المؤسـسة، والعملاء، وحماية كيـان،وتلبية طلبات الموظفين ، )٢(الخدمات

 .وتقنيات الأمن السيبراني،بوسائل  يجب الالتزام

وقد عاقب المشرع المصرى بالحبس مدة لا تقل عن ثلاثة أشهر ، وبغرامـة لا تقـل 

وز مائة ألف جنيه ، أو بإحدى هاتين العقوبتين ، كل من ولا تجا،عن عشرين ألف جنيه 

أو ،أو مؤسسة ،أو غير تصاميم موقع خاص بشركة ،أو أخفى ،أو شوه ،أو عطل  ،أتلف 

 .)٣(أو شخص طبيعى بغير وجه حق،منشأة 

ًوعاقب ايضا المشرع المصري بالحبس مدة لا تقل عن ثلاثة أشهر ، وبغرامة لا تقل 

ولا تجاوز خمسين ألف جنيـه ، أو بإحـدى هـاتين العقـوبتين ، ،عن عشرة ألاف جنيه 

أو إحـدى وسـائل ،كل من انتفع بدون وجه حق عن طريق شـبكة النظـام المعلومـاتي 

 ،أو خدمـة مـن خـدمات قنـوات البـث المـسموع ،تقنية المعلومات بخدمة اتصالات 

  .)٤(والمرئي 

                                                        
(1)Types of  cybersecutity  
https://www.sailpoint.com/identity-library/five-types-of-cybersecurity   

  ٩/٢٠٢٤ تاريخ الاطلاعمقال منشور

(2) Travaux de l institute de sciences criminelles de poitiers,informatiqe 
et  droit penal,ed cujas ,1983,p25   

 ،يعاقب بالحبس مدة لا تقل عن ثلاثة أشهر ، وبغرامة لا تقل عـن عـشرين ألـف جنيـه ١٩المادة  ) ٣(

 ،أو أخفـى ،أو شـوه ،أو عطل ،اوز مائة ألف جنيه ، أو بإحدى هاتين العقوبتين ، كل من أتلف ولا تج

 القـانون أو شخص طبيعى بغـير وجـه حـق،أو منشأة ،أو مؤسسة ،أو غير تصاميم موقع خاص بشركة 

 بــشأن مكافحــة تقنيــة المعلومــات ولائحتــه التنفيذيــة الــصادرة بقــرار رئــيس ٢٠١٨ لــسنة ١٧٥رقــم 

 .٢٠٢٠لسنة ١٦٩٩الوزراء رقم مجلس 

ولا ،بـالحبس مــدة لا تقـل عـن ثلاثــة أشـهر ، وبغرامـة لا تقــل عـن عـشرة ألاف جنيــه ١٣المـادة  ) ٤(

تجاوز خمسين ألف جنيه ، أو بإحدى هاتين العقـوبتين ، كـل مـن انتفـع بـدون وجـه حـق عـن طريـق 

أو خدمة من خدمات ،تصالات أو إحدى وسائل تقنية المعلومات بخدمة ا،شبكة النظام المعلوماتي 



  
)٤٣٦٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وبغرامـة لا تقــل عــن ويعاقـب المــشرع المـصري بــالحبس مـدة لا تقــل عـن ســنة ، 

خمسين ألف جنيه ولا تجاوز مائة ألف جنيه ، أو بإحدى هـاتين العقـوبتين ، كـل مـن 

ًدخل عمدا ، أو دخل بخطأ غير عمدى وبقى بدون وجه حق ، عـلى موقـع أو حـساب 

 . )١(أو نظام معلوماتي محظور الدخول عليه،خاص 

را :ا  ا اما: 

ويعتبر ،)٢(أو الاطلاع عليها ألا في اطار الفانون،أو البيانات ، لوماتيحظر نقل المع

 ،امن المعلومات من أهم مجالات الأمن السيبراني، وهـو عبـارة عـن عمليـة تـصميم 

 ،والتعطيل ،والسرية من التدمير ،لحماية المعلومات الحساسة  وأليات، ونشر أدوات

بهــدف التأكـد مــن أن المــستخدمين  ُويطبـق أمــن المعلومـات، )٣(والــسطو، والتعـديل

أو الأنظمة المعرفة، هم من يمكنهم الوصول إلى ،أو التطبيقات ، الموثوق فيهم فقط 

فيمنع ، ولا يجوز لأى مصدر مجهول الوصول ألي تلك المعلومات، معلومات معينة

                                                                                                                                               

 بـشأن مكافحـة تقنيـة المعلومـات ٢٠١٨ لـسنة ١٧٥القـانون رقـم  والمرئـي،قنوات البث المـسموع 

 .٢٠٢٠لسنة ١٦٩٩ولائحته التنفيذية الصادرة بقرار رئيس مجلس الوزراء رقم 

اوز مائـة  بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن خمسين ألف جنيه ولا تج١٤المادة  ) ١(

ًألف جنيه ، أو بإحدى هاتين العقوبتين ، كل من دخل عمدا ، أو دخل بخطأ غير عمـدى وبقـى بـدون 

 ١٧٥ القـانون رقـم أو نظام معلوماتي محظور الدخول عليه،وجه حق ، على موقع أو حساب خاص 

لـس الـوزراء  بشأن مكافحة تقنية المعلومات ولائحته التنفيذية الصادرة بقـرار رئـيس مج٢٠١٨لسنة 

 .٢٠٢٠لسنة ١٦٩٩رقم 

ــــــــدكتور ) ٢( ــــــــوجي /ال ــــــــلي القه ــــــــب ،ع ــــــــبرامج الحاس ــــــــة ل ــــــــة الجنائي دار ،الحماي

 .٣٣ص،١٩٩٧السنة،الجامعة 

(3)  https://www.comptia.org/content/articles/what-is-cybersecurity 

 ٩/٢٠٢٤ الاطلاع تاريخ



 )٤٣٦٨( اما دور ا ومرة اد ا افأط    

ــول مــن الــدخول للمعلومــات للحفــاظ عــلى ، الأمــن الــسيبرانى أي شــخص مجه

لمشرع المصري بالحبس ، كل من اعترض بـدون وجـه حـق أى وقد عاقب ا.سريتها

أو أحـد أجهـزة ،أو بيانات أو كل ما هو متداول عن طريق شبكة معلوماتيـة ،معلومات 

 .)١(وما فى حكمها،الحاسب الآلي 

 :ا   اما: 

أو يـستخدم خـدمات تقنيـة ، أو اعتبـاري يـستعمل،المستخدم كل شـخص طبيعـى 

ُويعد المستخدم هو خط الدفاع الأول ضـد الهجـمات الإلكترونيـة، إذ ،)٢(علوماتالم

ويحمى نفسة من التعـرض لأي نـوع مـن ، ومنعها،الهجمات الأمنية  يمكنه الوقاية من

والتعليم حول ،والتدريب ،بالمعرفة  ، وذلك يتم)٣(الإلكترونية والهجمات، التهديدات

مثـل أجهـزة ، انى، وتأمين الأجهزة الخاصة بهوسبل الأمن السيبر،أفضل الممارسات 

باستخدام وسـائل  والهواتف الذكية، وذلك،وأجهزة الكمبيوتر المحمولة ،الكمبيوتر 

التـسلل، وتـشفير  الأمن السيبرانى كبرنامج مكافحة الفيروسات، والأنظمة الواقية مـن

ا يتعلـق لمعرفـة مـ وتأهيـل المـستخدم،الجهاز، وتحديثات الـبرامج بـصورة مـستمرة

                                                        

يعاقب بالحبس مدة لا تقل عن سنة ، وبغرامة لا تقل عن خمسين ألف جنيـه ولا تجـاوز مـائتين  ) ١(

أو ،وخمسين ألف جنيه ، أو بإحدى هاتين العقوبتين ، كل من اعترض بدون وجه حـق أى معلومـات 

  أجهزة الحاسب الآلي وما فى حكمهابيانات أو كل ما هو متداول عن طريق شبكة معلوماتية أو أحد

 بشأن مكافحة تقنية المعلومات ولائحتـه التنفيذيـة الـصادرة ٢٠١٨ لسنة ١٧٥ القانون رقم ١٦المادة 

 .٢٠٢٠لسنة ١٦٩٩بقرار رئيس مجلس الوزراء رقم 

 بــشأن مكافحــة تقنيــة المعلومــات ولائحتــه التنفيذيــة ٢٠١٨ لــسنة ١٧٥ القــانون رقــم ١ المــادة ) ٢(

 .٢٠٢٠لسنة ١٦٩٩درة بقرار رئيس مجلس الوزراء رقم الصا

(3)https://www.fortinet.com/resources/cyberglossary/what-is-cybersecurity 

  ٩/٢٠٢٤ الاطلاع



  
)٤٣٦٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

 والمامــة، للتوعيــة الأمنيــة الــسيبرانية وتعليمــة، بــالأمن الــسيبراني؛ لا بــد مــن تدريبــه

وإنشاء كلمة المرور ، وكل ،وأمن الجهاز ،وعمليات الاحتيال ،بالتهديدات المختلفة 

 ،تعتبر وقاية من الهجمات ، لأن نشر ثقافة الأمن السيبرانى، ما يخص الأمن السيبراني

 . لإلكترونيةوالتهديدات ا

د: اما ت أ: 

وخدمات المؤسـسة ، )١(أمان التطبيقات يعتمد على تنفيذ دفاعات مختلفة في برامج

، و يقــوم بتلــك الــدفاعات ،والهجــمات ، ضــد مجموعــة متنوعــة مــن التهديــدات

وتــصميم هياكــل ،ومنهــا كتابــة كــود آمــن ،وخــبراء الأمــن الــسيبراني ،المتخصــصين 

و كـل ذلـك يهـدف إلى تحـسين ،)٢(والتحقق من صحة إدخال البيانـات، بيقات آمنةتط

 سـواء في،)٣(ّوحمايتها من محاولات التضليل غـير المـصرح بـة، مستويات التطبيقات

 .أوالاختبار، أوالتطوير،مراحل التصميم 

 :اما أ ا : 

والتهديدات الأمان وهى نقطة عند ، المخاطرنقطة النهاية من  يحمى الأمن السيبرانى

  ويهـدف الأمـن الـسيبرانى إلى،)٤(ُوصول المستخدمين إلى شبكة المؤسـسة عـن بعـد

                                                        

 .٥٦ص، لمرجع السابق ذكرةا، حيدر فالح سلمان/ الدكتور) ١(

(2)Karin Kelley,what is cybersecurity and is important ,2024  

ــــــــــــشور ــــــــــــال من -https://www.simplilearn.com/tutorials/cyber-security مق

tutorial/what-is-cyber-security  

    ٩/٢٠٢٤ ) الاطلاعتاریخ

ــدكتورة ) ٣( ــسمحان / ال ــد االله ال ــي عب ــات تحقيــق الأمــن الــسيبرانى لأنظمــة المعلومــات ،من متطلب

 .٢٠ص ،٢٠٢٠يوليو ، مجلة كلية التربية جامعة المنصورة، الإدارية بجامعة الملك سعود

(4)  https://www.comptia.org/content/articles/what-is-cybersecurity 

  ٩/٢٠٢٤ الاطلاع تاريخ



 )٤٣٧٠( اما دور ا ومرة اد ا افأط    

ــة  ــزة الفردي ــن الأجه ــلة م ــات المرس ــص الملف ــة بفح ــاط النهاي ــان نق ــة أم الى ،حماي

وتـأمين كـل الملفـات المرسـلة مـن ، وتقليل التهديـدات،ومنع الهجمات  ،المؤسسة

 د الى المؤسساتالأفرا

 :ا ار ل ا:  

و ، والكــوارث،العمــل بعــد حــدوث الهجــمات  يعنــى القــدرة عــلى الاســتمرار في

وطبيعيـة بعـد وقـوع ،)١(وسريعـة،التخطيط من أجل اسـتمرارية العمـل بطريقـة سـليمة 

عمل بعـد الهجـمات وبشكل عام، ويجب أن تبدأ تقنية استعادة القدرة على ال، الكارثة

تــسمح  التــى، بالتطبيقــات الحيويــة، لإدارة مختلــف الأنــشطة والاســتعانة ،)٢(مبــاشرة

ومواصلة العمل بدون  للمؤسسات الاستجابة بصورة اسرع لحوادث الأمن السيبراني،

، ًومعالجات لاستعادة البيانات سريعا، ّفهي تنفذ سياسات، وبشكل مستمر،أي انقطاع 

فيجـب التـدريب ، د الهجمات من الأمور الحيويـة لبقـاء المؤسـسةاستمرار العمل بع

 ،لاستمرار عمل المؤسـسة بـشكل طبيعـي بعـد حـدوث الحـوادث ، على خطط بديلة

 . والهجمات

 :اام ا أاف
أو:  أم ا: 

 مـن، أشـكالها بكافـة التـشغيلية التقنيـات أنظمـة حماية ألي السيبرانى الأمن يهدف

ـــات ـــزة مكون ـــات، الأجه ـــا وبرمجي ـــه وم ـــن تقدم ـــدمات م ـــا ،خ ـــه وم ـــن تحوي  م

 والمعلومـات ،البيانـات اخـتراق وحـوادث الإلكترونيـة للهجمات والتصدي،بيانات

ـــي ـــستهدف الت ـــزة ت ـــة الأجه ـــة ،والخاص ـــوفير والحكومي ـــة لت ـــة بيئ ـــق أمن ـــا يث  فيه

 السيبرانى الأمن دفيه حيث،الإلكترونية الهجمات من التحتية البنية حمايةو،العملاء

                                                        

 .٩٤ص،٢٠٠٠السنة ، مركز البحوث ،الحاسب وامن المعلومات ، حسن طاهر داود) ١(

 .المرجع السابق ذكرة) ٢(



  
)٤٣٧١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

عـن أنظمـة  الـدفاع خـلال من ،الإلكترونية التجارة في للمتعاقدين امن مناخ توفير ألي

 .التشغيل الإلكترونية

م:  طا اوا وما: 

 ،الإلكترونيـة والتهديـدات ،والجـرائم ،المخـاطر منـع إلى الـسيبرانى الأمن يهدف

 الأمن يهدفو،)١(الإلكترونية الأنظمة في والثغرات ،فالضع نقاط من بالتخلص وذلك

 أضرار أحداث من تستهدفه ما ومنع الخبيثة، البرمجيات وصد ،مقاومة إلى السيبرانى

 عــلى الإلكــتروني والتخريــب التجــسس مــن منــع إلى يهــدفو،للمــستخدمين بالغــة

ــستوى ــة التــدابير جميــع باتخــاذ،والأفــراد المؤســسات م ــة اللازم  مــلاءالع لحماي

ــــن والمــــستهلكين، ــــاطر م ــــة المخ ــــالات في المحتمل ــــت اســــتخدام مج  الإنترن

 الخاصة التحديات لمواجهة جديدة وإجراءات آليات على الأفراد تدريبو،المختلفة

 .التقنية أجهزتهم باختراق

                                                        

تقريــر وحــدة التفتــيش ، ى في مؤســسات منظومــة الأمــم المتحــدة تقريــر بعنــوان الأمــن الــسيبران) ١(

 ١١ص،٢٠٢١السنة ،الامم المتحدة ، المشتركة

 



 )٤٣٧٢( اما دور ا ومرة اد ا افأط    

ما ا  
اما ت ا  

و :  

اني على حماية الاستثمارات في الأنظمة يساعد إنشاء استراتيجية قوية للأمن السيبر

الإلكترونية، حيث أن الأمن السيبرانى لديه القدرة على توفير الحماية ضـد الهجـمات 

أو ،والأنظمة الحساسة الخاصة بالمؤسسة ،الضارة التي يمكنها الوصول إلى البيانات 

م الرقمي يهدف لاسيما أن تأثير الهجو، أو تدميرها،أو حذفها ، أو تعديلها،المستخدم 

أو الجهـاز، ممـا يمكـن أن تكـون لـه عواقـب ،أو مقاطعة عمليات النظـام ،إلى تعطيل 

تـساعد المؤسـسات عـلى تـأمين بياناتهـا  وتقنيات الأمـن الـسيبراني الحديثـة، وخيمة

 :سنقسم المطلب كالتالى، بشكل فعال

 .نشر ثقافة الأمن السيبراني: الفرع الأول

  .بالأمن السيبرانى بياناتتأمين ال: الفرع الثانى 



  
)٤٣٧٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  اع اول

اما ا  م  

أو : امت ادئ وأ اا: 

ــاملين ــاج المتع ــالات يحت ــسك  في المج ــاملاتهم إلى التم ــاح مع ــة لنج الإلكتروني

عـبر  حيـث إنهـم مـسؤولون عـن معـاملاتهم، )١(الأمن الـسيبراني وأخلاقيات، بمبادئ

ــت الإنتر ــسيبرانى ، ن ــن ال ــادئ الأم ــزام بمب ــيهم الالت ــب عل ــصدق،فيج ــتحلي ال ، و ال

أو غير ،والاحترام، والابتعاد عن أي ممارسات غير أخلاقية ،والمسؤولية ،والإنصاف 

وينبغـي ،والقرصـنة، التـي قـد تـضرهم ، والانتحـال، والخداع ،قانونية، مثل الاحتيال 

ثقافـة الأمـن الـسيبرانى،  يضا تعزيزوالشركات أ، و المؤسسات،لأصحاب المنصات 

وآمنة على الإنترنت، والتعامل مـع عملائهـم ،وموثوقة  ،وتوفير خدمات عالية الجودة

ُتتعلق بالمثل الأخلاقية،والمستهلكين بطريقة شفافة، ويجب الالتزام ، لجذب ثقتهم، ُ

والحفـاظ عـلى الخـصوصية عـبر ، ومراعاة حقـوق الملكيـة الفكريـة، حقـوق النـشر،

 .عوامل نجاح المعاملات الإلكترونية، والأخلاقيات،تلك المبادئ ، لإنترنتا

م :ظا  اما ا م: 

وتـدابير الأمـن ،بمبـادئ  وواعـين، غـير مـدركين أغلب المـوظفين في المؤسـسات

ولا يعلمـون أفـضل ،والهجـمات ، وكيفية الوقايـة مـن أحـدث التهديـدات،السيبرانى 

ولذلك ،وشبكاتهم ، التي تساعدهم على حماية أجهزتهم  الأمن السيبرانىممارسات

وتجنب ، لتقليل، على تدابير الأمن السيبراني والعاملين،لابد إن يتم تدريب الموظفين 

ونــشر ثقافــة الأمــن الــسيبرانى ،)٢(الغــير مرغــوب فيهــا مخــاطر الهجــمات الإلكترونيــة

                                                        
(1) https://cypfer.com/what-are-the-6-types-of-cyber-security 

 ٩/٢٠٢٤تاريخ الاطلاع  

ــــــاريخ الاطــــــلاع  )٢( -https://preyproject.com/blog/how-to-educate)٢ ٩/٢٠٢٤ت

employees-about-cybersecurity 



 )٤٣٧٤( اما دور ا ومرة اد ا افأط    

، قويـة ن اعـتمادهم كلـمات مـرور سريـةوالمعلومـات، والتأكـد مـ، كحماية البيانـات

واستخدام تقنيات الدفاع السيبراني الآلية في البنيـة ،بيانات العملاء وصيانة، والحفاظ

والهجمات المحتملة ، ضد التهديدات كجهات دفاعية، الأساسية للأنظمة الإلكترونية

 .ورصد الثغرات، ّو تحديد المخاطر ، البيانات على جميع نقاط الضعف في

 :ء واا  اما ا م:  

والممارسـات ،)١(بتـدابير الأمـن الـسيبرانى  والمستهلكين، وتدريب العملاء، ّتثقيف

ونجاح ، والمعلومات، لحماية البيانات، و حتمي،،أمر ضروري )٢(الآمنة عبر الإنترنت

و كلمات المرور السرية، ،م مثل عدم مشاركة العملاء بياناته،المعاملات الإلكترونية 

وتوخي الحذر من رسائل البريـد الإلكـتروني المـشبوهة، ومراجعـة نـشاط الحـساب 

 .بانتظام

را :ا ا اورة ا: 

بــاللوائح  والالتــزام، الإلكترونيــة الامتثــال والمنــصات، الــشركات يجــب عــلى

لومـات الـسرية مـن المخـاطر الـسيبرانية والمع، من أجل حمايـة البيانـات،)٣(التنظيمية

  والاجتماعيـة التجاريـة، المـسائل جميـع الى السيبيري الأمن وصل قدو،المحتملة 

 مـصادر حمايـة على المؤسسات قدرة السيبرانى الأمن ويمثل والإنسانية، والسياسية،

  السلطات المصرية المختصة على تيسيروتعمل.والمعلومات البيانات، وهى ، الثروة

                                                        

جنيـف ،المبـادئ التوجيهيـة لاسـتعمال البرنـامج العـالمي للأمـن الـسيبراني ،تقرير الأمين العـام ) ١(

 ٢٠٢٠السنةA-65 الوثيقة 

، المجلة الدولية للقـانون ،د المخاطر السيبرانية التامين الإلكتروني ض،محمد سعيد / الدكتور ) ٢(

 ٢١١ص٢٠٢١،دار نشر قطر 

(3) https://cypfer.com/what-are-the-6-types-of-cyber-security 

   ٨/٢٠٢٤ الاطلاع تاریخ



  
)٤٣٧٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

والثنائيـة ،و الإقليمية ،التعاون مع نظيراتها بالبلاد الأجنبية فى إطار الاتفاقيات الدولية 

ًالمصدق عليها ، أو تطبيقا لمبدأ المعاملة بالمثل ، بتبادل المعلومات بما من شأنه أن 

 .)١(يكفل تفادى ارتكاب جرائم تقنية المعلومات

                                                        

 بـشأن مكافحـة تقنيـة المعلومـات ولائحتـه التنفيذيـة ٢٠١٨ لسنة ١٧٥ من القانون رقم ٤ المادة )١(

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم 



 )٤٣٧٦( اما دور ا ومرة اد ا افأط    

مع اا  
ا  تما ام  

أو :    دور  ا م :نقـاط الـضعف يعـالج الأمـن الـسيبرانى ،

إمـا  ،في البنيـة الأساسـية الإلكترونيـة، )١(والثغرات المعرضة للهجـمات بـصفة دوريـة

ويـساعد ،أو بمساعدة خبراء من الأمـن الـسيبراني التـابعين لجهـات خارجيـة ،ًداخليا 

وتـأمين بيانـات ،مخـاطر الهجـمات الإلكترونيـة نعمعالجة أي نقاط ضعف أمنية في م

  . والمؤسسات، الأفراد

م : تت واما  : ــالم ــة الع أصــبحت المعلومــات هــى عمل

،والتشفير منظومة )٣(والتهديدات بتشفيرها، ولابد من حمايتها من الهجمات ،)٢(الرئيسية

 ، يل البيانات المقروءة الكتر ونيا وتحو،تقنية حسابية تستخدم مفاتيح خاصة لمعالجة 

ويعمـل التـشفير ،)٤(وقراءتها ألا عن طريق مفاتيح فك الـشفرة، ولا يمكن استخلاصها

وهذا يمنـع الأطـراف ، قبل تخزينها في قواعد البيانات، الحسابي على تشفير البيانات

ــالاطلاع عــلى المعلومــات  ــات في ،غــير المــسموح لهــا ب مــن إســاءة اســتخدام البيان

من خلال تحويل نص واضح ألي ،فهو وسيلة حماية للمعلومات ، انتهاكات محتملة

مـن خـلال فـك ،)٥(يستطيع من خلاله كلا الطرفين فك هذه الـشفرات،نص غير واضح 

                                                        
(1) https://cypfer.com/what-are-the-6-types-of-cyber-security/  

  ٨/٢٠٢٤تاريخ الاطلاع 

ـــين ) ٢( ـــرت ل ـــساني،هرب ـــدولي الإن ـــانون ال ـــسيبرانى والق ـــزاع ال ـــصليب ا، الن ـــة لل ـــة الدولي لمجل

 .٥١٥ص،٢٠١٢السنة ،الأحمر 

(3) https://cypfer.com/what-are-the-6-types-of-cyber-security/8/2024 2) 

 بــشأن مكافحــة تقنيــة المعلومــات ولائحتــه التنفيذيــة ٢٠١٨ لــسنة ١٧٥ القــانون رقــم ١المــادة ) ٤(

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم 

كليـة الحاســبات وتقنيــة ، أمـن المعلومــات والأمـن الــسيبرانى، عــدنان مـصطفي البــار/الـدكتور) ٥(

 .٢ص،جامعة الملك عبد العزيز،المعلومات 



  
)٤٣٧٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

ّكما يضمن التشفير أنه في حال تمكن أحـد الأفـراد غـير المـصرح لهـم مـن ،)١(رموزها

ويجب على ، )٢(يها بدون مفاتيح التشفيرالوصول إلى البيانات، فلا يمكنهم الاطلاع عل

،لتـشفير الاتـصالات )٣(بروتوكولات آمنة الإلكترونية استخدام والشركات،المنصات 

وعملائها، بالإضافة إلى ،بها  مواقع الويب الخاصة ونقل البيانات بين،والمعلومات ،

لتـشفير اسـتخدام ا ًويجب عليهم أيضا، من قبل المهاجمين، بياناتهم، لمنع التنصت

أو النـسخ الاحتياطيـة، ،أو قواعد البيانات ،بياناتهم غير النشطة، مثل الخوادم  لحماية

  .أو الكشف عنها من قبل المهاجمين،لمنع الوصول غير المصرح به 

 :  ا اام :  يعتبر انعدام الثقـة مـن أهـم مبـادئ الأمـن الـسيبراني، 

أو مـستخدمين ،أو رسـائل ، فعيـل أي تطبيقـاتوعـدم ت،َوالذي يفترض عـدم الوثـوق 

 .)٤(ًتلقائيا مجهولين الهوية ، أو حتى في حالة استضافتهم داخل المؤسسة

را :    ا و ا متعتـبر عمليـة تحلـيلات الـسلوك :ا، 

 ومتابعة أي،لاكتشاف ،والشبكات المختلفة ،ومراقبة عملية نقل البيانات من الأجهزة 

 كتنبيه فريق الأمن الـسيبرانى، ومتابعة الحركات غير المعتادة،ومراقبته ، نشاط مشبوه 

أو بتنزيـل ملفـات ، والمعلومـات،بأي تغيير كحدوث ارتفاع مفاجئ في نقل البيانات 

 يستغلها المهاجمون لضعف الإجراءات الأمنية فيهاالتي  ،)٥(مشبوهة إلى أجهزة معينة

لـذلك تـستخدم المؤسـسات أنظمـة لكـشف التـسلل لتحديـد و، للدخول إلى بياناتها

 .ومعالجته بسرعة،الهجوم السيبراني 

                                                        

 ١٩٤ص،المرجع السابق ذكرة ، عبد الوهاب محمد عبد الوهاب السادة/الدكتور ) ١(

ومــات ولائحتــه التنفيذيــة  بــشأن مكافحــة تقنيــة المعل٢٠١٨ لــسنة ١٧٥ القــانون رقــم ٣ المــادة ) ٢(

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم 

(3)  https://cypfer.com/what-are-the-6-types-of-cyber-security/ 8/2024  
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 )٤٣٧٨( اما دور ا ومرة اد ا افأط    

ما ا  
ومرة اا  ا  اما ع اد  

و :  

ًوفرصا مختلفة لضمان ، التجارة الإلكترونية تحديات في مجال يواجه المتعاقدين

، منصات شركات وحيث تعد،وخدماتهم عبر الإنترنت ،نتجاتهم وم ،أمان منصاتهم 

عـبر الإنترنـت، لـذلك يجـب  ومتاجر التجارة الإلكترونية أساس التعاملات التجاريـة

فــإن الأمــن ، الأمــن الــسيبرانى ولــوائح، مــع معــايير وتطويرهــا بــما يتوافــق،تــصميمها 

منصة التجارة  ب أن تحتويفيج،)١(السيبراني هو أهم عوامل نجاح التجارة الإلكترونية

ــة ــة الآمن ــشفير  الإلكتروني ــائل الحمايــة كالت ــة ،عــلى وس ــة ،وجــدارن الحماي ومكافح

، وتحــديثها بــسهولة، والنــسخ الاحتيــاطي،ومكافحــة الــبرامج الــضارة ،الفيروســات 

والتحـصيل الآمنـة عـبر ،وتأمين أنظمة الدفع الإلكترونية، التـي تـؤمن عمليـات الـدفع 

 .والتحويل البنكي،بطاقات الائتمان الإنترنت، مثل 

 :سنقسم المبحث كالتالي

 .سبل الأمن السيبرانى في حماية أطراف عقود التجارة الإلكترونية: المطلب الأول

 .الوسائل القانونية لمكافحة الجرائم الإلكترونية: المطلب الثانى

                                                        

(1)  https://www.institutedata.com/blog/what-are-the-7-types-of-
cyber-security/ 

  ٨/٢٠٢٤ الاطلاعتاریخ



  
)٤٣٧٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  ا اول

  وم ا اام   أطاف د ارة ا
و :  

في السنوات الأخيرة، مما أدى لازدياد خطـر  ازدادت معاملات التجارة الإلكترونية

ومخاطر الفيروسـات الإليكترونيـة عـلى تلـك ،)١(والهجمات الإلكترونية ،التهديدات 

ّضرورة ملحة على المنصات  وجود مما إدي الى،)٢(المعاملات والشركات لامـتلاك ،ُ

، بيانات عملاءها مـن التهديـدات الرقميـة ، لحذر الشديدين لحماية بياناتهاوا،الوعي 

فالمخترقون في كل أنحاء العالم يبـذلون قـصارى جهـدهم لاخـتراق التـدابير الأمنيـة 

 : سنقسم المطلب كالتالي، وللشركات الكبرى،للمنصات 

 .ماهية التجارة الإلكترونية: الفرع الأول

من السيبرانى في صد الهجمات على المتعاقدين في التجارة فعالية الأ :الفرع الثانى

 .الإلكترونية

                                                        

ــسيد ) ١( ــدي ال ــى مج ــصر ،نه ــة م ــل رؤي ــي في ظ ــضمون الإعلام ــه بالم ــسيبراني وعلاقت ــن ال الأم

 ٨ص،٢٠٢١السنة، ية لبحوث الأعلامالمجلة العلم،٢٠٣٠

الأوراق التجاريــة ووســائل الــدفع ،وائــل بنــدق / الأســتاذ ،مــصطفي كــمال طــة / الــدكتور ) ٢(

 .٣٢٥ص،٢٠٠٥السنة ،دار الفكر الجامعي ، الإلكتروني



 )٤٣٨٠( اما دور ا ومرة اد ا افأط    

  اع اول
ومرة اا   

أو :ومرة اا :  

مـن ، والخدمات عبر الإنترنت،وشراء البضائع ،التجارة الإلكترونية هي عملية بيع 

  .يةوالهواتف الذك، أجهزة الكمبيوتر الخاصة خلال

م :ومرة ال اأ:  

وشراء الـسلع بـين ، التجارة الإلكترونية بين الأفراد في المجتمع حيث يـتم بيـع   )١

  .الأفراد عبر منصات الإنترنت عبر منصات مخصصة

والـشراء ،وبعضها حيث تتم عمليـات البيـع ، التجارة الإلكترونية بين الشركات )٢

 .ية مخصصةبين الشركات عبر منصات إلكترون

والمـستهلكين حيـث يـتم بيـع المنتجـات ،التجارة الإلكترونيـة بـين الـشركات  )٣

 .)١(مباشرة من الشركة إلى المستهلك عبر منصات التجارة الإلكترونية

والحكومات حيث تـتم العمليـات التجاريـة ،التجارة الإلكترونية بين الشركات  )٤

 .والجهات الحكومية عبر الإنترنت،بين الشركات 

 :ومرة اا : 

١.  ا :ــاليف التــشغيل ــة في تقليــل تك ــساهم التجــارة الإلكتروني ،  ت

والتـسويق، ممـا يـسمح بتقـديم أسـعار ،والتـشغيل ،، مثل تكاليف الإيجـار )٢(والعمالة

 .وافضل العروض، تنافسية للمستهلكين

                                                        

الأوراق التجاريـــة ووســـائل الـــدفع ،وائـــل بنـــدق /الأســـتاذ ،مـــصطفي كـــمال طـــة /الـــدكتور ) ١(

 ٣٢٥ص،٢٠٠٥السنة ،كر الجامعي دار الف، الإلكتروني

 .٣٢٨ص،المرجع السابق ذكرة ،وائل بندق /الأستاذ ،مصطفي كمال طة / الدكتور ) ٢(



  
)٤٣٨١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وتحليـل سـلوك ،نية متابعة  يتيح النظام الرقمي للتجارة الإلكترو:د ات  .٢

ًأو المستهلكين بدقة، مما يمكن الشركات مـن اتخـاذ قـرارات مـستنيرة بنـاء ،العملاء 

 .على بيانات دقيقة

٣.  ا ايمكـن للتجــارة الإلكترونيـة اســتخدام منـصات التجــارة : ا

 ،لعمـلاء والتفاعل مـع ا، وبناء علاقات تجارية دائمة،للتفاعل مع العملاء  الإلكترونية

 .والتفاعلات الاجتماعية،وجذبهم بشكل فعال من خلال الحملات التسويقية 

٤.   ا ا : والخدمات بنظام رقمي، مما ، يتم تخزين المنتجات

 ،ويـسهل عمليـات الإدارة ،يقلل من الحاجة إلى مساحات كبـيرة للتخـزين الحقيقـي 

 .والتوزيع

٥.    ق اا :ارة الإلكترونيـة تـوفير تجـارب تـسوق  يمكـن للتجـ

 .ًأو مستهلك بناء على تفضيلاته في التسوق، شخصية مخصصة لكل عميل

 يمكن للشركات في مجـال التجـارة الإلكترونيـة : وع ا اري    .٦

  ،)١(توسيع نطاق عملها بسهولة من خلال العرض فى منصات تجارة إلكترونية جديدة

 .دة إلى متاجرها الحالية دون الحاجة إلى تكاليف إضافية كبيرةأو إضافة منتجات جدي

 يمكـن للـشركات في مجـال التجـارة الإلكترونيـة : اوض وات    .٧

ًوالخصومات بناء على تفضيلات كل عميل فى التسوق، ،وتوفير العروض ،تخصيص 

 .والشراء،مما يزيد من فرص البيع 

                                                        

 .٣٢٧ص،المرجع السابق ذكرة ،وائل بندق /الأستاذ ،مصطفي كمال طة / الدكتور ) ١(



 )٤٣٨٢( اما دور ا ومرة اد ا افأط    

را :رة اد ا وم: 

،بـين )١(عقود التجارة الإلكترونية هي العقـود التـي يـتم إبرامهـا عـبر شـبكة الإنترنـت

وتعتــبر مجمــوع مــن المبــادلات ،)٢(والدوليــة. جماعــة العــاملين في التجــارة المحليــة

وهي تكتسب صفة الإلكترونيـة مـن ،)٣(الإلكترونية الرقمية المرتبطة بالأنشطة التجارية

وقبـول بطريقـة سـمعية ،فالعقد الإلكتروني ينشأ من تلاقى إيجاب ، طريقة إبرام العقد

، دون الحاجـة إلى )٥(ودوليـة للاتـصال عـن بعـد،محليـة ،)٤(بصرية عبر شبكة الأنترنـت

التقاء الأطراف المادي في مكان معين، أي انتفاء مجلـس العقـد الحقيقـي، فمجلـس 

 ،مي أي عقد متعلـق بالـسلع العقد في عقود التجارة الإلكترونية مجلس افتراضي حك

مـن خـلال الإطـار التنظيمـي )وعميـل،شركـة (ومـستهلك ،والخدمات يتم بين مورد 

  .الخاص بالبيع عن بعد

 :ومرة اا  نأر:  

و الأصل ،)٦(أساس العقود حرية أطراف التعاقد في اختيار شكل التعبير عن إرادتهم 

ومعرفـة مـن ،تعاملين في هـذا الميـدان هـم اكثـر قـدرة المو،)٧(في العقود هو الرضائية

                                                        

 ،المرجع السابق ذكرة) ١(

، ٢ج، دار النهـضة العربيـة ،  الطليـق نظريـة العقـد الـدولي، احمد عبد الكـريم سـلامة/  الدكتور) ٢(

 .٢٦٧ص، ١٩٨٩

ــدكتور ) ٣( ــوانى /ال ــسام الأه ــة ،ح ــارة الإلكتروني ــات عقــود التج ــانون وتحــديات ،أثب ــؤتمر الق م

 .٢ص،١٩٩٧،كلية الحقوق جامعة الكويت ،المستقبل 

(4)  Olivier mean ,L internet et Le adroit. Aspects  juridiques du commerce 
electronique  ed enrollers ,Paris 1996,p34 

دار ،القــانون الواجــب التطبيــق عــلى عقــود التجــارة الإلكترونيــة ، صــالح المنــزلاوي/الــدكتور ) ٥(

 . ١٤ص،٢٠٠٥السنة ،النهضة 

القـانون المـدني معلقـا عــلي نـصوصه بـالأعمال التحــضيرية ،احمـد محمـد ابــراهيم / الـدكتور) ٦(

 ٤٨ص،١٩٦٤السنة ،ف دار المعار،وأحكام القضاء 

 ٩ص،١٩٨٣السنة ، لا يوجد دار نشر، القانون التجاري، رضا عبيد/الدكتور) ٧(



  
)٤٣٨٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ــع  ــسجاما م ــر ان ــروه اكث ــا ي ــلال م ــن خ ــربطهم م ــي ت ــات الت ــيم العلاق ــيرهم في تنظ غ

 ،وبالكتابـة وبالإشـارة المتداولـة عرفـا ،التعبير عن الإرادة يكون باللفظ و،)١(حاجاتهم

 .)٢(وباتخاذ موقف لا يدع مجلا للشك

 ،والـسبب ،المحـل ، لكتروني بتحقق صـحة أركانـهوتتحقق صحة عقد التجارة الإ

القواعد العامة المنظمة للعقد التقليدي مع بعض الخـصوصية  والأهلية ذات،والرضا 

 لهذه الأركان، لعدم اتساع نطاق القواعد العامة؛ لتستوعب أهلية المتعاقدين لأنـه مـن

 . وأهليتها،الصعب التحقق من هوية الأطراف المتعاقدة 

د:ومرة اا  : 

١. ومرة اا     : 

، دون الحاجة إلى التواجـد الجغـرافي )٣(عبر الإنترنت تتم عقود التجارة الإلكترونية

يتم التعاقـد في التجـارة الإلكترونيـة عـن بعـد بوسـائل اتـصال عـبر و،)٤(في مكان معين

،ولذلك فهو عقد فوري متعاصر، )٦(العقود التي عن بعد، وينتمي إلى طائفة )٥(الأنترنت

                                                        

 .٢٦٧ص، المرجع السابق ذكرة، احمد عبد الكريم سلامة/  الدكتور) ١(

 .١٩٤٨لسنة ١٣١ من القانون المدنى المصري رقم ٩٠المادة ) ٢(

 ولائحته التنفيذيـة الـصادرة ٢٠١٨لسنة ١٨١م القانون رق، من قانون حماية المستهلك ١المادة ) ٣(

  ٢٠١٩بقرار مجلس الوزراء رقم لسنة 

ـــد عزمـــي مـــسعود /الـــدكتور) ٤( ـــد الـــدولي ،مهن ـــق عـــلي العق ـــانون الواجـــب التطبي رســـالة ،الق

 ٥١ص،٢٠٠٥السنة ،حقوق عين شمس ،دكتوراه 

الـــسنة ، لجـــامعيدار الفكـــر ا، إبـــرام العقـــد الإلكـــتروني، خالـــد ممـــدوح ابـــراهيم/الـــدكتور) ٥(

 .٥١ص،٢٠٠٦

المجلـة ،عقود التجارة الإلكترونيـة في القـانون الـدولي الخـاص ،اشرف وفا محمد / الدكتور ) ٦(

 ١٢ص ،٢٠٠١السنة ،٥٧العدد ،المصرية للقانون الدولي 



 )٤٣٨٤( اما دور ا ومرة اد ا افأط    

 فى وقت وقد يكون العقد الإلكتروني غير متعاصر أي أن الإيجاب غير معاصر للقبول

  .لاحق

٢. وما  ومرة اا  اإ: 

وتلـك ،)٢(عـبر الانترنـت،)١(الإلكترونيـة يتم إبرام عقد التجارة الإلكترونيـة بالوسـائط

التي تقوم عـلى ،)٣(الوسائط هي التي دفعت إلى اختفاء الكتابة التقليدية بشكلها المعتاد

، الدعائم الورقية لتحل محلهـا الكتابـة الإلكترونيـة التـي تقـوم عـلى دعـائم إلكترونيـة

والعقد الذي يبرم عبر شبكة الأنترنت، هو في الأصل عقـد عـادي لكـن يكتـسب هـذه 

، ة التي ينعقد بها، حيث ينشا بوسـيلة سـمعية بـصرية عـن بعـدالصفة من خلال الطريق

والمعالجة الإلكترونيـة ،تعتمد هذه العملية على استخدام التقنيات الحديثة للتواصل 

ــسلع  ــادل ال ــسهيل تب ــائع ،لت ــين الب ــدمات ب ــد ،والخ ــة للتواج ــشتري دون الحاج والم

 .الجغرافي في مكان محدد

٣. ومرة اا   ا : 

لــذلك يطلــق عليهــا عقــود التجــارة ،)٤(محــل العقــود الإلكترونيــة دائــما بــضاعة

و تستحوذ عقـود ،لتلك العقود  الطابع السائدالإلكترونية، وقد جاءت تلك الصفة من 

وتلك العقود تتم عن طريق عرض ، التجارة الإلكترونية على معظم العقود الإلكترونية

 .ثم يتسوق المستهلك ويشتري منها، تجارة الإلكترونيةالبضاعة على منصات ال

                                                        

ًتشير الوسائط الرقمية إلى أكثر من مجرد تنسيق الملفات الرقمية، حيث تمثل مفهوما واسع  ) ١(

مل بعض الأدوات كالصور الرقمية، ومقاطع الفيديو ، ويمكن للعديد من الأجهزة الرقمية النطاق يش

  .تحرير الوسائط الرقمية وتخزينها وعرضها

  .١٢ص،المرجع السابق ذكرة،اشرف وفا محمد /  الدكتور ) ٢(

ــدكتور ) ٣( ــعت /ال ــوار ش ــد االله ن ــة ،عب ــود الإلكتروني ــات في العق ــات والالتزام ــة ال،الأثب ــاء مكتب وف

 .٣٤ص،٢٠١٧السنة،القانونية 

 ١١ص،المرجع السابق ذكرة، رضا عبيد/الدكتور) ٤(



  
)٤٣٨٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

٤.      د دو ومرة اد ا:فـيمكن لعقـود ،  عقـود عـابرة للحـدود

ًالتجارة الإلكترونية الوصول إلى جمهور في مختلف العالم بسهولة، مما يتيح فرصـا 

 .وزيادة العملاء من مختلف أنحاء العالم،للتوسع 

أو العمـلاء مـشاهدة ،  يمكـن للمـستهلكين:ة اوم    ار     .٥

وشرائها في أي وقت ومن أي مكان بسهولة ، دون الحاجة ،والخدمات ،)١(المنتجات 

والجهد اللازمين للذهاب إلى المتاجر ،يوفر الوقت  وذلك، إلى زيارة المتاجر الفعلية

وســهولة عــبر  ،وشرائهــا بــسرعة،التقليديــة، حيــث يمكــنهم البحــث عــن المنتجــات 

 .أو الهاتف المحمول، الأنترنت من خلال جهز الكمبيوتر

                                                        

 .٣٢٥ص،المرجع السابق ذكرة ،وائل بندق /الأستاذ ،مصطفي كمال طة /الدكتور ) ١(



 )٤٣٨٦( اما دور ا ومرة اد ا افأط    

مع اا  
ومرة اا  ا  تا   اما ا   

  الأفعـال مـن مجموعـة فهـى،)١(الجريمـة من متطور شكل السيبرانية الجريمة تعتبر

  الإنترنــت شـبكة أو إلكترونيــة الأجهـزة عـبر تــتم التـي،)٢(المــشروعة غـير والأعـمال

ــــــــة ــــــــارة الإلكتروني ــــــــصات التج ــــــــة من ــــــــرائم الإلكتروني ــــــــرض الج ، وتع

، ومنتجــاتهم،)٤(وتهــدد أمــانهم ،)٣(للخطــر والــشركات، والمــستهلكين،والمتعاقــدين

فيجـب ، بهـم والمعلومات الخاصـة، من خلال الاستيلاء على البيانات،)٥(وخدماتهم

،  والمتعاقـدين الالتـزام بقواعـد الأمـن الـسيبرانى ،)٦(ارة الإلكترونيةعلى منصات التج

 ،والتشفير، وجـدران الحمايـة، والنـسخ الاحتيـاطي، للوقايـة ،)٧(كمكافحة الفيروسات

 ،لتقليـل الأضرار  وصـدها،،واكتـشافها ،والتهديـدات الإلكترونيـة ،ومنع الهجـمات 

إلكترونيـــة إلى  ي هجـــماتويجـــب علـــيهم الإبـــلاغ عـــن أ، المحتملـــة والخـــسائر

                                                        

 ٨/٢٠٢٤٣تاريخ الاطلاع  ) ١(

https://www.unodc.org/romena/ar/cybercrime.html 
الهيئــة العامــة للاتــصالات وتقنيـــة ،الــسيبراني لدولــة الكويــت الاســتراتيجية الوطنيــة للأمــن ) ٢(

 .٢٩ص،٢٠٢٠-٢٠١٧،المعلومات 

دار ، الجــرائم الإلكترونيــة في ظــل الفكــر الجنــائي المعــاصر ، راشــد محمــد المــرى/الــدكتور ) ٣(

 ١٢ص،٢٠١٨،النهضة 

ــا، محمــود ســمير الــشرقاوي/الــدكتور، الخطــر حــادث غــير محقــق الوقــوع) ٤( مين الخطــر في الت

 .٢٣ص،١٩٦٦السنة ،الدار القومية للطباعة والنشر القاهرة ، البحري

دار الحامــد للنـــشر ، أساســيات امــن المعلومـــات والحاســوب،خــضر إســـماعيل /الــدكتور ) ٥(

 .٣٤ص،٢٠١٠السنة ،والتوزيع 

ـــة مواقـــع  لعـــرض  ) ٦( ـــع المنتجـــات ،منـــصات التجـــارة  الإلكتروني والخـــدمات المختلفـــة ،وبي

ــ ــث عــبر الإنترن ــد، حي ــذل أي وقــت وجه ــشراء دون ب ــة ال ــام عملي ــستهلكين إتم ــى يمكــن للم ت حت

 .يتم توصيل المنتجات عبر شركات الشحن

دار الحكــيم للطباعــة ، الفيروســات والحاسـبات كــل ئ عنهــا، حــسام محمــود فهمــي/الـدكتور) ٧(

  ١٦٠ص،٢٠٠٤السنة ،القاهرة 



  
)٤٣٨٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
بـأي  السلطات المختصة، ويجب على منصات التجارة الإلكترونيـة إخطـار عملائهـا

  .خروقات للبيانات قد تؤثر عليهم

أو :ومرة اا   ت ال اأ:  
 ال   ا  (ا ا   ارة اوم       : أ

 ):اك ت  وااء

أو الرسـائل ،رسائل احتيالية بالبريد الإلكتروني  يتمثل التصيد الاحتيالي في أرسال

أو ،أو العميـل لتـسويق منـتج وهمـي ، )١(القصيرة أو الدردشة للمـستهلك الإلكـتروني

كأنها من مصادر مـشروعة، ، رسائل  أو يرسل المهاجمون،أو مشاريع وهمية،جوائز 

أو ، أو المؤسسات، ويحاولون خداع مستلم الرسالة لفتحها،أو الشركات ،ل البنوك مث

 ،لأقناعـه بتقـديم معلومـات سريـة، مثـل كلـمات المرورالـسرية ،فتح مرفقات ضـارة 

أو ،ويقع ضحية التصيد الاحتيالي كسرقة الهوية الشخصية ،  أرقام بطاقات الائتمان أو

 . الحسابأو الاستيلاء على،الخسارة المالية 

ً يرسل أحد المهاجمين بريدا إلكترونيا  أو ،أو عمـلاء ،أو رسـالة إلى صـاحب شركـة ،ً

، ًالمستهلكين، مدعيا أنه من البنك الخاص بهم، ويطلب منه التحقق من تفاصـيل حـسابه

يرسـله ممـا  رابـط أومن خلال فـتح،والغرض من ذلك الحصول على رقم بطاقة الائتمان 

 والهدف من ذلك ،وبياناته الشخصية،زيف ثم يستولى علي حسابة يؤدي إلى موقع ويب م

مثــل كلــمات المــرور، والبيانــات الحــساسة، و المعلومــات ،سرقــة المعلومــات الــسرية 

ــصية  ــصرفية،الشخ ــه، أو الم ــوق ب ــر موث ــرف آخ ــصية ط ــال شخ ــلال انتح ــن خ أو ، أو م

 فضلة لدى مجرميي وسيلة الهجوم المـــــوتعتبر هجمات التصيد الاحتيال،)٢(معروف

                                                        
والتكنولوجيـا الرقميـة للبحـث عـن ،نترنـت المستهلك الإلكتروني هو الفرد الذين يـستخدم الإ ) ١(

والتـسوق ،وهـو شـخص يفـضل القيـام بعمليـات الـشراء ، والخدمات للتسوق عـبر الإنترنـت،السلع 

 .ًوالتفاعل عبر الإنترنت بدلا من الأساليب التقليدية

 ٨/٢٠٢٤الاطلاع 

(2)https://www.fortinet.com/resources/cyberglossary/what-is-cybersecurity 



 )٤٣٨٨( اما دور ا ومرة اد ا افأط    

 .)١( الإنترنت

  :أرل ا رة أو    ارة اوم: ب
إمكانية ، ّ تتضمن مجموعة من البرامج التي تم إنشاؤها من أجل منح أطراف ثالثة

أو ،للعمـــلاء  والمعلومـــات الـــسرية،ّالوصـــول غـــير المـــصرح بـــه إلى البيانـــات 

، ّ تنزيل مرفقات ضارة تثبت برامج ضارة على أجهزة الشركةًو ايضا،)٢( المستهلكين

لتعطيـل سـير ، )٣(برمـوز خبيثـة   إصـابتهاو، أو العملاء للاستيلاء عـلى المعلومـات

ومن الأمثلة الشائعة للبرمجيـات الخبيثـة ، )٤(العمل العادي للبنية الأساسية للشركة

 تم تـصميمها لتـدمير فهى برامج، والفيروسات،وبرامج التجسس ، أحصنة طروادة

ًوايضا الهجوم ،)٧(أو أجهزة العملاء،شبكة الشركة  و تعطيل،)٦(أو سرقتها ،)٥(البيانات

وهوعبـارة  ،وهدفة تعطيـل الخدمـة ،)٨(والبيانات ،على الخادم الذي يوفر الموارد 

وإغراقه عن طريق إرسال عـدد كبـير مـن الرسـائل ،ّعن جهد منسق لإرباك الخادم 

                                                        
(1)Types of  cybersecutity  
https://www.sailpoint.com/identity-library/five-types-of-
cybersecurity   

 ٩/٢٠٢٤ تاريخ الاطلاعمقال منشور

لا ، مـصداقية، مكانة الأمن السيبرانى في منظومة الأمن الوطني الجزائـري،الدكتور ادريس عطية ) ٢(

 .٥١٥ص،يوجد سنة 

واحــة ام ،معهــد البحــوث والدراســات ، مقدمــة في الأمــن الــسيبرانى، مــن الحــربياي/الــدكتور ) ٣(

 .القري

ــــدات والجــــرائم الــــسيبرانية تأثيرهــــا عــــلي الأمــــن القــــومي واســــتراتيجيات ، لاميــــة) ٤( التهدي

 .٦٥ص،٢٠٢٠السنة،مجلة الدراسات القانونية والسياسية ،مكافحتها 

يـــد لمفهـــوم الأجـــرام عـــبر منـــصات التواصـــل  الجـــرائم الإلكترونيـــة بعـــد جد، ســـلام لاميـــة) ٥(

 .٤٦٥ص،٢٠٢٠السنة ، مجلة الرواق للدراسات الاجتماعية والإنسانية،الاجتماعي 

 .٢٩٢ص،٢٠٠٦السنة ،دار الشروق ، الأمن وحرب المعلومات ، ذياب البدائية/  الدكتور ) ٦(

 (7)https://www.fortinet.com/resources/cyberglossary/what-is-
cybersecurity  

 ٨/٢٠٢٤تاريخ الاطلاع 

 .١٣٧ص، المرجع السابق ذكرة، حيدر فالح سلمان/ الدكتور) ٨(



  
)٤٣٨٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
وإغراقـه عـن طريـق إرسـال عـدد كبـير مـن الرسـائل ،ّجهد منـسق لإربـاك الخـادم 

 .)١(المزيفة

التجــارة الإلكترونيــة مــن خــلال  وعمــلاء، تــضر الهجــمات الإلكترونيــة شركــات

، و تـسبب تلـك الأفعـال، أو الـبرامج الـضارة،مختلفة، مثل التصيد الاحتيالي  وسائل

بيانات  أو تسريب، أو الإضرار بسمعة الشركة،أو فقدان المبيعات ، عدم رضا العملاء

أو سـجلات ،أو تفاصـيل المنـتج ،عميـل كمعلومات ال،التجارة الإلكترونية  شركات

ــاملات ــلال الوصــول الى، المع ــة معلومــاتهم  مــن خ ــات العمــلاء، وسرق قاعــدة بيان

وأنظمـة ،ولمنع الهجمات، تحتـاج منـصات ، والمالية، أو حذف طلباتهم،الشخصية 

وقواعـــد الأمــن الــسيبرانى، مثــل التـــشفير ، تنفيــذ تــدابير التجــارة الإلكترونيــة إلى

والنـــسخ ،ومكافحـــة الفيروســـات ،و جـــدارن الحمايـــة ،والترخـــيص ،والمـــصادقة ،

 .الاحتياطي، وتحديثها بانتظام

 :ااز  ارة اوم : ج

 والمجرمـون، تـستخدمها الجهـات المـسيئة تعتبر مجموعـة واسـعة مـن التقنيـات 

ــشركات  ــوال ال ــزاز أم ــاتهم ، لابت ــلى بيان ــتيلاء ع ــد الاس ــلاء بع ــاتهم ومعل،والعم وم

 .مقابل عدم تسريب تلك المعلومات السرية،)٣(وإجبارهم على دفع أموال، )٢(الشخصية

                                                        

(1) https://www.fortinet.com/resources/cyberglossary/what-is- 
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  ٨/٢٠٢٤ الاطلاعتاريخ

الـسنة ،علومات الأردن وزارة الاتصالات وتكنولوجية الم،الاستراتيجية الوطنية للأمن السيبرانى ) ٢(

 . ١٨ص،٢٠٢١

قـسم ،كليـة الكنـوز الجامعيـة ، أساسـيات في الأمـن الـسيبرانى، قاسـم محمـد حـسين/الدكتور) ٣(

 .١٠ص،الأمن السيبراني



 )٤٣٩٠( اما دور ا ومرة اد ا افأط    

 ):ت ارة اوم ظن( ا اا: د

خطـر أمنـي ، من الموظفين العـاملين بهـا أو الشركة،التهديد من داخل المؤسسة   يعتبر

لمـا يمتلكـه ،)١(نوايـا الـسيئة داخـل المؤسـسةّويـسببه الأفـراد ذوي ال، كبير يهدد المؤسسة

 ،)٢(والمعلومــات ، والبيانــات،الموظفــون مــن سرعــة في الوصــول بــسرعة إلى الأنظمــة 

وقـد عاقـب ،)٣(ويمكنهم أن يزعزعوا استقرار أمـن البنيـة الأساسـية للمؤسـسة مـن الـداخل

ثـين ألـف المشرع المصري بالحبس مدة لا تقل عن ستة أشـهر ، وبغرامـة لا تقـل عـن ثلا

ولا تجاوز خمسين ألف جنيـه ، أو بإحـدى هـاتين العقـوبتين ، كـل مـن دخـل إلى  ،جنيه 

ًأو نظام معلوماتي مستخدما حقا مخولا له ،أو حساب خاص  ،موقع ً ً)٤(.   

م :اما  ومرة اد ا  ا  :  

وبـدون ، لأطراف في عقود التجارة الإلكترونيةوجوهري ل،الأمن السيبرانى أساسي 

ــشركات ــإن ال ــافي، ف ــن الك ــا، وســمعتها، ، الأم ــسارة عملائه ــاطر بخ ــاجر تخ والمت

ـــة  ـــصات التجـــارة الإلكتروني ـــذلك يجـــب عـــلى من ـــدين،وإيراداتهـــا، ول ، والمتعاق

                                                        

 .٣٨ص ،٢٠١٣السنة ، دار الحامد، حماية أنظمة المعلومات،ماركو إبراهيم /الدكتور ) ١(
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ـــدة /الـــدكتور) ٣( ـــة ،راشـــد محمـــد عب ـــائق الإلكتروني ـــة الوث ـــسنة ،دار الجـــوهرة ،امـــن وحماي ال

 .٢٢٢ص،٢٠١٥

ة لا تقل عن ستة أشهر ، وبغرامة لا تقـل عـن  بالحبس مد،من قانون تقنية المعلومات ١٥المادة  ) ٤(

ولا تجاوز خمسين ألـف جنيـه ، أو بإحـدى هـاتين العقـوبتين ، كـل مـن دخـل إلى ،ثلاثين ألف جنيه 

ًأو نظام معلوماتي مستخدما حقا مخـولا لهـ،أو حساب خاص ،موقع  ً  لـسنة ١٧٥ا مـن القـانون رقـم ً

فيذية الصادرة بقـرار رئـيس مجلـس الـوزراء رقـم  بشأن مكافحة تقنية المعلومات ولائحته التن٢٠١٨

 .٢٠٢٠لسنة ١٦٩٩



  
)٤٣٩١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وقواعــد الأمــن الــسيبراني كأولويــة اســتراتيجية، ،بمبــادئ  والمــستهلكين الالتــزام

، الـسيبراني عنـصر فعـال ويعد الأمن، )١( يكفي من الموارد للاهتمام بهاوتخصيص ما

ــشركات ــن ال ــلا م ــي ك ــه يحم ــة، لأن ــارة الإلكتروني ــود التج ــام عق ــار، ًفي إتم ، والتج

حيـث تتعامـل ، والهجـمات المختلفـة عـبر الإنترنـت، والمستهلكين مـن التهديـدات

ة مثل المعلومات الشخصية الحساس التجارة الإلكترونية مع بيانات العملاء شركات

واستغلالها من قبل المتسللين ،والتي يمكن الاستيلاء عليها ، وتفاصيل بطاقة الائتمان،

يحقـق فوائـد متعـددة ، بتدابير الأمـن الـسيبراني  ولذلك الالتزام، ومجرمي الإنترنت،

 .والعملاء في مجال التجارة الإلكترونية، والتجار،للشركات 

١ :ا ا وما ت و ا ام:  

ومعظـم الأفـراد يثقـون في ، أ مـر غايـة في الـصعوبة  الثقة بين الأفراد عـبر الأنترنـت

، تعامل المتعاقدين ومن معايير الأمان،)٢(والمتاجر التى تمتلك سجل حافل، الشركات

 للأمــان أو المــستهلكين مــع بوابــات المتــاجر الموثــوق بهــا و التــي تعطــي الأولويــة

لعقــود التجــارة الإلكترونيــة، لحمايــة البيانــات  الــذي يعتــبر أمــر حتمــي، الإلكــتروني

 والسرية، كما تـساعد تـدابير الأمـان القويـة عـلى الحـد مـن،والمعلومات الشخصية ،

 .وتساعد على بناء الثقة مع عملائك،مخاطر الاحتيال المالي 

العمـلاء للثقـة في التعامـل مـع ومرشـد ، دليـل، يعتبر موقع الويب الخاص بالشركة

 و منصات التجارة الإلكترونية الأمنـة، والمتجر من خلال تمتعه بسمعة طيبة ، الشركة

وسريـة الرسـائل ،و الالتزام بأمنها ،التي تلتزم بتدابير الأمن السيبرانى كتشفير البيانات 

                                                        

-https://blog.present.ca/cybersecurity-is-not)٤ ٨/٢٠٢٤تـــــــــاريخ الاطـــــــــلاع ) ١(

optional  

دار ،التنظــيم القــانوني للأمــن الــسيبراني ، عبــد الوهــاب محمــد عبــد الوهــاب الــسادة/الـدكتور ) ٢(

 .٨ص،٢٠٢٥السنة ،المطبوعات الجامعية 



 )٤٣٩٢( اما دور ا ومرة اد ا افأط    

أو ،لشركة كما عرض ا، ومنصة التجارة الإلكترونية، ُالمرسلة بين متصفح المستهلك

المتجــر لمــؤشرات الثقــة مثــل أيقونــات القفــل لموقــع الويــب لغــرس الثقــة في 

أو المتجـر سـجل موثـوق في مجـال الأمـن ،فيجب ان يكون لـدي الـشركة ،)١(العملاء

والقدرة على إثبات الضمانات التي لديها ، ًكالتزامها تماما بحماية البيانات، السيبرانى

أو تصفية أي حركة ،أنظمة كشف التطفل  أو،ماية واستخدام جدران الح، بشكل مقنع

 .والمنصة ، الوصول إلى موقع الويب أو ضارة من،أو طلبات غير مرغوب فيها ،مرور 

٢:اا اما ا ا توا ومرة ات ا: 

تمكنهـا التي ، منصات التجارة الإلكترونية تدابيرالأمن السيبرانى يجب أن تستخدم

والوقايـة منـه، ، أنظمـة كـشف التـسلل ومنعهـا، مثـل،اكتشاف الهجمات الإلكترونية 

ــة  ويجــب عــلى شركــات،)٢(وجــدران الحمايــة لتطبيقــات الويــب التجــارة الإلكتروني

، كلمات مرور قوية  بإنشاء واستخدام،كلمات مرور أمنة   باستخدامآليات قوية، تنفيذ

 ، ومـن ،أو خدمات متعددة،المرور لحسابات وتجنب استخدام نفس كلمة ، ومعقدة

وإحــداث آليــات تمكــن مــن مواجهــة ، الــضروري تقليــل مــدة تغيــير كلــمات المــرور

التجـارة الإلكترونيـة  ومتاجر،ويجب على شركات،)٣( كلمات المرورعلى الهجمات

أو ،التحقـق مـن الطلبـات  وموقعها عـلى الويـب، مثـل،وتدقيق نشاط شبكتها ، مراقبة

ــتجاب ــشاف ،ات الاس ــسجلات، لاكت ــاء أو ال ــشبوه ،أو الأخط ــلوك م ــل أي س  ،وتحلي

و الــشركاء، ومحاربــة ،و المــوظفين ،أو العمــلاء ،والتحقــق مــن هويــة المــستخدمين 

 .و سوء الاستخدام من قبل المهاجمين،و الاحتيال ،انتحال الشخصية 
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)٤٣٩٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

أدوات و،ومقدمي الخدمات تقديم ميزات ،يجب على منصات التجارة الإلكترونية 

، الـسيبرانى لعملائهـم، لمـساعدتهم عـلى تعزيـز أمـان متجـرهم عـبر الإنترنـت الأمن

وتتم من خلال مطالبـة المـستخدمين بتقـديم تحقـق إضـافي مثـل ،كالمصادقة الثنائية 

إرسال الرمز المؤقت إلى أجهزتهم المحمولة، مما يقلـل مـن مخـاطر الوصـول غـير 

ة كلمة المرور، وجدران الحمايـة، ومكافحـة ، وأيضا حماي)١( المصرح به بشكل كبير

وتطبيقـات المــصادقة ، الفيروسـات، ومكافحـة الـبرامج الـضارة، والنـسخ الاحتيـاطي

 الثنائية تزيد من الأمان إلى حسابات العملاء،

 :م ورة ر  ت و ارة اوم ال :٣

ــصات ــلى من ــب ع ــارة الإلكتر يج ــديثالتج ــة تح ــا ، وني ــال أنظمته ــلاح أعط و أص

ــام، ــا بانتظ ــات، )٢(وبرامجه ــد البيان ــب، أو قواع ــات الوي ــشغيل، أو تطبيق ــة الت ، كأنظم

أو العيـوب الأمنيـة التـي قـد ، والثغـرات،ومعالجـة نقـاط الـضعف ،لإصلاح أي خطأ 

وأنظمتهم، ،وتصحيحات منتظمة لبرامجهم ،وتوفير تحديثات ، يستغلها المهاجمون

، والمتاجر عبر الإنترنت،أو أخطاء يمكن أن تهدد أمان الشركات ،ح أي أعطال لإصلا

أن  لـذلك مـن المهـم، وأفـضل الممارسـات،معايير الأمن السيبرانى  ومواكبة أحدث

السيبرانية التي   خطة استجابة سريعة للحوادث يكون لدي منصات التجارة الإلكترونية

وذلك بمعرفـة فريـق أمـن ،وكفاءة ، بفعالية تمكنهم من التعافي من الهجوم السيبراني

                                                        

والوصول تتطلب شكلين مـن أشـكال التعريـف ، أمان لإدارة الهوية  تعد المصادقة الثنائية طريقة) ١(

ـــــات  ـــــول إلى المعلوم ـــــات،للوص ـــــة ، والبيان ـــــشركات إمكاني ـــــة ال ـــــصادقة الثنائي ـــــنح الم تم

 .والمساعدة في حماية المعلومات،المراقبة 

-https://cypfer.com/what-are-the-6-types-of-cyber)٨/٢٠٢٤١الاطــــــــــــــلاع  ) ٢(

security / 



 )٤٣٩٤( اما دور ا ومرة اد ا افأط    

وتـصحيحات الأمـان التـي ،و تحديثات الـبرامج ،لضمان المراقبة المستمرة  سيبرانى

  .)١(تعمل على إصلاح الثغرات الأمنية

ــنظم  ــسيبرانية أدوار،ت ــوادث ال ــتجابة للح ــة الاس ــدد خط ــق ، وتح ــسؤوليات فري وم

والتخفيف، ،واستراتيجيات المعالجة والبروتوكولات، ،المعالجة، وقنوات الاتصال 

ــيم  ــدابير التقي ــتعادة، وت ــراءات الاس ــسين،وإج ــضعف ، والتح ــاط ال ــن نق ــلاغ ع والإب

قـد تـشير إلى هجـوم  و الحـالات الـشاذة التـي،للمؤسسة المعروفة في البنية الأساسية

والإصـلاح المنـتظم للأنظمـة ،أو مـستمر، لـذلك فـإن التحـديث ،إلكـتروني محتمـل 

ويقـوي الأمـان العـام ،ات يساعد على الحماية مـن الهجـمات الالكترونيـة والبرمجي،

ًوتعافيها فوريا من الحوادث الأمنيـة ،بخطة منظمة تضمن استجابة المنصة ، للمؤسسة

 .المحتملة

 ور ظ ت وت ار اوم  رت          : ٤
اما ا:  

د الأسباب الرئيسية للهجمات الإلكترونية، ويمكن منعه مـن يعد الخطأ البشري أح

الأمـن الـسيبراني  وأفـضل ممارسـات،على أهمية  وتدريب الموظفين،خلال تثقيف 

ويتعين عـلى الـشركات التجاريـة تـدريب عـلى المـوظفين عـلى ، للتجارة الإلكترونية

ل مؤثر في حماية ًالأمن السيبرانى لتحديث الفريق دائما، فالموظف داخل الشركة عام

ــزة  ــة ،)٢(الأجه ــلى إدارة الأنظم ــصص ع ــلي متخ ــدريبي داخ ــامج ت ــع برن ــب وض ويج

،وذلـك بـصفة دوريــة )٤(بـالأمن الــسيبرانى الموظـف،)٣(التكنولوجيـة لرفـع درجـة وعــي
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)٤٣٩٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

التجــارة  ويجــب عــلى منــصات، )١(لمواكبــة كــل جديــد في مجــال الأمــن الــسيبرانى

 مثـل كيفيـة ،)٢(الأمن الـسيبراني  ممارساتوتدريب موظفيها على ،الإلكترونية تثقيف

وصـد الهجــمات ،أو الخبيثـة ،أو الــبرامج الـضارة  ،التعـرف عـلى التـصيد الاحتيـالي

ــات الأجهــزة، والعمــلاء أو كيفيــة الإبــلاغ عــن أي ، الإلكترونيــة، وكيفيــة حمايــة بيان

ن وإجـراءات الأمــ،والتأكـد مـن درايــتهم بـسياسات ، أو انتهاكـات الأنظمــة ،حـوادث

 ،الــسيبراني، كحمايــة البيانــات، أو الاســتجابة للحــوادث، أو التعــافي مــن الكــوارث 

 ويجـب تـوعيتهم بأهميـة النـسخ الاحتيـاطي الـذاتي ،وبرامج الفدية ورفـض الخدمـة

وبـشكل منـتظم مـن أجـل مواجهـة الخـسائر المحتملـة في ،للحفاظ عليها ،لبياناتهم 

ً مــشاركة المعلومــات مفتاحــا لــضمان ُوتعتــبر ،البيانــات في أعقــاب هجــوم ســيبراني

ــسيبرانى، و حــذف الرســائل  ــضل ممارســات الأمــن ال ــدريب المــوظفين عــلى أف ت

ــشبوهة  ــة الم ــة كالفلاشــات ،الإلكتروني ــير معروف ــزة غ ــن توصــيل أجه ــاع ع والامتن

ًفيقوم الموظف داخل المؤسسة بدورا مهما في ضمان نجاح استراتيجيات ، المجهولة ً

 .الأمن السيبراني

٥: ا د      م  ا  اما   رةا
وما)ء أو ات واا :(  

وكيفيــة اتبــاع ، والمــستهلكين، العمــلاء بــين بــالأمن الــسيبرانى يجــب نــشر الــوعى

 ،وتحـديث الـبرامج ،كاستخدام كلـمات مـرور قويـة )٣(والإجراءات الأمنية،سياسات 

                                                        

ــــــــشور ) ) ١( ــــــــة بقــــــــضايا الامــــــــن الــــــــسيبرانى من مقــــــــال بعنــــــــوان التــــــــدريب والتوعي

-https://www.cbe.org.eg/ar/cybersecurity/cybersecurity-issues)٦عـــــــــــــــــــــلي

training-and-awareness ٩/٢٠٢٤تاريخ الاطلاع 

ــوعي ) ٢( ــسيبراني ال ــه :ال ــلى القــدرة بان ــد ع ــد الفــرد تزوي ــى بالح ــارف مــن الأدن ــارات المع  والمه

 .معها والتعامل السيبراني الأمن مع التعامل تمكننهم التي والاتجاهات

 ٨/٢٠٢٤الاطلاع٢مقال بعنوان تدريب الموظفين على الأمن  )١(



 )٤٣٩٦( اما دور ا ومرة اد ا افأط    

وينبغــي إعلامهــم بالفوائــد التــي توفرهــا إجــراءات الأمــن ، )١(عــن الحــوادثوالإبـلاغ 

والاحتياطات اللازمة لحماية معلوماتهم الشخصية ،بالإضافة إلى النصائح ،السيبرانى 

 أو العملاء، المتعاقدين  والتعليم بين،حيث يعتبر نقص الوعي ، والمالية عبر الإنترنت،

وعقـود التجـارة ، المخاطر التي تهـدد المعـاملات من ،في مجال التجارة الإلكترونية

والعواقـب  ،للمخـاطر  والمستهلكون فى تقـديرهم،فقد يهمل العملاء ،)٢(الإلكترونية

ومواقـع ،منـصات  وأمـن،من مـصداقية  فلا يتحققون، للهجمات السيبرانية المحتملة

لحـسابات التي يزورونها، أو قد يستخدمون نفـس كلمـة المـرور  التجارة الإلكترونية

وبيانـاتهم  ،متعددة، أو قد لا يستخدمون طرق دفع آمنة، أو قـد لا يراقبـون معـاملاتهم 

 ،و التـصيد الاحتيـالي ،والاحتيال ،فيتعرضون للمخاطر كسرقة الهوية ، عبر الإنترنت

  .والجرائم الإلكترونية الأخرى

فع مستوى لر، تثقيف عملائهم ، التجارة الإلكترونية  وشركات، يجب على منصات

الإلكترونية ، لمساعدتهم على فهـم  الأمن السيبراني للتجارة والتثقيف بشأن، الوعي

ًويجب عليهم أيـضا ، وأفضل الممارسات التي يجب اتباعها،أهمية الأمن السيبراني 

ــه  ــدعم لعملائهــم لمــساعدتهم في التعامــل مــع أي مــشكلات ،تقــديم التوجي أو ،وال

 .وعقود التجارة الإلكترونية،ملات لضمان نجاح معا، حوادث أمنية

                                                                                                                                               
https//:ibsacademy.org/knowledge-base/cyber-security-for-employeeslk  

تقريــر وحــدة التفتــيش ،  تقريــر بعنــوان الأمــن الــسيبرانى في مؤســسات منظومــة الأمــم المتحــدة) ١(

 .٢٠٢١السنة ،الامم المتحدة ، المشتركة

وليــة المجلــة الد،التــامين الإلكــتروني ضــد المخــاطر الــسيبرانية ،محمــد ســعيد /الــدكتور ) ٢(

 ٩ص٢٠٢١،دار نشر قطر ،للقانون 



  
)٤٣٩٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
٦ :ومرة اد ا  ا اوا ام اا: 

المتعاقدين، مثل  ومترابطة من، في شبكة معقدة  تعمل منصات التجارة الإلكترونية

أو المستهلكين ويجب على المتعاقدين ، والعملاء، والمنافسين، الموردين والشركاء

وجديرة ،لإنشاء بيئة آمنة  والتنسيق مع بعضهم ،ال التجارة الإلكترونية التعاونمج في

، واللوائح التـي تحكـم عقـود، والحفاظ عليها بالالتزام بالقوانين،بالثقة عبر الإنترنت 

والخـصوصية المختلفـة ، كقوانين حماية البيانات، ()١(ومعاملات التجارة الإلكترونية

دور هـذه القـوانين  وعقود التجارة الإلكترونية،نظرا لأهمية، التي تطبق على معاملات

ًعبر الإنترنت، وايضا  والشركات، والمستهلكين،ومصالح العملاء ،فى حماية حقوق 

وشركات التجارة الإلكترونيـة بالحـصول عـلى التراخـيص اللازمـة، ،مطالبة منصات 

 .واحترام حقوق العملاء 

٧ :    د ا  ا اا          اما  ومرة ا
دا:  

ًوتـصبح أكثـر تعقيـدا، ولـذلك ، والهجمات السيبرانية باستمرار، تتطور التهديدات

وشركات التجارة ،والممارسات الأمنية التي تتبناها منصات ،يجب أن تكون الحلول 

، )٢(جـماتواله، ومواكبـة لتطـور التهديـدات، وحديثـة،ومتطـورة ،الإلكترونية حديثـة 

وسياسـاتهم ،ومنصات التجارة الإلكترونية تحـديث أنظمـتهم ،ويجب على شركات 

ومعالجـة أي ، دوريـة لتحديـد وتقيـيم،عمليات تـدقيق  الأمنية بصورة دورية، وإجراء

فــالأمن الــسيبراني عمليــة دائمــة ، أو ثغــرات تكــون هــدف للمتــسللين،نقــاط ضــعف 

 .ومنتظمة، ورة دوريةومتطورة يجب الالتزام بها بص،ومستمرة ،

                                                        

-https://gca.isa.org/blog/why-collaboration-is)٨/٢٠٢٤١تـــــــاريخ الاطـــــــلاع  ) ١(

essential-for-cybersecurity-teams  

 )٨/٢٠٢٤٢تاريخ الاطلاع  ) ٢(

https://www.sciencedirect.com/science/article/pii/S235286482100047X 



 )٤٣٩٨( اما دور ا ومرة اد ا افأط    

را :ومرة اا  اما ا أ:  

 ،وضروري ، ًيعد الأمن السيبرانى للمتعاقـدين في التجـارة الإلكترونيـة أمـر حيـوي

عـــلى مواجهــــة الجــــرائم  و الــــشركات،وتعمـــل منــــصات التجـــارة الإلكترونيــــة 

باستمرار لتهديدات إلكترونية  والشركات،حيث تتعرض تلك المنصات ،)١(الإلكترونية

وخـرق ،ورفـض الخدمـة ،و التـصيد الاحتيـالي ،ومتطورة، مثل برامج الفدية ،جديدة 

ويقظـين في الـدفاع ،ويتعين عليهم أن يكونوا اسـتباقين ، أو سرقة البيانات ، ،البيانات

وأصولهم من هذه التهديدات، وحماية أنظمتهم من وصول المخترقين ،عن أنظمتهم 

 وتطوير فرق الأمـن الـسيبرانى، السيبراني ومعاييرالأمن،وذلك بالالتزام بلوائح ، اليها

 : مما يحقق لهم العديد من الفوائد كالتالي، لديها

١ :اا     ا  ز اما       رةت ات و 
وما: 

ـــسيبرانى الـــسرية  ـــن ال ـــم أهـــداف الأم ـــبر أه ـــسلا،تعت ـــة بيانـــات ،مة وال وحماي

فتعتمــد العقــود ،وهــى اهــم عوامــل نجــاح عقــود التجــارة الإلكترونيــة ،)٢(المتعاقــدين

ويتوقـع ، وولائهـم للحفـاظ عـلى عملياتهـا، التجارية عبر الإنترنت على ثقـة عملائهـا

، تجربـة تـسوق آمـن والـشركات عـبر الإنترنـت،أن توفر لهـم المنـصات  المتعاقدين

ــسوق ال ــه، فيت ــوق ب ــبروموث ــلاء ع ــن عم ــسوق أم ــت ت ــارة  الإنترن ــصات التج ــبر من ع

ـــــة ـــــذي يجـــــذب  الإلكتروني ـــــسوق الإلكـــــتروني ال ـــــع بميـــــزات الت التـــــي تتمت

                                                        

دراســـة ،وامـــن المعلومـــات ،العلاقـــة بـــين الاقتـــصاد الرقمـــي ، لمـــداحســـمر ا،كامـــل خـــضر ) ١(

 .١٢ص،٢٠٢٠السنة ،٣العدد ، المجلة العلمية للاقتصاد والتجارة،تطبيقية 

امـــن الـــشبكات والـــنظم المفـــاهيم ،خالـــد الـــشلفان /الـــدكتور، حـــسن الـــصاوي/  الـــدكتور ) ٢(

 .٢٤ص،٢٠١٣السنة ،لا يوجد دار نشر ،والتقنيات 



  
)٤٣٩٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

وتخــزين ،بجمـع  معــاملات التجـارة الإلكترونيــة عـبر الإنترنــت فتقـوم،)١(المـستهلك

وأرقــام ،والعنــاوين ،والبيانــات الحــساسة مــن عملائهــا، مثــل الأســماء ، المعلومــات

وتعتبر هذه البيانات ذات قيمة عالية ، والتفضيلات، وكلمات المرور،لائتمان بطاقات ا

أو ،ومجرمي الإنترنـت الـذين يمكـنهم اسـتخدامها مـن الاحتيـال ،بالنسبة للمتسللين 

 .الابتزاز

 يدرك المتعاقدين في عقود التجارة الإلكترونية بشكل متزايد أهمية حماية بياناتهم 

والتجار بتدابير بالأمن السيبراني، ،والشركات ، المنصات من خلال التزام، الشخصية

ــات مــصادقة  ــذ آلي مــن خــلال تــشفير البيانــات، واســتخدام بروتوكــولات آمنــة، وتنفي

من   والأفراد، المؤسسات ويعمل الأمن السيبراني على حماية بيانات،وتفويض قوية ،

ــية  ــت عرض ــة ســواء كان ــة، والخارجي ــدات الداخلي ــن أو ذات نوا،التهدي ــة، م ــا خبيث ي

ويضمن الأمن الـسيبراني أيـضا إمكانيـة ، أو البائعين الخارجيين،الموظفين السابقين 

ممــا ، وصـول المـوظفين إلى الإنترنــت عنـد الحاجـة دون تهديــدات بخـرق البيانـات

والعلاقات طويلة الأمد، حيث يساعد تنفيذ ،يساعد الشركات في بناء الثقة مع عملائها 

والمتعاقـدين ، ،اني القوية المؤسسات على بناء الثقة مع عملائهـا تدابير الأمن السيبر

وبذلك الالتزام بتدابير ، التجارة الإلكترونية ألأمن السيبراني على نجاح عقود فيساعد

والمتـاجر ،تعزيز رضا المتعاقدين وثقتهم في المنـصات  بالأمن السيبرانى يؤدي إلى

 ،يقــدرون الأمــان  جــذب عمــلاء جــدد لىبهــم، بالإضــافة إ والاحتفــاظ، الإلكترونيــة

 .والراحة

                                                        

ــدكتو) ١( ــواني/رال ــي العل ــز فتح ــد العزي ــارة ، عب ــام التج ــق نظ ــتروني وف ــستهلك الإلك ــة الم حماي

 .٣٠ص،٢٠٢١السنة ،العدد السابع ،مجلة الصدي للدراسات القانونية والسياسية ، الإلكترونية



 )٤٤٠٠( اما دور ا ومرة اد ا افأط    

  :ا اام   ات وا و ي امج: ٢

والموارد عن طريق ، والمصاريف، التجارة الإلكترونية توفير المال يمكن لشركات

اليـة أو تقليل تأثير الهجمات الإلكترونيـة، والتـي يمكـن أن تـسبب لهـا خـسائر م،منع 

وذلك من خلال الاستثمار في حلـول ، والإضرار بالسمعة كبيرة كانتهاكات للبيانات،

بالأمن ،والالتزام بها، وتنفيذها فتستطيع منصات التجارة الإلكترونية،الأمن السيبراني 

تجنب تكـاليف التعـافي مـن الحـوادث الـسيبرانية، مثـل اسـتعادة البيانـات،  السيبراتى

ــ ــلاء، ودف ــويض العم ــةوتع ــلاح الأنظم ــات، وإص ــن ، ،ع الغرام ــدابير الأم ــساعد ت وت

مـن خـلال ، )١(الـشركات عـلى تحـسين إنتاجيتهـا السيبراني، وتدابير الأمـن الـسيبرانى

ــة أنظمتهــا مــن الهجــمات ــالغ كبــيرة، حماي ًممــا يــوفر عليهــا مب
ــدائم )٢( ،والاطــلاع ال

  .ن العملوقت التوقف ع يوفر علي الشركات بالاتجاهات الحديثة للمخترقين،

كاستخدام جدران ، تدابير الأمن السيبرانى والشركات التي تنفذ جميع،فالمنصات 

لحمايــة  وبــرامج مكافحــة الــبرامج الــضارة،مكافحــة الفيروســات  وبــرامج،الحمايــة 

ــضارة، وتــستخدم،موقعهــا الإلكــتروني  ــا مــن الهجــمات ال ــسخ  وخوادمه أنظمــة الن

توفر الكثير ، حالة وقوع كارثة ووظائفها في،تها والاسترداد لاستعادة بيانا ،الاحتياطي

،وتركـز )٣(لتعزيز قدرتها الإنتاجيـة، ويجعلها تركز على وظائفها الأساسية،من الوقت 

                                                        

تقريــر وحــدة التفتــيش ،  تقريــر بعنــوان الأمــن الــسيبرانى في مؤســسات منظومــة الأمــم المتحــدة) ١(

 .٢٠٢١السنة ،المتحدة الامم ، المشتركة

)٢ (https://cypfer.com/what-are-the-6-types-of-cyber-securityالاطـــــلاع ت�����اریخ 

٨/٢٠٢٤/ 

)٣ (https://cypfer.com/what-are-the-6-types-of-cyber-security/الاطــــلاع ت����اریخ 

٨/٢٠٢٤  



  
)٤٤٠١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

ويكــون لــدى المــوظفين الوقــت الكــافي ، والتوســعات المــستقبلية،عــلى المــشاريع 

  .وتنمية الابتكار، للتركيز على الأعمال الأساسية

  : ت وت ارة اوم م ا اا: ٣

تدابير الأمن السيبرانى لتعزيز نظام  والشركات،تستخدم منصات التجارة الإلكترونية 

الأمـن  أو تهديـدات غـير متوقعـة، فيمنـع، لتجنـب أي هجـمات، الأمان الخـاص بهـا 

والهجـوم ،نـات بسمعه الشركات نتيجة لانتهاكـات البيا الضرر الذي يلحق السيبراني

، والمعلومـــات ، والتــي يمكــن أن تـــؤدي إلى فقــدان ثقــة العمـــلاء، عــلى الأنظمــة

والاسـتيلاء عـلى ،ومعلومـاتهم الـسرية ،مـن خـلال تـسريب بيانـاتهم ،)١(والمتعاقدين

وانخفاض فرصها في تحقيق ، أو الشركة سمعتها التجارية،أموالهم مما يفقد المنصة 

 والـشركات البيانـات مـن الاختراقـات ،،ى المنـصات تحمـ الربح، بالأمن الـسيبراني

  .)٢(تحافظ على سمعتها ككيانات موثوقة وبالتالى

٤ :اما ا  ا     رةا ت و 
وما:  

، عـلى التنـافس تكون قادرة شركات التجارة الإلكترونية الملتزمة بالأمن السيبراني

موثوقـة عـبر  وخـدمات،بتقديم منتجـات آمنـة  والمتعاقدين،لاء من خلال جذب العم

مما يمنحهم تجربـة تـسوق ،ومعلومات المتعاقدين ،الإنترنت، والحفاظ على بيانات 

 .تميزها عن الشركات الآخرين في السوق والتي،امنه 

                                                        

)١ (https://cypfer.com/what-are-the-6-types-of-cyber-security / ــــلاع ــــارخ الاط ت

٨/٢٠٢٤  

ــــد ) ٢( ــــد احم ــــسيبرانى ،ولي ــــن ال ــــات والأم ــــن المعلوم ــــين ام ــــرق ب ــــرة ،الف ــــحيفة الجزي ص

 .٣٤ص،١٤٣١السنة ،مؤسسة الجزيرة الإلكترونية للصحافة ،ة الإلكتروني



 )٤٤٠٢( اما دور ا ومرة اد ا افأط    

ما ا  
وما اا  مما ا  

و :  

ثر الصعوبات التي تواجه التعامل الأمني مع الجرائم الإلكترونية بعد وقوعهـا من اك

من قبل الضحايا، سواء كانوا عملاء أو شركـات، والكثـير مـن  هـي صـعوبة اكتشافها

 مـن النوع ذلك يتطلب و ،و قد يتم محو أثارها، هذه الجرائم يمـر دون ان يتم اكتشافه

 لقدرتهم ،الجرائم تلك من للحماية السيبرانى نالأم في ومتخصصين خبراء الجرائم

ــات معرفــة عــلى ــم الآلي الحاســب تقني ــق المعلومــات ونظ ــاة فيهــا للتحقي  ومقاض

سنقـسم ،من خلال تتبع فاعلها والتحقيق فيها وفرض تشريعات تمنع تكراراها،فاعلها

  :هذا المطلب كالتالي

 تتبع مرتكبي جرائم الأمن السيبرانى: الفرع الأول 

  .قواعد الأمم المتحدة الموحدة لتسهيل حركة التجارة الإلكترونية: فرع الثانىال

 .القانون الواجب التطبيق على الجرائم الإلكترونية: الفرع الثالث 

 المسؤولية عن الجرائم الإلكترونية: الفرع الرابع



  
)٤٤٠٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  اع اول

اما ا ا    
 أو :ا و  وا : 
  :اا اوم IP  و : أ

ٌوهو عنـوان فريـد يعـرف جهـاز الكمبيـوتر عـلى الإنترنـت  IP يعد تتبع عناوين أو ، ّ

مصدر قلق  و بعد ان أصبحت،)١(مكافحة جرائم المعلومات شبكة محلية من اهم سبل

فيساعد تتبع ، يرا للأمن السيبرانيوباتت تشكل تهديدا كب، والشركات، كبير للعملاء 

 في تحديد موقع المخترق عند حدوث جريمـة إلكترونيـة، لإنفـاذ القـانون IPعناوين 

ومعرفـة مـصدر تهديـد ،)٢(ومحاكمـة الجـاني،وتحديد الولاية القضائية على القضية ،

 .أو العملاء،الشركات 

١-  و  IPا  ز اع ام   :  

ً أيضا في تحديد نوع الجهـاز المـستخدم في الهجـوم سـواء IPيساعد تتبع عناوين 

و بالتـالي تـساعد هـذه المعلومـات في تحديـد  ، )٣(أو هاتف محمـول،جهاز كمبيوتر 

ًفإذا كان المهاجم يستخدم جهـازا محمـولا، فقـد ،مستوى تطور المجرم الإلكتروني  ً

 .واسطة متسلل مبتدئيشير ذلك إلى أن الهجوم تم تنفيذه ب

٢-  و   IPت اا   : 

والشركات مـن ، في منع الهجمات المستقبلية على العملاء IP يساعد تتبع عناوين 

الـشبكة التـي  وتقويـة، ومعالجتهـا ، في النظـام الـشبكى تحديد نقـاط الـضعف خلال

                                                        
(1) https://fastercapital.com/arabpreneu 

دار النهــضة ، الــسياسة الجنائيـة في مواجهــة جــرائم الأنترنــت،حــسين ســعيد الغــافري /الـدكتور) ٢(

 . ٣٤ص،٢٠٠٩السنة ، العربية

دار الثقافــة ،قيـق في جــرائم الحاسـوب اجــراءات التحـري والتح، خالـد عيــاد الحلبـي/الـدكتور) ٣(

 ٦٨ص،٢٠١١السنة ،والنشر 



 )٤٤٠٤( اما دور ا ومرة اد ا افأط    

لمنع   الإجراءات الأمنية المناسبة فتساعد هذه المعلومات في تنفيذ، تعرضت للهجوم

من الوصول إلى النظام  المهاجم تمكن فإذا كان،وقوع هجمات مماثلة في المستقبل 

وإصلاحها لمنع هجمات ،من خلال ثغرة أمنية في البرنامج، فيمكن تحديث البرنامج 

 .مماثلة في المستقبل

٣- و   IPموى اا  : 

مـن خـلال تحديـد  ً أيـضا في تحديـد اختـصاص المحـاكمIPعنـاوين  يساعد تتبع 

، انتهاك حقوق الملكية الفكريـة أو،مصدر التشهير بالشركات والعملاء عبر الإنترنت 

 .متابعة الإجراءات القانونية ضد الجاني وطلب التعويض عن الأضرارو

ــصات   ضــبط مــن:ب ــة الخاصــة بالمن ــشبكات المعلوماتي ــى ال يحــاول دخــول مبن

والمعلومات الرقمية، الخاصة بالعملاء ،أو إتلاف البيانات ،والشركات بغرض سرقة ،

شخص متصل بالنظام الشبكى مـن  وتتبع أى،دخول الى النظام الشبكي  وملاحظة أي

كلـمات  خارج المؤسسة بواسطة أى نوع من أنواع الاتـصال الشبكي من خلال مراقبة

وتتبـع أيـة ،متطـورة لاكتـشاف الخطــر برمجيـات  عن طريـق وذلك، المرور الخاصة

 .والقبض على المخترقين، نشاطات مـشبوهة على الشبكة

مـن ،  يمكن اكتشاف الجريمة الإلكترونية من قبل موظفين الـشركات المـدربين:ج

خـلال ملاحظــة أى تلــف البيانـات، أو تعــديل بعـــض الملفـات، ويمكــن أن يــتم هــذا 

ستهلكين الذي قد يشتبه في دخول شخص آخر أو الم، الاكتشاف من قبل أحد العملاء

وتتبـع الـرابط ، وضـبطه بمجـرد الإبـلاغ،الى جهازه بشكل غير شرعي، ويمكن تتبعـه 

  .الخاص به



  
)٤٤٠٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
م :ا ا ا:  

وتقـديم المجـرم ،هو عمل يقوم بة مأمور الضبط لضبط الجرائم الإلكترونية 

بالتحقيق في ،)٢(ودراسة،الرقمي عملية فراسة ويعتبر التحقيق الجنائي ،)١(للعدالة 

، مثــل أجهــزة الكمبيــوتر، الجريمــة المرتكبــة باســتخدام الأجهــزة الإلكترونيــة

 وهـو ،و أجهـزة تخـزين المعلومـات،وأجهـزة الـشبكات ،والهاتف المحمولة 

ــرم ــاز المج ــص جه ــن فح ــارة ع ــص  عب ــين بفح ــل المحقق ــن قب ــتروني م الإلك

يـتم التحقيـق الجنـائي الرقمـي مـن خـبراء و،فـةأو الأجهزة المختل،الحاسوب 

يتم إجراء التحقيق الجنـائي و،لديهم القدرة على فحص الهجمات الإلكترونية

 )٣(واستخدامها أمام القضاء،وتحديدها ،الرقمي بالتحفظ على الأدلة الرقمية 

 ا ا ا :  

كافــة الملفــات التــي تــم  لىوالــتحفظ عــ،)٤( تــدوين التحقيــق الإلكــتروني :أ

والتحفظ على كافـة الأدلـة ،الاستيلاء عليها من قبل المخترقين بعد استردادها 

و تقـديمها كـدليل ،)٥(وتخزينهـا بـسرية،بالتحقيق في أكثر من مساحة  المتعلقة

 .لإدانة المخترقللقضاء 

                                                        

ـــدكتور) ١( ـــوسي /ال ـــد م ـــصطفي محم ـــة،م ـــرائم الإلكتروني ـــائي في الج ـــق الجن ـــابع ، التحقي مط

 . ١٩ص،٢٠٠٩السنة ،الشرطة 

عـــالم ، المبـــادئ الأساســـية في التحقيـــق الجنـــائي العمـــلي،محمـــد انـــور عاشـــور /الـــدكتور) ٢(

 .٣٤ص،١٩٨٧السنة ،الكتب 

ــــــدكتور ( ) ٣( ــــــيم ،اصــــــول التحقيــــــق الجنــــــائي ،خالــــــد محمــــــد عجــــــاج /ال دار التعل

 .١٠ص،٢٠١٨السنة،الجامعي 

 . من قانون الإجراءات الجنائية المصري٢٤ المادة ) ٤(

دار النهـضة ،ادله الأثبـات الجنـائي والتكنولوجيـا الحديثـة ، جميل عبد الباقي الصغير/ الدكتور) ٥(

 .٥٦ص،٢٠٠١السنة ،العربية 



 )٤٤٠٦( اما دور ا ومرة اد ا افأط    

والمعنــوي ،واكتــشاف الــركن المــادي ، معرفــة الــدافع عــلى الجريمــة:ب

و علاقته بالضحية لتسهيل القبض ، وتحديد هوية الجاني الرئيسية، )١(للجريمة

  .علية

وتقديم تقرير كامل نهائى عن عملية ، تجهيز مجموعة من التقارير الجنائية :ج

والبحــث لتقديمــة ،)٢(وتعــرض القــضايا بالأدلــة الإلكترونيــة لا ثباتهــا،التحقيــق 

 )٣(للقضاء

                                                        

ــدكتور) ١( ــراهيم /ال ــد ممــدوح إب ــة ،خال ــائي في الجــرائم الإلكتروني ــق الجن دار الفكــر ،فــن التحقي

 ٥٢ص،٢٠١٨السنة ، الجامعي

الــسنة ،مــؤتمر الأطــراف في اتفاقيــة الأمــم المتحــدة لمكافحــة الجريمــة المنظمــة عــبر الوطنيــة ) ٢(

٢٠١٥ 

الـسنة ،دار النهـضة ،التشريع المـصري الإجراءات الجنائية في ، مأمون محمد سلامة/الدكتور( ) ٣(

 .٦٣٢ص،٢٠٠٨



  
)٤٤٠٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
مع اا  

  ة   ارة اوما ا اة ا
د         : اوا  ومت اا ان ا ةا ا ا

  ٢٠٠٥او مرك 

اتفاق مكتوب يـتم بـين أشـخاص القـانون الـدولي  تعرف الاتفاقية الدولية على أنها

تحكم معاملات .ولي الخاص الخاص بقصد ترتيب آثار قانونية معينة في القانون الد

ــة ــات ،)١(التجــارة الدولي ــتخدام الخطاب ــة باس ــدة المتعلق ــم المتح ــة الأم ــبر اتفاقي وتعت

تعتــبر أول معاهــدة تكفــل اليقــين ، )٢٠٠٥نيويــورك (الإلكترونيــة في العقــود الدوليــة 

 لتيسير استخدام الأشكال الإلكترونية، القانوني للتعاقد الإلكتروني في التجارة الدولية

 ،والكمبيـالات ،والصكوك القابلـة للتحويـل، مثـل سـندات الـشحن ،من المستندات 

وتهـدف اتفاقيـة الخطابـات الإلكترونيـة إلى ، وإيـصالات المـستودعات،والشيكات 

ّتسهيل استخدام الخطابات الإلكترونية في التجارة الدوليـة عـن طريـق التأكـد مـن أن 

 ،وموثـوق بهـا ،ٌبادلـة إلكترونيـا صـحيحة وغيرها من الخطابـات المت،العقود المبرمة 

 .)٢(والخطابات الورقية التقليدية،ٌوقابلة للتنفيذ كالعقود 

ا أ :  

ً لها دورا بارزا في إزالة العقبات التـي تعرقـل اسـتخدام الخطابـات الإلكترونيـة في  ً

ونية لذا سعت وخاصة فى التشكيك بالقيمة القانونية للخطابات الإلكتر، العقود الدولية

هذه الاتفاقية الى تذليل تلك العقبات من خلال إرساء قواعد دولية لتحقيق التكافؤ بين 

وتنطبـق هـذه الاتفاقيـة عنـد اسـتخدام الخطابـات ، و الورقيـة،الخطابات الإلكترونيـة 

                                                        

الـدار ،)الأبعـاد التكنولوجيـة والماليـة(التجـارة الإلكترونيـة ،طـارق عبـد العـال حمـاد /الدكتور) ١(

 .٢٣٤ص، ٢٠٠٨السنة ،الجامعية 

نيويـورك (اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابـات الإلكترونيـة في العقـود الدوليـة  ) ٢(

٢٠٠٥.( 



 )٤٤٠٨( اما دور ا ومرة اد ا افأط    

تـم بــين اطـراف تقــع مقـار أعمالهــم في دول ، او تنفيـذ عقــد ،الإلكترونيـة في تكــوين 

الإشارة الى انه يكفي لتطبيقها ان تكون احدى الدولتين هي دولة متعاقدة مع ، مختلفة 

تـذليل وتهدف الى ، في هذه الاتفاقية بما يؤدي بالنتيجة الى تطبيق قانون دولة متعاقدة

 ،العقبــات الرســمية مــن خــلال تحقيــق التكــافؤ بــين شــكلي الخطابــات الإلكــتروني 

ــوبوالم ــارة الإلكترو، كت ــة التج ــسهيل حرك ــة وت ــع ،ني ــلى جمي ــة ع ــق الاتفاقي لتنطب

الخطابات الإلكترونية المتبادلة بين طرفين يقع مقـرا عملهـما في دولتـين مختلفتـين، 

لبـث الثقـة بـين ، على أن يكون مقر عمل أحدهما على الأقل موجودا في دولة متعاقدة

عد من ُو تستب،والمراسلات الإلكترونية ، متعاقدين التجارة الإلكترونية في الخطابات

ــراض شخــصية  ــة لأغ ــة العقــود المبرم ــاق الاتفاقي ــة،نطــاق انطب ـــزلية، ، أو عائلي أو من

ّو تحدد الاتفاقيـة معـايير تحقـق التكـافؤ الـوظيفي بـين ، كالمتعلق منها بقانون الأسرة ّ

والمستندات الورقية، وكذلك بين طرائق التوثيق الإلكترونيـة ،الخطابات الإلكترونية 

 .والتوقيعات الخطية

م : ومرة ان ا ذال اومن ام١٩٩٦  

 يهدف القانون النموذجي بشأن التجارة الإلكترونية إلى مزاولة التجـارة مـن خـلال 

ــة  ــدول ،الوســائل الإلكتروني ــد ال ــة مــن خــلال تزوي ــشطة التجاري وتــسهيل حركــة الأن

وتعزيز القدرة على ،قبات القانونية إلى تذليل الع بمجموعة قواعد مقبولة دوليا تهدف

ّوالهـدف منـة التغلـب عـلى ، ّالتنبؤ بالتطورات القانونية في مجال التجارة الإلكترونيـة

ّالعقبات الناجمة عن الأحكام القانونيـة التـي قـد لا تكـون متنوعـة تعاقـديا عـن طريـق 

واة في المعاملة وهذه المسا، والإلكترونية معاملة متساوية،معاملة المعلومات الورقية 

ّمقوم أساسي للتمكن من استخدام الخطابات الإلكترونية ، مما يسهل التجارة الدولية ّ)١( 

                                                        

 ١٩٩٦ قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية ) ١(



  
)٤٤٠٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
أ: 

والتكـافؤ ،والحيـاد ،هو أول نص تشريعي يعتمـد المبـادئ الأساسـية لعـدم التمييـز 

نكر يُ ويكفل مبدأ عدم التمييز فلا، الوظيفي التي تعتبر أسس قانون التجارة الإلكترونية

، ّأو قابليتها للإنفاذ لمجرد كونها إلكترونيه،أو ينفى صحتها ،الأثر القانوني لأي وثيقة 

ّوفي ضوء التقدم التكنولوجي السريع، ويهدف إلى استيعاب ما يطرأ من تطورات في 

ّويحدد مبدأ التكافؤ الوظيفي ، المستقبل دون الاضطلاع بمزيد من الأعمال التشريعية

، وجبهــا اعتبــار الخطابــات الإلكترونيــة مكافئــة للخطابــات الورقيــةمعــايير يمكــن بم

وإيـضاحية لمـساعدة ،والقانون النموذجي مرفق بدليل اشتراع يقدم معلومات أساسية 

  .)١( في إعداد ما يلزمها من أحكام تشريعيةالدول

                                                        

 .المرجع السابق ذكرة) ١(



 )٤٤١٠( اما دور ا ومرة اد ا افأط    

ع اا  
وما اا  ا ان اما  

ولـذلك ، )١( ة قانونية امنه أمرحيوي لتسهيل حركة التجارة الإلكترونيـةيعتبر توفير بيئ

مـن ،ومعلومـات الغـير ،يجب تطبيق عقوبات رادعة على كل من يعتدي علي بيانـات 

التــي تخـضع في تطبيقهــا مــن حيــث  والعمــلاء كقواعــد قـانون العقوبــات،الـشركات 

، والذي يعني خضوع الجرائم ومعروف ، ألا وهو مبدأ الإقليمية ،المكان لمبدأ مستقر 

التي تقع في إقليم الدولة معينة لقانونها الجنائي ، بحيث يصبح قضائها هو المخـتص 

بنظر الجرائم المرتكبة في إقليمها ، ولا تخضع من حيث الأصـل لـسلطان أي قـانون 

ً أجنبـي، وفي المقابل لا يمتد سريان قانون الدولة الجنائي خارج نطاقها الإقليمي وفقا

ّلحدودها المعترف بهـا في القـانون الـدولي إلا في أحـوال اسـتثنائية اقتـضتها حمايـة 

وكـما هـو معلـوم ، فـإن الجـرائم ، أو متطلبـات التعـاون، المصالح الجوهريـة للدولـة

الإلكترونية لا تستأثر بها دولة بعينها ،فهي بطبيعتهـا باعتبارهـا موزعـة في كافـة أنحـاء 

سـيادتها عـلى إقليمهـا بتطبيـق قوانينهـا داخـل حـدودها ، دولـة تمـارس  وكل،العالم 

 .بصرف النظر عن جنسية المجرم

                                                        

الـسنة ،الـدار الجامعيـة ، اقتـصاديات التجـارة الإلكترونيـة، عبد المطلـب عبـد الحميـد/الدكتور) ١(

 .٢٢٨ص،٢٠١٤



  
)٤٤١١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
 :مض امن اى 

      ن رمى اع ار ا١٧٥أ    ت    ٢٠١٨ا  ا ن
زراء را  ار ر درةا ا  ١٦٩٩و ٢٠٢٠.  

تعاريف فى تطبيق أحكام هذا القانون يقص بالألفاظ والعبارات الأتية المعنى لمبين 

   : )١(قرين كل منهما

١-     ومت ات وامأو تخزينه، أو معالجتـه، ،كل ما يمكن إنشاؤه : ا

و ،أو تخليقه، أو نقلـه، أو مـشاركته، أو نـسخه بواسـطة تقنيـة المعلومـات ؛ كالأرقـام 

  .وما فى حكمها، د والشفرات الأكوا

٢-  تم : أو غير ،أى بيانات متعلقة بشخص طبيعى محدد ، بشكل مباشر

 .وبين بيانات أخرى،مباشر عن طريق الربط بينها 

أو غـير مترابطـة ،أو مجموعـة وسـائل مترابطـة ،أى وسـيلة :   ات     - ٣ 

عالجـــة، وتطـــوير، وتبـــادل تـــستخدم لتخـــزين، واســـترجاع، وترتيـــب، وتنظـــيم، وم

أو الوسائل المـستخدمة ،المعلومات أو البيانات، ويشمل ذلك كل ما يرتبط بالوسيلة 

  .ًسلكيا 

 ٤-    ا  : أو اعتبـارى يـزود المـستخدمين بخـدمات ،أى شخص طبيعى

ــات المعلومــات  ــة ،تقني ــن يقــوم بمعالج ــك م ــشمل ذل ــصالات، وي ــزين ،والات أو تخ

  .تأومن ينوب عنه فى أى من تلك الخدما،المعلومات بذاته 

٥-   كل شخص طبيعى أو اعتبارى، يستعمل خدمات تقنية المعلومات : ا، 

  .أو يستفيد منها بأى صورة كانت

                                                        

 التنفيذيـة الـصادرة بقـرار بشأن جرائم تقنيـة المعلومـات ولا ئحتـة٢٠١٨ لسنة ١٧٥القانون رقم ) ١(

 .٢٠٢٠لسنة ١٦٩٩رئيس مجلس الوزراء رقم



 )٤٤١٢( اما دور ا ومرة اد ا افأط    

المحافظة عـلى سريـة البيانـات التـى تـم حفظهـا وتخزينهـا، وعـدم افـشائها أو  

ويـشمل ، تـصة الافصاح عنها بغير أمر مسبب من إحـدى الجهـات القـضائية المخ

أو أى بيانـات أو معلومـات ،ذلك البيانات الشخـصية لأى مـن مـستخدمى خدمتـه 

والحسابات الخاصة التى يدخل عليها هؤلاء المـستخدمون، أو ،متعلقه بالمواقع 

تــأمين البيانـات والمعلومــات بــما ، والجهــات التـى يتواصــلون معهـا،الأشـخاص 

  .)١(أو تلفها،اقها أو اختر،يحافظ على سريتها، وعدم اعتراضها 

مع عدم الإخلال بالباب الأول من الكتـاب :)٢(مق  امن   ان     

الأول من قانون العقوبات، تـسرى أحكـام هـذا القـانون عـلى كـل مـن ارتكـب خـارج 

جمهورية مصر العربية من غير المصريين جريمة من الجرائم المنـصوص عليهـا مـن 

فعل معاقبا عليه فى الدولـة التـى وقـع فيهـا تحـت أى وصـف هذا القانون، متى كان ال

  : قانونى، وذلك فى أى من الأحوال الاتية

إذا ار ا   أ و  و ا اى أو اى أو               
  أو ا  ر ى  مو ا.  

 ً.إذا كان المجنى عليهم أو أحدهم مصريا .١

إذا تم الأعداد للجريمة أو التخطيط أو التوجيه أو الأشراف عليها أو تمويلها فى  .٢

 .جمهورية مصر العربية

إذا ارتكبت الجريمة بواسطة جماعة إجرامية تمارس أنشطة إجرامية فى أكثر من  .٣

 دولة من بينها جمهورية مصر العربية

                                                        

بشأن جرائم تقنية المعلومات ولا ئحتـة التنفيذيـة الـصادرة بقـرار ٢٠١٨ لسنة ١٧٥ القانون رقم  ) ١(

 .٢٠٢٠لسنة ١٦٩٩رئيس مجلس الوزراء رقم

ــادة ) ٢( ــم ٣الم ــانون رق ــسنة ١٧٥ الق ــات ولا٢٠١٨ ل ــة المعلوم ــرائم تقني ــشأن ج ــة ب ــة التنفيذي  ئحت

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم

  



  
)٤٤١٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

 مصر العربيـة أو إذا كان من شأن الجريمة إلحاق ضرر بأى من موطنى جمهورية .٤

 .المقيمين فيها، أو بأمنها أو بأى من مصالحها فى الداخل أو الخارج

ــتم  .٥ ــا ولم ي ــد ارتكابه ــة بع ــصر العربي ــة م ــة فى جمهوري ــب جريم ــد مرتك ُإذا وج

  .)١(تسليمة

تعمل الـسلطات المـصرية  :ل اون او  ا  ات      

والإقليميـة ،لبلاد الأجنبية فى إطار الاتفاقيات الدوليـة المختصة على تيسير التعاون با

والثنائية المصادق عليها، أو تطبيق مبدأ المعاملة بالمثل، بتبادل المعلومات بـما مـن ،

عـلى أن يكـون المركـز الفنـى . شأنه أن يكفل تفادى ارتكاب جرائم تقنيه المعلومات

نقطة الفنية المعتمدة فى هذا والشبكات بالجهاز هو الم،للاستعداد لطوارئ الحاسب 

  .)٢(الشأن

                                                        

ــم ٣ المــادة ) ١( ــانون رق ــة ٢٠١٨ لــسنة ١٧٥ الق ــة التنفيذي ــات ولا ئحت ــة المعلوم ــشأن جــرائم تقني ب

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم

ــادة ) ٢( ــم  ٤الم ــانون رق ــسنة ١٧٥الق ــة٢٠١٨ ل ــرائم تقني ــشأن ج ــة ب ــة التنفيذي ــات ولا ئحت  المعلوم

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم



 )٤٤١٤( اما دور ا ومرة اد ا افأط    

اع اا  
وما اا  وا  

ا وا ا ا :  

، يترتب الأولى عـلى )تقصيرية(أو غير عقدية ،تنقسم المسئولية المدنية الى عقدية 

 التقصيرية ليه ؛ أما المسئوليةعدم تنفيذ الالتزام الناشئ عن العقد على الوجه المتفق ع

فهى تقوم على التـزام قـانونى مـصدره نـص القـانون يقـع عـلى عـاتق المـسئول يكـون 

بتعـويض ،)١(الشخص مسئولا عن أعماله غير المشروعة متى صدرت منـة وهـو مميـز 

المضرور دون علاقة عقدية بينهما بما فى ذلك مثلا مسئولية قائد المركبـة عـن إصـابة 

  .أحد المارة

 ا ووالمـدعى عليـه ،طرفان فى دعوى المسئولية همـا المـدعى : ا، 

 . والأول هو المضرور سواء اما المدعى عليه فهو المسئول

   ا وفيها يتعـين توقيـع ،)٢(تقوم كجزاء الإضرار بمصالح المجتمع :ا

عوى الجنائية عن طريـق وتتحرك فيها الد، وردعا لغيره،عقوبة على المسئول زجرا له 

  .النيابة العامة بوصفها ممثلة المجتمع فى الدعوى العمومية

ما ا: 

فهى جزاء على الإضرار بالمصالح الخاصة التى يكفى لحمايتهـا التـزام المـسئول  

أو ،بناء على طلب صاحب المضرور الـذى يحـق لـه التنـازل عنـه  ،)٣(بتعويض الضرر

ــشأنه ــصالح ب ــد و، الت ــذاتها تنعق ــالا ب ــشرع أفع ــة لم يحــدد الم ــسؤولية المدني فى الم

 . لمرتكبها المسؤلية المدنية

                                                        

 . من القانون المدني المصري١٦٤المادة ) ١(

ــدكتور ) ٢( ــران / ال ــسيد عم ــانون ،ال ــة في الق ــس العام ــة ،الأس ــي الحقوقي ــشورات الحلب ــسنة ،من ال

 .٢٦٧ص،٢٠٠٢

 . من القانون المدنى المصري١٧٠المادة ) ٣(



  
)٤٤١٥(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

او بمـصلحة لـة ،الضرر المادي أخلال بحق للمضرور لـة قيمـة ماليـة :ار ادي 

يتمثل في نفقات ،)١(فهو ضرر مادي يترتب علية خسارة مالية للمضرور،ذات قيمة مالية 

 في العجـز في القـدرة عـلي العمـل واظهـر صـور الـضرر العلاج وكسب فائت يتمثـل

او ، المادي يتمثل في الاعتداء علي حق مالي ايا كان نوعة أي سواء كان حقا عينيا تبعيا

 . علي حق شخصي وقد يتمثل الضرر المادي في المساس بمجرد مصلحة

در اا:  

و انـما يـصيب ،) او المـستهلك،العميـل ( الضرر الأدبي لا يمس أمـوال المـضرور

يــصيب المــضرور في عاطفتــه وشــعورة وتــدخل الي قلبــة الغــم ، مــصلحة غــير ماليــة

  .والحزن

  ر اا : 

ور: اوا  لا:  

وتفسير ذلـك انـه لا صـعوبة اذا ، أو الشركة،يكفي ان يمس بمجرد مصلحة العميل  

او حق ، حق الأنسان في حياته في سلامة جسمه كان الفعل الضار قد اخل للمضرور ك

  .الملكية

 م :و ن ا ان:  

 والـشركات،لا يقوم الضرر ألا اذا ترتب علي الأخلال بمصلحة مـشروعة للعمـلاء 

و ، فان كانت المصلحة التي تم المساس بهـا غـير مـشروعة أي مخالفـة للنظـام العـام

  انوناالآداب لم يقم عنصر الضرر ق

  :عا  رن ا ان:  

وهو يكون كذلك ، لا يكون الضرر مستوجبا التعويض عنة الا اذا كان محقق الوقوع

 . والشركات،اذا وقع فعلا على العملاء 

                                                        

 .٢٥٤ص،المرجع السابق ذكرة،السيد عمران/  الدكتور ) ١(



 )٤٤١٦( اما دور ا ومرة اد ا افأط    

الأضرار عــن،)١(الــدعوي لظــروف وفقــا التعــويض قيمــة القــاضي يقــدر :ا 

 إلى اللجـوء يمكـن التـي الأضرار أنـواع عفتتنـو ،القـانوني غـير الـسلوك عـن الناجمة

 عــن الناجمـة والأضرار الماديـة الأضرار مثـل عنهـا، للتعـويض المدنيـة المـسؤولية

 تحديـد يـتم وعنـدما  ابتـزازهم ومحاولـة للعمـلاء الشخصية البيانات على الاعتداء

 يةالمـسؤول يتحمـل الـذي الجانـب تحديد يتم إلكترونية، لجريمة المدنية المسؤولية

 متعـددة المدنيـة المـسؤولية تكـون أن ويمكـن ،تعويـضها عليه يتعين التي والأضرار،

 الخـدمات ولمـزودي والمـصنعين، وللمـوردين معه، المتعاقدة للشركات الأطراف،

 تقـدير يـتم الإلكترونيـة، للجـرائم المدنيـة المـسؤولية مـن التحقـق وعند ،الإلكترونية

 ويمكن ،)المستهلك أو العميل(المتضرر لها تعرض التي الأضرار لتغطية التعويض

 أصابت التي المالية، والخسائر والنفسية المادية الأضرار بتحديد القيمة هذا تحديد

 الخـسائر حجـم عـلى ًبنـاء للتعـويض الإجماليـة القيمـة تحديـد يتم وقد، المستهلك

  .الإلكترونية الجريمة عن الناتجة

                                                        

 . من القانون المدنر المصري١٧١المادة ) ١(



  
)٤٤١٧(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  

الإلكترونية، لأنه يحمـي  ساسي في نجاح عقود التجارةيعد الأمن السيبراني عامل أ

و تلعــب ، وعملائهــا مــن التهديــدات الــسيبرانية المختلفــة،الــشركات عــبر الإنترنــت 

ًمنصات التجارة الإلكترونية ومقدمو الخدمات دورا مهما في ضمان تنفيذ تدابير الأمن  ً

والمستهلكين في  ،،و المتاجر، السيبراني، حيث إنهم مسؤولون عن تأمين الشركات

كحمايـة  الأمن السيبراني وإجراءات، بتدابير بالتزامهم، معاملات التجارة الإلكترونية

الحفـاظ عـلى  فى ممـا يـساعد،بعنايـة  و الأنظمـة،والمعلومـات الشخـصية ، البيانات

وإبرام عقود ،ويجذب ثقة المتعاقدين في التعامل ،والشركات ،المنصات  سمعة تلك

أو تقليـل ،من خلال منع  ويتم ذلك، والمتاجر،ترونية مع تلك الشركات التجارة الإلك

، أو المـستهلكين، على العملاء،أو الهجمات الإلكترونية ،مخاطر انتهاكات البيانات 

شفافية في عرض طريقة جمع بيانات  ومن المهم أن يكون هناك، أو التوقف عن العمل

واســتخدام أكــبر عــدد ممكــن ،ذر و تــوخي الحــ،ا واســتخدامه،وتخزينهــا ،العمــلاء 

 .الأمن السيبرانى لحماية المتعاقدين إجراءات

لمواكبة التهديـدات  واستراتيجيات الأمن السيبرانى،وبالاستثمار في تطوير تقنيات 

ًاصـبح الأمـن الـسيبراني عـاملا ، سياسـات الخـصوصية الواضـحة  لتـأمينالمتطورة، 

الجوانـب الفنيـة   لـدورة الفعـال في تـأمينالتجاريـة الإلكترونيـة، لنجاح عقود ًحاسما

فيجـب أن ، ودعـم الثقـة،والخصوصية ،لعقود التجارة الإلكترونية ، كحماية البيانات 

وسـائل  ومجهزة باتخاذ كافـة التـدابير الاحترازيـة بأتبـاع، تكون كل الشركات متيقظة

فــالأمن  ،قاعــدة عمــلاء مميــزين وتعزيـز،الأمـن الــسيبراني؛ لاكتــساب ميــزة تنافــسية 

الأمن السيبراني ليس مجرد مسؤولية و،التجارة الإلكترونية السيبراني هو مفتاح نجاح



 )٤٤١٨( اما دور ا ومرة اد ا افأط    

 و ،في عقود التجارة الإلكترونية  الخبراء التقنيين فحسب، بل هو مسؤولية كل متعاقد

 .الإلكترونية التجارة منصات أمان قياس معايير من أصبح

ا:  

ــدف :أو ــن يه ــسيبراني الأم ــة الى ال ــدات مقاوم ــع ،التهدي ــمات ومن ــلى الهج  ع

  . الإلكترونية التجارة متعاقدين

م: ــن ــسيبراني الأم ــيلة ال ــدفاع وس ــروب في ال ــدة الح ــي الجدي ــروب وه  الح

 .الإلكترونية

:يعتبر الأمن السيبراني وسيلة إتمام عقود التجارة الإلكترونية . 

أي انقطاع لمعاملات التجارة الإلكترونيـة  يعتبر الأمن السيبرانى وسيلة لمنع :را

 .عبر منصات التجارة الإلكترونية، الغير مرغوب فيها بسبب الأنشطة

: أشكالها بكافة الإلكترونية المعاملات حماية ألي السيبرانى الأمن يهدف. 

د: عنصرأساسي لحماية أطراف في عقود التجارة الإلكترونية الأمن السيبرانى ،

ــإن منــصات وبد ــة، ف ــة تخــاطر بخــسارة عملائهــا، ،ون ــارة الإلكتروني وشركــات التج

 .وسمعتها، وإيراداتها، وحتى وجودها

 : ــصات ــة في من ــارة الالكتروني ــدين التج ــة متعاق ــزز ثق ــسيبراني يع ــن ال الأم

 . وشركات التجارة الإلكترونية،

 : ويـوفر ،الإنتاجيـةويرفـع مـستوي ،الأمن السيبرانى يخفض تكاليف الـشركة 

تـدابير الأمـن  التركيز على العمل في الشركات التي تنفذ جميـع ويساعد على،الوقت 

 .السيبرانى

:عـلى  تكـون قـادرة  شركات التجارة الإلكترونية الملتزمـة بـالأمن الـسيبراني

  .ومنتجات آمنة تجذب المتعاقدين،التنافس من خلال تقديم خدمات 

ا :والشركات التي تلتزم به،يحمي سمعة المنصات  انىالأمن السيبر.  



  
)٤٤١٩(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
  :ات

السيبراني الأمن حول للتثقيف مكثفة دورات إقامة ضرورة :أو.  

م: التجــارة عقــود كافــة في بــه والتعامــل الــسيبراني الأمــن اســتخدام ضرورة 

  . الإلكترونية

:مـن الـسيبراني في كافـة  يجب أن نكون مستعدين لتبني نهج أكثر شمولية للأ

  .المجالات

لحمايـة  وإجـراءات الأمـن الـسيبرانى، والمؤسـسات بـأدوات،تزويد الأفراد : را

 .من خلال منصات التجارة الإلكترونية والهجمات السيبرانية، أنفسهم من التهديدات

:ا والرقابة عليه منصات التجارة الإلكترونية بالأمن السيبرانى  يجب أن تلتزم

  .من الجهات المختصة

د: وتــدريب  ،التجــارة الإلكترونيــة تثقيــف وشركــات، يجــب عــلى منــصات

وتوضيح ،الأمن السيبراني  والتثقيف بشأن،  لرفع مستوى الوعي،وعملائها،موظفيها 

  .الإلكترونية دورة فى أتمام عقود التجارة

: م بالأمن السيبرانىومنصات التجارة الإلكترونية الالتزا، يجب على شركات، 

ـــة  ـــة  ،ومتابع ـــتهم  ،ومراقب ـــديث أنظم ـــة، ،وتح ـــصورة دوري ـــة ب ـــاتهم الأمني وسياس

أو أى ،ومعالجـة أي نقـاط ضـعف ، دوريـة لتحديـد وتقيـيم،عمليـات تـدقيق  وإجراء

  .ثغرات تكون هدف للمتسللين

: وســبل الأمــن،تقــديم ميــزات ،  يجــب عــلى منــصات التجــارة الإلكترونيــة 

عبر ،لمساعدتهم على تعزيز أمان متجرهم ،انى لمتعاقدين التجارة الإلكترونية السيبر

ــت والــدعم لعملائهــم لمــساعدتهم في التعامــل مــع أي ،وتقــديم التوجيــه ، الإنترن

  .وعقود التجارة الإلكترونية،لضمان نجاح معاملات ، أو حوادث أمنية،مشكلات 



 )٤٤٢٠( اما دور ا ومرة اد ا افأط    

 اا : 
ا : 

الـدار القوميـة ، الخطـر في التـامين البحـري، الـشرقاويمحمود سـمير /الدكتور .١

  .١٩٦٦السنة ،للطباعة والنشر القاهرة 

الأوراق التجاريـة ووسـائل ،وائـل بنـدق / الأستاذ ،مصطفي كمال طة /الدكتور  .٢

 .٢٠٠٥السنة ،دار الفكر الجامعي ، الدفع الإلكتروني

دار النهـضة ، طليـق نظريـة العقـد الـدولي ال، احمد عبد الكريم سلامة/ الدكتور .٣

 .١٩٨٩، ٢ج، العربية 

التنظــيم القــانوني للأمــن ، عبــد الوهــاب محمــد عبــد الوهــاب الــسادة/الــدكتور  .٤

 .٢٠٢٥السنة ،دار المطبوعات الجامعية ، السيبراني 

ــة في الأمــن الــسيبرانى ، حيــدر فــالح ســلمان/الــدكتور .٥ الــذاكرة للنــشر ،مقدم

 .لا يوجد سنة نشر،والتوزيع 

، الجرائم الإلكترونية في ظل الفكر الجنـائي المعـاصر،اشد المري ر/ الدكتور  .٦

 .٢٠١٨السنة ،دار النهضة 

دار ،الحمايــــة الجنائيــــة لــــبرامج الحاســــب ،عــــلي القهــــوجي /الــــدكتور  .٧

 .١٩٩٧السنة،الجامعة 

الجوانــب الإجرائيــة للجــرائم المتعلقــة ، جميــل عبــد البــاقي الــصغير/الــدكتور .٨

 .٢٠٠١السنة ،ية دار النهضة العرب، بالأنترنت

، الدليل الرقمي ودورة في أثبات الجريمة المعلوماتية ، الدكتور خالد حسن لطفي .٩

 .٢٠٢٠السنة ،دار الفكر الجامعي 

السنة ، دار الفكر الجامعي،الجرائم المعلوماتية ،إبراهيم  خالد ممدوح/ الدكتور .١٠

٢٠١٩. 



  
)٤٤٢١(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 
ال�سنة ، ر الفك�ر الج�امعيدا، إبرام العق�د الإلكترون�ي، خالد ممدوح ابراھیم/الدكتور .١١

٢٠٠٦. 

تكنولوجيـا امـن ،سـعد عبـد العزيـز /الـدكتور ،علاء حـسين الحمامـي /الدكتور .١٢

 .٢٠٠٧السنة ،دار وائل للنشر ، المعلومات وأنظمة الحماية

ــدكتور  .١٣ ــزلاوي/ال ــالح المن ــارة ، ص ــود التج ــلى عق ــق ع ــب التطبي ــانون الواج الق

 . ٢٠٠٥السنة ،دار النهضة ،الإلكترونية 

القانون المدني معلقـا عـلي نـصوصه بـالأعمال ،احمد محمد ابراهيم / تورالدك .١٤

 .١٩٦٤السنة ،دار المعارف ،التحضيرية وأحكام القضاء 

 .١٩٨٣السنة ، لا يوجد دار نشر، القانون التجاري، رضا عبيد/الدكتور .١٥

 .٢٠١٣السنة ، دار الحامد، حماية أنظمة المعلومات،ماركو إبراهيم /الدكتور  .١٦

التنظــيم القــانوني للأمــن ، عبــد الوهــاب محمــد عبــد الوهــاب الــسادة /الــدكتور .١٧

 .٢٠٢٥السنة ،دار المطبوعات الجامعية ،السيبراني 

دار ،امــــن وحمايــــة الوثــــائق الإلكترونيــــة ،راشــــد محمــــد عبــــدة /الــــدكتور .١٨

 .٢٠١٥السنة ،الجوهرة 

امــن الــشبكات والــنظم ،خالــد الــشلفان /الــدكتور، حــسن الــصاوي/ الــدكتور  .١٩

 .٢٠١٣السنة ،لا يوجد دار نشر ،هيم والتقنيات المفا

الجــرائم الإلكترونيــة في ظــل الفكــر الجنــائي ، راشــد محمــد المــرى/الــدكتور  .٢٠

 ، ٢٠١٨،دار النهضة ، المعاصر 

دار الحامـد ، أساسيات امن المعلومات والحاسـوب،خضر إسماعيل /الدكتور  .٢١

 .٢٠١٠السنة ،للنشر والتوزيع 

دار الحكيم ،  الفيروسات والحاسبات كل ئ عنها،حسام محمود فهمي/الدكتور .٢٢

 .٢٠٠٤السنة ،للطباعة القاهرة 



 )٤٤٢٢( اما دور ا ومرة اد ا افأط    

 .٢٠٠٦السنة ،دار الشروق ، الأمن وحرب المعلومات ، ذياب البدائية/ الدكتور  .٢٣

  :ات

مقــال بعنــوان دور التــشريعات الجزائيــة في ، خالــد عبــد االله المطــيري/الــدكتور  .١

ـــة ، ون الخليجـــيمجلـــس التعـــا حمايـــة الأمـــن الـــسيبرانى مجلـــة البحـــوث الفقهي

 .١٤٤٣السنة،والقانونية

دور مواقع الأعلام الرقمي في حماية الأمن  مقال بعنوان،أماني قرني /الدكتورة  .٢

 . ٢٠٢٢السنة ،المجلة المصرية لبحوث الأعلام ، السيبرانى

ــوان التــامين الإلكــتروني ضــد المخــاطر ،محمــد ســعيد /الــدكتور  .٣ مقــال بعن

 .٢٠٢١،دار نشر قطر ، المجلة الدولية للقانون ،السيبرانية 

المجلـة ، مقال بعنوان النزاع الـسيبرانى والقـانون الـدولي الإنـساني،هربرت لين  .٤

 ٢٠١٢السنة ،الدولية للصليب الأحمر 

السنة ، مركز البحوث،مقال بعنوان الحاسب وامن المعلومات ، حسن طاهر داود .٥

٢٠٠٠. 

مقال بعنوان متطلبات تحقيق الأمن السيبرانى ،ن مني عبد االله السمحا/ الدكتورة  .٦

ــعود ــك س ــة المل ــة بجامع ــات الإداري ــة المعلوم ــة ، لأنظم ــة جامع ــة التربي ــة كلي مجل

  .٢٠٢٠يوليو ، المنصورة

ــار .٧ دراســة ،الأمــن الــسيبرانى في منظــور مقاصــد الــشرع ، حــسين بــن راشــد الطي

، لطـائف للعلـوم الإنـسانيةمجلة ا، المملكة العربية السعودية جامعة الطائف، تأصيلية

 .٢٠٢٠السنة 

، مقال بعنوان أمن المعلومات والأمـن الـسيبرانى، عدنان مصطفي البار/الدكتور .٨

 .جامعة الملك عبد العزيز،كلية الحاسبات وتقنية المعلومات 

، جامعة تبوك ،مقال بعنوان الوقاية من المخاطر السيبرانية ،عادل راضي /الدكتور  .٩

 .٢٠٠٦السنة 



  
)٤٤٢٣(  مموا ث اا دو ا ن ارا ارإ  ٢٠٢٤ أ - ١٤٤٦  

 

مقال بعنوان الأمن السيبراني وعلاقته بالمـضمون الإعلامـي ،دي السيد نهى مج .١٠

 .٢٠٢١السنة، المجلة العلمية لبحوث الأعلام،٢٠٣٠في ظل رؤية مصر 

مـؤتمر ،مقال بعنوان أثبات عقود التجارة الإلكترونيـة ،حسام الأهوانى /الدكتور  .١١

 .١٩٩٧،كلية الحقوق جامعة الكويت ،القانون وتحديات المستقبل 

مقال بعنوان عقود التجارة الإلكترونيـة في القـانون ،اشرف وفا محمد / الدكتور  .١٢

 .٢٠٠١السنة ،٥٧العدد ،المجلة المصرية للقانون الدولي ،الدولي الخاص 

مقـال بعنـوان مكانـة الأمـن الـسيبرانى في منظومـة الأمـن ،الدكتور ادريـس عطيـة  .١٣

 .لا يوجد سنة ، مصداقية، الوطني الجزائري

معهد البحـوث ، مقال بعنوان مقدمة في الأمن السيبرانى، ايمن الحربي/ور الدكت .١٤

 .واحة ام القري،والدراسات 

مقال بعنوان التهديـدات والجـرائم الـسيبرانية تأثيرهـا عـلي الأمـن القـومي ، لامية .١٥

 .٢٠٢٠السنة،مجلة الدراسات القانونية والسياسية ،واستراتيجيات مكافحتها 

الجـرائم الإلكترونيـة بعـد جديـد لمفهـوم الأجـرام عـبر  وانمقال بعن، سلام لامية .١٦

الـسنة ، مجلة الرواق للدراسات الاجتماعية والإنـسانية،الاجتماعي  منصات التواصل

٢٠٢٠. 

كليـة ، مقال بعنوان أساسيات في الأمن الـسيبرانى، قاسم محمد حسين/الدكتور .١٧

 .قسم الأمن السيبراني،الكنوز الجامعية 

ــوان التــامين الإلكــتروني ضــد المخــاطر ،يد محمــد ســع/الــدكتور  .١٨ مقــال بعن

 .٢٠٢١،دار نشر قطر ،المجلة الدولية للقانون ،السيبرانية 

صـحيفة ،مقال بعنوان الفرق بين امن المعلومات والأمـن الـسيبرانى ،وليد احمد  .١٩

 .١٤٣١السنة ،مؤسسة الجزيرة الإلكترونية للصحافة ،الجزيرة الإلكترونية 
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وامـن ،العلاقـة بـين الاقتـصاد الرقمـي  مقـال بعنـوان، داحسـمر المـ،كامل خضر  .٢٠

الــسنة ،٣العــدد ، المجلــة العلميــة للاقتــصاد والتجــارة،دراســة تطبيقيــة ،المعلومــات 

٢٠٢٠. 

مقال بعنوان حماية المستهلك الإلكتروني ، عبد العزيز فتحي العلواني/الدكتور .٢١

العـدد ،قانونيـة والـسياسية مجلة الصدي للدراسـات ال، وفق نظام التجارة الإلكترونية

 .٢٠٢١السنة ،السابع 

، السياسة الجنائية في مواجهـة جـرائم الأنترنـت،حسين سعيد الغافري /الدكتور .٢٢

  ٢٠٠٩السنة ، دار النهضة العربية

ـــدكتور .٢٣ ـــي/ال ـــاد الحلب ـــد عي ـــرائم ، خال ـــق في ج ـــري والتحقي ـــراءات التح اج

 .٢٠١١السنة ،دار الثقافة والنشر ،الحاسوب 

، التحقيــق الجنــائي في الجــرائم الإلكترونيــة،صطفي محمــد مــوسي مــ/الــدكتور .٢٤

 .٢٠٠٩السنة ،مطابع الشرطة 

، المبادئ الأساسـية في التحقيـق الجنـائي العمـلي،محمد انور عاشور /الدكتور .٢٥

 .٣٤ص،١٩٨٧السنة ،عالم الكتب 

ـــدكتور  .٢٦ ـــول التحقيـــق الجنـــائي ،خالـــد محمـــد عجـــاج /ال دار التعلـــيم ،اص

 .٢٠١٨السنة،الجامعي 

ــدكتور .٢٧ ــصغير/ ال ــاقي ال ــد الب ــل عب ــا ، جمي ــائي والتكنولوجي ــات الجن ــه الأثب ادل

 .٢٠٠١السنة ،دار النهضة العربية ،الحديثة 

دار ،فن التحقيق الجنائي في الجرائم الإلكترونية ،خالد ممدوح إبراهيم /الدكتور .٢٨

 .٢٠١٨السنة ، الفكر الجامعي

دار ، في التـشريع المـصري الإجـراءات الجنائيـة، مأمون محمد سلامة/الدكتور .٢٩

 ٢٠٠٨السنة ،النهضة 
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الأبعــاد التكنولوجيــة (التجــارة الإلكترونيــة ،طــارق عبــد العــال حمــاد /الــدكتور .٣٠

 .٢٠٠٨السنة ،الدار الجامعية ،)والمالية

الــدار ، اقتــصاديات التجــارة الإلكترونيــة، عبــد المطلــب عبــد الحميــد/الــدكتور .٣١

 ٢٠١٤السنة ،الجامعية 

منـــشورات الحلبـــي ،الأســـس العامـــة في القـــانون ،عمـــران الـــسيد / الـــدكتور  .٣٢

 ٢٠٠٢السنة ،الحقوقية 

  :ام وت

 .١٩٤٨لسنة ١٣١القانون المدنى المصري رقم  .١

 بشأن مكافحة تقنية المعلومات ولائحته التنفيذيـة ٢٠١٨ لسنة ١٧٥القانون رقم  .٢

 .٢٠٢٠لسنة ١٦٩٩الصادرة بقرار رئيس مجلس الوزراء رقم 

ــانون حم .٣ ــستهلك ق ــة الم ــم ،اي ــانون رق ــسنة ١٨١الق ــة ٢٠١٨ل ــة التنفيذي  ولائحت

 .٢٠١٩الصادرة بقرار مجلس الوزراء رقم لسنة 

 .قانون الإجراءات الجنائية المصري .٤

 ١٩٩٦قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية  .٥

ر: 
تقرير وحـدة ، تقرير بعنوان الأمن السيبرانى في مؤسسات منظومة الأمم المتحدة .١

 .٢٠٢١السنة ،الأمم المتحدة ، التفتيش المشتركة

الهيئـة العامـة للاتـصالات ،الاستراتيجية الوطنية للأمن السيبراني لدولة الكويت  .٢

 .٢٠٢٠-٢٠١٧،وتقنية المعلومات 

وزارة الاتصالات وتكنولوجية المعلومات ،الاستراتيجية الوطنية للأمن السيبرانى  .٣

 .٢٠٢١السنة ،الأردن 

ــام  .٤ ــين الع ــر الأم ــن ،تقري ــالمي للأم ــامج الع ــتعمال البرن ــة لاس ــادئ التوجيهي المب

 ٢٠٢٠السنةA-٦٥جنيف الوثيقة ،السيبراني 
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مــؤتمر الأطــراف في اتفاقيــة الأمــم المتحــدة لمكافحــة الجريمــة المنظمــة عــبر  .٥

 ٢٠١٥السنة ،الوطنية 

 ر:  

رسـالة ، علي العقـد الـدولي القانون الواجب التطبيق،مهند عزمي مسعود /الدكتور

 .٢٠٠٥السنة ،حقوق عين شمس ،دكتوراه 

  :ات

اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات الإلكترونية في العقود الدوليـة 

 ).٢٠٠٥نيويورك (

ا ا:  
  

1)Travaux de l institute de sciences criminelles de poitiers ,informatiqe 
et adroit paneled cujas ,1983. 
2) Olivier mean ,L internet et Le droit. Aspects juridiques du 
commerce electronique ed eyrolles ,Paris 1996.  

ا  مما: 
https://www.simplilearn.com/tutorials/cyber-security-
tutorial/what-is-cyber-security  
https://www.sailpoint.com/identity-library/five-types-of-
cybersecurity  
https://www.comptia.org/content/articles/what-is-cybersecurity  
https://www.fortinet.com/resources/cyberglossary/operational-
security  
https://www.comptia.org/content/articles/what-is-cybersecurity  
https://www.geeksforgeeks.org/cyber-security-types-and-
importance/  
https://www.sailpoint.com/identity-library/five-types-of-
cybersecurity   
https://online.eou.edu/resources/article/main-types-of-cyber-
security  
https://www.comptia.org/content/articles/what-is-cybersecurity 
https://www.fortinet.com/resources/cyberglossary/what-is-
cybersecurity  
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https://preyproject.com/blog/how-to-educate-employees-about-
cybersecurity https://blog.qit.company/ 
https://www.institutedata.com/blog/what-are-the-7-types-of-cyber-
security / 
https://www.unodc.org/romena/ar/cybercrime.html2 
https://www.fortinet.com/resources/cyberglossary/what-is-
cybersecurity  
https://www.sailpoint.com/identity-library/five-types-of-
cybersecurity https://www.comptia.org/content/articles/what-is-
cybersecurity 
https://blog.present.ca/cybersecurity-is-not-optional 
https://www.cloudflare.com/learning/ssl/what-is-ssl/ 
https://www.bolddesk.com/blogs/troubleshooting-gui 
https://www.fortinet.com/resources/cyberglossary/what-is-
cybersecurity 
[ https://www.cbe.org.eg/ar/cybersecurity/cybersecurity-issues-

training-and-awareness 
https://ibsacademy.org/knowledge-base/cyber-security-for-
employeeslk  
https://gca.isa.org/blog/why-collaboration-is-essential-for-
cybersecurity-teams 
https://www.sciencedirect.com/science/article/pii/S235286482100
047X 
https://fastercapital.com/arabpreneu   
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altiknulujiat walmaliatu),aldaar aljamieiat ,alsanat 2008.  
• alduktur/eabd almutalib eabd alhamidi, aqtisadiaat altijarat 
al'iilikturuniati, aldaar aljamieiat ,alsanat 2014  
• alduktur / alsayid eimran ,al'usus aleamat fi alqanun ,manshurat 
alhalabii alhuquqiat ,alsanat 2002  
qawanin watashrieat:  
• alqanun almudnaa almisrii raqm 131lsanat 1948.  
• alqanun raqm 175 lisanat 2018 bishan mukafahat taqniat 
almaelumat walayihatih altanfidhiat alsaadirat biqarar rayiys majlis 
alwuzara' raqm 1699lsanat 2020.  
• qanun himayat almustahlik ,alqanun raqm 181lsanat 2018 
walayihatat altanfidhiat alsaadirat biqarar majlis alwuzara' raqm 
lisanat 2019.  
• qanun al'iijra'at aljinayiyat almisriu.  
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• qanun al'uwnsitral alnamudhajiu bishan altijarat al'iilikturuniat 
1996  
tiqarir:  
• taqrir bieunwan al'amn alsiybirania fi muasasat manzumat 
al'umam almutahidati, taqrir wahdat altaftish almushtarakati, 
al'umam almutahidat ,alsanat 2021.  
• alastiratijiat alwataniat lil'amn alsiybiranii lidawlat alkuayt 
,alhayyat aleamat lilaitisalat watiqniat almaelumat ,2017-2020.  
• alastiratijiat alwataniat lil'amn alsiybirania ,wizarat alaitisalat 
watiknulujiat almaelumat al'urdun ,alsanat 2021.  
• taqrir al'amin aleami ,almabadi altawjihiat liaistiemal albarnamaj 
alealamii lil'amn alsiybiranii ,jinif alwathiqat 65-Aalsanatu2020  
• mutamar al'atraf fi aitifaqiat al'umam almutahidat limukafahat 
aljarimat almunazamat eabr alwataniat ,alsanat 2015  
rasayil eilmia:  
• alduktur/mhand eazmi maseud ,alqanun alwajib altatbiq eali 
aleaqd alduwaliu ,risalat dukturah ,huquq eayn shams ,alsanat 
2005.  
• itifaqiaat:  
• atifaqiat al'umam almutahidat almutaealiqat biaistikhdam 
alkhitabat al'iilikturuniat fi aleuqud alduwalia (niuyurk 2005). 
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