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 ممخص الدراسة 

برنامج وقائي مقتررح مرؽ مشغرؾر التؾصل تحقيق ىدف رئيدي لى إ الدراسة الحالية ىتدع
وذلػ مؽ خلال مجسؾعة مؽ  الديبراني مؽتشسية وعي الذباب بسخاطر الألطريقة تشغيؼ السجتسع 

تحد رررد و الذرررباب علرررى  الدررريبراني مرررؽالسخررراطر الاجتساعيرررة لأمدرررتؾ  الأىرررداف اليرعيرررة تحد رررد 
 مررؽلأ يررةمشالأالسخرراطر مدررتؾ  تحد ررد و الذررباب علررى  الدرريبراني مررؽلأ الشيدرريةالسخرراطر مدررتؾ  

الذررررباب علررررى  الدرررريبراني مررررؽلأ يررررةخلاقالأالسخرررراطر مدررررتؾ  تحد ررررد و الذررررباب علررررى  الدرررريبراني
 مرؽالأ برنامج وقائي مقترح مؽ مشغؾر طريقرة تشغريؼ السجتسرع لتؾعيرة الذرباب بسخراطرالتؾصل لو 

لكؾنيررا سندررو سنررؾاا الدراسررات ملائسررة لظبيعررة  ، وتعتبررر الدراسررة مررؽ الدراسررات الؾصرر يةالدرريبراني
مررؽ الذررباب والترري اعتسرردت علررى مررشيج السدرر  الاجتسرراعي عررؽ طريررق العيشررة  ومؾضررؾا الدراسررة،

سىرررؼ إلرررى  وتؾصرررلي الدراسرررة.ميرررردة( 082تكؾنررري عيشرررة البحررر  مرررؽ  الأعزرررام بسرارررز الذرررباب. 
لرررل الستؾسرررا الحدرررابي حيررر  ب اكرررلم  مرتيرررع( الذررربابعلرررى  مدرررتؾ  السخررراطر الشترررائج مشيرررا س 

ية مشالترتيو الأول السخاطر الأجام في (، ومؤشرات ذلػ وفقاً لترتيو الستؾسا الحدابيم 0.97 
 ليررو الترتيررو ( 2.00وانحررراف مايررار  (,0.80بستؾسررا حدررابي   الذرربابعلررى  الدرريبراني مررؽلأ

وانحررررراف  ,(0.80بستؾسررررا حدررررابي   الذرررربابعلررررى  الدرررريبراني مررررؽالثرررراني السخرررراطر الشيدررررية لأ
 الذررربابعلرررى  الدررريبراني مرررؽيرررة لأخلاقالترتيرررو الثالررر  السخررراطر الأ وجرررام فررري( 2.04  مايرررار  

علرى  الدريبراني مرؽلأ الاجتساعيرةوجرام فري الترتيرو الثالر  السخراطر  ،(0.98بستؾسا حدابي  
 .(0.94الذباب بستؾسا حدابي  

 
  اني الديبر  مؽالأ –مخاطر  -تشسية وعي  م الكمسات السفتاحية
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Abstract: 

The current study seeks to achieve the main objective of reaching a proposed 

preventive program from the perspective of the method of community organizing to 

develop youth awareness of the risks of cybersecurity through a set of sub-objectives 

to determine the level of social risks of cybersecurity on young people, determine the 

level of psychological risks to cybersecurity on young people, determine the level of 

security risks of cybersecurity on young people, determine the level of ethical risks of 

cybersecurity on young people, and to reach a proposed preventive program from the 

perspective of the method of community organization to raise awareness among 

young people of the risks of cybersecurity. The study is considered one of the 

descriptive studies because it is the most appropriate types of studies appropriate to 

the nature and subject of the study, which relied on the social survey method through 

the sample of young members Youth Center. The research sample was made up of 

(280) individuals. The study reached the most important results, including that the 

level of risks to young people as a whole: (high) where the arithmetic average reached 

(2.79), and indicators of this according to the order of the arithmetic average: the first 

ranked included the security risks of cybersecurity on young people with an arithmetic 

average (2.82), and a standard deviation (0.44) followed by the second order, the 

psychological risks of cybersecurity on young people with an arithmetic average 

(2.82), and a standard deviation (0.46) and the third rank came in the moral risks of 

cybersecurity on young people with an arithmetic average (2.78), and the third ranked 

the social risks of cybersecurity on young people with an arithmetic average (2.76 (.  

 
Keywords: Developing Awareness - Risks - Cyber Security 
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 مدخل مذكمة الدراسة:  -ولاا أ
  إا مرررؽ مكؾنرررات ومتظلبرررات س  تحرررؾل رقسررري حيررر  ا سساسررريً الدررريبراني مكؾنًررر مرررؽيعرررد الأ

صرب  سحساية البيانات والبشيرة التحتيرة سرتكؾ  مرردر قلرق ابيرر ومدربو نسرؾ اليجسرات الدريبرانية 
الديبراني الحرل  مؽع مثل ىذه اليجسات ومعالجتيا بذكل مبتكر ويعد الأمؽ الزرور  التعامل م

نغستررو السختليررة وللتقليررل مررؽ السخرراطر سالأمثررل لستابعررة الاسررتخداس الؾاسررع  لتنترنرري وتظبيقاتررو و 
التى تشذا مؽ سرؾم الاسرتخداس حير  تؾجرد محتؾيرات شيرر مذرروعة وشيرر مرشرؾب بيرا ذات تر  ير 

ية الافرراد وتعرزز السجتسرع والتري بردورىا ترؤد  الرى تتييررات فري شخرر يات وقيؼسخلاقسلبي على 
 .(07 ص ،0202 ،وآخرو   ، الرانع ميليؼ للانحراف
الدرريبراني واحررداً مررؽ السخرراطر الأساسررية الترري تؾاجررو العررالؼ، حيرر  لررؼ تعررد  مررؽالأويسثررل 

ؼ متخرريؽ اليجسات الديبرانية نتاج عسل فرد  سو مجسؾعة مؽ القراصشة، لكشيا سصبحي تز
مررؽ ايانررات مؤسدررية  -فزررل إ  لررؼ تكررؽ الأ -فرري ذلررػ الشررؾا مررؽ الجرررائؼ ولررد يؼ قرردرات تعررادل 

قرؾمي، وىرؾ مرا دعرا  سمرؽية بل قزية هالسعلؾمات رفا سمؽبدول العالؼ السختلية، ومؽ ىشا لؼ يعد 
يبراني الدر مؽالسعرا ير التري تتعلرق برالأ ميشية ابرر  إلرى إصردار مجسؾعرة مرؽ الأطرر سرمع ىيئات
 (40ص  ،0202 ، عظية ممختلية ىي مؽ زوايا

التري طرؾرت إطراراً إدارة تكشؾلؾجيرا ( ISACA  جساية السراجعرة والرقابرة علرى نغرؼ السعلؾمرات -2
 سكريؽ الإدارة مرؽ عبرؾر اليجرؾة بريؽ متظلبرات الرقابرة، والسدرائل اليشيرة، ومخراطرتالسعلؾمات ل

 عسال في وقي واحد. الأ
وىررري معرررا ير تسكرررؽ  ((ISO 09222سلدرررلة ( التررري طرررؾرت ISOا رة  السشغسرررة الدوليرررة للسعررر -0

 .السعلؾمات فييا سمؽالسشغسة مؽ تظبيق ضؾابا رقابية تدعؼ مبادئ 
 الذ  طؾر إطاراً للتقرير عرؽ إدارة السخراطر(  (AICPAمعيد السحاسبيؽ القانؾنييؽ الأمريكي  -3

فعاليرة برامجيرا لإدارة السخراطر الديبرانية  ؾفر للسشغسة معلؾمرات مشاسربة ومييردة حرؾل درجرة 
 (SOC) الديبرانية ويظلق على الييكل الرئيدي ليذا الإطار 

الررذ  سصرردر إطرراراً لتحدرريؽ البشيررة (NIST) السعيررد الررؾطشي للسعررا ير وتكشؾلؾجيررا السعلؾمررات -0
الدرريبراني مبشرري علررى السعررا ير والإرشررادات والسسارسررات القائسررة بيرردف تؾجيررو  مررؽالتحتيررة لأ
 خيض الآ ار السحتسلة للسخاطر الديبرانية.لة الأعسال لسحاو مشغسات 

شيررة فقررا، لكررؽ واقايررا الحلررؾل تتظلررو تقالدرريبراني مذرركلة  مررؽيعتبررر الرربعض س  الأ حيرر 
العسليرات والتكشؾلؾجيرا، فالأشرخاص يسكرؽ اعتبرارىؼ ميتراح ميرؼ و مقارمة متكاملة تتظي الأشخاص 

مجسؾعرررررات رئيدررررية مرررررؽ الأشررررخاص السعشيررررريؽ  الدررررريبراني ويسكررررؽ تسييرررررز  ررررلاث مررررؽلتحدرررريؽ الأ
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يجو س   زداد الرؾعي لرد  ىرؤلام بالسخراطر و ي رانبالدي مؽالسدتخدمؾ  وصشاا القرار وخبرام الأ
السيددة، وذلػ بتزويدىؼ بسعلؾمرات حرؾل الإجررامات السسكشرة، علسرا س  حسرلات التؾعيرة والتردريو 

لسؾاجيررررة السخرررراطر لإجرررررامات السشاسرررربة صررررشاا القرررررار واتخرررراذ او والتسرررراريؽ تدرررراعد السدررررتخدميؽ 
 مرؽالأخبررام مرا يكرؾ  عرالي التقشيرة. سمرا ييسرا يخرص  تررا  شالبراً خ، حي  س  مردر الاالديبرانية

لكل مؽ الذرراات والحكؾمرات  خظيرعد مردر قلق يالديبراني ف   نقص في ايامتيؼ ومياراتيؼ 
 .(002 ص ،0200 ، زمؾرة ومؽ عيدي

اني علررى حسايررة الأفررراد مرررؽ الأفكررار الستعررربة والدخيلررة علرررى الدررريبر  مررؽيعسررل الأىررذا و 
يررة سو شخررريو تررؤ ر علررى الدولررة سمشالسجتسررع، ومررؽ ترردمير الانتسررام الررؾطشي واخترررا  معلؾمررات 

والسجتسع وشيرىا مؽ الأخظار، وت تي ىذه الحساية مرؽ خرلال اسرتراتيجيات ىامرة تقرؾس بيرا الجيرة 
شركالو سمشيؼ للتقليل مؽ مخاطر الأنترني بكافرو  دول اسحاولةالديبراني في ال مؽالسدئؾلة عؽ الأ

 .(083 ص ،0202 ،  وآخرو  ، الدؾاط
الجريسررررة الدرررريبرانية الإلكترونيررررة سحررررد سىررررؼ الأخظررررار الترررري تؾاجررررو الرررردول  سصرررربحيحيرررر  

مليررار دولار سررشؾيا، فيرري عالسيررة بررلا  022الستقدمررة والشاميررة علررى حررد سررؾام حيرر  تكلرر  العررالؼ 
و مرؽ قبرل الأفرراد وقرد ترتكرو مرؽ قبرل مراورز البحرؾث، ومرؽ متخررريؽ فري علرؾس حدود، وترتك

الحاسرررؾب ومرررد ريؽ  بحثرررؾ  عرررؽ القررررام سو مرررؽ قبرررل مؤسدرررات ومشغسرررات تبحررر  عرررؽ معلؾمرررات 
تجاريرررة عشرررد مشافدررريا، وعلرررى الررررشؼ س  بعرررض الررردول الستقدمرررة قرررد سصررردرت التذرررريعات والقرررؾانيؽ 

،  العقبرررري سنيررررا لررررؼ تررررتسكؽ مررررؽ مشررررع ارتكرررراب تلررررػ الجرررررائؼ اليادفررررة للحررررد مررررؽ تلررررػ الجرررررائؼ، إلا
 .(07 ،0200،صال 

حيرر   رردخل التعامررل  فالرقسشررة جررزما لا  تجررزس مررؽ الأنذررظة البذرررية فرري العرررر الحررد   
الرقسرري فرري مجررالات الحيرراة السيشيررة والذخرررية و تحترراج اررل السؤسدررات الررى سنغسررة تكشؾلؾجيررة 

ايرررررة سصرررررؾليا السعلؾماتيرررررة مرررررؽ خرررررلال التياعرررررل البذرررررر  السعلؾمرررررات ومالترررررالي  شبتررررري علييرررررا حس
 Begishev, lldar , 2021,p 207,220). 

فرري  سساسررياً    تتحسررل دوراً سعلييررا  كشؾلؾجيررة والسعرييررة،التظررؾرات الت الدولررةحيرر  تؾاوررو 
الستخررريؽ فري  الذربابعرداد إ مؾاجية ىذه التتييرات حتى تدتظيع تحقيرق سىردافيا الستسثلرة فري 

نتاجيرا وتؾليرد السعرفة وإبالإضافة الى نذر  ،وت ىيليؼ لإجرام البحؾث العلسية السختلية،السجالات 
وفت  مدارات ومداقات جد دة للتعلؼ وتشسيرة  ،الأفكار الستجددة ورما العلؼ والسعرفة بدؾ  العسل 

 ابالذرربوتظررؾير شخرررية  الذررباب ا شررام عسليررة التعلرريؼ والررتعلؼ،السيررارات اللازمررة الترري يحتاجيررا 
 ،0229 ، عبررد الررراد  علسرري والانيجررار السعرفرري الستزا رردالستكاملررة فرري عررل متتيرررات العرررر ال

 (.382ص 
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الدولرررة برعايرررة شررربابيا باعتبرررارىؼ سحرررد الظاقرررات الإندرررانية للشيرررؾض برررالسجتسع لرررذلػ تيرررتؼ  
لأمرؼ ة مرؽ اسمرفالذباب ىؼ طليعة السجتسع، وعسؾده اليقر  وقؾترو الشذرظة والياعلرة لرذا لا ترشيض 

شالبًا إلا بسذاراتيؼ في البشام السجتسعي، فالذباب ىؼ اليئة الأوثر سىسية في السجتسع فيؼ يسثلؾ  
 (.040، ص 0220اليؾس نر  السجتسع ولكشيؼ في القريو يسثلؾ  ال السدتقبل  السرر ، 

فري س  دولررة وىرؼ مدررتقبل البذرررية وقرؾة السجتسررع اكررل ويعتبرر الذررباب ىرؼ سررؾاعد التشسيررة  
السرردر الأساسري للتتييرر  وقردرة علرى العسرل والشذراط وىرؼ  سنيؼ سوثر اليئات العسرية حيؾيرة حي

 (.7، ص 0222د د والتظلع إلى الحد    فييؼ، جفي السجتسع لكؾنيؼ اليئة الأوثر رغبة في الت
ولررذلػ يعررد الاىتسرراس بيئررة الذرررباب عسليررة اسررتثسارية علررى السرررد  البعيررد بقرردر مررا نعظررري  

بقرردر مررا  رتررد عائررد ىررذا العظررام سررخيًا علررى شرركل خبرررات رعرراىؼ نعرردىؼ الإعررداد الدررليؼ الذررباب ون
بذرررية سصرربحي  ررؾرة العرررر، وعررده الأمررة فرري حاضرررىا ومدررتقبليا لسؾاجيررة التحررديات الداخليرررة 

 (.222، ص 0224والخارجية  الخالد ، 
تؼ برعايررة الذررباب الدولررة بشنذررام العد ررد مررؽ السؤسدررات الترري تيررلررذلػ فقررد اىتسرري  وتحقيقًرا 

مرؽ سىرؼ تلرػ السؤسدرات حير  تدريؼ فري إعرداد الذرباب مرؽ خرلال مسارسرة ر مراوز الذرباب عتبوت
والبرامج التي تشسي روح الانتسام والتعاو ، وتقدس خدماتيا في شكل برامج وسنذظة تيدف الأنذظة 

ؼ وحرل مذركلاتيؼ إودابيؼ العد د مؽ السيرارات وتشسيرة مرؾاىبيإحداث تتيير في الذباب مؽ خلال 
لال اافررة إمكانيررات السجتسررع لسؾاجيتيررا لإعررداد مرؾاطؽ لديررو القرردرة علررى مؾاجيررة السذرركلات تواسرت

، 0222فرري ضررؾم الستتيرررات السجتسايررة الحد ثررة  بشررد ، السجتسايررة والسذرراراة فرري تشسيررة وطشررو 
 (.32ص 

ة مراورز علرى سىسير (Checkoway, B., & Gutierrez, L. M., 2006)وقرد سوردت دراسرة  
الذررررباب اسؤسدررررات تدرررراعد علررررى إودرررراب الذررررباب السيررررارات السيشيررررة مررررؽ خررررلال إعررررداد البرررررامج 
التدريبيررة الترري تررؤىليؼ لرردخؾل سررؾ  العسررل فرري ضررؾم التتيرررات السجتسايررة الرقسيررة الدررريعة، اسررا 
تدرراعدىؼ علررى تعزيررز الثقررة بررالشيس والقرردرة علررى اتخرراذ القرررارات السيشيررة مررؽ خررلال تعزيررز ميررارة 

 القيادة لد يؼ.
إلرى سىسيرة تر  ير مراورز الذرباب علرى اوتدراب  (Glovert, D., 2004)دراسرة وسرا سشرارت  

ومرررا يرررراحبيا مرررؽ تظرررؾرات تكشؾلؾجيرررة  رررتؼ الذرررباب القررردرة علرررى فيرررؼ وتقبرررل الثقافرررات السختليرررة 
يرة التري استخداميا بذكل مختل  بيؽ الدول وقد سشارت الدراسة إلى س  البرامج الثقايية والاجتساع

الستبرادل بريؽ الذرباب السشتسريؽ  مرؽ الييرؼ تعرززعلرى التياعرل الاجتسراعي و  ىؼتدراعد تقدس للذباب
  قايية مختلية.لخل يات 

الدرررريبرانية عسليرررة تررردريو وتعلرررريؼ، وإدارة ومسارسرررة ميشررررة  جتساعيرررةالخدمررررة الاىرررذا وتعرررد 
رررررالية، وتؾعيررررت الذرررربكات تجتساعيررررة بالاعتسرررراد علررررى التكشؾلؾجيررررا السعلؾماتيررررة والاالخدمررررة الا
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نترنررري( فررري عسليرررة التؾاصرررل مرررع السدرررتييد ؽ مرررؽ الخررردمات الاجتساعيرررة، السعلؾماتيرررة الدوليرررة  الإ
ومحاولرررة تقرررديؼ السدررراعدات والتررردخلات السيشيرررة ليرررؼ عرررؽ بعرررد، فزرررلًا عرررؽ تحقيرررق التؾاصرررل مرررع 

اصرل مرع متخررريؽ الأخرائييؽ الاجتساعييؽ الآخريؽ سؾام اانؾا بشيس البلد سو خارجو سو التؾ 
 جتساعيررررة بسيررررؽ سخررررر  لأجررررل التعرررراو  وإجرررررام البحررررؾث والدراسررررات الخاصررررة بسيشررررة الخدمررررة الا

 .(44ص  ،0202 ، سبؾ الشرر
وقررررد سد  اسررررتخداس التقشيررررة بذرررركل عرررراس والإنترنرررري بذرررركل خرررراص إلررررى تتييررررر فرررري سدوار  

سظالرررو الجد ررردة رة التكيرررت مرررع الو الأخررررائييؽ الاجتسررراعييؽ فررري السسارسرررة، مسرررا اسرررتدعى ضرررر 
اوتدرراب السيررارات  ا  تؾجررو مررؽ الأخرررائييؽ الاجتسرراعييؽللسسارسررة فرري عرررر السعلؾمررات، وىررذ

وىشرا يرة، خلاقالكايية لاستخداس التقشية بذكل مشاسو لزسا  السحافغرة علرى السسارسرة السيشيرة الأ
الحد ثرة لكشيررا تؾجرد العد رد مرؽ القزرايا الترري يجرو معالجتيرا ومشيرا س  ىشران العد ررد مرؽ التقشيرات 

في الؾقي نيدرو ذات طبيعرة خرؾصرية شيرر مرتيعرة، فزرلًا عرؽ ضرياا السعلؾمرات سو التعررض 
إلررى الاخترررا ، فررش  مؾاقررع الؾيررو لا تررؾفر اليررا مدررتؾ  معيشًررا مررؽ الحسايررة والخرؾصررية، وىشرران 

تاليرة، يرزة رات التقشية عشرد مسارسرة الخدمرة الاجتساعيرة الإلكترونيرة، فقرد تكرؾ  الأجثتالعد د مؽ ال
يررة والقانؾنيررة فرري خلاقوسررا قررد ترررعو السحافغررة والالتررزاس بالدرررية التامررة سو تحد ررد السدررؤولية الأ

 (.00، ص 0229تدرب السعلؾمات واختراقيا  العبد الكريؼ، 
ومررالرشؼ مررؽ س  مسارسررة ميشررة الخدمررة الاجتساعيررة برررية عامررة وطريقررة تشغرريؼ السجتسررع  

إلا سنيرا تؾاجرو العد رد مرؽ السعؾقرات الستعلقرة برشدارة السخراطر  ،ا فؾائردعبر التقشيات الإلكترونيرة لير
يررات الستعلقررة بكيررامة السسارسرريؽ وخرؾصررية سرررية العسررل وتزررارب السعررالج، اسررا تؾجررد خلاقوالأ

معؾقات خاصة بعدس التزاس اثير مؽ الأخرائييؽ بالقؾانيؽ التي تحكؼ مسارسة الخدمة الاجتساعية 
 (.70، ص 0200ة  حدانيؽ، الإلكترونية بالسؤسد

لسسارسرة السيشيرة فري حقرل لسرتحداث مجرالات اإلرى  (0202، الكرؾار  دراسة  قد سشارت و 
جتساعيرررة لتقرررديؼ خررردماتيا علرررى نحرررؾ سوثرررر فاعليرررة مرررع اليقررررام، والسرضرررى، والعجرررزة، الخدمرررة الا

سيرررة الدراسرررة رتقرررام بالخدمرررة الاجتساعيرررة السقدمرررة إذ تتحررردد سىوتؾعيرررت التقشيرررات الحد ثرررة فررري الا
( الخاصرررة بالخررردمات الإلكترونيرررة السقدمرررة 0202بتؾضررري  إسرررتراتيجية دولرررة قظرررر الرقسيرررة لعررراس  

جتساعيرة فري مجرالات لأفراد السجتسع، وتيدف الدراسة لتحد د متظلبرات تيعيرل مسارسرة الخدمرة الا
تررري السسارسرررة السيشيرررة ضرررسؽ السجتسرررع القظرررر  مرررؽ خرررلال تحقيرررق عررردد مرررؽ الأىرررداف اليرعيرررة ال

السجتسررررع  جتساعيرررة فررريتتسغيرررر بتحد رررد عررردد مررررؽ الستظلبرررات لتيعيرررل مسارسرررة ميشررررة الخدمرررة الا
 القظر .
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انتذرراراً واسررعاً عبررر تشتذررر الجريسررة الإلكترونيررة  س إلررى  (UNODC, 2013 شررارت وسررا س
الدرررية والدررلامة  ضرردسعسررال مدفؾعررة ماليررا وسعسررال ذات صررلة بسحتررؾ  الكسبيررؾتر، واررذلػ العسررل 

ل إلرررى سنغسرررة الكسبيرررؾتر. تختلررر  تررررؾرات السخررراطر والتيد رررد الشدررربي بررريؽ الحكؾمرررات والؾصرررؾ 
 لثرري الرردول س  سنغستيررا شيررر ااييررو لإحرررامات الذرررطة فرري  الخرراص، ويررر  ومؤسدررات القظرراا 

 مدررتؾيات الدولررة تدررجيل الجريسررة الإلكترونيررة، وترررتبا سررجلات الذرررطة للجريسررة الإلكترونيررة مررع
 .ة الستخررةالتشسؾية وقدرة الذرط

إلرى وجرؾد تررشييًا شراملًا  (K. Jones, J. P. Ashby & M. Krwe, 2019)سشرارت دراسرة و 
لأنؾاا السخاطر الدريبرانية فري العررر الرقسري، مرع الترايرز علرى السخراطر الذرائعة مثرل الت رريد، 
 والبرمجيررات الحد ثررة وتؾضرر  الدراسررة سسرراليو وتقشيررات مؾاجيررة السخرراطر مررع عرررض اسررتراتيجية

ي في الحد مؽ السخاطر ورازت الدراسة على تقرديؼ مشالحساية الستعددة الظبقات وسىسية الؾعي الأ
سىسيرررررة رفرررررع الرررررؾعي و تررررررشيت متكامرررررل للسخررررراطر الدررررريبرانية، بتحليرررررل سدوات وتقشيرررررات الحسايرررررة، 

 الديبراني بالسؤسدات.
ت والسخراطر دراسرة التيد ردا (Dreger, P., & Kreutzfeld, C., 2016)واسرتيدفي دراسرة 

الدريبراني اسرا رارزت الدراسرة علرى العلاقرة بريؽ  مرؽالديبرانية الستقدمة والسدتسرة وت  يرىا على الأ
اليجسات السدتسرة والجاسؾسية الديبرانية، مؾضحة ايت  تؼ تشييذ ىرذه اليجسرات مرؽ قبرل جيرات 

 متظؾرة بيدف سرقة السعلؾمات والبقام شير مكتذييؽ ليترات طؾيلة.
ىشان مجسؾعة مرؽ الدرلؾايات س  إلى  ( Jackson, Jennifer T,2017 دراسة ت شار سوسا 

ويسكؽ  ،الخظ  تشتج عؽ تعامل الذباب مع شبكة الانترني العالسية ولابد مؽ التدخل بذ   تعد ليا
ؾمررررات شيررررر صررررحيحة، التجدررررس اعظررررام معل ه الجرررررائؼ فرررري الآترررري  الكررررذب والتررررش،تلخرررريص ىررررذ

ادمرررا   ؾصرررية، الابترررزاز والتيد رررد، التعامرررل مرررع الررررؾر الخليعرررة،الخرعلرررى  الاعتررردام ،والتظيرررل
وتسثل الجريسة الإلكترونية في وقتشا الحرالي تيد ردًا ابيرراً للسجتسرع الحرد    نترني(،التعامل مع الإ

والترري تدررتسر فرري الشسررؾ حيرر   ررتؼ دمررج التكشؾلؾجيررا بذرركل سوبررر فرري حياتشررا وذلررػ يسكررؽ مرتكبرري 
يرة للؾصررؾل إلررى سنغسررة الحؾسرربة ونذررر البرررامج مشاسررتتلال الثترررات الأ الجررائؼ عبررر الإنترنرري مررؽ

 .الزارة عليو
الدررررريبراني  مررررؽعرررراد الأب( إلررررى التحليررررل الدؾسرررريؾلؾجي لأ0227ىرررردفي دراسررررة  فررررؾز ، و 

الدريبراني اجتساعيًرا ومجتسايًرا وسشرارت الدراسرة إلرى  مؽالسرر  وتحد د سىؼ راائز ومسارسات الأ
اعية والشيدية والتيد دات الديبرانية في تذكيل بشيرة السجتسرع وتيد ردىا لقريؼ ت  ير السخاطر الاجتس

 في الحكؾمة.  قةوترد ر سزمة  القؾمي مؽيات السجتسع واستيداف الأسخلاقو 



 جامعة الفيؾم   -جتساعية لمدراسات والبحؾث الاجتساعية مجمة كمية الخدمة الا
 

 

 

 

 

343 

 العدد الثلاثون

( إلررى س  سىررؼ التيد رردات والسخرراطر الترري تشررتج عررؽ 0200وسررا سشررارت دراسررة  الحيررار ، 
مررؽ سشرركال الاحتيررال وذلررػ بقرررد سرررقة البيانررات الدرريبراني ىرري التررريد وىررؾ شرركل  مررؽانتيرران الأ

الحداسة واستخداميا والشرو بيا على الأشخاص نيديًا واجتساعيًا، وسشارت الدراسة إلى ضرورة 
اتخررراذ الحكؾمرررات تررردابير إضرررايية لزرررسا  مدرررتؾ  حسايرررة سعلرررى برررالرشؼ مرررؽ سنرررو لا يسكرررؽ تجشرررو 

 السخاطر الديبرانية بذكل مثالي.
معرفة دور العلاقات العامة في التؾعية بالجرائؼ  إلى  (0229 ،داللهواستيدفي دراسة  عب

وتكشؾلؾجيرررا الإلكترونيرررة برررالتظبيق علرررى عررردة ىيئرررات تسثلررري فررري وزارة الداخليرررة، وزارة الاتررررالات 
ىسية نجاح الإدارات س لسعلؾمات وزارة العدل، والييئة القؾمية للاترالات، وتؾصلي نتائج الدراسة ا

واتياقيررات بخرررؾص التؾعيررة بسخرراطر الجرررائؼ الإلكترونيررة، ومررؽ سوثررر الؾسررائل فرري عقررد شررراوات 
الإعلاميررة اانرري الرررح  والتلييزيررؾ  لكشيررا لررؼ تيررتؼ باسررتخداس الإعررلاس الرقسرري فرري التؾعيررة، اسررا 
تؾصلي س  ىشان اتياقيات بيؽ إدارة العلاقات العامة بالجيات التذرياية والتشييذية لتكؾيؽ ىيئرات 

 والسخاطر السرتبظة بيا. التكشؾلؾجيااستخداس  قزاياللتؾعية ب
دور مؤسدات التعلريؼ العرالي فري تحد د إلى  (0228، الدوسر   ،يالعريذ ىدفي دراسة و 

سنرؾاا علرى تعررف الو آليرات تعزيزىرا بريؽ الذرباب وتحد رد السعلؾمرات فري السجتسرع  سمؽتعزيز  قافة 
تي فرري اليزررام الدرريبراني، والترردابير الترري  شبترري السعلؾمررا مررؽالسخرراطر الإلكترونيررة الترري تيرردد الأ

السعلؾمرررات فررري  سمرررؽاتباعيرررا، وتؾصرررلي الدراسرررة إلرررى س  سبررررز سدوار الجامعرررة فررري تعزيرررز  قافرررة 
السعلؾمرررات والإسرررياس فررري تؾعيرررة السجتسرررع  سمرررؽالسجتسرررع تتسثرررل فررري تشسيرررة اليكرررر الثقرررافي ب ىسيرررة 

 .بالسخاطر الديبرانية
( إلررى س  الجريسررة الدرريبرانية ىرري  رراني سوبررر Kondo etal., 2018سشررارت دراسررة  قررد و 

س وتعررد سخظررر الجرررائؼ علررى اررل شررراة بالعررالؼ، وقررد ترررل 0229الجرررائؼ السبلررل عشيررا خررلال عرراس 
الأضرررررار الشاتجررررة عررررؽ الجريسررررة الدرررريبرانية إلررررى خدررررائر اقترررررادية سوبررررر إذا لررررؼ تررررردر قررررؾانيؽ 

الكثيررر  رقراس السروعررة إلا سنرو وإلررى الآ  لرؼ يعسررلوتذرريعات للحررد مشيرا، وفرري ىرذا الررردد ورشررؼ الأ
 .للحد مشيا

( إلرى تعررف طرر  تر ميؽ الجامعرات مرؽ Maranga & Nelson, 2019دراسرة   سرعيوسرا 
الدريبراني،  مرؽاليجسات الديبرانية، والآليات التي تتبعيا الجامعات في مجال التخظيا لآليرات الأ

والظلاب مرؽ خرلال البررامج التبادليرة بريؽ الجامعرات  ؾعية سعزام ىيئة التدريستوالتي مؽ سىسيا 
لأعزررام ىيئررة الترردريس والظررلاب، واررذلػ السررؤتسرات والشرردوات العلسيررة الترري تشرراقش مؾضررؾعات 

 الديبراني ومياهيسو، وإمداد إدارة الجامعات ب دوات الحساية الرقسية. مؽالأ
 مرررؽرسرررة التظبيقيرررة لأ( الرررى التحقرررق مرررؽ دور السسا0227وىررردفي دراسرررة  الجشرررد     

السعلؾمراتي لرد  طالبرات الجامعرة وترؼ  مرؽالديبراني فري تشسيرة السيرارات ودقرة التظبيرق العلسري لأ
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الاعتساد على السشيج التكشؾلؾجي التظؾير  السشغؾمي, وتؾصلي الشترائج الرى وجرؾد دور ميرؼ فري 
السعلؾمراتي  مرؽيرق العسلري لأالدريبراني فري تشسيرة السيرارات ودقرة التظب مرؽالسسارسة التظبيقيرة لأ
 لد  طالبات الجامعة. 

خظررررر  تحد ررررد إلررررى  .(ponnusamy &Rubasundram 0227دراسررررة وسررررا سوضررررحي   
عبر الانترنري  ةعدة نتائج ، سىسيا س  تيد د اليجسات الارىابيإلى  تؾصليو الإرىاب الديبراني ، 

مدتسر واعتساد الأفرراد والسؤسدرات  سيزداد باستسرار نغرا لتزا د انتذار مدتخدمي الإنترني بذكل
باليعرررل فرررش  تيد رررد  ةعلرررى الإنترنررري بذررركل مزرررظرد وسنرررو برررالرشؼ مرررؽ إنذرررام آليرررة دفاعيرررو متعررردد

علرى الانترنري ،  ةبدربو التظرؾر السدرتسر للسشررات القائسر ةالإرىاب الدريبراني مدرتسر فري الزيراد
و قادره علرى تحد رد الأنذرظة سمشت اضافو الى سنو تقع على عاتق السدئؾليؽ مدئؾلية تظؾير تقشيا

والخاصررررة ، إضررررافة إلررررى ضرررررورة التعرررراو  الرررردولي  ةمررررؽ خررررلال تحليررررل البيانررررات العامرررر ةالسذررربؾى
  والتشديق لزيادة تعزيز التحقيق وجسع السعلؾمات.

بالعؾامرل الاقتررادية التري  (L. A. Gordan & M. P. Leob, 2002)وسرا اىتسري دراسرة  
الدرريبراني حيرر  يقررردس البرراحثؾ  نسؾذجرراً اقتررررادياً  مرررؽلاسررتثسار فرري الأيجررو الاىتسرراس بيررا عشرررد ا

والذ   يد  إلى تؾجيو الذراات في اتخاذ قررارات الاسرتثسار  Gordon-Loed Modelيعرف باسؼ 
 في الحساية الديبرانية بشام على مدتؾ  الخظر السحتسل.

تردريو الأفرراد علرى  سىسيرة (Puhakainen, S., & Siponen, M., 2010)وسوضرحي دراسرة  
الرررؾعي الدررريبراني اجرررزم مرررؽ اسرررتراتيجيات الحسايرررة. وتشاولررري الدراسرررة تررر  ير بررررامج التررردريو علرررى 
سلؾن السدرتخدميؽ وتيراعليؼ مرع التيد ردات الدريبرانية وتقشيرات التؾعيرة الشاجحرة فري تتييرر سرلؾن 

 الأفراد.
خررراطر الجرررررائؼ إلرررى تحد رررد مدرررتؾ  وعرررى الذرررباب بس( 0200 ،دراسرررة  علررري اسرررتيدفيو 

الإلكترونيرررة، وتحد رررد السعؾقرررات التررري تحرررد مرررؽ التخظررريا لتشسيرررة وعررري الذرررباب بسخررراطر الجررررائؼ 
الإلكترونية، وتحد د السقترحات التري تدراعد علرى التخظريا لتشسيرة وعرى الذرباب بسخراطر الجررائؼ 

يرررة وعرررى الإلكترونيرررة، وصرررؾلًا إلرررى التؾصرررل لر يرررة مدرررتقبلية لررردور التخظررريا الاجتسررراعي فررري تشس
الذرررباب بسخررراطر الجرررررائؼ الإلكترونيرررة، وتؾصررررلي نترررائج الدراسررررة إلرررى س  مدررررتؾ  وعرررى الذررررباب 
بسخراطر الجررائؼ الإلكترونيرة متؾسرا، اسرا تؾصررلي نترائج الدراسرة إلرى س  لا تؾجرد فررو  جؾىريررة 

شسيرة ستجابات الظلاب وفقاً لستتير الشؾا ذاؾر وإناث فري تحد ردىؼ لسدرتؾ  تادلالة إحرائياً بيؽ 
سرتجابات اوعى الذباب بسخاطر الجرائؼ الإلكترونيرة، وس  تؾجرد فررو  معشؾيرة دالرة إحررائياً بريؽ 

السدرررتؾ  تشسيررررة وعررررى الذرررباب بسخرررراطر الجرررررائؼ  الظرررلاب وفقرررراً للسرحلررررة الجامايرررة فرررري تحد رررردىؼ
 ة.الإلكتروني
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شيرررة فررري عرررل التقررردس اليائرررل فررري علرررؼ البرمجيرررات والتق( 0202 ،سرررليسا وسشرررارت دراسرررة  
الستدارعة في الشغؼ السعلؾماتية. ومع تزا رد الاعتسراد علرى الحؾاسرو الآليرة والذربكات السعلؾماتيرة 

لكترونيررة والترري يظلررق علييررا الجرررائؼ الدرريبرانية والترري تعررد مررؽ سخظررر الجرائؼ الإبررعيررر مررا يدررسى 
لا إؾر التكشؾلرؾجي يرة للتظريجابتؾاجو السعراملات الالكترونيرة ومرالرشؼ مرؽ الآ رار الإ التحديات التي

 بالإرىابنترني للحدود وعيؾر العؾالؼ الافتراضية العابرة للحدود نتج عشو ما يدسى   اخترا  الإس
 سمرؽصبحي تيردد سلكتروني، فلؼ تعد الجريسة الالكترونية تتسراز في دولة سو مجتسع معيؽ بل الإ

 ، وىررؾ الأمررر الررذ  باتيرراإة مررع صررعؾمة اوتذرراف تلررػ الجرررائؼ و واسررتقرار العد ررد مررؽ الرردول خاصرر
لسثررل ىررذه الجرررائؼ وقررد ميرردت  ررؾرة السعلؾمررات    تظلررو معررو تزررافر الجيررؾد الدوليررة فرري الترررد

شرركال جد رردة ومتشؾعررة مررؽ القررؾة الإلكترونيررة، والترري سلررى بررروز إوالقرردرة علررى اسررتخداس التكشؾلؾجيررا 
ت إلرى إعرادة تؾزيرع القرؾة سصب  ليا انعكاس مباشر على السدتؾ  السحلي والدولي، فسرؽ ناحيرة سد

وانتذررارىا برريؽ سوبررر عرردد مررؽ اليرراعليؽ وىررذا مررا جعررل قرردرة الدولررة فرري الدرريظرة علررى ىررذا السجررال 
 ة.الأخر  للقؾ  مؾضؾا شػ مقارنة بالسجالات

 مرؽ( إلرى وضرع مشيجيرة لسؾاجيرة مخراطر الأ Ulven & Wangen, 2021ىردفي  وسعي 
 مؽالديبراني ومرادره، وتؾصلي إلى س  الأ مؽلبات الأالديبراني في التعليؼ العالي، وتعرف متظ

 السعلؾمات، سمؽالديبراني لو سىسية ابيرة في حساية و 
الدررريبراني لرررد  الأفرررراد فررري  مرررؽمعرفرررة واقرررع الأإلرررى  (0202 ،وىررردفي دراسرررة  التيسررراني
 السعلؾمررات، وترجررع سىسيررة ىررذا البحرر   مؽرام السختررريؽ بررخبررالسجتسررع الدررعؾد  اسررا  رردرايا ال

رىا على ال الأصعدة وعلى اافة السدتؾيات مؽ اليرد إلى تواثرة الاختراقات وتؾا التيد داتلتياقؼ 
فقررد برردست الحكؾمررات والذررراات تعشرري ترردريجياً سخظررار الجرررائؼ  -والررؾزارات والذررراات  السؤسدررات

ررررال  الاقترررراد  والدياسررري للبلرررد، وعلرررى الس مرررؽالسعلؾمررراتي علرررى الأ مرررؽوسىسيرررة الأ دررريبرانيةال
دو  اسرؼ،  فتراضرياً ا الذبكات بدبو عيؾرىؼ علييا عيرؾراً جشة لسخترقي العامة فقد  بدو الإنترني 

اوتذررافيا، وصررعؾمة  عررؾ  ارتيراا عؾائررد الجررائؼ الدرريبرانية، وتردني سخظررار وندرويوقرد بررات ىرؤلام 
إذ قررد تحرردث  يررا،ب إ باتيررا فرري بعررض الرردول، لسررا تتدررؼ بررو الجرررائؼ الدرريبرانية مررؽ الدرررعة الترري تررتؼ

الأضرار حتى قبل س  تعري الزرحية اسرتيدافيا، اسرا تؾصرلي الدراسرة إلرى س  سوثرر العؾامرل التري 
ومذرراراتيؼ السعلؾمررات  انية ىررؾ ضررع  الررؾعي لررد  الأفرررادبر تزيررد مررؽ فرصررة حرردوث الجرررائؼ الدرري

 الأشخاص. الذخرية مع الآخريؽ دو  دراية ومعرفة بظبيعة عسل ىؤلام
بتحليررل ترر  ير الخروقررات  (E., Kamiga & L. Schindler, 2017)وسررا اىتسرري دراسررة 

بيانات الذراات ية الديبرانية على الأسؾا  السالية واستعرض الباحثا  بالدراسة حالات خر  مشالأ
الكبررر  وت  يرىررا علررى سسررعار الأسرريؼ والثقررة العامررة. وسوضررحي الدراسررة العلاقررة برريؽ قررؾة اليجررؾس 

يرة مشلأسرؾا ، وسشرارت الدراسرة إلرى ضررورة الدررعة فري اتخراذ التردابير الأالديبراني والتقلبات فري ا
 والتذرياية للحد مؽ ت  ير اليجسات على الأسؾا .
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يرررة مش( الرررى الكذررر  عرررؽ دور بررررامج الثقافرررة الأ0200 ،وسرررا ىررردفي دراسرررة  عبرررداللظيت
اطر الجرررائؼ ومبرادرات التؾعيررة الالكترونيرة فرري تؾعيرة السررؾاطشيؽ وخاصررة طرلاب الجامعررة مرؽ مخرر

والتعرررف علررى طررر  تؾعيررة طررلاب الجامعررة مررؽ مخرراطر  ،الدرريبراني مررؽالالكترونيررة السيررددة لأ
ية الالكترونيرة ورفرع مشالديبراني السدتخدمة في برامج الثقافة الأ مؽالجرائؼ الالكترونية السيددة لأ

طر الجرررررائؼ الدرررريبراني ومسخررررا مؽمدررررتؾ  وعررررى ىررررذا القظرررراا اليرررراس مررررؽ قظاعررررات السجتسررررع بررررالأ
نغررررا لخظؾرتيرررا البالترررة علرررى  ،الإلكترونيرررة التررري قرررد  تعرضرررؾ  ليرررا ا شرررام اسرررتخداميؼ لأنترنررري 

والكذرر  عررؽ عشاصررر الترردعيؼ والؾسررائا الستعررددة السدررتخدمة فرري  ،الذررباب والسجتسعررات العرميررة 
دور بررامج  اسا تؾصلي نترائج الدراسرة الرى سىسيرة ،تؾعية طلاب الجامعة مؽ الجرائؼ الالكترونية 

الدرريبراني  مررؽيررة فرري التؾعيررة الالكترونيررة مررؽ مخرراطر الجرررائؼ الإلكترونيررة السيررددة لأمشالثقافررة الأ
واىسيرة ت ىيرل طرلاب الجامعرة ومرؾاطشيؽ لرد يؼ الرؾعى ،والكذ  عؽ سسات ومخاطر ىذه الجرائؼ 

الرقسيرة حتررى لا  ة وحسايرة انيدرريؼ فري البيئررةسمشررالكرافي حرؾل سررلؾايات اسرتخداس الانترنرري بظريقرة 
 .ا للعد د مؽ الجرائؼ الإلكترونيةيكؾنؾا ضحاي

وقرررد سسرررير تحليرررل الدراسرررات والبحرررؾث الدرررابقة عرررؽ مجسؾعرررة مرررؽ السؤشررررات والتؾجيرررات 
 البحثية ييسا  ليم

يررؼ الثررروة ف السجتسررع حررد سىررؼ فئررات اراررزت العد ررد مررؽ الدراسررات علررى سىسيررة مرحلررة الذررباب،  -2
 السجتسع السرر  في سايو لتحقيق التشسية الذاملة والسدتدامة.البذرية التي يعتسد علييا 

الدريبرالي  مؽالديبراني والاعتساد عليرو فرالأ مؽسشارت بعض الدراسات إلى سىسية استخداس الأ -0
اسا سشارت الشاج   شتيج مشيجًا معيشًا  تكؾ  مؽ استراتيجيات وسجيزة عالية الحساية والجؾدة، 

يبراني يسكررررؽ الإشررررارة إليررررو اؾسرررريا تعسررررل ييررررو اافررررة الذرررربكات الدرررر مررررؽإلررررى س  الأ الدراسررررات
والحاسبات والبرمجيرات لزرسا  حسايرة السعلؾمرات ونغرؼ الاتررالات مرؽ مختلر  الانتياورات 

 وتقليل الخدائر السالية السرتبظة بتلػ الانتياوات.

سرات الدريبراني مرؽ ىج مرؽسودت العد د مؽ الدراسات على السخراطر الشاتجرة مرؽ اسرتخداس الأ -3
إلكترونية وانتيان البيانات وسرقة السعلؾمات، وقد سشارت الدراسات إلى الإجرامات الزرورية 
التي يجو س  تتخذىا الدول لحساية السدتخدميؽ للسعلؾمات والبيانات الإلكترونية مرؽ سخظرار 

 اليجسات الديبرالية والتي تتسيز بالدرعة والدقة والتسؾض.

دراسات الدابقة في الدعي إلى وضع برنامج مقترح لتشسية وعي تختل  الدراسة الحالية عؽ ال -0
ية، السخرراطر درريشالدرريبراني فرري  السخرراطر الاجتساعيررة، السخرراطر ال مررؽالذررباب بسخرراطر الأ

 ية( مؽ مشغؾر طريقة تشغيؼ السجتسع.مشية، السخاطر الأخلاقالأ
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وات الدراسررة الحاليررة قة فرري ترررسيؼ سدبالدراسررة الحاليررة مررؽ الدراسررات والبحررؾث الدررا اسررتيادت -4
وفي تحد د وصياشة مذكلة الدراسة وإجراماتيا السشيجية وإطارىا الشغر  وفي تحد د السيراهيؼ 

 وتحليل الشتائج وتيديرىا.

 مررررؽوت سيدًررررا علررررى مررررا تقرررردس ومررررا سوضررررحتو الدراسررررات العرميررررة والأجشبيررررة مررررؽ سىسيررررة الأ
والسؤسدررات والردول، واعتسررادًا  الأفرراد الدريبراني والسخراطر والتيد رردات التري يسكرؽ س   تعرررض ليرا

على الشغريات السيدرة للدراسة الحالية وارتباط تخرص الباحثة وىؾ طريقة تشغيؼ السجتسع يسكؽ 
 صياشة مذكلة الدراسة الحالية فيم

الذللبا   يطريقللة ظشغلليؼ السجتسللي لتشسيللة وعللمللؽ مشغللؾر مقتللرح إلللب نرمللام  التؾصللل 
 الديبرامي. مؽبسخاطر الأ

 

 أهسية الدراسة: -اا ثامي
اىتسرراس العررالؼ بررالتظؾر والتتيررر الدررريع فقررد سصرربحي شرربكات التؾاصررل الاجتسرراعي الإلكترونيررة  -2

واقعًررا ميروضًررا علررى السجتسررع وجررزس لا  تجررزس عشررو، فيرري قررادرة علررى اخترررا  الحررؾاجز الزمشيررة 
  افتراضيًا. والسكانية والؾصؾل إلى ال البذر في جسيع اتجاىات العالؼ مكؾنة مجتسعًا آخر

 مؽللسؤسدات والأفراد والدول اسا سصب  الأ مؽالديبراني رايزة سساسية لدياسة الأ مؽيعد الأ -0
الديبراني سحرد مجرالات الخدمرة الرقسيرة الرذ  سصرب  ضررورة حتسيرة تحيرا الردول والسؤسدرات 

هيؼ والأفراد مؽ خلال مجسؾعة مؽ الإجرامات الستخرذة مرؽ مجسرؾا الأدوات والدياسرات والسيرا
يرررة والزرررسانات والتؾجييرررات والتقشيرررات التررري  رررتؼ نيجيرررا للررردفاا ضرررد س  ىجسرررات شيرررر مشالأ

 قانؾنية تؾاجو السعاملات الإلكترونية.

 مرررؽتعتبرررر السخررراطر الدررريبرانية الررردافع الأساسررري للاىتسررراس بتؾعيرررة سفرررراد السجتسرررع ب ىسيرررة الأ -3
، فررالجرائؼ والسخرراطر الدرريبرانية تابتررزاز واخترررا  البيانررات والسعلؾمررالدرريبراني للحسايررة مررؽ الا

تعتبررررر مخرررراطر مدررررتحد ة، ويسكررررؽ تدررررسيتيا بررررالجرائؼ السعلؾماتيررررة سو الجرررررائؼ الإلكترونيررررة سو 
الديبراني والتي تعد مؽ سخظر التحديات  مؽالجرائؼ الديبرانية وسصبحي تلػ الجرائؼ تحديًا لأ

 التي تؾاجو السعاملات الإلكترونية.

الذررباب فيرري فئررة ليررا دور الياعررل بررالسجتسع وتعتبررر مررؽ سوثررر فئررات  إلقررام الزررؾم علررى فئررة -0
الرقسيررة الحد ثررة السجتسررع اىتسامًررا بثررؾرة السعلؾمررات لسررا لررد يا القرردرة علررى اسررتخداس التكشؾلؾجيررا 

 بكيامة وقدرة عالية.

التررري تتخرررذىا السجتسعرررات لترسررري  قيسيرررا  الرئيدررريةالذرررباب إحرررد  السؤسدرررات  تذررركل مراورررز -4
الحزررررارية ومبررررادئ ومقؾمررررات الانتسررررام للسجتسررررع والحيررررا  عليررررو، اسررررا تعتبررررر مررررؽ الثقاييررررة و 
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يرة تجراه إيجابالتي يقع علرى ااىليرا مدرئؾلية إعرداد وتشذرئة الذرباب تشذرئة  الترمؾيةالسؤسدات 
 السجتسع بسا يذكل ىؾيتو الثقايية واليكرية.

وقرائي مقتررح مرؽ مشغرؾر  الدريبرالي وإعرداد برنرامج مرؽندرة الدراسات التري تشاولري مخراطر الأ -4
 الديبراني وذلػ في حدود علؼ الباحثة. مؽتشغيؼ السجتسع لتشسية وعي الذباب بسخاطر الأ

 أهداف الدراسة : -ثالثاا 
 مي مؤداه تدعى الدراسة الحالية الي تحقيق ىدف رئيد

الذرباب بسخراطر  لتشسية وعيبرنامج وقائي مقترح مؽ مشغؾر طريقة تشغيؼ السجتسع التؾصل 
 وذلػ مؽ خلال مجسؾعة مؽ الأىداف اليرعية م الديبراني مؽلأا

 الذباب على  الديبراني مؽتحد د مدتؾ  السخاطر الاجتساعية لأ -2

 الذباب على  الديبراني مؽلأ الشيديةالسخاطر  مدتؾ   تحد د -0

 الذباب على  الديبراني مؽلأ يةمشالأالسخاطر  مدتؾ   تحد د -3
 الذباب على  الديبراني مؽلأ يةخلاقالأالسخاطر  مدتؾ   تحد د -0
برنامج وقائي مقتررح مرؽ مشغرؾر طريقرة تشغريؼ السجتسرع لتؾعيرة الذرباب محاولة التؾصل ل -4

 الديبراني مؽبسخاطر الأ
 ظداؤلات  الدراسة : -رابعاا 

سقتررح مرؽ الؾقرائي اللبرنرامج مرا ارئريس مرؤداة م  تدرا لالدراسة الحالية الري تحقيرق  ىتدع
الدرررريبراني وذلررررػ مررررؽ خررررلال  مررررؽالذررررباب بسخرررراطر الأ لتشسيررررة ولسجتسررررع مشغررررؾر طريقررررة تشغرررريؼ ا

 اليرعية م لتدا لاتمجسؾعة مؽ ا
 .الذبابعلى  الديبراني مؽالسخاطر الاجتساعية لأ ما مدتؾ   -2
 .الذبابعلى  الديبراني مؽالسخاطر الشيدية لأما مدتؾ   -0
 .الذبابعلى  الديبراني مؽية لأمشالسخاطر الأمدتؾ   ما -3
 .الذبابعلى  الديبراني مؽية لأخلاقالسخاطر الأ تؾ  ما مد -0
تؾعيرررة الذرررباب تشسيرررة سقتررررح مرررؽ مشغرررؾر طريقرررة تشغررريؼ السجتسرررع لالؾقرررائي اللبرنرررامج مرررا ا -4

 ؟الديبراني مؽبسخاطر الأ
 وإطارها الشغري:مفاهيؼ الدراسة  -خامداا 

 مفهؾم ظشسية الؾعي:( 1)
عية إدران السرم لذاتو ولسرا يحريا برو يقرد بالؾعي في معجؼ مرظلحات الخدمة الاجتسا 

 (.40، ص 0220إدراوًا مباشرًا  الدخيل، 
وسررا يقرررد بررالؾعي ب نررو ذلررػ الإدران الررذىشي سو ىررؾ ذلررػ الجررزم مررؽ العقررل الررذ   تؾسررا  

 (.034، ص 0224بيؽ البيئة والسذاعر والأفكار  علي، 
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وعلاقترو بسرؽ حؾلرو مرؽ  وسا يذير الؾعي إلرى حالرة مرؽ اليقغرة  ردرن فييرا الإندرا  نيدرو 
ب الؾعي ا اضظر إذزما  ومكا  وسشخاص، اسا يسكشو س  يدتجيو للسؤ رات استجابة صحيحة، و 

 (.380، ص 2794الانتباه وإدران البيئة  مداؾر،  معوب اضظر 
سما ييسا  تعلق بسييؾس تشسية الؾعي فيؾ يذير إلرى عسليرة السدراعدة التري يررب  اليررد سو  

سوثر إدراوًا وإحداسًا بؾضع اجتساعي سو س رًا سو فكرة معيشرة ليرا الأولؾيرة فري الجساعة مؽ خلاليا 
 (.02، ص 0202الؾقي الحاضر على الرشؼ مؽ الاىتساس الزايت تجاىو  عبد العزيز، 

 ويقرد نتشسية الؾعي في الدراسة الحالية: 
يؼ وتيدف ىرذه على دراية اايية بالأمؾر السحيظة ب ىي العسلية التي يكؾ  علييا الذباب 

سرررؾام اانررري  الدررريبراني مرررؽالعسليرررات مدررراعدة الذرررباب علرررى الإدران الكامرررل لسخررراطر اختررررا  الأ
 .فيي ذروة القؾة والحيؾيةمخاطر اجتساعية سو مخاطر نيدية سو صحية 

 مفهؾم الذبا : ( 2)
الذررباب مرررظل  يظلررق علررى مرحلررة عسريررة مررؽ عسررر الاندررا  ىرري ذروة القررؾه والحيؾيررة 

معرردل الشزررج عشررد اليرررد قررد لا  تؾافررق مررع ويعتبررر برريؽ جسيررع مراحررل العسررر لررد  البذررر،  والشذرراط
 .(08، ص 0220،  حدانيؽ عسره الزمشي

ويذير مييؾس الذباب إلى فترة عسريرة تسترد بريؽ سواخرر السراىقرة وسوائرل العذرريشات، تتسيرز 
ب تحررديات متعررددة تذررسل بالانتقررال مررؽ مرحلررة التبايررة إلررى مرحلررة الاسررتقلال، حيرر   ؾاجررو الذرربا

اتخررررراذ القررررررارات التعليسيرررررة والسيشيرررررة، وتكرررررؾيؽ اليؾيرررررات الذخررررررية والاجتساعيرررررة، والبحررررر  عرررررؽ 
 الاستقلال السالي والعاطيي.

عامًرا، حير  يخرؾض الأفرراد مرحلرة  00و 28ويعرف الذرباب ب نرو اليئرة العسريرة بريؽ سرؽ
عي، والتعلؼ الأواديسي، ىذه السرحلة تعتبرر الاجتسا بالاستقلالية، والتياعل جد دة مؽ حياتيؼ تتسيز

 .(Arnett, J., 2000, p. 469)حرجة في تكؾيؽ اليؾية والقدرات الذخرية والسيشية 
وتعتبر فترة الجامعة مرحلة حرجرة فري تظرؾير القردرات الذخررية والاجتساعيرة مرؽ خرلال 

د رردة فرري التؾاصررل التياعررل مررع بيئررة جد رردة وسصرردقام جرردد، يكتدررو الذررباب الجررامعي ميررارات ج
الاجتسراعي وحررل السذرركلات والررؾعي الرذاتي، مسررا  ررؤد  إلررى تظرؾر ىررؾيتيؼ الذخرررية واسررتقلاليؼ 

 .(Pascarella, E., & Terenzini, P., 2005)الاجتساعي 
والذررباب ىررؾ مرررظل  يذررير إلررى الظررلاب الررذ ؽ  درسررؾ  فرري مؤسدررات التعلرريؼ العررالي، 

ؽ خرلال استكذرراف السعرفرة، وتظررؾير السيرارات، والتياعررل حير   لعبررؾ  دورًا ميسًرا فرري السجتسرع مرر
 .(Hemsley-Brown, J., & Oplatka, I., 2015, p. 169)مع قزايا العالؼ السعاصر 

والذرررباب يبعتبررررو  ايئرررة اجتساعيرررة حيؾيرررة  تسيرررز  بالتياعرررل الثقرررافي والاجتسررراعي، حيررر  
فرري القزررايا الدياسررية والاجتساعيررة   ؾاجيررؾ  تحررديات جد رردة تتعلررق باليؾيررة، والتسييررز، والسذرراراة

(Youniss, J., & Yates, M., 1997, p. 101). 
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يذير الذباب إلى اليئة العسريرة التري تدرعى إلرى تحقيرق الرذات مرؽ خرلال التعلريؼ العرالي، 
حيرررر  تذررررسل ىررررذه السرحلررررة تحررررديات سواديسيررررة ونيدررررية ميسررررة، تررررؤ ر علررررى تظررررؾرىؼ الاجتسرررراعي 

 .(Chickering, A., & Reisser, L., 1993, p. 105)والذخري 
والتدريو،  التعليؼ مؽ خلال ىؾيتيا السيشية لتظؾير تدعى الجامعي ايئة ويبشغر إلى الذباب

 .(Savickas, M., 2002, p. 149)مسا يديؼ في تعزيز قدراتيؼ على الت قلؼ مع متظلبات سؾ  العسل 
اوتسررال الجدررؼ مررؽ الشاحيررة  وسررا يعرررف الذررباب علررى سنررو السرحلررة الترري  ررتؼ فييررا الإندررا 

العزؾية والؾعي ية والتي تقرع بريؽ مرحلتري السراىقرة والشزرج وترتؼ فييرا عسليرات التتيرر فري البشرام 
الداخلي للذرخص وتتكرؾ  الرذات وتتجرو القردرات العقليرة نحرؾ الإوسرال ونحرؾ السعرا ير الاجتساعيرة 

 (.03، ص 2772 الدشيؾر ، 
تقررع برريؽ الظيؾلررة والذرريخؾخة تتسيررز مررؽ الشاحيررة والذررباب ىررؾ مرحلررة مررؽ مراحررل العسررر 

البيؾلؾجية بالاوتسال العزؾ  ونزؾج القؾة اسا تتسيز مؽ الشاحية الاجتساعية ب نيرا السرحلرة التري 
 (.27، ص 0229 تحدد فييا مدتقبل الإندا  سؾام مدتقبلو السيشي سو العائلي  فيسي، 

 وظعرف الباحثة الذبا  في الدراسة الحالية بأمه:
 ىؼ الذباب مؽ الذاؾر والإناث الأعزام بسراز شباب الأنيؾشي. -

 الذباب السقيدو  بالسعاىد العليا ومالجامعات السررية. -

  تسيزو  بالشزج البدني والشيدي والاجتساعي. -

 في سنذظة السراز وميتسيؽ باستخداس التكشؾلؾجيا الحد ثة.مذاراؾ   -
 الديبرامي: مؽ( الأ3)
 امي:الديبر  مؽمفهؾم الأ -أ

السعلؾمرات والبيانرات والعسليرات التري  رتؼ مرؽ خلاليرا   مؽ يرتؼ برالدليبرامي:  مؽالأ يعرف
حسايرررة معررردات الحاسرررو والسعلؾمرررات والخررردمات مرررؽ س  تررردخل شيرررر مذرررروا حيررر   رررتؼ اسرررتخداس 
مجسؾعررة مررؽ وسررائل التقشيررة لسشررع الاسررتخداس شيررر السررررح بررو, ومشررع سررؾم اسررتتلال السعلؾمررات 

 .(0ص ،0228 ،نغؼ الاترالات والسعلؾمات التي تحتؾييا  ماجدالالكترونية و 
حسايررة الذربكات وسنغسررة تقشيرة السعلؾمررات وسنغسرة التقشيررات التذررتيلية : نرو بويعررف سيزرراً 

و س  اختررا  سومكؾناتيا مؽ سجيزة ومرمجيات وما تقدمة مؽ خدمات وما تحتؾيرو مرؽ بيانرات مرؽ 
الدريبراني  مرؽو اسرتتلال شيرر مذرروا ويذرسل مييرؾس الأسو اسرتخداس سو دخرؾل سو تعرد ل ستعظيرل 

، 0202 ،الرقسري  ىيئرة الاتررالات وتقشيرة السعلؾمرات مرؽالالكترونري والأ مؽالسعلؾمات والأ سمؽ
 .(4 ص
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الديبراني على سنرو مجسؾعرة تقشيرات وإجررامات وسياسرات تيردف إلرى حسايرة  مؽيعرف الأ
صررؾل شيررر السررررح بررو مررؽ التيد رردات الدرريبرانية. السعلؾمررات الرقسيررة والأنغسررة الحيؾيررة مررؽ الؾ 

(International Telecommunication Union, 2018). 
الديبراني مثرل  مؽوسا يعرف على سنو استخداس استراتيجيات دفاا متعددة الظبقات في الأ 

ة الجرردرا  الشاريررة، سنغسررة اذرر  التدررلل، والسراقبررة السدررتسرة لخلررق بيئررة رقسيررة قررادرة علررى مقاومرر
 .(European Union Agency for Cybersecurity, 2019)التيد دات السختلية 

يرررة والإجررررامات والتقشيرررات مشالدررريبراني إلرررى مجسؾعرررة الأدوات والسبرررادئ الأ مرررؽويذرررير الأ 
السدررتخدمة لحسايررة الأصررؾل الإلكترونيررة مررؽ الؾصررؾل شيررر السررررح بررو مررؽ اليجسررات الدرريبرانية 

 .(National Institute of staudards and Technology, 2018)والأضرار السحتسلة 
 الديبرامي في الدراسة الحالية بأمه: مؽويعرف الأ 
ي حد   يذسل مجسؾعة إجرامات وسياسات لحساية السعلؾمات الرقسية سمشىؾ نغاس تقشي  

نيرة لأشخاص والجساعات والسؤسدات مؽ سؾم الاستتلال والاخترا  والدررقة للسعلؾمرات الإلكترو 
 وحسا تيا مؽ اليجسات والتيد دات الإلكترونية.

 :الديبرامي مؽالأهداف أ- 
  الديبراني ييسا  ليم مؽيسكؽ حرر سىؼ سىداف الأ

تعزيررررز حسايررررة سنغسررررة التقشيررررات التذررررتيلية علررررى اافررررة الأصررررعدة ومكؾناتيررررا مررررؽ سجيررررزة  -2
 ومرمجيات، وما تقدمو مؽ خدمات وما تحؾيو مؽ بيانات.

حكؾميررة ومؤسدررات ال السعلؾمررات الترري تدررتيدف الأجيررزة سمررؽوحررؾادث الترررد  ليجسررات  -0
 القظاا العاس والخاص.

 ة مؾ ؾقة للتعاملات في مجتسع السعلؾمات.سمشتؾفير بيئة  -3

 صسؾد البشى التحتية الحداسة لليجسات الإلكترونية. -0

تدرررررتيدف  ترررررؾفير الستظلبرررررات اللازمرررررة للحرررررد مرررررؽ السخررررراطر والجررررررائؼ الإلكترونيرررررة التررررري -4
 دتخدميؽالس

السحسؾلرررة برررراختلاف  الرررتخلص مرررؽ نقررراط الزرررع  فررري سنغسرررة الحاسرررو الآلررري والأجيرررزة -4
 سنؾاعيا 

 السعلؾمات  سمؽسد الثترات في سنغسة  -9
 .للسدتخدميؽ البرمجيات الخبيثة وما تدتيدفو مؽ إحداث سضرار بالتة مقاومة -8
 .والأفراد مؽ التجدس والتخريو الإلكتروني على مدتؾ  الحكؾمة الحد -7

برررراخترا   الخاصررررةت ريو الأفررررراد علررررى آليررررات وإجرررررامات جد رررردة لسؾاجيررررة التحرررردياتررررد -22
  .سو بقرد الدرقة بالإتلاف سجيزتيؼ التقشية بقرد الزرر بسعلؾماتيؼ الذخرية سؾام

سررررؾام مررررؽ  تخرررراذ جسيررررع الترررردابير اللازمررررة لحسايررررة السررررؾاطشيؽ والسدررررتيلكيؽ علررررى حرررردا -22
، 0200  جررررراب الله، نترنررررري السختليرررررةالسخررررراطر السحتسلرررررة فررررري مجرررررالات اسرررررتخداس الإ

 .(0007 م0008
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 ي:مشالديبرامي نتظبيقات الإعلام الأ مؽبعاد الأأ -ج
الديبراني على سجيزة وشبكات  تؼ مؽ خلاليا حساية معردات الحاسرو الآلري  مؽيعتسد الأ

والسعلؾمرررات والخررردمات مرررؽ ا  تررردخل شيرررر مقررررؾد سو شيرررر مرررررح برررو سو تتييرررر سو إترررلاف قرررد 
 الديبراني على مجسؾعة ابعاد تتسثل في التاليم مؽقد يعتسد الأيحدث و 

تتسثل في قدرتيا على رما الؾحدات العدركرية ببعزريا مسرا يدرس  بدريؾلة بعاد العدكرية: الأ -
، وفررري العدررركرية وتررردمير الأىرررداف عرررؽ بعرررد فررري اتخررراذ القرررراراتة تبرررادل السعلؾمرررات والدررررع

 .ةالسقابل يسكؽ تعظيل قدرة الدول
بالاقتررراد القررؾمي حيرر  تتشررافس  و يقرراً  الدرريبراني ارتباطرراً  مررؽ رررتبا الأ اد الاقترللادية:الأبعلل -

و، ووضررعي بعررض الرردول تذررريعات سمشررالذررراات علررى إصرردار تظبيقررات تدررس  ب ليررات دفررع 
خاصرررو بحسايرررة سمؾاليرررا والحرررد مرررؽ بعرررض الجررررائؼ الاقتررررادية العرررابرة للحررردود مثرررل الإرىررراب 

 .ل، والتجارة بالبذر وشيرىاالالكتروني، وشديل الأمؾا
فررري فرررت   يحيررر  تدررريؼ وسرررائل الإعرررلاس وشررربكات التؾاصرررل الاجتسررراع :لاجتساعيلللةالأبعلللاد ا -

، ؾحررراتيؼ الاجتساعيرررة ب شررركال مختليرررةالسجرررال لأفرررراد للتعبيرررر عرررؽ تظلعررراتيؼ الدياسرررية وطس
 وتبادل الخبرات والأفكار وتكؾيؽ الرداقات بيؽ سفراد السجتسعات الأخر .

وتعشرررري حررررق الدولررررة فرررري حسايررررة نغاميررررا الدياسرررري وايانيررررا ومرررررالحيا  د الدياسللللية:الأبعللللا -
الاقترادية، حي  سصب  بشمكا  اليرد السذاراة في صشاعة القرار الدياسري، والاطرلاا علرى 
خل يررات ومبررررات القرررارات الدياسررية الترري تتخررذىا حكؾمتررو عبررر الكررؼ اليائررل مررؽ السعلؾمررات 

 .(39ص ، 0202الداشر،   التي يسكشو الؾصؾل إلييا
تذرررسل السخررراطر القانؾنيرررة بذررركل سساسررري فررري غيررراب الإطررراريؽ التذرررريعي  :ةالأبعلللاد القامؾميللل -

والتشغيسي السشاسبيؽ للتعامل مع نتائج الأعسرال القانؾنيرة وشيرر القانؾنيرة مشيرا، والتري ترتؼ فري 
اضررحًا للؾاجبررات القزررام الدرريبرالي ويتظلررو الشذرراط الاقتررراد  والتجررار  وشيرىسررا تحد رردًا و 

والحقرررؾ  فسدرررتخدمؾ ىرررذه التقشيرررات عبرررر القزرررام الدررريبراني بحاجرررة إلرررى إطرررار  رررؤمؽ حسايرررة 
استخداميؼ، فيي حالة غياب الأطر التذرياية تؤ ر الجرائؼ الديبرانية على عسليات معلؾماتية 
تخررص حقررؾ  الإندررا  الدوليررة وترردفع علررى العشرر  وتدرربو ضررررًا اقتررراديًا خظيرررًا. فزررسا  

 يدف إلى حساية الأصؾل السعلؾماتيرة والتقشيرة وفقًرا  الديبراني على مشيج مؽدارة مخاطر الأإ
 (.220، ص 0227للدياسات والإجرامات التشغيسية والستظلبات التذرياية  فؾز ، 

 :2232الديبرامي في ضؾء الاستراظيجية الؾطشية لرؤية مرر  مؽالجهؾد السررية في دعؼ الأ -د
سررتراتيجي ليررا فرري مؾاجيررة السخرراطر الدرريبرانية وتعزيررز الثقررة فرري البشررى  تسثررل اليرردف الا

التحتيررة للاترررالات والسعلؾمررات وتظبيقاتيررا وخرردماتيا فرري شررتى القظاعررات الحيؾيررة وت ميشيررا مررؽ 
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ة ومؾ ؾقة للسجتسع السرر  بسختل  اطيافو وتذتسل ىذه الاستراتيجية سمشاجل تحقيق بيئة رقسية 
 صر تتلخص فيم على مجسؾعة مؽ العشا

التحرررديات والاخظرررار الدررريبرانية والتررري تتسثرررل فررري خظرررر اختررررا  وتخريرررو البشرررى التحتيرررة  -2
للاترالات وتكشؾلؾجيا السعلؾمات وخظر الإرىاب والحرب الديبرانية وخظر سرقة اليؾية 

 الرقسية والبيانات الخاصة. 

 سىؼ القظاعات الحيؾية السدتيدفة وتذسلم -0

 ي  مشالقظاا الأ -
 اا الظاقة والخدمات الحكؾمية.قظ -
 قظاا الاترالات وتكشؾلؾجيا السعلؾمات. -
 قظاا الشقل والسؾاصلات. -
 قظاا الرحة وخدمات الإسعاف العاجل.  -
 قظاا الاعلاس والثقافة.  -
 السؾاقع الرسسية للدولة.  -
 القظاعات ذات الت  ير على الشذاط الاقتراد   -

د رردات الدرريبرانية تكسررؽ فرري اسررتشادىا الررى تقشيررات متقدمررة العشاصررر الرئيدررية لخظررؾرة التي -3
 ومتظؾرة وسنيا ذات سرعة وسيؾلة في الانتذار، وسنيا ذات نظا  واسع للت  ير.

" السجلررس  ئ الإنترنري والحاسروقامري مررر بت سريس السرارز السررر  للاسرتجابة لظرؾار  -0
السعلؾمات بجسيؾريرة مررر الديبراني" التابع لؾزارة الاترالات وتكشؾلؾجيا  مؽالأعلى لأ

الكسبيرررؾتر والسعلؾمرررات وترررؾفير الررردعؼ  سمرررؽالعرميرررة وىرررؾ مدرررئؾلا عرررؽ الاسرررتجابة لحرررؾادث 
والرردفاا والتحليررل فرري مجررال اليجسررات الدرريبرانية والتعرراو  مررع الييئررات الحكؾميررة والساليررة 

ا الإنرذار   قظاعات معيشة بالبشية التحتية السعلؾماتية الحرجة.  اسرا  رؾفر السرارز سيزًرسو 
السبكر ضد انتذار البرمجيرات الخبيثرة واليجسرات الدريبرانية الزرخسة ضرد البشيرة التحتيرة 

 .(20-0 ص ،0229 السجلس الأعلى لأمؽ الديبراني ، للاترالات في مرر
  الديبرامي: مؽالأمخاطر ( 4)
 الديبرامي: مؽمفهؾم مخاطر الأ -أ

 ختراقرررررات سو تيد ررررردات إلكترونيرررررة قرررررد تذرررررير السخررررراطر الدررررريبرانية إلرررررى إمكانيرررررة حررررردوث ا
سو انقظرررراا فرررري الأعسررررال، سو ضرررررر للدررررسعة  تررررؤد  إلررررى خدررررائر ماديررررة، سو اختراقررررات للبيانررررات

(World Economic Forum, 2020, p. 25). 
وتتعلرررق السخررراطر الدررريبرانية بالخدرررارة الساليرررة سو الاضرررظراب سو الأضررررار بدرررعة مشغسرررة 

 .(Moulton, 2020, p. 20)ؾلؾجيا السعلؾمات الخاص بيا بدبو شكل مؽ سشكال فذل نغاس تكش
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وسررا تذررير السخرراطر الدرريبرانية إلررى مجسؾعررة اليجسررات الإلكترونيررة والسدررتسرة والسعتسرردة 
التي تيدف إلى الؾصؾل لأنغسة الحدابية سو الذبكات وذلرػ باسرتخداس تقشيرات متعرددة وخظرؾات 

 .(Mandiant, 2020, p. 70)مراقبة دقيقة 
 الديبرامي في الدراسة الحالية: مؽف مخاطر الأوظعر 

الدرريبراني  مررؽىرري مجسؾعررة السخرراطر الترري  تعرررض ليررا الذررباب نتيجررة اخترررا  نغرراس الأ
يرررة، مششيدرررية، الألأجيرررزة والبرمجيرررات والذررربكات وتذرررسل تلرررػ السخررراطر السخررراطر الاجتساعيرررة، ال

 ية.خلاقالأ
 عؾامل ظشامي التهديدات الديبرامية: - 

 اعدت عدة عؾامل مؽ تشامي التيد دات الديبرانية مؽ ىذه العؾامل ما  ليملقد س 
، الأمر الذ  اتدرع معرو خظرر تعررض زام الإلكتروني  الديبراني(يتزا د ارتباط العالؼ بال -2

 البشية التحتية الكؾنية للسعلؾمات ليجسات إلكترونية في اليزام الديبراني.

ابيا مرررؽ بعرررض القظاعرررات الاسرررتراتيجية مرررع تراجرررع دور الدولرررة فررري عرررل العؾلسرررة واندرررح -0
تراعد سدوار الذرراات متعرددة الجشدريات، خاصرة العاملرة فري مجرال التكشؾلؾجيرا اياعرل 

 مؤ ر في اليزام الديبراني.

تزا ررد اعتسرراد الرردول علررى الأنغسررة الإلكترونيررة فرري جسيررع مشذرر تيا الحيؾيررة، الأمررر الررذ   -3
 اليجسات الإلكترونية في حالات العدام. جعل مؽ السسكؽ الإضرار بسرالحيا مؽ خلال

قلرة تكليرة الحررروب الدريبرانية مقارنررة بشغيراتيرا التقليديرة، مررع إمكانيرة شررؽ اليجرؾس فرري س   -0
 وقي، بحي  لا  تظلو تشييذه سؾ  وقي محدود.

تحرررررؾل الحرررررروب الدررررريبرانية إلرررررى إحرررررد  سدوات التررررر  ير فررررري السعؾمرررررات السدرررررتخدمة فررررري  -4
لإلكترونيرة والررراا السختليرة، سرؾام علرى الررعيد الاسرتراتيجي مدتؾيات ومراحل القتال ا

 سو التكتيكي العسلياتي بيدف الت  ير بذكل سلبي على ىذه السعلؾمات ونغؼ عسليا.

تؾعيت اليزام الديبراني في تعغيؼ قؾة الردول، مرؽ خرلال إيجراد ميرزة سو تيرؾ  سو تر  ير  -4
 ستراتيجية الديبرانية للدول.في البيئات السختلية، ومالتالي عير ما يدسى الا

اتدراا نظررا  مخرراطر الأنذررظة العدائيررة الترري يسارسرريا اليرراعلؾ ، سررؾام مررؽ الرردول سو مررؽ  -9
يرة مششير الدول في الحروب الديبرانية، فقرد تذرؽ اليجسرات الإلكترونيرة عبرر سجيزتيرا الأ
  س  الدفاعية، اسا قد تلج  إلى تجشيد قراصشة سو مؾاليؽ لذؽ ىجسرات ضرد الخررؾس دو 

 (.322، 077 ، ص0200 ولاا، ارتباط رسسي 
 أمؾاع الجرائؼ الديبرامية:-ج

  مىؼ سنؾاا الجرائؼ الديبرانية في ما  ليس مؽ  
سو إنذام بيانات  وىي الؾصؾل إلى جياز الكسبيؾتر ومذاىدتو، سو الشد  مشو القرصشة:  -2

 بترض تدمير البيانات، سو إلحا  الزرر بالكسبيؾتر.
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ىري بررامج يسكرؽ س  ترريو بررامج شررعية سخرر  عرؽ طريرق تعرد ليا  ت:مذر الفيروسلا  -0
اقترررادية  لتذررسل ندررخة قررد تكررؾ  تظررؾرت، ومالتررالي تدرربو فيروسررات الكسبيررؾتر سضررراراً 

تقررردر بسليرررارات الررردولارات فررري ارررل عررراس ويعرررؾد ذلرررػ بدررربو اليذرررل فررري الأنغسرررة الخاصرررة 
 ة تكاليت الريانة.وإفداد البيانات وزياد بالحساية وإىدار مؾارد الحاسو

وىؾ محاولة الحرؾل على معلؾمات مثل سسسام السدرتخدميؽ والسرات السررور  الاحتيال: -3
وتياصرريل بظاقررات الائتسررا ، وذلررػ عررؽ طريررق التشكررر وعررادة مررا يحرردث ذلررػ عررؽ طريررق 

 .البريد الإلكتروني
فررراد سو وىرري اسررتخداس الانترنرري سو شيررره مررؽ الؾسررائل الدرريبرانية السزررايقة الأ السظللارد : -0

شيرر صرحيحة عرؽ الؾاقرع، سو التيد رد سو  السشغسات وقرد يذرسل اتيامرات ااذبرة سو بيانرات
 سرقة اليؾية.

وىؾ استخداس اليجسات الديبرانية في الأنذظة الإرىابيرة علرى سربيل  الإرها  الإلكترومي: -4
الييروسرررات، ومالرررذات علرررى الأجيرررزة  السثرررال تعظيرررل شررربكات الكسبيرررؾتر عرررؽ طريرررق نذرررر

 ىؾ إطلا  الإنذارات واليلع بيؽ الشاس. لة بالإنترني واليدفالستر

وىري تلرػ السرؾاد الإباحيرة التري يسكرؽ الؾصرؾل إلييرا عبرر  السؾاد الإباحية عبر الإمترمت: -4
السليرات مرع الأقررا ، حير  ستراح الإنترنري  الإنترني عؽ طريرق مؾاقرع الؾيرو، سو مذراراة

 الذرررلؾ ،  لتقييررردات القانؾنيرررة والاجتساعيرررةالإباحيرررة رشرررؼ ا وصرررؾل الأطيرررال لتلرررػ السؾاقرررع
 .(42م 47، 0200

 :ةخرائص الجريسة الإلكترومي -د
للجرائؼ الإلكترونية خرائص متعددة لجعليا اختل  عؽ الجرائؼ العادية وىذه الخرائص 

 مىي
س  سنيرررا جررررائؼ لا تعتررررف بالحررردود الجتراييرررة  ريسرررة عرررابرة للحررردود وذات بعرررد دولررريج -2

 والقارات القارات، وذلػ بدبو الرما الإلكترونية بيؽ جسيع الدولللدول وحتى بيؽ 

لعرردس اوتذرراف الزررحية ليررا وإمررا امررا  لانترنرريلا  ررتؼ فرري التالررو الإبررلائ عررؽ جرررائؼ ا -0
 .يتو مؽ التذييرخذ

برررات بالعامرررل السررراد  التقليرررد  ييرررررعو  فيررري تيتقرررر لت رررر  بررررعؾمة الإ بررراتتت -3
صعؾمة الاحتيا   لذاام والخداا والخبرة اليشية معمتابعتيا واوتذافيا لاعتسادىا على ا

 ار الجريسة  ب

فيي لا تحتاج جيد عزلي بل تعتسد على  جرائؼ ناعسة بعيدة عؽ العش  في التالو -0
 التيكير العلسي السدروس القائؼ على معرفة الؾسائل الإلكترونية.
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 مرتكو الجريسة شخص مؽ بيؽ ملا يؽ السدتخدميؽ ييرعو معرفة. -4

 تحد د حجؼ الزرر الؾاقع قياسا بالجرائؼ العادية.صعؾمة  -4

 سيؾلة إتلاف الأدلة مؽ قبل الياعل. -9

مرتكرو الجريسررة الإلكترونيرة شررخص  تسيررز بالرذاام وذو ميررارات التقشيرة عاليررة ودرايررة  -8
واي يرررة تخرررزيؽ السعلؾمرررات وطرررر   فرري مجرررال سنغسرررة الحاسرررو الآلررري واي يررة تذرررتيلو

 .(290ص 0224،  لى الشؾيرا ،  امر ع الحرؾل علييا
 متيةتذسل العشاصر الآالديبرامية: الجرائؼ بي مرظك -هل

ىررررؾاة برررارعؾ  يستلكررررؾ  مؾاىرررو عاليررررة، لررريس لررررد يؼ نؾايرررا خبيثررررة وإنسررررا  ؼىرررر :السخترقلللؾن  -2
يخترقرررؾ  الأنغسرررة لاوتذررراف الثتررررات ونقررراط الزرررع  حترررى  رررتؼ سررردىا سو بررردافع حرررو 

 ولكؽ ىذا مسا لا شػ ييو انتيان للخرؾصية. الاستظلاا والقزام على السلل
ميررررارات متقدمررررة ودافعيررررؼ تخريبرررري حيرررر  يقؾمررررؾ  بحررررذف وتتييررررر  م يستلكررررؾ  القراصللللشة -0

 السعلؾمات وإسقاط الخادمات وإ ارة اليؾضى بيؽ مدتخدمي الذبكات.
لا يستلكررؾ  تلررػ السيررارات العاليررة، ولكررؽ مشررربيؼ الررؾعييي  دم قررالدللاخظؾن السؾعفللؾن  -3

طلاا على السعلؾمات الحداسة فقد يقؾمؾ  بدرقتيا لابترزاز الذرراة، ومشحيرا يخؾليؼ الا
 لذراة مشافدة مقابل إشرام ماد  سو تدميرىا بترض الانتقاس. 

مررررررا يكؾنررررررؾا متخرررررررريؽ، لررررررد يؼ ميررررررارات متظررررررؾرة جررررررداً دافعيررررررؼ  م شالبرررررراً الإرهللللللانيؾن  -0
شيرة التحتيرة للذربكات يرشعؾ  برامج الاختررا  الخاصرة بيرؼ، يدرتيدفؾ  الب الأ د ؾلؾجي،

والسجتسررع ب وسلررو لشذررر سفكررارىؼ، تذررؾيو ونذررر معلؾمررات متلؾطررة عررؽ الجيررات السشاوئررة 
ليؼ، شالباً ما تكؾ  ىجساتيؼ مياجئة وتيرل بيشيا مردة طؾيلرة يدرتعدو  خلاليرا لليجسرة 

 القادمة.
شررخص بعيشررو ويخترقررؾ  جيررازه لانتيرران سسررراره وسرررقة    م يدررتيدفؾ الذخرلليؾن الأعللداء  -4

 .(22، 0227 وامل،  معلؾماتو الخاصة بترض التذيير والابتزاز
 الديبرامي: مؽآليات ظشسية وعي الذبا  بسخاطر الأ -و

تشسيررة القاعرردة السعرييررة للذررباب لكرري  ررتؼ تسكيررشيؼ مررؽ س   شاقذررؾا وييكررروا بذرركل مدررتقل  -2
 ويتؼ ىذا مؽ خلالم

قررؾقيؼ السذررروعة داخررل تظررؾير القاعرردة السعرييررة للذررباب بتزويرردىؼ بسعلؾمررات عررؽ ح - س
 مجتسعيؼ والؾقؾف على مخاطر الؾسائل التكشؾلؾجية الحد ثة.

استذررررارة الذررررباب ليذررررعروا بزرررررورة إحررررداث تتييرررررات مقرررررؾدة فرررري الأحررررؾال شيررررر  - ب
 السرشؾمة في مجتسعيؼ
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مدرررراعدة الذررررباب علررررى إودرررراب السيررررارات التكشؾلؾجيررررة مررررؽ خررررلال إقامررررة اترررررالات مررررع  -0
كؾميررررة ذات الرررررلة بتحد ررررد مخرررراطر الؾسررررائل التكشؾلؾجيررررة الييئررررات الحكؾميررررة وشيررررر الح

 بترض تشسية مياراتيؼ في التعامل مع تلػ السخاطر.

مدررراعدة الذرررباب علرررى تشغررريؼ سنيدررريؼ لإيجررراد تشغيسرررات جد ررردة تشررراقش مخررراطر الؾسرررائل  -3
 التكشؾلؾجية.

 ية لؾسررررائل التكشؾلؾجيررررة ضررررحالؾقررررؾف علررررى عؾامررررل وقررررؾا الكثيررررر مررررؽ اليتيررررات والذررررباب  -0
حد ثررررة والحرررررص علررررى معالجررررة الأسررررباب والقزررررام علررررى العؾامررررل الترررري تييرررر  السشرررراخ ال

 السشاسو ليا.

تشسيررة السراقبررة الذاتيررة لررد  الأفررراد مررع تيعيررل سسرراليو الؾقايررة والحسايررة مررؽ الآ ررار الدررلبية  -4
 لؾسائل التكشؾلؾجيا الحد ثة.

داس الذرباب لؾسرائل تدعيؼ دور الأسررة والسجتسرع للحرد مرؽ السذركلات السترتبرة علرى اسرتخ -4
 التكشؾلؾجيا الحد ثة.

، 0202تياد  الروابا الؾىسية والت ود مؽ س  مردر لتياد  الشررو والاحتيرال  الدريد،  -9
 (.820ص 

ا  السؾجهات الشغرية لمدراسة: -سادسا
 ( مغرية الأمداق الإيكؾلؾجية:1)

يكؾلؾجيررا عيرر مييررؾس الشدررق الإيكؾلرؾجي اسشغررؾر يقررؾس علرى سسرراس مذررترن بريؽ علررؼ الإ 
البذررررية ونغريرررة الأندرررا ، ويخرررتص برررالتلازس والتكيرررت بررريؽ الكائشرررات والبيئرررات التررري تاررريش فييرررا 

 (.342، ص 0222ي، حالكائشات بالذكل الذ  يحقق تؾازنًا د شاميكيًا بيؽ الأطراف  الشؾ 
وتدرراعد الشغريررة علرررى فيررؼ القشاعرررات السختليررة بررريؽ الشرراس وميئررراتيؼ الاجتساعيررة ومعرفرررة  

امل الداخلي والخارجية السؤ رة في سلؾايؼ فيذه الشغرية تراز على الإندا  والبيئة معًا وعلرى العؾ 
 العلاقة بيشيسا.

وتعرررف الأندررا  الإيكؾلؾجيررة ب نيررا إطررار د شرري يدررتخدس فرري فيررؼ اليرررد والأسرررة والسجتسررع  
بررريؽ الأفرررراد والؾقرررائع مرررؽ سشررركال الدرررلؾن بالسشغسرررات والسجتسرررع، ويؤارررد علرررى التعامرررل الستبرررادل 

وميئرراتيؼ، وتعتبررر نقظررة البدايررة ليررذا الإطررار ىرري الشغرررة الإيجابيررة لتندررا  واليكرررة السرازيررة الترري 
 (.097، ص 0222 شظلق مشيا ىي فكرة التتيير  علي، 

 ( الشغرية السؾحد  لقبؾل واستخدام التكشؾلؾجيا:2)
جيررات الشغريررة الحد ثررة الترري تعررد الشغريررة السؾحرردة لقبررؾل واسررتخداس التكشؾلؾجيررا إحررد  التؾ  

تيدف إلى تيدير نية وسلؾن الاستخداس للتكشؾلؾجيا الحد ثة وتقتررح الشغريرة س  تؾقرع الآرام، تؾقرع 
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الجيررررات، الترررر  ير الاجتسرررراعي، الاسررررتخداس اليعلرررري بذرررركل شيررررر مباشررررر فرررري حرررريؽ س  التدررررييلات 
 بذكل مباشر.الستاحة تؤ ر على سلؾن الاستخداس اليعلي 

غرية السؾحدة لقبؾل واستخداس التكشؾلؾجيا مؽ تشقي  ودمج العد د مؽ الشغريرات عيرت الش 
والشسرررراذج السشبثقررررة مشيررررا قبررررل نغريررررة اليعررررل السبرررررر، نسررررؾذج قبررررؾل التكشؾلؾجيررررا، نغريررررة الدررررلؾن 

 (.0307، ص 0228السخظا، نغرية الإدران الاجتساعي  البظا شة، العقيت، 
تخدداس التكشؾلؾجيررررا  تحرررردد سررررلؾن الاسررررتخداس اليعلرررري ووفقًررررا للشغريررررة السؾحرررردة لقبررررؾل واسرررر 

للتظبيقررات التكشؾلؾجيررة مررؽ خررلال متتيررر ندرربة الاسررتخداس للتكشؾلؾجيررا  الاتجرراه نحررؾ الاسررتخداس( 
 وتت  ير نية الاستخداس بعدة متتيرات تؤ ر على استخداس التقشية وىيم

م يعتبررر سقررؾ  مررؤ ر  ررؤ ر Performance Expectanceالآدام الستؾقررع مررؽ التقشيررة السدررتخدمة  -2
على نية الاستخداس وىؾ الدرجة التي يعتقد اليرد س  استخداس نغاس معريؽ سرؾف يدراعده علرى 

 تحقيق مكاسو في الأدام.

 الجيد السبذول وىؾ مد  سيؾلة سو صعؾمة التظبيق التعليسي السدتخدس. -0

ة تحتيررة مؾجيررة لرردىؼ بشيررالتدررييلات الستاحررةم وىرري الدرجررة الترري يعتقررد اليرررد فييررا س  ىشرران  -3
 استخداس التقشية.

الت  ير الاجتساعي وىؾ الدرجة التي  درايا اليرد س  الآخريؽ يعتقدو  سلا يجو استخداس نغاس  -0
 (.022، ص 0229معيؽ  مؤيد، 

 :الإجراءات السشهجية لمدراسة -سابعاا
نرؾاا الدراسرات سندرو س الؾصر ية لكؾنيراتشتسي الدراسرة الحاليرة لرشسا الدراسرات  مؾع الدراسة : -1

التؾصل برنامج وقائي مقترح مرؽ مشغرؾر  اليتدتيدف  ملائسة لظبيعة ومؾضع الدراسة التي
 .الديبراني مؽالذباب بسخاطر الأ تشسية وعيطريقة تشغيؼ السجتسع ل

 مؽ سندو السشاىج ليذه الدراسة. السد  الاجتساعي بالعيشة باعتباره السدتخدم:  السشه -0

 مؽ اعداد الباحثة  الديبراني مؽمخاطر الأة استبيا  لتحد د استسار  الدراسة:أدوات  -3
 م وفقا لمخظؾات التاليةأد  الدراسة وقد ظؼ ظرسيؼ 

 مرحمة ظرسيؼ الأدا  وفي هذه السرحمة ظؼ الاظي  ( أ)

وذلرررػ برررالرجؾا إلرررى الترررراث الشغرررر ، والدراسرررات  اسرررتبيا بتررررسيؼ اسرررتسارة  ةالباحثررر يقامررر -
 اسة. السرتبظة بسؾضؾا الدر  الدابقة

تحد رررررد السخررررراطر اشرررررتسلي اسرررررتسارة اسرررررتبيا  علرررررى السحررررراور التاليرررررةم البيانرررررات الأوليرررررة،  -
علرى  الدريبراني مرؽلأالسخراطر الشيدرية  الذباب ، تحد دعلى  الديبراني مؽالاجتساعية لأ
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 يةخلاقالأالسخاطر  ، تحد دالذبابعلى  الديبراني مؽلأ ية مشالأالسخاطر ، تحد د الذباب
 الذبابعلى  يبرانيالد مؽلأ

 الأدبيراتعلى  ستسارة استبيا  مؽ خلال الاطلاالاعلى الرد  السشظقي  ةالباحث تاعتسد -
تحليرل ، و الدراسرة سبعرادالشغريرة، والدراسرات والبحرؾث الدرابقة التري تشاولري  والأطروالكتو، 

 يالديبرام مؽالذبا  بسخاطر الأ وعيتحد د لىذه الأدبيات والبحؾث والدراسات وذلػ 
 ( الخرائص الديكؾمترية للاستبيان :) 

 :الردق الغاهري  (1)

مرررؽ ( محكسررريؽ 4 علرررى  بعرررد عرضررريا اسرررتبيا سرررتسارة لا جررررت الباحثرررة الررررد  الغررراىر  س
لإبدام الرس  في صلاحية الأداة مؽ حير   الخدمة الاجتساعيةفي تخرص سعزام ىيئة التدريس 

الدراسررة مررؽ ناحيرة سخررر ، وقررد تررؼ الاعتسرراد  دب بعرراالدرلامة اللتؾيررة للابررارات مررؽ ناحيرة وارتباطيررا 
، وقررد تررؼ حررذف بعررض الابررارات وإعررادة صررياشة الرربعض،  %(82علررى ندرربة اتيررا  لا تقررل عررؽ  

 ومشام على ذلػ تؼ صياشة الاستسارة في صؾرتيا الشيائية.
 : حرائيالردق الإ-2

امرل الثبرات تؼ حداب الرد  الذاتي  الإحرائي( للاستبيا  بحداب الجذر الترميعري لسع
ومحدرراب الجرررذر الترميعرري لسعامرررل  بررات سداة القيررراس باسررتخداس برنرررامج الحررزس الإحررررائية للعلرررؾس 

( ، وتعرد ىرذه 2.92فقد بلتي قيسة معامل الرد  الإحرائي للسقياس للكل    Spssالإجتساعية 
 صلاحية سداة القياس وإمكانية تظبيقيا.على  القيسة مرتيعة مسا  ؤاد

 ( 2جدول رقؼ  
 (22  =  معاملات الرد  الإحرائي لاستسارة استبيا  ؾض  

 الستغيرات
معامل ثبات الفا 

 كرومباخ

الجذر التربيعب 
لسعامل 
 )الثبات(

 الدلالة

علررررى  الدرررريبراني مررررؽالسخرررراطر الاجتساعيررررة لأ
 الذباب

2.88 2.93 
 .21دالة عشد 

 .21عشد دالة  2.94 2.92 الذبابعلى  الديبراني مؽالسخاطر الشيدية لأ

 .21دالة عشد  2.96 2.93 الذبابعلى  الديبراني مؽية لأمشالسخاطر الأ
علرررررى  الدررررريبراني مرررررؽيرررررة  لأخلاقالسخررررراطر الأ

 الذباب
2.92 2.95 

 .21دالة عشد 

 .21دالة عشد  2.94 2.92 الاستبيان ككل
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ي بلتراسرتبيا  ويتز  مؽ الجردول الدرابق س  قيسرة معامرل الررد  الإحررائي لاسرتسارة 
 ( وتعد ىذه القيؼ مرتيعة وتيي ب شراض الدراسة.2.72 
 م ثبات الادا ( 3)

تؼ حداب  بات الأداة باستخداس معامل  بات  سليا ر ارونباخ( لقيؼ الثبات التقد رية، وذلرػ 
( ميررردة مررؽ االذررباب مررؽ شيررر العيشررة الاساسررية وتشظبررق علررييؼ 22بتظبيقيررا علررى عيشررة قؾاميررا  

ستبعادىؼ بعرد ذلرػ مرؽ العيشرة الاساسرية للدراسرة الحاليرة، وقرد جرامت الشترائج نيس الذروط ، وتؼ ا
 وسا  ليم

 (2جدول رقؼ )
 باستخدام معامل )ألفا ل كرومباخ( الاستبيانمتائ  ثبات 

                                                                               =  22 ) 
 لفا ل كرومباخ(معامل       )أ الأبعاد م

 2.88 الذبابعلى  الديبراني مؽالسخاطر الاجتساعية لأ 2

 2.92 الذبابعلى  الديبراني مؽالسخاطر الشيدية لأ 0

 2.93 الذبابعلى  الديبراني مؽية لأمشالسخاطر الأ 
 2.92 الذبابعلى  الديبراني مؽية  لأخلاقالسخاطر الأ 3

 2.92 اكل الاستبيا 

 

 

 ول الدابق س م ؾض  الجد
معررراملات الثبرررات لأبعررراد تتسترررع بدرجرررة عاليرررة مرررؽ الثبرررات، ومرررذلػ يسكرررؽ الاعتسررراد علرررى 

 نتائجيا وسصبحي الأداة في صؾرتيا الشيائية.
 للاستجاباتالستؾسظات الحدانية  ظحديد مدتؾى ( 4)

 (3رقؼ )جدول 
 لأبعاد الدراسة مدتؾيات الستؾسظات الحدانيةيؾضح 

 السدتؾى  القيؼ
 مدتؾى مشخفض 1.67إلب  1ظراوحت قيسة الستؾسط لمعبار  أو البعد مؽ  إذا

 مدتؾى متؾسط 2.34إلب  1.68إذا ظراوحت قيسة الستؾسط لمعبار  أو البعد مؽ 

 مدتؾى مرظفي 3إلب  2.35إذا ظراوحت قيسة الستؾسط لمعبار  أو البعد مؽ 

 ( أساليب التحميل الإحرائي السدتخدمة في الدراسة :5)
( الحرزس SPSS .V. 24.0ؼ معالجرة البيانرات مرؽ خرلال الحاسرو الآلري باسرتخداس برنرامج   تر

 الإحرائية للعلؾس الاجتساعية، وقد طبقي الأساليو الإحرائية التالية م
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 . وذلػ لؾص  خرائص سفراد عيشة الدراسةم التكرارات والشدو السئؾية  -2
د الشدبة التقد رية لاسرتجابات السبحرؾ يؽ لتحد  وذلػ، والانحراف السايار  ، لحدابىالستؾسا ا -0

 وترتيو الابارات حدو سعلى ندبة.
 قيؼ الثبات التقد رية لأدوات الدراسة. م لحدابمعامل  بات   سليا . ارونباخ ( -3
 الرد  الإحرائيم ويتؼ حدابو مؽ خلال الجذر الترميعى لسعامل الثبات. -0

 مجالات الدراسة: -سابعاا
سحافغرررررة ببسرارررررز شرررررباب الأنيؾشررررري ق الدراسرررررة السيدانيرررررة م ترررررؼ تظبيرررررالسجلللللال السكلللللامي -2

 الإسكشدرية.

 مأسبا  اختيار السجال السكامي
مؾافقة السدؤوليؽ بسراز شباب الأنيؾشي بالتعاو  مرع الباحثرة لتظبيرق الجرزم السيرداني  -

 للدراسة الحالية.
الترري تجسررع وتؾاجررد الذررباب الجررامعي فرري مراررز الذررباب والررذ  يعتبررر سىررؼ السؤسدررات  -

تيررتؼ برعايررة وتشذررئة الذررباب وتشسيررة ميرراراتيؼ فرري ضررؾم الستتيرررات السجتسايررة الرقسيررة 
 الدريعة.

التؾعؾية السختلية لاستخداس  والبرامج الثقايية والاجتساعية الخدمات بتقديؼ اىتساس السراز -
 الؾسائل التكشؾلؾجية الحد ثة وعرض آ ارىا الدلبية والإيجابية على السجتسع.

مؽ سعزام مراز شباب الأنيؾشي م تؼ اختيار عيشة مؽ الذباب الجامعي ل البذري السجا -0
 مرررؽ الأعزررام السقيرررد ؽ بسراررز شرررباب الأنيؾشررري بالعيشررة السدرر  الاجتسررراعيعررؽ طريرررق 

( 1231وترؼ سرحو ىرذه العيشرة مرؽ إطرار السعا شرة والبلرل عردده  ( ميردة، 082 وعددىؼ 
لتحد رد الحجرؼ  Thompson (2012) ؾ  ميرردة مرؽ خرلال تظبيرق معادلرة سرتييؽ  امبدر

 (Steven K,2012,p59;60  -العيشة السشاسو للدراسة وىى اسا  لى م
 

 

 

 
 

 -حي  م
n .الحجؼ الأمثل للعيشة السظلؾمة = 
N. حجؼ السجتسع الأصلى = 
P = 0.50= القيسة الاحتسالية 
D= 0.05= ندبة الخظا التى يسكؽ التجاوز عشيا 
Z 2.74وتداو   2.74ومدتؾ   قة  2.24السقابلة لسدتؾ  السعشؾية = الدرجة السايارية  
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م تسثررررررل السجررررررال الزمشرررررري فرررررري إجرررررررام الدراسررررررة السيدانيررررررة فرررررري اليترررررررة مررررررؽ السجللللللال الزمشللللللي -3
 .0200/ 29/20حتى  24/22/0200

 
 :الذبا  البيامات الأولية لعيشة الدراسة مؽ –أولاا 

 (4جدول رقؼ )
 مؽ الذبا .راسة البيامات الأولية لعيشة الديؾضح 

 % ك (280الإستجابة )ن = الستغير م
 39.7 220 ذار الشؾع 1

 40.2 294 انثي

 % 122 282 السجسؾع

 44.0 244 سشة 22سقل مؽ  الدؽ 2

 32.7 72 سشة  23لأقل مؽ  22مؽ 

 20.7 30 سشة ف وثر 23مؽ 

 %122 282 السجسؾع

 08.4 81 الأولي  الفرقة الدراسية 3

 04.9 75 ثانيةال

 04.3 72 الثالثة

 28.0 52 الرابعة

 % 122 282 السجسؾع

جرررامت  الذررربابالبيانرررات الأوليرررة لعيشرررة الدراسرررة مرررؽ س  الدلللان يتزلللح ملللؽ نياملللات الجلللدول  -
 والآتيم

%، بيشسرا  39.7مؽ ىؼ ذاؾر بشدربة    جام تؾزيع عيشة الدراسة مؽ حي  الشؾا االآتي الشؾع: -
 %. 40.2الإناث بشدبة 

سرشة بشدربة  00مؽ ىؼ بدؽ سقل مرؽ  االآتي دؽجام تؾزيع عيشة الدراسة مؽ حي  ال الدؽ : -
% ، بيشسررا مرؽ ىررؼ  32.7سررشة بشدربة  03لأقرل مرؽ  00% ، بيشسرا مرؽ ىررؼ بدرؽ مررؽ  44.0

 % . 20.7سشة ف وثر بشدبة  03بدؽ مؽ 

مررؽ ىررؾ باليرقررة  تياررالآ سؤىررل العلسرريجررام تؾزيررع عيشررة الدراسررة مررؽ حيرر  ال الفرقللة الدراسللية: -
% ، بيشسرررا مرررؽ ىرررؾ  04.9% ، بيشسرررا مرررؽ ىرررؾ باليرقرررة الثانيرررة  بشدررربة  08.4الأولررري بشدررربة 

 %. 28.0% ، بيشسا مؽ ىؾ باليرقة الرابعة بشدبة  04.3باليرقة الثالثة بشدبة 
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 متائ  الدراسة في ضؾء ظداؤلات الدراسة :: ) (
 .الذبا عمب  ميالديبرا مؽللأالسخاطر الاجتساعية ما مدتؾى  (1)

 (5)جدول رقؼ 
 (282)ن= الذبا عمب  الديبرامي مؽللأالسخاطر الاجتساعية 

 العبارات م

 الاستجابات

ني
دا
الح
ط 
ؾس
لست
ا

ي   ر
عيا
الس
ف 
حرا
الام

 

يب
لترظ
ا

 

 لا إلب حد ما معؼ

 % ك % ك % ك

 2 2.44 0.82 1.8 5 16.1 04 82.1 032 الذبا لدى  أمتهاك الخرؾصية 1
 1 2.43 0.80 1.8 4 14.6 02 83.6 030 الذبا عمب  لتظفل مؽ جامب الهاكرا 2
 3 2.47 0.97 2.9 8 15.4 03 81.8 007 الذبا لدى  العلاقات الاجتساعيةعمب  التجدس 3
 4 2.46 0.99 1.8 4 19.6 44 78.6 002 الذبا  أمتحال شخرية الزحية مؽ 4

5 
 تروميلةأستغلال شبكة العلاقات الاجتساعيلة الإلك

 2.52 0.90 3.9 22 18.6 40 77.5 029  الذبا لدى 
6 

 7 2.57 0.93 6.4 28 13.9 37 79.6 003 الذبا لد   أزمة الثقة في الآخريؽ 6
 8 2.55 0.90 5.2 20 17.9 42 77.1 024 الذبا  نيؽ مذر السعمؾمات السزممة 7

8 
لللدى  شللبكة العلاقللات الاجتساعيللةعمللب  التشرللت
 2.52 0.94 3.2 7 18.6 40 78.2 027 الذبا 

5 

 9 2.54 0.92 4.3 20 22.7 48 75.2 022 الذبا لد   العزلة الاجتساعية 9
 مرظفي 2.52 2.76 الستغيير ككل 

 

 يؾضح الجدول الدان  أن:
حيرر  بلررل الستؾسررا  (مرتيررعم  الذرربابعلررى  الدرريبراني مررؽالسخرراطر الاجتساعيررة لأمدررتؾ  

التظيرل الترتيو الأول جام في وفقاً لترتيو الستؾسا الحدابيم  (، ومؤشرات ذلػ0.94الحدابي  
 سنتيان الخرؾصية ليو الترتيو الثاني  ،(0.80بستؾسا حدابي   الذبابعلى  مؽ جانو الياور

العلاقررررات علررررى  التجدررررسالترتيررررو الثالرررر   وجررررام فرررري ،(0.82بستؾسررررا حدررررابي   الذرررربابلررررد  
سنتحررال شخررررية  الرابررعالترتيرررو وجررام فرري  ،(0.97بستؾسرررا حدررابي   الذرربابلررد   الاجتساعيررة

شربكة علرى  التشرري الخرامسالترتيرو وجرام فري  ،(0.99بستؾسرا حدرابي   الزحية مؽ الذرباب
سسرتتلال  الدرادسالترتيو  وجام في ،(0.94بستؾسا حدابي   الذبابلد   العلاقات الاجتساعية

وجررررام فرررري   ،(0.90دررررابي  بستؾسررررا حالذررررباب لررررد   شرررربكة العلاقررررات الاجتساعيررررة الإلكترونيررررة
الترتيرو وجام في  ،(0.93بستؾسا حدابي    الذباب  سزمة الثقة في الآخريؽ لد الدابعالترتيو 

 الاخيرررالترتيررو  وجررام فرري ،(0.90بستؾسررا حدررابي  نذررر السعلؾمررات السزررللة برريؽ الذباب  مؽالثرر
ػ برررا  السخررراطر . ويسكرررؽ تيدرررير ذلررر (0.92بستؾسرررا حدرررابي   الذررربابلرررد   العزلرررة الاجتساعيرررة

الذررباب لررد   متعررددة الاشرركال وتتظلررو تشسيررة الررؾعي الذرربابعلررى  الدرريبراني مررؽلأالاجتساعيررة 
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وىرؾ  .يإيجابواي ية التعامل معيا بذكل الشؾاحي الاجتساعية لديو على  بظبيعة تا يراتيا السختلية
راسرة  عبرد الله، ، ود(Puhakainene, S., & Siponen, M., 2010)مرا سشرارت إليرو دراسرة ارل مرؽ 

 (.0200(،  الحيار ، 0227(، ودراسة  سليسا ، 0228(،  العريذي، الدوسر ، 0229
 .الذبا عمب  الديبرامي مؽللأ الشفديةالسخاطر ما مدتؾى  (2)

 (6)جدول رقؼ 
 (282)ن= الذبا عمب  الديبرامي مؽللأ الشفديةالسخاطر 

 العبارات م

 الاستجابات

ني
دا
الح
ط 
ؾس
لست
ا

 

الس
ف 
حرا
الام

ي  ر
عيا

 

يب
لترظ
ا

 

 لا إلب حد ما معؼ

 % ك % ك % ك

 4 2.46 0.80 3.2 9 11.8 33 85.2 038 التعرض للانتزاز مؽ جامب الهاكرز  1

 6 2.49 0.82 3.9 22 12.1 30 83.9 034 الزغط الشفدي  عشد ظدريب معمؾمات خاصة 2

 3 2.45 0.83 2.9 8 11.4 30 85.7 002 مؽ الفزيحة نيؽ الزملاء والأهل ؼالقم  الدائ 3

 1 2.41 0.84 2.1 4 12.7 32 87.1 000 التؾظر الدائؼ عشد استخدام التكشؾلؾجيا الرقسية 4

 5 2.41 0.82 2.7 0 17.1 08 82.1 032 الخؾف مؽ قبؾل صداقات جديد  5

6 
التذلللللكػ اللللللدائؼ فلللللي الآخلللللريؽ عشلللللد التعاملللللل 

 2.52 0.97 4.3 20 12.5 34 83.2 033 الإلكترومي
7 

7 
الاكتئلللا  بعلللد التعلللرض لسدلللاومات ملللؽ جاملللب 

 2.42 0.80 2.1 4 11.8 33 86.1 002 الهاكرز
2 

8 
ظقللديؼ ظشللازلات عشللد التعللرض لاختللراق الحدللابات 

 2.49 0.98 3.6 22 14.6 02 81.8 007 الذخرية
8 

 مرظفي 2.46 2.82 الستغيير ككل

 يؾضح الجدول الدان  أن:
حيررر  بلرررل الستؾسرررا  م  مرتيرررع(الذررربابعلرررى  الدررريبراني مرررؽلأ الشيدرررية مدرررتؾ  السخررراطر 

جرام ومؤشرات ذلػ وفقاً لترتيو الستؾسا الحدرابيم  (2.04وانحراف مايار   (،0.80الحدابي  
 ليرو  ،(0.84بستؾسرا حدرابي   الترؾتر الردائؼ عشرد اسرتخداس التكشؾلؾجيرا الرقسيرةالترتيرو الأول في 

 ،(0.80بستؾسررا حدررابي   رض لسدرراومات مررؽ جانرو اليرراورزالاوتئرراب بعرد التعررالترتيرو الثرراني 
 ،(0.83بستؾسا حدابي   القلق الدائؼ مؽ اليزيحة بيؽ الزملام والأىلالترتيو الثال   وجام في

وجررام  ،(0.80بستؾسررا حدررابي   التعرررض للابتررزاز مررؽ جانررو اليرراورز  الرابررعالترتيررو وجرام فرري 
 وجرررام فررري ،(0.82بستؾسرررا حدرررابي   جد ررردة الخرررؾف مرررؽ قبرررؾل صرررداقات الخرررامسالترتيرررو فررري 

وجام   ،(0.82بستؾسا حدابي   الزتا الشيدي  عشد تدريو معلؾمات خاصة الدادسالترتيو 
 ،(0.97بستؾسا حدرابي   التذكػ الدائؼ في الآخريؽ عشد التعامل الإلكتروني الدابعالترتيو في 
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 ض لاختررررا  الحدرررابات الذخرررريةتقرررديؼ تشرررازلات عشرررد التعرررر والاخيرررر   مؽالثرررالترتيرررو وجرررام فررري 
 الذبابعلى  الديبراني مؽلأ الشيديةويسكؽ تيدير ذلػ با  السخاطر  ،(0.98بستؾسا حدابي  

 الشيديةالشؾاحي  ىالذباب بظبيعة تا يراتيا السختلية عللد   متعددة الاشكال وتتظلو تشسية الؾعي
 ،(Kondaa et al., 2018)و دراسرة وىرؾ مرا سشرارت إلير .يإيجرابواي يرة التعامرل معيرا بذركل لديرو 

 (.0200 الحيار ،  ،(L. A. Gordon & M. P. Loeb, 2002)(، 0227 فؾز ، 

 
 الذبا عمب  الديبرامي مؽللأ يةمشالأالسخاطر ما مدتؾى  (3)

 (7)جدول رقؼ 
 (282)ن= الذبا عمب  الديبرامي مؽللأ يةمشالأالسخاطر 

 العبارات م

 الاستجابات

ني
دا
الح
ط 
ؾس
لست
ا

 

الام
ي  ر
عيا
الس
ف 
حرا

 

يب
لترظ
ا

 

 لا إلب حد ما معؼ

 % ك % ك % ك

1 
ضعف الؾعي بآليات التذفير الخؾارزمي لتلأميؽ 

 2.33 0.87 2.7 2 9.3 04 92.2 040 الذبا لد   الاظرالات
1 

 6 2.44 0.80 2.1 4 13.9 37 83.9 034 الأمترمت عمب  مراقبة مذاط الذبا  2

 11 2.53 0.99 5.4 24 12.5 34 82.1 032 مات الدرية لمذبا  الجامعيالبياعمب  الاستيلاء 3

4 
لللدى  يمشللوصللؾل رسللائل عذللؾائية للاختللراق الأ

 2.43 0.83 2.1 4 13.2 39 84.6 039 الذبا 
5 

 7 2.43 0.82 1.8 4 15.2 00 83.2 033 الذبا لدى  اختراق الحدابات الذخرية 5

6 
يلللة لمذلللبا  اختللراق الحدلللابات الساليللة الإلكتروم

 2.47 0.98 2.5 9 17.1 08 82.4 004 الجامعي
12 

 8 2.45 0.82 2.1 4 16.1 04 81.8 007 الذبا لدى  ضعف نرام  الحساية الإلكترومية 7

8 
علللدم اسلللتخدام البلللرام  الأصلللمية السرلللدر ملللؽ 

 2.39 0.84 1.1 3 13.2 39 85.7 002 الذبا  جامب
3 

 4 2.42 0.80 1.4 0 13.2 39 85.4 037 الذبا دى ل غيا  التحديثات السدتسر لمبرام  9

12 
لرررد   يلللة فلللي شلللبكات الاظرلللالأمشوجلللؾد ثغلللرات 

 2.45 0.97 1.8 4 17.9 42 82.4 004 الذبا 
9 

 2 2.36 0.88 1.1 3 12.4 07 88.6 008 الأجهز  الذخريةعمب  أمتذار البرام  الزار  11

12 
وسلللائل التؾاصلللل عملللب  أمذلللار ليشكلللات الهلللاكر

 2.49 0.94 3.2 7 17.1 08 79.6 003 الذبا لدى  تساعيالاج
12 

 مرظفي 2.44 2.82 الستغيير ككل 
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 يؾضح الجدول الدان  أن:
حيررر  بلرررل الستؾسرررا  م  مرتيرررع(الذررربابعلرررى  الدررريبراني مرررؽلأ  يرررةمشالأمدرررتؾ  السخررراطر 

حدرررابيم ومؤشررررات ذلرررػ وفقررراً لترتيرررو الستؾسرررا ال( 2.00  وانحرررراف مايرررار  (، 0.80الحدرررابي  
 الذربابلرد   ضع  الؾعي ب ليات التذريير الخرؾارزمي لتر ميؽ الاتررالاتالترتيو الأول جام في 

 الأجيررزة الذخررريةعلررى  سنتذررار البرررامج الزررارة ليررو الترتيررو الثرراني  ،(0.87بستؾسررا حدررابي  
عردس اسرتخداس البررامج الأصرلية السرردر مرؽ الترتيرو الثالر   وجام فري ،(0.88بستؾسا حدابي  

غيررراب التحرررد ثات السدرررتسر  الرابرررعالترتيرررو وجرررام فررري  ،(0.84بستؾسرررا حدرررابي   جانرررو الذرررباب
وصررررؾل رسررررائل  الخررررامسالترتيررررو وجررررام فرررري  ،(0.80بستؾسررررا حدررررابي   الذرررربابلررررد   للبرررررامج

 الدرررادسالترتيرررو  وجرررام فررري ،(0.83بستؾسررا حدرررابي   الذررربابلرررد   يمشرررعذررؾائية للاختررررا  الأ
اختررا   الدرابعالترتيرو وجرام فري  ،(0.80بستؾسرا حدرابي   لأنترنرياعلرى  مراقبة نذاط الذرباب
ضررع    مؽالثررالترتيررو وجررام فرري  ،(0.82بستؾسررا حدررابي   الذرربابلررد   الحدررابات الذخرررية

وجرؾد  التاسرعالترتيو وجام في  ،(0.82بستؾسا حدابي   الذبابلد   برامج الحساية الإلكترونية
الترتيرررو وجرررام فررري  ،(0.97بستؾسرررا حدرررابي   ذرررباباللرررد   يرررة فررري شررربكات الاتررررالسمش تررررات 
وجررام  ،(0.98بستؾسررا حدررابي   اخترررا  الحدررابات الساليررة الإلكترونيررة للذررباب الجررامعي العاشررر
بستؾسرررا حدرررابي  البيانرررات الدررررية للذرررباب الجرررامعيعلرررى  الاسرررتيلام الحررراد  عذررررالترتيرررو فررري 

لرد   وسرائل التؾاصرل الاجتسراعيعلرى  سنذرار ليشكرات اليراور الاخيرالترتيو وجام في  ،(0.99 
 الدرريبراني مررؽلأ يررة مشالأويسكررؽ تيدررير ذلررػ بررا  السخرراطر  ،(0.94بستؾسررا حدررابي   الذررباب
  الذرررباب بظبيعرررة تا يراتيرررا السختليرررةلرررد   متعرررددة الاشررركال وتتظلرررو تشسيرررة الرررؾعي الذررربابعلرررى 
 ىرررؾ مرررا سشرررارت إليرررو دراسرررة و  .يإيجرررابواي يرررة التعامرررل معيرررا بذررركل لديرررو  يرررةمشالأالشرررؾاحي علرررى 

 (، 0200(،  عبرررررررررررررررررررررررررررررررررررررررد اللظيرررررررررررررررررررررررررررررررررررررررت، 0202(،  التيسررررررررررررررررررررررررررررررررررررررراني، 0200 علررررررررررررررررررررررررررررررررررررررري، 

(Ponnusamy & Rubasundram, 2019) ،(E. Kamiya & L. Schindler, 2017) ، 

 .(K. Jones, J. P. Ashby & M. Kruse, 2017)(، 0202 سليسا ، 



 جامعة الفيؾم   -جتساعية لمدراسات والبحؾث الاجتساعية مجمة كمية الخدمة الا
 

 

 

 

 

363 

 العدد الثلاثون

 

 ا الذبعمب  الديبرامي مؽللأ ية خلاقالأالسخاطر ما مدتؾى  (4)
 (8)جدول رقؼ 

 (282)ن= الذبا عمب  الديبرامي مؽللأ ية خلاقالأالسخاطر 

 العبارات م

 الاستجابات

ني
دا
الح
ط 
ؾس
لست
ا

ي   ر
عيا
الس
ف 
حرا
الام

 

يب
لترظ
ا

 

 لا إلب حد ما معؼ

 % ك % ك % ك

 2 2.46 0.82 2.5 7 15.4 03 82.1 032 الذبا  نيؽ يةأخلاقأمتذار السحتؾيات الغير  1

 3 2.47 0.97 2.9 8 15.4 03 81.8 007 الذبا  مؽ ظزميل الزحايا 2

3 
 ملللؽ الزلللحية ملللؽ يلللةأخلاقطملللب صلللؾر  يلللر 

 2.48 0.98 2.9 8 16.8 09 82.4 004 الذبا 
4 

 5 2.45 0.99 1.1 3 21.1 47 77.9 028 الذبا لد   عسميات الشرب السالية 4

 7 2.49 0.94 2.5 9 19.6 44 77.9 028 الذبا  نيؽ التروي  لسحتؾيات جشدية 5

6 
 ملللؽ الآخلللريؽعملللب  امتحلللال شخرللليات لمشرلللب

 2.49 0.94 2.9 8 18.6 40 78.6 002 الذبا 
6 

 1 2.44 0.82 2.1 4 14.6 02 83.2 033 الذبا استغلال احتياجات الزحية مؽ  7

 مرظفي 2.47 2.78 الستغيير ككل 

 يؾضح الجدول الدان  أن:
حير  بلرل الستؾسرا  م  مرتيرع(الذربابعلرى  الدريبراني مرؽلأ  يةخلاقالأمدتؾ  السخاطر 

الترتيررررو الأول جررررام فرررري (، ومؤشرررررات ذلررررػ وفقرررراً لترتيررررو الستؾسررررا الحدررررابيم 0.98الحدررررابي  
سنتذررار  ليررو الترتيررو الثرراني  ،(0.82بستؾسررا حدررابي   اسررتتلال احتياجررات الزررحية مررؽ الذررباب

تزليل الترتيو الثال   وجام في ،(0.82حدابي  بستؾسا  ية بيؽ الذبابسخلاقالسحتؾيات التير 
طلرررو صرررؾر شيرررر  الرابرررعالترتيرررو وجرررام فررري  ،(0.97بستؾسرررا حدرررابي   الزرررحايا مرررؽ الذرررباب

عسليرات  الخرامسالترتيرو وجرام فري  ،(0.98بستؾسرا حدرابي   ية مؽ الزحية مؽ الذربابسخلاق
انتحررررال  الدررررادسو الترتيرررر وجررررام فرررري ،(0.99بستؾسررررا حدررررابي   الذرررربابلررررد   الشرررررو الساليررررة

الترتيرررو وجرررام فررري   ،(0.94بستؾسرررا حدرررابي   الآخرررريؽ مرررؽ الذررربابعلرررى  شخرررريات للشررررو
ويسكرؽ تيدرير ذلرػ برا   ،(0.94بستؾسا حدرابي   الترويج لسحتؾيات جشدية بيؽ الذباب الاخير

لررد   متعررددة الاشرركال وتتظلررو تشسيررة الررؾعي الذرربابعلررى  الدرريبراني مررؽلأ  يررةخلاقالأالسخرراطر 
لديرررو واي يرررة التعامرررل معيرررا بذررركل  يرررةخلاقالأالشرررؾاحي علرررى  لذرررباب بظبيعرررة تا يراتيرررا السختليرررةا

، دراسرة (Puhakainene, S., & Siponen, M., 2010) وىؾ ما سشارت إليرو دراسرة ارل مرؽ ي.إيجاب
(Dreger, P. & Kreutzfeld, C., 2016). 
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 ككل السخاطر  مدتؾى 
 (9جدول رقؼ )

 .الذبا عمب  ديبراميال مؽمخاطر الأ يؾضح
الستؾسط  بعادالأ م

 الؾزمي
الامحراف 
 السعياري 

 الترظيب السدتؾي 

عمللب  الدلليبرامي مللؽللأالسخللاطر الاجتساعيللة  1
 2.52 2.76 الذبا 

 0 مرتيعة

عملللللب  الدلللليبرامي مللللؽللأالسخللللاطر الشفدللللية  2
 2.46 2.82 الذبا 

 0 مرتيعة

عملللللب  الدللللليبرامي ملللللؽللأيلللللة مشالسخلللللاطر الأ 3
 2.44 2.82  الذبا

 2 مرتيعة

عمللللب  الدلللليبرامي مللللؽللأيللللة خلاقالسخللللاطر الأ 4
 2.47 2.78 الذبا 

 3 مرتيعة

 مرظفعة 2.46 2.79 السجسؾع الكمي

 
 يؾضح الجدول الدان  أن:

حيرررر  بلررررل الستؾسررررا  اكررررلم  مرتيررررع( الذرررربابعلررررى  الدرررريبراني مررررؽمدررررتؾ  السخرررراطر لأ
الترتيررررو الأول جررررام فرررري الستؾسررررا الحدررررابيم (، ومؤشرررررات ذلررررػ وفقرررراً لترتيررررو 0.97الحدررررابي  

وانحررررررررراف ، (0.80بستؾسرررررررا حدرررررررابي   الذرررررررربابعلرررررررى  الدررررررريبراني مررررررررؽيرررررررة لأمشالسخررررررراطر الأ
بستؾسرررا  الذررربابعلرررى  الدررريبراني مرررؽ ليرررو الترتيرررو الثررراني السخررراطر الشيدرررية لأ( 2.00مايرررار  
 مرؽيرة لأخلاقاطر الأالترتيرو الثالر  السخر وجرام فري(  2.04وانحراف مايار   ،(0.80حدابي  
 الاجتساعيرةوجرام فري الترتيرو الثالر  السخراطر  (,0.98بستؾسا حدابي   الذبابعلى  الديبراني

 .(0.94الذباب بستؾسا حدابي  على  الديبراني مؽلأ
 الشتائ  العامة لمدراسة :

حير  بلرل الستؾسرا  م  مرتيرع(الذربابعلى  الديبراني مؽمدتؾ  السخاطر الاجتساعية لأ -
الترتيرررو جرررام فررري (، ومؤشررررات ذلرررػ وفقررراً لترتيرررو الستؾسرررا الحدرررابيم 0.94حدرررابي  ال

(,  ليررو الترتيررو 0.80الذررباب بستؾسررا حدررابي  علررى  الأول التظيررل مررؽ جانررو اليرراور
الترتيرررو  وجرررام فررري(, 0.82بستؾسرررا حدرررابي   الذررربابلرررد   الثررراني سنتيررران الخرؾصرررية

وجرام  (،0.97الذباب بستؾسا حدابي   لد  العلاقات الاجتساعيةعلى  الثال  التجدس
 .(0.92بستؾسا حدابي   الذبابلد   العزلة الاجتساعية الاخيرالترتيو  في
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حيرر  بلررل الستؾسررا  م  مرتيررع(الذرربابعلررى  الدرريبراني مررؽلأ الشيدررية مدررتؾ  السخرراطر  -
ومؤشررررررات ذلرررررػ وفقررررراً لترتيرررررو الستؾسرررررا  (2.04وانحرررررراف مايرررررار   (،0.80الحدرررررابي  
الترتيو الأول التؾتر الردائؼ عشرد اسرتخداس التكشؾلؾجيرا الرقسيرة بستؾسرا جام في الحدابيم 
(,  ليررررو الترتيررررو الثرررراني الاوتئرررراب بعررررد التعرررررض لسدرررراومات مررررؽ جانررررو 0.84حدررررابي  
الترتيررو الثالرر  القلررق الرردائؼ مررؽ اليزرريحة  وجررام فرري(, 0.80بستؾسررا حدررابي   اليرراورز

تقررديؼ والاخيررر   مؽالثررالترتيررو وجررام فرري  (,0.83برريؽ الررزملام والأىررل بستؾسررا حدررابي  
 .(0.98بستؾسا حدابي   تشازلات عشد التعرض لاخترا  الحدابات الذخرية

حيرر  بلررل الستؾسررا  م  مرتيررع(الذرربابعلررى  الدرريبراني مررؽلأ يررة مشالأمدررتؾ  السخرراطر  -
ومؤشررررررات ذلرررررػ وفقررررراً لترتيرررررو الستؾسرررررا ( 2.00وانحرررررراف مايرررررار  (، 0.80الحدرررررابي  

الترتيررررو الأول ضررررع  الررررؾعي ب ليررررات التذرررريير الخررررؾارزمي لترررر ميؽ جررررام فرررري ابيم الحدرررر
(,  ليررو الترتيررو الثرراني سنتذررار البرررامج 0.87الذررباب بستؾسررا حدررابي  لررد   الاترررالات

الترتيرو الثالر  عردس  وجرام فري(, 0.88الأجيرزة الذخريةبستؾسرا حدرابي  على  الزارة
وجررام  (,0.84بستؾسررا حدررابي   و الذررباباسررتخداس البرررامج الأصررلية السررردر مررؽ جانرر

 الذربابلرد   وسرائل التؾاصرل الاجتسراعيعلرى  سنذار ليشكات اليراور الاخيرالترتيو في 
 .(0.94بستؾسا حدابي  

حير  بلرل الستؾسرا  م  مرتيرع(الذربابعلرى  الدريبراني مرؽلأ ية خلاقالأمدتؾ  السخاطر  -
الترتيرررو جرررام فررري سرررا الحدرررابيم (، ومؤشررررات ذلرررػ وفقررراً لترتيرررو الستؾ 0.98الحدرررابي  

(,  ليررو الترتيررو 0.82بستؾسررا حدررابي   الأول اسررتتلال احتياجررات الزررحية مررؽ الذررباب
 وجرام فري(, 0.82بستؾسا حدابي   ية بيؽ الذبابسخلاقالثاني سنتذار السحتؾيات التير 

وجررررام فرررري  (، 0.97بستؾسررررا حدررررابي   الترتيررررو الثالرررر  تزررررليل الزررررحايا مررررؽ الذررررباب
 .(0.94بستؾسا حدابي   الترويج لسحتؾيات جشدية بيؽ الذباب الاخيرالترتيو 

(، 0.97حيررر  بلرررل الستؾسرررا الحدرررابي   اكرررلم  مرتيرررع( الذررربابعلرررى  مدرررتؾ  السخررراطر -
يرة مشالترتيرو الأول السخراطر الأجرام فري ومؤشرات ذلػ وفقراً لترتيرو الستؾسرا الحدرابيم 

 ليررو ( 2.00وانحررراف مايررار  (,0.80بستؾسررا حدررابي   الذرربابعلررى  الدرريبراني مررؽلأ
 (,0.80بستؾسا حدابي   الذبابعلى  الديبراني مؽالترتيو الثاني السخاطر الشيدية لأ

 الدريبراني مرؽيرة لأخلاقالترتيو الثالر  السخراطر الأ وجام في(  2.04وانحراف مايار  
 عيررةالاجتساوجررام فرري الترتيررو الثالرر  السخرراطر  (,0.98بستؾسررا حدررابي   الذرربابعلررى 

 .(0.94الذباب بستؾسا حدابي  على  الديبراني مؽلأ
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 البرمام  السقترح مؽ مشغؾر طريقة ظشغيؼ السجتسي
 الديبرامي مؽلتشسية وعي الذبا  بسخاطر الأ

الركائز والأسس التي اعتسد عميهلا البرملام  السقتلرح ملؽ مشغلؾر طريقلة ظشغليؼ السجتسلي  -أولاا 
 :الديبرامي مؽلتشسية وعي الذبا  بسخاطر الأ

الدرررريبراني  مررررؽنتررررائج وتؾصرررريات الدراسررررات والبحررررؾث الدررررابقة الترررري تشاولرررري مخرررراطر الأ -
 وسنؾاعيا.

 الديبراني. مؽنتائج الدراسة الحالية والسرتبظة بتؾعية الذباب بسخاطر الأ -

 الديبراني. مؽالاتجاىات الحد ثة في طريقة تشغيؼ السجتسع وتشاول مؾضؾا مخاطر الأ -

 لبرمام  السقترح:أهداف ا -ثامياا

 مرؽيدعى البرنامج السقترح إلى تحقيق ىدف رئريس وىرؾ تشسيرة وعري الذرباب بسخراطر الأ -
 الديبراني. ويتؼ تحقيق اليدف الرئيدي مؽ خلال مجسؾعة سىداف فرعية تحددت فيم

 الديبراني على الذباب. مؽتحد د مدتؾ  السخاطر الاجتساعية لأ -

 الديبراني على الذباب. ؽمتحد د مدتؾ  السخاطر الشيدية لأ -
 الديبراني على الذباب. مؽية لأمشتحد د مدتؾ  السخاطر الأ -

 الديبراني على الذباب. مؽتحد د مدتؾ  السخاطر الأخلاقية لأ -
 أهسية البرمام  السقترح: -ثالثاا

الدررريبراني  مرررؽتحد رررد سشررركال السخررراطر التررري  تعررررض ليرررا الذرررباب مرررؽ ىجسرررات الأ -
 الأخلاقية(. –ية مشالأ –ية الشيد – الاجتساعية 

الدياسية(  –الاجتساعية  –الاقترادية  –العدكرية  –تحد د سىداف وسبعاد  القانؾنية  -
 الديبراني. مؽلأ

 تحد د جيؾد الدولة بسؤسداتيا للحد مؽ مخاطر اليجسات الديبرانية. -

ت تحد ررد السعؾقررات الترري تحررد مررؽ حسايررة السؤسدررات والأفررراد مررؽ التيد رردات واليجسررا -
 الديبرانية.

 الأمداق التي يتعامل معها البرمام  السقترح: -رابعاا

 .وسعزام بسراوز الذباب الذباب السقيد بالجامعات -

 الستخرريؽ في تكشؾلؾجيا السعلؾمات. -

 .والتكشؾلؾجيا الحد ثة الباحثة والستخرريؽ في الخدمة الاجتساعية -

ا  محتؾيات البرمام  السقترح: -خامدا

 الديبرامي. مؽ  بالسخاطر الاجتساعية للأظشسية وعي الذبا -1

 تعلؼ فشيات الحيا  على الخرؾصية لد  الذباب. -
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 شلق البيانات التي تدس  بالتظيل مؽ جانو الياور والتجدس على الذباب. -

 وي ية التررف عشد انتحال الياورز للحدابات. -

 .الديبراني عشد التعامل الإلكتروني مع الآخريؽ مؽبشام الثقة وفقًا لأ -

 تؾعية الذباب الجامعي مؽ مخاطر السعلؾمات السزللة. -

 الديبرامي. مؽظشسية وعي الذبا  بالسخاطر الشفدية للأ -2

 وي ية التعامل نيديًا التعرض للابتزاز مؽ جانو الياورز. -

 ميارة الرسؾد الشيدي عشد تدريو معلؾمات خاصة. -

 خيض التؾتر الدائؼ مؽ استخداس التكشؾلؾجيا الرقسية. -

 د مؽ التذكػ الدائؼ في الآخريؽ عشد التعامل الإلكتروني بشام على الؾعي السعرفي.الح -

 عدس تقديؼ تشازلات عشد التعرض لاخترا  الحدابات الذخرية. -

 تؾفير دوائر دعؼ نيدي. -
 الديبرامي. مؽية للأمشظشسية وعي الذبا  بالسخاطر الأ -3

 لد  الذباب.الؾعي ب ليات التذيير الخؾارزمي لت ميؽ الاترالات  -

 مراقبة نذاط الذباب على الإنترني. -

 الحيا  على البيانات الدرية للذباب. -

 ي لد  الذباب.مشتجشو الرسائل عذؾائية للاخترا  الأ -

 وي ية استعادة الحداب عشد اخترا  الحدابات الذخرية لد  الذباب. -

 وي ية إيقاف اخترا  الحدابات السالية الإلكترنية للذباب. -

 الحساية الإلكترونية.شرام برامج  -

 استخداس البرامج الأصلية السردر مؽ جانو الذباب. -

 التحد ثات السدتسرة للبرامج لد  الذباب. -

 ية في شبكات الاترال لد  الذباب.سمششلق الثترات  -

 تشغيت البرامج الزارة على الأجيزة الذخرية. -

 ب.تجشو فت  ليشكات الياور على وسائل التؾاصل الاجتساعي لد  الذبا -
 الديبرامي. مؽظشسية وعي الذبا  بالسخاطر الأخلاقية للأ -4

 تجشو السحتؾيات التير سخلاقية بيؽ الذباب. -

 الؾعي ب ساليو تزليل الزحايا مؽ الذباب. -

 عدس الانديا  ورام طلو صؾر شير سخلاقية مؽ الزحية مؽ الذباب. -

 تجشو عسليات الشرو السالية لد  الذباب. -
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 يج لسحتؾيات جشدية بيؽ الذباب.البعد عؽ مشرات الترو  -
ا  استراظيجيات البرمام  السقترح: -سادسا

 (استراتيجية بشام الاترالات –نتتيير الدلؾ  –الزتا –الإقشاا –استراتيجية التياوض  
 ظكشيكات البرمام  السقترح: -سابعاا

 العلاقة السيشية(. –الذرح والتؾضي   –التعاو   – حل السذكلة  
 برمام  السقترح:أدوات ال -اأمشث

 السشسي(. –الخبير  –السشدق  –السخظا  –السرشد  – دور السداعد  
 أدوات البرمام  السقترح: -ظاسعاا

 السقابلات( –الشدوات  –السقابلات –السشاقذات الجساعية – قؾاعد البيانات الإلكترونية 
 السهارات السهشية لمبرمام  السقترح: -عاشراا

ميررارة السذررؾرة  –الإنررراف الررؾاعي  –السلاحغررة  –الاترررال  –  ميررارة مسارسررة الأدوار 
 السيشية(.
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 مراجي الدراسة
الخدمررة الاجتساعيررة الإلكترونيررة، بحرر  مشذررؾر، السجلررة العرميررة للسعلؾماتيررة . (0202سبررؾ الشرررر، مرردحي   -

 .  (2  العدد ،السعلؾمات سمؽو 

لسؾاطشة واي ية السظالبة بحقؾقيؼ الإندانية مرؽ تشسية وعي الذباب بسعشى ا .(0223  مرفي سحسد ،سبؾ الشيل -
العرردد  ،مشغررؾر الخدمررة الاجتساعيررة، مجلررة دراسررات فرري الخدمررة الاجتساعيررة والعلررؾس الإندررانية، جامعررة حلررؾا 

 30). 

(. التدؾ  عبر الإنترنري، مردخل نغرر الشغريرة السؾحردة لقبرؾل واسرتخداس 0228البظا شة،  ، العقيت،     -
 (.20، مجلة جامعة الشجاح لأبحاث  العلؾس الإندانية(، جامعة جريش، الأرد ، ا التكشؾلؾجيا

(. مراوررز الذررباب وتشسيررة قيسررة السؾاطشررة لررد  السرررسة السررررية، دراسررة وصرر ية 0222بشررد ، حدرراس طلعرري   -
لعلؾس مظبقة على مراز شباب مد شة السحلة الكبر  محافغة الترمية، مجلة دراسات في الخدمة الاجتساعية وا

 الإندانية، الية الخدمة الاجتساعية، جامعة حلؾا .
الدررريبراني لرررد  الأفرررراد فررري  مؽواقرررع الرررؾعي السعلؾمررراتي برررالأ .(0202التيسررراني، مرررداخل زيرررد عبرررد الررررحيؼ   -

 (.2العدد  الديبراني، مجلة الخدمة الاجتساعية،  مؽالسجتسع الدعؾد  اسا  درايا الخبرام السختريؽ بالأ

الدررريبرانيم دراسرررة فقييرررة ت صررريلية مقارنرررة  مرررؽوسرررائل حسايرررة الأ .(0200دل مؾسرررى عرررؾض  جررراب الله، عرررا -
 (.30  العدد ،بالشغؼ السعاصرة مجلة الية الذريعة والقانؾ  ب سيؾط

الدريبراني فري تشسيرة  مرؽ(. دور السسارسرة التظبيقيرة لأ0227  نييرر طرو ،عليام بشري عبردالله     ،الجشد  -
السؤسدرررة ،مجلرررة عرررالؼ الترميرررة  ،السعلؾمرررات لرررد  طالبرررات الجامعرررة  مرررؽيرررق العسلررري لأالسيرررارات ودقرررة التظب

 (.49العدد   ،العرمية للاستثسارات العلسية وتشسية السؾارد البذرية

(. دور ال رريس برررؾن فررري إمرررداد الذررباب بالسعلؾمرررات حرررؾل قزرررايا 0220  عبرررد الررررحسؽ   ةسرررامسحدررانيؽ.  -
شيرررر مشذرررؾره، جامعرررة عررريؽ شرررسس، معيرررد الدراسرررات العليرررا للظيؾلرررة، قدرررؼ اليدررراد السررررر ، رسرررالة داترررؾراه 

 .الإعلاس و قافة الأطيال
(. سياسرررة الخدمرررة الاجتساعيرررة الإلكترونيرررة فررري عررررر العؾلسرررة، السجلرررة 0200حدرررانيؽ، سمرررل عبرررد الكرررريؼ   -

 (.7السعلؾمات، السؤسدة العرمية للعلؾس والآداب، العدد   سمؽالعرمية للسعلؾماتية و 
(. مراز البح  وتظؾير السؾارد البذرية، السجلرة العرميرة للشذرر العلسري، 0200حيار ، عبد السجيد صال   ال -

 (.02  ددعال
(. دور السراورررز الذررربابية فررري تشسيرررة السدرررئؾلية الاجتساعيرررة لرررد  الذرررباب 0224عيرررد  علرررى  الخالرررد ، سيسرررؽ -

 اسات العليا، الجامعة الأردنية، الأرد .السشتسيؽ إلييا في محافغة السير ، رسالة داتؾراه، الية الدر 
 مرررؽ( الأ0202ىرررد  جبريرررل علرررى   ،نعسرررة ناصرررر مررردبش و سرررلامي،الخزرررر ، جييرررا  سرررعد   واليبررري  -

الدرررريبراني والررررذاام الاصررررظشاعي فرررري الجامعررررات الدررررعؾدية دراسررررة مقارنررررة مجلررررة تظررررؾير الأدام الجررررامعي، 
 .(0 العدد

ي لتظبيقررات الررذاام مشرراتجاىررات الشخبررة نحررؾ تؾعيررت الإعررلاس الأ .(0202 مجررد    عبررد الجررؾاد  ،الررداشر -
، دراسرة الديبراني فري مررر مؽالاصظشاعي في مكافحة الجرائؼ الإلكترونية وانعكاساتو على دعؼ وتعزيز الأ

 .222-0 ،(33  العدد، العرمية لبحؾث الإعلاس والاترال ميدانية ، السجلة
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معجرررؼ مررررظلحات الخدمرررة الاجتساعيرررة والعلرررؾس الاجتساعيرررة، دار  (.0220الررردخيل، عبرررد العزيرررز عبرررد الله   -
 السشاىج للشذر والتؾزيع، عسا .

 سمررررؽالدررريبراني لزرررسا  تحررررؾل رقسررري  مررررؽسىسيررررة حؾاسرررة الأ .(0200ليلرررى   ،زمرررؾرة، جسرررال، ومررررؽ عيدرررى -
 .007 – 020 ،(0  العددللخدمات العسؾمية في الجزائر، مجلة البحؾث الاقترادية الستقدمة، 

الديبراني في مؾاجية الإرىاب الالكترونري مجلرة العلرؾس  مؽدور الأ .(0202  ا شاس مسدوح     ،يسا سل -
 ممدترجع مؽ 40 -22 ،القانؾنية والاقترادية

- http://search.mandumah.com/Record/1294728 
الدريبراني والقريؼ الؾطشيرة والأخلاقيرة لتلاميرذ  مرؽالعلاقة بريؽ الرؾعي الأ (.0202 خرو  عؾاط  وآ ،الدؾاط  -

الظررررائ   (،0  العرررردد ،السرررررحلتيؽ الابتدائيررررة والستؾسررررظة، بحرررر  مشذررررؾر مجلررررو البحرررر  العلسرررري فرررري الترميررررة
 الدعؾدية.

لؾجيرة الحد ثرة، السرؤتسر (. آليات تشسية وعي الذرباب بسخراطر الؾسرائل التكشؾ 0202الديد، فاطسة سنؾر     -
البيئي الأول، التشسية السدتدامة ومشام الإندا  في عل تحديات العرر، الية الترميرة، قظراا خدمرة السجتسرع، 

 تشسية البيئة، جامعة الييؾس.
(. الستظلبرررات الحد ثرررة لسكافحرررة الجريسرررة الدررريبرانية فررري السسلكرررة العرميرررة 0200الذرررلؾ  راشرررد حسررردا  عيرررد   -

 .224-08 ،(94  العدد ،اسة تظبيقية على ضباط شرطة محافغة الظائ  عالؼ الترميةالدعؾديةم در 
وسبرؾ  ،حسد بؽ حسؾدة  ،عؾاط  سعد الد ؽ والدؾاط ،ا شاس الديد   وعدرا  ،نؾرة عسر وسليسا  ،الرانع -

ة السلررػ الدريبراني لأنغسررة السعلؾمررات الإداريررة بجامعرر مررؽ(. متظلبررات تحقيررق الأ0202زاىرردة جسيررل  ،عيذرة 
 .(222 عدد  ،جامعة السشرؾرة ،سعؾد. مجلة الية الترمية

 ،القراىرة ،دراسة فري الشغريرة والتظبيرق ،(. اليزام الالكتروني والعلاقات الدولية0229  عادل ،عبد الراد  -
 الييئة السررية العامة للكتاب. 

معي بحقرررؾ  الإندرررا  مرررؽ (. برنرررامج مقتررررح لتشسيرررة وعررري الذرررباب الجرررا0202 علرررى  عبرررد العزيرررز، سبرررؾ بكرررر -
 (.00  العدد، بالحسصمشغؾر الخدمة الاجتساعية، مجلة العلؾس الإندانية، جامعة السرقو، الية الآداب 

(. سخلاقيررات مسارسررة الخدمررة الاجتساعيررة الإلكترونيررة، الجسايررة السررررية لأخرررائييؽ 0229العبررد الكررريؼ   -
 (.49  ددعالالاجتساعييؽ، مجلة الخدمة الاجتساعية، حلؾا ، 

يررة فرري تؾعيررة طررلاب الجامعررة مررؽ مخرراطر مش(. دور برررامج الثقافررة الأ0200سررساح   لظيرري   ،عبررداللظيت -
جامعة  ،الية الآداب  ،مجلة بحؾث الية الآداب،دراسة تحليلية  ،الديبراني مؽالجرائؼ الإلكترونية السيددة لأ

 .(207 العدد  ،السشؾيية

  ،تؾعيت برامج العلاقرات العامرة فري الشؾعيرة بسخراطر الجررائؼ الإلكترونيرة .(0229    ميادة بذير ،عبدالله -
 ،جامعررة الدررؾدا  ،دراسررة تحليليررة وصرر ية علررى الإدارات السدررؤولة عررؽ الجرررائؼ الإلكترونيررة ،رسررالة ماجدررتير

 والتكشؾلؾجيا.لعلؾس ل
السعلؾمرات  سمرؽتعزيرز  قافرة دور مؤسدرات التعلريؼ العرالي فري  .(۸۱۰۲سلسى   ،  ر الدوسو  العريذي، جبريل -

 .320-393 ،(00 ، العددفي السجتسع مجلة مكتبة السلػ فيد الؾطشية مكتبة السلػ فيد الؾطشية بالرياض

. قري بسدرئؾليات جد ردة علرى السراجرع؟التحؾل الرقسي في مررم ىلري  ل .(0202حسد   صلاح  سعظية،  -
 .(2دد  عال ،ةمجلة البحؾث التجاري

http://search.mandumah.com/Record/1294728
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الدرريبراني فرري  مؽالأحكرراس الستعلقررة بررالأ .(0200و صررال  عبررد الله مقبررل علررى   ،د مررشصطررو سحسرر ،العقبرري -
 .(23  عددالالذريعة الإسلامية وتظبيقاتو السعاصرة مجلة مراز جزيرة العرب للبحؾث الترمؾية والإندانية، 

امعي الحرد  ، (. الاتجاىات الحد ثة في الخدمرة الاجتساعيرة، السكترو الجر0222علي، ماىر سبؾ السعاطي   -
 القاىرة.

مجلررررة  ،التخظرررريا لتشسيرررة وعررررى الذرررباب بسخرررراطر الجررررائؼ الإلكترونيررررة .(0200  ىالررررة مررررظيي   ،علررري -
 .(42  العدد، الية الخدمة الاجتساعية ،جامعة حلؾا  ،دراسات في الخدمة الاجتساعية

تشسيرررة وعررري الذرررباب (. تررررؾر مقتررررح لررردور جساعرررات الأسرررر الظلابيرررة فررري 0224حامرررد  علرررى  علرري، هيررراس -
 الجامعي لسذكلة التحرش الجشدي، الجساية السررية لأخرائييؽ الاجتساعييؽ، مجلة الخدمة الاجتساعية.

 (. طريقة نجاح الذباب في الحياة، مكتبة الأنجلؾ السررية، القاىرة.0229فييؼ، الير   -
ة تحليرررررل سؾسررررريؾلؾجي، السجلرررررة الدررررريبرانيم الأبعررررراد الاجتساعيرررررة والقانؾنيررررر مرررررؽ(. الأ0227فرررررؾز ، إسرررررلاس   -

 (.0الاجتساعية القؾمية، السراز القؾمي للبحؾث الاجتساعية والجشائية، ا  
الدرريبراني وتحررديات الجاسؾسررية والاختراقررات الإلكترونيررة للرردول عبررر اليزررام  مررؽ(. الأ0200وررلاا، شررريية   -

 (.0ة، ا  الديبراني، مجلة الحقؾ  والعلؾس الإندانية، جامعة زيا  عاشؾر بالجيل

( مسارسة الخدمة الاجتساعية الرقسية في الؾطؽ العرمي دولة قظر انسؾذجراً، بحر  0202الكؾار ، الثؼ جبر  -
 .09مشذؾر، مجلة الية الخدمة الاجتساعية للدراسات والبحؾث الاجتساعية، جامعة الييؾس، العدد 

 .دبى ،راسات والدياسات الاقتراديةإدارة الد ،(. الذاام الاصظشاعي بدولة الامارات0228احسد.   ،ماجد -

 مررؽالاسررتراتيجية الؾطشيررة لأ ،مجلررس الررؾزرام ،(. رئاسررة الجسيؾريررة0229الدرريبراني   مررؽالسجلررس الأعلررى لأ -
 الديبراني. 

 (. معجؼ العلؾس الاجتساعية، الييئة السررية العامة للكتاب، القاىرة.2794مداؾر، إبراهيؼ   -
لتيعيرررل دور مراورررز الذرررباب فررري تعزيرررز  قافرررة التتيرررر الدرررلسي ا حرررد  (. تخظررريا0220السررررر ،   عرررزت   -

 .22، الية الخدمة الاجتساعية، جامعة حلؾا ، ج 04مبادئ بشام الدولة السدنية، السؤتسر الدولي رقؼ 
الدريبراني   مرؽوت  يرىرا علرى تحقيرق الأ 27( ترداعيات جائحرة اؾفيرد 0200ابتداس   ،مظروح، وفام و سونيس  -

 يالرررابا التررالعلررى  ،مترراح482 - 449 ،0ا،7السجلررة الدوليررة للاترررال الاجتسرراعي مجلررد ،رفرري الجزائرر
http://search.mandumah.com/Record/1282558 

نررري لإنتررراج وتقيررريؼ تكشؾلؾجيًرررا، الشذرررر الإلكترو  (. تبشررري سخررررائي الإعرررلاس الترمرررؾ  0229مؤيرررد، ىيرررثؼ جرررؾدة   -
 السؾارد الإعلامية السظبؾعة، السجلة العلسية لبحؾث الرحافة، الية الإعلاس، جامعة القاىرة، القاىرة.

(. السؤسدرة العامرة فري الخدمرة الاجتساعيرة، عسليرة حرل السذركلة 0222الشؾحي، عبرد العزيرز فيسري إبرراهيؼ   -
 ضسؽ إطار تقشي إيكؾلؾجي، دار الأقرى، القاىرة.

(. العسل مع جساعات الذباب ودعؼ الانتسام الؾطشي في عل العؾلسة، مجلة دراسرات 0222  سيد   نيى، -
 (.22للعلؾس الاجتساعية والإندانية، الية الخدمة الاجتساعية، جامعة حلؾا ، عدد  

ي الأول السررؤتسر الرردول ،يررة وطررر  الحررد مشيررام تجرمررة الأرد الجرررائؼ الإلكترون. (0224الشررؾيرا ،  ررامر علررى   -
جامعرررة الإمرررراس   بررررؽ سررررعؾد  ،الريرررراض ،السسلكرررة العرميررررة الدررررعؾدية ICACCلسكافحرررة الجرررررائؼ السعلؾماتيررررة 

 .الية علؾس الحاسو والسعلؾمات ،لإسلاميةا

http://search.mandumah.com/Record/1282558
http://search.mandumah.com/Record/1282558
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الدررريبراني فررري قظررراا  مرررؽ(. إجررررامات التعامرررل مرررع حرررؾادث الأ0202  ىيئرررة الاتررررالات وتقشيرررة السعلؾمرررات -
 السراز الإعلامي للييئة.  ،ت والبريد. الرياضالاترالات وتقشية السعلؾما

- Arnett, J. J. (2000). Emerging Adulthood: A theory of development from the late 

Teens through the Twenties. American Psychologist, 55 (4), 469-480. DOI: 

10.1037/0003-066X.55.5.469. 

- Begishev, I1dar. (2021).Cyber-Security Culture: Psychological and Legal Aspects 

Psychology and Law ,Volume11(4) ,207,220 , 
DO110.17759/psychology.2021110415 

- Chickering, A. W., & Reisser, L. (1993). Education and Identity. San Francisco: 

Jossey-Bass. 

- Dreger, P., & Kreulzfeld, C. (2016). Advanced Persistent Threats: A Symbiotic 

Relationship with Cyber espionage. Cybersecurity Journal, 12 (2), 45-63. 

- ENISA (European Union Agency for Cyber security) (2019). ENISA Threat 
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- Hemsley-Bron, J., & Oplatka, I. (2015). University Marketing: A Review of the 

Literature and future research directions. Journal of Marketing for Higher 

Education, 25 (2), 169-196. DOI:10.1080/08841241.2015.1081665.  
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