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المستخلص.

  هدفــت الدراســة إلــى: تعــرف ضوابــط الأمــن الســيبراني، لحمايــة البيانــات للقــادة والطــاب بمــدارس 

المرحلــة الثانويــة، والكشــف عــن متطلبــات تطبيــق الأمــن الســيبراني، لحمايــة البيانــات للقــادة والطــاب 

بمــدارس التعليــم الثانويمــن وجهــة نظــر معلميهــم، معتمــدة فــي ذلــك علــى المنهــج الوصفــي التحليلــي.

 أســفرت الدراســة عــن عــدد مــن النتائــج، كان مــن أبرزهــا، مــا يلــي: أهميــة اعتمــاد برامــج 

تنميــة مهنيــة؛ وذلــك لتطويــر القيــادات التعليميــة والتطويــر المهنــي بحســب احتيــاج المديريــن والعامليــن 

فــي المدرســة، التشــجيع علــى التعــاون ووضــع خطــط لتنميــة مهــارات التواصــل بيــن المديريــن والعامليــن، 

وض�ـع خط�ـة لتعزي�ـز روح العم�ـل الجماع�ـي بي�ـن المعلمي�ـن وثقته�ـم ف�ـي أنفس�ـهم.

إشــراك أوليــاء الأمــور فــي مجلــس الإدارة المدرســية وتشــجيعهم علــى التواصــل المســتمر مــع 

الإدارات المدرســية للارتقــاء بالمســتوى التعليمــي لأبنائهــم، تقديــم برامــج تنميــة مهنيــة للمديريــن فــي 

تعزي�ـز الأم�ـن  الس�ـيبراني، وذل�ـك ليتس�ـنى للمديري�ـن تطوي�ـر أس�ـس القي�ـادة ل�ـدى العاملي�ـن ف�ـي مدارس�ـهم.

الكلمات المفتاحية: )القيادة المدرسية، تعزيز الأمن السيبراني، المرحلة الثانوية(.
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Abstract

The role of school leadership in enhancing cybersecurity in the second-

ary education stage in Giza Governorate from the point of view of their 

teachers (a field study).

The study aimed to identify cybersecurity controls to protect data for 

leaders and students in secondary schools, and to reveal the requirements for 

applying cybersecurity to protect data for leaders and students in secondary 

schools from the point of view of their teachers, relying on the descriptive 

and analytical approach, which resulted in several results, including:   

The importance of adopting professional development programs; This 

is to develop educational leaders and professional development according to 

the needs of principals and school staff.

Encouraging cooperation and developing plans to develop communication 

skills between managers and workers

Develop a plan to enhance the spirit of teamwork among teachers and 

their self-confidence, Involving parents in the school management board 
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and encouraging them to communicate continuously with school adminis-

trations to improve the educational level of their children.

Providing professional development programs for principals in en-

hancing cybersecurity so that principals can develop the foundations of 

leadership among workers in their schools.

Keywords: school leadership, enhancing cybersecurity, secondary 

school.
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دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي بمحافظة الجيزة 

من وجهة نظر معلميهم )دراسة ميدانية(.

مقدمة.

الرقميــة  بالثــورة  فــي تكنولوجيــا الاتصــالات والمعلومــات، والتــي عرفــت  الهائــل  التقــدم  أدى 

المعاصــرة إلــى إيجــاد آفــاق جديــدة غيــر مســبوقة للتواصــل وتبــادل المعلومــات والأفــكار والآراء بيــن 

مئــات الملاييــن مــن المســتخدمين لشــبكة الإنترنــت حــول العالــم، وانعكــس هــذا الأمــر علــى كافــة 

والتعليمــي. والسياســي،  الاقتصــادي والاجتماعــي  الإنســاني  النشــاط  مجــالات 

 ومــع انتشــار الهواتــف الذكيــة والأجهــزة الكفيــة المحمولــة فــي كل مــكان، فقــد أصبــح اســتخدام 

شــبكة الإنترنــت أمــراً متاحــاً لجميــع أفــراد المجتمــع علــى اختــاف فئاتهــم العمريــة، ومــع التدفــق المســتمر 

والهائل للمعلومات، واعتماد الملايين من الأفراد والمؤسســات على اســتخدام شــبكة الإنترنت للتواصل 

الاجتماعــي أو إنجــاز العديــد مــن الأعمــال.

 فقــد ظهــرت صعوبــات ومشــكلات وتهديــدات جديــد لمســتخدمي الإنترنــت، حيــث اتجــه البعــض 

إلــى اختــراق شــبكات المعلومــات، والتلاعــب بالمعلومــات وإيــذاء المســتخدمين بصــور وأســاليب متعــددة، 

وذلــك فيمــا يعــرف بالجريمــة الســيبرانية.

وقــد ترتــب علــى تلــك الجرائــم خســائر ماديــة واقتصاديــة واجتماعيــة فادحــة وكبيــرة؛ ولذلــك فقــد 

اتجهت العديد من الدول الكبرى المتقدمة إلى تبني مبادرات تهدف إلى توفير الأمن السيبراني لجميع 
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مســتخدمي الإنترنــت، وخاصــة طلبــة المــدراس، ومنهــا مبــادرة دول الاتحــاد الأوربــي لوضــع مبــاديء 

الاســتخدام الآمــن لشــبكات المعلومــات، والإطــار الأوروبــي للاســتخدام الآمــن للأجهــزة المحمولــة، وفــي 

عــام 2009 تــم إدراج مفاهيــم الأمــن الســيبراني ضمــن المناهــج الدراســية فــي 24 دولــة أوروبيــة، وفــي 

الولايــات المتحــدة تولــت وزارة الأمــن الداخلــي مســؤولية تعزيــز ونشــر الوعــي بالأمــن الســيبراني.

كذلــك ســعت بعــض الــدول الناميــة إلــى اتخــاذ بعــض الإجــراءات لضمــان الأمــن الســيبراني، 

وواجهــت تلــك الــدول مشــكلات كثيــرة، والتــي تتمثــل فــي ضعــف وقصــور وجــود مبــادرة شــاملة الأمــن 

الســيبراني، ونقــص الدعــم المــادي الكافــي، وقلــة وجــود مبــادرات تعليميــة قــادرة علــى مواكبــة التطــورات 

الحاصلــة فــي مجــال الاتصــالات وتكنولوجيــا المعلومــات، وانعكــس هــذا الأمــر فــي تراجــع وتدنــي 

مســتوى الأمــن الســيبراني، بــل وصــل الأمــر إلــى ووقــوع كثيــر مــن مســتخدمي الإنترنــت فــي تلــك الــدول 

للهجمــات والجرائــم الســيبرانية.

ويتضــح ممــا ســبق أن الاهتمــام الدولــي بتعزيــز الأمــن الســيبراني، فــي ظــل الثــورة الرقميــة 

والمعلوماتيــة المعاصــرة، وذلــك لمواجهــة الجرائــم الســيبرانية التــي تشــكل تهديــداً جديــاً لكافــة فئــات 

المجتمــع، وللمقــدرات الاقتصاديــة والماديــة لكافــة دول العالــم.

 كمــا يتضــح الاهتمــام الــذي أولتــه تلــك الــدول للمنظومــة التربويــة بشــكل عــام، ولــدور المدرســة 

بشــكل خــاص فــي هــذا الجانــب، كمــا يتضــح الاهتمــام بالــدور الــذي يُمكــن أن تؤديــه القيــادة المدرســية 

باعتبارهــا الجهــة المســؤولة عــن قيــادة العمــل التربــوي داخــل البيئــة المدرســية.
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  وتُعــد القيــادة المدرســية إحــدى الأدوات الرئيســة فــي نجــاح وتقــدم النظــام التربــوي بكاملــه، 

والمرهــون بجــودة القيــادة وقدرتهــا علــى القيــام بمهامهــا، كذلــك دورهــا المهــم فــي ترجمــة قيــم المجتمــع 

التربويــة إلــى واقــع عملــي ملمــوس.

 	 ويعــد ظهــور المداخــل والأســاليب الحديثــة فــي القيــادة التربويــة فــي منتصــف القــرن الماضــي 

عامــاً قويــاً للنهــوض بالواقــع التربــوي والقيــادي، كاتجــاه إدارة الجــودة الشــاملة وإعــادة الهيكلــة واتجــاه 

الإدارة بالتجــوال وإدارة التغييــر وإدارة الأزمــات وإدارة المعرفــة، وغيرهــا مــن الاتجاهــات الحديثــة فــي 

التربويــة )حبيشــي، 2012(. الإدارة 

 ولعــل الإدارة المعتمــدة علــى القيــم والمثــل العليــا ســاعدت علــى ظهــور بعــض المداخــل الإداريــة 

التــي ترتكــز علــى اســتخدام الهيــاكل الاجتماعيــة المشــتركة، مثــل القيــم أو النظــم العقائديــة والأخلاقيــة 

والعدالــة التنظيميــة والعلاقــات الإنســانية، للتأثيــر علــى ســلوك الموظفيــن كمــا هــو الحــال فــي الإدارة 

بالقيــم؛ باعتبارهــا اتجــاه إداري حديــث لمنظمــات القــرن الواحــد والعشــرين.

 حيــث تعاظــم دور البعــد القيمــي فــي تحســين فاعليــة الإدارة فــي ظــل التغيــر الســريع فــي 

المحتــوى المعرفــي والســباق العالمــي نحــو إثبــات هويــة الثقافــة لــكل حضــارة علــى حســاب هويــة حضــارة 

أخــرى، فبقــدر نشــاطه وقوتــه تتحــدد كفــاءة وفاعليــة المنظمــة )عبدالرحيــم، 2014(. 

يعتبــر كل مــن الســامة والأمــن الركائــز الأساســية فــي بنــاء المجتمعــات، والعناصــر الرئيســية 

فــي نمــو أي نشــاط ســواء كان نشــاط تعليمــي، أو نشــاط اجتماعــي، أو نشــاط سياســي، ومــع بــروز 
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مجتمــع تقنيــة المعلومــات والفضــاء  الســيبراني أصبــح كل مــن الســامة والأمــن مــن أهــم الركائــز 

والخدمــات المهمــة التــي تمثــل عنصــراً أساســياً وقيمــة مضافــة للأنشــطة الحكومــة علــى مســتوى الأفــراد 

والمؤسســات.

      وحيــث ترتبــط أنظمــة تطبيقــات الســامة الســيبرانية بشــكل كمــي بالــذكاء الاصطناعــي، حيــث 

تعتمــد فكــرة أنظمــة الــذكاء الاصطناعــي علــى اســتغلال أنظمــة تكنولوجيــا الحاســبات التــي تبــدو فــي 

أداهــا الأقــرب إلــى الــذكاء البشــري، وتوفــر أنظمــة الــذكاء الاصطناعــي الإمكانيــات الذكيــة فــي البحــث 

مــن خــال ملاييــن القواعــد والبيانــات والمعلومــات والأنمــاط المثيــرة للتوتــر والقلــق فــي وقــت أقــل مــن 

الوقــت الــذي يســتخدمة العقــل البشــري )القحطانــي، 2019(.

    ومــن المهــام الرئيســة التــي ترتكــز عليهــا قيــادات المــدارس تحديــد الرؤيــة، والرســالة، والأهــداف، 

مبنيــة علــى أســاس محــاكات مــا يســتجد مــن أحــداث تكنولوجيــة متطــورة )الفضــاء  الســيبراني( علــى 

اليــة تعكــس فكــرة الإنتاجيــة والصلاحيــات، وتركــز- أيضــاً- علــى التحصيــل  مســتويات وتوقعــات فَعَّ

الأكاديمــي العالــي للطلبــة.

 ولــإدارة المدرســية دور قيــادي فــي ضبــط البيئــة المراقبــة المســتمرة للتعليــم، المدرســية لجعلهــا 

ــال بيــن أعضــاء  بيئــة حاضنــة آمنــة، ومــن واجباتهــا- أيضــاً- التشــجيع علــى التعــاون، والتواصــل الفَعَّ

الهيئــة التدريســية، والاســتثمار الجيــد لوقــت التعليــم.
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مشكلة الدراسة، وأسئلتها.

     أحدثت الثورة الرقمية تطوراً غير مسبوق في انتشار التقنية والهواتف الذكية وشبكات الإنترنت، 

وتدفــق المعلومــات المنشــورة عليهــا، ونتيجــة لذلــك؛ بــرز الأمــن الســيبراني كواحــد مــن القضايــا الحاســمة 

التــي تواجــه المــدارس فــي القــرن الحــادي والعشــرين.

 وقــد فــرض الأمــن الســيبراني علــى المــدارس التركيــز فيمــا يتعلــق بحمايــة البيانــات والمعلومــات، 

ومــن هنــا زاد الاهتمــام بإجــراء البحــوث والمناقشــات والأوراق العلميــة لدراســة هــذه القضيــة، خاصــة 

فــي المرحلــة الثانويــة بمصــر مــن وجهــة نظــر المعلميــن فــى تعزيــز الأمــن  الســيبراني؛ لأجــل رفــع أداء 

القيــادات المدرســية وتمكينهــا مــن تحســين الإدارة المدرســية وجودتهــا.

     هنــاك مشــكلات قــد تواجــه المديريــن؛ وهــو مــا يؤثــر ســلباً مــن الناحيــة التربويــة، ومســتوى جــودة 

الخدمــات المدرســية، ومســتوى أداء المعلميــن، ومــن الجديــر بالذكــر أنَّ العديــد مــن الــدول تعانــي قصــوراً 

فــي برامــج تأهيــل القيــادات المدرســية.

 وج��اء ذل��ك ف��ي دراس��ات عدي��دة؛ مث��ل: دراس��ة ش��رف  )2018(التــي أكــدت الضعــف فــي تنميــة 

المهــارات الذاتيــة والتخطيــط وصنــع القــرارات الإداريــة فــي مصــر، وأتــت هــذه الدراســة مشــابهة لدراســة 

المسـ�يليم ))2014 التــي أكــدت ضعــف مهــارات التخطيــط واتخــاذ القــرارات لــدى المديريــن؛ حيــث 

يفتقــرون إلــى الاســتقلإلىة فــي قراراتهــم.
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 وأكــدت بعــض الدراســات أن هنــاك نقصــاً فــي البرامــج التــي تؤهــل مديــر المدرســة، وإجــراء 

التغييــرات التطويريــة فــي البيئــة المدرســية ومدخلاتهــا التعليميــة؛ ومــن ثــم الارتقــاء بمســتوى مخرجاتهــا 

 .)Alansari, 2012 ،2018 ،آل حســين، 2018، بــا داوود؛ والزهرانــي(

 إن الأمــن هــو اللبنــة الأساســية فــي جميــع التعامــات البشــرية ســواء كانــت تعامــات تعليميــة 

أو تجاريــة أو سياســية، ومــع الاتجــاه الكلــي نحــو تقنيــة المعلومــات والفضــاء الســيبراني أصبــح الأمــن 

فــي الأنشــطة الحكومــة علــى مســتوى  التــي يتوجــب توافرهــا  الســمات والمميــزات  أهــم  الرقمــي مــن 

المؤسســات والأفــراد.

     ونظــراً إلــى أننــا نعاصــر قضيــة العولمــة والانفتــاح الإلكترونــي حيــث إن جميــع الأنشــطة فــي العالــم 

أصبحــت تعتمــد علــى التقنيــة الحديثــة وتعامــل شــبكات الإنترنــت كبنــوك للمعرفــة، وتخزيــن المعلومــات، 

فقــد أصبــح العالــم فــي الوقــت الراهــن أكثــر اســتخداماً للهواتــف المحمولــة، وأجهــزة الكمبيوتــر، والأجهــزة 

اللوحيــة وأكثــر اتصــالًا بشــبكات الاتصــال الرقميــة، هــذا مــا يؤكــد زيــادة الجرائــم الرقميــة والاختراقــات 

المعلوماتيــة، وهــو مــا أشــارت إلىــه دراســة: )الخضــري،2020(.

      واســتنتاجاً لمــا ســبق يمكــن القــول: إن هــذه الــد ارســة تناولــت المرحلــة الثانويــة تحديًــدا كونهــا 

تضــم الأســاس لبنــات هــذا المجتمــع، هــذه الفئــة العمريــة الغاليــة علــى الجميــع هــي الفئــة الأكثــر احتياجــاً 

لغــرس أســاليب تعزيــز الأمــن الســيبراني فيهــا، مــن خــال أســاليب تعامــل قــادة المدرســة مععــم ومــع 

معلميهــم؛ لارتباطهــا الوثيــق بهــذه الفئــة العمريــة، وبأعضــاء المجتمــع المدرســي- أيضــاً-، وذلــك مــن 
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خــال تبنيهــا لتعزيــز الأمــن الســيبراني إداريــاً وشــخصياً لــدى أبنائهــا ومعلميهــم، وقيــام إدارتهــا علــى 

التمكــن منهــا، فــإن الدراســة الحاليــة تحــاول الوقــوف علــى واقــع دور القيــادة المدرســية فــي تعيــزز الأمــن 

الســيبراني لديهــم. 

تساؤلات الدراسة.

ــي  ــادة المدرســية ف ــا دور القي وبنــاءً علــى مــا ســبق تــم تحديــد الســؤال الرئيــس، كمــا يلــي: م 	 

تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم؟

	1 مــا  دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي مــن وجهــة (

نظرهــم؟

	2 ما دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه المعلمين؟  (

	3 ما دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه الطلاب؟(

	4 مــا التحديــات التــى تواجــه القــادة عنــد تعزيــز وعــي الطــاب بالأمــن  الســيبراني، مــن وجهــة (

نظــر معلميهــم؟ مــا ممارســات القــادة لحمايــة الطــاب مــن التحــرش  والتنمــر الإلكترونــي، 

مــن وجهــة نظــر معلميهــم؟

	5 هــل يختلــف دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي (

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف عــدد ســنوات الخبــرة )أقــل مــن 10 

ســنوات- مــن 10 ســنوات فأكثــر(؟
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	6 هــل يختلــف دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي (

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف المســتوى التعليمــي )جامعــي- دراســات 

عليــا(؟

	7 هــل يختلــف دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي (

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف نــوع المدرســة )حكوميــة- خاصــة(؟

أهمية الدراسة.

     لهــذه الدراســة أهميــة كبيــرة، ســواء مــن الناحيــة النظريــة أو مــن الناحيــة التطبيقيــة، ويمكــن 

اختصاره��ا ف��ي الآت��ي:-

	1 يُعُــد الأمــن الســيبراني مــن أبــرز المجــالات التــي تحتــاج إلــى وجــود خبــراء مؤهليــن وتقنييــن (

للمس�ـاهمة ف�ـي حماي�ـة البيان�ـات والأنظم�ـة الرقمي�ـة ف�ـي الم�ـدارس.

	2 يشــهد ســوق العمــل حاجــة مســتمرة إلــى خبــراء مجــال الأمــن الســيبراني، إذ أن الخبــرة فــي (

مج�ـال الأم�ـن الس�ـيبراني س�ـتكون الغاي�ـة المنش�ـودة لجمي�ـع الق�ـادة، فه�ـي مي�ـزة معرفي�ـة تنافس�ـية.

	3 تأتــي هــذه الدراســة اســتجابة لمشــروع الهيئــة الوطنيــة للأمــن الســيبراني، الــذي يركــز علــى (

تعزي�ـز الأم�ـن الس�ـيبراني وحماي�ـة الأم�ـن الوطن�ـي والمصال�ـح الحيوي�ـة للبلـاد.

	4 توظيــف مخرجــات هــذه الدراســة للاســتفادة المثلــى مــن الفضــاء الســيبراني، والمســاهمة فــي (

تمكيــن التقنييــن فــي مجــال الأمــن الســيبراني مــن الحصــول علــى امتيــازات فريــدة فــي العمــل.
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	5 وضــع مقترحــات وتوصيــات للمهتميــن تُســهم فــي تحســين التحــول الرقمــي، وتحقيــق ضوابــط (

ومتطلبــات تطبيــق الأمــن الســيبراني فــي المرحلــة الثانويــة، وفــي تطويــر منهــج علمــي يتنــاول 

كيفيــة التعامــل مــع قضيــة الأمــن الســيبراني، ويمكــن للفئــات الآتيــة الاســتفادة مــن الدراســة 

الحالية:

	 الأكاديمييــن والمهتمــون بالأمــن الســيبراني: يمكنهــم الاســتزادة مــن هــذه الدراســة للتعــرف

علــى ضوابــط ومتطلبــات تطبيــق الأمــن الســيبراني فــي القيــادة المدرســية، لأجــل تحســين 

وتطوي�ـر الأم�ـن الس�ـيبراني ف�ـي الم�ـدارس الثانوي�ـة.

	 مخططــووا السياســات المرتبطــة بالأمــن الســيبراني فــي مصــر: مــن خــال وضــع سياســات

التحــول نحــو الرقميــة، والعمــل علــى تطبيــق ضوابــط  فــي تطويــر  تُســهم  وإســتراتيجيات 

الأمــن الســيبراني، والحــد مــن الصعوبــات والتحديــات التــي تواجــه تطبيــق متطلبــات الأمــن 

الس�ـيبراني ف�ـي الم�ـدارس الثانوي�ـة.

	 الباحثيــن: يمكنهــم البــدء بإجــراء دراســات أخــرى جديــدة، علــى أن تشــمل متغيــرات وفئــات

مختلف�ـة.

أهداف الدراسة.

تتمثل أهداف الدراسة في الآتي:-

التعــرف علــى ضوابــط الأمــن الســيبراني، لحمايــة البيانــات للقــادة والطــاب بمــدارس المرحلــة (1	
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الثانوية.

الكشــف عــن متطلبــات تطبيــق الأمــن الســيبراني، لحمايــة البيانــات للقــادة والطــاب بمــدارس (2	

التعلي��م الثانويم��ن وجه��ة نظ��ر معلميه��م.  

التعرف على معوقات تطبيق ضوابط ومتطلبات الأمن السيبراني للقادة والطلاب بمدارس (3	

التعليــم الثانــوي مــن وجهــة نظر معلميهم.

حدود الدراسة.

الحــدود الموضوعيــة: اقتصــرت الدراســة علــى تعــرف دور القيــادة المدرســية فــي تعزيــز (1	

الأمــن الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم )دراســة 

ميدانيــة(.

الحــدود المنهجيــة: لتحقيــق أهــداف هــذه الدراســة، اســتخدمت المنهــج التحليلــي الوصفــي، (2	

بالمرحلــة  البيانــات  لحمايــة  الســيبراني  الأمــن  لدراســة ضوابــط ومتطلبــات تطبيــق  وذلــك 

الثانويــة، والــذي يُعــد أكثــر انســجاماً مــع طبيعــة المشــكلة التــي يتــم فــي هــذه الدراســة دراســتها 

م�ـن خلـال الاس�ـتبانة.

ــة: طبقــت أداة الدراســة الاســتبانة فــي خــال الفصــل الدراســي الأول للعــام (3	 الحــدود الزمني

2025م. الدراســي2024م 

الحدود البشرية: طبقت أداة الدراسة على عينة عشوائية من معلمي المرحلة الثانوية.(4	
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الحــدود المكانيــة: تــم تطبيــق الدراســة بمــدارس إدارة الهــرم بمرحلــة التعليــم الثانــوي بمحافظــة (5	

الجيزة.

مصطلحات الدراسة.

	1).)Leadership( :القيادة

 لغــةً: مصــدر الفعــل الثلاثــي: »قــاد«، كســاق ســوقًا وســياقة إلا أن القائــد مــن الأمــام، وعليــه فمــكان 

القائــد فــي المقدمــة، كالدليــل لمــن يقــود، والمرشــد لــه )الفيــروز آبــادي، :2005(.

اصطلاحــاً: هــي ســلوك الفــرد الــذي يمارســه عندمــا يوجــه الأنشــطة والأعمــال التــي يقــوم بهــا 

)الحربــي، 2008(. المطلوبــة  الأهــداف  تحقيــق  أجــل  مــن  الموظفــون 

ويعــرف الباحــث القيــادة إجرائًيــا: بأنهــا القــدرة فــي التأثيــر علــى ســلوك أعضــاء المجتمــع المدرســي 

ــرا إيجابًيــا قائًمــا علــى قيــم العدالــة والشــورى والعلاقــات الإنســانية بينهــم مــن أجــل تحقيــق أهــداف  تأثيً

المدرســة.          

 .)Security Cyber( :الأمن السيبراني

هو:»حمايــة الشــبكات وأنظمــة تقنيــة المعلومــات وأنظمــة التقنيــات التشــغيلية ومكوناتهــا مــن أجهــزة 

وبرمجيــات، ومــا تقدمــه مــن خدمــات، ومــا تحويــه مــن بيانــات، مــن أي اختــراق، أو تعطيــل، أو تعديــل، 

أو دخــول، أو اســتخدام، أو اســتغلال غيــر مشــروع. كمــا يشــمل هــذا المفهــوم أمــن المعلومــات، والأمــن 
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الإلكترونــي، والأمــن الرقمــي ونحوهــا« )الهيئــة:2023(.

يعرف أحمد )2013: ص 90( الأمن الســيبراني: بأنه حالة من الشــعور بالطمأنينة والاســتقرار 

والأمان التى تعم المجتمع بجميع مؤسساته ونظمه وأفراد من جراء استخدام المستحدثات التكنولوجية 

وفــق قواعــد وضوابــط، والتــي مــن خلالهــا نحمــي المجتمــع مــن الأخطــار التــي تهدد اســتقراره.

 ويعــرف الباحــث الأمــن الســيبراني إجرائًيــا: بأنــه قــدرة القيــادة المدرســية علــي التأثيــر فــي ســلوك 

العاملين بالمدرســة والطلاب  تأثيراً إيجابياً قائماً على تعزيز الأمن  الســيبراني بينهم من أجل تحقيق 

أهــداف المدرســة.

الدراسات السابقة.

اطلعــت الدراســة الحاليــة علــى عــدد مــن الدراســات الســابقة ذات الصلــة الوثيقــة بالدراســة 

الحاليــة، وتــم تقســيمها إلــى مــا يلــي:-

أولًا: الدراسات ذات الصلة بالقيادة المدرسية.

تم عرض الدراسات السابقة الخاصة بالقيادة المدرسية، كما يلي:

دراس�ـة: »فولان�ـت وكورابين�ـي))Volante & Cherubini, 2011 بعنــوان: )التحديــات (1	

التــي يواجههــا مديــرو المــدارس فــي بنــاء المعرفــة التقييميــة(، التــي طبقــت علــى بعــض 

المــدارس الابتدائيــة، والمتوســطة، والثانويــة، بكنــدا، هدفــت الدراســة إلــى: معرفــة التحديــات 
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التــي تواجــه مديــري المــدارس فــي هــذه المراحــل، اســتخدمت الدراســة البحــث النوعــي.

 ومــن أبــرز التحديــات: مــا يتعلــق بالوقــت الــذي يقضيــه مديــر المدرســة مــع فــرق العمــل للتباحــث 

والتناقــش حــول نتائــج التقييمــات المعرفيــة، وإعطــاء الوقــت الكافــي حتــى تتــاح أمامــه الفرصــة للتغذيــة 

العمــل بســبب الراجعــة، ووجــدت تحديــات إداريــة تتعلــق بالهيــكل التنظيمــي الــذي يعــوق أحيانــاً الوقــت، 

ومــن التحديــات: قلــة المــوارد التعليميــة المســاندة لمديــري المــدارس لإثــراء العمليــة التعليميــة، وأوصــت 

الدراســة: بإتاح�ـة الوق�ـت الكاف�ـي للاس�ـتفادة م�ـن الإث�ـراء المعرف�ـي.

دراســة: فهــد )2014( دراســة بعنــوان: )العلاقــة بيــن مســتوى ممارســة مديــري المــدارس (2	

الثانويــة لــأدوار الإداريــة والقياديــة ومســتوى العلاقــات الإنســانية مــن وجهــة نظــر 

المعلميــن فــي دولــة الكويــت(، هدفــت الدراســة إلــى: تعــرف العلاقــة بيــن مســتوى ممارســة 

مديــري المــدارس الثانويــة لــأدوار الإداريــة والقياديــة ومســتوى العلاقــات الإنســانية مــن 

وجهــة نظــر المعلميــن فــي دولــة الكويــت.

وتكــون مجتمــع الدراســة مــن جميــع معلمــي مــدارس الذكــور الثانويــة التابعــة للمناطــق التعليميــة فــي 

وزارة التربيــة والتعليــم فــي دولــة الكويــت، والبالــغ عددىــم )5643( معلمــاً، وتــم اختيــار عينــة طبقيــة 

عشــوائية نســبية بلــغ عــدد أفرادهــا )354( معلمــاً.

الدراســة، وتوصلــت  أدة  التحليلــي، وكانــت الاســتبانة  الباحــث المنهــج الوصفــي  واســتخدم  	 

الدراســة إلــى عــدد مــن النتائــج، كان مــن أبرزهــا: أن مســتوى: )ممارســة مديــري المــدارس الثانويــة 



251

لــأدوار الإداريــة والقياديــة(، كانــت: )مرتفعــة(، ومســتوى: )ممارســة العلاقــات الإنســانية(، كانــت: 

)متوســطة(، عــدم وجــود فــروق ذات دلالــة إحصائيــة بيــن مســتوى: )الأدوار الإداريــة والقياديــة(، 

ومســتوى: )ممارســة العلاقــات الإنســانية(.

دراسـ�ة: »دي وباشـ�ا)Dea & Basha, 2014( بعنــوان: )التحديــات القياديــة التــي (3	

تواجــه مديــري المــدارس فــي تنفيــذ برنامــج تحســين الجــودة العامــة للتعليــم(، هدفــت 

إلــى: معرفــة التحديــات القياديــة التــي تواجــه مديــري المــدارس فــي تنفيــذ برنامــج تحســين 

التعليــم العــام ذي الجــودة فــي المــدارس الابتدائيــة بجمهوريــة أثيوبيــا، اســتخدمت الدراســة 

المنهج: الوصفي المســحي، متخذة أدواتها الاســتبانات والمقابلات الشــخصية والمناقشــات 

الجماعيــة المركــزة لجمــع البيانــات.

وتوصلــت الدراســة إلــى عــدد مــن النتائــج، كان مــن أبرزهــا: عنــد تنفيــذ البرنامــج التحســيني  	 

واجهــت القيــادات المدرســية تحديــات، منهــا: قلــة الدعــم، نقــص الالتــزام، وعــدم وجــود حوافــز للعامليــن، 

ســواء كانــت معنويــة أم ماديــة، مــع نقــص فــي الفهــم الشــامل لبرنامــج التحســين، وضعــف التعــاون مــع 

ــال، أوصــت الدراســة: بتمكيــن المعلميــن  أصحــاب القــرار والإدارات التربويــة العليــا لأجــل التنفيــذ الفَعَّ

مــن خــال القيــادة الموقفيــة، وإنشــاء نظــام الحوافــز والمكافــآت، وتنظيــم برامــج تدريبيــة فــي أثنــاء 

الخدمــة، وتزويــد القيــادات بمصــادر الدعــم القيــادي والتعليمــي المتنوعــة.
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دراس�ـة: بي�ـم وآخ�ـرون ))Beam et al., 2016 بعنــوان: )التحديــات التــي تواجــه قــادة (4	

المــدارس المبتدئيــن: مواجهــة قضايــا إلىــوم فــي الإدارة المدرســية(، هدفــت إلــى: معرفــة 

التحديــات القياديــة التــي تواجــه قــادة المــدارس الجــدد ومواجهــة قضايــا الإدارة المدرســية.

اســتخدمت الدراســة: البحــث النوعــي والكمــي؛ لتحديــد التحديــات التــي قــد تواجههــم، تكونــت عينــة 

الدراســة مــن قــادة المدرســة المســجلين فــي برنامــج القيــادة المدرســية بفرجينيــا، وتوصلــت الدراســة 

ــى عــدد مــن النتائــج، كان مــن أبرزهــا: القيــادات المدرســية تواجــه تحديــات تتعلــق بالنظــام الفنــي  إل

والإداري، وبمهاراتهــم القياديــة، وأوصــت الدراســة: بضــرورة اهتمــام المشــرفين بالقــادة الجــدد بإرشــادهم 

وتنميــة مهاراتهــم.

 دراسة: معشى )2017( دراسة بعنوان: )واقع العدالة التنظيمية بالمدارس الثانوية للبنات(5	

 بمنطقة جازان في ضوء القيادة التحويلية(، هدفت إلى: تعرف واقع العدالة التنظيمية بالمدارس

الثانويــة للبنــات بمنطقــة جــازان مــن وجهــة نظــر المعلمــات فــي ضــوء القيــادة التحويميــة، 

والكشــف عــن العلاقــة بينهمــا، ووضــع مقترحــات فــي تعزيــز العدالــة التنظيميــة فــي المــدارس.

 واســتخدمت الباحثــة: المنهــج الوصفــي الارتباطــي، وكانــت أداة الدراســة عبــارة عــن اســتبانة، 

وتكونــت عينــة الدراســة مــن )305( معلمــةً، وتوصلــت الدراســة إلــى عــدد مــن النتائــج، كان مــن 

أبرزهــا: أن قائــدات المدرســة يهتمــن بممارســة العدالــة التنظيميــة فــي مدارســين، ولا توجــد فــروق ذات 

دلالــة إحصائيــة حــول واقــع ممارســات قائــدات المــدارس للعدالــة التنظيميــة مــن وجهــة نظــر المعلمــات.
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دراســة: ديباجــه )2022(، بعنــوان: )دور الإدارة المدرســية فــي تمكيــن المعلميــن فــي (6	

ضــوء المتغيــرات الديمغرافيــة مــن وجهــة نظــر معلمــي مــدارس مدينــة الرمثــا(، وهدفــت 

الدراســة إلــى: الكشــف عــن دور الإدارة المدرســية فــي تمكيــن المعلميــن فــي ضــوء بعــض 

المتغيــرات الديموغرافيــة مــن وجهــة نظــر معلمــي مــدارس مدينــة الرمثــا.

ولتحقيــق أهــداف الدراســة: اســتخدمت المنهــج الوصفــي التحليلــي مــن خــال مقيــاس مكــون مــن 

)34( فقــرة، وتكونــت عينــة الدراســة مــن )272( معلمــاً ومعلمــةً مــن المــدارس الحكومــة، منهــم )116( 

معلمــاً، و )156( معلمــة، اختيــروا بالطريقــة العشــوائية العنقوديــة.

ــى عــدد مــن النتائــج، كان مــن أبرزهــا: درجــة دور الإدارة المدرســية فــي  ــت الدراســة إل  وتوصل

تمكيــن المعلميــن فــي ضــوء بعــض المتغيــرات الديموغرافيــة مــن وجهــة نظــر معلمــي مــدارس مدينــة 

الرمثــا كانــت: )متوســطة(، كمــا أظهــرت النتائــج عــدم: وجــود فــروق ذات دلالــة إحصائيــة فــي وجهــة 

نظــر معلمــي مــدارس مدينــة الرمثــا حــول دور الإدارة المدرســية فــي تمكيــن المعلميــن، تبعــاً لمتغيــرات: 

)الجنــس، والخبــرة العمليــة، والمؤهــل العلمــي(.

ثانياً: الدراسات ذات الصلة بالأمن السيبراني.

تم عرض الدراسات السابقة الخاصة بالأمن السيبراني، كما يلي:-

دراس��ة:  )Wijayanto & Prabowo, 2020( بعنــوان: ]مقيــاس ســلوك ضعــف (1	

الأمــن الســيبراني فــي الكليــة أثنــاء جائحــة كوفيــد )Covid([ وهــي محاولــة لتقديــم لمحــة 
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عامــة عــن النظريــات والمبــاديء ذات الصلــة، وتقديــم رؤيــة واضحــة عــن إطــار عمــل متعــدد 

التخصصــات يدمــج الأمــن الســيبراني الســلوكي.

 وهدفــت هــذه الدراســة إلــى: الكشــف عــن حجــم الضعــف الســيبراني، وذلــك مــن خــال قيــاس 

مســتوى الأمــن الســيبراني فــي الجامعــات الأندونيســية، وكذلــك الكشــف عــن مقيــاس ســلوك الأمــن 

الســيبراني للمخاطــر )RSCB( المعــد مــن قبــل المحققيــن القانونييــن فــي الطــب الشــرعي الرقمــي. 

واســتخدم الباحثان المنهج الوصفي، فتم توزيع الاســتبانة على مديري قواعد البيانات أو مســئولي 

مركــز بيانــات الكليــة، وتتشــكل الاســتبانة مــن مقيــاس الضعــف الســيبراني المكــون مــن خمســة مقاييــس، 

وهــي: )آمنــة جــدا، وآمنــة، ومعرضــة للخطــر، وهشــة للغايــة، وخطيــرة( بحيــث تقيــس خمســة متغيــرات 

هــي: )ســلوك اســتخدام كلمــات المــرور، وســلوك الوصــول إلــى المعلومــات والجهــاز والإنترنــت، 

وســلوك الًســتخدام، وســلوك اســتخدام الشــبكات الاجتماعيــة، وســلوك اســتخدام الأجهــزة الذكيــة( 

وت�ـم اس�ـتخدام المقي�ـاس ف�ـي العب�ـارات الس�ـلبية والإيجابي�ـة.

ــى عــدد مــن النتائــج، كان مــن أبرزهــا: متوســط قيمــة )3.3( أو مقيــاس:  ــت الدراســة إل وتوصل

)ضعيــف( فــي العبــارات الإيجابيــة، وإجمالــي متوســط قيمــة العبــارات الســلبية هــو )2.53( أو مقيــاس: 

)قريــب مــن الضعــف(، ولذلــك توصــي الدراســة بضــرورة: التنشــئة الاجتماعيــة علــى أهميــة الأمــن 

الســيبراني لتقليــل حــدوث الجرائــم الإلكترونيــة.
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دراس�ـة: )Moskal, 2020(، بعنوان: )نموذج لإنشــاء مركز امتياز للأمن الســيبراني( (2	

إلــى أهميــة وضــع تصــور لإنشــاء مركــز للأمــن الســيبراني فــي الجامعــات الأمريكيــة، بهــدف 

زيــادة الوعــي بالمخاطــر الســيبرانية لتحقيــق الأمــن فــي الفضــاء الســيبراني، وأُجريَــت الدراســة 

علــى )533( جامعــة أمريكيــة لمعرفــة مــدى الإلمــام بتدريــس الأمــن الســيبراني، وأوصــت 

الدراســة بضــرورة: الإلمــام بالأمــن الســيبراني باعتبــاره أهــم دعائــم الاقتصــاد الأمريكــي.

دراســة: المطيــري )2021(، بعنــوان: )واقــع الأمــن الســيبراني وزيــادة فاعليتــه فــي (3	

مــدارس التعليــم العــام بمنطقــة المدينــة المنــورة مــن وجيــة نظــر القيــادة المدرســية(، 

هدفــت إلــى تعــرف: واقــع الأمــن  الســيبراني وآليــات تفعيلــه فــي مــدارس التعليــم العــام بمنطقــة 

المدينــة المنــورة مــن وجهــة نظــر القيــادة المدرســية.

 ولتحقيــق ذلــك تــم اســتخدام المنهــج الوصفــي التحليلــي وتمثلــت الأداة فــي تصميــم اســتبانة، تــم 

توزيعهــا علــى عينــة مكونــه مــن 418 مــن القيــادة المدرســية )القــادة والقــادات والمعلميــن والمعلمــات( 

بمــدارس التعليــم العــام بالمدينــة المنــورة.

  وتوصلــت الدراســة إلــى عــدد مــن النتائــج، كان مــن أبرزهــا:  واقــع الأمــن  الســيبراني فــي مــدارس 

التعليــم العــام بالمدينــة المنــورة، جــاءت بدرجــة: )متوســطة(، وأن التحديــات التــي تواجــه تفعيــل الأمــن  

الســيبراني فــي تلــك المــدراس جــاءت بدرجــة: )مرتفعــة(.
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 كمــا أشــارت النتائــج إلــى: عــدم وجــود فــروق دالــه إحصائيــاً بيــن اســتجابات افــراد العينــة فــي 

التحديــات التــي تواجــه تفعيــل الأمــن الســيبراني فــي مــدارس التعليــم العــام باختــاف متغيــر: )النــوع 

أو الوظيفــة أو المؤهــل العلمــي أو عــدد ســنوات الخبــرة أو عــدد الــدورات التدريبيــة( فــي مجــال: 

)تكنولوجيــا المعمومــات(.

دراســة: الجنفــاوي )2021(، بعنــوان: )التحــول الرقمــي للمؤسســات الوطنيــة وتحديــات (4	

الأمــن الســيبراني مــن وجهــة نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت(، وهدفــت هــذه 

الدراســة إلــى: تســليط الضــوء علــى التحــول الرقمــي للمؤسســات الوطنيــة وتحديــات الأمــن 

الســيبراني فــي الكويــت، وذلــك مــن وجهــة نظــر عينــة مــن ضبــاط الشــرطة الأكاديمييــن، 

واعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي فــي تحليــل وتفســير بيانــات الدراســة. 

وتــم جمــع البيانــات مــن عينــة عشــوائية مكونــة مــن )80( ضابطــاً، وزعــت عليهــم اســتبانة 

إلكتروني��ة. 

  وتوصلــت الدراســة إلــى عــدد مــن النتائــج، كان مــن أبرزهــا:  أن مســتوى تطبيــق المؤسســات 

الوطنيــة للتحــول الرقمــي وإدارة الأمــن الســيبراني مــن وجهــة نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت 

كان متوســطاً، وقــد بينــت الدراســة عــدم وجــود فــروق ذات دلًلــة إحصائيــة حــول التحــول الرقمــي وإدارة 

الأمــن الســيبراني راجعــة لمتغيــرات )العمــر، والمؤهــل العلمــي، والخبــرات العمليــة، والــدورات التدريبيــة( 

وفقــاً لاســتجابات عينــة الدراســة، وأوصــت الدراســة بضــرورة اســتقطاب خبــرات متخصصــة ومحترفــة 

فــي المؤسســات الوطنيــة بدولــة الكويــت، وزيــادة التعــاون والتنســيق مــع المنظمــات المحليــة والإقليميــة 
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والدوليــة فيمــا يتعلــق بــإدارة الأمــن الســيبراني.

ــة لمخاطــر الأمــن (5	 ــة منهجي ــوان: )مراجع دراس�ـة:)Ulven & Wangen,2021(، بعن

الســيبراني فــي التعليــم العالــي(، ركــزت هــذه الدراســة علــى مراجعــة الأدبيــات ذات العلاقــة 

بمخاطــر الأمــن الســيبراني فــي مؤسســات التعليــم العالــي، واســتخدمت الدراســة الأســلوب 

المكتبــي.

  وتوصلــت الدراســة إلــى عــدد مــن النتائــج، كان مــن أبرزهــا: تبيــن أن الأبحــاث التجريبيــة فــي 

مجــال مخاطــر الأمــن الســيبراني نــادرة، وتبيــن وجــود فجــوة كبيــرة فــي نتائــج الدراســات والبحــوث التــي 

تمــت مراجعتهــا علــى فتــرة زمنيــة تجــاوزت )12( عامــاً، لكــن تبيــن وجــود اتفــاق كبيــر حــول متطلبــات 

ومصــادر الأمــن الســيبراني، وأهميــة الأمــن الســيبراني فــي حمايــة وأمــن المعلومــات، كمــا تبيــن أن هنــاك 

تســع مخاطــر إلكترونيــة حقيقيــة تحتــاج إلــى أمــن ســيبراني.

دراســة: الحــداد )2022(، بعنــوان: )متطلبــات تحقيــق الأمــن الســيبراني فــي المكتبــات (6	

الجامعيــة اليمنيــة: دراســة حالــة(، وقــد هدفــت هــذه الدراســة إلــى التحقــق مــن متطلبــات 

تحقيق الأمن السيبراني في المكتبات الجامعية اليمنية، والتحقق من واقع الأمن السيبراني 

فيهــا، واعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي، ودراســة الحالــة مــن خــال جمــع 

البيانــات عــن طريــق المقابلــة والملاحظــة.
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 وتكونــت عينــة الدراســة مــن مجموعــة مــن الخبــراء والاختصاصييــن فــي مجــال الإدارة التربويــة 

وتكنولوجيــا المعلومــات، بلــغ عددهــم )8( خبــراء مــن مختلــف الجامعــات اليمنيــة، وتوصلــت الدراســة 

إلــى عــدد مــن النتائــج، كان مــن أبرزهــا: حصــول المتطلبــات الماديــة والتقنيــة علــى المرتبــة الأولــى 

بنســبة )100%( فــي حيــن حصلــت المتطلبــات البشــرية والماليــة علــى المرتبــة الثانيــة بنســبة )%87(.

 وقــد أجمــع الخبــراء علــى أن المكتبــات اليمينــة تفتقــر إلــى متطلبــات تحقيق الأمن الســيبراني 

لعــدة أســباب، منهــا: ضعــف المــوارد الماليــة، وغيــاب الكــوادر البشــرية المؤهلــة فــي مجــال الأمــن 

الســيبراني، وضعــف التقنيــة، وأوصــت الدراســة: بتوفيــر كــوادر بشــرية خاصــة بالأمــن الســيبراني فــي 

الجامعــات اليمنيــة، وتوفيــر الدعــم المالــي لتحقيــق الأمــن الســيبراني وحفــظ البيانــات مــن قبــل الجامعــات 

اليمنيــة.

  دراسة زقوت )2022(، بعنوان: )مدى وعي أعضاء هيئة التدريس بالجامعات الليبية	(7

بأهميــة الأمــن الســيبراني فــي ظــل التحــول الرقمــي- دراســة تطبيقيــة بجامعــة الزاويــة(، 

هدفــت الدراســة إلــى: معرفــة درجــة وعــي أعضــاء هيئــة التدريــس بالجامعــات الليبيــة بأهميــة 

الأمــن الســيبراني فــي ظــل التحــول الرقمــي، تحديــدا فــي جامعــة الزاويــة، ولتحديــد أهــداف 

هــذه الدراســة تــم إتبــاع المنهــج الوصفــي التحليلــي.

 وكانــت أداة الدراســة عبــارة عــن اســتبانة إلكترونيــة اشــتملت علــى ثلاثــة أقســام: تضمــن القســم 

الأول: معلومــات، شــملت متغيــرات: )الجنــس، والمؤهــل العلمــي، والخبــرة العمليــة(، أمــا القســم 
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الثانــي: فتضمــن مــا يتعلــق: )بدرجــة الأمــن الســيبراني( فــي )24( فقــرة، وتضمــن القســم الثالــث: 

)انتهــاكات ومخاطــر الأمــن الســيبراني(، وتضمــن )6( فقــرات، وطبقــت الاســتبانة علــى عينــة بلغــت 

)138(َ عضــو هيئــة تدريــس. 

حــول إحصائيــة  دلًلــة  ذات  علاقــة  وجــود  أهمهــا:  نتائــج،  إلــى  الدراســة  توصلــت   وقــد 

وعــي أعضــاء هيئــة التدريــس بالجامعــات الليبيــة بأهميــة الأمــن الســيبراني فــي ظــل التحــول الرقمــي فــي 

محــل الدراســة، وقدمــت الدراســة مجموعــة مــن التوصيــات، مــن أبرزهــا: طلــب عقــد دورات تدريبيــة 

لأعضاء هيئة التدريس تخص الأمن الســيبراني، وإدراج مجال الأمن الســيبراني ضمن مناهج التعليم 

فــي المــدارس والجامعــات، بالإضافــة إلــى تشــجيع بحــوث ودراســات الأمــن الســيبراني فــي دراســات 

الماجســتير والدكتــوراة، وإجــراء دراســات حــول مخاطــر الجرائــم الســيبرانية.

التعليق على الدراسات السابقة.

     يتضــح مــن العــرض الســابق للدراســات الســابقة تناولــت وحاولــت الوصــول إلــى تحديــد دور القيــادة 

المدرســية فــى تعزيــز الأمــن  الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر 

معلميهــم والوقــوف علــى أهــم مقومــات القيــادة، ومزايــا وتحديــات ومتطلبــات تعزيــز الأمــن  الســيبراني 

للقيــادات للوقــوف علــى أوجــه الشــبه والاختــاف والاســتفادة منهــا فــي الدراســة الحاليــة.

  أولًا: أوجــه الشــبه والاختــاف بيــن الدراســات الســابقة والدراســة الحاليــة تــم تنــاول أوجــه الشــبه 

والاختــاف بيــن الدراســات الســابقة والدراســة الحاليــة، كالتالــي:-



260

أ - مــن حيــث الموقــع الجغرافــي: تباينــت الدراســات الســابقة فــي مــكان إجرائهــا، فمنهــا دراســات عربيــة: 

أُجــري بعضهــا فــى الكويــت، مثــل: دراســة الجنفــاوي )2021(: بعنــوان: )التحــول الرقمــي للمؤسســات 

الوطنيــة وتحديــات الأمــن الســيبراني مــن وجهــة نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت(، 

ودراســة فهــد )2014( بعنــوان: )العلاقــة بيــن مســتوى ممارســة مديــري المــدارس الثانويــة لــأدوار 

الإداريــة والقياديــة ومســتوى العلاقــات الإنســانية مــن وجهــة نظــر المعلميــن فــي دولــة الكويــت(.

 وفــي الســعودية: دراســة معشــى )2017(، بعنــوان: )واقــع العدالــة التنظيميــة بالمــدارس 

الثانويــة للبنــات بمنطقــة جــازان فــي ضــوء القيــادة التحويليــة(، وفــي المدينــة المنــورة، دراســة المطيــري 

)2021(: بعنــوان: )واقــع الأمــن الســيبراني وزيــادة فاعليتــه فــي مــدارس التعليــم العــام بمنطقــة 

المدينــة المنــورة مــن وجيــة نظــر القيــادة المدرســية(.

 وفــي ليبيــا، مثــل: دراســة زقــوت )2022(: بعنــوان: )مــدى وعــي أعضــاء هيئــة التدريــس 

بالجامعــات الليبيــة بأهميــة الأمــن الســيبراني فــي ظــل التحــول الرقمــي- دراســة تطبيقيــة بجامعــة 

الزاويــة(، وفــي اليمــن، مثــل: دراســة الحــداد )2022(: بعنــوان: )متطلبــات تحقيــق الأمــن الســيبراني 

فــي المكتبــات الجامعيــة اليمنيــة: دراســة حالــة(، وفـ�ي الأردن، مثـ�ل: دراسـ�ة العمـ�رات )2010( 

بعنــوان: )درجــة فاعليــة أداء مديــري المــدارس فــي مديريــة تربيــة البتــراء مــن وجهــة نظــر المعلميــن 

فيهــا(.
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وبعضهـ�ا فـ�ي أمريـ�كا، مثـ�ل: دراسـ�ة )Moskal, 2020(، بعنــوان: )نمــوذج لإنشــاء مركــز 

 Wijayanto & Prabowo,(  وبعضه��ا ف��ي أندونس��يا، مث��ل: دراس��ة ،)امتيــاز للأمــن الســيبراني

2020( بعنــوان: )مقيــاس ســلوك ضعــف الأمــن الســيبراني فــي الكليــة أثنــاء جائحــة(، وفــي أثيوبيــا، 

مثـ�ل دراسـ�ة: دي وباشـ�ا)Dea & Basha, 2014(، بعنــوان: )التحديــات القياديــة التــي تواجــه 

مديــري المــدارس فــي تنفيــذ برنامــج تحســين الجــودة العامــة للتعليــم(.

ب - مــن حيــث اختيــار الموضــوع: دور القيــادة المدرســية فــى تعزيــز الأمــن  الســيبراني بمرحلــة 

التعليــم الثانــوى بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم، لا توجــد دراســة واحــدة صريحــة- علــى حــد 

علــم الباحــث- بهــذا العنــوان أو المضمــون، لكــن تشــابهت بعــض الدراســات، مثــل دراســة: الجنفــاوي 

ــات الأمــن الســيبراني مــن وجهــة  ــة وتحدي )2021(: بعنــوان )التحــول الرقمــي للمؤسســات الوطني

نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت(.

 ودراســة: فهــد )2014( بعنــوان: )العلاقــة بيــن مســتوى ممارســة مديــري المــدارس الثانويــة 

لــأدوار الإداريــة والقياديــة ومســتوى العلاقــات الإنســانية مــن وجهــة نظــر المعلميــن فــي دولــة 

الكويــت(، وفــي الســعودية، دراســة معشــى )2017( بعنــوان: )واقــع العدالــة التنظيميــة بالمــدارس 

ــادة التحويليــة(. ــات بمنطقــة جــازان فــي ضــوء القي ــة للبن الثانوي

دراســة المطيــري )2021(:  بعنــوان: )واقــع الأمــن الســيبراني وزيــادة فاعليتــه فــي مــدارس 

التعليــم العــام بمنطقــة المدينــة المنــورة مــن وجيــة نظــر القيادة المدرســية(، ودراســة زقــوت )2022(: 
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بعنــوان: )مــدى وعــي أعضــاء هيئــة التدريــس بالجامعــات الليبيــة بأهميــة الأمــن الســيبراني فــي ظــل 

التحــول الرقمــي- دراســة تطبيقيــة بجامعــة الزاويــة(.

المكتبــات  فــي  الســيبراني  الأمــن  تحقيــق  )متطلبــات  بعنــوان:   :)2022( الحــداد  ودراســة 

الجامعيــة اليمنيــة: دراســة حالــة( ودراس�ـة العم�ـرات )2010( بعنــوان: )درجــة فاعليــة أداء مديــري 

المــدارس فــي مديريــة تربيــة البتــراء مــن وجهــة نظــر المعلميــن فيهــا(.

ودراسـ�ة )Moskal, 2020(: بعنــوان: )نمــوذج لإنشــاء مركــز امتيــاز للأمــن الســيبراني( 

وبعضه��ا ف��ي أندونس��يا، مث��ل دراس��ة  )Wijayanto & Prabowo, 2020( بعنــوان: )مقيــاس 

 Dea & Basha,(ودراس�ـة: دي وباش�ـا )ســلوك ضعــف الأمــن الســيبراني فــي الكليــة أثنــاء جائحــة

2014( بعنــوان: )التحديــات القياديــة التــي تواجــه مديــري المــدارس فــي تنفيــذ برنامــج تحســين 

ــم(. الجــودة العامــة للتعلي

جـــ ( مــن حيــث منهــج الدراســة: اجتمعــت معظــم الدراســات علــى اعتمــاد: )المنهــج الوصفــي(، 

وبعضهــا اعتمــد: منهــج: )دراســة الحالــة، ومنهــج تحليــل المحتــوى( وجميعهــا كانــت أداة الدراســة 

)الاســتبانة(. فيهــا: 

د ( مــن حيــث عينــة الدراســة: تباينــت العينــة النــي تــم اختيارهــا فــي الدراســات الســابقة مــن حيــث عــدد 

المســتبينين، ونوعيتهــم، حيــث تــم تطبيــق معظمهــا علــى دور القيــادة فــى تعزيــز الأمــن  الســيبراني، 

ــة  ــة التدريــس بالجامعــات الليبي منهــا: دراســة زقــوت )2022(: بعنــوان: )مــدى وعــي أعضــاء هيئ
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ــة(، ودراســة  ــة الزاوي ــة بجامع ــي ظــل التحــول الرقمــي- دراســة تطبيقي ــة الأمــن الســيبراني ف بأهمي

ــة اليمنيــة:  ــات الجامعي ــات تحقيــق الأمــن الســيبراني فــي المكتب الحــداد )2022(: بعنــوان: )متطلب

دراســة حالــة(.

ثانيــاً: أهــم النتائــج التــي توصلــت إلىهــا الدراســات الســابقة: أســفرت الدراســات الســابقة عــن عــدد 

مــن النتائــج، ومنهــا:- 

ضعــف برامــج الإعــداد المهنــي للمعلــم، نقــص الوســائل التكنولوجيــة فــي الفصــل وضعفهــا، 

ضعــف مهــارات التواصــل بيــن الإدارة المدرســية والمعلميــن وأوليــاء الأمــور، إلــى جانــب وجــود تقاعــل 

مــن قبــل مديــري المــدارس فــي أداء مهامهــم، أوصــت الدراســة: بزيــادة الاهتمــام بمهــارات التخطيــط 

والتوجيــه والتشــجيع والتحفيــز مــن قبــل القائميــن علــى الإدارة المدرســية.

ــة( مــا عــدا بعــد:   وجــود ممارســة لأبعــاد التمكيــن الإداري فــي غالبيــة الأبعــاد بدرجــة: )فَعَّالي

)اتخــاذ القــرارات(، فجــاء بدرجــة: )متوســطة(، ووجـــود فــروق ذات دلالــة إحصائيــة بتفويــض الســلطة 

يعــزى إلــى متغيــر: )نــوع الجنــس( لصالــح: )الذكــور(.

 ووجــدت الدراســة أن أبــرز معوقــات التمكيــن الإداري، يتمثــل فــي: )نظــام الحوافــز( الــذي 

ــوي(، درجــة فاعليــة أداء  اليــة علــى المســتويين: )المــادي أو المعن يتطلــب تغييــراً إلــى نظــام أكثــر فَعَّ

الية، وكانت أعلاها فاعلية في مجالات: )توظيــــف التكنولوجيــــا، والمنــــاخ  مديري المدارس كانـــت فَعَّ

المدرســــي، والتخطــــيط(، أمــا مجال:)القيــادة(؛ فأتــى فــي المرتبــة: )الأخيــرة( مــن حيــث الأهميــة، كمــا 
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توصلــت إلــى وجــود فــروق إحصائيــة دالــة فــي متغيــــر: )الخبــــرة( فقــط.

وجــــاءت الفــــروق لصــــالح ذوي: )الخبــــرة أقــــل مــــن 5 ســنوات(، ومــن أبــرز التحديــات مــا  	 

يتعلــق: )بالوقــت الــذي يقضيــه مديــر المدرســة مــع فــرق العمــل( للتباحــث والتناقــش حــول نتائــج 

التقييمــات المعرفيــة، وإعطــاء الوقــت الكافــي حتــى تتــاح أمامــه الفرصــة للتغذيــة العمــل بســبب الراجعــة، 

ووجــدت تحديــات إداريــة تتعلــق: )بالهيــكل التنظيمــي( الــذي يعــوق أحيانــاً الوقــت.

 ومــن التحديــات: )قلــة المــوارد التعليميــة( المســاندة لمديــري المــدارس لإثــراء العمليــة التعليميــة، 

وأوصــت الدراســة بإتاحــة الوقــت الكافــي للاســتفادة مــن الإثــراء المعرفــي، أن القيــادات المدرســية تواجــه 

تحديــات تتعلــق: )بالنظــام الفنــي والإداري، وبمهاراتهــم القيادية(.

 وأوصــت الدراســة بضــرورة اهتمــام المشــرفين بالقــادة الجــدد بإرشــادهم وتنميــة مهاراتهــم، عنــد 

تنفيــذ البرنامــج التحســيني واجهــت القيــادات المدرســية تحديــات، منهــا: قلــة الدعــم، نقــص الالتــزام، وعــدم 

وجــود حوافــز للعامليــن، ســواء كانــت معنويــة أم ماديــة، مــع نقــص فــي الفهــم الشــامل لبرنامــج التحســين، 

ــال.  وضعــف التعــاون مــع أصحــاب القــرار والإدارات التربويــة العليــا لأجــل التنفيــذ الفَعَّ

أوصت الدراسة بتمكين المعلمين من خلال القيادة الموقفية، وإنشاء نظام الحوافز والمكافآت، 

والتعليمــي  القيــادي  الدعــم  بمصــادر  القيــادات  وتزويــد  الخدمــة،  أثنــاء  فــي  تدريبيــة  برامــج  وتنظيــم 

المتنوعــة، أجمــع الخبــراء علــى أن المكتبــات إلىمينــة تفتقــر إلــى متطلبــات تحقيــق الأمــن الســيبراني لعــدة 

أســباب، منهــا: ضعــف المــوارد الماليــة، وغيــاب الكــوادر البشــرية المؤهلــة فــي مجــال الأمــن الســيبراني، 
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وضعــف التقنيــة.

 وأوصــت الدراســة بتوفيــر كــوادر بشــرية خاصــة بالأمــن الســيبراني فــي الجامعــات اليمنيــة، 

وتوفيــر الدعــم المالــي لتحقيــق الأمــن الســيبراني وحفــظ البيانــات مــن قبــل الجامعــات اليمنيــة، وجــود 

علاقــة ذات دلًلــة إحصائيــة حــول وعــي أعضــاء هيئــة التدريــس بالجامعــات الليبيــة بأهميــة الأمــن 

الســيبراني فــي ظــل التحــول الرقمــي فــي محــل الدراســة.

 وقدمــت الدراســة مجموعــة مــن التوصيــات، مــن أبرزهــا: طلــب عقــد دورات تدريبيــة لأعضــاء 

هيئــة التدريــس تخــص الأمــن الســيبراني، وإدراج مجــال الأمــن الســيبراني ضمــن مناهــج التعليــم فــي 

المــدارس والجامعــات.

 بالإضافــة إلــى تشــجيع بحــوث ودراســات الأمــن الســيبراني فــي دراســات الماجســتير والدكتــوراه، 

وإجــراء دراســات حــول مخاطــر الجرائــم الســيبرانية، عــدم وجــود فــروق دالــه إحصائيــاً بيــن اســتجابات 

افــراد العينــة فــي التحديــات التــي تواجــه تفعيــل الأمــن  الســيبراني فــي مــدارس التعليــم العــام باختــاف 

متغيــر: )النــوع أو الوظيفــة أو المؤهــل العلمــي أو عــدد ســنوات الخبــرة أو عــدد الــدورات التدريبيــة 

فــي مجــال تكنولوجيــا المعمومــات(، وأن مســتوى تطبيــق المؤسســات الوطنيــة للتحــول الرقمــي وإدارة 

الأمــن الســيبراني مــن وجهــة نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت كان: )متوســطاً(.

 وقــد بينــت الدراســة عــدم وجــود فــروق ذات دلًلــة إحصائيــة حــول التحــول الرقمــي وإدارة الأمــن 

الســيبراني راجعــة لمتغيــرات: )العمــر، والمؤهــل العلمــي، والخبــرات العمليــة، والــدورات التدريبيــة( وفقــاً 
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لاســتجابات عينة الدراســة.

 وأوصــت الدراســة بضــرورة اســتقطاب خبــرات متخصصــة ومحترفــة فــي المؤسســات الوطنيــة 

بدولــة الكويــت، وزيــادة التعــاون والتنســيق مــع المنظمــات المحليــة والإقليميــة والدوليــة فيمــا يتعلــق 

بــإدارة الأمــن الســيبراني، وجــود اتفــاق كبيــر حــول متطلبــات ومصــادر الأمــن الســيبراني، وأهميــة الأمــن 

الســيبراني فــي حمايــة وأمــن المعلومــات.

 كمــا تبيــن أن هنــاك تســع مخاطــر إلكترونيــة حقيقيــة تحتــاج إلــى أمــن ســيبراني، متوســط قيمــة 

)3.3( أو مقيــاس ضعيــف فــي العبــارات الإيجابيــة، وإجمالــي متوســط قيمــة العبــارات الســلبية هــو 

)2.53( أو مقيــاس قريــب مــن الضعــف.

 ولذلــك توصــي الدراســة بضــرورة التنشــئة الاجتماعيــة علــى أهميــة الأمــن الســيبراني لتقليــل 

حــدوث الجرائــم الإلكترونيــة، لمعرفــة مــدى الإلمــام بتدريــس الأمــن الســيبراني، وضــرورة الإلمــام بالأمــن 

الســيبراني باعتبــاره أهــم دعائــم الاقتصــاد الأمريكــي.

ثالثــاً: مــدى اســتفادة الدراســة الحاليــة مــن الدراســات الســابقة: اســتفادت الدراســة الحاليــة مــا يلــي: 

تحديــد مشــكلة البحــث الحاليــة، وأهدافــه، ومنهجــه، والاســتعانة بهــا فــي بنــاء الإطــار النظــري للدراســة 

الحاليــة، عــاوة علــى أنهــا اســتعانت بعــددٍ مــن أدوات الدراســات الســابقة التــي اســتفاد منهــا الباحــث فــي 

بنــاء، وإعــداد مقيــاس الدراســة الحاليــة.



267

الإطار النظري.

     يتطلــب تعزيــز الأمــن الســيبراني للمرحلــة الثانويــة تعــاون جميــع الجهــات للعمــل فــي منظومــة وطنيــة 

متكاملــة قــادرة علــى مواجهــة المخاطــر الســيبرانية وتقليــل أثرهــا، وحيــث يتعــرض التعليــم العــام، وخاصــة 

المرحلــة الثانويــة- مثــل غيرهــا مــن المنشــآت العامــة والخاصــة- إلــى مخاطــر ســيبرانية مختلفــة، مــن 

أهمهــا: هجــوم، وســرقة معلومــات، وتخريــب العمــل وألياتــه؛ ممــا يؤثــر علــى ســير العمــل. 

ولذلــك فــإن علــى قــادة المرحلــة أن تقــوم بتفعيــل مجــال الأمــن الســيبراني المتغيــر والمتســارع مــن 

خــال تطبيــق الضوابــط والمتطلبــات التــي تحقــق أمــن المعلومــات فــي منشـــأتها، والعمــل علــى تخريــج 

مهنييــن بارعيــن، لفهــم العمليــات التــي تؤثــر علــى أمــن المعلومــات، وحمايــة أصــول المعلومــات، وجمــع 

الأدل�ـة الرقمي�ـة وحفظه�ـا، وتحلي�ـل البيان�ـات، وتحدي�ـد الثغ�ـرات الأمني�ـة وإصلـاح.

المحور الأول: القيادة المدرسية.

    إن إهمــال بعــض القيــادات المدرســية للجوانــب الأمنيــة المبنيــة علــى الشــورى ومشــاركة أعضــاء 

المجتمــع المدرســي فــي صنــع القــرارات يــدل علــى تمســكها بالنمــط التقليــدي فــي الممارســات القياديــة، 

وتدنــي مســتوى العدالــة لبعــض القــرارات ومحدوديــة توزيــع الأدوار بيــن الأعضــاء، وضعــف المؤهــل 

العلمــي وقلــة البرامــج التدريبيــة لبعــض قيــادات المــدارس الثانويــة والتــي تســاعد علــى زيــادة إدراك أهميــة 

تطبيــق العدالــة التنظيميــة. 
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مفهوم القيادة التربوية.

    أورد حيــدر أن القائــد الإداري هــو الشــخص الــذي يكــون دائمــا علــى الصــورة التــي يرغبهــا هــو فــي 

مرؤوس��يه، وه��و مص�ـدر وحيهمــ وإلهامه��م ومثله��م الأعلى.تنظــم القيــادة العلاقــة بيــن الأفــراد، وتجعــل 

الإنســان قائــدا عنــد فهمــه لموظفيــه، وإيجــاد جــو مــن الثقــة معهــم، وتحقيــق طموحاتهــم، وتفويــض 

الس�ـلطة، وتوزي��ع العمــل بينهــم، والســير بخطــى ثابتــة لتحقيــق أهــداف المؤسســة، والقائــد الجيــد هــو الــذي 

يســتطيع أن يعــزز ولاء العامليــن لمؤسســتهم، ويبعــث فيهــم الرغبــة، ويمتلــك القــدرة علــى تطويــر الأفــراد 

وتوفيــر فــرص نجاحهــم )حيــدر،2011، ص:)49.

أهمية القيادة.

ــي )فــرج، 1992، ص: )-29 ــا يل ــادة أهميتهــا، م ــا القي ــي تكتســب منه مــن الأســباب الت 	  

-:26

	1 إن القيــادة تمــارس دوراً أساســياً فــي النشــاط المجتمعــي، مــن خــال التأثيــر فــي توجهــات (

الأف�ـراد وس�ـلوكهم، وم�ـدى اهتمامه�ـم بأه�ـداف المنظم�ـة الت�ـي يعمل�ـون فيه�ـا 

	2 أن القيــادات هــي مــن يشــكل هيــكل المجتمــع، بحيــث أصبحــت الهيمنــة علــى المجتمعــات (

بي�ـد الق�ـادة.

	3 القيــادة مــن أجــل الترقــي نحــو الأفضــل بالتدريــب، ( التــي تحكــم ظاهــرة  إبــراز الأصــول 

والخبـ�رة. والتعليـ�م، 
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	4 معرفــة الــدور الــذي يتبعــه العاملــون فــي تكويــن ســلوك القائــد؛ بحيــث يكونــون أكثــر تفهمــا (

للمتغيــرات التــي

	5 تشكل سلوك القائد.(

	6 معرفــة الجوانــب المختلفــة للعلاقــة التفاعليــة المتبادلــة بيــن القيــادة والثقافــة، والوقــوف علــى (

الصف�ـات.

أنواع القيادة الإدارية.

    وتتمثل في الآتي )التويجري، 2013، ص:)88 – 87:-

	1 القيــادة الموجهــة: القائــد الإداري هنــا هــو الــذي يســمح للتابعيــن بــأن يعرفــوا مــا هــو متوقــع .

منه�ـم فعل�ـه ع�ـن طري�ـق التوجيه�ـات الت�ـي يصدره�ـا بي�ـن الحي�ـن والآخ�ـر، إم�ـا ش�ـفهياً أو مكتوب�ـةً.

	2 القيــادة الداعمــة: هــذا النــوع مــن القيــادة لــه تأثيــر إيجابــي فــي رضــا التابعيــن، والقائــد .

هنــا يكــون حليمــاً، وودوداً، ويعطــي اهتمامــا للوضــع الاجتماعــي والمعيشــي للخاضعيــن 

وحاجاتهـ�م.

	3 القيــادة بالمشــاركة: القائــد الإداري هنــا يستشــير العامليــن، ويأخــذ باقتراحاتهــم بشــكل جــدي .

قبــل أن يأخــذ قــراره. ويجــب مناقشــة المميــزات المحــددة لــكل التابعيــن والمواقــف التــي تــؤدي 

إل�ـى قي�ـادة المش�ـاركة؛ وم�ـن ث�ـم إل�ـى الإنج�ـاز الفاع�ـل.

	4 القيــادة المهتمــة بالإنجــاز: القائــد الإداري يؤكــد الإنجــاز المميــز، وفــي الوقــت نفســه يضــع .
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ثقتــه بالتابعيــن، ومــا عليهــم إلا أن يرتقــوا إلــى مســتوى هــذه الثقــة، ويكافحــوا ويجاهــدوا مــن 

اليــة )التويجــري،2013، ص:)89. أجــل الوصــول إلــى معاييــر إنجــاز فَعَّ

خصائص القيادة التربوية.

   تتمثل خصائص القيادة التربوية في الآتي )عمار،2006، ص:152-151(:-

	1 القيــادة عمليــة تأثيــر فــي الأفــراد والجماعــات؛ لتحقيــق هــدف أو أهــداف معينــة، والتأثيــر .

يأتـ�ي عـ�ن طريـ�ق المناقشـ�ة، والتفاهـ�م، والاقتنـ�اع لا عـ�ن طريـ�ق الأمـ�ر والقـ�وة.

	2 القيــادة تتميــز بالنشــاط والحركــة؛ لأن القائــد يتعامــل مــع أشــخاص لديهــم قــدرات جســمية، .

وعقليــة، ووجدانيــة.

	3 والقائد الناجح هو الذي يستطيع أن يوجه هذه القدرات توجيها بناء لا توجيهاً تخريبياً..

	4 أن . القائــد  واجــب  فمــن  ذلــك  وعلــى  حيــوي،  هــدف  القيــادة 

الأهـ�داف . تحقيـ�ق  لأجـ�ل  ينشـ�طوا  حتـ�ى  الأفـ�راد  يحفـ�ز 

القيــادة تعــاون، وعلــى القائــد أن يعمــل علــى بــث هــذه الــروح بيــن أفــراد جماعتــه، لا ســيما 

عنــد تنفيــذ الأهــداف المشــتركة.

مستويات القيادة.

    ومن تلك المستويات القيادية )حسن، 2013، ص:88(.

أولًا: القيــادة المهنيــة: وهــي قيــادة المهنييــن والمتخصصيــن فــي المجــال التطبيقــي أو النظــري، أو 
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الأنشـ�طة الترفيهيـ�ة، وتقسـ�م إلـ�ى:

	1 القيــادة المخططــة: ويقصــد بهــا قيــادة المجموعــات المكلفــة بتحديــد السياســات العامــة .

المختلفـ�ة. التنظيمـ�ات  فـ�ي  للمؤسسـ�ات 

	2 القيادة المنفذة: وهي قيادة المجموعات التي تقوم بتنفيذ الخطط على أرض الواقع..

	3 القيادة الموجهة: وهي التي تتولى طرق المتابعة والتوجيه، والإشراف على القادة..

ثانيــاً: القيــادة التطوعيــة: وهــي القيــادات التــي تعمــل فــي المتابعــة والإدارة والمؤسســات الخدميــة 

أجـ�ر. والاجتماعيـ�ة، دون 

ثالتــاً: القيــادة الطبيعيــة: وهــي التــي يتــم التوصــل إلىهــا عــن طريــق اكتشــاف الأفــراد المناســبين 

مــن الشــباب الذيــن لديهــم القــدرة والمهــارة الإداريــة والرغبــة الجامحــة؛ حيــث يتــم اختيارهــم مــن قبــل 

المختصيــن فــي المجــال الإداري والقيــادي، ويتــم تكليفهــم بواجبــات مناســبة، ومتابعتهــم، وتوجيههــم، 

وتطويـ�ر مواهبهـ�م، وصقـ�ل مهـ�ارات القيـ�ادة لديهـ�م، وتأهيلهـ�م للعمـ�ل القيـ�ادي أيـ�اً كان نوعـ�ه.

مقومات القيادة التربوية.

وتمثلت مقومات القيادة، فيما يلي )حسن، 2013، ص)90:-

	1 الانتماء إلى جماعة المدرسة..

	2 وضوح أهداف المدرسة..

	3 قوة الإيمان والحافز المعنوي..
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	4 الصبر والمقاومة في مواجهة التحديات التي تعترض المدرسة التربوية..

	5 التعاون، والألفة، والاحترام المتبادل بين المدير والقائد..

	6 الالتزام بمبدأ الحرية والقيادة الجماعية وحرية التعبير..

	7 قبــل مديــر . القــدرة علــى التخطيــط، والتنظيــم، والتوجيــه، وتســهيل عمليــة الاتصــال مــن 

المدرسـ�ة.

	8 العلاقات الإنسانية السليمة لدى جماعة المدرسة؛ لرفع روح المعنوية..

	9 بث روح التعاون من قبل مدير المدرسة..

المشــتركة 10	. أهدافهــم  تحقيــق  أجــل  مــن  الجماعــة  أفــراد  بهــا  يقــوم  ومســؤوليات  مهــام 

ص:)111. )عطــوي،2015، 

فاعلية المهارات الإدارية في إنجاح القيادة التربوية.

مفهــوم فَعَّاليــة القيــادة الإداريــة: تعــرف فاعليــة القيــادة الإداريــة بأنها:«المــدى الــذي ينجــز بــه 

القائــد المهــام الموكلــة إليــه مــن خــال الجماعــة التــي يقودهــا، ولا يقتصــر الأمــر علــى إنجــاز أهــداف 

المنظمــة فقــط؛ بــل يمتــد ليشــمل كلًا مــن إشــباع الحاجــات المشــروعة لأفــراد الجماعــة- علــى المدييــن 

القريــب والبعيــد- والمجتمــع المحلــي، والعــام الــذي تعمــل فــي إطــاره تلــك المنظمــة )صالحــي، 2012، 

ص:)54-53.
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مفهــوم الفاعليــة الإداريــة: الفاعليــة الإداريــة للمدرســة تعــرف بأنهــا: مــدى قــدرة تفعيــل إدارتهــا 

وقدرته��ا عل��ى توجي��ه العملي��ة التربوي��ة نح��و تحقي��ق الأهدــاف المرســومة لهــا، وأنهــا تعتمــد علــى مــا 

يمتلكــه الإداري مــن قــدرات ومهــارات يســتطيع توظيفهــا فــي المواقــف الإداريــة لقيــادة المدرســة، ومــا 

يتصــف بــه مــن صفــات ومميــزات، ومــا يعرفــه مــن معــارف ومعلومــات تتعلــق بهــذا الميــدان )البــدري، 

2001، ص:)40.

أهــداف الإدارة الفاعلــة: تتمثــل الغايــة الحقيقيــة لــإدارة الفاعلــة فــي وضــع الأهــداف، وقــد أشــار 

2006، ص:)106. )الحربــي،  الأهــداف  هــذه  بعــض  إلــى  الحربــي 

	1 تفوق الأداء وزيادة سرعته، ورفع كفاءته في كل مراحل ومجالات العمل داخل المؤسسة..

	2 صحة العلاقات التنظيمية..

	3 سلامة تواصل وتدفق المعلومات والاتصال بين أجزاء المؤسسة..

	4 حسن توزيع السلطة والمسؤولية داخل المؤسسة..

	5 حسن توقيت اتخاذ القرارات ودقتها..

	6 تخفيض محتوى العمل داخل المؤسسة وتبسيطه..

	7 تخفيض الأعباء الروتينية عن الإدارة وتوجيه طاقتها للعمال والمهام الرئيسة..

	8 تخفيض، بل وتحديد أثر الوقت، والمكان، والمسافة..
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المحور الثاني: الأمن  السيبراني.

    يعتبــر الأمــن ركيــزة أساســية فــي بنــاء المجتمعــات واســتقرارها وتقدمهــا، ولا يمكــن تصــور نمــو 

لأي أنشــطة مجتمعيــة دون توافــر الأمــن، ســواء كان ذلــك علــى المســتوى السياســي أو الاقتصــادي أو 

الاجتماعــي أو التقنــي، وقــد تحــول الأمــن التقنــي- مــع ظهــور الفضــاء الســيبراني، والثــورة المعلوماتيــة- 

إلــى أهــم أنــواع الأمــن للــدول والمجتمعــات والمؤسســات والأفــراد. 

مفهوم الأمن السيبراني.

   يُعرف الصائغ الأمن الســيبراني بأنه: »مجموعة الإجراءات التقنية والإدارية التي تشــمل العمليات 

والأليــات التــي يتــم اتخاذهــا لمنــع أي تدخــل غيــر مقصــود، أو غيــر مصــرح بــه للتجســس أو الًختــراق، 

لًســتخدام أو ســوء الًســتغلال للمعلومــات والبيانــات الإلكترونيــة الموجــودة علــى نُظــم الاتصــالات 

والمعلومــات، كمــا تضمــن تأميــن وحمايــة وســرية وخصوصيــة البيانــات الشــخصية للمواطنيــن، كمــا 

تشــمل اســتمرارية عمــل حمايــة معــدات الحاســب الآلــي ونظــم المعلومــات والاتصــالات والخدمــات مــن 

أي تغييــر أو تلــف« )الصائــغ، 2018، ص: 29(.

أهمية الأمن  السيبراني.

    ذكــر )الصحفــي؛ والعســكول،2019( أن هنــاك أهميــة تربويــة كبيــرة للأمــن  الســيبراني والســامة 

الســيبرانية، والواجــب توافرهمــا لضمــان الحمايــة الكافيــة للمعلومــات، ومنهــا مــا يلــي:-
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	1 أولًا: الس�ـرية والأم�ـن ))Confidentiality: وتعنــي التأكــد مــن الحفــاظ علــى المعلومــات .

وع�ـدم تفش�ـيها، وع�ـدم إطلـاع أي ش�ـخص غي�ـر مخ�ـول ل�ـه عليه�ـا.

	2 ثاني�ـاً: التكاملي�ـة )Integration( وسالمة المحت�ـوى ))integrity Con، وهــي: التأكــد .

مــن صحــة محتــوى المعلومــات وعــدم العبــث بــه أو تغييــره فــي أي مرحلــة مــن مراحــل 

التبــادل أو المعالجــة، ســواء عنــد التعامــل الداخلــي مــع المعلومــات، أو عــن طريــق تدخــل 

غي�ـر مش�ـروع.

	3 ثالث�ـاً: اس�ـتمرارية تواف�ـر المعلوم�ـات أو الخدم�ـة )Continuation(: عــن طريــق التأكــد .

م�ـن اس�ـتمرارية عم�ـل النظ�ـام المعلومات�ـي، وكذل�ـك اس�ـتمرارية الق�ـدرة عل�ـى التفاع�ـل.

الصراع الإلكتروني في الفضاء  السيبراني.

     الفضــاء الســيبراني هــو ذلــك المســتودع الكبيــر الــذي يجــرى فيــه كل العمليــات الخاصــة بالتواصــل 

الإلكترونــي، مــن خــال شــبكات الحواســيب وبشــكل أكثــر اتســاعاً فهــو يعتبــر منظومــة مــن العناصــر 

المتفاعلــة فيمــا بينهــا، والمتكونــة مــن أجهــزة الحاســب الآلــي، وأنظمــة الشــبكات والبرمجيــات، وحوســبة 

المعلومــات، وكذلــك نقــل البيانــات وتخزينهــا، ومســتخدمي جميــع هــذه العناصــر وتتداخــل بنيــة الفضــاء  

الســيبراني بأنظمــة البرمجيــات وكذلــك العناصــر الماديــة،  والفضــاء الرقمــي؛ حتــى تشــكل منظومــة 

معلوماتيــة فــي إطــار برمجيــات التواصــل الإلكترونــي )القيســي،2020(.
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      وقــد حــددت )عويجــان،2013( أخطــر التأثيــرات النفســية للنعامــل مــع التطبيقــات الرقميــة

عبر الإنترنت على الفرد، ومنها، ما يلي:-

	1 العن�ـف  الس�ـيبراني ))Cyber violence: إن التعامــل العشــوائي مــع الإنترنــت مــن قبــل .

الطفــل، قــد يعــرض الطفــل للعنــف  الســيبراني، بجانــب شــعور الطفــل أنــه منبــوذ ووحيــد، 

مم�ـا ي�ـؤدى إل�ـى ش�ـعوه بالاكتئ�ـاب.

2  المهاجمــة الســيبرانية: عــن طريــق الإرهــاب النفســي أو التحــرش مــن خــال الصــور 	.

الإنترنـ�ت. عبـ�ر  المعروضـ�ة  العدوانيـ�ة  والفيديوهـ�ات 

	3 التعصب الديني والعرقي والتشجيع على العنف: ويشمل جملة من التهديدات للمعتقدات، .

من خلال التعصب الديني، والعرقي، إلى جانب التهديد الأخلاقي.

	4 التنم�ـر  الس�ـيبراني )Cyber bullying(: وهــو اســتغلال تقنيــة الاتصــالات والمعلومــات .

للوصــول لأهــداف إجراميــة بحــق الصغــار والشــباب عــن طريــق إرســال: تهديــدات ورســائل 

أو  المضايقــة،  أو  أو حساســة  شــخصية  معلومــات  عــن  أو صــور عدائيــة، والإفصــاح 

الإحــراج، أو الســخرية، أو الإهانــة وتشــويو الســمعة.

 وذلــك عبــر اســتخدام الإنترنــت ومــن خــال المواقــع الاجتماعيــة، مثــل:)Facebook( وغــرف 

النقــاش: )discussion( أو غــرف الدردشــة ومنتديــات: )Blog( والمدونــات، وقــد يســيء بعضهــم 

إلــى الطفــل أو صفحــات الويــب أو المدونــات أو البريــد الإلكترونــي، أو الرســائل الفوريــة، أو الهواتــف 

بالنفــس  الثقــة  الــذات وعــدم  يعتــدي عليــه، حتــى يشــعر بالإحبــاط، وبفقــدان احتــرام  المحمولــة، أو 
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.)2017 )عبدالكريــم، 

السلامة الرقمية على المستوى الشخصي.

 تتعلق السلامة الرقمية على المستوى الشخصي بجميع القضايا ذات الصلة بشبكة الإنترنت 

والأجهــزة الحاســوبية، كمــا تتضمــن قضايــا اختــراق المعلومــات الرقميــة، وســرقة الهويــة والاســتخدام غيــر 

الســليم لأجهــزة التقنيــة وشــبكة الإنترنــت، وفيم��ا يل��ي ع��رض له��ذه الجوان��ب بالتفصيل:-

	1 المحافظــة علــى اســم المســتخدم وكلمــة المــرور:  أول بــاب يطرقــه المهاجــم هــو محاولــة .

الحصــول علــى كلمــات المــرور الضعيفــة، ومــن أهــم طــرق المهاجــم فــي الحصــول علــى 

كلمــات مــرور، هــي: )كســر حمايــة كلمــات المــرور الضعيفــة، واســتخدام الهندســة 

الاجتماعية(، عن طريق التلاعب على شخصية الضحية، أو معرفة معلومات شخصية، 

مثــل اســم: )أبنــاؤه أو تاريــخ ميــاده(، بالإضافــة إلــى البحــث والتصنــت علــى المســتخدم 

)الغثبــر؛ والقحطانــي،1429ه(.

	2 حمايــة الأجهــزة مــن الفيروســات وبرمجيــات التجســس: الفيروســات تعتبــر برامــج حاســوبية .

خبيثــة مضــرة بالحواســيب، وتتنقــل بيــن الحواســيب بعــدة طــرق وتتكاثــر بالاعتمــاد علــى 

ملفــات أخــرى )الغثبــر؛ والقحطانــي، 1429(.

 أما برمجيات التجسس فيعرفها معجم تكنولوجيا المعلومات للمعهد الجنائي في جامعة اركنساس 

المســتخدم  المســتخدم ســراً مــن خــال اتصــال  يقــوم بجمــع معلومــات  أي برنامــج علــى الحاســوب 
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بالإنترنــت بــدون معرفتــه، وتكــون فــي العــادة  لأهــداق دعائيــة، وهــذه البرمجيــات تقــوم بمراقبــة نشــاط 

المس�ـتخدم عل�ـى ش�ـبكة الإنترن�ـت،  ونق�ـل تل�ـك المعلوم�ـات لش�ـخص آخ�ـر لاس�ـتخدامه.

	3 كمــا تمتلــيء شــبكة الإنترنــت بالعديــد مــن عمليــات  التحميــل والألعــاب ونغمــات الرنيــف .

ومقاطــع الفيديــو والبرامــج المجانيــة، وعلــى الرغــم مــن مجانيــة التحميــل إلا أن الثمــن قــد 

يكــون باىظــاً؛ حيــث قــد تكــون المقاطــع الفيلميــة أو البرامــج الســابقة عبــارة عــن برامــج خبيثــة 

للتجســس علــى جهــاز الحاســب )فودمــان؛ ومونــرو، 2012(.

	4 التع��رض إل�ـى المحت��وى غي�ـر الملائ��م ويؤكــد )  )Dowell et al., 2009هنــاك مخــاوف .

تتعلــق بالســلوكيات الخطــرة عبــر الإنترنــت بــدأت للتــو فــي نشــرها فــي الأدبيــات وترتبــط 

ارتباطًــا وثيقــا بالصــور غيــر اللائقــة التــي تــم العثــور عليهــا عبــر الإنترنــت، وفــي  وســائل 

الإعــام تقاريــر متزايــدة عــن مراهقيــن يتبادلــون الصــور غيــر اللائقــة، أو الجنســية علــى 

هواتفه�ـم المحمول�ـة والبري�ـد الإلكترون�ـي.

	5 التعامــل مــع  وســائل التواصــل الاجتماعــي:  كمــا أشــار: )فودمــان؛ ومونــرو، 2012( .

ثــورة فــي أنمــاط التواصــل بيــن الشــباب، وقــد أســهمت هجــرة المراهقيــن الصغــار إلــى مواقــع 

التواصل الاجتماعي ثوره تسويقية ومكاسب مادية غير متوقعة لكل من المواقع والمعلنين 

فيهــا.
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مفهوم ضوابط الأمن السيبراني للبيانات.

    هــو مجموعــة مــن الضوابــط والسياســات التــي طورتهــا الهيئــة الوطنيــة للأمــن الســيبراني بغــرض 

وضــع الحــد الأدنــى مــن المتطلبــات الأمنيــة، لتمكيــن الجهــات مــن حمايــة بياناتهــا فــي جميــع أشــكالها 

الماديــة والرقميــة، والتــي تشــمل البيانــات المهيكلــة، مثــل:

 )قواعــد البيانــات، وجــداول البيانــات( والبيانــات غيــر المهيكلــة، مثــل: )الوثائــق والمســتندات( 

فــي خــال جميــع مراحــل دورة حيــاة البيانــات، وتســاعدها علــى مواجهــة التهديــدات المتزايــدة بمــا يُحافــظ 

علــى أمنهــا ونشــاطاتها التشــغيلية، والخــروج منهــا بأقــل الأضــرار )الهيئــة الوطنيــة للأمــن الســيبراني، 

.)2023

فوائد تحقيق الالتزام بضوابط الأمن السيبراني للبيانات.

  يعــود الالتــزام بضوابــط الأمــن الســيبراني للبيانــات بفوائــد عديــدة علــى المنشــآت والجهــات الوطنية، 

ومــن هــذه الفوائد )الجنفاوي، 2021(:-

	1 رفــع مســتوى حمايــة بيانــات المنشــأة، وضمــان حمايــة الأصــول المعلوماتيــة مــن التهديــدات .

والمخاط�ـر الس�ـيبرانية.

	2 تعزيز الأمن السيبراني للجهات في خلال مراحل دورة حياة البيانات كافة..

	3 رفع مستوى الوعي بطرق وأساليب التعامل الأمن مع البيانات..

	4 تجنُّب الأضرار التنظيمية والقانونية الناتجة عن عدم الالتزام بالضوابط..
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	5 تعزيــز فــرص التعــاون فــي المنشــأة مــع الجهــات الأخــرى، إذ تفــرض معظــم الجهــات قواعــد .

وسياس�ـات صارم�ـة لتب�ـادل البيان�ـات وتحقي�ـق التكام�ـل والتع�ـاون فيم�ـا بينه�ـا.

 ويشــمل نطــاق عمــل هــذه الضوابــط كُلًا مــن الجهــات فــي القطاعيــن الحكوميــة والخــاص، وتفــرض 

الهيئــة لاالوطنيــة للأمــن الســيبراني علــى بعــض الجهــات ضــرورة تحقيــق الالتــزام الدائــم والمســتمر بهــا، 

وه��ي كالآت��ي:-

	1 الجهات الحكومة، وتشمل: الوزارات، والهيئات، والمؤسسات، وغيرها..

	2 المنشآت والشركات التابعة للجهات الحكومية..

	3 جهــات القطــاع الخــاص التــي تمتلــك بنــى تحتيــة وطنيــة حساســة، أو تقــوم بتشــغيلها أو .

اســتضافتها )شــركة رينــاد، 2023(.

مكونات ضوابط الأمن السيبراني للبيانات.

      تتكــون ضوابــط الأمــن الســيبراني للبيانــات مــن )3( مكونــات رئيســة، تحــوي )19( ضابطــاً

أساســياً، و)47( ضابطــاً فرعيــاً، موزعــة علــى )11( مكونــاً فرعيــاً، وهــي علــى النحــو الآتــي )الجفنــاوي، 

-:)2021

	1 المكونــات . ) )Cybersecurity Governanceويشــمل  الس��يبراني  الأم��ن  حوكم��ة 

والمتطلبــات  للجهــة  التنظيميــة  الأعمــال  لمتطلبــات  وفقــاً  تعمــل  والتــي  الآتيــة،  الفرعيــة 

العلاقــة:- ذات  والتنظيميــة  التشــريعية 
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• سياســات وإجــراءات الأمــن الســيبراني: لضمــان وتوثيــق واعتمــاد ونشــر متطلبــات الأمــن 	

الس�ـيبراني والت�ـزام الجه�ـة به�ـا.

• إدارة مخاطــر الأمــن الســيبراني: لضمــان إدارة مخاطــر الأمــن الســيبراني، وحمايــة الأصــول 	

المعلوماتي�ـة والتقني�ـة للجه�ـة عل�ـى نح�ـو ممنه�ـج.

• ــق بالمــوارد البشــرية: للتأكــد مــن أن مخاطــر ومتطلبــات الأمــن 	 الأمــن الســيبراني المتعل

الي�ـة قب�ـل وف�ـي أثن�ـاء وعن�ـد انته�ـاء عمله�ـم. الس�ـيبراني المتعلق�ـة بالعاملي�ـن ف�ـي الجه�ـة تعال�ـج بفَعَّ

• برنامــج التوعيــة والتدريــب بالأمــن الســيبراني: للتأكــد مــن أن العامليــن بالجهــة لديهــم 	

التوعيــة الأمنيــة  اللازمــة، وعلــى درايــة بمســئولياتهم فــي مجــال الأمــن الســيبراني، والتأكــد 

مــن تزويــد العامليــن بالجهــة بالمهــارات والمؤهــات والــدورات التدريبيــة المطلوبــة فــي مجــال 

الأم�ـن الس�ـيبراني لحماي�ـة الأص�ـول المعلوماتي�ـة.

2 �ـز الأم�ـن الس�ـيبراني )Cybersecurity Defense( ويشــمل المكونــات الفرعيــة 	.  تعزي

الآتيــة )الحبيــب، 2022(:-

	 إدارة الأصــول: للتأكــد مــن أن الجهــة تملــك قائمــة جــرد دقيقــة وحديثــة للأصــول، مــن أجــل

دعــم العمليــات التشــغيلية للجهــة ومتطلبــات الأمــن الســيبراني، لتحقيــق ســرية الأصــول 

المعلوماتيــة والتقنيــة للجهــة وســامتها ودقتهــا وتوافرهــا.

	 إدارة هويــات الدخــول والصلاحيــات: لضم��ان حماي��ة الأم��ن السـي�براني للوصــول المنطقــي

إل�ـى الأص�ـول المعلوماتي�ـة والتقني�ـة للجه�ـة، م�ـن أج�ـل من�ـع الوص�ـول غي�ـر المص�ـرح ب�ـه.
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	 ــة الأنظمــة وأجهــزة معالجــة المعلومــات: لضمــان حمايــة الأنظمــة وأجهــزة معالجــة حماي

المعلوم�ـات بم�ـا ف�ـي ذل�ـك أجه�ـزة المس�ـتخدمين والبن�ـى التحتي�ـة للجه�ـة م�ـن المخاط�ـر الس�ـيبرانية.

	 ،أمــن الأجهــزة المحمولــة: لضمــان حمايــة أجهــزة الجهــة المحمولــة مــن المخاطــر الســيبرانية

وضمــان التعامــل بشــكل آمــن مــع المعلومــات الحساســة والمعلومــات الخاصــة بأعمــال 

الجهــة، وحمايتهــا أثنــاء النقــل والتخزيــن عنــد اســتخدام الأجهــزة الشــخصية للعامليــن فــي 

الجه�ـة.

	 حمايــة البيانــات والمعلومــات: لضمــان حمايــة الســرية وســامة بيانــات ومعلومــات الجهــة

ودقته�ـا وتوافره�ـا.

	 الأمــن ســجلات  تجميــع  الســيبراني: لضمــان  الأمــن  الأحــداث ومراقبــة  إدارة ســجلات 

السيبراني وتحليلها ومراقبتها في الوقت المناسب، من أجل الًكتشاف الًستباقي للهجمات 

الس�ـيبرانية وإدارة مخاطره�ـا، لمن�ـع أو تقلي�ـل الآث�ـار المترتب�ـة عليه�ـا ف�ـي أعم�ـال الجه�ـة.

	 الســيبراني: لضمــان تحديــد واكتشــاف حــوادث الأمــن إدارة حــوادث وتهديــدات الأمــن 

السيبراني في الوقت المناسب وإدارتها بشكل فَعَّال والتعامل مع تهديدات الأمن السيبراني 

قبــل حصولهــا. 

	3 . party & Third( الأمــن الســيبراني المتعلــق بالأطــراف الخارجيــة والحوســبة الســحابية

Cloud Computing Cybersecurity(، ويشــمل المكــون الفرعــي التالــي:-
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الأمــن الســيبراني المتعلــق بالأطــراف الخارجيــة: لضمــان حمايــة أصــول الجهــة مــن المخاطــر 

والمتطلبــات  للجهــة  التنظيميــة  الأعمــال  لمتطلبــات  وفقــاً  الخارجيــة،  بالأطــراف  المتعلقــة  الســيبرانية 

 )Outsourcing(  التش��ريعية والتنظيمي��ة ذات العلاق��ة، بم��ا ف��ي ذل��ك خدم��ات تقني��ة المعلوم��ات

والخدمات المدارة )Managed Services( والخدمات الاستشارية )الجوهري، 2032، ص: 31(.

 والجدير بالذكر أن العنصر البشري يُعُد أحد المنافذ الكبرى لتقليل حوادث الأمن السيبراني، 

إذ يرتبــط حوالــي )%81( مــن حــوادث الأمــن الســيبراني، وفقــاً لدراســة )Noble( بالخطــأ البشــري، 

وكلمــا زاد عــدم معرفــة الموظفيــن بالأمــن الســيبراني، زادت المخاطــر المترتبــة علــى عــدم هــذه المعرفــة، 

وم�ـن الأخط�ـاء البش�ـرية الش�ـائعة المرتبط�ـة بالأم�ـن الس�ـيبراني م�ـا يأت�ـي:

	.استخدام أجهزة العمل للمعاملات الشخصية

	.فتح رسائل البريد الإلكتروني الضارة دون النظر في مرسل الرسالة أو أهميتها

	.تسجيل الدخول إلى أنظمة الشركة من خلال شبكات غير آمنة

     ولذلــك فــإن الموظفيــن هــم أضعــف حلقــة فــي سلســلة الأمــان، بغــض النظــر عــن حجــم المنظمــة 

أو طبيعــة نشــاطها، ولا يمكــن لأي مبلــغ مــن الإنفــاق علــى جــدران الحمايــة أو التشــفير أن يعــوض، 

أو يصحــح ضعــف هــذه الحلقــة، فمــا يمكــن عملــه مــن أجــل ســد هــذه الفجــوة الأمنيــة الســيبرانية هــو 

التواصــل معهــم وتدريبهــم، فيجــب التفكيــر فــي طــرق مبتكــرة لإشــراك الموظفيــن وتشــجيعهم علــى 

المســاهمة بشــكل اســتباقي فــي الأمــن الســيبراني الخــاص بالمنظمــة، بــدءاً مــن الإدارة العليــا للمنظمــة، 
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يجــب تصميــم سياســة أمــان عبــر الإنترنــت، وخطــة امتثــال لتثقيــف وتحفيــز الموظفيــن علــى تعلُّــم 

)Kemper, 2009(. ومتابع��ة أفض��ل ممارس��ات الأم��ان

تأثير التقنيات الناشئة في الأمن السيبراني.

إن للتقنيات الناشئة تأثيراً كبيراً سلبياً أو إيجابياً على الأمن السيبراني، وهم كما يلي:-

	1 التقني��ات المس��تقلة  )Autonomous technologies(: تُتيــح التقنيــات الناشــئة، .

مثــل: الروبوتــات المســتندة إلــى الــذكاء الاصطناعــي )AI-based robotics(،  والتعلــم 

العميــق  )Deep learning( المزيــد مــن التطبيقــات التــي لــم تعــد هنــاك حاجــة لاتخــاذ 

الق��رارات البش�ـرية فيها:)مث��ل الس��يارات ذاتي��ة القي��ادة، والطائــرات بدــون طي�ـار) وقــد تكــون 

هــذه التطبيقــات الشــبكية عرضــة للمتســللين فــي مجــالات، مثــل: )قنــوات الاتصــال، وأجهــزة 

التحكــم، وأجهــزة الاستشــعار(.

	2 إنترنــت الأشــياء )Internet of Things(: نحــن نتحــرك نحــو اتصــال الأشــياء المتاحــة .

للنــاس مــن خــال واجهــات محســنة كثيــراً، ويتضمــن هــذا الًتجــاه أنظمــة التحكــم الصناعيــة 

لتش��غيل البن��ى التحتي��ة الحيوي��ة، وربم��ا- أيض��اً- الأجه��زة الطبي��ة القابل��ة للارتدــاء/ الزراعــة.

 وتتضمــن مشــكلات أمــان إنترنــت الأشــياء واجهــة ويــب غيــر آمنــة، وكذلــك مصادقــة غيــر كافيــة، 

إل�ـى جان�ـب نق�ـص تش�ـفير النق�ـل، وضع�ـف الأم�ـان الم�ـادي.



285

	3 الــذكاء الاصطناعــي )Artificial intelligence(: نحــن نعتمــد بشــكل متزايــد علــى .

الــذكاء الاصطناعــي لاتخــاذ القــرارات، ممــا يخلــق نقــاط ضعــف جديــدة أمــام الهجمــات 

الســيبرانية، ولذلــك يمكــن أن تســاعد أنظمــة الــذكاء الاصطناعــي فــي تخفيــف التهديــدات 

السـ�يبرانية، ولكنهـ�ا قـ�د تعانـ�ي مـ�ن تكتيـ�كات خادعـ�ة مختلفـ�ة يصعـ�ب توقعهـ�ا أو فهُمهـ�ا.

	4 الحوس��بة الكمي��ة أو الكمومي��ة  )Quantum computing(: الاحتمــالات التخريبيــة .

تســترعي الًهتمــام، لأنهــا تُعتبَــر تهديــداً جديــداً أو فرصــة جديــدة، علــى حــد ســواء، وكذلــك 

أجهــزة الحاســوب الكميــة لديهــا القــدرة علــى كســر أدوات التشــفير الحاليــة، وبالتالــي فهــي 

تشــكل تهديــداً خطيــراً لجميــع الأنظمــة التــي تســتخدم التشــفير الكلاســيكي فــي حيــن أن 

تشــفير الكــم والاتصــالات العموميــة لديهــا القــدرة علــى تقديــم شــبكات آمنــة تمامــاً.

	5 سلس��لة الكت��ل  )ledger Blockchain(: شــبكة نظيــر إلــى نظيــر مــع دفتــر الأســتاذ .

المــوزع المفتــوح، لتســهيل المعامــات الأمنــة عبــر الإنترنــت لتطبيقــات، مثــل: )الخدمــات 

الماليــة، والعقــود الذكيــة، والرعايــة الصحيــة، وإنترنــت الأشــياء(، وتُتيــح سلســلة الكتــل حمايــة 

الهويــات، ومنــع التلاعــب والاحتيــال فــي البيانــات، بالإضافــة إلــى منــع هجمــات الحرمــان 

م�ـن الخدم�ـة.

	6 التكيفيــة الســيبرانية )Cyber resilience(: القــدرة علــى التكيــف عبــر الإنترنــت تتمثــل .

فــي القــدرة علــى اســتيعاب الهجمــات، وكذلــك التعافــي منهــا واســتعادة الحالــة الطبيعيــة 

للعمليــات التجاريــة بســرعة، وتتضمــن هــذه التقنيــة العديــد مــن الأليــات، مثــل: )الاســتجابة 
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التكيفيــة، والتنــوع، والتكــرار، والخــداع، والمرونــة، والاســتباقية(.

	7 تشــفير متماثــل )Homomorphic encryption(: هــي تقنيــة تُتيــح تشــفير إجــراء .

العمليــات الحســابية علــى المعلومــات المشــفرة دون فــك تشــفيرها، ويمكــن لهــذه التقنيــة تغييــر 

كيفي�ـة حماي�ـة البيان�ـات عن�ـد اس�ـتخدام الأنظم�ـة البعي�ـدة، مث�ـل: )الخدم�ـات الس�ـحابية(.

	8 .Biohacking and the hu� )الاختـ�راق الحيـ�وي والواجهـ�ة بيـ�ن الإنسـ�ان والآلـ�ة) 

man-machine interface(: يُتيــح تطويــر التكنولوجيــا العصبيــة والروبوتــات فرصــاً 

جديــدة للتفاعــل بيــن الإنســان والآلــة، ومــع ذلــك يمكــن اســتخدام هــذه الأجهــزة لًســتخراج 

Her�( معلوم�ـات خاص�ـة م�ـن المس�ـتخدمين بش�ـكل ض�ـار، أو حت�ـى العب�ـث بوظيف�ـة الجه�ـاز

.)rmann, 2018

إجراءات الدراسة الميدانية.

شــملت الدراســة الميدانيــة، حــدود الدراســة، ومنهــج الدراســة، وأداتهــا، والتحليــل 

الإحصائــي، ونتائــج الدراســة، وتــم عرضهــا كمــا يلــي:

حدود الدراسة: وتشمل ما يأتي:-

أ منهــج الدراســة: اعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي، حيــث يتناســب خطواتــه 	(

وإجراءاتــه مــع أهــداف وطبيعــة الدراســة الحاليــة.

ب حــدود موضوعيــة: يقتصــر موضــوع الدراســة تعــرف دور القيــادة المدرســية فــي تعزيــز 	(

الأمــن الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم.
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ت حــدود زمانيــة: تــم تطبيــق هــذه الدراســة خــال الفصــل الدراســي الأول للعــام الدراســي 	(

2025م. 2024م 

ث حدود مكانية: بعض مدارس إدارة الهرم بمرحلة التعليم الثانوي بمحافظة الجيزة.	(

ج عينة الدراسة: 	(

عينــة الدراســة الاســتطلاعية : وتكونــت مــن )106( معلمــاً مــن معلمــي مــدارس إدارة الهــرم 1	-

بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة. 

عينة الدراســة الأساســية: تكونت عينة الدراســة الأساســية من )170( من مدارس إدارة الهرم 2	-

بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة، وفقًــا لبعــض المتغيــرات الديمجرافيــة )عــدد ســنوات 

الخبــرة، مســتوى التعليــم، نــوع المدرســة(.

جدول )1 ( 

توزيع العينة الأساسية تبعاً للمتغيرات الديموجرافية.

نوع المدرسةمستوى التعليمعدد سنوات الخبرةالمتغيرات
10 سنوات أقل من 10 سنوات

فأكثر
دراسات جامعي

عليا
خاصةحكومية

6710390808882العدد
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و- أداة الدراسة.

تــم إعــداد الاســتبانة مكونــة مــن )58( عبــارة موزعــة علــى )5(  محــاور، يتمثــل المحــور: 

ــوي مــن  ــز الأمــن الســيبراني بمرحلــة التعليــم الثان ــادة المدرســية فــي تعزي )الأول( فــي: )دور القي

وجهــة نظرهــم( وعــدد عباراتــه )9( عبــارات، والمحــور: )الثانــي( عــن: )دور القيــادة المدرســية فــي 

ــن( ويتكــون مــن )9( عبــارات. ــوي تجــاه المعلمي ــم الثان ــة التعلي ــز الأمــن الســيبراني بمرحل تعزي

 والمحــور: )الثالــث( عــن: )دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة 

التعليــم الثانــوي تجــاه الطــاب( ويتكــون مــن )11( عبــارةً ، والمحــور: )الرابــع( عــن: )التحديــات 

التــي تواجــه القــادة عنــد تعزيــز وعــي الطــاب بالأمــن  الســيبراني مــن وجهــة نظــر معلميهــم( ويتكــون 

مــن )10( عبــارات، والمحــور: )الخامــس( عــن: )ممارســات القــادة لحمايــة الطــاب مــن التحــرش  

والتنمــر الإلكترونــي، مــن وجهــة نظــر معلميهــم( يتكــون مــن )19( عبــارةً.

 وتــدور عبــارات الاســتبانة حــول: )دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني 

ــزة مــن وجهــة نظــر معلميهــم(، ثــم تــم وضــح ثلاثــة بدائــل  ــم الثانــوي بمحافظــة الجي ــة التعلي بمرحل

للاســتجابة علــى الاســتبانة، وهــي )موافــق، إلــى حــد مــا، غيــر موافــق( وطريقــة تصحيحهــا )3، 2، 

1( علــى الترتيــب، وتــم التحقــق مــن الخصائــص الســيكومترية للاســتبيان كمــا يلــي:-

أولًا- صدق الاستبيان: وتم التحقق منه على النحو التالي: 

صــدق الاتســاق الداخلــي: تــم تطبيــق الاســتبيان علــى عــدد )106( معلمــاً مــن معلمــي مــدارس إدارة 
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الهــرم بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة، وهــم يمثلــوا عينــة الدراســة الاســتطلاعية، وذلــك للتحقــق 

مــن صــدق الاتســاق الداخلــي للاســتبانة مــن خــال حســاب ارتبــاط درجــة كل عبــارة  بالدرجــة الكليــة 

للمحــور الــذي تنتمــي إليــه، ويوضــح ذلــك جــدول )2(.

جدول )2(

معاملات ارتباط درجة كل عبارة والدرجة الكلية للبعد الذي تنتمي إليه، ن = )106(.

المحور الثالث.المحور الثاني.المحورالأول.
الارتباط بالمحور.العبارة.الارتباط بالمحور.العبارة.الارتباط بالمحور.العبارة.

1**0.8561**0.7271**0.655
2**0.862**0.7342**0.733
3**0.8383**0.7893**0.583
4**0.8054**0.7014**0.694
5**0.825**0.7895**0.657
6**0.8396*0.7866**0.728
7**0.8387**0.6327**0.75
8**0.6298**0.7398**0.84
9**0.7499**0.7789**0.916

11

**0.91

10**0.922

المحور الخامس.المحور الرابع.
الارتباط بالمحور.العبارة.الارتباط بالمحور.العبارة.الارتباط بالمحور.العبارة.

1**0.6291**0.72311**0.695
2**0.8262**0.8612**0.623
3**0.9373**0.79713**0.719
4**0.9144**0.70314**0.74
5**0.8125**0.82115**0.663
6**0.9326**0.77516**0.671
7**0.7957**0.83417**0.675
8**0.9318**0.64718**0.704
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9**0.9329**0.69119**0.789

10**0.7810**0.625

ويتضــح مــن جــدول )2( أن جميــع معامــات الارتبــاط بيــن درجــة كل عبــارة، والدرجــة الكليــة  		

للبعــد الــذي تنتمــي إليــه دالــة إحصائيــاً عنــد مســتوى )0.01(،  ممــا يــدل علــى اتســاق داخلــي لعبــارات 

الاستبيان.	

وأيضــا بحســاب درجــة ارتبــاط كل بعــد مــن أبعــاد الاســتبيان بالدرجــة الكليــة لاســتبانة: )دور  		

القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة 

نظــر معلميهــم(، مــن خــال الجــدول التالــي:

جدول)3(

ارتباط درجة كل بعد بالدرجة الكلية للاستبيان.



291

معاملات 
الارتباط

الأبعاد

**0.894 المحور الأول:

الأمــن  تعزيــز  فــي  المدرســية  القيــادة  )دور 
ــوي مــن وجهــة  ــم الثان ــة التعلي الســيبراني بمرحل

نظرهــم(.
**0.829 المحور الثاني:

الأمــن  تعزيــز  فــي  المدرســية  القيــادة  )دور   
تجــاه  الثانــوي  التعليــم  بمرحلــة  الســيبراني 

. ) لمعلميــن ا

**0.933 المحور الثالث:

الأمــن  تعزيــز  فــي  المدرســية  القيــادة  )دور   
تجــاه  الثانــوي  التعليــم  بمرحلــة  الســيبراني 

الطــاب(.
**0.908 المحور الرابع:

)التحديــات التــى تواجــه القــادة عنــد تعزيــز وعــي 
الطــاب بالأمــن  الســيبراني مــن وجهــة نظــر 

معلميهــم(.
**0.96 المحور الخامس:

 )ممارســات القــادة لحمايــة الطــاب مــن التحــرش  
والتنمــر الإلكترونــي، مــن وجهــة نظــر معلميهــم(. 

		

يتضــح مــن جــدول )3( أن: جميــع معامــات الارتبــاط بيــن درجــة كل بعــد والدرجــة الكليــة للاســتبيانة  	

عند مستوى )0.01(،  مما يدل على اتساق داخلي لأبعاد الاستبانة.	

ثانيــاً- ثبــات الاســتبانة: تــم حســاب ثبــات اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم(، بطريقــة ألفــا 
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التالــي: بالجــدول  موضــح  هــو  كمــا  فكانــت   )Cronbach Alpha( كرونبــاخ 

جدول )4(

معاملات الثباث بطريقة ألفا كرونباخ لأبعاد الاستبانة والاستبانة ككل.

 

عدد محاور الاستبيان
العبارات

معامل 
ثبات ألفا 
كرونباخ

المحور الأول:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل )دور القي
مــن وجهــة نظرهــم(.

90.932

المحور الثاني:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل )دور القي
تجــاه المعلميــن(.

90.897

المحور الثالث:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل )دور القي
تجــاه الطــاب(.

110.93

المحور الرابع:

)التحديــات التــى تواجــه القــادة عنــد تعزيــز وعــي الطــاب بالأمــن  الســيبراني مــن 
وجهــة نظــر معلميهم(.

100.956

المحور الخامس:

ــن  ــي، م ــر الإلكترون ــرش  والتنم ــن التح ــاب م ــة الط ــادة لحماي ــات الق )ممارس
ــم(. ــر معلميه ــة نظ وجه

190.949

580.982الاستبيانة ككل

يتضــح مــن الجــدول الســابق أن: جميــع معامــات الثبــات مرتفعــة؛ ممــا يؤكــد تمتــع الاســتبانة   		

للتطبيــق. علــى صلاحيتهــا  ويــدل  الثبــات،  مــن  مرتفعــة  بدرجــة 
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أولً- الإجابــة عــن الســؤال الأول: مــا  دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة 

التعليــم الثانــوي مــن وجهــة نظرهــم؟

وللإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لدرجــات 

كل عبــارة مــن عبــارات الاســتبانة علــى المحــور: )الأول( وهــو محــور: )دور القيــادة المدرســية فــي 

تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي مــن وجهــة نظرهــم(، وقــد تــم ترتيبهــم تنازليــاً بنــاءً 

علــى المتوســطات والانحرافــات المعياريــة للدرجــات، والجــدول الآتــي يوضــح هــذه النتائــج:

جدول )5(

المتوسطات الحسابية والانحرافات المعيارية للمحور الأول:

 )دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي من وجهة نظرهم(.

العبارةم

غيــر 
ــق مواف

لــى  إ
حــد مــا

المتوســط موافق
الحســابي

الانحــراف 
المعيــاري

الترتيب

تجري إدارة المدرسة مسحاً داخلياً وخارجياً 1
لتحديد المخاطر السيبرانية.

2779642.210.76ت
%15.946.537.6

تحدد آليات للكشف المبكر عن المخاطر 2
السيبرانية.

2870722.250.723ت
%16.541.242.4

تستعين بالخبراء عند تحديد المخاطر 3
السيبرانية.

2671732.270.711ت
%15.341.842.9

تخطط للتوعية بالأمن السيراني والتحذير 4
من مخاطرة.

2968732.250.732ت
%17.14042.9

تضع سياسات واضحة للتعامل مع 5
التكنولوجيا الرقمية.

3299392.040.648ت
%18.858.222.9

تحتفظ بقاعدة بيانات تتضمن معلومات عن 6
المخاطر السيبرانية التي تشكل خطراً على 

الطلبة.

3578572.130.647ت
%20.645.933.5
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تضع الضوابط الوقائية المخصصة لتقليل 7
احتمالية حدوث المخاطر السيبرانية.

3360772.250.764ت
%19.435.345.3

تعقد الدورات التدريبية للطلبة لتنمية الوعي 8
بالأمن السيراني.

30113271.980.589ت
%17.666.515.9

تعُقد الدورات التدريبية المعلمين الخاصة 9
بالمخاطر والانتهاكات السيبرانية.

2777662.230.75ت
%15.945.338.8

19.65المتوسط الحسابي للمحور الأول

 بالنســبة للمحــور: )الأول( الخــاص بمحــور: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

الســيبراني بمرحلــة التعليــم الثانــوي مــن وجهــة نظرهــم( بلــغ المتوســط الحســابي للمحــور )19.65( 

بانحــراف معيــاري )4.91(، الــذي بلغــت عــدد عباراتــه )9( عبــارات، وتراوحــت متوســطاته بيــن )1.98 

.)2.27 –

 واحتلــت المرتبــة: )الأولــى( العبــارة رقــم )3( حيــث بلــغ متوســطها الحســابي )2.27(، والتــي 

تنــص علــى: »تســتعين بالخبــراء عنــد تحديــد المخاطــر الســيبرانية«، كمــا جــاءت فــي المرتبــة: 

)الأخيــرة( الفقــرة رقــم )8( حيــث بلــغ متوســطها الحســابي )1.98( والتــي تنــص علــى: » تعقــد الــدورات 

التدريبيــة للطلبــة لتنميــة الوعــي بالأمــن الســيراني«.

ثانيًــا- الإجابــة عــن الســؤال الثانــي: مــا دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة 

التعليــم الثانــوي تجــاه المعلمين؟

وللإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لدرجــات 

كل عبــارة مــن عبــارات الاســتبانة علــى المحــور الثانــي وهــو محــور دور القيــادة المدرســية فــي تعزيــز 

الأمــن الســيبراني بمرحلــة التعليــم الثانــوي تجــاه المعلميــن، وقــد تــم ترتيبهــم تنازليــاً بنــاءً علــى المتوســطات 
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والانحرافــات المعياريــة للدرجــات، والجــدول الآتــي يوضــح هــذه النتائــج:

جدول )6(

المتوسطات الحسابية والانحرافات المعيارية للمحور )الثاني(:

 )دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه المعلمين(.

العبارةم

غيــر 
ــق مواف

المتوســط موافقإلى حد ما
الحســابي

الانحــراف 
المعيــاري

الترتيب

يوُفر المصادر والدعم اللازم للتدريب 1
ونشر الوعي بالأمن السيراني لدى 

الطلبة.

3262762.250.754ت
%18.836.544.7

يشُرك الآباء في خطط وبرامج عمل 2
المدرسة ذات الصلة بالأمن السيراني.

3470662.180.745ت
%2041.238.8

يزُود الطلبة بالمعلومات الخاصة بالأمن 3
السيراني.

26103412.080.627ت
%15.360.624.1

يجري مراجعات دورية لأساليب إدارة 4
المخاطر السيبرانية.

2671732.270.711ت
%15.341.842.9

يجري باستمرار اختبار كلمات المرور 5
للمنصات الإلكترونية والحسابات 

الشخصية للطلبة.

2994472.110.666ت
%17.155.327.6

ينشر ثقافة تجاهل التعامل مع الملفات 6
والرسائل الإلكترونية مجهولة المصدر.

2770732.270.722ت
%15.941.242.9

ينبه لمخاطر ترك الأجهزة وحسابات 7
البريد الإلكتروني والمنصات الإلكترونية 

مفتوحة.

22124242.010.529ت
%12.972.914.1

يضع ضوابط لحماية حسابات المعلومات 8
والأجهزة والفئة المصرحة بالوصول 

لها.

2673712.260.713ت
%15.342.941.8

يحث على تجنب التواصل مع أشخاص 9
مجهولين عبر مواقع التواصل 

الاجتماعي.

31100392.040.648ت
%18.258.822.9

19.51المتوسط الحسابي للمحور الثاني
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 بالنســبة للمحــور: )الثانــي( الخــاص بمحــور: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

الســيبراني بمرحلــة التعليــم الثانــوي تجــاه المعلميــن( الــذي بلــغ متوســطه الحســابي )19.51( وانحرافــه 

المعيــاري )4.44(، والــذي بلغــت عــدد عباراتــه )9( عبــارات، وتراوحــت متوســطاته بيــن )2.01- 

.)2.27

 واحتلــت المرتبــة: )الأولــى( العبــارة رقــم )4( حيــث بلــغ متوســطها الحســابي )2.27(،  والتــي 

تنــص علــى: »يجــري مراجعــات دوريــة لأســاليب إدارة المخاطــر الســيبرانية«، كمــا جــاءت فــي المرتبــة: 

)الأخيــرة( الفقــرة رقــم )7( حيــث بلــغ متوســطها الحســابي )2.01( والتــي تنــص علــى: »ينبــه لمخاطــر 

تــرك الأجهــزة وحســابات البريــد الإلكترونــي والمنصــات الإلكترونيــة مفتوحــة«.

ثالثًــا- الإجابــة عــن الســؤال الثالــث: مــا دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة 

التعليــم الثانــوي تجــاه الطــاب؟

وللإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لدرجــات 

كل عبــارة مــن عبــارات الاســتبانة علــى المحــور: )الثالــث( وهــو محــور: )دور القيــادة المدرســية فــي 

تعزيــز الأمــن الســيبراني بمرحلــة التعليــم الثانــوي تجــاه الطــاب(، وقــد تــم ترتيبهــم تنازليــاً بنــاءً علــى 

المتوســطات والانحرافــات المعياريــة للدرجــات، والجــدول الآتــي يوضــح هــذه النتائــج:
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جدول )7(

المتوسطات الحسابية والانحرافات المعيارية للمحور الثالث: 

)دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه الطلاب(.

العبارةم

غير 
موافق

إلى حد 
ما

المتوسط موافق
الحسابي

الانحراف 
المعياري

الترتيب

يدرك الطلبة معنى الأمن السيراني 1
ومخاطر هجماته.

3047932.370.763ت
%17.627.654.7

يهتم الطلبة بتحديث جدران 2
الحماية وأنظمة الدفاع عن نظامهم 

المعلوماتي.

30108322.010.6110ت
%17.663.518.8

يهتم الطلبة بتحديث برامج الحماية 3
ومضادات الفيروسات باستمرار.

36119151.870.5311ت
%21.2708.8

يحدث الطلبة أنظمة التشغيل بشكل 4
مستمر.

30106342.020.619ت
%17.662.420

يستخدم الطلبة برامج وتطبيقات 5
مدفوعة وغير مسروقة.

2486602.210.677ت
%14.150.635.3

يتأكد الطلبة من إعدادات الحاسوب 6
وشبكة الإنترنت.

2193562.20.648ت
%12.454.732.9

يستخدم الطلبة كلمات مرور قوية 7
وعمليات تحقق أمنية لحساباتهم 

الإلكترونية الشخصية.

2481652.240.686ت
%14.147.638.2

يتجنب الطلبة فتح رسائل مجهولة 8
المصدر تصل للبريد الإلكتروني 

ومواقع التواصل الاجتماعي.

2462842.350.714ت
%14.136.549.4

يحمى الطلبة المنصات الإلكترونية 9
المختلفة لمنع الأخرين من الإطلاع 

على ما بها من بيانات.

26421022.440.752ت
%15.324.760

يتجنب الطلبة إرسال أية معلومات 10
شخصية عبر البريد الإلكتروني أو 

مواقع التواصل الاجتماعي.

23441032.470.721ت
%13.525.960.6
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يجيد الطلبة معرفة خصائص 11
ومكونات كلمات المرور القوية.

2368792.330.75ت
%13.54079

24.54المتوسط الحسابي للمحور الثالث

بالنســبة للمحــور: )الثالــث( الخــاص بمحــور: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

الســيبراني بمرحلــة التعليــم الثانــوي تجــاه الطــاب(، الــذي بلــغ متوســطه الحســابي )24.54( وانحرافــه 

المعيــاري )5.75(، والــذي بلغــت عــدد عباراتــه )11( عبــارة، وتراوحــت متوســطاته بيــن )1.87- 

.)2.47

واحتلــت المرتبــة: )الأولــى( العبــارة رقــم )10( حيــث بلــغ متوســطها الحســابي )2.47(، والتــي 

ــع  ــي أو مواق ــد الإلكترون ــر البري ــة معلومــات شــخصية عب ــة إرســال أي ــب الطلب تنــص علــى: »يتجن

التواصــل الاجتماعــي«، كمــا جــاءت فــي المرتبــة: )الأخيــرة( الفقــرة رقــم )3( حيــث بلــغ متوســطها 

الحســابي )1.87( والتــي تنــص علــى: “يهتــم الطلبــة بتحديــث برامــج الحمايــة ومضــادات الفيروســات 

باســتمرار«.

رابعًــا- الإجابــة عــن الســؤال الرابــع: مــا دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحلــة 

التعليــم الثانــوي تجــاه الطــاب؟

وللإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لدرجــات 

كل عبــارة مــن عبــارات الاســتبانة علــى المحــور: )الرابــع( وهــو محــور: )التحديــات التــى تواجــه القــادة 

عنــد تعزيــز وعــي الطــاب بالأمــن  الســيبراني، مــن وجهــة نظــر معلميهــم(، وقــد تــم ترتيبهــم تنازليــاً 
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بنــاءً علــى المتوســطات والانحرافــات المعياريــة للدرجــات، والجــدول الآتــي يوضــح هــذه النتائــج:

جدول )8(

المتوسطات الحسابية والانحرافات المعيارية للمحور: )الرابع(،

)التحديات التي تواجه القادة عند تعزيز وعي الطلاب بالأمن  السيبراني، من وجهة نظر 

معلميهم(.

العبارةم

غير 
موافق

إلى حد 
ما

المتوسط موافق
الحسابي

الانحراف 
المعياري

الترتيب

صعوبة إشراك الوالدين فى توعية 1
الطلاب بالأمن  السيبراني وحمايتهم 

من مخاطره.

1869832.380.672ت
%10.640.648.8

قلة تقديم البرامج التوعوية بمجال 2
حماية الطلاب فى الفضاء  السيبراني 

للمعلمين.

24451012.450.731ت
%14.126.559.4

تدني اهتمام الإدارة المدرسية بتوفير 3
إنترنت أمن للطلاب بالصف الدراسي.  

2475712.270.697ت
%14.144.141.8

يفتقر المنهج المقدم للطلاب على 4
مفاهيم تعزيز الأمن  السيبراني 

وحمايتهم من مخاطره.

2263852.370.73ت
%12.937.150

تغيب موضوع الأمن  السيبراني 5
ضمن أدلة عمل المعلمين.

25100452.110.6310ت
%14.758.826.5

قلة الاهتمام بوضع خطط للتوعية 6
بالأمن  السيبراني و التحذير من 

مخاطره.

2473732.280.75ت
%14.142.942.9

قلة اهتمام القادة بتقديم الأنشطة 7
اللاصفية للمعلمين والطلاب لتوعيتهم 

بالأمن  السيبراني.

23102452.130.628ت
%13.56026.5

قلة اهتمام المعلمين بحضور دورات 8
تدريبية في مجال الأمن  السيبراني.

2461852.350.724ت
%14.135.950
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افتقار الصف لأجهزة الحاسوب أو 9
شبكة اتصال بالإنترنت.

2180692.280.676ت
%12.447.140.6

صعوبة تدريب الطلاب على الأمن 10
السيبراني بسبب كثافة أعدادهم 

بالفصل.

20109412.120.589ت
%11.864.124.1

22.78المتوسط الحسابي للمحور الرابع

بالنســبة للمحــور: )الرابــع( الخــاص بمحــور: )التحديــات التــى تواجــه القــادة عنــد تعزيــز وعــي 

الطــاب بالأمــن الســيبراني مــن وجهــة نظــر المعلميــن(، الــذي بلــغ متوســطه الحســابي )22.78( 

وانحرافــه المعيــاري )5.59(، والــذي بلغــت عــدد عباراتــه )10( عبــارات، وتراوحــت متوســطاته بيــن 

.)2.45 -2.11(

واحتلت المرتبة: )الأولى( العبارة رقم )2( حيث بلغ متوسطها الحسابي )2.47(، والتي تنص 

علــى«: )قلــة تقديــم البرامــج التوعويــة بمجــال حمايــة الطــاب فــي الفضــاء الســيبراني للمعلميــن«، 

كما جاءت في المرتبة: )الأخيرة( الفقرة رقم )5( حيث بلغ متوســطها الحســابي )1.87( والتي تنص 

على:«تغيــب موضــوع الأمــن  الســيبراني ضمــن أدلــة عمــل المعلميــن«.

خامسًــا- الإجابــة عــن الســؤال الخامــس: مــا ممارســات القــادة لحمايــة الطــاب مــن التحــرش  

والتنمــر الإلكترونــي، مــن وجهــة نظــر معلميهــم؟

وللإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لدرجــات 

كل عبــارة مــن عبــارات الاســتبانة علــى المحــور: )الخامــس( وهــو محــور: )ممارســات القــادة لحمايــة 

الطــاب مــن التحــرش  والتنمــر الإلكترونــي مــن وجهــة نظــر معلميهــم(، وقــد تــم ترتيبهــم تنازليــاً بنــاءً 



301

علــى المتوســطات والانحرافــات المعياريــة للدرجــات، والجــدول الآتــي يوضــح هــذه النتائــج:

جدول )9(

المتوسطات الحسابية والانحرافات المعيارية للمحور: )الخامس(:

)ممارسات القادة لحماية الطلاب من التحرش  والتنمر الإلكتروني، من وجهة نظر معلميهم(.

العبارةم

غير 
موافق

إلى حد 
ما

المتوسط موافق
الحسابي

الانحراف 
المعياري

الترتيب

أقوم بتوعية الطلاب حول التنمر 1
الإلكتروني ليكونوا قادرين على 

تميزه عند حدوثه لهم.

2082682.280.6613ت
%11.848.240

أقوم بتوعية الطلاب حول التنمر 2
الإلكترونى ليكونوا قادرين على 

تميزه عند تعرضهم له.

2455912.390.727ت
%14.132.453.5

أزواد الطلاب بجميع المعلومات 3
اللاومة لحماية أنفسهم عند 
التعرض للتنمر الإلكتروني.

2273752.310.6910ت
%12.942.944.1

أقدم الروايات التي توضح مخاطر 4
التنمر الإلكتروني على مشاعر 

الطلاب المتنمر عليهم.

2660842.340.739ت
%15.335.349.4

أعزز شعور الثقة بالنفس لدى 5
الطلاب لتنمية مهاراتهم ليتقبل 

الاختلاف مع الآخرين.

2547982.490.733ت
%14.727.657.6

أشجع الطلاب على اتخاذ القرار 6
الصائب، بالتشاور مع من يثقون 

بهم.

2490562.180.6619ت
%14.152.932.9

أنمى لدى الطلاب مهارات التواصل 7
الإيجابي مع الأصدقاء والأهل عبر 

الإنترنت.

2258902.40.715ت
%12.934.152.9

أتحاور مع الطلاب حول مخاطر 8
محادثة الأشخاص مجهولي الهوية.

3553822.270.7814ت
%20.631.248.2
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أقوم بتوعية الطلاب حول التحرش 9
الإلكتروني.

3064762.270.7415ت
%17.637.644.7

أزود الطلاب بجميع المعلومات 10
اللازمة لحماية أنفسهم من التعرض 

للتحرش الإلكتروني.

2585602.510.6717ت
%14.75035.3

أجيب عن جميع أسئلة الطلاب حتى 11
لا يبحث عن الإجابة لدى مجهولين 

على الإنترنت.

3059812.30.7511ت
%17.634.747.6

أحذر الطلاب من مشاركة 12
معلوماتهم الشخصية مع مجهولين.

2873692.240.7216ت
%16.542.940.6

أقدم المواقف التي توضح لهم كيفية 13
حماية أنفسهم من مخاطر التحرش 

الإلكتروني.

3041992.410.774ت
%17.624.158.2

أقوم بتوعية الطلاب حول حقوقهم 14
وتعريفهم بنظام حمايتهم إلكترونياً.

30331072.450.772ت
%17.619.462.9

أسعى إلى تدريب الطلاب على طرق 15
تحميل التطبيقات الأمنة والمناسبة 

لأعمارهم.

2749942.390.746ت
%15.928.855.3

أحثهم على استخدم برامج تقوم 16
بحظر ومنع المواد السيئة والخطرة 

من أجهزتهم.

2750932.380.748ت
%15.929.454.7

أحذر الطلاب من الاستجابة لأي 17
طلب يظهر لهم أثناء استخدامهم 

الأجهزة الإلكترونية.

3468682.20.7518ت
%204040

أنمى لديهم المراقبة الذاتية، 18
وتزويدهم بالطرق الكافية ليتمكنوا 

من التصفح بأمان.

4335922.280.8412ت
%25.320.654.1

أقوم بتجهيز قائمة بالمحركات 19
والمواقع الجيدة للطلاب وتجهيزها 

للدخول إليها مباشرة.

27361072.470.751ت
%15.921.262.9

44.24المتوسط الحسابي

بالنســبة للمحــور: )الخامــس( الخــاص بمحــور: )ممارســات القــادة لحمايــة الطــاب مــن 

التحــرش  والتنمــر الإلكترونــي، مــن وجهــة نظــر معلميهــم(، الــذي بلــغ متوســطه الحســابي )44.24( 



303

وانحرافــه المعيــاري )10.29(، والــذي بلغــت عــدد عباراتــه )19( عبــارة، وتراوحــت متوســطاته بيــن 

.)2.47  -2.18(

واحتلــت المرتبــة: )الأولــى( العبــارة رقــم )19( حيــث بلــغ متوســطها الحســابي )2.47(، والتــي 

تنــص علــى: »أقــوم بتجهيــز قائمــة بالمحــركات والمواقــع الجيــدة للطــاب وتجهيزهــا للدخــول إليهــا 

مباشــرة«، كمــا جــاءت فــي المرتبــة: )الأخيــرة( الفقــرة رقــم )6( حيــث بلــغ متوســطها الحســابي )2.18( 

والتــي تنــص علــى:« أشــجع الطــاب علــى اتخــاذ القــرار الصائــب، بالتشــاور مــع مــن يثقــون بهــم«.

سادسًا- الإجابة على السؤال السادس:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل هــل يختلــف دور القي

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف عــدد ســنوات الخبــرة )أقــل مــن 10 ســنوات- 

مــن 10 ســنوات فأكثــر(؟

Indepen� )وللإجابـ�ة علـ�ى هـ�ذا السـ�ؤال  تـ�م اسـ�تخدام اختبـ�ار »ت« للمجموعـ�ات المسـ�تقلة) 

dent Samples t-test( باســتخدام برنامــج )SPSS V.26( لحســاب دلالــة الفــروق  الإحصائيــة 

لاســتجابات أفــراد عينــة الدراســة علــى اســتبانة دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني 

بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم تبعًــا لمتغيــر الخبــرة، ويوضــح جــدول 

)10( ذلــك.
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جدول )10(

دلالة الفروق الإحصائية لاستجابات أفراد عينة الدراسة على استبانة: )دور القيادة المدرسية في 

تعزيز الأمن السيبراني بمرحلة التعليم الثانوي بمحافظة الجيزة( تبعاً لمتغير: )الخبرة(.

المتغير
الخبرة

الانحراف المتوسطالعدد
المعياري 

درجة 
الحرية

قيمة 
“ت”

مستوى 
الدلالة

دور القيادة المدرسية في 
تعزيز الأمن السيبراني.

أقل من 10 
سنوات.

67123.4633.141682.73
0.01

10103135.4523.96 سنوات فأكثر.

مــن الجــدول الســابق يتضــح: وجــود فــرق دال إحصائيــاً عنــد مســتوى )0.01( بيــن متوســطي 

درجــات أفــراد عينــة الدراســة مــن المعلميــن علــى اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

ــم الثانــوي بمحافظــة الجيــزة( تبعًــا لمتغيــر: )الخبــرة( لصالــح: )المعلميــن  ــة التعلي الســيبراني بمرحل

ذوي الخبــرة 10 ســنوات فأكثــر(.

سابعًا- الإجابة على السؤال السابع:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل هــل يختلــف دور القي

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف المســتوى التعليمــي )جامعــي- دراســات عليا(؟

Indepen� )وللإجابـ�ة علـ�ى هـ�ذا السـ�ؤال  تـ�م اسـ�تخدام اختبـ�ار »ت« للمجموعـ�ات المسـ�تقلة) 

dent Samples t-test( باســتخدام برنامــج )SPSS V.26( لحســاب دلالــة الفــروق  الإحصائيــة 
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لاســتجابات أفــراد عينــة الدراســة علــى اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني 

بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم( تبعًــا لمتغير المســتوى التعليمي: 

)جامعــي- دراســات عليــا(، ويوضــح جــدول )11( ذلــك.

جدول )11(

دلالة الفروق الإحصائية لاستجابات أفراد عينة الدراسة على استبانة: )دور القيادة المدرسية 

في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي بمحافظة الجيزة( تبعاً لمتغير: )المستوى 

التعليمي(.

المستوى المتغير
التعليمي

الانحراف المتوسطالعدد
المعياري 

درجة 
الحرية

قيمة 
“ت”

مستوى 
الدلالة

دور القيادة المدرسية في 
جامعي تعزيز الأمن السيبراني.

90120.7134.711685.48
0.01

8014222.5دراسات عليا

مــن الجــدول الســابق يتضــح: وجــود فــرق دال إحصائيــاً عنــد مســتوى )0.01( بيــن متوســطي 

درجــات أفــراد عينــة الدراســة مــن المعلميــن علــى اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن 

الســيبراني بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة( تبعًــا لمتغيــر: )المســتوى التعليمــي( لصالــح: 

)المعلميــن ذوي المســتوى التعليمــي دراســات عليــا(.
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ثامنًا- الإجابة على السؤال الثامن:

ــم الثانــوي  ــة التعلي ــادة المدرســية فــي تعزيــز الأمــن الســيبراني بمرحل هــل يختلــف دور القي

بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم باختــاف نــوع المدرســة )حكوميــة- خاصــة(؟

Indepen� )وللإجابـ�ة علـ�ى هـ�ذا السـ�ؤال  تـ�م اسـ�تخدام اختبـ�ار »ت« للمجموعـ�ات المسـ�تقلة) 

dent Samples t-test( باســتخدام برنامــج )SPSS V.26( لحســاب دلالــة الفــروق  الإحصائيــة 

لاســتجابات أفــراد عينــة الدراســة علــى اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن الســيبراني 

بمرحلــة التعليــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم( تبعًــا لمتغيــر: )نــوع المدرســة(: 

)حكوميــة- خاصــة(، ويوضــح جــدول )12( ذلــك.

جدول )12(

دلالة الفروق الإحصائية لاستجابات أفراد عينة الدراسة على استبانة: )دور القيادة المدرسية في 

تعزيز الأمن السيبراني بمرحلة التعليم الثانوي بمحافظة الجيزة( تبعاً لمتغير: )نوع المدرسة(.
نوع المتغير

المدرسة
الانحراف المتوسطالعدد

المعياري 
درجة 
الحرية

قيمة 
“ت”

مستوى 
الدلالة

تعزيــز  فــي  المدرســية  القيــادة  دور 
الســيبراني. 88125.9832.461682.3حكومية الأمــن 

0.05
82135.8122.53خاصة

مــن الجــدول الســابق يتضــح: وجــود فــرق دال إحصائيــاً عنــد مســتوى )0.05( بيــن متوســطي 

درجــات أفــراد عينــة الدراســة مــن المعلميــن علــى اســتبانة: )دور القيــادة المدرســية فــي تعزيــز الأمــن 
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تبعًــا لمتغيــر: )نــوع المدرســة( لصالــح:  الثانــوي بمحافظــة الجيــزة(  التعليــم  الســيبراني بمرحلــة 

ــن بالمــدارس الخاصــة(. ــن ذوي العاملي )المعلمي

نتائج الدراسة.

خلصت الدراسة لمجموعة من النتائج النظرية، تم عرضها كما يلي:-

	1 أهميــة اعتمــاد برامــج تنميــة مهنيــة؛ وذلــك لتطويــر القيــادات التعليميــة والتطويــر المهنــي .

بحسـ�ب احتيـ�اج المديريـ�ن والعامليـ�ن فـ�ي المدرسـ�ة.

	2 التشجيع على التعاون ووضع خطط لتنمية مهارات التواصل بين المديرين والعاملين.

	3 وضع خطة لتعزيز روح العمل الجماعي بين المعلمين وثقتهم في أنفسهم..

	4 إشــراك أوليــاء الأمــور فــي مجلــس الإدارة المدرســية وتشــجيعهم علــى التواصــل المســتمر مــع .

الإدارات المدرســية للارتقاء بالمســتوى التعليمي لأبنائهم

	5 تقديــم برامــج تنميــة مهنيــة للمديريــن فــي تعزيــز الأمــن  الســيبراني وذلــك ليتســنى للمديريــن .

تطوي�ـر أس�ـس القي�ـادة ل�ـدى العاملي�ـن ف�ـي مدارس�ـهم.

	6 إشراك المعلمين ومساعدي المديرين في اتخاذ القرار..

	7 تصميم أدوات تقييمية لأداء المعلمين والإشراف عليهم..

	8 حــث مديــري المــدارس علــى تطبيــق اللوائــح والقوانيــن عــن طريــق التشــجيع والتعزيــز لرفــع .

كفاءتهــم فــى التعامــل مــع التكنولوجيــا 



308

	9 تزويد المدارس بنظام معلوماتي وأمني للحفاظ على بيئة المدرسة.

رفــع قــدرة المديريــن علــى التعامــل بشــكل ديمقراطــي وتشــاوري للرفــع مــن دافعيــة المعلميــن 10	.

وتعزي�ـز الثق�ـة ف�ـي أنفس�ـهم.

تزويد المدارس بالوسائل والأجهزة التي تسهم في رفع إنتاجية الطالب بشكل أكاديمي.11	.

توصيات الدراسة.

     خلصت الدراسة إلى مجموعة من التوصيات، تم عرضها كما يلي:-

	1 ضــرورة أن تعمــل إدارة الأمــن الســيبراني علــى وضــع دليــل إرشــادي لمعاييــر حوكمــة أمــن .

المعلومــات، وإلــزام أعضــاء هيئــة التدريــس بتطبيــق المعاييــر، لضمــان ســامة ودقــة ســير 

العملي�ـة التعليمي�ـة، وحماي�ـة البيان�ـات.

	2 ضــرورة إعــداد برامــج تدريبيــة تهــدف إلــى تدريــب أعضــاء هيئــة التدريــس علــى تطبيــق .

البيانــات مــن تحديــات ومخاطــر الجرائــم الســيبرانية متطلبــات الأمــن الســيبراني، وكيفيــة حمايــة 

	3 ضـ�رورة توفـ�ر صفحـ�ة علـ�ى موقـ�ع الجامعـ�ة لإدارة الأمـ�ن السـ�يبراني علـ�ى غـ�رار صفحـ�ة .

إدارة حوكمــة البيانــات، يوضــح فيهــا المهــام وفريــق العمــل، وأن يكــون هنــاك تعــاون بيــن 

إدارة الأمــن الســيبراني وإدارة وحوكمــة البيانــات، والتقنييــن مــن الإدارييــن، مــع أعضــاء هيئــة 

التدريــس المتخصصيــن فــي برنامــج بكالوريــوس الأمــن الســيبراني الــذي تُتيحــه الجامعــة، 

بحيــث يتــم إنشــاء لجنــة توجيهيــة تُعنَــى بتحقيــق الأمــن الســيبراني فــي الجامعــة.



309

	4 ضــرورة الاســتفادة مــن نظــام إدارة التعلــم )Blackboard( لتقديــم محتــوى التوعيــة بالأمــن .

القصيــرة،  الفيديــو  ومقاطــع  العمــل،  وورش  التدريبيــة،  الــدورات  يشــمل  بمــا  الســيبراني 

والمنشــورات، وعلــى أن يتــم قيــاس مســتوى الوعــي لــدى أعضــاء هيئــة التدريــس بصــورة 

دوريـ�ة.

	5 ضــرورة توفيــر برامــج الصيانــة الحديثــة للشــبكة الداخليــة، والبرامــج والتطبيقــات المســتخدمة .

ف�ـي الجامع�ـة، وتحديثه�ـا باس�ـتمرار.

	6 ضــرورة تأهيــل الكــوادر البشــرية المؤهلــة فــي تخصــص الأمــن الســيبراني، وتعزيــز العلاقــات .

المهني�ـة وخدم�ـة المجتم�ـع ف�ـي مج�ـال تحقي�ـق الأم�ـن الس�ـيبراني.

	7 ضــرورة توفيــر الدعــم المالــي الكافــي لتطبيــق ضوابــط ومتطلبــات الأمــن الســيبراني لحمايــة .

البيانــات

مقترحات الدراسة.

بنــاء علــى مــا توصلــت إليــه الدراســة مــن نتائــج وتوصيــات تقتــرح الدراســة القيــام بالدراســات 

الأتيــة:- 

	1 طرق مكافحة الجرائم السيبرانية في مؤسسات التعليم..

	2 الهيــكل . عنــد  الســيبراني  الأمــن  فــي  الناشــئة  التقنيــات  لتدريــب وتوظيــف  مقتــرح  تصــور 

الثانــوى. بالتعليــم  والتنفيــذى  الإدارى 
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	3 دور المشــاريع الابتكاريــة فــي تطويــر منتجــات وخدمــات الأمــن الســيبراني عنــد القيــادات .

المدرسـ�ية.

المراجع.

	1 اليــة برنامــج الكترونــي مقتــرح فــي الأمــن التكنولوجــي لتعديــل . أحمــد، فــرج عبــده )2013(: فَعَّ

الســلوكيات الخطــأ لــدى طالــب الجامعــات المصريــة أثنــاء تعاملهــم مــع مواقــع شــبكات 

التواصــل الاجتماعــي، مجلــة كليــة التربيــة، جامعــة بنهــا، مجلــد 24، عــدد  96،  ص ص: 

.224-189

	2 آل حس�ـين، س�ـارة ))2018: درجــة ممارســة القيــادة الإبداعيــة لــدى قائــدات مــدارس المرحلــة .

الابتدائيــة بمحافظــة حوطــة بنــي تميــم، رســالة ماجســتير، كليــة العلــوم الاجتماعيــة، جامعــة 

الإمــام محمــد بــن ســعود الإســامية، الريــاض.

	3 قــادة . ممارســة  درجــة   2018(:( عب��دالله  والزهران��ي،  عم��ر،  داوود،  ب��ا 

مــن  الأخلاقيــة  للقيــادة  جــدة  محافظــة  فــي  الابتدائيــة  المرحلــة  مــدارس 

مجلــة الأبحــاث،  ونشــر  للعلــوم  العربيــة  المجلــة  المعلميــن،  نظــر   وجهــة 

العلوم التربوية والنفسية، مجلد 2، عدد 2، ص ص: .63-38 

	4 الب��دري، ط��ارق:)2001( ساس��يات القي�ـادة الإداريـة� ف��ي المؤسســات التعليميــة، دار الفكــر .

للطباعــة  والنشــر والتوزيــع، القاهــرة، مصــر.

	5 التويج��ري، صال��ح حم��د :)2013( يس��ألونك ع��ن الإدارة، ط 3، دار مملكــة نجــد للنشــر .
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والتوزيــع، مكتبــة الملــك فهــد الوطنيــة للنشــر، الريــاض، الســعودية.

	6 الجنفــاوي، خالــد مخلــف )2021(: التحــول الرقمــي للمؤسســات الوطنيــة وتحديــات الأمــن .

الســيبراني مــن وجهــة نظــر ضبــاط الشــرطة الأكاديمييــن بالكويــت، المجلــة العربيــة لــآداب 

والدراســات الإنســانية، عــدد 19، ص ص: 123-75.

	7 الجوهــري، هيثــم )2023(: دليــل الالتــزام بضوابــط ومتطلبــات الأمــن الســيبراني فــي المملكــة .

العربية الســعودية، الرياض، شــبكة: )بي دبليو ســي( تاريخ الاطلاع: )2024/9/9( وهو 

متاح على: )com.pwc.www//:https(، ص ص:1- 31.

	8 الحبيــب، ماجــد )2022(: درجــة الوعــي بالأمــن الســيبراني لــدى طــاب وطالبــات الدراســات .

العليــا بكليــة التربيــة بجامعــة الإمــام محمــد بــن ســعود الإســامية وســبل تعزيــزه مــن وجهــة 

نظرهــم، مجلــة العلــوم التربويــة، مجلــد 1، عــدد 30، ص ص: 30-5  .

	9 حبيشــي، عــادل محمــود )2012(: قيــاس القــدرة علــى القيــادة التربويــة لمديــري ومديــرات .

المــدارس الثانويــة فــي محافظــة عــدن، مجلــة كليــات التربيــة، جامعــة عــدن، اليمــن، عــدد 

12، ص ص: 167-143.

الحــداد، نبيلــة محمــد أحمــد )2022(: متطلبــات تحقيــق الأمــن الســيبراني فــي المكتبــات 10	.

الجامعيــة اليمنيــة: دراســة حالــة، مجلــة جامعــة البيضــاء، مجلــد 4، عــدد 2، ص ص: 

.715-703

الحرب��ي، قاسـم� ب��ن عائ��ل  :)2006( الإدارة المدرســية الفاعلــة لمدرســة المســتقبل: مداخــل 11	.
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جديــدة لعالــم  جديــد فــي القــرن الحــادي والعشــرين، مكتبــة الملــك فهــد الوطنيــة، الريــاض، 

الســعودية.

للتوزيــع والنشــر، 12	. الجنادريــة  الحديثــة،  التربويــة  القيــادة  الحربــي، قاســم عائــل )2008(: 

عمــان.

اليــة القيــادة الإداريــة لــدى مديــري ومديــرات المــدارس 13	. حس��ن، حوري��ة عل��ي  :)2013(فَعَّ

الحكومــة التابعــة لإدارة فــي المدينــة المنــورة. جامعــة طيبــة، مجلــة دراســات العلــوم، مجلــد 

40، ملحــق 1، ص ص: 36-1.

حي��در، عل��ي حي��در :)2011(الأنمــاط القياديــة الســائدة لــدى مديــري المــدارس المتوســطة 14	.

مــن وجهــة نظــر أعضــاء الهيئــة التدريســية، مجلــة البحــوث التربويــة والنفســية، جامعــة بغــداد، 

مركــز البحــوث التربويــة والنفســية، عــدد 26-27، ص ص:  78-42.

الخضــري، جيهــان ســعد محمــد )2020(: الأمــن الســيبراني والــذكاء الاصطناعــي فــي 15	.

الجامعــات الســعودية دراســة مقارنــة، مجلــة تطويــر الأداء الجامعــي، جامعــة المنصــورة، 

مركــز تطويــر الأداء الجامعــي مجلــد 12، عــدد 1، ص ص: 233-217. 

 ديباجــه، ناديــا محمــد عبــده)2022(: دور الإدارة المدرســية فــي تمكيــن المعلميــن فــي ضــوء16	.

الرمثــا،  مدينــة  مــدارس  معلمــي  نظــر  وجهــة  مــن  الديمغرافيــة  المتغيــرات 

والنفســية،  التربويــة  والدراســات  للأبحــاث  المفتوحــة  القــدس  جامعــة  مجلــة 

ص115-99. ص   ،39 عــدد   ،13 مجلــد  المفتوحــة،  القــدس   جامعــة 
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فهــد، عبــد الهــادي محمــد فهيــد عبــد الهــادي )2014(: العلاقــة بيــن مســتوى ممارســة مديــري 

مــن وجهــة  الإنســانية  العلاقــات  لــأدوار الإداريــة والقياديــة ومســتوى  الثانويــة  المــدارس 

نظــر المعلميــن فــي دولــة الكويــت، رســالة ماجســتير، جامعــة الشــرق الأوســط، كليــة العلــوم 

التربويــة، قســم الإدارة والمناهــج.

زروقــة، إســماعيل )2019(: الفضــاء الســيبراني والتحــول فــي مفاهيــم القــوة والصــراع، مجلــة 17	.

العلوم القانونية والسياسية مجلد 10، عدد 1، ص ص: 1031-1016.

زقــوت، نشــوة )2022(: مــدى وعــي أعضــاء هيئــة التدريــس بالجامعــات الليبيــة بأهميــة 18	.

الأمــن الســيبراني فــي ظــل التحــول الرقمــي: دراســة تطبيقيــة بجامعــة الزاويــة، المؤتمــر 

العلمــي الأول لتقنيــة المعلومــات وعلــوم الحاســوب، كليــة تقنيــة المعلومــات، جامعــة الزاويــة، 

المجلــة الدوليــة للعلــوم والتقنيــة، مجلــد 29، 20-21 فبرايــر 2022، ص ص: 22-1.

الســمحان، منــى عبــد الله صالــح )2020(: متطلبــات تحقيــق الأمــن الســيبراني لأنظمــة 19	.

المعلومات الإدارية بجامعة الملك سعود، مجلة كلية التربية بالمنصورة، جامعة المنصورة، 

عــدد 111، ج1، ص ص: 2- 29.

ش��رف، علي��ة  :)2018(الاحتياجــات التدريبيــة اللازمــة لرفــع كفــاءة مديــري المــدارس فــي 20	.
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استبيان بعنوان.

دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي

بمحافظة الجيزة من وجهة نظر معلميهم )دراسة ميدانية(.

زميلي العزيز........................................................ تحية طيبة وبعد،،،،،،،،

السلام عليكم ورحمة الله وبركاته. 

لايمكــن تحقيــق التقــدم العلمــي إلا مــن خــال ربــط الجانــب النظــري بالتطبيقــي، وحيــث إن 

الباحــث تقــوم بإجــرء دراســة بعنــوان: ]دور القيــادة المدرســية فــي تعزيــز الأمــن  الســيبراني بمرحلــة 

ــة([. ــم الثانــوي بمحافظــة الجيــزة مــن وجهــة نظــر معلميهــم )دراســة ميداني التعلي

  لذلــك فــإن التعــاون الإيجابــي منكــم ســيكون لــه أثــر كبيــر فــي الحصــول علــى نتائــج إيجابيــة 

الــة، ويــود الباحــث أن يحيــط ســيادتكم علمــاً، بــأن مــا تدلــون بــه مــن مقترحــات أو آراء لــن تســتخدم  وفَعَّ

إلا فــي أغــراض البحــث العلمــي- فقــط- وســتكون فــي منتهــى الســرية، ولــن يطلــع عليهــا أحــد ســوى 

الباحــث، ومــن جانبنــا نشــكر حســن تعاونكــم الصــادق فــي تعبئــة وتكملــة هــذه الاســتبانة.

وتفضلوا بقبول فائق الاحترام.

                                                                      الباحث.
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البيانات الأولية.

• عدد سنوات الخبرة:    أقل من 10 سنوات  )     (       10 سنوات فأكثر    )    (.	

• مستوى التعليم:   جامعي )    (        دراسات عليا )   (.	

• نوع المدرسة:    مدرسة حكومية: )    (              مدرسة خاصة: )    (. 	

برجــاء مــن ســيادتكم تحديــد وجهــه نظركــم بوضــع علامــة )صــح( أمــام كل عبــاره تعكــس رأي 

ســيادتكم.
المحور الأول:

  دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي من 
وجهة نظرهم.

إلى حد موافق
ما

غير 
موافق

تجري إدارة المدرسة مسحاً داخلياً وخارجياً لتحديد المخاطر السيبرانية.1
تحدد آليات للكشف المبكر عن المخاطر السيبرانية.2
تستعين بالخبراء عند تحديد المخاطر السيبرانية.3
تخطط للتوعية بالأمن السيراني والتحذير من مخاطرة.4
تضع سياسات واضحة للتعامل مع التكنولوجيا الرقمية.5
ــي 6 ــات تتضمــن معلومــات عــن المخاطــر الســيبرانية الت ــظ بقاعــدة بيان تحتف

تشــكل خطــراً علــى الطلبــة.
تضــع الضوابــط الوقائيــة المخصصــة لتقليــل احتماليــة حــدوث المخاطــر 7

الســيبرانية.
تعقد الدورات التدريبية للطلبة لتنمية الوعي بالأمن السيراني.8
والانتهــاكات 9 بالمخاطــر  الخاصــة  المعلميــن  التدريبيــة  الــدورات  تعُقــد 

الســيبرانية.
المحور الثاني: 

دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه المعلمين.
ــب ونشــر الوعــي بالأمــن الســيراني 1 ــازم للتدري ــر المصــادر والدعــم ال يوُف

ــدى الطلبــة. ل
يشُــرك الآبــاء فــي خطــط وبرامــج عمــل المدرســة ذات الصلــة بالأمــن 2

الســيراني.
يزُود الطلبة بالمعلومات الخاصة بالأمن السيراني. 3
يجري مراجعات دورية لأساليب إدارة المخاطر السيبرانية.4
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يجــري باســتمرار اختبــار كلمــات المــرور للمنصــات الإلكترونيــة والحســابات 5
الشــخصية للطلبــة.

ينشــر ثقافــة تجاهــل التعامــل مــع الملفــات والرســائل الإلكترونيــة مجهولــة 6
المصــدر.

ينبــه لمخاطــر تــرك الأجهــزة وحســابات البريــد الإلكترونــي والمنصــات 7
مفتوحــة.  الإلكترونيــة 

ــة 8 ــة المصرح ــزة والفئ ــات والأجه ــة حســابات المعلوم ــط لحماي يضــع ضواب
بالوصــول لهــا.

يحــث علــى تجنــب التواصــل مــع أشــخاص مجهوليــن عبــر مواقــع التواصــل 9
الاجتماعــي.

المحور الثالث:
دور القيادة المدرسية في تعزيز الأمن السيبراني بمرحلة التعليم الثانوي تجاه الطلاب.

يدرك الطلبة معنى الأمن السيراني ومخاطر هجماته.1
الدفــاع عــن نظامهــم 2 الحمايــة وأنظمــة  الطلبــة بتحديــث جــدران  يهتــم 

المعلوماتــي.
يهتم الطلبة بتحديث برامج الحماية ومضادات الفيروسات باستمرار.3
يحدث الطلبة أنظمة التشغيل بشكل مستمر. 4
يستخدم الطلبة برامج وتطبيقات مدفوعة وغير مسروقة.5
يتأكد الطلبة من إعدادات الحاسوب وشبكة الإنترنت.6
ــاباتهم 7 ــة لحس ــق أمني ــات تحق ــة وعملي ــرور قوي ــات م ــة كلم ــتخدم الطلب يس

الإلكترونيــة الشــخصية.
ــي 8 ــد الإلكترون ــل للبري ــدر تص ــة المص ــائل مجهول ــح رس ــة فت ــب الطلب يتجن

ومواقــع التواصــل الاجتماعــي.
يحمــى الطلبــة المنصــات الإلكترونيــة المختلفــة لمنــع الأخريــن مــن الإطــاع 9

علــى مــا بهــا مــن بيانــات.
يتجنــب الطلبــة إرســال أيــة معلومــات شــخصية عبــر البريــد الإلكترونــي أو 10

مواقــع التواصــل الاجتماعــي.
يجيد الطلبة معرفة خصائص ومكونات كلمات المرور القوية.11

المحور الرابع:
 التحديات التى تواجه القادة عند تعزيز وعي الطلاب بالأمن  السيبراني من وجهة نظر معلميهم.

صعوبــة إشــراك الوالديــن فــى توعيــة الطــاب بالأمــن  الســيبراني وحمايتهــم 1
مــن مخاطــره.

قلــة تقديــم البرامــج التوعويــة بمجــال حمايــة الطــاب فــى الفضاء  الســيبراني 2
للمعلمين.

تدنــي اهتمــام الإدارة المدرســية بتوفيــر إنترنــت أمــن للطــاب بالصــف 3
الدراســي.  
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يفتقــر المنهــج المقــدم للطــاب علــى مفاهيــم تعزيــز الأمــن  الســيبراني 4
وحمايتهــم مــن مخاطــره.

تغيب موضوع الأمن  السيبراني ضمن أدلة عمل المعلمين.5
ــن 6 ــر م ــيبراني و التحذي ــن  الس ــة بالأم ــط للتوعي ــع خط ــام بوض ــة الاهتم قل

ــره. مخاط
قلــة اهتمــام القــادة بتقديــم الأنشــطة اللاصفيــة للمعلميــن والطــاب لتوعيتهــم 7

بالأمــن  الســيبراني.
قلة اهتمام المعلمين بحضور دورات تدريبية في مجال الأمن  السيبراني.8
افتقار الصف لأجهزة الحاسوب أو شبكة اتصال بالإنترنت.9

ــم 10  ــة أعداده ــن الســيبراني بســبب كثاف ــى الأم ــاب عل ــب الط ــة تدري صعوب
بالفصــل.

المحور الخامس:

ممارسات القادة لحماية الطلاب من التحرش  والتنمر الإلكتروني، من وجهة نظر 
معلميهم.

إلى حد موافق
ما

غير 
موافق

أقــوم بتوعيــة الطــاب حــول التنمــر الإلكترونــي ليكونــوا قادريــن علــى تميــزه 
عنــد حدوثــه لهــم.

أقــوم بتوعيــة الطــاب حــول التنمــر الإلكترونــى ليكونــوا قادريــن علــى تميــزه 
عنــد تعرضهــم لــه.

أزواد الطــاب بجميــع المعلومــات اللاومــة لحمايــة أنفســهم عنــد التعــرض 
الإلكترونــي. للتنمــر 

أقــدم الروايــات التــي توضــح مخاطــر التنمــر الإلكترونــي علــى مشــاعر الطــاب 
المتنمــر عليهم.

أعــزز شــعور الثقــة بالنفــس لــدى الطــاب لتنميــة مهاراتهــم ليتقبــل الاختــاف 
مــع الآخريــن.

أشجع الطلاب على اتخاذ القرار الصائب، بالتشاور مع من يثقون بهم.
ــدى الطــاب مهــارات التواصــل الإيجابــي مــع الأصدقــاء والأهــل عبــر  أنمــى ل

ــت. الإنترن
أتحاور مع الطلاب حول مخاطر محادثة الأشخاص مجهولي الهوية.

أقوم بتوعية الطلاب حول التحرش الإلكتروني.
التعــرض  مــن  أنفســهم  لحمايــة  اللازمــة  المعلومــات  بجميــع  الطــاب  أزود 

الإلكترونــي. للتحــرش 
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أجيــب عــن جميــع أســئلة الطــاب حتــى لا يبحــث عــن الإجابــة لــدى مجهوليــن 
علــى الإنترنــت.

أحذر الطلاب من مشاركة معلوماتهم الشخصية مع مجهولين.
أقــدم المواقــف التــي توضــح لهــم كيفيــة حمايــة أنفســهم مــن مخاطــر التحــرش 

الإلكتروني.
أقوم بتوعية الطلاب حول حقوقهم وتعريفهم بنظام حمايتهم إلكترونياً.

أســعى إلــى تدريــب الطــاب علــى طــرق تحميــل التطبيقــات الأمنــة والمناســبة 
لأعمارهــم.

أحثهــم علــى اســتخدم برامــج تقــوم بحظــر ومنــع المــواد الســيئة والخطــرة مــن 
أجهزتهــم.

أحــذر الطــاب مــن الاســتجابة لأي طلــب يظهــر لهــم أثنــاء اســتخدامهم الأجهزة 
الإلكترونية.

مــن  ليتمكنــوا  الكافيــة  بالطــرق  الذاتيــة، وتزويدهــم  المراقبــة  لديهــم  أنمــى 
بأمــان. التصفــح 

أقــوم بتجهيــز قائمــة بالمحــركات والمواقــع الجيــدة للطــاب وتجهيزهــا للدخــول 
إليهــا مباشــرة.
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