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 دور الجامعة في مواجهة الابتزاز الإلكتروني لدى طلابها               

The Role of University in confronting The Electronic 

Extortion  among its Students 
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 التربية  بحث مستل من أطروحة رسالة ماجستير لاستكمال متطلبات الحصول على درجة الماجستير في التربية تخصص أصول )*(

أصول التربية المتفرغ والوكيل   أستاذ

والبحوث   السابق لشئون الدراسات العليا 

 أسوان  جامعة – التربية كلية

 ورئيس قسم أصول التربية أستاذ

 أسوان  جامعة – بيةالتر كلية 

 والعميد السابق  المتفرغأصول التربية  أستاذ

 أسوان  امعةج  - التربية كليةل
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 دور الجامعة في مواجهة الابتزاز الإلكتروني لدى طلابها               
 سامية محمود أ/  راضي عدلي كامل    /دم.أ.عماد محمد محمد   د/ أ.راضي عبد المجيد طه     /دأ.

البحث والمفاهيمي  مستخلص  الفكري  الإطار  على  التعرف  إلى  الحالي  البحث  :هدف 
الإلكتروني، ووا لتفعيل  للابتزاز  الجامعة في مواجهته، وتقديم تصور مقترح  إدارة  قع دور 

دور إدارة الجامعة في مواجهة الابتزاز الإلكتروني لدى الطلاب، واستخدم البحث المنهج  
أسوان،   تطبيقه على عينة من طلاب جامعة  وتم  الاستبانة،  مع الاعتماد على  الوصفي 

إل500بلغ عددهم) البحث  أهمها:( طالب وطالبة، وتوصل  النتائج  قلة    ى مجموعة من 
للفيروسات  مضادة  وبرامج  قوية  مرور  كلمات  باستخدام  للطلاب  الجامعة  إدارة  توعية 

نحو الالتزام بالقوانين  لحماية حساباتهم الإلكترونية من الاختراق، وضعف توجيه الطلاب  
ح لتفعيل دور إدارة  ، وانتهى البحث بتقديم تصور مقتر عن الجرائم الإلكترونية  للبعدالرقمية  

 الجامعة في مواجهة الابتزاز الإلكتروني لدى الطلاب. 
 . الابتزاز الإلكتروني، إدارة الجامعة، طلاب الجامعة: الكلمات المفتاحية 

Abstract: The current research aimed at identifying  an  intellectual 

and conceptual framework for the phenomenon of electronic extortion 

among university students,  the reality of the role of the university 

administration to confront it, introduce a proposed vision to activate 

the role of the university administration to confront it, The research 

used  the descriptive approach and relied on the questionnaire, and it 

was applied to a sample of Aswan University students, numbering 

(500) male and female students, and the research reached a set of 

results, the most important of which are: The lack of awareness by the 

university administration for students to use strong passwords and 

anti-virus programs to protect their electronic accounts from hacking, 

The weakness of   directing students towards adhering to digital laws 

to avoid electronic crimes, and  The study concluded by presenting a 

proposed vision to activate the role of the  university administration to 

confront electronic extortion among students 

Keywords: Electronic Extortion- University Administration - University Students. 
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 مقدمة 
وذلرررف بفعرررل التطرررور  انتشررررت فررري الأونرررة اهخيررررة  اررراهرة  الابترررزاز الإلكترونررري

المجتمررع، وتررزداد  اسررتقرارا علررى ترريرير   الإلكترونيررةتعررد مررن أالررر الجرررائم والترري ، التقنرري
زديرراد المسررتمر فرري أعررداد مسررتخدمي التقنيررات الإلكترونيررة مررع الا الظرراهرةخطررورة هرر   

 .وبشكل غير آمن
وقررد  ا بهرر   التقنيرة، خاصررة  ب المرحلرة الجامييررة مرن ألررد الفتررات ارتباطر  يعرد طررلاو 

أصبح في متناول الطالب الجرامعي العددرد مرن أدوات العصرر الحرددث كالهراتف النقرال 
أحمد عـود  شاـا ،  دراسة  كل مندؤكد ما ألارت إليه   ه او ،  (1)وتقنية البث المبالر
تصررال الحددلررة كررالهواتف النقالررة دنررتج وسررائل الاين برر (2) (0202 (محمــد علــي فــدع 

عنها العددد من المشكلات الاجتماعية التي تؤرر على طلاب الجامعة والتي من بينهرا 
وتتملررل ارراهرة الابتررزاز الإلكترونرري فرري  يررام ، همبيررنالابتررزاز الإلكترونرري انتشررار ارراهرة 

لطلاب، ويقروم المبتز بالدخول بطريقة غير مشروعة إلى الجهاز الإلكتروني الخاص با
بررالإطلاع علررى اهسرررار الخاصررة بهررم مررن صررور ومقرراطع فيررددو ومررن رررم  يقرروم المبتررز 
بتهددرررردهم بهررررا لتنفيررررررر  راباتررررررره ومطالبررررررره والتهددررررد بافتضرررراح أمرررررهم إذا لررررم يسررررتجيبوا 

 .(3)لمطالبه

ا مررن الكيرران الاجتمرراعي العررام الرر ي دترريرر فرري الوقررذ الرر ي تعررد ميرره الجامعررة جررز   
والظررروف الاجتماعيررة واهمنيررة ونحوهررا   العوامررل والمررؤررات،ا بمختلررف ا أو إيجابرر  ب  سررل

لحررررل ق عررررن طررررر  والبحررررث  سررررهم بفاعليررررة فرررري خدمررررة المجتمررررعيفررررري عليهررررا أن ت   ممررررا
(4)مشكلات طلابها

. 

 ــــــــــــــــــــــــــــــــــــ

 يشير إلى ترتيب المرجع في قائمة المراجع.  )*(
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لرف فر ن الجامعرات تعراني مرن نقرص فري توعيرة الطرلاب برالابتزاز الإضافة إلرى ذ ب
 Soumendra سـومددرا كومـار سـاتا داـودور  الإلكتروني، وهر ا مرا أادتره دراسرة 
Kumar Saha Chaudhuri  (2022) (5) توصلذ إلى أن طلاب الجامعرة  والتي

ا قصرررور فررري الابتزاز الإلكترونررري، وأن إدارة الجامعرررة لرررددهبرررلررريد لرررددهم الررروعي الكرررافي 
  والتي عليها اتخاذ الإجرا ات اللازمة لتبصيرهم به. بهتوعية الطلاب به   

أن اراهرة الابترزاز الإلكترونري أصربحذ لا محالرة مرن  دتضرحمرا تقردم     علرى  بنا   
انتشرررارها كمرررا أن الجامعرررة تعررراني مرررن قصرررور فررري مواجهرررة الابترررزاز الإلكترونررري لررردى 

وتحديات لددهم، ومن رم  فر ن  يرام الجامعرة بردورها طلابها وما دنتج عنها من تهدددات  
فرري مواجهررة الابتررزاز الإلكترونرري لرردى الطررلاب أصرربح أمررر ا ضررروري ا يحررتم عليهررا ال يررام 

حمايرررة بمجموعرررة مرررن اهدوار مرررن خرررلال إدارة الجامعرررة بهرررا حترررى ترررتمكن مرررن توعيرررة و 
تعليمري آمرن لرددهم هؤلا  الطلاب قبل وقروعهم ضرحايا لهرا وتروفير بيترة ومنراي تربروي و 

 تهدددات تمد جوانب حياتهم. ةمن أي

 :البحثماكلة 
مررن أالررر الظررواهر الترري تناولتهررا أخبررار الإلكترونرري  ارراهرة الابتررزاز قررد أصرربحذ ل

 ا مررن اهدوات أو الجهررد تطلررب مزيررد  تلا ي تررالحرروادف فرري مصررر فرري الأونررة اهخيرررة، وال
أو تسرررجيلات صررروتية أو تملرررل فررري حصرررول المبترررز علرررى صرررور أو فيرررددوهات تحيرررث 

محادررات تخررص الضررحية مقابررل دفررع مبرالغ ماليررة أو اسررتقلال الضررحايا لل يررام بيعمررال 
بالإضررافة إلررى سرررعة انتشررار هرر   الظرراهرة بسرربب طبيعتهررا الإلكترونيررة غيررر مشررروعة، 

(6)  في انتهاك العادات وال يم الإنسانيةوما تملله من خطر مجتمعي، متمللا  
.  
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ا لسرلبيات هر   التقنيرة ولمواقعهرا ومرا هرم الفترة اهالرر تعرضر    ةامعجلعد طلاب اي  و 
ين بر (7) (2023اللبـا ، وخشـرو ) دروفـ  شـرف ألرار إليره فلقرد  تملله من تهدددات،  

 رضة للابتزاز الإلكتروني.طلاب الكليات والمعاهد هم اهالر ع  
 اتصررالهابحكررم  -المؤسسررات التربويررة ومررن بينهررا الجامعررات ت عررد  وفرري مقابررل ذلررف

أحرد أهرم أسرلحة الوقايرة مرن التهددردات التري تمرد  - الدائم والمبالر مع أفرراد المجتمرع
أمن المجتمع وأفراد ، وذلف من خلال النسق التربوي ال ي تحتله داخل المجتمع، والتي 

 .(8) في المحافظة على بنا  واستقرار ذلف المجتمع مهم اا تلعب دور  
أخطر المشراال الإلكتروني تعد من  ااهرة الابتزازأن على ما سبق دتضح   وبنا   

ا فررري معظرررم المجتمعرررات، وذلرررف بفعرررل التطرررورات التكنولوجيرررة المتسرررارعة، السرررائدة حاليررر  
والزيررادة المسررتمرة فرري أعررداد المسررتخدمين، كمررا أنهررا تررؤرر علررى أمررن وسررلامة المجتمررع 

حاجررة الماسررة إلررى ولرر لف اهرررت ال، ممررا يحترراى إلررى أسرراليب للوقايررة منهررا ومواجهتهررا
تحصررين طررلاب الجامعررة ووقررادتهم مررن الابتررزاز الإلكترونرري فرري ضررو  أهررداف العمليررة 

     .والانهيار، وذلف من أجل الحفاظ على سلامة المجتمعات من التفكف التعليمية
 في ضوء ما دقدم جاء البحث للإجابة عن الأسئلة التالية: :البحثأسئلة 
 للابتزاز الإلكتروني؟  الإطار الفكري والمفاهيمي ما .1
 ما واقع دور إدارة الجامعة في مواجهة الابتزاز الإلكتروني لدى طلابها؟  .2
لجامعة في مواجهة الابتزاز الإلكتروني  إدارة اما التصور المقترح لتفعيل دور  .3

 لدى طلابها؟ 
  للتعرف على الإطار الفكري والمفاهيميمحاولة كالحالي  البحث  ىأت أتداف البحث:

   صور مقترحهته، وتقديم تالجامعة في مواجإدارة واقع دور ، و ز الإلكترونيللابتزا
 الطلاب.الجامعة في مواجهة الابتزاز الإلكتروني لدى إدارة دور  لتفعيل 
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 : البحثأتمية 
تيتي أهمية البحث الحالي في وقذ تزاددت ميه ااهرة الابتزاز الإلكتروني برين  .1

ظرررار وذلرررف عبرررر وسرررائل التواصرررل طرررلاب الجامعرررة بشررركل واسرررع وملفرررذ ل ن
 الاجتماعي.

عتبررارهم مررن أهررم الشرررائح الترري تعقررد عليهررا ابطررلاب الجامعررة ب البحررث  اهتمررام .2
 .آمنة لهموتعليمية ا لتوفير بيتة تربوية الأمال في التقدم وبنا  المستقبل سيي  

 طررلاب الجامعررة وأفررراد المجتمررع البحررث  امررن المتوقررع أن يسررتفيد مررن نتررائج هرر   .3
 دة الوعي لددهم بمخاطر الابتزاز الإلكتروني وكيفية مواجهته. في زيا

إفرررادة البررراحلين فررري هررر ا المجرررال لإجررررا  المزيرررد مرررن الدراسرررات حرررول الابترررزاز  .4
 .الإلكتروني

 مدهج البحث وأدواده
أالرر باعتبرار   الحالي على المنهج الوصفي  اعتمد البحث    البحث ا ههداف  تح يق  

وتحليلهررا  فرري الواقرععلرى وصررف الظراهرة كمرا  يقرروم، فهرو البحرث  االمنراهج ملا مرة لهرر  
دور إدارة لتعررف واقرع  استبانة، كما استخدم البحرث ستنتاجات الا  إلىوتفسيرها وصولا  

علررى عينررة مررن  ط بقررذ ، والترري لرردى طلابهررا مواجهررة الابتررزاز الإلكترونرريالجامعررة فرري 
تربيرة، وكليرة التربيرة النوعيرة، بكلياتها النظرية والممللة في كليرة ال  جامعة أسوانطلاب  

وكليرة اهلسررن، والعمليررة الممللرة فرري كليررة العلرروم، وكليرة تكنولوجيررا المصررادد واهسررماك، 
 وكلية الزراعة والموارد الطبييية.  

بتررررزاز للإطررررار الفكررررري والمفرررراهيمي للا اعرضرررر   الحررررالي البحررررث  تنرررراول: البحــــثحــــدود 
ودور إدارة ، أهدافرررره، أسرررربابه، هومررررمررررن حيررررث: مفه الإلكترونرررري لرررردى طررررلاب الجامعررررة

مواجهرة لتفعيل دور إدارة الجامعة في  تصور مقترح تم تقديمرم  ،  الجامعة في الحد منه
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طلاب قائم على فلسرفة ومنطلقرات وأسرد وأهرداف وءجررا ات الالابتزاز الإلكتروني لدى 
لررى عينررة مررن طرررلاب ع البحرررث  أداة تطبيررق  تررم، كمررا وضررمانات لتحقيررق ذلررف التصرررور

، (الية التربية، كلية التربيرة النوعيرة، كليرة اهلسرن)وهي   النظريةامعة أسوان بكلياتها  ج
اليررة العلرروم، كليررة تكنولوجيررا المصررادد واهسررماك، كليررة الزراعررة والمرروارد والعمليررة وهي)

  م.2024من العام الجامعي  خلال الفصل الدراسي اللانيوذلف ، (الطبييية
 : ر  : الإطار الدظالمحور الأول

تناول ه ا المحور الابترزاز الإلكترونري مرن حيرث مفهومره، واههرداف التري يسرعى 
إلرررى تح يقهرررا، وأسررربابه، ودور إدارة الجامعرررة فررري الحرررد مرررن الابترررزاز الإلكترونررري لررردى 

 الطلاب.
 لدى طلاب الجامعة مفهوم الابتزاز الإلكتروني -أولاً 

كترونرري بينرره: اسررتقلال الابتررزاز الإل (9)نورتــا  مفــحفا حســا  مفــحفا ت عرررف
الضحية عن طريق التهددد بنشر المعلومات، أو الصور الشخصية، والعمل علرى إررارة 

 مشاعر القلق والخوف لددها من أجل تحقيق راباته المادية والعاطفية.
إلى تحقيق مجموعة من  الابتزاز الإلكتروني    دهدف  :: أتداف الابتزاز الإلكترونيثانيًا

    اههداف ميما دلي:   وتتملل هاههداف، 
المبتز    تدف ماد : (1) يعد من ألهر وأهم أهداف الابتزاز الإلكتروني حيث يسعى 

إلى ترويع ضحايا التي     من خلاله  واستقلالهم من أجل جمع وتحصيل اهموال 
كبيرة  تشكل خصوصية  والتي  البيانات عنهم  بجمع  بتهدددهم  ميقوم  إليها،  يحتاى 

أسرار ا أو بيانات مالية أو أليا   لتضمنها    ها أو نشرهالهم ولا دريدون الافصاح عن 
، ولقد نهى الله سبحانه وتعالى عن أخ  أموال الناس بدون  (10)ذات طبيعة محرجة
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العزيز: كتابه  في  وجل  عز  الله  قال  حيث  حق،  بَيْنَك مْ    ﴿ وجه  أَمْوَالَك مْ  تَيْا ل وا  وَلَا 
 .}188 :سورة البقرة  {﴾بِالْبَاطِلِ 

ااهرة  يجدس  تدف (2) ورا   الكامنة  الدوافع  أبرز  من  جنسي ا  الضحايا  ابتزاز  يعد   :
الابتزاز الإلكتروني حيث دهدف المبتز من ورائه الحصول على المزيد من صور  
ومخلة  ل خلاق  منامية  بيفعال  ال يام  على  إجبارهم  أو  اللائقة  غير  الضحايا 

ع وذلف  المشروعة،  غير  وراباته  مطالبه  تنفي   أو  البريد ن  بالأداب  طريق 
 . (11)الإلكتروني أو برامج الدردلة والمحادرات 

ا  نفعــي تــدف (3) : ويقرروم المبتررز بتحقيررق هدفرره مررن الابتررزاز الإلكترونرري للطررلاب نفييرر 
عن طريق تهددد  لهم لل يام بعمل ما مشروع أو غيرر مشرروع لمصرلحته كرين تقروم 

هر   المطالرب ضرد انرذ لمخردرات، وطالمرا كالضحية بتنفير  سررقة مرا لره أو تررويج 
 .(12)عليه فقد تحققذ جريمة الابتزازإرادة المجني 

انتقامي (4) ملموس،    ويقوم:  تدف  غير  بشكل  الطلاب  بتهددد  خلاله  من  المبتز 
ويلعب الجانب النفسي دور ا مهم ا في ذلف، على اعتبار أن الطالب كضحية يييش  

اباته ضد  في أي وقذ  صراع ا نفسي ا داخلي ا لتوقعه أن المبتز سينف  تهددداته ور 
تهددداته،   لتنفي   تجنب ا  المبتز  لرابات  الاستجابة  إلى  ددفعه  ال ي  اهمر  دريد ، 

 .  (13)ويتملل الدافع الانتقامي بتل ذ المبتز بيذية الضحية واستمتاعه بتوسلاته لديه 

مرررن خرررلال مرررا سررربق دتضرررح أن الابترررزاز الإلكترونررري متعررردد اههرررداف، فمنهرررا مرررا 
لتحقيرق المنرافع الماديرة والمعنويرة مرن الطرلاب بطررق غيرر   لرهمرن خلا  يسعى المبترزون 

مشررررروعة، رابررررة فرررري تجميررررع اهمرررروال نظررررر ا لحرررراجتهم لهررررا، أو لتحقيررررق رابرررراتهم غيررررر 
ا مرنهم، وتررويعهم  اهخلا ية، والدخول في علاقات غير لرعية مع الضحايا، أو انتقامر 

، وكررل هرر   اههررداف تسررعى فرري الضررقع علرريهم وتشررويه سررمعتهم والاسررتمتاع برريذدتهمو 
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عررن طريررق  يررام  طررلاب وءرررارة الرعررب فرري نفوسررهمالمقاصرردها إلررى تهددررد أمررن وسررلامة 
 .الجنا  ب لحاق الضرر بهم رابة في التلاعب بمشاعرهم، وذلف لتلبية راباتهم

 :أسباب الابتزاز الإلكتروني  ثالثًا:
بممارسرررة الابترررزاز بعرررلأ اهسرررباب التررري تكرررون بملابرررة دافرررع ومحفرررز لل يرررام هنررراك 

 ، والتي تتملل ميما دلي:الإلكتروني على الطلاب 
ولا مبالاته في الالتزام بحدود الله التي أقرها سبحانه وتعالى   :غياب ضمير المبتز  -1

لريوع الفاحشرة ليباد  وح ر من الاقتراب منها أو تعددها، والتي من أهمها التح در 
ونَ في كتابه العزيز:ق ف المحصنات من النسا ، حيث يقول الله و  ِ دنَ دَرْمر  ﴿ إِن  الر 

مْ عََ ابٌ عَظِيمٌ﴾ نْيَا وَالْأخِرَةِ وَلَه  سورة   {الْم حْصَنَاتِ الْقَافِلَاتِ الْم ؤْمِنَاتِ ل عِن وا فِي الدُّ
 .}23 :النور

ا لحدوف الابتزاز الإلكتروني، فالابتزاز الإلكتروني   البحالة : -2 تعد البطالة سبب ا رئيس 
ه لررين الجريمررة التقليديررة فهررو درررتبع بالبطالررة الترري تتركررز بررين فتررات كبيرررة مررن لررين

 .(14)لتحقيق منافع مادية تساعدهم على كسب مييشتهم  ، وذلفالشباب 
البريرد عبرر إلى الأخرين ءرسال صورهم مشاركة معلوماتهم الشخصية و في التهاون   -3

ا عنرد بيرع الجهراز، والتري وعردم إزالتهر هرواتفهماحتفااهم بالصرور فري الإلكتروني، و 
 . (15) بتهدددهم بهاالمبتز  ميقومإلى الجهاز، عادتها مرة أخرى يمكن أن است

: الرر دن يقومررون باسررتقلال الضررحايا الثقــة بالأشــخاغ الءرأــاء أو أاــدءاء الســوء -4
رابة في الانتقام منهم أو الحصول على منافع من ورائهم، فمع حدوف مشكلة مرع 

ا بنشرررر صرررور وفيرررددوهات الضرررحايا عبرررر مواقرررع التواصرررل هرررؤلا  اهلرررخاص يقومرررو 
 الاجتماعي.

نتيجة لخروف الضرحية مرن الفضريحة   عدم الإبلاغ عن حدوث الابتزاز الإلكتروني: -5
 .(16)وأسرتهاها التي ستطال
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الوالدين: -6 ءبل  من  والعاطفة  الحب  من  عن    الحرما   بحلهم  في  سبب ا  يكون  قد 
حب والتقددر واللنا  من الأخرين خارى  إرضا  عواطفهم وتعويلأ راباتهم في ال

(17) المنزل، مما يسهل ابتزازهم عاطفي ا
 . 

إلى  المؤدية  اهسباب  من  مجموعة  هناك  أن  دتضح  ذكر   سبق  ما  خلال  من 
الاجتماعي   الوعي  قلة  عن  تنتج  والتي  الطلاب  بين  الإلكتروني  للابتزاز  التعري 

 بخطورة الظاهرة والتي تتملل ميما دلي: 
 ر المبتز وعدم استشعار  لمرا بة الله عز وجل له، مما يجعله تمادي اياب ضمي

 في ابتزاز غير  ولا دراعي حرمتهم التي ت نتهف.   
   الاهتمام لتعويلأ  المختلفة  التواصل  وسائل  غيرهم عبر  مع  التحدف  إلى  اللجو  

 ال ي يفتقدونه والحرمان اهبوي والعاطفي ال ي لا يجدونه من أسرهم. 
 العام والتي  الضقوط  والبطالة،  كالفقر  المجتمع  في  الطلاب  لها  دتعري  التي  ة 

اهخلاقيدترتب عليها   ال ي سهل    الانحدار  المجتمعات  ارتكاب  في  الجناة  على 
 الظاهرة.ملل ه   

   مشاركة ونشر وتبادل الطلاب للصور وللمعلومات الشخصية أو الخاصة بهم مع
الدردلة   وغرف  الإلكتروني  البريد  عبر  المختلفة،  الأخرين  الإلكترونية  والمواقع 

وقبول طلبات الصداقة من اهلخاص القربا  غير الموروق بهم، وءقامة علاقات  
 صداقة وطيدة مع الجناة. 

  دور الجامعة في الحد من ظاتر  الابتزاز الإلكتروني لدى طلابها رابعًا: 
ا بين طلاب  بكلرة  تنتشر  الإلكتروني أصبحذ  الابتزاز  كانذ ااهرة  لجامعة  لما 

الشخصية   تنشتة  إلى  تهدف  وتعليمية  تربوية  كمؤسسة  الجامعة  من  يام  لابد  فكان 
بم ال يام  إلى  الطلاب  لهؤلا   والمتوازنة  من    جموعة المتكاملة  يمكن  التي  اهدوار  من 

الإلكتروني،  للابتزاز  الوقوع كضحايا  من  الطلاب  في حماية هؤلا   ت سهم  أن  خلالها 
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 طلابها الإلكتروني لدى  الحد من ااهرة الابتزاز  لجامعة في  اإدارة  ويمكن تناول دور  
 االتالي: 

 دور إدار  الجامعة في الحد من ظاتر  الابتزاز الإلكتروني لدى الحلاب 
في مواجهة الابتزاز الإلكتروني لدى الطرلاب وذلرف تقوم إدارة الجامعة بدورٍ بارزٍ  

د مررن أهررم الرردعائم الترري ترتكررز عليهرر ا الجامعررة فرري ال يررام بتحقيررق علررى أسرراس أنهررا تعرر 
أهرردافها وسياسررتها الترري ترسررمها لتنفيرر  خططهررا وبرامجهررا، وميمررا دلرري دررتم عررري هرر ا 

 الدور كالتالي:
توعيررة الشررباب الجررامعي مررن اسررتقلالهم مررن قبررل المبتررزين بالمنشررورات أو المواقررع  ✓

مررررن  الإلكترونيررررة الترررري تررررروى للجرررررائم ول عمررررال المناميررررة لمررررا درى عليرررره المجتمررررع
  .  (18)سلوكيات وأخلاق

رلررادات لحمايررة اهجهررزة الإلكترونيررة لرردى الطررلاب مررن خررلال ت قرردم علررى بعررلأ الإ ✓
 توعيتهم باستخدام برامج مضادة للفيروسات والعمل على تحددلها بشكل دوري.

تقرررروم بتوجيرررره الطررررلاب نحررررو الاسررررتخدام الصررررحيح والأمررررن للتكنولوجيررررا ولشرررربكات  ✓
 .(19)الإنترنذ 

ب بمخررراطر إرسرررال معلومررراتهم الشخصرررية عبرررر البريرررد الإلكترونررري أو الطرررلا ت حررر ر ✓
الرسرررررائل النصرررررية، وتررررروعيتهم بضررررررورة اختيرررررار كلمرررررات مررررررور قويرررررة لحسررررراباتهم 

 .(20)الشخصية يصعب تخمينها حتى لا يكونوا عرضة للابتزاز الإلكتروني بسهولة

ب مرن خطرر حماية الطلااهدوار ل تقوم ببعلأ مما سبق دتضح أن إدارة الجامعة  
توعيرررررة الطرررررلاب بمفهومررررره ووسرررررائله، وكيفيرررررة ، فهررررري ت سرررررهم فررررري الابترررررزاز الإلكترونررررري

الاسررتخدام الأمررن للتكنولوجيررا الحددلررة، كمررا تعمررل علررى تحرر درهم مررن نشررر معلومرراتهم 
الشخصررية وصرررورهم عبررر الإنترنرررذ حترررى لا دررتم ابترررزازهم مرررن خلالهررا، بالإضرررافة إلرررى 
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ى أجهررزتهم والعمررل علررى اختيررار لهررا كلمررات مرررور ترروعيتهم بتحميررل برررامج حمايررة علرر
 يصعب اختراقها.
الثاني فيواءع  :  المحور  الجامعة  إدار   لدى   دور  الإلكتروني  الابتزاز  مواجهة 

عن العددد من النتائج التي تم التوصل إليها من خلال الإطار   البحث أسفر    :الحلاب
 النظري والدراسة الميدانية، والتي تمللذ ميما دلي:

  ولًا: إجراءات الدراسة الميدانية:أ
 ( الهدف من الدراسة:1)

واقرررع دور إدارة الجامعرررة فررري  آرا  أفرررراد العينرررة حرررولهررردفذ الدراسرررة إلرررى تعررررف 
وذلررف مررن وجهررة نظررر عينررة مررن الطررلاب مواجهررة الابتررزاز الإلكترونرري لرردى الطررلاب، 

لجمررع البيانررات الترري بجامعرة أسرروان، ولتحقيررق هرر ا الهرردف قامررذ الباحلررة ببنررا  اسررتبانة 
ا لوضررع تصرررور مقتررررح البحرررث، تسرراعدها فررري الوصررول إلرررى الهرردف مرررن  وذلررف  تمهيرررد 

 تفعيل دور إدارة الجامعة في مواجهة الابتزاز الإلكتروني لدى الطلاب.دهدف إلى 
 :بداء أدا  البحث( 2)
للاستبانة:  الدهائية  من    الفور   العددد  ووفق  نظري،  إطار  من  قدم  ما  ضو   في 

والمفتوحة اه المقلقة  اليبارات  بنظام  اهخ   تم  الإلكتروني،  الابتزاز  مجال  في  دبيات 
النهائية، وذلف لإتاحة الفرصة هفراد العينة ليعبروا عن رأدهم حول بنود أداة البحث أو  

البحث،   ومشكلة  بموضوع  تتعلق  أخرى  بنود  ب ضافة  في ال يام  الاستبانة  أصبحذ 
ات، وذلف بعد عرضها على بعلأ المتخصصين  ( عبار 7) مكونة منصورتها النهائية 

التربية بالجامعات المصرية، وع دلذ  التدريد بكليات  التربية من أعضا  هيتة  مجال 
الصدق  أن  يم  وتبين  الاستبانة  وصدق  ربات  حساب  وتم  الملاحظات،  ضو   في 
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ل النهائية وقابلة  بدرجة عالية فصارت الاستبانة على صورتها  لتطبيق  واللبات جا ت 
 على عينة الدراسة.

 :البحث: المعالجة الإحفائية لدتائج دحبيق ثانيًا
 Excel SPSS(Version 23),تمذ معالجة النتائج إحصرائي ا وباسرتخدام برنرامج

 وفق ا للخطوات التالية:
 ( حساب التكرارات)ت( لكل استجابة بكل عبارة من عبارات الاستبانة. 1)
( كيسلوب إحصائي مناسب رم    Square-Chi  2لدلالة) كااستخدام اختبار ا  (2)    

( ودلالتها للعينة الكلية بالنسبة للاحتمالات المختلفة     2Square-Chiاا(حساب  يمة  
      2(مت  -و=  مجـ)ت2كا : (21)لكل عبارة والتي تحسب باستخدام المعادلة التالية

 مت                                                                 
 : تعني مجموع مربعات انحرافات التكرار الواقعي عن التكرار المتوقع.  2كا حيث أ :

 : تعني المجموع. مجــ
 : تعني التكرار الواقعي.وت
 : تعني التكرار المتوقع. مت

إجمالي عدد الاستجابات   =    متحيث 
     =  عدد الاشتيارات 

 500
3 =   67, 166  

، 0,01، 0,001( عند مستويات الدلالرة م.د) 2رم تم الكشف عن دلالة فروق)اا      
وتكررون  13,815 ≤ 2إذا كانررذ كررا 0,001عنررد مسررتوى  دالــة 2(، حيرث تكررون كررا0,05

 عنرد  دالـة 2وتكرون كرا 9,710 ≤ 2< كا13,815إذا كانذ    0,01عند مستوى    دالة  2اا
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ــة إتا كانـــ   2وتكرررون كرررا 5,991 ≤ 2< كرررا 9,710إذا كانرررذ  0,05مسرررتوى  ــر دالـ غيـ
 .5,991>  2ااقيمتها 

( حساب اهوزان النسبية لاستجابات العينة على كل عبارة من عبارات الاستبانة، 3)
الدرجة) كبيرة"  بدرجة  دتحقق  اهول"  الاختيار  إعطا   خلال  من  والاختيار 3وذلف   )

الدرجة)اللاني متوسطة"  بدرجة  دتحقق  والا2"  صقيرة" (،  بدرجة  اللالث"دتحقق  ختيار 
 (، وتم حساب الوزن النسبي)و( من المعادلة:1الدرجة)

 3ك+ 2ك2+  1ك3               الوز  الدسبي)و(=

                                      3  × 
 ". يتحقق بدرجة كبير : استجابات اهفراد بررر " 1كحيث أن : 

 ". حقق بدرجة متوسحةيت : استجابات اهفراد بررر " 2ك
 ". يتحقق بدرجة اءير : استجابات اهفراد بررر " 3ك
 : عدد اهفراد ال دن أجابوا عن اليبارات) عدد أفراد العينة(. 
من طلاب جامعة أسوان في بعلأ الكليات   البحث تكونذ عينة  :  البحثا: عيدة  لثً ثا

كلية اهلسن(، والعملية   -ية كلية التربية النوع  -المختلفة النظرية ومنها:) كلية التربية
العلوم  واهسماك  -ومنها)الية  المصادد  تكنولوجيا  والموارد   -كلية  الزراعة  كلية 

   وطالبة. طالب ( 500)وقد بلغ أفراد العينةالطبييية(، 
 رابعًا: دحليل نتائج الدراسة مداءاتها ودفسيرتا:

الجامع(  1) إدار   دور  واءع  الأول:  بالمحور  المتعلقة  الأمن الدتائج  دحقيق  في  ة 
الحلاب لدى  الإلكتروني  الابتزاز  لمواجهة  إرني  :  الترأو   على  المحور  ه ا  التمل 

عشر عبارة تهدف إلى التعرف على واقع دور إدارة الجامعة في  تحقيق اهمن التربوي 
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أفراد  استجابات  التالي  الجدول  ويوضح  الطلاب،  لدى  الإلكتروني  الابتزاز  لمواجهة 
 ا المحور. العينة على ه  

 ( 1جدول )
 يوضح استجابات أفراد العيدة عن واءع دور إدار  الجامعة 

 في دحقيق الأمن الترأو  لمواجهة الابتزاز الإلكتروني لدى الحلاب.        

 

 العبارات 

 

 الوزن النسبي 

1 
تعقد إدارة الجامعة دورات تدريبيـة لططـ ح حـوخ أي تيـات و داح اسـ  دا  

 الإن رنت. 
0,51 

2 
توجه إدارة الجامعة الط ح نحو الال زا  بالقوانين الرتمية لطبعد عن الجرائم 

 والم الفات الإلك رونية.
0,57 

 0,53 تنشر إدارة الجامعة ثقافة الإب غ عن الاب زاز الإلك روني بين الط ح 3

4 
توجه إدارة الجامعة الط ح نحو اي يار كطمات مرور توية تحمـي حسـابات م 

 ونية عبر مواتع ال واصل الاج ماعي.الإلك ر
0,58 

5 
ترُشد إدارة الجامعة الط ح نحو اس  دا  برامج مضادة لطفيروسـات ل جنـ  

 اي راق أج زت م الإلك رونية.
0,53 

6 
تحُذر إدارة الجامعة الط ح من الديوخ إلى المواتع الإلك رونية غيـر اممنـة 

 والمشبوهة ال ي تصدر عن ج ات غير رسمية.

 

0,56 

 

7 
توتع إدارة الجامعة عقوبات تأديبية عطى من يمارسون الاب ـزاز الإلك رونـي 

 مع زم ئ م.
0,56 
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 واقع دور أن هناك تبادن في آرا  عينة الدراسة حول  (  1رء )دتبين من الجدول السابق  
الجامعة   اهوزان  في  إدارة  تراوحذ  حيث  الطلاب،  لدى  الإلكتروني  الابتزاز  مواجهة 

ة لموافقة عينة الدراسة على عبارات محور واقع دور إدارة الجامعة في تحقيق النسبي 
 ،( 0,58إلى    0,51)  ما بين  اهمن التربوي لمواجهة الابتزاز الإلكتروني لدى الطلاب 

 وميما دلي ترتيب تلف اليبارات حسب اهوزان النسبية لدرجة التحقق:    
(1 ( اليبارة  احتلذ  وج  (4(  من  اهولى  الدراسةالمرتبة  عينة  نظر  وبوزن ،  هة 

( ولصالح الاختيار اللالث) تتحقق 0,001وبدلالة إحصائية عند مستوى)(  0,58نسبي) 
صقيرة(   تقوممما  ،  بدرجة  الجامعة  إدارة  أن  اختيار    الطلاب توجيه  ب   دوضح  نحو 

اختراق لتجنب  قوية  مرور  المبتزين المات  قبل  من  الإلكترونية  بدرجة   أجهزتهم 
 صقيرة. 

الجامعة في توجيه الطلاب نحو اختيار كلمات مرور قوية  ترى او  لباحلة أن قصور 
يصع ب تخمينها قد دؤدي إلى سهولة اختراق المبتزين هجهزتهم وحساباتهم الإلكترونية  

دريد لا  والحصول على ما بها من معلومات وبيانات سرية  يها،  من رم  الاستيلا  علو 
 . هاابتزازهم بد مما يسهل يطلع عليها أحهؤلا  الطلاب أن يفصحوا عنها أو أن  

اليبارات)2) جا ت  وبوزن 2(  الدراسة،  عينة  نظر  وجهة  من  اللانية  المرتبة  في   )
إحصائية  0,57نسبي)  وبدلالة  مستوى)(،  اللالث) 0,001عند  الاختيار  ولصالح   )

أفراد  استجابات  في  ح ي ي ا  اتجاه ا  هناك  أن  على  ددل  مما  صقيرة(،  بدرجة  تتحقق 
توجيه الطلاب   نحو ال يام بدورها    قصور فيأن إدارة الجامعة تعاني من    العينة دوضح

الإلكت للجرائم  التعري  تجنبهم  التي  الرقمية  بالقوانين  الالتزام  كالابتزاز نحو  رونية 
 . الإلكتروني
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قصور          أن  أن  الباحلة  الالتزام إدارة  وترى  نحو  الطلاب  توعية  في  الجامعة 
يجعلهم  قد  الرقمية  إلكتروني ا    بالقوانين  آمنين  عرضة غير  أالر  يصبحوا  هن  نتيجة 

مما يجعلهم عرضة   والحصول على بياناتهم بطريقة غير مشروعة،  همختراق معلوماتلا
الفوضى والجرائم اللاأخلا ية في المجتمع،   ال ي دنتج عنه تفشيتزاز الإلكتروني  للاب

دراسة   نتائج  عن  الدراسة  ه    نتائج  حسين وتختلف  اادق  فتحي  فكر    محمد 
أن    (22)(  2019) أادت على  الجامعةوالتي  بتلف   طلاب  الالتزام  مطالبون بضرورة 

 م.  أرنا  تعاملاته و القوانين داخل المجتمع الرقمي 
 من وجهة نظر عينة الدراسةفي المرتبة اللاللة    ا( فقد جا ت7،6تان)( بالنسبة لليبار 3)

نسبي)  مستوى)0,56وبوزن  عند  إحصائية  وبدلالة  الاختيار  0,001(،  ولصالح   )
الطلاب من  تقوم بتح در  اللالث) تتحقق بدرجة صقيرة( مما دوضح أن إدارة الجامعة  

غي الإلكترونية  للمواقع  دبتزون  الأمنة    ر الدخول  من  على  تيددبية  عقوبات  وتوقع 
 بدرجة صقيرة. زملائهم إنما دتحقق 

أنه  وترى        بتح درالباحلة  الجامعة  للمواقع   الطلاب   ضعف  يام  الدخول  من 
قد    قد يجعلهم عرضة للوقوع في فخ الابتزاز الإلكتروني والتيالأمنة    الإلكترونية غير

منه تتطلب  وهمية  إعلانات  أو تتضمن  كصورهم  عنهم  خاصة  بمعلومات  الإدلا   م 
عناوينهم الشخصية أو أرقام هواتفهم  وابتزازهم بها كوسيلة للحصول على اهموال أو  
الطلاب  هؤلا   من  الشخصية  منافعه  تحقيق  أو  المشروعة  غير  المبتز  أوامر  تنفي  

إلكترونية   إرسال روابع  الشخصية من خلال  تخترق حساباتهم  قد  أو  غير اضحايا، 
إيما  مرسي رزق  وه ا دتفق مع ما توصلذ إليه دراسة  عبر البريد الإلكتروني،    آمنة

اتباعها ب  (23)  (2024)مرسي الجامعة  طلاب  على  يجب  التي  الطرق  أهم  من  ين 
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الروابع  أو  المواقع  تصفح  عدم  هي  الإلكتروني  الابتزاز  فخ  في  الوقوع  من  للحماية 
 . مجهولة المصدر وغير المشهورة

ج5) وبوزن  5،3) اناليبارات   ا ت (  الخامسة  المرتبة  في  وبدلالة 0,53نسبي) (   ،)
 ( ولصالح الاختيار اللالث) تتحقق بدرجة صقيرة( مما0,001إحصائية عند مستوى) 

الجامعة  إدراة  أن  دبين  العينة  أفراد  استجابات  في  ح ي ي ا  اتجاه ا  هناك  أن  على  ددل 
 نحو: تعاني من قصور في ال يام بدورها 

ضعف  وترى الباحلة أن  رقافة الإبلاغ عن الابتزاز الإلكتروني بين الطلاب،  نشر   ▪
الدور به ا  الجامعة  حدة     يام  تفاقم  من  دزيد  بين    انتشار قد  الإلكتروني  الابتزاز 

الضح خشية  بسبب  الظاهرة  ه    عن  الإبلاغ  عدم  هن  وذلف  من    اياالطلاب، 
وبعائلتهم  بهم  تلحق  قد  التي  العار  ووصمة  فعل   الفضيحة  ردة  من  الخوف  أو 

المبتز أو نظرة المجتمع لهم قد دؤدي إلى تمادي المبتز في ابتزاز ضحيته لعدم 
يمنعه   اتجاه ا ح ي ي ا  مما  .  ممارسته جريمته  عنوجود رادع  هناك  أن  ددل على 

طلاب الجامعة ليد لددهم الوعي الكافي بكيفية الإبلاغ عن  لدى أفراد العينة بين  
للابتزاز   دراسة  تعرضهم  مع  دتفق  وه ا  وخشرو  الإلكتروني،  بيدجولي  مورفارفد 

Morvareed Bidgoli, et al  (2016)  (24)     إلى توصلذ  رغم  والتي  أن 
غالبية   أن  إلا  الإلكترونية  الجرائم  الإبلاغ عن  الجامعةأهمية  يعرفون    طلاب  لا 

 . ايفية الإبلاغ عنها رسمي ا
الطلاب   ▪ للإرلاد  مضادة  برامج  استخدام  أجهزتهم    فيروسات نحو  اختراق  لتجنب 

الطلاب    الإلكترونية، إرلاد  في  الجامعة  إدارة  قصور  عدم  أن  الباحلة  وترى 
للابتزاز   تعرضهم  إلى  دؤدي  قد  الفيروسات  من  الحماية  برامج  نحواستخدام 

وتدمير  فقد    الإلكتروني الإلكترونية  بيجهزتهم  الإضرار  الفيروسات  ه    تستهدف 
 . ات بل والتعددل عليهاالبرامج وءتلاف البيان
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(، وبدلالرررة 0,51نسررربي)وبررروزن واهخيررررة المرتبرررة السادسرررة  ( فررري1ة)جرررا ت اليبرررار  (6)
 ممرا ( ولصرالح الاختيرار اللالرث) تتحقرق بدرجرة صرقيرة(0,001إحصائية عند مسرتوى)

دورات تدريبيررررة للطررررلاب حررررول أخلا يررررات وآداب عقررررد دوضررررح أن إدارة الجامعررررة تقرررروم ب
إدارة  يررام  وترررى الباحلررة أن أن ضررعف، صررقيرةبدرجررة إنمررا دتحقررق  اسررتخدام الإنترنررذ 

قرررد  دورات تدريبيرررة للطرررلاب حرررول أخلا يرررات وآداب اسرررتخدام الإنترنرررذ بعقرررد الجامعرررة 
فقرررد أصررربح الكليرررر مرررن اهفرررراد ، يسررراعد علرررى تهددرررد اهمرررن الإلكترونررري لررردى الطرررلاب 

عليهم لإجبارهم على ال يام  خدام الإنترنذ في إد ا  وتهددد غيرهم والضقعتيسيتون اس
 .وأخلا ياتهم، أو ال يام بنشر محتويات لاأخلا ية بيعمال ضد راباتهم

 :نتائج الدراسة الميدانيةثانيًا: 
الجامعرة إدارة أسفرت الدراسة الميدانية عن العددرد مرن النترائج المتعلقرة بواقرع دور 

 النتائج ما دلي:الطلاب ومن بين تلف لدى مواجهة الابتزاز الإلكتروني في 
ــدور إدار  الجامعـــة فـــي المتعلقـــةدتـــائج ال (1) ــزاز الإلكترونـــي لـــدى  بـ مواجهـــة الابتـ

 الحلاب:
  حررررول للطررررلاب دورات تدريبيررررة ضررررعف  يررررام إدارة الجامعررررة برررردورها فرررري عقررررد

 .استخدام الإنترنذ وآداب  أخلا يات 
  مضرادة قلة توعيرة إدارة الجامعرة للطرلاب باسرتخدام كلمرات مررور قويرة وبررامج

 للفيروسات لحماية أجهزتهم وحساباتهم الإلكترونية من الاختراق.
 نحرو الالترزام برالقوانين بتوجيره الطرلاب الطرلاب    ضعف  يام دور إدارة الجامعرة

، وتحرر درهم مررن الرردخول إلررى عررن الجرررائم والمخالفررات الإلكترونيررة للبعررد الرقميررة 
 المواقع الإلكترونية غير الأمنة.
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 رقافرررة الإبرررلاغ عرررن الابترررزاز الإلكترونررري برررين معرررة فررري نشرررر قصرررور إدارة الجا
 ، والعمل على تو يع عقوبات تيددبية على من يمارسونه مع زملائهم.الطلاب 

 ــــًثا ـــا: التفلثــ ـــور المقتــــ ــوفر دور إدار  الجامعــــة فــــي لرح ــــ ـــمواجهتحــ ـــة الابتـــــ زاز ـــــ
اسرة فري جانبيهرا النظرري في ضو  مرا أسرفرت عنره نترائج الدر :  الحلاب  الإلكتروني لدى

مواجهررة الابتررزاز الجامعررة برردورها نحررو إدارة    يرراموالميررداني والترري كشررفذ عررن ضررعف 
مـــا التفـــور الإلكترونررري لررردى الطرررلاب، وعليررره يمكرررن الإجابرررة عرررن السرررؤال السرررادس: "

 المقترح لدور إدار  الجامعة في مواجهة الابتزاز الإلكتروني لدى الحلاب؟"
مواجهة الابترزاز لتطوير دور إدارة الجامعة في م تصور مقترح قامذ الباحلة بتقدي

 طلاب، وذلف وفق المحاور التالية:الالإلكتروني لدى 
 فلسفة التصور المقترح ومنطلقاته. (1) 
  مبررات وضع التصور المقترح. (2) 
  التصور المقترح. أسد (3) 
 أهداف التصور المقترح.(4) 
 تصور المقترح.تنفي  ال متطلبات وآليات  (5) 
 معوقات تنفي  التصور المقترح. (6) 
 ضمانات نجاح تنفي  التصور المقترح. (7) 
الجامعة في مواجهة الابتزاز الإلكتروني  إدارة وضح أدوار وذى تخطيطي د( نم8) 

 . الطلاب لدى 
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 وفيما يلي يت  دداول دلك المحاور بايء من التففيل علا الدحو التالي:
  ر المقترح ومدحلقاده: فلسفة التفو  (1)

تعد الجامعة من أهم المؤسسات التربوية والتعليمية فلقد تبروأت مركرز الصردارة فري 
المجتمع  حيث أنها تملل مركز إلعاع لكل ما هو جددرد مرن الفكرر والمعرفرة، والمكران 
ال ي تنطلق منره آرا  اهسرات ة  والعلمرا  والمفكررين فري المجتمرع، وبر لف فهري لهرا دور 

ر فرري إعررداد جيررل لديرره مررن الرروعي والقرردرة علررى حمايررة نفسرره ومجتمعرره مررن ترريرير  ابيرر
 السلبي على حياتهم واستقرارهم.

ا مرررن ذلرررف تقررروم الجامعرررة بررردورها نحرررو مواجهرررة الابترررزاز الإلكترونررري لررردى  وانطلاقررر 
الطررلاب وذلررف لمررا تمتلكرره مررن منرراي وءمكانررات قررد لا تترروافر ميمررا دونهررا مررن مؤسسررات 

أنهررا تخاطررب فتررة عمريررة تتصررف بالنضررج العقلرري والنفسرري، والقرردرة علررى أخرررى، كمررا 
 اهساسررري هرراوتقررروم الجامعررة برردورها هررر ا مررن خرررلال مقوم، سرررعة تعلررم وءاتسررراب ال رريم

الطرلاب  لتجنرب وقروع في إدارة الجامعة والتي ت سهم في التصدي لهر   الظراهرة  المتملل
 كل مستقر وسليم. عن ممارسة حياتهم بشهم ، والتي تعوقااضحايا له

أمررر ا ضررروري ا فرري تحقيررق اهمررن والاسررتقرار  هرر ا الرردورفرري الوقررذ الرر ي ي عررد ميرره 
المجتمعي في ال انتشار العددد من الجرائم الإلكترونية والتي من بينها ااهرة الابتزاز 
الإلكترونرررري، والترررري أفرزتهررررا رررررورة المعلومررررات والتقنيررررات ووسررررائل التكنولوجيررررا الحددلررررة 

الإنترنرذ. لرر ا فقرد حران الوقررذ لاهتمرام الجامعرة بمواجهررة الابترزاز الإلكترونرري  ولربكات 
 لدى طلابها. 
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 واستدادًا إلا ما سبق، يدحلق التفور المقترح من عد  مدحلقات أتمها:
إن الجامعة لهرا القردرة علرى التعرددل الإيجرابي فري سرلوك الطرلاب ومسرتوليتها   -أ

خلا يرات الرقميرة، والتقيررات التكنولوجيرة المجتميية في تنمية الروعي لرددهم باه
 وسبل التعامل معها.

إن اللررورة الهائلررة فرري مجررال تكنولوجيررا المعلومررات والاتصررالات ومررا أصرربحذ  -ب
تطلررب دتريتي برره مررن جرررائم إلكترونيررة وتهددردات أمنيررة علررى الشررباب الجررامعي، 
 التعامل مع ه   المستحدرات بيمان بحيث يمكن الوقاية من أضرارها.

إن انتشررررررار اررررررراهرة الابتررررررزاز الإلكترونررررررري وخطورتهررررررا علرررررررى أمررررررن واسرررررررتقرار  -ت
المجتمعرات واهفررراد ومررن بيررنهم طررلاب الجامعرة، جعررل الحاجررة ماسررة لمواجهررة 

 ه   الظاهرة لتوفير بيتة آمنة لددهم.
 مبررات وضع التفور المقترح: (2)

كرن تنراول من خلال فلسفة التصور المقترح وما تنطلق منره مرن منطلقرات عردة يم
 مبررات وضع التصور المقترح ميما دلي: 

لمواجهرررة الابترررزاز الإلكترونررري طررروير دور إدارة الجامعرررة الحاجرررة الماسرررة إلرررى ت -أ
 طلاب.اللدى 

خطررورة اررراهرة الابترررزاز الإلكترونررري وآرارهرررا المررردمرة علرررى اهفرررراد عامرررة  وعلرررى  -ب
فرري لررباك  الشررباب الجررامعي خاصررة  باعتبررارهم أالررر الفتررات المعرضررة للوقرروع

 ه   الظاهرة نظر ا لكلرة استخدامهم للإنترنذ.
مررن مواجهتهررا أو الحرررد الإلكترونرري أصرربحذ اررراهرة لا محالررة  الابتررزازارراهرة  -ت

 .فيها الانجرافالجامعة قبل  طلاب تيمين وتوعية  منها اهمر ال ي يستدعي
هر ا فري ضرو  فلسرفة التصرور المقتررح ومنطلقاتره درتكرز أسس التفـور المقتـرح:    (3)

 التصور على مجموعة من اهسد أهمها: 
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درتكز التصور المقترح على أهمية فتة الشباب الجامعي وأهمية إعدادهم تربوي ا  -أ
ا ونفسررري ا، ليصررربحوا قرررادرين علرررى  ا واجتماعيررر  ا ورقاميررر  ا وفكريررر  ا وأخلا يررر  وتعليميررر 
مواجهررة انعكاسرررات التقررردم التكنولرروجي ومرررا دترترررب عليرره مرررن تهددررردات وابترررزاز 

 إلكتروني.  
درتكرررز التصرررور المقتررررح علرررى أن فترررة طرررلاب الجامعرررة قرررد تتررريرر بمسرررتجدات  -ب

العصررررر ومتقيراترررره وبالمسررررتحدرات التكنولوجيررررة ومررررن رررررم فهرررري أالرهررررا حاجررررة 
 للحماية من الابتزاز الالكتروني لها. 

درتكز التصور المقترح على أهمية نشر اللقافرة القانونيرة والنظاميرة برين طرلاب  -ت
 لمعرفة حقوقهم وواجباتهم خلال التعامل والاستخدام الرقمي.الجامعة 

 أتداف التفور المقترح: (4)
في ضو  الفلسفة التي دنطلق منها التصور المقترح، وك لف اهسرد التري درتكرز عليهرا 

مواجهة الابتزاز في دهدف إلى تقديم مجموعة من الأليات التي ت سهم  ف ن ه ا التصور
 الجامعة ويتفرع من ه ا الهدف العام عدة أهداف فرعية منها:طلاب الإلكتروني لدى 

بحيررث  إدارة الجامعررةدور  تفعيررلتقررديم بعررلأ الأليررات الترري يمكررن عررن طريقهررا  -أ
 يكون أالر فعالية في مواجهة الابتزاز الإلكتروني لدى الطلاب.

تمكررررررين الطررررررلاب مررررررن اللقافررررررة القانونيررررررة المتعلقررررررة بعقوبررررررات ارررررراهرة الابتررررررزاز  -ب
 ني.الالكترو 

 محاولة وضع مقترحات لمواجهة الابتزاز الإلكتروني لدى الطلاب. -ت
فرري ضررو  منطلقررات هرر   الدراسررة واههررداف الترري : خليــات ددفيــت التفــور المقتــرح (5)

جامعة، واهسرد العلميرة اليسعى إلى تح يقها لمواجهة الابتزاز الإلكتروني لدى طلاب 
مواجهررة الابتررزاز الإلكترونرري آليررات أهررم الترري يسررتند عليهررا، يرريتي هرر ا المحررور ليتنرراول 

 وذلف على النحو التالي: إدارة الجامعةمن خلال دور لدى طلاب الجامعة 
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وفتحلـب لاب ــــزاز الإلكترونـي لـدى الحــــة الابتـــة لمواجهــــدور إدار  الجامع  دفعيل  (أ)
 تلك مجموعة من الآليات، من أتمها:

 اختيررررار كلمررررات مرررررور قويررررة لحمايررررة  أن توجرررره إدارة الجامعررررة الطررررلاب نحررررو
 .من الاختراقحساباتهم 

 .أن توقع إدارة الجامعة عقوبات رادعة وتيددبية على من دبتزون زملائهم 
  واحترامهرا لحفر  الطلاب نحرو الالترزام برالقوانين الرقميرة أن توجه إدارة الجامعة

 .النظام العام
 علرررررى أجهرررررزتهميانرررررات أن ترلرررررد إدارة الجامعرررررة الطرررررلاب بعررررردم الاحتفررررراظ بالب 

 .البيانات الشخصية والماليةا
   وتشرجع الطرلاب رقافة الإبلاغ عن الابترزاز الإلكترونري إدارة الجامعة تنشر أن

نحرو إجررا ات تقرديم الربلاغ عرن تعرضرهم للابترزاز  ، وترلردهمعليه دون خوف
الإلكترونررري عبرررر التوجررره لمراارررز الشررررطة أو مباحرررث الإنترنرررذ أو مرررن خرررلال 

 .(108على الخع الساخن ) الإبلاغ
  الجامعرة ومراارز التوجيره والإرلراد النفسري بكليرات  دورت فعرل إدارة الجامعرة أن 

 .للطلاب  كترونيلالابتزاز الإسلبيات مواجهة ل المختلفة
  ت رلد إدارة الجامعة الطلاب بخطورة الابتزاز الإلكتروني بصور  المختلفة. أن 
   عبرر ت اللاأخلا يرة نبر  السرلوكياللطرلاب لتعقد إدارة الجامعرة جلسرات إرلرادية

 مواقع التواصل الاجتماعي.
قررد دواجره التصررور المقترررح العددرد مررن المعوقررات  معوءــات ددفيــت التفــور المقتــرح (6)

 ، منها:مواجهة الابتزاز الإلكتروني لدى الطلاب الجامعة عن إدارة التي قد تعيق 
 مرررال الور يررررة وبعررردهم عررررن قصرررور التخطررريع الإداري وانشررررقال ال يرررادات باهع

 أري الواقع ومشكلات الطلاب التي تحدف نتيجة للتطور التقني.
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 وجرررود بررررامج للتوجيررره والإرلررراد ال يمررري والسرررلوكي للطرررلاب لررردى إدارة  ضرررعف
 الجامعة ليقيهم من الابتزاز الإلكتروني.

 .قلة اهتمام الجامعة بالندوات التي ت بصر الطلاب بظاهرة الابتزاز الإلكتروني 
 .ضعف المحاسبية لمن  دنتهف حقوق الأخرين من الطلاب لزملائهم 
 .افتقار الطلاب ههمية التوعية اهمنية بالجرائم الإلكترونية على أمنهم 

  ضمانات نجاح ددفيت التفور المقترح. (7)
مواجهررة الابتررزاز الإلكترونرري لرردى طررلاب الجامعررة  دتطلررب نجرراح التصررور المقترررح

 مانات، يمكن  عرضها من خلال التوصيات الأتية:توافر مجموعة من الض
تنفي  لائحة الانضباط الجامعي مع توفير برامج إرلادية ونفسية لتوجيره سرلوك  (1

 الطلاب.
اسررررتخدام وآداب حررررول أخلا يررررات للطررررلاب دورات تدريبيررررة إدارة الجامعررررة  عقررررد  (2

 الإنترنذ 
 دام الإنترنذ.عقد الندوات التي تهتم بتوعية الطلاب ب يجابيات وسلبيات استخ (3
تررروفير منررراي جرررامعي آمرررن يسرررمح للطرررلاب برررالتعبير عرررن مشررركلاتهم ومرررا دهررردد ( 4

 أمنهم واستقرارهم.
الجامعرة فري إدارة الوقوف على الصرعوبات والمعوقرات التري تواجره تطروير دور (  5

 مواجهة الابتزاز الإلكتروني لدى الطلاب والعمل على التقلب عليها.
 .على مبدأ اللواب والعقاب والمحاسبية ورقافة القانون  إتاحة مناي جامعي يقوم( 6
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ــي ( 8) ــة فـ ــ  أدوار إدار  الجامعـ ــح أتـ ــي يوضـ ــوتخ دخحيحـ ــزاز نمـ ــة الابتـ مواجهـ
  الإلكتروني لدى الحلاب:

 

 

 

 

 

 

 

 

                

 ب مواجهة الابتزاز الإلكتروني لدى الحلافي  نموتخ دخحيحي يوضح أت  أدوار إدار  الجامعة

 ضرور  :   يتضح من الدموتخ السابق
   يصعب قوية  مرور  كلمات  اختيار  نحو  الطلاب  الجامعة  إدارة  توجه  أن 

 . تخمينها لحماية حساباتهم الإلكترونية من الاختراق
  دبتزون زملائهم.أن توقع إدارة الجامعة عقوبات رادعة وتيددبية على من 

ب بعدم الاحتفاظ بالبيانات إرشاد الحلا 
 علا أجهزده . اخفية  ال

أدوار إدار  الجامعة في  
 الإلكتروني  مواجهة الابتزاز

 لدى الحلاب 

إرشاد الحلاب نحو إجراءات  
 بلاغ عن دعرضه  للابتزازالإ

 . الإلكتروني

نار ثقافة الإبلاغ عن 
الابتزاز الإلكتروني بين  

 الحلاب 

دوجيه الحلاب لاشتيار كلمات  
مرور ءوفة دحمي حساباده  

 الإلكترونية 

دوقيع عقوأات رادعة  
ودأديبية علا من يبتزو   

 زملائه .

الحلاب نحو الالتزام بالقوانين دوجيه 
 عدد استخدام الإنترن .  الرءمية
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  فر  واحترامهرا لحوانين الرقميرة الطلاب نحرو الالترزام برالقأن توجه إدارة الجامعة
 .النظام العام

  أن ترلرررررد إدارة الجامعرررررة الطرررررلاب بعررررردم الاحتفررررراظ بالبيانرررررات الحساسرررررة ملرررررل
 البيانات الشخصية والمالية على أجهزتهم خشية وقوعها في أددي المبتزين.

  أن ترلرررد إدارة الجامعرررة الطرررلاب نحرررو إجررررا ات تقرررديم الررربلاغ عرررن تعرضرررهم
 نذ.وني عبر التوجه لمرااز الشرطة أو مباحث الإنتر للابتزاز الإلكتر 
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