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Abstract: 

There are divergent views about the existence of a rule or principle of "due diligence in 

cyberspace", As some jurisprudence claiming the absence of an obligation to act 

seriously in cyberspace. In this study, we try to analyze these points of view, in an 

attempt to fill the gap between the two point of view. 

The objective of highlighting the exercise of due diligence in this context, is to 

consolidate the international commitment to take reasonable steps to prevent and / or 

stop and / or deter acts of cyber aggression issued or cross the territory of the state. 

The renewed interest in the concept can be explained by the continuing challenges from 

a realistic and legal point of view, such as the ratio of these malicious cyber operations 
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to a person in international law, in light of the growing reliance on techniques of 

concealment and redirection. 

In light of the escalation of military operations in Ukraine 2022, As cyber-attacks have 

increased remarkably. These dangerous threatening practices do not appear as 

temporary operations that can be eliminated. On the contrary, they gradually turn into a 

consistent pattern in international conflicts, and the fact that they do not rise to the level 

of armed attack necessarily sheds light on the Due diligence in cyberspace. 
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 إ شكالية إلبحثأ ولًا: 

ٞكوبً ٗ٘بهِ ك٢ رِي اُلهاٍخ اُغلٍ أُضبه ؽٍٞ ا٫ُزياّ ثجنٍ اُؼ٘ب٣خ اُٞاعجخ ك٢ اُلٚبء ا٤َُجوا٢ٗ ٖٓ ٓ٘ظٞه اُوبٕٗٞ اُل٠ُٝ. ك

، كبٕ ًَ كُٝخ "ِٓيٓخ ثؼلّ أَُبػ ػٖ ػِْ ثبٍزقلاّ أها٤ٜٙب ك٢  ه٘بح ًٞهكٞ ٤ُِٖبؿخ اُزو٤ِل٣خ ُٔؾٌٔخ اُؼلٍ اُل٤ُٝخ ك٢ ه٤ٚخ

 2000ك٢ ا٤َُبم ا٤َُجوا٢ٗ ، ؽضذ اُغٔؼ٤خ اُؼبٓخ ٨ُْٓ أُزؾلح اُلٍٝ ثبُلؼَ ك٢ ػبّ  "أػٔبٍ رزؼبهٗ ٓغ ؽوٞم اُلٍٝ ا٧فوٟ

٤َ٣ئٕٞ اٍزقلاّ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ثٌَْ  ػ٠ِ "ٙٔبٕ إٔ هٞا٤ٜٗ٘ب ٝٓٔبهٍبرٜب رو٢ٚ ػ٠ِ ا٬ُٔماد ا٥ٓ٘خ ٧ُٝئي اُن٣ٖ

  ."اعوا٢ٓ

ب  اُؼ٘ب٣خ اُٞاعجخ ٛ٘بى ثؼ٘ اُغلٍ ؽٍٞ ٓب اما ًبٕ ٓجلأ ًٓ ًٔب رْ اهزواػ أٗٚ   .ػ٠ِ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ هبثَ ُِزطج٤ن٣ؼٌٌ اُزيا

هٛب هبػلح أٍب٤ٍخ هبئٔخ ثنارٜب ك٢ اُوبٕٗٞ ك٢ ا٤َُبم ا٤َُجوا٢ٗ ، ٖٓ ا٧كَٚ رل٤َو اُؼ٘ب٣خ اُٞاعجخ ًٔؼ٤به ُ٪ٍ٘بك ثل٫ً ٖٓ اػزجب

ب ػ٠ِ  اُوبٕٗٞ اُ٘بكن ٝٓغ مُي ، ٣َزٔو اُزؾ٤َِ اُؾب٢ُ ػ٠ِ أٍبً أٗٚ ٖٓ ثبة .اُل٢ُٝ ًٓ ب ك٤ُٝبً ػب ًٓ ، كبٕ اُؼ٘ب٣خ اُٞاعجخ رٌَْ اُزيا

  .ٍبئَ ا٩ٌُزو٤ٗٝخًَ كُٝخ ثؼلّ أَُبػ ػٖ ػٔل ثبٍزقلاّ أها٤ٜٙب ٫هرٌبة أػٔبٍ ؿ٤و ْٓوٝػخ ك٤ُٝبً ثبٍزقلاّ اُٞ

ب ثَِٞى  ٫ رَزِيّ اُؼ٘ب٣خ اُٞاعجخ ٝاعت أُ٘غ ، ًٓ لُٝخ رقَ ثبُزيآٜب ثجنٍ اُؼ٘ب٣خ اُٞاعجخ ك٢ ٝعٞك اُؼ٘بٕو كبُ  .ثَ رَزِيّ اُزيا

 :اُزوا٤ًٔخ اُزب٤ُخ
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  ( رزؼبهٗ ٓغ ؽوٞم اُلُٝخ اُٚؾ٤خ ،ٖٓ اُـ٤وٝعٞك أكؼبٍ )ٖٓ هجَ عٜخ كبػِخ ٖٓ ؿ٤و اُلٍٝ أٝ كُٝخ  .1

اُز٢ ٣زْ اعواإٛب ٖٓ أٝ ػجو أها٢ٙ اُلُٝخ اُز٢ ٣ؾُزَٔ إٔ رٌٕٞ َٓئُٝخ )أٝ ٖٓ أٝ ػجو ا٩ه٤ِْ أٝ اُج٤٘خ اُزؾز٤خ ا٩ٌُزو٤ٗٝخ  .2

  اُقبٙؼخ ٤َُطورٜب( ،

 .اُز٢ ًبٕ ٖٓ أٌُٖٔ إٔ رٌٕٞ ؿ٤و هب٤ٗٞٗخ اما هبٓذ ثٜب اُلُٝخ اُز٢ ٣ؾزَٔ إٔ رٌٕٞ َٓئُٝخ  .3

 .ُخ اُٚؾ٤خاُز٢ ُٜب ػٞاهت ٝف٤ٔخ ػ٠ِ اُلٝ .4

 ٝ ك٤ٔب ٣زؼِن ثٔؼوكخ كؼ٤ِخ أٝ ث٘بءح ُِلُٝخ اُز٢ ٣ؾزَٔ إٔ رٌٕٞ َٓئُٝخ ، .5

 خ.اُز٢ ٣ٌٖٔ ُِلُٝخ أَُئُٝخ إٔ رزٖوف ث٘بءً ػ٤ِٜب ، ٌُٜ٘ب رلَْ ك٢ ارقبم ع٤ٔغ اُزلاث٤و أٌُٔ٘ .6

ُخ اُلإٝة ك٠ اُلٚبء ا٩ٌُزو٢ٗٝ. ػ٠ِ ٗؾبٍٝ ك٠ رِي اُلهاٍخ اُجؾش ػٖ كْٜ ٝرٖٞه ٜٓ٘غ٤خ اُوبٕٗٞ اُل٢ُٝ ك٤ٔب ٣زؼِن ثَِٞى اُلٝ

اُوؿْ ٖٓ أٗٚ ٤ٌُ ٛ٘بى ؽ٬ً ٍؾو٣بً ك٠ ٓٞاعٜخ رؾل٣بد ا٧ٖٓ ا٤َُجوا٢ٗ اُؾب٤ُخ ٝاُزٜل٣لاد اُ٘بّئخ ػٖ ر٘ب٢ٓ ا٧ْٗطخ ؿ٤و ا٤َُِٔخ 

ب هب٤ٗٞٗبً ه٣ٞبً ّٝبٓ ًٍ  ٬ً ُٔ٘غ اُٚوه ٝأَُبءُخ.ُزو٤٘بد اُلٚبء ا٤َُجوا٢ٗ، ث٤ل أٗ٘ب ٗو١ إٔ اُوبٕٗٞ اُل٢ُٝ هبكه ػ٢ ٤ٕبؿخ أٍب

 منهجية إلبحثثانياً: 

، ٝأُوبهٕ ك٢ ّن ٜٓ٘ب. ؽ٤ش رؾبٍٝ رِي اُلهاٍخ ٍجو أؿٞاه رِي اُو٤ٚخ ػجو طج٤و٢روّٞ رِي اُلهاٍخ ػ٠ِ أُ٘بٛظ؛ اُزؾ٢ِ٤ِ، ٝاُز

أَُزوبح ٖٓ اَُٞاثن اُوٚبئ٤خ، أُزغنهح ك٢ ا٫رلبه٤بد اُل٤ُٝخ أٝ اُؼوف اُل٢ُٝ ، ٝ رؾ٤َِ أؽٌبّ اُوبٕٗٞ اُل٢ُٝ، ٤ٍٔب أُجبكة اُل٤ُٝخ

أٙق ا٢ُ مُي أؽٌبّ اُوبٕٗٞ اُل٢ُٝ ُؾوٞم ا٩َٗبٕ ٝأؽٌبّ اُوبٕٗٞ اُل٢ُٝ ا٩َٗب٢ٗ. ؽ٤ش ٣زٔؾٞه عٞٛو رِي اُلهاٍخ ك٢ رله٤ن ٝكْٜ 

ك٢ ٝهذ اَُِْ ًبُزياّ ؽبًْ ُٔٔبهٍبد اُلٍٝ ك٢ ا٤َُبم ا٤َُجوا٢ٗ. ٓغ ثؾش  ٢ٛج٤ؼخ ا٫ُزياّ ثجنٍ اُؼ٘ب٣خ اُٞاعجخ ك٢ اُلٚبء ا٤َُجواٗ

٠ِ آٌب٤ٗخ رطج٤ن اُوٞاػل اُؼبٓخ ك٢ اُوبٕٗٞ اُل٠ُٝ ػ٠ِ اُلٚبء ا٤َُجوا٢ٗ ٝػ٬هخ رِي أُجبكة ثجنٍ اُؼ٘ب٣خ اُٞاعجخ. ٓغ ر٤َِٜ اُٚٞء ػ

 نا ا٤َُبم.أُٞهق اُزْو٣ؼ٢ ُجؼ٘ ا٧ٗظٔخ اُوب٤ٗٞٗخ ا٧ًضو ْٗبٛبً ك٢ ٛ

  - :إلتساؤلات إلتي تطرحها تلك إلدرإسةثالثاً:       

ياّ اُؾل٣ش ػٖ ثنٍ اُؼ٘ب٣خ اُٞاعجخ ك٠ ا٤َُبم ا٤َُجوا٢ٗ، ٫ ٣ياٍ ْٓٞثبً ثٌض٤و ٖٓ اُـٔٞٗ، كَٜ ٛٞ أُجلأ اُؼبّ ُِوبٕٗٞ اُل٢ُٝ، أٝ اُز

رزطِت اَُِٞى اُلإٝة ك٠ اُلٚبء ا٤َُجوا٢ٗ؟ َٝٛ اُلٍٝ ػ٤ِٜب ٝاعت هبئْ ثنارٚ أٝ ٓؼ٤به َُِِٞى، ٝٓب اما ًبٗذ ٛ٘بى صٔخ هٞاػل ٓؾلكح 

اُزٖل١ ُِٜغٔبد ا٤َُجوا٤ٗخ أُ٘طِوخ ٖٓ أها٤ٜٙب رغبٙ اُلٍٝ ٝا٧كواك ٖٓ اُـ٤و؟ ٤ًق ٣ٌٖٔ رول٣و ا٧ٙواه ا٤َُجوا٤ٗخ ؟ َٝٛ ٛ٘بى ؽل 

 وا٤ٗخ؟أك٢ٗ ُنُي اُٚوه ؟ صْ ٤ًق ٣ٌٖٔ اٍ٘بك أَُئ٤ُٝخ اُل٤ُٝخ ػٖ ا٧ٙواه ا٤َُج

ػبكح ٓب ٣ضُبه ا٩فلبم ك٠ ثنٍ اُؼ٘ب٣خ اُٞاعجخ ثؼل رؼوٗ اُلُٝخ اُٚؾ٤خ أُلػ٤خ ُِٚوه، ٤ًق ٣ٌٖٔ َٗجخ اُٜغّٞ ا٤َُجوا٢ٗ ُلُٝخ أٝ 

عٜخ ٓب؟  ٤ًق ٣غٔغ ٓولّ اُطِت أكُخ ًبك٤خ ٩صجبد ٤ٗخ ا٩ٙواه أٝ ٓؼوكخ اُلُٝخ أُلػ٠ ػ٤ِٜب؟ ٖٝٓ صْ ٓل١ ٓقبُلزٜب اُزياّ اُؼ٘ب٣خ 

ٌُزو٤ٗٝخ؟ا٩
 

٤ٌٍبكؼ ٓولّ اُطِت ٩صجبد ه٤ٚزٚ ك٠ ؿ٤بة َٓبػلح أُلػ٠ ػ٤ِٚ أٝ ػ٠ِ ا٧هَ أُٞاكوخ ػ٠ِ عٔغ ا٧كُخ. اُلٍٝ اُٚؾ٤خ 

 رٞاعٚ ٕؼٞثبد رزؼِن ثب٧كُخ، ٓٔب ٣َٔؼ "ثبُِغٞء ثٌَْ أًضو ٤ُجوا٤ُخ ا٠ُ اٍز٘زبعبد اُؾوبئن ٝا٧كُخ اُظوك٤خ. . .
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 ولٓخ ٓ

العناٌة الواجبة مإخرًا فى السٌاق السٌبرانً زخماً متصاعداً، كآلٌة واعدة لمساءلة الدول عن الأضرار الناجمة بسبب اكتسب مفهوم 

العملٌات الإلكترونٌة التً قد تنشؤ من أراضٌها أو تمر عبرها، متً توافرت عناصر الإسناد بموجب قواعد المسإولٌة الدولٌة وذلك فً 

 سٌا وأوكرانٌا. ومع ذلك، فإن الالتباس ٌحٌط بطبٌعة ومحتوى ونطاق العناٌة الواجبة.خضم الحرب المستعرة بٌن رو

فالحدٌث عن تؤصٌل قواعد القانون الدولً فى هذا المجال الحدٌث من النشاط البشري الآخذ فى التنامً بشكل متسارع، ٌنبع من حقٌقة 

زاعات الدولٌة بشكل عام، نذكر من نومستقبل ال فى عالمنا المعاصر،باتت تشكل أداة هامة من أدوات الحرب مفادها أن تلك الأنشطة 

الاعتماد على الأسلحة ذاتٌة وذلك على سبٌل المثال الهجمات السٌبرانٌة، والاستخدام غٌر السلمً لتكنولوجٌا الذكاء الاصطناعً، 

 تكنولوجٌا حرب الفضاء ما ٌهدد حفظ السلم والأمن الدولٌٌن. التشغٌل أو

هات نظر متباٌنة حول وجود قاعدة أو مبدأ "العناٌة الواجبة فى الفضاء السٌبرانً"، أو أخري تدعً بغٌاب الالتزام فهناك وج

 بالتصرف بجدٌة فى الفضاء الإلكترونً. نحاول فى تلك الدراسة تحلٌل وجهات النظر تلك، فى محاولة للإجابة على تلك الأسبلة. 

لعناٌة الواجبة ضمن هذا السٌاق، هو تؤصٌل الالتزام الدولً باتخاذ خطوات معقولة لمنع و / إن الحكمة من تسلٌط الضوء على بذل ا

أو وقف و / أو ردع أفعال العدوان السٌبرانً الصادرة أو العابرة لإقلٌم الدولة. فالاهتمام المتجدد بالمفهوم ٌمكن تفسٌره من خلال 

، كنسبة تلك العملٌات السٌبرانٌة الخبٌثة إلى أحد أشخاص القانون الدولً، فى ظل التحدٌات المستمرة من الناحٌة الواقعٌة والقانونٌة

 تنامى الاعتماد على تقنٌات إخفاء الهوٌة وإعادة التوجٌه.  

ا من الاستخدام غٌر المتسق  ًٌ احدًا، "العناٌة الواجبة" كمبدأ عام للقانون، سٌما القانون الدولً، أو التزامًا ولمصطلح ٌنبع الالتباس جزب

  الدولة أو معٌارًا للسلوك ٌنطبق فى مجالات القانون الدولً المختلفة. ٌقع على عاتق أو أكثر من التزام

لتجنب هذا التناقض، نقترح تحوٌل النقاش من التسمٌة إلى المضمون. بدلاً من الاستفسار عما إذا كانت "العناٌة الواجبة" تنطبق فى 

الذي ٌجب أن نطرحه هو إلى أي مدى تتحمل الدول التزامات بحماٌة الدول والأفراد الآخرٌن من الفضاء الإلكترونً، فإن السإال 

 الأضرار السٌبرانٌة.

ة ٌمكننا استنتاج، أنه سواء كان المبدأ العام للعناٌة الواجبة ٌنطبق على تكنولوجٌا المعلومات والاتصالات أم لا أو مدي إلزامٌة "قاعد 

فضاء السٌبرانً، هناك سإال ٌبقً دابما محل جدل، هل الدول تظل ملزمة بواجب لمنع وإٌقاف وإنصاف الضرر العناٌة الواجبة" فى ال

 الناشا عن الممارسات غٌر السلمٌة فى الفضاء الإلكترونً، سٌما إن كان عابراً أو صادراً من أراضٌها؟
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أي الالتزامات  -ون الدولً التً تكرس معٌارًا للعناٌة الواجبة حٌث ترتكز "التزامات الحماٌة" على العدٌد من القواعد الأساسٌة للقان

التً تتطلب من الدول بذل قصارى جهدها فى منع ووقف ومعالجة مجموعة متنوعة من الأضرار، سواء فى السٌاق السٌبرانً أو 

 خارجه.

بشكل أفضل على أنها معٌار للسلوك، على الرغم  تبدأ هذه الدراسة بشرح سبب اعتقادنا أن "العناٌة الواجبة" فى القانون الدولً تُفهم

من الالتباس طوٌل الأمد المحٌط بمعناها ونطاقها. وتحدٌداً الأهداف المتوخاة من تطبٌق هذا المعٌار، كمنع الضرر أو التخفٌف منه 

 1ف والمجالات التً تنطبق فٌها.وجبر الضرر، ولكنه ٌختلف باختلاف الالتزامات "الوقابٌة" حٌث توجد، بالإضافة إلى الحالات والظرو

بما فى ذلك الالتزامات "الوقابٌة" بشكل افتراضً على الفضاء الإلكترونً،  -نتناول بالشرح تالٌاً، سبب تطبٌق القانون الدولً برمته 

 الرأي القانونً. فى حالة عدم وجود قاعدة على عكس ذلك. هذا الادعاء مدعوم بؤدلة على ممارسات الدولة وتعبٌراتها ذات الصلة من

علً أن نطرح بعض التطبٌقات العملٌة لمعٌار بذل العناٌة الواجبة، من خلال عرض مجموعات من واجبات الحماٌة التً تتطلب من  

الدول منع أو وقف أو تعوٌض بعض الأضرار من خلال التصرف بجد فى الفضاء الإلكترونً. ٌمكن إرجاع اثنٌن من هذه الالتزامات 

واجب الدول فى عدم السماح عن قصد باستخدام أراضٌهم لأعمال تتعارض مع  (1)امات الأساسٌة للقانون الدولً العام: إلى الالتز

 (2)و   3، والتً نشٌر إلٌها بمبادئ "قناة كورفو"؛ 2حقوق الدول الغٌر، المشار إلٌها بحكم محكمة العدل الدولٌة بقضٌة قناة كورفو

 4الجسٌم العابر للحدود، حتى لو نجم عن أنشطة مشروعة، المعروف بمبدأ "عدم الضرر". واجب الدول فى منع وجبر الضرر

بالإضافة إلى ذلك، تحدد هٌبات معٌنة من القانون الدولً واجبات العناٌة الواجبة التً تنطبق أٌضًا على الفضاء السٌبرانً. من 

التزام الدول بحماٌة حقوق الإنسان فى نطاق ولاٌتها  (3)الأمور ذات الأهمٌة الخاصة لتكنولوجٌا المعلومات والاتصالات ما ٌلً: 

بات ضمان الاحترام للقانون الدولً الإنسانً واتخاذ تدابٌر احترازٌة ضد آثار الهجمات فى حالة نشوب نزاع ( واج4القضابٌة؛ و )

مسلح. نحدد الأساس القانونً لكل من هذه القواعد الأساسٌة فى القانون الدولً العرفى أو التقلٌدي، ونفكك المعاٌٌر المختلفة للعناٌة 

أخٌرًا، على الرغم من طبٌعتها  تطبٌقها على استخدام الدول لتكنولوجٌا المعلومات والاتصالات.الواجبة التً تكرسها ونستكشف مدى 

 المتعددة الأوجه، فإن السمات المشتركة تتناقض مع التزامات الحماٌة المختلفة. 

 : فصلٌنم تلك الدراسة إلى ٌتقسبناء علٌه، رأٌنا 

                                                           
اُوبٕٗٞ اُل٢ُٝ ُؾوٞم ا٩َٗبٕ، ثٔٞعت هبٕٗٞ أُؼبٛلاد أٝ رَْٔ ا٧ٓضِخ اُوبٕٗٞ اُج٤ئ٢ اُل٢ُٝ، ٝهبٕٗٞ اُجؾبه، ٝاُؾٔب٣خ اُلثِٞٓب٤ٍخ، ٝهبٕٗٞ ا٫ٍزضٔبه اُل٢ُٝ، ٝاُوبٕٗٞ اُل٢ُٝ ا٩َٗب٢ٗ، ٝ 1

 اُوبٕٗٞ اُل٢ُٝ اُؼوك٢.

Koivurova, ‗Due Diligence‘, in Max Planck Encyclopedia of Public International Law (MPEPIL) (2010), paras 1–2, available at 

opil.ouplaw.com/view/10.1093/ law:epil/9780199231690/law-9780199231690-e1034?prd=EPIL (referring to due diligence as ‗an 

obligation of conduct‘ as well as a ‗concept‘ and a ‗general principle of law. 
 هاعغ: 2

Corfu Channel (United Kingdom v. Albania), Judgment, 9 April 1949, ICJ Reports (1949) 4, at 22 (hereinafter ‗Corfu Channel‘). 
 هاعغ 3

Reinisch and Beham, ‗Mitigating Risks: Inter-State Due Diligence Obligations in Case of Harmful Cyber-Incidents and Malicious Cyber-

Activity – Obligations of the Transit State‘, 58 German Yearbook of International Law (GYIL) (2015) 101, at 106 (framing the Corfu 

Channel principle as a ‗conflict-related no harm rule‘). 
 هاعغ: 4

Case Concerning Pulp Mills on the River Uruguay (Argentina v. Uruguay), Judgment, 20 April 2010, ICJ Reports (2010) 14, paras 101, 187, 197, 

204, 223 (hereinafter ‗Pulp Mills‘). 
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 اٌٛاجبة ٚتذابيش اٌشدع فى اٌفضاء اٌسيبشأياٌفصً الأٚي: إٌظاَ اٌمأٛٔي ٌبزي اٌؼٕاية 

  اٌفصً اٌثأي: بزي اٌؼٕاية اٌٛاجبة فى اٌفضاء اٌسيبشأي ػٍى ضٛء لٛاػذ اٌمأْٛ اٌذٌٚي اٌؼاَ

 ا٧ٍٝاُلَٖ 

 اُلٚبء ا٤َُجوا٢ٗ ك٠اُ٘ظبّ اُوب٢ٗٞٗ ُجنٍ اُؼ٘ب٣خ اُٞاعجخ 

 :ر٤ٜٔل ٝرو٤َْ

بػػدـ  اػػدااع بػػف ابػػددؿيةض اػػهنػػ ؾ ارام باي ةنػػل وػػدؿ دعػػدد   بػػدة لد بيػػدل اابةن ةػػل ابداعيػػل اػػ" اب  ػػ م اب ػػةيران"ا   
. اػ" هػذا ابدرا ػل   نوػ دؿ   يةنبػ  ةيةػد ع نػب امػر بػف ابػددؿ ابة ػسدعدد ابازاـ ي بةبؿ ابعػ د اػ" اب  ػ م اب ػةيران"

اولةؿ دعه ت ابنظر هذا   ا" بو دبل ب د اب عدة يةف دعها" ابنظر. ابهدؼ بف ا لةط اب دم بلى بب ر ػل ابةن ةػل 
ابداعيػػل اػػ" هػػذا اب ػػة ؽ   هػػػد اةزةػػز ا باػػزاـ ابػػددب"  امػػ ذ مطػػػدات بةعدبػػل ببنػػع لد د ػػؼ لد ردع لببػػ ؿ ابةػػػدداف 

 را " ابددبل. اب ةيران" ابص درة لد بيدر ل

ةب ف ا  ةر ا هاب ـ ابباعدد ي بب هدـ بف ملاؿ اباودة ت ابب ابرة بف دعهل نظر دا ةةػل د  ندنةػل   ب ػؿ ن ػيل هػذا 
بػ دة  ابةبلة ت اب ةيرانةل ابمية ل إبى شػمص اػ" ابعػ ندف ابػددب"   اػ"  ػدم ا بابػ د اببازاةػد بلػى اعنةػ ت اام ػ م دا 

  ازدادت ابهعبػ ت ااب اردنةػل يشػ ؿ بلوػدظ.    2222 ت ابة ػ رةل اػ" لد رانةػ  ا" ظؿ اص بد ابةبلةد ابادعةه . 
اظهػػر بب ر ػػ ت اباهدةػػد ابمطةػػرة هػػذا بلػػى لنهػػ  ببلةػػ ت بي اػػل ةب ػػف ابع ػػ م بلةهػػ . بلػػى ابة ػػس بػػف ذبػػؾ   ا نهػػ  

دـ ابب ػل  العػ" ي ب ػردرة ااودؿ ادرةعةً  إبى نبط   يت ا" ابنزاب ت ابددبةل   دوعةعل لنه    ار ػى إبػى ب ػادل ابهعػ
 اب دم بلى ابةن ةل ابداعيل ا" اب   م ااب اردن".

بلى ابرغـ بف دعدد دارة ن يةل بف ابةبؿ ابذي اـ إنع زا   ا ش ؼ بلاب    ندف ابورب ااب اردنةل  اعػد اػـ إةػلام د 
. الـ انظر بو بل ابةػدؿ ابددبةػل اهاب ـ ل ؿ ي  ةر ببن  شل و بل اب لاـ اب ةيران" اببطيؽ ددف ب ادي ابهعدـ ابب ل 

ف   ف و به  ابص در اى   ةل ب ةؽ  دراد ةشػةر إبػى  صراولً اى شربةل الأ لول اب ةيرانةل واى هذا ابلوظل  دا 
 بدـ عداز ا امداـ لرا " ددبل ب  ااى لبب ؿ ا ر يش ؿ غةر   ندن" يددؿ لمرلا.



 

 "0202مارس " الأولالعدد  الحادى عشرالمجلد  -دورٌة علمٌة محكمة  –مجلة الدراسات القانونٌة والاقتصادٌة 
 

(ISSN: 2356 - 9492) 

 208 

ٕاية اٌٛاجبة، ٚرٌه ِٓ خلالي اٌتؼلاشف ػٍلاى ِفٙلاَٛ اٌفضلااء ٔبذأ تٍه اٌذساسة باٌتؼشف ػٍي ِضّْٛ الاٌتزاَ ببزي اٌؼ

الأفؼلالااي اٌتلالاي تالالاىً أتٙلالاان ٌٍسلالايادء فلالاي اٌفضلالااء اٌسلالايبشأيك ػٍلالاى أْ ٔلالاذخً بالالاىً ِبا لالاش فلالاي اٌ ألالا  اٌسلالايبشأي، ٚ

 اٌتحٍيٍي ٌتٍه الإ ىاٌية ِٓ خلي طشح أٚجٗ اٌخلف حٛي أطباق بزي اٌؼٕاية اٌٛاجبة في اٌفضاء اٌسيبشأيك 

رْ رق٤ٖٔ ٛنا اُوَمْ، ُجؾمش ٓٚمٕٔٞ ا٫ُزمياّ ثجمنٍ اُؼ٘ب٣مخ اُٞاعجمخ كم٠ اُلٚمبء اَُم٤جوا٢ٗ، ٓمٖ ؽ٤مش ٓلٜمّٞ ثمنٍ 

اُؼ٘ب٣خ اُٞاعجخ ك٠ ا٤َُبم ا٤َُجوا٢ٗ، ٝا٧كؼبٍ اُز٢ رٌَْ اٗزٜبى ٤َُِبكح ك٢ اُلٚبء ا٤َُجوا٢ٗ، صْ ٗ٘طِن ُِؾل٣ش ػمٖ 

اُٞاعجخ ك٠ اُلٚبء ا٤َُجوا٢ٗ، صمْ هبث٤ِمخ رطج٤من ٝاُيا٤ٓمخ ٓؼ٤مبه ثمنٍ اُق٬ف ؽٍٞ ٛج٤ؼخ ا٫ُزياّ اُل٢ُٝ ثجنٍ اُؼ٘ب٣خ 

 اُؼ٘ب٣خ اُٞاعجخ ك٠ ٛنا ا٤َُبم. 

ٗز٘بٍٝ ك٢ ماد ا٩ٛبه، ْٓوٝػ٤خ اُزلاث٤و ا٫ٍزجبه٤خ ُٔ٘غ ا٧ٙواه اُؼبثوح كم٠ اُلٚمبء اَُم٤جوا٢ٗ، ٍم٤ٔب ٓمل١ اُزمياّ 

ا٫صمبه أُزورجمخ ػِم٠ رغبٛمَ ارقمبم اُزملاث٤و اُٞهبئ٤مخ كم٠ اُلٚمبء اُلُٝخ ثبرقبم رلاث٤و ٝهبئ٤خ ك٠ اُلٚبء اَُم٤جوا٢ٗ، صمْ 

ا٤َُجوا٢ٗ. ؽ٤ش ٗوًي ػ٠ِ ٓجبكة اُوبٕٗٞ اُل٢ُٝ ، أَُزوبح ٓمٖ ٓجمبكة ه٘مبح ًٞهكمٞ ٝٝاعمت ٓ٘مغ ا٧ػٔمبٍ اَُم٤جوا٤ٗخ 

 ٝا٫ُزياّ ثٔ٘غ اُٚوه ا٤َُجوا٢ٗ اُؼبثو ُِؾلٝك ٝٓجلأ ػلّ اُزلفَ.

ثنٍ اُؼ٘ب٣خ اُٞاعجخ ك٠ ا٤َُبم ا٤َُجوا٢ٗ ٖٓ ٓ٘ظٞه١ اُوبٕٗٞ اُل٢ُٝ ُؾوٞم ا٩َٗبٕ ػ٠ِ إٔ ٗقزْ ٛنا اُلَٖ، ثجؾش 

الالتثزام ببثذل العناٌثة الواجبثة تجثاه حٌثث نكثرس هثذا الجثزء لبحثث الموضثوعات التالٌثة:  ٝاُوبٕٗٞ اُل٢ُٝ ا٩َٗمب٢ٗ.

شطة السٌبرانٌة بموجثب أحكثام القثانون بذل العناٌة الواجبة تجاه الانثم  ، حماٌة حقوق الإنسان فى الفضاء السٌبرانً

الإنسانً الدولى ، الواجب العام لضمان احترام القثانون الثدولً الإنسثانً فثى الفضثاء السثٌبرانً، علثى أن نخثتم هثذا 

 .الفصل بواجب اتخاذ التدابٌر الوقابٌة للحد من آثار الحرب السٌبرانٌة
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 المبحث الأول 
الفضاء السٌبرانً  فىمضمون الالتزام ببذل العناٌة الواجبة   

اببصػػػػراةل إبػػػػى ابهعبػػػػ ت  SWIFTنػػػػ درًا بػػػػ  ابةػػػػب عدانػػػػب الأبػػػػف اب ػػػػةيران" بػػػػف ابصػػػػ ول الأدبػػػػى  ابػػػػف ابهعبػػػػ ت بلػػػػى بنظدبػػػػل 
ااب اردنةػػػػػػل بلػػػػػػى شػػػػػػي ل اب هريػػػػػػ م اػػػػػػى لد رانةػػػػػػ   ةواػػػػػػؿ الأبػػػػػػف اب ػػػػػػةيران" يشػػػػػػ ؿ بازاةػػػػػػد بر ػػػػػػز ابصػػػػػػدارة يبعػػػػػػ  ت باندبػػػػػػل بػػػػػػف 
 ابعبرااةػػػػػ  اب ة  ػػػػػػةل  دا  اصػػػػػػ د ابػػػػػػددب"  دالأبػػػػػػف  دابعػػػػػ ندف. دبػػػػػػع ذبػػػػػػؾ    ةػػػػػػزاؿ بعػػػػػػ ؿ  ػػػػػ ندف د ة  ػػػػػػل الأبػػػػػػف اب ػػػػػػةيران" ابػػػػػػددب"

  1غةر ن  ج ن يةً . ةل ن ظبل دب ادابلدد ع إ ارااةع

بلػػػػى  ػػػػيةؿ ابب ػػػػ ؿ  بػػػػع دعػػػػدد داػػػػرة ن ػػػػيةل بػػػػف ابةبػػػػؿ اببنعػػػػز   ا شػػػػ ؼ بلابػػػػ   ػػػػ ندف ابوػػػػرب ااب اردنةػػػػل  اعػػػػد اػػػػـ إةػػػػلام اهابػػػػ ـ 
 .ل ؿ ي  ةر باةرةؼ   ندف اب لاـ اب ةيران" اببطيؽ ددف يلدغ ب ادي ابهعدـ ابب ل 

بػػػػف يػػػػةف لهػػػػـ الأ ػػػػ لل د ابهعػػػػدـ ابب ػػػػل .  ر ػػػػى بب ػػػػادلةػػػػل ابةظبػػػػى بػػػػف ابهعبػػػػ ت ااب اردنةػػػػل   اهػػػػذا لبػػػػر ب ةػػػػر بلدهشػػػػل لأف ابب بي
اباػػػػ" بػػػػـ اػػػػاـ ااع يػػػػل بلةهػػػػ   بػػػػ  هػػػػ" ي ب ػػػػيط ابازابػػػػ ت ابةن ةػػػػل ابداعيػػػػل بلػػػػددؿ باػػػػ بةف شػػػػي  اه  دبو  بػػػػل اببهػػػػ عبةف اب ػػػػةيرانةف لد 

 ا لةبهـ. 

ت ابع ػػػػ  ةل ابادعةهةػػػػل يشػػػػ ف هػػػػذا ابنعطػػػػل  ب ػػػػؿ   ػػػػةل ب ػػػػةؽ  دراػػػػد اباػػػػ" ا( يةػػػػض ا عاهػػػػ داICJبػػػػدل بو بػػػػل ابةػػػػدؿ ابددبةػػػػل  ا
ابمطػػػػدات اباػػػػ" ةاةػػػػةف  دبػػػػف  ػػػػـ بػػػػ ه" 2الػػػػزـ ابػػػػددؿ ايةػػػػدـ ا ػػػػامداـ الأرا ػػػػ" اػػػػى لببػػػػ ؿ ا ػػػػر يشػػػػ ؿ غةػػػػر  ػػػػ ندن" يػػػػددؿ لمػػػػرلا

                                                           
 .2.0 ػ٠ِ اُوؿْ ٖٓ ثؼ٘ اُقطٞاد أُٜٔخ ا٠ُ ا٧ٓبّ ك٢ اَُ٘ٞاد ا٧ف٤وح ٓضَ ك٤َُ رب٤ُٖ ْٝٓوٝػبد رب٤ُٖ 1

Schmitt, Michael N., ed. Tallinn manual 2.0 on the international law applicable to cyber operations. Cambridge University Press, 2017.  
 اٗظو: 2

Corfu Channel Case (United Kingdom v. Albania), 1949. I.C.J. 244 (Dec.15). de Maizière, Thomas. 2014. 1 
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ل  بػػػػػػع برابػػػػػػ ة ا ػػػػػػاعلام بلػػػػػػى ابػػػػػػددؿ دابشػػػػػػر  ت ابم  ػػػػػػةل بد ةاهػػػػػػ  ابع ػػػػػػ  ةل اام ذهػػػػػػ  باػػػػػػ بةف شػػػػػػي  اه  بػػػػػػف ابهعبػػػػػػ ت اب ػػػػػػةيرانة
 وعدؽ دب يدبة ت ددؿ ابةيدر؟

ة ػػػػػاةرض هػػػػػذا اب صػػػػػؿ ابوعػػػػػج اببوةطػػػػػل ي نشػػػػػ م بةةػػػػػ ر ابةن ةػػػػػل ابداعيػػػػػل ب بػػػػػف اب ػػػػػةيران" دةػػػػػدااع بػػػػػف نظػػػػػ ـ ا ػػػػػاي  " ة مػػػػػذ اػػػػػى 
 1ا باي ر ابب يدبة ت اببشار ل دابباي ةنل ببمالؼ لصو ب اببصلول اى اب   م اب ةيران".

 

 

 

 

 

 

 المطلب الأول
السٌاق السٌبرانً فىمفهوم بذل العناٌة الواجبة   

 2ابراعةػػػػػل ابود بػػػػػل دابةبلةػػػػػ ت داب ػػػػػدايط ابب ػػػػػامدبل باػػػػػ بةف لصػػػػػدؿ اببةلدبػػػػػ تا   نهػػػػػ  يالؼ اابةن ةػػػػػل ابداعيػػػػػل اب ػػػػػةيرانةةػػػػػاةر ةب ػػػػػف 
دغةػػػػػر ابو دبةػػػػػل بلب ػػػػػ بدة هػػػػػذا اباةرةػػػػػؼ ةب ػػػػػف اهبػػػػػه بلػػػػػى لنػػػػػه ا بازابػػػػػ ت ابدطنةػػػػػل دابددبةػػػػػل ابةراةػػػػػل بلعهػػػػػ ت اب  بلػػػػػل ابو دبةػػػػػل 

اب ػػػػػلاـ اب ػػػػػةيران" بػػػػػف مػػػػػلاؿ اةزةػػػػػز لبػػػػػف  وعةػػػػػؽاػػػػػى اودةػػػػػد دار ػػػػػةا لا ػػػػػؿ بب ر ػػػػػ ت الأبػػػػػف اب ػػػػػةيران" دابةػػػػػ ت ابود بػػػػػل دذبػػػػػؾ با
 لعهزة اب بيةدار دابشي  ت دابينةل اباواةل با ندبدعة  اببةلدب ت دا اص  ت.

بػػد ابع ندنةػػل ا ابعدابػػد داببةػػ ةةر اباػػ" اطيػػؽ ايػػةف ابػػددؿ ذات اب ػػة دةا دابعهػػ ت انطلا ػػً  بػػف اةرةػػؼ ابعػػ ندف ابػػددب" ي نػػه ابعبدبػػل ابعداد 
 3اب  بلل بف غةر ابددؿ  يب  اى ذبؾ اببنظب ت ابددبةل دابشر  ت باةددة ابعن ة ت  ابا" ااباع ي بشمصةل ابع ندنةل ابددبةل.

                                                           
 اٗظو: 1

 Ensign, Rachel Louise. 2014. Cybersecurity due diligence key in M&A deals. W all Street Journal, April 24. 

http://blogs.wsj.com/riskandcompliance/ 2014/04/24/ cybersecurity-due-diligence-key-in-ma-deals 
 اٗظو: 2

Ryan, Tim, and Leonard Navarro. 2015. Cyber due diligence: Pre-transaction assessments can uncover costly risks. Kroll, January 28. 

http://blog.kroll.com/2015/cyber-due-diligencepre-transaction-assessments-can-uncover-costly-risks/ 
ُوبٕٗٞ اُل٠ُٝ ٝرزٖق ثبُؼ٤ٓٞٔخ ٝاُزغو٣ل. أٍزبمٗب اُلًزٞه/ ٖٓطل٠ أؽٔل كئاك ، إٔ اُوبػلح اُوب٤ٗٞٗخ اُل٤ُٝخ ٢ٛ ًَ هبػلح ٌٓزٞثخ ٝؿ٤و ٌٓزٞثخ رؾٌْ اَُِٞى ا٫عزٔبػ٠ ٧ّقبٓ ا ٣وٟ 3

 .25ٓ  اٗظو ا.ك / ٖٓطل٠ أؽٔل كئاك ، أؽٌبّ اُوبٕٗٞ اُل٢ُٝ اُؼبّ ، ٌٓزجخ عبٓؼخ ٛ٘طب ، كٕٝ ٍ٘خ ْٗو ،

 ك٠ اُوب٢ٗٞٗ ثب٫ُزياّ ّؼٞه ٖٓ اٗط٬هب اُلٍٝ رزجؼٜب اُز٢ اُلُٝخ ٓٔبهٍخ ػ٠ِ ك٬ً٤ُ  صبُضٜب ٣زطِت ٝاُز٢ ٝاُؼوف، ُِوبٕٗٞ، اُؼبٓخ ٝأُجبكة أُؼبٛلاد، ٢ٛ اُل٢ُٝ ُِوبٕٗٞ ا٧ٍب٤ٍخ أُٖبكهٝ

 ػ٬هزٚ ؽ٤ش ٖٓ اُؼوك٢ اُل٢ُٝ اُوبٕٗٞ كٝه ر٤ٙٞؼ اُٚوٝه١ ٖٓ أُغبٍ، ٛنا ك٠ عل٣لح ارلبه٤بد ثْؤٕ ُِزلبٝٗ اُغ٤ٍٞ٤ب٤ٍخ اُٖؼٞثبد ا٠ُ ٝثبُ٘ظو ه١ٞ رؼبٛل١ ٗظبّ ؿ٤بة ظَ

ٛنٙ  وٞم ٝاُزيآبد اُلٍٝ رغبٙجبُ٘ظو ا٠ُ اُطج٤ؼخ اُؾل٣ضخ ٝاُزطٞه اَُو٣غ ُِولهاد ا٤َُجوا٤ٗخ، ٛ٘بى ػلك ه٤َِ َٗج٤بً ٖٓ أُؼبٛلاد اُز٢ رز٘بٍٝ ػ٠ِ ٝعٚ اُزؾل٣ل ؽك .اُٞاعجخ ثبُؼ٘ب٣خ

ب ثبٍْ ارلبه٤خ ثٞكاثَذ(. ًٚ  هاعغ: اُولهاد ا٤َُجوا٤ٗخ ٓغ اٍزض٘بء ِٓؾٞظ ٬ُرلبه٤خ ا٧ٝهٝث٤خ ثْؤٕ اُغو٣ٔخ ا٤َُجوا٤ٗخ )أُؼوٝكخ أ٣

Shackelford, Scott J., Scott Russell, and Andreas Kuehn. "Defining cybersecurity due diligence under international law: Lessons from the private 

sector." Ethics and Policies for Cyber Operations (2017): 115-137.  25 Mar 2021. 

http://blogs.wsj.com/riskandcompliance/
http://blogs.wsj.com/riskandcompliance/
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  ديػةف ابعهػ ت اب  بلػل غةػر ابو دبةػل  بلػى  ػيةؿ ابب ػ ؿ  1ابػددؿ  د ادعد ابازاب ت يذؿ ابةن ةل ابداعيل اى بعػ ؿ الأبػف اب ػةيران" يػةف 
 ل ابشر  ت ابم صل(  ديةف ابعه ت ابو دبةل دغةػر ابو دبةػل. اشػبؿ الأددات ابع يلػل بلاطيةػؽ اببةػ ةةر اباعنةػل دابباطليػ ت ابع ندنةػل ابن شػ

 ص.بف بة هدة لد برؼ  ا لًا بف اب ة   ت ابدطنةل د دابد صن بل ابعط ع ابم 

ةب ف إرع ع لصدبه ابودة ل إبى  ل لل بف ببلةػ ت د   ا ف هذا ابب هدـ بةس يعدةد.  2 برغـ بف ا هاب ـ ابباعدد ييذؿ ابةن ةل ابداعيلي
. اباػ" لشػ رت إبػى اباصػرؼ يةن ةػل بةعدبػل اػى 3اباو ةـ اى ابعرف ابا  ع بشر دلدا ؿ ابعرف ابةشرةف ابباةلعل يوب ةل الأع نب اى ابم رج

ابب يدبةل بف ااهب ؿ ابباةبد. اى د ت  وؽ  دعد  رار اباو ةـ ا" عزةرة ي بب س لف هذا ا بازاـ هد ناةعػل  ا  ن دا ابظردؼ  د ظؿ هذ
بنػذ ذبػؾ ابوػةف  اطػدر ابب هػدـ عنيًػ   4طيةةةل بلوعدؽ اب ة دةل بلددؿ بلى لرا ػةه   ببػ  ةاطلػب بنهػ  وب ةػل وعػدؽ ابػددؿ الأمػرل اةهػ .

 د بف ابعدابد الأ   ةل بلع ندف ابددب".إبى عنب بع ابةدة

ب  داة دةب نن  ابعدؿ  بيدل ب ـ لف ابةن ةل ابداعيل انيع بف اب ة دة اا لةبةل اى اب   م ااب اردن" ا بةن ةل ابداعيل ه" ناةعل طيةةةل بل
. اب ة دة اا لةبةل ةنيع بػف ابب ػ داة دا واػراـ  دااواراـ. .5يةف ابددؿ اى اب ة دة. وةث ااباع ابددبل ي بد ةل ابع   ةل بلى   بؿ إ لةبه  

 6ابباي دؿ يةف ابددؿ.

 دراػد  ي نػه ابػف داعػب  ػؿ ددبػل ل  ا ػب  بػف بلػـ ي  ػامداـ لرا ػةه  اػى  ب ػةؽلدً   وةث   ت بو بل ابةدؿ ابددبةل اى   ةل 
هذا ابداعب اببص غ بلػى لنػه ابيػدل دبف الؾ ابزادةل    ابا" اش ؿ لاة ً  غةر بشردبل ددبةً . 1لبب ؿ ااة رض بع وعدؽ ابددؿ الأمرلا
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بةارؼ يه بف بي دئ ابع ندف ابددب"ا  ةنطيؽ يش ؿ ب ـ بلى عبةع ابددؿ  داب شؿ اى بب ر ل ابدرعل اببطلديػل بػف ا عاهػ د ةػيدي إبػى 
 2ب يدبةل ابددبل.

  اظهػر ابةن ةػل ابداعيػل لةً ػ  اػى ا باػزاـ 3ير ابوددد ابدطنةل   نةً   ناةعل بلعلؽ اببازاةد يش ف اب رر ابية " داببم طر الأمرل ابا" اة
بلػػى الأ ػػؿ   1941ةدعػػد هػػذا ا باػػزاـ بنػػذ بػػ ـ  4ابةػػ ـ يةػػدـ ابا ػػيب اػػى  ػػرر ع ػػةـ بػػ ير بلوػػددد ب شػػم ص لد ابببال ػػ ت لد ابية ػػل.

وب ةػل ابػددؿ الأمػرل بػف الأاةػ ؿ اب ػ رة  لف ابددبػل ابدةنػل اػى عبةػع الأد ػ ت يداعػب Trail Smelterبنػدب  دعػدت هة ػل اباو ػةـ اػى 
 5ابا" ةرا يه  لاراد انطلا   بف اا لةـ ابم  ع بد ةاه  ابع   ةلا.

ابصػ در بػف بعنػل ابعػ ندف ابػددب" يشػ ف بنػع اب ػرر ابةػ ير بلوػددد ابنػ عـ بػف  2001بف بشردع اببداد بةػ ـ  3دي بب ؿ  اعر ابب دة  
 ذ عبةع ابادايةر اببن  يل ببنع اب رر ابع ةـ ابة ير بلوددد لد اباعلةؿ إبػى لدنػى وػد بػف بمػ طرا الأنشطل ابمطرة يداعب ابددؿ اى ااام

 6اى لي و ؿ بف الأوداؿا. 

  دب ػػػػػػف ايػػػػػػذؿ لا ػػػػػػؿ ابعهػػػػػػدد  7اػػػػػػ بازاـ ابةن ةػػػػػػل ابداعيػػػػػػل ا  ة ػػػػػػرض بلػػػػػػى ابػػػػػػددؿ بنػػػػػػع لد د ػػػػػػؼ اب ػػػػػػرر ابع ػػػػػػةـ ابةػػػػػػ ير بلوػػػػػػددد
  داعػػػػً  ببيػػػػػدل  9د ػػػػد ل ػػػػدت بو بػػػػػل ابةػػػػدؿ ابددبةػػػػل لةً ػػػػ  الأ ػػػػ س ابةراػػػػ" بهػػػػذا ابداعػػػػب 8.اببب نػػػػل بلوػػػػد بػػػػف لب ػػػػؿ هػػػػذا   ابمطػػػػر ا

 بػػػػ  ادعػػػػد داعيػػػػ ت بب  لػػػػل بلاصػػػػرؼ يعػػػػد يبدعػػػػب ابعػػػػ ندف  10بػػػػدـ اب ػػػػرر لدا و ػػػػف ابعػػػػدار ا ذبػػػػؾ إبػػػػى ع نػػػػب بيػػػػدل  نػػػػ ة  دراػػػػد.
 ابددب" بوعدؽ اان  ف.

اان ػػػػ ف اب ردةػػػػل   ػػػػدام بيػػػػر اب  ػػػػ م ااب اردنػػػػ" لد م رعػػػػه  إبػػػػى ل صػػػػى هػػػػذا ابازابػػػػ ت إةع يةػػػػل بلػػػػددؿ بوب ةػػػػل د ػػػػب ف وعػػػػدؽ 
دي بب ػػػػػؿ  اػػػػػ ف داعيػػػػ ت  ػػػػػب ف اواػػػػػراـ ابعػػػػػ ندف ابػػػػددب" اان ػػػػػ ن" داامػػػػػ ذ ا واة طػػػػػ ت ابلازبػػػػل بوب ةػػػػػل اببػػػػػدنةةف بػػػػػف  11 وػػػػد بب ػػػػػف.

 1الآ  ر ابن عبل بف ابنزاع ابب ل  ه" لةً   ابازاب ت يبب ر ل ابةن ةل ابداعيل.

                                                                                                                                                                                                         
1 Corfu Channel, Judgment, 9 April 1949, ICJ Reports (1949), at 22 (emphasis added). 
2 International Law Commission (ILC), Articles on Responsibility of States for Internationally Wrongful Acts, GA Res. 56/83, 12 December 

2000, art. 14(3) (hereinafter ‗ARSIWA‘). 
3 Corfu Channel, Judgment, 9 April 1949, ICJ Reports (1949), at 22. 
4  See ILC, Draft Articles on Prevention of Transboundary Harm from Hazardous Activities, with commentaries, in Report of the 

International Law Commission on the work of its fifty-third session (23 April–1 June and 2 July–10 August 2001), UN Doc. A/56/10, 144, 

at 148–149 (hereinafter ‗Draft Articles on noetePeirP). 

 هاعغ أ٣ٚب:

 Brunée and Meshel, ‗Teaching an Old Law New Tricks: International Environmental Law Lessons fro c beoecace  Governance‘, 58 GYIL 

(2015) 129, at 134–135 
5Trail Smelter (United States v. Canada) (1941) 3 RIAA 1911, at 1963.  

 هاعغ ك٢ مُي: 6

International Law Commission (ILC), Articles on Responsibility of States for Internationally Wrongful Acts, GA Res. 56/83, 12 December 2000, 

art. 14(3) (hereinafter ‗ARSIWA‘). 
7 Timo Koivurova, Due Diligence, in Max Planck Encyclopedia of Public International Law (Rüdiger Wolfrum ed., Feb. 2010), 

http://opil.ouplaw.com/view/10.1093/ law:epil/9780199231690/law-9780199231690-e1034; Pulp Mills on the River Uruguay (Arg. v. 

Uruguay), 2010 I.C.R. Rep. 14, 55-56 para. 101 (Apr. 2010); Legality of the Threat or Use of nuclear weapons, Advisory Opinion, 1996 

I.C.J. Rep. 226, 242 paras. 29 (July, 1996); Trail Smelter Arbitration (U.S. v. Can.), Award, 3 R.I.A.A. 1905, 1965 (Perm. Ct. Arb. 1941)  
8ILC, Draft Articles on Prevention, supra note 21, at 154, Commentary to art. 3, para. 7.  

9 Legality of the Threat or Use of nuclear weapons, Advisory Opinion, 8 July 1996, ICJ Reports (1996) 226, para. 2(hereinafter ‗Nuclear 

Weapons‘). 
10 Pulp Mills, Judgment, 20 April 2010, ICJ Reports (2010), para. 101. 
11United Nations Human Rights Council (HRC), Res. 32/13 (‗The promotion, protection and enjoyment of human rights on the Internet‘), 

UN Doc. A/HRC/RES/32/13, 1 July 2016, § 1.  
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ةاةلػػػػؽ ي  ػػػػرار بمال ػػػػل  ب ػػػػؿ داعػػػػب بنػػػػع اايػػػػ دة ابعب بةػػػػل يبدعػػػػب اببػػػػ دة الأدبػػػػى بػػػػف اا   ةػػػػل اايػػػػ دة ابعب بةػػػػل  ا باػػػػزاـ  اةبػػػػ  
 3ابا  ػػػػد بػػػػف لف لنشػػػػطل اباةػػػػدةف اػػػػى بنطعػػػػل  ػػػػ ع ابيوػػػػ ر ابةبةعػػػػل   الوػػػػؽ اب ػػػػرر ي بية ػػػػل دابوةػػػػ ة ابيشػػػػرةل 2 يبنػػػػع ابالػػػػدث ابيوػػػػري.

اشػػػػػةر هػػػػػذا اببعبدبػػػػػل ابباندبػػػػػل بػػػػػف ابعدابػػػػػد الأ   ػػػػػةل  4اببع  ػػػػػ ة اػػػػػى ابعػػػػػرا ـ بيػػػػػر ابدطنةػػػػػل.  دداعيػػػػػ ت اباةػػػػػ دف اػػػػػى اباوعةػػػػػؽ د 
اباػػػػػ" اةاػػػػػرؼ يداعػػػػػب ابرب ةػػػػػل اببةعدبػػػػػل إبػػػػػى لف اابةن ةػػػػػل ابداعيػػػػػلا ن  ػػػػػه  هػػػػػ" يي ػػػػػ طل بةةػػػػػ ر بل ػػػػػلدؾ ةدعػػػػػد اػػػػػى ابازابػػػػػ ت اد   ةػػػػػلا 

 5ت دابظردؼ ابدا ةةل.بمال ل ااي ةف يو ب بد دب ت ابع ندف ابددب"  دابب ل ةف ي بداعي 

ده ػػػػػذا  اػػػػػ ف ااشػػػػػ رات ابػػػػػداردة اػػػػػى لديةػػػػػ ت ابعػػػػػ ندف ابػػػػػددبى إبػػػػػى اابازابػػػػػ ت ابةن ةػػػػػل ابداعيػػػػػلا ايػػػػػدد د  نهػػػػػ  اماصػػػػػ ر ب ل ػػػػػلل بػػػػػف 
ا بازابػػػػ ت اباػػػػ" اشػػػػارؾ اػػػػى اػػػػرض داعػػػػب د ػػػػ  "  ةمعػػػػ س ا باػػػػزاـ يػػػػه بع يػػػػؿ بةةػػػػ ر بةػػػػةف بػػػػف اب ػػػػلدؾ ابعػػػػ د..  بػػػػ  ل ػػػػدت رايطػػػػل 

 :6( اى درا اه  الأمةرة ودؿ اببد دعILA"  ابع ندف ابددب

 ة ااى عدهره   امةنى ابةن ةل ابداعيل ياداةر بةة ر بف ابرب ةل ةب ف اعةةـ ابمط  ين مً بلةه. اهد بةة ر اببةعدبةل ابذي ة ةى إبى براب
 7ابددبةل ببنع ودد ه .بدا ب اب لدؾ غةر اببشردع دبدل إب  نةل ا  دي هذا ابةدا ب ببلة  بف  يؿ ابددبل لد اببنظبل 

( ابعهل ابب يدبل  لي ابددبل ابا" بلةه  ابازاـ 1ةيدد لف هذا ابداعي ت اببمال ل انطدي اى اببع ـ الأدؿ بلى بلا ل  لا ةل يةف  
( بصدر اب رر  لي ابددبل لد اب ة ف غةر ابو دب" ابذي 2ي باصرؼ يعدةل اى بنع  لد د ؼ  لد اةدةض اب رر  لد بم طرا؛  

 ( ابب ا ةد بف ابداعب  لي اب ة ف ابو دب" لد غةر ابو دب" ابذي ةة ن" بف بدا ب اب رر.3ا يب اى اب رر؛ د  

دبهذا اب يب ا نن  نصدر دنيطر هذا ابداعي ت بلى لنه  اابازاب ت وب ةلا  بف وةث إنه  ااطلب بف ابب لؼ ي بداعب اباصرؼ يعدةل 
بص در اب رر اببوابلل د لام ابددبل دالأاراد ابذةف ةاصرادف يب ردهـ لد اى بعبدب ت  اى وب ةل ابب ا ةد بف الأذل. وةث اشبؿ 

                                                                                                                                                                                                         
1Convention on the Prevention and Punishment of the Crime of Genocide, 1948, 78 UNTS 277, art. 1(hereinafter Genocide Convention). 

See also Application of the Convention on the Prevention and Punishment of the Crime of Genocide (Bosnia and Herzegovina v Serbia and 

Montenegro), Judgment, 26 February 2007, ICJ Reports (2007) 43, paras 430–431.  
2 UN Convention on the Law of the Sea, 1982, 1833 UNTS 397, art. 194(2) (hereinafter 

 ‗UNCLOS‘). 
 هاعغ: 3

 Ibid., arts 139, 153(4) and Annex III, art. 4(4). See also Responsibilities and Obligations of States with Respect to Activities in the Area, 

Advisory Opinion, 1 February 2011, ITLOS Reports (2011) 10, paras 107–123, 136, 141–142, 147, 189, 217, 219, 239. 
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e.g., International Convention for the Suppression of the Financing of Terrorism, 1999, 2178 UNTS 197, art. 18; United Nations 

Convention against Transnational Organized  Crime, 2000, 2225 UNTS209, art. 7. 

 
 هاعغ: 5

Krieger and Peters, ‗Due Diligence and Structural Change in the International Legal Order‘, in Krieger, Peters and Kreuzer 
 هاعغ: 6

Kolb, ‗Reflections on Due Diligence Duties and Cyberspace‘, 58 GYIL (2015) 113, at 116;  

 هاعغ أ٣ٚب:    

 Pisillo-Mazzeschi, supra note 11, at 40, 42; Neer (United States v Mexico) (1926) 4 RIAA 60, at 61. 
 هاعغ: 7

Besson, ‗Due Diligence and Extraterritorial Human Rights Obligations – Mind the Gap!‘, 9 ESIL Reflections (2020) 2, at 4–5. 
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د ا لًا بف ابشر  ت. ةب ف لف ة دف ابب ا ةددف  ابذةف  د ةبال دف لد   ةبال دف وعً  بةةنً  اع ا ابب لؼ ي بداعب  ددً  لد لارادًا ل
 شر  ت م صل لمرل.

ب ه" بصدر اب رر ابذي ةي ر بلى ارد لد ش"م ب   دا دف ابةلا ل بع ابب ا ةد  ن  ةل دبة ت بندب  ا دف ابددبل ابب ل ل ي بداع
 Corfu لا ةل   دام   ف داعب ابوب ةل هد داعب ابةن ةل ابداعيل لـ    اهذا ةةابد بلى ا بازاـ الأ   " اببةن". ةيدد لف بيدل ب ةؽ 

بلى ابنعةض بف  1  ةب ف لف امن ب إبى ص وب ابداعب الأصةؿ دهد ابددبل بعصدر بلى داعب بنع لنشطل الأطراؼ بف اببةر  ابا"
  دا بازاب ت ي ام ذ ا واة ط ت يبدعب ابع ندف ابددب"  3د ب ف وعدؽ اان  ف2ذبؾ  ةيدد لف بيدل بدـ اا رار  دداعي ت وب ةل

ل ي بداعب اى بنع اب رر بف  يؿ لطراؼ بف اببةر  انطيؽ عبةةه  بةس اعط بلى ابو  ت ابا" ا شؿ اةه  ابددبل ابب ل  4اان  ن"
 دب ف لةً   وةث اا يب ابددبل ن  ه  اى اب رر اببةن" دي با ب" ا شؿ اى بنةه لد إةع اه لد اصوةوه.

دي با ب"  ارايطت ا بازاب ت ابد   ةل يش ؿ ب ـ ي  رة لف ابددؿ ةعب لف ااصرؼ يعدةل يهدؼ بنع لد د ؼ لد بة بعل بعبدبل 
بل بف الأ رار لد اببم طر ابا" ةاةرض به  الأشم ص لد ابببال  ت لد الأرا "  يدمًا بف الأاة ؿ غةر اببشردبل ددبةً  إبى باند 

 الأنشطل اببشردبل لد واى ابودادث. 

ع بةةف بف ( دعدد ند 1ةاـ اعةةـ بدي دا م ابددبل يبيدل يذؿ ابةن ةل ابداعيل بف ملاؿ بعبدبل باندبل بف ابةدابؿ  يب  اى ذبؾ  
( درعل بةةنل بف اببةرال 4( ابصلل يةف ابددبل داب رر لد اببم طرة اببةنةل؛  3( درعل مطدرة هذا اب رر  2اب رر لد اببم طر؛  
 (  درة ابددبل بلى اباصرؼ اى ظؿ ابظردؼ.5ي ب رر لد ابمطر؛ د  

صر بير داعي ت ابوب ةل اببمال ل. نوف ندب" لف هذا دبع ذبؾ   ب   ةا   اى الأ   ـ ابا بةل   د ةمالؼ  ؿ بنصر بف هذا ابةن 
ابداعي ت  اببدعددة اى بمالؼ اردع ابع ندف ابددب" اباعلةدي دابةرا"  ابط" ابةدةد بف ابعدانب دا  امداب ت دابةدا ب با ندبدعة  

طيةؽ بف يةض الؾ ابداعي ت اع ا ا ندبدعة  اببةلدب ت دا اص  ت   ب  هد ابو ؿ بع اباعنة ت الأمرل. اةب  ةل"  ني س لدً    يلةل ابا
اببةلدب ت دا اص  ت.  ـ ناةبؽ ل  ر اى اببدل ابذي ااطلب اةه هذا ابداعي ت بف ابددؿ بنع دد ؼ داةدةض الأ رار بلى 

 اانارنت.

                                                           
1  

Pisillo-Mazzeschi, supra note 14, at 31–34, citing Military and Paramilitary Activities in and against Nicaragua (Nicaragua v United States), 

Judgment, 27 June 1986, ICJ Reports (1987) 14, para. 157 (finding that the United States was responsible for actively supporting the 

Contras, thus breaching its duty to abstain from such support, whereas Nicaragua was responsible for tolerating arms traffic, thus breaching 

its due diligence duty to protect). 
2  

ILC, Draft Articles on Prevention, ibid 21, at 159, Commentary to art. 8, para. 2; 169, Commentary to art. 11, para. 1. 
3  

e.g., Human Rights Committee (HRComm), General Comment No. 36 on Article 6 of the International Covenant on Civil and Political 

Rights, on the Right to Life, CCPR/C/GC/36, 30 October 2018, §§ 25,28–30; European Court of Human Rights (ECtHR), Guide on Article 

2 of the European Convention on Human Rights: Right to Life, updated on 31 December 2019, para. 101. 
4  

e.g., Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the 

Protection of Victims of International Armed Conflicts 1977, 1125 UNTS 3, arts 57–58 (Additional Protocol I); International Committee of 

the Red Cross (ICRC), Customary IHL Database, Rule 15, available 

at https://ihl-databases.icrc.org/customary-ihl/eng/docs/v1_rul_rule15. 



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د

 مجلة الدراسات القانونٌة والاقتصادٌة

 

 215 

 المطلب الثانً

السٌبرانًفضاء المقصود بال  

بينما يعرف  (kybernetes)1 يشير مصطمح السيبرانية في المغة إلى( القيادة والتحكم عن بعد ( وىو مشتق من الكممة اليوناني. 
جانب من المتخصصين اليجمات السيبرانية بأنيا:  تمك الإجراءات التي تتخذىا الدولة من اجل اليجوم عمى نظم المعمومات لمعدو 

2بو، والدفاع عن نظم المعمومات الخاصة بالدولة المياجمة(.وبيدف( التأثير والأضرار   
عًرف الفضاء السيبراني بأنو المجال أو البيئة الافتراضية التي تتشكل من تفاعل كل من العناصر المادية المتمثمة في البنية التحتية 

لتواصل بين أجزاء مختمفة من العالم عبر الشبكات الالكترونية، شبكة الانترنت والخوادم المركزية وغير المادية، ويمكن من خلاليا ا
3الالكترونية.    

في حين عرفت الوكالة الفرنسية لأمن المنظومة الإعلامية، الفضاء السيبراني بأنو: مجال افتراضي عالمي، يتيح تداول المعمومات 
ب الألي شبكات الانترنت، والمكون البشري المسؤول المختمفة، والذي يتكون من البنية التحتية التكنولوجية، المتمثمة في أجيزة الحاس

  4عن تشغيميا والتحكم فييا.
بأنو بيئة الكترونية تتشكل نتيجة التفاعل بين طبقات مادية ومنطقية، واجتماعية، تتمثل  2102" لعام  2أيضاً عرًف دليل "تالين

ية الأخرى، كالكابلات وأجيزة التوجيو، وأجيزة الكمبيوتر، وتتمثل الطبقة المادية في عناصر شبكة الاتصالات، أي الأجيزة والبنية التحت
   5الطبقة المنطقية في الاتصالات التي تتم بين أجيزة الشبكة.

( عمى أنو " عممية 2( من دليل تالين )22( والقاعدة رقم )0( من دليل تالين )01أما اليجوم السيبراني: فقد نصت القاعدة رقم )
و دفاعية، يتوًقع وفقاً لممجرى العادي للأور أن تتسبب في أضرار جسيمة كإصابة، أو موت أشخاص، أو تمف، إلكترونية ىجومية أ

    6أو تدمير أشياء.
 1خلال مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاممة المجرمين، تم تطوير تعريفين ضمن ورشة عمل حول الجرائم الإلكترونية

الكمبيوتر( لتغطي أي سموك غير قانوني موجو بواسطة العمميات الإلكترونية التي تستيدف أمن أنظمة بالمعنى الضيق )جرائم 
                                                           

 –ُٔؾون اُؾ٢ِ ُِؼِّٞ اُوب٤ٗٞٗخ ٝا٤َُب٤ٍخ، عبٓؼخ ثبثَك. اؽٔل ػج٤ٌ ٗؼٔخ اُلزب١ُٞ، اُٜغٔبد ا٤َُجوا٤ٗخ: ٓلٜٜٞٓب ٝأَُئ٤ُٝخ اُل٤ُٝخ اُ٘بّئخ ػٜ٘ب ك٢ ٙٞء اُز٘ظ٤ْ اُل٢ُٝ أُؼبٕو، ٓغِخ ا 1

 .999،ٓ ٤ًِ2199خ اُوبٕٗٞ، اُؼلك اُواثغ، اَُ٘خ اُضبٓ٘خ، 
2 M. XINMIN, Letter to the Editors: What Kind of Internet Order Do We Need? 14 Chinese Journal of International Law, 2015, PP. 399: 402 
3 Oxford English Dictionary Online, Cyberspace Oxford University Press November 2010, available at: 

https://www.oxfordlearnersdictionaries.com/definition/english/cyberwarfare (Last visit March 2022) 
4 ) T. PLOUG, Ethics in Cyberspace: How Cyberspace May Influence Interpersonal Interaction, 1st. edn., Springer, 2009, P. 70 

 ٝمُي ثٔب ٣َْٔ اُزطج٤وبد ، ٝاُج٤بٗبد ، ٝاُجوٝر٫ٌٞد اُز٢ رَبػل ك٢ ػ٤ِٔبد رجبكٍ اُج٤بٗبد. 5

M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, P. R., P. 12 
6
 إبثخ ك٢ رزَجت إٔ ٓؼوٍٞ ثٌَْ أُزٞهغ ٖٓ ، ككبػ٤خ أٝ ٛغ٤ٓٞخ ًبٗذ ٍٞاء ، اٌُزو٤ٗٝخ ػ٤ِٔخ ٛٞ ا٩ٌُزو٢ٗٝ اُٜغّٞ 

 . هاعغ ٤ّ٨ُبء رل٤ٓو أٝ ٙوه اُؾبم أٝ ٓٞرْٜ أٝ ا٧ّقبٓ

Rule No. (92) Of the Tallinn Manual 2: 

https://www.oxfordlearnersdictionaries.com/definition/english/cyberwarfare
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الكمبيوتر والبيانات التي تعالجيا. وتغطي الجرائم الإلكترونية بمعناىا الأوسع )الجرائم المتعمقة بالكمبيوتر( بمعنى أي سموك غير 
أو فيما يتعمق بو، بما في ذلك جرائم مثل الحيازة غير القانونية وتقديم المعمومات أو  قانوني يرُتكب عن طريق نظام أو شبكة كمبيوتر

2توزيعيا عن طريق نظام أو شبكة كمبيوتر.  

 المطلب الثالث

 الأفعال التً تشكل انتهاك للسٌادة فً الفضاء السٌبرانً

ابب اهدال  ا ة دف بف غةر اببن  ب ارض شرط بلى ابددبل اب  بةل إذا   نت ابةبلةل ابا" اعدـ يه  ددبل ب    ا ر يوعدؽ ابددبل 
ل إبى اى ابهعدـ بد ع ود بلةبلةل. بذبؾ  ملص ابميرام إبى لف ابازاـ ابةن ةل ابداعيل   ةنطيؽ إ  بندب  ار ى ابةبلةل ااب اردنةل اببةنة

 ب  دابد ابية ن ت ابو دبةل بلددبل ابا اى ببؿ بف لبب ؿ ود اةؿ غةر بشردع ددبةً . بلى  يةؿ ابب  ؿ  إذا   نت ابددبل الا ارا
نه م اباع س ااب اردن" بف ملاؿ ا امداـ ابينةل اباواةل ااب اردنةل اى ابددبل اجا  الا ااوبؿ ابددبل اجا لي ابازاـ ي بةن ةل ابداعيل ا

( بف 32ع ندف ابددب" دذبؾ يبدعب ابع بدة  ابع بدة ببلة ت ابددبل الا لأف اباع س اى ود ذااه   ةش ؿ اةؿ غةر   ندن" يبدعب اب
 دبةؿ ا بةف.

لد  داا ؽ ابميرام  ذبؾ بلى لف ابازاـ ابةن ةل ابداعيل ةنطيؽ اعط بلى ابددبل بندب  ا دف ابةبلةل ااب اردنةل ابا" ةاـ شنه  بف لرا ةه 
 بيره  غةر   ندنةل يبدعب ابع ندف ابددب" إذا   نت  د ن ذاه  ابددبل.

ةناهػؾ ابازابًػ  اػدةف يػه ابددبػل ابع  بػل ي باصػرؼ اعػ ا ابددبػل ابب ػاهدال  اػ ف اػرض اباػزاـ  اببم بؼ ى ابو  ت ابا" ة دف اةه  اب لدؾا
اػى  .   ةنش  هػذا ابد ػع إ 3ابةن ةل ابداعيل بلى ابددبل بف ش نه لف ةر ى اةلةً  إبى بط بياه  ي ن  ذ ا بازاب ت ابع ندنةل ابا"   الازـ يه 

 4و بل ا بازاب ت اباة هدةل اب ن  ةل لد ابباةددة الأطراؼ لأف ابع ندف ابددب" ابةراى بلزـ بعبةع ابددؿ.

بلػى  ػػيةؿ ابب ػػ ؿ  ابنظػػر اػى اا   ةػػل ددبةػػل  ن  ةػػل الػػزـ ابػددؿ  ل( د  ب( ا بانػػ ع بػػف إعػػرام ببلةػ ت اع ػػس  ػػد ية ػػهب  ابػػيةض. 
يطرةعل   اناهؾ ابعػ ندف ابػددب" يطرةعػل “ اردنةل اى ابددبل اجا بلانمراط اى اباع س  د ابددبل اب ا امدـ ابددبل الا ابينةل اباواةل ااب

  لمرل. ا بددبل اجا بة ت بلزبل ي نه م ابةبلةل بلى ل  س هذا ابع بدة لأنه  بة ػت طراػً  اػى ا ا   ةػل اب ن  ةػل دلأف اباع ػس يوػد ذااػه 
 5.بف دبةؿ ا بةف 32يو ب ابع بدة  ةناهؾ ابع ندف ابددب"

 الاستغلال فى الفضاء السيبراني والقانون الدولي

                                                                                                                                                                                                         
1
 هاعغ 

6 Crimes related to computer networks, Background paper for the workshop on crimes related to the computer network, 10th UN Congress on the 

Prevention of Crime and the Treatment of Offenders, 2000, A/CONF.187/10, page 5; available at: 

www.uncjin.org/Documents/congr10/10e.pdf. 
 اٗظو: 2

Kumar, Anupa P. "Cyber law: A view to social security." Bangalore, India (2009). , page 29 
3  Sicilianos, Linos‐Alexander. "The classification of obligations and the multilateral dimension of the relations of international 

responsibility." European Journal of International Law 13.5 (2002): 1127-1145.  
4 Baxter, Richard R. "Multilateral treaties as evidence of customary international law." Brit. YB Int'l L. 41 (1965): 275.  
5 Jensen, Eric Talbot. "Cyber sovereignty: The way ahead." Tex. Int'l LJ 50 (2015): 275.  
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 بػػػػػػرة الأبنةػػػػػػل ي نهػػػػػػ  ا ػػػػػػةؼ اػػػػػػى نظػػػػػػ ـ اببةلدبػػػػػػ ت  لد اباػػػػػػى اببةعػػػػػػـ اب ػػػػػػةيران"  ةمةػػػػػػررؼ اببةهػػػػػػد ابػػػػػػدطن" بلبةػػػػػػ ةةر دابا ندبدعةػػػػػػ  
إعػػػػػػػرامات لبػػػػػػػ ف ابنظػػػػػػػ ـ  لد اب ػػػػػػػدايط ابداملةػػػػػػػل  لد ابان ةػػػػػػػذ ابػػػػػػػذي ةب ػػػػػػػف ا ػػػػػػػابلابه لد يػػػػػػػدم اشػػػػػػػبةله يدا ػػػػػػػطل بصػػػػػػػدر اهدةػػػػػػػد ا. 

   لف ا  ػػػػػػابلاؿ ةشػػػػػػةر إبػػػػػػى اا  ػػػػػا  دة بػػػػػػف اب ػػػػػػةؼ ابيربعػػػػػػ" لد ابملػػػػػػؿTrendMicro وظػػػػػت شػػػػػػر  ت الأبػػػػػػف اب ػػػػػػةيران"  ب ػػػػػؿ 
 1الأبن". ا

بػػػػ ذا بػػػػف ا  ػػػػابلاؿ؟ ةةػػػػرغؼ هةػػػػرب بػػػػةف ا  ػػػػابلاؿ اب ػػػػةيران" اػػػػى  ػػػػة ؽ اع ػػػػس ي نػػػػه اببػػػػؿ هعػػػػدـ إب اردنػػػػ" ةػػػػاـ إعػػػػرايا يبػػػػرض 
ابوصػػػػػدؿ بلػػػػػى اببةلدبػػػػػ تا. دهػػػػػى إعػػػػػرامات لاشػػػػػبؿ  لنشػػػػػطل ا  ػػػػػامي رات ابة ػػػػػ رةل  داببنػػػػػ درة  دعبػػػػػع اببةلدبػػػػػ ت  دغةرهػػػػػ  بػػػػػف 

 2بلا اةداد بب اعيؿ ابةبلة ت ابة  رةل.اااعرامات اباب ةنةل اببطلديل 

اػػػػى هػػػػذا اب ػػػػة ؽ  ةعػػػػب اهػػػػـ ا  ػػػػابلاؿ اب ػػػػةيران" يشػػػػ ؿ بػػػػ ـ بلػػػػى لنػػػػه ددبػػػػل داوػػػػدة ا ػػػػامدـ ربػػػػزًا بلا ػػػػا  دة بػػػػف نعػػػػ ط اب ػػػػةؼ 
اب ػػػػػػةيرانةل ببمػػػػػػرةف يبػػػػػػرض ا ا ػػػػػػ ب ببةػػػػػػزات ا ػػػػػػارااةعةل. اػػػػػػى ابدا ػػػػػػع   ةشػػػػػػةر  ػػػػػػدرف إبػػػػػػى لف ا ػػػػػػابلاؿ رد ػػػػػػة  الأدبػػػػػػ" بمػػػػػػدادـ 

لعنػػػػل ابدطنةػػػػل ابدةبد راطةػػػػل لبعيػػػػه  ػػػػر ل ا اصػػػػ  ت ابو   ػػػػل   داباػػػػ" اػػػػـ ا ػػػػامدابه  يةػػػػد ذبػػػػؾ اػػػػى وبلػػػػل بةلدبػػػػ ت ا ػػػػارااةعةل اب
 3باعدةض اب عل اى ابةبلةل ا نام يةل الأبرة ةل.

 عالمطلب الراب

الفضاء السٌبرانً فىالخلاف حول طبٌعة الالتزام الدولً ببذل العناٌة الواجبة   

اه٤ِٜٔمب أٝ ٓجمبكة اُومبٕٗٞ اُمل٢ُٝ اُؼمبّ اُزم٢ رِميّ اُملٍٝ ثٔٔبهٍمخ اُؼ٘ب٣مخ اُٞاعجمخ ُٚمٔبٕ ػملّ اٍمزقلاّ  كم٠رِمي اُوبػملح ٣ٌٖٔ عمٞٛو 

٩ُؾبم اُٚوه ثبُلٍٝ ا٧فوٟ. أُواكن اُقبٙؼخ ٤َُبكرٜب
4

   

                                                           
 اٗظو: 1

Kissel, Richard, ed. Glossary of key information security terms. Diane Publishing, 2011.  
 هاعغ: 2

Lin, Herbert. "Cyber conflict and international humanitarian law." International Review of the Red Cross 94.886 (2012): 515-531.  
 هاعغ : 3

P. Fischerkeller, M. (2021, August 31). Current international law is not an adequate regime for Cyberspace. Lawfare. Retrieved March 23, 

2022, from https://www.lawfareblog.com/current-international-law-not-adequate-regime-cyberspace  

 
 هاعغ:  4

United States v. Arjona, 120, US 479, 483 (1887); Lotus judgment, at 88 (Mo, - dissenting); Island of Palmas arbitral award, at 839; Corfu 

Channel judgment, at Secretary-General, Survey of International Law in Relation to the Work of CodifxcaOct * the International Law 

Commission, para. 57, UN Doc. A/CN.4/1/Rev.l (1 February Permanent Mission of the Federal Republic of Germany to the United 

Nations, Gce » appreciation of the issues of information security, at 4, Note No. 516/2012; Development* in the Field of Information and 

Telecommunications in the Context of Inte Security, Report of the Secretary-General, at 9, UN Doc. A/68/156 Add. 1 (9 S: 2013) (Ger.). 

See also Tehran Hostages judgment, paras. 67-68; Nicaragua y para. 157. 
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   دةش ر بهذا اببيدل ا ابةن ةل ابداعيلا  وةث إف هذا اببصطل  الأ  ر ا امدابً  اةب  ةاةلػؽ يػ بازاـ ابػددؿ يبرا يػل الأنشػطل بلػى لرا ػةه
اهػد اباػزاـ ةنيػع  1اػردع ابعػ ندف ابػددب". اػى ابةدةػد بػف بةة ر اب لدؾ ابباد ع بف ابددؿ بند ا با  ؿ بهذا اببيدل ابذي انة س  دابػدا اهد

  2بف ب هدـ اب ة دة  دةاطلب بف ابددبل اوب ةل وعدؽ ابددؿ الأمرل دامؿ لرا ةه ا

وةػػث نظبػػت ابع بػػدة اب  د ػػل بػػف  دابػػد اػػ بةف بل  ػػ م اب ػػةيران" داعػػب ابددبػػل اػػى بب ر ػػل ابةن ةػػل ابداعيػػل  دب ػػ د هػػذا ا باػػزاـ بػػدـ 
ب ػػةطراه  ابو دبةػػل اػػى ابةبلةػػ ت ااب اردنةػػل اباػػ" اػػي ر بلػػى وعػػدؽ  اب ػػب ح ي  ػػامداـ لرا ػػةه  لد ابينةػػل اباواةػػل ااب اردنةػػل ابم  ػػةل

 ابددؿ الأمرل دايدي إبى بدا ب دمةبل.

ب  دهػ  لف بيػػدل ابةن ةػل ابداعيػل ابةػ ـ  دي باػػ ب" اطيةعػه اػى  ػة ؽ ابةبلةػػ ت اب ػةيرانةل  بػـ ةوعػػؽ   ل ػر ارةػؽ ابميػرام ابػػددب" يدعهػل نظػر
ف  ػ ف اببػدااةدف بػف هػذا اببيػدل باب ػ ةف يػدبدة بعبدبػل ابميػرام ابو ػدبةةف ابا يةػل ب بػـ ابباوػدة    UNو بل ابع ندف داعب ابن  ذ. دا 

GGE  3يبض ابنظر بف ابملاؼ ودؿ ا بزاـ ابع ندن" بف بدبه.( بلددؿ اي ردرةا لف ابا ؿ بهذا ببيدل 

داري بعنل ابميرام  ذبؾ إبى لف بيدل ابةن ةل ابداعيل ابباعذر بنذ اارة طدةلل اى اب عه هد بيدل ب ـ اـ اودةدا اى الأنظبل اببامصصل 
ب" ابا" اانيعا بف بيدل اب ة دة بلزبل اى اب ة ؽ بلع ندف ابددب"  د د ل رت ارؽ الأبـ ابباودة ابو دبةل ن  ه  ي ف بي دئ ابع ندف ابدد 

. نظرًا لأف اباعنة ت ابعدةدة ام ع بعدابد ابع ندف ابددب" اببدعدد ب يعً  ب بـ ةاـ ا اية ده  ينص   ندن". دبف  ـ اناهت 4اب ةيران".
  يبيدل ابةن ةل ابداعيل بلى لنه ا داعب ابةعظل ''  بعنل ابميرام إبى لف بيدل ابةن ةل ابداعيل ةنطيؽ اى اب ة ؽ اب ةيران"  دةش ر إبةه لة ً 

 لد ا داعب اببنع ''.

اينت بعبدبل ابميرام ابددبةل بصطل  اابةن ةل ابداعيلا اى  دم اناش ر ا امدابه  ب نه دااؽ بلى لنه ةب ف اباي را براداً  ببصطل  
اابازاـ اببنعا لأف ابميرام اا عدا بلى لف بيدل ابةن ةل ابداعيل    دبع ذبؾ  راض ارةؽ ابميرام ابددب" ا امداـ بصطل  5اابازاـ ابةعظلا.

 6ةشبؿ ارض اام ذ مطدات د   ةل ب دةل ب ب ف بدـ ا امداـ لرا " ابددبل  ناه ؾ هذا اببيدل.
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Tsagourias, Nicholas. "Cyber-attacks, self-defense and the problem of attribution." Journal of conflict and security law 17.2 (2012): 229-244.  
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Gaichiri, Mary N. The Role of the United Nations in Dealing with Cyber Insecurity (2007-2017). Diss. United States International University-

Africa, 2019.  
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Barnidge, Robert. "The due diligence principle under international law." International Community Law Review 8.1 (2006): 81-121.  
 هاعغ: 5

Liu, Ian Yuying. "State responsibility and cyberattacks: Defining due diligence obligations." Indon. J. Int'l & Comp. L. 4 (2017): 191.  
 هاعغ: 6

Bannelier, Karine. "Cyber diligence: a low-intensity due diligence principle for low-intensity cyber operations?" Baltic yearbook of international 

law 14 (2014).  
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هد بنع وددث  داى هذا ابصدد   وظ ارةؽ ابميرام ابددب" لف ابع ندف ابددب" ةوادي بلى  دابد لدبةل بةةنل  ابهدؼ بنه  ي بذات
يةد لنه    ةاـ ا  اد ؿ بلى هذا ا بازاب ت بف اببيدل ابة ـ بلةن ةل  1 لدؾ بةةف. دابب  ؿ ابنبدذع" هد داعب بنع ااي دة ابعب بةل.

 بةبلة ت ابداعيل  لأنه  اب ؿ ابازاب ت لدبةل بن صلل. بلى ابنعةض بف ذبؾ    ةدعد ب ؿ هذا ا بازاـ الأ   " اببابةز اةب  ةاةلؽ ي
 2اب ةيرانةل اب  رة اى ود ذااه .

( ابددبل بد دع ابع بدة؛ د 2( ابددبل ابب اهدال بف ابةبلةل ااب اردنةل؛  1ا ارض هذا ابع بدة بش ر ل  لا ل لطراؼ بلى الأ ؿ:  
اببةر  يبض ابنظر بب   انطيؽ ابعدابد بلى لي ببلةل إب اردنةل بطرؼ بف 3ااب اردن".هد ابعهل اببور ل بلهعدـ ( طرؼ   بث 3 

 4إذا   ف ةاـ ان ةذه  يدا طل شمص م ص  لد شر ل  لد بعبدبل غةر و دبةل  لد ددبل.

ابازاـ ابةن ةل ابداعيل ةنطيؽ اى عبةع لنو م ا لةـ ابددبل ابم  ع ب ة داه   ده" اشبؿ لي ينةل اواةل إب اردنةل ب امدبل  د ذبؾ 
 5ةل اى الؾ اببنطعل.الأشم ص ابذةف ةن ذدف  ببلة ت إب اردن

 وظ لف ابطرؼ ابذي ةيدل ابةبلةل ااب اردنةل اببةنةل  د ةةبؿ بف يةد بف ددبل لمري. بلى  يةؿ ابب  ؿ   ع اى اباي رؾ بعبدبل 
اببدعددة اى ابددبل ي  امداـ ابينةل اباواةل ااب اردنةل “بف اببا للةف اابر ز اى ابددبل الا بان ذ ببلةل إب اردنةل بدبرة  د ابددبل اب 

 اجا. إذا بلبت ابددبل اجا ي   امداـ اببذ در داشلت اى اام ذ ادايةر بعدةل بد ع ود بلةبلةل  ا نه  اناهؾ بيدل ابةن ةل ابداعيل.

دبػػػػػػف  ػػػػػػـ نعػػػػػػد لنػػػػػػه اػػػػػػى اب  ػػػػػػ م اب ػػػػػػةيران"  ا ػػػػػػرض بلػػػػػػى ابػػػػػػددؿ يػػػػػػذؿ  صػػػػػػ رل عهػػػػػػده  ببنػػػػػػع دد ػػػػػػؼ دبة بعػػػػػػل بعبدبػػػػػػل بػػػػػػف 
الأ ػػػػػػرار اب ػػػػػػةيرانةل اببةرداػػػػػػل لد ابباد ةػػػػػػل ابن شػػػػػػ ل بػػػػػػف لرا ػػػػػػةه  لد ابةػػػػػػ يرة بهػػػػػػ   يبػػػػػػض ابنظػػػػػػر ببػػػػػػف ا ػػػػػػيب اةهػػػػػػ  لد  ػػػػػػ ـ يهػػػػػػ  

ابػػػػػددؿ الأب ػػػػػ م اػػػػػى ا اوػػػػػ د الأدرديػػػػػ" بػػػػػف  ػػػػػؿ ددبػػػػػل بب ر ػػػػػل    طليػػػػػتCOVID-19اةلةػػػػػً . بلػػػػػى  ػػػػػيةؿ ابب ػػػػػ ؿ  ل نػػػػػ م ع  وػػػػػل 
ابةن ةػػػػػل ابداعيػػػػػل داامػػػػػ ذ ااعػػػػػرامات اببن  ػػػػػيل  ػػػػػد ابعهػػػػػ ت اب  بلػػػػػل اباػػػػػ" ان ػػػػػذ لببلةػػػػػ ت إب اردنةػػػػػل مية ػػػػػل  انطلا ػػػػػً  بػػػػػف لرا ػػػػػةه   

 6يب  ةا ؽ دلو  ـ ابع ندف ابددب".
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Milanović, Marko. "State responsibility for genocide." European Journal of International Law 17.3 (2006): 553-604.  
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Patrick, Colin. "Debugging the Tallinn Manual 2.0's Application of the Due Diligence Principle to Cyber Operations." Wash. Int'l LJ 28 (2019): 

581.  
3 Hathaway, Oona A., et al. "The law of cyber-attack." Calif. L. Rev. 100 (2012): 817.  
4 Solomon, Jonathan. CyperdeeeooePce  Between Nation-States: Plausible Strategy Or A Pipe Dream?. SYSTEMS PLANNING AND ANALYSIS 

INC ALEXANDRIA VA, 2011.  
5 Schmitt, Michael N. "In Defense Of Due Diligence In Cyberspace." Yale LJF 125 (2015): 68.  Liu, Ian Yuying. "State Responsibility And 

Cyberattacks: Defining Due Diligence Obligations." Indon. J. Int'l & Comp. L. 4 (2017): 191.  
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releases/2020/04/30/declarationby-the-high representative-josep-borrell-on-behalf-of-the european-union-on-malicious-cyber-activities- 

exploiting-the-coronavirus-pandemic/. A similar statement was made by the European Union and endorsed by member states during the 

UN Security Council Arria-Formula Meeting on Cyber Stability and Conflict Prevention and Capacity Building:  

 هاعغ:

Pawel Herczynski, Statement on behalf of the European Union (20 May 2020), at 2, available at: 
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ل ي باصػػػػػرؼ يعدةػػػػػل اػػػػػى اب  ػػػػػ م اب ػػػػػةيران"  دهػػػػػد بعػػػػػ ؿ نشػػػػػ ط بػػػػػع ذبػػػػػؾ    ةػػػػػزاؿ ابعػػػػػدؿ    بػػػػػ  وػػػػػدؿ بػػػػػ  إذا   نػػػػػت ابػػػػػددؿ بلزبػػػػػ
 1( ابا" به  لية د ا اص دةل داشرةةةل د ة  ةل.ICTابددبل ابذي ةشبؿ ا ندبدعة  اببةلدب ت دا اص  ت  

ابصػػػػػ در بػػػػػف ارةػػػػؽ ابميػػػػػرام ابو ػػػػػدبةةف اباػػػػػ يع ب بػػػػـ ابباوػػػػػدة يشػػػػػ ف اةزةػػػػػز  ػػػػػلدؾ  2015بػػػػف ن وةػػػػػل لمػػػػػرل  ةشػػػػػةر اعرةػػػػر بػػػػػ ـ 
ا(   دابػػػػػػذي اػػػػػػـ ابابػػػػػػ دا GGEدبػػػػػػل ابب ػػػػػػيدؿ اػػػػػػى اب  ػػػػػػ م اب ػػػػػػةيران" اػػػػػػى  ػػػػػػة ؽ الأبػػػػػػف ابػػػػػػددب"  اببشػػػػػػ ر إبةػػػػػػه اةبػػػػػػ  ةلػػػػػػ" يػػػػػػػ اابد

   إبػػػػػػى لف ابػػػػػػددؿ ا ةعػػػػػػب ل  ة ػػػػػػبودا بػػػػػػف بلػػػػػػـ ي  ػػػػػػامداـ لرا ػػػػػػةهـ اػػػػػػى  2ي اعبػػػػػػ ع بػػػػػػف  يػػػػػػؿ ابعبةةػػػػػػل ابة بػػػػػػل ب بػػػػػػـ ابباوػػػػػػدة
وةػػػػػث اػػػػػـ صػػػػػة غل اباعرةػػػػػر يشػػػػػ ؿ صػػػػػرة  بلػػػػػى  3ةػػػػػ  اببةلدبػػػػػ ت دا اصػػػػػ  ت.الأاةػػػػػ ؿ غةػػػػػر اببشػػػػػردبل ددبةًػػػػػ  ذات ابصػػػػػلل يا ندبدع

ا ب لدؾ ابددبل ابب يدؿ اى اب   م ااب اردن".   لنه ابةة ر طدب" دغةر بلزـ

بػػػػػف ن وةػػػػػل لمػػػػػرل  اا ػػػػػؽ ارةػػػػػؽ ابميػػػػػرام اببشػػػػػ ر ةف اػػػػػى ااصػػػػػدار اب ػػػػػ ن" بػػػػػف دبةػػػػػؿ اػػػػػ بةف يشػػػػػ ف ابعػػػػػ ندف ابػػػػػددب" اببطيػػػػػؽ بلػػػػػى 
ةػػػػل  اببشػػػػ ر إبةػػػػه اةبػػػػ  ةلػػػػ" ي  ػػػػـ ادبةػػػػؿ اػػػػ بةفا( بلػػػػى لف   بػػػػدة ب بػػػػل لد بيػػػػدل بػػػػف هػػػػذا ابنػػػػدع بدعػػػػدد ي ب ةػػػػؿ اػػػػى ابةبلةػػػػ ت ااب اردن

 4ابع ندف ابددب" ابةرا"  دةنطيؽ اى اب   م اب ةيران".

ل وةػػػػػػث ااطلػػػػػػب ابع بػػػػػػدة اب  د ػػػػػػل بػػػػػػف ابػػػػػػدبةؿ حح بب ر ػػػػػػل ابةن ةػػػػػػل ابداعيػػػػػػل اػػػػػػى بػػػػػػدـ  ػػػػػػب ح ابػػػػػػددؿ ي  ػػػػػػامداـ لرا ػػػػػػةه  لد ابينةػػػػػػ
اباواةػػػػػػل ااب اردنةػػػػػػػل ابم  ػػػػػػةل ب ػػػػػػػةطراه  ابو دبةػػػػػػػل اػػػػػػى ابةبلةػػػػػػػ ت ااب اردنةػػػػػػل اباػػػػػػػ" اػػػػػػػي ر بلػػػػػػى وعػػػػػػػدؽ الآمػػػػػػرةف داػػػػػػػيدي إبػػػػػػػى 

 بدا ب دمةبل ''. 

                                                                                                                                                                                                         
https://vm.ee/sites/default/files/Estonia_for_UN/20_05_22_arria_cyber_eu_statement_as_delivered_unread_paras.pdf.  
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10 July 2021). 
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 هاعغ ك٢ مُي: 3

Report of the Group of Governmental Experts (GGE) on Developments in the Field of Information and Telecommunications in the Context 

of International Security, UN Doc. A/70/174, 22 July 2015, § 13(c) (‗UN GGE Report 2015‘) (emphasis added). 
 هاعغ ك٢ مُي: 4
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ب  نةػػػػػػل  ةاع هػػػػػػؿ عػػػػػػدهر اببشػػػػػػ للنوػػػػػػف نػػػػػػدب" لف ابنعػػػػػػ ش ابوػػػػػػ ب"  بػػػػػػف مػػػػػػلاؿ ابار ةػػػػػػز   ةػػػػػػرًا بلػػػػػػى بةنػػػػػػى اابةن ةػػػػػػل ابداعيػػػػػػلا دا 
دعهاػػػػػ" نظػػػػػر بان   ػػػػػاةف يػػػػػةف دعػػػػػدد الػػػػػؾ ابةن ةػػػػػل يشػػػػػ ؿ بلػػػػػزـ لد ردنػػػػػ". د ػػػػػد لدل ذبػػػػػؾ إبػػػػػى ظهػػػػػدر  اطيةعهػػػػػ  بلػػػػػى اب  ػػػػػ م ااب ا
 .بدـ دعدده  بلى ااطلاؽ

ة بػػػػف عػػػػدهر الػػػػؾ ابع ػػػػةل اػػػػى ادااػػػػؽ اػػػػى الآرام يشػػػػ ف بػػػػ  هػػػػ" اابةن ةػػػػل ابداعيػػػػل اػػػػى اب ػػػػة ؽ اب ػػػػةيران"ا لد إةعػػػػ د وػػػػؿ ب ػػػػد الػػػػؾ  
اب عػػػػػدة ابع ندنةػػػػػل اػػػػػى ابوب ةػػػػػل  دا   بػػػػػف ة ػػػػػدف  بػػػػػل ابازابػػػػػ ت بلػػػػػى بػػػػػ اؽ ابػػػػػددؿ  دب ػػػػػف اةهػػػػػدات طدبةػػػػػل اعػػػػػط بلاصػػػػػرؼ يعػػػػػد اػػػػػى 

 1 ت.ا امدابهـ با ندبدعة  اببةلدب ت دا اص  
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 المبحث الثانً 
الفضاء السٌبرانً   فى الواجبة العناٌة الخلاف حول قابلٌة تطبٌق وإلزامٌة معٌار بذل  

 -تّٙيذ: 

ػٍى اٌشغُ ِٓ أْ ِحىّة اٌؼذي اٌذٌٚية ٌُ تتٕاٚي أبذًا باىً ِبا ش إجلاشاءا  اٌؼٕايلاة اٌٛاجبلاة اٌّتؼٍملاة بلاالأِٓ اٌسلايبشأي، إلا 

ا يّىٓ أْ تىلاْٛ بّثابلاة إس لاادا  ػاِلاة ٌٍلاذٚي اٌتلاي للاذ ٔسلاتٕتل ِٕٙلاا اٌتطبيملاا   ًِ أْ اٌحالا  اٌتي تٕالش اٌؼٕاية اٌٛاجبة ػّٛ

الإ اسء إٌى أْ ٘زٖ اٌحالا  ٔاأ  جّيؼٙا لبً ظٙٛس اٌٙ ّا  الإٌىتشٚٔية، ٌٚىلآ بؼلاا اٌّبلااد   اٌخاصة اٌسيبشأيةك ٚت ذس

اٌتي تمَٛ ػٍيٙا لذ لا يزاي ٌذيٙا بؼا اٌتطبيما  اٌتي يّىٓ الاستؼأة بٙلاا فلاى تأصلايً اٌّبلاذأ فلاى اٌفضلااء اٌسلايبشأي، بّلاا فلاى 

(ك ٔحلااٚي فيّلاا يٍلاي إٌملااء Corfu ٚ Trail Smelter  ٚNicaraguaرٌلاه اٌسلاٛابك اٌمضلاا ية ٌّحىّلاة اٌؼلاذي اٌذٌٚيلاة لٕلااء 

اٌضٛء ػٍي طبيؼة اٌخلف حٛي لابٍية تطبيك اٌتزاَ بزي اٌؼٕاية اٌٛاجبة في اٌفضلااء اٌسلايبشأي ، ِٚلاذل إٌزاِيلاة ٘لازا اٌّؼيلااس 

 أطللا ِٓ طبيؼتٗ اٌمأٛٔية فى اٌمأْٛ اٌذٌٚى اٌؼشفى ٚاٌسٛابك اٌمضا ية اٌذٌٚيةك

 المطلب الأول

 الأمن السٌبرانً فى منظور القانون الدولً العرفى

اػػػػى ظػػػػؿ غةػػػػ ب نظػػػػ ـ اة هػػػػدي  ػػػػدي ديػػػػ بنظر إبػػػػى ابصػػػػةدي ت ابعةد ة  ػػػػةل بلا ػػػػ دض يشػػػػ ف اا   ةػػػػ ت عدةػػػػدة اػػػػى هػػػػذا اببعػػػػ ؿ  بػػػػف 
 اب ػػػػػػردري اد ػػػػػػة  ددر ابعػػػػػػ ندف ابػػػػػػددب" ابةراػػػػػػى بػػػػػػف وةػػػػػػث بلا اػػػػػػه ي بةن ةػػػػػػل ابداعيػػػػػػل. اعػػػػػػد اػػػػػػـ اباةيةػػػػػػر بػػػػػػف بنصػػػػػػر وةػػػػػػدي بػػػػػػف

 1بن صر ابع ندف ابددب" ابةراى اى   ةل بو بل ابةدؿ ابددبةل اببرادبل بف نة  راغدا  د ابد ة ت ابباودة.

وةػػػػػث رلت بو بػػػػػل ابةػػػػػدؿ ابددبةػػػػػل لف ا بازابػػػػػ ت ابددبةػػػػػل ابةراةػػػػػل  انشػػػػػ  بػػػػػف اببب ر ػػػػػل اببا ػػػػػعل دابدا ػػػػػةل ابنطػػػػػ ؽ بلػػػػػددؿ ابباب لػػػػػل 
انطلا ػػػػً  بػػػػف ااو ػػػػ س يػػػػ  بازاـ يػػػػ ف ب ػػػػؿ هػػػػذا الأاةػػػػ ؿ لد  ابعةػػػػ ـ يهػػػػ بوػػػػددة  ةػػػػاـ اػػػػى ا نمػػػػراط اػػػػى لاةػػػػ ؿ لد ابانػػػػ ع بػػػػف لاةػػػػ ؿ 

 يبدعب ابع ندف ابددب"  ا باع د ي ابزاـ(. ببطل ه  ا بان ع بن

إف ابعبػػػػع يػػػػةف بب ر ػػػػ ت ابػػػػددؿ دا باعػػػػ د يػػػػ ابزاـ  ابػػػػذي ةعػػػػدـ يػػػػه بػػػػدد  يةػػػػر بػػػػف ابػػػػددؿ ددف ابانصػػػػؿ ابصػػػػرة  بػػػػف ع نػػػػب بػػػػدد 
 دؿ  بف ش نه لف ةيدي إبى ابازاب ت ددبةل يبدعب ابع ندف ابددب" ابةرا". يةر بف ابد

                                                           
 (1986)ه٤ٚخ ٤ٌٗبهاؿٞا  ؽٍٞ رٞهٛ ا٣٫ُٞبد أُزؾلح ك٢ رٔوك اٌُٞٗزوا ك٢ ٤ٌٗبهاؿٞا. 1

Chayes, Abram. "Nicaragua, the United States, and the World Court." Colum. L. Rev. 85 (1985): 1445.  
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الأ ػػػػ س اببنطعػػػػ" هػػػػد لف هػػػػذا اببػػػػزةج ةة ػػػػس إعب بًػػػػ  اػػػػى اببعابػػػػع ابػػػػددب" بلػػػػى لف ااعػػػػرامات اببامػػػػذة اب ػػػػؿ ابازابًػػػػ  ددبةًػػػػ  غةػػػػر 
ؿ اناشػػػػػ رًا. ة ػػػػػ ر ابعػػػػػدؿ وػػػػػدؿ ل ػػػػػر الػػػػػؾ بةلػػػػػف. ابابػػػػػ دًا بلػػػػػى نػػػػػدع ابع بػػػػػدة اببا ػػػػػبنل  باػػػػػ"   نػػػػػت بب ر ػػػػػ ت ابددبػػػػػل ل  ػػػػػر لد ل ػػػػػ

  1.اببب ر  ت بلى اببة ةةر ابعدةدة  ب ؿ ب  ةاةلؽ ي لأبف اب ةيران"

بلػػػػى ابػػػػرغـ بػػػػف اد ػػػػة  نة ػػػػ راغدا بلع بػػػػدة يشػػػػ ؿ دا ػػػػ   اػػػػ ف اطػػػػدةر ابعػػػػ ندف ابػػػػددب" ابةراػػػػ" ةب ػػػػؿ اػػػػى اببب ر ػػػػل بة ػػػػلل زبنةػػػػل  
إو   ػػػػه  ي بداعػػػػب ابعػػػػ ندن"  اػػػػ ف هػػػػذا ة اػػػػرض دعػػػػدد ب ػػػػؿ هػػػػذا ابداعػػػػب   وةػػػػث إنػػػػه ب ػػػػ" انمػػػػرط ددبػػػػل بػػػػ  اػػػػى لببػػػػ ؿ انطلا ػػػػً  بػػػػف

 2دي با ب" دعدد ابع ندف ابددب" ابةرا".

. 3بلب ػػػػػ بدة اػػػػػى وػػػػػؿ هػػػػػذا اببة ػػػػػلل  دبػػػػػ  ابيرداة ػػػػػدر ارةػػػػػدرةؾ  ةػػػػػرعةس  ردًا بلػػػػػى نة ػػػػػ راغدا  إبػػػػػى بػػػػػ  ل ػػػػػب ا اابػػػػػنهج ابباػػػػػدرجا 
 ت ابػػػػػػددؿ دا باعػػػػػػ د يػػػػػػ ابزاـ بلػػػػػػى نطػػػػػػ ؽ دا ػػػػػػع  وةػػػػػػث ةػػػػػػزداد شػػػػػػرط وةػػػػػػث ةػػػػػػدبد ابيرداة ػػػػػػدر  ةػػػػػػرعةس ي نػػػػػػه ةعػػػػػػب اهػػػػػػـ بب ر ػػػػػػ

ا باعػػػػػػ د يػػػػػػ ابزاـ بػػػػػػع انػػػػػػ  ص لدبػػػػػػل بب ر ػػػػػػل ابػػػػػػددؿ. يػػػػػػدً  بػػػػػػف اػػػػػػرض شػػػػػػردط صػػػػػػ ربل بلػػػػػػى  ػػػػػػؿ بػػػػػػف بب ر ػػػػػػل ابػػػػػػددؿ دا باعػػػػػػ د 
غةػػػػ ب ا باعػػػػ د نهػػػػج يػػػػ ف دعػػػػدد اػػػػ رةا  ػػػػدي ببب ر ػػػػ ت ابػػػػددؿ ةب ػػػػف لف ةػػػػيدي إبػػػػى ابازابػػػػ ت ددبةػػػػل اػػػػى  وةػػػػث ةػػػػداع هػػػػذايػػػػ ابزاـ  

يػػػػ ابزاـ  دلف ا باعػػػػ د يػػػػ ابزاـ ابعػػػػ ندن" ي بب ػػػػؿ ةب ػػػػف لف ةػػػػيدي إبػػػػى ابازابػػػػ ت ددبةػػػػل بػػػػع ابعلةػػػػؿ بػػػػف الأدبػػػػل بػػػػف اببب ر ػػػػ ت ابددبةػػػػل 
 ابا" اا ؽ بع ذبؾ. 

ربل ي ػػػػ 4 ػػػػد ة ػػػػدف هػػػػذا ابػػػػنهج يػػػػ بن الأهبةػػػػل يشػػػػ ؿ مػػػػ ص  ػػػػبف نطػػػػ ؽ الأنشػػػػطل اب ػػػػةيرانةل  وةػػػػث ظهػػػػرت هػػػػذا اباعنةػػػػ ت ابعدةػػػػدة
 يةػػػػػرة بلب ةػػػػػل يوةػػػػػث بػػػػػـ اظهػػػػػر لدبػػػػػل بلػػػػػى بب ر ػػػػػل ابػػػػػددؿ بلػػػػػى نطػػػػػ ؽ دا ػػػػػع  دبػػػػػع ذبػػػػػؾ  ػػػػػد اظػػػػػؿ الآرام ابع ندنةػػػػػل اببعنةػػػػػل    بػػػػػل 

     س بلابازاب ت ابددبةل.

اػػػػـ اباةيةػػػػػر بػػػػػف بنصػػػػػر وةػػػػػدي بػػػػػف بن صػػػػػر ابعػػػػػ ندف ابػػػػػددب" ابةراػػػػػ" اػػػػػى   ػػػػػةل بو بػػػػػل ابةػػػػػدؿ ابددبةػػػػػل  نة ػػػػػ راغدا  ػػػػػد ابد ةػػػػػ ت 
ا ػػػػى الػػػػؾ ابع ػػػػةل  رلت بو بػػػػل  5.اباػػػػ" ا ػػػػبنت نزابًػػػػ  وػػػػدؿ اػػػػدرط ابد ةػػػػ ت ابباوػػػػدة اػػػػى ابػػػػرد اب ػػػػدنارا اػػػػى نة ػػػػ راغداابباوػػػػدة(  د 

ابةػػػػػدؿ ابددبةػػػػػل لف ا بازابػػػػػ ت ابددبةػػػػػل ابةراةػػػػػل  انشػػػػػ  بػػػػػف اببب ر ػػػػػل اببا ػػػػػعل دابدا ػػػػػةل ابنطػػػػػ ؽ بلػػػػػددؿ ابباب لػػػػػل اػػػػػى ا نمػػػػػراط اػػػػػى 

                                                           
 ُٔي٣ل ٖٓ اُزلب٤َٕ، هاعغ ه٤ٚخ ٤ٌٗبهؿٞا   ٌٕٞ أُؼ٤به ثٌَْ ػبّ "ٓٞؽلًا روو٣جبً" ٝكوب ُِٔٔبهٍبد اُل٤ُٝخ.ؾ٤ش ٣٣ 1

N. Sea Continental Shelf (F.R.G./Den. v. Neth.), 1969. I.C.J. 41, 72 (Feb. 20). 
2  Bradley, Curtis A. 2013. The chronological paradox, state preferences, and Opinio Juris. Duke law. 

http://law.duke.edu/cicl/pdf/opiniojuris/panel_1-bradley-the_chronological_paradox,_state_ preferences, _and_opinio_juris.pdf. Accessed 

26 Mar 2022 . 
3 Kirgis, Frederic L. 1987. Custom on a sliding scale. The American Journal of International Law 81(1): 146–151. P 118 

 (، رِي ا٤ُ٥بد اُز٢ ٙبػلذ ٌِْٓخ ا٩ٍ٘بك اٗظو:IP( ٝؿ٤وٛب ٖٓ ثوآظ اٗزؾبٍ ثوٝرًٍٞٞ ا٩ٗزوٗذ )VPNsٓضَ اُْجٌبد اُقبٕخ ا٫كزوا٤ٙخ ) 4

Buchan, ‗Cyberspace, Non-State Actors and the Obligation to Prevent Transboundary Harm‘, 21 Journal of Conflict & Security Law 

(JCSL) (2016) 429, at 432. 
 

 هاعغ : 5  

Nicaragua v. US, 1986 I.C.J. Rep. 101 (1986) 
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رايهػػػػ  انطلا ػػػػً  بػػػػف ااو ػػػػ س يػػػػ  بازاـ يػػػػ ف ب ػػػػؿ هػػػػذا الأاةػػػػ ؿ لد ا بانػػػػ ع بػػػػف ابةبػػػػؿ لاةػػػػ ؿ لد ابانػػػػ ع بػػػػف لاةػػػػ ؿ بوػػػػددة  ةػػػػاـ إع
 بطلديل يبدعب ابع ندف ابددب"  ا باع د ي ابزاـ(.

ف ابعبػػػػع يػػػػةف بب ر ػػػػ ت ابػػػػددؿ دا باعػػػػ د يػػػػ ابزاـ  ابػػػػذي ةعػػػػدـ يػػػػه بػػػػدد  يةػػػػر بػػػػف ابػػػػددؿ ددف ابانصػػػػؿ ابصػػػػرة  بػػػػف ع نػػػػب بػػػػدد  دا 
 ه لف ةيدي إبى ابازاب ت ددبةل يبدعب ابةرؼ ابددب".  يةر بف ابددؿ  بف ش ن

الأ ػػػػ س اببنطعػػػػ" هػػػػد لف ةة ػػػػس هػػػػذا اببػػػػزةج إعب بًػػػػ  اػػػػى اببعابػػػػع ابػػػػددب" بلػػػػى لف ااعػػػػرامات اببامػػػػذة اب ػػػػؿ ابازابًػػػػ  ددبةًػػػػ  غةػػػػر 
بةػػػػػ ةةر ب بػػػػػل  دنظػػػػػراً ب ػػػػػدف بب ر ػػػػػ ت ابػػػػػددؿ  لةلػػػػػل ن ػػػػػيةً  اػػػػػى اب ػػػػػة ؽ اب ػػػػػةيران"  نعػػػػػد لف هنػػػػػ ؾ صػػػػػةدي ت اػػػػػى إنشػػػػػ م بةلػػػػػف.

 دبدودة دبلزبل.

بلػػػػى ابػػػػرغـ بػػػػف اد ػػػػة  نة ػػػػ راغدا بلع بػػػػدة يشػػػػ ؿ دا ػػػػ   اػػػػ ف اطػػػػدةر ابعػػػػ ندف ابػػػػددب" ابةراػػػػ" ةب ػػػػؿ اػػػػى اببب ر ػػػػل بة ػػػػلل زبنةػػػػل  
وةػػػػث إنػػػػه ب ػػػػ" انمػػػػرط ددبػػػػل بػػػػ  اػػػػى لببػػػػ ؿ انطلا ػػػػً  بػػػػف إو   ػػػػه  ي بداعػػػػب ابعػػػػ ندن"  اػػػػ ف هػػػػذا ة اػػػػرض دعػػػػدد ب ػػػػؿ هػػػػذا ابداعػػػػب  

 1.عدد ابع ندف ابددب" ابةرا"دي با ب" د 

لف ا ػػػػدف  ةعاػػػػرح ع نػػػػب بػػػػف اب عػػػػه دبػػػػع ذبػػػػؾ  اػػػػ ف إ يػػػػ ت ا باعػػػػ د يػػػػ ابزاـ ةةػػػػد بهبػػػػل صػػػػةيل     ػػػػةب  اػػػػى بػػػػ بـ اانارنػػػػت  وةػػػػث 
هػػػػذا اببيػػػػ دئ ابة بػػػػل با صػػػػلل ي ببة هػػػػدات ابددبةػػػػل باةػػػػددة الأطػػػػراؼ  داباػػػػ" اػػػػدؿ بلػػػػى دعػػػػدد اا ػػػػ ؽ دا ػػػػع ابنطػػػػ ؽ يػػػػةف ابػػػػددؿ  داػػػػى 

 2.بدل ا باع د ي ابزاـ ع اةابد بةظـ اببو  ـ بلى اببة هدات باودةد ابدا

دبػػػػػع ذبػػػػػؾ   ػػػػػبف  ػػػػػة ؽ اب  ػػػػػ م اب ػػػػػةيران"  ر ػػػػػزت اببة هػػػػػدات واػػػػػى الآف إبػػػػػى وػػػػػد  يةػػػػػر بلػػػػػى ان ةػػػػػذ  ػػػػػدانةف ابعػػػػػرا ـ ااب اردنةػػػػػل 
 ابةػػػ بب"  بػػػع اػػػرؾ اب ػػػ ول م بةػػػل بلعػػػراراتابدطنةػػػل  دبػػػـ ا ةػػػؿ  ػػػدل ابعلةػػػؿ ن ػػػيةً  ببة بعػػػل بةػػػ ةةر الأبػػػف اب ػػػةيران" بلػػػى ابصػػػةةد 

 3.بلعط ع ابم ص ابص درة بف

 ػػػػػد  -   ػػػػػةب  بلػػػػػى اببػػػػػدل ابعصػػػػػةر  -يةنبػػػػػ  بػػػػػف غةػػػػػر اببوابػػػػػؿ لف الاػػػػػزـ ددبػػػػػل غةػػػػػر بد ةػػػػػل بلػػػػػى اببة هػػػػػدة ي لأو ػػػػػ ـ اببوػػػػػددة 
" ةب نهػػػػػػ  لف اشػػػػػػ ؿ الأ ػػػػػػ س اظػػػػػػؿ الػػػػػػؾ اببة هػػػػػػدة اةبػػػػػػؿ بلػػػػػػى اودةػػػػػػد اببيػػػػػػ دئ ابة بػػػػػػل اباػػػػػػ" ا ارشػػػػػػد يػػػػػػ ابزاـ ابعػػػػػػ ندن"  دي باػػػػػػ ب

 بلابازاب ت ابددبةل ابن ش ل.

                                                           
 هاعغ 1

Bradley, Curtis A. 2013. The chronological paradox, state preferences, and Opinio Juris. Duke law. 

http://law.duke.edu/cicl/pdf/opiniojuris/panel_1-bradley-the_chronological_paradox,_state_ preferences, _and_opinio_juris.pdf. 

Accessed 26 Mar 2021. 
 هاعغ:وٞاػل اُؾب٤ُخ أٓوًا ٓؼولًا، ُنا كبٕ اُطو٣وخ أُلِٚخ ٢ٛ رؾل٣ل أُجبكة اُؼبٓخ. رغؼَ أُؼِٚخ اُي٤٘ٓخ ا٩ّبهح ا٠ُ اُ 2

Gulati, Mitu. "How do courts find international custom." Duke Law (2013).  
ٝؽٔب٣خ اُج٤بٗبد، أ٣ٚبً ٓقزِق ٓغٔٞػبد اُؼَٔ اُزبثؼخ ُواثطخ أْٓ ع٘ٞة ّوم ػ٠ِ ٍج٤َ أُضبٍ، ارلبه٤خ ثٞكاثَذ، ٝارلبه٤خ ا٫رؾبك ا٧كو٣و٢ اُز٢ رزٔؾٞه ؽٍٞ ا٧ٖٓ ا٤َُجوا٢ٗ  3

فَ أها٤ٜٙب ٝاُزؼبٕٝ ك٢ ٓوبٙبح أُغو٤ٖٓ ك٢ آ٤ٍب أُؼ٤٘خ ثبُغوائْ ا٩ٌُزو٤ٗٝخ، اُز٢ ٣ٌٖٔ إٔ رؼَٔ ًٖٔبكه ٓل٤لح ُٔٔبهٍبد اُلٍٝ ك٢ ٍٖ هٞا٤ٖٗ اُغوائْ ا٩ٌُزو٤ٗٝخ ٝاٗلبمٛب كا

ب اُلٍٝ ا٧ػٚبء ػ٠ِ ا٫ٗٚٔبّ ا٠ُ ارلبه٤خ ثٞكاثَذ  ٝر٤َِْٜٔ. ٝٓغ مُي، ؿبُجبً ٓب رلزوو ٛنٙ ا٫رلبه٤بد ا٠ُ ُـخ ِٓيٓخ. اُغوائْ ا٤َُجوا٤ٗخ ًٚ ثبُٔضَ، ّغؼذ ٓ٘ظٔخ اُلٍٝ ا٧ٓو٤ٌ٣خ أ٣

و أُِيّ ٣لػٞ اُلٍٝ ا٠ُ "اُوٚبء ػ٠ِ ا٬ُٔماد ا٥ٓ٘خ" ُٔغو٢ٓ ٝرٌض٤ق اُزؼبٕٝ ا٩ه٢ٔ٤ِ ُِزقل٤ق ٖٓ اُغوائْ ا٩ٌُزو٤ٗٝخ، ك٢ ؽ٤ٖ إٔ هواه اُغٔؼ٤خ اُؼبٓخ ٨ُْٓ أُزؾلح ؿ٤

 (.2001،  63( / 55)هواه اُغٔؼ٤خ اُؼبٓخ ا٩ٗزوٗذ. هاعغ 

General Assembly resolution 55/63, Combatting the criminal use of information technologies, A/ RES/55/63 (22 Jan 2001). 

http://www.itu.int/ITUD/cyb/cybersecurity/docs/UN_resolution_55_63.pdf. Accessed 26 Mar 2021 
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دببػػػػ  ةزةػػػػد بػػػػف اةعةػػػػد ابيوػػػػث بػػػػف لدبػػػػل بلػػػػى ا باعػػػػ د يػػػػ ابزاـ  ا  ػػػػامداـ ابدا ػػػػع ابنطػػػػ ؽ بلنشػػػػ ط اب ػػػػةيران" ابػػػػذي اربػػػػ ا ابددبػػػػل  
ةةػػػػػد بشػػػػػ لل لمػػػػػري  اػػػػػ ف بػػػػػف اباع ػػػػػس ااب اردنػػػػػ" إبػػػػػى ابعرةبػػػػػل ااب اردنةػػػػػل. اػػػػػى وػػػػػةف لف اصػػػػػنةؼ الأنشػػػػػطل اب ػػػػػةيرانةل بلددبػػػػػل 

بعػػػػرد وعةعػػػػل لف هػػػػذا الأنشػػػػطل بناشػػػػرة بلػػػػى نطػػػػ ؽ دا ػػػػع ةشػػػػةر إبػػػػى بػػػػدـ دعػػػػدد ا باعػػػػ د يػػػػ ابزاـ اب ػػػػةيران" ط ببػػػػ  بػػػػـ ةةػػػػد ابنشػػػػ ط 
ابةػػػػددان" بلددبػػػػػل هعدبػػػػػً  ب ػػػػلوً . د ػػػػػد اػػػػػـ اةزةػػػػػز ذبػػػػؾ بػػػػػف مػػػػػلاؿ بن  شػػػػل دبةػػػػػؿ اػػػػػ بةف بلعػػػػػ ندف ابػػػػددب" ابباةلػػػػػؽ ي باع ػػػػػس دد ػػػػػةه 

 2.دةب ػػػػػػف لف انطػػػػػػدي بلػػػػػػى ا يةػػػػػػت م ػػػػػػ" بليػػػػػػرابج اب ػػػػػػ رة  ي بب ػػػػػػؿ  اػػػػػػ ف بب ر ػػػػػػ ت الأبػػػػػػف اب ػػػػػػةيران" بابةػػػػػػرة بلب ةػػػػػػلد  1ابعػػػػػػ ندن".
يػػػػ بنظر إبػػػػى ابػػػػنعص ابن ػػػػي" اػػػػى اببدا ةػػػػؽ ابددبةػػػػل باةػػػػدد الأطػػػػراؼ  اػػػػ ف ا دبػػػػ م يدعػػػػدد إعبػػػػ ع دا ػػػػع ابنطػػػػ ؽ بلػػػػى بيػػػػدل ل   ػػػػ" 

 ب بف اب ةيران"  ة دف لبرًا صةيً  اى هذا اببع ؿ.

اةلػػػػػػى ابػػػػػػرغـ بػػػػػػف اا ػػػػػػ ؽ ابػػػػػػددؿ يشػػػػػػ ؿ بازاةػػػػػػد بلػػػػػػى لف ابعػػػػػػ ندف ابػػػػػػددب"  داودةػػػػػػداً بة ػػػػػػ ؽ الأبػػػػػػـ ابباوػػػػػػدة د دابػػػػػػد ابعػػػػػػ ندف ابػػػػػػددب" 
( ابب ػػػػػػابدة بػػػػػػف بيػػػػػػ دئ اببة ػػػػػػ ؽ  انطيػػػػػػؽ بلػػػػػػى اب  ػػػػػػ م ااب اردنػػػػػػ". دبػػػػػػع ذبػػػػػػؾ   لاهبػػػػػػ  غةػػػػػػر بن  ػػػػػػب ب نشػػػػػػطل CILابةراػػػػػػ"  

اػػػػى  دابػػػػد ابةػػػػرؼ ابػػػػددب"    بػػػػ  اطػػػػدرت بلبن زبػػػػ ت ابددبةػػػػل اػػػػـ ا ػػػػبةاه ي بية ػػػػل اباعلةدةػػػػل ببة ػػػػ ؽ ةة ػػػػس اوةػػػػزًا اعػػػػ ا بػػػػ  ااب ػػػػةيرانةل. 
ظػػػػػؿ  ػػػػػؿ بػػػػػف ابية ػػػػػ ت اباعلةدةػػػػػل دابنددةػػػػػل. اػػػػػى هػػػػػذا ابية ػػػػػ ت  اهػػػػػدد ابػػػػػددؿ ا  ػػػػػاعرار ابػػػػػددب" بػػػػػف مػػػػػلاؿ اب ػػػػػة" باوعةػػػػػؽ ب   ػػػػػب 

 ا ارااةعةل إب  ي بع ر لد ي  امداـ ابعدة ابب شبل.

اا ػػػػػارااةعةل ااب اردنةػػػػػل  بػػػػػػف وةػػػػػث اباهدةػػػػػدات اباػػػػػ" ااةػػػػػػرض بهػػػػػ  ابددبػػػػػل اب ػػػػػػوةل  داباػػػػػ" انيػػػػػع بػػػػػػف  اػػػػػى وػػػػػةف امالػػػػػؼ ابية ػػػػػػل 
 ا  ابلاؿ  لي لف ابددؿ ا ابؿ نع ط اب ةؼ اب ةيرانةل بدل الؾ ابددؿ يبرض اوعةؽ ب   ب إ ارااةعةل.

دباةبػػػػػؽ وػػػػػدؿ  ة ةػػػػػل اطيةػػػػػؽ ابعػػػػػ ندف ابػػػػػددب" اػػػػػى   ةنيبػػػػػ" لف ة ػػػػػدف ب  عً ػػػػػ  إذف لف ابػػػػػددؿ  ػػػػػد   اوػػػػػت باعػػػػػدةـ رلي  ػػػػػ ندن" شػػػػػ بؿ 
اب ػػػػػػة ؽ اب ػػػػػػةيران". دةيعػػػػػػ" ابعهػػػػػػد ابػػػػػػددب" با صػػػػػػةؿ  دابػػػػػػد و  بػػػػػػل دبلزبػػػػػػل  اان  ػػػػػػب بػػػػػػع اب ػػػػػػب ت الأ   ػػػػػػةل بلية ػػػػػػل ا  ػػػػػػارااةعةل 
اب ػػػػػػػةيرانةل  د ػػػػػػػلد ة ت ابددبػػػػػػػل اباػػػػػػػ" الزبهػػػػػػػ   د ةػػػػػػػؼ ةب ػػػػػػػف بداعهػػػػػػػل الػػػػػػػؾ الأا ػػػػػػػلةل ا  ػػػػػػػارااةعةل يشػػػػػػػ ؿ  ػػػػػػػ ندن" بػػػػػػػف مػػػػػػػلاؿ 

 ببب ر  ت ابددبةل.ا

 الطبيعة الخاصة لممنازعات الدولية فى الفضاء السيبراني

اب  ػػػػػ م اب ػػػػػةيران" بػػػػػةس بعػػػػػرد بعػػػػػ ؿ  دب نػػػػػه ية ػػػػػل إ ػػػػػارااةعةل  دالأهػػػػػـ بػػػػػف ذبػػػػػؾ لنهػػػػػ  امالػػػػػؼ بػػػػػف ابية ػػػػػ ت ا  ػػػػػارااةعةل ةشػػػػػ ؿ 
الأبػػػػػػـ ابباوػػػػػػدة   ػػػػػػ ف ورةصػػػػػػً  بلػػػػػػى اعنةػػػػػػب  ا بعػػػػػػ ندف ابػػػػػػددب" يةػػػػػػد ابوػػػػػػرب ابة ببةػػػػػػل اب  نةػػػػػػل  داودةػػػػػػداً يبدعػػػػػػب بة ػػػػػػ ؽ 3اباعلةدةػػػػػػل.

                                                           
1 Schmitt, Michael N. 2013. Tallinn manual on the international law applicable to cyber warfare. Cambridge: Cambridge University Press 

 ( ػ٠ِ ؽل ٍٞاءNSAا٤٘٤ُٖٕٞ ًٝٝبُخ ا٧ٖٓ اُو٢ٓٞ ا٧ٓو٤ٌ٣خ )ًٔب ٣يػْ ٓولٓٞ ا٫رٖب٫د  2

Gruener, Wolfgang. 2012. Many new PCs in China come with malware preinstalled. Tom‘s Hardware, September 24. 

http://www.tomshardware.com/news/microsoft-pc-windowssecurity-china,17758.html. Accessed 26 Mar 2021. 
رٖق اُؼ٤ِٔبد اُؼٌَو٣خ رْزَٔ اُج٤ئبد ا٩ٍزوار٤غ٤خ "اُلٚبئ٤خ" ػ٠ِ ا٤ُٔياد ا٧ٍب٤ٍخ اُز٢ رؾلك  -اُغ٣ٞخ ٝاُجو٣خ ٝاُجؾو٣خ ٝاُلٚبئ٤خ  -ك٢ ؽ٤ٖ إٔ أُغب٫د اُوزب٤ُخ ا٧ٓو٤ٌ٣خ  3

و٤َْ، أ١ أَُخ اُز٢ رزغ٠ِ ك٢ ٌَّ ؽلٝك اه٤ٔ٤ِخ، ٝرٌب٤ُق ٫ علاٍ ك٤ٜب )أ١، ٫ ٣ٞعل ككبع ٕبُؼ ٙل ا٤ًَُِٞبد ا٤٘ٓ٧خ ُِلٍٝ. ٝثجَبٛخ، كبٕ أَُبد ا٧ٍب٤ٍخ ُِج٤ئخ ا٣ُٝٞ٘خ ٢ٛ اُز

ب ػ٠ِ اُزغيئخ، ٌُٝ٘ا٧ٍِؾخ ا٣ُٝٞ٘خ( ، ٓٔب ٣ئك١ ا٠ُ ٍِٞى اًواٙ ٤ٜٖٓٔ ك٢ ٌَّ اٍزوار٤غ٤خ اُوكع )أ١ اُزل٤ٓو أُئًل أُزجبكٍ(. رْزَٔ اُج٤ئخ ا٩ٍزوار٤ ًٚ ٜب روزوٕ غ٤خ اُزو٤ِل٣خ أ٣

ُـبّٔخ أٝ ا٩ًواٙ، ؽ٤ش ٣ؤفن ٛنا ا٧ف٤و ثزٌب٤ُق هبثِخ ُِغلٍ )٣ٌٖٔ اُلكبع ٙل اُولهاد اُزو٤ِل٣خ، ػ٠ِ ػٌٌ ا٧ٍِؾخ ا٣ُٝٞ٘خ(. ٣ئك١ ٛنا ا٠ُ ٤ًٍِٞبد ػو٤ٙخ ٤ٜٓٔ٘خ ٖٓ اُوٞح ا

 ُزو٤ِل٣خ.ٌَّ اٍزوار٤غ٤خ هكع رٜلك ثلوٗ رٌب٤ُق أٝ اٍزوار٤غ٤خ اعجبه رلوٗ رٌب٤ُق ٖٓ ف٬ٍ اُؾوة ا
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االأعةػػػػػ ؿ اببعيلػػػػػل دةػػػػػلات ابوػػػػػربا  وةػػػػػث ارا ػػػػػز  دابػػػػػد  ػػػػػلدؾ ابػػػػػددؿ بلػػػػػى اب ػػػػػة دة  دبػػػػػدـ اباػػػػػدمؿ  داا ػػػػػراا  داباهدةػػػػػد ي  ػػػػػامداـ 
شػػػػػ ؿ اوػػػػػدةً  ابعػػػػػدة  دابهعػػػػػدـ ابب ػػػػػل . وةػػػػػث امالػػػػػؼ ابية ػػػػػل اا ػػػػػارااةعةل بل  ػػػػػ م ااب اردنػػػػػ" بػػػػػف ابية ػػػػػ ت ابنددةػػػػػل داباعلةدةػػػػػل  ببػػػػػ  ة

 لأهبةل هذا ابعدابد. 

 دي با ب"  اداعه ابددؿ وابةل لبنةل ااب ؿ اى ا  ابرار اى ا ان ص اببي درة دابو  ظ بلةه  باهة ل ابظردؼ الأبنةل بص بوه  اى اب   م 
اب ةيران" دبف ملابه. ةب ف بلددؿ لف ا ةؿ ذبؾ بف ملاؿ ا ارااةعة ت د ة   ت دلنشطل بمال ل اعلؿ بف إب  نةل ا ابلاؿ نع ط  ة ه  

.دا ابؿ ن  ع ط  ةؼ ابمصدـ

 د اعلؿ ابددؿ بف إب  نةل ا ابلابه  بف ملاؿ ادايةر بداعهل داملةل  ب ؿ لنظبل اباصوة  دابعدراف ابن رةل د شؼ ابا لؿ.  دؼ ا اند 
ابادايةر ابا" اداعه ابم رج اى اببع ـ الأدؿ بلى ا ابلاؿ نع ط اب ةؼ بف ع نب داود. الأهـ بف ذبؾ  ةاـ او ةز ابددؿ بلى 

  ابلاؿ بلى نط ؽ دا ع لأف ابعة ـ يذبؾ ةب ف لف ةيدي إبى بةزة ا ارااةعةل ددف اا رار ي بية ل ي ب ردرة.ا 

بف ملاؿ ابةبلة ت ااب اردنةل ابب ابرة لد  -بير امالاؿ بةزاف ابعدة ب ببة ً  –دالأهـ بف ذبؾ  ةب ف بلددؿ اوعةؽ بةزة ا ارااةعةل 
ةب ؿ ذبؾ اناه ً   بلوظر ابب ردض بلى اباهدةد ي  امداـ ابعدة  د  ةة دؿ هعدبً  ب لوً  يبدعب  ابوبلات ذات الآ  ر ابارا بةل  الا

 بف بة  ؽ الأبـ ابباودة. 51ابب دة 

دبع ذبؾ   د اظؿ هذا ابةبلة ت لد ابوبلات اةرض اب لـ دالأبف ابددبةةف بلمطر اى ابية ل اا ارااةعةل اب ةيرانةل  وةث اوعؽ ابددؿ  
 ابعدة ابب شبل لد اا راا ابذي ا امدبه اى ابية  ت ا  ارااةعةل اباعلةدةل دابنددةل.   اوا ج إبىارااةعةل بةزة إ 

بهذا اب يب  ا  ا  ابددؿ بلا ا  دة بف بعبدبل ابعدانةف ابم صل ي بية  ت ا  ارااةعةل ابنددةل داباعلةدةل با دف ذات صلل ي بية ل 
 ا  ارااةعةل اب ةيرانةل. 

ب  دب  بدد  لةؿ بف ابددؿ إبى ابا  دض ودؿ ص دؾ عدةدة اى ابع ندف ابددب" انظـ ابية ل ابم صل ي ب   م اب ةيران".  د ا دف هذا يةن
ع ذبؾ  الأددات  ردرةل ي ب ةؿ  نظرًا بلامالاا ت اب يةرة يةف ابية  ت ا  ارااةعةل اباعلةدةل بلى ب س ابية ل اا ارااةعةل اب ةيرانةل. دب

ؿ ابيةض ي ف اا ؽ   ندف اببة هدات ااب اردنةل ابعدةد   ةلل دلف ابع ندف ابباةلؽ ي ب   م ااب اردن" هد ل  ر اراي ط  يبب ر  ت ةع د
 ل.ابددبل ب  ةةعد بف ببلةل ابا  دض دابصة غل. ا لًا بف  ردرة إ ن ع ابددؿ يةدـ    ةل ابعدابد ابو بةل بانظةـ اا ارااةعةل اب ةيرانة

طرح نهج ةر ز بلى  يةؿ ابب  ؿ  إنش م لددات   ندنةل عدةدة لد اطدةر رلي   ندن" ذي صلل ي ب   م ااب اردن" لبرًا صةيً . ة دف 
اةعب  بلى   بدة بدـ ابادمؿ.  يةد لنه ةاةةف إدراؾ ابا  هب ت اببمال ل ندبً  ب  بلإ راا اى ابدرا  ت الأبنةل بع يؿ بداد ابع ندف ابددب" 

اا راا م رج  ة ؽ ابع ندف ابددب" يةن ةل. ي ا  ال إبى ذبؾ  هن ؾ امالاا ت اى اهـ اا راا يةف ابددؿ داعه م ابع ندف اباة بؿ بع 
 ابددب". دبع ذبؾ  ةعب با يةل هذا اباةدةلات دغةره  لأف ابد ع ابراهف اى ابية ل اا ارااةعةل اب ةيرانةل بةس ي بد دح اب  ا".



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د
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 المطلب الثانً

 ة تطبٌق معٌار بذل العناٌة الواجبة فى الفضاء السٌبرانًمدي قابلٌ

 نعطل لدبةل   د ة اند ابطةف اى اطيةؽ ا بازاـ ييذؿ ابةن ةل ابداعيل اى اب   م اب ةيران" إبى ابا  يؿ ابدا ـ بب  إذا   نت يةض 
ابةن ةل ابداعيل  ةاـ اطيةعه  بلى ذات ابنود دي با  دي اى ا بازاب ت ابددبةل ابرا مل دابباصدرة دا ب  اى ابةلا  ت ابددبةل    بازاـ ييذؿ 

 1اب   م ااب اردن"  ي باي را ابع ً ا لد اعنةل عدةدة؟

  نةً   ةب ف ابعدؿ إف ابددؿ  اى بب ر  اه  داةيةرااه  بف ابرلي ابع ندن"   د  طةت ي ف لنشطل اب   م ااب اردن" ادمؿ  بف نط ؽ  
بداعيل. بند بة بعل هذا ا بارا  ت اببوابلل  بف اببهـ بلاوظل لف ابةدةد بف ابددؿ داببي   ت ابددبةل  د ا بازاـ ييذؿ ابةن ةل ا

ل دت ي  ابرار اطيةؽ ابع ندف ابددب"   ؿ بلى اب   م اب ةيران"  يب  اى ذبؾ  بلى دعه ابمصدص  ابعدابد داببي دئ ابا" انيع بف 
 2اب ة دة.

                                                           
 هاعغ: 1

mutatis mutandis, Corn and Taylor, ‗Sovereignty in the Age of Cyber‘, 111 American Journal of International Law (2017) 207, at 208 

(challenging on a similar basis the applicability of a rule of sovereignty to cyberspace).  

 هاعغ أ٣ٚب:

 Note from Mr. Gabriel Juárez Lucas, Fourth Vice Minister of the Interior Ministry of the Republic of Guatemala to Luis Toro Utillano, 

Technical Secretariat, Inter-American Juridical Committee, 4VM.200–2019/GJL/lr/bm, 14 June 2019,  

 أٝ ؽوٞم رطج٤ن ا٩ٌُزو٢ٗٝ اُلٚبء ؽلاصخ ك٤ٜب رٔ٘غ" ٓغب٫د ٛ٘بى رٌٕٞ إٔ ٣ٌٖٔ أٗٚ ٬ٓؽظخ ٓغ ٌُٖٝ ا٤َُجوا٢ٗ اُلٚبء ػ٠ِ اُل٢ُٝ اُوبٕٗٞ زطج٤نُ اُلػْ ٝ ٫ ٣ٌٔ٘٘ب رغبَٛ اُزؤ٤٣ل

 هاعغ روو٣و ٓ٘ظٔخ اُجِلإ ا٧ٓو٤ٌ٣خ : .ٓؼ٤٘خ ك٤ُٝخ اُزيآبد

cited in Organization of American States (OAS), Improving Transparency – International Law and State Cyber Operations: Fourth Report 

(Presented by Prof. Duncan B. Hollis), OEA/Ser.Q, CJI/doc. 603/20 rev.1, 5 March 2020, § 21 (hereinafter ‗Improving Transparency‘)  

 
 هاعغ: 2

 e.g., Report of the Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context 

of International Security, UN Doc. A/68/98, 24 June 2013, § 19 (hereinafter ‗UN GGE Report 2013‘);  

 هاعغ أ٣ٚب:

Hon. Paul C. Ney, Jr, US Department of Defense, General Counsel Remarks at US Cyber Command Legal Conference (2 March 2020), 

available at: 

www.defense.gov/Newsroom/Speeches/Speech/Article/2099378/dod-general-counsel-remarks-at-us-cyber-command-legal-conference; US 

Government, International Strategy for Cyberspace: Prosperity, Security, and Openness in a Networked World (May 2011), at 9,  

available at: https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf (hereinafter 

‗International Strategy for Cyberspace‘); Australian Department of Foreign Affairs and Trade (DFAT), ‗Australia Non-Paper: Case Studies 

on the Application of International Law in Cyberspace (2020), at 4, 7–11  

Jeremy Wright QC MP, UK Attorney General, Speech, ‗Cyber and International Law in the 21st Century (2018), at 3–6, available at 

www.gov.uk/government/speeches/cyber-and-international law- in-the-21st-century; Ministere de la Defense (France), ‗Droit international 

appliqué aux operations dans le cyberspace‘, at 6–17, available at: 

 www.defense.gouv.fr/content/download/565895/9750877/file/Droit+internat+appliqué+aux+opérations+Cyberespace.pdf 

 (last visited 10 July 2021); Keynote address by the Minister of Defence of the Kingdom of the Netherlands, Ms. An Bijleveld (20 June 

2018), 

available at https://english.defensie.nl/downloads/speeches/2018/06/21/keynote-address-by-theminister-of-defence-ms.-ank-bijleveld-

marking-the-first-anniversary-of-the-tallinn-manual-2.0-onthe-20th-of-june-2018. 

 ا٤ُٝ٧خ أَُٞكح ػ٠ِ ا٧ػٚبء اُلٍٝ هجَ ٖٓ ٓٔبصِخ رؼ٤ِوبد

OEWG Report, available at www.un.org/disarmament/open-ended-working-group/ (see individual comments from the Czech Republic, at 

2; the Netherlands, §§ 17–18; Japan, at 1, 5; Austria, at 2; Germany, at 2–3). 
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https://english.defensie.nl/downloads/speeches/2018/06/21/keynote-address-by-theminister-of-defence-ms.-ank-bijleveld-marking-the-first-anniversary-of-the-tallinn-manual-2.0-onthe-20th-of-june-2018
https://english.defensie.nl/downloads/speeches/2018/06/21/keynote-address-by-theminister-of-defence-ms.-ank-bijleveld-marking-the-first-anniversary-of-the-tallinn-manual-2.0-onthe-20th-of-june-2018
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دب" ابة ـ انطيؽ  يش ؿ ااارا " بلى عبةع لنشطل ابددبل. هذا هد ابود ابذي اندرج اةه الأنشطل اببةنةل دذبؾ لأف  دابد ابع ندف ابد 
 1اى نط ؽ الؾ ابعدابد دا  ا ن مات.

ا  ةد بدة ددؿ لف  دابد ابع ندف ابددب" يةنب   د ةاـ ابطةف اى انطي ؽ ابازاب ت ابوب ةل ابو بةل بلى اب   م ااب اردن" بلى ل  س 
يةد  ؿ ش"م   د ةلل  2 ةدة بف ابن وةل ابا ندبدعةل  واى بد ظلت هن ؾ ل  لل ودؿ  ة ةل اطيةعه  بلى د   ؿ ا اص ؿ ابعدةدة.بو

ببعبدبل باندبل بف ابب ة ت    ةب ف اصؿ ا ندبدعة  اببةلدب ت دا اص  ت بف الأنشطل ابا" امدبه   دي با ب"  بف ابعدابد ابا" 
ف ل   ةا ف ب ابدا ف بف بيدل اب ة دة داطيع ف يش ؿ ب ـ اى ابع ندف ابددب"  هب  بلى دعه اباودةد اببي دئ او به . اهن ؾ   بدا 

دي با ب"  ا ف ا ااراض ابذي ةعب لف ننطلؽ بنه هد لنه  انطيؽ بلى ا ندبدعة   3ابب اع ة بف   ةل  ن ة  دراد دبي دئ بدـ اب رر.
دهذا ةةن" لنه  يش ؿ ااارا "  ةنطيؽ هذا ابداعب بلى 4دد نصدص اة هدةه اعةد ذبؾ.اببةلدب ت دا اص  ت  ا" و بل بدـ دع

 5بوددة ا ايةد ا ندبدعة  اببةلدب ت دا اص  ت بف نط ؽ اطيةعه .  دايطاب   م اب ةيران"  اى و بل بدـ دعدد 

ان  ف دابع ندف ابددب" اان  ن" او ب  يؿ دببت بلى ابة س بف ذبؾ  بـ ا اؼ ابددؿ ي بع ندف ابددب" ابة ـ دابع ندف ابددب" بوعدؽ ا
 لةً   إب  نةل اطيةؽ ابازاب ت ابوب ةل اببمال ل اى اب   م ااب اردن"  واى بد   ف ذبؾ يطرةعل بعزلة إبى ود ب . 

                                                           
1 S.S. Lotus, 1927 PCIJ Series A, No. 10, para. 45; ILC  

 . هاعغ:اُل٢ُٝ اُوبٕٗٞ ُِغ٘خ اُزبثؼخ اُلهاٍخ ٓغٔٞػخ روو٣و ، اُل٢ُٝ اُوبٕٗٞ ٝرٍٞغ ر٘ٞع ػٖ اُ٘بّئخ اُٖؼٞثبد
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دؽ اان  ف بير ابشي ل   ل رت ابد ة ت ابباودة ي واراـ ا بازاب ت ابا" ة ر ه  ابع ندف ابددب" بوع2011بلى  يةؿ ابب  ؿ  بنذ ب ـ 
ابةن يداةل  ي ا  ال إبى داعب بنع ابعرا ـ ااب اردنةل. يةد ذبؾ يد ت  صةر  لصدر بعلس لدردي  ادصةل ا باراؼ ي ب  نةل اطيةؽ 

 1بيدل بدـ إبو ؽ اب رر ي لأنشطل اب ةيرانةل ابمية ل.

ب ةل لد ابةن ةل ابداعيل بوب ةل داةزةز نزاهل دب ببةل اانارنت. . .. ا ةؼ اببذ رة ابا  ةرةل لف هذا اببيدل ةهدؼ إبى اودةد بةة ر ابر  
دارة دا  اع يل بلةبلة ت ابامرةيةل اب يةرة ابة يرة بلوددد لد ابا دملات يبدعب هذا اببةة ر  ةمطلب بف ابددؿ اام ذ ادايةر بةعدبل ببنع دا 

 2اى ابينةل اباواةل لد اببدارد ابوةدةل بلإنارنت.

دابذي لةداه صراول ار ة   - COVID-19بية ف اببذ در لبلاا ابذي لدبى يه بب ؿ ا او د الأدردي" اى  ة ؽ لزبل إبى ع نب ا
  3دبعددنة  ابشب بةل دابعيؿ الأ دد دصرية  دلبي نة  دابيد نل دابهر ؾ دلة لندا دبةمانشا ةف دابنردةج دلد رانة   بدبددا  دلربةنة .

ابةن ةل ابداعيل بير اانارنتا ي باي ره  ب  بل بف ب   ؿ ابع ندف ابددب".  “اداارت بدة ددؿ بيمرًا بلى ا امداـ هذا اببصطل   - 
بف دبةؿ ا بةف  صروت ارن   بيمرًا ي نه: داعً  ببيدل  6اةلى  يةؿ ابب  ؿ  انة  ً   بلو ـ ابص در اى   ةل ب ةؽ  دراد دابع بدة 

يل  الازـ ابددؿ يةدـ اب ب ح بف بلـ ي  امداـ لرا ةه   را  ب لبب ؿ ةوظره  ابع ندف ابددب"  د ددؿ بف اببةر بف ابةن ةل ابداع
ملاؿ ا امداـ ابد   ؿ ااب اردنةل. دةنطيؽ هذا ا بازاـ لةً   بلى الأنشطل ابا" ااـ اى اب   م ااب اردن" بف  يؿ عه ت ا بلل بف 

دي بب ؿ  لبريت إ ادنة  بف دعهل نظر ب  ده  لنه اةاةةف بلى ابددؿ يذؿ  4 بف  ة دة ابددبل اببةنةل.غةر ابددؿ اعع اى إ لةـ لد 
 1عهدد بةعدبل ب ب ف بدـ ا امداـ لرا ةه  بلا  ةر  ليً  بلى وعدؽ ابددؿ الأمرلا.
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available at http://humanrightseurope.blogspot.com/ 2011/01/proposals- for-international-cooperation.html 
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Prevention and Capacity Building: see Pawel Herczynski, Statement on behalf of the EuropeanUnion (20 May 2020), at 2, available at 
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French Deputy Permanent Representative at the UN, Statement at the UNSC Arria-Formula Meeting on Cybersecurity (2020), at 1:35:15 

min, available at https://youtu.be/K704P5D1n3E; Minister de la Defense (France), supra note 47, at 10.  
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ى بب ر ل اب ة دة بلى الأشة م دالأنشطل ي  امداـ صة غل بمال ل  لش رت ل ارابة  إبى لنه اإبى ابود ابذي ااباع اةه ابددبل ي بوؽ ا
 2دامؿ لرا ةه   ا نه  ااوبؿ ي ب ردرة ابب يدبة ت اببع يلل ب ب ف بدـ ا امداـ الؾ الأشة م دالأنشطل ابو ؽ اب رر ي بددؿ الأمرلا.

 ةه  اى لنشطل ا يب  ررًا ديصدرة ل  ر يلاغل  ذ رت انلندا لنه ابف ابدا   لف ابددؿ بلزبل يةدـ اب ب ح بف  صد ي  امداـ لرا  
 3ع ةبً  بددؿ لمرل   دام ي  امداـ ا ندبدعة  اببةلدب ت دا اص  ت لد غةر ذبؾا.

 ب  ل رت ي ف ابلى  ؿ ددبل وب ةل الأاراد دامؿ لرا ةه  دابم  ةةف بد ةاه  ابع   ةل بف ابادمؿ اى وعد هـ بف  يؿ لطراؼ 
 ل ل  ااار ت هدبندا ب  ةل":لمريا. داةب  ةيدد لنه ةعبع يةف  دابد بما

اـ اد ة  اببيدل بف  يؿ بو بل ابةدؿ ابددبةل  بلى  يةؿ ابب  ؿ  اى و به  اى   ةل  ن ة  دراد  وةث رلت لف ابددؿ بلزبل 
ف بيدل ي باصرؼ إذا   نت اةلـ لد بف ابب ارض لف اةلـ لف لرا ةه  ام امدـ لأبب ؿ بم ب ل بوعدؽ ددبل لمرل.... بف اببعيدؿ ببدبً  ل

 4ابةن ةل ابداعيل   ةنطيؽ إ  إذا   نت ابددبل ابا" اناهؾ وعه  لد وعد ه  اة ن" بف بدا ب دمةبل يب  اةه اب   ةل.

بلى ع نب لمر  را ت يةض ابددؿ ابعيدؿ يهذا ابنهج  وةث   بت  ؿ بف الأرعناةف دا  را ةؿ دنةدزةلندا دابببل ل ابباودة  إب  
ؽ داعي ت ابةن ةل ابداعيل بلى ا ندبدعة  اببةلدب ت دا اص  ت. دالأهـ بف ذبؾ لنه  ادبـ يعدة ابرلي ابع  ؿ يراض لد اباش ةؾ اى انطي 

اى ي ف ابازاب ت ابوب ةل ابع  بل ابا" اوادي بلى بةة ر ابةن ةل ابداعيل   يلل بلاطيةؽ ي ب  بؿ بلى ا ندبدعة  اببةلدب ت دا اص  ت  و
 لب إرش دات إ  اةل.بد   ف ان ةذه  اببودد ةاط
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( ب  إذا   ف ابيدل ابةن ةل ابداعيلا يب هدبه ابش بؿ بدعددًا يش ؿ ب ـ اى ابع ندف ابددب"؟ 1دبع ذبؾ    ةزاؿ هن ؾ يةض ابا  ي ت:  
 6بلى دعه ابمصدص  ا ارح ابيةض لف ابع بدة  1( ب  إذا   ف هن ؾ ابازاـ ي ام ذ ادايةر د   ةل يش ؿ م ص بل   م اب ةيران"؟2د  

  2lex ferenda يب  يل ابعدانةف اببعارول لد اببنشددة بف دبةؿ ا بةف داباةيةرات ااب اردنةل اببب  لل بب هدـ ابةن ةل ابداعيل ه"

ااب اردن". د د لش ردا إبى بدة ل ي ب لد بعرد ا  ةرات ب ة ةل اطيةؽ اابازاـ ابةن ةل ابداعيلا ابع  ـ دابدا ع ابنط ؽ بلى اب   م 
بل ة  ل درام إوع ـ ابددؿ بف ا بازاـ يع بدة عدةدة. بلى  يةؿ ابب  ؿ   د امشى ابددؿ بف لف بةة ر ابةن ةل ابداعيل ابد ةؽ بل   م 

يران".  ب  لنه بف اببب ف لةً    اب ةيران"  ة دف برهعً  بلب ةل يوةث   ةب ف ان ةذا دةب ف لف ةمنؽ اببردنل اب ردرةل اى اب ة ؽ اب ة
بف ملاؿ اباد ع اى نط ؽ الأبب ؿ غةر اببشردبل اى اب   م ااب اردن"  لف ةيدي ا بازاـ ابعدةد ابباةلؽ يػ اابةن ةل ابداعيل 

 ااب اردنةل بير اانارنتا إبى زة دة ابلعدم إبى ابادايةر ابب  دة داباع  " يةف ابددؿ.

اـ اابةن ةل ابداعيلا بدصؼ بعبدبل بف ابداعي ت ب للًا: وةث اوعب ي  طاه اةعةد داندع ا بازاب ت ريب  ة دف اماة ر ا امد
دةيدد لف عزمًا بف ا باي س ةنش  لةً   بف ا طةر ا ندبدعة   3ابد   ةل ابا" ااطلب  لدً   ديديً  ببنع دد ؼ دبة بعل يةض الأ رار.

 ؿا  يدً  بف بعبدبل عدةدة بف لددات اببةلدب ت دا اص  ت.اببةلدب ت دا اص  ت  ب  ول عدةدة لد ابع 

بع ذبؾ  ا ف ابملاصل اببهبل ه": بدـ ابةعةف ابذي ةوةط يبيدل ب ـ لد ن مل م صل ي انارنت بف ابةن ةل ابداعيل   ةةن" لف 
ملةطً     بً  بف اا بازاب ت ابد   ةلا الأدبةل  اب   م ااب اردن" هد ابنطعل م بةل بف ابر دـ ابعبر ةلا. بلى ابرغـ بف لنن  ن بةه   ا ف

 ةاطلب ي ب ةؿ بف ابددؿ لف ااصرؼ يعدةل اى بنع الأنداع اببمال ل بف ابةبلة ت اب ةيرانةل اب  رة دد  ه  دبة بعاه 

 المطلب الثانً

 الفضاء السٌبرانً فىالخلاف حول إلزامٌة بذل العناٌة الواجبة 

   ػد ددبػل لمػرل. اػى 4ب  ابددبل بف  صد ي  امداـ لرا ةه  بلعة ـ ي نشطل بدا ةل  يبػ  اػى ذبػؾ اارهػ بةعا " ابع ندف ابددب" ل  ا 
عل بف اب ة ؽ اب ةيران"   ةؿ إف هذا ا بازاـ ةنطيؽ يوةث ةاطلب بف ابددبل بب ر ل ابةن ةل ابداعيل ببنع الأنشطل اب ةيرانةل اب  رة اببني 

 لرا " الؾ ابددبل.
                                                           

ب ك٢ ؽل مار  1 ًٓ ب ك٢ ؽل مارٚ، ٝاُن١ هل ٣ٌَْ ٣غت ٬ٓؽظخ أٗٚ ٫ رٞاكن ث٤ٖ ع٤ٔغ اُجِلإ ػ٠ِ إٔ ٓجلأ اُؼ٘ب٣خ اُٞاعجخ ٣ٌَْ اُزيا ًٓ ٚ ثٔٞعت اُوبٕٗٞ اُل٢ُٝ. ًٔب إٔ ُٛٞ٘لا، ٫ رؼزجو أُجلأ اُزيا

 اٗزٜبًٚ كؼ٬ً ؿ٤و ْٓوٝع ك٤ُٝبً "(.

The Netherlands, Letter of 5 July 2019, ibid, Appendix, at 4  
2
 هاعغ: 

Thirlway, Hugh. "Reflections on lex ferenda." Netherlands Yearbook of International Law 32 (2001): 3-26.  
3 Comments by Member States on the initial pre-draft of the OEWG report, supra note 96, Austria (at 2); Australia (at 2–3, item C2). 

 

. 
ل اُج٤٘خ اُزؾز٤خ اُؾ٣ٞ٤خ ٓضَ اُ٘وَ ٝآلاكاد اٍزقلّ ٖٓطِؼ ا٩هٛبة ػجو ا٩ٗزوٗذ ك٢ اُزَؼ٤٘٤بد ، ؽ٤ش هًي اُ٘وبُ ػ٠ِ اٍزقلاّ أُ٘ظٔبد ا٩هٛبث٤خ ُِْجٌخ اُؼٌ٘جٞر٤خ ُْٖ ٛغٔبد ٙ 4

 557ا٩ٌُزو٤ٗٝخ"(.  اُطبهخ )"ا٩هٛبة ا٩ٌُزو٢ٗٝ"( ٝاٍزقلاّ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ك٢ اُ٘ياػبد أَُِؾخ )"اُؾوة

 

أؽل  -ثٖوف اُ٘ظو ػٖ ِٖٓؾخ اُلٍٝ ك٢ اُؾلبظ ػ٠ِ ٍو٣خ اُٜغٔبد اُ٘بعؾخ  -ًبٗذ كهعخ ا٫رٖبٍ اُج٢٘٤ ٕـ٤وح ٓوبهٗخً ثبُٞهذ اُؾبٙو ، ٖٝٓ أُؾزَٔ علًا إٔ ٣ٌٕٞ ٛنا 
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يبػ   1 ل ه" لنه اى اب ة ؽ اب ةيران"   ةدعػد اباػزاـ  ػ ندن"  دب ػف اطيةػؽ ابةن ةػل ابداعيػل  ػة دف بػف اببب ر ػ ت ابو ػنل.ابوعل اببة   
لف ابوعل الأمةرة داردة يبدعب رلي ارةؽ الأبـ ابباودة ابو دب"  اه" ادؿ بلى رلي يةض ابددؿ بلى الأ ؿ ي نه اى اب ػة ؽ اب ػةيران" 

 2  ةدعد ابازاـ   ندن".

اى ابد ت ن  ه  هن ؾ دبـ بف ابددؿ بعةؿ اطيةعه إبزابةػ  ببداعهػل ابانػ ب" اػى الأنشػطل غةػر اببشػردبل بلنشػ ط اب ػةيران"  د ػد يػدلت   
 3يةض ابددؿ اى اام ذ دعهل نظر ب  ده  لنه لصي  ي ب ةؿ بيدل بلزبً  اى اببع ؿ اب ةيران".

 دبةةف ابا يع ب بـ ابباودة  اه" ادؿ بلى رلي يةض ابددؿ بلى الأ ؿ ي نه اى يب  لف ابوعل الأمةرة شدد بلةه  ارةؽ ابميرام ابو
بلى ابع نب الأمر يدلت يةض ابددؿ اى اين" دعهل نظر ب  ده  لنه ي ب ةؿ بيدل بلزـ اى  4اب ة ؽ اب ةيران"   ةدعد ابازاـ   ندن".

 يةد ذد لهبةل ببلةل  يةرة. ب بـ اانارنت يش ؿ و  ـ  بع ذبؾ  اب رؽ يةف اةعبا د اةنيب"ا بةس

هذا لأنه بف غةر ابدا   و بةً  ب هةل اطيةؽ بيدل ابةن ةل ابداعيل بلى اب   م اب ةيران". ااطيةعه بلى  ة ؽ اب   م اب ةيران"   
ةد ب هةل الؾ    داةب  ةاةلؽ ي ب   م ااب اردن"  بـ اد   ابددؿ ي5ةعا " لف ةا بؼ اببيدل اى ابدا ع بف بدد بف ابداعي ت الأصبر

 1اابداعي ت اب ربةلا.

                                                                                                                                                                                                         
 ا٧ٍجبة اُوئ٤َ٤خ ُؼلّ ا٩ث٬ؽ ا٫ ػٖ ػلك ه٤َِ علًا ٖٓ ٛنٙ اُؾٞاكس. 

اٍزقلٓٞا ا٩ٗزوٗذ ك٢ رؾ٤ٚوْٛ  ثؼل ٛغٔبد اُؾبك١ ػْو ٖٓ ٍجزٔجو ، ٓٔب ككغ ا٠ُ ثلء ٓ٘بهْخ ٌٓضلخ ؽٍٞ اٍزقلاّ ا٩هٛبث٤٤ٖ ُزٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝا٫رٖب٫د. كبُغ٘بح رـ٤و ٛنا اُٞٙغ

بد ا٩هٛبث٤خ ُ٪ٗزوٗذ. ا٤ُّٞ ، ٖٓ أُؼوٝف إٔ ا٩هٛبث٤٤ٖ ُِٜغّٞ. هؿْ إٔ اُٜغٔبد ُْ رٌٖ ٛغٔبد اٌُزو٤ٗٝخ ، ك٢ ٛنا ا٤َُبم ، رْ اًزْبف ٛوم ٓقزِلخ ٫ٍزقلاّ أُ٘ظٔ

 ٣َزقلٕٓٞ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝا٫رٖب٫د ٝا٩ٗزوٗذ ٖٓ أعَ:

 كػب٣خ• 

 عٔغ أُؼِٞٓبد• 

 اُزؾ٤ٚو ُٜغٔبد اُؼبُْ اُؾو٤و٢• 

 ْٗو أُٞاك اُزله٣ج٤خ• 

 ا٫رٖب٫د• 

 ر٣َٞٔ ا٩هٛبة• 

 . هاعغ ًَ ٖٓاُٜغٔبد ػ٠ِ اُج٠٘ اُزؾز٤خ اُؾ٣ٞ٤خ• 

 :- Rollins, John, And Clay Wilson. "Terrorist Capabilities For Cyberattack: Overview And Policy Issues." LIBRARY OF CONGRESS 

WASHINGTON DC CONGRESSIONAL RESEARCH SERVICE, 2007.: Lewis, The Internet And Terrorism, Available At: 

Www.Csis.Org/Media/Csis/Pubs/050401_Internetandterrorism.Pdf; Lewis, Cyber-Terrorism And Cybersecurity; 

Www.Csis.Org/Media/Csis/Pubs/020106_Cyberterror_Cybersecurity.Pdf; Gercke, Cyberterrorism, How Terrorists Use The Internet, 

Computer Und Recht, 2007, Page 62 

 
1 The 2015 consensus report of the UN GGE show that states agreed that they ‗should‘ exercise due diligence: UN A/70/174, para 13(c). See also 

2013 report of the UN GGE, UN A/68/98, para 23.  

 كبػِخ عٜبد هجَ ٖٓ أها٤ٜٙب اٍزقلاّ ػلّ ٙٔبٕ ا٠ُ رَؼ٠ إٔ ٣غت[ اُلٍٝ"] إٔ ػ٠ِ ر٘ٔ ٝاُز٢ ، ك٤ٚ ا٧ػٚبء اُلٍٝ ٝأ ا٫رؾبك رٜلك اُز٢ ا٩ٌُزو٤ٗٝخ اُٜغٔبد ٙل اُزو٤٤ل٣خ اُزلاث٤و ثْؤٕ

 هاعغ أ٣ٚب: "ا٧ػٔبٍ ٛنٙ ٓضَ ٫هرٌبة اُلٍٝ ؿ٤و ٖٓ

EU Council Decision, preambular para 4. 

اُلُٝخ ٝاُز٢ ُٜب آصبه ٙبهح ًج٤وح ػ٠ِ كُٝخ )كٍٝ( أفوٟ ، ٝاُز٢ ٖٓ اُٞاٙؼ إٔ اُلُٝخ ا٩ه٤ٔ٤ِخ ُل٣ٜب أُؼوكخ ٝاُولهح  ك٢ ٛنا اُٖلك ، ٣غت اُز٤٤ٔي ث٤ٖ ا٧كؼبٍ اُز٢ رزْ ػ٠ِ أها2٢ٙ  

 أفوٟٚ رؤص٤و ػ٠ِ كُٝخ ٝاُلوٕخ ػ٠ِ ٓ٘ؼٜب ٖٓ ٗبؽ٤خ ، ٖٝٓ ٗبؽ٤خ أفوٟ ، ٛ٘بى ٝاعت ػبّ ثب٤ُوظخ رغبٙ أ١ ػَٔ ٖٓ عبٗت عٜخ كبػِخ ؿ٤و ؽ٤ٌٓٞخ أٝ كوك هل ٣ٌٕٞ ُ

. See also Chircop, L. (2018), ‗A Due Diligence Standard of Attribution in Cyberspace‘, ICLQ, 67(3): pp. 665–668. 
3 For example, France and the Netherlands (as set out in official statements at footnotes 42 and 43).  

 هاعغ أ٣ٚب:

Schmitt, M. (2019), ‗France‘s Major Statement on International Law and Cyber: An Assessment‘, Just Security, 16 September 2019; Jensen, E. 

T. and Watts, S. A. (2017), ‗A Cyber Duty of Due Diligence: Gentle Civilizer or Crude Destabilizer?‘, Texas Law Review, 95: pp. 1555–

1577 
 هاعغ : 4

Chircop, Luke. "A due diligence standard of attribution in cyberspace." International & Comparative Law Quarterly 67.3 (2018): 67(3): pp. 665–

668. 
 اٗظو ثزل٤َٖ: 5

 Sklerov, M. J. (2009), ‗Solving the Dilemma of State Responses to Cyberattacks: A Justification for the Use of Active Defenses against States 
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بلى  يةؿ ابب  ؿ  هؿ  اشبؿ ابةن ةل ابداعيل ابازاب ت ي عرام اوعةؽ لد بعرد ابرد بلى نش ط بودد  دبراعةل دا بةف ا امداـ   
ل هد بيدل و  ـ اب   م ااب اردن" بف دامؿ لرا " ابددبل  دبش ر ل اببةلدب ت بع ابددؿ الأمرل؟ ةعب لةً   ابا  ةد بلى لف اببيد

 ب لدؾ ابددؿ دبةس ابناةعل: بةس بف داعيه بنع ابنش ط اب ةيران" اب  ر  دب ف اام ذ مطدات بةعدبل ببو دبل ابعة ـ يذبؾ.

. داػػػػى اببع يػػػػؿ ورصػػػػت ابػػػػددؿ بلػػػػى إن ػػػػ ذ 2صػػػػ وب اػػػػداؽ اببةلدبػػػػ ت إ ػػػػ مة ا ػػػػامداـ الػػػػؾ ابد ػػػػةلل بػػػػع اطػػػػدر اب  ػػػػ م ااب اردنػػػػ"
بلػػػػى ابػػػػرغـ بػػػػف هػػػػذا ابعهػػػػدد  بػػػػـ ااعػػػػ دز   ػػػػةل الأبػػػػف  3يران" بوب ةػػػػل ابينةػػػػل اباواةػػػػل اب ػػػػةيرانةل ابدطنةػػػػل.ا ػػػػارااةعة ت الأبػػػػف اب ػػػػة

ا 5ابػػػػػع ا ػػػػػ رب الأعنػػػػػدات اب ة  ػػػػػةل. . . اباع ػػػػػس لد  اببن ا ػػػػػل بلػػػػػى ابن ػػػػػدذ ابةػػػػػ بب" 4اب ػػػػػةيران" برولػػػػػل ا ا   ػػػػػ ت غةػػػػػر اببلزبػػػػػل.
 بازاـ ددب" ييذؿ ابةن ةل ابداعيل اى اب   م اب ةيران".ي ات يةض ابعدي ابددبةل ب زبل بلى بن ه ل ايلدر ا

إف إبػػػػزاـ  ػػػػؿ ددبػػػػل ي امػػػػ ذ عبةػػػػع اباػػػػدايةر اببا وػػػػل بد ػػػػؼ ابهعبػػػػ ت ااب اردنةػػػػل اباػػػػ" انطلػػػػؽ بػػػػف لرا ػػػػةه  بػػػػف شػػػػ نه او ػػػػةف لبػػػػف 
بةًػػػػ  ابمػػػػدؼ بػػػػف انةػػػػداـ ابػػػػع ا ػػػػعةؿ لعهػػػػزة اباايػػػػع ابوةػػػػل ل  ػػػػر بػػػػف  ػػػػال بلاةػػػػةف هعػػػػدـ إب اردنػػػػ" ةد   6ابشػػػػي  ت اببارايطػػػػل ب ببةػػػػ ً 

 7الأبف اب ةيران" ابذي  ةطر بلى ابة بـ.

بػػػػع اد ػػػػع ب ػػػػ رة  8ا ػػػػا بر ابػػػػددؿ يشػػػػ ؿ بازاةػػػػد اػػػػى ابعػػػػدرات ااب اردنةػػػػل بلوب ةػػػػل بػػػػف اباصػػػػةةد اػػػػى شػػػػدة ابهعبػػػػ ت ااب اردنةػػػػل   
ةػػػػػرل يةػػػػػض اببةلعػػػػػةف لف الأ ػػػػػلول اب ػػػػػةيرانةل هػػػػػ" ااب ػػػػػلاح ابب  ػػػػػؿا ب نشػػػػػطل بلإره يةػػػػػل  9اب  ػػػػػ م ااب اردنػػػػػ" بلػػػػػى نطػػػػػ ؽ دا ػػػػػع.

  10دهد دا ع ي ت بلبد ً  اى ابصراب ت ابو بةل.

                                                                                                                                                                                                         
Who Neglect Their Duty to Prevent‘, Military Law Review, 201: pp. 1–85. 

1 Having said this, as long ago as 2000, the UN General Assembly ‗not[ed] the value of‘ states taking various measures that could be required 

under a duty of due diligence in the cyber context: GA Res. 55/63 (4 December 2000). 
2 Ian Brown, Expert Witness Statement for Big Brother Watch and Others Re: Large-Scale Internet Surveillance by the U.K. 3 para. 7 (App. No. 

58170/13 to Eur. Ct H. R. (Sept. 27, 2013)), available at https://papers.ssrn.com/sol3/papers.cfm?abstract _id=2336609 (last visited Jan. 18, 

2021) 
3 ; Dep‘t Prime Minister & Cabinet, Australia‘s Cyber Security Strategy (2016); Gov‘t of the U.K., The U.K. Cyber Security Strategy (2011); 

Executive Off. of the President of the U.S., The National Strategy to Secure Cyberspace (2003). 
 هاعغ: 4

Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of International Security, 

U.N. GAOR, 17th sess., Agenda Item 93, U.N. Doc A/70/174 (July 22, 2015). 
 هاعغ: 5

Scott J. Shackleford, Scott Russell & Andreas Kuehn, Unpacking the International Law on Cybersecurity Due Diligence: Lessons From the 

Public and Private Sectors, 17 Chi. J. Int‘l L. 1, 25-34 (2016) 
 هاعغ: 6

Division for Treaty Aff., U.N. Off. on Drugs & Crime, Comprehensive Study on Cybercrime (Draft) 1-22 (Feb. 2013). 
 هاعغ:7

 Xu Longdi, China‘s Internet Development and Cybersecurity: Policies and Practices, in Chinese Cybersecurity and Defence 46 (Daniel Ventre 

ed., 2014); Kara Scannell & Gina Chon, F.T. Investigation: Cyber Insecurity U.S. Agencies are Revealed to Lack Basic I.T. Defences, 

Financial Times (July 15, 2015), available at https://www.ft.com/content/698deb42-200b-11e5-aa5a-398b2169cf79 (last visited Oct. 21, 

2021) 
 هاعغ: 8

U.N. Institute For Disarmament Res., The Cyber Index International Security Trends and Realities xi, 1, 3, 9-55, 117 (Mar. 2013). 
 هاعغ:9

E.g., Cyberwar, Law and Ethics for Virtual Conflicts (Jens David Ohlin, Kevin Govern & Claire Finkelstein eds, 2 
 هاعغ: 10
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 أُجؾش اُضبُش

 اُلٚبء ا٤َُجوا٢ٗ  ك٠ٔ٘غ ا٧ٙواه اُؼبثوح ُ ٍزجبه٤خْٓوٝػ٤خ اُزلاث٤و ا٫

دابشر  ت ابم  ةل بد ةاه  ابع   ةل لف اامذه  ي ب يط يبدعب ابع ندف ابددب" با بةف  ب  ه" ابمطدات ابا" ةاةةف بلى ابددؿ
شي  اه   دب ذا بف وعدؽ دب يدبة ت ددؿ ابةيدر؟ ة اةرض هذا اببيوث ابوعج اببوةطل ي نش م بةة ر ابةن ةل ابداعيل ب بف اب ةيران" 

بشار ل  دب ف ابباي ةنل بلعه ت اب  بلل اى ابعط بةف ابة ـ دابم ص اى دةدااع بف نظ ـ ا اي  " ة مذ اى ا باي ر ابب يدبة ت اب
 اب   م اب ةيران".

                                                                                                                                                                                                         
Matthew J Sklerov, Solving the Dilemma of State Responses to Cyberattacks: A Justification for the Use of Active Defenses against States Who 

Neglect Their Duty to Prevent, 201 Military. L. Rev. 1, 79 (2009) (citing Richard Garnett & Paul Clarke, Cyberterrorism: A New 

Challenge for International Law, in Enforcing International Law Norms Against Terrorism (Andrea Bianchi & Yasmin Naqvi eds, 2004)). 



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه
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 أُطِت ا٧ٍٝ

 اُلٚبء ا٤َُجوا٢ٗ ك٠ٓل١ اُزياّ اُلُٝخ ثبرقبم رلاث٤و ٝهبئ٤خ 

ام امدـ يطرةعل ا يب بدا ب ( يوعةعل لف لرا ةه  6اا ؽ ارةؽ ابميرام ابددب" بلى لنه يبعرد لف اادار اببةرال بدل ابددبل  ابع بدة 
دمةبل بددبل لمرل اةب  ةاةلؽ يوؽ يبدعب ابع ندف ابددب"  ةعب بلى ابددبل اام ذ عبةع ابادايةر اببا ول يش ؿ بةعدؿ بد ؼ الؾ 

 ابةبلةل اب ةيرانةل. دبع ذبؾ   ب   ةاـ اد ةوه  ا ف ابنط ؽ ابد ةؽ بلةبؿ ابذي ةاطليه بيدل ابةن ةل ابداعيل غةر ب اعر.

 بندب  ةاـ ابنظر اى ابادايةر ابد   ةل لو دةل ابع نب  د ابهعب ت ااب اردنةل   ابف اببب ف لف ااطلب اب ةن رةده ت اببمال ل اعةةبً 
   ندنةً  بمالً   دبابةزًا. واى الآف   بندب  لمذ اببةلعدف اى ا باي ر ابادايةر ابب  دة اى اب ة ؽ اب ةيران".

ـ   ابا"   ف ابدااع درامه  اى ابب بب هد اادراؾ ي نه   ةاةةف بلى ابددؿ اب ب ح ييلدغ ابنش ط اب ةيران" اهن ؾ  ةن رةده ت ابهعد 
 1بف بة  ؽ الأبـ ابباودة . 51غةر اببشردع ب ادي ابهعدـ ابب ل  داعً  بلب دة 

ااعرامات  ابادايةر( ا  اي  ةل   اش ؼ لد  يةد لف ابعدؿ دا ب  ب  ة  ر ودؿ ب هةل الؾ ااعرامات دب  ابعدابد ابا" او به    اب 
ابوصدؿ بلى بةلدب ت ااةلؽ ي بادمؿ ااب اردن" لد ابهعدـ اب ةيران" لد ابةبلةل ااب اردنةل ابدشة ل   لد باودةد لصؿ ابةبلةل ابا" 

 2انطدي بلى اهدةد  ةيران" ص در بف ددبل لعنيةل لد  ة ن ت غةر ددبةل.

ا يش ؿ ا اي  ".   ’active defences‘ت ابنشطلا يةي رة لمرل   اابدا ب  ه" ارددد بةنةل ا  بف لعؿ ااةطةؿ بصدر ابهعدـ
 ؿ ي بن يل ببيةدةهـ   ا ف بةزة هذا ابدا ب ت ابنشطل دامؿ اب ة ؽ ابذي اـ اولةله ه" لنه  اادااؽ بع بيدل اببة بلل ي بب ؿ  ابذي   ةش

بع ذبؾ ارل لف الج   3 رة إبى او ةـ اا   ةل ابمدبل ابعدةل.شرط  ب يع  بشربةل ااعرامات ابب  دة   ا ف بعنل ابع ندف ابددب" اى إش
 ابادايةر ابب  دة بف اببرع  لف ا " يباطلي ت اب ردرة دابان  ب إذا اـ اام ذه  اةب  ةاةلؽ ي  بازاـ ن  ه لد ابازاـ د ةؽ ابصلل.

غةر اببشردع ؛ داب لدؾ غةر اببشردع هن  بةس اببش لل ابر ة ةل ذات ابصلل يبشردبةل ابادايةر ابب  دة   ا بف اى إ ن د اب لدؾ 
( بف بة  ؽ الأبـ ابباودة 4  2هعدبً  ب لوً    يؿ هعدبً  إب اردنةً  ةناهؾ ابعدابد ابددبةل الأمرل ب ؿ وظر ا امداـ ابعدة داعً  بلب دة 

 4 يددف ابدصدؿ إبى درعل ابهعدـ ابب ل (   لد بيدل بدـ ابادمؿ.

                                                           
1 Hinkle, Katharine C. "Countermeasures in the cyber context: One more thing to worry about." Yale Journal of International Law 37.Fall (2011): 

11-21.  
2 4 U.S. Department of Defense, 1999, An Assessment of International Legal Issues in Information Operations, 16 et seq.; speech by the 

Secretary of State of the German Federal Ministry of the Interior, International Cooperation in Developing Norms of State Behaviour for 

Cyberspace, Berlin, 13 December 2011. 
3 the ILC in reference to the Air Service Agreement arbitration79 nonetheless holds that ‗[c]countermeasures are more likely to satisfy the 

requirements of necessity and proportionality if they are taken in relation to the same or a closely related obligation. ILC Commentaries, 

Part Three, Chapter II, at para. 5 
4 Hinkle, Katharine C. "Countermeasures in the cyber context: One more thing to worry about." Yale Journal of International Law 37.Fall 

(2011): 11-21.  
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 ي ت ب يدبةل ابددبل اببه عبل اببزبدبل شرطً  ب يعً   ا ةاراب بلى ذبؾ لف ن س بةة ر اا ي ت ةنطيؽ إذا   ف اا ن د بف لعؿ إ
دناةعل بذبؾ   اداعه ابددبل اب وةل ن س اببش  ؿ ابع ندنةل دابدا ةةل بند بو دباه  د ع ل  س   ندن" بلرد  1بلى ابنود اببيةف لبلاا .

 بع ابدا ب ت ابنشطل .

ت  ب   د الع  إبةه ابددبل اى ابدا ع اى ب ؿ هذا ابو بل ابط ر ل هد ب  ة بى يػ اااعرامات ابب  دة ابة عللا  ب  هد ا ى بةظـ ابو  
  اةعدز  52( بف بداد بعنل ابع ندف ابددب" يش ف ب يدبةل ابددبل. دبع ذبؾ  اى وةف لنه داعً  بصة غل ابب دة 2  52بد   اى ابب دة 

ذ ابادايةر ابب  دة ابة علل ابلازبل بلو  ظ بلى وعد ه ا   ا ف هذا ةة ةه  صراولً اعط بف ا بازاـ ابب صؿ اى بلددبل اببا ررة لف اام
(  ب( إبى ا إمط ر ابددبل ابب يدبل ي ي  رار  ام ذ ادايةر ب  دة دبرض ابا  دض بع الؾ ابددبل. 'دي با ب"  ا ف ب  ةاـ 1  52ابب دة 

 2د بعرد بطلب إعرا ".ابةةرا اى و  ت ا  اةع ؿ ه

بذبؾ    ةب ف ا انا ج لف ابددؿ ااباع ي لطل اعدةرةل لد ع بندب  ةاةلؽ الأبر ي ام ذ ادايةر ب  دة اى و  ت ابطدارئ ابن عبل بف 
دةعب  ابهعب ت ااب اردنةل. ايةد  ؿ ش"م  ااعرامات ابب  دة ابة علل بة ت  دل ش ؿ بف لش  ؿ ابادايةر ابب  دة اى و بل ب علل 

لأف ااعرامات ابب  دة انطدي يطيةةاه  بلى بم طر اصةةد ابنزاع   بندب  ة دف لود ااعرامات  3إظه ر  ردراه  يطرةعل د ةعلا
ااعرا ةل اـ ابامل" بف اب ب ن ت لأمذ اابو ح اى ا باي ر   دةصي  بف الأهبةل يب  ف لف ا دف ابددبل ابة بلل  د ا  دت بف 

ا باب د بلةه      س   ندن" ب لد ه . دةاراب بلى ذبؾ لف بزد ابهعدـ اب ةيران" يش ؿ بي شر بف لعؿ ايرةر ابوع  ؽ ابا" ةاـ 
 ااعرامات ابب  دة ابنشطل ار ى إبى ب ادل هعدـ ب ل .

دنةل بلى لرا ةه . اى  دم را هـ بلابازاـ ي ام ذ ادايةر د   ةل  اا ؽ ابميرام بلى لف ابددبل بة ت بلزبل يبرا يل الأنشطل ااب ار 
 دبع ذبؾ  إذا اما رت ددبل ب  برا يل الأنشطل ااب اردنةل بلى لرا ةه   ا ف وعةعل  ة به  يذبؾ  د اي ر بلى ب  إذا   نت بدةه  بةرال

 4ي ي ببلة ت إب اردنةل بدعهل إبى ددبل لمرل بف لرا ةه .

ييذؿ ابةن ةل ابداعيل ةباد إبى ابو  ت ابا" ا دف اةه  الأاة ؿ اب  رة  دابارؼ ارةؽ ابميرام ابددب" ي برلي اببة  س  دهد لف ا بازاـ
 ذات ابصلل بب نل اعط. ديبدعيه  ةعب بلى ابددؿ اام ذ ادايةر بةعدبل ببنةهـ بف ابمردج بف لرا ةهـ.

بلادة بلى ذبؾ  اى  دم  5د.دة اند هذا ابرلي عز ةً  إبى دعدد ابازاـ ي ام ذ ادايةر د   ةل اى  ة ؽ اب رر ابية " ابة ير بلودد 
طيةةل الأنشطل اب ةيرانةل  ةب ف ابعدؿ إف ابادايةر ابد   ةل عدهرةل. بلى  يةؿ ابب  ؿ  غ بيً  ب  اةعد  ربل ابةبلة ت ااب اردنةل 

 6إعرامات بداعهاه  ب  ةعةؿ ارصه  اى اباصدي ل ؿ اة بةل.

                                                           
1 ILC Commentaries, Part Three, Chapter II, at para. 2.2 
2 Geiß, Robin, and Henning Lahmann. "Freedom and Security in Cyberspace: Shifting the Focus Away from Military Responses Towards 

Non-Forcible Countermeasures and Collective Threat-Prevention." Peacetime Regime for State Activities in Cyberspace. International 

Law, International Relations and Diplomacy, Tallinn (2013).  
3

Iwasawa, Yuji, and Naoki Iwatsuki. "Procedural Conditions." The Law of International Responsibility (2010): 1149, 1155; likewise, 

Krieger, op. cit., at 16 
4 Ziolkowski, Katharina. "Confidence Building Measures for Cyberspace–Legal Implications." NATO CCD COE Publication (2013): 1-88.  
5 Rosas, Allan. "Issues of State Liability for Transboundary Environmental Damage." Nordic J. Int'l L. 60 (1991): 29.  
6 Roguski, Przemysław. "Collective Countermeasures in Cyberspace–Lex Lata, Progressive Development or a Bad Idea?." 2020 12th 

International Conference on Cyber Conflict (CyCon). Vol. 1300. IEEE, 2020.  
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  ةل بعدةل اان  ب بع مطر اب رر اببوابؿ. دبلةهـ لف ة مذدا اى ابو ي ف دداعً  بهذا اببد ؼ  ةعب بلى ابددبل لف اامذ ادايةر د 
نش م ارؽ  اباطدرات ابا ندبدعةل دابةلبةل  ا لًا بف ابظردؼ اب رةدة ب ؿ و بل اشبؿ الأب لل إدم ؿ  ة   ت لبف اببةلدب ت  دا 

لب بف ابشر  ت اايلاغ بف ابودادث ااب اردنةل بف لعؿ ا  اع يل بلطدارئ ابو  ديةل  داباب د اباشرةة ت اببولةل اببن  يل ابا" ااط
 اباب ف بف إعرام اعةةب ت د ةعل بلاهدةدات.

بلى ابرغـ بف لف ابميرام را دا ابوعل ابع  لل ي ف داعب ابةن ةل ابداعيل ةاطلب ادايةر د   ةل  إ  لنهـ  وظدا لنه إذا   ف  ةاـ 
ةاـ مرؽ هذا ا بازاـ. لود ا واب  ت هد لف ةودث ابمرؽ بندب  ا دف ابددبل ابب اهدال  اباب د هذا ابنهج  الف ة دف بف ابدا   باى

 بةر ل بمطر اب رر يو ـ بدـ اام ذ ابددبل ابادايةر اببن  يل ببنع شف ببلة ت إب اردنةل   رة بف لد بير لرا ةه .

بةعدبل بف ابةعةف لف ابينةل اباواةل ااب اردنةل بلى لرا ةه   انع ـ ارةؽ ابميرام ابددب" ودؿ اببدا ؼ ابا" ااد ع اةه  ابددبل يدرعل 
يةد لف اـ ا امدابه    يعً    ةاـ ا امدابه  برة لمرل اى ببلة ت إب اردنةل   رة ةاـ ادعةهه  بددبل لمرل  ب نه  ا شؿ اى اباصرؼ. 

راض ان ةذ ببلة ت إب اردنةل   رة  د ددؿ لمرل  اعد بلى  يةؿ ابب  ؿ  إذا اـ ا ابلاؿ ينةل اواةل إب اردنةل بةةنل يش ؿ با رر لأغ
 ة دف بف اببةعدؿ ا انا ج لنه   ا دف  ذبؾ واى ا امدـ برة لمرل. 

دي بب ؿ  إذا   بت بعبدبل بةةنل يشف ب ؿ هذا ابةبلة ت يش ؿ با رر  ابف اببوابؿ عدًا لف ا رر ذبؾ اى ابب اعيؿ. اب ياؿ هد ب  
داب يب الآمر هد لنه  1اعيل  د اـ مر ه نظراً باع بس ابددبل بف اام ذ ادايةر ببنع ابةبلة ت اب ةيرانةل ابباد ةل.إذا   ف ابازاـ ابةن ةل ابد 

ااد ؼ ابب يدبةل بف اشله  اى ابعة ـ يذبؾ  اةدا ببلى ابرغـ بف لف بيدل ابةن ةل ابداعيل ةاطلب بف ابددؿ اام ذ ادايةر د   ةل بن  يل  
انع ـ ارةؽ ابميرام ابددب" ودؿ اببدا ؼ ابا" ااد ع اةه  ابددبل يدرعل بةعدبل  2هدال ي ب ةؿ بل رر اببطلدب.اةرض ابددبل ابب ا بلى

بف ابةعةف لف ابينةل اباواةل ااب اردنةل بلى لرا ةه   يةد لف اـ ا امدابه    يعً    ةاـ ا امدابه  برة لمرل اى ببلة ت إب اردنةل 
 3 ه  ا شؿ اى اباصرؼ.  رة بدعهل إبى ددبل لمرل  ب ن

اامذ لغليةل ارةؽ ابميرام ابددب" بد ً   ب  دا لف ارض ابازاـ ي بةبؿ اى ب ؿ هذا ابو  ت ةادااؽ بع هدؼ هذا ابع بدة داببرض بنه . 
دا ع إذا اشلت نظرًا لأف ابةبلة ت اب ةيرانةل اببةنةل بة ت امبةنةل  د د ا اناج ددبل  بف ااط ر اببنطع" ب وداث لنه   اطلؽ اى اب

 اى اباصرؼ  اعد ةاـ اشيةهه  ي بةبلة ت ابع رةل.

                                                           
 هاعغ: 1

Liu, Ian Yuying. "State responsibility and cyberattacks: Defining due diligence obligations." Indon. J. Int'l & Comp. L. 4 (2017): 191.  
 هاعغ 2

Takano, Akiko. "Due diligence obligations and transboundary environmental harm: Cybersecurity applications." Laws 7.4 (2018): 36.  
أُؼوٍٞ اٍز٘زبط أٜٗب ٍزٌٕٞ ًنُي ٕ ٖٓ ػ٠ِ ٍج٤َ أُضبٍ، اما رْ اٍزـ٬ٍ ث٤٘خ رؾز٤خ اٌُزو٤ٗٝخ ٓؼ٤٘خ ثٌَْ ٓزٌوه ٧ؿواٗ ر٘ل٤ن ػ٤ِٔبد اٌُزو٤ٗٝخ ٙبهح ٙل كٍٝ أفوٟ، كول ٣ٌٞ 3

ك٠ أَُزوجَ. اَُئاٍ ٛٞ ٓب اما ؽز٠ رَزقلّ ٓوح أفوٟ.  ٝثبُٔضَ، اما هبٓذ ٓغٔٞػخ ٓؼ٤٘خ ثْٖ ٓضَ ٛنٙ اُؼ٤ِٔبد ثٌَْ ٓزٌوه، كٖٔ أُؾزَٔ علًا إٔ روّٞ أُغٔٞػخ ثنُي 

 هاعغ: ُٔ٘غ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ أُزٞهؼخ.ًبٕ اُزياّ اُؼ٘ب٣خ اُٞاعجخ هل رْ فوهٜب ُزوبػٌ اُلُٝخ ػٖ ارقبم رلاث٤و 

Lewis, James Andrew. Rethinking Cybersecurity: Strategy, Mass Effect, and States. Rowman & Littlefield, 2018.  
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  ف رلي الأ لةل لف شرط اام ذ ادايةر ردبةل هد اى ابدا ع شرط بف باطلي ت ابردع  اةب  ةاةلؽ ينط ؽ ابادايةر اببطلديل يبدعب  
ببا ول يش ؿ بةعدؿ   بف صلاوة اه  اب ة دةل  هذا ابع بدة  اا ؽ ابميرام بلى لف ابددؿ ةعب لف ا امدـ عبةع ابد   ؿ اببب نل  دا

 ب  ةاةةف بلى ابددبل لف ااصرؼ يش ؿ بةعدؿ اى ن س ابظردؼ لد ظردؼ بب  لل  لي ابعة ـ يب  ة بى الا ؿ ابعهددا(  اعددي 
 ادايةر بةةنل ه" دا ب   ة  ةل.

ب  رة ابا" انطلؽ بف لرا ةه  بف ابددؿ ابن بةل. اةابد غ بيً  ب  ا دف ابددؿ ابباعدبل ل  ر  درة بلى إةع ؼ ابةبلة ت اب ةيرانةل ا
اام ذ ابعددل  اى عبلل لبدر  بلى ابد   ؿ اباعنةل بلددبل اببةنةل  داببدارد اب  رةل دابب بةل اببا ول به   دابعدرة اببي  ةل بلددبل بلى 

  .ابادايةر  دبدل  ةطراه  بلى ابينةل اباواةل ااب اردنةل اببدعددة بلى لرا ةه

ابا" اـ امصةصه  بلددبل  IPباد ة  ذبؾ  إذا ليلبت ابددبل ابب اهدال ددبل ي ف ابةبلة ت اب ةيرانةل ابشدةدة انش  بف يةض بن دةف  
هذا بنذ ذبؾ ابوةف اعرةي   ؿ ابددؿ بدةه  ابعدرة بلى اام ذ  IPاا لةبةل  ابف اببةعدؿ لف اامذ ابددبل اا لةبةل ادايةر بوظر بن دةف 

 هذا ابمطدات.ب ؿ 

لؽ دبلى ابنعةض بف ذبؾ   د ا اعر ابددبل إبى ابعدرة بلى ا  اع يل ي ة بةل بلةبلة ت اب ةيرانةل اببةعدة دابدةن بة ةل بلب ةل ابا" انط
بادايةر ابد   ةل بف ابينةل اباواةل اب ةيرانةل بلى لرا ةه . إذا   ف هذا هد ابو ؿ  الف ة دف هن ؾ مرؽ  بازاـ ابةن ةل ابداعيل  وةث إف ا

اعد ا دف غةر بعدةل.  وظ  بع ذبؾ  لنه إذا   نت ابددبل ا اعر إبى ابعدرة اببطلديل بد ؼ ابةبلة ت اب ةيرانةل اب  رة ابب ابرة ين  ه   
 ة دف اباديةر اببةعدؿ اببعدي هد ا ا ع ر شر ل م صل لأدام هذا اببهبل.

دة يطرةعل اة بل.  ع اى اباي رؾ و بل عب بل إره يةل ان ذ ببلة ت إب اردنةل بند ابنظر اى ابعددل  بف اب ردري اطيةؽ ابع ب
هذا الأمةر بةس بلى بلـ ي بةبلة ت.  د ة دف بف ابو بل برا يل الأنشطل بلوصدؿ بلى بزةد    رة بف لرا " ددبل  د ددبل لمرل.

 بف اببةلدب ت ا  امي رااةل يدً  بف إنه  ه  بلى اب در. 

د ا دؽ اب دا د ابا" اةدد بلى ابددبل ابب اهدال بف ابةبؿ اببا مر ادا د ااعرام اب دري لأف إعرامات اببعبدبل ةب ف اى ابدا ع   
 إوي طه  يش ؿ ل  ر اة بةل دنه  ةً  يبعرد لف ااب ف ابددبل بف ا  ا  دة بف اببةلدب ت ا  امي رةل ابب ا يل ملاؿ اارة ابا مةر.

ف ي اب  ف ان ةذ ابةبلة ت ااب اردنةل اباصوةوةل ذات ابصلل بف  يؿ لعهزة ابددبل لد بف  يؿ الأاراد انطيؽ هذا ابع بدة إذا   
ابم  ةةف ب ةطرة ابددبل.  ب  اا ؽ ارةؽ ابميرام ابددب" بلى لنه إذا   ف   ةب ف ان ةذ ااعرامات ابردبةل إ  يدا طل  ة ف م ص  

بل ي  امداـ عبةع ابد   ؿ اببا ول به  ببط بيل هذا اب ة ف ي ام ذ ااعرامات ابلازبل انه م ب ؿ بعدـ مدبل اانارنت  ا ف ابددبل بلز 
 ابنش ط اببم بؼ.

 د ة دف اب ة ف ابم ص لد اب رد ابذي ةاو ـ اى ابينةل اباواةل ااب اردنةل ابا" ا امدبه  ددبل لد عهل ا بلل بف غةر ابددؿ اعرام  
 ببلة ت إب اردنةل   رة اى ابم رج ةراض اباة دف اب  بؿ بع ابددبل اا لةبةل اى د ع ود بلةبلة ت.

 ر إبى اباة دف   ةن ى بدـ بشردبةل اناه ؾ ابددبل بيذؿ ابةن ةل ابداعيل. ديدً  بف ذبؾ  ةعب داامذ ابميرام بد ً   ب  دا لف هذا ا ااع
بلى ابددبل لف ا ان د عبةع ابد   ؿ اببب نل با بةف اة دف ابشمص لد اب ة ف اببةن"  ط بب  لف هذا ابادايةر اا ؽ بع ابع ندف ابددب". 

 ة بلى ا بةف اباة دف اب ردري انه م ابةبلة ت اب  رة  الف اناهؾ هذا اببيدل.اعط إذا اةلت ابددبل ذبؾ د  ازاؿ غةر   در 
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نظر ارةؽ ابميرام ابددب" يةن ةل اى ب  بل ب  إذا   ف ةعب بلى ابددبل لف ا ع ابشردط ابع ندنةل با دف   درة بلى ا با  ؿ  بازاـ 
ذا ابعدرة. دملصت إبى لنه   ةدعد ب ؿ هذا ا بازاـ بلى هذا ابنود  بلى ابةن ةل ابداعيل  لد بلى الأ ؿ إزابل لي بعي ت   ندنةل لب ـ ه

 ابرغـ بف لف ابةدةد بف ابددؿ  د اةلت ذبؾ  دلف ا ا    ت ابددبةل ااطلب لوة نً  بف ابددؿ الأطراؼ اباب د ادايةر اشرةةةل اب نه  بف
زاـ يبدعب بيدل ابةن ةل ابداعيل بلددبل ببع   ة لدب ؾ اببنمرطةف اى اباصدي بلةبلة ت ااب اردنةل ابا" اش ؿ عرا ـ.  د  ةدعد لي ابا

 ابةبلة ت ااب اردنةل الأ   ةل؛ يدً  بف ذبؾ  ةعاصر ا بازاـ بلى اام ذ ااعرامات اببب نل انه م ابةبلة ت.

بل  بازابه  ييذؿ ابةن ةل ابداعيل. بلى  يةؿ ي ا  ال إبى ذبؾ  اا ؽ ابميرام بلى لف ابعةدد ابع ندنةل اببولةل   ايرر بدـ ابا  ؿ ابدد 
رة  ا ف ابب  ؿ  إذا   ف ابنظ ـ ابع ندن" اببول" بددبل ب  ةاطلب لبرًا بف اببو بل  ام ذ ابادايةر ابلازبل انه م ابةبلةل اب ةيرانةل اب  

ابةبلةل اب  رة ب  بـ ة ف هذا ابةعز هد  بدـ ابعدرة بلى ابوصدؿ بلى ب ؿ هذا الأبر   ةبنع بدـ بشردبةل اشؿ ابددبل اى إنه م
 بلى ل  س ا با  ؿ بلع ندف ابددب"   ب  اى و بل ابع ندف ابددب" بوعدؽ اان  ف.

دبع ذبؾ  اا ؽ ابميرام بلى لنه  بف ابن وةل ابةبلةل  ةنيب" بلددؿ لف اامذ مطدات ب ب ف ادار ابادايةر ابا"  د ةاةةف بلةه  اام ذه  
ابةبلة ت يبدعب  دانةنه  اببولةل. بلى  يةؿ ابب  ؿ  ةب ف بددبل ب  لف ا ف اشرةةً  ةب غنه  بف بط بيل بزددي مدبل  بلرد بلى ب ؿ هذا

اانارنت ي بب م مدادـ ابعة دة داب ةطرة بلى شي ل ابرديدا ت اى و بل إنش م ب ؿ هذا ابمدادـ بلى لرا ةه . بف ش ف هذا اباشرةع لف 
 داة بةل بلابا  ؿ بهذا ابع بدة.ة ب  بلددبل ي برد ي ربل 

إف بطلب إنه م ابةبلة ت اب ةيرانةل ابا" اشبله  هذا ابع بدة بةعد ي يب طيةةل ابةبلة ت اب ةيرانةل اب  رة     ةب   بط ابزب ف 
اببب نل بد ؼ إذا ا ان دت ددبل ب  يعدةل عبةع ابادايةر  دابب  ف دوعةعل لنه  غ بيً  ب  ا دف م صل ينعطل  ةؼ لد نظ ـ بةةف.

الأنشطل اب ةيرانةل اب  رة بف لرا ةه   دب ف  يت لف بو د اه  بعةبل داة ن" ابددبل ابب اهدال بع ذبؾ بف اب رر  الف ا دف ابددبل 
  اى إنه م  د اناه ت هذا ابع بدة. يب  لف بيدل ابةن ةل ابداعيل هد ابازاـ ي لدؾ دبةس ناةعل  ا نه   ةط بب ي ف انع  ددبل اا لةـ دا بً 

 .ا  امداب ت اب  رة ا لةبه   يؿ ةاطلب اعط لف ااصرؼ ابددبل يعدةل اى عهدده  بف لعؿ ابعة ـ يذبؾ

إف بطلب إنه م ابةبلة ت اب ةيرانةل ابا" اشبله  هذا ابع بدة بةعد ي يب طيةةل ابةبلة ت اب ةيرانةل اب  رة     ةب   بط ابزب ف 
 ا دف م صل ينعطل  ةؼ لد نظ ـ بةةف.دابب  ف دوعةعل لنه  غ بيً  ب  

 إذا ا ان دت ددبل ب  يعدةل عبةع ابادايةر اببب نل بد ؼ الأنشطل اب ةيرانةل اب  رة بف لرا ةه   دب ف  يت لف بو د اه  بعةبل داة ن"
 ابددبل ابب اهدال بع ذبؾ بف اب رر  الف ا دف ابددبل اا لةبةل  د اناه ت هذا ابع بدة.

ل ابةن ةل ابداعيل هد ابازاـ ي لدؾ دبةس ناةعل  ا نه   ةط بب ي ف انع  ددبل اا لةـ دا بً  اى إنه م ا  امداب ت بف وةث إف بيد
اب  رة ا لةبه   يؿ ةاطلب اعط لف ااصرؼ ابددبل يعدةل اى عهدده  بف لعؿ ابعة ـ يذبؾ. دبع ذبؾ  إذا   ف بدـ ابنع ح ن اعً  بف 

 ايةر اببا ول يش ؿ بةعدؿ انه م ابةبلة ت اب ةيرانةل اب  رة  اهذا ةةد اناه ً   بهذا ابع بدة.اشؿ ابددبل اى ا ان  د اباد
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بلى  يةؿ ابب  ؿ   د   ااصرؼ ابددبل اا لةبةل ي ب ربل اب  اةل ببنع اب رر ابذي ا ييه ابةبلة ت ااب اردنةل بف لرا ةه . إذا   ف  
 دؼ اببص ويل  اهذا مرؽ.بف اببب ف لف ة دف رد اةله  ل رع اى ابظر 

 د ا دف هن ؾ ظردؼ ة دف اةه  بف غةر اببةعدؿ اباصرؼ ببنع اب رر ابذي ةلوؽ يددبل لمرل بف ابةبلة ت ااب اردنةل ابا" انش  
بف لرا ةه . بلى  يةؿ ابب  ؿ   د اةلـ ابددبل لنه ةاـ اباو ةر بةبلةل إب اردنةل   رة د ةاـ إطلا ه  بف لرا ةه   د ابددبل 
ابب اهدال. دبع ذبؾ  نظرًا لأنه بـ ةودد اببد ع ابد ةؽ بلهعدـ داد ةاه  اعد ة دف ابة بؿ اب ة ؿ ابدوةد هد بزؿ ابشي ل ابا"  ةاـ 

 لد ابينةل اباواةل اى ددبل لمرل.  ا امدابه  اعرام ببلةل  د اانارنت

 ةل بلى لرا " ابددبل. اى ب ؿ هذا ابو  ت  ةعب بف لعؿ إنه م ابةبلةل   ة دف بف اب ردري إغلاؽ بدد بف ابشي  ت الأ  
ى اعةةـ طيةةل اب رر  اببوابؿ( ابذي ةلوؽ ي لا  ابددباةف دوعبه دنط  ه باودةد ب  إذا   ف اباديةر ابد   " بطلديً  لـ  . ا ماي ر ا

 ب ؿ هذا ابظردؼ هد اببةعدبةل.

لى إنه م ا امداـ لرا ةه   دب ف ابددؿ الأمرل ابع درة بلى ا اةداد  د ةودث اى يةض الأوة ف لف ابددبل اا لةبةل غةر   درة ب
باعدةـ ابب  بدة. دهذا ة ةر ابا  يؿ بب  إذا   نت ابددبل اا لةبةل ااوبؿ ابازابً  يطلب ابب  بدة بف ابددؿ الأمرل اى ب ؿ هذا 

 ةل ابداعيل بف بيدل اب ة دة. اهد ةنشئ اعط ابازاب ت اعع ابو  ت. لع ب ارةؽ ابميرام ابددب" بلى هذا اب ياؿ ي بن ى. ةنيع بيدل ابةن
  بف نط ؽ ا باة زات اب ة دةل بلددبل اا لةبةل.

ديةي رة لمرل    اوا ج ابددبل إ  إبى ا نمراط اى الأبب ؿ ابا" ااة رض بع بب ر اه  بل ة دة. ده ذا  اى وةف لف ابددبل  د   
بة ت بلزبل   ندن  بلعة ـ يذبؾ. إذا   نت ابددبل غةر راغيل اى إنه م ابةبلة ت اب ةيرانةل  ا ةى بلوصدؿ بلى ب  بدة م رعةل  اه"

بع بدة اب  رة بشبدً  يبيدل ابةن ةل ابداعيل يدً  بف بدـ ابعدرة بلى ابعة ـ يذبؾ  ةعدز بلددبل ابب ردرة ابلعدم إبى ابادايةر ابب  دة  ا
ببةرال  ة ةل اعةةـ ان  ب اباديةر ابب  د اى ب ؿ هذا  23ةبةل بهذا ابع بدة. انظر ابع بدة ( ين مً بلى بدـ ابا  ؿ ابددبل اا ل20

اةب  ةاةلؽ ي  امداـ ابينةل اباواةل اب ةيرانةل لد إعرام ببلة ت إب اردنةل بف لرا " ددبل بو ةدة ملاؿ اارة ددبةل ابنزاع  -ابو  ت. 
 ابب ل .

 الثانًالمطلب 

 الفضاء السٌبرانً فىجاهل اتخاذ التدابٌر الوقائٌة الاثار المترتبة على ت

بيػػػػدل ابةن ةػػػػل ابداعيػػػػل هػػػػد اباػػػػزاـ  ػػػػ ندن" ةناهػػػػؾ ي اهبػػػػ ؿ لد يبةنػػػػ" لمػػػػر اباعػػػػ بس بػػػػف اامػػػػ ذ اباػػػػدايةر ابداعيػػػػل ببنػػػػع د ػػػػدع اب ػػػػرر. 
بنػػػػدب  ا ػػػػدف اباػػػػدايةر د  ةشػػػػبؿ ااغ ػػػػ ؿ اباعػػػػ بس بػػػػف ابةبػػػػؿ او ػػػػب  يػػػػؿ ةشػػػػبؿ لةً ػػػػ  اامػػػػ ذ اػػػػدايةر غةػػػػر اة بػػػػل لد غةػػػػر   اةػػػػل 

 الأمرل الأ  ر بلامبل بب نل  لي بادارة يش ؿ بةعدؿ د  يلل بلاطيةؽ. 

بلػػػػػى  ػػػػػيةؿ ابب ػػػػػ ؿ  ابددبػػػػػل اباػػػػػ" اعػػػػػؼ ب اداػػػػػل الأةػػػػػدي وةػػػػػث ةػػػػػاـ ا ػػػػػامداـ ابينةػػػػػل اباواةػػػػػل ا ب اردنةػػػػػل بلػػػػػى لرا ػػػػػةه : بػػػػػف  يػػػػػؿ 
ؾ هػػػػذا ابع بػػػػدة   بػػػػ  هػػػػد ابوػػػػ ؿ ي بن ػػػػيل بددبػػػػل   اعػػػػدـ  ينػػػػ مً عب بػػػػل إره يةػػػػل بلعةػػػػ ـ يةبلةػػػػل إب اردنةػػػػل  ػػػػد ددبػػػػل لمػػػػرل  دهػػػػ" اناهػػػػ

 1 بلى إمط ر بد دؽ بف ددبل لمرل  ي  ان  د ابادايةر اببب نل انه م ابهعدـ اب ةيران".

                                                           
1 Finch, Brian E., and Leslie H. Spiegel. "Litigation Following a Cyber Attack: Possible Outcomes and Mitigation Strategies Utilizing the Safety 
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  نػػػػػت غ بيةػػػػػل ارةػػػػػؽ ابميػػػػػرام ابػػػػػددب" بػػػػػع ابػػػػػرلي ابع  ػػػػػؿ يػػػػػ ف هػػػػػػذا ابع بػػػػػدة انطيػػػػػؽ لةً ػػػػػ  بلػػػػػى ببلةػػػػػ ت  ػػػػػةيرانةل بوػػػػػددة بػػػػػـ ةػػػػػػاـ 
اةنػػػػدب  ا اشػػػػؼ ددبػػػػل  يةػػػػد  دب ػػػػف اةبػػػػ  ةاةلػػػػؽ يػػػػ بمطدات ابب دةػػػػل بان ةػػػػذ ابةبلةػػػػل اباػػػػ" بػػػػف ابب اػػػػرض لف ةعػػػػري اام ذهػػػػ . إطلا هػػػػ 

لف بعبدبػػػػػػل   بػػػػػػت يشػػػػػػ ؿ بػػػػػػدبر ي ر ػػػػػػ ؿ ابيربعةػػػػػػ ت ابمية ػػػػػػل اػػػػػػى ابينةػػػػػػل اباواةػػػػػػل ااب اردنةػػػػػػل بيدرصػػػػػػل ددبػػػػػػل لمػػػػػػرل. اػػػػػػى هػػػػػػذا 
  اػػػػػى ب ػػػػػؿ 1ب ػػػػػةيرانةل لأنػػػػػه بػػػػػف اببوابػػػػػؿ عػػػػػدًا لف اوػػػػػدث دلف ةػػػػػاـ ا رارهػػػػػ ابو بػػػػػل  ةعػػػػػب بلػػػػػى ابددبػػػػػل لف ااصػػػػػرؼ اعػػػػػ ا ابةبلةػػػػػل ا

هػػػػذا ابوػػػػ  ت  ة ػػػػدف بػػػػدل ابددبػػػػل بةراػػػػل بد د ػػػػل يػػػػ ف لرا ػػػػةه   ام ػػػػامدـ اػػػػى ببلةػػػػل إب اردنةػػػػل  ػػػػد ددبػػػػل لمػػػػرل  د ػػػػد اػػػػـ اامػػػػ ذ 
 مطدة عدهرةل با ةةله .

ابان ةػػػػػذ واػػػػػى ا ػػػػػدف ابةبلةػػػػػ ت ابهعدبةػػػػػل ع رةػػػػػل ي ب ةػػػػػؿ. دلبػػػػػرب بلػػػػػى ابنعػػػػػةض بػػػػػف ذبػػػػػؾ  رلت الأ لةػػػػػل لف ا باػػػػػزاـ بػػػػػف ةػػػػػدمؿ وةػػػػػز 
هػػػػي م ابميػػػػرام بػػػػف  لعهػػػػـ بػػػػف لف اباب ػػػػؾ يبةػػػػر ذبػػػػؾ بػػػػف شػػػػ نه لف ة ػػػػرض بي ػػػػً  غةػػػػر بةعػػػػدؿ بلػػػػى ابػػػػددؿ.  بػػػػ  لبريػػػػدا بػػػػف  لعهػػػػـ 

ذا بػػػػـ اامػػػػ ذ ابددبػػػػل إعػػػػرامات بػػػػف اوابػػػػ ؿ إ ػػػػ مة ا  ػػػػةر الأنشػػػػطل ااب اردنةػػػػل بلػػػػى لرا ػػػػ" ددبػػػػل بػػػػ  بلػػػػى لنهػػػػ  مطػػػػدات ب دةػػػػل  دا 
انه  هػػػػػ   اعػػػػػد ا ػػػػػدف الػػػػػؾ ابددبػػػػػل هػػػػػداً  باػػػػػدايةر ردبةػػػػػل بشػػػػػردبل بصػػػػػدره  ابددبػػػػػل ابب ػػػػػاهدال  دهػػػػػذا ابد ػػػػػع بػػػػػف شػػػػػ نه لف ةزبػػػػػزع 

 ا  اعرار.

نػػػػ  ش ارةػػػػؽ ابميػػػػرام ابػػػػددب" و بػػػػل ةصػػػػؿ اةهػػػػ  إبػػػػى بلػػػػـ ابددبػػػػل دعػػػػدد مطػػػػراً ددبةًػػػػ  يػػػػ عرام ببلةػػػػل إب اردنةػػػػل ي بب ػػػػادل اببطلػػػػدب بػػػػف 
ابمطػػػػػدرة بػػػػػف لرا ػػػػػةه   ػػػػػد ددبػػػػػل لمػػػػػرل  ب ػػػػػف ابددبػػػػػل ابب ػػػػػاهدال بة ػػػػػت بلػػػػػى بلػػػػػـ ي بةبلةػػػػػل. ة ةػػػػػر هػػػػػذا اب ػػػػػةن رةد  بلػػػػػى دعػػػػػه 
ابمصػػػػػدص    ػػػػػ ة  و   ػػػػػل ااةلػػػػػؽ يايػػػػػ دؿ اببةلدبػػػػػ ت ا  ػػػػػامي رااةل. وةػػػػػث ل ػػػػػر ارةػػػػػؽ ابميػػػػػرام ابػػػػػددب" يػػػػػ ف ابػػػػػددؿ ابب ب ػػػػػل بلينػػػػػ" 

غ ابػػػػػددؿ ابب ػػػػػاهدال يا  صػػػػػةؿ ابةبلةػػػػػل لأف ابعةػػػػػ ـ يػػػػػذبؾ  ػػػػػد ة شػػػػػؼ بػػػػػف  ػػػػػدرااه  اباواةػػػػػل ابب ػػػػػامدبل   ػػػػػد ا ػػػػػدف باػػػػػرددة اػػػػػى إيػػػػػلا
 اب ةيرانةل دا  امي رااةل.

بلػػػػى لنػػػػه  بػػػػل ادااػػػػؽ يػػػػةف ابميػػػػرام بلػػػػى لف الػػػػؾ ابددبػػػػل ةعػػػػب لف ااصػػػػرؼ انهػػػػ م ابةبلةػػػػل غةػػػػر اببشػػػػردبل  بػػػػع  ػػػػلطاه  اباعدةرةػػػػل 
 ػػػػػ ؿ  إةعػػػػػ ؼ ابةبلةػػػػػل اب ػػػػػةيرانةل اب ػػػػػ رة بػػػػػف طرةػػػػػؽ إبعػػػػػ م ابعػػػػػيض بلػػػػػى اػػػػػى اودةػػػػػد د ػػػػػ  ؿ ا با ػػػػػ ؿ بهػػػػػذا ابع بػػػػػدة. بلػػػػػى  ػػػػػيةؿ ابب

ةعػػػػػ ؼ ا ػػػػلؿ اببعبدبػػػػػ ت ااره يةػػػػل إبػػػػػى اببرااػػػػػؽ ابوةدةػػػػل بلددبػػػػػل الأعنيةػػػػػل  عي رهػػػػ  بلػػػػػى إزابػػػػػل ابيػػػػرابج اب ػػػػػ رة  دا  ابعهػػػػ ت اب  بلػػػػػل دا 
نهػػػػػ م ابةبلةػػػػػػل ن  ػػػػػػه   لد إيػػػػػػلاغ ابددبػػػػػػل ابب ػػػػػػاهدال  دي باػػػػػػ ب" اب ػػػػػب ح بالػػػػػػؾ ابددبػػػػػػل  ي امػػػػػػ ذ إعػػػػػػرامات اصػػػػػػوةوةل بلداػػػػػػ م ي بازابهػػػػػػ  دا 

 يبدعب هذا اببيدل اع ا ابهعب ت اب ةيرانةل اببني عل بف لرا ةه .

نظػػػػر ارةػػػػؽ ابميػػػػػرام ابػػػػددب" اةبػػػػ  إذا  ػػػػػ ف بيػػػػدل ابةن ةػػػػػل ابداعيػػػػل ة ػػػػرض شػػػػػرطً   امػػػػ ذ إعػػػػػرامات د   ةػػػػل؛ اػػػػدايةر  ب ػػػػػؿ اعدةػػػػل ابينةػػػػػل 
مػػػػػ طر  يمػػػػػلاؼ الػػػػؾ اببوػػػػػددة  بلةبلةػػػػػ ت ااب اردنةػػػػل ابب ػػػػػاعيلةل اباػػػػػ" اعػػػػع  ػػػػػبف اماصػػػػػ ص اباواةػػػػل ااب اردنةػػػػػل بل ػػػػػرد  باعلةػػػػؿ ابب

هػػػػػذا ابع بػػػػػدة. درا ػػػػػت ار ػػػػػةل اشػػػػػاراط اامػػػػػ ذ اػػػػػدايةر د   ةػػػػػل يواػػػػػل ذات طيةةػػػػػل ب بػػػػػل. ا ػػػػػابد ابميػػػػػرام ابػػػػػدبـ بػػػػػف و ػػػػػـ اايػػػػػ دة 
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اةلػػػػػـ يػػػػػه ابددبػػػػػل ... دعػػػػدد مطػػػػػر ع ػػػػػةـ بػػػػػف اةػػػػػؿ ابعب بةػػػػل  دابػػػػػذي يبدعيػػػػػه االاػػػػػزـ ابددبػػػػل يػػػػػ ببنع  دداعػػػػػب ابةبػػػػػؿ اببع يػػػػػؿ  ابػػػػذي 
 ابذي ةاـ ارا  يه. ااي دة ابعب بةل

ا اػػػػػرح ابميػػػػػرام لنػػػػػه نظػػػػػرًا بصػػػػػةديل اامػػػػػ ذ اباػػػػػدايةر ابشػػػػػ بلل داب ة بػػػػػل  ػػػػػد عبةػػػػػع اباهدةػػػػػدات اب ػػػػػةيرانةل اببوابلػػػػػل   ػػػػػة دف بػػػػػف غةػػػػػر 
ف هػػػػػذا ابشػػػػػرط لف ة ػػػػػرض بلػػػػػى ابػػػػػددؿ بي ػػػػػ    دابػػػػػ" اببةعػػػػػدؿ ابا  ةػػػػػد بلػػػػػى دعػػػػػدد اباػػػػػزاـ يػػػػػ ببنع اػػػػػى اب ػػػػػة ؽ اب ػػػػػةيران". دبػػػػػف شػػػػػ 

بػػػػه  دهػػػػد بػػػػبم   ةدعػػػػد بػػػػه ل ػػػػ س  ػػػػدام اػػػػى ابعػػػػ ندف ابوػػػػ ب" لد اػػػػى بب ر ػػػػ ت ابػػػػددؿ ابو بةػػػػل. دلشػػػػ ردا إبػػػػى لف ابػػػػددؿ بػػػػـ اشػػػػر 
ةر د   ةػػػػل بلػػػػى إبػػػػى لنهػػػػ  اةاعػػػػد لف ب ػػػػؿ هػػػػذا ا باػػػػزاـ ابعػػػػ ندن" بدعػػػػدد اةبػػػػ  ةاةلػػػػؽ ي بةبلةػػػػ ت اب ػػػػةيرانةل  إبػػػػ  بػػػػف مػػػػلاؿ اامػػػػ ذ اػػػػداي

هػػػػػذا الأ ػػػػػ س لد بػػػػػف طرةػػػػػؽ إدانػػػػػل بػػػػػدـ  ةػػػػػ ـ ابػػػػػددؿ الأمػػػػػرل ي بابػػػػػ د ب ػػػػػؿ هػػػػػذا اباػػػػػدايةر. دلشػػػػػ ر ابميػػػػػرام  ػػػػػذبؾ إبػػػػػى لف ابازابػػػػػ ت 
 .ابددؿ يبدعب ابع ندف ابددب" بوعدؽ اان  ف ةب ف لف ااة رض بع هذا ابداعب  اباب دًا بلى  ة ةل ابدا م يه

يبدعػػػػب هػػػػذا ابع بػػػػدة   ػػػػة دف بػػػػف ابانػػػػ  ض  اػػػػى رلي بعبدبػػػػل ابميػػػػرام ابددبةػػػػل  اد ػػػػةع ابع بػػػػدة  لمةػػػػرًا  نظػػػػرًا لأف اببةراػػػػل بطلػػػػب
باشػػػػػػبؿ ابةبلةػػػػػػ ت ااب اردنةػػػػػػل ا اارا ػػػػػػةل اػػػػػػى ابب ػػػػػػاعيؿ.   ةب ػػػػػػف بلددبػػػػػػل لف اةػػػػػػرؼ   ػػػػػػدام اػػػػػػى ابدا ػػػػػػع لد يشػػػػػػ ؿ ينػػػػػػ م( ببلةػػػػػػل 

 ـ بلبنػػػػع بػػػػف شػػػػ نه لف ةعةػػػػؿ اببةراػػػػل داعػًػػػ  بػػػػذبؾ اببطلػػػػب إب اردنةػػػػل بػػػػـ ةعررهػػػػ  اب  بػػػػؿ يةػػػػد. إف اد ػػػػةع هػػػػذا ابع بػػػػدة إبػػػػى داعػػػػب بػػػػ
 ابذي اا ؽ عبةع ابميرام بلى لنه  ردري بمرؽ ا بازاـ.

 

 المطلب الثالث

 السٌبرانٌة الأعمال منع وواجب كورفو قناة ادئمب

 الأخرى الدول حقوق التً تنتهك

اى اب   م ااب اردن"  دب  د اببيدل اى هذا بلا اة نل يبي دئ ابع ندف ابددب"    ببيدل ابم ص يبنع اا رار ي ببةر هن ؾ   يلةل 
اب ة ؽ ةشبؿ بط بيل ابددؿ ايةدـ اب ب ح بف بلـ ي  امداـ لرا ةه  اى لبب ؿ ااة رض بع وعدؽ ابددؿ الأمرلا. هذا ابداعب هد 

 1 دؿ ادؽ لرا ةه   داى عدهرا  ةاطلب بنه  وب ةل وعدؽ ابددؿ الأمرل.ناةعل طيةةةل بلوعدؽ اب ة دةل بلد
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 See, e.g., Tallinn Manual 2.0, ibid 6, at 35–36, para. 21; Milanovic and Schmitt, supra note 

72, at 280; Schmitt, ‗In Defense of Due Diligence in Cyberspace‘, 125 Yale Law Journal 

Forum (2015) 68; Bannelier-Christakis, ‗Cyber Diligence: A Low-Intensity Due 

Diligence Principle for Low-Intensity Cyber Operations?‘, 14 Baltic Yearbook of 

International Law (2014) 23, at 25–26; 

 هاعغ ك٢ مُي:

 Kulesza, ‗Due Diligence in International Internet Law‘, Journal of Internet Law (2014) 24, 

at 27–28; Geiss and Lahmann, supra note 49, at 635; Gross, ‗Cyber Responsibility to 

Protect: Legal Obligations of States Directly Affected by Cyber-Incidents‘, 48 Cornell 

International Law Journal (2015) 481, at 494; Ney and Zimmermann. 
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  يؿ 2  يب  اى ذبؾ وعد ه  اى الأرا " دابببال  ت 1  ةشبؿ ا بازاـ اعط الأاة ؿ ابا" اناهؾ وعدؽ ابددؿ بف اببةر يش ؿ بي شر 
 ؼ الأاة ؿ اب  رة دةظهر يبعرد لف اةلـ ابددبل لد دةشبؿ داعب بنع دد 3ةشبؿ لةً   وعدؽ بداطنةه   واى بندب  ة دندف اى ابم رج.

 5لف هذا اب ةؿ ةنش  بف لرا ةه  لد ابينةل اباواةل ااب اردنةل بدةه  لد ةبر بيره . 4  ف ةنيب" لف اةلـ

 ػػيدبةل   دبػػف  ػـ ةصػػةب ا صػةؿ ابب 6بلػى ابػػرغـ بػف لنػػه داعػب د ػػ  " اػى عػػدهرا  إ  لف ا باػزاـ   ةناهػػؾ إ  بنػدب  ةاوعػػؽ اب ػرر
ابددبةػػل اػػى و بػػل بػػدـ ا با ػػ ؿ  بػػ  بػػـ ةوػػدث  ػػرر اةلػػى. غ بيػػ  ةب ػػف ا  ػػةر هػػذا ابهة ػػؿ اببةةػػ ري  ابػػذي ةمنظػػر إبةػػه بلػػى لنػػه بةػػب  

 ي بو عل إبى اشعةع ابددؿ بلى بنع اب رر يش ؿ ب ابر با  دي ب يدبةاه  بف اناه ؾ يذؿ ابةن ةل ابداعيل.

 ر اى صة غل م صل بلإنارنت  بلى غرار ب هدـ يذؿ ابةن ةل ابداعيل ابذي طرواه   ػةل ب ػةؽ بف دبةؿ ا بةف ا  6ةيدد لف ابع بدة 
بهػػ  لريػػع  ػػب ت عػػدةرة ي ببلاوظػػل اابوػػدر وػػدؿ : نػػدع اب ػػرر ابباصػػدر؛ ب ػػادي  -1اباػػ" ايناهػػ  يةػػض ابػػددؿ - دراػػد هػػذا ابصػػةبل 

 اب رر؛ نط ؽ اببه ـ ابد   ةل؛ دباطلي ت اببةرال.
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Herzegovina v. Yugoslavia), Judgment, 26 February 2007, ICJ Reports 2007, at 43, para. 431 (hereinafter ‗Bosnian 

Genocide’); Bandelier-Christakis, ibid, at 37.  

 هاعغ أ٣ٚب:

 contra Antonopoulos, ‗State Responsibility in Cyberspace‘, in N. Tsagourias and R. Buchan (eds), Research Handbook on 

International Law and Cyberspace (2015) 55, at 69.
 
 

6
 هاعغ: 

e.g., Comments by the Member States on the initial pre-draft of the OEWG report: 

France, supra note 47, at 3; The Netherlands, Letter of 5 July 2019 
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 اٌؼٍّيا  اٌسيبشأية استٕادا ٌّباد  لٕاء وٛسفٛ فىاٌضشس اٌّتٛخي  ٔٛػية 

بػػف دبةػػؿ اػػ بةف لف اب ةػػؿ ابػػذي اةػػي ر بلػػى وعػػدؽ ابػػددؿ الأمػػرلا ةعػػب لف ةم هػػـ بلػػى لنػػه اةػػؿ غةػػر  6ة اػػرض اباةلةػػؽ بلػػى ابع بػػدة 
اببن ػديل إبػى ابػددؿ  دب ػف لةً ػ  اببب ر ػ ت اباػ"   ب  ةشةر إبى لف هذا   ةنيب" لف ةشبؿ اعط اناه   ت ابع ندف ابددب" 2بشردع ددبةً .

   ف بف اببب ف لف ا دف غةر   ندنةل إذا ارا يت بف  يؿ ابددبل اابب ة لا ابا" ا ابؿ ابينةل اباواةل بدةه  اػى ابهعػدـ اب ػةيران"  يبػض
يب ػيدبةل ابددبػل ي ػيب بػدـ ا عاهػ د اػى بنػع ابنظر بف ا  ن د. ب ف ي   ان د بلبي دئ ابا" ل داه    ةل  نػ ة  دراػد  ةب ػف ا باػراؼ 

  3لد د ؼ لاة ؿ ابعه ت اب  بلل غةر ابو دبةل.

بف دبةؿ ا بةف  اةلى ابرغـ بف لف غ بيةل الأبب ؿ ابا" ااة رض بع وعدؽ  6اى رلةن     اة س هذا ابلبل ابب هدـ ابدارد ي بب دة 
ذ يةةف ا باي ر. لدً   بة ت  ؿ الأاة ؿ ابا" ارا يه  ابعب ب ت بف غةر ابددؿ الأمرل ه" لاة ؿ غةر بشردبل ددبةً   ةعب لف ةيم

ف ابددؿ دابا" ااة رض بع وعدؽ ابددؿ الأمرل اش ؿ لةً   لاة ً  غةر بشردبل ددبةً  لد   نت  اةد  ذبؾ إذا ارا ياه  ابددبل انطلا ً  ب
 4إ لةبه .

بل ابب ة ل  ةعب بلى اببرم لف ة مذ يةةف ا باي ر ابظردؼ اببلبد ل اب   دة اى   نةً : إذا   ف اب لدؾ غةر   ندن" إذا ارا ياه ابدد 
دةاةلؽ هذا اببةة ر يدعدد ظردؼ ابنع بدـ  5ذبؾ ابد ت لد ابازاب ت ابددبل ابب ة ل يش ؿ اعرةدي  ةب  اى اب ة ؽ اب ةيران".

 6اةدةض بف م  رة ب دةل.اببشردبةل  دب نه  بع ذبؾ ابن  ابددبل ااب وةلا ابوؽ اى اببط بيل ي ب

دي با ب"  ا ف د ع إط ر ب ـ بندع اب رر بلى غرار   ةل  ن ة  دراد بلى لنه الاة ؿ غةر بشردبل ددبةً ا بةس د ةعً  اب بً . د  
ب ؿ  -ادصة ه  بلى لنه  الاة ؿ اي ر بلى وعدؽ ابددؿ الأمرلا. هذا لأنه   اي ر عبةع الأاة ؿ اعط بلى وعدؽ ابددؿ بف اببةر 

 .7يةض و  ت اباع س اب ةيران"

                                                                                                                                                                                                         
 
2 Johanna Weaver, Submission of Australia‘s independent expert to the United Nations Group of Governmental Experts on advancing 

responsible State behaviour in cyberspace in the context of international security (2020), at 4, available at 

www.dfat.gov.au/sites/default/files/submission-by-australias-representative-to-the-gge-norm-implementation- may-2020.pdf; 

Boyle, Alan E. "State Responsibility and International Liability for Injurious Consequences of Acts Not Prohibited by International Law: A 

Necessary Distinction?." International & Comparative Law Quarterly 39.1 (1990): 1-26. 2:هاعغ ك٢ مُي  

Sander, ‗Democracy Under The Influence: Paradigms of State Responsibility for Cyber Influence Operations on Elections‘, 18 Chinese 

Journal of International Law (2019) 1, at 25–26; Milanovic and Schmitt, supra note 72, at 280. 
٢ُٝ "أَُ٘مٞثخ اُم٠ كُٝمخ ٓمب. ثمل٫ً ٓمٖ مُمي، كمبٕ اُِـمخ ٫ رٞعل اّبهح ا٠ُ ا٧كؼبٍ اُز٢ رئصو كوٜ ػ٠ِ ؽوٞم اُلٍٝ ا٧فوٟ أٝ ا٧كؼبٍ ؿ٤و أُْوٝػخ ك٤ُٝبً ثبٌُبَٓ، أ١ اٗزٜبًبد اُوبٕٗٞ اُمل 3

  أَُزقلٓخ ك٢ ه٘بح ًٞهكٞ ٢ٛ ُـخ "ا٧كؼبٍ أُقبُلخ ُؾوٞم اُلٍٝ ا٧فوٟ".

Corfu Channel, Judgment, 9 April 1949, ICJ Reports (1949), at 22. 

Hathaway, Oona A., et al. "Ensuring responsibility: Common article 1 and state responsibility for non-state actors." Tex. L. Rev. 95 (2016): 539.  
4 during a cross-border non-international armed conflict, the targeting of foreign enemy combatants by a non-state group is contrary to the rights 

of the foreign state to protect their nationals, yet this may not amount to an internationally wrongful act if committed by the host state itself. 

 
5ARSIWA, supra note 50, art. 27. 
6 ARSIWA, supra note 50, art. 27. 

 هاعغ 7

Stinissen, Jan, and Kenneth Geers. "A legal framework for cyber operations in Ukraine." Cyber War in Perspective: Russian Aggression 
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بلادة بلى ذبؾ    ةلزـ لف ايدي الأبب ؿ غةر اببشردبل يبدعب بي دئ  ن ة  دراد إبى  رر ب دي. هذا بهـ يش ؿ م ص اى 
ب ؿ  اب   م اب ةيران"  وةث ابةدةد بف الأ رار بةس به  ا  ةر ب دي بي شر دبع ذبؾ  د اةدؽ اشبةؿ ابدظ  ؼ ابو دبةل لد ابم صل 

 1اةطةؿ ابمدب ت ابب بةل لد ابينةل اباواةل دابمدب ت ابو دبةل.

ةب ف ابة در بلى ب  ؿ ب نشطل ااب اردنةل ااببم ب ل بوعدؽ ابددؿ الأمرلا اى إدانل ابببل ل ابباودة الأمةرة ابلنش ط غةر ابب يدؿ 
 COVID-2ؿ دابعه ت اب  بلل بف غةر ابددؿا ملاؿ دي م ابذي اعدـ يه ابعب ب ت ااعرابةلا د اابهعب ت ااب اردنةل بف  يؿ ابدد 

اا بؼ الأبب ؿ اببةنةل بف اوبلات إب اردنةل مية ل ا اهدؼ بي   ت ابرب ةل ابصوةل دابيوث ابطي" ابددبةل اببش ر ل اى ا  اع يل 
 .ب ةردس  دردن ا  دابا"   نت ااة رض يد دح بع وعدؽ ابددؿ ابب اهدال  يبض ابنظر بف لي  رر ب دي ا يب اةه

يةنب  بـ اا بف اببي دئ  3ة دف بل ةؿ غةر اببشردع ددبةً  ابدا ب دمةبلا بلى ابددؿ الأمرل.بف دبةؿ ا بةف  لف  6اشارط  ابع بدة 
   ابذي ةاطلب  ررًا 4ابب اع ة بف   ةل  ن ة  دراد إش رة بب ادي اب رر. ديدً  بف ذبؾ  ةيدد لنه اـ ا اة راه بف بيدل بدـ اب رر

 بً   بوعدؽ ابددؿ الأمرل. دب ؿ اب  ةر بف الأدية ت اببدعددة ودؿ ابةن ةل ابداعيل  ع ةبً  ب يرًا بلوددد  دب ف بةس ي ب ردرة اةلًا بم
 5ةيدد لف ابدبةؿ  د دبج اببيدلةف اى   بدة داودة لد بيدل داود ةاطلب ابةن ةل ابداعيل اى اب   م اب ةيران".

بف مطدراه  ةر ى إبى اطيةؽ ابعدابد ابا" دبع ذبؾ  هذا   ةةن" لف اام  ؽ اى بنع لد د ؼ لي  رر إب اردن"  يبض ابنظر 
ر ماه    ةل ب ةؽ  دراد. ا بددؿ بة ت ب يدبل بف اب شؿ اى اعنب ا  طراي ت ابط ة ل لد ابا"   اذ ر  ب ؿ اباشدةه اببي ت 

 ااة رض بع وعدؽ بلبدا ع ابو دبةل غةر الأ   ةل. ب ف هذا بةس لأف اببيدل ةوادي بلى ود بةةف بل رر. يؿ لأف هذا الأ رار  د  
 ابددؿ الأمرل. 

بع ابوعدؽ اب ة دةل  -داعً  بليةض  -بلى  يةؿ ابب  ؿ  اى ابةدةد بف ابظردؼ   د   ةاة رض بعرد اهرةب ابية ن ت لد ا  ده  
رة ابا" اادامؿ لد وعه  اى بدـ اباةرض بلادمؿ الأعني". يةنب  بنع لد إةع ؼ ابةبلة ت اب ةيرانةل اب   6بلددبل اب وةل بلى لرا ةه 

                                                                                                                                                                                                         
against Ukraine. NATO CCD COE Publications, Tallinn (2015): 123-134.  

1 Tallinn Manual 2.0, ibid , at 38. 
2  Press Release, ‗UK Condemns Cyber Actors Seeking to Benefit from Global Coronavirus Pandemic‘ (5 May 2020), available at 

www.gov.uk/government/news/uk-condemns-cyber-actors-seeking-to-benefitfrom- global-coronavirus-pandemic 

 
3Comments by Member States on the initial pre-draft of the OEWG report: Canada, supra note 47, at 3. 

 
4 Schmitt, ‗―Virtual‖ Disenfranchisement: Cyber Election Meddling in the Grey Zones of International Law‘, 19 Chicago Journal of 

International Law (2018) 30, at 54 

 
5Milanovic and Schmitt, ‗Cyber Attacks and Cyber (Mis)information Operations during a Pandemic‘, 11 Journal of National Security Law 

& Policy (2020) 247, at 280  
6 Buchan, Russell, and Iñaki Navarrete. "Cyber espionage and international law." Research Handbook on International Law and Cyberspace. 
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بع ابدظ  ؼ اب ة دةل يطيةةاه  بلددبل لد ا وا  ظ يد ةاه  ابع   ةل  ب ؿ  دراه  بلى د ع  ة   ت ابصول ابة بل لد إعرام 
ا نام ي ت   د ةناهؾ بيدل  ن ة  دراد. دهذا ةشبؿ الأاة ؿ ابا" اودث ي ب  بؿ دامؿ لرا " ابعهل ابب يدبل  وةث   ةاطلب بيدل  ن ة 

  1راد ابةيدر ابب دي بلوددد اا لةبةل. د 

 ٔطاق الاٌتزاَ ببزي اٌؼٕاية اٌٛاجبة ت اٖ إٌااط اٌسيبشأي اٌؼذا ي 

دعهل ابنظر ابع  لل ي ف بلى ابددؿ اداعب ب ـ بلد  ةلا   لي داعب بنع ابةبلة ت  2.0راض ارةؽ ابميرام اببشار ةف اى ا بةف 
ا  بازاـ ة ري اعط بلى ابةبلة ت ابع رةل   لد  2لى غرار ا بازاـ ابددب" يبنع ااي دة ابعب بةل.اب ةيرانةل ابمية ل اى ابب اعيؿ  دذبؾ ب

 3ابدشة ل بلى الأ  ر اةب  ةاةلؽ ي ب   م ااب اردن" .

ا ااع ر دهذا بف ش نه لف ةعصر نط ؽ ابداعب بلى ا بازاـ يد ؼ ابةبلة ت ااب اردنةل اب  رة. د د اـ ايرةر هذا ابرلي بف ملاؿ 
  نظرًا با راره  د رباه   ا لًا بف بم دؼ اناه ؾ وعدؽ ا ن  ف   ةب  ابوؽ اى  4ابو ب" بلعددل اباعنةل ببنع الأ رار بير اانارنت

 ابمصدصةل.

ةةاه . اه" دب ف الأمذ يالؾ ابع بدة بلى إطلا ه   د ةع نب ابصداب  ا بازاب ت ابوب ةل  يب  اى ذبؾ ب  ل راه  دابد  دراد  برنل يطي
 5اةابد بلى  درة  ؿ ددبل دبد  ه  ببنع لد د ؼ اب رر اببةن"   دام   نت ابةبلةل ااب اردنةل  د نش ت بف لرا ةه  لد برت بيره .

دي با ب"  ا ف ابددبل بة ت بط بيل ي ةؿ ابب اوةؿ  د د ةمطلب بف ابددؿ اباب د ادايةر باي ةنل اى ظردؼ بمال ل. اا شؼ بب ر  ت 
ابددؿ اى هذا ابصدد لنه اـ اباب د بعبدبل بف ابادايةر ببنع ابةبلة ت اب ةيرانةل اب  رة. د د اشابلت هذا بلى برا يل اباهدةدات 

 7صدار ابانيةه ت داارش دات ببة بعل  برات ابيرابج لد الأعهزة.دا   6ااب اردنةل 

                                                                                                                                                                                                         
Edward Elgar Publishing, 2021. at 51 

1 M. Schmitt (ed.), Tallinn Manual 2.0 (2nd ed. 2017) 30, rule 6; 43 at 36, para. 23. 
2 Ibid., at 31, para. 5; 41–42, para. 42; 44–45, paras 7, 10 
3 Ibid., at 43–44, paras 3–4 

4 Takano, ‗Due Diligence Obligations and Transboundary Environmental Harm: Cybersecurity Applications‘, 36 Laws (2018) 7, at 8; 

Comments by Member States on the initial pre-draft of the OEWG report: Canada, at 3; Comments by Member States on the initial pre-

draft of the OEWG report: Ecuador, at 2. 
5 similarly Comments by Member States on the Initial Pre-Draft of the OEWG Report, available at www.un.org/disarmament/open-ended-

working-group/ (see individual comments from the Czech Republic, at 2; the Netherlands, §§ 17–18; Japan, at 1, 5; Austria, at 2; Germany, 

at 2–3). See also HRC, Res. 32/13, 

 
6 e.g., Cybersecurity Law (promulgated by the Standing Committee of the National People‘s Congress, 7 November 2016, effective 1 June 

2017), arts. 21(3), 51 (China); UK Network and Information Systems Regulations 2018, 10 May 2018, Part II, s. 5(2)(a); Japan 

Cybersecurity Strategy (27 July 2018), at27–29, 31, 35. 

 
7e.g., US Cybersecurity & Infrastructure Security Agency, Alert: Technical Approaches to Uncovering and Remediating Malicious 

Activity, AA20-245A (1 September 2020), available at https://us-cert.cisa. gov/ncas/alerts/aa20-245a; Canada‘s Implementation of the 

2015 GGE Norms, at 5, available at www. un.org/disarmament/wp-content/uploads/2019/11/canada-implementation-2015-gge-norms-nov-

16-en.pdf (last visited 17 July 2021). 

 

https://us-cert.cisa/
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دبع ذبؾ  ا ف هذا اببردنل بة ت بذراً بلاع بس بف ابةبؿ. ابشرط اببنطع" ابب يؽ بلابازاب ت ابد   ةل بل لدؾ هد ابازاـ بن صؿ 
بددبل بف بب ر ل ابدرعل ابلازبل بف يذؿ ابةن ةل يد ع ابود الأدنى بف ابر  يل اببةعدبل بلى ابينةل اباواةل ابو دبةل  بب  ةب غف ا

  1ابداعيل.

اى ابدا ع  إذا اب نت ددبل ب  بف ا دب م يي  طل لنه  يذبت  ص رل عهده  بهذا اببرض  اةب ف اباهرب ي هدبل بف ابداعب  
  ةيدد لنه   يت   -ببطلديل بف  ؿ ددبل ابناةعل ا -ابر ة " ابباب ؿ اى بنع اب رر. دبع ذبؾ  ا ف بوادل هذا ا بازاـ يين م ابعدرات 

 دب نه ةةابد بلى ابظردؼ  د   ةب  اببدارد ابيشرةل دابب بةل اببا ول.

 ده ذا  ا ف بيدل  ن ة  دراد ةوادي بلى طراةف بابةزةف ب ف بارايطةف

 ". اشةر بب ر  ت ابددؿ ابودة ل اى دهد داعب اين م ابعدراتا الأ   -لدً   هن ؾ ابازاـ ي نش م ابود الأدنى بف لعهزة ابددبل  
اب ة ؽ اب ةيران" إبى لف هذا ابداعب  د ةشبؿ اباب د دان ةذ إط ر   ندن" دطن" بن  ب بلاصدي بلعرا ـ ااب اردنةل دا   مة ا امداـ 

 .ICTsا ندبدعة  اببةلدب ت دا اص  ت

بلة ت اب ةيرانةل اببوابلل لد اب ةلةل ابا" ااة رض بع وعدؽ ابددؿ   نةً   هن ؾ ابازاـ ي لدؾ ببب ر ل ابةن ةل ابداعيل ببنع دد ؼ ابة 
الأمرل  إبى ود  درة ابددبل بلى اباصرؼ اى هذا ابظردؼ. دي با ب"  ا ف  درة ابددبل بلى اباصرؼ   ايدي اعط إبى ابازابه  

 ي ب لدؾ  يؿ اود لةً   بف ابادايةر ابا" ةاةةف بلةه  اباب ده  داةدةله .

 ب  هد ابو ؿ بع داعي ت ابوب ةل الأمرل    د اابةر ابادايةر اببطلديل بلى ل  س اباطدرات ابا ندبدعةل ابعدةدة.  در  دبع ذبؾ 
ااب  ف. يةنب   د ا ةر هذا اباعنة ت بم دؼ يش ف ابمصدصةل دابوعدؽ الأمرل  ة  ى بلاوظل لف ان ةذ هذا ابادايةر ةعب لف ةاب شى 

 2يبدعب بيدل  ن ة  دراد بع ابع ندف ابددب" بوعدؽ اان  ف د دابد ابع ندف ابددب" الأمرل. بع ادايةر ابةن ةل ابداعيل

 ِٛتطٍبا  اٌّؼشفة ٚفما ٌّباد  لضية وٛسف 

بلى لي و ؿ    ةاـ ا ةةؿ ا بازاـ ي باصرؼ داعً  بلبي دئ ابا" لر اه    ةل ب ةؽ  دراد إ  بندب  ا دف ابددبل بلى بلـ  لد   ف 
 1اةلـ  يدعدد مطر ع ةـ ةاب ؿ اى وددث ببلةل إب اردنةل غةر   ندنةل  يبض ابنظر بف بدل يمةد هذا اببم طر.ةنيب" لف 

                                                           
1 ILC, Draft Articles on Prevention of Transboundary Harm from Hazardous Activities, with commentaries, in Report of the International 

Law Commission on the work of its fifty-third session (23 April–1 June and 2 July–10 August 2001), UN Doc. A/56/10, 144, at 148–149, 

at 155, Commentary to art. 3, paras 15–17. 

 

. 
2 Bannelier-Christakis, ‗Cyber Diligence: A Low-Intensity Due Diligence Principle for Low-Intensity Cyber Operations?‘, 14 Baltic Yearbook of 

International Law (2014) 23, at 31 
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دةنطيؽ  2دي با ب"  ا ف ابة بؿ ابو  ـ هد بعدار اببةلدب ت دابةعةف ابذي ابال ه ابددبل يش ف اب ةؿ اب  ر اببةن"  دبةس بدل  ريه. 
ود ابذي ة دف بدةه  بةرال اةلةل لد ين مة يبم طر ابةبلةل ااب اردنةل غةر ابع ندنةل  ا لًا بف ابش"م ن  ه بلى ددؿ ابةيدر  إبى اب

 ابعدرة بلى بنةه .

اى ابد ت ن  ه    ةيدد لف بيدل  ن ة  دراد ة رض بلى ابددؿ داعب اب ة" ينش ط بلوصدؿ بلى بةرال ي لأاة ؿ اببني عل بف 
 رض بع وعدؽ ابددؿ الأمرل. ب  ةاطليه الأبر هد ابود الأدنى بف ابينةل اباواةل ابو دبةل لد ابعدرة لرا ةه  لد ابة يرة به  دابا"  د ااة

ابا" اب ف ابددؿ بف ا ا  ب ب ؿ هذا اببةرال دبع ذبؾ اعد اـ ا اراح لف شرط اببةرال ةب ف إ ي اه بف ملاؿ اااراض    يؿ بلن ى( 
 3نةل اواةل إب اردنةل غةر اع رةل اوت اب ةطرة ابو دبةل ابوصرةل بلددبل.بندب  انش  ببلةل إب اردنةل غةر   ندنةل اى ي

 د ةبنع هذا ابددؿ بف اباهرب ي هدبل بف ابازاب اه  ابد   ةل بف ملاؿ إن  ر اببةرال يةبلةل إب اردنةل غةر   ندنةل بةةنل. ي ماص ر  
 4اببزةداا لب  زاد بدد ابددؿ ابا" ا اطةع ابعة ـ يه     ف ةعب بلةه  اةؿ 

. بذبؾ    ةنيب" لف ة دف ا با  ؿ 5د  ةب نن  إغ  ؿ بدي اعدـ ابددبل  ة بؿ بي ر اى اودةد بدي  دراه  بلى اام ذ ابادايةر ابلازبل  
ببيدل  ن ة  دراد اى اب   م ااب اردن" ببلًا   ةب ف ابابلب بلةه: اهد ةاطلب يي  طل بف ابددؿ ين م ابود الأدنى بف ابعدرات 

اى   ةر بف ابظردؼ  ة  ى  6بباد ةل بنه  يش ؿ بةعدؿ  ا لًا بف ادظةؼ هذا ابعدرة يعدةل اى بو دبل وب ةل وعدؽ ابددؿ الأمرل.ا
 7اايلاغ بف ابودادث ااب اردنةل داي دؿ اببةلدب ت يش نه .

                                                                                                                                                                                                         
 ـبّ "٫ ٣ٌٖٔ إٔ ٣زْ ثلٕٝ ػِْ أُجب٤ٗب". اٍز٘زغذ ا٧ؿِج٤خ ٓؼوكخ أُجب٤ٗب ٝكوبً ُٔؼب٤٣و ٓٞٙٞػ٤خ.اػزٔل ؽٌْ ا٧ؿِج٤خ اُٖبكه ػٖ ٓؾٌٔخ اُؼلٍ اُل٤ُٝخ ػ٠ِ ٫ٍز٘زبط ثؤٕ ىهع ؽوَ ا٧ُ 1

أُجب٤ٗب أى٣ل٤لٝ ٝاُوب٢ٙ ًو٣ِٞف( اػزجوٝا إٔ  ُْٝ ٣ٌٖ ٓطِٞثبً ٖٓ أٌُِٔخ أُزؾلح اصجبد إٔ أُجب٤ٗب رؼوف )ّق٤ٖبً( ثٞعٞك ا٧ُـبّ. ٝاُغل٣و ثبُنًو إٔ اص٤ٖ٘ ٖٓ أُؼبه٤ٖٙ )اُوب٢ٙ

 رقٚغ ُٞاعت َٓزٔو ٩ث٬ؽ ػٖ اُزٜل٣لاد اُز٢ ٣ٌٖٔ رٞهؼٜب ثٌَْ ٓؼوٍٞ ك٠ أها٤ٜٙب.

ثٔ٘غ ٝهٞع ا٩ثبكح اُغٔبػ٤خ "ك٠ اُِؾظخ اُز٢ ػِٔذ ك٤ٜب اُلُٝخ، أٝ ًبٕ ٣٘جـ٢ إٔ رؼِْ ثٜب ػبكح، ثٞعٞك فطو  ك٠ ه٤ٚخ ا٩ثبكح اُغٔبػ٤خ اُج٤ٍ٘ٞخ، ٝعلد أُؾٌٔخ إٔ اُزياّ اُلُٝخ

ُٝخ إٔ رٌٕٞ ػ٠ِ ػِْ ثٌَْ ٓؼوٍٞ ثؾلٝس ثبهرٌبة ا٩ثبكح اُغٔبػ٤خ".  إ ا٫ٗقواٛ ك٠ ا٫ُزياّ ثٔ٘غ ا٩ثبكح اُغٔبػ٤خ ٣وه٠ ا٠ُ ا٬ٛم ا٤ُوظخ ا٩ٌُزو٤ٗٝخ اما ًبٕ ٣٘جـ٢ ُِلعل١ 

٤ل ثبؽزٔبٍ ٝهٞع ٛغّٞ اٌُزو٢ٗٝ اٗط٬هب ٖٓ اه٤ِٜٔب أٖٝٓ ف٬ٍ اُج٤٘خ اُزؾز٤خ اُٜغّٞ. ر٤ْو ُـخ ٛنٙ اُؾب٫د ا٠ُ أٗٚ ٣٘جـ٢ اصجبد أُؼوكخ اُج٘بءح اما ًبٕ ُلٟ اُلُٝخ ٓؼِٞٓبد رل

 .أٝ ارقبم اُزلاث٤و ا٬ُىٓخ ُزغ٘ت ٝهٞػٚ اُقبٙؼخ ٤َُبكرٜب ٝكِْذ ك٠ اعواء ٓي٣ل ٖٓ اُزؾو٤وبد

Kolb, ibid 34, at 123–124; Tallinn Manual 2.0, supra note 6, at 45, para. 9 and ibid., at 44–45, para. 7, citing Bosnian Genocide, Judgment, 

26 February 2007, ICJ Reports 2007, supra note 85, para. 431 

 
2 mutatis mutandis, Bosnian Genocide, Judgment, 26 February 2007, ICJ Reports 2007, para. 436. mutatis mutandis, Bosnian Genocide, 

Judgment, 26 February 2007, ICJ Reports 2007, para. 436. 
3 Heintschel von Heinegg, ‗Legal Implications of Territorial Sovereignty in Cyberspace‘, in C. Czosseck, R. Ottis and K. Ziolkowski (eds), 

2012 4th International Conference on Cyber Conflict (2012) 7, at 17. 
4  Heieck, Symposium: A Duty to Prevent Genocide – Due Diligence Obligations among the P5 (Part One) (2018), available at 

http://opiniojuris.org/2018/12/10/symposium-a-duty-to-prevent-genocide-due-diligenceobligations- 

among-the-p5-part-one/ (emphasis added). 

 
 هاعغ  5

Collection générale des décrets rendus par la Convention Nationale: Mois de mai 1793 (1793), at 72. The adage has been popularized by 

the Spiderman comic books. 

 
6 See Kolb, ‗Reflections on Due Diligence Duties and Cyberspace‘, 58 GYIL (2015) , at 123. 

 هاعغ 7

Gross, ibid 112, at 506.  

 

See also Secretariat Général de la Défense et la Sécurité Nationale (France), Revue stratégique de cyberdéfense (12 March 2018), at 83–84, 

available at www.sgdsn.gouv.fr/ evenement/revue-stratégique-de-cyberdefense 
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 المطلب الرابع

 الضرر السٌبرانً العابر للحدود بمنع الالتزام

اباش يه يةنهب      ةب  بطلب اابعدرة بلى اباصرؼا  ةعب ابابةةز يةف بي دئ ابنع اب ررا د ا ن ة  درادا  بلى ابرغـ بف لدعه 
نظرًا بةن صره  اببابةزة دابةدا ب ابع ندنةل دذبؾ بف وةث.  ندع اب رر؛ ب ادي اب رر؛ باطلي ت اببةرال؛ دابةدا ب ابع ندنةل( بةدـ 

 1ا با  ؿ بلداعب.

 نوع الضرر -0
ب س بيدل  ن ة  دراد    ةاطلب بيدل بدـ اب رر ارا  ب اةؿ بم بؼ بوعدؽ ابددؿ الأمرل  دب نه ةبط" لي ا رر ع ةـ بلى 

اى ااب   م ااب اردن"ا  2ب ير بلودددا لد مطر ودد ه  واى بد   ف ن اعً  بف لنشطل   ندنةل لد بـ ة ف هن ؾ وؽ بلددبل اـ اعدة ه.
لد اى  -علةدي  ب ؿ الأرض دابعد دابيور  ةودث بيدر ابوددد بندب  ةودث  رر لد ةشةر يه اى إ لةـ  ب  هد ابو ؿ اى اابنط ؽا ابا

 3ددبل لمرل غةر ددبل اببنش . -لب  ف لمرل لد ينى اواةل م  ةل بد ةل لد  ةطرة

دةل اشةر إبى لنه ةبط" لي ندع بف يةنب  ا  مؿ ابيةض بب  إذا   ف هذا ا بازاـ ةنطيؽ م رج ااط ر ابع ندن" ابية "  هن ؾ ل ي ب  
يب  اى ذبؾ اب رر ابن عـ بف ا ندبدعة  اببةلدب ت دا اص  ت. دبلى دعه ابمصدص  دعدت هة ل اباو ةـ  4اب رر ابة ير بلوددد.

   ت اةه .لف ا بازاـ يةدـ ابا يب اى اب رر ابة ير ةشبؿ لي اببؿ   را ا لةـ ددبل لمرل لد لشم ص لد ببال Trail Smelterاى 

5 

                                                           
 هاعغ: 1

See ILC, Summary Record of the 1251st Meeting, Topic: State Responsibility, A/CN.4/SR.1251, Extract 

from the Yearbook of the International Law Commission 1974 vol. 1, available at https://legal.un.org 

ilc/documentation/english/summary_records/a_cn4_sr1251.pdf (last accessed 17 July 2021), at 7 .  

 هاعغ أ٣ٚب :

Crootof, Rebecca, and Oona A. Hathaway. "The law of cyber-attack." California Law Review 100.4 (2012): 817. , at 600; Walton, ‗Duties 

Owed: Low-Intensity Cyber Attacks and Liability for Transboundary Torts in International Law‘, 126 Yale Law Journal (2016) 1460, at 

1486–1487; Sander, ibid, at 49. 
2ILC, Draft Articles on Prevention, ibid 21, at 150, Commentary to Article 1, para. 6; 152, Commentary to art. 2, para. 5.  

 

Crootof, ‗International Cybertorts: Expanding State Accountability in Cyberspace‘, 103 Cornell Law Review (2018) AT 103, 

٣َٝزقلٜٓب اُجْو أٝ ٣زؾٌٕٔٞ ك٤ٜمب، ؽزم٠ اما ًبٗمذ ثؼم٘ ا٧ْٗمطخ ػجمو ا٩ٗزوٗمذ رَمجت آصمبهًا  ٛنا ٛٞ اُؾل اُن١ رظَ ك٤ٚ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝا٫رٖب٫د ٓزغنهح ك٢ أُبك٣خ، 3

 ؿ٤و ٓبك٣خ ك٢ أُوبّ ا٧ٍٝ.

 
4 See ILC, Draft Articles on Prevention, ibid 21, at 148–149; Crootof, ibid 148, at 603–604;  

 هاعغ:

 Walton, ‗Duties Owed: Low-Intensity Cyber Attacks and Liability for Transboundary Torts in International Law‘, 126 Yale Law Journal 

(2016) at 1465. 
5 Trail Smelter, (United States v. Canada) (1941) 3 RIAA 1911, at 1963 

https://legal.un.org/
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داع  ببو بل ابةدؿ ابددبةل  اـ بن  هذا ا  انا ج ابة ـ اى  ة ؽ ابازاـ ابددبل اي  امداـ عبةع ابد   ؿ اببا ول به  بف لعؿ اعنب 
 1 الأنشطل ابا" اودث اى لرا ةه   لد اى لي بنطعل م  ةل بد ةاه  ابع   ةل  بب  ةا يب اى  رر  يةر بية ل ددبل لمرل ''.

دبع ذبؾ  ا ف اببو بل  لطت اب دم بلى دعه اباودةد بلى دعدد هذا ابداعب  ابي دة لنه   ةدعد ا ا ن م م ص ي بع  ة    
 3   ب  ةنا ى بةه يو ؿ بف الأوداؿ اطيةؽ بدـ اا رار  بيدل ب ـ   ب  لد وت بعنل ابع ندف ابددب" اى ب دداه .2ابباةلعل ي بية لا

باةلعل يبنع اب رر ابة ير بلوددد بلى ااب رر ابذي ةلوؽ ي لأشم ص لد ابببال  ت لد ابية لا  دابذي وةث لنه انطيؽ اببداد اب
بهذا  4ةا بف االآ  ر اب  رة بلى لبدر ب ؿ  بلى  يةؿ ابب  ؿ  صول اان  ف  لد ابصن بل  لد ابببال  ت  لد ابية ل لد ابزرابلا.

بف دعهل نظر ب  ده  لف بيدل بدـ اب رر ةنطيؽ بلى بعبدبل بف الأ رار ابا" الأ ي ب  لبرب ابةدةد بف اببةلعةف يش ؿ بعنع 
 5 امرا ب بف ملاؿ ا ندبدعة  اببةلدب ت دا اص  ت   دام   نت ااة رض بع وعدؽ ابددؿ الأمرل لـ  .

بف  دابد ابع ندف ابددب"  دبف  دبف ابب لـ يه لف ابةدةد بف ابةبلة ت اب ةيرانةل اب  رة وابً   ااة رض بع   بدة داودة بلى الأ ؿ
اةلى دعه ابمصدص  إذا   نت اب ة دة   بدة   يال اى ابع ندف ابددب"  ا ف ابادملات  6 اببرع  لف ااة رض بع وعدؽ ابددؿ الأمرل.

 7اهؾ هذا ابع بدة.اى ابشي  ت لد الأنظبل ابو دبةل بف  يؿ ددبل لمرل دابا" ا يب  ررًا ب دةً  لد دظة ةً  اى لرا " ددبل لمرل  د ان

دي بب ؿ  ا ف ابادمؿ ااب اردن" ابع ري اى اببه ـ ابو دبةل ابوصرةل بلددبل  ب ؿ بد الأصدات لد الأنظبل ابدطنةل اببصراةل  بف 
ل ديعدر ب  اناهؾ هذا ابهعب ت ااب اردنةل وعدؽ الأاراد  ب ؿ وعهـ اى انام ي ت ورة لد مصدصة 8ش نه لف ةناهؾ بيدل بدـ ابادمؿ.

 لد بل ةل  ابف اببوابؿ لف اناهؾ ابع ندف ابددب" بوعدؽ اان  ف.

   ابا"  د ةاـ ا ةةؿ اماص ص ابددبل اةه  بف ملاؿ 1ةعب لف ة دف هذا صوةوً  بلى الأ ؿ ي بن يل  بازاب ت وعدؽ اان  ف اب ليةل
يبض ابنظر بف ابعرب  4 باباع يوعدؽ اان  ف بل وةل.لد ا 3  ابينةل اباواةل بلااص  ت ابر بةل2بب ر ل اب ةطرة بلى ابنش ط اببةن"

 ابب دي يةف ابع ن" داب وةل.

                                                           
ب ثبٍزقلاّ ا٧ٍِؾخ ٝٓؼبِٓخ ا٧عبٗت. ٣ورجٜ اهرجبٛبً ٝص٤وبً ثوبػلح هُ٘جؾش رِي أَُؤُخ، ٗظود ُغ٘خ اُقجوا 1 ًٚ  بح ًٞهكٞء ك٢ اَُٞاثن اُز٢ ٫ رزؼِن كوٜ ثبُٔقبٛو اُج٤ئ٤خ، ٌُٖٝ أ٣

Pulp Mills, Judgment, 20 April 2010, ICJ Reports (2010), para. 101. 
2 nuclear weapons, Advisory Opinion, 8 July 1996, ICJ Reports (1996), para. 29. 
3 ILC, Draft Articles on Prevention, ibid  21, art. 2, at 153, para. 8; Commentary, at 152, para. 4 (emphasis added). See also Robert Q. Quentin-

Baxter, Special Rapporteur, Fourth Report on International Liability for Injurious Consequences Arising out of Acts Not Prohibited by 

International Law, UN Doc. A/ CN.4/373 and Corr.1&.2 (27 June 1983), para. 17 (clarifying that ‗there was never an intention to propose a 

reduction in the scope of the topic to questions of an ecological nature‘). 
4 ILC, Draft Articles on Prevention, ibid 21, art. 2, at 153, para. 8; Commentary, at 152, para. 4 (emphasis added). See also Robert 

Q. Quentin-Baxter, Special Rapporteur, Fourth Report on International Liability for Injurious Consequences Arising out of Acts Not 

Prohibited by International Law, UN Doc. A/ CN.4/373 and Corr.1&.2 (27 June 1983), para. 17 (clarifying that ‗there was never an 

intention to propose a reduction in the scope of the topic to questions of an ecological natur 
5e.g., Crootof ibid 148, at 603–604; Walton, ibid 148, at 1480–1482, 1497; Sander, supra note 88, a 49–50; Reinisch and Beham, supra note 11, at 

104–106; Dörr, supra note 78, at 93; Buchan, supra note 1, at 439–452; Okwori, ibid 74, at 210; Takano, supra note 110. See also Interim 

Report of the Ad-Hoc Advisory Group on Cross-Border Internet, supra note 55, paras 60–65. 
6 e.g., Crootof, ibid 148, at 603–604; Walton, ibid 148, at 1480–1482, 1497; Sander, supra note 88, a 49–50; Reinisch and Beham, supra 

note 11, at 104–106; Dörr, supra note 78, at 93; Buchan, supra note 1, at 439–452; Okwori, ibid 74, at 210; Takano, supra note 110. See 

also Interim Report of the Ad-Hoc Advisory Group on Cross-Border Internet, supra note 55, paras 60–65. 
7 Tallinn Manual 2.0, ibid 6, at 19–22; Schmitt and Vihul, ‗Respect for Sovereignty in Cyberspace‘, 95 Texas Law Review (2017) 1639, at 1648–

1649. Granted, controversies as to the existence and extent of such rule may lead to diverging views about the occurrence of ‗harm‘. This 

does not deny, however, that if such harm may be established the ‗no-harm‘ principle would apply. 
8 , Watts, ‗Low-Intensity Cyber Operations and the Principle of Non-Intervention‘, in J. D. Ohlin et al. (eds), Cyber War: Law and Ethics for 

Virtual Conflicts (2015) 250, at 257. But see Sander, supra note 88, at 20 
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 دبع ذبؾ    ةلزـ اناه ؾ لي   بدة بف  دابد ابع ندف ابددب" واى ةاـ اطيةؽ بيدل بدـ اب رر. دهذا ةةط" اببيدل نط ً   دا ةً  بوابلًا 
ةث ا ابر اببن  ش ت ودؿ طيةةل اب ة دة دابد ةل ابع   ةل دابادمؿ بلاطيةؽ ابذي ة دف بن  يً  يش ؿ م ص بل   م اب ةيران"  و

 5اببوظدر داانص ؼ اى اببن زب ت ذات ابصلل ي بةبلة ت اب ةيرانةل ذات الأ رار اببودددة. 

غ بيً  ي  ـ ةمش ر إبةه   7.   ةعاصر الأبر بلى الأ رار ابب دةل.6بلى ابرغـ بف لف بيدل بدـ اب رر ةاطلب بيدر ابوددد ابددبةل
    د اا بف هذا ابةبلة ت ابة يرة بلوددد م  رة ب بةل  يةرة لد  ررًا دظة ةً  د / لد ب دةً  بلشي  ت  لد 8ااببو  ب ت ااب اردنةل ابددبةلا

  9الأنظبل ابم صل  لد الؼ ابية ن ت  لد  ة به   لد اا رار ي ب بةل  لد ابةدا ب اب ة  ةل.

طيةؽ بيدل بدـ اب رر إ  بف ملاؿ اب رر ابع ةـ ابة ير بلوددد لد مطر ودد ه. بلى ود اةيةر بعنل داى ابد ت ن  ه    ةاـ ا
ف اةةف دعدد  significantابع ندف ابددب": اةعب لف ن هـ لف  لبلا  ا لف اب رر   ةلزـ لف ة دف بلى ب ادلا مطةر الدا عدهري ا. دا 

ؿ  صول اان  ف  لد ابصن بل  لد ابببال  ت  لد ابية ل  لد ابزرابل اى ددؿ لمرل ا  ةر   ر وعةع" بلى لبدر ب ؿ  بلى  يةؿ ابب  
 10ةشبؿ اب رر ابع ةـ ا  اى هذا اب ة ؽ ا ابا  ةر اببشارؾ  واب ؿ د دع و دث دوعـ ا  ةرا اب  ر ا.

ابةبلة ت ابا" ةدعد اةه  ااواب ؿ دي با ب"  اهد ةبط" الأنشطل ابا" انطدي بلى ااواب  ت  ةةً ل بلا يب اى  رر   ر "ا  د ذبؾ 
 يةر بلا يب اى  رر ع ةـا. اى اب   م ااب اردن"  دةشبؿ ذبؾ اب رر ابب دي  لد ابدظة "  لد غةر ابب دي ب عهزة  لد ابيرابج  

لد  11 ن م ا نام ي تلد ابية ن ت  لد الأاراد.  د ا دف هذا الأ رار ن عبل بف وبلات ابا لةؿ بير اانارنت     ةب  الؾ ابا" اودث ل
   ا لًا بف ا ابلاؿ نع ط اب ةؼ اى بناع ت  ل لل ادرةد ا ندبدعة  اببةلدب ت ابب امدبل بلى نط ؽ 12لزب ت ابصول ابة بل

                                                                                                                                                                                                         
1 See M.  Milanovic, Extraterritorial Application of Human Rights Treaties: Law, Principles, and Policy (2011), at 209; Sander, supra note 88, at 

39–43. On extraterritorial jurisdiction over online harms, see Section 4.C.1. 
2 Sergio Euben Lopez Burgos v.  Uruguay, HRComm Communication No. 52/1979, UN Doc. CCPR/ C/13/D/52/1979, 29 July 1981, § 12.3; 

Lilian Celiberti de Casariego v. Uruguay, HRComm Communication No 56/1979, UN Doc. CCPR/C/13/D/56/1979, 29 July 1981, § 10.3 
3 Report of the Office of the UN High Commissioner for Human Rights: The Right to Privacy in the Digital Age, UN Doc. A/HRC/27/37, 30 

June 2014, § 34. 
4HRComm, General Comment No. 36, supra note 43, § 63; ECtHR, Issa and Others v.  Turkey, Appl. no.  31821/96, Judgment of 16 November 

2004, para. 71; ECtHR, Jaloud v.  The Netherlands, Appl. no. 47708/08, Judgment of 20 November 2014, para. 152.  

Walton, ibid 148, at 1497–1499, 15125  
6 4 ILC, Draft Articles on Prevention, ibid 21, at 152–153, art. 3(c)–(e) and Commentary, paras 9–12 
7 According to the ILC, the Draft Articles on Prevention were limited to physical harms ‗to bring this topic within a manageable scope‘. See ibid., 

at 151; Commentary to art. 1, para. 16; Trail Smelter (United States v. Canada) (1941) 3 RIAA 1911, at 1926–1927; nuclear weapons, 

Advisory Opinion, 8 July 1996, ICJ Reports (1996), paras 29 and 36. See also Crootof, ibid 148, at 603; Walton, supra note 103, at 1482; 

Buchan, supra note 1, at 449–450; Takano, supra note 110, at 1. 
8 See Crootof, ibid 148, at 588–589, 592, 595–597; Walton, ibid 148, at 1513. 
9 7 Crootof, ibid 103, at 608–609; Gross, ibid, at 484; Takano, ibid, at 6–7. See also US Department of Defense Cyber Strategy (2015), at 5, 

available ahttps://archive.defense.\gov/home/features/2015/0415_cyberstrategy/final_2015_dod_cyber_strategy_for_web.pdf  
10 ILC, Draft Articles on Prevention, ibid 21, at 152, Commentary to art. 2, para. 4 (emphases in the original). 

 
12Milanovic and Schmitt, supra note 72. See also Robinson and Spring, ‗Coronavirus: How Bad Information Goes Viral‘, BBC (2020), available 

at www.bbc.co.uk/news/blogs-trending-51931394; Rankin, ‗Russian media ―spreading Covid-19 disinformation‖‘, Guardian (2020), 

available at www. theguardian.com/world/2020/mar/18/russian-media-spreading-covid-19-disinformation.  

Committee on Economic, Social and Cultural Rights (CESCR), General Comment No. 14: The Right to the Highest Attainable Standard of 

Health (Article 12), E/C.12/2000/4, 11 August 2000, § 34. On due diligence obligations applying in relation to COVID-19, see Coco and 
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ف   ف اودةد ب  ةر ى إبى اب رر ابع ةـ ةا بف اعةةبً  شمصةً   ةمالؼ ي مالاؼ ابظردؼ اب   دة اى إط ر زبن" بودد  د   1دا ع. دا 
 2اببةرال ابةلبةل ابو بةل دابعةبل ا  اص دةل بلنش ط لد اب لةل اببةنةل دبدل اب رر ابن عـ. ةب  

دةنطلؽ بيدل بدـ اب رر داببة ةةر ابب اع ة بف   ةل ب ةؽ  دراد بف اببةرال اب ةلةل لد ابين مة ي ببم طر دا اية د الأ رار غةر 
لمرل  ا ف اشاراط ادم" ابةعظل بلى ل  س مطدرة اب رر. دبرة  3بلةعظل لد اببرا يل ابباد ةل. الأبر ابذي ةاطلب ادايةر ل  ر ا اي  ةل 

ةةابد بلى  درة  ؿ ددبل بلى اباصرؼ   -ابب ابرة اى ا امداـ ا ندبدعة  اببةلدب ت دا اص  ت لد لي اعنةل لمرل اى هذا ابش ف 
   لب    ف بف اببعدي ل  ر بلددؿ لف ااني  ي ف ببلةل  ةيرانةل دةعب لف ا دف با عل بع ببلة ت ابريط ابددبةل الأمرل. يش ؿ ب ـ

 بيذةل دشة ل  زادت درعل ا عاه د اببطلدب.

دبع ذبؾ  ةعب دا بً  اعةةـ هذا اببردنل بع يؿ بنصر ل   " ببيدل بدـ اب رر  لي داعب ابددبل اى ابدا يل ابابةرات ابا ندبدعةل  
 5 ردرة اببش ر ل ي  ابرار اى ين م ابعدرات  إبى ابود اببب ف اى ظؿ ابظردؼ.    ابذي ةشةر إبى4داباطدرات ابةلبةلا

 الأثار القانونية للأضرار الناشئة عن استخدام البنية التحتية فى اليجمات السيبرانية 

ابع ةـ بةبؿ بم بؼ بوعدؽ  ب  رلةن    يعً   ةاـ ا ةةؿ بيدل  ن ة  دراد يبعرد لف اةرؼ ابددبل لد   ف ةنيب" لف ا دف بلى بلـ ي بمطر 
 6ابددؿ الأمرل اببني عل بف لرا ةه  لد ابر بير ينةاه  اباواةل دةاـ اناه  ه بند وددث اب ةؿ اببةن".

دبلى ابة س بف ذبؾ   7اى هذا اببرولل  ةاـ اباة بؿ بع ب يدبةل ص وب ابداعب دةب ف بلددؿ الأمرل ابرد ي عرامات ب  دة. 
 ف وددث اب رر لد مطر ودد ه  دابذي اشلت ابددبل اى بنةه لد إةع اه    ةيدي الع  ةً  إبى اوبؿ ابددبل ديبدعب بيدل بدـ اب رر  ا

 8.ابب يدبةل. االؾ ابب يدبةل انش  يةد لف ا شؿ ابددبل اى اةدةض اب وةل بف اب رر ابذي ا ييت اةه

د  ندةل: اهد ةطلب بف ابددؿ اام ذ إعرامات لد ا بان ع    ا ف بيدل بدـ اب رر ة رض بلى ابددؿ ابازاب ت لدبةلدبلى هذا اببنداؿ
 بف اصرا ت بوددة  دةاد ع ابنا  ج ابن ش ل بف اب شؿ اى اباصرؼ  وةث ااوبؿ ابددبل ابب يدبةل بف اام  ؽ ابنه  " اى إصلاوه.

باصوة  اب رر  يؿ اوبؿ  هذا ابهة ؿ اببةة ري هد ناةعل بنطعةل با  ةد اببيدل بلى عير اب رر: وةث امبن  ابددؿ ارصل
ب ف اب شؿ اى اصوةوه. اشبؿ بزاة  اطيةؽ هذا ابنظ ـ بلى  9ب يدبةاه . بةس الأذل ن  ه لد بدـ بنةه بف اباصرؼ غةر اببشردع.

                                                                                                                                                                                                         
de Souza Dias, ‗Prevent, Respond, Cooperate: States‘ Due Diligence Duties vis-à-vis the Covid-19 Pandemic‘, 11 Journal of Humanitarian 

Legal Studies (2020) 218.  
1 See, e.g., reports on the widespread impact of the SolarWinds Hack: Sanger, Perlroth and Barnes, ‗As Understanding of Russian Hacking 

Grows, So Does Alarm‘, New York Times, 2 January 2021, available at https://nyti.ms/3hvBUfA. 
2 4 ILC, Draft Articles on Prevention, ibid, at 153, Commentary to art. 2, para. 7. 
3 Ibid., at 154–155, Commentary to art. 3, paras 11 and 18; ILA Study, at 12; Responsibilities and Obligations of States with Respect to Activities 

in the Area, Advisory Opinion, 1 February 2011, ITLOS Reports (2011) 10, para. 117; Koivurova, , ibid, para. 17. 
4ILC, Draft Articles on Prevention, ibid 21, at 154 Commentary to art. 3, para. 11.  
5States seem to be adamant about the need for capacity building. For recent practice, see Canada‘s Implementation of the 2015 GGE Norms, 

supra note 114, at 5; UK Multi-Stakeholder Advisory Group on Cyber Issues, ‗Efforts to Implement Norms of Responsible State Behaviour 

in Cyberspace, as Agreed in UN Group of Government Expert Reports of 2010, 2013 and 2015‘, at 5, available at 

www.un.org/disarmament/wp-content/uploads/2019/12/efforts-implement-norms-uk-stakeholders-12419.pdf (last visited 10 June 2021).  
6 ILC, Draft Articles on Prevention, ibid 21, at 148, General Commentary, para. 1; at 150, Commentary to art. 1, para. 6. See also Walton, ibid 

148, at 1486–1488; Sander, supra note 88, at 51. 
7 See ILC, Draft Articles on Prevention, supra note 21, at 154, Commentary to art. 3, para. 7. 
8 Walton ibid 148at 603 
9 Crootof, ibid 148, at 597–599, 604–608, 614; Walton, ibid 148, at 1511–1516 
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داةزةز  اب   م ااب اردن" زة دة ا  بةؼ ابةبلة ت اب ةيرانةل اب  رة دردبه   داعنب ابدصـ دابةدام اببرايطةف ي لأاة ؿ غةر ابع ندنةل
اى  ة ؽ ا ندبدعة  اببةلدب ت دا اص  ت  نظرًا بلارايط دا باب د ابباي دؿ يةف بمالؼ ابشي  ت  اعد اـ ا لةط  1إنص ؼ اب و ة .

 3دمطط ابطةل ابودادث ااب اردنةل ي باي ره  ادايةر ل   ةل بلاناص ؼ. 2اب دم بلى اب شؼ بف نع ط اب ةؼ 

 المطلب الخامس

 اجبة فى الفضاء السٌبرانً وتطبٌق مبدأ عدم التدخلبذل العناٌة الو

دهد ب ابد بف بيدل اب ة دة ابة ـ. 4بيدل بدـ ابادمؿ هد ناةعل طيةةةل بوؽ  ؿ ددبل ا" اب ة دة داب لابل اا لةبةل دا  اعلاؿ اب ة  ".
ةنطيؽ بف وةث اببيدل بلى ابةبلة ت وةث دااؽ لب  م ارةؽ ابميرام ابو دبةةف ابا يع ب بـ ابباودة بلى لف وظر بدـ ابادمؿ 

   دابا"   ار ى بب ادل ا امداـ ابعدة.  5اب ةيرانةل بلددؿ ا" ددبل لمرل

يش ف بي دئ ابع ندف ابددب" ابباةلعل ي بةلا  ت ابددةل داباة دف يةف ابددؿ داع  ببة  ؽ الأبـ ابباودة  إبلاف  1970ةنص إبلاف ب ـ .
ا   ةوؽ لأي ددبل لد بعبدبل ددؿ ابادمؿ   يش ؿ بي شر لد غةر بي شر   لأي  يب   ف   ا"  :ابةلا  ت ابددةل( بلى ب  ةل"

ابشيدف ابداملةل لد ابم رعةل بددبل لمرل. دي با ب"   ا ف ابادمؿ ابب ل  دعبةع لش  ؿ ابادمؿ لد بو د ت اباهدةد الأمرل  د شمصةل 
 6.ةل   اناهؾ ابع ندف ابددب"اابددبل لد  د بن صره  اب ة  ةل دا  اص دةل داب ع ا

( بف اببة  ؽ   دابا" اوظر بلى 7  2هذا اببيدل بنصدص بلةه ا" ابةدةد بف بص در ابع ندف ابددب"    دهد باعذر ا" ابب دة 
يدل بدـ . .   بت بو بل ابةدؿ ابددبةل ا" نة  راغدا إف ب7الأبـ ابباودة ابادمؿ ا" االأبدر ابا" اعع ل  ً    بف اماص ص لي ددبلا

 1."ابادمؿ هد اعزم   ةاعزل بف ابع ندف ابددب" ابةرا"ا   بلى ابرغـ بف وعةعل لف الب لل اباةدي بلى هذا اببيدل بة ت ن درة

                                                           
1  Stratégie international de la France pour le numérique, at 32, available at www.diplomatie.gouv.fr/IMG/ 

pdf/strategie_numerique_a4_02_interactif_cle445a6a.pdf (last visited 10 July 2021) 
2  G7, ‗Cyber Norm Initiative: Synthesis of Lessons Learned and Best Practices‘, 26 August 2019, at 

www.diplomatie.gouv.fr/IMG/pdf/_eng_synthesis_cyber_norm_initiative_cle44136e.pdf. 
3 UK Network and Information Systems Regulations 2018, supra note 113, pt. 2 
4 Oppenheim (1996), Oppenheim’s International Law, Vol. 1: Peace, p. 428 
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ابػػرغـ بػػف اددةنػػه اػػ" ابةدةػػد بػػف ا ا   ةػػ ت دابد ػػ  ؽ ابددبةػػل   اعػػد دصػػؼ ابةلبػػ م وظػػر بػػدـ اباػػدمؿ ي نػػه غػػ بض د ايةةػػد اببنػػ ؿا. 
دبػػع ذبػػؾ    ػػدبت بو بػػل ابةػػدؿ ابددبةػػل اػػ"   ػػةل نة ػػ راغدا يةػػض  2.هةػػل هػػذا ا باػػزاـ مػػ رج  ػػة ؽ ا ػػامداـ ابعػػدةدةصػػةب بةراػػل ب 

رلت بو بل ابةدؿ ابددبةل لف بيدل بدـ ابادمؿ  م رج  ة ؽ ا امداـ ابعدة( ةنطيؽ بلى اصرا ت ددبػل بػ  اةبػ  ةاةلػؽ يددبػل  3اارش دات.
 :لمرل وةث ةدعد بنصراف

 قبل دولة لدولة أخرى ؛الإكراه من 

اةبػػ  ةاةلػػؽ ي بب ػػ  ؿ اباػػ" ةم ػػب  اةهػػ  ب ػػؿ ددبػػل   يبدعػػب بيػػدل  ػػة دة ابددبػػل   لف اعػػرر يورةػػل. لوػػد هػػذا ابمةػػ رات هػػد اماةػػ ر ابنظػػ ـ 
 اب ة  " دا  اص دي دا عاب ب" داب ع ا"   دصة غل اب ة  ل ابم رعةل

وظر بدـ ابادمؿ ا" نة  راغدا يش ؿ إرش دي لأف بو بل ابةدؿ ابددبةل   نت دا ػول د  ةنيب"  رامة إبلام بو بل ابةدؿ ابددبةل يش ف 
لف ااببو بػل  ػاودد اعػط عدانػب اببيػدل اباػػ" ةيػدد لنهػ  ذات صػلل يوػؿ ابنػزاعا. نظػػرًا لأف ابنػزاع اببةنػ" ةاةلػؽ اػ" اببعػ ـ الأدؿ ي باػػدمؿ 

اػدمؿ داا ػراا مػ رج  ػة ؽ ا ػامداـ ابعػدة. مػ رج بنطعػل ا ػامداـ ابعػدة   ابع ري   بـ ايد اببو بػل لي رلي ا صػةل" وػدؿ  ة ةػل اةرةػؼ اب
اغ بيً  بػ  ة ػدف بػف غةػر ابدا ػ  بػ  هػد اببوظػدر دبػ  هػد غةػر اببوظػدر يبدعػب ابعػ ندف ابػددب" ابةراػ". ةةابػد اب  ةػر بلػى اب ػة ؽ   

ابصػػةف بلاةػػ ةش اب ػػلب" اا واػػراـ اببايػػ دؿ بل ػػة دة بلػػى  ػػيةؿ ابب ػػ ؿ   اا ػػبف بيػػ دئ . دواػػى بلػػى و بػػل ابةلا ػػ ت يػػةف ابػػددؿ اببةنةػػل
 .ببمرا. بلددؿ د لابل الأرا "ا د ابدـ ابادمؿ ا" ابشيدف ابداملةل

ديبدعب بيدل بدـ ابادمؿ   ةعب لف ةودث اا راا اةب  ةاةلؽ اي بب   ؿ ذات ابطيةةل اب ة دةل يطيةةاه ا   لي الؾ ابا" ا ػدف  - اا راا
بلةه    يب  ا" ذبؾ الأنظبل اب ة  ةل دا  اص دةل دا عاب بةل داب ع اةل بلددبل. بيدل بدـ اباػدمؿ   يعػدر بػ  ةاةلػؽ بلددبل  لطل وصرةل 

ي باػػدملات غةػػر ابع ػػرةل   ةاةلػػؽ ي باػػ ب" يةنصػػر اب ػػة دة ابػػذي ةوػػؽ بلػػددؿ يبدعيػػه بب ر ػػل  ػػلط اه  ابو دبةػػل يشػػ ؿ ب ػػاعؿ ديةةػػد بػػف 
بادمؿ دغةرا بف اناه   ت اب ة دة هد بنصر اا راا. ةادااؽ هذا بع ابو ـ ابص در بف بو بػل ابةػدؿ ادمؿ ابددؿ الأمرل. وظر بدـ ا

 :ابددبةل ا" نة  راغدا   دابذي لش رت اةه اببو بل إبى ب  ةل"

بنصػر اا ػراا  ةةاير ابادمؿ غةر بشردع بنػدب  ة ػامدـ ل ػ بةب اا ػراا اةبػ  ةاةلػؽ يب ػؿ هػذا ابمةػ رات   داباػ" ةعػب لف اظػؿ وػرة ...
... ةوػػدد دةشػػ ؿ ي ب ةػػؿ عػػدهر ةةايػػر اباػػدمؿ اػػى اابشػػيدف ابداملةػػل لد ابم رعةػػلا بلػػددؿ الأمػػرل اةػػلًا غةػػر بشػػردع ددبةًػػ . ةعػػب ا ػػاة  م 
ف شرطةف باودةد بم ب ل ابوظر. لدً     ةنطيؽ ابوظر إ  بلى الأبدر ابا" اعع  بف نط ؽ مدبل ددبل لمرل. هذا لبػدر ةار هػ  ابعػ ند 
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 ٖٓ ؿ٤و اُلٍٝ ا٠ُ كُٝخ ثٔٞعت هٞاػل ا٩ٍ٘بك ك٢ اُوبٕٗٞ اُل٢ُٝ .

Kingsbury, Benedict. "Claims by non-state groups in international law." Cornell Int'l LJ 25 (1992): 481.  

 
 اٗظو: 2

Jamnejad, Maziar, and Michael Wood. "The principle of non-intervention." Leiden Journal of International Law 22.2 (2009): 345-381.  
3
 اٗظو: 

Kohen, Marcelo. "The principle of non-intervention 25 years after the Nicaragua judgment." Leiden Journal of International Law 25.1 (2012): 

157-164.  



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د

 مجلة الدراسات القانونٌة والاقتصادٌة

 

 255 

 ابػددب" باعػدةر ابددبػل اببةنةػل دوػده   داباػ" اػـ دصػ ه  اػى إبػلاف بيػ دئ ابعػ ندف ابػددب" دابةلا ػ ت ابددةػل داباةػ دف يػةف ابػددؿ بلػى لنهػػ 
 ااماة ر نظ ـ  ة  " دا اص دي داعاب ب" د ع ا"  دصة غل اب ة  ل ابم رعةل ا.

اب ةػؿ ابعيػري  بػ  هػد ب هػدـ اػى ابعػ ندف ابػددب" هػد ببػؿ بصػبـ اعيػ ر   نةًػ   ةعػب لف ةنطػدي اب ةػؿ بلػى إ ػراا. دياةيةػر ي ػةط  اػ ف 
 ددبل لمرل بلى اام ذ إعرام ب    نت باامذا لد ابانع بف اام ذ إعرام  د اش رؾ اةه يطرةعل لمرل.

ب  بػػؿ يةػػد اػػى ابعػػدانةف اشػػةر و دبػػل هدبنػػدا  بػػع ذبػػؾ  إبػػى لف ااباةرةػػؼ ابػػد ةؽ بلإ ػػراا  دي باػػ ب" بلاػػدمؿ غةػػر اببصػػرح يػػه  بػػـ ةايلػػدر ي 
ابددبةػػلا. يةنبػػ  دعهػػل نظػػر ابميػػرام اببشػػ ر ةف اػػى بشػػردع اػػ بةف لف اا ػػراا ةشػػةر إبػػى اببػػؿ إةعػػ ي" ةهػػدؼ إبػػى وربػػ ف ددبػػل لمػػرل بػػف 

 ورةاه  اى ا ماة ر  لي إعي ر الؾ ابددبل بلى اباصرؼ يطرةعل غةر طدبةل لد ا بان ع  ره  بف اباصرؼ يطرةعل بةةنلا.

بدةنةه ف ي نه ةعب بلى ابددؿ  يدً  بف ذبؾ  اهـ اب لدؾ ابع ري ابلى لنه  بط اب ر ه ددبل داودة بورب ف ابددبل ابب ػاهدال  ةع دؿ 
بف إراداه  ابورة اةب  ةاةلؽ يبب ر ل وعد ه  اب ة دةل اػى بو دبػل ب ػرض ناةعػل لد  ػلدؾ بةػةف  دهػ" ب ػ بل امػص ابددبػل ابب ػاهدال ا. 

ااع امػػردف بػػف م ػػض ابوػػد ابػػذي ةصػػي  بنػػدا بعػػرد اباػػ  ةر إ راهًػػ  غةػػر  ػػ ندن"  بػػدبةف لف ابةبلةػػل ااب اردنةػػل داػػى ابد ػػت ن  ػػه  ةػػد
 ابةدا ةل   ةنيب" ي ب ردرة لف اورـ ابددبل بف  ؿ ابمة رات اببةعدبل  ط بب  لنه  اعةؿ ا ماة ر صةيً .

ت ااب اردنةػل. بلػػى  ػػيةؿ ابب ػػ ؿ  امالػؼ الآرام يػػةف ابميػػرام ابعػػ ندنةةف ةب ػف لف اػػيدي هػػذا الآرام ابباي ةنػػل إبػى ا  ػػةرات بمال ػػل بلوبػػلا
 مدادـ ابوزب ابدةبعراط" ه" ببلةل   رةل. اماراؽ  يب  اى ذبؾ 2016ابددبةةف ودؿ ب  إذا   نت ابوبلل ااب اردنةل ابرد ةل بة ـ 

بنػػع ابػػددؿ بػػف ا ػػامداـ اػػدايةر اهػػدؼ إبػػى وربػػ ف ددبػػل عػ دؿ غػػ ري  ػػدرف يػػ ف   بػػدة بػػدـ اباػػدمؿ ةعػػب لف ام هػػـ بلػػى لنهػػ  اهػدؼ إبػػى 
ب ػػاهدال بػػف اببب ر ػػل ابوػػرة اراداهػػ  بلػػى ابب ػػ  ؿ اب ػػة دةل اببوبةػػل. إذا اهبػػت بلػػى هػػذا ابنوػػد  اػػ ف شػػرطً  بػػف اا ػػراا ةب ػػف لف ةػػاـ 

ةػاـ اباةػرؼ يشػ ؿ بػ ـ بلػى اػدايةر اليةاه بف  يؿ ابددؿ ابا" اش رؾ اى وبلات امػداع ا ػارااةع" م ػ"ا بدبدبػل بيػر اانارنػت  وةػث 
ابمػػداع اػػى ابػػنظـ ابع ندنةػػل اببولةػػل بلػػى لنهػػ  ل ػػرار ةب ػػف إدرا هػػ  لأنهػػ  د ػػةلل باعػػدةض اببب ر ػػل. بػػف اارادة ابوػػرة. ةػػريط  ػػدرف هػػذا 

  لد يشػ ؿ غةػر بي شػر ي بةددة إبى اا راا  يوعل لف ابػددؿ   ةػرًا بػ  اػنظـ ابمػداع إبػ  يشػ ؿ بي شػر اػى شػ ؿ اوػرةـ  ػ  ـ بلػى ا واةػ ؿ
 بف طرةؽ عةؿ ابمداع يدةلًا ينغ مً بةن صر ابعدة لد اا راا اى ابعرا ـ الأمرل.

إف اصدر بدـ ابادمؿ داا راا يهذا ابطرةعل هد عهد عدةػد دعػدةر ي ب نػ م. إنػه ة ػلط اب ػدم بلػى ب ػادل ابعهػد اببطلػدب باطيةػؽ نظػ ـ 
ه  بنو ز. ةدااؽ  درف بلى لف عهددا اباةزةز ابينةل ابع ندنةل ابددبةل ابو بةلا بف لعػؿ اية ػل   ندن" بلى ابية ل ا  ارااةعةل ابا" هد  د

اببةلدب ت ابودة لا بة ت ولًا  ورةً  دلف اببطلدب هد ال  ر بف ذبؾ ي  ةر  وةث ابهدؼ هد نهػج شػ بؿ دبا ػ ار ل.  اداعػدر ااشػ رة 
ةيران" ا  ارااةع" بلددبل. بنطعه بف ةدبـ ي ب ردرة ا  انا ع ت ابا"  بلى  يةؿ إبى لنه   ةة بج  دل بعبدبل اربةل بف اب لدؾ اب 

 - SolarWindsلد ا ابلاؿ رد ة  اببهـ بف مػلاؿ بنصػل  -ابب  ؿ   ابصةف  مبل ش لت وبلل  ر ل اببل ةل اب  رةل بير اانارنت 
 ببلًا   رةً .
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ل نظرةػل ابب ػ يرة ااب اردنةػل. يبدعػب هػذا ابنظرةػل     ةم هػـ اب ػلدؾ اببهػةبف  د ة دف ابنهج ابيدةؿ هد اهـ بػدـ اباػدمؿ بػف مػلاؿ بد ػ
 بلددؿ بلى لنه إ راا اوت لي ظرؼ

لي اب ػلدؾ الأوػ دي ابػذي ة ػا ةد بػف نعػ ط  ػةؼ  -بف اباة رةؼ اببمال ل اببذ درة لبلاا  دب ف   يدً  بف ذبػؾ     شػ  ؿ بلا ػابلاؿ 
 ملابه. هذا اببنطؽ ااب شى يش ؿ لا ؿ بع ابية ل اا ارااةعةل اب ةيرانةل. الآمرةف اى اب   م اب ةيران" دبف
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 اُلَٖ اُضب٢ٗ 

 ٙٞء هٞاػل اُوبٕٗٞ اُل٢ُٝ اُؼبّ ػ٠ِاُلٚبء ا٤َُجوا٢ٗ  ك٠ثنٍ اُؼ٘ب٣خ اُٞاعجخ 

 

 ؽزم٠ أٝ ػِم٤ْٜ اُزمؤص٤و أٝ رؼطم٤ِْٜ أٝ ا٧فموٟ اُملٍٝ ك٠ ٝأُئٍَبد ثبُٔٞا٤ٖ٘ٛ اُٚوه ٩ُؾبم ا٤َُجوا٤ٗخ ُِؼ٤ِٔبد اُلٍٝ اٍزقلاّ إ

 اُقم٬ف ثؼم٘ اَُمبثن كم٠ ٛ٘مبى ًبٕ ج٤٘ٔبك. اُغلٍ ٖٓ رقِٞ ٫ ٌُٖٝ اُوبئٔخ، اُل٢ُٝ اُوبٕٗٞ هٞاػل ٓغ بك٠رز٘ ظبٛوح ٠ٛ اىػبعْٜ ٓغوك

 ٓغِمٌ اعزٔمبع كم٠ أُْمبهًخ اُملٍٝ ارلومذ ا٩ٛم٬م. ػِم٠ اَُم٤جوا٢ٗ اُلٚمبء ػ٠ِ ر٘طجن اُؾب٤ُخ اُل٢ُٝ اُوبٕٗٞ هٞاػل ًبٗذ اما ٓب ؽٍٞ

 أْٗمطخ ػِم٠ ٘طجنر اُزلفَ، ٝػلّ ا٤َُبكح ٓجبكة مُي ك٠ ثٔب اُل٢ُٝ، اُوبٕٗٞ إٔ ػ٠ِ 2015ٝ 2013 ػب٢ٓ ك٠ أُزؾلح ٨ُْٓ اُزبثغ ا٧ٖٓ

.ا٩ٌُزو٢ٗٝ ؿ٤و ا٤َُبم ك٠ اُؾبٍ ٛٞ ًٔب ا٩ٌُزو٢ٗٝ، اُلٚبء ك٠ اُلٍٝ
 
 

 أُؼِٞٓممبد ثزٌُ٘ٞٞع٤ممب أُزؼِممن اُمملٍٝ ٍممِٞى ػِمم٠ اَُمم٤بكح ػممٖ أُ٘جضوممخ اُل٤ُٝممخ ٝأُجممبكة ٝا٧ػممواف اُمملٍٝ ٍمم٤بكح ر٘طجممنؽ٤ممش  

.أهاٙم٤ٜب كافمَ ٝا٫رٖمب٫د أُؼِٞٓمبد ُزٌُ٘ٞٞع٤ب اُزؾز٤خ اُج٤٘خ ػ٠ِ اُوٚبئ٤خ ٣٫ٝزٜب ٝػ٠ِ ٝا٫رٖب٫د،
1
 إٔ ػِم٠ اُقجمواء ارلمن ًٔمب 

 اُمل٢ُٝ اُومبٕٗٞ ٓجمبكة ،ٓمغ ٓواػمبح ٝا٫رٖمب٫د، أُؼِٞٓبد ُزٌُ٘ٞٞع٤ب اٍزقلآٜب ػ٘ل اُلٍٝ، ػ٠ِ"  :ر٘طجن أُزؾلح ا٧ْٓ ٤ٓضبم ٓجبكة

 اُلاف٤ِمخ اُْمئٕٝ كم٠ اُزملفَ ٝػملّ اَُم٤ِٔخ، ثبٍُٞمبئَ أُ٘بىػمبد ٝرَم٣ٞخ اَُم٤بكح، كم٠ أَُمبٝاح اُلٍٝ، ٤ٍبكحٝك٠ ٓولٓزٜب  ،ماد اُِٖخ

 ٝث٘بء ػ٤ِٚ هأ٣٘ب رو٤َْ ٛنا اُلَٖ ُض٬س ٓجبؽش ػ٠ِ اُ٘ؾٞ اُزب٢ُ: .ا٧فوٟ ُِلٍٝ

 الأسأي اٌذٌٚي ٚاٌمأْٛ الإٔساْ ٌحمٛق اٌذٌٚي اٌمأْٛ ِٕظٛسل ِٓ اٌسيبشأي اٌسياق فى اٌٛاجبة اٌؼٕاية بزياٌّبحث الأٚي: 

 تطبيك ِبذأ اٌسيادء فى اٌفضاء اٌسيبشأياٌّبحث اٌثأي: 

 :تمذيش الأضشاس إٌاجّة ػٓ الأتٙاوا  غيش اٌ سيّة اٌّحتٍّة فى اٌفضاء اٌسيبشأياٌّبحث اٌثأي: 

                                                           
 ؽٍٞ ٓغٔٞػخ اُقجواء اُؾ٤٤ٌٖٓٞ ؽٍٞ اُزطٞهاد ك٢ ٓغبٍ أُؼِٞٓبد ٝا٫رٖب٫د ك٢ ٤ٍبم ا٧ٖٓ اُل٢ُٝ 1

 5 UNGA (2013), Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of 

International Security, 24 June 2013, UN Doc A/68/98, para 20; UNGA (2015), Report of the Group of Government Experts on 

Developments in the Field of Information and Telecommunications in the Context of International Security, A/70/174, 22 July 2015, para 

27 
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  اٌّبحث اٌثاٌث: الاٌتزاَ ببزي اٌؼٕاية اٌٛاجبة فى اٌفضاء اٌسيبشأي ِٓ ِٕظٛس اٌتاشيؼا  اٌٛطٕية 

٫ُزياّ ثجنٍ اُؼ٘ب٣خ ا٤َُجوا٤ٗخ ٝا ا٤َُبكحرطج٤ن ٓجلأ ٢ ، ٝاُوٞاػل اُؼبٓخ ٤َُِبكح ٝٓل١ اٗطجبهٜب ػ٠ِ اُلٚبء ا٤َُجواٗ ؽ٤ش ٗز٘بٍٝ،

  ٓؼب٤٣و رؾل٣ل اٗزٜبًبد ا٤َُبكح ك٠ اُلٚبء ا٤َُجوا٢ٗ ، ك٬ٚ ػٖ فبهط اُؾلٝك ا٩ه٤ٔ٤ِخ

ثنٍ اُؼ٘ب٣خ اُٞاعجخ  ػ٠ِ إٔ ٣قٖٔ أُجؾش اُضب٢ٗ ُزول٣و ا٧ٙواه اُ٘بعٔخ ػٖ ا٫ٗزٜبًبد ؿ٤و اُغ٤َٔخ ك٢ اُلٚبء ا٤َُجوا٢ٗ 

، ٓغ اُوبء َٓئ٤ُٝخ ا٤ٌُبٗبد اُلبػِخ ؿ٤و اُل٤ُٝخ ػٖ اُٜغٔبد ا٤َُجوا٤ٗخ، ٝرؾل٣لا ك٠ ٓٞاعٜخ ا٧ْٗطخ ا٤َُجوا٤ٗخ ٤ٌُِبٗبد اُقبٕخ

 .ٗظو٣خ اُؾل ا٧ك٠ٗ ُِٚوه ك٢ اُلٚبء ا٤َُجوا٢ٗاُٚٞء ػ٠ِ 

 

ولالمبحث الأ  
منظوري القانون الدولً لحقوق الإنسان والقانون الدولً الانسانً بذل العناٌة الواجبة فى السٌاق السٌبرانً من   

 تمهٌد:

رؤر٢ اُٜغٔبد ا٩ٌُزو٤ٗٝخ ٝػٞاهجٜب ػ٠ِ هأً علٍٝ ا٧ػٔبٍ ك٢ ع٤ٔغ أٗؾبء اُؼبُْ. ُؼَ ٖٓ أثوى أُ٘ظٔبد اُل٤ُٝخ ر٤َِطبً ُِٚمٞء ػِم٠ 

ُِٖم٤ِت ا٧ؽٔمو، كٔ٘مبٛن اُؼ٤ِٔمبد اُؼَمٌو٣خ  اُؼبِٓمخ كم٢ ٓغمبٍ ؽومٞم ا٩َٗمبٕ ٝأُ٘ظٔمخ اُل٤ُٝمخ اُل٤ُٝمخ بدرِي اُزٜل٣لاد ٢ٛ أُ٘ظٔم

ممب عمميءًا ٓمٖ اُ٘ياػممبد أَُممِؾخ ا٤ُممّٞ ٣ٌٝٔمٖ إٔ رؼطممَ ػٔممَ اُج٤٘ممخ اُزؾز٤مخ اُؾ٣ٞ٤ممخ ٝاُقمملٓبد اُؾ٣ٞ٤ممخ َُِممٌبٕ  ًٚ اَُم٤جوا٤ٗخ إٔممجؾذ أ٣

ُٖمؾ٤خ هه٤ٔمخ ٝٓزٖمِخ ثْمٌَ ٓزيا٣مل ٌُٜٝ٘مب ؿبُجمًب ٓمب رٌمٕٞ ؿ٤مو ٓؾ٤ٔمخ ، ُمنُي ػ٠ِ ٍج٤َ أُضبٍ ، إٔمجؾذ أٗظٔمخ اُوػب٣مخ ا .أُل٤٤ٖٗ

كم٢ ًض٤مو ٓمٖ ا٧ؽ٤مبٕ ، رزؼموٗ اُج٤٘مخ اُزؾز٤مخ ٤ُِٔمبٙ ٝاٌُٜوثمبء ، أٝ أَُزْمل٤بد ، ُِٚموه   ٓؼوٙخ ثٌَْ فبٓ ُِٜغٔبد ا٩ٌُزو٤ٗٝخ

 س اٌُزو٢ٗٝ ًج٤و كٞهٜب، ٓب ٣ٌٖٔ إٔ ٣ٌٕٞ ُٚ ػٞاهت ٝف٤ٔمخثَجت اُوٖق ، ٫ٝ رؼَٔ اُقلٓبد ا٫ عيئ٤بً ػ٠ِ ا٬ٛ٩م: رق٤َ ٝهٞع ؽبك

 .اُٖواع ٝاُؼ٘ق ٣ٌبكؾٕٞ ثبُلؼَ ثٔب ٣ٌل٢ ُوإ٣خ ٓؼبٗبرْٜ رزلبهْ ٠أُل٤ٕٗٞ أُؾبٕوٕٝ كػ٠ِ 

ٛو٣من اُزومبٛ  ٣ٞاًت رِي اُزٜل٣لاد ثٌَْ ٓزيا٣ل ا٫ػزٔبك ػ٠ِ اُزو٤٘بد اُغل٣لح ٝاُوه٤ٔخ ُلػْ اُجوآظ ا٩َٗب٤ٗخ ، ػ٠ِ ٍج٤َ أُضمبٍ ػمٖ 

أُؼِٞٓبد ٝاٍزقلآٜب ٩ث٬ؽ ٝرؼمل٣َ ا٫ٍمزغبثبد أٝ ػمٖ ٛو٣من رَم٤َٜ ا٫رٖمبٍ ص٘مبئ٢ ا٫رغمبٙ ثم٤ٖ ثم٤ٖ اُؼمب٤ِٖٓ كم٢ أُغمبٍ ا٩َٗمب٢ٗ 

مب ٣غؼِ٘مب ػوٙمخ ُِؼ٤ِٔمبد ا٩ٌُزو٤ٗٝمخ اُزم٢ ٣ٌٔمٖ إٔ رمئصو ػِم٠ هملهر٘ب ػِم٠  ًٚ ٝأُل٤٤ٖٗ أُزٚوه٣ٖ ٖٓ اُٖواع أٝ اُؼ٘ق. ٌُٖ ٛنا أ٣

 .ؾٔب٣خ ٝأَُبػلح أص٘بء ؽب٫د اُطٞاهة ا٩َٗب٤ٗخاُ

ب فطوًا ٓزيا٣لًا ٖٓ ؽلٝس ٙوه ٓزؼٔل ٝؿ٤و ٓوٖٞك ٌَُِبٕ أُزٚموه٣ٖ ، ٫ ٍم٤ٔب ٓمٖ فم٬ٍ )ٍمٞء( اٍمزقلاّ اُج٤بٗمبد ٓمٖ  ًٚ ٝٗوٟ أ٣

خ أٜٗممب اٍممزقلٓذ اٍُٞممبئَ ث٤٘ٔممب أهممود كٍٝ ه٤ِِممخ ػ٤ٗ٬مم .هجممَ ا٧ٛممواف أُزؾبهثممخ ٝ / أٝ ْٗممو أُؼِٞٓممبد أُٚممِِخ ٝفطممبة اٌُوا٤ٛممخ

هملهاد ػَممٌو٣خ  -أٝ رؼٔمَ ػِم٠ رطمم٣ٞو  -كُٝمخ ٛممٞهد  100ا٩ٌُزو٤ٗٝمخ ُملػْ ػ٤ِٔبرٜممب اُؼَمٌو٣خ ، رْم٤و اُزوممل٣واد اُم٠ إٔ أًضممو ٓمٖ 

 َٗب٢ٗ.اٌُزو٤ٗٝخ. ُؾَٖ اُؾع ، ٫ رؾلس اُؼ٤ِٔبد ا٩ٌُزو٤ٗٝخ أص٘بء اُ٘ياػبد أَُِؾخ ك٢ كواؽ هب٢ٗٞٗ: ك٢ٜ رقٚغ ُِوبٕٗٞ اُل٢ُٝ ا٩



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د
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 ٣ْم٤و ٓمب ا٠ُ ، ا٩ٌُزو٢ٗٝ اُزغٌَ ا٠ُ ا٩ٌُزو٤ٗٝخ اُغو٣ٔخ ٖٓ ، ٣ّٞ ًَ رؾلس اُز٢ ا٤َُجوا٤ٗخ اُؼ٤ِٔبد ٖٓ ٣ؾ٠ٖ ٫ ػلك ثبُلؼَ ٛ٘بى

 كومٜ ا٩َٗمب٢ٗ اُمل٢ُٝ اُومبٕٗٞ ٣٘طجمن: ٓؼظٜٔمب ػ٠ِ ا٩َٗب٢ٗ اُل٢ُٝ اُوبٕٗٞ ٣٘طجن ٫". اُلُٝخ روػبٛب اُز٢ اُؼ٤ِٔبد" ثبٍْ اٌُض٤وٕٝ ا٤ُٚ

 .َِٓؼ ٗياع ٤ٍبم ك٢ رغُوٟ اُز٢ ا٩ٌُزو٤ٗٝخ اُؼ٤ِٔبد ػ٠ِ

 اَُم٤جوا٤ٗخ اُؼ٤ِٔمبد كم٢ فم٬ف ٗوطمخ ٛم٢ اَُم٤جوا٤ٗخ اُؼ٤ِٔمبد ػِم٠ ٣٘طجمن ا٩َٗمب٢ٗ اُمل٢ُٝ اُومبٕٗٞ ًمبٕ اما ٓمب َٓمؤُخ إٔ ثمٚ أَُِْ ٖٓ

  إٔ ك٢ ٣غبكٍ ّقٔ أ١ ٣ٌبك ٫ ، ٛ٘ب. أُٔبه٤ٍٖ ا٠ُ ٗزؾلس ػ٘لٓب ُِغلٍ اصبهح أهَ اُو٤ٚخ ٌُٖ. ٖٓ ٓ٘ظٞه اُوبٕٗٞ اُل٠ُٝ اُؼبّ اُغبه٣خ

 ٍمق٤ق ٓٞهق ا٠ُ ٣ئك١ إٔ ّؤٗٚ ٖٓ مُي ثق٬ف اُوٍٞ إ. أَُِؼ اُ٘ياع أص٘بء ا٩ٌُزو٤ٗٝخ اُؼ٤ِٔبد ػ٠ِ ٣٘طجن ا٩َٗب٢ٗ اُل٢ُٝ اُوبٕٗٞ

 ّٝمجٌبد اُطج٤مخ ٝا٧عٜميح أٌُج٤مٞرو أعٜميح ٣ؾٔم٢ ُٖ اُؾظو ٛنا ٌُٖ ، ثٖبهٝؿ َٓزْل٠ ٜٓبعٔخ ا٩َٗب٢ٗ اُل٢ُٝ اُوبٕٗٞ ٣ؾظو ؽ٤ش

 .ا٩ٌُزو٤ٗٝخ اُٜغٔبد ٓقبٛو ٖٓ أَُزْل٠ ٗلٌ

 ٣زؼِممن ك٤ٔممب. ا٩َٗممب٢ٗ اُممل٢ُٝ اُوممبٕٗٞ رطج٤ممن اُمم٠ مارٜممب ثؾممل رممئك١ إٔ ٣ٌٔممٖ ا٩ٌُزو٤ٗٝممخ اُؼ٤ِٔممخ ًبٗممذ اما ٓممب ٛممٞ رؼو٤مملًا ا٧ًضممو اَُممئاٍ

 ٣مزْ ٓزم٠ ٌُٖٝ". اُلٍٝ ث٤ٖ أَُِؾخ اُوٞح ا٠ُ ُغٞء ٛ٘بى ًبٕ ًِٔب ٣ٞعل أَُِؼ اُ٘ياع" إٔ ٛٞ ا٩عٔبع كبٕ ، اُل٤ُٝخ أَُِؾخ ثبُ٘ياػبد

 ٫ أُل٤ٗمخ؟ أٝ اُؼٌَو٣خ اُزؾز٤خ ثبُج٤٘خ اُٚوه رِؾن أٝ رلٓو ٫ اٌُزو٤ٗٝخ ػ٤ِٔبد ػ٠ِ ر٘ط١ٞ اُز٢ أُٞاهق ك٢ اُ٘وطخ ٛنٙ ا٠ُ إٍُٞٞ

 .ٝاٙؼ ؿ٤و ٛنا ٣ياٍ

كبُلٍٝ همل رزمؤصو،  ، ػو٤ٙبً أٝ ػٔلًا ، اُلٍٝ ٖٓ ، ث٤ل إٔ ا٧صبه ٣ٔزل ٤َُْٔ اُؼل٣ل ٝاؽلح كُٝخ ٙل ا٩ٌُزو٢ٗٝ اُلٚبء ك٢ ٛغٔبد ّٖ ٣زْ

 اُ٘مياع أٝهمبد كم٢ ٝا٩ٕم٬ؽبد. اُقَمبئو ٓمٖ ا٤ُِٔمبهاد ٝرٌجمل ، اُِٞعَز٤خ أُواًي َّٝ ، اُْوًبد َّٝ ، اُؾ٤ٌٓٞخ اًُٞب٫د ثزغ٤ٔل

 اُمل٢ُٝ اُومبٕٗٞ اؽزمواّ رمْ اما ٜٓ٘ب اُؾل ا٧هَ ػ٠ِ أٝ ، ا٤َُجوا٤ٗخ اُؼٌَو٣خ ُِؼ٤ِٔبد ٝاُؼب٤ُٔخ اُؼْٞائ٤خ ا٥صبه ٛنٙ رغ٘ت ٣ٌٖٔ ، أَُِؼ

 َٓمزٟٞ ػمٖ اُ٘ظمو ثـم٘ ، اُملٍٝ ُغ٤ٔغ هِن ٖٓله ٛٞ أَُِؼ اُ٘ياع أص٘بء ا٩ٌُزو٤ٗٝخ ُِؼ٤ِٔبد اُلؼبٍ اُز٘ظ٤ْ كبٕ ، ٝثبُزب٢ُ .ا٩َٗب٢ٗ

 .أَُِؾخ اُ٘ياػبد ك٢ ْٓبهًزٜب أٝ ، ا٩ٌُزو٤ٗٝخ اُؼٌَو٣خ هلهارٜب أٝ ، اُزٌُ٘ٞٞع٢ رطٞهٛب

 رزٔضمَ عل٣ملح؟ اٌُزو٤ٗٝمخ ارلبه٤مخ اُم٠ ؽبعمخ ٛ٘مبى إٔ أّ ، اَُم٤جوا٢ٗ اُلٚمبء كم٢ ُِزطج٤من ًٝبف   ٬ٓئْ اُؾب٢ُ اُل٢ُٝ ا٩َٗب٢ٗ اُوبٕٗٞ َٛ

 ػِم٠" ٣٘طجمن رغؼِمٚ ثطو٣ومخ ٖٓمْٔ أٗمٚ كم٢ - اُل٤ُٝمخ اُؼملٍ ٓؾٌٔمخ أّمبهد ًٔمب - ا٩َٗب٢ٗ اُل٢ُٝ اُوبٕٗٞ ك٢ اُؼظ٤ٔخ اُوٞح ٗوبٛ اؽلٟ

 ٝا٧ػ٤مبٕ أُمل٤٤ٖٗ اٍمزٜلاف: ٓجبّموح ا٧ٍبٍم٤خ اُوٞاػمل .َٓمزوجَ أٍمِؾخ" مُي ك٢ ثٔب ،" ا٧ٍِؾخ أٗٞاع ع٤ٔغ ٝػ٠ِ اُؾوة أٌّبٍ ع٤ٔغ

 ٓز٘بٍت. ؿ٤و ؛ اُؼْٞائ٤خ ٝاُٜغٔبد ا٧ٍِؾخ اٍزقلاّ ػلّ ٣غت ؛ ٓؾظٞه أُل٤ٗخ

 كم٢ ا٩َٗمبٕ ؽومٞم اػزجمبهاد ٓؼبُغمخ رؾمبٍٝ ٝاُل٤ُٝمخ أُؾ٤ِمخ اُومٞا٤ٖٗ ثؼم٘ إٔ ٖٓ ثبُوؿْ ٕؼ٤ل اُوبٕٗٞ اُل٠ُٝ ُؾوٞم ا٫َٗبٕ،ػ٠ِ 

 ٝاُٞاٍمؼخ اُْمبِٓخ اَُم٤جوا٢ٗ ا٧ٓمٖ ٝٓجمبكة همٞا٤ٖٗ ػمٖ اُ٘مبعْ ا٩َٗبٕ ؽوٞم ػ٠ِ اَُِج٢ اُزؤص٤و إٔ ا٫ ، ا٤َُجوا٢ٗ ا٧ٖٓ ٓؼب٤٣و ر٤ٌَْ

 أٌُلُٞمخ اُؾومٞم رِمي اُم٠ اُـبُمت كم٢ ْٗم٤و كبٗ٘مب ، ا٩َٗمبٕ ؽومٞم ػٖ ٗزؾلس ػ٘لٓب .ٝؿ٤وْٛ أُل٢ٗ أُغزٔغ ُٔ٘بٕو١ ٝاٙؾًب إٔجؼ



 

 "0202مارس " الأولالعدد  الحادى عشرالمجلد  -دورٌة علمٌة محكمة  –مجلة الدراسات القانونٌة والاقتصادٌة 
 

(ISSN: 2356 - 9492) 

 260 

 ثٔمب ، (ICCPR) ٝا٤َُبٍم٤خ أُل٤ٗمخ ثمبُؾوٞم اُقمبٓ اُمل٢ُٝ ٝاُؼٜل أُزؾلح ٨ُْٓ  (UDHR) ا٩َٗبٕ ُؾوٞم اُؼب٢ُٔ ا٩ػ٬ٕ ثٔٞعت

 . ٝأُْبهًخ ك٢ اُؾ٤بح ا٤َُب٤ٍخ اُوأ١ ٝؽو٣خ اُق٤ٕٖٞخ ك٢ ٝاُؾن اُزؼج٤و ؽو٣خ مُي ك٢

ب أُزؾلح ٨ُْٓ اُزبثغ ا٩َٗبٕ ؽوٞم ٓغٌِ أًل 2012 ٤ُٞ٣ٞ ٝك٢ ًٚ  ٣غمت ا٩ٗزوٗمذ فمبهط ا٧ّمقبٓ ثٜمب ٣زٔزمغ اُز٢ اُؾوٞم ٗلٌ" إٔ أ٣

ب ٓؾ٤ٔخ رٌٕٞ إٔ ًٚ  ٝاُؼٜمل ، ا٩َٗمبٕ ُؾومٞم اُؼمب٢ُٔ ا٩ػم٬ٕ كم٢ ٍمبثوبً أُنًٞهح ا٩َٗبٕ ؽوٞم اػ٬ٗبد ٣غؼَ ٓٔب ،" ا٩ٗزوٗذ ػجو أ٣

 ارقمنرٜب اُزم٢ اَُم٤جوا٢ٗ ا٧ٓمٖ ٝرملاث٤و هٞا٤ٖٗ ٖٓ ُؼلك ٣ٌٕٞ إٔ ٣ٌٖٔ .ا٩ٗزوٗذ ػ٠ِ أُ٘طجوخ ٝا٤َُب٤ٍخ أُل٤ٗخ ثبُؾوٞم اُقبٓ اُل٢ُٝ

 ٓق٤مق رمؤص٤و اؽملاس أٝ اُؾومٞم ٛمنٙ ػِم٠ أُجبّمو اُزؼمل١ فم٬ٍ ٓمٖ اُزؼج٤مو ٝؽو٣خ ا٩ٗزوٗذ ػجو ا٬ٌُّ ػ٠ِ ٍِج٢ رؤص٤و اُلوك٣خ اُلٍٝ

  .ؽوٞهْٜ ػٖ اُزؼج٤و ك٢ اُ٘بً هؿجخ ػ٠ِ

 

 

 

 أُطِت ا٧ٍٝ

 ك٠ اُلٚبء ا٤َُجوا٢ٗ ا٩َٗبٕ ؽوٞم ؽٔب٣خثجنٍ اُؼ٘ب٣خ اُٞاعجخ رغبٙ  ا٫ُزياّ

ببم طر ةصةب وصره . نذ ر لدل ابةدد اببازاةد بف الأنشطل ابةدبةل ابا" ةاـ إعرايه  بير اانارنت إبى اةرةض وعدؽ اان  ف 
اعط بلى  يةؿ ابب  ؿ بوؽ اى ابمصدصةل  اهد بةرض بمطر شدةد بف ملاؿ اباايع ابب ابر داباةدةف ابب ابر ب نشطل دابية ن ت 
بير اانارنت. دي بب ؿ  ا ف ابوؽ اى ورةل اب  ر داببةلدب ت داباةيةر  د ة دف بنعدصً  ي يب وبلات ابا لةؿ بير اانارنت لد 

ناش ر الأمي ر اببزة ل لد ابر  يل.  ب  ةب ف لف ةناشر ابا لط بير اانارنت داباشهةر دمط ب اب راهةل ي ربل بذهلل  ب  ةملؼ ا  ر ا
 1  رة بلى وعدؽ الأاراد د بةاهـ.

نشطل بير ة رض ابع ندف ابددب" بوعدؽ اان  ف بلى ابددؿ بعبدبل بف ا بازاب ت ابد   ةل  د هذا الأ رار. لنه  ابط" الأ
اانارنت إبى ابود ابذي اودث اةه اوت  لطل ابددبل اى ب بـ اانارنت  ب  هد ابو ؿ اى لي بع ؿ امر بف بع  ت ابنش ط ابيشري  

لي   ةعاصر ابازابه  بلى ا  دي اناه ؾ الؾ  -الا ااوبؿ ابددؿ اعط داعيً  ا ليةً ا اةب  ةاةلؽ ي واراـ وعدؽ اان  ف بير اانارنت 
عدؽ ي اة ؿ لعهزاه . ا بددبل بلةه  داعب إةع ي" اى اين" عبةع ابادايةر اببةعدبل بوب ةل وعدؽ اان  ف ب شم ص ابم  ةةف ابو

بد ةاه  ابع   ةل  د اباهدةدات ابا" اش له  اب ة ن ت الأمرل   دام   نت و دب ت  لد شر  ت  لد  ة ن ت لعنيةل  لد عه ت ا بلل 
 3يوعدؽ اان  ف اى اب   م اب ةيران". اب ةل"بؾ  ةعب بلى ابددؿ  ب ف اباباع . ي ا  ال إبى ذ 2لمرل

                                                           
1   

2 ECtHR, Bărbulescu v. Romania, Appl. no. 61496/08, Judgment of 12 January 2016, para. 110, with respect to the right to privacy. In this 

sense, see also Milanovic and Schmitt, supra note 72, at 270ff. 
3 Cf. HRComm, General Comment No. 31 [80], The nature of the general legal obligation imposed on States Parties to the Covenant, UN 

Doc CCPR/C/21/Rev.1/Add.13, 26 May 2004, § 8. See also HRComm, CESCR General Comment No. 3: The Nature of States Parties‘ 

Obligations (Article 2(1) of the Covenant), E/1991/23, 14 December 1990, § 1; IACtHR, Velasquez Rodriguez v. Honduras, Judgment 

(Merits), 29 July 1988, paras 166–167. 
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بع إش رة بوددة إبى ابوعدؽ الأ  ر شةدبً   1ةب ف اودةد ا بازاب ت ااةع يةل ي بوب ةل داب ب ف يش ؿ بي ر بعبةع وعدؽ اان  ف. 
  دورةل اببةلدب ت 3  ابشرؼ داب بةل2اببةر ل بلمطر بلى اانارنت  ةب ف بلبرم لف ة لط اب دم بلى ابوؽ اى ابمصدصةل

 4داباةيةر.

دابعدةر  5اةع يةل   ب ل ابذ ر.ابةن ةل ابداعيل  اى هذا اب ة ؽ  اودد بةة ر اب لدؾ ابذي ةعب بلى ابددؿ ااي به بلدا م ي  بازاب ت ا
ا  ال ابددؿ بط بيل  6ي بذ ر لف داعي ت وعدؽ اان  ف ااةع يةل ب اوعل بةس اعط بلددؿ  دب ف لةً   ب اراد داببعابع ابددب"   ؿ.

. وةث ةاب ؿ يبنع اباهدةدات ابا" ااةرض به  وعدؽ اان  ف  دد ؼ الأ رار يبعرد لف ايدل دبة بعل ا  ره   إبى ل صى ود بب ف
اناه ؾ ا بازاـ ييذؿ ابةن ةل ابداعيل اى إ ي ت اشؿ ابددبل اى اام ذ ادايةر ابوب ةل اب ردرةل داببةعدبل  يبض ابنظر ببف ا يب اى 

 7اب رر لد ب  هد بيررا.

  دابظردؼ اب   دة اى ذبؾ  د امالؼ هذا ابادايةر اباب دًا بلى وؽ اان  ف اببةن"  دندع اباهدةد لد اب رر ابذي او دؿ ابددبل بنةه
ابد ت. بندب  ةاةلؽ الأبر ي  با  ؿ بلابازاب ت ابددبةل اى بع ؿ وعدؽ ا ن  ف  نعد اف اببة هدات ابددبةل ابابدت صةبل غةر بوددة 

عن  ةل ابا" اب ف ةدار  يؿ ا نص ؼ اببدنةل دالأو  ـ اب 8اببدة ن يةً . بلى  يةؿ ابب  ؿ  اـ وث ابددؿ بلى إنش م إط ر   ندن" بلا ـ
 9بف إعرام اوعةع ت دبلاوع ت     ةل اة بل  ناه   ت الؾ ابوعدؽ.

                                                           
1 See, e.g., International Covenant on Civil and Political Rights 1966, 999 UNTS 171, art. 2(1)–(2) (hereinafter ‗ICCPR‘); International Covenant 

on Economic, Social and Cultural Rights 1966, 993 UNTS 3, art. 2(1) (hereinafter ‗ICESCR‘); American Convention on Human Rights 

1978, OAS Treaty Series No. 36, 1144 UNTS 123, art. 1(1) (hereinafter ‗ACHR‘); European Convention for the Protection of Human 

Rights and Fundamental Freedoms, 1953, 213 UNTS 221, art. 1 (hereinafter ‗ECHR‘). 
2 ECtHR, X and Y v. the Netherlands, Appl. no. 8978/80, Judgment of 26 March 1985, para. 23; ECtHR, Bărbulescu v.  Romania, Appl. 

no.  61496/08, Judgment of 12 January 2016, para. 108; ECtHR, Hämäläinen v. Finland, Appl. no. 37359/09, Judgment of 16 July 2014, 

para. 62; ECtHR, Nicolae Virgiliu Tănase v. Romania, Appl. no. 41720/13, Judgment of 25 June 2019, para. 125. Cf. also HRComm, 

CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right to Respect of Privacy, Family, Home and Correspondence, and 

Protection of Honour and Reputation, UN Doc. HRI/GEN/1/Rev.9, 8 April 1988, § 10. 
3 HRComm, General Comment No. 16, supra note 186, §§ 1 and 11. The principles established therein, even though not referred to ICTs 

specifically, are in principle applicable to such technologies as well. 
4 HRComm, General Comment No. 34, Article 19: Freedoms of opinion and expression, UN Doc CCPR/C/ GC/34, 12 September 2011, §§ 

12, 15. 
5 HRComm, General Comment No. 31, supra note 184, § 8; Besson, supra note 39, at 2, 4–5; Milanovic and Schmitt, supra note 72, at 270ff. 
6 With respect to civil and political rights, see HRComm, General Comment No. 31, supra note 184, §§ 8, 17; for economic, social and cultural 

rights, see, e.g., CESCR, General Comment No. 24 on State obligations under the International Covenant on Economic, Social and Cultural 

Rights in the context of business activities, UN Doc E/C.12/GC/24, 10 August 2017, § 1 
7  Seibert-Fohr, ‗From Complicity to Due Diligence: When Do States Incur Responsibility for Their Involvement in Serious International 

Wrongdoing?‘, 60 GYIL (2017) 667, at 670; Keller and Walther, ‗Evasion of the International Law of State Responsibility? The ECtHR‘s 

Jurisprudence on Positive and Preventive Obligations under Article 3‘, International Journal of Human Rights (2019) 1, at 3; HRComm, 

General Comment No. 31, supra note 184, § 8. 
8 Bărbulescu v. Romania, Appl. no. 61496/08, Judgment of 12 January 2016, paras 115–116; HRComm, General Comment No. 31, supra note 

184, §§ 7, 13; HRComm, General Comment No. 36, supra note 43, §§ 4, 13, 22 
9 ECtHR, Nicolae Virgiliu Tănase v. Romania, Appl. no. 41720/13, Judgment of 25 June 2019, para. 127; HRComm, General Comment No. 31, 

supra note 184, §§ 8, 18; HRComm, General Comment No. 36, supra note 43, §§ 13, 19, 27–28. 
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ةعب لف ابط" هذا ابعدانةف  اى عبلل لبدر  وظر اب لاـ بير اانارنت ابذي ةش ؿ اورةً   بلى اب راهةل لد ابابةةز لد ابةنؼ ين مً 
لأغراض  ة  ةل لد ان  نةل  اباةطةؿ ابع ري بمدب ت اانارنت  بلى مص  ص بةةنل  دابة ت اةدةؿ اببوادل  دابوبلات ابدب  ةل

 2   د ذبؾ ب يدبةل ابشر  ت  ابة بل دابم صل دبرا يل اصدةر بناع ت ا ندبدعة  اببةلدب ت.1دببلة ت اازابل اباة  ةل بلبوادل

بةة ر ابةن ةل ابداعيل ديةف ابب هدـ ذي  ةعب بدـ ابملط يةف ا بازاب ت ااةع يةل بلددؿ اى بع ؿ وعدؽ اان  ف ابا" اوادي بلى
 3ابصلل اابةن ةل ابداعيل يوعدؽ اان  فا بلشر  ت  لي ابب يدبةل غةر اببلزبل بلشر  ت بلام ةؼ بف ا  ةر لنشطاه  بلى وعدؽ اان  ف.

دهذا هد  4ب يدبةاه  ابم صل .دبع ذبؾ  ابددؿ ن  ه  بدةه  ابازاـ إةع ي" انش م إط ر   ندن" ةاطلب بف ابشر  ت  يددره   بب ر ل 
الأهـ اى اب ة ؽ اب ةيران"  نظرًا لأف اانارنت دا ندبدعة  اببةلدب ت دا اص  ت الأمرل ببلد ل لد ب ةطر بلةه  لد بصببل بف  يؿ 

 5 ة ن ت م صل.
 اُلوع ا٧ٍٝ

 ػ٠ِ اٗزٜبًبد ؽوٞم ا٫َٗبٕ ٖٙٔ ٤ٍبم ا٧ْٗطخ ا٤َُجوا٤ٗخ اُؼبثوح ُِؾلٝك اُوٚبئ٤خ ا٣٫ُٞخاٌّب٤ُخ 

يبدعب يةض بة هدات ابع ندف ابددب" بوعدؽ اان  ف   يؿ لف ةاـ ا ةةؿ ا بازاب ت ااةع يةل بلددؿ اةب  ةاةلؽ ي لأ رار بير 
 يرة بلوددد بل   م اب ةيران"  ابذي ةشبؿ ابينةل اباواةل اانارنت لد م رعه   ةعب اودةد ابد ةل ابع   ةل  ي بنظر إبى ابطيةةل ابة

 ابب دةل دالأنظبل اببنطعةل دابية ن ت دابنش ط ابيشري بير وددد باةددة.

اةاير نب ذج ابد ةل ابع   ةل م رج ابوددد اا لةبةل ذات صلل يش ؿ م ص اى  ة ؽ ابازاب ت ابوب ةل بلددؿ يبدعب ابع ندف ابددب" 
. لدً   هن ؾ اا  ؽ دا ع بلى لف ابد ةل ابع   ةل م رج اا لةـ ااايعا الأاراد وة ب  اب رس ابددبل ش لًا بف لش  ؿ اب ةطرة بوعدؽ اان  ف

 6ابب دةل لد اب ة دة بلةهـ.

                                                           
1 Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and Expression, UN Doc. A/74/486, 9 

October 2019, §§ 29, 34, 40–55, 57(b). 
2 Human Rights Council, Surveillance and Human Rights: Report of the Special Rapporteur on the Promotion and Protection of the Right to 

Freedom of Opinion and Expression, UN Doc. A/HRC/41/35, 28 May 2019, §§ 15–20, 29–38. 
3 On this principle, see Bonnitcha and McCorquodale, ‗The Concept of ―Due Diligence‖ in the UN Guiding Principles on Business and Human 

Rights‘, 28 European Journal of International Law (EJIL) (2017) 899; Ruggie and Sherman, ‗The Concept of ―Due Diligence‖ in the UN 

Guiding Principles on Business and Human Rights: A Reply to Jonathan Bonnitcha and Robert McCorquodale‘, 28 EJIL (2017) 921. 
4 CESCR, General Comment No. 24, supra note 190, §§ 16–18, with respect to economic, social and cultural rights, but with a principle that 

could be extended to civil and political rights as well; Besson, supra note 39, at 8 
5Smith, ‗A Moment of Reckoning: The Need for a Strong and Global Cybersecurity Response‘, Microsoft on the Issues, 17 December 2020, 

available at https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/.  

ب ُٔزطِجبد اُؾل ا٧ه٠ٖ ٖٓ اُولهح ًٚ ػ٠ِ اُزٖوف، ٝٛٞ أٓو ّبئغ ك٢  ك٢ ؽ٤ٖ إٔ ٝاعجبد اُؾٔب٣خ اُز٢ روغ ػ٠ِ ػبرن اُلٍٝ ثٔٞعت اُوبٕٗٞ اُل٢ُٝ ُؾوٞم ا٩َٗبٕ رقٚغ أ٣

ُل٢ُٝ اُؼبّ، ٝاُز٢ رزٖٚٔ ؿبُجبً ٝاعجبد اَُؼ٢ ثْ٘بٛ ٌُْق اُ٘وبة ػٖ اُزيآبد اُؼ٘ب٣خ اُٞاعجخ ا٧فوٟ، هل رٌٕٞ "ثٌَْ عٞٛو١ ... أًضو اُؾبؽًب" ٖٓ رِي أَُزٔلح ٖٓ اُوبٕٗٞ ا

 رِي ا٫ٗزٜبًبد.

McGonagle, Tarlach. "Committee of Ministers:: Human Rights Guide for Internet Users." IRIS: Legal Observations of the 

European Audiovisual Observatory 8 (2014): 4-5.  See, Shackelford, Scott J. "Human Rights and Cybersecurity Due Diligence: A 

Comparative Study." U. Mich. JL Reform 50 (2016): 859.  
6 UN Human Rights Committee (HRC), General comment no. 31 [80], The nature of the general legal obligation imposed on States Parties to the 

Covenant, 26 May 2004, CCPR/C/21/Rev.1/Add.13, available at: https://www.refworld.org/docid/478b26ae2.html [accessed 9 March 

2022]§ 10 

https://blogs.microsoft.com/on-the-issues/2020/12/17/cyberattacks-cybersecurity-solarwinds-fireeye/
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وعدؽ اان  ف لبريت ابةدةد بف هة  ت وعدؽ اان  ف بف اةهده  ي ف ابد ةل ابع   ةل ةب ف لةً   لف اباد م رج اا لةـ باشبؿ ا  ةر 
ابذي ةب ف اد ةه يش ؿ بةعدؿ لأنشطل اب ة ن ت  ب ؿ ابشر  ت  ابا" اـ ا  ة ه  لد اعع اى إ لةـ ابعهل ابب يدبل  لد ام ع يش ؿ 

 1.امر ب لطل ابددبل بف ملاؿ اببرا يل اب ة بل

ل م رج اا لةـ  ةرا ز بلى بب ر ل اب ةطرة بلى  ب   دبت ابلعنل اببةنةل يوعدؽ اان  ف نهعً  ادظة ةً ا ل  ر شبدً  بلد ةل ابع   ة
 2اباباع ي بوعدؽ اببةنةل  يبض ابنظر بف لي  ةطرة ب دةل بلى اا لةـ لد ابعن ة لد اب وةل.

ةب ف ابعدؿ إف ابنهج ابدظة " بلد ةل ابع   ةل هد الأن ب ببة بعل الأش  ؿ اببة صرة بل ةطرة اب ة بل ابب ا يل بف يمةد بف ملاؿ 
بدعة  اببةلدب ت دا اص  ت بلى اب و ة  دابعن ة دالأوداث. ب ف يةنب  العى ابنبدذج ابدظة " يةض ابدبـ اةب  ةاةلؽ يداعي ت ا ند 

ةة رض اب  ةردف   يلةاه بلاطيةؽ بلى ا بازاب ت ااةع يةل بوعدؽ اان  ف  مداً  بف بدـ دعدد  لط ت  3.وعدؽ اان  ف اب ليةل
 ا " ابددبل لد اااع د ابصلاوة ت ابباصلل ي بد ةل ابع   ةل. و دبةل  ردرةل م رج لر 

لد  5ابعدرة اى هذا اب ة ؽ اشبؿ ابعدرة بلى ابا  ةر بلى  لدؾ ابعن ة 4يب  لف ص وب ابداعب بدةه ابعدرة بلى اباب د ابادايةر ابلازبل.
 6اد ع الأوداث  داداار اببدارد دداعب اواراـ وب ةل وعدؽ اان  ف الأمرل

 بطيع  هن ؾ ارؽ يةف ددبل بةس به  د ةل     ةل بلى ااطلاؽ دبدـ  دراه  بلى وب ةل وعدؽ اان  ف اى نط ؽ د ةاه  ابع   ةل: ي 
 ا ى ابو بل الأمةرة    ةزاؿ ةاةةف اعةةـ  درة ابددبل بلى اباصرؼ  إبى ع نب ابةن صر الأمرل بلابازاـ.. دبع ذبؾ    ةمطلب بف ابددؿ

. ده ذا   ب  هد 1. دب ف بف ابباد ع لف ااينى ادايةر بةعدبل اى ظؿ ابظردؼ7 اوةؿ لد لف ااوبؿ ابيً   غةر بان  با لف ا ةؿ ابب
                                                           

1 HRComm, General Comment No. 36, ibid at 43, § 22, with respect to the right to life; CESCR, General Comment No. 14, supra note 162, § 39; 

CESCR, General Comment No. 15: The Right to Water (Articles 11 and 12 of the Covenant), UN Doc E/C.12/2002/11, 20 January 2003, § 

33; CESCR, Statement on the Obligations of States parties regarding the corporate sector and economic social and cultural rights, UN Doc 

E/C.12/2011/1, 20 May 2011, § 5; IACtHR, Advisory Opinion OC-23/17, Requested by the Republic of Colombia: The Environment and 

Human Rights, 15 November 2017, paras 101–102. See also Milanovic and Schmitt, supra note 72, at 264–265.  

  خ ٝا٣٩غبث٤خ ك٢ ٓغبٍ ؽوٞم ا٩َٗبٕ.ٛنا ٛٞ ٓب ٣ؼُوف ثبُ٘ٔٞمط "اُْق٢ٖ" ٣٫ُِٞخ اُوٚبئ٤خ فبهط ا٩ه٤ِْ ، ؽ٤ش رئ٣ل ٤ٛئبد ؽوٞم ا٩َٗبٕ أٗٚ ٣٘طجن ػ٠ِ ا٫ُزيآبد اَُِج٤

See, e.g., Inter-American Commission on Human Rights (IAComHR), Coard et al. v. United States, Report No. 109/99, 29 September 1999, para. 

37; ECtHR, Al-Skeini and others v.  United Kingdom, Appl. no 55721/07, Judgment of 7 July 2011, paras 136–139. 205 Milanovic, supra 

note 147, at 119.  

 ا٫فزٖبٓ ٣غَل. أٍب٤ٍخ ٝٓجوهاد ٓقزِلخ ٓؼب٤٣و ػ٠ِ ٣ورٌيإ اُ٘ٔٞمع٤ٖ ٛن٣ٖ إٔ ا٫ ، اُزٖوف ػ٠ِ اُلُٝخ هلهح ٓزطِجبد ٓغ ٣زلافَ هل ٛنا اُوٚبئ٤خ ا٣٫ُٞخ ٗٔٞمط إٔ ٖٓ اُوؿْ ػ٠ِ

 اُلُٝخ اُزيآبد ٖٓ رؾل اُزٖوف ػ٠ِ اُولهح كبٕ ، مُي ٖٓ اُؼٌٌ ٝػ٠ِ. ا٫هرجبٛ ٛنا ٖٓ ٓقزِلخ عٞاٗت ػ٠ِ اُلؼبُخ ا٤َُطوح أٍبً ػ٠ِ أُؾ٢ٔ ا٩َٗبٕ ٝؽن اُلُٝخ ث٤ٖ اُؼ٬هخ

 ًٍِْٜٞ ػ٠ِ ُِزؤص٤و رطِجبً أهَ هلهح أٝ ، أُؼ٤٤ٖ٘ اُغ٘بح أٝ ا٧ْٗطخ ػ٠ِ ا٤َُطوح مُي ك٢ ثٔب ، اُؼٞآَ ٖٓ ٓغٔٞػخ أٍبً ػ٠ِ اُٞهبئ٤خ
2 HRComm, General Comment No. 36, supra note 43, § 63. 
3 Human Rights Law‘, 7 Law & Ethics of Human Rights (2013) 47. 210 Milanovic, supra note 147, at 209; Goodman, Heyns and Shany, ‗Human 

Rights, Deprivation of Life and National Security: Q&A with Christof Heyns and Yuval Shany on General Comment 36‘ (2019), at 1–2, 

available at www.justsecurity.org/62467/human-life-national-security-qa-christof-heyns-yuval-shanygeneral-comment-36/; Sergio Euben 

Lopez Burgos v.  Uruguay, Human Rights Committee (HRComm) Communication No. 52/1979, UN Doc. CCPR/C/13/D/52/1979, 29 July 

1981, § 12.3; Lilian Celiberti de Casariego v. Uruguay, HRComm Communication No 56/1979, UN Doc. CCPR/C/13/D/56/1979, 29 July 

1981, § 10.3; ECtHR, Issa and Others v. Turkey, Appl. no. 31821/96, Judgment of 16 November 2004, § 71 
4 For example, the ICESCR, supra note 184, has no express jurisdictional threshold and yet most of its obligations are positive ones, i.e. duties to 

protect and ensure social, economic and cultural human rights 
5 Bosnian Genocide, Judgment, 26 February 2007, ICJ Reports 2007, para. 430. 
6 Cf. ECtHR, Osman v.  United Kingdom, Appl. no.  87/1997/871/1083, Judgment of 28 October 1998, para. 116. 
7 ECtHR, Nicolae Virgiliu Tănase v. Romania, Appl. no. 41720/13, Judgment of 25 June 2019, para. 136 
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ابو ؿ اى لي نبدذج     " امر  ا ف شرط ابعدرة بلى اباصرؼ ةادامؿ بع ا ماص ص ابدظة " بددبل ايةً  بلبم طر اببادم ة   دهد 
 ب  ةنطيؽ بلى اب ة ؽ اب ةيران". 

 اُلوع اُضب٢ٗ

 ٫ٗزٜبى ا٫ُزياّ ثؾٔب٣خ ؽوٞم ا٫َٗبٕ اُوب٤ٗٞٗخ اُزجؼبد

 ك٠ ٤ٍبم ا٧ْٗطخ ا٤َُجوا٤ٗخ 

بلى ب س بي دئ  ن ة  دراد دبي دئ بدـ اا رار  ا ف ا بازاب ت ااةع يةل يوب ةل د ب ف وعدؽ اان  ف اناهؾ يبعرد ا ااع ر 
 اباع بس بف اام ذ ابادايةر اببطلديل.إبى ا عاه د  لي ااغ  ؿ غةر اببشردع لد 

دبلى هذا ابنود  ا ف  2هذا صوة  إبى ابود ابذي ةعب بلى ابددؿ لف ابنع اباهدةدات ابباد ةل يش ؿ بد دب" بوعدؽ اان  ف.  
 3بعرد ظهدر مطر الأ رار  يبض ابنظر بب  إذا   ف  د اوعؽ لـ     د ةناهؾ ا بازاب ت ااةع يةل يوعدؽ اان  ف.

بل رر اببوظدر ةشةر يش ؿ ب ـ إبى لف ابددبل اشلت اى بب ر ل ابةن ةل ابداعيل  ا ف إ ي ت  اب ةل"بلى ابرغـ بف لف ابوددث 
ابةلا ل اب ييةل يةف بدـ ابةن ةل داب رر بةس  ردرةً . داعً  بلبو بل الأدرديةل بوعدؽ اان  ف  ا ف بةرال ابددبل ي ناه   ت وعدؽ 

 4  لطراؼ   ب ل لد  يدبه  لد اداطيه  بةه  ة  ى ا ي ت اناه ؾ داعي ت ابددبل ااةع يةل بوب ةل الؾ ابوعدؽ.اان  ف ابا" ارا يه

دالأهـ بف ذبؾ  لف مرؽ ا بازاب ت ااةع يةل اى بع ؿ وعدؽ اان  ف   ةنش  اعط بف ابارام" ابا ـ  دب ف لةً   بف اباب د ادايةر 
ابددبل اناه ت داعي ت ابةن ةل ابداعيل يبدعب ابع ندف ابددب" بوعدؽ  5 دف هن ؾ ادايةر ل  ر بلامبل.غةر   اةل لد غةر اة بل  بندب  ا

 6اان  ف.   ةنش  ا ناه ؾ إ  إذا  يت لف ابددبل اشلت اى اام ذ ادايةر د   ةل   ف بف اببب ف ان ةذه  يش ؿ بةعدؿ.

ابط" ا بازاب ت ابد   ةل يبدعب ابع ندف ابددب" بوعدؽ اان  ف بعبدبل دا ةل بف الأ رار  يب  اى ذبؾ لي  لدؾ بف  يؿ اب ة ن ت 
ابة بل لد ابم صل ةودؿ ددف اباباع يوعدؽ اان  ف بلى اانارنت لد م رعه   ب ؿ ابمصدصةل دورةل اباةيةر. بلى ب س بيدل بدـ 

                                                                                                                                                                                                         
1 ECtHR, McCann and Others v. United Kingdom, Appl. no. 19009/04, Judgment of 27 September 1995, para. 151; Velasquez Rodriguez 

v.  Honduras, Judgment (Merits), 29 July 1988, para. 167. See also The Netherlands, Letter of 5 July 2019, supra note 62, Appendix, at 4; 

Comments by Member States on the initial pre-draft of the OEWG report: Republic of Korea, supra note 96, at 5 
2 Todeschini, ‗The Human Rights Committee‘s General Comment No. 36 and the Right to Life in Armed Conflict‘, OpinioJuris (21 January 

2019), available at http://opiniojuris.org/2019/01/21/ the-human-rights-committees-general-comment-no-36-and-the-right-to-life-in-armed-

conflict/. 
3 This principle applies at the very least to the right to life and the right not to be subjected to torture and ill-treatment (see, e.g., HRComm, 

General Comment No. 36, supra note 43, § 7; ECtHR, Keller v. Russia, Appl. no. 26824/04, Judgment of 17 October 2013, para. 82; 

ECtHR, Osman v. United Kingdom, Appl. no.  87/1997/871/1083, Judgment of 28 October 1998, para. 116; ECtHR, O‘Keeffe v.  Ireland, 

Appl. no.  35810/09, Judgment of 28 January 2014, paras 16, 162; ECtHR, Kurt v.  Turkey, Appl. no.  15/1997/799/1002, Judgment of 25 

May 1998, para. 69. It also seems to apply to the right to non-discrimination, including in the context of online hate speech (see Report of 

the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression, UN Doc A/74/486, 9 October 

2019, §§ 13, 14(f), 16).  

See, generally, Stoyanova, ‗Fault, Knowledge and Risk Within the Framework of Positive Obligations Under the European Convention on 

Human Rights‘, 33 Leiden Journal of International Law 601 (2020). 
4 See European Commission of Human rights (ECommHR), Yaşa v. Turkey, Appl. no. 22495/93, Report, 8 April 1997, paras 106–107; ECtHR, 

Özgür Gündem v. Turkey, Appl. no. 23144/93, 16 March 2000, paras 38–46; ECtHR, Kılıç v. Turkey, Appl. no. 22492/93, Judgment of 28 

March 2000, paras 57, 64, 68; EctHR, Mahmut Kaya v. Turkey, Appl. no. 22535/93, Judgment, 28 March 2000, paras 74, 80, 85–92. All 

these cases are discussed in Milanovic, ‗State Acquiescence or Connivance in the Wrongful Conduct of Third Parties in the Jurisprudence 

of the European Court of Human Rights‘ (15 September 2019), at 3–6, available at https://ssrn.com/abstract=3454007 
5 Cf. ECtHR, Hatton v. UK, Appl. no. 36022/97, Judgment of 8 July 2003, paras 138–142. 

6 Cf. ECtHR, E. and others v UK, Appl. no. 33218/96, Judgment of 26 November 2002, paras 99–100. 
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دف بل رر اببةن" بير اانارنت طيةةل ب يرة بلوددد   اةعب بلى ابددبل وب ةل وعدؽ اان  ف يبض ابنظر بف اب رر    ةلزـ لف ة 
 بصدر اب رر لد ب  را.

دنظرًا باةدد اباهدةدات ابا" ااةرض به  وعدؽ اان  ف   ة دف بف غةر ابدا ة" دغةر اببنطع" اد ع لف ا دف ابددبل اى د ع ةب نه  
د   ةل  د لي اهدةدات بف هذا ابعيةؿ. يدً  بف ذبؾ  ا ف ابددؿ   درة اعط دي با ب" اه" بط بيل ي باصرؼ اى ظؿ بف اباب د ادايةر 

  شددت بعنل وعدؽ 1دعدد ب ادل بةةف بف اببةرال ي ف هن ؾ مطرًا بلى وعدؽ اان  ف. اةب  ةاةلؽ ابوؽ اى ابوة ة بلى  يةؿ ابب  ؿ
بوعدؽ اان  ف بلى شرط إب  نةل ابانيي اببةعدؿ ي باهدةدات  داببةرال ابين مة ببم طر ادرةل دبوددة  اان  ف دبو بل ابيلداف الأبرة ةل 

  .2بلى اباداب"

ف   ف   ةدعد ب  ةبنع اباد ع اى نط ؽ ابوب ةل باشبؿ ا بازاب ت ااةع يةل بوعدؽ  ةاةلؽ هذا اببد ؼ يوب ةل ابوؽ اى ابوة ة  دا 
اب   م ااب اردن". دهذا ةةن" لنه يبدعب ابع ندف ابددب" بوعدؽ اان  ف  ةعب بلى ابددؿ لةً   بب ر ل  اان  ف الأمرل  يب  اى ذبؾ

ابةن ةل ابداعيل اى اب ة" ابنشط إبى اعةةـ اببةلدب ت اببا ول ودؿ اباهدةدات ابا" ااةرض به  وعدؽ اان  ف ابم  ةل بد ةاه  
 3ابع   ةل.

 

 
 أُطِت اُضب٢ٗ

 ثٔٞعت  ا٤َُجوا٤ٗخ رغبٙ ا٫ْٗطخ اُٞاعجخ اُؼ٘ب٣خثنٍ 

 اُل٢ُٝ ا٩َٗب٢ٗ اُوبٕٗٞأؽٌبّ 

 أولا : ىل الإنترنت ىدف عسكري؟

ةب ػػػػػػف لف ةاةطػػػػػػؿ اانارنػػػػػػت بػػػػػػف طرةػػػػػػؽ به عبػػػػػػل ب دنػػػػػػ ت لعهزاػػػػػػه لد يرابعػػػػػػه. ة ػػػػػػاهدؼ ابنػػػػػػدع اب ػػػػػػ يؽ بػػػػػػف ابهعػػػػػػدـ ابمػػػػػػدادـ 
يػػػػػػػةف ابشػػػػػػي  ت ابب ػػػػػػامدبل ب ػػػػػػب ف ا اصػػػػػػ ؿ  يةنبػػػػػػ  ةػػػػػػي ر ابنػػػػػػػدع د ػػػػػػ يلات الأبةػػػػػػ ؼ اب ػػػػػػد ةل دابينةػػػػػػل اباواةػػػػػػل ابب دةػػػػػػل الأمػػػػػػرل 

   DNS: إذا اػػػػػـ اماػػػػػراؽ IP(   ابػػػػػذي ةاػػػػػرعـ ل ػػػػػب م ابنط  ػػػػػ ت إبػػػػػى بنػػػػػ دةف DNSالأمةػػػػػر بلػػػػػى لنظبػػػػػل ب ػػػػػؿ نظػػػػػ ـ ا ػػػػػـ اببعػػػػػ ؿ  
 ةادعه.الف ةةرؼ باص   ابدةب إبى لةف 

                                                           
1 HRC with respect to the right to life. See HRComm, General Comment No. 36, supra note 43, § 21; cf. also ECtHR, Osman v.  United 

Kingdom, App. No. 87/1997/871/1083, Judgment of 28 October 1998, paras 115–116. 
2 IACtHR, Sawhoyamaxa Indigenous Community v.  Paraguay, Judgment (Merits, Reparations and Costs), 29 March 2006, § 155; cf. very 

similar language in ECtHR, Nicolae Virgiliu Tănase v.  Romania, Appl. no. 41720/13, Judgment of 25 June 2019, para. 136. 
3 HRComm, General Comment No. 36, supra note 43, §§ 13, 23, 27. 
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(   بلػػػػػػػى  ػػػػػػػيةؿ ابب ػػػػػػػ ؿ   لف  ػػػػػػعؿ اولةػػػػػػػؿ ا ػػػػػػػـ ابنطػػػػػػػ ؽ ابػػػػػػػدطن" CNNICلاػػػػػػ د بر ػػػػػػػز بةلدبػػػػػػػ ت شػػػػػػػي ل اانارنػػػػػػت ابصػػػػػػػةنةل  
ةب ػػػػػػف ابايػػػػػػػ ر  1  دابػػػػػػذي لد ػػػػػػػؼ ابزةػػػػػػ رات لد ليط هػػػػػػػ . 2013لغ ػػػػػػػطس  25ابب ػػػػػػػابر اػػػػػػى  DDoSاةػػػػػػرض ب ل ػػػػػػلل بػػػػػػػف هعػػػػػػدـ 

ا يػػػػػ ببةنى ابػػػػػدارد اػػػػػى اببػػػػػ دة  ( بػػػػػف 1  49ابةبلةػػػػػل ااب اردنةػػػػػل  ػػػػػد ب دنػػػػػ ت الأعهػػػػػزة لد ابيػػػػػرابج ابم صػػػػػل ي انارنػػػػػت يب  يػػػػػل اهعػػػػػدـ
 ابيرداد دؿ اا  ا" الأدؿ إذا ودث  رر ب دي لد م  رة  يةرة اى دظ  ؼ ابينةل اباواةل.

اعد لصيوت ابةبلة ت اب ةيرانةل الآف عزمًا   ةاعزل بف ابورب ابودة ل. اى وةف لنه   د ا اهدؼ بلى دعه اباودةد ابينةل اباواةل 
اى اةطةؿ ابينةل اباواةل اببدنةل داةطةؿ ابمدب ت  2ه  ابوؽ يش ؿ بعصدد لد بشدا "ابة  رةل  ا ف الأ لول دابا اة  ت اب ةيرانةل ب

 الأ   ةل بل   ف اببدنةةف. 

دبةظـ اببةلعةف بلى لف ابةبلة ت ااب اردنةل ابا" به  ا  ر ور ةل بب  لل بالؾ ابم صل ي   امداب ت اباعلةدةل  3ةا ؽ ابةدةد بف ابددؿ
بشبدبل ي و  ـ ابع ندف ابددب" اان  ن" بند  -ابب  ؿ  ادبةر الأبة ف اببدنةل لد إبو ؽ اب رر ي ببدنةةف بلى  يةؿ  -بلعدة ابب لول 

 4ان ةذه  ملاؿ ابنزاب ت ابب لول.

ب ف   ةزاؿ بف غةر ابدا   ب  إذا   ف بعرد الؼ ابية ن ت لد ا طراي ت ابنظ ـ ابدظة "  اى و بل بدـ دعدد  رر ب دي  ةر ى  
 5 ابهعب ت ابا" ةو به  ابع ندف ابددب" اان  ن". إبى ب ادل

دبف الأبدر ذات  6انص ابةدةد بف  دابد ابع ندف ابددب" اان  ن" بلى ابازاب ت د   ةل ااطلب بف ابددؿ بب ر ل ابةن ةل ابداعيل.
ن  ن"  يب  اى ذبؾ بف  يؿ الأطراؼ ابصلل يش ؿ م ص يا ندبدعة  اببةلدب ت دا اص  ت ا بازاب ت ي ب ف اواراـ ابع ندف ابددب" اا

 بف اببةر  داباب د ادايةر د   ةل باعنب لد اعلةؿ اا رار ي لأبة ف اببدنةل داب   ف اببدنةةف.

 ثانيا: الواجب العام لضمان احترام القانون الدولي الإنساني فى الفضاء السيبراني

يش ف وب ةل  و ة  ابورب  دابا" ااطلب بف ابددؿ  1949اببشار ل اى اا   ة ت عنةؼ بة ـ  1ا بازاـ ي بوب ةل بعنف يبدعب ابب دة 
. ابارات بو بل ابةدؿ ابددبةل ي بد ع ابةرا" بهذا ابع بدة  ا لًا بف اطيةعه  بلى  ؿ بف 7اواراـ الأو  ـ ابداردة ي ا   ة ت عنةؼ 

 1ول ابددبةل دغةر ابددبةل.ابنزاب ت ابب ل

                                                           
1  

2 ICRC, Position Paper, ‗International Humanitarian Law and Cyber Operations during Armed Conflicts‘ (2019), at 5, available at 

www.icrc.org/en/document/international-humanitarian-law-andcyber-operations-during-armed-conflict  
3 See, e.g., Jeremy Wright, UK Attorney General‘s Office, Speech, ‗Cyber and International Law in the 21st Century‘ (23 May 2018), available at 

www.gov.uk/government/speeches/cyber-and-international-lawin-the-21st-century; Comments by Member States on the Initial Pre-Draft 

of the OEWG Report: United States, supra note 96, at 2 
4 9 See, e.g., Tallinn Manual 2.0, supra note 6, rule 82, para. 16; nuclear weapons, Advisory Opinion, 8 July 1996, ICJ Reports (1996), para. 86. 

See also Durham, ‗Cyber Operations During Armed Conflict: 7 Essential Law and Policy Questions‘, Humanitarian Law & Policyt (26 

March 2020), available at https:// blogs.icrc.org/law-and-policy/2020/03/26/cyber-armed-conflict-7-law-policy-questions/. 
5 Rödenhauser, ‗Hacking Humanitarians? IHL and the Protection of Humanitarian Organizations Against Cyber Operations‘, EJIL: Talk! (16 

March 2020), available at www.ejiltalk.org/hacking-humanitarians-ihl-and-the-protection-of-humanitarian-organizations-against-cyber-

operations/. 

 
6 Longobardo, ‗The Relevance of the Concept of Due Diligence for International Humanitarian Law‘, 37 Wisconsin International Law Journal 

(2020) 44; and Berkes, ‗The Standard of ―Due Diligence‖ as a Result of Interchange between the Law of Armed Conflict and General 

International Law‘, 23 Journal of Conflict & Security Law (2018) 433. 
7 Article 1 common to: Geneva Convention (I) for the Amelioration of the Condition of the Wounded and Sick in Armed Forces in the 

Field 1949, 75 UNTS 31; Geneva Convention (II) for the Amelioration of the Condition of Wounded, Sick and Shipwrecked Members of 
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نظرًا بطيةةل ابع ندف ابددب" اان  ن" اببلزبل ب  ال لب  م اببعابع ابددب"    ةعاصر الأبر بلى الأطراؼ اى نزاع ب ل   دب ف 
 2عبةع ابددؿ بلزبل ي ةؿ ا ؿ ب  اى د ةه  ب ب ف اطيةؽ اببي دئ اان  نةل ابا" اعدـ بلةه  ا ا   ة ت ب ببةً ا.

  ةاطلب هذا ا بازاـ بف  3بف درا ل ابع ندف ابددب" اان  ن" ابةرا" ابص درة بف ابلعنل ابددبةل بلصلةب الأوبر 144  بلع بدة داعً  
واى  -لد اشعةةه   دب ف لةً   اام ذ مطدات إةع يةل ب ب ف  4ابددؿ بةس اعط ا بان ع بف ارا  ب اناه   ت بلع ندف ابددب" اان  ن"

 6ابا  ؿ   ال اب ة ن ت بلع ندف ابددب" اان  ن" - 5اى د ت اب لـ

دةنطيؽ هذا ا بازاـ لةً   بلى اب   م ااب اردن" دةنطدي بلى داعب اباصرؼ  در ااب  ف ببنع دد ؼ ابةبلة ت ااب اردنةل ابا" 
د لام ابددبل  ا لا بف اب ة ن ت  اش ؿ اناه   ت بلع ندف ابددب" اان  ن". انط ؽ اطيةعه ابدا ع ةبط" ا ناه   ت اببوابلل بف  يؿ

  لد ابلؾ ابددبل اع هه  درعل بةعدبل بف ابن دذ  يب  اى ذبؾ ابددؿ الأمرل دابعب ب ت غةر ابو دبةل 7ابم صل ابم  ةل ب ة دة ابددبل 
 اببدعددة اى لعزام بمال ل بف ابة بـ.

                                                                                                                                                                                                         
Armed Forces at Sea 1949, 75 UNTS 85; Geneva Convention (III) relative to the Treatment of Prisoners of War 1949, 75 UNTS 135; 

Geneva Convention (IV) relative to the Protection of Civilian Persons in Time of War, 75 UNTS 287. 

 ( ٖٓ أُٞاك ا٩ٙبك٤خ اُجوٝرًٍٞٞ ا1ٍٝ٧) 1ٝٛٞ ؽٌْ ٌٓوه ؽوك٤ب روو٣جب ك٢ أُبكح 

International Committee of the Red Cross (ICRC), Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the 

Protection of Victims of International Armed Conflicts (Protocol I), 8 June 1977, 1125 UNTS 3, available at: 

https://www.refworld.org/docid/3ae6b36b4.html [accessed 10 March 2022] art. 1(1). 
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ف اواراـ ابع ندف ابددب" اان  ن" ةنطلؽ دةود بف  درة ابددبل  ب  هد ابو ؿ بع ا بازاب ت ابد   ةل الأمرل  ا ف داعب اواراـ د ب 
. دهذا يددرا ةةابد بلى بعبدبل بف ابةدابؿ  ب ؿ اببدارد اببا ول  دمطدرة ا ناه ؾ ددرعل اب ةطرة لد ابا  ةر ابذي 1بلى اباصرؼ 

 .2اب ر ه ابددبل بلى ابعن ة اببي شرةف

  رةل لد ا  اص دةل لد غةره    ةة ى ابددؿ بب  ةظؿ ابازابً    ندنةً  بلزبً    ا  ب دا امداـ دبع ذبؾ  ا ف ا ااع ر إبى اببدارد ابة  
  ةاـ ا ةةؿ ابداعب اعط بف ملاؿ  3عبةع ابد   ؿ اببةعدبل ب ب ف اواراـ ابع ندف ابددب" اان  ن"  يب  اى ذبؾ اب   م ااب اردن".

 ملاؿ إب  نةل ابانيي اببد دب". بةرال ابددبل ي  ناه   ت  دب ف لةً   بف 

دبع ذبؾ  بلى ابرغـ بف لنه ةنش  بنذ ابلوظل ابا" اصي  اةه  اناه   ت ابع ندف ابددب" اان  ن" بةردال لد باد ةل  ا ف ا ناه ؾ   
يه  وددث اب رر داداع  يةد لف ابددبل  د ابا ؿ  بهذا ابع بدة بف ملاؿ اين" ادايةر رادبل ااد ى 4ةودث إ  إذا اوعؽ اب رر اب ةلى.

ب   5ل.يه  ابب يدبةل ابددبةل  دذبؾ ا  دةً  بداع ابددبل اب وةل ي ناه ؾ ابع ندف ابددب" اان  ن" بف ملاؿ ابد   ؿ ابع   ةل لد ابديلدب  ة
  ندن" دا بان ع لة ً    دا بان ع بف ا باراؼ ي ف ابد ع 6ة اايع اببط بيل يد ؼ ا ناه ؾ  داعدةـ  ب ن ت بدـ ابا رار داباةدة  ت

نص ؼ اب و ة .7بف اعدةـ ابب  بدة بلددبل اببم ب ل    ا لًا بف اام ذ مطدات اة بل ببلاوعل برا ي" الؾ ا ناه   ت دا 

 ثالثا: واجب اتخاذ التدابير الوقائية لمحد من آثار الحرب السيبرانية

 ندف ابددب" اان  ن" بعبدبل بف داعي ت ابوب ةل. انص ابب دة  ب  ةع د بيدل ا واة ط اببنصدص بلةه اى ابةدةد بف لو  ـ ابع
الأمط ر ابن ش ل بف ابيرداد دؿ اا  ا" الأدؿ يش ؿ ب ـ بلى لف ااب   ف اببدنةةف دالأاراد ةعب لف ةاباةدا يوب ةل ب بل  د  51

دبف ابدا   بلى اب در  ةؼ لف ابورب اب ةيرانةل  د اش ؿ اودةً  باطيةؽ هذا ابع بدة. ي دئ ذي يدم   د    8 بف ابةبلة ت ابة  رةلا.
ةب ف ابةةز ابهة  ؿ الأ   ةل ااب اردنةل اببدنةل ي هدبل بف الأهداؼ ابة  رةل اببشردبل  لأنه  اةابد اى ابب بب بلى ابمدب ت 

اعد ا اهدؼ الؾ ابهعب ت ااب اردنةل الأنظبل اببدنةل  ب  ةا يب اى اةطةؿ لد اعداف  درات  9داببدارد ابا" اداره  اب ة ن ت ابم صل.
 10.ابين" اباواةل بلددبل

                                                           
1 Ibid., paras 166, 187. 
2 Ibid., paras 165–166 and, mutatis mutandis, Bosnian Genocide, Judgment, 26 February 2007, ICJ Reports 2007, para. 4302 
3 ICRC, 2016 Commentary, ibid, para. 187 
4ICRC, 2016 Commentary, ibid, para. 166 establishes a parallelism between common Article 1 to the Geneva Conventions, supra note 231, and 

Genocide Convention, supra note 31, art. 1. The ICJ in Bosnian Genocide, Judgment, 26 February 2007, ICJ Reports 2007, para. 431, 

established that a breach of the duty to prevent occurs only if genocide is actually committed, in line with ARSIWA, supra note 20, 

art. 14(3).  
5 ICRC, 2016 Commentary, ibid, para. 181 
6 Cf. ICRC, Memorandum to the States Parties to the Geneva Conventions of 12 August 1949 concerning the conflict between Islamic Republic 

of Iran and Republic of Iraq (1983), available at https://casebook.icrc.org/case-study/icrc-iraniraq-memoranda. 
7 ARSIWA, supra note 20, arts. 16, 40–41; cf. ICRC, 2016 Commentary, supra note 234, paras 158–163 
8 Additional Protocol I, supra note 44, art. 51. See generally Jensen, ‗Precautions against the Effects of Attacks in Urban Areas‘, 98 IRRC (2016) 

147; Quéguiner, ‗Precautions under the Law Governing the Conduct of Hostilities‘, 88 IRRC (2006) 793. 
9 Sandoz, Swinarski and Zimmermann, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949 

(1987), at 692, para. 2239. 
10  See Gisel and Rodenhäuser, Cyber Operations and International Humanitarian Law: Five Key Points (2019) available at 

https://blogs.icrc.org/law-and-policy/2019/11/28/cyber-operations-ihl-five-key-points/. 
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بف ابيرداد دؿ اا  ا" الأدؿ بف لطراؼ ابنزاع اام ذ ادايةر اوارازةل  58باعنب ب ؿ هذا ابنا  ج غةر اببرغدب اةه   اطلب ابب دة 
  شرةطل لف ةب ر دا اب ةطرة بلى اببع ؿ الأر " لد ابينةل اباواةل ابب دةل لد  1لأبة ف بف ا  ر ابهعب تبوب ةل اب   ف اببدنةةف دا

 دلنظبل اباشبةؿ ابا"  د ا دف ب اهدال.

بف درا ل ابلعنل ابددبةل بلصلةب الأوبر ودؿ ابع ندف  24-22بعد وععت ابع بدة د ةً  براةً   بلى ابنود اببةارؼ يه اى ابعدابد  
 2بددب" اان  ن" ابةرا"  ده"   يلل بلاطيةؽ بةس اعط اى ابنزاب ت ابب لول ابددبةل يؿ دغةر ابددبةل لة ً .ا

إبى ع نب ا بازاب ت ابد   ةل الأمرل  ا ف داعػب اامػ ذ ا واة طػ ت  ػد ا ػ ر ابهعبػ ت ةنطلػؽ دةوػد بػف  ػدرة ابددبػل بلػى اباصػرؼ  
 3اببب نل ببلةً ا. دةبط" اعط ابادايةر اابع يلل بلاطيةؽ لد

اةب  ةاةلؽ ي بهعب ت ااب اردنةل   د ةاطلب ذبؾ بف ابددؿ لف ااينى  إبى ل صى ود بب ػف  اػدايةر ب ػؿ اب صػؿ ابدا ػ  يػةف ابينةػل   
ل ياػػػداةر ب ػػػؿ الػػػؾ ابباةلعػػػ -اباواةػػػل ااب اردنةػػػل ابة ػػػ رةل داببدنةػػػل دابشػػػي  ت اودةػػػد دوب ةػػػل ابينةػػػل اباواةػػػل دابمػػػدب ت اببدنةػػػل ابوةدةػػػل 

بوةػ ة ابب  بدة ابطيةل داب هري م دا اص  ت اب ل ةل دابلا ل ةل دنعؿ اببدانئ دادزةع الأشة م ابا"   غنى بنه  بيعػ م اببػدنةةف بلػى  ةػد ا
 4بف ابةبلة ت ااب اردنةل ابامرةيةل اببوابلل  ابا"  د ا اهدؼ اةطةله . -

 ن السيبراني لدول العبوررابعاً: التزامات العناية الواجبة فى مجال الأم

بلادة بلى ذبؾ   د ةيدي ابنش ط اب ةيران" اببا رر لد ابب ابر بف ملاؿ ابشي  ت اببولةل بلددبل إبى اااراض اببةرال  دةب ف لف 
ةنيب" لف ا دف بلى ة دف ا  امداـ اببي شر بلينةل اباواةل ابوةدةل ابا" ا ةطر بلةه  ابددبل يب  يل دبةؿ بلى بلـ ددبل ابةيدر لد   ف 

 5.بلـ يهعدـ  ةيران"  ةد اباعدـ

ابهعب ت اب ةيرانةل بةعدة  دغ بيً  ب  اا دف بف بدد   ةوصى بف ابب دن ت  دي با ب" ا ف بةرال ا  ابلاؿ اب ردي   ةةن" 
د يرة ل لد غةر ب هدبل  اعط بةاـ ي ب ردرة بةرال ابوبلل ابش بلل.  د ةاـ اع ةـ ابهعب ت إبى لعزام بف اباةلةب ت ابيربعةل ابا" ايد

 6اباةرؼ بلةه   اهدةد إب اردن" بند إب دة ين  ه  اى هدؼ بةةف.
                                                           

1 Additional Protocol I, supra note 44, art. 51. See generally Jensen, ‗Precautions against the Effects of Attacks in Urban Areas‘, 98 IRRC (2016) 

147; Quéguiner, ‗Precautions under the Law Governing the Conduct of Hostilities‘, 88 IRRC (2006) 793. 
2 Henckaerts and Doswald-Beck, supra note 236, at 69–70 

 هاعغ: 3

Cf., e.g., US Department of Defense, Law of War Manual (June 2015, updated December 2016), at 192, § 5.2.3.2. 
 هاعغ: 4

 Cf. ICRC, Position Paper, supra note 227, at 6.  See also Mačák, Gisel and Rodenhäuser, ‗Cyber Attacks against Hospitals and the 

COVID-19 Pandemic: How Strong Are International Law Protections?‘, Just Security (2020), available at 

www.justsecurity.org/69407/cyber-attacks-against-hospitals-and-thecovid-19-pandemic-how-strong-are-international-law-protections/. 
 هاعغهل رٌٕٞ، ثٔلوكٛب، ؿ٤و ٙبهح  لُٝخاُلُٝخ ك٢ ا٤َُبم، ٧ٕ اُؾيّ اُلوك٣خ أُ٘وُٞخ ػجو ّجٌخ اُٝٓغ مُي، ٣غت كْٜ ٓؼوكخ  5

Heintschel von Heinegg, Wolff. "Territorial sovereignty and neutrality in cyberspace." International Law Studies 89.1 (2013): 17. 

 
 ، هاعغ: ، ػ٠ِ ٍج٤َ أُضبٍ ، ثطو٣وخ رغؼِٚ ًنُي كوٜ ػ٠ِ أعٜيح ٝأٗظٔخ ٓزقٖٖخ ٓؾلكح Stuxnetرْ ر٤ْٖٔ  6
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ي بن يل بلداعي ت اببوددة ابا"  د ا دف بطلديل بف ددؿ ابةيدر  ابف اببوابؿ لف اة س هذا ابددر ابذي بةياه ابينةل اباواةل بددبل 
.  ة دف لبلى ب ادل بف ابةن  ةل ابداعيل ابا" ةب ف لف ا دف بطلديل يش ؿ بةعدؿ هد ا بازاـ اب ةل" يبرا يل شي  ت بةةنل اى ابهعدـ

 ابددبل بلهعب ت ااب اردنةل دابام ةؼ بف لي اهدةد بف ملاؿ داعب ابب  بدة يود لدنى.

 ريل بف نعؿ ابعدات لد  ة دف هذا ل رب إبى ابازاب ت ابددؿ اببو ةدة اى د ت ابورب  دابا" ةمطلب بنه  بنع دبع دبل لي  دة بو 
ابذم  ر بير إ لةـ بو ةد. بف اببوابؿ لف ا دف ابباطلي ت الأ ؿ بشعل  دب ف الأ  ر اواب بةل ي  ةر ه" داعب اوذةر ابددؿ ابا" 
ـ اةر ت بلهعب ت ابا" اـ ا اش اه  بلى شي  اه  دداعب اباة دف بع اباوعةع ت ابا" اعرةه  ابددبل ابب اهدال باودةد بصدر ابهعد 

ن  ذ اباشرةع اببول" بلعرا ـ ااب ار   دنةل.ااب اردن" داعدةـ الأدبل ابعن  ةل ااب اردنةل.  د اظؿ ددبل ابةيدر م  ةل  بازاـ ب ـ ي ف دا 

بلى نط ؽ لد ع   د ام ع ابددبل بداعب ب ـ بلو  ظ بلى ابود الأدنى بف بة ةةر رب ةل الأبف اب ةيران"   ب  ند ش لبلاا بلددؿ 
. اى وةف لف ابا" ن ش  اةه  ابهعدـ  ةة س ددر ددؿ ابةيدر اى نه ةل اببط ؼ ابدرعل ابا"   هبت يه  لاة به  لد ابان به  اى ابهعدـ

هذا ا بازاب ت ه" ي با  ةد ل ؿ إبو وً  بف الؾ ابم صل ي بددبل ابا" نش  اةه  ابهعدـ  ا ف ددؿ ابةيدر  د   ة دف بدةه  يةض 
مذ يةةف ا باي ر الأية د ابددبةل ان  ذ ا ارااةعة ت الأبف اب ةيران" ابدطن" ابم صل يهـ. دبع ذبؾ  اعدر ا بازاب ت  دةعب لف ا 

 1ااش رة إبى لنه بع اناع ؿ مدادـ لدابر اباو ـ داب ةطرة إبى ابددؿ ابب اهدال   د اابةر بة ةةر ابةن ةل ابداعيل.

 د ابددب" بلى نط ؽ لد ع باودةد ب  إذا   ف ي ب  ف ابددؿ اب وةل لد ةعب ديبض ابنظر بف ذبؾ  هن ؾ و عل باد ة    ندف ابوة
 بلةه  لف او  ب ابددؿ اببو ةدة ابا" بيرت ابهعب ت اب ةيرانةل بف ملابه  بةدـ ابازابه  يصد اببه عبةف.

 اعةةـ اببةة ر اباعلةدي بيذؿ ابةن ةل ابداعيل 

ـ ابةن ةل ابددبةل ابداعيل  ابف غةر ابدا   إبى لي بدل ةنيب" لف اش ؿ هذا الآرام بلى ابرغـ بف لف عبةع هذا ابو  ت اان دؿ ب هد 
 ابع ندف داب ة  ل ابددبةل ب بف اب ةيران".

بلى ل  س ابعرب ابب دي. ا بنت  ن ة  دراد ابازاب ت ابددبل اى بة هه   Trail Smelterد  Corfuةب ف ابابةةز يةف  ؿ بف  ن ة 
 Trail Smelterن دبت ابع  ة  ابا" ل  راه    ف ابددؿ الأمرل ابا" اواؿ هذا اببة ا اةلةً   اى وةف ا بف اب ة دةل ابودددةل دا

اباصرةؼ ابية " بير وددد ابع ر. اةارؼ  لا  ابو باةف ي ف ااعرامات ابا" اامذه  ددبل ب  دامؿ إ لةبه  ةب ف لف ة دف به  بدا ب 
 ةدة ي   بةـ  رةيل عبرااةً .ااع دز ذبؾ اا لةـ  دب نه  بع ذبؾ بع

اى لي ب  ف  ابددبلب ف هذا ابعةد ابعبراا"   ةنة س اى بع ؿ الأبف اب ةيران"  وةث ةب ف لف اي ر ااعرامات اببامذة دامؿ وددد 
ر ابزبؽ ابذي ةب ف ابدصدؿ إبةه بير ابشي  ت ابة ببةل.  د ة دف هذا اباد ع اب يةر بلإ لةـ ابذي  د ةودث اةه نش ط   ر هد اببنود

ةةر ؿ هذا ابع نب بف باطلي ت ابةن ةل ابداعيل ب بف اب ةيران" بلددؿ. يةد  ؿ ش"م  إذا   ف الأبر يملاؼ ذبؾ  ا ف ابةدةد بف ابددؿ 
  ا دف  د اناه ت ا بازاب ت ابية ةل اع ا ية ه  ابيةض بف ملاؿ انية ث غ زات ابداة ل ابب يدبل بف ابةر اببن خ ابة بب".

                                                                                                                                                                                                         
 Zetter, Kim. Countdown to Zero Day: Stuxnet and the launch of the world's first digital weapon. Broadway books, 2014. 
1 Shackelford, Scott J., Scott Russell, and Andreas Kuehn. "Defining Cybersecurity Due Diligence Under International Law: Lessons from the 

Private Sector." Ethics and Policies for Cyber Operations (2017): 115-137. 
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ازاب ت ابية ةل ابددبةل  بلى ابرغـ بف  دنه  بعةدة عبرااةً  اى الأصؿ  إ  لنه  زادت بف نط ؽ ا  ةره   بع د دع  دارث ية ةل ا  ب
 يرل ب ؿ ب  بؿ اد دشةب  ابنددي دان   ب ابن ط اى دةب ددار هدراةزدف بب  ةدؿ بلى لف ااعرامات ابية ةل بص وب اببصلول ابداود 

غ   اه  ةب ف ل  1ف ايدي إبى اباودة ت ابية ةل ابة ببةل. دا 

 ريب    ةنيب" لف ا دف ابابةةرات ابا ندبدعةل دابةزبل ابعبرااةل ذرةةل اهب ؿ ا بازاب ت اببشار ل ايةدـ إبو ؽ اب ررا. اى ابدا ع 
انةل ب يرة بلوددد بلى ابين" اباواةل ع دؿ يةض اببةلعةف ي ب ةؿ ي ف اابددؿ بلةه  ابازاـ ي بةن ةل ابداعيل ببنع هعب ت إب اردنةل بدد 

 2.بددبل لمرل

ةةارؼ ابع ندف ابددب" ابةرا" يبعبدبل بف ا  ا ن مات ابباةلعل ي لأبف ابعدب":  ابةةر ابظردؼ  ابادايةر ابب  دة  ابدا ع بف ابن س 
ةاـ ابداع ب دة يالؾ ا  ا ن مات ي بو  ت ابا" ةب ف اةه  د ؼ ا بازاب ت ابددبةل بلددبل ي يب لاة ؿ ددبل لمرل لد  3دبيدل اب ردرة.

اباهدةد ي ام ذه     بً . اى وةف لف هذا ا  ا ن مات  ةعل ابنط ؽ  ا نه  ا ةؼ بزةدًا بف بدـ ابةعةف إبى   ول غةر بي دة ي ب ةؿ  
 4.ةوه  اى بع ؿ الأنشطل اب ةيرانةل   دابا" غ بيً  ب  انطدي بلى    ة  ااةلؽ ي لأبف ابعدب"وةث   ةدعد ش"م اـ اد 

بلى ابرغـ بف  ةدد اا   ةل ابع ت بلى ابةعدي ت ا  اص دةل لو دةل ابع نب  اعد ا امدبت ابد ة ت ابباودة اى بن  ي ت بدةدة 
ع نب    ف امره   د رد ة . هذا ا  ا ن م ب بف ابدطن" هد ع نب برغدب ا ا ن م الأبف ابعدب" ب رض بعدي ت ا اص دةل لو دةل اب

اةه اى   ةر بف الأوة ف بف ابع ندف ابددب"  ب نه بع ذبؾ ةعارح اعةةـ ل   " اى اببعابع ابددب" ي ف  ة دة ابددبل ةعب لف اةطى 
 الأا لةل اى ابع  ة  ابا" انطدي بلى بص ب  لبنةل ل   ةل.

ي بة ةةر بلةن ةل ابداعيل ب بف اب ةيران" بلى لنه  اوادي بلى الأرع  بلى ا ا ن م ب بف ابعدب"  د د ايدي بذبؾ  ةعب اهـ ل
 الأهبةل اببازاةدة ب بف اب ةيران" ببص ب  الأبف ابعدب" إبى ب ؿ هذا ا  ا ن م  يالاع

                                                           
1 Keohane, Robert O., and David G. Victor. 2011. The regime complex for climate change. Perspectives on Policy 9: 7–23 
2 Messerschmidt, Jan E. 2013. Hackback: Permitting retaliatory hacking by non-state actors as proportionate countermeasures to transboundary 

cyberharm. Columbia Journal of Transnational Law 52: 275–323. At 279 
3 Rose-Ackerman, Susan, and Benjamin Billa. 2008. Treaties and national security. New York University Journal of International Law and 

Politics 40: 437–495. 
 هاعغ:  4

Schmitt, Michael N. 2014. ―Below the threshold‖ cyber operations: The countermeasures response option and international Law. Virginia Journal 

of International Law 54: 697–732. Segal, Adam. 2012. China moves forward on cybersecurity policy. Council on Foreign Relations, July 

24. http://blogs.cfr.org/asia/2012/07/24/china-moves-forward-on-cybersecurity-policy/. Accessed 26 Mar 2021. 

ٖٔبُؼ )"ٓ٘ظٔخ اُزغبهح اُؼب٤ُٔخ"(، اُز٢ رزٖٚٔ ا٫رلبه٤خ اُؼبٓخ ُِزؼو٣لبد اُغٔو٤ًخ ٝاُزغبهح )"اُغبد"( ، رَزقلّ اٍزض٘بءا ٝاٍؼًب ُـ "اُ ػ٠ِ ٍج٤َ أُضبٍ، ٓ٘ظٔخ اُزغبهح اُؼب٤ُٔخ

 ٝمار٤خ اُوواه(.ا٤٘ٓ٧خ ا٧ٍب٤ٍخ" ، ٝاُز٢ رؼَٔ كؼ٤ِبً ثبػزجبهٛب ؿ٤و هبثِخ ٬ٍُزئ٘بف 

GATT 1994: General Agreement on Tariffs and Trade 1994, Apr. 15, 1994, Marrakesh Agreement Establishing the World Trade 

Organization, Annex 1A, THE LEGAL TEXTS: THE RESULTS OF THE URUGUAY ROUND OF MULTILATERAL TRADE 

NEGOTIATIONS 17 (1999), 1867 U.N.T.S. 187, 33 I.L.M. 1153 (1994) 
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يش ف و بل بة ةةر ابةن ةل ابداعيل ابددبةل ل  ر  اى نه ةل اببط ؼ  ا ف دعدد هذا اببو ذةر دا  ا ن مات ةعةؿ لي ية ف نه  "
صةديل  بب  ةيدي إبى  ردرة اوص نهج ابعط بةف ابة ـ دابم ص بلب  بدة اى اد ة  يةض ابةن صر ابب عددة اى ابةن ةل ابداعيل 

  بف الأبف اب ةيران".

لثانًلمبحث اا  
الفضاء السٌبرانً فىمبدأ السٌادة  تطبٌق  

 تّٙيذ:

٤ٍبم اُٜغٔبد ا٤َُجوا٤ٗخ، ًٞٗٚ ٣٘ط١ٞ ػ٠ِ ٕمؼٞثبد أثوىٛمب اُطج٤ؼمخ  ك٠اُٜ٘ظ اُْبَٓ ٤َُِبكح  ك٠ؽبٍٝ عبٗت ٖٓ اُلوٚ اػبكح اُ٘ظو 

اُزم٢ ٣زؼم٤ٖ أفمنٛب  أُؼمب٤٣و ٛم٢ ٓمب مُي ثؼل اَُئاٍ ٣ٖجؼ .ٓؼ٤٘خ لهعخُ َٕٝ اما كوٜ ٌُٖٝ ،اُقبٕخ ُزِي أُٔبهٍبد ًٔب أٝٙؾ٘ب ٍِلب

اُؾمل  ٛمَ -أفموٟ  كُٝمخ ٍم٤بكح ُِلُٝمخ اٌُزوٝٗم٢ ْٗمبٛ ٣٘زٜمي ثٔٞعجمٚ ٝاُمن١ِؾٌْ ػ٠ِ اُزٖوكبد ؿ٤و أُْوٝػخ ُِملٍٝ ثؼ٤ٖ ا٫ػزجبه ُ

 اُ٘طمبم أٝ أُزٚموه٣ٖ، أُمٞا٤ٖ٘ٛ ػملك أٝ أَُمزٜلكخ، اُلُٝمخ كم٠ اُٚموه ؽغمْ ٓضمَ ا٤ٌُٔمخ اُؼٞآمَ ػ٣٠ِؼزٔل  ُزِي أُٔبهٍبد ا٧ك٠ٗ

؟٤ًِٜٔمب أّ - اُٜغمّٞ ٛج٤ؼمخ ٓضمَ ٗٞػ٤مخ ػٞآمَ اُم٠ رَمز٘ل أٜٗمب أّ ُِٜغّٞ؛ اُغـواك٢
1
ثقٚمٞع  اُل٤ُٝمخ ا٤ُٜئمبد ٓمٖ اُؼل٣مل اػزوكمذًٔمب  

أْٗطخ اُلٍٝ ثبُلٚبء ا٤َُجوا٢ٗ ُزِي اُوٞاػل
2
.  

ٜ٘بى ٓلهٍزبٕ ؽٍٞ ٤ًل٤خ رطج٤ن اُوبٕٗٞ ك، ؿ٤و إٔ مُي ُْ ٣ؾَْ اُغلٍ أُضبه ؽٍٞ فٚٞع ا٤َُبم ا٤َُجوا٢ٗ ُوٞاػل اُوبٕٗٞ اُل٠ُٝ

. ا٧ٍٝ ٛٞ إٔ ٓجلأ ػلّ اُزلفَ ٣٘طجن أَُِؾخ ِوٞحُ ٫ ٣ٌٖٔ ر٤ٖ٘لٚ ًبٍزقلاّاُل٢ُٝ ػ٠ِ اُْ٘بٛ ا٤َُجوا٢ٗ اُن١ روػبٙ اُلُٝخ ٝاُن١ 

ب ٛنا أُجلأ، هل ٣ٌٕٞ اُْ٘بٛ ؿ٤و  َٓزٟٞػ٠ِ ثؼ٘ اُزلف٬د ا٤َُجوا٤ٗخ اُز٢ روػبٛب اُلُٝخ، ٝأٗٚ كٕٝ  ًً ٝك١، ٌُٝ٘ٚ ُٖ ٣ٌَْ اٗزٜب

  3.ٖٝٓ صْ أَُئ٤ُٝخ اُل٤ُٝخُِوبٕٗٞ اُل٢ُٝ 

                                                           
1UNGA (2013), Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the Context of 

International Security, 24 June 2013, UN Doc A/68/98, paras 19–20; UNGA (2015), Report of the Group of Government Experts on 

Developments in the Field of Information and Telecommunications in the Context of International Security, A/70/174, 22 July 2015, para 

28(b). The 2015 UN GGE also agreed 11 voluntary and non-binding norms, rules, and principles of responsible state behavior in the ICT 

environment.  
2   NATO (2014), Wales Summit Declaration, 5 September 2015, para 72, https://www.nato.int/cps/en/natohq/official_ texts_112964.htm 

(accessed 22 Oct. 2019); Organization for Security and Co-operation in Europe (OSCE) (2016), OSCE Confidence-Building Measures to 

Reduce the Risks of Conflict Stemming from the Use of Information and Communication Technologies, Decision No. 1202, Permanent 

Council, 10 March 2016, PC.DEC/1202, calling on the international community to ‗develop a peaceful, secure, fair and open information 

space based on the principles of cooperation and respect for sovereignty and non-interference in the internal affairs of other countries‘; 

Embassy of the Republic of Uzbekistan to the Republic of Latvia (2016), ‗The Tashkent Declaration of the Fifteenth Anniversary of the 

Shanghai Cooperation Organization‘, https://uzbekistan.lv/en/the-tashkent-declaration-of-the-fifteenth-anniversary-of-the-shanghai-

cooperation-organization/ (accessed 22 Oct. 2019); Council of the EU (2017), ‗EU Council Conclusions of 20 November 2017‘, 

https://www.consilium.europa.eu/media/31666/st14435en17.pdf (accessed 22 Oct. 2019); The Commonwealth (2018), ‗Commonwealth 

Cyber Declaration‘, https://thecommonwealth.org/commonwealth-cyberdeclaration (accessed 22 Oct. 2019).   

ئٔخ ثنارٜب، ػ٠ِ ا٧هَ ٤ٌُ ك٠ ا٤َُبم ٖٓ ٝعٜخ اُ٘ظو ٛنٙ، رؼزجو ا٤َُبكح أؽل ٓجبكة اُوبٕٗٞ اُل٢ُٝ اُز٢ هل رٞعٚ رلبػ٬د اُلٍٝ، ٌُٜ٘ب ٫ روه٠ ا٠ُ َٓزٟٞ هبػلح أٍب٤ٍخ هب 3

 ا٤َُجوا٢ٗ.

Lotrionte, Catherine. "Reconsidering the consequences for state-sponsored hostile cyber operations under international law." The Cyber 

Defense Review 3.2 (2018): 73-114.  
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٤َُبكح اُلُٝخ  ٜبًبً ػلّ اُزلفَ هل رٌٕٞ ؿ٤و هب٤ٗٞٗخ ثبػزجبهٛب اٗز ٫ رٌَْ اٗزٜبى ُٔجلأهأ١ آفو ٣وٟ إٔ اُؼ٤ِٔبد ا٩ٌُزو٤ٗٝخ اُز٢ 

اُلٚبء  ك٠ُؼ٤ِٔبد ػ٠ِ ااُوٞاػل ٖٓ ا٤َُبكح ٝػلّ اُزلفَ ٣ٝطجوٜب ك٤َُ رب٤ُٖ، ٝاُن١ ٣َزٔل  ك٠أَُزٜلكخ. ٛنا ٛٞ اُٜ٘ظ أُؼزٔل 

.ا٤َُجوا٢ٗ
1

 

 ٛ٘بى ًبٕ هو٣ت ٝهذ ؽز٠ ٌُٖٝ ،ا٤َُجوا٢ٗ ا٤َُبم ك٠ أُؼِو٤ٖ ث٤ٖ ًض٤وًا" ًوبػلح ا٤َُبكح" علٍ ٗٞهِ ،2.0 رب٤ُٖ ك٤َُ ْٗو ٓ٘ن

 رطج٤ن ٤ًل٤خ ؽٍٞ" ٝأُٖذ اُـٔٞٗ ٤ٍبٍخ" رزج٠٘ إٔ اُلٍٝ افزبهد. اُ٘وبُ ٛنا اصواء ك٠ َُِٔبػلح اُؼبٓخ اُلُٝخ ٓٔبهٍبد ٖٓ اُو٤َِ

 .ا٤َُجوا٢ٗ اُلٚبء ك٢ اُل٢ُٝ اُوبٕٗٞ

 كممم٠ ر٘ظمممو ٤ًمممق رٞٙمممؼ إٔ كٕٝ ٌُٝمممٖ ،اَُممم٤جوا٢ٗ اُلٚمممبء كممم٠ اُمممل٢ُٝ اُومممبٕٗٞ رطج٤مممن ػِممم٠ ػمممبّ ثْمممٌَ اُممملٍٝ ثؼممم٘ ػِومممذ

 ٓممٖ ػمملكًا اُممل٢ُٝ ٝاُوممبٕٗٞ اَُمم٤جوا٢ٗ اُوممبٕٗٞ ثْممؤٕ اٍممز٤ٗٞب ث٤ممبٕ ر٘ممبٍٝ أُضممبٍ، ٍممج٤َ ػِمم٠. اُزمملفَ ٝػمملّ اَُمم٤بكح ٓجممبكة رطج٤ممن

.اُزمملفَ ٝػمملّ اَُمم٤بكح اُمم٠ ٕممواؽخ ٣زطمموم ُممْ ٌُ٘ممٚ اَُمم٤جوا٢ٗ، اُلٚممبء ػِمم٠ اُممل٢ُٝ اُوممبٕٗٞ رطج٤ممن عٞاٗممت
2
 رٜل٣مملًٜٞٗممب رْممٌَ  

،اُلاف٤ِخ ّٝئٜٝٗب اُلٍٝ ٤ٍبكح ثبٗزٜبى ٤ّٝي فط٤و
3

 .اُؼ٤ِٔخ أُٔبهٍخ ك٠ أُجبكة ٛنٙ رطج٤ن ٤ًل٤خ رؾل٣ل كٕٝ ٌُٖٝ  

 أٓضِمممخ ٝهممملٓذ ُِممملٍٝ اَُممم٤جوا٤ٗخ اُؼ٤ِٔمممبد ػِممم٠ ٣٘طجمممن اُزممملفَ ػممملّ ٓجممملأ ثمممؤٕ اُوبئِمممخ ٗظوٛمممب ٝعٜمممخ أُزؾممملح أٌُِٔمممخ ٍمممغِذ

مممب أُزؾمملح أٌُِٔممخ ٕمموؽذ. ك٤ٜممب ٣٘طجممن همممل أُجمملأ ٛممنا إٔ رمموٟ اُزمم٢ ُِؾممب٫د ٓؾمملكح ًٚ  اٙمممبك٢ ؽظممو ٣ٞعممل ٫ هأ٣ٜممب، كمم٠ أٗممٚ أ٣

 أُ٘ز٤ٜمممخ اُؼمممبّ أَُزْمممبه ػمممٖ اُٖمممبكهح 2017 ػمممبّ ٓمممنًوح ارقمممندٝ. اَُممم٤بكح ٓجممملأ ٓمممٖ اٍمممزوواءٙ ٣ٌٔمممٖ اَُممم٤جوا٢ٗ اُْ٘مممبٛ ػِممم٠

اَُممم٤بكح. ثْمممؤٕ ٓٔمممبص٬ً  ٓٞهلمًممب ا٧ٓو٤ٌ٣مممخ اُممملكبع ُمممٞىاهح ٣٫ٝزمممٚ
4
 أفممموٟ رٖمممو٣ؾبد ٓمممغ ٣زؼمممبهٗ أُٞهمممق ٛمممنا إٔ ٓمممٖ اُممموؿْ ػِممم٠ 

ا٩ٌُزو٢ٗٝ. اُلٚبء ػ٠ِ اُل٢ُٝ اُوبٕٗٞ رطج٤ن ك٠ ٤َُِبكح كٝهًا رٞهؼذ ٝاُز٢ أُزؾلح، ا٣٫ُٞبد ؽٌٞٓخ َُٔئ٢ُٝ
5

 

 اُلٚبء ك٠ ٣٘طجن ػ٤ٓٞٔخ ا٧ًضو ا٤َُبكح ٓجلأ ًبٕ اما ٓب ػ٠ِ رؼِن ُْ ٌُٜ٘ب ٣٘طجن، اُزلفَ ػلّ ٓجلأ إٔ ػ٠ِ أفوٟ كٍٝ ٝػِوذ

ا٩ٌُزو٢ٗٝ
6
  . 

                                                           
1 The Tallinn Manual 2.0 has become an important reference point for states, international organizations and academics; see, for example, 

the NATO cyber toolkit, NATO CCDCOE (n.d.), ‗Cyber Law Toolkit‘, https://cyberlaw.ccdcoe.org/wiki/Main_Page (accessed 3 Oct. 

2019). For a critique of both Tallinn Manuals, drawing the conclusion that there is currently limited support in state practice to support 

certain key rules, see Efrony and Shany (2018), ‗A Rule Book on the Shelf?‘, p. 585; and discussion of this article in the Symposium on 

‗Sovereignty, Cyberspace and Tallinn Manual 2.0‘, AJIL Unbound 2017. 
2 3 Kaljulaid, K. (2019), ‗President of the Republic of Estonia at the opening of CyCon 2019‘, https://president.ee/en/official-duties/speeches/15 

241-president-of-the-republic-at-the-opening-of-cycon-2019/ (accessed 4 Oct. 2019). In the context of noting that states are responsible for 

their activities in cyberspace, the President stated that ‗sovereignty entails not only rights, but also rbtigaeirPe, but beyond that did not 

address the issue of how sovereignty applies in cyberspace. 
ؾظٞه ٖٓ ٛنا أُجلأ اُؼبّ. ٝٓٞهق اَُبثن ٩ٗغِزوا ٣ِٝٝي: "أٗب َُذ ٓوز٘ؼًب ثؤٗٚ ٣ٌٔ٘٘ب ؽب٤ُبً اٍزوواء هبػلح ٓؾلكح أٝ ؽظو اٙبك٢ ُِْ٘بٛ ا٤َُجوا٢ٗ ثق٬ف اُزلفَ إُٔوػ أُلػ٢ اُؼبّ 3

 ٢ُ "ؽٌٞٓخ أٌُِٔخ أُزؾلح ٛٞ أٗٚ ٫ رٞعل هبػلح ٖٓ ٛنا اُوج٤َ ثبػزجبهٛب َٓؤُخ رزؼِن ثبُوبٕٗٞ اُل٢ُٝ اُؾب

, Wright, J. (2018), ‗Cyber and International Law in the 21st Century‘, speech at Chatham House event May 2018. 
4 Memo from Jennifer M. O‘Connor to the US Combatant Command, entitled International Law framework for employing Cyber Capabilities in 

Military Operations: ‗[m]ilitary cyber activities that are neither a use of force nor that violate the principle of non-intervention are largely 

unregulated by international law at this time…‘ (the memo is no longer publicly available but is quoted by Watts, S. and Richard, T. 

(2018), ‗Baseline Territorial Sovereignty and Cyberspace‘, p. 827). 
5 U.S. Department of Defense, Office of General Counsel (1999), An Assessment of International Legal Issues in Information Operations 19 (2nd 

edition), which argued that ‗an unauthorized electronic intrusion into another nation‘s computer systems may very well end up being 

regarded as a violation of the victim‘s sovereignty‘ (discussed by Watts at p. 853); Koh, H. H. (2012), ‗International Law in Cyberspace‘, 

speech, response to question 9 on state sovereignty, https://2009 2017.state.gov/ s/l/releases/ remarks/ 197924.htm (accessed 4 Oct. 2019). 
ًًب ُٞاعت ػلّ  أّبه ِٓؾن اُوبٕٗٞ اُل٢ُٝ ٫ٍزوار٤غ٤خ أٍزوا٤ُب اُل٤ُٝخ ُِْٔبهًخ ا٩ٌُزو٤ٗٝخ ا٠ُ أٗٚ "هل ٣ٌَْ اَُِٞى اُٚبه ك٢ اُلٚبء ا٩ٌُزو٢ٗٝ 6 ب ُِوٞح اٗزٜب ًٓ اُن١ ٫ ٣ٌَْ اٍزقلا

(، "ِٓؾن ُٔٞهق أٍزوا٤ُب ثْؤٕ 2019اهح اُْئٕٝ اُقبهع٤خ ٝاُزغبهح ثبُؾٌٞٓخ ا٧ٍزوا٤ُخ )اُزلفَ ك٢ اُْئٕٝ اُلاف٤ِخ أٝ اُقبهع٤خ ُلُٝخ أفوٟ". ُْٝ ٣ْو اُج٤بٕ ا٠ُ ا٤َُبكح. ٝى

 رطج٤ن اُوبٕٗٞ اُل٢ُٝ ػ٠ِ ٍِٞى اُلُٝخ ك٢ اُلٚبء ا٩ٌُزو٢ٗٝ"

2019 International Law Supplement to Australia‘s International Cyber Engagement Strategy, Annex A, p. 1/5:  

https://0.0.7.217/
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 ٣٘جـ٢ ٫ " ٝأٗٚ ا٤َُجوا٢ٗ، اُلٚبء ك٠ ٣٘طجن ا٤َُبكح ٓجلأ إٔ ػ٠ِ ،ا٤َُجوا٢ٗ اُلٚبء ك٠ ُِزؼبٕٝ ٤ُِٖٖ اُل٤ُٝخ ا٫ٍزوار٤غ٤خ ر٘ٔ

 ا٧ْٗطخ كػْ أٝ اُزـب٢ٙ أٝ ك٠ ا٫ٗقواٛ أٝ ا٧فوٟ، ُِلٍٝ اُلاف٤ِخ اُْئٕٝ ك٠ اُزلفَ أٝ "،ا٤َُجوا٤ٗخ ٤ُِٜٔ٘خ رَؼ٠ إٔ كُٝخ ١٧

 .ا٧فوٟ ُِلٍٝ اُو٢ٓٞ ا٧ٖٓ رو٣ٞ٘ ا٠ُرئك١  اُز٢ ا٩ٌُزو٤ٗٝخ

 اُوٞح اٍزقلاّ ثْؤٕ أُؾلكح اُوٞاػل ٤ٍبم ك٠ مُي ك٠ ثٔب ا٧ْٗطخ، ٖٓ ٓغٔٞػخ رـط٢ إٔ ٣ٌٖٔ ا٤َُبكح اٗزٜبًبد ٧ٕ ٗظوًا مُي، ٝٓغ

ٖٝٓ  ،خأَُِؾ بداُ٘ياػ هج٤َ ٖٓ ثبُؾَجبٕ ػ٘ل ر٤ٖ٘ق اػزلاء ٓب اُلٍٝ ؤفنٙر اُن١ ٔؼ٤بهاُ كبٕ ا٤َُبكح، ٓجلأ ٖٓ أَُزٔلح اُزلفَ ٝػلّ

ب ٣غت .ٝاٙؾخ ؿ٤و ٤َُِبكح اٗزٜبًب صْ ٣ٌَْ ًٚ  ٣ٌٖٔ ًِٔخ ٢ٛ ا٤َُبكح ٧ٕ ٗظوًا ثؼ٘ب٣خ ػبّ ثٌَْ ا٤َُبكح ؽٍٞ اُؾ٤ٌٓٞخ اُج٤بٗبد هواءح أ٣

.ٝا٤َُجوا٤ٗخ ا٤َُجوا٤ٗخ ؿ٤و ا٤َُبهبد ك٠ ٓقزِلخ ثٔؼب٢ٗ اٍزقلآٜب
 1

 

 ك٠ ثٔب ا٩ٌُزو٢ٗٝ، اُلٚبء ػ٠ِ اُل٢ُٝ اُوبٕٗٞ رطج٤ن ثْؤٕ ٗظوٛب ٝعٜبد اُزل٤َٖ ٖٓ ث٢ْء كوَٗب ػوٙذ ،2019 ٍجزٔجو ك٠

 اٍُٞبئَ ثَجت اُلو٤َٗخ ا٧ها٢ٙ ػ٠ِ ُِزؤص٤واد اٗزبط أ١ أٝ اُلو٤َٗخ، ٨ُٗظٔخ ثٜب أُٖوػ ؿ٤و اُؾ٤ٌٓٞخ ا٤َُجوا٤ٗخ اُزلف٬د مُي

ب هل رٌَْ ا٤َُجوا٤ٗخ، ًً .٤َُِبكح اٗزٜب
2
 . 

 المطلب الأول

 الفضاء السٌبرانً علىومدي انطباقها  للسٌادة العامة القواعد

اُقٚمممٞع ٣٧مممخ ٍمممِطخ أفممموٟ، ٫ٝ ٍممم٤ٔب ٍمممِطخ كُٝمممخ أفممموٟ.  ٠أٍبٍممم٢ ُِلُٝمممخ ٛممم٢ ا٫ٍمممزو٬ٍ، ثومممله ٓمممب رَمممزض٘ ًؼٖ٘مممو اَُممم٤بكح
3
 

هٚمم٤خ ه٘ممبح ًٞهكممٞ كمم٠اُوبٙمم٢ أُلممبه٣ي  ًٔممب ػِممن
4
أٗممٚ، ٓممٖ فمم٬ٍ اَُمم٤بكح، "ٗلٜممْ ٓغٔٞػممخ اُؾوممٞم ٝاُٖمملبد اٌُبِٓممخ اُزمم٢ رزٔزممغ  

ػ٬هبرٜمممب ٓمممغ اُممملٍٝ ا٧فممموٟ. ٣ْممم٤و اػممم٬ٕ اُؼ٬همممبد  كممم٠أهاٙممم٤ٜب، ٓمممغ اٍمممزجؼبك ع٤ٔمممغ اُممملٍٝ ا٧فممموٟ، ًٝمممنُي  كممم٠ثٜمممب اُلُٝمممخ 

اَُممم٤بكح اٌُبِٓمممخ" كممم٠اُٞك٣مممخ اُممم٠ "اُؾومممٞم أُزؤٕمممِخ 
5

ػِممم٠ ومممبٕٗٞ َِٛممم٢ٌ٘ كاُٖمممٌٞى اُل٤ُٝمممخ ا٧فممموٟ.  كممم٠، ٝرممم٘ؼٌٌ ٛمممنٙ اُِـمممخ 

أَُممبٝاح اُوب٤ٗٞٗممخ ٍٝمم٬ٓخ ا٧هاٙمم٢ ٝاُؾو٣مممخ  كمم٠ؽممن ًممَ كُٝممخ ِمم٠ أٗمممٚ ػ اَُمم٤بكح كمم٠اؽزممواّ أَُممبٝاح ٣ْمم٤و اُمم٠  :ٍممج٤َ أُضممبٍ

ا٤َُبٍممم٤خ ٝا٫عزٔبػ٤مممخ ٝا٫هزٖمممبك٣خ ٝاُضوبك٤مممخ، كٚممم٬ً  بافز٤مممبه ٝرطممم٣ٞو أٗظٔزٜممماُلُٝمممخ كممم٢ ؽو٣مممخ أٗمممٚ ٝا٫ٍمممزو٬ٍ ا٤َُبٍممم٢. ًٔمممب 

روو٣و هٞا٤ٗ٘ٚ ٝأٗظٔزٚ. ك٠ػٖ ؽوٚ 
6
 

                                                                                                                                                                                                         
https://dfat.gov.au/internationalrelations/themes/cyberaffairs/aices/chapters/2019_international_law_supplement.html (accessed 20 May 

2021).  

ب ٝاٙؾًب ُوبػ ًً لح ػلّ اُزلفَ ، ٌُٝ٘ٚ ًبٕ أًضو كهخ ػ٘ل ٓ٘بهْخ ا٤َُبكح: ٕوػ أَُزْبه اُوب٢ٗٞٗ ُٞىاهح اُقبهع٤خ ا٧ٓو٤ٌ٣خ آٗناى، ثوا٣بٕ ا٣ـبٕ ، إٔ اُزلفَ ك٢ ا٫ٗزقبثبد ٤ٌٍٕٞ اٗزٜب

 .أُٔبهٍخ ٝا٫ػزوبك اُوب٢ٗٞٗ ُِلٍٝ ٣٘زٜي ٤ٍبكح كُٝخ أفوٟ ٛٞ ٍئاٍ ٣ٞإَ أُؾبٕٓٞ كافَ ؽٌٞٓخ ا٣٫ُٞبد أُزؾلح كهاٍزٚ ثؼ٘ب٣خ ، ٝٛٞ ٍئاٍ ٤ٍزْ ؽِٚ ك٢ اُٜ٘ب٣خ ٖٓ ف٬ٍ

Egan, B. (2017), ‗International Law and Stability in Cyberspace‘, Berkeley Journal of International Law, 35(1): p. 13.  
ب ٤َُِبكح  ٗظوًا ٧ٕ اٗزٜبًبد ا٤َُبكح ٣ٌٖٔ إٔ رـط٢ ٓغٔٞػخ ٖٓ ا٧ْٗطخ، كبٕ أُلٟ اُن١ رؼزجو ك٤ٚ ا٤ُٖٖ أٝ كٍٝ أفوٟ إٔ ا٧ْٗطخ اُز٢ ٫ روه٠ 1 ًً َُٔزٟٞ ػلّ اُزلفَ ٣ٔضَ اٗزٜب

، ؽلكد ُٛٞ٘لا ٝعٜخ ٗظوٛب ثؤٕ ٬ً اُغبٗج٤ٖ اُلاف٢ِ ٝاُقبهع٢ 2019. ك٠ اُؼبّ أُب٢ٙ، ثلأد ثؼ٘ اُلٍٝ ك٠ ْٗو ٓٞاهلٜب ثْؤٕ ا٤َُبكح ثٔي٣ل ٖٓ اُزل٤َٖ. ك٠ ٤ُٞ٣ٞ ؿ٤و ٝاٙؼ

 أفوٟ.٤َُِبكح ر٘طجن ثبٌُبَٓ ػ٠ِ أُغبٍ ا٤َُجوا٢ٗ ٝأٗٚ ٫ ٣َُٔؼ ُِلٍٝ ثبعواء ػ٤ِٔبد اٌُزو٤ٗٝخ ر٘زٜي ٤ٍبكح كُٝخ 

 Government of the Netherlands (2019),‗Letter to the parliament on the international legal order in cyberspace‘, 

https://www.government.nl/ministries/ministry-of-foreign-affairs/documents/parliamentary-documents/2019/09/26/letter-to-the-parliament-

on-the international-legal order-in-cyberspace (accessed 25 Nov. 2 (021  
٤خ اُز٢ ٫ روه٠ ُلهعخ اٗزٜبًب ُٔجلأ ػلّ اُزلفَ ٤َُٝبكح اُلُٝخ أَُزٜلكخ، ٢ٛ ٝعٜخ ٗظو ؿ٤و ٓؼِ٘خ ُجؼ٘ اُؾٌٞٓبد اُؼ٤ِٔبد ا٩ٌُزو٣ٗٝجلٝ إٔ اُؾٌْ ػ٢ِ ٓلٟ ْٓوٝػ٤خ  2

 ا٧فوٟ

 Ministère des Armées (2019), ‗Droit International Applique Aux Operations Dans Le Cyberspace‘, https://www.defense.gouv.fr/salle-de-

presse/ communiques/communiques-du-ministere-des-armees/communique_la-france-s-engage-a-promouvoir-un-cyberespace stable-

fonde-sur-la-confianceet-le-respect-du-droit-international (accessed 5 Oct. 2021). 

 اُوبٕٗٞ اُل٠ُٝ اُوبثِخ ُِزطج٤ن ػ٠ِ ا٧ْٗطخ ك٢ اُلٚبء ا٤َُجوا٢ٗ؛ ٓغ ؿ٤بة ٓؼبٛلاد ثٜنا اُقٖٞٓؽز٠ ا٥ٕ، ػلك ه٤َِ َٗج٤بً ٖٓ اُلٍٝ ػجود ػٖ ٓٞهلٜب ٖٓ ٓجبكة 

 Aside from the Council of Europe‘s Budapest Convention on Cybercrime, which focuses on criminal justice for cybercrime 
 َِطخ اُؼ٤ِب ػ٠ِ ع٤ٔغ ا٧ّقبٓ ٝا٤ّ٧بء كافَ أها٤ٜٙب، كب٤َُبكح ر٘ط١ٞ ػ٠ِ ٍِطخ اه٤ٔ٤ِخ.٤ْ٣و أٝثٜ٘ب٣ْ ا٢ُ ا٤َُبكح، ثؤٜٗب ٓٔبهٍخ اُ 3

 Oppenheim, L. (1996), Oppenheim‘s International Law, Vol. 1: Peace, 9th edn, Jennings, R. Y. and Watts, A. (eds), London; New York: 

Longmans, p. 382. 
4 7 Corfu Channel Case (United Kingdom v. Albania); Separate Opinion, 9 April 1949, ICJ Rep 43. 
5 Resolution 2625 (XXV) of 24 October 1970 containing the Declaration of Principles of International Law, Friendly Relations and 

Cooperation Among States in Accordance with The Charter of the UN, UN Doc. A/Res/2625. 
ب ، ًٔضبٍ ٓؼبٛلح اُٖلاهخ ٝؽَٖ اُغٞاه ٝاُزؼبٕٝ ث٤ٖ  1975أُبكح ا٠ُٝ٧ ٖٓ اُٞص٤وخ اُقزب٤ٓخ ُٔئرٔو ا٧ٖٓ ٝاُزؼبٕٝ ك٢ أٝهٝثب )"ٝص٤وخ ٢ٌَِ٘ٛ اُٜ٘بئ٤خ"( ، ٢ٌَِ٘ٛ  6 ًٚ ؛ اٗظو أ٣



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د
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 ؽوٞم مُي ٣َْٔ، ٤ٍٝبكرٜب اٗزٌٜذ هل أفوٟ كُٝخ ثؤٕ كُٝخ رولٜٓب ٓطبُجخ أ١ أٍبً ٍزٌٕٞ ا٤َُبكح ٓلّٜٞ ٣غَلٛب اُز٢ بُؾوٞمك

 أؽٌبّ رؼٌٌؽ٤ش . اُجؾو٣خ أُ٘بٛن ٖٓ ٝؿ٤وٛب ا٩ه٢ٔ٤ِ، ٝاُجؾو اُغ١ٞ، ٝأُغبٍ اُجو٣خ، ٝؽلٝكٛب ثؤها٤ٜٙب ٣زؼِن ك٤ٔب اُلُٝخ

 ؛ػ٠ِ اه٤ِٜٔب ٝٝؽلح أها٤ٜٙب اُلُٝخ ٝاعت اؽزواّ ٤ٍبكح ٝاُغ٣ٞخ ٝاُجؾو٣خ اُجو٣خ ثبُٔ٘بٛن أُزؼِوخ اُؼوك٢ اُوبٕٗٞ ٝٝاعجبد ادأُؼبٛل

 .اُوٞح اٍزقلاّ ؽظو ُوبٕٗٞ ثبَُ٘جخ اُؾبٍ ًٝنُي

 ٙل ًٍٞزبه٣ٌب) اُؾلٝك٣خ أُ٘طوخ ك٠ ٤ٌٗبهاؿٞا ثٜب هبٓذ اُز٢ ا٧ْٗطخ ثؼ٘ ك٠. اُوٞح ثبٍزؼٔبٍ كائٔبً  ا٩ه٤ٔ٤ِخ ا٤َُبكح اٗزٜبى ٣وزوٕ ٫

 ، ُِوٞح هب٢ٗٞٗ ؿ٤و اٍزقلاّ ثٞعٞك أُ٘لَٖ ا٫كػبء ك٠ ُِ٘ظو ٙوٝهح رغل إٔ كٕٝ ،( ICJ) اُل٤ُٝخ اُؼلٍ ٓؾٌٔخ ٝعلد (،٤ٌٗبهاؿٞا

 رِي ٖٓ أعياء ك٠ ؼٌَو١اُ عٞكاُٞ مُي ك٠ ثٔب ، 2010 ػبّ ٓ٘ن ػ٤ِٜب أُز٘بىع أُ٘طوخ ك٠ ٓقزِلخ أْٗطخ ٤ٌٗبهاؿٞا ٗلند"  إٔ

. "ا٩ه٤ٔ٤ِخ ًٍٞزبه٣ٌب ٤َُبكح فوهب ا٧ْٗطخ ٛنٙ ًبٗذ. أُ٘طوخ
1
 

 ٍِطبد ا٠ُ ٓل٤ل ثٌَْ ٛ٘ب اُوٚبئ٢ ا٫فزٖبٓ رو٤َْ ٣ٌٖٔ. اه٤ِٜٔب كافَ ٣٫ٝزٜب ٓٔبهٍخ ك٠ اُلُٝخ ؽن ا٩ه٤ٔ٤ِخ ا٤َُبكح ٓجلأ ٣َْٔ

ب ٣ٌٖٔ. ٝأُوبٙبح ٝاُز٘ل٤ن اُزوبكّ ًٚ  ػٖ اُ٘بّئخ اُؾوٞم أؽل أها٤ٜٙب كافَ اُوٚبئ٤خ ا٣٫ُٞخ أٌّبٍ ع٤ٔغ ٓٔبهٍخ ك٠ اُلُٝخ ؽن اػزجبه أ٣

 .اُلُٝخ ٍِطبد ثبٍزو٬ٍ أُزؼِن ا٤َُبكح عبٗت

 اٌذٌٚة سٍطا  استملٌية

 ا٠ُ ٣ْبه. ثؤها٤ٜٙب ٣زؼِن ك٤ٔب َٓزوَ ثٌَْ اُقبٕخ ّئٜٝٗب اكاهح ك٠ اُلٍٝ ؽو٣خ ا٤َُبك٣خ اُؾوٞم ؽيٓخ ك٠ اُِٖخ ماد اُغٞاٗت ٖٝٓ

 ك٤ٔب ا٫ٍزو٬ٍ. ا٫ٍزو٬ٍ رؼ٢٘ اُلٍٝ ث٤ٖ اُؼ٬هبد ك٠ ا٤َُبكح: "ثبُٔبً عي٣وح ؽبُخ ك٠ ا٩ه٤ٔ٤ِخ، ثب٤َُبكح أُورجٜ ٛنا، ا٤َُبكح ػٖ٘و

 .أفوٟ كُٝخ أ١ ثبٍزض٘بء ك٤ٚ، اُلُٝخ ٝظبئق ٓٔبهٍخ ك٠ اُؾن ٛٞ ا٧ه٤ٙخ اٌُوح ٖٓ ثغيء ٣زؼِن

 كمممم٠ اُؾممممن كُٝممممخ ٌُممممَ``  إٔ ػِمممم٠ 1 أُممممبكح كمممم٠ ٝٝاعجبرٜممممب اُمممملٍٝ ؽوممممٞم ثْممممؤٕ اُممممل٢ُٝ اُوممممبٕٗٞ ُغ٘ممممخ اػمممم٬ٕ ْٓمممموٝع ٣مممم٘ٔ 

 ّمممٌِٜب افز٤مممبه مُمممي كممم٠ ثٔمممب اُوب٤ٗٞٗمممخ، ٍمممِطبرٜب ع٤ٔمممغ أفممموٟ، كُٝمممخ أ١ ٓمممٖ آممم٬ء كٕٝ ثؾو٣مممخ، رٔمممبهً إٔ ٝثبُزمممب٢ُ ا٫ٍمممزو٬ٍ

 رممملفَ اُزممم٢" أَُمممبئَ اُممم٠ ثبّمممبهرٜب أُزؾممملح، ا٧ٓمممْ ٤ٓضمممبم ٓمممٖ( 7) 2 أُمممبكح كممم٠ اُؾمممن ٛمممنا ٣ممم٘ؼٌٌ 54". اُؾٌٞٓمممخ. اُقمممبٓ

مممب ًٍ ".  كُٝمممخ ١٧ أُؾِممم٢ ا٫فزٖمممبٓ كممم٠ أٍب
2

 ؽمممن اَُممم٤بكح ٓمممٖ اُغبٗمممت ٛمممنا ٙمممٖٔ ر٘ممملهط اُزممم٢ اُممملٍٝ ٝؽومممٞم ٍمممِطبد رْمممَٔ

 ك٢ٝاُضوممممب ٝا٫هزٖممممبك١ ٝا٫عزٔممممبػ٢ ا٤َُبٍمممم٢ ٗظبٜٓممممب افز٤ممممبه ؽو٣ممممخ كمممم٠ اُؾممممن مُممممي كمممم٠ ثٔممممب ا٤َُبٍمممم٢، ا٫ٍممممزو٬ٍ كمممم٠ اُلُٝممممخ

.اُوٚمممبئ٤خ ا٣٫ُٞمممخ ٓٔبهٍممممخ كممم٠ ٝاُؾمممن ٝرطممم٣ٞوٙ،
3
 إٔ اُمممملٍٝ ػِممم٠ ٣غمممت عممملًا، ٝاٍممممؼخ اُؾ٤ٌٓٞمممخ اَُمممِطبد ٛمممنٙ إٔ ؽمممم٤ٖ كممم٠ 

                                                                                                                                                                                                         
ِٕخ ٝأُزغَلح ك٢ ... ا٤َُبكح ، ػ٠ِ ٝعٚ اُقٖٞٓ ، اُؾن ك٢ أَُبٝاح أٓبّ اُوبٕٗٞ ، ٬ٍٝٓخ ا٧ها٢ٙ ، اُؾو٣خ ٝا٫ٍزو٬ٍ اٍجب٤ٗب ٝأُـوة ، ٝاُز٢ ر٤ْو ا٠ُ 'ع٤ٔغ اُؾوٞم أُزؤ

ًٞهح أػ٬ٙ، ٝثبٍزق٬ٓ أُٖبكه أُنا٤َُب٢ٍ. ػ٬ٝح ػ٠ِ مُي، رؾزوّ ]ا٧ٛواف[ ؽن ًَ ٛوف ك٢ ؽو٣خ افز٤به ٝرط٣ٞو ٗظبٓٚ ا٤َُب٢ٍ ٝا٫عزٔبػ٢ ٝا٫هزٖبك١ ٝاُضوبك٢ ، 

 ٣ٌٖٔ ٕٝق اُؾوٞم ا٧ٍب٤ٍخ اُض٬صخ أُزؤِٕخ ك٠ ا٤َُبكح )ٓغ ٝاعجبد ٓورجطخ ثبُلٍٝ ا٧فوٟ( ػ٠ِ اُ٘ؾٞ اُزب٢ُ:

 اُؾن ك٠ ا٬َُٓخ ا٩ه٤ٔ٤ِخ ٝاَُِطخ ا٩ه٤ٔ٤ِخ )ا٤َُبكح ا٩ه٤ٔ٤ِخ(؛• 

 اُؾن ك٠ اٍزو٬ٍ ٍِطبد اُلُٝخ؛• 

ػ٠ِ إٔ " ٌَُ  ٣1٘ٔ ْٓوٝع اػ٬ٕ ُغ٘خ اُوبٕٗٞ اُل٢ُٝ ثْؤٕ ؽوٞم اُلٍٝ ٝٝاعجبرٜب ك٢ أُبكح ؽ٤ش  ٣ْبه ا٤ُٜب أؽ٤بٗبً ثبٍْ "ا٤َُبكح اُقبهع٤خ"َٓبٝاح اُلٍٝ ك٠ اُ٘ظبّ اُل٢ُٝ، ٝاُز٢ • 

 ٓخ. كُٝخ اُؾن ك٢ ا٫ٍزو٬ٍ ٝثبُزب٢ُ إٔ رٔبهً ثؾو٣خ، كٕٝ ا٬ٓء ٖٓ أ١ كُٝخ أفوٟ، ع٤ٔغ ٍِطبرٜب اُوب٤ٗٞٗخ، ثٔب ك٢ مُي افز٤به اُؾٌٞ

Treaty of Friendship, Good-Neighbourliness and Cooperation between Spain and Morocco, signed at Rabat on 4 July 1991, General 

Principle 2. 
1 Certain Activities carried out by Nicaragua in the Border Area (Costa Rica v Nicaragua), Judgment, ICJ Reports 2015, para. 93. See also Corfu 

Channel (Merits) Judgment 9 April 1949. 
2 5 UN Security Council (n.d.), ‗Charter of the United Nations‘, Article 2(7). ‗Nothing contained in the present Charter shall authorize the United 

Nations to intervene in matters which are essentially within the domestic jurisdiction of any state‘. 
، ٓؾٌٔخ اُؼلٍ  ٤ٗٞ٣1986ٞ  27و٤ٌ٣خ(، اُٞهبئغ ، ٓؾٌٔخ اُؼلٍ اُل٤ُٝخ ك٢ اُو٤ٚخ أُزؼِوخ ثب٧ْٗطخ اُؼٌَو٣خ ّٝجٚ اُؼٌَو٣خ ك٢ ٤ٌٗبهاؿٞا ٝٙلٛب )٤ٌٗبهاؿٞا ٙل ا٣٫ُٞبد أُزؾلح ا٧ٓ 3



 

 "0202مارس " الأولالعدد  الحادى عشرالمجلد  -دورٌة علمٌة محكمة  –مجلة الدراسات القانونٌة والاقتصادٌة 
 

(ISSN: 2356 - 9492) 

 276 

ممب اُمملٍٝ ػِمم٠ ٣غممت ٍممبه٣خ، رؼبٛل٣ممٚ اُزيآممبد أ١ اُمم٠ ثب٩ٙممبكخ. اُممل٢ُٝ اُوممبٕٗٞ اٛممبه كمم٠ رزٖمموف ًٚ  اُوممبٕٗٞ ثوٞاػممل ا٫ُزممياّ أ٣

 اُوممبٕٗٞ ثٔٞعممت ٝؽٔب٣زممٚ اُلمموك ثٞٙممغ أُزؼِوممخ ا٫ُزيآممبد عبٗممت اُمم٠ اَُمم٤بكح، ٝاؽزممواّ اُزمملفَ ثؼمملّ أُزؼِوممخ رِممي ٓضممَ اُؼوكمم٢،

 .ا٩َٗبٕ ؽوٞم ٝهبٕٗٞ اُل٢ُٝ ا٩َٗب٢ٗ

 اٌسيادء فى اٌّساٚاء

 ٤ْ٣وؽ٤ش ". اُقبهع٤خ ا٤َُبكح" ثبٍْ أؽ٤بٗب ا٤ُٜب ٣ْبه ٝاُز٢ اُل٢ُٝ، اُ٘ظبّ ك٠ اُلٍٝ ث٤ٖ أَُبٝاح ٛٞ ا٤َُبكح عٞاٗت ٖٓ آفو عبٗت 

 أَُبٝاح ٤ٌُٝ اُل٢ُٝ، اُوبٕٗٞ ك٠ ٝٝاعجبرٜب ثؾوٞهٜب ٣زؼِن ك٤ٔب اُلٍٝ ع٤ٔغ ث٤ٖ أُطِوخ بَُٔبٝاحث اُل٢ُٝ اُ٘ظبّ ك٠ ا٫ػزواف ا٠ُ أُجلأ

 اُلٍٝ ٍِٝطخ اٍزو٬ٍ ثبؽزواّ ا٫ُزياّ ٓغ ا٤َُبكح ك٠ ٔزؤِٕخاُ ثبُؾوٞم رزٔزغ كُٝخ ًَ إٔ كٌوح أُجلأ ٣ؼيى. اُٞاهغ ك٠ أٝ اَُِطخ ك٠

 .ا٧فوٟ

 ٝر٘جغ. أَُزوِخ اُلُٝخ ٍِطبد ٓٔبهٍخ ك٠ اُلُٝخ ٝؽن ا٩ه٤ٔ٤ِخ ا٤َُبكح أها٤ٜٙب ػ٠ِ اُوٚبئ٤خ ٣٫ٝزٜب ٓٔبهٍخ ك٠ اُلُٝخ ؽن ٣َْٔ ًٔب

 ا٩ه٤ٔ٤ِخ ٝا٤َُبكح اُلاف٢ِ ا٫ٍزو٬ٍ اٗزٜبًبد ٓغ أٝثٜ٘ب٣ْ ٣زؼبَٓ. ا٤َُبكح ك٠ أَُبٝاح ٓجلأ ٖٓ اُؾن ُٜنا ٝاُؾٖو٣خ أَُزوِخ اُطج٤ؼخ

.اٗزٜبًٚ رْ عبٗت أ١ ر٤٤ٔي كٕٝ ٓؼًب،
1
 

  اًِ ِبذأ اٌسيادء

 كُٝمممخ اهِممم٤ْ كممم٠ َُِمممِطخ ٓمممب كُٝمممخ ٓٔبهٍمممخ رؾظمممو أٝ رممم٘ظْ ٝاُزممم٢ َُِممم٤بكح اُؼمممبّ أُجممملأ رؼٌمممٌ اُزممم٢ أُؾممملكح اُوٞاػمممل ثؼممم٘ بىٛ٘ممم

اُؼوك٢. اُل٢ُٝ ٝاُوبٕٗٞ أُزؾلح ا٧ْٓ ٤ٓضبم ك٠ رٞعل ٝاُز٢ اُوٞح، ثبٍزقلاّ اُقبٕخ اُوٞاػل ٛنٙ ٝرَْٔ. أفوٟ
2
 

 ُومممبٕٗٞ أُزؾمملح ا٧ٓممْ ارلبه٤مممخ كمم٠ ٓمملهط ٛمممٞ ًٔممب ٝاُغممٞ، اُجؾمممبه ٝهممبٕٗٞ ا٧فمموٟ؛ ُِممملٍٝ اُلاف٤ِممخ اُْممئٕٝ كممم٠ اُزمملفَ ػمملّ ٓجمملأ

مممب ىاُؼوكممم٢. ٛ٘مممب اُمممل٢ُٝ اُومممبٕٗٞ ًٝمممنُي (،ّممم٤ٌبؿٞ ارلبه٤مممخ) اُمممل٢ُٝ أُمممل٢ٗ اُط٤ممموإ ٝارلبه٤مممخ اُجؾمممبه ًٚ  أُٞاكومممخ رٔممم٘ؼ ٓؼبٛممملاد أ٣

 .اُو٤ِٖ٘خ ٝاُؼ٬هبد اُلثِٞٓب٤ٍخ ُِؼ٬هبد ك٤٤٘ب ارلبه٤بد ٓضَ اُلُٝخ، أها٢ٙ كافَ ٓؾلكح أْٗطخ ر٘ظْ أٝ

مممب هبٗٞٗمًممب ثبػزجبهٛمممب ا٧فممموٟ أُؾممملكح ٝاُوٞاػمممل اُوٞاػمممل ٛمممنٙ ر٘طجمممن همممل ًٕ  اُزممم٢ ثبُٔ٘طومممخ اُلُٝمممخ ٍمممِطخ ثٔٔبهٍمممخ ٣زؼِمممن ك٤ٔمممب فب

 ك٤ٔممب اُلُٝممخ َُممِطخ ٓممب كُٝممخ ٓٔبهٍممخ رظممَ ثممٚ، أُؼٔممٍٞ اُقممبٓ اُوممبٕٗٞ ٣ٞعممل ٫ ؽ٤ممش .ؽٖممو٣خ ثَممِطبد اُلُٝممخ رِممي ك٤ٜممب رزٔزممغ

 .أػ٬ٙ ٗٞهْذ اُز٢ ا٤َُبكح ثْؤٕ اُؼبٓخ ثبُوٞاػل ٓؾٌٞٓخ أفوٟ ثلُٝخ ٣زؼِن

 المطلب الثانً

 تطبٌق مبدأ السٌادة فى الفضاء السٌبرانً

.ا٩ٌُزوٝٗمم٢ اُلٚممبء ػِمم٠ ا٩ه٤ٔ٤ِممخ اَُممم٤بكح ٓلٜممّٞ اٗطجممبم ٓمملٟ ؽمممٍٞ اُغمملٍ ثؼمم٘ ٛ٘ممبى ًممبٕ
3
 اَُممم٤بكح اٗزٜممبى ٣ممورجٜؽمم٤ٖ  لممم٠ك 

 ا٧ْٗمممطخ إٔ ٗغمممل. اُغمممٞ أٝ اُجؾمممو أٝ اُجمممو ٛو٣مممن ػمممٖ ٍمممٞاء اُلُٝمممخ، أهاٙممم٢ كممم٠ أُمممبك١ اُزٞؿمممَ ثمممجؼ٘ ػمممبكح ُِلُٝمممخ ا٩ه٤ٔ٤ِمممخ

 كممم٠ كب٧ْٗمممطخ(، اَُممم٤جوا٤ٗخ اُزؾز٤مممخ ٝاُج٤٘مممخ أٌُج٤مممٞرو أعٜممميح أُضمممبٍ ٍمممج٤َ ػِممم٠) ِٓٔمممًٞ ٓمممبك١ عبٗمممت ُٜمممب ُِممملٍٝ اَُممم٤جوا٤ٗخ

مممب ُٜمممب ا٩ٌُزوٝٗممم٢ اُلٚمممبء ًٚ  ا٧عٜممميح ثممم٤ٖ أُؾزمممٟٞ ٝاهٍمممبٍ ا٩ّمممبهاد، ٝاهٍمممبٍ اُج٤بٗمممبد، ٗومممَ فممم٬ٍ ٓمممٖ "،اكزواٙممم٢" ثؼُمممل أ٣

 .أُبك٣خ

                                                                                                                                                                                                         
ا٤َُب٢ٍ ٝا٫هزٖبك١ ٤ٌٗبهاؿٞا"( ، ٝاُز٢ أّبهد ا٠ُ "أَُبئَ اُز٢ ٣َٔؼ ٌَُ كُٝخ ، ٝكوبً ُٔجلأ ٤ٍبكح اُلُٝخ ، إٔ رووه ثؾو٣خ. أؽلٛب ٛٞ افز٤به اُ٘ظبّ  )"ه٤ٚخ 14اُل٤ُٝخ 

ا٫ أٗٚ ٫ ٣ياٍ ٝص٤ن اُِٖخ ثب٤َُبكح ٧ٕ ٓجلأ ػلّ اُزلفَ  (. ػ٠ِ اُوؿْ ٖٓ إٔ ٛنا رْ مًوٙ ك٢ ٤ٍبم ٓجلأ ػلّ اُزلفَ،205ٝا٫عزٔبػ٢ ٝاُضوبك٢، ٤ٕٝبؿخ ا٤َُبٍخ اُقبهع٤خ )اُلووح 

 ٛٞ ك٢ ؽل مارٚ اٗؼٌبً ُٔجلأ ا٤َُبكح
1 For example in para. 119, headed ‗Violations of independence and territorial and personal authority‘, Oppenheim notes that ‗It is not feasible to 

enumerate all such actions as might constitute a breach of a state‘s duty not to violate another state‘s independence or territorial or personal 

authority‘, and then goes on to give some examples; Oppenheim (1996), Oppenheim‘s International Law, Vol. 1: Peace, p. 385. 
2  Including consensus resolutions of the UN General Assembly, e.g. the Friendly Relations Declaration and Resolution 3314 (XXIX) of 

December 14, 1974 recommending to the United Nations Security Council a definition it should use for the crime of aggression. 
3 Tsagourias, N. (2015), ‗The legal status of cyberspace,‘ in Buchan, R. and Tsagourias, N. (eds) (2015), Research Handbook on International 

Law and Cyberspace, Edward Elgar Publishing, p. 13 



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه

 ػأٍبٓخ ؽٔيح ٓؾٔٞك ػجل اُلزب. د
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 ٝاُؼل٣ممل اُْممجٌخ ث٤٘ممخ أٗممٞاع ٓممٖ اُؼل٣ممل ٛ٘ممبى. صبثزممخ اه٤ٔ٤ِممخ ؽمملٝك ُممٚ ُمم٤ٌ مارممٚ ؽممل كمم٠ ا٩ٌُزوٝٗمم٢ اُلٚممبء كممبٕ مُممي، ػِمم٠ ٝػمم٬ٝح

 فمممٞاكّ ٓضمممَ اَُممم٤جوا٤ٗخ اُزؾز٤مممخ اُج٤٘مممخ رٌمممٕٞ همممل. ا٩ه٤ٔ٤ِمممخ اُؾممملٝك رؼجمممو همممل ٝاُزممم٢ اُج٤بٗمممبد، رقمممي٣ٖ ثٜمممب ٣مممزْ اُزممم٢ اُطممموم ٓمممٖ

 ا٧ؽ٤مممبٕ ثؼممم٘ كممم٠ٝ اه٤ٔ٤ِمممخ، ؿ٤مممو رٌمممٕٞ ٓمممب ؿبُجمًممب ا٩ٌُزوٝٗممم٢ اُلٚمممبء كممم٠ اُزلمممبػ٬د ٌُمممٖ ٓؼ٤٘مممخ، ٓ٘طومممخ كممم٠ ٓٞعمممٞكح ا٩ٗزوٗمممذ

،Google ٝFacebook ٓضمممَ اُؼب٤ُٔمممخ، اُزٌُ٘ٞٞع٤مممخ اُْممموًبد هجمممَ ٓمممٖ أًجمممو ر٘ظ٤ٔ٤مممخ ُوهبثمممخ رقٚمممغ
1
 ثؼممم٘ أّمممبه. اُممملٍٝ ٓمممٖ 

.اُغـواك٤خ اُؾلٝكٖٓ ف٬ٍ  ٓجبّوح اُْجٌخ ؽلٝك رؼ٤٤ٖ ٕؼٞثخ ا٠ُ ا٧ًبك٤٤ٔ٣ٖ
2
 

 إٔ ًٔمممب. ٬ُرٖمممب٫د رؾز٤مممخ ٝث٤٘مممخ ًٝمممبث٬د ٓزٌبِٓمممخ ٝكٝائمممو ؽٞاٍممم٤ت ٓمممٖ ٣زٌمممٕٞ ٓمممبك١ عبٗمممت اَُممم٤جوا٢ٗ ُِلٚمممبء كمممبٕ مُمممي، ٓمممغ

.ٝٛ٘ممبى اُجؼممل اُجْمموٟ أ٣ٚممبً  ؛اُج٤بٗممبد ٝؽمميّ اُجوٓغ٤ممبد ٓ٘طممن ٓممٖ رزٌممٕٞ أثؼممبك رٌُ٘ٞٞع٤ممخ ؿ٤ممو ٍِٓٔٞممخ ُٜممب
3
 أُؼمملاد ٛممنٙ روممغ 

 اُؼمممبُْ ػمممٖ َٓمممزوَ ثْمممٌَ ٣ٞعمممل ٫ اَُممم٤جوا٢ٗ اُلٚمممبء كمممبٕ ٌٝٛمممنا،. ٝاُْممموًبد اُؾٌٞٓمممبد ٝرٌِٜٔمممب اُلُٝمممخ، أهاٙممم٢ كافمممَ أُبك٣مممخ

.ك٤ٚ ٓزغنه ٌُٝ٘ٚ ،أُبك١
4
  

 كممم٠ ،ب٧هٔمممبه اُٖممم٘بػ٤خث ٣زؼِمممن ٝك٤ٔمممب) ا٩ه٤ٔ٤ِمممخ ؽممملٝكٛب كافمممَ اَُممم٤جوا٤ٗخ اُزؾز٤مممخ اُج٤٘مممخ ػِممم٠ ٍممم٤بكرٜب رٔمممبهً إٔ ُِلُٝمممخ ٣ٌٔمممٖ

 ٓجممملأ ٣٘طجمممن ُمممنُي،. اُقمممبهط كممم٠ ثٔٞا٤ٜ٘ٛمممب ٣زؼِمممن ٝك٤ٔمممب أهاٙممم٤ٜب ػِممم٠ أُٞعمممٞك٣ٖ ا٧ّمممقبٓ ٝػِممم٠ .(اُوٚمممبئ٤خ ٣٫ٝزٜمممب ٗطمممبم

 ا٩ه٤ٔ٤ِمممخ ؽممملٝكٛب كافمممَ ا٧ٓمممٞه ٛمممنٙ ٓضمممَ ر٘ظممم٤ْ ػِممم٠ اُلُٝمممخ هممملهح فممم٬ٍ ٓمممٖ ُِممملٍٝ، ا٩ٌُزو٤ٗٝمممخ ثب٧ْٗمممطخ ٣زؼِمممن ك٤ٔمممب اَُممم٤بكح

.أَُزوِخ اُلُٝخ ٍِطبد ٝٓٔبهٍخ
5
 

 اُؾممبٍ ٛممٞ ًٔممب َٝٓممزوَ، ؽٖممو١ ثْممٌَ أهاٙمم٤ٜب كمم٠ اَُمم٤جوا٤ٗخ اُزؾز٤ممخ اُج٤٘ممخ ػِمم٠ اَُمم٤بك٣خ ٍممِطبرٜب ٓٔبهٍممخ كمم٠ اُؾممن ٍُِٝممل

 ثٔٞعمممت اُممملٍٝ ٫ُزيآمممبد ا٩ٌُزو٤ٗٝمممخ اُزؾز٤مممخ بُج٤٘مممخث ماد اُٖمممِخ اُٖممم٬ؽ٤بد ثؼممم٘ رقٚمممغؽ٤مممش . اَُممم٤جوا٢ٗ ؿ٤مممو اَُممم٤بم كممم٠

ا٩َٗممبٕ. ُؾوممٞم اُممل٢ُٝ اُوممبٕٗٞ
6
 ٍممج٤َ ػِمم٠ أهاٙمم٤ٜب، كمم٠ ا٩ٌُزوٝٗمم٢ اُْ٘ممبٛ ٓممٖ ٓؼ٤٘ممخ عٞاٗممت ر٘ظمم٤ْ اُمملٍٝ ثؼمم٘ رقزممبهوممل ك 

 .  ا٩ٗزوٗذ ػ٠ِ ثٚ أَُٔٞػ ٝأُؾزٟٞ اُْق٤ٖخ اُج٤بٗبد ثٔؼبُغخ أُزؼِوخ اُوٞا٤ٖٗ ف٬ٍ ٖٓ أُضبٍ

                                                           
1 Increasingly state cyber activity takes place in relation to other state‘s territories through cyber infrastructure owned or controlled by powerful 

private companies such as Facebook or Google rather than by states,  

 هاعغ أ٣ٚبً: 

 Shapshak, T. (2019), ‗Google and Facebook to Build Own Undersea Cables Around Africa‘, Forbes, 3 July 2019, https://www.forbes.com/ 

sites/tobyshapshak/2019/07/03/google-and-facebook-to-build-own-underseacables-around-africa/ (accessed 4 Oct. 2021). Efrony and 

Shany argue that the deterritorialized and virtual aspects of cyberspace put in question the long-term sustainability of key assertions of the 

Tallinn Manual 2.0, Efrony and Shany (2018), ‗A Rule Book on the Shelf?‘, p. 652. 
2 Yuan Yi for example has argued that it is unfair to use the geographic locations of cyber infrastructure, as in the Tallinn Manual 2.0, as the sole 

criterion to define network frontiers: ‗If we applied this rule, much of the internet would be American territory and subject to US 

sovereignty, as most Internet root servers and many enterprise servers are located there‘: Zeng, J., Stevens, T., and Chen, Y. (2017), 

‗China‘s Solution to Global Cyber Governance: Unpacking the Domestic Discourse of ―Internet Sovereignty‖‘, Politics & Policy, 45(3): 

pp. 432–464 
3 Tsagourias (2018), ‗Law, Borders and the Territorialisation of Cyberspace‘, p. 16 

ب ؽو٤و٤٤ٖ ك٠ ٣٫ٝخ هٚبئ٤خرَْٔ أُؼب٬ٓد ك٠ اُلٚ 4 ًٕ  بء ا٤َُجوا٢ٗ أّقب

 Goldsmith, J. L. (1998), ‗Against Cyberanarchy‘, The University of Chicago Law Review, 65(2): p. 32. 

 هاعغ أ٣ٚب: 

Buchan, R. (2018), Cyber Espionage and International Law, Hart Publishing, p. 50.     
56 The international group of experts involved in the Tallinn Manual 2.0 agreed that ‗[a] State enjoys sovereignty authority with regard to the 

cyber infrastructure… located within its territory‘, Schmitt (2017), Tallinn Manual 2.0 on the International Law Applicable to Cyber 

Operations, p. 13. See also Tsagourias, N. (2019), ‗The Slow Process of Normativizing Cyberspace‘, AJIL Unbound, 113: pp. 71–75, p. 73; 

Schmitt and Vihul (2017), ‗Respect for Sovereignty in Cyberspace‘, Texas Law Review, 95(7): pp. 1639–1670.  
ر٘طجن فبهط ا٩ٗزوٗذ: هواه ثْؤٕ رؼي٣ي وه ٓغٌِ ؽوٞم ا٩َٗبٕ اُزبثغ ٨ُْٓ أُزؾلح إٔ ؽوٞم ا٩َٗبٕ ٓضَ ؽو٣خ اُزؼج٤و ٝؽو٣خ اُزغٔغ ٝاُق٤ٕٖٞخ ر٘طجن ػ٠ِ ا٩ٗزوٗذ ثوله ٓب ه 6

 UN Doc A/HRC/20/L.13. One of the voluntary, non-binding norms for responsible state behatiro in ,ؽوٞم ا٩َٗبٕ ٝؽٔب٣زٜب ٝاُزٔزغ ثٜب ػ٠ِ ا٩ٗزوٗذ

the use of ICT technology agreed by the UN GGE in 2015 was that states should respect Human Rights Council resolutions 20/8 and 26/13 

on the promotion, protection and enjoyment of human rights on the internet (para 13(e) of the UN GGE‘s 2015 report). 

https://www.forbes.com/
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 أُلٜمممّٞ ٝٛمممٞ اُْقٖممم٤خ، ٝاُج٤بٗمممبد ا٩ٗزوٗمممذ اُممم٠ إُٞمممٍٞ ػِممم٠ ٕممموآخ أًضمممو ٙمممٞاثٜ ا٫ٍمممزجلاك٣خ اُممملٍٝ ثؼممم٘ رلممموٗؽ٤مممش 

."ا٩ٗزوٗمممذ" ثبٍمممْ ا٤ُمممٚ ا٩ّمممبهح رٔمممذ اُمممن١
1
 ٍممممِٞى عٞاٗمممت ع٤ٔمممغ ػِممم٠ ٍمممِطبرٜب ُٞعمممٞك ٝاٍمممؼخ ٓوبهثمممخ رزج٘مممم٠ اُزممم٢ بُممملٍٝك 

 ػممملّ ٓجممملأ أٝ اَُممم٤بكح ثبٗزٜبًمممبد رزمممنهع ٝهمممل ٍممم٤بكرٜب اؽزمممواّ كممم٠ ا٧فممموٟ اُممملٍٝ ُٞاعجمممبد ٓٔبصِمممخ ٝاٍمممؼخ ٗظممموح رؤفمممن أُمممٞا٤ٖ٘ٛ

مممب أًضمممو ثْمممٌَ اُزممملفَ ًٓ  ٣زؼِمممن ك٤ٔمممب ٠٘ٛٞاُممم اُومممبٕٗٞ ثٔٞعمممت رزؾِٜٔمممب إٔ اُممملٍٝ رقزمممبه اُزممم٢ اَُمممِطبد ا٥فمممو٣ٖ ٌُمممٖ ٓمممٖ اٗزظب

 ٞظمممبئقاُ ٗطمممبم ػمممٖ ٓ٘لٖمممِخ هٚممم٤خ ٛممم٢( ٫ أّ ا٩َٗمممبٕ ُؾومممٞم اُمممل٢ُٝ اُومممبٕٗٞ ٓمممغ ٓزٞاكومممخ ًبٗمممذ ٍمممٞاء) اَُممم٤جوا٢ٗ ثبُْ٘مممبٛ

 اُلُٝمممخ هممملهح فممم٬ٍ ٓمممٖ ُِممملٍٝ، ا٩ٌُزو٤ٗٝمممخ ثب٧ْٗمممطخ ٣زؼِمممن ك٤ٔمممب ٣٘طجمممن اَُممم٤بكح ٓجممملأ كمممبٕ ٝثبُزمممب٢ُ، .ِلُٝمممخ ثطج٤ؼزٜمممبُ َممم٤بك٣خاُ

.أَُزوِخ اُلُٝخ ٍِطبد ٝٓٔبهٍخ ا٩ه٤ٔ٤ِخ ؽلٝكٛب كافَ ا٧ٓٞه ٛنٙ ٓضَ ر٘ظ٤ْ ػ٠ِ
 2

 

 هٚمممم٤خ كمممم٠ اُممممٜ٘ظ ٛممممنا ٣مممم٘ؼٌٌؽ٤ممممش . اُزغبه٣ممممخ ا٧ٓممممٞه أٝ اُؼممممبك٤٣ٖ أُممممٞا٤ٖ٘ٛ ٧ْٗممممطخ اُلُٝممممخ ر٘ظمممم٤ْ اُٞظممممبئق ٛممممنٙ رْممممَٔ ٫

 ا٤َُبٍممممخ ٕٝممم٤بؿخ ٝصومممبك٢، ٝاعزٔمممبػ٢ ٝاهزٖمممبك١ ٤ٍبٍممم٢ ٗظمممبّ ثبفز٤مممبه" اُل٤ُٝمممخ اُؼممملٍ ٓؾٌٔمممخ اٍزْمممٜلد ؽ٤مممش ٤ٌٗمممبهاؿٞا،

 ٣غمممت ٝثبُزمممب٢ُ،. اُلُٝمممخ َُممم٤بكح. أُجممملأ ٛمممنا ثٔٞعمممت ثؾو٣مممخ ك٤ٜمممب روممموه إٔ ُِلُٝمممخ ٣ٌٔمممٖ اُزممم٢ ا٧ٓمممٞه ػِممم٠ ًؤٓضِمممخ "،اُقبهع٤مممخ

 .ٓٞٙٞػ٤خ هواءح" ثطج٤ؼزٜب ا٤َُبك٣خ اُٞظبئق" ٖٓطِؼ اػطبء

 المطلب الثالث

 الالتزام ببذل العناٌة السٌبرانٌة خارج الحدود الإقلٌمٌة

اُقبهط كٕٝ ٓٔبهٍخ  ك٠ر٤َطو كُٝخ ٓب ػ٠ِ اه٤ِْ  ػ٘لٓبؽبُز٤ٖ.  ك٠فبهط اُؾلٝك ا٩ه٤ٔ٤ِخ  ا٫ُزياّ ثجنٍ اُؼ٘ب٣خ اُٞاعجخ ٔزل٣ هل

ؽبُخ ْٙ اه٤ِْ أٝ اؽز٬ٍ ػٌَو١. ػ٘لٓب ٣ٌٕٞ ا٧ٓو ًنُي، ٣وغ ػ٠ِ ػبرن اُلُٝخ اُزياّ ثجنٍ اُؼ٘ب٣خ اُٞاعجخ رغبٙ  ك٠ا٤َُبكح ػ٤ِٜب، ًٔب 

اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ ٝا٧ْٗطخ أُزؼِوخ ثٜب.
3
 

ب٫فزٖبٓ ثّٞ ا٣٫ُٞخ اُوٚبئ٤خ. ػ٠ِ ٍج٤َ أُضبٍ، هل رزٔزغ اُلُٝخ ٝؽنه اُقجواء ٖٓ إٔ ٓلّٜٞ ا٤َُطوح ٤ٌُ ثبُٚوٝهح ٓواككبً ُٔلٜ

اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ اُز٢ رل٣وٛب. ٝثبُزب٢ُ إ ٓ٘بٛ  ك٠لزوو ا٠ُ اُولهح ػ٠ِ اُزؾٌْ ر باُقبهط، ٌُٜ٘ ك٠اُوٚبئ٢ ػ٠ِ أْٗطخ ّوًبرٜب 

ٕ اُلُٝخ ر٤َطو كؼ٤ِبً ػ٠ِ اُج٤٘خ اُزؾز٤خ ا٩ٌُزو٤ٗٝخ أُؼ٤٘خ ٧ٜٗب رْـَ رؾَٔ اُلُٝخ ٫ُزياّ اُؼ٘ب٣خ اُٞاعجخ فبهط اُؾلٝك ا٩ه٤ٔ٤ِخ ٛٞ أ

اه٤ِْ أٝ ٓجب٢ٗ أٝ أ٤ّبء رزؾٌْ ك٤ٜب ثٌَْ ٝاهؼ٢. ك٠اُج٤٘خ اُزؾز٤خ أُنًٞهح أٝ إٔ اُج٤٘خ اُزؾز٤خ ٓٞعٞكح 
4
 

رٔبهً كُٝخ ٤ٍطوح ؽٖو٣خ ػ٠ِ ٢ّء ٓؼ٤ٖ  ٖٓ اُٞاٙؼ إٔ اهكبم ا٫ُزياّ ثجنٍ اُؼ٘ب٣خ اُٞاعجخ فبهط اُؾلٝك ا٩ه٤ٔ٤ِخ ٣ؾلس ػ٘لٓب

)اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ أٝ ا٧ْٗطخ(.
5
ؽب٫د ا٤َُطوح أُزيآ٘خ ٖٓ هجَ أًضو ٖٓ كُٝخ ٝاؽلح، رزؾَٔ ًِزب اُلُٝز٤ٖ اُزياّ اُؼ٘ب٣خ  ك٠ 

 .ػ٠ِ ٗؾٞ ْٓزوىاُٞاعجخ. ٖٝٓ ا٧ٓضِخ ػ٠ِ مُي، ْٓ٘ؤح ُِؼ٤ِٔبد ا٤َُجوا٤ٗخ رل٣وٛب كُٝزبٕ 

                                                           
ػ٠ِ ا٩ٗزوٗذ كافَ أها٢ٙ اُلُٝخ )"ا٤َُبكح ك٢ ا٤ُٖٖ، روٟ اُؾٌٞٓخ أٗٚ ٣غت إٔ ٣ٌٕٞ ُٜب ٍِطخ هٚبئ٤خ ؽٖو٣خ ػ٠ِ أُؾزٟٞ ٝاُج٤بٗبد ٝاُقلٓبد اُز٢ ٣ٌٖٔ رٞك٤وٛب أٝ إٍُٞٞ ا٤ُٜب  1

اه اُؾٔب٣خ اُؼظ٤ْ "(. ٗغؾذ ا٤ُٖٖ ا٠ُ ؽل ًج٤و ك٢ اُزؾٌْ ك٢ ٍٕٝٞ ٓٞا٤ٜ٘ٛب ا٠ُ اُلٚبء ا٩ٌُزو٢ٗٝ كافَ ؽلٝكٛب ا٩ه٤ٔ٤ِخ، ٝٛٞ ا٩ٌُزو٤ٗٝخ، ٝاُز٢ رزغ٠ِ عيئ٤بً ٖٓ ف٬ٍ" عل

اُ٘طبم ُزو٤٤ل ؽوًخ ا٩ٗزوٗذ ، ٍ٘ذ ه٤ٍٝب هبٗٞٗبً )٣ؼُوف ثبٍْ "هبٕٗٞ ا٩ٗزوٗذ ا٤َُبك١"( اُن١ ٣ولّ ٬ٕؽ٤بد ٝاٍؼخ 2019ٗٔٞمط ٣زْ َٗقٚ ك٢ ػلك ٖٓ اُلٍٝ ا٧فوٟ. ك٢ ٗٞكٔجو 

( ثٔ٘بٍجخ اُؼ٤ِٔبد اُؼٌَو٣خ Facebook , Twitterًٔب ارقند اُلُٝخ ٓغٔٞػخ ٖٓ ا٩عواءاد اُزو٤٤ل٣خ رزٖٚٔ اُؾظو اُْبَٓ ُجؼ٘ ٖٓ٘بد اُزٞإَ ا٫عزٔبػ٢ )  .كافَ ه٤ٍٝب

 اُز٢ رْٜ٘ب ػ٠ِ أًٝوا٤ٗب.

"اُٞظمممبئق اُؾ٤ٌٓٞمممخ ثطج٤ؼزٜمممب" ٓؾممملك كممم٠ اُومممبٕٗٞ اُمممل٢ُٝ؛ رمممٞكو اُوٞاػمممل اُقبٕمممخ ثؾٖمممبٗخ اُلُٝمممخ ٍممم٤بهبً ٝاؽممملًا. رلُٜمممْ ٛمممنٙ إٔ ٓٚمممٕٔٞ "اَُمممِطبد اَُممم٤بك٣خ ثطج٤ؼزٜمممب" أٝ  2

خ اُز٘ل٤ن٣مممخ ٝاَُمممِطخ اُٞظمممبئق ػِممم٠ أٜٗمممب ْٗمممبٛ ٣ومممغ كممم٠ ٕممم٤ْٔ ٍمممِطخ اُلُٝمممخ، ثٔمممب كممم٠ مُمممي أْٗمممطخ اَُمممِطبد أَُمممئُٝخ ػمممٖ اُْمممئٕٝ اُقبهع٤مممخ ٝاُؼَمممٌو٣خ؛ اُزْمممو٣غ، اَُمممِط

 اُوٚبئ٤خ.

Fox, H. and Webb, P. (2015), The Law of State Immunity, 3rd edition, Oxford University Press, p. 399. 

3 Hessbruegge, Jan Arno. "The Historical Development Of The Doctrines Of Attribution And Due Diligence In International Law." NYUJ Int'l. 

L. & Pol. 36 (2003): 265.  
4 Patrick, Colin. "Debugging The Tallinn Manual 2.0's Application Of The Due Diligence Principle To Cyber Operations." Wash. Int'l 

LJ 28 (2019): 581. 
5 Jensen, Eric Talbot. "Cyber sovereignty: The way ahead." Tex. Int'l LJ 50 (2015): 275.  Bendiek, Annegret. "Due diligence in cyberspace: 

guidelines for international and European cyber policy and cybersecurity policy." (2016): 33.  

 



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث
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لُٝخ" اُز٢ رٔو ٖٓ ف٬ُٜب اُج٤بٗبد كوٜ، ػ٠ِ ٍج٤َ أُضبٍ ٖٓ ف٬ٍ ًبثَ أ٤ُبف ثٖو٣خ، اُ َٓئ٤ُٝخٗبهِ كو٣ن اُقجواء اُل٢ُٝ "أ٣ٚبً 

٤ٓيّ اُقجواء ٛنا اُٞٙغ ػٖ اُٞٙغ اُن١ ٣زْ ك٤ٚ اْٗبء ث٤٘خ رؾز٤خ اٌُزو٤ٗٝخ ٓؾلكح ػ٠ِ أها٢ٙ  اُزياّ اُؼ٘ب٣خ اُٞاعجخ. ٓلٟ رؾِٜٔبٝ

ٝارلوٞا ػ٠ِ أٗٚ، ًَٔؤُخ هب٤ٗٞٗخ ٕبهٓخ، رزؾَٔ كُٝخ اُؼجٞه ٝاعت  اُوبرِخ. ؿواٗ ٙبهح، ٓضَ اُز٢ رْزَٔ ػ٠ِ اُوٝثٞربداُلُٝخ ٧

اُؼ٘ب٣خ اُٞاعجخ
1
 ػ٘لٓب: ٣ٝ7غت إٔ رزٖوف ٝكوبً ُِوبػلح  

( ٣ٌٖٔ إٔ رزقن رلاث٤و ٓغل٣خ 2( رٔزِي أُؼوكخ )ث٘بءً ػ٠ِ أُؼوكخ اُلؼ٤ِخ ٝاُج٘بءح( ثؼ٤ِٔخ ٓقبُلخ رَٖ ا٠ُ َٓز١ٞ اُٚوه. )1)

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       ٩ٜٗبئٚ ثٌَْ كؼبٍ.                                                                                                           

ٝرطٞه أٗٔبٛ ا٫رٖب٫د ا٩ٌُزو٤ٗٝخُزٌُ٘ٞٞع٤ب اُٜغٔبد ا٤َُجوا٤ٗخ قجواء، ٓغ ٓواػبح اُٞٙغ اُؾب٢ُ، ٝٓغ مُي، كبٕ اُ
2

، أهود ثؤٗٚ 

ٖٓ ؿ٤و أُؾزَٔ ػبكحً إٔ رؼوف "كٍٝ اُؼجٞه" ٛنٙ ا٧ْٗطخ اُٚبهح اُز٢ رٔو ػجو ث٤٘زٜب اُزؾز٤خ ا٩ٌُزو٤ٗٝخ ٝإٔ رٌٕٞ هبكهح ػ٠ِ 

اُجوآظ اُزو٤ِل٣خ ، هثٔب مُي ثلَٚ اُزٌُ٘ٞٞع٤ب كبئوخ اُزؼو٤ل ثٞاٍطخ  باُٚبهح ؿ٤و ٓؼوٝكخ ُٖٝ ٣زْ اًزْبكٜرؾل٣لٛب. هل رٌٕٞ رِي اُجوآظ 

.اُز٢ ٣زْ ا٫ػزٔبك ػ٤ِٜب ك٢ اُٜغٔبد ا٤َُجوا٤ٗخ
3
 

(. ISPثب٩ٙبكخ ا٠ُ مُي، رٔو ٓؼظْ ؽوًخ ا٩ٗزوٗذ ػجو اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ أًُِٔٞخ ُِوطبع اُقبٓ ُٔيٝك١ فلٓخ ا٩ٗزوٗذ ) 

ٝاعت هب٢ٗٞٗ ٩ث٬ؽ ٍِطبد اُلُٝخ. ٝٓغ  ؽبُخ اًزْبف ثوآظ ٙبهح، ٣ؾلك اُوبٕٗٞ ا٢ُ٘ٛٞ ٓب اما ًبٕ ٓيٝك فلٓخ ا٩ٗزوٗذ ُل٣ٚ ك٠ٝ

اُلووح اَُبثوخ ٣ؼٌٌ ا٫ُزياّ اُوب٢ٗٞٗ اُن١ رزؾِٔٚ كٍٝ اُؼجٞه. إ اُو٤ٚخ  ك٠واء ػ٠ِ إٔ أُجلأ اُوب٢ٗٞٗ أُٖ٘ٞٓ ػ٤ِٚ مُي، ارلن اُقج

 رزؼِن ثبُٔؼوكخ، ٤ٌُٝ هبث٤ِخ رطج٤ن ٓجلأ اُؼ٘ب٣خ اُٞاعجخ.

 رابعالمطلب ال

 الفضاء السٌبرانً فى السٌادة انتهاكات تحدٌد معاٌٌر

" ا٩ه٤ٔ٤ِخ ا٬َُٓخ" ػ٠ِ اُزؼل١ ٓؼب٤٣و رؾل٣ل أٌُٖٔ ٖٓ ًبٕ اما ٓب ثبٍزٌْبف 2.0 رب٤ُٖ ك٤َُ ك٠ أُْزو٤ًٖ اُل٢ُٝ اُقجواء كو٣ن هبّ

أَُزٜلكخ ُِلُٝخ
4
 ا٥صبه ٖٓ ٓؼ٤ٖ َٓزٟٞ ٣ؾلس ؽ٤ش ا٤َُبكح اٗزٜبى َٓزٟٞ ا٠ُ ا٫ ثؼُل ػٖ ا٤َُجوا٢ٗ ا٫هزؾبّ ػ٤ِٔبد رَٖ ُٖ ؽ٤ش ،

 :اُزب٢ُ اُ٘ؾٞ ػ٠ِ ٤َُِ٘به٣ٞٛبد، ٛو٢ٓ رَََِ ا٠ُ ثبُوعٞع مُي كؼِٞا ُول. اُٚؾ٤خ اُلُٝخ أها٢ٙ ػ٠ِ اُٚبهح

 ُِزْـ٤َ، هبثِخ ؿ٤و أٌُٞٗبد ٣غؼَ ٓٔب أُؼلاد، رجو٣ل ػ٘بٕو ك٠ ف٬ًِ  رَجت اُز٢ اُقج٤ضخ اُجوٓغ٤بد ٓضَ) ا٩ٕبثخ أٝ أُبك١ اُزِق •

  ؛(Stuxnet ػ٤ِٔخ ك٠ اُؾبٍ ٛٞ ًٔب

ب ٣ئك١ هل ٓٔب اُٞظبئق، ٣ؼطَ ه١ٞ ك٤وًٝ ْٝٗو ًٔج٤ٞرو عٜبى افزوام ٓضَ) ا٤َُجوا٤ٗخ اُزؾز٤خ اُج٤٘خ ٝظبئق كولإ • ًٚ  اُؾبعخ ا٠ُ أ٣

( أهآٌٞ اَُؼٞك٣خ، اُ٘لٜ ّوًخ ٙل ا٩ٌُزو٤ٗٝخ" ّٔؼٕٞ" ػ٤ِٔخ ك٠ اُؾبٍ ٛٞ ًٔب أٌُج٤ٞرو، أعٜيح اٍزجلاٍ ا٠ُ
5
 ٝ ؛

                                                           
1 Jensen, Eric Talbot, and Sean Watts. "Cyber Due Diligence." Okla. L. Rev. 73 (2020): 645.  Schmitt, Michael N. "In defense of due 

diligence in cyberspace." Yale LJF 125 (2015): 68.  
2 Payne, Christian, and Lorraine Finlay. "Addressing obstacles to cyber-attribution: A model based on state response to cyber-attack." Geo. 

Wash. Int'l L. Rev. 49 (2016): 535.  
3 Jones, Malachi, Georgios Kotsalis, and Jeff S. Shamma. "Cyber-attack forecast modeling and complexity reduction using a game-

theoretic framework." Control of cyber-physical systems. Springer, Heidelberg, 2013. 65-84 
، ؽ٤ش ٤ْ٣و ا٧ف٤و ا٠ُ إٔ عيءًا ٖٓ ا٧هٗ ٣زْ ا٫ٍز٬٤ء ػ٤ِٚ ٖٓ هجَ كُٝخ '„ه٤ٔ٤ِخ '' هل ٣ٌٕٞ أًضو ٬ٓءٓخ ٛ٘ب ٖٓ اٗزٜبى `` ٝؽلح أها٢ٙ اُلُٝخ ٖٓ أَُِْ ثٚ إٔ ٖٓطِؼ `` ا٤َُبكح ا٩ 4

ب ك٢ ا ًٚ ا٠ُ إٔ أُؾبًْ ٝأُؼِو٤ٖ اُل٤٤ُٖٝ ك٢  37ُلووح أفوٟ، ٝاُن١ ٫ ٣ز٘بٍت ثٌَْ ع٤ل ٓغ ٗٞع اُٚوه اُن١ رَجت ك٤ٚ ٖٓ ف٬ٍ اُٜغٔبد ا٩ٌُزو٤ٗٝخ اُؾ٤ٌٓٞخ. رٔذ ا٩ّبهح أ٣

جبً ُؼلّ ارجبع ٗلٌ اُٜ٘ظ ك٢ ا٤َُبم ا٤َُجوا٢ٗ. ا٤َُبم ؿ٤و ا٩ٌُزو٢ٗٝ رؼبِٓٞا ٓغ ػ٘بٕو ا٤َُبكح ػ٠ِ أٜٗب ٓزواثطخ، ثل٫ً ٖٓ رو٤َْ ا٤َُبكح ا٠ُ ػ٘بٕو ٓ٘لِٖخ، ٫ٝ ٣جلٝ إٔ ٛ٘بى ٍج

 ، اٍزٜلكذ ْٓ٘ؤح رق٤ٖت ا٤ُٞها٤ّٗٞ ا٣٩وا٤ٗخ ، ٝأٍلود ػٖ أٙواه ٓبك٣خ ُؼلك ًج٤و ٖٓ أعٜيح اُطوك أُوًي١ ا٣ُٝٞ٘خ 2010، اُز٢ رْ اٌُْق ػٜ٘ب ك٢ ػبّ  Stuxnetػ٤ِٔخ 
5 The Shamoon virus, uncovered in 2012, overwrote the master boot record of infected computers, rendering the computers unusable thereafter. 
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 أٝ ٓقزِق؛ ثٌَْ اُجوآظ أٝ ا٩ٌُزو٤ٗٝخ اُزؾز٤خ اُج٤٘خ ػَٔ ك٠ اُزَجت. أٌُج٤ٞرو رجبٛئ أُضبٍ ٍج٤َ ػ٠ِ اُٞظ٤لخ، كولإ ٖٓ أهَ ْٗبٛ •

 .ٝظ٤ل٤خ أٝ ٓبك٣خ ػٞاهت كٕٝ اُج٤بٗبد ؽنف أٝ رؼل٣َ

 ٤ٍبم ك٠" ا٥صبه ٓجلأ" ٓ٘بهْخ ٖٓ ا٧هَ ػ٠ِ عيئ٤بً  اٍزُِٜٔذ هل اُٚبه اُزؤص٤و ٖٓ ٓقزِلخ َٓز٣ٞبد أٍبً ػ٠ِ ا٤َُبكح اٗزٜبى كٌوح 

.اُلُٝخ روػبٛب اُٜغٔبد ا٫ٌُزو٤ٗٝخ ٤ٍبم ك٠ أ٣ٚب رؼزجو اُل٢ُٝ اُقجواء كو٣ن ا٤ُٜب أّبه ٝاُز٢ اُوٞح، ثبٍزقلاّ أُزؼِوخ اُوٞاػل
1
 ٖٔك 

 أٝ اُٞظبئق كولإ ٖٓ ٤ّٞػًب أهَ ا٩ٌُزو٢ٗٝ ُِزلفَ ٗز٤غخ ا٩ٌُزو٤ٗٝخ اُزؾز٤خ ثبُج٤٘خ ٣ِؾن اُن١ أُبك١ اُٚوه ٣ؼل اُؼ٤ِٔخ، اُ٘بؽ٤خ

.أَُزٟٞ ٓ٘قلٚخ ا٤َُجوا٤ٗخ اُزلف٬د ُـوٗ أ٤ٔٛخ ا٧ًضو ٤ٌٍٞٗبٕ أػ٬ٙ ا٧ف٤و٣ٖ أُؼ٤به٣ٖ كبٕ ُنا ، أكٗبٙ اُزؤص٤و ثؼ٘
2
ٝٙغ  ٌُٖ 

. اُزؾل٣بد ٖٓ ػلكًا ٣ض٤و أَُزٜلكخ اُؾبُخ ك٠ اُزؤص٤واد ػ٠ِ ث٘بءً  أك٠ٗ ؽل
3
 

"اُٞظ٤لخ كولإ" أُوزوػ ثبُٔؼ٤به ٣زؼِن ك٤ٔب ٍٞاء ك٤ٚ، اُقٜ هٍْ ٣٘جـ٢ اُن١ أٌُبٕ ثْؤٕ ٓقزِلخ ٓٞاهق اُل٢ُٝ اُقجواء كو٣ن ارقن
4
 

اُٞظ٤لخ. كولإ كٕٝ ثبُٚوه ٣زؼِن ٝك٤ٔب
5
 

 اُؼ٤ِٔخ أُٔبهٍخ ك٠ ٌُٜ٘ب اُقطٞهح، ٖٓ ر٘بى٢ُ ٓو٤بً ػ٠ِ رلٍ -اُزلافَ اُزؤص٤واد، اُٜلف ٝٛج٤ؼخ - أػ٬ٙ أُنًٞهح ا٤َُ٘به٣ٞٛبد 

 .اُجَبٛخ ثٜنٙ ٤َُذ

 رؤص٤و ُٚ ٣ٌٕٞ هل ٌُٖٝ ُِٞظبئق، كولإ أٝ ٓبك٣خ آصبه ا٠ُ ثبُٚوٝهح فبهع٤خ كُٝخ هجَ ٖٓ ٓب ُلُٝخ ٜٓٔخ ؽ٤ٌٓٞخ ث٤بٗبد ؽنف ٣ئك١ ٫

 ٖٓ ا٤َُجوا٢ٗ اُزلفَ ػٖ اُ٘بعْ" اُٚوه" ه٤بً ٣غت َٛ. اُؾ٤ٌٓٞخ ٝظبئلٜب ٓٔبهٍخ ػ٠ِ أَُزٜلكخ اُلُٝخ هلهح ػ٠ِ فطٞهح أًضو

 ٤ًِٜٔب؟ أّ اُ٘ٞػ٤خ، أٝ ا٤ٌُٔخ اُ٘بؽ٤خ

 اما ك٤ٔب اُ٘ظو ػ٘ل ا٫ػزجبه ك٠ أفنٙ ٣غت ػب٬ًٓ  أُغزٔغ ػ٠ِ اُزؤص٤واد ؽغْ ٣ٌٕٞ هل اُقطٞهح، ا٠ُ ثب٩ٙبكخ أٗٚ اُلٍٝ ثؼ٘ اكزوٙذ

ب ٣ٌَْ إٔ ٣ٌٖٔ ا٩ٌُزو٢ٗٝ اُٜغّٞ ًبٕ ًً  .٤َُِبكح اٗزٜب

 ثٔب) ا٩ٌُزو٢ٗٝ اُلٚبء ك٠ ا٤َُبكح ٫ٗزٜبًبد" اُزؤص٤واد ػ٠ِ اُوبئْ" اُٜ٘ظ كٌوح ؽٍٞ اُلٍٝ ٓؼظْ رؼزولٙ ٓب ؽب٤ُبً اُٞاٙؼ ٖٓ ٤ٌُ

 ٓنًٞه ٛٞ ًٔب اُلٍٝ، ٖٓ ه٬٤ًِ  ػلكًا ٧ٕ ٗظوًا( ا٩ٌُزو٢ٗٝ اُلٚبء ك٠ ا٤َُبكح ثوبػلح ا٫ػزواف ثؼلّ أُزؾلح أٌُِٔخ ٓٞهق ٣زغبٝى

 اٌُزو٢ٗٝ اهزؾبّ أ١ إٔ ا٠ُ ثب٩ٙبكخ ،2019 ٍجزٔجو ك٠ اُٖبكه روو٣وٛب ك٠ اُلو٤َٗخ، اُؾٌٞٓخ أّبهد. ٗظوْٛ ٝعٜبد ٍغِٞا هل أػ٬ٙ

ب ٣ٌَْ إٔ ّؤٗٚ ٖٓ اُلو٢َٗ ُِ٘ظبّ ثٚ ٖٓوػ ؿ٤و ًً  ثبٍُٞبئَ ٦ُصبه اٗزبط أ١``  ف٬ٍ ٖٓ اٗزٜبًٜب ٣ٌٖٔ ا٤َُبكح إٔ ا٠ُ ٤َُِبكح، اٗزٜب

.اُلو٤َٗخ ا٧ها٢ٙ ػ٠ِ ا٩ٌُزو٤ٗٝخ
6
 اُزؤص٤واد ػ٠ِ ٝهبئْ رو٢٘ رو٤٤ْ ػ٠ِ كوَٗب ك٠ ا٢ُ٘ٛٞ ا٤َُجوا٤ٗخ اُؾٞاكس ر٤ٖ٘ق ٗظبّ ٣ؼزٔل 

 .ا٩ٌُزو٤ٗٝخ ُِؼ٤ِٔخ

ب ثغل٣خ رلٌو ا٧فوٟ اُلٍٝ إٔ ػ٠ِ ٓئّواد ٛ٘بى  ًٚ  ؽٌٞٓخ رِٔؼ. رو٤٤ْ ا٧صبه اُ٘بعٔخ ػٖ رِي ا٫ٗزٜبًبد ػ٠ِ هبئْ ٜٗظ ارجبع ك٠ أ٣

 ٖٓ 4 اُوبػلح رئ٣ل" ػبّ ثٌَْ" أٜٗب ا٠ُ ٝر٤ْو ا٩ٌُزو٢ٗٝ، اُلٚبء ػ٠ِ ا٤َُبكح رطج٤ن ثْؤٕ ا٧ف٤و ث٤بٜٗب ك٠ ا٤َُبكح ؽلٝك ا٠ُ ُٛٞ٘لا

".ا٤َُجوا٢ٗ أُغبٍ ك٠ ا٤َُبكح ؽلٝك ٞٙغُ" 2.0 رب٤ُٖ ك٤َُ
7
 

                                                           
1 Commentary to Rule 69 of the Tallinn Manual 2.0. Schmitt has proposed that the criteria used to decide whether a cyberattack constitutes a use 

of force should be focused predominantly on the consequences of the attack. The first of his seven proposed criteria is severity, i.e. the 

level of destruction caused by the attack. Under this criterion, the scope, duration and intensity of the attack are taken into consideration. 
2 The Stuxnet operation is a relatively rare example of the causation of physical damage 
3 Schmitt, M. N. (2017), ‗Grey Zones in the International Law of Cyberspace‘, The Yale Journal of International Law, 42(2): p. 11, referring to a 

‗confusing melange of views‘ on this issue. Von Heinegg, W. H. (2012), ‗Legal Implications of Territorial Sovereignty in Cyberspace‘, 

2012 4th International Conference on Cyber Conflict, NATO CCD COE Publications, Tallinn, p. 5, states that ‗if … there is no or merely 

minor material damage to the cyber infrastructure it is not really settled whether that activity can be considered a violation of sovereignty‘. 
4 The international group of experts involved in the Tallinn Manual 2.0 could not agree on the threshold at which cyber intrusions that result in a 

loss of functionality could qualify as a violation of sovereignty: Tallinn Manual 2.0, pp. 20–21, para 13 of commentary to Rule 4 
5 Below the threshold of loss of functionality, there was also no agreement among the experts: ibid., para 14 of the commentary to Rule 4. 
6 Ministère des Armées (2019), ‗Droit International Applique Aux Operations Dans Le Cyberspace‘. 
7 ‗It should be noted that the precise limits of what is allowed and what is not allowed have not been fully crystallized‘, Minister of the 

Netherlands (2019), ‗Statement to parliament on 5 July 2019‘. 
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 ػ٘ل ا٫ػزجبه ك٠ أفنٙ ٣غت ػب٬ًٓ  ٣ٌٕٞ هل أُغزٔغ ػ٠ِ اُزؤص٤واد ؽغْ كبٕ اُقطٞهح، ا٠ُ ثب٩ٙبكخ أٗٚ اُلٍٝ ثؼ٘ اكزوٙذ ٝهل 

ب ٣ٌَْ إٔ ٣ٌٖٔ ا٩ٌُزو٢ٗٝ اُٜغّٞ ًبٕ اما ك٤ٔب اُ٘ظو ًً ٤َُِبكح. اٗزٜب
1
رؤص٤و  باُٚؾ٤خ. ٤ٍٔ اُلُٝخ ػ٠ِ اُؼ٤ِٔخ ا٥صبه ػ٠ِ آفوٕٝ هًي 

 .أها٤ٜٙب كافَ ا٤َُبك٣خ ٝظبئلٜب اُلُٝخ ر٘ظ٤ْ رِي أُٔبهٍبد ػ٠ِ

ب ٢ٛ ٖٓ فبهط ا٫رؾبك ا٧ٝهٝث٢ كافَ أهب٤ُْ اُلٍٝ ا٧ػٚبء، ا٤َُجوا٢ٗ اُْ٘بٛ رو٤٤ْ ا٧صبه اُ٘بعٔخ ػٖ ػ٠ِ اُوبئْ اُٜ٘ظ كٌوح إ ًٚ  أ٣

.ؽل٣ضبً ٍ٘ٚ رْ اُن١ ا٤َُجوا٤ٗخ اُؼوٞثبد ٘ظبّث ٣زؼِن ك٤ٔب ٓئفوًا ا٧ٝهٝث٢ ا٫رؾبك اػزٔلٛب كٌوح
2
 

 ا٧ٝهٝث٢ ٬ُرؾبك فبهع٤بً رٜل٣لًا رٌَْ ٝاُز٢ "،ًج٤و رؤص٤و"إٔ ٣ٌٕٞ ُٜب ( ٣ؾزَٔ) ُٜب اُز٢ ا٩ٌُزو٤ٗٝخ اُٜغٔبد اُؼوٞثبد رَزٜلف ؽ٤ش

ٝٓب  ا٩ٌُزو٢ٗٝ اُٜغّٞ ػٞآَ رو٤٤ْ رؾلك اُز٢ اُؼٞآَ ثبػزجبهٛب اُزب٤ُخ اُؼ٘بٕو ا٧ٝهٝث٢ ا٫رؾبك هواه ٣َوك. ك٤ٚ ا٧ػٚبء اُلٍٝ أٝ

 ٣٘زغٚ ٖٓ أصبه.

 اُقلٓبد ا٧ٍب٤ٍخ، أٝ أٝ ،ٝا٫عزٔبػ٤خ ا٫هزٖبك٣خ ا٧ْٗطخ مُي ك٠ ثٔب اُ٘بعْ، ا٫ٙطواة ّلح أٝ ،رؤص٤و أٝ ،ؽغْ أٝ ،ٗطبم .1

 اُؼبٓخ؛ ا٬َُٓخ اُ٘ظبّ اُؼبّ، أٝ ٝظبئق اُلُٝخ اُؾ٣ٞ٤خ، أٝ

 أُزٚوهح؛ ا٤ُٜئبد أٝ ،ا٤ٌُبٗبد أٝ ،ا٫ػزجبه٤٣ٖ أٝ ،اُطج٤ؼ٤٤ٖ ا٧ّقبٓ ػلك .2

 أُزٚوهح؛ ا٧ػٚبء اُلٍٝ ػلك .3

 اُلٌو٣خ؛ ا٤ٌُِٔخ أٝ ا٫هزٖبك٣خ أُٞاهك أٝ ٨ُٓٞاٍ ٝاٍغ ٗطبم ػ٠ِ اَُوهخ ٖٓ أُضبٍ ٍج٤َ ػ٠ِ اُ٘برغخ، ا٫هزٖبك٣خ اُقَبهح ٓولاه .4

 ُـ٤وٙ؛ أٝ ُ٘لَٚ اُغب٢ٗ ٣غ٤ٜ٘ب اُز٢ ا٫هزٖبك٣خ أُ٘لؼخ .5

 أٝ اُج٤بٗبد؛ اٗزٜبًبد ؽغْ أٝ أَُوٝهخ اُج٤بٗبد ٛج٤ؼخ أٝ ٤ًٔخ .6

.ا٤ُٜب إٍُٞٞ رْ اُز٢ رغبه٣بً  اُؾَبٍخ اُج٤بٗبد ٛج٤ؼخ .7
3

 

 ٓؼمممب٤٣و رٚمممغ اُزممم٢ ُِممملٍٝ ٬ُٛزٔمممبّ ٓض٤مممو ٓضمممبٍ أٗمممٚ ا٫ اُزممملفَ، أٝ اَُممم٤بكح اُممم٠ ٣ْممم٤و ٫ ا٧ٝهٝثممم٢ ا٫رؾمممبك همممواه إٔ ؽممم٤ٖ كممم٠

 اُؼٞآَ، ٖٓ اُ٘طبم ٝاٍؼخ هبئٔخ ػ٠ِ ث٘بءً  ا٤َُجوا٢ٗ اُْ٘بٛ ْٓوٝػ٤خ ُؼلّ

ٓورجطممممخ ًٔممممب " اُ٘ممممبعْ ا٫ٙممممطواة ّمممملح أٝ ،اُزممممؤص٤و أٝ ،اُ٘طممممبم" اُمممم٠ ا٩ّممممبهح إٔ ؽممممع٬ٗ. ٝاُ٘ٞػ٤ممممخ ا٤ٌُٔممممخ اُ٘ممممبؽ٤ز٤ٖ ٓممممٖ

 ٝظمممبئق اُٚممموٝه٣خ؛ اُقممملٓبد ٝأُغزٔؼ٤مممخ؛ ا٫هزٖمممبك٣خ ا٧ْٗمممطخ ٓضمممَثطج٤ؼزٜمممب،  اُلُٝمممخ ٝظمممبئق كممم٠بُزمممؤص٤و ث أػممم٬ٙ، أٝٙمممؾ٘ب

 .اُؼبٓخ ا٬َُٓخ أٝ ػبّ؛ ٘ظبّثبُ ماد اُِٖخ اُؾوعخ اُلُٝخ

 أ١) اَُمممم٤بكح اٗزٜممممبى كٌمممموح ٓممممٖ عمممملًا هو٣جممممخٝأَُممممزوِخ،  اُؾٖممممو٣خ ُٞظبئلٜممممب اُلُٝممممخ ٝر٘ل٤ممممن اَُممممِٞى ثمممم٤ٖ اَُممممجج٤خ اُؼ٬هممممخ ٛممممنٙ

 ا٫رؾمممبك ٓؼمممب٤٣و إٔ اُٞاٙمممؼ ٓمممٖ مُمممي، ٝٓمممغ( أفممموٟ لُٝمممخُاَُممم٤بك٣خ  ثبُٞظمممبئق ٣زؼِمممن ٔمممب٤ك َُِمممِطخ ثٜمممب أُٖممموػ ؿ٤مممو أُٔبهٍمممخ

 .أَُوٝهخ اُج٤بٗبد ٝٗٞع ا٫هزٖبك٣خ اُقَبهح أُضبٍ، ٍج٤َ ػ٠ِ ُزَْٔ، ٝاُزؤص٤و اُ٘طبم ٝرزغبٝى ٗطبهبً، أٍٝغ ا٧ٝهٝث٢

مممب ٣ْمممٌَ ُٔمممب ٓؼمممب٤٣و أٝ ٓؼمممب٤٣و رؾل٣مممل اُٖمممؼت ٓمممٖ اَُممم٤جوا٢ٗ، اَُممم٤بم فمممبهط أػممم٬ٙ، مًمممو ًٔمممب أٗمممٚ كممم٠ اُٖمممؼٞثخ رٌٔمممٖ ًً  اٗزٜب

 ثٔ٘طومممخ ٣زؼِمممن ك٤ٔمممب ٓٞاكومممخ كٕٝ أفممموٟ كُٝمممخ أهاٙممم٢ كممم٠ كُٝمممخ هجمممَ ٓمممُٖٔٔبهٍمممخ اَُممم٤بكح  اُؼبٓمممخ اُٖممم٤ـخ ٣زغمممبٝى ثٔمممب َُِممم٤بكح،

.َٓزوَ ثٌَْ ػ٤ِٜب اُلُٝخ ٍِطبد ٓٔبهٍخ ك٠ اُؾٖو١ اُؾن ٗلَٜب ا٩ه٤ٔ٤ِخ ُِلُٝخ ٣ٌٕٞ
1
 

                                                           
1  
2 EU Council (2019), EU Council decision (CFSP) 7299/19 concerning restrictive measures against cyber-attacks threatening the Union or its 

Member States, 14 May 2019, https://data.consilium.europa.eu/doc/document/ST-7299-2019-INIT/en/pdf (accessed 6 Oct. 2021). 
3 Ibid., Article 3. 
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 رِممي ٓضممَ ُٔؼممب٤٣و ٖٓمملهًا رٌممٕٞ هممل صممبه اُ٘بعٔممخ ػممٖ اُلؼممَ ؿ٤ممو أُْمموٝعٝا٧ٗطممبم  ثممؤٕ اُممٜ٘ظ اُْممبَٓ َُِمم٤بكح ١ٓئ٣ممل ٣غممبكٍ هممل

 َٓمممؤُخ ثمممب٧ؽوٟ ٛممم٢ ا٥صمممبه ٝإٔ اُؾمممبٍ ثبٗزٜمممبى اَُممم٤بكح، ٣زؼِمممن ُمممٖ رٌمممٕٞ كؼبُمممخ ػ٘ممملٓب ٜمممبٌُٝ٘ ،اُومممٞح ٝاٍمممزقلاّ ثبُزممملفَ أُزؼِومممخ

 .  رول٣و اُزؼ٣ٞ٘ٝ ثب٩ٗلبم رزؼِن

ب، أٝ ٝاٙؾًب ٤ٌُ ا٧ٓو ًٓ ٣ِو٢  ا٤َُجوا٢ٗ ؿ٤و ا٤َُبم ك٠ ا٤َُبكح ٫ٗزٜبًبد أك٠ٗ ؽل ٛ٘بى ًبٕ اما ٓب ؽٍٞ ارلبم ٝعٞك ػلّ إٔ ًٔب ٓؾَٞ

ب ٣جلٝ ا٥ٕ، ؽز٠ .ا٤َُجوا٢ٗ ا٤َُبم ك٠ ثظ٬ُٚ ًٚ  اُؾل ػزجخ ثٔٞعت ٓطِٞثخ ٍزٌٕٞ اُز٢ اُزؤص٤واد أٗٞاع ثْؤٕ ارلبم ٣ٞعل ٫ أٗٚ أ٣

 ٝاؽلح؛ َٗقخ ٢ٛ اُوٞح، اٍزقلاّ هٞاػل ٖٓ أَُزٔلح ا٥صبه اُْلح ا٠ُ رَز٘ل ػو٤لح رَزٞهك اُز٢ ،Tallinn Manual 2.0 ٤ٕـخ. ا٧ك٠ٗ

 ػلّ ٓجلأ ٤ًل٤خ ٖٓ هو٣جخ ٢ٛٝ) أُغزٔغ ػ٠ِ أَُزوِخ ٍِطبرٜب ٓٔبهٍخ ػ٠ِ اُٚؾ٤خ اُلُٝخ هلهح ػ٠ِ اُؼ٤ِٔخ اُزؤص٤واد ٛٞ ٝا٥فو

 (.أُٔبهٍخ ك٠ ٣ؼَٔ اُزلفَ

 ٣زْ اُز٢ ا٩ٌُزو٤ٗٝخ اُٜغٔبد ر٘ظ٤ْ ٤ٍبم ك٠ ٓواػبرٜب ٣غت اُز٢ ا٧فوٟ اُؼٞآَ ٖٓ ٓغٔٞػخ ا٧ٝهٝث٢ ٬ُرؾبك اُزو٤٤ل٣خ اُزلاث٤و رولّ 

 اُزَٕٞ ٣زْ ؽز٠. ؽب٤ُبً ٓٞعٞك اُلٚبء ؿ٤و ك٠ ا٫ٗزٜبًبد رؾل٣ل ٓؼب٤٣و ػ٠ِ ا٫رلبم إٔ. ّلح ا٧صبه اُ٘بعٔخ ػ٠ِ ث٘بءً  ثؼُل ػٖ اعواإٛب

 رل٤َو ػ٠ِ هبئٔخ ٓٔبهٍخ ٖٓ ثل٫ً  مار٤خ ٓٔبهٍخ ٣ٖجؼ ثؤٕ ٣قبٛو ٤َُِبكح اٗزٜبى ؽلٝس ٓب ٣ؼل رؾل٣ل إاُلٍٝ،  ث٤ٖ ا٫رلبم ٛنا ٓضَ ا٠ُ

 .ا٤َُجوا٢ٗ اُلٚبء ك٠ ا٤َُبكح ُزطج٤ن ٓزجبكٍ ثٌَْ ػ٤ِٚ ٓزلن

 

 

 

 

 

 

 

 

 

 المبحث الثانً
 تقدٌر الأضرار الناجمة عن الانتهاكات غٌر الجسٌمة المحتملة فى الفضاء السٌبرانً 

رول٣و ا٧ٙواه اُ٘بعٔخ ػٖ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ ٝأصبهٛب ػ٠ِ ٓجلأ ثنٍ اُؼ٘ب٣خ من بٌن المسابل التً لم ٌحسمها الفقه القانونً، هً آلٌات 

 العملٌات جمٌع تشمل القاعدة أن على الدولً الخبراء فرٌق اتفق ، ؽ٤شالمالكة للبنٌة التحتٌة السٌبرانٌة الدولة مسإولٌةٝ اُٞاعجخ

 ."ٌمةخو عواقب" ولها الدولً القانون بموجب المتضررة الدولة حقوقتنتهك  التً الإلكترونٌة

ا التزامًا تنتهك والتً ما دولة بها تقوم التً الإلكترونٌة العملٌات تلك شمل ذلك،ٌو ًٌ ا قانون ًٌ ٝؿبُجبً ٓب ٣ضبه اُغلٍ . المستهدفة الدولة تجاه دول

ٝٛٞ ٓب ٗؾبٍٝ . ػجو ا٫ٗزوٗذ اُووٕ٘خ ك٢ أٝ اُؼٖبثبد ا٫عوا٤ٓخ أُزقٖٖخ ا٩هٛبث٤خؽٍٞ َٓئ٤ُٝخ ا٤ٌُبٗبد اُقبٕخ ًبُز٘ظ٤ٔبد 

 .رِي ا٤ٌُبٗبد م عبرا٫ أٜٗب رذ ٤ٍٔب إٔ ؿبُج٤خ اُزٜل٣لاد ا٤َُجوا٤ٗخ ٝإ ًبٗذ ثزور٤ت ٖٓ كُٝخ ٓب، .ر٤َِٜ اُٚٞء ػ٤ِٚ ك٤ٔب ٢ِ٣

 نحاول فً هذا الشق من الدراسة تسلٌط الضوء على بعض إشكالٌات العناٌة الواجبة ذات الصلة بطبٌعة النشاط السٌبرانً:

                                                                                                                                                                                                         
1  



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه
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 ٤ٌبٗبد اُقبٕخثنٍ اُؼ٘ب٣خ اُٞاعجخ ك٠ ٓٞاعٜخ ا٧ػٔبٍ ا٫ٗزوب٤ٓخ ُِ -

 َٓئ٤ُٝخ ا٤ٌُبٗبد اُلبػِخ ؿ٤و اُل٤ُٝخ ػٖ اُٜغٔبد ا٤َُجوا٤ٗخ -

 ٔظشية اٌحذ الأدٔى ٌٍضشس في اٌفضاء اٌسيبشأي -

 ٛج٤ؼخ ا٫ُزياّ ثٔ٘غ اُٚوه اُؼبثو ك٠ اُوبٕٗٞ اُل٢ُٝ  -

 ٝٓل١ اٗطجبهٚ ك٠ ا٤َُبم ا٤َُجوا٢ٗ

 المطلب الأول

 السٌبرانٌة للكٌانات الخاصةبذل العناٌة الواجبة فى مواجهة الأنشطة 

 ،السٌبرانً للفضاء الفرٌدة فالمٌزات .الأخٌرة السنوات فى مطرد بشكل الدولً المسرح على الحكومٌة غٌر الفاعلة الجهات أنشطة تنامت

 للجهات مزدهرة بٌبة وفّر قد ،إلٌه الوصول وإمكانٌة ٌوفره الذي الهوٌة وإخفاء ،المتؤصل وترابطه ،له حدود لا الذي طابعه ذلك فى بما

 .الدولٌة الساحة فى الدول عن مستقل بشكل العمل من الحكومٌة غٌر الفاعلة الجهات الإلكترونً الفضاء مكّن فقد .الحكومٌة غٌر الفاعلة

 1 .الدول ترتكبه الذي السلوك الآن تجاوزت للحدود العابرة السٌبرانٌة العدابٌة الأعمال أن المرجح كٖٔ

 توفر فعالة دولٌة قانونٌة قواعد بوجود الدولً القانون ٌطالب ،فٌه الأعضاء الدول بٌن السٌادة فى المساواة على قابم دولً مجتمع فى

ا سلوكًا ترتكب التً الحكومٌة غٌر الفاعلة الجهات من الحماٌة للدول ًٌ  .أخرى دول أراضً من ضارًا إلكترون

 كانتحٌث  ،الدولً القانون بموجب سلوكها عن الحكومٌة غٌر الفاعلة الجهات مسإولٌة إرساء نحو خطوات اتخاذ وذلك من خلال،

 الضرر تلحق التً الحكومٌة غٌر الفاعلة الجهات سلوك عن عام بشكل مسإولة لٌست الدولٝ .ومجزأة بطٌبة السٌاق هذا فى التطورات

 أثناء السلوك هذا مثل ارتكب قد الدول غٌر كٌان خاص أن أساس على الدولة مسإولٌة أي ؛إقلٌمٌة صلة وجود لمجرد الأخرى بالدول

 هذه مثل فى المسإولٌة الدول أن تتحمل خلالهما من ٌمكن أساسٌتان طرٌقتان هناك ،ذلك ومع ،الدولة تلك أراضً داخل وجوده

 :.2فالظرو

ا مشروع غٌر سلوكًا التصرفات هذه تشكل نحٌ الدول غٌر من فاعلة جهة أفعال عن مسإولة الدولة تكون ،لاً أو ًٌ هذا  نسبٌ أن وٌمكن دول

 ترتكبه الذي الضار السٌبرانً سلوك، كالالمعنً القانونً غٌر السلوك على فعلٌة سٌطرة الدولة تمارس عندما وذلك ؛الدولة إلى السلوك

  .3دون أن تبذل الدولة العناٌة الواجبة فى إٌقاف هذا السلوك حكومٌة غٌر جهات

 ترتكبه الذي الضار السٌبرانً السلوك عناُل٤ُٝخ  المسإولٌة فإسناد ،نرى أن هناك بعض المعوقات بصدد تطبٌق هذا المعٌار ذلك ومع

 ،الحكومٌة غٌر الفاعلة الجهاتالتصرفات الصادرة من و الدولة بٌن الواقعٌة الصلة ٌواجه صعوبة إٌجاد الدول غٌر من فاعلة جهات

ا المشروع غٌر الفعل ارتكب الذي للفاعل التقنً الإسناد ٌتحقق أن بالضرورة ٌجبف ًٌ  .بدقة دول

                                                           
1 Blank, Laurie R. "International law and cyber threats from non-state actors." Israel Yearbook on Human Rights, Volume 43 

 (2013). Brill Nijhoff, 2013. 111-139.  
2 Although on the international legal responsibility of non-state actors that commit malicious cyber operations from the territory of failed states or 

ungoverned spaces see in this volume (Responsibility for Malicious Cyber Activities by Non-State Actors Operating from Failed States or 

Ungoverned) 
3 Application of the Convention on the Protection and Punishment of the Crime of Genocide (Bosnia v Serbia) (2007) ICJ Rep 1, para 400. 
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 ،بالإنترنت المتصلة للأجهزة (IP) الإنترنت بروتوكول عناوٌن تخصٌص من الرغم على لأنه السٌبرانً الفضاء فى صعبًا أمرًا هذا ٌعد

 1 .العام الجغرافً موقعهم عن فقط ولكن الآخرٌن، للمستخدمٌن للجهاز المحددة الهوٌة عن تكشف لا أنها إلا

 البنٌة خلال من الضار السٌبرانً السلوك توجٌه تعٌد لأنها كبٌر، بشكل التقنً الإسناد هذه جوهرها دون فى الهوٌة إخفاء وبرامج تقنٌات تحول

 جهاز من إطلاقه تم قد الضار السلوك أن الضحٌة إلى ٌشٌر مما ،مختلفة IP عناوٌن تخصٌص ٌتم العملٌة هذه وفى الأخرى للدول السٌبرانٌة التحتٌة

 .الأصلً مصدره عن مختلف جغرافً موقع فى كمبٌوتر

 السٌطرةف .للغاٌة صعبًا ٌزال لا أنه إلا ،الآن ممكنًا أصبح الإنترنت عبر الدقٌق التتبع أن تعنً الأخٌرة التكنولوجٌة التطورات أن حٌن فى

 موثق هو كما القانونً غٌر السلوك فى تحكمت أو وجهت قد الدولة تكون أن ٌجب ، (ILC) الدولً القانون لجنة تعبٌر حد على ،أو الفعالة

 الإسناد إثبات أجل من ممارستها ٌجب التً الواقعٌة السٌطرة من استثنابً بشكل العالٌة الدرجة ؛ ٌتطلب وهذا ، الأدبٌات فى جٌدًا

 2.القانونً

ا ًٌ ا كان سواء ،أساسً بالتزام الوفاء فى تفشل عندما المسإولٌة الدولة تتحمل أن ٌمكن ،ثان ًٌ ا أو تقلٌد ًٌ  فٌما إٌجابً إجراء لاتخاذ ،عرف

 العرف مصدره التزام، ٝٛٞ القضابٌة لولاٌتها تخضع ،أوسع نطاق على ،أو أراضٌها داخل تعمل الدول غٌر من فاعلة جهة بسلوك ٌتعلق

 .هذا السلوك منع تطلبٌ الدولى

 السلوك قمعل الدولً القانون فعالٌة تقٌٌم حول ، ٌبعث على التساإلالأخرى الدول تضر بمصالح بطرٌقة التحتٌة للدولةالبنٌة  استخدامف

  .شقٌن ذات العرفً الالتزام هذا فابدة فإن ،الدول غٌر من فاعلة جهات ترتكبه الذي للحدود العابر ضارال السٌبرانً

( التقنً الإسناد) السٌبرانً لسلوكل الجهة المإلفة هوٌة تحدٌد إلى الحاجة عن ٌغنً الضرر بمنع الالتزام فإن ،الإسناد عكس على ،أولاً 

  3.الدول أراضً فى الموجود السٌبرانً الانتهاك عن الضار السلوك ٌنشؤ عندما ٌنطبق لأنه التحدٌد وجه على

ا ًٌ  الالتزام مخالفة فإن ،القانونً غٌر السلوك ٌرتكب الذي الفرد على فعالة سٌطرة تمارس أن الدولة من ٌتطلب الإسناد أن حٌن فى ،ثان

 من ٌنبع كان الضار السلوك أن تعلم أن ٌجب أو تعلم كانت الدولةحٌث ٌكفً إثبات أن ( عببًا الأقل) من حٌث الاثبات هى منع الضررب

 4 .الضارة آثاره مدى من التخفٌف أو السلوك هذا لإنهاء تدابٌر من معقول هو ما كل اتخاذ فى وفشلت أراضٌها

 ِاشٚػية اٌتذابيش اٌّضادء في ِٛاجٙة الأٔاطة اٌسيبشأية اٌؼذا ية اٌصادسء ِٓ اٌذٌٚة 

 اٌخاضؼة ٌسيادتٙا اٌخاصة أٚ اٌىيأا 
 ،الأساسٌةٌمكن التخفٌف من خطورة عواقب معٌنة بدرجة أكبر أو أقل من خلال الظروف فالتزام بذل العناٌة الواجبة مرن بطبٌعته، 

صلة. على سبٌل المثال، لنفترض أن دولة ما تقوم بعملٌة بالغة العلى وجه الخصوص أنشطة الدولة التً تدفع بانتهاك حقوقها ذات 

الدولة بإجراءات مضادة لأنها  تلك لا تستجٌب قدو 5.تشكل العملٌة انتهاكًا لسٌادة الدولة ، حٌثالضرر ضد كٌان خاص فى دولة أخرى

                                                           
هل عؼَ ٖٓ ؿ٤و   The Onion Router (Tor)  أٝ (VPN) اُقبٕخٝثوآظ افلبء ا٣ُٜٞخ ٓضَ اُْجٌبد ا٫كزوا٤ٙخ  Botnets ػ٬ٝح ػ٠ِ مُي، كبٕ اٍزقلاّ رو٤٘بد افلبء ا٣ُٜٞخ ٓضَ 1

 أُؾزَٔ رؾل٣ل ٓئُل٢ اَُِٞى ا٤َُجوا٢ٗ اُٚبه هاعغ ك٢ مُي:

Tsagourias, Nicholas. "Cyber-attacks, self-defense and the problem of attribution." Journal of conflict and security law 17.2 (2012): 229-244.  at 

229 
2 Milanović, Marko. "State responsibility for genocide." European Journal of International Law 17.3 (2006): 553-604.  

3
اُؼوك٢ ثـ٘ اُ٘ظو ػٔب اما ًبٕ اَُِٞى ػٖ أُٞهغ اُغـواك٢ اُؼبّ ٌُِٔج٤ٞرو أَُزقلّ ُجلء اُؼ٤ِٔخ ا٤َُجوا٤ٗخ. ا٠ُ ؽل ًج٤و، ٣٘طجن ٛنا ا٫ُزياّ  IP ًٔب ٗؼِْ، رٌْق ػ٘ب٣ٖٝ 

٤َُجوا٢ٗ اُٚبه ٖٓ ف٬ٍ اُج٤٘خ اُزؾز٤خ اُٚبه هل ْٗؤ ك٠ رِي أُ٘طوخ أٝ أٗٚ ٣ٔو ػجوٛب ثل٫ً ٖٓ مُي، ًٔب ٛٞ اُؾبٍ ػ٘لٓب روّٞ عٜخ كبػِخ ؿ٤و ؽ٤ٌٓٞخ ثبػبكح رٞع٤ٚ اَُِٞى ا

 . .Tor أٝ VPN ٓضَ IP زؾبٍ اُوٝثٞربد أٝ ػ٘ب٣ٖٝا٩ٌُزو٤ٗٝخ أُٞعٞكح ك٠ أها٢ٙ كُٝخ أفوٟ ثبٍزقلاّ ثوآظ اٗ

 
4 Shackelford, Scott J., Scott Russell, and Andreas Kuehn. "Unpacking the international law on cybersecurity due diligence: Lessons from the 

public and private sectors." Chi. J. Int'l L. 17 (2016): 1.  
5 Tsagourias, Nicholas. "Non-state actors, ungoverned spaces and international responsibility for cyber acts." Journal of Conflict and Security 
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بشكل  تها التصرفدرة على القٌام بذلك، أو تخشى التصعٌد، أو أن الهجوم ٌتصاعد بسرعة كبٌرة للغاٌة بحٌث ٌتعذر على أجهزتفتقر الق

 1 .رادع

وعندما، تبدأ الدولة المتضررة فى اتخاذ ما ترى أنه تدابٌر مضادة فى شكل مزٌد من العملٌات الإلكترونٌة الضارة ضد الدولة 

إذا افترضنا أن هناك دولة ٌتم  ة العدوان غٌر المشروع للكٌان الخاص التابع لها. فؤنه وفقًا لالتزام العناٌة الواجبة،المعتدٌة، أو فى مواجه

ع الاستعانة ببنٌتها التحتٌة للقٌام بهذا التصرف غٌر المشروع، فتلك الدولة تلتزم ببذل العناٌة الواجبة لاتخاذ الإجراءات اللازمة لرد

  2ص.عدوان الكٌان الخا

لا ٌعتمد تطبٌق مبدأ العناٌة الواجبة على ما إذا كانت البنٌة التحتٌة الإلكترونٌة المستهدفة حكومٌة أو خاصة بطبٌعتها. على سبٌل 

المثال، إذا شنت شركة نفط مقرها إحدى الدول عملٌة إلكترونٌة مدمرة ضد منافس خاص مقره فى دولة أخرى، فإن الدولة التً ٌقع مقر 

الضحٌة لدٌها تنتهك الالتزام ببذل العناٌة الواجبة إذا كانت على علم بهذا العدوان، وفشلت باتخاذ تدابٌر فعّالة لإٌقافه، وتصل الشركة 

 العواقب إلى حد الخطورة المطلوب.

ٌُنظر إلى  3خرى.تطبق تلك القاعدة إذا كانت الدولة على علم بحقٌقة أن أراضٌها تُستخدم فى عملٌات إلكترونٌة معادٌة ضد دول أ 

الدولة على أنها تمتلك معرفة فعلٌة إذا، على سبٌل المثال، اكتشفت أجهزة الدولة، مثل وكالات الاستخبارات، عملٌة إلكترونٌة نشؤت من 

 أراضٌها أو إذا تلقت معلومات موثوقة تفٌد بؤن عملٌة إلكترونٌة ضارة انطلقت من أراضٌها.

لم تتخذ الإجراءات أن الدولة من الغٌر كانت تعلم أن أراضٌها تستخدم بهذه الطرٌقة ومع ذلك من الصعب للغاٌة إثبات  غٌر أنه،

ببذل الالتزام بمخالفة  ما ٌجعل الدفع الإنكار،لدول غٌر المتعاونة إمكانٌة لتلك ا. هذه الصعوبة العملٌة قد توفر اللازمة لوقف هذا السلوك

 4موضع نقاش. العناٌة الواجبة

تكون الدولة  أن نطقىالم فمن ،تلك التهدٌدات أدركت قد للأحداث الطبٌعً المسار فى الدولة تجعل الواقعٌة الظروف كانت إذا عام، بشكل

أو  المعنٌة، السٌبرانٌة للعملٌات مدركة غٌر الواقع فى كانت إذا الواجبة العناٌة ببذل التزامها تخرق الدولة فإن ذلك، على وبناءً  على علم.

 5 .العملٌة فى تُستخدم أراضٌها أن موضوعً بشكل تعلمأن الدولة كانت 

 بالعملٌات علم على تكون أن ٌنبغً كانفً الهجوم، ومتً  لدولةمدى استغلال البنٌة التحتٌة ل تحدٌد على العوامل من مجموعة تإثر قد

 غٌر فاعلة جهة أو أخرى دولة قبل من ما لدولة الحكومٌة الإلكترونٌة التحتٌة البنٌة استغلال ٌتم عندما المثال، سبٌل على .المعنٌة السٌبرانٌة

                                                                                                                                                                                                         
Law 21.3 (2016): 455-474.  

بهح. ٗظوًا ٧ٕ اُغٜبد اُلبػِخ ٖٓ ؿ٤و اُلٍٝ ٫ ٣ؾن ُٜب ارقبم رلاث٤و ٓٚبكح، ٫ ٣ٞعل ك٠ ٓٞاعٜخ اُلُٝخ، ٣وّٞ ا٤ٌُبٕ اُقبٓ ثبُووٕ٘خ ٙل اُلُٝخ ٩ٜٗبء ػ٤ِٔبرٜب ا٤َُجوا٤ٗخ اُٚ 1

أٍبً هب٢ٗٞٗ ك٢ُٝ أٍب٢ٍ ُؼ٤ِٔبد ا٤ٌُبٗبد اُقبٕخ ؿ٤و اُل٤ُٝخ.
 
 

Corn, Gary, and Eric Jensen. "The use of force and cyber countermeasures." Temp. Int'l & Comp. LJ 32 (2018): 127.  

2
كح. ٝمُي ٧ٕ أ١ ػٞاهت ٝف٤ٔخ رؼب٢ٗ ٜٓ٘ب ٝثبُزب٢ُ، كبٕ اُؼ٤ِٔبد اُؼلائ٤خ ُِلُٝخ أُٜبعٔخ ٍزٌَْ كؼ٬ً ؿ٤و ْٓوٝع ك٤ُٝبً، ٓب ٣ٔ٘ؼٜب ٖٓ أُطبُجخ ثبُؾن ك٠ ارقبم رلاث٤و ٓٚب 

اُوك ػ٠ِ  ٢ٗٞ، ٫ٝ ٣غٞى ُٜب إٔ رزقن اعواءاد ػ٠ِ ؽَبة اُلٍٝ ا٧فوٟ ك٢ٛ٠ ك٠ ا٧ٍبً ٖٓ ٕ٘ؼٜب. ٝارلن اُقجواء ػ٠ِ أٗٚ ٫ ٣غٞى ُِلٍٝ إٔ رَزل٤ل ٖٓ ًٍِٜٞب ؿ٤و اُوبٗ

 ا٧ْٗطخ اُز٢ ُْ رٌٖ ُزؾلس ٫ُٞ ٓضَ ٛنا اَُِٞى.

 
3 Brownlie, Ian. "Principles of public international law." VRÜ Verfassung und Recht in Übersee 14.1 (1980): 92-93. 
4 

 اُل٢ُٝ ػ٠ِ إٔ أُؼوكخ رَْٔ أُؼوكخ اُج٘بءح ٧ؿواٗ ٛنٙ اُوبػلح.ارلن كو٣ن اُقجواء  5

Corfu Channel judgment, at 44 (separate opinion of Judge Alvarez); Genocide judgment, para. 432. The International Group of Experts 

acknowledged that in international law generally, the constructive knowledge standard is somewhat controversial. 
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 التحتٌة البنٌة استخدام حالة فى علٌه هو مما أكثر" علم على ٌكون أن ٌجب كان" بمعٌار الوفاء ٌتم أن المرجح فمن ما، عملٌة فى حكومٌة

 1.الخاصة

 أمرًاالعلم المفترض  تؤكٌد تجعل قد ما لدولة الحكومٌة الإلكترونٌة التحتٌة للبنٌة العدابٌة الاستخدامات بعض اكتشاف فصعوبة ذلك، ومع

 وغٌر معقدة ضارة برامج استخدام مستهدفة دولة ضد إلكترونٌة بعملٌة ٌقوم الدولة فى ثالث لطرف ٌجوز المثال، سبٌل على. معقول غٌر

 علم على الدولة تكون أن توقع المعقول غٌر من كان إذا. الإقلٌمٌة للدولة الحكومٌة الإلكترونٌة التحتٌة البنٌة استغلال عند قبل من معروفة

 .القاعدة هذه انتهاك ٌتم فلن إنهابها، على قادرة تكون وأن لها المصاحبة الظروف فى بالعملٌة

 وجه على. وقابٌة تدابٌر باتخاذ التزام أي ذاته، حد فى قتضًٌ لا علم المفترضال معٌار أن على الدولً الخبراء فرٌق اتفق ذلك، ومع

 إساءة إلى السلطات لتنبٌه مصممة أخرى خطوات اتخاذ أو للمراقبة شرطًا تتضمن أنها على القاعدة هذه تفسٌر ٌنبغً لا الخصوص،

. مماثلة ظروف فى بمعقولٌة تتصرف أن الدول على ٌجب ذلك، من بدلا. الدولة أراضً على الموجودة الإلكترونٌة التحتٌة البنٌة استخدام

 التحتٌة البنٌة استخدام اكتشفت قد للأحداث الطبٌعً المسار فى ومجهزة مماثل وضع فى الدولة تجعل الواقعٌة الظروف تلك كانت إذا

 .مستوفى المعرفة معٌار أن استنتاج المناسب فمن المعنٌة، الإلكترونٌة

 التً الدولة فإن المثال، سبٌل على .أخرى لدولة السٌبرانٌة العملٌات فى المساعدة وبٌن الواجبة العناٌة ممارسة عدم بٌن التمٌٌز ٌجب

ا جابز غٌر فعل ارتكاب تسهٌل بهدف أخرى دولة لاستخدام متاحة السٌبرانٌة التحتٌة بنٌتها تجعل ًٌ  بمثابة هً الدولة هذه قبل من دول

 خرق عن مسإولة تكون إقلٌمها، من انطلاقا أخرى دولة تعمل عندما التصرف فى تفشل التً الدولة فإن ذلك، من النقٌض وعلى  .المساعدة

 . الواجبة العناٌة ببذل التزامها

 المعٌنة الإلكترونٌة للعملٌة الدولٌة المشروعٌة وعدم الواجبة العناٌة مبدأ تطبٌق بٌن التمٌٌز على حرٌصًا ٌكون أن أٌضًا المرء على ٌجب

 إلكترونٌة عملٌة" أ" الدولة أطلقت إذا ،المثال سبٌل على. الدولة أراضً على الإلكترونٌة التحتٌة البنٌة استخدام أو من إطلاقها تم التً

 فى ،القاعدة هذه" ج" الدولة تنتهك فقد ،"ج" الدولة فى الموجودة والتحكم للقٌادة الإلكترونٌة التحتٌة البنٌة باستخدام" ب" الدولة ضد مدمرة

 ."ب" الدولة سٌادة انتهكت قد تكون قد" أ" الدولة أن حٌن

 فلن ،الدولة مسإولٌة قانون بموجب قلٌمهاا التً ٌنطلق الهجوم من الدولة إلى منسوبة من الغٌر فاطرللأ الإلكترونٌة العملٌة كانت إذا

( 71 القاعدة) الدولة لتلك الفعلٌة السٌطرة تحت ٌعملون الدول إحدى فى المتسللون كان إذا المثال، سبٌل على.  القاعدة هذه تضمٌن ٌتم

 ىعل .التً انطلقت منها الدولة إلى تُنسب الإلكترونٌة المتسللٌن عملٌات فإن ،أخرى دولة ضد المدمرة الإلكترونٌة عملٌاتهم وٌوجهون

ا مشروع غٌر عملاً  ارتكبت قد ستكون الدولة تلك أن من الرغم ًٌ  لا أنه إلا ،سٌادة الدولة المستهدفة انتهاك( الأقل على) فى مثلٌت،  دول

 .الواجبة العناٌة ببذل التزامها ٌنتهك

 فى المتحاربة الأطراف أنشطة تجاه المحاٌدة الدول بالتزام القاعدة هذه تطبٌق ٌخل لا ،دولً مسلح نزاع على تنطوي التً الحالات فى

 فً الاقلٌم. الموجودة التحتٌة البنٌة استغلال على تنطوي التً أو محاٌد إقلٌم

 المطلب الثانً

 مسؤولٌة الكٌانات الفاعلة غٌر الدولٌة عن الهجمات السٌبرانٌة

 تُنسثب أو الدول تجرٌها التً الإلكترونٌة العملٌات إن حٌث 1.الدولً القانون الخاصة، الكٌانات أو الأفراد ولٌس الدول، تنتهك عام، بشكل

 .القوة استخدام حظر أو الدولة سٌادة احترام مبدأ تنتهك التً فقط هً إلٌها

                                                           

1
اُز٢ رْ اًزْبكٜب ك٠ ػبّ  Heartbleedٝثبُٔضَ، كبٕ اٍ٘بك أُؼوكخ اُج٘بءح ٣ٌٕٞ أًضو ٬ٓءٓخ ػ٘ل اٍزقلاّ اُجوآظ اُٚبهح ٝٗوبٛ اُٚؼق أُؼوٝكخ ُِغٜٔٞه، ٓضَ صـوح    

ب ثٌَْ ػبّ، ٓضَ ٛغٔبد 2014 ًٔ  اُز٢ ري٣ل ثٌَْ ًج٤و ٖٓ اٍزقلاّ اُ٘طبم اُزوكك١ ٓوبهٗخ ا٠ُ ا٫ٍزقلاّ اُؼبك١. DDoS، ٝػ٘ل ر٤ٖٔٚ اُؼ٤ِٔبد ا٩ٌُزو٤ٗٝخ اُز٢ ٣زْ اًزْبكٜب كائ
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 على والتً، 2الدول غٌر من فاعلة جهات تجرٌها التً الإلكترونٌة العملٌات لٌشمل ٌمتد الواجبة العناٌة مبدأ أن على اتفاق ثمة ذلك، ومع

 .المستهدفة الدولة حقوق على تإثر وخٌمة عواقب إلى ذلك مع تإدي فإنها ذاته، حد فى الدولً القانون انتهاك عدم من الرغم

 عنها ٌنتج التً العملٌات تلك هو والمقصود ما، دولة أراضً من الحكومٌة غٌر الضارة السٌبرانٌة العملٌات جمٌع القاعدة هذه تشمل لا

 جهة تنخرط عندما الواجبة العناٌة التزام ٌتولد ثم ومن للدول، السٌبرانٌة العملٌات مع الحال هو كما 3.أخرى دولة فى" وخٌمة عواقب"

  4.المستهدفة الدولة حق على ٌإثر سلوك فى الدول غٌر من فاعلة

 المتزاٌد الخطر ضوء فى واضح بشكل الواجبة العناٌة بذل التزامات تبلورت الدولً، القانون مجالات مختلف فى أنه الخبراء ولاحظ

 للجهات السٌبرانٌة العملٌات لاستبعاد مقنع منطقً أساس أي الدولً الخبراء فرٌق ٌحدد لمف 5.الدول غٌر من الفاعلة الجهات تشكله الذي

  .الواجبة العناٌة ببذل الدولة التزام نطاق من الإقلٌمٌة الحدود خارج وخٌمة عواقب علٌها تترتب التً الدول غٌر من الفاعلة

 تدخلاً  تشكل أن دولة، بها قامت إذا شؤنها، من دولة ضد إلكترونٌة عملٌات الدول غٌر من فاعلة جهات شنت إذا المثال، سبٌل على

 6.العملٌات تلك تجاه الواجبة العناٌة التزام تتحمل التً تقع البنٌة التحتٌة المستخدمة ضمن نطاق سٌادتها الدولة فإن ،محظورًا

 جهات تنخرط عندما الواجبة العناٌة ببذل التزامها انتهكت قد الدولة فٌها تكون متناقضة حالة ٌخلق أن شؤنه من ذلك بخلاف الاعتقاد نإ

 .بنفسها السلوك ذات فى شاركت قد كانت إذا لٌس ولكن أراضٌها، من انطلاقا معٌنة إلكترونٌة عملٌات فى الدول غٌر من فاعلة

 المطمب الثالث

 نظرية الحد الأدنى لمضرر في الفضاء السيبراني
. غٌر أنه ثمة توافق على أن شرط العناٌة 7الحد الأدنى للضرر الذي ٌرتبط بتطبٌق مبدأ العناٌة الواجبة غٌر مستقر فى القانون الدولً 

، على الرغم من عدم وضع حد معٌن '‘الواجبة ٌنشؤ عندما ٌنطوي الموقف على عملٌة إلكترونٌة تإدي إلى `` عواقب سلبٌة خطٌرة 

  1على هذا المعٌار جاء بطرٌق القٌاس على تطبٌق مبدأ العناٌة الواجبة فى سٌاق القانون الدولً للبٌبة. للضرر، فالاعتماد
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وٛب ٣زَجت ك٠ ػٞاهت ٝف٤ٔخ ٙغ ك٠ اػزجبهى ؽبُخ روّٞ ك٤ٜب ّوًخ فبٕخ رٔزِي ٝصبئن ٍو٣خ فبٕخ ثبؽلٟ اُلٍٝ ثْ٘وٛب ػجو ا٩ٗزوٗذ ك٠ كُٝخ أفوٟ. ػ٠ِ اُوؿْ ٖٓ إٔ ْٗ

ْٗوٛب ك٤ٜب ٤َُذ ِٓيٓخ ثٚٔبٕ اىاُخ اُٞصبئن ٖٓ ا٩ٗزوٗذ ٧ٗٚ ٫ ٣ئصو ػ٠ِ أ١ ؽن ٖٓ ؽوٞم اُلُٝخ أَُزٜلكخ اُوبٕٗٞ ػ٠ِ اُلُٝخ اُز٢ رْ ا٩كواط ػٖ ٝصبئوٜب، كبٕ اُلُٝخ اُز٢ رْ 

 اُل٢ُٝ.

 
7 In the context of international environmental law, international case law provides that -r.der the principles of international law .. . no State 



 

 "0202مارس " الأولالعدد  الحادى عشرالمجلد  -دورٌة علمٌة محكمة  –مجلة الدراسات القانونٌة والاقتصادٌة 
 

(ISSN: 2356 - 9492) 

 288 

، ما ٌحول دون ممارسة تلك الأخٌرة سٌادتها الحصرٌة بشكل مستقل،  2فى إقلٌم دولة أخرى دون موافقتها عندما تمارس دولة سلطتهاف

( فى قضٌة PCIJالمبدأ جلٌاً فى الفقه الدولً، حٌث قالت المحكمة الدابمة للعدالة الدولٌة ) فإن ذلك ٌشكل انتهاكًا للسٌادة. ٌظهر هذا

لا  -فى حالة عدم وجود قاعدة تسمح بعكس ذلك  -لوتس إن `` القٌد الأول والأهم الذي ٌفرضه القانون الدولً على دولة ما هو أنه 

 3ٌجوز لها ممارسة سلطتها فى أراضً دولة أخرى ''

بعثثثض الأنشثثثطة التثثثً قامثثثت بهثثثا نٌكثثثاراغوا فثثثى المنطقثثثة الحدودٌثثثة )كوسثثثتارٌكا ضثثثد نٌكثثثاراغوا(، اعتبثثثرت محكمثثثة العثثثدل وفثثثى 

ورأت المحكمثثثثة أن  4الدولٌثثثثة أن انتهثثثثاك السثثثثلامة الإقلٌمٌثثثثة والسثثثثٌادة ٌنطثثثثوي علثثثثى ممارسثثثثة السثثثثلطة فثثثثى إقلثثثثٌم دولثثثثة أخثثثثرى.

 5خلال القٌام بؤنشطة معٌنة على أراضٌها دون موافقة.نٌكاراغوا انتهكت السٌادة الإقلٌمٌة لكوستارٌكا من 

فثثثى الأنشثثثطة العسثثثكرٌة وشثثثبه العسثثثكرٌة فثثثى نٌكثثثاراغوا وضثثثدها، أشثثثارت محكمثثثة العثثثدل الدولٌثثثة إلثثثى "واجثثثب كثثثل دولثثثة فثثثى 

الثثثة مثثثن هثثثذه فثثثى كثثثل ح 6احتثثثرام السثثثٌادة الإقلٌمٌثثثة لمخثثثرٌن". عملٌثثثات إزالثثثة الألغثثثام فثثثى المٌثثثاه الإقلٌمٌثثثة لألبانٌثثثا دون موافقثثثة.

القضثثثاٌا، نظثثثرت المحكمثثثة فثثثى انتهثثثاك السثثثٌادة بشثثثكل منفصثثثل عثثثن قواعثثثد اسثثثتخدام القثثثوة والتثثثدخل، واعتبثثثرت أن لهثثثا عواقثثثب 

 قانونٌة.

هنثثثاك العدٌثثثد مثثثن الأمثلثثثة علثثثى انتهثثثاك سثثثٌادة الدولثثثة، لعثثثل أبرزهثثثا عملٌثثثات اقتحثثثام الفضثثثاء المثثثادي مثثثثل المجثثثال الجثثثوي أو المٌثثثاه 

ة سثثثلطات سٌاسثثثٌة مثثثثل إنفثثثاذ القثثثانون. لكثثثن هثثثل ٌمكثثثن للدولثثثة أن تنتهثثثك أٌضًثثثا سثثثٌادة دولثثثة أخثثثرى مثثثن خثثثلال الإقلٌمٌثثثة أو ممارسثثث

 المتضرر؟ نطاقالنشاط الذي تمارسه الدولة انطلاقا من خارج أراضً الدولة الضحٌة وبدون آثار مادٌة فى ال

التثثثً تثثثتم مثثثن خثثثارج الإقلثثثٌم مثثثع آثثثثار فثثثى الإقلثثثٌم،  قثثثد ٌكثثثون التحثثثدي الأصثثثعب مثثثن الناحٌثثثة العملٌثثثة هثثثو إثبثثثات انتهاكثثثات السثثثٌادة

حٌثثثث سثثثٌكون النشثثثاط غٌثثثر ملمثثثوس مقارنثثثة بالنشثثثاط المثثثادي وقثثثد ٌكثثثون مثثثن الصثثثعب إثبثثثات ذلثثثك.  بغثثثض النظثثثر عثثثن هثثثذه 

الاختلافثثثثات المحتملثثثثة فثثثثى التطبٌثثثثق والإثبثثثثات، تنطبثثثثق نفثثثثس القواعثثثثد المتعلقثثثثة بانتهثثثثاك السثثثثٌادة سثثثثواء كانثثثثت الدولثثثثة المعتدٌثثثثة 

ف مثثثن خثثثلال التواجثثثد المثثثادي علثثثى أراضثثثً الدولثثثة المتضثثثررة أو عثثثن بُعثثثد مثثثن خثثثارج المنطقثثثة المتثثثؤثرة. مثثثن الناحٌثثثة تتصثثثر

                                                                                                                                                                                                         
has the right to use or permit these of its territory in such a manner as to cause injury by fumes in or to the territory of i_-other or the 

properties or persons therein, when the case is of serious consequence ...trail Smelter arbitral award, at 1965. In that field of law, the 

damage sustained by the directed State must meet a certain threshold, that, in addition to 'serious', has also been characterized as 

'significant' or 'substantial'. Articles on Transboundary Harm, Art. 2, M--2S. 4, 6 of commentary. 
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 ٤بكح اُلُٝخ ا٩ه٤ٔ٤ِخ ٖٓ ف٬ٍ اُْ٘بٛ أُؼ٢٘مُي، ٣ٌٖٔ اٗزٜبى ٍ

Corfu Channel (UK v Albania) Judgment (Merits) 1949 ICJ Rep 4, 9 April 2015 Judgment, paras 69–70.  

رْو أُؾٌٔخ ٕواؽخً ا٠ُ ا٤َُبكح ك٢ ؽٌٜٔب، ٌُٜٝ٘ب ٫ؽظذ أٗٚ هلٓذ ا٣٫ُٞبد أُزؾلح كػٟٞ ثبٗزٜبى ٤ٍبكرٜب ٖٓ ف٬ٍ اُٚوه اُ٘بعْ ػٖ ْٗبٛ ْٓ٘ؤح ً٘ل٣خ روغ ػ٠ِ ا٧ها٢ٙ اٌُ٘ل٣خ. ُْ 

أٝ أها٢ٙ ّقٔ آفو أٝ ٓٔزٌِبد  "ثٔٞعت ٓجبكة اُوبٕٗٞ اُل٢ُٝ ... ٫ ٣ؾن ُلُٝخ اٍزقلاّ أها٤ٜٙب أٝ أَُبػ ثبٍزقلآٜب ثطو٣وخ رئك١ ا٠ُ اؽلاس ٙوه ثٞاٍطخ ا٧ثقوح ك٢

 ػٞاهت ٝف٤ٔخ ٣ٌٕٝٞ اُٚوه ٓضجزبً ثل٤َُ ٝاٙؼ ٝٓو٘غ '. هاعغ: ا٧ّقبٓ أُٞعٞك٣ٖ ك٤ٚ، ػ٘لٓب رٌٕٞ اُو٤ٚخ ماد

 In the Trail Smelter arbitration (Trail Smelter Arbitration (United States v. Canada), Arbitral Trib., 3 U.N. Rep. Int‘l Arb. Awards 1905 (1941)),  



 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث

 خ اُؼبثوحا٤َُجوا٤ٗ ث٤ٖ اُزلاث٤و اُواكػخ ٝٓ٘غ ا٧ٙواه
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العملٌثثة، تمٌثثل الانتهاكثثات البعٌثثدة التثثً تنطثثوي علثثى عنصثثر قسثثري إلثثى النظثثر فٌهثثا مثثن منظثثور مبثثدأ عثثدم التثثدخل أو مثثن خثثلال 

 1قواعد محددة من القانون الدولً تم تطوٌرها.

 اٌضشس اٌّادل اٌّبا ش ٚاٌضشس اٌؼابشفىشء 

ٌعتبر جانب من الفقه السٌادة هً مبدأ "شامل" ٌرفض أي تدخل فى السلطة الداخلٌة والخارجٌة الحصرٌة للدولة مثل عدم التدخل أو عدم 

لة أخرى ٌمكن أن ٌرقى وٌإكد أولبك الذٌن ٌتخذون هذا الموقف أن التوغل القسري من قبل وكٌل الدولة فى أراضً دو 2استخدام القوة.

بغض النظر عما إذا كان هذا التوغل ٌنتج عنه ضرر  .إلى مستوى ممارسة سلطة الدولة نفسها، ما ٌشكل انتهاك لسٌادة الدولة الضحٌة

لإقلٌم أو ٌنتهك بشكل آخر القوانٌن الوطنٌة والدولٌة، وبغض النظر عما إذا كانت ممارسة السلطة تتجلى من خلال الوجود المادي على ا

 3أو عن بعد.

أنه لٌست كل ممارسات السلطة التً تتم بدون موافقة والتً لم ٌتم تضمٌنها فى قواعد محددة ترقى إلى مستوى  ،بٌنما ٌإٌد جانب أخر

ت فمن المجالات التً لا ٌكون فٌها التساإل حول ما هو غٌر قانونً واضحًا، ما ٌتعلق بؤعمال وكالات استخبارا 4 انتهاك السٌادة.

ا للسلطات. حٌث ٌدفع بعض الفقه بؤن أشكال  ًٌ الدول، والتً تعمل بشكل روتٌنً على أراضً دول أخرى دون الكشف عنها رسم

 5التجسس المتطفلة داخل إقلٌم الدولة تنتهك مبدأ السٌادة الإقلٌمٌة.

ل فى كل مكان فى الدول الأخرى، وعادةً ما بٌنما ٌتمثل أحد أوجه المعارضة الربٌسٌة لهذه الحجة فى انتشار عملاء استخبارات الدو

ٌكون ذلك بدون تعلٌق من تلك الدول. بٌنما تحظر الدول بشكل روتٌنً أشكال التجسس بموجب قانونها الوطنى، وبٌنما قد تإدي أنشطة 

ًٌا معٌنة إلى إثارة الاحتجاج، إلا أن الدول أو المعلقٌن فى أغلب الأحٌان لم تعامل أنشطة وكالات الاستخبا رات على أنها غٌر قانونٌة دول

  6فى حد ذاتها.

                                                           
 هاعغ: 1

Higgins, R. (2009), ‗Intervention and International Law‘, in Themes and Theories: Selected Essays, Speeches and Writings in International Law, 

Vol. 1 (2009), OUP, pp. 275–5, discussing specific rules relevant to economic intervention. The non-intervention principle is considered in 

Chapter 3. 
 هاعغ:2

  Tsagourias (2018), ‗Law, Borders and the Territorialization of Cyberspace‘, p. 19. See also Watts, S. and Richard, T. (2018), ‗Baseline 

Territorial Sovereignty and Cyberspace‘, Lewis & Clark Law Review, 22(3): pp. 803–872. 
 هاعغ  3

Buchan (2018), Cyber Espionage and International Law, p. 51 ff.; Watts and Richard (2018), ‗Baseline Territorial Sovereignty and Cyberspace‘, 

pp. 866–867 
4 Buchan (2018), Cyber Espionage and International Law, p. 51 ff.; Watts and Richard (2018), ‗Baseline Territorial Sovereignty and Cyberspace‘, 

pp. 866–867. 
ثٔٞعجٚ أُؾٌٔخ اُل٤لها٤ُخ اٌُ٘ل٣خ ٓ٘ؼ أٓو ٣غبكٍ ثًٞبٕ ثؤٕ ٓغٔٞػخ ٓزيا٣لح ٖٓ هواهاد أُؾبًْ ا٤ُ٘ٛٞخ رلػْ ٛنا ، ٫ٝ ٤ٍٔب هبٕٗٞ فلٓخ أُقبثواد ا٤٘ٓ٧خ اٌُ٘ل١ ، اُن١ هكٚذ  5

ثؤْٗطخ رغٌَ ك٢ اُقبهط ػ٠ِ أٍبً إٔ ٛنٙ ا٧ْٗطخ ٖٓ ّؤٜٗب ٓقبُلخ اُوبٕٗٞ اُل٢ُٝ. ك٢ هك٘ إلاه ا٧ٓو ، ٫ؽظذ أُؾٌٔخ هٚبئ٢ ا٠ُ كائوح أُقبثواد ا٤٘ٓ٧خ اٌُ٘ل٣خ ُِو٤بّ 

 اُل٤لها٤ُخ إٔ ا٧ْٗطخ اُزلف٤ِخ أُزٞفبح "رٌٔ ثٌَْ ٝاٙؼ ... ٓجبكة أَُبٝاح ك٢ ا٤َُبكح ا٩ه٤ٔ٤ِخ ٝػلّ اُزلفَ" 

 (Re Canadian Security Intelligence Service Act [2008] FC 301 paras 50–52), cited in Cyber Espionage and International Law, p. 52. Buchan also 

cites some cases from other national courts (at footnote 27) and statements by certain states objecting to the activities of the US‘s National 

Security Agency leaked by Snowden as a violation of their sovereignty (pp. 54–55). 
6 Oppenheim (OUP 2008) Vol I, at p. 403 (para 122). Oppenheim states that ‗intervention must neither be confounded with good offices, nor with 

mediation, nor with intercession, nor with co-operation, because none of these imply a dictatorial interference‘ [p. 222]; Jamnejad and 

Wood discuss rules relevant to allegedly intervention ARY activities of diplomats: Jamnejad, M. and Wood, M. (2009), ‗The Principle of 

Non-intervention‘, Leiden Journal of International Law, 22(2): p. 364 



 

 "0202مارس " الأولالعدد  الحادى عشرالمجلد  -دورٌة علمٌة محكمة  –مجلة الدراسات القانونٌة والاقتصادٌة 
 

(ISSN: 2356 - 9492) 

 290 

 ا٠ُ ٣لػٞ ٝٛنا". أفوٟ كُٝخ ٤ٍبكح ر٘زٜي اٌُزو٤ٗٝخ ػ٤ِٔبد رغو١ أ٫ اُلُٝخ ػ٠ِ ٣غت" أٗٚ ػ٠ِ 2.0 رب٤ُٖ ك٤َُ ٖٓ 4 اُوبػلح ر٘ٔ

 ا٤َُجوا٢ٗ اُْ٘بٛ إٔ ك٠ ا٤َُ٘به٣ٞٛبد أؽل ٣زٔضَ -. أع٘ج٤خ كُٝخ ٤ٍبكح ٘زٜير اُلُٝخ ثوػب٣خ ا٤َُجوا٤ٗخ اُؼ٤ِٔخ رٌٕٞ ٓز٠ ؽٍٞ اُزَبإٍ

 1.أفوٟ كُٝخ أها٢ٙ ػ٠ِ كؼ٤ِبً ٝعٞكٙ أص٘بء ٓب كُٝخ ٤ًَٝ ثٚ ٣وّٞ ثٚ أُٖوػ ؿ٤و

 أُٞعٞك٣ٖ ا٬ًُٞء ٖٓ ثل٫ً  أَُزٜلكخ اُلُٝخ اه٤ِْ فبهط ٖٓ ثؼُل ػٖ اُؾ٤ٌٓٞخ ا٤َُجوا٢ٗ اُزطلَ ػ٤ِٔبد اعواء ٣زْ ا٧ؽ٤بٕ، ٖٓ ًض٤و ك٠

.أُزٚوهح اُلُٝخ أها٢ٙ كافَ كؼ٤ِبً
2
 اُلُٝخ اه٤ِْ فبهط ٖٓ ٣ٝـِوٜب ُِلُٝخ ا٤ُ٘ٛٞخ اُطبهخ ّجٌخ ٣قزوم اُن١ ا٤ًَُٞ اػزجبه ٣ٌٖٔ 

 .اُٚؾ٤خ اُلُٝخ أها٢ٙ ك٠ ٓٞعٞكًا أُزؤصو اُقبكّ ًبٕ اما اُٚؾ٤خ، ُلُٝخ٤َُبكح ا ا٩ه٤ِْ اُقبٙغ ا٠ُ( ٓٞاكوخ ثلٕٝ" )٣َٖ" أٗٚ اُٚؾ٤خ

ُِج٤٘خ اُزؾز٤خ  أُبك١ اُٚوه أُضبٍ ٍج٤َ ػ٠ِ أُ٘طوخ، ػ٠ِ ٓبك٣خ آصبه ثؼُل ػٖ اُ٘بعْ ا٤َُجوا٢ٗ ُِزطلَ ٤ٌٍٕٞ ا٧ؽ٤بٕ، ثؼ٘ ك٠

 اُلُٝخ اه٤ِْ ك٠ ٓبك٣خ آصبه ثؼُل ػٖ اُ٘بعْ ُِؾلٝك اُؼبثو اُج٤ئ٢ ُِٚوه ٣ٌٕٞ إٔ ٣ٌٖٔ ا٩ٌُزو٢ٗٝ، ؿ٤و ا٤َُبم ك٠ ٝثبُٔضَ،. ا٫ٌُزو٤ٗٝخ

 . أُزٚوهح

 ٝرغٔغ أفوٟ، كُٝخ ّٞاكف َزٜلفر كُٝخ أُضبٍ، ٍج٤َ ػ٠ِ ا٩ه٤ِْ، ك٠ ا٬ٛ٩م ػ٠ِ ٓبك١ أصو ٛ٘بى ٣ٌٕٞ ُٖ أؽ٤بٕ أفوٟأ٣ٚبً ك٢ 

 اُج٤٘خ ا٠ُ ٣َٖ 3ا٩ٌُزو٢ٗٝ اُزََِ كبٕ مُي، ٝٓغ  .أصو أ١ روى كٕٝ أُٞعٞكح اُج٤بٗبد ُزؼل٣َ اُٚبهح اُجوآظ اٍزقلاّ أٝ أُؼِٞٓبد؛

 ؽبُخ ك٠ أٝ) اُٚؾ٤خ اُلُٝخ اه٤ِْ ك٠ ٓٞعٞكح أُزؤصوح اُقٞاكّ إٔ ٛبُٔب. اُٚؾ٤خ اُلُٝخ ٓٞاكوخ كٕٝ اُٚؾ٤خ اُلُٝخ أها٢ٙ ػ٠ِ اُزؾز٤خ

 اٍُٞبئَ ٛو٣ن ػٖ ٓب كُٝخ هجَ ٖٓ ثٜب أُٖوػ ؿ٤و اَُِطخ ٓٔبهٍخ كبٕ (،أُزؤصوح اُلُٝخ افزٖبٓ ٖٙٔ اُٖ٘بػ٤خ، ا٧هٔبه

ب ٣ٌَْ إٔ ٣ٌٖٔ أفوٟ كُٝخ اه٤ِْ ك٠ ا٩ٌُزو٤ٗٝخ ًً .اُٚؾ٤خ اُلُٝخ ٤َبكحُ اٗزٜب
4

 

 اُو٤بّ ثٚ ػجو ٖٓ ثل٫ً  أَُزٜلكخ اُلُٝخ اه٤ِْ فبهط ٖٓ ثؼُل ػٖ ا٩ٌُزو٢ٗٝاُٜغّٞ  اعواء ٣زْ ا٧ؽ٤بٕ، ٖٓ ًض٤و ك٣ٝ٠ٌٔ٘٘ب اُوٍٞ، أٗٚ 

ٔبك٣خ اُ ا٫ٗزٜبًبد ث٤ٖ ُز٤٤ٔيا ػلّ أُجلأ ؽ٤ش ٣وز٢ٚ ٖٓ ٣جلٝ إٔ أُ٘طن. أُزؤصوح اُلُٝخ أها٢ٙ كافَ كؼ٤ِبً أُٞعٞك٣ٖ ا٬ًُٞء

 أها٢ٙ فبهط ٖٓ أُ٘لن اُْ٘بٛ أ١) اُجؼ٤لح ٝا٫ٗزٜبًبد( اُٚؾ٤خ اُلُٝخ أها٢ٙ ٓجبّوح اُلُٝخ ٤ًَٝ ثٚ ٣وّٞ اُن١ اُْ٘بٛ أ١) أُجبّوح

(أُزٚوهح اُلُٝخ
5

 ػ٠ِ رٞاعلٙ أص٘بء أفوٟ كُٝخ ًٜوثبء ّجٌخ ثبؿ٬م اُلُٝخ ٤ًَٝ هبّ اما اٗٚ اُوٍٞ اُـو٣ت ٖٓ ٤ٌٍٕٞ اُٞاهغ، ك٠. 

                                                           
، 2018. ك٠ أثو٣َ GRUٖٓ هجَ ًٝبُخ أُقبثواد اُؼٌَو٣خ اُو٤ٍٝخ، (، اُوبئٔخ ك٠ ٫ٛب١ ثُٜٞ٘لا. OPCWٖٝٓ ا٧ٓضِخ اُؾل٣ضخ ػ٠ِ مُي ٓؾبُٝخ افزوام ٓ٘ظٔخ ٓ٘غ ا٧ٍِؾخ ا٤ٔ٤ٌُبئ٤خ ) 1

ظو ا٧ٍِؾخ ا٤ٔ٤ٌُبئ٤خ. ٖٓ أعَ ؽٔب٣خ اٗزوَ ٙجبٛ أُقبثواد اُو٤ٍٝخ ا٠ُ ٓٞهغ هو٣ت ٖٓ ٓوو ٓ٘ظٔخ ؽظو ا٧ٍِؾخ ا٤ٔ٤ٌُبئ٤خ ًٝبٗٞا ٣غوٕٝ ا٫ٍزؼلاكاد ٫فزوام ّجٌبد ٓ٘ظٔخ ؽ

ا٩ٌُزو٤ٗٝخ ٝهاكن ٙجبٛ أُقبثواد اُوًٝ فبهط ُٛٞ٘لا ك٠ ٗلٌ ا٤ُّٞ. ك٠  ١GRU ػ٤ِٔخ ٗياٛخ ٓ٘ظٔخ ؽظو ا٧ٍِؾخ ا٤ٔ٤ٌُبئ٤خ، اٍزجن عٜبى اٍزقجبهاد اُلكبع ٝا٧ٖٓ اُُٜٞ٘ل

ؿ٤و ْٓوٝع ك٤ُٝبً، كٕٝ  GRUخ اػزجود إٔ ْٗبٛ ٛنٙ اُؾبُخ، هل ٣جلٝ إٔ ٓجلأ ػلّ اُزلفَ ؿ٤و هبثَ ُِزطج٤ن، ٧ٕ اُْ٘بٛ ٫ ٣ل٢ ثٔزطِجبد ا٩ًواٙ. ٖٓ اُوبٕٗٞ  ، ٤ْ٣و ا٠ُ إٔ اُؾٌٞٓ

 ١ ٛو٣وخ.رؾل٣ل ثؤ

The Tallinn Manual 2.0 gives the example of one state using a USB flash drive to introduce malware into cyber infrastructure located in another 

state: para 6 of commentary to Rule 4, Schmitt (2017), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. 

 هاعغ أ٣ٚب:

Global Affairs Canada (Canada‘s Foreign Ministry) citing inter alia the GRU attack on the OPCW, which stated that such activities 

‗underscore the Russian government‘s disregard for the rules-based international order, international law and established norms‘: 

Government of Canada (2018), ‗Canada identifies malicious cyber-activity by Russia‘, Canada Global Affairs, 

https://www.canada.ca/en/global-affairs/ news/2018/10/canada-identifies-malicious-cyber-activity-by-russia.html (accessed 5 Oct. 2021). 

 
2 As a reflection of this, the EU‘s restrictive measures against cyberattacks threatening the EU or its member states only focus on cyberattacks 

that originate from outside the EU 
3
ُٖٔوػ ثٚ ُِْجٌخ ا٫ٌُزو٤ٗٝخ، ثؾضبً ػٖ اُج٤بٗبد اَُو٣خ أُؾ٤ٔخ ؽ٤ش رجلأ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ ثبُلفٍٞ ؿ٤و ا 

 ٝأُقيٗخ ، ؽ٤ش ٣لُق أُزََِ ُْجٌخ أُؼِٞٓبد اُقبٕخ ثبُلُٝخ اُٚؾ٤خ ًؤٍٝ فطٞاد اُٜغّٞ ا٤َُجوا٢ٗ.

M. C. WAXMAN, Cyber-Attacks and the Use of Force: Back to the Future of Article 

2(4), Yale Journal of International Law 36, 2011, PP. 421: 422. 
4 Watts and Richards,‗If one accepts that sovereignty is an aspect of the existing international law that States have conceded applies to cyberspace 

and if one accepts that sovereignty, at a minimum, protects states from interference with the independent and exclusive control of their 

territory by other States, the conclusion that interferences with cyber infrastructure violate sovereignty is not an especially difficult one to 

reach‘, Watts and Richards (2018), ‗Baseline Territorial Sovereignty and Cyberspace‘, p. 866. 
5 International courts and commentators in the non-cyber context have treated the elements of sovereignty as inter-linked, para 37 
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اُٜغّٞ ا٤َُجوا٢ٗ  ف٬ٍ ٖٓ مُي كؼِذ هل اُغب٤ٗخ اُلُٝخ ًبٗذ اما٣ٌَْ اٗزٜبى  ُٖ ٛنا ٌُٖٝ ٤َُِبكح، اٗزٜبى كٜنا ا٧ف٤وح، اُلُٝخ أها٢ٙ

 .ثؼُل ػٖ

 

 

 اٌخلف اٌفمٙي حٛي اٌحذ الأدٔى ٌٍسيادء في اٌفضاء اٌسيبشأي

 أُزؤصوح اُلُٝخ كافَ اه٤ِْ ثٜب ٖٓوػ ؿ٤و ٓٔبهٍخ أ١ ًبٗذ اما ٓب ؽٍٞ ٍئاٍ ٛ٘بى ٣ياٍ ٫ ا٤َُجوا٢ٗ، ؿ٤و ا٤َُبم ك٠ اُؾبٍ ٛٞ ًٔب

ب رٌَْ ًً  ؟اُؾل ا٧ك٠ٗ ٨ُكؼبٍ أُْ٘ئخ َُِٔئ٤ُٝخ اُل٤ُٝخ أٌّبٍ ٖٓ ٌَّ ٛ٘بى ًبٕ اما ٓب أٝ ٤َُِبكح اٗزٜب

 ٣زؼِن ك٤ٔب ٓب كُٝخ هجَ ٖٓ ثؼُل ػٖ اَُِطخ ٓٔبهٍخ ٤ٍبم ك٠ ، ٝٓلٟ ٝٙٞؽٜبا٤َُبكح ٫ٗزٜبى ا٧ك٠ٗ اُؾل كٌوح ٛ٘بى ف٬ف ؽٍٞ 

 ُِلُٝخ ا٤َُب٢ٍ ا٫ٍزو٬ٍ ػ٠ِٓب  كُٝخ هجَ ٖٓ اَُِطخ ٓٔبهٍخ ػ٠ِ رئصو ٓب ػبكح ثؼل ػٖ اُزؾٌْ حعٜيكؤ. أفوٟ كُٝخ أها٢ٙ ث٤َبكح

 ٬٣ؽع. ا٩ه٤ٔ٤ِخ اُؾلٝك فبهط فزٖب٫ٓا ٓٔبهٍخ أٝ أفوٟ، كُٝخ ّئٕٝ ك٠ ا٫هزٖبك١ أٝ ا٤َُب٢ٍ اُزلفَ ؽبُخ ك٠ ٛٞ ًٔب - اُٚؾ٤خ

 ػ٠ِ. مُي رجؼبً ُزقط٠ ٛنا اُؾل ا٧ك٠ٗ ك٤ٌَٕٞ ٫، أّ ا٤َُبكح ٖٓ اُغبٗت ٛنا اٗزٜبى ٣زْ ًبٕ اما ٝٓب ،ُٚ ؽل أك٠ٗ ا٫ٍزو٬ٍ إٔ أٝثٜ٘ب٣ْ

 هٞاػل أٌّبٍ ٖٓ ٌَّ ٛ٘بى ًبٕ اما ٓب اُٞاٙؼ ٖٓ ٤ٌُؿ٤و أٗٚ  أع٘ج٤خ. ُؾٌٞٓخ اٗزوبك ٓغوك أٝ اُلثِٞٓب٤ٍخ ا٫ؽزغبعبد أُضبٍ، ٍج٤َ

أُٔبهٍبد اُل٤ُٝخ. ك٠ ا٧ك٠ٗ اُؾل
1

 

ٝٛمممٞ ٓمممب  ا٧كٗممم٠، اُؾمممل هٞاػمممل ٓٚمممٕٔٞ صٔمممخ رٞاكمممن ؽمممٍٞ ٛ٘مممبى ِممم٤ٌك. ٝاٙمممؾخ ٤َُمممذ اَُممم٤بكح هبػممملح ؽممملٝك إ ،٣ٌٔ٘٘مممب اُومممٍٞ

 همممل اَُممم٤بكح ًبٗمممذ اما ٓمممب رو٤ممم٤ْ كمممبٕ ٝثبُزمممب٢ُ،. أُٔبهٍمممخ كممم٠ ا٧فممموٟ اُممملٍٝ أْٗمممطخ اُممملٍٝ ثٜمممب رؼبٓمممَ اُزممم٢ اُطو٣ومممخ رٌْمممق ػ٘مممٚ

 .اُل٢ُٝ اُوبٕٗٞ ك٠ رؾل٣لًا أًضو أفوٟ هٞاػل رطج٤ن ٣زْ ُْ اما ؽلح، ػ٠ِ ؽبُخ ًَ أٍبً ػ٠ِ ٣زْ إٔ ٣غت اٗزٌٜذ

 ٝعٜمممخ ٔمممٖك. هب٤ٗٞٗمممخ ػٞاهمممت ُٜمممب َُِممم٤بكح ٓؾممملكح اَُممم٤جوا٢ٗ اَُممم٤بم كممم٠ هبػممملح رٞعمممل ٫ٝإ ًبٗمممذ  ثؤٗمممٚ اُلوٜمممبء، ثؼممم٘ ٣غمممبكٍٝ

 ٛممم٢ اَُممم٤بكح إٔ اُممموأ١ ٛمممنا لػ٣ْٝممم .٣مممورجٜ ثٔغمممبٍ اُزطج٤مممن اُمممل٢ُٝ اُومممبٕٗٞ كممم٠ اَُممم٤بكح اٗؼٌمممبً ٤ًل٤مممخ كممم٠ ا٫فز٬كمممبد إ ٗظممموْٛ،

ٖٝٓ صْ ك٢ٜ رزَْ ثبُٔوٝٗخ ٤ٌُٝ اُغٔٞك. ُِلٍٝ اُؼ٤ِٔخ ٝاُٚوٝهاد أُغبٍ ؽَت ُِزؼل٣َ ٣قٚغ ٓجلأ
2
  

 اُمممل٢ُٝ اُومممبٕٗٞ هٞاػمممل اُممم٠ كومممٜ اُوعمممٞع كٕٝ اُلُٝمممخ ٍممم٤بكح اٗزٜمممبى أٌُٔمممٖ ٓمممٖ أٗمممٚ أػممم٬ٙ اُوٚمممبئ٤خ اَُمممٞاثن ٓمممٖ ٣زٚمممؼ ٌُٝمممٖ 

 ػٞاهمممت ُمممٚ ك٤ُٝمًممب ْٓممموٝع ؿ٤مممو كؼمممَ اهرٌمممبة اُممم٠ ٣وهممم٠ ا٫ٗزٜمممبى ٛمممنا ٝإٔ أُغمممب٫د اُزو٤ِل٣مممخ ُِ٘ياػمممبد اُل٤ُٝمممخ، رممم٘ظْ اُزممم٢

 .هب٤ٗٞٗخ

 أٝ ٤ٍبكح، ػ٤ِٜب ٣طِن إٔ أُوء افزبه ٍٞاء ؽ٤ش ٤ْ٣و ا٠ُ أٗٚ " ،Specter ٗنًو ٖٓ مُي ػ٠ِ ٍج٤َ أُضبٍ اُزٞعٚ اُقبٓ ثب٧ٍزبم

ب، آفو ٢ّء أ١ أٝ أها٢ٙ، ٝؽلح أٝ اه٤ٔ٤ِخ، ٤ٍبكح ًٓ  ٝاُوأ١ اُوٚبئ٢ ٝا٫عزٜبك أُؼبٛلاد ٖٓ ٝؽز٤ٔخ ٍبؽوخ ٓغٔٞػخ كبٕ رٔب

                                                           
كح ٤ٌٍٕٝٞ رؾو٤وبً ٓؾلكًا ٣ز٘بٍٝ ًَ ه٤ٚخ ػ٠ِ ؽلٙ َٓؤُخ عٞٛو٣خ. ًٔب ُْ ٣زْ ٝٙغ ؽلٝك ٤َُِبكح. ، ًٔب ٣زٚؼ ٖٓ كٖٔ اُٖؼت هٍْ اُقٜ اُلبَٕ ث٤ٖ اُلثِٞٓب٤ٍخ اُوب٤ٗٞٗخ ٝاٗزٜبى ا٤َُب 1

 اُطو٣وخ اُز٢ رؼبَٓ ثٜب اُلٍٝ أْٗطخ اُلٍٝ ا٧فوٟ ك٠ أُٔبهٍخ.

 Jamnejad, Maziar, and Michael Wood. "The principle of non-intervention." Leiden Journal of International Law 22.2 (2009): 345-381. ; ibid., pp. 

368–369. 
ُن١ ٣ٞعٚ رلبػ٬د اُلٍٝ ، ٌُٜٝ٘ب ٤َُذ ك٢ ؽل مارٜب ػ٠ِ ٍج٤َ أُضبٍ، ٣غبكٍ ًٞهٕ ٝرب٣ِٞه ثؤٕ "اُوبٕٗٞ ٝٓٔبهٍبد اُلُٝخ ... ر٤ْو ا٠ُ إٔ ا٤َُبكح رؼَٔ ًٔجلأ ٖٓ ٓجبكة اُوبٕٗٞ اُل٢ُٝ ا 2

 ٢ اُ٘زبئظ ثٔٞعت اُوبٕٗٞ اُل٢ُٝ"هبػلح ِٓيٓخ رِٔ

Corn, G. P. and Taylor, R. (2017), ‗Sovereignty in the Age of Cyber‘, AJIL Unbound, 111: p. 210. 
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 أٝ ػبّ ثؼَٔ اُو٤بّ ػٖ ٓب كُٝخٓلبكٛب " ٙوٝهح آز٘بع  ،اُل٢ُٝ اُوبٕٗٞ ك٠ أٍب٤ٍخ هبػلح ثٞعٞك اُوبئَ ا٫كزواٗ رئ٣ل ا٧ًبك٢ٔ٣

."مُي ف٬ف ػ٠ِ اُل٢ُٝ اُوبٕٗٞ أؽٌبّ ٖٓ آفو ؽٌْ أ١ أٝ ٓٞاكوخ ٝعٞك ػلّ ؽبُخ ك٠ أفوٟ، كُٝخ أها٢ٙ ك٠ ٍِطخ ٓٔبهٍخ
1
 

 اٌّفَٙٛ اٌااًِ ٌٍسيادء في اٌفضاء اٌسيبشأي

ػ٠ِ ٍج٤َ  ٛنٙ اُ٘ظو ُٞعٜخ ٝكوبً. ثبُلؼَ علًا ًج٤وح ا٫ٗزٜبًبد اؽزٔب٤ُخ ٣غؼَ مُي كبٕ اُْبَٓ، ا٤َُبكح ٓؼ٤به ٓٞهق أُوء رج٠٘ اما

ب اُل٤٘خ اُ٘بؽ٤خ ٖٓ ٤ٌٍٕٞ ،أُضبٍ ًً  اُزؾز٤خ اُج٤٘خ ػ٠ِ ٍٕٝٞ آ٤ُخ ثزضج٤ذ اُلُٝخ روّٞ إٔ ك٤ُٝبً ْٓوٝع ؿ٤و ػ٬ًٔ  ٝثبُزب٢ُ ٤َُِبكح اٗزٜب

 ُِو٤بّ أٝ اُزغٌَ؛ ٧ؿواٗ أُؼِٞٓبد ُغٔغ أٝ أَُزٜلكخ؛ ُِلُٝخ ا٩ٌُزو٤ٗٝخ اُزؾز٤خ اُج٤٘خ ٝظبئق ك٠ زلفَاُ ، ٝإ ُْ ٣زْأفوٟ ُلُٝخ

 إٔ ٣جلٝ .َٓزوج٢ِ ُٜغّٞ ٓل٤لح رٌٕٞ هل ٝاُز٢ اُ٘ظبّ كافَ اُٚؼق ٗوبٛ رؾل٣ل ا٠ُ رزطِغ اُز٢ اُلٍٝ هجَ ٢ٖٓ كاٍزٌْب ٤ٍجوا٢ٗ ثْ٘بٛ

 ك٠ ُِلٍٝ ا٤ٓٞ٤ُخ اُزلبػ٬د ٝاهغ ٓغ ٣زؼبهٗ ا٤َُجوا٢ٗ ا٤َُبم ك٠ ا٤َُبكح ٫ٗزٜبىأه٢ٖ  اُن١ ٫ ٣لوٗ ٗطبم اُٞهبئ٢ اُٜ٘ظ ٛنا

 . ا٩ٌُزو٢ٗٝ اُلٚبء

 ػ٠ِ اُزؼل١ ثؼ٘ ا٠ُ مارٚ ا٩ٗزوٗذ ر٤ْٖٔ ٣ئك١ هل" كؼ٠ِ ٍج٤َ أُضبٍ ،ٜنا اُوأ١ ٣ز٘به٘ ٓغ أُٔبهٍبد اُل٤ُٝخ ٖٙٔ ٛنا ا٤َُبمك

"ا٧فوٟ ا٤َُبك٣خ اُوٚبئ٤خ اَُِطبد
2
 اُجؼ٘، ثؼٜٚب ثٞاثبد ػجو ثبٍزٔواه رٔو اُلٍٝ إٔ ك٠رٌٖٔ  أُزواثٜ ا٩ٗزوٗذ ػبُْ كطج٤ؼخ 

 ا٧فوٟ اُلٍٝ أها٢ٙ ا٠ُ ُِلُٝخ ا٤َُجوا٢ٗ اُْ٘بٛ" ٣َٖ" هل .ُِلٍٝ اُزبثؼخ ا٫ٍزقجبهاد ًٝب٫د ٤ٍٔب ٫ ٕو٣ؼ، امٕ ثلٕٝ ؿبُجبً

 ٜ٘ظاُ ظَ ك٠. اُلؼ٢ِ اُٞهذ ك٠ ا٧هَ ػ٠ِ ا٧فوٟ، اُلٍٝ ػِْ كٕٝ ا٩هٛبة، ٌٓبكؾخ ٓضَ" ؽ٤ٔلح" ٧ؿواٗ مُي ك٠ ثٔب ٓز٘ٞػخ ثطوم

 .َٓزٔوح اٗزٜبى ؽبُخ ك٠ اُل٤٘خ اُ٘بؽ٤خ ٖٓ اُلٍٝ ٤ٍبكح ٍزٌٕٞ ٤َُِبكح، اُْبَٓ

 ٛنا ٓضَ رؤ٤ٛو ك٠ روؿت ًبٗذ اما ٓب ثْؤٕ رول٣و٣خ ثَِطخ اُلٍٝ رزٔزغ اُؼ٤ِٔخ، اُ٘بؽ٤خ ٖٓ ثؤٗٚاُْبَٓ  ا٤َُبكحٜٗظ  ١ٓئ٣ل لكغ٣ هل

 اما ٌُٖٝ. ا٢ُ٘ٛٞ اُغ٘بئ٢ اُوبٕٗٞ ف٬ٍ ٖٓ أٝ كثِٞٓب٤ٍبً  أُضبٍ ٍج٤َ ػ٠ِ أفوٟ، ثطوم ٓؼٜب اُزؼبَٓ أٝ ا٤َُبكح، اٗزٜبى ثِـخ اُْ٘بٛ

 ا٤َُبكح اٗزٜبى ٧ٕ ٝاُزٖؼ٤ل، أُٞاعٜخ فطو ى٣بكح ا٠ُ مُي ٣ئك١ كول ٤َُِبكح، اٗزٜبًبد ثبُلؼَ رٌَْ إٔ ٣ٌٖٔ ا٧ْٗطخ ٛنٙ ٓضَ ًبٗذ

 .اُٞٙغ ٓؼبُغخ ك٠ ٛواف ا٧فوٟا٧ كِْذ اما ُِوك ٓٚبكح اعواءاد ارقبم ك٠ اُؾن أُزٚوهح اُلُٝخ ٣ٔ٘ؼ

ب أُزٞهغ ٖٝٓ ًٚ ب رلػ٢ اُز٢ اُلٍٝ إٔ أ٣ ًٓ  ٍٞف ٝا٤ُٖٖ، ه٤ٍٝب ٓضَ ا٩ٗزوٗذ ػجو اُْ٘طخ اُو٣ٞخ اُلٍٝ مُي ك٠ ثٔب ٤َُِبكح، ٝاٍؼًب ٓلٜٞ

 .ؿ٤وٛب ٖٓ أًضو ٓزٌوه ثٌَْ ٗٞع أ١ ٖٓ ا٧فوٟ ُِلٍٝ اُل٤ُٝخ ا٧ْٗطخ ٙل ا٤َُبكح ثبٗزٜبًبد رزنهع

 ا٤َُبكح ٖٓ ثل٫ً  ٓٞٙٞػ٢، ثٌَْ اُل٢ُٝ اُوبٕٗٞ رطج٤ن ٓب ٣ٞعت. ا٤َُبم ٛنا ك٠ ٤َُِبكح ّبَٓ ٓلّٜٞ ػ٠ِ ا٫ػزٔبك ٬ٌْٓد اؽلٟ ٛنٙ

 .مار٢ ثٌَْ ا٤َُبكح ثزل٤َو اُلٍٝ ه٤بّ فطو ٖٓ ٣ي٣ل ٬ُٗزٜبًبد ٓؾلكح ٓؼب٤٣و أ١ ٝعٞك ؼلّك

 ٖٓ ٤ٌُ. ٤َُِبكح اٗزٜبًبد أٜٗب ػ٠ِ اُزلف٬د ٛنٙ ػبكح رئٛو ُْ كبٜٗب ُِلُٝخ، ا٤َُجوا٤ٗخ ثبُزلف٬د رزؼِن ثج٤بٗبد اُلٍٝ رل٢ُ ػ٘لٓب

 ُٜب ٣ؾن اُٚؾ٤خ اُلُٝخ إٔ ا٠ُ ٤٘ٔٙبً ا٩ّبهح ٓغ) أَُزٟٞ ٛنا ا٠ُ اُٞٙغ هكغ رو٣ل ٫ أُؼ٤٘خ اُلٍٝ إٔ ثَجت ٛنا ًبٕ اما ٓب اُٞاٙؼ

 ع٤ٔغ ثؤٕ اُوبئِخ اُلٌوح إ. ا٧ٍٝ وبّأُ ك٠ ٤َُِبكح اٗزٜبى أٗٚ ػ٠ِ اُْ٘بٛ ا٠ُ ر٘ظو ٫ ٧ٜٗب أٝ( ٓٚبكح اعواءاد ارقبم مُي ثؼل

ػ٤ِٚ أُزؼبهف  ٓغ ثَُٜٞخ ث٤ٜ٘ب نك٤اُزٞ ٣ٌٖٔ ٫ ٤َُِبكح اٗزٜبًبد رٌَْ ا٩ٌُزو٤ٗٝخ ثبٍُٞبئَ اُلُٝخ َُِطخ ثٜب أُٖوػ ؿ٤و أُٔبهٍبد

 ك٢ أُٔبهٍبد اُل٤ُٝخ.

 هبكهح أُجلأ ؽ٤ش ٖٓ رجلٝ ٝاُز٢ ا٤َُبكح، ٓجلأ أٍبً ػ٠ِ اُل٤ُٝخ أُؾبًْ أؽٌبّ. اُؾب٤ُخ اُلُٝخ ٓٔبهٍبد ٓغ ٣زٞاكن أٗٚ ٣جلٝ ٫ أٗٚ ًٔب

 ٌوجد لا أنه على الدولً الخبراء فرٌق ٌتفق مُي. ؿ٤و أٝ ا٤َُجوا٤ٗخ اُلُٝخ، َُِطخ ثٜب أُٖوػ ؿ٤و أُٔبهٍبد ع٤ٔغ ػ٠ِ اُزطج٤ن ػ٠ِ

 تشمل أن ٌمكن الواجبة، العناٌة مبدأ سٌاق فى. للأفراد إصابات أو للأشٌاء مادٌة أضرار إلى المعنٌة الإلكترونٌة العملٌة تإدي بؤن شرط

 3.الاقتصاد على الكبٌر التؤثٌر أو الحٌوٌة التحتٌة البنٌة تشغٌل فى التدخل المثال، سبٌل على الخطٌرة، السلبٌة العواقب

                                                           
1  Spector, P. (2017), ‗In Defense of Sovereignty, in the Wake of Tallinn 2.0‘, AJIL Unbound, 111: pp. 219–223; Ginsburg, T. (2017), 

‗Introduction to Symposium on Sovereignty, Cyberspace, and Tallinn Manual 2.0‘, AJIL Unbound, 111: p. 222. For a detailed discussion 

of the evidence in support of violation of sovereignty having legal consequences see Schmitt and Vihul (2017), ‗Respect for Sovereignty in 

Cyberspace‘, p. 1649 ff. 
2 Egan (2017), ‗International law and stability in cyberspace‘, p. 13 

Schmitt, Michael N. "Peacetime cyber responses and wartime cyber operations under international law: An analytical vade  3
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 أخرى دولة فى متمركزٌن متسللٌن قبل من أساسً بشكل تنفٌذها ٌتم والتً ما دولة تستهدف التً تلك السٌبرانٌة، العملٌات أخطر لعل

 تلك فىو 1.الأعمالقطاع و الحكومٌة، والوظابف الإعلام، ووسابل الإنترنت، عبر المصرفٌة الخدمات فى شدٌدًا اضطرابًا تسبب والتً

 .إصابات أو جسدٌة أضرار حدوث عدم من الرغم على الواجبة العناٌة مبدأ لتطبٌق ٌكفً بما خطٌر المتكبّد الضرر ٌكون الحالات

 2المسؤولية التضامنية للأطراف من الغير عن الضرر السيبراني

هناك انقسام حول هذه المسؤلة بٌن الفرٌق العامل علً دلٌل تالٌن للفضاء السٌبرانً، حٌث ذهب جانب منهم إلى ضرورة الأخذ بالنهج 

ٌمكن التعامل  . فى هذا السٌاق، خلصت أقلٌة من الخبراء إلى أنه 3الحوادث الإلكترونٌة لأغراض الدفاع عن النفسبالمتبع فٌما ٌتعلق 

على أنها هجوم مسلح مركب إذا تم إجراإها من قبل نفس المنشا أو من قبل المنشبٌن الذٌن ٌعملون بالتنسٌق، اقترحت مع العملٌات 

أقلٌة من الخبراء أنه ٌمكن حصر جمٌع الأضرار الناجمة عن تلك العملٌات من الدول التً تتشتت فٌها حتى مع تباٌن البنً التحتٌة. 

. ٌركز هذا النهج على 4ى من الضرر، والذي بموجبه تتحمل كل دولة معنٌة التزام العناٌة الواجبةبحٌث ٌتم الوصول إلى الحد الأدن

منظور الدولة المستهدفة؛ فٌتعامل مع مبدأ العناٌة الواجبة على أنه مصمم لحماٌة حقوق الدول الأخرى. لاحظ أنه من خلال هذا النهج، 

مشاركة البنً التحتٌة ا إذا كانت قد مارست الدرجة المطلوبة من العناٌة الواجبة لإنهاء كل دولة على حدة فٌما ٌتعلق بمدور سٌتم تقٌٌم 

 .الخاضعة لسٌادتها فً الهجوم السٌبرانً

ومع ذلك، أشارت غالبٌة أعضاء فرٌق الخبراء الدولً إلى أن فكرة )حصر جمٌع الأضرار( غٌر مناسبة. بالنسبة لهم، فإن مبدأ 

 فى توازن بٌن الحقتحقٌق من شؤنه أن ٌإدي إلى عدم  ذلكو 5.على إقلٌمهامن الامتٌازات السٌادٌة للدولة العناٌة الواجبة مستمد 

 6.الحالات هذه مثل فى الواجبة العناٌة التزام لفرض الأخرى بالدول الضرر لإلحاق استخدامه عدم ضمان وواجب الأراضً على السٌطرة

 ٌكون التً الحالات فى المستهدفة الدولة حقوق مسإولٌة الدولة عن بذل العناٌة الواجبة، ومراعاة على التؤكٌد المناسب غٌر من سٌكون

 الدول أن تتحمل ٌمكن أنه سٌعنً الأقلٌة طرٌقة على الواجبة العناٌة مبدأ تفسٌر أن اقترحوا ذلك، على علاوة. طفٌفًا بالضرر ارتباطها فٌها

ا قانونً غٌر فعل عن المسإولٌة ًٌ  .الأخرى لدولل التصرفات غٌر المشروعة إلى أساسًا ٌستند دول

 فلا القاعدة، هذه فى علٌه المنصوص بالحد ٌفً ما دولة له تتعرض الذي الضرر أن طالما أنه مفاده موقفًا الدولً الخبراء فرٌق اتخذ

 حكومٌة وظابف لأداء المطلوبة الحكومٌة البٌانات بتخزٌن" أ" الدولة فٌها تقوم حالة المثال سبٌل على. الضرر بذلك المكان بعامل صلة

 ضد إلكترونٌة عملٌات بإجراء" ج" الدولة فى تعمل حكومٌة غٌر مجموعة تقوم حٌث ،" ب" الدولة فى الخوادم على( 4 القاعدة) بطبٌعتها

 أراضٌها لأن" أ" الدولة تجاه الواجبة العناٌة" ج" الدولة التزام ٌتعٌن ثم من". أ" بالدولة الخاصة البٌانات إفساد إلى ٌإدي مما الخوادم،

 .أخرى بدولة الضرر لإلحاق تستخدم

                                                                                                                                                                                                         
8 (2017): 239. at'l Sec. J.Harv. N mecum."  

9.3 (2019):  Pramana Research Journal Giri, Shailendra. "Cyber crime, cyber threat, cyber security strategies and cyber law in Nepal." 1

672.-662  

. Diss. Utica College, t small business communitiesattacks agains-Economic and national security effects of cyber Gordon, Matthew S.

2018.  

Journal of Conflict and Security  state actors and the obligation to prevent transboundary harm."-Buchan, Russell. "Cyberspace, non 2

453.-21.3 (2016): 429 Law  

Notion of Armed Attack in the Context of Hybrid Warfare: Accumulation of events; a hybrid  Defence and the-Ball, Antonia. "Self 3

solution to a hybrid problem." (2020).  

Shane, Peter M., and Jeffrey Hunker. "Cybersecurity: Shared Risks, Shared Responsibility." (2011). 4  

35  German YB Int'l L. ccardo. "The due diligence rule and the nature of the international responsibility of states."Mazzeschi, Ri-Pisillo 5

(1992): 9.  

YUJ Int'l. L. N Hessbruegge, Jan Arno. "The historical development of the doctrines of attribution and due diligence in international law." 6
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 العابر الضرر بمنع بالالتزام ذلك ربط ومحاولة ،الإلكترونً الفضاء سٌاق فى الإسناد آلٌات لبحث الأكادٌمً الجهد لا ٌنفى ذلك أهمٌة

 الالتزام تقٌٌم إلً نهدف ،ذلك ضوء فى  .أقل باهتمام حظٌت التً الخبٌثة السٌبرانٌة العملٌات من الدولة سٌادة لحماٌة قانونٌة كآلٌة للحدود

 عابر ضار سٌبرانً سلوك لارتكاب الدول غٌر من فاعلة جهات تستخدمها أو متورطة السٌبرانٌة التحتٌة بنٌتها تكون التً الدول بمنع

 .القانونً الالتزام هذا ومحتوى ونطاق طبٌعة ،تحدٌدًا أكثر وبشكل ،للحدود

 

 

 

 

 

 

 

 

 

 المطمب الرابع

 طبيعة الالتزام بمنع الضرر العابر فى القانون الدولي 

 ومدي انطباقو فى السياق السيبراني
من الدول امتلاك حد أدنى من  قتضىالالتزام بمنع الضرر العابر للحدود كالتزام عام بموجب القانون الدولً العرفً، هو التزام ٌ

الأجهزة القانونٌة والإدارٌة القادرة على منع الجهات غٌر الحكومٌة من استخدام البنٌة التحتٌة السٌبرانٌة لارتكاب سلوك ضار عبر 

 الحدود ، مع استخدام هذا الجهاز بجد لقمع التهدٌدات الصادرة من أراضٌها.

التشرٌعٌة والإدارٌة التً ٌجب أن تظهرها الدولة من أجل قمع السلوك السٌبرانً  تماد التدابٌرباعمضمون الالتزام بالمنع هو التزام  

معٌار العناٌة الواجبة الذي ستخضع له الدولة عند استخدام مواردها للتصدي للتهدٌدات ب فهو الوفاءالالتزام لهذا الثانً  لشقاأما  .الضار

 السٌبرانٌة الناشبة عن الإنترنت.

فى الواقع سٌادتها الإقلٌمٌة على جوانب الفضاء السٌبرانً التً تدعمها البنٌة  فرضأن الدول ت إلى ممارسات الدول الحدٌثة شٌرت

ونتٌجة لذلك، أدركت الدول قابلٌة تطبٌق التزام القانون الدولً العرفً بمنع الضرر العابر  إقلٌمها.التحتٌة المادٌة الموجودة داخل 

من خلال  جاء تؤكٌد قابلٌة تطبٌق هذا الالتزام على الفضاء الإلكترونً .دات التً تنشؤ من بنٌتها التحتٌة الإلكترونٌةللحدود على التهدٌ

من دلٌل تالٌن، والتً توضح أنه ٌجب على الدول الاعتراف بمسإولٌتها والتصرف بناءً علٌها لحماٌة المعلومات وتؤمٌن  5القاعدة 

تحت سٌطرتها الحكومٌة الحصرٌة لاستخدامها فى الأعمال التً تإثر ، متً كانت تلك البنٌة التحتٌة دامالنظام الوطنً من سوء الاستخ

على سبٌل المثال، فى قضٌة نٌكاراغوا، رأت محكمة  .بشكل سلبً وغٌر قانونً، والتً تشمل الدول المضٌفة، ولكن أٌضًا الدول العابرة

 ع استخدام أراضٌها لتهرٌب المعدات العسكرٌة المخصصة للمتمردٌن فى السلفادور العدل الدولٌة أن نٌكاراغوا كانت ملزمة بمن
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بالقٌاس، فى الفضاء السٌبرانً، لا ٌنطبق الالتزام المعتاد بمنع الضرر العابر للحدود فقط على الدول التً تستخدم بنٌتها التحتٌة 

ك السٌبرانً الضار، بل ٌمتد أٌضًا إلى تلك الدول التً تُستخدم السٌبرانٌة من قبل جهات فاعلة من غٌر الدول كمنصة انطلاق للسلو

 بنٌتها التحتٌة السٌبرانٌة كمنصة للعملٌات السٌبرانٌة الخبٌثة التً تم اختلاقها وارتكابها من قبل جهات فاعلة من غٌر الدول فى دولة

 .أخرى وتشق طرٌقها إلى وجهتها النهابٌة فى مكان آخر

 بمنع الضرر العابر للحدود  نطاق وطبٌعة الالتزام

عندما ٌفرض القانون الدولً على دولة ما التزاما باتخاذ إجراء إٌجابً، فمن الضروري تصنٌف ذلك الواجب القانونً الدولً إما 

على الدول لضمان الحصول على نتٌجة دقٌقة.  2تفرض الالتزامات بالنتٌجة التزامًا مطلقًا .1على أنه التزام بنتٌجة أو التزام بسلوك

ا بغض النظر عما إذا كانت الدولة مخطبة فى الفشل فى تحقٌق  ًٌ سٌشكل فشل الدولة فى الوفاء بهذا الالتزام فعلًا غٌر مشروع دول

  .النتٌجة

نها تتطلب بدلاً من ذلك أن تنشر ، ولا تتطلب تحقٌق نتابج محددة، ولك3وعلى النقٌض من ذلك، فإن الالتزامات بالسلوك غٌر غاببة

، فإن التعدي على الالتزام بالسلوك 4للحصول على ]النتٌجة[ -ؤقصى حدبللقٌام  -الدول وسابل مناسبة، لبذل أفضل الجهود الممكنة 

 .حكمة الكافٌةٌحدث فقط عندما ٌمكن إثبات أن الدولة مخطبة؛ تتوقف المسإولٌة على فشل الدول فى ممارسة الٌقظة أو العناٌة أو ال

التزام الدول الأطراف هو بالأحرى استخدام جمٌع الوسابل فمن الواضح أن الالتزام المعنً هو التزام بالسلوك ولٌس التزاما بنتٌجة، 

 قدر الإمكان. التهدٌدات السٌبرانٌةالمتاحة لهم فى حدود المعقول ، من أجل منع 

 المبحث الثالث
ى الفضاء السيبرانيالالتزام ببذل العناية الواجبة ف  

 من منظور التشريعات الوطنية
٫ ٣ٞٙؼ اُوبٕٗٞ اُل٢ُٝ ثبُزل٤َٖ ٤ًق ٣٘جـ٢ ُِلٍٝ إٔ رْوع ك٠ رؼي٣ي أٜٓ٘ب ا٤َُجوا٢ٗ ُٔواػبح اُزيآبد اُؼ٘ب٣خ اُٞاعجخ اُ٘بّئخ. 

٣ٌٖٔ ُٔضَ ٛنٙ ا٫ٍزوار٤غ٤بد ا٤ُ٘ٛٞخ،  ٝٗز٤غخ ُنُي، ٖٓ أُل٤ل اُ٘ظو ك٠ ٜٗظ ًَ ٖٓ اُوطبػ٤ٖ اُؼبّ ٝاُقبٓ ُزؾل٣ل اُؼ٘ب٣خ اُٞاعجخ.

ثٔوٝه اُٞهذ، إٔ رزجِٞه ك٠ اُوبٕٗٞ اُل٢ُٝ اُؼوك٢ ًٔب رٞٙؼ ٓٔبهٍبد اُلٍٝ.
5

 

ٝثبُٔضَ، ٗظوًا ُِزٌبَٓ ث٤ٖ اُوطبػ٤ٖ اُؼبّ ٝاُقبٓ، ٤ٍٔب ك٤ٔب ٣زؼِن ثؤكَٚ ٓٔبهٍبد ا٧ٖٓ ا٤َُجوا٢ٗ، كبٕ عٜٞك اُوطبع اُقبٓ 

اُٜبككخ ا٠ُ رؼي٣ي ا٧ٖٓ ا٤َُجوا٢ٗ ٣زؼ٤ٖ إٔ رئفن ثؼ٤ٖ ا٫ػزجبه ػ٘ل هٍْ ا٤َُبٍبد ا٤ُ٘ٛٞخ ثْؤٕ ٛنا ا٤َُبم. ٌٝٛنا، هأ٣٘ب إٔ ٗطوػ 

                                                           
 Marie. "Reviewing the difficulties of codification: on Ago's classification of obligations of means and obligations of result-Dupuy, Pierre 1

385.-10.2 (1999): 371 European Journal of International Law in relation to state responsibility."  

35  German YB Int'l L. Mazzeschi, Riccardo. "The due diligence rule and the nature of the international responsibility of states."-Pisillo 2

(1992): 9.  
3   j kulesza "due designs in cyberspace"  in IM Portela and F Almeida, Organizational, Legal, and Technological Doimeisons of 

Information System Administration (Information Science, 2014) 76, 79. 

4 Responsibilities and Obligations of States Sponsoring Persons and Entities with Respect to Activities in the Area, Seabed Disputes 

Chamber of the International Tribunal for the Law of the Sea, Advisory Opinion (2011)  para 110.   
 هاعغ: 5

 Henckaerts, Jean-Marie, and Doswald-Beck, Louise. 2005. Assessment of customary international law. ICRC. 

http://www.icrc.org/customary-ihl/eng/docs/v1_rul_in_asofcuin. Accessed 26 Mar 2021. 
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ٜٝٓ٘غٜب ك٠ اٗلبم ٓجلأ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ثٔب ك٠ مُي ا٣٫ُٞبد أُزؾلح  ا٧ف٤و ٓ٘بهْخ ُؼلح ؽب٫د ٤٘ٛٝخ ك٠ ٛنا اُوَْ

 ٝأُٔب٤ٗب ٝا٤ُٖٖ ًقطٞح أ٠ُٝ ٌُِْق ػٖ ٤ٛق ؽًٞٔخ اُؼ٘ب٣خ اُٞاعجخ.

ٖ ك٤ٔب ٣زؼِن ثز٘ظ٤ْ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ٣َزؼوٗ ٛنا اُوَْ اُلوػ٢ ثب٣غبى ا٧ٍب٤ُت ا٤ُ٘ٛٞخ ٣٫ُِٞبد أُزؾلح ٝأُٔب٤ٗب ٝا٤ُٖ

أ٣ٚبً ا٤َُجوا٢ٗ. رْ افز٤به رِي اُؾب٫د ٧ثؼبك ٝاهؼ٤خ رزؼِن ثٌٕٞ رِي اُلٍٝ ا٧ًضو رؼوٙب ُزِي ا٫ٗزٜبًبد ٝا٧ًضو ْٗبٛبً ك٠ ٓٞاعٜزٜب، 

ُٔل٢ٗ، ثب٩ٙبكخ ا٠ُ ٝعٜبد ٗظو ا٧ٍٞام أُزولٓخ ٧ثؼبك هب٤ٗٞٗخ ًٕٞ رِي اُلٍٝ رٔضَ ٓلاهً هب٤ٗٞٗخ ٓقزِلخ ث٤ٖ اُوبٕٗٞ اُؼبّ ٝاُوبٕٗٞ ا

ب ُِٔٞٙٞع ه٤ل اُ٘ظو، ٌُٖٝ ثل٫ً ٖٓ مُي ُزول٣ْ ُٔؾخ ٍو٣ؼخ ػٖ ٤ًل٤خ  ًٔ ٝاُ٘بّئخ ؽٍٞ ٛنٙ اُو٤ٚخ. ٫ ٣وُٖل ثٜنا اُزؾ٤َِ إٔ ٣ٌٕٞ ؽَ

. ٛ٘بى ؽبعخ ا٠ُ ٓي٣ل ٖٓ اُجؾش ُز٤ٙٞؼ رؼبَٓ ٛنٙ أُغٔٞػخ اُلوػ٤خ أُئصوح ٖٓ اُلٍٝ ٓغ ٓٞٙٞع اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ

 ٓب اما ًبٗذ ا٫رغبٛبد أُِؾٞظخ رؼَٔ ػ٠ِ َٓزٟٞ اُؼبُْ.

 ٌٛلايا  اٌّتحذء الأِشيىيةا

ُْ ٣ؾع ٓٞٙٞع اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ك٠ ؽل مارٚ ثوله ًج٤و ٖٓ ا٫ٛزٔبّ ٖٓ هجَ اكاهح أٝثبٓب، ػ٠ِ اُوؿْ ٖٓ أٜٗب أّبهد 

ز٘ٔ ا٩كاهح ػ٠ِ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ثٔب ٢ِ٣: "٣غت ُاٍزوار٤غ٤زٜب اُل٤ُٝخ ُِلٚبء ا٤َُجوا٢ٗ. ك٠ مُي، ا٠ُ أُٞٙٞع ك٠ 

ػ٠ِ اُلٍٝ ا٫ػزواف ثَٔئ٤ُٝزٜب ٝاُزٖوف ث٘بءً ػ٠ِ َٓئ٤ُٝزٜب ُؾٔب٣خ اُج٠٘ اُزؾز٤خ ُِٔؼِٞٓبد ٝرؤ٤ٖٓ ا٧ٗظٔخ ا٤ُ٘ٛٞخ ٖٓ اُزِق أٝ 

ٍٞء ا٫ٍزقلاّ".
1
 

َ ٛنا عٜلًا َُٔبػلح ا٧ّقبٓ اُن٣ٖ ٣لاكؼٕٞ ػٖ اهٍبء ٓؼ٤به اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ك٠ اُوبٕٗٞ اُل٢ُٝ اُٚوٝه١، ٣ٝٔض 

ًقطٞح ُِغٜٞك ا٧ٍٝغ ٗطبهبً ُزؼي٣ي ا٬َُّ ا٤َُجوا٢ٗ
2

. رنٛت اُؾغخ ا٠ُ أٗٚ ٗظوًا ُِٖؼٞثبد اُؼ٤ِٔخ ٝا٤َُب٤ٍخ أُؾ٤طخ ثزط٣ٞو 

٧ٛواف ك٠ ٓغبٍ ا٧ٖٓ ا٤َُجوا٢ٗ، كبٕ اْٗبء أُؼب٤٣و ٣ٞكو كوٕخ ُزؼي٣ي ا٧ٖٓ ا٤َُجوا٢ٗ اُؼب٢ُٔ كٕٝ اٗزظبه أُؼبٛلاد أُزؼلكح ا

ارلبه٤خ ػب٤ُٔخ ّبِٓخ، ٝاُز٢ هل رؤر٢ ثؼل كٞاد ا٧ٝإ ػ٠ِ ا٬ٛ٩م.
3
  

مُي اُؼ٘ب٣خ اُٞاعجخ، ٫ رياٍ "ؽز٠ أُؼب٤٣و اُج٤َطخ رٞاعٚ  ك٠ٌُٖ ػ٠ِ اُوؿْ ٖٓ ا٫رلبم اُؼبّ ػ٠ِ ه٤ٔخ ا٧ٖٓ ا٤َُجوا٢ٗ ثٔب 

 ؽ٤ش ٣ٞاعٚ ٓؼبهٙخ ّل٣لح. ؽ٤ش رزٚبهة ا٧ع٘لاد ا٤َُب٤ٍخ، ٝا٧ػٔبٍ اُؼٌَو٣خ اَُو٣خ، ٝاُزغٌَ ]،[ ٝاُز٘بكٌ ػ٠ِ اُ٘لٞم اُؼب٢ُٔ

" ٤ٍبهبً ٕؼجبً ُزط٣ٞو ْٝٗو أُؼب٤٣و ا٤َُجوا٤ٗخ
4
د ًٝبُخ ا٧ٖٓ اُو٢ٓٞ هل كبهٔزٚ. ٗز٤غخ ُنُي، ٢ٌُ ؛ ٝٛٞ ٝٙغ ٣ٌٖٔ اُوٍٞ إ رَو٣جب 

5.ٓضَ ٛنا أُ٘بؿ اُٖؼت، ٣غت إٔ رٌٕٞ أُؼب٤٣و "ٝاٙؾخ ٝٓل٤لح ٝهبثِخ ُِز٘ل٤ن ..." ك٠ر٘غؼ 
 

٤ًق ٍزجلٝ ٓؼب٤٣و اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ امٕ؟ ٖٓ أُل٤ل اعواء ٓواعؼخ ٓٞعيح ُٔوبهثبد ا٣٫ُٞبد أُزؾلح رغبٙ ٛنا 

 ٞٙٞع ٖٓ أعَ رٞك٤و اٛبه ث٘بء ُِٔ٘بهْخ.أُ

ٓغبٍ ا٧ٖٓ ا٤َُجوا٢ٗ ػ٠ِ أَُزٟٞ ا٢ُ٘ٛٞ، ثلءًا ٖٓ اْٗبء أٍٝ كو٣ن ٬ٍُزغبثخ  ك٠ًبٗذ ا٣٫ُٞبد أُزؾلح هائلح ٖٓ ٗٞاػ ًض٤وح 

.اٍزغبثخ ُؼلك ٓزيا٣ل ٖٓ ػ٤ِٔبد اهزؾبّ اُْجٌبد 7811ػبّ  ك٠عبٓؼخ ًبه٤ٗغ٢ ٤ِٕٓٞ  ك٠ُِطٞاهة ا٤َُجوا٤ٗخ 
 6
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ٝأُ٘ظٔبد أَُئُٝخ ػٖ ٓقزِق عٞاٗت ا٧ٖٓ ا٤َُجوا٢ٗ ُِلُٝخ. ٣وبٍ إ ٝىاهح اُلكبع ا٧ٓو٤ٌ٣خ رل٣و  ا٤ُّٞ، ػ٠ِ اُوؿْ ٖٓ مُي، كبٕ اُؾوَ ٓيكؽْ ثٔغٔٞػخ ًج٤وح ٖٓ اًُٞب٫د ا٧ثغل٣خ6   

كُٝخ. 88ٓ٘زْوح ك٢ ؽٞا٢ُ ْٓ٘ؤح  4000ّجٌخ ك٢  15000أًضو ٖٓ   

 Lord, Kristin M., and Travis Sharp. 2011. Executive summary. In America‘s cyber future: Security and prosperity in the information age. 
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"(. ػ٠ِ اُوؿْ ٖٓ إٔ CIٛنا أُغبٍ ػ٠ِ رؤ٤ٖٓ اُج٤٘خ اُزؾز٤خ اُؾَبٍخ )" ك٠ٝٓغ مُي، هًيد ؿبُج٤خ عٜٞك ا٣٫ُٞبد أُزؾلح 

هل ككؼذ اٌُوح  -مُي اكاهاد اُوإٍبء ٤ًِ٘زٕٞ ٝثُٞ ٝأٝثبٓب  ك٠ثٔب  -ٛنا اُٖلك، ا٫ إٔ ا٩كاهاد اُ٘بعؾخ  ك٠اٌُٞٗغوً ًبٕ ْٗطًب 

وح أ٤٘ٓخ ٙؼ٤لخ.٨ُٓبّ ُزؤ٤ٖٓ صـ
1
 

 2228ػبّ  ك٠، أػِٖ اُوئ٤ٌ أٝثبٓب إٔ أُقبثواد أُوًي٣خ ا٧ٓو٤ٌ٣خ ٢ٛ "إٍٔٞ ٤٘ٛٝخ اٍزوار٤غ٤خ" هجَ ٓـبكهرٚ اُج٤ذ ا٧ث٤٘

ػ٠ِ اُوؿْ ٖٓ إٔ ٤ٍبٍخ ا٧ٖٓ ا٤َُجوا٢ٗ ا٧ٓو٤ٌ٣خ أُزٌبِٓخ ُْ ٣زْ ٝٙؼٜب ثؼل.
2
ٓٞاعٜخ روبػٌ اٌُٞٗـوً ، إٔله اُوئ٤ٌ أٝثبٓب  ك٠ 

ٍّغ ْٓبهًخ أُؼِٞٓبد ث٤ٖ اُوطبػ٤ٖ اُؼبّ ٝاُقبٓ ٝأْٗؤ اٛبه ػَٔ ؽ٤ش أٓوًا ر٘ل٤ن٣بً ، ٖٓ ث٤ٖ أٓٞه أفوٟ ،  ٝNIST  اُن١ ٣زؤُق

ٛنا ا٩ٛبه ْٜٓ ٓ٘ن مُي  كَٚثٌَْ أ CIعيئ٤بً ٖٓ أكَٚ ٓٔبهٍبد اُوطبع اُقبٓ اُز٢ ٣ٌٖٔ ُِْوًبد اػزٔبكٛب ُزؤ٤ٖٓ اُج٢٘ اُزؾز٤خ 

اُؾ٤ٖ 
3
ا٣٫ُٞبد أُزؾلح . ك٠ا٧ٖٓ ا٤َُجوا٢ٗ  ك٠ثنٍ اُؼ٘ب٣خ اُٞاعجخ ، ٣ٌٖٔ اُوٍٞ اٗٚ ٣ؾلي رط٣ٞو ٓؼ٤به  

4
 

 أُب٤ٗب

 ُِلُٝخ اُج٤٘خ اُزؾز٤خرؼزوف ا٩ٍزوار٤غ٤خ ثبُلٚبء ا٩ٌُزو٢ٗٝ ًٔغبٍ أٍب٢ٍ ُِلُٝخ ا٧ُٔب٤ٗخ ٝا٫هزٖبك ٝأُغزٔغ، ٝرئًل ػ٠ِ ؽٔب٣خ 

ا٫ػزواف ثؤٕ  ػ٠ِ اٍزوار٤غ٤خ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ روّٞا٧ٖٓ ا٤َُجوا٢ٗ. ػ٬ٝح ػ٠ِ مُي،  ٫ٍزوار٤غ٤خًؤ٣ُٞٝخ أٍب٤ٍخ 

ب ثٌَْ ؿ٤و ٓجبّو ػ٠ِ أُٔب٤ٗب". ًٔب ٣لػٞ ا٠ُ ٝٙغ ٓلٝٗخ  ك٠اُج٠٘ اُزؾز٤خ ُِٔؼِٞٓبد  ك٠"اُؾٞاكس  ًٚ اُجِلإ ا٧فوٟ هل رئصو أ٣

ُوٞاػل اَُِٞى، ٝاُز٤َ٘ن اُوب٢ٗٞٗ اُل٢ُٝ ٝاُزؼبٕٝ ، ٣ٝ٘ٔ ػ٠ِ إٔ ٓول٢ٓ اُقلٓبد هل ٣ؾزبعٕٞ ا٠ُ رؾَٔ َٓئ٤ُٝخ أًجو ػٖ أٖٓ 

خ ا٧ُٔب٤ٗخ.ٝىاهح اُلاف٤ِخ اُل٤لها٤ُثؾَت ٓ٘زغبرْٜ اُوه٤ٔخ َٝٓزقل٤ْٜٓ 
5
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ٓؼب٤٣و ا٩عٔبع ٝأكَٚ ٓٔبهٍبد اُٖ٘بػخ ُزٞك٤و ٜٗظ ٓوٕ ٝكؼبٍ ٖٓ ؽ٤ش اُزٌِلخ ُزؼي٣ي ا٧ٖٓ ا٤َُجوا٢ٗ ، ًٔب ٣غبكٍ ٓئ٣لٝٛب ،  NISTػ٠ِ ٝعٚ اُقٖٞٓ، ٣َ٘ن اٛبه ػَٔ  4

 ٝاُن١ ٣َبػل ٓب٢ٌُ ْٝٓـ٢ِ اُج٤٘خ اُزؾز٤خ اُؾ٣ٞ٤خ ك٢ رو٤٤ْ ٝاكاهح أُقبٛو ا٤َُجوا٤ٗخ.

ح ه٤ٖوح َٗج٤بً، ا٫ إٔ ثؼ٘ ػ٬ٔء اُوطبع اُقبٓ ٣زِوٕٞ ثبُلؼَ ا٤ُٖ٘ؾخ ثؤٗٚ اما رْ اُز٤ٌْي ك٢ "ٓٔبهٍبد ا٧ٖٓ ُْ ٣ؼل ٓٞعٞكًا ا٫ ُلزو NISTػ٠ِ اُوؿْ ٖٓ إٔ اٛبه ػَٔ 

 .ا٤َُجوا٢ٗ اُقبٕخ ثْٜ أص٘بء اُزوب٢ٙ أٝ اُزؾو٤ن اُز٘ظ٢ٔ٤، كبٕ" أُؼ٤به "ُـ" اُؼ٘ب٣خ اُٞاعجخ "إٔجؼ ا٥ٕ اٛبه ػَٔ ا٧ٖٓ ا٤َُجوا٢ٗ

ب ك٢ ر٤َ٘ن أكَٚ ٓٔبهٍبد ا٧ٖٓ  NISTٛبه ػَٔ ثٔوٝه اُٞهذ، ٫ ٣ٔزِي ا ًٚ اُولهح ػ٠ِ ر٤ٌَْ ٓؼ٤به هػب٣خ ُٔ٘ظٔبد اُج٤٘خ اُزؾز٤خ اُؾ٣ٞ٤خ أُؾ٤ِخ كؾَت، ثَ ٣ٌٖٔ إٔ ٣َبػل أ٣

 ٣ب ٝاٍز٤ٗٞب ٝاٍوائ٤َ ٝأُٔب٤ٗب.اُْٜ٘ ٓغ ػلك ٖٓ اُلٍٝ ثٔب ك٢ مُي ا٧ْٓ أُزؾلح. أٌُِٔخ ٝا٤ُبثبٕ ًٝٞه NISTا٤َُجوا٢ٗ اُؼب٢ُٔ ُِوطبع اُقبٓ ٗظوًا ُزؼبٕٝ 

 
5 ٢٘ ٝاُؼب٢ُٔ )ٝىاهح اُلاف٤ِخ اُل٤لها٤ُخ رؼزٔل عٜٞك اُؼ٘ب٣خ اُٞاعجخ ك٢ ٓغبٍ ا٧ٖٓ ا٤َُجوا٢ٗ ك٢ أُٔب٤ٗب ػ٠ِ اُزؼبٕٝ اُٞص٤ن ث٤ٖ اُوطبػ٤ٖ اُؼبّ ٝاُقبٓ، ػ٠ِ اُٖؼ٤ل٣ٖ اُٞٛ 

٣ٞهٝ، ٢ٛٝ رزؾوى ا٥ٕ ٖٓ ف٬ٍ كوٗ ٓؼب٤٣و ٕبهٓخ  ٢٘ٛ300000 اُو١ٞ ُؾٔب٣خ اُج٤بٗبد ٓغ ؿوآبد رَٖ ا٠ُ (. رْزٜو أُٔب٤ٗب ٓ٘ن كزوح ٣ِٞٛخ ثوبٜٗٞٗب ا2011ُٞا٧ُٔب٤ٗخ 

 ٨ُٖٓ ا٤َُجوا٢ٗ ُـؾٔب٣خ اُج٤٘خ اُزؾز٤خ،

Bundesministerium des Innern. 2008. Schutz Kritischer Infrastrukturen – Risiko- und Krisenmanagement: Leitfaden für Unternehmen und 

Behörden. http://www.bmi.bund.de/ SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_kritischer_Infrastrukturen. 

pdf?__blob=publicationFile. Accessed 26 Mar 2021. 

. ْٗطذ 2011"( ك٢ كجوا٣و ٧Cyber-Sicherheitsstrategie für Deutschlandُٔب٤ٗخ )"ػ٠ِ ٝعٚ اُقٖٞٓ، ٝاكوذ اُؾٌٞٓخ اُل٤لها٤ُخ ػ٠ِ اٍزوار٤غ٤خ ا٧ٖٓ ا٤َُجوا٢ٗ ا

ب ك٢ رؾل٣ل ْٝٗو أكَٚ ٓٔبهٍبد ا٧ٖٓ ا٤َُجوا٢ٗ ك٢ ٤ٍبم ٓٔبصَ ٩ٛبه ػَٔ  ًٚ . إٔله أٌُزت اُللها٢ُ ٧ٖٓ أُؼِٞٓبد ٧ٍٝ ٓوح ؽٔب٣خ فٜ ا٧ٍبً ُزٌُ٘ٞٞع٤ب NISTأُٔب٤ٗب أ٣

 .1994ك٢ ػبّ ”( IT-Grundschutz)“أُؼِٞٓبد 

http://www.csoonline.com/
http://www.csoonline.com/
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ػ٠ِ ر٤ٕٞبد ٨ُٖٓ ا٤َُجوا٢ٗ ٝهل رْ رج٤ٜ٘ب ٖٓ هجَ اُْوًبد ا٧ُٔب٤ٗخ ٝإٔؾبة أُِٖؾخ  BSIؾز١ٞ ٛنٙ أُغٔٞػخ ٖٓ ٓؼب٤٣و ر

اُل٤٤ُٖٝ؛ ثؼ٘ أُؼب٤٣و ٓزبؽخ ا٥ٕ ثبُِـبد ا٩ٗغ٤ِي٣خ ٝا٣َُٞل٣خ ٝا٩ٍز٤ٗٞخ. ٛنٙ أُؼب٤٣و ٢ٛ ر٤ٕٞبد ٧كَٚ أُٔبهٍبد اُز٢ 

(، ٌُٜٝ٘ب ٤َُذ هبثِخ ُِز٘ل٤ن هب٤ٗٞٗبً ثبٍزض٘بء ؿوآبد OWASPب٤٣و كؼ٤ِخ ٧ٖٓ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ]ا٧ُٔب٤ٗخ[" )ٓواعؼخ إٔجؾذ "ٓؼ

 ؽٔب٣خ اُج٤بٗبد أُنًٞهح ٍبثوبً.

ب  ًٚ بٍ، رؤٌٍ أُٔب٤ٗب ُز٤ٍٞغ ٓ٘بهْخ ْٝٗو أكَٚ ٓٔبهٍبد ا٧ٖٓ ا٤َُجوا٢ٗ. ػ٠ِ ٍج٤َ أُض ك٠اُوطبع اُقبٓ  ك٠اُغٜٞك عبه٣خ أ٣

 ػبّ ٝٛٞ ٓجبكهح رؾذ هػب٣خ أٌُزت اُل٤لها٢ُ ٧ٖٓ أُؼِٞٓبد. ٣غٔغ أًضو ٖٓ ك٠اُزؾبُق ٖٓ أعَ ا٧ٖٓ ا٤َُجوا٢ٗ 

 أُق عٜخ ْٓبهًخ ػبٓخ ٝفبٕخ ُزجبكٍ أكَٚ أُٔبهٍبد ٝرؼي٣ي ه٤ٚخ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ا٧ُٔب٤ٗخ.

ٝاُٜغٔبد ا٤َُجوا٤ٗخ ُغٔغ أُؼِٞٓبد ؽٍٞ اُزٜل٣لاد ا٩ٌُزو٤ٗٝخ اُؾب٤ُخ ٙل أُ٘ظٔبد ٣ْغغ اُزؾبُق ا٩ث٬ؽ اُطٞػ٢ ػٖ اُؾٞاكس 

اَُِٞى ا٤َُجوا٢ٗ أَُئٍٝ. ك٠ر٤ٌَْ ٓؼب٤٣و اُٖ٘بػخ ٝأَُبٛٔخ  ك٠ا٧ُٔب٤ٗخ. ٛنٙ اُغٜٞك اُقبٕخ رَبػل 
1
 

 ا٤ُٖٖ

ا٫هزٖبك٣خ ٝا٤َُب٤ٍخ ٝاُؼٌَو٣خ ُِؾية ا٤ُْٞػ٢ رطجن ا٤ُٖٖ ٙٞاثٜ ٕبهٓخ ػ٠ِ ا٩ٗزوٗذ أُؾ٢ِ ٖٓ أعَ رؼي٣ي أُٖبُؼ 

ُٝزؤ٤ٖٓ ؽٌٔٚ
2
ػ٠ِ اُٖؼ٤ل اُل٢ُٝ، رٞإَ اَُؼ٢ ا٠ُ اُزؼبٕٝ "ُزؼي٣ي ث٘بء كٚبء اٌُزو٢ٗٝ ٢ٍِٔ ٝآٖٓ ٝٓلزٞػ ٝرؼب٢ٗٝ" ٝٓؾب٫ٝد  

ُوهبثخ ثٔٞعت أٖٓ أُؼِٞٓبد.ُز٤ٌَْ أُؼب٤٣و اُل٤ُٝخ، ٫ ٤ٍٔب ك٤ٔب ٣زؼِن ث٤َطوح اُلُٝخ ماد ا٤َُبكح ػ٠ِ ا٩ٗزوٗذ أُؾ٢ِ ٝا
3
 

ػبّ  ك٠اُٞهذ ٗلَٚ، ٛ٘بى رٞرواد ٓزيا٣لح ث٤ٖ ا٣٫ُٞبد أُزؾلح ٝا٤ُٖٖ ؽٍٞ ا٫ٍزـ٬ٍ ا٤َُجوا٢ٗ أُيػّٞ ثٌَْ ٓزجبكٍ.  ك٠

١.، ٝعٜذ ا٣٫ُٞبد أُزؾلح ٫ئؾخ ارٜبّ ُقَٔخ هوإ٘خ ربثؼ٤ٖ ُغ٤ِ اُزؾو٣و اُْؼج٢ ثزٜٔخ اُزغٌَ ا٩ٌُزو٢ٗٝ ا٫هزٖبك2274
4
ٝهل  

اؽزغذ ا٤ُٖٖ ثْلح
5
 DNIاُؼبُْ" ) ك٠ثؼلٓب ٕٝلزٜب اُؾٌٞٓخ ا٧ٓو٤ٌ٣خ ثؤٜٗب "أًضو ٓورٌج٢ اُزغٌَ ا٫هزٖبك١ ْٗبٛبً ٝاٍزٔواهاً  ، 
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ٖٓ إٔ اٍزٔواه ٍوهخ ا٤ٌُِٔخ اُلٌو٣خ ا٧ٓو٤ٌ٣خ ٣ؼل أٓوًا فط٤وًا ٤ٍؼٞم أُي٣ل ٖٓ  ٤ٗٞ٣2272ٞ  ك٠( ، ث٤٘ٔب ؽنه اُوئ٤ٌ أٝثبٓب 2011

ٖ طٞه. اُؼ٬هبد اُزغبه٣خ ا٫هزٖبك٣خ ٓغ ا٤ُٖٖ. ٣ٌٖٔ اػزجبه هك كؼَ ا٣٫ُٞبد أُزؾلح ثٔضبثخ ٜٗظ ُز٤ٌَْ ٓؼب٤٣و اُؼ٘ب٣خ اُٞاعجخ ٨ُٓاُز

 ا٤َُجوا٢ٗ، ٖٓ ف٬ٍ كػٞح ا٤ُٖٖ ُزؾَٔ َٓئ٤ُٝبد ا٫ٍزـ٬ٍ ا٤َُجوا٢ٗ أُيػّٞ.

، ٝاُز٢ رِيّ ، ٖٓ ث٤ٖ  2272ػبّ  ك٠ G2هٞاػل اَُِٞى ٨ُٖٓ ا٤َُجوا٢ٗ ٛنٙ اُ٘ز٤غخ ٓغ اػ٬ٕ ٓلٝٗخ  ك٠اُٞاهغ، ًبٕ ٛ٘بى رولّ  ك٠

أٓٞه أفوٟ ، ا٣٫ُٞبد أُزؾلح ٝا٤ُٖٖ ثٞهق اُزغٌَ ا٫هزٖبك١ اُض٘بئ٢ ثٌَْ رؼب٢ٗٝ. ٛنٙ أُؼب٤٣و ُٜب ثؼل ٤ٍب٢ٍ ه١ٞ ، ًٔب رظٜو 

 كهاٍخ ؽبُخ ا٤ُٖٖ.

ا٤ُٖٖ ٓغيأح، ٌُٖ رط٣ٞوٛب ٝر٘ل٤نٛب هل ؽَٖ ٓئفوًا ػ٠ِ  ك٠ٖٓ ا٤َُجوا٢ٗ ًٔب ٛٞ اُؾبٍ ٓغ ا٣٫ُٞبد أُزؾلح، كبٕ اٍزوار٤غ٤خ ا٧

كػْ ٤ٍب٢ٍ ٖٓ ًجبه أَُئ٤ُٖٝ اُؾ٤٤ٌٖٓٞ. 
1
 

ا٣٫ُٞبد أُزؾلح أٝ أُٔب٤ٗب. ؽ٤ش رزٖٚٔ  ك٠ٖٓ ٗٞاػ ًض٤وح، رؼل اٍزوار٤غ٤خ ا٧ٖٓ ا٤َُجوا٢ٗ ٤ُِٖٖ أٍٝغ ٗطبهبً ٖٓ ٗظ٤وارٜب 

 ك٠أُؼِٞٓبد ا٠ُ ؽل أًجو ثٌض٤و ٓٔب ٛٞ اُؾبٍ  ك٠اٍزوار٤غ٤خ ٓؼبُغخ أٖٓ اُْجٌبد ٝأعٜيح اُؾبٍٞة، اُوهبثخ ػ٠ِ أُؾزٟٞ ٝاُزؾٌْ 

اعواء هئ٢َ٤ ُؾٔب٣خ أٖٓ بُٔٞهق اُو٢ٍٔ ُِؾٌٞٓخ ا٤٘٤ُٖخ ٛٞ إٔ "رٞع٤ٚ اُوأ١ ػ٠ِ ا٩ٗزوٗذ ثٌَْ ٕؾ٤ؼ ٛٞ كٛنٙ اُلٍٝ اُـوث٤خ. 

ٓؼِٞٓبد ا٩ٗزوٗذ"
2

كٌوح ٤ٍبكح ا٩ٗزوٗذ ٝاٍزقلآٚ ٤ًٍِٞخ ُج٘بء اهزٖبك ٓؼِٞٓبد  ك٠. ٣٘ؼٌٌ ٓٞهق ا٤ُٖٖ ثْؤٕ ا٧ٖٓ ا٤َُجوا٢ٗ 

ٓؾ٢ِ ّٝجٌخ آٓ٘خ ػ٠ِ َٓز١ٞ اُج٤٘خ اُزؾز٤خ اُز٢ رل٤ل اُز٤ٔ٘خ أُؾ٤ِخ ٝا٫ٍزوواه ا٤َُب٢ٍ.
3
 

عٜٞك اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ؛ اُجؼ٘ ا٥فو أٍٝغ ٗطبهبً ٝأصبه ٓقبٝف ، ٫ ٤ٍٔب ٖٓ ٗظوائْٜ  رزٔب٠ّ ثؼ٘ ٛنٙ اُزلاث٤و ٓغ

، أْٗؤد ا٤ُٖٖ ٓغٔٞػخ ٖٓ ٓؼب٤٣و ا٧ٓبٕ اُز٢ رزٖٚٔ، "ُٞائؼ اُؾٔب٣خ 2221ػبّ  ك٠ا٣٫ُٞبد أُزؾلح ٝأٝهٝثب. ػ٠ِ ٍج٤َ أُضبٍ،  ك٠

ب ثبٍْ ٗظبّ اُؾٔب٣خ ٓزؼلك أَُز٣ٞبد، "اَُو٣خ ٧ٖٓ أُؼِٞٓبد" )ٝاُز٢ ٣ْبه ا٤ُ ًٚ "( ثٜلف ؽٔب٣خ أُؼِٞٓبد ٝؽٔب٣خ ا٧ٖٓ MLPSٜب أ٣

اُو٢ٓٞ.
4
أػوثذ اُْوًبد ٝأُ٘ظٔبد اُـوث٤خ ٓواهًا ػٖ هكٜٚب ٧ٕ ٛنٙ أُؼب٤٣و اُل٤٘خ ٫ رزٞاكن ٓغ ٓؼب٤٣و أٖٓ رٌُ٘ٞٞع٤ب أُؼِٞٓبد  
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ّوًبد رٌُ٘ٞٞع٤ب أُؼِٞٓبد أُؾ٤ِخ ا٤٘٤ُٖخ  ُؾٔب٣خ٘ظو ا٠ُ ٛنٙ أُؼب٤٣و ػ٠ِ أٜٗب رلاث٤و اُل٤ُٝخ. ٝثل٫ً ٖٓ ؽٔب٣خ ا٧ٖٓ اُو٢ٓٞ، ًبٕ ٣ُ 

اُٞاهغ ا٠ُ ٓؼب٤٣و ٝرٌُ٘ٞٞع٤ب ٤٘٤ٕخ أهَ أٓبٗبً. ك٠ٖٓ أُ٘بكَخ اُؼب٤ُٔخ. ٣غبكٍ اُجؼ٘ ثؤٕ ٓضَ ٛنٙ اُغٜٞك أكد 
1
 

ٖٓ اُؾٔب٣خ، ٓضَ ٓطبُجخ ّوًبد اُزٌُ٘ٞٞع٤ب اُز٢ رج٤غ اُج٘ٞى  ٫ رياٍ اُزْو٣ؼبد ا٤٘٤ُٖخ اُؾل٣ضخ أٝ أُؼِوخ ا٧فوٟ ر٘نه ثٔي٣ل

ا٤٘٤ُٖخ ثزول٣ْ ًٞك أُٖله اُقبٓ ثٜب ُِلؾٔ اُؾ٢ٌٓٞ ٝؽز٠ اٌُْق ػٖ ٓلبر٤ؼ اُزْل٤و ٝرضج٤ذ ا٧ثٞاة اُقِل٤خ ُٔ٘ؼ اَُِطبد 

ا٤٘٤ُٖخ آٌب٤ٗخ إٍُٞٞ ا٠ُ اُج٤بٗبد ٝا٫رٖب٫د أُئٓ٘خ.
2
 

ّوًبد اُزٌُ٘ٞٞع٤ب اُـوث٤خ، ٝهل رٔ٘ؼٜب ؽز٠ ٖٓ كفٍٞ اَُٞم ا٢٘٤ُٖ أُز٘ب٢ٓ. ثبفزٖبه ، رؼوة  رئصو ٓضَ ٛنٙ ا٤َُبٍبد ػ٠ِ

ا٤ُٖٖ ػٖ اُؾبعخ ا٠ُ ا٤َُطوح ػ٠ِ أُؼِٞٓبد ٝاٍزجؼبك رو٤٘بد ا٧ٖٓ أًُِٔٞخ ٨ُعبٗت ٖٓ أعَ ؽٔب٣خ اٍزوواهٛب أُغزٔؼ٢. ٝٗز٤غخ 

 لّ ا٫هزٖبك١.ُنُي، روًي اٍزوار٤غ٤زٜب ػ٠ِ ا٧ٖٓ اُو٢ٓٞ ٝاُزو

ب ػ٘ل ٓوبهٗزٜب ثبُؾب٫د ا٧ٓو٤ٌ٣خ أٝ ا٧ُٔب٤ٗخ، ٓٔب ٣لٍ ػ٠ِ ٕؼٞثخ ًٓ  ٝثبُزب٢ُ رجلٝ ػ٘بٕو اُؼ٘ب٣خ اُٞاعجخ ا٩ٌُزو٤ٗٝخ ٓقزِلخ رٔب

 ك٠ٛنا أُغبٍ. ٝٓغ مُي، ٣ٌٖٔ ُِٔوء إٔ ٣لَو َٗقخ ٤٘٤ٕخ ٖٓ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ٝاُز٢ ٢ٛ  ك٤ٕ٠بؿخ ٓؼ٤به ػب٢ُٔ 

اُج٢٘  ثل٫ً ٖٓ اُزو٤ًي ا٤ُٚن ػ٠ِ رؤ٤ٖٓ ٞهبئ٤خاُطوف ا٥فو ٖٓ اُط٤ق أُؾزَٔ ٝاُز٢ رَْٔ أُجوهاد ا٫هزٖبك٣خ أُؾ٤ِخ ٝاُزلاث٤و اُ

 ا٤ٍُِٞخ. ٛٞاُٞاهغ، اُؼل٣ل ٖٓ أٛلاف ا٤َُبٍخ ٓزْبثٜخ ػجو كهاٍبد اُؾبُخ اُض٬س؛ ٓب ٣قزِق  ك٠. CI اُزؾز٤خ ُِلُٝخ

اُلُٝخ ٝاٍؼخ اُ٘طبم اُز٢ ٣زْ ا٫ٙط٬ع ثٜب ٖٓ ٓ٘طِن اُْؼٞه ثب٫ُزياّ اُوب٢ٗٞٗ. اػزٔبكًا ػ٠ِ ٗٞع اُوبػلح  ٣زطِت اُؼوف ٓٔبهٍخ

ب  ًٓ أُزٚٔ٘خ، ٣غت إٔ رٌٕٞ ٓٔبهٍخ اُلُٝخ أًضو أٝ أهَ اٗزْبهًا. ثبَُ٘جخ ُِٔؼب٤٣و اُغل٣لح، ٓضَ ا٧ٖٓ ا٤َُجوا٢ٗ، ٣ٌٕٞ أُؼ٤به ػٔٞ

 .اُلُٝخ "ٓٞؽلًا روو٣جًب" ٖٓ ٓٔبهٍبد

ارقنرٚ ٛنٙ اُلٍٝ ٓغ  أُٞهق اُنٟ ٖٓ ٣زٚؼ مُي، كهعخ اُؼوف اُل٠ُٝ ٤ٍبم اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ ٫ ٣ٌٔ٘٘ب ا٫كػبء ثجِٞؽ 

غ ًٕٞ ا٣٫ُٞبد أُزؾلح أًضو رطٞػ٤خ، ٝأُٔب٤ٗب رزقن ٜٗغًب ر٘ظ٤ٔ٤ًب أًضو َٗج٤بً، ٝعٜٞك ا٤ُٖٖ ا٫هزٖبك٣خ ٝا٧ٖٓ اُو٢ٓٞ ا٧ٍٝغ. . ٝٓ

ب كهًٝ ه٤ٔخ ٖٓ اُوطبع اُقبٓ ٣ٌٖٔ إٔ رؾلك اٌَُْ اُٜ٘بئ٢ ُٔ ًٚ ؼب٤٣و اُؼ٘ب٣خ مُي، ٝثـ٘ اُ٘ظو ػٖ كهاٍبد اُؾبُخ ا٤ُ٘ٛٞخ، ٛ٘بى أ٣

 .اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ

 ٫ ٣ياٍ ٓغبٍ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ اُل٢ُٝ ٓغب٫ً ٓؼولًا ٕٝؼجبً، ٌُٝ٘ٚ ٣زطِت ْٓبهًخ أًبك٤ٔ٣خ ٝفبٕخ ٝػبٓخ َٓزلآخ

 ك٠ئَ اَُِج٤خ ، ٝرؼي٣ي أُوٝٗخ ػ٠ِ ٍج٤َ أُضبٍ، ٣ٌٖٔ ُِلٍٝ ٓٔبهٍخ اُؼ٘ب٣خ اُٞاعجخ ٖٓ ف٬ٍ اٍُٞب . كٖٔ ث٤ٖ أُوزوؽبد٩ؽواى رولّ

ّجٌبد اُلٍٝ اُْو٣ٌخ ٝأُؾ٤ِخ.
3
أٗظٔخ اُزؾن٣و ٖٓ أٗٞاع ٓقزِلخ ٖٓ اُٜغٔبد ا٩ٌُزو٤ٗٝخ اُز٢ رَِٜٜب كوم ا٫ٍزغبثخ ُِطٞاهة  

ا٧ٖٓ ا٤َُجوا٢ٗ  ا٩ٌُزو٤ٗٝخ ، ٝأُْبهًخ اُْ٘طخ )ص٘بئ٤خ ا٫رغبٙ( ُٔؼِٞٓبد اُوطبع اُقبٓ ٝاُزؼبٕٝ ثْؤٕ رؾل٣ل ْٝٗو أكَٚ ٓٔبهٍبد

، ٣ٌٖٝٔ اػزجبه ؽِٔخ ه٣ٞخ ُِ٘ظبكخ ا٤َُجوا٤ٗخ ٙوٝه٣خ أفوٟ ػ٘بٕو اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ا٤َُجوا٢ٗ.
4
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 ك٢ اُلٚبء ا٤َُجوا٢ٗجنٍ اُؼ٘ب٣خ اُٞاعجخ ا٫ُزياّ اُل٢ُٝ ث
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مُي رِي  ك٠ثٔوٝه اُٞهذ، ٓغ رولّ اُز٤َ٘ن اُوب٢ٗٞٗ، ٍزٌٕٞ ٛ٘بى كوٓ ٣٩غبك هٝاثٜ ٓزيا٣لح ُج٘بء ٓؼب٤٣و ا٧ٖٓ ا٤َُجوا٢ٗ، ثٔب 

اُٞاعجخ. ثبُلؼَ، إٔلهد ػلك ٖٓ اُؾٌٞٓبد ا٤ُ٘ٛٞخ أُْبه ا٤ُٜب أػ٬ٙ، ٝؽز٠ ثؼ٘ اُْوًبد ٓضَ  أُزؼِوخ ثَٔؤُخ اُؼ٘ب٣خ

Microsoftهٞائْ ثَٔٞكح أُؼب٤٣و ُِ٘ظو ك٤ٜب ٖٓ عبٗت إٔؾبة أُِٖؾخ ،
1
  

ْ اُؼ٘ب٣خ اُٞاعجخ ٨ُٖٓ ٝثبُ٘ظو ٧كَٚ ٓٔبهٍبد ا٧ٖٓ ا٤َُجوا٢ٗ ٝاُزٜل٣ل ا٤َُجوا٢ٗ ُِوطبػ٤ٖ اُؼبّ ٝاُقبٓ، ٣٘جـ٢ اٍزق٬ٓ ٓلب٤ٛ

ا٤َُجوا٢ٗ ٖٓ اُوبٕٗٞ اُل٢ُٝ اُؼوك٢ اُؾب٢ُ، ٌُٖٝ ٣زْ ث٘بإٛب ٖٓ ف٬ٍ ٓواعؼخ اُٖ٘بػخ اُوٞاػل اُز٢ ثلٝهٛب رٞعٚ ا٤َُبٍبد ا٤ُ٘ٛٞخ.
2
 

 ٣زطِت رؾو٤ن هله ٖٓ ا٬َُّ ا٤َُجوا٢ٗ أُْبهًخ اُْ٘طخ ٖٓ عبٗت إٔؾبة أُِٖؾخ ٖٓ اُوطبػ٤ٖ اُؼبّ ٝاُقبٓ. 

 

 

 

 

 

 

 اٌخاتّة

 كممم٠ اُٞاعجمممخ ُِؼ٘ب٣مممخ ػمممبّ ٓجممملأ ٣ٞعمممل ٛمممَ: اُٞههمممخ ٛمممنٙ ثلا٣مممخ كممم٠ رؾل٣ممملٙ رمممْ اُمممن١ اُزمممب٢ُ، اَُمممئاٍ أُْمممزوًخ اُق٤مممٞٛ ٛمممنٙ رض٤مممو

 ٝػِممم٠ ػوك٤مممخ، هبػممملح ٛمممٞ أُ٘مممغ ٓجممملأ" إٔ مًمممود، ػ٘ممملٓب ا٤ُمممٚ رْممم٤و اُل٤ُٝمممخ اُؼممملٍ ٓؾٌٔمممخ إٔ ثممملا ٓمممب اٛمممن .هثٔمممب اُمممل٢ُٝ؟ اُومممبٕٗٞ

اه٤ِٜٔممب ،ٝاُممنٟ أّمموٗب ا٤ُممٚ ٍممِلبً ٓممٖ فمم٬ٍ اَُممٞاثن  كمم٠ كُٝممخ ٓممٖ أُطِممٞة اُٞاعجممخ اُؼ٘ب٣ممخ[ ٓؼ٤ممبه] اُمم٠ إٔممُٞٚ روعممغ اُ٘ؾممٞ ٛممنا

 Trail كممم٠ اُزؾٌممم٤ْ ٤ٛئمممخ هأد أ٫ثبٓمممب، ٓطبُجمممبد رؾٌممم٤ْ ػمممٖ ٗوممم٬ً  أُ٘مممٞاٍ، ٗلمممٌ ٝػِممم٠ اُوٚمممبئ٤خ كممم٢ هٚممم٤خ ٓٚممم٤ن ًٞهكمممٞ. 

Smelter ٚٗثٔٞعجٚ اُن١" اُؼبّ أُجلأ ٗلٌ" أٍبً ػ٠ِ ؾبُز٤ٖاُ ٬ً ك٠ اُجذ رْ أ :- 

 ٣٫ٞزٜمممبك اُقبٙمممؼ٤ٖ ُا٧كممموا هجمممَ ٓمممٖ اُٖمممبكهح ٓمممٖ أعٜيرٜمممب أٝ اُٚمممبهح ا٧كؼمممبٍ ٓمممٖ ا٧فممموٟ اُممملٍٝ ؽٔب٣مممخ ثٞاعمممت رِزممميّ اُلُٝمممخ

 ٝٝهمممق ُٔ٘مممغ أُِيٓمممخ اُٞهبئ٤مممخ ٬ُُزيآمممبد اُْمممبَٓ اُومممب٢ٗٞٗ ا٩ٛمممبه إٔ اػٔمممبٍ ٛمممنا أُجممملأ ٓمممٖ ٣٘مممزؤ إٔ ٣٘جـممم٢ ٫ٝ .اُوٚمممبئ٤خ

أٝ ٫ ٣٘جـممم٢ إٔ رؼبٓمممَ ًبُ٘طمممبم ا٫ٍمممزوار٤غ٢ اُزو٤ِمممل١ ُِ٘ياػمممبد  خٌٓزِٔممم ؿ٤مممو ٫ رمممياٍ ، ا٩ٌُزوٝٗممم٢ اُلٚمممبء كممم٠ اُٚممموه ٝعجمممو

 .اُل٤ُٝخ

 ر٘طجمممن اُممل٢ُٝ ُِوممبٕٗٞ أُزقٖٖممخ اُلممموٝع اٛممبه كمم٠ اُ٘بّممئخ اُٞاعجمممخ اُؼ٘ب٣ممخ ثجممنٍ أُقزِلممخ ا٫ُزيآمممبد كممبٕ مُممي، اُمم٠ ثب٩ٙممبكخ

 ٍممممِط٘ب ث٤ٜ٘ممممب، ٓممممٖ. ٝا٫رٖممممب٫د أُؼِٞٓممممبد ُزٌُ٘ٞٞع٤ممممب أُقزِلممممخ ٝاُؼٞاهممممت ٝاُغٞاٗممممت ا٫ٍممممزقلآبد ُزـط٤ممممخ ٓزمممميآٖ ثْممممٌَ
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 اُممممل٢ُٝ اُوممممبٕٗٞ اؽزممممواّ ٙممممٔبٕ ٝاعممممت ػممممٖ كٚمممم٬ً  ا٩ٗزوٗممممذ، ػِمممم٠ ا٩َٗممممبٕ ؽوممممٞم ثؾٔب٣ممممخ ا٣٩غممممبث٢ ا٫ُزممممياّ ػِمممم٠ اُٚممممٞء

 .أَُِؾخ اُ٘ياػبد ك٠ ا٩ٌُزو٤ٗٝخ اُٜغٔبد آصبه ٙل ا٫ؽز٤بٛبد ٝاػزٔبك ا٩َٗب٢ٗ

 رظمممَ كبٜٗمممب ٓٔبصِمممخ، أٛممملاف رؾو٤مممن ػِممم٠ رؼٔمممَ ٓمممب ثومممله ٜٓ٘غممم٢، ثْمممٌَ رلَممم٤وٛب ٣ٌٝٔمممٖ رزممملافَ أُمممنًٞهح اُوٞاػمممل إٔ ؽممم٤ٖ كممم٠

 أٝعمممٚ فممم٬ٍ ٓمممٖ أٌُٔمممٖ، ٓمممٖ ٣ٌمممٕٞ همممل .ٓقزِلمممخ هػب٣مممخ ٝٓؼمممب٤٣و ٝٓزطِجمممبد ٓؾلمممياد ٜٓ٘مممب ٌُمممَ. ث٤ٜ٘مممب اُقِمممٜ ٣٘جـممم٢ ٫ٝ ٓ٘لٖمممِخ

 فممم٬ٍ ٓمممٖ - رطممم٣ٞو ثٖممم٬ؽ٤خ اُممملٍٝ رؾمممزلع مُمممي، ػِممم٠ ػممم٬ٝح. اُمممل٢ُٝ اُومممبٕٗٞ ٓجمممبكة ٓمممٖ ػمممبّ ٓجممملأ اّمممزوبم ث٤ٜ٘ٔمممب، اُزْمممبثٚ

 ".اُلٚبء ا٤َُجوا٢ٗ ػجو اُٞاعجخ اُؼ٘ب٣خ" ٓؼ٤به ػ٠ِ ٣ؾز١ٞ عل٣ل ٓزقٖٔ ٝاعت - اُؼوك٢ أٝ اُزو٤ِل١ اُل٢ُٝ اُوبٕٗٞ

. رمممب٤ُٖ ك٤ُمممَ ٓمممٖ 6 اُوبػممملح ٣ؼٌمممٌ ٓٔمممب ٜٓ٘مممب، ٓمممي٣ظ أٝ اُؾب٤ُمممخ اُؾٔب٣مممخ اُزيآمممبد ٓمممٖ أ١ ػِممم٠ ث٘مممبءً  اُٞاعمممت ٛمممنا ٕممم٤بؿخ ٣ٌٔمممٖ

 اُزممياّ أٝ ػممبّ ٓجمملأ ؽممٍٞ اُْممٌٞى روممل٣ْ ٣٘جـمم٢ ٫ ا٩ٌُزوٝٗمم٢، اُلٚممبء كمم٠ اُمملإٝة اُلُٝممخ ٍممِٞى ؽممٍٞ أُ٘بهْممبد كمم٠ مُممي، ٝٓممغ

 . اُوب٢ٗٞٗ ُِلواؽ ًجل٣َ ثب٩ٗزوٗذ فبٓ ؽٔب٣خ

 ٓغٔٞػمممخ ُٔ٘مممغ عٜممملٛب هٖمممبهٟ ثمممنٍ اُممملٍٝ ٓمممٖ ٓغزٔؼمممخ رزطِمممت اُزممم٢ اُؾٔب٣مممخ ٝاعجمممبد ٓمممٖٓمممي٣ظ  ثبُلؼمممَ اُمممل٢ُٝ اُومممبٕٗٞ ٣مممٞكو

 .ُٜب ٝا٫ٍزغبثخ ٝٝهلٜب اُلٚبء ا٤َُجوا٢ٗ ػجو ا٧ٙواه ٖٓ ٝاٍؼخ

 ٔتا ل اٌذساسة

 ٍاُؾٌمممْ أٝ ُِوػب٣مممخ ٓممموٕ ٓؼ٤مممبه أٗمممٚ ػِممم٠ أكٚمممَ ثْمممٌَ كٜٔمممٚ ٣ٌٔمممٖ اُٞاعجمممخ اُؼ٘ب٣مممخ ٓلٜمممّٞ إٔ أًممملٗب أَُمممبٛٔخ، ٛمممنٙ فممم٬ 

 ثطو٣ومممخ ٌٝٛمممنا،. أُغمممب٫د ٓمممٖ ٓغٔٞػمممخ ػجمممو اُمممل٢ُٝ ُِومممبٕٗٞ ا٧ٍبٍممم٤خ اُوٞاػمممل ٓمممٖ ٓز٘ٞػمممخ ٓغٔٞػمممخ كممم٠ أُٞعمممٞك اُوّممم٤ل

 كممم٣٠ٌمممٕٞ ٛمممنا أُؼ٤مممبه همممبث٬ً ُِزطج٤مممن  إٔ رزطِمممت اُزممم٢ أُزلافِمممخ ٌُٝمممٖ ،أُقزِلمممخ اُٞهبئ٤مممخ ا٫ُزيآمممبد ٓمممٖ فِممم٤ٜ ٛ٘مممبى ٓمممب،

 .اُجؼ٘ ثجؼٜٚب روثطٜب ا٧ٍب٤ٍخ اُؼ٘بٕو ٖٓ ٓغٔٞػخ كبٕ مُي، ٝٓغ. ا٤َُجوا٢ٗ اُلٚبء

 ،ًَٓمممزٟٞ أٝ اُوٚمممبئ٤خ ا٣٫ُٞمممخ أٝ اُلُٝمممخ ٍمممِطخ ٓٔبهٍمممخ أػممم٬ٙ اٍمممزط٬ػٜب رمممْ اُزممم٢ اُؾٔب٣مممخ اُزيآمممبد ع٤ٔمممغ رلزممموٗ أ٫ٝ 

 .أُؼ٤٘خ ا٧ؽلاس أٝ ،اُغب٢ٗ ٕبؽت اُؾن، أٝ أٝ ،اه٤ِْ ػ٠ِ ا٤َُطوح ٖٓ ٓؼ٤ٖ

 ،ًاُزٖممموف ػِممم٠ اُلُٝمممخ ُوممملهح ٝٓؾممملٝكح ا٫ُزيآمممبد فبٙمممؼخ ٛمممنٙ ٓزٖمممَ، ٗؾمممٞ ٝػِممم٠ صب٤ٗمممب
،
 إٔ ُلٌممموح رمممؤص٤وًا ٣ؼطممم٢ ٓٔمممب 

اُل٢ُٝ اُوبٕٗٞ ك٠ ٓزجب٣٘خ ٌُٖٝ ،ْٓزوًخ َٓئ٤ُٝبد ُِلٍٝ
1
. 

 ،ٝاُوٚمممبئ٤خ اُزْمممو٣ؼ٤خ اُزؾز٤مممخ اُج٤٘مممخ ٓمممٖ ا٧كٗممم٠ اُؾمممل ُٞٙمممغ اُ٘ز٤غمممخ ثبُزيآمممبد ٛمممنٙ أُوٗمممخ اَُمممِٞى اُزيآمممبد روزممموٕ صبُضمًممب 

 آٌب٤ٗمممخ اُممم٠ اُج٘مممبءح اُلؼ٤ِمممخ أٝ أُؼوكمممخ ٓمممٖ ثممملءًا أُؼ٘ممم٢، اُقطمممو أٝ اُٚممموه. اُٞاعجمممخ اُؼ٘ب٣مممخ ُٔٔبهٍمممخ ا٬ُىٓمممخ ٝاُز٘ل٤ن٣مممخ

أف٤وًا أُٞٙٞػ٤خ اُز٘جئ
2

 

                                                           
1 Alabama Claims (United States v UK) (1872) 29 RIAA 125, supra note 15, at 129; ILA Study, supra note 14, at 20, 47; HRComm, General 

Comment No. 36, supra note 43, § 21; Bosnian Genocide, Judgment, 26 February 2007, ICJ Reports 2007, paras 430–432; Nicaragua, 

supra note 41, para. 157. See also Koivurova, supra note 9, paras 17, 19. 
2 ILC, Draft Articles on Prevention, supra note 21, at 155–156, Commentary to art. 3, para. 17; art. 5 and Commentary; ILA Study, supra note 14, 

at 124; Alabama Claims (United States v UK) (1872) 29 RIAA 125, 131; Koivurova, supra note 9, para. 21; Pisillo-Mazzeschi, supra note 

14, at 26–27; Kolb, supra note 37, at 117, 127; Couzigou, supra note 101, at 50–51; Okwori, ibid 74, at 223; Krieger & Peters, supra note 
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 هجوم فى  ةيمشاركة البنية التحتية الحكوممثل مؤشرات  السيبرانية، اعتمادا علىتطبيق نظرية الدسؤولية الدوضوعية على الالتزام الدولي ببذل العناية  فكرةأن  كلا ش

 -وذلك للأسباب التالية:  إلكتروني خادعًا.

 ،ًب ؽ٤ٌٓٞبً أ٫ٝ ًٓ ، ٓب اُٜغٔبد ا٩ٌُزو٤ٗٝخ اُز٢ ٣زْ ّٜ٘ب ٖٓ اُج٤٘خ اُزؾز٤خ اُؾ٤ٌٓٞخ ف٬ٍ هل ٣قزوم أُزَِِٕٞ ٖٓ ؿ٤و اُلٍٝ فبك

  .ا٤َُبم ا٤َُجوا٢ٗ ك٠ اُل٤ُٝخ أَُئ٤ُٝخ ٩صجبد ٣غؼَ ٛنا أُؼ٤به ؿ٤و ًبك٤بً ثؾل مارٚ

 رَزقلّ ؿبُج٤خ ؽ٤ش اُزو٤٘بد. ٝمُي ٖٓ ف٬ٍ "ا٫ٗزؾبٍ"  ػ٠ِ افلبء ٣ٞٛخ اُغٜخ اُلبػِخ اُٜغٔبد ا٩ٌُزو٤ٗٝخ ر٘ط١ٞؿبُجبً ٓب  ٤ٗبً،صب

ب اٌُزو٤ٗٝبً اٍزـَ اُج٤٘خ اُزؾز٤خ  ًٓ اُٜغٔبد ا٩ٌُزو٤ٗٝخ ٓضَ ٛنٙ اُزٌز٤ٌبد اُزٌ٘و٣خ. ؽز٠ اما ًبٗذ ٍغ٬د اُْجٌخ ر٤ْو ا٠ُ إٔ ٛغٞ

 .ُلُٝخ ٓب اُؾ٤ٌٓٞخ

  ًآ٤ُخ كاػٔخ ُزؤ٤ٌٍ أَُئ٤ُٝخ اُل٤ُٝخ ك٢ اُلٚبء ا٤َُجوا٢ٗٗوَ ػتء ا٫صجبد ك٢ اُٜغٔبد ا٤َُجوا٤ٗخ ٗبهْ٘ب ك٢ رِي اُلهاٍخ كٌوح: 

ؽ٤ش ٣ٌٖٔ أٝ ػ٘لٓب "٣ٌٖٔ رزجغ ْٗبٛ اٌُزو٢ٗٝ ٙبه ا٠ُ اه٤ِْ كُٝخ ٝاؽلح".  اُؾ٤ٌٓٞخ،ًِٔب اهرجٜ ٛغّٞ اٌُزو٢ٗٝ ثبُج٤٘خ اُزؾز٤خ 

 .ٓؼوكزْٜ اُج٘بءح أُلزوٙخ إٔ ر٘ل٠اُز٢ ٣غت  ،ٚؾ٤خاُأُؾبًْ اُل٤ُٝخ ػتء ا٩صجبد ا٠ُ اُلُٝخ  ٘وَٕ رأ

  ٗٓؾٌٔخ اُؼلٍ اُل٤ُٝخ كوٚ ػتء ا٩صجبد ٓغ ٗو٣َزؼبه
1

٬ رئك١ ك". ك٬ ٣ٌٖٔ رؤ٤ٌٍ أَُئ٤ُٝخ اُل٤ُٝخ ػ٠ِ ا٤َُبكح ا٩ه٤ٔ٤ِخ . 

٢ٛٝ ؿ٤و ًبك٤خ ُزؾَٔ  ا٩ٌُزو٤ٍ،٢ٗٝطوح اُلُٝخ ػ٠ِ اُْجٌبد اُؾ٤ٌٓٞخ ا٫ ا٠ُ ظٜٞه "ٓؼوكخ ٓغوكح ٝؿ٤و ٓبك٣خ" ُِٜغّٞ 

 اُج٤٘خ اُزؾز٤خ اُؾ٤ٌٓٞخ ًل٤َُ.خ ػ٠ِ اُلٍٝ اُٚؾ٤خ هل رَزقلّ ٤ٍطوح اُلُٝخ أُزٜٔ . ث٤ل إَٔٓئ٤ُٝخ اُلُٝخ

 ٣زٌمممٕٞ ٝاُمممن١ ٓقمممبٛوٙ، أٝ اُٚممموه عجمممو أٝ/  ٝ ٝهمممق أٝ/  ٝ ُٔ٘مممغ ٓوًمممي١ عمممتٝا ٗؾمممٞ ٓٞعٜمممخ اُؼ٘بٕمممو ٛمممنٙ ًمممَ ف٤ممموًا،ا 

 اُومممبٕٗٞ ٓضممَ .،رؾل٣ممملًا أًضممو ك٤ُٝممخ ُوٞاػمممل اٗزٜممبى أٝ ُِؾمملٝك ػمممبثو عَمم٤ْ ٙمموه أٝ ا٧فممموٟ، اُمملٍٝ ُؾوممٞم ٓقمممبُق كؼممَ ٓممٖ

 .ا٩َٗب٢ٗ اُل٢ُٝ ٝاُوبٕٗٞ ا٩َٗبٕ ُؾوٞم اُل٢ُٝ

 

 

 

 

 

 

 

                                                           
1 Marco Roscini, Evidentiary Issues in International Disputes Related to State Responsibility for Cyber Operations, 50 Tex. Int‘l L. J. 233, 

245-48 (2014). 
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  .1999سعٌد عبد اللطٌف حسن، إثبات جرابم الكمبٌوتر والجرابم المرتكبة عبر الإنترنت، دار النهضة العربٌة، ط  /دا 

 .مجلة ا.د/ محمد عادل محمد عسكر ، وضع العملٌات السٌبرانٌة فً القانون الدولى مع التطبٌق على ممارسة التجسس وقت السلم 
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