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  2025  فʙʮايʙ 6 تارȂخ القʦʮل:    2025 يʹايʙ 27تارȂخ الاسʯلام: 

    المستخلص
 ʛʽالʺعاي مع  تʨافقها   Ȑʙم ʦॽʽوتق  ʛʸفي م الʺॼʱعة  الʛʰʽʶاني   ʧالأم  ʛʽابʙت تʴلʽل  إلى  الʙراسة  هʚه  تهʙف 

الʛʰʽʶاني  ʧللأم العالʺي   ʛشʕʺال مʲل  الʛئॽʶॽة،  الʙولॽة  الʺʕشʛات  مع   ȑʛʸʺال الأداء  مقارنة  مʧ خلال   الʙولॽة 
(GCI)  ʛشʕم الʻʡʨي،  الʛʰʽʶاني   ʧالأم (NCSI)ةॽʻʡʨال الʛʰʽʶانॽة   Ȑʨالق  ʛشʕم  ، (NPCI) ةȄʜاهʳال  ʛشʕوم  ،
بʧʽ  .(NRI) الॽȞॼʷة الفʨʳات   ʦॽʽوتق الʺʕشʛات  بॽانات  لʴʱلʽل  الʺقارن  الʴʱلʽلي  الʺʻهج  على  الʙراسة  اعʙʺʱت 

تʨصلʗ الʙراسة إلى أن مʛʸ قʙ حققʗ تقʙماً ملʣʨʴاً وقʙ    .الॽʶاسات الʺॼʱعة في مʛʸ وʧʽȃ الʺʢʱلॼات العالʺॽة
ʛشʕʺالأولى وفقاً ل ʛʷالع الʙول   ʧʺفها ضॽʻʸفي ت GCI   2024في عام  ʧايॼت  ʧائج عʱʻال  ʗفʷؗ ،ʥومع ذل .

مقارنة بॽʁॼة الʺʕشʛات، مʺا ǽعʝȞ فʨʳة بʧʽ الॽʶاسات الʺॼʱعة والȘʽʰʢʱ الفعلي   GCI كʛʽʰ بʧʽ تʅॽʻʸ مʛʸ في
ʙراسة ضʛورة اسʙʵʱام مʕشʛات إضاॽɾة لʱقʦॽʽ ؗفاءة تȘʽʰʢ الأمʧ الʛʰʽʶاني في للʙʱابʛʽ الʛʰʽʶانॽة. ؗʺا أʣهʛت ال

Șʽل دقȞʷǼ ʛʸو   .م  ʧة للأمॽالʴاسات الॽʶال Șʽʰʢت ʧʽʶʴاجعة وتʛورة مʛʹǼ راسةʙال ʗائج، أوصʱʻال في ضʨء 
وزȄادة  الʱقॽʻة،  الॽʱʴʱة  الॽʻʰة   ʛȄʨʢوت والʙولي،  الإقلॽʺي  الʱعاون   ʜȄʜتع على   ʜʽ ʛؗʱال مع   ،ʛʸم في  الʛʰʽʶاني 
  ʜȄʜوتع  ʛʡاʵʺال لإدارة  اسʛʱاتॽʳॽة   Ȍʢخ وضع  أهʺॽة  على  أكʙت  ؗʺا  والابʱؔار.   ʘʴॼال مʳال  في  الاسʲʱʺار 

  .الॽɺʨʱة وʻȃاء القʙرات لʺʨاجهة الʱهʙيʙات الʛʰʽʶانॽة الʺʜʱايʙة

  الأمʧ الʛʰʽʶاني في مʛʸ.  ؛الʙʱابʛʽ الʛʰʽʶانॽة ؛مʕشʛات الأمʧ الʛʰʽʶاني ؛الأمʧ الʛʰʽʶاني  :الʸفʯاحॻةالؒلʸات 
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: المقدمة المنهجية: 
ً
  أولا

  المقدمة:  -1
   ،ʘيʙʴال عالʺʻا  يʸʱل   اصॼحفي   ʘʽح مʹى،   ʗوق  ȑأ  ʧم  ʛʲأك الʛʰʽʶانॽة  الʱقॽʻات  على  الاعʱʺاد 

  .ʟʵارات شॽة ملʶʺخ ʧم ʛʲأك ʗنʛʱالإنǼ ارات  وॽة ملʛʷع ʧم ʛʲاج أكʱا إنॽًمʨي ʦʱȄʳॽج ʛʰانات عॽʰال ʧم ʗايǼا
  ʗنʛʱالإنǼ الʺʸʱلة  الʢʷʻة  بʳʱاوز عʙد الأجهʜة  تʨقعات  . هʚا  2030ملॽار جهاز ʴǼلʨل عام    24الإنʛʱنʗ، مع 

الॽɾʛʱه،   إلى  وصʨلاً  والȄʨʺʱل،  الʳʱارȄة  الʺعاملات   ʧم بʙءًا  الʺʳالات،  مʱʵلف  ʷǽʺل  الʺʶʱارع  الʛقʺي  الʨʴʱل 
ʧاسة، والأمॽʶالات، الʸالات. 

ʨʽمॽًا،  فرغʦ ما جلʱʰه الʛقʺʻة مʧ مʜاǽا وراحة في حॽاتʻا، إلا أنها صاحʱʰها مʵاʛʡ وتهʙيʙات غʛʽ مʨʰʶقة. و 
  ʧم ʛʲاق أكʛʱاخ ʦʱث    250يʙʴت Ȍسʨʱʺوفي ال ،ʖȄة وʴ70ألف صف   ʛȄقارʱا وفقًا لॽًمʨة يॽونʛʱؔة إلʺʳن هʨʽمل

ة   ʛؗشCheck Point ʨʴا نॽًʺة عالॽونʛʱؔالإل ʦائʛʳق الʨة سʺॽʀ ʗبلغ ʙاني. وقʛʰʽʶال ʧل الأمʨلʴل ʙائʛود الʜʺال ،
 .2021تȄʛلʨʽنات دولار في عام  6

  ʙب  لقʛʴال وحʱى  الإلʛʱؔونॽة،  الʛʸاعات  الإلʛʱؔونॽة،   ʦائʛʳال الʛʰʽʶانॽة،  الهʳʺات  مʲل   ʦॽʂمفا  ʗʴॼأص
جʜءًا لا يʜʳʱأ مʧ حʙيʻʲا الʨʽمي في الʨʻʶات الأخʛʽة، مʺا أدȐ إلى تʨʴل الفʹاء  والʛʺʻʱ الʛʰʽʶاني  الإلʛʱؔونॽة،  

الʙول   اضʛʢت   ،Șالʺقل  ʙهʷʺال هʚا  ʣل  وفي  الʺʜʱايʙة.  Ǽالʱهʙيʙات  ملʯʽة  الفʨضى  شʙيʙة  بʯʽة  إلى  الʛʰʽʶاني 
  ʙات خلال العقǼ ȑʚاني، الʛʰʽʶال ʧالأم ʜȄʜعʱحاسʺة ل ʛʽابʙاذ تʵوني إلى اتʛʱؔة في الفʹاء الإلʴلʸʺاب الʴوأص

 .ʦل العالʨاحًا حʴإل ʛʲا الأكǽالقʹا Ȑʙاره إحॼʱاعǼ ةॽولʙة والॽʻʡʨال ʧاول أعʺال الأمʙر جʙʸʱالʺاضي ي  
 أمʛ  فʴʺاǽة الʺعلʨمات  لʚا   عالʺĎॽا،  الʷامل  والʨʺʻ  الʺʙʱʶامة  والॽʺʻʱة  الʛʰʽʶاني  الأمʧ  بʧʽ  تام  ارتॼاȋ  هʻاك 

الأمʧ  مʧ  جʺॽعها  الʺʙʱʶامة  الॽʺʻʱة  أǼعاد  وفي  ؗلها،  للقʢاعات  الأهʺॽة  غاǽة   في  ʘʽائي،  حʚالغ   ʧة   وأمʴʸال  
ʦॽعلʱارد  والʨʺاعات  والʢؗافة  والق.  ʙف  وقʷؗ  ʛȄʛتق  ʛʡاʵʺة  الॽʺأن  ،  2023  لعام  العال  ʧاني  الأمʛʰʽʶال  ʙعǽ  ʧم   ʦأه 

ʛʡاʵʺاجه  الʨي تʱاد  الʸʱالعالʺي،  الاق  ȑʚأتي  والǽ   ة  فيॼتʛʺعة  الǼاʛال  ʧم  ʧʽب  ʛʡاʵʺي  ؗافة   الʱاجه   الʨت    ،ʦالعال
ʧزها ومʛعلى أب  ʧʽالأجل  ʛʽʸل القȄʨʢوال.  

الأمʧ الʛʰʽʶاني في مʛʸ،  ومʧ خلال اسʱعʛاض الأدبॽات الॽʲʴॼة في العقʙ الأخʛʽ حʨل معالʳة مʨضʨع  
ʜʽ الʙراسات على تʻاول الأʛʡ الȄʛʤʻة لʺفهʨم الأمʧ الʛʰʽʶاني و  ʛؗت Ȏحʨد لʨة وجهॽانʛʰʽʶات الʙيʙهʱال الȞاع واشʨأن

مع  تʨافقها   Ȑʙوم  ʛʸم في  الʺॼʱعة   ʛʽابʙʱال  ʦॽʁت الʱي  الʙراسات   ʗؗان  ʧʽح في  الإلʛʱؔونॽة،   ʦائʛʳال مȞافʴة 
ʱهʙف  ف، وهʨ ما تʶعى هʚه الʙراسة إلى معالʱʳه. في هʚا الإʡار،  قلʽلة نॽʰʶا وȂن لʦ تʧؔ نادرة  الʺʕشʛات العالʺॽة

والإسʛʱاتॽʳॽات  الॽʶاسات  على   ʜʽ ʛؗʱال مع  الʛʰʽʶاني،   ʧالأم مʳال  في   ȑʛʸʺال الأداء  واقع  تʴلʽل  إلى  الʙراسة 
الʺॼʱعة، ومقارنʱها Ǽالʺʕشʛات الʙولॽة، والإجاǼة على الʕʶال: "هل الʙʱابʛʽ الʴالॽة للأمʧ الʛʰʽʶاني في مʛʸ ؗاॽɾة 

  وفعّالة وفقًا للʺʕشʛات الʙولॽة؟ 

  مشكلة الدراسة:  -2
الأفʛاد   اسʱقʛار  لʹʺان  أساسॽة  ʜʽة  رؗ الʛʰʽʶاني   ʧالأم أصॼح  الʨʽم،  نʷॽɻه   ȑʚال الʛقʺي   ʛʸالع في 
والʺʕسʶات والʙول على حʙ سʨاء. مع الʨʱسع الʺʶʱارع في اسʙʵʱام الإنʛʱنʗ والʨʻؔʱلʨجॽا الʛقʺॽة، تʜداد الʱهʙيʙات  
الʛʰʽʶانॽة الʱي تʱʶهʙف الʺعلʨمات الʶʴاسة والأنʤʺة الȄʨʽʴة مʲل الॽʻʰة الॽʱʴʱة، الاقʸʱاد، والأمʧ الʻʡʨي. تʨʢر  
الʛقʺي.   الأمان   ʧʺʹفعّالة ت اسʛʱاتॽʳॽات  تʻʰي  إلى  الʺلʴة  الʴاجة  الاخʛʱاق ǽعʜز   ʖʽة وأسالॽونʛʱؔالإل الهʳʺات 
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في    ʧʽمʙʵʱʶʺال لʱعʜȄʜ ثقة   ȑʨʽح ʛʸʻع ʨة، بل هॽʸʵʷال الॽʰانات  لʴʺاǽة  لʝॽ مʛʳد وسʽلة  الʛʰʽʶاني   ʧالأم
  .الʙʵمات الʛقʺॽة وضʺان اسʛʺʱارȄة الأعʺال في مʨاجهة الǽʙʴʱات الʺʻʱامॽة

على   والاتʸالات  الʺعلʨمات  تʨʻؔلʨجॽا  في  مʸʸʵʱة  ومʕسʶات  دولॽة  هʯʽات   ʗعʺل الإʡار،  هʚا  في 
  ʛȄقارʱال الʛʰʽʶاني. وتʷʺل هʚه   ʧة الأمǽاʺʴها لʛʽابʙة تॽفعال الʙول في ॽʀاس   ʦعʙة تॽʺॽʽتق  ʛȄأدوات وتقار  ʛȄʨʢت
 ،ʦॽعلʱال الأعʺال،  رȄادة  الȄʨʺʱل،  الʛقʺॽة،  الॽʱʴʱة  الॽʻʰة  والॽɻȄʛʷʱة،  القانʨنॽة   ʛʡالأ مʲل  أساسॽة  مʛتʜؔات   ʦॽʽتق
قʨتها   ȋنقا تʴلʽل  للʙول   ʧȞʺǽ الأدوات،  هʚه  خلال   ʧم والʙولي.  الʺʴلي  والʱعاون  الابʱؔار،  العلʺي،   ʘʴॼال

 .وضعفها، مʺا ʶǽاعʙها في تʧʽʶʴ اسʛʱاتॽʳॽاتها الأمॽʻة وتعʜȄʜ جاهʱȄʜها لʺʨاجهة الʱهʙيʙات الʛʰʽʶانॽة
عام   في   ʛʸم  ʗالأولى    2024حقق  ʛʷالع الʙول   ʧʺض ʗفʻُص  ʘʽح الʛʰʽʶاني،   ʧالأم مʳال  في  Ǽارزًا  تقʙمًا 

ورغʦ أن هʚا الǽ ʅॽʻʸʱعʝȞ الʜʱامًا ʛًʽʰؗا بʻʰʱي الॽʶاسات    .(GCI)عالʺॽًا وفقًا للʺʕشʛ العالʺي للأمʧ الʛʰʽʶاني  
  .والʙʱابʛʽ الأمॽʻة، إلا أن مȐʨʱʶ الȘʽʰʢʱ الفعلي لهʚه الʙʱابʛʽ يॼقى الʺʥʴ الأساسي

ॽʀʺة   على  دولة   ȑأ حʨʸل  فإن   ،ʛʸم تقʙم   ʦاجعة  100ورغʛʺل ملʴة  حاجة   ʛهʤǽُ  ʛشʕʺال في   %
%،  100. فلا ʧȞʺǽ لأȑ دولة، Ǽʺا في ذلʥ مʛʸ، تʴقȘʽ تأمʧʽ ؗامل بॼʶʻة  GCIلهʚا الʺʕشʛ    الʺʕشʛات الفॽɺʛة

ǽعʻي   الʻهائॽة  الʙرجة  على   ʛʸل مʨʸأن ح ȄʨʱʶʺǼات مʱʵلفة. ؗʺا  سʛʰʽانॽة  وقʨع هʳʺات  اسʛʺʱار  مع  خاصة 
نʛًʤا  بها  الʵاص   ʛشʕʺال ॽʀʺة  على  انعȞاس   ȑأ له  ʨȞǽن   ʧل الʺʱʶقʰل  في  تʴققه  سʨف  تقʙم   ȑأ أن  بʶॼاʡة 

 Ȑʨʸرجة القʙلها إلى الʨصʨل.  
الʻʡʨي         الʛʰʽʶاني   ʧالأم  ʛشʕم مʲل  إضاॽɾة،  مʕشʛات  على  الاعʱʺاد   ʙعǽُ  ،ʥلʚل(NCSI)  Ȑʨالق  ʛشʕم  ،

، أمʛًا ضʛورȄًا لʱقʦॽʽ ؗفاءة الȘʽʰʢʱ الفعلي. بʻاءً على  (NRI)، ومʕشʛ الʳاهȄʜة الॽȞॼʷة (NPCI)الʛʰʽʶانॽة الॽʻʡʨة 
  ،ʥدذلʙʴت    ʛشʕفي م الʺʱقʙم   ʛʸم ʅॽʻʸت  ʝȞعǽ  Ȑʙم ȑأ إلى  الʙراسة:  بʻʰʱي    GCIإشȞالॽة  الفعلي  الʜʱامها 

 تʙابʛʽ الأمʧ الʛʰʽʶاني؟ وهل هʚا الǽ ʅॽʻʸʱعʝȞ ؗفاءة الȘʽʰʢʱ مقارنة Ǽالʺʕشʛات الʙولॽة الأخȐʛ؟

  أهمية الدراسة: -3
وضʛورة   الʛʰʽʶاني   ʧالأم مʨضʨع  أهʺॽة   ʧم الʙراسة  أهʺॽة  اللازمة  تॼʻع   ʛʽابʙʱال اتʵاذ  إلى  الʙول  سعي 

  Șʽقʴʱة لʚʵʱʺال ʛʽابʙʱل الʽلʴاس وتॽʀ اتʛشʕم ʛʽفʨʱام العالʺي بʺʱة، إضافة إلى الاهॽانʛʰʽʶات الʙيʙهʱة الʴافȞʺل
  :الأمʧ الʛʰʽʶاني. Ǽالॼʶʻة لʺʛʸ، تʖʶʱؔ الʙراسة أهʺʱʽها مʧ خلال الʻقاȋ الʱالॽة

1-    Șʽʰʢʱال لʱقʦॽʽ واقع  الʱي تقʙم تʴلʽلاً معʺقًا وشاملاً  الॼاحʘ، الأولى مʧ نʨعها   ʦعل ʖʶراسة، حʙال تُعʙ هʚه 
 .الفعلي للʙʱابʛʽ الʺʚʵʱة في مʛʸ لʱعʜȄʜ الأمʧ الʛʰʽʶاني، Ǽʺا يʱʺاشى مع الʺʕشʛات الʙولॽة

مʳال الأمʧ  تʶلȌ الʙراسة الʹʨء على الʺعايʛʽ والʺʻاهج العالʺॽة الʺʙʵʱʶمة لॽʁاس وتقʦॽʽ مʕشʛات الأداء في    - 2
 الʛʰʽʶاني، مʺا يʨفʛ إʡارًا مʨضॽًɺʨا ومʨثʨقًا لإجʛاء الʺقارنة.

في   -3 تʛتʰʽها  على  الʛʰʽʶاني   ʧالأم  ʜȄʜعʱل  ʛʸم في  الʺॼʱعة  الفعلॽة   ʛʽابʙʱال  Șʽʰʢت  ʛʽتأث الʙراسة  تʱʶعʛض 
 مʕشʛات الأمʧ الʛʰʽʶاني الʙولॽة، مʺا يʛʰز الأǼعاد العʺلॽة للॽʶاسات الʴالॽة. 

وفقًا    -4  ʛʸاني في مʛʰʽʶال  ʧالأم ʛʽابʙʱل الفعلي   Șʽʰʢʱال الʺعʙʺʱة وواقع  الॽʶاسات   ʧʽب الفʨʳات  الʙراسة  تʴلل 
ʛȄʨʢʱالات الʳم ʙيʙʴفي ت ʙاعʶǽ ة، مʺاॽʺات الأداء العالʛشʕʺل. 

إلى    -5 الʛʰʽʶاني، مʙʻʱʶةً   ʧالأم ʜȄʜعʱل  ʛʸعة في مॼʱʺال  ʛʽابʙʱال  Șʽʰʢت ʧʽʶʴʱل الʙراسة تʨصॽات عʺلॽة  تقʙم 
  الفʨʳات الʺʙʴدة Ǽالʺقارنة مع الʺʕشʛات العالʺॽة، Ǽʺا ʶǽهʦ في تʴقȘʽ تقʙم مʙʱʶام. 
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  :أهداف الدراسة -4
  تʶعى الʙراسة إلى تʴقȘʽ مʨʺʳعة مʧ الأهʙاف تʲʺʱل في:

1-    ʛʽالʺعاي تʨافقها مع   Ȑʙعلى م  ʜʽ ʛؗʱال الʛʰʽʶاني، مع   ʧالأم ʜȄʜعʱل  ʛʸعة في مॼʱʺال  ʛʽابʙʱال  ʦॽʽل وتقʽلʴت
  والʺʕشʛات الʙولॽة. 

الʷؔف عʧ نقاȋ القʨة ونʨاحي القʨʸر في الأداء الʺʳʺǼ ȑʛʸال الأمʧ الʛʰʽʶاني، Ǽʺا يʛʰُز الʨʳانʖ الʺʺʜʽة    -2
  والǽʙʴʱات القائʺة. 

3 -   ʛشʕفي م ʛʸʺالي لʲʺال ʦॽʽقʱال ʧʽة بʨʳالف ʦʳل حʽلʴت GCI  Ȑʛات الأخʛشʕʺوالأداء الفعلي في ال (NCSI, 
NPCI, NRI). 

تقʦǽʙ تʨصॽات عʺلॽة قابلة للȘʽʰʢʱ لʧʽʶʴʱ الأداء الʛʰʽʶاني في مʛʸ، مʙʻʱʶةً إلى الفʛص الʺʱاحة والʱʻائج   -4
  لʱعʜȄʜ ؗفاءة واسʙʱامة الʙʱابʛʽ الʺʚʵʱة. و الʺʵʱʶلʸة مʧ الʴʱلʽل، 

  تساؤلات الدراسة: -5
  ما هʨ مفهʨم الأمʧ الʛʰʽʶاني؟ وما هي الʺʛتʜؔات الأساسॽة الʱي تعʙʺʱ علʽها الʙول لʱعʜȄʜ أمʻها الʛʰʽʶاني؟  -1
  ما هي الʺʕشʛات الʙولॽة الʛئॽʶॽة الʺʙʵʱʶمة لʱقʦॽʽ الʙʱابʛʽ الॽʻʡʨة في مʳال الأمʧ الʛʰʽʶاني؟ -2
  هل تʱʵلف مʻهॽʳات تقʦॽʽ الʙول وفقًا للʺʛتكʜات الأساسॽة في مʕشʛات الأمʧ الʛʰʽʶاني الʙولॽة؟ -3
تʨʱافȘ مع   -4  ʅॽ وؗ الʛʰʽʶاني؟   ʧالأم في مʳال  الʺȄʛʸة  والॽɻȄʛʷʱة  القانʨنॽة   ʛʽابʙʱال فاǽة  وؗ ما مȐʙ ملاءمة 

  الʺʕشʛات الʙولॽة؟ 
  ما مȐʙ جاهȄʜة القʙرات الʱقॽʻة والॽʻʰة الॽʱʴʱة الʛقʺॽة في مʛʸ لʱعʜȄʜ الأمʧ الʛʰʽʶاني؟ -5
إلى أȑ مʶǽ Ȑʙهʦ مȐʨʱʶ الʱعاون الإقلॽʺي والʙولي لʺʛʸ في تعʜȄʜ أدائها في مʳال الأمʧ الʛʰʽʶاني وفقًا   -6

  للʺʕشʛات الʙولॽة؟ 
7-   Ȑʙم وما  الʛʰʽʶانॽة؟  الʺʛونة   ʜȄʜوتع  ʛʡاʵʺال لإدارة  اسʛʱاتॽʳॽة  وخʢة  مʸʸʵʱة   ʜاكʛم  ʛʸم  ʥلʱʺت هل 

  كفاءة أدائها مقارنةً Ǽالʺʕشʛات الʙولॽة؟ 
  هل لȐʙ مʛʸ خʢة واضʴة للॽɺʨʱة وʻȃاء القʙارات تعʜز مʧ أمʻها الʛʰʽʶاني؟ -8
ؗافٍ    -9 الʻاشʯة  ات  ʛؗʷال  ʦودع الʛʰʽʶاني   ʧالأم مʛʷوعات  في  الʨȞʴمॽة  الاسʲʱʺارات   ʦʳح الأمʧ لهل   ʜȄʜعʱ

  الʛʰʽʶاني في مʛʸ؟ 
10 -    ʛشʕفي م ʛʸʺل الʺʲالي   ʦॽʽقʱال  ʧʽب الفʨʳة   ʦʳح ʨما هGCI   و  ʦॽʽتق  Ȑʛالأخ الʺʕشʛات  الفعلي في  الأداء 

)NCSI, NPCI, NRI ؟(  
العʺلॽة الʱي ʧȞʺǽ تقǽʙʺها للاسʱفادة مʧ الفʛص الʺʱاحة لʱعʜȄʜ الأداء الʺȑʛʸ في مʳال ما هي الʨʱصॽات    -11

  الأمʧ الʛʰʽʶاني؟

  حدود الدراسة:   -6
   ʦॽʽوتق تʴلʽل  مʨضʨع  الʙراسة  تغʢي  الʺʨضॽɺʨة:  الأمʧ  الʙʴود   ʜȄʜعʱل  ʛʸم في  الʺʚʵʱة   ʛʽابʙʱال

  .  وفقًا للʺʕشʛات الʙولॽة الʛʰʽʶاني
   :ةॽʻمʜود الʙʴال  ʧة مॽʻمʜة الʛʱي الفʢي تغʱة الॽلʴʺة والॽولʙال ʛȄقارʱراسة على الʙاق الʢن ʛʸʱ2023اق  

  . 2024إلى 
 .ةॽȃʛالع ʛʸة مȄرʨاول جʺهʻراسة على تʙال ʛʸʱة: تقॽɾاʛغʳود الʙʴال  
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  منهج الدراسة: -7
اسʙʵʱام       وأهʙافها  لॽʰʢعʱها،  نʛʤاً  الʴالॽة  الʙراسة   ʗʹʱاق    ʘʽح مʻهج   ʧم  ʛʲاك  ʙʺʱهج تعʻʺال على  الʙراسة 

ʜʽ على  ʛؗʱال الʙʱابʛʽ الʺॼʱعة في مʛʸ لʱعʜȄʜ الأمʧ الʛʰʽʶاني، مع  الʴʱلʽلي (تʴلʽل الʺʹʺʨن) لʙراسة  الʨصفي 
والاسʲʱʺار،   الॽɺʨʱة،   ،ʛʡاʵʺال إدارة  الʙولي،  الʱعاون  الʱقॽʻة،  القʙرات  والॽʶاسات،  ʺة  ʨؗʴال رئॽʶॽة:   ʜائ رؗ  ʗس
وتʴلʽل مȐʙ ؗفايʱها وفقًا للʺʕشʛات العالʺॽة. ؗʺا تعʙʺʱ الʙراسة على الʺʻهج الإحʸائي الʨصفي لʨصف وتʴلʽل  
الॽʰانات الʛقʺॽة الʺʱعلقة ʕʺǼشʛات الʙʱابʛʽ الʺȄʛʸة، الʱي تʦ جʺعها مʧ تقارʛȄ إحʸائॽة لʺʕشʛات الأمʧ الʛʰʽʶاني 

  ʧʽة بॽولʙلها. 2024و 2023الʽلʴائج وتʱʻال ʛʽʶفʱل ،  

  مصطلحات الدراسة: -8
  )1(الفʹاء الʛʰʽʶاني.  -1

والأنʤʺة      الإلʛʱؔونॽة  الʱقॽʻات  Ǽاسʙʵʱام   ʜʽʺʱي "مʳال   :ʨه الʛʰʽʶاني  للفʹاء  الأمॽȞȄʛة  الʙفاع  وزارة  تعʛف 
  الؔهʛومغʻاॽʶॽʡة لʧȄʜʵʱ وتعʙيل وتॼادل الॽʰانات عʛʰ الإنʛʱنʗ والʻʰى الॽʱʴʱة الʺادǽة الʺʛتʢॼة بها."

  ) 2(الأمʧ الʛʰʽʶاني.  -2

والʱقॽʻة        ʛʽللʺعاي الʻʡʨي   ʙالʺعه على    ǽُ(NIST)عʛِّف  الʛʰʽʶاني   ʧعادة  "أنه  الأمʱواس الأضʛار   ʧم الʴʺاǽة 
 ".أنʤʺة الʴاسʖ وأنʤʺة الاتʸالات الإلʛʱؔونॽة وخʙمات الاتʸالات الإلʛʱؔونॽة والاتʸالات

  ) 3(مʕشʛات الأمʧ الʛʰʽʶاني. 
والأنʤʺة        الʺعلʨمات  حʺاǽة  في  الʺॼʱعة  الأمॽʻة  الإجʛاءات  فعالॽة   ʦॽʽقʱل تʙʵʱʶُم   ʝॽمقاي أو  أدوات  هي 

الʻʽʶʴʱات  و الإلʛʱؔونॽة.   الʲغʛات، وتʨجॽه   ʙيʙʴوت الʛʰʽʶانॽة،  الʙفاعات  قʨة   Ȑʙاس مॽʀ في  الʺʕشʛات  هʚه   ʙاعʶت
  .الʺʛʺʱʶة

  الدراسات السابقة:  -9
في هʚا الॽʶاق تʦ الǼ ʘʴॼقʨاعʙ الॽʰانات الʺʴلॽة والʙولॽة بʥʻʰ الʺعʛفة الʺȑʛʸ حʨل الʙراسات الʱي تʻʱاول       

  ʧʽʱاللغǼ ةॽʲʴॼات الʴلʢʸʺال ʧد مʙام عʙʵʱاسǼ ʥة وذلॽʺات العالʛشʕʺال Șول وفʙال ʛʽابʙت ʦॽʽاني وتقʛʰʽʶال ʧالأم
  العॽȃʛة والانʳلȄʜʽة وهي: 

  .Cybersecurityالأمʧ الʛʰʽʶاني  -
  .Cyber Measuresالʙʱابʛʽ الʛʰʽʶانॽة  -
  .International Cybersecurity Indicatorsمʕشʛات الأمʧ الʛʰʽʶاني الʙولॽة  -
  Global Cybersecurity Index (GCI)مʕشʛ الأمʧ الʛʰʽʶاني العالʺي  -
  National Cyber Security Index (NCSI)الʺʕشʛ الʻʡʨي للأمʧ الʛʰʽʶاني  -
  National Cyber Power Index (NCPI) مʕشʛ القȐʨ الʛʰʽʶانॽة الॽʻʡʨة -
  Network Readiness Index (NRI)مʕشʛ الʳاهȄʜة الॽȞॼʷة  -

      ʧات الأمʛشʕة"، و "مॽانʛʰʽʶال ʛʽابʙʱراسات "الʙات الʴلʢʸʺǼ Șعلʱا يʺॽɾ ȑʛʸʺفة الʛالʺع ʥʻفي ب ʘʴॼالȃو
الʛʰʽʶاني الʙولॽة" سʨاء Ǽاللغة العॽȃʛة أو Ǽاللغة الإنʳلȄʜʽة لʦ يʨʱفʛ للॼاحʘ أȑ نʱائج عʧ دراسات تʻʱاول مʕشʛات  

  تʻʱاول هʚا   دراسة  الأمʧ الʛʰʽʶاني سʨاء في مʛʸ أو في أȑ مʧ الʙول العॽȃʛة ومʧ ثʦ فالʙراسة الʴالॽة تعʙ أول 
على  الʺʨضʨع الʜاوȄة  هʚه   ʧم  ʙح  ʦعل   ʧالأم" مʢʸلح  Ǽاسʙʵʱام   ʘʴॼال نʢاق  تʨسॽع   ʙʻع  ʧʽح في   .ʘاحॼال
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 Ȑʛأخ الʛʰʽʶاني ولʧؔ مʧ زواǽا معالʳة   ʧال الامʳاول مʻʱت الʱي  الʙراسات   ʧم ʙيʙالع  ʙيʙʴت ʦت  ʘʽاني" حʛʰʽʶال
:ʗʴراسات تʙال ʥتل ʅॽʻʸت ʧȞام ʘʽة حॽالʴراسة الʙع الʨضʨم ʧلف تʺاما عʱʵت  

  .لʺʨضʨعلتهʙف إلى وضع إʡار عام أو خارʡة مفاॽʺॽʂة عʧ الأمʧ الʛʰʽʶاني دراسات تأȄʛʽʡة أولاً: 
  ثانॽاً: دراسات تʻʱاول تقʦॽʽ مȐʨʱʶ الʨعي لȑʙ فʯة مʙʴدة حʨل الأمʧ الʛʰʽʶاني. 

  مʕسʶات مʙʴدة Ǽعʻʽها. مʢʱلॼات تʴقȘʽ الأمʧ الʛʰʽʶاني في ثالʲاً: دراسات تʻʱاول 

: ال
ً
  عن الأمن السيبراني: تأطيرية الدراسات أولا

       ʕمʗابقǻذ اسʱعʛضʗ  )  2024(  عام  )4(الʗʮايʹة،   ʘʽح الʻاشʯة،  والʱقॽʻات  الʛʰʽʶاني  الإرهاب  حʨل  دراسة 
الʛʰʽʶاني.   للإرهاب  ʴؗاضʻة  وتʨʢره  الʛʰʽʶاني  الفʹاء  الʛʰʽʶاني  و مʨȞنات  الإرهاب  مفهʨم  على  الʙراسة  ʜت  رؗ

الʛʰʽʶاني   الإرهاب   ʧʽب العلاقة   ʗʷناق ؗʺا  الʛʰʽʶانॽة.  والʛʴب  الʛʰʽʶانॽة،  الإرهابॽة  الهʳʺات  ʛʡق  وأشȞاله، 
الʻʡʨي   ʧالأم يʨاجهها  الʱي  الǽʙʴʱات   ʗحʛʡو الأشॽاء،   ʗنʛʱنȂو الاصʻʢاعي  الʚؗاء  مʲل  الʻاشʯة  والʱقॽʻات 

  .الʛʰʽʶاني والॽʶادة الॽʻʡʨة
العام         ʛنف حʔʻʮ.قʙم  وفي   ،ȏوʗʮ5(  ) 2024(  ال  ( ʘʽح الʛʰʽʶاني،   ʧوالأم الʛقʺॽة  الʛʴب  حʨل  دراسة 

الʙراسة ثلاث خʨʢات    ʗآثارها. شʺل  ʧم ʅॽɿʵʱال الʛʰʽʶاني في   ʧة ودور الأمॽانʛʰʽʶال الʛʴب   ʛاهʤض مʛعʱاس
 ȋالأنʺا  ʙيʙʴʱل  ʅॽلʨʱوال الʴʱلʽل  الʛʰʽʶاني،   ʧالأم  ʛʽابʙوت الʛʰʽʶانॽة  الʛʴب  أنʨاع  حʨل  الॽʰانات  جʺع  رئॽʶॽة: 

  والʺفاʦॽʂ الʛئॽʶॽة، وأخʛʽاً الهȞॽلة والʱؔاǼة حʘʽ تʦ تʦॽʤʻ الʺعلʨمات في تʶلʶل مʢʻقي لʙعʦ أهʙاف الʙراسة. 
        ʗاق سعॽʶانوفي ذات الʸǻإ الʛʰʽʶاني على الأمʧ ل   ). 2024(   في عام )  6(  عʗʮالقادر،  الفʹاء   ʛراسة أثʙ

  ʧʽي بȃʛمي العʨاني  2023و  2011القʛʰʽʶالفʹاء ال ʧʽالعلاقة ب ʗʷصفي، وناقʨهج الʻʺراسة على الʙت الʙʺʱاع .
والأمʧ القʨمي، وتأثʛʽه على الأمʧ القʨمي العȃʛي. ؗʺا اسʱعʛضʗ الǽʙʴʱات الʱي تʨاجه الأمʧ الʛʰʽʶاني في الʙول 
إلى   ʛقʱتف الʱي  للʙول  الʛʰʽʶاني   ʧالأم مʳال  في  دراسॽة  مʻح   ʛʽفʨʱب الʙراسة   ʗأوص لʺʨاجهʱها.   ʜائ ورؗ العॽȃʛة 

  .الʨؔادر الʺʙرȃة، لʧʽʴ إنʷاء مʕسʶات تعلॽʺॽة مʸʸʵʱة
) دراسة حʨل دمج الأمʧ الʛʰʽʶاني في مʨʤʻمة الأمʧ  2023(  عام في    )7(  ناصف، أحʗʸ مʠʶفى  ؗʺا وقʙم     

الʺʵاʛʡ الʱي   إلى  الʺعلʨمات، Ǽالإضافة   ʧأمǼ هʱاني وعلاقʛʰʽʶال  ʧالأم ʅȄʛراسة تعʙال  ʗاولʻت .ȑʛʸʺال القʨمي 
هʚه   في  دمʳه  ॽɿॽؗة   ʗʴووض القʨمي،   ʧالأم  ʧم أساسي  ʜʳؗء  الʛʰʽʶاني   ʧالأم أهʺॽة  على  أكʙت  تهʙدها. 
  ʜȄʜعʱمة لʙقʱة مॽʰȄرʙدورات ت ʦॽʤʻʱب ʗة وأوصॽونʛʱؔالإل ʦائʛʳاجهة الʨات في مǽʙʴʱال ʗضʛعʱمة. ؗʺا اسʨʤʻʺال

  .الʨعي Ǽأهʺॽة الأمʧ الʛʰʽʶاني في حʺاǽة الأمʧ القʨمي
مʧ حǼ  ʘʽالʺʺلؔة العॽȃʛة الʶعʨدǽة  الأمʧ الʛʰʽʶاني  دراسة تʻاولʗ  )  8(  آل مʗاوȎ   أعʙت  2023وفي نفʝ العام       

الʛʰʽʶاني،   ʧالأم  ʧع تارॽʵȄة  نʚʰة   ʗاولʻت الʛʰʽʶانॽة.  الهʳʺات   ʧم الʨقاǽة  إسʛʱاتॽʳॽات  أنʨاعه،  أهʺʱʽه،  تعȄʛفه، 
وʗʻʽȃ أنʨاع الأمʧ الʛʰʽʶاني، ودوافع اهʱʺام الʙول Ǽالأمʧ الʛʰʽʶاني، ؗʺا حʙدت جهʨد الʺʺلؔة الʶعʨدǽة في مʳال  
الأمʧ الʛʰʽʶاني، وحʙدت إسʛʱاتॽʳॽات للʨقاǽة مʧ الهʳʺات الʛʰʽʶانॽة، وأوضʗʴ الȄʛʷʱعات الʱي وضعʱها الʺʺلؔة 
والʛʰمʳة  الʛʰʽʶاني   ʧالأمǼ وعلاقʱه   ȑدʨعʶال الاتʴاد  على  الʹʨء   ʗʢوسل الإلʛʱؔونॽة،   ʦائʛʳال مȞافʴة  في 

  ʗʺʱʱاخ .ʜرونʙوالʗققʴي تʱائج الʱʻالǼ راسةʙا في    الॽًʺة عالॽانʲة الॼتʛʺل على الʨʸʴالǼ ةǽدʨعʶة الॽȃʛالʺʺلؔة العǼ
  ). 2022مʕشʛ الأمʧ الʛʰʽʶاني، وذلʥ ضʺʧ تقʛȄʛ الʱؔاب الȑʨʻʶ للʻʱافॽʶة العالʺॽة لعام (

       ) عام  قʙم  2021في   (ʗʸأح  ʥب ʚȂʚالعʗʮي، عʹȂʚʸة  )  9(  الȄʛʽʡتأ الʛʰʽʶاني ʨؗاجʖ دراسة   ʧالأم  ʗضʛعʱاس
الفقهي والʤʻامي  الʛʰʽʶاني وخʸائʸه، والأساس   ʧالأم ʅȄʛتع ʗاولʻت الॽʺॽʤʻʱة.  الʙʴيʲة ووسائل تॽʁʴقه  للʙولة 
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 ʗʺʱʱقه. واخॽʁʴʱة لॽرقاب ʛʽومعاي ȌǼاʨاني وضʛʰʽʶال ʧة للأمॽʻʡة وॽʳॽاتʛʱورة وضع اسʛراسة على ضʙت الʙله. أك
  .بʱأكʙʽ على أهʺॽة نʛʷ الʨعي بʧʽ أفʛاد الʺʱʳʺع لʹʺان الʺʕʶولॽة والʨعي Ǽالأمʧ الʛʰʽʶاني

: دراسات تتناول تقييم مستوى الوعي لدي فئة محددة حول الأمن السيبراني. 
ً
  ثانيا
حʨل مȐʨʱʶ الʨعي Ǽالأمʧ الʛʰʽʶاني وتʅॽʣʨ الʨʻؔʱلʨجॽا    دراسة)  10(الʷفȏʙʻ، ناجي بʗر  قʙم  2024في عام        

الʨصفي   الʺʻهج  اسʙʵʱم   .ʗȄʨؔالǼ الʺʨʱسʢة  الʺʛحلة  معلʺي   Ȑʙل  ʝȄرʙʱال عʻʽة مʧ  في  مʧ    124الʺʴʶي مع 
دون   ؗان  الʛʰʽʶاني   ʧالأمǼ الʨعي  أن  الʱʻائج  أʣهʛت  العاصʺة.  ʢʻʺǼقة  الʺʨʱسʢة  الʺʛحلة  ومعلʺات  معلʺي 
  ʧʽة بʛثʕة مॽابʳǽد علاقة إʨوج ʧʽʰا. ؗʺا تʢًسʨʱم ʝȄرʙʱال الʨʻؔʱلʨجॽا في   ʅॽʣʨا ؗان تʺʻʽب، بʨلʢʺال Ȑʨʱʶʺال

ʝȄرʙʱا في الॽجʨلʨʻؔʱال ʅॽʣʨاني وتʛʰʽʶال ʧالأمǼ عيʨال.  
هʙفʗ إلى الʱعʛف على درجة الʨعي  دراسة  )  11(  الʔʻʮʲ، ماجʗ بʥ عʗʮالله بʥ مʗʸʲقʙم   2022بʻʽʺا في عام       

  Ȑʙاني لʛʰʽʶال ʧالأمǼ عيʨال ʜȄʜل تعʰز سʛاني، وأبʛʰʽʶال ʧقات الأمॽʰʢʱعي بʨاني، ودرجة الʛʰʽʶال ʧالأم ʦॽʂفاʺǼ
 Șʽقʴʱول ،ʦهʛʤوجهة ن ʧة مॽد الإسلامʨسع ʧب ʙʺʴامعة الإمام مʳǼ ةॽȃʛʱة الॽلȞǼ اॽراسات العلʙات الॼالʡلاب وʡ
الʙراسة   أفʛاد مʱʳʺع  في أن  الʙراسة  نʱائج   ʦأه  ʗلʲʺت  ʙي، وقʴʶʺال الʨصفي  الʺʻهج   ʘاحॼال الهʙف اسʙʵʱم  هʚا 
  ʧم (عالॽة)  درجة  ǽʺلʨؔن  الʙراسة  مʱʳʺع  أفʛاد  وأن  الʛʰʽʶاني،   ʧالأم  ʦॽʂفاʺǼ الʨعى   ʧم (عالॽة)  درجة  ǽʺلʨؔن 
 ʧالأم بॽʰʢʱقات  الʙراسة  أفʛاد مʱʳʺع  ارتفاع مȐʨʱʶ معʛفة  إلى   ʛʽʷǽ ما   ʨاني، وهʛʰʽʶال  ʧالأم بॽʰʢʱقات  الʨعي 
الʛʰʽʶاني. وأن أفʛاد مʱʳʺع الʙراسة مʨافقʨن على سʰل تعʜȄʜ الʨعي Ǽالأمʧ الʛʰʽʶاني. وأوصʗ الʙراسة بʱفعʽل ؗلॽة 
الॽȃʛʱة لعʙد مʧ الإجʛاءات الʱي تʶاهʦ في رفع درجة الʨعي Ǽالأمʧ الʛʰʽʶاني لʡ Ȑʙلاب وʡالॼات الʙراسات العلॽا  

  .Ǽالؔلॽة
      ʗمʙالعام ق ʝوفي نف ʤॻʀاʙؕامل إب ʙʸاء عॻج، علʙاني في دراسة ) 12( فʛʰʽʶال ʧثقافة الأم ʜȄʜل دواعي تعʨح

ʣل الʨʴʱل الʛقʺي ʳǼامعة الأمʛʽ سʢام بʧ عʙʰ العʜȄʜ. اسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي وॼʡقʗ اسॼʱانة على  
125    ʘʽح مʨʱسʢة،  بʙرجة  جاءت  الʛʰʽʶانॽة  الʲقافة   ʜȄʜتع دواعي  أن  إلى   ʗصلʨت  .ʝȄرʙʱال هʯʽة   ʧم عʹʨًا 

 ʧʽاني بʛʰʽʶال ʧالأمǼ عيʨادة الȄʜراسة بʙال ʗة. أوصॽʻقʱواعي الʙها الʱة، تلॽɾʛالʺع ʦة ثॽɻʺʱʳʺواعي الʙرت الʙʸت
 .الʢلاب وتʦॽʺʸ حʺلات تॽɺʨة Ǽالʺʵاʛʡ الʛʰʽʶانॽة

هʙفʗ إلى الʱعʛف على مʺارسات تعʜȄʜ    دراسة)  13(  أنʱǻʗاني، دلال صالح  فقʙ أجʛت  2021أما في عام        
  ʜȄʜعʱب الʺʱʶهʙفة  الفʯات  على  والʱعʛف  الʶعʨدǽة  العॽȃʛة  الʺʺلؔة  في  وتʨصॽاتها  الʛʰʽʶاني   ʧالأم بʲقافة  الʨعي 
الʨعي بʲقافة الأمʧ الʛʰʽʶاني والʱعʛف على الʨʱصॽات لʱعʜȄʜ الʨعي بʲقافة الأمʧ الʛʰʽʶانى لȐʙ الفʯات الʺʱʶهʙفة 

عام    ʧعام    2015م الॽʰانات.    2020إلى   ʙاعʨق  ʧم عʙد  الʺʛاجعة  و في  لʺʻهج  مʛاحل  الॼʶع  الʙراسة   ʗعॼات
والʲقاॽɾة  والاقʸʱادǽة  والॽʯʽʰة  الاجʱʺاॽɺة  الʙراسة  وأهʺॽة   ʙائʨالع الʙراسة   ʗʴووض الʶاǼقة.  للʙراسات  الʺʻهॽʳة 
الʙراسة.   أسʯلة  على  الإجاǼة  اسʱعʛاضها مʧ خلال   ʦائج وتʱʻال  ʧد مʙإلى ع الʙراسة   ʗصلʨة. وتॽولʙوال والʺʴلॽة 

ʚلʥ أوصʗ الʙراسة Ǽعʙة تʨصॽات بʻاء على نʳॽʱة الʺʛاجعة الʺʻهॽʳة   .وؗ

: دراسات تتناول 
ً
  مؤسسات محددة بعينها. متطلبات تحقيق الأمن السيبراني في ثالثا
      ʗمʙق  ʥʸحʙال  ʗʮع الʦʱهʙة  إلى  2022عام    )14(  الॻʹʸع،   ʗفʙه على  دراسة  الأمʧ   الʱعʛف   Șʽقʴت واقع 

ʜت على  2030الʛʰʽʶاني في الʳامعات الʶعʨدǽة في ضʨء رؤȄة   . اسʙʵʱمʗ الʙراسة الʺʻهج الʨصفي الʴʱلʽلي ورؗ
هي: (جامعة أم القȐʛ، جامعة الإمام عʙʰ الʛحʺʧ بʸॽɾ ʧل، جامعة    مʣʨفي الʱقॽʻات في ثلاث جامعات سعʨدǽة
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الإمام مʙʺʴ بʧ سعʨد الإسلامॽة)، أʣهʛت الʱʻائج أن هʻاك تʨافقًا مʨʱسʢًا على تʴقȘʽ الأمʧ الʛʰʽʶاني، مع وجʨد 
على مʢʱلॼات   اتفاقًا ʛًʽʰؗا  الʙراسة  أʣهʛت  الʱقʧʽʽʻ. ؗʺا   ʧʽب الʱعاون  الʺʣʨفʧʽ وضعف  تʙني خʛʰة  معʨقات مʲل 
  ʦعʙل  ʜافʨة وحॽʸʵʷال الʺʣʨفʵʺǼ ʧʽاʛʡ اسʙʵʱام الأجهʜة  الʛʰʽʶاني وقʙمʗ مقʛʱحات مʲل تॽɺʨة   ʧالأم Șʽقʴت

  .العاملʧʽ الʺʙʰعʧʽ في هʚا الʺʳال
 ʻʱاول واقع الʺʙن الॽؗʚة الʶعʨدǽة وتǽʙʴاتها دراسة سعʗ ل  )15(  العʮʻʯي، فهʗ، الʙʮهʦʯʸشي  وفي نفʝ العام قʙم     

. شʺلʗ الʙراسة تʴلʽل واقع سॼع مʙن ذॽؗة (الȄʛاض، نʨʽم، مȞة 2030الأمॽʻة الʛʰʽʶانॽة في ضʨء رؤȄة الʺʺلؔة  
اسॼʱانة   إعʙاد   ʦوت الʺقʨمات   ʦॽʽقʱل مʕشʛات  مʸفʨفة  Ǽاسʙʵʱام  وॼʻȄع)  الأحʶاء،  جʙة،  الʺʨʻرة،  الʺʙيʻة  الʺʛȞمة، 

) مʧ أعʹاء هʯʽة الʙʱرʝȄ الʺʧʽʸʸʵʱ في الʳامعات الʶعʨدǽة والʺȄʛʸة. وقʙ أبʛزت  ٦٠تقॽʺॽʽة ॼʡقʗ على ( 
  ʗمʙة، وقॽصʨʸʵهاك الʱانات، وانॽʰة الʻصʛة، قॽانʛʰʽʶات الʺʳها الهʻة مॽʻات أمǽʙʴد تʨراسة وجʙات    10الॽصʨت

  لʺʨاجهة هʚه الǽʙʴʱات وتعʜȄʜ الأمʧ الʛʰʽʶاني في الʺʙن الॽؗʚة. 
هʙفʗ إلى الʱعʛف على اسʛʱاتॽʳॽة دراسة    )16(  عʗʮالʗʻʸʲ، عʸاد الʗيʥ مʗʸʲ ؕامل  قʙم  2021بʻʽʺا في عام       

الʛقʺي.   للاقʸʱاد  الʛʰʽʶاني   ʧالأم  ʜȄʜو تع ʧالأم وتǽʙʴات  ائʜه،  ورؗ العالʺي  الʛʰʽʶاني   ʧالأم  ʛشʕم  ʗضʛعʱاس
. ؗʺا ناقʗʷ اسʛʱاتॽʳॽة الأمʧ الʛʰʽʶاني للقʢاع  2020القʨمي في الفʹاء الʛʰʽʶاني، وحʨادث الأمʧ الʛʰʽʶاني لعام 

الʺالي لʱعʜȄʜ الاقʸʱاد الʛقʺي والʳʱارة الʙولॽة. أوصʗ الʙراسة ʛʺǼاجعات دورȄة للأمʧ الʛʰʽʶاني الʺʛتǼ Ȍॼأصʨل 
  .الʷʱفʛʽ، وحʚرت مʧ شʛاء مʨʤʻمات حʺاǽة سʛʰʽانॽة قʙ تهʙد الأمʧ الاقʸʱادȑ والقʨمي

     ʗمʙالعام ق ʝوفي نف  ʗʸʲم ȏʗʱنهى م ،ʗʻʴدراسة    )17(  ال  ʗفʙن  هʨʺʹʺالǼ انيʛʰʽʶال ʧل علاقة الأمʽلʴʱل
  ʛʸم رؤȄة  ʣل  في  شʺل  2030الإعلامي  واسॽʰʱانًا  الʴʱلʽلي  الʨصفي  الʺʻهج   ʗمʙʵʱاس جامॽًɻا   32.  أسʱاذًا 

الʛʰʽʶاني    ʧوالأم الʺعلʨمات  وتقॽʻة  الإعلام  في  ا  ًy ʸʵʱومǼ ʧالأم أهʺॽة  الʱʻائج  أكʙت  الإعلام والهʙʻسة،  Ȟلʱʽي 
الإعلام   في  الʛʰʽʶاني   ʧالأم لآلॽات  ؗامل   Șʽʰʢت عʙم  إلى  مʛʽʷة  الإعلامي،  الʺʹʺʨن  حʺاǽة  في  الʛʰʽʶاني 

  .الإلʛʱؔوني، مʺا ʙʱʶǽعي جهʨدًا تॽɻȄʛʷة ورقابॽة فعّالة
دراسة لʴʱلʽل دور الأمʧ الʛʰʽʶاني في تʴقȘʽ الʺʜʽة )  18(  الغامȏʗ، عهʦد أحʗʸ  قʙمʚؗ2021  ʗلʥ في عام       

الʻʱافॽʶة ʢʺǼار الʺلʥ عʙʰالعʙʳǼ ʜȄʜة، Ǽاسʙʵʱام الʺʻهج الʨصفي الʴʱلʽلي واسॼʱانة لʳʺع الॽʰانات. أʣهʛت الʱʻائج 
 ʧالأم ʜȄʜار في تعʛʺʱالاسǼ ةʲاحॼال ʗة، وأوصॽʶافʻʱة الʜʽʺال Șʽقʴفي ت ʜȄʜعʱة، والॽصʨʸʵة، الȄʛʶا للॽًابʳǽدورًا إ

.ȑدʨعʶي الʻʡʨال ʧالأم ʧء مʜʳؗ انيʛʰʽʶال  
قʙم       إلى  2018عام  )  19(  بʙاون، رافائʻل ديʥ  وفي تʨجه مʱʵلف   ʗفʙدراسة ه    ʦǽʙرات تقʙق  ʜȄʜعʱل نʺʨذجا 

الʛʰʽʶاني    ʧالأم(Q-C2M2)   راتʙق  ʜȄʜعʱل نʺʨذجا أصʽلا   ʘʴॼال إʡار تȄʛʷعي. وتʻاول   ʧʺض ʛʢدولة ق في 
الʛʰʽʶاني مع تʶلȌॽ الʹʨء على غʛضه وخʸائʸه واعʱʺاده. ؗʺا عʛض  ʧالأمʗ  راسةʙرات    الʙق ʜȄʜعʱل نʺاذجا 

دراسة عʧ الأمʧ الʛʰʽʶاني في دولة قǼ ʛʢاسʙʵʱام الʨثائȘ  تʻاولʗ  الأمʧ الʛʰʽʶاني الʴالॽة والʺعʛʱف بها عالʺॽا، و 
تʴلʽلا مقارنا لʻʺاذج تعʜȄʜ قʙرات   ʗ الʙراسةالʺʱاحة، وذلʥ بʻاء على مʻهॽʳة الʴʱلʽل الʺʨضʨعي للʨثائȘ. ؗʺا قʙم

  .ȑʛʢاني القʛʰʽʶال ʧء الأمʨاني في ضʛʰʽʶال ʧة لالأمॽʻʡʨمات الʨالʺعل ʧʽاسة تأمॽدة في سʨجʨʺات الʛغʲال ʙيʙʴʱ
  القȄʛʢة ȞʷǼل عام، ودلʽل تأمʧʽ الʺعلʨمات الॽʻʡʨة القȄʛʢة ȞʷǼل خاص.  
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  التعليق على الدراسات السابقة: 
مʧ خلال  نʛʤا لʙʴاثة مʨضʨع الأمʧ الʛʰʽʶاني وأهʺʱʽه فقʙ تعʙدت زواǽا تʻاول الʺʨضʨع Ǽالʙراسات الʶاǼقة و      

الʱأكʙʽ علىالʙراسات،  هʚه  اسʱعʛاض    ʧȞʺǽ    في الʴالॽة  الʙراسة  لʺʨضʨع الأمʧ    ومعالʱʳها  تʻاولهازاوȄة  اخʱلاف 
مʧ تلʥ الʙراسات، خاصة تلʥ الʱي    ةسʱفادمʧ الاالॼاحʘ  ذلʥ لʻʺǽ ʦع  إلا أن  وعلى الʛغʦ مʧ الاخʱلاف  الʛʰʽʶاني،  

الʺʱʵلفة أǼعاده  ومعالʳة  الʛʰʽʶاني   ʧالأم لʺʨضʨع  الȄʛʤʻة   ʖانʨʳال  ʛʽʡتأ في   ʗʺها    ساهʻم  Ȍॼتʛي ما  وخاصة 
لإجʛاء الʙراسة    تʙʴيʙ مʻهج الʘʴॼ الʺʻاسʖفي  الॼاحʘ أǽʹا    ساعʙت. ؗʺا  Ǽعلاقة الأمʧ الʛʰʽʶاني Ǽالأمʧ القʨمي

  الʴالॽة. 

: الاطار النظري للدراسة:
ً
  ثانيا

  مفهوم الأمن السيبراني: -1
الأمʧ   مʛʱʷك  مʢʸلح   أو  مʨحʙ،  تعʅȄʛ  يʨجʙ   لا  فإنه  الʛʰʽʶاني،  الأمʧ  أهʺॽة  مʧ  الʛغʦ   على       لʛʷح 

 مفهʨمة  غʛʽ  الʱقʧʽʽʻ، ولʻؔها  الʛʰʵاء  أو  الأكادʛʽʰؗ  ʧʽʽʺǽ  حʙ  إلى  الʴالॽة  الʱعȄʛفات  تʱʶهʙف  حʘʽ.  الʛʰʽʶاني
  وسʨف تʱʶعʛض الʙراسة أبʛز تلʥ الʱعȄʛفات على سʽʰل الʺʲال لا الʛʸʴ:   الʛʰʵاء لغǼ ʛʽالॼʶʻة ȞʷǼ ʛʽʰؗل

  الʙفاع   أو  الʴʺاǽة القʙرة على: "أنه  على  الʛʰʽʶاني  الأمʧ  بʱع20  (ʅȄʛ((NIST)والʱقॽʻة    للʺعايʛʽ  الʻʡʨي  الʺعهʙ  قام
ʧات مʺʳة، الهॽانʛʰʽʶال ʙʻام عʙʵʱاني الفʹاء اسʛʰʽʶال ".  

ا  تعȄʛفًا شاملاً   ،  العʺلي  الاسʙʵʱام  أجل  م21(  ʧ((ITU)  للاتʸالات  الʙولي  الاتʴاد  ॽɾʺا ʨّʡر       ًɹ   للأمʧ   وواض
  الأدوات  مʧ   مʨʺʳعة  هʨ  الʛʰʽʶاني  "الأمʧ:  الʛʰʽʶاني  الأمʧ  جʨانʖ  مʧ  جانʖ  ؗل  تقॼًȄʛا  ʷǽʺل  الʛʰʽʶاني

 والʙʱرʖȄ   والإجʛاءات  والأسالʖʽ  الʺʵاʛʡ  وȂدارة  الʨʱجʽهॽة   والʺॼادȏ  والʹʺانات الأمॽʻة  الأمان  ومفاʦॽʂ  والॽʶاسات
  الʺʙʵʱʶم" والʺʤʻʺة وأصʨل الʛʰʽʶانॽة الʯʽʰة لʴʺاǽة اسʙʵʱامها ʧȞʺǽ الʱي والʱقॽʻات  والʹʺان وأفʹل الʺʺارسات

ǽعʛف الأمʧ الʛʰʽʶاني على أنه حʺاǽة الȞॼʷات وأنʤʺة   )22(،الʶعʨدǽة  فقاً للهʯʽة الॽʻʡʨة للأمʧ الʛʰʽʶانيو و      
تقॽʻة الʺعلʨمات وأنʤʺة الʱقॽʻات الʷʱغʽلॽة، ومʨȞناتها مـʧ أجـهـʜة وʛȃمॽʳات، ومـا تقʙمه مʧ خʙمات، وما تȄʨʱʴه  
هʚا   وʷȄʺل  غʛʽ مʛʷوع.  اسʱغلال  أو  اسʙʵʱام  أو  دخـʨل  أو  تعʙيل  أو  أو تعʽʢل  اخʛʱاق   ȑأ  ʧانات، مॽب  ʧم

  .الʺفهʨم أمʧ الʺعلʨمات والأمʧ الإلʛʱؔوني والأمʧ الʛقʺي وغʛʽها
الʻȄʛʴॼي      الʛʰʽʶاني   ʧللام الʻʡʨي   ʜ ʛؗʺال ǽعʛفه  "  )23(  ؗʺا  والॽʰانات    Ǽأنه  الأنʤʺة  حʺاǽة  عʺلॽة   ʨه

والاتʸالات والȞॼʷات الʺʨجʨدة والʺʸʱلة Ǽالإنʛʱنʗ ضʙ الهʳʺات الʛقʺॽة. فهʚه الهʳʺات، الʱي ʷǽار إلʽها عادة  
Ǽاسʦ "الهʳʺات الʛʰʽʶانॽة"، ما هي إلا مʴاولة اخʛʱاق، أو تعʙيل أو تعʽʢل أو دخʨل أو اسʙʵʱام غʛʽ مʛʷوع؛  
وȃالʱالي، ʧȞʺǽ أن تʛʱاوح الهʳʺات الʛʰʽʶانॽة مʧ تʗʽʰʲ رمʨز بʛمॽʳة ضارة على جهاز حاسʨب شʸʵي وصʨلا  

  " .إلى مʴاولة تʙمʛʽ الॽʻʰة الॽʱʴʱة لʙول Ǽأكʺلها
         ʧʽة  في حॽȞȄʛفاع الأمʙفه وزارة الʛّ24(تُع  (  ʧة أمǽة لʹʺان حʺاȃʨلʢʺة الॽʺॽʤʻʱاءات الʛع الإجॽʺأنه: «جǼ

الʺعلʨمات ॽʺʳǼع أشȞالها (الإلʛʱؔونॽة والʺادǽة)، وأمʧ الأنʤʺة والȞॼʷات حʘʽ يʦʱ تʧȄʜʵ الʺعلʨمات والʨصʨل  
  ،ʝʶʳʱوال  ،ʖȄʛʵʱوال والهʨʳم،  الȄʛʳʺة،   ʧم للʨقاǽة  ʚʵʱُ̋ة  ال الاحॽʱاʡات   ʥذل في  Ǽʺا  ونقلها،  ومعالʱʳها  إلʽها 

  ".والʨʴادث
أن         اسʱʻʱاج   ʧȞʺǽ الʶاǼقة  الʱعȄʛفات  ضʨء  الʛʰʽʶاني  وفي   ʧما  الأم  ʨاءات إلا  هʛالإج  ʧم مʨʺʳعة 

الʱقॽʻات   وأنʤʺة  الʺعلʨمات،  تقॽʻة  وأنʤʺة  الȞॼʷات،  حʺاǽة  إلى  تهʙف  الʱي  والॽʶاسات  والʱقॽʻات،  الॽʺॽʤʻʱة، 
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الʷʱغʽلॽة، وما تȄʨʱʴه مʧ بॽانات وخʙمات مʧ الاخʛʱاق أو الʱعʙيل أو الاسʙʵʱام غʛʽ الʺʛʷوع. ؗʺا ʷǽʺل حʺاǽة 
  ʥا في ذلʺǼ ،انيʛʰʽʶالفʹاء الǼ ةʢॼتʛʺات الॽة، وضʺان سلامة العʺلॽانʛʰʽʶات الʺʳاله ʙة ضॽʺقʛة الॽʱʴʱة الॽʻʰال

ʖȄʛʵʱوال ،ʝʶʳʱة، والॽانʛʰʽʶة الʺȄʛʳال ʧة مǽقاʨال.  

  (Information Security)بأمن المعلومات  (Cybersecurity)علاقة الامن السيبراني 
       ʧالأم  ʛʽʷǽ  .ʜʽ ʛؗʱوال الʢʻاق  في  ʱʵǽلفان  ولʻؔهʺا  مʛʱاʢǼان  مفهʨمان  الʺعلʨمات   ʧوأم الʛʰʽʶاني   ʧالأم

مʲل  الʛʰʽʶانॽة،  والʱهʙيʙات  الإلʛʱؔونॽة  الهʳʺات   ʧم الʛقʺॽة  والॽʰʢʱقات  والȞॼʷات  الأنʤʺة  حʺاǽة  إلى  الʛʰʽʶاني 
ȞʷǼ ʜل خاص على تأمʧʽ الفʹاء الʛʰʽʶاني Ǽاسʙʵʱام تقॽʻات مʲل جʙران  و الʛʰمॽʳات الʲʽʰʵة وهʳʺات الفǽʙة   ʛؗȄ

والʺعلʨمات   الॽʰانات  ʴǼʺاǽة  الʺعلʨمات   ʧأم  ʦʱيه  ،Ȑʛأخ ناحॽة   ʧم  .ʛʽفʷʱوال الʱهʙيʙات،  أنʤʺة ʷؗف  الʴʺاǽة، 
أشȞالها   والʺادǽة    -ॽʺʳǼع  الȄʛʶة    -الʛقʺॽة  الإتلاف، مع ضʺان  أو  الʱعʙيل  أو  Ǽه  الʺʛʸح   ʛʽغ الʨصʨل   ʧم

والʱؔامل والʨʱافʛ. وعلى الʛغʦ مʧ أن الأمʧ الʛʰʽʶاني ǽُعʙ جʜءًا مʧ أمʧ الʺعلʨمات، إلا أن الأخʛʽ أوسع نʢاقًا،  
الʛʤʻ عʧ وسʢॽها  ʠغǼ ماتʨالʺعل للʺعلʨمات و   حʷǽ ʘʽʺل حʺاǽة  آمʻة  بʯʽة  لʹʺان  معًا   ʧʽالʳʺال Ȅعʺل ؗلا 

  .والॽʻʰة الॽʱʴʱة الʛقʺॽة

  : أنواع التهديدات السيبرانية التي يتصدى لها الأمن السيبراني
  ) ʧȞʺǽ:)25 تॽʻʸفها إلى ثلاث فʯات رئॽʶॽةالʱي الأمʧ الʛʰʽʶاني يȐʙʸʱ لعʙة أنʨاع مʧ الʱهʙيʙات الʛʰʽʶانॽة، و     

الإلʙʯؒونॻة  -1 مʲل   (Cyber Threats)  الʯهʗيʗات  والȞॼʷات  الʨʴسॼة  أنʤʺة  تʱʶهʙف  الʱي  الهʳʺات  تʷʺل 
، والاخʛʱاق (Phishing)  ، والʙʽʸʱ الاحॽʱالي(Ransomware)  ، وهʳʺات الفǽʙة (Malware)الʛʰمॽʳات الʲʽʰʵة  

(Hacking) اتॽل العʺلʽʢانات أو تعॽʰقة الʛة وسॽʻات الأمʛغʲغلال الʱلاس.  
، مʺا قʙ  الॽʻʰة الॽʱʴʱة الʱقॽʻةتʛʽʷ إلى الʺʵاʛʡ الʱي تʱʶهʙف  و  (Physical Threats)  الʯهʗيʗات الʸادǻة  -2

  يʕدȑ إلى إتلافها أو تعʽʢلها أو فقʙان الॽʰانات الʱي تȄʨʱʴها. 
الȂʙʵॺة  -3 نʨاǽا   :(Human Threats)  الʯهʗيʗات  أو  الأفʛاد  أخʢاء   ʧع معلʨمات   تʷʻأ  إرسال  مʲل  خʲʽʰة، 

 ʖلʢʱت Ǽالॽʰانات.  ǽعʨʲʰن  أو  ʨȃʛʶǽن   ʧʽفʣʨم  ʧم الʙاخلॽة  الʱهʙيʙات  أو  الʺʛور،  ؗلʺات  فقʙان  Ǽالʢʵأ،  حʶاسة 
  مʨاجهة هʚه الʱهʙيʙات تعʜȄʜ الʨعي الأمʻي، سॽاسات صارمة لإدارة الʨصʨل، ومʛاॼʀة الأنʢʷة. 

 :أهॻʸة الأمʥ الʙʮʻʴاني للأمʥ القʦمي للʗول
  مفهʦم الأمʥ القʦمي: 

ؗان الأمʧ القʨمي ǽُعʛَّف تقلǽًʙʽا Ǽالʙفاعات العȄʛȞʶة ضʙ الʱهʙيʙات ذات الʢاǼع العȑʛȞʶ، لʧؔ ثʗʱʰ مʙʴودǽة       
" لʺʕسʶة  ووفقًا  أوسع.  مفهʨم  صॽاغة  اسʙʱعى  مʺا   ،ʅȄʛعʱال الأمHeritage ʧهʚا  ǽُعʛف  الأمॽȞȄʛة،  الفȄʛؔة   "

  ʧالأمة م Ȏأنه حفǼ ميʨالق  ʖاخلي، إلى جانʙال ʧولة، والأمʙار الʛة، وأسʴلʶʺات الʨة القǽة، وحʺاॽارجʵار الʢالأخ
  حʺاǽة الʺʸالح الʨʽʳسॽاسॽة والاقʸʱادǽة. 

        ʙمي،  لقʨالق  ʧالأم مʳالات  وسلامة  لتعʙدت  وحʙة  على   ȍفاʴال في  يʲʺʱل   ȑʚال الॽʶاسي  الʺʳال  ʷʱʺل 
أراضي الʙولة مʧ أȑ تهʙيʙات داخلॽة أو خارجॽة، والʺʳال الاقʸʱادȑ الȑʚ يهʙف إلى تॽʺʻة الʺʨارد الاقʸʱادǽة  

والʺʳال الاجʱʺاعي الǽ ȑʚعʛʰ عʧ قʙرة الʙولة على حʺاǽة ॽʀʺها    )26(للʙولة وتʴقȘʽ الॽʺʻʱة الاقʸʱادǽة الʺʙʱʶامة،
ʜ على تعʜȄʜ القʙرات العȄʛȞʶة للʙولة. إضافةً إلى ذلʷǽ ،ʥʺل    )27(الأيʙيʨلʨجॽة، ʛؗي ȑʚي الʻالأم/ȑʛȞʶال العʳʺوال

الإلʛʱؔونॽة  الأنʤʺة  لʴʺاǽة  الʺʙʵʱʶمة  والʱقॽʻات  الإجʛاءات  في   ʙʶʳʱي  ȑʚال الʛʰʽʶاني،  الʺʳال  القʨمي   ʧالأم
  . )28(.الʺʱʵلفة للʙولة مʧ الهʳʺات الʛʰʽʶانॽة
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  )30) (29( :أبرز جوانب أهمية الأمن السيبراني للأمن القومي

        ʛʳح حॼاني أصʛʰʽʶال ʧات  الأمʙيʙهʱال ʙة ضǽحʺا ʧمه مʙقǽ لʺا ʥول، وذلʙمي للʨالق ʧالأم Șʽقʴة في تȄاوʜال
 :الʺʱʵلفة الʱي ǽفʛضها الفʹاء الʛʰʽʶاني. يʱʹح ذلʥ مʧ خلال أبʛز الʨʳانʖ الʱالॽة

1 -   ʖʰʶت ʙق الʱي  الهʳʺات   ʧالات مʸقل، والاتʻال الʺॽاه،  الʢاقة،  تأمʧʽ شȞॼات  الȄʨʽʴة:  الॽʱʴʱة  الॽʻʰة  حʺاǽة 
 شللاً في الʙʵمات الأساسॽة أو تʕثʛ على اسʱقʛار الʙول خلال الʛʴوب الʛʰʽʶانॽة. 

أو   -2 الاسʱقʛار،  زعʜعة  الفʨضى،   ʛʷʻل الإلʛʱؔوني  الفʹاء  اسʱغلال  مʻع  الʛʰʽʶاني:  والإرهاب   ʦائʛʳال مȞافʴة 
 الʙعاǽة الإرهابॽة.

3-  .ʖȄʛʶʱأو ال ʝʶʳʱع الʻادتها ومॽعلى س ȍفاʴولة للʙة للȄʛʶمات الʨالʺعل ʧʽاسة: تأمʶʴانات الॽʰة الǽحʺا 
 الȑʙʸʱ للʛʴوب الʛʰʽʶانॽة: تʛȄʨʢ اسʛʱاتॽʳॽات قȄʨة لʴʺاǽة الʺʸالح الॽʻʡʨة مʧ الهʳʺات الإلʛʱؔونॽة.  -4
 الʱأثʛʽ الॽʶاسي: مʨاجهة اسʱغلال الفʹاء الʛʰʽʶاني لʨʱجॽه الʛأȑ العام وȂدارة الʛʴوب الʻفॽʶة. -5
 الʱأثʛʽ الاجʱʺاعي: حʺاǽة الʦॽʁ الاجʱʺاॽɺة مʧ الʱغʛʽʽ الأيʙيʨلʨجي ومʻع اسʙʵʱام الفʹاء لʛʷʻ الإرهاب. -6
الʤʻام    -7 اسʱقʛار  وضʺان   Ȑʛʰؔال الʺʕسʶات  على  الهʳʺات   ʧع الʻاتʳة   ʛائʶʵال تقلʽل   :ȑادʸʱالاق  ʛʽأثʱال

 الʺالي. 
اء   -8 ʛؗʷؗ ولʙا والॽجʨلʨʻؔʱال الʲقة في   ʜȄʜة وتعॽʺقʛال العʺلॽات  الʙولي: ضʺان اسʛʺʱارȄة  الʲقة والʱعاون   ʜȄʜتع

.ʧʽقʨثʨم ʧʽʽدول  

  :  Cybersecurity indicatorsمؤشرات الامن السيبراني 
الʛʰʽʶاني         ʧالأم  ʛشʕمCybersecurity indicators    انيʛʰʽʶال  ʧللأم الॽʻʡʨة  للهʯʽة  أدوات    هي )31(وفقاً 

الॽʱʴʱة  بʱʽʻها  وحʺاǽة  الʛʰʽʶانॽة  الʱهʙيʙات  مʨاجهة  في  الʺʕسʶات  أو  الʙول  جاهȄʜة   Ȑʙم  ʦॽʽقʱل تʙʵʱʶم  ॽʀاس 
ʺة، القʙرات الʱقॽʻة، الʱعاون الʙولي،   ʨؗʴل الʲم ،ʛʽوالʺعاي ʜائ ʛؗال ʧعة مʨʺʳات إلى مʛشʕʺه الʚه ʙʻʱʶة. تॽʺقʛال
والʹعف،   القʨة   ȋنقا  ʙيʙʴت في  الʺʕشʛات  هʚه   ʦهʶُوت الʛʰʽʶاني.  الأداء   ʧشاملة ع رؤȄة   ʦǽʙقʱل  ،ʛʡاʵʺال وȂدارة 

هʚه  اسʙʵʱام  تʛʰز أهʺॽة  و .  تʨجॽه الॽʶاسات الاسʛʱاتॽʳॽة، وتعʜȄʜ القʙرة على مʨاجهة الǽʙʴʱات الʛʰʽʶانॽة الʺʜʱايʙة
  :الʺʕشʛات في العʙيʙ مʧ الʨʳانʖ، أهʺها

الʙʮʻʴانॻة . 1 الʱاهȂʚة   ʤॻʻل    :تقʲم الʙولॽة  الʺʕشʛات   ʙاعʶتGCI  وNCSI    في ؗفاءتها  ॽʀاس  على  الʙول 

  ،ʛʡاʵʺال وȂدارة  الʱقॽʻة،  ʺة،  ʨؗʴال مʲل  مʳالات  في  الأداء  تʴلʽل  خلال   ʧم الʛʰʽʶانॽة  للهʳʺات   ȑʙʸʱال

 .ʧȞʺǽ للʙول الʱعʛف على مȐʙ جاهʱȄʜها واسʱعʙادها للأحʙاث الʛʰʽʶانॽة

تʤُهʛ هʚه الʺʕشʛات الʺʳالات الʱي تʴقȘ فʽها الʙول تقʙمًا، وتلʥ الʱي تʱʴاج   :تʗʲيʗ نقاȉ القʦة والɹʷف . 2

إلى تʧʽʶʴ. على سʽʰل الʺʲال، إذا أʣهʛ مʕشʛ ما ضعفًا في الʱعاون الإقلॽʺي، ʧȞʺǽ للʙولة اتʵاذ خʨʢات  

 Ȑʛول الأخʙاكاتها مع الʛش ʜȄʜعʱل. 

العالॻʸة . 3 الʯʹافॻʴة   ʚȂʚتع:    Ȑʨʱʶʺال الʙولة على  في تʧʽʶʴ صʨرة  الʙولॽة  الʺʕشʛات  في   ʙʽʳال الأداء   ʦهʶǽُ

اء الʙولʧʽʽ والʺʧȄʛʺʲʱʶ فʽها ʛؗʷز ثقة الʜعǽ العالʺي، مʺا. 
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الॻʴاسات والاسʙʯاتॻʱॻات . 4 الʛʰʽʶاني    :تʦجॻه   ʧفعّالة للأم الʙول على تʦॽʺʸ اسʛʱاتॽʳॽات  الʺʕشʛات   ʙاعʶت

 .بʻاءً على بॽانات دॽʀقة ومʨثʨقة. ؗʺا تॽʱح مقارنة الأداء مع الʙول الأخȐʛ لʻʰʱي أفʹل الʺʺارسات

ʛز الʺʕشʛات الʺʳالات الʱي ʧȞʺǽ للʙول أن تʱعاون فʽها مع الʙول الأخȐʛ، مʲل    :تعʚȂʚ الʯعاون الʗولي . 5 ُhت

ة ʛؗʱʷة مॽانʛʰʽات سॼȄرʙة في ت  .تॼادل الʺعلʨمات حʨل الʱهʙيʙات الʛʰʽʶانॽة أو الʺʷارؗ

تʶُهʦ الʺʕشʛات في رفع مȐʨʱʶ الʨعي بʧʽ الʨȞʴمات والʺʱʳʺع حʨل أهʺॽة   :زȂادة الʦعي Ǻالأمʥ الʙʮʻʴاني . 6

 .الأمʧ الʛʰʽʶاني وأثʛه على الأمʧ القʨمي والاقʸʱاد

الʯقʹي  . 7  ʙȂʦʠʯوال الابʯؒار   ʚʻفʲت:   ʘʴॼال  ʜȄʜوتع جʙيʙة  تقॽʻات  في  الاسʲʱʺار  على  الʙول  الʺʕشʛات  تʳʷُع 

 ʧات أعلى مȄʨʱʶل إلى مʨصʨاني للʛʰʽʶال ʧال الأمʳةالعلʺي في مǽاʺʴال.    

هʻاك العʙيʙ مʧ مʕشʛات الآمʧ الʛʰʽʶاني تॼʱايॽɾ ʧʺا بʻʽها مʧ حʘʽ جهة الإصʙار وحʙود الʱغॽʢة الʳغʛاॽɾة و       
  والهʙف مʻها، وȃعʙ دراسة مॽʴʶة لॼعʠ تلʥ الʺʕشʛات أمʧȞ تقॽʶʺها إلى ثلاث فʯات هي:

  مʕشʛات تهʦʱ بʱقʦॽʽ تʙابʛʽ الأمʧ الʛʰʽʶاني على مȐʨʱʶ الʙول. -1
  مʕشʛات تهʦʱ بʱقʦॽʽ تʙابʛʽ الأمʧ الʛʰʽʶاني على مȐʨʱʶ الهʯʽات والʺʤʻʺات.  -2
3-    ʛʽابʙت ʦॽʽقʱل (اق ...الخʨالأسǼ ةʙيʙʳة الʴافȞʺامج الʛة، بॽانʛʰʽʶات الʺʳاع الهʨأن) ȑʛاخ ʖانʨʳǼ ʦʱات تهʛشʕم

  الامʧ الʛʰʽʶاني 
ونʛʤا لॽʰʢعة الʙراسة وأهʙافها فʨʶف تقʛʸʱ الʺقارنة على الʺʕشʛات الʱي تهʦʱ بʱقʦॽʽ تʙابʛʽ الأمʧ الʛʰʽʶاني Ǽالʙول 

  : ) مقارنة بʧʽ اشهʛ تلʥ الʺʕشʛات1وʨȄضح جʙول ( 

  ) مʓشʙات الأمʥ الʙʮʻʴاني الʗولॻة 1جʗول ( 

  الʱهة الʦʠʸرة   الʓʸشʙ   م
عʗد  
الʗول  
 ʙشʓʸالǺ  

مʹهॻʱة  
 ʖʲॺال  

عʗد الʓʸشʙات  
indicators 

الʹʯائج  
  الʸقʗمة 

Rank or 
Score 

1  
Cyber Maturity in the 
ASIA-PACIFIC 
Region 

The Australian 
Strategic Policy 
InsƟtute  

23 Secondary 11 Score 

2  National Cyber 
Security Index (NCSI) 

Estonian e-Governance 
Academy & Estonian 
Foreign Ministry  

160 
Primary & 
Secondary 12 

Rank & 
Score 

3  Global Cybersecurity 
Index (GCI) 

InternaƟonal 
TelecommunicaƟon 
Union  

193 
Primary & 
Secondary 20 

Rank & 
Score 

4  
Kaspersky 
Cybersecurity Index 

Kaspersky Lab &  
B2B InternaƟonal  21 Primary 3 Score 

5  
Asia-Pacific 
Cybersecurity 
Dashboard 

BSA, SoŌware Alliance  10 Secondary 31 none 

6  
Cyber Readiness Index 
2.0 (CRI 2.0) 

Potomac InsƟtute for 
Policy Studies  125 

Primary & 
Secondary 7 Score 

7  National Cyber Power 
Index (NCPI) 

the Belfer Center, 
Harvard Kennedy 
School 

30 Secondary 7 
Rank & 
Score 
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8 Network Readiness 
Index - NRI 

World Economic 
Forum in partnership 
with INSEAD 

133 
Primary & 
Secondary 12 

Rank & 
Score 

) ؗأدوات لʱقʦॽʽ تʙابNCSI, GCI, NCPI, NRI  ʛʽفقʙ تʦ اخॽʱار الʺʕشʛات ()  1في ضʨء معॽʢات جʙول (      
  الأمʧ الʛʰʽʶاني في مʛʸ للأسॼاب الʱالॽة: 

1-  ) الʺʳال  في  ثقل  ذات  دولॽة  جهات  هي  الʺʕشʛات   ʥلʱل الʺʨʢرة  الʳهات  الإلʛʱؔونॽة أن  الʨȞʴمة  أكادॽʺǽة 
للاتʸالات   الʙولي  الاتʴاد  الإسʨʱنॽة،  الʵارجॽة  الʕʷون  ووزارة  والʺȐʙʱʻ  (ITU)الإسʨʱنॽة  هارفارد،  جامعة   ،

  . الاقʸʱادȑ العالʺي)
2-  )  ʛشʕم مʲل  مʙʴد  جغʛافي  نʢاق  على  الʺʕشʛات   ʥتل  ʜ ʛؗت  ʦلAsia-Pacific Cybersecurity 

Dashboard  .اق عالʺيʢها إلى نʱʽʢت تغʙʱوانʺا ام (ȑالهاد Ȍॽʴʺا والॽأس  
3-    ȑʨانʲال  ʘʴॼال على   ʙʺʱعة وشاملة وتعʨʻʱيها مʙل الॽʰانات والʺعلʨمات  الʨʸʴل على   Secondaryمʻهॽʳة 

 ʙʺʱعǽ اʺؗ Ȑʛل جهات أخʰق ʧها مʛʷجʺعها ون ʦقًا تॼʶدة مʨجʨادر مʸم ʧانات مॽʰل على الʨʸʴالǼ ىʻوتُع
  على جʺع الॽʰانات مॼاشʛة مʧ جهات عʙة داخل الʙولة.   Primaryعلى مʻهॽʳة الʘʴॼ الأولي 

نʱائج مʨʻʱعة في شȞلʧʽ الأول    -4 الʺʕشʛات   ʥم تلʙتقScore  ًاءʻب الʙولة  الʱي حʸلʗ علʽها  الʙرجة  إلى   ʛʽʷǽ
ʛʽʷǽ إلى الʺʛتॼة الʱي حʸلʗ علʽها الʙولة    ǼRankالإضافة إلى    .على أدائها في معايʛʽ أو مʕشʛات مʙʴدة
  .Ǽالʺقارنة Ǽالʙول الأخȐʛ في نفʝ الॽʶاق

 :
ً
  النتائج والتوصيات:  ثالثا

1-  ʤॻʻة لعام تقॻʸاني العالʙʮʻʴال ʥات الأمʙشʓء مʦفي ض ȏʙʶʸ2024الآداء ال :  

    )32(: (GCI) العالʸيمʓشʙ الأمʥ الʙʮʻʴاني  -1
حʱى   ونʛʷ مʻه،  2015مʚʻ عام    (GCI)يʛʷʻ الاتʴاد الʙولي للاتʸالات مʕشʛه العالʺي للأمʧ الʛʰʽʶاني       
أعʨام    خʺʶةالآن   (في  أن مʕشʛ  2023و    2020، و 2018،  2017،  2015إصʙارات  إلى  الإشارة  تʙʳر   .(

(GCI)    لا  ʝȞعǽ ʛشʕم ʨذاته، بل ه ʙʴǼ انيʛʰʽʶال  ʧالأم Ȑʨʱʶم ʝॽʁǽ"امʚʯاءً على   "الالʻاني، بʛʰʽʶال ʧالأمǼ
 .دولة 193مʻهॽʳة تعʙʺʱ على الॽʰانات الʱي تقʙمها الʙول الأعʹاء، والʱي يʰلغ عʙدها 

  ʧألف مʱان يॽʰʱعلى اس ʛشʕʺال ʙʺʱعǽ150   ا ً́ ǽالات أʸولي للاتʙاد الʴأ الاتʙة، بʛʽارات الأخʙالاً. وفي الإصʕس
مفʨʱحة مʸادر   ʧم الॽʰانات  جʺع  الأمʧ    (GCI)  مʕشȄ  ʛقʨمو   في  مʳال  في  الأعʹاء  الʙول  الʜʱامات  ॽʁǼاس 

ائʜ رئॽʶॽة   :)2) مʕشʛ فʛعي ؗʺا يʨضح جʙول (20يॽʀ ʦʱاسها مʧ خلال ( الʛʰʽʶاني عʛʰ خʺʝ رؗ

 (GCI)  العالʸيمʓشʙ الأمʥ الʙʮʻʴاني ) مʹهॻʱة  2جʗول ( 

 ʚائ ʙؕاس   الॺɿات الʙشʓي  مʮʴʹزن الʦال  

 %20  الʗʯابʙʻ القانʦنॻة -1

 الʸȂʙʱة الʙʮʻʴانॻةقانʦن   1/ 1
 لʦائح الأمʥ الʙʮʻʴاني  2/ 1

  %20  الʗʯابʙʻ الʯقʹॻة  -2

الأمʹॻة   1/ 2 للʦʲادث   ȏʗʶʯال  ȖȂʙف/ الʲاسॻȁʦة  للʦʲادث   ȏʗʶʯال  ȖȂʙة/فॻȁʦاسʲال للʦʠارئ   ȏʗʶʯال  ȖȂʙف
ʚ ا لعʸلॻات الأمʹॻة، على الʶعʗʻ الʟʦʹي  ʙؕة أو مॻȁʦاسʲال 

للʦʠارئ    2/ 2  ȏʗʶʯال الأمʹॻة  أفʙقة  للʦʲادث   ȏʗʶʯال /أفʙقة  الʲاسॻȁʦة  للʦʲادث   ȏʗʶʯال الʲاسॻȁʦة/أفʙقة 
 الʲاسॻȁʦة أو مʙاكʚ العʸلॻات الأمʹॻة، على صعʗʻ القʠاعات 
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 الإʟار الʟʦʹي لʯʹفʘʻ معايʙʻ الأمʥ الʙʮʻʴاني   3/ 2

 %20  الʗʯابʙʻ الॻʸॻʢʹʯة  -3

  الاسʙʯاتॻʱॻة الॻʹʟʦة للأمʥ الʙʮʻʴاني  1/ 3
 الʦؕالة الʓʴʸولة   2/ 3
 مقايʛॻ الأمʥ الʙʮʻʴاني  3/ 3
3 /4  ʕنʙʯفال على الإنʟة الأǻاʸادرات حॺات ومॻʱॻاتʙʯاس 

  %20  تʗابʙʻ تʹॻʸة القʗرات  -4

 حʸلات الॻɸʦʯة العامة في مʱال الأمʥ الʙʮʻʴاني  1/ 4
 تʗرʔȂ الʸهʹʥʻʻ العاملʥʻ في مʱال الأمʥ الʙʮʻʴاني  2/ 4
 الʯعلॻʸॻة الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني في إʟار الʸʹاهج الأكادॻʸǻة الॻʹʟʦةالʙʮامج   3/ 4
4 /4   ʙȂʦʠʯوال ʖʲॺامج الʙب) R&D ( انيʙʮʻʴال ʥال الأمʱفي م 
 صʹاعة الأمʥ الʙʮʻʴاني الॻʹʟʦة   5/ 4
 آلॻات تقʤǻʗ الʦʲافʚ الʦȜʲمॻة   6/ 4

  %20  تʗابʙʻ الʯعاون  -5

 الأمʥ الʙʮʻʴانيالاتفاقات الʰʹائॻة في مʱال   1/ 5
5 /2   Ȏʙان أخʗدة مع بلʦعقʸراف ال ȉدة الأʗعʯʸاني الʙʮʻʴال ʥاتفاقات الأم 
 الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني MLAT ) 25 (معاهʗات الʴʸاعʗة القانʦنॻة الॺʯʸادلة    3/ 5
 ( PPP )الʙʵاكات بʥʻ القʠاعʥʻ العام والʳاص    4/ 5
 الʙʵا ؕات بʥʻ الʦؕالات   5/ 5

صʻفʗ   "2024الʸادر عʧ الاتʴاد الʙولي للاتʸالات    ʕʺ(GCI)شʛ العالʺي للأمʧ الʛʰʽʶاني  ووفقا لʱقʦॽʽ ال    
  ʦʹي تʱالأولى وال الفʯة  بʧʽ    47مʛʸ ضʺʧ دول   ʧفي    193دولة م ʛʸوتأتي م ʛȄʛقʱالǼ   ) 9(الʺʛتॼة  دولة 

  ʗبلغ بʳॽʱʻة  مʧ   نقʢة   100عالʺॽًا   ʗارتفع  ʘʽح ملʣًʨʴا،  تʶʴً̒ا  الʛʰʽʶاني   ʧالأم مʳال  في  أداؤها   ʙشه  ʙوق
 ʜ ʛؗʺ2014في عام  27ال  ʜ ʛؗʺالي. .2020في عام   23إلى الʴال ʖʽتʛʱلا للʨوص  

  
  
  
  
  
  
  
  
  

  

  

  2023) مʕʺǼ ʛʸشʛ الامʧ الʛʰʽʶاني العالʺي 1شȞل (

  ) The National Cyber Security Index (NCSI) : )33 مʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي -2
ʺة الإلʛʱؔونॽة في إسʨʱنॽا لॽʁاس    (NCSI)تʦ إعʙاد مʕشʛ الأمʧ الʛʰʽʶاني الʻʡʨي        ʨؗʴة الॽʺǽل أكادʰق ʧم
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وʙʻʱʶȄ هʚا الʺʕشthe Estonian e-Governance Academy (eGA)    ʛقʙرات الأمʧ الʛʰʽʶاني للʨȞʴمات
ائʜ عʛʰ   إلى ʛؗه الʚاس هॽʀ ʦʱȄو (ةǼاʳʱة، والإسॽقائʨة، والॽʳॽاتʛʱالإس) ةॽأساس ʜائ مʕشʛ فʛعي    12تقʦॽʽ ثلاث رؗ

  ʛʸم ʖʽتʛجاء ت ʙوق ʦॽʽقʱهج الʻه في مʱʽʺوفقا لاه ȋقاʻال ʧي مʰʶوزن ن ʛشʕلؔل م ʟʸʵȄوʦॽʽقʱعام    وفقًا ل
) وهʨ  3ؗʺا يʨضح جʙول (  نقʢة  50.83بʳॽʱʻة بلغʗ  ) دولة  140مʧ بʧʽ (عالʺॽًا    )ʛʱ  )42تʖʽالفي    2024

عام   الʺʳʶل   ʖʽتʛʱال  ʧالأداء ع في   ȍʨʴمل ʧʶʴت ʧع ʛʰعǽ  ʙʽج ʛشʕ2021م  ʘʽارتفع  ح  ʛʸم ʖʽتʛت   ʧم
 ʜ ʛؗʺ61ال   ʧالعام  167م ʥالي. دولة في ذلʴال ʖʽتʛʱلا للʨوص  

  2023لعام  ) NCSIمʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي ( في ضʦء  تقʤॻʻ أداء مʙʶ  ) 3جʗول ( 
  

 ʚائ ʙؕاس   الॺɿات الʙشʓم   ȉة   الʹقاॺʴʹال  

  مʓشʙات الأمʥ الʙʮʻʴاني الاسʙʯاتॻʱॻة  -1

 %60 9/15 تʙȂʦʠ الॻʴاسات   1/ 1
 %83 5/6 الʴʸاهʸة العالॻʸة   2/ 1
 %60 6/10 الʯعلʤॻ والʙȂʦʠʯ الʸهʹي   3/ 1
1 /4   ʙȂʦʠʯوال ʖʲॺ100 4/4 ال% 

  الʦقائॻة مʓشʙات الأمʥ الʙʮʻʴاني  -2

 %50 6/12 الʗʳمات الأساسॻة  1/ 2
 %17 2/12 الȜʸʸʹات الʙقॻʸة   2/ 2
 %50 6/12 تʲلʻل الʯهʗيʗات وزȂادة الʦعي   3/ 2
 %100 4/4 حʸاǻة الॻʮانات الॻʶʳʵة   4/ 2

  مʓشʙات الأمʥ الʙʮʻʴاني الاسʱʯابॻة -3

 %79  11/14  الاسʱʯاǺة للʦʲادث الʙʮʻʴانॻة   1/ 3
 %22 2/9 الأزمات الʙʮʻʴانॻةإدارة    2/ 3
 %38 6/16 مȜافʲة الʙʱائʤ الʙʮʻʴانॻة  3/ 3
3 /4   ȏʙȜʴاني العʙʮʻʴفاع الʗ0 0/6 ال% 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
  
  
  
  
 
 

  2023لعام  )NCSIمʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي (   ) تقʤॻʻ أداء مʙʶ في ضʦء2شȜل ( 
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    )Power Index (NCPI)National Cyber : )34 مʓشʙ القȎʦ الʙʮʻʴانॻة الॻʹʟʦة -3
  ʛشʕعام  م تقǽʙʺه لأول مʛة   ʦوع    2020تʛʷم ʛʰل جامعة هارفارد عʰق ʧمCyber Power Project   عǼاʱال

الʙولॽة.   والॽʶاسة  للعلʨم   ʛلفʽب وॽʻʡة   أهʙاف  سॼعة   على  بʻاءً   دولة  30  لـ  الʛʰʽʶانॽة  القʙرة  NCPI  وʝॽʁȄلؔلॽة 
 الʛʰʽʶانॽة  الʙفاعات  ومʛاقʱʰها، تقȄʨة  الʺʴلॽة  الʳʺاعات مʶح  وهي  ،  الʛʰʽʶانॽة  الʨسائل Ǽاسʙʵʱام  الʙول  إلʽها  تʶعى

الʦȞʴʱ  الॽʻʡʨة جʺع  الʺعلʨمات  بʯʽة  في  وتعʜȄʜها،  القʨمي،   للأمʧ  الأجॽʰʻة   الاسॼʵʱارȄة  الʺعلʨمات  ومعالʱʳها، 
ʖاسȞم Șʽقʴة  تȄارʳأو  ت  ʜȄʜتع  ʨʺاعة  نʻʸال  ʛʽمʙة، تॽلʴʺل  أو  الʽʢة  تعॽʻʰة  الॽʱʴʱو  الʙللع   ʙيʙʴاً تʛʽراته، وأخʙوق 

ʙاعʨالق  ʛʽة والʺعايॽʻقʱة الॽانʛʰʽʶة الॽولʙاءً  .الʻȃه على وʚاف، هʙالأه ʛشʕم ʝॽʁǽ NCPI وجه على ʙيʙʴʱاف  الʙأه  
الʙفاع، الʦȞʴʱ في الʺعلʨمات، الاسॼʵʱارات، الʳʱارة، والʺعʛʽʽ    سʱة مʳالات تʷʺل (الʺʛاॼʀة،  في  وقʙراتها  الʰلʙان 

  ʛȄʛتق Șوف ʛʸم ʖʽتʛجاء ت ʙوق (افʛ2023/ 2022والأع  ) ةॼتʛʺ24في ال) ʧʽة  30) بʛأخʱة مॼتʛدولة وهى م (
عام    ʛʽالأخ  ʜ ʛؗʺال في  تʛتʰʽها  مع  Ǽالʺقارنة  خاصة   ʅॽɿʡ  ʧʶʴت اسʷʱعار   ʧȞʺǽ  ʥذل  ʧم  ʦغʛال وعلى 

ائʜ عام  2020/2021 ʛؗفي ال ʛʸم ʦॽʽالي:  2023وجاء تقʱال ʨʴʻعلى ال  

  2022 (NCPI)  مʓشʙ القȎʦ الʙʮʻʴانॻة الॻʹʟʦةمʙʶ في )  4جʗول ( 
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  2023 (NCPI) مʓشʙ القȎʦ الʙʮʻʴانॻة الॻʹʟʦة ) مʙʶ في 3شȜل ( 

  )NRI -Network Readiness Index (: )35مʓشʙ الʱاهȂʚة الॻȜॺʵة (  -4
الॽȞॼʷة         الʳاهȄʜة   ʛشʕم(NRI)   اॽجʨلʨʻؔʱال  ʧم للاسʱفادة  الʙول  جاهȄʜة   Ȑʙم  ʝॽʁǽ عالʺي   ʅॽʻʸت  ʨه

الاقʸʱادǽة والاجʱʺاॽɺة الॽʺʻʱة   ʜʽفʴʱل الȞॼʷي  عام    الʛقʺॽة والاتʸال  إʡلاقه لأول مʛة في   ʦل    2002تʰق  ʧم
 Portulansفي الʨقʗ الʴالي، يʦʱ إدارته بʨاسʢة مʕسʶة    INSEAD  الʺȐʙʱʻ الاقʸʱادȑ العالʺي Ǽالʛʷاكة مع
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Institute.   وʧم ʛشʕʺن الʨؔʱȄ  4    ،ةॽʶॽرئ ʜائ ، وقʙ جاء تʛتʖʽ مʛʸ مʕشʛ فʛعي  )12يॽʀ ʦʱاسها بʨاسʢة (رؗ
حʘʽ سʳلʗ    2022دولة، مʱأخʛة بʚلʥ عʧ تʛتʰʽها في عام    133) بʧʽ  85في الʺʛتॼة (  2024وفȘ تقʛȄʛ عام  

) ʖʽتʛʱوجاء 73ال .(ʦॽʽتق ʛʸعفي  2024 مȃالار ʜائ ʛؗول (  الʙه جʴضʨي ȑʚال ʨʴʻالي:5على الʱال ( 

  Network Readiness Index - NRI ( 2024مʓشʙ الʱاهȂʚة الॻȜॺʵة ( مʙʶ في )  5جʗول ( 
ʚʻة ʙؕعي   الʙالف ʙشʓʸرجة   الʗال   ʔʻتʙʯال  

  44.83 56  (Technology)الʦʹؒʯلʦجॻا  -1
 38 74.79 الॻʹʮة الॻʯʲʯة الʙقॻʸة  -  1/ 1
 55 28.59 اسʗʳʯام الʦʹؒʯلʦجॻا  -  1/ 2
 83 31.12 تقʹॻات الʯʴʸقʮل (إنʙʯنʕ الأشॻاء، الʘؕاء الاصʠʹاعي  -  1/ 3
  36.94  93   (People)الأفʙاد -2
 84 44.62 الʸهارات الʙقॻʸة  -  2/ 1
2 /2  - ʔȂرʗʯوال ʤॻعلʯ90 31.27 ال 
ات ا-  2/ 3 ʙؕʵاد والʙة للأفॻʸقʙة ال  79 34.93 لʵʸارؕ
  46.99  99  (Governance)الʸؕʦʲة  -3
 98 31.97 سॻاسات الʦʶʳصॻة  -  3/ 1
 102 56.11 الأʙʟ القانʦنॻة والॻʸॻʢʹʯة  -  3/ 2
 86 52.88 تؒافʓ الفʙص  -  3/ 3
4-  ʙʻأثʯال(Impact)   48.94  95  
 26 43.47 الʯأثʙʻ على الاقʶʯاد  -  4/ 1
 114 41.53 تʥʻʴʲ جʦدة الॻʲاة  -  4/ 2
 83 61.82 الابʯؒار الʙقʸي ورȂادة الأعʸال  -  4/ 3

  
  
  
  
  
  
  
  
  
  

  2024 (NRI) مʙʶ في مʓشʙ الʱاهȂʚة الॻȜॺʵة ) ʤॻɾ 4شȜل ( 

2-  ʥل واقع الامʻلʲة تॻالȜة:إشॻʸات العالʙشʓʸء الʦفي ض ʙʶاني في مʙʮʻʴال  
، سʨف نلاحȎ (GCI, NCSI, NPCI, NRI) وȃالʛʤʻ إلى الʱʻائج الʱي ʷؗفʗ عʻها تقارʛȄ الʺʕشʛات الأرȃع     
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أن هʻاك تॼايʧ بʧʽ تلʥ الʱʻائج. وȃالʙراسة والʴʱلʽل لأهʙاف ومʻهॽʳة بʻاء تلʥ الʺʕشʛات، أمʧȞ تʙʴيʙ أسॼاب هʚا  
 :الॼʱايʧ في العʨامل الʱالॽة 

 :اخʯلاف نʠاق الʯغॻʠة والأهʗاف -1
ʜ ؗل مʕشʛ على نʢاق معʧʽ وʱʶȄهʙف غاǽة مʱʵلفة، مʺا ǽفʛʶ الॼʱايʧ في الʱʻائج. فعلى سʽʰل الʺʲال،        ʛُؗي
الʙولة  ॽʁǼاس  GCIمʕشǽُ    ʛعʻى  ȐʨʱʶʺǼ الʛʰʽʶاني   ʧللأم العام  مʕشʛ  الʻʹج  ʱʶǽهʙف  بʻʽʺا   ،NCSI    ʦॽʽتق

للʙولة والقانʨنॽة  الʱقॽʻة  ʜ مʕشʛ  الإجʛاءات  ʛؗي  ʧʽفي ح ،NPCI    ʘʽح ʧولة مʙلل الʛʰʽʶانॽة  القʨة  ॽʁǼاس  اهʱʺامه 
جاهȄʜة الȞॼʷات مʧ حʘʽ الॽʻʰة إلى تقʽNRI    ʦॽʽهʙف مʕشȄ  ʛ ، و قʙراتها الهʨʳمॽة والʙفاॽɺة في الفʹاء الʛʰʽʶاني

الʺعلʨمات والاتʸالات تقॽʻات   ʧفادة مʱالاس الʙولة على  الʛقʺॽة وقʙرة  إلى    .الॽʱʴʱة   ȑدʕاق يʢʻال في  الʨʻʱع  هʚا 
ʛشʕة لؔل مॽهائʻائج الʱʻلاف الʱاخ. 

 :الاخʯلاف في مʹهॻʱات الॻɿاس -2
      ʙشʓم  GCI   ʦॽʽاني، وتقʛʰʽʶال ʧعات الأمȄʛʷاسات وتॽس ʛȄʨʢʱول بʙام الʜʱال Ȑʙل أساسي على مȞʷǼ ʜ ʛؗي

الʙولي في   الʺʕسॽʶة والʱعاون  إذا أʣهʛت الʳهʨد  أن تʸʴل دولة على درجة عالॽة   ʧȞʺǽ ،اليʱالǼ الʺʳال.  هʚا 
  Șʽʰʢʱال  ʘʽح  ʧم ملʺʨسة  فعلॽة  نʱائج  هʻاك   ʧؔت  ʦل  ʨل حʱى  والॽʤʻʱʺي،  القانʨني  الإʡار   ʛȄʨʢʱب قȄًʨا  الʜʱامًا 

 .العʺلي
ʱعʢي وزنًا أكʛʰ للʱʻائج العʺلॽة ومȐʙ ؗفاءة الأنʤʺة الأمॽʻة الʺॼʢقة ف  NCSI, NPCI & NRI  مʓشʙاتأما      

Ȍʢʵاسات والॽʶال ʧلاً مʙالأداء الفعلي ب ʦॽʽل إلى تقʽʺات تʛشʕʺه الʚة. هॽʁॽʁʴة الॽانʛʰʽʶات الʙيʙهʱاجهة الʨفي م.  
 :الʯفاوت الʚمʹي لʗʲʯيʖ الॻʮانات -3

في        ʧايॼت إلى   ȑدʕي مʺا  الॽʰانات،   ʘيʙʴوت  ʛʷʻال  ʗʽقʨت في  تʱʵلف   ʙق دورȄة   ʛȄتقار على  الʺʕشʛات   ʙʺʱتع
 .انعȞاس الأحʙاث والʨʢʱرات الأخʛʽة

 :الॻʴاقات الʲʸلॻة والإقلॻʸॻة -4
تʱʵلف الʙول مʧ حʘʽ جاهʱȄʜها الʛʰʽʶانॽة والقʨة الʛʰʽʶانॽة، ما يʛʰز الʴاجة لʱفʛʽʶ الʱʻائج في ضʨء الॽʶاق      

الʙول   عʙʻ مقارنة  أكʛʲ وضʨحًا  تʨؔن   ʙق الاخʱلافات  هʚه  دولة.  ȞǼل  الʵاص  مع  الʺʴلي  الʺʙʴودة  الʺʨارد  ذات 
 .الʙول ذات القʙرات الʛʰʽʶانॽة الʺʱقʙمة

 :الاخʯلاف في الأولȂʦات الॻʹʟʦة -5
تʹع ؗل دولة أولȄʨات مʱʵلفة تʱعلǼ Șالأمʧ الʛʰʽʶاني، مʲل تعʜȄʜ القʨة الʛʰʽʶانॽة، الاسʲʱʺار في الॽʻʰة الॽʱʴʱة      

ʜʽ على الʴʺاǽة القانʨنॽة، مʺا يʕدȑ إلى تفاوت في الأداء بʧʽ الʺʕشʛات ʛؗʱة، أو الॽʺقʛال." 
وعلى الʛغʦ مʧ عʨامل الॼʱايʧ الʶاǼقة بʧʽ الʺʕشʛات مʴل الʙراسة، إلا أن هʻاك العʙيʙ مʧ الʺʛتʜؔات والʺʕشʛات 

  ʧȞʺǽ يʱة ال ʛؗʱʷʺة الॽɺʛهاالفʽاء علʻʰاني    الʛʰʽʶال ʧأداء الأم  ʦॽʽفي تق ʦهʶُة شاملة تॽɻجʛلاص قائʺة مʵʱلاس
  .) هʚه الʺʛتʜؔات والʺʕشʛات الفॽɺʛة الʺقʛʱحة6الʺȞʷǼ ȑʛʸل دقȘʽ وفعّال. وʨȄضح جʙول (

  
  
  

  

  ʓʸشʙ الأمʥ الʙʮʻʴانيالʸʹهॻʱة الʸقʙʯحة ل ) 6(  جʗول 
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ʚʻة الʙئॻʴॻة  ʙؕة   الॻɸʙات الفʙشʓʸال  

  الʸؕʦʲة والॻʴاسات -1
  .عʗد الȂʙʵʯعات الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني الʯي تʤ اعʸʯادها -
  .إنʵاء هʭʻات وॻʹʟة مʶʯʳة Ǻالأمʥ الʙʮʻʴاني -
  مȏʗ الالʚʯام ʸǺعايʙʻ واʙʟ الأمʥ الʙʮʻʴاني.  -

  القʗرات الʯقʹॻة والॻʹʮة الॻʯʲʯة -2
- ʙفʦة  تॻʹات الأمॻلʸالع ʚاكʙم(SOC).  
  للʯعامل مع الʯهʗيʗات الʙʮʻʴانॻة.جاهȂʚة الॻʹʮة الॻȜॺʵة  -
  .وجʦد مʹʶات رقॻʸة لȖʻʴʹʯ الʱهʦد الأمʹॻة بʥʻ القʠاعات  -

  الʯعاون الإقلʸॻي والʗولي -3
  .عʗد الاتفاॻɾات الʦʸقعة مع دول أخȎʙ للʯعاون الʙʮʻʴاني -
ة في الʸʯارʥȂ الإقلॻʸॻة والʗولॻة لʲʸاكاة الهʸʱات الʙʮʻʴانॻة -   .الʵʸارؕ
  .والاتʲاد الأوروȁي ENISAالʯفاعل مع الʸʢʹʸات الʗولॻة مʰل   -

  إدارة الʳʸاʙʟ والʙʸونة الʙʮʻʴانॻة-4
  .عʗد الهʸʱات الʙʮʻʴانॻة الʯي تʤ رصʗها والاسʱʯاǺة لها -
  .وجʦد خʦʟ Ȋʠارئ للʯعامل مع حʦادث الفʷاء الʙʮʻʴاني -
  .عʗد الاخॺʯارات الʗورȂة للʯأكʗ مʥ جاهȂʚة الأنʸʢة ضʗ الʯهʗيʗات  -

  الॻɸʦʯة وȁʹاء القʗرات -5
  .عʗد الʙʮامج الʗʯرॻʮȂة في مʱال الأمʥ الʙʮʻʴاني -
  .مȎʦʯʴ إدراج الأمʥ الʙʮʻʴاني في الʸʹاهج الʯعلॻʸॻة  -
  .حʸلات الॻɸʦʯة العامة الʯي تهʗف إلى نʙʵ ثقافة الأمʥ الʙʮʻʴاني -

  الاسʸʰʯارات والابʯؒار -6
  .حʤʱ الʚʻʸانॻة الॻʹʟʦة الʶʶʳʸة للأمʥ الʙʮʻʴاني -
  .عʗد الʵʸارȂع الॻʰʲॺة في مʱال الأمʥ الʙʮʻʴاني -
ات الʹاشʭة الʶʶʳʯʸة في الأمʥ الʙʮʻʴاني الʗʸعʦمة مʥ الʦȜʲمة - ʙؕʵد الʗع  

بʧʽ الʺʕشʛات  والʷʱاǼه  الॼʱايʧ  نقاʻʻȞʺǽ ،(  ȋا تʴلʽل  6الʺʛتʜؔات والʺʕشʛات الفॽɺʛة الʺقʛʱحة في جʙول (  في ضʨء
  ).  7ؗʺا هʨ مʨضح في جʙول ( (GCI, NCSI, NPCI, NRI)الأرȃع 

  في مʙʶ  الأمʥ الʙʮʻʴانيتʗابʓʸ ʙʻشʙات في ضʦء الʙʸتʚؒات والʓʸشʙات الفॻɸʙة الʸقʙʯحة لʯقʤॻʻ ال ) مقارنة بʥʻ 7جʗول ( 
ʚʻة الʙئॻʴॻة   ʙؕال    ʙشʓمGCI     ʙشʓمNCSI     ʙشʓمNCPI     ʙشʓمNRI  

الʸؕʦʲة   -1
  والॻʴاسات 

   اتॻʱॻاتʙʯد اسʦوج ʤॻّɿǻ
سʙʮʻانॻة شاملة على  

 .مȎʦʯʴ الʗولة 
   Ȗʻʴʹʯال Ȏʦʯʴم ʤॻɿǻ

بʥʻ الهʭʻات الʦȜʲمॻة  
 .والقʠاع الʳاص 

   ʥʻانʦال للقʰʯالام ʤॻɿǻ
  .والȂʙʵʯعات الʗولॻة 

   اتॻʱॻاتʙʯاس ʤॻʻتق
الأمʥ الʙʮʻʴاني  

   .الॻʹʟʦة
   اتʭʻد هʦوج ʤॻɿǻ

حʦȜمॻة مʶʶʳʯة  
  .Ǻالأمʥ الʙʮʻʴاني

   ةʸؕʦʲال ʚȂʚتع Ȏʗم ʤॻɿǻ
  ʥة للأمॻʴسʓʸال

   .الʙʮʻʴاني
   ارʟر الإʦʠت Ȏʗم ʤॻɿǻ

القانʦني والॻʴاسات  
  .الॻʹʟʦة

   اتȜॺʵة الȂʚجاه ʤॻɿǻ
  ʤॻʢʹة وتॻʹʟʦال
    .الॻʴاسة الʙقॻʸة

   ʥʻب Ȗʻʴʹʯال Ȏʗم ʤॻɿǻ
الॻʴاسات الॻʹʟʦة في  

  الʱʸال 

القʗرات   -2
الʯقʹॻة والॻʹʮة 

  الॻʯʲʯة 

   رة علىʗالق ʤॻɿǻ
مʦاجهة الʯهʗيʗات  
Ǻاسʗʳʯام تقʹॻات  

 حʗيʰة  
   رة علىʗالق Ȏʗم ʤॻɿǻ

تȖʻʮʠ إجʙاءات الʵؒف  
  عʥ الهʸʱات 

   ولة علىʗرة الʗق ʤॻʻتق
حʸاǻة الॻʹʮة الॻʯʲʯة  

  .الȂʦʻʲة 
   ʚاكʙد مʦوج ʤॻɿǻ

  ʥات الأمॻلʸع
  (SOC)الʙʮʻʴاني  

   راتʗالق ʚȂʚتع Ȏʗم ʤॻɿǻ
  ʥال الأمʱة في مॻʹقʯال
  Ȏʦʯʴاني على مʙʮʻʴال

  الʓʸسʴات  
   ار فيʸʰʯالاس ʤʱح ʛॻɿǻ

  الॻʹʮة الॻʯʲʯة الʙقॻʸة 

   ؒارʯالاب Ȏʦʯʴم ʤॻɿǻ
واسʗʳʯام الʯقʹॻات في  
    .الॻʹʮة الॻʯʲʯة الʙقॻʸة 

   ةȂʚجاه Ȏʗم ʤॻɿǻ
الȜॺʵات في الʯعامل  

مع الʯهʗيʗات  
  الʙʮʻʴانॻة 

الʯعاون   -3
  الإقلʸॻي والʗولي 

   عاونʯال Ȏʦʯʴاس مॻɾ
الʗولي بʥʻ الʗول في  
  مʱال الأمʥ الʙʮʻʴاني

   اكاتʙʵال Ȏʦʯʴم ʤॻɿǻ
مع مʹʸʢات دولॻة مʰل  

ENISA.  

   يʸॻعاون الإقلʯال ʤॻɿǻ
والʗولي في مʱال تॺادل  

  .الʸعلʦمات والʯهʗيʗات 

   عاونʯال ʤʱح ʤॻɿǻ
  Ȏʦʯʴي على مʴسʓʸال
    .الʗولة والقʠاع الʳاص 

   عاون معʯال ʤॻɿǻ
الʸʢʹʸات الʗولॻة في  
  مʱال تॺادل الʸعلʦمات 

   ولة علىʗرة الʗق ʤॻɿǻ
الȖʻʴʹʯ مع الʗول  
الأخȎʙ في الॻʹʮة  

    .الॻʯʲʯة الʙقॻʸة
   ولʗال ʥʻعاون بʯال ʤॻɿǻ

في مʱالات الȜॺʵات  
  .العالॻʸة
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إدارة   -4
  ʙʟاʳʸال
والʙʸونة  
  الʙʮʻʴانॻة 

   Ȏʦʯʴم ʤॻʻتق
الاسʱʯاǺة للأزمات  

الʙʮʻʴانॻة وȀدارة  
 ʙʟاʳʸال  

   Ȋʠد خʦوج ʤॻɿǻ
 ʙʻابʗارئ وتʦʠلل

لʦʸاجهة الهʸʱات  
  الʙʮʻʴانॻة 

   ارॺʯاخ Ȋʠخ ʤॻɿǻ
جاهȂʚة الأنʸʢة  

  .الॻʹʟʦة

   ولة علىʗرة الʗق ʤॻɿǻ
  ʙʟاʳʸمع ال ʃॻؒʯال
  .الʙʮʻʴانॻة الʗʱʯʴʸة 

   ونةʙم Ȏʦʯʴاس مॻɾ
الȜॺʵات أمام الʯهʗيʗات  

  .الʙʮʻʴانॻة في الʗولة 

الॻɸʦʯة   -5
  وȁʹاء القʗرات 

   امجʙد بʦوج ʤॻɿǻ
تʗرॻʮȂة مʶʶʳʯة  

لʙȂʦʠʯ الʸهارات في  
   .الأمʥ الʙʮʻʴاني

   عيʦثقافة ال ʤʱح ʤॻɿǻ
  ʥʻاني بʙʮʻʴال ʥالأمǺ

ʥʻʹʟاʦʸال.  

   ʤॻعلʯال Ȏʦʯʴم ʤॻʻتق
الأمʹي الʙʮʻʴاني في  
  .الʓʸسʴات الʯعلॻʸॻة

   ʔȂرʗت Ȋʠخ ʤॻɿǻ
العاملʥʻ في القʠاع  
العام والʳاص على  

  .الأمʥ الʙʮʻʴاني

   رʦʠت Ȏʦʯʴاس مॻɾ
  ʥهارات في الأمʸال

الʙʮʻʴاني داخل  
 الʓʸسʴات  

   ʔȂرʗʯامج الʙب ʤॻɿǻ
الʦʸجهة للأفʙاد في  
مʦاجهة الʯهʗيʗات  

  .الʙʮʻʴانॻة

   ةȂʚجاه Ȏʗم ʤॻɿǻ
القȎʦ العاملة في مʱال  

الȜॺʵات الʙقॻʸة  
  .والʯقʹॻات الʗʲيʰة

الاسʸʰʯارات  -6
  والابʯؒار 

   ʤʱاس حॻɾ
الاسʸʰʯارات في مʱال  

  ʙȂʦʠʯوال ʖʲॺال
    .الʙʮʻʴاني

   لʦحل Ȗʻʮʠت Ȏʗم ʤॻɿǻ
  ȏʗʶʯة للʙؒʯʮم

  .للهʸʱات

   اراتʸʰʯاس الاسॻɾ
الॻʹʟʦة في الॻʹʮة  

  ʥة للأمॻʯʲʯال
  الʙʮʻʴاني  

   ؒار فيʯالاب ʤʱح ʤॻɿǻ
مʱال الأمʥ الʙʮʻʴاني 
مʥ خلال الʙʵʸوعات  

  .الॻʰʲॺة

   ارʸʰʯاس ʤʱح ʛॻɿǻ
الʗولة في الابʯؒار  

وتʙȂʦʠ القʗرات الʙʮʻʴانॻة  
  .على الȎʦʯʴʸ الʲʸلي 

   ʤʱح ʛॻɿǻ
الاسʸʰʯارات في شȜॺات  

   .الॻʹʮة الॻʯʲʯة الʙقॻʸة 
   ؒارʯالاب ʤدع Ȏʗم ʤॻɿǻ

  ʥات الأمॻʹفي تق
الʙʮʻʴاني ومʙونة  

  .الȜॺʵات

3-  ʙʶاني في مʙʮʻʴال ʥف في أداء الأمɹʷة والʦالق ȉل نقاʻلʲحةل  وفقاً تʙʯقʸات الʚؒتʙʸة والॻʸات العالʙشʓʸل :  

ʸة والॻʴاسات: 1/3 ʦؕʲال  
آمʻة       بʯʽة  وجʨد  أهʺॽة  يʛʰز  مʺا   ،ʛʡاʵʺال ومʵʻفʹة  ومʴȃʛة  رخʸॽة  الʛʰʽʶاني  الفʹاء  في   ʦائʛʳال  ʛʰʱتُع

Ȅُعʙ القانʨن أداة فعالة لʴʱقȘʽ ذلʥ، حʶǽ ʘʽاعʙ الʙول في وضع الأسʝ القانʨنॽة اللازمة، وتʛȄʨʢ آلॽات و ومʤʻʺة. 
  اسʳʱاǼة قȄʨة للʴʱقȘʽ والʺقاضاة، وفʛض عقȃʨات رادعة لʹʺان حʺاǽة اسʱقʛار الفʹاء الʛʰʽʶاني.

  ) تʲلʻل أداء مʙʶ في مʱال الʸؕʦʲة والॻʴاسات الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني وفȖ الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني8جʗول ( 
 ʙشʓʸال  GCI NCSI  NCPI  NRI   المستوى المتوسط 
  جيد جدا   % 81.02  % 44.08  %80  % 100 % 100  الʹॺʴة 

  
  
  
  
  
  

  
  

  تʲلʻل أداء مʙʶ في مʱال الʸؕʦʲة والॻʴاسات وفȖ الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني) 5شȜل ( 

ا تʻفʚʽها وتॽʰʢقها.  ؗان    ولʺا     ً́ ǽائح، بل أʨار اللʙإص Ȍفق ʝॽة لॽنʨاءات القانʛالإج ʧف مʙت  فالهʛهʣأ ʙقʛʸأداءً    م
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القانʨني وفقًا للأʛʡ الʙولॽة للʺʛاॼʀة.    ʙعॼال ، حʸلʗ  2024لعام    )ʓʸGCIشʙ الأمʥ الʙʮʻʴاني العالʸي (لʨفقًا  فجʙًʽا في 
) ʦॽʽعلى درجة تق ʛʸ20/20م(  ) ȌسʨʱʺǼ100  (%  ةॽنʨالقان ʛʽابʙʱال ʛشʕدرجة  و   ؗʺافي م ʗلغȃʛʸفي    م  ʥالأم ʙشʓم

الʛʳائʦ الإلʛʱؔونॽة في القانʨن  %) في ثلاث مʕشʛات هي؛ الʺʕشʛ الفʛعي "100(  2024لعام    (NCSI)الʙʮʻʴاني الʟʦʹي  
" والʺʕشʛ الفʛعي "أحȞام القانʨن الاجʛائي" والʺʕشʛ الفʛعي "حʺاǽة الॽʰانات الॽʸʵʷة" وȃعʙ احʶʱاب مʨʱسȌ مʨʺʳع  الʻʡʨي

فقʙ تʻاول   NCPIمʓشʙ القʦة الʙʮʻʴانॻة  أما في  قʢة.  ن  )%100درجات الʺʕشʛات الʲلاث تʨؔن مʛʸ قʙ حʸلʗ على (
الʛʰʽʶانॽة   والॽʶاسات  ʺة  ʨؗʴال  ʦॽʽتق ʛشʕم (ʧȄ  في   ʖʽتʛʱالǼ  ʛʸم وجاءت  الʺʛاॼʀة"   ʛشʕم" هʺا   ʧʽʽعʛرجة  6/30فʙȃو  (

وʶʴȃاب %)  67.11) وॼʶʻȃة (4/34) وʙȃرجة (30/30%)، "ومʕشʛ الʳʱارة" في الʛʱتʖʽ (8.90) وॼʶʻȃة (54.84/60(
Ȍسʨʱدرجات    مʛʸه  م درجة%51.32(حʨالي  بلغ    ʧȄالʺʕشʛ   يʧذافي   (    ،  ʧʽح الॻȜॺʵة  مʓشʙ  غʢي  في  الʱاهȂʚة 

)NRI( ةॽنʨائح القانʨة اللʺ ʨؗʴال ʜؔتʛʺǼ ) درجة ʛʸم ʗة" حققॽصʨʸʵاسات الॽعي "سʛالف ʛشʕʺخلال ال ʧ31.97%وم  (
) والقانʨنॽة" وحققʗ درجة  الॽʺॽʤʻʱة   ʛʡالا"  ʛشʕ56.11%وم  (Ȍسʨʱم بلغ   ʧȄالʺʕشʛ   يʧذافي ه  مʛʸ درجات    وʶʴȃاب 

الأرȃع (مʕشʛ  بʻاءً على تقʦॽʽ هʚه الʺʸادر    لʺʛʸلأداء القانʨني  ل  الʺʨʱسȌ العام   وȃالʱالي فإن   ) درجة%44.08(حʨالي  
GCI  ʛشʕم ،NGCI  ʛشʕوم ،NCPI    ʛشʕومNRI(    اليʨلغ حʰي)ة  100/ 81.02ʙʽة جʺॽʀ اً  ) وهيʙج  ʝȞأن  تعʛʸم    ʙق

  .ومȞافʴة الʛʳائʦ الʛʰʽʶانॽةالʳانʖ القانʨني والȄʛʷʱعي الʵاص Ǽالأمʧ الʛʰʽʶاني في  ملʣʨʴاً حققʗ نʳاحًا 

  نقاȉ القʦة:  
  )36( .الȂʙʵʯعات الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني الʯي تʤ اعʸʯادها -1

الॽʻʰة       لʴʺاǽة  الʛʰʽʶاني   ʧللأم والॽʤʻʱʺي  الȄʛʷʱعي  الإʡار   ʛȄʨʢʱب ʛًʽʰؗا  اهʱʺامًا   ʛʸم  ʗأول الأخʛʽة،  الʨʻʶات  في 
الʛʰʽʶانॽة.    ʦائʛʳال ومȞافʴة  الʺعلʨماتॽة  الاتʸالات  ق  فʙʸر   (^^)الॽʱʴʱة  خʙمات   ʦॽʤʻت   )، 2003لʴʹة    10(رقʤ  انʨن 

الالʛʱؔوني  )2004لʴʹة    15رقʤ  ( القانʨن  و  الॽʀʨʱع   ʦॽʤʻʱزراء  و   ،بʨال  ʝلʳار مʛق هʨ   )2014  لʴʹة  2259رقʤ  (ؗان 
  Șعلʱا يʺॽɾ ًلاʨʺش ʛʲالأكǼ  .انيʛʰʽʶال ʧالاعلي للام ʝلʳʺاء الʷة الإرهاب  و انʴافȞن مʨقان)  ʤة    94رقʹʴ2015ل  ( ʧʺʹʱي

والإنʛʱنʗ في الʛʱوȄج للأفؔار الإرهابॽة أو الȘʽʶʻʱ الȑʙʸʱ لاسʙʵʱام الʨʻؔʱلʨجॽا  و   بʨʻدًا مʱعلقة ȞʺǼافʴة الإرهاب الʛʰʽʶاني
(رقʤ  قانʨن مȞافʴة جʛائʦ تقॽʻة الʺعلʨمات  ؗ  العʙيʙ مʧ اللʨائح القانʨنॽة الʺʱʶقلة  الʺȄʛʸةؗʺا أصʙرت الʨȞʴمة    .للهʳʺات

  في الʨʶق الʛقʺي   قانʨن حʺاǽة الʺʱʶهلʥو ،    )2018لʴʹة    175رقʤ  (قانʨن الʛʳائʦ الإلʛʱؔونॽة  و   ،)2018لʴʹة    175
)  ʤة    181رقʹʴ2018ل(الإضافة إلىǼ ،   ةȄرʨʱسʙيلات الʙعʱل    23في  الȄʛ2019أب  ʗʸن ʘʽح  )  ادةʸر    )31الʨʱسʙال ʧم

 ȑʛʸʺال    ʛʽابʙʱاذ الʵاتǼ ولةʙم الʜʱمي، وتلʨالق ʧاد والأمʸʱمة الاقʨʤʻم ʧء أساسي مʜماتي جʨالفʹاء الʺعل ʧعلى أن "أم
لʴʹة    151(رقʤ  قانʨن حʺاǽة الॽʰانات الॽʸʵʷة  "، ؗʺا أصʙرت مʛʸ  اللازمة للʴفاȍ علॽه على الʨʴʻ الȑʚ يʤʻʺه القانʨن 

2020(.  
  .ʶʯʳʸة Ǻالأمʥ الʙʮʻʴانيالॻʹʟʦة الهʭʻات ال -2
•    ʙأهʺهااأك ʧاني، مʛʰʽʶال ʧالأم ʦعʙات مهʺة لʨʢت خʚʵات ʛʸالات أن مʸولي للاتʙاد الʴأعلى   :لات ʝلʳم ʝॽتأس

عام   الʛʰʽʶاني   ʧاني    2015للأمʛʰʽʶال  ʧللأم وॽʻʡة  اسʛʱاتॽʳॽة  ʜ    2021-  2017، ووضع  ʛؗʺال  ʝॽتأس  ʖجان إلى   ،
ات  ʛؗʷات والॼاسʴال ȏارʨʢاد لʙعʱي للاسʻʡʨالEG-CERT .  

  مȏʗ الالʚʯام ʸǺعايʙʻ واʙʟ الأمʥ الʙʮʻʴاني.  -3
  ʛات  أق ʛؗʷوال الʴاسॼات   ȏارʨʢل للاسʱعʙاد  الʻʡʨي   ʜ ʛؗʺالEG-CERT  الأ  ʧم و مʨʺʳعة   ʛʡمع ʧالأم حʨؗʺة   ʛʽاي

علىلʺʕسʶات  لالʛʰʽʶاني   مʶاعʙتها  الإلʛʱؔونॽة.  ال  بهʙف  الهʳʺات   ʧم مʧ و ʴʺاǽة  مʨʺʳعة   ʛʽوالʺعاي  ʛʡالأ هʚه   ʛفʨت



  الأمن السيبراني في مصر: دراسة تحليلية لتكامل الأداء وفق المؤشرات الدولية   100

 

  )37( .أفʹل الʺʺارسات الʱي ʧȞʺǽ اتॼاعها لʧʽʶʴʱ وضع الأمʧ الʛʰʽʶاني لʙيها

  نقاȉ الɹʷف: 
الʛغʦ مʧ الʳهʨد الʺʚʰولة لʧʽʶʴʱ الॽʻʰة الॽɻȄʛʷʱة للأمʧ الʛʰʽʶاني في مʛʸ إلا أن هʻاك العʙيʙ مʧ الǽʙʴʱات الʱي على  
  :هʚا الʺʳال ها فيتʨاجه

   انيʛʰʽʶال  ʧالأمǼ علقةʱʺال  ʧʽانʨالق  ʛʸقة  في مʛفʱها مʻؔدة ولʨجʨاد في  مʨʺؗ ʦائʛة جʴافȞن مʨقان قʨانʧʽ مʱʵلفة مʲل 
 ي قانʨنإʡار  لʙʸǽ ʦر حʱى الآن  وقانʨن مȞافʴة الإرهاب في حʧʽ  تقॽʻة الʺعلʨمات وقانʨن حʺاǽة الॽʰانات الॽʸʵʷة  

شامل   ȞʷǼل  جʨانॼه  جʺॽع  وȄغʢي  الʛʰʽʶاني   ʧالام ماॽʂة  ǽعʛف   ʙحʨة،  مʺ ʨؗʴوال الʛʴجة،  الॽʱʴʱة  الॽʻʰة  حʺاǽة  مʲل 
  .والʱعاون الʙولي

 ةॽانʛʰʽʶال الʱهʙيʙات  الʱقॽʻة والʱهʙيʙات فإن    في ʣل تʶارع  الʨʢʱرات  لʺʨاكॼة   ȑدور ʘيʙʴإلى ت الʴالॽة تʱʴاج   ʧʽانʨالق
  .وهʨ ماʲʺǽل تǽʙʴا أمام الʺʛʷع الʺȑʛʸ  الʛʰʽʶانॽة الʺʙʳʱدة

 ادرʨؗ ʟن   نقʨهلة   إنفاذ القانʕʺو   ال  ʧʽانʨق ʚʽفʻʱة لȃرʙʺاني  الʛʰʽʶال ʧإلى  الأم ʛقʱتف ʙهات قʳال ʠعǼ ل فعال ؗʺا أنȞʷǼ
 .الʨعي الؔامل Ǽالʺʢʱلॼات القانʨنॽة

 ة صارمةॽʻأم ʛʽابʙت Șʽʰʢʱة بॽʱʴʱة الॽʻʰال ʧولة عʕʶʺهات الʳم الʜي تلʱعات الȄʛʷʱاني.   .ضعف الʛʰʽʶال ʧالأمǼ Ȍॼتʛت  
   .ةॽʸʵʷانات الॽʰة الǽن حʺاʨة لقانǽʚʽفʻة تʴور لائʙم صʙع  
  قʨقʴان الʺʹǼ Șعلʱا يʺॽɾ ةʨو أقل قʙʰني يʨار القانʡقائي، إلا أن الإʨال ʧر الأمʨʤʻم ʧة مॽنʨائح القانʨة اللॽلʨʺش ʦرغ

  والȄʛʴات على الإنʛʱنʗ. وحʺاǽة الॽʰانات الॽʸʵʷة 
  انيʛʰʽʶال ʧال الامʳاعات في مʜʻا والǽة القʹاȄʨʶء في تȌॼال.  
  القʗرات الʯقʹॻة والॻʹʮة الॻʯʲʯة: 2/3

      ʛȄʨʢةتॽجʨلʨʻؔʱال الॽʱʴʱة  والॽʻʰة  الʱقॽʻة  الʛʰʽʶاني،    القʙرات   ʧالأم  ʜȄʜعʱل أساسي   ʛʸʻو ع  ʦالرغ  ʧايॼʱ  ʧʽب
ائʜ رئॽʶॽة: ؗفاءة مʷغلي الॽʻʰة مʴل الʙراسة  الʺʕشʛات العالʺॽة   في تقʦॽʽ هʚه القʙرات، إلا أنها تʱفȘ على ثلاث رؗ

  .الॽʱʴʱة، جاهȄʜة الȞॼʷات لʺʨاجهة الʱهʙيʙات، والʺʸʻات الʛقʺॽة لȘʽʶʻʱ الʳهʨد الأمॽʻة بʧʽ القʢاعات

  وفȖ الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني القʗرات الʯقʹॻة والॻʹʮة الॻʯʲʯة) تʲلʻل أداء مʙʶ في مʱال 9جʗول ( 
 ʙشʓʸال  GCI NCSI  NCPI  NRI   Ȋسʦʯʸال  Ȏʦʯʴʸال 
  مʯʸاز  % 90.3 %95.50 % 65.7  %100 %100  الʹॺʴة 

  
  
  
  
  

  
  

  

  وفȖ الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني القʗرات الʯقʹॻة والॻʹʮة الॻʯʲʯة) تʲلʻل أداء مʙʶ في مʱال 6شȜل ( 

يʻʱاول  ʦل  ʦॽʽقʱال (  في ضʨء مʻهॽʳة مʕشʛات  العالʸي  الʙʮʻʴاني   ʥالأم  ʙشʓمGCI (  لل تقʻي   ʦॽʽة"  تقॽʱʴʱال اهʦʱ   وأنʺاॽʻʰة 
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) درجة  على   ʛʸم ʗلʸح ʙوق الॽʱʴʱة  الॽʻʰة  لʴʺاǽة  الʱقॽʻة   ʛʽابʙʱال  ʦॽʽقʱ20/20ب ) وॼʶʻȃة   (%100 (    ʥلʚؗ  في  ʙشʓم
فقʙ تʦ تʻاول الॽʻʰة الॽʱʴʱة مʧ مʨʤʻر تقʦॽʽ مʷغلى الॽʻʰة الॽʱʴʱة للʺعلʨمات في الʺʕشʛ   (NCSI)الأمʥ الʙʮʻʴاني الʟʦʹي  

" الȄʨʽʴة"  الفʛعي  للʺعلʨمات  الॽʱʴʱة  الॽʻʰة   ʙيʙʴت") درجة  على  ॽɾه   ʛʸم  ʗلʸح ʙوق  "3/3) بॼʶʻة  في    ) %100)  أما 
فقʙ تʻاول تقʦॽʽ الॽʻʰة الॽʱʴʱة في ثلاث مʕشʛات فॽɺʛة هى "مʕشʛ الʺʛاॼʀة" وجاءت مNCPI   ʛʸمʓشʙ القʦة الʙʮʻʴانॻة  

) ʖʽتʛʱالǼ6/30 ) رجةʙȃة (54.84/60) وॼʶʻȃ(8.90) و ʖʽتʛʱفاع " في الʙال ʛشʕرجة ()  7/ 30%)، "ومʙȃ52.38/60و  (
 ʶʴȃاب مʨʱسȌ ) و %19) وॼʶʻȃة (12.41) وʙȃرجة (26/30مʕشʛ "الǼ ʦȞʴʱالʺعلʨمات" في الʛʱتʖʽ (و %)  87.3وॼʶʻȃة (
جاهȄʜة    )NRIمʓشʙ الʱاهȂʚة الॻȜॺʵة (غʢي  في حʧʽ  ،    %) درجة65.7( حʨالي  بلغ    اتالʺʕشʚ   ʛهفي ه  مʛʸدرجات  

  ʧة للأمॽȞॼʷة الॽʱʴʱة الॽʻʰةالʺ ʨؗʴال ʜؔتʛʺǼ انيʛʰʽʶال  ) ʖʽتʛʱال ʛʸم ʗحقق ʘʽرجة () ب30حʙ%95.50  ( الي فإنʱالȃو  
العام  Ȍسʨʱʺة  الॽʱʴʱال الॽʻʰة  الʺʸادر    لʺʛʸ  لʳاهȄʜة  تقʦॽʽ هʚه  ، ومʕشNGCI  ʛ، مʕشGCI  ʛالأرȃع (مʕشʛ  بʻاءً على 

NCPI    ʛشʕومNRI(    اليʨلغ حʰي)100/ 90.3  ʝȞازة تعʱʺة مʺॽʀ أن  ) وهيʛʸاحًا    مʳن ʗحقق ʙاً قʣʨʴفي    مل  ʖانʳال
  .الʛʰʽʶانॽة القʙرة الʱقॽʻة والॽʻʰة الॽʱʴʱة الʵاصة Ǽالʴʺاǽة مʧ الهʳʺات

  نقاȉ القʦة: 
 .مʵغلي الॻʹʮة الॻʯʲʯة الȂʦʻʲة للʸعلʦمات -1
 ) اتȞॼʷات والॼاسʴال ȏارʨʢاد لʙعʱي للاسʻʡʨال ʜ ʛؗʺالCERT-EG  ()38  (  ولʕʶي مʻʡو ʜ ʛؗة مǼاʲʺǼ ʙعǽُمʧ    هازʳال

ʜ وʻʡي للʛد على الʨʴادث الʛʰʽʶانॽةو   (NTRA)  القʨمي لʦॽʤʻʱ الاتʸالات ʛؗʺؗ عʺلȄ ات، ، وʙيʙهʱل الʽلʴمات تʙم خʙقȄ
 .ʙȄعʦ قʢاعات حȄʨʽة مʲل الʴʸة، الʢاقة، والʻقل في حʺاǽة شȞॼاتها الʛقʺॽة، و وتȘʽʶʻ الاسʳʱاǼة مع الهʯʽات الʨȞʴمॽة

 ) الʺالي  للقʢاع  الآلي   ʖاسʴال  ȏارʨʢل الاسʳʱاǼة   ʜ ʛؗمFinCIRT-EG(  )39(    ةǽإلى حʺا هʨ وحʙة مʸʸʵʱة تهʙف 
 .ʛʸفي في مʛʸʺام الʺالي والʤʻة للॽʺقʛة الॽʱʴʱة الॽʻʰال 

 الاتʸالات ʦॽʤʻʱل القʨمॽة  الهʯʽة   ʖتلع  (NTRA)   ةॽʻʰال  ʥذل في  Ǽʺا  قʢاع الاتʸالات،  على  الإشʛاف  في  دورًا حȄًʨʽا 
الॽʱʴʱة الȄʨʽʴة للʺعلʨمات. وتʲʺʱل مهʺʱها في ضʺان أمʧ ومʛونة شȞॼات وخʙمات الاتʸالات الʱي تُعʙ جʜءًا مʧ الॽʻʰة 

 .الॽʱʴʱة الȄʨʽʴة للʺعلʨمات. وقʙ أصʙرت الهʯʽة عʙة أʛʡ تॽʺॽʤʻة مʱʵلفة
  ȑʛʸʺاني الʛʰʽʶال ʧالأعلى للأم ʝلʳʺاء الʷإن ʦت  (ESCC) "  )40(    اصفاتʨʺح والȄارʸʱالأمان وال Ȑʨʱʶم ʦॽʽتق ʙʺʱعǽ

 ."للأشʵاص العاملʧʽ في الʻʰى الॽʱʴʱة الȄʨʽʴة للاتʸالات والʺعلʨمات
   عام في  "سʛʽت"  الالي   ʖاسʴال  ȏارʨʢل للاسʳʱاǼة   ȑʛʸʺال  ʜ ʛؗʺال انʷاء   ʦ2012ت   ʙض  ʛȞॼم نʤام   ʛʽفʨت بهʙف 

 الʛʰمॽʳات الʲʽʰʵة والهʳʺات الالʛʱؔونॽة ضʙ الॽʻʰة الॽʱʴʱة الȄʨʽʴة للʺعلʨمات الʺȄʛʸة. 
  جاهȂʚة الॻʹʮة الॻȜॺʵة للʯعامل مع الʯهʗيʗات الʙʮʻʴانॻة.  -2
   ةॽȞॼʷة الȄʜاهʳال ʛشʕجاءت في م ʘʽاني حʛʰʽʶال ʧالأم ʛʽابʙت ʘʽح ʧمة مʙقʱʺول الʙال ʧم ʛʸم ʛشʕف مʻصNRI  

) ʖʽتʛʱ30في ال ) ʧʽب ʧ(133) م ȋقاʻ100/ 90.3) دولة ب  ( 
 : ʙقॻʸة لȖʻʴʹʯ الʱهʦد الأمʹॻة بʥʻ القʠاعاتالʶʹʸات ال -3

       ʛʸفي م ʧد مʙام عʙʵʱاس ʦʱات يʶʹʸةالॻانʙʮʻʴة الॻʹاني  الأمʛʰʽʶال ʧات الأمॽعʺل ʜاكʛداخل م (SOC) ʠعॼل 
  :أو القʢاع الʵاص ةالʨȞʴمॽ اتالقʢاع

 القʠاع الʦȜʲمي:
 ةॻماتʦعلʸارئ الʦʠة للǺاʱʯللاس ȏʙʶʸال ʚ ʙؕʸال (EG-CERT) مʙʵʱʶǽ اتʸʻم SIEM (Security Information 
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and Event management) لʲم IBM QRadar  ʙصʛادثلʨʴل الʽلʴة ؗʺا وتʺʤعلى أن ʙʺʱعǽ SOAR  ʧʽʶʴʱل
للǼ ʕʰʻʱالʱهʙيʙات  ʙȄThreat Intelligence Platformsمج أدوات تʴلʽل الʱهʙيʙات مʲل ، و الاسʳʱاǼة للʨʴادث

ʜ تʦ تʛȄʨʢ الॽʻʰة الॽʱʴʱة ، وقʙ الʺʱʶقʰلॽة ʛؗʺة الʸʻʺللʲهات مʽجʨʱة والॽولʙال ʛʽمع الʺعاي Șافʨʱلل  NIS2. 
 ʚ ʙؕم SOC  ȏʙʶʸال ȏʚ ʙؕʸال ʣʹʮات  للʸʻعلى م ʙʺʱعȄوCrowdStrike Falcon وCarbon Black  ȋقاʻة الǽاʺʴل

  IBM QRadarمʸʻة  ، Ǽالإضافة إلىلʺʛاॼʀة الȞॼʷات الʺالॽة ʙʵʱʶȄ(IDS/IPS)م أنʤʺة ʷؗف الʱهʙيʙات و  الʻهائॽة
 .ʺʱقʙم للʱهʙيʙاتالʴʱلʽل لل

  ʚ ʙؕمSOC  الاتʶة للاتȂʙʶʸة ال ʙؕʵǺ اصʳالWE  مʙʵʱʶǽ لʲأدوات مCisco Secure X   اتʸʻومSIEM 
  .لʺʛاॼʀة الॽʻʰة الॽʱʴʱة

  ʚ ʙؕمSOC Ǻول والغازʙʯʮاع الʠعلى  ق ʙʺʱعǽ لʲجة مʛʴة الॽʱʴʱة الॽʻʰة الǽأدوات حʺاPalo Alto Networks 
لʴʱلʽل   Nessusمʲل  (Vulnerability Management)يʦʱ اسʙʵʱام أنʤʺة إدارة نقاȋ الʹعف ؗʺا  .Darktraceو

 .الʲغʛات
 القʠاع الʳاص: 

 ةʛʽʰؔا الॽجʨلʨʻؔʱات ال ʛؗش  ʛʸل العاملة في مʲمIBM وCisco  على ʙʺʱاتتعʸʻم SIEM.  أدواتو SOAR   لʽلʴʱل
 الॽʰانات. 

  على ʙʺʱن تعʨدافʨات اورانج وف ʛؗل شʲالات مʸاع الاتʢات ق ʛؗل شʲرة مʨʢʱل مʨحلElastic Stack 
  .لʴʱلʽل الॽʰانات وتॼادل الʺعلʨمات ThreatConnectو
  اصةʵك الʨʻʰلالʲم ʥʻبCIB  و ʥʻȃQNBيهاʙل ، ʜاكʛم SOC ةॽهائʻال ȋقاʻة الǽعلى أدوات حʺا ʙʺʱتع (Endpoint 

Detection and Response - EDR)  اتʙيʙهʱع الʻف ومʷؗ ةʺʤوأن. 

  نقاȉ الɹʷف 
مʛʸ تʨاجه مʨʺʳعة مʧ الǽʙʴʱات الʺʱعلقة Ǽالॽʻʰة الॽʱʴʱة الʨʻؔʱلʨجॽة الʱي تʕثʛ على قʙرتها على تʴقȘʽ مȐʨʱʶ عالٍ     

العالʺي الʛʰʽʶاني   ʧالأم  ʛشʕم مʲل  العالʺॽة  Ǽالʺʕشʛات  مقارنة  الʛʰʽʶاني   ʧالأم  ʧم  )GCI( ،   و  ʧللأم الʻʡʨي   ʛشʕʺال
  :) ومʧ أبʛز الǽʙʴʱاتNRI. مʕشʛ الʳاهȄʜة الॽȞॼʷة ()NCPIومʕشʛ القʨة الʛʰʽʶانॽة (، )NCSI( الʛʰʽʶاني

 ʙجʨلا ت  Ǽ ة خاصةॽʻʡات وʸʻافة مȞ.لفةʱʵʺاعات الʢالق ʧʽة بॽʻد الأمʨهʳال Șʽʶʻʱة لȄʨʽʴاعات الʢالق 
 ةॽʺالعال  ʛʽللʺعاي وفقًا  الʛقʺॽة  الॽʱʴʱة  الॽʻʰة  وصॽانة  لإدارة   ʧʽهلʕʺال  ʧʽالعامل  ʟمʺا    نق ʚʽفʻت في   ʛʽتأخ إلى   ȑدʕي

 .اسʛʱاتॽʳॽات الأمʧ الʛʰʽʶاني والاسʳʱاǼة للʨʴادث
 انيʛʰʽʶال ʧالأم ʦعʙاء لॽالأش ʗنʛʱنȂاعي وʻʢؗاء الاصʚل الʲة مʯاشʻات الॽʻقʱارات في الʺʲʱرة مʺا    قلة الاسʙالق ʧقلل مǽ

 على تʧʽʶʴ ؗفاءة أنʤʺة الأمʧ الʛʰʽʶاني واسॼʱاق الʱهʙيʙات الʺʨʢʱرة. 
 ةॽʺقʛة الॽʱʴʱة الॽʻʰة الǽة حʺاॽʺل أهʨد وعي ؗافٍ حʨم وجʙة،  مʺا    عॽاءات الأمان الأساسʛاهل إجʳإلى ت ȑدʕعل و يʳȄ

  الʛʰʽʶانॽة. الأنʤʺة أكʛʲ عʛضة للهʳʺات
  

  الʯعاون الإقلʸॻي والʗولي: -3/3
       ʙعǽ  في والʙولي  الإقلॽʺي  حʘʽ  الʱعاون  للʙʴود،  العابʛة  الʱهʙيʙات  لʺʨاجهة   ȑورʛاني ضʛʰʽʶال  ʧالأم مʳال 

ǽعʜز تॼادل الʺعلʨمات والʛʰʵات، وʶȄُهʦ في تʛȄʨʢ اسʛʱاتॽʳॽات مʨحʙة لʺȞافʴة الʛʳائʦ الʛʰʽʶانॽة. ؗʺا يʙعʦ بʻاء 
) تʴلʽل لأداء مʛʸ في مʳال الʱعاون 10وȄعʛض جʙول ( قʙرات الʙول الأقل تʳهʜًʽا لʹʺان الأمʧ الʛقʺي العالʺي
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تʷʺل؛   مʕشʛات  ثلاث   Șوف الʛʰʽʶاني   ʧالأمǼ  Șعلʱʺال والʙولي  أخȐʛ مʕشʛ  الإقلॽʺي  دول  مع  الʺʨقعة  الاتفاقات 
ة في الʱʺارʧȄ الإقلॽʺॽة والʙولॽة لʺʴاكاة الهʳʺات الʛʰʽʶانॽة، مʕشʛ  للʱعاون الʛʰʽʶاني الʱفاعل مع ، ومʕشʛ  الʺʷارؗ
  .الʺʤʻʺات الʙولॽة

  

  
  ) تʲلʻل أداء مʙʶ في مʱال الʯعاون الإقلʸॻي والʗولي وفȖ الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني10( جʗول 

  
 ʙشʓʸال  GCI NCSI  NCPI  NRI   Ȋسʦʯʸال  Ȏʦʯʴʸال 
  جʗʻ  % 69.5 %46.99 % 48.2  %83 %100  الʹॺʴة 

  
  
  
  
  
  
  
  
  
  
  
  

  الʓʸشʙات الʗولॻة للأمʥ الʙʮʻʴاني) تʲلʻل أداء مʙʶ في مʱال الʯعاون الإقلʸॻي والʗولي وفȖ 7شȜل ( 
  

  ʗحققʛʸأداءً    مʧʽقǼاʶال ʧȄʛشʕʺأدائها في ال ʧن ؗان اقل مȂاً وʙʽفقًا  ف  جʨي (لʸاني العالʙʮʻʴال ʥالأم ʙشʓʸGCI(    لعام
2024 ʗلʸح ،) ʦॽʽعلى درجة تق ʛʸ20/20م ( ) ȌسʨʱʺǼ ازʱʺعاون ؗʺا100مʱال ʛʽابʙت ʛشʕʺǼ (%  درجة و ʗلغȃ ʛʸم 

العالʺॽة"  %) في مʕش83ʛ(   2024لعام    (NCSI)مʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي  في   مʓشʙ القʦة  أما في  .  " الʺʶاهʺة 
" وجاءت مǼ ʛʸالʛʱتNORMS  ʖʽفقʙ تʻاول تقʦॽʽ الʱعاون الʙولي في أرȃع مʕشʛات فॽɺʛة هى "الأعʛاف  NCPIالʙʮʻʴانॻة 

)17/30 ) وʙȃرجة   (31.34/60) وॼʶʻȃة   (52  ،(%)  ʖʽتʛʱال في   " الʙفاع   ʛشʕ7/ 30"وم) وʙȃرجة  وॼʶʻȃة 53.8/65)   (
 مʛʸدرجات    ʶʴȃاب مʨʱسȌ) و %10) وॼʶʻȃة (6.10) وʙȃرجة (29/30مʕشʛ "الاسॼʵʱارات" في الʛʱتʖʽ (و %)  82.7(

ʺة ʛʺǼتʜؔ  الʱعاون    ) NRIمʓشʙ الʱاهȂʚة الॻȜॺʵة (غʢي  في حʧʽ  ،    %) درجة65.7( حʨالي  بلغ    اتالʺʕشʚ   ʛهفي ه ʨؗʴال
(Governance)  ) درجة   ʛʸم ʗحقق ʘʽفإن)  46.99%ح العام  وȃالʱالي   Ȍسʨʱʺة  الॽʱʴʱال الॽʻʰة  بʻاءً   لʺʛʸ   لʳاهȄʜة 

)  69.5/100( يʰلغ حʨالي    )NRIومʕشNCPI    ʛ، ومʕشNGCI  ʛ، مʕشGCI  ʛالأرȃع (مʕشʛ  على تقʦॽʽ هʚه الʺʸادر  
  وهي ॽʀʺة جʙʽة نʨعاً ما. 

  نقاȉ القʦة 
  الاتفاॻɾات الʦʸقعة مع دول أخȎʙ للʯعاون الʙʮʻʴاني  -1

  وقعʗ مʛʸ العʙيʙ مʧ الاتفاقات مع العʙيʙ مʧ الʙول مʲل: 
  الاتفاقات الʗولॻة:

  ي في عامȃاد الأوروʴة والاتॽȃʛالع ʛʸة مȄرʨجʺه ʧʽاملة بʷة والॽʳॽاتʛʱاكة الاسʛʷة الॽʀ41(2420اتفا ( 
  ا فيॽوروس ʛʸم ʧʽعاون بʱة الॽʀة 2018عام اتفاॽʺقʛة الॽʱʴʱة الॽʻʰال Ȑʨʱʶاني على مʛʰʽʶال ʧال الأمʳفي م. 
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  عام ʙʻواله ʛʸم ʧʽعاون بʱة الॽʀاني 2023اتفاʛʰʽʶال ʧال الأمʳ42( .في م ( 

  ʧʽعاون بʱة الॽʀانياتفاʛʰʽʶال ʧال الأمʳا في مȄʜʽومال ʛʸ43(. م (  
 الاتفاقات العॻȁʙة:

  ةॽʀاتفا ʜȄʜعʱوالإمارات ل ʛʸانيمʛʰʽʶال ʧال الأمʳعاون في مʱخلال ل  2018عام   ال ʧاني مʛʰʽʶال ʧالأم ʜȄʜوتع ʦعʙ
ة ʛؗʱʷة مǼاʳʱات اسॽآل ʛȄʨʢمات، وتʨادل الʺعلॼادر، تʨؔال ʖȄرʙت. 

  ةǽدʨعʶوال ʛʸة مॽʀانياتفاʛʰʽʶال ʧال الأمʳعاون في مʱال ʜȄʜعʱة ل 2020عام   لǽل حʺاʨات حʛʰʵمات والʨادل الʺعلॼʱ
 .الأنʤʺة الʛقʺॽة ومȞافʴة الهʳʺات الʛʰʽʶانॽة

 انيʛʰʽʶال ʧال الأمʳعاون في مʱوالأردن لل ʛʸم ʧʽة بॽʀات ل 2020اتفاʺʳاجهة الهʨك في مʛʱʷʺال Șʽʶʻʱال ʜȄʜعʱ
 )44( .الʛʰʽʶانॽة، وحʺاǽة الأنʤʺة الʶʴاسة

 عॽʀʨة تʛؗʚم ʦعاون  تفاهʱلل ʧʽب ʛʸم ʛائʜʳال  في والʳالات مʸا الاتॽجʨلʨʻؔمات وتʨالʺعل ʨʽنʨف 2023 في يʙبه  
 ) 45(الʛʰʽʶاني.  مʳال الأمʧ في الʛʰʵات تॼادل

ات العالॻʸة: ʙؕʵالاتفاقات مع ال 
  عاون معʱة الॽʀة اتفا ʛؗوشʛȞǽما ʙʻȄʛت micro-trend 2022 )46( 

  يȞسʛʰعاون مع ؗاسʱة الॽʀاتفاKaspersky )47 ( 
ة في الʸʯارʥȂ الʗولॻة لʲʸاكاة الهʸʱات  -2   .الʙʮʻʴانॻةالʵʸارؕ

ة   ومʻها:  الʱʺارʧȄ الإقلॽʺॽة والʙولॽة لʺʴاكاة الهʳʺات الʛʰʽʶانॽة  العʙيʙ مʧ مǼ ʛʸفعالॽة فيرصʙت الʺʕشʛات مʷارؗ
 الʸʯارʥȂ الʗولॻة:

 ʥȂʙʸت  "Arab Cyber Drill"   و  ʧامʲول  الʙال في  الʛʰʽʶاني   ʧالأم هʯʽات  مع  Ǽالʱعاون  العॽȃʛة  الʙول  جامعة  تʤʻʺه 
يهʙف إلى مʴاكاة الهʳʺات الʛʰʽʶانॽة الʱي قʙ تʱʶهʙف أنʤʺة الʺʕسʶات الʨȞʴمॽة والॽʻʰة الॽʱʴʱة الȄʨʽʴة في  العॽȃʛة.  

 )48( .الʙول العॽȃʛة
 ةॽولʙال الʳاهȄʜة   ʦॽʽتق CyberEX2020   ʜ  مʻاورة  ʛؗʺالǼ والȞॼʷات  الʴاسॼات   ȏارʨʢل للاسʱعʙاد  الʻʡʨي   ʜ ʛؗʺال وفاز 

 .الʺʻاورة بʳʻاح وفي زمॽʀ ʧاسيالʲاني، مʱʳازًا جʺॽع مʛاحل 
 الـ الʛʰʽʶانॽة  للاتʸالات   11الʺʻاورة  الʙولي  الاتʴاد  مʤلة   ʗʴت الʛʰʽʶاني   ʧللأم العȃʛي  الإقلॽʺي   ʜ ʛؗʺال يʤʻʺها  الʱي 

ARCC)-(ITU)49( 
  الʸʯارʥȂ الʲʸلॻة: 

ʜ الʻʡʨي للاسʱعʙاد لʨʢارȏ  ي  360في اʡار بʛنامج مʻاورة سʛʰʽانॽة   ʛؗʺال ʦʤʻاتȞॼʷات والॼاسʴال  (EG-CERT)   اورةʻم
الʨȞʴمॽة والʳهات  الهʯʽات   ʧم  ʙيʙالع ة  ʷʺǼارؗ افʛʱاضॽة  الॽʻʰة    بهʙف  سʛʰʽانॽة  قʢاعات  وجاهȄʜة  اسʳʱاǼة   Ȑʙم اخॼʱار 

الʺعلʨماتॽة الʛʴجة في الʙولة الʺȄʛʸة لʺʨاجهة أǽة تهʙيʙات أو حʨادث سʛʰʽانॽة، عȘȄʛʡ ʧ مʴاكاة سʻʽارʨȄهات هʳʺات  
 ) 50(. سʛʰʽانॽة

 :  الʯفاعل مع الʸʢʹʸات الʗولॻة -3
 رصʙت الʺʕشʛات تفاعل مʛʸ مع Ǽعʠ الʳهات الʙولॽة مʲل: 

 اتȞॼʷوال  ʖاسʴال  ȏارʨʢل للاسʱعʙاد  الʻʡʨي   ʜ ʛؗʺال  ʧʽب للʺʛاكʜ   (EG|CERT)  الʱعاون  الإسلامي  الʱعاون  ومʤʻʺة 
 )CERT-OIC( )51(الॽʻʡʨة للأمʧ الʛʰʽʶاني والʶلامة الʺعلʨماتॽة 

   اتȞॼʷات والॼاسʴال ȏارʨʢاد لʙعʱي للاسʻʡʨال ʜ ʛؗʺال ʧʽة تعاون بॽʀاتفا(EG-CERT)   ʧي للأمȃʛي العʺॽالإقل ʜ ʛؗʺوال
 )52( .ʶǼلʻʢة عʺان في مʳال الأمʧ الʛʰʽʶاني ITU)-(RCCالʛʰʽʶاني Ǽالاتʴاد الʙولي للاتʸالات 
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  نقاȉ الɹʷف 
  هʻاك Ǽعʠ العʨامل الʱي رصʙتها الʺʕشʛات تʕثʛ على الأداء الʺȑʛʸ في هʚا الʺʛتʜؔ وهي: 

   اناتॽʰة الǽاʺʴام لʺʱالاه ʧر مʙالق ʝلي نفʨإلا أنها لا ت ،Ȑʨʸة قȄʨة ؗأولȄʨʽʴة الॽʱʴʱة الॽʻʰة الǽعلى حʺا ʛʸم ʜ ʛؗت
  ʙة، مʺا قॽʸʵʷق  الʨحق ʜȄʜعʱة لॽʶॽة رئȄʨة أولॽʸʵʷانات الॽʰة الǽحʺا ʛʰʱتع Ȑʛعاون مع دول أخʱة الॽفعال ʧم ʙʴǽ

 الإنʶان.
   ارʡد إʨم وجʙة عʳॽʱننʨل شامل    يقانȞʷǼ هॼانʨع جॽʺي جʢغȄاني وʛʰʽʶال ʧة الامॽʂف ماʛعǽ ʙحʨم ȑʛʸة  مǽل حʺاʲم

ʺة، والʱعاون الʙولي ʨؗʴجة، والʛʴة الॽʱʴʱة الॽʻʰة. .ال ʛؗʱʷʺع الȄارʷʺال ʚʽفʻت ʛع الاتفاقات وتاخॽʀʨء تȌǼ الى Ȑأد 
   ʛʸاجه مʨاتتȃʨالʹعف صع ȋات أو نقاʺʳل الهʨاسة حʶمات حʨة معل  .في إقʻاع الʙول أو الʳهات الȞȄʛʷة ʷʺǼارؗ
  عاونʱال Șʽول تعʙاب الʢقʱاسة اسॽة وسॽولʙلات الʱؔʱال ʧʽة بॽʺة والعالॽʺॽات الأقلʛتʨʱال ʧم ʙيʙالع Ȍفي وس ʛʸد مʨوج

  الʙولى. 
  

  : إدارة الʳʸاʙʟ والʙʸونة الʙʮʻʴانॻة 4/3

        ʛʡاʵʺال إدارة  Ǽʺفهʨم   ʙʸقǽ  ةॽانʛʰʽʶالCyber Risk Management    ʦॽʽوتق  ʙيʙʴʱل الʙول  إجʛاءات 

  Șʽʰʢالʹعف، وت ȋنقا ʦॽʽخلال تق ʧها، مʛʽل تأثʽقلʱة لॽʺقʛة الॽʱʴʱة الॽʻʰة والʺʤاجه الأنʨي تʱات الʙيʙهʱة الʳومعال

الʺʱʴʺلة.   الʱهʙيʙات  الʚؗاء الاصʻʢاعي لاكʷʱاف  Ǽاسʙʵʱام  الʛʰʽʶانॽة   أماخȌʢ وقائॽة، ورصʙ الأنʤʺة  الʺʛونة 

Cyber Resilience    بها ʙʸقॽɾ  هاʻعافي مʱعامل معها، والʱة، والॽانʛʰʽʶات الʺʳلله ʛʽʹʴʱة على الʺʤرة الأنʙق

Ǽأقل تأثʛʽ على الأعʺال، مʧ خلال تʛȄʨʢ اسʛʱاتॽʳॽات وقائॽة، وتʻفʚʽ خʨʡ Ȍʢارȏ لʹʺان اسʛʺʱارȄة الأعʺال،  

  .وȂصلاح الأنʤʺة الʺʛʹʱرة وتʴلʽل الهʳʺات لʱعʜȄʜ الʴʺاǽة مʱʶقʰلاً 

 
  وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني إدارة الʳʸاʙʟ والʙʸونة الʙʮʻʴانॻة) تʲلʻل أداء مʙʶ في مʱال 11جʗول ( 

 ʙشʓʸال  GCI NCSI  NCPI  NRI   Ȋسʦʯʸال  Ȏʦʯʴʸال 
  جʗʻ   % 72.3 %56.11 %87  %46 %100  الʹॺʴة 

  
  
  
  
  
  
  
  

  وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني  الʙʮʻʴانॻةإدارة الʳʸاʙʟ والʙʸونة ) تʲلʻل أداء مʙʶ في مʱال 8شȜل ( 

  ʗحققʛʸفأداءً    م (لʨفقًا  جʙʽاً  العالʸي  الʙʮʻʴاني   ʥالأم  ʙشʓʸGCI(    2024لعام  ʗلʸح  ، ʦॽʽتق درجة  على   ʛʸم
)20/20(  )  ȌسʨʱʺǼ أما100مʺʱاز  الॽʺॽʤʻʱة   ʛʽابʙʱال  ʛشʕʺǼ الʟʦʹي  في    %)  الʙʮʻʴاني   ʥالأم  ʙشʓم(NCSI)   لعام
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مʳال    2024 في   ʛʸأداء م  ʦॽʽتق  ʦت  ʙةفقॽانʛʰʽʶال والʺʛونة   ʛʡاʵʺال مʕشʛ  إدارة  هي  مʕشʛات  ثلاث  الاسʳʱاǼة    في   "
) ʛʸة" وجاءت درجة مॽانʛʰʽʶادث الʨʴة (11/14للॼʶʻȃرجة (%79) وʙة بॽانʛʰʽʶإدارة الازمات ال" ʛشʕة 2/9)، ومॼʶʻب (

أما في    )%46وȃالʱالي ॼʸǽح الʺʨʱسȌ الؔلي (  )%38) وॼʶʻȃة (6/16)، ومʕشʛ مȞافʴة الʛʳائʦ الʛʰʽʶانॽة بʙرجة (22%(
)  30/7مʕشʛ الʙفاع " في الʛʱتʖʽ (في    إدارة الʺʵاʛʡ والʺʛونة الʛʰʽʶانॽةفقʙ تʻاول تقNCPI    ʦॽʽمʓشʙ القʦة الʙʮʻʴانॻة  

الاسʳʱاǼة والʺʛونة ضʺʧ مʕشNRI (   ʛمʓشʙ الʱاهȂʚة الॻȜॺʵة (غʢي  في حʧʽ  %)،  87) وॼʶʻȃة (52.4/65وʙȃرجة (
ʺة  ʛʺǼتʜؔ  "الأʛʡ القانʨنॽة والॽʺॽʤʻʱة   ʨؗʴال(Governance)  ) درجة ʛʸم ʗحقق ʘʽالي فإن)  56.11%حʱالȃو  Ȍسʨʱʺال

الॽʱʴʱة  العام الॽʻʰة  الʺʸادر    لʺʛʸ  لʳاهȄʜة  هʚه   ʦॽʽتق على  (مʕشʛ  بʻاءً   NCPI، ومʕشNGCI  ʛ، مʕشGCI  ʛالأرȃع 
 ʛشʕومNRI(  اليʨلغ حʰي )ة.72.3/100ʙʽة جʺॽʀ وهي (  

  نقاȉ القʦة 
 عʗد الهʸʱات الʙʮʻʴانॻة الʯي تʤ رصʗها والاسʱʯاǺة لها. -1

ة   ʛؗʷل ʛȄʛات فإن تقʺʳد الهʙعǼ ةॽمʨȞة حॽائʸإح ʛفʨم تʙع ʧم ʦغʛيعلى الȞسʛʰكاس"  Kaspersky    ة فيʸʸʵʱʺال "
ةخʙمات الأمʧ الʛʰʽʶاني   ʛؗʷأشار إلى أن ال    ʨʴن ʗفʷ ملʨʽن هʳʺة سʛʰʽانॽة على مʛʸ خلال الȃʛع الأول    13أوقفʗ وؗ

ʜت تلʥ الهʳʺات على الʶʴاǼات الʺॽɾʛʸة وॽȃانات مʱʵلف العʺلاء في القʢاع الʺʛʸفي الʺȑʛʸ 2023مʧ عام   . وقʙ رؗ
الفʛʱة مʧ عام  186بॼʶʻة    ʝفʻمقارنة ب ȑارʳالعام ال ʧع الأول مȃʛ2022% خلال ال  .ʛȄʛقʱال إن هʻاك زȄادة   ؗʺا أشار 

مʹʛʢدة في هʳʺات القʛصʻة الʱي اسʱهʙفʗ نʤام الʺعلʨمات في قʢاع الʜʳʱئة الʺॽɾʛʸة في مǼ ،ʛʸالإضافة إلى زȄادة  
  ʧب مʛقǽ ض ماʛتع ʙة. وقʛʽʸة القॽʸʻسائل الʛوني والʛʱؔالإل ʙȄʛʰال ʛʰالي عॽʱالاح ʙʽʸʱات الʺʳم في    75هʙʵʱʶألف م

عا  ʧالأول م الȃʛع  الʨȞʴمॽة   2023م  مʛʸ خلال  الʺʕسʶات   ʠعǼ ضʛتع إلى  Ǽالإضافة  الاحॽʱالي،   ʙʽʸʱال لهʳʺات 
  .بهʙف الʝʶʳʱ وسʛقة بॽانات العʺلاء 2022الʺȄʛʸة لهʳʺات شʱʻها فʛق قʛصʻة دولॽة في عام 

 .وجʦد خʦʟ Ȋʠارئ للʯعامل مع حʦادث الفʷاء الʙʮʻʴاني -2
   ʗات  قامॼاسʴال  ȏارʨʢل للاسʱعʙاد  الʻʡʨي   ʜ ʛؗʺال  ʛʰع الʛʰʽʶانॽة  الʨʴادث  مع  للʱعامل   ȏارʨʡ  Ȍʢخ  ʛȄʨʢʱب  ʛʸم

 ) 54(.Ǽالʳهاز القʨمي لʦॽʤʻʱ الاتʸالات EG)-(CERTوالȞॼʷات 
 بʨاسʴال ȏارʨʢة لǼاʳʱاس ȘȄʛف ʙجʨي (CERT)  ةॽانʛʰʽʶادث الʨʴال ʧف عʷؔة للॽʻʡات وॽولʕʶʺǼ ʧʽة لهامُعǼاʳʱوالاس. 
   ع   2016عام  فيॽʺمات في جʨالʺعل ʧة أمǽإلى حʺا تʦ الإعلان عʧ اسʛʱاتॽʳॽة الأمʧ الʛʰʽʶاني الॽʻʡʨة، الʱي تهʙف 

 )55( .القʢاعات الȄʨʽʴة في الʙولة، مʲل الاتʸالات، الʢاقة، الʻقل، والقʢاع الʺالي
   2018عام  في    ʦانيتʙʮʻʴال ʥالأعلى للأم ʛلʱʸال ʛॻتأس  ،ؗ  Șʽʶʻة وتॽʳॽاتʛʱه الاسʚه ʚʽفʻاف على تʛالإشǼ ةॽʻة معʯʽه

 .الʳهʨد بʧʽ مʱʵلف الʳهات
 

  .عʗد الاخॺʯارات الʗورȂة للʯأكʗ مʥ جاهȂʚة الأنʸʢة ضʗ الʯهʗيʗات -3
عام     ʙلاق  2022شهʡة    اॽɺاʢالق  ʜاكʛʺال و  الʛʴجة  الȄʨʽʴة  القʢاعات  تʱʶهʙف  وॽʻʡة  سʛʰʽانॽة  مʻاورة  قام حʘʽ  اول 

والȞॼʷات   الʴاسॼات   ȏارʨʢل للاسʱعʙاد  الʻʡʨي   ʜ ʛؗʺال(EGCERT)    ارʛالق اتʵاذ   ʦودع الʺعلʨمات   ʜ ʛؗم مع  Ǽالʱعاون 
سʛʰʽانॽة مʻاورة  أول   ʚʽفʻʱب الʨزراء،   ʝلʳʺǼ    فʙعلى  به الʛʰʽʶانॽة  الهʳʺات  لʺʨاجهة  والاسʳʱاǼة  الʳاهȄʜة   Ȑʙم ॽʀاس 

 )56( .الʺȐʨʱʶ الʻʡʨي، والȑʙʸʱ لʺʱʵلف الهʳʺات الإلʛʱؔونॽة تʻفʚًʽا للاسʛʱاتॽʳॽة الॽʻʡʨة للأمʧ الʛʰʽʶاني

  نقاȉ الɹʷف 
 .ʛʸʺǼ لفةʱʵʺاعات الʢلها الق ʗضʛي تعʱة الॽانʛʰʽʶات الʺʳد الهʙعǼ ةॽمʨȞة حॽائʸإح ʛفʨم تʙع 
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   حʨم وضʙاتعʙيʙهʱال ʙة ضʺʤة الأنȄʜجاه ʧم ʙأكʱة للȄورʙارات الॼʱد الاخʙع.  
  :الॻɸʦʯة وȁʹاء القʗرات 5/3

       ʜȄʜتع إلى  تʶعى   ʘʽح الʛʰʽʶاني،   ʧالأم  Șʽقʴت في  مʨʴرȄًا  عʛًʸʻا  الʛʰʽʶانॽة  القʙرات  وʻȃاء  الॽɺʨʱة   ʙتع
الʺعʛفة والفهǼ ʦأهʺॽة حʺاǽة الفʹاء الʛقʺي، إلى جانʖ تʛȄʨʢ مهارات الأفʛاد والʺʕسʶات للʱعامل مع الʱهʙيʙات  
ʜʽة الأساسॽة تʺʲل حʛʳ الʜاوȄة في جهʨد مʛʸ لʱأمʧʽ بʱʽʻها الʛقʺॽة ودعʦ اسʱقʛارها الʛʰʽʶاني  ʛؗه الʚة. هʙايʜʱʺال

  في مʨاجهة الǽʙʴʱات الʺʱغʛʽة. 

  ) تʲلʻل أداء مʙʶ في مʱال الॻɸʦʯة وȁʹاء القʗرات وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني12جʗول ( 
 ʙشʓʸال  GCI NCSI  NCPI  NRI   Ȋسʦʯʸال  Ȏʦʯʴʸال 
  جʗʻ  %61 %36.94 %52 %55 %100  الʹॺʴة 

  
  
  
  
  
  
  
  
 

  تʲلʻل أداء مʙʶ في مʱال الॻɸʦʯة وȁʹاء القʗرات وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني) 9شȜل ( 

(لوفقًا   العالʸي  الʙʮʻʴاني   ʥالأم  ʙشʓʸGCI(    2024لعام  ʗلʸح  ،)  ʦॽʽتق درجة  على   ʛʸ20/20م(    ȌسʨʱʺǼ مʺʱاز 
فقʙ تʦ تقʦॽʽ الॽɺʨʱة تॽʺʻة القʙرات   (NCSI)مʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي  في  %) ʕʺǼشʛ تʙابʛʽ تॽʺʻة القʙرات أما  100(

ʛشʕهʺا م ʧȄʛشʕفي م    ʛيʙه على تقॽɾ ʛʸم ʗلʸي" وحʻالʺه ʛȄʨʢʱوال ʦॽعلʱات %)  60(" الʙيʙهʱل الʽلʴت" ʛشʕوفي م
 ) على   ʗلʸوح الʨعي"  (50%وزȄادة   ʧȄʛشʕʺال  ʧلهاذي بهʚا  بلغ   Ȍسʨʱʺفال  ʦث  ʧوم القʦة وȃالॼʶʻة    .)%55)   ʙشʓʸل

تقNCPI    ʦॽʽالʙʮʻʴانॻة   تʻاول   ʙراتفقʙالق وʻȃاء  "الأعʛاف    الॽɺʨʱة   ʛشʕم  ʧʺضNORMS  ʖʽتʛʱالǼ  ʛʸم وجاءت   "
)17/30 ) الॻȜॺʵة (  مʓشʙ %)، وأخʛʽا في مʕشʛ  52) وॼʶʻȃة (31.34/60) وʙȃرجة  الʱقNRI(    ʦॽʽالʱاهȂʚة   ʦت  ʜؔتʛʺǼ

الʺʕشʛات نʙʳ أن مʛʸ )  36.94%حʘʽ حققʗ مʛʸ درجة (  (People)الأفʛاد    ʥتل ʦॽʁالإجʺالي ل Ȍسʨʱʺاب الʶʴȃو
    ) وهي نॼʶة تʛʽʷ إلى الʴاجة لʚʰل مʙȄʜ مʧ الʳهʙ في هʚا الʺʨʴر.61%حʸلʗ على نॼʶة (

  نقاȉ القʦة 
  .عʗد الʙʮامج الʗʯرॻʮȂة في مʱال الأمʥ الʙʮʻʴاني -1
   ماتʨالʺعل تʨʻؔلʨجॽا   ʙمعه الʺعلʨمات    –  )ITI(قام  وتʨʻؔلʨجॽا  الاتʸالات  لʨزارة  الʙʱرʰȄي  أكادॽʺǽة   –الʚراع  Ǽإʡلاق 

  ʛʸم ʛʰادرة “سايॼار مʡاني في إʛʰʽʶال ʧءاً وت  “360الأمʙلفة بʱʵاعات مʢة لقॽʺॽة وتعلॽʰȄرʙمات تʙخ ʦǽʙف إلى تقʙه
  ʧʽʸʸʵʱʺال ʛʽوغ ʧʽʸʸʵʱʺال ʧʽلاً إلى العاملʨوص ʧʽʳȄʛʵاب الॼامعات وشʳة الॼلʡ رسة إليʙʺال ʧء في سʞʻال ʧم

ʡالʖ    7000عʙد خʳȄʛي الأكادॽʺǽة الʚيʧ الʴʱقʨا ʨʶǼق العʺل الʺȑʛʸ والʺʙʱرʧʽȃ  وقʙ بلغ    مʳال أمʧ الʺعلʨمات في
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ʙʽفʱʶ57( .وم (  
  ) 58(: مȎʦʯʴ إدراج الأمʥ الʙʮʻʴاني في الʸʹاهج الʯعلॻʸॻة -2 
 عةȃأر ʛʸʺǼ ʙجʨة،   يॽماتʨللʺعل ʛʸاني وهى: (جامعة مʛʰʽʶال ʧة في الأمʸʸʵʱامج مʛم بʙة تقॽمʨȞة وحॽجامعات أهل

لॽة   وؗ حلʨان،  ʳǼامعة  الاصʻʢاعي  والʚؗاء  الʴاسॼات  لॽة  وؗ القاهʛة،  ʳǼامعة  الاصʻʢاعي  والʚؗاء  الʴاسॼات  لॽة  وؗ
مʕسʶة جامعات    -TKHالهʙʻسة الالʛʱؔونॽة ʳǼامعة الʺॽɾʨʻة) إلى جانʖ جامعة خاصة واحʙة (كلॽة الʴاسॼات ʳǼامعة  

 فʛع مʛʸ)  –كʨفȑʛʱʻ -الʺعʛفة الʙولॽة
 عॽʀʨة  تʛؗʚم  ʦتفاه  ʧʽالات  وزارة  بʸا  الاتॽجʨلʨʻؔمات،  وتʨة  وجامعة  الʺعلǽولا  ʨة  أوهايॽȞȄʛالأمOhio State 

University ) 2020فيʦǽʙقʱل ( نامجʛب ʛʽʱʶي ماجʻال في تقʳاني مʛʰʽʶال ʧالأم. )59 (  
  .حʸلات الॻɸʦʯة العامة الʯي تهʗف إلى نʙʵ ثقافة الأمʥ الʙʮʻʴاني -3
   على ȑʛʸʺاني الʛʰʽʶال ʧالأعلى للأم ʝلʳʺف الʛʷǽ  اقاتʛʱالاخ ʛʡاʵʺǼ ʅȄʛعʱه للȄه دورॽʻʡلاق حʺلات وʡوا ʦॽʤʻت

 ) 60( تʦॽʤʻ ورش عʺل ودورات للॽɺʨʱه Ǽالأمʧ الʛʰʽʶاني علي الʺȐʨʱʶ القʢاعي.و   الʛʰʽʶانॽه في مʱʵلف القʢاعات

   ةʴاجʻال الʺॼادرات  نʺاذج   ʧادرة  مॼمʸرق  ʥآم عال   ʤॻا"تعلॻ"  )61  ( ʛʸم وتʨʻؔلʨجॽا  وتʻفʚها    في  الاتʸالات  وزارة 
خلال    الʺعلʨمات  ʧاتمॼاسʴال  ȏارʨʢل للاسʳʱاǼة   ȑʛʸʺال  ʜ ʛؗʺال  EG-CERT   العالي  و  ʦॽعلʱال وزارة  مع  ȃالʱعاون 

  Ȍالأوس الʛʷق  ة  ʛؗوش العلʺي   ʘʴॼوال ) الاتʸالات  وحʺاǽة بهʙف    )MCSلأنʤʺة  الʛʰʽʶاني   ʧالأمǼ الʨعي   ʜȄʜتع
ʛʸالعلʺي في م ʘʴॼالعالي وال ʦॽعلʱاع الʢانات في قॽʰال. 

  نقاȉ الɹʷف 
  هاʛؗذ Șʰي سʱة والॽʺॽعلʱات الʶسʕʺة الॼʶʻف ʛʸاني في مʛʰʽʶال ʧال الأمʳة في مॽɻة وجامॽات دراسʸʸʵد تʨرة وجʙن

) Ȑʨل سȞʷلا ت ʛʸامعات في مʳال ʦʳʴǼ 6مقارنة%.Ȍفق ( 
  ةॽجʨلʨʻؔʱات الʙʳʱʶʺعاب الॽʱامج على اسʛȃات وȞॼمعامل وش ʧم ʛʸة في مॽʺॽعلʱات الʶسʕʺة للॽʱʴʱة الॽʻʰرة الʙم قʙع

 في مʳال الامʧ الʛʰʽʶاني بʻفʝ سʛعة الʺʕسʶات الʱعلॽʺॽة العالʺॽة نفʶها.
  .ʛʸاني في مʛʰʽʶال ʧة في الأمʸʱʵʺة الॽʰȄرʙʱة والॽʺॽعلʱامج الʛʰجات الʛʵʺل ȘȄʨʶʱال ʟʵǽ اʺॽɾ Șʽʶʻʱاب الॽɼ 
 عيʨال Ȑʨʱʶم ʧايॼة  تॽʻقʱة الʛʰʵاب الॽɼ ʖʰʶǼ انيʛʰʽʶال ʧعات الأمʨضʨم ʦة في فهȃʨصع ʧʽفʣʨʺال ʠعǼ اجهʨي ʙق. 
  اتʙيʙهʱال مʨاجهة  في  والʺهارات  الʺعارف   ʘيʙʴʱل دورȄة   ʖȄرʙت بʛامج   ʛʽفʨت  ȑورʛʹال  ʧم  ʖȄرʙʱال في  الاسʛʺʱارȄة 

  .الʺʛʺʱʶة

  

  :الاسʸʰʯارات والابʯؒار 6/3
      ʙعǽ انيʛʰʽʶال ʧال الأمʳؔار في مʱارات والابʺʲʱالاس ʦॽʽات على   ذوتق ʛؗʷول والʙرة الʙق ʜȄʜة في تعʛʽʰؗ ةॽʺأه

، حʦʳ الʺʜʽانॽة الॽʻʡʨة الʺʸʸʵة للأمʧ الʛʰʽʶاني:  ʷȄʺل هʚا الʱقʦॽʽ تقʦॽʽو مʨاجهة الǽʙʴʱات الʛʰʽʶانॽة الʺʜʱايʙة.  
ات الʻاشʯة الʺʸʸʵʱة في الأمʧ الʛʰʽʶاني الʺʙعʨمة ،  عʙد الʺʷارȄع الॽʲʴॼة في مʳال الأمʧ الʛʰʽʶاني ʛؗʷد الʙع

  . مʧ الʨȞʴمة
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  وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني الاسʸʰʯارات والابʯؒار ) تʲلʻل أداء مʙʶ في مʱال ʗ13ول ( ج
 ʙشʓʸال  GCI NCSI  NCPI  NRI   Ȋسʦʯʸال  Ȏʦʯʴʸال 
  جʗʻ  %72 %50 % 37.9 %100 %100  الʹॺʴة 

  
  
  
  
  

  

  

  
  

  وفȖ الʓʸشʙات الʗولॻة للامʥ الʙʮʻʴاني الاسʸʰʯارات والابʯؒار) تʲلʻل أداء مʙʶ في مʱال 10شȜل ( 
(لوفقًا   العالʸي  الʙʮʻʴاني   ʥالأم  ʙشʓʸGCI(    2024لعام  ʗلʸح  ،)  ʦॽʽتق درجة  على   ʛʸ20/20م(    ȌسʨʱʺǼ مʺʱاز 

)100 ʛشʕʺǼ  (%  ʧالأم "صʻاعة   ،"ʛȄʨʢʱوال  ʘʴॼال "بʛامج  الʨȞʴمॽة"ات   ʜافʨʴال  ʦǽʙتق و"آلॽات  الॽʻʡʨة"،  ولʦ   الʛʰʽʶاني 
الʟʦʹي    ʱʵǽلف الʙʮʻʴاني   ʥالأم  ʙشʓم(NCSI)  )  ʤॻʻتق فقʗ حʶلʕ مʙʶ على   Ȗابʴال  ʙشʓʸال  ʥ100%ع ʙشʓʸǺ  (

  ʙȂʦʠʯوال ʖʲॺال"R&D".    ،ʦॽʽقʱالǼ ارʺʲʱالاس ʦʳح ʛشʕʺاول الʻʱي ʦة  ولॼʶʻالȃة  وॻانʙʮʻʴة الʦالق ʙشʓʸلNCPI   اولʻت ʙفق
"الأعʛاف    ʛشʕم  ʧʺض الابʱؔار   ʦॽʽتقNORMS)  ʖʽتʛʱالǼ  ʛʸم وجاءت   "15/30 ) وʙȃرجة  وॼʶʻȃة 35.55/60)   (

الȄʨʺʱل  %)،  59.25(  ʦॽʽتق  ʦت "كʺا  الʸالي   ʙشʓʸالǺFinancial  ) على   ʛʸم  ʗلʸح  ʘʽدرجة  16.48%ح وهي   (
حʛʺǼ(People)   ʘʽتʜؔ الأفʛاد  تʦ الʱقNRI(    ʦॽʽالʱاهȂʚة الॻȜॺʵة (  مʓشʙوأخʛʽا في مʕشʛ  ضॽɻفة تعʝȞ ضعف الȄʨʺʱل  

) درجة   ʛʸم  ʗة  )  36.94%حققॼʶن على   ʗلʸح  ʛʸم أن   ʙʳن الʺʕشʛات   ʥتل  ʦॽʁل الإجʺالي   Ȍسʨʱʺال وʶʴȃاب 
)%72 .( 

  ) 62(نقاȉ القʦة 
  .حʤʱ الʚʻʸانॻة الॻʹʟʦة الʶʶʳʸة للأمʥ الʙʮʻʴاني -1
   أن ʧم ʦغʛلي على الʽʸي أو تفʻل علȞʷǼ هʻالإعلان ع ʦʱلا ي ʙق ʛʸاني في مʛʰʽʶال ʧة للأمʸʸʵʺة الॽانʜʽʺال ʦʳح.  

انʷاء   الʙولة في  الȄʨʺʱل   الʺʳلʝ الأعلى للأمʧ الʛʰʽʶانيإلا ان جهʨد   ʛافʨت ʧم ʙأكʱال أهʙافه   ʧʺض ʧد مʙح ȑʚوال
تʟॽʸʵ جʜء  مʧ خلال    في الॽʻʰة الॽʱʴʱة  الʙولة   اسʲʱʺارǼالإضافة إلى    ،اللازم لʹʺان تʻفʚʽ مʨʤʻمة الامʧ الʛʰʽʶاني

تʟॽʸʵ مʜʽانॽة لʙعʦ الʱعاون مع  وأǽʹا    (CERT)  مʧ مʜʽانʱʽها لȄʨʺʱل وتʛȄʨʢ مʛاكʜ الاسʳʱاǼة للʨʢارȏ الʛʰʽʶانॽة
  ʧال الأمʳة في مॽات دولʺʤʻانيمʛʰʽʶال ʧة للأمॽʁȄʛادرة الأفॼʺي والȃاد الأوروʴل الاتʲاني، مʛʰʽʶقة    الǼاʶد الʨهʳؗل ال

 .ʙايʜʱل مȄʨʺد تʨإلى وج ʛشʕت 
2-  ʤʱاني حʙʮʻʴال ʥال الأمʱة في مॻʰʲॺع الȂارʵʸال 
   جاءت  ʛʸاعيمʻʢالاص الʚؗاء  مʳال  في  الأʴǼاث  عʙد  في  إفॽʁȄʛا  قارة   Ȑʨʱʶم على  الأول   ʜ ʛؗʺال والامʧ    في 

Ǽإجʺالي  الʛʰʽʶاني مʨʷʻرًا،    6985،  إسʱأثʛتʴǼً̡ا   ʙالعلʺي    وق  ʘʴॼوال العالي   ʦॽعلʱال لʨزارة  الʱاǼعة  الʺانʴة  الʳهات 
 الॽʲʴॼة.ʺʛʷوعات ال% مʧ 30بȄʨʺʱل 
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ات الʹاشʭة -3 ʙؕʵد الʗع  
  ات ʛؗل شȄʨʺʱجهة لʨʺفقات الʸد الʙع ʘʽح ʧا مॽʁȄʛوشʺال أف Ȍق الأوسʛʷال Ȑʨʱʶالأول على م ʜ ʛؗʺال ʛʸم ʗلʱاح

%) مʧ حʦʳ الȄʨʺʱل مʺا يʙل على  40حʘʽ أسʱأثʛت مʛʸ بـ (   2023الأمʧ الʛʰʽʶاني الʻاشʯة في مʛʸ خلال عام  
في   الʻاشʯة  ات  ʛؗʷلل الʺʨجهة  الاسʲʱʺارات   ʦʳح  ʗبلغ ؗʺا   ʛʸم في   ʨʺʻلل واسʱعʙاده  للقʢاع  العالॽة  الʻʱافॽʶة  القʙرة 

) ʛʸاني في مʛʰʽʶال ʧال الأمʳالف دولار).  750م  
  نقاȉ الɹʷف 

 ʧمات عʨمعل على  الʨʸʴل  في  الॼالغة  ل  الʸعȃʨة  الʺʸʸʵة  الॽʻʡʨة  الʺʜʽانॽة   ʦʳاح ات  ʛؗش  ʦودع لأمʧ لاسʲʱʺار 
يʨحي Ǽعʙم اهʱʺام الʙولة ǼالʺʧȄʛʺʲʱʶ في مʳال الأمʧ الʛʰʽʶاني على الʺȐʨʱʶ القʨمي وʙȄعʦ حالة الʨʵʱف مʧ   الʛʰʽʶاني

 .ʖالأجان ʧȄʛʺʲʱʶʺأو ال ʧʽلʴʺرواد الأعʺال ال ʧاء مʨس ȑʛʸʺق الʨʶال 
  ؔارʱوالاب  ʛȄʨʢʱوال  ʘʴॼال لʛʰامج   ʟʸʵʺال الȄʨʺʱل   ʦʳح على   ʛثʕت  ʛʸم مʻها  تعاني  الʱي  الاقʸʱادǽة   ȋʨالʹغ

) العالʺي  لʱقʛȄʛ مʕشʛ الابʱؔار  فʨفقا  الʛʰʽʶاني   ʧالامǼGII) الفȄʛؔة  للʺلॽؔة  العالʺॽة  الʺʤʻʺة   ʧادر عʸال  (WIPO  (
مʧ    2023لعام   الفʛʱة  في   ʛȄʨʢʱوال  ʘʴॼال في  نʺʨا   ʗلʳي سʱال الʙخل  الʺʨʱسʢة  الاقʸʱادǽات   ʧʽب  ʧم  ʛʸم ʗأت

 فقȌ. %3.9وȃلغ  2021-2023
   وعاتʛʷا على مॼسل ʛثʕي  ʖواتʛال الفʛص وانʵفاض  نʳॽʱة ضعف  الʛʰʽʶاني   ʧال الامʳة في مȄʛʸʺال العقʨل  هʛʳة 

 .ʛʸاني في مʛʰʽʶال ʧال الامʳؔار في مʱوالاب ʘʴॼال 
 ) الʺʸʸʵʱة  الʺȄʛʸة  الʻاشʯة  الʛʰʽʶاني   ʧالأم ات  ʛؗش عʙد  (3بلغ  الفʛʱة  انʷاؤهʦ خلال   ʦت  Ȍفق ات  ʛؗش  (2014 -

 ) وهʨ عʙد ضʅॽɻ للغاǽة.2023
  أمامها Șلʵǽ ة مʺاʯاشʻال ات  ʛؗʷعلى ال ʖلʢال ʧم ʙʴالفعل تǼ دةʨجʨʺال Ȑʛʰؔاني الʛʰʽʶال ʧات الأم ʛؗʷǼ ثقة العʺلاء

 صعȃʨات في الʺʻافʶة. 
   ماتʙم خʙة تقʳمʛʰات ال ʛؗالات وشʸمات والاتʨا الʺعلॽجʨلʨʻؔال تʳات العاملة في م ʛؗʷال ʧم ʛʽʲؔف ʟʸʵʱاب الॽɼ

 ʧالأم في  الʺʸʸʵʱة  ات  ʛؗʷال على   ʖلʢال  ʧم  ʙʴǽ مʺا  الأساسॽة  خʙماتها   ʖجان إلى  الʛʰʽʶاني   ʧالام مʳال  في 
 .Ȍاني فقʛʰʽʶال 

   ةॼʶʻب  ʛʸفي م الʻاشʯة  ات  ʛؗʷلل الʺʺʨʻح  الȄʨʺʱل   ʦʳح الʺʺʨʻحة   2023عام    %17.5انʵفاض  ǼالȄʨʺʱلات  مقارنة 
 ملايʧʽ دولار. 608لʸॽل    2022خلال عام  

   وجه على  ات  ʛؗʷال  ʥتل أعʺال  ʶǽهل   ʟن أو  قانʨن  أو  لائʴة  Ǽأǽة  الʻاشʯة  الʛʰʽʶاني   ʧالأم ات  ʛؗش  ʜʽʽʺت عʙم 
  الʨʸʵص. 

مʱالخلاصة  :  راǺعاً  في   ȏʙʶʸال الآداء  تؒامل   ȏʗم الʙʮʻʴاني    تʲلʻل   ʥالأم  ȏʙʶʸات  الʙشʓʸال نʯائج   Ȗوف

  العالॻʸة:
في ضʨء الʴʱلʽل الʶابȘ لʺʕشʛات الأمʧ الʛʰʽʶاني مʴل الʙراسة ونقاȋ القʨة الʹعف الʱي تʦ رصʙها Ǽالʴʱلʽل      

  :مʱʵلف الʺʛتʜؔات الʛئॽʶॽةمʛʸ وفقا لʱقʤǽُ ʦॽʽهʛ الʙʳول أدناه تقʦॽʽ الأداء العام للأمʧ الʛʰʽʶاني في 
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  مʙʶ وفȖ الʙʸتʚؒات الʙئॻʴॻة ) تقʤॻʻ الأداء العام للأمʥ الʙʮʻʴاني في  15جʗول ( 

 ʚؒتʙʸال  
الʸؕʦʲة  
  والॻʴاسات 

القʗرات الʯقʹॻة 
  والॻʹʮة الॻʯʲʯة 

الʯعاون الإقلʸॻي  
  والʗولي 

إدارة الʳʸاʙʟ والʙʸونة  
  الʙʮʻʴانॻة 

الॻɸʦʯة وȁʹاء  
  القʗرات 

الاسʸʰʯار  
  والابʯؒار 

 Ȋسʦʯ72  %61 %72.3  %69.5  %90.3 %81.02  م% 

  

  

 
  

  

  

  

 

  في مʙʶ  تॺايʥ الأداء بʥʻ الʙʸتʚؒات الʯʳʸلفة الʯʸعلقة Ǻالأمʥ الʙʮʻʴاني ) حʤʱ 11(  شȜل 

       ʝȞعǽ  ولʙ14(ج ʦʳح الʛʰʽʶاني   )   ʧالأمǼ الʺʱعلقة  الʺʱʵلفة  الʺʛتʜؔات   ʧʽب الأداء   ʧايॼت  ʛʸم حʘʽ  .  في 
  ʛهʤǽ  ا في ًɹ الॽʱʴʱة"تفʨقًا واض الʱقॽʻة والॽʻʰة  ʺة  (%90.3)"  القʙرات  ʨؗʴاسات (، والॽʶ81.02وال%  ( ʛʽʷǽ مʺا

تقॽʻة   جاهȄʜة  تॽʱʴة  إلى  ملائʦ.قȄʨةوॽʻȃة  وسॽاسات  ʺة  ʨؗح ونʤام  الʺقابل،    ،  القʙرات   ʺʲلتفي  وʻȃاء  الॽɺʨʱة 
في  ن  (61%)  Ȍسʨʱʺال الأداء  الʛʰʽʶاني.   ʧالأم ثقافة   ʧʽʶʴʱل  ȑʨʽح  ʛأم  ʨوه  ،ʜȄʜتع إلى  تʱʴاج  ضعف  قʢة 

فʛص لʧʽʶʴʱ  وجʨد  %) ʛʽʷǽ إلى  72.3وȂدارة الʺʵاʛʡ والʺʛونة الʛʰʽʶانॽة (  (%69.5)الʱعاون الإقلॽʺي والʙولي  "
  .الȘʽʶʻʱ والاسʳʱاǼة للأزمات

      ʛشʕم في   ʛʸʺل الʺʲالي   ʦॽʽقʱال  ʧʽب الفʨʳة   ʦʳح على  وللʨقʨف  جʙول    GCIبʻʽʺا  يʨضح  الʺʕشʛات  وȃاقي 
مʧ جانʖ ومʨʱسȌ مʨʺʳع الGCI    ʦॽʁ) مقارنة بʧʽ تقʦॽʽ الأداء الʺȑʛʸ في مʕشʛ الأمʧ الʛʰʽʶاني العالʺي  15(

 ) مʧ جانʖ أخʕʺǼNCSI, NPCI & NRI :ʛشʛات (
  ) NCSI, NPCI & NRIوȁاقي الʓʸشʙات ( GCI) حʤʱ الفʦʱة بʥʻ تقʤॻʻ مʓشʙ 15جʗول (

 ʚؒتʙʸال  
الʸؕʦʲة 
  والॻʴاسات 

القʗرات الʯقʹॻة  
  والॻʹʮة الॻʯʲʯة 

الʯعاون الإقلʸॻي 
  والʗولي 

 ʙʟاʳʸإدارة ال
  والʙʸونة الʙʮʻʴانॻة 

الॻɸʦʯة وȁʹاء 
  القʗرات

الاسʸʰʯار  
  والابʯؒار 

GCI 100%  100%  100%  100%  100%  100%  

NCSI  100% 100%  83%  46%  55%  100%  

NPCI  80%  65.7%  48.2%  87%  52%  37.9%  

NRI  44.08%  95.5%  46.99%  56.11%  36.94%  50%  

  مʦʯسȊ مʦʸʱع الʓʸǺ ʤॻɿشʙات 
)NCSI, NPCI & NRI (  

74.6% 87%  59%  63%  48%  62.6% 
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الحوكمة 
والسياسات

 القدرات التقنية
ةوالبنية التحتي

 التعاون الإقليمي
والدولي

إدارة المخاطر 
والمرونة 
السيبرانية

التوعية وبناء 
القدرات

الاستثمار 
والابتكار
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      ʛشʕم ʦॽʽتق ʧʽب ȍʨʴمل ʧايॼد تʨح وجʹʱول، يʙʳل الʽلʴء تʨفي ضGCI    اتʛشʕلة في مʳʶʺال ʦॽʁال Ȍسʨʱوم
NCSI  وNPCI  وNRIʧم ʛʸʺح لʨʻʺʺالي الʲʺال ʅॽʻʸʱال ʧʽة بʨʳء على فʨʹال Ȍلʶǽ ما ،  GCI (100%)  

 .والأداء الفعلي على أرض الʨاقع
    ɾ  ʜؔتʛإلى م ʛʤʻالॼاساتॻʴة والʸ ʦؕʲال  ʦॽʽأن تق ʙʳن ،GCI    ةॼʶʻالي بʲإلى أداء م ʛʽʷǽ100 لغʰا يʺʻʽب ،%

 Ȑʛالأخ  ʦॽʁال  Ȍسʨʱلاث  مʲال الॼالغ  Ǽ  74.6الʺʕشʛات   ،ʧايॼʱال هʚا  الॽʶاسات    %25.4.  أن   ʝȞعǽ نقʢة، 
على الʨرق، لʻؔها قʙ تفʱقʛ إلى الʻʱفʚʽ الفعلي أو إلى تأثʛʽ واضح على  نȄʛʤاً  والȄʛʷʱعات الʱي وضعʱها مʛʸ قȄʨة  

 .الأداء العʺلي للأمʧ الʛʰʽʶاني
       Șعلʱا يʺॽɾةॻʯʲʯة الॻʹʮة والॻʹقʯرات الʗبـالق  ʛشʕم ʧʽا بॽًʰʶافقًا نʨانات تॽʰال ʛهʤت ،GCI   اتʛشʕʺال Ȍسʨʱوم

 ʧايॼʱلغ الʰي ʘʽح ،Ȑʛز  13الأخʛʰه يʻؔة، لॽʻقʱة الॽʱʴʱة الॽʻʰال ʧʽʶʴʱة لॽʁॽʁدًا حʨب جهʛا القʚه ʝȞعǽ .Ȍة فقʢنق
 .في الʨقʗ ذاته أن هʻاك مʳالاً للʛȄʨʢʱ لʴʱقȘʽ مȐʨʱʶ مʲالي فعلي

      ʜؔتʛم في  والʗوليأما  الإقلʸॻي  إلى  الʯعاون  لʸॽل   ʛʽʰؗ ȞʷǼل  يʶʱع   ʧايॼʱال فإن   ،41   ʛʽʷǽ  ʘʽح نقʢة، 
% فقȌ. هʚا يʨضح وجʨد تǽʙʴات في تʴقȘʽ الʱؔامل مع الʳهʨد الإقلॽʺॽة والʙولॽة،  59مʨʱسȌ الʦॽʁ الأخȐʛ إلى  

 .وهʨ جانǼ ʖالغ الأهʺॽة لʱعʜȄʜ الأمʧ الʛʰʽʶاني في مʨاجهة تهʙيʙات عابʛة للʙʴود
صعʙʽ  و      الʙʮʻʴانॻةعلى  والʙʸونة   ʙʟاʳʸال قʙره  إدارة   ʧايॼت  ʛهʤǽ الأداء  37،   Ȍسʨʱم  ʛʽʷǽ  ʘʽح  نقʢة، 

تعʝȞ هʚه الفʨʳة أن قʙرة مʛʸ على الȑʙʸʱ الفعلي للهʳʺات الʛʰʽʶانॽة والʱعامل و %  63إلى    Ǽالʺʕشʛات الʲلاث 
 ʅॽʻʸه تʶȞعǽ ȑʚال Ȑʨʱʶʺدون ال ʗما زال ʛʡاʵʺمع الGCI اليʲʺال. 

      ʧʽفي ح  ʜؔتʛفي م Ȏيُلاح ʛʰالأك ʧايॼʱراتالʗاء القʹȁة وॻɸʦʯالʦॽʁال  Ȍسʨʱلغ مʰي ʘʽلاث   ، حʲات الʛشʕʺالǼ  
بـ48 فقȌ، مقارنة  Ǽفارق  GCI% في  %100  الʨعي  و نقʢة.    52،   Ȑʨʱʶر واضح في رفع مʨʸإلى ق  ʛʽʷǽ اʚه

 .الʛʰʽʶاني وتʛȄʨʢ الؔفاءات الȄʛʷॼة اللازمة، وهʨ مʳال يʢʱلʖ اسʲʱʺارات أكʛʰ لʴʱقȘʽ تقʙم ملʺʨس
إلى  الاسʸʰʯار والابʯؒارأخʛًʽا، ॽɾʺا ʟʵǽ  و  الॼʱايʸǽ ʧل  فإن   ،37.4  ʦॽʁال  Ȍسʨʱلغ مʰي ʘʽة، حʢات   نقʛشʕʺالǼ

 . ʛʰʽʶانيالمʧ الأ للʘʴॼ في مʳالذلʥ تǽʙʴات في تʴفʜʽ الابʱؔار وتʨفʛʽ الȄʨʺʱل  وȄعʝȞ% 62.6 الʲلاث
      ʦॽʽل أن تقʽلʴʱال ʛهʤǽ ،رة عامةʨʸǼGCI   إن ʘʽات، حʜؔتʛʺع الॽʺقة الأداء العʺلي في جʙب ʝȞعǽ لا ʛʸʺل

إلى تʻʽʶʴات جʚرȄة.   الʱعاون الʙولي، وȂدارة الʺʵاʱʴǽ ʛʡاج  الفعلي في مʳالات الॽɺʨʱة،    الʱقʙيʛ الʺʲالي فالأداء 
ʛʸʺفي 100/100(   ل (  ʛشʕم GCI   هʻؔي، لʺॽʤʻʱعي والȄʛʷʱال Ȑʨʱʶʺة على الʛʽʰؗ دًاʨجه ʝȞعǽ اȄًʜازًا رمʳإن ʙعǽ

  .Ȑʛول أخʙؗفاءة مقارنة ب ʛʲالؔامل أو أنها أكǼ ةʻʸʴم ʛʸة في مॽانʛʰʽʶة الʯʽʰورة أن الʛʹالǼ يʻعǽ الأداء  وأن  لا
الʺʱفاوت في الʺʕشʛات الأخʛʽʷǽ Ȑʛ إلى وجʨد حاجة ملʴة لʛȄʨʢʱ تȘʽʰʢ عʺلي يʱʺاشى مع الالʜʱامات الȄʛʤʻة، 

  .وʙȄعʨ لʺʛاجعة شاملة واسʛʱاتॽʳॽة تعʜز الʱʻائج الفعلॽة وتغʢي أǼعاد الأمʧ الʛʰʽʶاني ؗافة

: التوصيات:
ً
  خامسا

 .وضع إʡار قانʨني شامل ومʱؔامل ǽغʢي جʺॽع جʨانʖ الأمʧ الʛʰʽʶاني -1
 .للȄʛʷʱعات لʨʱاكʖ الʨʢʱرات الʨʻؔʱلʨجॽةتʙʴيʘ القʨانȞʷǼ ʧʽل دورȑ وȂجʛاء مʛاجعات مʛʺʱʶة  -2
ات الʻاشʯة في مʳال الأمʧ الʛʰʽʶاني -3 ʛؗʷة للॽنʨقان ʛʡأ ʛȄʨʢت. 
 .إʡلاق حʺلات تॽɺʨة لʱعʅȄʛ الأفʛاد والʺʕسʶات Ǽالقʨانʧʽ والʺʕʶولॽات الʺʱعلقة Ǽالأمʧ الʛʰʽʶاني -4
 .العʺل على تʛȄʨʢ اتفاॽʀات تعاون دولॽة ملʜمة لॼʱادل الʺعلʨمات الʛʰʽʶانॽة ومʨاجهة الʱهʙيʙات -5
 .إنʷاء مʸʻات وॽʻʡة خاصة Ǽالقʢاعات الȄʨʽʴة لȘʽʶʻʱ الʳهʨد الأمॽʻة بʧʽ القʢاعات الʺʱʵلفة -6
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الॽʱʴʱة   -7 الॽʻʰة  إدارة  في  مʕهلة  ʨؗادر  لʻʰاء  الȄʨʽʴة  Ǽالقʢاعات   ʧʽللعامل مʸʸʵة  تʙرॽʰȄة  بʛامج   ʛȄʨʢت
 .الʛʰʽʶانॽة

 .إرساء أʛʡ قانʨنॽة مʨحʙة للʱعاون الʙولي في مʳال الأمʧ الʛʰʽʶاني -8
 .إقامة مʸʻات للʨʱاصل الʺॼاشʛ بʧʽ الʙول لȄʜادة الʷفاॽɾة وʻȃاء الʲقة في تॼادل الʺعلʨمات الʛʰʽʶانॽة -9

 .دعʦ الʙول ذات القʙرات الʹॽɻفة في الʺʳال الʨʻؔʱلʨجي مʧ خلال تʨفʛʽ الʙʱرʖȄ والʺʶاعʙة الʱقॽʻة  -10
11-   ʥذل في  Ǽʺا  الʛʰʽʶاني،   ʧالأم على   ʜ ʛؗت الʺȄʛʸة  الʳامعات  في  جʙيʙة  أكادॽʺǽة  بʛامج  إنʷاء  في  الʨʱسع 

 .درجات الȞॼالʨرʨȄس، والʺاجʛʽʱʶ، والʨʱؗʙراه 
تقʦǽʙ حʨافʜ للʳامعات لإنʷاء ؗلॽات أو أقʶام مʸʸʵʱة في مʳال الأمʧ الʛʰʽʶاني Ǽالʱعاون مع مʕسʶات   - 12

 .دولॽة
دمج الأمʧ الʛʰʽʶاني في الʺʻاهج الʱعلॽʺॽة للʺʛاحل الʺʱʵلفة (الابʙʱائॽة، الإعʙادǽة، الʲانȄʨة) لȄʜادة الʨعي في    -13

 .مʛحلة مʛȞॼة
14 -    ʧة في الأمॽʺالعال الॽʱʴʱة في الʳامعات الʺȄʛʸة لʺʨاكॼة الʺʙʳʱʶات  تʟॽʸʵ مʜʽانॽة وॽʻʡة لʙعʦ الॽʻʰة 

 .الʛʰʽʶاني
العʺل    -15 وسʨق  الʳامعات   ʧʽب  Șʽʶʻʱلل  ʖاتȞم إنʷاء  خلال   ʧم الʱعلॽʺॽة  الʛʰامج  لʺʛʵجات   ȘȄʨʶʱال  ʜȄʜتع

 .لʶʱهʽل تʅॽʣʨ الʧʽʳȄʛʵ في قʢاعات الأمʧ الʛʰʽʶاني
  .تʟॽʸʵ مʜʽانॽات حʨȞمॽة أكʛʰ لʙعʦ مʷارȄع الʨʻؔʱلʨجॽا مʲل الʚؗاء الاصʻʢاعي والأمʧ الʛʰʽʶاني -16
  

  المصادر والمراجع:
1- James E. Cartwright, Joint Terminology for Cyberspace Operations, Memorandum 

for Chiefs of the Military Services, Washington, D.C. 20318-9999, p. 7. 
دمج الأمʧ الʛʰʽʶاني في مʨʤʻمة الأمʧ القʨمي: الأمʧ الʛʰʽʶاني والأمʧ ").  2023ناصف، أحʺʙ مʢʸفى. (   -2

  : مʱاح في .32 - 24،   645والʳʱارة، ع مʳلة الʺال  ".القʨمي
http://search.mandumah.com/Record/1363433  2/1/2025تم الاطلاع في  

ʜ الʻʡʨي للامʧ الʛʰʽʶاني. الأردن. مʱاح في:ما هʨ الʺʕشʛ العالʺي للأمʧ الʛʰʽʶاني؟ -3 ʛؗʺال .  
https://www.safeonline.jo/Default/Ar  2/1/2025تم الاطلاع  

الإرهاب الʛʰʽʶاني والʱقॽʻات الʻاشʯة: تǽʙʴات الأمʧ الʻʡʨي الʛʰʽʶاني والॽʶادة  "). 2024الʙʰايʻة، ذǽاب. ( -4
  مʱاح في:   .72 - 7،  1, ع4مʳلة الʙراسات القانʨنॽة والأمॽʻة، مج ."الॽʻʡʨة

http://search.mandumah.com/Record/1467103 28/12/2024م الاطلاع ت   

5-  ) .ʖʽʰح ،ȑوʙʰفاعات").  2024الʙال  ʜȄʜقابله تعǽ الʱهʙيʙات   ʛʢاني: خʛʰʽʶال  ʧة والأمॽʺقʛال مʳلة  .  "الʛʴب 
  . مʱاح في: 180 -  154،  3، عʨʴǼث الإعلام الʛقʺي

    http://search.mandumah.com/Record/1497116 28/12/2024م الاطلاع ت

حʱى    2011أثʛ الفʹاء الʛʰʽʶاني على الأمʧ القʨمي العȃʛي خلال الفʛʱة مʧ  ").  2024عʙʰالقادر، إǽʺان. (  -6
  مʱاح في: .111 -  98،   3, ع2مʳلة الأمʧ القʨمي والإسʛʱاتॽʳॽة، مج ."2023

  http://search.mandumah.com/Record/1440297 28/12/2024م الاطلاع ت

  مʙʸر سابȘ. ). 2023ناصف، أحʺʙ مʢʸفى. (  -7
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اسʛʱاتॽʳॽات الʨقاǽة مʧ الهʳʺات    -أنʨاعه    -أهʺʱʽه    -الأمʧ الʛʰʽʶاني: تعȄʛفه  ").  2023آل مʙاوȐ، علي. (  -8
  مʱاح في:   .124 -  115،  34مʳلة الʙراسات الʙولॽة، ع ."الʛʰʽʶانॽة

http://search.mandumah.com/Record/1454807 28/12/2024م الاطلاع ت   

9-  ʜȄʜالعʙʰي، عʻȄʜʺال  ) .ʙʺأح ʧقه  ").  2022بॽʁʴة ووسائل تʲيʙʴال الʙولة  الʛʰʽʶاني واجʖ مʧ واجॼات   ʧالأم
  مʱاح في: .542 -  492،   29مʳلة قʹاء، ع ."الॽʺॽʤʻʱة: دراسة تأصʽلॽة مقارنة

  http://search.mandumah.com/Record/1349659 28/12/2024م الاطلاع ت

10-  ) نافع.  فʛحان  دلال   ،ȑʜʻالع و   ،ȑغاز  ʦॽʂاʛإب  ،ȑʜʻالع بʙر،  ناجي   ،ȑʛʽ2024الʹف  .(" ʧالأمǼ  الʨعي 
فيا للʨʻؔʱلʨجॽا   ʦفهॽʣʨت  ȐʨʱʶʺǼ وعلاقʱه   ʗȄʨؔال بʙولة  الʺʨʱسʢة  الʺʛحلة  معلʺي   Ȑʙل  ."لʙʱرʝȄا  لʛʰʽʶاني 

  مʱاح في:  .42 - 1،  11, ع4الʙراسات والʨʴॼث الȄʨȃʛʱة، مجمʳلة 
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Abstract 

    This study aims to analyze the cybersecurity measures adopted in Egypt and 
assess their alignment with international standards by comparing Egypt's 
performance with key international indicators, such as the Global Cybersecurity 
Index (GCI), the National Cybersecurity Index (NCSI), the National Cyber Power 
Index (NPCI), and the Network Readiness Index (NRI). The study adopted a 
comparative analytical approach to analyze indicator data and assess the gaps 
between Egypt's policies and global requirements. 

The study found that Egypt made significant progress by ranking among the 
top ten countries according to the GCI in 2024. However, the results revealed a 
considerable disparity between Egypt’s GCI ranking and other indicators, reflecting 
a gap between the adopted policies and the actual implementation of cybersecurity 
measures. The study also highlighted the need for additional indicators to accurately 
assess the effectiveness of Egypt’s cybersecurity application. 

 
  Based on the findings, the study recommended the need to review and 

improve the actual implementation of current cybersecurity policies in Egypt, 
focusing on enhancing regional and international cooperation, developing technical 
infrastructure, and increasing investment in research and innovation. It also 
emphasized the importance of establishing strategic risk management plans and 
promoting awareness and capacity building to address the growing cybersecurity 
threats. 
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