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 انًهخص:
 جٌؼ٠ٍرٟ، جٌطكحْد وفحءز ضؼ٠ُُ فٟ ج١ٌٓرٍجٟٔ جلأِٓ جْطٍجض١ؿ١حش وٌٚ جٌركػ١س جٌٌٛلس ضٕحلش

 ِهطٍف فٟ جلإٌىط١ٍٔٚس جلأٔظّس ػٍٝ جٌىر١ٍ ٚجلاػطّحو جٌّطُج٠ى جٌٍلّٟ جٌططٌٛ ظً فٟ نحطس

 فٟ جٌؼ٠ٍر١س جٌٍٓطحش ضٛجؾٗ جٌطٟ جٌطكى٠حش ػٍٝ جٌؼٛء جٌٌٛلس جٌركػ١س ضٍٓؾ جٌمطحػحش، وّح

 جٌطكظ١ً وفحءز ج١ٌٓرٍج١ٔس، ٚجٔؼىحْحش يٌه ػٍٝ جٌٙؿّحش ِٓ ٚجٌّؼٍِٛحش جٌر١حٔحش قّح٠س

 ٠ّىٓ جٌفؼحٌس ج١ٌٓرٍجٟٔ جلأِٓ جْطٍجض١ؿ١حش ضطر١ك أْ ، ٠ّٚىٓ جلاشحٌز ئٌٝ ٚشفحف١طٗ جٌؼ٠ٍرٟ

 جٌكٓحذحش ولس ٚضك١ٓٓ ج١ٌٓرٍج١ٔس، جٌٙؿّحش ِٓ جٌؼ٠ٍر١س جلأٔظّس قّح٠س فٟ ٠ٓحُ٘ أْ

 .جٌؼ٠ٍرٟ جٌٕظحَ فٟ جٌؼٍجتد وجفؼٟ غمس ٠َٚحوز جٌؼ٠ٍرٟ، جلاِطػحي ٚضؼ٠ُُ جٌؼ٠ٍر١س،

 جْطٍجض١ؿ١حش ضطر١ك و١ف١س قٛي جٌّٓإٌٚس ٌٍؿٙحش جٌطٛط١حش ِٓ ِؿّٛػس ٚأن١ٍج ٠ّىٓ ضمى٠ُ

 ل٠ٛس، ضشف١ٍ أٔظّس ضطر١ك: ِػً جٌؼ٠ٍرٟ، جٌطكظ١ً ػ١ٍّحش فٟ فؼحي ذشىً ج١ٌٓرٍجٟٔ جلأِٓ

 ػٍٝ جٌّٛظف١ٓ ٚضى٠ٌد ٌلأٔظّس، ِٓطٍّز ٍِجلرس ٚضفؼ١ً جٌّطمىِس، جٌٕح٠ٌس جٌؿىٌجْ ٚضط٠ٍٛ

 ٚٚػغ ج٠ٌٛٙس، ػٍٝ جٌطؼٍف ضىٌٕٛٛؾ١ح ٚجْطهىجَ ج١ٌٓرٍج١ٔس، جٌطٙى٠ىجش ِغ جٌطؼحًِ و١ف١س

 ج١ٌٓرٍجٟٔ ٌلأِٓ جٌى١ٌٚس ٌٍّؼح١٠ٍ ٚجلاِطػحي ٌٍطٛجٌب، جْطؿحذس جْطٍجض١ؿ١حش

 هىرقخ انجحثٍخنالإغبر انؼبو أولاً : 

 :ـ فكزح انىرقخ انجحثٍخ  ١

٠ؼى جٌٕظحَ جلإوجٌٞ جٌؼ٠ٍرٟ ِٓ جٌٍوحتُ جلأْح١ْس ٌٍط١ّٕس جلالطظحو٠س ، ٚضٓحُ٘ ٠َحوز وفحءز 

جٌٕظحَ جٌؼ٠ٍرٟ ٚٚػٛقٗ فٟ ٠َحوز لىٌز جٌكىِٛس ػٍٝ ضكظ١ً جلإ٠ٍجوجش جٌؼ٠ٍر١س ذألً 

ئٌٝ يٌه ، ضٓحُ٘ وفحءز جٌٕظحَ جٌؼ٠ٍرٟ فٟ ضك١ٓٓ  ضىٍفس ٚجٌكى ِٓ جٌطٍٙخ جٌؼ٠ٍرٟ . ئػحفس

ذ١ثس جلأػّحي ، جلأٍِ جًٌٞ ٠ٓحُ٘ فٟ ؾًخ جلاْطػّحٌ جٌّكٍٟ ٚجلاْطػّحٌ جلأؾٕرٟ جٌّرحشٍ . 

أطركص ؾٍجتُ جلأِٓ ج١ٌٓرٍجٟٔ ضشىً ضٙى٠ى  ، ٚلىِٚغ ٠َحوز جٌططٌٛ جٌٍلّٟ جٌّٓطٍّ

وّح ٠ؼى قىٚظ جنطٍجلحش ٌلأِٓ ج١ٌٓرٍجٟٔ ِٓ جٌّهحؽٍ جٌٍت١ٓ١س جٌطٟ ضٛجؾٙٙح ، ٌٍّإْٓحش

جٌشٍوحش فٟ جٌؼحٌُ جٌٍلّٟ، ٌٚمى أوٜ جلاٌضفحع فٟ جنطٍجلحش جلأِٓ ج١ٌٓرٍجٟٔ ئٌٝ ؾؼً جلأِٓ 

ضش١ٍ  ، وّحج١ٌٓرٍجٟٔ ِؿحلا ذحٌغ جلأ١ّ٘س ٌٍشٍوحش ٚجلأْٛجق ٚجٌؿٙحش جٌطٕظ١ّ١س جٌؼح١ٌّس 

 ١..٥ْ ضىح١ٌف جلأػٍجٌ جٌٕحؾّس ػٓ جٌؿٍجتُ ج١ٌٓرٍج١ٔس لى ضظً ئٌٝ جٌطمى٠ٍجش ئٌٝ أ

، ٚيٌه ٚفمحً ٌطم٠ٍٍ طحوٌ ػٓ "ْح٠رٍ ١ْى٠ٌٛ١طٟ ٠.٠١ض١ٍ٠ٍْٛ وٚلاٌ ٠ْٕٛحً ذكٍٛي ػحَ 

 ذٕحء ػٍٝ ضم٠ٍٍ جٌّٕطىٜ جلالطظحوٞ جٌؼحٌّٟ "، ٚ (Cybersecurity Ventures) "فٕطشٍَ

جٌطٓحٌع جٌطمٕٟ جٌٙحتً، ٚجلاػطٍجذحش ج١ٌٓح١ْس  " أْ ٠.٠١ ، ِٓطمرً جلأِٓ ج١ٌٓرٍجٟٔ

جٌؼح١ٌّس، ٚضطٌٛ أْح١ٌد جلانطٍجق، ٚجٌطشحذه جٌّؼمى فٟ ْلاًْ جٌط٠ٌٛى، ٚجٌٕمض جٌكحو فٟ 

جٌىفحءجش جٌٍل١ّس، وٍٙح ػٛجًِ ضُٓٙ فٟ ضؼ١ّك جٌفؿٛز جٌٍل١ّس ذ١ٓ جٌىٚي جٌّطمىِس ٚجٌٕح١ِس، 

 . ( ٠.٠٢شٍف ،  ) ٚذ١ٓ جٌّإْٓحش جٌىرٍٜ ٚجٌظغٍٜ



 
 

 .............دور استزاتٍجٍبد الأيٍ انسٍجزاًَ فً تؼشٌش كفبءح انتحبست انعزٌجً

 ساٌذػجذانستبر يحزوص يصطفى حسٍٍ أ /                                                       
   

 
     

  

446 

ت
دا
سا

 ال
نة

دي
 م

عة
ام

ج
 .
..

ة 
ار

ج
لت
 ا
ية

كل
 .
..
ة 

جع
را

لم
وا

ة 
سب

حا
لم

 ا
سم

 ق

2025انًجهذ انثبَى .. انؼذد انثبَى .. ٌىٍَى   .... ًــبسجــذاع انًحـــثخ الإــيجه        

ضؼطرٍ جلا٠ٍجوجش جٌؼ٠ٍر١س جٌٍو١ُز جلاْح١ْس ٌؼ١ٍّحش جٌط١ّٕس جٌّٓطىجِس، وّح ضؼى جلا٠ٍجوجش ٚ

جٌؼ٠ٍر١س جٌىجفغ ٚجٌىجػُ جٌٍت١ٟٓ ٚجلأورٍ ٌؼ١ٍّحش جٌط١ّٕس جٌّٓطىجِس ٌهطس جٌىٌٚس فٟ ػٛء 

% ِٓ ِٓ ٦٧َ، ق١ع ضّػً جلا٠ٍجوجش جٌؼ٠ٍر١س ٔٓرس .٠.۰جْطٍجض١ؿ١س ٌٚؤ٠س ِظٍ 

ٚفٟ ظً لظٌٛ ِٕظِٛس جٌؼٍجتد جٌطم١ٍى٠س ،  جٌّٛجَٔس جٌؼحِس ٌٍىٌٚس جٌّظ٠ٍس ج٠ٍجوجش

ٚجٌضفحع قحلاش جٌطٍٙخ جٌؼ٠ٍرٟ ٚجٔهفحع جٌكظ١ٍس جٌؼ٠ٍر١س ِٓ جلا٠ٍجوجش نلاي جٌفطٍجش 

جٌٓحذمس، أطرف ِٓ جٌؼ٠ٌٍٚحش جٌٍّكس ئػحوز جٌٕظٍ فٟ ِٕظِٛس جٌؼٍجتد جٌطم١ٍى٠س ِٚكحٌٚس 

ضؼطرٍ ٚ ، ّٟ ٌّؼحٌؿس ؾٛجٔد جٌمظٌٛ ٚجٌؼؼف ذطٍه جٌّٕظِٛسضطر١ك آ١ٌحش جٌطكٛي جٌٍل

قظ١ٍس جلإ٠ٍجوجش جٌؼ٠ٍر١س جٌٍو١ُز جلأْح١ْس ٚجٌىجػُ جٌٍت١ٟٓ ٌرٍجِؽ جٌط١ّٕس جٌّٓطىجِس فٟ 

، ٚفٟ ظً ػؼف ِٕظِٛس جٌطكحْد جٌؼ٠ٍرٟ جٌطم١ٍى٠س فٟ جٌكى ِٓ ِّحٌْحش  جٌر١ثس جٌّظ٠ٍس

، ِّح ٠ٕؼىّ ذحٌٍٓد ػٍٝ قظ١ٍس جلإ٠ٍجوجش  ١سجٌطٍٙخ جٌؼ٠ٍرٟ ٚضكم١ك جٌؼىجٌس جٌؼ٠ٍر

 . ( ٠.٠٠ن١ٍفس ،  ) جٌؼ٠ٍر١س

فٟ ظً جٌططٌٛ ج٠ٌٍٓغ ٌٍطىٌٕٛٛؾ١ح جٌٍل١ّس ٠َٚحوز جلاػطّحو ػٍٝ جلأٔظّس جلإٌىط١ٍٔٚس فٟ ٚ

ِهطٍف جٌمطحػحش، أطركص جٌٍٓطحش جٌؼ٠ٍر١س ضٛجؾٗ ضكى٠حش ور١ٍز ضطؼٍك ذأِٓ جٌّؼٍِٛحش 

جٌٙؿّحش ج١ٌٓرٍج١ٔس ٚجلانطٍجلحش جلإٌىط١ٍٔٚس ِٓ أورٍ جٌّهحؽٍ جٌطٟ  ٚقّح٠س جٌر١حٔحش، ٚضؼطرٍ

ضٙىو وفحءز جٌطكظ١ً جٌؼ٠ٍرٟ. ق١ع ٠ّىٓ أْ ضإوٞ ئٌٝ فمىجْ جٌّؼٍِٛحش أٚ جٌطلاػد ذٙح، 

ً ػٍٝ ولس جٌطكظ١ً ٚجٌشفحف١س، ٚٔمض غمس ج١ٌٌّّٛٓ فٟ جٌّٕظِٛس جٌؼ٠ٍر١س  ِّح ٠إغٍ ٍْرح

ؼطرٍ ِشىٍس جٌطٍٙخ جٌؼ٠ٍرٟ ٚجقىز ِٓ جٌطكى٠حش جٌٍت١ٓ١س ق١ع ض،  ٚذحٌطحٌٟ ٠َحوز جٌطٍٙخ

جٌطٟ ضٛجؾٗ جٌكىِٛحش فٟ ؾ١ّغ أٔكحء جٌؼحٌُ، فمى ضإوٞ ئٌٝ نٓحٌز جلإ٠ٍجوجش جٌؼحِس ٚضؼٍلً 

جٌط١ّٕس جلالطظحو٠س، ِٚغ جٌططٌٛ جٌطىٌٕٛٛؾٟ ٚجٔطشحٌ جٌطؼحِلاش جٌٍل١ّس ظٍٙش فٍص ؾى٠ىز 

٠ططٍد جلأٍِ  ، ًٌٚج١حش ِطمىِس ٌلإفلاش ِٓ جٌٍلحذسٌٍّضىرٟ جٌطٍٙخ جٌؼ٠ٍرٟ لاْطهىجَ ضمٕ

 . ( ٠.٠٢شٍف ،  ضط٠ٍٛ جْطٍجض١ؿ١حش أ١ِٕس ١ْرٍج١ٔس فؼحٌس ٌّٛجؾٙس ًٖ٘ جٌطكى٠حش )

٠ؼطرٍ جلأِٓ ج١ٌٓرٍجٟٔ ٘ٛ ػ١ٍّس قّح٠س جلأٔظّس جٌرٕى١س ٚجٌشرىحش ٚجٌرٍجِؽ ػى جٌٙؿّحش ٚ

طٛي ئٌٝ جٌّؼٍِٛحش جٌكٓحْس ٚجْطغلاٌٙح جٌٍل١ّس ضٙىف ًٖ٘ جٌٙؿّحش ج١ٌٓرٍج١ٔس ػحوز ئٌٝ جٌٛ

ق١ع جْ جلأِٓ ،  فٟ أفؼحي لى ضٙىو أِٓ جٌىٚي ٚجلأشهحص وحٔٛج جلاػطرح١٠ٌٓ أٚ جًٌجض١١ٓ

ج١ٌٓرٍجٟٔ ٌُ ٠رىأ ئلا فٟ ْرؼ١ٕ١حش جٌمٍْ جٌّحػٟ، ئي ٌُ ٠ىٓ ٕ٘حن جٌىػ١ٍ ِٓ جٌّؼٍِٛحش ػّح 

ح ِٓ جٌّظطٍكحش جٌطٟ ، ٚغ١ٍ٘ ذحش ٠ؼٍف ذرٍجِؽ جٌطؿّٓ ٚجلانطٍجق ٚجٌف١ٍْٚحش

أطركص ف١ّح ذؼى ِؼٍٚفس ِٚطىجٌٚس ػٍٝ ٔطحق ٚجْغ، ٚيٌه ذؼى قىٚظ جٌضفحع ٘حتً فٟ 

جلأِٓ ج١ٌٓرٍجٟٔ  ؾٍجتُ جلإٔطٍٔص نحطس جٌؿٍجتُ جٌّطؼٍمس ذحلأٔظّس جٌرٕى١س، ق١ع أطرف ِفَٙٛ

لإٌىط١ٍٔٚس ، ٚيٌه ذٓرد جلاػطّحو جٌّطُج٠ى ػٍٝ ِهطٍف أٔٛجع جلأؾُٙز ج ِؼٍٚفح ٚشحتؼح ِّٚٙح

جٌّطظٍس ذحلإٔطٍٔص ٚذشرىحش جلاضظحي جٌلاٍْى١س فرىأ ِفَٙٛ جلأِٓ ج١ٌٓرٍجٟٔ ٠ظٍٙ شٟء 

فشٟء ِغ ظٌٙٛ أٔٛجع ؾى٠ىز ِٓ ضم١ٕحش ٚضؼحػف جنطحٌ٘ح ٚظٌٙٛ أّٔحؽ ؾى٠ىز ِٓ 

ئٌٝ فطٍز جٌمٍْ  ٚٚطٛلاً ،  جٌطٙى٠ىجش جٌٍّضرطس ذحلأٔطٍٔص ٌٍِٚج ِٓ جٌػّح١ٕٔحش ٚجٌطٓؼ١ٕ١حش

جٌكحوٞ ٚجٌؼش٠ٍٓ ذكٍٛي جٌؼمى جلأٚي ِٓ جٌمٍْ جٌكحوٞ ٚجٌؼش٠ٍٓ ضٕٛػص ٚضؼحػفص 
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جٌطٙى٠ىجش ٚجلانطٍجلحش ٚوًٌه جٌٙؿّحش جلإٌىط١ٍٔٚس جٌّطؼٍمس ذحلأٔظّس جٌرٕى١س جٌطٟ ذىأش وػ١ٍ 

وفغ  ِٓ جٌى١حٔحش جلإؾٍج١ِس جٌم١حَ ذٙح ٚذشىً ِكطٍف ذحْطهىجَ ضم١ٕحش ػح١ٌس، جلأٍِ جًٌٞ

جٌىػ١ٍ ِٓ جٌىٚي ٚجٌكىِٛحش ئٌٝ جضهحي جٌؼى٠ى ِٓ جٌمٍجٌجش ِٓ أؾً ضؼ١١ك جٌهٕحق ػٍٝ ًٖ٘ 

جٌؿٙحش. ٚوحْ يٌه ِٓ نلاي جٌؼى٠ى ِٓ جٌهطٛجش ِػً ِٓ جٌطش٠ٍؼحش جٌهحطس ذًٙج جٌٕٛع ِٓ 

جٌؿٍجتُ، ٚئطىجٌ جلأقىحَ جٌؿٕحت١س ِٚغ ٌٍِٚ جٌٛلص، ضمىَ أِٓ ٚقّح٠س جٌّؼٍِٛحش ٚجٌر١حٔحش 

ٝ شرىس جلإٔطٍٔص يٌه ِح ضُجي جٌؼى٠ى ِٓ جٌؿٙحش ضٕطؽ ِهطٍف أٔٛجع جٌف١ٍْٚحش ٌهٍق ً٘ج ػٍ

 . ( ٠.٠۰جٌك١ّٛوٞ ،  جلإٔطٍٔص، ِٚغ جلأِٓ )

ٌٚمى ج٘طّص جٌكىِٛس جٌّظ٠ٍس ذططر١ك آ١ٌحش جٌطكٛي جٌٍلّٟ فٟ وحفس جلأػّحي ٚنحطس ف١ّح 

ِٛس جٌطكٛي جٌٍلّٟ ن١حٌجً ٔكٛ ، ق١ع ٌُ ٠ؼى ضطر١ك ِٕظ ٠طؼٍك ذّٕظِٛس جٌؼٍجتد جٌّظ٠ٍس

، ٚأطرف جٌطكٛي  ، ذً ػٌٍٚز لطؼص ف١ٙح ِؼظُ وٚي جٌؼحٌُ نطٛجش ور١ٍز جٌط١ّٕس جٌّٓطىجِس

جٌٍلّٟ ٌّٕظِٛس جٌؼٍجتد جٌّظ٠ٍس ِٓ جٌؼ٠ٌٍٚحش جٌٍّكس ، ٚنحطس فٟ ظً جٌططٌٛ 

حٔص ِطؼٍمس جٌّطٓحٌع فٟ جْطهىجَ ْٚحتً ضىٌٕٛٛؾ١ح جٌّؼٍِٛحش فٟ وحفس ٔٛجقٟ جٌك١حز ْٛجء و

ًٌٌه ٕ٘حن ػغؾ ٚجػف  ،ذحٌّؼحِلاش ِغ جٌمطحع جٌكىِٟٛ أٚ جٌهحص أٚ وحٔص ضهض جلأفٍجو

ٚفٟ ػٛء ، ِٓ وحفس شٍجتف جٌّؿطّغ ػٍٝ جٌّإْٓحش ٚج١ٌٙثحش ٚجٌشٍوحش ٌطك١ٓٓ نىِحضٙح 

 .٠.۰ضرٕٟ جٌكىِٛس جٌّظ٠ٍس ٌهطؾ جٌط١ّٕس جٌّٓطىجِس ٚضكم١ك جْطٍجض١ؿس ٌٚؤ٠س ِظٍ 

٠ٌٛحش جٌٙحِس ٚجٌٍّكس ػٌٍٚز جٌطٛؾٗ ٔكٛ ضط٠ٍٛ ِٕظِٛس جٌطكحْد أطركص ِٓ جلأٚ

جٌؼ٠ٍرٟ ِٚكحٌٚس ِؼحٌؿس ؾٛجٔد جٌؼؼف ٚجٌمظٌٛ ذطٍه جٌّٕظِٛس ٚيٌه ِٓ نلاي جٌطٛؾٗ 

 . ( ٠.٠٠ن١ٍفس ،  ٌوحْ جٌّٕظِٛس جٌؼ٠ٍر١س )أٔكٛ جٌطكٛي جٌٍلّٟ ٌىحفس 

ّح١ٌس أٚ جٌطؼطً أٚ جلإػٍجٌ ِهحؽٍ جٌهٓحٌز جٌ أقى أشىحيِهحؽٍ جلأِٓ ج١ٌٓرٍجٟٔ ٚضؼى 

ذّٓؼس جٌشٍوس ٔط١ؿس ٌفشً فٟ أٔظّس ضىٌٕٛٛؾ١ح جٌّؼٍِٛحش جٌهحطس ذٙح ذٓرد ٘ؿّحش 

نحٌؾ١س. ضطؼّٓ أِػٍس ِهحؽٍ جلأِٓ ج١ٌٓرٍجٟٔ ِهحؽٍ فمىجْ جٌر١حٔحش جٌكٓحْس ٚجٌطؼطً فٟ 

ٌْٛ جٌطٕف٠ً١ْٛ شرىس جٌشٍوس ٚأٔظّطٙح ٚنىِحضٙح ٚجلأػٍجٌ جلإٌىط١ٍٔٚس جٌّحو٠س. ٠ؼطرٍ جٌّٓإٚ

فٟ جٌشٍوحش ٚجٌّشحٌوْٛ فٟ جٌٓٛق فٟ جلالطظحوجش جٌّطمىِس قح١ٌحً ِهحؽٍ جلأِٓ ج١ٌٓرٍجٟٔ 

ج ٠ٌٍُحوز ج٠ٌٍٓؼس فٟ جٌٙؿّحش  ًٍ ٚجقىز ِٓ أُ٘ جٌّهحٚف جٌؼح١ٌّس ، ٚ٘ٛ أٍِ غ١ٍ ِفحؾة ٔظ

أٔظّس أِٓ  جلإٌىط١ٍٔٚس جٌىرٍٜ فٟ جٌٕٓٛجش جلأن١ٍز. ٚػٍٝ جٌٍغُ ِٓ جلاْطػّحٌجش جٌىر١ٍز فٟ

 ,Florackis) جٌّؼٍِٛحش، لا ضُجي ِؼظُ جٌشٍوحش ِؼٍػس ذشىز ٌّهحؽٍ جلأِٓ ج١ٌٓرٍجٟٔ

2022. ) 
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2025انًجهذ انثبَى .. انؼذد انثبَى .. ٌىٍَى   .... ًــبسجــذاع انًحـــثخ الإــيجه        

 : ـ أهذاف انىرقخ انجحثٍخ 2

وٌٚ جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ فٟ ٠َحوز  ذ١حٌٍْٛلس جٌركػ١س فٟ ٠ٌطؿٓى جٌٙىف جٌٍت١ّ 

ذ١ٓ  ج١ٌٓرٍج١ٔس ، ٚذٕحء ؾٌٓٛ ِٓ جٌػمسجٌكى ِٓ جٌٙؿّحش وفحءز جٌطكحْد جٌؼ٠ٍرٟ ِٓ نلاي 

 : ٚيٌه ْؼ١حً ٔكٛ ضكم١ك جلأ٘ىجف جٌفٍػ١س جٌطح١ٌسِظٍكس جٌؼٍجتد ٚجٌّؿطّغ جٌؼ٠ٍرٟ ، 

جٌطٙى٠ىجش ٚجٌّهحؽٍ جلأ١ِٕس جٌطٟ ضإغٍ ػٍٝ أٔظّس جٌطكظ١ً جٌؼ٠ٍرٟ  ذ١حْ أُ٘ -٠/٥

 .ٚجلطٍجـ قٍٛي ٌطم١ًٍ ضٍه جٌّهحؽٍ

ٌطك١ٓٓ وفحءز جٌطكحْد ضطر١ك جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ ذشىً فؼحي  آ١ٌحشضمى٠ُ  -٠/٠

 .جٌؼ٠ٍرٟ

جٌؼلالس ذ١ٓ جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ جٌّٓطهىِس ِٚٓطٜٛ وفحءز  ضكى٠ى ؽر١ؼس -۰/٠

 .جٌطكظ١ً جٌؼ٠ٍرٟ

تجزس أهًٍخ دراسخ دور استزاتٍجٍبد الأيٍ ،  هًٍخ ودوافغ انىرقخ انجحثٍخأـ  ٣

 :فً سٌبدح كفبءح انتحبست انعزٌجً يٍ خلال انُقبغ انتبنٍخانسٍجزاًَ 

فٟ قّح٠س جٌر١حٔحش  ٚجٌٕظُ جٌّٓطكىغسؾ جٌؼٛء ػٍٝ أ١ّ٘س جْطهىجَ جٌطم١ٕحش ١ٍٓض -٥/۰

 .جٌؼ٠ٍر١س ِٓ جٌٙؿّحش ج١ٌٓرٍج١ٔس

ضؼ٠ُُ وفحءز ٚشفحف١س جٌطكظ١ً جٌؼ٠ٍرٟ ِٓ نلاي جلاْطفحوز ِٓ جْطٍجض١ؿ١حش جلأِٓ  -٠/۰

 ِّحٌْحش ، ِّح ٠ُٓٙ فٟ ذٕحء غمس جٌّٛجؽ١ٕٓ فٟ جٌٕظحَ جٌؼ٠ٍرٟ ٠ٚإوٞ ئٌٝ ضم١ًٍ ج١ٌٓرٍجٟٔ

 .جٌطٍٙخ جٌؼ٠ٍرٟ

ضٛؾٗ ِظٍكس جٌؼٍجتد جٌّظ٠ٍس ٔكٛ جٌطكٛي جٌٍلّٟ ٌّٕظِٛس جٌؼٍجتد و١ٍْٛس  -۰/۰

جٌكظٍ وحفس ج١ٌٌّّٛٓ ٚجٌكى ِٓ ِّحٌْحش جٌطٍٙخ جٌؼ٠ٍرٟ، ٚوِؽ لطحػحش جلالطظحو غ١ٍ 

 جلالطظحو جٌٍّْٟ.جٌٍّْٟ ِغ 
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2025انًجهذ انثبَى .. انؼذد انثبَى .. ٌىٍَى   .... ًــبسجــذاع انًحـــثخ الإــيجه        

ً َحى تحقٍق أهذاف،  تُظٍى انىرقخ انجحثٍخ ـ 4 ًٌكٍ  انىرقخ انجحثٍخ سؼٍب

 ػهى انُحى انتبنً: تُظًٍهب

 : جلإؽحٌ جٌؼحَ ٌٌٍٛلس جٌركػ١س. أٚلاً 

 غح١ٔحً : أ١ّ٘س جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ فٟ ٠َحوز وفحءز جٌطكحْد جٌؼ٠ٍرٟ

 ً  جٌركػ١س.ٚجٌطٛط١حش  أُ٘ جٌىلالاش:  غحٌػح

 كفبءح انتحبست انعزٌجً سٌبدحاستزاتٍجٍبد الأيٍ انسٍجزاًَ فً  أهًٍخثبٍَبً : 

ػهً  انىرقخ انجحثٍخًٌكٍ ػزض وتحهٍم ثؼط انًفبهٍى انزئٍسٍخ انتً تتؼهق ثًتغٍزاد 

 انُحى انتبنً

قّح٠س جٌشرىحش ٚأٔظّس ضم١ٕس جٌّؼٍِٛحش  ػرحٌز ػٓ ػ١ٍّس ضٓطٙىف:  الأيٍ انسٍجزاًَـ  ١

ٚأٔظّس جٌطم١ٕحش جٌطشغ١ٍ١س، ِٚىٛٔحضٙح ِٓ أؾُٙز ٚذٍِؿ١حش ِٚح ضمىِٗ ِٓ نىِحش، ِٚح 

ضكط٠ٛٗ ِٓ ذ١حٔحش ِٓ أٞ جنطٍجق أٚ ضؼط١ً أٚ ضؼى٠ً أٚ ونٛي أٚ جْطهىجَ أٚ جْطغلاي غ١ٍ 

،  لإٌىطٍٟٚٔ ٚجلأِٓ جٌٍلِّٟشٍٚع، ٠ٚشًّ ِفَٙٛ جلأِٓ ج١ٌٓرٍجٟٔ أِٓ جٌّؼٍِٛحش ٚجلأِٓ ج

٠ٚؼٍف ذأٔٗ ػرحٌز ػٓ ِؿّٛػس ِٓ جٌطم١ٕحش ٚجٌؼ١ٍّحش ٚجٌّّحٌْحش جٌطٟ ضكّٝ ٚضؼّٓ 

وّح ٠ؼٍف جلأِٓ ج١ٌٓرٍجٟٔ ذأٔٗ ضٕظ١ُ ٚؾّغ جٌّٛجٌو ٚجٌؼ١ٍّحش  .قّح٠س أطٛي جٌّٕشأز 

ٚج١ٌٙحوً جٌطٟ ٠طُ جْطهىجِٙح ٌكّح٠س جٌفؼحء جلإٌىطٍٟٚٔ ٚجلأٔظّس جلأنٍٜ جٌطٟ ضىػُ جٌفؼحء 

 .(  ٠.٠٢شٍف ،  جلإٌىطٍٟٚٔ ِٓ جٌٙؿّحش ٚجٌكٛجوظ جلإٌىط١ٍٔٚس )

ٌؼ١ٍّس أٚ جٌمىٌز أٚ جٌكحٌس جٌطٟ ضكُّٝ ِٓ ٠ّىٓ ضؼ٠ٍف جلأِٓ ج١ٌٓرٍجٟٔ أ٠ؼًح ذأٔٗ جٌٕشحؽ أٚ جٚ

نلاٌٙح أٔظّس جٌّؼٍِٛحش ٚجلاضظحلاش ٚجٌّؼٍِٛحش جٌٛجٌوز ف١ٙح ِٓ جٌطٍف أٚ جلاْطهىجَ أٚ 

جٌطؼى٠ً أٚ جلاْطغلاي غ١ٍ جٌّظٍـ ذٗ. لا شه أْ جلإٔطٍٔص ٠ُ٠ى ِٓ ِؼٍفس جٌفٍو. ػٍٝ ْر١ً 

١ِٓ يٚٞ ِٙحٌجش ػح١ٌس فٟ جٌٍغس جٌّػحي، ضططٍد أٌؼحخ جٌىّر١ٛضٍ ػرٍ جلإٔطٍٔص ِٓطهى

جلإٔؿ٠ُ١ٍس ٌفُٙ ئػىجوجش جٌٍؼرس ٚئؾٍجءجضٙح. ًٚ٘ج ٠شُؿغ ذشىً غ١ٍ ِرحشٍ ػٍٝ ضط٠ٍٛ 

ِٙحٌجش جٌمٍجءز ٚجٌىطحذس ٚجٌطكىظ ذحٌٍغس جلإٔؿ٠ُ١ٍس. ِٚغ يٌه، ػحوزً ِح ضىْٛ أٌؼحخ جٌىّر١ٛضٍ 

ٍّج٘م١ٓ أٚ ضٍو١ُُ٘ ػٍٝ جٌٍؼد ِّطؼس، ٚضٓطغٍق ٚلطحً ؽ٠ٛلاً لإوّحٌٙح. لى ٠ُٓرد ً٘ج وًٓ جٌ

ٚجلأؾُٙز. وّح لى ٠ظُرف جٌٍّج٘مْٛ ِى١ِٕٓ، ٠ٚطُؿحٍْ٘ٛ جلأٔشطس جلإٔطحؾ١س، ِػً ٍِجؾؼس 

 . ( Rahman , 2020)  وٌُْٚٙ
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2025انًجهذ انثبَى .. انؼذد انثبَى .. ٌىٍَى   .... ًــبسجــذاع انًحـــثخ الإــيجه        

جٌمىٌز ػٍٝ جٌكظٛي ػٍٝ جٌٕطحتؽ جٌٍّؾٛز ِٓ نلاي جْطهىجَ  ٟ٘: انقىح انسٍجزاٍَخ ـ  2

جٌمىٌز ػٍٝ جْطهىجَ جٌفؼحء  ، ٟٚ٘ ِظحوٌ جٌّؼٍِٛحش جٌٍّضرطس ذحٌفؼحء جلإٌىطٍٟٚٔ

 جلإٌىطٍٟٚٔ ٌهٍك ُِج٠ح، ٚجٌطأغ١ٍ ػٍٝ جلأقىجظ جٌّطؼٍمس ذحٌر١ثس جٌٛجلؼ١س ػرٍ أوٚجش ئٌىط١ٍٔٚس

 .(  ٠.٠٢شٍف ،  )

٠ٚمظى ذٗ ِؿّٛػس جٌمىٌجش جٌٕظح١ِس جٌطٟ ضّطٍىٙح جٌمٛجش جٌٍّٓكس : ًَ انذفبع انسٍجزاـ  ٣

ٌٍكّح٠س ِٓ ضأغ١ٍ جٌٙؿّحش ج١ٌٓرٍج١ٔس، ٚجٌطهف١ف ِٓ قىضٙح ٚجٌطؼحفٟ ِٕٙح ذٍٓػس، ٚلى 

ػٍفص جٌؼم١ىز جٌف١ٍٓٔس جٌىفحع جلإٌىطٍٟٚٔ ػٍٝ أٔٙح ِؿّٛػس جٌْٛحتً جٌف١ٕس ٚغ١ٍ جٌف١ٕس جٌطٟ 

جٌفؼحء جلإٌىطٍٟٚٔ ػٓ ٔظُ جٌّؼٍِٛحش جٌكٍؾس، ٠ٚؼٍفٗ جٌرٌٍّحْ  ضّٓف ٌٍىٌٚس ذحٌىفحع فٟ

ج١ٌٓرٍج١ٔس  جلأٌٚٚذٟ ذأٔٗ ػ١ٍّحش ضطر١ك جلإؾٍجءجش جلأ١ِٕس ِٓ أؾً جٌكّح٠س ِٓ جٌٙؿّحش

  . ( ١ِ٠.٠۰ٍ ، أٚجٌطؼحًِ ِؼٙح ) 

ٔط١ؿس ٌٍطر١ؼس جٌهحطس ٌٍفؼحء ج١ٌٓرٍجٟٔ، فأٗ ِٓ جٌظؼٛذس ِٕغ  : انزدع انسٍجزاًَـ  4

جٌٙؿّحش ج١ٌٓرٍج١ٔس ذظٌٛز و١ٍس، فؼلاً ػٓ طؼٛذس ضؼمد ِظىٌ جٌٙؿّس، ِٚؼٍفس جٌفحػً 

ِٓ جٌٕحق١س جٌف١ٕس، ًٌج فاْ ضكم١ك جٌٍوع ذحٌطٍق جٌطم١ٍى٠س لا ٠طكمك فٟ أفؼً جلأقٛجي فٟ 

جٌفؼحء جلإٌىطٍٟٚٔ وّح فٟ قحلاش جٌٍوع جٌطم١ٍىٞ، ًٌٌه فاْ جٌٍوع فٟ جٌفؼحء جلإٌىطٍٟٚٔ 

ي ضرٕٟ نطؾ ٚجْطٍجض١ؿ١حش ٌٍطؼحًِ ِغ جٌٙؿّحش ج١ٌٓرٍج١ٔس فٟ قحٌس قىٚغٙح ٠طكمك ِٓ نلا

 : ( ٠.٠۰،  ١ٍِأ ضشًّ )

ٚجٌطٟ ضش١ٍ ئٌٝ ضم١ًٍ جلأػٍجٌ ٚج٢غحٌ جٌٕحؾّس ػٓ جٌٙؿَٛ :  انتخفٍف يٍ حذتهب -١/4

 ج١ٌٓرٍجٟٔ ذؼى ٚلٛػٗ، ٚجٌؼًّ ػٍٝ جْطؼحوز جلأٔظّس ٚجٌهىِحش جٌّطأغٍز ذأٍْع ٚلص ِّىٓ.

ٚيٌه ِٓ نلاي ضكى٠ى جٌرٕٝ جٌطكط١س جٌك٠ٛ١س جٌطٟ :  ػذو انتأثٍز ػهى انجُى انتحتٍخ انحزجخ -4/2

٠ؿد قّح٠طٙح ذشىً نحص، ٚضطر١ك ئؾٍجءجش أ١ِٕس ِطمىِس ػ١ٍٙح ٌؼّحْ جْطٍّجٌ ػٍّٙح فٟ 

قحي ٚلٛع ٘ؿَٛ ١ْرٍجٟٔ، ذحلإػحفس ئٌٝ ٚؾٛو نطؾ ؽٛجٌب ذى٠ٍس ٌؼّحْ جْطٍّجٌ 

 ٟ أْٛأ ج١ٌٕٓح٠ٌٛ٘حش.جٌهىِحش جلأْح١ْس ف

ٚيٌه ِٓ نلاي ضكى٠ى ًٖ٘ جٌهىِحش  : انخذيبد انزئٍسٍخ وانًؼهىيبد انًهًخ انتً تشكم -٣/4

ٚجٌّؼٍِٛحش ٚضظ١ٕفٙح قٓد أ١ّ٘طٙح ٚقٓح١ْطٙح، ٚضطر١ك ضىجذ١ٍ أ١ِٕس ٚلحت١س ٚجْطرحل١س 

ٌٍطؼحًِ ِغ أٞ ٌكّح٠طٙح ِٓ جلانطٍجق أٚ جٌطؼط١ً، ذحلإػحفس ئٌٝ ٚػغ نطؾ جْطؿحذس ٠ٍْؼس 

ِكحٚلاش جنطٍجق أٚ ٘ؿّحش ٔحؾكس ٌؼّحْ جْطؼحوز جٌهىِحش ٚجٌّؼٍِٛحش ذأٍْع ٚلص 

 ِّىٓ ٚضم١ًٍ جلأػٍجٌ.

ٚيٌه ِٓ ق١ع ػّحْ ْلاِس ٚجْطمٍجٌ جٌفؼحء ج١ٌٓرٍجٟٔ  : ركٍشح نلأيٍ انقىيً نهذونخ -4/4

س جٌّهطٍفس، ذّح فٟ ٌٍىٌٚس ٚقّح٠س ِظحٌكٙح جٌك٠ٛ١س ٚإِٔٙح جٌمِٟٛ ِٓ جٌطٙى٠ىجش ج١ٌٓرٍج١ٔ

يٌه قّح٠س جٌر١ٕس جٌطكط١س جٌك٠ٛ١س، ٚػّحْ جْطٍّجٌ جٌهىِحش جٌكى١ِٛس جلأْح١ْس، ٚقّح٠س 

جٌّؼٍِٛحش جٌكٓحْس، ِٚىحفكس جٌؿٍجتُ ج١ٌٓرٍج١ٔس، ٚضؼ٠ُُ جٌمىٌجش جٌىفحػ١س ٚجٌٙؿ١ِٛس 

 ج١ٌٓرٍج١ٔس ٌٍىٌٚس.



 
 

 .............دور استزاتٍجٍبد الأيٍ انسٍجزاًَ فً تؼشٌش كفبءح انتحبست انعزٌجً

 ساٌذػجذانستبر يحزوص يصطفى حسٍٍ أ /                                                       
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ءجش ٚجٌؼٛجذؾ جٌّٕطم١س ٘ٛ ِؿّٛػس ِٓ جلإؾٍج:  الإفصبح ػٍ انًخبغز انسٍجزاٍَخـ  5

جٌطٟ ضّحٌْٙح جٌّٕظّحش ٌلإفظحـ ػٓ جٌّؼٍِٛحش جٌّك١طس ذحٌهٍق جلإِٟٔ، ِٓ نلاي 

ً ِح ضإوٞ  جٌطأغ١ٍجش جٌّهطٍفس لأطكحخ جٌّظٍكس، ٚجٌؼٛجًِ جٌىجن١ٍس ٚجٌهحٌؾ١س، ٚغحٌرح

جٌز جٌؼ١ٍّس ئٌٝ وٌؾحش ِطفحٚضس ِٓ جلاوطّحي ٚجٌىلس ٚقٓٓ جٌطٛل١ص ٚجٌشفحف١س ِٚشحٌوس جلإو

فٟ جٌّؼٍِٛحش جٌطٟ ٠طُ ئٌْحٌٙح ئٌٝ أطكحخ جٌّظٍكس جٌّؼ١١ٕٓ لاضهحي جٌمٍجٌجش، ٚجػطحء 

جٌفٍطس لاْطىشحف ٚفُٙ جٌظحٍ٘ز ٚجٌطكم١ك فٟ جٌمؼح٠ح يجش جٌظٍس ٚضىّٓ أ١ّ٘س جلإفظحـ 

ػٓ جٌّهحؽٍ ج١ٌٓرٍج١ٔس فٟ ئظٙحٌ ؾ١ّغ جٌّؼٍِٛحش جٌؼ٠ٌٍٚس ٚضٍر١س جقط١حؾحش ِٓطهىِٟ 

١س ػرٍ ِٛلغ جٌشٍوس أٚ ئفظحقطٙح فٟ جٌرٌٛطس ٚغ١ٍ٘ح ِٓ جٌطمح٠ٌٍ، ٌّٓحػىضُٙ جٌمٛجتُ جٌّحٌ

 . ( ٠.٠٢ػرىجٌفطحـ ،  ) فٟ جضهحي جٌمٍجٌجش، ٚضهف١غ قحٌس ػىَ جٌطأوى

ِٓ جٌّؼٍَٛ جٔٗ ضؼٛو فىٍز جٌؼ٠ٍرس ئٌٝ فطٍز ؽ٠ٍٛس فٟ  الإنكتزوًَ : انتحبست انعزٌجًـ  6

ضح٠ٌم جٌكؼحٌجش ٚجٌّؿطّؼحش، ٚػٍٝ جٌٍغُ ِٓ أٔٙح ٌُ ضىٓ ِؼٍٚفس ٌىٜ جٌؼٍخ ٚج١ٌٍّّٓٓ 

فٟ جٌرىج٠س، ئلا أٔٙح ضطٌٛش ػرٍ جٌؼظٌٛ ٌطظرف ِظىٌج جلطظحو٠حً ٠ؿد ػٍٝ جٌىٌٚس 

ّح١ٌس ٚجلالطظحو٠س ٚجلاؾطّحػ١س جٌطٟ جٌكظٛي ػ١ٍٗ لأٔٙح ضٓحُ٘ فٟ قً جٌؼى٠ى ِٓ جٌّشحوً جٌ

ٕ٘حن ضكى٠حش ضٛجؾٙٙح جلإوجٌز جٌؼ٠ٍرس فٟ جٌطكحْد جٌؼ٠ٍرٟ ػٍٝ ٚضٛجؾٙٙح جٌىٚي، 

 جلأٔشطس جٌٍل١ّس ٚئ٠ؼحـ وٌٚ جٌّٕظّحش ج١ٌّٕٙس ٚجٌّكحْر١س فٟ ئ٠ؿحو قٍٛي ِٚؼحٌؿحش ًٌٖٙ

ور١ٍ ِٓ ج١ٌُّجش جٌطٟ ٚلى جْطفحوش جٌطؿحٌز جلإٌىط١ٍٔٚس ٚطٕحػس جٌّكطٜٛ ذشىً ،  جٌطكى٠حش

ضٛفٍ٘ح شرىحش جٌطٛجطً جلاؾطّحػٟ ٌظحٔؼٟ جٌّكطٜٛ ٚجٌّإغ٠ٍٓ، ق١ع أضحقص ٌُٙ ًٖ٘ 

جٌّٕظحش ئِىح١ٔس ٔشٍ ِكطٛجُ٘ ٚض٠َٛؼٗ ٚجٌٛطٛي ئٌٝ ؾّح١ٍ٘ ٚجْؼس ِٓ جٌّطحذؼ١ٓ قٛي 

جٌؼحٌُ ، ٚؽٍرص ِظٍكس جٌؼٍجتد جٌّظ٠ٍس ِٓ جٌرٍٛؾٍَ ٚج١ٌٛض١ٛذٍَ ٚجلإٔفٍٍٛٔٓ، جٌطٛؾٗ 

أٌف  ..١ٌٝ ِىحضرٙح ٌفطكٍّفحش ػ٠ٍر١س ٌُٙ ٚئطىجٌ ذطحلس ػ٠ٍر١س ٚج٠ًٌٓ ضرٍغ ئ٠ٍجوجضُٙ ئ

ؾ١ٕٗ نلاي أغٕٝ ػشٍ شٍٙجً ِٓ ضح٠ٌم ُِجٌٚس جٌٕشحؽ ذحٌطٓؿ١ً فٟ ِأ٠ٌِٛس جٌم١ّس جٌّؼحفس 

جٌّهطظس ، ٚلى أغحٌ ً٘ج جٌىػ١ٍ ِٓ جٌؿىي ٚجٌطٓحؤلاش، لا ١ّْح ِغ ػىَ ضكى٠ى جٌٍَْٛ 

ىَ ئؽلاق ضؼ٠ٍفحش ول١مس ٌٍفثحش جٌّٓطٙىفس ِٓ ضكظ١ً جٌؼٍجتد ذكٓد جٌّٓطكمس، ٚػ

 . ( ٠.٠٢،  لحِش ) جٌّطحذؼ١ٓ

ضؼطرٍ جٌفحضٌٛز جلإٌىط١ٍٔٚس ٟ٘ ٚغ١مس ٌل١ّس جٌىط١ٍٔٚس ِٛقىز ِؼطٍف ذٙح ِٓ ِظٍكس ٚ

جٌؼٍجتد جٌّظ٠ٍس ضٓطهىَ لأغرحش ػ١ٍّس ذ١غ جٌٍٓغ ٚجٌهىِحش جٌّهطٍفس ٚضشًّ وً ٚغ١مس 

جٌىطٍٟٚٔ نحص ذٙح ٠ٛػف ف١ٙح ٠ٛ٘س جٌّٛلغ، ٚيٌه ٌّٕغ جٌط٠ٍُٚ ٚجٌط١٠ُف،  ػٍٝ ضٛل١غ

ٚيٌه ٌؼّحْ جلأِحْ ٚجٌهظٛط١س، ٚوًٌه ِٕظِٛس جٌفحضٌٛز جلإٌىط١ٍٔٚس جٌكى٠ػس فٟ ِظٍ 

ضؼطرٍ ذّػحذس ئؾٍجء ؾى٠ى ٠مَٛ ذطك٠ًٛ جٌؼ١ٍّس جٌطم١ٍى٠س لإطىجٌ فٛجض١ٍ جٌشٍجء ِٓ ػ١ٍّس 

 . ( ٠.٠٢جذٛجٌؼ١ٕ١ٓ ،  )  ١ٍٔٚس وحٍِس٠ى٠ٚس ذكطٗ ئٌٝ ػ١ٍّس جٌىط

ِغ جٌطْٛغ فٟ جٌطكٛي جٌٍلّٟ أطركص قّح٠س :  الأهذاف الاستزاتٍجٍخ نلأيٍ انسٍجزاًَـ  4

جلأٔظّس ٚجٌر١حٔحش ِٓ جٌطٙى٠ىجش ج١ٌٓرٍج١ٔس ػٌٍٚز ٍِكس ضٙىف جلاْطٍجض١ؿ١س جٌٛؽ١ٕس ٌلأِٓ 

 : ( ٠.٠٢ج١ٌٓرٍجٟٔ ئٌٝ ضكم١ك أٌذؼس أ٘ىجف ٌت١ٓ١س ) شٍف ، 
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، ٌطؼ٠ُُ  ضٙىف ئٌٝ ذٕحء قظٓ وفحػٟ لٛٞ ػى جٌٙؿّحش ج١ٌٓرٍج١ٔس (:Protectانحًبٌخ ) ( أ

 ضشًّ جلإؾٍجءجش:، ٚ غمس ٍِٚٚٔس جٌّإْٓحش جٌكى١ِٛس ٚجٌهحطس

 ٚػغ ١ْحْحش ٚئؾٍجءجش ٚؽ١ٕس ِٛقىز ٌلأِٓ ج١ٌٓرٍجٟٔ. - ٥

 ضطر١ك قٛوّس فؼحٌس ٌؼّحْ جلأِٓ ج١ٌٓرٍجٟٔ. - ٠

 ضم١ٕس ِطمىِس ٌلأِٓ ج١ٌٓرٍجٟٔ. ضط٠ٍٛ ذ١ٕس ضكط١س - ۰

 ؽلاق ذٍجِؽ ضٛػ١س ٚضى٠ٌد ٌرٕحء لىٌجش ذش٠ٍس ِإٍ٘س. - ٢

٠ٍوُ ػٍٝ جٌمىٌز ػٍٝ جوطشحف جٌطٙى٠ىجش ج١ٌٓرٍج١ٔس فٟ  (:Detectانكشف وانتحزي ) ( خ

 ضشًّ جلإؾٍجءجش:، ٚ ٚلص ِرىٍ، ٚفُٙ ؽر١ؼطٙح ٚأْح١ٌرٙح

 جٌطٙى٠ىجش.ضط٠ٍٛ لىٌجش جْطهرحٌجض١س ِطمىِس ٌٍطى  - ٥

 ضك١ًٍ ٍْٛن جٌّٙحؾ١ّٓ ٚضكى٠ى جلأ٘ىجف جلأوػٍ ػٍػس ٌٍهطٍ. - ٠

 جنطرحٌ ٚضم١١ُ فؼح١ٌس جٌىفحػحش جلأ١ِٕس ذشىً وٌٚٞ. - ۰

 .جْطهىجَ أوٚجش ٚضم١ٕحش ِططٌٛز ٌٍىشف ػٓ جٌكٛجوظ ج١ٌٓرٍج١ٔس - ٢

ج١ٌٓرٍج١ٔس، ٠ٙىف ئٌٝ ضط٠ٍٛ لىٌجش فؼحٌس ٌٍطؼحًِ ِغ جٌٙؿّحش  (:Respondالاستجبثخ ) ( ؼ

 ضشًّ جلإؾٍجءجش:، ٚ ٚجٌكى ِٓ آغحٌ٘ح جٌٍٓر١س

 ٚػغ نطؾ جْطؿحذس ٌٍكٛجوظ ج١ٌٓرٍج١ٔس، ٚضكى٠ى جلأوٚجٌ ٚجٌّٓإ١ٌٚحش. - ٥

 ضٛف١ٍ أوٚجش ٚضم١ٕحش لاْطؼحوز جٌهىِحش جلأْح١ْس ذؼى جٌٙؿَٛ. - ٠

 ئؾٍجء ضكم١محش ؾٕحت١س ٌل١ّس ٌطكى٠ى جلأْرحخ ٚجٌّٓإ١ٌٚٓ ػٓ جٌٙؿَٛ. - ۰

 ضك١ٓٓ جلإؾٍجءجش جٌٛلحت١س ٌّٕغ ضىٍجٌ جٌٙؿّحش. - ٢

٠ٍوُ ػٍٝ ذٕحء لىٌجش ٚؽ١ٕس ِٓطىجِس فٟ ِؿحي جلأِٓ ج١ٌٓرٍجٟٔ،  (:Evolveانتطىر ) ( و

 ضشًّ جلإؾٍجءجش:، ٚ ِٚٛجورس جٌططٌٛجش جٌطىٌٕٛٛؾ١س

 ضؼ٠ُُ جٌطؼحْٚ ٚضرحوي جٌّؼٍفس ِغ جٌّٕظّحش جٌّطهظظس. - ٥

 ِؿحي جلأِٓ ج١ٌٓرٍجٟٔ. ضأ١ً٘ جٌىٛجوٌ جٌٛؽ١ٕس فٟ - ٠

 ضط٠ٍٛ جٌطش٠ٍؼحش ٚجٌمٛج١ٔٓ جٌلاَِس ٌكّح٠س جٌفؼحء ج١ٌٓرٍجٟٔ. - ۰

 ضٛف١ٍ جلأوٚجش ٚجٌّٛجٌو جٌلاَِس ٌطط٠ٍٛ جٌمىٌجش ج١ٌٓحو٠س جٌّٓطىجِس. - ٢

 ئٔشحء لٕٛجش جضظحي ٚؽ١ٕس ٚو١ٌٚس ٌطرحوي جٌّؼٍِٛحش ٚجٌهرٍجش. - ١

ضرًي جٌكىِٛس جٌّظ٠ٍس ؾٙٛوجً ور١ٍز ٌطؼ٠ُُ  انًصزٌخ:ـ تؼشٌش الأيٍ انسٍجزاًَ ثبنجٍئخ  4

 :جلأِٓ ج١ٌٓرٍجٟٔ فٟ جٌرلاو، ٚضشًّ ًٖ٘ جٌؿٙٛو
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أطىٌش ِظٍ جٌؼى٠ى ِٓ جٌمٛج١ٔٓ ٚجٌطش٠ٍؼحش جٌطٟ  إصذار انقىاٍٍَ وانتشزٌؼبد: -١/4

ضٙىف ئٌٝ قّح٠س جٌر١حٔحش ٚجٌّؼٍِٛحش ِٓ جٌطٙى٠ىجش ج١ٌٓرٍج١ٔس، ِػً لحْٔٛ ِىحفكس ؾٍجتُ 

 .م١ٕس جٌّؼٍِٛحشض

أٔشأش ِظٍ جٌؼى٠ى ِٓ ج١ٌٙثحش ٚجٌّإْٓحش جٌّؼ١ٕس ذحلأِٓ  إَشبء انهٍئبد وانًؤسسبد: -4/2

 .ج١ٌٓرٍجٟٔ، ِػً جٌّؿٍّ جلأػٍٝ ٌلأِٓ ج١ٌٓرٍجٟٔ ٚجٌؿٙحَ جٌمِٟٛ ٌطٕظ١ُ جلاضظحلاش

: ٚػؼص ِظٍ جْطٍجض١ؿ١س ٚؽ١ٕس ٌلأِٓ ج١ٌٓرٍجٟٔ تُفٍذ الاستزاتٍجٍبد وانسٍبسبد -٣/4

 .ضٙىف ئٌٝ ذٕحء ِٕظِٛس ٌل١ّس إِٓس ِٚٓطىجِس

ضطؼحْٚ ِظٍ ِغ جٌؼى٠ى ِٓ جٌىٚي ٚجٌّٕظّحش جٌى١ٌٚس فٟ ِؿحي جلأِٓ  انتؼبوٌ انذونً: -4/4

 .ج١ٌٓرٍجٟٔ ٌطرحوي جٌهرٍجش ٚجٌّؼٍِٛحش

ٟٚ٘ ِرحوٌز ضٙىف ئٌٝ ضؼ٠ُُ أِٓ جٌفؼحء ج١ٌٓرٍجٟٔ  : ٣60يجبدرح سبٌجز يصز  -4/5

 ج١ٌٓرٍج١ٔس ٚقّح٠س جٌهظٛط١س ٚقّح٠س ج٠ٌٛٙس جٌٍل١ّس ٚأِٓ جٌّؼٍِٛحش.ِٚىحفكس جٌؿٍجتُ 

ِغ جٌطمىَ جٌطىٌٕٛٛؾٟ ج٠ٌٍٓغ ٚوػٍز جْطهىجَ  ِظٍضطُج٠ى ج١ّ٘س جلأِٓ ج١ٌٓرٍجٟٔ فٟ ٚ

جٌطم١ٕحش جٌٍل١ّس فٟ ِهطٍف جٌمطحػحش، ٚ٘ٛ ٠شًّ ؾ١ّغ جلإؾٍجءجش ٚجٌطىجذ١ٍ جٌطٟ ضطهً٘ح 

جٌكىِٛس ٚجٌشٍوحش ٌكّح٠س جلأٔظّس جٌٍل١ّس ٚجٌّؼٍِٛحش ِٓ جٌطٙى٠ىجش ج١ٌٓرٍج١ٔس، ٚضؼطرٍ 

س ور١ٍز، فّغ جٌططٌٛ جٌطىٌٕٛٛؾٟ، يجش أ١ّ٘ ِظٍجٌطكى٠حش فٟ ِؿحي جلأِٓ ج١ٌٓرٍجٟٔ فٟ 

ضطُج٠ى أ٠ؼًح ْٚحتً جٌطٙى٠ى ج١ٌٓرٍجٟٔ، ِّح ٠ططٍد ئؾٍجءجش أِحْ أوػٍ ضمىِح، ٚضؼحٟٔ جٌىػ١ٍ 

ِٓ ٔمض فٟ جٌطكؼ١ٍ ٚجٌٛػٟ ج١ٌٓرٍجٟٔ، جلأٍِ جًٌٞ ٠ُ٠ى  ِظٍِٓ جٌىٛجوٌ جٌرش٠ٍس فٟ 

س ٌطىٌٕٛٛؾ١ح جٌّؼٍِٛحش ِٓ ضؼٍػُٙ، ٚلى ٠ىْٛ ٕ٘حن ضكىٞ فٟ ضكى٠ع ٚضك١ٓٓ جٌر١ٕس جٌطكط١

ٚجلاضظحلاش ٚقحؾس ئٌٝ ضك١ٓٓ جٌطش٠ٍؼحش ٚج١ٌٓحْحش جٌّطؼٍمس ذحلأِٓ ج١ٌٓرٍجٟٔ ٌؼّحْ 

، ِٚغ يٌه ٠طٓغ أ٠ؼًح جٌفؼحء ٌٍفٍص فٟ ِؿحي جلآِ  فؼح١ٌس جلإؾٍجءجش جٌٛلحت١س ٚجٌطظىٞ

ٌهرٍجش ، جي ٠ّىٓ ٌٍطؼحْٚ ِغ وٚي ١٘ٚثحش و١ٌٚس ضمى٠ُ فٍص ٌطرحوي جِظٍج١ٌٓرٍجٟٔ فٟ 

، ٚضط٠ٍٛ ٚضك١ٓٓ جٌّٙحٌجش ٚجٌٛػٟ ج١ٌٓرٍجٟٔ ٌٍىٛجوٌ  ٚجٌىػُ فٟ ِؿحي جلأِٓ ج١ٌٓرٍجٟٔ

جٌؼحٍِس ِّح ٠ٛفٍ فٍطس ٌطؼ٠ُُ جٌطكؼ١ٍ ٚجٌطظىٞ ٌٍطٙى٠ىجش ٠ّٚىٓ أْ ٠ٛفٍ جلاْطػّحٌ فٟ 

، ٠ٚظٍٙ جلأِٓ  ضىٌٕٛٛؾ١ح جلأِٓ ج١ٌٓرٍجٟٔ فٍطس ٌطؼ٠ُُ جٌمىٌز ػٍٝ ِٛجؾٙس جٌطكى٠حش

ً ٚؾٙٛوجً ِٓطىجِس ٌطؼ٠ُُ جٌكّح٠س جٌٍل١ّس ج١ٌٓرٍج ٟٔ فٟ جٌؼٍجق وّؿحي ُِٙ ٠ططٍد ج٘طّحِح

  ( ٠.٠٢ط١ٍرٟ ،  ) ٚػّحْ جْطٍّجٌ جٌط١ّٕس جٌطىٌٕٛٛؾ١س

 :نحذ يٍ انتهزة انعزٌجًفً االأيٍ انسٍجزاًَ ـ دور  4

لحػىز ذ١حٔحش ٠ُٓٙ ٔظحَ جلإلٍجٌجش جٌؼ٠ٍر١س جلاٌىط١ٍٔٚس فٟ ػُ جٌمطحع غ١ٍ جٌٍّْٟ ٚذٕحء 

ضّٓف ذحٌطٕرإ ذؼ٠ٍرس جٌىنً وٕحضؽ ٌططرغ جٌّّٛي ذىلس ؽٛجي جٌؼحَ ذحلإػحفس ئٌٝ فكض طكس 

أٌلحَ جٌطٓؿ١ً جٌؼ٠ٍر١س فٟ جٌفٛجض١ٍ ٚجٌطأوى ِٓ طكس جٌٍلُ جٌمِٟٛ ق١ع ٠طُ جٌفكض 

جلأٚضِٛحض١ىٟ ٌٍّفحش فٛجض١ٍ جٌّشط٠ٍحش ٚجٌّر١ؼحش ٚيٌه ٌٍّجؾؼس جٌٍّف لرً ٌفؼٗ ػٍٟ 
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ِٛس ٚضكى٠ى جلأنطحء جٌّٛؾٛوز ذحٌفحضٌٛز ٚئظٙحٌ٘ح ٌٍّّٛي ١ٌمَٛ ذاطلاقٙح لرً جٌّٕظ

ئٌْحٌٙح ٌٍّظٍكس، ٠ٚطؼّٓ ٔظحَ جلإلٍجٌجش ػىوج ِٓ جٌّؼٍِٛحش جٌّّٙس ِػً ٌلُ جٌطٓؿ١ً 

جٌؼ٠ٍرٟ ٚجٌٍلُ جٌمِٟٛ ٚجلاُْ ٚػٕٛجْ جٌرحتغ فٟ فحضٌٛز ِشط٠ٍحش جٌّّٛي ٚ٘ٝ ِؼٍِٛحش 

 . ( .٠.٠شكحضس ،  ) جٌّؿّؼس ػٍٝ جٌفٛجض١ٍ ٚجٌكى ِٓ ضمى٠ُ جٌفحضٌٛزئؾرح٠ٌس ٠ٌُحوز جلإقىحَ 

ً  وفًٍب ٌهً أهى انًشاٌب انتً تقذيهب الإقزاراد انعزٌجٍخ  : إنكتزوٍَب

ضك١ٓٓ ضٍض١د ِظٍ فٟ جٌطمح٠ٌٍ جٌى١ٌٚس جٌهحطس ذحٌطٕحف١ٓس ٚؾًخ جلاْطػّحٌجش  -٩/٥

ئ٠ؿحذٟ، ٚئشحوز ِٓ جٌّإْٓحش ٚضك١ٓٓ ِٕحل ِّحٌْس جلأػّحي ٚ٘ٛ ِح وحْ ٌٗ طىٜ 

 . جٌى١ٌٚس ٚػٍٝ ٌأْٙح طٕىٚق جٌٕمى جٌىٌٟٚ

ئٔٙحء قحلاش جٌطىىِ ِٓ نلاي ضهف١غ ػىو ٍِجش ضٍوو ج١ٌٌّّٛٓ ٚجٌّٓؿ١ٍٓ ػٍٝ  -٩/٠

ِأ٠ٌِٛحش جٌؼٍجتد ئٌٝ ألً ِٓ جٌّطْٛؾ جٌؼحٌّٟ ِّح ٠ط١ف ١ٌٌٍّّٛٓ ٚجٌّٓؿ١ٍٓ ٚلطح 

 .ؾُء ِٕٙح فٟ ئٔٙحء جٌطؼحِلاش جٌكى١ِٛس أؽٛي ٌٍطٍو١ُ ػٍٝ أػّحٌُٙ ذىلا ِٓ ػ١حع

ضّى١ٓ ِأٌِٛٞ جٌؼٍجتد ِٓ جٌم١حَ ذّٙحُِٙ جلأْح١ْس فٟ فكض جٌٍّفحش جٌؼ٠ٍر١س  -۰/٩

 .نحطس يجش جٌم١ُ جٌىر١ٍز ٌٍكى ِٓ جٌطٍٙخ جٌؼ٠ٍرٟ، ٚضىػ١ُ جلالطظحو جٌمِٟٛ

ؼٍِٛحضٟ جٌطْٛغ فٟ نىِحش جٌطٛل١غ جلاٌىطٍٟٚٔ ٌلإلٍجٌجش جٌؼ٠ٍر١س ٚجٌٍذؾ جٌّ -٩/٢

 ٌٍر١حٔحش جٌّح١ٌس.

٠ّىٓ ١ٌٍٓحْحش جٌؼ٠ٍر١س أْ ضإغٍ ػٍٝ ١٘ىً ضىٍفس شٍوحش جٌطؿحٌز جلإٌىط١ٍٔٚس جلإوجٌز 

جٌّٓحتً جٌّطؼٍمس ذحٌؼٍجتد ذشىً فؼحي، غحٌرح ِح ٠مَٛ ضؿحٌ جٌطؿُتس ػرٍ جلإٔطٍٔص ذؿّغ 

ج جٌؼٛء ػٍٝ ٚضه٠ُٓ ذ١حٔحش ٚجْؼس جٌٕطحق ٌٍؼّلاء، ٚفٟ ١ْحق جلأِٓ ج١ٌٓرٍجٟٔ ٠ٍٓؾ ً٘

ػٌٍٚز قّح٠س ِؼٍِٛحش جٌؼّلاء، ئْ جنطٍجق جٌر١حٔحش ذٓرد ػىَ وفح٠س ضىجذ١ٍ جلأِٓ 

ج١ٌٓرٍجٟٔ لا ٠ٙىو نظٛط١س جٌؼّلاء فكٓد، ذً ٠ّىٓ أْ ٠إوٞ أ٠ؼح ئٌٝ نٓحتٍ ِح١ٌس، 

ًٌٌٚه ٠ؿد ػٍٝ جٌشٍوحش جلاْطػّحٌ فٟ جلأِٓ ج١ٌٓرٍجٟٔ جٌمٛٞ ٌكّح٠س ذ١حٔحش جٌؼّلاء 

 . ( ٠.٠٥،  ) ػرى جٌى٠ٍُ ٌػمسٌٍكفحظ ػٍٝ ج

ضّطٍه جٌطؿحٌز جلإٌىط١ٍٔٚس جٌمىٌز ػٍٝ وفغ جٌطؿحٌز جٌى١ٌٚس ٚضكف١ُ جٌّٕٛ جلالطظحوٞ، ٚأن١ٍج 

٠ّىٓ ٌٍكىِٛحش ٚجٌشٍوحش جٌطٟ ضطؼحْٚ ٌٛػغ ٌٛجتف ػ٠ٍر١س ٚجػكس فٟ جلالطظحو جٌٍلّٟ 

ٖ جٌطىجذ١ٍ ػ٠ٌٍٚس ٌكّح٠س أْ ضؼًّ ِؼح أ٠ؼح ٌطٕف١ً ضىجذ١ٍ ل٠ٛس ٌلأِٓ ج١ٌٓرٍجٟٔ. ضؼطرٍ ً٘

جٌر١حٔحش جٌّح١ٌس ٚجٌؼ٠ٍر١س جٌكٓحْس ِٓ جٌٙؿّحش ج١ٌٓرٍج١ٔس. ذّح أْ ِؼحِلاش جٌطؿحٌز 

جلإٌىط١ٍٔٚس ضٕطٛٞ ػٍٝ ضرحوي جٌّؼٍِٛحش جٌّح١ٌس، فاْ ِّحٌْحش جلأِٓ ج١ٌٓرٍجٟٔ جٌم٠ٛس 

 . ( .٠.٠ٌ ، ) ِٕظٛ ػ٠ٌٍٚس ٌٍكّح٠س ِٓ جنطٍجلحش جٌر١حٔحش ٚجلأٔشطس جلاقط١ح١ٌس

فٟ ِؿحي جٌؿ٠ٍّس ج١ٌٓرٍج١ٔس ٠ّىٓ ضطر١ك ِؿحلاش ِهطٍفس ػٍٝ جٌطؿحٌز جلإٌىط١ٍٔٚس. ق١ع 

٠ّػً جلاقط١حي فٟ جٌىفغ أشىحلاً ِهطٍفس ِٓ جلأٔشطس جلاقط١ح١ٌس ِػً جلاقط١حي ػٍٝ ذطحلحش 
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جلاتطّحْ ٍْٚلس ج٠ٌٛٙس ٚجلاْط١لاء ػٍٝ جٌكٓحخ، ِٚٓ جٌّٕحْد وٌجْس و١ف ٠ّىٓ ٌشٍوحش 

ٌز جلإٌىط١ٍٔٚس جوطشحف ِػً ًٖ٘ جٌّؼحِلاش ِٕٚؼٙح ِؿحي آنٍ ٌٍطٍو١ُ ٘ٛ جٌطظ١ى جٌطؿح

جلاقط١حٌٟ. ق١ع ٠مَٛ جٌرحقػْٛ ذطك١ًٍ جلأْح١ٌد جٌهحوػس جٌطٟ ٠ٓطهىِٙح ِؿٍِٛ جلإٔطٍٔص 

ػٍٝ جْطٍجض١ؿ١حش ضػم١ف جٌّٓطٍٙه ٚقّح٠طٗ، ٚغحٌرح ِح ضؼًّ ،ٌٍىشف ػٓ جٌّؼٍِٛحش ِغ 

١ٔس ػرٍ ٚلا٠حش لؼحت١س ِطؼىوز، ِّح ٠ُ٠ى ِٓ ضؼم١ى ػ١ٍّس ئٔفحي شٍوحش جٌطؿحٌز جلإٌىطٍٚ

 . ( ٠.٠٥،  ) ػرى جٌى٠ٍُد جٌؼٍجت

 انسٍجزاٍَخ: انهجًبد ظذ انًصزٌخ انعزائت يُظىيخ ـ حًبٌخ ١0

 ػى ِك١ّس ضىْٛ أْ ٠ؿد جٌطٟ جٌٙحِس جٌطكط١س جٌرٕٝ ِٓ ضؼطرٍ جٌّظ٠ٍس جٌؼٍجتد ِٕظِٛس

 جٌّظ٠ٍس، جٌكىِٛس ضشٙىٖ جًٌٞ جٌىر١ٍ جٌٍلّٟ جٌطكٛي ظً فٟ نحطس ج١ٌٓرٍج١ٔس، جٌٙؿّحش

 ً٘ج فٟ جٌطمىَ ِٓ جٌٍغُ ػٍٝ. جٌؼ٠ٍر١س جلإؾٍجءجش ٚضر١ٓؾ جٌىفحءز ضك١ٓٓ ئٌٝ ٠ٙىف ٚجًٌٞ

 ضإغٍ لى ١ْرٍج١ٔس ضٙى٠ىجش ٌؼىز ػٍػس ضرمٝ جٌؼ٠ٍر١س جلإٌىط١ٍٔٚس جلأٔظّس أْ ئلا جٌّؿحي،

 ج١ٌٓرٍجٟٔ ٌلأِٓ ل٠ٛس جْطٍجض١ؿ١حش ئٌٝ جٌكحؾس ٠ؿؼً ِح ٚ٘ٛ ٚقّح٠طٙح، جٌر١حٔحش ُٔج٘س ػٍٝ

ج ًٍ  جٌٙؿّحش ػى جٌؼ٠ٍر١س جٌّٕظِٛس قّح٠س جلأ١ّ٘س ، ٠ّٚىٓ ػٍع جْطٍجض١ؿ١حش ذحٌغ أِ

 :ج١ٌٓرٍج١ٔس فٟ ِح ٠ٍٟ 

 جٌّٕمٌٛس أٚ جٌّهُٔس جٌؼ٠ٍر١س جٌر١حٔحش ؾ١ّغ ضشف١ٍ ٠ؿد: ل٠ٛس ضشف١ٍ أٔظّس ضطر١ك -٥/.٥

 ٠ّىٓ. جٌطلاػد أٚ جٌط٠ٍٓد ِٓ ٚقّح٠طٙح جٌّؼٍِٛحش ٠ٍْس ٌؼّحْ جٌشرىحش ػرٍ

 .جٌر١حٔحش ٌكّح٠س  AES- 256 نٛج١ٌَِحش ذحْطهىجَ جٌطشف١ٍ ِػً ضم١ٕحش جْطهىجَ

 (Firewalls) جٌٕح٠ٌس جٌؿىٌجْ ٚضط٠ٍٛ ضكى٠ع ٠ٕرغٟ: ل٠ٛس ٔح٠ٌس ؾىٌجْ ضط٠ٍٛ -٠/.٥

 أٚ ذحٌف١ٍْٚحش جٌٙؿّحش ِػً جٌهحٌؾ١س جٌٙؿّحش ػى ٌٍكّح٠س ِٓطٍّ ذشىً

 أٞ وشف ػٍٝ لحوٌز جٌٕح٠ٌس جٌؿىٌجْ ًٖ٘ ضىْٛ أْ ٠ؿد. جٌهر١ػس جٌرٍِؿ١حش

 .جٌؼ٠ٍر١س جلأٔظّس ئٌٝ ذٗ جٌّظٍـ غ١ٍ ٌٍٛطٛي ِكحٚلاش

 جلأٔظّس ٍِجلرس فٟ ِطهظظس فٍق ئٔشحء ٠ؿد: ٌلأٔظّس ِٓطٍّز ٍِجلرس ضفؼ١ً -۰/.٥

 ًٖ٘. جٌّشرٛ٘س جلأٔشطس أٚ جٌّكطٍّس جٌٙؿّحش ػٓ جٌّرىٍ ٌٍىشف ِٓطٍّ ذشىً

 ػٕى ج٠ٌٍٓؼس جلاْطؿحذس ٚضٛؾ١ٗ جٌفؼحٌّس جٌٛلحت١س جٌطىجذ١ٍ جضهحي فٟ ضٓحػى جٌٍّجلرس

 .جنطٍجق أٞ قىٚظ

 جٌمطحع فٟ ٌٍؼح١ٍِٓ جٌّٓطٍّ جٌطى٠ٌد ٠ؼطرٍ: ٌٍّٓطهى١ِٓ جلأ١ِٕس ٚجٌطٛػ١س جٌطى٠ٌد -٢/.٥

 نطٛز آِٓ ذشىً جٌر١حٔحش ِغ جٌطؼحًِ ٚو١ف١س ج١ٌٓرٍج١ٔس جٌطٙى٠ىجش قٛي جٌؼ٠ٍرٟ

 و١ف١س جٌّٛظف١ٓ ضؼ١ٍُ يٌه ٠شًّ. ج١ٌٓرٍج١ٔس جٌٙؿّحش ِهحؽٍ ضم١ًٍ فٟ أْح١ْس

 .ل٠ٛس ٌٍِٚ وٍّحش جْطهىجَ ٚأ١ّ٘س (Phishing) جلاقط١ح١ٌس جٌٍْحتً ػٍٝ جٌطؼٍف
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 ِٓ جلأِحْ ضك١ٓٓ ٠ّىٓ : (Biometrics)ج٠ٌٛٙس  ػٍٝ جٌطؼٍف ضىٌٕٛٛؾ١ح جْطهىجَ -١/.٥

 ػٍٝ جٌطؼٍف أٚ جلأطحذغ ذظّحش ِػً ج٠ٌٛٙس ػٍٝ جٌطؼٍف ضم١ٕحش ضطر١ك نلاي

 .جٌؼ٠ٍر١س جلأٔظّس ئٌٝ جٌٛطٛي ػٕى جٌٛؾٗ

 ٌٍطٛجٌب جْطؿحذس نطس ضؿ١ُٙ ٠طُ أْ ٠ٕرغٟ: ٌٍطٛجٌب جْطؿحذس جْطٍجض١ؿ١حش ٚػغ -٧/.٥

 أْ ٠ٚؿد. ٔحؾف ١ْرٍجٟٔ ٘ؿَٛ قىٚظ قحي فٟ جٌر١حٔحش لاْطؼحوز آ١ٌحش ضطؼّٓ

 ذأٍْع جٌؼًّ ئٌٝ جٌٕظحَ ٚئػحوز جٌّٙحؾ١ّٓ ِغ ٌٍطؼحًِ ئؾٍجءجش جٌهطس ًٖ٘ ضشًّ

 .ِّىٓ ٚلص

 ذحٌّؼح١٠ٍ جلاٌطُجَ جٌّظ٠ٍس جٌؼٍجتد ِٕظِٛس ػٍٝ ٠طؼ١ٓ: جٌى١ٌٚس ٌٍّؼح١٠ٍ جلاِطػحي -٦/.٥

 جٌى١ٌٚس جٌّٕظّس" ِٕظّس ضكىو٘ح جٌطٟ جٌّؼح١٠ٍ ِػً ج١ٌٓرٍجٟٔ، ٌلأِٓ جٌى١ٌٚس

 ضٛفٍ جٌّؼح١٠ٍ ًٖ٘(. NIST" )ٚجٌطم١ٕس ٌٍّؼح١٠ٍ جٌٛؽٕٟ جٌّؼٙى" أٚ( ISO" )ٌٍّؼح١٠ٍ

 .ٚقّح٠طٙح جلأٔظّس ضأ١ِٓ و١ف١س قٛي ٚجػكس ئٌشحوجش

٠ّٚىٓ جلإشحٌز ئٌٝ جٌىٌٚ جٌفؼحي ١ٌر١ٓ جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ فٟ ضمى٠ٍ وفحءز ػ١ٍّحش 

 جٌطحٌٟ:جٌطكحْد جٌؼ٠ٍرٟ، ِٚٓ غُ ٠َحوز جٌكظ١ٍس جٌؼ٠ٍر١س ِٓ نلاي جٌشىً 
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 انًصذر : يٍ إػذاد انجبحث .

 مقاومات تفعيلة :

 نقص الوعي والتدريب.5

 التحفظات الثقافية و التقنية.6

 البنية التحتية التقنية.7

 التكلفة المالية.8

 التحاسب الضريبي الإلكتروني

 مقومات تفعيلة :

 نقص الوعي والتدريب.1

 التحفظات الثقافية.2

 البنية التحتية التقنية.3

 التكلفة المالية.4

:المخاطر والتحديات التي تواجهه   

 المخاطر الأمنية.1

 التحديات التقنيه.2

 التهديدات القانونية.3

 مقاومة التغيير.4

الأمن السيبرانياستراتيجيات   

تطبيق أنظمة تشفير قوية 

تطوير جدران نارية قوية 

تفعيل مراقبة مستمرة للأنظمة 

 التدريب والتوعية الأمنية

 للمستخدمين

 استخدام تكنولوجيا التعرف

 (Biometricsعلى الهوية )

 وضع استراتيجيات استجابة

 للطوارئ

الامتثال للمعايير الدولية 

 

الحد من التهرب 

 الضريبي

زيادة الحصيلة 

 الضريبية
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 انذلالاد وانتىصٍبد انجحثٍخثبنثبً : أهى 

ًٌكٍ استخذاو يجًىػخ يٍ انجذلاد انتً تتؼهق ثذور استزاتٍجٍبد الأيٍ انسٍجزاًَ فً 

 تقذٌز كفبءح ػًهٍبد انتحبست انعزٌجً ػهً انُحى انتبنً :

 جٌطكظ١ً وفحءز ٌطك١ٓٓ ج١ٌٓرٍجٟٔ جلأِٓ جْطٍجض١ؿ١حش ػٍٝ ٠ؼطّى ٚطفٟ ّٔٛيؼ ضمى٠ُـ  ٥

 .جٌؼ٠ٍر١س ٌٍٍٓطحش ٚجلؼ١س قٍٛي ٚضمى٠ُ جٌؼ٠ٍرٟ

 جلأِٓ أ١ّ٘س قٛي جٌؼ٠ٍرٟ جٌمطحع فٟ ٚجٌّّح١ٌْٓ جٌّٓإ١ٌٚٓ ذ١ٓ جٌٛػٟ ٠َحوزـ  ٠

 .جٌر١حٔحش قّح٠س ٚػّحْ جٌطكظ١ً وفحءز ٌطؼ٠ُُ ضطر١مٗ ٚو١ف١س ج١ٌٓرٍجٟٔ

 نلاي ِٓ جٌؼٍجتد ضكظ١ً ٚوفحءز فؼح١ٌس ٠َحوز ئٌٝ ٠إوٞ جٌّمطٍـ جٌّٕٛيؼ ضٕف١ً ـ ئْ ۰

 .ج١ٌٓرٍج١ٔس جٌٙؿّحش ػى جٌكّح٠س ضؼ٠ُُ

 ِٓ ٠ٚمًٍ جٌؼ٠ٍر١س جلأٔظّس أِحْ ِٓ ج١ٌٓرٍجٟٔ جلأِٓ جْطٍجض١ؿ١حش ضطر١ك ـ ٠ؼَُ ٢

 .ج١ٌٓرٍج١ٔس ٚجٌطٙى٠ىجش ذحلانطٍجلحش جٌٍّضرطس جٌّهحؽٍ

 : أهى ػىايم تحسٍٍ كفبءح انتحبست انعزٌجًـ  5

فٍص جٌطف١ٍٓجش جٌهحؽثس ٚجٌطلاػد، لًٍ ِٓ :  ر١ٓؾ ٚضٛػ١ف جٌطش٠ٍؼحش جٌؼ٠ٍر١سض -١/٥

 . ِّح ٠ًٓٙ ػ١ٍّس جٌطكحْد ٠ٚمًٍ ِٓ جٌُٕجػحش جٌطٟ لى ضٓطغً جٌػغٍجش جٌمح١ٔٛٔس

٠شًّ ضرٕٟ أٔظّس ضىٌٕٛٛؾ١س إِٓس ٚفؼحٌس لإوجٌز جٌر١حٔحش :  ضط٠ٍٛ جلإوجٌز جٌؼ٠ٍر١س -١/٠

ِّحٌْحش جٌؼ٠ٍر١س ٚػ١ٍّحش جٌطكظ١ً، ِغ جٌطٍو١ُ ػٍٝ ضى٠ٌد جٌّٛظف١ٓ ػٍٝ أفؼً 

 جلأِٓ ج١ٌٓرٍجٟٔ.

٠طؼّٓ ضٛػ١ف أ١ّ٘س جلأِٓ :  ضؼ٠ُُ جٌطٛػ١س ٚجلاٌطُجَ جٌؼ٠ٍرٟ ٌىٜ ج١ٌٌّّٛٓ -۰/١

ج١ٌٓرٍجٟٔ فٟ قّح٠س ذ١حٔحضُٙ جٌؼ٠ٍر١س ٚضشؿ١ؼُٙ ػٍٝ ضرٕٟ ِّحٌْحش إِٓس ػٕى جٌطؼحًِ 

 ِغ جلأٔظّس جٌؼ٠ٍر١س جٌٍل١ّس.

َُ ضطر١ك قٍٛي أِٓ ١ْرٍجٟٔ ِطمىِس ٠ٓطٍ:  جْطهىجَ جٌطىٌٕٛٛؾ١ح ٚجٌطكٛي جٌٍلّٟ -١/٢

ٌكّح٠س جلأٔظّس ٚجٌر١حٔحش ِٓ جٌطٙى٠ىجش ٚجلانطٍجلحش، ٚػّحْ ْلاِس ٠ٍْٚس 

 جٌّؼٍِٛحش جٌّطرحوٌس.

٠ططٍد وِؽ ئؾٍجءجش جلأِٓ ج١ٌٓرٍجٟٔ فٟ ؾ١ّغ :  ذٕحء ٔظحَ ػ٠ٍرٟ ِطىحًِ ِٚكىُ -١/١

ػ١ٍّحش جٌطىل١ك  ؾٛجٔد جٌٕظحَ جٌؼ٠ٍرٟ، ذىءًج ِٓ ضظ١ُّ جلأٔظّس ٚطٛلًا ئٌٝ

 ٚجٌّطحذؼس، ٌؼّحْ ْلاِس ٚفؼح١ٌس جٌٕظحَ وىً.
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 انىرقخ انجحثٍخيزاجغ 

 انًزاجغ ثبنهغخ انؼزثٍخ ( أ
وٌٚ ضفؼ١ً آ١ٌحش جٌطكٛي جٌٍلّٟ فٟ ضك١ٓٓ وفحءز جٌٕظحَ  ( . .٠.٠، محمد ِْٛٝ . )  ـشكحضس

 .٠.۰جٌؼ٠ٍرٟ جٌّظٍٞ وٍّضىُ ٌٍكى ِٓ جٌطٍٙخ جٌؼ٠ٍرٟ فٟ ػٛء ٌؤ٠س ِظٍ 

 . ٧٠ ـ ٥ ( ، ص ٥)  ٧جٌّح١ٌس ٚجلاوج٠ٌس ، ركٛظ ىٌجْحش ٚجٌجٌّؿٍس جٌؼ١ٍّس ٌٍ . َ

ل١حِ أغٍ جلإفظحـ ػٓ جٌّهحؽٍ ج١ٌٓرٍج١ٔس ػٍٝ ضىٍفس  ( . ٠.٠٢ػٍّٚ ػحوي . ) ،  ػرىجٌفطحـ

،  جٌّح١ٌس ٚجلاوج٠ٌسركٛظ ىٌجْحش ٚجٌجٌّؿٍس جٌؼ١ٍّس ٌٍ.  ٌأِ جٌّحي جٌّمطٍع ٚجٌٍّّٛن

 . ٢٧١ ـ ٢٥٦ ، ص (  ٢)  ٥٧

ّٔٛيؼ ِمطٍـ ٌطؼ٠ُُ وفحءز جٌطكظ١ً جٌؼ٠ٍرٟ ذحْطهىجَ  ( . ٠.٠٢. ) شٍف ، جٌش١ّحء فإجو 

 ٢)  ۰٣،  جٌّؿٍس جٌؼ١ٍّس ٌٍركٛظ ٚ جٌىٌجْحش جٌطؿح٠ٌس.  جْطٍجض١ؿ١حش جلأِٓ ج١ٌٓرٍجٟٔ

 . .٢٣:  ٢٠٥ ص ،( 

. ِؿٍس شّحي  ِٛحض١سجلأِٓ ج١ٌٓرٍجٟٔ ٚقّح٠س جلأٔظّس جٌّؼٍ( .  ٠.٠۰ذىٌ . ) ،  جٌك١ّٛوٞ

 . ٥٣٩:  ٥٦٢ص ،  ئف٠ٍم١ح ٌٍٕشٍ جٌؼٍّٟ

أغٍ جٌطكٛي جٌٍلّٟ ٌّٕظِٛس جٌطكحْد جٌؼ٠ٍرٟ  ( . ٠.٠٠محمد ٠ْٛف ػرىجٌٍق١ُ . ) ،  ن١ٍفس

 ٍىٌجْحش جٌطؿح٠ٌسٌجٌّؿٍس جٌؼ١ٍّس .  جٌّظ٠ٍس فٟ وػُ قظ١ٍس جلا٠ٍجوجش جٌؼ٠ٍر١س

 . ۰٧٧ ـ ۰٠١ ص،  ( ۰)  ٥۰ٚجٌر١ث١س ، 

. جفحق  جلأِٓ ج١ٌٓرٍجٟٔ فٟ جْطٍجض١ؿ١س جلآِ جٌمِٟٛ جٌٍْٟٚ ( . ٠.٠۰ٔٙٝ ػٍٟ . ) ،  أ١ٍِ

 . ٥٩٧:  ٥٧٣ ص ، ( ٥٥)  ٦ ، ج٠ٛ١ْس

أغٍ جْطهىجَ أٍْٛخ جٌطى١ٍف جٌؼىٟٓ ٌٍّكحْرس ػٓ أٔشطس  ( . ٠.٠٢محمد جذٍج١ُ٘ . ) ،  لحِش

 جٌّح١ٌسركٛظ ٌجِؿٍس .  طحٔؼٟ جٌّكطٜٛ جٌٍلّٟ ذٙىف ضٍش١ى جٌطكحْد جٌؼ٠ٍرٟ

 . ۰٠٣:  ۰.٦ ص ، ( ٢)  ٠١جٌطؿح٠ٌس ، ٚ

أغٍ ضطر١ك ِٕظِٛس جٌفحضٌٛز جلإٌىط١ٍٔٚس ػٍٝ ؾٛوز  ( . ٠.٠٢جقّى ْؼى محمد . ) ،  جذٛجٌؼ١ٕ١ٓ

.  ِؼٍِٛحش جٌطكحْد جٌؼ٠ٍرٟ ٚجٌكى ِٓ ج٢غحٌ جٌٍٓر١س ٌٍطٍٙخ جٌؼ٠ٍرٟ فٟ ِظٍ

 . ۰٣٢:  ۰٠٠ ص ، ( ٥)  ٠١س ، جٌّؿٍس جٌؼ١ٍّس ٌٍىٌجْحش ٚجٌركٛظ جٌّح١ٌس ٚجلاوجٌ

ٍِوُ جٌىٌجْحش .  ضؼ٠ُُ جلآِ ج١ٌٓرٍجٟٔ فٟ جٌؼٍجق ( . ٠.٠٢. ) ، ٌػى نؼ١ٍ  ط١ٍرٟ

 . ١٠٣:  ١.١ ص ، ٩٩،  جلاْطٍجض١ؿ١س ٚجٌى١ٌٚس

 جٌكى١ِٛس جٌّٕظِٛحش قّح٠س فٟ ج١ٌٓرٍجٟٔ جلأِٓ وٌٚ ضك١ًٍ.  ( ٠.٠٥ . )أقّى  جٌى٠ٍُ ، ػرى

 . ٦٠ - .٧ ، ص ( ٠ ) ٥١ ج١ٌٓرٍجٟٔ ، جلأِٓ ِؿٍس. جٌّظٍٞ  جٌؼ٠ٍرٟ جٌٕظحَ قحٌس

 ٚجلأِٓ جٌطكى٠حش جٌّظٍٞ جٌؼ٠ٍرٟ جٌٕظحَ فٟ جٌٍلّٟ جٌطكٛي.  ( .٠.٠ . )محمد  ِٕظٌٛ ،

 . .٥٥ – ٩١ ، ص ( ٢ ) ٠٠ جلالطظحو٠س ، ٌٍىٌجْحش جٌؼٍذ١س جٌّؿٍس. ج١ٌٓرٍجٟٔ 
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