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  جميع الآراء الواردة في المجلة تعبر عن رأي صاحبها ولا تعبر عن رأي المجلة 

والدراســات  البحــوث  بنشــر  المجلــة  تقــوم    
والترجمــات  والتقاريــر  الكتــب  ومراجعــات 

الآتيــة: للقواعــد  وفقًــا 

قواعد النشر 

 يعتمد النشر على رأي اثنين من المحكمين 
المتخصصين في تحديد صلاحية المادة 

للنشر.

 ألا يكون البحث قد سبق نشره في أي مجلة 
علمية محكمة أو مؤتمرًا علميًا.

 لا يقل البحث عن خمسة آلاف كلمة ولا 
يزيد عن عشرة آلاف كلمة ... وفي حالة 

الزيادة يتحمل الباحث فروق تكلفة النشر.

 يجب ألا يزيد عنوان البحث )الرئيسي 
والفرعي( عن 20 كلمة.

 يرسل مع كل بحث ملخص باللغة العربية 
وآخر باللغة الانجليزية لا يزيد عن 250 

كلمة.

 يزود الباحث المجلة بثلاث نسخ من البحث 
 ،C D  مطبوعة بالكمبيوتر .. ونسخة على

على أن يكتب اسم الباحث وعنوان بحثه 
على غلاف مستقل ويشار إلى المراجع 

والهوامش في المتن بأرقام وترد قائمتها في 
نهاية البحث لا في أسفل الصفحة.

 لا ترد الأبحاث المنشورة إلى أصحابها .... 
وتحتفظ المجلة بكافة حقوق النشر، ويلزم 

الحصول على موافقة كتابية قبل إعادة نشر 
مادة نشرت فيها.

 تنشر الأبحاث بأسبقية قبولها للنشر .

 ترد الأبحاث التي لا تقبل النشر لأصحابها.
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التشريعات السيبرانية للجرائم الافتراضية في بيئة الإعلام الرقمي

مجلة البحوث الإعلامية، جامعة الأزهر، كلية الإعلام 1220

اســتهدفت الدراســة استكشــاف التهديــدات الســيبرانية بالمؤسســات الصحفيــة والإعلاميــة، وطــرق الوقايــة منهــا، مــع 
مراقبــة وتحليــل الأنشــطة الســيبرانية عبــر الإنترنــت، للكشــف عــن الهجمــات ومنعهــا، وتحديــد نقــاط الضعــف المحتملــة 
ــل  ــع مث ــة تثقيــف الإعلاميــن بتهديــدات الأمــن الســيبراني، وأفضــل الممارســات التــي ينبغــي اتباعهــا لمن في الشــبكات، وأهمي
هــذه الهجمــات الســيبرانية، بتطبيــق أداة الاســتبيان علــى عــدد )72( مــن مديــرى مراكــز تكنولوجيــا المعلومــات في المؤسســات 
الصحفيــة والإعلاميــة، عــلاوة علــى إجــراء المقابلــة المتعمقــة مــع عــدد )18( خبيــرًا من أســاتذة الإعــلام والحاســبات والمعلومات 
والحقــوق، والمتخصصــن في مجــال الأمــن الســيبراني، بهــدف اكتســاب فهــم أفضــل للوضــع الراهــن للتهديــدات الســيبرانية، 
وتوصلــت نتائــج الدراســة إلــى دور الأمــن الســيبراني في حمايــة الملكيــة الفكريــة وحمايــة الأصــول مــن الســرقة والقرصنــة، حيــث 
تُعــدُّ الملكيــة الفكريــة، مثــل المحتــوى الأصلــي والأخبــار الحصريــة، مــن أهــم أصــول المؤسســات الإعلاميــة، إضافــة إلــى الامتثــال 
للقوانــن واللوائــح، حيــث تخضــع المؤسســات الإعلاميــة لعديــد مــن القوانــن واللوائــح المتعلقــة بحمايــة البيانــات والخصوصيــة، 
كمــا يســاعد الأمــن الســيبراني علــى ضمــان الامتثــال لهــذه القوانــن، وتجنــب العقوبــات القانونيــة، وأيضًــا زيــادة الوعــي الأمنــي، 
عــلاوة علــى ضــرورة اكتســاب محللــي الأمــان البصيــرة الســيبرانية في المواقــع الإعلاميــة، بمعنــى أن يتوفــر لديــه نظــرة ثاقبــة 
علــى التهديــدات الســيبرانية وهجمــات الأمــن الســيبراني والمخاطــر الســيبرانية، مثــل نقــاط الضعــف والاســتغلال، والحــوادث 
الأمنيــة، وخروقــات البيانــات، والجرائــم الافتراضيــة، خاصــة تهديــدات الأمــن الســيبراني في وســائل التواصــل الاجتماعــي، 
وهجمــات الهندســة الاجتماعيــة، وعــدم وجــود سياســة وســائل التواصــل الاجتماعــي، وفي الختــام اســتطاعت الباحثــة أن تقــدم 

مســودة تشــريعية ســيبرانية تنظــم كيفيــة مواجهــة الجرائــم الافتراضيــة في بيئــة الإعــلام الرقمــي.

الكلمات المفتاحية: الأمن السيبراني، الجرائم الافتراضية، دافع الحماية.

The study aimed to discover cyber threats to journalistic and media institutions, and ways 
to prevent them, while monitoring and analyzing cyber activities over the Internet to detect 
and prevent attacks and identify potential vulnerabilities in networks, and the importance 
of educating media professionals about cyber security threats and the best practices that 
should be followed to prevent such cyber attacks by applying the questionnaire tool to 
(72) managers of information technology centers in journalistic and media institutions, in 
addition to conducting an in-depth interview with (18) experts from media, computer, in-
formation and law professors, and specialists in the field of cyber security, to gain a better 
understanding of the current status of cyber threats. The results of the study reached the 
role of cyber security in protecting intellectual property and protecting assets from theft 
and piracy, as intellectual property, such as original content and exclusive news, is consid-
ered one of the most important assets of media institutions, in addition to compliance with 
laws and regulations, as media institutions are subject to many laws and regulations related 
to data protection and privacy. Cyber security also helps ensure compliance with these laws 
and avoid legal penalties and also increases security awareness, in addition to the need for 
security analysts to acquire cyber insight into sites. Media, meaning that he has insight into 
cyber threats, cybersecurity attacks, and cyber risks such as vulnerabilities, exploitation, 
security incidents, data breaches, and cybercrimes, especially cybersecurity threats in social 
media, social engineering attacks, and the lack of a social media policy. In conclusion, the 
researcher was able to present a draft of cyber legislation that regulates how to combat 
virtual crimes in the digital media environment.

Keywords: cybersecurity, virtual crimes, protection motive
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