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جٌٽ٪ٍدٌس لامٌس  جٌّحش جلّإ صٌأعنًه ٩لى جٽى  جٽضٺٌٌٳ جٽٲٶيٍ ٽلؤمن جٽٌْبرجني 

نٌس جٌّس ٱٶيٌس مٶح و
 .ٌٕلٌء مقمى ٩ذى جٽقٺم أفمى

ٵُحًَٷ، ؽحم٪س  جٌٽ٪ٍدٌس ٽپذنحش دحٽ لامٌس  جٌّحش جلّإ ٵْم جٽٲٶً جلمٶحٌن، ٹپٌس جٽى
ىٍَ، مصر.  جلأ

   azhar.edu.eg2167shaimaamohammed@جٽبرًى جلإٽٺترٌني:  

:مپنٛ جٽذقػ

ًيىٰ جٽذقػ ئلى جٽض٪ٍٰ ٩لى جلأفٺحڀ جلمض٪پٶس دحلأمن جٽٌْبرجني في جٽسًٍ٪س 
جٍةم،  ٽٌس ٩ن ىًه جٽؾ ٽٌٌس جٽى ص٢ٌذٌٶحصً جلم٪حصرز، ٌمْإ لامٌس  جٌٽضٺٌٌٳ جلّإ

جٌٽ٪ٍدٌس؛ ٌيٽٻ لأن ٵٌٞس جلأمن  لامٌس  جٌّحش جلّإ صٌأعنًه ٩لى جٽى جٽٲٶيٍ ٽً، 
جٽٌْبرجني ص٪ضبر ئفىَ أىم جٽٶٞحًح جٽ٪صرًس في جٽٍٵط جٽقحلي؛ لأن جلأمن 

ءُ   من جلأمن جلاؽضل٩ٌٍ جلمضٚٿ مذحسٌز  بمٶحٙى جٽسًٍ٪س  حأّحٌّ   ججٽٌْبرجني ًُ٪ى ؽ
ٽُط  ٹٌپٌحصيح جٽضٍ ن لامٌس  جلأفٺحڀ ٽپمقحٱ٦س ٩پٌيح، ٱضٍٱنً جلأمن جٽٌْبرجني ىٍ جلّإ

لامٌس ٹٍنً مض٪پٶ   دقٲ٧ جٽن٦حڀ  حأمحن جلمؾضم٫، ٌىٍ من أ٦٩م جلمٶحٙى ٽپسًٍ٪س جلّإ
جٌٍ ٩نصرجن  ضٶ جٌلّا لامٌس دقٲ٧ جلأمن، ٱحلأمن  جٽ٪حڀ، ٌٵى جىضمط جٽسًٍ٪س جلّإ

ٽٌس من جلا  صٌٶحء دنٲْيح، صًٌٌٌحن في جٽقٌحز لادى من صٍٱنًىلٌ فضى صضمکن جٽى
جٍةم  ٽٌٶى أٱٍَش جٽضٶنٌحش جٽؾىًىز ٽٖذٺس جلإنترنط إٔٺحلا  ؽىًىز من جٽؾ
ٱٍيح جلإنْحن من ٵذٿ، ٱأٙذقط جٽن٢ٍ جٽؾپٿ جٽًي ًإٌٴ  نٌٌس جٽضٍ لم ً٪ جلإٽٺتر
جٍةم  جٌّس في ٵپس جٽضسًٍ٪حش جلملُائمس ٽپؾ صٌٺمن مٖٺپس ىًه جٽى جٽىٌټ ٹحٱس، 

ىُح ٩ن جٽپقٷ دٍ  نٌٌس ٩ٌؾ ٽٍٍؽٍ في ٥ٿ جٽسًٍ٪س جلإٽٺتر ٹر جٽض٢ٌٍ جٽضٺن
وٌز  جٌش جٽٍج جٍٹر صسًٍ٪حش جٽؾٍنٌس جٽٍٝ٪ٌس جٽض٢ٍ ٽٌيًج ًؾر أن ص لامٌس؛  جلّإ
جٌّس  جٌّضيىٱط جٽى جٍٹذس ٹحٱس جلمْضؾىجش،  لامٍ؛ ملٌ ٌُّمٺنيح من م دحٽىًن جلّإ
جٌٽٶحنٍني  جٌٽضٺٌٌٳ جٽٲٶيٍ  لامٍ،  ٱٍس ١ذٌ٪س جلأمن جٽٌْبرجني من جلمن٦ٌٍ جلّإ م٪

صٌٺٍن جٽذقػ من ممْس مذحفػ، ٽً ، ٌٵى جصذ٪ط في ىًج جٽذقػ جلمنيؿ جلمٶحٌن، 
جٌلمذقػ جٽغحني: جٽضٺٌٌٳ جٽٲٶيٍ  أٌىمٌضً،  جلمذقػ جلأٌټ: ص٪ًٍٳ جلأمن جٽٌْبرجني، 
جٌلمذقػ  جٌلمذقػ جٽغحٽػ: جٽضٺٌٌٳ جٽٶحنٍني ٽپيؾلٌش جٽٌْبرجنٌس،  ٽلؤمن جٽٌْبرجني، 

ٽٌٌس ٽپيؾلٌش ٽٌٌس جٽى جٍد٫: جلمْإ جٽٌْبرجنٌس، ٌ جلمذقػ جٽنحمٓ: جٽضقىًحش  جٽ
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جٌّحش جلا  جٌّس ئلى أن  ح(ّلامٌس)جٽٲٞحء جٽٌْبرجني نمٍيؽ  جلم٪حصرز ٽپى ٌمپٚط جٽى
ٽٌٶى  أٌمن ٌّلامس جلم٪پٍمحش،  أىمٌس جلأمن جٽٌْبرجني صضمغٿ في فٲح٥ً ٩لى سرًس 

جٌٍ ٩بر ضٶ جٌلّا ح دحلأمن  ٽٌط جىضلٌم  جٍننٍ جٽضٍ أ لامٍ جٽٶ ً  ّذٷ جٽىًن جلّإ فٍٙ
هٌ ٩ٌٶٌىصً جٽىًنٌس، ٱلا ًضقٶٷ جلأمن جٽٌْبرجني مح لم  ٩لى أمن جلإنْحن ٩لى أٱٺح
لاڀ دقٲ٦يح، ىًج ًٌترصر ٩لى  ًٍؽى فٲ٧ ٽپصًٌٌٍحش جٽنمٓ جٽضٍ ؽحء  جلّإ
صٍٺر جٽؾٍنٌس ٩لى أٹبر ٵىٌ من جلمٚحٽك جلم٪نًٍس  جلمنح١ٍ جٽٌْبرجنٌس فٍٚټ مُ

جٍةم جٽض٪ًُُ في جٽ زٌ، جٌلمحوًس، ٹلٌ أن ؽ لامٍ ٽٌٓ ٽيح ٩ٶٍدس مُ٪ٌنس مُٶى ضس٫ًٍ جلّإ
جٌفىز منيح أٌ أٹتً  .ٽٌٺن صم ٫ٌٝ ٩ٶٍدحش ٽيح ٩لى جٽٶحضي جمضٌحٌ 

جٍةم جٽٌْبرجنٌس،  نٌٌس، جٽؾ جٍةم جلإٽٺتر جٽٺپلٌش جلمٲضحفٌس: جلأمن جٽٌْبرجني، جٽؾ
ٽٌٌس، جٽضٺٌٌٳ جٽٲٶيٍ ٽٌٌس جٽى  .جلمْإ
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Abstract: 

This study explores the juristic qualification (al-takiyyīf al-fiqhī) of 
cybersecurity within the framework of Islamic law and considers its 
implications for contemporary Islamic and Arabic studies. Cybersecurity is 
one of the most pressing issues of the present era, forming an essential 
component of social security. It is directly linked to the higher objectives 

(maqāṣid) and essential principles of the Sharīʿa, which aim to preserve 
religion, life, intellect, property, and lineage. Safeguarding cybersecurity is 
therefore a means of protecting public order, a core aim of Islamic legislation. 

The Sharīʿa places particular emphasis on security and stability as 
necessary conditions for the flourishing of individuals and societies. The rapid 
evolution of digital technologies has introduced novel forms of cybercrime 
that previous juristic frameworks did not explicitly address. These 
developments present urgent challenges, especially in light of the inadequacy 
of current statutory laws to keep pace with technological change. The study 
highlights the need for legal systems to respond in ways that remain 
consistent with Islamic legal ethics and objectives. 

The research seeks to clarify the nature of cybersecurity from an Islamic 
legal perspective, focusing on its juristic and legal qualification. Adopting a 
comparative methodological approach, the study is organized into five 
chapters: (1) a definition of cybersecurity and its significance; (2) the juristic 
qualification of cybersecurity; (3) the legal qualification of cyberattacks; (4) 
international responsibility for cybercrimes; and (5) contemporary challenges 
in Islamic studies, with cyberspace as a case study. 
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The study concludes that cybersecurity is essential to preserving the 
confidentiality, security, and integrity of information. Islamic teachings 
anticipated many of these concerns by prioritizing the safeguarding of human 
dignity, belief, and intellectual security. Cybersecurity cannot be effectively 

maintained apart from the protection of the five essentials (al-ḍarūriyyāt al-

khams) identified by the Sharīʿa. Moreover, cybercrimes often grant 
perpetrators significant material and non-material gains. In Islamic law, 

discretionary punishments (taʿzīr) have no fixed penalty, allowing the judge 
to select one or more appropriate sanctions. 

Keywords: Cybersecurity, Cybercrime, Digital Offenses, International 
Responsibility, Juristic Qualification. 
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
 مقدّمت

جٌٽْلاڀ ٩لى منً مپٷ نَ  جٌٽٚلاز  دْم نَ جٽٍفمن جٽٍفٌم، ٌدً نْض٪نٍ، 
أؽم٪نٍ، ٌٙقحدضً جلمٌحمنٍ، ٌمن جصذ٪يم دافْحن ئلى ًٍڀ جٽىًن، جٽپيم ٙٿ ٌّپم 

ٸٌ ٩لى ٌّىنح مقمى  ٹٌلٌ ًپٌٷ دٺلٌٽً.ٌدح  ٩ٌلى آٽً ٌٙقذً ٩ىو ٹلٌټ نَ 

 -أمح د٪ى؛  

في جٽٍٵط  ٪ضبر ٵٌٞس جلأمن جٽٌْبرجني ئفىَ أىم جٽٶٞحًح جٽ٪صرًسٱضُ 
ءُ   من جلأمن جلإؽضل٩ٌٍ جلمضٚٿ  حأّحٌّ   ججٽقحلي؛ ٌيٽٻ لأن جلأمن جٽٌْبرجني ًُ٪ى ؽ

ٽُط جلأف ٹٌپٌحصيح جٽضٍ ن لامٌس  ٺحڀ ٽپمقحٱ٦س ٩پٌيح، مذحسٌز  بمٶحٙى جٽسًٍ٪س جلّإ
ٱضٍٱنً جلأمن جٽٌْبرجني ىٍ أمحن جلمؾضم٫، ٌىٍ من أ٦٩م جلمٶحٙى ٽپسًٍ٪س 

لامٌس ٹٍنً مض٪پٶ   لامٌس دقٲ٧  دقٲ٧ جٽن٦حڀ جٽ٪حڀ، حجلّإ ٌٵى جىضمط جٽسًٍ٪س جلّإ
جٌلإ جلأمن، ٱ جٌٍ ٩نصرجن صًٌٌٌحن في جٽقٌحز لادى من صٍٱنًىلٌ فضى حلأمن  ّضٶ

ٽٌس من جلإ ٽٌٶى أٱٍَش جٽضٶنٌحش جٽؾىًىز ٽٖذٺس جلإنترنط ، صٌٶحء دنٲْيحصضمکن جٽى
ٱٍيح جلإنْحن من ٵذٿ، ٱأٙذقط  نٌٌس جٽضٍ لم ً٪ جٍةم جلإٽٺتر إٔٺحلا  ؽىًىز من جٽؾ

صٌٺمن مٖٺپس  جٌّس في ٵپس ىًه جٽن٢ٍ جٽؾپٿ جٽًي ًإٌٴ جٽىٌټ ٹحٱس،  جٽى
ٹٍ ىُح ٩ن جٽپقٷ د نٌٌس ٩ٌؾ جٍةم جلإٽٺتر ر جٽض٢ٌٍ جٽضسًٍ٪حش جلملُائمس ٽپؾ

جٍٹر صسًٍ٪حش جٽؾٍنٌس  ٽٌيًج ًؾر أن ص لامٌس؛  ٽٍٍؽٍ في ٥ٿ جٽسًٍ٪س جلّإ جٽضٺن
جٍٹذس ٹحٱس  لامٍ، ملٌ ٌُّمٺنيح من م وٌز دحٽىًن جلّإ جٍ جٌش جٽ جٽٍٝ٪ٌس ٽپض٢ٍ
ٱٍس ١ذٌ٪س جلأمن جٽٌْبرجني من جلمن٦ٌٍ  جٌّس م٪ جٌّضيىٱط جٽى جلمْضؾىجش، 

لامٍ،  جٌٽٶحنٍني ٽًجلّإ في ٍٝء جلمنيؿ جٽٍٙٲٍ جٽضقپٌلً،  جٌٽضٺٌٌٳ جٽٲٶيٍ 
أٌمن  جٌّس ئلى أن أىمٌس جلأمن جٽٌْبرجني صضمغٿ في فٲح٥ً ٩لى سرًس  ٌمپٚط جٽى
ٽٌٶى ّذٷ  ٌّلامس جلم٪پٍمحش، ًٌْضيىٰ ص٪ًُُ فلًٌس ن٦م جٽضٶنٌحش جٽضٖٮٌپٌس، 

جٌلإ  ح دحلأمن  ٽٌط جىضلٌم  جٍننٍ جٽضٍ أ لامٍ جٽٶ ً ٩لى جٽىًن جلّإ جٌٍ ٩بر فٍٙ ّضٶ
هٌ ٩ٌٶٌىصً جٽىًنٌس، ٱلا ًضقٶٷ جلأمن جٽٌْبرجني مح لم ًٍؽى أمن جلإن ْحن ٩لى أٱٺح

لاڀ دقٲ٦يح، ىًج ًٌترصر ٩لى جلمنح١ٍ  فٲ٧ ٽپصًٌٌٍحش جٽنمٓ جٽضٍ ؽحء  جلّإ
جٌلمحوًس، ٹلٌ  صٍٺر جٽؾٍنٌس ٩لى أٹبر ٵىٌ من جلمٚحٽك جلم٪نًٍس  جٽٌْبرجنٌس فٍٚټ مُ
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لامٍ ٽٌٓ جٍةم جٽض٪ًُُ في جٽضس٫ًٍ جلّإ ٽٌٺن صم  أن ؽ زٌ،  ٽيح ٩ٶٍدس مُ٪ٌنس مُٶى
جٌفىز منيح أٌ أٹتً  .٫ٌٝ ٩ٶٍدحش ٽيح ٩لى جٽٶحضي جمضٌحٌ 

ذحخ ٍّٰ أصنحٌټ ىًج جٽذقػ جٽٲٶيٍ جلم٪نٍن دـ :  ٽٌيًه جلّأ

جٌٽ٪ٍدٌس( ) لامٌس  جٌّحش جلّإ صٌأعنًه ٩لى جٽى جٽضٺٌٌٳ جٽٲٶيٍ ٽلؤمن جٽٌْبرجني، 
نٌس. جٌّس ٱٶيٌس مٶح  و

أٌّذحخ  هٌ:أىمٌس جٽذقػ   جمضٌح

جٌٽقحؽس  ح دأفى جٽٶٞحًح جلم٪حصرز  صضؾلّى أىمٌس ىًج جٽذقػ في ٹٍنً مض٪پٶ 
ٱٍس أفٺحميح جٽس٩ٌٍس، ٌمن د٪ٟ أّذحخ جمضٌحٌي ٽيًج جٽذقػ محًلً:  جلمحّس لم٪

جٍو  -1 ٽًٌٍحش جلأٱ ٵٍمٍ جٽقحلي، من أ ً٪ضبر جلأمن جٽٌْبرجني في جٽ٪صر جٽ
جًُى جلإ  جٍء، ٌم٫ ص جٌٽقٺٍمحش ٩لى فى ّ ٽٍٍؽٌح جٌٽسٍٹحش  ٩ضلٌو ٩لى جٽضٺن

نٌٌس  ح جٽيؾلٌش جلإٽٺتر  ٞ جًُى أً ٵٍمٌس، صض جٌٽٖذٺحش جٽ جٌنضٖحٌ جلأن٦مس 
 يح.مترجٵحش ٭نً جلمصرـ دجٌلإ 

 في فلًٌس جلم٪پٍمحش جٽقْحّس مغٿ جٽذٌحنحش أىمٌس جلأمن جٽٌْبرجني ضمغٿص-2
جٌٽٖنٌٚس؛ فٌػ نٌٺن لأي جمترجٴ أن ًإوي ئلى سرٵس جلمحټ أٌ  جلمحٽٌس، جٽ٢ذٌس، 

 .جٽيًٍس أٌ فضى جٽضْذر في أصٌجٌ دحٽٮس جٽْم٪س

ٻ أن جٽضٮٌنًجش جٽضٍ صقىظ في جلإنترنط دٖٺٿ مْضمٍ صإوي ئلى ٌؽٍو -3 لٕا
جٍش وُجو جلإ  ؛د٪ٟ جٽغٮ من أؽٿ  من جٽٌْبرجنيو ٩لى مىمحش جلأ ٩ضلٌٽًج ً

مٍٍ جلإنترنط  .جٽقٲح٤ ٩لى أمن جٽسٍٹحش من مؾ

ٱٍس -4 صٌن٩ٍيح، ملٌ ًْضى٩ٍ ٌؽٍخ جٽضٚىي ٽيح، ٌم٪ جٍةم جٽٌْبرجنٌس  جنضٖحٌ جٽؾ
صٍٺذٌيح. جٍءجش جٽضٍ صْح٩ى في مٺحٱقضيح، ٌمقحٹمس م جٌلإؽ  جٽٍّحةٿ 

 في عٌمي نلص هنان نأ وهي :عٌميح :ولىال  هميذينأ  المىضىع حمٍهما -5
 ودىكف اًنزاعاخ ودحٍ اًصيبراني ًفضاءج دلنن اًلانىنيح اًوذاةاخ مجالاخ
 اًذي اًخسوكاخ دٌى ماَأ  اًدوي انوشاف وتمنع حاًصيبراني واًهجماخ اًحسوب

يح اًعلاكاخ على دإثس صٌقٲ٧ جٽْپم  اًدولي اًلانىن كىاعد ودنذهى اًدوً
 .من جٽىٌلي جٽٌْبرجنيجٌلأ 
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يح اًلىانين دطتيم صٌضمغٿ في :جٽض٢ذٌٶٌس جٌٽغحنٌس    جٽٲٞحء جٽٌْبرجني؛  على اًدوً
 اًعالم على اًدولي اًلانىن ًذطتيم ضروزجٱينحٸ  اًدولي، ًٌنظاَ انعواس هىنه

 يىجد لا اًذي واًحسوب اًنزاعيح اًحالاخ في جديدج كىانين واةذواز اًسكمي
 .ًحداثذها يحمها كانىني نص

 مٖٺپس جٽذقػ:

 اًهىيح ومجهىلي هثيرين هفاعٌي اًصيبراني اًفضاء نأ دذمثٍ مشوٌح اًتحث في 
يح اًلىانين دطتيم يصعث مما نذماءوال  ح شخاصهاأ  ولىأ   اًذي اًدوً  اًدوً
 ًٌحسوب اًلانىنيح اًطتيعح ما: هى شاسيأ  دصاؤي يظهس وهنا اًفسد، خسهمآ و 

يح دطتيم ئموانيح مدي وما اًصيبرانيح؟ واًنزاعاخ يح المصإوً  ضرازال  عن اًدوً
  اًصيبراني؟ اًهجىَ يخٌفها اًذي

 أىىجٰ جٽذقػ:

ئلى جٽض٪ٍٰ ٩لى جلأفٺحڀ جلمض٪پٶس دحلأمن جٽٌْبرجني في ىىٰ جٽذقػ: 
ص٢ٌذٌٶحصً جلم٪حصرز،  لامٌس  جٍةم، جٽسًٍ٪س جلّإ ٽٌس ٩ن ىًه جٽؾ ٽٌٌس جٽى ٌمْإ

  ٙ جٍٙٿ جلاؽضل٩ٌٍ،  حمٍٚ جلمض٪پٶس دحلأفٺحڀ جٽس٩ٌٍس جلمٍؽٍوز ٩لى ٕذٺحش جٽض
جٌلمؾضم٫، ٌ وٍ   في دطتيلها اًىاجث ةاًلىانين اًذعسيفٌمىَ صأعنًىح ٩لى جٽٲ

يح اًلىانين صلاحيح مدي وكياس ،اًصيبرانيح واًنزاعاخ اًحسوب  اًعالم في اًدوً
 المصإوًيح ئموانيح على اًضىء دصٌيط في  المىضىع من اًهدف يومن هما اًسكمي،
يح  انطتاق ومدي ،اًصيبرانيح واًحسوب اًنزاعاخ دخٌفها اًذي ضرازال  عن اًدوً
يح كىاعد يح المصإوً  ازدتاط دزايد نذيجح نذشازهاج ضىء في عٌيها، اًذلٌيديح اًدوً
 . جلإٽٺترٌني ةاًفضاء اًعالم

جٌّحش جٽْحدٶس:  جٽى

نٌٌس، ٹأّذحديح،  جٍنر جٽنحٙس دحٽؾٍنٌس جلإٽٺتر ٽٌط د٪ٟ جٽؾ ىنحٸ أدقحظ صنح
جٌٽقٺٍمحش، ٽٺن لم ًض٪ٍٜ أ٭پر  جٍو  ٴٍ جٽضٚىي ٽيح من جلأٱ جٌٱ٪يح، ١ٌ ٌو
جٌٽٶحنٍني  جٽذحفغنٍ ٩ن مٖٺپس جٽذقػ جٽًي نقن دٚىوه، ٌىٍ جٽضٺٌٌٳ جٽٲٶيٍ 

 ٌمن ىًه جلأدقحظ:ٽلؤمن جٽٌْبرجني، 
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1- ٌ ٽٌٌسّ جٽىّ ٌّس في ٍٝء جٽٶحنٍن جٽىٌّلي جلمْإ ٌبرجن ّْ ٽٌسّ جٽنّحٕتس ٩ن جٽيؾلٌش جٽ
ٌ ١لاټ ًحّنٍ جٽ٪ٌسى، ٽـ: جلم٪حصر ؽحم٪س ، ٹپٌس جٽقٶٍٴ، ٩ىي مقمى ٩نحخ، 

وٌن –٩ؾپٍن جٽ١ٍنٌس   .جلا

ٽٌٌس-2 ٽٌٌس جلمْإ ج٢ٍّس: ّپمٍنس، مقمى  ،جٽٌْبرجنٌس جٽيؾلٌش ٩ن جٽنحٕتس جٽى د
 (.2024:)ًحّنٍ مقمى منٌٍٖ

 ٹح٩ضىجء وجنضيحئ ٌ  جٽس٩ٍٍ ٽپىٱح٨ ٹٌٍّپس مس٩ٌٌٍضيح دنٍ جٽٌْبرجنٌس جٽيؾلٌش-3
ج٢ٍّس: ٌد٫ٌ، مقمى ٙلاـ ٩ذىجٽلاه منٌٍٖ: ) مس٨ٌٍ: ٭نً جٌّس(،2024د  و
   جٽىٌلي جٽٶحنٍن ٍٝء في پٌپٌسصق

ٽٌٌس-4  جٽيؾلٌش جلأٌدتس: نسٍ في جٽٲضحٹس جٽٶضحټ ٌّحةٿ جّضنىجڀ ٩ن جٽنحٕتس جلمْإ
نٌح ؽحةقس مٶحدٿ في جٽٌْبرجنٌس ج٢ٍّس: جٽٲضلاٌي، أفمى ٩ذٌٓ  ،حأنمٍيؽ   ٹٌٍ د

 (.2021ن٪مس منٌٍٖ: )

 -5جلم٪حصر جٽىٌلي جٽٶحنٍن في جٽٶٍز جٌّضنىجڀ جٽٌْبرجنٌس جٽيؾلٌش-5
ج٢ٍّس: مقمى، مقمى ٌد٫ٌ أفمى فْنٍ منٌٍٖ: )  (.2023د

خٍ-6 ج٩ٍى ٍٝء في جٽٌْبرجنٌس جٽق جٍىٌم  جٽىٌلي جٽٶحنٍن ٵ ج٢ٍّس: ١ً، فْنٍ ئد د
 (.2024)فْن منٌٍٖ: 

ص٢ٌذٌٶحصً جلم٪حصرز، -7 لامٌس،  جلأفٺحڀ جلمض٪پٶس دحلأمن جٽٌْبرجني في جٽسًٍ٪س جلّإ
جٌٽ٪پٍڀ  ،أّضحي جٽٲٶً جلمٶحٌن، أ.ڀ.و. ١ً أفمى منصر جٽ٪ٶذٍٽـ ٹپٌس جٽتردٌس 

جٌلآوجخ جٍن ،جٽض٢ذٌٶٌس   جٽٌمن. ،ؽحم٪س ٩م

ٽًٍ، أ.ڀ. و. ٩ذى نَ مٶذٿ ٩لً ٙحٽك أٌٙ  ،ٹپٌس جٽتردٌس جٽٞحٽ٫ ،أّضحي جٽٲٶً 
 جٽٌمن. ،ؽحم٪س ٩ىن

زٌ في مغٿ ىًج جلم٨ٍٍٝ منيح:  ٌىنحٸ د٪ٟ جٽٺضر جلمنٍٖ

لامٍ جٽٲٶً في جٽٌْبرجني جلأمن -1  جدن وجٌ مننٍ، آټ نَ ٩ذى دن مقمى. و ،"جلّإ
ڀُ،  ڀ.2020 ف

ٽٌٌس-2 ٽٌس مْإ لامٍ جٽٲٶً من٦ٌٍ من جٽٌْبرجني جلأمن ٩ن جٽى  دن أفمى. و ،"جلّإ
لامٌس، جٽنسٍ وجٌ ٩ٚٲٌٍ، آټ مقمى  ڀ.2019 جلّإ

https://search.mandumah.com/Record/1489453
https://search.mandumah.com/Record/1514035
https://search.mandumah.com/Record/1514035
https://search.mandumah.com/Record/1514035
https://search.mandumah.com/Record/1256045
https://search.mandumah.com/Record/1256045
https://search.mandumah.com/Record/1256045
https://search.mandumah.com/Record/1370890
https://search.mandumah.com/Record/1370890
https://search.mandumah.com/Record/1515417
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 جٽٲٺٍ وجٌ مپٌٲس، آټ مقمى دن ٩لً. و ،"جلمٶحٌن جٽٲٶً في جٽٌْبرجني جلأمن-3
لامٍ،  ڀ.2018 جلّإ

ٸٌ ّ٪ى أٙقحديح -ًٌلاف٧ في ىًه جلأدقحظ أنيح لم صض٪ٍٜ ٽپضٺٌٌٳ  -دٍ
جٌٽ٪ٍدٌس، جٽٲٶيٍ ٽلؤمن  لامٌس  جٌّحش جلّإ صٌأعنًه ٩لى جٽى جٽٌْبرجني، ٌلا ٩لاٵضً 

 دنلاٰ جٽذقػ جٽًي نقن دٚىوه، ٱٍْٰ نض٪ٍٜ ٽيًج جٽؾحنر،  ٌنَ جلمْض٪حن.

 منيؿ جٽذقػ:

جٌّس ٩لى جلمنيؿ  ص٪ضمى جٍئي جٽضقپٌلً جلمٶحٌن في جٽٲٶً ىًه جٽى ضٶ جلّإ
جٌء جٽٲٶيحء  جٌٽٶحنٍن جٽٍٝ٪ٍ، م٫ يٹٍ آ لامٍ  جٍؽك، ٌّذر جٽترؽٌك جلّإ أٍي جٽ جٌٽ

 ٽً.

جٍئي:  ضٶ هٍ جٽٲٶيحء فٍټ م٨ٍٍٝ جٽذقػ، من جلمنيؿ جلّإ جٍء مح٢ّ ٌيٽٻ دحّضٶ
لامٍ  وٌ في ٹضر جٽٲٶً جلّإ وٌ ٩ن ىًه جٽؾٍنٌس في جلأدقحظ بمح ٌ نٌس محٌ ملاټ مٶح
جٍةم  ص٢ٌذٌٷ صپٻ جٽ٪ٶٍدحش ٩لى ؽ جٍةم يجش جٽٚپس ديح، ٩ٌٶٍدحصيح،  ٩ن د٪ٟ جٽؾ

ٹٌحن جٽؾٍنٌس جلمقىوز ٩ٶٍدضيح في جلأمن جٽٌْبر  أٌ جٍٱٍ ٱٌيح س٠ٌٌ  جني جٽضٍ صض
لامٌس.  جٽسًٍ٪س جلّإ

 ٱٌلٌ ًلى: ٌنٌٺن صٲٌٚٿ يٽٻ

جٍن  -1  ٽپمْأٽس. حمنحّذ   حأ٫ٝ ٩ن

جٌّضيح صًٍٍٚ -2 جٍوِ دقغيُح ٵذٿ دٌحن فٺميح؛ ٽٌضّٞك جلمٶٍٚو من و   .جلمْأٽس جلم

ٍُ جٽقُٺم دىٽٌپً ئيج ٹحنط جلمْأٽس من -3 ج٫ٍٝ جلاصٲحٴ، م٫ صٍعٌٷ جلإ  يِٹْ ٲحٴ من صم
جٌّحش جٽقىًغس محٙس  أن م٨ٍٍٝ جٽذقػ من م٦حنً جلم٪ضبرز ض٪حنس دحٽى ، م٫ جلّإ

ضٲحوز من ٕذٺس  جٌلّإ ٴٍ ئٽٌيح جٽٲٶيحء جٽٶىجمى،  جلأمٌٍ جلمْضؾىز جٽضٍ لم ًض٢
 جلم٪پٍمحش جٽ٪نٺذٍصٌس)جلإنترنط(٩نى ٩ىڀ ٌؽٍو مٚحوٌ مٺضٍدس.

 جلمْأٽس من مْحةٿ جٽنلاٰ، أصََّذ٫ مح ًلً: ٹحنطئيج -4

صقًٍٍ مقٿ جٽنلاٰ، ئيج ٹحنط د٪ٟ ٌٍٙ جلمْأٽس مقٿ ملاٰ، ٌد٪ٞيح  -أ 
 مقٿ جصٲحٴ.

جٍټ في جلمْأٽس، ٌدٌحن مَن ٵحټ ديح من أىٿ جٽ٪پم -خ  ٍُ جلأٵ  .يِٹْ
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وٍُِ ٩پٌيح من منحٵٖحش،  - ؼ جٍټ، م٫ دٌحن ٌؽً جٽىلاٽس، ٌيٹٍ مح ًَ ؽم٫ أوٽس جلأٵ
 ٌمح ًؾحخ دً ٩نيح ئن ٹحن عمَّ ئؽحدس.

 .، م٫ دٌحن ّذذًٌٱٷ مح صٶضًٌٞ جلأوٽس جٽس٩ٌٍس ٌمٶحٙىىح جٽتّرؽٌك -و

جٍټ من ٹضر أىٿ جلمًىر نٲًْ. -5  صٍعٌٷ جلأٵ

جٍٝ٪يح من جلمٚقٳ. -6 حش ٩ٌٌُىح ئلى م ٵٌٍم جلًآ  ص

وٍَُ أىٿ جٽٖأن في وٌؽضيح  صنًٍؿ - 7 ئن لم صٺن في  -جلأفحوًػ ٌدٌحن مح يٹََ
 ٱان ٹحنط ٹًٽٻ جٹضٲٌطُ فٌنتً دضنًٍؾيح. -جٽٚقٌقنٍ أٌ أفىىلٌ 

جٌٽقُٺم ٩پٌيح. - 8 ىٌح جلأٙپٌس،   صنًٍؿ جلآعحٌ من مٚحو

 جٽض٪ًٍٳ دحلم٢ٚپقحش ٌسٌـ جٽٮًٍر. - 9

جٌلإملاء ٩ٌلا  - 10 ج٩ٍى جٽپٮس جٽ٪ٍدٌس   محش جٽترٵٌم.جٽ٪نحًس دٶ

صٌٌٍٙحش ٽپذقػ. -11  ٫ٌٝ محتمس 

جٌلمٚحوٌ ٌىى ٫ٌٝ ٱيحٌِ ٩پمٌس فى آمٍ جٽذقػ، -12 جٍؽ٫   .ٱيٍِ جلم

 م٢س جٽذقػ :

 ٌمحتمس. ٌممْس مذحفػمٶىمس  صٶٌْمً ئلىجٽذقػ  جٵضٞط ١ذٌ٪س

  هٌجٕضمپط جلمٶىمس ٩لى أٌّذحخ جمضٌح أٌىىجٱً، ،  أىمٌس جٽذقػ  ٌمٖٺپس جٽذقػ، 
جٌّحش   ، ٌمنيؿ جٽذقػ ٌم٢ضً.ًجٽْحدٶس ٽجٌٽى

 ذحفػ ٱيٍ ٹحٽضحلي:أمح جلم 

 جلأمن جٽٌْبرجني، ًٌٖضمٿ ٩لى أٌد٪س  م٢حٽر: جلمذقػ جلأٌټ 

 نٌٌس، : صقىًى جلمٲحىٌم )جلم٢پر جلأٌټ جٍةم جلإٽٺتر جلأمن جٽٌْبرجني، جٽؾ
ٽٌٌس ٽٌٌس جٽى جٍةم جٽٌْبرجنٌس، جلمْإ  (.جٽؾ

 ج٨ٍ جلأمن جٽٌْبرجني.جلم٢پر جٽغحني  : أن

 أىمٌس جلأمن جٽٌْبرجني.جلم٢پر جٽغحٽػ : 
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 :جٍد٫ نٌٌس. جلم٢پر جٽ  أىمٌس جلأمن جٽٌْبرجني في جٽضٚىي ٽپيؾلٌش جلإٽٺتر

 ًٌٖضمٿ ٩لى م٢پذنٍ:: جٽضٺٌٌٳ جٽٲٶيٍ ٽلؤمن جٽٌْبرجني. جلمذقػ جٽغحني 

 :جٽضٺٌٌٳ جٽٲٶيٍ ٽلؤمن جٽٌْبرجني. جلم٢پر جلأٌټ 

 :نٌٌس) جٽٌْبرجنٌس(. جلم٢پر جٽغحني  جٽسرٵس جلإٽٺتر

 جٽضٺٌٌٳ جٽٶحنٍني ٽپيؾلٌش جٽٌْبرجنٌس.جلمذقػ جٽغحٽػ : 

 جٍد٫ ٽٌٌس ٽپيؾلٌش جٽٌْبرجنٌس.جلمذقػ جٽ ٽٌٌس جٽى  : جلمْإ

 ٓلامٌس: جلمذقػ جٽنحم جٌّحش جلّإ )جٽٲٞحء جٽٌْبرجني  جٽضقىًحش جلم٪حصرز ٽپى
 (.حنمٍيؽ  

 طُ جٽضٍ صٍٙپجٌٽضٌٍٙحش ٹلٌ ًضٞمن جٽذقػ محتمس صٖضمٿ ٩لى أىم جٽنضحةؿ 
جٍؽ٫ جٽضٍ صم جٽٍؽ٨ٍ ئٽٌيح في جٽذقػ  .ئٽٌيح ملاټ جٽذقػ م٫ يٹٍ جلم

أٌن ًنٲ٪نح بمح  أٌن ً٪پمنح محًنٲ٪نح  حه  ٌنَ أّأټ أن ًٍٱٶنح لمح ًقذً ًٌٍٝ
جٌٽٶحوٌ ٩پًٌ.           ٩پمنح، ئنً ٌلى يٽٻ 

 جلمْض٪حنٌنَ 

 

----------------------------- 
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 المبحث الأول

 الأمن السيبراني 

 المطلب الأول

 جحديد المفاهيم  
ٽٌٌس ) جٍةم جٽٌْبرجنٌس، جلمْإ نٌٌس، جٽؾ جٍةم جلإٽٺتر جلأمن جٽٌْبرجني، جٽؾ

ٽٌٌس، جٽضٺٌٌٳ جٽٲٶيٍ  (.جٽى

 جلمٲيٍڀ جلأٌټ: جلأمن جٽٌْبرجني:

ٹٍر جٌٽٌْبرجني: ٌئٽٌٻ دٌحنيح: جلأمن جٽٌْبرجني: م٢ٚپك م  من جلأمن 

 : م٢ٚپك جلأمن:أٌلا  

ى ًَى ًأتي من أمن :في جٽپٮس -أ نَح منً ّپم مغٿ منً، أٌمن أمنح جلّأ  ٌم٪نى، ٌ
ٿ  عحن ئلى ًٌ٪ىَ ٌدحٽقٍٰ دنٲًْ ًض٪ىَ جٽٶپر ّٺٍن في ًْض٪مٿ أن جٌلٙأ
زُ  أٌمن أمنٍ، ٱيٍ ٩پًٌ جٌةضمنضً دحٽٺسر ٩پًٌ أٌمنضً منً آمنضً ٱٌٶحټ دحٽيم
 ٌلا ٭ٌٍ ٽً ٽٌٓ أي جٽٮحةپس مأمٍن ٌىٍ أٌمنٍ، آمن ٱيٍ أىپً دً ج١مأن جٽذپى
نً آٌمنط ًنشى، مٺٍ  .(1)جلأمحن أ٢٩ٌضً دحلمى جلّأ

مُحن في مٺٌٍه صٍٵ٫ ٩ىڀ :حج٢ٌٙلاف   -خ  .(2)جلآتي جٽ

 : م٢ٚپك جٽٌْبرجنٌس:حعحنٌ  

جٽٌْبرجنٌس ٽٺنيح م٢ٚپك لم صسٍُ أ٭پر م٪حؽم جٽپٮس جٽقىًغس ئلى م٪نى ٹپمس 
 فىًػ ٩ٍُِٰ من ٵذٿ ؽيحش م٪ٌنس، منيح:

جٍنر ؽم٫ٌ ًٮ٢ٍ مؾحټ ىٍ جٽٌْبرجني جلمضقىز: جلأمم من٦مس-1  جلمض٪پٶس جٽؾ

                                                           

 (.1/24(جلمٚذحـ جلمننً في ٭ًٍر جٽسٍـ جٽٺذنً )1)
 ىـ(٩816لً دن مقمى دن ٩لً جٽًُن جٽسًٍٳ جٽؾٍؽحني )ش:  ، جلمإٽٳ:( ٹضحخ جٽض٪ًٍٲحش2)

وجٌ جٽٺضر جٽ٪پمٌس  جٽنحسٌ:ٝذ٢ً ٌٙققً ؽل٩ٌس من جٽ٪پلٌء داسٌجٰ جٽنحسٌ،  جلمقٶٷ:
 37ڀ ، ٘:1983-ىـ 1403جلأٌلى  جٽ٢ذ٪س: ٽذنحن–دنًٌش 
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 .(1)جٌلإصٚحلاش جلم٪پٍمحصٌس دحٽضٶنٌحش

 أٌ جلأن٢ٖس ٽٍٙٳ ًُْضنىڀ م٢ٚپك ىٍ جٽٌْبرجنٌس ٽلاصٚحلاش: جٽىٌلي جلاصقحو-2
جٍىٍ  .(2)جٌلإصٚحلاش جلم٪پٍمحصٌس دحٽضٶنٌحش جلمض٪پٶس جٽ٦

وٌ: ٵحمٍِ-3 جٍىٍ أٌ جلأن٢ٖس ٽٍٙٳ ًُْضنىڀ م٢ٚپك ىٍ جٽٌْبرجنٌس جٹْٲٍ  جٽ٦
جٍش جلمض٪پٶس  .(3)جٌلإصٚحلاش جٌلإنترنط دحٽٺمذٌٍص

ٽٌٌس: جٽؾنحةٌس جٽس١ٍس من٦مس-4 جٍنر ؽم٫ٌ ًٮ٢ٍ مؾحټ ىٍ جٽٌْبرجنٌس جٽى  جٽؾ
نٌٌس دحٽؾٍنٌس جلمض٪پٶس  .(4)جلإٽٺتر

جٍىٍ أٌ جلأن٢ٖس ٽٍٙٳ ًُْضنىڀ م٢ٚپك ىٍ حٽٌْبرجنٌسٱ  جلمض٪پٶس جٽ٦
جٍنر ًٌٖمٿ جٌلإصٚحلاش، جلم٪پٍمحصٌس دحٽضٶنٌحش  جٽضحٽٌس: جٽؾ

جٍنر ةٌٌٍْس  جٽؾ  :جٽ

نٌٌس. جٽيؾلٌش من جٌٽذٌحنحش جٽن٦م فلًٌس: جٽٌْبرجني جلأمن-1  جلإٽٺتر

جٍةم-2 صٍٺر جٽضٍ جٽٶحنٍنٌس ٭نً جلأن٢ٖس: جٽٌْبرجنٌس جٽؾ  صٶنٌحش دحّضنىجڀ صُ
 جلم٪پٍمحش.

ٽٍٍؽٌح-3 ٽٍٍؽٌح: جٽٌْبرجنٌس جٽضٺن جٍش جلمض٪پٶس جٽضٺن  جٌلإصٚحلاش. جٌلإنترنط دحٽٺمذٌٍص

جٍٙٿ صضمٌُ جٽضٍ جلإٱترجٌٝس جٽذٌتس: جٽٌْبرجني جٽٲٞحء-4  ٩بر جٌٽضٲح٩ٿ دحٽض
 جلإنترنط

ٽٍٍؽٌح "أمن دـــ  جٽٌْبرجنى جلأمن ً٪ٍٰ ٹلٌ  "أمحن أٌ جلم٪پٍمحش" صٺن
زُ جٌلم٪ىجش جلم٪پٍمحش فلًٌس أَ جٽٺمذٌٍصٍ" وٌ جٌٽٺمذٌٍصٍ جٌلأؽي جٍ  جٽٺمذٌٍصٍ ٌم
زُ نُس جٌلم٪پٍمحش جلإصٚحټ أٌؽي ضنىجڀ أٌ دً جلمصرـ ٭نً جٽٍٍٙټ من ٱًٌ جلمن  جلّإ

ح جٽض٪ىًٿ أٌ جٽض٪٢ٌٿ أٌ جٽٺٖٳ أٌ ٽٍٍؽٌح ٽٶحنٍن ٌٱٶ   .(5)2000 ٽ٪حڀ جلم٪پٍمحش صٺن
                                                           

 ڀ. 2001(مٌغحٴ جلأمم جلمضقىز ٽپؾٍنٌس جٽٌْبرجنٌس، 1)
   ڀ2018صٚحلاش صقحو جٽىٌلي ٽلا جلا  ( ص٪ًٍٳ2)
وٌ،3)  2020( ٵحمٍِ أٹْٲٍ
 ڀ. 2020( ص٪ًٍٳ جلإنتردٍټ ٽپٌْبرجنٌس 4)
 ڀ(. 2020جلمصرًس)جلاصٚحلاش  ( ص٪ًٍٳ ىٌتس صن٦ٌم5)
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ح ٌنٌٺن   ٞ  جلمذحوب من مؾم٩ٍس أنً ٩لى :جٽٌْبرجني منجلأ  ص٪ًٍٳ أً
ٌّحش مٍٍ جلمضْپپنٍ من ّلامضنح ٩لى صقحٱ٧ جٽضٍ جٌلملٌ ٹٌلاء جلإنترنط ٌمؾ ٌ 
ٹٍُ جلإفضٌحټ نح٘ ٩لى أّحسي دٖٺٿ ًٌ  في صْح٩ى جٽضٍ جٌٽضٶنٌحش جٌٽ٪مپٌحش جلٕأ
و٨ٍ جلإنترنط ٩بر جٌٽضيىًىجش جٽٞ٪ٳ نٶح٠ صٶپٌٿ  ٩بر جٌٽيؾلٌش جٌلإفضٌحټ جٌٽ
صٍذ٣ نترنطجلإ  صٌذح١ ح جٽٌْبرجني جلأمن ًٌ جٍةم مذحسٌ ج ج  .(1)جلإنترنط دؾ

 جلمٍؽٍوز جٌٽٖذٺحش جٌلإصٚحلاش جٌٽذٌحنحش جلأن٦مس فلًٌس ٩مپٌس ىٍ :أٌ
ٵٍمٌس جٽيؾلٌش ٝى دحلإنترنط جٌلمضٚپس  .(2)جٽ

زٌ :ىٍ  جٽٌْبرجني ٱحلأمن  جٽٲٞحء جّضنىجڀ ٩نى جٽىٱح٨ أٌ جٽقلًٌس ٩لى "جٽٶى
 دحٽضيىًىجش جٽٌْبرجني جلأمن ًيضم دذْح١س، جٽٌْبرجنٌس." جٽيؾلٌش من جٽٌْبرجني

جٍء جٽؾيحش ديح صٶٍڀ جٽضٍ هٌ أٌ محٌؽٌس، أڀ وجمپٌس ّ  ٝ٪ٳ نٶح٠ ٩لى جٵضٚح
وٍ ًْضنىمً جٽًي جٽؾيحَ زُ فلًٌس ٌدحٽضحلي، جٽٲ ٍ  جٌٽٖذٺحش جلأؽي  جوڀجٌٽن

نس صض٪ٍٜ جٌٽضٍ ٩پٌيح جلمٍؽٍوز أٌ دحلإنترنط جلمضٚپس جٌٽض٢ذٌٶحش  جٽيؾلٌش أٌ ٽپٶٍٙ
 .(3)ٵحنٍني جٽٮنً جٽٍٍٙټ أٌ جلمْضيىٱس

حٌّس جٽضٍ ًضٞمنيح جلأمن جٽٌْبرجني،  .ٌىنح نضنٶٿ ئلى سٌـ جلمٲحىٌم جلّأ

نٌٌس. جٍةم جلإٽٺتر  جلمٲيٍڀ جٽغحني: جٽؾ

جٍةم نٌٌس جٽؾ زٌ أٌ ٵحنٍنٌس ٭نً أن٢ٖس ىٍ :جلإٽٺتر صٍٺر ٝح  دحّضنىجڀ صُ
جٍصٳ جٌٽٺمذٌٍصٍ جلإنترنط مغٿ جٌلإصٚحلاش، جلم٪پٍمحش صٶنٌحش  صٖمٿ. (4)جٽًٹٌس جٌٽي
جٍةم: ىًه  جٽؾ

جٍةم نٌٌس جٽؾ ةٌٌٍْس جلإٽٺتر  :(5)جٽ

نس -1  جٽذٌحنحش. أٌ جٽٺمذٌٍصٍ أن٦مس ئلى دً جلمصرـ ٭نً : ٌىٍ جٽٍٍٙټجٽٶٍٙ

                                                           

جٌلأمن 1)  ڀ(. 2017صٚحلاش، صقحو جٽىٌلي ٽلا جلم٪پٍمحتي"، )جلا (جٽٌْبرجنٌس 
زٌ جٽىجمپٌس جٽْ٪ٍوًس)2) جَ  ڀ(. 2020( ص٪ًٍٳ ٌ
جٌٽضٶنٌس. (3)   ص٪ًٍٳ جلم٪يى جٽ١ٍنٍ ٽپم٪حًنً 
نٌٌس )جلا 4) جٍةم جلإٽٺتر  ڀ(. 2018صقحو جٽىٌلي ٽلئصٚحلاش(جٽؾ
نٌٌس) من٦مس جٽىٌټ جلأمًٍٺٌس5) جٍةم جلإٽٺتر  ڀ(. 2013( جٽؾ
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 سرًس.                      أٌ ٕنٌٚس م٪پٍمحش : سرٵسجٽذٌحنحش سرٵس -2

زٌ-3 جٌٽبرمؾٌحش جٽٞح جٍمؿ : نسٍجٽٲنًٌّحش  ٌ ج صْذر د  جٽذٌحنحش. أٌ ٽلؤن٦مس صٌ

ٴٍ ٕنٌٚس م٪پٍمحش ٩لى : جٽقٍٚټجلافضٌحټ جلإٽٺترٌني -4  جلإفضٌحټ. د٢

نٌٌس -5 نٌٌس. دحٽيؾلٌش : جٽضيىًىجشجٽضيىًىجش جلإٽٺتر  جلإٽٺتر

نٌٌس جلمن٦مسجٽؾٍنٌس  -6 جٍةمجلإٽٺتر  جلم٪پٍمحش. صٶنٌحش صْضنىڀ جٽضٍ جلمن٦مس : جٽؾ

 وٌټ. أٌ لمن٦لٌش سرًس م٪پٍمحش : سرٵسجٽضؾْٓ جلإٽٺترٌني -7

نٌٌس -8  جٽٖذٺحش. أٌ جلأن٦مس ٩لى : جٽيؾلٌشجٽيؾلٌش جلإٽٺتر

ضٮلاټ جلإٽٺترٌني ٽلؤ١ٲحټ -9 جٍو في جلأ١ٲحټ : جّضٮلاټجلّا نٌٌس جلم  ٭نً جلإٽٺتر
 جٽلاةٶس.

 جلإنترنط. ٩بر جٽضيىًى أٌ : جٽضقٍٔجٽضقٍٔ جلإٽٺترٌني -10

جٍةم نٌٌس جٽؾ زٌ جلإٽٺتر جٌلمض٢ٍ  :(1)جلمضنٚٚس 

جٍةم-1 نٌٌس جلمحٽٌس جٽؾ جٍټ سرٵس: جلإٽٺتر  جلمحٽٌس. جلم٪پٍمحش أٌ جلأم

جٍو ىًٍس سرٵس -2 جٍةمجلأٱ نٌٌس : جٽؾ  دحٽيًٍس. جلمض٪پٶس جلإٽٺتر

جٍةمجٽضؾحًٌس جٽ٪لامحش أٌ جٽنسٍ فٶٍٴ جنضيحٸ -3 نٌٌس : جٽؾ  دحلمپٺٌس جلمض٪پٶس جلإٽٺتر
 جٽٲٺًٍس.

جٍةم -4 جٍةمجٽٶٍمٍ جلأمن صيىو جٽضٍ جٽؾ نٌٌس : جٽؾ ٽٌس. جلمض٪پٶس جلإٽٺتر  دحٽى

نٌٌسٹلٌ  جٍةم جلإٽٺتر ٍّ  :صُ٪ٍّٰ جٽؾ جٍم زُ ًض٪ٍٜ ٽ٩لى أنيّح أيّ نٖح٠ ئؽ ً أؽي
زُ جٽٖذٺحش ملٌّ ًإوّي ئلى  ص٪٢ٌپيح، أٌ ئصلاٱيح، أٌ جّضنىجڀ جٽٺمذٌٍصٍ أٌ أؽي

زٌ ٭نً ٵحنٍنٌس، أٌ مپ٣ٌ من ؽم٫ٌ جلأصٌجٌ  جٌلم٪پٍمحش جٽضٍ صقضًٍيح دٍٚ جٽذٌحنحش 
زُ دٲحًٌٍِ ًنضسٍ  ح، ٌ٭حٽذ  حجٽْحدٶس م٪   مح ًٺٍن يٽٻ ٩ن ١ًٍٷ ئٙحدس أفى جلأؽي

زُ جٽٖذٺس  .في دحٵٍ أؽي

                                                           

نٌٌس (1) نٌٌس، جٽؾٍنٌس جلإٽٺتر جٍةم جلإٽٺتر من٦مس جٽس١ٍس جٽؾنحةٌس ) جٽٶحنٍن جٽىٌلي ٽپؾ
ٽٌٌس جنتردٍټ   ڀ(.2020جٽى
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جٍةم ئلى ًُٖحٌ ٹلٌ جٍةم أنيح ٩لى جلإنترنط ؽ  جٌٽٖذٺس دحٽٺمذٌٍصٍ مض٪پٶس ؽ
جٍمٍ نٖح٠ أي ًٌُ٪ضبر جٽٌْبرجني جٽٲٞحء ٩بر  )أٌ جٽٺمذٌٍصٍ دحّضنىجڀ ًضم ئؽ

زُ جٍصٳ صٍخ جٽلاخ مغٿ ملٌعپس أمٍَ أؽي ٽٍس جٌٽي  ؽٍنٌس جٌلإنترنط ٌ٭نًىح( جلمقم
نٌٌس نٌٌس جٽؾٍنٌس آمٍ بم٪نى ، جٽٺتر  ٱًٌ ًضم ٵحنٍني ٭نً ٩مٿ أي ىٍ جلإٽٺتر
زُ جّضنىجڀ ٍ  أؽي  . ٹپٌيلٌ أٌ ىىٰ أٌ ٹأوجز ئمح جٌلإنترنط صٍجٽٺمذٌ

جٍةم جٽٌْبرجنٌس.  جلمٲيٍڀ جٽغحٽػ:  جٽؾ

صٍٺر ٝحٌ أٌ ٵحنٍني ٭نً نٖح٠ أي ىٍ :جٽٌْبرجنٌس جٽؾٍنٌس  دحّضنىجڀ ًُ
 .(1)جلإنترنط مغٿ جٌلإصٚحلاش، جلم٪پٍمحش صٶنٌحش

ٴٍ جٍةم دنٍ جٽٲ نٌٌس جٽؾ  :(2)جٌٽضقىًى جٽن٢حٴ ٩لى ً٪ضمى جٌٽٌْبرجنٌس جلإٽٺتر

جٍةم نٌٌس: جٽؾ  جلإٽٺتر

جٍةم صٖمٿ-1 صٍٺر جٽضٍ جٽؾ  جٌلإصٚحلاش. جلم٪پٍمحش صٶنٌحش دحّضنىجڀ صُ

ٹٍُ-2 جٍةم ٩لى ص صٍٺر جٽضٍ جٽؾ جٍو ٝى صُ  جلمن٦لٌش. أٌ جلأٱ

 جلإٽٺترٌني. جٽضنًٍر جلإٽٺترٌني، جلافضٌحټ جٽذٌحنحش، سرٵس صٖمٿ-3

جٍةم صض٪پٷ-4 صٍٺر جٽضٍ دحٽؾ نٌٌس. جٽٖذٺحش أٌ جلإنترنط ٩بر صُ  جلإٽٺتر

جٍةم  جٽٌْبرجنٌس: جٽؾ

جٍةم صٖمٿ-1 صٍٺر جٽضٍ جٽؾ  جلأن٦مس جٽٖذٺحش، جلإنترنط،) جٽٌْبرجني جٽٲٞحء في صُ
نٌٌس(.  جلإٽٺتر

ٹٍُ-2 جٍةم ٩لى ص  جلاؽضل٩ٌٍ. جلاٵضٚحوي، جٽٶٍمٍ، جلأمن صيىو جٽضٍ جٽؾ

 جٽٌْبرجني. جٽضنًٍر جٽٌْبرجني، جٽضؾْٓ جٽٌْبرجنٌس، جٽيؾلٌش صٖمٿ-3

جٍةم صض٪پٷ-4 صٍٺر جٽضٍ دحٽؾ  جٽضقضٌس جٽذنٌس جٽقٺٍمٌس، جلمن٦لٌش جٽىٌټ، ٝى صُ
 جٽقًٌٍس.

                                                           

  (.2001)مٌغحٴ جلأمم جلمضقىز ٽپؾٍنٌس جٽٌْبرجنٌس،  (1)
نٌٌس، جٽؾ (2) جٍةم جلإٽٺتر نٌٌس)جٽٶحنٍن جٽىٌلي ٽپؾ ٽٌٌس ٍنٌس جلإٽٺتر من٦مس جٽس١ٍس جٽؾنحةٌس جٽى

  ڀ(.2020جنتردٍټ
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ةٌٌٍْس جلامضلاٱحش   :(1)جٽ

جٍةم :جٽن٢حٴ-1 نٌٌس جٽؾ ٹٍُ جلإٽٺتر جٍةم ٩لى ص وًٍس، جٽؾ جٍةم دٌنلٌ جٽٲ  جٽؾ
ٹٍُ جٽٌْبرجنٌس جٍةم ٩لى ص  جٽٶٍمٍ. جلأمن صيىو جٽضٍ جٽؾ

جٍةم :جٽيىٰ-2 نٌٌس جٽؾ جٍټ، أٌ جٽذٌحنحش سرٵس ئلى صيىٰ جلإٽٺتر  دٌنلٌ جلأم
جٍةم  جٽضيىًى. أٌ جٽضؾْٓ، جٽضنًٍر، ئلى صيىٰ جٽٌْبرجنٌس جٽؾ

جٍةم :جٽضقىًى -3 نٌٌس جٽؾ جٍةم صٖمٿ جلإٽٺتر صٍٺر جٽضٍ جٽؾ  دٌنلٌ جلإنترنط، ٩بر صُ
جٍةم جٍةم صٖمٿ جٽٌْبرجنٌس جٽؾ صٍٺر جٽضٍ جٽؾ  .جٽٌْبرجني جٽٲٞحء في صُ

ٽٌٌس. ٽٌٌس جٽى جٍد٫: جلمْإ  جلمٲيٍڀ جٽ

ٽٌٌس ٽٌٌس جلمْإ صٍذ٣ ٵحنٍني مذىأ ىٍ: جٽى جُمحش ً ٽٌٌس جٌٽٺٌحنحش جٽىٌټ دحٽض  جٽى
جُڀ ٽٌٌس صٌقمٿ جٽىٌلي دحٽٶحنٍن دحلإٽض  صْذر جٽضٍ جلإىلٌټ أٌ جلأٱ٪حټ ٩ن جلمْإ
ٌ ج  .ٽلآمًٍن صٌ

 ٌىًج جٽض٪ًٍٳ مْضنذ٣ من ٩ىز ص٪ًٍٲحش ىى:

ٽٌٌس ص٪ٍٰ 2 جلمحوز(: ڀ1945) جلمضقىز جلأمم مٌغحٴ-1 ٽٌٌس جلمْإ جُڀ :جٽى  جٽىٌټ ٹحٽض
جُڀ  .(2)جٽىٌلي دحٽٶحنٍن دحلإٽض

ٽٌٌس ص٪ٍٰ جٽنيحةٌس جٽٍعٌٶس(: ڀ1969) جٽىٌلي ٽپٶحنٍن ٱٌٌنح مإتمٍ-2 ٽٌٌس جلمْإ  :جٽى
جُڀ جُڀ جٽىٌټ ٹحٽض ٽٌٌس صٌقمٿ جٽىٌلي دحٽٶحنٍن دحلإٽض  أٌ جلأٱ٪حټ ٩ن جلمْإ
 جلإىلٌټ.

ٽٌٌس ص٪ٍٰ(: ڀ2001) جٽىٌلي جٽٶحنٍن ٽؾنس-3 ٽٌٌس جلمْإ جُڀ جٽى جُڀ جٽىٌټ ٹحٽض  دحلإٽض
ٽٌٌس صٌقمٿ جٽىٌلي دحٽٶحنٍن ٌ ج صْذر جٽضٍ جلإىلٌټ أٌ جلأٱ٪حټ ٩ن جلمْإ  صٌ
 .(3)ٽلآمًٍن

ٽٌٌس -4 جٌشمقٺمس جٽ٪ىټ جٽى جٍ ٽٌٌس ص٪ٍٰ جلمقٺمس : ٵ ٽٌٌس جلمْإ جُڀ جٽى  جٽىٌټ ٹحٽض

                                                           

نٌٌس.2001(من٦مس جلأمم جلمضقىز)1)  ( مٌغحٴ جلأمم جلمضقىز ٽپؾٍنٌس جلإٽٺتر
ٽٌٌس"، من٦مس جلأمم جلمضقىز، (ج2) ٽٌٌس جٽى   ڀ.2019لمْإ
ٽٌٌس"، ٽؾنس جٽٶحنٍن جٽىٌلي، (3)   2018جٽٶحنٍن جٽىٌلي ٽپ٪لاٵحش جٽى



  المإتمر العلمي الدولي الأول  

التحدياث المعاصرة للدراساث الإسلاميت والعربيت ... رؤى وآفاق   

 

                              2550

جُڀ ٽٌٌس صٌقمٿ جٽىٌلي دحٽٶحنٍن دحلإٽض  .(1)جلإىلٌټ أٌ جلأٱ٪حټ ٩ن جلمْإ

 جلمٲيٍڀ جٽنحمٓ: جٽضٺٌٌٳ جٽٲٶيٍ:

جٍو دً جٍٵ٪س جلمْضؾىز لإٽقحٵيح دأٙٿ ٱٶيٍ، مًٚ  ًٌ صقىًى ٽقٶٌٶس جٽ
لامٍ د جٍٵ٪س جلمْضؾىز أ جٽٲٶً جلّإ ٌٙحٰ ٱٶيٌس، دٶٚى ئ٢٩حء صپٻ جلأٌٙحٰ ٽپ

جٌلمٖحديس  جٍٵ٪س جلمْضؾىز في ٩نى جٽضقٶٷ من جلمؾحنْس  جٌٽ ٿ  دنٍ جلٙأ
 .(2)جٽقٶٌٶس

 

----------------------------- 
  

                                                           

ٽٌٌس،  (1)  ڀ.  2017مذحوب جٽٶحنٍن جٽىٌلي"، مقٺمس جٽ٪ىټ جٽى
ص٢ٌذٌٶحصً جٽٲٶيٌس، مقمى ٩غلٌن، ( ٕذن2ً) ، وجٌ جٽٶپم، جٽضٺٌٌٳ جٽٲٶيٍ ٽپٍٵحة٫ جلمْضؾىز 

 30٘ ، 2004، ومٖٷ
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  المطلب الثاني

 أنواع الأمن السيبراني
ج٨ٍ  جٽٌْبرجني: جلأمن أن

ٽٍٍؽٌح جٌّضنىجڀ جٽضنًُنٌس جٽْقر ئلى ًضؾً جلآن جٽ٪حلم: (1)جٽْقحبي جلأمحن-1  صٺن
٢نح٩ٍ، جٽًٹحء  ّقر في جٽذٌحنحش صنًُن ٩لى جٽضٶنٌحش ىًه صٌ٪ضمى جلٙإ
 صنٛ جٽضٍ جلم٪پٍمحش من ىحةپس ٹمٌحش ٩لى صقضٍي جٽْقر ىًه ٌلأن ٵٌمٌس؛
 جلمإّْحش. من جٽ٪ىًى

وٍ ٌؽٍو: (2)جٽٖذٺس أمحن -2 نٌٌس جٽٖذٺحش ٩لى جٽٲ ً ٹٲٌٿ جلإٽٺتر  ٽپن٢ٍ، دض٪ٍٝ
 جٽٌْبرجني جلأمن وٌٌ ًأتي ٌىنح ملاٽيح، من صقىظ جٽيؾلٌش ىًه أ٭پر لأن
 صٞمن جٽٖذٺحش ىًه لأن جٽٖذٺس؛ ٽيًه أمحن ٹٚلٌمحش ص٪مٿ أن٦مس ٫ٌٝ في

ٽٍس جٽذٌحنحش ٩نحصر في جٽٺحمٿ جٽضقٺم ح جٽٍٍٙټ ٌّي  ٞ  في ٱًٌٍس فپٍلا   أًٌ
 مٖٺپس. أي فىٌظ فحٽس

ً دحلإنترنط ص٢ذٌٷ أي جصٚحټ: (3)جٽض٢ذٌٶحش أمحن -3  جٽيؾلٌش؛ أٌ ٽلئمترجٴ ً٪ٍٝ
 لمْح٩ىز جٽٌْبرجني؛ جلأمن ص٢ذٌٶحش من ٹن٨ٍ جٽض٢ذٌٶحش أمن جّضقىظ ٽًٽٻ

 ىؾلٌش أي من فلًٌضيح جلمٍؽر جٽذٌحنحش جٹضٖحٰ في جٌٽسٍٹحش جلمإّْحش
جٍمؿ جّضنىجڀ ٩بر ص٢ذٌٶً نٌٺن ٌىًج مضٍٵ٪س،  أ٩ٌمپٌحش ٽپٲنًٌّحش مٞحوز د
جٌن أٌ جلم٪پٍمحش، صٖٲنً  جٽقلًٌس. ؽى

 جٽٌْبرجني جلأمن ومٍټ صض٢پر جٽضٍ جٽض٢ذٌٶحش أٹتً منجلمحٽٌس:  جٽض٪حملاش أمحن -4
نس لأن ٌىًج جلمحٽٌس؛ جٽذٌحنحش صأمنٍ ىٍ مذحسٌ، دٖٺٿ  ٵى محٽٌس، دٌحنحش أي ٵٍٙ
ٴٍ نضٌؾس ًقىظ  جلمحلي، ٽلؤمحن ن٦م ئنٖحء صم ٽًٽٻ ٽپذٌحنحش؛ مٶٍٚو ٭نً ٽن
زٍ ٱًٌٍس فپٍلا   صٌٶىًم  ٱذٿ من جٽذٌحنحش ىًه ٵٍج٩ى ٩لى جٽيؾٍڀ صم ئيج ٌمذضٺ
نٍ حٱس جلإنترنط، مٶٍٙ  محٽٌس جٌنضيحٹحش صيىًىجش من جٽذٌحنحش ٽقلًٌس دحلٝإ

                                                           

 (. 2020جٽذٌحنحش في جٽْقحدس)محًٺٌٍٍّٱط ( فلًٌس1)
 . 2001(من٦مس جلأمم جلمضقىز، 2)
ٽٌٌس( من٦مس جٽس١ٍس جٽؾنحة3)  . 2020ٌس جٽى
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وَىحٌ أٌ جلم٪ٌٖس صيىو  ٌملاٰ جٽ٪ملاء، م٫ جٽض٪حملاش أد٣ْ في أٌ جلأ٩لٌټ، ج
 يٽٻ.

زُ جّضنىجڀ: (1)جٌلم٪پٍمحش جٽذٌحنحش أمحن-5  مغٿ جٽٖنٌٚس؛ جٽض٢ذٌٶحش أٌ جلأؽي
زُ جٌش أٌ جٽًٹٌس جلأؽي ٢نح٩ٍ جٽًٹحء أو  جٽ٪حلمٌس جٽٖذٺحش ص٢ذٌٶحش أٌ جلٙإ

جٍصيح جٍةى من جٽ٪ىًى ٽً جٽقْحّس ٌمْضٖ٪ س ًؾ٪پيح أنً ئلا جلإنضحؽٌس، جٽٲ ٍٝ٩ 
مٍٍ ٽضيىًىجش  جٽًي جٌلم٪پٍمحش، جٽذٌحنحش أمحن جّضقىظ ٽًٽٻ جلإنترنط؛ مؾ

زُ أي دحٹضٖحٰ ًٶٍڀ ىٌح، فْر صٌٚنٌٲيح دحلإنترنط مضٚپس أؽي ح وٌ  ٞ  صنذًٌ أًٌ
جٍٵذيح جٽذٌحنحش، ٵح٩ىز ئلى ٽپٍٍٙټ ٙلافٌس ٽىًيح ٹحن مح ئيج جلمْضنىڀ  في ٌم

 م٪يح. جٌٽض٪حمٿ صٖٮٌپيح ٌٵط ٽيح ٭ًٍر نٖح٠ أي صقىًى فحټ

 ٽلؤن٦مس فلًٌس ىٍ ٽپن٦م جٽضقضٌس جٽذنٌس أمحنٽپن٦م:  جٽضقضٌس جٽذنٌس أمحن -6
جٍٹُ جلإصٚحلاش، ٕذٺحش مغٿ ٵٍمٌس، مإّْحش صٖٮٿ جٽضٍ جٽقًٌٍس  جٽذٌحنحش، م
 ٽيًه جلمض٪مى جٽضىمنً أٌ جٽضلا٩ر من٫ ئلى جلأمن ىًج ًٌيىٰ جٽ٢حٵس، أٌن٦مس
جٍء جلأن٦مس، نٌٌس ىؾلٌش دْذر يٽٻ ٹحن ّ ظٌ أٌ دسًٍس أم٢حء أٌ جٽٺتر جٍ  ٹ
 دحٽ٢حٵس، جلإمىجو أن٦مس: جٽقًٌٍس جٽضقضٌس جٽذنٌس صٖمپً مح أمغپس ٌمن ١ذٌ٪ٌس،
جٌٍ أّحٌّس ص٪ضبر جٌٽضٍ جٌٽضىٱتس، جٽضبرًى، جلمٌحه، ئمىجوجش ضم  جلمإّْس ٩مٿ لّا

جٌٍب م٣٢ ٫ٌٝ ملاټ من جٍءجش ص٢ٌذٌٷ ١ مٌس، أمنٌس ئؽ  جلمإّْحش صْ٪ى ٙح
جًٌٍس ٝلٌن ئلى ٽٍيح ٌفلًٌس أ٩لٌٽيح جّضم ٵٍمٌس أٙ  جٌلمحوًس. جٽ

جٌٍظ: من جٽض٪حفي -7 نٌٌس دحٽيؾلٌش جلمض٪پٶس أٌ منيح جٽ٢ذٌ٪ٌس جٽٺ  صيىٰ جلإٽٺتر
جٌٍظ من جٽض٪حفي م٣٢  ص٪ٍٜ د٪ى آٌمن سر٫ً دٖٺٿ جلأ٩لٌټ جّضتنحٰ ئلى جٽٺ
عٌس أٌ ئٽٺترٌني ٽيؾٍڀ جٽسٍٹس جٍءجش جٽن٣٢ ىًه صٖمٿ ١ذٌ٪ٌس، ٹح ض٪حوز ئؽ  لّا
زٌ، جلأن٦مس ٌئٙلاـ جلمٲٶٍوز، جٽذٌحنحش  دىًپس ٩مٿ م٣٢ صٌٍٱنً جلمضصٍ
جٍٙٿ ٩لى صْح٩ىىم ٽپم٥ٍٲنٍ  أوجء ٥ٌحةٲيم ٩لى جٌلمقحٱ٦س د٪ٞيم، دنٍ جٽض

 جٽسٍٹس. أن٦مس ٩لى جٽيؾٍڀ صم فحٽس في

 ٩لى جٽنيحئي جلمْضنىڀ أمحن ً٪ضمىجٽنيحئي:  جلمْضنىڀ ٽىَ جلأمنٍ جٽ٩ٍٍ -8
زُ ٽقلًٌس صْضنىڀ جٽضٍ جٽضٶنٌحش من مؾم٩ٍس  جٽبرجمؿ من جلمْضنىمنٍ أؽي

                                                           

ٵٌم1)  (. 2154( وجٌ جلاٱضحء جلمصرًس، جٽٲضٍَ) 
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زٌ نٌٌس جٌٽيؾلٌش جٽٞح زُ فلًٌس ئلى صيىٰ جٽضٶنٌحش ىًه جلأمٍَ، جلإٽٺتر  جلأؽي
وٌ ئلى ٽپٍٍٙټ صْضنىڀ جٽضٍ جٍ ج٩ٍى جٽسٍٹس، م  ديح. جٽنحٙس جٽذٌحنحش ٌٵ

 

----------------------------- 
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  طلب الثالثالم

 أهميت الأمن السيبراني
من أىم جلأمٌٍ في ٩حلم جلإنترنط في جٽٶٍن  ًُ٪ىّ جلأمن جٽٌْبرجني

جٌلإنترنط  ٽٍٍؽٍ ٌص٢ٌٍ جلإصٚحلاش  جٌٽ٪سًٍن ، فٌػ ٕيى جٽض٢ٌٍ جٽضٺن جٽقحوي 
نٌٌس ٌم٫ ٹٿ ىًج  زٌ جلإٽٺتر جٌٽضؾح جٌٽذٌحنحش  زٌ في نٶٿ جلم٪پٍمحش  جٽٌْبرجني عٍ
جٌلم٪پٍمحش ٩لى  أٌّحٽٌر ٽقلًٌس ىًه جٽذٌحنحش  ٴٍ  ٹحن لادى من ئًؾحو ١

نٌٌس ٽپنٶٍوجلإنتر  جٌلمقحٱ٧ جلإٽٺتر صٌض٪ىو أىمٌس جلأمن نط ٌفلًٌس جٽقْحدحش   ،
 جٽٌْبرجني في جصؾحىحش ٩ىًىز منيح:

جٍو مْضٍَ ٩لى جٽٌْبرجني جلأمن أىمٌس  :(1)جلأٱ

 جٽقْحّس. جٌٽذٌحنحش جٽيًٍس سرٵس من٫: جٽٖنٌٚس جٽذٌحنحش فلًٌس-1

 جٽٖنٌٚس. جلم٪پٍمحش ئلى دً جلمصرـ ٭نً جٽٍٍٙټ من٫: جٽنٌٍٚٙس فلًٌس-2

حءز من٫-3 جٍو فلًٌس: جلّإ نٌٌس. جٽضيىًىجش من جلأٱ  جلإٽٺتر

جٍټ فلًٌس-4 جٍټ سرٵس من٫: جلأم  جلمحٽٌس. جٌٽذٌحنحش جلأم

 :(2)جلمإّْحش مْضٍَ ٩لى جٽٌْبرجني جلأمن أىمٌس

 جٽضؾحًٌس. جٽذٌحنحش سرٵس من٫: جٽقْحّس جلم٪پٍمحش فلًٌس-1

نٌٌس. جٌٽيؾلٌش جٽضنًٍر من٫: جٽضقضٌس جٽذنٌس فلًٌس-2  جلإٽٺتر

 جٽٌْتس. جٽضْمٌس من٫: جٽضؾحًٌس جٽ٪لامس فلًٌس-3

 جٽ٪ملاء. م٫ جٽ٪لاٵحش فلًٌس: جٽغٶس ٩لى جٽقٲح٤-4

ٽٌس مْضٍَ ٩لى جٽٌْبرجني جلأمن أىمٌس  :(3)جٽى

نٌٌس جٽيؾلٌش من٫: جٽٶٍمٍ جلأمن فلًٌس-1  جٽقًٌٍس. جٽضقضٌس جٽذنٌس ٩لى جلإٽٺتر

                                                           

نٌٌس.2001من٦مس جلأمم جلمضقىز. )(1)   (. مٌغحٴ جلأمم جلمضقىز ٽپؾٍنٌس جلإٽٺتر
  (.2018صٚحلاش. )صقحو جٽىٌلي ٽلا جلا (2)
ٽٌٌس. )(3)   (.2020من٦مس جٽس١ٍس جٽؾنحةٌس جٽى
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 جٽقٺٍمٌس. جٽذٌحنحش سرٵس من٫: جٽقْحّس جلم٪پٍمحش فلًٌس-2

 جلإٵضٚحوي. جٽضنًٍر من٫: جلإٵضٚحو فلًٌس-3

ج١ٍننٍ فلًٌس-4  ٌمٌٍٚٙضيم. فٶٍٵيم فلًٌس: جلم

 جلمؾضم٫: في جٽٌْبرجني جلأمن أىمٌس

نٌٌس. جٽض٪حملاش في: جٽغٶس ص٪ًُُ-1  جلإٽٺتر

جٍو من: جلأ١ٲحټ فلًٌس-2 نٌٌس جلم زٌ. جلإٽٺتر  جٽٞح

ٽٍٍؽٌح جّضنىجڀ في: جلأمحن ص٪ًُُ-3  جٽضٺن

ٽٍٍؽٌح. جٽْپذٌس جٽضأعنًجش من: جٽذٌتس فلًٌس-4  ٽپضٺن

 جٽٌْبرجني: جلأمن صٍٱٍ ٩ىڀ ٩ن جٽنحصؾس جلمنح١ٍ*

 جٽذٌحنحش.     سرٵس-1

نٌٌس.       جٽيؾلٌش-2  جلإٽٺتر

 .    جٽضنًٍر-3

حءز-4  جلّإ

زٌ-5 جٍټ.    مْح  جلأم

 جٽضقضٌس.       جٽذنٌس صىمنً-6

 جٽغٶس. ٱٶىجن-7

 

----------------------------- 
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  المطـلـب الرابـع

  ي  الحدد  للجماتث اإللتروونيتأهميت الأمن السيبراني
ءٍ صؾحىٿ جلأمن جٽٌْبرجني، فٌػ ٵٍمٍ جٽٌٍڀ، لا نٌٺن ٽپم نٌٺن  في جٽ٪حلم جٽ

جٌفى ئلى ٹٖٳ  ٴٍ أمنٍ  جلم٪پٍمحش جٽٖنٌٚس أن ًإوي ىؾٍڀ جٽٺترٌني أٌ م
نح٘، ٌىًه جٽيؾلٌش جٽٌْبرجنٌس ٽيح صأعنً محلي ٹذنً ٩لى جٽسٍٹحش  لملاًنٍ جلٕأ

ٌمن عم جلأمن جٽٌْبرجني ً٪ى صًٌٌٌ ح ٽپٮحًس ٽقلًٌس  ٹًٌٽٻ ٱٶىجن عٶس جٽ٪ملاء،
مٍٍ جلإنترنط جٍو من مؾ جٌلأٱ  ،جٽسٍٹحش 

ٌفي ٹٿ ًٍڀ صضٚىَ جٽسٍٹحش بمنضپٳ أفؾحميح لآلاٰ جٽيؾلٌش 
نٌٌس،ج ج ٌىؾلٌش ١ًٍپس  لإٽٺتر د٪ٟ ىًه جٽيؾلٌش د٢ٌْس ٌد٪ٞيح أٹتً ص٪ٶٌى 

ٽٍٍؽٌح جلم٪پٍمحش م٫ ٩مپٌحش جٽذنٌس جٽضقضٌس جلمحوًس،  جًُى صٺحمٿ صٺن جلمىَ، ٌم٫ ص
جٍٵر ٩حٽٌس نٌٺن أن صْذر  جٌّ٪س جٽن٢حٴ أٌ يجش ٩ جًُى لأفىجظ  ىنحٸ م٢ٍ مض

أٌٙذك  ج٫ٌّ،  ٌ ج أٌ ص٪٢ٌٿ جٽنىمحش ٩لى ن٢حٴ  جًُى ص٪ًُُ صٌ من جلميم دٖٺٿ مض
نٌس جٽٲٞحء جٽٌْبرجني.  أمن ٌمٍ

نٍحمؿ جٽٲىًس، ئلى ئٙحدس جٽ٪ىًى  ٽٶى أوش جٽيؾلٌش جٽٌْبرجنٌس، مغٿ ىؾلٌش د
أٌؽبرش جٽ٪ىًى منيح ٩لى ئًٶحٰ ٩مپٌحصيح جٌلمإّْحش دحٽٖپٿ   من جٽسٍٹحش 

جٍش جلمٶذپس، ٌّٺٍن ىنحٸ جلمًُى من جٽيؾلٌش جٽٌْبرجنٌس جلم ضٶىمس ٌفي جٽْن
صٌٲح٨ ٹذنً في صٍٱٍ  جًٍح ؽىًىز، ٌٌّٺٍن ىنحٸ ج نٌ دحّضنىجڀ صٶنٌحش ٌٝقحًح 
زٌ ٹنىمس ٩لى ٕذٺس جلإنترنط جلم٦پمس، ٌٍّٰ  جٌٽبرجمؿ جٽٞح جٍمؿ جٽٲىًس ٹنىمس  د
ٽٍس  ٱٍضً جٽضٶنٌس، دذىء ىؾٍڀ جٽٺترٌني دْي ًْمك لأي ٕنٛ، دٮٟ جٽن٦ٍ ٩ن م٪

 ٌسر٩س.

ٍ ج لمىَ جلأصٌجٌ جٽض ن٦ٌ ٍ ّذذضيح جٽيؾلٌش جٽٌْبرجنٌس في جلمحضي، ٌم٫ يٽٻ، 
جٌٽقحؽس ئلى صىجدنً أٱٞٿ  ًٍؽى جلآن ٩ٌٍ أٹبر دٺغنً فٍټ جٽيؾلٌش جٽٌْبرجنٌس 
مٍٍ  ج٩ٍيح، ٌٌّٺٍن ىًج بمغحدس فحٱُ لمؾ ٽلؤمن جٽٌْبرجني دنٍ جلمن٦لٌش دؾم٫ٌ أن
ج في  أٌٹتً ص٪ٶٌى  جٌصيم من ملاټ ٕن ىؾلٌش ؽىًىز  جلإنترنط ٽضقْنٍ ميح

 ذٿ.جلمْضٶ
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جٌلأٹتً  نٌٌس جلأسر٨  جٌٽيؾلٌش جلإٽٺتر جٌّ٪س جٽن٢حٴ  جٍش جلأمنٌس  ئن جٽغٮ
  ٌ جٍمٿ صؾ٪ٿ من جٽٚ٪ر ٽپٮحًس ٩لى مبرجء جلأمن من٫ ىًه جص٢ٍ ، ٹپيح ٩

ٌدحٽضحلي، ًؾر أن صٺٍن ىنحٸ م٢س منحّذس ٽلؤمن جٽٌْبرجني لمن٫  جٽضيىًىجش،
 جٽيؾلٌش جٽٌْبرجنٌس من جٽضْذر في أي صٌٌ.

زٌ ، أن جلأمن جٽٌْبرجني ً٪ى أ ًضذنٍ ٽنحٌملٌ ّذٷ  أٌٹتًىح ئعح فى أىم جلمؾحلاش 
زٌ جٽقپٍټ جلأمنٌس أٌ صٖٮٌٿ جٽ٪مپٌحش، أٌ  صٌقىً ح ٽپ٪مٿ جٽٌٍڀ، دىء ج من ئوج ٽلئىضلٌڀ 
جلمْح٩ىز في جٽىٱح٨ ٩ن جٽٖذٺس ٝى أي ىؾٍڀ أٌ جٽضقٶٌٷ في جلأن٢ٖس جلمٖذٍىس، 

جٌّ ٪س من ٱٍ٘ جٽ٪مٿ جلمنضپٲس لمنضپٳ ًٌٶىڀ مؾحټ جلأمن جٽٌْبرجني مؾم٩ٍس 
جٌش  .(1) جلميح

 

----------------------------- 
  

                                                           

جٍىٌم، مپنٛ دقػ ( 1)  جٽضيىًىجش جٽٌْبرجنٌس ٌفلًٌس جٽذٌحنحش، وجٌ جٽٲٺٍ و. محٽى ممىٌـ ئد
  .2023جٽؾحم٪ٍ، 
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  المبحث الثاني

 الحتييف الفقجي للأمن السيبراني

 المطلب الأول

 الحتييف الفقجي للأمن السيبراني
  :جٽضٺٌٌٳ جٽٲٶيٍ ٢پٷ م٢ٚپكً

جٍو دً جٍٵ٪س جلمْضؾىز لإٽقحٵيح دأٙٿ ٱٶيٍ، مًٚ  ًٌ صقىًى ٽقٶٌٶس جٽ
لامٍ د جٍٵ٪س جلمْضؾىز أ جٽٲٶً جلّإ ٌٙحٰ ٱٶيٌس، دٶٚى ئ٢٩حء صپٻ جلأٌٙحٰ ٽپ

جٍٵ٪س  جٌٽ ٿ  جٌلمٖحديس دنٍ جلٙأ  .(1)جلمْضؾىز في جٽقٶٌٶس٩نى جٽضقٶٷ من جلمؾحنْس 

من جٽض٪ًٍٳ جٽْحدٷ ًضٞك أن ٩نحصر جٽضٺٌٌٳ جٽٲٶيٍ صضٺٍن من: 
ٿ،  جٌلٙأ جٍٵ٪س جلمْضؾىز،  جٌلإٽقحٴجٽ جٌٽقٶٌٶس،  ٿ جٽٲٶيٌس،   .(2)أٌٌٙحٰ جلٙأ

جٌٽٍٵحة٫ جٽضٍ صغذط مس٩ٌٌٍس جٽضٺٌٌٳ جٽٲٶيٍ، ٌىٍ  ٌىنحٸ جٽٺغنً من جلأوٽس 
  ٹلٌ ًلً:

وِ ﴿ :ٹضحدً جلمقٺمٵٍټ نَ ص٪الى في   :جٽٺضحخ من
َ
وْيِ أ

َ
مْرٌ وِيَ الْْ

َ
هْ أ َُ وَإذَِا جَاءَ

 ٍُ ٌْبطًَُِِ ِييَ يسَْتَ ٍُ الََّّ هْ معََنىَِ ُُ ٌْ مْرِ وِ
َ
ولِِ الْْ

ُ
وهُ إلى الرَّسُِلِ وَإلى أ ِْ رَدُّ َ ٍِ وَل ِ اِ ب ذَاعُ

َ
ِْفِ أ َ هْ الْْ ُُ ٌْ  وِ

يْطَانَ  ٍُ لََتَّبَعْجُهُ الشَّ ِ عَنيَْكُهْ وَرحََْْجُ لََ فضَْلُ اللََّّ ِْ َ  .(3)﴾إلََِّ قنَيِلً  وَل

 ٌؽً جٽىلاٽس:  

جٍؼ جلإ ئن  س جٽٺٍنٌس ً٪نٍ جّضن لأفٺحڀ جٽس٩ٌٍس، ٌىٍ ًىټ جّضنذح٠ في جلًآ
جٌلإؽل٨ٌ  .(4)٩لى جلإؽضيحو ئيج ٩ىڀ جٽنٛ 

 
                                                           

ص٢ٌذٌٶحصً جٽٲٶيٌس، مقمى ٩غلٌن، ( ٕذن1ً) ، وجٌ جٽٶپم، جٽضٺٌٌٳ جٽٲٶيٍ ٽپٍٵحة٫ جلمْضؾىز 
 30٘ ، 2004، ومٖٷ

 ( نٲٓ جلمٍؽ٫ جٽْحدٷ. 2)
ٵٌم3) س  زٌ جٽنْحء، جلًآ ٍّ ) (83.) 
١ٍذٍ (4) آٍن، جٽٶ  (. 292/ 3،)  1965، دنًٌش، وجٌ ئفٌحء جٽترجظ جٽ٪ٍبي، جٽؾحم٫ لأفٺحڀ جٽٶ
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 ٌمن جٽْنس:

عنََح ىُ  فَىَّ ، نََِّ  ٩َذْىِ  دنُْ  مُقَمَّ ٌِيُّ ح َٚ عنٍَِ: ٵحَټَ  جلأنَْ عنٍَِ: ٵحَټَ  أبَِي، فَىَّ  تٌُحَمَسُ،أنََّ  فَىَّ
ح  ْ ًُ  نََُّ  ٌضَِيَ  أنََ ًُ  ٩َنْ عَ ٍ   أدَحَ أنََّ : فَىَّ ًُ  نََُّ  ٌضَِيَ  دٺَْ ًُ  ٹضَرََ  ٩َنْ َٜ  جٽَّضٍِ ٽَ ٍَ ٍټُ  ٱَ ُّ  نََِّ  ٌَ
لىَّ  ًِ  نَُ  َٙ پَّمَ  ٩َپٌَْ َّ ، دنٍََْ  ًؾُْم٫َُ  ٌَلاَ »: ٌَ ٍِّٴ  ٍَّٴُ  ٌَلاَ  مُضٲََ ٌسََ  مُؾْضم٫َِ   دنٍََْ  ًٲَُ ْٖ  مَ

ىَٵسَِ  َّٚ      .(1)«جٽ

 ٌؽً جٽىلاٽس:

 جٍن ٵى ٫ٌٝ جلإمحڀ جٽذنحٌي  ئن ٴٍ ٌلا )ىًج جٽقىًػ صقط ٩ن لاًؾم٫ دنٍ مضٲ
ٴٍ دنٍ مؾضم٫ نيح ٵح٩ىز ٩حمس، أي ئيج ئؽضم٪ط جٽٲ٨ٌٍ أ ٽٌىٽٿ ٩لى   (ًٲ

ٴٍ في جلأ جٽٲٶيٌس في ١ذٌ٪ضيح ٌفٶٌٶضيح أ٢٩ٌط  فٺحڀ ئلا ٩نى جٽقٺم نٲًْ، ٌلا ًٲ
جٌٽ٢ذٌ٪س، ٌىًج ىٍ دقى يجصً ؽٍىٍ ٩مپٌس   .(2)جٽضٺٌٌٳجلإمضلاٰ في جٽقٶٌٶس 

  ٌملٌ صٶىڀ من أوٽس ٌسٌٌـ ٽيح ًضذنٍ أن ٩مپٌس جٽضٺٌٌٳ جٽٲٶيٍ ٩مپٌس
صٌ٪ضبر نٖح١   ٽٌٺن مح ًؾر جٽضنذًٌ ئٽًٌ ىنح نٍئؽضيحوًح ٽپٲٶٌي حٱٺًٍ   حمس٩ٌٍس   ،

جٌٽٶٌحِ جٽٲٶيٍ فضى لا ًقىظ جٽنپ٣ صٌٍٝك جٽٲٍٴ دنٍ جٽضٺٌٌٳ جٽٲٶيٍ 
  ٙ ٿ ٱًٌ أن ًٺٍن منٍٚ آٍن أٌ  حدٌنيلٌ، فٌػ أن جٽٶٌحِ جلٙأ ٩پًٌ في جٽٶ

  ٚ ٿ في جٽضٺٌٌٳ جٽٲٶيٍ أن لا ًٖتر٠ يٽٻ ٱٶى ًٺٍن ن من  حجٽْنس، أڀ جلٙأ
أٌ ٵح٩ىز ٹپٌس ٩حمس، ىًج من ؽيس ٌمن ؽيس أمٍَ ٱان جٽ٪پس في جٽٶٌحِ  ٱٶً

ٹٍن جلا٦٩م جٽضٍ ص ن ٩مپٌس جٽضٺٌٌٳ ئ ٶٍڀ ٩پٌيح ٩مپٌس جٽٶٌحِ، في فنٍ ىٍ جٽ
ٱٍس جٽ٪پس صقپٌٿ فٶٌٶس جٽٶٌٞس جلم٪ٌٍٝس،  حٱس ئلى م٪ جٽٲٶيٍ نقضحؼ ٱٌيح دحلٝإ

ٱٍس م٪نى جٽٶح٩ىز جٽٺپٌس جٍٰ جٽٶٌٞس، ٌم٪ ٱٍس ٵٚى أ١  أوٽس أن، ٹلٌ (3)ٌم٪
جٌة٫ ٌّى ، (4)جلمٲحّى ٌوٱ٫ جلمٚحٽك ؽپر ٩لى جلمذنٌس جٽٺپٌس جٽسًٍ٪س  جلمإوًس جٽً

                                                           

ٹُحز ، دحخ: لا ٙقٌقً، ٹضحخ: ( أمٍؽً جٽذنحٌي في1) ٴٍ دنٍ  جٽ ٴٍ ٌلا ًٲ ًؾم٫ دنٍ مضٲ
 (.1450()  2/117مؾضم٫  )

ٌ جدن فؾٍ جٽ٪ْٶلاني (2)  ،زجٽٶحىٍ ، جلم٢ذ٪س جٽْپٲٌس، في سٌـ ٙقٌك جٽذنحٌي ي، ٱضك جٽذح
(3/314.) 
  20٘ ، مٍؽ٫ ّحدٷ، قمى ٩غلٌنم، ( ٕذن3ً)
جٌٽن٦حةٍ ٽپْذكي ) (4) ذحه  صحؼ جٽىًن ٩ذى جٽٍىحخ دن صٶٍ جٽىًن جٽْذكي  جلمإٽٳ:(، 1/105جلٕأ

═ 
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 :ٌدنحء  ٩پًٌ ٱانفٺم جلأمن جٽٌْبرجني،  دٌحن في جٽٲٌٚٿ ىٍ ئٽٌيح

 من جٽٌْبرجني:جٽقٺم جٽٲٶيٍ ٽلؤ 

ٻ  ٹٍس لٕا مَس ٽٶٌحڀ جلمؾضم٫ ٌم٪حصرصً ٽپق أنً من ٱٌٍٜ جٽٺٲحًحش جٽلا
 ٌ ّضقذحخ جٽس٩ٍٍ ٩لى جلإ  صأٹٌىجلإنْحنٌس جٽ٪حمس في جٽذٌتس جٽ٪حلمٌس جلمق٢ٌس، 

جٍو أن  ٽٌس مْضٍَ جلأٱ وًٍس، ًٌؾىٌ دحٽى جٌ دً أًٞح دقْر ئمٺحنحصيم جٽٲ ًأمً
ٽٌس  أن صٍٱٌٍوّضًٌٍس  س٩ٌٌس من ؽيس ٵٌمٍ آمن ٽؾم٫ٌ مإّْحش جٽى منحل 

وٍ ًض٪ح ٽٌٌس جٽس٩ٌٍس جٽٖنٌٚس ٩لى ٹٿ ٱ صٌضٍؽً جلمْإ م٫  مٿجٌلمؾضم٫ جٽ٪حڀ، 
زٌ جٽضنًٍذٌس ٵٍمٍ أن ًقمٍ نٲًْ من جٽيؾلٌش جٽٞح  .جلمؾحټ جٽ

لامٌس أٌن صقٶٌٷ جلأ   من جٽٌْبرجني ًضٚٿ بمٶحٙى جٽسًٍ٪س جلّإ
ٌفٲ٧  ،جٽصًٌٌٍس ٌىٍ فٲ٧ جٽىًن ٌفٲ٧ جٽنٲٓ ٌفٲ٧ جٽ٪ٶٿ ٌفٲ٧ جلمحټ

ٽُس ًؾر س٩ٌ   حعٌٌٶ   جٽنْٿ جصٚحلا   ٩ٌحًس ٌمن جٽْ٪ٍ في صقٶٌٶيح  حملٌ ًؾ٪پً يج 
ٹًٍ ٌئىلٌٽً  . (1)دقْر مح ًإوي ئٽًٌ ٌمح ًنضؿ أًٞح ٩ن ص

ٿ، دٿ ٽلؤمن جٽٌْبرجني جٽقٺم جٽٲٶيٍ ٌ  جٍَ س٩ٌح من فٌػ جلٙأ ىٍ جٽؾ
ڀُ ٌؽٍو ىًه جلإمٺحنٌحش  صٍذس ٱٍٜ جٽٺٲحًس ئيج ٽ جٍَ ئلى م ًترٵى ىًج جٽؾ
جٍؽيس جٽنٍٚڀ ًٌؾر  زٌ ٩لى م جٌٽٶى ٵٍمٌس في جلمؾضم٫ جلمْپم دٮٍٜ جٽقلًٌس  جٽ

نس جلأملاٵٌس جلإ صٌٶ٫ ٩لى مبرجء جٽٶٍٙ جُڀ دحٽن٢حٴ جلمقىو ٽيم ٽپ٪مٿ دً،  ٽض
ٽٌٌس جٽضن٢ٍ ئلى جٽقىٌو ٭نً جلمْمٍـ ديح، ًٌؾٍَ من فٌػ جلمذىأ  ٩پٌيم مْإ

جٍمس جلمحٽٌس لمنحٽٲس ىًج   جٽٲٶيٍ ٫ٌٝ س٠ٌ جُئي ٩ٶحبي دحٽقذٓ أٌ جٽٮ ؽ
 ..(2)في صپٻ جٽقحٽس ن٨ٍ من مٌحنس جلأمحنس  جٽس٠ٍ؛ لأنً

                                                 
═ 

 ڀ. 1991 -ىـ1411جلأٌلى  ، جٽ٢ذ٪س:وجٌ جٽٺضر جٽ٪پمٌس ، جٽنحسٌ:ىـ(771)ش: 
نٌس، جلمإٽٳ، 1) جٌّس ٱٶيٌس مٶح ص٢ٌذٌٶً ٩لى جٽسرٵس جٽٌْبرجنٌس و ( من دقػ جلأمن جٽٌْبرجني 

جٌٌي جٌٽٶحنٍن دضٲينح و/ ٙلاـ جٽٖقحش ٩ذى جٽپ٢ٌٳ جٽُ ، مىٌِ جٽٲٶً جٽ٪حڀ دٺپٌس جٽسًٍ٪س 
ىٍَ.  -وٵيپٌس -جلأسٌجٰ  ؽحم٪س جلأ

ج2ٌّ) ٌْبِرجني نمٍيؽح"، و َّْ ٵٍمٍ، "جلأمن جٽ ڀَ جٽضقٍټ جٽ جٍ س ٱٶيٌس مٶحٙىًس، ( من دقػ ٽ
جٌٽٶحنٍن،  ٽپمإٽٳ: و/ أفمى ٙىٵٍ ٩ذى جلمن٪م فمٍوه، ٵْم جٽٲٶً جلمٶحٌن، ٹپٌس جٽسًٍ٪س 

زٍ، ؽميًٌٍس مصر جٽ٪ٍدٌس.  ىٍَ، جٽٶحى  ؽحم٪س جلأ

https://dftaa.journals.ekb.eg/?_action=article&au=918814&_au=%D8%AF%2F+%D8%B5%D9%84%D8%A7%D8%AD+%D8%A7%D9%84%D8%B4%D8%AD%D8%A7%D8%AA+%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D9%84%D8%B7%D9%8A%D9%81++%D8%A7%D9%84%D8%B2%D9%88%D8%A7%D9%88%D9%8A
https://dftaa.journals.ekb.eg/?_action=article&au=918814&_au=%D8%AF%2F+%D8%B5%D9%84%D8%A7%D8%AD+%D8%A7%D9%84%D8%B4%D8%AD%D8%A7%D8%AA+%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D9%84%D8%B7%D9%8A%D9%81++%D8%A7%D9%84%D8%B2%D9%88%D8%A7%D9%88%D9%8A
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 ٽ٪نٍ ًٖيى مح٘ نٛ ٱٌيح ًٺن لم ٌئن حٱٶي   جلمْأٽس ىًه أن ٹلٌ نإٹى
ٙ   ئن ئلا جلمْأٽس  ٽيح جٕحىى   جٽ٪حڀ جٽٶٌحِ ٱٌؾ٪ٿ د٪مٍميح، صٖيى ٹغنًز حنٍٚ
 .ٌمىٽلا  

ج٩ٍىىح ٌمٶحٙىىح جٽ٪حمس ٹلٌ  جٍء ٌمن أىم ٵ ؽحءش ىًه جٽسًٍ٪س جٽٮ
فٲ٧ جلأمن جٽ٪حڀ دقٲ٧ جٽصًٌٌٍحش جٽنمٓ جٽضٍ لا صن٪ٶى م٪ٌٖس جٽنحِ ئلا 

، دقٲ٦يح ألا ٌىٍ: فٲ٧ جٽىًن، ٌفٲ٧ جٽ٪ٶٿ، ٌفٲ٧  جٽنٲٓ، ٌفٲ٧ جٽ٪ٍٜ
 .ٌفٲ٧ جلمحټ

أٌنً من ٱٌٍٜ جٽٺٲحًحش ٹغنًز، منيح:  جٌلأوٽس ٩لى ن٪مس فٲ٧ جلأمن، 

 جٽٺضحخ: من

ٽًٍ ص٪-1  ذَا الْْيَْتِ ): ﴿ليحٵ ََ هْ ويِْ 3فَنْيَعْبُدُوا رَبَّ  ُُ ٌَ هْ وِيْ جُِعٍ وَآوَ ُُ طْعَىَ
َ
ِي أ ( الََّّ

ِْفٍ   .(1)﴾خَ

ٽًٍ صٌ -2 وَلهَْ : ﴿ ليح٪ٵ
َ
ًَّا يرََوْا أ

َ
ٌَا أ ًٌا حَرَوًا جَعَنْ فُ  آوِ ُِهْ  وِيْ  النَّاسُ  وَيجَُخَطَّ ِ ل ِْ فَباِلْْاَطِلِ  حَ

َ
 أ

ٌُِنَ  ِ  وَبٌِعِْىَةِ  يؤُْوِ  .(2)﴾ يكَْفُرُونَ  اللََّّ

 ٌؽً جٽىلاٽس:

ىٍم نَ أمنيم ٵًٍٗ ٌىم مٺس ىٍ: ًَى دن جٽٍفمن ٩ذى ٵحټ  ص٪الى، أي يٹ
جٍ جٽن٪مس ىًه ٌؽٿ ٩ُ نَ مٍح ٽيم ؽ٪پط أي دحٽ٢ح٩س، ٽً ٽ٩ًٌن  ٱًٌ أمنٍج آمنح ف
زٌ جٽْذٍ من لامٌس جٌٽٮح  .(3)جٌٽٶضٿ، ٌىًج ًىټ ٩لى أىمٌس جلأمن في جٽسًٍ٪س جلّإ

 ٌمن جٽْنس:

لم صٮٲٿ جٽْنس جٽنذًٍس جٽقػ ٩لً أىمٌس نسٍ جلأمن في جلمؾضم٫، فٌػ أٹىش 
وٍ  جٌٽضٍؽٌيحش جٽنذًٍس أىمٌس جلأمن في فٌحز جٽٲ جٌلمؾضم٫، ٽٌ٪ٌٗ جٽ٪ىًى من جٽْنن 

ج١ٌمتنحن أٌمحن   ، ٌمن ىًه جلأفحوًػ ٩لى ّذٌٿ جلمغحټ:جٽنحِ في ٌٱحٴ 

                                                           

ٵٌم)1) س  زٌ ٵًٍٗ، جلًآ ٍّ )3،4.) 
ٵٌم)2) س  زٌ جٽ٪نٺذٍش، جلًآ ٍّ )67.) 
١ٍذٍ )(3)  (.363/ 13صٲْنً جٽٶ
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وٌجء ٵحټ: ٵحَټَ  ٍټُ  ٩ن أبي جٽى ُّ لىَّ  نََِّ  ٌَ ًِ  نََُّ  َٙ پَّمَ  ٩َپٌَْ َّ ذكََ  مَنْ : »ٌَ ْٙ  مِنٺُْمْ  أَ
ًِ  فِي  آمِن ح دِ ىِوِ  فِي  مَُ٪حفى   سِرْ َْ ًِ  ٵٍُشُ  ٩ِنىَْوُ  ؽَ مِ ٍْ حَ ًَ ًُ  فٌُِشَْ  ٱٺَأَنَمَّ نٌْحَ ٽَ  .(1) «جٽىُّ

جٍٝك من ىًه جلأوٽس ٌ٭نًىح، جٽضأٹٌى ٩لى أن جنضٖحٌ جلأمن م٢پر من  جٌٽ
زٌ من أىم صًٌٌٌحش جٽذسٍ، لا صضقٶٷ مٚحٽك جٽ٪ذحو  أىم م٢حٽر جٽقٌحز، ٌصٌٌ
هٌ، ٌلا صْ٪ى  ص٢ٌپ٪حصيح ئلا دحنضٖح جٌٽذلاو ئلا دٍؽٍوه، ٌلا صضقٶٷ أىىجٰ جلمؾضم٪حش 

هٌ وَىح  .نٲٍِ جٽنحِ ٌلا ًينأ ٩ٌٖيم ئلا دح

ٌ (2)جٽٚــحةـٿفٺحڀ وٱ٫ صٌ٪ى أ  جٽٌْبرجنٌس ىٍ جٽضٺٌٌٳ جٽٲٶيٍ  جٽسرٵس، 
صٌن٢ذٷ أفٺحڀ جٽسرٵس جٽضٶپٌىًس ٩لى جٽسرٵس جٽٌْبرجنٌس  جلأنْر ٽلؤمن جٽٌْبرجني، 

جٍټ، ٍ ج من سرٵس جلأم أٌن جٽسرٵس جٽٌْبرجنٌس إٔى م٢ ٽًج ٍّٰ  في أ٭پر جلأفٌحن، 
نٌس، ٌىى)صنحٌټ أ  جٌّس جٽٲٶيٌس جلمٶح جٽسرٵس ٩ٍٜ ىًه جلمْأٽس ٩ن ١ًٍٷ جٽى

نٌ  (.ٌسجلإٽٺتر

 

----------------------------- 
 

  

                                                           

ٌٍّټ نَ أمٍؽً جٽترمًي  في (1) ىُى ٩ن  جٍخ: جٽ  (، ٌٵحټ ٩ٶذً: 4/574()2346) --ّننً، أد
ًرٌ. ٍِ نٌ ٭َ َْ ج فَىًِػٌ فَ ًَ  ىَ

جٌٽٍعٍخ جٽٌٚحټ في جٽپٮس( 2) ض٢حٽس  جٍءز ٌٵٍز، ٌىٍ: جلّا : مٚىٌ ٙحټ ًٍٚټ، ئيج ٵىڀ دؾ
نٌحٱًْ في  ٽٌس، ٌٌٙحلا، ٌٌٙحٽس، أي: ٭حٽذً  ٽًٌ مٚح ض٪لاء ٩لى جٽٮنً، ًٌٶحټ: ٙح جٌلّا

جٌٽٚحةٿ: جٽ٦حلم، هٍ،  : جلمٚذحـ جلمننً في ًن٦ٍ جٽٍٚټ، ٌٙحټ ٩پًٌ، أي: ٢ّح ٩پًٌ ٽٌٶي
خٍ )(، ٌ ٽْحن ج352/ 1٭ًٍر جٽسٍـ جٽٺذنً )  (.11/387ٽ٪

جٌٽٍعٍخ ٩لى جٽٮنً دٮنً فٷ، ٌفي جلا٢ٙلاـ      ض٢حٽس  : مٮنٍ جلمقضحؼ ئلى ًن٦ٍ:  جٽٌٚحټ جلّا
ٱٍس م٪حني أٽٲح٤ جلمنيحؼ،  ٕمٓ جٽىًن، مقمى دن أفمى جٽن٢ٌر جٽسٍدٌنٍ  جلمإٽٳ:م٪

ڀ 1994 -ىـ 1415جلأٌلى،  جٽ٢ذ٪س:وجٌ جٽٺضر جٽ٪پمٌس،  ، جٽنحسٌ:ىـ(977جٽٖحٱ٪ٍ )ش: 
(5/527 .) 
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 ثانيالمطلب ال

 اإللتروونيت )السرقت السيبرانيت(السرقت 
زٌ جلمْأٽس: ٍٙ 

نٌٌس  جٍٵ٫ جلإٽٺتر جٌلم جٍةم جلمنضسٍز دٺتًز ٩بر ٌّحةٿ صٶنٌس جلم٪پٍمحش  من جٽؾ
ٌ  محٙس  ًِ محټ  أٌ م٪پٍمحش  أٌ ٍٙ ٽٌيح ٩ىز ٌٍٙ صنضيٍ دأمْ نٌٌس،  جٽسرٵحش جلإٽٺتر
٭ٌم أن  ٽًٍ، ٌ ٌّمٌس  أٌ أي ٩ٍٜ من ممضپٺحش جلمْضنىڀ وٌن ئينً ٌٵذ جٌٴ   أٌ أٌ
ح من  جُټ ن٩ٍ  جلمسرٌٴ ىنح ًٺٍن ٌٕت ح م٪نًًٍّح ٩حوز )أي: ٭نً مقٍِْ(، ئلا أنً لا ً
ٴٍُ  ٍَّميح نَ؛ ٌيٽٻ لأن جٽْحٌٴ ًأمً مح ٽٮنًه دىٌن فٷٍّ ٌلا ئين، د٢ُ جٽسرٵس جٽضٍ ف

ٽٍس، ٌىً ح ًىمٿ في دحخ جٽسرٵس جٽضٍ ىٍ من مپضًٍس ٌ٭نً مٶذ ٍَّڀٌ، ٌٌبمَّ ج ٱِْ٪ٿٌ مُق
صٌْضٍؽر جٽقى  .ٹذحةٍ جٽًنٍخ 

نٌٌس:  فٺم جٽسرٵس جلإٽٺتر

ٌ منيح جلمسرٌٴ منً؛  ، ًٌضصٍَّ  ً ًُ فَٷٍّ وٌن ٌؽْ نٌٌس ىٍ أمْ جٽسرٵحش جلإٽٺتر
نَّس  ٽًٌج ٱٶى صىمٿ ٝمن جٽسرٵحش ُّْ جٌٽ ح دحٽٺضحخ  مٍس س٩ٌ  جٌٽضٍ ىٍ مق جٽ٪حوًس 

صٌضنحٵٟ م٫ مٶٚى جٽضس٫ًٍ  أؽم٫ ؽميٌٍ جٽٲٶيحء من، ٽًج ٱٶى جٌلإؽل٨ٌ، 
جٌلمحٽٺٌس(1)جٽقنٲٌس جٌٽٖحٱ٪ٌس(2)،  جٌٽقنحدپس(3)،  جٌٽ٦حىًٍس(4)،  جٌٽًُىًس(5)،   ،(6) ،
ٌ ، ٩لً ٵ٫٢ ًى جٽْحٌٴ ئيج دپٯ جلمسرٌٴ نٚحد ح(7)جٌلإمحمٌس أن جٽسرٵس من ٩لً ، 

َ ج ٩ىڀ ٌؽٍخ فى جٽٶ٫٢ٹذحةٍ جٽًنٍخ، ٩ٌلى  ) ٹلٌ دحٽسرٵس ئلا ئن ٹحن جلمحټ مقٍ
نٌٌس ٌ٭نًىح(.  في جٽذ٢حٵحش جلإٽٺتر

                                                           

صٌٍر جٽسٍجة٫ )1)  (.84/ 7( دىجة٫ جٽٚنحة٫ في ص
 (.92/ 8(، سٌـ منضصر مپٌٿ )167/ 7( جلمنضٶى سٌـ جلم١ٍأ )2)
 (.181/ 11(، ٌسٌـ جٽنٌٍي )494/ 5مٮنٍ جلمقضحؼ ) (3)
 (.415/ 12(، جلمٮنٍ لادن ٵىجمس )140/ 9جلمذى٨ سٌـ جلمٶن٫ ) (4)
 (.328/ 12( جلمقلى دحلآعحٌ )5)
 (.24/  7) -ًَىًس  -جٽضحؼ جلمًىر لأفٺحڀ جلمًىر ( 6)
 (.216/  5) -محمٌس ئ -( جٽٌٍٝس جٽذيٌس 7)



  المإتمر العلمي الدولي الأول  

التحدياث المعاصرة للدراساث الإسلاميت والعربيت ... رؤى وآفاق   

 

                              2564

عٌذٍش جٽٶ٫٢ ٱٌيح  مٍس جٽسرٵس  ٿ في ف جٌلإؽل٨ٌ جٌلٙأ جٌٽْنس  جٽٺضحخ 
 جٌلم٪ٶٍټ.جٌٽٶٌحِ، 

 أمح جٽٺضحخ:

ٽًٍ ص٪-1  ِ وَالسَّ : ﴿ليحٱٶ ىَا جَزَاءً بىَِا كَسَبَا ًكََالًَ وِيَ اللََّّ ُُ يدِْيَ
َ
اِ أ ارقِةَُ فَاقْطَعُ ارِقُ وَالسَّ

ُ عَزِيزٌ حَكِيهٌ   .(1)﴾وَاللََّّ

 ٌؽً جٽىلاٽس:

ٌحء؛  س ٩لً أنً ًٍُؽر ٵ٫٢ ٹٿ من صنحٌټ جّم جٽسرٵس في ّحةٍ جلٕأ وٽط جلًآ
 .(2)في جلمٶىجٌ لأنً ٩مٍڀ في ىًج جٽٍؽً ٌئن ٹحن مؾملا  

ٽًٍ ص٪حليٌ  -2 اِ وَلََ ﴿ :ٵ كُنُ
ْ
َِامكَُهْ  ثأَ مْ

َ
ٌَكُهْ  أ اِ باِلْْاَطِلِ  بيَْ ُ ا وَثدُْل َُ ِ مِ  إلى ب ُكََّّ اِ الْْ كُنُ

ْ
 لِِأَ

َِالِ  وِيْ  فَرِيقًا مْ
َ
ثهِْ  النَّاسِ  أ نْجُهْ  باِلِْْ

َ
 .(3) ﴾تَعْنىَُِنَ  وأَ

 ٌؽً جٽىلاٽس:

مٍس  س ٩لً ف دٮنً فٷ، ٌمح لا ص٢ٌر دً نٲٓ محٽٺً، أٌ  أٹٿ جلمحټوٽط جلًآ
أٌٹٿ جلمحټ دحٽذح١ٿ ٩لً ٌؽينٍ:  مٍضً جٽسًٍ٪س ٌئن ١حدط دً نٲٓ محٽٺً،  ف

جٍه، أفىىلٌ جٌٽٮٚر ٌمح ؽٍَ مؾ جٌٽنٌحنس  جٌٽسرٵس  : أمًه ٩لً ٌؽً جٽ٦پم 
جٌٽنحةقس  جٌلملاىٍ  جٌٽٶٌحن  زٍ جٽٮنحء  أٌؽ زٌ، نقٍ جٽغلٌٌ  جٌلآمٍ: أمًه من ؽيس مق٦ٍ

جٌٽقٍ؛ ٌٵى جنض٦مط جلًآٌتٌن ج جٌٽننًٍُ  ف٦ٍ أٹپيح من ىًه جٽٍؽٍه  حشٽنمٍ 
 .(4)ٹپيح

 أمح جٽْنس:

ح لآٱس جٽسرٵس، دقٌػ ئيج ١ذُِّٷ ٱ ح ٌمحن٪  جٌو٩ِ  ٶى ٱٍٜ نَ فَىَّ جٽسرٵس ٽٌٺٍن 
ً ديًه جٽؾٍنٌس في جلمْضٶذٿ؛  ُْ ُِ ٽً نٲ ٍ ّْ و٨ٍ جٽذٶٌس ممن صٍُ جٍو ً ٩لى د٪ٟ جلأٱ

                                                           

ٵٌم)1) س  زٌ جلمحةىز، جلًآ ٍّ )38.) 
آٍن ٽپؾٚح٘ )2)  (.530/ 2( أفٺحڀ جٽٶ
ٵٌم)3) س  زٍ، جلًآ زٌ جٽذٶ ٍّ )188.) 
١ٍذٍ )4) آٍن ٽپؾٚح٘ )338/ 2( صٲْنً جٽٶ  (.304/ 1(، أفٺحڀ جٽٶ
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ٽًٌٽٻ لم ًضيحٌن  جٌٽْلامس من ىًه جلآٱس؛  ٱٌنضيٍ ٩نيح ًٌنَْ٪م د٪ىىح جلمؾضم٫ دحلأمن 

ٍٍّټ   --ى ص٢ذٌٷ ىًج جٽقَىِّ ميلٌ ٹحن، ٩ٌنىمح فحٌټ أّحمسُ دن ًَ في- -جٽ

ٍٍّټُ  أٍز جلمنٌُمٌَّس جٽضٍ سَرَٵطَْ نيحه جٽ ٩ن يٽٻ؛ ٽ٪پمً دأن  --جٽٖٲح٩سَ في جلم
و٨ٌَْ جٽنحِ، ًٌٍؽ٫ جنضٖحٌ جٽسرٵس من  وٍُ في  ٌُن في ئٵحمس جٽقَىِّ ٌّٞ٪ٳ أع جٽضيح

زَ، ٩َنْ  :، فٌػ ٵحټ--ؽىًى، ٌؽحء ىًج في فىًػ ٩ٌٍز  ٌَ ٍْ سَ، ٩َنْ  ٩ُ َٖ  ٌضَِيَ  ٩َحةِ
ح أنََّ : ٩َنيَْح نََُّ   ٖ ًْ ٍَ ضيُْمُ  ٵُ ٍْأزَُ  أىََمَّ َ جٍ سَرَٵطَْ، جٽَّضٍِ جلمنٌَُُْمٌَِّسُ  جلم ٍټَ  ًٺُپَِّمُ  مَنْ : ٱٶََحٽُ ُّ ٌَ 

لىَّ  نََِّ  ًِ  نَُ  َٙ پَّمَ، ٩َپٌَْ َّ ًِ  ًؾَْتَربُِ  ٌَمَنْ  ٌَ حمَسُ  ئلِاَّ  ٩َپٌَْ َّ ًىْ   دنُْ  أُ ََ--،  ٍُّټِ  فِر ُّ ٌَ 
لىَّ  نََِّ  ًِ  نَُ  َٙ پَّمَ، ٩َپٌَْ َّ ٍټَ  ٱٺَپََّمَ  ٌَ ُّ لىَّ  نََِّ  ٌَ ًِ  نَُ  َٙ پَّمَ، ٩َپٌَْ َّ ٲ٫َُ : »ٱٶََحټَ  ٌَ ْٖ َ  فِي  أصَ
، أًَُّيَح ًحَ: »ٵحَټَ  ٱن٢ََرََ، ٵحَڀَ  عمَُّ  «نََِّ  فُىٌُوِ  مِنْ  فَىٍّ  ُِ حَ جٽنَّح ٿَّ  ئنِمَّ  أنََّيُمْ  ٵذَپْٺَُمْ، مَنْ  َٝ
جٍ ًٳُ  سَرَٴَ  ئيَِج ٹحَنُ ِ ٹٍٍَُهُ، جٽسٍَّ ئيَِج صَ ِ٪ٌٳُ  سَرَٴَ  ٌَ َّٞ جٍ ٱٌِيِمْ  جٽ ًِ  أٵَحَمُ ، ٩َپٌَْ  ٌَجًمُْ  جٽقَىَّ
، ِ ٍْ  نََّ ى   دِنطَْ  ٱح١َِمَسَ  أنََّ  ٽَ لىَّ  مُقَمَّ ًِ  نَُ  َٙ پَّمَ، ٩َپٌَْ َّ ىٌ  ٽٶ٫َ٢َََ  سَرَٵطَْ  ٌَ  .(1)«ًىََىَح مُقَمَّ

ٽًٍ ٌ -1 ٍِّ  --ٵ ُ ٩َنيُْلٌَ، ٩َنِ جٽنَّذِ ِ  ٌضَِيَ نََّ لاَ ًَُنِْي »، ٵحَټَ: --٩َنِ جدنِْ ٩َذَّح
َُّجنِي فِنٍَ  ٍَ مُإمِْنٌ جٽ ىُ ٌَ حٌٴُِ فِنٍَ ًسَْرٴُِ  َّْ ٌَلاَ ًسَْرٴُِ جٽ ٍَ مُإمِْنٌ،  ىُ ٌَ  .(2)«ًَُنِْي 

 ٌؽً جٽىلاٽس:

وټ جٽقىًػ ٩لً أن جٽْحٌٴ منٲٍ ٩نً ٹلٌټ جلإنٌحن، ٱيٍ ٱحّٷ دٺذنًصً 
مإمن دانٌحنً، ٹلٌ وټ ٩لً جٽضنذًٌ ٩لً ٦٩م مح ؽسر ٩پًٌ، ٌىٍ جٽض٪ٍٜ لإصلاٰ 

 .(3)من جلمحټًىه في مٶحدپس فٶنً 

زٍََ  -2  ًْ ٍَ ٍِّ --٩ٌَنْ أبَِي ىُ سَ »، ٵحَټَ: --، ٩َنِ جٽنَّذِ َٞ حٌٴَِ، ًسَْرٴُِ جٽذٌَْ َّْ ُ جٽ ٽََ٪نَ نََّ
                                                           

ٱ٫ٌَُِ ئلى  ٽذنحٌي  فيأمٍؽً ج (1) ٲَح٩َسِ فِي جٽقَىِّ ئيَِج  َّٖ جٍَىٌِسَِ جٽ ٙقٌقً، ٹضحخ: جٽقىٌو ، دحخ: ٹَ
پ٢ْحَنِ  ُّْ  (. 6788() 160/ 8) جٽ

(2 ٌ (، 6782() 159/ 8في ٙقٌقً، ٹضحخ: جٽقىٌو، دحخ: جٽْحٌٴ فنٍ ًسرٴ، ) ي( أمٍؽً جٽذنح
نٌٲًٌ جٌٽپٲ٧ ٽً، ٌمْپم في ٙقٌقً، ٹضحخ: جلإنٌحن، دحخ: دٌحن  نٶٚحن جلإنٌحن دحلم٪حصي 

جٌوز نٲٍ ٹلٌٽً )  (.57()76/ ٩1ن جلمضپذٓ دحلم٪ٌٚس ٩لً ئ
جٌٌي في سٌـ ٙقٌك جٽذنحٌي، 3) جٍٹر جٽى مقمى دن ًٍّٳ دن ٩لً دن ّ٪ٌى،  جلمإٽٳ:( جٽٺ

مٍحني )جلمضٍفي:  ، ٽذنحن-وجٌ ئفٌحء جٽترجظ جٽ٪ٍبي، دنًٌش ، جٽنحسٌ:ىـ(786ٕمٓ جٽىًن جٽٺ
 .(186/ 23ڀ، )1981 -ىـ 1401 ، ١ذ٪س عحنٌس:ڀ1937 -ىـ 1356 ١ذ٪س أٌلى:
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ًسَْرٴُِ جٽقَذٿَْ ٱضَٶ٫َُ٢ُْ ًىَُوُ  ٌَ  .  (1)«ٱضَٶ٫َُ٢ُْ ًىَُوُ، 

 ٌؽً جٽىلاٽس:

أي وټ جٽقىًػ ٩لً ٌؽٍخ جٽٶ٫٢ في سرٵس جٽذٌٞس، أٌ جٽقذٿ، ٌم٪نحه: 
ٱٌ٪ضحو جٽسرٵس ٱٌسرٴ مح ىٍ أٹبر منيح ملٌ ًْحٌي نٚحخ جٽٶ٫٢ ٱضٶ٫٢ ًىه ٵٌٺٍن 
هٍ ئلي سرٵس مح ىٍ  جٽْذر جلأٌټ سرٵضً ٽپذٌٞس، أٌ أنً ئيج سرٴ جٽذٌٞس ٌلم ًٶ٫٢ ؽ

 (.2)أٹتً منيح ٱٺحنط سرٵضيح ىٍ ّذر ٵ٢٪ً

3-  ٍَّ أټََ جٽنَّذِ َّ ًنْسََ  َُ وِ، أنََّ ٌؽَُلا  مِنْ مُ ، ٩َنْ ؽَىِّ ًِ ، ٩َنْ أدٌَِ َ٪ٌرْ  ُٕ ٌٍِ دنِْ   ()٩َنْ ٩َمْ
، ٱٶََحټَ:  ٌِ مَح ٹحَنَ مِنَ »٩َنِ جٽغِّلٌَ ٌَ  ، ًُ ًُ مََ٪ مِغپُْ ٌَ  ًُ ًِ ٱحَفْضمُِٿَ، ٱغَمََنُ ًَ فِي أٹَلٌَْمِ مَح أمُِ

ًِ جٽٶ٫ُْ٢َْ ئيَِ  جٍَنِ، ٱٲٌَِ  .(3)«ج دپَٯََ يَٽٻَِ تٌَنََ جٽمِْؾَنِّ جٽؾِْ

 ٌؽً جٽىلاٽس:

ٵًٌ جٌٝقس ٩لً أن جٽغمٍ ئيج أفٍَ ٵ٫٢ُ ّح ٹًٌٽٻ (4)وټ جٽقىًػ ولاٽس   ،
جٍټ جلمٍؽٍوز في جٽقٍَ جلإٽٺترٌنى ٹحٽذنٍٸ، ٌد٢حٵحش جلإةضلٌن، ٌ٭نًىلٌ.   جلأم

 أٌمح جلإؽل٨ٌ: 

 .(5)أؽم٫ جٽٲٶيحء ٩لً ٌؽٍخ ٵ٫٢ جٽْحٌٴ في جٽؾمپسٱٶى 

                                                           

(1 ٌ ( 159/ 8في ٙقٌقً، ٹضحخ: جٽقىٌو، دحخ: ٽ٪ن جٽْحٌٴ ئيج لم ًُْم، ) ي( أمٍؽً جٽذنح
نٌٚحديح)6783) جٌٽپٲ٧ ٽً، ٌمْپم في ٙقٌقً، ٹضحخ: جٽقىٌو، دحخ: فى جٽسرٵس   ،)3 /

1314()1687 .) 
 (.82/ 12( ٱضك جٽذحٌي لادن فؾٍ )2)
(3( َِ ٍْ (، 2596() 865/ 2( أمٍؽً جدن محؽً في ّننً، ٹضحخ: جٽقىٌو، دحخ: مَنْ سَرَٴَ مِنَ جٽقِْ

ًِ ) أٌدٍ جٌٽپٲ٧ ٽً. 4390()137/ 4وجٌٌو في ّننً، ٹضحخ: جٽقىٌو، دحخ: مَح لَا ٵ٫َْ٢َ ٱٌِ .)
جًٍس )  (.363/ 3جٌٽقىًػ: فْن، نٚر جٽ

 (.153/ 7( نٌٿ جلأ١ٌحٌ )4)
نٌس) 79 – 77/  7ة٫) ( دىجة٫ جٽٚنح5) / 5(، مٮنٍ جلمقضحؼ )294/ 2(، جلميًخ) 266/  6(، جلمى

(، وٵحةٷ أٌلي جٽنيى ٽسٍـ جلمنضيى 140/ 9(، جلمذى٨ سٌـ جلمٶن٫ )78/  4(، ٹٖحٰ جٽٶنح٨ )494
جٌٽضحؼ جلمًىر لأفٺحڀ جلمًىر 328/ 12(، جلمقلى دحلآعحٌ )378/ 3ٽپذيٍتي ) /  7) -ًَىًس  -(، 

جٌٽٌٍٝس24 جٌلإؽل٨ٌ لادن جلمنًٌ )٘: 216/  5) -ئمحمٌس  -جٽذيٌس  (،   ،)157.) 
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 ٌمن جٽٶٌحِ:

جٽٶٌحِ ٩لً ّحةٍ جلأمٍجټ، ٱٺلٌ أنً ن٨ٍ محټ ٱٍؽر أن ًْضقٷ جٽٶ٫٢ 
جٍټ  .(1)دسرٵضً ٹْحةٍ جلأم

 أٌمح جلم٪ٶٍټ: ٱمن ٩ىز أٌؽً منيح:

ئن فٺم جٽٶ٫٢ في جٽسرٵس ٱًٌ فٲ٧ ٽپلٌټ، ٌىٍ من جٽصًٌٌٍحش جٽضٍ ؽحء -1 
لاڀ دقٲ٦يح  .(2)جلّإ

و٨ٌ ٽً ٌَؽٍ -2 ٽٮنًه من جلإٵىجڀ ٩لً مغٿ ٱ٪پً، ٌديًج ئن في ٵ٫٢ ًى جٽْحٌٴ 
ٽٌٍ لم ًؾر جٽٶ٫٢ ٩پًٌ لأوَ يٽٻ ئلي ىلاٸ جٽنحِ  صٌٚحن،  جٍټ  صقٲ٧ جلأم

جٍٽيم  .(3)دسرٵس أم

ٱًٌ جٽنحِ،  -3 زَ صٍؽر سرٵضيح جٽقى، ًٌ٪ضبر جٽقٍَ بمح ًض٪ح جٍټ مقٍ ئن ىًه أم
  َ ٌلم ًذٌنً،  ، ٱيٍ فٍَ، ٌمح لا ٱلا؛ لأن جٽس٨ٍ لمح ج٩ضبر جٽقٍَ،جٱلٌ ٩ىٌه فٍ

جٍش ٴٍ، ٌئفٌحء جلم جٌٽضٲ ، ٹحٽٶذٟ،  وٌه ئلي جٽ٪ٍٰ  .(4)٩پمنح أنً 

 ملٌ ّذٷ ًضذنٍ ٽنح:

جٍټ مقمٌس دحٽقٍَ جلإٽٺترٌني جلمْض٪مٿ لأمغحٽيح دقٌػ لا  ئن ٹحنط ىًه جلأم
ىز جٽذنٍٸ، ٌد٢حٵحش جلإةضلٌن، ٌ٭نًىح  ،ًْض٫ٌ٢ ٭نً محٽٺيح جٽضصرٰ ديح، ٹأٌٙ
زَ صٍؽر سرٵضيح جٽقى دس١ًٌٍ ٌدضٶىًٍ جٽٶحضي جٽس٩ٍٍ، أمح ئن  جٍټ مُقٍ ٱيٍ أم
زَ، أٌ ٱ٠ٍ ٙحفذيح في فٲ٦يح، ٱضنضٶٿ ٩ٶٍدس جلا٩ضىجء  ٹحنط ٭نً مقمٌس ٌلا مقٍ

هٌ جٽٶحنٍن. ٌنَ أ٩پم.  ٩پٌيح ئلي جٽض٪ًٍُ جٽًي ًٶُىِّ

جٽسرٵس ٩مپٌس لا أملاٵٌس، ٌىًج ًضنحٵٟ م٫ مٶٚى صيًًر أٌن   
صٌضنحٵٟ م٫ مٶٚى ٌ  ،ملاٴجلأ  هٌ،  جٍ جٌّضٶ ٨ أمْنَ جلمؾضم٫  ُِ ص٩ٌُُ جٽسرٵس ٱٌيح ٥پمٌ، 

ح   ٞ صٌضنحٵٟ دًٽٻ أً ٩ٍْ ٩ٌىڀ جلأمن  ًُّ جٌٽ ٽٌس، ٱضنسٍ جٽٲْحو  أٌمن جٽى ٌّحّس جلأمس 
جٌٽؾل٩ٌٌ وًٍس  جٍټ جٽٲ    س.م٫ مٶٚى ٙلاـ جلأف

                                                           
 (.275/ 13(جٽقحٌي جٽٺذنً )1)
جٍڀ )415/ 12( جلمٮنٍ لادن ٵىجمس )2) صٌٌٍٝك جلأفٺحڀ من دپ٬ٍ جلم  (.263/ 6( دضصرٰ، 
 (.76/ 20( جلمؾم٨ٍ سٌـ جلميًخ )3)
 (.111/ 9( جلمٮنٍ لادن ٵىجمس )4)
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جٍد٣ جلمٶترفسٌمن  جٌٽٞ  :جٽنٚحةك 

ٍّحةٿ جلمٖذٍىس جٌد٣ ٱٌيح ئلا د٪ى  ًؾر جٽقًٌ من جٽ ٨ دٲضك جٽٍ ٩ٌىڀ جٽضسرُّ
ٍّحةٿ جلمٖذٍىس صُ٪ٍَٰ دحٽن٦ٍ  نٌقٍه، ٩ٌحوز جٽ جٽضأٹُّى أنيح من جٽؾيس جلم٪نٌس ٹحٽذنٻ 
ٍّپس منً، ٱايج لم ًٺن ًنضيٍ دحّم جٽسٍٹس جلم٪نٌس، ًؾر ألا ًٲضك  ئلى جلإنٌٌٿ جلم

ىٍح جٍد٣ من ٭نً جٽذقػ في أم  .جٽ

ٌ جٽذجلأعٍ جلمترصر ٩لى سرٵس   جلم٪پٍمحش:ٌحنحش 

جلم٪پٍمحش جٽضى ًٶٍڀ جٽؾحنى دسرٵضيح من فْحخ جلمؾنى ٩پًٌ ئن ٹحنط يجش 
مٲٌس، ٱضٺٍن مْضٍؽذس ٽپٶ٫٢ ئن لم  ًٵٌمس محٽٌس ٱيى سرٵس شيء من فٍَ مغپ

جٍء ٱٌلٌ ًض٪پٷ  أٌ جٽ٪ٶحخ جٽس٩ٍٍ، أمح ئن ٹحن تٌس ٕذيس ّ ًٺن تٌس ٕذيس صى
أٌ دحٽٖذيس   دحٽقٍَ، أٌ دحٽْحٌٴ، أٌ جلمسرٌٴ، ٱان جٽقى ًى

ٌفى ىًه جٽقحٽس نٌٺن جلانضٶحټ ئلى جٽ٪ٶٍدس جٽض٪ًًٍُس جٽضى ًٍٵ٪يح جٽقحٹم أٌ 
جٍء أٹحنط م٪پٍمحش ٌلى جلأمٍ ٩لى جٽؾحني، جٽٶح ةم دسرٵس م٪پٍمحش جلمؾنى ٩پٌيم، ّ

 يجش ٵٌمس محٽٌس، أڀ ٵٌمس ٕنٌٚس، دقٌػ ًٺٍن جٽ٪ٶحخ ىٍ جٽض٪ًٍُ.

ج١ٍننٍ  ٽٌس دٺٿ ىٌتحصيح ص٩ٌٍس ؽم٨ٍ جلم ٌدنحء ٩لى مح ّذٷ ًؾر ٩لى جٽى
دأملاٵٌحش جٽض٪حمٿ م٫ جٽضٶنٌحش جٽقىًغس من ملاټ وٌٌ جٽض٪پٌم جلمنضپٲس، ٌوٌٌ 

جٌٽبرجمؿ جلمنضپٲس فى جٽضپٌٲًٍُن، ٌٕضى ٌّحةٿ جلإ٩لاڀ جٽ٪ذحوز  جٌٽٺنحةٓ،  ٹحلمْحؽى 
مٶٌٍءج أٌ مْم٩ٍح، من أؽٿ ٌٙح٭س جٽ٪ٶٿ جٽؾم٪ى ٽلؤمس ٌٙح٭س ٙقٌقس، ٱٞلا 
جٍٽً أٌ مض٪پٶحصً جٽٖنٌٚس  جٍو٨ لمن ً٪ضىَ ٩لى جٽٮنً دسرٵس أم ٩ن ٫ٌٝ جٽ٪ٶحخ جٽ

جٍءدحٽ٢ًٍٷ جلإٽٺترٌني، فضى ًضقٶٷ جلأمن جلمالى   .جلم٪پٍمحتى ٩لى ٌؽً ّ

 

-----------------------------  
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 المبحث الثالث

 ييف القانوني للجماتث السيبرانيتالحت
ج٩ٍى  أٌّحِ ٵحنٍني في أ٭پر ٵ لم ًٺن ٽپيؾلٌش جٽٌْبرجنٌس أَ يٹٍ أ
جٽٶحنٍن جٽىٌلي، ٌدنحء  ٩پًٌ ٱان جٽيؾلٌش جٽٌْبرجنٌس لا صٺٌٳ في ٥ٿ أفٺحڀ 

جٌٽؾنحئي ٱقْر، ٌئنمح صٺٌٳ في ٥ٿ أفٺحڀ جٽٶحنٍن جٽىٌلي جٽٶحنٍن جٽىٌلي 
ٽٌٌس، منيح:.(، 1)جٽ٪حڀ جٍننٍ جٽى  جٌٽىٽٌٿ ٩لى يٽٻ محؽحء في نٍٚ٘ جٽٶ

لم ًٚىٌ في مصر فضى جلآن ٵحنٍن مح٘ دحلأمن  : جٽٶحنٍن جلمصري:أٌلا  
ٽٍٍؽٌح جلم٪پٍمحش أي  جٍننٍ جٽقىًغس جلمض٪پٶس دضٺن جٽٌْبرجني، ٌلا ًٍؽى في جٽٶ

 .ص٪ًٍٳ لمحىٌس جلأمن جٽٌْبرجني

ٵٌم   2020ٽْنس  151ٌم٫ يٽٻ ٱان ٵحنٍن فلًٌس جٽذٌحنحش جٽٖنٌٚس ٵحنٍن 
صٌن٦ٌمٌس من ٕـأنيح  جٍءجش ٩ٌمپٌحش صٶنٌـس  ٩ٍٰ م٢ٚپك أمن جٽذٌحنحش دأنً " ئؽ
صٌٺحمپيح  جٽقٲـح٤ ٩لى مٌٍٚٙس جٽذٌحنحش جٽٖنٌٚس ٌسرًضيح ٌّلامضيح ٌٌفىصيح 

 ٱٌلٌ دٌنيح.

جٍةم مٺحٱقس ٕأن في 2018 ٽْنس 175 ٵٌم جٽٶحنٍن أن ٹلٌ  صٶنٌس ؽ
 ًٌُو ج٩ضذحٌي أٌ ١ذٌ٪ٍ ٕنٛ أي" دأنً جٽنىمس مٶىڀ ٩ٍٰ جلم٪پٍمحش

 بم٪حٽؾس ًٶٍڀ من يٽٻ ًٌٖمٿ جٌلإصٚحلاش، جلم٪پٍمحش صٶنٌحش دنىمحش جلمْضنىمنٍ
 صٶنٌس أٌ جٽنىمحش صپٻ من أي في ٩نً ًنٍخ أٌمن دًجصً جلم٪پٍمحش صنًُن أٌ

 ".جلم٪پٍمحش

وٌني:حعحنٌ    ٵٌم  : جٽٶحنٍن جلأ وٌني ٵحنٍن مح٘ دحلأمن جٽٌْبرجني  أٙىٌ جلمس٨ٍ جلأ
جٍءجش جلمضنًز ٽقلًٌس 2019ٽْنً  16 ، ٌٱًٌ ٩ٍٰ جلأمن جٽٌْبرجني: دأنً  جلإؽ

جٍوظ جلأمن  جٌٽذنى جٽضقضٌس جٽقٍؽس من ف جٌلم٪پٍمحصٌس  جٌٽٖذٺحش،  جلأن٦مس 
جٍء أٹحن جٽٍٍٙټ جًٌٍضيح ّ جٌّضم زٌ ٩لى جّض٪حوز ٩مپيح  جٌٽٶى  جٽٌْبرجني، 
جٍءجش  ئٽٌيح دىٌن صصرًك أٌ ٍّء جّضنىجڀ، أٌ نضٌؾس جلإمٲحٴ في جصذح٨ جلإؽ

                                                           

ٽٌٌس 2016) ٩ذٌٓ ن٪مسجٽٲضلاٌي، أفمى ( 1)  ٽٌٌس جٽى جٌلمْإ ڀ(، جٽيؾلٌش جٽٌْبرجنٌس مٲيٍميح، 
  .جٽنحٕتس ٩نيح في ٍٝء جٽضن٦ٌم جٽىٌلي جلم٪حصر، مؾپس جلمقٶٷ جٽقلً، ؽحم٪س دحدٿ.
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 ،"جلأمنٌس أٌ جٽض٪ٍٜ ٽپنىج٨ جٽًي ًإوي ٽًٽٻ.

جٌتيحعحٽغ    جٌتي لم ًٚىٌ ٵحنٍن : جٽٶحنٍن جلامح :٩لى جٽٍ٭م من ئن جلمس٨ٍ جلإمح
ٵٌم  ٍٍّڀ دٶحنٍن جصقحوي   2021ٽْنس  34ًنٛ جلأمن جٽٌْبرجني ئلا ئن جلم

نٌٌس ٩ٍٰ م٢ٚپك جٽٌْبرجني في  جٍةم جلإٽٺتر جٌٽؾ ٕأن مٺحٱقس جٽٖحة٪حش 
دأنً:  ٹٿ مح ًض٪پٷ دحٽٖذٺحش جلم٪پٍمحصٌس جٽقحٍّدٌس، ٌٕذٺس جلإنترنط، 

ٹٌٿ جٽنىمحش جٽضٍ صٶٍڀ دضنٲًٌىح.  جٌٽبرجمؿ جلم٪پٍمحصٌس جلمنضپٲس 

جٌش لم صٚىٌ : جٽٶحنٍن جٽْ٪ٍوي: حجٌد٪    جٌلأمح جٽْ٪ٍوًس ٹلٌ ىٍ جٽقحټ في مصر 
صٌٶنٌس  أي ٵحنٍن مح٘ دحلأمن جٽٌْبرجني، ئلا أن ىٌتس جلإصٚحلاش 

ٱٍط جلم٪پٍمحش جلأمن  ٹًٌٽٻ جٽيٌتس جٽ١ٍنٌس ٽلؤمن جٽٌْبرجني ٩
أٌن٦مس جٽضٶنٌحش  جٽٌْبرجني أٌن٦مس صٶنٌس جلم٪پٍمحش  "ىٍ فلًٌس جٽٖذٺحش 

مٍؾٌحش، ٌمح صٶىمً من مىمحش، ٌم زُ ٌد ح جٽضٖٮٌپٌس، ٌمٺٍنحصيح من أؽي
صقضًًٍ من دٌحنحش، من أي جمترجٴ أٌ ص٪٢ٌٿ أٌ ص٪ىًٿ أٌ ومٍټ أٌ 

 جّضنىجڀ أٌ جّضٮلاټ ٭نً مس٨ٌٍ.

  ْ ٩ٍٰ جٽٶحنٍن جلمٮٍبي جٽنح٘ دحلأمن جٽٌْبرجني في  :جٽٶحنٍن جلمٮٍبي -حمحم
دأنً " مؾم٩ٍس من  جلأمن جٽٌْبرجني جلمحوز جٽغحنٌس جلمنٚٚس ٽپض٪ًٍٲحش

جٌلأ٩لٌټ  زٌ جلمنح١ٍ  ٴٍ ئوج جٍءجش ٌمٲحىٌم جلأمن ١ٌ جٌلإؽ جٽضىجدنً 
ٽٍٍؽٌحش جٽضٍ صْمك ٽن٦حڀ م٪پٍمحش  جٌٽضٺن ٌّحش  أٌٱٞٿ جلملٌ جٌٽضٺًٍنحش 
جٍٱٍ  صٍذ٢س دحٽٲٞحء جٽٌْبرجني، من ٕأنيح أن تمٓ دض أن ًٶحٌڀ أفىجعح م

جٌٽنىمحش يجش  ٌّلامس ٌسرًس ٍّپس،  نُس أٌ جلم٪حٽؾس أٌ جلم جلم٪٢ٌحش جلمن
ٽٍٍؼ ئٽًٌ  .(1)جٽٚپس جٽضٍ ًٶىميح ىًج جٽن٦حڀ أٌ صْمك دحٽ

جٍٵر ٵحنٍنٌس ٌمٌمس، ملٌ  جٍننٍ جلأمن جٽٌْبرجني ٵى ًإوي ئلى ٩ ئن جنضيحٸ ٵ
ٵٍمٍ. ًضم جٽض٪حمٿ م٫ جٍةم في جلمؾحټ جٽ زٌ جٽؾ نٌٌس ج ً٪ٺٓ م٢ٍ جٍةم جلإٽٺتر ٽؾ

جٌٽىٌلي دأٵصى  .ٵىٌ من جٽؾىًس بمٍؽر جٽٶحنٍن جٽ١ٍنٍ 

جٍننٍ جٽؾنحةٌس: جٍننٍ جٽؾنحةٌس، بمح  جٽٶ جٍؽً جلمنحٽٲٍن جصيحمحش بمٍؽر جٽٶ ٵى ً
                                                           

جٍىٌم، جٽضيىًىجش جٽٌْبرجنٌس ٌفلًٌس جٽذٌحنحش، وجٌ جٽٲٺٍ جٽؾحم٪ٍ، ( 1)  و. محٽى ممىٌـ ئد
2023.  

https://kenanaonline.com/users/KhaledMamdouh/tags/296595/posts


 التكييف الفقهي للأمه السيبراوي وتأثيره على الدراساث الإسلاميت والعربيت    

 المقارن الفقهقسم  

 

                            2571 

في يٽٻ ٵحنٍن جلافضٌحټ ٌئّحءز جّضنىجڀ جٽٺمذٌٍصٍ. ٌنٌٺن أن صترجٌـ 
زٌ جٽؾٍنٌس جٍمحش جٽذحى٦س ئلى جٽْؾن، ج٩ضلٌو ج ٩لى م٢ٍ  .جٽ٪ٶٍدحش من جٽٮ

 ٍ نٌٺن أن صإوي جٽى٩حٌَ جلمىنٌس جٽضٍ صن٢ٍي ٩لى جنضيحٹحش  جننٍ جلمىنٌس:جٽٶ
ٽٌٌحش محٽٌس ٹذنًز  .ٵحنٍن جٽنٌٍٚٙس أٌ جنضيحٸ جلمپٺٌس جٽٲٺًٍس ئلى مْإ

جٍننٍ فلًٌس جٽذٌحنحش: جٍةك فلًٌس جٽذٌحنحش، بمح في   ٵ نٌٺن أن صإوي جنضيحٹحش ٽ
جٍءجش ، ئلى  (GDPR)يٽٻ جٽلاةقس جٽ٪حمس ٽقلًٌس جٽذٌحنحش جٍمحش ٹذنًز ٌئؽ ٭

جُمٌس  .(1)صٚقٌقٌس ئٽ

 

----------------------------- 
  

                                                           

جٌّ٪س في  7أٹتً من : ( مٶحټ ٽـ: ؽحَ عحٹ1ٍ) جٍش في مؾحټ أمن جٽض٢ذٌٶحش م٫ مبرز  ّن
جٌٽيؾلٌش ٽپقلًٌس من جٽضيىًىجش  صنٲًٌ جّترجصٌؾٌحش ٱ٪حٽس لمقحٹحز جلامترجٵحش 

نٌٌس، ٩لى مٍٵ٫:    /https://eventussecurity.com/cybersecurity/cyber-lawجلإٽٺتر
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 المبحث الرابع

 المسؤوليت الدوليت عن الجماتث السيبرانيت
ج٫ٌٍٝ جٽٶحنٍن جٽىٌلي في جٽٍٵط جٽقحصٌ،  ٽٌٌس من أىم م ٽٌٌس جٽى ص٪ى جلمْإ

جٌش جٽ٪پمٌس جٽقىًغس نؾى أن جٽٶحنٍن  ٽٌيح ٱ٪نى جٽن٦ٍ ئلى جٽض٢ٍ جٽىٌلي لم ًضنح
زٌ م٪حٽؾس ىًه جلمٖٺلاش د٢ًٍٶس ؽىًىز صضلاءڀ م٫  دحٽضن٦ٌم، ملٌ أوَ ئلى صٌٌ
ج٩ٍى جٽٶحنٍن جٽىٌلي ًٺضنٲيح جٽٮمٍٜ، ٩ٌىڀ  ١ذٌ٪ضيح، ئٝحٱس  ئلى يٽٻ ٱان ٵ

جٍةم جٽٌْبرجنٌس، ٌمح ًنضؿ ٩نيح (1)جٽٍٍٝـ دٖٺٿ ٩حڀ ، ٌدٖٺٿ مح٘ ٱٌلٌ ًض٪پٷ دحٽؾ
ج٩ٍى جٽٶحنٍن جٽىٌلي.من أصٌجٌ، ٌمىَ م٩ٍٞي  ح ٽٶ

ٵٍمٍ أٙذك جلأمن في جٽٲٞحء جلإٽٺترٌني ئفىَ جلميحڀ يجش  ٌفي جٽ٪صر جٽ
ٽٌس، دٌنلٌ ًإعٍ في جٽٍٵط نٲًْ ٩لى جلأمن  ٽًٌٍس في جٽٖتٍن جٽىجمپٌس ٽٺٿ و جلأ
جٽىٌلي، ٌدحٽضحلي ٱان أي مپٿ م٢نً في صٖٮٌٿ جٽٲٞحء جلإٽٺترٌني ٌّإعٍ ٩لى 

ج١ٍننٍ دحلأمن،  ٹٌٲحءز مإّْحش جٽٶ٢ح٨ جٽ٪حڀ ٕ٪ٌٍ جلم نٌٌس  زٌ جلإٽٺتر أٌمن جٽضؾح
  ٞ   .(2) ، ٌدحٽضحلي جلأمن دٖٺٿ ٩حڀحجٌٽنح٘ أً

ج٩ٍى جٽٶحنٍن ٹلٌ ص جٍؽً ٵ ٪ى جٽؾٍنٌس جٽٌْبرجنٌس ئفىَ أٹبر جٽضقىًحش جٽضٍ ص
ڀٍ جٽًي  ئلاجٽىٌلي، لا ٽشىء  ڀٍ جٽًي ًٶٍڀ دضنٲًٌىح، يٽٻ جلمؾ ٽنٌٍٚٙس جلمؾ

ٽٍٍؽٌح تمحم  مضلاٹً جًقٍ٘ ٩لى  جٌٽيٌٍخ من جلملافٶس،  حٽپضٺن ً ٩لى جٽضنٲٍ  ٹقٍٙ
ڀٍ  شٍ ٽً ىًه جٽؾٍنٌس د٢ذٌ٪ضيح ىًج جلمْ٪ى، ٱمنقط جلمؾ جٌٽقٷ ًٶحټ ٱٶى ٌٱ

س  ڀٍ في مسرـ جٱٍٙ صٌٺحخ جٽؾٍنٌس ٩ن د٪ى، ٱپم ً٪ى من جٽصٌٌٍي ٌؽٍو جلمؾ
زٌ ٌٱح٩پيح في صٍٺر جٽؾٍنٌس في ٵح خٍ منً، ٱٶى ص زٌ  جٽقحوظ ٌلا فضى دحٽٶ ٵح

 .أمٍَ
ئن مٌٍٚٙس ىًه جٽؾٍنٌس لم صؾ٪ٿ أفى بمنأَ ٩ن ٌٵ٩ًٍ ٱًٍْس في ًى ىًه    

صُيح ٌمإّْحصيح ٱًٍْس، ٹلٌ  ٽٌس دأؽي مٍنٍ، ٱٌمٺن أن صٚذك جٽى جٽ٢حةٲس من جلمؾ
زٌ  وٍ يجصً، في ئٕح جٌٽسٍٹحش جٽنحٙس، دٿ ٌفضى جٽٲ نٌٺن أن صٚذك جلمن٦لٌش، 

                                                           

ىٌحخ جلإنترنط، جٽن٢ٍ 2006جلمقمىي، فْننٍ ( 1)  جُةٍ. ڀ، ئ   .جٽٶحوڀ، جٽؾ
جٍىٌم، جٽضيىًىجش جٽٌْبرجنٌس ٌفلًٌس جٽذٌحنحش، وجٌ جٽٲٺٍ جٽؾحم٪ٍ، ( 2)  و. محٽى ممىٌـ ئد

2023.  
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ٽٌ٪ٿ يٽٻ لاصن٢أىح جٽ٪نٍ ئلى جلمؾيٍو جٽنح٘ جٽ جٍؽر دًٽً ٽٚى ىًه جٽيؾلٌش، 
جٌلمس٨ٍ جٽ١ٍنٍ ٩لى صٍٱنً ٵذس وٱح٩ٌس ٵحنٍنٌس  محًٲسر فٍ٘ جلمؾضم٫ جٽىٌلي 
صٍٺذٌيح ٌملافٶضيم من ملاټ  جٌٽض٪ٍٰ ٩لى م نٌٺن م٪يح ٙى ىًه جٽيؾلٌش، دٿ 
زُ جلمنضٚس، بمح ًٞٲٍ ٩لى جٽذٌتس جلإٱترجٌٝس فلًٌس ئٝحٱٌس صضنحّر  ص٪حٌن جلأؽي

  ..(1)س جٽ٪صر جٽقىًػم٫ مٌٍٚٙ

جٍةم ئلى ٥يٌٍ صقىًحش ؽىًىز ٽپمن٦ٍمس جٽٶحنٍنٌس ٩لى  أٌوش ىًه جٽؾ
جلمْضٍَ جٽىٌلي، محٙس  د٪ىمح أٽٶط جٽؾٍنٌس جٽٌْبرجنٌس د٦لاٽيح ٩لى جٽ٪حلم دأسره؛ 
ٽٌس ٩لى  ٽٌيح جٽؾيٍو جلمذً ٹٌحن أ جٍةم،  ٽٌٌس لمٺحٱقس ىًه جٽؾ شٍ جٽؾيٍو جٽى ٽًج صٞحٱ

ٽٌٌس جٽضٍ أوش مپق٥ٍ  ٙ٪ٌى جٽيٌتحش  ٵٌ   حجٽى أٌّيح من٦مس  حٱح في ىًج جلمؾحټ، ٩ٌلى 
جٌٽقػ ٩لى  ججلأمم جلمضقىز جٽضٍ دًٽط ؽيٍو   ٹذنًز في مٺحٱقس جٽؾٍنٌس جٽٌْبرجنٌس، 

جٍةم  .(2)جٽض٪حٌن جٽىٌلي ٽپقى من جنضٖحٌ مغٿ ىًه جٽؾ

جٍةم، ٱانً ًضقضم أن ًٺٍن ىنحٸ ص٪حٌن  ٌبمح أن ىنحٸ مٌٍٚٙس ٽيًه جٽؾ
وٍىح لا أ  ٽٌس بمٲ جٍةم؛ لأن أَ و منٍ ٌس١ٌٍ ٩لى جلمْضٍَ جٽىٌلي لمٺحٱقس ىًه جٽؾ

  ٍ جٍةم جٽٌْبرجنٌس؛ ن٦ ٽپض٢ٌٍ جٽيحةٿ في مؾحټ جلإصٚحلاش  جصْض٫ٌ٢ مٺحٱقس جٽؾ
جٍةم ٩لى ؽم٫ٌ جٽٶ٢ح٩حش  زٌ ىًه جٽؾ ٽٍٍؽٌح جلم٪پٍمحش، ًٌَحوز م٢ٍ صٌٺن

جٌٽ٪ْٺًٍس، ملٌ جٌٽٌْحٌّس،  جٌٽ٪پمٌس،  جٍٵ٫ فضمٌس جٽض٪حٌن جلإٵضٚحوًس،   ًٲٍٜ يٽٻ جٽ
جٍةم جٽٌْبرجنٌس ٩لى جلمْضٍَ جٽىٌلي  .(3)جلأمنٍ لمٺحٱقس جٽؾ

ةٍحٌّس ٌىًه ىى  جٌش جٽ جٍ جٌٽٶ جٍةم  جٽضسًٍ٪حش جٽ١ٍنٌس  جٽنحٙس دحٽؾ
 جٽٌْبرجنٌس:

جٌٽًي صم ص٪ىًپً ١ذٶح ٽلاّضٲضحء ٩لى ص٪ىًٿ  .1 وّضٌٍ ؽميًٌٍس مصر جٽ٪ٍدٌس، 
 ڀ.2019جٽىّضٌٍ، جدًٍٿ 

                                                           

ٵٍَ، مقمى م٪مٍ)1)  جٍ جٌٽ ٽٌٌس، 2005 (٩ذحدنس، مقمٍو،  أٌد٪حوىح جٽى جٍةم جٽقحٍّخ  ڀ(، ؽ
جٌٽنسٍ.   .٩لٌن، وجٌ جٽغٶحٱس ٽپض٫ًٍَ 

جٍةم جلم٪پٍمحصٌس ٌٵٌحِ 2009ن)جلمًٍسٍ، صٍكي ٩ذى جٽٍفم( 2)  (، دنحء نمٍيؼ أمنٍ لمٺحٱقس جٽؾ
جٌز في جٽ٪پٍڀ جلأمنٌس، جٽًٍحٜ، ؽحم٪س نحًٳ جٽ٪ٍدٌس ٽپ٪پٍڀ جلأمنٌس.   .ٱح٩پٌضً، أ١ٌٍفس وٹضٍ

جٍةم جلمض٪پٶس دحلإنترنط، وجٌ جٽنيٞس جٽ٪ٍدٌس، 1998جٽٚٮنً، ؽمٌٿ ٩ذى جٽذحٵٍ) (3)  ڀ(، جٽؾ
زٍ.   .جٽٶحى
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ٵٌم  .2 جٍةم صٶنٌس  2018ٽْنس  175ٵحنٍن ؽميًٌٍس مصر جٽ٪ٍدٌس  دٖأن مٺحٱقس ؽ
 جلم٪پٍمحش.

ٵٌم  .3 داٙىجٌ ٵحنٍن فلًٌس  2020ٽْنس  151ٵحنٍن ؽميًٌٍس مصر جٽ٪ٍدٌس 
ٍّمٌس دضحًٌه  ٽٌٍٍ  15جٽذٌحنحش جٽٖنٌٚس، جلمنٌٍٖ في جٽؾًٍىز جٽ صٌحًٌه 2020ً  ،

 ـ.مٺٌٍ ى 28، جٽ٪ىو 2020جٹضٍدٍ  16جٽ٪مٿ دً 

ٵٌم  .4 ةٌٌٓ ؽميًٌٍس مصر جٽ٪ٍدٌس  جٌٍ  جٍٱٶس ٩لى  2014ٽْنس  276ٵ دٖأن جلم
جٍةم صٶنٌس جلم٪پٍمحش.  جنٞلٌڀ مصر ئلى جلاصٲحٵٌس جٽ٪ٍدٌس لمٺحٱقس ؽ

جٍةم  .5 جٌء جلمصري، ٽٶحنٍن مٺحٱقس ؽ زٌ ٩ن مؾپٓ جٽٍَ جٽلاةقس جٽضنٲًًٌس جٽٚحو
ٍّمٌس دضحًٌه  زٌ في جٽؾًٍىز جٽ جٌلمنٍٖ  . 2020/  8/  27صٶنٌس جلم٪پٍمحش، 

ٵٌم  .6 جٌٍ جلمس٨ٍ جٽٲپ٢ٌْنٍ دٶحنٍن  نٌٌس2018ٽْنس  10ٵ جٍةم جلإٽٺتر  ڀ دٖأن جٽؾ

ٵٌم  .7 جٌش جٽ٪ٍدٌس جلمضقىز دٶحنٍن جصقحوي  ٍٍّڀ جلامح في ٕأن  2021ٽْنس  34م
نٌٌس جٍةم جلإٽٺتر جٌٽؾ  .مٺحٱقس جٽٖحة٪حش 

ٵٌم  .8 جٍةم جلإٽٺتر  2014ٽْنس   14ٵحنٍن جلمس٨ٍ جٽٶ٢ٍي   .نٌٌسلمٺحٱقس جٽؾ

ٵٌم  .9 ٍٍّڀ جٽْپ٢حني جٽ٪لٌني  جٍةم صٶنٌس  2011/  12جلم داٙىجٌ ٵحنٍن مٺحٱقس ؽ
 . جلم٪پٍمحش

ٵٌم .10 وٌني  جٍةم ن٦م جلم٪پٍمحش 2010ٽْنس  3ٵحنٍن جلمس٨ٍ جلا  . دٖأن ؽ

ٵٌم ڀ/.11 ٍٍّڀ جلمپكي جٽْ٪ٍوي  جٍٱٷ  1428/  3/  8دضحًٌه  17جلم /  3/  27ىـ، جلم
جٍةم  2007  جلم٪پٍمحصٌس.دٖأن مٺحٱقس ؽ

 

----------------------------- 
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 المبحث الخامس

  الححدياث المعاصرة للدراساث اإلسلاميت

 (ا)الفضاء السيبراني نموذج  
جٌٽٲٞحء جلإٽٺترٌني  :(1)جٽىًن 

  ٌ ٙ   حجٌّ٪   جًٖٺٿ جٽٲٞحء جلإٽٺترٌني ؽميٍ ٍّحٽس جلإ٩لامٌس، ٌٱٍ أٹبر  حٽپ
جٍو فٍټ جٽ٪حلم، ٌىٍ مح ًن٪ٺٓ فى ملاًنٍ جلأ صٚحټ جٽىجةم دنٍ جٽ٪ىًى من ٽلئ  ٱ

جٌٽنح٘ صٌذح٠ جلأ ، ئ٩حوز صٖٺٌٿ جٽقىٌو دنٍ جلمؾحٽنٍ جٽ٪حڀ  جٍو دحّضنىجڀ جٌ ٱ
 ٌ جٍٵٲيم  ىٍم ٌم جٌٽض٪ذنً ٩ن مٖح٩ صٍذ٣ دقٌحصيم  ىٌم، أ جلإنترنط دٖٺٿ ًٍمٍ ًٌ ٱٺح

صٍذ٢س ديم، ٌّح٩ى ٩لى يٽٻ صٶنٌس جٽٌٍّپس  مٍٍَ جلم جٌٽ ١ٌذٌ٪ً ٹٌٌٍّپس ٽنٶٿ جٽٶٌم 
 .جلمقضٍَ ٌسر٩ً جلانضٖحٌ

٩ٌلى جٽٍ٭م من جٕترجٸ جلمْضنىمنٍ فٍټ جٽ٪حلم في جّضنىجڀ ٕذٺس جنترنط 
جٌٽىًنٌس ٌىًج جٽضلًٌُ أ لا ئ جٌفىز  جُصيم جٽٲٺًٍس  ٙذك ًضم أ نيح ٹٖٲط ٩ن فؾم صقٌ

هٌ أ صٍؽمضً في ٕن صرج٨ ً ٌ أ مً صح ٌ أ ١ٍ ٱٺًٍس  ٙذك أ مٍَ دحٽضقًٍٟ ٩لى جٽ٪نٳ، 
هٍ ٽىَ جٽٺغنً من جٽٲتحش يٹحء ًْضنىڀ لإ  صٌنمٌس جصؾحىحش جٽٺ جٽصرج٩حش جٽ٪نصرًس 

 .جلمنحىٞس ٽٲتحش أمٍَ

ٌدىأ ًضم جّضنىجڀ جلم٪پٍمحش جٽىًنٌس ٹْپ٪ً صؾحًٌس ًضم صًٍْٶيح ٩بر جلإنترنط 
ٽٍٍؽٌح ٩لى جٽٍ٭م من جلإ  جٌٽضٺن مضلاٰ في وٌؽحش ٌفىظ جلمُؼ دنٍ جٽىًن 

جٌصٲحٵيلٌ جلإ  نضٖحٌ ٩بر جٽقىٌو، ٌدٌنلٌ في جٽٍ٭ذس في جلإ ّضؾحدس جٽسرً٪س ٽپضٮٌنً، 
جٌلم٪حًنً جلأملاٵٌس جلمقحٱ٦س صضمٌُ  ج٩ٍى  نٌٌٿ جٽىًن د٢ذٌ٪ضً ئلى مؾم٩ٍس من جٽٶ

ىٌح دضٮنً جلإ  ص٢ٌٍ ٽٍٍؽٌح د٢ذٌ٪ضيح جلمضٮنًز  وًٍس جٽضٺن جٌش جٽٲ جٌلميح جٌش  دضٺح
جٌلإ لإجٌ  ،لمْضنىمٌيح جٌلمحټ   .دضٺحٌصٌذح٠ بم٪حًنً جٽٍْٴ 

زٍ ٌٵى جّضٲحوش  جًُح جلإنترنط ٽضٍٱنً محوز مْضم جلأوًحن ٹٮنًىح من م
جٌٽضأٹٌى ٩لى جٽن٩ُس جٽٺٍنٌس ٽً،  وٍ ٩لى منضٶىًً،  ٽٌپ ٌسرً٪س ٌمضٲح٩پس ٩ن جٽىًن، 

                                                           

جٌٽٲٞحء جلإٽٺترٌني دنٍ مٶحټ ٽپى ( 1)  ٹضٌٍ: ٩حوټ ٩ذى جٽٚحوٴ، د٪نٍجن: جٽٲضحٌَ جٽىًنٌس 
  .ڀ.2019أٹضٍد18ٍ صقىي جٽٲٍصَ ٌٱٍ٘ جٽض٥ٌٍٳ،
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جٌٽٲٞحء جلإٽٺترٌني ومحټ صٮٌنًجش ئ   نٶپس ؽٍىًٍس م٫  ٌٕيىش جٽ٪لاٵس دنٍ جٽىًن 
جٍء دٍؽٍو صقىًحش ؽى سفي م٪حٽؾ مٍضيح ّ زٍ جٽىًنٌس د  سمحڀ جٽٶٌم جٽىًنٌأ ًىز جٽ٦حى

ٽٍٍؽٍ . جٌٽضٺن  في ٥ٿ فحٽس جٽضٶىڀ جٽ٪پمٍ 

 :ٌتٌس جٽٺغنً من مْذذحش جّضنىجڀ ص٢ذٌٶحش جٽٲٞحء جلإٽٺترٌني

جٍىٌس جٽىًنٌس، ئلا أن أىميح ًضمغٿ   ،ٹمنٚحش ٽ٨ٌُ جٽٺ

نٌس  :أٌلا جًُح نْذٌس مٶح هٍ من م ٱٌلٌ ًض٪پٷ دنٚحةٛ ١ٌذٌ٪س جلإنترنط ٌمح صٍٱ
صٌيح ٩لى ٌٙح٭س  ىٌح أٌ ٵى جٍء من فٌػ جنضٖح دحٽٍّحةٿ جٽضٶپٌىًس جلأمٍَ، ّ

ٍّحٽس دٖٺٿ ؽٌى.  جٽ

فىٌظ صٖحدٻ ٽپ٪حمٿ جٽغٶحفى م٫ جفضٶحنحش وجمپٌس صأمً ٕٺٿ صذحًنحش  :عٌحنٌح 
ٵٌٍس أٌ ئعنٌس محٙس فى  جٽىٌټ جٽٞ٪ٌٲس فى دنحةيح جٽٶٍمى. جٵضٚحوًس ٩ٌ

ٽٍٍؽٌح جلم٪پٍمحش ملاټ جٽ٪ٶىًن جلامًٍن بم٪ىلاش  :حعٌحٽغ   ًَحوز جنضٖحٌ صٺن
٩ًٌ ٩لى مْضٍَ جلإ  جٌٽضأعنً.مضْح  ّضنىجڀ 

جٌد٪   ٽٌس جلآمٍ ٱٍٜ  :حٌ جًُى دحلأنح مٶحدٿ مقح ٽٍٍؽٌح ئلى جلإفْحِ جلمض وٱ٪ط جٽضٺن
ٹٌٖٲط ٩ن جلإ  جٌٽيًٍحش جٽضى ٹحنط ص٪ضبر نضلٌءجش ٵٌمً ٌم٪ضٶىجصً،  ٽٌٌس  جلأ

جٌٽؾل٩ٌٍ .أ بمح  سرًس من ٵذٿ  ٙذك ٽً صأعنً في جٽ٩ٍٍ جٽٖنصً 

جٌٽنٌٍؼ من جلمٍؽ٪ٌس  :جٽٲضحٌي جٽىًنٌس 

زٌٍمن ؽيس جمٍَ ٱٶى   شٍ صپٻ جٽ٦حى مٚحوٌ جٽٲضٍَ ص٪ىو   في أع
ملٌ أوَ ئلى صٞحٌديح ٌٱًٍٍٝضيح في جٽٺغنً من جلأفٌحن، ٌىٍ مح ٱٍٜ  ٌمنحىؾيح؛

جٌلمإّْحش جلم٪نٌس ٌيٽٻ من  ؽٿ جصنحي أ صقىًحش ؽىًىز ٩لى جٽيٌتحش جٽ٪پمٌس، 
 جلمٍٵٳ جلمنحّر من أؽٿ صن٦ٌم ىًه جٽ٪مپٌس .

ٹٌحٕٲ   ٝحٰ جٽٲٞحء جلإٽٺترٌني ٩حملا  أ ٌ   ،٩ن فؾم صپٻ جٽضقىًحش حٝح٭٢ح 
جٌٽضٍ تمغپط في مٌٍؼ أ صٌحعنًىح جٽٺذنً في  لامٌس،  جٌٍ جلمؾضم٪حش جلّإ جٌّضٶ من 

ىٍح جٽ٪پلٌء، نحىٌٻ ٩ن  ج٩ٍى جٽضٍ ٢ّ جٌٽٶ جٍد٣  جٌش أ جٽٲضٍَ ٩ن جٽٞ ن جٽض٢ٍ
ط ٽٍٍؽٌس ٵى ٱٍٝ جٌٽضٺن صٮٌنًجش في   جٽقحوعس في جلمؾضم٫ من جٽنحفٌس جٽ٪پمٌس 

جٌٽؾل٩ٌٍ.  جٽْپٍٸ وٍي   جٽٲ
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جٌش ٩برجٽٲٞحء جلإٽٺترٌني ئن ٨ٌٍٕ جٽٲضحٌَ جٽ زٍ ٽپٶح جٌٽٲضحٌَ جٽ٪حد وًٍس  ٲ
ؽضل٩ٌٌس ؽحء م٫ ٭ٌحخ وٌٌ ٱ٪حټ ٽپمؾحم٫ جٽٲٶيٌس ٺحش جلإ ذص٢ٌذٌٶحصً مغٿ جٽٖ

 صؾحىحش.جلمضنٚٚس جٽضٍ ًؾضم٫ ٱٌيح جٽ٪پلٌء من ٹٿ جٽضنٚٚحش ٌمن ٹٿ جلإ 

ٌ أ في ٥يٌٍ مٖحًه ؽىو  ،ؽضل٩ٌٌس ٩لى ّذٌٿ جلمغحټٌّح٩ىش جٽٖذٺحش جلإ 
س ٽپضقٶٷ من ٕنٌٚحصيم  أن صضحـوٌن  ،ًى٩ٍن صپٻ جٽٚٲًممن  ٌ من أ جٽٲٍٙ

 ٌ جٌٽٲٌْذٍٸ أ مپٲٌحصيم جٽ٪پمٌس،  ٙذقط ٩مپٌس جٽترًٌؿ ٽپقْحدحش ٩لى صًٍتر 
جلمٚىجٵٌس ٽپغٶس في جلمقضٍَ جٽىًنٍ جٽًي ًذػ ٩بر فْحدحش ٩لى ٹىٽٌٿ صْضنىڀ 

جٍٙٿ جلإ   ؽضل٩ٌٍ .ٕذٺحش جٽض

ٹٍن ىإلاء جلمىٽٍْن ًْضنىمٍن   زنً فىجظ منح١ٍ ٹذئ ٌىٍ مح ًْح٩ى في 
، جٌٽْنس جٽنذًٍس في صبرًٍ م٢حديم جٽىًنٍ جلمض٢ٍٰ ٽٌس  جٽنٍٚ٘ جلمٶىّس  ٌفي مقح

جٌلمإّْحش جٽىًنٌس .لإ   ٙذح٬ ٙذٮً س٩ٌٌس في ٥ٿ ٭ٌحخ جٽْحفس من جٽ٪پلٌء 

جٍش جٽٲٞحةٌس ٽپٶٞ مٍ ًض٪پٷ دحٽٲٍصَآ ٙذك ىنحٸ م٢ٍ أ ٌ   حًحفي صنحٌټ جٽٶن
٭ٌذضيح في جٽقٍٚټ ٩لى جلمًُى من جلمٖحىىًن ٌىٍ مح ًىٱ٪يم ئلى جلإ  هٌ جٽىًنٌس ٌ عح

مٺحنٌس نسٍ ئىٍ  جمؿٍٙټ جٽىًن ،ٌمح ًًُى من منح١ٍ صپٻ جٽبر أ فضى ٩لى فْحخ 
جٌلإ أ ؽضل٩ٌٌس بمح ً٪مٿ ٩لى ًَحوز جٽضصپٻ جلمٶح٫١ ٩بر جٽٖذٺحش جلإ  نضٖحٌ عنً

ٸٌ جلأ  ىنحٸ ٙ٪ٍدس فيصٺٍن  ، فٌػمن جٽٲضحٌي جٽىًنٌس  ٽپمقضٍَ م٢حء د٪ى صىج
جٌٽضجلإ   عنً جلم٫ٍّ ٽيح.أ نضٖحٌ 

ٱٍس جٽىًنٌس  عٍ ٩لى فٶٌٶس وٌٌأ ٌىٍ مح  ٌ جٽٌٍفٌس أ ٌؽحټ جٽىًن ٹمٚىٌ جلم٪
وٍ أ ن أ د٪ى  ٱٍس جٽضٍ ًًٍى ٌٌٵط مح ًنحّذًأ ٙذك ٽپٲ  .ن ًٚٿ ئلى جلم٪

ج٬ٍ  ئلىوَ ٭ٌحخ جلمإّْحش جٽىًنٌس ٩ن جٽْحفس جٽٌْبرجنٌس أ ٌ  وًنٍ ٌؽٍو ٱ
جٌلمضٖىوز في دػ  ٱٍس  ىٌح جلمْمٍمً .أ مپتضً جٽؾل٩ٌحش جلمض٢  ٱٺح

صٌىجٌټ جلم٪پٍمحش جٽىًنٌس   أٌٙذقط  ٴٍ نسٍ   ئلىنضٶٿ من" وجٌ جٽ٪ذحوز " ص١
جٽٲٞحء جلإٽٺترٌني ٌمن جلمضنٚٚنٍ يٌي جلمٍؽ٪ٌس جٽىًنٌس ئلى ٭نً جلمضنٚٚنٍ، 

نٲضحـ ٩لى جٽ٪حمس من جلإ  دنٍ جلمضنٚٚنٍ ئلى  ٌمن جٽضقىظ دٖأن جٽٶٞحًح جٽىًنٌس
زٌ في ص٥ٌٍٳ صپٻ جٽض٢ذٌٶحش ئصجلمْضنىمنٍ، ٌئلى  س لمن نٌپٻ جٽٶى حفس جٽٲٍٙ

صٌ٪ذتس وًنٌس  جٌٝك ًٱٺحٌ ٌٱضحٌي وًنٌس لا أٌ جٽقىًغس دٖن فٍخ نٲٌْس  ٍؽى مٚىٌ 
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ٌؽحم٪ً"جٱترجٌٝس  جٽٲٞحء جلإٽٺترٌني ئلى منبر ٽضٶىًم جٽىٌٌِ جٽىًنٌس، صٌقٍټ ٽيح،
فحوًس ئلى جٽؾميٌٍ دىٌن ٌؤجىم جلأ آ " ًضنٍؼ منيح و٩حز ؽىو ًن٢پٶٍن في دػ 

 .جٽ٪ٍوز ئلى جلمٍؽ٪ٌحش جٽىًنٌس

ٽٍط م٫ ص٢ٌٍ جلأ   صٌق زٌ  جٍٵ٫  جؽٌحټ جٽضٶنٌس دىء  جٌنضٶپط صپٻ جٽٶى من جلم
نٌحش عم ؽٌٿ جٽٖذٺحش جلإ  وٌٕس عم جلمى جٌلمنضىًحش ٌ٭ٍٰ جٽى نٌٌس   ؽضل٩ٌٌسجلإٽٺتر

جٍصٳ جٽًٹٌس، جلمؾضم٫  مٖحٹٿ جؽضل٩ٌٌس ؽىًىز ٩لى  ٱٍَشأ جٌٽضٍ  جٌٽي
ٽٍس جٽٲٺًٍس، في أمٌٍ جٽٲضٍي  أٌفىعط ملٌ ًإوي ٽقحٽس من  ؛فحٽس من جٽٌْ

ٱٍس جٽىًنٌس حٱس ئلى ًَحوز جٽٖٮٳ دحلم٪  .جٽٲٍصَ، دحلٝإ

جٍٙٿ جلإ   جٍٵ٫ جٽض ٌدنحٙس صًٍتر  ،ؽضل٩ٌٍأٌٙذقط ىنحٸ فْحدحش ٩لى م
جٌةيحٌي وًنٌس ًٌضحد٪يح جلآ صٶٍڀ دذػ ٱضح ٱٍس فٶٌٶس من ًٶٳ ٌ ٌىٍ مح  ،لاٰ وٌن م٪

مٌٍ جٽىًنٌس ٌئٙىجٌ ٱضك جلمؾحټ ئلى جنضقحټ ٙٲس ٌؽحټ جٽىًن ٽپقىًػ في جلأ 
 ٌ زٍ جٽضأعنً دٮٟ جٽن٦ٍ  َ؛جٽٲضح جٌنضٖحٌ وجة دٮٌس جٽقٍٚټ ٩لى جلمًُى من جلمضحد٪نٍ 

 ٌ جٌء صپٻ جٽٲضح جٌٽس٩ٍٍ ٌ جٽٲضنس  جنضٖحٌ، ٌىٍ مح ٹحن من ٕأنً ٩َن جٽْنى جٽ٪پمٍ 
جٌٽذپذپ ٵٍس  جٍٙٿ جلإ أ ٱٶى  أمٍَ، ٌمن ؽيس سجٌٽٲ ٩حوز ئ ؽضل٩ٌٍ صحفط ٕذٺحش جٽض

ٌ أ  ،حفٺحم  أ دػ مٶح٫١ ٽـ"ٌؽحټ وًن" ًٚىٌٌن  ٽٌيح بمح ً٪مٿ  ٌَ ٱضح ٭ًٍذس ًٌضم صىج
زٌ ّپذٌس ٩ن ٌؽحټ جٽىًن .٩لى جلإ  نٌٶٿ ٍٙ  نضٖحٌ 

جٽًي صٞمن م٨ٍٍٝ من أىم جلم٩ٍٍٝحش  ٍمن دقغ طٹٍن ٵى جنضيٌأ جأٌمنً  
ٍ  جلم٢ٌٍفس ٩لى جٽْحفس ٽٌٌٓ آم ٽٌن ًنضيٍ ج،  ٽًٍ لم ًنضيٍ  لمح  ؛فٌػ ئن جٽقىًػ ف

جُم   ٽًٌٽٻ ٹحن ٽ عٌٌٶس دقٌحصنح ٌمؾضم٪نح  ٩پٌنح أن  حٽً من أىمٌس ٦٩ٌمس ٌٙپس 
جٌؽذ   جٌٽًي ن٪ضبره  جٌٽٍٵط  من نَ أن  نٍؽٍ حوًنٌ   حنمنقً يٽٻ جٽٶىٌ من جٽذقػ 

صٍؽً دحٽٖٺٍ ئلى ؽم٫ٌ جٽ٪پلٌء ٹلٌ أٌو أن أ ًضٶذپً منح ًٌؾ٪پً من ٙحٽك أ٩لٌٽنح، 
جٌٽًًن ٽٍلا ؽيىى مح تمٺنح  مجٌلمٲٺًٍن جٽًًن ّذٶٍنح دحٽضقىظ ٩ن يٽٻ جلم٨ٍٍٝ 

 .صٍٙپنح ئٽًٌ من نضحةؿ من يٹٍ مح

 ٌفي جٽنيحًس: 

ٽٌٺننٍ دسٍ أٌُٙر  ٱيًج مح ًسره نَ  لي، ٌلا أو٩ٍَّ أننٍ دپٮط جٽٺلٌټ، 
أٌم٢ُث، ٱان أَٙذط ٱمن ٱٞٿ نَ  ٌئن أم٢أش ٱمن نٲسً ٌمن جٽ٢ٌٖحن، ٌنَ 
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  ٚ آٌمٍ و٩ٍنح أن جٽقمى لله  حأّأټ أن ًضٶذٿ ٩ملً ىًج، ًٌؾ٪پً محٽ ٽٍؽيً جٽٺًٍم، 
ٸٌ ٩لى ٌّىٌخ جٽ٪حلمنٍ نح مقمى ٩ٌلى آٽً ٌٙقذً ٩ىو ، ٌٙٿ جٽپيم ٌّپم ٌدح

ٹٌلٌ ًپٌٷ دٺلٌٽً.  ٹلٌټ نَ، 

 

----------------------------- 
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  تـمـاجـالخ
 : جٌٽضٌٍٙحشنضحةؿ جٽصٌٞمنط أىم  

 : نضحةؿ جٽذقػ:أٌلا  

زٌ ٽلؤمن جلإ ئ -1 جٍةم جٽٌْبرجنٌس صيىًى ٩حلي جٽن٢ٍ جٌلإ ن جٽؾ ٵضٚحوي ؽضل٩ٌٍ 
أٌن جٽىٌټ جٽ٪ٍدٌس ىٍ  جٍةم جٽٌْبرجنٌسٽپمؾضم٫،  صٌ٪حني من  ،جلأٵٿ صٚىًح ٽپؾ

جٍةم جٽٌْبرجنٌس، في فنٍ أن  صٍٺذٍ جٽؾ جٍةٌس لم ىٖحٕس ن٦حڀ جلملافٶس جلإؽ
مَحن ٌمٺحن جٍٹر ٹٿ  صٌ نٍس  لامٌس م زٌ ٩لى جّضٌ٪حخ مح  ،جٽسًٍ٪س جلّإ ٌٵحو

ٽٌٌْط دقحؽس  ىٌح،  جٌٽقى من جنضٖح جٍؽيضيح  جٍةم جٽٌْبرجنٌس ٌم جّضؾى من جٽؾ
زٌ ٩لى ئًٶح٨ جٽ٪ٶٍدس ئلى صقىًػ  ج٩ٍى ٱٶيٌس ٵحو صٌسًٍ٪حصيح؛ ٱپىًيح ٵ جٍنٌنيح  ٵ

جٍننٍ جٽٍٝ٪ٌس جٍةم جٽٌْبرجنٌس دٖٺٿ أٱٞٿ من جٽٶ صٍٺذٍ جٽؾ جٍو٩س ٩لى م   .جٽ

ن أ٭پر جٽىٌټ صٲضٶى ئلى ٌؽٍو صسًٍ٪حش صنضٛ دحٽٲٞحء جٽٌْبرجني ٌفي فحټ ئ  -2
جٍش ٵحنٍنٌس ديًج جٽنٍٚ٘. جٍننٍ ٱانً ًٍؽى عٮ  ٌؽٍو ٵ

زٍ  -3 ئن جٽضقىي جٽقحلي ٽپىٌټ ىٍ مٍجؽيس جٽؾٍنٌس جلإٽٺترٌنٌس جٽ٪حد
جٌش، ٽضٲحوي أي آعحٌ ٵى صْذذيح، ٌدحٽضحلي صقٶٌٷ جلأمن جٽٌْبرجني، من  ٽپٶح

ٹلٌ صْ٪ى  ،ملاټ منضپٳ جلاصٲحٵٌحش جٽىٌٽٌس أٌ جلإٵپٌمٌس في ىًج جلمؾحټ
ىٌحخ  ؽيٍو جٽىٌټ ئلى صٍفٌى جٽٍؤَ لمٍجؽيس ىًه جٽؾٍنٌس أٌ جلإ
مٍنٍ  جٽٌْبرجني، ٌمپٷ آٽٌحش صْح٩ى في جٽضقٶٌٷ ٌجلمضحد٪س جٽٶحنٍنٌس ٽپمؾ

 جلإٽٺترٌنٌنٍ.

جٌني جٽٌْبرجني ٹلا  -4 فْر  جٽٶحنٍن جٽىٌلي دٲ٩ًٌٍ ٢ًذٷ ٩لى جٽْپٍٸ جٽ٪ى
صٍٺر جٽؾٍنٌس ٕنٛ ١ذٌ٪ٍ ئ دس٠ٍ ٌؽٍو وٽٌٿ  ،جمضٚحًٙ عذحش دٖنٌٚس م

وٍ(  ٌّمٌس(، ٱلا أ ڀ م٪نٍي )ٹٌحن أ )ٱ ج٬ٍ ٵحنٍني في جٽٲٞحء ٌ مإّْس  ٌؽٍو ٽٲ
 جٽٌْبرجني.

أمس صعث  ،طاز اًلانىني اًدولي اًلائملإئن وضع اًهجماخ اًصيبرانيح في ا-5
عدَ وجىد ةيان كانىني  ئلىئضافح  ،جدا؛ وذًى ةصتث اًطتيعح اًخاصح ًها

 جلإٽٺترٌنيًٌذصٌح اًصيبراني و  زشمي ونهائي مذفم عٌيه ةشأن هره اًظاهسج
  .ةين اًدوي
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ٽٌٌ  -6 جٌنٌس و مٌٍ من جلأ  حً٪ى جٽضٺٌٳ جٽٶحنٍني ٽضؾًٍم  جٽ٪مپٌحش جٽٌْبرجنٌس جٽ٪ى
ٽٌٌسجٽضٍ صقمٿ  ج ٽٌس لمْإ على ما دلىَ ةه من هجماخ شيبرانيح دٌحم  ٽپى

ح أخسي على  حججلأ٩لٌټ أضرازا ةدوً   .ًصيبرانيح اًذي دلىَ ةها اًدوً

 اًذي يخٌفها الآثاز نذيجح٭نً مس٨ٌٍ  اًهجىَ اًصيبراني اشذخداما ًٌلىج يعد -7
ويمون أن دوىن نذائج  اًنذيجح هما يحلم ذاخلا ةاًهجىَ المصٌح، وه ملازنح

مصذىي اًهجىَ ئلى وخطىزج ًرا فهى يسدلي  ددميرا اًهجىَ اًصيبراني أهثر
  .اًذلٌيدي

لا دذحلم  ةىصفها جسائم عالميح عاةسج ًٌحدود ئن اًجسائم اًصيبرانيح   -8
 .اًذعاون اًدولي على المصذىي الجسائي اًجنائي ١ًٍٷ٩ن  ئلاموافحذها 

جٍةم. ٌفي ٍٝء صپٻ جٽنضحةؿ  ٵىمط د٪ٟ جٽضٌٍٙحش ٽپقى من صپٻ جٽؾ

 : جٽضٌٍٙحش:حعحنٌ  

 د٪ى ٩ٍٜ جٽذقػ ٱاننٍ جٌصي د٪ىز صٌٍٙحش أىميح: 

نسٍ عٶحٱس جلأمن جٽٌْبرجني دنٍ جٽ٪حمپنٍ وجمٿ جلمن٦لٌش ٌدنٍ ؽم٫ٌ -1
جٍو جلمؾضم٫ دٖٺٿ   .٩حڀأٱ

صٍٱنً جٽذنٌس جٽضقضٌس لمس٨ٌٍ جلأمن جٽٌْبرجني وجمٿ جٽىٌٽس، ٌصٍٱنً  أىمٌس -2
 .جٽٺٍجوٌ جٽذسًٍس جلمإىپس ٌجلمىٌدس من أؽٿ ص٢ذٌٷ نحؽك ٽلؤمن جٽٌْبرجني

حش ٌجٽٌْحّحش ٌجٽبرجمؿ ٽقلًٌس جلأ١ٲحټ في جٽٲٞحء  ص٢ًٍٍ -3 أٱٞٿ جلملٌٌّ
جًُىز جٽضٍ صْضيىٰ جلأ١ٲحټ  ؛جٽٌْبرجني لمٍجؽيس جٽضيىًىجش جٽٌْبرجنٌس جلمض

جٍةم ٌّبرجنٌس مضن٩ٍس  ،أعنحء جّضنىجميم ٽٖذٺس جلإنترنط ٌص٪ًٍٞيم ٽؾ
 .٩ن أ٩نٍ أسرىم جد٪ٌى  

جٍةم جٽٌْبرجنٌس من  -4 ج٬ٍ جٽضسًٍ٪ٍ في مؾحټ مٺحٱقس جٽؾ جٽقحؽس ٽض٪ذتس جٽٲ
ج٬ٍ من أؽٿ جٽٍٍٙټ ئلى ٱٞحء ٌّبرجني  ملاټ ّن جٽضسًٍ٪حش لمپث ىًج جٽٲ

 .آمن

جٍش مْضٶذپٌس ٽپىٱح٨ ٝى مٖحٹٿ جلأمن جٽٌْبرجنيٹلٌ أن ىنحٸ -5  م٫ ص٢ٌٍ  م٢
  ٞ جٍءجش جلأمنٌس أً  ح منيح: جٽضيىًىجش، ًؾر أن صض٢ٌٍ جلإؽ
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ٽٍٍؽٌح جلأمن جٽٌْبرجنيجلإ  ّضغلٌٌ في ص٢ًٍٍ صٶنٌحش جلإ : ً٪نٍ ّضغلٌٌ في صٺن
جٍش صًٌٌٌس جٌّترجصٌؾٌحش أمحن ؽىًىز  زٌ، ىٍ م٢ جٍٹذس جٽضيىًىجش جلمض٢ٍ لم
جٍؽيس جٽضقىًحش جلمْضٶذپٌس  ،لم

ٽٍٍؽٌح ًٌَحوز جٽيؾٍڀ جٽٌْبرجني ٽض٢ًٍٍ فپٍټ أمنٌس أٹتً  م٫ ص٢ٌٍ جٽضٺن
 .ٱ٪حٽٌس

مَس  : جٽضىًٌر جلمْضمٍ جٌش جٽلا جٌلأو ٱٍس  جٌلمإّْحش دحلم٪ جٍو  صًٌُى جلأٱ
جًٌس دأفىظ ؛ ٽقلًٌس أنٲْيم من جٽضيىًىجش جٽٌْبرجنٌس ٽٞلٌن أن جلم٥ٍٲنٍ ٩لى و

جٌٽضيىًىجش  .جٽضٺضٌٺحش 

جٍؽيس جٽضيىًىجش ٩بر جٽقىٌو: جٽض٪حٌن جٽىٌلي ، في مؾحټ جلأمن جٽٌْبرجني لم
جٌلمن٦لٌش ٽض٪ًُُ جلأمحن جٽٌْبرجنيٌ   .دنحء سٌجٹحش ٵًٍس دنٍ جٽىٌټ 

ٸٌ أىمٌس جٽقحؽس ئلى فلًٌس أنٲْنح في جٽٲٞحء  ، قػفي مضحڀ ىًج جٽذ نى
أٌن جلأمن جٽٌْبرجني ٽٌٓ ٱٶ٣ مْأٽس صٶنٌس، دٿ ىٍ ٩نصر فٌٍي ًضٶح٫١  ٵٍمٍ،  جٽ

جٌلمينٌس جٍنر فٌحصنح جٽٖنٌٚس  من صيىًىجش جلأ ، ٹلٌ أن م٫ ٹٿ ؽحنر من ؽ
جٌٽضقىًػ جلمْضمٍىٍ صقى  مْضمٍ ٌمضٮنً، ًٌض٢پر جلإ  جٽٌْبرجني  ّض٪ىجو جٽىجةم 

ٵٍمٌس ؛ٽلؤن٦مس جلأمنٌس ٍټ جٽ جٌلٙأ ًؾر أن نٺٍن مْض٪ىًن  ؛ ٽًجٽقلًٌس جٽذٌحنحش 
نٌس في مؾحټ جلأمن جٽٌْبرجني ٽٌٍس ٌمٍ ٹًٌٽٻٽضذنٍ نيؿ أٹتً ٕم جُمنح دحٽض٪پم  ،  جٽض

جٌٽض٪حٌن ٌّٺٍن فحّلٌ  في صأمنٍ مْضٶذپنح في ىًج جٽ٪حلم  جلمْضمٍ، جٽضٺٌٳ، 
جٌٍ ٵٍمٍ جلمضٮنً دحّضم ٽٌٌس جٽنبرجء جٽضٶنٌنٍ حلأمن جٱ ،جٽ وٍ مْإ ٽٌْبرجني ٽٌٓ مؾ

ٵٍمٍ وٍ في ىًج جٽ٪صر جٽ ٽٌٌس ٹٿ ٱ  .ٱقْر، دٿ ىٍ مْإ

 

----------------------------- 
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 فجرس المدادر
آٍن جٽٺًٍم.أٌلا    :  جٽٶ

آٍن .حعحنٌ    : ٹضر جٽضٲْنً ٩ٌپٍڀ جٽٶ

آٍن لأفٺحڀ جٽؾحم٫-1 ١ٍذٍ، جلمإٽٳ صٲْنً=  جٽٶ  أفمى دن مقمى نَ ٩ذى أدٍ: جٽٶ
١ٍذٍ جٽىًن ٕمٓ جٽنٌُؽٍ جلأنٚحٌي ٱٍـ دن دٺٍ أبي دن ، (ىـ671: ش) جٽٶ

جٍىٌم جٽبروٌني أفمى: صقٶٌٷ  – جلمصرًس جٽٺضر وجٌ: أ١ٲٌٗ، جٽنحسٌ ٌئد
زٍ، جٽ٢ذ٪س  ڀ 1964 - ىـ1384 جٽغحنٌس،: جٽٶحى

آٍن-2 جٍَي دٺٍ أدٍ ٩لً دن أفمى: لمإٽٳ، جأفٺحڀ جٽٶ : ش) جٽقنٲٍ جٽؾٚح٘ جٽ
 جٽ٪پمٌس جٽٺضر وجٌ: ٕحىنٍ، جٽنحسٌ ٩لً مقمى جٽْلاڀ ٩ذى: ،جلمقٶٷ(ىـ370

 ڀ1994/ىـ1415 جلأٌلى،: ٽذنحن، جٽ٢ذ٪س – دنًٌش

 : ٹضر جٽقىًػ ٌسٌٌفً.حعحٽغ  

جٌٌي في سٌـ ٙقٌك جٽذنحٌي،  -1 جٍٹر جٽى  ٩لً دن ًٍّٳ دن مقمى: جلمإٽٳجٽٺ
مٍحني جٽىًن ٕمٓ ّ٪ٌى، دن  جٽترجظ ئفٌحء وجٌ: جٽنحسٌ ،(ىـ786: جلمضٍفي) جٽٺ

 - ىـ1401: عحنٌس ١ذ٪س ڀ،1937 - ىـ1356: أٌلى ١ذ٪س ٽذنحن،-دنًٌش جٽ٪ٍبي،
 (.186/ 23) ڀ،1981

جلمقٶٷ: ، لمقمى دن ئّل٩ٌٌٿ أدٍ ٩ذىنَ جٽذنحٌي جٽؾ٪ٲٍ، جٽذنحٌيٙقٌك -2
زٌ ٩ن جٽْپ٢حنٌس  ىَنً دن نحصر جٽنحصر،جٽنحسٌ: وجٌ ١ٍٴ جٽنؾحز)مٍٚ مقمى 

ٵٌٍم مقمى ٱإجو٩ذى جٽذحٵٍ(جٽ٢ذ٪س: جلأٌلى، داٝحٱس  ٵٌٍم ص ىـ، ٩ىو 142ص
جُء:   .9جلأؽ

ىـ(، 261ٙقٌك مْپم، لمْپم دن جٽقؾحؼ أدٍ جٽقْن جٽٶٖنًي جٽنٌْحدٌٍي )ش: -3
دنًٌش،  –جلمقٶٷ: مقمى ٱإجو ٩ذى جٽذحٵٍ، جٽنحسٌ: وجٌ ئفٌحء جٽترجظ جٽ٪ٍبي 

جُء:   .٩5ىو جلأؽ

ٹٍحني جٽٌمنٍ  جلمإٽٳ: مقمى نٌٿ جلأ١ٌحٌ، -4 دن ٩لً دن مقمى دن ٩ذى نَ جٽٖ
ىـ(، صقٶٌٷ: ٩ٚحڀ جٽىًن جٽٚذحد٢ٍ، جٽنحسٌ: وجٌ جٽقىًػ، مصر، 1250)ش: 

جُء: 1993 -ىـ 1413جٽ٢ذ٪س: جلأٌلى،   8ڀ، ٩ىو جلأؽ
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ٽًٍ.حجٌد٪   أٌٙ  : ٹضر جٽٲٶً 

ذحه-1  صٶٍ دن جٽٍىحخ ٩ذى جٽىًن صحؼ: جلمإٽٳ (، 1/105) ٽپْذكي جٌٽن٦حةٍ جلٕأ
 -ىـ1411 جلأٌلى: جٽ٪پمٌس، جٽ٢ذ٪س جٽٺضر وجٌ: ، جٽنحسٌ(ىـ771: ش) جٽْذكي جٽىًن
  .ڀ1991

  ْ لامٍ.حمحم  : ٹضر جٽٲٶً جلّإ

 ٹضر جٽقنٲٌس:-1

صٌٍر جٽسٍجة٫، -1 ٩لاء جٽىًن، أدٍ دٺٍ دن مْ٪ٍو دن أفمى دىجة٫ جٽٚنحة٫ في ص
جٽ٢ذ٪س: جٽغحنٌس، ىـ(، جٽنحسٌ: وجٌ جٽٺضر جٽ٪پمٌس، 587جٽٺحّحني جٽقنٲٍ )ش: 

جُء: 1986 -ىـ 1406  .7ڀ، ٩ىو جلأؽ

 ٹضر جلمحٽٺٌس: -2

سٌـ منضصر مپٌٿ ٽپنٍشي، جلمإٽٳ: مقمى دن ٩ذى نَ جٽنٍشي جلمحٽكي أدٍ  -1
دنًٌش، جٽ٢ذ٪س: دىٌن  –ىـ(، جٽنحسٌ: وجٌ جٽٲٺٍ ٽپ٢ذح٩س ٩1101ذى نَ )ش: 

جُء:   .١8ذ٪س ٌدىٌن صحًٌه، ٩ىو جلأؽ

 ٹضر جٽٖحٱ٪ٌس:-3

ٹًٍَح مقٌٍ جٽىًن ًقٌى دن سٌٰ جٽنٌٍي )ش: جلمؾم٨ٍ سٌـ جلميًخ،  -1 أدٍ 
 ىـ(، جٽنحسٌ: وجٌ جٽٲٺٍ..676

جٍىٌم دن ٩لً دن ًٍّٳ جلميًخ في ٱٶس جلإمحڀ جٽٖحٱ٪ٍ، -2 جلمإٽٳ: أدٍ جّقحٴ ئد
جُء: 476جٽٖنًجَي، )ش:   .3ىـ(، جٽنحسٌ: وجٌ جٽٺضر جٽ٪پمٌس ٩ىو جلأؽ

ٱٍس ئلى جلمقضحؼ مٮنٍ -3  دن مقمى جٽىًن، ٕمٓ: جلمنيحؼ، جلمإٽٳ أٽٲح٤ م٪حني م٪
جٽ٪پمٌس،  جٽٺضر وجٌ: ، جٽنحسٌ(ىـ977: ش) جٽٖحٱ٪ٍ جٽسٍدٌنٍ جٽن٢ٌر أفمى
 ڀ.1994 - ىـ1415 جلأٌلى،: جٽ٢ذ٪س

 ٹضر جٽقنحدپس:-4

جٍىٌم دن مقمى دن ٩ذى نَ دن مقمى جدن مٲپك، أدٍ -1 جلمذى٨ في سٌـ جلمٶن٫، لإد
ىٍحن جٽىًن )ش:  ٽذنحن،  –ىـ(، جٽنحسٌ: وجٌ جٽٺضر جٽ٪پمٌس، دنًٌش 884ئّقحٴ، د
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جُء: 1997 -ىـ  1418جٽ٢ذ٪س: جلأٌلى،   .8ڀ، ٩ىو جلأؽ

قمى دن ٵىجمس جلمإٽٳ: أدٍ مقمى مٍٱٷ جٽىًن ٩ذى نَ دن أفمى دن مجلمٮنٍ،  -2
جٽؾل٩ٌٌلً جلمٶىسي عم جٽىمٖٶٍ جٽقنذلً، جٽٖينً دحدن ٵىجمس جلمٶىسي )ش: 

جُء: 620 زٍ، جٽ٢ذ٪س: دىٌن ١ذ٪س، ٩ىو جلأؽ ، صحًٌه 10ىـ(،جٽنحسٌ: مٺضذس جٽٶحى
 ڀ.1968 -ىـ 1388جٽنسٍ: 

 ٹضر جلمًىر جٽ٦حىٍي:-5

١ٍذٍ -1 ڀُ جلأنىٽسً جٽٶ جلمقلً دحلآعحٌ، لأبي مقمى ٩لً دن أفمى دن ّ٪ٌى دن ف
جٽ٢ذ٪س: دىٌن ١ذ٪س ٌدىٌن ىـ(، نسٍ: وجٌ جٽٲٺٍ، دنًٌش، 456جٽ٦حىٍي )ش: 

جُء:   .12صحًٌه، ٩ىو جلأؽ

 ٹضر جٽٲٶً جٽًُىي:-6

وجٌ جٽقٺمس جٽٌلٌنًٌ  ، ٽپٚن٪حنى،  -ًَىًس  -جٽضحؼ جلمًىر لأفٺحڀ جلمًىر -1
جٌلإ٩لان.ٽ جٌٽض٫ًٍَ  جٌٽنسٍ   پ٢ذح٩س 

 :ٹضر جلإمحمٌس-7

، ٠: وجٌ جلم٪حٌٰ -ئمحمٌس -، ٽپؾذ٪ىجٽذيٌس سٌـ جٽپم٪س جٽىمٖٶٌس جٽٌٍٝس-1
 ٽپم٢ذ٩ٍحش ، دنًٌش ـ ٽذنحن.

  ٹضر جلإدحٌٝس:-8

ٌٕحو  ، لأ١ٲٌٗ، -ئدحٌٝس  -جٽنٌٿ ٌٕٲحء جٽ٪پٌٿ  ٹضحخسٌـ  -1  -جٽنحسٌ : مٺضذس جلا
 ڀ.1973جٽ٢ذ٪س : جٽغحنٌس ٽْنس  -دنًٌش –ٌوجٌ جٽٲضك  ؽىه

  ّ ٽٌٮس جٽٲٶً:حّحو جٌٽٮًٍر )جلم٪حؽم(،  جٌٽصرٰ(،   : ٹضر جٽپٮس جٽ٪ٍدٌس)جٽنقٍ 

لأفمى دن مقمى دن ٩لً جٽٲٌٍمٍ عم جلمٚذحـ جلمننً في ٭ًٍر جٽسٍـ جٽٺذنً،  -1
دنًٌش، ٩ىو  –ىـ(، جٽنحسٌ: جلمٺضذس جٽ٪پمٌس 770جٽقمٍي، أدٍ جٽ٪ذحِ )ش: نقٍ 

جُء:   .2جلأؽ

 جٽؾٍؽحني جٽسًٍٳ جٽًُن ٩لً دن مقمى دن ٩لً: جٽض٪ًٍٲحش، جلمإٽٳ ٹضحخ -2
جٽنحسٌ،  داسٌجٰ جٽ٪پلٌء من ؽل٩ٌس ٌٙققً ٝذ٢ً: جلمقٶٷ (ىـ816: ش)
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 ڀ.1983- ىـ1403 جلأٌلى: جٽ٢ذ٪س ٽذنحن– دنًٌش جٽ٪پمٌس جٽٺضر وجٌ: جٽنحسٌ

خٍ، لم -3 ڀٍ دن ٩لى، أدٍ ٽْحن جٽ٪ جٽٲٞٿ، ؽلٌټ جٽىًن جدن من٦ٌٍ قمى دن مٺ
دنًٌش،  –ىـ(، جٽنحسٌ: وجٌ ٙحوٌ 711جلأنٚحٌي جٽًٌٍٲ٪ى جلإٱًٍٶى )ش: 

جُء:  1414 -جٽ٢ذ٪س: جٽغحٽغس    .15ىـ، ٩ىو جلأؽ

   .: دقٍظ منضپٲس:حّحد٪  

جٌّس ٱٶيٌس من دقػ  -1 ص٢ٌذٌٶً ٩لى جٽسرٵس جٽٌْبرجنٌس و جلأمن جٽٌْبرجني 
نٌس جٌٌيو/ ٙلاـ ج، جلمإٽٳ، مٶح مىٌِ جٽٲٶً جٽ٪حڀ ، ٽٖقحش ٩ذى جٽپ٢ٌٳ جٽُ

جٌٽٶحنٍن دضٲينح جلأسٌجٰ ىٍَ -وٵيپٌس -دٺپٌس جٽسًٍ٪س   .ؽحم٪س جلأ

ڀ(، جٽيؾلٌش جٽٌْبرجنٌس مٲيٍميح، 2016جٽٲضلاٌي، أفمى ٩ذٌٓ ن٪مس) -2 
ٽٌٌس جٽنحٕتس ٩نيح في ٍٝء جٽضن٦ٌم جٽىٌلي جلم٪حصر، مؾپس جلمقٶٷ  ٽٌٌس جٽى جٌلمْإ

  .دحدٿ. جٽقلً، ؽحم٪س

جٍىٌم، جٽضيىًىجش جٽٌْبرجنٌس ٌفلًٌس جٽذٌحنحش، وجٌ جٽٲٺٍ  -3  و. محٽى ممىٌـ ئد
  .2023جٽؾحم٪ٍ، 

جٍش في مؾحټ أمن جٽض٢ذٌٶحش م٫ مبرز  7أٹتً من مٶحټ ٽـ: ؽحَ عحٹٍ:  -4 ّن
جٌٽيؾلٌش ٽپقلًٌس من  جٌّ٪س في صنٲًٌ جّترجصٌؾٌحش ٱ٪حٽس لمقحٹحز جلامترجٵحش 

نٌٌسجٽضيىًىجش  ، ٩لى مٍٵ٫: جلإٽٺتر
law/-https://eventussecurity.com/cybersecurity/cyber  

جُةٍ. 2006، فْننٍ جلمقمىي -5  ىٌحخ جلإنترنط، جٽن٢ٍ جٽٶحوڀ، جٽؾ  ڀ، ئ

ٵٍَ، مقمى م٪مٍ)-6 جٍ جٌٽ أٌد٪حوىح 2005 ٩ذحدنس، مقمٍو،  جٍةم جٽقحٍّخ  ڀ(، ؽ
جٌٽنسٍ. ٽٌٌس، ٩لٌن، وجٌ جٽغٶحٱس ٽپض٫ًٍَ    .جٽى

جٍةم 2009، صٍكي ٩ذى جٽٍفمن)جلمًٍسٍ-7 (، دنحء نمٍيؼ أمنٍ لمٺحٱقس جٽؾ
جٌز في جٽ٪پٍڀ جلأمنٌس، جٽًٍحٜ، ؽحم٪س  جلم٪پٍمحصٌس ٌٵٌحِ ٱح٩پٌضً، أ١ٌٍفس وٹضٍ

  .نحًٳ جٽ٪ٍدٌس ٽپ٪پٍڀ جلأمنٌس.

جٍةم جلمض٪پٶس دحلإنترنط، وجٌ جٽنيٞس 1998، ؽمٌٿ ٩ذى جٽذحٵٍ)جٽٚٮنً -8 ڀ(، جٽؾ
زٍ.جٽ٪ٍدٌس،    .جٽٶحى

https://dftaa.journals.ekb.eg/?_action=article&au=918814&_au=%D8%AF%2F+%D8%B5%D9%84%D8%A7%D8%AD+%D8%A7%D9%84%D8%B4%D8%AD%D8%A7%D8%AA+%D8%B9%D8%A8%D8%AF+%D8%A7%D9%84%D9%84%D8%B7%D9%8A%D9%81++%D8%A7%D9%84%D8%B2%D9%88%D8%A7%D9%88%D9%8A
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