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)التوليدي/  البيانات  تنقيب  بنمط  السيبراني  الأمن  تدريس  خلال  من  وذلك  الأزهري,  الإعدادي 
العنقودي(، حيث اعتمد البحث على تصميم المنهج شبه التجريبي للمجموعتين التجريبيتين, على  

( 25( تلميذ من تلاميذ الصف الثالث الإعدادي الأزهري، بموجب )50عينه عشوائية مكونه من ) 
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التجريبية) للمجموعة  للمجموعة  1التدريس  التدريس  وتم  التوليدي؛  البيانات  تنقيب  بنمط   )
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الأمن السيبراني وتم عرض الأدوات علي المحكمين وإجراء التعديلات في ضوء توجيهاتهم؛ وتم إجراء  
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Abstract: 
           The research aimed to develop cyber  security skills with its 

cognitive and skill aspects among third-year Al-Azhar preparatory school 

students, through teaching cyber security using the data mining 

(generative/cluster) pattern, as the research relied on designing the quasi-

experimental curriculum for the two experimental groups, on a random 

sample of (50) students from third-year Al-Azhar preparatory school 

students, according to (25) students for the generative experimental group, 

and (25) students for the cluster experimental group, where the experimental 

group (1) was taught using the generative data mining pattern; and the 

experimental group (2) was taught using the cluster data mining pattern; The 

research materials and tools included a cyber security skills questionnaire, a 

cyber security objectives questionnaire, a graduated scale for cyber  security 

skills, and a cyber  security test. The tools were presented to the arbitrators, 

and modifications were made in light of their guidance. A pilot application of 

the research tools was conducted, and the results of its data were statistically 

processed. The equivalence of the two groups was verified in the cyber  

security achievement test and the graduated performance scale for cyber  

security skills before implementing the final experiment. After applying the 

experimental treatment material to the research sample and applying the 

research tools before and after, and using appropriate statistical methods, the 

results showed a statistically significant difference at the level of (0.05) 

between the average scores of the research sample in the post-application of 

the generative experimental group in the graduated scale for cyber  security 

skills. The results also showed a statistically significant difference at the 

level of (0.05) between the average scores of the research sample in the post-

application of the generative experimental group in the cyber  security test. 

Keywords: Cybersecurity, Data Mining, Generative Learning, Cluster 

Learning, Big Data, Databases 



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 

 

 

4 

 :قدمةالم 
  الحيـــاة  مجـــالات  شـــ ي  فـــي  المتنـــامي  العـــالمي  والتكنولـــو ي  التقنـــي  والتطـــور   العلمـــي  الانفتـــا   إن

  ,ومصــادر  ,وأســاليب  ,وســائل  اســتحدا   إلى  أدى  خصوصًا،  الآلي الحاسب استخدام مجال وفي عمومًا
  هــذ   بين  من  التعليم   فكان  ،السيبراني  الأمن  تنمية  تتطلب  ومتنوعة،  مختلفة حديثة وتقنيات ,وموارد

  مؤسســـــاته  جاهـــــدة  تســـــ ي  وال ـــــي  ،والتكنولـــــو ي  التقنـــــي  والتطـــــور   العلمـــــي  للتطـــــور   المنفتحـــــة  المجـــــالات

  ثمــة  فــرض  ممــا  بمتغيراتــه،  الكــافي  المعلومــاتي  والــوعي  الانفتــا   هــذ   لملاحقــة  عليــه  ن و والقــائم  ووحداتــه

  المنـــاهج  بـــين  ومـــن  التطـــور،  هـــذا  لملاحقـــة  الدراســـية  والمنـــاهج  والتعليميـــة  التربويـــة  الـــن م    علـــى  تحـــديات

  فــرض  الــذي  الإعداديــة،  للمرحلــة  المعلومــات  وتكنولوجيــا  الكمبيــوتر  مــنهج  التطــور   هــذا  يشــملها  الــذي

   الإلكترونية.   الهجمات  ضد  السيبراني  بالأمن كاف    قدر    على  وايكون  أن  تلاميذ   علي

  جـــــــــرائم   تخـــــــــ   ال ـــــــــي  بالم ـــــــــاطر  المتكاملـــــــــة  المعرفـــــــــةو   المعلومـــــــــات  بأهميـــــــــة  المتزايـــــــــد  الـــــــــوعيو 

  ليزيــد  معلومــاتي؛  مجتمــ   لــىإ  المجتمــ   تحــول   فــي  بــدور   يسهم   التقنيات من جديد جيل تنتج ,المعلوماتية

  الحكومـــــــة  : مثـــــــل  والاتصـــــــالات،  المعلومـــــــات  أن مـــــــة  علـــــــى  والأفـــــــراد  والبلـــــــدان  المؤسســـــــات  اعتمـــــــاد  مـــــــن

  الســـــــيبراني  بـــــــالأمن  الـــــــوعي  يتطلـــــــب  ممـــــــا  الإلكترونيـــــــة،  والصـــــــحة  الإلكترونـــــــي،  والتعلـــــــيم   الإلكترونيـــــــة،

 1. (2016،العوادي  )أوس  بها  ال اصة

 ؛الأمــــان الرقمــــي ؛الأمــــان الإلكترونــــيمرادفــــات عديــــدة  إلــــىالســــيبراني يشــــير مفهــــوم الأمــــن و 
الحمايـــة  ؛الحمايـــة الإلكترونيـــة ؛الحمايـــة الســـيبرانية ؛الأمـــان الشـــبكي ؛حمايـــة البيانـــات الإلكترونيـــة

ال ي توضح حقيقــة وطبيعــة  حماية البيانات الرقمية  ؛الحماية الشبكية  ؛الأمان المعلوماتي  ؛الرقمية
 المفهوم. 

ــيبراني 2018هيئــــــة التحريــــــر )حيــــــث تعــــــرف  ــه: ( الأمــــــن الســــ حمايــــــة أن مــــــة المعلومــــــات بأنــــ
مـــــــن الوصــــــول  يـــــــر المصــــــر  بـــــــه و والشــــــبكات الإلكترونيــــــة مـــــــن التهديــــــدات والاختراقـــــــات الســــــيبرانية 

 البيانات الحساسة، والأجهزة الإلكترونية، والبرامج، والشبكات الحاسوبية. ك 

ال ــي وال طيــرة تشــمل التهديــدات الســيبرانية مجموعــة متنوعــة مــن الأعمــال ال ــارة حيــث 
ومــــــن أمثلــــــة هــــــذ  التهديــــــدات:  ،بالأن مــــــة والبيانــــــات جســــــيمة   يمكــــــن أن تتســــــبب فــــــي إلحــــــاق أضــــــرار  
اختراقـــات القرصـــنة و وأحصـــنة طـــروادة(،  ,وبـــرامج التجســـس ,البرمجيـــات ال بيثـــة )مثـــل الفيروســـات

وســــرقة المعلومــــات ال  صــــية،  ,)الاختــــراق الإلكترونــــي للشــــبكات والأن مــــة(، واحتيــــال الهويــــة : مثــــل
)هجمــــات إنكــــار ال دمــــة ال ــــي تســــتهدف تعطيــــل خدمــــة موقــــ  ويــــب مــــا(،  : مثــــل والهجمــــات المنســــقة

بـــــــل مـــــــو فين داخـــــــل التســـــــريب  يـــــــر المصـــــــر  بـــــــه للمعلومـــــــات مـــــــن ق) : مثـــــــل والتهديـــــــدات الداخليـــــــة
)التلاعــــب لإقنـــــاب الأفــــراد بالكشــــف عــــن معلومــــات ســـــرية(، : مثــــل الاحتيــــالي  ديوالتص ــــالمؤسســــة(، 

ــيبرانية الحكوميـــــة  ــنها دولـــــة أجنبيـــــة علـــــى هـــــدف حكـــــومي() : مثـــــلوالهجمـــــات الســـ ــي يشـــ  الهجمـــــات ال ـــ
 (. 2023،فيصل الشمري )

  ,المعلوماتيــة  عصــر  فــي  بقوة  نفسها  فرضت  ,حديثة  تكنولوجيا  البيانات  تنقيب  تقنيات تعدو 
  للمعرفــة  الوصــول   أجــل  مــن  البيانــات  قواعــد  ســتخداملا   والتقنــي  التكنولــو ي التطــور   ــل وفــي والمعرفة

  بمـــا  ،والقويمـــة  المنحرفـــة  والاتجاهـــات  الســـلو   واستكشـــاف  المســـتقبلية  التنبـــؤات  بنـــاءو   والمعلومـــات،

 
 النشر(.  سنة المؤلف، اسم) البحث هذا في التوثيق يسير (1)
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  عبــــــــــد  عائشــــــــــة)  والمتنوعــــــــــة  الصــــــــــحيحة  المعلومــــــــــات  مصــــــــــادر  مــــــــــن  الســــــــــليم   البحــــــــــث  بتقــــــــــدير  يســــــــــم 

 (. 2020،الرحمن

، إلى استخدام التقنيــات Data Miningاللغة الإنجليزية ب مصطلح تنقيب البياناتويشير 
هــذا  البيانــات، ويســتخدموالأدوات لاســتخراج الأنمــالم والمعلومــات المفيــدة مــن مجموعــة كبيــرة مــن 

 ,والتســـويق ,والأعمـــال ,والصـــحة ,بمـــا فـــي ذلـــك مجـــالات التعلـــيم  ,والتقنـــي ,المصـــطلح فـــي المجـــال العلمـــي
 (. 2021،محمد هلال)و يرها 

ن تنقيــــــب إالترجمــــــة الحرفيــــــة للمصــــــطلح إلــــــى اللغــــــة العربيــــــة، يمكــــــن أن نقــــــول  وبتحليــــــل
البيانات يعنــي اســتخراج البيانــات بطريقــة معينــة، وتحليلهــا لاســتخراج المعلومــات المفيــدة والأنمــالم، 

وتحســين الأداء فــي  ,وتصميم نماذج تحليلية لتلك المعلومــات، واســتخدامها لاتخــاذ القــرارات الفعالــة
 (. 2021،محمد هلال)معين مجال 

 Wu, Huang,2021; Chen, Li,2021؛  2021،قرزيز؛  2021,طه الباباحيث يشير كل من  
مجموعــة مــن الأدوات والتقنيــات المســتخدمة لاســتخلا  المعرفــة  بأنهــا: تقنيــات تنقيــب البيانــات  إلــى

ا  ،والمعلومـــــات القيمـــــة مـــــن مجموعـــــات كبيـــــرة مـــــن البيانـــــات ــً  بتعـــــدينيُشـــــار إلـــــى هـــــذ  التقنيـــــات أي ـــ
 ,الأداء الأكـــــــاديمي، مثـــــــل فــــــي مجـــــــال التعلـــــــيم والــــــتعلم  البيانــــــات أو اســـــــتخراج المعرفــــــة مـــــــن البيانـــــــات

وذلــك مــن  ، وكــذلك أســاليب التــدريس والتعلــيم المعلم والطالــب  هاال ي يمتلك  ,والمهارات  ,والسلوكيات
 معرفة محددة.  علىأجل الحصول 

 البحث  مشكلة

 استدل الباحث على وجود مشكلة البحث من خلال: 

الســ ي  درجااة الماجسااتير وفااي اعليااود عوااي الااد تورا  فااي  عماالطبيعة عمل الباحث أثناء مرحلة    -
والم ــاطر ال ــي واجههــا فــي اســتخدام  ,والوصول إلــي المعلومــات ال ــي تخــدم بحثــه  ,للحصول علي المعرفة
الكترونية أوحت إلي  الأخلاقيةوالانحرافات  ,وابتزاز إلكتروني ,وقرصنة  ,وهكر  ,الإنترنت من فيروسات
الســـيبراني والقـــيم الأمـــن  تنميـــةنـــا التلاميـــذ مـــ  كـــل هـــذ  الم ـــاطر ممـــا تطلـــب ؤ فكـــر  كيـــف يتعامـــل أبنا

لة قــام بــءجراء الرقمية اللازمة لحمايتهم من تلك الم ــاطر، ولكــي يطمــان إحســاس الباحــث بهــذ  المشــك
ن بتــــدريس مقــــرر الكمبيــــوتر وتكنولوجيــــا المعلومــــات للصــــف الثالــــث الإعــــدادي, مقــــابلات مــــ  القــــائمي

 وال ي كان من أبرز نتائجها: 
 السيبراني. الأمن  وجود قصور شديد في الموضوعات ال ي تعالج -
ــيبرانيالأمـــــــن  للإنترنـــــــت داخـــــــل المقـــــــرر لمبـــــــاد الأمـــــــن  افتقـــــــار وحـــــــدة الاســـــــتخدام - ــي تعـــــــالج  ،الســـــ ال ـــــ

 الانحرافات السلوكية للتلاميذ في التعامل م  شبكة الإنترنت ومصادر المعلومات التقنية. 

ــا المعلومـــــات للصـــــف الثالـــــث  - ــين عـــــن مقـــــرر الكمبيـــــوتر وتكنولوجيـــ تقـــــارير التقـــــويم الفرديـــــة للمعلمـــ
 فـــي معالجـــة موضـــوعات ةللإنترنـــت درجـــة تحـــت المتوســـطالأمـــن  الإعـــدادي وإعطـــاء وحـــدة الاســـتخدام

  السيبراني والقيم الرقمية لاستخدام الإنترنت. الأمن 

الســيبراني الأمــن  موضــوعات كافيــة وشــاملة تخــ  علــىتوصــيات المعلمــين بتطــوير المقــرر واحتوائــه  -
 والقيم الرقمية لدى التلاميذ. 



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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 وبالتالي تأثير هذا الافتقار على التلاميذ.  ،السيبرانيالأمن  ندرة الدورات ال ي تعقد للمعلمين عن -

الســـــيبراني داخـــــل المؤسســـــات ولـــــدى الأمـــــن  القصـــــ  ال رافيـــــة ال ـــــي حكاهـــــا المعلمـــــون عـــــن افتقـــــار -
 التلاميذ والأفراد والمعطيات ال ي نتجت عن هذا الافتقار. 

الســـيبراني الأمـــن  مســـتوي إلـــى تحديـــد  تهـــدفاستكشـــافية دراســـة ب ممـــا اســـتلزم مـــن الباحـــث القيـــام -
ا مــن تلاميــذ المرحلــة الإعداديــة 30على عينة بلغ قوامهــا)

ً
 أســئلة (10وتكونــت أداة القيــاس مــن)( تلميــذ

، وبتحليــــل الســــيبرانيالأمــــن  مبــــاد  ت ــــمنتبموجــــب درجــــة لكــــل مفــــردة فــــي صــــورة اســــتبانة مفتوحــــة 
حيــث بلــغ متوســط درجــات توصل الباحث إلــى نتــائج كاشــفة تؤكــد إحساســه بالمشــكلة،  الدراسةنتائج  

التلاميذ لم تصل إلى م درجات % كما أن مع  100% من  18.5بنسبة مئوية    10من    1.85التلاميذ  
لـــــدى الســـــيبراني الأمـــــن  ســـــتبانة، وبـــــي نســـــبة ضـــــعيفة تشـــــير إلـــــى ضـــــعف% مـــــن الدرجـــــة الكليـــــة للا  25

 لدى التلاميذ. السيبراني الأمن  التلاميذ, مما يستلزم البحث عن تقنيات حديثة تعمل على تنمية

الساايبراني والقاايم الأماان  تنميااةتوصاايات الناادوات والمااؤتمرات العلميااة: والعاا  أ اادت عواا  أهميااة  -
المؤتمر العــالمي لتكنولوجيــا المعلومــات وعلــوم المؤسســات التعليميــة ك ــلتلاميــذ وداخــل ا ىلــدالرقميااة 

 بماليزيـــــــا، م2022المــــــؤتمر الــــــدولي للمعلوماتيــــــة والتكنولوجيــــــا  حلــــــوان،بجامعــــــة  م2021الحاســــــو 
وأوصـــوا  بالهنـــد، م2022المـــؤتمر الـــدولي الرا ـــ  حـــول تقنيـــات وتطبيقـــات اتصـــالات البيانـــات المبتكـــرة

 المؤسسات التعليمية. لتلاميذ وداخل ا ىلد بالأمن السيبرانيالوعي بأهمية جميعًا 

لــــدى الساااايبراني الأماااان  ى السااااابقة: العاااا  أشااااارت   اااا   ااااعف مسااااتو نتااااالد الدراسااااات والبحااااو   -
  بــــــــوأ  نهــــــــي  ؛2022،المحمــــــــدي  نجــــــــوى   العرجــــــــان،  روان  ؛(Zwilling , 2022كدراســــــــة التلاميــــــــذ 

 ,Kim   ؛2021الرشـــيدي،  الــرحمن  عبـــد  ؛2021،هاشــم   إيمــان ،2021,رشـــدان  رشــا ؛2022،کريشــه
Choi, 2018 ؛Gleason, Von Gillern, 2018  ) الــوعي بــالأمن الســيبرانيتنميــة  أوصــت بأهميــةوال ــي 

 المؤسسات التعليمية.  وداخل التلاميذ ىلد
فــــي الجامعــــات المصــــرية الســــيبراني الأمـــن  ضــــعفناااادرة البحااااو  والدراسااااات العاااا  أجر اااا  لمعاع ااااة  -

  شكل عام وعلى طبيعة العينة المرحلة الإعدادية  شكل خا . 
   . البحثكل ذلك أدى     بلورة فكرة هذا  -

 :مشكلة البحث

ــيبراني  الأمـــــــن  مســـــــتوى   ضـــــــعف  فـــــــي  البحـــــــث  مشـــــــكلة  تتحـــــــدد   الثالـــــــث  الصـــــــف  لتلاميـــــــذ  الســـــ

  ،الســـــيبراني  الأمــــن  لمحتــــوى   المعلومــــات  وتكنولوجيــــا  الكمبيـــــوتر  مقــــرر   معالجــــة  فــــي  قصــــور ل  الإعــــدادي؛
  فاعليــة  معرفــة  عــن  البحــث  كشــفي  ممــا  المقــرر؛  احتياجات  تلبي  لا  تقليدية  تدريسية بيئات واستخدام

  فــي  ذلــك  ويتحــدد  الإعداديــة،  المرحلــة  تلاميذ لدى السيبراني الأمن لتنمية البيانات تنقيب أنمالم  عض
 التالي:   الرئيس  السؤال  على  الإجابة

  المرحلااة  تلاميااذ  لاادى  الساايبراني  الأماان  مهااارات  لتنميااة  البيانااات  تنقيااب  نمااط  فاعليااة  مااا

 ؟الإعدادية
 التالية:  الأسئلة  الرليس  السؤاد هذا  من و تفرع

  ال بــراء  ن ــر  وجهــة  مــن  الإعدادية  المرحلة  تلاميذ  لدى  تهاتنمي  الواجب  السيبراني  الأمن مهارات ما .1

 والمتخصصين؟



 

 جامعة الأزهر 

 كلية التربية بالقاهرة

 مجلة التربية
 م 2025 أبريل، لسنة (،5) (، الجزء206العدد: )
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  ال براء  ن ر  وجهة  من  الإعدادية  المرحلة  تلاميذ  لدى  تنميتها  الواجب  السيبراني  الأمن  أهداف  ما   .2

 والمتخصصين؟
للأمــن  المهــارى اخــتلاف نمــط تنقيــب البيانــات التوليــدي/العنقودي فــي تنميــة الجانــب  فاعليــةمــا  .3

 السيبراني لدى تلاميذ المرحلة الإعدادية؟
لأمــن الجانــب المعرفــي ل اخــتلاف نمــط تنقيــب البيانــات التوليــدي/العنقودي فــي تنميــة فاعليــةمــا  .4

 السيبراني لدى تلاميذ المرحلة الإعدادية؟

 البحث  أهداف
 إلي  البحث  يهدف

لــدى تلاميــذ المرحلــة الإعداديــة مــن وجهــة ن ــر  تهــاالأمــن الســيبراني الواجــب تنمي مهــارات تحديــد .1
 . ال براء والمتخصصين

لــدى تلاميــذ المرحلــة الإعداديــة مــن وجهــة ن ــر  تهــاتنميالســيبراني الواجــب الأمــن  أهــداف تحديــد .2
 . ال براء والمتخصصين

فاعليـــة اخـــتلاف نمـــط تنقيـــب البيانـــات التوليـــدي/العنقودي فـــي تنميـــة الجانـــب المعرفـــي تحديـــد  .3
 . للأمن السيبراني لدى تلاميذ المرحلة الإعدادية

فاعليـــة اخـــتلاف نمـــط تنقيـــب البيانـــات التوليـــدي/العنقودي فـــي تنميـــة الجانـــب المهـــارى  تحديـــد .4
 . للأمن السيبراني لدى تلاميذ المرحلة الإعدادية

 فروض البحث

العنقوديـــــة( فـــــي  -يوجـــــد فـــــرق ذو دلالـــــة إحصـــــائية بـــــين المجمـــــوعتين التجـــــريبيتين )التوليديـــــةلا  -
 القياس البعدي للمقياس المتدرج لمهارات الأمن السيبراني لصالح إحدى المجموعتين. 

العنقوديــــة( فــــي  -يوجــــد فــــرق ذو دلالــــة إحصــــائية بــــين المجمــــوعتين التجــــريبيتين )التوليديــــةلا  -
 لصالح إحدى المجموعتين.  في اختبار الأمن السيبرانيالقياس البعدي 

 :البحث  ميطللات

    security cyber                                                                    السيبراني  الأمن

  للمخـــــــاطر  الشـــــــامل  الفهـــــــم  بأنااااااا :  السااااااايبراني  الأمااااااان  (2021)  التيمااااااااني  ماااااااداخل  عرفااااااا 

  الأنشــــــطة  ذلــــــك  ويشــــــمل  الإنترنــــــت،  علــــــى  والمؤسســــــات  الأفــــــراد  لهــــــا  يتعــــــرض  ال ــــــي  الأمنيــــــة  والتهديــــــدات

  بهــدف  و يرهــا  الإلكترونــي  والــدف   اعيالاجتم ــ  والتواصــل  والتحميــل التصــف  مثــل الم تلفــة الإلكترونية

  للأن مـــــة  فعالـــــة  حمايـــــة  وتحقيـــــق  صـــــحيحة  أمنيـــــة  ممارســـــات  لتبنـــــي  والتحفيـــــز  والمعرفـــــة  الـــــوعي  تعزيـــــز

   .الحيوية  والبيانات

ا  السااااااايبراني  الأمااااااان  الباحاااااااث  ويعااااااارف   والاهتمامـــــــات  الحاجـــــــات  مجموعـــــــة  بأنااااااا :   جراليااااااا 

ــابها  يـــتم   ال ـــي  العقليـــة  المعلوماتيـــة ــاتهم   لتلبيـــة  تلاميـــذلل  اكتسـ    ـــل  فـــي  المعلوماتيـــة  واهتمامـــاتهم   احتياجـ

  تنقيــــــــــــــــــــــب  بنمطـــــــــــــــــــــي  تدريســــــــــــــــــــــها  يـــــــــــــــــــــتم   ال ـــــــــــــــــــــارة  الإلكترونيــــــــــــــــــــــة  الهجمـــــــــــــــــــــات  مــــــــــــــــــــــن  آمـــــــــــــــــــــن   طـــــــــــــــــــــاء

  أمثلــــــــــة  ومــــــــــن  ،الســــــــــيبراني  الأمــــــــــن  اختبــــــــــار  بواســــــــــطة  قياســــــــــه  ويــــــــــتم   )التوليــــــــــدي/العنقودي(,البيانات

  الحمايـــة  وطـــرق   الرقميـــة،  الأمـــان  وأدوات  الإلكترونيـــة،  الحمايـــة  قنيـــاتت  الســـيبراني:   الأمـــن  موضـــوعات



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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  القرصـــــنة  الإلكترونـــــي،  التعـــــدي  الإلكترونـــــي،  الاختـــــراق  الإلكترونيـــــة،  والهجمـــــات  ال بيثـــــة  البـــــرامج  مـــــن

  . ...الخالإلكترونية

 Data mining       البيانات                                                        تنقيب

تقنيــــات عبـــارة عــــن ( تنقيــــب البيانـــات بأنهــــا: 2017زروخــــي صـــبا ) مليـــك،محمــــودي عـــرف 
 إيجاد معلومة دقيقة ومحددة.  غرض للبيانات والمعلومات تحليلات كبيرة تقوم ب

ا  الباحاااااث تنقياااااب البياناااااات التولياااااد ويعااااارف    اكتشـــــاف  علـــــى  قـــــائم   نمــــط  بأنهاااااا:   جراليااااا 

  أجــل  مــن  ومن مــة  دقيقــة  منهجيــة تحليليــة بــءجراءات المتعــددة البيانــات قواعــد فــي والمعرفة المعلومات

 السيبراني.   الأمن  في  جديدة  معلومة  لدراسة  ودقيقة  محددة  معلومة  إلي  الوصول 

ا  العنقااااود ويعاااارف الباحااااث تنقيااااب البيانااااات    اكتشــــاف  علــــى  قــــائم   نمــــط  بأنهااااا:   جرالياااا 

  تقســـــــيم ل دقيقـــــــة  منهجيـــــــة  تحليليـــــــة  بـــــــءجراءات  المتعـــــــددة  البيانـــــــات  قواعـــــــد  فـــــــي  والمعرفـــــــة  المعلومـــــــات

 وتدريسها  شكل مجزء.  ومترابطة  متداخلة  صغيرة  جزيئات  إلي  السيبراني  الأمن  موضوعات

 الإطار النظر  

 أولا: تنقيب البيانات 

ــا:   البيانـــات  تنقيـــب  تعـــرف   تبـــءجراءا  البيانـــات  قواعـــد  فـــي  والمعلومـــات  المعرفـــة  كتشـــافا  بأنهـ
  بالأعمــــال  بالقيــــام  للتلاميــــذ  تســــم   ومنهجيــــة  ومنت مــــة  ومتسلســــلة  تفاعليــــة  وذكيــــة  دقيقــــة  تتحلــــيلا 

  )وداد  والمتنوعــة  الم تلفــة  للمصــادر  الأمنيــة  الم ــاطر  تجنــب  أجــل  مــن  والاســتخدام  البحــث  فــي  المناســبة

 (. 2018، شير
  اســـتنتاج  إلـــى  تهـــدف  البيانـــات  تنقيـــب  إلـــى  ((Romero, Ventura,2013  دراســـة  أشـــارت  كمـــا

  طــرق   باســتخدام  وذلــك  ،المجــالات  مــن  العديد  في  منها  للاستفادة  البيانات  من  هائلة  كميات من المعرفة

 .مختلفة
  فـــــــي  عليهـــــــا  ترتكـــــــز  وال ـــــــي  البيانـــــــات  تنقيـــــــب  عناصـــــــر  ((Baker,2010,214  دراســـــــة  وأوضـــــــحت

  يلي:   فيما  وتتمثل  والمعرفة،  المعلومات  إلى  الوصول 

 .مُعالجتها  تتم   أن  يمكن  ال ي  والنصو   والأرقام  الحقائق في  وتتمثل  : البيانات -

 . مفيدة  معلومات  تشكل ال ي  البيانات  تلك  بين  والعلاقات  النماذج  في وتتمثل  : المعلومات -

  أو  التاريخيـــــة  الأنمـــــالم  حـــــول   معرفـــــة  إلـــــى  تتحـــــول   أن  يمكـــــن  ال ـــــي  المعلومـــــات  فـــــي  وتتمثـــــل  :المعرفاااااة -
 . المستقبلية  التوقعات

  واتخـــاذ  المعرفـــة  واكتشـــاف  الزمنيـــة  التحلـــيلات  فـــي  اســـتخدامها  يـــتم   وال ـــي  : البياناااات  مساااتودعات -

 . القرارات

  المعرفــة  مصــادر  بــين  العلاقــات إيجــاد علــى تعمــل وال ي : العلالقية البيانات قواعد عن التنقيب -

 والمتنوعة.   الم تلفة
   شـــير  وداد  ؛2020،عبـــدالرحمن  عائشـــة)  كدراســـة  الدراســـات  مـــن  العديـــد  ذكـــرت  وقـــد  هـــذا

  البيانــات  تنقيــب  تقنيــات  مــن  الكثيــر  Peral,Et Eal, 2017 )    ؛Salloum, Et Eal  ,2018  ؛  2018،

  والتقنيــات  والمعلومــات,  للبيانــات  التصــنيف  وتقنيــات  والمعــارف,  للأحــدا   الزمنيــة  السلاســل  كتقنيــات

  تحليــــل  وتقنيــــات  المعلومــــات,  طــــر   فــــي  والجزئيــــة  ةالعنقودي ــــ  تقنيــــاتالو   للمعرفــــة,  للوصــــول    التوليديــــة



 

 جامعة الأزهر 

 كلية التربية بالقاهرة

 مجلة التربية
 م 2025 أبريل، لسنة (،5) (، الجزء206العدد: )
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  علـــــي  تســـــتجد  ال ـــــي  الانحرافـــــات  أو  التغيـــــرات  عـــــن  الكشـــــف  وتقنيـــــات  المعرفـــــة,  ركـــــانأ  بـــــين  الارتباطـــــات

  الإشــــارات  معالجــــة  وتقنيــــات  والمعلومــــات,  للمصــــادر  الفعــــال  الاســــتخدام  معرفــــة  وتقنيــــات  المعلومــــات,

  للوصــول   ســابقة  حــالات  علــى  المبني  الاستدلال وتقنيات ،البعض  ع ها م  ةالمتشابه ال واهر لإيجاد

 . مسبقًا  مماثلة  نماذج  من  والمعلومات  للمعرفة
  تنقيــــب  تقنيــــات  هميــــةأ  مــــن  الحديثــــة  والتربويــــة  العلميــــة  التوجهــــات  عليــــه  أكــــدت  لمــــا  ون ــــرًا

  التعليمــة,  العمليــة  فــي  اســتخدامها  ب ــرورة  أوصــت  التعليميــة  العمليــة  فــي  لعبــهت  الــذي  والــدور   البيانــات

  2017,المبـــار   البـــدوي   ؛2020الـــرحمن,  عبـــد  ؛عائشـــة  2021,البابـــا  طه)دراســـة  الدراســـات  هـــذ   ومـــن

  م كتقيـــي  المتغيــرات  مـــن  العديــد  فـــي  فاعليتهــا  أثبـــت  وال ــي   (,2017,مير نـــي  ســلم   ؛2018  ,ســـمير   محمــد؛
  نتــــائج  ضــــوء  وفــــي  ،الأكاديميــــة  والمثــــابرة  الأكـــاديمي،  الأداء  الجــــودة،  تحســــين  التحصــــيل،  ،الــــتعلم   نـــواتج

  تخــــــت   المعلمــــــين  للســــــادة  عمــــــل  وورش  تدريبيــــــة  دورات  تقــــــديم   التوصــــــيات  أبــــــرز   مــــــن  كــــــان  الدراســــــات

  ت ـــج   مـــاک  ،والـــتعلم   التعلـــيم   عملي ـــي  نـــواتج  تنميـــة  فـــي  البيانـــات  تنقيـــب  تو يـــف  كيفيـــة  علـــى  بتـــدريبهم 

  مــــن  العديـــد  فـــي  البيانــــات  تنقيـــب  مـــ   حديثـــة  أنمــــالم  اســـتخدام  علـــى  التــــدريس  هيئـــة  وأع ـــاء  المعلمـــين

  الأمــن  تنميــة  فــي  البيانــات  تنقيــب  وفاعليــة  صــلاحية  مــدى  علــى  مؤشــرًا  يعطــي  مــا  وهــذا  الأخــرى؛  المتغيــرات

  التوليـــــدي  الـــــتعلم   نمطـــــي  علـــــي  يعتمـــــد  البحـــــث  جعـــــل  ممـــــا  الإعداديـــــة؛  المرحلـــــة  تلاميـــــذ  لـــــدى  الســـــيبراني

 البيانات.   تنقيب تقنيات  م   والعنقودي
البحث والتحليل  علىوال ي تحث التلاميذ   المميزة،أنمالم التعليم الحديثة  تبني  وفي ضوء   

 ،للأمــــن الســــيبراني م مــــدى تعلمهــــم واســــتيعابه علــــىيــــنعكس ذلــــك  والمعرفــــة،واســــتخلا  المعلومــــات 
  إلى وال ي من شأنها أن تؤدي

ً
التقليديــة ال ــي الأنمــالم الاعتماد على  ن متطوير العملية التعليمية بدلا

حيــــــث يعتبــــــر نمــــــط الــــــتعلم ، فــــــي عمليــــــة التــــــدريسوتلاشــــــلي الســــــلبية إيجابيــــــة الطالــــــب  علــــــى تقــــــوملا 
 ا مناســــبً اختيـــــارً  تنقيــــب البيانـــــاتبالتوليــــدي ونمـــــط الــــتعلم العنقـــــودي 

ً
اجوهر  ا، وعمـــــلا فـــــي تحقيـــــق  يــــً

 . وأعلي نواتج في التعلم  أف ل استفادة للمتعلم 
  مــن  المعرفــة  أركــان  بــين  النشــط  التكامــل  علــى  البيانــات تنقيــبب التوليــدي الــتعلم  نمــط ويقوم

  عــــن  والمعلومــــات  المعرفــــة  تكــــوين  أجــــل  مــــن  الجديــــدة  بــــال برات  الســــابقة  التلاميــــذ  خبــــرات  ربــــط  أجــــل

   . (Adeyemi, Awolere,2016)  العلمية المفاهيم 
  تنقيــــبب  التوليــــدي  الــــتعلم   نمــــط  مكونــــات  (Stefanou,et, eal,2008)  دراســــة  ذكــــرت  وقــــد

 يلي:   فيما وتتمثل  البيانات،

 للتلاميذ.   السابقة  وال برة  المعرفة  في  وتتمثل  :واعخبرة المعرفة تيورات -

 معين.   مفهوم  فهم   نحو  التلاميذ  لدى  والثقة  الحافز  في  وتتمثل  :الدافعية -

  وتفســير  وشــر   بنــاء  علــى  التركيــز  إلــى  الأســئلة  طــر   خــلال  مــن  التلاميــذ  انتبــا   فــي  وتتمثــل :الانتبااا  -

 المفهوم. 

 المفاهيم.   إلى  الوصول   أجل  من  والأفكار  المعني توليد  في وتتمثل  :التوليد -
  صــغيرة  مكونــات  إلــى  المفــاهيم   تجزئــة  علــى  البيانــات  تنقيــبب  العنقــودي  الــتعلم   نمــط  ويعتمــد

   . ((Lailiyah,2019  المفهوم  طبيعة  عن  واضحة صورة  تكوين  أجل  من بينهم   فيما  تترابط
  الـــــتعلم   نمـــــط  عليهـــــا  يرتكـــــز  ال ـــــي  العناصـــــر  إلـــــي  (2021  المطيـــــري,  مســـــاعد)  دراســـــة  وأشـــــارت

 يلي:   فيما تتمثل  وال ي  العنقودي،
 المفهوم.   محتوي   في  التدرج  -



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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 صغيرة.   جزيئات  إلى  المحتوي  م يتقس  -
 المحتوي.   لجزيئات أساسية  عناصر  وض   -
 واضحة.   فكرة  أو  المفهوم  إلي  الوصول   أجل  من  المحتوي   جزيئات بين  العلاقة تكوين  -
 المفهوم.   جزيئات  جمي   على  العلاقة تعميم   -

 مـــن نمـــط الـــتعلم التوليـــدي والـــتعلم العنقـــودي وتنقيـــب 
ً
وتجـــدر تحديـــد العلاقـــة بـــين كـــلا

معنــي واضــح وشــامل  إلــىتجزئة المعرفة من أجل الوصول  علىالبيانات؛ حيث إن كلا النمطين يعمل 
وأن تنقيــب البيانــات تســاعد علــي التحليــل والفحــ  الــذي يمكــن مــن الوصــول إلــي تجزئــة  للمفهــوم،

المعرفــة ســـواء كــان بالأســـلو  التوليــدي أو الأســـلو  العنقـــودي؛ ممــا يؤكـــد صــلاحية تو يـــف تنقيـــب 
الأمـــــن  البيانـــــات بـــــنمط الـــــتعلم التوليـــــدي والعنقـــــودي كمتغيـــــر مســـــتقل لقيـــــاس فاعليتهـــــا فـــــي تنميـــــة

 . الإعداديةالسيبراني لدى تلاميذ المرحلة 

ا:  السيبرانيالأمن  ثاني 

  ومعناهــــــا:   (اللاتينيــــــة،Cyber)  الســــــايبر  لف ــــــة  مــــــن  مشــــــتق  الســــــيبراني  الأمــــــن  مصــــــطلح  يعــــــد

  ويشــير  المعلومــات،  أمــن  عالم   يف  جديد  مصطلح  هوو   (Cyberالمعلوماتي) والف اء المعلوماتي، الف اء

  المحمولـــــة،  والهواتـــــف  نترنـــــت،الإ   مثـــــل  الإلكترونيـــــة  الأنشـــــطة  أشـــــكال  جميـــــ   مـــــن  ضـــــ مة  مســـــاحة  إلـــــى

 . (2022,علي  الدين  نور   ,العقلاء  رؤى)واللاسلكية  السلكية  والشبكات

  الم تلفــــــة  لمعلومــــــاتوا  المعرفـــــة  لمصــــــادر  التوصــــــل  فـــــي  الفــــــرد  قــــــدرة  يعنـــــي:   الســــــيبراني  فـــــالأمن

  الإلكترونيـــــة  البحـــــث  أدواتو   والتكنولوجيـــــا  اتالتقني ـــــ  اســـــتخدامب  ،  التلميـــــذ  يحتاجهـــــا  ال ـــــي  والمتنوعـــــة

  أوس)  التكنولوجيـــــــــــة  والمســـــــــــاو    الم ـــــــــــاطر  مـــــــــــن  الأمنيـــــــــــة  ال ـــــــــــمانات   ـــــــــــل  فـــــــــــي والمتنوعـــــــــــة  الم تلفـــــــــــة

 (. 2016العوادي,

 الســـــيبراني يعنـــــي: الأمـــــن  أن (2019،عســـــ ول  ســـــناء الصـــــحفي،مصـــــبا  )وأشـــــارت دراســـــة 
حـــول تهجمـــات إلكترونيـــة  حمايـــة البـــرامج والأن مـــة والشـــبكات والموقـــ  الجغرافـــي مـــن أي مشـــكلة أو

  يتمثل في: ساسلي للأمن السيبراني وأن الهدف الأ  وكفء،دون أداء عملها  شكل فعال 

أن المعلومــات يصــل إليهــا الألمــ ا  المصــر  ويقصــد بهــا:  :Confidentiality ساار ة المعلومااات -
لــــــــى وضــــــــ  أســــــــس ومعــــــــايير لعمليــــــــة الوصــــــــول إبالإضــــــــافة  المعلومــــــــات،لهــــــــم بالوصــــــــول إلــــــــى هــــــــذ  

 .والصلاحيات اللازمة

الحفاظ على تناسق ودقة البيانات طوال دورة حياتها ويقصد بها:  :Integrity سلامة المعلومات -
 أو استبدالها خلال دورة حياة المعلومات.  تغييرها،بأكملها والتأكد من عدم 

افر  - عنـــد طلبهـــا أو الحاجـــة  متاحـــةأن تكـــون المعلومـــة بهـــا:  ويقصـــد :Availability المعلوماااات تاااو
 .إليها بأي وقت بحالة سليمة وفعالة

 وترتكز فيما يلي:  السيبراني،الأمن  عناصر إلى( 2020,وآخرون نورة الصان )وقد أشارت دراسة  

فــراد والعمليــات ال ــي يــتم اســتخدامها مــن قبــل الأ مجموعــة الإجــراءات  وتتمثــل فــي: أماان الشاابكات -
 .نترنتو الشركات المستخدمة للإنترنت بهدف حماية شبكاتهم من المجرمين والمتطفلين على الإ أ

جميــــ  ال ـــوابط والتـــدابير ال ــــي يـــتم اتخاذهــــا لحمايـــة التطبيقــــات  ويتمثــــل فـــي: أماااان التطبيقااااات -
ســـرقة معلومـــات تســـاهم فـــي تلحـــق الأذى وال ـــرر بهـــا، و الم تلفـــة والبـــرامج مـــن الهجمـــات ال ـــي قـــد 

 .هذ  التطبيقات
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منهــــا، أالإجــــراءات ال ــــي تحــــاف  علــــى خصوصــــية المعلومــــات و وتتمثــــل فــــي جميــــ   :أماااان المعلومااااات -
 .لالأحو اليها في أي حالة من إالحاجة  دوسهولة وصول المستخدمين لها عن

تهـــتم بحمايـــة المعلومـــات والبيانـــات فـــي الأن مـــة ال ـــي  وتتمثـــل فـــي جميـــ  الإجـــراءات :أمااان التشاااغيل -
 .الم تلفة

الأمــــن  ( الــــدواعي اللازمــــة لتنميــــة2022،ريــــان بلغربــــي ،سيرســــن بلايــــزي )وأوضــــحت دراســــة   
 وتتمثل فيما يلي:  السيبراني،

ــار المعرفــــي  - ــافي،الانفجــ ــي تفــــرضالمعلومــــات  ســــماته المعرفــــة و و هــــور مجتمــــ   والثقــ ضــــرورة  ال ــ
 .السيبرانيالوعي المعلوماتي بالتسلح 

المعلومـــــــات واســـــــترجاعها تخـــــــزين المعلومـــــــات ال ـــــــي تعمـــــــل علـــــــى و  الاتصـــــــالات تكنولوجيـــــــاور  هــ ـــــ -
 بصور مختلفة ومتنوعة. وإنتاجها 

 جنبًا يسيربناء مجتم  معلوماتي أدي إلي  والأمم،العلاقات بين الدول و  الحواجز وإزالةالعولمة  -
 . السيبرانيإلى جنب م  متطلبات الاندماج في هذا العصر المعلوماتي 

 في التعامل م  التكنولوجيا.  العالم العربي والغربي الفجوة الواسعة بين -

  أبــو  نهــي  ؛2022،المحمــدي  نجــوى   العرجــان،  روان)  كدراســة  الدراســات  مــن  العديــد  وأكــدت    

  ؛2021,رشـــــدان  رشـــــا ؛Quayyum,et,eal,2021 ؛ Zwilling , 2022 ؛2022،کريشـــــه
Pencheva,et,eal,2020  ؛  irumala,2016)  إلى:   التلاميذ  حاجة  على 

 تنمية قيم التعامل م  المعلومات.  −

  رس مبادي الوعي بالأمن السيبراني لدي التلاميذ.  −

 ة لتنمية الوعي بالأمن السيبراني. يتوفير برامج تدريب −

 السيبراني بالبرامج التربوية الموجودة بالمؤسسات التعليمية. الأمن  دمج مفاهيم  −

ومعرفة نقالم  والسلوكيات الأخلاقية لدي التلاميذ  تحليل ومتا عة التهديدات المتغيرةو تطوير   −
 . السيبرانيالأمن  في ضوء ال عف ومعالجتها بصورة مستمرة

لإتاحــــة  ؛الجهــــات الم تصــــة مــــ  الطــــلا  والبــــاحثين فــــي مختلــــف المجــــالاتبــــين تعــــاون الضــــرورة  −
لهــم فــي التعامــل مــ  المؤسســات  الأخلاقــيالــوعي بــالأمن الســيبراني والن ــام الفرصة لهم في تقديم 

 الرقمية. 

 التدريب المستمر للتلاميذ لمواكبة التغيرات والمستحدثات التكنولوجية.  −
ــيبراني هـــو التـــدريب الـــدوري والتثقيـــف عـــن الأمـــن  ومـــن الجوانـــب الأساســـية لتحقيـــق السـ

طريــــــق تــــــوفير المعلومــــــات والتوجيهــــــات اللازمــــــة للأفــــــراد والمؤسســــــات عــــــن كيفيــــــة تحقيــــــق الأمــــــان 
والحمايــــة علــــى الإنترنــــت. بالإضــــافة إلــــى ذلــــك، ينب ــــي للمؤسســــات والأفــــراد تبنــــي ممارســــات أمنيــــة 
صــحيحة والحفــاظ عليهــا علــى مــدار الوقــت، وتو يــف أحــد  التقنيــات الأمنيــة لحمايــة البيانــات 

 . Gardiner, 2018,16)(Stone ,والأن مة
ومما ســبق نجــد أن تفــاقم أزمــة نقــ  المعرفــة ولجــز الوصــول للمعلومــات والتعامــل معهــا 
بــين المؤسســات والهيئــات بالشــكل التقليــدي أتــا  ســهولة الوصــول إليهــا بالشــكل الرقمــي؛ لــذا تحتــاج 



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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  الحلـــول   إيجـــاد  ضـــوء  فـــيالســـيبراني مـــن أجـــل الوصـــول والإتاحـــة والســـهولة والســـرية الأمـــن  إلـــى تنميـــة

  ونشرها  معها  التعامل  أثناء  الأمن  واستخدام  المعلومات  عن البحثو  البيانات م  التعامل في المناسبة

  الم تلفـــة,  المعلومـــات  مصـــادر  مـــ   التعامـــل  عنـــد  مراعاتهـــا  الواجـــب  الأخلاقيـــة  القـــيم   تحديـــدو   ,وتـــداولها

  العبــث  أو  التلــف  مــن  عليهــا  والحفــاظ  والمعلومــات  البيانــات  مــ   التعامــل  تواجــه  ال ــي  المشــكلات  تحديــدو 

  الـــلازم  الســـيبراني  الأمـــن  تنميـــة  أجـــل  مـــن  اللازمـــة  والتطبيقـــات  البـــرامج  معرفـــةو   ,الانتحـــال  أو  الابتـــزاز  أو

 . للتلاميذ
  أكـــــدت  حيـــــث  التلاميـــــذ؛  لـــــدى  الســـــيبراني  الأمـــــن  تنميـــــة  أهميـــــة  يت ـــــح  ســـــبق  مـــــا  خـــــلال  ومـــــن

  مواكبــــة  فـــي  أثـــر  مـــن  لهمـــا  لمـــا  والمعلمـــين؛  التلاميـــذ  لـــدي  الســـيبراني  الأمـــن  تنميـــة  ضـــرورة  علـــى  الدراســـات

  لأفرادهــــا،  تطــــوير  مــــن  تالمجتمعــــا  إليــــه  تســــ ى  ومــــا  المعاصــــرة،  التكنولوجيــــة  ةوالحيــــا  الحياتيــــة  الأمــــور 

  ممـــا  ومجتمعـــه،  لمؤسســـاته  الســـلامة  ي ـــمن  الـــذي  الســـيبراني  بـــالأمن  الـــوعي   ـــل  فـــي  مؤسســـاتها  وتنميـــة

  المرحلـــــة  لتلاميـــــذ  الســـــيبراني  الأمـــــن  لتنميـــــة  البيانـــــات  تنقيـــــب  أنمـــــالم   عـــــض  تو يـــــف  إلـــــى  الباحـــــث  دفـــــ 

   الإعدادية. 
 البحث: حدود

 عو : البحث اقتير

  مجمــــوعتين  إلــــى  مقســــمة  الإعــــدادي  الثالــــث  الصــــف  تلاميــــذ  مــــن  مجموعــــة :البشاااار ة اعلاااادود .1

ا  (25)  عددها  الواحدة  المجموعة  تجريبيتين
ً
 . تلميذ

 السيبراني.   الأمن  المو وعية: اعلدود .2
 :البحث  متغيرات

   المستقل:  المتغير -1

 التوليدي.   البيانات  تنقيب  نمطب  السيبراني  الأمن  تدريس -

 العنقودي.   البيانات  تنقيب  نمطب  السيبراني  الأمن  تدريس -
   التابع:  المتغير -2

 . السيبراني  الأمن  مهارات تنمية -
 للبحث:  التجر ب   التيميم

 التالي:   التجريبي  التصميم   على  الباحث  اعتمد  البحث  متغيرات  طبيعة  ضوء في

 البعدي  القياس المعالجة القبلي  القياس المجموعة

  التجريبيـــــــــــــــــــــة

(1) 

 التوليدية

 المتدرج.    المقياس

 

  الأمـــــــــــــــــــــــــن  اختبـــــــــــــــــــــــــار

 السيبراني. 

 

تنقيـــــــــــــب بالســـــــــــــيبراني الأمـــــــــــــن  تـــــــــــــدريس
 البيانات التوليدي

 المتدرج.    المقياس

 

  الأمـــــــــــــــــــــــــن  اختبـــــــــــــــــــــــــار

 السيبراني. 

 

 

  التجريبيـــــــــــــــــــــة

(2) 

 العنقودية

الســـــــــــــيبراني بتنقيـــــــــــــب الأمـــــــــــــن  تـــــــــــــدريس
 البيانات التوليدي

 للبحث  التجر ب   التيميم  (1)  شكل



 

 جامعة الأزهر 

 كلية التربية بالقاهرة

 مجلة التربية
 م 2025 أبريل، لسنة (،5) (، الجزء206العدد: )
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 :البحث  منهج

 هما: بحثيين  منه ين  عو   اعلا ي  البحث  اعتمد

  وإعــــداد  بالبحــــث،  ةالمتعلق ــــ  الن ــــري   والإطــــار  والدراســــات  البيانــــات  وتحليــــل  لجمــــ   الوصاااافي:  الماااانهج  -

 البحث.   وأدوات  مواد  وبناء

  مهــارات  لتنميــة  العنقــودي(  التوليــدي/)  البيانــات  تنقيــب  نمــط فاعليــة عــن للكشــف التجر ب : المنهج -

  عــــن  والإجابــــة  البحــــث  فــــروض  صــــحة  مــــن  للتحقــــق  الإعداديــــة،  المرحلــــة  تلاميــــذ  لــــدى  الســــيبراني  الأمــــن

 أسئلته. 

 البحث:  ومواد  أدوات

 الأمن السيبراني.  مهاراتاستبانة تحديد  -

 السيبراني. الأمن  استبانة تحديد أهداف -

 . السيبرانيالأمن  اختبار -

 مقياس الأداء المتدرج لمهارات الأمن السيبراني.  -
 :ونتالج   البحث   جراءات

 التالي:   نحو  على  البحث  إجراءات  متت
 :
 
السااااااايبراني المتطلاااااااب تنمياهاااااااا لااااااادى تلامياااااااذ المرحلاااااااة بمهاااااااارات الأمااااااان  عاااااااداد قالماااااااة أولياااااااة أولا

فـــي صـــورة اســــتبانة علـــى مجموعـــة مـــن ال بــــراء والمتخصصـــين فـــي مجـــال المنــــاهج  هاعرض ـــو  الإعداديااااة
وتعــديلها فــي ضــوء آراقهــم واقتراحــاتهم وإعــداد  ,الحاســب الآلــي وتكنولوجيــا التعلــيم و وطــرق التــدريس 

، حيـــث تـــم معالجـــة البيانـــات ال ـــي أمكـــن الحصـــول عليهـــا جـــراء تطبيـــق الاســـتبانة الصـــورة النهائيـــة لهـــا
(، وتطلـــــب ذلـــــك حســـــا  التكـــــرارات، 15-وباســـــتخدام النســـــب المئويـــــة لاتفـــــاق الســـــادة المحكمـــــين)ن

وذلك  غرض معرفة قبولها من عدمه؛ حيث تم حسا  تكرارات ال براء والمتخصصين لكل بنــد مــن 
 البنود ال ي ت منتها الاستبانة. 

 ر(  ي ـــــ%80ولقـــــد ارت ـــــت البنـــــود )المهـــــارات( ال ـــــي تكـــــون قيمـــــة فـــــي النســـــبة المئويـــــة أقـــــل مـــــن )
مقبولـــة، لتمثيـــل مهـــارات الأمـــن الســـيبراني مـــن وجهـــة ن ـــر ال بـــراء والمتخصصـــين؛ لتصـــب  اســـتبانة 

 -مهــــارات القرصــــنة -مهــــارات جــــدران الحمايــــة -المهــــارات العامــــة)المهــــارات مكونــــة مــــن خمــــس مهــــارات 
 مهارات التشفير(؛ ويت ح ذلك من خلال الجداول الآتية:  -مهارات البرامج ال بيثة

 استبانة مهارات الأمن السيبراني على السادة المحكمون  لتحكيم  المئوية النسب: (1) جدود 

 المهارات 
افق بشد  افق مو  محايد  مو

غيااااااااااااااااااااااااااااااااااااااااااااااار 
افق  مو

افااااااااااااق  غياااااااااااار مو
 بشد 

 - - - - %100 المهارات العامة
 - - - %٧ %٩٣ مهارات جدران اعلماية

 - - - %1٤ %٨٦ مهارات القرصنة
 - - - %1٤ %٨٦ مهارات البرامد اعخبيثة

 - - - - %100 مهارات التشفير



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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ــابق يت ــــح أن  ــي الجــــدول الســ ــائج فــ ــبة المئويــــة لاوباســــتقراء النتــ ــادة تفــــاق النســ ــين حــــول الســ  المحكمــ
ــارات  ــيبراني تحديــــد مهــ ــا بــــيالأمــــن الســ ــا نقبــــل 100-86) نتراوحــــت مــ ــا يجعلنــ ــي الموافقــــة  شــــدة ممــ ( فــ

 الأول وبهـــذا يكــون قــد تمــت الإجابــة علــى الســـؤال بجميــ  المهــارات كتحديــد لمهــارات الأمــن الســيبراني؛ 
 من أسئلة البحث والذي ين  على: 

تلاميااااذ المرحلااااة الإعداديااااة ماااان وجهااااة نظااااار لاااادى  الأماااان الساااايبراني الواجااااب تنمياهااااامااااا مهااااارات 
 اعخبراء والمتخييين؟

إجمــــاب ال بــــراء علــــى مهــــارات الأمــــن الســــيبراني يركــــز علــــى أهميــــة  بــــأن و مكاااان تفسااااير هااااذ  النتيجااااة:
المهــارات بالتســاوي؛ كمـــا أنهــا تعطــي صـــورة كاملــة وشــاملة فـــي كيفيــة إعــداد محتـــوى فــي مهــارات الأمـــن 

 السيبراني. 

ا:   الإعداديااة  المرحلة  تلاميذ  لدى  تنمياها المتطلب السيبراني الأمن بأهداف أولية قالمة  عداد ثاني 

  التــدريس  وطــرق   المنــاهج  مجــال  فــي  والمتخصصــين ال بــراء مــن مجموعــة علــى اســتبانة صــورة في هاعرضو 

  ،لها  النهائية  الصورة  وإعداد  واقتراحاتهم   آراقهم   ضوء  في  وتعديلها  ,التعليم   وتكنولوجيا  الآلي الحاسبو 
الأمــن  تــم معالجــة البيانــات ال ــي أمكــن الحصــول عليهــا جــراء تطبيــق الاســتبانة تحديــد أهــداف  حيــث

(، وتطلــــــب ذلــــــك حســــــا  15-الســــــيبراني وباســــــتخدام النســــــب المئويــــــة لاتفــــــاق الســــــادة المحكمــــــين)ن
التكرارات، وذلك  غرض معرفة قبولها مــن عدمــه؛ حيــث تــم حســا  تكــرارات ال بــراء والمتخصصــين 
لكـــــل هـــــدف مـــــن الأهـــــداف ال ـــــي ت ـــــمنتها الاســـــتبانة، وبتطبيـــــق النســـــبة المئويـــــة لتكـــــرارات اســـــتجابة 

ا معرفيًا إجرائيًا 56( أهداف عامة، و)5ال براء والمتخصصين لبنود الاستبانة وال ي ت منت )
ً
( هدف

ا بالجانـــب المعرفـــي لمقـــرر الحاســـب الآلـــي موزعـــة علـــى مســـتويات)التذكر
ً
التطبيـــق(،  –الفهـــم  -مرتبطـــ

ا ومســتوي الفهــم)20حيــث شــمل مســتوي التــذكر )
ً
ا ومســتوي التطبيــق)22( هــدف

ً
ا، 14( هــدف

ً
( هــدف

( والإبقــاء علــى مــا %80حيــث تــم حــذف الأهــداف ال ــي لــم تصــل نســبة اتفاقهــا مــن الســادة المحكمــين)
ــتبانة الأهـــداف %80حيـــث تـــم حـــذف أربـــ  أهـــداف لـــم تصـــل نســـبة اتفاقهـــا ) ؛دون ذلـــك ( لتصـــب  اسـ

ا معرفيًا موزعة على مستويات)التذكر49عامة و)  ف( أهدا5مكونة من )
ً
التطبيق(،  –الفهم  -( هدف

ا ومســتوي الفهــم)19حيــث شــمل مســتوي التــذكر )
ً
ا ومســتوي التطبيــق)20( هــدف

ً
ا13( هــدف

ً
؛ ( هــدف

 هــــدفكـــل  أهميـــةالمحكمـــين حــــول الســـادة تفــــاق أن النســـبة المئويـــة لاوتوصـــلت نتـــائج الاســـتبانة إلــــى 
نســبة اتفــاق الســادة  وبلــغ متوســط %100و %7ا تراوحــت بــين هنجــد الرئيســليبالمعيــار  ارتباطــهومــدى 

ومحور  %92ومحور الأهداف ال اصة بمستوي التذكر   %100محور الأهداف العامةالمحكمين على  
 %97ومحـــــــور الأهــــــــداف ال اصــــــــة بمســــــــتوي التطبيــــــــق %84,5الأهـــــــداف ال اصــــــــة بمســــــــتوي الفهــــــــم 

حيــــث تــــم  %92الســــيبراني  شــــكل كلــــيالأمــــن  علــــى أهــــداف متوســــط نســــبة اتفــــاق الســــادة المحكمــــينو 
 وإجراء التعديلات اللازمة لذلك.  %80استبعاد الأهداف ال ي قلة نسبة اتفاقها عن 

 من أسئلة البحث والذي ين  على:  الثانيوبهذا يكون قد تمت الإجابة على السؤال 

تلاميذ المرحلة الإعدادية ماان وجهااة نظاار اعخبااراء السيبراني الواجب تنمية لدى الأمن    فما أهدا
 والمتخييين؟

الســــيبراني يركــــز علــــى أهميــــة الأمــــن  إجمــــاب ال بــــراء علــــى أهــــداف بــــأن و مكاااان تفسااااير هااااذ  النتيجااااة:
الأمـــن  الأهـــداف بالتســـاوي؛ كمـــا أنهـــا تعطـــي صـــورة كاملـــة وشـــاملة فـــي كيفيـــة إعـــداد محتـــوى لأهـــداف

 السيبراني. 
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ا:
 
  عواا   وعر اا   عداديااةالإ   المرحلااة تلاميااذ ىلااد السيبراني الأمن لمهارات المتدرج  المقياس عداد  ثالث

  وتكنولوجيــــا  الآلـــي  والحاســــب  التـــدريس  وطــــرق   المنـــاهج  مجـــال  فــــي  والمتخصصـــين  ال بــــراء  ماااان  مجموعااااة

فــي  المقيــاسحيــث تــم إعــداد  ،لــه  النهائيــة  الصــورة  وإعــداد  واقتراحــاتهم   آراقهــم   ضــوء  في  وتعديلها ,التعليم 
؛ وتــم مهــارة (58)النهــائي علــي  فــي شــكله انتهــ   المقيــاسوقــد مهــارة بالشــكل  الكلــي ( 65صــورته الأوليــة )

ا(12) علــــى  تطبيــــق التجربــــة الاســــتطلاعية
ً
س  بطريقــــة االمقي ــــوذلــــك  لحســــا   معامــــل صــــدق   تلميــــذ

مســتوي الميــزانين عــن  يف ــ التلاميــذدرجــات  يتــم حســا  الفــرق بــين متوســطالتجزئــة  النصــفية, حيــث 
دلالة الفرق بين مجموعة الميزان المرتف   التالي، ويوضح الجدول  T testطريق استخدام اختبار "ت" 

  : للمقياس المتدرجوالمنخفض 

 (2)جدود  

 للمقياس المتدرج دلالة الفرق بين مجموعة الميزان المرتفع والمنخفض 

 المتوسط العدد الم موعة
الانحراف 
 المعيار  

درجاااااااااااة 
 اعلر ة

قيماااااااااااااااااااااااااااااااة 
 "ت"

مسااااااااااااااااااااااااااااااااااتوى 
 الدلالة

المسااااااااااااااااااااااتوى الميزانااااااااااااااااااااااي 
 المنخفض

٣ 1٨٨.٣ 1٦.٦ 

٤ 

 

٧.0٦0 

 

0.01 
المسااااااااااااااااااااااتوى الميزانااااااااااااااااااااااي 

 المرتفع
3 2٧2.0 12.1 

ا وباستقراء النتائج في الجدول السابق يت ح أن   الفرق بين الميزانين المرتف  والمنخفض دال إحصائيًّ
 قــوى   تمييــزي ( وفى اتجا  المستوى الميزاني المرتف  مما يعنــي تمتــ  المقيــاس بصــدق 0,01عند مستوى )

، Cronbach'sAlpha)باســـتخدام معامـــل ألفـــا كرونبـــا  )؛ كمـــا تـــم حســـا  معامـــل الثبـــات للمقيـــاس 
( 0.957، وتـــم الحصـــول علـــى معامـــل ثبـــات )SPSS)باســتخدام برنـــامج التحليـــل الإحصـــائي للبيانـــات )

وهذا يدل على أن المقياس يتمت  بدرجة ثبات عالية، تجعلنا نطمان إلى استخدامه كأداة للقياس في 
 يعتمد على خمسة مستويات للأداء، حيث: , وتم اعتماد مفتا  تصحي  للمقياس البحث اهذ

 عند إتقان المهارة  شكل كامل.  خمس درجات: يحصل التلميذ على المستوى اعخامس -

 عند إتقان أرب  مستويات من المهارة.  أربع درجاتيحصل التلميذ على  المستوى الرابع: -

 عند إتقان ثلا  مستويات من المهارة.  ثلا  درجاتيحصل التلميذ على  المستوى الثالث: -

 عند إتقان مستويين من المهارة.  درجتينيحصل التلميذ على  المستوى الثاني: -

 عند إتقان مستوى واحد من المهارة.  درجة واحدة يحصل التلميذ على الأود: المستوى  -

 نطاق الدرجات والتينيف:

 . درجة 58النهاية الصغرى للمقياس:  -

 . درجة 290النهاية الكبرى للمقياس:  -

 تينيف مستو ات الأداء:



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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 . درجة 290 - 230. أداء مرتف  جدًا: 1

 . درجة 230 - 174. أداء مرتف : 2

 . درجة 174 - 116. أداء متوسط: 3

 . درجة 116 - 58. أداء ضعيف: 4

 . درجة 58. أداء ضعيف جدًا: أقل من 5

ا:   ماان  مجموعااة  عواا   وعر اا   عداديااةالإ   المرحلااة  تلاميااذ  ىلااد  الساايبراني  الأماان  اختبااار  عااداد   رابعاا 

  وتعــديلها  ,التعلــيم   وتكنولوجيا  الآلي  والحاسب التدريس وطرق  المناهج مجال في والمتخصصين ال براء

فــي صــورته الأوليــة الاختبــار حيــث تــم إعــداد  ،لــه  النهائيــة  الصــورة  وإعــداد  واقتراحــاتهم   آراقهــم   ضــوء  فــي
فــــي صــــورة  مفــــردة (39)فــــي شــــكلها النهــــائي علــــي  انتهــــتوقــــد  مــــن متعــــدد فــــي صــــورة اختيــــار مفــــردة( 49)

رصـــد زمـــن  مـــن خـــلال الاختبـــارتحديـــد زمـــن ل الاســـتطلاعية؛ وتـــم تطبيـــق التجربـــة مـــن متعـــدد اختيـــار
ا(12)  الإجابـــات لكـــل فـــرد مـــن أفـــراد العينـــة الاســـتطلاب

ً
ثـــم حســـا  متوســـط زمـــن الإجابـــة علـــى  تلميـــذ

؛ ( دقيقــة60بلــغ ) بــذلكو مــن خــلال قســمة مجمــوب الأزمنــة علــى عــدد التلاميــذ الاختبــار للعينــة ككــل، 
جـــد أن معامـــل الســـهولة لمفـــردات ن( الصـــعوبةومعامـــل  –حســـا  كـــل مـــن )معامـــل الســـهولة كمـــا تـــم 

نها ليست إتق  داخل النطاق المحدد، و  وبي(، 0,78 0,22ولتها بين )هالاختبار قد تراوحت معامل س
 -0,20تتــراو  بــين )ل لمفــردات الاختبــار؛ كمــا تــم حســا  معامــل التمييــز شــديدة الســهولة أو الصــعوبة

تــم حســا  معامــل الثبــات ؛ كما (، وهذا يشير إلى أن مفردات الاختبار ذات قوة تميزية مناسبة0,40
( وهذا يدل على أن 0.794)ثبات باستخدام معامل ألفا كرونبا  وتم الحصول على معامل    للاختبار

 للاختبــارفــي ضــوء مــا أســفرت عنــه نتــائج التجربــة الاســتطلاعية و؛   الاختبار يتمت  بدرجــة ثبــات عاليــة
، أصــــــب  الاختبــــــارالتحصـــــيلي، وفــــــي ضــــــوء آراء الســــــادة المحكمــــــين، وبعــــــد التأكــــــد مــــــن صــــــدق وثبــــــات 

( مفــردة اختيــار مــن متعــدد، وأعطيــت لكــل مفــردة درجــة واحــدة، وأصــبحت 39ا مــن )الاختبــار مكونــً 
 . ( درجة39بي ) للاختبارالنهاية الع م  

ا:   تــم التحقــق  :المتدرج لمهااارات الأماان الساايبرانيتين في المقياس   موع الم  تكافؤ التحقق من  خامس 
)مــوضــــــــــ  البحــــــث(؛  فــــــي المقيــــــاس المتــــــدرج لمهــــــارات الأمــــــن الســــــيبرانيتين جمــــــوعالممــــــن مــــــدى تجــــــانس 

، والوقــــــوف علــــــى تينجمــــــوعالموذلـــــك للتحقــــــق مــــــن تكـــــافؤ  ،T-Testباســـــتخدام الأســــــلو  الإحصــــــائي 
مســــتوى أفــــراد العينــــة قبــــل تعرضــــهم للمعالجــــة التجريبيــــة، ويوضــــح الجــــدول التــــالي نتــــائج التطبيــــق 

 : تينجموعالملمقياس المتدرج لمهارات الأمن السيبراني وتكافؤ لالقبلي 

  (٣جدود )

 في مستوى المقياس المتدرج لمهارات الأمن السيبراني القبويتين  موع الم تكافؤ لتحديد مدى 

 البياان
 التطبيق

 العدد
المتوسااااااااااااااااااااااااااااااااااااط 

 اعلسابي
الانحراف 
 المعيار  

درجااااااااااااااة 
 اعلر ة

 قيمة
 )ت(

قيمااااااااااااااااااااااااااااااااااااااااة 
مساااااااااااااااااااااتوى 
الدلالاااااااااااااااااااااااااة 

 0.05عند 
 4.81 17.80 25 (1التجر بية )

  ير دالة 0.65 24
 4.27 17.88 25 (2التجر بية )
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؛ حيــث بلغــت قيمتهــا t)توباســتقراء النتــائج فــي الجــدول الســابق يت ــح أن قيمــة 
ً
(  يــر دالــة إحصــائيا

ــين  إحصـــائية؛ ممـــا يؤكـــد عـــدم وجـــود فـــروق ذات دلالـــة 0.05 يـــر دالـــة عنـــد مســـتوى  وبـــي( ٦5.0) بـ
عليـــه يمكـــن القـــول بـــأن أيـــة فـــروق  اوبنـــاءً  القبلـــي، مهـــارات الأمـــن الســـيبرانيفـــي مســـتوى تين جمـــوعالم

أي مــــــــــــــــــــن نمطــــــــــــــــــــين تنقيــــــــــــــــــــب إلــــــــــــــــــــى تــــــــــــــــــــأثير  يمكــــــــــــــــــــن إرجاعهــــــــــــــــــــات هــــــــــــــــــــر  عــــــــــــــــــــد إجــــــــــــــــــــراء التجربــــــــــــــــــــة 
 . تينجموعالم ا بينوليست إلى اختلافات موجودة مسبقً  ،البيانات)التوليدي/العنقودي(

ا:  تــم التحقــق مــن  :اختبااار التحياايل لاماان الساايبرانيفااي تين  مااوع الم تكااافؤ التحقااق ماان سادساا 
فــــــي اختبــــــار التحصــــــيل للأمــــــن الســــــيبراني )مــوضــــــــــ  البحــــــث(؛ باســــــتخدام تين جمــــــوعالم تكــــــافؤمــــــدى 

، والوقــوف علــى مســتوى أفــراد تين وجمــوعالم، وذلــك للتحقــق مــن تكــافؤ T-Testالأســلو  الإحصــائي 
ختبـــار لا العينـــة قبـــل تعرضـــهم للمعالجـــة التجريبيـــة، ويوضـــح الجـــدول التـــالي نتـــائج التطبيـــق القبلـــي 

  . تينجموعالمالتحصيل للأمن السيبراني وتكافؤ 

 (٤)جدود 

 القبوي اختبار التحييل لامن السيبرانيفي تين  موع الم تكافؤ لتحديد مدى 

 البياان

 التطبيق
 العدد

المتوسااااااااااااااااااااااااااااااااااااط 
 اعلسابي

الانحراف 
 المعيار  

درجااااااااااااااة 
 اعلر ة

 قيمة

 )ت(

قيمااااااااااااااااااااااااااااااااااااااااة 
مساااااااااااااااااااااتوى 
الدلالاااااااااااااااااااااااااة 

 0.05عند 

الم موعااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااة 
 التوليدية

25 13 3.24 

 دالة ير  1.914 24
الم موعااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااة 

 ةالعنقودي
25 12.76 3.18 

ا؛ حيــث بلغــت قيمتهــا (  يــر دالــة إحصــائيً tوباستقراء النتائج في الجدول السابق يت ــح أن قيمــة ف )
بــــين  إحصــــائيةدلالــــة  و؛ ممــــا يؤكــــد عــــدم وجــــود فــــرق ذ0.05 يــــر دالــــة عنــــد مســــتوى  وبــــي( ٩1٤.1)
ن أيــة فــروق ت هــر إعليه يمكن القــول  اوبناءً  السيبراني القبلي،الأمن  اختبارفي مستوى تين  جموعالم

 أي مـــن نمطــين تنقيـــب البيانات)التوليـــدي/العنقودي(،إلـــى تــأثير  يمكـــن إرجاعهــا عــد إجـــراء التجربــة 
 . تينجموعالم ا بينوليست إلى اختلافات موجودة مسبقً 

ا:  لتحديـــد فاعليـــة اخـــتلاف نمـــط نتاااالد تطبياااق المقيااااس المتااادرج لمهاااارات الأمااان السااايبراني: ساااابع 
تـــــم حســـــا  دلالـــــة الفـــــرق بـــــين تنقيـــــب البيانـــــات )التوليـــــدي/العنقودي( فـــــي تنميـــــة الأمـــــن الســـــيبراني، 

ـــة  ـــراد العـيـنــ ـــي التطبيــق البـعــــــدي  للمجمــوعتين التجــريبيتينمتوســطي درجــات أفـــ للمقيــاس المتــدرج فــ
المرتبطـــة، وقـــد تـــم الغيـــر للعينـــات   t-Testالســـيبراني، وذلـــك باســـتخدام اختبـــار "ت"لمهـــارات الأمـــن 

 التوصل إلى النتائج التالي: 
 

 



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 

 

 

18 

 (٦)جدود 

فااي التطبيااق البعااد   نللمجمااوعتين التجاار بيتيدلالااة الفاارق بااين متوسااطي درجااات أفااراد العينااة 
المتوساااااااط اعلساااااااابي والانحاااااااراف المعياااااااار  وقيماااااااة "ت" السااااااايبرانير باساااااااتخراج الأمااااااان  لاختباااااااار 

 ومستوى الدلالة:

 البياان 
 التطبيق 

 العدد
المتوسط  
 اعلسابي

الانحراف  
 المعيار  

الفرق بين  
 المتوسطات 

درجة 
 اعلر ة

 قيمة 
 )ت(

قيمة  
مستوى  
الدلالة  

 0.05عند 
 ٧ 2٣٧ 25 الم موعة التوليدية

٤٤ 2٤ 10.٨ 
 دالة

ا   1٩ 1٩٣ 25 ةالم موعة العنقودي  حيالي 
ا عنـــد مســـتوى وباســـتقراء النتـــائج فـــي الجـــدول الســـابق يت ـــح أن  بـــين  0,05وجـــود فـــرق دال إحصـــائيًّ

كمــا ، التطبيــق البعــديفــي الســيبراني المقيــاس المتــدرج لمهــارات الأمــن فــي  المجمــوعتينمتوســط درجــات 
ا أعلــــــــى بكثيــــــــر )البعــــــــدي التطبيــــــــق أن 

ً
البعــــــــدي ( مقارنــــــــة بــــــــالتطبيق 237التوليــــــــدي حقــــــــق متوســــــــط

أداء التلاميــذ كــان أف ــل ( لصالح المجموعة التوليدية وهذا يفسر بأن 44بفارق ) (193العنقودي )
( مقارنـــــــة 19التطبيـــــــق العنقـــــــودي لديـــــــه انحـــــــراف معيـــــــاري أعلـــــــى )؛ كمـــــــا أن فـــــــي التطبيـــــــق التوليـــــــدي
وأك ــر  يعنــي أن نتــائج التلاميــذ فــي التطبيــق العنقــودي كانــت أك ــر تشــتتًا هــذاو ( 7بــالتطبيق التوليــدي )

ا فــــي التطبيــــق البعــــدي التوليــــدي ممــــا يجعــــل  أك ــــر فعاليــــة فــــي تحســــين أداء التوليــــدي  الــــنمطتجانســــً
 . العنقودي البعدي التلاميذ مقارنة بالتطبيق

والــذي نــ   وقبــول الفــرض البــديل مــن فــروض البحــث الأول الفــرض  رفــضتقــدم فءنــه تــم  وهــديا لمــا
 على أنه: 

العنقوديااة(  -التوليديااة)يوجااد فاارق ذو دلالااة  حيااالية بااين الم مااوعتين التجاار بيتين لا 
 لياعح  حدى الم موعتين.في القياس البعد  للمقياس المتدرج لمهارات الأمن السيبراني 

البيانـــات  (Levene's Test) ليفـــين وبـــالن ر إلـــي البيانـــات الوصـــفية للمجمـــوعتين وتطبيـــق اختبـــار
 , ويت ح ذلك في الجدول التالي: للتحقق من تجانس التباينات بين المجموعتين

 (٧جدود )

 للتحقق من تجانس التباينات بين الم موعتين (Levene's Test) ليفين اختبار

 البياان 
 التطبيق

 العدد 

عدد 
التلاميذ  
فوق 

 المتوسط

عدد 
التلاميذ  
أقل من  
 المتوسط

أعو   
 قيمة 

أقل  
 قيمة 

 لفين التباين
 قيمة 
 ت

 ح م 
 التأثير 

درجة  
 التأثير 

الم موعة  
 التوليدية 

25 1٣ 12 2٤٧ 221 ٦.٧٦ 
٨.٧ 10.٨ 2.٩2 

 بير 
 جدا 

الم موعة  
 ةالعنقودي

25 12 1٣ 2٦0 1٧٣ 21.1 

عـــــدد التلاميـــــذ فـــــوق المتوســـــط أعلـــــي فـــــي وباســـــتقراء النتـــــائج فـــــي الجـــــدول الســـــابق يت ـــــح أن 



 

 جامعة الأزهر 

 كلية التربية بالقاهرة

 مجلة التربية
 م 2025 أبريل، لسنة (،5) (، الجزء206العدد: )
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أعلـــى وأقـــل قيمـــة فـــي التطبيـــق التطبيـــق البعـــدي التوليـــدي مـــن التطبيـــق البعـــدي العنقـــودي؛ كـــذلك 
 الــنمطممــا يعــزز تــأثير أداء  العنقوديالبعدي التوليدي كانت أعلى  شكل عام من التطبيق البعدي  
تشــتت أكبــر فــي قــيم المجموعــة ، كمــا أن التبــاين بــين المجمــوعتين يشــير لوجــود فــروق حيــث التوليــدي

يفـــــين ي هـــــر أن هنـــــا  تبـــــاين بـــــين المجمـــــوعتين ي هـــــر اخـــــتلاف  شـــــكل ن اختبـــــار لأالعنقوديـــــة, كمـــــا 
ــى  ــير إلـ ــا أن تجـــم التـــأثير يشـ ــي أداء المجمـــوعتين كبيـــر فـــرق معنـــوي, كمـ ــأثير فـ ــا نســـلم أن تـ ؛ ممـــا يجعلنـ

نمـــط تنقيـــب البيانـــات التوليـــدي أعلـــى مـــن نمـــط تنقيـــب البيانـــات العنقـــودي فـــي تنميـــة مهـــارات الأمـــن 
 السيبراني. 

 والذ  نص عو : من أسئلة البحث الثالثالسؤاد   الإجابة عو  يكون قد تم هذاوب

التوليد /العنقود  فااي تنميااة اع انااب المهااارى ما فاعلية اختلاف نمط تنقيب البيانات   
 لامن السيبراني لدى تلاميذ المرحلة الإعدادية؟

أن أداء المجموعــة التوليديــة أعلــي مــن المجموعــة العنقوديــة وذلــك لان   و مكن تفسير هااذ  النتيجااة:
المتغيـــر التـــا   وهـــو مهـــارات الأمـــن الســـيبراني أصـــعب فـــي المعالجـــة بـــالتعلم العنقـــودي لأنـــه قـــائم علـــي 
تجزئـــة المحتـــوى والمهـــارات قائمـــة علـــي تجزئـــة المهـــارة ممـــا يجـــد التلميـــذ صـــعوبة بـــالتعلم العنقـــودي فـــي 
المهـــارات للتجزئـــة مـــرتين وبالتـــالي يحقـــق طـــلا  المجموعـــة التوليديـــة أداء اعلـــى فـــي المهـــارات لان تعلمـــه 

 يتم جملة واحدة لكل مهارة. 

ا: 
 
تنقيـــــب البيانـــــات  اخـــــتلاف نمـــــط لتحديـــــد فاعليـــــة السااااايبراني:الأمااااان  نتاااااالد تطبياااااق اختباااااار ثامنااااا

، تــــم حســــا  دلالــــة الفــــرق بــــين متوســــطي درجــــات العنقودي( فــــي تنميــــة الأمــــن الســــيبراني/التوليــــدي)
الســـــيبراني، وذلـــــك الأمـــــن  فــــــــي التطبيـــــق البـعـــــــــدي لاختبـــــار للمجمـــــوعتين التجـــــريبيتينأفـــــــــراد العـيـنــــــــة 

 المرتبطة، وقد تم التوصل إلى النتائج التالي: الغير للعينات   t-Testباستخدام اختبار "ت"
 (٨)جدود 

فااي التطبيااق البعااد   نالتجاار بيتي للمجمااوعتيندلالااة الفاارق بااين متوسااطي درجااات أفااراد العينااة 
السااااااايبرانير باساااااااتخراج المتوساااااااط اعلساااااااابي والانحاااااااراف المعياااااااار  وقيماااااااة "ت" الأمااااااان  لاختباااااااار 

 ومستوى الدلالة:

 البياان

 التطبيق
 العدد

المتوسط 
 اعلسابي

الانحراف 
 المعيار  

الفاااااارق بااااااين 
 المتوسطات

درجاااااااااااة 
 اعلر ة

 قيمة

 )ت(

قيماااااااااااااااااااااااااااة 
مسااااااااتوى 
الدلالاااااااااااة 
عنااااااااااااااااااااااااااااااااااد 

0.05 

الم موعاااااااااااااااااااااااااااااااااااة 
 التوليدية

25 22.٣ ٦.0 

0.5 2٤ 0.2٣٣ 
 دالة

ا  الم موعاااااااااااااااااااااااااااااااااااة   حيالي 
 ةالعنقودي

25 22.1 ٣.٩ 

ا عنــــد مســــتوى وباســــتقراء النتــــائج فــــي الجــــدول الســــابق يت ــــح أن  ــائيًّ وجــــود فــــرق دال إحصــ



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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، كمــــا أن التطبيــــق البعــــديفــــي الســــيبراني الأمــــن  فــــي اختبــــار المجمــــوعتينبــــين متوســــط درجــــات  0,05
فــي  أك ر فعالية في تحسين أداء التلاميــذدلالة أيهم  يلا يعطفرق  سيط بينهم الفرق بين المتوسطات  
ممــا يجعلنــا نقــول علــى الــر م أن الفــرق طفيــف ودال إحصــائيا إلا انــه  يــر  ؛اختبــار الأمــن الســيبراني

ا؛ حيــــــــــــــث أن الفــــــــــــــرق طفيــــــــــــــف ولا يشــــــــــــــير إلــــــــــــــي وجــــــــــــــود  بــــــــــــــين نمــــــــــــــط تنقيــــــــــــــب  اخــــــــــــــتلافدال تربويــــــــــــــً
  . في اختبار الأمن السيبراني في تحسين أداء التلاميذ البيانات)التوليدي/العنقودي(

والــذي نــ   وقبــول الفــرض البــديل مــن فــروض البحــث  الثاني  فرضرفض ال  يتم ا تقدم فءنه  لم  وهديا
 على أنه: 

العنقوديااة( فااي  -يوجااد فاارق ذو دلالااة  حيااالية بااين الم مااوعتين التجاار بيتين )التوليديااةلا  -
 لياعح  حدى الم موعتين. في اختبار الأمن السيبرانيالقياس البعد  

البيانـــات  (Levene's Test) ليفـــين البيانـــات الوصـــفية للمجمـــوعتين وتطبيـــق اختبـــاروبـــالن ر إلـــي 
 , ويت ح ذلك في الجدول التالي: للتحقق من تجانس التباينات بين المجموعتين

 (٩جدود )

 للتحقق من تجانس التباينات بين الم موعتين (Levene's Test) ليفين اختبار

 البياان 
 التطبيق 

 العدد

عدد  
التلاميذ 
فوق 

 المتوسط 

عدد  
التلاميذ 
أقل من  
 المتوسط 

أعو   
 قيمة 

أقل 
 قيمة 

 لفين  التباين 
 قيمة 
 ت

 ح م 
 التأثير 

درجة 
 التأثير 

الم موعة 
 التوليدية 

25 1٣ ٩ ٤0 1٩.٣٣ ٧ 
 صغير 0.22٧ 0.2٣٣ ٤٦.1

الم موعة 
 ة العنقودي

25 11 1٣ ٤2 1٨ 1٦.٦1 

  14 بهــا المجموعة التوليديةوباستقراء النتائج في الجدول السابق يت ح أن 
ً
فــوق المتوســط و  اتلميــذ

  ميـــل طفيـــف نحـــو الأداء إلـــى تقـــار  فـــي الأداء العـــام للمجموعـــة، م ـــ يشـــير , وهـــذاتلاميـــذ أقـــل منـــه 9
 تلمي ـــ 11 بهـــا المجموعـــة العنقوديـــة, كمـــا أن المتوســـط الأعلـــى مـــن

ً
  14ا فـــوق المتوســـط و ذ

ً
أقـــل  اتلميـــذ

, وهــذا لا يشــير إلــى يشير إلى أن أداء  البيــة التلاميــذ فــي هــذ  المجموعــة يقــ  تحــت المتوســط  وهذا  منه
فـــرق اخــــتلاف فــــي تحســــين الأداء فـــي اختبــــار الأمــــن الســــيبراني لصـــالح أي مــــن المجمــــوعتين، وبالمقارنــــة 

ت هـــر أن المجموعـــة العنقوديـــة لـــديها مـــدى أوســـ   أعلـــى قيمـــة وأقـــل قيمـــةالنطـــاق بـــين المجمـــوعتين 
, وهــــــــذا لا يشــــــــير إلــــــــى فــــــــرق  (13=  17 - 30( مقارنــــــــة بالمجموعــــــــة التوليديــــــــة )14=  18 - 32للقــــــــيم )

, كمــــا أن التبــــاين اخـــتلاف فــــي تحســـين الأداء فــــي اختبـــار الأمــــن الســــيبراني لصـــالح أي مــــن المجمـــوعتين
ي هر أك ر تشتتًا في المجموعة العنقودية، كما أن قيمــة لفــين وقيمــة ت وتجــم التــأثير لكــوهين يشــير 

اخــتلاف فــي تحســين الأداء فــي اختبــار دلالــة  يإلى فرق طفيف إحصــائيًا  يــر مقبــول تربويــا ممــا لا يعط ــ
؛ ممــــــا يجعلنــــــا نقــــــول أن تــــــأثير كــــــل مــــــن نمــــــط تنقيــــــب الأمــــــن الســــــيبراني لصــــــالح أي مــــــن المجمــــــوعتين

متســـــــاوي فـــــــي الجانـــــــب المعرفـــــــي للأمـــــــن  الســـــــيبرانيالبيانات)التوليـــــــدي/العنقودي( فـــــــي اختبـــــــار الأمـــــــن 
   السيبراني عن الجانب المهاري. 

 والذ  نص عو : من أسئلة البحث الثالث السؤاد  الإجابة عو  يكون قد تم هذاوب
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اختلاف نمط تنقيب البيانات التوليد /العنقود  فااي تنميااة اع انااب المعرفااي  فاعليةما   
 المرحلة الإعدادية؟لامن السيبراني لدى تلاميذ 

 نمطــيني مــن أن الجانــب المعرفــي فــي الأمــن الســيبراني يمكــن تنميتــه بــأ و مكاان تفسااير هااذ  النتيجااة:
)التوليـــدي/العنقودي( علـــى حـــد ســـواء لأن كـــل منهمـــا يعتمـــد علـــى المعلومـــة الجديـــدة تنقيـــب البيانات

 . لى عناصرإ تجزئتهو ويعطي نفس النتائج سواء في دراسة المفهوم  شكل بكامل أ

 توصيات البحث:

إجـــراء بحـــو  مســـتقبلية بتقنيـــات تنقيـــب البيانـــات ونمـــط الـــتعلم البنـــائي وأثرهـــا علـــى متغيــــرات  -
نحـــو موضـــوب الـــتعلم، أو التفكيـــر  الاتجـــا نحـــو الـــتعلم، أو التحصـــيل؛ أو  كالاتجـــا  تا عـــة أخـــرى 
 ، والتفكير الناقد، و يرها من أنواب السلو  الم تلفة. الابتكاري 

الواقــــ   تكالتطبيقــــابمتغيــــرات مســــتقلة أخــــرى  إجــــراء بحــــو  مســــتقبلية علــــى الأمــــن الســــيبراني -
 الخ. . . التفاعلية؛المعزز؛ البيئات الإلكترونية؛ المنصات 

إمكانيـــة إجـــراء بحـــو  مســـتقبلية علـــى التلاميـــذ ذوي الفئـــات ال اصـــة بتقنيـــات تنقيـــب البيانـــات  -
 السيبراني. والتعلم البنائي والأمن 

طــلا  مراحــل تعليميــة أخــرى، إضــافة إلــى  علــىإجراء بحو  مستقبلية بتقنيات تنقيب البيانــات   -
ا لما تناوله البحث الحالي. 

ً
 موضوعات دراسية أخرى خلاف

 يمكن أن تتناول البحو  المستقبلية المقارنة بين الأمن السيبراني وبين والذكاء الرقمي.  -

لتحليــــــــل وتصــــــــنيف التهديــــــــدات  ةذكيـــ ـــــأن مــــــــة تطــــــــوير يمكــــــــن أن تتنــــــــاول البحــــــــو  المســــــــتقبلية  -
 . السيبرانية

تطــوير مــنهج متكامــل للأمــن الســيبراني للمرحلــة الإعداديــة يمكــن أن تتنــاول البحــو  المســتقبلية  -
 . في ضوء المعايير العالمية

 

 

 

 

 

 

 

 



 اختلاف نمط تنقيب البيانات لتنمية مهارات الأمن السيبراني       
 لدى تلاميذ المرحلة الإعدادية 

 السيد حامد عبد الجليل المستكاوي   /أ

 خالد محمود عرفان الهواري د/  أ.

 محمود حسن الجملد/ 
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 المراجع

: المراجع العربية
 
 أولا

  ،والتخطـــيط  للدراســـات  البيـــان  مركـــز  ،السااايبراني  المعلوماااا ي  الأمااان  (. 2016العـــوادي.)  مجيـــد  أوس  
 العراق. 

  مــــؤثرات  أنمــــالم  لاستكشــــاف  البيانــــات  تنقيــــب  تقنيــــات  اســــتخدام  (. 2017)  المبــــار .   البــــدوي   البــــدوي 

  الثـــانوي   التعلـــيم   )شـــهادة  حالـــة  دراســـة  الثانويـــة  المرحلـــة  لطـــلا   الأكـــاديمي  التحصـــيل

 . م2016  العام  ح    م2007  العام  من  علمي  الثالث  الصف
ــا ــاتي  الـــوعي  بـــرامج  (. 2021)  رشـــدان.   أحمـــد  رشـ   ،مســـتقبلية  ورؤيـــة  تحليليـــة  قـــراءة  المـــدارس:   فـــي  المعلومـ

 . 492-469  ،(27)27  ،والمعلومات  المكتبات علم  في  بحو   مجلة
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         لـــــــدى  المعلومــــــاتي  الــــــوعي  مســـــــتوى   (. 2022)  المحمــــــدي.   عطيــــــان  نجـــــــوى   ،العرجــــــان  م الكــــــري  عبــــــد  روان

  جامعـــة  فــي  الرا عـــة  الصــناعية  الثـــورة  ضــوء  فــي  الحاســـب  وهندســة  علـــوم  كليــة  طالبــات

 . 176-149  ،(44)6  ،النفسية  و  التربوية  العلوم  مجلة  ،جدة
  السيبراني  الأمن  بمفاهيم   الوعي  درجة  (. 2022)  علي.   آدم  عيسل   الدين  نور   ،العقلاء  صالح  احمد  رؤى

  التربيااة  فااي  عربيااة  دراسااات  مجلااة  ،حائــل  بمدينــة  الآلــي  الحاســب ومعلمــات معلمي لدى

 . 300-277  ،(2)144  ،النفس  وعلم
  للتعامـــل  المعلومـــات  لأخصـــائي  الجديـــدة  الأدوار  (. 2019)  الريـــاعي.   إبـــراهيم   ســـليمان  ،الطيـــب  بـــن  زينـــب

  . 16  ،(2)  ،والتكنولوجيا  المعلومات  دراسات  مجلة  ،ال  مة  البيانات  م 

  بحااو   مجلااة  الــوادي،  جنــو   جامعــة  مــو في  لــدي  المعلومــات  بــأمن  (.الــوعي2021بکــري.)  علــي  زينــب

 .المنوفية  جامعة  ،الآداب  کلية
ــاذلي  ســــلم  ــي.   الشــ ــاديمي  بــــالأداء  للتنبــــؤ  الطــــلا   بيانــــات  تنقيــــب  (. 2017)  مير نــ   تحليليــــة  )دراســــة  الأكــ

 . سنار  جامعة-الإدارية  والعلوم  الاقتصاد كلية لطلا 
  ،المعلومــــاتي  الــــوعي  وتعزيـــز  نشــــر  فـــي A-rticle صـــحفية  دور   (. 2022). بلغربــــي  ريـــان  ،بلايــــزي   سيرســـن

 الجزائر.   ،الأعلام  علوم  كلية  ماجستير،
  فـــي  التنقيـــب  تقنيـــات  باســـتخدام  الطالـــب  تخصـــ   اختيـــار  جـــودة  تحســـين  (. 2021)  البابـــا.   مختـــار  طـــه

 (. 17)43 ،الأساسية  العلوم سلسلة  البيانات. 
  ،الطــلا   بتحصــيل  للتنبــؤ  البيانــات  فــي  التنقيــب  تقنيــات اســتخدام (. 2020) عبــدالرحمن.  آدم عائشة

 النيلين.   جامعة  ،الحاسو   علوم  كلية  ،ماجستير
  الأمـــــن  مجلـــــة  الســـــيبراني.   الأمـــــن  زمـــــن  فـــــي  الرقميـــــة  المواطنـــــة  قـــــيم   أهميـــــة  (. 2020)  العويـــــد.   عبـــــدالعزيز

 .48-34  (،1)5  السيبراني،
  الحاســـو   مجلـــة  مقـــارن.   تحليـــل  الرقميـــة:   المواطنـــة  وقـــيم   الســـيبراني  الأمـــن  (. 2019)  الشـــمري.   فوزيـــة

 .92-78  (،2)7  ،والاتصالات
(. تصـــور مقتـــر  لـــدور تنقيـــب البيانـــات فـــي صـــن  القـــرار المســـتنير 2021محمـــد عبـــد الحکـــيم هـــلال. )

 ،(3)45 ،العلااوا التربو ااة فاايمجلة کليااة التربيااة   مصر،بمؤسسات التعليم العالي في  
15-90 . 

  قســــم   طــــلا   اداء  لتقــــيم   البيانــــات  فــــي  التنقيــــب  تقنيــــات  تطبيــــق  (. 2018)  ســــمير .   القــــدم  علــــي  محمــــد

 .العلوم  كلية-الحاسو 
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  اتخــــــاذ  فــــــي  مســــــاعدة  كــــــأداة  البيانــــــات  فــــــي  التنقيــــــب  تقنيــــــة  (. 2017)  صــــــبا .   زروخــــــي  ،مليــــــك  محمــــــودي

  العلــــــــوم  كليــــــــة  ،للمؤسسااااااااات  الرقماااااااا   التحااااااااود   حااااااااود   الاااااااادو ي  الملتقااااااااي  القــــــــرارات،

 المسيلة.   بوضياف  محمد  جامعة  والتجارية،  الاقتصادية
  المجتمـــــ   فـــــي  الأفـــــراد  لـــــدى  الســـــيبراني  بـــــالأمن  المعلومـــــاتي  الـــــوعي  واقـــــ   (. 2021)  التيمـــــاني.   زيـــــد  مـــــداخل

  اعخدماااااااااة  مجلاااااااااة  ،الســـــــــيبراني  بـــــــــالأمن  الم تصـــــــــين  ال بـــــــــراء  يـــــــــدركها  کمـــــــــا  الســـــــــعودي

 . 278-263  ،(1)67  ،الاجتماعية
  تـــدريس  فـــي  التعليمـــي  العنقـــودي  الـــتعلم   نمـــوذج  اســـتخدام  فاعليـــة  (. 2021)  . ي المطيـــر   مـــرزوق   مســـاعد

  التفکيــــــــر  مهــــــــارات   عــــــــض  وتنميــــــــة  المعرفــــــــي  التحصــــــــيل  علــــــــى  الاجتماعيــــــــة  الدراســــــــات

  للدراسااااااات  التربو ااااااة  اع معيااااااة  مجلااااااة .الابتدائيــــــة  المرحلــــــة  تلاميــــــذ  لــــــدى  التباعــــــدي

 . 69-11  ،(133)18  ،الاجتماعية
  لــدى  الســيبراني  بــالأمن  الــوعي  مســتوى   (. 2019)  عســ ول.   صــالح  سناء ،الصحفي حامد أحمد مصبا 

  فااااي  العلماااا   البحااااث  مجلااااة  ،جــــدة  بمدينــــة  الثانويــــة  للمرحلــــة  الآلــــي  الحاســــب  معلمــــات

 . 534-493  ،(10)20  ،التربية
ــي ــاتي  الـــــوعي  (. 2022کريشـــــه.)  أبـــــو  نهـــ   مســـــتخدمي  مـــــن  لعينـــــة  دراســـــة  : الإلكترونيـــــة  والجريمـــــة  المعلومـــ
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