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  التحول الرقمى فى مصر فى ظل التشريعات الحديثة
  ∗ياسر سيد فهمى

أصــبح التحــول الرقمــى مــن الــضروريات بالنــسبة للمؤســسات والهيئــات كافــة، التــى تــسعى إلــى التطــوير وتحــسين خــدماتها 
  .اديةوتسهيل وصولها للمستفيدين؛ حيث يشكل التحول الرقمى ركيزة أساسية فى تطوير الخدمات الحكومية والاقتص

ًورغم وجود تشريعات داعمة، حيث أصدرت الدولـة المـصرية عـددا مـن التـشريعات لـضبط التحـول الرقمـى، فمـا 
  .زال هناك تحديات تواجهه

وفى هذا الإطار تعرض الورقة لمفهوم وطبيعة التحول الرقمى، ومقومـات تطبيقـه فـى مـصر، وتنتهـى بعـدد مـن 
   .التوصيات

  .رقمى، تحسين الخدمات الحكومية، الخدمات الاقتصادية، المعاملات الإلكترونية التحول ال:الكلمات المفتاحية

  مقدمة
ى  حيـث يـسهم فـ؛ير الخدمات الحكومية والاقتـصاديةتطوى ركيزة أساسية فى يشكل التحول الرقم

ومـــع ذلـــك، فـــإن نجـــاح عمليـــة . تحـــسين كفـــاءة الأداء وزيـــادة ســـرعة المعـــاملات وتقليـــل التكـــاليف
ًيتطلب إطارا قانونيا وتشريعيا متكاملا يضمن الحمايـة القانونيـة، ويـنظم العلاقـات ى التحول الرقم ً ً ً

وفـى ضـوء التوجـه نحـو الرقمنـة،  .بين مختلف الأطراف، ويعزز الثقة فى المعـاملات الإلكترونيـة
  .أصدرت الدولة المصرية مجموعة من التشريعات لضبط وتنظيم التحول الرقمى

، أبرزهــا، ى هنــاك تحــديات تواجـه التحــول الرقمــلا تــزالفـ ؛عمــة ورغـم وجــود تــشريعات دا
الحاجـــة إلـــى تطـــوير سياســـات أكثـــر صـــرامة لمكافحـــة الجـــرائم الإلكترونيـــة، كمـــا يفـــرض التطـــور 
السريع فى التكنولوجيا ضرورة مراجعة القوانين لضمان مواكبتها للتغيرات المتسارعة، ومن ناحيـة 

 .افة التعامل مع التكنولوجيا لضمان الاستخدام الآمنأخرى، يتطلب التحول الرقمى نشر ثق
فهــوم وطبيعــة التحــول م:  الأولحـور، المحــورينسم الورقــة إلــى مقـوفـى ضــوء مــا تقــدم، ت

  :مقومات تطبيق التحول الرقمى فى مصر، وذلك على النحو الآتى:  الثانىحورالمو ،الرقمى

                                                 
  . القانون الجنائى، أكاديمية الشرطة محاضر،عميد دكتور ∗
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  مفهوم وطبيعة التحول الرقمى:  الأولورالمح
أولا
ً

  :همية التحول الرقمىأ: 
ى شـــهدها العـــالم خـــلال التــسـعينيات مـــن القـــرن الماضـــى مكنــت ثــورة المعلومــات والاتــصـالات التـــ

 حيـــث أصـــبحت الاتـصــالات ؛ى العديـــد مـــن منـــاحى الحيــاةمـن تعزيـز دور الاقتـصــاد الرقمـــى فـــ
ًوتقنيـــــة المعلومـــات تلعـــب دورا  كبيـــر  القطاعـــات الاقتـــصادية المختلفـــة مـــن خـــلال دعـــم أداءى ا فـــً

زيــادة مــستويات الكفــاءة عبــر تقليــل الكلفــة والوقـــت اللازمـــين لإنجـــاز المعـــاملات ى مــسـاهمتها فـــ
 ارتــبط ؛رمـن جانـب آخــ. الاقتصـادية والماليـة وتحسين إنتاجية العمالة وزيادة مستويات التنافسـية

ــــ ــــى تنــــامى دور الاقتـــصـاد الرقمـ ــــانخـ ــــدين الأول والثـ ــــزوى لال العقـ ــــع بـ ــــدة مـ ــــة الجديـ ــــن الألفيـ  غمـ
ــــالثورة الـــصناعية الرابعـــة مـــن بينهـــا تقنيـــات الـــذكاء الاصـــطناع ــــات المرتبطـــــة بـ والبيانـــات ى التقنيـ

  . )١(نترنت الأشياء والحوسبة السحابيةإالكبيرة و
تـسعى ى  التـ كافـة،والهيئـاتلمؤسـسات لمن الضروريات بالنسبة ى وأصبح التحول الرقم

إلـــى التطـــوير وتحـــسين خـــدماتها وتـــسهيل وصـــولها للمـــستفيدين، والتحـــول الرقمـــى لا يعنـــى فقـــط 
خــدمات للجمهــور ا كيفيــة تقــديم الًتطبيـق التكنولوجيــا داخــل المؤســسة بــل هــو برنـامج شــامل وأيــض

مات تـتم بـشكل  يمس المؤسسة ويمس طريقة وأسلوب عملها داخليـا الخـدل ماالمستهدف لجعل ك
  .أسهل وأسرع

ثانيا
-

  :أشكال التحول الرقمى: 
ُيمكـــــن القـــــول بـــــأن مـــــصطلح التحـــــول الرقمـــــ المجتمعـــــات، ى ّوجـــــود تغييـــــرات جذريـــــة فـــــى يعنـــــى ُ

ّوالمؤسسات، والاقتصادات على حد سواء؛ كنتيجة للتكنولوجيا الرقمية والإنترنت، ويشمل التحول  ٍ
  :)٢(يرات، وذلك على النحو التالىمجموعة متنوعة وكبيرة من التغيى الرقم

ّ تـــشمل هـــذه الأنظمـــة الحوســـبة الـــسحابية، وتكنولوجيـــا :ّالأنظمـــة الإلكترونيـــةى تطـــوير وتبنـــ - 
ّ، وانترنــــت الأشــــياء، والتكنولوجيــــا الحيويــــة، ىات والاتــــصالات، والــــذكاء الاصــــطناعالمعلومــــ ٕ
  .وغيرها

؛ حيـث يمتـد إلـى ىعمـل الإلكترونـالكامـل للى  يشمل ذلك التبن:ى إلى العمل الإلكترونالتحول - 
ٕالتوظيف عن بعد، وادارة المشاريع، واجراء الاجتماعات والتدريب ٕ ُ.  
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ــذك -  ــ:ىالعمــل ال ّتحــسين الكفــاءة، والإنتاجيــة، وتقليــل التكــاليف، ى  هــو اســتخدام التكنولوجيــا ف
أجـل ّوالاستجابة السريعة، ويشمل هذا التحـول اسـتخدام الروبوتـات، والتكنولوجيـا الذكيـة؛ مـن 

  .ىين الإنتاجية وتقليل العمل اليدوتحس
ّ ويــشمل هــذا العمــل تــوفير الخــدمات والمنتجــات الرقميــة الجديــدة، :تطــوير الخــدمات الرقميــة - 

ِوتحسين تجربة المستخدم، وتحسين الخدمات الت   .يتم تقديمهاى ُ
 يـتم تحـسين عمليـة الاتـصالات سـواء داخـل المؤسـسات أو خارجهـا عـن :تحسين الاتصالات - 

  .سلكية ّريق التكنولوجيا، مثل الشبكات الذكية، وخدمات الاتصالات اللاط
ــة -  ــشراكات الإلكتروني  يــتم تــشجيع المؤســسات علــى التعــاون مــع بعــضها الــبعض، :ّتطــوير ال

بالإضــافة إلــى التعــاون مــع شــركاء آخــرين؛ مــن أجــل تحــسين الخــدمات والمنتجــات، وتطــوير 
  .حلول جديدة

ثالثا
-

  :رقمىتقنيات التحول ال: 
الفتـــــرات الأخيـــــرة بعـــــض ى أنـــــه قـــــد تـــــداول فـــــ) ٢٠١٩ ,Vialة دراســـــ(أشـــــارت إحـــــدى الدراســـــات 

علـى ى ، وسيطر ما يسمى بالاقتصاد الرقمىاصرة مثل الرقمنة، والتحول الرقمُالمصطلحات المع
ى ، وقــد أصــبحت الثــورة الرقميــة مــن أهــم الظــواهر التــىيقــرب مــن ثلــث حجــم الاقتــصاد العــالممــا 

  . )٣(مام كبير وواسع من جانب الحكومات والدولتحظى باهت
منـــذ ى ؛ انتـــشار الكثيـــر مـــن تقنيـــات التحـــول الرقمـــ)٢٠١٩ زهـــر،(ورأت دراســـة أخـــرى 

تطورهـــا تاريخيـــا، ومـــن أهمهـــا البيانـــات الـــضخمة، إنترنـــت الأشـــياء، الحوســـبة الـــسحابية، الجيـــل 
ــ، التــصنيعG٥ الخــامس مــن الهواتــف المحمولــة ، تكنولوجيــا ىذكاء الاصــطناع ثلاثــى الأبعــاد، ال
، أنظمـة تجميـع الراديـو،  Micro Simulationُ، المحاكـاة الجزئيـةىالبيانـات المفتوحـة، والـتعلم الآلـ

، الأقمـار ىتغييـر الـسلوك، التوزيـع الإلكترونـُتطبيقات الهاتف المحمول لتعزيز المـشاركة العامـة و
ّالــصناعية، ونظــم المعلومــات الجغرافيــة، وبيانــات الا ، ُستــشعار عــن بعــد، تكنولوجيــا تبــادل العلــومّ

ّالرقميــة، ُ، أنظمــة قــراءة العــدادات التلقائيــة، تقنيــات المراقبــة ىتقنيــات وســائل التواصــل الاجتمــاع
   .)٤(، تقنيات سلاسل الكتل، والعملات الرقمية، وغيرها من التقنياتىتكنولوجيا الأمن القوم
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رابعا
ً

  Cloud Computing:  الحوسبة السحابية: 
يمكن اعتبار الحوسبة السحابية نموذجا لتوفير الخدمات الحاسـوبية عبـر الإنترنـت؛ إذ يـتم تـوفير  ُ
ـــات، بالإضـــافة إلـــى الخـــدمات  المـــوارد الحاســـوبية مثـــل الخـــوادم، والتخـــزين، والـــشبكات، والبرمجي

بيــرة مثــل ُالأخــرى عبــر الإنترنــت للمــستخدمين، ويــتم تــوفير تلــك المــوارد بواســطة شــركات تقنيــة ك
وتعمـــل الحوســـبة الـــسحابية علـــى تـــوفير الخـــدمات الحاســـوبية . أمـــازون، ومايكروســـوفت، وجوجـــل

ن اســتئجار و حيــث يــستطيع المــستخدم؛فــس الأهــدافلتحقيــق نى الماضــى بتكلفــة أقــل ممــا كــان فــ
ّأجهــزة، فــضلا عــن إمكانيــة ى المــوارد الحاســوبية عنــد الحاجــة دون اللجــوء إلــى صــيانة أو شــراء أ 

ّام المستخدمين بتوسيع وتقليص استخدامهم للموارد الحاسوبية، وذلك وفقا للاحتياجات الفعليـة؛ قي  ُ
 العديـدى ّإدارة استخدامهم للمـوارد الحاسـوبية، كمـا يـتم اسـتخدامها فـى ُمما يتيح لهم مرونة أكبر ف

، والـــذكاء بيانـــات الـــضخمة، والحوســـبة العلميـــة، وتحليـــل الىمـــن المجـــالات مثـــل التخـــزين الـــسحاب
ُ، وغيرهـــا، ويمكـــن للمؤســـسات والـــشركات الـــصغيرة والكبيـــرة الاســـتفادة مـــن الحوســـبة ىالاصـــطناع

السحابية أيضا لتوفير الخدمات الحاسوبية للموظفين، والعملاء، والشركاء التجاريين، وغيرهم ّ)٥(    .  

  :مفهوم الحوسبة السحابية
ًيعد مصطلح الحوسبة السحابية حديث  من ١٩٩٧ُ حيث استخدم المصطلح لأول مرة عام  نسبيا؛اُ

ُشــيلابا، وقــد بــدأ كمــصطلح يمكــن مــن خلالــه وصــف شــبكات صــغيرة يمكــن تــشبيهها ى قِبــل رامنــ
، بينمـــا يعـــود اســـتخدام رســـم الـــسحابة؛ لتوصـــيف خـــدمات تؤديهـــا ىالعـــصر الحـــالى بالإنترنـــت فـــ
 ة استخدمت بروتوكولات، وذلك من خلال أول شبك١٩٧٧شبكة مترابطة إلى عام ى حواسيب ف

TCP/IP)٦(.      
أنهــا خدمــة أو تقنيــة تقــوم علــى بالحوســبة الــسحابية ) ٢٠١٨(وقــد عرفــت دراســة محمــود 

أو بــرامج متنوعــة ى مــن بياناتــه علــى جهــاز الحاســب الشخــصى عــدم حاجــة المــستخدم لتخــزين أ
دث مـــن يعـــرف مـــا يحـــى نترنـــت لكـــإالتـــشغيل ومتـــصفح حيـــث يحتـــاج المـــستخدم فقـــط إلـــى نظـــام 

ملفاتـــه وبياناتـــه المخزنـــة علـــى خـــوادم الحوســـبة ى عمليـــات ومـــا يـــستخدم مـــن بـــرامج ووصـــوله إلـــ
، بينمـا )٧(تعمل بهـا هـذه الخدمـةى وقت دون أن يهتم بالكيفية التى أى مكان وفى السحابية من أ

مجموعـــة مـــن خـــدمات الحوســـبة الموزعـــة والتطبيقـــات : "أنهـــاب) ٢٠٢٠(ى عرفتهـــا دراســـة النقـــود
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ى صول إلى المعلومات وتخـزين البيانـات دون أن يـضطر المـستخدم إلـى معرفـة الموقـع الفعلـوالو
  .)٨(تقدم هذه الخدماتى وتكوين الأنظمة الت

نمـوذج سـهل لتمكـين : "أنهـا ب (NIST)للمعـايير والتكنولوجيـاى وقـد عرفهـا المعهـد الـوطن
ركة بمجموعــة كبيــرة جــدا مــن ًالوصــول إلــى الــشبكة المتاحــة والملائمــة بنــاء علــى الطلــب والمــشا

ٕيمكـن توفيرهـا واصـدارها بـسرعة ى موارد الحوسبة كالشبكات، والتطبيقات، ووحدات التخزين، والتـ
  .)٩("ُأو إطلاقها بأقل جهد ممكن أو تفاعل مع مزود الخدمة

نمـــوذج تـــشغيل لتكنولوجيـــا المعلومـــات : "أنهـــاب) Floerecke٢٠٢٠( وقـــد عرفتهـــا دراســـة
إراديـة  ة من التقنيات والمفاهيم الحالية مثل المحاكاة الافتراضية والحوسـبة الـلايجمع بين مجموع

  .)١٠("والحوسبة الشبكية والتسعير القائم على الاستخدام
؛ إذ يـــشير ى الحوســـبة الـــسحابية والتحـــول الرقمـــ بـــيناًالإشـــارة إلـــى أن هنـــاك فرقـــى تنبغـــ
عملية إنـشاء قيمـة اقتـصادية ى والإنترنت فى إلى استخدام تكنولوجيا الحاسب الآلى التحول الرقم

تحـدثها التكنولوجيـا الجديـدة بـشكل ى أكثر كفاءة وفعالية، وبمعنى أوسع، يـشير إلـى التغييـرات التـ
  .عام حول كيفية العمل والتفاعل معها وكيفية تكوين الثروة ضمن هذا النظام

  :)١١(ى ه،بة السحابيةويوجد أربعة نماذج للحوس
  : Private Cloudسحابة خاصة  - 

ِمن قبل مؤسسة واحدة ى يتم من خلالها توفير البنية التحتية السحابية للاستخدام الحصرى الت
  .تضم عملاء متعددين

 :Community cloudسحابة مجتمعية  - 
ِمن قبل مجتمـع معـين ى يتم من خلالها توفير البنية التحتية السحابية للاستخدام الحصرى الت

  .اهتمامات مشتركةمن العملاء لشركات ذات 
 :Public Cloudّسحابة عامة  - 

ّيتم من خلالها توفير البنية التحتية السحابية للاستخدام المفتوح من قبل العامةى الت ِ.  
 :Hybrid Cloudسحابة هجينة  - 

ين أو أكثـر مـن البنيـة التحتيـة الـسحابية تـظلها البنية التحتية الـسحابية مـن اثنى تتكون فى الت
  .المستقلة
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ُدعم الإدارة العليا، والموارد الكافية، وحجم الشركة، ودورة حيـاة ى مل التنظيمية، وتتمثل فالعوا - 
 .الشركة

ُالمنفعــة المدركــة، وســهولة الاســتخدام المدركــة، وتقيــيم المخــاطر ى العوامــل البــشرية، وتتمثــل فــ -  ُ
  .الأمنية

  :)١٢(ىيما يل فPaul et al., 2021 فقد حددتها دراسة ؛ّأما أبعاد الحوسبة السحابية
عبارة عن نموذج خدمة حوسبة سحابية (LaaS)   البنية التحتية كخدمة:البنية التحتية

سحابة عامة أو خاصة أو هجينة، ويمكن ى يتم من خلالها استضافة موارد الحوسبة فى الت
 لنقل بعض أو كل استخداماتها للبنية التحتية الخاصة بمركز IaaSللشركات استخدام نموذج 

الخدمات السحابية، ى  السحابة؛ إذ يمتلكها ويديرها أحد موفرىأو المخصص إلى نات المحلالبيا
ويمكن أن تتضمن عناصر البنية التحتية منخفضة التكاليف هذه أجهزة الحوسبة والشبكة 

  .والتخزين بالإضافة إلى مكونات وبرمجيات أخرى
توزيع البرامج ى يُحتذى به فتقدم البرامج عبر السحابة وتجعلها نموذجا : البرمجيات

ى  التجعبر الإنترنت مع العلم أن الزبائن الذين يدفعون ثمن الاستخدام لا يمتلكون هذه البرام
 .يستخدمونها

تقدمها لعملائها، ى ُ يعتبر الاتصال أحد الحلول القائمة على السحابة الت:الاتصال
، مثل صال الصوت عبر الإنترنتيتطلبها إيى إدارة البرمجيات التى وتنحصر مسئولياتهم ف

فيديو، والدردشة، نترنت، والمراسلة الفورية، والمؤتمرات عبر الخدمة الصوت عبر بروتكول الإ
  .، والتعاون عبر الويب، وبرنامج المحادثة الصوتية للمحمولى، والبريد الصوتىوالاتصال المرئ

 هائلة مما يسمح بتلبية  السحابة بسعةى تتمتع الخوادم البعيدة القائمة عل:المرونة
 أن ها، وتتيح الحوسبة السحابية لموظفيمكانى أى وقت وفى أى فى احتياجات النطاق التردد

 الملفات باستخدام ى داخل وخارج مكان العمل، ويمكن للموظفين الوصول إل–يكونوا أكثر مرونة
لة وأجهزة الكمبيوتر تدعم الويب مثل الهواتف الذكية وأجهزة الكمبيوتر المحموى الأجهزة الت

  .اللوحية
 أساس الاشتراك؛ لذلك يتم تقليل ى معظم الخدمات السحابية علع يتم دف:التكاليف

تقل تكاليف ى النشر؛ وبالتالى النفقات الرأسمالية، تعد الحوسبة السحابية أيضا أسرع وأسهل ف
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من حيث التكلفة الطريقة الأكثر فعالية ى بدء التشغيل ربما تكون الحوسبة السحابية ه
  لاستخدامها وصيانتها وترقيتها؛ حيث

تكلف برامج سطح المكتب التقليدية الشركات كثيرا، ويمكن أن تكون إضافة رسوم  ُ
الترخيص لعدة مستخدمين مكلفة للغاية بالنسبة للمنشأة المعنية، ومن ناحية أخرى تتوفر 

كل كبير من نفقات تكنولوجيا يمكن أن تقلل بشى السحابة بأسعار أرخص بكثير؛ وبالتال
  .المعلومات للشركة

مستخدمو ى ُ، يعانAlert Logicالصادر عن ى وفقا لتقرير حالة الأمان السحاب: الأمن
يتعرض لها مقدمو الخدمات ى الواقع من حوادث أمنية أكثر من تلك التى فى الخادم المحل

السحابية، ولكن بشكل عام تعد السحابة أكثر أمانا   ُ   .من الأنظمة التقليديةٍ

خامسا
ً

  :متطلبات تطبيق التحول الرقمى: 
ّبالاستخدام المكثف لتكنولوجيا المعلومات والاتصالات، هذا من ى ارتبط مفهوم التحول الرقم ُ

ُجهة، ومن جهة أخرى ارتبط بزيادة الإنتاج والقدرة على المنافسة؛ وذلك من أجل الاستجابة  ٍ
  :)١٤( منها،ُمصر العديد من المتطلباتى فى ويتطلب التحول الرقم. )١٣(لمتغيرات البيئة والسوق

 وذلــك عــن طريــق قيــام المؤســسات بتحــديث أنظمتهــا القائمــة، :تطــوير البنيــة التحتيــة الرقميــة - 
  .ىّية الرقمية؛ لتدعم التحول الرقموتطوير بنيتها التحت

ّ وذلك عن طريق تقديم خدمات رقمية متقدم:تحسين تجربة العملاء -  ُ ة، مثل تطبيقات الهاتف، ّ
 .ّوالخدمات المصرفية عبر الإنترنت

ُ، والمراقبـة ىالبيانـات، وتقنيـات التحقـق الثنـائ من خـلال تـوفير حمايـة :تعزيز الأمان والحماية - 
ّالأمنية المتقدمة ُ ّ. 

 مــن خــلال تطــوير مهــارات المــوظفين، وتزويــدهم بالتــدريب الــلازم :تطــوير المهــارات الرقميــة - 
 .والتقنيات الحديثةى التحول الرقمللتعامل مع 

ّالتقنيـات الرقميـة؛ بهـدف تطـوير ى  بواسـطة زيـادة التعـاون مـع مـزود:تعزيز الشراكات الرقمية - 
 .ُحلول مبتكرة ومتطورة

 يتعين على كافة المؤسسات العاملة بالدولة الالتـزام بالتـشريعات :الالتزام بالتشريعات واللوائح - 
  .، وحماية البياناتى، والأمن السيبرانىلرقمبالتحول اواللوائح المتعلقة 
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   :وهنا نستعرض الوائح والقوانين والتشريعات المنظمة للتحول الرقمى
هذا القانون يـنظم اسـتخدام التوقيـع ، ٢٠٠٤ لسنة ١٥رقم ى قانون تنظيم التوقيع الإلكترون -١

تـــسهيل ى هم فـــُالمعـــاملات الإلكترونيـــة ويمنحهـــا الـــصفة القانونيـــة، ممـــا يـــسى فـــى الإلكترونـــ
 :وتضمن القانون ما يلى .التجارة الإلكترونية والخدمات الرقمية

ولة عـن الإشـراف علـى ئ كجهـة مـس)إيتيـدا(هيئة تنمية صـناعة تكنولوجيـا المعلومـات إنـشاء  - 
 .مصرى فى تنظيم خدمات التوقيع الإلكترون

 .لات الرقميةكوسيلة قانونية لإثبات صحة المعامى يعترف القانون بالتوقيع الإلكترون - 
يحدد متطلبات إصدار وحماية الشهادات الرقمية والتوقيعات الإلكترونية لضمان أمن وسلامة  - 

 .البيانات
  :وتأتى أهمية هذا القانون فى نطاق التحول الرقمى فى أنه

 .يوفر بيئة آمنة للمعاملات الإلكترونية الحكومية والخاصة - 
ّ الحكوميـة، ممـا يـسرع العمليـات ويقلـل الحاجـة إلـى الأعمال التجارية والعقودى يدعم الرقمنة ف -  ُ

 .المعاملات الورقية
ــــانون مكافحــــة جــــرائم تقنيــــة المعلومــــات رقــــم  -٢ قــــانون الجــــرائم ( ٢٠١٨ لــــسنة ١٧٥ق

ــــة ت، ويهــــدف هــــذا القــــانون إلــــى مواجهــــة الجــــرائم الإلكترونيــــة، مثــــل الاختراقــــا، )الإلكتروني
 .خصوصية، ووضع عقوبات للمخالفين، وانتهاك الىوالتجسس، والاحتيال الإلكترون

 :ويحدد الجرائم الإلكترونية والعقوبات المقررة لها، بما يشمل
 .الدخول إلى أنظمة المعلومات دون إذن :الاختراق غير المشروع - 
 .دون موافقةمن جمع أو إفشاء بيانات شخصية  :انتهاك خصوصية البيانات - 
 .أو نشر الأخبار المزيفةى يال المالاستخدام الإنترنت للاحت :ىتيال الإلكترونالاح - 
ن لفتـرة معينـة لـضمان خدمات الإنترنت تسجيل وحفظ بيانات المـستخدميى يفرض على مزود - 

 .ىالأمن الرقم
 .تتجاهل تأمين بياناتها ضد الاختراقاتى يعاقب القانون الجهات الت - 

  :فيما يلىى مجال التحول الرقمى وتتمثل أهمية القانون ف
 .المؤسسات من المخاطر الإلكترونيةالأفراد وى يحم - 
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 .يشجع الشركات على اتخاذ تدابير أمنية لحماية بيانات المستخدمين - 
 .ىالاقتصاد الرقمترونية آمنة لنمو يضمن بيئة إلك - 
وضع إطار قـانونى  ويهدف إلى  ٢٠٢٠ لسنة ١٥١قانون حماية البيانات الشخصية رقم  -٣

 لمنـــع إســـاءة ؛ىًج إلكترونيـــا أو غيـــر إلكترونـــالُلحمايـــة البيانـــات الشخـــصية، ســـواء كانـــت تعـــ
 :وتتمثل أهم عناصره فيما يلى .استخدامها

ِيلـزم القــانون الــشركات والمؤســسات التــ -  تجمـع بيانــات المــستخدمين بالحــصول علــى مــوافقتهم ى ُ
 .المسبقة

 .حال تسريب أو استغلال البيانات الشخصية دون تصريحى يحدد العقوبات ف - 
 . لضمان عدم تعرضها للاختراق أو سوء الاستخدام؛لى خارج مصرينظم نقل البيانات إ - 
 . للإشراف على تنفيذ القانونمركز حماية البيانات الشخصيةإنشاء  - 

    :فيما يلىى مجال التحول الرقمى وتمثلت أهميته ف
 .الخدمات الرقميةى يعزز ثقة المستخدمين ف - 
 .العملاءسياسات صارمة لحماية بيانات ى يشجع الشركات على تبن - 
 اللائحـــة العامـــة لحمايـــة البيانـــاتيتماشـــى مـــع المعـــايير الدوليـــة لحمايـــة البيانـــات، مثـــل  - 

(GDPR)  ىالاتحاد الأوروبى ف. 
إلـى تقليـل  ويهدف، ٢٠١٩ لسنة ١٨رقم ى قانون تنظيم استخدام وسائل الدفع غير النقد -٤

طاقــــات الإلكترونيــــة الاعتمــــاد علــــى النقــــد وتحفيــــز اســــتخدام وســــائل الــــدفع الرقميــــة، مثــــل الب
 .والمحافظ الذكية والتحويلات البنكية
 :وتتمثل أهم عناصره فيما يلى

 .المعاملات الماليةى يُلزم الجهات الحكومية والشركات باستخدام المدفوعات الإلكترونية ف - 
بعض العمليات التجاريـة، مثـل دفـع الـضرائب والجمـارك ى يحظر القانون المدفوعات النقدية ف - 

 .ات الحكوميةوالمشتري
 .ى باستخدام وسائل الدفع غير النقدلا تلتزمى يحدد العقوبات ضد الجهات الت - 

 : فيما يلىمجال التحول الرقمىى وتأتى أهميته ف
يسهل التحصيل الإلكترون -   .للمدفوعات الحكوميةى ُ
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 .يُقلل من مخاطر تداول الأموال النقدية، مثل السرقة والتزوير - 
ن خـــلال إدخـــال الأفـــراد غيـــر المتعـــاملين مـــع البنـــوك إلـــى المنظومـــة مـــى يُعـــزز الـــشمول المـــال - 

 .المصرفية الرقمية
ة ـيـالأنـشطة الماليـة غيـر المـصرفى مالية فــا الــيــقانون تنظـيم وتنميـة اسـتخدام التكنولوج -٥

ى فــ FinTech)( التكنولوجيــا الماليــةظــيم اســتخدام تنويهــدف إلــى . ٢٠٢٢ لــسنة ٥رقــم 
 .ىالصغر، والتأجير التمويلى لمصرفية، مثل التأمين، والتمويل متناهالخدمات المالية غير ا

 :وتتمثل أهم عناصره فيما يلى
ـــ -  ـــل الى يـــسهل اســـتخدام التطبيقـــات والمنـــصات الرقميـــة ف قـــروض تقـــديم الخـــدمات الماليـــة، مث

 .ىالإلكترونية والتأمين الرقم
ن الهيئــة العامــة للرقابــة خــدمات التكنولوجيــا الماليــة بالحــصول علــى تــراخيص مــى  مقــدميُلــزم - 

 .المالية
  .التطبيقات المالية الرقميةى  آليات حماية العملاء وضمان سرية بياناتهم فيحدد - 

 :مجال التحول الرقمى فيما يلىى وتأتى أهميته ف
 .يُسهل الوصول إلى الخدمات المالية للأفراد والشركات الصغيرة - 
 .واضحى ن خلال وضع إطار تنظيمقطاع التكنولوجيا المالية مى يُشجع الابتكار ف - 
  .يُحسن من جودة الخدمات المالية عبر تقليل الإجراءات الورقية وزيادة الكفاءة - 
 تعـديل ، ويهـدف إلـى٢٠٢٤ لـسنة ٤٦٧قرار وزارة الاتصالات وتكنولوجيا المعلومـات رقـم  -٦

دمات خـ لتحـديث متطلبـات ٢٠٠٤ لـسنة ١٥اللائحة التنفيذية لقانون التوقيع الإلكترونى رقـم 
  :  حيث؛ىالثقة والمعاملات الإلكترون

 .مىوالتوثيق الرقى الختم الإلكترونليشمل ى يوسع نطاق التوقيع الإلكترون - 
جميـــع التعــاملات الرســـمية بحلـــول ى فــى يُلــزم الجهـــات الحكوميــة باســـتخدام التوقيــع الإلكترونـــ - 

٢٠٢٥. 
 .شركات الخاصةالهيئات الحكومية والى يدعم تطوير البنية التحتية الرقمية ف - 

 :وتأتى أهميته فى مجال التحول الرقمى فيما يلى
 .المؤسسات الحكومية والخاصةى يُعزز الاعتماد على المعاملات الإلكترونية ف - 
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 ٩١

ُيسهل تقديم الخدمات الحكومية للمواطنين والشركات عن بعد -  ُ. 
  .ُيقلل الحاجة إلى التوقيعات الورقية، مما يسرع العمليات الرسمية - 

 حيـث ؛مـصرى فـى هذه القوانين واللوائح حجر الأسـاس لعمليـة التحـول الرقمـوتشكل 
 تعزز كما. الأفراد والشركات أثناء استخدام الخدمات الإلكترونيةى توفر بيئة قانونية آمنة تحم

تحــسين جــودة الخــدمات وتــسهيل التعــاملات ى ُ، ممــا يــسهم فــىالتحــول نحــو الاقتــصاد الرقمــ
  .المالية والإدارية

سادس
ً
 :ىتأثير تطبيق التحول الرقم: ا

عــدة مـــستويات، ومـــن المتوقـــع أن يحقـــق ى العديــد مـــن التغييـــرات فـــى يترتــب علـــى التحـــول الرقمـــ
شــتى المجــالات، ولكــن يــتم ذلــك عــن طريــق ى المزيــد مــن الفــرص والتهديــدات فــى التحــول الرقمــ

تأثير تطبيـق التحـول ى وأنواعه، ويوضح الشكل الآتى الفهم الصحيح لكيفية تطبيق التحول الرقم
، وينــتج )١٥(مختلــف القطاعــات والــشركاتى ّومجموعــة مــن المزايــا والعيــوب الخاصــة بــه فــى الرقمــ

علـى ى ينبغـى مجموعة من الفرص والمزايـا والتهديـدات والعيـوب، والتـى عن تطبيق التحول الرقم
  :ىلنحو التالذا التحول، وذلك على امُستخدميه مواجهتها؛ وذلك لتحقيق أقصى استفادة من ه

بعاسا
ً

فرص ومزايا التحول الرقم: 
ّ

  :ى
ّيمكن ذكر أهم الفرص والمزايا الخاصة بالتحول الرقم   :)١٦(ىعلى النحو التالى ُ

ٍتقــديم الخـدمات للعمــلاء بـشكل أكثــر جــودة، وفاعليـة، وســرعة أكبــر ى فــى سـاعد التحــول الرقمـ -  ُ
 .أخطاء ناتجة عن سرعة العملى أى ودون الوقوع ف

تــــوفير الوقــــت والجهــــد المبــــذول، وتــــؤثر تلــــك ى المنــــشأة فــــى فــــى ود التحــــول الرقمــــســــاعد وجــــ - 
ِللتكلفــة المدفوعــة للوصــول إلــى النتــائج المرجــوة مــن قبــل ى المعطيــات علــى الانخفــاض النــسب ّ

 .الشركة
النــشاطات ى اســتقرار العميــل مــع المؤســسة، وتوســيع قاعــدة العمــلاء، بالإضــافة إلــى التوســع فــ - 

المختلفة، وأيض ّ  .ا خلق قيمة للعميل، ودعم القدرة التنافسية، والابتكار داخل الأسواق المختلفةُ
ـــشفافية بـــين قاعـــدة العمـــلاء؛ بحيـــث تكـــون خـــصائص المعلومـــة المقدمـــة  -  ـــة وال ّتحقيـــق التماثلي ُ

ُالوقـــت المناســـب، كمـــا ى المعلومـــة، والملائمـــة فـــى ّكاملـــة، وتـــشمل هـــذه الخـــصائص الدقـــة فـــ
بـــداخل الـــشركة تحليـــل شخـــصية العمـــلاء، مـــن حيـــث وقـــت ى لرقمـــتـــستطيع أنظمـــة التحـــول ا
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 ٩٢

ّاستخدام الخدمـة المقدمـة، أو المفاضـلة وترتيـب العمـلاء، مـن حيـث الأهميـة النـسبية بمـا تـرى  ّ ُ ُّ
 .)١٧(المنشأة

ثامنا
ً

  :عيوب وتهديدات التحول الرقمى: 
  :)١٨(ىفيما يلى يُمكن ذكر أهم العيوب والتهديدات الناتجة عن التحول الرقم

ُمحدوديـــة تـــدخل جهـــات الحمايـــة والرقابـــة؛ حيـــث مـــن الممكـــن فـــ -  ُظـــل التعامـــل علـــى الـــنظم ى ّ
خلـــل داخـــل النظـــام، وهنـــا يـــتم مواجهـــة المخـــاوف المتعلقـــة بالخـــصوصية ى ّالرقميـــة يحـــدث أ

الـدول البادئـة ى  فـً؛ خـصوصاصنةوالأمن وتزوير البيانات والسرقة، وكل ما يتعلق أيضا بالقر
 .ىحول الرقمتطبيق التى ف

ى فى صعوبة البحث أيضا عن العاملين ذوات الخبرة؛ ويعود ذلك لحداثة أنظمة التحول الرقم - 
صـاحب الخبـرة، ى الدول العربيـة علـى وجـه الخـصوص؛ ومـن ثـم صـعوبة وجـود المـورد البـشر

ُيعد من الأطراف الأساسية للمساعدة فى والذ ّ ة ٍبـشكل ذات كفـاءى ّقيام أنظمـة التحـول الرقمـى ُ
 .وجودة مرتفعة

ة ّنيــوفير التمويــل الــلازم لتطــوير البتــى ؛ حيــث توجــد صــعوبة فــىوالمــالى عــدم الاســتقرار الفنــ - 
ًالتحتيــة التكنولوجيــة، فــضلا اســتخدام ى بعــض الأوقــات فــى  عــن انعــدام الثقــة لــدى الــبعض فــّ

  .تكنولوجيا المعلومات والاتصالات

  مصرمقومات تطبيق التحول الرقمى فى :  الثانىورالمح
ــتعلم ى يتطلــب نجــاح التحــول الرقمــ ــيم وال ــا المعلومــات، تغييــر نظــم التعل كأحــد ابتكــارات تكنولوجي

وتحقيق ى العمل الرقمى لتوفير مهارات جديدة وكوادر بشرية مستقبلية قادرة على تحقيق التميز ف
ق  تطبيــحــرص الدولــة المــصرية علــىى الرفاهيــة الاجتماعيــة، كمــا تؤكــد مؤشــرات التحــول الرقمــ

بيئــة ريــادة الأعمــال المــصرية؛ ى ؛ باعتبــاره أحــد الأعمــدة الرئيــسية فــىاســتراتيجيات التحــول الرقمــ
بمـا ى بمـصر والعمـل علـى رفـع كفـاءة القطـاع الرقمـى الاقتـصاد الرقمـى ومن ثم فإن الاستثمار فـ

ُيمكن من قياس الفجوة الرقمية بين مصر والعالم يعد    .ا ضرورياًأمرُّ
 ضخمة للمؤسسات الحكومية والشركات الخاصة فرصى لتحول الرقمسياق توفير اى ف

ُسيعزز من تحقيق تلك المؤسسات ى الإشارة إلى أن التحول الرقمى على مختلف الجوانب، تنبغ
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 ٩٣

  فرصأهدافها المنشودة ورؤيتها الاستراتيجية بأقل وقت وجهد وتكلفة ممكنة، كما سيفتح أيضا
اعين العام والخاص والشراكة بينهما بالتعاون مع كافة الوزارات، أكبر للتناسق والتناغم بين القط

نمو هذه القطاعات بما سينعكس إيجابيا ى فى بحتمية تطبيقها ودوره الرئيسى وكذلك نشر الوع
التخطيط للمستقبل، العمل والقدرة على التنبؤ وى ا ومرونة فًلى تقدم الدول لتكون أكثر إدراكع

ّة للعملاء بصفة عامةُلخدمات المقدم عن تحسين جودة اًفضلا
)١٩(.  

ُيمثل مسم ظل بناء مصر ى فى انطلاقا نحو عالم التحول الرقم" الجمهورية الجديدة"ى ُ
ى لقدراتها الرقمية وتطور بيئة الأعمال ووضع أسس مجتمع المعرفة، وتسعى الحكومة متمثلة ف

ى رقمية والوصول إلى مجتمع مصروزارة الاتصالات وتكنولوجيا المعلومات إلى بناء مصر ال
الحياة، ولذلك تعمل على تعزيز تنمية البنية التحتية لتكنولوجيا ى كافة مناحى يتعامل رقميا ف

الجهات الحكومية، وقد أثبتت أزمة جائحة ى المعلومات والاتصالات وتحسين الخدمات الرقمية ف
تخفيف حدة تداعيات ى أسهمت فى ، الت"مصر الرقمية"جهود الانتقال إلى كورونا أهمية 

الأمثل للتكنولوجيا  الجائحة، واستدامة المعاملات المالية والحكومية من خلال التوظيف
تطبيق الأنظمة الرقمية، على نحو يتسق مع ى المتطورة، وتوطين التجارب الدولية المتميزة ف

  .)٢٠(ترونيةمن بيئة العمل الورقية إلى النظم الإلك الانتقالى فى التوجه العالم

أولا
-

أهداف التحول الرقمى للدولة المصرية: 
ّ

:  
خطتها لعام ى طرحتها الحكومة المصرية فى  بل أهم الملفات الت؛من أبرزى يُعد التحول الرقم

القارة الإفريقية والقضاء على ى تفرد الدولة المصرية فى ؛ حيث يسهم هذا التحول ف۲۰۳۰
ل إتاحة الخدمات الرقمية لجميع المؤسسات والمواطنين الفساد والبيروقراطية، وذلك من خلا
اعة وكذلك دعم الصن. )٢١(مكانى أى وقت وفى أى بطرق بسيطة، وكذا تكلفة ملائمة ف

؛ لضمان تحقيق الاستغلال الأمثل ىٕ، وانشاء ممر مصر الرقمىالرقمية، والإبداع التكنولوج
ا عالميا هامًلتصبح مركزى المصرى للموقع الجغراف للدولة ى ا، وتتمثل أهداف التحول الرقم

  : ىّالمصرية فيما يل
 يسهم التحول من المعاملات الورقية إلى الإلكترونية بشكل كبير :القضاء على البيروقراطية -١

، فهو يوفر الوقت والجهد؛ لأن الخدمة ستتم ىالمصرى النظام السياسى إحداث تطور فى ف
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 ٩٤

ُيمثل أهم معوق يمكن أن يواجه ى جهل الإلكترونُدون صعوبات تذكر، ويمكن القول أن ال ُ
 .ّالحكومة عند تطبيق تلك المنظومة الرقمية

ّمل الهامة للتحول إلى مجتمع  هناك مجموعة من العوا:نشر وتعزيز الثقافة التكنولوجية -٢
ضرورة وجود آلية لحرية تداول المعلومات، وضرورة صدور تشريعات بحرية ى ، وهىرقم

، وكذلك سرعة الرد على الشائعات، والعمل على رفع ثقافة المواطن تداول المعلومات
، والتركيز على التعليم بكافة ىمنبر لنشر ثقافة الأمن المعلوماتالتكنولوجية، واستخدام 

اعتماده على الكتب، ويتم ذلك من خلال إنشاء  مراحله، واعتماده على التكنولوجيا أكثر من
 .للجامعات المصريةى مجال الأمن المعلوماتى أقسام ف

 حيث أكد أعضاء لجنة الاتصالات بمجلس النواب ضرورة الاتجاه :ىمكافحة الفساد الإدار -٣
؛ لمواكبة العالم، وأشاروا إلى إتمام مناقشة ىا والتحول لمنظومة المجتمع الرقمللتكنولوجي

الحكومة "بـى ُ يسمقانون مكافحة الجرائم الإلكترونية، وأنه تم الانتهاء من وضع آلية لتنفيذ ما
 ."الإلكترونية

ى  وذلك عن طريق دمج تكنولوجيا المعلومات والاتصالات ف:ىلتوجه نحو الاقتصاد الرقما -٤
ُالعمل، وادخال الميكنة إلى الجهات الحكومية؛ مما يقلل بدوره من معدلات الفساد  ٕ

 .والبيروقراطية

ثانيا
-

  :برنامج التحول الرقمى الحكومى بالدولة المصرية: 
؛ شرعت الدولة بقيادة ى لتحقيق التحول الرقم، واستراتيجية مصر٢٠٣٠تماشيا مع رؤية مصر 

بناء مصر الرقمية، وتمثل مصر الرقمية رؤية ى وزارة الاتصالات وتكنولوجيا المعلومات ف
التحول ى ، وللبدء فىالأساس لتحويل مصر إلى مجتمع رقموخطة شاملة، وتعد بمثابة حجر 

 قطاعات ةعلى ثلاثى ، يرتكز برنامج التحول الرقمىقوى وبناء اقتصاد رقمى قمإلى مجتمع ر
  :ىأساسية، ه

  :التحول الرقمى: القطاع الأول
ة ُحسين الخدمات المقدميتناول هذا القطاع تطوير المؤسسات الحكومية من أجل تحقيق التقدم وت

 إتاحة المعاملات الحكومية للمواطنين، وتسعى الحكومة إلى خلق قيمة عامة للأفراد عن طريق
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 ٩٥

والمعلومات، وللحكومة عن طريق تقديم المزيد من الخدمات بأقل تكلفة، وتتبنى مصر مسار 
قائم ى رقمى إلى نظام بيئى المجتمعى لتحويل الخدمات الحكومية القائمة والنظام البيئى عمل قو

هذا القطاع ى  وأبسط، وفتماما على البيانات، وذلك لتقديم الخدمات الحكومية بصورة أسرع
تتعاون كافة مؤسسات الدولة لتحقيق الانتقال من نماذج المعاملات المغلقة ومن أعلى إلى أسفل 
والبيروقراطية والورقية إلى عروض رقمية متكاملة عبر الإنترنت تشجع على نوع جديد من 

  .)٢٢(سمين وهماقى على التفاعل بين المواطنين والدولة، لذلك يرتكز قطاع التحول الرقم
 إتاحــة كافـــة الخــدمات الحكوميــة للمـــواطنين بــصورة رقميــة، مـــن خــلال إطـــلاق :القــسم الأول - 

الخدمات الحكومية على منصة مصر الرقمية؛ وذلك لتحسين جودة حيـاة المـواطن مـن خـلال 
تحـــسين ظروفـــه المعيـــشية وتقـــديم خـــدمات إلكترونيـــة متعـــددة مـــن خـــلال كافـــة المنافـــذ الرقميـــة 

 .لرقميةوغير ا
بـــالوزارات ى ، ويتـــضمن تنفيـــذ وحـــدات للتحـــول الرقمـــى تطـــوير الأداء الحكـــوم:ىالقـــسم الثـــان - 

والجهات الحكومية، وذلك لتحويل الحكومة إلى حكومة مترابطة رقميا من خلال ربط الأنظمة 
للدولــة ليعمــل بكفــاءة وفاعليــة، وهــذا ى الرقميــة الحكوميــة وتحــسين العمــل داخــل الجهــاز الإدار

 :ى رئيسة، هنقاطقسم يتألف من ستة لا
ًنية تحتية معلوماتية قوية وفقإقامة ب -١  ا لأحدث تقنيات علوم الاتصالات وتكنولوجيا المعلومات

 .بكفاءةى لتحقيق التحول الرقم
تحتاجها كل وزارة أو جهة لرقمنة الأنشطة والخدمات ى بناء التطبيقات المتخصصة الت -٢

 .المقدمة للمواطنين
تتشارك فيها كافة الوزارات ى معنية بالأنشطة الموحدة التى طبيقات التشاركية وهبناء الت -٣

وذلك لتحقيق رؤية الحكومة نحو التحول إلى حكومة ذكية لا ورقية، ويتم هنا العمل 
بالتعاون مع الوزارات على بناء منظومة التراسل من خلال منصة واحدة للحكومة المصرية 

ئق والتراسل بين جهات الحكومة بأكملها، بالإضافة إلى منظومة يتم من خلالها تبادل الوثا
ُالحكومة بما يمكنهم من التوقيع بتأشيرة ى سيتم تفعيلها لكافة موظفى التى التوقيع الإلكترون

 .)٢٣(قانونية
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أرشفة الوثائق الحكومية، وذلك من خلال رقمنة جميع الوثائق والأوراق والملفات المتداولة  -٤
 .داخل الحكومة

كل الوزارات والهيئات بالحكومة المصرية ليكون محورا ى فى تنفيذ وحدات التحول الرقم -٥
والقائمين على هذه ى كل هيئة وجهة حكومية، ولإبراز دور التحول الرقمى رئيسيا ف

للجهات الحكومية عند الانتقال إلى العاصمة الإدارية ى الصناعة، ولدعم التشغيل الرقم
الحكومة المصرية، ى فى ثل هذه الوحدات الصف الأول للدعم الفنُالجديدة، وسوف تم

التابعة لرئاسة مجلس الوزراء لتمثل ى بالإضافة إلى تأسيس وحدة دعم التشغيل الرقم
ة لحل المصاعب التشغيلية ُكذلك التواصل مع الشركات المنفذمن الدعم، وى المستوى الثان

 .ليمثل المستوى الثالث من الدعم
التدريب وبناء ى يتمثل فى قال الحكومة إلى العاصمة الإدارية الجديدة، والذمشروع انت -٦

 .)٢٤(القدرات للعاملين على المهارات الرقمية المطلوبة لمواكبة بيئة العمل الجديدة
تقديم خدمة ذات جودة عالية، ى تتمثل فى ، والتىيتضح من ذلك أهمية التحول الرقم

، ىاءة وفاعلية الأداء الحكوملنفقات من خلال تحسين كفللمواطن، وتوفير اى وقت قياسى وف
تقليل الاعتماد على العنصر  عن تحقيق مبدأ الشفافية، ومكافحة الفساد من خلال لاًفض

، وتمكين الدولة من الحكومة الإلكترونية وتعزيز قيم الشفافية والمحاسبة والمراقبة لكافة ىالبشر
ات ذلك الجامعى ن عناصر المجتمع المختلفة، بما فالأعمال من خلال التفاعل والتشارك بي

  .)٢٥(، وغيرهىوالقطاع الخاص والمجتمع المدن

  :المهارات والوظائف الرقمية: ىالقطاع الثان
الخطوة الأولى لتنفيذ مشروع ى ليكون جاهزا لعصر التحول الرقمى يُعد بناء المواطن المصر

دون وجود المستوى والخبرة والأعداد الكافية من  ىُمصر الرقمية، فلا يمكن أن يبنى مجتمع رقم
ستتولى تنفيذ هذه المهمة؛ لذلك تقوم الدولة بتوفير التدريب وبناء قدرات ى الموارد البشرية الت

ن والمرأة ون والمهنيوطُلاب المدارس والجامعات والخريجذلك ى جميع شرائح المجتمع، بما ف
ى  أيضا إلى تنمية المهارات والخبرات المصرية فالإعاقة، كما تسعى الدولة ووالأشخاص ذو

التخصصات المختلفة لصناعة تكنولوجيا المعلومات والاتصالات، وقد تم تطوير استراتيجية 
ُمتكاملة لبناء قاعدة من الكفاءات الرقمية، ويتم تنفيذ خطة التدريب بالتعاون مع كبرى شركات  ُ
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جميع المجالات على مختلف المستويات ى اءات رقمية فالتكنولوجيا والجامعات العالمية لبناء كف
عن بعد، وذلك من خلال اتباع منهجية ى والتعليم الرقمى التعلم التقليدى والدمج بين نموذج

متوسط ووصولا لإتاحة ى ًهرمية تبدأ من محو الأمية الرقمية ومرورا ببرامج تدريب تكنولوج
ى د جيل من العمالة الفنية القادر على المنافسة فمُتقدم تستهدف إعداى برامج تدريب تكنولوج

متخصص لعدد ألف دارس ى منح ماجستير عملى فى سوق العمل، وتتمثل قمة الهرم التدريب
ُكل عام من خلال مبادرة بناة مصر الرقمية، ويتم تنفيذها بالتعاون مع كبرى الشركات 

  .)٢٦(التكنولوجية والجامعات العالمية

  :ىبداع الرقمالإ: القطاع الثالث
يهدف إلى تشجيع ريادة الأعمال وتحفيز الإبداع، هذا ى تسعى فيه الدولة إلى بناء نظام بيئ

مجال تكنولوجيا المعلومات ى بالإضافة إلى تعزيز البحث والتطوير والابتكار وريادة الأعمال ف
 إلى مركز والاتصالات لتحفيز نمو القطاع، ودعم التنمية الوطنية المستدامة وتحويل مصر

للابتكار، وقد تبنت الدولة سياسات فعالة بشأن الابتكار القائم على تكنولوجيا المعلومات ى إقليم
تشمل الهيئات ى والاتصالات، يتم من خلالها تضافر الجهود بين الأطراف الفاعلة والت

رواد الحكومية، والجهات الأكاديمية والبحثية، والمؤسسات المالية، والمؤسسات الخاصة، و
الأعمال، وشبكات الدعم من أجل احتضان الأفكار الخلاقة وتحويلها إلى منتجات ذات قيمة 

  .)٢٧(مضافة تستطيع مواجهة تحديات التنمية المستدامة
  :ىأسس وقواعد رئيسية وتتمثل فى فيما ترتكز قطاعات مصر الرقمية عل

ترتكــز عليهــا ى  أحــد الأســس التــ يمثــل تطــوير البنيــة التحتيــة الرقميــة:البنيــة التحتيــة الرقميــة - 
هذا الشأن تعمل الدولة على إنشاء شـبكة جديـدة مـن ى القطاعات الرئيسية لمصر الرقمية، وف

جميــع ى فــى وخمــسمائة مبنــى حكــومًنحــو اثنــين وثلاثــين ألفــا كــابلات الأليــاف الــضوئية لــربط 
ت الأليـــاف بكـــابلاى أنحـــاء الـــبلاد ضـــمن شـــبكة الأليـــاف الـــضوئية، والهـــدف مـــن ربـــط المبـــان

الــضوئية هــو زيــادة ســرعة الاتــصال وتقــديم خدمــة أكثــر مرونــة، كمــا تــم تطــوير مكاتــب البريــد 
ذلـك الخـدمات الحكوميـة والـشمول ى لتقديم مجموعة من الخدمات الأساسية للمـواطنين، بمـا فـ

والخـــدمات البريديـــة وخـــدمات منـــصة مـــصر الرقميـــة؛ بالإضـــافة إلـــى ذلـــك أيـــضا تقـــوم ى المـــال
مـــصر، وقـــد تـــم ضـــخ ى ُة بـــالكثير مـــن المـــشروعات الكبـــرى لتحـــسين جـــودة الإنترنـــت فـــالدولـــ
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اســتثمارات كبيــرة بهــدف تطــوير البنيــة التحتيــة لتكنولوجيــا المعلومــات والاتــصالات، ممــا أدى 
 .إلى زيادة سرعة الإنترنت

ت تــوفير خـدمات الاتــصالاى تـشهدها مــصر فـى ا للتغيــرات الهائلـة التــً نظـر:ىالإطـار التــشريع - 
ــــولى والتحــــول إلــــى مجتمــــع رقمــــ ــــة لتطــــوير قطــــاع تكنولوجيــــا المعلومــــات ى ت الحكومــــة أهمي

جديد متطـور، وذلـك مـن خـلال ى ٕوالاتصالات ومواكبة التطورات التكنولوجية وانشاء نظام بيئ
تعمـــل علـــى تنظـــيم هـــذا القطـــاع، وتتعـــاون وزارة الاتـــصالات ى إصـــدار عـــدد مـــن القـــوانين التـــ

ت مع القطاعات الأخرى لإصلاح البيئة التشريعية من خلال اقتـراح عـدد وتكنولوجيا المعلوما
هــذا الــشأن ســن قــانون الجــرائم الإلكترونيــة وقــوانين الملكيــة الفكريــة ى مــن القــوانين، وقــد تــم فــ

، كمــا صــدر قــانون حمايــة البيانــات الشخــصية، ىمــستهلك وقــانون التوقيــع الإلكترونــوحمايــة ال
، ىبــوالاتحــاد الأورى لحمايــة البيانــات فــالدوليــة والقواعــد العامــة قــوانين يتماشــى مــع الى والــذ

 .)٢٨(وكذلك إصدار اللائحة التنفيذية لقانون مكافحة جرائم تقنية المعلومات

ثالثا
-

  :بالدولة المصريةى البنية الأساسية للتحول الرقم: 
ة أساسـية للتحـول حددت استراتيجية وزارة الاتـصالات وتكنولوجيـا المعلومـات، سـبع منـصات كبنيـ

ميكنـة، ومنـصة المـدفوعات، ممنـصة البيانـات، ومنـصة الخـدمات الى للدولـة المـصرية وهـى الرقم
ومنـــصة الموظـــف الحـــديث، ومنـــصة البيانـــات الجغرافيـــة، ومنـــصة إدارة أمـــلاك الدولـــة، ومنـــصة 

  .)٢٩(ء من التفصيلىا لكل منها بشًشرحى المحتوى والبوابات، وفيما يل
 تتناول تنفيذ مشروع قواعد البيانات القومية المتكاملة، والذى يهدف إلى بنـاء :منصة البيانات - 

ات، وتقـــديم خـــدمات ملـــف الاســـتحقاق للمـــواطنين، وتيـــسير عمليـــات تبـــادل المعلومـــات والبيانـــ
مــن خــلال قنــوات فاعلــة ومتعــددة، وبنــاء الملــف الموحــد "  المــستثمر- المــواطن-الدولــة"مميــزة 

ٕ، واتاحة التقـارير ىالرسم الاقتصادى ودمجه فى ورصد الاقتصاد الموازللكيانات الاقتصادية، 
 .)٣٠(تخدم جهات الدولة وتدعم اتخاذ القرارى والمؤشرات الت

 وتتعلـق بتطـوير المنظومـة التكنولوجيـة بـالإدارات الحكوميـة ومنهـا :منصة الخدمات المميكنـة - 
ق عـدد مـن الأهـداف الاسـتراتيجية ٕمصلحة الجوازات واصدار التأشيرة الإلكترونيـة وذلـك لتحقيـ

، كمـا يتـضمن المـشروع ىلوماسـوالدبى والاقتـصادى على عدة مستويات وبينها المستوى الأمنـ
إنــشاء الــشبكة القوميــة لعــلاج المــواطنين علــى نفقــة الدولــة، ومهمتهــا توصــيل دعــم الدولــة مــن 
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الجهـة ى وهـالخدمات الصحية لكل المصريين عـن طريـق ربـط المجـالس الطبيـة المتخصـصة 
المعنيــة باستــصدار قـــرار العــلاج علــى نفقـــة الدولــة بالمستــشفيات والمراكـــز المقدمــة للخـــدمات 

خاصــة النائيــة منهــا لرفــع بالطلبــات مــن المحافظــات عامــة و الطبيــة، مــع تــوفير إمكانيــة تقــديم
  .)٣١(المعاناة عن المواطنين

ب وجــود منظومــة للــدفع تتطلــى  وتخــتص بإنــشاء منــصة للمــدفوعات والتــ:منــصة المــدفوعات - 
، وتهـدف إلـى اسـتخدام كـارت ذكـى واحـد لكـل مـواطن يجمـع كافـة ىوالشمول المـالى الإلكترون

كــذلك علــى كافــة المحــافظ الإلكترونيــة ى الخــدمات الحكوميــة المقدمــة للمــواطن والــدعم ويحتــو
والتحـول المرتبطة بكل خدمة للتعامل مع الحكومة وخدمة التحويـل بـين المحـافظ الإلكترونيـة، 

لأغــراض مكافحــة الفــساد ورفــع الكفــاءة والفاعليــة، ى نقديــة والــشمول المــال إلــى المنظومــة الــلا
ٕواســتخدام البيانــات والمعلومــات لتحديــد أهليــة واســتحقاق الخــدمات، واتاحــة جميــع اســتحقاقات 

للخــدمات دون الحاجــة ى ٕالمــواطن علــى حــساب موحــد، واتاحــة بــدائل متعــددة للــدفع الإلكترونــ
ى ـــراف الآلــصـــات الـــنــع أو ماكيـــيــبــاط الـــخـلال نق بالمنافـذ الحكوميـة، وذلـك مـنى فع النقـدللد

  .)٣٢(أو مكاتب الخدمات أو من خلال محفظة المحمول
وٕانــشاء قواعــد بيانــات ى  وتتــضمن أهــم مــشروعات التحــول الرقمــ:والبوابــاتى منــصة المحتــو - 

محــاجر المملوكــة للدولــة علــى مــستوى الجمهوريــة، حــصر ال:  ومنهــا،رقميــة ديناميكيــة موحــدة
وذلـــك مـــن خـــلال تعـــاون وزارة الاتـــصالات وتكنولوجيـــا المعلومـــات مـــع هيئـــة الرقابـــة الإداريـــة 

منظومــة حــصر وميكنــة ى ووزارة التنميــة المحليــة، بالإضــافة إلــى التعــاون مــع وزارة الزراعــة فــ
ى ة إجــراءات تقــديم الــدعم الزراعــ؛ مــن أجــل حوكمــٕزات الزراعيــة واصــدار كــارت الفــلاحالحيــا

 .)٣٣(مشروع تطوير منظومة الضرائب الطموحى المقدم للفلاح، وكذلك معاونة وزارة المالية ف
 وتـضم هـذه المنـصة المـوظفين الحكـوميين وتهيئـة المهـارات الرقميـة :منصة الموظف الحديث - 

لإداريــة الجديــدة، للكــوادر البــشرية مــن المــوظفين ضــمن مــشروع نقــل الحكومــة إلــى العاصــمة ا
وذلك من خلال تعاون وزارة الاتصالات وتكنولوجيا المعلومات مـع القـوات المـسلحة المـصرية 

الحكومة رقمية تـشاركية لا ورقيـة ى الأداء الحكومى ووزارة التخطيط، ويمثل ذلك نقلة نوعية ف
 .يتم خلالها التراسل وتبادل المعلومات من خلال آليات رقمية
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ى  وتــضم المنــصة الرقميــة للبيانــات الجغرافيــة مــشروع الــرقم القــوم:الجغرافيــةمنــصة البيانــات  - 
للعقـــارات، بالإضـــافة إلـــى تنفيـــذ منظومـــة التـــراخيص العقاريـــة لتحقيـــق الإدارة الرشـــيدة للثـــروة 
العقاريــة مــن خــلال بنــاء قاعــدة بيانــات جغرافيــة دقيقــة متكاملــة مــع مــشروع البنيــة المعلوماتيــة 

 .للدولة
ٕتخـــتص هـــذه المنـــصة بحـــصر واعـــداد البيانـــات لكافـــة الأصـــول  : أمـــلاك الدولـــةمنـــصة إدارة - 

ثــل لهــا والحفــاظ الخاصــة بالدولــة وذلــك لتعظــيم عوائــد ومــوارد الدولــة وتحقيــق الاســتغلال الأم
الإداريـة بـالوجهين ى المـستغلة والمبـان غيرى ا حصر وتوقيع جميع الأراضًعليها، وتضم أيض

 .ىوالقبلى البحر

رابعا
-

  :الدولة المصريةى فى ديات تنفيذ التحول الرقمتح: 
ى التى غير أن تجربتها معه واستجابة الحكومة له ه "۱۹-بكوفيد"تأثرت مصر بشكل كبير 

ذلك أن مصر ى  لهذه الأزمة، ويعناًموقف الدول الأفضل استعدادى وضعت مصر نسبيا ف
لتعامل مع الجائحة، بعبارة أخرى ضرورية لى تمتلك احتياطيات غذائية ومعدات طبية وأدوات رأ

ظل انقطاع التجارة ى  ف"١٩-كوفيد"مواجهة ى كانت مصر تتعامل بشكل مرن لا لبس فيه ف
ّالدولية، كما تملك أيضا بنية تحتية رقمية قوية، وقد اضطرت معظم البلدان إلى إعادة توجيه  

بؤ بالأوبئة، والأمن لتنقطاعات حيوية مثل الخدمات الصحية، واى الموارد للاستثمار ف
ذلك ى وينطبق هذا على القطاعين الخاص والعام، بما ف. )٣٤(، وغيرها من القطاعاتىالسيبران

المؤسسات الأمنية مثل الجيش والشرطة وأجهزة الاستخبارات، وتجدر الإشارة إلى أن العديد من 
ولا يزال .  التحول المفاجئالبلدان على الرغم من انتشار التكنولوجيا الرقمية لم تكن مستعدة لهذا

ا؛ حيث تكون ًا كبيرقرار تحويل مؤسسات بأكملها إلى مساحات على الإنترنت يمثل تحدي
ُوقت مضى، ويمكن ى أكثر من أى ة للاختراق الرقمُعلومات الحيوية للدولة أكثر عرضالم

ى مصر ف ى؛ حيث تأت۲۰۱٨لعام ى العالمى تصنيف مؤشرات الأمن السيبرانى مُلاحظة ذلك ف
  .٢٥المركز 
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  اتمةالخ
وتعزيز   الركائز الأساسية لتحديث البنية التحتية التكنولوجية لمصرىحدإى يُعد التحول الرقم

ومن خلال التشريعات المنظمة لهذا التحول، أصبح من الممكن تحقيق تحول . ىالاقتصاد الرقم
ى رونية وتحقيق الشمول المالتطوير الخدمات الإلكتى ًأكثر أمانا وفعالية، مما يسهم فى رقم

، ىتواجه التحول الرقمى رغم التحديات الت. ىنافسية للدولة على المستوى الدولوتعزيز القدرة الت
استراتيجيات مستدامة يمكن أن ى ، فإن تبنىالتقنى ، ونقص الوعىمثل قضايا الأمن السيبران

  .وتعظيم الاستفادة منهاى يضمن نجاح عملية التحول الرقم
 :صى هذه الورقة بما يلىوتو

تقنية مراكز البيانات لضمان توفير بيئة ى تطوير شبكات الاتصالات وتعزيز الاستثمارات ف -١
 .ىمتكاملة تدعم التحول الرقم

وطرق استخدام ى إطلاق حملات توعية لتثقيف الأفراد والمؤسسات حول أهمية التحول الرقم -٢
 .الخدمات الإلكترونية بأمان

متقدمة لمكافحة الجرائم الإلكترونية وتأمين البيانات الرقمية لضمان وضع استراتيجيات  -٣
 .حماية الأفراد والشركات

مراجعة وتحديث التشريعات الحالية لضمان ملاءمتها مع التطورات التكنولوجية السريعة  -٤
 .وتوفير بيئة قانونية داعمة للابتكار

حسين كفاءة الأداء والخدمات المؤسسات الحكومية لضمان تى سياسات رقمية فعالة فى تبن -٥
 .المقدمة للمواطنين

ى ، من خلال تسهيلات ضريبية ودعم مالىل الرقمتقديم حوافز للشركات لاعتماد التحو  -٦
 .لتطوير الحلول الرقمية

لتطوير حلول ى البحث العلمى مجال التكنولوجيا الرقمية والاستثمار فى دعم الابتكار ف -٧
 .ىالرقممة تخدم المجتمع والاقتصاد متقد

 .استمرار التعاون بين القطاعين العام والخاص لضمان تحول رقمى شامل ومستدام -٨
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Digital Transformation in Egypt in Light of Modern Legislation  

Yasser Sayed Fahmy 

Digital transformation is a fundamental pillar in enhancing government and economic 
services, improving efficiency, expediting transactions, and reducing costs. However, the 
success of digital transformation requires a comprehensive legal and regulatory framework 
that ensures legal protection, governs relationships between various entities, and strengthens 
trust in electronic transactions. 
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