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 لخص البحث:م

استهدف البحث دراسة وتحليل وقياس أثرمستوي الإفصاح عن إدارة مخاطر الأمن السيبراني 

خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. من خلال توضيح مخاطر الهجمات    على

إدارة مخاطر  الإفصاح عن  بين  العلاقة  في  المؤثرة  العوامل  الإفصاح عنها، وتفسير  السيبرانية وأهمية 

الأسهم أسعار  انهيار  وخطر  السيبراني  المقيدة الأمن  البنوك  كافة  في  الدراسة  مجتمع  تمثل  حيث   ،

 ىحت  2020( بنك خلال الفترة الزمنية من عام  11في عدد )  بالبورصة المصرية، وتمثلت عينة الدراسة

الحوكمة وتقرير مجلس   علىحيث تم الإعتماد    2024عام   الدراسة وتقارير  للبنوك عينة  المالية  القوائم 

 الإدارة ومحاضر اجتماعات لجان المراجعة ومحاضر اجتماعات الجمعية العمومية. 

خطر    يعتبر   : أهمها  من  النتائج  من  العديد  إلي  والتطبيقية  النظرية  الدراسة  نتائج  وتوصلت 

انهيار أسعار الأسهم  من المخاطر الهامة بالنسبة للمستثمرين والمتعاملين في البورصة المصرية،  وهو  

محصلة لكثير من الأسباب، الأمرالذي يبرز أهمية أن تقوم الشركات بالإفصاح عن المعلومات المتعلقة  

التقارير   في  عنها  والإفصاح  السيبراني  الأمن  مخاطر  خاصة  الشركة،وبصفة  تواجهها  التي  بالمخاطر 

المالية لمنشآت الأعمال وبصفة خاصة البنوك، حيث أنه من شأنه تحقيق العديد من المنافع، بما يؤدي إلي  

البنوك إدارة والإفصاح عن مخاطر الأمن  المالي .لذا يجب علي  المالية و تحسين الأداء  البيانات  حماية 

السيبراني، وأن تعتبره من أولوياتها نظرًا لأهمية المعلومات المخزنة علي الأنظمة الإليكترونية، والتي 

ينتج عن اختراقها خسارة كبيرة للبنك قد تصل إلي فقد عملائه والإضرار بسمعته.فضلًا عن وجود أثرذو 

للقراءة )القابلية  باستخدام  المحاسبي  الإفصاح  لمستوي  إحصائية  التقاضي  -دلالة  الكمي(    -لغة  الإفصاح 

 عن مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية.

: الإفصاح عن إدارة مخاطر الأمن السيبراني، خطر انهيار أسعار الأسهم، الهجمات  الكلمات الإفتتاحية

 السيبرانية.
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Abstract: 

 This research aims to study, analyze, and measure the impact of the level of 

disclosure on cybersecurity risk management on the risk of stock price crash in 

banks listed on the Egyptian Stock Exchange. The study clarifies the nature of 

cyberattacks and the importance of disclosing them, while also explaining the 

factors that influence the relationship between cybersecurity risk disclosure and 

stock price crash risk. The study population includes all banks listed on the 

Egyptian Stock Exchange, while the research sample consists of 11 banks for 

which data on the study variables were available during the period from 2020 to 

2024, Data collection relied on banks’ financial statements, governance reports, 

board of directors’ reports, audit committee meeting minutes, and general 

assembly meeting minutes. 

The theoretical and applied findings of the study revealed several key results, 

most notably:  The risk of stock price crash is considered a significant concern 

for investors and market participants in the Egyptian Exchange, arising from 

multiple interrelated causes. This highlights the importance of companies – 

especially banks – disclosing information about the risks they face, particularly 

cybersecurity risks, in their financial reports. Effective disclosure of these risks 

contributes to protecting financial data and improving financial performance, 

which in turn enhances investor confidence and reduces the likelihood of 

sudden stock price crashes.  Banks should prioritize the management and 

disclosure of cybersecurity risks, given the value of electronically stored 

information and the potential financial and reputational losses resulting from 

breaches. The study found a statistically significant relationship between the 

level of accounting disclosure – measured using indicators such as readability, 
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legal language, and quantitative disclosure – and the risk of stock price crash in 

the listed banks. 

Keywords: Cybersecurity Risk Management Disclosure – Stock Price Crash 

Risk – Cyberattacks. 

 

 مقدمة البحث: -1

، حيققث حققد سققواء  علققىأصبح خطر انهيار أسعار الأسهم مصدر قلققق للمسققتثمرين والشققركات  

، بسبب ميل الشركة لحجب الأخبار السيئة يشير إلي حدوث انخفاض حاد ومفاجىء في سعر سهم الشركة

لفترات طويلة ومتراكمة ثم الكشف عنها مرة واحدة ومن ثم فهو حدث سلبي يققؤثرعلي قققرارت أصققحاب 

المصالح المرتبطين والمشاركين في سوق الأوراق المالية )المساهمين والمستثمرين المحتملين والمحللين 

، وأحققد هققذه . كما أنه يعكس آثار الكثير مققن العوامققل الهامققةوالموردين(الماليين والمقرضين والموظفين  

العوامل هو الإفصاح عن مخاطر الأمن السيبراني، وأنه كلما اتسمت عملية الإفصاح عن مخققاطر الأمققن 

 السيبراني بالشفافية كلما انخفض خطر انهيار أسعار الأسهم.

، حيث تعد من أهم التحديات التققي تشكل مخاطر الأمن السيبراني تهديداً حقيقيًا للإستقرار المالي

، كونهققا أكثققر المخققاطر اثققارة للقلققق بعققد الكققوارث (IIA,2022تواجققه المنشققات فققي الوقققت الحققالي ) 

؛ مخققاطر الإئتمققان، مخققاطر السققيولة، مخققاطر المالية في البنوك والتي تتضمنرخاصة المخاط  الطبيعية،

ويعققد قطققاب البنققوك هققوالأعلي مققن حيققث الإفصققاح عققن المخققاطر  أسعار الفائدة، والمخققاطر التشققغيلية.

ا 2023،  السيبرانية )موسي وآخرون (. خاصة البنوك المصرية بعد أن حققت مصر انجازًا عربيًا وعالميققً

دولة في المؤشر العالمي للأمققن السققيبراني  47كبيرًا، حيث جاء تصنيفها ضمن دول الفئة الأولي من بين 

(GCI الصادر عن الاتحاد الدولي للاتصالات ووفق تقرير الكتققاب السققنوي للتنافسققية العالميققة الصققادر )

 ".2024-2023التابع للمعهد الدولي للتنمية الإدارية عن عامي "عن مركزالتنافسية العالمي 

من ناحية أخري يؤدي تعقيد عمليات البنوك إلي زيققادة المخققاطر السققيبرانية التققي يتعققرض لهققا 

البنك نتيجة زيادة معدل استهداف البنك من قبل المهاجمين بما يزيد مخاطر الهجمققات السققيبرانية، ويققؤثر 

 ,Tosun(. كمققا وثقققت دراسققة )Zaki& Hassan ,2018أسققعار الأسققهم وأدائهققا المققالي ) علققىسققلبًا 

O.K.,2021  أسعارالأسققهم علققي المققدي القصققيرلاختراق بيانققات   علققى( وجود ردود فعققل سققلبية كبيققرة

وتحديداً فإن البنوك التي تتعرض لتسريب معلومات سققرية تعققاني مققن انخفققاض كبيققر فققي العوائققد   البنك،

مقارنة بالبنوك التي لايتم اختراقها، وقد يكون للإعلانات عققن الاختراقققات الأمنيققة مرتبطققة سققلبًا اللاحقة  

 بتغييرات أسعار الأسهم في خلال يومين من تاريخ الإعلان. 

كل بنك ضمان حوكمققة  علىولمعالجة القلق المتصاعد بشأن مخاطر الهجمات السيبرانية، يجب 

( وجققود ارتبققاط Berkman, H., etal.,2018قويققة للأمققن السققيبراني وادارتققه، حيققث ذكققرت دراسققة )
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ايجابي بين الإفصاح الاختياري لأمن المعلومات والقيمة السوقية، كما ناقشققت أن الشققركات العامققة يجققب 

أن تفهم أهمية الأمن السيبراني وتسعي للإفصققاح المناسققب حققول هققذه المسققألة، حيققث ستسققمح مثققل هققذه 

 الافصاحات للشركات بإثبات مسئوليتها ومشاركتها في هذه القضية وبناء ثقة أصحاب المصلحة.

وبناءًاعلي ما تقدم، تنبع أهمية البحققث مققن اهتمققام الفكققر المحاسققبي بمخققاطر الأمققن السققيبراني 

 وإدراكالأسهم، ومن اهتمققام المنظمققات المهنيققة والمسققتثمرين وزيققادة وعققي  انهيار أسعار علىوتأثيرها  

خطر انهيار   ىمعدي ومستخدمي التقارير المالية بتأثير مستوي الإفصاح عن مخاطر الأمن السيبراني عل

 أسعار الأسهم في البنوك المقيدة بالبورصة المصرية.

 مشكلة البحث:-2

 Webتقنيققات وشققبكات الويققب  علققىأدي الاعتماد المتزايد للشركات بنوعيهققا العققام والخققا   

 إلىلأنظمة الإدارة المالية الخاصة بها إلي زيادة تعرضها للهجمات أو الاختراقات السيبرانية، والتي أدت 

خسائر مالية كبيرة، ونظرًا للآثار المالية والقانونية والسمعة الكبيرة للهجمققات السققيبرانية، فققإن الإفصققاح 

عن مخاطر الأمن السيبراني التي تواجهها الشركات وكيفية إدارة هذه المخاطر أصبح ذات أهمية متزايدة 

بالنسبة للمستثمرين والحكومات والمستهلكين والبققائعين وأصققحاب المصققلحة الاخققرين لاتخققاذ القققرارات 

الحققد مققن عققدم التأكققد بشققأن مخققاطر الأمققن  -وبصققفة خاصققة البنققوك -السليمة. ويمكن لمنشققآت الأعمققال

السيبراني وقياس عدم تماثل المعلومات مع أصحاب المصلحة الخققارجيين مققن خققلال الإفصققاح المناسققب 

 عن مخاطر الأمن السيبراني.

وعلي الرغم من أهمية الإفصاح عن مخاطر الأمن السيبراني فقققد تباينققت الاراء، حيققث اتفقققت 

 ,Mazumder and Hossain؛  2022؛ قاسققم ورشققوان ، 2023أبققو سققمك ، )بعض الدراسققات مثققل 

2022 Gatzert and Schubert, 2022) علققي أهميققة هققذا النققوب مققن  الإفصققاح فققي التقققارير الماليققة

للبنوك، وأنه يعتبر بمثابة تأكيد علي امتثالها للمتطلبات القانونية والتنظيميققة المتعلقققة بققالأمن السققيبراني ، 

كما يعمل علي ابرازجهود البنك وقدرته علي مواجهة الهجمات السيبرانية وهو مايعمل بدوره علي جققذب 

ا يسهم في تحسين أدائققه مزيد من العملاء ، ومن ثم زيادة المدخرات وارتفاب نسب السيولة لدي البنك ، بم

 ,.Li et al, 2018; Walton et al)المالي . إلا أنه علققي النقققيض ممققا سققبق، يققري بعققض البققاحثين ) 

2021; Cheong et al., 2021; Berkman et al., 2018; Tosun, 2021)  أن الإفصققاح عققن

مخاطر الأمن السيبراني يثير بعض المخاوف بشأن احتمال وقوب حوادث سيبرانية فققي المسققتقبل، وذلققك 

حال اسققتغلال المهققاجمين للمعلومققات المتعلقققة بحققوادث الأمققن السققيبراني المفصققح عنهققا، والإجققراءات 

المضادة التي تتخذها المنشأة لمواجهتها، والبحث عن ثغرات جديدة لمهاجمة تلققك المنشققآت وتهديققد أمنهققا 

وأن الإعلان عن حدوث هجمات إليكترونية قققد   السيبراني، وبالتالي التأثير بشكل سلبي علي أدائها المالي

ا علققي أحجققام التققداول نتيجققة  يزيد خطر انخفاض العوائد اليومية، ويؤثر سلبًا علي أسعار الأسهم وايجابيققً

 اتجاه المستثمرين للبيع .

أن الإفصاح عن مخاطر الأمن السيبراني يؤثر علي أسققعار   ما تقدم، تري الباحثة  ىوتأسيسًا عل

ا لققرد فعققل المسققتثمرين نتيجققة ذلققك الإفصققاح  الأسهم حيث تمثل التغييرات الكبيرة والسققلبية مؤشققرًا هامققً

والذي يؤثر علي قيمة الشققركة، فعلققي الققرغم مققن صققعوبة قيققاس التكلفققة الحقيقيققة للأضققرار التققي تلحققق 
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بالشركات في كثير من الأحيان إلا أن هذه التغيرات تمثل طريقة فعالققة لتقيققيم الأثققر الإقتصققادي الفققوري 

 للتهديدات والإختراقات السيبرانية .

ومع بداية العقد الأول مققن القققرن الحققالي، وخاصققة بعققد انهيققار وإفققلاس العديققد مققن الشققركات 

( ، جذبت ظاهرة انهيار أسعار الأسهم اهتمام الحكومات World Com , Enronالعالمية العملاقة )مثل 

م أو  2008ومققع حققدوث الأزمققة الماليققة العالميققة فققي عققام  والهيئققات التنظيميققة والمهنيققة والأكققاديميين.

مايعرف بمصطلح " الفقاعة العقارية " وانهيار الأسواق المالية زاد اهتمام الأوسققاط الأكاديميققة والمهنيققة 

وصناب السياسات والصحافة العامة بخطر انهيار أسعار الأسهم من أجل فهم أسققبابه وإيجققاد آليققات فعالققة 

 (.Fu et al., 2021للحد من احتمالات حدوثه )

 ;e.g, Wu et al., 2024; Cao et al.,2024وفققي هققذا السققياق عققزت دراسققات سققابقة )

Song, 2024; Fang et al., 2025 وجود حالة من عدم التماثققل فققي  إلى( أسباب انهيار أسعار الأسهم

المعلومات وافتقار المستثمرين إلي الشفافية، فضلًا عن قصققور الإفصققاح عققن مخققاطر الأمققن السققيبراني 

الهجمققات  إلققىأسققعار الأسققهم. إضققافة  علققىحيققث يققؤثر الإفصققاح عققن مخققاطر الأمققن السققيبراني سققلبًا 

، توفرارشادات سلبية عن السيبرانية الناجحة التي يترتب عليها فقدان المعلومات المالية الشخصية للعملاء

إدارة المخاطر السيبرانية للشركات المستهدفة وأصحاب المصلحة فيها والمنافسققين ممققا يققؤثر سققلبًا علققي 

 سمعة الشركات.

وفي ظققل تبققاين الاراء وأن معظققم الدراسققات تمققت فققي بيئققات متقدمققة، وبالتققالي ركققزت علققي 

فققي   –الأسواق المالية المتقدمة  وعدم اهتمام أي من الدراسات السابقة وبصفة خاصة في البيئة المصرية  

فضلًا أن الإفصاح عن إدارة مخاطر الأمن السيبراني يكاد يكون موجود    –حدود ما اطلعت عليه الباحثة  

بشكل نسبي بالبنوك المقيدة بالبورصة المصرية ، ومن ثققم سققتلجأ الباحثققة إلققي اسققتخدام تحليققل المحتققوي 

للقوائم المالية و تقارير الحوكمة للبنوك للتطرق عن أيققة اشققارة عققن الأمققن السققيبراني فققي تلققك التقققارير 

وقياس مستوي الإفصاح السردي )باستخدام القابلية للقراءة ، لغة التقاضي( عن مخاطر الأمن السققيبراني 

، والإفصاح الكمي )والذي يتمثل في المبالغ التي يتم دفعها للإستثمار في الأصول التي تساهم في التققأمين 

تحققاول الباحثققة سققد هققذه الفجققوة بالتنققاول المباشققر ،  ما تقدم  علىوتأسيسًا    ضد مخاطر الأمن السيبراني(.

خطققر انهيققار أسققعار الأسققهم   علققىوالتفصيلي لأثرمستوي الإفصاح عن إدارة مخاطر الأمققن السققيبراني  

 . 2024إلي 2020بالبنوك المقيدة بالبورصة المصرية خلال الفترة الزمنية من 

 :  وفي ضوء ذلك يمكن صياغة المشكلة البحثية في السؤال البحثي الرئيسي التالي

خطققر انهيققار أسققعار الأسققهم بققالبنوك  علققىما أثرمستوي الإفصاح عققن إدارة مخققاطر الأمققن السققيبراني  

 المقيدة بالبورصة المصرية؟

 :وينبثق من هذا السؤال البحثي الرئيسي، مجموعة من الأسئلة الفرعية التالية 

مخققاطر الأمققن السؤال البحثي الفرعققي الأول: مققا أثققر مسققتوي الإفصققاح باسققتخدام القابليققة للقققراءة عققن 

 خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية؟ علىالسيبراني 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

السؤال البحثققي الفرعققي الثققاني: مققا أثققر مسققتوي الإفصققاح باسققتخدام لغققة التقاضققي عققن مخققاطر الأمققن 

 خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية؟ علىالسيبراني 

خطققر   علققىمخاطر الأمققن السققيبراني  السؤال البحثي الفرعي الثالث: ما أثر مستوي الإفصاح الكمي عن  

 انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية؟

 هدف البحث:-3

فققي ضققوء طبيعققة مشققكلة البحققث يتمثققل الهققدف الرئيسققي للبحققث فققي دراسققة وتحليققل وقيققاس 

خطر انهيار أسققعار الأسققهم بققالبنوك المقيققدة  علىأثرمستوي الإفصاح عن إدارة مخاطر الأمن السيبراني 

 بالبورصة المصرية.

 :وينبثق من الهدف الرئيسي للبحث، مجموعة من الأهداف الفرعية التالية 

دراسة وتحليل وقياس أثر مستوي الإفصاح باستخدام القابلية للقققراءة عققن مخققاطر   الأول:الهدف الفرعي  

 خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. ىالأمن السيبراني عل

الهدف الفرعي الثاني: دراسة وتحليل وقياس أثر مستوي الإفصاح باسققتخدام لغققة التقاضققي عققن مخققاطر 

 خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. علىالأمن السيبراني 

الهدف الفرعي الثالث: دراسة وتحليل وقياس أثر مستوي الإفصاح الكمي عققن مخققاطر الأمققن السققيبراني 

 خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. على

 أهمية البحث: -4

في ضوء طبيعة المشكلة وهدف البحث، فإن أهمية البحققث تتمثققل فققي كققل مققن الأهميققة العلميققة 

 النحو التالي: علىوالأهمية العملية للبحث، وذلك 

تتمثل في محاولققة المسققاهمة فققي التأصققيل النظققري لأحققد الموضققوعات التققي أثققارت   العلمية:الأهمية    -أ

اهتمام الساحة الإقتصادية العالمية، وهو موضوب الإفصاح عن مخاطر الأمن السيبراني ودوره في الحققد 

وهققوالأعلي مققن حيققث الإفصققاح عققن المخققاطر )البنققوك مققن خطققر انهيققار أسققعار الأسققهم فققي قطققاب 

السيبرانية(، وخاصة في ظل الحداثة النسبية للموضوب وندرة الدراسققات المحاسققبية التطبيقيققة فققي البيئققة 

 الباحثة.في حدود علم  –المصرية 

في محاولة المساهمة فققي تققوفير معلومققات هامققة مققن شققأنها مسققاعدة الجهققات   العملية: تتمثلالأهمية    -ب

العمل علي إصدار المعققايير والتشققريعات الملزمققة والمنظمققة لعمليققات   علىالتنظيمية والمهنية في مصر  

الإفصاح عن مخاطر الأمن السيبراني، وأيضًا محاولة المساهمة في زيادة فهم وإدراك البنققوك المصققرية 

 بأهمية الإفصاح عن مخاطر الأمن السيبراني للحد من خطر انهيار أسعار الأسهم .
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 منهج البحث:  -5

المنهج الإستنباطي في مراجعة الأدب المحاسبي المتعلق بموضوب البحث   علىاعتمدت الباحثة  

والمنهج الإستقرائي لدراسة وتحليل وقياس أثر مستوي   النظري،بهدف الإستفادة منها في صياغة الإطار  

خطر انهيار أسعار الأسهم في البنوك المقيققدة ببورصققة   علىالإفصاح عن إدارة مخاطر الأمن السيبراني  

الأوراق المالية المصرية. كما قامت الباحثة بدراسة تطبيقية باستخدام أسلوب تحليل المحتوي فققي فحقق  

التقارير السنوية لعينة من البنوك المقيدة ببورصة الأوراق المالية المصرية وذلققك خققلال الفتققرة مققن عققام 

، بغرض تطققوير نمققاذي لقيققاس هققذه العلاقققات واختبققار فققروض البحققث، وقققد تققم 2024إلي عام    2020

 استخدام نموذي الإنحدار المتعدد في تفسير نتائج الدراسة التطبيقية.

 حدود ونطاق البحث: -6

دراسققة وتحليققل وقيققاس أثققر الإفصققاح عققن إدارة مخققاطر الأمققن  علققىيقتصققر البحققث الحققالي 

عينة مققن البنققوك المقيققدة   علىخطر انهيار أسعار الأسهم من خلال إجراء دراسة تطبيقية    علىالسيبراني  

وبالتالي يخري عن نطاق البحث قياس الاثار الإقتصادية الأخري لمستوي الإفصاح   المصرية.بالبورصة  

عن إدارة مخاطر الأمن السيبراني مثل : كفاءة الإستثمار، قيمة المنشأة ، الأداء المالي ، الإحتفاظ بالنقدية 

 2020، تكلفة رأس المال.وتقتصر عينة البحث علي  البنوك المقيدة بالبورصة المصرية خلال الفترة من  

الأصققول،   كما يركز البحث علي اختبار أثققر بعققض المتغيققرات الرقابيققة )معققدل العائققد علققي.  2024إلي  

الرافعة المالية ، حجم البنك، نسبة القيمة السوقية إلي الدفترية لحقوق الملكية( وبالتالي يخققري عققن نطققاق 

البحث أي متغيرات أخري )مثل معدل العائد علي حقوق الملكية، نسبة الملكية المؤسسققية( . وأخيققرًا فققإن 

قابلية نتائج البحث للتعميم ستكون مشروطة بضوابط اختيار عينة البحث وبالمتغيرات البحثيققة والمقققاييس 

 ذات الصلة.

 خطة البحث: -7

في ضوء طبيعة مشكلة البحث، وفي سبيل تحقيق أهدافه، سوف يتم تقسققيم بققاقي أجققزاء البحققث 

 كما يلي:

 .الخلفية النظرية والدراسات السابقة السيبراني:القسم الأول: الإفصاح عن إدارة مخاطر الأمن 

 الخلفية النظرية والدراسات السابقة. الأسهم:القسم الثاني: خطر انهيار أسعار 

الحد من خطققر انهيققار أسققعار الأسققهم  علىالقسم الثالث: أثر الإفصاح عن إدارة مخاطر الأمن السيبراني 

 في ضوء الدراسات السابقة واشتقاق فروض البحث.

 القسم الرابع: الدراسة التطبيقية.

 القسم الخامس: خلاصة البحث ونتائجه والتوصيات ومقترحات الأبحاث المستقبلية.



   

 
  

 

(1201) 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

الخلفيـــة النةريـــة  الســـيبراني:لقســـم الأول: الإف ـــاد عـــن طدارلأ مخـــا ر الأمـــن ا -1

 والدراسات السابقة

تناولت الدراسات السابقة الإفصاح عن إدارة مخاطر الأمن السيبراني من جوانب مختلفة، منهققا 

، رالتي تفسر دوافع الشركات للإفصاح عققن المخققاط  والمحددات، والنظرياتماارتبط بالمفهوم والأهمية،  

 :النحو التالي علىوأيضًا بعض الجهود الدولية والمحلية في هذا المجال، وذلك 

 ماهية الإف اد عن طدارلأ مخا ر الأمن السيبراني )المفهوم والأهمية( 1-1

يوجد العديد من المفاهيم المرتبطة بمخاطر الأمن السيبراني فقد عرفتهققا الهيئققة الوطنيققة للأمققن 

أو   ،رسققالتهاأو    ،الشققركةأنها المخاطر التي تهدد عمليات الشركة بما فيها رؤية    على(  2018السيبراني )

إدارتها أو صورتها أو سمعتها أو أصولها بسبب إمكانية الوصول غير المصرح به أو سوء الإسققتخدام أو 

بأنهققا أي  (Algarni et al., 2021)كمققا عرفهققا  البيانققات.أو تققدمير  ،التعققديلأو  ،التعطيلأو  ،الإفصاح

كيانققات غيققر  إلققىوصققول البيانققات  إلققىالبيانات المحميققة والتققي تققؤدي  علىاجراءات أو انتهاكات أمنية 

وتأخققذ هققذه   متعمققدة،مصرح بها. وتنشأ مخاطر الأمن السيبراني نتيجة هجمققات متعققددة أو أحققداث غيققر  

الهجمات عدة أنواب ، منها: التصيد الإحتيالي وبرامج الفدية والهجققوم بكلمققة المققرور وهجمققات التصققنت 

؛  Ukwandu et al.,2022 ؛ Algarni et al., 2021وهجمققات البققرامج الضققارة  ، وغيرهققا )

Smith, et al.,2023 .) 

ا  السققيبراني.الجدير بالذكر أنه، لا تتعرض كل الصققناعات بشققكل متطققابق لمخققاطر الأمققن  وفقققً

ا لهققذه  Swiss Reلسيناريوهات تراكم المخاطر التي طورتها  ، فإن القطاب المصرفي هو الأكثققر تعرضققً

وتتمثل المخاطر السيبرانية فققي القطققاب المققالي فيمققا يلققي   التأمين،يليه المراكز الطبية ثم قطاب    المخاطر،

 (:2019)نشرة الإتحاد المصري للتأمين، 

 سرقة أو فقدان البيانات الشخصية والتجارية، وأي بيانات ذات قيمة بالسوق السوداء. -1

 تدمير البيانات ويتم ذلك من خلال مسح البيانات الإليكترونية أو تشفيرها أو منع الوصول إليها  -2

انقطاب الإتصالات عن طريق تعطيل الموقع الإليكتروني أو تعطيل الشبكة أو تشويه الموقققع أو  -3

 الإستيلاء علي صفحات وسائل التواصل الإجتماعي.

 سرقة الأموال والأوراق المالية والصناديق وغيرها. -4

أما إدارة مخاطر الأمن السيبراني فهي عملية تنفيذ الشركة لمجموعة مققن السياسققات والعمليققات 

والإجققراءات الرقابيققة والضققوابط المصققممة لحمايققة معلوماتهققا وأنظمتهققا الإليكترونيققة مققن الأحققداث 

(.كمققا عرفهققا (AICPA ,2017والتهديققدات السققيبرانية التققي يمكققن أن تعققوق تحقيققق أهققداف الشققركة 

Usman et al. (2024)  بأنها جميع الإجراءات والضمانات التي تضعها إدارة الشركة لتحديد وتصنيف

 وتقييم الإفصاح عن مخاطر الأمن السيبراني بهدف تجنب الهجمات السيبرانية وتقليل المخاطر.

وفيما يتعلق بالإفصاح عن إدارة مخاطر الأمن السيبراني، فمن ناحية طبيعته، يعد إفصاح غيققر 

ا، والققذي تسققتخدمه الشققركة كوسققيلة لتوصققيل   مالي. ومن حيث درجة الإلزام به، فيكون إفصاحًا إختياريققً
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

معلومات بشأن تصميمها وتنفيذها لمجموعة مققن السياسققات والعمليققات والإجققراءات الرقابيققة والضققوابط 

المصممة لحماية معلوماتها وأنظمتها الإلكترونية من الأحداث والتهديدات السيبرانية التي يمكن أن تعققوق 

فقد يكون الإفصاح في تقرير مجلس الإدارة أو فققي تقريققر   الإفصاح،وبشأن موقع    الشركة.تحقيق أهداف  

يجب إجراء توكيد مهني من جانققب  الإفصاح،منفصل أو في تقرير الحوكمة والإستدامة. وبشأن مصداقية 

 .AICPAوذلك وفقًا للإطار الذي قدمه  معلوماته،مراقبي الحسابات لإضفاء المصداقية علي 

أما فيما يتعلق بأهميققة الإفصققاح عققن إدارة مخققاطر الأمققن السققيبراني فقققد أوضققحت الدراسققات 

 ؛ (Eijkelenboom & Nieuwesteeg, 2021)؛  (Panda & Bower,2020)السققابقة مثققل  

Gatzert & Schubert, 2022))  ، أهميققة الإفصققاح عققن إدارة مخققاطر الأمققن  ))2023؛ )أحمققد

السيبراني في التقارير الماليققة للبنققوك، وذلققك للتعبيققرعن الإمتثققال للمتطلبققات القانونيققة والتنظيميققة للبنققك 

المركزي والجهات الرقابية فيما يخ  الأمن السيبراني ، مثققل قققوانين حمايققة البيانققات وقققوانين مكافحققة 

غسل الأموال وتمويل الإرهاب وتقديم تفاصيل حققول الإجققراءات التققي يتخققذها البنققك لحمايققة المعلومققات 

الرقمية وحماية العملاء .كما يساعد الإفصاح عققن إدارة مخققاطر الأمققن السققيبراني فققي تحسققين العمليققات 

ثققل انخفققاض الققوعي التكنولققوجي الداخلية وتعزيز الققوعي بققأمن المعلومققات لققدي المسققتخدمين، حيققث يم

للمستخدم العائق الرئيسي لتطبيق إدارة فعالققة لمخققاطر الأمققن السققيبراني. كمققا يزيققد الإفصققاح عققن إدارة 

مخاطر الأمن السيبراني من المصداقية والدقة والثقة في البيانات المالية المرتبطة بالأداء، نتيجة زيادة ثقة 

أصحاب المصالح في هذه البيانات، بمققا يسققاعد فققي جققذب عمققلاء جققدد ويحسققن مققن فعاليققة التعامققل مققع 

المخاطر التشغيلية والمالية للبنوك. أيضًا يعزز الإفصاح عن إدارة مخاطر الأمققن السققيبراني للبنققوك مققن 

كمققا أكققدت دراسققة   المصققرفي.الحوكمة المؤسسية ويساهم بشكل فعال، مع المساعدة في استقرار القطاب  

(Walton et al.,2021 أن الإفصاح عن مخاطر الأمن السيبراني يعد سلاحًا ذو حققدين لأنققه يقلققل مققن )

عدم تماثل المعلومات، ويمكن من التنبؤ بحوادث الأمن السيبراني المستقبلية، ويقلل من تكققاليف التقاضققي 

وتدهور السمعة، في حين يمكن أن يزيد أيضًا من احتمال وقوب حققوادث الأمققن السققيبراني فققي المسققتقبل 

نتيجة لإفشاء أسرار تجارية ، كما يحتفظ المديرون بالسلطة التقديرية في تحديد ماذا وكيققف يققتم الإفصققاح 

( إلي أن إفصاح Cheng et al., 2022عن مخاطر الأمن السيبراني .وفي نفس السياق، أشارت دراسة )

نققب المسققتثمرون وينبققرز جهققود الشققركة الشركات عن تقريرمخاطر الأمققن السققيبراني، قققد ينفسققر مققن جا

وفاعليتها في التعامل مع مخاطر الأمن السيبراني ومنع حدوث الإنتهاكققات، أو أن يعتقققد المسققتثمرون أن 

 الشركة مقصرة في اتخاذ إجراءات إضافية لتجنب حدوث خروقات أمنية.

أهمية دراسة إدارة مخاطر الأمن السيبراني والإفصاح عنهققا فققي   إلىوتخل  الباحثة مما سبق  

من شأنه تحقيق العديد مققن المنققافع، بمققا  إنهالتقارير المالية لمنشآت الأعمال وبصفة خاصة البنوك، حيث 

البنوك إدارة والإفصاح عن مخاطر  علىيجب  المالي. لذاالأداء  وتحسينيؤدي إلي حماية البيانات المالية 

الأنظمققة الإلكترونيققة،  علققىالأمن السيبراني، وأن تعتبره من أولوياتها نظرًا لأهمية المعلومققات المخزنققة 

 قد تصل إلي فقد عملائه والإضرار بسمعته.والتي ينتج عن اختراقها خسارة كبيرة للبنك 
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 محددات الإف اد عن طدارلأ مخا ر الأمن السيبراني  1-2

 & Abdullah,2019; Gao et al.,2020; D'Arcyاتفقققت العديققد مققن الدراسققات )مثققل 

Basoglu,2022; Masoud & Al-Utaibi,2022; Singh,2024; H. Vo& M. D. Pham 

( أن هنققاك مجموعققة مققن المحققددات التققي تشققجع الشققركات للإفصققاح عققن إدارة مخققاطر الأمققن 2025,

 السيبراني تتمثل في:

بشأن تنظيم الإفصاح: حيث توضح هذه الإرشققادات العوامققل   SECالمبادرات التنظيمية مثل إرشادات    -أ

والإفصاحات الموصي بها بشققأن الأمققور )المسققائل( الجوهريققة ؛ مثققل وقققوب حققوادث الأمققن السققيبراني 

السابقة، واحتمال وحجم الأحداث المستقبلية للأمن السيبراني وأي تكاليف تقاضي مرتبطة بحوادث الأمن 

السيبراني السابقة، والإفصققاح بشققكل دوري عققن السياسققات والإجققراءات المتبعققة لإدارة مخققاطر الأمققن 

 السيبراني.السيبراني وتحديد المسئول عن إدارة مخاطر الأمن 

الإهتمام الإعلامي : حيث أن وجود تغطيققة اعلاميققة مكثفققة يققدفع الشققركات لأن تكققون أكثققر شققفافية،   -ب

خشققية أن تققتهم بالإخفققاء )إخفققاء الأخبققار السققيئة ( إذا وقققع اختققراق ولققم تكققن قققد كشققفت مسققبقًا عققن 

ا إلققي  استراتيجياتها الأمنية، كما أنه في حالة وقوب اختراق إلكتروني كبير يتم تغطيته إعلاميًا يققؤدي غالبققً

 الجانب.زيادة الإفصاح من الشركات المنافسة، لتأكيد قوتها في هذا 

 الإختيققاري:الضغط الخارجي العام والمؤسسي والذي يققؤثر علققي سياسققة الشققركات تجققاه الإفصققاح    -ج 

حيث كلما زاد الضغط الخارجي العام والمؤسسي كلما زادت احتمالية قيام الشركات بالإفصاح التفصققيلي 

عن إدارة مخاطر الأمن السققيبراني سققواءً لأغققراض وقائيققة أو لتحسققين صققورتها فققي السققوق أو لتفققادي 

 الأضرار المحتملة.

حيث تشير توقعققات الإدارة إلققي تصققورات الإدارة العليققا حققول المخققاطر والفققر    الإدارة:توقعات    -د 

المستقبلية المرتبطة بالأمن السيبراني وتشمل توقعات بحققدوث هجمققات إلكترونيققة وتوقعققات بققردود فعققل 

مسققتوي الصققناعة، واحتمققال تشققويه السققمعة،  علققىالسققوق أفعققال المسققتثمرين تجققاه حققوادث الإختققراق 

 والتعرض للعقوبات.

حيث تشير العديد من الدراسققات إلققي أن خصققائ  الشققركة مثققل حجققم الشققركة   الشركة:خصائ     -  -ه

ا  وربحيتها يؤثران علي مسققتوي الإفصققاح عققن إدارة مخققاطر الأمققن السققيبراني، فالشققركات الأكبرحجمققً

تمتلك فرقًا متخصصة في الأمن السيبراني، ما يمكنها من إعداد إفصققاحات مهنيققة وموثقققة وبالتققالي فهققذه 

الشركات   تميل إلي الإفصاح أكثر عققن مخققاطر الأمققن السققيبراني. أمققا الربحيققة، فقققد تسققهم فققي تعزيققز 

الإستقراروالإلتزام، لكنها قد تعمل أيضًا في الإتجاه المعققاكس إذا رغبققت الإدارة فققي  علىالإفصاح كدليل 

 تجنب لفت الإنتباه إلي المخاطر المحتملة.

مدي إفصاحها عن إدارة مخققاطر  علىتؤثر طبيعة الصناعة التي تنتمي إليها الشركة   الصناعة:طبيعة    -و

 –الأمن السيبراني، إذ تميل الشركات العاملة في قطاعات عاليققة التنظققيم أو عاليققة المخققاطر الإلكترونيققة 

، سواءً استجابة للمتطلبققات التنظيميققة أو رإلي الإفصاح بشكل أكب  –مثل القطاب المالي والرعاية الصحية  

للحفاظ علي ثقة أصحاب المصلحة، ويرتبط هذا الإتجاه بارتفاب حساسية البيانات التي تتعامققل معهققا هققذه 
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القطاعات، بالإضافة إلي تزايد احتمالات استهدافها من قبققل الهجمققات الإلكترونيققة . وعلققي النقققيض، قققد 

تتسم الشركات في القطاعات التقليدية أو الأقل تعرضًا للهجمات الإلكترونية بانخفاض مستوي الإفصققاح، 

 نظرًا لإنخفاض الإدراك العام لمخاطر الأمن السيبراني لديها.

وتتفق الباحثة مع ماخلصت إليه الدراسات بأن هناك العديققد مققن العوامققل التققي وجققد أنهققا تققؤثر 

بشأن تنظيم الإفصاح ،   SECمثل إرشادات    -بشكل كبيرعلي استجابة السوق لانتهاكات الأمن السيبراني  

والإهتمققام الإعلامققي، والضققغط الخققارجي العققام والمؤسسققي والققذي يققؤثر علققي سياسققة الشققركات تجققاه 

الإفصاح الإختياري، وتوقعات الإدارة ، وعققدد الحققوادث السققيبرانية السققابقة، وخدمققة المسققتثمر ومقابلققة 

واحتمال تشققويه ،توقعاته، وكذلك ردود أفعال المستثمرين تجاه أحداث انتهاك سابقة علي مستوي الصناعة

كمحققددات   -وطبيعة الصناعة التي تنتمي إليهققا ،  وربحيتها،  السمعة، والتعرض للعقوبات، وحجم الشركة

 .مهمة للإفصاح الإختياري عن إدارة مخاطر الأمن السيبراني

 النةريات التي تفسر دوافع الشركات للإف اد عن طدارلأ مخا ر الأمن السيبراني 1-3

إدارة  قققدم الأدب المحاسققبي العديققد مققن النظريققات التققي تفسققر دوافققع الشققركات للإفصققاح عققن

 Mattucci, J. ,2023; D 'Arcy & Basogluمخققاطر الأمققن السققيبراني فققي تقاريرهققا السققنوية )

,2022; Fortin, 2021; Sulistyaningsih & Gunawan,2018; Khalil, & 

Maghraby,2017; Hilary et al., 2016) 

فإن الشركات تميل إلي الإفصققاح عققن إدارة مخققاطر الأمققن السققيبراني مققن أجققل  لنةرية الوكالةوفقًا     

تقليققل تكققاليف الوكالققة وتقليققل الصققراعات بققين الإدارة والمسققاهمين وأن الإدارة تسققعي بجانققب تحقيققق 

أن   نةريــة الإرــارلأمصالحها إلي تعظيم ثروة المساهمين وتخفيض عدم تماثل المعلومات. في حين تققري  

الشركات تتجه للإفصاح عن مخاطر الأمن السيبراني لإرسال إشارات إيجابية لأصحاب المصققالح حققول 

الجهود المبذولة من الشركة في التعامل مع المخاطر السيبرانية والحماية من الهجمات الإليكترونية وذلققك 

لتحسققين سققمعة الشققركة ولجققذب المسققتثمرين وزيققادة قيمققة  الجيققد،لإظهار مزيد من الشققفافية عققن الأداء 

فإن الشركة يجققب أن تققوفر لأصققحاب المصققالح معلومققات عققن  الم الح لنةرية أصحابالشركة. وطبقًا 

ثققرواتهم وهققو مققا يققنعكس  علققىاتخققاذ القققرارات والحفققاظ   علققىتسققاعدهم    حتىمخاطر الأمن السيبراني  

نةريــة إيجابيًا علي زيادة الثقة بين الشركة وأصحاب المصالح وتحسققين سققمعة الشققركة. فققي حققين تققري 

أن الشركات تميل للإفصاح عن المعلومات المتعلقققة بالمخققاطر والتهديققدات المحتملققة مققن أجققل   الشرعية

. دعم قوي من المساهمين لتجنب التقاضي وتكاليف السمعة علىأنشطتها والحصول  ىإضفاء الشرعية عل

أن الشركات تتجه للإفصاح عن مخققاطر الأمققن السققيبراني بسققبب الضققغوط  نةرية المؤسسيةبينما تري  

، كمققا أن الشققركات تقلققد سققلوك المؤسسية ومطالبات في الصناعة بتغيير ممارسات الإفصاح الخاصة بها

 الصناعة.أقرانها في 

وفي ضوء ما سبق، يتضح للباحثة أنه بالرغم من تعدد النظريات المفسرة لدوافع الشركات للإفصققاح      

أنها اتفقت علي أهمية هذا الإفصاح ودوره في تخفيض عدم تماثل   السيبراني؛ إلاعن إدارة مخاطر الأمن  

المعلومات ويمكن المستثمرين وأصحاب المصالح من تقييم مققدي قققدرة الشققركة علققي الحفققاظ علققي أمققن 
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المعلومات والحماية من أية هجمات إلكترونيققة وتقليققل احتمققالات حققدوث اختراقققات وأحققداث سققلبية فققي 

 المستقبل مما ينعكس إيجابيًا علي زيادة ثقتهم في الأداء المستقبلي للشركة وترشيد قراراتهم الإستثمارية.

 الجهود الدولية والمحلية لزيادلأ مستوي الإف اد عن طدارلأ مخا ر الأمن السيبراني:1-4

علي الرغم من زيادة الإهتمام بالأمن السيبراني فققي الشققركات، إلا أنققه لا يوجققد متطلبققات أو معققايير      

وعلي الققرغم مققن عققدم وجققود إطققار شققرعي   الممارسات.مباشرة من المشرعين وواضعي المعايير لتلك  

لتلك الممارسات إلا أنه يوجد بعض الجهود الدولية والمحلية التي قدمتها بعض الهيئات لمساعدة الشركات 

 السيبراني.في الإفصاح عن إدارة مخاطر الأمن 

 أهم الجهود الدولية لزيادلأ مستوي الإف اد عن طدارلأ مخا ر الأمن السيبراني1-4-1

بوضققع إطققار للتقريققر عققن  2017في عام   AICPAقام المعهد الأمريكي للمحاسبين القانونيين  

إدارة مخققاطر الأمققن السققيبراني لمسققاعدة الشققركات فققي الإفصققاح عققن إدارة مخققاطر الأمققن السققيبراني 

.يتضمن ثلاثة مكونات تتمثل في ؛ وصف الإدارة لبرنامج إدارة مخاطر الأمن السيبراني للشركة ، تأكيققد 

الإدارة بشققأن فعاليققة ضققوابط الأمققن السققيبراني، رأي مراقققب الحسققابات فققي إفصققاحات الإدارة وفعاليققة 

ضوابط الشركة .ويتضمن هذا الإطار مجموعتين من المعايير ، أولهما معايير الوصققف لوصققف برنققامج 

 إدارة مخاطر الأمن السيبراني، ثانيهما معايير الرقابة لتقييم فعالية الضوابط داخل البرنامج.

 بتحققديث Deloitteبالإشققتراك مققع منشققأة  2017( في عام COSOفي هذا الشأن قامت لجنة )

إطار إدارة المخاطر المؤسسية وكان الدافع من وراء ذلك هو ضرورة قيام الشركة بتحسققين مققدخل إدارة 

 المتطورة.المخاطر السيبرانية لتلبية متطلبات بيئة الأعمال 

دلققيلًا  2018عققام  ( فققيSECكما أصدرت لجنة تداول الأوراق الماليققة بالبورصققة الأمريكيققة )

؛ القسققم الأول ويتنققاول إرشاديًا وتفسيريًا بشأن الإفصاح عن مخققاطر الأمققن السققيبراني، ويتنققاول قسققمين

طبيعة الأمن السيبراني وتعريفه وأهميته ومخاطره وآثاره السلبية وإرشادات الإفصاح عن مخاطر الأمققن 

وفققي   السققيبراني.السيبراني . كما يتناول القسم الثاني مراجعة القواعد بشأن الإفصاح عن مشكلات الأمن  

قواعققدها بشققأن متطلبققات الإفصققاح المتعلقققة بققإدارة مخققاطر  على( تعديلات SECأصدرت )  2022عام  

متضمنة الإفصاح عن حققوادث الأمققن السققيبراني غيققر الفرديققة غيققر الجوهريققة والتققي   السيبراني،الأمن  

، وإجراء تقييم للأهمية النسبية للحوادث السققيبرانية، والإفصققاح بشققكل دوري تصبح جوهرية في المجمل

، وإعققداد تقققارير عن الإستراتيجية والسياسات والإجراءات المتبعة في حوكمة مخققاطر الأمققن السققيبراني

 سنوية حول خبرة مجلس الإدارة في مجال الأمن السيبراني إن وجدت.

 الجهود المحلية لزيادلأ مستوي الإف اد عن طدارلأ مخا ر الأمن السيبراني أهم  1-4-2

أن " أمققن الفضققاء  علققى 2014( مققن الدسققتور المصققري المعققدل فققي ينققاير  31نصت المققادة )

المعلوماتي جزء أساسي من منظومة الأمن القومي، وتلتزم الدولة باتخققاذ التققدابير اللازمققة للحفققاظ عليققه 

علي النحو الذي ينظمه القانون ". كما قام المجلس الأعلي للأمن السيبراني التابع لرئاسة مجلس الققوزراء 

وبرئاسققة وزيققر الإتصققالات وتكنولوجيققا المعلومققات، بوضققع الإسققتراتيجية الوطنيققة للأمققن السققيبراني 
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( بهدف حماية وتأمين البنية التحتية للإتصالات والمعلومات وتحقيق بيئة رقميققة آمنققة فققي 2017-2021)

مختلف القطاعات، لتقديم الخدمات الإليكترونية بشكل متكامل. وقام البنك المركققزي المصققري فققي إطققار 

تعزيققز الأمققن السققيبراني بققالبنوك والمؤسسققات المصققرفية وتققدعيم قققدرتها علققي التصققدي  للهجمققات 

الإليكترونية بإنشاء مركز متكامل لأمن المعلومات، يساعد علي التنبؤ بالهجمات الإليكترونية قبل وقوعها 

وتحذير البنوك منها، ومراجعة استعدادات البنوك وقدرتها علي التصدي للهجمققات الإليكترونيققة، والتأكققد 

من مطابقة أمن المعلومات بالبنوك للمعايير العالمية علي مستوي ثلاثة محددات رئيسية وهي ؛ الإمكانات 

 2024البشرية ، والقواعد والإجراءات الحاكمة، والأجهزة والتقنيات التكنولوجيققة المتققوافرة .وفققي ينققاير 

( بهدف التصدي للحوادث السيبرانية التي 2027-2023تم وضع الإستراتيجية الوطنية للأمن السيبراني )

، وخلق فر  للسوق المصرية عن طريققق بنققاء كققوادر بشققرية وإقامققة رتزايدت من حيث العدد والمصد

 صناعة وطنية تسهم في زيادة الناتج المحلي الإجمالي .

أنققه يوجققد اهتمققام متزايققد مققن قبققل   إلققىومن خلال استعراض الجهود السابقة، تخلقق  الباحثققة  

، حيققث تمثققل الهيئات التنظيمية والمهنية دوليًا ومحليًا لتعزيز الإفصاح عن إدارة مخاطر الأمن السيبراني

 .، وتسعي الهيئات التنظيمية والمهنية لمعالجتهمخاطر الأمن السيبراني مصدر قلق تنظيمي شديد

 : الخلفية النةرية والدراسات السابقة: خطر انهيار أسعار الأسهمالقسم الثاني -2

تناولت الدراسات السابقة خطر انهيار سعر السققهم مققن جوانققب مختلفققة، منهققا مققاارتبط بمفهققوم 

، ومنهققا مققا ارتققبط بمسققببات حدوثققه، ومنهققا مققا ارتققبط بالعوامققل أو وأهمية خطر انهيققار أسققعار الأسققهم

 .المحددات التي تؤثر عليه، ومنها ما ارتبط بالإتجاه السلبي لتوزيع عوائد الأسهم

 وأهمية خطر انهيار أسعار الأسهممفهوم   1-2

تعددت المفاهيم المستخدمة من قبل الباحثين في الدراسات السابقة عند الإشارة إلي مفهوم خطققر 

علققي أنققه  خطققر انهيققار أسققعار الأسققهم ى( إلقق Zhu,2016أشققارت دراسققة ) ثالأسققهم، حيقق انهيار أسعار 

"احتمال حدوث انخفاض أو هبوط كبير ومفاجىء وغير متكرر في أسققعار أسققهم الشققركة ". وقققد ركزتققا 

أنه " قيام الشركة بالإفصاح بطريقة غيققر  على( Li et al., 2017; Ryu and Chase,2021دراستا  )

متماثلة بين الأخبار الجيدة والأخبار السيئة ، حيث تقوم الإدارة بحجب الأخبققار السققيئة عققن المسققتثمرين، 

والإفصاح بشكل مبالغ فيه عن الأخبار الجيدة مما يؤدي إلي حدوث ارتفاب في أسعار تلك الأسققهم، وذلققك 

في محاولة منهم لإخفاء وحجب الأخبار السيئة والأداء السيء لإدارة الشركة. في حققين أشققارت دراسققات 

(Dang et al., 2018; Liu,2021 إلي أنه يمثل انهيار شديد في القيمة السوقية للأسققهم والققذي يققؤدي )

( (Kim et al., 2019إلققي انخفققاض حققاد فققي ثققروة حملققة الأسققهم. بينمققا خلصققت دراسققات )مثققل 

 ,.Liu et al) ؛ (Hamza and Zaatir,2021) ؛ (Lobo et al.,2020)؛ )2019عبدالمجيققد ،(؛

(( في تعريفهم لخطققر انهيققار أسققعار الأسققهم Long et al.,2025( ؛ )Chen et al.,2024؛ ) .(2023

بأنققه هققو "احتمققال حققدوث انخفققاض كبيققر فققي سققعر سققهم الشققركة ، والققذي يمكققن ملاحظتققه مققن خققلال 

 ."الإنحراف أو الإلتواء السالب أو القيم المتطرفة السالبة في توزيع عوائد سهم الشركة
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اتضح للباحثة عدم وجققود مفهققوم محققدد ومتفققق عليققه بققين   وغيرها؛وفي سياق المفاهيم السابقة  

إلا أنه يمكن للباحثة تعريف خطر انهيار أسعار الأسققهم علققي أنققه " حققدوث انخفققاض أو هبققوط   ،الباحثين

والذي يمكن ملاحظته من خلال الإنحراف أو الإلتواء السققالب أو   الشركة،حاد ومفاجىء في أسعار أسهم  

بما يؤدي إلي انخفاض شققديد فققي القيمققة السققوقية للأسققهم  الأسهم،القيم المتطرفة السالبة في توزيع عوائد 

وثروة حملة الأسهم )المساهمين(" . كما اتضح للباحثة أيضًا أن هناك اهتمام متزايد بخطر انهيققار أسققعار 

مستوي السوق ، فققإن خطققر انهيققار أسققعار الأسققهم   علىحيث أنه    الشركة،أسهم الشركات وعلاقته بقيمة  

، أما علي مستوي الشققركات فققإن هققذا الخطققر ينفسر جزءًا كبيرًا وهامًا من مقدار التغير في حقوق الملكية

 الشركات.يعتبرمحدد جوهري و هام لمقدار العوائد المتوقعة في القطاب الذي تعمل به 

 المسببات والعوامل المؤثرلأ على خطر انهيار أسعار الأسهم  2-2

 Kim et( ؛ 2019؛ )عبدالمجيققد ، (Habib et al., 2018)أوضحت العديد مققن الدراسققات )

al., 2019) ؛ )Haseeb et al. ,2020)( ؛ )(Hunjra et al.,2020 ( ؛Luo, et al., 2021 ؛ )

(Luo et al.,2023( ؛ )Zhu et al.,2024), (Su et al, 2024), (Long et al.,2025 أن هنققاك ))

 عدة مسببات أو تفسيرات لحدوث خطر انهيار أسعار الأسهم ، وأهمها ما يلي:

: قققد تلجققأ إدارة العديققد مققن الشققركات إلققي  Bad News Hoardingحجب أو اخفاء الأخبققار السققيئة  -ا

، لأطققول فتققرة ممكنققةإخفاء أو حجب الأخبار السيئة عن المستثمرين والإعلان عن الأخبار الإيجابية فقط 

إلا أن قدرة المديرين علي حجب الأخبارالسيئة لن تستمر للأبد ، فهي تتجمع حتي تصل في لحظققة معينققة 

(، فيققتم الإفصققاح عققن Ping Pointإلي نقطة تفققوق قققدرة الإدارة علققي الحجققب وتسققمي نقطققة التحققول )

الأخبار السيئة المتراكمة دفعة واحققدة وعنققدما تصققل هققذه الأخبققار السققيئة لسققوق الأوراق الماليققة يحققدث 

المسققار الققوظيفي،  نهققو: تحسققيالإنهيار لسعر سهم الشققركة. ولعققل أهققم الققدوافع لحجققب الأخبققار السققيئة 

وتحسين المكافآت التي يمكن الحصول عليها بما يربط ثرواتهم الشخصية بققالأداء المحاسققبي وسققعر سققهم 

 الشركة.

:تتسبب التحركات الكبيرة في أسققعار الأسققهم   ردود فعل المستثمرين علي تقلبات أسعار أسهم الشركة  -ب

في دفع المستثمرين إلي إعادة تقييم تقلبات السوق ، وإلي زيادة علاوة تحمققل المخققاطر وهققو الأمققر الققذي 

يعزز من تأثير الأخبار السيئة في مقابل تأثير الأخبار الجيدة، وبالتالي يولد التواءًا سققالبًا فققي عوائققد سققهم 

 الشركة.

إعاقة قنوات تدفق المعلومات : فالإتجاه التصاعدي لسعر سهم الشركة قد يدفع المستثمرين المتفققائلين   -ج  

إلي التداول النشط علققي هققذا السققهم وبالتققالي زيققادة حجققم التققداول عليققه، وفققي المقابققل فققإن المسققتثمرين 

المتشائمين قد يشككون في حقيقة المعلومات التي تتوافر لديهم عن الزيادة فققي حجققم التققداول علققي السققهم 

نتيجة تصاعد سعره، ومن ثم يؤجلون المشاركة في عمليات التداول حتي ينخفض سعر سهم الشركة، مما 

 يؤدي إلي حدوث إعاقة بقنوات تدفق المعلومات من الأفراد إلي سوق المال.

ارتفاب خطر توقف الشركة عن الوفاء بالتزاماتها المالية )ارتفاب خطر التخلف عن السداد ( : فالشركة   -د

التي يرتفع بها خطر التوقف عن السداد تكون أكثر عرضة للإفصاح بشكل مفاجىء عققن معلومققات سققيئة 
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مما يؤدي إلي انهيار سعر سهم الشركة، أو أخبار جيدة للغاية مما يؤدي إلي قفزة في سعر سهم الشققركة ، 

 حيث أن هذه الأخبار المتطرفة تكون لها نتائج متطرفة مزدوجة، وهي إما الفشل أو الإستمرار.

السلوك الإنتهازي لدي إدارة الشركة : فالإدارة قد تتخذ قرارات علققي حسققاب المسققاهمين مققن خققلال   -ه  

اسققتغلال حيققازة إدارة الشققركات لمعلومققات مثققل : ممارسققات التجنققب الضققريبي ، والإسققتثمار فققي 

المشروعات ذات القيمة السلبية ، وغموض التقرير المالي وانخفققاض قابليتققه للقققراءة )غيققاب الشققفافية (، 

والثقة الإدارية الزائدة في المدير التنفيذي ، ومستوي التحفظ المحاسبي، ومعدل تكرار التنبققؤات الإداريققة 

 فيه أن هذه المعلومات والقرارات تسهم في حدوث انهيار أسعار الأسهم. كلا ش، ومما  

حيث أن التداول الذي يتم من قبل مستثمرين أصحاب وجهات نظر   المستثمرين:عدم تجانس معتقدات     -و

مختلفة يكشف عن الإشارات الخاصة بالاخرين، بما يؤدي إلي تحريك أسعار الأسهم حتي في ظل غيققاب 

 المعلومات الأساسية.

تعتبرأحققد أسققباب زيققادة احتماليققة حققدوث خطققر انهيققار أسققعار الأسققهم فمققثلًا   الشققركة:طبيعة نشاط     -ز

شركات النفط  تواجه احتمال انهيار أسعارالنفط، وشركات التأمين تواجه احتمال ارتفاب المطالبات نتيجققة 

الكوارث الطبيعية للحد الذي قد لاتستطيع الوفاء به مما يؤثر علي أسهمها بالبورصة ويعرضققها لمخققاطر 

 الإنهيار إذا تم الإعلان عن ذلك.

حجم الشركة : من الممكن أن يكون حجم الشركة أحد أسباب حدوث خطققر انهيققار أسققعار الأسققهم،    -س 

وقد يرجع ذلك إلي أن الشركات كبيرة الحجم قد تكققون عرضققة للعديققد مققن المخققاطر والتققي مققن أهمهققا؛ 

المخاطر الإئتمانية وتعرضها للتعثر المالي، وقد ينتج عن ذلققك شققطب الشققركات مققن وكققالات التصققنيف 

 الإئتماني، ومن ثم زيادة احتمالية تعرض السهم للإنهيار.

وبناءًا علي ماسبق ذكره ، تخل  الباحثة إلي أن خطر انهيار أسعار الأسققهم هققو محصققلة لكثيققر مققن      

الأسباب، الأمر الذي يبرز أهمية أن تقوم الشركات بالإفصاح عن المعلومات المحاسبية بشفافية ، وبصفة 

 خاصة ضرورة الإفصاح عن المعلومات المتعلقة بالمخاطر التي تواجهها الشركة .

 ,.Chang et al.,2017; Habib et al)ومن ناحية أخرى ،  أشارت العديققد مققن الدراسققات  

2018; Jang and Kang,2019;Moradi et al.,2021; Jiang et al.,2022; Chen,2024)  إلي

مجموعة من المحددات أو العوامل التي تؤثر علي خطققر انهيققار أسققعار الأسققهم، والتققي تققم تقسققيمها إلققي 

محددات داخلية ومحققددات خارجيققة ، وتتضققمن المحققددات الداخليققة مققا يلققي: سياسققة الإفصققاح المتبعققة، 

المسئولية الإجتماعية للشركات، إدارة الأرباح ، التهققرب والتجنققب الضققريبي، غمققوض التقققارير الماليققة 

داري )ومنهققا وانخفاض قابليتها للقراءة، قابلية القوائم الماليققة للمقارنققة، الققتحفظ المحاسققبي، التحصققين الإ

ازدواجيققة دور المققدير التنفيققذي (، الاليققات  –اسققتقلالية مجلققس الإدارة  –فتققرة بقققاء المققدير التنفيققذي 

المؤسسققية غيققر الرسققمية )مثققل القواعققد والقققيم الأخلاقيققة للشققركة وأخلاقيققات الإدارة (، آليققات حوكمققة 

الشركات )ومنها  جودة المراجعة الداخليققة ونظققم الرقابققة الداخليققة(، وغيرهققا. أمققا المحققددات الخارجيققة 

هيكققل  ، مدي تغطية المحللين المققاليين،IFRSفتتمثل في: التبني الإلزامي للمعايير الدولية للتقارير المالية 

المديونية طويل وقصير الأجققل، الأحققداث السياسققية، جققودة المراجعققة الخارجيققة، التخصقق  الصققناعي 
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للمراجع الخارجي، المراجعة المشتركة، توقيت إصدار تقرير المراجعة، الثقة الإجتماعية تجققاه الشققركة، 

 وغيرها.

خطر انهيار أسققعار الأسققهم، إلا  علىوعلي الرغم من تعدد الأسباب والمحددات أو العوامل التي تؤثر     

حجب أو إخفاء المديرين للأخبققار   إلىيرجع السبب الرئيسي لهذا الإنهيار    –من وجهة نظر الباحثة    –أنه  

بين الإدارة   المعلومات(السيئة أو السلبية والذي يحركه التأثير السلبي لمشكلة الوكالة )مشكلة عدم التماثل  

والمساهمين والأطراف الأخري ذات العلاقة مما يجعل الإفصاح المحاسبي غيركامل )جزئققي(، وهققو مققا 

يؤدي إلي ارتفاب عدم الشفافية أو زيادة مستوي غموض التقارير المالية للشركة ومن ثم زيققادة احتمققالات 

 الأسهم.انهيار أسعار 

الحـد مـن خطـر  علـى: أثر الإف اد عن طدارلأ مخـا ر الأمـن السـيبراني القسم الثالث  -3

  انهيار أسعار الأسهم في ضوء الدراسات السابقة وارتقاق فروض البحث

نظققرًا لإعتمققاد الشققركات فققي الأونققة الأخيققرة وبشققكل متزايققد علققي البيانققات التققي تققم جمعهققا 

ومعالجتهققا وتخزينهققا، فقققد زادت احتماليققة حققدوث ضققرر نققاتج عققن حققوادث الأمققن السققيبراني بشققكل 

 Sony &Equifax Incكبيرخاصة بعد العديد من الهجمات الإليكترونية رفيعة المستوي، علي شركات 

Target Corporation &Pictures Entertainment Inc  حيققث ارتفققع متوسققط عققدد الحققوادث ،

مقارنة  2015% في عام  56% ، وأن سرقة الملكية الفكرية زادت بنسبة  38الإليكترونية المكتشفة بنسبة  

( .كما تؤدي حوادث الأمن السيبراني عادةً إلققي خسققارة فققي القيمققة Li ,H. , et al., 2020) 2014بعام 

السوقية للشركات المتضررة ففي الحالات القصوي يمكن أن يصل الإنخفاض في القيمة السققوقية للشققركة 

% خلال فترة يومين بعد الاختراق، كما يمكن أن تنعكس حققوادث الأمققن السققيبراني علققي أسققعار 12إلي  

إلققي   2017لإعداد التقققارير الإئتمانيققة    Equifaxأسهم الشركات وأحجام التداول فلقد أدي اختراق وكالة  

ا عنققد الإفصققاح الأول عققن الإختراق،وأشققارت وثققائق 18انخفققاض سققعر سققهم الشققركة بنسققبة  % تقريبققً

مليار دولار أمريكي، ولققذلك شققكل هققذا  1.38المحكمة المقدمة لتسوية القضية إلي أن الحد الأدني للتكلفة 

الهجققوم علققي الشققركة أحققد أكبققر المخققاطر علققي المعلومققات الحساسققة شخصققيًا فققي السققنوات الأخيققرة 

(Bernard et al., 2017 الأمر الذي يوضح مدي تأثير هجمات الأمن السيبراني علي القيمققة السققوقية،)

لأسعار الأسهم وما يترتب علي ذلك مققن انخفققاض كبيققر وخسققائر هائلققة. وعلققي ذلققك اهتمققت الدراسققات 

خطققر انهيققار أسققعار الأسققهم وذلققك   علققىالمحاسبية بدراسة أثر الإفصاح عن مخققاطر الأمققن السققيبراني  

للوقوف علي الترابط فيما بين الدراسات السابقة لإسققتكمال جهققود البققاحثين فققي هققذا المجققال، إلققي جانققب 

عرض وتحليل العلاقات بين متغيرات الدراسة بغرض اشتقاق وتطوير فروض البحققث، لققذا سققوف تقققوم 

 : الباحثة من خلال هذا القسم باستعراض موجز لهذه الدراسات، وذلك علي النحو التالي

الدراسات السابقة التي تناولت أثر الإف اد باستخدام القابلية للقراءلأ عن مخا ر الأمن السيبراني   3-1

 علي خطر انهيار أسعار الأسهم :

في ظل التزايد الملحوظ في التهديدات السققيبرانية، أصققبحت الإفصققاحات المتعلقققة بققإدارة مخققاطر الأمققن 

السيبراني عنصرًا أساسيًا في التقارير السنوية وتقارير الحوكمة وخاصققة فققي البنققوك المقيققدة بالبورصققة 
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ا بقابليققة قراءتهققا  المصرية، إلا أن فعالية هذه الإفصاحات لا تتوقققف فقققط علققي توافرهققا، بققل تتققأثر أيضققً

ووضوحها. حيث أشارت العديد من الدراسات إلي أن الشركات التي تفصح عن مخاطر الأمن السققيبراني 

باستخدام لغة تقنية معقدة أو بنبرة غامضة تنسهم في زيادة عدم اليقققين لققدي المسققتثمرين، ممققا يققؤدي إلققي 

ا حققاداً ومفاجئققًا فققي سققعر  تقلبات غير متوقعة وربما خطر انهيار أسعار الأسققهم، وهققو مققا يعنققي انخفاضققً

 السهم نتيجة تراكم المعلومات السلبية المخفية أو المشوشة .

( إتجاهققات وممارسققات الإفصققاح عققن مخققاطر الأمققن Gao et al., 2020حيث تناولققت دراسققة )        

السيبراني في الشركات العامة من خلال تحليل طولي للمحتوي والخصققائ  اللغويققة للإفصققاح )القابليققة 

للقراءة ، لغة التقاضي( عن إدارة مخاطر الأمن السيبراني للشققركات العامققة ويقققدم نظققرة ثاقبققة للعوامققل 

التي قد تدفع هذه الإتجاهات. وقد توصلت الدراسة إلي أن أكثر مخاطر الأمن السيبراني التي تم الإفصاح 

عنها هي مخاطر انقطاب  أو تعطل الخدمة/التشغيل ومخاطر اختراق البيانات ، كما كان لإرشققادات هيئققة 

تأثيرات إيجابية علي طول مدة الإفصاح عققن مخققاطر   2018-2011الأوراق المالية والبورصات لعامي  

الأمن السيبراني، وتشمل العوامل الأخري التي أدت إلي الإتجاه المتزايد في الإفصاحات : نوب الصققناعة 

، ومخاطر الأمن السيبراني الشاملة في البيئة العامة ، وحوادث اختراق الأمن السققيبراني السققابقة. فضققلًا 

أن الإفصاحات أصبحت أكثر صعوبة في القراءة بزيادة حجم الشركة ، وأسهل قراءة عنققد حققدوث تغييققر 

في الإدارة التنفيذية وزيادة نسبة الأصول غير الملموسة . كما توصلت الدراسة أيضًا زيادة اسققتخدام لغققة 

التقاضي في الإفصاحات ، خصوصًا في الصناعات ذات الكثافة العالية فققي تكنولوجيققا المعلومققات )مثققل 

الخققدمات الإسققتهلاكية ، البرمجيققات والبنققوك(، بينمققا تسققتخدم الشققركات الكبققري لغققة تقاضققي أقققل فققي 

 الإفصاح.

(  في تقييم تأثير رسائل تعليقات هيئققة الأوراق الماليققة Calderon&Gao,2022كما بحثت دراسة )     

علي أداء قابلية قراءة الإفصاح عن مخاطر الأمن السيبراني وانعكققاس ذلققك   SECوالبورصة الأمريكية   

علي خطر انهيار أسعار الأسهم . وقد توصلت الدراسة إلي مجموعة من النتائج ، من أهمها : وجود تأثير 

وتنبيه الإفصاح مما يعكس تحسققنًا فققي الشققفافية  SECإيجابي علي جودة الن  بعد سنة من تلقي تعليقات 

وتقليل عدم تماثل المعلومات. كما توصلت الدراسة أيضًا إلي وجود علاقة عكسية بين قابلية القققراءة عققن 

 مخاطر الأمن السيبراني وخطر انهيار أسعار الأسهم.

( إلققي تحليققل مققا إذا كققان الإفصققاح عققن J. Chen et al.,2022وفي نفس السياق، هدفت دراسة )        

مخاطر الأمن السيبراني في تقارير الشركات مفيداً للمستثمرين من خققلال فحقق  مققا إذا كانققت الشققركات 

ا. وقققد تققم  التققي تعرضققت لإختراقققات بيانققات سققابقة تعققدل الإفصققاحات المتعلقققة بققالأمن السققيبراني لاحقققً

(، ومقارنققة النصققو  K-10الإعتماد علي بيانات من الإفصاحات السنوية في الولايات المتحققدة )تقققارير

التي تسبق وتلي اختراق البيانات. وقد توصلت الدراسة إلي أن الشركات تزيد من الإفصققاح عققن مخققاطر 

الأمن السيبراني من حيققث الطققول والتفصققيل فققي العققام الققذي يلققي الإختققراق ، كمققا أن الشققركات تققدخل 

مصطلحات تقنية وسيبرانية أكثر تحديققداً فققي قسققم " إدارة المخققاطر " الخاصققة بهققا وكققذلك تصققبح هققذه 

ا أن التحسققين فققي  الإفصاحات أكثر قابلية للقراءة وأقل تعقيداً لغويًا بعققد الإختراق.كمققا تؤكققد النتققائج أيضققً

قابلية القراءة وجودة الإفصاح عن مخاطر الأمن السيبراني من شأنه أن يؤدي إلي تقليل عدم اليقققين لققدي 

 المستثمرين بشأن أسعار الأسهم وأحجام التداول وبالتالي الحد من خطر انهيار أسعار الأسهم.
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

( إلي تحليل أثر قابلية قراءة الإفصاح عن مخاطر K. Abukari et al.,2024كما هدفت دراسة )        

الأمن السيبراني علي خطر انهيار أسعار الأسهم. وقد تم قياس قابلية قراءة الإفصققاح عققن مخققاطر الأمققن 

 Fleschومعامققل سققهولة القققراءة  FOGالسققيبراني باسققتخدام أدوات التحليققل النصققي مثققل مؤشققر 

، كما تم قياس خطر انهيار أسعار الأسققهم باسققتخدام معامققل الإلتققواء Loughran-McDonaldوقاموس

. وقد توصلت الدراسة إلي أن الشركات التي تصققدر إفصققاحات أقققل قابليققة للقققراءة NCSKEWالسالب  

تواجه احتمالية أكبر لإنهيار أسعار الأسهم ، لاسيما خلال السنة التي تلققي حققدوث اختققراق الكتروني،كمققا 

تنسققهم فققي تحسققين وضققوح وقابليققة الإفصققاحات المتعلقققة   SECتوصلت الدراسة إلي أن رسائل تعليقات  

 بالأمن السيبراني.

( أثرتكققرار الإفصققاح عققن الأمققن السققيبراني علققي خطققر Wu et al., 2024كما تناولت دراسة )         

انهيار أسعار الأسهم من منظور نظريتين مختلفتين هما: عققدم تماثققل المعلومققات ومعنويققات المسققتثمرين. 

 –  2017خققلال الفتققرة مققن    Aوأجريت الدراسة علي عينة من شركات الأسهم الصينية العامة مققن الفئققة  

. وقد توصلت الدراسة إلي أنه كلما زادت افصاحات الأمن السيبراني في التقارير المالية كلمققا زاد 2022

خطر انهيار أسعار الأسهم . كما أن أثر تكرار الإفصاح عن الأمن السققيبراني علققي خطققر انهيققار أسققعار 

الأسهم يكون أكثر أهمية في شققركات المراجعققة غيققر الأربعققة الكبققار والشققركات ذات التغطيققة التحليليققة 

الأقل ، وأن افصاحاتها تكون أكثر قابلية للقراءة. بالإضققافة إلققي أن التققأثير السققلبي للإفصققاح عققن الأمققن 

السيبراني علي خطر انهيار أسعار الأسهم يكون أكبققر مققن التققأثير الإيجققابي فققي ظققل الإعققدادات الحاليققة 

 لسياسات الإفصاح الإختياري )الطوعي(.

 وبناءً علي ماسبق، يمكن صياغة الفرض الإحصائي الأول علي النحو التالي:

1H يوجد أثرذو دلالة طح ائية لمستوي الإف اد باستخدام القابليــة للقــراءلأ عــن طدارلأ مخــا ر الأمــن :

 السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدلأ بالبورصة الم رية.

الدراسات السابقة التي تناولت أثر الإف اد باستخدام لغة التقاضي عــن مخــا ر الأمــن الســيبراني   3-2

 علي خطر انهيار أسعار الأسهم :

في بيئة تتسم بارتفاب مسققتوي المخققاطر القانونيققة والتنظيميققة ، تلجققأ الشققركات إلققي اسققتخدام لغققة          

قانونية دقيقة ومحكمة عند الإفصاح عن المخاطر ، خاصة تلققك المتعلقققة بققالأمن السققيبراني. تعققرف هققذه 

اللغة ب " لغة التقاضققي" وهققي وسققيلة تسققتخدم لتقليققل تعققرض الشققركة للمسققاءلة القانونيققة أو الققدعاوي 

القضائية .وقد أشارت العديد من الدراسات أنه عند حدوث حوادث اختراق للأمن السققيبراني يكققون هنققاك 

 زيادة كبيرة في استخدام لغة التقاضي.

( أنه نتيجة لاختراقات الأمققن السققيبراني ، يمكققن Swift et al., 2020حيث أوضحت دراسة )

أن تتعرض أصول الشركات ومعلومات العملاء للخطر، فضلًا عن التأثير علي سمعتها، ممققا يققؤدي إلققي 

تكاليف علاي مرتفعة ومسئولية قانونية محتملة )ممثلة في الدعاوي القضائية والعقوبات الحكومية(، حيث 

يشعر أصحاب المصلحة بقلق متزايد بشأن الأمن السيبراني ، وبالتالي يطالبون بمعلومققات إضققافية حققول 

 حوادث الأمن السيبراني،وتحديداً تلك التي تتضمن انتهاكات فعلية.



   

 
  

 

(1212) 

 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

( أن الإفصققاح عققن مخققاطر الأمققن السققيبراني يعققد Walton et al.,2021كما أكدت دراسققة )

سلاحًا ذو حققدين لأنققه يقلققل مققن عققدم تماثققل المعلومققات ، ويمكققن مققن التنبققؤ بحققوادث الأمققن السققيبراني 

ا مققن احتمققال وقققوب  المستقبلية، ويقلل من تكاليف التقاضي وتدهور السمعة، في حين يمكن أن يزيققد أيضققً

حققوادث الأمققن السققيبراني فققي المسققتقبل نتيجققة لإفشققاء أسققرار تجاريققة، كمققا يحققتفظ المققديرون بالسققلطة 

 التقديرية في تحديد ماذا وكيف يتم الإفصاح عن مخاطر الأمن السيبراني.

( إلققي أن إفصققاح الشققركات عققن Cheng et al., 2022وفققي نفققس السياق،أشققارت دراسققة )

تقريرمخاطر الأمن السيبراني ، قققد ينفسققر مققن جانققب المسققتثمرون وينبققرز جهققود الشققركة وفاعليتهققا فققي 

التعامققل مققع مخققاطر الأمققن السققيبراني ومنققع حققدوث الإنتهاكات،وتقليققل مخققاطر التقاضققي أو أن يعتقققد 

 المستثمرون أن الشركة مقصرة في اتخاذ إجراءات إضافية لتجنب حدوث خروقات أمنية. 

( إلققي أن الإفصققاح عققن الأمققن Mazumder & Hossain , 2023كمققا أشققارت دراسققة )

السيبراني يعد بمثابة أجندة جديدة نسبيًا لٌإفصاحات الشركات،ونظرًا للطبيعة البارزة للهجمققات السققيبرانية 

علي الشركات، فقد زاد الطلب علي المعلومات المتعلقة بالأمن السيبراني والحاجة إلي تسهيل المحادثققات 

القويققة حققول هققذه المواضققيع بشققكل كبيرعبرمجموعققات أصققحاب المصققلحة الرئيسققين. وأن الإفصققاح 

الإختياري عن الأمن السيبراني قد يخفف من تكاليف التقاضي المحتملة  ويحققد مققن خطققر انهيققار أسققعار 

 الأسهم .

( قيققاس أثققر العلاقققة المشققتركة بققين تعقيققد عمليققات البنققك 2023وقد استهدفت دراسققة )أحمققد ،

والإفصاح عن إجراءات إدارة مخاطر الأمن السيبراني علي الأداء المالي للبنوك، وذلك من خلال إجراء 

. وقققد توصققلت الدراسققة 2022إلي  2018دراسة تطبيقية علي البنوك التجارية السعودية خلال الفترة من  

لعدد من النتققائج، مققن أهمهققا؛ وجققود تققأثير طققردي معنققوي للعلاقققة المشققتركة بققين تعقيققد عمليققات البنققك 

 والإفصاح عن إدارة مخاطر الأمن السيبراني علي الأداء المالي للبنك .

العلاقققة بققين الإفصققاح عققن اختراقققات  ( اختبققارCao et al., 2023كمققا اسققتهدفت  دراسققة )

البيانات وخطر انهيار أسعار الأسهم .وقد توصلت الدراسققة إلققي أن اختراقققات البيانققات مكلفققة للشققركات 

المتضررة ممققا يزيققد مققن تكققاليف التقاضققي ويضققر بسققمعتها ويقلققل المبيعققات، بققل ويققؤدي إلققي خسققارة 

الأعمال، وتؤدي هذه الحوادث أيضًا إلي تققدهور التصققنيف الإئتمققاني للشققركات وتجعققل تققدفقاتها النقديققة 

أكثرتقلبًا .كما أن المديرين يقومون بحجب الأخبارالسققيئة حققول انتهاكققات البيانققات أو توقيققت إفصققاحاتهم 

بشكل استراتيجي للتخفيف من الاثار السلبية للإفصاح عن اختراقات البيانققات علققي سققمعتهم ، ومققع ذلققك 

عندما تصل الأخبار السيئة المتراكمة إلي مستوي خطر لا يمكن للمديرين إخفاءها لفترة أطققول وسققيتعين 

 عليهم الإفصاح عن مثل هذه الأخبار،مما يؤدي إلي انهيار أسعار الأسهم .

مرتبطة  مخاطر  من  عليها  يترتب  وما  المعلومات  أمن  اختراقات  حوادث  عدد  لتزايد  ونظرًا 

إلي التحقق من العلاقة بين اختراقات   M .Garg et al., 2025) بالسمعة والتقاضي فقد هدفت دراسة )

الأمريكية  الشركات  من  عينة  علي  الدراسة  أجريت  وقد  الأسهم.  أسعار  انهيار  وخطر  المعلومات  أمن 

. كما تم قياس خطر انهيار أسعار 2019حتي عام    2005مشاهدة ( من عام    42041المدرجة )بإجمالي  

المقياس الأول،   ز بالرقم  CRASHالأسهم باستخدام ثلاثة مقاييس وهي :  إذا   1، هو متغير مؤشر ينرمَّ
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بمقدار   أقل  أي  بها،  خاصة  أسبوعية  عوائد  الشركة  العوائد   3.09حققت  متوسط  من  معياري  انحراف 

الأسبوعية الخاصة بها خلال السنة المالية مرة واحدة على الأقل، وبخلاف ذلك. ينحسب المقياس الثاني، 

NCSKEW ، الثالث  المقياس  بينما    . بالشركة  الخا   الأسبوعي  للعائد  السلبي  الانحراف  أنه  ،على 

DUVOL اختراقات قياس  تم  الإيجابية.كما  العوائد  مقابل  السلبية  للعوائد  المتماثل  غير  التقلب  ،ويعني 

وهو مؤشر يأخذ القيمة واحد إذا كانت الشركة قد شهدت حدثاً   -  BREACHالبيانات باستخدام مقياس  

واحداً على الأقل من حوادث اختراقات البيانات ويأخذ القيمة صفر بخلاف ذلك.وقد توصلت الدراسة إلي  

المحتملة عن طريق   التقاضي  المعلومات قد تخفف من تكاليف  المتعلقة بأمن  أن الإفصاحات الإختيارية 

تعرضت لاختراقات  التي  الشركات  أن  ومستثمريها.كما  الشركة  إدارة  بين  المعلومات  تماثل  عدم  تقليل 

أمن المعلومات تستخدم توقيت الإفصاح عن الأخبار الجيدة لتخفيف أثر الصدمة على قيمة الشركة نتيجة 

الإبلاغ عن هذه الإختراقات.أيضًا  يوجد ارتباط سلبي بين الإفصاح عن الأخبار الجيدة و المقاييس الثلاثة  

لخطر انهيار أسعار الأسهم. كما يوجد ارتباط إيجابي بين الإفصاح عن الأخبار السيئة و المقاييس الثلاثة 

لخطر انهيار أسعار الأسهم.كما  يشير توقيت النشر الانتهازي للأخبار الجيدة أو السيئة إلى محاولة من  

الشركات التي تعرضت لاختراقات أمن المعلومات لتضليل المستثمرين بشأن التأثير العام. بالإضافة إلي  

الأسهم  أسعار  انهيار  لخطر  عرضة  أقل  تكون  المعلومات  أمن  لاختراقات  تعرضت  التي  الشركات  أن 

 .ISO 27001عندما يكون لديها تقارير مالية أكثر شفافية أو شهادة  

      وبناءً علي ماسبق، يمكن صياغة الفرض الإحصائي الثاني علي النحو التالي :

2H يوجد أثرذو دلالة طح ــائية لمســتوي الإف ــاد باســتخدام لغــة التقاضــي عــن طدارلأ مخــا ر الأمــن :

 السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدلأ بالبورصة الم رية.

الدراسات السابقة التي تناولت أثر الإف اد الكمي عن مخا ر الأمن السيبراني علــي خطــر انهيــار   3-3

 أسعار الأسهم :

يشير الإفصاح الكمي عن مخاطر الأمن السيبراني إلي تقققديم معلومققات رقميققة أو قابلققة للقيققاس 

تتعلققق بالتهديققدات السققيبرانية، ونقققاط الضققعف، وتكلفققة الحققوادث السققيبرانية، والمبققالغ التققي يققتم دفعهققا 

للإستثمار في الأصول التي تساهم في التأمين ضد مخاطر الأمققن السققيبراني، ولققذلك يمكققن الإسققتناد إلققي 

رقم قيمة استثمارات تكنولوجيا المعلومات والتأمين ضد مخاطرها الموجققود بالأصققول الثابتققة أو فققي بنققد 

مشروعات تحت التنفيذ.وقد أشققارت العديققد مققن الدراسققات إلققي أن الإفصققاح الكمققي عققن مخققاطر الأمققن 

السيبراني يعد أحد المكونات الأساسة في تعزيز حوكمة الشركات، وتقليل مخققاطر انهيققار أسققعار الأسققهم 

 وزيادة ثقة المستثمرين.

( العلاقة بين الإستثمارات المسبقة التي تسهم فققي Gordon et al.,2015حيث تناولت دراسة )

التأمين ضد مخاطرالاختراقات السيبرانية وأداء أسعار الأسهم بعققد اعققلان الإختققراق ، وقققد تمثلققت عينققة 

إلي   2010الدراسة في عدد من الشركات الأمريكية والتي تعرضت لإختراقات سيبرانية خلال الفترة من  

عائد ونماذي مخاطر انهيار أسعار الأسققهم بنققاءً علققي معامققل -، كما تم استخدام نماذي تحليل تكلفة  2014

. وقققد توصققلت الدراسققة إلققي أن الشققركات التققي قامققت NCSKEWالإلتواء السلبي للعوائد غير العادية  



   

 
  

 

(1214) 

 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

بالإفصاح عن استثمارات الأمن السققيبراني مسققبقًا ،انخفققض سققعر أسققهمها بنسققبة أقققل بعققد وقققوب حادثققة 

 الإختراق ، مقارنة بالشركات التي لم تفصح أو أفصحت بشكل غامض.

( إلي تحليل تأثير الإفصاح الكمققي عققن الإسققتثمارات Zhang et al.,2021كما هدفت دراسة )

في الأمن السيبراني علي قيمة الشركة وتقلب سعر سهمها بعققد التعققرض لهجمققات سققيبرانية، وقققد تمثلققت 

 2015في الولايات المتحدة خلال الفتققرة مققن  S&P 500عينة الدراسة في الشركات المدرجة في مؤشر 

.كما تم انشاء مؤشر يقيس الإفصاح الكمي عققن مخققاطر الأمققن السققيبراني كنسققبة مققن إجمققالي 2020إلي  

الأصول. وقد توصلت الدراسة إلي أن الشركات التي أفصحت كميًا عن استثماراتها في الأمن السققيبراني 

 واجهت تقلبات أقل في أسعار أسهمها بعد التعرض لهجوم سيبراني، كما حافظت علي ثقة المستثمرين.

العلاقققة بققين وضققوح الإفصققاح  ( Vives et al.,2022وفققي نفققس السياق،أوضققحت دراسققة )

المالي الكمي عن مخاطر الأمن السيبراني وثقة السوق واستقرار أسعار الأسهم، وقد تمثلت عينة الدراسة 

في عدد من الشركات الأوروبية فققي قطاعققات مختلفققة )الطاقققة ، التكنولوجيققا ، الخققدمات الماليققة( خققلال 

. وقد توصلت الدراسققة إلققي أن الإفصققاح المققالي الكمققي عققن مخققاطر الأمققن 2021إلي  2016الفترة من  

السيبراني يعزز ثقة السوق ويقلققل مققن الاثققار السققلبية للشققائعات، ويسققاعد علققي الإسققتجابة السققريعة مققن 

 المستثمرين بعد الأزمات، مما ينعكس ايجابيًا علي استقرار أسعار الأسهم.

( أثر أمن البيانات الشخصية علي خطر انهيار أسعار الأسهم. Z. Song, 2024فحصت دراسة )          

شققركة مققن الشققركات الصققينية المدرجققة )بإجمققالي   4083وقد أجريققت الدراسققة علققي عينققة مكونققة مققن  

. وقققد توصققلت الدراسققة إلققي انخفققاض خطققر انهيققار 2020حتي عققام   2013مشاهدة ( من عام    24538

أسعار الأسهم للشركات التي تجمع البيانات الشخصية بشكل كبيققر بعققد قققانون الأمققن السققيبراني الصققيني 

(CSL كما قامت الشركات بزيادة استثماراتها في حماية البيانات الشخصية بعد قانون الأمن السيبراني . )

( .أيضًا يعزز أمن البيانات الشخصية من قيمة الشركة والمسققئولية الإجتماعيققة للشققركات CSLالصيني )

 تجاه أصحاب المصلحة.

( التبني المتدري لقققوانين الإفصققاح غيققر المققالي Obaydin et al., 2024كما تناولت دراسة )

التي تلزم الشركات بالإفصاح عن اختراقات البيانات وأثر ذلك علي خطققر انهيققار أسققعار الأسققهم. وذلققك 

مشققاهدة سققنويا خققلال  37987شركة وقد بلغت إجمالي المشاهدات   4074بالتطبيق علي عينة مكونة من  

، وقد تم الحصول علي هذه البيانققات علققي مسققتوي الشققركة  2019وحتي ديسمبر  2001الفترة من يناير  

. كمققا تققم قيققاس خطققر (CRSP)ومركز أبحققاث أسققعار الأوراق الماليققة    Compustatمن قاعدة بيانات  

انهيار أسعار الأسهم باستخدام ثلاثة من أكثر المقاييس شيوعًا وهم ؛ العائققد اليققومي لسققهم الشققركة وعائققد 

مؤشر السوق المرجح بالقيمة والعائد علي مؤشر الصناعة المرجح بالقيمة. وقد تم اسققتخدام تققواريخ سققن 

قوانين الإفصاح غير المالي المتعلقة باختراقات البيانات علي مستوي كل شركة لتحديد متي تتققأثر شققركة 

يقع مقرها الرئيسي في تلك الدولة بالقانون . وقد توصلت الدراسة إلققي أن إدخققال قققوانين الإفصققاح غيققر 

المالي المتعلقة باختراقات البيانات يزيد من خطر انهيار أسعار الأسققهم ، نظققرًا لأن المققديرين متحمسققون 

لتجميع الأخبار غير المواتية في محاولة لمنع ردود فعل السوق المبالغ فيها المرتبطة بالإفصاح الإلزامققي 

، أو قققدرة أكبققر رأيضًا، يكون التأثير أقوي عندما يكون لققدي المققديرين حققافز أكبقق   عن اختراقات البيانات.
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علي تخزين المعلومات .كما أن الإفضاحات غير المالية يمكن أن يكون لهققا عواقققب غيققر مقصققودة علققي 

عدم تماثل معلومات الشركة  ، وتأثيرات سلبية محتملة علي السوق في الحالات التي لايتمكن فيها القانون 

 من مراعاة جميع أصحاب المصلحة.

  وبناءً علي ماسبق، يمكن صياغة الفرض الإحصائي الثالث علي النحو التالي :

3H يوجد أثرذو دلالة طح ائية لمستوي الإف اد الكمي عن طدارلأ مخا ر الأمن السيبراني علي خطــر :

 انهيار أسعار الأسهم بالبنوك المقيدلأ بالبورصة الم رية.

أن معظققم الدراسققات تناولققت  -اتضققح للباحثققة   -بناءً علي ماسبق، وبتحليققل الدراسققات السققابقة  

مخاطر الأمن السيبراني وخلصت إلي أنه من أهم المخاطر التققي تواجههققا منشققآت الأعمققال وتسققاهم فققي 

تحمل الشركات لتكاليف عالية عند وجود تهديدات أو اختراقات سيبرانية، كمققا أشققارت بعققض الدراسققات 

إلي أن إدارة مخققاطرالأمن السققيبراني و الإفصققاح عنهققا يققؤثر علققي تحسققين الأداء المققالي للبنققوك ، كمققا 

أظهرت العديد من الدراسات أن حوادث الأمن السيبراني عادة ماتلحق الضرر بالأعمال التجارية والقيمة 

السوقية للشركات المتضررة وتتعدد العوامققل الأخققري التققي وجققد أنهققا تققؤثر بشققكل كبيققر علققي اسققتجابة 

السوق لانتهاكات الأمن السيبراني كمحددات مهمققة للإفصققاح الإختيققاري عققن مخققاطر الأمققن السققيبراني 

والتي تتمثل في حجم الشركة، والرافعة المالية. ومن حيث مردود الإفصاح عن مخاطر الأمن السققيبراني 

فقققد أشققارت الدراسققات أن الإفصققاح عققن الأمققن السققيبراني يعققد بمثابققة أجنققدة جديققدة نسققبيًا لٌإفصققاحات 

الشركات، ونظرًا للطبيعة البارزة للهجمات السيبرانية علي الشركات ، فقققد زاد الطلققب علققي المعلومققات 

المتعلقة بالأمن السيبراني والحاجة إلي تسهيل المحادثات القويققة حققول هققذه المواضققيع بشققكل كبيققر عبققر 

مجموعات أصحاب المصلحة الرئيسين، بالإضافة إلى أنه يقلل مققن عققدم تماثققل المعلومققات، ويمكققن مققن 

 التنبؤ بحوادث الأمن السيبراني المستقبلية، ويقلل من تكاليف التقاضي وتدهور السمعة.

:وتأسيسًا علي ماتقدم، يتضح للباحثة؛  قلة عدد الدراسات التي اهتمت بدراسة أثر الإفصققاح  أولاا

عن مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم ، مع عدم اهتمام أي من الدراسققات السققابقة 

بتناول هذا الأثر في البيئة المصرية وبصفة خاصة في قطاب البنوك )في حدود ما اطلعت عليققه الباحثققة ( 

ا، الأمر الذي يتطلب مزيداً من الدراسة والتحليل لققذلك الأثققر فققي البيئققة المصققرية.   : اخققتلاف نتققائج ثانيــا

إدارة مخاطر الأمن السيبراني علي خطر انهيار أسققعار  الدراسات السابقة حول وجود تأثير للإفصاح عن

الأسهم حيث أشارت بعض الدراسات إلي وجود تأثير ايجابي والبعض الاخر أشار إلي وجود تأثير سققلبي  

، حيث يختلف تأثير الإفصاح عن مخاطر الأمن السققيبراني علققي خطققر انهيققار أسققعار الأسققهم بققاختلاف 

)قابلية القوائم المالية للقراءة ، استخدام الشركات التي تعرضت لحوادث الأمن السيبراني للغة التقاضققي ، 

 الإفصاح الكمي عن مخاطر الأمن السيبراني(. 

 القسم الرابع : الدراسة التطبيقية  -4

 :تقوم الدراسة التطبيقية علي بعض المقومات، تتناولها الباحثة بالتفصيل على النحو التالي
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 :هدف الدراسة التطبيقية 4-1

يتمثل الهدف الرئيسي للدراسة  التطبيقية في دراسة وتحليققل الوضققع الحققالي لتقيققيم أثرمسققتوي 

الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسققهم بققالبنوك المقيققدة بالبورصققة 

. تعتمققد منهجيققة البحققث علققي اسققتخدام تحليققل المحتققوي   2024وحتققي    2020المصرية خلال الفترة من  

 للتقاريرالملحقة بالقوائم المالية للبنوك المقيدة بالبورصة المصرية. 

 مجتمع وعينة الدراسة : 4-2

بنققك،  12يتمثل مجتمع الدراسة في كافة البنوك المقيدة بالبورصة المصرية والتققي يبلققغ عققددها 

) فتققرة ماقبققل جائحققة 2018وفي إطار اهتمام تلك البنوك بالإفصاح عققن مخققاطر الأمققن السققيبراني عققام  

كورونا (  بناء علي توجيهات البنك المركزي المصري ، بدأ استخدام تقارير الحوكمة كوسققيلة للإفصققاح 

عن مخاطر الأمن السيبراني بشكل عام تحت مسمي مخاطر أمن المعلومات في تلققك التقققارير والإفصققاح 

نتيجققة وجققود وبققاء كورونققا علققي مسققتوي   2020عنها بشكل نصي .وقد تزايد هذا الإهتمام أكثر في عام  

العالم . وقد تققم اسققتبعاد بنققك كريققدي أجريكققول مققن عينققة الدراسققة نظققرًا لعققدم تققوافر البيانققات الخاصققة 

بنك خلال الفترة  11بالحوكمة وتقارير الإفصاح خلال فترة الدراسة . لذلك تمثلت عينة الدراسة  في عدد 

مشاهدة ( . ويمكن توضققيح البنققوك المدرجققة بعينققة 55)بإجمالي    2024حتي عام    2020الزمنية من عام  

 الدراسة من خلال الجدول التالي:

 ( 1جدول رقم )

 أسماء والمواقع الإليكترونية للبنوك المدرجة بعينة الدراسة  

 الموقع الإلكتروني  اسم البنك م

 

 www.cibeg.com البنك التجاري الدولي   1

 

 www.saib.com.eg بنك الشركة المصرفية العربية الدولية  2

 www.bdc.com.eg بنك القاهرة   3

 

 www.faisalbank.com.eg بنك فيصل الإسلامي   4

 

 www.albaraka.com.eg بنك البركة مصر  5

 

 bank.com-www.eg البنك المصري الخليجي  6

 www.ebank.com.eg البنك المصري لتنمية الصادرات  7

 

 egy.com-www.hdb بنك التعمير والإسكان 8

 

http://www.cibeg.com/
http://www.saib.com.eg/
http://www.bdc.com.eg/
http://www.faisalbank.com.eg/
http://www.albaraka.com.eg/
http://www.eg-bank.com/
http://www.ebank.com.eg/
http://www.hdb-egy.com/
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 www.scbank.com.eg بنك قناة السويس  9

 

 www.qnb.com.eg بنك قطر الوطني الأهلي 10

 

 www.adib.eg مصرف أبو ظبي الإسلامي  11

 المصدر: إعداد الباحثة.

 ويرجع السبب في اختيار تلك البنوك للأسباب التالية:

 .2024حتي عام  2020توافر محاضر الجمعيات العامة العادية للبنوك ابتداءً من عام  -1

توافر البيانات الخاصة بالحوكمة والمتمثلة فققي نمققط هيكققل الملكيققة وخصققائ  مجلققس الإدارة  -2

 وخصائ  لجنة المراجعة.

توافر تقرير الإفصاح عن هيكققل المسققاهمين وهيكققل مجلققس الإدارة وتقققارير الحوكمققة ولجققان  -3

 .2024حتي عام  2020المراجعة ابتداءً من عام 

 توصيف متغيرات الدراسة  4-3

يمكن للباحثة عرض متغيرات الدراسة وأدوات قياسها لأغراض تحليل العلاقة بققين المتغيققرات 

 علي النحو التالي:

 المتغير المستقل للدراسة :  4-3-1

تتمثل المتغيرات المستقلة محل الإهتمام في الدراسة الحالية في كل مايتعلق بالإفصاح عن إدارة 

مخاطر الأمن السيبراني من إفصاحات سردية  )باستخدام القابلية للقراءة ، لغة التقاضي ( أو كمية، علققي 

 النحو التالي :

 الإف اد عن طدارلأ مخا ر الأمن السيبراني : القابلية للقراءلأ    4-3-1-1

إدارة مخاطر الأمن السيبراني باستخدام القابلية للقراءة باتبققاب  يمكن قياس مستوي الإفصاح عن

طريقة تحليل المحتوي من خلال حصر الكلمات الدالة علي تهديد الأمن السيبراني ونسبة الكلمات المعقدة 

 & Calderonوالذي تم الإعتماد عليه بدراسة )  FOGفيما يتعلق بالأمن السيبراني  وفقًا لمؤشر افصاح  

Gao ., 2021:وفقًا للمعادلة التالية ،) 

× )عدد الكلمات بالجملة فيما يتعلق بالأمن السيبراني + نسبة الكلمات المعقدة فيمققا   0,4القابلية للقراءة =  

 يتعلق بالأمن السيبراني (.

 الإف اد عن طدارلأ مخا ر الأمن السيبراني : لغة التقاضي  4-3-1-2

يمكن قياس مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني باستخدام لغققة التقاضققي باتبققاب 

طريقة تحليل المحتققوي مققن خققلال حصققر الكلمققات الدالققة علققي التقاضققي فيمققا يتعلققق بققالأمن السققيبراني 

 – bag- ofومخاطر تكنولوجيا المعلومات. وبالاعتماد علي منهج حقيبة الكلمققات الدالققة علققي التقاضققي 

http://www.scbank.com.eg/
http://www.qnb.com.eg/
http://www.adib.eg/
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words approach ( ا بدراسققة ا Calderon & Gao ., 2021والققذي تققم الإعتمققاد عليققه  أيضققً (، وفقققً

 للمعادلة التالية:

لغة التقاضي = عدد كلمات التقاضي فيما يتعلق بالأمن السيبراني ÷ إجمالي عدد الكلمات المتعلقة بققالأمن 

 السيبراني .

 الإف اد الكمي عن طدارلأ مخا ر الأمن السيبراني :  4-3-1-3

يتمثل هذا النوب من الإفصاح عن إدارة مخققاطر الأمققن السققيبراني فققي المبققالغ التققي يققتم دفعهققا 

للإستثمار في الأصول التي تساهم في التأمين ضد مخاطر الأمققن السققيبراني، ولققذلك يمكققن الإسققتناد إلققي 

رقم قيمة استثمارات تكنولوجيا المعلومات والتأمين ضد مخاطرها الموجققود بالأصققول الثابتققة أو فققي بنققد 

 مشروعات تحت التنفيذ.

 المتغير التابع للدراسة:  4-3-2

يتمثل المتغير التابع محل الإهتمام في الدراسة الحاليققة فققي خطققر انهيققار أسققعار الأسققهم ، وقققد 

 ;Chen et al.,2001; Habib et al., 2018; Jang and Kang,2019)تناولققت الدراسققات 

Moradi et al.,2021; Jiang et al.,2022; Chen,2024; Z. Song, 2024; M. Garg et al., 

2025; J. Hao et al.,2025)  عدة طرق لقياس خطر انهيارسعرسققهم الشققركة، اعتمققدت فققي معظمهققا

علي العوائد الأسبوعية لأسهم الشركات بحيث يعكس كل مقياس العوامل الخاصة بالشركة أكثر من كونققه 

 انعكاسًا للتحركات الواسعة في سوق المال، ويمكن توضيح هذه المقاييس فيما يلي:

 Negative Conditional Returnالمقياس الأول: معامل الإلتواء السلبي لمتوسط العوائد الأسققبوعية 

Skewness(NCSKEW)  ويتم حسققاب هققذا المقيققاس عققن طريققق أخققذ القيمققة السققالبة للعققزم الثالققث ،

(Third moment للعوائققد الأسققبوعية الخاصققة بالشققركة خققلال نفققس السققنة الماليققة، وقسققمتها علققي )

 الإنحراف المعياري للعوائد الأسبوعية للشركة المرفوعة إلي القوة الثالثة.

 Chen etحيققث يققتم تقققدير خطققر انهيققار أسققعار الأسققهم مققن خققلال المعادلققة الاتيققة والتققي اقترحهققا )

al.,2001:) 

 
التداول )   nحيث أن   ( خلال العام، t( في السنة المالية )iأسبوب ( علي أسهم الشركة )  52عدد أسابيع 

Rit    العليا ل القيم  العادية خلال العام للشركة، كما تشير  إلي ارتفاب خطر   (NCSKEW)العوائد غير 

 انهيار أسعار الأسهم والعكس صحيح.

 Down -to- Up Volatility (DUVOL)المقياس الثاني: تقلبات العوائد الأسبوعية من أسفل لأعلي 

𝑁𝐶𝑆𝐾𝐸𝑊𝑖 ,𝑇 = −
[𝑛(𝑛 − 1 )

3
2  𝑤𝑖 ,𝑇  

3] 

[ 𝑛 − 1   𝑛 − 2  ( 𝑤𝑖 ,𝑇  2) 

3
2]
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إلي  الشركة  لأسهم  الأسبوعية  العوائد  تقسيم  خلال  من  الأسهم  أسعار  انهيار  خطر  تقدير  يتم 

عندما تكون العوائد الأسبوعية أقل من متوسط العائد السنوي، و   -نموذجين فرعيين : أسابيع " الهبوط "

"الصعود"   حساب   -أسابيع  يتم  ثم  السنوي،  العائد  متوسط  من  أعلي  الأسبوعية  العوائد  تكون  حيث 

الإنحراف المعياري للعوائد الأسبوعية لكل مجموعة علي حده . ويتم استخدام اللوغاريتم الطبيعي لنسبة  

 الإنحراف المعياري لأسابيع الهبوط إلي الإنحراف المعياري لأسابيع الصعود  

 

تشير إلي عدد     nuتشير إلي عدد الأسابيع التي يقل فيها العائد عن متوسط العائد السنوي ،  dnحيث أن  

فإن هذا يعني    (DUVOL)الأسابيع التي يزيد فيها العائد عن متوسط العائد السنوي. وعندما تزيد قيمة  

 زيادة خطر انهيار أسعار الأسهم والعكس صحيح .

الأول   المقياس  علي  الباحثة  تعتمد  السالب    –وسوف  الالتواء  دقة    -NCSKEWمعامل  أكثر  باعتباره 

البيئة  في  المقياس  لهذا  المطلوبة  البيانات  توافر  عن  فضلًا   ، السابقة  الدراسات  في  الاستخدام  وشائع 

 المصرية. 

 المتغيرات الرقابية :  4-3-3

 ,.Kim et al., 2011; Callen & Fang, 2017; Dang et al )استناداً إلي الدراسات السابقة 

2018; Lim et al., 2018; Moradi et al., 2021; Chang et al., 2022)   يتم قياس المتغيرات

 الرقابية علي النحو التالي: 

( ويقاس عن طريق قسمة صافي الربح بعد الفوائد والضرائب ROAمعدل العائد علي الأصول )  - 1

 علي إجمالي الأصول. 

 ( وتقاس عن طريق قسمة  إجمالي الإلتزامات علي إجمالي الأصول. .LEVالرافعة المالية ) -2

 ( ويقاس باللوغاريتم الطبيعي لإجمالي أصول البنك.SIZEحجم البنك ) -3

4-  ( الملكية  لحقوق  الدفترية  القيمة  إلي  السوقية  القيمة  علي  MTBنسبة  الإقفال  سعر  بقسمة  وتقاس   )

 القيمة الدفترية لسهم الشركة في نهاية السنة المالية . 

 م ادر الح ول علي المعلومات:  4-3-4

علي  بالإعتماد  الرقابية  المتغيرات  و  المستقلة  والمتغيرات  التابع  المتغير  بقياس  الباحثة  قامت 

 المعلومات الواردة بالقوائم المالية للبنوك محل الدراسة وذلك من خلال: 

 المواقع الإليكترونية لللبنوك المدرجة في عينة الدراسة التطبيقية . -1

 https://www.mubasher.info/countries/egموقع معلومات مباشر مصر  -2

𝐷𝑈𝑉𝑂𝐿𝑖 ,𝑇 = 𝐿𝑁(
[(𝑛𝑢 − 1 )  𝑤𝑖 ,𝑇  

2]𝑑𝑜𝑤𝑛

[(𝑛𝑑 − 1 )  𝑤𝑖 ,𝑇  2]𝑢𝑝
 

https://www.mubasher.info/countries/eg
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 https://www.egx.com.eg/ar/homepage.aspxموقع البورصة المصرية  -3

 https://www.egidegypt.comشركة مصر لنشر المعلومات  -4

 https://www.investing.com/markets/egyptموقع معلومات  -5

 نماذج اختبار فروض الدراسة   4-3-5

 :في ضوء ماسبق، قامت الباحثة بتوصيف نماذي اختبار فروض الدراسة على النحو التالي 

: يوجد أثرذو دلالة إحصائية  لمستوي الإفصاح باستخدام القابلية للقراءة عن إدارة مخاطر الفرض الأول

 الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. 

NCSKEWit = β 0 + β1 READit+ β2 ROIit+ β3LEVit+ β4 SIZEit + β5 BTMit + Ԑ it. 

: يوجد أثرذو دلالة إحصائية  لمستوي الإفصاح باستخدام لغة التقاضي عن إدارة مخاطر الفرض الثاني

 الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية. 

 + itBTM 5+ β itSIZE 4+ βitLEV3+ βitROI 2+ βitLITIGIOUS 1+ β 0 = β itNCSKEW

.it Ԑ 

يوجد أثرذو دلالة إحصائية  لمستوي الإفصاح الكمي عن إدارة مخاطر الأمن السيبراني : الفرض الثالث

 علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية.

 Ԑ+  + itBTM 5+ β itSIZE 4+ βitLEV3+ βitROI 2+ βitINVEST 1+ β 0 = β itNCSKEW

.it 

 حيث أن: 

iREAD: ( قيمة مؤشر القابلية للقراءة عن مخاطر الأمن السيبراني للبنكi( والفترة الزمنية )t .) 

ITIGIOUSi :( قيمة مؤشر التقاضي عن مخاطر الأمن السيبراني للبنكi( والفترة الزمنية )t.) 

INVESTit :( قيمة مؤشر الإفصاح الكمي عن مخاطر الأمن السيبراني للبنكi( والفترة الزمنية )t.) 

 it: ROI  ( معدل العائد علي الأصول للبنكi( والفترة الزمنية )t.) 

itLEV :( الرافعة المالية للبنكi( والفترة الزمنية )t .) 

itSIZE( حجم البنك :i( والفترة الزمنية )t .) 

itBTM( نسبة القيمة السوقية إلي القيمة الدفترية لحقوق الملكية للبنك :i( والفترة الزمنية )t .) 

0β.يعبر عن ثابت نموذي الإنحدار : 

https://www.egx.com.eg/ar/homepage.aspx
https://www.egidegypt.com/
https://www.investing.com/markets/egypt
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i β تعبر عن معاملات نموذي الإنحدار ، حيث :i =1,2,3,4,5) ) 

it Ԑ.الخطأ العشوائي : 

 طجراءات ونتائج الدراسة التطبيقية:  4-3-6

 و تمثلت هذه الإجراءات والنتائج  في:        

 اختبار صلاحية البيانات:  - 1

إحصائية   دلالة  ذو  أثر  وجود  مدى  فى  والمتمثلة  الدراسة  فروض  بإختبار  الباحثة  تقوم  لكى 

لمستوى الإفصاح المحاسبى عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم، ولكى 

المناسبة   الإحصائية  الأساليب  وتحديد  الإحصائى  للتحليل  الدراسة  بيانات  صلاحية  مدى  بفح   نقوم 

لطبيعة البيانات فإن الأمر يتطلب إجراء بعض الإختبارات مثل إختبار مدى تبعية بيانات الدراسة للتوزيع  

الإرتباط والإزدواي الخطى ، ويمكن توضيح ذلك كما    الطبيعى وإجراء إختبار للكشف عن وجود مشكلة

 يلى:

 Normal Distribution Testاختبار التوزيع الطبيعي  -أ

البيانات اقتراب  مدي  من  اختبار   من  للتحقق  على  الباحثة  اعتمدت  الطبيعي،  توزيعها 

Kolmogorov- Smirnov  البيانات فح   في  تستخدم  التي  الإحصائية  الإختبارات  أحد  يعد  والذي   ،

لمعرفة ما إذا كانت موزعة توزيعًا طبيعيًا أم لا، وهو اختبار ضروري في حالة اختبار الفرضيات لأن  

ما   لمتغير  المعنوية  قيمة  فإذا كانت  البيانات طبيعيًا،  أن يكون توزيع  المعلمية تشترط  الإختبارات  معظم 

أقل من )0.05أكبر من ) المتغير تكون موزعة طبيعيًا، وإذا كانت  بيانات  فإن  ( فهذا يعني عدم  0.05( 

 ( يوضح نتائج ذلك الإختبار:2توافر خاصية التوزيع الطبيعي. والجدول التالي رقم )

 ( 2جدول رقم )

  Kolmogorov- Smirnov Test Normalityالتوزيع الطبيعي باستخدام 

 المتغير 
Kolmogorov- Smirnov 

Statistic Df Sig 

 NCSKEW ) 0.3514 55 0.562  (خطر انهيار سعر الأسهم 

 READ) ) 0.575 55 0.895القابلية للقراءلأ 

 LITIGIOUS) ) 1.716 55 0.006لغة التقاضي 

 INVEST) ) 1.383 55 0.044الإف اد الكمي  

 ROI ) 1.097 55 0.180 (معدل العائد على الأصول  

 LEV) ) 1.451 55 0.030الرافعة المالية 

 SIZE) ) 1.599 55 0.012حجم البنك 

نسبة القيمة السوقية طلى القيمة الدفترية  

 BTM)لحقوق الملكية ) 
0.913 55 0.375 

 . SPSSالم در:  نتائج التحليل الإح ائي 
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( رقم  الجدول  من  أن  2يتضح  أسعار  (  انهيار  )خطر  للمتغيرات  الإحصائية  الدلالة  مستوى 

الأسهم، والقابلية للقراءة، ومعدل العائد على الأصول، ونسبة القيمة السوقية إلى القيمة الدفترية أكبر من 

وهذا يعنى أن بيانات المتغيرات تتبع التوزيع الطبيعى، وذلك بدرجة ثقة    (α= 0.05)مستوى المعنوية  

يساوي  95 أو  أكبر من  المشاهدات  إذا  كان حجم  أنه  المركزية  النهاية  فإن    30٪ كما أوضحت نظرية 

وحيث أن  ،  Kolmogorov- Smirnovالبيانات تتبع التوزيع الطبيعي دون الحاجة إلى إجراء اختبار  

فلن تكون مشكلة عدم توزيع البيانات توزيعاً طبيعياً على    30مشاهدة أكبر من  55حجم عدد المشاهدات  

 صحة نموذي الدراسة، وبالتالى يمكن الإعتماد على الأساليب الخاصة بالإختبارات المعلمية. 

 : (Multi collinearity)طختبار الإرتبا  الخطى  -ب

المشترك"   يعتبر المتعدد  الخطى  "الإرتباط  الخطى  الإزدواي  مشكلة  وجود  عدم  من  التأكد 

(Multi Collinearity  بين المتغيرات المستقلة من الشروط الهامة أيضاً قبل عملية التقدير، ويتم ذلك )

الإرتباط   مصفوفة  فح   خلال  متغيرين     (Correlation Matrix)من  كل  بين  الإرتباط  فح   أى 

 ( التالي:  3مستقلين، ويتم فح  مصفوفة الإرتباط لمتغيرات الدراسة كما هو موضح بالجدول رقم )

 ( 3جدول )

 نتائج الإرتبا  الخطى بين متغيرات الدراسة

 % 5%، ** معنوي عند مستوى معنوية 1***معنوي عند مستوى معنوية  •

 الم در: نتائج التحليل الإح ائى 

 المتغير 

خطر  

انهيار  

أسعار 

 الأسهم 

القابلية 

 للقراءلأ

لغة  

 التقاضي

الإف اد 

 الكمي

معدل العائد  

على  

 الأصول

الرافعة 

 المالية

حجم 

 البنك

نسبة 

القيمة  

السوقية  

طلى  

القيمة  

 الدفترية 

خطر انهيار أسعار 

 الأسهم 
1        

       1 **0.216- القابلية للقراءلأ 

      1 ***0.506 **0.254- لغة التقاضي  

     1 0.109 ***0.432 **0.031- الإف اد الكمي

معدل العائد على  

 الأصول
-0.140** 0.435*** 0.012 0.30** 1    

 الرافعة المالية 
0.171 0.088 0.223 

-

0.251** 

-

0.516*** 
1   

 حجم البنك
0.094**- 0.217 0.346*** 0.059 0.188 

-

0.034 
1  

نسبة القيمة  

السوقية طلى  

القيمة الدفترية  

 لحقوق الملكية

0.221 0.588*** 0.069 0.447 00266** 0.069 0.093 1 
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

(، نجد أن المتغيرات التفسيرية لا 3وبفح  مصفوفة الإرتباط الخطى للمتغيرات المستقلة بالجدول رقم )

تحتوى على مشكلة الإرتباط الخطي، حيث أننا لا نجد معامل إرتباط بين أى متغيرين تفسيرين أكبر من 

الخطى 0.80) الطبيعية وشرط عدم وجود مشكلة الإزدواي  قد تأكدت من شرط  الباحثة  (، وبذلك تكون 

 بين المتغيرات التفسيرية. 

% بين خطر 5( وجود علاقة ارتباط سالبة ومعنوية عند مستوي معنوية  3كما يتضح من الجدول رقم )

-انهيار أسعار الأسهم وكل من : القابلية للقراءة ولغة التقاضي والإفصاح الكمي، إذ بلغ معامل الإرتباط  

انهيار  0.031-،  0.254-،    0.216 بخطر  وارتباطها  الرقابية  بالمتغيرات  يتعلق  وفيما  التوالي.  علي 

ارتباط سلبي ومعنوي عند عند مستوي معنوية   الننتائج وجود علاقة  % بين 5أسعار الأسهم ، أظهرت 

-خطر انهيار أسعار الأسهم وكل من : معدل العائد علي الأصول وحجم البنك، إذ بلغ معامل الإرتباط  

علي التوالي. بينما أظهرت النتائج أيضًا وجود علاقة ارتباط طردي وغير معنوية بين 0.094-،  0.140

لحقوق   الدفترية  القيمة  إلي  السوقية  القيمة  ونسبة  المالية  الرافعة   : من  وكل  الأسهم  أسعار  انهيار  خطر 

 الملكية.

 اختبار التداخل أو الإزدواج الخطي    -جـ

لتحديد مدى وجود ارتباط ذاتي  بين المتغير المستقل والمتغيرات الرقابية في نماذي الدراسة،  

مقياس    باحتساب   الباحثة  معامل     Collinearity Diagnosticsقامت  طريق   ،  Toleranceعن 

( التباين  تضخم  معامل  عملية     VIF  )Variance Inflation Factorوإيجاد  بعد  ولكن  متغير  لكل 

( أو قيمة 10أكبر من )  (VIF)فإذا كانت قيمة  التقدير، لقياس مدى تأثير الارتباط بين متغيرات الدراسة،  

(Tolerance)  ( فإن ذلك يعنى وجود مشكلة الإزدواي الخطى. والعكس ، إذا كانت قيمة 0.05أقل من ،)

(VIF)  ( من  قيمة  10أقل  أو   )(Tolerance)  ( من  مشكلة 0.05أكبر  وجود  عدم  يعنى  ذلك  فإن   ،)

 الإزدواي الخطى.  

 ( 4جدول رقم )

 ( VIFنتائج اختبار معامل تضخم التباين )

 النموذي الثالث  النموذي الثاني النموذي الأول 

المتغير  

 التابع
NCSKEW المتغير التابع NCSKEW 

المتغير  

 التابع
NCSKEW 

المتغيرات  

 المستقلة 
Tolerance VIF 

المتغيرات  

 المستقلة 
Tolerance VIF 

المتغيرات  

 المستقلة 
Tolerance VIF 

READ 0.498 2.008 LITIGIOUS 0.818 1.222 INVEST 0.719 1.391 

ROI 0.496 2.016 ROI 0.618 1.619 ROI 0.621 1.611 

LEV 0.612 1.633 LEV 0.641 1.560 LEV 0.644 1.552 

SIZE 0.940 1.064 SIZE 0.845 1.183 SIZE 0.958 1.044 

BTM 0.651 1.535 BTM 0.871 1.149 BTM 0.698 1.434 

 الم در: نتائج التحليل الإح ائى

كما أن قيمة   0.1( لجميع المتغيرات أكبر من  Tolerance(  أن قيمة معامل )4يتضح من الجدول رقم )

(VIF لكل المتغيرات أقل من )مما يعني أن نماذي الدراسة لاتعاني من مشكلة التداخل الخطي.  10 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 نتائج التحليل الوصفى لمتغيرات الدراسة:  -2

الحاسبى   الوسط  إيجاد  طريق  عن  الدراسة  لمتغيرات  وصفية  دراسة  بعمل  الباحثة  قامت 

( رقم  الجدول   خلال  من  وذلك  بالمتغيرات  الخاصة  البيانات  نطاق  وتحديد  المعيارى  ( 5والإنحراف 

 التالى: 

 ( 5جدول )

 نتائج التحليل الوصفى لمتغيرات الدراسة

 المتغير
الوسط 

 الحسابى 

الإنحراف 

 المعيارى 

الحد  

 الأعلى

الحد  

 الأدنى

 NCSKEW)) -0.0431 0.0584 0.0743خطر انهيار أسعار الأسهم 
-

0.0743 

 READ) ) 0.16823 0.08858 0.396 0.012القابلية للقراءلأ 

 LITIGIOUS 0.054 0.069 0.31 0)لغة التقاضي ) 

 INVEST) ) 0.26123 0.21654 1.4504 0.0407الإف اد الكمي 

 ROA) ) 0.03273 0.01592 0.0877 0.0108معدل العائد على الأصول 

 LEV 0.8907 0.05315 0.9389 0.591)الرافعة المالية )

 SIZE) ) 9.164 1.366 11.91 7.73حجم البنك

نسبة القيمة السوقية طلى القيمة الدفترية  

 ( BTMلحقوق الملكية ) 
0.888 0.399 2.42 0.25 

 الم در: نتائج التحليل الإح ائى

أن المتوسط الحسابي لخطر انهيار أسعار الأسهم والمقاس بمعامل  (  5يتبين من الجدول رقم )

السالب   معياري0.0431-( يبلغ    NCSKEWالإلتواء  بإنحراف   ، أعلي  0.0584)   (  بلغت  بينما   ،  )

، مما   (0.0743-( ، وأقل قيمة لخطر انهيار أسعار الأسهم  )0.0743قيمة لخطر انهيار أسعار الأسهم )  

مستويات   في  التجانس  عدم  أن  ونجد  الدراسة  عينة  في  الأسهم  أسعار  انهيار  خطر  تجانس  عدم  يعكس 

خطر انهيار أسعار الأسهم ناتجة عن التذبذب الكبير في خطر انهيار أسعار الأسهم لكل شركة علي حدا  

خلال فترة الدراسة. كما أن المتوسط الحسابي للمتغيرات الخاصة بالإفصاح عن مخاطر الأمن السيبراني 

( 0.26123،    0.054،    0.16823المتمثلة في )القابلية للقراءة ، لغة التقاضي، الإفصاح الكمي( تبلغ )  

في   نسبي  بشكل  السيبراني  الأمن  مخاطر  عن  الإفصاح  عناصر  توافر  إلي  مايشير  وهو  التوالي  علي 

تقارير الحوكمة التي تقدمها البنوك المقيدة بالبورصة المصرية. أيضًا ارتفاب المتوسط  الحسابي لمتغير  

(، بينما بلغت  0.08858)( بإنحراف معياري  0.16823القابلية للقراءة لفترة الدراسة مجتمعة  حيث بلغ )

، وهوما يقترب إلي حد كبير من الحد الأقصي للعينة، وهو ما  (0.012) (، وأقل قيمة0.396أعلي قيمة  )

لفترة  التقاضي  لغة  لمتغير  الحسابي  المتوسط  انخفاض  الدراسة.   بعينة  المؤشر  هذا  ارتفاب  إلي  يشير 

( ، وأقل  0.31(، بينما بلغت أعلي قيمة )0.069)  ( بإنحراف معياري  0.054الدراسة مجتمعة حيث بلغ )
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

. وتشير تلك النتائج إلي أن لغة التقاضي المتعلقة بالأمن السيبراني بشكل عام منخفضة إلي  (صفرقيمة )

حد كبير في البيئة المصرية. كما يتبين اعتدال المتوسط الحسابي لقيمة الإستثمارات المدفوعة في التأمين 

( بلغ   حيث  السيبراني  الأمن  مخاطر  والأقل  0.26123ضد  الأعلي  القيمة  بين   )   (1.4504 ،  )

 .  ( علي التوالي 0.0407)

الأصول        علي  العائد  لمعدل  الحسابي  المتوسط  بلغ  بلغ  الرقابية،فقد  للمتغيرات  بالنسبة  أما 

المالية )0.03273) للرافعة  الحسابي  البنك0.8907(،والمتوسط  الحسابي لحجم  ، (9.164) (،والمتوسط 

الدراسة   عينة  علي مستوي  الملكية  لحقوق  الدفترية  القيمة  إلي  السوقية  القيمة  لنسبة  الحسابي  والمتوسط 

(0.888 .) 

 : طختبارات الفروض ونتائج التحليل الإح ائى  -3

 على النحو التالى: ، لاختبار فروض الدراسة، وذلك استخدمت الباحثة تحليل الانحدار المتعدد

 البحثي الفرعي الأول: نص الفرض

" يوجد أثرذو دلالة إحصائية لمستوي الإفصققاح المحاسققبي باسققتخدام القابليققة للقققراءة عققن إدارة مخققاطر 

الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية". ويوضققح الجققدول 

 ( نتائج هذا الاختبار.6رقم)

 ( 6جدول رقم )

 نتائج تحليل الإنحدار المتعدد للنموذج الأول

  خطر انهيار أسعار الأسهم   المتغير التابع

(NCSKEW) 

 مستوى المعنوية βمعامل الإنحدار المتغيرات المستقلة 

 ***21.28 0.000- (  Cالثابت )

 ***0.088 0.001- ( READالقابلية للقراءلأ ) 

 **0.223 0.004- (  ROAمعدل العائد على الأصول ) 

 0.132 0.495 (LEVالرافعة المالية )

 **0.286 0.003- (SIZEحجم البنك )

لحقوق   نسبة القيمة السوقية طلى القيمة الدفترية

 ( BTM) الملكية

2.10 0.398 

  R ) 0.524 (معامل الارتبا  

 0.275 (   2Rمعامل التحديد )

 F.test 18.822قيمة 

 % 5%، ** معنوي عند مستوى معنوية 1***معنوي عند مستوى معنوية  •

 الم در : نتائج التحليل الإح ائى
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 ( مايلي:6يتضح من الجدول رقم )

اختبار -1 )   F.testنتيجة  تحليل  على  يعتبر ANOVAبناء  المتعدد  الإنحدار  نموذي  أن  إلى  تشير    )

مما يعكس جودة النموذي   0.05معنوياً وذو دلالة إحصائية حيث أن قيمة مستوى المعنوية أقل من  

 وإمكانية الإعتماد عليه. 

% من التغير الكلي في المتغير التابع 27.5مما يعني أي أن  0.275(  2Rبلغت قيمة معامل التحديد ) -2

الخطأ  إلى  يرجع  النسبة  وباقي  المستقلة،  المتغيرات  تفسرها    " الأسهم  أسعار  انهيار  خطر   "

 العشوائي في المعادلة أو متغيرات أخرى لم يتم إدراجها ضمن النموذي. 

للقراءة   -3 القابلية  هي  المتعدد  الخطي  الإنحدار  نموذي  في  معنوية  ذات  المستقلة  المتغيرات  أن  نجد 

 . 0.05ومعدل العائد علي الأصول وحجم البنك  حيث قيمة مستوى المعنوية أقل من 

وجود علاقة معنوية بين المتغير المستقل " مستوي الإفصاح المحاسبي باستخدام القابلية للقراءة عن  -4

المعنوية  قيمة مستوى  الأسهم حيث  أسعار  انهيار  التابع خطر  والمتغير   " السيبراني  الأمن  مخاطر 

من   )0.05أقل  الإنحدار  لمعامل  السالبة   الإشارة  وتعبر  المتغير 0.088-،  بين  العلاقة  أن  علي   )

المحاسبي  الإفصاح  مستوي  عن  الإفصاح  أن  أي  عكسية،  علاقة  هي  التابع  والمتغير  المستقل 

% يؤدي إلي خطر انهيار أسعار 1مخاطر الأمن السيبراني بنسبة  طدارلأ باستخدام القابلية للقراءة عن 

% . وتستنتج الباحثة من ذلك أن الإفصاح المحاسبي باستخدام القابلية للقراءة عن 8.8الأسهم  بنسبة  

 مخاطر الأمن السيبراني يؤثر سلبًا وله تأثير معنوي علي خطر انهيار أسعار الأسهم. طدارلأ 

الأمن  -5 مخاطر  إدارة  عن  للقراءة  القابلية  باستخدام  المحاسبي  الإفصاح  تأثير  علي  يؤكد  وذلك 

أنه يحفز قرارته الإستثمارية  المالية كما  القوائم  السيبراني علي وعي المستثمر وقدرته علي قراءة 

 وحجم التداول ويحد من خطر انهيار أسعار الأسهم للبنوك المقيدة بالبورصة المصرية. 

يوجد أثر ذو دلالة طح ائية لمستوي وبناءً عليه يتم قبول الفرض البديل والذي ين  علي أنه  "   -6

الإف اد المحاسبي باستخدام القابلية للقراءلأ عن طدارلأ مخا ر الأمن السيبراني علي خطر انهيار 

" ، وتتفق تلك النتيجة مع ما خلصت إليه بعض   أسعار الأسهم بالبنوك المقيدلأ بالبورصة الم رية

 (.  ,(Wu et al., 2024) ,(Obaydin et al., 2024)( 2023)أحمد ،(الدراسات والتي منها 

المحاسبي  الإفصاح  مستوي  لأثر  الإنحدار  نموذي  صياغة  يمكن  سبق  ما  ضوء  وفي 

مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك طدارلأ  باستخدام القابلية للقراءة عن  

 المقيدة بالبورصة المصرية. 

 

 

 

 

NCSKEWit= -21.28 -0.088 READit -0.223 ROI it + 0.13 LEV it- 

0.286SIZEit +2.10 BTM it. 
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 النموذج الثاني لاختبار الفرض الثاني للبحث 

 الفرعي الثاني :   نص الفرض

الأمن  مخاطر  إدارة  عن  التقاضي  لغة  باستخدام  الإفصاح  لمستوي  إحصائية   دلالة  أثرذو  يوجد   "

الجدول رقم   المصرية". ويوضح  بالبورصة  المقيدة  بالبنوك  الأسهم  أسعار  انهيار  السيبراني علي خطر 

 ( نتائج هذا الاختبار. 7)

 ( 7جدول رقم )

 نتائج تحليل الإنحدار المتعدد للنموذج الثاني 

 المتغير التابع 
 خطر انهيار أسعار الأسهم 

NCSKEW)) 

معامل  المتغيرات المستقلة 

  βالإنحدار

مستوى 

 المعنوية 

 17.509 0.335- (  Cالثابت )

 ***LITIGIOUS)) -18.123 0.002لغة التقاضي 

 ***0.081 0.001-- ( ROAمعدل العائد على الأصول ) 

 0.107 0.564 (LEVالرافعة المالية )

 ***0.033 0.003- (SIZEحجم البنك )

نسبة القيمة السوقية طلى القيمة الدفترية لحقوق  

 (BTMالملكية ) 

2.981 
0.162 

 R ) 0.484 (معامل الارتبا  

 0.235 (   2Rمعامل التحديد ) 

 ***F.test 9.25قيمة 

 % 5%، ** معنوي عند مستوى معنوية 1***معنوي عند مستوى معنوية  •

 الم در: نتائج التحليل الإح ائى

 ( مايلي:7يتضح من الجدول رقم )

المتعدد    ( تشيرANOVAبناء على تحليل )     F. Testنتيجة اختبار  -1 إلى أن نموذي الإنحدار 

مما يعكس جودة    0.05يعتبر معنوياً وذو دلالة إحصائية حيث أن قيمة مستوى المعنوية أقل من  

 النموذي وإمكانية الإعتماد عليه.

% من التغير الكلي في المتغير  23.5مما يعني أي أن  R  0.235)2(بلغت قيمة معامل التحديد   -2

إلى  يرجع  النسبة  وباقي  المستقلة،  المتغيرات  تفسرها    " الأسهم  أسعار  انهيار  "خطر  التابع 

 الخطأ العشوائي في المعادلة أو متغيرات أخرى لم يتم إدراجها ضمن النموذي.

التقاضي   -3 لغة  هي  المتعدد  الخطي  الإنحدار  نموذي  في  معنوية  ذات  المستقلة  المتغيرات  أن 

 . 0.05ومعدل العائد علي الأصول وحجم البنك  حيث قيمة مستوى المعنوية أقل من 
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

وجود علاقة معنوية بين المتغير المستقل " مستوي الإفصاح المحاسبي باستخدام لغة التقاضي  -4

قيمة   حيث   " الأسهم  أسعار  انهيار  "خطر  التابع  والمتغير   " السيبراني  الأمن  مخاطر  عن 

( علي أن 18.123-، وتعبر الإشارة السالبة  لمعامل الإنحدار )0.05مستوى المعنوية أقل من  

التابع هي علاقة عكسية ، أي أن الإفصاح عن مستوي  المستقل والمتغير  المتغير  العلاقة بين 

% يؤدي 1مخاطر الأمن السيبراني بنسبة  طدارلأ  الإفصاح المحاسبي باستخدام لغة التقاضي عن  

بنسبة   الأسهم   أسعار  انهيار  خطر  من  الحد  أن  1.823إلي  ذلك  من  الباحثة  وتستنتج   .  %

التقاضي عن   لغة  باستخدام  المحاسبي  وله طدارلأ  الإفصاح  سلبًا  يؤثر  السيبراني  الأمن  مخاطر 

 تأثير معنوي علي خطر انهيار أسعار الأسهم.  

عن   -5 التقاضي  لغة  باستخدام  المحاسبي  الإفصاح  تأثير  علي  يؤكد  الأمن طدارلأ  وذلك  مخاطر 

قرارته  يحفز  أنه  كما  المالية  القوائم  قراءة  علي  وقدرته  المستثمر  وعي  علي  السيبراني 

بالبورصة  المقيدة  للبنوك  الأسهم  أسعار  انهيار  خطر  من  ويحد  التداول  وحجم  الإستثمارية 

 المصرية . 

وبناءً عليه يتم قبول الفرض البديل والذي ين  علي أنه  " يوجد أثرذو دلالة إحصائية لمستوي  -6

مخاطر الأمن السيبراني علي خطر انهيار طدارلأ  الإفصاح المحاسبي باستخدام لغة التقاضي عن  

إليه   ما خلصت  النتيجة مع  تلك  وتتفق   ،  " المصرية  بالبورصة  المقيدة  بالبنوك  الأسهم  أسعار 

 M))(، )) (Swift et al., 2020) ،(Walton et al.,2021)   بعض الدراسات والتي منها 

.Garg et al., 2025  . 

باستخدام  المحاسبي  الإفصاح  الإنحدار لأثر مستوي  وفي ضوء ما سبق يمكن صياغة نموذي 

مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة  طدارلأ  لغة التقاضي عن 

 بالبورصة المصرية. 

 

 

 

 النموذج الثالث لاختبار الفرض الثالث للبحث 

 ن  الفرض البحثي الفرعي الثالث : 

علي خطر " يوجد أثرذو دلالة إحصائية  لمستوي الإفصاح الكمي عن  إدارة مخاطر الأمن السيبراني   

 ( نتائج هذا الاختبار.8انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية".ويوضح الجدول رقم) 

 

 

NCSKEWit= -17.509-18.12 LITIGIOUS it -0.0.081 ROI it + 

0.107LEV it- 0.033SIZEit +2.98 BTM it. 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 ( 8جدول رقم )

 نتائج تحليل الإنحدار المتعدد للنموذج الثالث 

 المتغير التابع 
 خطر انهيار أسعار الأسهم 

NCSKEW)) 

معامل  المتغيرات المستقلة 

 βالإنحدار

 مستوى المعنوية 

 22.52 0.213- (  Cالثابت )

 **0.032 0.004- ( INVESTالإف اد الكمي ) 

 **0.017 0.002- ( ROAمعدل العائد على الأصول )

 0.141 0.455 (LEVالرافعة المالية )

 **0.344 0.004- (SIZEحجم البنك )

نسبة القيمة السوقية طلى القيمة الدفترية لحقوق الملكية 

(BTM) 

3.750 0.122 

  R ) 0.571 (معامل الارتبا 

 0.327 (   2Rمعامل التحديد )

 ***F.test 18.06قيمة 

 % 5%، ** معنوي عند مستوى معنوية 1***معنوي عند مستوى معنوية  •

 الم در: نتائج التحليل الإح ائى.

 ( مايلي:8يتضح من الجدول رقم )

إلققى أن نمققوذي الإنحققدار المتعققدد يعتبققر  ( تشققيرANOVAعلى تحليققل ) بناء F. testنتيجة اختبار -1

ممققا يعكققس جققودة النمققوذي  0.05معنوياً وذو دلالة إحصائية حيث أن قيمة مستوى المعنوية أقل من 

 وإمكانية الإعتماد عليه.

% مققن التغيققر الكلققي فققي المتغيققر 32.7ممققا يعنققي أي أن     R  0.327)2(بلغت قيمة معامل التحديققد   -2

التابع "خطر انهيار أسعار الأسهم "  تفسرها المتغيرات المسققتقلة، وبققاقي النسققبة يرجققع إلققى الخطققأ 

 العشوائي في المعادلة أو متغيرات أخرى لم يتم إدراجها ضمن النموذي.

أن المتغيرات المستقلة ذات معنوية في نموذي الإنحدار الخطي المتعدد هي الإفصاح الكمققي ومعققدل  -3

 .0.05العائد علي الأصول وحجم البنك  حيث قيمة مستوى المعنوية أقل من 

مخققاطر الأمققن طدارلأ وجود علاقققة معنويققة بققين المتغيققر المسققتقل " مسققتوي الإفصققاح الكمققي عققن   -4

السيبراني " والمتغير التابع "خطر انهيققار أسققعار الأسققهم " حيققث قيمققة مسققتوى المعنويققة أقققل مققن 

( علققي أن العلاقققة بققين المتغيققر المسققتقل 0.032-، وتعبر الإشارة السالبة  لمعامققل الإنحققدار )0.05

مخققاطر طدارلأ  والمتغير التابع هي علاقة عكسية ، أي أن الإفصاح عن مستوي الإفصاح الكمي عن   

.% . 3.2% يققؤدي إلققي الحققد مققن خطققر انهيققار أسققعار الأسققهم  بنسققبة  1الأمن السيبراني " بنسققبة  

مخاطر الأمن السيبراني " والمتغيققر طدارلأ  وتستنتج الباحثة من ذلك أن مستوي الإفصاح الكمي عن   

 التابع " يؤثر سلبًا وله تأثير معنوي علي خطر انهيار أسعار الأسهم. 
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 م 2025 ابريل    لثالثا الجزء   -( 20)العدد  -( 11المجلد )                         مجلة الدراسات التجارية المعاصرة 

 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

مخققاطر الأمققن السققيبراني علققي وعققي المسققتثمر طدارلأ وذلك يؤكد علي تققأثير الإفصققاح الكمققي عققن  -5

وقدرته علي قراءة القوائم المالية كما أنه يحفز قرارته الإستثمارية وحجققم التققداول ويحققد مققن خطققر 

 انهيار أسعار الأسهم للبنوك المقيدة بالبورصة المصرية.

وبناءً عليه يتم قبول الفرض البديل والذي ين  علققي أنققه  " يوجققد أثققرذو دلالققة إحصققائية لمسققتوي  -6

مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم بققالبنوك المقيققدة طدارلأ  الإفصاح الكمي عن   

بالبورصققة المصققرية " ، وتتفققق تلققك النتيجققة مققع مققا خلصققت إليققه بعققض الدراسققات والتققي منهققا  

((Bernard et al., 2017( ، )Mazumder & Hossain, 2023( ، )Z. Song, 2024 ))

مخققاطر  طدارلأوفي ضوء ما سبق يمكن صياغة نموذي الإنحدار لأثر مسققتوي الإفصققاح الكمققي عققن 

 الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية.

 

 

 

 

 خلاصة البحث ونتائجه والتوصيات ومقترحات الأبحاث المستقبلية   القسم الخامس : -5

للدراسة      الإحصائي  التحليل  من  الباحثة  استنتجته  تم  وما  النظري  الإطار  في  تم عرضه  ما  علي  بناءً 

 يمكن عرض أهم النتائج والتوصيات علي النحو التالي: 

 مناقشة النتائج:  5-1

 تتمثل أهم النتائج التي توصل إليها البحث فيما يلي :       

يوجد اهتمام متزايد من قبل الهيئات التنظيمية والمهنية دوليًا ومحليًا لتعزيز الإفصاح عن إدارة   -1

 ، شديد  تنظيمي  قلق  مصدر  السيبراني  الأمن  مخاطر  تمثل  حيث  السيبراني،  الأمن  مخاطر 

 وتسعي الهيئات التنظيمية والمهنية لمعالجته .

الأعمال  -2 لمنشآت  المالية  التقارير  في  عنها  والإفصاح  السيبراني  الأمن  مخاطر  دراسة  أهمية 

حماية  إلي  يؤدي  بما   ، المنافع  من  العديد  تحقيق  شأنه  من  أنه  البنوك،حيث  خاصة  وبصفة 

البيانات المالية و تحسين الأداء المالي .لذا يجب علي البنوك إدارة والإفصاح عن مخاطر الأمن  

السيبراني،وأن تعتبره من أولوياتها نظرًا لأهمية المعلومات المخزنة علي الأنظمة الإلكترونية، 

 والتي ينتج عن اختراقها خسارة كبيرة للبنك  قد تصل إلي فقد عملائه والإضرار بسمعته. 

اتفقت   -3 والتي  السيبراني  الأمن  للإفصاح عن مخاطر  الشركات  لدوافع  المفسرة  النظريات  تعدد 

ودوره الإفصاح  هذا  أهمية  المستثمرين    علي  ويمكن  المعلومات  تماثل  عدم  تخفيض  في 

وأصحاب المصالح من تقييم مدي قدرة الشركة علي الحفاظ علي أمن المعلومات والحماية من  

مما   المستقبل  في  سلبية  وأحداث  اختراقات  حدوث  احتمالات  وتقليل  إليكترونية  هجمات  أية 

 ينعكس إيجابيًا علي زيادة ثقتهم في الأداء المستقبلي للشركة وترشيد قراراتهم الإستثمارية. 

NCSKEWit= -22.52- 0.032 INVEST it -0.0.081 ROA it + 

0.141LEV it- 0.344SIZEit +3.750 BTM it. 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

أن   -4 إلا  السيبراني  الأمن  مخاطر  عن  المحاسبي  بالإفصاح  المتزايد  الإهتمام  من  الرغم  علي 

الأمن  مخاطر  عن  بالإفصاح  لديها  المقيدة  والشركات  المؤسسات  تلزم  لا  المصرية  البورصة 

 السيبراني . 

في   -5 والمتعاملين  للمستثمرين  بالنسبة  الهامة  المخاطر  من  الأسهم   أسعار  انهيار  خطر  يعتبر 

البورصة المصرية،وهو محصلة لكثير من الأسباب،الأمر الذي يبرز أهمية أن تقوم الشركات  

بالإفصاح عن المعلومات المحاسبية بشفافية ، وبصفة خاصة ضرورة الإفصاح عن المعلومات 

 المتعلقة بالمخاطر التي تواجهها الشركة.

أسعار  -6 انهيار  خطر  علي  تؤثر  التي  العوامل  أو  والمحددات  الأسباب  تعدد  من  الرغم  وعلي 

يرجع السبب الرئيسي لهذا الإنهيار إلي حجب أو    –من وجهة نظر الباحثة    –الأسهم ، إلا أنه  

الوكالة )مشكلة   السلبي لمشكلة  التأثير  السلبية والذي يحركه  أو  السيئة  المديرين للأخبار  إخفاء 

العلاقة مما يجعل  ( بين الإدارة والمساهمين والأطراف الأخري ذات  المعلومات  التماثل  عدم 

الإفصاح المحاسبي غيركامل )جزئي(،وهو ما يؤدي إلي ارتفاب عدم الشفافية أو زيادة مستوي 

 غموض التقارير المالية للشركة ومن ثم زيادة احتمالات انهيار أسعار الأسهم. 

قبول الفرض البحثي الفرعي الأول والذي ين  علي أنه" يوجد أثرذو دلالة إحصائية لمستوي  -7

انهيار  خطر  علي  السيبراني  الأمن  مخاطر  عن  للقراءة  القابلية  باستخدام  المحاسبي  الإفصاح 

 أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية ". 

قبول الفرض البحثي  الفرعي الثاني والذي ين  علي أنه" يوجد أثرذو دلالة إحصائية لمستوي   -8

انهيار   خطر  علي  السيبراني  الأمن  مخاطر  عن  التقاضي  لغة  باستخدام  المحاسبي  الإفصاح 

 أسعار الأسهم بالبنوك المقيدة بالبورصة المصرية". 

إحصائية   -9 دلالة  أثرذو  يوجد  أنه"  علي  ين   والذي  الثالث  الفرعي  البحثي   الفرض  قبول 

لمستوي الإفصاح الكمي عن  مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم بالبنوك  

 المقيدة بالبورصة المصرية ". 

 التوصيات: 5-2

في ضوء النتائج التي توصل إليها البحث، يمكن توجيه عققدد مققن التوصققيات، ولعققل مققن أهققم هققذه         

 التوصيات ما يلي :

إصدار كل من البورصة المصرية والهيئققة العامققة للرقابققة الماليققة والبنققك المركققزي المصققري  -1

الضققوابط والإرشققادات اللازمققة لققدعم الإفصققاح عققن مخققاطر الأمققن السققيبراني وأيققة حققوادث 

تتعرض لها وبرامج إدارة مخاطر الأمن السيبراني، وأن يتولي مجلس معايير المحاسبة الدوليققة 

IASB   إصدار معيار ينظم جوانب الإفصاح المحاسبي عن مخققاطر الأمققن السققيبراني وبققرامج

 إدارة مخاطر الأمن السيبراني.

يجب علي الهيئة العامة للرقابة الماليققة إلققزام البنققوك المقيققدة بالبورصققة المصققرية بالمزيققد مققن  -2

الإفصاحات المتعلقة بنخققاطر الأمققن السققيبراني وفققرض عقوبققات علققي البنققوك فققي حالققة عققدم 

 التزامها بذلك وأيضًا بالإنفاق علي أنشطة الأمن السيبراني بمبالغ محددة.



   

 
  

 

(1232) 
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

ضرورة زيادة الوعي لدي إدارات البنوك المقيدة بالبورصة المصققرية باتخققاذ التققدابير اللازمققة  -3

 لتجنب أو الحد من خطر انهيار أسعار الأسهم.

تشجيع البنوك علي تبني الممارسات الجيدة للحوكمة حيث تساهم في تحقيق الرقابة الفعالة علققي  -4

الإدارة ، وزيادة شفافية الإفصاح بما يعزز مققن الثقققة المتبادلققة بققين البنققك وأصققحاب المصققالح 

 ويسهل من وصوله إلي مصادر التمويل الخارجية ويقلل من خطر انهيار أسعار أسهمه.

 أهم مقترحات الأبحاث المستقبلية : 5-3

دراسة العلاقققة بققين الإفصققاح عققن إدارة مخققاطر الأمققن السققيبراني والتعققاملات الداخليققة علققي  -1

 الأسهم.

 أثر الإفصاح عن المخاطر السيبرانية علي قيمة  الشركات المقيدة بالبورصة المصرية. -2

إدارة مخققاطر الأمققن السققيبراني علققي كفققاءة   أثر التوقيققت المعلومققاتي لإفصققاح الشققركات عققن -3

 الإستثمار.

أثر الإفصاح عن إدارة مخاطر الأمن السيبراني علي العلاقة بين قرار منح الإئتمان والإستثمار  -4

 بالأسهم.

 أثر الإفصاح عن أداء استدامة الشركات علي خطر انهيار أسعار الأسهم. -5
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 أثر مستوي الإفصاح عن إدارة مخاطر الأمن السيبراني علي خطر انهيار أسعار الأسهم          غادة حمديد/ 

 قائمة المراجع 

 المراجع باللغة العربية:
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