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  المقدمـــــــــــــــــــــــة

  أولا : موضوع الدراسة : 

المنظومة الأمنية في العصѧѧر سѧѧاسѧѧية لإصѧѧلاح أحد المحركات الأ الذكاء الاصѧѧطناعيأصѧѧبح 

ً  التقنيѧѧات الѧѧذكيѧѧةالحѧѧديѧѧث, ومع التطور السѧѧѧѧѧѧѧريع للتكنولوجيѧѧا, أصѧѧѧѧѧѧѧبحѧѧت    تلعѧѧب دوراً حѧѧاسѧѧѧѧѧѧѧمѧѧا

 .والدقة في مكافحة الجريمة ومنعهاالإجراءات  الأمني, من خلال سѧѧѧѧѧѧѧرعةفي تعزيز كفاءة النظام 

نيات الاتصѧѧال والمعلومات الحديثة في الى أسѧѧتخدام تقالذكاء الاصѧѧطناعي وفي هذا السѧѧياق, يشѧѧير 

 ,التهديدات الالكترونيةالكشѧѧѧѧѧѧѧف عن , التعرف على الوجه والمراقبة, الضѧѧѧѧѧѧѧخمة تحليѧѧل البيѧѧانات(

سѧѧѧѧتخدام أ لمكافحة الجرائم بطرق مبتكرة, مثلحيث يتم أسѧѧѧѧتعماله   ) .التحليلات التنبؤية , وغيرها

وتحليل البيانات الضѧѧѧѧخمة لتحديد انماط الجريمة, واسѧѧѧѧتخدام الأنظمة الذكية  أنظمة المراقبة الذكية,

  . لتوقع الجرائم المحتملة, مما يساعد في منع وقوعها

  ثانيا : أهمية الدراسة : 

 عن طريق سѧѧѧرعة الكشѧѧѧفالأمنية,  المنظومة همية في تعزيز فعالية ودقة عملللموضѧѧѧوع أ

أسѧѧѧتخدام الذكاء الاصѧѧѧطناعي وتحسѧѧѧين القدرة على منعها والتنبؤ بها, حيث سѧѧѧيسѧѧѧاهم عن الجرائم, 

  منع الجرائم  علىسѧѧѧѧѧѧѧلطѧѧات إنفاذ القانون  ممѧѧا سѧѧѧѧѧѧѧيسѧѧѧѧѧѧѧاعѧѧدفي تحѧѧديѧѧد مجѧѧالات الجرائم المحتملѧѧة، 

اءة فضѧѧѧѧѧѧѧلاً عن تعزيز كفأو تسѧѧѧѧѧѧѧهيѧѧل ملاحقѧѧة مرتكبيهѧѧا بكفѧѧاءة وفعѧѧاليѧѧة أكبر بكثير, قوعهѧѧا, قبѧѧل و

العمليѧѧات الأمنيѧѧة عن طريق الأتمتѧѧة وتقليѧѧل الأخطاء البشѧѧѧѧѧѧѧرية, مع إمكانية الكشѧѧѧѧѧѧѧف عن الجرائم 

  زيز الأمنل البيѧѧانѧѧات الضѧѧѧѧѧѧѧخمѧѧة, وتعتحليѧѧوالهجمѧѧات السѧѧѧѧѧѧѧيبرانيѧѧة, مع قѧѧدرتѧѧه على  الالكترونيѧѧة

  ومع ذلѧѧѧك, تبرز عѧѧѧدة مخѧѧѧاطر وتحѧѧѧديѧѧѧات  .عن طريق مكѧѧѧافحѧѧѧة الارهѧѧѧاب والجريمѧѧѧة المنظمѧѧѧة

  يجب أخذها بالاعتبار لضمان أستخدام الذكاء الاصطناعي بشكل متوازن ومسؤول. 

  سѧѧѧѧѧѧѧيكون للѧѧѧذكѧѧѧاء الاصѧѧѧѧѧѧѧطنѧѧѧاعي تѧѧѧأثير إيجѧѧѧابي كبير على الحѧѧѧد  ,وفي نهѧѧѧايѧѧѧة المطѧѧѧاف

, كونه سѧѧѧيسѧѧѧاهم في رفع كفاءة الأجهزة الأمنية إدارته بشѧѧѧكل جيد من الجريمة في العالم، طالما تتم

    وتزويدها بالادوات اللازمة لمواجهة التحديات الحديثة .
  

  ثالثا : أهداف الدراسة : 

  التكنولوجيѧѧا الحѧѧديثѧѧة, ومنهѧѧا الѧѧذكѧѧاء الاصѧѧѧѧѧѧѧطنѧѧاعي ضѧѧѧѧѧѧѧرورة ملحة،اللجوء الى  أصѧѧѧѧѧѧѧبح 

  منيѧѧѧѧة,الأ م في تطوير المنظومѧѧѧѧةهاهѧѧѧѧدف الى تحقيق عѧѧѧѧدة أهѧѧѧѧداف أسѧѧѧѧѧѧѧتراتيجيѧѧѧѧة تسѧѧѧѧѧѧѧفهو ي



3 

 

جابة ؤ بها ومنعها, فضѧѧلاً عن تعزيز الاسѧѧتوالتنب قدرة مكافحة الجريمة,تعزيز وتحسѧѧين كفاءتها في 

   السѧѧѧѧѧѧѧريعѧѧѧة للأزمѧѧѧات والتهѧѧѧديѧѧѧدات الأمنيѧѧѧة, مع تطويرهѧѧѧا الأنظمѧѧѧة الاسѧѧѧѧѧѧѧتبѧѧѧاقيѧѧѧة والوقѧѧѧائيѧѧѧة

  عامل التوي الكشѧѧѧѧѧف عن الجرائم قبل وقوعها, من خلال أسѧѧѧѧѧتخدام الوسѧѧѧѧѧائل التكنولوجية الحديثة ف

ايѧѧة مѧѧوح مع الجرائم الالكترونيѧѧة , حيѧѧث يمكن للأجهزة الأمنيѧѧة تحقيق مسѧѧѧѧѧѧѧتوى أعلى من الأمѧѧان

  المجتمع بشكل فعال ومستدام .
  

  ثالثا : إشكالية الدراسة :

  (دور الѧѧذكѧѧاء الاصѧѧѧѧѧѧѧطنѧѧاعي في تطوير عمѧѧل المنظومѧѧة الأمنيѧѧة)إن الإشѧѧѧѧѧѧѧكѧѧاليѧѧة دراسѧѧѧѧѧѧѧة 

عند دمج  أ) التي تنشѧѧѧѧѧѧѧ, التنظيميةالتقنية, والأخلاقيةتتراوح بين (في عѧѧدة جوانѧѧب رئيسѧѧѧѧѧѧѧيѧѧة  تكمن

الأجهزة الأمنية, والتي بدورها نѧѧاعي في انظمة وخѧѧاصѧѧѧѧѧѧѧةً الѧѧذكѧѧاء الاصѧѧѧѧѧѧѧطالتكنولوجيѧѧا الحѧѧديثѧѧة, 

تحديات سѧѧѧѧѧѧѧتواجهها المؤسѧѧѧѧѧѧѧسѧѧѧѧѧѧѧات الأمنية عند تبني واسѧѧѧѧѧѧѧتخدام الذكاء سѧѧѧѧѧѧѧتؤدي الى ظهور عدة 

 النقص في الشѧѧѧѧفافيةالقضѧѧѧѧايا الإخلاقية وحقوق الخصѧѧѧѧوصѧѧѧѧية, والتي تتمثل بـѧѧѧѧѧѧѧѧѧѧ(, الاصѧѧѧѧطناعي

القѧѧانوينѧѧة, التحѧѧديѧѧات التقنيѧѧة, التكلفة والموارد, التأثير على القوى العاملة, الاعتبارات  والمسѧѧѧѧѧѧѧاءلѧѧة

  .) القانونية والتنظيمية

ئد نة الفوابمواز دراسѧѧѧة الذكاء الاصѧѧѧطناعي في منظومة العمل الأمنيإشѧѧѧكالية  تتعلقحيث  

  الكبيرة التي يقѧѧدمهѧѧا مع التحѧѧديѧѧات (التقنيѧѧة, القѧѧانوينѧѧة, الاخلاقيѧѧة) التي تنشѧѧѧѧѧѧѧѧأ عن تطبيقѧѧه, فيجѧѧب 

على المؤسѧѧسѧѧات الأمنية أن تتعامل بحذر مع هذه التكنولوجيا لضѧѧمان تحقيق أقصѧѧى أسѧѧتفادة منها, 

  دون التسبب في أثار جانية سلبية. 

  :  رابعاً : تساؤلات الدراسة

  دف الدراسة للإجابة على التساؤلات الآتيةته     

 ؟ كيف يطور الذكاء الاصطناعي من الخدمات الأمنية   )١(

 ؟ هي الشرطة التنبؤية وتطبيقاتهاما   )٢(

  ما هي التقنيات المستخدمة في التنبؤ عن الجرائم وكشفها ؟  )٣(

 ؟ هل يدعم الذكاء الاصطناعي القرار الأمني  )٤(

  خامساً  : منهج الدراسة:

 بيѧѧان دور الѧѧذكѧѧاءأتبع البѧѧاحѧѧث في دراسѧѧѧѧѧѧѧѧة البحѧѧث المنهج التحليلي الوصѧѧѧѧѧѧѧفي, من خلال 

 , عن طريق بيان الاسѧѧѧѧѧѧاليب والتقنياتإصѧѧѧѧѧѧلاح المنظومة الأمنيةالاصѧѧѧѧѧѧطناعي في تطوير عمل و
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  إدارة منظومѧѧة الشѧѧѧѧѧѧѧرطѧѧة التنبؤيѧѧة, , مع بيѧѧان كيفيѧѧة للخѧѧدمѧѧات الأمنيѧѧة المسѧѧѧѧѧѧѧتخѧѧدمѧѧة في تطويره

  .في دعم القرار الأمنيعن بيان دوره  فضلاً 

  
  

  سادسا : خطة الدراسة

  : الآتيين المبحثينالى  دراستنامما تقدم, سنقوم بتقسيم 

   دور الذكاء الاصطناعي في تطوير الخدمات الأمنيةالأول :  المبحث

 . ماهية الشرطة التنبؤيةالأول :  المطلب 

 التنبؤية .توظيف البيانات الضخمة لخدمة الشرطة : الثاني  المطلب 

 الثالث : أنظمة حفظ الامن التنبؤي . المطلب 

 الرابع : استعمال الذكاء الاصطناعي في إدارة الشرطة التنبؤية . المطلب 

 تطبيقات الشرطة التنبؤية في العمل الامني .الخامس :  المطلب 

  دور الذكاء الاصطناعي كأداة داعمة للقرار الأمني الثاني :  المبحث

 .في الوقاية من الجريمة  )GIS( نظم المعلومات الجغرافيةالمطلب الأول : دور  

 . تطبيق تقنية نظم المعلومات الجغرافية في تحليل الجريمةالمطلب الثاني :  

 نظم المعلومات الجغرافية.التحليل الجنائي الرقمي في المطلب الثالث : تطبيق تقنية  

  )GPSالاصطناعي في نظم تحديد الأماكن (دور الذكاء المطلب الرابع :  
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  المبحث الأول

  الذكاء الاصطناعي في تطوير الخدمات الأمنيةدور 

  تمهيد وتقسيم : 

، حيث يعزز الذكاء )١(يسѧѧѧتخدم الذكاء الاصѧѧѧطناعي لتنظيم العمل في الأنظمة الأمنية المتنوعة

المعلومات المختلفة. يتم ذلك من خلال البحث الاصѧѧѧطناعي من تحليل البيانات الأمنية عبر معالجة 

في أنظمѧѧة المعلومѧѧات لجمع البيѧѧانѧѧات المخزنѧѧة والتي تعُتمѧѧد في التطبيقѧѧات الأمنيѧѧة، مع تحويلها إلى 

معلومات قابلة للاسѧѧѧѧѧѧتخدام يتم تقديمها لمتخذي القرارات. من الضѧѧѧѧѧѧروري وجود مركز معلومات 

تطوير بيئѧѧة المعلومѧѧات الأمنيѧѧة الرقميѧѧة، من خلال داخѧѧل الجهѧѧات الأمنيѧѧة لѧѧدعم اتخѧѧاذ القرارات و

التنسѧѧيق الفعال بين المؤسѧѧسѧѧات الأمنية وأجزائها المختلفة لتكوين خطط اسѧѧتراتيجية وبيانات مهمة 

تسѧѧѧѧѧѧتفيد أنظمة الذكاء الاصѧѧѧѧѧѧطناعي من تحسѧѧѧѧѧѧين فعالية تحليل البيانات الكبيرة. .للقطاعات الأمنية

ѧѧѧѧرطية عبر تقييم حالة إحدى التطبيقات الحالية للذكاء الاصѧѧѧѧين إدارة الموارد الشѧѧѧѧطناعي هي تحس

الأمن في مناطق متنوعة باسѧѧѧѧѧѧتخدام أنظمة الخرائط الذكية وأنظمة المعلومات الجغرافية المرتبطة 

  الموارد البشѧѧѧѧѧѧѧريѧѧѧة في القضѧѧѧѧѧѧѧѧѧايѧѧѧا التيبѧѧѧالѧѧѧذكѧѧѧاء الاصѧѧѧѧѧѧѧطنѧѧѧاعي. يهѧѧѧدف هѧѧѧذا إلى تقليѧѧѧل هѧѧѧدر 

  ى ذلك، يسѧѧѧѧѧُتخدم الذكاء الاصѧѧѧѧѧѧطناعيضѧѧѧѧѧѧافة إلمن غير المرجح حلها في المسѧѧѧѧѧتقبل القريب. بالإ

تمت تجربة .مع البيѧѧانѧѧات الكبيرة للتنبؤ بѧѧالجرائم وتحѧѧديѧѧد المخѧѧاطر من خلال تحليѧѧل بيانات المراقبة

لتقليل الجرائم قبل حدوثها باسѧѧѧѧѧتخدام الأنظمة  ٢٠١١ناجحة في قسѧѧѧѧѧم شѧѧѧѧѧرطة لوس أنجلوس عام 

إلى تبنيها في معظم أقسѧѧѧѧام الشѧѧѧѧرطة في المدينة عام التنبؤية للشѧѧѧѧرطة، وقد أثبتت فعاليتها مما أدى 

ا بنسѧѧبة ٢٠١٤ ًѧѧرات الجريمة انخفاضѧѧجلت مؤشѧѧرقة و %٣٣. سѧѧفي الجرائم العنيفة  %٢١في الس

ا بنسѧѧبة  ًѧѧتر في بريطانيا في نفس العام انخفاضѧѧسѧѧرطة مانشѧѧفي ذلك العام. كما أظهرت تجربة في ش

لغ عدد اسѧѧتخدامات تطبيق شѧѧرطة دبي الذكي ، ب٢٠١٨في معدل الجرائم. بحلول نهاية عام  %٢٦

، والѧѧѧذي يركز على الحفѧѧѧاظ على الأمن وتقѧѧѧديم الخѧѧѧدمѧѧѧات الѧѧѧذكيѧѧѧة ٢٬٦٨١٬٨٥٥على الهواتف 

) معاملة بطريقة ٤٧٢٬٦٣٤من تنفيذ ( ي, واسѧѧѧѧѧتطاع متعاملي شѧѧѧѧѧرطة دب)٢( والاسѧѧѧѧѧتجابة الفورية

 
                                                             

  يمكننا تعريف المنظومة الامنية بأنها (كل الأفراد العاملين في مجال الأجهزة الأمنية, وتعتبر وحدة متكاملة )١(
  لا يمكن تجزئتها) . 

سѧѧمو الشѧѧيخ محمد بن راشѧѧد آل مكتوم ونهضѧѧة إمارة دبي، دار الجنادرية للنشѧѧر والتوزيع، رائد محمد عبد ربه،  )٢(
  .٦٢-٦٠م، ص ٢٠١٧عمان، الطبعة الأولى، 
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  ذكѧѧѧيѧѧѧѧة وسѧѧѧѧѧѧѧѧѧѧهѧѧѧلѧѧѧѧة عѧѧѧبѧѧѧѧر الѧѧѧمѧѧѧوقѧѧѧѧع الإلѧѧѧكѧѧѧتѧѧѧرونѧѧѧѧي وتѧѧѧطѧѧѧبѧѧѧѧيѧѧѧق شѧѧѧѧѧѧѧѧѧѧرطѧѧѧѧة دبѧѧѧي الѧѧѧѧذكѧѧѧѧي، 

   :المطالب الآتية ومما تقدم سيتم تقسيم مبحثنا الى 

 المطلب الأول : ماهية الشرطة التنبؤية .

 المطلب الثاني : توظيف البيانات الضخمة لخدمة الشرطة التنبؤية .

 المطلب الثالث : أنظمة حفظ الامن التنبؤي .

 ية .المطلب الرابع : استعمال الذكاء الاصطناعي في إدارة الشرطة التنبؤ

 المطلب الخامس : تطبيقات الشرطة التنبؤية في العمل الامني .

  

  المطلب الأول

  الشرطة التنبؤية ماهية

تقنيات الشѧѧѧѧѧѧرطة التنبؤية هي عبارة عن تطبيقات متقدمة تحتوي على معدات تحليلية متطورة 

 درجة دقتها،تغُذى بكافة أشѧѧكال المعلومات المتاحة للشѧѧرطة حول الجرائم والمجرمين، مهما كانت 

حجمها، شѧѧѧѧѧѧѧكلها، أو أهميتها. تسѧѧѧѧѧѧѧتخدم هذه التقنية الذكية لتحليل البيانات والتنبؤ بأماكن وتوقيتات 

محتملѧѧة لارتكѧѧاب الجرائم. كمѧѧا تمكن من تحѧѧديѧѧد المشѧѧѧѧѧѧѧتبѧѧه بهم المحتملين قبѧѧل حѧѧدوث الجريمة من 

قيتات الجرائم عنѧѧد تحѧѧديد مواقع وتو.خلال دراسѧѧѧѧѧѧѧة وتحليѧѧل أنمѧѧاط معقѧѧدة من السѧѧѧѧѧѧѧلوك الإجرامي

المحتملѧѧة، يتم تكثيف جهود الѧѧدوريѧѧات الشѧѧѧѧѧѧѧرطيѧѧة من خلال توجيههم إلى الأماكن المشѧѧѧѧѧѧѧبوهة في 

محاولة لوقف الجرائم قبل وقوعها. تعتمد عملية التنبؤ بالجريمة على أسѧѧاليب متنوعة تشѧѧمل تحليل 

ئم، وأيضѧѧѧѧѧاً الجناة الجراالأبعاد الوصѧѧѧѧѧفية المتعلقة بالمكان، مثل تحديد المواقع التي قد يرتكب فيها 

تحليѧѧل السѧѧѧѧѧѧѧلاسѧѧѧѧѧѧѧل الزمنيѧѧة التي تتناول توقيتات الجريمة، وفترات التواجد، والتنقل من مكان إلى 

تسѧѧѧѧѧѧѧتفيѧѧد هѧѧذه التقنيѧѧة من تحليѧѧل بيѧѧانѧѧات كبيرة ومعقѧѧدة لتوفير التوقعѧѧات الأكثر دقѧѧة، مما يعزز .آخر

ѧѧѧѧكل أكثر فعالية، ويعزز اسѧѧѧѧرطة على القيام بمهامهم بشѧѧѧѧة قدرة الشѧѧѧѧريعة ومدروسѧѧѧѧتجابة أمنية س

    .)٣(لحماية المجتمعات من الجرائم المحتملة

 
                                                             

ايهاب خليفة، مجتمع ما بعد المعلومات: تأثير الثورة الصѧѧѧѧѧѧѧناعية الرابعة على الأمن القومي، مركز المسѧѧѧѧѧѧѧتقبل  )٣(
  .١٣م، ص٢٠١٩القاهرة,  –ولى، مصر للأبحاث والدراسات المتقدمة، الطبعة الأ
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يشѧѧѧير مصѧѧѧطلح الشѧѧѧرطة التنبؤية إلى اسѧѧѧتخدام التقنيات التحليلية الرياضѧѧѧية والتنبؤية بجانب 

أسѧѧѧѧѧѧѧاليѧѧب التحليѧѧل المتقѧѧدمة في تطبيق القانون لتحديد الأنشѧѧѧѧѧѧѧطة الإجرامية المحتملة. تشѧѧѧѧѧѧѧمل هذه 

رئيسѧѧѧѧѧѧѧية: التنبؤ بالجرائم المحتملة، التنبؤ بالجناة المحتملين، التنبؤ بالهوية الأسѧѧѧѧѧѧѧاليѧѧب أربع فئѧѧات 

المحتملѧѧة للجنѧѧاة، والتنبؤ بالضѧѧѧѧѧѧѧحايا المحتملين. تعُتبر هذه الأسѧѧѧѧѧѧѧاليب جزءاً من الاسѧѧѧѧѧѧѧتراتيجيات 

الاسѧѧѧѧѧتباقية الأهم التي تعزز الروابط بين جهات إنفاذ القانون والمجتمعات، مما يسѧѧѧѧѧاهم في معالجة 

  ..)٤(يا الجريمة بطرق فعالة وناجحةقضا

اعتمدت الجهات الأمنية مؤخراً على اسѧѧتراتيجيات اسѧѧѧتباقية لمواجهة التهديدات مثل الإرهاب 

والجريمѧѧة المنظمѧѧة، وهي تطورات ملحوظة في السѧѧѧѧѧѧѧنوات الأخيرة. تم تفعيل هذه الأسѧѧѧѧѧѧѧاليب من 

، ("Intelligence Led Policing") خلال ما يعُرف بالشѧѧѧѧѧѧرطة المعتمدة على الاسѧѧѧѧѧѧتخبارات

والتي تتضѧѧѧѧѧѧѧمن جمع المعلومات وتحليلها مسѧѧѧѧѧѧѧبقاً باسѧѧѧѧѧѧѧتخدام تقنيات المعلومات الحديثة، مما يتيح 

مواجهة التهديدات الأمنية بشѧѧѧѧѧكل فعال. وقد أسѧѧѧѧѧѧهمت هذه الإجراءات في الحد من ارتفاع معدلات 

  ..)٥(الجريمة في العديد من البلدان

متسѧѧѧѧѧѧѧارعѧѧة في تكنولوجيѧѧا المعلومѧѧات، وخصѧѧѧѧѧѧѧوصѧѧѧѧѧѧѧاً نظم الѧѧذكѧѧاء سѧѧѧѧѧѧѧاعѧѧدت الابتكѧѧارات ال

الاصѧѧѧѧѧѧѧطناعي، الأجهزة الأمنية في إدارة وتحليل كميات هائلة من البيانات المتوفرة لديها بشѧѧѧѧѧѧѧكل 

أكثر كفاءة. أتاح ذلك للمؤسѧѧѧسѧѧѧات الشѧѧѧرطية اسѧѧѧتكشѧѧѧاف كميات ضѧѧѧخمة من البيانات المتاحة عبر 

اقبة في الشѧѧѧѧѧѧѧوارع، وسѧѧѧѧѧѧѧائل الإعلام، والبيانات منصѧѧѧѧѧѧѧات التواصѧѧѧѧѧѧѧل الاجتماعي، كاميرات المر

الحكومية، بهدف الكشѧѧѧف عن أي معلومات تتعلق بنشѧѧѧاط إجرامي أو إرهابي أو أي إخلال بالنظام 

ѧـѧѧѧѧѧѧѧѧѧ "التحليل التنبؤي"، وتسѧѧѧѧاهم بشѧѧѧѧكل كبير في تحسѧѧѧѧين قدرة الجهات  العام. هذه العملية تعُرف ب

  اللازمة لمكافحتها قبل وقوعها.الأمنية على التنبؤ بالجرائم واتخاذ الإجراءات 

في الولايѧѧات المتحدة الأمريكية، وكذلك في العديد من الدول المتقدمة الأخرى، تسѧѧѧѧѧѧѧتخدم أجهزة    

إنفѧѧاذ القѧѧانون تكنولوجيا متطورة تشѧѧѧѧѧѧѧمل أجهزة محاكاة أبراج الهواتف المحمولة المعروفة باسѧѧѧѧѧѧѧم 

 Cell) ""الأبراج الوهمية أو)٦( (Stingray Devices For Cell Phones) ""سѧѧѧѧѧتينجراي

 
                                                             

(4) Lwin Tun, Zeya, and Daniel Birks. "Supporting crime script analyses of scams with 
natural language processing." Crime Science 12.1 (2023): 1. 

(5) Ratcliffe, Jerry H. Intelligence-led policing. Routledge, 2016. 
(6) Dalip, Andrew. "Intelligence and Corruption." The Journal of Intelligence, Conflict, 
and Warfare 3.3 (2021): 34-54. 
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Site Simulator).  ي فيѧѧكل رئيسѧѧتخدم بشѧѧُد متقدمة تسѧѧس ورصѧѧتعُتبر هذه الأجهزة أدوات تجس

تعمل أجهزة "سѧѧتينجراي" من خلال إرسѧѧال إشѧѧارات على ترددات أعلى من تلك .العمليات الأمنية

 التي تستخدمها أبراج الاتصالات المحمولة القريبة. 

تتفѧѧاعѧѧل أجهزة الهواتف المحمولѧѧة وأجهزة الاتصѧѧѧѧѧѧѧѧال الأخرى مع هѧѧذه   وترتيبѧѧا علي مѧѧاسѧѧѧѧѧѧѧبق,

الإشѧѧѧارات بشѧѧѧكل غير مباشѧѧѧر، مما يتيح لجهاز "سѧѧѧتينجراي" القدرة على معاينة البيانات ومعالجة 

وتسѧѧѧѧѧجيل كل الاتصѧѧѧѧѧالات والرسѧѧѧѧѧائل النصѧѧѧѧѧية المرسѧѧѧѧѧلة من خلال تلك الأجهزة. كما تتمكن هذه 

يقات المختلفة المسѧѧѧѧѧѧѧتخدمة في المنطقة المسѧѧѧѧѧѧѧتهدفة، مما يوفر الأجهزة من اعتراض بيѧѧانѧѧات التطب

تسѧѧѧѧُتخدم هذه التقنية بشѧѧѧѧكل رئيسѧѧѧѧي للحفاظ على الأمن القومي .تغطية شѧѧѧѧاملة لمراقبة الاتصѧѧѧѧالات

والأمن العام، من خلال تتبع وتسѧѧجيل تحركات الجماعات الإرهابية ومراقبتها بشѧѧكل دقيق. تسѧѧاعد 

لى مكافحة الأنشѧѧѧѧطة غير المشѧѧѧѧروعة وضѧѧѧѧمان سѧѧѧѧلامة المجتمع هذه الأدوات في تعزيز القدرة ع

  .)٧(بشكل عام

"الشѧѧرطة التي تقودها المعلومات المسѧѧتخلصѧѧة من الاسѧѧتخبارات"،  تعُرف الشѧѧرطة التنبؤية بأنهاو

 (Security Threat Assessment) حيث يشير هذا المفهوم إلى منهجية تقييم المخاطر الأمنية

وتحليѧѧل البيѧѧانѧѧات والمعلومѧѧات. تنبع هذه الاختلافات في الفهم والتطبيق التي تتضѧѧѧѧѧѧѧمن عمليѧѧة جمع 

من مجموعة متنوعة من العوامل، أولها هو أن هذا المفهوم يعُتبر حديثاً نسѧѧѧѧѧѧبياً، وقد شѧѧѧѧѧѧهد تطوراً 

مسѧѧتمراً على مر الزمن، بما يتماشѧѧى مع تطور الممارسѧѧات الشѧѧرطية في هذا المجال. وقد انعكس 

في السѧѧابق، كان مفهوم الاسѧѧتخبارات لدى .فهوم الشѧѧرطة التنبؤية بشѧѧكل واضѧѧحهذا التطور على م

أجهزة إنفѧѧاذ القѧѧانون يشѧѧѧѧѧѧѧير إلى "المعلومѧѧات التي تجُمع من المصѧѧѧѧѧѧѧادر السѧѧѧѧѧѧѧريѧѧة حول النشѧѧѧѧѧѧѧاط 

الإجرامي"، حيѧѧث كѧѧان التركيز على الحصѧѧѧѧѧѧѧول على بيѧѧانѧѧات من العنѧѧاصѧѧѧѧѧѧѧر الإجراميѧѧة المتعلقѧѧة 

مع مرور الوقت وتقدم التكنولوجيا، تحول هذا المفهوم ليصѧѧѧѧѧѧѧبح بѧѧالأنشѧѧѧѧѧѧѧطѧѧة غير القانونية. ولكن 

"الأسѧѧѧѧѧلوب المنظم لجمع وتحليل المعلومات بهدف رصѧѧѧѧѧد الجريمة والتنبؤ بها في المسѧѧѧѧѧتقبل، مما 

    ".يعزز فعالية المؤسسات الأمنية في مواجهتها

، شѧѧѧѧѧهدت أسѧѧѧѧѧاليب العمل في مؤسѧѧѧѧѧسѧѧѧѧѧات الشѧѧѧѧѧرطة في مختلف دول العالم تحولاً في سѧѧѧѧѧياق آخرو

ملحوظѧѧاً، حيѧѧث انتقѧѧل التركيز من مجرد مقѧѧاضѧѧѧѧѧѧѧاة الجرائم بعѧѧد وقوعها إلى العمل على منعها قبل 

 
                                                             

  عدنان مصѧѧѧѧѧطفى البار، البيانات الضѧѧѧѧѧخمة ومجالات تطبيقها، كلية الحاسѧѧѧѧѧبات وتقنية المعلومات، جامعة الملك  )٧(
  .٩٠-٨٧م، ص ٢٠١٩عبد العزيز، جدة، 
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حѧѧѧدوثهѧѧѧا. وهѧѧѧذا التحول يتضѧѧѧѧѧѧѧمن الانتقѧѧѧال من جمع المعلومѧѧѧات بعѧѧѧد وقوع الجرائم إلى تبني 

نع العمليات الإرهابية والمجرمين من تنفيذ أنشѧѧѧطتهم. وقد أصѧѧѧبح اسѧѧѧتراتيجيات وقائية تهدف إلى م

من المعتاد أن تتبنى أجهزة الشѧѧѧѧرطة اسѧѧѧѧتراتيجيات اسѧѧѧѧتباقية تركز على إعداد خطط اسѧѧѧѧتراتيجية 

طويلة الأمد، مما أدى إلى زيادة التعاون مع المؤسѧѧسѧѧات الأمنية الأخرى داخل الدولة. هذا التعاون 

لاسѧѧѧѧتخباراتية والبيانات المتعلقة بالجريمة المنظمة والإرهاب، مما يعزز يشѧѧѧѧمل تبادل المعلومات ا

  من قدرة الأجهزة الأمنية على التصدي للتهديدات بشكل أكثر فعالية وتنسيقاً.

، )٨(يترتب على ما سѧѧѧѧبق قيام بعض الدول المتطورة بعسѧѧѧѧكرة أجهزة الشѧѧѧѧرطةمن الممكن أن 

  الجمѧѧѧاعѧѧѧات الإجراميѧѧѧة التي من المحتمѧѧѧل لامتلاكهѧѧѧا معلومѧѧѧات مفصѧѧѧѧѧѧѧلѧѧѧة عن المنشѧѧѧѧѧѧѧѧѧѧآت أو 

  ى موارد تسѧѧѧѧѧѧѧѧاعѧѧدهم في تنفيѧѧذ عملهم،لجوء العنѧѧاصѧѧѧѧѧѧѧر الإرهѧѧابيѧѧة إليهѧѧا من اجѧѧل الحصѧѧѧѧѧѧѧول عل

متفجرات، وبالتالي يمكننا الزراعية المسѧѧѧѧѧѧѧتعملة في صѧѧѧѧѧѧѧناعة المزودي الأسѧѧѧѧѧѧѧمدة  مثال على ذلك,

تؤهѧѧل الأعمѧѧال الروتينيѧѧة التي تقوم بهѧѧا المؤسѧѧѧѧѧѧѧسѧѧѧѧѧѧѧات الأمنيѧѧة متѧѧابعѧѧة الجمѧѧاعѧѧات المحليѧѧة القول, 

  المتطرفة أو العناصѧѧѧѧѧر الذين يتصѧѧѧѧѧرفون بصѧѧѧѧѧورة تثير الظن بإمكانية تنفيذهم هجمات تسѧѧѧѧѧتهدف 

  .)٩(البنية التحتية

  

  الثاني المطلب

  توظيف البيانات الضخمة لخدمة الشرطة التنبؤية

عبر أجهزتها الأمنية على استخدام الكميات الهائلة من البيانات المتاحة اعتمدت بعض الدول 

لتطوير عمليات جمع وتحليل المعلومات. يتم الحصول على هذه البيانات من مصادر متنوعة تشمل 

، ومقاطع الفيديو (GPS) "مواقع التواصل الاجتماعي المختلفة، ونظام تحديد المواقع العالمي

ميرات المراقبة في الأماكن العامة، وأجهزة قراءة لوحات السيارات، وسجلات الملتقطة بواسطة كا

السفر، والمعاملات المالية باستخدام بطاقات الائتمان، بالإضافة إلى وسائل الإعلام". كذلك، تساهم 

 
                                                             

(8 ) Gibbs, Carole, Edmund F. McGarrell, and Brandon Sullivan. "Intelligence-led 
policing and transnational environmental crime: A process evaluation." European 
Journal of Criminology 12.2 (2015): 242-259. 

( 9 ) Atik, Ferhat, and Muharrem Özdemir. "Paradigms of New Media and Terror 
Agencies." Turkish Online Journal of Educational Technology-TOJET 23.1 (2024): 
76-88. 
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قواعد البيانات الحكومية بشكل كبير في دعم هذه الجهود من خلال تقديم معلومات دقيقة تسُتخدم 

  .ظ على الأمن العامللحفا

  

  ومن خلال تبني اسѧѧѧѧѧѧѧتراتيجيѧѧات اسѧѧѧѧѧѧѧتبѧѧاقيѧѧة ووقѧѧائيѧѧة، تعمل هذه الأجهزة على التنبؤ بالجرائم 

ومنع وقوع التهѧѧديѧѧدات التي قѧѧد تضѧѧѧѧѧѧѧر بѧѧالمجتمع. يتم ذلѧѧك عن طريق تحليѧѧل المعلومѧѧات المتѧѧاحѧѧة 

 لمنع الأفعالبطريقة شѧѧѧاملة ومنظمة، وهو ما يسѧѧѧمح للأجهزة الأمنية بالتصѧѧѧرف بسѧѧѧرعة وفعالية 

مثال على ذلك، قامت الشѧѧѧѧѧرطة الهولندية بتنفيذ مشѧѧѧѧѧروع مبتكر يعُرف  .غير القانونية قبل حدوثها

، التي تغطي كافة أنحاء (Intelligence Sensor Network) "باسѧѧѧم "شѧѧѧبكة المجسѧѧѧات الذكية

تجمع البلاد. هѧѧѧذه الشѧѧѧѧѧѧѧبكѧѧѧة المتطورة تعتمѧѧѧد على مجموعѧѧѧة من الأجهزة المتقѧѧѧدمѧѧѧة التي تلتقط و

المعلومѧѧات من مختلف الأمѧѧاكن، ممѧѧا يسѧѧѧѧѧѧѧمح للأجهزة الأمنيѧѧة بمراقبѧѧة الأحѧѧداث في الوقت الفعلي 

  وتحليل البيانات بشѧѧѧѧكل متقدم للتعرف على الأنشѧѧѧѧطة المشѧѧѧѧبوهة واتخاذ الإجراءات المناسѧѧѧѧبة قبل 

    أن تتطور إلى تهديدات فعلية

عѧѧѧѧد هѧѧѧѧذه الابѧѧѧتѧѧѧكѧѧѧѧارات جѧѧѧزءاً مѧѧѧن تѧѧѧحѧѧѧولو ُѧѧѧدول  تѧѧѧѧل الѧѧѧѧامѧѧѧѧعѧѧѧة تѧѧѧѧيѧѧѧفѧѧѧيѧѧѧي كѧѧѧع فѧѧѧѧѧѧѧѧѧأوس  

مع التحѧѧديѧѧات الأمنيѧѧة، حيѧѧث أصѧѧѧѧѧѧѧبح التركيز الآن على اسѧѧѧѧѧѧѧتخѧѧدام التكنولوجيا والتنبؤ بالتهديدات 

لتعزيز مسѧѧتوى الحماية. تسѧѧاهم هذه الأدوات التكنولوجية في تمكين الأجهزة الأمنية من التصѧѧرف 

  ) ١٠(والتهѧѧديѧѧدات الأمنيѧѧة المعقѧѧدةبسѧѧѧѧѧѧѧرعѧѧة وكفѧѧاءة، وبѧѧالتѧѧالي تعزيز قѧѧدرتهѧѧا على مواجهѧѧة الجرائم 

   )الواقعيѧѧѧѧة والافتراضѧѧѧѧѧѧѧيѧѧѧѧة(جѧѧمѧѧع الѧѧبѧѧيѧѧѧѧانѧѧѧѧات وتѧѧحѧѧلѧѧيѧѧѧѧل الѧѧمѧѧعѧѧلѧѧومѧѧѧѧات مѧѧن الѧѧبѧѧيѧѧئѧѧتين  مѧѧهѧѧمѧѧتѧѧهѧѧѧѧا

 "التنبؤ بالجريمة المعتمدمن داخل الدولة والذي يطلق عليه على حد سواء، لغرض الحفاظ على الأ

  على التحليل الزمني". 

الطرق  , والتي تكون منصѧѧѧѧѧѧѧوبѧѧة فيالѧѧذكيѧѧةعلى المجسѧѧѧѧѧѧѧات وتحتوي أعمѧѧدة الإنѧѧارة الѧѧذكيѧѧة  

  والѧѧمѧѧتѧѧكѧѧونѧѧѧѧة مѧѧن كѧѧѧѧامѧѧيѧѧرات ومѧѧجسѧѧѧѧѧѧѧѧѧѧѧات صѧѧѧѧѧѧѧѧوتѧѧيѧѧѧѧة, وشѧѧѧѧѧѧѧѧبѧѧكѧѧѧѧات الѧѧمѧѧعѧѧلѧѧومѧѧѧѧات الѧѧمѧѧحѧѧلѧѧيѧѧѧѧة 

مع قيامها بمراقبة الإنترنت وعمليات , والتي تكون مملوكة للجيش أو الشѧѧѧѧѧركات الأمنية الخاصѧѧѧѧѧة

 
                                                             

توظيف البيانات الضѧѧخمة في الشѧѧركات التقنية وخصѧѧوصية المستخدم، دراسة هناء قرياطي، أسѧѧامة دمحون،   )١٠(
 . ٩٩, ص٢٠١٧قالمة، الجزائر، م ١٩٤٥ماي  ٨تحليلية لاستخدام الجوجل والفيس بوك، جامعة 
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  .، ) ١١(الѧѧѧبѧѧѧيѧѧѧع الѧѧѧتѧѧѧي تѧѧѧتѧѧѧم فѧѧѧيѧѧѧѧه لѧѧѧغѧѧѧѧايѧѧѧѧة رفѧѧѧع الѧѧѧقѧѧѧѧدرات الѧѧѧتѧѧѧنѧѧѧبѧѧѧؤيѧѧѧѧة لѧѧѧلأجѧѧѧهѧѧѧزة الأمѧѧѧنѧѧѧيѧѧѧѧة 

يتجѧѧاوز اسѧѧѧѧѧѧѧتخѧѧدام البيѧѧانѧѧات الموحѧѧدة في الأجهزة الأمنيѧѧة الحدود التقليدية من خلال اسѧѧѧѧѧѧѧتخراجها 

  وتحليلها بعمق، مما يحولها إلى معلومات دقيقة يمكن استغلالها لتعزيز السلامة العامة. 

حيث تتمتع بالقدرة على اكتشѧѧѧѧѧѧѧاف  تلعѧѧب المجسѧѧѧѧѧѧѧات الѧѧذكيѧѧة دوراً حيوياً في هذا السѧѧѧѧѧѧѧياق،و

غير الطبيعيѧѧة عبر تحليѧѧل الأنمѧѧاط التي تم جمعهѧѧا، مثѧѧل تعابير الوجه، والإشѧѧѧѧѧѧѧارات  السѧѧѧѧѧѧѧلوكيѧѧات

الجسѧѧѧѧѧدية، والحركات الأخرى التي قد تشѧѧѧѧѧير إلى وجود تهديد محتمل. وبالإضѧѧѧѧѧافة إلى ذلك، تأخذ 

 تحديد زمن تواجده في موقع هѧѧذه المجسѧѧѧѧѧѧѧات بعين الاعتبѧѧار العوامѧѧل البيئيѧѧة المحيطѧѧة بѧѧالفرد، مثل

    مѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧعѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧيѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧن

  .وعدد الأشخاص المتواجدين في المكان، وطبيعة تحركاتهم

   يѧѧѧѧѧѧѧѧѧѧѧѧتѧѧѧѧѧѧѧѧѧѧѧѧطѧѧѧѧѧѧѧѧѧѧѧѧلѧѧѧѧѧѧѧѧѧѧѧѧب هѧѧѧѧѧѧѧѧѧѧѧѧذا الѧѧѧѧѧѧѧѧѧѧѧѧنѧѧѧѧѧѧѧѧѧѧѧѧوع مѧѧѧѧѧѧѧѧѧѧѧѧن الأنѧѧѧѧѧѧѧѧѧѧѧѧظѧѧѧѧѧѧѧѧѧѧѧѧمѧѧѧѧѧѧѧѧѧѧѧѧةو 

وضѧѧѧѧѧѧѧع مهѧѧام دقيقѧѧة يجѧѧب أن تلتزم بهѧѧا عنѧѧد جمع وتحليل البيانات، مع الحاجة المسѧѧѧѧѧѧѧتمرة لإجراء 

  عѧѧة التي تحѧѧدث في البيئѧѧة الأمنيѧѧة.مراجعѧѧات دوريѧѧة للتѧѧأكѧѧد من توافق النظѧѧام مع التغيرات السѧѧѧѧѧѧѧري

هذا العمل بالتنسѧѧيق مع المشѧѧغلين الذين يتحكمون في النظام لضѧѧمان تحسѧѧين كفاءته باسѧѧتمرار ويتم 

من خلال هذه التقنيات المتطورة، يمكن للأجهزة الأمنية .وضѧѧѧѧѧبطه بناءً على المسѧѧѧѧѧتجدات الميدانية

 تالتعرف على هوية الأفراد بدقة، وربط العلاقات بينهم بشѧѧكل أوضѧѧح، مما يمكنها من فهم الشѧѧبكا

التي قد تشѧѧѧѧѧѧكل تهديداً محتملاً. كما تسѧѧѧѧѧѧمح هذه التقنيات بتحديد أنماط السѧѧѧѧѧѧلوك في الأماكن العامة 

والتنبؤ بالأفعال المشѧѧѧبوهة. بالإضѧѧѧافة إلى ذلك، توفر هذه المجسѧѧѧات إمكانية اعتراض الاتصѧѧѧالات 

سѧѧѧريع الوالتنصѧѧѧت عليها في حالات الضѧѧѧرورة الأمنية، مما يتيح للأجهزة المعنية فرصѧѧѧة للتدخل 

قبѧѧل وقوع أي حѧѧادث. يتم كѧѧل هѧѧذا بطريقة متكاملة تعتمد على تنسѧѧѧѧѧѧѧيق البيانات المختلفة ومراقبتها 

  بشكل منهجي لتحليل الوضع الأمني في الوقت الفعلي.

  

  

  الثالث المطلب

  أنظمة حفظ الأمن التنبؤي

 
                                                             

(11) DHu, Qi Hao, Intelligent Sensor Networks: The Integration of Sensor Networks, 
Signal Processing and Machine Learning. 1st Edition. USA. Published November 
16, 2016. P 159-160.  
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تعمѧѧل معظم الأنظمѧѧة التنبؤيѧѧة لحفظ الأمن كخѧѧدمѧѧات تقѧѧدمهѧѧا شѧѧѧѧѧѧѧركѧѧات أو جهѧѧات خѧѧارجيѧѧة 

متخصѧѧѧѧѧѧѧصѧѧѧѧѧѧѧة، حيѧѧث تعتمѧѧد على دمج الخوارزميѧѧات المتقѧѧدمة لتحليل البيانات في إدارة معلومات 

الأجهزة الأمنية والقطاعات ذات الصѧѧѧѧلة. تسѧѧѧѧѧتخدم هذه الخوارزميات أدوات الذكاء الاصѧѧѧѧѧطناعي 

للتحليѧѧل، بهدف توقع الأنشѧѧѧѧѧѧѧطة الإجرامية المسѧѧѧѧѧѧѧتقبلية بناءً على أنماط البيانات المتاحة. ومن بين 

ѧѧѧѧركات الرائدة في هذا المجال، نجد "هانش لابالش" (Hunch Lab) ر فقط علىѧѧѧѧالتي لا تقتص ،

توقع الجرائم المحتملة، بل تمتد خدماتها لتشѧѧمل تقديم توصѧѧيات محددة حول التكتيكات الأمنية التي 

  .يمكن استخدامها للتصدي للتهديدات المحتملة

، حيѧѧث يتم تحليѧѧل لقواعѧѧد بيѧѧانѧѧات الجرائمتعمѧѧل هѧѧذه الشѧѧѧѧѧѧѧركѧѧات على تقѧѧديم حلول متكѧѧاملѧѧة  و

المعلومات بطريقة عميقة لإنشѧѧѧѧѧѧاء تصѧѧѧѧѧѧورات دقيقة حول نوعية الجرائم التي قد تحدث، والمواقع 

المحتملة لوقوعها، وأوقات النشѧѧѧѧѧѧاط الإجرامي المتوقع. هذا يسѧѧѧѧѧѧاعد الأجهزة الأمنية على وضѧѧѧѧѧѧع 

  اسѧѧѧѧѧѧѧѧѧѧѧѧѧتѧѧѧѧѧѧراتѧѧѧѧѧѧيѧѧѧѧѧѧجѧѧѧѧѧѧيѧѧѧѧѧѧات اسѧѧѧѧѧѧѧѧѧѧѧѧѧتѧѧѧѧѧѧبѧѧѧѧѧѧاقѧѧѧѧѧѧيѧѧѧѧѧѧة لѧѧѧѧѧѧلѧѧѧѧѧѧتصѧѧѧѧѧѧѧѧѧѧѧѧѧدي لѧѧѧѧѧѧهѧѧѧѧѧѧذه الѧѧѧѧѧѧتѧѧѧѧѧѧهѧѧѧѧѧѧديѧѧѧѧѧѧدات 

 عم الاسѧѧѧѧѧتجابة بشѧѧѧѧѧكل فعالثها، مما يقلل من احتمالية وقوع الحوادث ويعزز القدرة على قبل حدو

التقѧѧدم التكنولوجي، من الممكن أن تتحول هذه الأنظمة إلى أدوات أكثر تكاملاً من خلال دمج موقع 

ليتم ربطها بغرف العمليات المركزية  (GPS) كل فرد من أفراد الشѧѧѧѧѧرطة مع نظام التتبع العالمي

ي المؤسѧѧѧѧѧسѧѧѧѧѧات الأمنية. هذا التكامل سѧѧѧѧѧيوفر للأجهزة الأمنية صѧѧѧѧѧورة لحظية لمواقع جميع أفراد ف

إلى .الشѧѧرطة على الأرض، مما يسѧѧهل إدارة الفرق الميدانية بشѧѧكل أفضѧѧѧل وتوزيعهم بفعالية أعلى

جانب ذلك، تأتي الكاميرات المثبتة على ملابس ضѧѧѧѧѧѧѧباط الشѧѧѧѧѧѧѧرطة كأداة إضѧѧѧѧѧѧѧافية لتعزيز الرقابة 

ѧѧجيلات حية لما يحدث في الميدان، مما يمكن غرف العمليات والمتѧѧѧѧѧѧѧاميرات توفر تسѧѧذه الكѧѧة. هѧѧابع

من متابعة الأحداث بشѧѧѧѧѧكل مباشѧѧѧѧѧر واتخاذ قرارات سѧѧѧѧѧريعة بناءً على الوقائع. من خلال دمج هذه 

التسѧѧѧѧѧѧجيلات مع البيانات المسѧѧѧѧѧѧتمدة من أنظمة التنبؤ الأمني، يمكن للأجهزة الأمنية اتخاذ خطوات 

  .اقية مبنية على المعلومات الواقعية والتحليلات المتقدمةاستب

التنبؤيѧѧة في قѧѧدرتهѧѧا على تحѧѧديѧѧد المناطق التي تشѧѧѧѧѧѧѧهد ارتفاعاً في  تتجلى فوائѧѧد هѧѧذه الأنظمѧѧةو

مسѧѧѧѧѧتوى التهديدات، وبالتالي توزيع الموارد البشѧѧѧѧѧرية بشѧѧѧѧѧكل أكثر كفاءة وتوجيه فرق الأمن نحو 

  الѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧقѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧاط السѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧاخѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧة. هѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧذه الإجѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧراءات 

   تقتصѧѧѧѧѧѧѧر على مجرد منع الجرائم، بѧѧل تهѧѧدف إلى تعزيز الإحسѧѧѧѧѧѧѧѧاس بѧѧالأمѧѧان في المجتمعѧѧات لا
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  ونبين طرق عمليѧѧѧة حفظ الأمن التنبؤي  عن طريق التѧѧѧدخѧѧѧل المبكر وتقليѧѧѧل الفجوات الأمنيѧѧѧة.

 :)١٢(من خلال الآتي

ر حيث توف. تتميز المعلومѧѧات المسѧѧѧѧѧѧѧتخرجѧѧة من هѧѧذه الخوارزميѧѧات المتقѧѧدمѧѧة بѧѧأنها دقيقة للغاية، ١

التكنولوجيا الذكية إمكانية تنبيه الفرق الأمنية الميدانية في المناطق التي قد تكون معرضѧѧѧѧѧѧѧة لخطر 

أعلى. هѧѧذا التنبيѧѧه يمكن أن يسѧѧѧѧѧѧѧاعѧѧد في توجيه فرق الدوريات إلى المناطق التي تحتاج إلى اهتمام 

  .أكبر لمنع حدوث الجريمة قبل وقوعها، مما يعزز الوقاية الأمنية الفعالة

يمكن توظيف النظѧѧام الѧѧذكي الجѧѧديѧѧد داخѧѧل كѧѧاميرات المراقبѧѧة لتعزيز قѧѧدراتهѧѧا على اكتشѧѧѧѧѧѧѧѧاف  .٢

  السѧѧѧѧѧѧلوكيات غير الاعتيادية. فعلى سѧѧѧѧѧѧبيل المثال، عند رصѧѧѧѧѧѧد شѧѧѧѧѧѧخص في منطقة غير مضѧѧѧѧѧѧاءة 

أو مهجورة ويتصѧѧرف بطريقة مثيرة للشѧѧكوك، يمكن للنظام إرسѧѧال إشѧѧعارات فورية إلى الأجهزة 

  هم من وجود نشѧѧѧѧѧѧѧاط مشѧѧѧѧѧѧѧبوه. هѧѧذا النوع من التحѧѧذيرات يتيح للشѧѧѧѧѧѧѧرطѧѧة التѧѧدخѧѧل الأمنيѧѧة لتحѧѧذير

  .في الوقت المناسب قبل تفاقم الوضع

باسѧѧѧѧتخدام خوارزميات تحليل متطورة، يعمل نظام التنبؤ بالجريمة على تحليل كميات ضѧѧѧѧخمة  .٣

  نѧѧات الأمنيѧѧة. من البيѧѧانѧѧات الخѧѧاصѧѧѧѧѧѧѧة بѧѧالجرائم السѧѧѧѧѧѧѧابقѧѧة والأنمѧѧاط التي تم جمعهѧѧا من قواعѧѧد البيѧѧا

  هѧѧذا التحليѧѧل يسѧѧѧѧѧѧѧمح للنظѧѧام بتكوين تنبؤات دقيقѧѧة للغѧѧايѧѧة حول الأمѧѧاكن التي قѧѧد تحدث فيها الجرائم 

في المسѧѧѧѧѧѧѧتقبѧѧل، بѧѧالإضѧѧѧѧѧѧѧافة إلى تحديد الأوقات المحتملة. بناءً على هذه التنبؤات، يتم إخطار فرق 

ت الخطورة المحتملة، مما الشѧѧѧѧѧѧѧرطة الميدانية والمراكز الأمنية لتحريك الدوريات نحو المناطق ذا

  .)١٣( .يساعد على منع الأنشطة الإجرامية قبل وقوعها

يتم دمج البيانات المسѧѧѧѧѧتخرجة من أنظمة المعلومات الأمنية المختلفة مع الأنظمة الذكية الحديثة  .٤

بهѧѧدف إنتѧѧاج تنبيهѧѧات أكثر دقѧѧة وتفصѧѧѧѧѧѧѧيلاً. على سѧѧѧѧѧѧѧبيѧѧل المثѧѧال، يعتمد تطبيق "هانش لاب" على 

تعلم الآلة وتقنيات الذكاء الاصѧѧطناعي لتحليل وتوقع انتشѧѧار أنواع معينة من الجرائم.  خوارزميات

تتكون هذه البيانات من مصѧѧادر متعددة تشѧѧمل التقارير العامة عن الجرائم، ونداءات الطوارئ التي 

 ثتصѧѧѧل إلى الشѧѧѧرطة، إضѧѧѧافةً إلى العوامل الجوية، والمواقع الجغرافية، والبرامج الزمنية للأحدا

  .العامة مثل الأنشطة المدرسية أو الفعاليات الكبيرة

 
                                                             

تمѧѧاد متزايѧѧد لأجهزة الأمن الغربيѧѧة على أسѧѧѧѧѧѧѧاليѧѧب شѧѧѧѧѧѧѧادي عبѧѧد الوهѧѧاب منصѧѧѧѧѧѧѧور، الشѧѧѧѧѧѧѧرطѧѧة التنبؤيѧѧة : اع )١٢(
  .٩-٦م، ص ٢٠١٨, أبوظبي، ٤الاستخبارات، مركز المستقبل للأبحاث والدراسات المتقدمة، العدد 

، ٢٠١٧آرون شѧѧѧѧѧѧѧابيرو، دراسѧѧѧѧѧѧѧة "حفظ الأمن التنبئي"، مѧѧدينѧѧة الملѧѧك عبѧѧد العزيز للعلوم والتقنية، الرياض،  )١٣(
  .٥ص
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يولي هذا النظام أهمية كبرى لتأثير أنواع معينة من الجرائم وتكرارها، بالإضѧѧѧѧѧѧافة إلى تقييم فعالية 

الѧѧدوريѧѧات الأمنيѧѧة في منع وقوع تلك الجرائم. فمثلاً، جريمة القتل على الرغم من تأثيرها الشѧѧѧѧѧѧѧديد 

نادرة الحدوث مما يجعل التنبؤ بها صѧѧѧعباً. أما الجرائم مثل سѧѧѧرقة السѧѧѧيارات على المجتمع إلا أنها 

أو السѧѧѧطو المسѧѧѧѧلح، فتعتبر أكثر شѧѧѧيوعاً، وبالتالي تكون أكثر قابلية للتنبؤ بها، مما يسѧѧѧѧمح بتطوير 

 .)١٤( استراتيجيات فعالة للتعامل معها ومنع حدوثها بشكل استباقي.

 على تحليѧѧل دقيق للأشѧѧѧѧѧѧѧخѧѧاص والأماكن المحتملة، إذ يتم بناء تعتمѧѧد النمѧѧاذج التنبؤيѧѧة للجريمѧѧة .٥

إلى مجموعة من العوامل مثل العمر، والخلفية الجنائية، والتاريخ  اً ملفات رقمية للمشѧѧتبه بهم اسѧѧتناد

  الوظيفي، والانتماءات الاجتماعية. 

لتقѧѧدير مѧѧدى احتمѧѧاليѧѧة تورط فرد معين في  تسѧѧѧѧѧѧѧُتخѧѧدم هѧѧذه المعلومѧѧات من قِبѧѧل الأجهزة الأمنيѧѧةو 

نشѧѧѧѧѧѧѧѧاطѧѧات إجراميѧѧة مثѧѧل إطلاق النѧѧار أو أعمѧѧال عنف أخرى. وتهѧѧدف هѧѧذه التحليلات إلى اتخѧѧاذ 

قرارات مناسѧѧبة مثل ما إذا كان يتوجب على الشѧѧرطة احتجاز هذا الشѧѧخص، أو إحالته إلى خدمات 

رطه في أنشѧѧѧѧطة مشѧѧѧѧبوهة. اجتماعية مختصѧѧѧѧة، أو حتى مراقبته بشѧѧѧѧكل مسѧѧѧѧتمر لضѧѧѧѧمان عدم تو

وبѧѧالمثѧѧل، تقوم النمѧѧاذج الجيومكѧѧانيѧѧة ببنѧѧاء ملفѧѧات خѧѧاصѧѧѧѧѧѧѧة بالمناطق بناءً على مسѧѧѧѧѧѧѧتوى المخاطر 

ً قد تشѧѧهد ارتفاع المحتمل وقوعها، حيث يمكن تحديد الأحياء أو المناطق التي يمة في معدلات الجر ا

  ..)١٥(واتخاذ الإجراءات الاستباقية المناسبة

التحليل المتقدم للفيديو أدوات فعالة لتحليل وجوه الأفراد والتعرف على الأشѧѧѧخاص توفر أنظمة  .٦

في أماكن مختلفة، سѧѧѧѧواء عبر كاميرات المراقبة المثبتة في الشѧѧѧѧوارع أو من خلال أنظمة المراقبة 

المغلقة. هذه الأنظمة لا تقتصѧѧѧѧر على مجرد المراقبة، بل تسѧѧѧѧاهم في تحليل سѧѧѧѧلوك الأفراد وأنماط 

تهم، مما يسѧѧاعد على اكتشѧѧاف الأنشѧѧطة المشبوهة التي قد تؤدي إلى ارتكاب جرائم. يتم دمج تحركا

هذا النوع من التكنولوجيا مع تقنيات أخرى مثل التسѧѧجيلات الفيديوية والبيانات المتاحة من وسѧѧائل 

  .التواصل الاجتماعي، ما ينتج كميات ضخمة من المعلومات التي يمكن تحليلها بسرعة وكفاءة

تسѧѧѧѧѧѧѧاعد هذه التحليلات على التعرف على المشѧѧѧѧѧѧѧتبه بهم بدقة، مما يوفر للأجهزة الأمنية أداة قوية 

تسѧѧاعد في تحقيقاتها. من خلال هذه التكنولوجيا، يمكن اكتشѧѧاف الجريمة قبل وقوعها، حيث تسѧѧاهم 

 
                                                             

(14 ) Egbert, Simon, and Matthias Leese. Criminal futures: Predictive policing and 
everyday police work. Taylor & Francis, 2021. 

شѧѧѧѧѧѧѧادي عبѧѧد الوهѧѧاب منصѧѧѧѧѧѧѧور، الشѧѧѧѧѧѧѧرطѧѧة التنبؤيѧѧة، اعتمѧѧاد متزايѧѧد الأجهزة الأمن الغربيѧѧة على أسѧѧѧѧѧѧѧاليѧѧب  )١٥(
  .١٧الاستخبارات، مرجع سابق، ص 



15 

 

ذه هفي منع الأحѧѧداث الخطيرة وتعزيز شѧѧѧѧѧѧѧعور الأمان بين أفراد المجتمع. علاوة على ذلك، تعمل 

الأدوات على تحسѧѧѧѧѧѧѧين تطبيق القѧѧانون بفعѧѧاليѧѧة أكبر، ومحѧѧاربѧѧة الأنشѧѧѧѧѧѧѧطѧѧة الإرهابية، وتعزيز ثقة 

 الجمهور في قدرة الشرطة على حماية الأمن العام.
  

  الرابع المطلب

  الذكاء الاصطناعي في إدارة منظومة الشرطة التنبؤية استعمال

إدارة وتطوير أنظمة الشѧѧѧѧѧѧѧرطة يتم توظيف تقنيات الذكاء الاصѧѧѧѧѧѧѧطناعي بشѧѧѧѧѧѧѧكل متزايد في  

  :التنبؤية عبر مجموعة من الطرق المتقدمة
  

يعتمد الذكاء الاصѧѧѧѧѧѧѧطناعي على تطوير خوارزميات معقدة تغطي شѧѧѧѧѧѧѧبكة كاملة للمدينة،  .١

وتسѧѧتند إلى التحليل الزمني والمكاني للأحداث الإجرامية السѧѧابقة. من خلال هذا التحليل، يتم تحديد 

المناطق التي يتُوقع أن تشهد نشاطات إجرامية مستقبلية. هذه الخوارزميات  "النقاط الساخنة" وهي

ليسѧѧѧѧѧѧت محدودة في نطاقها الجغرافي فقط، بل تتمتع بقدرة على تقديم تنبؤات دقيقة فيما يتعلق بنوع 

الجرائم المحتمل وقوعها في تلك المناطق. هذا يتيح للأجهزة الأمنية الاسѧѧѧѧѧѧتعداد مسѧѧѧѧѧѧبقاً والتمركز 

  .ماكن التي تحتاج إلى مراقبة أكبرفي الأ

  . تتسѧѧѧѧѧѧѧم هѧѧذه التطبيقѧѧات بقѧѧدرتهѧѧا على تحسѧѧѧѧѧѧѧين التوقعѧѧات المسѧѧѧѧѧѧѧتقبليѧѧة للأحداث الإجرامية ٢

ليس فقط على مسѧѧتوى تحديد المواقع، بل أيضѧѧاً على مسѧѧتوى تحليل سلوكيات الأفراد والجماعات. 

تملѧѧة لسѧѧѧѧѧѧѧلوكيѧѧات الجريمѧѧة، ممѧѧا هѧѧذا يمنح الأجهزة الأمنيѧѧة القѧѧدرة على التعرف على الأنمѧѧاط المح

  .)١٦( راءات استباقية قبل حدوث الجرائميسمح لهم باتخاذ إج

مع التوسѧѧع المسѧѧتمر لتطبيقات الذكاء الاصѧѧطناعي، أصѧѧبحت هذه التقنيات جزءاً لا يتجزأ  .٣

من العѧѧديѧѧد من القطѧѧاعѧѧات، ومنهѧѧا تحسѧѧѧѧѧѧѧين أنظمة السѧѧѧѧѧѧѧلامة العامة والمرورية. في مجال مكافحة 

توفر أنظمة الذكاء الاصѧѧѧѧѧѧѧطناعي إمكانية توزيع موارد الشѧѧѧѧѧѧѧرطة بكفاءة أعلى بناءً على الجريمة، 

التنبؤات التي تقѧѧدمهѧѧا حول المنѧѧاطق المعرضѧѧѧѧѧѧѧة للجرائم. هѧѧذه الأنظمة تسѧѧѧѧѧѧѧاعد في توجيه القوات 

الأمنية نحو المناطق ذات الأولوية، مما يتيح لهم تخصѧѧѧيص وقتهم وجهودهم بشѧѧѧكل فعال لمواجهة 

  .المحتملة بشكل مسبقالتهديدات 

 National Institute of) "لقد أسѧѧѧهمت الأبحاث المدعومة من "المعهد الوطني للعدالة .٤

Justice - NIJ)  كل كبير في تعزيز قدرات الأجهزة الأمنيةѧѧѧѧѧѧѧفي الولايات المتحدة الأمريكية بش

 
                                                             

( 16 ) McDaniel, John LM, and Ken Pease, eds. Predictive policing and artificial 
intelligence. Routledge, Taylor & Francis Group, 2021. 
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متقدمة لتحليل  حول العالم. من خلال هذه الأبحاث، تمكنت الشѧѧѧѧѧѧѧرطة من تطوير أدوات تكنولوجية

مقѧѧاطع الفيѧѧديو المتعلقѧѧة بѧѧالنشѧѧѧѧѧѧѧاطѧѧات الإجراميѧѧة أو تلك المرتبطة بالسѧѧѧѧѧѧѧلامة العامة. هذه الأدوات 

تسѧѧѧاعد في تحديد الأشѧѧѧخاص وسѧѧѧلوكياتهم داخل تلك الفيديوهات، مما يسѧѧѧرّع من عملية التحقيقات. 

ووي وكشѧѧѧѧف إضѧѧѧѧافة إلى ذلك، يشѧѧѧѧمل الذكاء الاصѧѧѧѧطناعي مجالات أخرى مثل تحليل الحمض الن

  .الأسلحة النارية المستخدمة في الجرائم، ما يزيد من قدرة الشرطة على حل الجرائم بكفاءة أكبر

من خلال الدمج بين تقنيات الذكاء الاصѧѧѧѧطناعي والتحليل المتقدم للبيانات، يمكن للشѧѧѧѧرطة  .٥

ي مسѧѧѧѧѧرح حقيقات فالتنبؤية اسѧѧѧѧѧتخدام أسѧѧѧѧѧاليب مبتكرة في جمع وتحليل الأدلة الجنائية، بدءاً من الت

الجريمة إلى اكتشѧѧاف روابط غير واضحة بين القضايا المختلفة. يساهم هذا النهج في تحسين جودة 

  .التحقيقات وتقديم استنتاجات قائمة على حقائق دقيقة ومدروسة

ا على تحسѧѧѧѧѧѧѧين قѧѧدرتهѧѧا على التعرف على الكѧѧائنѧѧات ٦      ًѧѧة يوميѧѧدمѧѧات المتقѧѧل الخوارزميѧѧتعم .

المختلفة، الأشѧѧѧѧخاص، والمشѧѧѧѧاعر الإنسѧѧѧѧانية المعقدة، بالإضѧѧѧѧافة إلى المعلومات والظروف البيئية 

  المحيطѧѧة. مثѧѧال ذلѧѧك، يمكن لتلѧѧك الخوارزميѧѧات في برامج الكمبيوتر وأجهزة الحوسѧѧѧѧѧѧѧبѧѧة الѧѧذكيѧѧة 

ً تيأن تتعلم ذا من خلال معالجة كميات ضѧѧѧѧѧѧخمة من البيانات المتاحة. هذا يمكنها من اكتسѧѧѧѧѧѧاب فهم  ا

أعمق لكيفية التعرف على الأفراد اسѧѧѧѧتناداً إلى صѧѧѧѧورهم الشѧѧѧѧخصѧѧѧѧية وتحليل الملامح الفريدة. هذه 

الخوارزميѧѧات المتطورة تعمѧѧل على تحسѧѧѧѧѧѧѧين دقѧѧة التعرف البصѧѧѧѧѧѧѧري والقѧѧدرة على التمييز بين 

ѧѧر المختلفѧѧѧѧѧѧѧاصѧѧالات مثل الأمن والمراقبةالعنѧѧد ثورة في مجѧѧُا يعѧѧبق يمكن القول بأن .ة، ممѧѧѧѧѧѧѧمما س

الذكاء الاصѧѧطناعي لعب دورًا هامًا وحيوياً في تحسѧѧين الأنظمة الأمنية بشѧѧكل ملحوظ. فقد ساعدت 

  هذه التقنيات المتطورة التي تم تناولها على تطوير القدرات الأمنية بشكل شامل. 

، أصѧѧѧѧѧѧѧبحت الأجهزة الأمنية قادرة على تنفيذ مهامها بكفاءة أكبر، اعيمن خلال الذكاء الاصѧѧѧѧѧѧѧطنو

حيѧѧث سѧѧѧѧѧѧѧاهمѧѧت هѧѧذه الأدوات في تقليѧѧل الوقت والجهد المطلوبين لجمع المعلومات ومعالجتها. كما 

أدت إلى تحسѧѧين عمليات اتخاذ القرارات الاسѧѧتراتيجية، وذلك بفضѧѧل التنبؤات الدقيقة والمعلومات 

أصѧѧѧѧѧѧѧبح بѧѧالإمكѧѧان اتخѧѧاذ تدابير اسѧѧѧѧѧѧѧتباقية تمنع الجرائم قبل  .الخوارزميѧѧاتالمتعمقѧѧة التي توفرهѧѧا 

وقوعها بفضѧѧѧѧѧѧل التكنولوجيا المتطورة التي تحلل البيانات وتسѧѧѧѧѧѧتنتج الأنماط الإجرامية. هذا النهج 

أدى إلى تعزيز التعاون بين أجهزة الأمن المختلفة داخل الدولة وخارجها، مما سѧѧѧѧѧѧاهم في تحسѧѧѧѧѧѧين 

المعلومات بسѧѧѧѧѧرعة ودقة، وبالتالي رفع مسѧѧѧѧѧتوى الأمان العام وتعزيز كفاءة  التنسѧѧѧѧѧيق ومشѧѧѧѧѧاركة

في الختام، نجد أن الذكاء الاصѧѧѧѧѧѧطناعي سѧѧѧѧѧѧاهم في  .الجهود الأمنية في مواجهة التحديات المختلفة

إحѧѧداث نقلѧѧة نوعيѧѧة في مجѧѧال الأمن. فمن خلال التكѧѧامѧѧل بين التكنولوجيا والتحليل المتقدم للبيانات، 
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جهزة الأمنية أكثر قدرة على مواجهة الجرائم والمخاطر بفعالية عالية، مما أسѧѧѧѧهم في أصѧѧѧѧبحت الأ

    خلق بيئة آمنة ومستقرة للمجتمعات.

  

  الخامس المطلب

  تطبيقات الشرطة التنبؤية في العمل الأمني

  :تتمثل هذه التطبيقات المتطورة في
  

يل الاصѧѧѧطناعي في فحص وتحليتم توظيف تقنيات الذكاء   تحليل الفيديوهات والصѧѧѧور:  .١

الفيѧѧديوهѧѧات والصѧѧѧѧѧѧѧور المرتبطѧѧة بѧѧأنظمѧѧة دوريѧѧات الشѧѧѧѧѧѧѧرطѧѧة أو المجتمعѧѧات، وذلѧѧك بهѧѧدف 

اسѧѧѧѧتخراج معلومات حيوية عن الأفراد، الأشѧѧѧѧياء، والأحداث لدعم التحقيقات الجنائية. يتطلب 

فة رهذا النوع من التحليل الكثير من الجهد البشѧѧري، حيث يحتاج إلى متخصصين يمتلكون مع

وخبرة كѧѧافيѧѧة في مجѧѧال التكنولوجيѧѧا والتحليѧѧل الرقمي. ومع ذلѧѧك، قѧѧد يحѧѧدث بعض الأخطѧѧاء 

البشѧѧѧѧѧѧѧريѧѧة نظرًا للحجم الهائل من المعلومات المتدفقة والسѧѧѧѧѧѧѧرعة التي تتغير بها التقنيات مثل 

الهواتف الѧѧذكيѧѧة وأنظمѧѧة التشѧѧѧѧѧѧѧغيѧѧل المتنوعѧѧة، بالإضѧѧѧѧѧѧѧافة إلى نقص الكوادر المؤهلة في هذا 

  .)١٧( .المجال
  

يتيح الذكاء الاصѧѧѧطناعي إمكانيات متقدمة   القدرة على تجاوز بعض الأخطاء البشѧѧѧرية:  .٢

للتغلب على العديد من الأخطاء التي قد يقع فيها البشѧѧѧѧر. على سѧѧѧѧبيل المثال، تتيح هذه التقنيات 

القدرة على مطابقة وجوه المشѧѧѧѧتبه بهم بدقة عالية، وتحديد الأسѧѧѧѧلحة أو الأدوات الأخرى التي 

للذكاء الاصѧѧѧѧѧѧѧطناعي اكتشѧѧѧѧѧѧѧاف الأحداث قد تكون مسѧѧѧѧѧѧѧتخدمة في ارتكاب الجرائم. كما يمكن 

المعقѧѧدة مثѧѧل الحوادث أو الجرائم سѧѧѧѧѧѧѧواء قبѧѧل حѧѧدوثهѧѧا أو بعѧѧد وقوعهѧѧا، مѧѧا يعزز من قѧѧدرة 

  .الأجهزة الأمنية على الاستجابة بسرعة وكفاءة
  

من خلال تطبيقات الذكاء الاصѧѧѧطناعي، يمكن تحديد هوية المشѧѧѧتبه   فك شѧѧѧفرة الصѧѧѧور:  .٣

بهم أو تقديم المسѧѧѧѧѧاعدة في تحقيقات معينة عبر تحليل الصѧѧѧѧѧور أو الفيديوهات حتى وإن كانت 

ذات جودة منخفضѧѧѧѧѧѧѧѧة. يعمѧѧل البѧѧاحثون في مؤسѧѧѧѧѧѧѧسѧѧѧѧѧѧѧѧات مثѧѧل كليѧѧة دارتموث على تطوير 

نتها بالصѧѧѧѧѧѧѧور أو الفيديوهات ذات خوارزميѧѧات متقѧѧدمѧѧة لتحليل الصѧѧѧѧѧѧѧور عالية الجودة ومقار

 
                                                             

( 17 ) The New Eyes of Surveillance: Artificial Intelligence and Humanizing 
Technology Wired, accessed 23 Jan. 2017: https://www.wired.com/   
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الجودة الأقѧѧѧل. هѧѧѧذا النظѧѧѧام يتيح تحسѧѧѧѧѧѧѧينѧѧѧات هѧѧѧائلѧѧѧة في القѧѧѧدرة على التعرف على الوجوه 

  .والأشخاص في الفيديوهات غير الواضحة
  

تسѧѧُتخدم تطبيقات الذكاء الاصѧѧطناعي في تحسѧѧين دقة اختبارات   تحليل الحمض النووي:  .٤

جزءًا أسѧѧѧѧѧѧاسѧѧѧѧѧѧياً من التحقيقات الجنائية على مدى  الحمض النووي الجنائي، والتي أصѧѧѧѧѧѧبحت

العقود الماضѧѧѧѧѧѧية. هذه التحليلات سѧѧѧѧѧѧاهمت في تحديد هوية الجناة بشѧѧѧѧѧѧكل أكثر دقة وفي وقت 

  .أسرع، مما عزز من قدرات التحقيقات الجنائية

تعتبر الطائرات بدون طيار المزودة بتقنيات  (Drones) : استخدام الطائرات بدون طيار .٥

الاصطناعي من الأدوات الحديثة التي تقدم استجابة سريعة وفعالة في مواجهة الأوضاع الذكاء 

الخطرة. يمكن لهذه الطائرات مراقبة السلامة العامة من الجو، وتقديم رؤية شاملة للأحداث 

الجارية في المناطق التي قد تكون غير آمنة للوصول إليها بشكل مباشر. إلى جانب دورها في 

هور، تسُتخدم أيضًا لجمع معلومات استخبارية مهمة تساعد في اتخاذ قرارات مبنية حماية الجم

على بيانات دقيقة. أثبتت الطائرات بدون طيار فعاليتها في خفض معدلات الجريمة، حيث 

. وجودها %١٠أظهرت الدراسات أن استخدامها قلل من مستويات الجرائم بنسبة تصل إلى 

رادعًا للجريمة، حيث يعزز الشعور بالمراقبة ويحد من  في المناطق المستهدفة يشكل

 .)١٨(التصرفات الإجرامية

ا في تحليѧѧل المواد   نقѧѧل المواد البيولوجيѧѧة:  .٦ ًѧѧاعي دورًا مهمѧѧطنѧѧѧѧѧѧѧاء الاصѧѧذكѧѧب الѧѧيلع

  لجلد الموجودة في مسѧѧѧѧѧѧѧارح الجرائم.البيولوجية مثل الدم، اللعاب، السѧѧѧѧѧѧѧائل المنوي، وخلايا ا

الحمض النووي، أصѧѧѧѧѧبح بالإمكان اكتشѧѧѧѧѧاف ومعالجة عينات بيولوجية  مع تقدم تقنيات تحليل

كѧѧانѧѧت في المѧѧاضѧѧѧѧѧѧѧي غير قѧѧابلѧѧة للتحليѧѧل. التحليلات الحѧѧديثѧѧة تنتج كميѧѧات هѧѧائلѧѧة من البيѧѧانѧѧات 

المعقدة إلكترونياً، وقد أظهرت الأبحاث أن الذكاء الاصѧѧطناعي قادر على مسѧѧاعدة العلماء في 

دقة وسѧѧѧѧѧѧѧرعة، مما يسѧѧѧѧѧѧѧهل من عملية التحقيقات ويوفر معالجة هذه المعلومات بشѧѧѧѧѧѧѧكل أكثر 

إضѧѧѧافة إلى ذلك، فإن تقنيات الذكاء .معلومات مفيدة وذات قيمة كبيرة في حل القضѧѧѧايا الجنائية

ما يساعد مالوقت المسѧѧتغرق في تحليل الأدلة،الاصѧѧطناعي تعزز من دقة التحقيقات وتقلل من 

  .إلى تعزيز سلامة المجتمعاتويؤدي في كشف الغموض عن الكثير من الجرائم 
 

 
                                                             

رغѧѧدة البهي، الابتكѧѧار الإرهѧѧابي، مخѧѧاطر تطوير داعش للحرب الهجينѧѧة عبر الѧѧدرونز، مركز المسѧѧѧѧѧѧѧتقبѧѧل  )١٨(
  .٥٥م، ص ٢٠١٧للأبحاث والدراسات المتقدمة، أبوظبي، أغسطس 
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يلة يعُتبر الذكاء الاصطناعي وس  استخدام الذكاء الاصطناعي للتنبؤ بالضحايا المحتملين:  .٧

فعالة للتنبؤ بالأشخاص المعرضين لخطر الجرائم العنيفة بناءً على سماتهم الشخصية 

وسلوكياتهم السابقة. على سبيل المثال، قامت شرطة شيكاغو بالتعاون مع معهد إلينوي 

كوين على ت للتكنولوجيا باستخدام خوارزميات متقدمة لجمع وتحليل المعلومات، حيث ركزوا

شبكات اجتماعية بين الأشخاص لإجراء تحليل شامل يساعد في تحديد الأفراد الأكثر عرضة 

لأن يصبحوا ضحايا للجريمة. هذا التحليل ساعد في تكوين مجموعة بيانات مفصلة حول 

الأفراد الذين قد يكونون في مواجهة مخاطر عالية، ما أتاح فرصة لتقديم استراتيجيات استباقية 

  .لتدخل والحمايةل

تعتمد أنظمة الذكاء الاصѧѧѧѧѧѧѧطناعي على تقنيات متطورة   تعقب أصѧѧѧѧѧѧѧوات إطلاق النار:  .٨

لتحѧѧديѧѧد مواقع إطلاق النѧѧار بѧѧدقѧѧة في الوقت الفعلي، مما يسѧѧѧѧѧѧѧمح للجهات الأمنية بالاسѧѧѧѧѧѧѧتجابة 

واحداً من هذه الأنظمة المتخصѧѧصѧѧѧة،  (ShotSpotter) "بسѧѧرعة. يعُد نظام "شѧѧوت سѧѧبوتر

عتمد على مجموعة من أجهزة الاسѧѧѧѧتشѧѧѧѧعار الموزعة في المناطق الحضѧѧѧѧرية لرصѧѧѧѧد والذي ي

صѧѧوت الطلقات النارية وتحديد مصѧѧدرها بدقة فائقة. يتم إرسѧѧال تنبيهات فورية إلى السѧѧلطات 

  ثانية من إطلاق النار، مما يتيح لهم التدخل السريع والفعاّل.  ٤٥المختصة في غضون 
  

أن الذكاء الاصطناعي لا يسُتخدم فقط لتحليل البيانات الكبيرة هذه التقنيات تظُهر كيف    

وتنظيم المعلومات، بل يتدخل أيضًا بشكل مباشر في تعزيز الأمن العام وتقليل معدلات 

  .)١٩( الجريمة عبر وسائل مبتكرة

  الثاني المبحث

  الذكاء الاصطناعي كأداة داعمة للقرار الأمنيدور 

  إذ يتيح اسѧѧѧѧѧѧѧتعمѧѧѧال  مهمѧѧѧاً في اتخѧѧѧاذ القرارات الأمنيѧѧѧة, يلعѧѧب الѧѧѧذكѧѧѧاء الاصѧѧѧѧѧѧѧطنѧѧاعي دوراً 

  هذه التقنية سѧѧѧѧѧهولة الحصѧѧѧѧѧول على البيانات وتحديثها وتحليلها وتوفير الفرصѧѧѧѧѧة لتصѧѧѧѧѧميم النماذج 

   ,وعرض البѧѧدائѧѧل، فهي تمثѧѧل أداة تحليѧѧل جيѧѧدة ذات فѧѧاعليѧѧة فѧѧائقة يحتاج إليها الكثير من المخططين

 
                                                             

 , متاح على الموقع:٢٠١٧الذكاء الاصطناعي في مكافحة التصدي للعنف، سبتمبر،  ،ريتشارد غراي )١٩(
 . http://www.bbc.com/arabic/vert-fut-41355914/  
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  تقѧѧѧدم ومن أجѧѧѧل الخوض في تفѧѧѧاصѧѧѧѧѧѧѧيѧѧѧل الموضѧѧѧѧѧѧѧوع , وممѧѧѧا ) ٢٠(ومتخѧѧѧذو القرار ,وصѧѧѧѧѧѧѧنѧѧѧاع

  الى الفروع الخمسة الآتية : سيتم تقسيم مطلبنا 

  الأول: دور نظم المعلومات الجغرافية في الوقاية من الجريمة. المطلب

  : تطبيق تقنية نظم المعلومات الجغرافية في تحليل الجريمة. الثانيالمطلب 

  نظم المعلومات الجغرافية.التحليل الجنائي الرقمي في تطبيق تقنية  : الثالثالمطلب 

  الأماكن.الذكاء الاصطناعي في نظم تحديد دور :  الرابعالمطلب 

  
  

  

  الأول المطلب

  في الوقاية من الجريمة) GISدور نظم المعلومات الجغرافية (

القرارات ضѧѧѧѧѧѧѧمن هي مجموعѧѧة متكѧѧاملѧѧة من النظم التي تلعѧѧب دوراً مهمѧѧاً في دعم عمليѧѧة اتخѧѧاذ 

نطاقات واسѧѧѧѧѧѧѧعة تشѧѧѧѧѧѧѧمل مجموعة متنوعة من العمليات والأنشѧѧѧѧѧѧѧطة. تركز هذه النظم على تحليل 

البيانات المرجعية المتعلقة بالأرض والفضѧѧѧѧاء، باسѧѧѧѧتخدام تقنيات متقدمة وبرمجيات متخصѧѧѧѧصѧѧѧѧة. 

تتضѧѧѧѧѧѧѧمن هѧѧذه البيѧѧانѧѧات معلومѧѧات مكѧѧانيѧѧة ورقميѧѧة، وهي اختصѧѧѧѧѧѧѧѧار لعبѧѧارة "نظѧѧام المعلومѧѧات 

، والتي تعُرف أيضѧѧѧاً بكونها مصѧѧѧدر (Geographic Information System) )٢١( "افيةالجغر

المعلومات الجغرافية الذي يسѧѧѧُتخدم لجمع البيانات الجغرافية وتخزينها بشѧѧѧكل إلكتروني، ثم تحليلها 

ومعѧѧالجتهѧѧا من خلال برامج تطبيقيѧѧة للحصѧѧѧѧѧѧѧول على النتѧѧائج النهѧѧائيѧѧة. يمكن أن تظهر هѧѧذه النتائج 

شѧѧѧѧѧѧѧكѧѧل رسѧѧѧѧѧѧѧوم بيانية، جداول، نماذج ثلاثية الأبعاد، أو خرائط إلكترونية مع تعليقات علمية على 

  .مرفقة

تعتبر هѧѧذه النظم تجسѧѧѧѧѧѧѧيѧѧداً عمليѧѧاً لتكنولوجيѧѧا الحѧѧاسѧѧѧѧѧѧѧوب في جѧѧانبيهѧѧا الرئيسѧѧѧѧѧѧѧيين: البرمجيѧѧات 

)Software) والأجهزة (Hardware بحت هذه التكنولوجيا تمكننا من تجميع وتخزينѧѧѧѧѧلقد أص .(

لجة بيانات من مصѧѧѧѧѧѧادر متعددة، سѧѧѧѧѧѧواء كانت كمية أو نوعية، دون وجود قيود. كما توفر لنا ومعا

 
                                                             

مѧѧات وآثѧѧارهѧѧا على المنظومة عمѧѧار يѧѧاسѧѧѧѧѧѧѧر محمѧѧد زهير البѧѧابلي، الآليѧѧات الحѧѧديثѧѧة لحمѧѧايѧѧة وتѧѧأمين نظم المعلو )٢٠(
  .١٠٣, ص  ٢٠١٩,  ١, ع ٢٨الأمنية، الفكر الشرطي  مجلد 

عمر الخالدي، اسѧѧѧѧѧѧتخدام تقنيات نظم المعلومات الجغرافية في التطبيقات العسѧѧѧѧѧѧكرية عمان، المركز الجغرافي  )٢١(
  .١٥-١٣م، ص ٢٠١٤الملكي الأردني، 
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القدرة على الحصѧѧѧѧول على نتائج نهائية تعُرض بالشѧѧѧѧكل الذي نحتاجه، مما يسѧѧѧѧهم بشѧѧѧѧكل كبير في 

    تحسين جودة وفعالية عملية اتخاذ القرار.

  ا تقدم أعلاه يبين لنا ما يأتي: مم 

المعلومات الجغرافية على اسѧѧѧѧѧتخدام الحواسѧѧѧѧѧيب المتقدمة في عمليات جمع ومعالجة . تعتمد نظم ١

وتحليѧѧل وعرض البيѧѧانѧѧات المرتبطѧѧة بѧѧالمواقع الجغرافيѧѧة المختلفѧѧة، ممѧѧا يسѧѧѧѧѧѧѧѧاعѧѧد على اسѧѧѧѧѧѧѧتنتѧѧاج 

معلومѧѧات دقيقѧѧة وذات أهميѧѧة عѧѧاليѧѧة. هѧѧذه المعلومѧѧات تلعѧѧب دورًا حيويѧًѧا في اتخاذ القرارات الأمنية 

تسѧѧѧѧهل متابعة الأنشѧѧѧѧطة الجغرافية وتحديد المواقع التي تحتاج إلى تعزيز الإجراءات المناسѧѧѧѧبة، إذ 

  .الأمنية
  

تشѧѧѧمل تكنولوجيا نظم المعلومات الجغرافية العديد من العمليات الأسѧѧѧاسѧѧѧية الموجودة في قواعد  .٢

لومات عالبيانات التقليدية مثل الاسѧѧѧѧѧѧتفسѧѧѧѧѧѧار وتحليل البيانات الإحصѧѧѧѧѧѧائية. ومع ذلك، تتميز نظم الم

الجغرافيѧѧة بقѧѧدرتهѧѧا على التعѧѧامѧѧل مع البيѧѧانѧѧات المكѧѧانيѧѧة، ممѧѧا يضѧѧѧѧѧѧѧيف أبعѧѧاداً جѧѧديѧѧدة إلى التحليѧѧل 

  .الجغرافي، ويساعد في فهم السياقات الجغرافية بشكل أعمق
  

فيمѧѧا يتعلق بѧѧدورهѧѧا في الوقѧѧاية من الجريمة، تسѧѧѧѧѧѧѧتخدم نظم المعلومات الجغرافية كأداة تحليلية  .٣

من المخططين الأمنيين ومتخѧѧذي القرارات، وكѧѧذلѧѧك المسѧѧѧѧѧѧѧؤولين عن الإدارة وتقنيѧѧة فعѧѧالѧѧة لكѧѧل 

العسѧѧѧѧѧѧѧكرية والأمنية. بفضѧѧѧѧѧѧѧل هذه النظم، يمكن تحليل البيانات المرجعية المكانية والزمنية، وتوقع 

الجرائم المحتملѧѧة بنѧѧاءً على الأنمѧѧاط الجغرافيѧѧة والѧѧديموغرافيѧѧة المتѧѧاحѧѧة على الخرائط الإلكترونيѧѧة. 

ذلك، تسѧѧѧهم هذه النظم في تقليل التكاليف التشѧѧѧغيلية وتسѧѧѧريع عمليات اتخاذ القرار، مما علاوة على 

  ..)٢٢(يجعلها أداة فعالة للتعامل مع المشكلات الأمنية الطارئة أو المتوقعة
  

  

  تتميز نظم المعلومѧѧات الجغرافيѧѧة بѧѧالعѧѧديѧѧد من المزايѧѧا التي تجعلهѧѧا فريѧѧدة وقيمѧѧة في العѧѧديѧѧد  .٤

   , فهي تتميز بأنها :الأمنيةمن التطبيقات 

تجمع هѧѧذه النظم بين إمكانيات الاسѧѧѧѧѧѧѧتعلام المرتبطة بقواعد البيانات التقليدية وبين القدرة   :أولاً    

على المعѧѧالجѧѧة والتحليѧѧل البصѧѧѧѧѧѧѧري للبيѧѧانѧѧات الجغرافية الملتقطة من صѧѧѧѧѧѧѧور الأقمار الصѧѧѧѧѧѧѧناعية 

جغرافية والمكانية يسѧѧѧѧѧѧѧمح باتخاذ قرارات والصѧѧѧѧѧѧѧور الجوية والخرائط. هذا التكامل بين البيانات ال

  .أسرع وأكثر دقة في مجال الأمن

 
                                                             

  .٢١-١٨، ص ٢٠٠٩الإسكندرية، دار المعرفة الجامعية،  محمد إبراهيم شريف، نظم المعلومات الجغرافية، )٢٢(
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  ѧѧانيѧѧث ً توفر نظم المعلومѧѧات الجغرافيѧѧة قѧѧدرات تحليلية تجعلها أداة مثالية للإجابة على العديد من   :ا

ا من التفѧѧاعѧѧل الحواري بين الإنسѧѧѧѧѧѧѧان والحѧѧاسѧѧѧѧѧѧѧب، ما يتيح  ًѧѧدة، فهي تحقق نوعѧѧاؤلات المعقѧѧѧѧѧѧѧالتس

اسѧѧѧѧتخراج معلومات بطرق غير تقليدية. بفضѧѧѧѧل الأدوات المتعددة، مثل كروت الصѧѧѧѧوت والفيديو، 

ت، والرسѧѧѧѧومات الهندسѧѧѧѧية الإلكترونية، أصѧѧѧѧبحت نظم المعلومات الجغرافية تلعب دورًا والشѧѧѧѧبكا

هامًا في إدارة الكوارث وتوجيه الفرق الميدانية مثل فرق الإطفاء والإسѧѧѧѧѧѧعاف إلى مواقع الحوادث 

  .  بأسرع الطرق الممكنة

    ً تمتلك نظم المعلومات الجغرافية القدرة على دمج البيانات المكانية والوصѧѧѧѧѧѧѧفية في وقت   :ثѧѧالثѧًѧا

واحѧѧد، وهѧѧذا يسѧѧѧѧѧѧѧاهم بشѧѧѧѧѧѧѧكѧѧل كبير في تحسѧѧѧѧѧѧѧين التحليلات واتخاذ القرارات المبنية على البيانات 

المتعددة الطبقات. يعُد ذلك من أهم ميزاتها حيث تسѧѧѧѧѧѧѧاعد على دعم القرارات الأمنية بشѧѧѧѧѧѧѧكل أكثر 

  .وسرعة فاعلية
  

ومن نѧѧاحيѧѧة أخرى، ظهرت نظم المعلومѧѧات المكѧѧانيѧѧة كѧѧأحѧѧد التطبيقѧѧات المتقѧѧدمة التي تربط بين  .٥

البيانات الوصѧѧѧѧѧѧѧفية والبيانات المكانية بشѧѧѧѧѧѧѧكل أكثر تفاعلاً. تعمل هذه النظم على بناء قواعد بيانات 

ين تحسѧѧѧѧѧѧ مكانية وتوفير برامج متخصѧѧѧѧѧѧصѧѧѧѧѧѧة لإجراء تحليلات وتطبيقات متنوعة، مما يسѧѧѧѧѧѧهم في

وضѧѧوح الرؤية لمتخذي القرارات الأمنية. بفضѧѧل هذه التحليلات، يتمكن المسѧѧؤولون الأمنيون من 

اتخاذ خطوات وقائية مبنية على أدلة ملموسѧѧة، مما يعزز فعالية العمليات الأمنية ويسѧѧاهم في حماية 

  .المجتمع بشكل أفضل

  

ا، يمكن القول إن نظم المعلومѧѧات الجغرافيѧѧة وال     ًѧѧامѧѧانية تعد أداة لا غنى عنها في المنظومة ختѧѧمك

  الأمنيѧѧѧѧة الحѧѧѧѧديثѧѧѧѧة، حيѧѧѧѧث تسѧѧѧѧѧѧѧهم في تعزيز قѧѧѧѧدرة الأجهزة الأمنيѧѧѧѧة على التنبؤ بѧѧѧѧالجريمѧѧѧѧة، 

  .)٢٣(وتحسين الاستجابة السريعة، وتقليل الهدر في الموارد والطاقات.

عة من مجموتسѧѧѧѧتفيد نظم المعلومات الجغرافية بشѧѧѧѧكل كبير في الوقاية من الجريمة من خلال 

التطبيقѧѧات والوظѧѧائف التي تعزز قѧѧدرات الأجهزة الأمنيѧѧة في التعѧѧامѧѧل مع التهѧѧديѧѧدات المختلفѧѧة. 

  )٢٤( :وتتمثل استخدامات نظم المعلومات الجغرافية في هذا السياق على النحو التالي

 
                                                             

(23) Police agencies are using Geographic Information Systems (GIS) for mapping 
crime, Is the use of Geographic Information Systems (GIS) for policing effective, 
Sam Houston State University, USA, September 16, 2014. 

(24) Steele, Robert L. "GIS: The Solution for Real-Time Crime Mapping And Crime 
Predicting in a Police Agency." (2018). 
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تسѧѧѧѧѧاعد نظم المعلومات الجغرافية في تحديد الأماكن   تحديد المواقع المثالية للدوريات:  .١

الأنسѧѧѧѧѧѧب لتوزيع الدوريات الأمنية سѧѧѧѧѧѧواء الثابتة أو المتحركة. من خلال تحليل البيانات الجغرافية 

والمروريѧѧة، يمكن تحѧѧديѧѧد النقѧѧاط الحرجѧѧة حيѧѧث قѧѧد تكون الجرائم أكثر احتمالاً، مما يتيح للدوريات 

  .إلى الأماكن المستهدفةالتحرك بشكل أكثر كفاءة وسرعة 
  

تقدم نظم المعلومات الجغرافية دعمًا مهمًا لغرف القيادة   دعم غرف السѧѧѧѧيطرة والتحكم:  .٢

والعمليات والسѧѧѧѧѧيطرة في مختلف القطاعات الأمنية. فهي تسѧѧѧѧѧاهم في تحديد مواقع الجرائم بشѧѧѧѧѧكل 

ي ي التخطيط الاسѧѧتراتيجدقيق وتوزيع الظواهر الإجرامية حسѧѧب المواقع الجغرافية، مما يسѧѧاعد ف

  .وتحسين التنسيق بين الفرق الأمنية
  

تساهم هذه النظم في تحديد مواقع   تحديد أماكن الحوادث والطرق المثلى للوصѧѧول إليها:  .٣

الحوادث بشѧѧѧѧѧكل سѧѧѧѧѧريع وفعال، وتوفر أفضѧѧѧѧѧل الطرق للوصѧѧѧѧѧول إلى تلك الأماكن، سѧѧѧѧѧواء كانت 

الحوادث مرورية أو جنائية. هذا يسѧѧاعد في تسѧѧريع الاسѧѧتجابة وتقليل الوقت المسѧѧتغرق للوصѧѧول 

  .إلى موقع الحادث
  

لومѧѧات الجغرافيѧѧة على تعزيز قѧѧدرات تعمѧѧل نظم المع  دعم تѧѧأمين المنѧѧاطق الحѧѧدوديѧѧة:  .٤

القوات الأمنيѧѧة في تѧѧأمين ومراقبѧѧة المنѧѧاطق الحѧѧدوديѧѧة. من خلال تحليѧѧل البيѧѧانѧѧات الجغرافيѧѧة، يمكن 

تحديد الثغرات الأمنية ومعالجتها، وتوزيع الدوريات بشѧѧѧѧѧѧѧكل اسѧѧѧѧѧѧѧتراتيجي، بالإضѧѧѧѧѧѧѧافة إلى تحديد 

  .ات الأمنالأماكن المناسبة لتركيب كاميرات المراقبة حسب احتياج
  

تسѧѧاهم نظم المعلومات الجغرافية في تحسين إدارة حركة المرور   تحسѧѧين إدارة المرور:  .٥

من خلال توزيع المهѧѧام على الطرق الѧѧداخليѧѧة والخѧѧارجيѧѧة بنѧѧاءً على كثѧѧافتهѧѧا المروريѧѧة. كمѧѧا توفر 

ة تحسѧѧين سѧѧلاسѧѧحلولاً بديلة للتعامل مع الاختناقات المرورية خلال سѧѧاعات الذروة، مما يسѧѧهم في 

  .الحركة وتقليل الحوادث

تѧѧدعم نظم المعلومѧѧات الجغرافيѧѧة عملية   تعزيز اتخѧѧاذ القرار على المسѧѧѧѧѧѧѧتوى القيѧѧادي:  .٦

اتخѧѧاذ القرار من خلال تقѧѧديم معلومѧѧات وبيѧѧانѧѧات وصѧѧѧѧѧѧѧفيѧѧة ومكѧѧانيѧѧة دقيقة. هذا يسѧѧѧѧѧѧѧاهم في توزيع 

الأجهزة الأمنية بشѧѧѧѧѧكل أمثل حسѧѧѧѧѧѧب النطاق الجغرافي والكثافة السѧѧѧѧѧѧكانية، مما يسѧѧѧѧѧѧاعد في تحديد 

  .شرية والمعدات والتجهيزات اللازمةالاحتياجات الفعلية للأجهزة الأمنية من حيث الكوادر الب
  

توفر نظم المعلومات الجغرافية رؤى واضحة حول   توضيح توزيع الظواهر الإجرامية:  .٧

توزيع الظواهر الإجراميѧѧة في المنѧѧاطق المختلفѧѧة، بمѧѧا في ذلѧѧك تحѧѧديد أماكن وقوع الجرائم وأوكار 
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لى المنѧѧاطق ذات المخѧѧاطر العѧѧاليѧѧة النشѧѧѧѧѧѧѧѧاط الإجرامي. هѧѧذا يمكن الأجهزة الأمنيѧѧة من التركيز ع

من خلال هذه التطبيقات المتعددة، تسѧѧѧѧѧѧѧاعد نظم المعلومات .وتطوير اسѧѧѧѧѧѧѧتراتيجيѧѧات وقѧѧائيѧѧة فعѧѧالѧѧة

الجغرافيѧѧة في تعزيز فعѧѧاليѧѧة جهود الوقѧѧايѧѧة من الجريمѧѧة وتوفير أدوات تحليليѧѧة متقѧѧدمѧѧة لتحسѧѧѧѧѧѧѧين 

    استجابة الأجهزة الأمنية ومراقبة النشاطات الإجرامية.

  

  الثاني المطلب

  تطبيق تقنية نظم المعلومات الجغرافية في تحليل الجريمة

تلعب الخرائط الإلكترونية المدعومة بنظم المعلومات الجغرافية دوراً حيوياً في تحليل ورسم 

  خرائط الجريمة، إذ تتضمن عملية المعالجة مجموعة من الخطوات الأساسية التي تسهم 

  في تعزيز الأمان والوقاية من الجرائم. تقدم هذه الخرائط رؤية شاملة ومفصلة للوضع الأمني 

  :في المناطق المختلفة من خلال عدة مراحل

يبدأ العمل باستخدام الصور الحية التي تلتقطها الأقمار   مسح عام وحديث للصورة الحية:  .١

الصناعية، والتي توفر صورة دقيقة ومفصلة للمنطقة المعنية. يتم إجراء مسح شامل للمواقع 

الجغرافية والظروف المحيطة، ثم يتم مطابقة هذه الصور ودمجها مع قوالب المعلومات المتعلقة 

ين البيانات الجغرافية والصور الفضائية يسهم في إنشاء قاعدة بالتركيبة السكانية. هذا التفاعل ب

  .)٢٥(بيانات شاملة حول المواقع والمناطق

يتم دمج نظم المعلومات الجغرافية مع   دمج البيانات مع أنظمة الذكاء الاصطناعي:  .٢

د الأماكن يتقنيات الذكاء الاصطناعي لتحليل البيانات المستخلصة. يتم استخدام هذه التقنيات لتحد

التي قد يتواجد فيها المشتبه بهم وأوقات ارتكاب الجرائم، بناءً على المعلومات المدخلة مسبقاً مثل 

الإخطارات الأمنية، البلاغات، وحوادث السرقة. هذا الدمج يتيح للمحاكاة الخوارزمية معالجة 

  .وتحليل البيانات بشكل أكثر دقة وفعالية

تقوم نظم المعلومات الجغرافية بإجراء مسح دقيق لكل من الأحداث   مسح شامل للمواقع:  .٣

الجارية، الشوارع، المباني، والميادين. يشمل هذا المسح جميع العقارات، أعداد السكان، المنشآت 

المؤسسية، أماكن تخزين السلع، المصانع، المطارات، المدارس، الجامعات، النقاط الأمنية، مراكز 

 
                                                             

مضѧѧѧѧر خليل عمر الكيلاني, رسѧѧѧѧم خرائط الجريمة وتحليلها باسѧѧѧѧتخدام نظم المعلومات الجغرافية , مقال نشѧѧѧѧر  )٢٥(
  . alomar.com-www.mutharعلى الموقع الالكتروني 
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ماكن التجمعات، المترو، القطارات، ومحطات الوقود. يقوم هذا المسح بتوفير وأقسام الشرطة، أ

  .صورة إلكترونية واقعية للمدينة أو الحي

بعد المسح الشامل، يتم تحديث المعلومات حول   :تحديث المعلومات وإعداد التقارير  .٤

تم من التقارير التي يأوقات الذروة، إشارات المرور، المستشفيات، وقوات الحماية المدنية. تتض

إعدادها معلومات دقيقة حول حركة المرور، أنماط التجمعات البشرية، وأماكن وجود البنية التحتية 

  .المهمة

من خلال هذه الخطوات، تسهم نظم المعلومات الجغرافية في تقديم تحليل شامل ومتكامل 

 حسين السلامة العامة وتوجيهللوضع الأمني، مما يساعد في اتخاذ قرارات استراتيجية فعالة لت

  .)٢٦( الموارد الأمنية بشكل مناسب.

 امتحلل الأنظمة الذكية أنماط الجرائم وأساليب وأماكن وأوقات ارتكابها, وهل ترتبط بأي

, ولذا فهي توفر الخطوط الرئيسية للتحقيق والمعلومات المتشابهة ومواعيد معينة مثل (الإجازات)

معين، ومن هنا, يتم التنبؤ بمواقع الجرائم المحتملة، ودعم إدارة العمليات المتعلقة بموقع جريمة 

  والطوارئ، فضلاً عن الرصد النشط والمستمر للمخاطر.

  الثالث المطلب

  تطبيق تقنية التحليل الجنائي الرقمي في نظم المعلومات الجغرافية

يشѧѧѧمل دمجاً معقداً بين العلوم الجنائية التقليدية وعلوم الحاسѧѧѧب والشѧѧѧبكات، بهدف اسѧѧѧتخراج الأدلة 

الرقمية من أجهزة الحاسѧѧѧѧѧѧب والشѧѧѧѧѧѧبكات والوسѧѧѧѧѧѧائط الرقمية. في هذه المرحلة، يتم توحيد وتجميع 

قمية ركافة البيانات المسѧѧتخدمة في الشѧѧبكات العصѧѧبية لتكوين صѧѧورة شѧѧاملة، حيث تشѧѧتمل الأدلة ال

على البيѧѧانѧѧات المخزنѧѧة على الأجهزة الحѧѧاسѧѧѧѧѧѧѧوبيѧѧة، أو المنظومѧѧات الرقميѧѧة، أو البيѧѧانѧѧات المنقولѧѧة 

عبرها. من خلال هذه الأدلة، يمكننا التحقق من صѧѧѧѧѧحة أو نفي حدوث جريمة، سѧѧѧѧѧواء كانت رقمية 

  :لمجالأهم الممارسات التي تتبعها الأجهزة الأمنية المختلفة في هذا ا وتتجلىأو غير رقمية. 
  

 
                                                             

(26) Alghamdi, Hanan M., and Ali Selamat. "Arabic Web page clustering: A review." 
Journal of King Saud University-Computer and Information Sciences 31.1 (2019): 
1-14. 
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على سѧѧѧѧѧѧѧبيѧѧل المثѧѧال، في بريطѧѧانيѧѧا، يقوم "محلѧѧل :  تطوير قѧѧدرات التحليѧѧل للأجهزة الأمنيѧѧة .١

ف أنماط يتولى وصѧѧѧѧѧف، ينت المتعلقة بالجرائم والمشѧѧѧѧѧتبهالجريمة" بدور حيوي في تحليل المعلوما

لأنماط ا يهدف التحليل إلى تحسѧѧѧѧين فهمف الجريمة وإنشѧѧѧѧاء ملفات شѧѧѧѧخصѧѧѧѧية (بروفايل) للمجرمين.

  .بالجرائم منية على تحديد الأنماط والتنبؤالإجرامية وتقديم رؤى تعزز من قدرة الأجهزة الأ

   تعتمѧѧد أقسѧѧѧѧѧѧѧام الشѧѧѧѧѧѧѧرطة على شѧѧѧѧѧѧѧبكة:  الاسѧѧѧѧѧѧѧتعمѧѧال المنظم لأدوات المراقبѧѧة والتجسѧѧѧѧѧѧѧس .٢

من المخبرين والمتعاونين لجمع المعلومات حول المناطق المعنية. يتضѧѧѧѧѧѧمن ذلك اسѧѧѧѧѧѧتخدام أدوات 

   .وتقنيات متقدمة لمراقبة الأنشطة وجمع الأدلة لضمان فعالية العمليات الأمنية

تشѧѧѧѧѧѧѧمѧѧل قواعѧѧد البيѧѧانѧѧات مجموعѧѧة متنوعѧѧة من  : الاعتمѧѧاد على قواعѧѧد البيѧѧانѧѧات المتنوعѧѧة .٣

  :المعلومات التي يمكن توضيحها على النحو التالي

: مثل البيانات الصحية والحالة  الشرطيةقواعد بيانات المؤسسات غير المرتبطة بالأجهزة أ.     

  الاجتماعية للأفراد. يتضمن تبادل المعلومات بين الأجهزة الأمنية والهيئات الأخرى العديد 

  .من التحديات، بما في ذلك الاختلافات الثقافية، المخاوف المتعلقة بانتهاك الخصوصية

المثال، في الولايات المتحدة، يمكن للشرطة على سبيل :  قواعد بيانات حكومية وتجارية  ب.    

مراجعة كميات ضخمة من قواعد البيانات الحكومية، مثل مركز معلومات الجريمة القومي، قوائم 

مراقبة الإرهابيين، وقوائم نظام أهلية الموظفين الاتحاديين، بالإضافة إلى قواعد بيانات تجارية 

 .)٢٧( .أخرى

تحتوي قواعد البيانات المتصلة بنظم المعلومات الجغرافية : نظم معلومات الأجهزة الشرطية ج.   

على معلومات تفصيلية حول العناصر الإجرامية الخطرة وأماكن تواجدهم. يتم جمع هذه البيانات 

من مصادر متعددة تشمل تعاون المواطنين مع أجهزة الشرطة، وكذلك من خلال معلومات يتم 

عليها من المخبرين أو من خلال عمل أفراد الشرطة أثناء تأديتهم لواجباتهم، مثل أثناء  الحصول

   .قيامهم بالدوريات الأمنية أو خلال استجوابهم للمتهمين

وفي هذا السياق، من المهم الإشارة إلى أن الذكاء الاصطناعي يقدم مجموعة من التقنيات المتقدمة 

الجغرافية. حيث توفر نظم المعلومات الجغرافية، كأداة متقدمة  التي تدعم مشاريع نظم المعلومات

قائمة على تحليل بيانات ضخمة ومعقدة، إمكانية دمج تقنيات الذكاء الاصطناعي، التي تشمل 

 
                                                             

(27) Qazi, Nadeem, and BL William Wong. "An interactive human centered data 
science approach towards crime pattern analysis." Information Processing & 
Management 56.6 (2019): 102066. 
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  , وتمثيلها )٢٨( معالجة الشبكات العصبية والبيانات المدخلة في نظم المعلومات الجغرافية.

  خرائط جاهزة تبين له أماكن الجرائم, والخلل الموجود )٢٩(على الخرائط لإعطاء صانع القرار

  مع اختيارها المقترحات الأنسب .

  

  الرابع المطلب

  )GPS( الذكاء الاصطناعي في نظم تحديد الأماكندور 

تسѧѧѧѧѧѧѧتخدم أنظمة الملاحة الحديثة قاعدة بيانات الخرائط المخزنة لتحديد الطريق الأنسѧѧѧѧѧѧѧب من 

الѧѧذكѧѧاء الاصѧѧѧѧѧѧѧطنѧѧاعي. تعتمѧѧد هѧѧذه الخوارزميѧѧات على تحليѧѧل البيѧѧانѧѧات خلال تطبيق خوارزميѧѧات 

لتحديد أقصѧѧر وأفضѧѧل الطرق للوصѧѧول إلى الوجهة المطلوبة. هذه التقنية أثبتت فعاليتها في توجيه 

  ل فترة زمنيѧѧѧة معقولѧѧѧة، مع القѧѧѧدرةالأفراد إلى الأمѧѧѧاكن التي يرغبون في الѧѧѧذهѧѧѧاب إليهѧѧѧا خلا

، يمكن للنظام إعادة )٣٠(بمعنى آخر، إذا حدث خطأ في النظام الذكي على تصѧѧѧѧѧحيح الأخطاء تلقائياً.

  .توجيه المستخدم بشكل تلقائي لضمان الوصول إلى الوجهة بدقة

 ً    تسѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧتѧѧѧѧѧѧѧѧѧѧѧѧѧفѧѧѧѧѧѧѧѧѧѧѧѧѧيѧѧѧѧѧѧѧѧѧѧѧѧѧد أنѧѧѧѧѧѧѧѧѧѧѧѧѧظѧѧѧѧѧѧѧѧѧѧѧѧѧمѧѧѧѧѧѧѧѧѧѧѧѧѧة الѧѧѧѧѧѧѧѧѧѧѧѧѧمѧѧѧѧѧѧѧѧѧѧѧѧѧلاحѧѧѧѧѧѧѧѧѧѧѧѧѧة أيضѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧا

من القياسѧѧѧѧات الفعلية لتحسѧѧѧѧين أدائها في المسѧѧѧѧتقبل. الذكاء الاصѧѧѧѧطناعي يتبع منهجاً متقدماً لتعديل 

، وذلك من خلال دمج نماذج تعليمية بسѧѧѧѧѧيطة تسѧѧѧѧѧتند إلى (GPS) ة العالميوتحسѧѧѧѧѧين نظام الملاح

بيانات تعريف سѧѧѧѧѧѧѧرعة الحركة للعجلات، بالإضѧѧѧѧѧѧѧافة إلى تقنيات التعلم الآلي. من الممكن أيضѧѧѧѧѧѧѧاً 

اسѧѧѧѧѧѧѧتخدام بيانات تعريف السѧѧѧѧѧѧѧرعة لاسѧѧѧѧѧѧѧتخراج ميزات معينة من البيئة المحيطة، وهذه الميزات 

تتمتع هذه الأنظمة بميزة الاستقلالية التامة، مما يعني .مسѧѧارات الأمثلتسѧѧُتخدم لتحسѧѧين دقة تحديد ال

أنها لا تحتاج إلى تدخل من المسѧѧѧѧѧѧѧتخدم. يتم جمع المعلومات الضѧѧѧѧѧѧѧرورية من نظام تحديد المواقع 

 
                                                             

(28) Ahmed, Zakaria Yehia. "Artificial Intelligence Geographic Information Systems-
AI GIS." International Journal of Advanced Engineering and Business Sciences 5.1 
(2024). 

يتم صѧѧѧѧنع القرار عن طريق الخوارزميات التي تتكون من مدخلات ومخرجات , تعتمد المدخلات على بيانات  )٢٩(
  لمعالجة" , ة تسѧѧمى " ادقيقة , وتوثيق المخرجات بقدر دقة تلك البيانات , وبينهما تتم عملية رياضѧѧية واحصѧѧائي

  والتي من خلالها يتم اتخاذ القرار اللازم .
(30) Vozenilek, Vit. "Artificial intelligence and GIS: mutual meeting and passing." 2009 

International conference on intelligent networking and collaborative systems. IEEE, 
2009. 
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) بالإضѧѧѧѧافة إلى بيانات تسѧѧѧѧجيل الوقت والتاريخ من خلال الاتصѧѧѧѧال الشѧѧѧѧبكي، مما GPSالعالمي (

  .)٣١(اءة عالية دون الحاجة إلى أي مدخلات من المستخدميتيح للنظام العمل بكف

 ات,ع الأفراد, المركبحيث ساهم هذا البرنامج في تعزيز قدرات الأجهزة الأمنية في رصد وتتب

المعدات, بطريقة أكثر دقة وفعالية, وتعزيز كفاءة الدوريات الأمنية, فهو يساعد في توفير رؤى 

  الأمنية مما يساهم في تحسين الأمن العام والوقاية من الجريمة .دقيقة واستراتيجية للأجهزة 

مما تقدم يرى الباحث بأن للذكاء الاصطناعي دور في تطوير عمل المنظومة الأمنية 

  وإصلاحها, من خلال تدخله في العديد من مجالاتها, وتعزيز كفاءتها عن طريق سرعتها 

  لتي أتخذها في كشف الجريمة ومنعها.في الإجراءات المتخذة, والأساليب الوقائية ا

 الخاتمة

  حرصت فيها على بيان وأنا أصل الى نهاية البحث برعاية الله وفضله وتوفيقه, والتي    

دور الذكاء الاصطناعي في تطوير عمل المنظومة الأمنية) , حيث يعتبر الذكاء الاصطناعي إداة (

على معالجة التحديات الأمنية المعاصرة, من  محورية في تطوير المنظومة الأمنية وتحسين قدرتها

لاً عن تعزيز فض كفاءة المراقبة والاستجابة للطوارئ, هخلال تعزيز دقة التنبؤ في الجرائم, وتحسين

مع دعم اتخاذ القرارات الأمنية والاستراتيجية, فهو الأمن السيبراني ومواجهة الجرائم الالكترونية, 

  .من الأمان ستوى عالييتيح للأجهزة الأمنية تحقيق م
   

  وقد توصلت الدراسة الى مجموعة من النتائج والتوصيات :

  أولاً : النتائج 

   ,في أكتشاف الجرائم أو التنبؤ بها تعزز تقنية المعلومات المدعومة بالذكاء الاصطناعي. ١

  الجرائم المختلفة وحفظ الأمن .كافة أنواع مع سرعة مكافحة    

  التنبؤية من قدرات المراقبة والمتابعة, حيث تتيح مراقبة الأماكن والتوقيتات. تعزز الشرطة ٢

  التي من المرجح أرتكاب الجريمة فيها .   

  الذكاء الاصطناعي في تبادل المعلومات بين الأجهزة الأمنية, مما يعزز التعاون  . ساهم٣

  في مكافحة الجريمة والارهاب .    

 
                                                             

الجيل الخامس التطورات المسѧѧتقبلية في تكنولوجيا الموبايل مركز المسѧѧتقبل للأبحاث والدراسѧѧات  باسѧѧم راشѧѧد، )٣١(
 .٢٥-٢٤م، ص ٢٠١٩المستقبلية، دبي، 
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  ثبت أستعمال الذكاء الاصطناعي نجاح المؤسسات الأمنية في عملها, حيث تبنت أجهزة . ٤

  ساليب وقائية أستباقية تركز على تهيئة خطوط أستراتيجية طويلة الأمد .أالشرطة    

  . ساهم الذكاء الاصطناعي ونظم المعلومات الجغرافية في دعم القرار الأمني من خلال ٥

  ضمن مساحات واسعة  تقنيات التي ساهمت في اتخاذ القرار المناسبمجموعة من النظم وال  

  ومجموعة من العمليات والأنشطة . 

  . يعد تطبيق الذكاء الاصطناعي في المنظومة الأمنية نقلة نوعية, الإ أنه يحتاج إلى تخطيط ٦

  دقيق وتطوير شامل للبنية التحيتية وللكوادر العاملة في المؤسسات الأمنية .   

  

  

  

  

  

  ثانياً : التوصيات :

  . قيام الحكومات والمؤسسات الأمنية الانفاق من أجل تطوير بنيتها التحتية التكنولوجية , ١

  لتتمكن من تبني أنظمة الذكاء الاصطناعي بفعالية .   

  . تأهيل العاملين من الكوادر الأمنية على أستخدام ادوات الذكاء الاصطناعي وتحليل البيانات.٢

  وضع أطر قانونية وأخلاقية لاستخدام الذكاء الاصطناعي, عن طريق وضع تشريعات . يجب ٣

  تنظم أستخدام الذكاء الاصطناعي داخل المؤسسات الأمنية, مع مراعاتها لحقوق الأنسان.   

  يجب التركيز على تطوير أنظمة الحماية للأجهزة الأمنية, تكون قادرة على مواجهة التهديدات . ٤

  نية والسيبرانية .الالكترو   
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