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انضٍبدة انرلًٍت نهذٔل في يٕاخٓت انخٓذٌذاث انضٍبراٍَت غير الحكٕيٍت 
 نحٕ بُبء إطبر لبًََٕ دٔلي يرٌ ٔيخكبيم

 د. َبَضً ػبذ الله حبيذ انذٌب
 :الدهخص

جةة الًنتاةاإ دلةل الءزةا  يذهج العالع تحػلًا نػعياا في شبيعة التهجيجات الأمشيةة نتي
الديبخاني، حيث باتت الهجسات الخقسية تذكّل تحجياا مباشخاا لديادة الجوإ، خاصة في 
ضةةةل ترةةةا ج دوع الءةةةا ميغ ميةةةخ الحكةةةػمييغ السةةةج ػميغ حو السدةةةتاميغ  و صةةةخح  ةةةحا 
الػاقع دشكاليات قانػنية معاجة تتعمة  بكيييةة تيييةل الهجسةات الدةيبخانية وةسغ قػا ةج 

ن الةةجولي العةةام، ومةةجة اءايةةة السبةةادة التاميجيةةة ماةةل مبةةجح  ةةجم التةةجخل، وحةة  الاةةانػ 
 .الجفاع  غ الشءذ، وإسشاد الأفعاإ، لتػفيخ الحساية اللازمة لمجوإ في السجاإ الخقسي

وتصػعاتةةف فةةي ضةةل  يةةا   الدييدة ة الخيسديي يهةةجه  ةةحا البحةةث دلةةل دعاسةةة مءهةةػم 
، مةةع تحميةةل التحةةجيات التةةي تعيةة  تصبيةة  معا ةةجة دوليةةة ممدمةةة تةةشطع الأمةةغ الدةةيبخاني

قػا ةةج السدةةةولية الجوليةةة  مةةل الءةةا ميغ ميةةخ الحكةةػمييغ  اسةةا يتشةةاوإ البحةةث الحا ةةة 
دلل دشاع قانػني  جيةج، و دةتعخض البةجاال الػاق يةة الستاحةة، ماةل التعةاون ا قميسةي، 

 .والسبادة الصػعية، والسساعسات الءزمل
حميمةةي الساةةاعن، بةالخ ػع دلةةل الأدقيةةات الاانػنيةةة، ا تسةجت الجعاسةةة  مةةل السةشه  الت

والتاةةةاع خ الجوليةةةة، والتذةةةخ عات الشسػف يةةةة، قهةةةجه تاةةةجيع ترةةةػع متةةةػازن يجسةةةع قةةةيغ 
فةي الءزةا  الدةيبخاني، مةع الحءةا   مبجأ الددة ةوحساية  تعديد الأمن الخيسيوخوعة 

 . مل التػازن قيغ الحخ ة والخقابة، والديادة والتعاون الجولي
 –الهجسةات ا ليتخونيةة –الءزةا  الدةيبخاني –الدةيادة الخقسيةة السفتةحدي   لكمسيةتا

 –مبةةجح  ةةةجم التةةةجخل –الءةةةا مػن ميةةخ الحكةةةػمييغ –الأمةةغ الدةةةيبخاني –الاةةانػن الةةةجولي
  السدةولية الجولية –الجفاع  غ الشءذ

 

 

 



انحكىميت نحى بناء إطار قانىني دوني مرن انسيادة انرقميت نهذول في مىاجهت انتهذيذاث انسيبرانيت غير 

 ومتكامم

 د. نانسي عبذ الله حامذ انذيب

 

2141 

Abstract: 

The world is witnessing a qualitative transformation in the 

nature of security threats due to the expansion of cyberspace, 

where digital attacks have become a direct challenge to state 

sovereignty. This shift is particularly critical in light of the 

growing influence of non-state actors—whether state-sponsored 

or independent—who possess advanced cyber capabilities. 

These developments raise complex legal questions concerning 

the applicability of international law, especially the adequacy of 

traditional principles such as non-intervention, the right of self-

defense, and attribution of acts in the cyber domain. 

This research explores the concept of digital sovereignty and 

its evolution in the absence of a binding international treaty 

governing cybersecurity. It analyzes the limitations of the 

current international legal framework in addressing threats posed 

by non-state cyber actors and highlights the pressing need for a 

new international legal instrument. The study also reviews 

alternative mechanisms, including regional cooperation, 

voluntary norms, and best practices. 

Using an analytical and comparative methodology, this paper 

draws upon legal literature, international reports, and model 

legislations to provide a balanced perspective that reconciles the 

need to strengthen digital security while preserving state 

sovereignty in cyberspace, all within a framework that respects 

the delicate balance between freedom and control, and 

sovereignty and international cooperation. 

Keywords: Digital Sovereignty– Cyberspace– Cyberattacks– 

International Law– Cybersecurity– Non-State Actors– Non-

Intervention Principle– Self-Defense– State Responsibility. 
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 :يمذيت انبحث
ححجثت الاػعة الخقسية تحػلًت  حع ة في مءاهيع الديادة والأمغ الاػمي، دف لع تعةج 
حجود الجولة تاف  شج السجةاإ الجرخافةي التاميةجب، قةل امتةجت دلةل الءزةا  الدةيبخاني، 

ا لمرخاع والتءا ل الجولي  ومع تشةامي التهجيةجات الدةيبخانية، الحب حوحل ميجاناا  جيجا 
خاصة تمظ التي تاػم قها  هات ميخ حكػمية مج ػمة حو مدةتامة  ةغ الةجوإ، قةخزت 
الحا ةةةة السمحّةةةة   ةةةادة الشطةةةخ فةةةي الأشةةةخ الاانػنيةةةة الشاضسةةةة لهةةةحا السجةةةاإ  فءةةةي ضةةةل 

ف الةةجوإ تحةةجيات حةيةيةةة  يةةا  معا ةةجة دوليةةة شةةاممة تحكةةع الءزةةا  الدةةيبخاني، تػا ةة
تتعم  بحساية سيادتها الخقسية، وتحجيج السدةولية الجولية، والتعامةل مةع الءةا ميغ ميةخ 
الحكػمييغ الحيغ يتحخاػن بحخ ة في قيئة تتجةاوز الحةجود  مةغ  شةا تشبةع ح سيةة تشةاوإ 

ة  حا السػوةػع بالتحميةل الاةانػني والةػاقعي، ببيةة قمةػعة عخ ةة واوةحة مليةات السػا هة
 .الاانػنية والتعاون الجولي في  حا الدياق السعاج والستريخ

 :يشكهت انبحث
إلييأ أم مييجت تدييت د   :تيسةةغ دشةةكالية  ةةحا البحةةث فةةي التدةةاخإ السحةةػعب التةةالي

الجول حسةي  سدة تهة الخيسد  في مهاجه  التهجيجات الديبخاند  الرة رة عن فةعمين 
ي مميد،، ومية  يي البيجالل النةنهندي  غيخ حكهميين، في ظل غدةب إطةر ييةنهني  ولي

 والعسمد  السسكش ؟
 :ويتفخع من  حا التدةؤل عجة تدةؤلات فخعد ، مشهة

  كيل يسكغ تيييل الهجسات الديبخانية قانػنياا في ضل الاػا ج التاميجية لماانػن
 الجولي؟

 ل يشجعج ح  الجفاع الديبخاني  غ الشءذ وسغ ميااق الأمع الستحجة؟  
 ة السبادة الصػعية وحشكاإ التعاون ا قميسي والجولي في الحج مغ ما مجة فعالي

 التهجيجات الخقسية؟
  ةةل  شةةاج حا ةةة فعميةةة لسعا ةةجة دوليةةة شةةاممة، حم حن البةةجاال الػاق يةةة اا يةةة فةةي 

 الػقت الخا غ؟
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 :أًٍْت انبحث
 :تتجمأ أ سد   حا البحث في الشنةط التةلد 

   مل دحجة حخصخ الازايا التي حيث يُدمط الزػ  أ سد  عسمد  وتذخيعد    1
تهجد الجوإ السعاصخة، و ي حساية سيادتها في الءزا  الخقسي، في ضل ترا ج 

 التهجيجات الديبخانية الستاجمة 
ا قانػنياا ابيخاا في الاانػن الجولي العام، يتسال في  أ سد  يةنهند    2 لأنف يُعال  فخاما

ي، مسا يءخض وخوعة البحث  غ  يا  دشاع قانػني مُمدم يُشطع الأمغ الديبخان
 قجاال حو حمػإ مخحمية 

دف يُدهع البحث في دثخا  الأدقيات الاانػنية الستعماة بالديادة  أ سد  بحثد  نظخي    3
 الخقسية والسدةولية الجولية، مغ خلاإ دعاسة مااعنة وتحميمية دقياة 

ف الةةجوإ حيةةث يُعةةج  ةةحا السػوةةػع فا صةةمة مباشةةخة قتحةةجيات تػا ةة أ سديي  إيمدسديي    4
الشاميةةة والعخةيةةة، التةةي تدةةعل دلةةل تعد ةةد حمشهةةا الخقسةةي دون حن تيةةػن شخفاةةا مةةةثخاا 

 في صيامة الاػا ج الجولية 
 :أْذاف انبحث

 :يهجف  حا البحث إلأ تحنيق مة يمي
تحميل مءهػم الديادة الخقسية في وػ  التريخات التيشػلػ ية والتحجيات الديبخانية   1

 الحجياة 
اق قػا ج الاانػن الجولي التاميجب  مل الهجسات الديبخانية، دعاسة مجة انصب  2

 لًسيسا تمظ الرادعة  غ فا ميغ ميخ حكػمييغ 
تاييع مجة فعالية السبادة الصػعية والسبادعات الحالية للأمع الستحجة في تشطيع   3

 الدمػج الديبخاني 
اون استيذاه البجاال الػاق ية لسػا هة  يا  السعا جة الجولية، مال التع  4

 ا قميسي، التيييل الاانػني، وةشا  الااة الخقسية 
تاةةجيع تػصةةيات قانػنيةةة  سميةةة مةةغ شةةلإنها تعد ةةد ا شةةاع الةةجولي لحسايةةة الدةةيادة   5

 الخقسية لمجوإ 
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 :يُٓح انبحث
السنةرن، وذلك عمأ الشحه  –الهصفي –يعتسج  حا البحث عمأ السشهج التحميمي

 :التةلي
  ػص الاانػنية الجولية فات الرمة، مال ميااق لتحميل الشر السشهج التحميمي

 UNالأمع الستحجة، ودليل تاليغ، وتااع خ مجسػ ات خبخا  الأمع الستحجة )

GGE ) 
  لػصف وتحميل الطػا خ والسساعسات الديبخانية الػاق ية، سػا   السشهج الهصفي

 مغ خلاإ دعاسات حالة حو تااع خ حمشية 
  سػاقةةةف الاانػنيةةةة السختمءةةةة لمةةةجوإ والسشطسةةةات، لمسااعنةةةة قةةةيغ ال السيييشهج السنيييةرن

واةةحلظ قةةيغ الشسةةافج الجوليةةة فةةي التعامةةل مةةع الهجسةةات الدةةيبخانية، ماةةل الشسةةػفج 
 الأوعوةي والأمخ كي 

كسةةا سةةيتع الً تسةةاد  مةةل الأدقيةةات الءاهيةةة الحجياةةة، والػثةةاا  الجوليةةة، والساةةالًت 
 .الجولية وا قميسية السحكسة، والتااع خ التاشية الرادعة  غ السشطسات

 خطت انبحث:
 السنجم 

 السفهه، والتحهل –السبحث الأول  الددة ة في الفزةء الخيسي
 السصمب الأوإ: مءهػم الديادة التاميجية وحجود ا في البيئة الديبخانية •
 "السصمب الااني: نذلإة وتصػع مءهػم "الديادة الخقسية •

 فزةء الديبخانيالسبحث الثةني  الفةعمهن غيخ الحكهميين في ال
 السصمب الأوإ: الترشيل الاانػني والػاقعي لمءا ميغ الديبخانييغ ميخ الحكػمييغ •
 السصمب الااني: خرااز الهجسات الديبخانية ميخ الحكػمية وتحجيات مػا هتها •

 السبحث الثةلث  يرهر النةنهن الجولي التنميجم أمة، التهجيجات الديبخاند 
 ػا ج السدةولية الجولية والديادةالسصمب الأوإ: حجود تصبي  ق •
 السصمب الااني: مبجح  جم التجخل وح  الجفاع الديبخاني  غ الشءذ •

 السبحث الخاب   نحه إطةر يةنهني  ولي أكثخ فةعمد 



انحكىميت نحى بناء إطار قانىني دوني مرن انسيادة انرقميت نهذول في مىاجهت انتهذيذاث انسيبرانيت غير 

 ومتكامم

 د. نانسي عبذ الله حامذ انذيب

 

2141 

 السصمب الأوإ: الحا ة دلل معا جة دولية  جيجة للأمغ الديبخاني •
 د التعاون الجوليالتيييل الاانػني وتعد  –السصمب الااني: البجاال الػاق ية •

 الخةتس 
 الشتةلج والتهصدةت

 يةلس  السخاج 
 

 الدبحث الأٔل
 الدفٕٓو ٔانخحٕل –انضٍبدة في انفضبء انرلًً

 :تمٍٓذ
( ححج حقةخز السءةاهيع السةسدةة لمشطةام 1648شكّمت الديادة مشح معا جة وستءاليا )

م التةجخل فةي الجولي، حيث عسخت مبجح استالاإ الجولة داخل حجود ا الجرخا ية، و ةج
شةةةةونها الجاخميةةةة، وا تبةةةاع الجولةةةة الييةةةان الػحيةةةج السخةةةػإ بسساعسةةةة الدةةةمصة الدياسةةةية 
والاانػنيةةة  مةةل دقميسهةةا  وقةةج تيةةخّه  ةةحا السءهةةػم فةةي مختمةةف فةةخوع الاةةانػن الةةجولي، 

ا في  لاقات الدمع والحخ ، وتحجيج السدةوليات الجولية  .وخرػصا
وتػسةةع الءزةةا  الدةةيبخاني، حدة دلةةل د ةةادة  ميةةخ حن تصةةػع تيشػلػ يةةا السعمػمةةات،

الشطةةخ فةةي حةةجود الدةةيادة التاميجيةةة  فاةةج حصةةبت مةةغ السسكةةغ التةةلإثيخ  مةةل نطةةع الةةجوإ 
الحيػ ةةة  ةةغ بُعةةج، دون اختةةخاق مةةادب لأقمةةيع، مةةا حفةةخز تحةةجيات  ػ خ ةةة تسةةذ قةةجعة 

حو قشيتها الجولة  مل مساعسة سيصختها الياممة  مل الءزا  الخقسي السختبط بسػاششيها 
 .التحتية

مغ  شا تبخز الحا ة دلل د ادة تءييظ مءهػم الديادة التاميجية، وةحث مجة قجعتةف 
 مةةل التييّةةل مةةع متريةةخات الػاقةةع الخقسةةي، وصةةػلًا دلةةل قمةةػعة مءهةةػم "الدةةيادة الخقسيةةة" 
كامتةةةجاد شبيعةةةي لمدةةةيادة فةةةي  رةةةخ السعمػمةةةات، و ةةةػ مةةةا يتصمةةةب معالجةةةة مءهػميةةةة 

 :و ػ ما يدعل  حا السبحث لتشاولف مغ خلاإ مصمبيغ عايدييغ وتلإصيمية دقياة،
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 :انخمضٍى
  يتشاوإ  الس مب الأول  مفهه، الددة ة التنميجي  وحجو  ة في البيئ  الديبخاند

 حا السصمب الجحوع التاع خية لسءهػم الديادة في دشاع الاانػن الجولي، وح ع 
خوها الءزا  الديبخاني  مل مباداف، مع تدميط الزػ   مل ا شكاليات التي يء

 التصبي  العسمي لمديادة، مال دسشاد الءعل الديبخاني، وتجاوز الحجود السادية 
 " يعال   حا السصمب قخوز  الس مب الثةني  نذأة وت هر مفهه، "الددة ة الخيسد

مءهػم الديادة الخقسية نتيجة الءجػة قيغ مبادة الاانػن التاميجب ومتصمبات البيئة 
ة، و دتعخض تصػع السءهػم مغ الشاحية الاانػنية والدياسية، مع ا شاعة الخقسي

 دلل نسافج دوإ تبشّت مءاهيع سيبخانية لمديادة، مال الريغ وعوسيا 
 الدطهب الأٔل

 يفٕٓو انضٍبدة انخمهٍذٌت ٔحذٔدْب في انبٍئت انضٍبراٍَت
: انضٍبدة ٔفك يؼبْذة ٔصخفبنٍب  أٔلاا

الأساسية التةي ياةػم  ميهةا الشطةام الةجولي السعاصةخ، وقةج تُعجّ الديادة مغ السبادة 
، والتةي حعسةت مبةجح 1648 ةام  معة جة وسيتفةلدةضهخ  حا السءهػم بذكل واوت مع 

الدةةيادة الياممةةة لمجولةةة  مةةل دقميسهةةا، وحاهةةا السصمةة  فةةي تشطةةيع شةةةونها الجاخميةةة دون 
بكػنهةةا سةةمصة  ميةةا  تةةجخل خةةاع ي  وقةةج تسيةةدت الدةةيادة، وفةة   ةةحا الترةةػع التاميةةجب،

تحتيةةةخ التذةةةخ ع والتشءيةةةح داخةةةل حةةةجود الجولةةةة، وتُسةةةاعه اسةةةتالالًا اةةةاملاا فةةةي  لاقاتهةةةا 
 .(157، ص 2225الخاع ية )ز تػن، 

و تيػن  حا السءهةػم مةغ شةايغ عايدةييغ: الدةيادة الجاخميةة، والتةي تعشةي حن لمجولةة 
يها، والديادة الخاع يةة، الدمصة السصماة في سغ الاػانيغ ومساعسة الدمصة داخل حعاو

التةةي تءةةخض  مةةل الةةجوإ الأخةةخة احتةةخام اسةةتالاإ الجولةةة و ةةجم التةةجخل فةةي شةةةونها  
وتاةةػم  ةةحس الدةةيادة  مةةل حسةةاه دقميسةةي بحةةت، حب حن الجولةةة تسةةاعه سةةيادتها داخةةل 

 .(19، ص 2222حجود ا الجرخا ية السعمػمة والسعتخه قها دولياا )قخ ع، 
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ع خي تصةػع فةي سةياق دولةي اةان يتدةع قػوةػح الحةجود ميخ حن  ةحا السءهةػم التةا
الجرخا ية وانءراإ الييانات الدياسية بعزها  غ بعس، ما يجعل  حا الشسػفج ميخ 

 .قاقل لمتصبي  اليامل في البيئة الخقسية
ب: لٍٕد الجغرافٍب يمببم اَضٍببٍت انفضبء انضٍبراًَ

ا
 ثبٍَ

ا الدةةةيادة التاميجيةةةة، يتسيةةةد فةةةي مااقةةةل ووةةةػح الحةةةجود الساديةةةة التةةةي قامةةةت  ميهةةة
بصبيعتف اللاتسخاد ةة واللاماديةة، دف لً يسكةغ تحجيةج مػقعةف  رخا ياةا  الفزةء الديبخاني

حو حرخس داخل حجود دولة بعيشها  فالبيانات والبخمجيات والبشل التحتية الخقسية مالباةا 
مةةةةا تيةةةةػن مػز ةةةةة  بةةةةخ  ةةةةجة دوإ، وتةُةةةجاع ححياناةةةةا مةةةةغ قبةةةةل شةةةةخاات خاصةةةةة ولةةةةيذ 

كػمةةةات، مةةةا يجعةةةل مةةةغ فةةةخض الدةةةيادة التاميجيةةةة حمةةةخاا بةةةال  التعايةةةج )ممةةةيت وممةةةيت، ح
 .(225، ص 2221

لاةةج حصةةبحت الجولةةة  ةةا دة  ةةغ فةةخض الخقابةةة السصماةةة  مةةل حنطستهةةا الخقسيةةة، لً 
سةةةةةيسا حن البشةةةةةل التحتيةةةةةة لأنتخنةةةةةت تخزةةةةةع لسشطسةةةةةات دوليةةةةةة ميةةةةةخ حكػميةةةةةة ماةةةةةل 

  الشصاقات  مل مدتػة العالع  و حا الػوع ، التي تتػلل دداعة حسساICANN""ديكان
يحةةج مةةغ قةةجعة الجولةةة  مةةل مساعسةةة سةةيادتها الخقسيةةة اسةةا تساعسةةها فةةي السجةةاليغ البةةخب 

 .(23، ص 2222والجػب )قخ ع، 
( دلةةل حن الدةةيادة فةةي البيئةةة الدةةيبخانية "تحػّلةةت 158، ص 2225و ذةةيخ ز تةةػن )

ع بالسعمػمةة والبشيةة التحتيةة الخقسيةة"، مغ سيصخة  رخا ية تاميجية دلل صخاع  مل التحك
مسةا يءةخض  مةل الةجوإ د ةةادة تعخ ةل مءهةػم الدةيادة بسةةا يتساشةل مةع شبيعةة الءزةةا  

 .الخقسي
ب: إشكبنٍت الإصُبد ٔالحذٔد انمضبئٍت

ا
 ثبنث

مةغ حخصةخ التحةجيات التةي تػا ةف تصبية   (Attribution) الإسيشة تُعةجّ مدةلإلة 
 ةةةبخلاه الهجسةةةات الساديةةةة التةةةي يسكةةةغ تتبةةةع مرةةةجع ا  الدةةةيادة فةةةي البيئةةةة الدةةةيبخانية 

بدهػلة، فإن الهجسات الديبخانية مالباا ما تُشءّح مغ خلاإ تاشيات تذءيخ وتد يل تجعل 
مةةغ الرةةعب تحجيةةج الجهةةة السدةةةولة  شهةةا قجقةةة  وقةةج يكةةػن الهجةةػم صةةادعاا مةةغ دولةةة 
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يةجات قانػنيةة وسياسةية معيشة، ليشف يُشءّةح  بةخ خةػادم تاةع فةي دوإ حخةخة، مةا يايةخ تعا
 .(159، ص 2225بذلإن تحجيج السدةولية )ز تػن، 

ونتيجةةةة لةةةحلظ، تػا ةةةف الةةةجوإ صةةةعػةات فةةةي مساعسةةةة اختراصةةةها الازةةةااي  مةةةل 
الجخااع ا ليتخونية التي تدتهجه قشيتها التحتية حو مةسداتها الديادية  دف حن الاةػانيغ 

اليةة، ماةل اتءاقيةة قػدابدةت، لً تػاكةب الجشااية الػششيةة، وحتةل الًتءاقيةات الجوليةة الح
 .(229، ص 2221تعايج البيئة الخقسية وشبيعتها العاقخ لمحجود )مميت ومميت، 

وُ جسع الباحاػن  مل حن  يا  حشةخ قانػنيةة واوةحة لأسةشاد والسدةةولية الجوليةة 
فةةي الءزةةا  الدةةيبخاني يساةةل "ثرةةخة سةةيادية" تُزةةعف قةةجعة الةةجوإ  مةةل الةةخدع والحسايةةة، 
وتءتت السجاإ حمام فا ميغ ميخ حكػمييغ حو مج ػميغ مغ دوإ حخةخة لتشءيةح  جسةات 

 .(27، ص 2222دون محاسبة )قخ ع، 
 الدطهب انثبًَ

 "َشأة ٔحطٕر يفٕٓو "انضٍبدة انرلًٍت
شةةهج مءهةةػم الدةةيادة فةةي العاةةػد الأخيةةخة تحةةػلًت  سياةةة بءعةةل التصةةػع التيشػلةةػ ي 

ا لمتءةةةةةةا لات الدياسةةةةةةية الهااةةةةةل، وضهةةةةةةػع الءزةةةةةا  الدةةةةةةيبخاني  قػصةةةةةءف مجةةةةةةالًا  جيةةةةةجا
والًقترةةادية والعدةةكخ ة  فاةةج حدّة تدايةةج الً تسةةاد  مةةل التاشيةةات الخقسيةةة وتياممهةةا فةةي 
البشية التحتية لمجوإ دلل قخوز مرصمت "الديادة الخقسية"، و ػ مءهػم  جيج يدعل دلل 

 .ات الأفخاد والسةسداتتػسيع نصاق الديادة التاميجية لتذسل الءزا  ا ليتخوني وةيان
: َشأة الدفٕٓو  أٔلاا

فنجان الجول الديد خة الحريخي  عميأ ضهخ مءهػم الديادة الخقسية اخدّ فعل  مةل 
تحةةػإ الًقترةةاد  إيمدسهييةف فسيي  البدةنييةت والسعمهمييةت والبشديي  التحتديي  الخيسديي   ا ييل

ا استخاتيجيا  ا لً يال ح سية العالسي دلل اقتراد معخفي عقسي، باتت البيانات تساّل مػعدا
 ةةغ الةةشءط حو السيةةاس  وقةةج حثةةاع  ةةحا الػوةةع تدةةاخلًت حةةػإ مةةغ يسمةةظ البيانةةات؟ ومةةغ 

 .(158، ص 2225يح  لف تشطيسها وحسايتها؟ )ز تػن، 
حيق " :لاةج  ةا ت الدةيادة الخقسيةة لتجيةب  ةغ  ةحس التدةاخلًت، بحيةث تُءهةع بلإنهةا

ل البشد  التحتدي  لمسعمهميةت، الجول  في التحكم الكةمل في فزةلهة الخيسي، بسة يذس
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وتجفق البدةنةت، وسدةسةت الأمن الديبخاني، والخيةب  عميأ السعمهميةت ذات الأ سدي  
 (224، ص 2221)مميت ومميت،  "الاستخاتدجد 

و خة البعس حن ضهػع  حا السءهػم  ا  نتيجة لًختلاإ تػازن الاػة في الءزةا  
 Facebookو Google ة ماةةلالخقسةةي، حيةةث تهةةيسغ شةةخاات التيشػلػ يةةا اليبةةخ 

،  مةل حخاةة البيانةات والبشةل التحتيةةة لأنتخنةت، فةي الػقةت الةحب تتخا ةةع Amazonو
، 2222 يةةف قةةجعة الةةجوإ  مةةل تشطةةيع تمةةظ الءزةةا ات داخةةل حةةجود ا الػششيةةة )قةةخ ع، 

 .(24ص
ب: حطٕر الدفٕٓو ٔتحٕلاحّ

ا
 ثبٍَ

مغ الًترةالًت دلةل  –مع تعسّ  استخجام الءزا  الديبخاني في السجالًت الحيػ ة
الديدة ة فيي النيخن الحية م والعذيخين ليم تعيج قجحت الجوإ تجعج حن  –التعميع والجفاع

ومةغ ثةع،  .تنترخ عمأ الأرض والجه والبحخ، بل تذسل السجيةل الخيسيي بكيل أبعية  
 .قجح تصػع مءهػم "الديادة الخقسية" يلإخح مشحل مةسدياا وقانػنياا في  جد مغ الجوإ

أعمشت الرين في وثدن  "استخاتدجد  الفزةء الديبخاني" لعة، لسااإ، فعمل سبيل ا
أن الددة ة الخيسدي   يي امتيجا  لمديدة ة الهطشدي ، وتذيسل الديد خة الكةممي   7102

(  اسةا 26، ص 2222)قةخ ع،  عمأ البشد  الخيسد  والبدةنةت الستجاول   ا يل الجولي 
ا،  بةةخ مءهةة ةةا مذةةاقها ػم "الًسةةتالاإ الخقسةةي الًسةةتخاتيجي"، تبشّةةل الًتحةةاد الأوعوةةةي نهجا

الةةحب يهةةجه دلةةل تعد ةةد قةةجعة حوعوةةةا  مةةل حسايةةة قشيتهةةا الخقسيةةة دون الً تسةةاد  مةةل 
 .حشخاه خاع ية

وفةةي الدةةياق العخةةةي، لً تةةداإ الدةةيادة الخقسيةةة فةةي شةةػع التذةةكل، ميةةخ حن بعةةس 
بةةة  مةةل الةةجوإ قةةجحت قتصةةػ خ تذةةخ عات تخةةز حسايةةة البيانةةات، وإنذةةا   يئةةات لمخقا

 .الأمغ الديبخاني، في محاولة  عسا  د ااع  حس الديادة الججيجة
وُ لاحةةةةةم حن مءهةةةةةػم الدةةةةةيادة الخقسيةةةةةة يتةةةةةجاخل مةةةةةع مءةةةةةاهيع حخةةةةةخة ماةةةةةل "الأمةةةةةغ 

ييية الدةةيبخاني" و"الخرػصةةية الخقسيةةة"، دلً حنةةف يتسيةةةد بكػنةةف  يية يةنهندن يسييشا الجولييي  حنن
كهنةتيي ، بسيية يذييسل التييج ل فييي وسدةسييدنة مييةمين فييي إ ارة فزييةلهة الخيسييي بكييل م



 انمجهت انقانىنيت )مجهت متخصصت في انذراساث وانبحىث انقانىنيت(                               مجهت عهميت محكمت 
 

(ISSN: 2537 - 0758)  

 

2120 

تيييجفنةت البدةنيييةت، وحجيييب السهايييي ، وتشظيييدم السحتيييهت الخيسيييي، ومخا بييي  الأنذييي   
 (159، ص 2225)ز تػن،  الديبخاند 

ب
ا
ب: خذل انضٍبدة انرلًٍت ػبلدٍ

ا
 ثبنث

حثةةةاع  ةةةحا السءهةةةػم خلافةةةات  سياةةةة فةةةي السجتسةةةع الةةةجولي، دف تةةةخة بعةةةس الةةةجوإ 
ة قةةةةةةج تُدةةةةةةتخجم احع عةةةةةةة لتاييةةةةةةج حخ ةةةةةةة التعبيةةةةةةخ وتجداةةةةةةة الرخةيةةةةةةة حن الدةةةةةةيادة الخقسيةةةةةة

، فةةي حةةيغ تةةخة دوإ حخةةخة، ماةةل عوسةةيا  (Internet Fragmentation)ا نتخنةةت
والريغ، حن الديادة الخقسية  ي حداة لحساية الأمغ الػششي والتشةػع الااةافي مةغ هيسشةة 

 .(226، ص 2221الشسط الخقسي الرخةي )مميت ومميت، 
إ مءهةةةػم الدةةةيادة الخقسيةةةة فةةةي شةةةػع التصةةةػع الاةةةانػني والءاهةةةةي، وةالتةةةالي، لً يةةةدا

و عةةاني مةةغ  يةةا  د سةةاع دولةةي بذةةلإن تعخ ءةةف وحةةجودس، و ةةػ مةةا يدةةتج ي قمةةػعة دشةةاع 
قةةةانػني دولةةةي يةةةشطع  ةةةحس الدةةةيادة و حسيهةةةا دون السدةةةاه بةةةالحاػق الخقسيةةةة الأساسةةةية 

 .لمسدتخجميغ
 

 الدبحث انثبًَ
 بء انضٍبراًَانفبػهٌٕ غير الحكٕيٍين في انفض

 :تمٍٓذ
يسال الءزا  الديبخاني قيئة فخ ةجة مةغ نػ هةا مةغ حيةث شبيعةة الءةا ميغ السةةثخ غ 
فيها؛ دف لع يعج التهجيج الديبخاني ماترخاا  مل الجوإ حو الجيػش الشطاميةة، قةل قةخزت 
فئةةة  جيةةجة مةةغ الءةةا ميغ ميةةخ الحكةةػمييغ الةةحيغ يستميةةػن حدوات تاشيةةة متاجمةةة وقةةجعات 

مةةل تشءيةةح  جسةةات سةةيبخانية  ةةاقخة لمحةةجود، قةةج تءةةػق فةةي تلإثيخ ةةا مةةا تاةةػم بةةف  اليةةة  
 .الجهات الخسسية

وتتشػّع  حس الييانات مةا قةيغ مجسػ ةات قخصةشة مدةتامة، وشةبكات دع اقيةة عقسيةة، 
وفا ميغ مج ػميغ مغ دوإ ليشهع لً يخزعػن لها عسسياا، مسا يخم  دشةكالية قانػنيةة 

إسةةةةشاد حفعةةةةالهع، وتختيةةةةب السدةةةةةولية الجوليةةةةة الستختبةةةةة  ةةةةغ تتعمّةةةة  بكيييةةةةة ترةةةةشيءهع، و 
 . جساتهع، خاصةا  شجما تُػّ ف وج قشل تحتية سيادية حو مرالت وششية لجوإ حخخة 
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كسا حن خرااز الهجسات الديبخانية التي يشءةح ا  ةةلً  الءةا مػن تتدةع بالتعايةج، 
ا حمام الجوإ، سةػا  والرسػض، وصعػةة التتبع، ما يجعل مغ مػا هتها تحجياا مزا ءا 

 .مغ حيث الخد الاانػني، حو مغ زاو ة الجفاع التاشي حو حتل الدياسي
ولمػقةةػه  مةةل  ةةحس ا شةةكالًت، يادّةةع  ةةحا السبحةةث دلةةل مصمبةةيغ حساسةةييغ  مةةل 

 :الشحػ امتي
 :انخمضٍى

  الس مييييب الأول  الترييييشدن النييييةنهني والييييهايعي لمفييييةعمين الديييييبخانيين غيييييخ
حا السصمةةةةب حنةةةةػاع الءةةةةا ميغ ميةةةةخ الحكةةةةػمييغ فةةةةي الءزةةةةا  يُعةةةةال   ةةةة الحكييييهميين

الدةةةةيبخاني، ماةةةةل الاخاصةةةةشة، الجسا ةةةةات ا ع اقيةةةةة الخقسيةةةةة، ومجسػ ةةةةات الجخ سةةةةة 
السشطسة، دوافة دلةل الءةا ميغ شةبف الخسةسييغ السةج ػميغ مةغ الةجوإ، مةع مشاقذةة 

 فدشكالية ترشيءهع الاانػني وف  الاانػن الجولي
   الهجسيييةت الدييييبخاند  غييييخ الحكهمدييي  وتحيييجيةت الس ميييب الثيييةني   ريييةل

يخاةةد  ةةحا السصمةةب  مةةل الدةةسات التةةي تسيةةد الهجسةةات ميةةخ الحكػميةةة  مهاجهتهيية
)مال الدخ ة، صعػةة ا سشاد، تشػع الأ جاه، استخجام حدوات مءتػحة السرجع(، 
والتحجيات التي تءخوها  مل حنطسة الأمغ الػششي، وحدوات الخد التاشةي والاةانػني 

 ستاحة لمجوإ ال
 الدطهب الأٔل

 انخصٍُف انمبًََٕ ٔانٕالؼً نهفبػهين انضٍبراٍَين غير الحكٕيٍين
ا فةةةي  ةةةجد وتشةةةػع الجهةةةات الءا مةةةة ميةةةخ  يذةةةهج الءزةةةا  الدةةةيبخاني تشامياةةةا واوةةةحا
الحكػميةةة، والتةةي تسةةاعه حنذةةصة عقسيةةة قةةج تيةةػن وةةاعة حو مةةةثخة  مةةل سةةيادة الةةجوإ، 

فةةي البشةةل التحتيةةة حو نذةةخ الج ايةةة  و سكةةغ ترةةشيل سةةػا   بةةخ الهجسةةات حو التةةجخل 
 ةةةةلً  الءةةةا ميغ مةةةغ مشطةةةػع قةةةانػني وواقعةةةي دلةةةل حصةةةشاه متعةةةجدة بحدةةةب ح ةةةجافهع، 

 .وحساليبهع، ومجة صمتهع بالجوإ
 
 



 انمجهت انقانىنيت )مجهت متخصصت في انذراساث وانبحىث انقانىنيت(                               مجهت عهميت محكمت 
 

(ISSN: 2537 - 0758)  

 

2122 

: انفبػهٌٕ انضٍبرإٌٍَ غير الحكٕيٌٍٕ  حؼرٌف ػبو –أٔلاا
لجسا ةةةةات حو يارةةةةج بالءةةةةا ميغ الدةةةةيبخانييغ ميةةةةخ الحكةةةةػمييغ حولئةةةةظ الأفةةةةخاد حو ا

الييانةةات التةةي تعسةةل خةةاعج ا شةةاع الخسةةسي لمجولةةة، وتستمةةظ الاةةجعة  مةةل تشءيةةح حنذةةصة 
عقسية  جػمية حو دفاعية فةي الءزةا  الدةيبخاني  وقةج يكةػن  ةةلً  الءةا مػن مةجفػ يغ 

 .قجوافع سياسية حو حيجيػلػ ية حو مالية، حو حتل قجوافع تخفيهية حو استيذا ية بحتة
ةلً  الءا ميغ لأنهع مالباا ما يعسمػن في قيئة قانػنية وباقية تءتاةخ وتدداد ح سية  

دلل التشطيع الجولي الػاوت، مسا يعي  محاسبتهع حو تتبعهع قانػنياا  وقج حشاع باحاػن 
دلةةةةل حن بعةةةةس الءةةةةا ميغ ميةةةةخ الحكةةةةػمييغ قةةةةج يستميةةةةػن مةةةةغ السهةةةةاعات والتاشيةةةةات مةةةةا 

سةةةةة سةةةةيادية حداسةةةةة و ةةةةةثخون  مةةةةل يزةةةةا ي الةةةةجوإ ححياناةةةةا، قةةةةل وقةةةةج يختخقةةةةػن حنط
 .(223، ص  2225العلاقات الجولية )ز تػن، 

ب: انخصٍُف انٕالؼً لذؤلاء انفبػهين
ا
 ثبٍَ

 :يسكن ترشدن الفةعمين الديبخانيين غيخ الحكهميين إلأ الفئةت التةلد 
 :(Hacktivists) الهةكخز الأفخا  ف0

خ  غ مػاقف حيجيػلػ يةة و ع حفخاد حو مجسػ ات يدتخجمػن حدوات سيبخانية لمتعبي
حو سياسية، مال مجسػ ة "حنػنيسػه"  لً يدعػن مالباا دلل تحاي  مكاسب مالية، قل 

 .دلل تػ يف عساال احتجا ية عقسية
 :الجسةعةت الإجخامد  الديبخاند  ف7

و ع شةبكات مشطسةة تدةعل لتحاية  حعةةاح ماديةة مةغ خةلاإ سةخقة البيانةات، شمةب 
إ السالي، وميخ ا مغ الأشكاإ ميخ الاانػنية  مالباا ، الًحتيا(Ransomware) الءجية

 .ما تيػن  حس الجسا ات مشتذخة دولياا و رعب تحجيج مػقعها
 :(State-sponsored actors) الفةعمهن السجعهمهن من الجول ف3

عمع حنهع لً يشتسػن عسسياا لأ هدة الجولة، دلً حنهع يعسمػن وسغ ح شجات وششيةة، 
سةةةةكػت مةةةةغ الدةةةةمصات   ةةةةةلً  يذةةةةكمػن تحةةةةجياا ابيةةةةخاا لمدةةةةيادة  وةترصيةةةة حو تسػ ةةةةل حو

الخقسية، لأنهع يزعءػن مبجح  جم التجخل التاميجب، و رعب تحسيل الةجوإ السدةةولية 
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السباشخة  غ ح سةالهع  وقةج حشةاع بعةس البةاحايغ دلةل حن  ةحا الذةكل مةغ الءةا ميغ قةج 
 .(3، ص  2222، يكػن  ػ الأخصخ  مل الأمغ الديبخاني الجولي ) بجالػاحج

 :(Cyber Mercenaries) السختدي  الديبخانيهن  ف4
و ع حفخاد حو شخاات خاصة ياجمػن خجمات  جػمية حو دفاعيةة لسةغ يةجفع حكاةخ، 
سةةةػا  اانةةةت دولًا حو شةةةخاات حو حتةةةل  سا ةةةات مدةةةمحة   ةةةحا الشةةةػع يصةةةخح دشةةةكالًت 

 .قانػنية وحخلاقية ابيخة لأنف يخم  سػقاا لمدلاح الخقسي
 
ا
 ب: انخكٍٍف انمبًََٕ نهفبػهين غير الحكٕيٍينثبنث

مةةغ الشاحيةةة الاانػنيةةة، فةةإن الشطةةام الةةجولي الحةةالي يعةةاني مةةغ فةةخا  تذةةخ عي تجةةاس 
 ةلً  الءا ميغ  فلا تػ ج معا ةجات دوليةة ممدمةة تةشطع مدةةولية الأفةخاد حو الجسا ةات 

الجشاايةةة حو  ميةةخ الحكػميةةة فةةي الءزةةا  الدةةيبخاني، و ةةػ مةةا يجعةةل تحسيةةل السدةةةولية
( دلل حن ترشيل  حس 2225السجنية مدلإلة معاجة  وقج حشاع تاخ خ مغ د جاد ز تػن )

الييانةةات قةةيغ "مجةةخميغ عقسيةةيغ" حو "ح ةةجا  عقسيةةيغ" يخزةةع ححياناةةا لمسشطةةػع الدياسةةي 
 .(224، ص  2225لمجوإ، مسا يد ج الرسػض الاانػني )ز تػن، 

سةط، فةإن حقةخز تحةجن قةانػني يتساةل وةحدب دعاسة صةادعة  ةغ  امعةة الذةخق الأو 
في  يا  ا عادة الجولية السػحجة لتشطيع سمػج  ةلً  الءا ميغ في ضل ممبة السرالت 

، 2222الديادية لمجوإ اليبخة التي قج تبخع د سها لبعس  حس الييانات ) بجالػاحج، 
 .(4ص  

ب: حذاخم انخصٍُفين ٔأثرِ ػهى انضٍبدة
ا
 رابؼ

ب ححياناةةةا التسييةةةد قةةةيغ الءةةةا ميغ السةةةج ػميغ مةةةغ الةةةجوإ فةةةي الػاقةةةع العسمةةةي، يرةةةع
والءةا ميغ السدةةتاميغ، لً سةيسا مةةع اسةةتخجامهع لهػ ةات و سيةةة وتاشيةات تسػ ةةف متاجمةةة  
و ةةةحا التةةةجاخل يُزةةةعف مةةةغ قةةةجعة الةةةجوإ  مةةةل الةةةجفاع الدةةةيادب، و د ةةةج مةةةغ الزةةةباقية 

 ي و ءةةخض الحا ةةة الاانػنيةةة بذةةلإن مدةةةولية الهجةةػم، الأمةةخ الةةحب يهةةجد الأمةةغ الجسةةا
 .دلل تبشي دشاع قانػني دولي واوت لترشيءهع ومدا لتهع
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 الدطهب انثبًَ
 خصبئص الذدًبث انضٍبراٍَت غير الحكٕيٍت ٔتحذٌبث يٕاخٓخٓب

تُعجّ الهجسات الديبخانية ميةخ الحكػميةة مةغ حخصةخ التهجيةجات الأمشيةة التةي تػا ةف 
وفا ميتهةةا العاليةةة مااعنةةة قتيمءتهةةا  الةةجوإ فةةي العرةةخ الخقسةةي، نطةةخاا لصبيعتهةةا السعاةةجة

السشخءزةةة، با وةةافة دلةةل مةةا تتسيةةد بةةف مةةغ خرةةااز تجعةةل الترةةجب لهةةا حمةةخاا بةةال  
 .الرعػةة، خاصة في ضل  يا  دشاع قانػني دولي ممدم

: انطببغ غير الدبدي نهٓدٕو انضٍبراًَ  أٔلاا
عشل التاميةةجب، قةةل تتسيّةةد الهجسةةات الدةةيبخانية بكػنهةةا لً تُحةةجث حوةةخاعاا ماديةةة بةةالس

تدتهجه الأنطسة السعمػماتية، والبشية التحتيةة الخقسيةة، والبيانةات، وشةبكات الًترةاإ  
 ةةةحا "الصةةةابع ميةةةخ السةةةادب" يجعةةةل اكتذةةةاه الهجةةةػم، حو قيةةةاه حثةةةخس، حو حتةةةل دثبةةةات 
وقػ ةةةةف مدةةةةلإلة معاةةةةجة، بخةةةةلاه الهجسةةةةات العدةةةةكخ ة حو ا ع اقيةةةةة التاميجيةةةةة )ز تةةةةػن، 

 .(226، ص 2225
ا حو حساقيع قبةل حن تيتذةف الجولةة حنهةا ف عمل سبيل السااإ، قج يدترخق الأمخ حياما

تعخوت لهجػم سيبخاني، اسا حن الأوخاع قج تطهخ لًحااا في صػعة فاجان قيانات حو 
ديااه خجمات حيػ ة  وةحلظ، يتعحع ححياناا تصبي  قػا ج الاانػن الجولي التاميجب التي 

 .واوت ليي تتءعّل مدةولية الجولة حو يُذخع الخد  ميهاتدتمدم و ػد " جوان مدمت" 
ب: حؼمٍذ الإصُبد ٔتحذٌبث إثببث الدضؤٔنٍت

ا
 ثبٍَ

يييح مةةةغ حقةةةخز خرةةةااز الهجسةةةات الدةةةيبخانية ميةةةخ الحكػميةةةة حنهةةةا  ييية مييية ت شف  غةلبن
فالسها سػن يدتخجمػن تاشيات  .بأسةليب تجعل من الرعب إسشة  ة إلأ جه  معيش 

، والًنتحةةةاإ الخقسةةةي، لتزةةةميل الأ هةةةدة VPNالبخوادةةةي، والةةةةتذةةةػ ر متاجمةةةة، ماةةةل 
 .الأمشية، وقج يسخ الهجػم  بخ  جة خػادم مػز ة  السياا

وقةةةج لًحةةةم البةةةاحاػن حن حتةةةل الةةةجوإ اليبةةةخة ماةةةل الػلًيةةةات الستحةةةجة  انةةةت فةةةي 
مشاسبات  جة مغ صعػةات في دثبات مدةولية  هات محجدة  غ  جسات ابيخة مال 

، مسا يةاج حن ا سشاد في السجاإ Colonial Pipelineحو SolarWinds اختخاقات
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، 2222) بجالػاحةج،  تحيج   سدةسيي وييةنهنيالخقسي ليذ مجخد مدةلإلة تاشيةة، قةل  ةػ 
 (5ص 

، حيةث لً يسكةغ تحسيةل دولةة "السديوولد  الجولدي "دن  حس ا شكالية تاػّض مبةجح 
دثبةةات تػعشهةةا بذةةكل قةةانػني حو  هةةة مدةةةولية انتهةةاج الدةةيادة الخقسيةةة دفا لةةع يسكةةغ 

واوت، و ػ ما يجعل الهجسات الدةيبخانية حداة مااليةة لمحةخ  ميةخ السباشةخة والحةخو  
 .الخمادية

ب: الاَخشبر انؼببر نهحذٔد ٔصؼٕبت الاحخٕاء
ا
 ثبنث

بعكةذ الأ سةةاإ العجاايةة التاميجيةةة التةي تحةةجث فةي مشةةاش  محةجدة، فةةإن الهجسةةات 
لمحجود"، حيث يسكغ حن تبجح مغ دولة ما، وتسخ  بةخ خةػادم الديبخانية تستاز قة"العاقخة 

تذيييييةبك فةةةةةي دوإ حخةةةةةخة، وتدةةةةةتهجه وةةةةةحية فةةةةةي مكةةةةةان ثالةةةةةث، مسةةةةةا يةةةةةةدب دلةةةةةل 
 .قيغ الأنطسة الاانػنية الػششية الا ترةصةت النزةلد  وتزةرب النهانين

كسةةةا حن الأنطسةةةة السدةةةتهجفة قةةةج تيةةةػن مسمػاةةةة مةةةغ  هةةةات خاصةةةة حو مةسدةةةات 
ت، قشةةػج، مصةةاعات(، مةةا يجعةةل جثةةاع الهجةةػم حكاةةخ شةةسػلية وخصةةػعة حيػ ةةة )مدتذةةييا

مغ الشاحية الًقترادية والً تساعية، و خم  تحجياا حمام الاانػن الةجولي التاميةجب الةحب 
 .(227، ص2225ا تاد التعامل مع الجوإ قػصءها وحجات قانػنية واوحة )ز تػن، 

ب: انخببٌٍ في انمذراث انضٍبراٍَت بين انذٔ
ا
 لرابؼ

ضعف بشيتهة تػا ف العجيج مغ الجوإ الشامية حو الأقل تصػعاا تحجياا جخخ يتسال في 
، مةا التحتد  الخيسد ، و ذةمي  أنظستهية الأمشدي ، ويمي  رها ر ية التنشدي  الستخرري 

يجعمها حكاخ  خوة لمهجسات الديبخانية ميخ الحكػمية، وحكاخ تةلإخخاا فةي اكتذةافها حو 
 .الخد  ميها

 مييل فييي التييهازن الدييدة م الخيسييي بييين تءةةاوت فةةي الاةةجعات دلةةل و ةةةدب  ةةحا ال
ا، والتي قج الجول ، و عدز مغ تءػق الجهات ميخ الحكػمية السج ػمة حو السشطسة  يجا

تدتخجم حدوات عقسية متاجمةة تةع تصػ خ ةا فةي الدةػق الدةػدا ، حو حتةل فةي مةسدةات 
 .بحاية متصػعة
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ة ميةةةةخ الحكػميةةةةة معزةةةةمة حمةةةةام تذةةةةكل الخرةةةةااز الدةةةةاباة لمهجسةةةةات الدةةةةيبخاني
السشطػمةةة الاانػنيةةة الجوليةةة الحاليةةة، التةةي لةةع تُرةةسع حصةةلاا لمتعامةةل مةةع  جسةةات ميةةخ 
مادية، مجهػلة السرجع،  اقخة لمحجود، وفات جثاع مستجة ومتعجدة  الأمخ الحب يعدز 

يلإخةةةةةح بعةةةةةيغ الً تبةةةةةاع  ةةةةةحس  إطيييييةر ييييييةنهني  وليييييي ججييييييجمةةةةةغ ح سيةةةةةة التءييةةةةةخ فةةةةةي 
 . زسغ حساية سيادة الجوإ الخقسية وحاػق السدتخجميغالخرػصيات و 

 
 الدبحث انثبنث

 لصٕر انمبٌَٕ انذٔلي انخمهٍذي أيبو انخٓذٌذاث انضٍبراٍَت
 :تمٍٓذ

عمةةع التصةةػع التةةاع خي الصػ ةةل لماةةانػن الةةجولي، وتةةخاكع السبةةادة الاا جيةةة السشطسةةة 
ي قيئةةة ماديةةة تاميجيةةة، لمعلاقةةات قةةيغ الةةجوإ، فةةإن  ةةحا الشطةةام الاةةانػني نذةةلإ وتبمةةػع فةة

تدتشج دلل مءاهيع ممسػسةة ماةل ا قمةيع، الاةػة السدةمحة، الحةجود، والسدةةولية السباشةخة  
ومع فلظ، فإن الءزا  الديبخاني اػاقع افتخاوةي يتجةاوز  ةحس الحةجود، قةج اذةف  ةغ 
قرػع هيكمي في قجعة الاةانػن الةجولي التاميةجب  مةل مػا هةة التحةجيات التةي تصخحهةا 

 .ات ا ليتخونية والًختخاقات الديبخانية الستدايجةالهجس
مبةةجح السدةةةولية الجوليةةة نءدةةف حمةةام صةةعػةات  سّةةة تتعمةة  بإسةةشاد الأفعةةاإ  دف يجةةج

الدةةيبخانية لجهةةات فا مةةة، لً سةةيسا فةةي ضةةل اسةةتخجام تاشيةةات ا خءةةا  والتزةةميل )ماةةل 
ف يتعةخض لًختبةاعات حو الذبكات السطممة(، اسا حن مبجح الدةيادة فاتة” proxy“تاشيات 

 جيةةجة فةةي ضةةل ا تةةجا ات دليتخونيةةة لً تشتهةةظ الحةةجود الساديةةة، ليشهةةا ترةةيب مباشةةخة 
  البشل التحتية الحيػ ة لمجولة

دشكاليات حادة  شج تيييءها  حق الجفةع عن الشفذو مبجأ عج، التج لكسا يػا ف 
الاةةةػة “ط فةةةي الدةةةياق الخقسةةةي، حيةةةث لً تتةةةػافخ فةةةي معطةةةع الهجسةةةات الدةةةيبخانية شةةةخو 

، عمةةع حنهةةا قةةج تدةةبب حوةخاعاا اسةةتخاتيجية مساثمةةة حو حتةةل حشةةج، مسةةا ”السدةمحة التاميجيةةة
 .يجعل تصبي   حس السبادة محل  جإ قانػني متججد
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 :بشةء عمأ مة تنج،، يتفخع  حا السبحث إلأ م مبين رلدديين، رسة يمي
 :انخمضٍى

  يتشاوإ  حا  الددة ةالس مب الأول  حجو  ت بيق يهاعج السدوولد  الجولد  و
السصمب السعاييخ الاانػنية السعتسجة في تحسيل الجوإ السدةولية  غ الأفعاإ 
الجولية ميخ السذخو ة، والتحجيات التي تصخحها الهجسات الديبخانية  مل  حس 
ا  يسا يخز ا سشاد، دثبات الشية، وشبيعة الأوخاع الديبخانية،  الاػا ج، خرػصا

 لرعػةات  مل مبجح الديادة الخقسية دوافة دلل تلإثيخ  حس ا
 يشاقر  حا  الس مب الثةني  مبجأ عج، التج ل وحق الجفةع الديبخاني عن الشفذ

السصمب حجود تصبي  مبجح  جم التجخل في البيئة الديبخانية، ومتل تُعتبخ 
الهجسات ا ليتخونية تجخلاا في الذةون الجاخمية لمجوإ، اسا يُعال  مدلإلة الح  

مغ ميااق الأمع الستحجة، وتصبي  فلظ  51والجفاع  غ الشءذ وفااا لمسادة في الخد 
"الاػة السدمحة" في الءزا   في الحالًت الديبخانية، في ضل  يا  تعخ ل دقي  لة

 الخقسي 
 الدطهب الأٔل

 حذٔد حطبٍك لٕاػذ الدضؤٔنٍت انذٔنٍت ٔانضٍبدة في انفضبء انضٍبراًَ
حصةةبحت الدةةةيادة الخقسيةةةة اليةةةػم محةةةل نةةةداع قةةانػني دولةةةي، خاصةةةة فةةةي ضةةةل تدايةةةج 
الهجسات الديبخانية العاقخة لمحجود، والتي مالباا ما تُشءح مغ قبل فا ميغ ميخ حكػمييغ 
حو  هةةات مج ػمةةة وةةسشياا مةةغ دوإ دون د ةةلان عسةةسي  وُ صةةخح تدةةاخإ محةةػعب فةةي 

مسدةةةةولية الجوليةةةة، اسةةةا حعسةةةتها الأ ةةةخاه  ةةةحا الدةةةياق:  ةةةل تسمةةةظ الاػا ةةةج التاميجيةةةة ل
والًتءاقيةةةات الجوليةةةة، الاةةةجعة  مةةةل احتةةةػا   ةةةحس السساعسةةةات الججيةةةجة؟ ومةةةا  ةةةي حةةةجود 

 تصبياها في قيئة لً تعتخه بالحجود السادية التاميجية لمجوإ؟
: لصٕر يؼٍبر الإصُبد في المجبل انضٍبراًَ  أٔلاا

فةي "مذةخوع مةػاد  النةنهن اليجولي لجش يشز الاانػن الجولي العخفي، اسا اخسةتف 
(،  مةةل حن الجولةةة تُدةةلإإ 2221مدةةةولية الةةجوإ  ةةغ الأفعةةاإ ميةةخ السذةةخو ة دولياةةا" )

 :دولياا  غ ال فعل
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 يكػن مشدػةاا لها؛ 
  و ذكّل انتهاكاا لًلتدام دولي قااع تجاس دولة حخخة. 

 إثبييييييييةت الإسييييييييشة دلً حن الءزةةةةةةةةا  الدةةةةةةةةيبخاني يصةةةةةةةةخح دشةةةةةةةةكالية حةيةيةةةةةةةةة فةةةةةةةةي 
Attribution ،دف قج تُذغّ  جسات دليتخونية مغ قبل حفةخاد داخةل حعاوةي دولةة مةا ،

دون حن يكةةةػن  شةةةاج دليةةةل قةةةاشع  مةةةل حنهةةةع ترةةةخّفػا قشةةةا ا  مةةةل تػ يةةةف حو  مةةةع تمةةةظ 
 .الجولة

حن دثبةةةات ا سةةةشاد يتصمةةةب تةةةػافخ حدلةةةة تاشيةةةة وقانػنيةةةة  1ف7 لييييل تيييةلين وقةةةج حكّةةةج 
 ولدنة بسذيةرر  أ لي  الإسيشة ، مسية يعييق عسمدي  الجول لا تمتد، وسياسية معاجة، وحن 

 .(Tallinn Manual 2.0, Rule 7) السحةسب 
و ةةةح ب بعةةةس البةةةاحايغ دلةةةل حن م يةةةاع ا سةةةشاد السدةةةتخجم فةةةي الاةةةانػن الةةةجولي 
إ بسا يتشاسب مع شبيعة السجاإ الخقسي،  التاميجب قج يربت ميخ فب صمة دفا لع يُعجَّ

هػ ةةةات الخقسيةةةة، واسةةةتخجام حدوات تسػ ةةةف متاجمةةةة خاصةةةة فةةةي ضةةةل دمكانيةةةة انتحةةةاإ ال
 .(212، ص 2225)ز تػن، 

ب: ضؼف إنزايٍت "ٔاخب انؼُبٌت انٕاخبت" في المجبل انرلًً
ا
 ثبٍَ

مبجح " جم الدساح باستخجام ا قميع لأوخاع بالريخ" ححج السبادة الأساسية يُعتبخ 
Trail Smelter (1941 )فةةي الاةةانػن الةةجولي، اسةةا ضهةةخ فةةي قزةةايا ماةةل قزةةية 

(، التةةةي عسّةةةخت مةةةا يُعةةةخه قػا ةةةب 1986وقزةةةية نيكةةةاعامػا وةةةج الػلًيةةةات الستحةةةجة )
 ( Due Diligenceالعشاية الػا بة )

ةا قانػنياةا باتخةاف د ةخا ات معاػلةة لسشةع  و ءتخض  حا الػا ب حن  مةل الجولةة التداما
هةا  ليةغ فةي الأوخاع التةي قةج تمحة  قةجوإ حخةخة نتيجةة حفعةاإ تشصمة  مةغ داخةل دقميس

 :السجاإ الديبخاني، فإن
 ،حجع البيانات الزخع 
 ،سخ ة تشءيح الهجسات 
 ،تذابظ الذبكات العامة والخاصة 

 .كمها تجعل مغ الرعب تصبي   حا الػا ب  سمياا، حتل لػ تػفخ حدغ الشية
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( 2221للأمةع الستحةجة ) GGEالحكةػمييغ مجسهعي  الخبيخاء وقج  ا  في تاخ ةخ 
تطل "دشاعاا تػ يهياا ميخ ممدم"، وحن الخلافات الدياسية حالت دون  حن العشاية الػا بة

 تصػ خس دلل قا جة دلدامية في السجاإ الديبخاني 
 (CSIS, 2019) كسا حشاع تاخ خ مخاد الجعاسات الًستخاتيجية والجولية الأمخ كي

لجولةة دلل حن  جم تحجيج الحج الأدنل مغ الًلتدامةات الءشيةة والأمشيةة التةي يجةب  مةل ا
 .اتخاف ا لحساية فزااها الديبخاني يةدب دلل تاػ س فعالية  حا السبجح

ب: فدٕة حشرٌؼٍت دٔنٍت ٔاضحت
ا
 ثبنث

لا تهجيج حتيأ عمع ا تةخاه السجتسةع الةجولي بخصةػعة الهجسةات الدةيبخانية، دلً حنةف 
 تشطع قػا ةج الدةمػج الدةيبخاني قةيغ الةجوإ حو تُحةجّد الآن معة جة  ولد  مةمم  وممدم 

 .كييية مدا لتها في حاإ انتهاج الديادة الخقسية
 :فةلجهه  الجولد  تظل مهزع  بين

 ( وتخاد  مل التعاون 2221اتءاقية قػدابدت لسكافحة الجخااع ا ليتخونية :)
 الجشااي وليذ  مل مدةولية الجوإ؛

  تااع خGGE وOEWGو ي  هػد سياسية ميخ ممدمة؛ : 
  مبةادعات ماةلParis Call وGlobal Commission on Stability in 

Cyberspace و ي قيانات نػايا حكاخ مشها قػا ج قانػنية : 
ا قانػنياا" يدست لمةجوإ اليبةخة بالتشرّةل مةغ السدةةولية حو  و حا الػوع يخم  "فخاما
اسةةتخجام الءةةةا ميغ ميةةةخ الحكةةةػمييغ اةةةلإدوات  جػميةةةة دون مدةةةا لة، مسةةةا ياةةةػّض ثاةةةة 

، 2225؛ ز تةػن، (UN GGE Report, 2021 ليالةجوإ الرةرخة فةي الشطةام الةجو 
  )212ص 

ب: إشكبنٍت انضٍبدة انرلًٍت كًفٕٓو َبشئ
ا
 رابؼ

تعتةةخه بعةةس الةةجوإ، اخوسةةيا والرةةيغ، بسءهةةػم "الدةةيادة الخقسيةةة"، وتُصالةةب بحةة  
الجولة فةي الدةيصخة الياممةة  مةل محتةػة ا نتخنةت داخةل حةجود ا، بسةا فةي فلةظ البشيةة 

 .بيانات، والدياسات الأمشيةالتحتية الخقسية، وال
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دلً حن دولًا حخةةخة، الإلسانيةةا واشةةجا، تةةخفس الً تةةخاه بدةةيادة مصماةةة  مةةل الءزةةا  
ةا حةخاا، مسةا يُشةت   يية الخقسةي، وتُصالةب قتةخج  ةحا الءزةا  مءتػحا ية ومعدةرين ية يةنهندن از واجن

 .في تفديخ الددة ة نفدهة
الءزةا  الدةيبخاني، ليةغ "تصبياةف حن الديادة تطل مبجحا قااساا في   ليل تةلينو ةاج 

العسمي محل  جإ"، حيث حن الديصخة الخقسية قةج تتعةاعض مةع حاةػق ا ندةان وحخ ةة 
 .(Tallinn Manual 2.0, Rule 1) التعبيخ

ب: انٕالغ انؼًهً ٔصًج انذٔل
ا
 خبيض

في اايخ مغ الحالًت الػاق ية، تُذغّ  جسات سيبخانية فات شةابع  ةجااي واوةت، 
ل فلةةظ قةةخد قةةانػني دولةةي حاسةةع  قةةل تءزةةل معطةةع الةةجوإ  ةةجم الترةةعيج دون حن يُااقةة

 :وذلك لأسبةب تتعمقالاانػني، حو حتل  جم ا  لان  غ الجهات السها سة، 
 بعجم عمبتها في فزت وعءها الديبخاني؛ 
 حو خػفاا مغ الترعيج العدكخب حو الجقمػماسي؛ 
 حو لأنها لً تسمظ الجليل الءشي السةاج. 

الديبخاني" يزعف مغ فيخة السدةولية الجولية فاتها، وُ خسل عساال "الرست و حا 
خاشئةةةة مءاد ةةةا حن الءزةةةا  الخقسةةةي سةةةاحة مباحةةةة وميةةةخ خاوةةةعة لمسدةةةا لة الاانػنيةةةة 

CSIS, 2019) ،6، ص 2222(؛  بجالػاحج  
دن حجود تصبي  قػا ج السدةولية الجولية في الءزا  الديبخاني لً تشبةع مةغ عفةس 

عيج، رفةيي  تميك السبية ئ فيي صيدلتهة الحةلدي  لاانػن الجولي، قل مةغ الجوإ لسبادة ا
فزةعف ا سةشاد، ومسةػض العشايةة الػا بةة،  .لمتعةميل مي   رهصيد  البيئي  الخيسدي 

و يا  الًتءاقيات السمدمة، والتبايغ في تءديخ الديادة الخقسية، امها  ػامل تُايج فعالية 
ا دولياةةةا لتججيةةةج قػا ةةةج الاةةةانػن الةةةجولي بسةةةا السدةةةا لة الجوليةةةة، وتدةةةتج ي تةةةجخلاا قانػنياةةة

 .يتلا م مع العرخ الخقسي
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 الدطهب انثبًَ
 يبذأ ػذو انخذخم ٔحك انذفبع انضٍبراًَ ػٍ انُفش

يساةةل مبةةجح  ةةجم التةةجخل ححةةج السبةةادة الجػ خ ةةة فةةي الاةةانػن الةةجولي العةةام، و عشةةي 
لخاع يةةة لجولةةة حخةةةخة، التةةدام الجولةةة بالًمتشةةاع  ةةغ التةةجخل فةةةي الذةةةون الجاخميةةة حو ا

سػا  اان فلظ التجخل سياسياا،  دكخ اا، حو حتل عقسياةا  ومةع اتدةاع نصةاق الهجسةات 
الدةةةيبخانية، حصةةةبت مةةةغ الزةةةخوعب مخا عةةةة  ةةةحا السبةةةجح فةةةي وةةةػ  التصةةةػعات الخقسيةةةة، 
خاصة  شجما تستج الً تجا ات دلل البشية الديادية لجولة ما دون اسةتخجام حدوات الاةػة 

 .التاميجية
: يبذأ ػذو انخذخم في انبٍئت انضٍبراٍَت  أٔلاا

د ةةلان مبةةادة الاةةانػن الةةجولي الرةةادع  ةةغ الجس يةةة العامةةة للأمةةع الستحةةجة يةةشز 
 مةةل حن "لةةيذ لأيةةة دولةةة حو مجسػ ةةة مةةغ الةةجوإ حن تتةةجخل، مباشةةخة حو  1972 ةةام 

ميةةةةخ مباشةةةةةخة، لأب سةةةةبب اةةةةةان، فةةةةةي الذةةةةةون الجاخميةةةةةة حو الخاع يةةةةة لجولةةةةةة حخةةةةةخة" 
(United Nations, 1970 ) 

تػسع الءزا  الديبخاني، حدع ت مجسػ ة الخبخا  الحكػمييغ للأمع الستحجة ومع 
GGE  حا السبجح وسغ البيئة الخقسية، مػوحة حن الهجسات التي تدتهجه التلإثيخ 

في الػضااف الديادية مال الًنتخابات، والدمصة الازااية، والتذخ  ية، حو الأنطسة 
 ( UN GGE, 2021حن تذكّل انتهاكاا لسبجح  جم التجخل )الأمشية يسكغ 

 مةةةل حن  66، حيةةةث نةةةز فةةةي الاا ةةةجة 2 2وقةةةج د ةةةع  ةةةحا التػ ةةةف دليةةةل تةةةاليغ 
"الهجػم الديبخاني يعتبةخ تةجخلاا ميةخ مذةخوع دفا اسةتهجه صةلاحيات  ػ خ ةة لمجولةة" 

(Schmitt, 2017 ) 
لتةةةي يتحةةةػإ  شةةةج ا الءعةةةل ليةةةغ الءاةةةف الاةةةانػني يػا ةةةف دشةةةكالية فةةةي تحجيةةةج العتبةةةة ا

الدةيبخاني مةةغ مجةخد تةةلإثيخ ميةةخ مذةخوع دلةةل تةجخلن يُعةةجّ خخقاةةا لماةانػن الةةجولي )ز ةةجان، 
 .(218، ص  2223
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ب: انذفبع انضٍبراًَ ػٍ انُفش في ضٕء الدبدة 
ا
يٍ يٍثبق الأيى  15ثبٍَ
 الدخحذة

اإ ( مةةغ مياةةاق الأمةةع الستحةةجة لمةةجوإ الةةجفاع  ةةغ نءدةةها فةةي حةة51تجيةةد السةةادة )
خ تاميجياا  مل حنةف اسةتخجام لماةػة الساديةة  ومةع فلةظ،  وقػع " جػم مدمت"، و ػ ما يُءدَّ
فإن البيئة الخقسية فخوت تداخلًت  جيجة حػإ ما دفا اان الهجػم الديبخاني يسكغ حن 

ا" بالسعشل الاانػني  .يُعج " جػماا مدمحا
ا، ماةل قصةع بعس الءاف حن الهجسات الديبخانية التي تُحجث دماعاا يخة  مادياا واسعا

اليهخةا   غ مةجن ااممةة، حو تعصيةل السدتذةييات، تخقةل دلةل مدةتػة الهجةػم السدةمت 
(Tallinn Manual 2.0, Rule 71) (Schmitt, 2017)  

دلةل حن السعةاييخ  CSIS تنخييخ مخريد الجراسيةت الاسيتخاتدجد  والجولدي وقج حشاع 
ا دفاعياةةةةةا الحاليةةةةةة مامزةةةةةة، ولً قةةةةةج مةةةةةغ تحجيةةةةةج "العتبةةةةةة ال دةةةةةيبخانية" التةةةةةي تجيةةةةةد عدا

 .(CSIS, 2019)متيافئاا
 :أمة الجفةع عن الشفذ في الفزةء الخيسي، فدجب أن يمتد، بسبة ئ

  حب و ػد تهجيج حةياي ووشيظ؛ الزخورة 
  بحيث يكػن الخد مداون لمزخع؛ التشةسب 
  قيغ العدكخب والسجني؛ التسييد 
   م، و ةةي مةةغ ح اةةج ا شةةكاليات التاشيةةة و ةةػ دثبةةات الجهةةة السشءةةحة لمهجةةػ  الإسييشة

 ( 144، ص  2222والدياسية )حدغ، 
ب: لٍٕد انذفبع انضٍبراًَ ٔانرد الدشرٔع

ا
 ثبنث

عمةةةع ا قةةةخاع السبةةةجاي بحةةة  الجولةةةة فةةةي الةةةجفاع  ةةةغ نءدةةةها سةةةيبخانياا، فةةةإن الاةةةانػن 
الةجولي يءةخض وةػابط صةاعمة  مةل  ةحا الةخد، خذةية حن يدةتخجم مصةا  "الةجفاع  ةغ 

 ." في تشءيح ح ساإ  جػميةالشءذ
ا حنةف لً يجةػز شةغ دفةاع سةيبخاني  1ف7 ليل تيةلين وقج حجد   ةحس الزةػابط، مةاةجا

ا،  دةيساا، ومابتاةا، ولً يُابةل الةجفاع الًسةتباقي حو الػقةااي فةي  ما لع يكغ الهجػم واوحا
 .(Schmitt, 2017) الحالًت الرامزة
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دلةةل حن مالبيةة الةةجوإ لً تةةداإ  IISSتاخ ةةخ معهةج الجعاسةةات الأمشيةةة الجوليةة وحشةاع 
متخددة في تبشي سياسة "عدع سيبخاني  جػمي"، لأنها تجعج حجع السخاشخ الأخلاقيةة 
والاانػنيةةةة التةةةي قةةةج تتختةةةب  مةةةل عدود ميةةةخ متشاسةةةبة حو مػ هةةةة وةةةج حشةةةخاه مجنيةةةة 

(IISS, 2020 ) 
لً يةداإ دن تصبي  مبجح  جم التةجخل وحة  الةجفاع  ةغ الةشءذ فةي البيئةة الدةيبخانية 

مػوةةةػ اا محةةةلّ  ةةةجإ فاهةةةي وقةةةانػني  فةةةلا تػ ةةةج معةةةاييخ دوليةةةة حاسةةةسة تزةةةبط متةةةل 
يرةةةةبت الءعةةةةل الدةةةةيبخاني تةةةةجخلاا ميةةةةخ مذةةةةخوع، حو متةةةةل يدةةةةست قةةةةخد  دةةةةكخب عقسةةةةي 
مذةةخوع  وُ عةةجّ  يةةا  دشةةاع قةةانػني دولةةي خةةاص بالهجسةةات الخقسيةةة ححةةج ح ةةع مطةةا خ 

 .لًت التيشػلػ يةقرػع الشطام الاانػني الجولي في مػاكبة التحػ 
 

 الدبحث انرابغ
 نحٕ إطبر لبًََٕ دٔلي أكثر فبػهٍت

 :تمٍٓذ
لاةةةةج قيّشةةةةت السباحةةةةث الدةةةةاباة حن الاةةةةانػن الةةةةجولي التاميةةةةجب، بسةةةةا فةةةةي فلةةةةظ قػا ةةةةج 
السدةولية الجولية، ومبادة الديادة و ةجم التةجخل وحة  الةجفاع  ةغ الةشءذ، يعةاني مةغ 

خانية السعاصخة  و عةػد فلةظ دلةل الصبيعةة قرػع واوت في الًستجابة لمتهجيجات الديب
الخاصة لهحا الءزا ، الحب يتجاوز الحجود الجرخا ية، و تدع بالرسػض التاشي، وتعجد 

 .الءا ميغ، وسخ ة التحػلًت
يػاكةب  إطةر يةنهني  ولي ججيجفي وػ   حا الارػع، تبخز الحا ة الساسّة دلل 

كةةةةع سةةةةمػج الةةةةجوإ والجهةةةةات ميةةةةخ التصةةةةػعات التيشػلػ يةةةةة، وُ خسةةةةي قػا ةةةةج واوةةةةحة تح
ا  الحكػميةةة فةةي الءزةةا  الدةةيبخاني  ومةةع حن بعةةس السبةةادعات الجوليةةة قةةج ححةةخزت تاةةجما

، فةةإن  يةةا  "OEWGو GGE ندةةبياا، ماةةل "دليةةل تةةاليغ" و"تاةةاع خ الأمةةع الستحةةجة
ةا قانػنياةا يعةػق التػافة  الةجولي بذةلإن معةاييخ الدةمػج،  معة جة  ولد  ممدمي  يتةخج فخاما

 .جليات الخدع والسدا لةو زعف 
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وعمةةةةع الرةةةةعػةات الدياسةةةةية والجيػاسةةةةتخاتيجية التةةةةي تعتةةةةخض صةةةةيامة ماةةةةل  ةةةةحس 
السعا جة، فإن السجتسع الةجولي حمةام خيةاع غ: دمةا الةجفع نحةػ اتءاقيةة ممدمةة، حو تعد ةد 
البةةةجاال الػاق يةةةة السةقتةةةة االسعةةةاييخ الصػعيةةةة، الًتءاقيةةةات ا قميسيةةةة، وجليةةةات التعةةةاون 

 .والتجع بيالتاشي 
م  حا السبحث إلأ م مبين أسةسيين  :وان يينة من  حا الهاي ، يندَّ

 :انخمضٍى
 يتشاوإ  حا  الس مب الأول  الحةج  إلأ معة جة  ولد  ججيجة للأمن الديبخاني

السصمب حسبا   جد الاانػن الجولي الحالي  غ تشطيع الءزا  الديبخاني بءعالية، 
اتءاقية دولية متخررة، تحجد تعخ ءات واوحة وُ بخز الحا ة السمحة  قخام 

لمهجسات الديبخانية، وتُخسّخ قػا ج دسشاد، ومدا لة، ووسانات حساية، مع 
 استعخاض العةبات التي تعػق تحاي   حا الهجه 

  التكيدن النةنهني وتعديد التعةون الجولي –الس مب الثةني  البجالل الهايعد 
احة في  يا  معا جة ممدمة، مال التءديخ يخاد  حا السصمب  مل البجاال الست

السػسّع لماػا ج الحالية، وا تساد جليات التعاون ا قميسي، والسبادة الصػعية، 
وتبادإ السعمػمات، مع تحميل حو ف الاػة والزعف في  حس البجاال، ومجة 

ا   دمكانية تصػ خ ا لتذكل "قانػناا  خ ياا سيبخانياا" متجع ا
 الدطهب الأٔل

 إلى يؼبْذة دٔنٍت خذٌذة نلأيٍ انضٍبراًَ الحبخت
: لصٕر انُظبو انمبًََٕ انذٔلي انخمهٍذي  أٔلاا

عمةةةع تصةةةػع قػا ةةةج الاةةةانػن الةةةجولي العةةةام، فإنهةةةا لً تةةةداإ ميةةةخ اا يةةةة لمتعامةةةل مةةةع 
التهجيةةجات الدةةيبخانية الستدايةةجة  فالشطةةام الحةةالي يدةةتشج دلةةل مبةةادة  امةةة ماةةل احتةةخام 

واسةةتخجام الاةةػة، دلً حن  ةةحس السبةةادة صةةيرت فةةي قيئةةة مةةا قبةةل الدةةيادة،  ةةجم التةةجخل، 
الخقسيةةة، ولً تخا ةةي خرةةااز الءزةةا  الدةةيبخاني، ماةةل اللاماديةةة، والدةةخ ة، ومسةةػض 

 .السرجع
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ماةةل الهجسةةات  مةةل السشذةةيت الشػو ةةة  –حضهةةخت الأزمةةات الدةةيبخانية الأخيةةخةوقةةج 
 –2216بةةات الأمخ كيةةة  ةةام (، والتةةجخلات السد ػمةةة فةةي الًنتخاStuxnetا يخانيةةة )

حن الشطةام الاةةااع يعةةاني مةغ فةةخا  تذةةخ عي خصيةخ يسشةةع مدةةا لة الءةا ميغ، و ايّةةج الةةجوإ 
 ( Zittrain, 2018مغ الجفاع السشطع )
لةةةع تُرةةةسع حصةةةلاا لتصبياهةةةا فةةةي قيئةةةة  النيييةنهن الإنديييةني اليييجوليكسةةةا حن قػا ةةةج 

هجةةػم السدةةمت" حو "الزةةخع افتخاوةةية، مسةةا يخمةة  تبايشةةات فةةي تءدةةيخ مءةةاهيع ماةةل "ال
 .(Schmitt, 2017) الجديع" في الدياق الخقسي

ب: الدببدراث انذٔنٍت غير انكبفٍت
ا
 ثبٍَ

الأمةةةع الستحةةةجة خةةةلاإ العاةةةجيغ الساوةةةييغ  ةةةجة محةةةاولًت لسعالجةةةة الءجةةةػة شةةةهجت 
(، دلً حن نتااجهةةا GGE ،OEWGالدةةيبخانية مةةغ خةةلاإ تذةةكيل مجسػ ةةات خبةةخا  )

نياةةةا، واقترةةةخت  مةةةل مبةةةادة شػعيةةةة ماةةةل "العشايةةةة الػا بةةةة"، ضمةةةت ميةةةخ ممدمةةةة قانػ 
 ( UN GGE, 2021و"الًمتشاع  غ مها سة البشل التحتية الحيػ ة" )

ومع  يا  تػاف  دولي، لً تداإ السحاولًت الخامية دلل تبشي معا ةجة شةاممة تةخاوح 
 :مكانها  فعمل سبيل السااإ

 تةخام الاةانػن الةجولي الحةالي وتصةػ خ يةجفعػن باتجةاس اح الهلايةت الستحجة وحمفةؤ ة
 مجونات سمػج ميخ ممدمة؛

  دلةةةل ووةةةع معا ةةةجة دوليةةةة  جيةةةجة تةُةةشطّع "محتةةةػة  روسيييدة والريييينقيشسةةةا تدةةةعل
ا لمءزةةةةا   السعمػمةةةةات" و"سةةةةيادة الجولةةةةة الخقسيةةةةة"، بسةةةةا يعكةةةةذ فمدةةةةءة حكاةةةةخ تاييةةةةجا

 .الديبخاني
الأمع الستحجة الخاصة وقج فذمت الجهػد الأخيخة لريامة معا جة ممدمة في لجشة 

بالجخ سة الديبخانية، بدبب الخلافات الجحع ة حػإ تعخ ل "التهجيةج"، وحاةػق ا ندةان 
 .(IISS, 2023) الخقسية، ودوع الذخاات التيشػلػ ية

ب: يبرراث الحبخت إلى يؼبْذة دٔنٍت خذٌذة
ا
 ثبنث

فةةةي  مميييد،إطيييةر تعةييييجم تتدايةةةج الأصةةةػات الاانػنيةةةة والأكاديسيةةةة السصال بةةةة قػوةةةع 
ا دلل  جة ا تباعات  :مجاإ الأمغ الديبخاني، استشادا
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دف دن الأوخاع لً تاف  شج حجود دولة واحجة،  :ال بدع  العةبخة لمحجو  لمهجسةت  1
 .(Zhou, 2022) قل تشتال دلل الأنطسة العالسية السترمة

 لً تػ ج جليات فعالة لسدا لة الءا ميغ ميةخ الحكةػمييغ :غدةب السحةسب  الجولد   2
 .حو الجهات السج ػمة مغ دوإ، مسا يعدز ا فلات مغ العاا 

ماةةةل الصاقةةةة،  :تداييييج التهجييييجات الدييييبخاند  السهجهييي  لمبشيييأ التحتدييي  الحيهيييي   3
 .الًترالًت، والسياس، والتي باتت ح جافاا شااعة لمحخو  الخقسية

 ، التةةي تُعشةةل فاةةط2221ماةةل اتءاقيةةة قػدابدةةت  :عييج، رفةييي  السعة ييجات النةلسيي   4
 .بالجخااع الديبخانية، ولً تتشاوإ الأمغ الديبخاني مغ مشطػع الديادة والجفاع

لً قةةةج مةةةغ حسايةةةة  :الحةجييي  إليييأ تيييهازن بيييين الأمييين وحنيييه  الإنديييةن الخيسدييي   5
الخرػصية وحخ ة التعبيخ بالتػازب مع حساية الأمغ الاةػمي، و ةػ مةا لً تزةسشف 

 .السبادعات الحالية
ب: يلايح الدؼبْذة الد

ا
 مترحترابؼ

 :يخت الخبخاء أن السعة جة الس مهب  يجب أن تتزسن العشةصخ التةلد 
 تعخ ل دقي  لمهجسات الديبخانية التي تخقل دلل مدتػة التهجيج الجولي؛ 
 قػا ج واوحة لأسشاد الديبخاني والسعاييخ الءشية السابػلة دولياا؛ 
 تشطيع الخدود السذخو ة بسا يزسغ التشاسب و جم التػسع؛ 
 لتدامات قانػنية  مل الذخاات السدودة لمبشية الخقسية؛فخض ا 
 دنذا   يئة عقاقية دولية لستابعة الًمتااإ. 

دنذةا  "واالةة للأمةغ الدةيبخاني الأمسةي" تيةػن بساابةة  الاتحة  الأوروبييوقج اقتخح 
 .(ENISA, 2022) قانػنية لخصج ومتابعة التهجيجات الخقسية -مشرة تاشية

حا ةةة دلةةل معا ةةجة دوليةةة  جيةةجة للأمةةغ الدةةيبخاني مدةةةلإلة لةةع يعةةج الشاةةاش حةةػإ ال
ةا  السياةا حةيةياةا يةػازن قةةيغ  ضيخورة عسمديي نطخ ةة حو فاهيةة، قةل حصةبت  تدةتج ي تػافاا

متصمبةةات الدةةيادة، والأمةةغ، والحخ ةةات الخقسيةةةة  فبيةةا   ةةحا ا شةةاع الاةةانػني يُعةةةخّض 
 .ا يالشطام الجولي لمءػول الديبخانية، و هجد حسذ الأمغ الجس
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 الدطهب انثبًَ
 انخكٍٍف انمبًََٕ ٔحؼزٌز انخؼبٌٔ انذٔلي –انبذائم انٕالؼٍت

في ضل  يا  معا جة دولية شاممة تُشطّع الأمغ الديبخاني، يػا ف السجتسع الجولي 
دشكاليات  سياة في التعامل مع التهجيجات الخقسية، سػا  مغ حيث التيييةل الاةانػني 

الجساعية لها  وةيشسا لً تداإ الخلافات قااسة حةػإ  لمهجسات، حو مغ حيث الًستجابة
دمكانيةةة التػافةة   مةةل معا ةةجة ممدمةةة، تبةةخز  ةةجة قةةجاال واق يةةة يسكةةغ لمةةجوإ ا تساد ةةا 

 .لمحج مغ السخاشخ الديبخانية، ووسان استاخاع الءزا  الخقسي العالسي
: انخكٍٍف انمبًََٕ نهٓدًبث انضٍبراٍَت  أٔلاا

حجخ الداو ة في معالجة التهجيجات الدةيبخانية، خاصةة فةي يُسال التيييل الاانػني 
 يا  دشاع قانػني خاص قهحس الأفعاإ  و عتسج التيييل الاانػني بذكل حساسي  مل 
ددعاج الهجسةةات الدةةةيبخانية فةةةي دشةةةاع قػا ةةةج الاةةانػن الةةةجولي العةةةام، ماةةةل مياةةةاق الأمةةةع 

 .الستحجة، ومبادة السدةولية الجولية، وسيادة الجولة
( مةةةغ مياةةةاق الأمةةةع الستحةةةجة بعةةةجم  ةةةػاز اسةةةتخجام الاةةةػة حو 2/4زةةةي السةةةادة )وتا

( بحة  الةجفاع  ةةغ 51التهجيةج باسةتخجامها فةي العلاقةةات الجوليةة، قيشسةا تدةست السةةادة )
ا حةػإ مةجة  الشءذ فةي حةاإ التعةخض لهجةػم مدةمت  وقةج حثةاع  ةحا الةشز  ةجلًا واسةعا

"اسةةةتخجام الاةةةػة" حو "الهجةةةػم السدةةةمت"  دمكانيةةةة ا تبةةةاع الهجسةةةات الدةةةيبخانية وةةةخةاا مةةةغ
 .يبخع الخد
" الةةحب ح ةةجس  ةةجد مةةغ خبةةخا  2 2شُةةػّع  ةةحا التػ ةةف مةةغ خةةلاإ "دليةةل تةةاليغ وقةةج 

الاانػن الجولي، وخمةز دلةل حن الهجسةات الدةيبخانية التةي تُحةجث دمةاعاا مادياةا ابيةخاا حو 
تُخقةةل دلةل مدةةتػة دصةابات بذةخ ة  دةةيسة، حو تذةل البشةل التحتيةةة الحيػ ةة، يسكةغ حن 

(  حما الأفعاإ الأخخة، مال التجدةذ الخقسةي حو Schmitt, 2017"الهجػم السدمت" )
سةةةخقة البيانةةةات، فهةةةي دون  ةةةحا العتبةةةة الاانػنيةةةة، ليشهةةةا قةةةج تُرةةةشّف وةةةسغ انتهاكةةةات 

 ( Zhou, 2022الديادة حو ح ساإ تجخل ميخ مذخوع )
، حب تحسيةةةل  هةةةة attributionالتحةةةجب الأكبةةةخ يكسةةةغ فةةةي مدةةةلإلة ا سةةةشاد ليةةةغ 

معيشةة السدةةةولية  ةةغ الهجةةػم  فةةالأدوات الدةةيبخانية تتةةيت لمسهةةا سيغ دخءةةا   ةةػ تهع حو 



 انمجهت انقانىنيت )مجهت متخصصت في انذراساث وانبحىث انقانىنيت(                               مجهت عهميت محكمت 
 

(ISSN: 2537 - 0758)  

 

2111 

تاسةةز  ػ ةةة دوإ حخةةخة، مسةةا يرةةعّب دثبةةات العلاقةةة قةةيغ الءعةةل ودولةةة معيشةةة حمةةام 
السحاكع الجولية، خاصة في ضل  يا  معاييخ مػحجة حو جليةات تحاية  دوليةة مدةتامة 

(UN GGE, 2021 ) 
ومةع فلةةظ، ا تسةةجت بعةس الةةجوإ، ماةةل الػلًيةةات الستحةجة والسسميةةة الستحةةجة،  مةةل 
حدلةةة تاشيةةة وسياسةةية لتػ يةةف اتهامةةات صةةخ حة وةةج  هةةات ح شبيةةة، معتبةةخة فلةةظ اا ياةةا 

 .لسساعسة الح  في الخد، حتل وإن لع يكغ فلظ الً تخاه محل د ساع دولي
ب: أدٔاث انخؼبٌٔ انذٔلي خبرج إطبر الدؼ

ا
 بْذاثثبٍَ

فةي  يةةا  اتءةاق شةةامل، لجةلإت الةةجوإ دلةةل وسةاال قجيمةةة لتعد ةد الأمةةغ الدةةيبخاني، 
 .تاػم  مل التعاون العسمي وةشا  الااة والتشدي  في الًستجابة

 الاتفة دةت الثشةلد  والإيمدسد  ف0
تُعج الًتءاقيات الاشااية حو متعجدة الأشخاه فات الصابع ا قميسي ححج ح ةع البةجاال  

 :اومغ حقخز 
  ،التةةةةةي تةُةةةةشطع التعةةةةةاون الازةةةةةااي فةةةةةي الجةةةةةخااع  7110اتفة دييييي  به ابديييييت لعييييية

دولةة، مشهةا دوإ ميةخ حوعوةيةة ماةل  65ا ليتخونية، وقج انزةست دليهةا حكاةخ مةغ 
 .اليابان وحستخاليا، عمع حنها لً تُشطع الهجسات الديبخانية العدكخ ة

 الةجوإ الأ زةا  قتصةػ خ  التي تُمةدم مبة ئ الأمن الديبخاني في الاتحة  الأوروبي
خصةةةةط وششيةةةةة واسةةةةتخاتيجيات حسايةةةةة البشةةةةل التحتيةةةةة الخقسيةةةةة، وتبةةةةادإ السعمػمةةةةات 

 .الحداسة
حن الءزةةا  الدةةيبخاني  2216كسةةا ح مةةغ حمةةف شةةساإ الأشمدةةي )الشةةاتػ( مشةةح  ةةام 

يُعةةج سةةاحة  سميةةات قتاليةةة، يسكةةغ تءعيةةل الةةجفاع السذةةتخج بسػ بةةف دفا ثبةةت حن الهجةةػم 
 .(IISS, 2023) قل دلل مدتػة الهجػم السدمتالديبخاني يخ 

 مجسهعةت الخبخاء التةبع  للأمم الستحجة ف7
، شةةةكّمت الجس يةةةة العامةةةة للأمةةةع الستحةةةجة مجسػ ةةةة مةةةغ الخبةةةخا  2224 ةةةام مشةةةح 

( لجعاسةةةةةةةة تهجيةةةةةةةجات الءزةةةةةةةا  الدةةةةةةةيبخاني  وقةةةةةةةج تػصةةةةةةةمت  ةةةةةةةحس GGEالحكةةةةةةةػمييغ )
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ػنياةةةا، ليشهةةةا تةسةةةذ لتااليةةةج السجسػ ةةةات دلةةةل سمدةةةمة مةةةغ التػصةةةيات ميةةةخ السمدمةةةة قان
 قانػنية دولية متشامية، مشها:

 وخوعة احتخام سيادة الجوإ في الءزا  الديبخاني؛ 
 جم استخجام البشية التحتية السجنية في الهجسات؛  
 الًمتشاع  غ تاجيع الج ع لمءا ميغ ميخ الحكػمييغ؛ 
 التعاون في التحةياات الجشااية الديبخانية (UN GGE, 2021). 

 مخاكد تشديق الاستجةب  الديبخاند  ف3
ا في دنذا  مخاكد استجابة وششيةة وإقميسيةة لمحةػادث شهجت  الدشػات الأخيخة تػسعا
 (، مال:CSIRTالديبخانية )

 السخاد الأوعوةي لسكافحة الجخ سة ا ليتخونية؛ 
 السخاد العخةي للأمغ الديبخاني التابع لمجامعة العخةية؛ 
  مال  ا بلا  والتحميل فيمخاكد(  دوإ الخميCERT  )الدعػدية وا ماعاتية 

تعسةةةل  ةةةحس السخاكةةةد  مةةةل تبةةةادإ السعمػمةةةات حةةةػإ الهجسةةةات، وتحميةةةل الارةةةخات، 
 .وتشدي   هػد الخد التاشي، بسا يُدهع في تعد د السخونة الديبخانية السذتخاة

 النةنهن الشسهذجي والإرمة ات غيخ السمدم  ف4
( والسشتةةجة الًقترةةادب ITUلي للاترةةالًت )مشطسةةات ماةةل الًتحةةاد الةةجو تدةةا ع 
( فةةةةي صةةةةيامة قةةةةػانيغ نسػف يةةةةة وحدلةةةةة دعشةةةةادية، تهةةةةجه دلةةةةل تاػ ةةةةة WEFالعةةةةالسي )

الحػاسة الخقسية  مل السدتػة العةالسي، خاصةة فةي مةا يتعمة  بحسايةة البشيةة التحتيةة، 
وتشطةةةيع سةةةةمػج الذةةةةخاات التيشػلػ يةةةةة اليبةةةةخة، وتحايةةة  التةةةةػازن قةةةةيغ الأمةةةةغ وحاةةةةػق 

 ندان الخقسية ا 
وقةةج اقتخحةةت  ةةحس السشطسةةات  ةةجة مبةةادعات  نذةةا  شةةبكات تعةةاون دولةةي مةةخن لً 
يختيةةةةد بالزةةةةخوعة  مةةةةل معا ةةةةجات، قةةةةل  مةةةةل مةةةةحاخات تءةةةةا ع، وإفرةةةةاحات شػعيةةةةة، 

 .(ENISA, 2022) وةخوتػاػلًت ثاة
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ب: بُبء انثمت انرلًٍت ٔحؼزٌز انشفبفٍت
ا
 ثبنث

 آلدةت بشةء الثن دشاع قانػني ممدم، تبخز مغ قيغ ح ع الأدوات الءعالة في  يا  
(CBMs)التي تهجه دلل خءس التػتخ ومشع الترعيج، وتذسل ،: 

 ا  لان  غ العايجة الجفاعية الخقسية لمجولة؛ 
 دنذا  خصػط اتراإ مباشخ قيغ الجهات السعشية؛ 
 ا بلا  الصػ ي  غ الحػادث؛ 
 د ع التحةياات السذتخاة في الحػادث العاقخة لمحجود (Zittrain, 2018). 

تُدهع  حس التجاقيخ في تاميز فخص سػ  الءهع، وتعد د قيئة مغ الذءا ية الخقسيةة 
ا لتصػ خ دشاع قانػني ممدم مدتةبلاا   .الستبادلة، تسهيجا

تُذةةكّل البةةجاال الػاق يةةة، اةةالتيييل الاةةانػني، والتعةةاون الءشةةي، والسبةةادة الصػعيةةة، 
خاني فةةي ضةةل  يةةا  معا ةةجة دوليةةة شةةاممة  وعمةةع حدوات فعالةةة لحػاسةةة الءزةةا  الدةةيب

محجودية دلدامها، فإنهةا تُساةل مدةاعاا تخاكسياةا يسكةغ مةغ خلالةف قشةا  نطةام قةانػني دولةي 
 خفةةي، يُسهّةةج لتػافةة  مدةةتابمي  مةةل دشةةاع قةةانػني  ةةالسي للأمةةغ الدةةيبخاني  ميةةخ حن 

ة، وتػحيةةةةج نجةةةاح  ةةةحا السدةةةاع مخ ةةةةػن باةةةجعة الةةةجوإ  مةةةل تجةةةةاوز الخلافةةةات الدياسةةةي
 .السءاهيع الاانػنية، وتعد د الذءا ية والااة الستبادلة

 
 الخبتمت

مةةةع اتدةةةاع الءزةةةا  الدةةةيبخاني وازديةةةاد ا تسةةةادس فةةةي اافةةةة مشةةةاحي الحيةةةاة، لةةةع تعةةةج 
الديادة ماترخة  مل السجاإ الجرخافي التاميجب، قل حصبحت تستج دلل الشصاق الخقسي 

قبةةل فةةا ميغ ميةةخ حكةةػمييغ بةةاتػا يستميةةػن حيةةث تتعةةجد مرةةادع التهجيةةج، لً سةةيسا مةةغ 
قةةجعات تاشيةةةة قةةةج تءةةةػق بعةةس الةةةجوإ  وقةةةج اذةةةف  ةةةحا الػاقةةع  ةةةغ فةةةخا  قةةةانػني دولةةةي 
خصيةةةةخ، دف لً تةةةةةداإ قػا ةةةةج الاةةةةةانػن الةةةةجولي التاميةةةةةجب  ةةةةا دة  ةةةةةغ ا حاشةةةةة الياممةةةةةة 
بالتحةةةةجيات الشاشةةةةئة فةةةةي  ةةةةحا السجةةةةاإ، سةةةةػا  مةةةةغ حيةةةةث التيييةةةةل الاةةةةانػني للأفعةةةةاإ 

نية، حو مةةغ حيةةث وةةسان مدةةا لة مختيبيهةةا، حو حسايةةة الةةجوإ مةةغ التةةجخل فةةي الدةةيبخا
 .شةونها الخقسية
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ا لً يتجةةةةدح مةةةةغ سةةةةيادة الجولةةةةة  لاةةةةج حضهةةةةخ البحةةةةث حن الدةةةةيادة الخقسيةةةةة باتةةةةت  ةةةةد ا
الحجياةةة، ميةةخ حن التعامةةل الاةةانػني مةةع التهجيةةجات الدةةيبخانية ميةةخ الحكػميةةة لً يةةداإ 

ما يدتج ي دما تصةػ خ قػا ةج الاةانػن الةجولي الاةااع حو يءتاخ دلل حدوات واوحة، و ػ 
الةةةةجفع نحةةةةػ صةةةةيامة اتءاقيةةةةة دوليةةةةة  جيةةةةجة خاصةةةةة بةةةةالأمغ الدةةةةيبخاني  اسةةةةا تبةةةةيغ حن 
السبةةةادعات ا قميسيةةةةة والسبةةةةادة الصػعيةةةةة تساةةةل حدوات  دايةةةةة ومخحميةةةةة، لً تخقةةةةل دلةةةةل 

 .مدتػة الحل الذامل، وإن اانت تسهّج لف
 

 :انُخبئح
 :إلأ الشتةلج التةلد   م  البحث

 ةةػ امتةةجاد شبيعةةي لمدةةيادة التاميجيةةة، و دةةتمدم ا تخافاةةا  أن مفهييه، الدييدة ة الخيسديي   1
ا قػ ةةةػ  حسايةةةة الءزةةةا  الدةةةيبخاني ليةةةل دولةةةة اجةةةد  مةةةغ مجالهةةةا  قانػنياةةةا صةةةخ حا

 .الديادب
، بسةةةا فيهةةةا مياةةةاق الأمةةةع الستحةةةجة، تءتاةةةخ دلةةةل أن يهاعيييج النيييةنهن اليييجولي العييية،  2

في معالجة الهجسات الديبخانية، لً سيسا تمظ الرةادعة  ةغ فةا ميغ ميةخ التءريل 
 .حكػمييغ، مسا يرعّب مدلإلة التيييل الاانػني والسدا لة

يػا هان تحجيات ابيخة في السجةاإ  أن مبجأ عج، التج ل وحق الجفةع عن الشفذ  3
الدةةيبخاني بدةةبب صةةعػةة دسةةشاد الأفعةةاإ، ومسةةػض السعةةاييخ التةةي تُسيةةد الهجةةػم 

 .السدمت الخقسي  غ ميخس
 UN) أن السبة ئ ال هعد  الجولد ، رةلسعتسجة من مجسهع  الخبخاء الحكهميين  4

GGE) تُعةةةج خصةةةػة مهسةةةة، ليشهةةةا تءتاةةةخ دلةةةل ا لداميةةةة وتُػا ةةةف  يةةةا  ا  سةةةاع ،
 .الجولي

يي  لسعة ييجة  ولديي  مييةمم  للأميين الديييبخاني  5 ، تُحةةجد أن  شييةح حةجيي  فعمديي  وممح 
وتُخسةةخ مبةةجح احتةةخام الدةةيادة الخقسيةةة، وتُشذةةا جليةةات لمسدةةا لة  الأفعةةاإ السحطةةػعة،

 .الاانػنية الجولية
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، ماةةةةل الًتءاقيةةةةات ا قميسيةةةةة، ومخاكةةةةد الًسةةةةتجابة أن البييييجالل الهايعديييي  السويتيييي   6
ةةا، ليشهةةا ميةةخ اا يةةة لزةةسان  السذةةتخاة، والاػا ةةج العخ يةةة الشاشةةئة، تمعةةب دوعاا مهسا

 .سجة الصػ لالأمغ الديبخاني العالسي  مل ال
 

 انخٕصٍبث
 :بشةءن عمأ الشتةلج أعي ، ي هصي البةحث بسة يمي

لريامة اتءاقية شةاممة  العسل عمأ إطي  مفةوضةت  ولد  بخعةي  الأمم الستحجة  1
تةةةشطع الأمةةةغ الدةةةيبخاني وتُحةةةجد مدةةةةةوليات الةةةجوإ، وتُسيةةةد قةةةيغ الأفعةةةاإ العجاايةةةةة 

 .والتجددية وا  لامية
، وتصةػ خ جليةات (Joint Attribution)فشيي السذيتخحتعدييد أ وات الإسيشة  ال  2

 .دولية مدتامة لمتحاي  في الهجسات الديبخانية
مةةغ خةةلاإ دنذةةا  تحالءةةات مخنةةة تزةةع الةةجوإ  تهسييد  التعييةون الإيمدسييي والييجولي  3

 .الستااعةة في التػ هات، قهجه مذاعاة الخبخات والًستجابة السػحجة
، تذةةسل تحجيةةج السػاقةةف  " واضييح العسييل عمييأ ت ييهيخ "عنيييجة سيييبخاند  وطشديي  4

ا لمديادة يدتػ ب الخد  .الاانػنية مغ الهجسات الخقسية، ومتل يسكغ ا تباع ا تهجيجا
، لزةسان تذجد  التعميدم والتيجريب النيةنهني والفشيي فيي مجيةل الأمين الدييبخاني  5

 .و ػد اءا ات قانػنية قادعة  مل التعامل مع التحجيات السعاجة لهحا السجاإ
، رةت التكشهلهجديي  الكبييخت نحييه الالتييدا، بةلسعييةييخ النةنهنديي  الجولديي  فيي  الذييخ   6

خاصة  يسا يتعم  بالبيانات، والتذءيخ، وحمغ الذبكات، مغ خلاإ حنطسةة مدةا لة 
 . اقخة لمحجود
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 لبئًت الدراخغ
 :الدراخغ انؼربٍت

 (  الديادة الػششية الديبخانية في ضل الءزا  الديبخاني 2222قخ ع، ه  )
ا  مجمة الجعاسات الاانػنية والدياسية،  امعة والتحػلً ت الخقسية: الريغ نسػف ا

  3قدشصيشة 
 (  مذخوع مػاد مدةولية الجوإ  غ الأفعاإ 2221المجشة الجولية لماانػن الجولي  )

 ميخ السذخو ة دولياا  الأمع الستحجة 
 (  الاػة الديبخانية حداة لمتلإثيخ والديصخة في الءز2225ز تػن، م م  ) ا  الديبخاني

  224–222(، 3)72والعلاقات الجولية  السجمة العخةية لمشذخ العمسي، 
 (  العسميات الديبخانية وتحػلًت الديادة الخقسية  السجمة 2225ز تػن، م  م  )

  159–157، 78العخةية لمشذخ العمسي، العجد 
 (  مبجح  جم التجخل في الءزا  الديبخاني  السجمة الا2223ز جان، م  ) انػنية

  232–212(، 2)8الجولية ا ليتخونية، 
 (  حخو  الءزا  ا ليتخوني: دعاسة في مءهػمها 2222 بج الػاحج، ص  ح  )

 وخراارها وسبل مػا هتها )عسالة ما دتيخ،  امعة الذخق الأوسط(
 (  العسميات الديبخانية وتحػلًت 2223السخاد العخةي للأبحاث والجعاسات  )

  225–225الخقسي، ص  الديادة في الءزا  
 (  الاػة الديبخانية في العلاقات 2222السجمة الجدااخ ة لمجعاسات الأمشية  )

  182–155(، 3)12الجولية، 
 (  الدةيادة الخقسيةة وتجمياتهةا ومسكشةات تحةياهةا 2221ممةيت، ب ،   ممةيت، ب  )

  229–223، 36بالسرخ   مجمة الاانػن والأ ساإ الجولية، 
 
 
 
 



 انمجهت انقانىنيت )مجهت متخصصت في انذراساث وانبحىث انقانىنيت(                               مجهت عهميت محكمت 
 

(ISSN: 2537 - 0758)  

 

2111 

 :تالدراخغ الأخُبٍ
 CSIS. (2019). Thresholds for Cyber Warfare and the Law of 

Armed Conflict. Center for Strategic and International 

Studies. 

 ENISA. (2022). Proposal for an International Cybersecurity 

Governance Framework. European Union Agency for 

Cybersecurity. 

 Hassan, S. (2022). Cyber Sovereignty and the International 

Legal Challenges. Cyber Journal of International Security 

Studies, 4(1), 135–152. 

 IISS. (2020). Cyber Capabilities and National Power: A Net 

Assessment. The International Institute for Strategic Studies. 

 IISS. (2023). Cyber Capabilities and Global Governance: 

Progress and Pitfalls. The International Institute for Strategic 

Studies. 

 Schmitt, M. N. (Ed.). (2017). Tallinn Manual 2.0 on the 

International Law Applicable to Cyber Operations. 

Cambridge University Press. 

 United Nations. (1970). Declaration on Principles of 

International Law Concerning Friendly Relations and Co-

operation among States. General Assembly Resolution 2625. 

 UN GGE. (2021). Report of the Group of Governmental 

Experts on Advancing Responsible State Behaviour in 

Cyberspace in the Context of International Security. United 

Nations. 

 Zhou, L. (2022). Transnational Cyber Threats and the 

Fragmentation of International Law. Oxford Journal of 

Cybersecurity Law, 5(1), 113–129. 

 Zittrain, J. (2018). The Ethics of Cybersecurity Regulation. 

Harvard Law Review. 


