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 :المستخلص
 توظيفهاا أسابا  علاى والتعارؾ الإرهابياة  الحركاات مان الشارع  الموقاؾ بياان إلى الدراسة هذه تهدؾ
 الحمايااة لسابل تصاور لتقاديم والسااع  التوظياؾ  هاذا صاور عاان والكشاؾ الاجتمااع   التواصال لمواقا 
 تحليااال علااى التركيااا  ماا  التحليلاا   الوصاااف  المااجه  الدراساااة اسااتخدمت وقااد. مخاااا ره ماان والوقايااة
 هاااذه لاساااتؽلال الدافعاااة العوامااال واساااتعرا  الرقمااا   الفضاااا  داخااال الإرهابياااة الحركاااات ممارساااات
 ضامن ياتم الاجتمااع  التواصل لمواق  لإرهابيةا الحركات توظيؾ أن إلى الدراسة وتوصلت. المجصات
 مجارد لاي  أجا  علاى يادل مماا الرقما   والتخفا  والتوسا  التخ اي  تشامل محكماة  اساتراتيجية مجظومة
 تفاااوت جاجاا  إلااى الرقميااة  للبي اة المفتوحااة ال بيعااة أن الجتااا   أظهارت كمااا. تقليااد  أو عااابر اساتخدام
 ويعُااد. مخ  اتهاا وتجفياذ الحركاات هاذه أهاداؾ لتحقياا  خصابة أرضًاا تاوفر والتجظايم  الرقاباة مساتويات
 واجتشااره المجحارؾ بالمحتوى التؤثر تسُهّل الت  العوامل أبر  من المعرف  والبجا  الفكر  الوع  ضعؾ
 وساالوكها خصا صاها يساتؽل متجادد بمحتاوى تسُاتهدؾ التا  الشابا  ف اة لادى خاصاة كافياة  مقاوماة دون

 إعلاما  وخ اا  تعليمياة مجااه  عبار والمعرفا  الفكار  الوع  بترسيخ الدراسة أوصت وقد. الاتصال 
 إلاى بالإضاافة شااملة  وإعلامياة تقجياة و جياة لبرام  استراتيجية خ   ووض  راسخ  مإسس  وتدري 
 أجظمة وسن الثؽرات وسد الرقمية المجصات استخدام لتجظيم والتقجية التجظيمية الجهات م  الشراكة تع ي 
 .متخصص بحث مرك  ودعم وتؤسي  المستقبل  وتستشرؾ الواق  تواك 
 الفكار  الاوع  الرقما   التوظياؾ صاور الاجتمااع   التواصال الإرهابية  الحركات :المفتاحٌة الكلمات

 تحليلية. وصفية دارسة والمعرف  
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Abstract: 
This study aims to clarify the Islamic legal position on terrorist 
movements, identify the reasons behind their use of social media 
platforms, reveal the forms of such utilization, and propose a framework 
for protective and preventive measures. The study adopts a descriptive-
analytical methodology, focusing on analyzing the practices of terrorist 
groups in the digital space and examining the factors motivating their 
exploitation of these platforms.Findings indicate that terrorist groups 
employ social media within a well-structured strategic framework that 
includes planning, expansion, and digital concealment, which suggests 
that their use is neither random nor conventional. The results also show 
that the open nature of the digital environment, combined with varying 
levels of regulatory oversight, offers fertile ground for these groups to 
achieve their objectives and implement their agendas.Moreover, 
intellectual weakness and poor cognitive foundations are among the 
most significant factors that facilitate the spread and impact of deviant 
content, particularly among youth, who are targeted with constantly 
renewed messages that exploit their communication behavior and 
psychological traits.The study recommends strengthening intellectual 
and cognitive awareness through educational curricula, responsible 
media discourse, and institutional training. It also calls for the 
development of strategic plans for comprehensive national programs in 
technical and media fields, particularly targeting youth. Furthermore, it 
highlights the importance of enhancing cooperation with regulatory and 
technological entities to organize digital platform usage, close existing 
gaps, and enact forward-looking regulations. Lastly, the study 
emphasizes the need to establish and support a specialized research 
center in this field. 
Keywords: Terrorist movements, social communication, digital 
recruitment images, intellectual and cognitive awareness, a descriptive 
and analytical study 
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 أولاً: المقدمة وأهمٌة الموضوع:
وأكمل لجا الدين وأتم  ورضاي   وحقا   الحمد لله الذ  هداجا للإسلام  وشرع لجا أفضل الشرا   والأحكام 

صالح الدجيا والآخرة  وجعل الأمة المتمسكة ب  أمة وس ا  ليستقيموا علي  بلا إفارا  ولا تفاري   أماا ب  م
 بعد:

فقد أصبحت مواق  التواصل الاجتماع  ج  ا مهما من حياة المجتمعات المعاصرة  بوصفها بي ة تفاعلية 
ية المفتوحااة  حيااث يقُاادّر عاادد واسااعة التااؤثير  تجماا  بااين التقجيااات الرقميااة الحديثااة والأجمااا  الاتصااال

% مااان ساااكان 6.ٗٙملياااار مساااتخدم شاااهرياً  أ  ماااا يعاااادل  ٖٔ.٘م بجحاااو ٕٕ٘ٓمساااتخدميها فااا  عاااام 
العاالم
()ٔ

وتاروي  الأفكاار وتشاكيل الاتجاهااات    مماا يجعلهاا مان أبار  وساا ل التااؤثير فا  الفكار والسالو  
 .الفردية والمجتمعية

والت ااور  الحديثااة ات  باار ت أهميااة الاسااتفادة ماان جعمااة التقجيااوفاا  ظاال هااذا التوساا  الرقماا  العااالم 
فه  مان الاجعم التا  أجعام   وما فيها من مجاف  وإيجابيات   ومجها مواق  التواصل الاجتماع    الإعلام 

بهاا علاى البشاارية  واساتعمالها داخال فاا  جملاة المباحاات  وماان شاكر   اساتعمال هااذه الجعماة فيماا يجفاا  
وفا  هاذا الساياا قاال سامو   لجظر إليها بإيجابية  واستعمالها ف  ؼير ذل  لي  من شكر الاجعمويصلح  وا

المجاا فا  تؽياّر مساتمر  وكال ماا حولجاا يتاؤثر ويتؽيار ع "– : حفظا    –ول  العهد الأمير محمد بن سلمان 
ربا  قارن مضاى  شاهدجا بسب  التقجيات الجديدة؛ ما يدفعجا جحو التخ ي  المساتقبل   وتعلماون أجا  خالال 

ت ورات أعادت برمجة حياتجا اليومية  ؼير أجها لا يمكن أن تقارن بما سي رأ مان ت اورات خالال العقاد 
القادم ف  علوم الروبوتات والذكا  الاص جاع  والتعلمّ الآل  والهجدسة الحيوية  فهذه المجالات المستقبلية 

جتا جها لسب  بسي   وهو أجها لم تحدث بعد؛ لذل  يج  أن أشب  بؤفلام الخيال العلم  الت  لا يمكن توق  
جتعامل م  التقجيات الجديدة بإيجابية  فه  بالتؤكيد تشكل فرصاً وليست مخا ر  ويمكججا مواجهة المستقبل 

"إذا تعاوجاّ وعملجا معاً ليصبح العالم مكاجاً أفضل
()ٕ

. 
جاددة  مماا يوجا  التصاد  لهاا  المت لتحاديات  أصبح من الها إلا أن خ ورة توظيؾ الحركات الإرهابية

  إذ لاام تعاد تلاا  الحركااات تعتمااد علااى ضااراروالإ وتقلاال الضاارر  جتفااعوالا الجفاا  تضاامن حلااول إيجاادو
من خلال  أهادافها  علام  ميداجا واسعا تحق  تقج  والإالوسا ل التقليدية فحس   بل اتخذت من الفضا  ال

 حالهااا ث دعاياتهااا  وتسااتق   الأتباااع  وتسااتهدؾ الف ااات بحساا وتبااوتااروأ أفكارهااا  وتجفااذ أججاادتها  
  مستؽلة خصا ص هذه المواق  من سهولة الاجتشار  وتعدد الوسا ل  وضعؾ الرقاباة فا  كثيار ومستواها

 ومإشر خ ير.  هذا تحول سري و  تجوي  المحتوىفرصة و  من السياقات
التواصاال الاجتماااع  بااات ماان أكباار المؽااذيات  كمااا أن تااروي  العقا ااد والأفكااار الإرهابيااة عباار مواقاا 

عباار بوابااات متعاادّدة مثاال: اختااراا الأجظمااة     والحاار  الفكريااة كااالحر  بالوكالااة للإرهااا  الااواقع  
 وؼيرهاا واستخدام تقجياات التخفا  الرقما   والتججيد البشر   الفكر   ستق ا والتحايل الإعلام   والا

  ويحول دون الاجتفاع من تلا  المواقا   ويجعلهاا مياداجا لجشار الؽلاو مما يهدد أمن المجتمعات واستقرارها
 .والاجحراؾ

وماان مظاااهر خ ااورة هااذا التوظيااؾ أجاا  يخاادم أهااداؾ الحاارو  المعاصاارة  لا ساايما الحاار  بالوكالااة  
وحر  الأفكار  الت  تسعى لتحويال المساتهدؾ خصاما لديجا  وو جا  ومجتمعا . وما  ت اياد الإقباال علاى 

وتحوّل  إلى مساحة مفتوحة لتداول الأفكار  فإن التضليل الفكر  والت ييؾ المفااهيم  أصابحا الإجترجت  
 .أدوات ر يسة لتؽذية الأفكار الإرهابية

  "توظيؾ الحركاات الإرهابياة لمواقا  التواصال الاجتمااع " :وبجاً  على ذل   تؤت  هذه الدراسة بعجوان
مراجعاة علمياة لماا    مان خالالحماياةورا علمياا حاول اللتسل  الضو  على الأسبا  والصور  وتقدم تص

    وماا يارتب  بهاا مان محتاوى مجشاورف  مواق  التواصل الاجتمااع  ممارسات تل  الحركات رصد عن

                                                                 

  DataReportal  Global Social Media Statisticsاجظر تقرير الإحصا يات العالم  الرقم   مجصة  ٔ()
 م.ٕٕ٘ٓأبريل 

 هـ. 9ٖٗٔصفَر  ٘ٓم ـ  6ٕٔٓأكتوبر  25خبر مجشور ف  صحيفة الشرا الأوس  بتاريخ  ٕ()
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مركا ة علاى الأبعااد الفكريااة  والديجياة  والمجتمعياة  التاا  تساهم فا  فهام هااذه الظااهرة وسابل مواجهتهااا  
 .بتقجية المعلومات والأمن السيبراج  وجحو ذل  بعيدًا عن الجاج  الفج  المتعل 

 ثانٌاً: أسباب الدراسة:
الحركاااات  توظياااؾت ايااد اساااتخدام مواقااا  التواصااال الاجتمااااع  عالمياااا  مماااا يوجااا  كشاااؾ  (ٔ

 .فيها  وتهديدها العابر للحدود الإرهابية لها  وخ رها
ع  رحهااا  وتعاادد الحركااات الإرهابيااة فاا  مواقا  التواصاال الاجتماااع   وتجااو معرفاااتتجاام   (ٕ

 موادها  وتكاثر شبهاتها. 
تكاثر الأخبار والوقا   عان تاؤثر مساتخدم  مواقا  التواصال الاجتمااع  بالحركاات الإرهابياة   (ٖ

 التؤثر إلى الاجتما  والتجفيذ. لاجتقال منوا
أن مواجهااة الحركااات الإرهابيااة فاا  العااالم الافتراضاا  لا تقاال أهميااة عاان المواجهااة الميداجيااة  (ٗ
فاا  بعاا  الأ مجااة والأمكجااة  تبعاًاا لمسااتوى تؤثيرهااا واجتشااارها وساارعة  هااا أهميااة؛ باال قااد تفوقةيااالواقع

 اختراقها الخف  أو العلج  للبي ات المستهدفة.
 جرائً:ثالثاً: التعرٌف الإ

تقديم دراسة علمياة تصاؾ المحتاوى الاذ  ت رحا  الحركاات الإرهابياة فا  مواقا  التواصال الاجتمااع   
عليهااا   ا  للوصااول إلاى أساابا  تركي هاا-التاادخل فيمااا يتعلاا  بالجاجا  التقجاا  والساايبراج دون -وتحليلا  

  فا  مشااركة للحاد مان خ ار التوظيؾلها  م  تقديم مقترح يسهم ف  معالجة هذا  اومعرفة صور توظيفه
 تل  الحركات الإرهابية  ورف  الوع  الفكر  ف  المجتمعات.

 :هاوتساؤلات الدراسة رابعاً: أهداف
 هداف الدراسة: أ . أ

 بيان الموقؾ الشرع  من الحركات الإرهابية. (ٔ
 مواق  التواصل الاجتماع .لالتعرؾ على أسبا  توظيؾ الحركات الإرهابية  (ٕ
 الكشؾ عن صور توظيؾ الحركات الإرهابية لمواق  التواصل الاجتماع . (ٖ
لمواقاا   الساع  لتقاديم تصااور عان ساابل الحماياة؛ للحااد مان خ اار توظياؾ الحركااات الإرهابياة (ٗ

 التواصل الاجتماع .
 تساؤلات الدراسة: . ب
 ما الموقؾ الشرع  من الحركات الإرهابية؟ (ٔ
 ما أسبا  توظيؾ الحركات الإرهابية على مواق  التواصل الاجتماع ؟ (ٕ
 ما صور توظيؾ الحركات الإرهابية لمواق  التواصل الاجتماع ؟ (ٖ
 صل الاجتماع ؟ما سبل الحماية من توظيؾ الحركات الإرهابية لمواق  التوا (ٗ

 خامساً: الدراسات السابقة:
 الدراسة الأولى: مواقع التواصل الاجتماعً فضاء عمومً افتراضً وانعكاس قٌمً

جامعاة عبدالحمياد باان  –هاذه الدراساة عباارة عان بحاث علما  مقاادم للمجلاة الدولياة للاتصاال الاجتمااع  
أهميااة  تضاامجت   وملخااص مااا فحة( صااٙٔم  ماان إعااداد: كريمااة بوماادين ماان )9ٕٔٓ -الج ا اار -بااادي 

مواقا  التواصال الاجتمااع  التاا  أع ات بعاداً ثقافياا واجتماعيااا وسياسايا للتكجولوجياا الحديثاة  وأضااافت 
جشوة اتصالية ؼير مسبوقة  وأع ت جفسا جديدا للديمقرا ية  حياث مكجات البشار مان الالتقاا  فا  فضاا  

 عموم  افتراض  متجوع الأبعاد.
 أوجه التشابه والاختلاف بٌن الدراسة الحالٌة والدراسة السابقة: 

 السابقة ف  الحديث عن مفهوم مواق  التواصل الاجتماع . عناتفقت الدراسة الحالية  (ٔ
الساابقة؛ لاختصااص الدراساة الساابقة فا  مفهاوم مواقا  التواصال  عان اختلفت الدراسة الحالية (ٕ

الاجتماع  وتقار  البشر فيما بيجهم  واجعكاا  قايمهم الأخلاقياة  بيجماا تجاولات الدراساة الحالياة اساتؽلال 
 الحركات الإرهابية لمواق  التواصل الاجتماع .  
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ةٌةة ةٌةد الشةةباب فةةً الحركةةات الإرهاب ةٌةة: ظةةاهرد تجن مةةن خةةلال اسةةتخدات شةةبكات التواصةةل  الدراسةةة الثان
 الاجتماعً

م  2ٕٔٓ -الج ا ار -جامعاة الج ا ار –هذه الدراسة عبارة عن بحث علم  مقادم لمجلاة مادارات سياساية 
عجااد عان معالجاة موضااوع ظااهرة تججياد الشابا   ها  وملخصا( صافحةٙٔمان إعاداد: شاريفة كالاع ماان )

  ومان ثام تقااديم الآلياات التا  يمكان ماان يتا   وكيفشابكات التواصاال الاجتمااع عبار  الحركاات الإرهابياة
 خلالها مواجهة ظاهرة التججيد ف  الحركات الإرهابية 

 أوجه التشابه والاختلاف بٌن الدراسة الحالٌة والدراسة السابقة: 
 التوظيؾ والاستخدام. اتفقت الدراسة الحالية م  السابقة ف  الحديث عن أسبا  (ٔ
السابقة؛ لاختصاص الدراسة السابقة ف  مفهوم الحركات الإرهابية  عناختلفت الدراسة الحالية  (ٕ
  بيجمااا تجاولاات الدراساة الحاليااة توظياؾ الحركااات الإرهابيااة تهاامواجهلوتقاديم الآليااات   تججياادالو ارا 

 لمواق  التواصل الاجتماع  من خلال ذكر الأسبا  والصور والحماية  وعدم الاكتفا  بالتججيد فق .
 الدراسة: سادساً: منهج

 المنهج الوصفً التحلٌلً: 
وهو "أسلو  من أسالي  التحليل المرك  على معلومات كافية ودقيقاة عان ظااهرة أو موضاوع محادد  أو 
فتاارة أو فتااارات  مجياااة معلوماااة  وذلااا  مااان أجااال الحصااول علاااى جتاااا   علمياااة  ثااام تفسااايرها ب ريقاااة 

موضوعية  بما يجسجم م  المع يات الفعلية للظاهرة"
()ٔ

. 
 سابعاً: تقسٌمات الدراسة:

 المقدمة، وتشتمل على:
 أولاً: أهمية الموضوع وأسبا  اختياره.

 ثاجياً: التعريؾ الإجرا  .
 ثالثاً: أهداؾ وتساإلات الدراسة.

 رابعاً: الدراسات السابقة. 
 خامساً: مجه  البحث. 

 سادساً: تقسيمات الدراسة. 
 والموقؾ الشرع  من الحركات الإرهابية: التعريؾ بالمص لحات المبحث التمهٌدي

 : أسبا  توظيؾ الحركات الإرهابية لمواق  التواصل الاجتماع .المبحث الأول
 : صور توظيؾ الحركات الإرهابية لمواق  التواصل الاجتماع .المبحث الثانً
 .: سبل الحماية من توظيؾ الحركات الإرهابية لمواق  التواصل الاجتماع المبحث الثالث

   وتحتو  على أهم الجتا   والتوصيات.الخاتمة
 الفهارس.   

 المبحث التمهٌدي: التعرٌف بالمصطلحات والموقف الشرعً من الحركات الإرهابٌة
 المطلب الأول التعرٌف بالمصطلحات:

إن لكال لفاظ دلالاتا  ومعاجيا   وتتفااوت الدراساات فا  عرضاها بحسا  جاوع الدراساة ومجالهاا  وفا  هاذا 
أوضح أبر  المص لحات ذات الصلة بالموضوع  بما يخدم أهداؾ البحث  م  تجج  الاست راد المبحث 

 الخارأ عن موض  الحاجة.
التقادير والإلا ام والتقيياد  فالوَظِيفاَةُ مِانْ كاُلِّ شَاْ ٍ  مَاا يقُادور لاَ ُ  ووَظَاؾَ الشا َ  عَلاَى  :التوظٌف فً اللغةة
فَ  توَْظِيفااً  إِيوااهُ  ووَظَفاْت البعيارَ إذَِا قصوارت قَياْدهأَل مهاا  جفَسِِْ  ووَظو

()ٕ
  ووظفا  قصار قياده
()ٔ

  ومجا  تقادير 
 العمل للموظؾ وتقييده ب  وإل ام  بؤدا  .

                                                                 

ه  ص ٕٔٗٔ  ٔوحيد دويدر   دار الفكر  دمش    البحث العلم  أساسيات  الجظرية وممارست  العملية  د رجا   -ٔ()

ٔ2ٖ. 
ه  با  الفا   فصل الواو  مادة وظؾ  ٗٔٗٔ  ٖلسان العر   محمد بن مكرم ابن مجظور  دار صادر بيروت    -ٕ()

   ترقيم الشاملة.2ٖ٘  ص9أ
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وعلي   فالتوظيؾ ف  اللؽة يدل تحديد الش   ف  أمر معين  أو موض  معين  واساتعمال  وفا  المقصاود  
 . المستخدمبحس  قصد مج   وقد يكون هذا الاستعمال محدودا أو مقيدا 

: اساتعمالها لأماور يقادرها المساتخدم  ما  تفااوت فا  تعرٌف الباحث لتوظٌف مواقع التواصل الاجتمةاعً
 التقييد بها على المستوى الشخص  لاختلاؾ مراحل الأشخاص وميولهم.

ك  فتحََرو   وحَرَكا ُ  الحركة لغة: أصَاا  وَسَاَ  ُ  :الحَرَكة ضد السكون  وحَرو
()ٕ

وحَارََ : امْتَجاََ  مان الحَاّ ِ   
الذ  علي 
()ٖ

. 
الخروأ من القوة إلى الفعل علاى سابيل التادرأ وفً الاصطلاح:

()ٗ
اجتقاال الجسام مان مكاان إلاى مكاان   و

آخر أو اجتقال أج ا   كما ف  حركة الرحى
()٘

. 
ع  الإرهاب لغة: بَ  واسترَْهَبَ  أخَافَ  وفَ و أرْهَبَ  ورَهو

()ٙ
ُ   والإرْهَاُ   الِإ عاأُ والِإخَافةَ

(6)
. 

كل فعل من أفعال العجؾ أو التهدياد أياًا كاجات بواعثا  وأؼراضا  يقا  تجفياذًا لمشاروع  الإرهاب اصطلاحاً:
الرع  بين الجا   أو ترويعهم بإيذا هم  أو تعري  حياتهم أو  بثإجرام  فرد  أو جماع  ويهدؾ إلى 

ة أو بؤحااد المرافاا  أو الأماالا  العامااة أو الخاصااة أو حااريتهم أو أمااجهم للخ اار أو إلحاااا الضاارر بالبي اا
اختلاسها أو الاستيلا  عليها أو تعري  أحد الموارد الو جية للخ ر
(2)

. 
هو كل فعل أو قول ؼير مشروع  يجت  عج  العجؾ أو التهدياد أو الرعا  وجحاو تعرٌف الباحث للإرهاب: 

كان أو تلميحا  لدواف  وأهداؾ ؼير مشاروعة  أياا ذل  مما يخل بالأمن وال مؤجيجة والاستقرار  تصريحا 
 كاجت سياسية أو اجتماعية أو ديجية أو ؼيرها  سوا  أكان صادرا من جماعات أو أفراد.

ه  الكياجات المحدثة الواقعة ف  التفرا والاخاتلاؾ  باتخاذهاا مجهجاا تعرٌف الباحث للحركات الإرهابٌة: 
يهما  ف  خلي  عقا د  وفكار   تساعى مان خلالا  لتحقيا  أهادافها مستقلا واسما مُعبرا  توال  وتعاد  عل

بجمياا  ال اارا والوسااا ل والأسااالي ؛ ولااو جاات  عجهااا الإخاالال بااالأمن والاسااتقرار كااالعجؾ  والاعتاادا   
 . والكراهية  والإقصا  وجحو ذل 

لمشاتر  فيهاا عرفت بؤجهاا "مجظوماة مان الشابكات الإلكتروجياة التا  تسامح ل مواقع التواصل الاجتماعً:
بإجشاا  موقا  خااص با   ومان ثام رب ا  عاان  ريا  جظاام اجتمااع  إلكتروجا  ما  أعضاا  آخارين لااديهم 
الاهتماماات والهواياات جفسااها. وقيال ها  شاابكات اجتماعياة تفاعلياة؛ تتاايح التواصال لمساتخدميها فاا  أ  

دل الصاور وؼيرهاا وقت  وف  أ  مكان من العالم  وتمكاجهم أيضاا مان التواصال المر ا  والصاوت  وتباا
من الإمكاجات الت  تو د العلاقة الاجتماعية بين الجا "
(9)

. 
: ه  البرام  والت بيقات الإلكتروجية الت  تقوم على التفاعال تعرٌف الباحث لمواقع التواصل الاجتماعً

باااين روادهاااا  وبجاااا  العلاقاااات واتصاااالها باااين المجتمعاااات  دون اعتباااار للحااادود والججسااايات واللؽاااات 
 الدياجات. و

                                                                                                                                                                                                           

  با  هـ ٖٓٗٔ  ٖسوس    مجد الدين محمد الفيرو آباد   مإسسة الرسالة  بيروت  ت:محمد العرقالقامو  المحي    ٔ()
 .2ٙٓالفا   فصل الواو   ص

   مرج  ساب .ٔٔٗ-ٓٔٗ  صٓٔلسان العر   با  الكاؾ  فصل الحا   مادة حر  أ -ٕ()

 .9ٖٙ  ص با  الكاؾ  فصل الحا  القامو  المحي   ٖ()
 .6ٗٔهـ  ص2ٕٗٔ  ٕالتعريفات  عل  بن محمد الجرجاج   ت: د. محمد المرعشل   دار الجفا    بيروت    -ٗ()

المعجم الوسي   إبراهيم مص فى  أحمد ال يات  حامد عبد القادر  محمد الججار  دار الدعوة  تحقي  مجم  اللؽة   -٘()
 .2ٙٔ  صٔالعربية  أ

   مرج  ساب .ٖٙٗ  صٔلسان العر   فصل البا   با  الرا   أ ٙ()

  تصوير دار الهداية  با  ٕٕٗٔ-2ٖ٘ٔتاأ العرو   محمد ال بيد   و ارة الإرشاد والأجبا  بالكويت  أعوام الجشر  (6)
   ترقيم الشاملة.6ٖ٘  صٕالبا  الموحدة   فصل الرا  المهملة  أ

م  الصادرة عن مجل  و را  الداخلية 992ٔ/ٗ/ٕٕلارها  الموقعة ف  القاهرة بتاريخ الاتفاقية العربية لمكافحة ا -(2)
( و A/54/301م  والمدرجة ضمن وثا   الأمم المتحدة برقم )996ٔ/٘/6والعدل العر   والداخلة حي  التجفيذ ف  

(A/55179( و )A/56/160  الصادرة ضمن صكو  القاجوجية الدولية المتصلة بمج  الإرها  ) ف  تاريخ

 م.ٕٔٓٓ/6/ٖم و ٕٓٓٓ/6/ٕٙم و 999ٔ/9/ٖٕ
مواق  التواصل الاجتماع  وأثرها ف  جشر الت رؾ والإرها   خالد محمد حمد   جامعة الأ هر  كلية أصول الدين   -(9)

 . 29ٗ  ص 9ٖم  العدد ٕٕٓٓمصر  
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 تعرٌف توظٌف الحركات الإرهابٌة لمواقع التواصل الاجتماعً:
من خلال تسخير كافة  هو استخدام مواق  التواصل الاجتماع  لخدمة الحركة الإرهابية  وتحقي  أهدافها 

الإمكاجااات والظااروؾ والوسااا ل والأسااالي  التاا  تخاادم مخ  اتهااا وأججاادتها  أيااا كااان مسااتواها وجوعهااا 
 .وحكمها

 المطلب الثانً: الموقف الشرعً من الحركات الإرهابٌة
إن الاستقامة على شرع   تعالى تحق  العدل والسلام  وبها يهتد  الجا  إلى الإسالام  قاال    : َوَأنَو 

اَ بكِاُامْ عَاانْ  اابلَُ فَتفَاَارو اااكمُْ باِاِ  لعََلوكاُامْ تَتوقاُاونَ هَااذَا صِاارَاِ   مُسْااتقَِيمًا فاَااتوبعِوُهُ وَلَا تَتوبعِاُاوا السف سَاابِيلِِ  ذَلِكاُامْ وَصو
(ٖٔ٘})

()ٔ
حْسَانِ وَإِيتاَِ  ذِ  القْرُْبىَ وَيَجهَْى عَانِ الفْحَْشَااِ  وَالْ  َ يؤَمُْرُ باِلعْدَْلِ وَالْإِ مُجكَْارِ   وقال سبحاج : َإنِو اللَّو

({9ٓوَالْبؽَْ ِ يعَِظكُمُْ لعََلوكمُْ تذَكَورُونَ )
()ٕ

رُ المُْإْمِجِينَ    وقال تعالى: َإنِو هَذَا القْرُْآنََ يهَْدِ  لِلوتِ  هَِ  أقَوَْمُ وَيبُشَِّ
اااالِحَاتِ أنَو لهَاُامْ أجَْااارًا كَبِياارًا ) ({9المُْااإْمِجِينَ الواااذِينَ يعَمَْلاُاونَ الصو

()ٖ
  كماااا أن الؽلااو فيااا  يااإد  إلاااى الظلااام 

من أضرار علاى العبااد والابلاد  حياث التفارا  والكراهية  ويصد عن الخير والاستقرار  لما يترت  علي 
والاختلاؾ  والبؽ  بالتكفير والتفجير  وجق  العهود والمواثي   والقتل والاعتدا   والتشريد والحرمان  
وإتلاؾ الممتلكات والمقدرات  وسل  الحقوا والحريات  وفشو الجهل والضلالات  والبدع والخرافاات  

حاو ذلاا  مماا قادر   وقوعا  بسااب  مخالفاة الصارا  المساتقيم  قااال   واجتشاار الأمارا  والوفياات  وج
الْبرِِّ وَالتوقاْوَى وَلَا  تعالى: َوَلَا يجَْرِمَجوكمُْ شَجآَنَُ قوَْمٍ أنَْ صَدفوكمُْ عَنِ المَْسْجِدِ الحَْرَامِ أنَْ تعَْتدَوُا وَتعَاَوَجوُا عَلىَ

ثمِْ وَالعْدُْوَ  َ شَدِيدُ العِْقاَِ  )تعَاَوَجوُا عَلىَ الْإِ َ إنِو اللَّو ({ٕانِ وَاتوقوُا اللَّو
()ٗ

وقال سابحاج : َياَا أَيفهَاا الواذِينَ آمََجاُوا لَا   
َ لَا يحُِا ف المُْعْتاَدِينَ ) ُ لكَاُمْ وَلَا تعَْتاَدوُا إنِو اللَّو مُوا َ يِّباَتِ مَاا أحََالو اللَّو ({26تحَُرِّ

()٘
وا وقاال عا  وجال: َوَأوَْفاُ  

({ٖٗباِلعْهَْدِ إنِو العْهَْدَ كَاانَ مَسْا وُلًا )
()ٙ

ولا شا  أن ماا وقا  فا   ماججاا مان الإرهاا  هاو أحاد صاور ذلا    
الؽلااو  لااذا كااان ماان الواجاا  التصااد  لاا   ولجمياا  مااا يااإد  إلياا  سااوا  أكااان فاا  الواقاا  أو عباار العااالم 

وسااا لها  وتعاادد مسااتخدميها  وتجاادد الافتراضاا   وفاا  ظاال ت ااور تقجيااة المعلومااات المتسااارع  وتجااوع 
محتواها  لما تتصؾ ب  من يسر الاستعمال  وسرعة الاتصال  وكثرة الماواد  وتؽيار المحتاوى  وتفااوت 
المضامون  أيااا كاجاات الرقابااة والحاادود  تظهاار أهميااة الدراسااات البحثيااة المتخصصااة فاا  مجااال الااوع  

 يحم  من الؽلو والإرها .الفكر   لتع ي  كل ما يحق  الاستقامة والاعتدال  و
ولقد خالفت الحركات الإرهابية أصل ل وم الجماعاة وتار  التفارا والاخاتلاؾ  ولام تشاكر جعماة اجتمااع 

َ حَ و تقُاَتاِِ  وَلا قال   تعالىالكلمة الت  أمر   بذكرها ومنو بها على عباده   : َياَ أَيفهَا الوذِينَ آمَجوُا اتوقوُا اللَّو
ِ عَلاَيكْمُْ إذِْ كُجاْتمُْ ٕٓٔنو إلِا وَأَجْتمُْ مُسْلِمُونَ )تمَُوتُ  قاُوا وَاذكْاُرُوا جعِمَْاةَ اللَّو ِ جَمِيعاًا وَلا تفَرَو ( وَاعْتصَِمُوا بحَِبْلِ اللَّو

ُ أعَْدَاً  فؤَلَوؾَ بَينَْ قلُوُبكِمُْ فؤَصَْبحَْتمُْ بِجعِمَْتِِ  إخِْوَاجاً وَكُجْتمُْ عَلىَ شَفاَ حُفرَْ  ةٍ مِنَ الجوارِ فؤَجَقْذَكَمُْ مِجهَْاا كَاذَلَِ  يبُاَينُِّ اللَّو
({ٖٓٔلكَمُْ آياَتِِ  لعََلوكمُْ تهَْتدَوُنَ )

(6)
  ولم تعتصم بهذا الأصل الاذ  رضاي    لعبااده  كماا جاا  فا  صاحيح 

ثلَاثاًا: وذكار مجهاا: وأنْ تعَْتصَِامُوا بحَِباْلِ  ِ  إنو  َ يرَْضَاى لكَاُمْ »مسلم عن أب  هريرة قال رسول   صلى الله عليه وسلم: 
قاُوا «جَمِيعاًا وَلا تفَرَو

(2)
أهال الجاهلياة مان تار  الجماعاة والوقاوع فا    فا  موافقاة صاريحة لماا كاان عليا  

كِينَ التفرا والاختلاؾ  والذ  جا  الإسالام بإب الا  والجها  عجا   قاال   تعاالى: َوَلَا تكَوُجاُوا مِانَ المُْشْارِ 
قوُا دِيجهَمُْ وَكَاجوُا شِايعَاً كاُلف حِاْ ٍ  بمَِاا لاَدَيهِْمْ فرَِحُاونَ )ٖٔ) ({ٕٖ( مِنَ الوذِينَ فرَو

(9)
مخبارا   وقاال عا  وجال 

جبي  صلى الله عليه وسلم أج  بر   ممن فارا ديج  الح   وفرق   وكاجوا فرقاً في  وأح اباًا شايعاً  وأجا  لاي  ماجهم  ولا هام 

                                                                 

 .ٖ٘ٔسورة الأجعام  الآية  ٔ()
 .9ٓسورة الجحل  الآية  ٕ()

 .9الآية سورة الإسرا    ٖ()
 .ٖسورة الما دة  الآية  ٗ()

 .26سورة الما دة  الآية  ٘()
 .ٖٗسورة الإسرا   الآية  ٙ()
 .ٖٓٔ-ٕٓٔسورة آل عمران  الآية  (6)

ه  كتا  الأقضية  با  ٖٗٗٔ  ٔصحيح مسلم  مسلم بن الحجاأ الجيسابور   مإسسة الرسالة جاشرون  بيروت    (2)
 .6ٖٕ  ص2ٔٗٗجة..  حالجه  عن كثرة السإال من ؼير حا

 .ٕٖ-ٖٔسورة الروم  الآية  (9)
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مج 
()ٔ

قوُاْ دِيجهَمُْ وَكَاجوُاْ شِيعَاً لوسْتَ مِجهْمُْ فِ  شَْ ٍ {: َ إنِو الوذِينَ فرَو
()ٕ

  وجهى سبحاج  عن مشابهتهم  وبين ماا 
قوُا وَاخْتَلفَاُوا مِانْ بعَاْدِ مَاا جَااَ همُُ الْبَيِّجاَاتُ َما لهم من العذا  العظيم  فقال جل شؤج :  وَلَا تكَوُجوُا كَالوذِينَ تفَرَو

 ُ {(٘ٓٔولَ َِ  لهَمُْ عَذَاٌ  عَظِيمٌ )وَأ
()ٖ

  وه  بهذا التفرا والاختلاؾ تخالؾ ما شرع    تعالى ووصى ب  
ينِ مَاا وَصواى باِِ  جوُحًاا وَالواذِ  أوَْحَيْجاَا إِلَياَْ  وَمَاا ب  أول  العا م مان الرسال انَ الادِّ   قاال تعاالى: َشَارَعَ لكَاُم مِّ

يْجاَ بِِ  إِبرَْاهِيمَ وَمُ  قاُوا فِياِ {وَصو ينَ وَلا تَتفَرَو وسَى وَعِيسَاى أنَْ أقَِيمُاوا الادِّ
()ٗ

التفارا والاخاتلاؾ ولا شا  أن   
اةً وَاحِاادَةً وَلا شار لماا فيا  مان الشاقاا والجا اع   قاال   ساابحاج  وتعاالى: َ وَلاَوْ شَااَ  رَبفاَ  لجََعاَلَ الجوااَ  أمُو

تْ كَلِمَةُ رَباَِّ  لأمْاَّنو جَهَاجومَ مِانَ الجِْجواةِ وَالجوااِ  ( إلِا مَنْ رَ 2ٔٔيََ الوُنَ مُخْتَلِفِينَ ) حِمَ رَبفَ  وَلِذَلَِ  خَلقَهَمُْ وَتمَو
( {9ٔٔأجَْمَعِينَ )

()٘
. 

وهذه الحركات بهذا التفرا والاختلاؾ تخالؾ دعواها أجها تستصلح القلو   إذ إن لا وم الجماعاة وتار  
بها تستصلح القلو  ويتحق  الامن ولان تستصالح إلاّ بخصاـال ثالاث  التفرا والاختلاؾ من الأمور الت 

 العمََلِ  إخِْلاَصُ  أَبدًَا  مُسْلِمٍ  قَلْ ُ  عَلَيهِْنو  يؽَُلف  لاَ  خِصَالٍ  ثلَاثُ » ذكرهـا الجب  صلى   علي  وسلوم ف  حديث 
«وَرَا هِِامْ  مِانْ  بهِِام تحُِااي ُ  دَعْاوَتهَمُْ  فاَإنِو  الجَمَاعَاةِ  وَلاُُ ومُ  الأمَْارِ  وُلاةَِ  وَمُجاَصَاحَةُ  للهِ 

()ٙ
  قاال الشايخ محمد باان 

عبد الوها : "ولم يق  خلل ف  دين الجا   ودجياهم  إلاّ بسب  الإخلال بهذه الثلاث  أو بعضها" 
(6)

. 
بل  وبهذا جعلم أجها لم تستقم على شرع   تعالى وأجها خالفت الصرا  المستقيم  واجحرفت عج  باتباع الس

أماام الصاحابة بعاد  فضلت وأضلت  وعلي  فه  واقعت ف  التفرا الذ  جا  الوعيد في  كما قال الجبا  صلى الله عليه وسلم
ألََا إنِو مَنْ قَبْلكَمُْ مِنْ أَهْلِ الكِْتاَ ِ افْترََقوُا عَلىَ ثِجْتَينِْ وَسَبعِْينَ مِلوةً وَإِنو »أن صلى بهم الظهر ف  مكة  فقَاَلَ: 

«لجَْمَاعَةُ ذِهِ المِْلوةَ سَتفَْترَِاُ عَلىَ ثلََاثٍ وَسَبعِْينَ ثِجْتاَنِ وَسَبعْوُنَ فِ  الجوارِ وَوَاحِدَةٌ فِ  الجَْجوةِ وَهَِ  اهَ 
(2)

وعجد   
قاَتْ عَلاَى ثِجْتاَينِْ وَسَابعِْينَ مِلواةً »وعجد الترمذ  من حديث عبد  بن عمارو:  وَتفَْتاَرِاُ إنِو بَجاِ  إسِْارَا ِيلَ تفَرَو

ِ تِ  عَلىَ ثلََاثٍ وَسَبعِْينَ مِلوةً كُلفهاُمْ فاِ  الجواارِ إلِاو مِلواةً وَاحِادَةً قاَالوُا وَمَانْ هِاَ  ياَا رَساُولَ اللَّو  قاَالَ مَاا أَجاَا عَلَياِْ  أمُو
«وَأصَْحَابِ 

(9)
. 

  بالعهاااد  والرفااا   كماااا أجهاااا خالفااات ماااا جاااا  بااا  الإسااالام مااان وجاااو  الصااادا  وأدا  الأماجاااة  والوفاااا
والإحسان  والإصلاح  وتحريم الكذ   والؽش  والخياجة  والإفساد  والق يعة  والؽلظة  وهاذا ثابات فا  

 أقوالها وأفعالها  المسموعة والمقرو ة والمر ية.
 وعلي  فإج  لا يجو  الاجتما  لتلا  الحركاات الإرهابياة  ولا العمال معهاا  ولا تؤييادها  وأن أعمالهاا مجكارة
مخالفة  يج  إجكارها  وتحذير المسالمين مجهاا  فالادين الجصايحة  والأمار باالمعروؾ والجها  عان المجكار 
واجبان  وبيان أجها لا تمثل الإسالام  وبرا تا  مان أعمالهاا  وحماياة الإسالام والمسالمين مان الاجحرافاات  

 مسا ل واجبة مقدمة على ؼيرها.
 هابٌة على مواقع التواصل الاجتماعًالمبحث الأول: أسباب توظٌف الحركات الإر

مواقاا  التواصاال الاجتماااع  تقاادماً وتجوعاااً وتجاادداً فاا  عااالم الفضااا  الإلكتروجاا   ماا  تفاااوت فاا   تشااهد
م  أن ٕٕ٘ٓالاجتشار وعدد المستخدمين الذ  ي داد بشكل ملاحظ  حيث جا  ف  تقرير صادر ف  أبريل 

                                                                 

  ٘ه  أٖٗٗٔ  ٔاجظر جام  البيان عن تؤويل آ  القرآن  محمد بن جرير ال بر   المكتبة العصرية  بيروت    ٔ()
 .ٔٔٔص

 .9٘ٔسورة الأجعام  الآية  ٕ()
 .٘ٓٔسورة آل عمران  الآية  ٖ()
 .ٖٔسورة الشورى  الآية  ٗ()

 .9ٔٔ-2ٔٔسورة هود  الآية  ٘()
ه  حديث رقم ٖٗٗٔ  ٔمسجد الإمام أحمد بن حجبل  حقق  وأخرج  مجموعة من علما  الحديث  دار السلام للجشر    -ٙ()

 .ٔ٘٘ٔ(  ص 9ٕٓ٘ٔرقم )
 .ٖٖٔ  ص ٕه  أ6ٔٗٔ  ٙالدرر السجية ف  الأجوبة الججدية  جم  عبدالرحمن بن محمد بن قاسم    -(6)
دار المودة للجشر    أبو داود سليمان بن الأشعث السجستاج   ترقيم محمد مح  الدين عبدالحميدسجن أب  داود   (2)

 .ٖٙ٘  ص96٘ٗه  با  شرح السجة  حٖٗٗٔ  ٔالمجصورة   
ه  با  ما جا  ف  افتراا هذه ٖٗٗٔ  ٔسجن الترمذ   محمد بن عيسى الترمذ   دار المودة للجشر  المجصورة    (9)

 .9ٙٗ  صٕٔٗٙمة حالا
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أ  مااا  مليااار مساتخدم شااهرياً  ٖٔ.٘عادد مسااتخدم  وساا ل التواصاال الاجتماااع  حاول العااالم بلاػ جحااو 
% مجهم من البالؽينٖ.26من سكان العالم  وأن  %6.ٗٙيعادل 

()ٔ
  مماا يبُار  حجام التاؤثير العاالم  لهاذه 
المجصات  ويفُسر سب  استهدافها من قبل الحركات الإرهابية كبي ة خصبة للتوظيؾ الإعلام  والفكر   

ماعياة الافتراضاية  ولهاذا الإقباال فه  تجم  بين الت ور التقجا  للإعالام والاتصاال وباين العلاقاات الاجت
الكبير استهدفت الحركات الإرهابية وساا ل التواصال الاجتمااع  باعتبارهاا أحاد سااحات الإعالام  حياث 
صارح أيماان الظااواهر   عايم تجظاايم القاعاادة: "جحاان فا  معركااة  وأكثاار ماان جصاؾ المعركااة ياادور فاا  

أمتجاا"سااحات الإعالام  جحاان فا  معركاة إعلاميااة لكسا  عقاول وقلااو  
()ٕ

  وقاد أظهاارت دراساة عالميااة 
دولة  أن ارتفاع معدل تؽلؽل وسا ل التواصل الاجتماع  يرتب  ب يادة محتملة ف  الإرها   ٔ٘ٔشملت 

المحل   من خلال تسهيل تججيد المت ارفين  وتع يا  الاساتق ا  السياسا   وباث مظااهر الت ارؾ  مماا 
لجماعات الإرهابيةيبُر  خ ورة هذه المجصات إذا استؽُلت من قبل ا

()ٖ
. 

وقد أظهرت المواق  الإعلامية لتل  الحركات جماذأ واضحة للتوظيؾ الإرهااب  الإعلاما  عبار الفضاا  
الرقماا   سااوا  ماان خاالال تؤسااي  مجصااات خاصااة أو اسااتخدام معرفااات رمااو هم بشااكل مباشاار وؼياار 

  بقاادرات إعلاميااة عاليااة مباشار؛ فمااثلا أسساات حركااة الإخااوان المساالمين عادة مواقاا  إلكتروجيااة ضااخمة
جدا
()ٗ

  بالإضافة إلى مواقا  فرعياة مخصصاة لأقااليم أو دول أو مجاالات هاذا بخالاؾ القجاوات الفضاا ية 
لتلاا  الحركااة الخارجيااة الضااالة  وبعاا  الحركااات اتخااذت مواقعااا إلكتروجيااة خاصااة بهااا كموقاا  حاا   

وجااد صاااور أخاارى لمواقااا  التحرياار  وحركااة حماااا   وتجظاايم داعاااش  وجبهااة الجصاارة  وؼيرهاااا  وت
ومعرفااات تخاادم الحركااات الإرهابيااة وتقااوم علااى خ  هااا  كمعرفااات رمااو  ومجظاار  تلاا  الحركااات  
ومثلها الاتحادات والهي ات الت  يترأسها شخصيات بار ة من تلا  الحركاات مثال اتحااد علماا  المسالمين 

 الإرهاب .
دافها وأساااليبها  ومراجعااة لعاادد ماان وباسااتعرا  هااذه الجماااذأ وؼيرهااا  ماا  استصااحا  أصااولها وأهاا

الأبحاااث العلميااة ذات الصاالة
()٘

  يمكاان القااول إن ماان أهاام أساابا  توظيااؾ الحركااات الإرهابيااة لمواقاا  
 التواصل الاجتماع  ما يل :

قدرة قراصجة الحركات الإرهابية المعاصرة على اختراا البجية التحتية للإجترجت والاتصالات   (ٔ
ومواق  التواصل الاجتماع  خاصة  مستؽلة الثؽرات الت  تحدث ف  أمن المعلومات   الرقمية عموما

الإلكتروجية  وحماية المواق   والت  تق  لعدة أسبا  مجها ضعؾ بجيتها التحتية  حيث أظهرت دراسة 

                                                                 

 م.ٕٕ٘ٓ(  أبريل DataReportalتقرير مستخدم  وسا ل التواصل الاجتماع  العالم   مجصة داتا ريبورتال )  ٔ()

مقال الإرها  الرقم  أجما  استخدام الإرها  الشبك   المجشور على موق  المستقبل لَّبحاث والدراسات اجظر:  -ٕ()
ال مجشور ف  دورية )اتجاهات الأحداث( الصادرة عن مرك  المستقبل لَّبحاث م  وأصل  مقٕٗٔٓأكتوبر  ٕالمتقدمة  

 م.ٕٗٔٓوالدراسات المتقدمة  العدد الثاج   سبتمبر 

اجظر: آثار وسا ل التواصل الاجتماع  على الإرها  المحل   لاج  هاجتر وآخرون  مجلة العلوم السلوكية للإرها   ٖ()
 .مٖٕٕٓللإرها  والعدوان السياس   

اجظر: مقالا بعجوان جماعة الإخوان المسلمين وتوظيؾ الإعلام الرقم   خالد أحمد عبدالحميد  موق  تريجد  للبحوث  -ٗ()
 م.ٕٕٓٓجوفمبر  2للبحوث والاستشارات الإلكتروج   قسم البرام  البحثية  دراسات الإسلام السياس   

م  واجظار: المواقاا  6ٕٔٓ  ٔوالتو ياا   عماان    اجظار: الجارا م الإلكتروجيااة  محماود أحماد القرعااان  دار وا ال للجشار -٘()

المواقاا  الإلكتروجيااة ودورهااا فاا  جشاار الؽلااو الااديج  و اارا مواجهتهااا ماان وجهااة جظاار المختصااين  مشااب  باان جاصاار آل 
هاـ  واجظار: الإجارام ٕٖٗٔجامعاة جاايؾ العربياة للعلاوم الأمجياة  كلياة الدراساات العلياا  الرياا     بران  رسالة ماجستير 

م  واجظار: الأمان السايبراج  ودوره فا  ٕٔٔٓ  ٔمكتباة  يان الحقوقياة والأدبياة  بياروت    عل  عادجان الفيال  الإلكتروج   
جامعااة بؽااداد  مركاا  م  أسااعد  ااارش وعلاا  إبااراهيم المعمااور   ٖٕٓٓاجتشااار ظاااهرة الإرهااا  فاا  العااراا بعااد العااام 

الخ اا  الفكاار  علاى شابكة الإجترجاات رإياة تحليليااة  م  واجظار:ٕٕٓٓ  2ٓ  مجلااة دراساات دولياة  العاادد الدراساات الدولياة

لخصاا ص وسامات الت ارؾ الإلكتروجا   فااي  الشاهر   مجشااورات كرسا  الأميار جاايؾ لدراساات الأمان الفكار   جامعااة 
م. واجظار: وسااا ل التواصاال الاجتمااع  وإثاارا  المحتاوى القااوم  للتجميااة الاقتصاادية العربيااة الشاااملة  9ٕٗٔالملا  سااعود  

 م.ٕ٘ٔٓسرور  القاهرة  جامعة الدول العربية   هجا 
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ة علمية أن الحركات الإرهابية تستؽل الثؽرات الأمجية ف  شبكات الاتصالات والإجترجت لاختراا البجي
التحتية الرقمية
()ٔ

   مما يفسر تمكجها من تجفيذ هجمات سيبراجية  وأعمال تخريبية تقجية متجوعة.
توج  الحركات الإرهابية المعاصرة للاجتشار والتوس   سوا  بالأفكار والاجتما ات  أو تؤسي   (ٕ

ة  وهذا ما حركة مماثلة على أر  الواق   دون حاجة الحركة الأم للسفر الفعل  للتؤسي  والمساعد
تحق  لها من خلال سهولة الدخول ف  العالم الافتراض  عبر شبكات الإجترجت من أ  مكان ف  العالم  
دون التقيد بالحدود الجؽرافية وال ماجية  حيث تجاو ت حدود الدول ودخلت إليها عبر مواق  التواصل 

ت دراسة علمية مجشورة أن تجظيم الاجتماع  ولو كاجت الدولة المستهدفة تحار  تل  الحركة  فقد أوضح
داعش استخدم مواق  التواصل الاجتماع  ف  جشر دعايت  وتججيد العجاصر من العالم العرب  ومن دول 
متعددة  وهو ما يعك  بوضوح تمدده الرقم  خارأ الحدود الجؽرافية  مستفيدًا من ال بيعة العابرة 

للحدود الت  تتسم بها هذه المجصات الافتراضية
()ٕ

 . 
وجدت ف  الحركات الإرهابية المعاصرة  وقد  المجهجية سالي الأ يعتبر التخف  والإيهام من (ٖ

 الهوية الحقيقيةحيث تمكجت من إخفا   لتحقي  هذا الأسلو   بي ة مجاسبة مواق  التواصل الاجتماع 
م   بيعة المرحلة  بما يتجاس   م يفةالصفات ال وادعا   مختلفةالشخصيات الللمستخدم  واجتحال 
وقد   ما أتاح لهم التؽلؽل ف  البي ات الرقمية واستهداؾ ف ات متعددة بفاعلية أكبرم  والمحتوى المستهدؾ

أظهرت دراسات متخصصة ف  الأمن السيبراج  أن أسلو  اجتحال الشخصية والتخف  من الجرا م 
الرقم   إذ يسُتخدم لتحقي  أهداؾ  الخ يرة الت  تهدد أمان وخصوصية الأفراد والمجتمعات ف  العصر

خبيثة  مجها جشر المعلومات المضللة  والتجمر الإلكتروج   والاجتحال  والإسا ة  وتشوي  السمعة  وأن 
هذا يحصل جتيجة لضعؾ آليات التحق  الرقم  ف  مجصات التواصل الاجتماع 
()ٖ

  وهو ما تستؽل  
 تها ف  بي ات رقمية متفاوتة الرقابة جتيجة تخ ي  تقج  الحركات الإرهابية لتحقي  أهدافها وتجفيذ أجش

 ممجه  تتبجاه تل  الحركات.
سع  الحركات الإرهابية المعاصرة إلى تقليل جفقاتها المالية  خاصة م  الجهود الدولية  (ٗ

لمحاربة تمويل الإرها   ولأن ؼال  مواق  التواصل الاجتماع  لا ت ل  مقابلا ماليا من أجل الاشترا  
ها  م  إمكاجية استخدام أكثر من موق  ف  الجها  الواحد  مما يقلل من التكلفة المالية حيث يتبقى توفير في

شبكة الاتصال والصياجة  فوجدت تل  الحركات ف  مثل هذه الم ايا فرصة لها ل يادة عدد مواقعها  
ؾ  وهذا ما أشارت ل  واستمرار عملها  دون أن تلجؤ للبحث عن مصادر تمويل كبيرة لتؽ ية التكالي

بع  الدراسات المتخصصة الت  ذكرت أن الأجش ة الإرهابية عبر الإجترجت مجخفضة التكلفة مقارجة 
بالعمليات التقليدية  مما يجعلها خيارًا مفضلًا للتجظيمات ف  ظل التضيي  الدول  على مصادر التمويل؛ 

هداؾ الف ات دون الحاجة إلى بجية تحتية حيث تتُيح المجصات الرقمية إجشا  المحتوى وتو يع  واست
إعلامية أو مالية ضخمة  وأن وسا ل التواصل الاجتماع  تعُد أدوات رخيصة وسهلة وفعالة  مما يفُسر 

توس  التجظيمات الإرهابية ف  استخدامها لجشر أفكارها وأجش تها المختلفة
()ٗ

. 
قد سهلت لهم الشبا  بشكل مكثؾ  وتعمل الحركات الإرهابية المعاصرة على استهداؾ ف ة  (٘

حيث أشار  عامل جذ  قو  لهذه الف ة العمرية بصفتها  الاستهداؾ هذاثورة وسا ل التواصل العالمية 

                                                                 

مواجهة الحر  السيبراجية أثجا  الج اعات المسلحة ف  ضو  القاجون الدول  الإجساج   مص فى السيد عبد السلام أبو  ٔ()
 م.ٕٕٗٓ  ٔالجور وآخرون مجلة القاجون والسياسة الدولية  جامعة الأمير س ام بن عبد الع ي   العدد 

صعود الدعاية الجهادية على الشبكات الاجتماعية  آدم باداو  وإميليو فيرارا  مجلة العلوم الاجتماعية  اجظر: ٕ()

 .م2ٕٔٓ  ٔالحاسوبية  المجلد 
 

م  واجظر: ٕٕٗٓسبتمبر  ٓٔاجظر: جرا م اجتحال الشخصية وتؤثيرها على المجتم   مجصة "مع " لَّمن السيبراج    ٖ()
 eSafety) : التوجهات التقجية والتحديات  مفوضية الأمان الإلكتروج  الأستراليةإخفا  الهوية عبر الإجترجت

Commissioner)  مٖٕٕٓ  حكومة أستراليا. 

اجظر: التهديد الرقم : كيؾ تستؽل الجماعات الإرهابية الإجترجت لتحقي  أهدافها؟ ن مرك  شاؾ لتحليل الأ مات  ٗ()
اجظر توظيؾ الجماعات المت رفة لوسا ل التواصل الاجتماع : الآليات وسبل م  وٕٕ٘ٓوالدراسات المستقبلية  فبراير 

 م.ٖٕٕٓالمواجهة  مرك  تريجد  للبحوث والاستشارات ديسمبر 
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% من سكان العالم  أ  ما يعُادل أكثر من خمسة مليارات شخص  6.ٗٙأن جحو تقرير دول  حديث 
 ٕٗإلى  ٙٔالأكبر من المستخدمين  وتعُدّ الف ة من  عامًا تشُكّل الجسبة ٖٗإلى  2ٔوأن الف ة العمرية من 

عامًا الأكثر جشاً ا من حيث الوقت اليوم  على المجصات  مما يدل على اجتشارها وجوع جماهيرها
()ٔ

 
 

وهو ما يفُسر توج  هذه الحركات لتوظيؾ هذه المواق   وهذه الف ة من المستخدمين  عبر محتوى يواف  
 .الاتصال  خصا ص هذه الف ة وسلوكها

اعتماد الحركات الإرهابية المعاصرة على كثير من المعلومات ف  خ  ها ومشاريعها  (ٙ
ومستهدفاتها  ف  عملية أشب  ما تكون بالعمليات الاستخبارية إن لم تكن مثلها  وهذا ما تيسر لها 

بين مستقبل  الحصول علي  عبر مواق  التواصل الاجتماع  الت  تقوم على التفاعل بين المستخدمين ما
ومرسل ومحاور ووسي  وهكذا؛ وبالتال  تجوع المعلومات  وتعدد  را عرضها وتبادلها  حيث جا  ف  
بع  الدراسات ما يإكد أن الحركات الإرهابية لا تكتف  بالدعاية والتججيد ف  مواق  التواصل 

لتؽريدات  ومقا   الاجتماع   بل كذل  لجم  المعلومات الاستخبارية  فه  تراق  المجشورات  وا
الفيديو  والصور  لجم  معلومات عن الأهداؾ المحتملة  وتقييم الرأ  العام  م  متابعة الجشا  الرقم  
لَّفراد وتحليل اهتماماتهم عبر مجشوراتهم ومشاركاتهم  وبجا  على ذل  يتم التخ ي  بشكل أكثر 

فاعلية
()ٕ

. 
 لمواقع التواصل الاجتماعًالمبحث الثانً: صور استغلال الحركات الإرهابٌة 

لقاد اساتؽلت الحركااات الإرهابياة العااالم الافتراضا  عبار مواقاا  التواصال الاجتماااع   لممارساة أسااالي  
التججيااد  وجشاار الفوضااى  وبااث الشااا عات  وتكاارار الإرجاااؾ  وتصاادير الاجحرافااات  ودعاام الت اارؾ  

ثارة الشبهات  وال عن فا  الحكاام  والقادح وتمويل الثورات  والدعوة للمظاهرات  وتروي  الكراهية  وإ
 بالعلما   و ع عة الأمن  وؼيرها من القضايا والأسالي  المإدية للإرها  بجمي  صوره وأشكال .

وإن من أبر  سبل الاستخدام الأمثل لمواق  التواصل الاجتمااع   وتع يا  الاعتادال  ومواجهاة الت ارؾ 
ل تحليال المحتاوى الاذ  تجشاره الحركاات الإرهابياة فا  والإرها   كشؾ صور ذل  الاستؽلال مان خالا

مواقا  التواصال الاجتماااع ؛ بعيادا عان الجاجاا  الفجا  التقجا   ولأجاا  يصاع  حصار تلاا  الصاور لتجاادد 
الأسالي   وتجوع الوسا ل  وتؽير الوقا    وت ور الأحداث  وتوالد الأفكار  والتقدم المستمر فا  الفضاا  

الإعلاما   اجتهاد الباحاث فا  جما  أهام الصاور التا  تعتبار أصالا لؽيرهاا مان الإلكتروج  والمعلومات  و
مهددات الوع  الفكر   الذ  بفقده يق  الإجساان فا  شارا  الإرهاا   إماا بالتعاا ؾ ما  موضاوعات   أو 

 بالوقوع ف  شبهات   أو الاجتما  إلى حركات   وجحو ذل  من أهداؾ الحركات الإرهابية.
الصااور التاا  تاام الوقااوؾ عليهااا فاا  هااذه الدراسااة  وساايتم عرضااها علااى ساابيل وفيمااا يلاا  ذكاار لأباار  

 الاختصار وفقا لما تقتض  مثل هذه الأبحاث: 
جشر معتقدات الحركات الإرهابية المعاصرة وأفكارها وآرا ها ف  المجتمعات  كمعتقداتهم ف   (ٔ

ون الخروأ على الحكام توحيد الحاكمية الذ  من خلال  يقررون التكفير ويستبيحون الدما  ويبرر
فيج عون البيعة ويفارقون الجماعة ويحرضون المحكومين على العصيان وتر  السم  وال اعة  
ومعتقداتهم ف  الولا  والبرا  الذ  يحرفون معجاه الشرع  ولم يفرقوا بين التعامل الديج  والتعامل 

من الشبهات والضلالات الدجيو   وأجهم أصحا  الح  وؼيرهم على ضلال وبا ل إلى ؼير ذل  
والاستدلالات الخا  ة الت  يرسخون من خلالها المفاهيم المؽلو ة ف  المجتمعات  ف  مخالفة للفهم 

وقد أشارت الدراسات إلى أن الحركات الإرهابية تعتمد ف  مواق  التواصل على   الصحيح لديججا الحجيؾ
روأ وإقجاع المتابعين بؤجهم يمثلون الدين صياؼة محتوى عقد  موج  بشكل مباشر؛ لتبرير العجؾ والخ

الصحيح  ويظهر ذل  ف  حساباتهم على تويتر وتلؽرام وفيسبو  وؼيرها  حيث يعيدون صياؼة المفاهيم 

                                                                 

 اجظر: تقرير الإحصا يات العالم  الرقم   مرج  ساب . ٔ()
   واجظر استخدام الإرهابيين اجظر: تقرير كيؾ تستؽل الجماعات الإرهابية الإجترجت لتحقي  أهدافها؟  مرج  ساب ٕ()

 .مٖٕٕٓالتعليمية   Unizin لوسا ل التواصل الاجتماع : دراسة حالة  ؼابرييل وييمان  جامعة ولاية بجسلفاجيا  مجصة
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الشرعية لإقجاع المستهدفين بمشروعية أعمالهم
()ٔ

  ومما قامت حركة داعش الت  جشرت آلاؾ الرسا ل 
للتروي  عن حياتهم ف  مجا   الصراع وأجها حياة فاضلة  م  الترويجية عبر حسابات وسا ل التواصل؛ 

رب  ذل  بمعتقد الولا  والبرا   وتوظيؾ ذل  للجذ  وتكري  أجهم الفرقة الجاجية
()ٕ

  ومما يإكد ذل  أن 
حركة داعش أخذت تجشر عبر وسا ل التواصل أعداد مجلة داب  والت  تإصل لعقيدتهم البا لة  

لتكفير  والخروأ  ووجو  قتال الحكام  والدعوة لبيعة قادة الحركة  وج ع البيعة واجحرافاتهم الفكرية كا
للحكام ووصفها بالبا لة
()ٖ

.  
بالعقيدة الصحيحة  والمجه  السليم  حيث يتم تشكي  المتلق  بديج   وو ج   وولاة  التشكي  (ٕ

أمره  وعلما    والموقؾ الشرع  الصحيح من القضايا المعاصرة  لرسم صورة ذهجية معيجة تسهم ف  
 تؽيير القجاعات  وترسيخ الشبهات  وتقبل المعتقدات والأفكار الت  يجشروجها ف  تل  المواق   وهذه
مرحلة تخدم مرحلة الجشر المذكورة أعلاه  ولهم ف  هذا عدة أسالي  كمحاولة إضعاؾ الدليل  وإيراد 
الاحتمالات  وتروي  الأقوال الشاذة  وتضخيم الأخ ا   وحج  المحاسن  وجحو ذل  ف  صور متجوعة 

ى أن الحركات إل ٕٕ٘ٓحيث أشار تقرير مإشر الإرها  العالم  ، ما بين المسموع والمر   والمقرو 
الإرهابية استؽلت وسا ل التواصل لتشكي  المجتمعات ف  حكوماتهم وعلما هم  و رع الإحبا  والفراغ 

الفكر   تمهيدًا لاستق ابهم وتبج  الأفكار المت رفة
()ٗ

  ومن أساليبهم أيضا إصدار محتوى إعلام  ف  
  ف  العقيدة الصحيحة والمجه  وسا ل التواصل يروجون في  الشبهات  م  تضخيم الأخ ا   للتشكي

المعتدل  وإضعاؾ الثقة ف  العلما  والحكام
()٘

  ومثل ذل  دعاية حركة داعش الإرهابية عبر وسا ل 
التواصل الت  استهدفت من خلالها المسلمين ف  الؽر  لتشكّيكهم ف  حكوماتهم  وعلما هم  م  ترسيخ 

ري  الح أجهم يمثلون الشريعة الإسلامية  وأن  ريقهم هو  
()ٙ

. 
لتججيد والاستق ا  من خلال  رح القضايا الديجية أو القضايا المجتمعية  القضايا السياسية  ا (ٖ

أو القضايا الاقتصادية  وؼيرها من القضايا الت  تعيجهم على دراسة حالة المتلق  والمتاب   سوا  بدراسة 
جحو ذل   وبعد الدراسة يقيسون درجة تقبل  أفكاره أو عا فت  أو حالت  الاجتماعية والمعيشية والوظيفية و

وإمكاجية استؽلال   وبجا  عليها يضعون الخ   لتججيده واستق اب  والاستفادة مج  بحس  جوع استجابت  
فالمواف  لهم يعملون على دعم  وتدريب  وتهي ت  لمهام أكبر وأخ ر  بحس  حال    وقوتها  وتفاعل  معهم

لم لوبة مج   وقد يصل معهم إلى مهام قيادية ف  البلد الذ  يقيم في  بؤجش ة ومكاج   وقدرات   والمرحلة ا
وأعمال توسعية تخدم الحركة وأهدافها  ليصل الأمر من مجرد مواف  إلى فرع لها لتبدأ مع  مرحلة 
جديدة من الاجتشار والعمل والاستق ا  والتججيد. أما المتعا ؾ م   رحهم ولا يمل  ذكا  ولا قدرات 

لهم يحرصون على عدم خسارة وترقيت  إلى التججيد  فهم لا يثقون في   إجما يجعلون ل  مهاما تخدمهم تجع
دون أن يكبدهم خسارة عالية ف  الأسرار والكوادر  فإن ججا كان لهم  وإن هل  لم يهتموا ل   مجرد 

يعمل ف  تخصص    ما ي لبون  أما المستق   فهو الشخص الذ يروتما يريدون  وفيم ية يستعملوج  
يخدمهم  ويتصؾ بصفات يريدوجها  لكج  لي  معهم ف  جمي  شإون الحركة  إلا أج  لا يعاديهم ولدي  
قابلية لخدمتهم  فهذا يضعون ل  خ  ا يترقون مع  فيها  ولا يفوتون الاستفادة مج  وف  استجابت  

ت  والاستشارات  أو العمل وقدرات   م  الحرص على عدم كشف   ليكون جسرا لهم إما ف  الموضوعا
والتجارة  أو ف  الوصول إلى المجتمعات  م  دعم  على كافة الأصعدة ما داموا يستفيدون مج  ولا 
يعاديهم  فهم ف  أقل الأحوال يكسبون تحييده كشخص  أو بق   ال ري  على ؼيره من المتمي ين ف  

                                                                 

  ٕ٘ٔٓاجظر: الإرها  ف  الفضا  الإلكتروج : الجيل القادم  ؼابرييل وييمان  جيويور : دار جشر جامعة كولومبيا   -ٔ()

 .9ٗ–٘ٗص 
مجلة قواجين وسياسات الأمن القوم    اجظر: الإرها   الإجترجت  والبروباؼاجدا: م ي  قاتل  أرييل فيكتوريا ليبرمان  ٕ()

 .9٘  ص6ٕٔٓ  ٔ  العدد 9مرك  القاجون  المجلد  –جامعة جورجتاون 
 –الدول  لمكافحة الإرها  اجظر: التعلمّ من الحر  الدعا ية الافتراضية لداعش تجاه المسلمين الؽربيين  المرك   ٖ()

 .٘-ٖ  ص 6ٕٔٓ  يوليو (ICCT) لاها 

 .٘ٔ  ص ٕٕ٘ٓ: قيا  أثر الإرها   معهد الاقتصاد والسلام  سيدج   ٕٕ٘ٓاجظر: مإشر الإرها  العالم   ٗ()
   مرج  ساب .ٕٙاجظر: الإرها  ف  الفضا  الإلكتروج : الجيل القادم  ص ٘()

 .  مرج  ساب ٔٓٔاجظر: الإرها   الإجترجت  والبروباؼاجدا: م ي  قاتل  ص  ٙ()
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لهم لما يوجد عجد ذل  المتمي  من صدا مجال عمل  وتخصص   الذين لو تمكجوا لتؽير الحال بالجسبة 
وأماجة وإخلاص  ف  سلامة فكرية  وأماجة علمية  وج اهة عملية  وجحو ذل  من الصفات الت  يخافون 
من وجودها ف  العمل والتخصص وؼيرهما  ويإكد هذا ما ذكر ف  الدراسات المتعلقة بالتحليل الجفس  

ات  للمستجيبين للتججيد والاستق ا والاجتماع   واختيار المواه   وبجا  الخبر
()ٔ

حيث جا  ف  تقرير   
أن الحركات الإرهابية تستؽل وسا ل التواصل الاجتماع  لاستق ا   (Europol) الشر ة الأوروبية

الأفراد ذو  القابلية العالية  من خلال رصد اهتماماتهم  وقيمهم  وتوجي  حملات متدرجة تجته  بإقجاعهم 
الحركة ب را مباشرة  وؼير مباشرة بالاجضمام أو خدمة

()ٕ
  كما توظؾ الحركات الإرهابية البث عبر 
وسا ل التواصل لتحليل توجهات الأفراد  وتخصيص الرسا ل الدعا ية لهم  بهدؾ التؤثير المتدرّأ 

واستمالتهم فكرياً  للاجخرا  ف  صفوفهم أو على الأقل الحصول على دعمهم
()ٖ

  وأكدت لججة مكافحة 
م  أن هذه الحركات الإرهابية تعتمد وسا ل ٕٕٔٓا  التابعة لمجل  الأمن ف  تقريرها لعام الإره

التواصل كؤدوات لتسهيل أجش ة التججيد  والتدري   والتواصل  وجم  الأموال
()ٗ

. 
إؼراا المحتوى الإلكتروج  بالمواد المر ية والصوتية والمقرو ة كمقا   الفيديو والصور  (ٗ

وجحوها مما يخدم أفكارهم  بحيث إن المستخدم لتل  المواق  يجد هذه المواد أمام  ف  أ  موق  يدخل   
 وبالتال  ترسيخ مشاهدتها وكؤجها الوحيدة ف  الساحة  وم  مرور الوقت تضعؾ معرفة عامة
المستخدمين لتل  المواق  بالحقيقة والقول الصحيح  خاصة إذا واف  هذا ضعفا ف  التوعية الفكرية إما 
لقلة الإمكاجات  أو لاختراقها  أو إهمالها  وإؼراا المواق  بالمحتوى يتخلل  أسالي  تروي  ؼير مباشرة 

دين لشخصيات تواف  الحركة ف  لرمو  الحركة كؤن يتم تروي  مقا   عن الصلاة أو الصدقة أو بر الوال
مجهجها ولديها مقا   أخرى ثورية مثلا  فإذا اعتاد الاستماع لهذه الشخصية تقبل مج  بقية أ روحات  
الت  يؽفل عن جقدها بسب  الإعجا  الجات  عن العا فة الديجية م  الضعؾ العلم  حتى يتحول من مجرد 

تخصيص موق  لكل عمل  توظيؾومن وسا لهم ف  هذا الللمواق  إلى متؤثر ب  جاشرا ل  فيها   خدممست
معين ودور محدد بحس  المواد والدول والمستخدمين  مجها ما يجعلوج  للمراسلة  ومجها ما يستعملوج  
للجشر فق   ومجها ما يستعملوج  للتدري   وهكذا بحس  قوة تل  الوسيلة وتشفيرها وسهولتها واجتشارها  

حول الشبا  والت رؾ العجيؾ على وسا ل التواصل  أن الحركات الإرهابية  حيث بينّ تقرير اليوجسكو
تستؽل الوسا   الرقمية لإؼراا المستخدمين بالمحتوى
()٘

  وبيجت إحدى الدراسات أن تل  الحركات 
تروّأ المواد الإعلامية الت  تخدم مجهجها وأفكارها وأهدافها عبر فيسبو  وتويتر ويوتيو   ف  شكل 

ات بشكل مت امن  وتعيد إجتاأ الرسا ل ب را متكررة ومكثفة  حتى تترسخ قوصور وهاشتافيديوهات 
ف  الذهن وتخترا الوع  الإعلام  العام
()ٙ

 Tech)    وجا  ف  تقرير مجظمة التقجية ضد الإرها
Against Terrorism) موق  مخصص لأدوار متفرقة  مثل الأرشفة   ٖٓٓ  وجود أكثر من

                                                                 

للتوس  ف  التحليل الجفس  والاجتماع  لمستويات الاستجابة للتججيد والاستق ا   اجظر: بحث السلم إلى الإرها :  ٔ()
م؛ ٕ٘ٓٓ  American Psychologist  مجشور ف  مجلة  Fathali M. Moghaddamاستكشاؾ جفس   لمإلف 

  مجشور ف  مجلة Mia Bloom وبحث بجا  الخبرات: تججيد الإرهابيين واختيار المواه  ف  القاعدة  وداعش  لمإلفت 
Studies in Conflict & Terrorism  ٕٓٔ6م. 

  (Europol)   الشر ة الأوروبيةٕٕٕٓاجظر: الحالة والاتجاهات المتعلقة بالإرها  ف  الاتحاد الأوروب  لعام  ٕ()

 .2ٔ  ص ٕٕٕٓلاها   
   مرج  ساب .6ٗاجظر: الإرها  ف  الفضا  الإلكتروج : الجيل القادم  ص ٖ()

  جيويور   (CTED) اجظر: حقا   مكافحة الإرها  ف  الفضا  الإلكتروج   لججة مكافحة الإرها  لمجل  الأمن ٗ()
 .ٔ  صٕٕٔٓ

الاجتماع : خري ة الأبحاث  سيرافين ألاڤا وآخرون  مجظمة اجظر: الشبا  والت رؾ العجيؾ على وسا ل التواصل ٘()

 .ٙ_٘  ص 6ٕٔٓاليوجسكو  
اجظر: الدعاية المت رفة على وسا ل التواصل الاجتماع : التؤثيرات  التحديات  وسبل المواجهة  أواست   مإسسة ٙ()

 .مٕٕ٘ٓ  مار  69ٓأوب رفر لَّبحاث  ورقة موج ة رقم 
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التبرعات  والتدري  الرقم   مما يع   قدرة الحركات الإرهابية على إدارة المحتوى ف  المراسلة  جم  
وسا ل التواصل  وتخصيص  بحس  الجمهور المستهدؾ
()ٔ

. 
تركي  الفكرة الواحدة عن موضوع معين بمواد إعلامية ذات اتجاه واحد لتقرير فكرة معيجة   (٘

فكرة  موافقون لهم  أو أن القرار الفلاج  صدر لسب  كذا وإيهام المتلق  أن العديد من الجا  على هذه ال
وكذا  وأن الحدث الحاصل وق  لكذا وكذا  أو أن فلاجا الذ  هو مجهم وعلى  ريقتهم تا  وتؽير  وجحو 
ذل  من الأفكار الت  تبعد المتلق  عن حقيقة الأمر أو توقع  ف  الحيرة والضبابية ف  أقل الأحوال  كما 

م   ؛الأمر عجد وقوع أحداث تتعل  بالمسجد الأقصى دون أن يرج  الأمر إلى أهل  يحصل من التبا 
تكرر مثل هذا الحدث ومعرفة أسباب  وعلاج   أو عقد اتفاقيات دولية بين دولة إسلامية ومجظمة مثلا 

ود م  وجود قضايا مماثلة وبيان حالها  أو وج ؛دون أن تكتمل الصورة عجده ومراعاة المصالح والمفاسد
أخبار عن أمر معين دون أن يتثبت مج  م  كثرة تروي  الشا عات والتجبي  عليها  أو ما يسمى 
بالمراجعات دون ت بي  لشرو  التوبة المعتبرة شرعًا وعدم الاستفادة من شواهد التلون والخداع الت  

بالتال  تقبل الفكرة وقعت  وهكذا ف  تحييد للمتلق  عن المجه  الصحيح عجد تداول الأفكار والأخبار  و
ومن صور ذل  السرديات الفكرية الت  كاجت تجتهجها الحركات كؤن   المرك ة حولها أو التعا ؾ معها

ترك  على سرد فكر  واحد  ثم تكرره عبر مجصات متعددة  فتجشئ ما يسمى ؼرؾ الصدى الت  تع ل 
د ف  الساحةالمتلق  عن بقية المصادر  وتوهم  أن هذه الرواية ه  الصوت الأوح

()ٕ
  كما أشار تقرير 

م  إلى أن الحركات الإرهابية تفر  من خلال وسا ل ٕٕٔٓمكت  مكافحة الإرها  بالأمم المتحدة لعام 
التواصل الاجتماع  سردية موحدة  لإيهام المتابعين بوجود إجماع  وع لهم عن البدا ل الصحيحة  مما 

يع   قبولهم لَّفكار الم روحة دون تمحيص
()ٖ

وجا  ف  بع  الإحصا يات أن الحركات الإرهابية   
موق  مستقل ف  وسا ل التواصل  تعيد من خلالها جشر المقا   والبياجات والصور  ٕٓٓتدير أكثر من 

جفسها بشكل متكرر  لتع ي  السردية الأحادية وإيهام المتلق  بوجود إجماع واس  عليها  فيتقبلها دون 
تحقي  أو تمحيص

 (ٗ)
. 

رأ  عام يمارسون من خلال  الضؽ  المجتمع   ولهم ف  ذل  عدة أسالي  كافتعال تشكيل  (ٙ
أ مة أو صجاعتها  أو استؽلالها  يصاح  هذا استؽلال العا فة وجشر السلبية والإحبا   وهم بهذا 
ي بقون ما يسمى بالتفكير الجمع  أو العقل الجمع  لقيادة الجماهير جحو هذا الرأ  الذ  يريدوج   

عن موضوع تركي  الفكرة  توظيؾتال  ممارسة الضؽو  والم البات وجحو ذل   ويختلؾ هذا الوبال
الواحدة ف  مسؤلة تشكيل الرأ  العام للضؽ  على الأجظمة  ومسؤلة إقجاع المتلق  وتشكيك   حيث إن 
  تركي  الفكرة الواحدة يتكرر كل فترة بشبهات متجوعة و را متعددة لتؽيير القجاعات أو تحقي

التعا ؾ  والت  بدورها تخدم الحركة عجد رؼبتها الضؽ  المجتمع  وتشكيل الرأ  العام الذ  يجته  
ات ورسا ل موحدة قباجتها  الؽر  مج  أو عجد مواجهت   حيث استخدمت حركة داعش الإرهابية هاشتا

د تهديد مشتر   على مجصة تويتر )مجصة إك  حاليا(؛ لبجا  سردية موحدة  تولد إحساسا جماعياّ بوجو
وتإثر ف  الرأ  العام الؽرب  وصجاعة القرار
()٘

  وعملت الحركة على إعادة جشر الصور والفيديوهات 

                                                                 

  (Tech Against Terrorism) ة من الإرهابيين: شرح تحليل   مجظمة التقجية ضد الإرها اجظر: المواق  المُدار ٔ()

 .ٕٕٕٓيجاير 
اجظر: تقرير اض را  المعلومات: جحو إ ار متعدد التخصصات للبحث وصجاعة السياسات  كلير واردل  وحسين  ٕ()

 .ٕٕ–ٕٓ  ٘ٔ–ٗٔ  ص 6ٕٔٓديراخشان  مجل  أوروبا  ستراسبورغ  

 تقرير استخدام الإرهابيين للإجترجت ووسا ل التواصل الاجتماع   مكت  الأمم المتحدة لمكافحة الإرها  اجظر: ٖ()
(UNOCT)   م.ٕٕٔٓ  جيويور 

  الصادر ف  ٕٕٕٓ –اجظر: تقرير حالة اللع : اتجاهات استخدام الإجترجت من قبل الإرهابيين والمت رفين العجيفين  ٗ()
شبكة بحثية دولية معجية برصد استؽلال الجماعات الإرهابية للتقجيات الرقمية(  ) GNET من شبكة ٖٕٕٓف  فبراير 

 .2–6ص. 

 
اجظر: التؽريد ف  سبيل الجهاد: شبكات المقاتلين الأجاج  الؽربيين ف  سوريا والعراا على وسا ل التواصل  ٘()

 .ٕٕ–ٔ  ص ٕ٘ٔٓ  ٔالعدد   2ٖ  مجلة دراسات ف  الج اعات والإرها   المجلد Jytte Klausenالاجتماع   
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رام وؼيرها  لصجاعة ضؽ  شعب  من خلال التفاعل والتعليقاتقوالقصص جفسها عبر فيسبو  وتيلي
()ٔ

  
جقاش العام ف  مواق  التواصل كما تسعى الحركات الإرهابية  مثل داعش والقاعدة  للهيمجة على ال

الاجتماع   من خلال تحري  الأججدة الإعلامية  واختيار أ مات معيجة  وتكرار الجقاش حولها 
باستمرار  حتى يظن الجمهور أن هذا الموضوع هو الأهم  وأن مجاصري  هم الأؼلبية  مما يع   تكوين 

رأ  عام ضاؼ  يخدم أهدافهم
()ٕ

. 
مكاجة  أو اجتحال ججسية معيجة مختارة تل  الللاستفادة من تها  لها مكاجاجتحال شخصيات  (6

وتكثير المتابعين ف  تل  المواق   دون أن يتم  رح الأفكار ف    بعجاية  وهكذا لاستق ا  الجماهير
البدايات أو التصريح بها  إجما تمرّر بعدة أسالي  سوا  على العام أو الخاص  م  رب  المستهدؾ 
بحسابات ف  جف  موق  التواصل  أو مواق  أخرى لديها  ريقتها ف  جشر الأفكار وتحقي  الأهداؾ  

  وهو كاذ  ف  ذل   أو وض  حسا  باسم عالم أو أو مقيمتويتر يدع  أج  موا ن فتجد مثلا معرفا ف  
يتم التخ ي  ل  ليتواف  م  اهتمام الف ة المستهدفة والبي ة  توظيؾو ير أو مشهور ف  مجال   وهذا ال

المجتمعية لها  فمثلًا وض  قجاة أو معرؾ لأحد أ مة الحرمين الشريفين إن كان المستهدؾ عموم 
سلمين  واختيار شخصية رياضية أو جاد معروؾ إن كان المستهدؾ ف ة الشبا   وهكذا بحس  الف ة الم

مصادر التمويل ؼير المباشرة من خلال بي  الحسا  ل من أهداؾ هذا التوظيؾ جعل  مدخلاوالمجتم   و
سبو  وتويتر بعد اشتهاره وكثرة متابعي   حيث تستؽل  الحركات الإرهابية خاصية إخفا  الهوية ف  في

)مجصة إك  حاليا( لإجشا  حسابات م يفة  تجتحل صفة قادة ديجيين أو شخصيات رياضية  بهدؾ تكثيؾ 
المتابعين قبل تمرير رسا لها المجحرفة الت  تخدمها أهدافها
()ٖ

  كما عملت على إدارة حسابات وكيلة  
مت امن  لتع ي  مصداقية تجتحل صفات جاش ين أو باحثين  وتعيد جشر الرسا ل المجحرفة بشكل 

سردياتها  لإقجاع المتابعين وكسبهم  أو ه  قجاعاتهم
()ٗ

  واستخدمت أيضا روبوتات دردشة مدعومة 
بالذكا  الاص جاع  تجتحل صفة قادة أو متخصصين  لبجا  الثقة م  المستهدفين قبل تروي  رسا لهم 

. المجحرفة
()٘

 
د ضمان ججاح عملية الاستق ا  يبدإون بعملية   فعجوتجفيذها الخ   والعمليات على لتدري ا (2

إجهم يواجهون صعوبات ف  تجفيذه على أر  الواق   فلأجهم التججيد الت  تحتاأ لتدري  وتؤهيل  و
تل  المواق  للتدري  الافتراض  عن بعُد عبر المقا   والصوتيات والمجشورات وؼيرها  مهما يوظفون 

العمليات العسكرية أو التدري  على العمليات التقجية وؼيرها مما كان جوع التدري  كالتدري  على 
يحتاجون ويخدمهم  كما أج  متجوع ومتعدد ف  محتواه و را إخراج   وقد يجشإون مواق  خاصة لهذا 
الأمر من با  الدعاية والاستعرا  أو الترؼي  والترهي   حيث أشار تقرير لججة مكافحة الإرها  

مواق  التواصل الاجتماع  لتسهيل  وظؾإلى أن الحركات الإرهابية ت (CTED) التابعة لمجل  الأمن
مجموعة واسعة من الأجش ة الإرهابية  بما ف  ذل  التدري  عن بعُد عبر المقا   الصوتية والمر ية 

والمجشورات الرقمية
()ٙ

  كما أجها لا تكتف  ببثّ الدعاية  بل تجشر مواد إعلامية تشمل التدري   و را 

                                                                 

 Alexanderاجظر: خلافة داعش الرقمية: الدعاية الافتراضية  وسا ل التواصل الاجتماع   واستهداؾ الشبا    ٔ()

Meleagrou-Hitchens وSeamus Hughes 6ٕٔٓ  برجام  الت رؾ  جامعة جورأ واشج ن  يجاير. 
 اجظر: تحديد دور الإجترجت ف  الت رؾ العجيؾ والإرها   مورا كوجوا   مجلة دراسات ف  الصراع والإرها  ٕ()

(Studies in Conflict & Terrorism)  ٕٓٔ6 6ٔ  ص ٔ  العدد ٓٗم  المجلد–ٖٙ. 

ية  براجاؾ شودهار  اجظر: دور وسا ل التواصل الاجتماع  ف  الإرها  السيبراج : التججيد  الراديكالية  والدعا ٖ()
 .ٕٕٗٓديسمبر –  يوليوٖ  العدد ٗٗ  المجلد Library Progress International وب . آر. موريا  مجلة

  VOX-Pol اجظر: استراتيجيات جشر الدعاية الجهادية عبر الإجترجت  ستيوارت ماكدوجالد وشون مكافيرت   شبكة ٗ()
 .ٖٕ–ٕٕ  الملخص التجفيذ  والصفحات ٕٕٗٓمار  

يوليو  ٗ  GNET Insightsاجظر: السلاح الرقم  للراديكالية: الذكا  الاص جاع  ومحور التججيد  مريم شاه   ٘()

ٕٕٓٗ. 
  جيويور   (CTED) اجظر: حقا   تكجولوجيا المعلومات والاتصالات  لججة مكافحة الإرها  التابعة لمجل  الأمن ٙ()

 .ٔ  ص ٕٕٔٓجيويور   مايو 
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لتجفيذ  والإجرا ات اللا مة  لتمكين الأعضا  من متابعة التعليمات وتجفيذ الخ   عن بعُدا
()ٔ

  وقد  
حركة داعش الإرهابية على تحويل مواق  التواصل الاجتماع  إلى ما يشب  معسكرات تدري   ملتع

ت الاشتبا   مما افتراضية  تجشر من خلالها كتيّبات تعليمية عن صجاعة المتفجّرات والأسلحة  وتكتيكا
مكّن العجاصر من الإعداد الميداج  دون الحاجة للتجمّ  الفعل 
()ٕ

 . 
والرد عليها وعلى   مهاجمة من يداف  عن ديج  وو ج  بكشؾ شبهات تل  الحركة الإرهابية (9

شخصياتها  سوا  بمحاولة إؼلاا الموق  أو المعرّؾ الذ  يقوم بهذا الدور العظيم  أو بتشوي  سمعة من 
وم علي   أو برف  القضايا والدعاوى الكيدية ضده  أو تتب  مصالح  ومحاولة التضيي  علي   كما حصل يق

لعدد من المعرّفات الت  دافعت عن المملكة العربية السعودية عجدما تعرّضت لهجوم إرهاب  إلكتروج   
ول مواجهتها  ولهم ف  أو أيام فتجة ثورات الربي  العرب   وهكذا ف  بثّ للرع  والإرها  ضد من يحا

معها ف  أ  موق  من مواق  التواصل  حيث تشن الحركات  المتخادمةذل  تواصل م  الحسابات 
الإرهابية هجمات رقمية مجظمة عبر مواق  التواصل الاجتماع   تستهدؾ فيها الحسابات والصفحات 
الت  تداف  عن الدين والو ن  بهدؾ إسكات الأصوات المعارضة لهم  وبث الخوؾ ف  جفو  المدافعين 

جعهم من التؤثير ف  المجتم عن قيمهم الديجية والو جية  وم
()ٖ

  وجا  ف  كتا  الإرها  عبر الإجترجت 
القاعدة وداعش استؽلّتا مواق  التواصل الاجتماع  لاستهداؾ من يكشؾ حقيقتهم  و يؾ  تاأن حرك

أفكارهم  أو يداف  عن ديج  وو ج   عبر حشد حملات الإبلاغ الجماع   والتشهير  والتهديدات الخاصة  
.  وبثّ الخوؾ فيهم  ومجعهم من التؤثير ف  المجتم لشلّ حركتهم

()ٗ
 

لاختراا أو التجس  أو تدمير المواق  أو ابت ا  روادها كوسيلة داعمة لمخ   التججيد ا  (ٓٔ
بجم  البياجات والمعلومات  توظيؾوالاستق ا   ومخ   مهاجمة من يقؾ ضدهم  وتبدأ خ وات هذا ال

عن المستهدؾ  سوا  أكان مستهدفاً لصالحهم  أو مستهدفاً لأج  ضدهم ويخالفهم  وبالحصول على 
المعلومات يرسمون الخ   المتوافقة م  أهدافهم تجاه   ويت ور الأمر أيضًا إلى استهداؾ الدول 

جمعها  وبحس  المتاح لهم من اختراا ومإسساتها بحس  ما يمكن تحقيق  من خلال المعلومات الت  تم 
أو تجس  أو تدمير وجحو ذل   حيث أشار دليل المرك  الدول  لمكافحة الإرها  إلى قيام داعش 
باختراا حسابات عسكرية  وجشر قوا م قتل مبجية على بياجات مسروقة  واستعمال أدوات التجس   

كامل يشمل جم  المعلومات وتجفيذ والابت ا  الرقم   ضد أفراد ومإسسات  كج   من مخ   مت
الهجمات
()٘

  كما أثبتت دراسة أن الحركات الإرهابية اعتمدت أسالي  الابت ا  الرقم  وسيلة لتمويل 
عملياتها  وإرها  مخالفيها  وإجبارهم على تجفيذ ما ي ل  مجهم  م  رب  ذل  بمخ  ات التججيد 

والضؽ  الجفس 
()ٙ

ضد مإسسات حكومية وخدمية  مما يهدد الأمن    كما أجها تستخدم ذل  الابت ا 
الو ج   ويخدم أهدافها  سوا  الحالية أو المستقبلية
(6)

. 
  عبر وجحو ذل  ؛التروي  لمن يخدمهم من المشاهير  سوا  كاجوا دعاة  أو رياضيين   (ٔٔ

وتؤييدًا التروي  لتجارتهم أو لمجتجاتهم أو لمشاريعهم  ليص ادوا من خلال ذل  رواجًا ف  المجتم   

                                                                 

 Tech Against) : الاستجابة للمواق  المُدارة من الإرهابيين  مجظمة التقجية ضد الإرها اجظر: ورقة استراتيجية ٔ()
Terrorism) الملخص التجفيذ   ص ٕٕٕٓ  لجدن  يوليو  ٖ–ٗ. 

 .  مرج  ساب ٘–ٗاجظر: التعلمّ من الحر  الدعا ية الافتراضية لداعش تجاه المسلمين الؽربيين  ص  ٕ()
الجماعات الإرهابية على وسا ل التواصل الاجتماع   ؼابرييل وييمان  مجلة دراسات ف  اجظر: أسالي  مضايقة  ٖ()

 .ٕٕٙ–ٕٓٙ  ص ٕٕٔٓ  6  العدد ٗٗالصراع والإرها   المجلد 

اجظر: الإرها  عبر الإجترجت: الساحة الجديدة  التحديات الجديدة  ؼابرييل وييمان  واشج ن العاصمة: م بعة معهد  ٗ()
 .ٓٔٔ–ٗٓٔم  ص ٕٙٓٓمعهد الولايات المتحدة للسلام  

 اجظر: الهجمات السيبراجية الت  يجفذها الإرهابيون وؼيرهم من الفاعلين الخبيثين  شاش  جياكومار  دليل المرك  ٘()
 .6–٘  ص 9ٕم  الفصل ٖٕٕٓ  (ICCT Handbook) الدول  لمكافحة الإرها 

  (Security Journal) اجظر: تقا   الجرا م السيبراجية والإرها : مراجعة مجهجية  شا  فاربر  مجلة الأمن ٙ()

 .ٕٔ–2م  ص ٕٕ٘ٓ  9ٕ  المقال 2ٖالمجلد 
 هاجسيل وياجتج  سيلومون  مجلة سياسات الأمن السيبراج  اجظر: الابت ا  الرقم  كتهديد للسلام والأمن  ميشا (6)

(Journal of Cyber Policy) 62ٔ–9٘ٔم  ص ٕٕٗٓ  ٕ  العدد 9  المجلد 



 المجلة العلمية بكلية الآداب العدد 61أكتوبر لسنة 2025 

 

 
ٔ6٘ 

واستق اباً  وقد يدفعون لهم مقابل ذل  أموالًا  وهو بدوره يسهم ف  خدمتهم لرسم صورة جم ية معيجة  
وترسيخ مفاهيم مؽلو ة  وهكذا مما هو مخ   ل  أصلًا  وهذا يجدرأ تحت الصفوؾ الجاش ة كل فترة  

ين  أو عبر التشهير المتبادل إمّا بسب  برام  الواق  الفضا ية  أو بسب  شهرة  ار ة جتيجة حدث مع
بيجهم  ف  تدوير وتصدير واستجساخ يخدمهم حتى ف  التواصل الدول   والتروي  عبر الحدود  الذ  
يتحق  من تجقل أول   المشاهير بين الدول  وعبر القجوات  وجحوها  لكس  الدعم والتؤييد  أيا كان جوع   

ستمرار وتحقي  الأهداؾ  حيث أوضحت دراسة حديثة أو علميا أو سياسيا  وؼيره مما يضمن الا امالي
أن الجماعات الإرهابية تستؽل مجصات التواصل للتروي  لأفكارها عبر شخصيات مشهورة  مستؽلةّ 
شعبيتها ف  تمرير رسا ل مؽلو ة  وتكوين صورة جم ية تخدم أهدافها  خاصة بين الشبا  والف ات 

الهشّة
()ٔ

الإرهابية المإثرين المإيدين لها  للتروي  لأفكارهم ف  قال  ترفيه  أو   كما تستخدم الحركات 
شخص   م  اختيار مواق  التواصل المجاسبة لهذا الأسلو   مما يكسبهم اجتشارا واسعاً  وتؤثيرًا خفيًّا ف  

المشاهدين
()ٕ

   وعمدت الحركات الإرهابية إلى التروي  لكل ما يخصها من خلال الشعارات والملصقات
والرمو  الت  يستعملها مشاهير الموضة والإعلام وأمثالهم  ب ريقة ؼير مباشرة كوضعها على 
المجتجات الت  يستخدموجها كالملاب  مثلا  أو بإدراجها ف  مقا عهم المر ية  لتصبح مؤلوفة ؼير مريبة  

التكرار والتدوير   وترسيخ ذل  عبر الدولية للمستهدؾ شهرةالولضمان الاجتشار العابر للحدود بحس  
الإعلام 
()ٖ

 . 
شهرة بع  مواق  التواصل الاجتماع  أو شهرة موضوع معين فيها  لتمرير أفكار  توظيؾ  (ٕٔ

مواق  التواصل الأكثر استعمالًا ف  كل بلد   التعرؾ علىالحركة الإرهابية ومواقعها وجحو ذل   بعد 
  وف  ؼال  دول )مجصة إك  حاليا( فمثلًا يشتهر ف  دول الخلي  العرب  موق  تويتر ؛استعمالها لتفاوت

في  بو   وهكذا ف  استؽلال لشهرة الموق  ب ريقة احترافية تإكد متابعتهم الدقيقة موف  العالم العرب  
يؽردون تحت   لتل  المواق   ومعرفة ما يدور فيها  فمثلًا إذا ؼرد معرؾ ل  متابعون كثر  تجدهم مباشرة

عن يوم مثلا وسم   علي  إقبال –هاشتاا–  ف  وسمالتؽريد بما لديهم من مواد أو جشا   ومثل ذل  
الجمعة أو مباراة كروية والمحتوى الذ  وضعوه لا علاقة ل  بموضوع الوسم  وهكذا ف  بقية مواق  

وسوم لجشر محتواها  مثل  هاالتواصل الاجتماع  وبحس   بيعتها وما يتم تداول  فيها  حيث تستؽل
المجاسبات الديجية أو الأحداث الرياضية  بهدؾ الوصول إلى جمهور واس   واستق ا  ف ات جديدة
()ٗ

  
كما أوضح تقرير شبكة الإرها  أن حركة داعش استؽلت الوسوم الرا جة لجشر صور ومقا   دعا ية  

حتى لو لم يكن مرتبً ا بالوسم الأصل مستؽلين خوار ميات المجصات الت  تروّأ للمحتوى المتفاعل 
()٘

  
الأصل 
()٘

  وتقوم الحركات الإرهابية بمتابعة دقيقة للمجصات الأكثر استعمالًا ف  كل دولة  مستؽلة ذل  
للوصول إلى المجتم  فيها  سوا  عبر الوسوم الرا جة أو التعلي  على مجشورات مإثرة  بما يخدم 

اجتشارها وتحقي  أهدافها
()ٙ

. 
سبل الحماٌة من توظٌف الحركات الإرهابٌة لمواقع التواصل الاجتماعً، وفٌه  المبحث الثالث:

 مطلبان:
 المطلب الأول: بناء الوعً الفكري والمعرفً.

                                                                 

اجظر: الدعاية المت رفة على وسا ل التواصل الاجتماع : التؤثيرات  التحديات  وسبل المواجهة  سوميا أواست    ٔ()
 .ٙ–ٗم  ص ٕٕ٘ٓ  مار  (ORF)   مإسسة أوب رفر لَّبحاث69ٓورقة موج ة رقم 

  صوفيا روتهوت اجظر: المإثرون ف  وسا ل التواصل  اليمين المت رؾ  وتؤثيرهم المحتمل على ت رؾ الشبا  ٕ()

 .مٕٕٗٓ  جوفمبر VOX-Pol وآخرون  شبكة
اجظر: حول الميمات والأكوا : الت رؾ اليوم  ف  التيار الرقم  العام  تيجا أسكاجيا  وجولييتا ستويجتشيفا  الجمعية  ٖ()

 م.ٕٕٗٓالجمعية الجفسية البري اجية  أبريل 
ؤثيرات  التحديات  وسبل المواجهة  سوميا أواست   اجظر: الدعاية المت رفة على وسا ل التواصل الاجتماع : الت ٗ()

 .ٙ–ٗم  ص ٕٕ٘ٓ  مار  (ORF)   مإسسة أوب رفر لَّبحاث69ٓورقة موج ة رقم 

 .مٕٕ٘ٓاجظر: شبكة الإرها : كيؾ يستخدم المسلحون وسا ل التواصل  جويد حسين  صحيفة ذا تريبيون   ٘()
افحة الت رؾ ف  العصر الرقم   مرك  تريجد  للبحوث اجظر: الأمن الفكر : استراتيجيات مبتكرة لمك ٙ()

 .مٕٕٗٓوالاستشارات  أبوظب   
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 .نظٌمًالمطلب الثانً: التطوٌر التقنً والت
 تمهٌد:

بعد استعرا  أسبا  توظيؾ الحركات الإرهابية على مواق  التواصل الاجتماع   والكشؾ عن صاور 
توظيفهااا لهااا بؤسااالي  متعااددة  اتضااح أن هااذا التوظيااؾ لا يعااد مجاارد اسااتخدام عرضاا  أو عفااو  لهااذه 
المجصات  بل يمثل ج  ا من مجظومة عمل متكاملة  قا مة على تخ ي  استراتيج   بهدؾ استؽلال كافة 

 .إمكاجات الفضا  الرقم  لتحقي  الأهداؾ وتجفيذ الخ  
بجاا  الاوع   :تصاور علما  لسابل الحماياة  قاا م علاى محاورين ر يساين ومن هجا تظهر الحاجة إلى تقديم

ن مان مواجهااة هااذا مكااالتاا  ت جظيما ت اوير التقجاا  والتالالفكار  والمعرفاا  لادى الأفااراد والمإسسااات  و
 .التوظيؾ بفعالية

ساتجابة وليكون هذا المبحث مكملا لما سبق   حيث الاجتقال من الرصد والتحليل إلى الحماية الفاعلة ف  ا 
لتل  الحاجة  عبر معالجة ثجا ياة شااملة  تساهم فا  الحماياة مان هاذا التوظياؾ الإرهااب   وبالتاال  تع يا  

 الاعتدال الأمن والتجمية والاستقرار.
 المطلب الأول: بناء الوعً الفكري والمعرفً

واقا  التواصال إن بجا  الوع  الفكر  والمعرف  من أهم سبل الحماية فا  مواجهاة التوظياؾ الإرهااب  لم
الاجتماع   لأج  حجر أسا  ف  بجا  مجظومة الحماية  إذ بفقداج  لا يمكن لبرام  الحماية تحقي  المؤمول 
مجهااا  فمااا  تساااارع تااادف  المعلومااات  وتعااادد المجصاااات  وتجاااوع الخ ابااات  وكثااارة الشااابهات  وتجااادد 

ة  مما يستل م تؤسي  وع  راساخ الأسالي   أصبح الفرد عرضةً لكثير من المضامين المت رفة والمضلّل
لدى المتلق  يتمكن من خلال  التميي  بين الح  والبا ل  ويكون استخدام  للتقجية وف  مجهجية تضامن لا  

المواجهاة فا   لإنالاستفادة مجها بال ريقة الصحيحة بعيدا عان الاختاراا الفكار  والتضاليل المعلوماات   
عمل شامل يبدأ باكتمال الاوع  الفكار  والبجاا  المعرفا  لتكاوين هذا الميدان لا تبجى على المج  فق   بل 

شخصية مت جة  تحسان التعامال ما  التقجياة ومحتواهاا  فاـالوع  الفكار  يتعلا  ب ريقاة التفكيار  والقادرة 
على الجقد والتحليل  واستيعا  المفااهيم  والتمييا  باين المجااه   والتفساير الصاحيح  أماا البجاا  المعرفا  

لمحتوى وما يتضمج  من معلومات  تإثر على المساتوى التعليما   والتصاور العقلا   والموقاؾ فيرتب  با
الشخصااا   لاااذا فاااإن الجمااا  بيجهماااا يحقااا  للمتلقااا  مجهجياااة راساااخة  ومعرفاااة صاااحيحة  تكساااب  الفهااام 

 .والاجضبا 
الؽلو والت ارؾ  وبما أن الحركات الإرهابية مجحرفة عن الصرا  المستقيم  قا مة على الفتجة  واقعة ف  

مجظرة للشبهات  داعية إلى الشرور والمفاسد  فإن معرفة الأصول العقدية والمجهجية الكاشفة لحقيقاة تلا  
علاى  –بعاد توفيا    تعاالى  –الحركات  والموضحة للموقؾ الشرع  مجها  وسبل التعامل معها  يعاين 
ليهااا مااا يجااده فاا  مواقاا  التواصاال الساالامة ماان شاارها كلاا   ويضاا  بااين يااد  المساالم مي اجااا يعاار  ع

الاجتماع   وهذا ما دلت علي  الجصوص الشرعية  من وجو  اعتقاد الح   وب لان ضاده  ولا وم ذلا  
وتاار  مااا ساااواه  والحااذر ماان الشااار وأهلاا   حيااث أوجااا    اتباااع الصاارا  المساااتقيم وتاار  السااابل  

والسم  وال اعة لاول  الأمار باالمعروؾ  والاعتصام بالح   ول وم الجماعة  وتر  التفرا والاختلاؾ  
والحااذر ماان الفااتن  ورد الأماار إلااى أهلاا   وحفااظ الضاارورات الخماا   والعماال الصاادا  وأدا  الأماجااة  
والوفاا  بالعهاد  ووعاد مان عمال بهاذا باالفو  والفاالاح فا  الادجيا والآخارة  وحارم ماا يخاالؾ هاذا  وتوعااد 

 علي .
  كلمااا تمساا  بهااا المساالم عجااد اسااتخدام  لمواقاا  التواصاال وهااذه أصااول عظيمااة لتحقياا  الااوع  الفكاار 

الاجتماع   كان قادرا على التميي  والتمحيص  بها يا ن المحتاوى وعليهاا يعرضا   فيقبال ماا وافا  تلا  
الأصول  ويرد ما خالفها  حتى وإن كان المستخدم عاميًّا ؼير متخصص لإن من لوا م الوصول التمسا  

  تؽرق  أمواأ الاجحراؾ.بالأصول  والوع  الفكر  لا
وإن البجا  المعرف  الصحيح من أس  الوع  الفكر   وهذا البجا  يقوم على ركيا تين ر يساتين  الأولاى 
صحة المعلومة  والثاجية  ريقة التعامل معها  وهذا ما دلات عليا  الجصاوص الشارعية مان أخاذ العلام مان 

ا  ذلا   والتثباات مان الأجباا   وتاار  العجلاة فاا  أهلا   وخ ار القااول علاى   بالا علاام  والجها  عاان اقتفا
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تداولها  وأن من الكذ  التحدث بكل ما يسم   والوعيد للمارجفين فا  المجتما   والمشايعين للفاحشاة باين 
 المإمجين  وجحو ذل  من القواعد العظيمة الت  تإس  للركي ة الأولى ف  البجا  المعرف .

ية كإرجااع الأمار إلاى أهلا   خاصاة أماور الأمان والخاوؾ بردهاا كما جا ت الأدلة بالتؤسي  للركي ة الثاج
إلى السجة وأول  الأمر  والتفق  ف  الدين  واتباع سبيل الماإمجين  واجتجاا  ساو  الظان  وقاول الخيار أو 
الصمت  وأج  لي  كل ما يعلم يقال  وأن الح  يعرؾ بالدليل  لا بفصاحة المتكلم  ولا بالشهرة والكثارة  

   واعت ال الفتن  وؼيرها من الأدلة على  ريقة التعامل الصحيح م  المعلومات.وتر  الخو 
حيث إن سلامة مصادر التلق  تضمن صحة المحتوى  وصحت  أول درجات التعامل الصاحيح معا   فاإذا 
جعل المسلم التثبت من المصدر مجهجا ل   لم يق  ف  الجشر والتداول بمجرد الا لاع على المحتوى  وم  

ارسة ي داد معرفة وخبرة ف  التميي  بين المصادر الصحيحة وؼيرهاا  وترتفا  عجاده معاايير التلقا   المم
ويترسخ لدي  الحاجة للمجه  الصحيح ف  التعامل م  المعلومات  وخ ار تقبال كال ماا يعار  فا  مواقا  

 التواصل الاجتماع  من ؼير تمحيص.
ول العقديااة والمجهجيااة الثابتااة  وتقااديم صااحة الاادليل وترساايخ هااذا البجااا  لا يااتم إلا بالاسااتجاد إلااى الأصاا

والاستسلام ل   والالت ام بفهم الجصوص ف  ضو  فهم خير القارون  والاعتصاام باالح   ورد الأمار إلاى 
أهل   ومعرفة ما يجا  اتقا ا  مان الشار  ومراعااة المصاالح والمفاساد  لأجهاا ركاا   ثابتاة بؤدلتهاا  متقاررة 

   لا تتؽير بتؽير ال مان والمكان  واستصحابها أمر لا م لمن أراد الججاة.عجد الراسخين ف  العلم
وتبقى مسإولية بجا  الوع  الفكر  والمعرف  مساإولية مشاتركة يتقاسامها الفارد والمجتما  والمإسساات  
فا  جظاام متكامال يساهم فا  التحصاين الاداخل   ويعياد تشاكيل التفاعال الرقما  ليكاون قا مًاا علاى مجهجيااة 

ة راسخة  ليصبح المتلق  قادرًا على التقييم والفر  والمواجهة العلمية لما يعر  مان المحتاوى  فا  علمي
مشاركة فاعلة بدلا من الحيرة والاستسلام والاججراؾ  فلا يججرؾ م  كل مإثر رقما   ولا يلتاب  عليا  

وى  ويتعامل معا  بماجه  الح  بسب  براعة المتكلم أو جاذبية الأسلو   بل يدُر  المعايير  ويفر  المحت
 .علم  شرع  يبُقي  ف  دا رة السلامة والاستقامة بإذن   تعالى

أما إذا فقُد هذا البجا   ضعؾُ الإدرا   واختالّ التمييا   ووقعات الحيارة  وساادت العشاوا ية  فيتاؤثر الفارد 
لة  ويسُاااهم  يصاابح هادفاً سااهلًا فاا  إعاادة إجتااأ الخ ااا  المجحارؾ  و –دون قصاد  –بالمضاامين المضالِّ

للتوظيؾ الفكر   والتججيد ؼير المباشار  والاجساياا خلاؾ رماو  الدعاياة المؽشوشاة  مماا يضُااعؾ مان 
 أثر الفتجة ويهُدد أمن الفكر والدين والمجتم .

 المطلب الثانً: التطوٌر التقنً والتنظٌمً
اع  علااى ترساايخ الااوع  لا تقتصاار الحمايااة ماان توظيااؾ الحركااات الإرهابيااة لمواقاا  التواصاال الاجتماا

الفكر  والبجا  المعرف   بل يت ل  جهودا مكمّلة تعجى بضاب  البي اة الرقمياة وتشاري  اساتخدامها  وذلا  
من خلال الت وير التقج  والتجظيم   إذ إن المجظومة الوقا ية لا تكتمل إلا بتكامل الأبعاد الفكرية والتقجية 

  ما لم تسجده بي اة تقجياة وتجظيمياة محكماة تساد الثؽارات  وتعا   والتجظيمية  فلا يكف  البجا  الذات  وحده
الاسااتخدام الأمثاال  وتضاايّ  علااى الاسااتؽلال  وتحجاايم المحتااوى المجحاارؾ  وتع ياال آليااات جشااره وفاا  

 .ضواب  تحفظ الأمن الفكر  والمجتمع 
لاختااراا الفكاار  فااالت وير التقجاا  ضاارورة اسااتراتيجية  لأجاا  يمُثاّال خاا  الاادفاع الأول أمااام محاااولات ا

والتمرير الدعا    حيث تتصؾ مواق  التواصل الاجتماع  بسارعة الاجتشاار  وتجاوع المجصاات  وتعادد 
الهويات  وتداخل المحتوى  وقد  ورت الحركات الإرهابية أدواتها لاستؽلال ذل   مماا يساتل م الت اوير 

ر المحتاوى الصاحيح  وتع يا  الاوع  المستمر للمجظومة التقجية  ومواكبة كل ما يستجد فيها  لضامان جشا
الفكر   وحفظ البجا  المعرف   م  كشاؾ المحتاوى المت ارؾ  وتعقا  مجاابره  وتحليال خ ابا   ورصاد 
أجما    وتفعيل أدوات الحماية والتحصين  م  رب  المجصات الكبرى بمراك  التصد  الفكر  والرقما  

 دم لا سبباً ف  تؽريره.حال وجودها  لتكون تل  التقجية وسيلة لحماية المستخ
وهذا الت وير لابد أن يسابق  بجاا  مجظوماة تقجياة متقدماة  قاادرة علاى الرصاد المبكار  والتحليال التجباإ   
والفلتارة الذكياة  والتصااجيؾ الادقي  للمحتاوى  وقااد جصّات الاساتراتيجية الو جيااة لَّمان السايبراج  علااى 
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لتقج  والحوكمة التجظيمياةأهداؾ وسياسات تإكد ضرورة التكامل بين الت وير ا
()ٔ

  ويادخل فا  الت اوير 
التقج  ماا تضامج  تقريار مجلا  الأمان الادول  أن علاى الادول الأعضاا  تع يا  قادراتها التقجياة  وت اوير 
أدوات تحليال المحتااوى  والاساتثمار فاا  الااذكا  الاصا جاع  لرصااد الخ ااا  الإرهااب   وتحلياال أجمااا  

اجتشاره  والتصد  ل  بشكل استباق 
()ٕ

. 
وهااذا المسااار التقجاا  يكااون مسااتجدًا إلااى أصاااول شاارعية  وقاايم مجتمعيااة  وهويااة و جيااة  ماا  مراعااااة 
الخصوصية  واحترام التاريخ والحضارة  ومعرفاة الأبعااد والمخاا ر  فالا رقاباة تقجياة جافعاة بالا أهاداؾ 

 محكمة واضحة  كما أن الحج  المجرد لا يثمر دون عقول واعية وحلول كافية.
لاااوا م الت اااوير التقجااا   الت اااوير المساااتمر لَّجظماااة وآلياتهاااا  لتجظااايم كااال ماااا يتعلااا  بالمساااتخدم ومااان 

والمحتااوى  ووجااو  الجشاار الهاااادؾ  وتجااريم الجشاار المخااالؾ  كاااالتروي  للخ ااا  الإرهاااب   وجشااار 
ر مان الت رؾ  م  تحديد المسإوليات الت  يج  أن تلت م بها المجصات عجد الاتفاقياات  كمتابعاة ماا يجشا

خلالها  وحماية البياجات  وف  قواعد محددة وضواب  مل مة  وتحديد الجهة المسإولة عن كل ج  ية مان 
ذلااا  بحسااا  الاختصااااص  لبجاااا  سياساااة وقا ياااة شااااملة  تضااامن الاساااتخدام الأمثااال لمواقااا  التواصااال 

 .الاجتماع 
الوقاية والإل ام  والحماية والضب    والتجظيم الجاج  ف  هذا البا  لا بد أن يكون شاملًا ومرجاً  يجم  بين

مستوعبا خصا ص الفضا  الرقم   وسرعة ت اوره  دون أن يؽفال الأصاول  أو يهمال القايم  أو يتقاا   
 م  التعبير المشروع  والتواصل البجا   والمجاف  الخاصة والعامة  من ؼير ت رؾ ولا اجحلال.

اب  فا  مواقاا  التواصال  ويعُ ال وساا ل الكشااؾ إن ؼياا  الت اوير التقجا  يفاتح البااا  للتوظياؾ الإرها
والإجذار  كما أن ؼيا  التجظيم المتقن الحا م يجت  بي ة ضعيفة  تتشتت فيها المساإوليات  ويتسااهل فيهاا 
الابع  فا  بااث الساموم الفكريااة. فالحماياة الحقيقيااة تت لا  بي اة متماسااكة  يكاون فيهااا المساتخدم واعياًاا  

 .لمجظومة التشريعية ضاب ة  وكل مجها يسجد الآخروالبي ة التقجية محصجة  وا
من هجا  فإن التكامل بين الت وير التقج  والتجظيم  ضرورة شرعية وعملية وأمجية  فا  ظال ماا تواجها  
المجتمعات من موجات استؽلال سلب  لمواق  التواصل الاجتماع   م  ت ور وتجادد أجواعهاا وأسااليبها  

رص الاستعمال الصحيح لتل  المواق   وتفتح ثؽرة لرواأ ذل  الاساتؽلال  والتؤخر ف  أحدهما يقلل من ف
فلا يتحق  المؤمول من الجهود  ولا تظهر فاعليتها  والعمل للاستفادة م  مواجهة الخ ر أيسر من تفويات 

 الفرصة ومعالجة الضرر.
 ، وتشمل النتائج والتوصٌات:الخاتمة

الأسبا  الت  تدف  الحركات الإرهابية إلى توظيؾ مواق  بعد أن استعرضت ف  هذا البحث مجموعة من 
التواصل الاجتماع   وتحليل أبر  صور هذا التوظيؾ  وبيان السبل العلمية والعملية للحماية مج   يتبين 
أن هذه الظاهرة تمثل تحديا كبيرا ذا أبعاد فكرية وتقجية وتجظيمية  يت ل  التعامل مع  العمل وف  مجهجية 

تجد إلاى أصاول راساخة  تتكامال فيهاا الجهاود الفردياة والمإسساية  وفا  ضاو  ماا ساب   يمكان شاملة  تس
 :استخلاص أبر  الجتا   والتوصيات كما يل 

 :أولا / النتائج
يتضااح ماان الدراسااة أن توظيااؾ الحركااات الإرهابيااة لمواقاا  التواصاال الاجتماااع  يااتم وفاا   .ٔ

والتخفا  الرقما   ولاي  مجارد اساتعمال عاابر أو مجظومة عمل استراتيجية  تتضمن التخ اي  والتوسا  
 .تقليد 
تعد البي ة الرقمية المفتوحة لمواق  التواصل الاجتماع   م  التفاوت ف  الضب  الرقاب   مجالا  .ٕ

 .كبيرا للحركات الإرهابية لتحقي  أهدافها وتجفيذ مخ  اتها

                                                                 

اجظر الاستراتيجية الو جية لَّمن السيبراج   الهي ة الو جية لَّمن السيبراج   المملكة العربية السعودية  مجشور عبر  ٔ()

 م.ٕٕٓٓالبوابة الرسمية للهي ة  
  مجشور عبر S/2022/998 اجظر تقرير مواجهة تهديدات الإرهابيين عبر الإجترجت  مجل  الأمن  وثيقة رقم ٕ()

 .مٕٕٕٓمكتبة الأمم المتحدة الرقمية  
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تسالل الرقما   وبالتاال  يعد اختلال الوع  الفكر   وضعؾ البجا  المعرف  من أخ ر أبوا  ال .ٖ
 .وقوع التؤثير بالمحتوى المجحرؾ واجتشاره  دون مقاومة وحماية كافية

تبينّ أن الحركات الإرهابية تتعمد اساتهداؾ ف اة الشابا  مان خالال المحتاوى المتجادد  مساتؽلة  .ٗ
 .خصا ص هذه الف ة وسلوكها الاتصال   وضعؾ تمحيصها للمحتوى

التقجية العالية عجد الحركات الإرهابية  اجتقلت بها إلى مستوى من تكشؾ الدراسة عن القدرات  .٘
 الاحترافية  وتتسم بت ور مستمر يواك  مستجدات التقجية والفضا  السيبراج .

أظهارت الممارسااات المعاصاارة للحركااات الإرهابيااة سااعيها الحثيااث لخفاا  التكاااليؾ الماليااة   .ٙ
 .وسهولة الوصول لها وتوسي  الج اا الرقم   مستؽلة مجاجية المجصات

يت ل  التصد  لهذا التوظياؾ الإرهااب  تكااملًا باين الجهاود الفكرياة والتقجياة والتجظيمياة  لأن  .6
 .ؼيا  أحدها يضُعؾ فاعلية البقية

أثبتت الدراسة أن ترسيخ الأصول العقدية والمجهجية يمثل أساسا علميا وفكريا يحول بعد توفي   .2
 .ابية وخ ابها  ومحف ا قويا لمواجهتها وتقليل شرها  دون التؤثر بالحركات الإره

 :ثانٌا/ التوصٌات
تؤسي  الاوع  الفكار  والمعرفا  وترسايخ  لادى الأفاراد  مان خالال مجااه  تعليمياة  وخ اا   .ٔ

 .إعلام   وتدري  مإسس   يرتك  على الأصول العقدية والمجهجية الصحيحة
فا  المجاالات التقجياة والإعلاميااة  وضا  خ ا  اساتراتيجية لبارام  و جياة متخصصااة تدريبياة .ٕ

تستهدؾ جمي  ف ات المجتم   والشبا  خاصة  متكاملة ما  تؤساي  الاوع  الفكار   تجما  باين التعامال 
 .الأمثل م  التقجية للاستفادة مجها  والتفكير الجقد  للتمي  بين المحتوى فيها

ما يتعل  بالمجصات الرقمية   دعوة الجهات التقجية والتجظيمية إلى الشراكة المستمرة لتجظيم كل .ٖ
    وساد الثؽاراتللارتقا  بالمحتوى  والحد من الاستخدام الخا ئ لها  ومواجهاة الأجشا ة المشابوهة فيهاا

 وسن أجظمة تستوع  الواق  وتستشرؾ المستقبل.
حث المإسسات الإعلامية علاى إجتااأ محتاوى رقما  إيجااب  يبجا  الأصاول الشارعية والهوياة  .ٗ

م الاجتماعيااة  مساااجد لباارام  الااوع  الفكاار   ويؽ اا  الاحتياااأ  فاا  مبااادرات متجوعااة الو جيااة  والقااي
 مستمرة تراع  جمي  الف ات  وف  أعلى المعايير الممكجة للجودة.

توصااية الجهااات التقجيااة والأمجيااة بت ااوير أدوات تحلياال المحتااوى الرقماا  لاكتشاااؾ الأجمااا   .٘
 .واعد بياجات مشتركةالإرهابية والتعامل معها مبكرًا  م  بجا  ق

إجشا  ودعم مراك  البحث المتخصصة فا  مجاال الإرهاا   لدراساة خ ابا   وتحليال أسااليب    .ٙ
وكشاؾ شابهات   وتقيايم أدواتا   وت اوير آلياات اساتباقية لمواجهتا  وفهام تحولاتا   تساتق   المختصاين  

 .ستفادة من مخرجاتهاوتشج  المهتمين  وتسهم ف  تخري  الكفا ات العالية  م  تع ي  فاعلية الا
تشاجي  التعاااون بااين الاادول والمجظمااات فاا  مجاال الأماان الساايبراج   لتبااادل الخباارات  ودعاام  .6

 .الإمكاجات  وتع ي  القدرات  لضمان فضا  تقج  آمن بفاعلية عالمية عابرة للحدود
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 قائمة المراجع والمصادر
وياجتجااا  ساايلومون  مجلااة سياسااات الأمااان الابتاا ا  الرقماا  كتهديااد للسااالام والأماان  ميشااا هاجساايل  .ٔ

 .مٕٕٗٓ  ٕ  العدد 9السيبراج   المجلد 
آثار وسا ل التواصل الاجتماع  على الإرها  المحل   لاج  هاجتر وآخرون  مجلة العلاوم السالوكية  .ٕ

 .مٖٕٕٓللإرها  والعدوان السياس   
هباااة   محماااود  المجلاااة  إدرا  الشااابا  لتوظياااؾ التجظيماااات الإرهابياااة لوساااا ل الإعااالام الرقمااا   .ٖ

 .مٖٕٕٓ  6ٕالمصرية للإعلام والدراسات الإلكتروجية  جامعة عين شم   العدد 
الإرها  ف  الفضا  الإلكتروج : الجيل القادم  ؼابرييل وييمان  جيويور : دار جشر جامعة كولومبيا   .ٗ

 م.ٕ٘ٔٓ
يبرمااان  مجلاة قااواجين وسياسااات الإرهاا   الإجترجاات  والبروباؼاجادا: ماا ي  قاتال  أريياال فيكتورياا ل .٘

 .م6ٕٔٓ  ٔ  العدد 9مرك  القاجون  المجلد  –الأمن القوم   جامعة جورجتاون 
استراتيجيات داعش وجبهة الجصرة ف  توظيؾ الوسا ل والمجصات  شريؾ درويش وآخرون  مجلة  .ٙ

 .م2ٕٔٓ  ٕٗدراسات شرا أوس ية  جامعة القاهرة  العدد 
م  أسااعد  ااارش ٖٕٓٓاجتشااار ظاااهرة الإرهااا  فاا  العااراا بعااد العااام الأماان الساايبراج  ودوره فاا   .6

وعلا  إباراهيم المعماور   جامعاة بؽاداد  مركا  الدراساات الدولياة  مجلاة دراساات دولياة  العاادد 
 .مٕٕٓٓ  2ٓ

الأمان الفكاار : اساتراتيجيات مبتكاارة لمكافحاة الت اارؾ فا  العصاار الرقما   مركاا  تريجاد  للبحااوث  .2
 .مٕٕٗٓ  والاستشارات  أبوظب 

  ٔالبحث العلم  أساسيات  الجظرية وممارست  العملية  د. رجا  وحيد دويادر   دار الفكار  دمشا     .9
 .هٕٔٗٔ

  تصوير ٕٕٗٔ–2ٖ٘ٔتاأ العرو   محمد ال بيد   و ارة الإرشاد والأجبا  بالكويت  أعوام الجشر  .ٓٔ
 .دار الهداية

  العادد ٕاللؽة العربية وآدابهاا  جامعاة الج ا ارتحليل مفهوم الوظيفة والوظيفية  بلقاسم إيمان  مجلة  .ٔٔ
 .م9ٕٔٓ  ٖٔ

 هـ.2ٕٗٔ  ٕتعريفات  عل  بن محمد الجرجاج   ت: د. محمد المرعشل   دار الجفا    بيروت    .ٕٔ
  مجلة دراسات ف  Jytte Klausenتؽريد ف  سبيل الجهاد: شبكات المقاتلين الأجاج  الؽربيين   .ٖٔ

 .مٕ٘ٔٓ  ٔالعدد   2ٖالج اعات والإرها   المجلد 
 Security) تقاا   الجارا م الساايبراجية والإرهاا : مراجعاة مجهجيااة  شاا  فااربر  مجلااة الأمان .ٗٔ

Journal) مٕٕ٘ٓ  9ٕ  المقال 2ٖ  المجلد. 
تقريار اساتخدام الإرهاابيين للإجترجاات ووساا ل التواصال الاجتمااع   مكتاا  الأمام المتحادة لمكافحااة  .٘ٔ

 .مٕٕٔٓ  جيويور    UNOCT الإرها 
تقرياار اضاا را  المعلومااات: جحااو إ ااار متعاادد التخصصااات للبحااث وصااجاعة السياسااات  كلياار  .ٙٔ

 .ٕٕ–ٕٓ  ٘ٔ–ٗٔ  ص6ٕٔٓواردل  وحسين ديراخشان  مجل  أوروبا  ستراسبورغ  
 DataReportal  Global Social Media تقريار الإحصاا يات العاالم  الرقما   مجصاة .6ٔ

Statistics مٕٕ٘ٓ  أبريل. 
  ٕٕٕٓ – : اتجاهات استخدام الإجترجت من قبل الإرهابيين والمت رفين العجيفاين تقرير حالة اللع .2ٔ

 .مٖٕٕٓ  فبراير GNET شبكة
  S/2022/998 تقريار مواجهاة تهديادات الإرهااابيين عبار الإجترجات  مجلاا  الأمان  وثيقاة رقاام .9ٔ

 .مٕٕٕٓمجشور عبر مكتبة الأمم المتحدة الرقمية  
الجماعاات الإرهابياة الإجترجات لتحقيا  أهادافها؟  مركا  شااؾ لتحليال التهديد الرقم : كياؾ تساتؽل  .ٕٓ

 .مٕٕ٘ٓالأ مات  فبراير 
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التوظيؾ الإرهاب  لوسا   التواصل الاجتماع : وقفة عجد اعتدا  جيو يلاجدا  جصر الدين بو ياان   .ٕٔ
  ٕ   العاادد2ٔمجلاة العلاوم الاجتماعياة والإجسااجية  جامعاة محمد خيضار بساكرة  الج ا ار  المجلاد 

 .مٕٕٔٓ
التوظيااؾ الإسااتراتيج  للمااوت  علاا   لمااا   مجلااة رإى فكريااة  جامعااة عبااد الحميااد باان بااادي    .ٕٕ

 .م9ٕٔٓ  2الج ا ر  العدد 
توظيؾ التكجولوجيا ف  خدمة الإرها : مواق  التواصل الاجتماع  أجموذجًا  خولة متع  التخايجاة   .ٖٕ

 .مٕٕٔٓ  ٖٔالعدد المجلة الأردجية ف  العلوم الاجتماعية  جامعة مإتة  
توظيؾ التجظيماات الإرهابياة للفتااوى الفقهياة  شارين فهما   مجلاة كلياة الشاريعة والقااجون  جامعاة  .ٕٗ

 .م9ٕٔٓالأ هر  
توظيؾ التجظيمات الإرهابية لوسا ل التواصال الإلكتروجا    اارا ميرؼجا   مجلاة بحاوث قاجوجياة  .ٕ٘

 .مٕٕٕٓ  ٙٔوسياسية  جامعة حسيبة بن بوعل  الج ا ر  العدد 
توظياااؾ تجظااايم الدولاااة الإسااالامية لَّجظماااة الاتصاااالية الرقمياااة  جاااورة بلعياااد   مجلاااة الدراساااات  .ٕٙ

 .مٕٕٓٓ  ٕٔالإعلامية  جامعة الج ا ر  العدد 
توظيؾ مفهوم الخلافاة عجاد جماعاة الإخاوان المسالمين  عبادالع ي  بان عبادالرحمن بان عبادالع ي    .6ٕ

 .مٕٕٓٓ  ٕٔالعدد مجلة البيان للدراسات الفكرية المعاصرة  
توظيااؾ مواقاا  التواصاال الاجتماااع  فاا  التصاااد  للإرهااا   عمااار هرمااوش وآخاارون  المجلاااة  .2ٕ

 .مٖٕٕٓ  ٘ٔ  العدد ٔالج ا رية لَّمن والبي ة  جامعة باتجة 
توظيااؾ مواقاا  التواصاال الاجتماااع  فاا  تحقياا  الأخااوة الإجساااجية  ميااادة الصااؽير  مجلااة العلااوم  .9ٕ

 .مٕٕٕٓ  ٖ٘امعة المرق   العدد الإجساجية والاجتماعية  ج
ساابتمبر  ٓٔجاارا م اجتحااال الشخصااية وتؤثيرهااا علااى المجتماا   مجصااة "معاا " لَّماان الساايبراج    .ٖٓ

 م.ٕٕٗٓ
-Alexander Meleagrouخلافاة داعاش الرقمياة: الدعاياة الافتراضاية واساتهداؾ الشابا      .ٖٔ

Hitchens وSeamus Hughesجااااير   برجاااام  الت اارؾ  جامعااة جااورأ واشااج ن  ي
 .م6ٕٔٓ

دراسة أساالي  مضاايقة الجماعاات الإرهابياة علاى وساا ل التواصال الاجتمااع   ؼابرييال وييماان   .ٕٖ
 م.ٕٕٔٓ  6  العدد ٗٗمجلة دراسات ف  الصراع والإرها   المجلد 

دراسة الأمن السيبراج  والاساتراتيجية الو جياة  الهي اة الو جياة لَّمان السايبراج   المملكاة العربياة  .ٖٖ
 .مٕٕٓٓ  عبر البوابة الرسمية  السعودية

 GNETدراسااة الساالاح الرقماا  للراديكاليااة: الااذكا  الاصاا جاع  ومحااور التججيااد  مااريم شاااه   .ٖٗ
Insights  ٗ  مٕٕٗٓيوليو. 

دراسة المواق  الإلكتروجية ودورها ف  جشر الؽلو الديج   مشب  بن جاصر آل  بران  جامعة الأمير  .ٖ٘
 .هـٕٖٗٔجايؾ  رسالة ماجستير  

 Tech) اسااة المواقاا  المُاادارة ماان الإرهااابيين: شاارح تحليلاا   مجظمااة التقجيااة ضااد الإرهااا در .ٖٙ
Against Terrorism) مٕٕٕٓ  يجاير. 

دراسة المإثرين فا  وساا ل التواصال وتاؤثيرهم علاى ت ارؾ الشابا   صاوفيا روتهاوت وآخارون   .6ٖ
 .مٕٕٗٓ  جوفمبر VOX-Pol شبكة

قبل الإرهابيين  شاش  جياكوماار  المركا  الادول  لمكافحاة دراسة الهجمات السيبراجية وتجفيذها من  .2ٖ
 .مٖٕٕٓ  ICCT Handbookالإرها   

 Studies in دراسة تحديد دور الإجترجت فا  الت ارؾ العجياؾ والإرهاا   ماورا كوجاوا   مجلاة .9ٖ
Conflict & Terrorism م6ٕٔٓ  ٔ  العدد ٓٗ  المجلد. 

فاا  التيااار الرقماا   تيجااا أسااكاجيا  وجولييتااا دراسااة حااول الميمااات والأكااوا : الت اارؾ اليااوم   .ٓٗ
 .مٕٕٗٓستويجتشيفا  الجمعية الجفسية البري اجية  أبريل 
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 –دراسة شبا  المسلمين الؽربيين والحر  الدعا ية الافتراضية  المرك  الدول  لمكافحة الإرهاا   .ٔٗ
 م.6ٕٔٓلاها   يوليو 

دم بااداو  وإميلياو فيارارا  مجلاة العلاوم دراسة صعود الدعاية الجهادية على الشابكات الاجتماعياة  آ .ٕٗ
 .م2ٕٔٓ  ٔالاجتماعية الحاسوبية  المجلد 

: قيااا  أثاار الإرهااا   معهااد الاقتصاااد والساالام  ساايدج   ٕٕ٘ٓدراسااة مإشاار الإرهااا  العااالم   .ٖٗ
 م.ٕٕ٘ٓ

 هـ.ٖٗٗٔ  ٔسجن أب  داود  أبو داود السجستاج   دار المودة للجشر  المجصورة    .ٗٗ
 .هـٖٗٗٔ  ٔبن عيسى الترمذ   دار المودة للجشر  المجصورة    سجن الترمذ   محمد .٘ٗ
 .هـٖٗٗٔ  ٔصحيح مسلم  مسلم بن الحجاأ الجيسابور   مإسسة الرسالة  بيروت    .ٙٗ
 .م6ٕٔٓأكتوبر  ٕ٘صحيفة الشرا الأوس   خبر بتاريخ  .6ٗ
  وثااا   م992ٔعقاد الاتفاقيااة العربياة لمكافحااة الإرهااا   مجلا  و را  الداخليااة والعادل العاار    .2ٗ

 .الأمم المتحدة
  لجادن  Tech Against Terrorism قرا ة اساتراتيجية: الاساتجابة للمواقا  الإرهابياة  مجظماة .9ٗ

 م.ٕٕٕٓيوليو 
  69ٓقرا ة الدعاية المت رفة على وسا ل التواصل: التؤثيرات  سوميا أواست   ورقاة ماوج ة رقام  .ٓ٘

 .ٙ–ٗم  صٕٕ٘ٓ  مار  ORF مإسسة
جاوفمبر  2توظياؾ الإعالام الرقما   خالاد أحماد عبدالحمياد  موقا  تريجاد   قارا ة جماعاة الإخاوان و .ٔ٘

 .مٕٕٓٓ
قارا ة مواقا  التواصاال فا  إثارا  المحتااوى القاوم   هجااا  سارور  جامعاة الاادول العربياة  القاااهرة   .ٕ٘

 .مٕ٘ٔٓ
قااارا ة موقااا  التواصااال الاجتمااااع  كفضاااا  قيمااا   كريماااة باااو مااادين  المجلاااة الدولياااة للاتصاااال  .ٖ٘

 .م9ٕٔٓجامعة عبد الحميد بن بادي   الج ا ر  الاجتماع   
 .هـٗٔٗٔ  ٖلسان العر   ابن مجظور  دار صادر  بيروت    .ٗ٘
 .هـٖٗٗٔ  ٔمسجد الإمام أحمد بن حجبل  مجموعة من علما  الحديث  دار السلام    .٘٘
 .المعجم الوسي   إبراهيم مص فى وآخرون  دار الدعوة  تحقي  مجم  اللؽة العربية .ٙ٘
 .مٕٕ٘ٓلإرها : كيؾ يستخدم المسلحون الوسا    جويد حسين  صحيفة ذا تريبيون  مقالة شبكة ا .6٘
مواجهاة الحار  الساايبراجية أثجاا  الج اعاات المساالحة  مصا فى السايد عبااد السالام وآخارون  مجلااة  .2٘

 .مٕٕٗٓ  ٔالقاجون والسياسة الدولية  جامعة الأمير س ام بن عبد الع ي   العدد 


