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المجلةالمجلة  العلميةالعلمية
 لكلية الإعلام بنات جامعة الأزهر لكلية الإعلام بنات جامعة الأزهر

 أ.م. د / دعاء عبد الحكم الصعيدينائب رئيس التحرير:نائب رئيس التحرير:

أستاذ الصحافة والنشر المساعد بكلية الإعلام بنات جامعة الأزهر

أ. د/ ولاء إبراهيم عقاد  -  عميد كلية الإعلام بنات جامعة الأزهررئيس مجلسي الإدارة والتحرير:رئيس مجلسي الإدارة والتحرير:

أعضاء هيئة التحرير:أعضاء هيئة التحرير:

   أ. د/ جمال عبد الحي عمر النجار ،  أستاذ  الصحافة كلية الإعلام بنات جامعة الأزهر

   أ. د/ عبد الحليم موسى يعقوب،  أستاذ الصحافة جامعة الملك فيصل

   أ. د/ حسن محمد حسن منصور ، أستاذ الإعلام  كلية العلوم الإنسانية والاجتماعية  جامعة الملك سعود

   أ. د/ محمد علي القعاري ،  أستاذ الصحافة والإعلام ، ورئيس شعبة المناهج جامعة الإمام، كلية الاعلام والاتصال

   أ. د/ محمد معوض إبراهيم ، أستاذ الإعلام المتفرغ كلية الدراسات العليا جامعة عين شمس

   أ. د/ عبد النبي عبدالله الطيب النوبي ، أستاذ الإعلام بكلية الإعلام والاتصال  جامعة الإمام محمد بن سعود

الإشراف التنفيذي )مديرا التحرير(:الإشراف التنفيذي )مديرا التحرير(:

   أ. د/ آيات أحمد رمضان، أستاذ بقسم الصحافة والإعلام بكلية الإعلام بنات جامعة الأزهر

   د/ أم الرزق محمود عبد العال، مدرس بقسم الصحافة والإعلام بكلية الإعلام بنات جامعة الأزهر

أ. أسماء أحمد عشريالمسؤول المالي:المسؤول المالي:

أ. مروة ناصر السيــدالمسؤول الإداري:المسؤول الإداري:



هيئة التحكيمهيئة التحكيم

	1 أ.د/ أسامة عبد الرحيم -  أستاذ الصحافة كلية التربية النوعية ، جامعة المنصورة	.

	2 أ.د/  اعتماد خلف معبد - أستاذ الإعلام كلية الدراسات العليا ، جامعة عين شمس	.

	3 أ.د/  امال محمد عيسى قاسيمي -  الأستاذ بكلية علوم الإعلام والاتصال، جامعة الجزائر	.

	4 أ.د/ أماني عبد الرؤوف - أستاذ الإذاعة والتلفزيون كلية الإعلام بنات، جامعة الأزهر.

	5  أ.د/  آيات أحمد رمضان - أستاذ الصحافة والنشر بكلية الإعلام بنات، جامعة الأزهر	.

	6 أ.د/ جمال عبد الحي النجار - أستاذ الصحافة والنشر كلية الإعلام بنات، جامعة الأزهر.

	7 أ.د/ دعاء فكري عبد الله محمود - أستاذ الصحافة بقسم الإعلام كلية التربية النوعية، جامعة المنوفية	.

	8  أ.د/ رزق سعد  عبد المعطي - أستاذ العلاقات العامة والإعلان، جامعة مصر الدولية	.

	9 أ.د/ رضا عبد الواجد أمين - أستاذ الصحافة والنشر وعميد كلية الإعلام بنين، جامعة الأزهر	.

.	10		   أ.د/  ريم أحمد عادل - أستاذ العلاقات العامة  كلية الإعلام، جامعة القاهرة

 أ.د/ السيد بهنسي حسن - أستاذ العلاقات العامة كلية الإعلام، جامعة عين شمس	11	.

أ.د/  عبد الكريم الزياني - أستاذ الإعلام والاتصال، جامعة العين الإمارات العربية المتحدة	12	.

.	13		  أ.د/ عزة عبد العزيز عثمان- أستاذ الصحافة كلية الإعلام، جامعة أسيوط

أ.د/ عصام نصر سليم- أستاذ الإذاعة والتليفزيون كلية الإعلام، جامعة القاهرة	14	.

أ.د/ علي السيد إبراهيم عجوة- أستاذ العلاقات العامة  وعميد كلية الإعلام، جامعة القاهرة الأسبق	 15	.

أ.د/  فاتن عبد الرحمن الطنباري- أستاذ الإعلام  كلية الدراسات العليا، جامعة عين شمس	16	.

أ.د/ مبارك يوسف محمد خير- أستاذ الصحافة  كلية الآداب، جامعة جازان	17	.

أ.د/  محرز حسين غالي- أستاذ الصحافة  كلية الإعلام، جامعة القاهرة.18	.

أ.د/  منى سعيد الحديدي- أستاذ الإذاعة والتليفزيون وعميد كلية الإعلام، جامعة القاهرة الأسبق19	.

أ.د/  منى محمود عبد الجليل- أستاذ العلاقات العامة والإعلان كلية الإعلام بنات، جامعة الأزهر20	.

 أ.د/  همت حسن عبد المجيد السقا- أستاذ الإعلام كلية التربية النوعية، جامعة الزقازيق	21	.

أ.د.    ولاء إبراهيم عقاد- أستاذ الإذاعة والتليفزيون وعميد الكلية كلية الإعلام  بنات، جامعة الأزهر	22	.



معايير وضوابط النشر في المجلة العلمية لكلية الإعلام )بنات(:

1. أصالــة البحــث وحداثتــه: يُشــترط أن يكــون البحــث أصيــاً وحديثًــا، ويُشــكل إضافــة علميــة في 

م للنشــر في أي جهــة أخــرى. مجــال التخصــص، وألا يكــون قــد نُشــر أو قُــدِّ

2. إقرار الباحث: يُلزم الباحث بتقديم ما يُفيد بأن البحث لم يُسبق نشره.

3. مجــالات النشــر: يجــب أن ينــدرج البحــث ضمــن الموضوعــات التــي تغطيهــا المجلــة، وتشــمل: 

الصحافــة والنشــر، الإذاعــة والتلفزيــون، العلاقــات العامــة، الإعــان، والإعــام الإلكترونــي.

4. لغــة البحــث ومحتوياتــه: تُقبــل البحــوث باللغــة العربيــة أو الإنجليزيــة، ويجــب أن تحتــوي 

علــى:

 عنوان البحث«

 اسم الباحث والمسمى الوظيفي«

 البريد الالكتروني المؤسسي للباحث«

 ملخص البحث  باللغتين العربية والإنجليزية «

 البحث كاملا  فيما لا يزيد عن 100 صفحة طبقا لضوابط التنسيق الآتي ذكرها.«

5. الملخصــات: يُرفــق مــع البحــث ملخصــان: أحدهمــا بالعربيــة والآخــر بالإنجليزيــة. 

يجــب أن يتضمــن الملخــص العربــي: مقدمــة لا تتجــاوز ســطرين، والهــدف، والمنهــج، 
يُكتــب عنــوان البحــث أعلــى الصفحــة، يليــه اســم  والنتائــج، وكلمــات مفتاحيــة. 
الإلكترونــي  البريــد  يليــة  الجامعــة،  الكليــة،  القســم،  يليــه  ألقــاب،  دون  الباحــث 
آخــر لغيرهــم(.  بريــد  وأي  الأزهــر فقــط،  الأزهــري لأعضــاء جامعــة  ) الجامعــي 
جــودة  علــى  الحــرص  مــع  كلمــة.  و300   250 بــن  الملخــص  كلمــات  عــدد  ويتــراوح 

والإملائيــة. والأســلوبية  اللغويــة  وســامتها  للملخــص  الإنجليزيــة  الترجمــة 

6.  المنهجيــة والتوثيــق: يُشــترط الالتــزام بالمنهجيــة العلميــة وتوثيــق جميــع المصــادر والمراجــع 

باســتخدام أســلوب Chicago المعتمــد.

دليل المؤلفيندليل المؤلفين



7. قائمــة المراجــع: تُــدرج المراجــع في نهايــة البحــث بنظــام Endnote ، حســب ورودهــا في المــن 

وباللغتــن العربيــة والإنجليزيــة.

8. التنسيق العام للبحث:

 النص العربي بخط )Simplified Arabic( حجم 14.«

 النص الإنجليزي بخط )Times New Roman( حجم 14.«

».)Bold( العناوين الرئيسية والفرعية بخط عريض 

 الهوامش: 2.54 سم من جميع الجهات.«

 المسافة بين السطور: مفردة )1(.«

 عناوين الجداول بخط )Times New Roman( حجم 11.«

الســامة اللغويــة: يجــب أن يكــون البحــث خاليًــا مــن الأخطــاء اللغويــة والنحويــة، ســليم  	.9

المعنــى والأســلوب. ســواء كان البحــث باللغــة العربيــة أو الإنجليزيــة.

10. تحكيم البحوث:

  تخضع البحوث للتحکيم من قبل اثنين من الأساتذة المحکمين في التخصص  «

من جامعات مصر والوطن العربي، وبناء علي رأيهما يتم تحديد صلاحية المادة 

للنشر.

 يُجرى التحكيم بسرية تامة ) مزدوجة التعمية(.«

 في حالة رفض أحد المحكمين البحث، يحق لإدارة المجلة عرضه على محكم ثالث «

للترجيح.

 تتم عملية التحكيم تحت إشراف رئيس التحرير أو من ينوب عنه.«

ــزام بالنشــر: عنــد قبــول البحــث يُخطــر الباحــث بخطــاب رســمي، ولا  ــم والالت ــج التحكي 11. نتائ

يحــق للباحــث ســحب البحــث بعــد قبولــه للنشــر، كمــا لا تُــرد مكافــأة التحكيــم في حــال 

يُرســل البحــث معــدلاً خــال أســبوع،  عــدم قبــول البحــث، وفي حــال وجــود ملاحظــات، 



وفي حــال التأخــر يُرحــل إلــى العــدد التالــي، و إذا كانــت التعديــات جوهريــة، يُعــاد إرســال 

البحــث خــال 15 يومًــا.

12. رفض النشر:  تُبلغ المجلة الباحثين بعدم قبول أبحاثهم دون التزامها ببيان الأسباب.

13. المســؤولية عــن المحتــوى: تعبــر الأبحــاث المنشــورة عــن آراء أصحابهــا فقــط، والمجلــة غيــر 

مســؤولة عــن مضمونهــا.

14. ترتيب النشر: يتم ترتيب البحوث للنشر وفقًا لاعتبارات فنية وتنظيمية داخلية.

15. حظر النشر المكرر: يُُمنع نشر البحث نفسه في أكثر من مجلة أو منصة .

16. حقــوق المجلــة: تحتفــظ المجلــة بكافــة حقــوق النشــر، ويحــق لهــا إعــادة نشــر الأبحــاث ورقيًــا 

أو إلكترونيًــا، ولهــا الحــق في إتاحــة الأبحــاث ضمــن قواعــد البيانــات المختلفــة، بمقابــل أو 

دون مقابــل، دون الحاجــة إلــى إذن الباحــث.

17. التكاليــف الماليــة:  تُُحــدد المصروفــات الإداريــة وتكاليــف الطباعــة والنشــر بنــاءً على اللائحة 

المعتمدة وعروض الناشــرين.

18. الالتزام بالأخلاقيات العلمية:

 يجب على الباحثين الالتزام بمعايير النشر الأخلاقي وتجنب جميع أشكال «

السلوك غير المهني، مثل الانتحال والتزوير والتلفيق.

  يُطلب الإفصاح عن مصادر تمويل الأبحاث إن وُجدت.«

 في حالة البحث المشترك يوضح الباحث المشاركين في البحث قبل ارسال البحث «

للمجلة.

 في حال اكتشاف خطأ جوهري بعد النشر، يجب على الباحث إخطار هيئة «

التحرير لتصحيح الخطأ أو سحب المادة.

التــي  للأخطــاء  تصحيــح  أو  مراجعــة  أي  بإجــراء  الباحــث  يلتــزم  والتصحيــح:  المراجعــة   .19

تُكتشــف بعــد النشــر، متــى تم إبلاغــه بهــا.



الفهــــــرسالفهــــــرس

نترنت«                   الاتجاهات الحديثة في بحوث المحتـوى »المسموع والمرئي« على شبكة الإإ

براهيم عقاد علي  �أ.د/ ولاء �إ

خباري                الاتجاهات الحديثة في بحوث التحيز الإإ

سماعيل عبد الرازق رمضان الشرنوبي  �أ.م.د/ �إ

  الاتجاهات الحديثة في بحوث التسويق الرقمي للعلامات التجارية: دراسة تحليلية 

من المستوى الثاني                                          �أ.م.د/ زينب صالح عبد الفضيل جاد 

  الاتجاهات الحديثة في دراسات وبحوث الصحافة الرقمية والأأمن المجتمعي

�أ.م.د/ سارة حمزة عبد ال�له السيسي

لكترونية عبر مواقع التواصل الاجتماعي    الاتجاهات الحديثة في بحوث الجرائم الإإ

�أ.م.د/ ميادة محمد عرفة سيد �أحمد

نتاج المحتوى  لكترونية المستخدمة في �إ    الاتجاهات الحديثة في بحوث التقنيات الإإ

علامي المرئي                                                           �أ.م.د/ هبه �أحمد رزق سنيد الإإ

    انعكاس الهوية الثقافية في الأأفلام المصرية المقتبسة عن السينما الأأجنبية-دراسة 

براهيم سيميولوجية في رموز وعناصر الصورة السينمائية          د/ �أسماء عبد الصبور �إ

براهيم عقاد �أ.د/ محمود عبد العـاطي مسلـم - �أ.د/ ولاء �إ

9

61

127

229

325

405

463



سلامية المصرية ودورها في تشكيل  لكترونية للمؤسسات الإإ علامية الإإ   الحملات الإإ

يناس حسيني محمد زيدان الوعي الاجتماعي لدى الجمهور »دراسة تطبيقية«  م.م/ �إ

ورة الذّهنيّة لدى الجمهور البحرينيّ نحو  حافة البحرينيَّة في تشكيل الصُّ   دور الصَّ

المشروعات التَّنمويةّ في مملكة البحرين »دراسة تطبيقيّة«    جنان علي �أحمد عِمران

  اتجاهات القائم بالاتصال في الصحافة المصرية نحو استخدام �آليات التحقق من 

الأأخبار »دراسة ميدانية«                                                       ناريمان ناصر عطية رزق  

489

539

595



لــه  ــه الرحمــن الرحيــم وبــه نســتعين والصــاة والســام علــى �أشــرف المرســلين ســيدنا محمــد وعلــى �آ بســم ال�ل

وصحبــه �أجمعيــن ...وبعــد ...

يديكم العــدد الأأول  عــام ولااتصــال ، يســعدنا ويشــرفنا �أن نضــع بيــن �أ فــق علمــي جديــد فــي دراســات لإاإ نحــو �أ

عــام  عــام بنــات”، المجلــة العلميــة المحكمــة التــي تصــدر عــن ) كليــة لإاإ مــن “المجلــة العلميــة لكليــة لإاإ

ــات  ــه المج ــذي تؤدي ــادي ال ــدور الري ــدا لل كي ــق ت�أ ــذي ينطل ــدار الأأول وال ص ــذا لإاإ ــر ( ه ــة الأأزه ــات جامع بن

ــة المحكمــة التــي تصدرهــا جامعــة الأأزهــر فــي مختلــف المجــالات البحثيــة و العلميــة لا ســيما مــا  العلمي

ــاء منصــة  ــة وبحــوث لااتصــال ، وهــو مــا يمثــل خطــوة علميــة طموحــة نحــو بن علامي ــق بالدراســات لإاإ يتعل

ــتى  ــي ش ــة ف ــة المتنوع ــكلات البحثي ــات والمش ــوث ذات الموضوع ــر البح ــى بنش ــة ، تُعن ــة متوازن كاديمي �أ

فكارهــم وتحليلاتهــم فــي  مــام الأأكاديمييــن والباحثيــن لمشــاركة �أ عــام ولااتصــال، وتفتــح المجــال �أ مياديــن لإاإ

طــار المتغيــرات العلميــة والبحثيــة وفــي ضــوء  التحــولات الرقميــة والتكنولوجيــة المتلاحقــة . �إ

تــي هــذا العــدد لاافتتاحــي ليضــع اللبنــة الأأولــى فــي مشــروع معرفــي متميــز، ننشــده  منبــرًا علميــا يســتند  ي�أ

لــى التراكــم العلمــي وينطلــق مــن الأأطــر والنظريــات المســتحدثة بمختلــف �أطروحاتهــا ونماذجهــا ، ليكــون  �إ

ــودة  ــى ج ــا عل ــا من ــال . وحرصً ــام ولااتص ع ــال لإاإ ــي مج ــن ف ــن متميزي ــن باحثي ــددة م ــرات متع ــى لخب ملتق

لــى مراجعــة علمية  المحتــوى المقــدم مــن خــال هــذا المنبــر العلمــي ، فقــد خضعــت الأأبحــاث المنشــورة فيــه �إ

دقيقــة مــن قبــل نخبــة مــن الأأســاتذة المتخصصيــن، وفقًــا للمعاييــر الأأكاديميــة العالميــة فــي النشــر العلمــي.

لــى فضيلــة رئيــس جامعــة الأأزهــر ومعالــي النــواب  توجــه بالشــكر الجزيــل  وعميــق لاامتنــان والتقديــر �إ ختامــا �أ

لــى المراجعيــن  نجــاح هــذا المشــروع العلمــي مــن هيئــة التحريــر وهيئــة المحكميــن ، �إ الكــرام وكل ســاهم فــي �إ

بحاثهــم،  علامييــن للمســاهمة ب�أ كاديمييــن وممارســين و�إ دعــوا جميــع المهتميــن مــن �أ والباحثيــن والقــراء. و�أ

علاميــة تســهم فــي  ضافــة حقيقيــة للمعرفــة لإاإ ن يكــون �إ مــل �أ لــى هــذا المســار العلمــي الــذي ن�أ ولاانضمــام �إ

ذن ال�لــه . علامــي والبحثــي فــي المجتمــع المصــري والعربــي بــ�إ لاارتقــاء بالخطــاب لإاإ
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ــق  ــا يتعل ــة فيم جنبي ــة والأأ ــا الدراســات العربي ــي تناولته ــة الت ــة الحديث ــات البحثي ــل الاتجاه ــذه الدراســة رصــد وتحلي اســتهدفت ه

ثيــرات الناتجــة عنهــا، والتعــرف علــى المداخــل الفكريــة  لكترونيــة عبــر مواقــع التواصــل الاجتماعــي، والكشــف عــن الت�أ بالجرائــم الإإ

ــم  ه ــى �أ ــا، وتســليط الضــوء عل ــي اعتمــدت عليه ــات الت دوات جمــع البيان ــج و�أ ــي انطلقــت منهــا، ورصــد المناه ــة الت طــر النظري والأأ

ــة  ــات العلمي دبي ــة علــى منهــج المســح لمراجعــة الأأ ــة لهــا، واعتمــدت الباحث ــة تحليلي ــم رؤي ــج التــي توصلــت لهــا  بهــدف تقدي النتائ

دبيــات  داة التحليــل البيبلوغرافــي لفحــص هــذه الأأ جنبيــة المنشــورة فــي الدوريــات العلميــة المحكمــة، كمــا اســتعانت بــ�أ العربيــة والأأ

جمالــي )132( دراســة، وتمثلــت  ــة ب�إ جنبي ــة، )60( دراســة �أ ــة الدراســة )72( دراســة عربي بحــاث عين بشــكل تحليلــي، وبلــغ عــدد الأأ

فــراد والمؤسســات  ثيــرات هــذه الجرائــم علــى الأأ ن ت�أ ن المنصــات الرقميــة تمثــل بيئــة خصبــة للجرائــم الالكترونيــة، و�أ هــم النتائــج فــي �أ �أ

وصــت  ــة الدراســة، و�أ بحــاث عين ــا الأأ ــي اعتمــدت عليه ــج  الت ــات والمناه ــوع النظري ــى تن ل ــت �إ ــرة، كمــا توصل ــرة ومدم ــدول خطي وال

مــن الســيبراني فــي هــذه المنصــات مــن خــال تطويــر تقنيــات الــذكاء الاصطناعــي ورفــع مســتوى وعــي المســتخدمين  هميــة تعزيــز الأأ ب�أ

مــان الرقمــي؛ لحمايــة بياناتهــم مــن هــذه الجرائــم.  بممارســات الأأ

من السيبراني – الخصوصية الرقمية – الذكاء الاصطناعي. الكلمات المفتاحية: الجرائم الالكترونية – الأأ

This study aimed to monitor and analyze recent research trends addressed by Arab and 

foreign studies concerning cybercrimes on social media platforms. It sought to uncov-

er their impacts, identify the intellectual approaches and theoretical frameworks from 

which these studies originated, examine the methodologies and data collection tools they 

employed, and highlight their key findings to provide an analytical perspective. The re-

searcher adopted a survey methodology to review the Arabic and international scientific 

literature published in peer-reviewed journals. Additionally, bibliographic analysis was 

used to critically examine this literature. The study sample consisted of 72 Arab studies 

and 60 foreign studies, totaling 132 studies. One of the main findings revealed that digital 

platforms constitute a fertile environment for cybercrimes, and the effects of these crimes 

on individuals, institutions, and states are severe and destructive. The study also found a 

diversity of theories and methodologies adopted in the analyzed research. It recommend-

ed the importance of enhancing cybersecurity on these platforms by developing artificial 

intelligence technologies and raising users’ awareness of digital safety practices to pro-

tect their data from such crimes.

Keywords: Cybercrimes – Cybersecurity – Digital Privacy – Artificial Intelligence.

ملخص الدراسة

Abstract
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 :المقدمة
ي أةةمرط اةةي اإ مةةاأ الحيةةاتم ديةةى اإ ةة   الا امةةا    ةةر       لةةر تذيةةّ يشهد العالم تحوّلات رقميةةم سارةةار م اإ ت ات

لكايو يةةم  الاكنولوأيا والات اي ت أزءًا لا ياجزاإ سن سخا ف أوا ب الحياتم وسع هما الاطور الممهل بةةي ت الجةةيالم الات
لر كظاهيت سعقدت وساعد ت   ايا  ات ثارًا تماد سن الاإ سن المجامعيم ساجاو ت الحدو  الجذياايم وسحققم ا  بعا  تهد  الاإ الاإ

 .المؤسرات والدول
ثيياتها ليرت قا يت   ر الجوا ب الاقنيةةم اقةةلم بةةل اساةةدت لاهةةد       ن تاإ لكايو يم اي اإ وتاج ر خطورت الجيالم الات

اةةيا م كمةةا اإ هةةا تل قةةي بظفلهةةا   ةةر الاقا ةةا  العةةالمي سةةن خةةفل تك يةةد  القيم المجامعيم والاساقيار النفرةةي لفإ
 .الشيكات خرالي ساليم ضخمم و يق م اإ ظماها الاشذي يم

بعا ها الماداخ مم والكشف  ن  وااع ارتكابهام وتح يل        لكايو يم سن ضيورت اهم اإ هميم  راسم الجيالم الات وتن ع اإ
و الجما يم خ وً ا اي ظل الاقةةدا المرةةامي اةةي تقنيةةات الةةمكاء  ثيياتها الر  يمم سواء   ر المراوى الفي ط اإ تاإ
لةةر أا ةةب  الا طنا ي والمط  ا  سن تعقيد همه الجيالم؛ بر ب سي م ا اشار المع وسةةاتم و ةةعوبم تا ةةع الجنةةاتم ات
سهولم اساهداف الضحايا سن سخا ف الفئات العمييمم سما يراد ي تطويي اساياتيجيات س اكيت لمكااحاهام اواقا 

ددث تقييي لشيكم ن   .AAG. I.Tلاإ سةةن الرةةي يا ي وتكنولوأيةةا المع وسةةات ت ةةين اإ ال ييطا يةةم الماخ  ةةم اةةي الاإ
ن  2024س يةةون  ولار  ةةاا  4,88الشيكات العالميم خريت سا يقيب سةةن  برةة ب اخاةةيان اإ ظماهةةا المع وساتيةةمم واإ

لر   ن الا ةةدط ل جةةيالم 2025تيي يون  ولار بح ول  اا    10.5تك فم خرالي الجيالم الالكايو يم سا ل ات ؛ ولمام اةةات
رةةار قةةا و ي  لكايو يم لم يعد خيارًام بل اإ    ضيورت س حم تاط ب تضااي أهو  ال ادثين و ناع القيار لاطةةويي ات الات

ايا  والمجامعات.  سن الاإ خفقي يضمن تحقيق الاوا ن بين الاسافا ت سن الاكنولوأيا والحفاظ   ر اإ  وتقني واإ
راخدا كاإ ات لنشي        ن سواقع الاوا ل الاأاما ي ت عب  ورًا سز وأًا اي هما الريان؛ امن أهم تل والفات ل نظي اإ

خةةيى ترةةهم هةةمه المن ةةات  و خداع المرةةاخدسينم وسةةن أهةةم اإ سنيم اإ همه الجيالمم سواء سن خفل اساذفل ثذيات اإ
يضًا اي الاو يم والاحميي سنها   ي دمفت الاو يةةمم و شةةي الق ةةق الواقعيةةمم وتةةوايي اإ وات لحمايةةم الحرةةابات  اإ

بفغ  ن المحاوى المريء  .والات
ثيياتهةةا الماعةةد ت النفرةةيم      لكايو يةةمم واساكشةةاف تاإ بعةةا  الجةةيالم الات تي هةةمه الدراسةةم لاح يةةل اإ وسةةن هنةةا تةةاإ

هميم سواأهاهام سع بيان العفقم بين سواقةةع الاوا ةةل الاأامةةا ي   والاأاما يم والر وكيمم وتر يل الضوء   ر اإ
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و ارتكابهةةام  لكايو يةةم اإ لكايو يمم والعفقم بين تطويي تقنيات الةةمكاء الا ةةطنا ي وسواأهةةم الجةةيالم الات والجيالم الات
 وذلك سن خفل سياأعم الاإ بيات الع ميم الاي تناولت همه الظاهيت. 

طار المنهجي للبحث:  الإ
  ا ول: مشكلة الدراسة

سع الاطور الرييع اي الاكنولوأيا و يا ت الا اما    ر الات اي ت اي سخا ف سجالات الحيةةاتم ظهةةيت الجةةيالم      
لكايو يم والاباةةزا م  ايا  والمجامعات والدولم وتانوع همه الجيالم بين الادايال الات سن الاإ لكايو يم كظاهيت تهد  اإ الات
لكايو ةةيم ااإ ةة   سةةن الضةةيورط  راسةةم هةةمه  رهةةاب الات لر الات وا اهاك الخ و يمم والاخايانم والاشهييم و ولًا ات
تي همه الدراسم بهدف ر د وتح يةةل  ثارهام ووضع اساياتيجيات لمواأهاهام وسن هنا تاإ بعا ها وا  الظاهيت بعمق لفهم اإ
ثيياتها المخا فمم  لكايو يمم واإ وا هام و وااع ارتكابهام وتاإ الاتجاهات ال حثيم الحديثم الاي تناولت سفهوا الجيالم الات
و فقاهةةا بالةةمكاء الا ةةطنا يم والجوا ةةب القا و يةةم الما ةة م بهةةام امةةن خةةفل  راسةةم هةةمه الظةةاهيت يمكةةن وضةةع 
اةةيا  والمؤسرةةات  سن الرةةي يا ي لفإ اساياتيجيات اعالم ل حد سن ا اشارهام وتعزيز الو ي المجامعي بهام و  م الاإ
أن يم خفل الفاةةيت سةةن ينةةايي  وذلك  ن رييق تا ع همه الدراسات المنشورت بقوا د ال يا ات والدوريات العيبيم والاإ

 . 2025ودار سارس   2020
 ثانيا: ا همية الدراسة

دةةدث الات اةةام الع مةةي اةةي سجةةال بحةةوث       همياها سن خةةفل  يضةةها الاح ي ةةي الماعمةةق لاإ ترامد همه الدراسم اإ
ثييات  هميةةم بالذةةم لمةةا لهةةا سةةن تةةاإ لكايو يةةم   ةةي سواقةةع الاوا ةةل الاأامةةا يم با ا ارهةةا قضةةيم ذات اإ الجةةيالم الات
هميةةم تط يقيةةم سجامعيةةم  هميةةم   ميةةمم واإ لةةر اإ هميةةم الدراسةةم ات بعا  سخا فةةمم وقاسةةت ال ادثةةم باقرةةيم اإ وتدا يات واإ

 كالاالي:
هميم الع ميم:  (الاإ  )اإ

لكايو يةةمم بحيةةى   - أن يةةم الاةةي تناولةةت الجةةيالم الات ددث الدراسات العيبيةةم والاإ تواي همه الدراسم ل  ادثين  ليف باإ
بعةةا  أديةةدت لةةم يةةام  يمكنهم ال دء سن ديى ا اهر الرابقونم سمةةا سةةيجن هم الاكةةيارم ويجع هةةم ياطيقةةون لنقةةاأ واإ

 تناولها.
لكايو يةةم   ةةي سواقةةع الاوا ةةل   - ددث الاتجاهات ال حثيم اي سجةةال الجةةيالم الات ثياء المكا م الات فسيم العيبيم باإ ات

 الاأاما ي.
لكايو يةةمم ور ةةد الفجةةوات ال حثيةةمم وتقةةديم    - رار تكاس ي سعياي دول الجةةيالم الات كا يميين وال ادثين بات تزويد الاإ

 اليؤى والفيص ال حثيم المراق  يم سن خفل د ي الناالج والاو يات الاي تو ل 
ليها ال ادثون الرابقون.  ات
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هميم الاط يقيم المجامعيم:  )ب( الاإ
لكايو يةةم الاةةي تمثةةل   - لةةر سوضةةوع بحثةةي سهةةم وهةةو الجييمةةم الات هميم المجامعيم ل دراسم اي الاطةةين ات تاج ر الاإ

و الةةدولم وتعةةد خطةةيا   ةةر النرةةق القيمةةي  و المؤسرةةات اإ اةةيا  اإ سن والاساقيار سواء بالنرةة م لفإ تهديدا س اشيا لفإ
 ل مجامعم وتحول  ون اساكمال  م يات الانميم وبناء المجامعات. 

رشةةا ات الاةةي يجةةب سيا اتهةةا  نةةد  - تزويةةد أمةةاهيي سواقةةع الاوا ةةل الاأامةةا ي بمجمو ةةم سةةن الاوأيهةةات والات
سن والحمايم ل مع وسات وال يا ات الشخ يمم وراع سراوى الات راك لديهم  الاساخداام وتو ياهم بضيورت توايي الاإ

لكايو يم.  بمخاري الجييمم الات
سنيةةم والاع يميةةم والجمهةةور ل اعييةةف بالجييمةةم  - تقةةديم سجمو ةةم سةةن الاو ةةيات ل مؤسرةةات الات فسيةةم والاإ

لكايو يم و شي الو ي بها وكيفيم سواأهم الاهديدات الناأمم  نها.  الات
 ثالثا: ا هداف الدراسة

همها:   هداف اإ لر تحقيق سجمو م سن الاإ  ترعر همه الدراسم ات
أن يةةم ايمةةا ياع ةةق بةةالجيالم   ر ةةد وتح يةةل الاتجاهةةات ال حثيةةم الحديثةةم الاةةي تناولاهةةا الدراسةةات العيبيةةم والاإ

لكايو يم   ي سواقع الاوا ل الاأاما ي اي الفايت سن  لر 2020الات ليه ال ادثم. 2025ات  اي ددو  سا تو  ت ات
ايا  والمجامعات.  لكايو يم   ر الاإ ثييات الناتجم  ن ا اشار الجيالم الات  الكشف  ن الااإ
ري النظييم الاي ا ط قت سنها همه الدراسات.   الاعيف   ر المداخل الفكييم والاإ
بحاث  ينم الدراسم.   ر د المناهج واإ وات أمع ال يا ات الاي ا امدت   يها الاإ
بحاث  ينم الدراسم.   الاعيف   ر الجماهيي الاي اساهدااها الاإ
هم الناالج الاي تو  ت لها الدراسات بهدف تقديم رؤيم  قديم تح ي يم لها.   تر يل الضوء   ر اإ
هم الاو يات الاي قدساها همه الدراسات ل مراهمم اي تقديم رؤيم بحثيم سراق  يم.    ر د اإ

 رابعا: تساؤلت الدراسة
أن يةةم الخا ةةم بدراسةةم الجةةيالم   سةةا الموضةةو ات والقضةةايا ال حثيةةم الاةةي تناولاهةةا ال حةةوث العيبيةةم والاإ

لكايو يم   ي سواقع الاوا ل الاأاما ي خفل الاإ واا سن   ا.2025 – 2020الات
ايا  والمجامعات؟  لكايو يم   ر الاإ ثييات الناتجم  ن ا اشار الجيالم الات  سا اإ واع الااإ
ري النظييم الاي ا ط قت سنها همه الدراسات؟   سا المداخل الفكييم والاإ
ساليب المنهجيم واإ وات أمع ال يا ات الاي ا امدت   يها ال حوث  ينم الدراسم؟   سا الاإ
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 سا اإ واع ائات الجماهيي الاي اساهدااها همه الدراسات؟  
هم الناالج الاي تو  ت لها همه الدراسات؟   سا اإ
هم الاو يات الاي قدسها ال ادثون اي همه الدراسات؟   سا اإ
لكايو يةةم   ةةي سواقةةع   سا المقايدات واليؤى ال حثيةةم المرةةاق  يم لاطةةويي ال حةةوث اةةي سجةةال الجةةيالم الات

 الاوا ل الاأاما ي؟ 
 خامسا: نوع الدراسة ومنهجها

لر الدراسات الو ةةفيم الاح ي يةةم المقار ةةم لو ةةف الظةةاهيت سوضةةوع الدراسةةم وهةةي الجةةيالم       تنامي همه الدراسم ات
لكايو يم   ي سواقع الاوا ل الاأاما يم وتح يل الاتجاهات والماذييات الميت طم بهام وا امدت ال ادثم   ةةر  الات
أن يةةم المنشةةورت اةةي الةةدوريات الع ميةةم المحكمةةمم كمةةا  سةةنهج المرةة  لمياأعةةم الاإ بيةةات الع ميةةم العيبيةةم والاإ
اساعا ت باإ ات الاح يل ال ي  وغيااي لفحق همه الاإ بيات بشكل تح ي ي  قدطم واساخيام المفةةاهيم والمع وسةةاتم 
و المةةؤلفينم وسةةنم النشةةيم و نةةوان ال حةةىم  وتنظيمهام بحيى ياضمن كل سجل ب  يوغيااي تفا يل لاسم المؤلف اإ
هةةم  ليهةةام واإ هةةم الناةةالج الاةةي تةةم الاو ةةل ات هدااه وترةةاؤلاتهم والمنةةاهج والاإ وات ال حثيةةم الاةةي ا امةةد   يهةةام واإ واإ
س وب المقارن ل مقار م بين الاتجاهةةات ال حثيةةم  المقايدات والاو يات الاي قدسهام كما ا امدت ال ادثم   ر الاإ

وأه الاشابه والاخافف بينها.  لكايو يم وبيان اإ  ل حوث الجيالم الات
 سادسا: مجتمع الدراسة والعينة

تمثل سجامع الدراسم اي كاام ال حوث الع ميم المنشةةورت اةةي الةةدوريات الع ميةةم المحكمةةم سةةن خةةفل قوا ةةد      
لكايو يم   ةةي سواقةةع الاوا ةةل الاأامةةا يم وقاسةةت  أن يم الاي تناولت الجيالم الات ال يا ات والدوريات العيبيم والاإ

بحاث  ينةةم الدراسةةم ) (  راسةةم 72ال ادثم باخايار العينم العمديم الماادم ذات   م بموضوع ال حىم وب غ  د  الاإ
أمالي )60 يبيمم ) أن يم بات (  راسمم واساخدست ال ادثم الك مات المفااديم الااليم اي ال حى  ةةن 132(  راسم اإ

أن يم:  الدراسات الاإ
 Electronic crimes مCybercrimes مCyberbullying مElectronic blackmail مPhishing م

Hacking م كما اساعا ت بالك مات المفااديم الااليم ل  حى  ن الدراسات العيبيةةم )الجةةيالم الرةةي يا يمم الجةةيالم
لكايو يمم الانميم الابازا  الالكايو يم الا يد الاداياليم قي نم ال يا ات(    الات
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 ( قواعد البيانات التي استعانت بها الباحثة 1جدول )

 
 ( الدوريات العربية التي تم نشر ال بحاث عينة الدراسة به 2جدول )

 عنوان الدورية  الناشر بلد النشر
 سج م ك يم بحوث الا  اب  أاسعم المنوايم  س ي 
سيوأ  س ي   المج م الع ميم لك يم الا  اب  أاسعم اإ
 دوليات ا  اب  ين شمس  أاسعم  ين شمس  س ي 

 سج م  راسات الخ يج والجزييت العيبيم  أاسعم الكويت  الكويت 
ك يم الدراسات الع يا والع وا  -أاسعم  ين شمس س ي 

 سج م الع وا ال يئيم  ال يئيم 

ك يم الات فا  -أاسعم القاهيت س ي  ط العاا    المج م الم ييم ل حوث الياإ
 سج م الع وا النفريم  سيكز ال حوث النفريم  العيان 
 سج م أاسعم  نعاء ل ع وا الات را يم  أاسعم  نعاء  اليمن 
 المج م الع ميم لك يم الايبيم النو يم  أاسعم  سياأ  س ي 
أاسعم القاهيت  –أمعيم ك يات الات فا العيبيم  س ي  سج م اتحا  الجاسعات العيبيم ل حوث الات فا   

 وتكنولوأيا الات ال 
ك يم الات فا  –أاسعم الاإ هي  س ي   سج م ال حوث الات فسيم  

سفسيم العالميم  ساليزيا   سج م الدراسات ال ذويم والاإ بيم  الجاسعم الات
 سج م القا ون والع وا الرياسيم  سعهد الحقون والع وا الرياسيم  الجزالي 
ساسيم  الجاسعم المران ييم  العيان   سج م ك يم الايبيم الاإ
سج م ك يم الخدسم الاأاما يم ل دراسات   أاسعم الفيوا  س ي 

 وال حوث الاأاما يم 
 سج م ك يم الا  اب  أاسعم الزقا يق  س ي  

 Scopus بنك المعيام الم يط 
 Sciencedirect  ار المنظوسم 

ال ادى الع مي   ر  
 Google أوأل  

Schooler 
Springer 

Proquest Sagepub 
Elsevier Researchgate 
Emerald Ebesco 
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 عنوان الدورية  الناشر بلد النشر
المج م العيبيم لف  اب والدراسات الات را يم   المؤسرم العيبيم ل ايبيم والع وا والا  اب  س ي   
 سج م القا ون والرياسم والع وا الاأاما يم  الجاسعم العياقيم  العيان 
لما يا    سج م الع وا الاأاما يم  الميكز الديموقياري العيبي اإ

سارات  سج م أاسعم الشارقم ل ع وا الا را يم   أاسعم الشارقم  الات
 والاأاما يم 

 سج م  راسات الطفولم  أاسعم  ين شمس  س ي 
سيوأ  س ي   سج م ك يم الايبيم  أاسعم اإ
 سج م القا ون  أاسعم رياب س  لي يا 

ك يم الحقون  –أاسعم سدينم الرا ات  س ي   المج م الم ييم ل دراسات الم ييم القا و يم    
 والاقا ا يم 

 س ي 
سعهد الدراسات   -أاسعم قنات الرويس 

سيويم  ايواإ سيويم  الاإ ايواإ  سج م الدراسات الاإ

 المج م العيبيم لات فا وثقاام الطفل  المؤسرم العيبيم ل ايبيم والع وا والا  اب  -
سييكيم  س ي  سيكز كمال اإ هم ل  حاام   –الجاسعم الاإ  سج م الات فا والمجامع  

أاسعم  يان  اشور ك يم الحقون والع وا   الجزالي 
 سج م الحقون والع وا الات را يم  الرياسيم 

بحاث الع ميم اي   أاسعم  ين تموشنت  الجزالي  سج م روااد ل دراسات والاإ
 الع وا الاأاما يم والات را يم 

سكندريم  س ي  ك يم الحقون  –أاسعم الات  سج م الحقون  
 سج م ك يم الشييعم والقا ون  أاسعم رنطا  س ي 
 سيكز ال حوث النفريم  أاسعم القاهيت  س ي 

سيكز ال حوث    -ك يم الا  اب –أاسعم المنيا  س ي  
 الاأاما يم وتنميم المجامع 

 سج م بحوث الع وا الاأاما يم والانميم 

 المج م الم ييم ل حوث الات فا  أاسعم القاهيتم ك يم الات فا س ي  

سؤسرم توا ل ل دارسات والاو يم الثقاايم   س ي 
 بالاعاون سع الميكز الم يط ل  حوث والادريب 

 المج م الم ييم ل ع وا الاأاما يم والر وكيم 

ايع الخيروا   –ك يم الا  اب  –أاسعم القاهيت  س ي   
سج م وا ط النيل ل دراسات وال حوث الات را يم  

 والاأاما يم والايبويم 
خ اليين النفريين الم ييم  س ي   سج م  راسات  فريم  أمعيم رابطم الاإ
 المج م الم ييم ل دراسات النفريم  الجمعيم الم ييم ل دراسات النفريم  س ي 

ك يم     -أاسعم الاإ هي   س ي 
 سج م ال حوث الفقهيم والقا و يم  الشييعم والقا ون بدسنهور 

ر ن   المج م العيبيم ل نشي الع مي  سيكز ال حى وتطويي الموار  ال شييم  الاإ
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 عنوان الدورية  الناشر بلد النشر

سارات  سارات ل ع وا الايبويم والنفريم  الات سج ه الفنون والا  اب و  وا الا را يات   ك يم الات
 والاأاماع 

سج س النشي الع مي    -أاسعم الكويت   الكويت   المج م العيبيم ل ع وا الات را يم  
 سج م ال حوث والدراسات العيبيم  المنظمم العيبيم ل ايبيم والثقاام والع وا  أاسعم الدول العيبيم 

 الجزالي 
ك يم الع وا   –أاسعم   د الحميد بن با يس 

 المج م الدوليم لفت ال الاأاما ي الاأاما يم 

الحام لخضي   1أاسعم باتنم   الجزالي  سن والانميم    المج م الجزالييم لفإ
 المج م العيبيم ل نشي الع مي   أاسعم الم ك   د العزيز الرعو يم  

سيوأ  س ي    سج م ك يم الايبيم  أاسعم اإ
 المج م الم ييم ل حوث الات فا  أاسعم القاهيت ك يم الات فا  س ي  
 سج م  راسات اي دقون الات ران  الهيئم العاسم لفساعفسات  س ي 
ر ن  ر  يم اي ات ارت الاإ مالم   ندون   م ال حى الع مي والاباكار  الاإ  المج م الاإ
ك يم القا ون   –الجاسعم ال ييطا يم  س ي   سج م القا ون والاكنولوأيا  
هياا الكنديم   س ي   المج م العيبيم ل حوث الات فا والات ال  أاسعم الاإ
 سج م روح القوا ين  أاسعم رنطام ك يم الحقون  س ي 
سيوأ  س ي  سن القوسي والاساياتيجيم  أاسعم اإ  سج م الاإ

 سج م الاأاها  القضالي  أاسعم سحمد خيضي بركيت  الجزالي 
 

( الدوريات ال جنبية التي تم نشر ال بحاث عينة الدراسة بها 3جدول )  
 عنوان الدورية  عنوان الدورية 

Turkish Journal of Computing and 
Mathematics Education. 

International Journal of 
Information Management 

Computers & Security Journal American Journal of Criminal 
Justice 

International Conference on Sustainable 
Emerging Innovations in Engineering 
and Technology 

Journal of Eastern African Studies 

Iraqi Journal for Computers and 
Informatics 

International Journal of 
Engineering Research & 
Technology (IJERT), 

International Journal of Business and 
Applied Economics (IJBAE) 

Indonisian Journal of social and 
Environmental Issues (IJSEI) 
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 عنوان الدورية  عنوان الدورية 
Jurnal Panjar: Pengabdian Bidang 

Pembelajaran Journal of Cyber Criminology 
Journal of Computational Intelligence 

and Neuroscience Journal of Ecohumanism 

Journal of Cybersecurity International Journal of Bullying 
Prevention, 

Jurnal Pengukuran Psikologi dan 
Pendidikan Indonesia 

International Journal of 
Inviromental Research and 
Public Health 

Computers in Human Behavior European Journal of Public Health 
Journal of Affective Disorders Indian Journal of Legal Review 
Journal of International Studies IGI global scientific publishing 
Journal of Business Ecosystem & Strategy Journal of Computer Information 

Systems 
Journal for Computer Science and 

Mathematics 
Jurnal Penelitian Universitas 

Kuningan 
E3S Web of Conferences ICFTEST Journal of Computer Information 

Systems 
Journal of Aggression, Conflict and Peace 

Research Journal of Business Research 
Mathematical Statistician and 

Engineering Applications Communication Research 
International Conference of Women in 

Data Science at Prince Sultan University 
(WiDS PSU). 

International Journal of Scientific 
Research in Science, 
Engineering and Technology 

SPRINGER NATURE LINK 
Women Online University, 

Afghanistan - Samangan 
University. 

BMC Psychology Materials Science and 
Engineering 

Journal of Information Management Psychiatry Research 
Materials Science and Engineering Multydisciplinary Rewiews 
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طار المعرفي للبحث:  الإ
لكترونية:  مفهوم الجرائم الإ

لكايو يم ظاهيت أديدت وسراحدثم ارت طت بالاطور الاكنولوأي والاقني المرامي اي سجةةال      ن الجييمم الات  ظيًا لاإ
سةةم الماحةةدت العاشةةي  تكنولوأيا المع وسات والات ال اقد تعد ت الاعييفات الاي تناولاهام ديى وضع سةةؤتمي الاإ
و شةة كم  ط أييمةةم يةةام ارتكابهةةا بواسةةطم  ظةةاا داسةةوبي اإ لمنع الجييمم وسعاق م المجيسين تعييفا لها باإ هةةا: أ اإ
داسوبيمم وتشمل ت ك الجييمم سن الناديم الم دليم أميع الجيالم الاي يمكن ارتكابها اي بيئةةم الكايو يةةمم كمةةا 
أياسةةي  ط  شةةاأ ات و اإ و شةة كمم اإ ط أييمم يام ترهي ها وارتكابهةةا باسةةاخداا أهةةا  كم يةةوتي اإ تم تعييفها باإ ها: أ اإ

و تكنولوأيا الكم يوتيأ  (. (Becker & Landes. 2006. P130 يمارس بواسطم الات اي ت اإ
لكترونية:  خصائص الجرائم الإ

لكايو يم بعد  سن الرمات الاي تجع ها تخا ف  ن الجيالم الاق يديم سنها:تارم   (1) الجيالم الات
لا -1 ن الضحيم لا يفدظها ولا يفطةةن لهةةا ات لكايو يم تو ف باإ ها خفيم وسراايت؛ لاإ  عوبم اكاشااها: االجيالم الات

و سةةيقم  رسال اييوسات اإ ن الجا ي ياماع بقدرات تقنيم  اليم تمكنه سن تنفيم أييماه بدقم كات بعد الوقوع ايهام لاإ
و الابازا  وغييها. و الاجرس وسيقم المكالمات اإ تفاها اإ ات سوال وال يا ات الخا م و  الاإ

ن -2 لر سجهو   ض ي اي ارتكابها كالريقم والقال وغييها اات ذا كا ت الجيالم الاق يديم تحاام ات اإ ها أيالم ها لم: اات
أياسي القةةالم   ةةر  لكايو يم لا تحاام اإ  ر سجهو   ض يم بل تعامد   ر المكاء المهني والافكيي الات الجيالم الات

  المعيام بالاقنيات الحديثم.
كثي -3 ديان لا تحاام لاإ لكايو يم يمكن تنفيمها بري م افي كثيي سن الاإ ن الجييمم الات ث اتها: ا اليغم سن اإ  عوبم ات

ثةةار  ث ةةات لعةةدا تةةوااي الا  لا اإ ها  ةةع م الات سن ضذطم  رم ويمكن ارتكابها اي وقت ق يي أدا لا ياجاو  الثا يم ات
لر سي م سحو الدليل اي  سن قياسي باساخداا ال ياسج المخ  ةةم  ضاام ات الما يم كما اي الجيالم الاق يديمم بالات
سنيةةم تعقةة هم  أهةةزت الاإ دةةدث الاقنيةةات الفنيةةم المعقةةدت سمةةا ي ةةعب   ةةر الاإ لملكم ولجوء سيتك يهةةا لاسةةاخداا اإ

ليهم.  والو ول ات
ضةةفر   ةةر الجةةيالم -4 اإ هةةا أةةيالم  ةةابيت ل حةةدو : اةةالمجامع المع وسةةاتي لا يعاةةيف بالحةةدو  الجذياايةةم وهةةما اإ

أةةةةةياءات  لكايو يم همه الخا يم سما تر ب اي العةةةديد سن الاحديات القا و يم الخا م بات  الات
دكاا خارم ددو  الدول  .المفدقم القضاليم وتحديد الر طم المخا م بانفيم الاإ

لكترونية:  ا نواع الجرائم الإ
بي ها ساي ي: لكايو يم المناشيت   ي سواقع الاوا ل الاأاما ي سن اإ  هناك اإ واع كثييت ل جيالم الات
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لكايو يم ا اشارام ويعياه باإ ه أ شةةكل  -1 سيع الجيالم الات كثي واإ الانمي الالكايو ي: يعد الانمي الالكايو ي اإ
شكال العنف العفلقيم ييت ل باساخداا الاكنولوأيا اليقميم   ي وسالل الاوا ل الاأاما ي ب ةةفم  دديى سن اإ
لقابم والاهديداتم و شي الشالعاتم وسشاركم المع وسات الخا م  خا مم ويعامد اي سمارساته   ر الانابز بالاإ

 Beran,T.&Li, Q, (2008),. (2)بشخق سا
و اضةة  سع وسةةات  -2 و سقةةارع ايةةديو اإ الابازا  الالكايو ي: هو  م يم تهديد الضحيم بنشةةي  ةةور خا ةةم اإ

و  ا اح  ن سع وسات سييم خا م بشيكم اإ يضا اساخداسه لفت سوالم ويمكن اإ سييم سقابل  اع س الغ رال م سن الاإ
وسواقةةع الاوا ةةل الاأامةةا ي  & Nalaka, S ) سكان  ملم ويةةام اسةةادرام الضةةحايا   ةةي ال ييةةد الالكايو ةةي اإ

Diungala, H. 2020). 
و سعنويةةا باسةةاخداا الوسةةالل  -3 و الاهديةةد سا يةةا ماإ و الاخويةةفم اإ رهةةاب الالكايو ةةي: هةةو العةةدوانم اإ الات

ثيي  فرةةي سحرةةوب وسق ةةو  يرةةهم اةةي بةةى  دةةداث تةةاإ و الجما ةةاتم لات اةةيا  اإ و الاإ لكايو يم سن خفل الةةدول اإ الات
  ((Daniel A. Nick: 2002 العنف والكياهيم.

الا يد الادايالي: هو   ارت  ن  م يم خةةداع ل مرةةاخدا المرةةاهدف لةةفت لاء ب يا اتةةه الحراسةةم كةةيقم  -4
بطاقاةةه الالاما يةةم وك مةةات الرةةي الخا ةةم بحرةةاباته الشخ ةةيم   ةةر سواقةةع الاوا ةةل الاأامةةا ي باسةةادراأه 
لةةر سواقةةع وهميةةم  رسةةالها لةةه ااقةةوا باحوي ةةه ات و اخايان يام ات لاساخداا واا  روابل تحاوى   ر س فات تجرس اإ

سةةياره الخا ةةم. و اإ سوالةةه اإ  .Jakobsson, M & Myers.S. 2007 )سزورت لا طيا  بيا اته والاسايفء   ر اإ
P.350) 

ات ما ياعدى ذلك ليهةةد  النظةةاا      ثي الما ط الناأم  نهام و ثيي همه الجيالم لا ياوقف  ند الاإ ن تاإ وسن الجديي بالمكي اإ
ذ غال ا سا تكةةون هةةمه الجةةيالم سا ةة م  و المحااظم ات خفقي خا م اي المجامعات العيبيم المنذ قم اإ القيمي والاإ

خفن.  سور شالنم تاع ق بالشيف والاإ  باإ
ث ةةات بعةةم الجةةيالم     سةةاا ات ساسةةيا اإ لكايو يم  القا اإ سني بالجيالم الات ويشكل  قق خ يات العاس ين اي المجال الاإ

اةةيا  اةةي سجةةال تقنيةةم المع وسةةاتم  هيةةل هةةؤلاء الاإ لةةر تةةدريب وتاإ لكايو يمم ديى يحاام هما النوع سن الجيالم ات الات
ت العديةةد سةةن الةةدول تهةةام  لةةي والات اي ةةتم ولةةما بةةداإ وكيفيم أمع الاإ لم والافايش والمفدقم اي بيئم الحاسب الا 

سن الري يا يم و ظم دمايم المع وسات.    ايا ها   ر  راسم الاإ  باشجيع اإ
لكترونية: ضحايا الجرائم  الإ

لكايو يم كما ي ي:    تاعد  الفئات المراهدام سن الجيالم الات
ارةةا   -1 و ات اةةيا   ةةن رييةةق الاشةةهيي بهةةمم اإ و تشةةويه سةةمعم الاإ سث اها أيالم ا احةةال الشخ ةةيمم اإ ايا : وسن اإ الاإ

ر والا اقاا. و تهديدهم وابازا هم كنوع سن الثاإ و  فقات العملم اإ   فقاتهم الشخ يم اإ
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المؤسرات: كاخايان اإ ظمم المؤسرمم والح ول   ر المع وسات وال يا ات الرييم الخا م بهام والرةةيطيت  -2
ضيار أريمم بالمؤسرم تار ب اي ا هيارها.  دداث اإ و ات و تدسييهام اإ    يها اإ

رهاب الالكايو ي. -3  الدول: كجيالم الاجرس الدوليم والات
لر الارتقاء بمراوى  رأات     لر تط يق اساياتيجيات  ارسم تهدف ات وقد سار ت العديد سن الدول الماقدسم ات

سن الري يا يم وتقديم كاام وسالل الد م والارهيفت ل شيكات ذات ال  م بمجال الات ةةالات والمع وسةةاتم  الاإ
ات شاء بيئم رقميم قويم سناس م تق ل الاذييات المع وساتيم اليقميم الحديثم.  و

 التجاهات الحديثة في بحوث الجرائم اللكترونية
لكايو يةةم   ةةي سواقةةع الاوا ةةل      ليهةةا دةةول الجةةيالم الات قاست ال ادثم بعد سياأعم الاإ بيات الع ميم الاي تو  ت ات

لر خمرم سحاور كالاالي:  الاأاما ي باقريم همه الاتجاهات ال حثيم ات
لكترونية ومواقع التواصل الجتماعي.  المحور ال ول: الجرائم الإ
لكترونية والتا ثيرات الناجمة عنها.   المحور الثاني: الجرائم الإ

لكترونية وال من السيبراني.  المحور الثالث: الجرائم الإ
لكترونية والذكاء الصطناعي.  المحور الرابع: الجرائم الإ

لكترونية والتشريعات القانونية المتصلة بها.  المحور الخامس: الجرائم الإ
هدااهام والمنةةاهج      وتحاول ال ادثم ايما ي ي اساعياض ت ك الاتجاهات ال حثيم بمزيد سن الاف يل ل وقوف   ر اإ

بةةي   والاإ وات ال حثيم المراخدسمم والمداخل النظييم الاي ا امدت   يهام والعينات الاي تم الاط يةةق   يهةةام واإ
ليها.  الناالج الاي تو  ت ات

لكترونية ومواقع التواصل الجتماعي   المحور ال ول: الجرائم الإ
لكايو يةةم و فقاهةةا بمواقةةع الاوا ةةل       شمل هما المحور العديد سن الدراسةةات الحديثةةم الاةةي تناولةةت الجةةيالم الات

الاعيف   ر  ور سواقع الاوا ل الاأاما ي اةةي   (3)(2025)العنزي، باسل.الاأاما ي ديى اساهدات  راسم  
لكايو يمم واساخدست سنهج المرةة م ور قةةت الدراسةةم   ةةر  ينةةم قواسهةةا ) ( سفةةي ت سةةن 398ارتكاب الجيالم الات

ن سواقع الاوا ل الاأامةةا ي ترةةهم بدرأةةم  لر اإ أهزت الاسنيم بدولم الكويتم وتو  ت الناالج ات العاس ين اي الاإ
لكايو يم سن خفل الاساذفل الخارئ المط تةةام سمارسةةاه سةةن ق ةةل الكثيةةي  ك ييت اي ارتكاب وا اشار الجيالم الات
خيين والانمةةي  و الاشةةهيي بةةالا  سن سراخدسيها سواء  ن رييق  شةةي ثقااةةات سضةةا ت لعةةا ات وتقاليةةد المجامةةعم اإ
و كزريعةةم  سن الفكيط ل مجامعاتم اإ و اساخداسها كوسي م لز ز م الاإ لكايو يمم اإ و سن خفل القي نم الات   يهمم اإ

ثيي   ةةر الاسةةاقيار ال لمعياةةم العفقةةم بةةين  (4)(Agbaka, Joyce 2024)وسةةعت  راسةةم رياسةةي ل ةةدولم ل ااإ
لكايو يمم وتح يل كيفيم اساخداا همه المن ةةات لارتكةةاب هةةمه الجةةيالمم  وسالل الاوا ل الاأاما ي والجيالم الات
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بياكةةا ولايةةم  لاةةا بنيجيييةةا ب ةةغ  ةةد هم  أييت الدراسم   ر  ينةةم سةةن سةةكان اإ ثييها   ر المراخدسينم ديى اإ وتاإ
يضةةا سقةةابفت ساعمقةةم سةةع  ةةد  سةةن الرةةكان لجمةةع بيا ةةات   300 أييةةت اإ سفي ت باساخداا اإ ات الاسا يانم كمةةا اإ

ن   لةةر اإ % سةةن الم حةةوثين كةةا وا   ةةر  رايةةم باسةةاخداا وسةةالل الاوا ةةل الاأامةةا ي اةةي 56الدراسمم وتو  ت ات
ن   لكايو يمم اي دين اإ لكايو يم ا اشارا 34ارتكاب الجيالم الات كثي الجيالم الات ن اإ % سنهم ليروا   ر   م بملكم واإ

لكايو يةةم 24  ي همه المواقع هي  سيقم ال يا ات والادايال المالي وذلك بنر م   %م ثم الاخاياقات والقي ةةنم الات
بعةةا  (5)(2024)عووو ، هبووةكمةةا كشةةفت  راسةةم  %م12لكايو ةةي بنرةة م %م ثةةم الاحةةي  الا18بنرةة م   ةةن الاإ

لةةر  ضةةاام ات اةةيا  الوقةةوع ضةةحيم لهةةام بالات ساليب الماطورت لجيالم الابازا  الالكايو ي دار ياجنب الاإ الحديثم والاإ
سنهمم وا امةةدت الدراسةةم  ايا  المجامع بكيفيم الاعاسل ال حي  سع سواقع الاوا ل الاأاما ي لاحقيق اإ تو يم اإ
  ر المنهج الو في الاح ي ي واساخدست  ظييم سجامع المخاريم وتم تط يةةق الدراسةةم   ةةر  ينةةم  مديةةم سةةن 
ن  يقاع بالفايات هو و دهن بالزوامم كمةةا اإ كثي الطين اساخداسا لفت ن اإ لر اإ ضحايا الابازا  الالكايو يم وتو  ت  ات
ن الم اةةز يحةةاول تخويةةف الضةةحيم بشةةار الطةةين لارةةاجيب  المجيا لن يناهي رالما وأد اساجابم سن الضحيمم واإ

ن الجن ا اح  ن سشك اها واقا لعةةا ات وتقاليةةد المجامةةع لمطال هم كما اإ ات يعامدون   ر خوف الضحيم سن الات
كدته  راسم بي ت كيف اإ  حت سن ةةات Michael McGuire 2024) )(6)المط تعيش ايهم وهو سا اإ والاي اإ

لكايو يةةمم ديةةى يةةام اسةةاخداسها لنشةةي ال يسجيةةات الخ يثةةمم الاباةةزا   الاوا ل الاأاما ي بيئم خ  م ل جيالم الات
اةةيا  والشةةيكات  هم الاهديدات الاي تواأه الاإ الماليم والا يد الادايالي   ي الات اي تم واساهدات الكشف  ن اإ
بر ب الجيالم الري يا يم المناشيت   ي همه المن اتم ور د س وك المراخدسين لهمه المن ات لفهم كيةةف يةةام 
لكايو يم   ر الاقا ا  العالميم وا امدت الدراسةةم   ةةر  ثي الجيالم الات الاف ب بهم لانفيم همه الجيالمم وتقييم اإ

لكايو يم كخدسةةم  - Cybercrime-as-a-Service)المنهج الو في الاح ي يم واساخدست  ظييم الجيالم الات
CaaS) لكايو يةةمم  "ساجةةي سفاةةوح"مالاي تفري كيف اإ  حت وسالل الاوا ةةل الاأامةةا ي بمثابةةم ل هجمةةات الات

لر  ظييم النشةةاأ  ديى يام توايي اإ وات الاخايانم ال يسجيات الخ يثم برهولم   ي همه المن اتم كما اساندت ات
سن ةةات توا ةةل اأامةةا ي  10وتةةم تح يةةل بيا ةةات سةةن م (Routine Activity Theory - RAT) اليوتينةةي

سةةن  أييةةت سقةةابفت ساعمقةةم سةةع خ ةةياء اةةي الاإ نم كما اإ رليريم سثل اير وكم تويايم يوتيوبم ات راجياام ولينكدات
لكايو يم   ي وسالل الاوا ل الاأاما يم وكشفت  راسم ايا  تعيضوا لهجمات ات )العجمي، محمد  الري يا يم واإ

ليةةات الحةةد سنهةةام واسةةاخدا ال ادةةى المةةنهج (7)(2024 ت الكويايم وا  لكايو يم الممارسم ضد المياإ  ن الجيالم الات
( سفةةي ت سةةن النرةةاء الكويايةةات سو  ةةات واةةق 842الو فيم ور ق اإ ات الاسا يان لجمع بيا ات الدراسةةم سةةن )

ساذييات الحالم الاأاما يم والمراوى الاع يميم واسةةاعان بالنظييةةات اليا يكاليةةم اةةي   ةةم اأامةةاع الجييمةةمم 
لكايو يم باإ وا ها المخا فمم  ت الكويايم تاعيض لمراوى سيتفع سن الجيالم الات ن المياإ لر اإ شارت  االج الدراسم ات واإ
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رهةةاب الالكايو ةةيم  وأاءت أييمم الاحي  الالكايو ي اةةي سقدسةةم الجةةيالم الاةةي تاعةةيض لهةةام ت يهةةا أييمةةم الات
)عبد الحميوود، جيهووان  وايما ياع ق بجييمم الانمي الالكايو ي   ي سواقع الاوا ل الاأاما ي اقد هدات  راسم

خي لةةدى  ينةةم سةةن رةةفب الجاسعةةم المانمةةيين سةةدسني   (8)  (2024وا خرون لر سدى ارت ارها ب ورت المات والا  ات
سواقع الاوا ل الاأاما ي بجاسعم  ين شمسم وا امد ال ادثون اي  راساهم   ر المنهج الو ةةفي الاح ي ةةي 
لمعيام سدى العفقم بين  ورت المات والانمي الالكايو ي لدى رفب الك يات النظييم والعم يم بجاسعةةم  ةةين 

سنان 106شمسم وتمث ت  ينم الدراسم اي  د  ) ولر بك يات )رب الاإ ال يدلم  –( رالب ورال م سن الفيقم الاإ
لرن( بواقع)  – لةةر 63( رالبم )43الاإ ( رال ةةمم وا امةةدت الدراسةةم   ةةر  ظييةةم الةةاع م بالمفدظةةمم وتو ةة ت ات

لكايو ةةيم كمةةا اإ ةةه لا  ايا  العينمم واإ ه لا توأد  فقم بين تقديي الةةمات والانمةةي الات ا خفاض سراوى الانمي لدى اإ
خي باخافف الجنس والمراوى الاع يمةةي ل والةةدينم وتناولةةت  راسةةم  توأد  فقم بين تقديي المات   )بركووات، والا 

 د ا سن همه الجةةيالم سثةةل الانمةةي والاباةةزا  الالكايو ةةي والاشةةهييم وا امةةدت الدراسةةم   ةةر   (9)(2024عبدالل ه  
ربةةع  400المنهج الو في لاح يل همه الظاهيتم وتم أمع ال يا ات سن خفل اسا يا ات و  ةةت   ةةر  رالةةب سةةن اإ

ظهةةيت  اةةالج  6أاسعات س ييم وهي: )أاسعم المنوايمم أاسعم القاهيتم أاسعم بني سةةويفم أاسعةةم  كاةةوبي( واإ اإ
كثي سن   ن اإ كثةةي سةةن 82الدراسم اإ % سن الش اب الجةةاسعي الم ةةيط يرةةاخدسون سواقةةع الاوا ةةل الاأامةةا ي لاإ

ن هةةمه الجةةيالم تةةؤثي   ةةر ثقةةم  خ ار الكاذبم والاشهيي بينهمم واإ ثفث سا ات يوسيًام سع ا اشار أيالم سثل  شي الاإ
خ ارم وداسي ل خ و يمم واي  فس الريان سعت  سن ل اوا لم وسوثون لفإ الش اب بمواقع الاوا ل كم در ا 

دةةد   (10)(2023)الهيتي، ونايف     راسم لكايو ةةي كاإ لر الاعيف   ر سدى تعيض الطفب الجاسعيين ل انمةةي الات ات
أييةةت الدراسةةم   ةةر ) لكايو يم المناشيت   ةةي سواقةةع الاوا ةةل الاأامةةا يم واإ بي  الجيالم الات ( رالةةب سةةن 406اإ

الطةةفب الجةةاسعيين بجاسعةةم الاإ  ةةار العياقيةةمم وا امةةد ال ادثةةان   ةةر سةةنهج المرةة  باسةةاخداا اإ ات الاسةةا يانم 
ن   لر اإ ايا  العينم تعيضوا ل انمي الالكايو ةةي   ةةي سواقةةع الاوا ةةل الاأامةةا يم 49,5وتو  ت الناالج ات % سن اإ

س اب ا اشار همه الجييمم  دا وأو  رقابم   ر وسةةالل الات ةةفا الالكايو ةةي بنرةة م   هم اإ ن اإ %م وغيةةاب 66,7واإ
 (11)(2023)النعووامي، فهمووي محموود %م واي سيان سا ل تناولت  راسةةم 32.2 ور المؤسرات الدينيم بنر م 

لكايو يم اي اليمنم و ور ات ارات العفقات العاسم اي الجهات المرؤولم  ن سكااحم الجييمم  واقع الجييمم الات
أييةةت الدراسةةم   ةةر  ينةةم ب ذةةت ) لكايو يم اي تو يةةم الجمهةةور بمخاريهةةام واإ ( سفةةي ت سةةن سرةةاخدسي 400الات

لر اساخداا اإ ات المقاب م الماعمقم سع سدراء وسرئولي ات ارات العفقةةات  ضاام ات الات اي ت بالعا مم  نعاءم بالات
ن  لر اإ ايا  العينةةم  تعيضةةوا 47العاسم والات فا بالجهات المرؤولم  ن سكااحم همه الجيالمم وتو  ت  ات % سن اإ

لكايو يةةمم  ن لةةديهم سعياةةم أيةةدت بالمفةةاهيم العاسةةم ل جييمةةم الات لكايو يمم واإ قل سن الجيالم الات لنوع وادد   ر الاإ
ل كشةةف  ةةن  (12)(Khayon, Zainab. et. al 2023)لوقايةةم سنهةةام وسةةعت  راسةةم وو ي سنخفم بطين ا
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أييت   ر  ينم سن  لكايو يم باساخداا وسالل الاوا ل الاأاما يم ورين كشفهام واإ س اب ا اشار الجيالم الات اإ
ات رةةاجياا(م واسةةاخدا ال ةةادثون تقنيةةات الةةمكاء  سنشةةورات سواقةةع الاوا ةةل الاأامةةا ي )اةةيس بةةوك وتةةوياي و

أياسيةةمم وتةةم تح يةةل سنشةةورات تةةوياي  Deep Learningوالاع م العميق  AIالا طنا ي  لاح يةةل الاإ مةةاأ الات
لكايو يةةمم و ظييةةم الةةمكاء  باساخداا سعالجم ال ذم الط يعيمم وا امدت الدراسم   ر  مةةوذم ت ةةنيف الجةةيالم الات
لكايو يةةمم  ن سواقع الاوا ةةل اإ ةة حت بيئةةم خ ةة م ل جةةيالم الات لر اإ سن الري يا يم وتو  ت ات الا طنا ي اي الاإ

اتم والمرةةاخدسين لحمايةةم ال يا ةةات الشخ ةةيم وسنةةع الهجمةةات سما يراد ي تةةدخفً سةةن الحكوسةةاتم والشةةيك
الاعيف   ر  ور سواقع الاوا ل الاأاما ي اي الاو يةةم   (13))اللبان وا خرون(الري يا يمم كما اساهدات  راسم  

بمخاري الابازا  الالكايو ي لدى الش اب الجاسعي الم يطم والاعيف   ر سدى و ي الش اب بكيفيم الاعاسةةل 
سع سواقف الابازا  الالكايو ي الاي تم تناولها   ي سواقع الاوا ل الاأاما يم وا امةةدت الدراسةةم   ةةر سةةنهج 
المر  بالعينمم ور قت   ر  ينم  شةةواليم سةةن الشةة اب الجةةاسعي بالجاسعةةات الم ةةييم الحكوسيةةم ) سيةةاأ ة 

سةةيوأ (م ب ةةغ قواسهةةا  -القةةاهيت  ن  رةة م  400المنيةةا ة  اإ همهةةا: اإ لةةي  ةةدت  اةةالج سةةن اإ سفةةي تم وتو ةة ت الدراسةةم ات
%( سن الش اب الجاسعي  ينم الدراسم تعيضوا لفبازا  الالكايو ي   ةةي سواقةةع الاوا ةةل الاأامةةا يم 75.26)

 لالةةم اد ةةاليم بةةين سعةةدل اسةةاخداا الشةة اب الجةةاسعي لمواقةةع الاوا ةةل  واإ ةةه لا توأةةد  فقةةم ارت اريةةم ذات
 (14)(2023)العبد الكريم، صفيةالاأاما ي والاعيض لفبازا  الالكايو يم واي سيان سا ل اساهدات  راسم 

الاعيف   ر اتجاهات النخ م الرعو يم  حو تقيةةيم الةةدور الات فسةةي ل ا ةةدط لجةةيالم الانمةةي الالكايو ةةيم ديةةى 
أياء سقابفت سع  ينم سن  ا امدت ال ادثم   ر سنهج المر  الاأاما يم واساخدست اإ ات المقاب م الماعمقم لات

ساتمت الات فا والايبيم قواسها   ن   50النخ م الرعو يم سن اإ لر اإ % سن النخ ةةم 78سفي تم وتو  ت  االج الدراسم ات
ن الات ةةفا الرةةعو ط يقةةوا بةةدور اعةةال اةةي الا ةةدط لجةةيالم الانمةةي الالكايو ةةي سةةن خةةفل سةةن القةةوا ين  يةةيون اإ
لةةر دمةةفت الاو يةةم المناشةةيت   ةةي وسةةالل الات ةةفا المخا فةةم الاق يديةةم  ضةةاام ات ال ارسم لايهيب المانمةةيين بالات

لكايو يمم و  م الم سةةيط الةةورنيأم كمةةا والات سان الاإ  ا رات الاي تقوا بها الهيئات الماخ  م سثل: أبي اسج الاإ
كد   أةةياءات الاةةي تاخةةمها الحكوسةةم الرةةعو يم لمواأهةةم ظةةاهيت الانمةةي الالكايو ةةي 66اإ ن الات ايا  العينم اإ % سن اإ

لر دد ك ييم واهامةةت  راسةةم ثيي اسةةاخداا ات رةةاذياا   ةةر  (15) (Awaru, T. et.al 2023) كاايم ات باح يةةل تةةاإ
لةةر اهةةم كيفيةةم اسةةاجاباهم لهةةما الرةة وكم  ضةةاام ات لكايو ةةي بةةين رةةفب الميد ةةم الثا ويةةمم بالات سةة وك الانمةةي الات
ثيي وسةةالل الاوا ةةل الاأامةةا ي   ةةر  وا امةةدت   ةةر  ظييةةم العنةةف اليسةةزط ل أبييةةي بور يةةوأ والاةةي تفرةةي تةةاإ
اةةيا   لةةر ارتفةةاع  رةة م اسةةاخداا اإ س وكيات المراخدسين وتشكيل العا ات الاأاما يم لديهمم وتو  ت الناالج ات

%م ووأةةو   فقةةم بةةين اسةةاخداسهم الا رةةاجياا وتعيضةةهم ل انمةةي 69.57العينم لاط يق ا رةةاجياا ديةةى ب ذةةت  
لكايو ي كا ت ساوسطمم ديى  اعالهم تجاه الانمي الات ن اساجابات الطفب ور و  اإ لر اإ الالكايو يم كما تو  ت ات
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شخاص المين ينشيون تع يقات  ن ييم بنر م  بي  ر  اعل هو تقديم الن   لفإ )عبد م وتناولت  راسم %77كان اإ
الاعيف   ر اساخداا المياهقين لش كم الفيس بوك و فقاه بق ق الابازا  الالكايو ي (16)(2023الواحد، زينب  

ن  لر اإ ول 84لديهمم وتو  ت ات ن الرةة ب الاإ ايا  العينم تعيضوا لفبازا  الالكايو ةةي   ةةي الفةةيس بةةوكم واإ % سن اإ
خفقي وذلك بنر م  هةةم 33.8واليليس لا اشار الابازا  الالكايو ي هو غياب الاو يم وضعف الوا ع الاإ ن اإ %م واإ

شةةخاص وذلةةك واقةةا  كثي ا اشارا   ي الفيس بةةوك هةةو ا احةةال وسةةيقم هويةةم الاإ اإ واع أيالم الابازا  الالكايو ي الاإ
لكايو ةةي (17)(2023)القبيلووي، ركوور   % سنهمم واساهدات  راسةةم28ليؤيم   الكشةةف  ةةن سمارسةةات الانمةةي الات

ثةةاره سةةن خةةفل  سةةالي ه وا  بعا ه الاأاما يةةمم وسحاولةةم اهةةم اإ ال ذويم والخطابيم والاأاما يم وت نيف تمثيفته واإ
تح يل  د  سن سنشورات سواقع الاوا ل الاأاما ي والاي تضةةمنت   ةةارات تنمةةي سرةةيئمم وا امةةدت الدراسةةم 
ن  لةةر اإ   ر سنهج الاح يل النقدط ل خطابم باساخداا المقاربم الجدليم العفلقيم لفييك ةةوفم وتو ةة ت الناةةالج ات
سةةيتم  ثاره الر  يم لا تقع   ر  اتق ريف وادد بل هي واأب وسرؤوليم ياشارك ايها الفي م والاإ سواأهم الانمي وا 
والمجامعم والات فام والمؤسرات الاع يميم والحكوسيمم والهيئات الخا مم ديى تاكاسل اإ وراهم أميعةةا ل حةةد 

الضوء   ر أييمةةم الانمةةي الالكايو ةةي  (18)(2023)بوكر، رشيدة ه الظاهيتم وس طت  راسم سن تفاقم وا اشار هم
رار الاشييعي لمكااحم الانمي  أياء  راسم سقار م لفت لكايو يم المناشيت اي العالمم وقاست بات بي  الجيالم الات دد اإ كاإ
أن يمم ديى تناولت واقع همه الجييمم والقوا ين اليا  ةةم لهةةا اةةي اي رةةام  الالكايو ي بعد  سن الدول العيبيم والاإ
أياء سقار ةةم  قديةةم سةةع الاشةةييعات الخا ةةم بهةةمه الجييمةةم اةةي  ةةد  سةةن الةةدول  ات س ا يام و ات يطاليام و ات والنمرام و
ن الانمةةي الالكايو ةةي يعةةد سةةن  لةةر اإ سارات العيبيم الماحدتم وس يم والجزاليم وتو  ت الناةةالج ات العيبيم وهي: الات
تادةةم المواقةةع اةةا   ديةةان برةة ب ات لكايو يم  ظيا ل عوبم تحديد شخ يم المانمي اي كثيي سن الاإ خطي الجيالم الات اإ

وروبي لا يوأد بها  مةةل قةةا و ي وادةةد سةةن در ن تشييعات الاتحا  الاإ سماء سراعارتم كما بينت اإ ابات وهميم باإ
لكايو يةةمم وسةةعت  راسةةم ن يةةنظم  م يةةم سكااحةةم الجةةيالم الات لةةر  (19)(Ananda, s et.al. 2023) شةةاإ ه اإ ات

ثييه الرةة  ي  لكايو يم واسةةاياتيجيات الاعاسةةل سعةةه ل حةةد سةةن تةةاإ اساكشاف سدى اهم الطفب لمفهوا الانمي الات
ا تاةةياوح اإ مةةارهم بةةين  194  يهمم وشم ت الدراسم  ن  19و 16رال ةةً لةةر اإ ام  وتو ةة ت الناةةالج ات % سةةن 52  اسةةً

لكايو ةةيم بينمةةا  ن 48الطةةفب لةةديهم سعياةةم بمفهةةوا الانمةةي الات لةةر اإ ضةةاام ات  % لةةم يرةةمعوا بةةه سةةن ق ةةلم بالات
ايا  العينم تعيضوا لك مات أاردم سةةن غيبةةاء   ةةر وسةةالل الاوا ةةل الاأامةةا يم 65% سةةنهم تةةم  شةةي  % 22اإ

ذنم  تعيضوا لفتهاا الكاذب   ي الات اي تم وقاست  راسم   %13 ورهم   ر وسالل الاوا ل الاأاما ي بدون ات
شةةهي   (20)(2023)التميمي، فاطمة   دةةد اإ رشا  الديني الوقالي سن الاباةةزا  الالكايو ةةي كاإ ب ناء اإ موذم سقايح لفت

وسعها ا اشارا   ي سواقع الاوا ل الاأاما يم وتقةةويم ال ي ةةاسج سةةن خةةفل الاعةةيف   ةةر  لكايو يم واإ الجيالم الات
سيل  وركايمأ الاي تاحدث  ن الضميي الجمةةا ي  راء الميشدين الايبويين ايهم وا امدت ال ادثم   ر  ظييم أات ا 
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خةةفن المشةةايكم  اخةةل المجامةةع الوادةةدم  ذ يمثةةل الضةةميي الجمةةا ي  نةةد أ وركةةايمأ الاإ و فقاةةه بالمعياريةةمم ات
رشا ط الديني الوقالي المقايح له اا  يم وقدرت   ر الحد سن الابازا  الالكايو ي  ن ال ي اسج الات ظهيت الناالج اإ واإ

راء العينةةمم ور ةةدت  راسةةم ) اإ ةةواع العنةةف  McCaughey .M. & Kermele. J 2022 ) (21)واقةةا لا 
ت   ةةي سواقةةع  تم وذلةةك سةةن خةةفل الاعةةيف   ةةر اإ مةةاأ العنةةف الجنرةةي الةةمط تواأهةةه المةةياإ الري يا ي ضد المةةياإ
الاوا ةةل الاأامةةا ي والةةمط ترةةه ه الاكنولوأيةةا الحديثةةمم كرةةيقم ال ةةور وال يا ةةات الشخ ةةيم الخا ةةم بهةةام 
سكا يم  شي وتداول همه ال ور  ون سوااقاها وابازا هام وا امدت الدراسم   ر سنهج  راسم الحالمم وتو ةة ت  ات و
قيار بجيالم الات اي ت وسيقم ال يا ات الشخ يم لا يرا د اقل   ر دمايةةم الحييةةات المد يةةم ل ضةةحيم  ن الات لر اإ ات

وسةةعم واهامةةت  راسةةم  )ابوون شووفلوت، ولكن يرهم بشكل ك يي اةةي الحةةد سةةن ا اشةةار سثةةل هةةمه الجةةيالم بشةةكل اإ
لكايو يةةم اةةي المجامةةع الرةةعو طم والح ةةول المقايدةةم (22)(2022جعفر بالعواسةةل المؤ يةةم لارتكةةاب الجةةيالم الات

أييت الدراسم   ر  ينم سن المحققين اي النيابم  ل ريطيت   يهام والمعوقات الاي تحد سن اا  يم سواأهاهام واإ
لكايو يةةم ا اشةةارا 119العاسم بمدينم اليياض بالرعو يم ب غ  د هم) كثةةي الجةةيالم الات ن اإ لةةر اإ ( سحققام وتو ةة ت ات

هةةم  ن سةةن اإ اي المجامع الرعو ط هةةي أةةيالم الاباةةزا م والن ةةب والادايةةالم وا اهةةاك خ و ةةيم ال يا ةةاتم كمةةا اإ
سةةيطم والفضةةول لةةدى بعةةم الشةة ابم وضةةعف  العواسل الاأاما يم المؤ يةةم لارتكةةاب هةةمه الجةةيالم الافكةةك الاإ
هم المعوقات الاي تحد سةةن  ن سن اإ ظهيت  االج الدراسم اإ سييمم وا  هار المجيسين بالاقنيات الحديثمم واإ اليقابم الاإ

و تدسييه اي  سن ق ييم وق م المخا ين الجناليين اي سجال اا  يم سواأهم همه ال جيالم هي سهولم سحو الدليل اإ
سنيم لاساخداا الاكنولوأيام واي سيان سا ةةل  لكايو يمم وضعف و ي الموارن بالطين الر يمم والاإ الجيالم الات

ت الرةةعو يمم  (23) (2022)قطووب، راووداء اسةةاهدات  راسةةم  الاعةةيف   ةةر سفهةةوا الانمةةي الالكايو ةةي لةةدى المةةياإ
س اب و وااع ارتكاب همه الجييممم وا امةةدت الدراسةةم   ةةر النظييةةم الافا  يةةم اليسزيةةمم والنظييةةم الرةة وكيم  واإ
ن غال يةةم الم حوثةةات لةةديهن سرةةاوى و ةةي  لر اإ الاأاما يم لافريي ظاهيت الانمي الالكايو يم وتو  ت الناالج ات
سةة اب ا اشةةار هةةما النةةوع  كثي اإ سيتفع بمفهوا الانمي الالكايو يم والدوااع الاي تكون س  ا اي ارتكابهم وتمث ت اإ
ت  ةةن دياتهةةا اليوسيةةم   ةةي  ةةفحات الاوا ةةل  تم ي يةةه سةةا تنشةةيه المةةياإ سةةن الجةةيالم اةةي المظهةةي الخةةارأي ل مةةياإ

ل كشةةف  ةةن سةةدى سرةةاهمم سواقةةع الاوا ةةل  (24)(2022الشوويا ، خالوود عموورالاأامةةا يم وسةةعت  راسةةم )
لكايو يمم ديى اساخدا ال ادى المنهج الو في لاح يل همه الظاهيت سةةن كااةةم  الاأاما ي اي ا اشار الجيالم الات
بي هةةا  بيا  الجوا ب الر  يم لاساخداا سواقع الاوا ل الاأاما ي والاي سن اإ أوا  هام ديى ركزت الدراسم   ر ات
سةةن وسةةفسم المجامعةةات وسنهةةا  خطةةي الظةةواهي الحديثةةم الاةةي تهةةد  اإ دةةد اإ لكايو يةةم الاةةي تعةةد اإ ظاهيت الجةةيالم الات
اةةيا   ثيياتهةةا   ةةر الاإ سةة ابهام وتاإ لكايو يمم واإ المجامع الار  يم وتطيقت الدراسم ل اعيف   ر سفهوا الجييمم الات

الضةةوء   ةةر  ور  (25)(Akhuayi, W. et. al. 2022) والمجامعةةاتم واةةي  كةةس الرةةيان سةة طت  راسةةم
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أييةةت الدراسةةم  لكايو يةةمم ديةةى اإ الاع يم المكي   ي سواقع الاوا ل الاأاما ي اي الحد سن ا اشةةار الجةةيالم الات
  ر  ينم سن الطفب والمع مين وسراخدسي سواقع الاوا ل الاأاما ي اي كل سةةن ات دو يرةةيا وال ةةين  ظةةيا 
لةةر اإ ةةه بةةاليغم  سن الري يا يم وتو ةة ت  اةةالج الدراسةةم ات لفخافف بينهما اي تط يق سنظوسم الاع يم المكي والاإ
لا اإ ها اي الوقت ذاته تمثل  لكايو يم ات سما تؤ يه سواقع الاوا ل الاأاما ي سن  ور بار  اي الاو يم بالجيالم الات

والاباةةزا  الالكايو ةةيم وغييهةةام  اإ ات سن الاإ وات الاي ترهل ارتكاب بعم همه الجيالم سثل الا يد الادايةةاليم 
لكايو ي  (26) ( Neelakandan S, et. Al 2022)وقاست  راسم   باطويي  موذم أديد ل كشف  ن الانمي الات

  ي وسالل الاوا ل الاأاما يم ديى قدست الدراسم تقنيم أديةةدت تجمةةع بةةين اخايةةار سيةةزات ال يا ةةات وتقنيةةات 
لكايو ةةي والكشةةف  ةةن هويةةم المةةيتك ينم وتةةم  الشةة كات الع ةة يم العميقةةم لاحرةةين  قةةم ت ةةنيف الانمةةي الات
أياء تجارب سحاكات وتقييم اإ اء النمةةوذم المقاةةيحم وا امةةدت الدراسةةم   ةةر  اساخداا سجمو م بيا ات سعياريم لات

وخوار سيات الاحرين المكيمم وركزت   ةةر تطةةويي  مةةوذم درةةابي (Deep Learning)  موذم الاع م العميق
لةةر تفةةون النمةةوذم المقاةةيح لكايو يم وتو ةة ت  اةةالج الدراسةةم ات كثي كفاءت ل كشف  ن الانمي الات  SSA-DBN اإ

خيى اي  قم الا نيفم ديى دقق س لةةر   ر النماذم الاإ ن  مةةوذم المقاةةيح %99.983عةةدل  قةةم و ةةل ات م كمةةا اإ
خةةةةيى سثةةةةل: الشةةةة كات الع ةةةة يم الا ةةةةطنا يم ظهةةةةي اإ اءً اإ  ةةةةر سقار ةةةةم بالنمةةةةاذم الاإ م   ةةةةم  (ANN)اإ

مجوود و الفقيووه، ديووال م وركةةزت  راسةةم   (RF)م والذابات العشةةواليم(SVM)الماجهات  (27) (2022)القاضووي، ا 
  ر الاعيف   ر ساهيم الانمي الالكايو ي   ي سواقع الاوا ل الاأاما ي سن وأهم  ظي القالمين   ر وسةةالل 
س وب المجمو ات ال ؤريم الماعمقةةمم  لر الدراسات الو فيم باساخداا اإ ر  يمم وتنامي همه الدراسم ات الات ال الاإ
لةةر ثةةفث سجمو ةةات سجمو ةةم سةةن الات فسيةةينم وسجمو ةةم سةةن  اةةيا  العينةةم ات ديةةى قةةاا ال ادثةةان باقرةةيم اإ
لر ارتفاع سرةةاوى وهةةي  كا يميينم وسجمو م سن ش اب تعيضوا ل انمي الالكايو يم وتو  ت  االج الدراسم ات الاإ

ثييات المايت ةةم   يةةهم واهامةةت  راسةةم   سةة ابه والناةةالج والاةةاإ ر  ي بالانمي الالكايو ةةي واإ )الشوووباكي، الش اب الاإ
أياسيمم سن خفل اساخداا المنهجةةين   (28)(2022محمد   باوضي  ر يعم العفقم بين وسالل الات فا والظاهيت الات

لكايو يةةم   ةةر  ثيي وسةةالل الات ةةفا المط و ةةم والمرةةمو م والميليةةم والات بيا  تةةاإ الاساقيالي والاح ي يم وسعت لات
أياسةةيم وتو ةة ت  اةةالج  دةةد العواسةةل المةةؤثيت اةةي الرةة وك الات ا اشار الجييمم ديى ي عب الات فا  ورًا ك يةةيًا كاإ
ن كةةان ذلةةك بشةةكل غيةةي س اشةةيم ديةةى  ات ن لفت فا  ورًا سؤثيًا اي  يا ت سعدلات الجييمةةمم داةةر و لر اإ الدراسم ات
خةةيينم وسةةعت  راسةةم  سةةهم بةةى الجةةيالم   ةةي وسةةالل الاوا ةةل الاأامةةا ي اةةي تكةةيار ارتكابهةةا سةةن ق  ةةل ا  اإ

(Hussain,M . et.al 20222)(29)  لكايو ةةي   ةةر لاساكشاف العفقم بين سةةمات الشخ ةةيم والانمةةي الات
 Theory of Planned) وسةةالل الاوا ةةل الاأامةةا يم وا امةةدت الدراسةةم   ةةر  ظييةةم الرةة وك المخطةةل

Behavior - TPB)   ثيي سمات الشخ يم و واسل  يموغياايةةم لر اساخداا  ظييم الاهيئم لافريي تاإ ضاام ات بالات
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ن سمات الشخ يم تةةؤ ط  ورًا رليرةةيًا اةةي تحديةةد سةة وك  لر اإ لكايو يم وتو  ت الناالج ات   ر س وك الانمي الات
ن سن ات الاوا ل الاأاما ي ين ذي   يهةةا تطةةويي سياسةةات وقاليةةم تعامةةد   ةةر تح يةةل  لكايو يم واإ الانمي الات

بووو كريشووة، نهوو  سةةمات الشخ ةةيم والرةة وكيات المحام ةةم ل مرةةاخدسينم وكشةةفت  راسةةم   ةةن  (30)(2022)ا 
لكايو يم لدى سراخدسي ش كات الاوا ةةل الاأامةةا ي سةةن خةةفل  العفقم بين الو ي المع وساتي والجييمم الات
لكايو يةةمم وا امةةدت  تر يل الضوء   ر كيفيم تنميم الو ي المع وساتي لدى الم حةةوثين والحةةد سةةن الجةةيالم الات
لكايو يةةم الاةةي ياعةةيض لهةةا سرةةاخدسو شةة كات  الدراسم  ن  ظييم سجامع المخاري لافريي ور ةةد المخةةاري الات
سةةهاا  ات لر ضعف سراوى الو ي المع وساتي لدى اايا  العينمم و الاوا ل الاأاما يم وتو  ت  االج الدراسم ات
لكايو يمم و عوبم سفدقةةم سيتك يهةةام واةةي سةةيان  ش كات الاوا ل الاأاما ي اي  يا ت سعدلات الجييمم الات

لةةر العنةةف الالكايو ةةي  (31)(2022)جمعووي، سووجية سا ةةل اهامةةت  راسةةم  سةة اب المؤ يةةم ات بةةالاعيف   ةةر الاإ
شكال وتمظهيات العنف  حوهام وكيفيم الاخ ق سن هةةما العنةةف  اخةةل المجامةةعم  تم وسعيام اإ والاحي  ضد المياإ
بفغ  ت لهةةمه الجةةيالم وضةةيورت قياسهةةا بةةالات و ت الدراسم بضيورت الاعاسل بشكل داسم اي دةةال تعيضةةت المةةياإ واإ
تم و ةةدا  ظهةةار   ةةم دقيقةةي ل مةةياإ و الخوف سن  ظيات المجامعم كما اإ ه لا بد سةةن ات   ر الفور و دا الاسارفا اإ
سنيةةم والقا و يةةم لمفدقةةم الجنةةات  و ةةت بضةةيورت تكثيةةف الجهةةو  الاإ لوسهةةا  نةةدسا تقةةع ضةةحيم لهةةمه الجةةيالمم واإ
هميم توأه الدولم  حو الموارنم اليقميم وتعييةةف المرةةاخدا بحقوقةةه وواأ اتةةهم واةةي  فةةس  وتقديمهم ل عدالمم واإ

الاعيف   ةةر اإ ةةواع الجةةيالم الرةةي يا يم الاةةي تاعةةيض لهةةا  (32) (2021شعاع )الجاسر، الريان اساهدات  راسم  
ددى هةةمه الجةةيالمم  ت الرعو يم   ي سواقع الاوا ل الاأاما يم والكشف  ن العفقم بين وقو ها ضحيم لات المياإ
والماذييات الديموغياايمم والرمات الشخ يم الخا م بهام وا امدت   ر سنهج المر  الاأاما ي باساخداا 

ن أيالم الاخايان الري يا يم ت ةةدرت قالمةةه   241اإ ات الاسا يان   ر  ينم قواسها   لر اإ ه سعو يمم وتو  ت ات اسياإ
خييا أيالم  ت الرعو يمم ت يها الجيالم الجنريمم ثم الجيالم الماليمم واإ لكايو يم الممارسم ضد المياإ اإ ماأ الجيالم الات

ليات الكشف  ن  (33)(Devarapalli, R & Biswas, A. 2021) تشويه الرمعمم وسعت  راسم لمعيام ا 
لكايو يةةمم وتطةةويي  الشةةالعات المناشةةيت   ةةي سواقةةع الاوا ةةل الاأامةةا ي وتا ةةع س ةةا رها ل حةةد سةةن الجةةيالم الات
ليم ل كشف  ن الشالعات بناءً   ر تح يل ال يا ات الضخممم وا امدت الدراسم   ر  موذم ا اشار  سنهجيات ا 
ثييا اةةي  شةةي الشةةالعات هةةم سةةن يما كةةون  ةةد ا ك يةةيا سةةن  كثةةي الشخ ةةيات تةةاإ ن اإ لةةر اإ المع وسةةاتم وتو ةة ت ات
ول ل شةةةالعمم وكشةةةفت  راسةةةم  ن اسةةةاخداا النمةةةاذم الشةةة كيم يرةةةا د اةةةي تحديةةةد الم ةةةدر الاإ الماةةةابعينم واإ

ق ال   ر سواقع الاوا ةةل الاأامةةا ي وا عكاسةةها   ةةر (  34)  (2021)تعمري،سليمان  ن العفقم بين  يا ت الات
أييت الدراسم   ر  ينم سن رفب الجاسعات الف رةةطينيم  لكايو يم اي المجامع الف رطينيم ديى اإ الجيالم الات

( رالب ورال مم وا امدت الدراسةةم   ةةر سةةنهج الاح يةةل الو ةةفي باسةةاخداا اإ ات 147اي بيت لحم ب غ  د هم )



 

                  345 

لةةر  ةةدا  لر  ظييم ال ياعم وتو ةة ت الناةةالج ات ضاام ات الاسا يانم واساعان ال ادى بنظييم العقل الاأاما ي بالات
ق ةةال   ةةر اسةةاخداا سواقةةع الاوا ةةل الاأامةةا ي بةةين الشةة اب  د ةةاليم بةةين  يةةا ت الات وأةةو  اةةيون ذات  لالةةم ات
و  وع الجاسعمم وس طت  راسةةم  و الرنم الدراسيم اإ لكايو يم واقا لماذيي الجنس اإ الف رطيني وارتكاب الجيالم الات

(Marttila, Eetu. et.al. 2021) (35)  الضةةوء   ةةر العفقةةم بةةين الاسةةاخداا المفةةيأ لوسةةالل الاوا ةةل
لر  ظييات   م الجييمم و راسم س وكيات المراخدسين اةةي  لكايو يم سراندت ات الاأاما ي والاعيض ل جيالم الات
ساسةةياين اةةي   ةةم الجييمةةم همةةا  ظييةةم الاإ شةةطم اليوتينيةةمم و ظييةةم  ال يئةةم اليقميةةمم وا امةةدت   ةةر  ظةةيياين اإ
اةةيا  ل من ةةات اليقميةةم  ا ت اداماليةةم تعيضةةهم  لةةر اإ ةةه ك مةةا  ا  اسةةاخداا الاإ الاعيض لنمل الحياتم وتو  ت ات
شخاص المين يراخدسون وسالل الاوا ل الاأاما ي بمعدل سيتفع لديهم اداماليةةم  ن الاإ لكايو يمم واإ ل جيالم الات

شخاص المين يشاركون 40اإ  ر بنر م   ن الاإ % ل اعيض لهمه الجيالم سقار م بمن يراخدسو ها بمعدل سعادلم واإ
لكايو يةةمم  كمةةا هةةدات  راسةةم اي سناقشات سياسيم   ةةي الات ا كثةةي  يضةةم ل هجمةةات الات )المجووالي، ي ةةت هةةم الاإ

لر الكشف  ةةن العفقةةم بةةين ات سةةان سواقةةع الاوا ةةل الاأامةةا ي وظةةاهيت الاحةةي  والعنةةف (36)  (2021سميح ات
أييةةت الدراسةةم باسةةاخداا اإ ات الاسةةا يان   ةةر  ينةةم ب ذةةت ) ت م ديةةى اإ ( سفةةي ت سةةن 50الالكايو ةةي ضةةد المةةياإ

لةةر وأةةو   فقةةم ارت اريةةم  ر  يم الهاشميمم وتو ةة ت ات سيت بالمم كم الاإ الريدات الماي  ات   ر سيكز دمايم الاإ
ت سةةن وأهةةم  ظةةي  د اليم بين ات سان سواقع الاوا ل الاأاما يم وظاهيت الاحي  والعنةةف ضةةد المةةياإ ذات  لالم ات

ن الفئم الاي تقع سن سن  وضحت الناالج اإ ايا  العينمم كما اإ كثةةي  يضةةم لات سةةان سواقةةع الاوا ةةل  40 – 30اإ  اا اإ
س اب الانمي الالكايو ي   ي ش كات الاوا ل    (37)  (2021)الجندي، نهلة  الاأاما يم وسعت  راسم   لمعيام اإ

ساليب الاي يراخدسها المياهقون اي ارتكاب أييمم   ددث الاإ الاأاما يم و فقاه باتجاهات المياهقين  حوهم واإ
لةةر 420الانمي الالكايو يم وذلك سن خةةفل تط يةةق اسةةامارت اسةةا يان   ةةر  ينةةم قواسهةةا ) ( سياهقةةام وتو ةة ت ات
كثةةي سةةن  % سةةنهم ل ةةورت  سةةن  ةةور 84ارتفاع سعدل ا اشار الانمي الالكايو ي بين  ينم الدراسم ديةةى تعةةيض اإ

لةةر ارتفةةاع  رةة م الةةمكور  ةةن الات ةةاث اةةي ارتكةةاب هةةمه الجييمةةمم واةةي  فةةس  الانمي الالكايو يم كما تو ةة ت ات
ل اعةةيف   ةةر سةةدى ا اشةةار ظةةاهيت الانمةةي الالكايو ةةي بةةين  (38) (2021)مووراد، بسوونت  الرةةيان سةةعت  راسةةم

لر الكشف  ن العواسل المؤثيت اي قياا بعم المياهقين  ضاام ات و سمارساهم لهم بالات المياهقينم وسدى تعيضهم اإ
بارتكاب همه الجييممم وا امدت ال ادثم   ر سنهج المر  باساخداا اإ ات الاسا يان الاي تم تط يقها   ر  ينةةم 

 اسا اي المةةيد اين الات دا يةةم والثا ويةةم سةةن 19 –  12( سياهقا اي الفئم العمييم سن  279سن المياهقين ب ذت )
بةةاء  22رفب المدارس الحكوسيم والخا م والدوليمم كما اساخدست سجمو ات النقا  الميكزت سع  سفي ت سن الا 

وكشةةفت الناةةالج  ةةن ارتفةةاع سعةةدل   zoomوالمع مين المخا ين بر وكيات المياهقين بالمةةدارس   ةةي بي ةةاسج  
ايا  العينم ل انمي ن رةةفب   تعيض اإ كثي  يضةةم لةةه سقار ةةم بالةةمكورم واإ ن الات اث اإ شكالهم واإ الالكايو ي بمخا ف اإ
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ن ارتفاع سراوى الاوا ل بين  كثي  يضم سن رفب المدارس الخا م والدوليمم كما اتض  اإ المدارس الحكوسيم اإ
بناءهم يق ل سن تعيضهم ل انمي الالكايو يم وس طت  راسم  باء واإ الضوء   (39) (Kashif, M.et.al 2020)الا 

لكايو يةةم   ةةي    ر العفقم بين أالحم كورو ةةا و يةةا ت الا امةةا    ةةر الات اي ةةتم والا اشةةار المازايةةد ل جةةيالم الات
ن الجةةيالم تحةةدث اةةي دالةةم  سواقع الاوا ل الاأاما يم وا امدت   ر  ظييم الاإ شطم اليوتينيم الاةةي تفاةةيض اإ
لكايو يةةم  تواي الجا يم وضعف الضحيمم وغياب الحمايم الفعالمم كما اسةةاخدست  ظييةةم الفي ةةم اةةي الجةةيالم الات
ن الجيالم تز ا  وتناشي دال وأو  اإ سات ديى تكون همه الاإ سةةات بمثابةةم اي ةةم قويةةم لا اشةةارهام  والاي تفايض اإ

ن   لر اإ ايا  العينم تعيضوا لهجمات الكايو يم خةةفل الجالحةةمم وتناولةةت  راسةةم 84وتو  ت ات )الخالوودي، % سن اإ
ثةةارهم سةةع الايكيةةز   ةةر سعياةةم رةةين الاباةةزا    (40)  (2020عبير سةةالي هم وا  سفهوا الابازا  الالكايو يم واإ وا ةةهم واإ

الالكايو ي المط تاعيض له الفايات العياقيات   ي سواقع الاوا ل الاأاما يم وا امدت ال ادثةةم   ةةر  ظييةةم 
و سع وسةةات ذات  و  ةةور شخ ةةيم اإ ط درةةابات بنكيةةم اإ و ت الدراسةةم بعةةدا الادافةةاظ بةةاإ الدور الاأاما يم واإ
و ةةت بضةةيورت تفعيةةل القةةوا ين  و ال ةةوديم كمةةا اإ ط أهةةا  سةةواء   ةةر الكم يةةوتي الشخ ةةي اإ خ و ةةيم   ةةر اإ
لكايو يةةمم وتقةةديم الحمايةةم القا و يةةم الكاايةةم ل ضةةحيم اةةي دةةال تقةةدسها بةة فغ  والاشييعات الخا م بالجيالم الات

 & Shureshرسمي ل ر طات اليسميم والعمل   ر سرةةا دتها اةةي القةة م   ةةر المجةةيام واهامةةت  راسةةم )
Hemantha 2020) (41)  باح يل العواسل الاقا ا يم والاأاما يم والر وكيم والديموغياايم الاي تةةؤثي   ةةر

اةةيا  الم حةةوثينم وسرةةاوى الاع ةةيم  سةةييم لاإ لكايو يم سن خفل الكشف  ن الخ فيم الاإ ايا  ل جيالم الات تعيض الاإ
لكايو يمم وشم ت العينم رةةفب الجاسعةةم  سان الشخ ي اي تق يل سخاري الاعيض ل جيالم الات ات ارت الاإ اليقميم و
الحكوسيةةم اةةي سةةييف كام واسةةاندت   ةةر  مةةوذم العواسةةل الماعةةد ت الةةمط يشةةمل الماذيةةيات الاأاما يةةم 
ن العواسةةل الاقا ةةا يم  لةةر اإ لكايو يةةمم وتو ةة ت ات ثييهةةا   ةةر الاعةةيض ل جةةيالم الات والاقا ةةا يم والرةة وكيم وتاإ
ثيي ك يةةي   ةةر اداماليةةم الاعةةيض ل جةةيالم  سييمم والخ فيةةم الاع يميةةم لهةةا تةةاإ والاأاما يم سثل الدخلم العفقم الاإ

ن الطةةفب الةةمين لكايو يةةمم واإ قةةل ليكو ةةوا ضةةحايا ل جةةيالم  الات سن اليقمةةي لةةديهم اي ةةم اإ ك ةةي بةةالاإ لةةديهم و ةةي اإ
لكايو يم  .الات

ول يمكن استخلاص المؤشرات التالية  : من خلال العر  السابق لدراسات المحور  ال 
لكترونية •  :المنصات الرقمية بيئة خصبة للجرائم الإ
ن هةةمه      لةةر اإ لكايو يم و فقاها بمواقع الاوا ل الاأامةةا ي ات شارت الاتجاهات ال حثيم الحديثم دول الجيالم الات اإ

لكايو يةةم سثةةل أةةيالم: الانمةةيم والاباةةزا م والرةةب  ا اةةي ترةةهيل ارتكةةاب الجةةيالم الات المن ات ت عب  ورًا سحوريةةً
كدتةةه  رهابم والاحي م والا يد الاداياليم و  شي المحاةةوى المرةةيء وغييهةةام وهةةو سةةا اإ والاشهييم والعنفم والات

(م )المجةةةاليم Agbaka, Joyce 2024(م )2021)تعميطمسةةة يمان م (2025)العنةةةزطم باسةةةل. راسةةةات 



 

                  347 

يضةةا  راسةةم  (مKhayon, Zainab. et. al 2023(م )2022الشيابم خالد  ميم )(2021سمي  ليه اإ شارت ات واإ
(Marttila, Eetu. et.al. 2021) al. 2022 ) الاةةي تناولةةت  ور الاع ةةيم الةةمكي   ةةي سواقةةع الاوا ةةل

لكايو يمم و راسم  خيون الاأاما ي اي الحد سن ا اشار الجيالم الات الاةةي سةةعت ل اعةةيف   ةةر  (2023)ال  ان وا 
لةةر  ضةةاام ات  ور سواقع الاوا ل الاأاما ي اي الاو يم بمخاري الابازا  الالكايو ي لدى الش اب الجةةاسعيم بالات

الاي اسةةاهدات الاعةةيف   ةةر اتجاهةةات النخ ةةم وتقيةةيمهم ل ةةدور الات فسةةي  (2023)الع د الكييمم  فيم راسم  
     لوسالل الات فا الاق يديم واليقميم ل ا دط لجيالم الانمي الالكايو ي.

لكترونية:  •  التنمر في مقدمة الجرائم الإ
لكايو يمم وأاءت أييمم الانمةةي الالكايو ةةي اةةي سقدسةةم هةةمه       تناولت  راسات هما المحور العديد سن الجيالم الات

( سن ديى سفهوسهام واإ وا هام   Ananda, s et.al. 2023(م )2023)بوكيم رشيدت  الجيالم ديى ر دتها  راسم  
ثيياتهةةام  خةةيون وتاإ لةةر  راسةةم )  ةةد الحميةةدم أيهةةان وا  ضةةاام ات والاةةي سةةعت ل كشةةف  ةةن الانمةةي  (2024بالات

خيم وركزت  راسم   ر الكشةةف  ةةن سمارسةةات   (2023)الق ي يم ذكيى  الالكايو ي و فقاه ب ورت المات والا 
سةةالي ه  بعا ه الاأاما يمم وسحاولم اهةةم اإ لكايو ي ال ذويم والخطابيم والاأاما يم وت نيف تمثيفته واإ الانمي الات
ثاره سن خفل تح يل  د  سن سنشورات سواقع الاوا ل الاأاما ي والاي تضمنت   ةةارات تنمةةي سرةةيئمم كمةةا  وا 

لكايو ةةي بةةين ( Awaru, T. et.al 2023) اهامت  راسم ثيي اساخداا ات راذياا   ر س وك الانمي الات باح يل تاإ
الاعيف   ر أييمم الانمي الالكايو ي وتعيض (  2022)قطبم رغداء  رفب الميد م الثا ويمم واساهدات  راسم  

ت الرعو يم لها   ي سواقع الاوا ل الاأامةةا يم وسةةعت  راسةةم (م )الجنةةدطم 2021)سةةيا م برةةنت  كةةل سةةن المياإ
و سمارساهم لهم (  2021 ه م   ل اعيف   ر سدى ا اشار ظاهيت الانمي الالكايو ي بين المياهقينم وسدى تعيضهم اإ

لر الكشف  ن العواسل المؤثيت اي قياا بعةةم المةةياهقين بارتكةةاب هةةمه الجييمةةمم كمةةا ر ةةدت هةةمه  ضاام ات بالات
يضةةا  راسةةم  سجةةد و الفقيةةهم  يةةالا الجييمم اإ  ((Neelakandan S, et. Al 2022م و راسةةم (2022)القاضةةيم اإ

الاي قاست باطويي  موذم أديد ل كشف  ن الانمي الالكايو ي سن خفل تقنيم أديدت تجمةةع بةةين اخايةةار سيةةزات 
لكايو ةةي والكشةةف  ةةن هويةةم المةةيتك ينم  ال يا ات وتقنيات الش كات الع  يم لاحرين  قم ت نيف الانمي الات

كثي سن أييمم الكايو يم سثل:  راسةةم  ( Balkrishna, Shah. 2021)كما تطيقت بعم همه الدراسات لي د اإ
والاةةي تناولةةت سفهةةوا الانمةةي الالكايو ةةيم والاحةةي  ال فظةةي والجنرةةيم و شةةي المحاةةوى غيةةي القةةا و ي سثةةل 

خ ار الكاذبمم والمحاوى المض ل والزالفم و راسم   ( الاي ر ةةدت أييمةةم 2024)بيكاتم   دالل ه الشالعات والاإ
خ ار الكاذبم.  الانميم والابازا  الالكايو يم والاشهيي و شي الاإ
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 تنوع المداخل النظرية والنمارج المستخدمة:  •
 Agbaka, Joyce)تنو ت المداخل النظييم  الاي ا امدت   يها  راسات هما المحور ديى ا امةةدت  راسةةم      

شةة ا ات  (2024 لافرةةيي كيةةف  (Uses and Gratifications Theory)   ةةر  ظييةةم الاسةةاخداسات والات
و اأاما يم سعينم سما قد يقو هم  و سا يمم اإ ايا  وسالل الاوا ل الاأاما ي لا  يم اداياأات  فريمم اإ يراخدا الاإ

لكايو يمم اي دين ا امدت  راسم كل سن  بو كييشمم  هةةر 2024) وضم ه م لارتكاب الجيالم الات  (2022(م )اإ
لاح يل كيف يراذل الجنات خوف الضحايام خا م اي (Risk Society Theory)   ر  ظييم سجامع المخاري

لكايو يم ديى يعامد المجيا   دياأهةةا لا اةةزاع الاسةةاجابم المط وبةةمم دالات الابازا  الات ات   ر تخويف الضةةحيم و
(  ظييةةةةةم الةةةةةاع م 2023( و )الهياةةةةةي و ةةةةةايف 2024)  ةةةةةد الحميةةةةةدم أيهةةةةةان واسةةةةةاخدست  راسةةةةةاي 

لكايو ةةةي لةةةدى رةةةفب  (Observational Learning Theory)بالمفدظةةةم لافرةةةيي سةةة وك الانمةةةي الات
خةةيين   ةةر وسةةالل الاوا ةةلم واتفقةةت  الجاسعاتم وتح يل كيفيم تع ةةم الطةةفب لرةة وك الانمةةي   ةةي سشةةاهدت الا 

ن الرةة وك العةةدوا ي يلكارةةب سةةن خةةفل المياق ةةم وتق يةةد النمةةاذم الرةة وكيم المناشةةيت   ةةر  الدراسةةاان   ةةر اإ
(   ةةر  ظيياةةي الافا  يةةم اليسزيةةمم والرةة وكيم 2020)قطةةبم رغةةداءالمن ةةات اليقميةةمم بينمةةا ا امةةدت  راسةةم 

  ةةر  ظييةةم الةةمكاء الا ةةطنا ي  (Khayon, Zainab. et. al 2023)الاأاما يةةمم كمةةا ا امةةدت  راسةةم  
سن الري يا يم و راسم  Symbolic)  ر  ظييم العنف اليسزط ل ييةةي بور يةةو (Awaru, T. et.al 2023) والاإ

Violence Theory)  لكايو ةةي وربطةةت بةةين ثيي سواقع الاوا ل الاأامةةا ي   ةةر سةة وك الانمةةي الات لاح يل تاإ
اةةيا م وا امةةدت  راسةةم ثيي الاأامةةا ي لةةه   ةةر الاإ )الاميمةةيم اارمةةم  المحاوى المط يلعيض   ر المن م والاةةاإ

  ةةر  ظييةةم العقةةل (2021)تعمةةيطم سةة يمان   ر  ظييم الضميي الجما يم اةةي دةةين ا امةةدت  راسةةم   (2023
كثي سن  ظييم  فريم وس وكيم لافرةةيي أييمةةم الانمةةي   (2023)الهيايم و ايف    الاأاما يم وأمعت  راسم   بين اإ

الالكايو ي ديى ا امدت   ر  ظييم الاح يل النفريم و ظييم العدوان الا فعةةاليم و ظييةةم اليتةةب الاأاما يةةم 
المع وسات الاأاما يمم وبالنر م لنظييم الاإ شطم   وسمارسم القوتم و ظييم الاخافاات الثقاايمم و ظييم سعالجم

 Marttila, Eetu. et.al. 2021 (Kashif, M.et.al 2020))اليوتينيةةم اا امةةدت   يهةةا  راسةةم كةةل سةةن 
(Balkrishna, Shah. 2021)  ن هةةمه الجةةيالم تز هةةي اةةي ظةةل تةةواي الجةةا يم وضةةعف الضةةحيمم والاةةي تةةيى اإ

سنيم الكاايمم وا امدت  راسم     ر  ظييم ال ياعم اي دين ا امدت (2021)تعميطمس يمان وغياب الحمايم الاإ
(  ر  ظييم الاعيض لةةنمل الحيةةاتم (Marttila, Eetu. et.al. 2021) )James Hawdon 2022  راساي

سن والاساقيار الرياسةةيم و راسةةم (Charlotte, Cross. 2021)وا امدت  راسم   ,Kashif)   ر  ظييم الاإ
M.et.al 2020)   ن ارتكاب الجيالم ياط ب وأةةو لكايو يم والاي تؤكد   ر اإ   ر  ظييم الفي م اي الجيالم الات

قل لديه  وااع واساعدا ات  فريم وس وكي لكايو يةةم سةةع تةةواي ظةةيوف سجيا وادد   ر الاإ م لارتكاب الجييمم الات
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 ظييم   ر  ظييم الدور الاأاما ي  (2020)الخالدطم   ييبيئيم سناس م وسواتيم لارتكابه همه الجييممم و راسم 
تم وربطت  (Social Role Theory) الدور الاأاما ي لكايو ي الاي تاعيض لها المياإ لاح يل أيالم الابازا  الات

)العجمةةيم بين الاإ وار الاأاما يم الاق يديم والهجمات الرةةي يا يم الاةةي ترةةاهداهام اةةي دةةين ا امةةدت  راسةةم 
لفهم كيف تراهدف الجيالم  (Radical Criminology Theories)  ر النظييم اليا يكاليم  (2024سحمد 

لكايو يم النراء تحديدا وربطت ذلك بال نيةةم الاحايةةم والاميةةز الجنةةدرطم وا امةةدت  راسةةم   . Hussain,M)الات
et.al 20222  ظييم الر وك المخطل(   ر  ظييم )الر وك المخطل  (Theory of Planned Behavior 

- TPB) ثيي سمات الشخ يم و واسل  يموغياايم   ر س وك الاالاهيئم  م و ظييم لكايو يلافريي تاإ   .نمي الات
 Neelakandan كما ا امدت  راسات هما المحور   ر  د  سن النماذم النظييم الحديثم سثل  راسم 

S, et. Al 2022 ) الاي ا امدت   ةةر  مةةوذم الةةاع م العميةةقم و راسةةم(Devarapalli, R & Biswas, A. 
  ر  موذم (Balkrishna, Shah. 2021  ر  موذم ا اشار المع وساتم اي دين ا امدت  راسم ) (2021

لكايو يةةمم و راسةةم )   ةةر  مةةوذم العواسةةل  (Shures & Hemantha 2020الكشةةف  ةةن الاهديةةدات الات
   .الماعد ت

دوات البحثية: •  تنوع المناهج وال 
اي سقدسم المناهج الاي ا امدت   يها  راسات هما المحور كما اي  راسم )الهيايم   منهج المسحديى أاء  

خيون  (م  2023و ايف ( م)ابةةن 2023)  ةةد الوادةةدم  ينةةب  م    (2023)الع د الكييمم  فيمم  (2023)ال  ان وا 
بو كييشمم  هر  2022( م)قطبم رغداء  2022شف وتم أعفي )سةةيا م  م(  2021)الجنةةدطم  ه ةةم    م(2022(م )اإ

)  ةةد الحميةةدم  م(2024)العجميم سحمد  والمط ا امدت   يه  راسمم المنهج الوصفيم تفه (2021برنت  
ه 2024أيهةةان   Khayon, Zainab. et. al) م(2022الشةةيابم خالةةد  مةةي) (م2024(م )بيكةةاتم   داللةة 
2023( )Ananda, s et.al. 2023 2023( )النعاسيم اهمي سحمةةد) (Hussain,M . et.al 20222 )

(Balkrishna, Shah. 2021م) (2023(م)الق ي ةةيم ذكةةيى2024) ةةوضم ه ةةم (Kuzior, A. et al 
2025) 

 .McCaughey  م و راسملمنهج الوصفي المقارنا    ر (2021)المجاليم سمي   اي دين ا امدت  راسم  
M. & Kermele. J 2022 (   ةةر 2023)الق ي ةةيم ذكةةيىم وا امةةدت  راسةةم موونهج دراسووة الحالووة(   ةةر

باساخداا المقاربم الجدليم العفلقيم لفييك وفم واي الوقت ذاتةةه ا امةةدت   منهج التحليل النقدي للخطا ،
كثي سن سنهج وادةةد ديةةى أمعةةت  راسةةم بةةين  (2022)الشةةوباكيم سحمةةد  بعم  راسات هما المحور   ر اإ

 .Ahmed, Zainab.et, al(م )2023)بةةوكيم رشةةيدت م وأمعت  راسةةات الستقرائي والتحليليالمنهجين 
  والمقارن. المنهجين الوصفي التحليليبين  (Kashif, M.et.al 2020)م  (2024
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كةةاإ ات بحثيةةم سهمةةم واا  ةةم ا امةةدت   يهةةا  السووتبيانوبالنر م لفإ وات ال حثيم المراخدسم ايظهي تفةةون  
)العنةةزطم  (مAgbaka, Joyce 2024) راسةةات هةةما المحةةور خا ةةم الدراسةةات العيبيةةم كمةةا اةةي  راسةةم 

خيون    م(2024م )العجميم سحمد  (2025باسل. (م )الهياةةيم 2023(م )  ةةد الوادةةدم  ينةةب  2023)ال  ان وا 
(م Ananda, s et.al. 2023(م)Awaru, T. et.al 2023(م )2021(م )الجاسةةيم شةةعاع 2023و ةةايف 

(م )  ةةةد الحميةةةدم أيهةةةان 2022(م )قطةةةبم رغةةةداء 2021)المجةةةاليم سةةةمي م (2021)تعميطمسةةة يمان 
خيون     (.Hussain,M . et.al 20222) (م2024(م )بيكاتم   دالل ه 2024وا 

( )الع ةةد الكةةييمم 2022(م )النعةةاسيم اهمةةي سحمةةد Charlotte, Cross. 2021) كمةةا ا امةةدت  راسةةم 
)النعاسيم اهمي  (Ananda, s et.al. 2023) وأمعت  راسم ا داة المقابلة المتعمقة،  ر ( 2023 فيم
(  ةةر 2021كمةةا ا امةةدت  راسةةم )سةةيا م برةةنت بين اإ اتةةي الاسةةا يان والمقاب ةةم الماعمقةةمم   (2023سحمد  

 .مجموعات النقاش المركزة
  ةةر  (Devarapalli, R & Biswas, A. 2021) كما تنو ت المقةةاييس المرةةاخدسم: اا امةةدت  راسةةم 

  Snapshot) وسياق ةةم ال قطةةات الزسنيةةم ل شةة كم (Centrality Measures) المقةةاييس الميكزيةةم
Observation) بينمةةا اسةةاخدست  راسةةم م لاحديةةد الم ةةدر الاإ ةة ي ل شةةالعم(Balkrishna, Shah. 

 (م و ظةةاا كشةةف الارةة ل لمنةةع الهجمةةات الرةةي يا يمNLPتقنيةةات سعالجةةم ال ذةةم الط يعيةةم ) (2021
(Intrusion Detection System - IDS)     .              

 

لكترونية والتا ثيرات الناجمة عنها.  المحور الثاني: الجرائم الإ
لكايو يةةمم ديةةى اسةةاهدات       ثييات الناتجةةم  ةةن ا اشةةار الجةةيالم الات اساعيضت  راسات هما المحةةور سخا ةةف الاةةاإ

لكايو يةةم   ةةي سواقةةع  (42) (Akrami, Khatera 2024 راسةةم ) ثةةار الرةة  يم ل جةةيالم الات الاعةةيف   ةةر الا 
سن الرةةي يا ي و فقاهةةا  الاوا ل الاأامةةا ي   ةةر رةةفب الجاسعةةاتم والكشةةف  ةةن المخةةاري الماع قةةم بةةالاإ
أييةةت الدراسةةم  ثييه   ةةيهمم واإ بال حم النفريم ل طفبم و راسم سدى ا اشةةار الاخاةةيان والانمةةي الالكايو ةةي وتةةاإ

أةةياء  ةةد  سةةن   100  ر   ات اذا راانم وذلك سن خةةفل تط يةةق الاسةةا يان   ةةيهنم و رال م سن رال ات أاسعات اإ
لكايو يم والاحديات الاي تواأههام وا امدت   ر  المقابفت الشخ يم لفهم ت ورات الطال ات دول الجيالم الات

ن   لر اإ % سةةن الطال ةةات تعيضةةن لمشةةاكل 35 ظييم النشاأ اليوتينيم و موذم ات ارت المخاري اليقميمم وتو  ت ات
لكايو يم   ي سواقع الاوا ةةل الاأامةةا يم واةةي سةةيان سا ةةل سةةعت  فريم بر ب وقو هن كضحايا الجيالم الات 

لكايو ةةي سةةع Geraldine Ray, et. Al. 2024))(43 )  راسم لمياأعم الاإ بيات ال حثيم الماع قم بةةالانمي الات
لةةر اساكشةةاف الفجةةوات  ضةةاام ات اةةيا م بالات ثييه   ةةر الاإ الايكيز   ر الاعييفات المخا فم لةةهم وسةةدى ا اشةةاره وتةةاإ
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أياء سياأعم سنهجيم وتح يل لة   ا سنشةةورًام وا امةةدت الدراسةةم   ةةر  ظييةةم   71ال حثيم اي هما المجالم وتم ات بحثةةً
الرةةمات الشخ ةةيم الاةةي تفرةةي  ور النيأرةةيمم الميكااي يةةمم الرةةيكوباتيمم والرةةا يم اةةي سةة وكيات الانمةةي 

ا   مةةوذم العواسةةل الخمرةةم الك ةةيى ل شخ ةةيم يضةةً لكايو ةةيم كمةةا  اقشةةت اإ  Big Five Personality) الات
Traits)  ليهةةا هةةم الناةةالج الاةةي تةةم الاو ةةل ات لكايو يم وكةةان سةةن اإ كثي  يضم ل انمي الات شخاص الاإ اي تحديد الاإ

خةةيى تةةيت ل بارتكةةاب الجةةيالم  ثييات اإ لكايو ةةي بةةين المةةياهقين والشةة ابم ووأةةو  تةةاإ ارتفةةاع  سعةةدل الانمةةي الات
ثيي العواسةةل الشخ ةةيمم لكايو يةةم سنهةةا: تةةاإ شةةخاص الةةمين يما كةةون سةةمات شخ ةةيم سثةةل النيأرةةيمم  الات االاإ

كثةةي  ن الضةةحايا الةةمكور اإ لةةر اإ لكايو ةةيم كمةةا تو ةة ت ات كثي  يضةةم لممارسةةم الانمةةي الات العدوا يمم والريكوباتيم اإ
لكايو ي بر وكيات سعا يم ل مجامعم بينما الفايات يعا ين سن سشكفت  فريم سثةةل   يضم ل ي    ر الانمي الات

لكايو ةةي و فقاةةه   (44)(2024)علووي، رضووو  حسوونالق ق واضطيابات النوام وتناولةةت  راسةةم   اإ ةةواع الانمةةي الات
سةة اب ا اشةةارهم و ور ال ةةفبم النفرةةيم ل ضةةحيم اةةي  بال ةةفبم النفرةةيم لةةدى المياهقةةات بمحااظةةم المنيةةام واإ
ساليب الاكيف سع ضذوأ همه الجيالمم وتوايي اهةةم اإ مةةق ل خ ةةالق الشخ ةةيم ل ماعيضةةات لةةهم  سواأهاهم واإ

أييةةت   ةةر ) ( رال ةةم سةةن 400وكيفيةةم الا ةةدط لهةةما الرةة وكم وتعةةد هةةمه الدراسةةم سةةن الدراسةةات الو ةةفيمم واإ
ن   ث ات الناالج اإ ايا  العينم تعيضن لمراويات سيتفعةةم سةةن 10المدارس الثا ويم بمحااظم المنيام واإ % اقل سن اإ

لكايو ي  ظيا لط يعم المجامع ال عيدط ديى تعيف أميع العالفت بعضها؛ سما يق ل سةةن سضةةايقات  الانمي الات
بةةي   ةةور الاخفةةي المرةةيء الةةمط واأهاةةه الم حوثةةات هةةو الفايات   ي سواقع الاوا ل الاأاما يم وكةةا ن سةةن اإ

الاعيض ليسالل   يم سهينمم ي يه الاعيض لفسادرام ليوابل اييوسيمم ثم الرطو   ر ال ور الخا م سةةن ق ةةل 
ضةةاام تعةةديفت سرةةيئم   يهةةام وسةةعت  راسةةم  خةةيى بعةةد ات ات ةةا ت  شةةيها   ةةر درةةابات اإ ) درةةابات وهميةةم و

Marengo, D, et. al. 2024) (45)  لاح يةةل العفقةةم بةةين اسةةاخداا وسةةالل الاوا ةةل الاأامةةا ي وتعزيةةز
لكايو ةةي كعاسةةل وسةةيل اةةي هةةمه العفقةةمم  اكار الا احاريةةم لةةدى المةةياهقين سةةع الايكيةةز   ةةر  ور الانمةةي الات الاإ

لاح يل العفقم بين اسةةاخداا وسةةالل  (Serial Mediation Model) واساخدست  موذم الوسارم المار رل
لكايو يم وا امدت الدراسم   ر  ثييات وسيطم تشمل الانمي الات اكار الا احاريم   ي تاإ الاوا ل الاأاما ي والاإ
ثييات وسةةالل الاوا ةةل  لكايو ةةي وال ةةحم العق يةةمم سةةع الايكيةةز   ةةر تةةاإ النمةةاذم النفرةةيم الميت طةةم بةةالانمي الات
لر  يا ت  ثييات  فريم تؤ ط ات لكايو ي وسا يايتب   يه سن تاإ الاأاما ي اي خ ق بيئم تعيض المياهقين ل انمي الات

اكةةار الا احاريةةمم وتو ةة ت ن الاسةةاخداا المكثةةف لوسةةالل الاوا ةةل سةةيت ل بزيةةا ت الاعةةيض ل انمةةي  الاإ لةةر اإ ات
لكايو ي تزيد سن سرةةاويات الق ةةق والاكائةةابم وتةةيت ل بشةةكل س اشةةي  ن المشاركم اي الانمي الات لكايو يم واإ الات

اكار ا احاريم لدى المياهقين  ةةن  رأةةم (46)(2024)الهدهود، هديل فهوودوكشفت  راسم ،  بزيا ت اداماليم وأو  اإ
سورم ديى  ولياء الاإ لكايو ي لميد م الطفولم الم كيت سن وأهم  ظي اإ ثار النفريم والاأاما يم لظاهيت الانمي الات الا 
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اةةيا  العينةةم  ا امدت ال ادثم   ر المنهج الو ةةفي المرةةحيم واسةةاخدست اإ ات الاسةةا يان لجمةةع ال يا ةةات سةةن اإ
ن 63والاي تمث ت اي ) لةةر اإ سي واقا لماذيي العمي والدرأم الاع يميم والمهنمم وتو ةة ت  اةةالج الدراسةةم ات ( ولي اإ

ثار النفرةةيم الناتجةةم  ةةن الانمةةي الالكايو ةةي سنهةةا الق ةةق والاكائةةابم وتةةد ي اداةةياا الةةماتم  هناك العديد سن الا 
ثار الاأاما يم اةةي اليغ ةةم اةةي الا عةةزال و ةةدا  وا خفاض ال حم النفريمم والشعور بالوددت النفريمم وتامثل الا 

د ةةاأم واةةي سةةيان سا ةةل اسةةاهدات  راسةةم  خيين والشةةعور بالضةةذل والضةةعف والات )مسوواهل، الاداكاك بةةالا 
ثيي الانمةةةي الالكايو ةةةي   ةةةر سةةة وكيات سرةةةاخدسي سواقةةةع الاوا ةةةل  (47) (2024رميسووواء الاعةةةيف   ةةةر تةةةاإ

( اي  سةةن 100الاأاما يم ديى ا امدت ال ادثم   ر المنهج الو في الاح ي يم ور قت اإ ات الاسا يان   ر )
ن  لةةر اإ ات رةةاجياام وتو ةة ت الناةةالج ات اةةيا  العينةةم يشةةعيون بالذضةةب  نةةد 52سرةةاخدسي اةةيس بةةوك و % سةةن اإ

% يشعيون بالق ق والاكائابم ويةةيى 20% سنهم يشعيون بالخوف واله عم و 28تعيضهم ل انمي الالكايو يم و  
لر  قق الثقم بالنفسم و  52 ن الانمي الالكايو ي يؤ ط ات ايا  العينم اإ لةةر اليغ ةةم 20% سن اإ % يةةيون اإ ةةه يةةؤ ط ات

لةةر الشةةعور بةةالخوفم وكشةةفت  راسةةم 23اةةي العزلةةمم و  )شوواكر، راوود و جاسووم، % سةةنهم يةةيون اإ ةةه يةةؤ ط ات
 ةةن العفقةةم الارت اريةةم بةةين الحيسةةان العةةارفي والاباةةزا  الالكايو ةةي لةةدى رال ةةات الميد ةةم  (48) (2024علووي

الا دا يمم وا امدت   ر  ظييم الا اقال الفضالي لافريي ظاهيت الابازا  الالكايو يم كما ا امدت   ةةر  ظييةةم 
( رال م سن الموأو ين اي المدارس الا دا يم 200بول ي لافريي الحيسان العارفيم وقد ب غ دجم  ينم ال حى )

ن الطال ةةات لةةيس لةةديهن ديسةةان  ةةارفيم واإ هةةن لةةم ياعيضةةن لفباةةزا  الالكايو ةةي  ظهيت الناالج اإ اي بذدا م واإ
ث اةةت وأةةو   فقةةم ري يةةم بةةين الحيسةةان  لكايو يةةمم كمةةا اإ يجةةابي تجةةاه هةةمه الجييمةةم الات ودد ن سةةوقفهن بشةةكل ات
ط اإ ه ك مةةا ا خفةةم سرةةاوى الحيسةةان العةةارفي ل فةةي  قةةل الاباةةزا  الالكايو ةةيم  العارفي والابازا  الالكايو ي اإ

لكايو يةةم (49)( & Sharma, M 2023Panda,Aوركةةزت  راسةةم ) ثيي الجةةيالم الات   ةةر الاعةةيف   ةةر تةةاإ
وا اشارها   ر س وك المراه كم وذلك سن خفل تح يل  د  سن همه الجيالم سثل الا يد الادايةةاليم والرةةيقمم 
ثييهةةا   ةةر ثقةةم  وخطةةاب الكياهيةةمم والاباةةزا  اليقمةةي   ةةي سن ةةات الاوا ةةل الاأامةةا ي وسعياةةم سةةدى تاإ

ن الا يد الادايالي لر اإ لكايو يةةم شةةيوً ام ديةةى يةةام خةةداع  المراخدسينم وتو  ت ات كثةةي الجةةيالم الات عا ةةي سةةن اإ يل
ن  لر اقدان الثقم اي المن ات اليقميمم كما اإ الاإ شطم  المراخدسين ل كشف  ن سع وسات دراسمم سما يؤ ط ات

الاداياليةةم ترةةاذل الا اشةةار الواسةةع لوسةةالل الاوا ةةل الاأامةةا ي لانفيةةم  م يةةات ادايةةال سعقةةدت ترةةاهدف 
لر خرا أيج ال ةةيا ات المراخدسين غيي الوا ينم سما يؤ ط ات لي ساليم وسعنويمم ويرهم خطاب الكياهيم اي تةةاإ

حموودويةةؤثي سةة  ا   ةةر الاماسةةك الاأامةةا يم  ور ةةدت  راسةةم  سرةةاوى الانمةةي  (50) (2023)جاسووم، شووهباء ا 
ثييه   ر الوددت النفريم لهمم والفين اي سراوى الانمي لديهم واقا  الالكايو ي لدى ر  م الميد م الماوسطم وتاإ

أييت الدراسم   ر ) ( رالب ورال م بالميد م الماوسةةطم اةةي سدينةةم تكييةةت 300لماذييط الجنس والميد مم واإ
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بةةالعيانم وا امةةدت ال ادثةةم   ةةر النمةةاذم المفرةةيت لظةةاهيت الانمةةي الالكايو ةةي سثةةل  ظييةةم الاح يةةل النفرةةيم 
ن ر  م الميد م الماوسطم لةةديهم سرةةاوى  لر اإ والنظييم الر وكيمم و ظييم الاع م بالمفدظمم وتو  ت الدراسم ات
د ةةاليم اةةي سرةةاوى الانمةةي لةةديهم درةةب ساذيةةيط  ساوسل سن الانمي الالكايو يم ولا توأد ايون ذات  لالم ات

و الميد م الدراسيمم واسةةاهدات  راسةةم ) تطةةويي سقيةةاس الانمةةي  Shabrina, A. et. all 2023) (51)الجنس اإ
لكايو ةةي اةةي وسةةالل الاوا ةةل الاأامةةا ي  .(Cyberbullying in Social Media Scale - CSMS) الات

لر تةةوايي اإ ات سوثوقةةم  لكايو يمم ديى ترعر ات ايا  لممارسم همه الجييمم الات ضاام سقياس أديد لقياس سيل الاإ وات
سشاركًا سن سراخدسي وسةةالل الاوا ةةل  958و الحم لاقييم الر وك العدوا ي   ر الات اي تم وشم ت الدراسم 

ن المقياس المقايح لر اإ ث ةةت سوثوقياةةه اةةي قيةةاس الرةة وكيات  (CSMS) الاأاما ي اي ات دو يريام وتو  ت ات اإ
لكايو ي   ي وسالل الاوا ل  سما يعز  اعالياةةه كةةاإ ات تقييميةةمم وسةةعت  راسةةم  )منخوورفيس، الميت طم بالانمي الات

اي تها تكنولوأيةةا   (52)(2023يمينة لكايو يم الاي تمثل ظاهيت اأاما يم خطييت اإ لو ف وتح يل ظاهيت الجيالم الات
خفقيم لهمه الجييمم   ي سواقع  بعا  الاأاما يم والاإ الات ال الحديثم وتمثل وأهها الر  يم سن خفل  راسم الاإ
اةةيا   ثيياتها المخا فم   ر الاإ لكايو يمم واإ وا هام وتاإ الاوا ل الاأاما يم وتناولت الدراسم الاعييف بالجيالم الات
ن كثييا سن سراخدسي سواقةةع الاوا ةةل الاأامةةا ي اسةةاذ وها بشةةكل غيةةي  لر اإ والمجامعاتم وتو  ت الناالج ات
لةةر قضةةايا  ضةةاام ات سةةاءت الرةةمعمم بالات ات ايا  سثةةل الرةةب والقةةمف و سفيت  ن أيالم تمس شيف الاإ شي يم ديى اإ
خي  ةةن غيةةي ق ةةدم وتناولةةت  ا احال الشخ يمم واساذفل الق يم وكان بعم همه الجيالم سخطل لها وال عم الا 

ظةةاهيت الانمةةي و فقاهةةا بالاكائةةابم والق ةةقم والاةةوتي لةةدى رةةفب  al. 2023(limlee, M. et,  (53)) راسةةم 
أييت الدراسم   ر  ينم سن الش اب الجاسعي ب ذت   رالً ا اي ك يم الطب بجاسعم ساليزيةةمم   270الجاسعاتم واإ
م وسقيةةةاس الاكائةةةاب والق ةةةق (BSMAS)واسةةةاخدست سقيةةةاس بيةةةيغن لات سةةةان وسةةةالل الاوا ةةةل الاأامةةةا ي

 (Social Learning Theory) م وا امةةدت الدراسةةم   ةةر  ظييةةم الةةاع م الاأامةةا ي(DASS-21)والاةةوتي
و سةةا يط ةةق   يةةه الرةة وك غيةةي الاكيفةةيم (Problem Behavior Theory) و ظييةةم الرةة وك المشةةكل م اإ
ن  لر اإ ن   %24.4وتو  ت الناالج ات لكايو يم واإ سةةنهم ا اياةةوا بممارسةةم  %13 سن المشاركين تعيضوا ل انمي الات

لكايو ةةي  و ضةةحايا ل انمةةي الات كثي  يضم ليكو ةةوا سانمةةيين اإ ن المكور كا وا اإ خيينم واإ لكايو ي   ر الا  الانمي الات
لكايو ي  ا  سن اداماليم الات ةةابم بالاكائةةاب بمقةةدار   ن الانمي الات ضةةعفًام والق ةةق بمقةةدار   2.5سقار م بالات اثم واإ

هووداء كاموول وا خوورونضةةعفًام واسةةاهدات  راسةةم   2.85ضعفًام والاوتي بمقةةدار    2.38 الاعةةيف   ةةر  (54)(2023)اإ
أييةةت الدراسةةم  ثي النفري والاأاما ي لاعةةيض الفايةةات المياهقةةات لةةهم واإ س اب الانمي   ي الا اي تم واهم الاإ اإ

لةةر وأةةو   فقةةم   120  ر  ينم قدرها   رال م سن رال ات الميد م الثا ويم بمحااظم القةةاهيتم وتو ةة ت الناةةالج ات
ن ساذيةةيط الو ةةمم الاأاما يةةم والاوااةةق  ث اةةت ايضةةا اإ بعا  الخمرةةمم واإ ارت اريم بين سؤهل رب الاسيت وهمه والاإ
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ثيي سةة  ي   ةةر الطال ةةات الفتةةي ياعيضةةن ل انمةةي الالكايو ةةي وييأةةع ذلةةك لاسةةاذفل المانمةةي  النفري لهما تةةاإ
و  الجا ب النفري ل ضحيم سن خفل  يض بعم الاشياء الخا م بها و شيها   ر  فحات وسواقع الكايو يمم اإ

ثيي  (55)(2023)عبوود الكووامم، ميووثمتهديد الضحيم بنشيهام واي  فس الريان اساهدات  راسم  الاعةةيف   ةةر تةةاإ
ساسةةيم بالجاسعةةم المران ةةييمم  الانمي الالكايو ي و فقاه بالمرؤوليم الشخ ةةيم لةةدى ر  ةةم ك يةةم الايبيةةم الاإ
لر وأو   فقم  وا امدت الدراسم   ر  ظييم الهيمنم الاأاما يم وسمارسم القوت ل ييين وليم وتو  ت الناالج ات
ط اإ ةةه ك مةةا ارتفعةةت  رأةةم الانمةةي الالكايو ةةي  ارت اريم  كريم بين الانمي الالكايو ي والمرؤوليم الشخ يمم اإ

ايا  العينم ق ت المرؤوليم الشخ يم لديهم والعكس  حي م واهامةةت  راسةةم   )فاضوول، فووايزة و مختاريووه لدى اإ
سن النفري لدى الطفب الجاسعيينم  (56)(2023بودكارة ثيي الانمي الالكايو ي   ر الشعور بالاإ بالكشف  ن تاإ

وا امدت ال ادثاةةان   ةةر المةةنهج الو ةةفي الاح ي ةةي باسةةاخداا اإ ات الاسةةا يان   ةةر  ينةةم سةةن رةةفب أاسعةةم 
سةةفيت الناةةالج  ةةن وأةةو  سرةةاوى سيتفةةع سةةن الاعةةيض ل انمةةي 158سعركي بالجزالي ب ذت ) ( رالةةب ورال ةةمم واإ

ن المضةةايقات  سن النفرةةي لةةديهمم واإ اةةيا  العينةةمم ووأةةو  سرةةاوى سةةنخفم سةةن الشةةعور بةةالاإ الالكايو ةةي لاإ
لكايو يم تؤثي بنر م   سن النفرةةي لةةديهمم وقةةدست  راسةةم 24% م والرب الالكايو ي يؤثي بنر م  69الات % اي الاإ

ن  شي الو ي المجامعةةي بالمخةةاري القا و يةةم والنفرةةيم والمجامعيةةم    (57)(2023مجيد، نور فاضل) سقايدا بشاإ
أييت الدراسم باساخداا المةةنهج الو ةةفي الاح ي ةةي سةةن   ند الاساخداا الريء لمواقع الاوا ل الاأاما يم واإ

المعةةدلم بهةةدف تحقيةةق دمايةةم أناليةةم   1969( لرةةنم  111خفل تح يل   وص قا ون العقوبات العياقةةي رقةةم )
ل مون العاا  اخل المجامع سن خفل توضي  واساعياض  ماذم ل ور ا اهاك المون العاا   ةةي سواقةةع الاوا ةةل 
لكايو ةةيم كمةةا قةةدست الدراسةةم تو ةةيات  الاأاما يم وا امد ال ادى   ر الاإ موذم القا و ي ل قمف والرب الات
خفقيم الاي تمس المون العاام وتحديةةد العقوبةةات ال ةةارسم الاةةي تاناسةةب  أديدت لرن قوا ين تاع ق بالجيالم الاإ

 (58) (2023جمعووة، اإسوولام مصووطف ، المجامعةةاتم وتناولةةت  راسةةم )سع همه الجييمم الاي تشةةكل خطةةيا   ةةر 
لكايو يةةم   ةةي سواقةةع الاوا ةةل الاأامةةا ي سةةن اضةةطياب خفقةةان الق ةةبم والاإ سةةات  ثةةار الجا  يةةم ل جةةيالم الات الا 
ثييها   ر القيم والم ةةا    لر تاإ ضاامً ات ثييها   ر الجها  الع  ي والمخم بالات الق  يمم وضعف الرمع وال  يم وتاإ
و ت الدراسم بضيورت سنّ قوا ين تةةنظم اسةةاخداا هةةمه الاقنيةةات بمةةا يحةةدّ سةةن  سييم اي المجامع الم يطم واإ الاإ
ضةةيار بم ةة حم المرةةاخدام واساعيضةةت الدراسةةم الو ةةف القةةا و ي ل شخ ةةيم  اياأ اي اسةةاخداسها  ون الات الات

)حسوون، الاااياضيم اي العالم اليقميم والن وص القا و يم الماع قةةم باسةةاخداا هةةمه الاقنيةةاتم وسةة طت  راسةةم 
ثييات   (59)  (2022محمد يوسف   لكايو ي   ر ائم المياهقينم وسا يايتب   يه سن تةةاإ ثيي الانمي الات الضوء   ر تاإ

همال المات  ات س  يم سثل ارتفاع سراوى الق ق لديهمم اضف  ن ا اشار سظاهي الاكائاب و دا الثقم اي النفسم و
أييةةت  لةةر الاضةةطياب اةةي النمةةو العق ةةي والاأامةةا ي لةةديهمم واإ وتنةةاسي سشةةا ي الذضةةب والكياهيةةم و ةةولا ات
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( رالب ورال مم وا امدت   ر النظييات المفريت ل انمي الالكايو ي سثل  ظييم 112الدراسم   ر  ينم ب ذت )
اةةيا  العينةةم لةةديهم سرةةاوى سيتفةةع سةةن  ن اإ لةةر اإ د ةةاأ والعةةدوانم وتو ةة ت الناةةالج ات الاح يل النفريم و ظييم الات

كثي تنميا سن الات ةةاثم كمةةا سةةعت  راسةةم   ن المكور اإ لةةر الاعةةيف   ةةر  (60) (2022)العتيبووي، سووندالانميم كما اإ ات
ثار الرةة  يم الاةةي تقةةع   ةةر  هم الا  سراوى س وك الانمي الالكايو ي لدى رفب المدارس الماوسطم والثا ويم واإ
لةةر المةةنهج الاجيي ةةيم وتمث ةةت  ضاام ات ضحيم الانمي الالكايو يم وا امدت   ر المنهج الو في الاح ي ي بالات

لر وأو  سراوى سنخفم سةةن سةة وك   281 ينه الدراسم اي   رالب بمحااظم دفي ال ارن بالرعو يمم وتو  ت ات
ثةةار الرةة  يم ل انمةةي الالكايو ةةي تةةؤثي   ةةر  لر وأو   د  سةةن الا  ضاام ات ايا  العينمم بالات الانمي الالكايو ي لدى اإ
ثييا س  ياً اي  دا اداياا الخ و يم بينهمم واي سةةيان سا ةةل ر ةةدت  قيان تاإ ر يعم الاعاسل سع الاإ دقاء والاإ

ثيي ا اشار العنف الالكايو ي بين المياهقين وال ةةالذينم ديةةى  (61)(Patel .U .Roesch .R 2022 راسم ) تاإ
أييت الدراسم   ر  د  ) ايا  32247اإ لر ا اشار العديد سن أيالم العنف الري يا ي لدى اإ ( سشاركام وتو  ت ات

باديةةم سةةن خةةفل سشةةاركم سقةةارع  العينم  ايجم لما قدساه الاكنولوأيا سةةن ترةةهيل سشةةاركم وتو يةةع المقةةارع الات
شةةخاص الموأةةو ين اةةي هةةمه  خةةيين  ون سوااقةةم الاإ لةةر ات ااأهةةام وسشةةاركاها سةةع الا  ضةةاام ات الفيديو وال ور بالات
ثةةار النفرةةيم  لر ت ويي الضحايا  ون سةةوااقاهم لاباةةزا همم ووأةةو  العديةةد سةةن الا  ضاام ات المحاويات اليقميمم بالات
ثةةار:  تاداه الاكنولوأيا الحديثةةم سمث ةةم اةةي وسةةالل الات ةةفا اليقمةةيم سةةن هةةمه الا  الر  يم ل عنف الجنري المط اإ

خيينم وقاسةةت  راسةةم )الق قم والاكائابم وتد ر    (62)(2022الحديوودي، شوويماء وا خوورونسراوى الاكيف سع الا 
ا ةةاح المرةةاخدسين  ةةن بيا ةةاتهم الشخ ةةيم   ةةي سواقةةع الاوا ةةل الاأامةةا ي والاعةةيض  بي ةةد العفقةةم بةةين ات
ل احةةي  الالكايو ةةيم وا امةةدت الدراسةةم   ةةر سةةنهج المرةة  الاأامةةا ي بةةالاط يق   ةةر  ينةةم سةةن الشةة اب 
ا ةةاح  ةةن ال يا ةةات الشخ ةةيم  د ةةاليم بةةين الات لةةر وأةةو   فقةةم ارت اريةةم ذات  لالةةم ات الجةةاسعيم وتو ةة ت ات
ثار الر  يم الناتجةةم  ةةن الاحةةي   كثي الا  ن اإ ك ي ل احي  الالكايو يم واإ لمراخدسي الفير وك وتعيضهم بشكل اإ

)عبد اللطيف، سماح الالكايو ي الاعيض لمشكفت  فريم كالق ق والخوف والاكائاب والعزلمم وكشفت  راسم 
ت ورةةين سواأهاهةةام وا امةةدت (63)(2022 لكايو يم الاةةي تاعةةيض لهةةا المةةياإ  ن المخاري الاأاما يم ل جيالم الات

الدراسم   ر المنهج الو ةةفي وتط يةةق اإ اه الاسةةا يان   ةةر  ينةةه سةةن النرةةاء المرةةاخدسات لشةة كم الاوا ةةل 
ايا  العينم   لكايو يةةم   204الاأاما يم وب غ  د  اإ ن هنةةاك العديةةد سةةن الجةةيالم الات لةةر اإ تم وتو  ت الناةةالج  ات اسياإ

ت سن خفل سواقع الاوا ل الاأاما ي ديى أاءت أييمم سيقم الحرابات الشخ يم اةةي  الاي تاعيض لها المياإ
ولر ت يهةةا أةةيالم الاباةةزا  العةةارفيم ثةةم أةةيالم الاشةةهيي وتشةةويه الرةةمعمم ت يهةةا أييمةةم تيكيةةب و شةةي  الميت م الاإ

غياءات الماليمم   خييا أييمم الابازا  الجنري والات  ,Champion, Aواي سيان سا ل سعت  راسم )ال ورم واإ
et. Al. 2022) (64)  ثييات النفرةةيم والاأاما يةةم الناتجةةم  ةةن تعةةيض الضةةحايا سةةن الات ةةاث ل كشةةف  ةةن الاةةاإ
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ل عنف الالكايو ي   ي سواقع الاوا ل الاأاما يم واساخدست الدراسم سةةنهج المرةة  الاأامةةا يم وا امةةدت 
اةةيا  العينةةم  ايجةةم تعيضةةهن ل جةةيالم  لر سعا ات العديد سن اإ   ر اإ اتي الاسا يان والمقاب م الماعمقمم وتو  ت ات
كياه الجنرةةي لهةةنم  و الاحي  والات لكايو يم سواء سن خفل ابازا هن بنشي وتيويج  ور شخ يم خا م بهنم اإ الات
ثيي   ةةر ر يعةةم  اةةيا  العينةةم لهةةمه الجةةيالم تمث ةةت اةةي الاةةاإ ثييات الناتجم سن تعةةيض اإ كما كشفت الناالج  ن الااإ
خيينم وشعورهن بنر م ك ييت سن الق ق والاوتي والاكائاب بر ب تعيضةةهن ل انمةةيم   فقاتهن الاأاما يم سع الا 

ايا  العين ن   ف اإ اياأ اةةي كما اإ م لديهن شعور باليغ م اي الا احارم وال عم سنهن تعاسل سع همه الجيالم بةةالات
يماء الماعمد ل نفسم  مانيواي  فس الريان اساهدات  راسم  تناول الكحولم والات الاعيف  (65) (2022)النقيب، ا 

ت وس ل سواأهاتها سن خفل تط يق اسامارت اسا يان  ثار الاأاما يم لجييمم الابازا  الالكايو ي ضد المياإ   ر الا 
ااات سن سحااظم ال حييت باساخداا سنهج المرحي الاأاما يم وا امدت الدراسم اي تفرةةيي  االجهةةا   100  ر  

لكايو يم  يا ت الا امةةا    ةةر  س اب ا اشار الجيالم الات هم اإ ن سن اإ لر اإ   ر  ظييم الض ل الاأاما ي وتو  ت ات
لةةر الةةدوااع الجنرةةيمم كمةةا  ضةةاام ات همهةةا سواقةةع الاوا ةةل الاأامةةا يم بالات وسالل الات ال الحديثم والاةةي سةةن اإ
ثار الر  يم سن وراء وقو هن ضةةحيم لهةةمه الجةةيالم سنهةةا:  لر تعيض الفايات  ينه ال حى ل عديد سن الا  تو  ت ات

 ور الات ةةفا  Tetteh, A 2022((66)كما تناولت  راسم )وا عداا الثقم اي الجنس الاخم  الشعور بعدا الاسانم
أييةةت   ةةر  ينةةم  لكايو يم وذلك سن خفل الدراسم الاي اإ اي تكوين اتجاهات الجمهور  حو سمارسم الانمي الات

ن الات فا يعا ي سةةن 1034سن الطفب اي غا ا قواسها ) لر اإ ( رال ا باساخداا اإ ات الاسا يانم وتو  ت الناالج ات
اةةيا  العينةةم اةةي الح ةةول   ةةر سع وسةةات دةةول سفهةةوا الانمةةي الالكايو ةةيم  هةةم الم ةةا ر الاةةي يعامةةد   يهةةا اإ اإ
لةةر تعييةةف الجمهةةور  ضةةاام ات ثةةارهم بالات س اب ا اشاره بين الطفبم وكيفيةةم سواأهاةةهم والاق يةةل سةةن ا  وسخاريهم واإ
سةة اب الانمةةي الالكايو ةةي الاسةةاخداا  هةةم اإ ن سةةن اإ كةةدت الدراسةةم   ةةر اإ بكيفيم دمايم خ و ةةياتهم اليقميةةمم واإ

خةةفن الماكير والر  ي لفت اي ت وسوا ن هةةمه الجييمةةم تةةيت ل بشةةكل رلةةيس باةةد ي اإ قع الاوا ل الاأامةةا يم واإ
 ((Alvaro .M, et.al. 2022الشخق المانمي المط يقوا باساذفل  قةةاأ ضةةعف الضةةحيمم واهامةةت  راسةةم 

بي د وتح يل العفقم بين الاساخداا الريء لفت اي ةةت ب ةةفم  اسةةم وشةة كات الاوا ةةل الاأامةةا ي ب ةةفم   (67)
ن  خا ةةمم والمشةةاركم اةةي الرةة وك المعةةا ط ل مجامةةعم وا اشةةار سةة وكيات الانمةةيم ديةةى ااايضةةت الدراسةةم اإ
ايا  اي العةةالم الحقيقةةيم وقةةد  سراويات العنف الموأو ت   ر الات اي ت تعز  سن الر وك العدوا ي والعنيف لفإ

أييت الدراسم   ةةر  ينةةم قواسهةةا ) ن ساوسةةل  رأةةات الرةة وك المعةةا ط 2549اإ وضةةحت الناةةالج اإ ( سشةةاركام واإ
لعاب   ي الات اي تم والشةة كات الاأاما يةةمم  لعاب الفيديو والاإ ل مجامع والانمي يز ا  سع ا  يا  تكيار اساخداا اإ

مووانيواساهدات  راسم  والهواتف المحمولمم   الاعةةيف   ةةر ظةةاهيت الاباةةزا  الالكايو ةةي اةةي   (68)  (2022)زاهر، ا 
ثةةار  شكالهم والكشف  ةةن العواسةةل المؤ يةةم لا اشةةار هةةمه الظةةاهيت والمخةةاري والا  المجامع الم يطم وسفهوسه واإ
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أياء سقةةابفت ساعمقةةم لفايةةات تعيضةةن  ت الم ييم و  ةةر المجامةةع ككةةلم وقاسةةت ال ادثةةم بةةات المايت م   ر المياإ
لر  مل اسا يان الكايو ي   ةةر رةةفب الجاسعةةم سةةن الجنرةةين وتط يقةةه   ةةر لفبازا  الالكايو ي ضاام ات م بالات

ن 250) ن الابازا  الالكايو ي ظاهيت سناشيت اي المجامع الم يط ب ورت ك يةةيتم واإ لر اإ ( سفي ت سنهمم وتو  ت ات
همها الاوتيم والق قم والخوف سن تشويه  ت سن وراء ا اشارها اإ ثار الر  يم الاي تعو    ر المياإ هناك العديد سن الا 

لر الافكيةةي اةةي الا احةةارم  ديان ات سيت والمجامع لهام وت ل اي كثيي سن الاإ كمةةا تناولةةت  راسةةم الرمعم و ظيت الاإ
(He,Yang.2022)(69) الكشف  ن العفقم بين الانمي الالكايو ي وكل سن الاكائاب واضةةطياب النةةوا لةةدى

أييةةت الدراسةةم   ةةر  ينةةم سةةن الفايةةات ال ةةينياتم واسةةاخدا ال ادةةى اإ ات أمةةع الاقةةاريي الماتيةةم  المةةياهقينم واإ
الخا م بعينم الدراسم وتح ي هام وكشفت الناالج وأو   فقم سوأ م بين ساذيةةيط الدراسةةم ديةةى وأةةدت  فقةةم 
ارت اريةةم سوأ ةةم بةةين سشةةكفت اضةةطياب النةةوا والانمةةي الالكايو ةةيم كمةةا وأةةدت  فقةةم سوأ ةةم بةةين الانمةةي 

كدته  راسم )الالكايو ي والاكائابم  والاي اساهدات ر د العفقم بين  villegas, et.al2021) (70)وهو سا اإ
أييت   ر  ينةةم سةةن الطةةفب  الانمي الالكايو ي والاكائاب لدى المياهقين اي المدارس الثا ويم بالمكريك واإ

(م وتو ةة ت DASS- 21( رالب ورال ةةمم باسةةاخداا سقيةةاس الاكائةةاب والق ةةق والضةةذل النفرةةي )311ب ذت )
اةةيا  العينةةم بنرةة م  لةةر ا اشةةار الا فعةةالات الرةة  يم لفكائةةاب لةةدى اإ %م والق ةةق بنرةة م 43.3 اةةالج الدراسةةم ات

ن 26.7%م والضةةذل النفرةةي بنرةة م 42.8 % 20.6% سةةنهم وقعةةوا ضةةحايا ل انمةةي الالكايو ةةيم و 43.1%م واإ
الاعةةيف   ةةر العفقةةم بةةين الانمةةي الالكايو ةةي   (71)  (2022رشوويد، زيووادكمةةا اسةةاهدات  راسةةم )كا وا سانميينم  

أييت الدراسم   ر  ينم سن رفب ورال ةةات  والاضطيابات الا فعاليم الر  يم لدى الطفب الجاسعيينم ديى اإ
(م RCBI( سفي تم وا امد ال ادى   ةةر القالمةةم المنقحةةم ل انمةةي الالكايو ةةي )175أاسعم ت رم بالجزالي ب ذت )

لر وأةةو   فقةةم ري يةةم ساوسةةطم DASS- 21وسقياس الاكائاب والق ق والضذل النفري ) (م وتو  ت الناالج ات
بين الانمي الالكايو ي )سانميين/ ضحايا( ولا فعالات الر  يم سثةةل )الضةةذل النفرةةي م والق ةةقم والاكائةةاب(م 
و ضةةحايام كمةةا  اةةيا  العينةةم سةةواء سانمةةيين اإ لر وأو  سراويات سيتفعم سن الانمي الالكايو ةةي لةةدى اإ ضاام ات بالات

د اليم تعزط لماذيي الجنس ل ال  المكور سن المانميينم  الجابر، واساهدات  راسم )وأدت ايون ذات  لالم ات
سةةن النفرةةي   (72)  (2022عبلة محمد ثيي الشةةفقم بالةةمات كماذيةةي وسةةيل بةةين الاإ الاحقق سن النموذم المقايح لاةةاإ

أييةةت الدراسةةم   ةةر  ينةةم قواسهةةا  لكايو ةةيم بهةةدف الكشةةف  ةةن هةةمه العفقةةم وتفرةةييهام واإ وس وك الانمةةي الات
( رال ةةمم واسةةاخدست ال ادثةةم 276( رالةةبم و )144( سن رفب ورال ات الميد م الثا ويمم وذلك بواقع )420)

لكايو يم وا امدت   ر  د  سةةن النظييةةات  سن النفريم وسقياس الانمي الات سقياس الشفقم بالماتم وسقياس الاإ
ريكرةةون اةةي النمةةو  المفريت لماذيةةيات الدراسةةم سثةةل:  ظييةةم الاح يةةل النفرةةيم والنظييةةم الات رةةا يمم و ظييةةم اإ
سةةن النفرةةي والانمةةي  ن الشةةفقم بالةةمات تاوسةةل أزليةةا العفقةةم بةةين الاإ لةةر اإ النفرةةي والاأامةةا يم وتو ةة ت ات
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لكايو ةةيم ووأةةو  اةةيون اةةي سةة وك الانمةةي واقةةا لماذيةةي النةةوع ل ةةال  الةةمكورم  يضةةا  راسةةمالات كدتةةه اإ  وهةةو سةةا اإ
(Geng, Jngyu & Lei, Li 2021) (73)   ثي الشفقم بالمات كماذيي وسيل ل عفقم الاي سعت ل كشف  ن اإ

( سياهةةق وسياهقةةم تاةةياوح اإ مةةارهم بةةين 1104بين ضذورات الحيات والانمي الالكايو يم وب ذت  ينةةم الدراسةةم )
ن   13م  11 ظهيت الناالج وأو   فقم سوأ م بين ضذوأ الحيات وارتكاب أييمم الانمةةي الالكايو ةةيم واإ  اسام واإ

كثةةي  يضةةم  ن المةةياهقين الةةمين لةةيس لةةديهم شةةفقم بالةةمات يكو ةةون اإ ضعفت العفقةةم بينهمةةام واإ الشفقم بالمات اإ
واهامةةت  راسةةم لارتكاب أيالم الانمي الالكايو ي كمةةا اإ هةةم  ةةا وا سةةن سرةةاويات سيتفعةةم سةةن ضةةذوأ الحيةةاتم 

سةةاراتم   (74)  (2022العراقي، خالد علي  ) لكايو يم وأيالم الشالعات اةةي  ولةةم الات ثيي الجيالم الات بالاعيف   ر تاإ
لكايو يةةم  لةةر تفةةاقم اإ ةةدا  الجةةيالم الات وا امد ال ادى   ر المنهج الو في الاح ي يم وتو  ت  اةةالج الدراسةةم ات
ن ا اشةةار  سةةن القةةوسي والرةة م المجامعةةيم كمةةا اإ وتعد  أيالم الشالعاتم سما اإ    يمثل خطورت بالذةةم   ةةر الاإ
لكايو يم وأيالم الشالعات يرهم اي ظهةةور أيةةل غيةةي ر يعةةي ي ةةير الجييمةةم ولا يحاةةيا القةةا ونم ولا  الجيالم الات

لر خطورت همه الجيالم و واقب ا اشارها   ي سواقع الاوا ل الاأاما يم وسعت  الرقوواص، خالوود  راسم )ي افت ات
ل كشف  ن ر يعم العفقم بين الانمي الالكايو ي والاتجاه  حو الاطيف لدى ر  ةةم الجاسعةةمم   (75)  (2021خلف

لر الاعيف   ر  ر ه ا اشار الانمةةي الالكايو ةةي بيةةنهمم والعفقةةم بينةةه وبةةين الاتجةةاه  حةةو الاطةةيفم  ضاام ات بالات
أييت الدراسم   ر   سنمم وتو  ت الدراسم  24و  18رالب سن أاسعه الم ك سعو  تاياوح اإ مارهم بين   300واإ

د ةةاليم بةةين الدرأةةم الك يةةم لمقيةةاس الانمةةي الالكايو ةةيم والاتجةةاه  حةةو  لر وأو   فقم ارت اريةةم ذات  لالةةم ات ات
لر  دا وأو   فقم ارت اريم ل انمي الالكايو ي بةةين الك يةةات ل ةةال  الك يةةات الات رةةا يمم  ضاام ات الاطيفم بالات

لر الاعيف   ر العفقم بةةين الانمةةي الالكايو ةةي  (76)(Husky, Mathilde.et.al, 2021وهدات  راسم ) ات
رفةةال  اكار الا احاريم والافكيي اي الموتم ديى اساخدا ال ادثون اسامارت المقاب م لجمةةع ال يا ةةات سةةن الاإ والاإ

ايا  العينم ) سورم وب غ  د  اإ ولياء الاإ  اسةةام وتو ةة ت  11 – 6( رفف تياودت اإ مةةارهم بةةين 5183والمع مين واإ
ن ) لةةر اإ ( غيةةي 2514( ضةةحايا وسانمةةيونم و )984( ضةةحايام و )945( رفةةف سةةنهم سانمةةيونم و )740الناةةالج ات

ن   لر اإ اكةةار 42.3% سةةن ضةةحايا الانمةةيم 19ساوررين اي الانميم وتو  ت ات % سةةن المانمةةيين ظهةةيت  نةةدهم اإ
كدت  راسم )، اليغ م اي الموت والاي اسةةاهدات تح يةةل القةةدرت الان ؤيةةم  Martinez et.al 2020) (77)كما اإ

لضحايا الانمي الالكايو ي   ر الافكيي الا احارط والق ق والاكائةةاب والضةةذل النفرةةي لةةدى ر  ةةم الجاسعةةات 
لةةر سقيةةاس DASS- 21ديةةى اسةةاخدا ال ةةادثون وسقيةةاس الاكائةةاب والق ةةق والضةةذل النفرةةي ) ضةةاام ات ( بالات

شارت الناةةالج 688( رالبم و )594( بواقع )1282الا احار   ر  ينم سن رفب الجاسعات ب ذت ) ( رال مم واإ
لر اإ ه ك ما  ا  تعيض الطفب ل انمي الالكايو ي   ي سواقع الاوا ل الاأاما ي ك مةةا  ا  سةةن ادامةةال ظهةةور  ات

 الافكيي اي الا احار لديهم وظهور سراويات سيتفعم سن الق ق والاكائاب والضذل النفري.  
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 : من خلال العر  السابق لدراسات المحور  الثاني  يمكن استخلاص المؤشرات التالية
لكترونية خطيرة ومدمرة:   ثيرات الجرائم الإ ثييات الرةة  يم المةةدسيت ر تا   ةةدت  راسةةات هةةما المحةةور العديةةد سةةن الاةةاإ

ثييات بين  فريم واأاما يم وس وكيم. لكايو يمم وتنو ت همه الااإ  الناتجم  ن الجيالم الات
ثيرات النفسية ول: التا  ثييات اةةي الشةةعور بالاكائةةاب  ايجةةم ل اعةةيض لهةةمه الجةةيالم   ةةي سواقةةع   ا  وتمث ت هةةمه الاةةاإ

بي تةةه  راسةةم   .Geraldine Ray, etم "Patel, U., & Roesch, R. 2022"الاوا ل الاأاما ي وهةةو سةةا اإ
Al. 2024))  (Marengo, D, et. al. 2024)  م((limlee, M. et, al. 2023 كةةدت )الهةةدهو م  راسةةم  م واإ

لكايو ةةي  ةةا وا سةةن ا خفةةاض اةةي ال ةةحم النفرةةيم و يةةا ت  (0242هةةديل رفةةال الةةمين تعيضةةوا ل انمةةي الات ن الاإ اإ
كثةةي  يضةةم ل ق ةةق  شخاص الةةمين يعةةا ون سةةن ات سةةان سواقةةع الاوا ةةل كةةا وا اإ ن الاإ الشعور بالوددت والعزلمم كما اإ

لكايو يم وه ليةةه  راسةةموالاوتي بر ب تعيضهم ل جيالم الات  م "Michelle Hui Limlee, 2023"و سا تو ةة ت ات
(He,Yang.2022)( مvillegas, et.al2021) اةةيا  (م 2022رشةةيدم  يةةا )م ن الاإ كةةدت هةةمه الدراسةةات اإ واإ

ن الاعةةيض  "2024سرةةاهلم رسيرةةاء "يشعيون بالخوف واله ع  ند تعيضهم لمثل همه الجيالم كما اي  راسم  واإ
بي تةةه  راسةةم اكةةار الا احاريةةم لةةديهم وهةةو سةةا اإ لكايو يةةم سةةيت ل بزيةةا ت الاإ  .Marengo, D, et. al"ل جيالم الات

 .Geraldine Ray, et. Al. 2024)) (Champion, A, etم "Husky, Mathilde, 2021"م  "2024
Al. 2022  (2022)  (Mart2022).all 2020  ظهيت  راسم  "Patel, U., & Roesch, R. 2022"(م كما اإ

لر تد ي سراوى الاكيف الاأامةةا ي وتزايةةد سرةةاوى   ن تعيض المياهقين لمحاوى أنري   ي الات اي تم اإ ى ات اإ
شارت  راسم (م)أاسةةمم شةةه اء 2024)الهدهو م هديل اهدم  "Champion, A, et. al. 2022"الق ق لديهمم واإ

دمد يةةماء   (2023اإ ن الابازا  الجنري كان س ً ا رليريًا اي تعيض الفايات لاإ سةةات  فرةةيم شةةديدت سثةةل:  الات لر اإ ات
ثييات هةةمه الجةةيالم   ةةر (Geraldine Ray, et. Al. 2024النفرةةيم وتو ةة ت  راسةةم  كثةةي تةةاإ ن سةةن اإ لةةر اإ ( ات

  .الفايات ظهور اإ ياض الق ق المرامي واضطيابات النوا
ثيرات الجتماعية ثييات الاأاما يةةم الرةة  يم الناتجةةم  ةةن   ثانيا: التا  تناولت العديةةد سةةن  راسةةات هةةما المحةةور الاةةاإ

شةةارت  راسةةم  لكايو يم ديى اإ م  "Champion, A, et. al. 2022م  "2024الهةةدهو م هةةديل اهةةد "الجيالم الات
سا ي  " لكايو يم يشعيون باليغ م اي العزلم والا طواء ويفقدون الثقةةم (  2022النقيبم اإ ن ضحايا الجيالم الات لر اإ ات

خيينم كما كان الخةةوف سةةن الاشةةهيي والفضةةيحم وتشةةويه  خيينم سما يضعف  فقاتهم الاأاما يم سع الا  اي الا 
ثييات وهةةما سةةا ر ةةدته  راسةةم  بةةي  هةةمه الاةةاإ دةةد اإ )  ةةد ال طيةةفم سةةماح م (2023)سنخةةيايسم يمينةةمالرةةمعم اإ

سا يم(2022 سا ي )(م  2022) اهيم اإ خةةيون  (م 2022النقيبم اإ هةةداء كاسةةل وا  ثيي بشةةكل  (2023)ات وبةةي  هةةما الاةةاإ
ن سةةمعم الفاةةات  واض  اي الدراسات العيبيم سحل الدراسم  ايجم ل ثقاام المجامعيم الرالدت اي الدول العيبيم بةةاإ

لر ا اظار تيت ل بشكل قوط برمعم  ال اهام ووقو ها ضحيم لمثل هم و بدون ق د يؤ ط ات ه الجيالم سواء بق د اإ
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سيتها بر ب ال ور والفيةةديوهات المف يكةةم  خي اي الاشهيي بها وباإ و با  دكم قاسي سن المجامعم ويرهم بشكل اإ
كثي سن الولد داةةر لةةو  سيتها اإ سما يجع ها و مم  ار  ندهمم ديى تظل الفاات ساحم م  بء )المظهي المثالي( لاإ
و  ت اإ ن المةةياإ ثييات الرةة  يم لهةةمه الجةةيالم لاإ شد الااإ و تعيضا لنفس الجييممم وهما يعد سن اإ كا ا اي  فس الموقف اإ

سةةفا س ةةطفرم الفاات تظل ري م العمي تداع ثمن وقو هةةا كضةةحيمم وسةةن هةةما المنط ةةق ر ةةدت  راسةةم) أمعةةمم ات
سةةا ي (م 2023 لكايو ةةي ترةة ب اةةي ا عةةداا ) limlee, M. et, al. 2023(م )2022) النقيةةبم اإ ن الاباةةزا  الات اإ

سيهن سما   ضاام الثقم بين الفايات واإ سي اي بعم الحالاتم هما بالات سييمم وتفكك الاإ لر ا هيار اليوابل الاإ اإ ى ات
شةةخاص الةةمين  ثيي العواسل الشخ يمم االاإ لكايو يم سنها: تاإ خيى تيت ل بارتكاب الجيالم الات ثييات اإ لر ووأو  تاإ ات
لكايو ي كثي  يضم لممارسم الانمي الات  يما كون سمات شخ يم س  يم سثل النيأريمم العدوا يمم والريكوباتيم اإ

Geraldine Ray, et. Al. 2024)) كدت  راسم ثيي هةةمه الجةةيالم  (2022العياقيم خالةةد   ةةي ). كما اإ   ةةر تةةاإ
سن وسفسم سجامعاتنا العيبيم. سن القوسي والر م المجامعي وكو ها تهديدا س اشيا وواضحا لاإ    ر الاإ

ثيرات السلوكية:   ثييات اي العنف والذضب والر وك العدوا ي المط ينةةاج  ةةن الاعةةيض ثالثا: التا  وتمث ت همه الااإ
شارت  راسةةم ) م )درةةنم سحمةةد )2024)سرةةاهلم رسيرةةاء  (Shabrina, A. et. all2023لهمه الجيالم ديى اإ

دمد(Geraldine Ray, et. Al. 2024(م 2022يوسف  ن سراخدسي سواقةةع 2023(م )أاسمم شه اء اإ لر اإ (  ات
كدت  راسم  ,Alvaro .Mالاوا ل الاأاما ي يشعيون بالذضب  ند تعيضهم ل احي  والابازا  الالكايو يم واإ

et.al. 2022) اةةيا  اةةي ن سراويات العنف الموأو ت   ر الات اي ت تعز  سن الر وك العدوا ي والعنيةةف لفإ ( اإ
ن (Villegas, 2021) العةةالم الحقيقةةيم كمةةا كشةةفت  راسةةم  %سةةن المةةياهقين الةةمين تعيضةةوا ل انمةةي 20.6اإ

لر سانميين. لكايو ي تحولوا ات  الات
 : تنوع المداخل النظرية والنمارج

اهامت الدراسات الخا م بهما المحةةور بالا امةةا    ةةر النظييةةات النفرةةيم والاأاما يةةم والرةة وكيم المفرةةيت      
اةةيا  ديةةى ا امةةدت بعضةةها   ةةر  ظييةةم  ثييهةةا   ةةر الاإ لكايو يم   ي سواقع الاوا ل الاأامةةا ي وتاإ ل جيالم الات

و الر وك غيي الاكيفي كما اةةي  راسةةم    .limlee, M. et, al))الاع م الاأاما يم و ظييم الر وك المشكل اإ
خي   ر  ظييم الا اقال الفضةةالي و ظييةةم بةةول ي لافرةةيي الحيسةةان العةةارفي كمةةا اةةي 2023 م وا امد ال عم الا 
دمةةد2024)شةةاكيم رغةةد و أاسةةم  راسةةم    ةةر  ظييةةم الةةاع م  (2023(م وا امةةدت  راسةةم )أاسةةمم شةةه اء اإ

م كمةةا ا امةةد Behavioral theoryوالنظييم الرةة وكيم م Observational learning theoryبالمفدظم
دمةةد2022)درنم سحمةةد يوسةةف م (2022الجابيم    م سحمد)كل سن     ةةر  ظييةةم  (2023(م )أاسةةمم شةةه اء اإ

(   ةةر  ظييةةم 2023م وا امةةدت  راسةةم )  ةةد الكةةاظمم سيةةثمPsychoanalytic theoryالاح يةةل النفرةةي 
 Social dominance theory and the exercise ofالهيمنم الاأاما يةةم وسمارسةةم القةةوت ل يةةيين ولةةي 
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powerم اةةةي دةةةين ا امةةةدت  راسةةةمGeraldine Ray, et. Al. 2024))  ةةةر  ظييةةةم الاإ شةةةطم  
د ةةةاأ والعةةةدوان Routine activity theoryاليوتينيةةةم  Frustration andم وبالنرةةة م لنظييةةةم الات

aggression theory  (م بينمةةا اسةةاخدست  راسةةم2022اقد ا امةةدت   يهةةا  راسةةم )درةةنم سحمةةد يوسةةف( 
ريكرةةون اةةي النمةةو والةةنشء الاأامةةا ي (2022جةةابيم    ةةم سحمةةدال  Theory of growth and ظييةةم ات

social developmentسةةةا ي   ةةةر  ظييةةةم الضةةة ل ( 2022م اةةةي دةةةين ا امةةةدت  راسةةةم )النقيةةةبم اإ
 .Social control theoryالاأاما ي

دوات البحثية المستخدمة:  تنوع المناهج وال 
بي  العيض الرابق لدراسات هما المحور تنوع المناهج الاي ا امد   يها ال ادثونم ديى أاء        المنهج الوصفي اإ

أن يةةم سةةن  أن يةةم   ةةر دةةد سةةواءم وتفوقةةت الدراسةةات الاإ اي سقدسم همه المناهج بالنر م ل دراسات العيبيةةم والاإ
ولا اةةي المجامعةةات الذيبيةةم  ايجةةم  ن هةةمه الجةةيالم ظهةةيت اإ ديةةى  ةةد  الدراسةةات الاةةي ا امةةدت   يةةه؛  ظةةيا لاإ
لكايو يةةم المخا فةةم ب ةةفم  اسةةمم وسواقةةع الاوا ةةل  لاقةةدسهم اةةي المعياةةم الاكنولوأيةةمم واسةةاخداا المواقةةع الات
ثيياتهةةا وتةةدا ياتها المخا فةةم سحةةل اإ ظةةار  ت همه الجيالم اي الا اشار واإ ةة حت تاإ الاأاما ي ب فم خا مم ا داإ
ثيياتها؛ ل احكم بهةةا وسواأهاهةةام ووضةةع د ةةول  س ابهام وقياس تاإ ال ادثين المين قاسوا بي د همه الظاهيت لمعيام اإ

ثيياتهةةا لها وبالاالي تعد ت اليؤى   بعا هةةا وتاإ والاإ بيات ال حثيم الذيبيم الاي تطيقت لهمه الظاهيت وداولت ر د اإ
خيتم وبالاةةالي  ليها هةةمه الوسةةالل الاكنولوأيةةم اةةي سيد ةةم ساةةاإ المخا فمم   ر  كس الدول العيبيم الاي ا اق ت ات
سث ةةم الدراسةةات الاةةي  ثةةي بةةدوره   ةةر  ةةد  الدراسةةات الاةةي اهامةةت بهةةام وسةةن اإ خي ظهور همه الجيالم بهةةا سمةةا اإ تاإ

(م )ااضلم 2024)  يم رضوى درن" (م(Geraldine Ray, et. Al. 2024ا امدت   ر هما المنهج  راسم
 ()2022العياقةةةةيم خالةةةةد   ةةةةي )(م (Martinez et.al 2020م (2023اةةةةايزت و سخااريةةةةه بو كةةةةارت

He,Yang.2022) سةةفا س ةةطفرم )م)2024سرةةاهلم رسيرةةاء )م  (م2022 ةةيم سةةندم )العاي(2023أمعةةمم ات
 .lvaro .M, et.al. 2022)) (limlee, M. et, al. 202023 "tel, U., & Roesch, R راسةةم 

20222022"aldine Ray, et. Al. 2024)  م (2024)الهةةةدهو م هةةةديل(م"Husky, Mathilde, 
 (.202)  د ال طيفم سماح  (Akhuayi, W. et. al. 2022م)"2021

اقد ترةةاوت الدراسةةات العيبيةةم والاأن يةةم الاةةي ا امةةدت   يةةه سثةةل:   لمنهج المسح الجتماعيوبالنر م    •
سةةا ي )الم "Champion, A, et. al. 2022" راسم  خةةيون م )(2022نقيبم اإ م (2022الحديةةدطم شةةيماء وا 

(villegas, et.al2021). 
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 .Geraldine Ray, et (م2023سجيدم  ةةور ااضةةل ) (Marengo, D, et. al. 2024)  وا امدت  راسم •
Al. 2024) ) ةةر الدراسةةات  الموونهج التجريبوويم اي دين اقا ي اساخداا المنهج الوصفي التحليلي  ر  

  (.      2022)العاي يم سند العيبيم كما اي  راسم
كاإ ات لجمع ال يا ات اي الدراسات العيبيةةم  الستبياناقد بي  الا اما    ر  وفيما يتعلق بال دوات البحثية: ✓

أن يةةةم   ةةةر دةةةد سةةةواء كمةةةا اةةةي  راسةةةم  و الاإ )ااضةةةلم اةةةايزت و سخااريةةةه  (م2024سرةةةاهلم رسيرةةةاء )اإ
(م 2024(م )الهةةدهو م هةةديل اهةةد2022)  ةةد ال طيةةفم سةةماح  (م2022)العاي ةةيم سةةند (م2023بو كةةارت

(Champion, A, et. Al. 2022) (Akhuayi, W. et. al. 2022 )(limlee, M. et, 
al.2023)"Patel, U., & Roesch, R. 202022"habrina, A. et. al 2023 (م م)  ةةيم رضةةوى

 ا داة المقابلووةم واقا ةةي اسةةاخداا (2022(م )درةةنم سحمةةد يوسةةف  2023(م )  د الكاظمم سيةةثم2024درن
أن يةةم سثةةل  راسةةم   Husky, Mathilde"(م Champion, A, et. Al. 2022)  ةةر الدراسةةات الاإ

أن يةةةم   ةةةر 2021 داة جموووع التقوووارير الذاتيوووة(م و ا امةةةدت  راسةةةم وادةةةدت اقةةةل اإ  )وهةةةي  راسةةةم  ا 
He,Yang.2022.)             

 راسةةم : كمةةا تنو ةةت المقةةاييس المرةةاخدسم بهةةمه الدراسةةات ديةةى ا امةةدت  تنوووع المقوواييس المسووتخدمة ✓
((limlee, M. et, al. 2023 ةةر سقيةةاس بيةةيغن لات سةةان وسةةالل الاوا ةةل الاأامةةا ي  (BSMAS) م

يضةةا  راسةةم كةةل سةةن  DASS-21)وسقيةةاس الاكائةةاب والق ةةق والاةةوتي  ,villegas)الةةمط ا امةةدت   يةةه اإ
et.al2021)( مMartinez et.al 2020( م واسةةاخدست  راسةةم)Shabrina, A. et. al 2023) م

لكايو ي اي وسالل الاوا ةةل الاأامةةا ي2022)العاي يم سند  Cyberbullying in) ( سقياس الانمي الات
(Social Media Scale - CSMS). .ايا  لممارسم همه الجييمم  لقياس سيل الاإ

أن يم   ةةر  مةةوذم ات ارت المخةةاري اليقميةةم كمةةا اةةي      .Geraldine Ray, et. Al راسةةموا امدت الدراسات الاإ
2024) (Akrami, Khatera 2024) لةةر ضاام ات  Serial Mediation)  مةةوذم الوسةةارم المار رةةلم بالات

Model) اكةةةار الا احاريةةةم كمةةةا اةةةي  لاح يةةةل العفقةةةم بةةةين اسةةةاخداا وسةةةالل الاوا ةةةل الاأامةةةا ي والاإ
القالمةةم بةةين اسةةاخداا  (2022رشةةيدم  يةةا )م اي دين أمعةةت  راسةةم  "Marengo, D, et. al. 2024" راسم

 (مDASS- 21(م وسقياس الاكائاب والق ق والضذل النفري )RCBIالمنقحم ل انمي الالكايو ي )
اةةيا  لممارسةةم هةةمه الجييمةةم  سقياسةةا أديةةدا (Shabrina, A. et. all 2023واقايدت  راسم )      لقيةةاس سيةةل الاإ

لكايو ةةي   ةةي وسةةالل الاوا ةةل  ث ت سوثوقياه و ةةدقه اةةي قيةةاس الرةة وكيات الميت طةةم بةةالانمي الات لكايو يم اإ الات
خيى تشةةمل ثقااةةات  و ت الدراسم باط يق المقياس اي  راسات اإ الاأاما ي سما يعز  اعالياه كاإ ات تقييميمم واإ

 سخا فم لفهم سدى  موسايه.
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لكترونية وال من السيبراني والخصوصية الرقمية  المحور الثالث: الجرائم الإ
لكايو يةةم       سيًا ضيوريًا ل حد سن المخاري الات سن الري يا ي اإ سع تزايد الا اما    ر الاكنولوأيام اإ    تعزيز الاإ

ايا  والمؤسرات سن الاهديدات الرةةي يا يمم ديةةى يرةةعر  ل ا ةةدط لهةةمه الجةةيالم  سةةن خةةفل تطةةويي  ودمايم الاإ
ن  راسم  ماساياتيجيات وقاليمم سثل الاشفييم والجدران الناريمم واإ ظمم الكشف  ن الار ل  , Panday)انجد اإ

P & Kapoor , A 2025) (78)  لكايو يم   ر المجامعم ثييات الماعد ت ل جييمم الات اساهدات اساكشاف الااإ
لر الهجمات واسعم النطان   ر الشيكات والحكوسات الاي  بدءًا سن اخايان ال يا ات الشخ يم وسيقم الهويم ات
اةةيا  والمنظمةةاتم  سن الورنيم كما س طت الضوء   ر سراويات الو ي بةةين الاإ تهد  الاساقيار الاقا ا ط والاإ
لةةر ذلةةكم تؤكةةد الدراسةةم   ةةر الحاأةةم  ضةةاام ات لكايو يةةم. بالات وت ي  الفجوات الاي تجع هم  يضةةم ل اهديةةدات الات
لكايو يةةم لضةةمان تحقيةةق العدالةةم  رار قا و ي شاسل ياماشةةر سةةع الط يعةةم الماطةةورت ل جييمةةم الات الم حم لوضع ات
سن الري يا يم سثل المكاء الا طنا ي وتع م  بشكل سييع واعالم وركزت   ر الاقدا الاكنولوأي اي سجال الاإ

لمم كاإ وات داسمم ل ان ؤ به  (79) (Kumar, R. 2024)ور دت  راسم ، مه الاهديدات والاخفيف سن ددتهاالا 
لكايو يةةم والهجمةةات  كيفيم اساخداا بيا ات سراخدسي سواقع الاوا ةةل الاأامةةا ي اةةي العديةةد سةةن الجةةيالم الات
الرةةي يا يمم ديةةى تحةةدث  م يةةات أمةةع ال يا ةةات وتح ي هةةا و ق هةةا برةةي ات هال ةةم تاجةةاو  قةةدرت الحكوسةةات 
سةةن الرةةي يا ي بعةةدت  واسةةل  سنيم ك ييتم ولةةملك يةةيت ل الاإ والمؤسرات   ر الاعاسل سعهام سما يخ ق تهديدات اإ
سةةن الاإ ظمةةم والشةة كاتم سمةةا يرةةا زا تطةةويي اسةةاياتيجيات قويةةم لحمايةةم  سثل دمايةةم ال يا ةةاتم الخ و ةةيمم واإ
المراخدسين اي الع ي اليقميم وا امدت الدراسم   ر المنهج الو ةةفي الاح ي ةةي والاساكشةةااي سةةن خةةفل 

أهةةزت الما ةة م بالات ا ثيي الاوسةةع اةةي الاإ سةةن الرةةي يا يم سةةع الايكيةةز   ةةر كيفيةةم  (IoT) ي ةةتتح يةةل تةةاإ   ةةر الاإ
سن الري يا ي ودمايم ال يا اتم كما  لكايو يمم وا امدت الدراسم   ر  ظييم الاإ اساذفل ال يا ات اي الجيالم الات
سنيمم الاي تفري كيفيم تطور الاهديةةدات اليقميةةم سةةع توسةةع اسةةاخداا الاكنولوأيةةام  اساخدست  ظييم المخاري الاإ

 (80) (2024)القحطوواني وا خوورون سثل تخزين ال يا ات وتح ي هةةا بةةدون ضةةوابل قا و يةةم كاايةةمم وتناولةةت  راسةةم 
سن الرةةي يا ي بهةةدف  لكايو يم والاإ تقييم  ور الات فا اليقمي الرعو ط اي تو يم الموارنين باقنيات الجيالم الات
تعزيز اا  يم الاو يم وتطوييها بما ياناسب سع اداياأات المةةوارنم وا امةةدت الدراسةةم   ةةر المةةنهج الو ةةفيم 

( 200و ظييم المرؤوليم الاأاما يمم واساخدست اإ ات الاسا يان لجمع ال يا ات سن  ينم الدراسم والاي ب ذت )
ن المةةوارنين الرةةعو يين لةةديهم اهامةةاا سيتفةةع بالاو يةةم دةةول الجةةيالم  ظهةةيت الناةةالج اإ سةةوارن وسوارنةةمم واإ
ن سواقع الاوا ل الاأاما ي تعد الم در اليليس ل او يمم ديى أاء تط يق واتراب اي الميت ةةم  لكايو يمم واإ الات

ولرم ي يه سناب شا هميم الات فا اليقمي كاإ ات رليريم الاإ كدت الدراسم   ر اإ كس )توياي سابقًا(م واإ ت ثم سن م ات
سةةن الرةةي يا ي اةةي المم كةةمم وكشةةفت  ةةن وأةةو   فقةةم  لكايو يةةمم وتعزيةةز الاإ اي  شي الةةو ي دةةول الجةةيالم الات
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يجابيةةم ساوسةةطم بةةين سرةةاوى و ةةي المةةوارنين بةةالجيالم  وسةةدى دةةمرهم سنهةةام وسةةعت  راسةةم  ارت اريةةم ري يةةم ات
لر الاعةةيف   ةةر الاسةةاياتيجيات الموظفةةم اةةي الات ةةفا الالكايو ةةي بدولةةم (81)(2024  العميري، مطلق سعد) ات

سن الري يا يم والكشف  ن الفيون بين هةةمه الاسةةاياتيجيات واقةةا ل ماذيةةيات الشخ ةةيم  الكويت ل اعييف بالاإ
ايا  العينةةم  ايا  العينمم واساخدا ال ادى المنهج الو فيم وا امد   ر اإ ات الاسا يان لجمع ال يا ات سن اإ لدى اإ

لكايو يةةمم ووكالةةم الاإ  ةةاء الكويايةةم )كو ةةا(م   150والمين تمث وا اي   اي ا سن العاس ين اي ال حف الكويايةةم الات
ن المخططةةات الاةةي يوظفهةةا الات ةةفا  لةةر اإ والعاس ين بالمواقع الات فسيم الحكوسيم الكويايمم وتو  ت الناالج ات
هةةم سؤشةةيات هةةما الاخطةةيل اةةي  سن الري يا ي أاءت اي سراوى سيتفعم وتمث ت اإ الالكايو ي بالكويت تجاه الاإ

خ ار الزالفمم وكشف بؤر وسخططات المنظمةةات الاو يم الات فسيم ا بفغ  ن المواقع الاي تنشي الاإ لمجامعيم لفت
رهابيمم وتعييف الجمهور بالعقوبةةات والقةةوا ين اليا  ةةم لميتك ةةي الاهديةةدات الرةةي يا يمم واسةةاهدات  راسةةم  الات

(L,Chiji. Et.al. 2024) (82)   تقييم الجيالم الاقنيم المناشيت   ي سن ات الاوا ل الاأاما ي واساياتيجيات
الحةةد سةةن المع وسةةات المضةة  م اةةي الاإ ظمةةم الرةةي يا يمم ديةةى ركةةزت   ةةر اهةةم كيفيةةم اسةةاذفل المجةةيسين 
سةة وب  لكايو يين لهمه المن ات لنشي المع وسات المض  م والقياا باإ شطم ضارتم وا امدت الدراسم   ر الاإ الات
الكمي والكيفي لجمع ال يا ات ديى اساخدست اإ ات الاسةةا يان لاط يقهةةا   ةةر سرةةاخدسي الاإ ظمةةم الرةةي يا يم 
سةةن الرةةي يا يم  أياء سقابفت ساعمقم سع الخ ياء اي سجالات الاإ لر ات ضاام ات ووسالل الاوا ل الاأاما يم  بالات
ثيي المع وسات المض  م   ر همه القطا اتم كما ا امدت   ر  ظييم الحيسةةان  وال حمم والاع يمم بهدف اهم تاإ

لةةر  (Relative  Deprivation Theory) النر ي ن يؤ ط الشعور بعدا المرةةاوات ات الاي تفري كيف يمكن اإ
ن المع وسةةات  لةةر اإ لةةر  ظييةةم الافا ةةل الاأامةةا يم وتو ةة ت الناةةالج ات ضةةاام ات لكايو يةةمم بالات  يةةا ت الجييمةةم الات
ن المحاةةالين يقوسةةون بةةاخايان الاإ ظمةةم الرةةي يا يم   ةةي  ثيت س ً ا   ر همه القطا ات بشةةكل ك يةةيم واإ المض  م اإ

خبزاوي، ومحمودي وسالل الاوا ل الاأاما ي لنشي المع وسات المض  م واساهداف الضحايام واهامت  راسم )
سنيةةمم   (83)  (2024 سنةةيم و فقةةم المجامةةع بالمؤسرةةات الاإ بالاعيف   ر العواسةةل الاةةي تةةؤثي   ةةر الات ةةفا الاإ

سن الري يا ي سن خفل وسةةالل  لكايو يم والاو يم بالاإ سنيم اي الحد سن الجيالم الات أهزت الاإ والكشف  ن  ور الاإ
رشةةا هم بالمعةةارف والاقنيةةات  اةةيا  المجامةةع سةةن الوقةةوع كضةةحايا لهةةمه الجةةيالم سةةن خةةفل ات الات ةةفام لحمايةةم اإ
والمهارات الف سم لمواك م الاطور الاكنولوأي الرييع اي سجال تكنولوأيا الات فا والات الم وذلك سن خةةفل 
لر وأو  تطور واض  وس مةةوس  سنيم بالجزاليم وتو  ت  االج الدراسم ات  راسم تح ي يم لفساياتيجيم الات فسيم الاإ
سني الجزاليط اي الفضاء اليقمي وسواقع الاوا ل الاأاما يم واي سيان سا ةةل  ساليب الات فا الاإ اي رين واإ

لةةر اساكشةةاف اسةةاياتيجيات الادافةةاظ بةةالمهنيين  (84)(l & Halawy 2023Ishmaeهةةدات  راسةةم ) ات
سن الري يا ي ودمايم الخ و يم اليقميمم وتعةةد هةةمه الدراسةةم سةةن  سنيين المين لديهم خ يت كاايم اي سجال الاإ الاإ
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أياء سقابفت لجمع ال يا ةةات وتح ي هةةا  الدراسات النو يمم واساخدا ال ادثون اإ ات المقاب مم ديى قاا ال ادثون بات
رارًا اسةةاياتيجيًا  سن الري يا يم وتقدا الدراسم ات لفهم العواسل المؤثيت اي ادافاظ المهنيين المؤه ين اي سجال الاإ
ربعم اإ مدت رليريم لاعزيز الادافاظ بالمهنيين المؤه ين اي هما المجالم واةةي  فةةس الرةةيان سةةعت  سكوً ا سن اإ

لر الاعيف   ر سوقف الشةةيكات ال ةةذييت والماوسةةطم تجةةاه الا امةةا   (85)(Wilson, et.al. 2023 راسم ) ات
لكايو يم   ي الفضةةاء الالكايو ةةي وذلةةك بةةالاط يق   ةةر  سن الري يا ي لحمايم بيا اتهم سن الهجمات الات   ر الاإ

شيكم  ذييت وساوسطم اي المم كم الماحدت تجاه خمرم اإ واع شالعم سن الهجمات الري يا يم وهي ) اخايان  85
أهزت المحمولمم وهجمات الا يد   ةةي  و تشفيي ال يا اتم والات ابم بال ياسج الضارتم واخايان الاإ الش كمم وسيقم اإ
ن تقيةةيم الشةةيكات ال ةةذييت والماوسةةطم لمخةةاري هةةمه الهجمةةات كةةان  ظهةةيت الناةةالج اإ لكايو ةةي(م واإ ال ييةةد الات
و تشفيي بيا اتهمم وسع ذلكم كان هنةةاك تنةةاقم  و سيقم اإ سنخفضًام خا م ايما ياع ق باداماليم اخايان ش كاتهم اإ

ثيي المحامةةل سةةيكون ك يةةيًا ايمةةا اي تقييمات الاهديد ن الاةةاإ قيوا باإ ن المخاري سنخفضمم لكنهم اإ م ديى ا اقدوا اإ
ن الاةةدابيي الوقاليةةم كا ةةت غيةةي سك فةةم واعّالةةمم وسةةع ذلةةك كا ةةت  لةةر اإ شار المشةةاركون ات ياع ق باقييم الاعاسلم واإ
أهةةزت المحمولةةم وتجنةةب هجمةةات الا ةةيدم وسةةعت  قل بشكل س حوظ اي سةةا ياع ةةق بحمايةةم الاإ كفاءتهم الماتيم اإ

سةةن الرةةي يا يم وخ و ةةيم ال يا ةةات اليقميةةم  (86)(2023)ليلوو  بوون براوووث  راسم   لةةر الكشةةف  ةةن واقةةع الاإ ات
لكايو يةةمم  لكايو يم الجزالييمم والاقنيات المراخدسم اةةي  م يةةم الاخاةةيان والرةةيقم الات الموأو ت اي المواقع الات
سكا يم توظيف تقنيات المكاء  لر ات وا امدت الدراسم   ر المنهج الو في الاح ي ي واإ ات الاسا يانم وتو  ت ات
كةةدت   ةةر ضةةيورت وضةةع  لكايو يم سرةةاق فم واإ الا طنا ي ل ا دط ل هجمات الري يا يم وسكااحم الجيالم الات
سةةن المع وسةةات وسكااحةةم الجييمةةم  سنيم ساذييت وسحدثم واقا ل اطورات الاكنولوأيةةم اةةي سجةةال اإ اساياتيجيات اإ

لكايو يةةمم واةةي سةةيان سا ةةل اسةةاهدات  راسةةم  يووو الات ثيي الفضةةاء  (87)(2023)دهقوواني، ا  الاعةةيف   ةةر تةةاإ
سن المجامعي اي الجزالي سن خفل الاعيف   ر  ور سواقع الاوا ةةل الاأامةةا ي اةةي تذييةةي  الري يا ي   ر الاإ
كثي تعيضا لهمه المواقةةع سمةةا  ثيي  ر ائم الش اب ب فم خا م  ظيا لاإ هم الاإ خ الق ثقااات المجامعاتم والااإ
لر ا اشار الكثيي سن الثقااةةات الذيبيةةم الدخي ةةم   ةةر سجامعاتنةةا العيبيةةم وهةةو سةةا يةةؤثي سةة  ا   ةةر اكةةي  يؤ ط ات
اكار هداسم  ديان سن اإ و قيدت الش اب سن خفل الاواأد لفايات روي م   ي همه المواقع وسا تنق ه اي كثيي سن الاإ
لةةر  خفقيةةم والقيميةةمم وتو ةة ت الدراسةةم ات ثيي   ةةر سنظةةوساهم الاإ وسع وسات سذ ورمم وهما بدوره يرهم اي الاةةاإ

سن المجامعاتم وأوب الاخطيل لاساياتي ثييها   ر اإ جيات الاعاسل سع  شواليم سواقع الاوا ل الاأاما ي وتاإ
سدى اعاليم القنوات الفضةةاليم اةةي الحةةد سةةن ا اشةةار ظةةاهيت الانمةةي  (88) (Tavash 2022-Alوتناولت  راسم )

أييت الدراسم   ر  ينم  مديةةم قواسهةةا ) ( 320الالكايو يم وا امد ال ادى   ر سنهج المر  الاأاما يم واإ
ن وسالل الات فا تؤ ط  ورا هاسا اي  شةةي  لر اإ رفال والمياهقين اي س طنم  مانم وتو  ت الناالج ات سفي ت سن الاإ
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و سةة وكيام  خةةيين لفظيةةا اإ يماء الا  رفال وسنها  دا ات ن ياح ر بها المياهقون والاإ خفن والمثل الع يا الاي يجب اإ الاإ
لر ا اما  الا يفزيون   ر تقديم بعم الق ق الدراسيم الاي تقوا بمناقشم قضيم الانمي الالكايو ي  ضاام ات بالات
سةةاليب سواأهاةةهم وسةةعت  راسةةم  اةةيا  والمجامعةةاتم واإ ثةةاره المةةدسيت   ةةر الاإ   ي سواقع الاوا ل الاأامةةا ي وا 

يمان   ماني و خطا ، اإ سةةن الرةةي يا ي الاةةي دظيةةت باهامةةاا وسةةالل   (89)  (2022)قرني، ا  ل اعيف   ر قضايا الاإ
سةةن  لكايو يةةم   ةةر الاإ بي  الهجمات الري يا يم وسخاريهام وسعيام تةةدا يات الجةةيالم الات الات فا اليقميمم ور د اإ
ليات الات فسيم لمكااحاها وتعد همه الدراسم سةةن الدراسةةات الو ةةفيم الاح ي يةةم الاةةي ت ةةف  القوسيم ور د الا 
سةةن الرةةي يا يم وكيفيةةم سواأهةةم الات ةةفا اليقمةةي ل مخةةاري الرةةي يا يمم واسةةاخدست  ساهيم الات ةةفا اليقمةةي والاإ
لر المنهج المقارنم كما ا امدت   ةةر اإ ات الاح يةةل الاسةةاياتيجي  ضاام ات ال ادثم المنهج الو في الاح ي ي بالات
لةةر اإ ات تح يةةل  ضةةاام ات سن الرةةي يا يم بالات لي د  قاأ القوت والضعف ل محاوى المقدا اي المواقع الخا ةةم بةةالاإ

سن الرةةي يا ي ل اعةةيف   ةةر المعالجةةم المطيودةةم ل قضةةيمم المضةةمون لاح يةةل سضةةمو ن المواقةةع الخا ةةم بةةالاإ
الصبحي والرابغووي واساخدست ال ادثاان  ظييم المرؤوليم الاأاما يم وسدخل تح يل النظمم واساهدات  راسم )

الاعيف   ر سدى و ي رفب ورال ات الدراسات الع يا بك يم الا  اب والع ةةوا الات رةةا يم بجاسعةةم   (90)(2022
بةةفغ  نهةةام والكشةةف  لكايو يم وكيفيم الاعاسل سعهةةا والات سن الري يا ي والجيالم الات الم ك   د العزيز بجدت بالاإ
 ن رين الوقايم سةةن الجةةيالم المع وساتيةةم اةةي ظةةل الاحةةول اليقمةةيم وا امةةدت الدراسةةم   ةةر المةةنهج الو ةةفي 

أييت   ر  ينم قواسها ) ن سرةةاوى الةةو ي بةةالجيالم 317المرحيم واإ هةةم الناةةالج اإ ( رالب ورال ةةمم وكةةان سةةن اإ
اةةيا  المجامةةع بنظةةاا سكااحةةم الجةةيالم  ن ضعف اهامةةاا اإ ايا  العينمم واإ لكايو يم أاء سيتفعا بدرأم ك ييت لدى اإ الات
هميةةم القيةةاا بحمةةفت تو يةةم سةةن ق ةةل  كةةدت   ةةر اإ سن الرةةي يا يم كمةةا اإ المع وساتيم س  ها ضةةعف الةةو ي بةةالاإ

س لاساكشةةاف  (91) (Zwilling, et.al.2022ن الرةةي يا يم وهةةدات  راسةةم )الجهات المخا م ل او يةةم بةةالاإ
اةةيا  اةةي  ةةد  سةةن الةةدول سثةةل:  سن الرةةي يا يم والمعياةةمم والرةة وكيات الوقاليةةم بةةين الاإ العفقم بين الو ي بالاإ
ن سرةةاخدسي الات اي ةةت يما كةةون  ظهةةيت الناةةالج اإ س واينيام بولندام وتيكيام وذلك باسةةاخداا المةةنهج المقةةارنم واإ
ن  يةةا ت المعياةةم  و يًا كاايًا بالاهديدات الري يا يمم لكنهم يط قون تدابيي وقاليم بريطم وشالعم اقلم كما ت ين اإ
ن الةةو ي يةةيت ل  ظهةةيت اإ و الجنسم كما اإ سن الري يا ي تيت ل بارتفاع سراوى الو ي بذم النظي  ن الدولم اإ بالاإ
ايا  بها لكنه لا يؤثي   ر المع وسةةات  سنيم الف سم و يا ت و ي الاإ باساخداا اإ وات الحمايم وسمارسم الادابيي الاإ

ظهةةيت الدراسةةم اخافاةةات بةةين الةةدول  ينةةم الدراسةةم تةةؤثي   ةةر الا خيةةيًام اإ ايا  اي الكشف  نهةةام واإ ي ييغب الاإ
الافا ل بين الو يم المعيامم والر وكياتم وقدست الدراسم  موذم تو يات لاعزيز بةةياسج الاةةدريب الفعّالةةم اةةي 

سن الرةةي يا يم وكشةةفت  راسةةم ) سةةن الرةةي يا ي اةةي (92)(2022المنيووع، الجوووهرة  سجال الاإ  ةةن واقةةع تحقيةةق الاإس
م واسةةاخدست ال ادثةةم المةةنهج الو ةةفي الاح ي ةةيم وشةةمل سجامةةع 2030الجاسعات الرةةعو يم اةةي ضةةوء رؤيةةم  
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ساا   داليدمن بةةن  ا القيىم أاسعم الات الدراسم أميع الموظفين الاقنيين لثفث أاسعات سعو يمم هي: )أاسعم اإ
سفسيم(م والمين ب غ  د هم ) ساا سحمد بن سعو  الات ( سوظفًام واساخدست ال ادثم العينةةم 468اي لم أاسعم الات

ايا هةةا ) نةةم سوااقةةون بدرأةةم 210العشواليم وب غ  ةةد  اإ ن سفةةي ات العي  لةةر اإ ( سوظفةةام وتو ةة ت  اةةالج الدراسةةم ات
م اي ضوء رؤيم  سْن الري يا ي اي الجاسعات الرعو يَّ هم 2030ساوسطم   ر واقع تحقيق الاإس ن سن اإ م كما ييون اإ

سن الري يا ي اي الجاسعات هو تد ي سراوى الخ يت لدى الموظفينم والضعف اةةي الاعةةاون  سعوقات تحقيق الاإ
ن الرةةي يا يم وسةةعت  راسةةم )بين سوظفي الاقنيات اي ا سةةْ لةةر  (93)(2022كاموول، عليوواء  لجاسعات لاحقيةةق الاإس ات

ساتمت الجاسعم اي ظل الاحول اليقميم وا امدت   ر المنهج  سن الري يا ي لدى اإ الاعيف   ر  وا ي ثقاام الاإ
( سفي ت سن اإ ضةةاء هيئةةم الاةةدريس بجاسعةةم 125الو في الاح ي ي واإ ات الاسا يان بالاط يق   ر  ينم قواسها )

سن  هميةةم تو يةةم اإ ضةةاء هيئةةم الاةةدريس بةةالاإ كةةدت الدراسةةم   ةةر اإ سيةةي سةةطاا بةةن   ةةد العزيةةز بالرةةعو يمم واإ الاإ
اةةيا  العينةةم ت عةةا لماذيةةي الك يةةم واليت ةةم الع ميةةمم  لر  دا وأو  ايون ذات  لالم بةةين اإ الري يا يم كما تو  ت ات

حموود متووولي  بينما وأدت ايون تعزط لماذيي سنوات الخ يتم وتناولت  راسةةم الكشةةف  ةةن   (94)(2022)عمووار، ا 
لكايو يم بةةالفيس بةةوكم وسعياةةم  وااةةع اسةةاخداسهم لهةةام  سعدل اساخداا المياهقين ل فحات سكااحم الجيالم الات
والكشف  ن رين ات ارتهم لخ و ياهم اليقميم بعد اساخداسهم لا ةةك ال ةةفحات بةةالاط يق   ةةر  ينةةم  مديةةم 

( سفي ت سن سراخدسي ت ك ال فحات سن رفب الجاسعات الم ييم )القاهيتم والزقا يقم وااروس( 200ب ذت )
ايا  العينم با ةةك ال ةةفحات ديةةى أةةاء سعةةدل اسةةاخداسهم لهةةا سيتفعةةام وأةةاء اةةي  لر اهاماا اإ وتو  ت الدراسم ات
سقدسم  وااع ا اما هم   ر ت ك ال فحات رغ اهم اي تعزيز قدرتهم   ر دمايم خ و ةةياهم اليقميةةمم وتجنةةب 

  ةةر سخةةاوف  (95) (Rocheleau & Chiasson 2022الثذةةيات الاةةي ترةةهل ا اهاكهةةام وركةةزت  راسةةم )
قةةيا هم  سان   ي سواقع الاوا ل الاأامةةا يم وسقةةار اهم سةةع اإ ن الخ و يم والاإ المياهقين الم ابين بالاودد بشاإ

أييت الدراسم سن خفل سقابفت شخ يم سنظمم سةةع    12سياهقةةا غيةةي س ةةاب بالاودةةدم و   16غيي الم ابينم واإ
كثةةي ق قةةا وكيهةةا ل مخةةاريت  ايا  العينم الم ابون بالاودةةد اإ ن اإ لر اإ سياهقا س ابا بالاوددم وتو  ت  االج الدراسم ات
كثةةةي  يضةةةم ل انمةةةي والاسةةةا عا  الاأامةةةا يم وسةةةعت  راسةةةم  لةةةر اإ هةةةم اإ ضةةةاام ات سةةةن غيةةةي الم ةةةابينم بالات

Hawdon 2022) James)(96) شكالي لوسالل الاوا ل الاأامةةا ي لر تح يل العفقم بين الاساخداا الات  ات
اةةيا  ضةةحايا لهةةمه  لكايو يةةم سةةن خةةفل اساكشةةاف العواسةةل الاةةي تةةؤثي   ةةر وقةةوع الاإ والوقوع ضحيم ل جيالم الات
سةةاليب الحيةةات والاسةةاخداا المكثةةف لوسةةالل الاوا ةةلم وا امةةدت  الجيالم سع الايكيز   ر المخةةاري الميت طةةم باإ

ن الجةةيالم  :(Routine Activity Theory - RAT) الدراسةةم   ةةر  ظييةةم النشةةاأ اليوتينةةي والاةةي تفاةةيض اإ
تحدث  ندسا تاواي اي م ل جا يم ويكون هناك هةةداا سناسةة ا سةةع غيةةاب الحمايةةم الكاايةةمم كمةةا ا امةةدت   ةةر 

س وب الحيات والاعيض اةةيا  تحةةد  سةةدى تعيضةةهم ل مخةةاري والجةةيالم   ظييم اإ ن اإ مةةاأ ديةةات الاإ لةةر اإ والاي تشةةيي ات
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شكالي لوسالل الاوا ةةل الاأامةةا ي  ن هناك ارت ارا قويا بين الاساخداا الات لر اإ لكايو يمم وتو  ت الناالج ات الات
لكايو يةةمم واهامةةت  راسةةم  (97) ( Antino Marelino 2022) و يةةا ت اداماليةةم الوقةةوع ضةةحيم ل جةةيالم الات

سن المع وسات والش كاتم سع الايكيز   ر الاقنيات الوقاليم سثل  لكايو يم سن سنظور اإ بالكشف  ن الجيالم الات
س اب الاي ترهم  ن هناك العديد سن الاإ لر اإ سنيمم وتو  ت ات الاشفييم ك مات الميور القويمم وتحديى الاإ ظمم الاإ

لكايو يم سنها سةةانم و ةةعوبم تا ةةع  :اي ددوث الجيالم الات أياءات الاإ همال ات ثذيات ال يسجمم  دا كفايم الحمايمم ات
لكايو يةةم سثةةل ن هناك العديد سن الجيالم الات لكايو ةةيم الا ةةيد الادايةةاليم سةةيقم  :الاإ لم اليقميمم واإ الادايةةال الات

لكايو يةةمم الاباةةزا   الهويةةمم القي ةةنمم  شةةي ال يسجيةةات الخ يثةةمم الرةةون الرةةو اء   ةةر الات اي ةةتم المياق ةةم الات
لكا اةةيا  والشةةيكات سةةن خةةفل الات لكايو يم تةةؤثي سةة ً ا   ةةر الاإ ن همه الجيالم الات يو يم والاخاياقات الم يايمم واإ

لكايو ةةيم وتناولةةت  راسةةم  ضيار الماليةةمم والاجرةةس الات  (Boerman, S.C et.al 2021)سيقم ال يا اتم الاإ
سدى ات ارت الم حوثين الهولنديين لخ و ياهم اليقميم   ي الات اي ت وذلك بالا اما    ر  ظييم الحمايم سن   (98)

أل الاحقق سن س وكهم اي دمايم همه الخ و يمم ديى ا امدت الدراسم   ر اإ ات الاسا يان الاي تم تط يقها  اإ
ن الم حةةوثين  ةةا را سةةا يقوسةةون بحمايةةم  928  ةةر  ينةةم سكو ةةم سةةن  لةةر اإ سةةن الم حةةوثينم وتو ةة ت الناةةالج ات

كدت   ر اإ ه باليغم سن ثقةةم الم حةةوثين اةةي تةةدابيي الحمايةةم  خ و ياهم   ي سواقع الاوا ل الاأاما يم كما اإ
سكا يةةاتهم الاقنيةةم الاةةي تةةؤه هم ل حفةةاظ   ةةر هةةمه  لا اإ هةةم لا يثقةةون اةةي ات سةةن الرةةي يا ي ات الاةةي يوايهةةا الاإ

قيةةاس سةةدى و ةةي الطةةفب الرةةعو يين  (99) (mrezeq, et. Al. 2021lAالخ و ةةيمم واسةةاهدات  راسةةم )
سن الري يا يم ديى ا امدت همه الدراسةةم   ةةر المةةنهج الو ةةفيم وتةةم تط يةةق اإ ات الاسةةا يان   ةةر ) ( 379بالاإ

لكايو يةةمم وتو ةة ت  اةةالج  رالب ورال م سن رفب أاسعم الجةةوف الةةمين ليرةةوا   ةةر  رايةةم كاس ةةم بةةالجيالم الات
لكايو يةةم لةةم  غ ةةب الطةةفب الةةمين واأهةةوا الجةةيالم الات ن اإ سن الري يا يم واإ ايا  العينم بالاإ لر ق م و ي اإ الدراسم ات

أةةياءات الف سةةمم وتناولةةت  راسةةم )  Benard, M. et. Al. 2021) (100)ي  ذوا الر طات المح يةةم لاتخةةاذ الات
ثييها   ر  لكايو يم   ي وسالل الاوا ل الاأاما يم وتاإ شكال الجيالم الات سن الري يا ي والاعيف   ر اإ سفهوا الاإ

أييت الدراسم   ر  ينم سكو م سن  رال ا سن سؤسرات الاع يم العالي اةةي سنطقةةم  132الطفب الجاسعيينم واإ
لر اقدان ال يا ةةاتم اخاةةيان الخ و ةةيمم  لكايو يم تؤ ط ات ن الجيالم الات لر اإ  ار الرفا بانزا يام وتو  ت الناالج ات
ن العديةةد سةةن الطةةفب  واقدان النزاهم والموثوقيم اي المع وسات الماداولم   ي وسةةالل الاوا ةةل الاأامةةا يم واإ
لكايو ةةي ووسةةالل الاوا ةةل الاأامةةا يم سمةةا يعيضةةهم لمخةةاري  يشاركون سع وساتهم الشخ ةةيم   ةةي ال ييةةد الات

سنيةةةةةةةةةةةةةةةةمم وتزايةةةةةةةةةةةةةةةةد الهجمةةةةةةةةةةةةةةةة  الا ةةةةةةةةةةةةةةةةيد  :ات الرةةةةةةةةةةةةةةةةي يا يم   ةةةةةةةةةةةةةةةةيهم سثةةةةةةةةةةةةةةةةلاإ
 وال يسجيةةةةات الخ يثةةةةم(Hacking مالاهكيةةةةي(Eavesdropping)الان ةةةةت(مPhishing)الادايةةةةالي

(Malware)لكايو ةةةةةي لكايو ةةةةةي (Cyber Espionage) م والاجرةةةةةس الات  وا اشةةةةةار الانمةةةةةي الات
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(Cyberbullying)  ن المؤسرات الاع يميةةم اتخةةمت بعةةم الاةةدابيي بين الطفبم كما ت ين سن خفل الناالج اإ
سنيمم لكنها لا تزال غيي كاايم لحمايم ال يا ات والمع وسات الشخ يمم واهامت  راسم )  (2021مجدي، نه  الاإ

سن الري يا ي سع الايكيز   ر رؤيم س ي   (101) باساكشاف العفقم بين المحاوى الات فسي و وره اي تحقيق الاإ
  ةةارت   ةةر   30م وا امدت الدراسم   ر المنهج الو في الاح ي يم ديى تم تو يع اسةةا يان سكةةون سةةن  2030

بي ت الدراسم  ور  32 ينم  مديم تضم  ساتمت وخ ياء الات فا والاكنولوأيا اي ك ياي الات فا والهندسمم واإ سن اإ
ظهيت الناالج الميدا يم وأو   سن الفكيطم واإ ثييه   ر تحقيق الاإ سني وتاإ المحاوى الات فسي اي تعزيز الو ي الاإ
سن الري يا ي وسحاوى اليسالم الات فسيةةمم كمةةا  يجابي بين الات فسيين وخ ياء الاقنيم  حو العفقم بين الاإ اتجاه ات
ليةةات اليقابةةم  ر ةةدت بعةةم المعوقةةات سثةةل: غيةةاب أهةةم سودةةدت سنظمةةم لمواأهةةم هةةمه الجةةيالمم وضةةعف ا 

لةةر قةةا ون  ولةةي يةةنظم هةةمه الا حيااةةاتوالاشةةييعات الميت طةةم بهةةام وال  Richardوقاسةةت  راسةةم )م حاأةةم ات
Knight, and Jason R. C. Nurse.2020) (102) رةةار شةةاسل يةةد م المؤسرةةات اةةي تحرةةين بوضةةع ات

سن الري يا يم وا امد   خيين  قب دوا ث الاإ اساياتيجيات الاوا ل سع العمفء والشيكاء واإ حاب الم  حم الا 
كا يميم و راسم دالات واقعيم لاح يل اعاليم اساياتيجيات الاوا ةةل  ال ادثان   ر سياأعم سنهجيم لفإ بيات الاإ
رار  مل أديد  ات ارت العفقات العاسم بعد دوا ث اخايان ال يا ات سن خفل تح يل  و ي ل  يا اتم وتم تطويي ات و
ظهيت الناةةالج  لر سرا دت الشيكات اي الاحضيي والاساجابم لمثل همه الحوا ثم واإ ل اوا ل المؤسري يهدف ات
رار المقايح يواي توأيهات  م يم ل مؤسرات لاحرين اسةةاياتيجيات الاوا ةةل الخا ةةم بهةةا بعةةد دةةوا ث  ن الات اإ

سن الري يا يم سما ير ضيار المحام ةةم   ةةر الرةةمعم وتعزيةةز الثقةةم بةةين اإ ةةحاب الم ةة حمم الاإ هم اي تق يل الاإ
ل كشةةف  ةةن الاحةةديات  (103)(Rajasekharaiah K.M. et. al 2020)واي سيان سا ةةل سةةعت  راسةةم 

لكايو يةةمم والاتجاهةةات  ثييها   ر الجيالم الات سن الري يا ي بر ب الاطور الاكنولوأي الرييعم وتاإ الاي تواأه الاإ
لكايو يةةم وتقنيةةات  الحديثم اي سكااحم همه الاهديداتم وذلك سةةن خةةفل تح يةةل ال يا ةةات الماع قةةم بةةالجيالم الات
ات اي ت  لكايو يمم  وسواقع الاوا ل الاأاما يم و الحمايم المراخدسم داليًا اي قطا ات سخا فم سثل: الاجارت الات

شياء ) سن المراخدسم اي همه القطا ات والايكيةةز   ةةر الاط يقةةات المكيةةم  (IOTالاإ سن خفل سياأعم اإ ظمم الاإ
لكايو يم تاطور بري م ك ييت بر ب  يا ت الا اما    ةةر  ن الجيالم الات لر اإ سن الش كاتم وتو  ت الناالج ات بها واإ

ن الهجمات الري يا يم تراهدف المؤسرات الماليم بشةةكل سازايةةد سمةةا ياط ةةب تحةةديثًا سرةةاميًا الاكنولو  أيام واإ
 لاإ ظمم الحمايم.
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 : من خلال العر  السابق لدراسات المحور الثالث يمكن استخلاص المؤشرات التالية
 ال من السيبراني حارس الخصوصية الرقمية: 

همياةةهم       سةةن الرةةي يا ي   ةةي سواقةةع الاوا ةةل الاأامةةا يم واإ تطيقت  راسات هما المحور ل اعيف   ر ساهيم الاإ
والاحديات الاي تواأههم افي الوقت المط اإ  حت ايه أميع بيا اتنا سا ةة م بشةة كم الات اي ةةت رةةوال الوقةةت لةةم 
و  تعد الخ و يم اليقميم سجي  خيارٍ شخ ي بل اإ  حت داأمً سل حّم تاط ب دمايم قويم لكل  ورت  شةةاركهام اإ
ول ليس اقل لحمايم ال يا ةةاتم بةةل ل حفةةاظ   ةةر  سن الري يا ي يعا ي خل الدااع الاإ ن الاإ سحا ثم  يس هام ولما اات
سن الرةةي يا ي لةةم يعةةد سجةةي  وسةةي م  ن الاإ ايا م اجاءت  راسات هما المحور لاؤكد اإ الحييم اليقميم وخ و يم الاإ

لةةر شةةخاص  تقنيةةمم بةةل تحةةول ات سن بعيةةدت  ةةن الاإ ن تكةةون المع وسةةات الشخ ةةيم اةةي سةةاإ  رع رقمةةي يضةةمن اإ
 .Ganguligan, P. et. Al 2025) (Kuzior, A. et. Al 2025) (Kumar, Rالاداياليين وسنها  راسات 

202024), Chiji. Et.al. 2024)  (.   2022)ال  حي واليابذي  
لةةر اتفاقيةةم  ✓ سةةن والالاةةزاا بحمايةةم الخ و ةةيمم وتطيقةةت ات تناولةةت الدراسةةات كيفيةةم الموا  ةةم بةةين تحقيةةق الاإ

ا كمةةا اةةي  راسةةم ) لكايو يةةم  وليةةً ساس اي سكااحم الجةةيالم الات   & Buçaja, Eبو ابرت الاي تعد دجي الاإ
Idriza, K 2025.) 

لةةر سعالجةةم كميةةات هال ةةم Predictive Policing Modelsبي  اساخداا  ماذم تقنيم سثل  ✓ م الاي تراند ات
سن ال يا ات   ي سواقع الاوا ل الاأاما ي سثل المنشةةورات والاع يقةةات وغييهةةا سةةن المحاويةةات اليقميةةم 
و  ا سةةي يا يًام اإ رهابةةً و ات ام اإ لر وقوع أييمم قييً ام سواء كان ذلك ادايةةالًا رقميةةً لاح يل المؤشيات الاي قد تشيي ات

 . ((Ganguligan, P. et. Al 2025 دار خطاب كياهيم كما اي  راسم
ن وسةةالل الات ةةفا اليقميةةمم  ✓ أةةد اإ ا الةةدور المحةةورط لوسةةالل الات ةةفام اقةةد ول يضةةً لةةم تاجاهةةل هةةمه الدراسةةات اإ

ن هةةمه  ساسيًا لاو يم الجمهورم لكن المفارقم اإ كس(م باتت س درًا اإ خ وً ا واترابم سناب شاتم وتوياي )ات
راذل لنشي الشالعات والمع وسات المض  مم سما يجع ها أزءًا سن المشك م والحل اةةي  الوسالل  فرها قد تل

خيون   فس الوقت  .(2024)القحطا ي وا 
(م 2021سجةةدطم  هةةر (م )Zwilling, et.al.2022(م )2022ال ةة حي واليابذةةي اتفقةةت  اةةالج  راسةةات ) ✓

(Rajasekharaiah K.M. et. al 2020)هميم تعزيز الو ي المجامعي اف يمكن الا امةةا    ةةر    ر اإ
لكايو يمم بل لا بد سن بناء ثقاام رقميم وا يم.   الاكنولوأيا وددها لمكااحم الجيالم الات

  تنوع المناهج المستخدمة:
خةةيون اي سقدسم المناهج الاي ا امدت   يهةةا  راسةةات هةةما المحةةور   المنهج الوصفيديى أاء        )القحطةةا ي وا 

)قي ةةيم م (2023)لي ر بن بيغةةوث (م 2024 العمييطم سط ق سعد(م) Mijwil & Aljanabi 2023)م (2024
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يمان  سا ي و خطابم ات  .Benard, M) (Almrezeq, et. Al. 2021(م )2022ال  حي واليابذي م )(2022اإ
et. Al. 2021( ) م (2021سجةةةةةدطم  هةةةةةر (م )2022المنيةةةةةعم الجةةةةةوهيت (م )2022كاسةةةةةلم   يةةةةةاء

(Ganguligan,P.2025  م وا امد   ر)راسةةم كةةل   المنهج الوصفي التحليلي باسووتخدام ال سوولو  المقووارن 
-Al راسةةم ) موونهج المسووحم واسةةاخدا (Kuzior, A. et. Al 2025)ن)(Zwilling, et.al.22022سةةن )

Tavash 2022 دمد ساولي(م  (.2022) مارم اإ
  تنوع النظريات والنمارج البحثية:

سةةن الرةةي يا ي والخ و ةةيم اليقميةةم سثةةل  ✓ ديى ا امدت الدراسات   ر العديةةد سةةن النظييةةات المفرةةيت لفإ
سن الري يا ي ودمايةةم ال يا ةةات الاةةي اسةةاخدساها  راسةةم  (م و ظييةةم درةةاب Kumar, R. 2024) ظييم الاإ

دمةةد ساةةولي  لةةر  ظييةةم الحمايةةم اليقميةةم الاةةي  (م2022الخ و يم الاي ا امةةد   يهةةا ) مةةارم اإ ضةةاام ات بالات
 (م  Boerman, S.C et.al 2021اساخدساها  راسم )

يضةةةا الاةةي تةةم الا امةةا    يهةةةا  ظيياةةي الحيسةةان النرةة ي ✓  Relative وسةةن ضةةمن ت ةةك النظييةةات اإ
Deprivation Theory  م و ظييةةم الافا ةةل الاأامةةا يSocial Iinteraction Theory  ال اةةان

خيون م وا امدت  راساي (L, Chiji. Et.al. 2024)  ا امدت   يهما  راسم (م )قي يم 2024)القحطا ي وا 
يمان  سا ي و خطابم ات  م Social Responsibility Theory (م   ر  ظييم المرؤليم الاأاما يم2022اإ

دمةةد ساةةولي   ✓ كثةةي سةةن  مةةوذم أمةةع بةةين اساكشةةاف ساهيةةم الجةةيالم 2022كما اساخدست  راسةةم ) مةةارم اإ ( اإ
لكايو يةةم وسكااحاهةةا سةةن خةةفل تط يقةةات الةةمكاء الا ةةطنا يم سثةةل:  مةةاذم الاح يةةل الان ةةؤط ل رةة وك  الات

لةةم  Predictive Analysis Models of Electronic Behavior الالكايو ةةي م و مةةوذم تع ةةم الا 
م و ماذم تح يل  Machine Learning and Artificial Intelligence Model والمكاء الا طنا ي
 Neural Network م و موذم الش كات الع  يم Big Data Analytics Models ال يا ات الضخمم

Model   .    
و ت  راسات   ( بضيورت Zwilling, et.al.2022م )(L, Chiji. Et.al. 2024)(مKumar, R. 2024)اإ

سين ال يا ةةات باسةةاخداا تقنيةةات الاشةةفيي القويةةمم ودمايةةم الهويةةم اليقميةةم وتجنةةب سشةةاركم المع وسةةات  تةةاإ
سان القويم سثل بياسج سكااحةةم الفييوسةةات والجةةدران الناريةةمم  الشخ يم   ر الات اي تم واساخداا اإ ظمم الاإ
سنيمم واساخداا ك مات سيور قويم وساعد ت  وتحديى الاإ ظمم والاط يقات باساميار لمنع اساذفل الثذيات الاإ
لكايو ةةي بةةين المرةةاخدسين  سنةةي الات لكايو يةةمم وتعزيةةز الةةو ي الاإ سةةان الحرةةابات الات الط قةةات لاعزيةةز اإ

 Antino Marelino ) لمرةةا دتهم   ةةر الاعةةيف   ةةر الاهديةةدات المحام ةةم واتخةةاذ الاةةدابيي المناسةة م
و ةةت  راسةةم (2022 ( بضةةيورت تشةةجيع الدراسةةات المرةةاق  يم لفهةةم (James Hawdon 2022م كمةةا اإ
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سن  ثييه   ر الاإ شكالي لوسالل الاوا ل الاأاما ي وتاإ العواسل النفريم والر وكيم الميت طم بالاساخداا الات
 الري يا ي.

لكترونية والذكاء الصطناعي  المحور الرابع: الجرائم الإ
لكايو يةةم وتقنيةةات الةةمكاء الا ةةطنا ي ديةةى تناولةةت        ركزت  راسات هما المحور   ر العفقم بين الجةةيالم الات

همه العفقم سن خفل تكوين اهم شاسل ل اهديدات الاةةي يشةةك ها  Zverev, V et. al. 2025 ((104)) راسم 
أياء تح يةةل ل قةةوا ين المح يةةم الدوليةةم  اساخداا اإ وات المكاء الا طنا ي اي همه الجةةيالمم وقاسةةت ال ةةادثون بةةات

كثةةي سةةن  س ةةدر   مةةي )كاةةبم  100)سثةةل اتفاقيةةم بو ابرةةت( لاحديةةد الثذةةيات م وسياأعةةم الاإ بيةةات ال حثيةةم لاإ
سةةن الرةةي يا يم كمةةا ا امةةدت   ةةر المةةنهج الاجيي ةةي سةةن خةةفل  سقالاتم تقاريي( دول المكاء الا طنا ي والاإ
أياء سحاكات لهجمات سي يا يم باساخداا الش كات الع  يم وتح يل ال ور المزيفم   ي شةة كم   ةة يم سدربةةم  ات

أياء سقابفت سع سحاسين وساخ  ين اي   10,000  ر   ط الخ ياء سن خفل ات لر اساطفع راإ ضاام ات  ورتم بالات
ن  ر م  جاح الهجمةةات ارتفعةةت تكنولوأيا المع وسات لاحديد رين تحدي لر  اإ ى الاشييعاتم وتو  ت الناالج ات

لةةر 48سةةن  سةةاليب الاق يديةةم( ات لةةر ضةةعف 82% )بالاإ ضةةاام ات لةةيم بالات %  نةةد اسةةاخداا خوار سيةةات الةةاع م الا 
ن القوا ين الحاليم غيي كاايةةم ل اعاسةةل سةةع الجةةيالم المد وسةةم 70الاشييعات الحاليم ديى ا ا ي   % سن الخ ياء اإ

لاساكشاف  ور سياق م وسالل  Ganguligan, P. et. Al 2025)) (105)وسعت  راسم  م  بالمكاء الا طنا ي
لكايو يةةمم وكيةةف يمكةةن ل شةةيرم اليقميةةم اسةةاخداا الةةمكاء  الاوا ةةل الاأامةةا ي اةةي سكااحةةم الجةةيالم الات
الا طنا ي وتح يل ال يا ات لاعقب النشارات المش وهم وسنع الجةةيالم ق ةةل وقو هةةام وا امةةدت   ةةر سياأعةةم 
لكايو يم   ي وسالل الاوا ةةل الاأامةةا يم  الاإ بيات وتح يل الاقنيات الحاليم المراخدسم اي سياق م الجيالم الات

ن  لر اإ تقنيات المكاء الا طنا ي وتح يل ال يا ات ترا د بشةةكل ك يةةي اةةي كشةةف الاإ شةةطم  وتو  ت الناالج ات
كةةدت  رهاب الرةةي يا يم وخطةةاب الكياهيةةمم كمةةا اإ المش وهم   ر وسالل الاوا ل الاأاما يم سثل الادايالم الات

هميم اساخداا المكاء الا طنا ي اي سن الري يا ي   ر اإ يمكن سن خفله تح يل سفيين المنشورات  ديى   الاإ
أياءات اسا اقيمم  أياسيم واتخاذ ات  ,Kumar)ور دت  راسم اي الوقت الفع ي سما يرهل ر د النشارات الات

R. 2024) (106)  كيفيةةم اسةةاخداا بيا ةةات سرةةاخدسي سواقةةع الاوا ةةل الاأامةةا ي اةةي العديةةد سةةن الجةةيالم
لكايو يم والهجمات الري يا يمم ديى تحدث  م يات أمع ال يا ات وتح ي ها و ق هةةا برةةي ات هال ةةم تاجةةاو   الات
سنيةةم ك يةةيتم م وا امةةدت الدراسةةم   ةةر  قدرت الحكوسات والمؤسرات   ر الاعاسل سعهام سمةةا يخ ةةق تهديةةدات اإ

أهةةزت الما ةة م بالات اي ةةت ثيي الاوسةةع اةةي الاإ سةةن  (IoT) المنهج الو في الاح ي ي سن خةةفل تح يةةل تةةاإ   ةةر الاإ
لكايو يةةم. كمةةا تةةم الا امةةا    ةةر بيا ةةات  الري يا يم سع الايكيز   ةةر كيفيةةم اسةةاذفل ال يا ةةات اةةي الجةةيالم الات

لاح يةةل الاوأهةةات المرةةاق  يم الماع قةةم بات فةةان  Business Insider وتقةةاريي سةةن س ةةا ر سوثوقةةم سثةةل 
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سن الري يا ي  سن الري يا يم وا امدت الدراسم   ر  ظييم الاإ ثييه   ر الاإ شياء وتاإ المراه كين   ر ات اي ت الاإ
لكايو يمم كمةةا اسةةاخدست  سين الاإ ظمم والش كات ضد الاهديدات الات ودمايم ال يا اتم والاي تيكز   ر كيفيم تاإ
سنيمم الاي تفري كيفيم تطور الاهديدات اليقميم سع توسع اسةةاخداا الاكنولوأيةةام سثةةل تخةةزين   ظييم المخاري الاإ

 .Y. Jeevan Nagendra, et. alال يا ةةات وتح ي هةةا بةةدون ضةةوابل قا و يةةم كاايةةمم كمةةا سةةعت  راسةةم )
لكايو ةةي   ةةي وسةةالل  (107) (2024 لةةر تطةةويي  ظةةاا يعامةةد   ةةر الةةمكاء الا ةةطنا ي ل كشةةف  ةةن الانمةةي الات ات

لةةر  لةةم الجما يةةمم ويهةةدف النظةةاا ات الاوا ل الاأاما ي سن خفل تح يةةل الن ةةوص واسةةاخداا تقنيةةات تع ةةم الا 
خطاء اي تحديد المحاوى المريء سن غييهم وا امةةدت الدراسةةم   ةةر  مةةوذم   تحرين  قم الاكاشاف وتق يل الاإ

خطةةاء سةةع الايكيةةز   ةةر  الاع م الجما ي المط يجمع بين خوار سيات سخا فم لاحرةةين اإ اء الا ةةنيف وتق يةةل الاإ
ن اساخداا تقنيات سعالجم ال ذم الط يعيم لر اإ  (NLP)  تح يل الاإ ماأ ال ذويم واهم الريانم وتو  ت الناالج ات

سةةهم اةةي تحرةةين القةةدرت   ةةر الامييةةز بةةين المحاةةوى المرةةيء سةةن غيةةيهم واةةي  فةةس الرةةيان اهامةةت  راسةةم  اإ
(philipo, A. et.al. 2024) (108)  دةةد بحاث الاي تهدف لاكاشاف الانمةةي الالكايو ةةي كاإ أياء سياأعم لفإ بات

لكايو يةةم شةةيو ام واساكشةةاف الح ةةول المقايدةةمم والفجةةوات ال حثيةةمم وس ةةا ر ال يا ةةاتم  كثةةي الجةةيالم الات هةةم واإ اإ
لكايو ي  والاقنياتم والمناهج المراخدسم اي هما المجالم بهدف تقديم تو يات لاحرين الكشف  ن الانمي الات
اي المراق لم وا امدت الدراسم   ر سياأعم الاإ بيات ال حثيةةم وتح يةةل سجمو ةةات ال يا ةةات المرةةاخدسم اةةي 
لكايو يم سع الايكيز   ر س ا ر ال يا ات سثل تويايم ايرةة وكم يوتيةةوبم ريةةديتم وويكي يةةديام  بحاث الانمي الات اإ

ليم الةةاع م العميةةقم النمةةاذم الاق يديةةمم والنمةةاذم ال ذويةةم الك يةةيت  سثةةل (LLMs) واساخدست  ماذم الاع م الا 
BERT  وGPTراسم   ر تح يل المقاربات الاقنيم المراخدسم سع الايكيز   ةةر الاحةةديات سثةةل م وا امدت الد

لةةر اعاليةةم النمةةاذم  اهم الريانم الاح يل العارفيم والكشف  ن الرخييم وال ذم المشةةفيتم وتو ةة ت الناةةالج ات
م والاةةي Transformer-based modelsو  CNNو LSTMالمراخدسم سثل:  ماذم الةةاع م العميةةقم سثةةل 

لةةي ظهيت اإ اءً  اليًا سقار م بالاقنيات الاق يديمم و ماذم الاع م الا  والاةةي  (Random Forest و SVM سثةةل) اإ
قل  قم اي اهم الريان العارفي والمعنر العميقم واسةةاهدات  راسةةم  تعد اعالم اي ت نيف الن وص ولكنها اإ

( Mijwil & Aljanabi 2023) (109)  الاعةةيف   ةةر الممارسةةات والاسةةاياتيجيات الرةة يمم الاةةي يمكةةن
لكايو يم وخ ق بيئةةم رقميةةم تضةةمن  الا اما    يها سن خفل تط يق تقنيات المكاء الا طنا ي لوقف الجيالم الات
سةةن الرةةي يا ي القةةالم  سان و ون وأو  بياسج ضارت سن خةةفل الكشةةف  ةةن اإ ظمةةم الاإ أهزت باإ  قل ال يا ات بين الاإ

ليةةات الاةةي chatGpt  ر المكاء الا طنا ي   سةةاليب الحديثةةم لاحرةةين الا  هميةةم اسةةاخداا الاإ لر اإ م وتو  ت ات
سةةاليب الحمايةةم  لكايو يم وكيفيم الالاةةزاا باإ تعمل بها الشيكات والعمل   ر تو يم الموظفين بمخاري الجيالم الات
سةةن الرةةي يا يم وتطةةويي ال ةةياسج والاط يقةةات لاكةةون قةةا رت   ةةر سواأهةةم الهجمةةات الرةةي يا يم  اليقميةةم والاإ
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بالاسافا ت سن الاقنيات المعامدت   ر المكاء الا طنا يم لات شةةاء  اا ةةات ضةةد الاجرةةس واخاةةيان ال يا ةةاتم 
هميةةم الةةمكاء  (110) (2022)سووعيدي، خليوول و مهوودي، موورزو  وسةةعت  راسةةم  لةةر ترةة يل الضةةوء   ةةر اإ ات

سةةن الرةةي يا ي والحفةةاظ   ةةر ال يا ةةات والمع وسةةات  لكايو يةةمم وتحقيةةق الاإ الا ةةطنا ي اةةي تا ةةع الجةةيالم الات
بعا  والمفاهيم المحيطم باو يف سوضةةوع الةةمكاء الا ةةطنا ي و وره  المعيضم لفخايانم سن خفل قياءت اي الاإ
اي سكااحم همه الجيالمم كما س ل ال ادثان الضوء   ر واقع المكاء الا طنا ي اي ظل ال يئم اليقميم الجديدت 

سةةةن الرةةةي يا ي لةةةيوا  سواقةةةع الاوا ةةةل الاأامةةةا يم كمةةةا اسةةةاهدات  راسةةةم  )الوووداار، و وره اةةةي تحقيةةةق الاإ
الاعةةيف   ةةر رؤيةةم الخ ةةياء  حةةو تط يقةةات الةةمكاء الا ةةطنا ي اةةي الكشةةف  ةةن الجةةيالم  (111)(2024مجوودي

لكايو يم   ي ش كات الاوا ل الاأاما ي بالاط يق   ر و ارتي الداخ يم اةةي س ةةي والرةةعو يمم وا امةةدت  الات
( سفةةي ت سةةن العرةةكييين 106الدراسم   ر سنهج المر  واإ ات الاسا يان والمقاب م بالاط يق   ر  ينم قواسها )

لر ارتفةةاع سعةةدل ساابعةةم الخ ةةياء اةةي  سنيم العيبيمم وتو  ت  االج الدراسم ات والمد يين العاس ين بالمؤسرات الاإ
لكايو يةةمم  ساليب توظيفها اي سكااحةةم الجةةيالم الات سنيم العيبيم لاط يقات المكاء الا طنا يم واإ المؤسرات الاإ
سنيةةم العيبيةةم لاط يقةةات الةةمكاء الا ةةطنا ي ديةةى ت ةةدرت  وااةةع  ظهيت تنوع  وااع ت ني المؤسرات الاإ كما اإ

سنيةةمم وتح يةةل ال يا ةةات الضةةخمم والمعقةةدتم و يةةا ت كفةةاءت العاسةةل ال شةةيط بقطةةاع الانااريم اةةي القطا ةةات الاإ 
سنم واهامةةت  راسةةم  بالكشةةف  ةةن  ور الاقنيةةات الحديثةةم اةةي ا اشةةار  Ezeji Longinus. 2024)) (112)الاإ

لكايو يمم  لكايو يمم وكيفيم اساذفل سجيسي الات اي ت لهمه الاقنيات لانفيم  م يات ادايال وهجمات ات الجيالم الات
ط بمشاركم   أياء سقابفت غيي سنظمم واساطف ات راإ سن الري يا يم وسحققةةي   50ديى تم ات شخً ا سن خ ياء الاإ

ن اسةةاخداا الةةمكاء الا ةةطنا ي  لةةر اإ اييقيةةام وتو ةة ت  ات الجيالم اليقميمم وسرؤولي العدالم الجناليم اي أنوب ات
ن وسةةالل  كثةةي تطةةورًام واإ لكاةةيو يين اةةي تنفيةةم  م يةةات اخاةةيان اإ لةةي سةةا د المجةةيسين الات واليوبوتات والةةاع م الا 
لةةر ارتفةةاع سعةةدلات الادايةةالم والاباةةزا م  الاوا ل الاأاما ي ترهم اي ا اشار المع وسات المض  م سمةةا اإ ى ات

خ ةةار الكاذبةةمم واةةي  كةةس الرةةيان اسةةاهدات  راسةةم  وا اهةةاك الخ و ةةيمم  )وسةةيقم الهويةةمم وا اشةةار الاإ
Neelakandan S, et. Al 2022) (113)  لكايو ةةي   ةةي وسةةالل تطويي  موذم أديةةد ل كشةةف  ةةن الانمةةي الات

الاوا ل الاأاما يم ديى قدست الدراسم تقنيم أديةةدت تجمةةع بةةين اخايةةار سيةةزات ال يا ةةات وتقنيةةات الشةة كات 
لكايو ي والكشف  ن هويم الميتك ينم وتم اساخداا سجمو ةةم  الع  يم العميقم لاحرين  قم ت نيف الانمي الات

أةةياء تجةةارب سحاكةةات وتقيةةيم اإ اء النمةةوذم المقاةةيحم و ا امةةدت الدراسةةم   ةةر  مةةوذم الةةاع م  بيا ات سعياريةةم لات
كثةةي كفةةاءت (Deep Learning) العميق وخوار سيةةات الاحرةةين المكيةةمم وركةةزت   ةةر تطةةويي  مةةوذم درةةابي اإ

لر تفون النموذم المقاةةيح لكايو يم وتو  ت  االج الدراسم ات   ةةر النمةةاذم  SSA-DBN ل كشف  ن الانمي الات
خيى اي  قم الا نيفم ديى دقق سعدل  قم و  لر الاإ ظهي اإ اءً اإ  ر سقار م بالنماذم %99.983 ل ات م كما اإ ه اإ
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خيى سثل الش كات الع ةة يم الا ةةطنا يم م (RF) م والذابةةات العشةةواليم(SVM)م   ةةم الماجهةةات(ANN)الاإ
الضةةوء   ةةر  ور الاع ةةيم الةةمكي   ةةي سواقةةع  (114) (Akhuayi, W. et. al. 2022) كمةةا سةة طت  راسةةم

أييةةت الدراسةةم   ةةر  ينةةم سةةن الطةةفب  لكايو يةةمم ديةةى اإ الاوا ل الاأاما ي اي الحد سن ا اشةةار الجةةيالم الات
والمع مين وسراخدسي سواقع الاوا ل الاأاما ي اي كل سن ات دو يرةةيا وال ةةين  ظةةيا لفخةةافف بينهمةةا اةةي 
لر اإ ه باليغم سما تؤ يه سواقةةع الاوا ةةل سةةن  سن الري يا يم وتو  ت الناالج ات تط يق سنظوسم الاع يم المكي والاإ
لا اإ ها اةةي الوقةةت ذاتةةه تمثةةل اإ ات سةةن الاإ وات الاةةي ترةةهل ارتكةةاب  لكايو يم ات  ور بار  اي الاو يم بالجيالم الات

 & Devarapalli, R)  والابازا  الالكايو يم وغييهام وسعت  راسم بعم همه الجيالم سثل الا يد الاداياليم 
Biswas, A. 2021) (115)  ليات الكشف  ن الشالعات المناشةةيت   ةةي سواقةةع الاوا ةةل الاأامةةا ي لمعيام ا 

ليةةم  لكايو يةةمم وتطةةويي سنهجيةةات ا  وتا ةةع س ةةا رها باسةةاخداا تقنيةةات الةةمكاء الا ةةطنا ي ل حةةد سةةن الجةةيالم الات
أةةل سعاق ةةم  شا م سةةن اإ ل كشف  ن الشالعات بناءً   ر تح يل ال يا ات الضخممم واقاياح رين لاا ع س در الات
المرؤولين وسنع ا اشار المع وسات المض  مم وسناقشم الاحديات الاي تواأه اكاشاف س در الشالعات خا ةةم 
أةةياءات  خفاء الهويم   ر الات اي تم واساخدا ال ةةادثون العديةةد سةةن النمةةاذم ال حثيةةم لاط يةةق ات سع تطور تقنيات ات
الدراسةةم ديةةى ا امةةدوا   ةةر تح يةةل ال نيةةم الشةة كيم لفت اي ةةت لاا ةةع سرةةار الشةةالعات   ةةي شةة كات الاوا ةةل 

لمحاكات ا اشارها   ي الش كات الاأاما يمم   (Diffusion Models) تماذم ا اشار المع وسا الاأاما يم و 
ثييا اي  شي الشالعات هم سن يما كةةون  ةةد ا ك يةةيا سةةن الماةةابعينم  كثي الشخ يات تاإ ن اإ لر اإ وتو  ت الناالج ات

لكايو يم سثل الانمةةي  (116) (Balkrishna, Shah. 2021)واهامت  راسم  بمعيام كيفيم اكاشاف الجيالم الات
لكايو يم الاحي  الري يا يم و شي المحاوى غيي القا و ي   ةةر سن ةةات الاوا ةةل الاأامةةا ي وسكااحاهةةا  الات
باساخداا المكاء الا طنا ي وتقنيةةات الةةاع م العميةةقم وتةةم تح يةةل  ينةةم سةةن سنشةةورات وتع يقةةات سرةةاخدسي 
ات راجياا( بالهندم واساخدست تقنيات سعالجم ال ذم الط يعيم  سواقع الاوا ل الاأاما ي )ايس بوكم وتويايم و

(NLPم و ظةةاا كشةةف الارةة ل لمنةةع الهجمةةات الرةةي يا يم)(Intrusion Detection System - IDS)  م
وتح يل  ةةور المرةةاخدسين باسةةاخداا الةةاع م العميةةق لاكاشةةاف المحاةةوى غيةةي الفلةةقم و مةةوذم الكشةةف  ةةن 

لكايو يم  .و ظييم النشاأ اليوتيني الاهديدات الات
 من خلال العر  السابق لدراسات المحور  الرابع يمكن استخلاص المؤشرات التالية:

لكايو يم   ي وسالل الاوا ل الاأاما ي باساخداا      ولت همه الدراسات اهاماسا بالذا بكيفيم سكااحم الجيالم الات اإ
ا الاقنيات الحديثم لاط يقات المكاء الا طنا يم االمكاء الا طنا ي لةةم يعةةد سجةةي  اإ اتم بةةل اإ ةة     ا درعوو  رقميةةً

لكايو يمم سنعهام والا دط لها بطين لم تكن سمكنم سن ق ةةلم وسةةع تطةةور  ساطورًا يرا د   ر كشف الجيالم الات
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كثةةي ذكةةاءً واعاليةةم وذلةةك سةةن  الهجماتم يز ا  تطور اإ ظمم المكاء الا طنا ي لمواأهم هةةمه الاحةةديات بشةةكل اإ
بي ها خفل  : دت أوا بم اإ

الاكاشاف الم كي ل اهديدات الري يا يم: ديى تراخدا الخوار سيات المكيم لاح يل كميات ضخمم سةةن  
لر هجمات اع يةةمم  والا ةةدط  ن تاحول ات ال يا ات بري مم سما يرا د اي ر د الاإ شطم المش وهم ق ل اإ
لةةر  و دظةةي الات ةةالات الضةةارت  ون الحاأةةم ات أهزت الم ابم اإ لها ت قاليا اور اكاشااها  ن رييق  زل الاإ

 .(Ganguligan, P. et. al. 2025)تدخل بشيط 
تح يل الاإ ماأ والرةة وكيات المشةة وهم: سةةن خةةفل تح يةةل سةة وك المرةةاخدسين وتحديةةد الاإ شةةطم غيةةي  

لوف و  قل ال يا ات بشكل غيي ساإ  .العا يمم سثل سحاولات ترجيل الدخول الماكيرت اإ
ديةةى اإ ةة حت تقنيةةات (Deepfake Detection) الاحقةةق سةةن  ةةحم ال يا ةةات واكاشةةاف الازييةةف:  

خ ار المزيفمم  (Deepfake) الازييف العميق و  شي الاإ تشكل تهديدًا ك ييًام خا م اي تزويي الهويات اإ
لر تح يل ال ور والفيديوهات المزيفم والافييق بين المحاوى الحقيقي والمف يك بدقم  اليم ضاام ات  .بالات

سةةان: سةةن خةةفل الاعةةيف   ةةر الوأةةه وال  ةةمم ال ةةوتيم وتح يةةل الرةة وك   تحرين اإ ظمم الم ا قم والاإ
سان ساقدسم لمنع الو ول غيي الم يح به  .كوسالل اإ

سةةان وسةةالل الاوا ةةل الاأامةةا ي: ديةةى يرةةهم الةةمكاء الا ةةطنا ي اةةي ر ةةد اإ شةةطم الانمةةي   تعزيةةز اإ
لكايو ي سثل: خطاب الكياهيمم الادايالم والاحي    ر سن ات سثل اير وك وتويايم كما يلرةةاخدا  الات

 لفهم الن وص وتح يل الريان العارفي لامييز المحاوى الضار. (NLP) تح يل ال ذم الط يعيم
 الذكاء الصطناعي سلاح رو حدين: 

باليغم سن المميزات الرابقم الاي تم ذكيتها سعظم  راسات هما المحور ايما ياع ق بدور المكاء الا طنا ي اةةي    
خةةيى الجا ةةب المظ ةةم والرةة  ي لهةةمه  لا اإ ةةه اةةي الوقةةت ذاتةةه ر ةةدت  راسةةات اإ لكايو يةةم ات سكااحةةم الجةةيالم الات

لكايو يمم ديى تو  ت  ن ال يا ات (Kumar, R. 2024)  راسمالاط يقات اي ترهيل ارتكاب الجيالم الات لر اإ ات
راذل بشكل واسع اةةي  الاي يام أمعها   ي وسالل الاوا ل الاأاما ي باساخداا تقنيات المكاء الا طنا ي تل
شياء سن الري يا ي لكثيي سن المراخدسين خا م سع توسع ات اي ت الاإ لكايو يمم وتزيد سن تهديدات الاإ  الجيالم الات

(IoT) مواتفقت سعها  راس (Ezeji Longinus. 2024) ن الاقنيةةات الحديثةةم سثةةل  Deepfake والاي تةةيى اإ
سةةهمت بشةةكل ك يةةي اةةي ا اشةةار المع وسةةات  اي تهةةا تط يقةةات الةةمكاء الا ةةطنا ي اإ دةةد الاقنيةةات الاةةي اإ وهي اإ

 المض  مم وتزييف الو ي.
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ن الش كات الع  يم المدربةةم باسةةاخداا تقنيةةات الةةمكاء الا ةةطنا ي قةةا رت   ةةر كشةةف   ظهيت الناالج اإ اإ
 .Zverev, V et)  راسم  % درب  رأم تعقيد الاف ب والازييف.85-78الازييف بنر م  قم تاياوح بين  

al. 2025).) 
ث اةةت  راسةةم  ن  مةةاذم الةةاع م العميةةق )سثةةل  (philipo, A. et. all. 2024) اإ م  CNNم  LSTMاإ

Transformer-based models)   اضل سن الاقنيات الاق يديم اي الكشف  ن الانمةةي ظهيت اإ اءً اإ اإ
ن سعظم همه النماذم لا تد م الاكاشاف اي الوقت الفع ي لر اإ شارت ات لكايو يم لكنها اإ  .الات

و ت الدراسات بضيورت تعديل الاشييعات  ات خال تعييفات قا و يةةم واضةةحم لم ةةط حات سثةةل سن خفل  اإ
رييةةق ات شةةاء   ةةن وتطويي سعاييي أناليةةم رقميةةم أمأالازييف العميقأم أاإ ظمم المكاء الا طنا ي الماتيم
ضاام .(Blockchain)باساخداا تكنولوأيا الة سعاييي سوددت لاح يل الاإ لم اليقميم وضمان سفساها م بالات

لر تعزيز الاعاون الدولي سن خفل  تنرةةيق الجهةةو  بةةين الةةدول لارةةهيل ت ةةا ل ال يا ةةاتم وتوديةةد سعةةاييي  ات
أياءات تر يم المجيسينم وتدريب المخا ين سن خفل تحةةديى بةةياسج تةةدريب  الاح يل الجناليم وت ريل ات

وضةةيورت م  مكاء الا ةةطنا ي والاإ لةةم اليقميةةمالقضاتم والمحاسينم والمحققين لامكينهم سن اهم تقنيات الةة 
سةةن الرةةي يا ي لمكااحةةم الاهديةةدات  تحرةةين الاعةةاون بةةين الحكوسةةات وشةةيكات الاكنولوأيةةا وخ ةةياء الاإ

لكايو يم كثي اعاليمم وتو يم الجمهور بمخاري الجيالم الات لكايو يم بشكل اإ و ةةت  راسةةم م الات  Ezejiكمةةا اإ
Longinus. 2024))  لكايو يمم سع تشديد العقوبات هميم تعزيز القوا ين وال وال  لمكااحم الجيالم الات باإ

ن    ر المجيسين الري يا يينم و يا ت الاو يم اليقميم   ةةي المنةةاهج الاع يميةةم ودمةةفت الاثقيةةف العةةاا لاإ
هدااًا سه م ل محاالين سن الري يا يم سما يجع هم اإ لر الو ي بالاإ  .كثييا سن المراخدسين يفاقيون ات

 فيما يتعلق بالمناهج وال دوات البحثية المستخدمة: 
أاء المنهج الو في اي سقدسم المناهج الاةةي ا امةةدت   يهةةا  راسةةات هةةما المحةةورم وتفوقةةت الدراسةةات  

أن يم سن ديى الا اما    يه كما اي  راسات    ,Ganguligan, P. et. Al 2025)  )(Balkrishnaالاإ
Shah. 2021) م(Mijwil & Aljanabi 2023  م)(Mijwil & Aljanabi 2023) اةةي دةةين م
  ةةر  (2024(   ر المةةنهج الاسةةاقياليم و راسةةم )الةةداغيم سجةةدطKumar, R. 2024)ا امدت  راسم 
 .سنهج المر 

  ةةر اإ اتةةي الاسةةا يان والمقاب ةةمم   (2024)الداغيم سجةةدطوبالنر م لفإ وات ال حثيم اقد ا امدت  راسم   
  ةةر اإ وات تح يةةل ال يا ةةات  (Devarapalli, R & Biswas, A. 2021) اةةي دةةين ا امةةدت  راسةةم 

الضخمم الاي توايها تقنيات المكاء الا طنا ي ل كشف  ن الجيالم الرةةي يا يم سةةن خةةفل تح يةةل ال نيةةم 
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 الش كيم لفت اي ت لاا ع سرار الشالعات   ي ش كات الاوا ل الاأاما يم واساخدست سقاييس الميكزيم
(Centrality Measures)  لةةر تقيةةيم ضةةاام ات ثييًا اةةي  شةةي الشةةالعاتم بالات شةةخاص تةةاإ كثةةي الاإ لاحديةةد اإ

لاحديةةد  (Snapshot Observation) تقنيات سياق م الش كات سثل سياق ةةم ال قطةةات الزسنيةةم ل شةة كم
 الم در الاإ  ي ل شالعم.
 وبالنسبة للنظريات والنمارج:  

ا م تانوع النظييات الاي ا امدت   يها الدراسات هنا بشكل واسع كما اي بةةاقي المحةةاور ال حثيةةم الاةةي  
  ةةر  ظييةةم النشةةاأ  (Balkrishna, Shah. 2021)تناولاها الدراسم الحاليةةمم ديةةى ا امةةدت  راسةةم  

سةةن الرةةي يا ي ودمايةةم ال يا ةةات( Kumar, R. 2024)اليوتينيم اي دين أمعت  راسم   بةةين  ظييةةم الاإ
Cybersecurity and Data Protection Theory  سين الاإ ظمةةم والاةةي تيكةةز   ةةر كيفيةةم تةةاإ

سنيةةم  لكايو يةةمم كمةةا اسةةاخدست  ظييةةم المخةةاري الاإ  Security Riskوالشةة كات ضةةد الاهديةةدات الات
Theory  والاي تفري كيفيم تطور الاهديدات اليقميم سع توسع اساخداا الاكنولوأيام سثل تخزين ال يا ات

 وتح ي ها بدون ضوابل قا و يم كاايم. 
وايما ياع ق بالنماذم اقد بي  ا اما   راسات هما المحور ال حثي   ر النماذم الخا ةةم باح يةةل ال يا ةةات  

( والاي ا امدت   ر  ماذم الاح يل الان ؤط (Ganguligan, P. et. Al 2025الضخمم كما اي  راسم  
Predictive Models سةةاخداا تقنيةةات الةةمكاء الا ةةطنا ي لاح يةةل ال يا ةةات وتعقةةب النشةةارات با

 المش وهم وسنع الجيالم ق ل وقو ها.
كثي كفةةاءت ل كشةةف  ةةن ( Neelakandan S, et. Al 2022 )ركزت  راسم     ر تطويي  موذم درابي اإ

لكايو ةةي بالا امةةا    ةةر  مةةوذم الةةاع م العميةةق وخوار سيةةات الاحرةةين (DeepLearning) الانمةةي الات
لر تفون النموذم المقايح شارت الناالج ات خيى اي  قةةم الا ةةنيفم  SSA-DBN المكيمم واإ   ر النماذم الاإ

لر   ظهي اإ اءً اإ  ر سقار م بالنمةةاذم %99.983ديى دقق سعدل  قم و ل ات ن هما النموذم المقايح اإ م كما اإ
خيى سثةةل الشةة كات الع ةة يم الا ةةطنا يم  م والذابةةات العشةةواليم(SVM)م   ةةم الماجهةةات(ANN)الاإ

(RF)م وا امدت  راسم (Devarapalli, R & Biswas, A. 2021 ةةر   )  سةةاتمةةاذم ا اشةةار المع و 
(Diffusion Models)  .لمحاكات ا اشارها   ي الش كات الاأاما يم 

لكترونية والتشريعات القانونية المتصلة بها  المحور الخامس: الجرائم الإ
بةةالاعيف   ةةر سفهةةوا  (117) (Kuzior, A. et. Al 2025ايما ياع ق بالجا ب القةةا و ي اقةةد اهامةةت  راسةةم )     

رةةار  لكايو يم   ي سواقع الاوا ل الاأاما ي والقوا ين الماع قم بهةةام وسحاولةةم تقةةديم اهةةم شةةاسل لفت الجيالم الات
هةةم الاحةةديات الاةةي تقةةف اةةي سةة يل سواأهاهةةام وتقةةديم  القا و ي الدولي المط يحكم همه الجيالمم والاعيف   ر اإ
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أةةيت تح ةةيف سقار ةةا  اسةةاياتيجيات  م يةةم لاعزيةةز الاعةةاون الةةدولي والمواءسةةم القا و يةةم اةةي سكااحاهةةام ديةةى اإ
لكايو يمم وشةةم ت تح ةةيفً لاإ ظمةةم قا و يةةم سخا فةةم   ةةي العةةالمم و راسةةات  ل قوا ين الدوليم الماع قم بالجيالم الات
لةةر اإ ةةه لا تةةزال الهجمةةات الرةةي يا يم تشةةكل تهديةةدًا  لكايو يم ال ار تم وتو  ت الناالج ات الحالم ل عم الجيالم الات
رةةي القا و يةةم الحاليةةم لاسةةايعاب  ن هنةةاك داأةةم ساسةةم لاحةةديى الاإ  الميًا رغةةم الجهةةو  الم مولةةم لمكااحاهةةام واإ

الضوء   ر ضيورت  (118)( Buçaja, E &  Idriza, K 2025الط يعم الماذييت لهمه الجيالمم وس طت  راسم )
لكايو يم   ي سواقع الاوا ل الاأاما ي سن خفل الم ا   القا و يم الدوليم والاتفاقياتم سةةع  تنظيم الجييمم الات
ن هناك داأةةم  لر اإ شارت الناالج ات لكايو يم  الميًام م واإ الايكيز   ر  ور اتفاقيم بو ابرت اي سكااحم الجيالم الات
ن الاطةةورات الاكنولوأيةةم المارةةار م تاط ةةب تحةةديثًا  ام واإ س حم لاوديد الاشييعات الماع قم بهمه الجيالم  الميةةً
ن هنةةاك تفاوتةةا اةةي الاةةزاا الةةدول بالاتفاقيةةات  سراميًا لاتفاقيم بو ابرةةت وغييهةةا سةةن الاشةةييعات الدوليةةمم كمةةا اإ

 (2025) الرواشوودة، صووباح  الدوليم لمكااحاهام سما يضعف الجهةةو  الجما يةةم لمواأهاهةةام واسةةاهدات  راسةةم  
لكايو يةةم   (119) لكايو يةةم بودةةدت الجةةيالم الات الاعيف   ر  ور تقنيات المكاء الا طنا ي اي سكااحم الجةةيالم الات

ر  يمم وتمثل سجامع الدراسم اي ) سن العاا الاإ ( سفي ت سن سةةدييط الات ارت وسةةوظفي الودةةدتم وتةةم 123بمديييم الاإ
س وب المقاب م بطييقم العينم العمديم لجمع بيا ات الدراسمم وا امدت   ر  د  سن النظييةةات سثةةل:  اساخداا اإ
لةةم والةةمكاء الا ةةطنا يم و ظييةةم تح يةةل ال يا ةةات   ظييم الاح يل الان ؤط ل ر وك الالكايو يم و ظييم تع م الا 
هميم الدور الةةمط تؤ يةةه اإ ظمةةم وتقنيةةات  ظهيت الناالج اإ الضخممم و ظييم الش كات الع  يم والاع م العميقم واإ
ن سرةةاوى الثقةةم اةةي هةةمه الاإ ظمةةم  اةةي تعزيةةز  ر نم واإ لكايو يةةم بةةالاإ المكاء الا طنا ي اي سكااحم الجةةيالم الات

سن الري يا ي   سنيةةمم وتناولةةت  راسةةم الاإ يجابي   ةةر تقيةةيم العةةاس ين لفا  ياهةةا اةةي المؤسرةةات الاإ يؤثي بشكل ات
عةةدّ   (Deep Fake)الجوا ةةب القا و يةةم لاقنيةةم الازييةةف العميةةق  (120) (2025)الحكيم، ربا  مصطف  الاةةي تل

ن هةةمه الاقنيةةم سةةن  مكةةّ كثيها تطةةورًا اةةي الع ةةي الحةةديىم ديةةى تل خطي تط يقات المكاء الا طنا ي واإ واددت سن اإ
و  وتي سزيف يظهي بمظهي دقيقيم سما يشكل تحديًا ك ييًا   ر ال عيد القا و يم خا م  ات شاء سحاوى سيلي اإ
سع ا اشار تط يقاتها الر  يم الاي تهد  الحقون الفي يم والجما يمم وركزت الدراسم   ر تح يةةل الاسةةاخداا غيةةي 
و ال يا ةةات  و ترجيفت سزيفةةم يةةام ايهةةا الاف ةةب بال ةةور اإ المشيوع لهمه الاقنيمم والمط ياضمن ات شاء سقارع اإ
و اخةةافن الوقةةالع  و اساخداا همه الموا  المزيفةةم كوسةةي م لفباةةزا م الاشةةهييم اإ ايا   ون سوااقاهمم اإ الشخ يم لفإ

ركان أييمم الازييف العميق وتحديةةد العقوبةةات المقةةيرت الكاذبمم وا ا مدت ال ادثم   ر المنهج المقارن لاقييم اإ
 ,Ahmed)لها اي الن وص الجناليمم وتقديم تو يات تشييعيم لرةةد الثذةةيات القا و يةةمم كمةةا اهامةةت  راسةةم 

Zainab.et, al. 2024) (121)  ثيي أيالم وسالل الاوا ل الاأاما ي   ر الم ا   القا و يم الدوليمم باح يل تاإ
رار القا و ي الحاليم واساكشاف كيفيم تعةةديل القةةوا ين الدوليةةم لمعالجةةم هةةمه الجةةيالمم  وتحديد الفجوات اي الات
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لكايو يةةم   ةةي  واساخدست المنهج الو في المقارن لمياأعم القوا ين والمعاهدات الدوليم الماع قةةم بةةالجيالم الات
أياء سقار ةةم بةةين الاشةةييعات اةةي  ول سخا فةةمم سثةةل الولايةةات الماحةةدتم اي رةةام  ات سواقع الاوا ل الاأاما يم و
لر  دا توااق القوا ين الدوليم سع الط يعم الاااياضةةيم لوسةةالل الاوا ةةل الاأامةةا يم  والهندم وتو  ت الناالج ات
االقوا ين الحاليم تعامد   ر الحةةدو  الجذياايةةمم سمةةا يجعةةل سةةن ال ةةعب تط يقهةةا   ةةر الجةةيالم الميتك ةةم   ةةي 

ن هناك سشكفت تاع ق بالاخا ةةاص القضةةالي ديةةى لا يوأةةد اتفةةان  ولةةي واضةة  دةةول الجهةةم  الات اي تم كما اإ
بووراهيم شووريف تماةةد   ةةي  ةةدت  ولم واسةةاهدات  راسةةم  القا و يةةم المرةةؤولم  نةةدسا  (122) (2024)عبوود العزيووز، اإ

لكايو يةةمم والحمايةةم القا و يةةم لمرةةاخدسي سواقةةع الاوا ةةل الاأامةةا يم  الاعيف   ر و ي الش اب بالجيالم الات
ور ةةد العواسةةل المؤ يةةم لارتكةةاب سثةةل هةةمه الجةةيالمم ورؤيةةم الشةة اب الجةةاسعي دةةول قةةوا ين سكااحةةم الجةةيالم 

أييةةت   ةةر  ينةةم قواسهةةا ) لكايو يمم ديى ا امدت الدراسم   ةةر  ظييةةم المجةةال العةةاام واإ ( سفةةي ت سةةن 240الات
رفب المعهد العالي ل خدسم الاأاما يمم وتم سحب العينم بالطييقم العشواليم المناظمم سن كشوف الطةةفبم 
ن هناك العديةةد سةةن العواسةةل المؤ يةةم لارتكةةاب هةةمه الجةةيالم سنهةةا سةةهولم الهةةيوب  لر اإ وتو  ت  االج الدراسم ات

سنيةةمم وضةةعف سةةيت اةةي الايبيةةم ال ةةحيحمم واهامةةت  راسةةم والاخافةةاء سةةن الرةة طات الاإ  Al Zoubi)  ور الاإ
ر ن وذلةةك سةةن خةةفل الاعةةيف   ةةر كيفيةةم سعالجةةم قةةا ون الجةةيالم   (123)(2023 لكايو يةةم اةةي الاإ بةةالجيالم الات

ر  ي رقم   لكايو يم الاإ لجيالم الةةما والقةةدح والرةةب والاشةةهيي والاحقيةةي   ةةي سواقةةع الاوا ةةل   2015لرنم    27الات
ك ي لكيفيةةم سكااحاهةةام وا امةةدت الدراسةةم   ةةر المةةنهج الو ةةفي الاح ي ةةي لاحديةةد  أل اهم اإ الاأاما ي سن اإ
أياليةةم والموضةةو يم ذات ال ةة مم وتحديةةد كيفيةةم  لكايو يم والقوا ةةد الات الط يعم الخا م لجيالم الما والاحقيي الات
لةةر اإ ةةه سةةن غيةةي  وليةةم والثا ويةةمم وتو ةة ت الناةةالج ات النظي اةةي هةةمه الجةةيالم اةةي الاإ بيةةات والم ةةا ر الع ميةةم الاإ
ر  ةةي بةةل ياوأةةب ات ةةاع  المنطقي الا اما  اقل   ر هما القا ون ل ا دط لا اشار همه الظةةاهيت اةةي المجامةةع الاإ

خيى سثل القوا أياليم اي قا ون العقوبةةاتم وقةةا ون اإ ةةول المحاكمةةات الجزاليةةم تشييعات اإ  د الموضو يم والات
ر  ةةيم واسةةاهدات  راسةةم  رةةار القةةا و ي لجييمةةم الانمةةي  (124) (2023)الغووافري، حسووين الاإ اساكشةةاف الات

سةة اب  اةةيا  والمجامةةعم وتح يةةل اإ ثيي همه الجييمةةم   ةةر الاإ الالكايو ي   ي وسالل الاوا ل الاأاما يم واهم تاإ
ا اشارها   ي وسالل الاوا ل الاأاما يم وقدست الدراسم اقايادات لح ول قا و يم واأاما يم ل حةةد سةةن ا اشةةار 

لاح يل الن وص القا و يةةم الحاليةةم الماع قةةم بجةةيالم  همه الظاهيتم واساخدست الدراسم المنهج الو في الاح ي ي
هميةةم تعةةديل  خةةيىم وكشةةفت الدراسةةم  ةةن اإ الات اي ةةتم وسقار ةةم الاشةةييعات اةةي سةة طنم  مةةان سةةع قةةوا ين  ول اإ
لكايو يةةم ب ةةفم  اسةةمم وضةةيورت ات ةةدار قةةا ون خةةاص يجةةيّا الانمةةي  الاشةةييعات القا و يةةم الخا ةةم بةةالجيالم الات

لكايو يم وتنظيم دمفت تو  لكايو ي وكيفيم سواأهاهم وايض  قوبات  ارسم   ر سن الات  يم بمخاري الانمي الات
لكايو يم وسعت  راسم  شبيبة، عبد المول  يث ت توررهم اي الانمي الات ل اعيف   ر  ور الدليل  (125) (2022)ا 
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و  فيهام وا امدت الدراسةةم   ةةر  ث ات الاهمم اإ ث ات الجنالي اي القا ون المذيبي سن ديى ات الالكايو ي اي الات
( سفةةي ت سةةن ضةة اأ الشةةيرم اةةي 120المنهج الو في الاح ي ي واإ ات الاسا يان بةةالاط يق   ةةر  ينةةم قواسهةةا )

ن الاقنيةةات الحديثةةم كا ةةت سةة  ا اةةي تنةةوع الجةةيالم  اةةيا  العينةةم   ةةر اإ ظهةةيت  اةةالج الدراسةةم اتفةةان اإ المذةةيبم واإ
لر دد ك يي اي اكاشاف هما النوع سةةن الجةةيالمم  لكايو يم ساهمت ات ن الاهاماا بالاإ لم الجناليم الات لكايو يمم واإ الات

 ن المرؤليم الجناليم  ن ا اهةةاك الخ و ةةيم   (126)  (2022)عرابي، سامحوسحا يت سيتك يهام وكشفت  راسم  
المع وساتيةةم   ةةي سواقةةع الاوا ةةل الاأامةةا ي سةةن خةةفل تحديةةد  طةةان سرةةؤوليم سشةةذ ي وسةةالل الاوا ةةل 
الاأاما ي وسدى ا اهاكهم لخ و يم روا هام وا امدت الدراسم   ر المنهج الو في المقارن سن خفل  راسم 
ن سفهةةوا  الوضةةع اةةي النظةةاا القةةا و ي الفي رةةي بهةةدف بيةةان الاخةةافف بينةةه وبةةين القةةا ون الم ةةيطم وت ةةين اإ
خ و يم سراخدا سواقع الاوا ل الاأاما ي ياوقف   ر تقيييه بنفره ساهيم ال يا ات الشخ يم الاي يمكةةن 
ن اإ ماأ المرؤليم الجناليم ل قةةالمين   ةةر سواقةةع  ليها   ي درابه الشخ يم واإ خيين الو ول ات ل مراخدسين الا 

و دةةالزين   ةةر سع وسةةات شخ ةةيم الاوا ل الاأامةةا ي ساعةةد ت اقةةد يكو ةةوا ساحكمةةين اإ  و سعةةالجين بيا ةةات اإ
و ساعهدط دفظ سنشورات وسع وسةةات خا ةةم بذيةةيهم واسةةاهدات  راسةةم   (127) (2020)مشوووش، موورادلذييهمم اإ

لكايو يم اي ظل قا ون العقوبات وقا ون الوقايم سن الجيالم الما  م  ليات الاعاسل سع الجيالم الات الاعيف   ر ا 
بيا ه لن وص  بيا  سا قاا به المشيع الجزاليط سن خفل ات باكنولوأيا الات فا والات الم ديى داولت همه الدراسم ات

ليم ل  يا ات ضمن تعدي ةةه لقةةا ون العقوبةةات سةةنم  اعال الماسم باإ ظمم المعالجم الا  م ثةةم الاعةةديل 2004تجيا الاإ
همها اسةةاحداث سةة طم ا اريةةم 2016الثا ي  اا   أياءات الاي اتخمتها الر طم الجزالييم والاي سن اإ بيا  الات م سع ات

سراق م وهي الهيئم الورنيم ل وقايةةم سةةن الجةةيالم الما ةة م باكنولوأيةةا الات ةةفا والات ةةال والاةةي تعنةةي بةة عم 
لكايو يةةمم واةةي  فةةس الرةةيان تناولةةت  راسةةم المهةةاا  لةةر سكااحةةم الجةةيالم الات )عبوود الصووبور، الاةةي تهةةدف ات
حمد لكايو يم   ي سواقع الاوا ل الاأاما ي ورين سكااحاهةةا اةةي القةةا ون العمةةا يم   (128)  (2020ا  الجيالم الات

وا امدت الدارسم   ر المنهج الو في الاح ي ي باسةةاخداا اإ ات تح يةةل المضةةمون لاح يةةل  ةةد  سةةن الن ةةوص 
شخاص والفضاء الالكايو يم وذلك اةةي ضةةوء قيةةاا المشةةيع  القا و يم اي القا ون العما ي ايما ياع ق بجيالم الاإ
لكايو يةةم م ولةةم يا ةةع المشةةيع سياسةةم الجمةةع بةةين  العما ي برن  قوبم الرجن والذياسةةم   ةةر بعةةم الجةةيالم الات
ن القةةا ون اشةةامل  لةةر اإ ديةةانم وتو ةة ت ات لزاا اي كثيةةي سةةن الاإ  قوباي الرجن والذياسم   ر س يل الوأوب والات

ه،   ر العديد سن الن وص الاي تاضمن  قوبات لا تاناسب سع دجم الفعل الميتكبم وسةة طت  راسةةم  )عبداللوو 
الضوء   ر سخاري الجيالم ذات الاقنيم العاليم سن خةةفل اسةةاعياض النظةةيت   (129)  (2021دينا و مكاوي، محمد  

القا و يم لنظاا سكااحم الجيالم المع وساتيم اي المم كم العيبيم الرعو يمم وسةةا تيتةةب   يةةه سةةن  قوبةةات   ةةر 
هميةةم هةةمه  ت ك الجيالمم وسدى كفايم هما القا ون ل حد سن همه الجيالم اي المم كةةم العيبيةةم الرةةعو يمم وتكمةةن اإ
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بةةيا  الجوا ةةب القا و يةةم الاةةي تحكةةم  هميم سوضو ه ديةةى ياعةةيض لفإ ظمةةم الرةةعو يم اةةي سعياةةم ات الدراسم اي اإ
شةةكالها وكيفيةةم  الجيالم ذات الاقنيم العاليةةمم سةةع بيةةان خ ال ةةها وسفاهيمهةةا وسةةمات سيتك ةةي هةةمه الجييمةةم واإ
خةةيى و  ةةر  لكايو يةةم الاإ أهةةزت الات سكااحاهةةام وتوضةةي  الخطةةي الةةمط تشةةك ه هةةمه الجةةيالم   ةةر الحواسةةيب والاإ

 المجامع وكيفيم دماياها.
 من خلال العر  السابق لدراسات المحور  الخامس يمكن استخلاص المؤشرات التالية:

 تنوع الموضوعات:  ✓
ث ات الجنةةاليم   ديى لكايو ي اي الات هم الموضو ات الاي  اقشاها  راسات هما المحور اي  ور الدليل الات تمث ت اإ

رةةار القةةا و ي الةةدولي لمكااحةةم  والفجوات القا و يم اي الاشييعات الدوليم لمفدقم الجيالم العابيت ل حدو م والات
لكايو يةةمم والمرةةؤوليم القا و يةةم لمشةةذ ي سن ةةات الاوا ةةل الاأامةةا ي  ةةن ا اهةةاك الخ و ةةيمم  الجيالم الات

 والاحديات القا و يم الماع قم بها. (Deep Fake) وتقنيم الازييف العميق
لكترونية:  ✓ طر القانونية لمكافحة الجرائم الإ همية تطوير ال   ا 

ري القا و يةةم لمكااحةةم أةةيالم سواقةةع الاوا ةةل الاأامةةا ي   ةةر   اهامت  راسات هما المحور باساكشاف الاإ
بعا ها النفريمم والاأاما يمم والقا و يمم سثةةل  راسةةم )  .Kuzior, Aالمراوى المح ي والدولي سع تح يل اإ

et. Al 2025)  م(Ahmed, Zainab.et, al. 2024م)    بياهيم شييف  Al Zoubi(م )2024)  د العزيزم ات
دمدم  (2023   (2020)  د ال  ورم اإ

هميم القوا ين والاشييعات الدوليةةمم الاةةي تحةةاول وضةةع سعةةاييي تحمةةي المرةةاخدا  ون   بينت همه الدراسات اإ
المراس بحقوقه اليقميمم االقوا ين الحديثم تعا ي الحقون اليقميم أزء سةةن دقةةون الات رةةانم سثةةل الحةةق اةةي 

رةةاخدا ال يا ةةات ) لر الات اي تم والحق اةةي الشةةفاايم لمعياةةم كيةةف تل  Buçaja, E & Idriza, Kالو ول ات
2025.) 

لكايو يةةم   لر تطويي سرامي لمواك م تطور الجيالم الات ري القا و يم الحاليم بحاأم ات ن الاإ كدت الدراسات   ر اإ اإ
و ةةت بضةةيورت تعزيةةز  وتذيي ر يعاها واقا ل اطور الاكنولوأي اي سجةةال الات ةةال والةةمكاء الا ةةطنا يم واإ
الاعاون بين الحكوسات والشيكات الاكنولوأيم وسزو ط خدسات الات اي ةةت لمكااحةةم هةةمه الجةةيالمم وضةةيورت 

ثناء تنفيم قوا ين سكااحم همه النو يم سن الجيالم. ايا  ودمايم خ و ياهم اإ  اداياا دقون الاإ
 Kuzior اساميار الاهديد الري يا ي  الميًا رغم الجهو  الم مولمم والحاأم لاحديى القوا ين باساميار.  راسم 

et al. 2025)..) 
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لكايو يم وتجاو  الفجةةوت القا و يةةم بةةين الةةدول.  راسةةم   ضيورت توديد الاشييعات الدوليم لمكااحم الجيالم الات
Buçaja & Idriza 2025). 

لكايو يم.  راسم) اليواشدت    .(2025اعاليم المكاء الا طنا ي اي تحرين قدرت وددات سكااحم الجيالم الات
 دا كفايم الاشييعات الحاليم لمواأهم تقنيةةات الازييةةف العميةةقم والحاأةةم لرةةد الثذةةيات القا و يةةم.  راسةةم  

 .(2025)الحكيمم رباب 
 (.Ahmed et al. 2024  راسم)) اخافف القوا ين الدوليم يؤ ط ل عوبم سفدقم الجيالم العابيت ل حدو  
لكايو يةةم.   سةة اب ا اشةةار الجةةيالم الات سييم وسهولم الهيوب سن الر طات سن اإ ) راسةةم   ةةد ضعف اليقابم الاإ

بياهيم   .(2024العزيزم ات
لكايو ةةي واةةيض  قوبةةات واضةةحم لةةي ع هةةمه الجييمةةم   لر ات دار قوا ين واضحم خا ةةم بةةالانمي الات الحاأم ات

 .(2023 راسم )الذاايطم درين 
ث ات الجناليم و ورها اي اكاشاف الجيالم  راسم   هميم الاإ لم اليقميم اي الات ش ي مم   د المولر اإ  .(2022)اإ
تعد  المرؤوليات الجناليم لمشذ ي سن ةةات الاوا ةةل الاأامةةا يم بةةين الةةاحكم اةةي ال يا ةةات وسعالجاهةةا  

 .(2022 راسم)  يابيم ساس  
 : فيما يتعلق بالمناهج المستخدمة

 ( Kuzior, A. et. Al 2025بي  اساخداا المنهج الو في اي أميع  راسات همه المحور سثل  راسم )
(Buçaja, E &  Idriza, K 2025  م)(Ahmed, Zainab.et, al. 2024 )  م(Al Zoubi 2023 )  الذاايطم م(

المولر  2023درين   ش ي مم   د  )اإ دمدم  ( 2022(م  اإ ال  ورم  وا امدت  راسم  ( 2020)  د  ) يابيم م 
الاشييعي 2022ساس  الوضع  بين  الفين  ل يان  المقارن  س وب  الاإ باساخداا  الاح ي ي  الو في  المنهج  (  ر 

لكايو يم اي النظاا القا و ي الفي ري والقا ون الم يط.        ل جيالم الات
 :فيما يتعلق بالنظريات المستخدمة

لكايو يةةم  (2025)اليواشدتم   احاقد ا امدت  راسم         ر  د  سن النظييات المفريت ل عفقم بين الجيالم الات
 والاشةةييعات القا و يةةم الاةةي يةةام ات ةةدارها ل حةةد سنهةةا سثةةل:  ظييةةم الاح يةةل الان ةةؤط ل رةة وك الالكايو ةةي

Predictive analysis theory of electronic behaviorلةةم والةةمكاء الا ةةطنا ي  م و ظييةةم تع ةةم الا 
Machine learning Theory and Artificial Intelligenceم م و ظييم تح يل ال يا ات الضةةخممBig 

Data Analysis theor و ظييم الش كات الع  يم والاع م العميةةق Neural Network Theory and 
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Deep Learning بةةياهيم شةةييف م بينمةةا ا امةةدت  راسةةم   ةةر  ظييةةم المجةةال العةةاا (2024)  ةةد العزيةةزم ات
Public Sphere Theory. 

 الرؤية التحليلية النقدية لمحاور الدراسة
لكايو يةةم   ةةي  سن خفل سياأعم الاإ بيات الرابقم ل محاور ال حثيم دول الاتجاهات الحديثم اةةي بحةةوث الجةةيالم الات

 سواقع الاوا ل الاأاما ي ياض  سا ي ي: 
را لكترونية سلوكا عدوانيا مدمِّ شةةكال الرةة وك العةةدوا ي   :الجرائم الإ لكايو يةةم شةةكفً سةةن اإ ديةةى تمثةةل الجةةيالم الات

لكايو يةةم وشةة كم الات اي ةةتم وتاجرةةد هةةمه الجةةيالم اةةي  أهزت الات س   ةةي الوسةةالل اليقميةةم كةةالاإ مةةارس المنظم المط يل
 3سجمو م سن الاإ شطم غيي المشيو مم سثل سيقم ال يا ات والمع وسات الحراسةةمم الادايةةال المةةاليم الاحةةي م

لكايو يةةمم اخاةةيان الاإ ظمةةم والشةة كاتم  شةةي الفييوسةةات  لكايو ةةيم القي ةةنم الات الاهديةةدم الانمةةيم الاباةةزا  الات
سةةالي ها ال ةةار تم ديةةى يرةةاذل الجنةةات  دةةد اإ د ا احال الهويم اإ عس أهزتم وتل وال يسجيات الخ يثم الاي تل حق الضير بالاإ
يقةةاع بالضةةحايام سةةواء سةةن خةةفل سةةيقم   قاأ ضعف المراخدسينم ويوظفون تقنيات ساقدسم وخداً ا هندسيًا لفت

أياسيم هداف ات أهزتهم لاحقيق اإ و الريطيت   ر اإ ن العواسةةل النفرةةيم م  سع وساتهم اإ لر اإ شارت سعظم الدراسات ات واإ
و اي  ايا  كضحايا اإ و ال حى  ن الق ول الاأاما يم ترهم اي وقوع الاإ والاأاما يمم سثل الخوف سن الفضيحم اإ

 .تحفيز ال عم   ر ارتكاب همه الجيالم
لكترونية ا و الوقوع ضحايا لها سةة اب المراهقون ا كثر عرضة لرتكا  الجرائم الإ رأعةةت الدراسةةات ذلةةك لعةةدت اإ : واإ

 سنها:
 .Geraldine Ray, et. Al. 2024)  ( )Marengo, D, et. al: اكشفت  راسم  سهولة التا ثر والنخراط ✓

2024) (Awaru, T. et.al 2023 ) الجنةةدطم  ه ةةم م (2023)  د الوادةةدم  ينةةب م (2024)  د العزيزم(
كثةةي اسةةاخداساً لوسةةالل  (Patel .U .Roesch .R 2022) (م2021 ن الشةة اب والمةةياهقين هةةم الفئةةم الاإ اإ

أياسيةةم  ون  ثي بةةالمحاوى المضةة ل والا خةةياأ اةةي سةة وكيات ات الاوا ل الاأاما يم سما يجع هم  يضم ل ااإ
 .و ي

وضحت  راسم  ضعف الوعي الرقمي ✓ ن دوالي    (2024)بيكاتم  : ديى اإ % سن الش اب لةةم يكو ةةوا   ةةر 34اإ
لكايو يمم سما يعكةةس داأةةم س حةةم لياةةع سرةةاوى الةةو ي  اعالهم   ر الات اي ت تعد أيالم ات ن بعم اإ  رايم باإ

يضا  راسات م .اليقمي لديهم كدته اإ  . (Benard, M. et. Al. 2021)م (2022ال  حي واليابذي )وهو سا اإ
لكاةةيو يين (2024) وضم  (م2021)سيا م برنت  : اواقاً لدراسم  طبيعة مرحلة المراهقة ✓ ن المجةةيسين الات م اةةات

لر وقو هن  يراهداون الفايات المياهقات تحديداًم سراذ ين ضعف خ يتهن وا داا هن العارفيم سا يؤ ط ات
ساليب سثل الو و  الزالفم بالزوام  .ضحايا لاإ
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كدت  راسةةمضعف الوعي القانوني ✓  ,Benard)(م 2022)درةةنم سحمةةد يوسةةف  (م2025)العنةةزطم  : اقد اإ
M. et. Al. 2021)  ن الش اب يفاقيون ل معيام بالقوا ين الاي تجيّا بعم الر وكيات   ر الات اي ةةتم سةةا اإ

و كمجيسين  ون ات راك خطورت سا يفع و ه. لكايو يم سواء كضحايا اإ  يجع هم يقعون اي اخ الجيالم الات
شةةارت  راسةةم ضعف الرقابة ال سوورية ✓ )سةةيا م م (2024)  ةةد العزيةةزم  م (Ananda, s et.al. 2023): اقةةد اإ

خيون م  (2021برنت  هداء كاسل وا  لر أا ب سهولم الهيوب سن   (2023)ات سيتم ات ن ضعف اليقابم سن الاإ لر اإ ات
لكايو يم هم العواسل الاي تفري تورأ المياهقين اي الجيالم الات سنيمم سن اإ  .المفدقم الاإ

لكترونيووة  م ديةةى أةةاءت تفو  الدراسات العربية عل  ال جنبية فووي عوودد ال بحوواث التووي تناولووت الجوورائم الإ
أن يم.60( سقابل )72الدراسات العيبيم بواقع )  (  راسم اإ

 

لكترونية في الدراسات العربية وال جنبية   شكل يوضح توزيع بحوث الجرائم الإ
 

س اب الااليم: لكايو يم لفإ  وقد ييأع تزايد اهاماا الدراسات العيبيم بال حى اي الجيالم الات
ديى شهدت الدول العيبيم اي العقد  :زايد اساخداا الات اي ت وسواقع الاوا ل الاأاما ي اي العالم العيبيت ✓

خيي قفزت هال م اي  د  سراخدسي الات اي تم وسع ا اشار الهواتف المكيم وشةة كات الاوا ةةل الاأامةةا ي  الاإ
لكايو يمم سثل الادايالم الابازا م وا احال الهويمم وهما  شكال الجيالم الات كثي  يضم لمخا ف اإ  ار الجمهور اإ

 . اع ال ادثين لدراسم الظاهيت سن أوا ب سخا فم لفهمها وسحاولم الا دط لها
سن المع وسات اي بعم المجامعةةات العيبيةةم  ✓ ن الو ي باإ لر اإ سةةا ق م الو ي المع وساتي: ااشيي الدراسات ات

لكايو يةةمم وبالاةةالي ي ةة   سةةن  قل سن المعدل العةةالميم اهةةما يخ ةةق بيئةةم خ ةة م لا اشةةار الجييمةةم الات  ال اإ
سن الري يا ي بحاث لدراسم الظاهيت وتقديم د ول لاعزيز الاإ  .الضيورط تكثيف الاإ
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كا يمي والمؤسري ✓ كثةةي بدراسةةات الجةةيالم   :الد م الاإ ت الجاسعات العيبيةةم والمياكةةز ال حثيةةم تهةةام اإ ديى بداإ
سن الري يا يم اهنةةاك العديةةد سةةن المةةؤتميات وور  العمةةل  لكايو يم  ايجم تزايد الاهاماا الحكوسي بالاإ الات

أياء سزيد سن الدراسات  .الاي تد م هما المجالم سما يحفّز الطفب وال ادثين لات
رهةةاب  ✓ لر الابازا م والانميم والاحي م والعنةةفم والات لكايو ي بدءا سن الادايال المالي ات تعد  اإ واع الجيالم الات

لكايو يم اانوع الجةةيالم يةةداع ال ةةادثين لدراسةةم كةةل  ةةوع   ةةر دةةدتم سمةةا يةةؤ ط لظهةةور اإ ةةدا  ك يةةيت سةةن  الات
بحاث الماخ  م اي كل  اويم سن  وايا همه الجيالم.  الاإ

ثييات المجامعيةةم والثقاايةةم ✓ بعةةاً ا اأاما يةةم و فرةةيم : الاةةاإ ديةةى تحمةةل الجييمةةم اةةي المجامعةةات العيبيةةم اإ
و الابازا  الميت طم بالرمعم(م سةةا يةةداع ال ةةادثين لدراسةةم الظةةاهيت سةةن سنظةةور  دراسم )سثل قضايا الاشهيي اإ

لر الجا ب الاقني ضاام ات  .اأاما ي وثقااي بالات
لكترونية بها   :مصر في مقدمة الدول العربية التي تم تطبيق بحوث الجرائم الإ

 
 

لكترونية  شكل يوضح الدول ال كثر تطبيقا لبحوث الجرائم الإ
لكايو يمم وقد ييأةةع ذلةةك      ديى يظهي سن خفل الشكل الرابق تفون الدراسات الم ييم الاي تناولت الجيالم الات

سن اليقمي الم يطم ديى اإ ةة حت هةةمه الهجمةةات تمثةةل تهديةةدًا  ثييها   ر الاإ لر تزايد الهجمات الري يا يم وتاإ ات
ليةةات  س اشيا ل  نيم الاحايم اليقميم اةةي س ةةيم سمةةا  اةةع ال ةةادثين لدراسةةم المخةةاري الاأاما يةةم لهةةمه الجةةيالم وا 

سماء  وتافق همه النايجم سع  راسم م2030سواأهاها اي ضوء رؤيم س ي لةةر  (130) (2024) سهيانم اإ ضةةاام ات بالات
لكايو يم بين الش اب الم يط ارتفع بزيةةا ت تعيضةةهم واسةةاخداسهم لوسةةالل الاوا ةةل  ن سعدل ا اشار الجيالم الات اإ

سةةةن الاأامةةةا ي  ثيي ذلةةةك   ةةةر ات راكهةةةم لفإ )الهةةةا طم هيةةةاا الاأامةةةا يم سمةةةا  اةةةع ال ةةةادثين لدراسةةةم تةةةاإ
 .(131)(2020سحمد
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كده )سؤشي الجييمم اي الدول العيبيم لعاا     ن س ي ( 132)(2022وهما سا اإ لر اإ شار اي تقيييه ات  المط اإ
ادا ت الميكز الخاسس   ر سراوى الدول العيبيم اي سعدلات الجييممم وهما يعةةد  ايجةةم لاطةةور الجييمةةم ورةةين 

 تنفيمها بر ب الاساخداا الريئ لاكنولوأيا الات اي ت وسواقع الاوا ل الاأاما ي.
 

 
 

 

 2022شكل يوضح مؤشر الجريمة في الدول العربية حت  عام 
االاذييات الاأاما يم والثقاايم والاقا ا يم اي سجامعنا الم يط وسنها الاذيي اي القيم والعا ات والاقاليدم       

سةةيتم وسؤسرةةات الاع ةةيمم وا اشةةار الفقةةي والجهةةل وال طالةةمم  خفقةةيم وغيةةاب  ور الاإ وضعف الةةوا ع الةةديني والاإ
ثةةي ك يةةي اةةي ا اشةةار الجييمةةم  وتد ي سراوى  خل الفي م وغييها سن الماذييات الدخي م   ر المجامةةع كةةان لهةةا اإ
لكايو يم خا م سع الاعيض المكثف ل جمهور لمخا ف سضاسين  فحات الاوا ةةل الاأامةةا ي وسةةن بينهةةا  الات
و يثيي غييزت العةةدوان الكاسنةةم  و يضا ف لاساعدا هم اإ أياسيم أديدت اإ اكار ات سضاسين الجييمم المط قد يزو هم باإ
ن ت ةةل  رةة م الجةةيالم  رار الف رفي الةةمط ي ةةير لهةةم ارتكةةاب الجييمةةمم وسةةن المؤسةةف اإ و قد يهيئ لهم الات ايهم اإ

لةةر   لكايو يم اةةي س ةةي ات أمةةالي الجةةيالم الاةةي يةةام ارتكابهةةا )واقةةا لمةةا اإ  ناةةه لجنةةم الات ةةالات 31الات % سةةن ات
 .(133) وتكنولوأيا المع وسات(
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ن  اا     لكايو يةةم   2022يظهي سن خفل الشكل الرابق اإ بحةةاث الجةةيالم الات قد شهد اإ  ر  ر م ات اةةام   مةةي اةةي اإ
س اب سنها  ن يكون ذلك  ايجم لعدت اإ أن يم   ر دد سواءم وسن الميأ  اإ  (134)العيبيم والاإ

لكترونية    :زيادة الهجمات الإ
لكايو يةةمم  2022اواقًا لاقييي  ا ر  ن شيكم سايكيوسواتم اقد شهد  اا      ا اةةي الهجمةةات الات ا س حوظةةً ارتفا ةةً

شةةياء  1,902هجوسًا   ر ك مات الميور و  34,740اع ر س يل المثالم تم ترجيل   أهزت ات اي ت الاإ هجوسًا   ر اإ
 اي الدقيقم الواددت خفل هما العاا.

 :تزايد المخاوف من التهديدات السيبرانية 
سن الما ط لعاا      شار تقييي دالم الاإ ن    2022ديى اإ لر اإ كدوا ارتفاع الاهديدات 64ات سن المع وسات اإ % سن خ ياء اإ

سنيم لر تعزيز اساياتيجياتها الاإ   .الري يا يم خفل العاام سما  اع المؤسرات ات
لكترونية   :ارتفاع عدد القضايا المتعلقة بالجرائم الإ

ر  يةةم باإ هةةا تعاس ةةت سةةع      سةةن العةةاا الاإ لكايو يةةم اةةي سديييةةم الاإ اا ت وددت سكااحم الجةةيالم الات  16,027ديى اإ
     .م سما يعكس  يا ت ك ييت اي هما النوع سن الجيالم2015اي  اا  2,305م سقار م بة 2022قضيم اي  اا 

 فيما يتعلق بالموضوعات التي تضمنها دراسات المحاور البحثية:
لكايو يةةم ديةةى تنةةاول بعضةةها سفهةةوا الجةةيالم   ✓ رةةارا سفاهيميةةا ساكةةاسف ل جةةيالم الات شك ت همه الدراسةةات ات

ثييات المخا فةةم الناأمةةم  نهةةام ودةةاول الةة عم  لكايو يمم واإ وا هام و وااعهام ووسةةالل ارتكابهةةام والاةةاإ الات
رةةار القةةا و ي الةةدولي الةةمط يحكمهةةام  خي سناقشم الجا ب القا و ي الخةةاص بهةةام وتقةةديم اهةةم شةةاسل لفت الا 
وقةةدست بعةةم الدراسةةات اسةةاياتيجيات  م يةةم لاعزيةةز الاعةةاون الةةدولي والمواءسةةم القا و يةةم لمكااحاهةةام 

هم الاحديات الاي تقف اي س يل سواأهاها.   والاعيف   ر اإ
خةةيى الضةةوء   ةةر الوظيفةةم المز وأةةم لمواقةةع الاوا ةةل الاأامةةا ي سةةن  ✓ اي الوقت ذاته س طت  راسات اإ

و  لكايو يةةمم اإ خفل ر د العفقم بين الاساخداا المفيأ لوسالل الاوا ل الاأاما ي والاعيض ل جيالم الات
لةةر  سن الرةةي يا ي سرةةاندت ات لكايو يم والاإ خي اساخداا همه المواقع اي الاو يم بالجيالم الات   ر الجا ب الا 

  ظييات   م الجييمم و راسم س وكيات المراخدسين اي ال يئم اليقميم. 
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 فيما يتعلق بالمناهج:
 

 
 

بحاث  ينةةم      ن المنهج الو في أاء اي سقدسم المناهج الاي ا امدت   يها الاإ ياض  سن خفل الشكل الرابق اإ
ا وشةةاسفً لط يعةةم  ا  قيقةةً ن يةةواي اهمةةً ن المنهج الو ةةفي يرةةاطيع اإ لر اإ ن ييأع الر ب اي ذلك ات الدراسمم ويمكن اإ
لكايو يم سعقدت وساطةةورت باسةةاميار ايرةةا د هةةما  ن الجيالم الات الظاهيت الاي يدرسها سن خفل تح ي ها بدقمم و ظيا لاإ
ثييات الناأمم  نهام كما اإ ه ياي   راسم دالات دقيقيمم سثةةل  هداف سيتك يها والااإ المنهج اي اهم كيفيم ددوثها واإ
اةةيا م سمةةا يرةةا د اةةي كشةةف الاإ مةةاأ والاقنيةةات المرةةاخدسم سةةن ق ةةل  و اإ تح يةةل هجمةةات سةةابقم   ةةر شةةيكات اإ
يضةةا تحديةةد العواسةةل الاقنيةةم والنفرةةيم والاأاما يةةم الاةةي ترةةهم اةةي ارتكةةاب هةةمه  المجيسينم ويمكن سن خفله اإ
لر اإ ه يرةةهم اةةي وضةةع  ضاام ات سنيم اي الاإ ظممم بالات و الثذيات الاإ ثيي وسالل الاوا ل الاأاما ي اإ الجيالمم سثل تاإ
اساياتيجيات وقاليم سن خفل الفهم العميق ل ظاهيت سما يرا د ال ادثين و ناع القيار   ر ت ةةميم د ةةول  م يةةمم 

كثي اعاليم. و سن قوا ين اإ  سواء سن ديى تطويي بياسج دمايم اإ
 فيما يتعلق بال دوات البحثية

ثيي     بحةةاث  ينةةم الدراسةةم تفضةةيل ال ةةادثين لاسةةاخداا اإ ات الاسةةا يان اةةي  راسةةم تةةاإ ظهي سن خفل تا ع ور ةةد الاإ
س ابم سنها لكايو يم   ي سواقع الاوا ل الاأاما يم وقد ييأع ذلك لعدت اإ  :الجيالم الات

شخاص برهولم ✓ لر  د  ك يي سن الاإ سكا يم الو ول ات لكايو ةةي    -االاسا يان   :ات ياةةي  ل  ةةادثين   -خا ةةمً الات
سةةي ضةةيورط  نةةد  ساكن بري م وباك فم سنخفضمم وهةةما اإ راء وتوأهات أمهور سانوع سن سخا ف الاإ أمع ا 

لكايو يم ثييات سناشيت   ر  طان واسع سثل الجيالم الات  . راسم ظواهي لها تاإ
ثييات   :القياس الكمي ل ظاهيت ✓ ا يكةةون تح يةةل قيةةاس الاتجاهةةات والاةةاإ بحةةاث غال ةةً ن الهةةدف سةةن هةةمه الاإ لاإ

ظهار همه الاإ ماأ د اليًا لات  .والميولم والاسا يان يقدا بيا ات رقميم يرهل تح ي ها ات
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لكايو يةةم سوضةةوع درةةاسم وقةةد ياةةي    سهولم الاعاسل سع سوضوع دراس وشةةالك ✓ سجامعيةةا: اةةالجيالم الات
ن  كيةةد   ةةر اإ ذا تةةم الااإ الناس اي الاحدث  نه   نًام االاسا يان يكةةون سناسةة ا اةةي هةةمه الحةةالات خا ةةم ات
ك ةةي ل اع يةةي  ةةن تجةةاربهم  سيا اخاياريام كما اإ ةةه يمةةن  المشةةاركين رادةةم اإ سمالهم اإ ا اح المشاركين  ن اإ ات

 .بدون خوف سن الحكم   يهم
سئ م ✓ سةةئ م سفاودةةم   :سيو م الاإ سئ م سذ قم ) عم/لام اخايارات ساعد ت( واإ يمكن ت ميم الاسا يان ليشمل اإ

ك يم سما يجع ه اإ ات سي م تاناسب سع همه الظاهيت اكار والمشا ي بعمق اإ  .لالاقاأ الاإ
 :بالنسبة للجماهير المستهدفة

 
 

و الفاةةات       ت اإ لكايو يةةم  ينةةم الدراسةةم   ةةر المةةياإ بحةةاث الجةةيالم الات ياض  سن الشكل الرابق تيكيز  د  ك يي سةةن اإ
لر  دت  واسل اأاما يم و فريم وتقنيم سنها:ب فم خا م  م وقد يعو  ذلك ات

كثةةي  اساهداف الفئات الضعيفماكيت  ✓ ت خا مً اةةي المجامعةةات المحااظةةم   ةةر اإ هةةا اإ ر المياإ اذالً ا سا تل وَّ
ضعفًام سما يجع ها هداًا سهفً ل محاالين والماحيشين   ي الات اي تم وهةةما الا ةةور  اةةع ال ةةادثين لدراسةةم 

 (Agbaka, Joyce 2024) .الظاهيت واهم اإ ماأ الاساهداف
هداء ق م الدرايم بالاكنولوأيا: ديى كشفت  راسم  ✓ و الفايات ياعيضن ل جةةيالم  (2023)كاسلم ات ن النراء اإ اإ

و اليسةةالل  و الاهديةةد والاباةةزا م اإ لكايو يةةم بنرةة م اإ  ةةر سةةن اليأةةال سةةواء   ةةي الاع يقةةات الجاردةةمم اإ الات
و دار سفدقاهن رقميًا لةةر ضةةعف الةةو ي اليقمةةي لةةديهام وهةةو سةةا  المريئمم اإ كدتةةه  وييأةةع ذلةةك ات  راسةةم اإ

(Shuresh & Hemantha 2020) (.2020)الخالدطم   يي  واتفقت معها دراسة 
لر وأو  اجوت اي الو ي اليقمي بين الجنرينم ديى ترعر الدراسةةات لفهةةم هةةمه  ✓ بحاث ات شارت بعم الاإ اإ

ثيي النفرةةي  لةةر الاةةاإ ضةةاام ات الفجوت واقاياح بياسج تو يم تحمي النراء سن الوقوع ضةةحيم لهةةمه الجةةيالمم بالات
و سيقم الهويةةم تةةؤثي بشةةكل سخا ةةف   ةةر النرةةاءم خا ةةمً  لكايو ي اإ والاأاما ي اجيالم سثل الاشهيي الات
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و  ةةورتهن الاأاما يةةم  سةةي برةةمعاهن اإ (م )  ةةد الوادةةد  ينةةب 2021)الجاسةةيم شةةعاع  نةةدسا ياع ةةق الاإ
 .م وهو سا يراد ي اهاماسًا خاً ا سن ال ادثين(2023

ن هناك اجوت اي الاعاون القةةا و ي  ✓ لر اإ لكايو يم: تو  ت الدراسات ات بالنر م ل قوا ين المنظمم ل جيالم الات
خيم سمةةا يعيةةق سفدقةةم المجةةيسين   ةةي الحةةدو م  ن القوا ين تخا ف سن ب د لا  لكايو يم لاإ الدولي ل جيالم الات
خةةيى سةةن  لكايو ةةي اةةي  ولةةم سةةام قةةد تمنةةع القةةوا ين المخا فةةم اةةي  ولةةم اإ احار لو تم الاعيف   ر سجيا ات

و سحاكماهم وهو سا اتفقت ايه  راسات    & Buçaja, E) مAhmed, Zainab.et, al. 2024)تر يمه اإ
Idriza, K 2025لر تو يم سحوريم اي تها الدراسات وهي ضيورت توديد القوا ين  الميًا  (م وهما يقو  ا ات اإ

كد  Buçaja, E)(م Kuzior, A. et. Al 2025تةةه  راسةةم )وتحديثها باساميار لمواك م تطور الجيالم كما اإ
&  Idriza, K 2025). 

 الخاتمة:
ن        لكايو يم وسواقع الاوا ل الاأاما ي ياض  لنا اإ بعد اساعياض وتح يل الاإ بيات ال حثيم اي سجال الجيالم الات

وأد بيئم رقميم سعقدت تحمل اي رياتها ايً ا هال م ولكنها اي الوقت ذاته تطيح  الاطور الاكنولوأي الرييع قد اإ
سنيم سازايدت لكايو يم؛ ا اليغم م تحديات اإ ديى ت عب سواقع الاوا ل الاأاما ي  ورًا سز وأًا اي  الم الجيالم الات

لا اإ ها اي الوقت ذاته اإ  حت بيئم خ  م لا اشار الجيالم  ايا م ات سن اإ ها تواي سن ات ل افا ل والاوا ل بين الاإ
اليقميةةةم بمخا ةةةف اإ وا هةةةا  ظةةةيا لاإ هةةةا تعامةةةد   ةةةر سشةةةاركم ال يا ةةةات الشخ ةةةيم والمع وسةةةات الحراسةةةم 
سةةان  لةةر اسةةاذفل ثذةةيات الاإ لكاةةيو يين الةةمين يرةةعون ات ل مراخدسينم سما يجع هةةا هةةداًا سةةهف ل مهةةاأمين الات

 .والو ي المحدو  لدى المراخدسين
لةةر ذلةةك ترةةهم سواقةةع الاوا ةةل الاأامةةا ي اةةي تفشةةي الهجمةةات الرةةي يا يم المنظمةةمم سثةةل  شةةي       ضةةاام ات ات

و اساهداف المراخدسين  ن رييق خدا هم ل كشةةف  ةةن سع وسةةاتهم  ال يسجيات الخ يثم   ي اليوابل المزيفم اإ
سن  خ ار المزيفم والشالعات والاض يل اليقميم سما قد يؤثي   ر الاإ راخدا همه المن ات لنشي الاإ الرييمم كما تل

 المجامعي. 
سةةن الرةةي يا ي اةةي هةةمه المن ةةاتم سةةن خةةفل تطةةويي تقنيةةات الةةمكاء       هميةةم تعزيةةز الاإ بةةي ت هةةمه الدراسةةم اإ وقد اإ

سةةان اليقمةةي لحمايةةم  لر أا ب راةةع سرةةاوى و ةةي المرةةاخدسين بممارسةةات الاإ الا طنا ي لي د الاهديداتم ات
لكايو يم المازايدت  .بيا اتهم وهوياهم سن الجيالم الات

هميم الاعاون بين سخا ف القطا اتم بما اي ذلةةك الجهةةات الحكوسيةةم والقطةةاع الخةةاص       و ت الدراسم باإ كما اإ
ساً ام وهو سا ياط ب وضع  قوبةةات را  ةةمم وسياسةةات تنظيميةةم  كثي اإ سنيين لضمان بيئم رقميم اإ كا يميين والاإ والاإ



 

392 

قويمم وتعزيز ال حى الع مي اي سجالات المكاء الا طنا ي والاح يل الان ؤط لي د الاهديةةدات ق ةةل وقو هةةام 
لكايو يم وتعقب الجنات بمخا ف الحدو  الجذياايم.  سع وضع قا ون  ولي سودد لمكااحم الجيالم الات

 التوصيات:
رةةفن دمةةفت تو ويةةمم وتنظةةيم ور   مةةل  ✓ لكايو يم سن خفل ات تعزيز الو ي المجامعي بمخاري الجيالم الات

و دوات تثقيفيم سوأهم ل جمهور بالاعاون سع المؤسرات الحكوسيم وغيي الحكوسيم سثةةل: و ارات الات ةةفام 
 .والايبيم والاع يمم والداخ يمم وسنظمات المجامع المد ي

بنةةاء   ةةي الات اي ةةتم وتزويةةدهم بالمعةةارف  ✓ سةةيت اةةي ساابعةةم سةة وك الاإ تعزيةةز الةةدور اليقةةابي والاةةوأيهي لفإ
سهةةاتم  بةةاء والاإ والمهارات الف سم ل اعاسل سع الاحديات اليقميمم وذلك  ن رييةةق ات ةةدا  بةةياسج تدري يةةم لف 
رشةةا   سةةيت سةةن خةةفل ات شةةاء سياكةةز لفت سةةن ل اكنولوأيةةا اليقميةةم  اخةةل الاإ رشةةا يم لفسةةاخداا الا  و شةةي اإ لةةم ات

ه يم سيطم وأمعيات اإ  .الاإ
أهزت  ✓ ضيورت الاو يم بعدا الادافاظ بالمع وسات الحراسم سثل ال يا ات ال نكيم وال ور الشخ يم   ر الاإ

سنةةي ل مرةةاخدسينم و قةةد ور   الما  م بالات اي تم وتط يق سعةةاييي الحمايةةم اليقميةةم سةةن خةةفل  شةةي  ليةةل اإ
سةةن الرةةي يا يم وو ارت الات ةةالاتم  سن الري يا يم وذلك بالاعاون سةةع الهيئةةات الورنيةةم لفإ تدريب   ر الاإ

 .وال نوكم وشيكات الاقنيم
لكايو يةةم سةةع  ✓ خفن اليقميمم وبيان سةةدى تعةةارض الجةةيالم الات توظيف المنابي الدينيم والع ميم اي  شي قيم الاإ

اةةيا  سةةن خةةفل سناقشةةم هةةمه الظةةاهيت اةةي  الاعاليم الدينيم والات را يمم والعمل   ر تعزيةةز اليقابةةم الماتيةةم لفإ
خطب الجمعمم والمؤتميات الع ميمم وال ياسج الدينيةةم بوسةةالل الات ةةفام وذلةةك بالاعةةاون سةةع سؤسرةةم الاإ هةةي 

وقافم والجاسعاتم وسياكز ال حوث  .الشييفم وو ارت الاإ
رشا  النفري  اخل المدارس لاقديم الد م النفري والاوأيهي ل طةةفب بمةةا يرةةهم اةةي  ✓ تعزيز  ور وددات الات

رشةةا   خ اليين النفريين اةةي المةةدارسم وتطةةويي بةةياسج ات وقاياهم سن سخاري الات اي ت سن خفل  يا ت  د  الاإ
  فري رقميم بالاعاون بين و ارتي الايبيم والاع يم وال حمم والات ارات المدرسيم.

لكايو يم وتذ ةةيظ العقوبةةات اليا  ةةم ل مجةةيسينم سةةن خةةفل  ✓ ضيورت سياأعم الاشييعات الماع قم بالجيالم الات
بالاعةةاون بةةين وو ارتةةي العةةدل  تعديل القوا ينم وتكثيف الحمفت اليقابيمم وتوايي الةةد م القةةا و ي ل ضةةحايا

 .والداخ يم
لكايو يم ضمن المناهج الدراسيمم بما يعز  و ةةي  ✓ سن الري يا ي والاو يم بمخاري الجيالم الات ات سام سفاهيم الاإ

سن اليقمي.  الطفب بالاإ
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اةةيا  بحقةةوقهم وواأ ةةاتهم اةةي الفضةةاء اليقمةةيم وتشةةجيع  ✓ تعزيز سفاهيم الموارنم اليقميم سن خةةفل تو يةةم الاإ
ات رام سوضو ات الموارنم اليقميم اي الاع ةةيمم وتفعيةةل  رفن بياسج تو ويمم و الر وك المرؤول سن خفل ات

رشا ط   ر المن ات اليسميم بالاعاون بين و اراتي الات الاتم والايبيم والاع يمم وسنظمةةات  المحاوى الات
 .دقون الات ران 

سنيةةم بمةةا  ✓ ري قا و يم وتنظيميم تحكم اساخداا وسالل الاوا ل الاأاما يم وتحديى اإ ظماها الاإ هميم وضع اإ اإ
سنيةةم  يحد سن المخاري اليقميم لةةزاا الشةةيكات باعزيةةز الحمايةةم الاإ ات سةةنم و  ن رييق سن قوا ين لفساخداا الا 

 .بالاعاون بين هيئم تنظيم الات الاتم وشيكات الاقنيم الك يى
كثةةي اعاليةةم اةةي الكشةةف  ✓ تشجيع الشياكات ال حثيم بين الع ماء والمطورين لات اام اإ ظمم ذكةةاء ا ةةطنا ي اإ

بحةةاثم و  ةةم الاباكةةارم وت ةةا ل الخ ةةيات بةةين الجاسعةةات  لكايو يمم سن خفل تمويةةل الاإ والحد سن الجيالم الات
بالاعاون سع و ارات الاع يم العاليم وسياكز ال حى الع مةةيم وشةةيكات الةةمكاء الا ةةطنا يم  وشيكات الاقنيم

سنيم  .والمؤسرات الاإ
 بحوث مستقبلية مقترحة:

بحاث  ينم الدراسم يمكن ريح اليؤى ال حثيم المراق  يم سن خةةفل      بناء   ر الناالج والاو يات الوار ت اي الاإ
 النقاأ الااليم: 

لكايو ةةي:  راسةةم سقار ةةم بةةين الات ةةفا " ✓ تح يل خطاب الاو يم الات فسيم اي دمفت سكااحم الاباةةزا  الات
 ."الاق يدط واليقمي

 ."اعاليم الات فا اليقمي اي تعزيز و ي الش اب الجاسعي بمخاري الجيالم الري يا يم" ✓
يجابي والاساذفل الر  ي" ✓ ثيي الات لكايو يم: بين الااإ  ." ور المؤثيين اليقميين اي  شي الو ي بالجيالم الات
لكايو يم" ✓ ثي اليسوا الماحيكم والموشن أياايك   ر و ي المياهقين بمخاري الجيالم الات  ."اإ
لكايو ي" ✓  ."توظيف تقنيات الواقع المعز  اي الاو يم الات فسيم بمخاري الادايال الات
لكايو يم " ✓ لعاب الات رفال بمخاري الاإ  ." ور الات فا الافا  ي اي تو يم الاإ
لكايو يةةم:  راسةةم سيدا يةةم   ةةر الشةة اب  ✓ بفغ  ن الجيالم الات أ ور الحمفت الات فسيم اي تعزيز ثقاام الات

 الم يطأ.
 ."Deepfake اساياتيجيات الاو يم الات فسيم لمواأهم تزييف الحقالق   ي تقنيم الة ✓
لكايو ةةي:  راسةةم سقار ةةم بةةين  ✓ أاا  يم الحمفت الات فسيم اي تو يم النراء بمخاري الاحي  والابازا  الات

 ."الدول العيبيم
لكايو ي" ✓  ." ور الات فا المدرسي اي دمايم المياهقين سن الانمي الات
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رفال الا " ✓ لكايو يمي ور بياسج الاإ سن اليقمي والجيالم الات  ."فزيو يم اي تشكيل و يهم دول الاإ
رفال" ✓ لكايو يم الاي تراهدف الاإ سور بمخاري الجيالم الات ولياء الاإ ثيي الحمفت الات فسيم   ر و ي اإ  ."تاإ
لكايو يم بح ول  اا سراق ل توظ ✓  -"2030يف الات فا اليقمي اي بناء أيل واعٍ رقميًا لمواأهم الجيالم الات

  راسم اساشياايم.
لكايو يةةم:  - ور سن ات الفيديو الق يي )تيك توك " ✓ ات راذياا ري ز( اي  شةةي الاو يةةم بمخةةاري الجةةيالم الات

 ."بين الفيص والاحديات
شياء" ✓ لكايو يم الميت طم بات اي ت الاإ  ."(IoT) الات فا الاو وط اي سواأهم الاخاياقات الات
لكايو يم الاو ويم كاإ ات لمكااحم الجيالم الري يا يم بين المياهقين" ✓ لعاب الات  ."الاإ
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 . 25  -11م  2ع
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396 
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 .  233 -195م  1م ع   18أاسعم الشارقمم سج  مجلة جامعة الشارقة للعلوم النسانية والجتماعية،لوسالل الات فا الجديدم 

33 Devarapalli, R &  Biswas, A. (2021). Rumor Detection and Tracing its Source to Prevent Cyber-Crimes 
on Social Media, in book "Intelligent Data Analytics for Terror Threat Prediction" Rumor Source 

Detection in Social Media, 1- 30.    
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Social Media and Cybercrime in Higher Education: A Case Study of an Online University, Women Online 
University, Afghanistan - Samangan University. 
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