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حراث جؼبُلاث جلازن  خُث مظخلبلي، ملازن  مىهج على الدزاطت هره حعخمد ء وجأز  الروا

 اطخخداماث جدلُل إلى الدزاطت تهدف.والخعلُمي والخدمي، الؤهخاجي، كؼاعاث: زلازت في الاصؼىاعي

لؼاعا هره في الاصؼىاعي الرواء حراث وجددًد ث،ال لت الخأز ِئاث على الاطخخداماث لهره الأمد ػىٍ  ب

لدًم جأزسها مظخىي  خُث مً اللؼاعاث بحن جدلُلُت ملازهت إحساء إلى حظعى هما العمل.  وج

 .االإظخلبل في الاصؼىاعي الرواء مع الخىُف طُاطاث بشأن اللساز لصىاع جىصُاث

عسّف
ُ
الإهام مداواة على الخلىُت هممتالأ  كدزة بأهه الاصؼىاعي الرواء الدزاطت ح  الرهىُت ا

ت، بشسٍ لساز واجخاذ الخعلم مشل ال لاجه أن إلى وحشحر البُاهاث. وجدلُل ال  آزاز لها طخيىن  جؼبُ

 عدد طخللص هفظه الىكذ وفي حدًدة وظابف طخخلم خُث الىظابف، على وطلبُت إًجابُت

الإخىكع ومً أخسي. وظابف في العاملحن  وجىىىلىحُا والخعلُم الصخُت عاًتالس  مشل مجالاث أن ا

ت. والخدماث والىلل والاجصالاث االإعلىماث س أشازث وكد اللىحظدُ لازٍ  الاكخصادي االإىخدي ج

ٌ  أهه إلى العالمي  وظُفت ملُىن  79 طخمهس بِىما وظُفت، ملُىن  52 إلغاء ًخم كد ،0202 عام بدلى

 الأخلاكُت الخددًاث الدزاطت اكشجى هما.البُاهاث وجدلُل الاصؼىاعي بالرواء مسجبؼت حدًدة

حز الخصىصُت فلدان مشل الاصؼىاعي، للرواء والخىمُمُت  الخىاصل وجلىٍع الخىازشمي والخمُ

 العدالت لظمان الأدواث هره اطخخدام جدىم جىمُمُت أػس وحىد طسوزة على وجؤهد الؤوظاوي.

حر عامل ًمشل الاصؼىاعي الرواء أن الدزاطت جُبرش الخخام، وفي والشفافُت.  فسصًا ًدمل حرزي  حغُ

 .اللاهىهُت والأػس الخىمُمُت والشلافت البشسٍت اللىي  على حظُمت جددًاث ًفسض ولىىه هبحرة

  .الرواء الاصؼىاعي ؛السخابي الخلفصٍىوي البث ؛الظُبراوي الأمً: الكلماث االإفخاحيت
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THIS STUDY USES A COMPARATIVE FUTURE-ORIENTED 

APPROACH TO ANALYZE THE APPLICATIONS AND IMPACTS OF 

ARTIFICIAL INTELLIGENCE (AI) IN THREE SECTORS: 

MANUFACTURING,  SERVICES, AND EDUCATION. THE RESEARCH 

AIMS TO ANALYZE AI USAGE IN THESE SECTORS, IDENTIFY THE 

LONG-TERM EFFECTS OF THIS USAGE ON WORK ENVIRONMENTS, 
CONDUCT A COMPARATIVE ANALYSIS OF THE LEVEL OF IMPACT 

ACROSS SECTORS, AND PROVIDE RECOMMENDATIONS FOR 

POLICYMAKERS ON FUTURE ADAPTATION STRATEGIES. 
THE STUDY DEFINES AI AS THE ABILITY OF TECHNICAL 

SYSTEMS TO SIMULATE HUMAN MENTAL TASKS, SUCH AS 

LEARNING, DECISION-MAKING,  AND DATA ANALYSIS.  IT 

HIGHLIGHTS THAT AI APPLICATIONS WILL HAVE BOTH POSITIVE 

AND NEGATIVE EFFECTS ON JOBS, CREATING NEW POSITIONS 

WHILE REDUCING THE NUMBER OF EMPLOYEES IN OTHERS. AI IS 

EXPECTED TO CAUSE JOB LOSSES IN SECTORS LIKE INDUSTRY, 
AGRICULTURE, TRANSPORT, AND HEALTHCARE, PARTICULARLY 

FOR ROLES INVOLVING REPETITIVE, TEDIOUS, OR DANGEROUS 

TASKS. CONVERSELY, NEW OPPORTUNITIES AND JOBS ARE 

ANTICIPATED IN FIELDS SUCH AS HEALTHCARE,  EDUCATION, 

INFORMATION AND COMMUNICATION TECHNOLOGY, 
TRANSPORTATION, AND LOGISTICS. WORLD ECONOMIC FORUM 

REPORTS PROJECT THAT BY 2025, 85 MILLION JOBS MAY BE 

DISPLACED, WHILE 97  MILLION NEW JOBS RELATED TO AI AND 

DATA ANALYSIS WILL EMERGE. 

FURTHERMORE,  THE STUDY DISCUSSES THE ETHICAL AND 

REGULATORY CHALLENGES OF AI, INCLUDING THE LOSS OF 

PRIVACY, ALGORITHMIC BIAS, AND THE UNDERMINING OF HUMAN 

COMMUNICATION. IT EMPHASIZES THE NEED FOR REGULATORY 

FRAMEWORKS TO GOVERN THE USE OF THESE TOOLS TO ENSURE 

FAIRNESS AND TRANSPARENCY. IN CONCLUSION, THE STUDY 

HIGHLIGHTS THAT AI IS A RADICAL DRIVER OF CHANGE, OFFERING 

SIGNIFICANT OPPORTUNITIES FOR PERFORMANCE AND INNOVATION 

BUT ALSO POSING SUBSTANTIAL CHALLENGES TO THE 

WORKFORCE, ORGANIZATIONAL CULTURE, AND LEGAL 

FRAMEWORKS. 
KEYWORDS: CYBERSECURITY; CLOUD TV; ARTIFICIAL 

INTELLIGENCE. 
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 ملذمت: 

 ٌ ىوي البث في يالظُبراو الأمً ممازطاث الدزاطت هره جدىاو  السخابي الخلفصٍ

 الرواء ودوز  السكمي العصس جددًاث على الترهحز مع عساكُت، إعلامُت مؤطظاث طمً

ص في الاصؼىاعي  .الأمان حعصٍ

 للمشازهحن الدًمىغسافُت الخصابص1.1

 طىت 52-02 بحن أعمازهم وجتراوح %(،92) الروىز  مً االإشازهحن أغلب 

(52.)% 

 (.02) وماحظخحر %(02) بيالىزٍىض ةشهاد على خاصلت الغالبُت% 

 (.22) طىىاث 9-3 بحن جتراوح خبرة لديهم هصفهم مً أهثر% 

 السحابي البث اسخخذام 1.2

 52% ًالسخابي البث حعخمد االإؤطظاث م  
ً
. أو ولُا

ً
 حصبُا

 22% وافٍ. بشيل مىخملت غحر الخدخُت البيُت أن ًسون 

 السيبراوي الأمً مماسساث 3.1

 02% ًمخخصصت. طُبراوي أمً وخدة جمخلً لا االإؤطظاث م 

 52% ًًخللىن  لا االإىظفحن م  
ً
با   جدزٍ

ً
 الظُبراوي. الأمً على مىخمما

 92% والاختراق الفدًت هجماث مجها مخخلفت إلىتروهُت لهجماث حعسطىا 

 البُاهاث. وحظسٍب

 جترهص االإظخخدمت الأمىُت الأدواث  ٌ  %(52) الفحروطاث مظاداث خى

 محذود الدسلل كشف أهظمت اسخخذام لكً (،%02) الخماًت وحدزان

(53.)% 
 السيبراوي الأمً في الاصطىاعي الزكاء 1.2

 02%  ص في الاصؼىاعي الرواء بئمياهُت ًؤمىىن  لىً الظُبراوي، الأمً حعصٍ

. الخلىُاث هره ٌظخخدمىن  %02 فلؽ
ً
 خالُا
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 الرواء اطخخدام على مؼلعحن غحر %(32) االإشازهحن مً هبحرة وظبت 

 مؤطظاتهم. في اعيالاصؼى

 الذساست مشكلت

ىوي البث كؼاع ٌشهد   الخلفصٍ
ً

ا جدىّلا ًُ  بِئاث إلى الخللُدًت الىماذج مً هىع

 الطخمت. والبُاهاث الاصؼىاعي الرواء جىىىلىحُا على حعخمد التي السخابي البث

 إلا الأهممت، وجيامل الؤهخاج، وطسعت االإسوهت، في مصاًا مً البِئت هره جدمله ما وزغم

 الاختراكاث، حشمل متزاًدة، طُبراهُت الإخاػس الؤعلامُت االإؤطظاث حعسض أنها

 الدزاطت هره مشيلت جيبع االإخعمد. والدشىَش البُاهاث، وطسكت باالإدخىي، والخلاعب

 الأمىُت االإعاًحر وغُاب الخددًاث، لهره الؤعلامُت االإؤطظاث اطخجاباث في الخباًً مً

 خابي.الس الؤعلام بِئاث في االإىخدة

 السبِع: الظؤاٌ

ىوي البث بِئاث في الظُبراوي الأمً ممازطاث فاعلُت مدي ما  وما السخابي، الخلفصٍ

 ؟الاصؼىاعي الرواء ظل في البِئت هره جىاحه التي السكمُت الخددًاث أبسش 

 الذساست أهميت

 الخالُت: الىلاغ في الدزاطت هره أهمُت جخجلى

 ىوي الؤعلام جىاحه التي جدًدةال الأمىُت االإخاػس على الظىء حظلُؽ  الخلفصٍ

 السخابُت. البِئت في

 للمؤطظاث الأمىُت والبيُت الاصؼىاعي الرواء بحن العلاكت فهم في االإظاهمت 

 الؤعلامُت.

 تها لخدظحن الؤعلامُت للمؤطظاث علمُت جىصُاث جلدًم  طد السكمُت حاهصٍ

 الظُبراهُت. التهدًداث

 الذساست أهذاف

 ىوي بالبث االإسجبؼت ظُبراهُتال التهدًداث حشخُص  السخابي. الخلفصٍ

 السخابُت. الؤعلامُت االإؤطظاث في االإعخمدة الظُبراوي الأمً إحساءاث جدلُل 

 السكمي. البث وهفاءة الؤعلامي الأمً مً ول على الاصؼىاعي الرواء أزس دزاطت 
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 على االإعخمدة البث أهممت في الظُبراوي الأمً لخدظحن عملي جصىز  وطع 

 بت.السخا

 الذساست مىهجيت

 مشل أدواث اطخخدام مع الخدلُلي، الىصفي االإىهج على الدزاطت حعخمد 

 والاطخبُاهاث. واالإلابلاث، الخالت، جدلُل

 الظُبراوي، الأمً وفىيي البث، مهىدس ي إلى مىحه اطخبُان الدزاطت: أداة 

 سخابُت. بِئاث في العاملحن والؤعلامُحن

 ىهُت كىىاث لدي السكمي البث ظامأك في العاملىن  الدزاطت: مجخمع  جلفصٍ

 العسبي. العالم أو العساق في السخابي البث جلىُاث على حعخمد

 اللصدًت. العُىت بأطلىب اخخُازهم ًخم مخخصصًا 22 الدزاطت: عُىت 
 الذساست حذود

 0202 دٌظمبر ختى 0203 ًىاًس مً الفترة الدزاطت حغؼي الصماهُت: الخدود. 

 ىوي البث ظاثمؤط االإياهُت: الخدود ٌ  على حعخمد التي الخلفصٍ  سخابُت خلى

 وغحرها(. ،MCR CLOUD، AWS ELEMENTAL )مشل

 االإىطىعُت: الخدود  ٌ  عملُاث جىاحه التي الظُبراهُت التهدًداث فلؽ جدىاو

ت الجىاهب ولِع والخىشَع البث سٍ  الؤهخاحُت. أو الخدسٍ

 الذساست مصطلحاث

 السخابي البث (CLOUD BROADCASTING:) في افتراطُت بِئت على ٌعخمد همام 

ً ىوي. االإدخىي  وجىشَع ومعالجت جخصٍ  الخلفصٍ

 ًخماًت إلى تهدف التي والخىمُمُت الخلىُت الخدابحر مجمىعت الظُبراوي: الأم 

 الخلاعب. أو الاختراق مً السكمُت الأهممت

 الاصؼىاعي الرواء (AI:) الخعلم مشل البشسي  الرواء بمداواة جلىم جلىُاث 

 اللساز. واجخاذ البُاهاث، جدلُل لي،الآ
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 واالإفاهيمي الىظشي  الؤطاس

  الؤعلام كؼاع ٌشهد
ً

ا جدىلا  وجلىُاث الاصؼىاعي الرواء جؼىزاث بفعل حىهسًٍ

ىوي البث بيُت حشىُل إعادة إلى أدي مما السخابُت، الخىطبت  فلم والؤذاعي. الخلفصٍ

 خدماث على حعخمد أصبدذ بل تالخللُدً الخدخُت البيُت على حعخمد العملُاث حعد

MELL&GRANC) ومؤجمخت دًىامُىُت سخابُت E,  ظهسث الخدىٌ، هرا ومع (.2011 

 والأمً الاصؼىاعي، الرواء السخابي، البث بحن ًسبؽ همسي  إػاز إلى الخاحت

 الظُبراوي.

 االإفاهيمي الؤطاس 

 السحابي الخلفضيىوي البث

ً، إهخاج، في لسخابُتا الخىطبت جلىُاث اطخخدام هى السخابي البث  وحدولت جخصٍ

 مدلُت أحهصة أو مسهصٍت اطخىدًىهاث إلى الخاحت دون  الؤعلامي، االإدخىي  وبث

ZHANG ET) مخلدمت  AL.,  بُعد، عً العمل في هبحرة مسوهت البِئت هره وجدُذ (.2020 

 أمىُت طىابؽ جُؼبم لم إذا للاختراكاث، عسطت أهثر واالإدخىي  البُاهاث ججعل لىجها

 .ُلتدك

 السيبراوي الأمً

لصد  الأهممت خماًت إلى تهدف التي والبرمجُاث الؤحساءاث مً مجمىعت به ًُ

 الخبِشت، البرمجُاث مشل والخازحُت، الداخلُت التهدًداث مً السكمُت والبُاهاث

عد (.ANDRESS, 2021) السكمُت الهىٍت وطسكت الخدمت، حجب وهجماث  الأمً وَُ

 السخابي. البث خدماث حظخخدم التي الؤعلام بِئاث في خخمُت طسوزة الظُبراوي

 البث في الاصطىاعي الزكاء

فج
َّ
س في الاصؼىاعي الرواء جلىُاث ىظ  للفُدًى، الخللاةي والخلخُص الروي، الخدسٍ

ٌ  في والخدىم الآلُت، والترحمت  الجمهىز  جدلُل خىازشمُاث خظب البث حداو

(KUMAR&SINHA, 2022.) مىمىمت حعلُد مً ًصٍد الاصؼىاعي الرواء إدخاٌ أن غحر 

 هفظها. الخىازشمُاث في الشغساث بظبب الأمً
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 بالذساست االإشجبطت الىظشياث

 (CLOUD COMPUTING THEORY) السحابيت الحىسبت هظشيت .1.5

 مسهت بِئت جدُذ السخابُت البيُت جلىُاث أن وجفترض MELL&GRANCE (0211،) وطعها

 الافتراطُت، مىازدها لخماًت مىاشٍ  أمني جصمُم إلى جدخاج لىجها للخىطع وكابلت

 الؤعلامُت. الخدماث في خصىصًا

 الخلىيـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــت السىســــــــــــــــــــــــــــــــــــــــــــــــــــــــــــيىلىجيت الأهظمـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــت هظشيــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــت

 (SOCIOTECHNICAL SYSTEMS THEORY) 

 جىىىلىجي همام أي فاعلُت أن وجؤهد BOSTROM&HEINEN (7711،) كدمها

 داخل الأمني الىعي ٍصحعص  وأن والخلني، البشسي  العىصس بحن الخفاعل على حعخمد

عادٌ الؤعلامُت االإؤطظاث ٌُ
 البرمجُاث. كىة أهمُخه في 

 (INFORMATION SECURITY THEORY) االإعلىماحي الأمً هظشيت

ت هره جسهص CONFIDENT) الظسٍت أطاطُت: زوابص زلار على الىمسٍ IALITY،) الجزاهت 

(INTEGRITY،) الخىفس (AVAILABILITY،) عسف والتي
ُ
 ”الظُبراوي الأمً زالىر“ بـ ح

(STALLINGS, 2020.) فترض  السخابي. البث مساخل ول في االإبادا هره جُساعى أن وٍُ

 السابلت الذساساث

 ZHANG ET AL. (1211) دساست 

 %92 أن ووحدث الصحن، في السخابي البث مىصاث على الظُبراهُت الهجماث خللذ

عت اطخجابت إحساءاث جمخلً لا االإؤطظاث مً  زغم زكمُت، ػىازا  خؼؽ أو طسَ

 الاصؼىاعي. الرواء في مخلدمت خىازشمُاث اطخخدامها

 AL-DULAIMI (1215) دساست

 الخىطبت على اعخمادها أن إلى وجىصلذ العساكُت، اللىىاث مً عدد على أحسٍذ

ب عسطت ًجعلها ما اخترافُت، خماًت أهممت مع غالبًا ًترافم لا السخابُت  للدظسٍ

 والخعؼُل.
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 AHMED&SALIM (1211) دساست

 البث، عملُاث في الاصؼىاعي الرواء على حعخمد التي اللىىاث أن الدزاطت أظهسث

س أدواث حظخخدم التي جلً خصىصًا  الخلاعب هشف في صعىباث جىاحه جللاةي، جدسٍ

 اختراكاث. خدور عىد باالإدخىي 

 البحثيت الفجىة

ع الىمى زغم  أن إلا ابي،السخ والبث الاصؼىاعي الرواء اطخخدام في الظسَ

ٌ  هرا بحن جسبؽ التي العسبُت الدزاطاث في واضخًا هلصًا هىان  الخىىىلىجي الخدى

ىهُت. البِئاث في طُما لا الظُبراوي، الأمً وممازطاث  هره أهمُت جأحي هىا ومً الخلفصٍ

 االإعاصس. السكمي الؤعلام في للأمان جؼبُلُت أػس وجلدًم الفجىة هره طد في الدزاطت

 الشكمي الؤعلام في الخكىىلىجي والؤطاس يالسحاب البث

ىوي البث ًمشل  الؤعلام، صىاعت جؼىز  في مخلدمت مسخلت السخابي الخلفصٍ

 جدخُت بنى باطخخدام الؤهترهذ خىادم عبر وجىشَعه ومعالجخه االإدخىي  هلل ًخم خُث

,MELL&GRANCE) الاهدشاز هؼاق وجىطُع الخيالُف جللُل في ٌظهم ما افتراطُت،  

 الأجمخت أجاخذ التي الاصؼىاعي الرواء أدواث بخيامل الىمى هرا ازجبؽ وكد (.2011

 جفسض الجدًدة الخىىىلىحُت البِئت هره أن إلا الؤعلامي، الؤهخاج عملُاث في الرهُت

 الؤعلام. مؤطظاث على متزاًدة طُبراهُت جددًاث

 وآلياجه السحابي البث مفهىم

 السحابي البث حعشيف
ً على ٌعخمد همام هى م عً الؤعلامي االإدخىي  وبث وإدازة لإهخاج السخابي الخخصٍ  ػسٍ

ت داخلُت أهممت إلى الخاحت دون  الؤهترهذ، دُذ جللُدًت. مسهصٍ  الىمىذج هرا وٍ

 ٌ  (.ZHANG ET AL., 2020) وكذ أي وفي ميان أي مً للبُاهاث الظسَع الىصى

 العمل آلياث

 ًمشل مىصاث االإؤطظاث حظخخدم :الافتراض ي الخخضي AWS MEDIA  

SERVICES أو GOOGLE CLOUD ومعالجخه. االإدخىي  لخدمُل 
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 على بىاءً  البث لجدولت الاصؼىاعي الرواء خىازشمُاث جُىظف :الآلي الخحكم 

 (.KUMAR&SINHA, 2022) الجمهىز  اهخماماث جدلُل

 س أدواث باطخخدام وحعدًله االإدخىي  طغؽ ًخم :الزكيت االإعالجت  ذهُت جدسٍ

ا. الجىدة وجدظحن الدجم جللُل جدُذ ًُ  جللاب

 بث :والخىصيع الىلل  جىشَع )شبياث CDN شبياث خلاٌ مً االإدخىي  ًُ

 العالم. أهداء حمُع إلى الظسَع الىلل حظهل التي االإدخىي(

 السحابي البث في االإسخخذمت الخكىىلىجيت الأدواث

 البث في الاطخخدام الخلىُت

 الاصؼىاعي الرواء (AI) الأزشفت الترحمت، الجمهىز، جدلُل. 

 السخابُت الخىطبت (CLOUD) ،ً  .العملُاث إدازة الخخصٍ

 البُاهاث وخماًت الىلل جأمحن الدشفحر جلىُاث. 

 االإشاهدًً مع الخفاعل االإدادزت زوبىجاث. 

 االإظخخدم بظلىن الخيبؤ الآلي الخعلم. 

رهس NET مىصت أن ًُ FLIX عد
ُ
 الرواء اطخخدام في الىماذج أبسش  مً ح

 وجددًد االإدخىي  لاكتراح البُاهاث جدلُل خىازشمُاث على حعخمد إذ للبث، الاصؼىاعي

 (.STALLINGS, 2020) مشاهدًً فئت ليل االإىاطب العسض وكذ

 السحابي البث في الاصطىاعي الزكاء جطبيلاث

 الآلي الصىحي والخعلُم الترحمت .1

ظخخدم
ُ
 البث لترحمت AMAZON POLLYو GOOGLE SPEECH-TO-TEXT مشل جلىُاث ح

 لخمي. بشيل مخعددة بلغاث علُه والخعلُم الإباشسا

 واالإشاهد الىحىه على الخعسف .0

 أو االإهمت الشخصُاث وجددًد االإصىز  للمدخىي  طسَعت فهسطت الخلىُت هره جدُذ

 (.AHMED&SALIM, 2024) االإدمىز  االإدخىي 

س أجمخت .3  الخدسٍ
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س خىازشمُاث جلىم  على بىاءً  واالإلاػع الللؼاث أفظل باكتراح الرهُت الفُدًى جدسٍ

 بعد ما الإسخلت االإؼلىب الصمً ًللص ما وهى واالإدخىي، والؤطاءة الخسهت جدلُل

 الؤهخاج.

 السخابي للبث والأمىُت الخلىُت الخددًاث

 الظُبراهُت التهدًداث

 الخدمت حجب هجماث (DDOS.) 

 بُاهاث عبر الاختراق  ٌ  االإؤمىت. غحر الدخى

 باث  البث. كبل االإدخىي  حظسٍ

 تا طعف  .الأمىُت لجاهصٍ

 إلى اهخللذ التي اللىىاث معمم أن إلى AL-DULAIMI (0203) دزاطت أشازث

 ًجعلها مما كىٍت، زكمُت أمً بسوجىوىلاث إلى جفخلس والخلُج العساق في السخابي البث

 للاختراق. عسطت

 الاصطىاعي الزكاء في الثغشاث

بُت بُاهاث على AI خىازشمُاث حعخمد  مىحهت، أو افُتو غحر جيىن  كد جدزٍ

,BOSTROM&HEINEN) الأمني للاطخغلاٌ كابلت أو دكُلت غحر كسازاث إلى ًؤدي كد مما  

1977.) 

 البث جكىىلىجيا في االإسخلبليت الاججاهاث

 االإعصش  الىاكع مع الخيامل (AR) الافتراض ي والىاكع (VR:) ججازب لخلم 

 جفاعلُت. أهثر مشاهدة

 جؼبُلاث BLOCKCHAIN لخدبع البث: خلىق  خماًت في  ٌ  ومىع االإدخىي  إلى الىصى

 االإسخصت. غحر اليسخ

 الخىلُدي الاصؼىاعي الرواء على الاعخماد (GENERATIV E AI:) مدخىي  لإهخاج 

ا. مسةي ًُ  جللاب
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 السحابي الخلفضيىوي البث في الشكميت والخحذًاث السيبراوي الأمً

 في الاصؼىاعي ءوالروا السخابي البث جلىُاث على االإتزاًد الاعخماد ظل في

 االإعاصسة. الخددًاث أخؼس هأخد الظُبراوي الأمً كظُت جبرش الؤعلامُت، االإؤطظاث

 شادث الخللُدًت، االإادًت البيُت على الاعخماد واهخفع السكمي الاجصاٌ شاد فيلما

باث السكمُت، والهجماث بالاختراكاث، االإسجبؼت االإخاػس ,STALLINGS) البُاهاث وحظسٍ  

شيل (.2020  همسًا الظُبراوي للاطتهداف عسطت اللؼاعاث أهثر أخد الؤعلام وَ

 الجماهحري. وجأزحره مدخىاه لؼبُعت

 السحابي الؤعلام في السيبراوي الأمً مفهىم

لصد  االإصممت والؤحساءاث الأهممت مً مجمىعت الظُاق هرا في الظُبراوي بالأمً ًُ

ىوي، البث مدخىي  لخماًت  مً الؤهخاج، ومىصاث االإظخخدمحن، وبُاهاث الخلفصٍ

خظمً (.ANDRESS, 2021) الخبِشت والبرمجُاث السكمُت الهجماث  مً: الخماًت ذلً وٍ

 الشبكت. عبر الاختراكاث 

 الاصطىاعي. الزكاء اسخخذام إساءة 

 حعطيله. أو باالإحخىي  الخلاعب 

 والخىصيع. البث حلىق  سشكت 

 السحابي البث في السيبراهيت التهذًذاث أبشص 

 خدمتال حجب هجماث (DDOS) م عً االإىصت حعؼُل إلى جؤدي  إزطاٌ ػسٍ

 الؼلباث. مً هابل هم

 ظخخدم الؤلىترووي الخصُد ٌُ
  ٌ ٌ  اعخماد بُاهاث على للخصى  مىظفي دخى

 البث.

 أو جبدًل خبِشت اصؼىاعي ذواء أدواث خلاٌ مً ًمىً باالإدخىي  الخلاعب 

ف  الأصلي. االإدخىي  جدسٍ
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 السخابُت اللسصىت  ٌ  السطمي البث كبل السخابي ي االإدخى  إلى الىصى

 جدمحره. أو وطسكخه

 في البث مؤطظاث مً %52 مً أهثر أن إلى AHMED&SALIM (0205) دزاطت أشازث

 الأخحرة. الشلار الظىىاث خلاٌ زكمي اختراق الإداولاث حعسطذ الأوطؽ الشسق 

 السخابي البث في الأمىُت الظعف هلاغ

 وىلاثبسوجى  حظخخدم لا الأهممت بعع الدشفحر: طعف TLS/SSL بشيل 

 (.ZHANG ET AL., 2020) الىلل أزىاء البُاهاث اختراق ٌظهل مما دابم،

 ب طعف  ًمخليىن  لا الؤعلامي االإجاٌ في العاملحن مً العدًد الأمني: الخدزٍ

ا ًُ ا وع ًُ  الظُبراوي. الأمً بمفاهُم واف

 جخضمً كذ الاصطىاعي الزكاء على االإعخمذة الأهظمت البرمجيت: الثغشاث 

 (.KUMAR&SINHA, 2022) للهجماث عشضت خىاسصمياث

 السخابي اليسخ على فلؽ اللىىاث بعع اعخماد الاخخُاػي: اليسخ طعف 

 الفلد. أو بالخرف مهددًا االإدخىي  ًجعل مدلي وسخ دون 

 الؤعلامُت االإؤطظاث في الخماًت طُاطاث 

 الىكائيت السياساث

 الشىابُت االإصادكت اطخخدام (0FA.) 

 االإعلىماث. أمً على حناالإىظف جدزٍب 

 باطخمساز. الدشغُل وأهممت البرامج جددًث 

 الخفاعليت: السياساث

 داخلُت. معلىماث أمً وخدة إوشاء 

 الاختراق. لخىادر اطخجابت خؼت إعداد 

 الاصؼىاعي. الرواء أدواث باطخخدام واالإدخىي  البث مساكبت 
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 للأمً ثابخت يتسىى  ميزاهيت جخصيص ضشوسة إلى AL-DULAIMI (1215) دساست دعذ

 بين مشتركت وحذاث بئوشاء وأوصذ العشبي، الؤعلام مؤسساث في السيبراوي

 الحكىميت. والجهاث اللىىاث

 السيبراوي الأمً جحسين في الاصطىاعي الزكاء دوس 

 الأمني الاسخخذام اصطىاعي ركاء أداة

 الىمام داخل االإعخادة غحر الأوشؼت هشف الظلىوي الخدلُل 

 وكىعها كبل الظُبراهُت بالتهدًداث الخيبؤ الآلي الخعلم 

 واالإصوز الأصلي االإدخىي  بحن للخمُحز الفُدًى جدلُل باالإدخىي  الخلاعب هشف 

 التهدًداث على والسد لخمي بشيل الشبىت مساكبت الخماًت زوبىجاث 

 دزاطت بدظب KUMAR&SINHA (0200،) الاختراق مداولاث مً %02 فئن 

 أدواث جفعُل خاٌ في الاصؼىاعي الرواء باطخخدام لًامظب زصدها ًمىً

 الروي. السصد

 عاالإيت دساسيت حالاث

 NETFLIX (1212:) حادثت .2

 (،API) بسمجُت واحهت في سغسة عبر اختراق الإداولت السخابُت خىادمها بعع حعسطذ

ب مً االإدخىي  أهلر ما زىانٍ، بعد الاجصاٌ خمس الروي الىمام لىً  الدظسٍ

(STALLINGS, 2020.) 

 :AL ARABIYA كىاة .1

 بثها حعؼُل جم أن بعد طُبراهُت عملُاث مسهص وجفعُل الأمىُت بيُتها بخددًث كامذ

 .DDOS هجىم بظبب طاعاث زلار الإدة 0200 عام السكمي

 البياهاث وجحليل االإىهجيت.5

 ىويالخلفصٍ البث في الظُبراوي الأمً ممازطاث“ دزاطت في البُاهاث وجدلُل االإىهجُت

 ”السخابي
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 منهجي مذخل

ىوي البث بِئت في الظُبراوي الأمً ممازطاث دزاطت إلى البدث هرا طعى  الخلفصٍ

ٌ  طُاق طمً السخابي،  مً الاصؼىاعي، الرواء جلىُاث على والاعخماد السكمي الخدى

 اجباع جم ولهرا بها. الؤعلامُحن االإمازطحن وعي وجدلُل الخلىُت الخددًاث زصد خلاٌ

 االإؤطظاث في العاملحن مً لعُىت مىحهت همُت باطدباهت مدعىم جدلُلي يوصف مىهج

 الؤعلامُت.

 البحث مىهج

 وفهم الخالي، الىاكع لسصد الإلاءمخه همسًا الخدلُلي، الىصفي االإىهج اطخخدام جم

 الخدًشت الخىىىلىحُا اطخخدام بحن الفجىاث وجددًد واالإمازطاث، الأهماغ

 السكمُت. الخماًت ومخؼلباث

 البحث جخمعم

ىوي البث مؤطظاث في العاملحن مً البدث مجخمع ًخيىّن   العساق، في السكمُت الخلفصٍ

ء السخابي البث جلىُاث على هلي أو حصةي بشيل حعخمد التي جلً خصىصًا  والروا

 والؤزطاٌ. الؤهخاج في الاصؼىاعي

 البحث عيىت

ا 22 مً ميىهت اخخمالُت( )غحر كصدًت عُىت اخخُاز جم
ً
 مً: مشازو

 والخلىُاث. البث مهىدس ي 

 االإعلىماث. أمً مسؤولي 

 سكميين. مىخجين 

 ًجلىيين. وإداسيين محشسي 

ا الاطدباهت جىشَع جم وكد ًُ د عبر إلىتروه  ومجمىعاث االإؤطظاث لخلً السطمي البرً

 الؤعلامُحن. للمهىُحن مغللت
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 )الاسدباهت( البحث أداة

 الاطدباهت: مداوز 

 الاصؼىاعي. والرواء السخابي البث بخلىُاث االإعسفت .1

 الظُبراهُت. باالإخاػس الىعي دزحت .0

 االإؤطظت. داخل االإخبعت الخماًت ممازطاث .3

 السكمُت. الأشماث إدازة في االإؤطظُت الىفاءة .5

ٌ  همسهم وحهاث .2  الؤعلام. في الظُبراوي الأمً مظخلبل خى

 لا - مداًد - أوافم - بشدة )أوافم للإحاباث: الخماس ي لُىسث ملُاض اطخخدام جم

 بشدة(. أوافم لا - أوافم

 الاسدباهت بياهاث جحليل

 .الىدُجت الؤحاباث مً الأعلى اليظبت البىد

ا وعم“ %00 السخابي؟ البث على مؤطظخً حعخمد هل ًُ  .مخىامٍ  اعخماد ”حصب

 .مؤطس ي طعف ”لا“ %25 معلىماث؟ أمً وخدة جىحد هل

بًا جللُذ هل  .الفني الىعي غُاب ”أوافم لا“ %90 ي؟الظُبراو الأمً على جدزٍ

 .حصةي جىظُف ”وعم“ %02 البث؟ إدازة في اصؼىاعي ذواء جلىُاث حظخخدم هل

 في هلص ”أوافم لا“ %05 الظُبراهُت؟ الهجماث لإدازة واضخت طُاطت هىان هل

 .االإؤطس ي الاطخعداد

ص ًمىىه الاصؼىاعي الرواء أن جسي  هل  جىكعاث ”بشدة أوافم“ %50 البث؟ أمً حعصٍ

 .عالُت
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 النهائيت والخىصياث الاسخيخاجاث

 العامت الاسخيخاجاث 

ت الدزاطت طىء في  مً عُىت على جىفُرها جم التي الاطدباهت وهخابج والخدلُلُت، الىمسٍ

ىوي البث مؤطظاث في العاملحن  الاطخيخاحاث أبسش  جلخُص ًمىً السخابي، الخلفصٍ

 ًلي: هما

 االإؤطظاث في الاصؼىاعي والرواء السخابي البث اثجلىُ على الاعخماد جصاًد 

ه لا لىىه العساكُت، الؤعلامُت  الخماًت إحساءاث في ممازل جؼىز  ًىاشٍ

 الظُبراهُت.

 الظُبراوي الأمً بأهمُت الؤدزان بحن واضخت ومؤطظُت معسفُت فجىة جىحد 

 البث. مؤطظاث داخل مؤطظُت هظُاطت جفعُله وبحن

 وحعخمد السكمي، بالأمً مخخصت وخداث جمخلً لا الؤعلامُت االإؤطظاث أغلب 

 خازحُت. أو جللُدًت إحساءاث على

  السكمُت، التهدًداث بخؼىزة عام وعي لديهم الؤعلام مجاٌ في العاملىن 

 السخابُت. الخماًت أدواث في والخبرة الفني الخدزٍب إلى ًفخلسون لىجهم

 ىمس  ومىع زصد على دزةكا مظخلبلُت أداة بىصفه الاصؼىاعي الرواء إلى ًُ

 الأولُت. مساخله في ًصاٌ لا جىظُفه لىً الؤلىتروهُت، الهجماث

 أهممت وغُاب السكمُت، للخىادر اطخجابت خؼؽ إعداد في طعف هىان 

ا. واالإخىشع االإىخمم الاخخُاػي اليسخ ًُ  حغساف

 العمليت الخىصياث

ىص ى أعلاه، الىخابج إلى اطدىادًا  بالآحي: ًُ

 الؤعلامُت: اثاالإؤطظ مظخىي  على .1

 ىهُت اللىىاث داخل الظُبراوي بالأمً مخخصصت وخداث إوشاء  الخلفصٍ

 السكمُت.
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 االإظخىي  عالُت حشفحر أهممت لدشمل السخابُت الخدخُت البيُت جددًث (TLS  

1.3، AES 256.) 

 وزصد لخمي بشيل الىمام الإساكبت الاصؼىاعي الرواء أدواث جفعُل 

 الاختراكاث.

 ب  مع بالشساهت السكمي، الأمً في مظخمسة دوزاث عبر مُتالؤعلا  اليىادز جدزٍ

 الخلىُت. واالإعاهد الجامعاث

 للخىادر. طسَعت واطخجابت زكمُت ػىازا  خؼؽ إعداد 

 والخىمُمُت: الخيىمُت الظُاطاث مظخىي  على .0

 والظُاطاث االإعاًحر جددد السخابي، البث لأمً وػىُت مدوهت إعداد 

 بها. االإىص ى والؤحساءاث

 في الظُبراوي للأمً والاجصالاث الؤعلام وشازحي بحن جيظُلُت هُئت إوشاء 

 الؤعلام.

 أو البث خدماث جلدم التي الشسواث على إلصامُت أمىُت شسوغ فسض 

 الؤعلامُت. السخابت

 العلمي: البدث مظخىي  على .3

 الؤعلامي. الأمني الاصؼىاعي الرواء مجاٌ في الخؼبُلُت الأبدار دعم 

 لخماًت هجُىت أدواث جؼىٍس على والخلىُت الؤعلام ولُاث في الؼلاب حشجُع 

 البث. مىصاث

 الؤعلام. ومؤطظاث الجامعاث بحن مشترهت بدشُت مساهص بىاء 

 االإسخلبليت البحثيت االإلترحاث

لترح البدث، هرا هخابج طىء في  الآجُت: الدزاطاث جىفُر ًُ
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 البث طمً الصابفت الأخباز زصد في الاصؼىاعي الرواء اطخخدام جأزحر 

ىوي  السكمي. الخلفصٍ

 السخابُت الشبياث في الؼبلاث مخعددة الخماًت بسوجىوىلاث فاعلُت 

 الؤعلامُت.

 الؼلب خظب والفُدًى البىدواطذ في البُاهاث أمً ممازطاث جدلُل 

(VOD.) 

 الرواء ظل في والدولي العسبي الؤعلام في السكمُت الخماًت طُاطاث ملازهت 

 الاصؼىاعي.

  الأمىُت. الأشماث على جؼبُلُت دزاطت الؼازبت: الأشماث في لسخابيا البث دوز 

 مشازن( 22 لعُىت )مداواة الاطدباهت هخابج

 الىدُجت الظؤاٌ

 إهار %32 ذوىز، %92 الجيع .1

 %12 :52 مً أهثر %،32 :52-30 %،52 :32-02 %،12 :02 مً أكل العمس .0

 %2 دهخىزاه: %،02 احظخحر:م %،02 بيالىزٍىض: %،12 دبلىم: العلمي االإؤهل .3

 مخلازبت بيظبت والخاصت الخيىمُت اللىىاث بحن مخخلؼت العمل حهت .5

 طىىاث: 9 مً أهثر %،22 طىىاث: 9-3 %،02 طىىاث: 3 مً أكل الخبرة طىىاث .2

32% 

 %02 لا: %،02 حصةي: وعم %،02 هلي: وعم السخابي البث اعخماد .0

 %،92 الىصىٌ: طهىلت %،52 الخيالُف: لجللُ السخابي البث اطخخدام أطباب .9

 %32 الاصؼىاعي: الرواء دعم %،22 السكمي: الخىطع

ا: %،32 وعم: السكمُت الخدخُت البيُت .5 ًُ  %02 لا: %،22 حصب

 %02 لا: %،52 وعم: الظُبراوي الأمً وخدة .7

 %52 لا: %،32 أخُاهًا: %،02 وعم: االإىظفحن جدزٍب .12
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 حظسٍب %،02 خىادم: اختراق %،32 فدًت: هجماث الظُبراهُت التهدًداث .11

 .%02 جىحد: لا %،02 بُاهاث:

ت: حدزان %،52 فحروطاث: مظاداث الأمىُت الأدواث .10  الدظلل: هشف %،02 هازٍ

 %12 أعلم: لا %،32

 %32 طعُف: %،52 مخىطؽ: %،02 مسجفع: البُاهاث خماًت جلُُم .13

 %32 أعلم: لا %،22 لا: %،02 وعم: الأمان في الاصؼىاعي الرواء اطخخدام .15

ص في الاصؼىاعي الرواء إمياهُت .12  %02 زبما: %،12 لا: %،02 وعم: الأمً حعصٍ

 البيُت جددًث مظخمس، جدزٍب اكترخىا %02 مً أهثر مفخىخت اكتراخاث .10

 خدًشت اصؼىاعي ذواء جلىُاث واطخخدام مخخصصت، أمً وخداث إوشاء الخدخُت،

 الىخائج جحليل

  السخابي البث حظخخدم %(52) االإؤطظاث معمم السخابي: البث على عخمادالا 
ً
ا  ولُ

، أو
ً
ٌ  ٌعىع ما حصبُا  )فلؽ مىخملت غحر الخدخُت البيُت لىً الىاضح، السكمي الخدى

 وافُت(. ًسونها 32%

 %02) مخخصت أمىُت وخداث وحىد في واضح هلص هىان الظُبراوي: الأمً ممازطاث

ب وخدة(، بدون  ب(، بلا %52) مىخمم غحر الإىظفحنا وجدزٍ  حعسض ًفظس مما جدزٍ

 التهدًداث. مً مخعددة لأهىاع مجهم 92%

 أدواث اعخماد لىً واطع، هؼاق على الفحروطاث مظاداث حظخخدم الأمىُت: الأدواث

 %.32 ًخجاوش  لا الدظلل هشف مشل مخلدمت

 على كادز صؼىاعيالا  الرواء بأن ًؤمىىن  العُىت زلشا الاصؼىاعي: الرواء هدى الخىحه

ص   الخلىُاث هره حظخخدم لا %(22) هبحرة وظبت وحىد مع الأمً، حعصٍ
ً
 لا أو خالُا

 عجها. حعسف
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 جددًث مخخصصت، أمىُت كدزاث لبىاء االإلخت الخاحت جؤهد االإفخىخت الاكتراخاث

 االإظخمس. الخدزٍب وجىفحر الأهممت،

 وجىصياث ملترحاث

 حعخمد إعلامُت مؤطظت ول في مخخصصت معلىماث أمً وخداث جأطِع 

 السخابي. البث

 الظُبراوي. الأمً ممازطاث أخدر على للمىظفحن دوزٍت جدزٍب بسامج جىفحر 

 السخابُت الخىطبت مخؼلباث الإىاهبت السكمُت الخدخُت البيُت جددًث 

 البُاهاث. وخماًت

 اعخماد  ٌ  للهجماث والاطخجابت االإبىس للىشف مخلدمت اصؼىاعي ذواء خلى

 ُت.الظُبراه

 ص  الؤعلامُت. االإؤطظاث داخل العاملحن مظخىٍاث حمُع في الأمني الىعي حعصٍ

 لخؼىٍس واالإهني الأوادًمي الخعاون  حشجُع  ٌ  خصىصُت جلابم مدلُت أمىُت خلى

 العساكُت. البِئت

 والخىطبت الاصؼىاعي الرواء بحن ججمع هجُىت ذهُت خماًت أهممت جصمُم 

 الىمُت.

 الجدًدة. الؤعلام مىصاث في الظُبراهُت ػسباالإخا السكمي الجمهىز  وعي 

 االإشاسكين اكتراحاث

 ومخخصص. مظخمس جدزٍب إلى الخاحت 

 السكمُت. الخدخُت البيُت جدظحن 

 مخخصصت. طُبراوي أمً وخداث جأطِع 

 جبني  ٌ  التهدًداث. الإىاحهت مخلدمت اصؼىاعي ذواء خلى

 الخىصياث

 الؤعلامُت. طظاثاالإؤ  طمً الظُبراوي الأمً في مخخصصت وخداث إوشاء 

 بُت بسامج جبني  االإىظفحن. مهازاث لخؼىٍس دوزٍت جدزٍ

 السخابُت الخىطبت مخؼلباث مع لخخلاءم السكمُت الخدخُت البيُت جددًث 

 .الاصؼىاعي والرواء
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 عً االإبىس والىشف االإساكبت أهممت في الاصؼىاعي الرواء جلىُاث دمج 

 الهجماث.

 االإؤطظاث. داخل واطع هؼاق على الأمني الىعي وشس 

 لخؼىٍس والخلىُت الأوادًمُت الجهاث مع الخعاون  حشجُع  ٌ  مدلُت خلى

 العساكُت. البِئت جىاطب

  االإشاجع كائمت
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