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 مقدمة

شيد العالم في العقود الأخيرة تطورًا ىائلًً في التكنولوجيا والاتصالات، مما أدى إلى ظيور 
 مفيوم جديد في عالم الجرائم يعرف بـ"الجرائم الرقمية". 

نشـــاط  يـــر قـــانوني يـــتم بايـــتخدام الأجيـــزة  تعتبـــرالرقميـــة، أو الجـــرائم اليـــيبرانية،  والجـــرائم
تعــود بــدايات الجــرائم الرقميــة إلــى ومكايــغ  يــر مشــروعة الإلكترونيــة أو الإنترنــت لت قيــق 

ايــتخدام ال وايــيغ فــي الأنشــطة  يــر القانونيــة خــلًل يــبعينيات القــرن الما ــي، لكــن مــ  
انتشار الإنترنت في التيعينيات، شيد العالم طفرة في أنواع وأياليغ ىذه الجـرائم. أصـب ت 

ىجمات ال رمان مـن الالكتروني صيد ، والت (Malware) الآن تشمل ايتخدام برامج خبيثة
 .والابتزاز الرقمي، بالإ افة إلى التلًعغ بالبيانات والإ رار بالبنية الت تية الخدمة

لا تقتصر آثار الجرائم الرقمية عمى الخيائر المالية فقط، بل تمتـد لتشـمل الأ ـرار النفيـية 
انتشـار المعمومـات الشخصـية يعاني الأفراد من فقدان الخصوصية و و والاجتماعية للأفراد، ، 

 .دون إذن
 داخـل مصـر فيـي تعـد مـن اىـمالتوعية بمخـاطر الجـرائم الرقميـة وكيفيـة ال مايـة منياويجغ 

الأيــم ة لمكاف ـــة ىـــذه الظـــاىرة. بالإ ـــافة إلـــى ذلــك، يمكـــن لمتقنيـــات ال ديثـــة مثـــل الـــذكا  
ــا فــي تعزيــز الأمــان الرقمــي  فمــاذا بعــد الاصــطناعي وتقنيــات التشــفير أن تمعــغ دورًا م وريً

  .؟؟؟؟؟
 تمهيد

تتميــز الجــرائم الرقميــة بخصــائص ويــمات فريــدة، فيــي تارتكــغ فــي بيئــة افترا ــية لا تعتمــد 
عمى الوثائق والميتندات التقميديـة، بـل تعتمـد بشـكل أيايـي عمـى لاـة ال ايـوغ والنب ـات 
الإلكترونية  ير المرئية. ىذه النب ـات تنتقـل بيلًيـة عبـر آلاف الأجيـزة الإلكترونيـة مثـل 
ال واييغ واليواتف الذكية، ميتفيدة مـن الإنترنـت كويـيط لتـدفق المعمومـات والبيانـات عبـر 

 .بكاتالأيلًك والش
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يمتمك مرتكغ الجريمة الرقمية القدرة عمى تنفيذ أفعال تخريبية في وقت قيايي قد لا يتجاوز 
جزً ا من الثانية، بايتخدام برامج اختراقية أو فيرويات رقمية. ىذا يجعل كشف ىذه الجرائم 
أمـــرًا بـــالو الصـــعوبة، وييـــتمزم تقنيـــات متطـــورة وخبـــرات رقميـــة متقدمـــة، خصوصًـــا إذا كـــان 

 .م قق يفتقر إلى الكفا ة التقنية اللًزمة لمتعامل م  ىذا النوع من الجرائمال
تعتبر الجرائم الرقمية من أبرز الظواىر الناتجة عـن الانتقـال مـن عـالم الماديـات إلـى عـالم و 

الرقميــات،  يــث أصــب ت الأدلــة الرقميــة بــديلًً  ــديثاً لموثــائق الورقيــة التقميديــة وتشــمل ىــذه 
ــا، البيانــات  الأدلــة أنواعًــا متعــددة، مثــل ريــائل البريــد الإلكترونــي، الوثــائق الموقعــة إلكترونيً

ال كومية الإلكترونية، يجلًت الريائل الفورية، الممفات الم فوظة، تـاري  التصـف ، بيانـات 
، و تــى يــجلًت الأقفــال الإلكترونيــة وأدلــة الويــائط (GPS) نظــام ت ديــد المواقــ  العــالمي

 .الرقمية
ذلــك، يــتتناول ىــذه الدرايــة تعريــف الجريمــة الرقميــة، أنواعيــا، الأيــباغ المؤديــة  بنــاً  عمــى

إلييــا، ومرتكبييــا. كمــا يــتتطرق إلــى أبــرز مظاىرىــا عمــى الميــتويين العــالمي والعربــي، مــ  
   .تيميط ال و  عمى الو   في مصر وأىم الاتفاقيات الدولية المتعمقة بيا

 تبطة بهاوبعض المصطمحات المر الرقمية تعريف الجريمة  -أولا :
ـــى  لا يوجــد ـــفالرقميــة او تعريـــف الجريمـــة مفيــوم او إجمـــاع عم ـــة مـــن  يـــث كي  يةالإلكتروني
بـــين  الرقميــةيتـــراوح تعريــف الجريمــة  وفــي الاالــغ الجـــرائم التـــي تت ـــمنيا او انــواع تعريفيــا

الجـــرائم التـــي ترتكـــغ بـــمي نـــوع مـــن  او تمــكال ايـــوغ بوايـــطة  يمكــن ارتكابيــاالجـــرائم التـــي 
او شبكات التواصل الاجتماعي بانواعيا او ما شابو مثـل الرقمية  واجيزة الاتصالا المعدات
وىـي الجريمـة ذات الطـاب  المـادي المتمثمـة فـي كـل فعـل والشبكات والمعـدات التقنيـة  الجوال

 (1)عميو  او يموك ومرتبطة باي وييمة بال ايبات وتيبغ خيارة لممجني
 ؟الرقمية ما هي الجريمة  -أ 

الجريمة بصفة عامة ىي فعل  ير مشروع ناتج عنة ارادة آثمـة يقـرر ليـا القـانون عقوبـة  -
(2) 
ىــي اي جريمــة يمكــن ارتكابيــا بوايــطة نظــام  ايــوبي او شــبكة  ايــوبية والجريمــة تمــك  -

  (3)تشمل من النا ية المبدئية جمي  الجرائم التي يمكن ارتكابيا في بيئة الكترونية 

                                                

  6،ص0202،جامعة طنطا،كلٌة الآداب،اتجاهات الشباب نحو الارهاب الاكترونً ، كمال الجلادمنً  (1)
  62، ص0220، الاصدار السادس ، الاردن ،  2نهلا عبد القادر المؤمنً ، الجرائم المعلوماتٌة ، دار الثقافة ، عمان ، ط (2)
، مقال منشور فً النشرة القضائٌة التً تصدر عن مجلس حازم الصماوي ، الجرائم الالكترونٌة فً التشرٌع الاردنً  (3)

  0، ص 0222ٌناٌر ،  20القضاء الاردنً ، 
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        (4)كل اشكال اليموك الاير مشروع والذي يرتكغ بايتخدام ال ايغ  -
 ومــى أيــدي لصــوص أو مختــرقين يــودون كيــغ الأمــوال، تقــ  معظــم الجــرائم الإلكترونيــة عو 

يكون اليدف من ورا  الجرائم الإلكترونية ىو إل اق ال رر بمجيزة الكمبيوتر لأيـباغ  يـر 
                   .الرب ، وقد تكون ىذه الأيباغ ييايية أو شخصية

ىــي جريمــة اعتــدا  عمــي الامــوال المعموماتيــة وىــي عبــارة عــن الادوات المكونــة لم ايــغ  -
 (1)الالي وبرامجو ومعداتو 

ىي اي فعـل  يـر مشـروع تكـون التقنيـة ايايـية لمرتكبـو والت قيـق فيـو وملً قتـو ق ـائيا  -
(2)  
لكترونية بارض ىي الاعتدا ات الاير قانونية والتي يمكن ان ترتكغ بوايطة الويائل الا -

  (3)ت قيق الرب  
عرفتيا منظمة التعاون لاقتصادي والتنمية التابعة للأمم المت دة بمنيا كل فعل او امتنـاع  -

   (4)من شمنو الاعتدا  عمي الاموال الماديةاو المعنوية . 
 و تيـتخدم (5)الجدير بالذكر ان ىذه الجريمة عمدية ومخطط ليا ميـبقا ومبيتـا النيـة لفعميـا 

  (6) التقنية المعموماتية كمداة في ارتكابيا
وعرفيــا المعيــد الايــترالي لعمــم الاجــرام بمنيــا تيــمية عامــة لجــرائم ارتكبــت ب يــتخدام تخــزين 

 (7)البيانات الإلكترونية او جياز الاتصالات  
 بعض المصطمحات المرتبطة بالجريمة الالكترونية -ب 
 البيانات والمعمومات الإلكترونية:  -1

أو معالجتـــو،أو تخميقـــو، أو نقمـــو، أو مشـــاركتو، أو نيـــخو  كـــل مـــا يمكـــن إنشـــاؤه أو تخزينـــو،
بوايطة تقنية المعمومات؛ كالأرقام والأكواد والشفرات وال ـروف والرمـوز والإشـارات والصـور 

 .والأصوات، وما فى  كميا
                                                

 111، ص 1111، 1هشاً ٍحَد رسرٌ ، جرائٌ اىحاسة اىَسرحدثح ، دار اىنرة اىقاّىّيح ، ٍصر ، ط (4)
 171، ص  2، ط ٍحَد ػيي اىؼرياُ ، اىجرائٌ اىَؼيىٍاذيح ، دار اىجاٍؼح اىجديدج ، الإسنْدريح (1)
سامً الشوا ، الغش المعلوماتً كظاهرة اجرامٌة مستحدثة ، بحث فً مؤتمر الجمعٌة المصرٌة للقانون الجنائً ، القاهرة ،  (2)
 625، ص2332اكتوبر ،  06-02

 26، ص 0222، بٌروت ،  2جرائم المعلوماتٌة والانترنت ، منشورات دار الحلبً الحقوقٌة ، ط عبد الله عبد الكرٌم ، (3)
 21، ص  2، ط 0222محمد احمد عبابنة ، جرائم الحاسوب وابعادها الدولٌة ، دار الثقافة ، عمان ،  (4)
  52، ص 0221ٌسري النٌة ، الحماٌة القانونٌة لبرامج الحاسوب ، دار القلم ، الرباط ،  (5)

الموقعة فً بودابست  - دور الشرطة فً مكافحة جرائم الإنترنت فً إطار الاتفاقٌة الأوروبٌة -صالح أحمد البربري   (6)
،0222 ،www.arablawinfo.com   ، 0ص 
 

(1)  Cameron S. D. Brown,"Investigating and Prosecuting Cyber Crime: Forensic Dependencies and 
Barriers to Justice", International Journal of Cyber Criminology. Vol 9, Issue 1, January – June 
2015, p57. 
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 بيانات شخصية:  -2
شــكل مباشــر أو  يــر مباشــر أى بيانــات متعمقــة بشــخص طبيعــى م ــدد أو يمكــن ت ديــده، ب

 عن طريق الربط بينيا وبين بيانات أخرى
 المعالجة الإلكترونية:  -3

أى عمميـة إلكترونيــة أو تقنيــة تـتم كميًــا أو جزئيًــا لكتابـة أو تجميــ ، أو تيــجيل، أو  فــظ، أو 
تخــــزين، أو دمــــج، أو عــــرض، أو إريــــال، أو ايــــتقبال، أو تــــداول، أو نشــــر، أو م ــــو، أو 

تعـــــديل، أو ايـــــترجاع ، أو ايـــــتنباط لمبيانـــــات والمعمومـــــات الإلكترونيـــــة، وذلـــــك تاييـــــر، أو 
بايــــــتخدام أى ويـــــــيط مــــــن الويـــــــائط أو ال ايـــــــبات أو الأجيــــــزة الأخـــــــرى الإلكترونيـــــــة أو 

 (1) من تقنيات أو ويائط أخرىالماناطييية أو ال وئية أو ما يايت دث من 
 انواع الجرائم الرقمية -: ثانيا

أي  تعنــيوىــي   Cybercrimeبالإنجميزيــة ىــي  او اليــيبرانية الرقميــة الجريمــةيطمــق عمــي 
ومتلً قـــة  تطـــورات كثيـــرة الثـــورة التكنولوجيـــةتشـــيد و بمنواعـــة  ال ايـــوغب ليـــا علًقـــةجريمـــة 
دوات ويــبل لأ يــري  ىــذا الامــر ينــذر بتطــورو ، متطــورة  وايــت داث لأمــور جديــدة ويــريعة
، الأمر الذي يمـزم الـدول  قبل ذي منوأثرا بشكل أكثر تعقيدا أو أشد  ررا  الرقميةالجريمة 

لمرحمةةةة فامـــرت بكثيـــر مـــن المرا ـــل  والجـــرائم الرقميـــةىـــذه الجـــرائم  لتطـــوير آليـــات مكاف ـــة
 يــنةاليــتينات إلــى فتــرة فــي  او الكمبيــوتر ايــتخدام ال ايــغ الآلــي انتشــارتمتــد مــن  الأولةة 
 قبـة  تبـدأ مـن المرحمة الثانيةةو .البيانات المخزنة وتدميرىافي التلًعغ ب تتمثل و، 1970

لجـرائم الكمبيـوتر والإنترنـت تمثمـت فـي  لمجـرائم الرقميـة او مفيـوم جديـد ظيـر فقـدالثمانينات 
 فقــد  المرحمةةة الثالثةةةامــا  .لتــدميرىا او اختراقيــا ونشــر الفيرويــات الشــبكية الأنظمــة اختــراق

الإنترنــت فــي  بيــبغ انتشــار، الرقميــةفــي  قــل الجــرائم  مم وظــاشــيدت ىــذه المر مــة تناميــا 
 مـن عمميـات دخـول الأنظمـة واقت ـام شـبكة المعمومـات يـيلانتشـارا كبيـرا  الزمنية ىذه الفترة
لــذا يصــعغ  واصــنافياوانواعيــا  لصــورىافــي تجــدد وتطــور ميــتمر ومطــرد  الرقميــةوالجــرائم 

 المصري ومن هذه الانواع مجتم   صرىا لذا نذكر الانواع الأكثر شيوعا في ال
 -:المبهج الإيذاء جرائم -1

 عمـى الإعتـدا  ياوثـقا  فيـديو مقـاط  تيجيل أو تصوير في التي تتمثل المماريات تمكوىي 
 وبمي وايا كانت جيامتو او تاثيره او جنييا جيديا يوا  ان يكون ىذا الاعتدا  ما شخص

                                                

 0ص،0222،  مكرر( 20الجرٌدة الرسمٌة ، عدد )( فً شأن مكافحة جرائم تقنٌة المعلومات، 216قانون رقم )  (2)
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والرقميـة  الإلكترونيـة الويـائط عمـى الفيـديو مقـاط  أو الصـور ىـذه نشـر ثـم كانـت، ويـيمة
فـي اي مكـان  ترتكـغ لانيـا ترتكـغ فـي مكـان معـين لا المـبيج الإيـذا  جريمـةو  (1)المختمفـة 

 فـي يـتم ارتكابـو أن يتطمغ والذي الخاصة ال ياة عمى الإعتدا   ير وىذا ،عام او خاص 
نشر صور لشـخص مـا وم اولـة ابتـزازه فـ ن  فعمس يبيل المثال يعتبر (2) فقط خاص مكان

  (3)ذلك يعد من الاعتدا  عميو 
 -:الجرائم الجنسية وغير الأخلاقية -2
المنتشــــرة عمــــي شــــبكة الانترنــــت والتــــي تيــــتدرج الكبــــار  porn المواقةةةةب الاباحيةةةةة منيــــا -

الةةدخوا الريةةر م ةةروع والصــاار القصــر عمــي  ــد يــوا  لابتــزازىم لــدف  مقابــل مــادي كــذلك 
مــن قبــل بعــض الافــراد ليــذه المواقــ  التــي ت جبيــا بعــض الــدول ل مايــة  لممواقةةب المحجوبةةة

لأ د المواق  مـن الجـرائم  الدخواال خصية عند اويعد اخفاء عاداتيا وتقاليدىا ومواطنييا  
  جريمةةة انتحةةاا ال خصةةيةىنــاك و  يــر الاخلًقيــة عــن طريــق بــرامج متخصصــة فــي ذلــك 

عبر اختـراق معموماتـو الشخصـية   (1)و التقاط او تيجيل م ادثات لشخص ما لشخص ما 
 جريمةةة اختةةرا  او انتحةةاا  خصةةية احةةد الموافةةبمثــل ىــذه الجــرائم  وىنــاك  فــيوايـتالًليا 

لأيـباغ ييايـية او دينيـة او  يرىـا مـن  وقد يعمل عمي  جبة او نشر افكاره الخاصة عميـو
 طريـق عـن يـوا  طريقـة بـمي يقـ  قـد واليـغ ، قةذفوتوجةد جريمةة السةب وال (2)الايـباغ 
 أن بشـرط الصـري  بـالتعبير أو  ـمنية او طريقـة القـولأو  الفعـل أو الكتابة الجاني ايتخدام
 نصية ريالة طريق عن اليغ يتم كمن العلًنية يشترط لاوىناك من  (3) العلًنية فيو تتوفر
 كتابـة فـي ذلـك يظيـر وقـد الت  ـيرية الأعمـال بعض يتطمغ قددون  يره  (4) ال  ية إلى

ولا تخمـوا الجـرائم  يـر  (5) التيـجيل تقنيـة طريـق عـن يـوا  الريـالة تيـجيل أو الريـالة،
 مـا إنيان بمكانة المياس أجل من الجاني يمتيو يموك ىو  جريمة الت هيرالاخلًقية من 

                                                

 ، النقالة بالهواتف تتعلق مستحدثة لجرائم مقارنة تحلٌلٌة دراسة المبهج الإٌذاء عن الجنائٌة المسؤولٌة قوراري، محمد فتٌحة  (1)
 . 237 ص الشارقة، جامعة ، 2010 ، 42 العدد ، 24 المجلد والقانون، الشرٌعة مجلة

 3 ص ، 2017 الإسكندرٌة، المعارف، منشأة والإنترنت ، المحمول جرائم المري، بهاء  (2)
 2 ص ، 2005 مصر العربٌة ، النهضة دار الخاصة، الحٌاة لحرمة الجنائٌة الحماٌة الشهاوي، محمد  (3)
 0221 القاهرة، ربٌة، الع النهضة دار الأولى، .ط ، مقارنة دراسة الاتصالات جرائم عن الجنائٌة ولٌةالمسئ الشهاوي، طلعت  (1)

 622، ص
دٌاب موسً البداٌنة ، الجرائم المستحدثة فً ظل المتغٌرات والتحولات الاقلٌمة والدولٌة ، كلٌة العلوم الاستراتٌجٌة ،   (2)

 23-22، ص  0222عمان ، 
(3)  

 العربٌة، النهضة دار ، مقارنة دراسة الإنترنت لشبكة مشروعة غٌر بطرق المستحدثة الجرائم الخٌلً، صالح ناجً شمسان
 . 154 ص ، 2009 القاهرة،

 8 ص ، 2000 القاهرة، العربٌة، النهضة دار والإنترنت ، الأشخاص على الاعتداء جرائم رمضان، مدحت  (4)
 دار الأولى، .ط الحدٌثة، الاتصالات وسائل طرٌق عن المعتمد الإزعاج جرٌمة قضائٌةعلى تطبٌقات خلٌل، إبراهٌم حسن  (5)

 02، ص 0226 مصر، والتوزٌع، للنشر والقانون الفكر
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 ىـذه تعتبـرو  (6) الآخرين إعلًم إلى تؤدي التي الأخرى الطرق اي طريقة من أو خلًل من
 الجاني عمم خلًل من وذلك جنائي قصد وجود تتطمغ التي المتعمدة و الجرائم من الجريمة
 عنيـا الإعـلًن أو بنشـرىا الجـاني يقـوم  يـثبـمي طريقـة  بيـا يقـوم التـي الجريمـة بعناصـر
  (1) بال  ية الإ رار أجل من الفعل بيذا القيام إلى الجاني إرادة تتجو أن يجغ وكذلك

 -:جرائم الاعتداء الالكتروني وسرقة الامواا -
 أخـذ عمـى يـدل أصـل والقاف والرا  فاليين خفية، المال أخذ" :بمنيا الماة في اليرقة تعرف
 ا ميـتتر جـا  واليـارق ميـتخفي ايـتم  أي اليـم ، ايـترق ويقـال ويـتر، خفا  في الشي 

 ممـا منـ  فـ ن ومنتيـغ مخـتمس فيـو ظـاىر من أخذ ف ن لو ليس ما (2) منو فمخذ  رز إلى
 (3)" تممكـو بنيـة لماير ممموك منقول مال اختلًس"وعرفت اليرقة بمنيا  "عاصغ فيو ده في

 الكـلًم تيـتقبل التـي الآلـة  ـد الجريمـة كبـت ت ار إذا مـا  ـال فـي الصـورة ىـذه تت قـق
التقني  التطور من ايتفادت التي الجرائم أىم بين من الأموال يرقة جرائم تعتبرو  (4) وتريمو

 الطـاب  تمخـذ أصـب ت  يثالمالية  والتعاملًت النقود مفيوم تاير أىِياوذلك لعدة ايباغ  
 بـالنقود ييـمي مـا تعـرف التـي المتطورة الدول في ولا ييما  المجالات شتي في الإلكتروني
 2008ىـــي عممـــة مشـــفرة تـــم اختراعيـــا فـــي عـــام و  Bitcoin  البيتكةةةوينمثـــل  الإلكترونيـــة
 المالية ليا عدة انواع نذكر منياوالجرائم 

مماريـة القمــار مــن خـلًل شــبكة الانترنــت مـن خــلًل بــرامج  –يـرقة البطاقــات الائتمانيــة  -
ــذلك  تزويــر البيانــات يــوا  بالا ــافة او النقصــان باــرض اليــرقة وكــذلك  –معينــة اعــدت ل
 (1)يرقة الخط الياتفي 

 -:جرائم غسيا الامواا -4
 تعددت التعريفات لجرائم  ييل الاموال ونذكر منيا 

 للأمـوال المشـروع  يـر لإخفا المصـدر المتداخمـة الماليـة العمميـات مـن ىـي " مجموعـة -
ظيارىا  إخفا  أو توظيف في ةمالمياىِ  أو مشروع، مصدر من مت صمة أموال صورة في وا 

                                                

 7 ص ، 2013 مصر، الشرطة، مطابع ، الإلكترونٌة، القرصنة أحمد، السعٌد أشرف  (6)
 ، الأولى .ط ، مقارنة دراسة ، الإجتماعً التواصل شبكات لمستخدمً الجنائٌة المسؤولٌة العباد، حمد بن ناصر بن أٌمن  (1)

 2، ص 0226مكتبة القانون والاقتصاد ، الرٌاض ، 
 . 428 ص ، 2004 مصر، الدولٌة، الشروق مكتبة الرابعة، .ط الوسٌط، المعجم العربٌة، اللغة مجمع  (2)
 جامعة ،1 العدد ، 16 المجلد الحقوق، كلٌة مجلة النقال، الهاتف بواسطة المرتكبة السرقة جرٌمة أحمد، الله حمد أحمد  (3)

 209 ص ، 2014 العراق، النهرٌن،
 جامعة ، والسٌاسٌة القانونٌة للعلوم الكوفة مجلة والمقارن، العراقً القانون فً الهاتف سرقة جرٌمة كاظم، عواد العابدٌن زٌن  (4)

 1 ص ، 2010 ، 6 العدد الكوفة،
 ، والقانون الفكر دار الأولى، .ط مقارنة دراسة الإلكترونٌة المعلومات لسرٌة الجنائٌة الحماٌة الدسوقً، محمود كمال محمد  (1)

 88 - 89 ص ، 2017 مصر، المنصورة،
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 جـرائم تعتبـرو  (2) ."جن ـة أو جنايـة ىـي لجريمـة المباشر  ير أو المباشر العائد ت ويل أو
التطـور اليائـل  ذلـك عمـى يـاعدقـد و  لم ـدود المتخطيـة المنظمـة الجـرائم مـن الأمـوال  يـيل

 و ياغ البمدان لبعض الرقابية الأنظمة ىشاشة عن ف لً  والمعمومات الاتصالات ثورة في
وقـد اعطـت شـبكة الانترنـت  (3) التـي نعاقـغ عمـي ارتكابيـا عقابـا رادعـا والقـوانين التشـريعات

عــدة مزايــا لمجرمــي  يــيل الامــوال منيــا اليــرعة الكبيــرة والاــا  ال ــدود ناىيــك عــن انتشــار 
 ميتوى عمى خطرين ومجرمين عصابات قبل منالجرائم تمك  ترتكغ والتجارة الالكترونية 

تيا فيي مـن و ييل الاموال لييت من الجرائم الميتقمة بذا (4) والا ترافية التنظيم من عالي
 الجـاني يـمتي أن فلًبـد قبميـا جريمة قيام تتطمغالجرائم التابعة ولا ت دث بشكل منفرد فيي 

 ىـذه عمـى الشـرعية إ ـفا  ي ـاول ثـم بالممنوعـات اتجـار جريمـة تكـون كـمن أصـمي بفعـل
 التكنولوجا ويائل عمى جرائم  ييل الاموالتعتمدو  (1) أموال باييل ييمى ما وىذا الأموال
 ىـذه وتفشـي انتشـار فـي تميـاىِ  التكنولوجيـة الويـائل ىـذه أن كمـا تنفيـذىا فـي ال ديثـة
 عـن تـتم الأمـوال  ييل عمميات أصب ت ب يث العالميين الم مي و الصعيد عمى الجريمة
 مـن و يرىـا الإنترنـتمـن خـلًل وااجيـزة الكمبيـوتر بمنواعيـا لمختمفـة  النقـال اليـاتف طريـق

  (2) الأخرى الويائط
 وتمر جريمة  ييل الاموال بعدد من الخطوات والمرا ل ىي 

  الإ لًل مر مة -1
وقـد تثيـر الشـكوك اذا مـا كانـت ىـذه  معينـة مشـاري  في توظيفيا أو الأموال إدخالوفييا يتم 

 (3)الاموال اموال  خمة 
  الاخفا  مر مة -2

 كبيـر بيـعر عقـارات شـرا  فـي توظـف ب يـث بعدة طرق المفتتة الأموال ايتعمال يتموفييا 
ة المشـروع  يـر والأمـوال العائـدات بـين الفصـل يـتم الشـرا  عمميـات يـعرىا ال قيقـي يتجـاوز

(4) 

                                                

 32 ص ، 2010 مصر، ،دار المعرفة العولمة، عصر فً الجرٌمة حجازي، بٌومً الفتاح عبد  (2)
 ،0222، الرٌاض والاقتصاد، القانون مكتبة الأولى، .ط ، مقارنة دراسة المصارف فً الأموال غسٌل الضمَّور، عبدالله باسل  (3)

 2 ص
العلوم ،  دار ط،.ب ، المقارن والقانون الشرٌعة بٌن المنظمة الجرٌمة صور كإحدى الأموال غسٌل البقلً، الرحمن عبد هٌثم  (4)

 2 ص ، 2010 مصر،
 28 ص ، 2010 الرٌاض، والاقتصاد، القانون مكتبة السعودٌة ، العربٌة المملكة فً الأموال غسٌل الزمامً، الله عبد  (1)
 للبحوث والشفافٌة النزاهة مجلة ،)لها المقررة والعقوبة ماهٌتها فً دراسة( الأموال غسٌل جرٌمة عجٌل، كاظم طارق  (2)

 41 ص ، 2009 ،، العراققار ذي جامعة القانون، كلٌة ، 1 العدد والدراسات،
 المالٌة، وزارةموقع  ،  الأموال غسٌل لظاهرة تحلٌلٌة دراسة القادر، عبد الوهاب عبد القادر عبد رشٌد، الكرٌم عبد زٌاد  (3)

  0200-3-02، تم الدخول علٌه بتارٌخ  http://www.mof.gov.iqالرابط  على متاح العراق،

http://www.mof.gov.iq/
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  الدمج مر مة -3

 ذات الماليـة المعـاملًت بـبعض الجـاني يقـوم  يـث  التعمـيم ر مـة بـم البعض عمييا ويطمق
 مـن النـوع ىـذا ليـرعة وذلـك لمنقـود الإلكترونـي الت ويـل إلـى الجنـاة يمجـم كـمن المعقـد الشـكل

 (1) مختمفة دول في مختمفة أخرى بت ويلًت القيام عمى بعدىا الجناة يعمل ثم الت ويلًت
  (2)يجغ توفره في جريمة تبييض او  ييل الاموال ييمي بالشرط الميبق  وهناك  رط

 يث يقوم الجاني ب رتكاغ جريمة اولية ينتج منيا او يترتغ عمييا عوائد مالية  ير قانونيـة 
 ثـــم يقـــوم بعمميـــات اخـــري مثـــل (3)او  يـــر شـــرعية وىـــو مـــا يطمـــق عميـــو عوائـــد ماليـــة قـــذرة 

 المصري المشرع جرموقد  (4) المنتجات وتوزي  وبي  التجاري والإعلًن التيويق ثم التصني 
 مباشـر نـص يوجـد لا ب يث ، 2002 لينة 80 رقم القانون بموجغ لأموالا  ييل جريمة

 الويـائل بوايـطة المرتكبـة الأمـوال  يـيل عمميـات تجـريم عمـى يـنص القـانون ىـذا فـي
عـدم تطبيـق الجـزا  عمـي الفاعـل إ يعـن   لا ىـذا أن إلا فـس ىـذا الوقـت الرقمية أو الإلكترونية
  (5) .الوسيمة عن النظر باض لمعقوبة العامة الأ كام عميو تطبق  يث او الجاني

 -:الاخترا  و التجسس القانونيجرائم  -5
  ـارة بـرامج وىـي الفيروسةاتعـن طريـق  اىميـا الاختـراق ىنـاك طـرق كثيـرة للًختـراق

 بميـزة تتمتـ  ب يـث ال ايـوغ أجيـزة يـلًمة عمـى الاعتـدا  أجـل مـنا خصـيص صـنعت
 ىـذه تعمـل  يـث  (6) الإنترنـت طريـق عـن أو المتعـددة الويـائط عبـر الأجيـزة بين الانتقال

اليكـرز  جماعـة قبـل مـن وتيـتخدملمجياز  الجزئـي أو الكمـي الإتـلًف عمـى الفيرويـات
shacker  القــــدرة عمــــي التخفــــي والقــــدرة عمــــي الانتشــــار والقــــدرة عمــــي  وليــــااو المختــــرقين

مثل البموتـوث  المعموماتوسائط تبادا التدميركما يمكن اختراق اجيزة ال ايوغ عن طريق 

                                                                                                                              

 السلٌمانٌة، الإستراتٌجٌة، للدراسات كردستان منشورات ط، .ب مقارنة، قانونٌة دراسة المنظمة الجرٌمة صالح، محمد أدٌبة  (4)

 . 136 ص ، 2009 العراق،
 الأول، العدد والاقتصادٌة، القانونٌة للدراسات الاجتهاد مجلة والعوائق، المكافحة الأموال تبٌٌض جرٌمة رٌس، د باخوٌا  (1)

 16 ص ، 2012 ٌناٌر تمنراست، المركزالجامعً
  222، ص 0225دار النهضة العربٌة ، القاهرة ،  جرٌمة غسٌل الاموال ، عزت محمد العمري ،(2)

، الاسكندرٌة ، ر المترتبة عنها ، منشأة المعارف نبٌه صالح ، جرٌمة غسٌل الاموال فً ضوء الاجرام المنظم والمخاط  (3)
  20، ص 0225مصر ، 

 29 ص ، 0222الأردن،  الثقافً، لكتابا دار الإلكترونٌة ،  الخدمات وآخرون، شنب، أبو أحمد عماد  (4)
 ، القانونٌة للإصدارات القومً المركز الأولى، .ط ، المحمول الهاتف جرائم الإلكترونٌة الجرائم أحمد، صادق عفٌفً طارق  (5)

 232 ص ، 2015 القاهرة،
 52 ص ،،الجٌزة ، مصر2015 ، العربٌة الدراسات مركز المعلوماتٌة، الجرائم فً الوسٌط محمد، نصر محمد  (6)
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Bluetooth  او البريـــد الالكترونــــيmail-E  اوالانترنـــتInternet     مــــن خـــلًل مواقــــ
 informationاو ما يعرف بفيروس القنبمة المعموماتية  (1)مشبوىة ت توي عمي قيرويات 

bomb متفرقـة صـايرة أجـزا  مجموعـة إلـى تنقيـم ب يث شفرة شكل في القنبمة ىذه تظير 
 إتلًف عمى وتعمل معينة من الزمن فترة عند تتجم  ثم  (2)والاختفا  التمويو تيتطي   تى

وقـد ييـدف الاختـراق الـي اتـلًف  (3) ميامـو أدا  أو التشـايل لـو تصـب  لا ب يـث النظـام
كــمن يــتم اتــلًف اجيــزة  الإتــلًف المــادي الأيــموغ الأول ىــوالمعمومــات ويــتم ذلــك بميــموبين 

الكمبيوتر او م توياتيا او مم قاتيا او ا د ويائطيا وكذلك اتلًف لمياتف النقال او بطاقـة 
Sim   او كـارت الـذاكرةMemory Card    عاديـة مـادي إتـلًف جريمـة عـن عبـارة ىـيو 
ني الأيـموغ الثـا و والعقاري المنقولة الأموال إتلًف بموجغ الواردة النصوص عمييا ويطبق

وا  كانـــت بطريقـــة مباشـــر موجـــودة عمـــي ويـــائط تخـــزين ماديـــة يـــ  اتـــلًف المعمومـــات ىـــو
بطـــرق  المعمومـــاتي الإتـــلًف ويت قـــق (4)مممويـــة او  يـــر مباشـــرة موجـــودة عمـــي الانترنـــت 

وقـــد جرمـــت جميـــ  الـــدول عمميـــة الاتـــلًف ومنيـــا كمـــا فـــي  (5) والتعـــديل الم ـــو منيـــا عديـــدة
الاتلًف الذي يترتغ عميو اعاقة ال كومـة فقـط ممـا لاقـي ايـتكارا كبيـرا فـي امريكا تم تجريم 

فعمميـات التجيـس   -:امـا عـن جـرائم التجيـس الالكترونـي  (1)الاوياط الامريكية  ين ذلـك 
بصفة عامة ىي عمميات قديمة منذ اقدم العصور  يث كان يتجيس الانيـان عمـي اعـدا ه 

ات التجيــــس طبفــــا لمــــا ييــــود المجتمعــــات مــــن لمعرفــــة اخبــــارىم وخططيــــم وتطــــورت عمميــــ
 تطورات عممية وتكنولوجية 

 -:تضخم البريد الالكتروني جرائم  -6
 الإلكترونـي البريـد ويعرف شيوعا وأكثرىا ال ديثة التواصل ويائل أىم أ دالبريد الالكتروني 

 إريـــال الميـــتخدم ييـــتطي  ب يـــث لمبريـــد كصـــندوق الإنترنـــت شـــبكة ايـــتخدام" -: أنـــو عمـــى
 الخدمة ىذه وتتم الإنترنت ميتخدمين من أشخاص عدة أو شخص إلى الإلكترونية الريائل

 ثـوان ب ـعة يـوى ايـتقباليا أو الإلكترونيـة الريـائل إريـال ييـتارق ولا بالمجـان الاالـغ في

                                                

 (1)
  :http://arabic.rt.comالتالً الإلكترونً الرابط على متوفر الٌوم، روسٌا موقع هاتفك، ٌفجر قد جدٌد فٌروس ضاهر، أسعد 

 01/1/0200 :   الإطلاع تارٌخ
 منشورات الأولى، .ط ، مقارنة راسة د والحكومة الأشخاص على الواقعة الحدٌثة المعلومات تكنولوجٌا جرائم جعفر، على  (2)

 555 ص ، 2013  بٌروت، الحقوقٌة، زٌن
 1 ص ، 2000 ، القاهرة العربٌة، النهضة دار المقارن ، التشرٌع فً الإلكترونً الحاسب جرائم قشقوش ، حامد هدى  (3)
 والإقتصاد، القانون مكتبة ، والأجنبٌة العربٌة التشرٌعات فً مقارنة دراسة المعلوماتٌة الجرائم فكري، الله عبد أٌمن  (4)

 03 ص ، 0222 ، الرٌاض
 2 ص ، 0221 ، القاهرة ، والتوزٌع للنشر العربًدار  الإلكترونٌة ، والجرٌمة الإرهاب نصار، ادةغ  (5)

)1(Susan W. Brenner, State Cybercrime Legislation in the United States of America: A Survey, 7 
RICH. J.L. & TECH. 28 (Winter 2001), at; http://www.richmond.edu/jolt/v7i3 /article2.htm in 29l9l2022  

http://arabic.rt.com/
http://www.richmond.edu/jolt/v7i3%20/article2.htm
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0206– اىجسء اىثاىث -(56اىؼدد ) –جاٍؼه دٍْهىر  –مييح الاداب  –دوريح الاّساّياخ   

 التـي البـرامج  ـمن ياـدرج الإلكترونـي لمبريـد برنـامج الإنترنـت ميـتخدم لدى يكون أن ويجغ
امـا ت ـخم البريـد الالكترونـي فقـد تـم تعريفـو بمنـو  (2) ."بـو الخـاص الكمبيـوتر جيـاز ي توييا

 الريــائل مــن ال ــذرلــذلك يجــغ  (3) ."المزعجــة الإلكترونيــة الريــائل مــن كبيــر عــدد ايــتقبال"
وعـدم النقـر عمـي اي روابـط فييـا  فـييم موثـوق  ير أو  ربا  أشخاص من إرياليا يتم التي

 انتشــار مــن ال ــد أجــل مــن وذلــك الفيرويــات مكاف ــة بــرامج ت ــديث عمــىوكــذلك الم افظــة 
    (1) (Spam)  يبام ريائل عن تنجم التي الفيرويات

 -:الارهاب الالكتروني جرائم  -7
 الولايــات فــي العشــرين القــرن مــن الثمانينــات فــي الإلكترونــي الإرىــاغ لمصــطم  ظيــور أول

فــي امريكـــا   يايــة إلكترونيــة مواقــ   ــد  يويـــة ىجمــات يــث  ــدثت  الأمريكيــة المت ــدة
 ىـــذه مـــن الايـــتفادة عمـــى عممـــت التـــي الإرىابيـــة الجماعـــات مـــن كبيـــر عـــدد ظيـــوروكـــذلك 
 بالإرىـــاغ يعـــرف مـــاويقابـــل مصـــطم  الارىـــاغ الالكترونـــي  (2) وايـــ  نطـــاق عمـــى الويـــائل
 ا تنفيـــذ الجـــاني إليـــو يمجـــم أوالترويـــ  التيديـــد أو العنـــف أو لمقـــوة ايـــتخدام كـــل وىـــو التقميـــدي
 البا ــــثويعــــرف   (3) العــــام بالنظــــام الإخــــلًل بيــــدف جمــــاعي، أو فــــردي إجرامــــي لمشــــروع
 ييايــــية دوافــــ  ذات ىجمــــات: "أنــــو عمــــى الالكترونــــي الإرىــــاغ )بوليــــت مــــارك( الأمريكــــي
 إرىابيــة مجموعــة قبــل مــن وبرامجــو ال ايــوغ ونظــم المعمومــات  ــد شخصــية أو اقتصــادية
 والف ــا  الإرىــاغ مفيــوم بــين مــا الإلكترونــي الإرىــاغ مصــطم  ويجمــ  (4) يــريين وعمــلً 

 النشـــاطوىو  (5) ال ايـــغ لأجيـــزة الموجيـــة والتيديــدات الاعتـــدا ات إلـــى يشـــيرو  الإلكترونــي
 بالإرىــاغ مقارنــةو  (6)عــدة اشــخاص  أو شــخص بــو يقــوم قانونيــة  يــر ويــائل ييــتخدم الــذي

 فقــط يتطمــغ و الجريمــة تنفيــذ أجــل مــن عنــف إلــىلا ي تــاج  الإلكترونــي فالارىــاغ التقميــدي

                                                

 القانونٌة، للإصدارات القومً المركز الأولى،. ط الدولً والداخلً، التنظٌم فً الاتصالات مراقبة كوفلً، جعفر الله عبد(  2)
 52 - 51 ص ، 0221 مصر،

  ، الإسكندرٌة ، الجامعً الفكر دار ، مقارنة دراسة الإثبات فً الإلكترونً البرٌد حجٌة إبراهٌم، ممدوح خالد  (3)
 . 223 ص ، 2010

 .3ص ، 0225 مصر، كمبٌوساٌنس، الأولى،. ط والإنترنت، المعلومات أمن العطاء، أبو محمد مجدي  (1)
 ص ، 0221 مصر، ، العربٌة النهضة دار ، الأولى. ط ، المستقبل وجرائم التكنولوجٌا الإنترنت، ، الباقً محمد عبد أحمد  (2)

02 
 الشرطة ، مطابع ، الأولى ط اجتماعٌة ، نفسٌة أمنٌة، ، قانونٌة دراسة الإلكترونً الإرهاب ، موسى محمد مصطفى  (3)

 . 32 ص ، 0223 مصر،
 تخصص ،رسالة ماجستٌر غٌر منشورة  الإلكترونً، الإرهاب لمكافحة القانونٌة الآلٌات ، علً الحاج بن فاٌزة نجاري  (4)

 0 ص ، 0225 وزو، تٌزي معمري، مولود جامعة للأعمال، الدولً قانون
 العربً المكتب ، الإلكترونً الأمن أبعاد فً دراسة الدولٌة العلاقات على الإلكترونٌة التهدٌدات أثر ، شفٌق نوران  (5)

 . 26 ص ، 0222 القاهرة، لمعارف،
 ، العراق جامعة دٌالى ، ، الراهن العصر فً ومخاطره الإلكترونً الإرهاب ، الله عبد جاسم سلام عمٌر، تركً حسن  (6)

 0 ص ، 0222
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 مـن العديـد ىنـاكو  (1)  الآلـي ال ايـوغ/النقال الياتفمثل  المجال ىذا في تكنولوجية وييمة
 ييولةمنيا  الإلكتروني الإرىاغ جريمة وتفشي ظيور في ياىِت التي التكنولوجية الأيباغ
 ميــتقبمية بجــرائم تنبــ  الإلكترونــي الإرىــاغ مخــاطرو  تكمفتيــا وقمــةلانترنــت ا شــبكة ايــتخدام
ممـا  النـوا ي جميـ  مـنفي ا رارىا عن جـرائم الارىـاغ التقميـدي  جدا يوف تتفوق  خطيرة

 ىـذه يـتم ت يثييـا دائمـا لكـي تـتمكن مـن م اربـة  آليـات تـوفير فـي اليـرعة يمزم جميـ  الـدول
  يـث المتقـدم الإرىـاغ مـن نـوع ىـو الم ويـغ الابتـزازو  (2)منيـا  وت ـد المتزايـدة  الظـاىرة
 خـلًل مـن الإلكترونـي البريـد خـادم أو الشخصـي الكمبيـوتر شـبكة أو الويـغ موقـ  يخ ـ 
 المخـادعين البرمجيـات مينديي قبل من الإ رابات أو الروتينية الإدارية الإجرا ات رفض
  (3). الكمائن وقف ل مان المال يطمبون الذين
 -: الجرائم الواقعة عمي الأ خاص -8

 الشـبكة نطـاق فـي شـيوعا الأكثـر وىي  :اليمعة تشويو و اليغ و القذف جرائمنذكر منيا 
 و تمـس بذيئـة عبـارات اليـغ و القـذف لجـرائم العامـة القواعـد  يـغ الجـاني ييتعمل  يث
 الإنترنـت أصـب تبعـد ذلـك  بالـذات لـذلك اتجيـت إرادتـو إن بل عميو المجني شرف تخدش
ومواقـ  التواصـل  الويـغ صـف ات عبـر رواجـا أكثرىـا نقـل لـم إن الويـائل ىـذه إ ـدى

 الإنترنـت شـبكة تعتبـر إذ .لمشـاىدتيا الموقـ  ىـذا يـدخل مـن بكـل يـؤدي مـا الاجتمـاعي 
 قد معمومات بنشر المجرم يقومو  (1)وجميورىا عريض جدا وفي ازدياد  م دوداً   ير مير ا
  فرداً  يكون قد الذي و ال  ية عن ماموطة او م ممة أو يرية تكون

 وىـي:  الم ـايقة و التيديـد جريمـةكـذلك  (2) ييايـية أو تجاريـة مؤييـة أو مجتمعـا أو 
 مـن وتخويفـو الإنيـان إرادة عمـى بال ـاط الـنفس فـي الخـوف زرع بـو يقصد و بشر الوعيد
وممكن ان يتم ذلك من خـلًل  بو صمةليا  أشخاص أو أشيا  ييم ق أو ييم قو ما أ رار

اي ـا  الاجتمـاعي التواصـل مواقـ  عبـر الدردشـة  ـرف و الويـغ صـف ات البريدالإلكتروني،

                                                

 .232ص ، 0226 مصر، والتوزٌع، والنشر للطباعة وفن فكر دار الإلكترونٌة، رائم والج الجدٌد الإعلام شفٌق، حسنٌن  (1)
 فً المعلومات والخصوصٌة أمن حماٌة حول الأول الدولً المؤتمر الإلكترونً، الإرهاب العجلان، فهد العزٌز عبد الله عبد  (2)

 3 ص ، 2008 ٌونٌو 4 - 2 القاهرة، الإنترنت، قانون
سوهاج  محكمة فً القضاٌا من عٌنة لمضمون تحلٌلٌة الإلكترونٌة ، دراسة للجرائم الاجتماعٌة محمد،الأبعاد علً محمد وفاء  (3)

 0202،  2،ج 01، مجلة كلٌة التربٌة جامعة عٌن شمس ، العدد 
،  0223،  العربٌة،القاهرة دارالنهضة،  الإنترنت لشبكة المشروع الغٌر استخدام عن الناشئة الجرائمالكعبً ،  عبٌد محمد  (1)

 22ص
 20 ص ، 0222،عمان التوزٌع، و للنشر الثقافة دار مكتبة ، الإنترنت و الحاسوب جرائمالشوابكة ،  أحمد أمٌن محمد  (2)
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 الإلكترونية الشبكة عمى ما شخص بيانات المصوص ييتال عندما:  الفرد شخصية إنت ال
   (3)ايتالًلا ييئا 

 وىناك من صنف انواع الجرائم الالكترونية والرقمية كالآتي 
 من حيث الهدف: -1
 الجريمة الثقافية -غ     الجريمة المادية -أ
 الجريمة الأخلًقية -د  الجريمة الييايية -ج
 من حيث النوع: -2
 الإتلًف والتدمير -غ    التيمل والتجيس -أ
 الخداع والتارير -د    التزوير والتايير -ج
 من حيث الوسائا:  -3
 ال ايغ الآلي ومم قاتو وبرامجو -غ                       البريد الإلكتروني -أ
 (1) الشبكات الم مية والعالمية -د     الياتف النقال وبرامجو ومم قاتو -ج

 اسباب انت ار الجرائم الرقمية -ثالثا :
انتشـــرت الجـــرائم الإلكترونيـــة فـــي الآونـــة الأخيـــرة بشـــكل كبيـــر  يـــث لو ظـــت ىـــذه 

ومـــن ىـــذه  وىنـــاك ايـــاغ كثيـــرة لـــذلكالجـــرائم الإلكترونيـــة  وانـــواع الزيـــادة عمـــى كافـــة اشـــكال
 الايباغ

 منها  -:اسباب فردية  -1
يتم تقديره ويصب  لو كيان خاص بو وميتقل من  انو يوفتقدير الذات  يث يرى الفرد  *

الجـرائم  ومعظـم ىـذه النوعيـة مـن خلًل الظيور والتي يجدىا في القيام بمثل ىذه اليـموكيات
 فـي الظيـور و ـغ الت ـدي بـاغ مـن وذلـك يـن وصـاار طـائش شـباغ يرتكبيـا الإلكترونيـة

معـين  يـن بعـد لا ق عمر في اليموكيات ىذه مثل عن الفئة ىذه تتوقف ما و الباً  الإعلًم
(2)  
لـذي ييـيل عمـييم الكثيـر فـي اتا ة الفرصة لممجرمين من اجل ارتكاغ جرائميم بالشكل ا *

 .ومخاطر قميمة، و عف إمكانية الوصول الى مكان المجرم  بدون أي اثار   ياتيم

                                                

، عمان ، الاردن ،  البداٌة دار الإلكترونٌة، ةللجرٌم جدٌدة رؤٌة المعلومات تكنولوجٌا جرائم،  جعفر حسن جاسم الطائً  (3)
  20-22،ص0222

 0223زهٌر محمد كامل ، الجرائم الالكترونٌة وعقوباتها ، جامعة القصٌم ، كلٌة المجتمع ، المملكة العربٌة السعودٌة ،   (1)

 2،ص
،  0222ن ، كلٌة العلوم الاستراتٌجٌة ، عمان ، الارددٌاب موسً البداٌنة ، الجرٌمة الالكترونٌة المفهوم والاسباب ،   (2)

 25ص
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تدني في ال وابط الأخلًقيـة التـي كممـا زادت لـدى الفـرد زادت لديـو الفرصـة مـن اجـل ان  *
يكـــون انيـــان قابـــل لارتكـــاغ الجريمـــة بكـــل يـــيولة ودون تمنيـــغ ال ـــمير لديـــو والتـــي تكـــون 
نتيجة لمتربية التي تعرض ليا او يمة شخصية لديو والتي قد تؤثر عمى كل منا ي  ياتـو، 

  (1). الشخص، في   مصال و الشخصية فوق كل شي  واي شي  فيي تزيد الأنا لدى
 منها  -: مجتمعيةاسباب  -2
  يـث عامـة، الإلكترونية الجريمة أيباغ أ د الت  ر يعد (Urbanization) الت  ر *

وكنتيجــة لمظــروف  ال  ــرية المنــاطق والــى  المدينــة إلــى الريــف اليجــرة الكبيــرة مــن
الالكترونيـة امـرا  الجريمـة فـي الايـتثمار إن وجـدوا قـد بينيم الصفوة فانالاقتصادية الصعبة 

  (2)مرب ا 
والتـي تجعـل مـن الشـباغ والمبـرمجين يمجـمون لارتكـاغ  (Unemployment)   البطالـة *

  الجرائم الإلكترونية بمختمف أنواعيا لايجاد عائد مادي ليم
 وأميـة وبطالـة فقـر مـن المجتمـ  ليـا يتعـرض التـي العامـة ال ـاوط تعـد العامـة ال ـاوط *

 الناس من كبيرة شرائ  عند يمبية مشاعر يولد مما
فيمجــم لمجريمــة  الألــم ويتجنــغ المتعــة إلــى الأنيــان ييــعىعــن الثــرا   يــث  الب ــث *

 الالكتروني لت قيق اىدافة  
 العدليـة المماريـات و ـعف الإلكترونيـة الجريمـة فـي وتطبيقـو القـانون إنفـاذ  ـعف *

 .  الإلكترونية الجرائم في والت قيق م اكمة في والق ائية والشرطية
 منها  -: كونيةاسباب  -3

 الذي نعيش فيو منيا المعمومات عصرل يمات* الت ول لمرقمنة فيناك 
 الاتصـالات تكنولوجيـابفعـل  يـاتونوعي المتدفقـة المعمومـات مقـدار فـيالتايـرات الكميـة  -

 ارجـا  العـالم الـذي اصـب  قريـة صـايرة كافـة تاطـي والمعمومـات الصـور فـمن والمواصـلًت
 ةودق بيرعة

 الآطراف اي الانيان والمعدات  من العديد إلى المعمومات إريال -

                                                

 للبحوث مؤته دٌاب موسً البداٌنة وآخرون ، فحص النظرٌة العامة للجرٌمة فً المملكة العربٌة السعودٌة ، مجلة  (1)
 253-222، ص  0226( ، 2( ، العدد )02والدراسات ، المجلد )

 
(2) Meke Eze Stanley, N. (2012): An article “Urbanization and Cyber Crime in Nigeria: Causes and 

Consequences” , p.20  
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 البريـد مثـل مـنالآطـراف ا جميـ  بـين المعمومـات تـداول يـتم  يـثوجـود الشـبكات  -
  (1)و يرىا  الجوال الإلكتروني

 الاجرامــي اليــموك ت فــز الــردع عوامــل و ــعف" الإلكترونــي الف ــا " ظيــورمــ  العولمــة  *
  (2) الافترا ي العالم في
 يـةالعالم ت ولاتفي ظل ال الجريمة ميتويات دف  فيالاندماج والترابط الكوني وقد ياىم  *

ر ب مــول عــام ال  ــ يــكان دعــد ت ــاعف يشـيد يــوف العــالموالديموجرافيــة و  الاقتصـادية
  ال  ايا م  التواصل في لممجرمين جديدة فرصا خمق قد الإنترنت ف ا و  2050
  الجرائم الإلكترونية او الرقمية مرتكبي -رابعا :

 )مجرمي التقنية( *
   مجـال فـي كثيـرة نظريـات واختفـا  وتطـور نشـو  صـا بو اي ـا الجنائيـة العمـوم تطورم  

 في وما العموم ىذه ظل في وأمكن والان راف الجنوح وأيباغ المجرمين تصنيف و الاجرام
الالكترونـي  لممجـرم عامة يمات تبمور ت  الإجرام عمم ميدان فياجريت  درايات من نطاقيا
 لمجـرائم الـرقميين طبقـا المجـرمين مـن معينـة لفئـة ايـتظيارىا يمكـن خاصـة ويـمات عمومـا
 الياقـات ذوي بـ جرام يعـرف مـا الاقتصادية الجرائم أفرزت فعمي يبيل المثال يرتكبونيا التي

 البي ا 
 مجرمي التقنية وأنواع طوائف *
لـدييم نوايـا  ىـم ىـواة بـارعون يمتمكـون مواىـغ عاليـة، لـيسو   : Hackersالمخترقةون -1

نمــا يخترقـون الأنظمـة لاكتشــاف الثاـرات ونقـاط ال ــعف  تـى يـتم  البـا خبيثـة يــدىا أو  وا 
 الإبـداعي، الت ـدي بـداف  الإلكترونيـة الجـرائم مرتكبـي بداف   غ الايتطلًع والق ا  عمى

 الكمبيـوتر نظـم أمـن عمـى أوصـيا  أنفيـيم بنصبون أنيم درجة إلى متفقين أنفييم ويجدون
ولكـن ىـذا   صاراليـن الطائفـة ىـذه أع ـا  عمـى الاالبـة واليـمة المختمفـة، المؤييـات فـي

 .لمخصوصية مما لا شك فيو انتياك
 :المحترفون الكمبيوتر مجرمو -2

 والتخطـيط بـالتنظيم تتميـز كمـا تقنيـة،لم الوايـ  والادراك الخبـرة باـزارة الطائفـة ىـذه تتميـز
 مجرمي بين من الاخطر تعد الطائفة ىذه ف ن ولذلك أفرادىا، قبل من ترتكغ التي للأنشطة

                                                

(1) Cohen, Lawrence E., and Marcus Felson. 1979. “Social Change and Crime Trends: A Routine 
Activity Approach”. American Sociological Review, 44: ,p.588-608 
(2) United Nations Office on Drugs and Crime (2013).Comprehensive Study on Cybercrime. 
United nations.,.P.8 
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 كمفـتيم التـي لمجيـات أو ليـم المـادي الكيـغ ت قيـق إلـى اعتـدا اتيم تيـدف  يـث التقنيـة
 ييايية أ راض ت قيق إلى بع يم اعتدا ات تيدف كما الجرائم الرقمية لارتكاغ ويخرتيم
 .فميفي أو نظري أو فكري موقف عن والتعبير

 :الحاقدون -3
 الطـائفتين لـدى المتـوفرة الجريمـة وأ ـراض أىـداف تـوفر عـدم عمييـا وىـي طائفـة يامـغ

 إلى ييعون لا الوقت وبنفس والميارية التقنية المقدرات إثبات إلى ييعون لا فيم اليابقتين
او  العمـل صـا غ مـن والثـمر بالانتقـام الر بـة أنشـطتيم وي ـرك ييايـية أو ماديـة مكايـغ

 أو أومشـتركين مـوظفين بوصـفيم لمنظـام ميـتخدمين إلـى إما لقيمين ينقيمون المنشمة وىم
 الانتقـام أيـباغ لـدييم تتـوفر النظـام عـن  ربـا  وامـا الجريمـة، م ل بالنظام ما علًقة عمى
 .نشاطيم في الميتيدفة المنشمة من
 تزال لا فئة ومن بينيم المعموماتية نوابو صاار البعض ييمييم :السن صرار طائفة - 4

 اليـرية الرمـوز لكيـر تيـمون بالت ـديوي والاتصـال بال ويـبة مـولعين الأىميـة يـن دون
  (1) ال ايوغ لتركيبات

 :Crackers القراصنة -5
يــقاط   يــثيمتمكـون ميــارات متقدمـة ودافعيــم تخريبـي  يقومـون ب ــذف وتاييـر المعمومــات وا 

ثارة الفو ى بين ميتخدمي الشبكات  .الخادمات وا 
 : Angry Employees الموظفون الساخطون -6

منصـــبيم الـــوظيفي يخـــوليم الاطـــلًع عمـــى  قـــد لا يمتمكـــون تمـــك الميـــارات العاليـــة، ولكـــن
ا لشــركة منافيــة مقابــل الشــركة، ومن يــ المعمومــات ال يايــة فقــد يقومــون بيــرقتيا لابتــزاز

   .إ را  مادي أو تدميرىا بارض الانتقام
 :(Cyberterrorists) الإرهابيون -7

متطـورة جـداً دافعيـم أيـدلوجي، يصـنعون بـرامج   الباً ما يكونـوا متخصصـين، لـدييم ميـارات
الت تيـة لمشـبكات والمجتمـ  بمكممـو لنشـر أفكـارىم،  الاختـراق الخاصـة بيـم، ييـتيدفون البنيـة

الجيات المناوئة ليـم،  البـاً مـا تكـون ىجمـاتيم مفاجئـة  تشويو ونشر معمومات ماموطة عن
 .ييتعدون خلًليا لميجمة القادمة وتفصل بينيا مدة طويمة

 :(Personal Enemy) الأعداء ال خصيون -8

                                                

(1) Tom forester, Essential proplems to Hig-Tech Society First MIT Pres edition, Cambridge, 
Massachusetts, 1989, P.405 
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باـرض  ييتيدفون شخص بعينو ويخترقـون جيـازه لانتيـاك أيـراره ويـرقة معموماتـو الخاصـة
 (1) .الابتزازالتشيير و 

 :(Spies) المتجسسون -9
ذلـك ليـرقة معمومـات معينــة أو و ون أجيـزة معينـة لـيس بشـكل عشـوائي أشـخاص ييـتيدفىـم 

 .تـــــــــــــــــدمير أجيـــــــــــــــــزة معينـــــــــــــــــة و البـــــــــــــــــاً مـــــــــــــــــا تكـــــــــــــــــون أىـــــــــــــــــدافيم لأيـــــــــــــــــباغ ماليـــــــــــــــــة
 اليـيبرانية الجريمـة مرتكبـي مـن العمريـة الفئـات أ مـغ أن الدرايـات وقد أظيرت العديد مـن

 ايتمرار ميتويات ارتفاعوقد أظيرت العديد من الدرايات الآخري  30الي 18  بين تتراوح
والجريمـة قـد يقـوم بيـا مجـرم  (2) والأربعينـات الثلًثينـات فـي الأشـخاص بـين الجـرائم ارتكـاغ

قيـــام ومـــن امثمـــة جـــرائم الجايـــوية  (3)وا ـــد مـــن خـــلًل  ايـــوبو او عـــدة مجـــرمين متعـــاونين 
بمياجمــة نظــم الــت كم بويــائل المواصــلًت المختمفــة، ممــا يــؤدي إلــى  الاجراميــةالجماعــات 

رباك  ركة الطيران وا  داث تصادمات فيمـا بـين الطـائرات أو القطـارات أو   التيـملتعطيل وا 
إل ـاق  تـدميرىا او كمؤييات الكيربا  أو الااز أو البترول مـن أجـل اليامةمواق  المنشآت ل

أو لتعطيـــل  لمدولـــة صـــاد الـــوطني والمؤييـــات الريـــميةأو لإ ـــعاف الثقـــة بالاقت الأذى بيـــا
أو العمل عمى اختـراق نظـم اليـلًمة لتدكير الاقتصاد العمميات المالية التي تقوم بيا البنوك 

تيعى العديد مـن المواقـ   (1)بالمواطنين الخاصة بالمصان  أو الميتشفيات لإ داث أ رار 
البيانـات والتصــري ات والكتـغ والنشـرات مــن  إلـى نشـر المعاديــةالإلكترونيـة التابعـة لمجيـات 

كمــا أنيــا  .أجــل بــث الأفكــار المتطرفــة التــي تتبناىــا الجماعــة الإرىابيــة التــي قامــت بالإنشــا 
تقوم عمـى نشـر الأخبـار الكاذبـة والم ـممة لأجيـزة الأمـن والـرأي العـام أو الآرا  التـي تيـبغ 

صول أو تشويو يـمعة أشـخاص أو جيـات التفرقة أو الإيا ة إلى الأديان أو الأعراق أو الأ
عمـى ويـائل الإقنـاع  الجـرائم الالكترونيـةويعتمد بعض مرتكبي  (2) معينة والت ريض  دىم

وتبــادل وجيــات النظــر بايــة نشــر الأفكــار الخاصــة بالجماعــات الإرىابيــة، وال صــول عمــى 

                                                

، 0221بو ظبً ، الامارات العربٌة المتحدة ،اٌمة. لتٌة الفعال فً التنشئة الاجتماعٌة السا" دور الأسرة الإمار،محمد سالم.  (1)

 210-212صص 
(2) Wall, D. 2012. The Social Construction of Hackers as Cybercriminals. In: Gregoriou 
Constructing Crime: Discourse and Cultural Representations of Crime and ‘Deviance’. 
Houndsmills, UK: Palgrave Macmillan, p.4-18. 

دار  ، تعاٌد رجا الخلاٌلة، المسؤولة التقصٌرٌة الالكترونٌة، المسؤولة الناشئة من إساءة استخدام الفرد الحاسوب والانترن  (3)
 222.222، ص0226، الإصدار الأول، 2الثقافة للنشر والتوزٌع، ط

(3) Report: Countering the Use of the Internet for Terrorist Purposes –Legal and Technical 
Aspects, United Nations Counter-Terrorism Implementation Task Force, May 2011, p. 1. 
(2) Report: The Use of Internet for Terrorist Purposes, United Nations Office on Drugs and Crime, 
September 2012, p. 4. 
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وفيم عــن طريــق تمييــد الــرأي العــام، ودعــم المــوالين والمؤيــدين ليــم، وتجنيــد الأتبــاع فــي صــف
القرصـــنة ونشـــر الفيرويـــات والمجـــو  إلـــى اختـــراق أجيـــزة الكومبيـــوتر أو البيانـــات الموجـــودة 

  (3) بداخميا
 الجرائم الرقمية عالميا وعربيا ومحميا -: خامسا  

  -عمي الميتوي العالمي : -1
اييــر الا أنف الإنترنــت تجعــل  ياتنــا ثمــة تزايــد مطفــرد فــي ربــط المجتمعــات بالإنترنــت. ومــ  

قــد تعر ــنا لخطــر الجريمــة اليــيبرانية. إذ إنف مخــاطر  انيــا ينــتج عنيــا العديــد مــن الآخطــار
عـــالم الف ـــا  اليـــيبراني الـــذي لا  ـــدود لـــو يمكـــن أن تتفـــاقم بتزايـــد انخـــراط أفـــراد وجماعـــات 
 إجرامية منظمة يمكن أن تؤذينا. وتتجمفى ىذه المخاطر في أشكال مختمفة. والإجرام المعتمد
عمــى الف ــا  اليــيبراني لــن يكــون ممكنــاً بــدون الإنترنــت والتكنولوجيــات الرقميــة، وىــو يتخــذ 

ىـي الجـرائم   2022ومن اكثر الجرائم المنتشرة عبر العالم  تي العـام من التكنولوجيا ىدفاً 
ــــي ىــــذا الفصــــل  ــــي يــــبق الاشــــارة الييــــا ف ــــة والت ــــي والتجــــارة الاتي ــــال الإلكترون ــــل الا تي )مث

مثــل المخــد رات أو الأيــم ة الناريــة وايــتالًل الأطفــال   ة فــي يــم   يــر مشــروعةالإلكترونيــ
 وايعة طائفة تشمل الجريمة الييبرانيةاي ا  (1) .والتعدي عمييم جنييًّا من خلًل الإنترنت(

 الفرديـة التمذي  الات وتعتبر  بالم توى المتصمة والجرائم مالي بداف  المرتكبة الجرائم من
التقميديـة واىميـا  الجـرائم أشـكال مـن التـمذي  ـالات مـن بكثيـر أكثـر اليـيبرانية الجريمـة مـن

التصـيد  لم ـاولات   ية والوقوع الإنترنت عمى الشخصية وانت ال الائتمان بطاقات تزوير
 ف ـلً  ال ايـوبي الإلكترونـي البريـد  يـابات إلـى إذن دون الـدخول وم ـاولات الا تيـالي

 (2)وقـد ابماـت إلييـا النفـاذ وقابمية ويلًمتيا ال ايوبية النظم بيرية تمس التي الأعمال عن
% 20 و  2بـين تراو ـت  مماثمـة تـمذي معـدلات عـن أوروبـا فـي الخـاص القطـاع مؤييـات

 (3) الا تيالي التصيد أو الاقت ام بيبغ البيانات بانتياك تتعمق  من الجرائم الرقمية
 -العربي :عمي الميتوي  -2

فــي تعــدج جــرائم انتيــاك  رمــة ال يــاة الخاصــة و إف ــا  الأيــرار بمختمــف صــورىا وأشــكاليا 
من أكثر جرائم ال ايغ الآلي وشبكة الإنترنت انتشاراً وىجوماً الخميجية المجتمعات العربية 

                                                

(، الإرهاب الإلكترونً/ القوة فً العلاقات الدولٌة: نمط جدٌد وتحدٌات مختلفة، المركز العربً 0223الصادق،)عبد عادل   (3)

 .251لأبحاث الفضاء الإلكترونً، الطبعة الثانٌة، ص 
 

(1) https://www.unodc.org/e4j/ar/secondary/cybercrime.html  22-26تم الدخول للموقع مكتب الامم المتحدة للجرٌمة الرقمٌة بتارٌخ-

0200 
(2) https://static.usenix.org/events/cset11/tech/final_files/Kanich.pdf متوفر علً الرابط  0200-22-26دخول للموقع بتارٌخ تم ال

 السابق
  37، ص  0222، الامم المتحدة ، نٌوٌورك  UNODCدراسة عن الجرٌمة السٌبرانٌة ، مكتب الامم المتحدة المعنً بالمخدرات والجرٌمة   (3)

https://www.unodc.org/e4j/ar/secondary/cybercrime.html
https://static.usenix.org/events/cset11/tech/final_files/Kanich.pdf
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0206– اىجسء اىثاىث -(56اىؼدد ) –جاٍؼه دٍْهىر  –مييح الاداب  –دوريح الاّساّياخ   

من قبل القراصنة لت قيق  ايات وأىداف مختمفة، م يفاً، نظراً لما تتمت  بو ال واييغ من 
ــــات ت يــــجيمية وتصــــويرية مــــ  إمكانيــــة ايــــتخدام ىــــذه التطبيقــــات عــــن طريــــق شــــبكة تطبيق

الإنترنت، فمصب  من الييولة ارتكاغ جريمة ايتماع أو نقل أو تيجيل الأ اديث الخاصـة 
وذلــك بالتنصــت والــدخول خميـــة بــدون عمــم و إرادة المت ــدثين مـــ  إمكانيــة ال صــول عمـــى 

ذاكــرة ال ايــغ الكبيــرة، مــ  إمكانيــة نقميــا معمومــات الم ادثــة وتيــجيميا و فظيــا فــي ممــف 
أو فــلًش ميمـــوري أو إرفــاق ىـــذا الممــف بريــالة عـــن طريــق البريـــد  (CD) عمــى قــرص

كما يمكن ارتكاغ جريمة التقاط أو نقل الصورة  روني إلى عدد  ير م دود من الناسالإلكت
 و يــرىم اد(كـاميرا أو جيـاز كمبيـوتر )آي بـ مثـلعـن طريـق كـاميرا رقميـة أو ىـاتف مت ــرك 

ومــن ثــم نقــل ىــذه الصــورة ب ريــاليا عمــى اليــاتف المت ــرك لعــدد  يــر م ــدود مــن النــاس أو 
تنزيـــل ىـــذه الصـــورة، يـــوا  كانـــت ثابتـــة أم مت ركـــة عمـــى جيـــاز كمبيـــوتر عمـــى شـــكل ممـــف 

رياليا عن طريق البريد الإلكتروني ب رفاقيا فيو أو تنزيل الصورة في موق  إلكتروني عام   وا 
أمـــا جريمـــة نشـــر أخبـــار أو صـــور أو تعميقـــات  يـــر مـــن متصـــف ي شـــبكة الإنترنـــتيرتـــاده كث

ـــر  ـــي لعـــدد  ي ـــاة الخاصـــة، فـــيمكن أن تـــتم عـــن طريـــق البريـــد الإلكترون تتصـــل بميـــرار ال ي
م ــدود، أو عــن طريــق مجموعــات الأخبــار أو فــي  ــرف الدردشــة وتجــد ت قــق أركــان ىــذه 

ــنفت وعمــي يــبيل المثــال  قصــد الجنــائيالجـرائم عــن طريــق تقنيــة المعمومــات بعــد إثبــات ال صا
كثــاني دولــة فــي الشــرق الأويــط مــن  يــث عمميــة الاختــراق  2014دولــة الإمــارات فــي عــام 
« كايبريــكي»مميــون اختــراق، وفقــاً لتقريــر صــادر مــن شــركة  4.3الإلكترونــي، والــذي بمــو 

فـي  بيـر جـداكدور الأيـرة أن  حكومة أبوظبي الإلكترونيةواو  ت  (1) .للأمن الإلكتروني
ـــيفيم بـــمن ىنـــاك  ـــة المعمومـــات، ب يـــث يجـــغ تثق ـــالجرائم الإلكترونيـــة وتقني تبصـــير الأبنـــا  ب

 . خطوطاً  مرا  يجغ عدم التعرجض ليا
 -: القومي المصريعمي الميتوي  -3

ـــد مركـــز المعمومـــات ودعـــم اتخـــاذ القـــرار ادخمـــت خدمـــة الانترنـــت  1993عـــام  فـــي عمـــي ي
بــدأ المركــز فــي خصخصــة  1997المصــرية ومــ  بدايــة عــام بالتعــاون مــ  شــبكة الجامعــات 
وقــد بمــو عــدد ميــتخدمي الانترنــت فــي مصــر فــي العــام الأول  خــدمات الانترنــت فــي مصــر

 2017مصـرية اجريـت عـام  درايـة برلمانيـةوقد كشفت  ألف شخص 75لايتخدامو  والي 
فقـط فـي نفـس  يومـا 60جريمة تمت خلًل آخـر  1038 أن  والي عن الجرائم الالكترونية 

وقامــت وزارة الداخميــة  لمفتيــات الجــرائم أ مبيــا نصــغ وتركيــغ صــور وأو ــ ت أن.. العــام
                                                

(1)
 https://www.mohamah.net/law  ً0200-22-21موقع محاماة تم الدخول علً الموقع ف  

https://www.mohamah.net/law
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ـــة الاتصـــالات وتكنولوجيـــا المعمومـــات بـــالقبض عمـــي المتيمـــين و  فـــي البرلمـــان كشـــفت لجن
عن دراية جديدة عن قانون الجريمة الالكترونية فى مصر وبد  تطبيقـو لافتـا إلـى المصري 

ترتكـــغ عشـــرات الجـــرائم الالكترونيـــة يوميـــا مـــا بـــين يـــرقات ونصـــغ وتزويـــر  ر ـــم ذلـــكأنـــو 
وأكـــدت مصـــادر بـــالإدارة العامـــة لممعمومـــات  وابتـــزاز الفتيـــات و يرىـــا مـــن الجـــرائم الأخـــرى.

ايتالًلا ييئا وبدأ في  التكنولوجياوالتوثيق بوزارة الداخمية المصرية عمى أن البعض ايتال 
لميــتوى الجريمــة، وأصــب ت تشــكل ىاجيــا وت ــديا للأجيــزة ارتكــاغ أعمــال أو أفعــال ترقــى 

قميميـــة  الأمنيـــة، وبـــات وا ـــ ا أن التيديـــد القـــادم شـــديد الخطـــورة فـــي ظـــل ظـــروف دوليـــة وا 
متشابكة،  يث جـري الإعـداد منـذ أكثـر مـن يـنتين عمـى تكـوين و ـدة مبا ـث جديـدة تكـون 

مي  أشكاليا وأياليبيا والتـي معنية بعممية رصد ومتابعة و بط جمي  الجرائم الميت دثة بج
يكون الكمبيوتر عنصرا فـي ارتكابيـا خاصـة بعـد أن بـدأت ىـذه الجـرائم تمخـذ أشـكالا وأبعـادا 

جـــرائم الالكترونيـــة التـــي الأىـــم  أن القـــول إلـــى ويمكـــن .دوليـــة وعالميـــة جديـــدة وبشـــكل يـــري 
 يـــث يـــتم  انتشـــرت فـــي مصـــر ومنيـــا، جـــرائم ايـــتخدام بطاقـــات الائتمـــان الممموكـــة لمايـــر،

ثــم ظيــرت بعــض الجــرائم الأخــرى   يـرقتيا وايــتخداميا فــي شــرا  يــم  وخــدمات مــن الخــارج
ذات الصــمة بــالكمبيوتر مثــل جــرائم الشــبكات واختراقيــا والــدخول عمــى أجيــزة ال ايــغ الآلــي 
لمايــــر ويــــرقة المعمومــــات التــــي تمثــــل يــــرية خاصــــة لــــبعض الأشــــخاص أو المؤييــــات أو 

م الإنترنت وقيام البعض بنشر مواق  تيي  لأشخاص آخرين أو الشركات، كما ظيرت جرائ
والجرائم الاكثر انتشارا في مصر ىي الجـرائم الا لًقيـة واىميـا  تيي  لشكل ومظير الدولة

 (1)جرائم الابتزاز 
 جرائم الانترنت لمكافحةبودابست  معاهدة و اتفاقية -:سادسا 

العالمية المتعمقة بجرائم الانترنت، وقعت الإتفاقية في تعد ىذه الإتفاقية ىي أولى الإتفاقيات 
، بيـدف التعــاون والت ـامن الـدولي فــي 2001نـوفمبر  23العاصـمة المجريـة بودابيـت فــي 

دولـة أوروبيـة عمـى ىـذه الإتفاقيـة بالإ ـافة إلـى  26قعت وقد و  م اربة الجرائم الإلکترونية.
أفريقيـــا. وبـــالر م مـــن ان ىـــذه الاتفاقيـــة  نـــوغالولايـــات المت ـــدة الامريکيـــة، انـــدا واليابـــان، ج

 أوروبية المنشم، إلا ان ع ويتيا مفتو ة لجمي  الدول التي تريد الان مام إلييا لتعم الفائدة
لا تعــالج الإرىــاغ  اليــيبراني عمــى وجــو الخصــوص، إلا  الاتفاقيــةالــر م مــن أن ىــذه وعمــى 

أنيــا صــيات بطريقــة قــادرة عمــى تتبــ  نطــاق تيديــدات الإرىــابيين، لتشــمل جريمــة الإرىــاغ 
أصـدرت لجنــةا اتفاقيـة الجــرائم اليـيبرانية مــذارةً توجيييـة تتعمفــق  2016فـي عــام و  اليـيبراني.

                                                

(1) https://almalnews.com   علً الرابط التالً  0200-22-00موفع المال نٌوز تم الدخول علً الموقع بتارٌخ  

https://almalnews.com/
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يـت، تعمـن فييـا أن الجـرائم المو ـوعية فـي بجوانغ الإرىاغ الييبراني بموجغ اتفاقية بوداب
وجـا ت  الإتفاقية قد تکون أيً ا أعمالا إرىابية عمى الن و الم ـدد فـي القـانون المعمـول بـو

ىذه المذارة الإ افية بموجغ الإتفاقية في الوقت المنايغ، لتيمط المـذارة ال ـو  عمـى أن 
کن القول: إن الجرائم المو وعية ىذه الإتفاقية لييت معاىدة مختصة بالإرىاغ، إلا أنو يم

في الإتفاقية يمکن أن تنفذ عمى أنيا أعمال إرىابية لتيـييل الإرىـاغ ولـدعم الإرىـاغ، ومـن 
 تكنولوجيـا مـن خـلًل يت ـرك فالعصـر (1) أو الأعمـال الت  ـيرية. ذلـ  الجانـغا التمـويمي

 بشكل رائم المعموماتيةفانتشرت الج كبيرة إجرامية  ركة واكبتيا التي والاتصالات المعمومات
 بايتخدام ىذه الجرائم تيديد ت ت لموقوع عر ة أصب ت التي العالم دول جمي  في خطير

 مجازيـا بـالجراثيم الميـت دثة وصـفيا يمكـن أدوات وىي و يرىا التجيس وبرامج الفيرويات
  (2)المختمفة  أو

 تعقيب
رافــق الثــورة الصــناعية تطــورات بيــائر جوانــغ ال يــاة فــي المجتمــ  يت ــ  لنــا انــو ممــا يــبق 
 رىيبــة فــي انتــاج  ــخامة يــرعتياتمــك الثــورة عمــى المعمومــات التــي زادت ا ــداث فانعكيــت 

تم مـن التفكير بويـيمة يـبـ ىنـاك  اجـة مايـة و ـروريةكتبيا ووثائقيا فكـان  ىائمة من داعدا
ثـم تطـور   ايـوغ وبـدأ بالعمميـات ال يـابيةال عمـى أن ظيـر  خلًليا تجاوز ىذه المشكلًت

وتجميعيـــــا وترتيبيــــــا  معمومـــــاتو ـــــخم مــــــن الالتخـــــزين وايــــــتيعاغ كبيـــــر ليشـــــمل أعمـــــال 
بجيـد بيـيط  الجميـ وايترجاعيا بيرعة فائقة ودقة متناىية فصـارت المعمومـات فـي متنـاول 

يبـــة عمـــي وقدرتـــو الرى جـــداً لم ايـــوغ الإلكترونـــي وقـــد كـــان لمميـــزات العاليـــة طويـــلووقـــت 
والأشخاص  جعمت الايتعانة بو وايتخدامو  رورة لا  نى عنيا لدى أجيزة الدولة التخزين

نتيجــة ذلــك و  ايــوغ يفــرض نفيــو فــي كافــة المجــالاتممــا جعــل ال  الاعتبــاريين والعــاديين
بع ـيا انصـغ عمـى تصـني  ال ايــبات  ز الوجـود علًقـات ايـتثمارية جديـدةظيـرت إلـى  يـ

عداد الكوادر الفنية المتخصصـة فـي  برامج اللًزمة لمعالجة المعموماتوآخر عمى إعداد ال وا 
 ة جديــدة فــي مجــال التــداول التجــاريأعمــال ال ايــوغ إ ــافة لــدخول ال ايــوغ نفيــو كيــمع

 افقــو ظيــور لعلًقــات قانونيــة جديــدة لــم تكــن معروفــة مــن ذي قبــلظيــور ىــذه العلًقــات ر و 
ة الي  د مم وظ بل ص القانونية اليائدة قاصر النصو وقفت  المنازعات بشمنيا وعندما قامت

                                                

،  : دار الفکر العربً مکافحتها لآلً ووسائلجرائم الإنترنت والحاسب ا ، ، ممدوح محمد الجهٌنً منٌر محمد الجهٌنً  (1)
 35ص ، 0222 ، الإسکندرٌة

 .٩ ص ، ٩٠٠٢ الرٌاض، المجتمع، وحماٌة رنٌة ا السٌب رئم ا الج تجرٌم وتشرٌعات العربٌة القوانٌن صابر، حسٌن دوٌب  (2)
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خاصــة مــ  بــروز الجريمــة  المنازعــات والجــرائم لفــض ىــذه وصــمت لدرجــة عاليــة مــن العجــز
تكــون  -يــببين كــمن قواميــا أ ـد  التــي المعموماتيـة إلــى  يــز الوجــود / فالجريمـة المعموماتيــة

 .وييمة لماش والت ايل  المعموماتية
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 المراجب
 مراج  عربية

جامعـــة ،كميــة الآداغ،منــي كمــال الجــلًد ،اتجاىـــات الشــباغ ن ــو الارىـــاغ الاكترونــي  (1)
  5،ص2021،طنطا

، الاصـدار  1نيلً عبد القادر المـؤمني ، الجـرائم المعموماتيـة ، دار الثقافـة ، عمـان ، ط (2)
  50، ص2012اليادس ، الاردن ، 

الاردنـــي ، مقـــال منشـــور فـــي النشـــرة  ـــازم الصـــماوي ، الجـــرائم الالكترونيـــة فـــي التشـــري   (3)
  2، ص 2013يناير ،  12الق ائية التي تصدر عن مجمس الق ا  الاردني ، 

، 1ىشــام م مــد ريــتم ، جــرائم ال ايــغ الميــت دثة ، دار الكتــغ القانونيــة ، مصــر ، ط (4)
 110، ص 1999

،  2الإيـكندرية ، طم مـد عمـي العريـان ، الجـرائم المعموماتيـة ، دار الجامعـة الجديـدة ،  (5)
 170ص 

يامي الشوا ، الاـش المعمومـاتي كظـاىرة اجراميـة ميـت دثة ، ب ـث فـي مـؤتمر الجمعيـة  (6)
 516، ص1993اكتوبر ،  28-25المصرية لمقانون الجنائي ، القاىرة ، 

جــرائم المعموماتيــة والانترنــت ، منشــورات دار ال مبــي ال قوقيــة ،  عبــد اع عبــد الكــريم ، (7)
 15، ص 2011بيروت ، ،  1ط

،  2010م مد ا مد عبابنة ، جرائم ال ايوغ وابعادىا الدولية ، دار الثقافة ، عمـان ،  (8)
 17، ص  1ط

   61، ص 2007ييري النية ، ال ماية القانونية لبرامج ال ايوغ ، دار القمم ، الرباط ،  (9)
الجريـدة الريـمية ، عـدد ( في شمن مكاف ة جـرائم تقنيـة المعمومـات، 175قانون رقم )  (10)

 2ص،2018،  مكرر( 32)
 مقارنـة ت ميميـة درايـة المـبيج الإيـذا  عـن الجنائيـة الميـؤولية قـوراري، م مـد فتي ـة  (11)

 العـدد ، 24 المجمـد والقـانون، الشريعة مجمة ، النقالة باليواتف تتعمق ميت دثة لجرائم
 . 237 ص الشارقة، جامعة ، 2010 ، 42

 ص ، 2017 الإيـكندرية، المعارف، منشمة والإنترنت ، الم مول جرائم المري، بيا   (12)
3 

 مصر العربية ، الني ة دار الخاصة، ال ياة ل رمة الجنائية ال ماية الشياوي، م مد  (13)
 2 ص ، 2005
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 .ط ، مقارنـة درايـة الاتصـالات جـرائم عـن الجنائيـة وليةالميـئ الشـياوي، طمعـت  (14)
 503، ص 2017 القاىرة، ربية، ال  الني ة دار الأولى،

ديـــاغ مويــي البداينـــة ، الجـــرائم الميـــت دثة فـــي ظـــل المتايـــرات والت ـــولات الاقميمـــة   (15)
 19-14، ص  2014والدولية ، كمية العموم الايتراتيجية ، عمان ، 

 الإنترنت لشبكة مشروعة  ير بطرق الميت دثة الجرائم الخيمي، صال  ناجي شميان  (16)
 . 154 ص ، 2009 القاىرة، العربية، الني ة دار ، مقارنة دراية

 العربيـة، الني ـة دار والإنترنـت ، الأشـخاص عمـى الاعتـدا  جـرائم رم ـان، مـد ت  (17)
 8 ص ، 2000 القاىرة،

 ويـائل طريـق عن المعتمد الإزعاج جريمة ق ائيةعمى تطبيقات خميل، إبراىيم  ين  (18)
،  2015 مصـر، والتوزيـ ، لمنشر والقانون الفكر دار الأولى، .ط ال ديثة، الاتصالات

 23ص
 ص ، 2013 مصـر، الشـرطة، مطـاب  ، الإلكترونيـة، القرصـنة أ مد، اليعيد أشرف  (19)

7 
 التواصـل شـبكات لميـتخدمي الجنائيـة الميـؤولية العبـاد،  مـد بـن ناصـر بـن أيمـن  (20)

مكتبـة القـانون والاقتصـاد ، الريـاض ،  ، الأولـى .ط ، مقارنـة درايـة ، الإجتمـاعي
 1، ص 2015

 مصـر، الدوليـة، الشـروق مكتبـة الرابعـة، .ط الويـيط، المعجـم العربيـة، الماـة مجمـ   (21)
 . 428 ص ، 2004

 كميـة مجمـة النقـال، اليـاتف بوايـطة المرتكبـة اليـرقة جريمـة أ مـد، اع  مـد أ مـد  (22)
 209 ص ، 2014 العراق، النيرين، جامعة ،1 العدد ، 16 المجمد ال قوق،

 مجمـة والمقـارن، العراقـي القـانون فـي اليـاتف يـرقة جريمـة كـاظم، عـواد العابـدين زيـن  (23)
 1 ص ، 2010 ، 6 العدد الكوفة، جامعة ، والييايية القانونية لمعموم الكوفة

 درايـة الإلكترونيـة المعمومـات ليـرية الجنائيـة ال مايـة الديـوقي، م مـود كمـال م مـد  (24)
 88 - 89 ص ، 2017 مصر، المنصورة، ، والقانون الفكر دار الأولى، .ط مقارنة

 2010 مصر، ،دار المعرفة العولمة، عصر في الجريمة  جازي، بيومي الفتاح عبد  (25)
 32 ص ،

 الأولـى، .ط ، مقارنـة درايـة المصـارف فـي الأمـوال  يـيل ال ـمفور، عبـداع بايـل  (3)
 2 ص ،2014، الرياض والاقتصاد، القانون مكتبة
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 الشريعة بين المنظمة الجريمة صور ك  دى الأموال  ييل البقمي، الر من عبد ىيثم  (26)
 2 ص ، 2010 العموم ، مصر، دار ط،.غ ، المقارن والقانون

 القـانون مكتبـة اليـعودية ، العربيـة المممكـة فـي الأمـوال  يـيل الزمـامي، اع عبـد  (27)
 28 ص ، 2010 الرياض، والاقتصاد،

 ،)ليـا المقـررة والعقوبة ماىيتيا في دراية( الأموال  ييل جريمة عجيل، كاظم طارق  (28)
، قـار ذي جامعـة القـانون، كميـة ، 1 العـدد والدرايـات، لمب ـوث والشـفافية النزاىـة مجمـة
 41 ص ، 2009 ،العراق

ابو ظبي ، يمة. متية الفعال في التنشئة الاجتماعية اليا" دور الأيرة الإمار ،م مد يالم.  (1)
 172-171، صص 2017الامارات العربية المت دة ،

 منشـورات ط، .غ مقارنـة، قانونيـة درايـة المنظمـة الجريمـة صـال ، م مـد أديبـة  (28)
 . 136 ص ، 2009 العراق، اليميمانية، الإيتراتيجية، لمدرايات كرديتان

 لمدرايـات الاجتيـاد مجمـة والعوائـق، المكاف ـة الأمـوال تبيـيض جريمـة ريس، د باخويا  (30)
 16 ص ، 2012 يناير تمنرايت، المركزالجامعي الأول، العدد والاقتصادية، القانونية

 2006دار الني ـة العربيـة ، القـاىرة ،  جريمـة  يـيل الامـوال ، عزت م مـد العمـري ،(31)
  138، ص

ر المترتبـة عنيـا نبيو صال  ، جريمة  ييل الاموال في  و  الاجرام المنظم والمخاط  (32)
  32، ص 2006، الايكندرية ، مصر ، ، منشمة المعارف 

الأردن،  الثقـافي، الكتـاغ دار الإلكترونية ،  الخدمات وآخرون، شنغ، أبو أ مد عماد  (33)
 29 ص ، 2011

 الأولى، .ط ، الم مول الياتف جرائم الإلكترونية الجرائم أ مد، صادق عفيفي طارق  (34)
 193 ص ، 2015 القاىرة، ، القانونية للإصدارات القومي المركز

 ، العربيـة الدرايـات مركـز المعموماتيـة، الجـرائم فـي الويـيط م مـد، نصـر م مـد  (35)
 52 ص ،،الجيزة ، مصر2015

عايــد رجــا الخلًيمــة، الميــؤولة التقصــيرية الالكترونيــة، الميــؤولة الناشــئة مــن إيــا ة   (36)
، الإصـدار الأول، 1دار الثقافة لمنشـر والتوزيـ ، ط ، تايتخدام الفرد ال ايوغ والانترن

 101.100، ص2005
 د وال كومـة الأشـخاص عمى الواقعة ال ديثة المعمومات تكنولوجيا جرائم جعفر، عمى  (37)

 555 ص ، 2013  بيروت، ال قوقية، زين منشورات الأولى، .ط ، مقارنة راية
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 الني ـة دار المقـارن ، التشـري  فـي الإلكترونـي ال ايـغ جرائم قشقوش ،  امد ىدى  (38)
 1 ص ، 2000 ، القاىرة العربية،

 والأجنبية العربية التشريعات في مقارنة دراية المعموماتية الجرائم فكري، اع عبد أيمن  (39)
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