
  

  463  

 

 

 ممخص البحث
 

يهػػدؼذاػػذاذا إلػػثذإ ػػأذرلميػػؿذأجػػرذولػػدداتذرػػعدةذعظيخػػةذا وراراػػةذا دالميػػةذعايلػػؿذا لعلوػػةذا دػػيإرااطذ مػػأذرلدػػيفذوؤ ػػراتذإدارةذولػػ طرذا وػػفذ
ا وا ػػ،توذعذ ػػؾذ ػػطذظػػؿذرزايػػدذا رهديػػداتذا دػػيإراايةذعرا يػػداره اذعرلوػػفذأاويػػةذاػػذاذا إلػػثذ ػػطذدػػاييذإ ػػأذر ػػديـذإطػػ رذاظػػر ذعرطإي ػػطذيػػد ـذا دػػيإرااطذ ػػطذ

ر ػ ذذ ذيدػهـذ ػطا وا ،تذ طذا رصد ذ مرهديداتذا ديإراايةوذعذ ؾذوفذللاؿذرازيزذرعدةذا وراراةذا دالميةذعرخايؿذايلؿذلعلوةذ اّ ؿذ لأوػفذا دػيإرااطوذإوػ
ذلخ ءةذأاظوةذا رق إةذعرل يؽذودرعي تذأ مأذوفذا و فذا وامعو رطا

(ذالرإػػ رذرػػػمجيرذولػػدداتذرػػػعدةذعظيخػػةذا وراراػػةذا دالميػػػةذوػػفذواظػػػعرذوػػدللاتذا اوػػؿذ)ا لخػػػ ءةذا وهايػػةوذا رػػػدريبوذ1)ذرروجػػؿذأاػػداؼذا إلػػػثذ ػػط:ذذ
(ذدرادػةذا جػرذا رخػ  مطذا و ػررؾذإياهوػ ذ3(؛ذ)5LoAأذاوعذجذلطعطذا ودػ ء ةذا لوػسذ)(ذرلميؿذرمجيرذايلؿذا لعلوةذا ديإراايةذا   ئـذ م2الادر لا ية(؛ذ)

ذ مأذوؤ راتذإدارةذول طرذا وفذا ديإرااطذ إرذورالمه ذا ولرمخةذ)ا عق يةوذعالالر  ؼوذعالادرر إةوذعا الاج(ا
(وذعرلميػػؿذإي اػػ تذويداايػػةذوػػفذPLS-SEMرإاػ تذا صػػ ر ذ)ياروػدذا إلػػثذ مػػأذواهريػػةذلويػػةذإ دػرلداـذاوػػ ذجذا واػػ دلاتذا هيلميػػةذا   ئوػػةذ مػػأذا و

ميػػةذوا ػػ،تذوصػػريةذراوػػؿذ ػػطذقط  ػػ تذذاتذلد دػػيةذوررخاػػةذ مولػػ طرذا دػػيإراايةاذلوػػ ذيدػػرادذا إلػػثذإ ػػأذإطػػ رذاظػػر ذودػػرودذوػػفذأدإيػػ تذا وراراػػةذا دال
ذ ذيػدو ذأدعارذورمػػسذاردارةوذعاردارةذا راخيذيػةوذعرلاع عريػػ ذ(اوذعا ػػ5LoAعلعلوػةذا وػفذا دػػيإرااطوذوػ ذا ررليػػزذ مػأذاوػػعذجذالطػعطذا ودػػ ء ةذا لوػسذ)

ذا وامعو توذعأوفذا وامعو توذعا وراراةذا دالميةذ طذإدارةذا وفذا ديإرااطا
لدػيفذقػدرةذرػؤجرذإير إياػ ذعإ ػلؿذوموػعسذ مػأذرذ–لاديو ذا لخ ءةذا وهايةذعالادػر لا يةذذ–رعصمتذار ئ ذا إلثذإ أذأفذرعدةذعظيخةذا وراراةذا دالميةذ

(ذيدػ اـذ ػػطذ5LoAا وا ػ،تذ مػأذإدارةذولػػ طرذا وػفذا دػػيإرااطاذلوػ ذرإػيفذأفذعرػػعدذايلػؿذلعلوػػةذدػيإرااطذقػػ ئـذ مػأذاوػعذجذلطػػعطذا ودػ ء ةذا لوػػسذ)
 راػ عفذعا رخ  ػؿذإػيفذرػعدةذرازيزذا رل وؿذإيفذا علداتذا راظيويةوذوو ذير  ذ ا  يةذا عق يةذوفذا هرو تذعالادرر إةذ ه اذ لاعةذ مأذذ ؾوذأجإتذا إلثذأفذا

ذةاعظيخةذا وراراةذا دالميةذعايلؿذا لعلوةذا ديإرااطذيل ؽذأجرااذررالويا ذيُاززذوفذاض ذإدارةذا ول طرذعيلدذوفذآج رذا لعادثذا ديإرااي
رإاػػطذاوػػعذجذلعلوػػةذ ػػ وؿذلمػػصذا إلػػثذإ ػػأذضػػرعرةذالادػػرجو رذ ػػطذرطػػعيرذلخػػ ءاتذا وػػرارايفذا ػػدالمييفذعرعدػػي ذاطػػ ؽذادػػر لا يرهـوذإػػ  رعاز ذوػػ ذ

عرإاػطذذيضوفذا و  رلةذا خا  ػةذ رويػ ذا طػراؼذذاتذا الاقػةذإػ  وفذا دػيإرااطاذلوػ ذأعصػأذا إلػثذإرطإيػؽذوؤ ػراتذقيػ سذولػددةذ اضػ ذإدارةذا ولػ طرو
ذأطرذراظيويةذوهايةذلورر ذ طذرصويـذ ومي تذا رق إةذعا ود ء ةذا ديإراايةا

عيخػر ذآ  قاػػ ذيدػهـذاػذاذا إلػثذ ػػطذدػدذ رػعةذإلجيػػةذق ئوػةذ ػطذا دإيػ تذا ول دػػإيةذلػعؿذا الاقػةذا رخ  ميػػةذإػيفذا وراراػةذا دالميػةذعا لعلوػػةذا دػيإراايةوذذذ
 مػػأذوؤ ػػراتذلويػػةذذودػػر إميةذ إلػػ ثذررلػػزذ مػػأذرطإيػػؽذاػػذاذا اوػػعذجذ ػػطذإيئػػ تذراظيويػػةذولرمخػػةوذوػػ ذإول ايػػةذرطػػعيرذاوػػ ذجذر يػػيـذ ػػلأداءذا واػػطذوإايػػة

ذعوا ييرذوهايةا
ذ

رعدةذعظيخػةذا وراراػةذا دالميػة؛ذا لخػ ءةذا وهايػة؛ذالادػر لا ية؛ذايلػؿذا لعلوػةذا دػيإرااط؛ذاوػعذجذلطػعطذا ودػ ء ةذا لوػسذذالكممات المفتاحية:
(5LoA(؛ذإدارةذول طرذا وفذا ديإرااط؛ذاو ذجذا وا دلاتذا هيلميةذ)SEM)ذ
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The Impact of Internal Audit Function Quality Determinants   

and Cybersecurity Governance Structure on Cybersecurity Risk 

Management Indicators: Using Partial Least Squares Structural 

Equation Modeling (PLS-SEM) 

Abstract 

This research aims to analyze the impact of internal audit function quality determinants and the structure of 
cybersecurity governance on the enhancement of cybersecurity risk management indicators within organizations, 
especially amid the growing complexity and severity of cyber threats. The significance of this research lies in its 
attempt to provide both a practical and academic framework that supports organizations in mitigating such risks by 
strengthening internal audit quality and activating an effective cybersecurity governance structure. 

The research has three main objectives: (1) to examine the effect of internal audit quality determinants from an 
input-based perspective (e.g., professional competence, training, and independence); (2) to analyze the effect of a 
cybersecurity governance structure based on the Five Lines of Accountability (5LoA) model; and (3) to investigate the 
joint interactive effect of both on cybersecurity risk management indicators across its various stages (prevention, 
detection, response, and recovery). 

 A quantitative methodology was employed using Partial Least Squares Structural Equation Modeling (PLS-
SEM) and based on field data collected from Egyptian firms operating in sectors highly sensitive to cybersecurity risks. 
The theoretical framework of the research is grounded in the literature on internal auditing and cybersecurity 
governance, with a particular emphasis on the Five Lines of Accountability (5LoA) model. This model integrates the 
roles of the board of directors, executive management, IT, information security, and internal audit in the effective 
management of cyber risks. 

The results revealed that internal audit function quality—especially professional competence and 
independence—has a significant positive impact on enhancing organizations' capabilities to manage cyber risks. 
Additionally, having a cybersecurity governance structure based on the 5LoA model contributes to improved 
coordination among organizational units, thereby increasing the effectiveness of both prevention and incident 
response. Moreover, the research demonstrated that the interaction between audit quality and cybersecurity 
governance creates a cumulative effect that boosts risk management maturity and reduces the consequences of cyber 
incidents. 

The research concludes with a recommendation to invest in developing internal auditors’ technical 
competencies and to broaden their operational independence, alongside adopting an inclusive governance model that 
ensures the active participation of all relevant stakeholders in cybersecurity. It also advises the application of specific 
performance indicators to measure cybersecurity risk management maturity and the use of professional frameworks as 
reference points in designing control and accountability structures. 

This research addresses a notable gap in accounting literature concerning the interactive relationship between 
internal auditing and cybersecurity governance and opens future avenues for research applying this model in different 
organizational contexts, with the potential to develop quantifiable performance-based evaluation frameworks. 
 
Keywords: Internal Audit Quality; Professional Competence; Independence; Cybersecurity Governance 

Structure; 5LoA Model; Cybersecurity Risk Management; Structural Equation Modeling (SEM) 
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 المقدمة -1
ذا رطذذذذ  طذا اصرذا رقوطذا ل  طوذأصإلتذا وا ،تذرعاريذوروع ةذوراع ةذوفذا رهديداتذار لررعاية

روجؿذول طرذورزايدةذ مأذأواه ذا ديإرااطذعادروراريةذأ و  ه اذعو ذرطعرذا ر اي تذا رقويةذعرل ومه ذا ورزايدذ
ا ول طرذا رطذرهددذا وا ،تذلعؿذذ طذا اومي تذا يعويةذ موا ،توذأصإلتذا هرو تذا ديإراايةذألدذألإر

ذ)ا ورمسذا  مأذ لأوفذا ديإرااطو ذ  طذ مأذا إي ا تذعا وامعو تذ2017ا ا  ـ ذا هرو تذلاذرؤجر ذاذه (ا
ذو ديةذ ذإ أذلد ئر ذيؤد  ذوو  ذعود اويه و ذ ولائه  ذا وا ،تذعج ة ذ مأذدواة ذأيضا  ذرؤجر ذإؿ ا لد دةو

(وذرُادذا هرو تذ2024)ذا ا  وطذ ر ريرذا وارد ذالاقرص د ذعع  ا  (ا2022عوااعيةذقدذرلعفذل رجيةذ) ل ريو
وذليثذأ  رذا ر ريرذ ا ديإراايةذعالدةذوفذألطرذا رهديداتذالاقرص ديةذعالاررو  يةذا رطذرعاريذا ا  ـذا يعـ
إ أذأفذا لرعق تذا وايةذعا ردريإ تذا وامعو ريةذقدذرلإدذا وا ،تذلد ئرذلإيرةذعراطؿذديرذأ و  ه ذإ لؿذ

ذاذ(World Economic Forum, 2024)ودإعؽذذغير

ذعذ ؾذ ضو فذلو يةذذذذ ذا ديإرااطو ذا وف ذ ا ؿذ لعلوة ذإ أذرإاطذايلؿ ذإرزتذا ل رة ذا دي ؽو  طذاذا
ا إي ا تذعرمويفذا اظوةذا وامعو ريةذعرازيزذا  دراتذا د   يةذ موا ،تاذعرُادذلعلوةذا وفذا ديإرااطذرزءااذ

رراءاتذرضوفذرل يؽذا اداؼذوفذا لعلوةذا ا وةذ موا ،ت وذعرهدؼذإ أذعض ذادرراريري تذعدي د تذعا 
ا وايةذعا لدذوفذا رهديداتاذ لاعةذ مأذذ ؾوذردهـذلعلوةذا وفذا ديإرااطذ طذرازيزذالا رزاـذا راظيوطذ

ذ ذإخا  يةا ذا دي د تذا واية ذراخيذ ذعضو ف ذا ول طر ذوراقإة ذعظيخةذ عرلديف ذرمابذرعدة ذر ابذألر وف
ذأاظوةذا ورار ذيري ذر ييـذلخ ءة ذ طذد ـذلعلوةذا وفذا ديإرااطوذليثذرع رذإط راا ذليعيا  اةذا دالميةذدعراا

ذ.ا رق إةذا وايةذعيد  دذ طذا ل ؼذ فذا  طذا ضاؼذعر ديـذا رعصي تذا لازوةذ وا  رره 

ذا إلثذإ أذأاويةذرل وؿذولدداتذرعدةذعظيخةذا وراراةذا دالميةذعايلؿذا لعذذذذ لوةذا ديإرااطذيدرادذاذا
لعديمةذ ر ميؿذا ول طرذا ديإراايةاذع طذاذاذارط روذيهدؼذا إلثذإ أذالرإ رذرمجيرذولدداتذرعدةذعظيخةذ
ا وراراةذا دالميةذإا ءذ مأذواه ذا ودللاتذعايلؿذا لعلوةذا ديإرااطذ مأذرلديفذا اعائدذا وايةذعر ميؿذ

إلثذ مأذرلميؿذرمجيرذلؿذوفذا اعاوؿذا رطذردهـذ طذا ول طرذا ديإراايةاذع طذدإيؿذرل يؽذذ ؾوذيارودذا 
ر  ذرعدةذعظيخةذا وراراةذا دالميةذوفذواظعرذا ودللاتوذع ا  يةذأداءذلطعطذا ود ء ةذ)ايلؿذا لعلوةذ
ذا ولرمخةذ ذا ورالؿ ذ إر ذا ديإرااط ذا وف ذول طر ذإدارة ذوؤ رات ذ مأ ذعذ ؾ ذإياهـو ذعا را عف ا ديإرااط(و

 لالر  ؼوذعالادرر إةوذعا الاج/ا رصلي اذذا وروجمةذ طذا عق يةوذعا

 

ذ
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 مشكمة البحث -2
ذوفذذذذذذ ذإه  ذا وررإطة ذا صعؿ ذأع ذا رقوية ذا اظوة ذ مأذلو ية ذا وا مة ذإ أذقدرة ذا ديإرااط ذا وف ي ير

ذ لو يةذ ذا ودرلدوة ذعا اومي تذعا هي لؿ ذا وعارد ذعرو  ذاراظيـ ذعيُارؼذإماي ذعا دالميةا ذا ل ررية ا رهديدات
ذا ديإرااطذوفذا لعا ذوفذا خض ء ذا وولّاة ذا ديإرااطذعا اظوة دثذا رطذررا رضذو ذل عؽذا ومليةذا خض ء

عغ  إا ذو ذيررإطذا وفذا ديإرااطذإإدارةذول طرذ ا(Craigen et al., 2014, p.17)"ا   اعايةذا واررؼذإه 
 ا(Cains et al., 2022)ا دريةذعا ازااةذعرعا رذا اظوةذأعذا لدو تذا رقويةذ

ل لا ذو ذرزايدذالا رو دذ مأذا لدو تذا رقويةذعقدذأصإلتذأاويةذإدارةذول طرذا وفذا ديإرااطذألجرذإ ذذذذ
ذا وا ،ت ذوف ذ ماديد ذاراررات ذ طذ ا(Guthrie et al., 2021) إر ذا ورزايد ذا رطعر ذو  ذذ ؾ عيعالب

ذعرعا را  ذعازااره  ذا اظوة ذ مأذدرية ذيررربذ مييذ(Pienta et al., 2020)ا رهديداتذا رطذرؤجر ذوو  و
ذ ذالآلريف ذعا ود اويفذعأصل بذا وصملة ذا اولاء ذ مأ ذوإ  ر  مطذع مطوذذ؛(Li et al., 2019رمجير

ذا(2022

ذا لعلوةذذذذذ ذضاؼ ذأف ذإ أ ذديإرااية ذارو ت ذإ أ ذرارضت ذا رط ذا وا ،ت ذ ط ذا اومية ذا دلائؿ عر ير
زي دةذا ول طرذا ديإراايةذعراريضذا وا ،تذا ديإراايةذع دـذلخ ءةذعظيخةذا وراراةذا دالميةذقدذيؤدي فذإ أذ

ذ رلة ذرارضت ذا وج ؿو ذدإيؿ ذ امأ ذلإيرةا ذا وامعو تذEquifaxذ لد ئر ذ رل ت ذألإر ذإلد  ذعاط و
ذديإرااطذلإيرذ طذ  ـذ أد ذإ أذردريبذإي ا تذ لصيةذ و ذي ربذوفذذ2017الائرو ايةذ طذا ا  ـوذ هرعـ

ذذ147 ذالا وميعفذ ويؿا ذلخ ءةذعل ختذا رل ي  تذأفذاذا ذع دـ ذ فذغي بذا ضعاإطذا ل  ية لرراؽذارـ
ا لعلوةذا ديإراايةوذليثذ ـذررولفذا  رلةذوفذوراقإةذا ج راتذا وايةذإخا  يةوذع ـذيرـذرلديثذا اظوةذإو ذ

 ,Romanosky)يرا دبذو ذا ول طرذا ولرومةوذو ذأد ذإ أذردا ي تذو  يةذرديوةذعضررذلإيرذإدواره 
ذدرادة ا(2018 ذر ير ذذلو  ذرارضتذذDeloitte (2017)أررره  ذا رط ذا وا ،ت ذاصؼ ذلعا ط ذأف إ أ

 هرو تذديإراايةذرخر رذإ أذأاظوةذلعلوةذديإراايةذقعيةوذعأفذا اديدذوفذاذهذا وا ،تذ ـذرلفذرارودذ مأذ
عرظهرذاذهذا دلائؿذا اوميةذليؼذأفذضاؼذا لعلوةذ آ ي تذرق إيةذوارظوةذ وراقإةذا رهديداتذا ديإراايةاذ

ذ.أفذيؤد ذإ أذول طرذ   يةوذل صةذو ذازدي دذرا يدذا هرو تذع دـذا  درةذ مأذا راإؤذإه ذيولف

إ أذأفذضاؼذا لعلوةذ طذور ؿذا وفذا ديإرااطذقدذ D’Arcy and Herath (2009) عر يرذدرادةذذذ
ا وا ،تذ مأذيؤد ذإ أذرخ قـذرمجيرذا ول طرذا ديإراايةوذعأفذرطإيؽذآ ي تذلعلوةذقعيةذقدذياززذوفذقدرةذ

أفذا وا ،تذا رطذذ Cavusoglu et al. (2004)درادة الادرر إةذإ لؿذادرإ قطذ مرهديداتاذذلو ذرعض 
ذألإرذ مأذإدارةذا ول طرذعررابذا رهديداتوذ رارودذ مأذآ ي تذلعلوةذقعيةذ لأوفذا ديإرااطذررور ذإ درة

ذعأفذضاؼذاذهذا لعلوةذقدذيؤد ذإ أذلد ئرذو  يةذرديوةاذ
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%ذوفذا وا ،تذرُدادذا ودؤع يةذ فذا وفذا ديإرااطذإ أذ60ذيرذا د ةذا عصخيةذإ أذأفذألجرذوفعر ذذذذ
إياو ذرارإرذلعا طذجمثذا وا ،تذا لإيرةذ  طذ ا(ACCA and CAANZ, 2019)قدـذرلاع عري ذا وامعو ت

ةذ مأذذ ؾوذ مفذأفذإدارةذا ول طرذا ديإراايةوذودؤع يةذردلؿذضوفذاط ؽذوا صبذاردارةذا راخيذيةاذ لاعذ
وفذا وا ،تذإفذا الاقةذإيفذا وفذا ديإرااطذعا ور لاتذا ولرمخةذ طذذ%59ا د ةذا عصخيةذأعضلتذأفذ

%ذوفذا وا ،تذ يسذ ديه ذ60ا وا  ةذرارإرذ طذأ ضؿذا لعاؿذول يدةوذعغ  إا ذورعررةذأعذغيرذوعرعدةوذع
ذاذذذ(EY and IIA, 2021)راخيذ ورلصصذ طذا وفذا ديإرااطذضوفذورمسذاردارةذأعذا ودرع ذا 

إ رض  ةذإ أذذ ؾوذ خطذإاضذا وا ،توذقدذرؤد ذا صرا  تذإيفذا علداتذا ولرمخةذإ أذرا يدذا رهعدذذذذذ
ا و ررلةذعرطعيرذوو رد تذ وؿذواخصمةوذعرُارؼذاذهذا ظ ارةذإػذاا صعواةذا ذاايةاوذليثذراوؿذلؿذإدارةذ

ذا ظرعؼذ ذاذه ذعرد ع ذإ لؿذواازؿا ذ  ومةوذأعذعلدة ذأواية ذج   ة ذ طذرازيز ذا امي  إ أذدعرذ اّ ؿذ لإدارة
إليثذيُر حذ روي ذارداراتذعا علداتذذاتذا ودؤع ي تذا و ررلةذ طذا وفذا ديإرااطذا اوؿذإرا غـذ رل يؽذ

اذع ذ ؾوذيُادذعرعدذايلؿذلعلوةذقع ذع ا ؿذأورااذليعيا ذ(ISACA, 2011)أاداؼذا لو يةذا وايةذ موا مة
 .Love et al) اذهذا رلدي تذعضو فذا رل وؿذإيفذولرمؼذ رؽذا اوؿذ طذإدارةذا وفذا ديإرااطذ رر عز

ذا(2010

عقدذأعضلتذا دراد تذأفذألدذا رلدي تذا رطذرعاريذا وا ،تذ طذرطإيؽذايلؿذ ا ؿذ لعلوةذا وفذذذذذ
يوجؿذ  ئ ا ذأو ـذرطعيرذليثذذا لخ ءاتذا ر ايةذا ورلصصةذ طذور ؿذا وراراةذا دالميةذا ديإرااطذاعذا ص

ا  دراتذا رق إيةذ موا  ةاذإذذأفذ ومي تذا وراراةذا دالميةذررطمبذودرع ذ   يا ذوفذا وار ةذا ر ايةذ رلميؿذ
ا رهديداتذعر ييـذا ضعاإطذا وايةوذإلاذأفذا اديدذوفذا وا ،تذرارودذ مأذ رؽذوراراةذدالميةذرخر رذإ أذ

ذ ذ ؾو ذعاريرة ذا رلصصيةا ذا لإرات ذر ديـذذاذه ذأع ذا واية ذا ج رات ذل ؼ ذ ط ذرخ ؿ ذقد ذا خرؽ ذاذه  إف
 مأذا  يوةذا وض  ةذذ(وذعاعذو ذيؤجر2022؛ذأويراـوHaislip et al., 2021) رعصي تذ ا  ةذ مرا وؿذواه 

ا رطذر دوه ذعظيخةذا وراراةذا دالميةذوفذللاؿذالادر لا يةذا رطذرولاه ذوفذر ديـذر ييـذوعضع طذ مضعاإطذ
ذ(اذ2024؛ذيعدؼوذ2014 فذا رليزاتذا ولرومةذ طذ رؽذرلاع عري ذا وامعو تذ)راضطوذإايدااذا وايةوذ

ع طذاذاذارط روذررلزذا دإي تذا لديجةذ مأذأاويةذرعدةذعظيخةذا وراراةذا دالميةذلعديمةذ رازيزذقدرةذذذذ
ذ ػدرادة2022ا وا ،تذ مأذا رصد ذ مرهديداتذا ديإراايةذ) ل ريو ذSteinbart et al. (2018)ذ(اذع  ا 

 إفذرعدةذعظيخةذا وراراةذا دالميةذرُارإرذألدذا اعاوؿذا رئيديةذا رطذردهـذ طذا ل ؼذا وإلرذ فذا ج راتذ
ا وايةذعرلديفذ ا  يةذا ضعاإطذا وايةوذليثذأفذا ورارايفذا دالمييفذا وؤاميفذوهاي اذعأل ديوي اذعا ودرإيفذ

ذر ييو ت ذر ديـ ذيدرطياعف ذريد ذرلديفذذإ لؿ ذ ط ذيدهـ ذوو  ذا ديإرااطو ذا وف ذ ودرعي ت ذعوعجعقة دقي ة
 .ادرر إةذا وا ،تذ مرهديدات
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 طذضعءذذ ؾوذرظهرذا دإي تذعا دلائؿذا اوميةذأفذا وا ،تذا رطذلاذرارودذ مطذايلؿذلعلوةذديإرااطذذذذذ
ذإفذ ذ مرهديداتذا ديإراايةا ذألجرذ رضي ذرلعف ذا دالمية ذا وراراة ذعظيخة ذعلاذررلزذ مأذرازيزذرعدة  ا ؿو

عظيخةذا وراراةذا دالميةذعايلؿذذا ررليزذ مأذاذهذا و لمةذيإرزذا ل رةذإ أذ هـذا الاقةذا رخ  ميةذإيفذرعدة
ا لعلوةذا ديإرااطوذعليؼذيولفذأفذيد اـذاذاذا رخ  ؿذ طذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااطاذ

ذعيرلزذا إلثذ مأذددذاذهذا خرعةذا إلجيةذوفذللاؿذر ديـذأد ةذ وميةذ مأذلؿذوف:ذذ

 راتذإدارةذول طرذا وفذا ديإرااطاذأجرذولدداتذرعدةذعظيخةذا وراراةذا دالميةذ مطذرلديفذوؤ ذ -

أجرذعرعدذايلؿذلعلوةذديإرااطذودرادذإ أذألدذأطرذا وفذا ديإراايةذا وهايةذ مطذرلديفذوؤ راتذذ -
 إدارةذول طرذا وفذا ديإرااطوذإ  و  راةذإ  وا ،تذا رطذرخر رذإ طذايلؿذعاض ذ ملعلوةذا ديإرااطاذذ

ذ - ذا راخيذية ذ لإدارة ذا خا  ة ذا و  رلة ذا وفذأجر ذول طر ذإدارة ذوؤ رات ذرلديف ذ مأ ذورمسذاردارة  ط
 ا ديإرااطا

أجرذا رخ  ؿذإيفذولدداتذرعدةذعظيخةذا وراراةذا دالميةوذعرطإيؽذايلؿذا ود ء ةذا ورل وؿذ لعلوةذذ -
ذا وفذا ديإرااطذ مأذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااطا

 طذرطعيرذاظريةذا  ئةذرصؼذرمجيرذولدداتذرعدةذعظيخةذع مأذذ ؾوذ مفذاذاذا إلثذيولفذأفذيدهـذذذذذ
ا وراراةذا دالميةوذعايلؿذا ود ء ةذا ورل وؿذ لعلوةذا وفذا ديإرااطذ مأذرلديفذوو رد تذإدارةذول طرذ
ا وفذا ديإرااطوذإليثذيولفذإ  دةذصي غةذاظريةذا وا مةذ ر وؿذ يسذ  طذا صعؿذعا وعاردذا رطذرؤد ذ

ض اذا ول طرذعا رهديداتذا رطذقدذرايؽذذ ؾوذعواه ذا ول طرذا ديإراايةذا وموعدةذعغيرذإ أذا رإليةوذإؿذأي
ذا وموعدةاذذ

 أىداف البحث   -3
ذرروجؿذأاداؼذا إلثذا رئيديةذ يو ذيمط:ذ

رلميؿذرمجيرذولدداتذرعدةذعظيخةذا وراراةذا دالميةذوفذواظعرذواه ذا ودللاتذ مأذوؤ راتذإدارةذ ا1
 ول طرذا وفذا ديإرااطاذ

ذول طرذذ ا2 ذا ديإرااطذ مأذوؤ راتذإدارة ذ طذايلؿذا لعلوة ذأداءذلطعطذا ود ء ة رلميؿذرمجيرذ ا  ية
 ا وفذا ديإرااطاذ
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رلميؿذأجرذا رخ  ؿذا و ررؾذإيفذرعدةذعظيخةذا وراراةذا دالميةذوفذواظعرذواه ذا ودللاتوذعا هيلؿذذ ا3
ذا ذا وف ذول طر ذإدارة ذوؤ رات ذ مأ ذا ديإرااية ذ ملعلوة ذا ولرمخةذا ورل وؿ ذورالمه  ذ إر  ديإرااط

 )ا عق يةوذعالالر  ؼوذعالادرر إةوذعا الاج/ا رصلي (اذ
ذا اداؼذإ أذر ديـذ هـذ  وؿذلعؿذليخيةذرمجيرذولدداتذرعدةذا وراراةذا دالميةوذعايلؿذذذذذ رداأذاذه

 ـذا وا ،تذ طذا لعلوةذا ديإرااطذ مأذوؤ راتذأداءذول طرذا وفذا ديإرااطوذو ذر ديـذلمعؿذرطإي يةذرد
ذرلديفذادرراريري ره ذ طذاذاذا ور ؿوذعرروجؿذ ط:ذ

ذا طرذ - ذرا ع ره  ذإ أذوروع ةذوفذا و عو تذا رئيديةذلو  ذا ديإرااطذيدراد اقرراحذايلؿذورل وؿذ ملعلوة
ا راظيويةذعا وهايةذا ل  يةوذعيد اـذ طذراظيـذا دعارذعا ودؤع ي تذإ لؿذيضوفذرخ  ؿذ ا ؿذإيفذلطعطذ

 ةذا ولرمخةاذا ود ء 

رع يرذ ددذوفذوؤ راتذإدارةذول طرذا وفذا ديإرااطذرارودذ مأذإي ا تذوعضع يةذ  ي سذا رلديفذ طذذ -
ذ رصذ ذعر ميؿ ذا ديإرااطو ذا وف ذودرع  ذر ييـ ذ ط ذا وا ،ت ذعرد  د ذا ديإرااطو ذا وف ذول طر إدارة

ا ورالؿذا د ديةذردارةذول طرذذا لرعق تذا ديإراايةاذإ رض  ةذإ أذأاه ذرع رذد يؿذ ومطذ موا ،تذلعؿ
ذا وفذا ديإرااطاذذ

 أىمية البحث -4
ذا وايةذذذذذ ذا إلثذ طذر ديـذإده ـذ موطذع ومطذيد  دذا وا ،تذ طذرلديفذإرراءاره  رلوفذأاويةذاذا

ذا وا ،تذ طذرازيزذرعدةذ ذادرجو ر ذليخية ذا إلثذ طذرعضي  ذيدهـ ذلو  ذا رقويةا ذأصع ه  عضو فذلو ية
ذا دي ذا رهديدات ذوف ذ ملد ذا ديإرااية ذا لعلوة ذدي د ت ذعرطعير ذا دالمية ذا وراراة ذا ورزايدةاذعظيخة إرااية

ذإلجيةذوهوةوذليثذلاذرزاؿذا الاقةذإيفذ أيض اوذيد اـذا إلثذ طذر ديـذ ددذوفذا د ةذا اوميةذ ددذ رعة
رعدةذعظيخةذا وراراةذا دالميةذعايلؿذا لعلوةذا ديإرااطذعرمجيرا ذ مأذر ميؿذا ول طرذغيرذودرعدةذإ لؿذ

ذيخر ذا ور ؿذأو  ذا ور ؿذل ؼٍذ طذا دإي تذا ول دإيةوذوو  ذا إ لجيفذ رطعيرذوزيدذوفذا إل ثذ طذاذا ـ
ذا إلجطذا ليع ذا ذ ذيهـذولرمؼذا  ط   تاذ

 منيجية البحث -5
يارودذا إلثذ مأذواهريةذولرمطةذررو ذإيفذا إلثذالادر رائطذعالادراإ ططاذديرـذادراراضذا دإي تذ

وفذا ديإرااطذعرلميمه ذإ لؿذواهرطوذا د إ ةذا ورام ةذإولدداتذرعدةذعظيخةذا وراراةذا دالميةذعلعلوةذا 
وفذقط   تذولرمخةذ رلميؿذود ذرمجيرذاذهذا اعاوؿذ مأذذإ أذر ابذإرراءذدرادةذويداايةذر وؿذرو ذإي ا ت

ذ.وؤ راتذإدارةذا ول طرذا ديإرااية
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 حدود ونطاق البحث  -6
ذرروجؿذلدعدذا إلثذ طذا لدعدذا ر  ية:ذ

عظيخةذا وراراةذا دالميةذا ودرادةذإ أذواه ذا ودللاتوذي رصرذا إلثذ مأذدرادةذأجرذولدداتذرعدةذذ -
 دعفذا وا ا ذا لر ذا ور لةذ طذا خلرذا ول دإطذ رلديدذولدداتذرعدةذعظيخةذا وراراةذا دالميةاذ

ذا إلثذ - ذدعفذذي رصر ذا ديإرااطو ذا وف ذ لعلوة ذا ورل وؿ ذا ود ء ة ذايلؿ ذرطإيؽ ذأجر ذدرادة  مأ
ذعا وهايةذ ذا راظيوية ذا طر ذرا ع ره  ذا ديإرااطذلو  ذا لعلوة ذايلؿ ذ ميه  ا و عو تذا لر ذا رطذيارود

 ا ور لةاذ
ذول طرذا وفذا ديإرااطذ إرذورالميذا ذ - ذا إلثذ مأذقي سذا رلديفذ طذوؤ راتذإدارة ولرمخةذيارود

ذع يسذ ذوعضع ية ذويدااية ذإي ا ت ذ مأ ذإا ء ذعا الاج/ا رصلي (و ذعالادرر إةو ذعالالر  ؼو )ا عق يةو
 ادرر إ تذوفذا ودرريإيفذ طذ ياةذا إلثاذ

رارودذق إميةذار ئ ذا إلثذ مراويـذ مأذقيعدذا صلاليةذا دالميةذ رصويـذواهريةذا إلثذعا رطذر وؿذذ -
 ر يراتوذعأدمعبذرو ذا إي ا توذعاوعذجذالالرإ رذا ودرلدـاذذذذضعاإطذالري رذا اياةوذعقي سذا و

 خطة البحث -7
ذارط رذا اظر ذ مإلثذذ7-1

ذا دراد تذا د إ ةذع رعضذا إلثذ7-2

ذواهريةذا إلثذذ7-3

ذار ئ ذا إلثذذ7-4

ذالادرار ر توذعا رعصي توذعور لاتذا إلثذا و ررلةذ7-5

ذالإطار النظري لمبحث 7-1

 محددات جودة المراجعة الداخمية في مجال الأمن السيبراني 7-1-1
أصإلتذرعدةذعظيخةذا وراراةذا دالميةذ طذور ؿذا وفذا ديإرااطذوفذا وعضع  تذا إلجيةذا ورزايدةذ

ذا ور ؿذا إل ثذأفذإلاذ طذور ؿذا وراراةو ذي ير لاذرزاؿذولدعدةاذا ورام ةذإهذا  Haapamäki and إذ
Sihvonen (2019)ذذ درادةذورام ةذإوراراةذا وفذا ديإرااطذإ أذأفذاذاذا ور ؿذلاذذ13 طذورارارهـذ ػ

ذ  وؿذعواهرطذ ور لاتذوراراةذا وفذ يزاؿذ طذورالميذا ع يةاذع ـذر ـذأ ذوفذا دراد تذإرطعيرذوخهعـ
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ذاقررح ذ وراراةذ Kahyaoglu and Caliyurt (2018) ا ديإرااطاذعوفذا ليةذألر و لص ئصذوراددة
وفذا ديإرااطذا خا ؿوذإلاذأفذدرادرهـذادرادتذإ أذوإ دئذ  وةذع   يةذا ودرع وذو ذا ررليزذ مأذليخيةذا 

ذا وا ،تذ طذرل يؽذودرع ذآوفذوفذا وامعو تذ ذا دالميةذعأوفذا وامعو تذ د ـ را عفذعظيخرطذا وراراة
 .إرلمخةذ ا  ة

عالدةذوفذا دراد تذالالرإ ريةذا  ميمةذا رطذردر صطذود ذراخيذذ Islam et al. (2018) عرادذدرادةذ
ذا وراراةذ ذ ومية ذراخيذ ذقي سذود  ذ مأ ذا درادة ذليثذرلزت ذا ديإرااطو ذ لأوف ذا دالمية ذا وراراة  ومية
ذود ذ ذوف ذا وامعو ت ذرلاع عري  ذوراراة ذلعؿ ذأدئمة ذدإاة ذورعدط ذإ درلداـ ذا ديإرااط ذ لأوف ا دالمية

(CBOK) (IIA Research Foundation, 2015)ع مأذا رغـذوفذأف ا CBOK ذ  وا ذ ذادرإي اا  ياد
ذ.لعؿذوو رد تذا وراراةذا دالميةوذإلاذأايذلاذي ططذور لاتذوراراةذا وفذا ديإرااطذإ لؿذ  وؿ

ذاد تذدرادة ذ Sabillon et al. (2017) لو  ذاوعذجذوراراةذ لأوفذا ديإرااطذيضـ ذ18إ أذر ديـ
ذ مدعؿذعا وا ذا ور لاتذإ أذور لاتذور لاا ذ هذه ذعاضلا  ذر ديوا  ذر دـ ذا درادةذ ـ ذ إفذاذه ذعو ذذ ؾو  ،تا

ذا دي ؽذذاريوذ ذع ط ذا ودرع ذا راظيوطذصاإا ا ذ مأ ذرطإي ه  ذيراؿ ذو  ذأ ذضعاإطو ذرلدد ذ ـ ذلو   ر يةو
عاعذذألدذا اعاوؿذا وهوةذ طذوراراةذا وفذا ديإرااطذا خا ؿوذSteinbart et al. (2018) ا ق تذدرادة

ا را عفذإيفذعظيخةذأوفذا وامعو تذععظيخةذا وراراةذا دالميةوذليثذأظهرتذا درادةذأفذاذاذا را عفذيد اـذ
ذ.إ لؿذلإيرذ طذرلديفذودرع ذا وفذا ديإرااط

وذHazaea et al. (2023)ع Christ et al. (2021) عع  ا ذ ورارا تذا دإي تذا رطذأرراا ذلؿذوف
ررا عؿذدعرذا وراراةذا دالميةذ طذإدارةذا وفذا ديإرااطذإ لؿذ  ـذأعذرعدةذذ ـذرظهرذأ ذدراد تذرلميمية

ذعو ذ ذا ديإرااطذإ لؿذل صا ذ طذايلؿذا لعلوة ذوفذقإؿذا ودرعي تذا خ  مة ذعرطإي ه  ذا دالمية ا وراراة
أإل ثذذذ ؾوذيولفذالا رراضذأفذا اعاوؿذا وؤجرةذ طذرعدةذا وراراةذا دالميةذ وعوا وذعا رطذروتذدرادره ذ ط

وذقدذرمابذدعرااذوهوا ذ طذرلديدذرعدةذا وراراةذا دالميةذ طذ(Erasmus and Coetzee, 2018)وراددةذ
ذ ور ؿذا وفذا ديإرااطا

ذا رطذقدذ ذوفذا اعاوؿذا ولددة ذول طرذا وفذا ديإرااطذوروع ة ذإدارة ذرخرضذطإياة ذ مأذذ ؾو  لاعة
ذإرراءاتذرؤجر ذذ مأ ذعلخ ءره  ذا دالمية ذ مورارايفذا وراراة ذا وطمعإة ذا ر اية ذا لخ ءات ذوجؿ عرعدره و

ذا ديذا دالمييفو ذإعض  ذرُااأ ذأف ذياإ ط ذا رط ذاردارة ذور  س ذقإؿ ذوف ذا خا ؿ ذإدارةذعا د ـ ذعرعريي  د ت
عقدذقدوتذ ددذوفذا دراد تذ ا(Crowe and Internal Audit Foundation, 2018)ذا ول طرذإلخ ء

ذا د ذا وراراة ذعظيخة ذ رعدة ذع يعإه رلميؿ ذوزاي ا  ذواه  ذع لؿ ذوراددةو ذزعاي  ذوف  Arena and)المية
Azzone, 2009; Lin et al., 2011; Roussy and Brivot, 2016; Wang, 1997)ذا
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ذا دالميةذضوفذ Arena and Azzone (2009)  خطذدرادة ذا وراراة ذعظيخة صاختذو  ييسذرعدة
و  ييسذا اوميةذإ أذ رضيةذوخ دا ذأفذعظيخةذا وراراةذذجلاجةذأإا د:ذا اوميةوذا ولرر توذعا ار ئ اذعردراد

ا دالميةذرلعفذ ا  ةذعرضيؼذقيوةذإذاذا رزوتذإ  وا ييرذا وارودةذ طذا رلطيطذعراخيذذا وه ـذعر ديـذر  ريرذ
  ومةاذوفذرهةذألر وذاا ؾذعرهةذاظرذر عؿذإمفذعظيخةذا وراراةذا دالميةذرصإ ذ ا  ةذإذاذرـذرطإي ه ذ

أو ذو  ييسذذ(Castanheira et al., 2010).ةذق ئوةذ مأذا ول طرذع يسذ مأذورردذا رق إةذع  ا ذ واهري
ا ولرر تذ ر يسذقدرةذا وراراةذا دالميةذ مأذرمإيةذالري ر تذا ورارايفذعأصل بذا وصملةوذعغ  إا ذو ذيرـذ

ذ ذراخيذا ا ذ مرعصي تذا رطذيرـ ذا وئعية ذا ورارايفذعا ادإة ذوفذللاؿذود ذرض  ذرررإطذو  ييسذرخايمه  إياو 
ذقي دي ذيصاب ذعا ذ  ذا راظيوطو ذا داء ذ ط ذا رق إة ذإط ر ذإود اوة  ,Arena and Azzone)ا ار ئ 

ذ ا(2009

عررعا ؽذوا ا ذا اوميةذعا ولرر تذعا ار ئ ذضوفذإط رذيرطمبذالاورج ؿذ موا ييروذعارإ عذاه ذق ئـذ مأذ
 طذأاداؼذا رق إةذا دالميةاذذع طذاذاذارط رذا ول طروذعدو ذأاداؼذا وا مةذعرعقا تذأصل بذا وصملةذ

رلميؿذ وزاي ذع يعبذو  ييسذا اوميةوذعا ولرر توذعا ار ئ اذذ وراقإةذا رعدةذ Brivot (2011) قدوتذدرادة
إا ءاذ مأذا اوميةذرُادذغيرذوا دإةذ ادو ذيرطمبذا اوؿذو دارااذلإيرااذوفذا ر ديرذا  لصطوذليثذلاذيولفذ

تذر افذا اوميةذإملومه اذ إفذوراقإةذا رعدةذوفذللاؿذا اوميةذ)أعذاررراءات(ذ يدتذل  يةذالرزا يذإ أذإرراءا
ذرمتِذوفذقإؿذولرر يفذآلريفوذ اهـذعلداـذ ذ ـ ذو  ذرلعفذغيرذ ا  ةذ طذأدعأا  ذعقد  طذأ ضؿذا لعاؿو

ذ ذا رعدة ذوراقإة ذ إف ذلذ ؾو ذأد  يإهـا ذرعري ذا رط ذا لعارزوي ت ذإار ج ذرزئط( ذ)إ لؿ ذ مأذيولاهـ إا ءا
ا ولرر تذ يدتذل  يةذ ماوؿذا وهاطوذليثذلاذيولاه ذار  رةذإ أذا ايعبذإلاذإمجرذرراطوذ ادو ذرظهرذ
ذألجرذ ا  يةذعأدهؿذ طذ ذا ودلمةوذوفذللاؿذالري رذا لخ ءذعا وويزيفو ذا رعدة ذرارإرذوراقإة و لمةذلإيرةا

 رزاـذإ عا دذا دمعؾذا وهاط(ذعا رق إةذا ر اإيةذا رطإيؽاذإض  ةذإ أذذ ؾوذ إفذا رق إةذا ذاريةذ)وفذللاؿذالا
وفذقإؿذا زولاءذ)وفذللاؿذا ا عإ تذوفذأ ض ءذا روايةذا وهاية(ذررا دبذألجرذو ذطإياةذا اوؿذا وهاطذ

ذ.و  راةاذإ  رق إةذاردارية

ذ درادةذ   دذقدوتذأرإاةذأطرذرخديريةذ رعدةذعظيخةذا وراراةذذRoussy and Brivot (2016)عع   ا
  دذعُردتذأفذا ورارايفذذذ.الميةذرلرمؼذإ لرلاؼذعره تذا اظرذا وراددةذ مره تذا خ  مةذ طذا لعلوةا د

ذ طذ ذا لص ئصذا ورغعإة ذوف ذوروع ة ذإ أ ذادرا داا ذا دالمية ذا وراراة ذرعدة ذ ف ذيُاإرعف ذلا ا ل ررييف
ذيرلزعذ ذذ ؾو ذوف ذإدلاا ذا دالمية(ا ذا وراراة ذر رير ذذ ؾ ذ ط ذ)إو  ذا واررة ذا رطذا ولرر ت ذا  رعط ذ مأ ف

يارإرعاه ذضرعريةذ ضو فذرعدةذا ولرر توذوجؿذلخ ءةذا ورار ذا دالمطذا خرد ذعادر لا يةذعظيخةذا وراراةذ
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ا دالميةذ فذ ريؽذإدارةذا وا مةاذعرُارإرذاذهذا وا ييرذ مرعدةذ عاوؿذودللاتوذليثذررامؽذإومؼذا  لصذ
ذإ  اوؿذعا ررريإ تذا راظيوية ذ.ا رطذيربذأفذرلعفذور لةذقإؿذإدءذا اوؿذا ذ ذياإ طذأفذي عـ

ذولمخعفذ ذالراسا ذأاهـ ذ مأ ذا دالمييف ذا ورارايف ذإ أ ذيُاظر ذا ل ررييفو ذا ورارايف ذاظر ذعرهة عوف
إ  ل ؼذ فذا  طذا ضاؼذا ه وةذ طذا رق إةذا دالميةاذعيؤلدعفذأفذا رعدةذيولفذرل ي ه ذ  طذإذاذادرع أذ

ذ)و ذرر هذا ورارايفذا دالميعفذوا ييرذواياة ذادر لا يرهـ ذ لو ية ذعارُلذتذرداإيرذراظيوية ذا خاية( جؿذا لخ ءة
ذ.ا وديريفذا راخيذييف

ذا راخيذوذ ذ ومية ذواظعر ذوف ذا دالمية ذا وراراة ذا دالمييفذ فذرعدة ذا ورارايف ذواهد ذياإر ذا و  إؿو  ط
ذا ذا وراراة ذإوا يير ذا رزوعا ذإذا ذ  ط ذ   ية ذ ومهـ ذرعدة ذرلعف ذليث ذودر ميفو ذعأظهرعاذلوهاييف  دالمية

   رعدةذاا ذراإ ذوفذالاورج ؿذ (اذٕٕٕٓاا اا يةذا وهايةذا عارإةاذعا رزوعاذإودعاةذأللاقي تذا واهدذ) ل ريوذ
ذ.ا وؤلدذ موا ييرذعأ ضؿذا وو رد تذا رطذيرعجذ ه ذا واهد

إا ءاذ مأذذوفذا ليةذألر وذيؤطرذا وراراعفذا دالميعفذعأ ض ءذ ر فذا وراراةذرعدةذا وراراةذا دالمية
ذا اوؿذا ولروؿذ)ا ا ر ذا ا ذ ودير ذا وا مةاود ذ  ئدة ذيرعاي ذلو  ذإود ذذه ئط( ذ ومهـ ليثذيُار عفذرعدة

ذا وديرذا  مأذوفذا ر ريرذا دالمطذ رلديفذأداءذا وا مةاذعر يرذا ر فذارط رر فذا   ئور فذ مأذ ادرخ دة
   وراراعفذذ اRadcliffe (1999)ا ولرر تذإ أذوعقؼذ ومطذيرإا هذا وؤيدعفذ هذهذا طروذلو ذألدذذ ؾذ

ذوررإطعذ ذا وراراة ذ ر ف ذعأ ض ء ذ يه اذا دالميعف ذياومعف ذا رط ذا ولددة ذا راظيوية ذإ  إيئة ذعاقاط ذإ لؿ ف
رلرمؼذعره تذاظراـذ فذا ورارايفذا ل ررييفوذا ذيفذيرلزعفذ مأذالادر لاؿذ فذاردارةذا امي ذلواي رذ

فذل فذوج  ي اذعقدذيلعفذغيرذ ومط(ا   فذإط رذواهدذا ورارايفذا دالمييفذلو ذأاه ذرلرمؼذأد دطذ مرعدةذ)عا 
(IIA) ذ ذيرلزذ مأذالاورج ؿذا ل وؿذ موا ييرذا وهايةوذعا ذ ذيارإرعايذأقؿذأاويةذوفذر ديـذقيوةذ وميةذا 

ذ.عوموعدةذ صا عذا  رارذ طذا وا مة

ذا  مأذ طذرلخيؼذا ول طرذ ذا ودير ذ مأذود  دة ذا ذ ذيرلز ذا دالمييفو ذا ورارايف ذإط ر إفذطإياة
ذا ورذ ذر ر  ذأف ذيولف ذأاويةو ذا لجر ذعصخياردرراريرية ذو  ذلو ية ذ مأ ذا دالمييف  Radcliffeارايف

إػذاا درارذا ا وةاذإدلااذوفذ رضه ذ ماا وذلصعصا ذإذاذل اتذلو يةذاذهذا درارذا ا وةذذ(2008,2011)
ذ.رارإرذأ ضؿذعديمةذ مديطرةذ مأذا ول طرذاردرراريريةذ طذظرعؼذواياة

رردؽذ (IIA) عواهدذا ورارايفذا دالمييفذإا ءذ مأذذ ؾوذير ذا إ لثذإمفذأطرذا ورارايفذا ل ررييفذ
ذ طذذ ؾذضعاإطذا ودللاتذ إر ذإو  ذا وهايةو ذوا ييرذا رعدة ذادرلداـ ذا رأ ذا   ئؿذإضرعرة ا رعظيؼذذو 

ذا وهايةذ ضو فذ ذا وارظوةذوفذقإؿذأ ض ءذا رواية ذعا رق إة ذا ور ليفذا وجإرةو ذ مأذلخ ءة الاار  ئطذإا ءا
ذعا ر ذ موهاة ذعا علاء ذا ورارايفذالادر لاؿ ذواهد ذإط ر ذيردؽ ذلو  ذا اوؿا ذص لإة ذا وا مة ذوف ذإدلاا وهعر
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ذررخؽذأطرذ ذوفذللاؿذالاورج ؿذ وا ييرذا دمعؾذا للاقطاذ طذا و  إؿو ا دالمييفذو ذضعاإطذوعرهةذذاريا 
ا ورارايفذا دالمييفذعأ ض ءذ ر فذا وراراةذو ذا رأ ذا ذ ذير ذأفذا ضعاإطذارداريةذيربذأفذردعدوذإو ذ

طذذ ؾذضعاإطذا ولرر تذوفذقإؿذاردارةذا امي ذا   درةذ مأذرلديدذو ذإذاذل فذر ريرذا وراراةذا دالميةذذاذ 
ذ.قيوةذ موا مة

ذا وفذ ذور ؿ ذ ط ذا دالمية ذا وراراة ذعظيخة ذولدداتذرعدة ذدرادة ذ مأ ذا درادة ذررلز ذذ ؾو  طذضعء
ذا وا دإةذعرإايهـذا ا ميةذا ديإرااطذوفذواظعرذا ودللاتوذعرروجؿذ طذاورلاؾذا ورارايفذ ا دالمييفذ ملخ ءة

ذا ولددافذإلص ئصذا  رادذ ذعيررإطذاذاف ذ موا مةا ذا امي  ذاردارة ذرر ه ذيرامؽذإ لادر لا ية ذ يو  ا صليلة
ا ذيفذياإ طذالري راـذ م ي ـذإوه ـذا وراراةذا دالميةوذو ذيرامهو ذإوج إةذوا ييرذ ودللاتذا اوؿذ طذ وميةذ

 .يةذ طذور ؿذا وفذا ديإرااطا وراراةذا دالم

 إدارة مخاطر الأمن السيبراني: آليات الحوكمة والأطر التنظيمية المينية 7-1-2

 مأذا رغـذوفذالاارو ـذا ورزايدذوفذقإؿذا للعو تذعا وؤدد تذإ درراريري تذعوا ييرذعرعريه تذا وفذ
إط رذ  وؿذ لعلوةذا وفذا ديإرااطوذوو ذا ديإرااطوذإلاذأفذلاذرزاؿذا دإي تذا ول دإيةذرخر رذإ أذرع يرذ

ذا ور ؿاذ ذ طذاذا ذ مأذرطإيؽذوو رد تذ اّ  ة ذور  سذاردارة ذا راخيذييفذعأ ض ء ذا وديريف ذوفذقدرة يلد
ذا لعلوة ذوو رد ت ذضوف ذعليعيا  ذا  ئا  ذور لاا ذا ديإرااط ذا وف ذيُاد  Sambamurthy and)ليث

Zmud,1999; Wilkin and Chenhall, 2020)ذا

اذاذارط روذيروجؿذا رلد ذا د دطذ طذرصويـذآ يةذ ا  ةذ راظيـذا الاقةذإيفذا رعرييذالادرراريرطذ طذ
ذا لعلوةذ ذعرُاد ذا ولرمخةا ذا راظيوية ذا ودرعي ت ذ إر ذعراخيذه ذاردارة ذور  س ذقِإؿ ذوف ذا ديإرااط  لأوف

ذأصل بذا و ذا الاق تذإيف ذ رلديد ذورلزية ذأداة ذا لمطو ذا ودرع  ذ مأ ذا وؤددةوذا وؤدديةو ذدالؿ صملة
ذ(OECD, 2015).ليثذرع رذإط رااذ مود ء ةذيُولّفذوفذرلديدذا اداؼذا وؤدديةذعور إاةذرل ي ه ذ

ذا ا    تذلعؿذاذاذذعو ذذ ؾوذلا يزاؿذايلؿذلعلوةذا وفذا ديإرااطذوعض ذردؿوذليثذررمجرذواظـ
 . ذإرؤ ذا إلثذا ل ديوطألجرذوفذرمجيرا (IIA, 2016) ا وعضععذإ رصداراتذارر  ديةذا وهاية

إا ءاذ مأذذ ؾوذيإرزذا رد ؤؿذلعؿذرلديدذا و عو تذا رئيديةذ هيلؿذلعلوةذا وفذا ديإرااطذلو ذرا ع ره ذ
ذا صعؿذ ذعايلؿ ذرمؾذا و عو تذا وإ دئذارر  ديةو ذعررضوف ذا ور لةا ذعا دعاتذا وهاية ذا راظيوية ا طر

ا ول طروذعايلؿذاظـذا ود ء ةوذعايلؿذأ دادذر  ريرذار ئ ذذاتذا صمةذإمصل بذا وص   وذعوا ييرذإدارةذ
 .ا وفذا ديإرااط
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 المبادئ الإرشادية -
ذا ول دإية ذا دإي ت ذ ط ذا راخيذييفذذرعرد ذ موديريف ذوعرهة ذا ديإرااط ذا وف ذ لعلوة ذرعريهية وإ دئ

ذ  دذأصدرتذا واظو تذعا هيئ تذا وهايةذعأ ض ءذور  سذاردارة ذوفذا وإ دئذاذإ رض  ةذإ أذذ ؾو  دداا
ذا وارد ذالاقرص د ذا ا  وطذ ذليثذلدد ذا ديإرااطو ذا وف ذ لعلوة ذ لإداراتذعا علداتذا دالمية ارر  دية

ذررور ذإو  عوةذديإراايةذ   ية ذ ضو فذوا مة يرضوفذذ ؾذ (WEF, 2021). درةذوإ دئذيربذرضوياه 
الري ر تذا اوؿوذعضو فذرصويـذراظيوطذا رإ رذا وفذا ديإرااطذولرلا ذ لأ و ؿوذعوعاءوةذا ول طرذو ذ

ذ.يد ـذا وفذا ديإرااطوذإو ذ طذذ ؾذا لعلوةذ مأذودرع ذورمسذاردارة

ذارط رذقدـ وذعوعادذوفذا روايةذا عطايةذ ودير ذا  رل تذLeech and Hanlon (2017)ذع طذاذا
CAQ (2018)ذ طذالا رإ رذ رازيزذقذ ذألذا  ذوإ دئذياإ طذ مأذور  سذاردارة ذ طذرع يرذلودة دراره 

ذضو ا تذلعؿذ ذ ر ديـ ذيربذطرله  ذا رط ذا دئمة ذوف ذإط راا ذذ ؾ ذيرضوف ذا ديإرااطا ذا وف ذ مأ ا رق إة
ود ئؿذا وفذا ديإرااطوذعردرهدؼذاذهذا دئمةذارداراتذعا علداتذا ولرمخةذا واايةذإ  اوميةوذإو ذ طذذ ؾذ

 .ا وراراعفذا دالميعفذعاردارةذعا وديرعف

ذ  ي  بذا معائ ذا ورام ةذإود ذو  رلةذورمسذاردارةذ طذا وفذا ديإرااطوذرارإرذارر  داتذا رطذعاظراا
ذ(AICD)ر دوه ذا واظو تذا رائدةذ طذاذاذا ور ؿذلديجةذ م  ية؛ذ  دذا رذا واهدذا دررا طذ ودير ذا  رل ت

ا دررا يةذ مأذار راؼذ(ذوروع ةذوفذارر  داتذ ود  دةذا وديريفذ طذور  سذاردارةذ2022)ذ طذألرعإر
 ذ(AICD and CS Cooperative Research Centre, 2022). مأذإدارةذا ول طرذا ديإرااية

 الأصول الرقمية في إطار الأمن السيبراني -
ذا رطذيربذ ذاا رارؼذ مأذا رعاارذا جوياةا يُطمؽذ مأذا صعؿذا رقويةذ طذإط رذا وفذا ديإرااطذادـ

ا ول دإيةذولدعدةذ طذ ا اط ؽذ مأذاارو ـذاردارةذقإؿذغيرهاذعرادذا دإي تذلو يره وذجـذضو فذلصعؿذاذا
عا طري ةذ رلديدذاذهذا صعؿذ طذدي ؽذا وفذا ديإرااطوذذإو ذ طذذ ؾذا لطعاتذرع يرذاذاذا اععذوفذا رعرييو

ذذ.(2022) مطوذا ل  يةذا إيئةذا رقويةذ طذعلذ ؾذ طذضعءذا ردالؿذا لروطذإيفذا اومي تذعا اظوة

أاويةذا إدءذإ  ررليزذ مأذرلديدذا صعؿذا رطذررطمبذا لو يةذBoehm et al. (2019) ذعقدذأعض 
عا رعا ؽذ ميه وذعا رطذيولفذأفذر وؿذرمؾذا صعؿذعا اومي تذا رر ريةوذعا اظوةذا دا وةذ ه وذعوروع  تذ

ول طروذعيدو ذإلعلوةذا وفذأعذول زفذا إي ا تذدالؿذا وا مةاذعيُار دذأفذوجؿذاذاذا ودلؿذيارودذ مأذا 
 ا ديإرااطذإطري ةذألجرذ ا  يةذوفذليثذا رلمخةا
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دارة مخاطر الأمن السيبراني -  المراجعة الداخمية وا 

ذول طرذرإرزذ ذإدارة ذا   اعاييفذذأاوية ذ مول دإيف ذا وريلط ذا واهد ذإصدار ذللاؿ ذوف ذا ديإرااط ا وف
ا وفذا ديإرااطذ ود  دةذا  رل تذ مأذوعارهةذا رلدي تذإط رااذرديدااذردارةذول طرذ (AICPA) ا واروديف
 .أفذرلدي تذا وفذا ديإرااطذررطمبذوفذا وا ،تذإدارةذ اّ  ةذ مول طر وذليث(AICPA, 2018)ا ورزايدة

لملدذا وصطمل تذا إ رزةذ طذظؿذزي دةذ دـذا ي يفذا و  طذ (ERM) عقدذظهرتذإدارةذا ول طرذا وؤددية
 (COSO, 2004) عرارؼذ راةذا واظو تذا را يةذذ (Walker et al., 2002).ا و  يةعاار  رذا خض ئ ذ

ذا ول طرذا وؤددية ذعا ا وميفذ ييوذ (ERM) إدارة دارريو ذعا  ذا لي فو ذإعادطةذورمسذإدارة ذرُاخذ ذ ومية إماه 
ومةذعرُطإؽذ طذإط رذعض ذالادرراريري تذع طذروي ذأال ءذا وؤددةوذعرهدؼذإ أذرلديدذا لداثذا ولر

دارةذا ول طرذ رلعفذضوفذودرع ذو إعؿذوفذا ول طروذ ر ديـذضو فذوا عؿذ ا رطذقدذرؤجرذ مأذا لي فوذعا 
ذأاداؼذا لي ف ذرل يؽ ذا وؤدديةذ.إ مف ذا ول طر ذولعا تذردارة ذجو اط ذا دالميةوذ (ERM): اا ؾ ا إيئة

 رللـوذا وامعو تذعا رعاصؿوذأا طةذاذا اداؼوذرلديدذا لداثوذر ييـذا ول طروذالادرر إةذ مول طروذعض 
 عا وراقإةاذ

عظيخةذا وراراةذا دالميةذ مود  دةذ طذاردارةذ (COSO ERM) يد عذإط رذإدارةذا ول طرذا وؤددية
عورمسذاردارةذع راةذا وراراةذا ل صةذإيذوفذللاؿذ لصذعر ييـذعا  دادذر  ريرذعر ديـذرعصي تذ رلديفذ

اذعيمابذا وراراعفذا دالميعفذدعرااذرئيديا ذ(COSO, 2004)وؤدديةلخ ءةذع ا  يةذ وميةذإدارةذا ول طرذا 
ذا ول طرذدالؿذوا مرهـ ذيرامؽذإإدارة ذعالادر  راتذ يو  ذلدو تذا رمليد  Sarens and De)  طذر ديـ

Beelde, 2006)وذعيؤلدذا إ لجعفذ طذاذاذا ور ؿذإ لؿذورزايدذ مأذل ي ةذأفذعظيخةذا وراراةذا دالميةذ
(اذذعيُارإرذ2014؛ذراضطو(Walker et al., 2002رذ طذد ـذإدارةذا ول طرذا وؤدديةذرد اـذإ لؿذلإي

أيضا ذقي ديا ذوهوا ذ طذإدارةذا ول طرذا وؤدديةوذليثذرعردذأد ةذ (CAE) ا وديرذا راخيذ ذ موراراةذا دالمية
ذا دالميةذعلإيرذوعظخطذا ول طر ذرخ  ؿذعجيؽذإيفذا وراراة مأذررليزذوذعاا ؾذأد ةذ (CRO) مأذعرعد

ذا ول طروذ ذ طذرلديد ذا ود  دة ذا ول طرذا وؤدديةذوفذللاؿ ذإدارة ذا دالميةذ مأذراديؽذرهعد ا وراراة
ذا ول طر ذإدارة ذ ومية ذعوراقإة ذا رللـو ذأا طة ذررليز (Beasley et al., 2005). عاقرراح ذإ أ ذعإ  اظر

 إاه ذرمابذدعرااذليعيا ذ طذار راؼذعظيخةذا وراراةذا دالميةذا طإياطذ مأذا لعلوةذعا ول طرذعالاورج ؿوذ
ذا وؤدديةذ ذا ول طر ذردارة ذيلعف ذعإ  ر  طو ذا جو ايةا ذا وؤددية ذا ول طر ذإدارة ذولعا تذإط ر ذروي   مأ
ذوطإ ةذ ذ موا مة ذا ول طر ذإدارة ذ ومية ذرلعف ذ ادو  ذا دالمية ذا وراراة ذعظيخة ذأا طة ذ مأ ذا لإر ا جر

ذا(Beasley et al., 2006)إ  ل وؿ
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ر ؿذا وفذا ديإرااطوذر وؿذإدارةذول طرذا وفذا ديإرااطذدمدمةذوفذا ا طةذرهدؼذإ أذرلديدوذع طذو
يرـذر ديـذدعرةذإدارةذا ول طرذ  دةذإ أذ (NIST, 2018). ر ييـوذوا  رةوذعوراقإةذا رهديداتذار لررعاية

ذرئيدية: ذ :ا عق ية (1)ذجلاثذورالؿ ذللاؿ ذا لعادثذوف ذلدعث ذالرو  ية ذوف ذادرإ قيةا لد (ذ2)ذ.ضعاإط
ذا رهديداتذعا لعادثذ عرذعقع ه ذ:الالر  ؼ ذعر ميؿذآج رهذ :الادرر إة/ا رصلي  (3)ذ.رصد ذا هرعـ الرعاء

ذا رئيدية ذا داء ذوؤ رات ذعرُدرلدـ ذا طإياطا ذا عض  ذا رئيدية (KPIs) عادرا دة ذا ول طر  عوؤ رات
(KRIs)ر ييـذود ذ ا  يةذإدارةذول طرذا وفذا ديإرااطذذ (للاؿذا ورالؿذا جلاثذDeloitte, 2017ا)ذ

عي وؿذدعرذا وراراةذا دالميةذر ييـذ ا  يةذضعاإطذا وفذا ديإرااطذعدي د تذا لو ية؛ذا رملدذوفذاورج ؿذ
NIST CSF,2018; ISO/IECا دع يةذوجؿ:ذا وا مةذ موا يير وراراةذلططذالادرر إةذذ؛ 27001/27005 

ذ.ا ضعاإطذا وايةذا دالميةذإ  را عفذو ذا خرؽذا خايةذ ملعادثذا ديإرااية؛ذالرإ رذعالرراؽ

 إطار المساءلة في حوكمة الأمن السيبراني -
ررخؽذا اديدذوفذا دراد تذ مأذضرعرةذرلويؿذورمسذاردارةذودؤع يةذا وفذا ديإرااطوذ لاه ذر صرذ طذ

د تذأاويةذادرلداـذ راةذ رحذليخيةذراخيذذذ ؾذإ درلداـذا طرذعا دعاتذا وا دإةاذعر ررحذ ددذوفذا درا
رورمؾذا وه راتذعا وار ةذا ل  يةذ رعرييذا وفذ (Nolan and McFarlan, 2005)  ر يةذ ورمسذاردارة

إمفذ Bailey et al. (2020) عإ  وجؿذيعض  ا ديإرااطذلملدذا طرؽذ إا ءذا  دراتذ طذورمسذاردارةاذ
ذألإ ذإرلصيصذعقت ذيدو  ذأف ذيولف ذا خر ية ذا مر ف ذو  راةذادرلداـ ذا ديإرااط ذا وف ذود ئؿ ذ وا ق ة ر

 مأذأفذورمسذاردارةذيارإرذا وفذOlyaei et al. (2021) إ ررو   تذورمسذاردارةذا ا ديةاذلو ذيؤلد
ذق دريف ذيلعاعا ذأف ذيرب ذع ذ ؾ ذ مول طرو ذرئيديا  ذوصدراا ذإ  وه راتذذا ديإرااط ذودؤع يرهـ ذوو ردة  مأ

ذذ. أذا مر فذإم ةذولائوةا وا دإةوذعضو فذر ديـذا ر  ريرذإ

آلرذوفذرعاابذا ود ء ةذعاعذأفذا رئيسذا راخيذ ذذر ابذBailey et al. (2020)ذارط رذقدـذع طذاذا
عأ ض ءذآلريفذوفذ ريؽذا  ي دةذا امي ذدالؿذاردارةذيرلومعفذروياا ذا ودؤع يةذ فذا وفوذع يسذ  طذوديرذ

ذا وامعو ت(CIO) ا وامعو ت ذأوف ذودير ذ طذذ(CISO).أع ذا رللـ ذوجؿ ذا وف ذوف ذرعااب ذذ ؾ يالس
ذ إر ذرورد ذعا رط ذا اولاءو ذو  ذعا رخ  ؿ ذاذهذذا عصعؿ ذ رمإية ذأاي ذإ أ ذي ير ذلو  ذا وا مةا ذأرزاء روي 

ا ودؤع يةوذيربذأفذيرلزذا   دةذ مأذالادرراريريةوذعوراقإةذا علداتذا رر ريةذا ور  طاةوذعدمعؾذا ودرلدـوذ
مابذا هي لؿذا راظيويةذأيضا ذدعرااذرئيديا ذ طذا ود ء ةذعار راؼذلو ذرـذرمطيرا ذعا للـذا دميـذعارإلاغاذعر

يذلرذا وؤ خعفذأفذلعلوةذر ايةذا وامعو تذا ورلزيةذو ذإط رذوفذا وؤ راتذذLiu et al. (2020)وفذقإؿ
 .عا و  ييسذ لإإلاغذياططذار ئ ذأ ضؿذ طذر ميؿذول طرذا وفذا ديإرااط
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ذا واظو تذذذذذ  ,Committee of Sponsoring Organizations [COSO] 2004)ا وهايةعررإاط
2013, 2017; IIA, 2013, 2016, 2020)وذعا واظوعفذا و  يعفذ) راةذإ زؿذ لإ راؼذا وصر طذ مأذ

 ,ISACA, 2011, 2012a)(وذعرواي تذإدارةذا ول طر,2011ا دميوةذ مول طرذا ر  يميةوإ دئذاردارةذ
2012b, 2016)ذعا  رل ت ذذو ذا جلاجةا ذا د  ع ذالطعط ذاوعذج ذا لإر   Three Line ofالادر  رية

Defense (3LoD)ذا ول طرذ ذا وامعو تذذ.ردارة ذرلاع عري  ذعظيخة ذاع ذ مود ء ة ذا عؿ ذا لط عيروجؿ
ا ودؤع ةذ فذراخيذذا ضعاإطذ لو يةذا واظوةذوفذا ول طرذا ديإراايةاذأو ذا لطذا ج اطذ مود ء ةذاعذا رق إةذ
ا رلريليةذا ودؤع ةذ فذعض ذدي د تذإدارةذا ول طرذعوراقإةذضعاإطذا لطذا عؿذعضو فذالاورج ؿذ معائ ذ

ذا ول طرذذا وف ذعر وؿذأدعارذا لطذا ج اطذإدارة ذا وامعو تا ذول طرذرلاع عري  ا ديإرااطذعدي د تذإدارة
ذا وراراةذ (ERM) ا وؤددية ذعظيخة ذاع ذ مود ء ة ذا ج  ث ذا لط ذأو  ذا رعدةا ذعضو ف ذعا وف عالاورج ؿ

 (Héroux and Fortin, 2013)ا دالميةذ هعذودر ؿذ فذاردارةذعلاذي  رؾذ طذارل ذذا  راراتذاردارية
دارةذا ول طرذ ورمسذاردارة  عي دـذا رمليدذا ودر ؿذعا وعضع طذعا و عرةذإ مفذلخ يةذع ا  يةذا لعلوةذعا 

(IIA, 2020)ذا

 ايذيرلزذ (3LoD) عقدذعرهتذ ددذوفذا دراد تذ ددذوفذالاار  داتذ اوعذجذلطعطذا د  عذا جلاثذذذذذ
وفذا ود  دةذ طذا را وؿذو ذ دـذا ي يفوذإ رض  ةذذ ضاوذإدلااذاا رذذ مأذا د  عذعيراؿذإدارةذا ول طرذولرب

 Lyons, 2011; Leech) اردارةذإ لؿذصري ذإ أذ دـذا رراؼذا اوعذجذإدعرذاردارةذا راخيذيةذعورمس
and Hanlon, 2016)طذاذاذا دي ؽوذر يرذإاضذا د  ع ذا  ض ئيةذا ورام ةذإلعادثذديإراايةذإ أذ ا 

اـذا ودؤع عفذ طذاه يةذا وط ؼوذوو ذيدؿذ مأذأفذا ره تذا واايةذذوديريفذا راخيذييفأفذورمسذاردارةذعا 
 ا(Leech and Hanlon, 2016)رارإراـذا ودؤع يفذا د دييف

  دذعرهتذا دراد تذواذذو ذي ربذوفذ  ديفذإ أذضرعرةذو  رلةذورمسذاردارةذعاردارةذا راخيذيةذ طذذذذذذ
ذا ديإرااط ;Jeyaraj and Zadeh, 2020; NIST framework 2019)ا وف  COBIT 2019, 

Lyons, 2011).ع مأذذ ؾوذ  دذا ررؼذواهدذا رارايفذا دالمييفذ (IIA,2020) إماويةذعرعدذودرعي تذ
دارةذ ذعا  ذقإعؿ ذا وا مة ذ مأ ذيرب ذا  يوةو ذ رل يؽ ذعأاي ذعا لعلوةو ذا ديإرااية ذا ول طر ذإدارة ذ ط إض  ية

ذعا ررؼذإ  دعارذا صريلةذذأدرإاد ودرعي تذا ول طراذ ذ ؾ واهدذا ورارايفذا دالمييفذوصطم ذاا د  عا
ذعورمس ذا راخيذييف ذا جلاثذ موديريف ذا د  ع ذلطعط ذاوعذج ذرلديث ذ ط ذا اوعذجذ ا(3LoD)ذاردارة عيلدد

وذإ رض  ةذ(3LoD)ذا ولدثذلودةذلطعطذ مود ء ةاذرُادذاذهذا لطعطذا عؿذعا ج اطذعا ج  ثذوفذاوعذج
ذا ود ء ةذإ أذلطعطذ ذلطعط ذا ولدثذإ دـ ذا اوعذج ذإاضذا دراد تذإ أ ذاُ ير ذعورمسذاردارةا اردارة

ذ رمليدذاذاذالالرلاؼاذذFive Line ofذ Accountability(5LoA) ا لوس
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ذ مود ء ةذذذذذذ ذا لطذا راإ  ذا راخيذية  ;Lyons, 2011; Leech and Hanlon, 2016)رُارإرذاردارة
Rothrock et al., 2018; Steinbart et al., 2018)ررلوؿذاردارةذا راخيذيةذودؤع يةذإدارةذا وا  ةذ ا

ذا وؤددية ذا ول طر ذإدارة ذعر رؼذ مأ ذعرد ـ ذا ولرمخةو ذا ول طر ذردارة  ,COSO)عرلصيصذا وعارد
ذ مرعقا تاذعإ  رإ رذأفذ(2017 ذا لخ ءاتذا لازوةذعرؤد ذع  ا  اذعرضوفذأفذا لطعطذا جلاجةذا ع أذ ديه 
ا ول طرذا ديإراايةذاطذعالدةذ  طذوفذور لاتذإدارةذا ول طرذا وؤدديةوذ إفذاردارةذا راخيذيةذودؤع ةذإدارةذ

 ا(Deloitte, 2015a, 2015b) فذوعاءوره ذو ذا ور لاتذا لر 

عر يرذواظـذا إل ثذا د إ ةذإ أذأفذعرعدذوديريفذراخيذييفذ)وجؿ:ذا رئيسذا راخيذ وذعا وديرذا و  طوذذذذذذ
رذا راخيذ ذ رلاع عري ذا وامعو ت(ذ ديهـذلإرةذ طذرلاع عري ذا وامعو تذأعذودؤعؿذراخيذ ذ رلاع عري ذعا ودي

 Feng) ا وامعو تذ طذورمسذاردارةذي مؿذإ لؿذلإيرذوفذلعادثذالرراؽذا إي ا تذا رطذيربذارإلاغذ اه 
and Wang, 2019; Haislip et al., 2016; Haislip et al., 2020; 2021; Vincent et al., 

2019; Smith et al., 2021) اذعو ذذ ؾوذعردتذدرادة (Haislip et al., 2021) أفذعرعدذرئيسذ
راخيذ ذإلإرةذ طذرلاع عري ذا وامعو تذقدذيؤد ذإ أذزي دةذ طذلعادثذالالرراؽذا ديإرااطوذعيُاز ذذ ؾذإ أذ

إلاغذاذهذا لعادث  .أاهـذألجرذ رضةذلالر  ؼذعا 

ذا لطذا ل وسذ مود ء ةوذعاعذا ذ ذيلددذ هيةذا ول طرةذ طذا وؤددةذعي رؼذيوجؿذورمسذذذذذذ اردارة
ذا دعرذ ذعيرطمب ذ موؤددةا ذا و إع ة ذا ول طرة ذلدعد ذضوف ذراوؿ ذا راخيذية ذاردارة ذل ات ذإذا ذو   مأ
ذ)وجؿذرلديدذ ذا د دية ذ طذرطعيرذعص ؿذا اداؼذالادرراريرية ذا و  رلة الادرراريرطذوفذورمسذاردارة

ذا وراراة  ذ ومي ت ذادر لا ية ذعضو ف ذا ول طرو ذر ييـ ذدقة ذعرلديد ذعو  ييسذا ول طرو ذا ول طرة(  هية
(Leech and Hanlon, 2016; Von Solms and Von Solms, 2018). 

ذا لوسذذذذذ ذيع رذاوعذجذلطعطذا ود ء ة ذإ أذذ ؾو ذا هي لؿذعا دعارذ (5LoA) إ رض  ة ذ رلديد أد د ا
عاو :ذا هيلميةذةذ لعلوةذا وفذا ديإرااطوذليثذيارودذ مأذاع يفذوفذآ ي تذا لعلوةذعا ودؤع ي تذا لازو

ذا وفذا ديإرااط ذ طذلعلوة ذررلزذالآ ي تذا هيلميةذ عا ر  رلية ذوررإط فا عرا   ذدؤا يفذودر ميفذع لاهو 
ذررا عؿذالآ ي ت ا ر  رليةذدؤاؿ:ذذ ملعلوةذ مأذدؤاؿ:ذاوفذ دييذأ ذدعرذ طذليخيةذارل ذذا  رارات؟اوذإياو 

ذررا وؿذالآ ي تذا ر  رليةذو ذا دمطةذ ذلو  ذا إاض؟ا اوفذيرا عفذو ذوف؟ذعليؼذي عوعفذإوراقإةذإاضهـ
ذا ردويةو ذعغير ذا راخيذييفذ ا ردوية ذا وديريف ذإيف ذا و ررؾ ذعا رامـ ذالادرراريرط ذعا لعار ذا را عف عر وؿ

دارةذا  و ؿذ دارةذرلاع عري ذا وامعو تذعا   ا(Van Grembergen et al., 2004) م رل تذعا 
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ذاوعذج ذو  ذرصويـذ (3LoD) عإ  و  راة ذ ط ذا ورعاة ذوف ذألإر ذإدررة ذا رديد ذا اوعذج ذيدو  ا ر ميد و
ذذاتذ ذ مأذودؤع ي تذا ره تذا وااية ذعيؤلد ذإ أذا را عفذا عجيؽذعا رل وؿذإيفذا لطعطو ذو يراا ا لطعطو

ذذذ (Eulerich, 2021). ا صمةذإ  لعلوة

لرأذالآفذارط رذا وهاطذا عليدذا وارعؼذا ذ ذيض ذرصعرااذ (5LoA) دذ موا وذيُادذاوعذج مطذلذذذذذ
واظوا ذ رلعيا تذايلؿذا لعلوةوذوفذللاؿذرلديدذا دعارذعا الاق تذإيفذورمسذاردارةوذعاردارةذا راخيذيةوذ

ذا اوعذ ذاذا ذعيُدهـ ذول طرذا وفذا ديإرااطذدالؿذا وؤددةا ذإإدارة ذألجرذعا ره تذا وااية ذ هـ ذجذ طذد ـ
 مأذا رغـذوفذأفذا و  رلةذ طذذ.رل ولااذ ودؤع ي تذا طراؼذا ولرمخةذضوفذواظعوةذا لعلوةذا ديإرااية

يوجؿذ (5LoA) روي ذودرعي تذا هيلؿذا راظيوطذاطذوعضععذ  ـذ طذأطرذعطايةذوو جمةوذإلاذأفذاوعذج
واه ذ ا ؿذ رمليصذا و  رلةذا راظيويةذا   ومةذا و ررلةذوفذقإؿذا واظو تذذواي رذأ ضؿذا وو رد توذعاع

ذا وهايةذعا ل ديويةاذ

 ىيكل تقارير نتائج الأمن السيبراني -
ي يرذايلؿذر  ريرذار ئ ذا وفذا ديإرااطذإ أذإاديفذرئيدييفوذا عؿ:ذيرامؽذإرلديدذا ودرع ذا راظيوطذذذذذذ

ذ.عو تذا وايةوذإياو ذا ج اط:ذيرامؽذإولرع ذعطإياةذا ر  ريرذا وطمعإةا وا دبذ لإ راؼذ مأذلو يةذا وام
 يو ذيلصذا ودرع ذا راظيوطوذر يرذا دراد تذا ورلصصةذإ أذأاويةذراييفذواصبذودر ؿذ رئيسذأوفذ

وذعيلعفذاذاذا دعرذضرعريا ذ وعارهةذا رهديداتذا ديإراايةوذليثذأفذا وا ،تذا رطذرايفذ(CISO)ا وامعو ت
ذ رؽذادرر إةذ (CISO) وفذا وامعو ترئيسذأ ذع ديه  ذ مأذا رصد ذ مهرو تذا ديإرااية رلعفذألجرذقدرة

ض  ةذإ أذذ ؾوذيادذوفذإذ(ThreatTrack, 2016).  ملعادثذألجرذوفذرمؾذا رطذلاذرايفذاذاذا واصب
بذ وا ذرض رذ (CIO) (ذودر لااذ فذرئيسذقدـذا وامعو تCISOا وهـذأفذيلعفذرئيسذأوفذا وامعو تذ)

ذأوفذ ذأف ذ طذليف ذا رل  يؼو ذعر ميؿ ذ مأذا داء ذا ررليز ذا وامعو تذإ أ ذرلاع عري  ذليثذرويؿ ا وص   و
ذا اداؼ ذرمؾ ذو  ذرعازف ذإ أ ذعيلر ج ذا وؤددية ذا ول طر ذإدارة ذوف ذرزءاا ذيارإر  ,ISACA)ا وامعو ت

2012b)ا رئيسذا راخيذ ذأعذذعيولفذرل يؽذاذهذالادر لا يةذ إرذإإلاغذرئيسذأوفذا وامعو تذوإ  رةذإ أ ا
ذ اّ  ةذ ذإدارة ذعرل يؽ ذا ديإرااية ذا رهديدات ذوعارهة ذ مأ ذا وا مة ذقدرة ذيازز ذوو  ذا ول طرو ذقدـ رئيس

 . مول طر

وفذا ليةذألر وذرري ذاذهذالادر لا يةذ رئيسذأوفذا وامعو تذر ديـذا ر  ريرذا ل صةذإ  وعاردذا لازوةذذذذذذ
أفذا وا ،تذا رطذ Arena et al. (2010) طاذعقدذأعضلتذدرادةردارةذوؤ راتذ ا  يةذا وفذا ديإراا

ذوو ذ ذإدار ذقع و ذإد ـ ذا رئيسذا راخيذ ذررور  ذا وامعو تذ مأذرعاصؿذوإ  رذو  ذرئيسذأوف ذ يه  يلعف
لو ذذذ.يدهـذ طذرلصيصذا ويزاايةذإ لؿذ ا ؿذ وعاردذا وفذا ديإرااطوذعإ  ر  طذرازيزذا لو يةذ طذا وا مة
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ذ ػرإرزذأاويةذاي ذعع  ا  ذا دالميةذععظ ئؼذأوفذا وامعو تا ذإيفذا وراراة  لؿذا ر  ريرذ طذرلديفذا الاقة
San Miguel and Govindarajan (1984)ذا وراراةذ ذودؤع ط ذ يه  ذررور  ذا رط ذا وا ،ت ذ إف و

 اذإالاق تذر ريرذودر مةذيويؿذ يه ذا وراراعفذإ أذرلديفذا لخ ءةذإدلااذوفذورردذا ررليزذ مأذالا رزاـ

وفذا ليةذألر وذلاذيزاؿذاا ؾذا صذ طذا رعرييذإ مفذولرع ذعطإياةذا ر  ريرذا وطمعإةذ ضو فذأفذذذذذذ
ذا ر  ريرذ ذإط ر ذيع ر ذا دالميةو ذا وراراة ذ عظيخة ذع  ا  ذ ا ؿا ذإ لؿ ذودؤع ي ري ذأداء ذيدرطي  ورمسذاردارة

عرهةذاظرذوو رسذودر ؿذلعديمةذا وعريذإ أذا ودرعي تذا امي ذرؤ ذلعؿذ ا  يةذا ضعاإطذعي وؿذأيضا ذ
ذإط رذ وؿ (AICPA, 2018).  ملصعؿذ مأذضو فذوفذاردارة ذيُدرلدـ  رصايؼذ Ponemone لو 

ذا إ ر   اض ذا و فذعالااره ل تذ طذجلاجةذور لاتذرئيدية:ذا صذا اظ ـوذعالالري ؿذاررراوطوذعا لطم
(Banker and Feng ,2019)ا 

وذCheong et al. (2021)ر  ريرذا دإ بذا رذريةذلو ذأعضلره ذدرادةعرؤلدذا دراد تذ مأذأاويةذذذذذ
وفذللاؿذ (SEC) ا رطذر دـذطري ةذ لإإلاغذإ أذا ره تذا راظيويةذوجؿذايئةذا عراؽذا و  يةذعا إعرص ت

ر  ريرذار ص حذا وعرهةذوفذاردارةذإ أذور  سذاردارةاذعرغـذعرعدذاذهذا طروذإلاذأفذاا ؾذا صا ذ طذ
ييذا ذ ذي ططذدعرةذا لي ةذا ل ومةذ لأوفذا ديإرااطوذإ رض  ةذإ أذا ل رةذ رلديدذا إي ا تذا ضرعريةذا رعر

 اا رطذررر عزذورردذقي سذلرـذع دةذا هرو تذ مأذا  إل ت

 الدراسات السابقة وفروض البحث 7-2
ذا د إ ذا دراد ت ذعادر راء ذرلميؿ ذ مأ ذإا ءا ذ رعضذا إلث ذا ر  ؽ ذإ أ ذا رزء ذا خلرذيهدؼذاذا ذ ط  ة

ا ول دإطذا رطذرا ع تذولدداتذرعدةذعظيخةذا وراراةذا دالميةذ طذور ؿذا وفذا ديإرااطوذعايلؿذا لعلوةذ
 .ا ديإرااطوذعا الاقةذإيفذلؿذواه وذعود ذود اوره ذ طذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااط

محددات جودة وظيفة المراجعة الداخمية وأثرىا عمى تحسين مؤشرات مخاطر الأمن  7-2-1
 السيبراني

يرلزذا إلثذإ لؿذل صذ مأذرعدةذعظيخةذا وراراةذا دالميةذ طذور ؿذا وفذا ديإرااطاذعوفذللاؿذ
ا رلميؿذا د إؽذ طذارط رذا اظر ذ مإلثذ ولدداتذرعدةذعظيخةذا وراراةذا دالميةذ طذا وفذا ديإرااطوذ

ذ طذا وفذا ديإراا ذا دالمية ذا وراراة ذعظيخة ذولدداتذرعدة طذوفذواظعرذواه ذيرلزذا إلثذ مأذدرادة
ذإا ءذ مأذودللاتذا اوؿذ طذ ذا دالمية ذا وراراة ذعظيخة ذ ر ييـذرعدة ذعرروجؿذا وا ييرذا رئيدية ا ودللاتو

 لخ ءةذا ورارايفذا دالمييفوذعادر لا يةذعظيخةذا وراراةذا دالميةاذ
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ذا إلثذإمايذلاذيرلزذ  طذ مأذرعدةذولرر تذ وؿذا ورارايفذا دالمييفذإذاره و إؿذ مأذذيرويزذاذا
ذ موا مةاذيررإطذ ا رو ذإيفذا لخ ءةذا وا دإةذعا وعقؼذأعذا ا ميةذا صليلةذ)الادر لا ية(ذرر هذاردارةذا امي 
للاذا ولدديفذإومؼذا  لصذا ذ ذيرـذالري رهذ م ي ـذإ  اوؿوذعإ  ر  طذيارإرافذوا ييرذ ودللاتذا اوؿذا رطذ

ذا دالميةذ طذور ؿذا وفذا دي ذا وراراة ذعإ  ر  طذراززذوفذضو فذالاورج ؿذ موا ييرذرلصذ ومية إرااطو
ذا ديإرااط رراءاتذا وف ذ.عا  ذوفذا وؤ راتذ  ي سذاذيفذذ ذوروع ة ذا دراد تذا د إ ة ذوف ذقدوتذ دد عقد

 .ا ور يريفذ رعدةذعظيخةذا وراراةذا دالميةذ طذور ؿذا وفذا ديإرااط

ذررطمبذا واظو تذفيما يتعمق بكفاءة المراجعين الداخميين ذأفذو ذا دالمية ذا وراراة ذ طذور ؿ ا وهاية
عيُ ر ذا وراراعفذ يورمؾذا وراراعفذا دالميعفذا وار ةذعا وه راتذعا لخ ءاتذا لازوةذ داءذوه وهـذا خرديةا

ذا ورار ذ ذوجؿذ ه دة ذا وا دإةو ا دالميعفذ مأذإجإ تذلخ ءرهـذوفذللاؿذا لصعؿذ مأذا  ه داتذا وهاية
ذا وارود ذا دالمييفعا   (CIA) ا دالمط ذا ورارايف ذواهد ذي دوه  ذا رط ذا لر  ذواظو تذ (IIA) ه دات أع

 ذذذ (IIA, 2017). وهايةذألر 

وذعيربذأفذيورمؾذ(IT)ع طذور ؿذا وفذا ديإرااطوذررطمبذا وراراةذوار ةذور دوةذإرلاع عري ذا وامعو ت
ذا وامعو تذا د ديةذ ذإ رض  ةذإ أذا وراراعفذا دالميعفذوار ةذل  يةذإول طرذرلاع عري  ذا رللـو عأاظوة

عقدذأ  رتذا دراد تذإ أذذ(IIA, 2017).وه وهـذ ر اي تذا وراراةذا وارودةذ مأذا رلاع عري ذا ور لةذ داء
ذا وهاية ذا  ه دات ذ مأ ذعا لصعؿ ذا ودرور ذا ردريب ذوجؿ ذ مورارايفو ذا وهاية ذا وه رات ذرطعير  أاوية

(Patton, 2005)إمفذا وزيدذوفذا اوؿذوطمعبذ طذاذاذا ور ؿاذلو ذيؤلدذوذرغـذأفذاا ؾذ اعرااذ  وا ذ
ذا وامعو ت ذرلاع عري  ذلعلوة ذأوفذ (ITGI) واهد ذر ييـ ذ ف ذا ودؤع عف ذا  راد ذيلعف ذأف ذضرعرة  مأ

ذا وامعو رط ذا وف ذعوا يير ذا وامعو ت ذإاظـ ذا ل صة ذا وراراة ذإر اي ت ذدراية ذ مأ  ,ITGI)ا وامعو ت
 .  ه داتذا وهايةذ طذاذهذا ور لاتوذعاعذو ذي يرذإ أذقيوةذا(2012

أفذودرع ذا وار ةذ د ذا ورار ذا دالمطذلعؿذأوفذ Steinbart et al. (2013) عقدذأعضلتذدرادة
ذ(CAEا وامعو تذ)عا ذ ذيُخهـذإ لؿذولددذ مأذأايذوروع ةذا وه راتذا ل صةذإ  وديرذا راخيذ ذ موراراةذ

هذلوراقبذعودر  رذودر ؿذ إرا و ذأوفذا وامعو تذ طذاعذولددذرئيدطذ  درريذ مأذا ار حذ طذأداءذدعرذ
ذإا ءذ ذيولاهـ ذا وامعو تو ذأوف ذ طذور ؿ ذوراو ة ذر اية ذا دالميعفذلإرة ذيورمؾذا وراراعف ذع ادو  ا وا مةا

 . لاق تذألجرذرمجيرااذو ذعظ ئؼذا وفذا وامعو رطوذوو ذيد اـذ طذإا ءذإرا و ذإدارةذأواطذألجرذ ا  ية
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ذوفذللاؿعيورمؾذا وراراعفذ ذا ورلصصة ذا وهاية ذعا لخ ءة ذا وار ة ذا ل ديويةذ1)ذا دالميعف ذا لمخية )
ذ) ذا وامعو ت(و ذاظـ ذا ل دعبو ذ معـ ذا وامعو تو ذرلاع عري  ذا ديإرااط2)وجؿ ذ ه داتذا وف ذع1( (ذ3)ذو

 ;Islam et al., 2018) ا ردريبذا دعر ذ وعالإةذا رهديداتذا ديإراايةذا ور يرةذإدر ةذعليخيةذوعارهره 
Steinbart et al., 2012)ا 

ذعا وه راتذعا لخ ءاتذ ذ موار ة ذا دالمييف ذا ورارايف ذاورلاؾ ذأف ذالادرار ج ذيولف ذدإؽو ذو  ذ مأ إا ءا
ذور ؿ ذ ط ذا دالميةذذا ورلصصة ذا وراراة ذ ومي ت ذرعدة ذإرلديف ذعجي ا  ذاررإ طا  ذيررإط ذا ديإرااط ا وف

ذ وا يير ذإ لاورج ؿ ذعا ل ؼوذذا ورام ة ذا رق إةو ذوؤ رات ذ ا  ية ذ مأ ذإير إا  ذياالس ذوو  ذا ديإرااطو ا وف
 .عالادرر إةوذعا وا  رةذأعذا رصلي ذ ول طرذا وفذا ديإرااط

وذر يرذا دراد تذا د إ ةذإ أذراععذوؤ راتذقي سذوفيما يتعمق باستقلالية وظيفة المراجعة الداخمية
ذ ذا دالمية ذا وراراة ذعظيخة ذرلزتذإاضذا دراد تذادر لا ية ذعقد ذا دالميةا ذ طذإلعثذا وراراة ا ودرلدوة

 مأذوؤ رذود ذالادرر إةذعا را قدذا ل ررطذ راخيذذوراراةذا وفذا ديإرااطذلد يؿذ مأذالادر لا يةوذليثذ
ذاذاذ ذ ط ذا دالمية ذا وراراة ذإدارات ذدالؿ ذا ل  ية ذا لإرة ذرع ر ذ دـ ذل  ة ذ ط ذا لي ر ذاذا ذإ أ ذا مرعء يرـ

 ;Khan et al., 2020)ؿوذعيرـذا را قدذو ذودر  ريفذل ررييفذ راخيذذ وميةذا وراراةذأعذرزءذواه ا ور 
Selim and Yiannakas, 2000)اذذعيضيؼذلؿذوف Brand (2010)عAbbott et al. (2007) ذ

ذراخيذ ذوفذا وعظخيفذا دالمييفذ اد ذألجرذادر لا ية وه ـذذأفذا ودر  ريفذا ل ررييفذيويمعفذإ أذأفذيلعاعا
 .ا وراراةذا دالمية

لو ذرـذادرلداـذا الاقةذإيفذعظيخةذا وراراةذا دالميةذعورمسذاردارةذع راةذا وراراةذلوؤ راتذإديمةذ
ذل اتذاذهذ ذإذا ذا ل ررييف ذا ورارايف ذاظر ذ ط ذادر لا ية ذألجر ذا دالمط ذا ورار  ذيُارإر ذليث  لادر لا يةو

 ;Desai et al., 2010,2011; Glover et al., 2008)ا عظيخةذرلتذا دمطةذا وإ  رةذ مراةذا وراراة
Gramling and Vandervelde, 2006)ذا وراراةذ ا ذعظيخة ذ مأ ذلإير ذإ لؿ ذا وراراة ذ راة عرؤجر

ذ موراراة ذا راخيذيعف ذا وديرعف ذليثذي عـ ذأفذ (CAE) ا دالميةو ذلو  ذا وراراةو ذ راة ذإ أ ذر  ريراـ إر ديـ
  (Barua et al., 2010).  يدذإودؤع ي تذا مراةاط ؽذ وؿذا ورارايفذا دالمييفذير

ذ مأذ ذا وراراة ذ راة ذود  دة ذ ط ذورلزيا  ذدعراا ذا دالمية ذا وراراة ذعظيخة ذرماب ذأف ذا ضرعر  عوف
ار راؼذ مأذا وفذا ديإرااطوذليثذيُرعق ذوفذا ورارايفذا دالمييفذعض ذل رطةذطريؽذررا وؿذو ذقض ي ذ

                                                 
ور ؿذا وفذ(ذ طذCAEsاذرعردذا اديدذوفذا  ه داتذا وهايةذ طذور ؿذا وفذا ديإرااطذوجؿ:ذ ه دةذوديرذراخيذ ذ موراراةذ) 1

ذ.(QICA, CISA, CRISC(وذع ه دةذوراراةذاظـذا وامعو تذ)وجؿ:ذCDP, CSP, CISMا ديإرااطذ)
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 يو ذيرامؽذإ  وفذا ديإرااطوذيولفذ عظيخةذا وراراةذذذذ (Deloitte, 2015a).ا ول طرذا ديإراايةذا ولرمخة
ذالآلريفوذعإ  ر  طذردرلدـذ ذإ أذ راةذا وراراةذعأ ض ءذورمسذاردارة ذوعضع يا  ا دالميةذأفذر دـذواظعراا

إراايةذاذهذا ار ئ ذ رطعيرذلطةذردقيؽذدالميةذ  ومةذر ططذور لاتذا ول طرذا ورام ةذإإدارةذا رهديداتذا دي
 ا(Deloitte, 2017)ذا رطذرعاريذا وا مة

 Christopher عوفذإيفذا رهديداتذا رطذرهددذادر لا يةذعظيخةذا وراراةذا دالميةوذ  دذلددتذدرادةذذ
et al. رمؾذا ورام ةذإوعا  ةذورمسذاردارةذ مأذا ويزاايةذعا وعاردذا ولصصةذ وراراةذ ومي تذذ(2009)ذ

ذرعصط ذليث ذا ديإرااطو ذورمسذذا وف ذوف ذإدلاا ذا دعر ذإهذا ذا وراراة ذ راة ذر عـ ذإمف ذا وو رد ت أ ضؿ
 اردارةاذ

ذا وراراةذ فذورمسذاردارةذ ذيولفذالادرار جذأفذاالخ ضذودرع ذادر لا يةذ راة ذر دـو  طذضعءذو 
ذو ذا ورمساذ ذا دالميةذ طذ لاقره  ذا وراراة ذروسذادر لا يةذعظيخة ذا رهديداتذا رطذقد يؤد ذإ أذرص  د

ذا وطمعإةذ طذرعرييذاارو ـذا ورارايفذا دالمييفذع  ذ إفذا ر  رذ راةذا وراراةذإ أذا لخ ءة لاعةذ مأذذ ؾو
العذأإرزذول طرذا وفذا ديإرااطوذيوا ذورمسذاردارةذود لةذأعد ذ مرمجيرذ مأذ وؿذا وراراةذا دالميةوذ

 .وو ذيُضاؼذوفذادر لا يةذاذهذا عظيخةذا ليعية

 و يمكن اشتقاق الفرض الأول لمبحث: بناء عمى ما سبق، فأن

رؤجرذرعدةذعظيخةذا وراراةذا دالميةذا وإايةذ مأذواه ذا ودللاتذرمجيرااذإير إيا ذ مأذذ:(H1) الفرض الأول
 .رلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااط

ىيكل حوكمة الأمن السيبراني )خطوط المساءلة الخمس( وأثره عمى تحسين مؤشرات  7-2-2
 مخاطر الأمن السيبراني

ذ جلاثذذذذذ ذع  ا  ذا ديإرااط ذا وف ذول طر ذإدارة ذراظيـ ذيرـ ذإمف ذا دميوة ذا ول طر ذإدارة ذوإ دئ رعصط
 طذا لطذ (IT) ا وامعو تيوجؿذوديرعذر ايةذ ا(COSO, 2017; IIA, 2013, 2020)لطعطذ مود ء ةذ

ا عؿذ مود ء ةوذليثذيارإرعفذول طرذا وفذا ديإرااطذرزءااذأد ديا ذوفذأ و  هـوذعي عوعفذإإا  ءذا هي لؿذ
عا ضعاإطذا وا دإةذردارةذاذهذا ول طراذأو ذا لطذا ج اطذ مود ء ةذ يروجؿذ طذعظيخةذأوفذا وامعو توذا رطذ

ذا لازوةذ راخيذذعوراقإةذ  ا  يةذا وفذا ديإرااطاذ طذليفذأفذا لطذا ج  ثذاعذعظيخةذا وراراةذرع رذا لإرة
ا دالميةذا رطذر دـذ ورمسذاردارةذع ر فذا وراراةذع ر فذا ول طرذا ر إاةذ يذضو اا ذودر لااذإمفذادرراريريةذ

رراءاتذعضعاإطذإدارةذول طرذا وفذا ديإرااطذ ا  ة ذذذذذذ ذ (Deloitte, 2017; IIA, 2020). عدي د تذعا 
ذا عؿذعا ج اط ذلطعطذا ود ء ة ذا  و ؿذا رطذق وتذإه  ذلخ ية ذ لصعصيةذ ذ.يرضوفذذ ؾذوراراة عاظراا
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ذ2وراراةذا وفذا ديإرااطوذيربذ مأذعظيخةذا وراراةذا دالميةذأفذرملذذ طذا رإ را ذأطرذا وفذا ديإرااط
ذإ رض ذا جلاثو ذا ود ء ة ذلطعط ذعا وصطمل تذ إر ذا وا يير ذارد ؽ ذا وهايةذ ضو ف ذارر  دات ذإ أ   ة

 عأ ضؿذا وو رد تاذ

عرع رذأطرذإدارةذا وفذا ديإرااطذعرلاع عري ذا وامعو تذلرائطذواهريةذ ماومي تذا رطذيرإاه ذا لطذا عؿذ
ذا رمليداتذ ذعر ديـ ذإوراراره  ذا ج  ث( ذ)ا لط ذا دالميعف ذا وراراعف ذي عـ ذا وخررضذأف ذوف ذعا رط عا ج اطو

ذا وا عذ ذعر دـ ذوفذارر  داتذلع ه ا ذا ول طرذوزيداا دارة ذا وامعو تذعا  ذرلاع عري  راتذا وهايةذلعؿذوراراة
 ,IT Governance Institute, 2007a :)وجؿذلعؿذلص ئصذوراراةذا وفذا ديإرااطذعأ ضؿذا وو رد ت

2007b; IIA, 2020; Deloitte, 2017)اذ 

رمإطذالري ر تذصا   تذولددةذأعذأغراضذ لاعةذ مأذذ ؾوذرـذرطعيرذا اديدذوفذا طرذا لر ذا رطذ
ذعودرع ذ ذأ و  ه و ذطإياة ذو  ذررعا ؽ ذولصصة ذأطر ذرصويـ ذإ أ ذإاضذا وا ،ت ذرمرم ذقد ذلو  ل صةا
ذإرا و ذ ذا وا ييرذا رطذيُإاأذ ميه  ذا طرذ طذرلديد ذاذه ذعردهـ ذوفذوعاردا ذرورملي ذعو  ذ مول طرو  هيره 

يذإوعرإه  ذ.ا وراراةذا دالميةذعيُعرَّ

ذ ذر ابذراوؿ ذإ أ ذا رئيدةو ذا ر  يمية ذإ  ا طة ذا وررإطة ذا اومي ت ذوف ذوروع ة ذرلديد ذ مأ ا طر
أاداؼذا لعلوةذعوؤ راتذا داءوذلو ذررضوفذاوعذرا ذأع يا ذ ماض ذيُدرلدـذ ر ييـذودرع ذالاورج ؿذعرلديدذ

 مأذذعرارودذاذهذا طر اذ(De Haes and Van Grembergen 2015)ا ودؤع ي تذارداريةذإعضعح
ذ  دةاذ ذعر وؿ ذا ديإراايةو ذا هرو ت ذإاد ذا اوؿ ذ مأ ذقدرره  ذادرا دة ذإ أ ذإل رة ذا وا مة ذأف ذوخ ده واطؽ
ذأفذا دعرذ ذعرغـ ذعا الاج/ا رصلي ا ذعالادرر إةو ذعالالر  ؼو ذا عق يةو ا اومي تذ طذأرإ ذور لاتذرئيدية:

ذا عق  ذ مأ ذأد دط ذإ لؿ ذيرلز ذل ف ذا دالمية ذا وراراة ذ عظيخة ذا وفذا ر ميد  ذوراراة ذاط ؽ ذأف ذإلا يةو
 .ا ديإرااطذيربذأفذي وؿذا ضعاإطذعا اومي تذ طذروي ذا ور لاتذا رإاة

إ رض  ةذإ أذذ ؾوذيربذأفذررضوفذا طرذأيضا ذا ورطمإ تذا   اعايةذعا راظيويةذا عطايةذعا صا  يةوذ
ذ موا ،تذعرمإيةذالري ر تذأصل بذا و ذرمإيةذا اداؼذا ولرمخة ذالري ر تذإليثذيولاه  صملةاذعوفذأاـ

ذاردارة( ذورمس ذ)وجؿ ذا وصملة ذا وا مةذذأصل ب ذ ط ذا ديإرااط ذا وف ذ ومي ت ذو  راة ذليخية ذ هـ اط

                                                 
2
 رعردذجلاثذأطرذرئيديةذ طذا ور ؿذا وهاطذ لأوفذا ديإرااط:ذ . 

 (ISACA, 2012a, 2012b(ذذ)COBIT 5أاداؼذا رللـذ طذرلاع عري ذا وامعو تذعا ر اي تذذاتذا صمةذ) -
 (ذISO 27001/2ا ديإرااطذا ص درةذوفذا واظوةذا دع يةذ مرعليدذعا  ي سذ)وا ييرذا وفذ -
ذ(NIST,2018ا وا ييرذا ص درةذ فذا واهدذا عطاطذ موا ييرذعا رلاع عري ذ طذا علاي تذا ورلدةذ) -

ذ
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عيرـذقي سذذ ؾذوفذللاؿذاض ذإدارةذول طرذا وفذذذ.إ  وو رد تذا ريدةذعود ذرعا  ه ذو ذا طرذا وارودة
ذذا وا ،تذردارةذول طرذا وفذا ديإرااطذإ لؿذا ديإرااطاذعردرلدـذاو ذجذا اض ذلمداةذ  ي سذود ذراخي

ذا وا مةذ ذر يـ ذ مأذواهرية ذإا ءا ذوفذورار ذل ررطذودر ؿ ذر ديوي ذا ذ ذيرـ ذا ر ييـ ذيرـ ذو  ذ  دةا واهرطا
(ذ4(ذولددوذ)3(ذق إؿذ مرلرارذع لفذإديهطوذ)2(ذ  عائطوذ)1(ذغيرذوعرعدوذ)0إملومه ذ مأذو ي سذوف:ذ)

ذ) ذ م ي سو ذول5ودارذعق إؿ ذ ط( ذولدد ذاع ذلو  علمو ذ ا(ISACA,2012a, 2012b, COBIT 5)دفو
 ا(Steinbart et al., 2013) زادتذدررةذا اض وذزادتذ ا  يةذإدارةذا ول طرذعلعلوةذا وفذا ديإرااط

عر دـذعظيخةذا وراراةذ  طذا اه يةوذر  ذودؤع يةذاض ذإدارةذول طرذا وفذا ديإرااطذ مأذ  رؽذاردارةاذذذذ
ذو ذوجؿذرلديفذا دالمية ذدرؤد ذإ أذودرع ذأ مأذوفذا اض و ذراخيذا  ذرـ ذعا رطذإذا لالظ تذعرعصي تو

إول ايةذررإ ذا اومي توذعق إميةذقي سذا ار حذوفذللاؿذوؤ راتذا ول طرذعا داءذا رئيديةوذعرلديدذا دعارذ
ذ(IIA, 2020).إعضعحذ

ذأ ذا إ لثذا خرضذا ر  طذا ذ ذيرا عؿ ذي ررح ذدإؽو ذإ أذو  ذا ديإرااطوذادرا داا ذا وف ذايلؿذلعلوة جر
ذ.ا وروجؿذ طذلطعطذا ود ء ةذا جلاثوذ مأذرلديفذار ئ ذوؤ راتذإدارةذول طرذا وفذا ديإرااط

يد اـذعرعدذايلؿذلعلوةذديإرااطذوإاطذ مأذاوعذجذلطعطذا ود ء ةذا جلاثذذ(:H2aالفرض الثاني )أ( )
عودرادذإ أذألدذأطرذا وفذا ديإرااطذا وهايةذ طذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااطذإ  و  راةذ

 .إ  وا ،تذا رطذرخر رذإ أذايلؿذعاض ذ ملعلوةذا ديإرااية

ل من الإدارة التنفيذية ومجمس الإدارة )الخط الرابع والخامس وفيما يتعمق بتأثير المشاركة الفعالة لك
وذر يرذا د ةذإ أذرمجيرذإير إطذإ     بذلممساءلة( عمى تحسين نتائج مؤشرات مخاطر الأمن السيبراني

 موديريفذا راخيذييفذذع ذا لإرةذ طذرلاع عري ذا وامعو تذ مأذلعادثذالالرراؽذا ديإرااطاذليثذر يرذواظـذ
ذا راخيذ ذذا إل ث ذعا ودير ذا و  طو ذا ودير ذا رئيسذا راخيذ و ذ)وجؿ ذراخيذييف ذوديريف ذإ أذأفذعرعد ا د إ ة

ذا وامعو تذ طذ ذراخيذ ذ رلاع عري  ذا وامعو تذأعذودؤعؿ ذ طذرلاع عري  ذلإرة ذ ديهـ ذا وامعو ت(  رلاع عري 
 ,Feng and Wang) اه ذورمسذاردارةذي مؿذإ لؿذلإيرذوفذلعادثذالرراؽذا إي ا تذا رطذيربذارإلاغ

2019; Haislip et al., 2016, 2020, 2021; Vincent et al., 2019; Smith et al.,2021)ا 
أفذعرعدذرئيسذراخيذ ذإلإرةذ طذرلاع عري ذا وامعو تذ (Haislip et al., 2021) عو ذذ ؾوذعردتذدرادة

إلاغذاذهذذقدذيؤد ذإ أذزي دةذ طذلعادثذالالرراؽذا ديإرااطوذعيُاز ذذ ؾذإ أ أاهـذألجرذ رضةذلالر  ؼذعا 
 .ا لعادث

ذقميلااذوفذا دراد تذلعؿذلعلوةذا وفذا ديإرااطذ ـذي دـذأد ةذل دوةذلعؿذدعرذورمسذ إلاذأفذ دداا
اردارةوذاظرااذ ادـذعرعدذو  ييسذوإ  رةذعق إمةذ مولالظةذلعؿذدعرذورمسذاردارةاذع مأذا رغـذوفذذ ؾوذ
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 رلةذورمسذاردارةذيروجؿذ طذا ودرع ذا ذ ذيرـذ ييذوا  رةذقض ي ذلعلوةذغيرذوإ  رذ مأذو ذاا ؾذوؤ ر
ذ  دذعرد ذا وامعو تذدالؿذا وا مةا أفذا وا ،تذا رطذرضـذودؤعلااذ Wang et al., (2013) رلاع عري 

ذرلعفذأقؿذ رضةذ لإإلاغذ فذلرعق تذأوايةاذ ذا امي  ذا وامعو تذضوفذ ريؽذاردارة ذ طذرلاع عري  راخيذيا 
ذ ذلدعثذالرراق تذأوايةاذلو  ذا وامعو تذعالرو  ية ذإيفذراعيض تذودؤع طذرلاع عري  ذدمإيا  ذاررإ طا  عردعا

أفذار ص حذ فذا لرعق تذا وايةذوررإطذ لديا ذو ذا ودةذا رطذل فذ Higgs et al. (2016) إياو ذعرد
ذللاذا درادريفذ لرة ذرد ـ ذعإ  ر  طو ذر ايةا ذ راة ذ يه  ذا  رلة ذاررإ طذإيفذو  رلةذذ د ذورمسذإدارة عرعد

 .ورمسذاردارةذعرلدفذار ئ ذا وفذا وامعو رط

ذإض  يا ذ ذ طذا ر ريرذا داع ذ م رلةذوؤ راا ذإ  وفذا وامعو رطذعطإياره  يُادذعرعدذار ص ل تذا ورام ة
ذا وفذا ديإرااط ذ دعرهذ طذار راؼذ مأذقض ي   Li اذليثذعردتذدرادةيالسذود ذد ـذورمسذاردارة

ذا داعيةذذ(2015) ذر  ريرا  ذ ط ذإ  وف ذولرع ذورامؽ ذ ف ذا  رل تذا صياية ذإ ص ح ذإيف ذإير إيا  اررإ طا 
ذ ذعردتذدرادة ذا دي ؽ ذاذا ذع ط ذارارراتا ذ إر ذا واية ذإرراءاره  أفذذWang et al., (2013)عرعدة

ا وا ،تذا رطذرإمغذ فذارل ذا ذلطعاتذادرإ قيةذردارةذا ول طرذا ديإراايةذرلعفذأقؿذ رضةذ لإ ص حذ فذ
 .لرعق تذأوايةذو  راةاذإ   رل تذا رطذلاذرإمغذ فذإرراءاتذا طةذ رلخيؼذا ول طرذا ديإرااية

 ,.Soomro et al)عا ج  ثذع طذا وو ردةذا اوميةوذرعردذ رعاتذأعذرداللاتذإيفذا لطعطذا عؿذعا ج اطذذذ
إض  ةذإ أذذ ؾوذاا ؾذااخص ؿذلإيرذل  يا ذإيفذا وامعو تذا و دوةذوفذودرعي تذا اومي تذا ر ايةذ ا(2016

ذا وامعو ت ذعا وديريفذا راخيذييفذ هذه ذالااخص ؿذ اذ(Gale et al., 2022)ذع هـذورمسذاردارة يجيرذاذا
لداتذا راظيويةذ دعارا ذضوفذلطعطذا ود ء ةوذوو ذوصدرذقمؽوذإذذقدذيررربذ مييذضاؼذ طذأداءذا عذ

 .يؤد ذإ أذغي بذا رل وؿذعالاادر ـذإيفذرمؾذا لطعطذإ   لؿذا وطمعب

 لاعةذ مأذذ ؾوذرخر رذا لطعطذا راإاةذعا ل ودةذ)اردارةذعورمسذاردارة(ذإ أذا لخ ءاتذا ل  يةوذعغ  إا ذذذذ
وو ذيؤد ذإ أذضاؼذ طذا ود ء ةذعإ  ر  طذضاؼذ طذو ذرردذصاعإةذ طذ هـذر  ريرذا وفذا ديإرااطوذ

ذا خا  ة ذا ديإرااية  ,NASDAD and Tanium, 2016; McKinsey Global Survey)ا لعلوة
 ا(2018

ذ د ذغ  إيةذا  رل توذ يُادذلطرذالالرراق تذا وايةذعو ذقدذيررربذ ميه ذوفذأضرارذوصدرذقمؽذورا ٍـ
ذورزايدذا ور ذإ ارو ـ ذرلظأ ذور  سذاردارةذا ذ ذرامه  ذقإؿ ذذ (Gregory and Austin, 2014).وف

 ضعااذ طذورمسذاردارةذأفذا وفذا ديإرااطذيادذوصدرذقمؽذورزايدااوذذ250عأظهرذود ذلديثذ لجرذوفذ
ذأ  رذالعذ ذ  د ذول طرذالاورج ؿذا راظيوطا ذإ أذأفذ74إؿذعيرر عزذألي اا  %ذوفذأ ض ءذورمسذاردارة

%(ذإفذ51ـذ هـذقع ذ مرلدي تذا ورام ةذإ لاورج ؿذا راظيوطوذإياو ذق ؿذاصخهـذ  طذ)ا رؤد ءذا راخيذييفذ ديه
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ع ادذدرادةذو ذإذاذ (Tysiac, 2014). رؤد ءاـذا راخيذييفذيورملعفذ هوا ذريدااذ وعاضي ذا وفذا ديإرااط
ذ عذ ذا وايةو ذالالرراق ت ذإلدعث ذوررإطة ذا راعيض ت ذعاظـ ذا راخيذييف ذا ودؤع يف ذأدعار ذأفذل ات لظ

الالرراق تذا وايةذأقؿذ يع ا ذ ادو ذيلعفذا ودؤع عفذا راخيذيعفذ ر ايةذا وامعو تذو  رليفذألجرذ طذ ريؽذ
ذ مأذدمعلي رهـذع يسذ  طذ مأذا ار ئ   ذ ؾوذوفذ (Kwon et al., 2013). ا  ي دةذعيرـذراعيضهـذإا ءا
ذا ديإراايةذ مأذودرع ذ ذاردارة ذأفذيلعفذ و  رلة ذرمجيرذ مأذ اصرذا وفذا واط طذرعق  ورمسذاردارة

ذ(Higgs et al., 2016; Steinbart et al., 2013). ا ديإرااطذضوفذا ول طرذا رلاع عريةذ

ذ رل يؽذ ذأد ديا  ذا وفذا ديإرااطذ اصراا ذا  رل تذا ذ ذيرخ  ؿذإرديةذو ذقض ي  عيُارإرذورمسذإدارة
إ أذأفذا ا وؿذا و ررؾذإيفذا وا ،تذذProtiviti (2015)إرراءاتذأوفذديإرااطذقعيةاذعقدذأ  رتذدرادةذ

ذا وايةذ ا رطذ ديه ذأطرذلعلوةذ لأوفذا ديإرااطذقعيةذاعذورمسذإدارةذو  رؾذيرور ذإخهـذل ي طذ م ض ي 
رمجيرااذإير إيا ذ و  رلةذورمسذاردارةذعلإرريذذVincent et al. (2019)ذعقدذعردتذدرادة .عا لصعصية

ذا ديإراايةا ذا ول طر ذإدارة ذا وامعو تذ مأذودرع ذاض  ذرلاع عري  ذلإرةذذ ط ذعرعد ذيُاد ذذ ؾو ذ مأ إا ءا
ذا وفذ ذإدارة ذإرا و  ذ ا  ية ذ ضو ف ذأد ديا  ذ رطا  ذاردارة ذورمس ذضوف ذا ديإرااط ذا وف ذ ط ورلصصة

ذوفذأفذذ.ا ديإرااط ذإلاذأفذع مأذا رغـ ذا ديإرااطو ذا وف ذإوه ـ ذا وراراة ذوفذا وا ،تذرلمؼذ راة ا اديد
ذا ول طرذ ذ راةذولصصةذردارة ذيلعفذ ديه  ذو  ذا خ ر ذ  و  ه ذغ  إا  ا  رل تذا رطذر لؿذا ر ايةذا اوعد

ر فذو ذذ ؾوذرُارإرذا مذا ديإراايةذررلزذإ لؿذلصر ذ مأذا وفذا ديإرااطذعقض ي ذإدارةذا ول طرذا لر ا
 (KPMG, 2014). ذا ورلصصةذ طذإدارةذا ول طرذأورااذا درااذ طذا  ط   تذغيرذا و  ية

إا ءاذ مأذو ذدإؽوذيولفذادرار جذأفذا و  رلةذا خاّ  ةذ لإدارةذا راخيذيةذضوفذورمسذاردارةذرُدهـذإ لؿذذذذ
ذ.رعار ذ طذرازيزذعرلديفذار ئ ذوؤ راتذول طرذا وفذا ديإرااط

رؤجرذا و  رلةذا خا  ةذ لإدارةذا راخيذيةذ طذورمسذاردارةذإ لؿذإير إطذ مأذذ(:H2b) (الفرض الثاني )ب
 .رلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااط

التأثير المشترك لمتعاون بين محددات جودة وظيفة المراجعة الداخمية وىيكل المساءلة  7-2-3
 لمحوكمة السيبراني عمى تحسين مؤشرات مخاطر الأمن السيبراني

ذا وراراةذ ذعظيخة ذإيفذولدداتذرعدة ذ مرا عف ذا و ررؾ ذا خرعضذا رمجير ذوف ذا ج  جة ذا وروع ة رلرإر
طذ)لطعطذا ود ء ةذا لودة( مأذار ئ ذوؤ راتذول طرذا وفذا ديإرااطوذا دالميةذعايلؿذا لعلوةذا ديإراا

ليثذررلوؿذلطعطذا ود ء ةذا لودةذأدعارااذوراددةذ طذا ودؤع يةذ فذإدارةذا ول طرذا ديإراايةوذعا رطذرادذ
ذا ديإرااط ذ لأوف ذا دالمية ذ موراراة ذا اه ئط ذا وفذ Yoo et al. (2020) عيعض ذ.ا هدؼ ذ ا  ية أف
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رااطذاطذرهدذرو  طوذعأفذ ا  يةذلطعطذا ود ء ةذا لودةذيرـذرازيزا ذوفذللاؿذا لخ ءةذا رو  يةذا ديإ
ذرمجيرذ ذا دالمية ذا وراراة ذعظيخة ذيلعفذ رعدة ذا دي ؽو ذ طذاذا ذا وايةا ذعراديؽذا وار ة  ملطعطذا ود ء ة

ذل اتذروجؿذ ذول طرذا وفذا ديإرااطذإذا ذإيفذإير إطذ مأذرلديفذار ئ ذوؤ راتذإدارة لم ةذعصؿذ ا  ة
ذعا ل وس( ذا راإ  ذ)ا لط ذا راخيذييف ذعا وديريف ذاردارة ذعأوفذذورمس ذا وامعو ت ذر اية ذعودير  ذرهةو وف

 .ا وامعو تذ)ا لطذا عؿذعا ج اط(ذوفذرهةذألر 

فيما يتعمق بالتأثير المشترك لمعلاقة بين جودة وظيفة المراجعة الداخمية وخطوط المساءلة الأول 
ذعظيخةذذHalvelka and Merhout (2013)وتقدذوالثاني، ذرعدة ذ ط ذا وؤجرة ذ ماعاوؿ ذ  ولاا اوعذرا 

ذرلاع عري ذ ذوراراط ذو  ذوخصمة ذعو  إلات ذا اموية ذ لأدإي ت ذ  ومة ذوراراة ذ مأ ذإا ءا ذا دالميةو ا وراراة
ذ ذا دالمييفا ذعظا وامعو ت ذإيف ذا الاقة ذطإياة ذرمجير ذاع ذاوعذرهـ ذ ط ذا د دية ذا ولعا ت ذألد يخةذياد

ا وراراةذا دالميةذعلطعطذا ود ء ةذا ع أذعا ج ايةذ)ا رطذيطم عفذ ميه ذإيئةذا وؤددة(وذلاذديو ذا الاقةذو ذ
ذا عظيخةذ طذ ذاذه ذا دالميةوذعإ لؿذل صذ مأذقدرة ذأداءذا وراراة ا اويؿذا ل ض ذ موراراةوذ مأذرعدة

ذ طذرلديفذا اومي ت ذرعصي تذردهـ ذإيفذعظيخةذذ.ر ديـ ذإمفذا الاق تذا ريدة ذأعضلتذار ئ ذا درادة عقد
ا وراراةذا دالميةذعلطعطذا ود ء ةذا عؿذعا ج اطذراززذلخ ءةذا وراراةذع ا  يره وذليثذرزيدذوفذا عصعؿذ
إ أذا د ةذعرزيدذوفذ خ  يةذعصرالةذا علداتذا راظيويةذ طذرعاصمه ذو ذعظيخةذا وراراةذا دالميةاذعرردؽذ

ر ئ ذو ذو ذر ءذ طذا دإي تذا وهايةذا رطذر يرذإ أذأفذا الاقةذا ريدةذو ذا اويؿذردهـذ طذرلديفذرمؾذا ا
ذ ذعا دمعلي ت ذإ  وعاقؼ ذا ورام ة ذاا ا  وةا ذا د ة ذعل صة ذا د ةو ذإ أ ذا ورار   ,Dittenhofer)عصعؿ

ذا(1997

ذا وج ؿ ذ امأذدإيؿ ذالا رراض تا ذاذه ذو  ذا إل ثذا ويدااية ذار ئ  ذ طذعررعا ؽ ذا و  رليف ذألد ذذلر و
أفذا طذا اديدذوفذا و لفذا رطذزرره وذل فذا ورذي إيذ اإةذا  طذذSteinbart et al. (2012) درادة

عا خمروذليثذيل عؿذا وراراعفذضإطذرلاع عري ذا وامعو تذ طذوعقؼذغيرذصلي وذإياو ذرل عؿذرلاع عري ذ
ذ ذ)صا ذالر  ؼذذ ؾا ذوف ذا ورار  ذعذ235ا وامعو تذوا  ذعظيخةذ(ا ذإيف ذا را عف ذأف ذأيضا  ذا و  رؾ لر

ا وراراةذا دالميةذعلطعطذا ود ء ةذا عؿذعا ج اطذيد اـذ طذرلديدذا ول طروذعر ميمه وذعوا  رةذا و  لؿذ
 .ا رطذيرـذالر   ه 

أفذقإعؿذا وديريفذ رعصي تذ Fanning and Piercey (2014) عإا ءاذ مأذذ ؾوذ  دذعردتذدرادة
  ريدةذا صي غةذيزدادذ ادو ذيرور ذا ورار ذإالاقةذعديةذواهـاذ طذا و  إؿوذعردتذدرادةا وراراةذا دالميةذا

Roussy (2015)أفذا ورارايفذا دالمييفذا ذيفذيعارهعفذصرا ا ذ طذا دعارذو ذلطعطذا ود ء ةذا عؿذذ
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ذق ذ مأ ذدمإا  ذإدعره ذيؤجر ذوو  ذ مأذادر لا يرهـو ذدمإا  ذرؤجر ذيرإاعفذدمعلي تذرمقمـ ذراخيذذعا ج اط ذ مأ دررهـ
 ا وراراةذإار حذعالر  ؼذعرطعيرذعرعصيؿذار ئ ذا وراراةاذ

عإ  ر  طوذيربذأفذردهؿذا الاقةذا ريدةذإيفذعظيخةذا وراراةذا دالميةذعلطعطذا ود ء ةذا عؿذعا ج اطذ
ذارمج ذعيطمؽذ مأذاذا ذا وفذعاقرراحذطرؽذ وا  رره ا ذا وراراةذا دالميةذ مأذرلديدذقض ي  ذعظيخة يرذقدرة

أظهرتذا دراد تذا د إ ةذأفذإدارةذا ول طرذا ديإراايةذيولفذرازيزا ذإ لؿذلإيرذإذاذ ا ل ؼذا را عاطااذعقد
ذا دالمية ذا وراراة ذعظيخة ذا وف را عات ذلإراء  Bantleon et al., 2020; Kahyaoglu and)و 

Çaliyurt, 2018; Steinbart et al., 2012, 2013, 2018)ذليث ذا ورارا ا ذا دالميعفذيدرخيد عف
 ادذالا رو دذ مأذا لطيفذا عؿذعا ج اطذ خهـذا إايةذا رلريةذ لأوفذا ديإرااطذا ور يرةذإ درورارذأعذ رلديدذ
ذا ورارايفذ طذرإطذا ول طرذ ذا وفذوفذلإرة ذلإراء ذيدرخيد ذألر و ذوفذا لية ذا ول طرذا ديإراايةا عر ييـ

ذا  و ذ مأ ذعرمجيرا  ذا ليعية ذإ  اومي ت ذا ديإرااية ذعُردت  ؿا ذاذاذSteinbart et al. (2018) عقد أف
ذرمجير ذ ي ذا وايةذ ا را عف ذعا لعادث ذالاورج ؿو ذعل لاتذ دـ ذا ضعاإطو ذ ط ذا ولر خة ذا ضاؼ ذا  ط  مأ

ذا ل ضاةذذا ولر خةا ذا اومي ت دارة ذعا  ذا دالمية ذا وراراة ذعظيخة ذإيف ذا را عف ذأف ذ مأ ذويدااية ذأد ة عرعرد
ذ و ذيلدفذوفذرعدة ذا ول طر موراراة ذقإعؿذ(Arena et al., 2010) مي تذإدارة ذوفذالرو  ية ذعيزيد و

وذعيلدفذإ لؿذغيرذوإ  رذوفذ(Arena and Azzone, 2009)ا وديريفذ رعصي تذا وراراةذعرطإي ه ذ
ذا علداتذوفذللاؿذردهيؿذرامـذا ورارايفذوفذ ومي تذا وراراةذ  ,Ma’ayan and Carmeli).لخ ءة

ذذ(2016

ذاذ ذ إف ذذ ؾو ذلاذعو  ذعا ج اية ذا ع أ ذا ود ء ة ذعلطعط ذا دالمية ذا وراراة ذعظيخة ذإيف ذا ريدة  الاقة
ذ  ط ذارير إية ذا اريرة ذ.ر رصرذ مأذرل يؽذاذه ذا وراراةذذ ذإيفذعظيخة ذ مالاقةذا ريدة ويزةذألر ذولرومة

ذيولفذأفذرؤد ذإ أذا ؿذاا وار ةاوذليثذيدر لدـذلطذا دالميةذعلطعطذا ود ء ةذا عؿذعا ج اطذاطذأاه 
ا ود ء ةذا عؿذعا ج اطذاص ئ ذوفذعظيخةذا وراراةذا دالميةذ رلديفذرصويـذع وؿذا ضعاإطذا وايةاذذعقدذ

إ أذذ ؾذإ   عؿ:ذاوفذا وا عؿذا رراضذأفذا اظ ـذذ(P. 178 ,2013)ذHalvelka and Merhout أ  ر
 ي ذا وامعو تااذذأيض اوذأ  دتذدرادةأعذا اوميةذقدذيرـذرلدياه ذأعذر ييرا ذإا ءاذ مأذار ئ ذوراراةذرلاع عر

Steinbart et al. (2012)ذوفذواظعرذ ومي تذذ ذا واية ذا  ض ي  ذا دالمطذ مأذرؤية ذا ورار  أفذقدرة
ا  و ؿذأجرتذ مأذ هـذوديرذا وفذا وامعو رطذ)ا لطذا ج اط(ذ ليخيةذرل يؽذ صؿذا عارإ تذإخا  يةاذذعقدذ

ذا وفذعا ورار  ذإيفذودير ذا لعار ذعأد ذإ أذرلديفذذد  د ذا  ضية ذ هذه ذا ودير ا دالمطذ طذرلديفذ هـ
 .ا ضعاإطذ مأذل عؽذا عصعؿذعا ذعا ت
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ذوروع ةذ ذ ط ذر ررؾ ذأاه  ذا وا مة ذاخس ذدالؿ ذا ولرمخة ذا علدات ذرارإر ذ ادو  ذا وار ة ذا ؿ عيلدث
 طذوجؿذاذهذذ (Morris and Empson, 1998). و ررلةذوفذا  يـذأعذرر  رؾذاخسذا ررليزذأعذا هدؼ

ذا رطذ ذا وار ة ذوزاي  ذ ر ييـ ذا عقتذعا رهد ذوف ذا وزيد ذ إذؿ ذادراداد ذ مأ ذا ودر إمة ذا علدة ذرلعف ا ل لاتو
أفذ ا  يةذا وراراةذرلداتذ Bauer and Estep (2018) رورمله ذا علدةذا لر اذع أذاذاذارط رذعرد

رلاع عري ذا وامعو تذ طذا  رل تذا لإر وذذ ادو ذل اتذاا ؾذ لاقةذريدةذإيفذا ورارايفذا و  ييفذعوراراط
 .ليثذأد ذرإ دؿذا وار ةذإ أذل ؼذعلؿذقض ي ذا وراراةذإعقتذأدرع

ذ ف ذ  ط ذادؼذو ررؾ ذعرعد ذإ أ ذدائوا  ذا وروع  ت ذراظر ذلا ذألرو ذر اب ذردويةذذوف ذ لاقة اا ؾ
أوفذا وامعو ت(ذعا لطذذررواه اذذ لؿذوفذا لطذا عؿذع/أعذا لطذا ج اطذ)عظيخةذر ايةذا وامعو توذععظيخة

ذإدإبذل رةذ ذورا رضة ذرُارإر ذقد ذعا رط ذعأاداؼذولرمخةو ذأدعار ذ ديهـ ذا دالمية( ذا وراراة ا ج  ثذ)عظيخة
ذا الاق تذإيفذعظ ئؼذا وراراةذذ.ا وراراةذا دالميةذ لادر لا ية ذوفذا وا عؿذرعق ذأفذررخ عتذرعدة  ذ ؾو

أذألر وذعأفذرالسذاذهذالالرلا  تذ طذوؤ راتذار ئ ذا دالميةذععظ ئؼذا وفذا وامعو رطذوفذوا مةذإ 
ذا وفذا ولرمخةاذذذ

 إذاذل اتذوراراةذا وفذا ديإرااطذرد اـذ طذرازيزذ ا  يةذا لطيفذا عؿذعا ج اطوذ وفذا وخررضذأفذ
الرو  يةذا وفذا ديإرااطذعا ضعاإطذإ لؿذ ا ؿوذوو ذي مؿذ طذا اه يةذوفذذالرو  يةذإدارةذول طرذيزيدذذ ؾذوف

ذا ديإرااية ذإ  اظر (Boehm et al., 2019). ا هرو ت ذذ ؾو ذأفذعو  ذا ديإراايةذذإ أ ذا هرو ت  دد
علاذيولفذضو فذ و (EY, 2019)ا ردويريةذ طذرزايدذرغـذا رهعدذا ورزايدةذ طذا صا  ةذعرلديفذا وو رد ت

 تذا رطذردرجورذأ مأذا وعاردذ   صا   (Deloitte, 2017). ا ار حذ طذوا ذا هرو تذا ديإراايةذا ا رلة
ذرارضا ذ ذا لجر ذأيضا  ذاط ذا ديإرااط ذا وف ذول طر ذإدارة ذ ط ذا جلاث ذا ود ء ة ذلطعط ذروي  ذرطعير  ط
ذا رلريةذ ذعا إاية ذعا ورا ؽو ذا ط قة ذع رل ت ذا و  يةو ذعا لدو ت ذا د   يةو ذا صا   ت ذوجؿ  مهرو تو

 ا (Karabacak et al., 2016)ا لررة

ذ م ايذيولفذا ر  ؽذرمجيرذا الاقةذإيفذرعدةذعظيخةذا وراراةذا دالميةذإا ءذ مأذواه ذإا ءذ مأذذ ؾو
ذا ودللاتوذعاوعذجذلطعطذا ود ء ةذا جلاثذوفذللاؿذا خرضذا ر  ط:ذ

يؤجرذا رخ  ؿذإيفذرعدةذعظيخةذا وراراةذا دالميةوذإا ءذ مأذواه ذا ودللاتوذذ(:H3aالفرض الثالث )أ( )ذ
ذا وفذ ذول طر ذإدارة ذوؤ رات ذرلديف ذ مأ ذإير إط ذإ لؿ ذا جلاث ذا ود ء ة ذلطعط ذاوعذج عرطإيؽ

ذ.ا ديإرااط

وخطوط جودة وظيفة المراجعة الداخمية  يتعمق بالتأثير المشترك لمعلاقة بين عمى الجانب الآخر، وفيما    
ذأفذذالمساءلة الرابع والخامس )المديرين التنفيذيين ومجمس الإدارة(، ذا دراد ت ذوف ذأعضلتذ دد   د
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ذعغيرذ ذإير إطذ)وإ  ر ذرمجير ذ ي ذيلعف ذقد ذا وامعو رط ذ لأوف ذا ل وس( ذ)ا لط ذورمسذاردارة ودرع ذد ـ
ذا دالمية ذا وراراة ذعظيخة ذإيف ذا الاقة ذ مأ ذعا وإ  ر( ذا عؿ ذا ود ء ة ذا وفذعلطعط ذ)عظ ئؼ  ج اط

 .ا وامعو رط(

يلدثذا رمجيرذا وإ  رذوفذللاؿذر ري ذورمسذاردارةذ مأذإق وةذ لاقةذرا عايةذإيفذعظيخةذا وراراةذ
ذعردتذدرادة ذا دي ؽو ذع طذاذا ذا وامعو رطا ذععظ ئؼذا وف ذ Sarens and De Beedle ا دالمية لاذذ

اردارةذا ع عيةذردارةذا ول طرذعرلديفذا رق إةذا دالميةوذأايذ طذا وا ،تذا رطذراططذ يه ذورمسذذ(2006)
 .Arena et al راوؿذاردارةذ مأذرازيزذقإعؿذعر ديرذرعدةذعظيخةذا وراراةذا دالميةاذعإ  وجؿوذأعض 

 أايذ طذإلد ذا وا ،تذا رطذد وتذ يه ذورمسذاردارةذإ دةذأا طةذإدارةذا ول طرذا وؤدديةذ(2010)
(ERM) وراراةذا دالميةذعودؤعؿذا ول طرذا رئيدطذواا ذ مأذإدارةذا ول طرذا وؤدديةوذ وؿذ ريؽذا. 

ذا وفذا ديإرااطذ طذذذذذ ذإ أذقض ي  ذالاارإ ه عيلدثذا رمجيرذغيرذا وإ  رذوفذللاؿذر ري ذعروليفذزي دة
 ييرذا وراراةذإ  رغـذوفذرور ذا وديرذا راخيذ ذ موراراةذإ در لا يةذ فذاردارةوذإلاذأفذوا ومي تذا وراراةاذ

ا دالميةذرؤلدذضرعرةذأفذيملذذ طذالا رإ رذوداللاتذورمسذاردارةذا ورام ةذإ  ول طرذا رطذرعاريذا وا مةذ
 ا(IIA, 2013)  ادذا رلطيطذ ا طةذا وراراةذا دالمية

أفذ Steinbart et al. (2012) عإ  خاؿوذأدرؾذوديرعذا وفذا وامعو رطذا ذيفذروتذو  إمرهـذوفذقإؿذذذ
ذ مأذو ذلإير ذإ لؿ ذيارود ذا وامعو رط ذا وف ذ  ض ي  ذا دالمية ذا وراراة ذعظيخة ذا رطذيلرده  درع ذا وعارد

اارو ـذورمسذاردارةذ طذاذاذا ور ؿاذيارإرذرع يرذورمسذاردارةذ هذهذا وعاردذأورااذوهوا وذاظرااذ فذوعظخطذ
ذإ  وف ذا دالمية ذا وراراة ذا وامعو رطذيرعفذأفذودرع ذوار ة ذ عظيخةذذا وف ذا وراراة ا وامعو رطذعرلرار

  ا وراراةذا دالميةذ هو ذرمجيرذإير إطذ مأذرعدةذا الاقةذإيفذا عظيخريفاذ

أليرااوذوفذا ولروؿذأفذيزيدذد ـذورمسذاردارةذ لأوفذا وامعو رطذعأاويريذلهدؼذراظيوطذ  وؿذوفذذذذذ
هو ذي ررل فذ طذادؼذو ررؾذعاعذرلديفذا رصعراتذ د ذعظ ئؼذا وراراةذا دالميةذعا وفذا وامعو رطذإما

ار ئ ذوؤ راتذول طرذا وفذا ديإرااطوذوو ذيؤد ذإدعرهذإ أذرلديفذا الاق تذإيفذاذهذا علداتذا راظيويةاذ
ذأ  ر ذرمجيرذإير إطذ Slapnicar et al. (2022) عقد ذيلعفذ ه  ذا دالمية ذا وراراة ذعظيخة إ أذأفذرعدة

ذا ديإرا ذا وف ذول طر ذإدارة ذإيفذلطعطذ مأذاض  ذ طذا رعاصؿ ذعصؿذل دوة ذلم ة ذل اتذروجؿ ذإذا اط
ذا وراراةذ ذأدرلتذعظيخة ذعيرل ؽذذ ؾذإذا ذا راخيذييف(ا ذعا وديريف ذعا ل وسذ)ورمسذاردارة ذا راإ  ا ود ء ة
ا دالميةذرعقا تذورمسذاردارةذعا وديريفذا راخيذييفوذعرل  تذوفذوو ذإذاذل فذوديرعذر ايةذا وامعو تذعأوفذ

 تذيمإعفذاذهذا رعقا توذعقدوتذوامعو تذإ أذورمسذاردارةذلعؿذور لاتذا وفذا ديإرااطذا رطذا وامعو
 .رلر جذإ أذوعاردذعظيخةذا وراراةذا دالميةوذعأليرااوذرـذراخيذذرعصي تذا وراراةذا دالمية
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ذعظيخةذا وراراةذا دالميةذإا ذذذذ ذ مايذيولفذا ر  ؽذرمجيرذا الاقةذإيفذرعدة ءذ مأذواه ذإا ءذ مأذذ ؾو
ذا ودللاتوذعا هيلؿذا ورل وؿذ ملعلوةذا ديإرااطذوفذللاؿذا خرضذا ر  ط:ذ

يد اـذا رخ  ؿذإيفذرعدةذعظيخةذا وراراةذا دالميةذا وإايةذ مأذواه ذا ودللاتوذذ(:H3b) )ب( الثالث الفرض
عرطإيؽذايلؿذلعلوةذورل وؿذ ملعلوةذا ديإراايةذ)اوعذجذلطعطذا ود ء ةذا لودة(ذ طذرلديفذوؤ راتذ

ذ.إدارةذول طرذا وفذا ديإرااطذو  راةذإ  وا ،تذا رطذرطإؽذاوعذجذلطعطذا ود ء ةذا جلاثذ  ط

 منيجية البحث  7-3
 وقياس متغيرات البحث  نموذج البحث 7-3-1

ذ(ا1إا ءذ مأذوراراةذا دراد تذا د إ ةذعا ر  ؽذ رعضذا إلثوذ مفذاوعذجذا إلثذيرض ذوفذا  لؿذ)
ذ(ذيرض ذو ذيمط:ذ1 مأذاوعذجذا إلثذا وعض ذ طذا  لؿذ)ذإا ء
ذذ ا1 ذا ل واة ذا ور يرات ذرلعياي اذX1, X2, Y)ذا اوعذجذ طذLatent variablesروي  ذاوعذر ا ذررإ  )

Formative modelوذعذ ؾذ لأدإ بذا ر  ية:ذ 

 ا وؤ راتذرلعفذا ور يرذا ل وفوذع يسذااال د اذ ياذ -
إزا ةذأ ذوؤ رذرؤجرذ مأذا وااطذا لمطذ مور يرذا ل وفوذإوااطذأايذإذاذالرختذا لخ ءةذأعذالادر لا يةوذ -

ذ مأ ذا دالمية ذا وراراة ذعظيخة ذرعدة ذوخهعـ ذألدذذ مف ذإزا ة ذأيض او ذا ودللاتذدير يرا أد سذواه 
ذورلمةذ ذإزا ة ذرـ ذا ذعا  ذدي يرذراريؼذا هيلؿذا ورل وؿذ ملعلوةو ذا راخيذيةو ذاردارة ا وؤ راتذوجؿذد ـ
الادرر إةوذ مفذرلعفذاا ؾذقدرةذ مأذا را وؿذو ذا لعادثوذوو ذيااطذر ييرذوااطذا ور يرذا ل وفوذ

 اذذعاعذإدارةذا ول طرذا ديإرااية
ا وؤ راتذ يدتذإ  ضرعرةذوررإطةذإلص ئي اوذإؿذلؿذواه ذيضيؼذإادااذرديدذ مور يرذا ل وفوذليثذ -

ذا هيلؿذ ذر لؿ ذا رط ذا ور يرات ذا السو ذأع ذوالخضة ذعا لخ ءة ذ   يةو ذالادر لا ية ذرلعف ذأف يولف
ذوررذ ذإ  ضرعرة ذ يدت ذع لاه  ذا ا ـو ذا هيلؿ ذر ليؿ ذ ط ذرد اـ ذا ديإرااط ذ ملعلوة اإطةذا ورل وؿ

 إلص ئي ااذ
ذذيالس ا2 ذا ج  جة ذا دررة ذوف ذاروية ذرلعياية ذإاية ليثذذThird-Order Formative Modelا اوعذج

ذيااطذأفذ) (ذررلعفذوفذور يراتذX1, X2, Yيرلعفذا اوعذجذوفذودرعي تذوراددةذوفذا رلعيفوذوو 
ذ(اذ1ؿذ)عديطةذوراددةذررم ؼذوفذولعا تذرخصيميةذ مأذا ودرع ذا داأوذلو ذيرض ذوفذا  ل

ذا او ذجذا هيلميةذا   ئوةذ مأذا ورإا تذا ص ر ذذذذذ ذ ر ديرذPLS-SEMعقدذرـذادرلداـ وذعاطذردرلدـ
ذرلعفذ ذأعذ ادو  ذا لرـو ذأعذص يرة ذا إي ا تذوا دة ذ طذا ل لاتذا رطذرلعفذ يه  ذل صة ا او ذجذا دإإيةو
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ا اداؼذررلزذ مأذا راإؤذإدلااذوفذالرإ رذا اظري تاذذإ رض  ةذإ أذذ ؾوذأفذا او ذجذا هيلميةذا   ئوةذ مطذ
ذا او ذجذا رلعيايةذذPLS-SEMا ورإا تذا ص ر ذ وذليثذرلعفذا ور يراتذFormative modelsيد ـ

لميةذا وا دةذا رطذرلرع ذ مأذا ظ ارةذاطذا رطذرلددذا ور يراتذا ل واةوذلو ذأايذيد ـذرلميؿذا او ذجذا هي
ذ لاق تذدإإيةذوراددةذإيفذا ور يراتاذ

ا ور يراتذ، وا ور يرذا ر إ  ،ا ور يراتذا ودر مة :رـذإا ءذاوعذجذا إلثذ مأذجلاجةذأاعاعذوفذا ور يراتوذاط
 هو اذذعقدذرـذا رو دذأدمعبذاروطذ طذرصايؼذا ور يراتذ)دررةذأع أوذعج ايةوذعج  جة(وذوو ذيري  ا رق إيةا

ذ ذ ولعا تذلؿذور يرذعطري ةذقي ديوذلو  ذيمطذرعضي ذواهرطذ ليخيةذذ(اذ1يرض ذوفذا ردعؿذ)دقي  ا  يو 
 :قي سذلؿذوفذاذهذا ور يرات

 المتغيرات المستقمة -
 :رُ  سذ إرذإاديفذرئيدييف (X1): رعدةذا وراراةذا دالميةذ مأذأد سذواه ذا ودللات ا１

ا  ه داتذا وهايةوذعا لمخيةذا ل ديويةوذعا ردريبذذ:وؤ راتذ ر يةوذعيرخرعذ اه ذجلاجةذ(X11)ا لخ ءة -
 Islam et al. (2018) Steinbart etعا رطعيرذا ودروراذعقدذأ رودذا إلثذ مأذدرادةذلؿذوفذ

al. (2012)ذا وؤ راتذذ ذاذه ذقي س ذرـ ذعقد ذإ  ور يرو ذا وررإطة ذا خر ية ذا وؤ رات ذرلديد  ط
ذذإ درلداـ ذرـو ي سذ يلرتذا لو دطو  مأذودرع ذذالرد بذورعدطذالادرر إ تذ لؿذو  رؾذعقد
 .لؿذوؤ ر

الادرا اةذإودر  ريفذعا را قدذا ل ررطوذعالاررإ طذو ذذ:وذعرضـذوؤ ريفذ ر ييف(X12) الادر لا ية -
 Khan et al. (2020); Selim راةذا وراراةذعاردارةاذعقدذأدرادذا إلثذإ أذدراد تذلؿذوفذ

and Yiannakas (2000); Desai et al. (2011) ذ مور يراذذ ذا وؤ راتذا خر ية  طذرلديد
 . رلعيفذا وؤ رذاررو  طذرو ذدرر تذ ا صرذا  ي سذليثذرـ و ي سذجا ئطوذادرلداـ عقدذرـ

 :ي وؿذإُاديفذ ر ييف(X2): ا هيلؿذا ورل وؿذ ملعلوةذا ديإرااية  ا２

ذا - ذ مأذلطعطذا ود ء ة ذإا ءا ذا ديإرااية ذأداءذلؿذوفذ (X21) جلاثذايلؿذا لعلوة عي يسذ ا  ية
ذالا رو دذ ذرـ ذإياه ا ذ يو  ذا را عف ذرعدة ذإ أ ذإ رض  ة ذ مود ء ةو ذعا ج  ث ذعا ج اط ذا عؿ ا لط

 . لؿذوؤ رذورعدطذالادرر إ تذعلد ب، و ي سذ يلرتذا لو دطذ مأ

ذا راخيذيةذعورمسذاردارة - ل وسوذعي يسذعا ذ ذي وؿذلططذا ود ء ةذا راإ ذعا (X22) د ـذاردارة
ذ إر ذا  ي س ذلذ ؾ ذعرـ ذا ديإرااطو ذا وف ذ لعلوة ذا امي  ذا  ي دة ذد ـ ذالادرر إ تذذود  ورعدط

ذو ي سذ يلرتا ذوف إ درلداـ ذدراد تذلؿ ذإ ط ذا إلث ذادراد  .Van Gremberen et alعقد
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(2004); Eulerich (2021); Leech and Hanlon (2016); Rothrock et al. (2018); 
Stafford et al. (2018)طذرلديدذا وؤ راتذ ور يرذا هيلؿذا ورل وؿذ ملعلوةذا ديإراايةاذذ  

  (Y) مؤشرات إدارة مخاطر الأمن السيبراني :المتغير التابع -

ذا عق ية/ا وا  ذا ول طر: ذردارة ذرئيدية ذورالؿ ذأرإاة ذ ط ذا ور ير ذاذا ذعالالر  ؼ(Y1)يروجؿ وذ(Y2)و
اذرـذرصويـذ ددذوفذا وؤ راتذ لؿذورلمةوذعروياه ذر يسذود ذ(Y4)وذعا الاج/ا رصلي (Y3)عالادرر إة

ذ مأ ذإ لا رو د ذإ  ول طرو ذا ورام ة ذا وو رد ت ذا لو دطذرطإيؽ ذ يلرت ذا ورعدطذ و ، و ي س الرد ب
ذو  رؾذا لد إط ذلؿ ذوؤ راتذلادرر إ ت ذوروع ة ذلؿ ذا خر يةذذ. ط ذا وؤ رات ذرلديد ذا إلثذ ط عأدراد
ذاذSteinbart et al. (2013); ISACA (2012a,b) COBIT 5رادةذ(ذ مأذلؿذوفذدY مور ير)

 المتغيرات الرقابية  -

ذا وراراةذذذذذ ذعظيخة ذإيفذولدداتذرعدة ذ ضإطذا الاقة ذرئيدية ذا إلثذ مأذجلاثذور يراتذرق إية ا رود
 وذعذ ؾذا دالميةذعايلؿذا لعلوةذا ديإرااطذوفذرهةوذعوؤ راتذإدارةذول طرذا وفذا ديإرااطذوفذرهةذألرذ

 : مأذا العذالآرط

ذ مأذود ذا رزاـذ ا1 ذا ور يرذوؤ راا ذيوجؿذاذا ذا ديإرااط: ذا وف ذوراراة ذا ولصصذ اومية ودرع ذا رهد
ا وا  ةذإر عيـذا ضعاإطذا وايةذا رقويةذوفذللاؿذا وراراةذا دالميةوذليثذإفذرلصيصذقدرذألإرذوفذ

ا ورارايفذ مأذل ؼذا ج راتذا ر ايةذعا رعصيةذذا رهدذعا وعاردذ وراراةذا وفذا ديإرااطذياززذوفذقدرة
ذأ  ر ذعقد ذا ولائوةا ذا وفذ Gramling et al. (2004) إ  رلديا ت ذوراراة ذاط ؽ ذارد ع ذأف إ أ

ا ديإرااطذيالسذا رخ  ؿذارير إطذإيفذعظيخةذا وراراةذعورطمإ تذا لعلوةوذإو ذياززذوفذ   ميةذإدارةذ
سذاذاذا رهدذإادإةذا عقتذا ذ ذيلصصيذقدـذا وراراةذا دالميةذ طذاذاذا إلثوذي  ذ.ا ول طرذا رقوية

  وراراةذا وفذا ديإرااطاذ

يُادذلرـذقدـذا وراراةذ  ولااذل دو اذ طذرلديدذقدرريذ مأذا را وؿذو ذ لرـذقدـذا وراراةذا دالمية: ا2
ا ديإرااطاذ   قد ـذرا يداتذإيئةذا  و ؿذا لديجةوذلاذديو ذ يو ذيرامؽذإوراراةذا رعاابذا ر ايةذ لأوفذ

 Arenaا لإرذرورمؾذوعاردذإ ريةذعلإراتذورلصصةذرولاه ذوفذأداءذوه وه ذإخ  ميةذأ مأاذعقدذألد
and Azzone (2009) عذMihret and Yismaw (2007)ذا اعاوؿذذ ذوف ذياد ذا لرـ ذأف  مأ

ذول  ذو  ذا را وؿ ذ اد ذل صة ذا دالميةو ذا وراراة ذأداء ذ   مية ذ ط ذا وؤجرة ذط إ ذا راظيوية ذذات طر
 طذاذاذا إلثوذي  سذلرـذقدـذا وراراةذا دالميةذإادإةذ ددذا ورارايفذا دالمييفذ طذقدـذذ.رلاع عرط

 ا وراراةذا دالميةذا ولصصةذ اومي تذا وفذا ديإرااطاذ
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يُ صدذإيذدررةذالا رو دذ مأذا اظـذا رقويةذعا ر اي تذا ور دوةذ طذراخيذذ ودرع ذا رقويةذ طذا اومي ت: ا3
ذوإ  رةذ مأذطإياةذعلرـذا ول طرذا ديإراايةذا رطذا او ذيؤجرذإصعرة مي تذا ر  يميةذعارداريةوذعاعذو 

ذأدعاتذرلميؿذ ذعادرلداـ ذأد  يبذا وراراة ذررطمبذرطعير ذا رقوية ذا اوؿ ذإيئة ذأف ذلو  ذا وا مةا رعارهه 
ذإ يي ذأ  ر ذو  ذعاع ذرذVasarhelyi et al. (2015) &Alles (2020)ا إي ا تو ذدعرذ أذدي ؽ طعر

ذا رقوط ذعا رلعؿ ذا إي ا تذا ضلوة ذ طذ صر ذا دالمية ذ طذا اومي تذذ.ا وراراة عي  سذودرع ذا رقوية
ذإادإةذا اومي تذا رطذرارودذ مأذا اظـذا رقويةذعا ر اي تذا ور دوةاذ

الرد بذا ورعدطذذوفذللاؿذ،و ي سذ يلرتذا لو دطذعقدذرـذقي سذروي ذا ور يراتذا رق إيةذإ درلداـذذذذ
 . لؿذور يرذ لد إطذ لادرر إ تا

 قياس متغيرات البحث   :1جدول 

متغٍراث انذرجت 

 انثبنثت
 انمؤشراث متغٍراث انذرجت الأونً متغٍراث انذرجت انثبنٍت

حسبة 

 انذرجبث

انمذي اننظري 

 نمقٍبس نٍكرث

 انمتغٍراث انمستقهت . أ

X1 

جىدج 
انًشاجؼح 

انذاخهٍح 

ػهى أساس 
 انًذخلاخ

X11 انكفاءج 

X11-1 انشهاداخ انًهٍُح 
X11-11 

حساب 

يتىسظ 

الاستجاتاخ 

نؼُاصش 

انقٍاس نكم 

 يشاسك

1-5 
X11-12 

X11-2 انخهفٍح الأكادًٌٍح 
X11-21 

1-5 
X11-22 

X11-3 انتذسٌة وانتطىٌش انًستًش 

X11-31 

1-5 X11-32 

X11-33 

X12 الاستقلانٍح 

X12-1 
الاستؼاَح تًستشاسٌٍ وانتؼاقذ 

 انخاسجً

X12-11 

جًغ 

دسجاخ 
ػُاصش 

 انقٍاس

0-4 
X12-12 

X12-13 

X12-14 

X12-2 
الاستثاط يغ نجُح انًشاجؼح 

 والإداسج

X12-21 

0-4 
X12-22 

X12-23 

X12-24 

X2 
 

 

 
 

 

 

انهٍكم 
انًتكايم 

نهحىكًح 

 انسٍثشاًَ

X21 

هٍكم حىكًح 
سٍثشاًَ ٌستُذ 

إنى خطىط 

 انًساءنح انخلاث

X21-1 
فؼانٍح أداء خظ انًساءنح الأول 

 فً هٍكم انحىكًح

X21-11 

حساب 

يتىسظ 
الاستجاتاخ 

نؼُاصش 

انقٍاس نكم 
 يشاسك

1-5 X21-12 

X21-13 

X21-2 
فؼانٍح أداء خظ انًساءنح انخاًَ 

 فً هٍكم انحىكًح

X21-21 

1-5 X21-22 

X21-23 

X21-3 
فؼانٍح أداء خظ انًساءنح انخانج 

 فً هٍكم انحىكًح

X21-31 

1-5 X21-32 

X21-33 

X21-4 
جىدج انتؼاوٌ تٍٍ خطىط 

 انًساءنح انخلاث

X21-41 
1-5 

X21-42 
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متغٍراث انذرجت 

 انثبنثت
 انمؤشراث متغٍراث انذرجت الأونً متغٍراث انذرجت انثبنٍت

حسبة 

 انذرجبث

انمذي اننظري 

 نمقٍبس نٍكرث

X21-43 

X21-44 

X21-45 

X22 

دػى الإداسج 
انتُفٍزٌح 

ويجهس الإداسج 

)خظ انًساءنح 
انشاتغ 

 وانخايس(

X22-1 
 دػى الإداسج انتُفٍزٌح 
 )خظ انًساءنح انشاتغ(

X22-11  حساب
يتىسظ 

الاستجاتاخ 

نؼُاصش 
انقٍاس نكم 

 يشاسك

1-5 
X22-12 

X22-2 
 دػى يجهس الإداسج 

 )خظ انًساءنح انخايس(

X22-21 

1-5 
X22-22 

 انًتغٍش انتاتغ . ب

 Y 
يؤششاخ إداسج 
يخاطش الأيٍ 

 انسٍثشاًَ

Y1 يؤششاخ يشحهح انىقاٌح/انًُغ 

Y11 

حساب 
يتىسظ 

الاستجاتاخ 

نؼُاصش 
انقٍاس نكم 

 يشاسك

1-5 
Y12 

Y13 

Y14 

Y2 يؤششاخ يشحهح الاكتشاف 

Y21 

1-5 
Y22 

Y23 

Y24 

Y3 يؤششاخ يشحهح الاستجاتح 
Y31 

1-5 
Y32 

Y4 يؤششاخ يشحهح انؼلاد 
Y41 

1-5 
Y42 

 د. انًتغٍشاخ انشقاتٍح

 

X3 
يستىي انجهذ انًخصص نؼًهٍاخ 

 يشاجؼح الأيٍ انسٍثشاًَ
X31 

حساب 

يتىسظ 

الاستجاتاخ 
نؼُاصش 

انقٍاس نكم 

 يشاسك

1-5 

X4 حجى قسى انًشاجؼح انذاخهٍح X41 1-5 

X5 يستىي انشقًٍح فً انؼًهٍاخ X51 1-5 
ذ

ذ ا وصدر:ذأ دادذا إ لث
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ذ
 نموذج البحث :1شكل

ذا وصدر:ذأ دادذا إ لث
لالرإ رذ رعضذا إلثوذعذ ؾذ مأذا العذ (SEMاذاذا إلثذلوسذاو ذجذ موا دلاتذا هيلميةذ)ذعيدرلدـ
ذا ر  ط:ذ

 النموذج الأول: 
رؤجرذرعدةذعظيخةذا وراراةذا دالميةذا وإايةذ مأذواه ذا ودللاتذذ(:H1)ذعيدرلدـذلالرإ رذا خرضذا عؿ

ذإرااطارمجيرااذإير إيا ذ مأذرلديفذوؤ راتذإدارةذول طرذا وفذا دي
 :ا اوعذجذارلص ئطذا ودرلدـ

Y=β0+β1X1+β2X3+β3X4+β4X5+εذ

 :ليث
Y = وؤ راتذإدارةذول طرذا وفذا ديإرااط 
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X1 = )رعدةذعظيخةذا وراراةذا دالميةذ)ا ور يرذا د دط 

X3 = )ودرع ذا رهدذا وإذعؿذ طذوراراةذا وفذا ديإرااطذ)ور يرذرق إط 

X4 = لرـذقدـذا وراراةذا دالميةذ)ور يرذرق إط(ذ 

X5 = ودرع ذا رقويةذ طذا اومي تذ)ور يرذرق إط(ذ 

β₁ذ)ا ور ير ذا ول طر ذإدارة ذوؤ رات ذ مأ ذا دالمية ذا وراراة ذعظيخة ذرعدة ذرمجير ذوا وؿ ذ طذذ= ا د دط
 .ا خرض(

β₂وذβ₃وذβ₄ذرمجيراتذا ور يراتذا رق إيةذ مطذ=Y 

εذج=ذا لطمذا ا عائطذ طذا اوعذ (unexplained error) ذذ

 النموذج الثاني:  
يد اـذعرعدذايلؿذلعلوةذديإرااطذوإاطذ مأذاوعذجذلطعطذ (:H2aعيدرلدـذلالرإ رذا خرضذا ج اطذ)أ(ذ)

ا ود ء ةذا جلاثذعودرادذإ أذألدذأطرذا وفذا ديإرااطذا وهايةوذ طذرلديفذوؤ راتذإدارةذول طرذا وفذ
ذ.ا ديإرااط

 :ا ودرلدـا اوعذجذارلص ئطذ

Y=β0+β1D+β2X3+β3X4+β4X5+εذ

 ليث:ذ
Y = وؤ راتذإدارةذول طرذا وفذا ديإرااط 
D = :يري ذ زؿذا جرذا ل ي طذ مور يرذ=ذلا(ذذ0=ذااـوذذ1ذور يرذصعر ذ)عرعدذايلؿذلعلوةذديإرااية

ذ)ا هيلؿ(ذ فذا رمجيراتذا لر  D ا د دط
X3 = ور يرذرق إط(ودرع ذا رهدذا وإذعؿذ طذوراراةذا وفذا ديإرااطذ( 
X4 = ور يرذرق إط(لرـذقدـذا وراراةذا دالميةذ( 
X5 = ور يرذرق إط(ودرع ذا رقويةذ طذا اومي تذ( 

=β₁ ذ)ا ور يرذا د دطذ طذذ ذعرمؾذا رطذلاذرطإ ي ي يسذا خرؽذإيفذا وا ،تذا رطذرطإؽذايلؿذا لعلوة
 ا خرض(ذ

β₂وذβ₃وذβ₄=رمجيراتذا ور يراتذا رق إيةذ مأذ Y 
ε ا لطمذا ا عائطذ طذا اوعذج=ذ (unexplained error) ذذ
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 النموذج الثالث: 
ذ) ذا راخيذيةذ طذورمسذاردارةذ(:ذH2bعيدرلدـذلالرإ رذا خرضذا ج اطذ)ب( ذ لإدارة رؤجرذا و  رلةذا خا  ة

ذا ديإرااطاإ لؿذإير إطذ مأذرلديفذوؤ راتذإدارةذول طرذا وفذ

 :ا اوعذجذارلص ئطذا ودرلدـ 

Y=β0+β1X22+β2X3+β3X4+β4X5+εذ
 :ليث

Y = وؤ راتذإدارةذول طرذا وفذا ديإرااط 
X22 = )د ـذاردارةذا راخيذيةذعورمسذاردارةذ)ا ور يرذا د دط 
X3 = )ودرع ذا رهدذا وإذعؿذ طذوراراةذا وفذا ديإرااطذ)ور يرذرق إط 
X4 = ةذا دالميةذ)ور يرذرق إط(لرـذقدـذا ورارا 
X5 = )ودرع ذا رقويةذ طذا اومي تذ)ور يرذرق إط 

β₁ذيوجؿذا رمجيرذا وإ  رذ مو  رلةذا خا  ةذ لإدارةذا راخيذيةذ طذورمسذاردارةذ مأذوؤ راتذإدارةذا ول طر= 
β₂وذβ₃وذβ₄= رمجيراتذا ور يراتذا رق إيةذ مأ Y 
εذا لطمذا ا عائطذ طذا اوعذجذ= (unexplained error)ذ

 النموذج الرابع:
يؤجرذا رخ  ؿذإيفذرعدةذعظيخةذا وراراةذا دالميةوذإا ءاذذ(:H3aعيدرلدـذلالرإ رذا خرضذا ج  ثذ)أ(ذ)ذذذذذذ

 مأذواه ذا ودللاتوذعرطإيؽذاوعذجذلطعطذا ود ء ةذا جلاثوذإ لؿذإير إطذ مأذرلديفذوؤ راتذإدارةذ
 .ول طرذا وفذا ديإرااط

 :الالص ئطذا ودرلدـا اوعذجذ

Y=β0+β1X1+β2X21+β3(X1×X21)+β4X3+β5X4+β6X5+εذ

 :ليث

Y = وؤ راتذإدارةذول طرذا وفذا ديإرااط 
X1 = رعدةذعظيخةذا وراراةذا دالميةذذ 

X21 = رطإيؽذاوعذجذلطعطذا ود ء ةذا جلاثذ 
X1 × X21 = ا رخ  ؿذإيفذا ور يريفذا د دييفذ 

X3 = وراراةذا وفذا ديإرااطذ)ور يرذرق إط(ودرع ذا رهدذا وإذعؿذ طذ 
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X4 = )لرـذقدـذا وراراةذا دالميةذ)ور يرذرق إط 
X5 = )ودرع ذا رقويةذ طذا اومي تذ)ور يرذرق إط 

β₁وذβ₂= ا رمجيراتذا ودر مةذ لؿذوف X1 عX21 
β₃=  ذ و ررؾذإيفوا وؿذا رخ  ؿذإيفذا ور يريفذا د ديفذ طذا خرضوذعا ذ ذيُاإرذ فذو ذإذاذل فذا رمجيرذا
X1عذ X21 يؤد ذإ أذرلديف Y 
β₄وذβ₅وذβ₆= رمجيراتذا ور يراتذا رق إيةذ مأذYا 
ε= ذا لطمذا ا عائطذ طذا اوعذج.(unexplained error)ذذذذ

 النموذج الخامس:
ذ)ذذذذ ذا خرضذا ج  ثذ)ب( ذلالرإ ر ذا دالميةذ (:H3bعيدرلدـ ذا وراراة ذعظيخة ذرعدة ذإيف ذا رخ  ؿ يد اـ

واه ذا ودللاتوذعرطإيؽذايلؿذلعلوةذديإراايةذورل وؿذ)اوعذجذلطعطذا ود ء ةذا لودة(وذا وإايةذ مأذ
ذإ  وا ،تذا رطذرطإؽذاوعذجذلطعطذا ود ء ةذ  طذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااطوذو  راةا

ذ.ا جلاثذ  ط
 ا اوعذجذارلص ئطذا ودرلدـ:ذ

Y=β0+β1X1+β2D+β3(X1×C)+β4X3+β5X4+β6X5+εذ

ذليث:ذ 
Y = وؤ راتذإدارةذول طرذا وفذا ديإرااط 

X1 = رعدةذعظيخةذا وراراةذا دالميةذ 
C =  ور يرذصعر (Dummy Variable) يوجؿذاععذاوعذجذا لعلوة: 

- C= 1: ا لطعطذا لودةذوا ،تذرطإؽذاوعذج 
- C= 0ا لطعطذا جلاجةذ  طذ:ذوا ،تذرطإؽ 

X1 × C = ا دالميةذعاععذا اوعذجرمجيرذا رخ  ؿذإيفذرعدةذعظيخةذا وراراةذ 
X3 = )ودرع ذا رهدذا وإذعؿذ طذوراراةذا وفذا ديإرااطذ)ور يرذرق إط 
X4 = )لرـذقدـذا وراراةذا دالميةذ)ور يرذرق إط 
X5 = )ودرع ذا رقويةذ طذا اومي تذ)ور يرذرق إط 

β₁= ا رمجيرذا ودر ؿذ رعدةذعظيخةذا وراراةذا دالمية 
β₂= ذريفذ ادذا ودرع ذا صخر ذ رعدةذعظيخةذا وراراةذا دالميةا خرؽذ طذا داءذإيفذا اوعذ 
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β₃= وا وؿذا رخ  ؿذإيفذا ور يريفذا د ديفذ طذا خرض:ذيعض ذو ذإذاذل فذرمجير X1 مأ  Y يلرمؼذ
ذ)اععذاوعذجذا لعلوة( C إ لرلاؼ

β₄وذβ₅وذβ₆= رمجيراتذا ور يراتذا رق إيةذ مأذY 
εا لطمذا ا عائطذ طذا اوعذج =ذ (unexplained error)ذذ

 جمع البيانات  7-3-2
((وذرـذرعزيايذ مأذا ورارايفذا دالمييفوذ1رـذرو ذا إي ا تذوفذللاؿذادرإي فذ إرذارارراتذ)وملؽذ)

عا ودؤع يفذإإداراتذر ايةذعأوفذا وامعو توذعأ ض ءذور  سذاردارةذإ   رل تذ ياةذا إلثاذعقدذادرلدوتذ
ذ ذعأوفذذLinkedIn إلة ذعر اية ذا دالميةو ذا وراراة ذور ؿ ذ ط ذا ا وميف ذا وهاييف ذو  ذالادرإي ف  و  رلة

ذا وامعو تاذذعقدذرـذالرإ رذالادرإي فذوإدئي اذإو  رلةذأدر ذذأل ديوطذعالدوذعأجايفذوفذا وهاييفاذ

اءاتذرـذأرإ عذارررذذCommon method varianceع مر مبذ مأذا رليزذا ا ر ذ فذا طري ةذا ا وةذذذذ
ذ:ذPodsakoff et al. (2003)ا ر  يةذع   اذ ػذ

ذعدريةذ - ذ مو  رلة ذا رطع ط ذا ط إ  ذعيعض  ذا درادةو ذ اداؼ ذعصخ ا ذيرضوف ذراريخط ذلط ب عض 
ارر إ تذا ل ومةاذعقدوتذوامعو تذرعاصؿذ لإر إةذ فذأ ذادرخد راتوذعلثذا و  رليفذ مأذر ديـذ

 إر إ تذص دقةاذ

 فذلوسذا  طوذو ذردويةذا ا  طذ رعضيله ذعردهيؿذارر إةاذادرلداـذو ي سذ يلرتذولعفذو -

 Manifestوذعرـذر ديـذأدئمةذ)ا ور يراتذا ولالظةذMeasurement itemsرـذلمطذ ا صرذا  ي سذ -
variables)مور يراتذا ل واةذ مأذصخل تذولرمخةذ ررابذإار جذاررإ ط تذورعقاةذإيفذالادرر إ تذذ 

  لأدئمةذرلتذا ور يراتذا ل واةاذ

 ذCommon method variance:  ا  ي ـذإ لرإ ريفذ مرليزذا ا ر ذ فذا طري ةذا ا وةذ -

  ولااذذ18ذعقدذأعضلتذا ار ئ ذأفذHarman’s Single Factor Testالرإ رذا ا وؿذا خرد ذ ا1
 وفذا رإ يفاذ%90 وذوخدرااذلعا طذ1إ يـذذاريةذألإرذوفذ

ذ ا2 ذا ل وؿ ذا ردالؿ ذأ مطذFull Collinearity Assessmentالرإ ر ذأف ذأعضلتذا ار ئ  ذعقد و
 (3.3عاطذأقؿذوفذا لدذا قصأذا ودوعحذإيذ)ذ2.7(ذل اتذVIFقيوةذ اعاوؿذرضلـذا رإ يفذ)

.(Kock, 2015)ذ 
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ذر  ذذذ ذذ ؾو ذ مأ ذإا ء ذا ا وة ذا طري ة ذ ف ذا ا ر  ذا رليز ذأف ذإ أ ذالالرإ ريف ذار ئ   Common  ير
method varianceذ ـذيلفذوعرعدااذ طذا إي ا تاذذ

 عينة البحث  7-3-3
 طذ%10 ادرر إةذإدإبذعرعدذا صذ طذا إي ا تذيزيدذ فذ75ادرر إةوذعرـذادرإا دذذ190رـذرم طذذذذذ

ذ ذذ48ر ييـ ذوف ذولعاة ذالرو  ية ذغير ذ ياة ذإ أ ذا درادة ذادرادت ذذ ؾو ذ مأ ذعإا ء ذ م ي سا ذ115وؤ راا
ل  يةذلالرإ رذا رمجيراتذذConvenience sample ياةذذرادذHulland et al. (2018)عع   اذ ػذذادرر إةا

ذ ذ ياة ذادرلداـ ذ مف ذذ ؾو ذعو  ذا إلثا ذاوعذج ذ مأ ذإا ء ذوفذذConvenience sampleا اظرية يلد
 إول ايةذراويـذا ار ئ ذا ودرلمصةذوفذاذهذا اياةذ مأذا وررو اذ

ذ)ذذذذ ذا وملؽ ذا عؿ(وذ2عيعض  ذ)ا رزء ذعا وهاية ذا ديوعغرا ية ذا لص ئص ذليث ذوف ذا اياة ذرعصيؼ )
عا دو تذا ا وةذ موا ،تذا و وع ةذ طذ ياةذا إلثذ)ا رزءذا ج اط(وذإو ذيُدهـذ طذ هـذا لمخيةذا رطذيدرادذ

عيولفذرلميؿذا لص ئصذا ديوعغرا يةذعا وهايةذذذ.(ذوخردة115ا و  رلعفذ طذا إلثوذعا إ  غذ دداـذ)إ يه ذ
  اياةذا إلثذ مأذا العذا ر  ط:ذ

أظهرتذا ار ئ ذأفذغ  إيةذا ودررعإيفذي  معفذوا صبذقي ديةذ طذأقد ـذا وراراةوذالتوزيع الوظيفي:  .1
 ذ:ليثذر ءتذا ادبذ مأذا العذا ر  ط

 . طذا وررإةذا ع أذ—%(ذ3ا24اراةذا راخيذيعف:ذ)وديرعذا ورذ -
 .(%4ا17أ ض ءذأقد ـذا وراراةذا دالمية:ذ) -
 .(%8ا14أ ض ءذ طذقدـذر ايةذا وامعو ت:ذ) -
 .(%2ا12أ ض ءذ ر فذا وراراة:ذ) -
 .(%7ا8أ ض ءذ طذور  سذاردارة:ذ) -
 %(اذ6ا22 ئةذاألر ا:ذ) -
ذإ أذروجيؿذقع ذ مور لاتذذذذ ذا رعزي  ذيالسذأاويةذعيُ يرذاذا ذعاعذو  ذعا ر ايةو ذإ  وراراة ذاتذا صمة

 .ا رق إةذعار راؼذضوفذإيئةذ وؿذا و  رليف

 ول دبذق اعاطذوارودذيرض ذوفذا ار ئ ذأفذألجرذوفذاصؼذا اياةذيلومعفذ ه دةذالتأىيل الميني:  .2
(CPA/CIA) (وذوو ذياززذا إُادذا وهاطذ مودررعإيفذ طذر ابذا ول دإةذعا و8ا54إادإةذ)%راراة. 

 طذا و  إؿوذل اتذادبذا ل صميفذ مأذا  ه داتذا ورلصصةذ طذاظـذا وامعو تذعأوفذا وامعو تذ
و ذ :CCNAوذCISMوذCISA والخضةذادإيا وذليثذرراعلتذادبذا ل صميفذ مأذ ه داتذوجؿ:

 .%(ذوفذا و  رليفذإادـذاورلالهـذ  ذوؤاؿذوهاطذورلصص27لو ذأ  دذ).(%6ا2ذ–%ذ7ا1إيفذ)
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ذا وررإطذإ  وفذعيالسذاذ ذو  إؿذضاؼذ طذا رمايؿ ذعا وراراةو ذ طذا ول دإة ذوهايا  ذررلّزاا ذا رعزي  ا
 . رعةذردريإيةذولرومةذا ديإرااطذعاظـذا وامعو توذو ذقدذي يرذإ أ

(؛ذذلعر:ذ%5ا56إا ث:ذ)ذ:رعز تذا اياةذوفذليثذا راسذ مأذا العذا ر  طالتوزيع حسب الجنس:   .3
ا رعزي ذروجيلااذريدااذ مااصرذا اد ئطذ طذا ور ؿوذعرإو ذي يرذإ أذازدي دذاالراطذ(وذعيُادذاذاذ%5ا43)

 .ا ورأةذ طذا وا صبذا رق إيةذعاردارية
ذ21ألجرذوفذذ:راع تذداعاتذا لإرةذإيفذا ودررعإيفوذعر ءذا رعزي ذل  ر  طسنوات الخبرة العممية:   .4

ذ.(%7ا21داة:ذ)ذ20إ أذذ16وفذذ.(%7ا21داعات:ذ)ذ5أقؿذوفذذ.أ مأذادإةذ—%(ذ2ا26داة:ذ)
وفذليثذذوزيرا ذورعازاا ذعيالسذاذاذا رعزي ذ.(%6ا15%(ذع)8ا14إ قطذا خئ تذرراعلتذادإه ذإيفذ)

 .داعاتذا لإرةوذوو ذيري ذ مإلثذالادرخ دةذوفذعره تذاظرذوراع ةذروجؿذودرعي تذوهايةذولرمخة
ذ50إ أذذ40وفذذ:وطذإ أذا خئريفذا اوريريفأظهرتذا ار ئ ذأفذغ  إيةذا ودررعإيفذرارالفئة العمرية:   .5

ذرعز تذإ يةذا اياةذ مأذذذ.(%3ا31  وا :ذ)ذ50ألجرذوفذذ.(%3ا31  وا :ذ) ذ30أقؿذوفذذ:إياو 
ذ) ذذ.(%21  وا : ذذ30وف ذ)ذ40إ أ ذا اور ذ.(%4ا16  وا : ذا ررليب ذاذا ذا خئةذذعيعض  ديطرة

 .ا ص رذداا ذ مأذا اياةوذو ذعرعدذروجيؿذو إعؿذ مخئ تذا ا ضرةذوهايا 
ور لاتذا وراراةذعا ول دإةوذذإا ءاذ مأذو ذدإؽوذيُولفذا  عؿذإفذا اياةذروجؿذإدررةذلإيرةذا ا وميفذ طذذذ

ل رةذوملّةذذلو ذرويزتذإراععذوفذليثذا راسذعا اوروذ يو ذر يرذا ار ئ ذإ أ .لإرةذطعيمةذووفذيورملعف
ا وامعو توذإهدؼذرل يؽذا رعازفذا وهاطذا وطمعبذذ ر  ذودرع ذا رمايؿذ طذور لاتذا وفذا ديإرااطذعاظـ

ذ. طذإيئةذا اوؿذا رقوية

رلميؿذا دو تذا ا وةذ موا ،تذا و وع ةذ طذ ياةذا درادةوذيرا عؿذا رلميؿذأإا دااذوراددةذأو ذوفذليثذذذذذ
ذا دا ذا وراراة ذا ا وميفذ طذأقد ـ ذع دد ذا صعؿو ذعلرـ ذا ا وميفو ذع دد ذا  ط عذالاقرص د و لميةذر وؿ:

 .عأوفذا وامعو ت

ذا وا ،توذليثذل اتذالقطاع الاقتصادي وفذليثذذذ ذأظهرتذا ار ئ ذراععذا  ط   تذا رطذراروطذإ يه  و
ا لدو تذا و  يةذعا إاعؾذذ(وذرمره %3ا24قط عذر ايةذا وامعو تذعالارص لاتذ)ذا ادإةذا  مأذوفذوا ،ت

ذجـ%5ا16) ذ)ذ(و ذا صا  ط ذا دي لط (%6ا15ا  ط ع ذ .(%3ا13)ذعا  ط ع ذروجمتذ ا  ط   تذذلو 
عيالسذذ.إادبذورخ عرة (%3ا11(وذعقط   تذألر ذ)%4ا10ا صليةذعا راميويةذ)ذ(و%6ا8ا للعويةذ)

اذاذا رعزي ذراع ا ذقط  يا ذريدااذ طذا اياةوذو ذررلّزذوملعظذ طذا  ط   تذا وررإطةذإ  رلاع عري ذعا لدو تذ
 .ا و  ية
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ذ)أقؿذوفذذإيّاتذا ار ئ ذأفذعدد العاممين(،حجم المنشأة )حسب  عوفذليثذذذذ ذ100ا وا ،تذا ص يرة
ذ) وعظؼ( ذوهوة ذادإة ذ)28روجؿ ذا وا ،تذا ورعدطة ذإم تذادإة ذإياو  ذلعا طذذ499–100%(و وعظؼ(

ذ)8ا27) ذا لإيرة ذعا وا ،ت ذلعا طذ500%(و ذ ملجر( ذروجيؿذ6ا28)ذوعظؼ ذإ أ ذا رعزي  ذاذا ذعيؤ ر %(ا
 ا وا ،تاورعازفذادإيا ذ ولرمؼذألر ـذ

ذذذذ ذأفذر يرذحجم المنشأة )حسب إجمالي الأصول(، حيثعوف ذإ أ ذا وا ،تذذألجرذا إي ا ت ذرإ  وف
ذوفذ (%8ا27) ذ دد ذ د  ذوار ية ذ رعة ذي لّؿ ذوو  ذا صعؿو ذإرو  ط ذلعؿ ذوامعو ت ذ ديه  ذررع ر لا

ذ250(وذعإيفذ%3ا20  دذ لّمتذ)ذولاييفذ10ذ طذ ئةذأقؿذوفذا و  رليفاذأو ذا وا ،تذا رطذر  ذأصع ه 
(اذعرُظهرذا ار ئ ذراع ا ذ%7ا14ذ–%ذ5ا9%(وذعإ قطذا خئ تذرراعلتذإيفذ)3ا17 لمتذ)ذوميعفذ500ذ–

  طذودرعي تذرأسذا و ؿذإيفذا وا ،تاذ

ذوفذليثذذذذ ذدالميةذعدد العاممين في قسم المراجعة الداخمية أو  ذ رؽذوراراة ذا وا ،تذرضـ ذغ  إية و
%(وذ5ا17)ذ20–11%(وذ7ا21)ذ10–6وراراا ذدالميا وذليثذر ءتذا ادب:ذوفذذ50إ طذذ 6ررراعحذإيف

%(ذ14عر يرذا ار ئ ذإ أذأفذ) (اذ%8ا14وراراا ذ)ذ50وفذذألجرذ%(اذإياو ذرضـذ ئةذقميمة19)ذ50–21ع
ذا  دـ ذاذا ذ ط ذا ا وميف ذرارؼذ دد ذا وا ،تذلا ذعلداتذذ.وف ذإإا ء ذاارو ـ ذعرعد ذ مأ ذا رعزي  ذاذا يدؿ

 راةذدالميةذورعدطةذا لرـاورا

ذ ذأقد ـذعدد العاممين في إدارات تكنولوجيا وأمن المعموماتأو  ذأ  دتذا ار ئ ذإمفذأغمبذا وا ،تذ ديه  و
–26%(وذجـذ)6ا22(ذإادإةذ)10–1وعظخا وذليثذل اتذا ادإةذا  مأذ مخئةذ)ذ50إ أذ 1 ر ايةذررراعحذإيف

ذ ئةذ)19(ذإادإةذ)50 %(ذوفذا وا ،تذإماه ذلاذ26%(اذعقدذأر إتذ)4ا17(ذإادإةذ)25–11%(وذرميه 
ذا  دـ ذا ا وميفذ طذاذا ذ رعةذذ.رارؼذ دد ذعرعد ذو  ذر ايةو ذ رؽ ذورعدطذإرلعيف ذذ ؾذإ أذاارو ـ عي ير

 ."وار يةذإ مفذا هيلؿذا راظيوطذ طذإاضذا وا ،توذل صةذرمؾذا رطذالر رتذالاذأ رؼ

ذدررذذذ ذا درادة ذولؿ ذ موا ،ت ذا عصخط ذا رلميؿ ذا  ط  طذيُإرز ذا رعزي  ذ ط ذعا رعازف ذا راعع ذوف ذريدة ة
ذا ار ئ اذإلاذأفذادإةذالادرر إ تذا رطذاردوتذ ذ مأذد ـذراويـ ذياززذروجيؿذا اياةذعقدرره  عا لروطوذو 
ذ رعاتذوار يةذ ذرعلطذإعرعد ذا ا وميفذأعذلرـذا صعؿ( ذا وار ةذإإاضذا وؤ راتذا د ديةذ)لادد إادـ

ذو ذإاضذا وا ،تو ذدالؿ ذإ راؾذإاضذارداراتذ طذولرومة ذ دـ ذأع ذا  خ  ية ذيُاز ذإ أذولدعدية ذقد و 
ذ.ا إي ا تذا و  يةذعا راظيوية

ذ
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 نتائج البحث  7-4
 نتائج الإحصاء الوصفي لمتغيرات البحث 7-4-1

ذار ئ ذارلص ءذا عصخطذ مور يراتذعذ ؾذوفذللاؿذوؤ رات3يعض ذوملؽذ)ذذذذ ا ورعدطذا لد إطوذ:ذ(
عرُادذ (P90). وذعا ادإةذا ررريإيةذا امي  (P50)وذا عديط(P10)ا واي ر وذا ادإةذا ررريإيةذا داي الاالراؼذ

ذ.اذهذا وؤ راتذأدعاتذوهوةذ خهـذارر ا تذإر إ تذأ رادذا اياة

 المتغيرات المستقمة  -
X1االراؼذ(ذو ذ12ا4وذإمغذا ورعدطذا لد إطذ): جودة المراجعة الداخمية عمى أساس منيج المدخلات

ذعياززذذ ؾذا عديطذ)42ا3واي ر ذ) ذا وراراةا ذ رعدة ذوررخ  ذإ أذر ييـ ذي ير ذو  ذعاع ذعا ادإةذ03ا4(و )
 .وذوو ذيالسذإرو  ا ذإير إيا ذ مأذلخ ءةذا ودللاتذ طذ وميةذا وراراة(P90 = 4.82)ا امي 
 X11(ذ ذقدره ذورعدطا  ذا ور ير ذاذا ذل ؽ ذورعدط55ا3ا لخ ءةو ذودرع  ذإ أ ذي ير ذو  ذو ذوفذذ( ذوررخ  إ أ

ذإلاذأفذالاالراؼذا واي ر ذ) ذا ودرلةو ذعقدذ76ا2ا لخ ءة ذا و  رليفا ذرإ يفذإيفذآراء ذيدؿذ مأذعرعد )
ذ:ر ءتذا إا دذا خر يةذ مأذا العذا ر  ط

X11-1ذا وهايةذ ذ (3.72) :ا  ه دات ذا وهايةا ذا وؤالات ذ لي زة ذريداا ذر ديراا ا لمخيةذX11-2 رالس
 (4.00) :ا ردريبذعا رطعيرذا ودرور X11-3 ا رمايؿذا اموطاذع طذإماويةذرذإ أر ي (3.66) :ا ل ديوية

 .يُإرزذلرصا ذ مأذا رامّـذا ودرورذعإا ءذا  درات

X12(ذع63ا3الادر لا يةوذل ؽذاذاذا ور يرذورعدطذ)P90 = 4.54وذوو ذي يرذإ طذإفذالادر لا يةذرُ يّـذ
ذعرُظهرذا إا د: ا2.72)الاالراؼذا واي ر =ذ (إودرع ذريدوذو ذرإ يفذواردؿذ طذاردراؾ

X12-1ذإودر  ريفذل ررييف ذا خاط (3.70) :الادرا اة ذ مأذا د ـ الاررإ طذو ذX12-2ذ.يالسذااخر لا 
 .ي يرذإ أذرخايؿذا الاقةذإيفذا وراراةذعا لعلوة (3.63) : راةذا وراراة

: X2 وذوو ذيدؿذذ(56ا2وذإ الراؼذواي ر ذ)ذ(66ا3وذدُرؿذورعدطذ)الييكل المتكامل لمحوكمة السيبرانية
 مأذإدراؾذواردؿذ اويةذعرعدذايلؿذعاض ذ ملعلوةاذعيُظهرذا رعزي ذأفذ ئ تذ ديدةذلاذرزاؿذرلرمؼذ

 . طذر ييـذاذاذا ور ير

 X21 (وذوو ذيالسذ39ا4لطعطذا ود ء ةذا جلاثوذل ؽذاذاذا إُادذأ مأذورعدطذ طذا ور يراتذا ودر مةذ)
ذذإدرالا  ذلطعط   يا  ذا عؿ:X21-1 ا ود ء ة:ذ اوية ذا ج اط:X21-2و(3.28) ا لط ذ(3.23) ا لط

اذعر يرذاذهذا ار ئ ذ(3.82) :ذرعدةذا را عفذإيفذا لطعطذ X21-4و(3.53) ا لطذا ج  ث: X21-3و
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إ أذأفذا لطذا ج  ثذ)عظيخةذا وراراةذا دالمية(ذعا را عفذإيفذا لطعطذألجرذ   ميةذوفذا لطيفذا عؿذ
 .طعا ج ا

 X22 (ذوذليثذأظهرتذا ار ئ ذأفذد ـذاردارةذ00ا4د ـذاردارةذا راخيذيةذعورمسذاردارةوذإمغذا ورعدطذ)
(ذوذعاعذو ذيالسذ رعةذولرومةذ طذاارو ـذ38ا3(ذل فذأ مأذوفذد ـذورمسذاردارةذ)05ا4ا راخيذيةذ)

ذ.ا  ي داتذا امي ذإ ض ي ذا وفذا ديإرااطذعا لعلوة

 يةالمتغيرات الرقاب -
:X3  ذا ورعدطذ)مستوى الجيد المخصص لمراجعة الأمن السيبراني ذإمغ ذا رقـذ09ا4و ذاذا ذعيُظهر ذو )

ذور دوا ذ اويةذرلصيصذرهعدذ طذور ؿذوراراةذأوفذا وامعو توذعياززذذ ؾذاررخ عذقيوة  إدرالا 
P90 (ا84ا4إ أذ) 

:X4  ،(ذع11ا4إورعدطذ)ذحجم قسم المراجعة الداخميةP90 = 4.94ار ئ ذ مأذعرعدذاي لؿذوذردؿذا 
 .راظيويةذدا وةذع ا  ةذ طذاذاذا  دـذ د ذغ  إيةذا وا ،ت

:X5  ذيُظهرمستوى الرقمية في العمميات ذ طذ11ا4)ذا ورعدطذو ذا رقوط ذا رإاط ذوف ذوررخاا  ذودرع  )
 .ا اومي توذوو ذيُاززذوفذ ا  يةذا وفذا ديإرااطذعا لعلوةذا رقويةذإ لؿذ  ـ

(وذ82ا3وذإمغذا ورعدطذا ا ـذ ور يرذإدارةذا ول طرذ)(Y)إدارة مخاطر الأمن السيبراني :المتغير التابع -
 :وو ذيالسذ   ميةذريدةذ طذإدارةذا رهديداتذا ديإراايةاذأو ذا إا دذا خر يةوذ ر ءتذلو ذيمط

 Y1 ذ ذا ورعدطذ= ذقيوةذ52ا3ا عق ية: ذأف ذإلا ذريدااو ذعق ئيا  ذإ  P10 = 2.61 يالسذادراداداا أذر ير
 .ضاؼذ طذإاضذا ل لات

 Y2 وذعاعذا  مأذإيفذأإا د10ا4الالر  ؼ:ذا ورعدطذ=ذ Yوذوو ذيدؿذ مأذلخ ءةذأاظوةذا ل ؼذا وإلرذ
 .عاراذارذ فذا ول طر

 Y3 ذا ورعدطذ=ذ ذيُإرزذرخعؽذا وا ،تذ طذP90 = 5.0عذ38ا4الادرر إة: ذوو  ذعاعذا  مأذإطلاقا و و
 .ا رصرؼذ ادذعقععذا ول طر

 Y4 وذعاعذا داأذادإيا وذو ذي يرذإ أذأفذإرراءاتذا را  طذلاذرزاؿذإل رةذإ أذ64ا3ج:ذا ورعدطذ=ذا الا
 .رطعيرذ طذإاضذا وا ،ت

ذإ  وراراةذ ذا ورام ة ذا رعااب ذ ط ذا وؤددط ذا اض  ذوف ذريد ذإودرع  ذررور  ذا اياة ذأف ذا ار ئ  رل ؼ
ذأظهرذ ذ  د ذا وفذا ديإرااطاذعو ذذ ؾو ذعا لعلوةوذعرهعد ذ طذد ـذا دالميةو تذإاضذا خرعاتوذلصعصا 
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ور  سذاردارةوذع ا  يةذلططذا ود ء ةذا عؿذعا ج اطوذعلذ ؾذ طذا  درةذ مأذ لاجذا هرو تذا ديإراايةذإادذ
 .عقع ه 

ذإيئةذ ذ ط ذا ديإرااطذعا لعلوة ذا وف ذج   ة ذعرازيز ذا دي د تو ذ رطعير ذوهوا  ذا وؤ راتذودللاا ذاذه رُاد
ذ.ا  و ؿذا رقوية

 نموذج القياس  7-4-2 
ذا واي ريةذذذ ذوا ولاتذا رلويؿ ذ طذرلميؿذ (Standardized Loadings) رُاد إلد ذا دعاتذا د دية

ود ذروجيؿذا وؤ راتذ مور يراتذا ل واةاذذرالسذاذهذا  يـذذوذليثذرُدرلدـذ  ي س(SEM) ا او ذجذا هيلمية
ذا ور ير ذعإيف ذوؤ ر ذلؿ ذإيف ذذا الاقة ذي يديو ذيُخررضذأاي ذ فا ذ  ذا إا ئطذعرُاإر ذذ Construct)ا صدؽ

Validity)ع  ا ذ موا ييرذارلص ئيةذا وارودةوذرُادذا  يـذا و إع ةذ وا ولاتذا رلويؿذ. مو ي سذ: 

 .وور زةذعرالسذارد قا ذقعيا  :ذ70ا0ذ≤وررخاةذ -
 .:ذو إع ةذإ رعطذل صةذأعذضوفذرلميؿذادرل   ط69ا0ذ–ذ60ا0إيفذ -
ذ. ذإ أذأفذا وؤ رذلاذيوجؿذا إُادذإ لؿذل ؼذٍ:ذعرُ يرذغ  إاذ0.60ضايخةذ>ذ -

ذ(ذ4لو ذيرض ذوفذوملؽذ)ذع يو ذيمطذا رلميؿذا رخدير ذ وا ولاتذا رلويؿذا واي ريةذ مور يراتذا ل واة

     (First-Order Constructs) المتغيرات من الدرجة الأولى  -
X11: ذا وؤ رات ذ)ر وؿ ذا وؤ راتذX11-33إ أ X11-11 ا لخ ءة ذواظـ أظهرتذرلويلاتذواي ريةذ(

وذو ذيدؿذ مأذاررإ طذقع ذإيفذا وؤ راتذا خر يةذ)وجؿذا  ه داتذا وهايةذ89ا0إ أ 0.71 ررراعحذإيف
ذا لخ ءة اذاذيالسذأفذرصويـذأدعاتذا  ي سذ طذاذاذا إُادذريدذوفذليثذا صدؽذذ.عا ردريب(ذعوخهعـ

 .ا دالمط

X12الادر لا ية :ذ (X12-11إ أX12-24ذروجمتذإ يـذ)وذوو ذذ(0.91 – 0.68)ورعدطةذإ أذوررخاة
عر يرذاذهذا  يـذإ أذأفذذ.يدؿذ مأذارد ؽذو إعؿذإ أذقع ذإيفذا إاعدذا ودرلدوةذعالادر لا يةذلور ير

ذالادر لا ية  .الادرا اةذإودر  ريفذأعذا رإايةذ مراةذا وراراةذرادرجذ اميا ذضوفذوخهعـ

X21: ذا جلاجة ذا ود ء ة ذلطعط ذرلويلاتذX21-45إ أX21-11)  ا  ية ذدرمت ذا وؤ رات ذروي  )
ذ.وذوو ذياززذوعجعقيةذاذهذا إا دذلرليزةذأد ديةذ طذاوعذجذا لعلوةذا ديإرااية0.94 – 0.75ذإيف

 .عياالسذذ ؾذ طذعضعحذأداءذا لطعطذا جلاجةذلولعا تذورراإطةذع   مة
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X22: ذاردارة ذعورمس ذا راخيذية ذاردارة ذذX22-11) د ـ ذوؤ X22-22إ أ ذدرمت ذا إادذ( ذاذا رات
وذوو ذيُظهرذرو دلا ذريدااذإيفذا رصعراتذا وررإطةذإ  د ـذا راخيذ ذ0.89 – 0.70ذرلويلاتذقعيةذإيف
ذ.عا ور  سذا رق إية

 (Second-Order Constructs)المتغيرات من الدرجة الثانية  -

X1: رعدةذا وراراةذا دالميةوذرارودذ مأذإاد ذا لخ ءةذعالادر لا ية (X11وذX12ا)رلويلاتذاذهذا إا دذذ
اذعرالسذاذهذا  يـذروجيلااذقعيا ذ مور يراتذا خر يةذ0.92 – 0.84ذلاعاوؿذولعاةذ مور يرذا ا ـذرراعلتذإيف

 . طذر ليؿذا إُادذا ا ـذ رعدةذا وراراة

X2: ا هيلؿذا ورل وؿذ ملعلوةذا ديإراايةوذيرلعفذوف X21 عX22لولعايفذرئيدييفوذعقدذأظهراذرلويلاتذذ
ذيالسذأفذأداءذا لطعطذا جلاجةوذعد ـذاردارةذا راخيذيةذعورسذاردارةذي للافذذ.87ا0رخعؽذذيةواي رذ اذا

 . الااذا هيلؿذا د دطذ ملعلوةذا ديإراايةذلو ذيُ ررحذاظريا 

Y: ذعا الاج ذالادرر إةو ذالالر  ؼو ذا عق يةو ذورالؿ ذرضـ ذا ديإرااطو ذا وف ذول طر ذا ا ررةذذ.إدارة ا  يـ
ذ.وذعاطذوؤ راتذرؤلدذأفذولعا تذا ور يرذا ر إ ذرالسذ الااذأإا دهذا اظرية0.94 – 0.80ذرراعلتذإيف

   (Third-Order Constructs) المتغيرات من الدرجة الثالثة  -

رراإطذذوررخاةوذوو ذي يرذإ أ (YذوX2وذX1رعض ذا ار ئ ذأفذوا ولاتذا رلويؿذ ور يراتذا دررةذا ج  جةذ)
وذعاطذضوفذا اط ق تذا وج  يةذ او ذجذ0.95 – 0.85ذا  يـذررراعحذإيفذ.ا ور يراتإيفذودرعي تذذايلمطذقع 

ذا(CFA)ا  ي سذا رمليد 

ذعإ  ر  طذ مفذا ر ييـذا ا ـذ مور يراتذا ل واةذ طذا اوعذجذاعذلو ذيمط:ذ

(وذعإ  ر  طذ مفذصلاليةذا وؤ راتذ0.94–0.68رلويلاتذريدةذإ أذوور زةذ)متغيرات من الدرجة الأولى: 
ذو إع ةاذ

ذ(وذعإ  ر  طذ مفذصلاليةذا وؤ راتذوعجعقةا>0.85) رلويلاتذقعيةذرداامتغيرات من الدرجة الثانية: 

ذ)متغيرات من الدرجة الثالثة:  ذوج  ية ذرد ـذ0.95–0.88رلويلات ذا وؤ رات ذصلالية ذ مف ذعإ  ر  ط (و
ذا اوعذجذا إا ئطا

ذا ار ذ مأذاذه ذيولفذا  عؿذإفذا اوعذجذا و ررحذيرور ذإدررةإا ءا    يةذوفذالارد ؽذا إا ئطذعا صدؽذذ ئ و
 .ا وخ ايوطوذعأفذأدعاتذا  ي سذا وُدرلدوةذق درةذ مأذروجيؿذا ور يراتذإخا  يةذ   ية
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إ رض  ةذإ أذذ ؾوذيُادذ لصذا وعجعقيةذعا صلاليةذرزءااذل دوا ذ طذرلميؿذا او ذجذا ل واةذضوفذارط رذ
قي سذا ور يراتذا اظريةذذرهدؼذاذهذا لطعةذإ أذا رملدذوفذرعدةذأداةذا  ي سذعقدرره ذ مأ ا(SEM)  إا ئطا

 :رارودذا درادةذ مأذجلاثذوؤ راتذ.إدقةذعارد ؽ

 .رالسذقعةذالارد ؽذإيفذا وؤ راتذا وررإطةذإإُادذل وف :(CR)وعجعقيةذا ررليبذا دالمط -
 .لمطذإيفذا إاعدر يسذالارد ؽذا دا : (α) أ خ ذلرعاإ خ -
ذ.يلرإرذو دارذا رإ يفذا ل ي طذا وخدَّرذإعادطةذا ور يرذا ل وف :(AVE)ورعدطذا رإ يفذا ودرلرج -

ذا ردعؿ ذ ط ذا وعضلة ذا ار ئ  ذضعء ذ وؤ رات2)ذ ط ذا ا ـ ذا ر ييـ ذ مف ذعا صلاليةذذ( ذا وعجعقية ذذذذذذذذرلميؿ
ذ:ذ طذا اوعذجذاع

- CRذوور زةا > 0.85 :ذواظـذا  يـ
- αذروياه ذضوفذا و إعؿذعا وررخ ذوو ذيد ـذا جإ تذا دالمط:ذ
- AVEذوو ذيد ـذا صدؽذا ر  رإطذ50ا0ذ≤:ذروياه ذ
 :عاذاذي يرذإ أذ
 .(αعذCR)  طذواظـذا ور يراتذارد ؽذدالمطذوور ز -
 اAVEلو ذردؿذ مييذقيـذذصدؽذر  رإطذقع  -
ذ.لالرإ رذا خرضي تدقةذ طذإا ءذوؤ راتذا  ي سوذوو ذيد ـذصلاليةذا اوعذجذا إا ئطذ -

 نتائج الموثوقية والصلاحية :2جدول

 متغيرات الدرجة الأولي متغيرات الدرجة الثانية

موثوقية التركيب 
 الداخمي

Composite 
Reliability 

(CR) 

 ألفا كرونباخ
Cronbach’s 

alph () 

متوسط التباين 
 المستخرج
Average 
variance 
extracted 

(AVE) 

X11ذا لخ ءةذ
X11-1 0.71 0.84 0.93ذا  ه داتذا وهاية 
X11-2 0.65 0.77 0.83ذا لمخيةذا ل ديوية 
X11-3 0.74 0.81 0.84ذا ردريبذعا رطعيرذا ودرور 

X12ذالادر لا يةذ
X12-10.53 0.89 0.85ذالادرا اةذإودر  ريفذعا را قدذا ل ررطذ 

X12-20.63 0.88 0.93ذالاررإ طذو ذ راةذا وراراةذعاردارةذ 

X21ذ
ايلؿذلعلوةذ
ديإرااطذيدرادذ
إ أذلطعطذ

X21-1 ا  يةذأداءذلطذا ود ء ةذا عؿذ طذايلؿذ 
ذا لعلوة

0.82 0.85 0.69 

X21-2 0.69 0.8 0.92 ا  يةذأداءذلطذا ود ء ةذا ج اطذ طذايلؿذ 
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 متغيرات الدرجة الأولي متغيرات الدرجة الثانية

موثوقية التركيب 
 الداخمي

Composite 
Reliability 

(CR) 

 ألفا كرونباخ
Cronbach’s 

alph () 

متوسط التباين 
 المستخرج
Average 
variance 
extracted 

(AVE) 
ذا لعلوةذا ود ء ةذا جلاث

X21-3 ا  يةذأداءذلطذا ود ء ةذا ج  ثذ طذايلؿذ 
ذا لعلوة

0.84 0.77 0.56 

X21-4 0.53 0.87 0.94ذرعدةذا را عفذإيفذلطعطذا ود ء ةذا جلاث 

X22ذ

د ـذاردارةذ
ا راخيذيةذعورمسذ

ذاردارةذ
)لطذا ود ء ةذ
ذا راإ ذعا ل وس(

X22-1 ) 0.66 0.84 0.85ذد ـذاردارةذا راخيذيةذ)لطذا ود ء ةذا راإ 

X22-20.7 0.82 0.84ذا ل وس(د ـذورمسذاردارةذ)لطذا ود ء ةذذ 

Y 
وؤ راتذإدارةذ
ول طرذا وفذ

ذا ديإرااط

Y1  0.7 0.9 0.91ذوؤ راتذورلمةذا عق ية/ا وا 
Y2 0.74 0.81 0.81ذوؤ راتذورلمةذالالر  ؼ 
Y3 0.74 0.88 0.9ذوؤ راتذورلمةذالادرر إة 
Y4 0.68 0.89 0.83ذوؤ راتذورلمةذا الاج 

X3-
X4ذا ور يراتذا رق إيةذ

X3 
ودرع ذا رهدذا ولصصذ اومي تذوراراةذ

 0.66 0.91 0.89ذا وفذا ديإرااط

X4 0.7 0.78 0.94ذلرـذقدـذا وراراةذا دالمية 
X5 0.66 0.84 0.82ذودرع ذا رقويةذ طذا اومي ت 
ذا وصدر:ذأ دادذا إ لث

ا  ي سذا إايعيةوذليثذرهدؼذإ أذعيُادذالرإ رذا صلاليةذا روييزيةذوفذا وؤ راتذا رعاريةذ طذر ييـذاو ذجذ
ذوفذ ذا اععذوفذا صلاليةذ  دة ذعيُ  سذاذا ذا لر ذدالؿذا اوعذجا ا رل ؽذوفذرويّزذلؿذإُادذ فذا إا د

 :للاؿذجلاثذطرؽذأد دية

ذاررإ طذإيفذا ور يرذاخديذعأ ذور يرذ AVEا رذرذا ررإياطذ ػ ا1 ذيربذأفذيلعفذأ مأذوفذأ ذقيوة :
 .آلر

 .رالسذقعةذا الاقةذإيفذا إاأذا ولرمخةالاررإ ط تذا إياية:ذ ا2
ذ. إي فذرويّزذا وخ ايـذ90ا0إ أذذ85ا0عا رطذيربذأفذر ؿذ  دةذ فذ HTMT :ادإة ا3

 :إليثذDiscriminant Validity(ذار ئ ذا صلاليةذا روييزيةذ3عيعض ذردعؿذ)

 (ا90ا0عذ70ا0)ررراعحذإيفذ AVE ا رذرذا ررإياطذ مػذا  يـذ مأذا  طرذا رئيدطذروجؿ -
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 (ا70ا0عذ30ا0)ررراعحذإيفذذالاررإ ط تذإيفذا ور يراتذ يـذأدخؿذا  طرذروجؿا  -
ذ(ا85ا0عذ50ا0)ررراعحذإيفذHTMT ادبذا  يـذأ مأذا  طرذروجؿ -

رُظهرذا  يـذا وعرعدةذ مأذا  طرذا رئيدطذ)وجؿذذ)قطر الجدول(: AVE أولًا: تحميل نتائج الجذر التربيعي لـ
ألإرذوفذواظـذالاررإ ط تذا إيايةوذعاعذو ذيُادذوؤ رااذقعيا ذذااا(ذأاه ذروياا 74ا0وذ87ا0وذ86ا0وذ79ا0

رل ؽذواظـذا إا دذ اذعإ  ر  طوFornell-Larcker (1981)  مأذرل ؽذا صلاليةذا روييزيةذع  ا ذ واي ر
 .عبوذوو ذيُاززذوفذوصداقيةذا اوعذجذا اظر ذا ودرلدـذ طذا درادةا رويّزذا إا ئطذا وطم

ذ30ا0يلالظذأفذواظـذقيـذالاررإ طذإيفذا إا دذر  ذإيفذذثانياً: تحميل الارتباطات البينية )أسفل القطر(:
 :وذوو ذي يرذإ أذعرعدذ لاق تذورراإطةذع لفذ يدتذوردالمةذإ لؿذوخرطاذ مأذدإيؿذا وج ؿ84ا0ع

وذعاطذضايخةوذوو ذي يرذإ أذ32ا0)الادرر إة(ذإم تذ Y3)ا لمخيةذا ل ديوية(ذع X11-2ذفا الاقةذإي -
 .رو يزذريد

ذإيف - ذا الاقة ذإم تذذ X21-2عذ X11-2ذإياو  ذا ج اط( ذلاذ79ا0)لطذا ود ء ة ذ لاه  ذعاطذوررخاة و
 .(وذوو ذيُإ طذضوفذا لدذا ودوعح86ا0ررر عزذقيوةذا رذرذا ررإياطذ مأذا  طرذ)

 .لاذرعردذوؤ راتذقعيةذ مأذا ردالؿذا إا ئطذأعذا رلرارذا وخ ايوطذإيفذا إا د عإ  ر  طذيولفذالادرار جذأاي

ذوف HTMT يدرلدـذ)فوق القطر(: HTMT ثالثاً: تحميل ذألجرذصراوة  Fornell-Larcker ل لرإ ر
 : ادذوراراةذا  يـذ عؽذا  طرذالالظ ا(1981)

وذذX11-2 (0.75)عذ X11-1ذ(وذوجؿذا الاقةذإيف85ا0ا و إعؿذ)ذإاضذا  يـذر رربذوفذا لدذا  مأ -
 اX11-3 (0.85)عذX11-1عإيفذ

 .ااا(ذوو ذي يرذإ أذرويّزذل ؼذ63ٍا0وذ58ا0وذ51ا0 طذا و  إؿوذاا ؾذقيـذأقؿذإلجيرذ) -
 (وذو ذياززذا صلاليةذا روييزيةاذ85ا0ر  ذضوفذا اط ؽذا و إعؿذ)أقؿذوفذ HTMT عإ  ر  طذ مفذغ  إيةذقيـ

 ع مأذذ ؾذ مفذا رخديرذا ا ـذ ار ئ ذا صلاليةذا روييزيةذ طذا دي ؽذا إلجطذاطذلو ذيمط:ذ
رُظهرذ لاق تذوررخاةذ يو ذإياه وذعاعذورعق ذإدإبذالا رراؾذ طذا إُادذا وخ ايوطذ :(X11) أإا دذا لخ ءة -

 اYع X21ع X12 ذارياذ لفذروياه ذرل  ظذ مأذرويّزا ذ فذإ يةذا إا دذوجؿ
ذ - ذا ديإراايةأإا د ذإدارةذ :(X21-X22)ا لعلوة ذوؤ رات ذعإيف ذإياه  ذ يو  ذو إعؿ ذرو يز ذ مأ ل  ظت

ذا ديإرااطذول طر ذا لعْلوطذ فذولرر تذ(Y1–Y4)ا وف ذا هيلؿ ذأورذضرعر ذ خصؿذوخ ايـ ذعاع و
 .ا داء
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ذ) :(Y) وؤ راتذإدارةذول طرذا وفذا ديإرااط - ورعق وذ(ذعاعذ75ا0–59ا0أظهرتذرراإطا ذدالميا ذواردلاا
 .إ أذر ابذرو يزذريدذ فذا ور يراتذا لر 

ذ ذذ ؾو ذا ور يراتذ طذضعء ذإيف ذا إا ئط ذا رويّز ذوا يير ذرل ؽ ذإ أ ذا روييزية ذا صلالية ذردعؿ ذار ئ  ر ير
وذوو ذيُادذوؤ رااذقعيا ذ مأذHTMT أع AVE ا ل واةذ طذا اوعذجوذدعاءذإ درلداـذواي رذا رذرذا ررإياطذ ػ

 .عا وصداقيةذا وخ ايويةذ ماوعذجذا رلميمطذا ودرلدـذ طذا إلثذرعدةذا داةذا إلجية

 Discriminant Validityنتائج الصلاحية التمييزية  :3جدول 
 X11-1 X11-2 X11-3 X12-1 X12-2 X21-1 X21-2 X21-3 X21-4 X22-1 X22-2 Y1 Y2 Y3 Y4 

X11-1 0.79 0.75 0.85 0.63 0.78 0.77 0.75 0.51 0.69 0.73 0.58 0.77 0.63 0.58 0.56 
X11-2 0.39 0.86 0.64 0.69 0.7 0.74 0.79 0.5 0.82 0.7 0.65 0.77 0.84 0.76 0.81 
X11-3 0.58 0.67 0.74 0.75 0.64 0.73 0.75 0.56 0.58 0.79 0.79 0.75 0.68 0.84 0.63 
X12-1 0.3 0.33 0.3 0.87 0.5 0.81 0.51 0.62 0.82 0.58 0.66 0.71 0.63 0.64 0.55 
X12-2 0.37 0.5 0.58 0.51 0.83 0.8 0.68 0.77 0.77 0.82 0.59 0.53 0.73 0.79 0.72 
X21-1 0.63 0.35 0.35 0.38 0.63 0.77 0.53 0.67 0.7 0.68 0.56 0.63 0.61 0.62 0.83 
X21-2 0.63 0.62 0.34 0.39 0.38 0.67 0.87 0.7 0.74 0.53 0.63 0.66 0.75 0.59 0.66 
X21-3 0.48 0.52 0.41 0.41 0.66 0.48 0.5 0.84 0.83 0.58 0.58 0.53 0.67 0.59 0.77 
X21-4 0.58 0.36 0.42 0.68 0.4 0.6 0.63 0.45 0.71 0.54 0.74 0.62 0.54 0.74 0.82 
X22-1 0.3 0.53 0.41 0.44 0.59 0.58 0.33 0.36 0.69 0.74 0.79 0.82 0.73 0.79 0.55 
X22-2 0.55 0.41 0.49 0.57 0.35 0.67 0.55 0.5 0.34 0.67 0.74 0.75 0.84 0.57 0.65 

Y1 0.68 0.64 0.42 0.31 0.52 0.42 0.56 0.66 0.48 0.68 0.61 0.75 0.67 0.57 0.69 
Y2 0.39 0.32 0.34 0.37 0.34 0.65 0.59 0.51 0.67 0.48 0.34 0.49 0.82 0.56 0.51 
Y3 0.58 0.32 0.7 0.61 0.61 0.6 0.49 0.35 0.35 0.36 0.67 0.57 0.6 0.75 0.57 
Y4 0.5 0.43 0.35 0.54 0.5 0.38 0.44 0.48 0.6 0.64 0.36 0.65 0.59 0.58 0.87 

ذا وصدر:ذأ دادذا إ لث

ذع  ي سذلص ئصذا إاطذا رلعيايةذ ور يراتذا دررةذا ج  جةذعا ج ايةذيارودذاوعذجذا  ي سذ مأذجلاثذوؤ رات:ذ

-  Weight ر يرذإ أذأاويةذأعذرمجيرذا ور يرذ طذا اوعذجذ—)ا عزاف(ذ. 
- t statistics-لالرإ رذدلا ةذا عزفذ)لمو ذزادتوذزادتذدلا ةذا ور ير(ذ. 
-  VIF (Variance Inflation Factor) – ي سذا راددذا لطط  (Multicollinearity)ذعا  يـذا و إع ةذ و

 .5  دةذأقؿذوفذ
ذ
ذ
 



 .....أثر محذداث جىدة وظٍفت انمراجعت انذاخهٍت وهٍكم انحىكمت انسٍبرانً عهى مؤشراث إدارة مخبطر الأمن انسٍبرانً        د/ محمد عبد المنعم سراج
 

  
 

 
   

  514  

 

ذ مفذA-4إا ءذ مأذا ار ئ ذا وعضلةذ طذا ردعؿذ) ا رلميؿذا رخدير ذ ار ئ ذا وؤ راتذا جلاثذ ور يراتذ(
 ا دررةذا ج  جةذلو ذيمط:ذ

 جودة المراجعة الداخمية عمى أساس منيج المدخلات :X1تحميل نتائج متغير -

ي يرذعزفذاذاذا ور يرذإ أذرمجيرذواردؿذ مأذرعدةذا وراراةذا دالميةاذذ:ا لخ ءة X11 ا ور يرذا خر ط
أفذا رمجيرذداؿذإلص ئيا ذإدررةذ   يةذ) ادذودرع ذدلا ةذذردؿذ مأ t (> 2) ا  يوةذا وررخاةذرلص ئية

ذقيوة01ا0 ذأف ذلو  ذوعجعقيةذ VIF (2.1) (ا ذيازز ذوو  ذا رديـو ذا لطط ذا رادد ذو لمة ذغي ب رؤلد
 .ا ر دير
أظهرتذالادر لا يةذرمجيرااذأقع ذادإيا ذو  راةذإ  لخ ءةاذعاذاذي يرذإ أذ :الادر لا ية X12  يرذا خر طا ور

ذا وراراةاذا دلا ةذارلص ئيةذ ذألإرذ طذرلديدذرعدة أفذادر لا يةذعظ ئؼذا وراراةذا دالميةذرمابذدعراا
 VIF)يراتذردالؿذلطيةذوررخاةر ع ذاذاذالادرار جوذو ذرمليدذ مأذ دـذعرعدذرمج (t = 7.85) ا ا  ية
 ا(5 >

 الييكل المتكامل لمحوكمة السيبرانية X2: تحميل نتائج متغير -

ذا خر ط ذا جلاث X21 ا ور ير ذإ أذلطعطذا ود ء ة ذيدراد ذا عزفذأفذعرعدذذ:ايلؿذلعلوة يالسذاذا
ا وررخاةذرعض ذأفذ t إلص ئيةذايلؿذلعلوةذواظـذيؤجرذرمجيرااذعاضلا ذ مأذرل وميةذا لعلوةذا ديإراايةا

 .ا والخضذيد ـذجإ تذار ئ ذا ر دير VIF اذاذا رمجيرذداؿذإدررةذ   يةاذلو ذأف
يُادذاذاذا ور يرذا قع ذوفذليثذا رمجيرذإيفذ :د ـذاردارةذا راخيذيةذعورمسذاردارة X22 ا ور يرذا خر ط

 يؽذلعلوةذديإراايةذ ا  ةاذروي ذا ور يراتذا خر يةذا ودرعدةوذوو ذيالسذأاويةذا د ـذا وؤددطذ طذرل
 . مأذ دـذعرعدذرضلـذرإ ياط VIF اذاذالادرار جوذ يو ذيؤلد t راززذا  يوةذا وررخاةذرلص ئية

  طذضعءذرمؾذا ار ئ ذ مف:ذ
ذ   ية ا1 ذإلص ئية ذدلا ة ذ ه  ذا خر ية ذا ور يرات ذإيفذ(t > 6روي ذروي  ذا الاق ت ذقعة ذيالس ذوو  (و

 .عا ج  جةا ور يراتذوفذا دررةذا ج ايةذ
ذ) ا2 ذإيف ذررراعح ذا عزاف ذرمجيرذ47ا0ذ–ذ35ا0قيـ ذ ط ذعاضلة ذادإية ذ رعق ت ذعرعد ذإ أ ذي ير ذوو  (و

 .ا ور يرات
ذوصداقيةذ(3 >)والخضة VIF قيـ ا3 ذ مأ ذرؤجر ذلطط ذردالؿ ذو  لؿ ذعرعد ذ دـ ذ مأ ذيؤلد ذوو  و

 .ا اوعذج
ذ مفذB-4إا ءذ مأذا ار ئ ذا وعضلةذ طذا ردعؿذ) ا رلميؿذا رخدير ذ ار ئ ذا وؤ راتذا جلاثذ ور يراتذ(

 ا دررةذا ج ايةذلو ذيمط:ذ
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ذور يرذ(X11)  متغير الكفاءة - ذرلعيف ذ ط ذوااعية ذإدررة ذرُد اـ ذا جلاث ذا وؤ رات ذروي  ذأف يرض 
ذ ػ ذا ا  ية ذا  يـ ذعرُظهر ذذ t- statistics ا لخ ءةو ذودرع ذوااعية ذ اد ذإلص ئيا  ذدا ة ذا الاقة اذ01ا0أف

ذا ودرور ذعا رطعير ذ مردريب ذا  مأ ذا عزف ذلخ ءةذ36ا0)ذعيُ ير ذر   ذ ط ذا ودرور ذا رامـ ذأاوية ذإ أ )
 .وذو ذيدؿذ مأذ دـذعرعدذو لمةذردالؿذلطط3أقؿذوفذ VIF ا ورارايفاذلو ذأفذروي ذقيـ

ذا لذرُ ير(X12) متغير الاستقلالية - ذا دعر ذإ أ ذا  عية ذارلص ئية ذعا دلالات ذا وررخاة  دـذا عزاف
ذ) ذإلإراتذل ررية ذرخعؽذالادرا اة ذا وراراةا ذأقد ـ ذا وراراةذ40ا0لادر لا ية ذ راة ذ مأذالاررإ طذو  )

 .عاردارةوذو ذيإرزذأاويةذا لإراتذا ول يدةذعا ورلصصة

ذا ااصرذذ(X21) متغير ىيكل الحوكمة السيبرانية - ذيوجؿ ذا لطعط ذإيف ذا را عف ذأف ذإ أ ذا ار ئ  ر ير
ا لجرذرمجيرااذ طذاذاذا إادوذوو ذيالسذأاويةذا راديؽذا و ررؾذ طذواظعوةذا لعلوةذا ديإراايةاذ طذليفذ

 .أفذأداءذا لطذا عؿذ يذرمجيرذوالخضذادإيا وذ لايذيظؿذذاذدلا ةذوااعية

ي لؿذاذاذا إُادذا  عةذا دا اةذا رئيدةذ طذاوعذجذا لعلوةاذذ(X22)  الإدارة دعم الإدارة التنفيذية ومجمس -
ذ) ذا راخيذية ذاردارة ذ د ـ ذا وررخ  ذار حذ45ا0ا عزف ذ ط ذاردارية ذ م ي دة ذا اومية ذا اوية ذ مأ ذيؤلد )

 .ا وو رد تذا ديإراايةاذلو ذأفذا رعا ؽذا ا  طذإيفذا وؤ ريفذيالسذرل وؿذا دعارذا  ي دية

ر يرذا ار ئ ذإ أذأفذورلمةذالادرر إةذرُوجؿذا ااصرذا اـذ(Y) مخاطر الأمن السيبراني مؤشرات إدارة -
ذو ذ ذا خاّ ؿ ذا را وؿ ذ مأ ذا  درة ذأاوية ذرإُرز ذا ار ئ  ذاذه ذالالر  ؼا ذورلمة ذرميه  ذا ول طرو ذإدارة  ط

ذ.ا رهديداتذإادذعقع ه وذإ أذر ابذضرعرةذالر   ه ذوإلراا

ذ طذضعءذرمؾذا ار ئ ذ مف:ذ
 ا(t > 5)روي ذا وؤ راتذ ه ذدلا ةذإلص ئيةذقعية -
 .وذوو ذيالسذرعزياا ذورعازاا ذعورو يزااذ طذا اوية45ا0عذ28ا0ا عزافذررراعحذإيفذ -
 .وذو ذيالسذادر رارذا اوعذجذعلمعهذوفذا راددذا لططذا وؤجر3أقؿذوفذ VIF روي ذقيـ -
ذعورمسذاردارة - ذا راخيذية ذاردارة ذإيفذ (X11-3) عا ردريبذعا رطعير (X22) يرإيّفذأفذد ـ عا را عف

 .اطذأإرزذا اعاوؿذا وؤجرة (X21-4)لطعطذا ود ء ةذا جلاث

ذ

ذ
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 قياس خصائص البني التكوينية لمتغيرات الدرجة الثالثة A-4:جدول 
 Weight t statistics VIF متغيرات الدرجة الثانية متغيرات الدرجة الثالثة

X1ذرعدةذا وراراةذا دالميةذ مأذ
ذأد سذا ودللات

X112.1 6.20 0.35ذا لخ ءةذ 
X122.4 7.85 0.42ذالادر لا يةذ 

X2 
 

 

ا هيلؿذا ورل وؿذ ملعلوةذ
 ا ديإرااط

ذ

X21ذ
ايلؿذلعلوةذديإرااطذيدرادذإ أذلطعطذ

 2.0 7.10 0.38ذا ود ء ةذا جلاث

X22د ـذاردارةذا راخيذيةذعورمسذاردارةذذ 
ذ)لطذا ود ء ةذا راإ ذعا ل وس(

0.47 8.30 2.7 
 

 قياس خصائص البني التكوينية لمتغيرات الدرجة الثانية B-4:جدول 
 Weight t statistics VIF متغيرات الدرجة الأولي متغيرات الدرجة الثانية

X11ذا لخ ءةذ
X11-1 2.2 5.90 0.32ذا  ه داتذا وهاية 
X11-2 2.0 5.10 0.28ذا لمخيةذا ل ديوية 
X11-3 2.5 6.40 0.36ذعا رطعيرذا ودرورا ردريبذ 

X12ذالادر لا يةذ
X12-12.3 7.00 0.40ذالادرا اةذإودر  ريفذعا را قدذا ل ررطذ 
X12-22.1 6.70 0.38ذالاررإ طذو ذ راةذا وراراةذعاردارةذ 

X21ذ
ايلؿذلعلوةذديإرااطذ
يدرادذإ أذلطعطذ
ذا ود ء ةذا جلاث

X21-1 2.2 5.40 0.30ذايلؿذا لعلوةذ ا  يةذأداءذلطذا ود ء ةذا عؿذ ط 
X21-2 2.0 6.00 0.34ذ ا  يةذأداءذلطذا ود ء ةذا ج اطذ طذايلؿذا لعلوة 
X21-3 2.4 5.50 0.31ذ ا  يةذأداءذلطذا ود ء ةذا ج  ثذ طذايلؿذا لعلوة 
X21-4 2.3 6.30 0.35ذرعدةذا را عفذإيفذلطعطذا ود ء ةذا جلاث 

X22د ـذاردارةذا راخيذيةذذ
ذعورمسذاردارةذ

X22-1 ) 2.6 7.50 0.45ذد ـذاردارةذا راخيذيةذ)لطذا ود ء ةذا راإ 
X22-22.4 7.10 0.42ذد ـذورمسذاردارةذ)لطذا ود ء ةذا ل وس(ذ 

Y وؤ راتذإدارةذول طرذ
ذا وفذا ديإرااط

Y1  2.0 6.10 0.33ذوؤ راتذورلمةذا عق ية/ا وا 
Y2 2.1 6.80 0.37ذورلمةذالالر  ؼوؤ راتذ 
Y3 2.2 7.00 0.39ذوؤ راتذورلمةذالادرر إة 
Y4 2.3 6.50 0.36ذوؤ راتذورلمةذا الاج 

 ا وصدر:ذأ دادذا إ لث

 النموذج الييكمي  3-4-7
ذا ود رذإا ء ذرلميؿ ذأدمعب ذ مأ ذالا رو د ذيرـ ذدعؼ ذ ماي ذا  ي سو ذاوعذج ذالرإ رات ذار ئ   Path مأ

Analysisضوفذاو ذجذا وا دلاتذا هيلميةذلالرإ رذ رعضذا إلثاذعإا ءذ مأذار ئ ذالرإ راتذا خرعضذذ
ذ(وذيولفذرلميؿذا ار ئ ذ مأذا العذا ر  ط:ذذذ5 طذا ردعؿذ)

  :النموذج الأول

 أف:ذ(ذH1)يرض ذوفذرلميؿذار ئ ذا اوعذجذا عؿذلالرإ رذا خرضذا عؿذ
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 اX1ذوذإو ذ يه (p < 0.01) روي ذا ور يراتذا وؤجرةذدا ةذإلص ئيا  -
- β₁ = 0.34ذي يرذإ أذأف رعدةذعظيخةذا وراراةذا دالميةذروجؿذذوذعاطذأ مأذقيوةذإيفذا ور يراتوذوو 

 .ا ور يرذا لجرذرمجيرااذ طذا اوعذج
- R² = 0.68 أ ذأفذا اوعذجذيخدرذادإةذ   يةذوفذا رإ يفذ طذ Yاذاذذ.وذوو ذيدؿذ مأذولاءوريذا رخديرية

ذأف ذوإ  رذذيااط ذإ لؿ ذياالس ذا ودللات ذواه  ذ مأ ذا وإاية ذا دالمية ذا وراراة ذعظيخة ذرعدة رلديف
ير إطذ مأذوؤ راتذإدارةذول طرذا وفذا ديإرااطوذلرأذإادذضإطذا ور يراتذا رق إيةذا لر   .عا 

    النموذج الثاني:
 أف:ذذ(H2a)ذيرض ذوفذرلميؿذار ئ ذا اوعذجذا ج اطذلالرإ رذا خرضذا ج اطذ)أ(

يد اـذ X5 ع X4 ع X3 ع D وذوو ذيدؿذ مأذأفذلؿذوف(p < 0.01)دا ةذإلص ئيا  روي ذا ور يرات -
 اYإ لؿذوااع ذ طذرخديرذا رإ يفذ ط

 . طذوؤ راتذإدارةذا ول طرذا ديإرااية وفذا رإ يفذ%67رااطذأفذا اوعذجذيخدرذ  R² = 0.67ذقيوة -
- D (β = 0.31)اعذا ور يرذا لجرذرمجيرااذ طذا اوعذجوذوو ذيد ـذا خرضذا   ئؿذإمفذعرعدذايلؿذلعلوةذذ

ذا ديإرااية ذا ول طر ذوو رد تذإدارة ذار ئ  ذ ملعلوةذذ.ديإرااطذيلدفذوف ذايلؿذعاض  ليثذإفذعرعد
يةذا ور يراتذا رق إلرأذإادذضإطذرمجيرذذ مأذوؤ راتذإدارةذا ول طروذأجرذوااع ذوعربذا ديإراايةذ ي

ذ.ا لر 

 :النموذج الثالث
 أف:ذ(ذH2b)يرض ذوفذرلميؿذار ئ ذا اوعذجذا ج  ثذلالرإ رذا خرضذا ج اطذ)ب(ذ 

 ا(p < 0.05,0.01)ذ , 0.01 05ا0ودرع ذدلا ةذذ ادذدا ةذإلص ئيا ذروي ذا وا ولات -
- X22اعذا قع ذرمجيرااذ (β = 0.33, t = 4.10) وو ذيد ـذا خرضذا د دط. 
- R² = 0.64ي يرذإ أذأفذا اوعذجذيخدرذادإةذ   يةذوفذا رإ يفذ طذذ Y )رعدةذاوعذجذريدة(. 

ذرمجيرذوإ  رذعوااع ذ مأذرلديفذذرُظهرذا ار ئ ذأف ذ ه  ذا راخيذيةذعورمسذاردارة ذا خا  ةذ لإدارة ا و  رلة
 وؤ راتذإدارةذول طرذا وفذا ديإرااطوذلرأذإادذضإطذأجرذا ور يراتذا رق إيةذا لر اذ

 النموذج الرابع:  
 أف:ذ (H3a)يرض ذوفذرلميؿذار ئ ذا اوعذجذا راإ ذلالرإ رذا خرضذا ج  ثذ)أ(ذ

  (p < 0.05,0.01) روي ذا رمجيراتذدا ةذإلص ئيا  -
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- β₃ (X1 × X21) = 0.22, t = 2.70, p = 0.007إيفذرعدةذذرخ  ؿذوااع ذإير إطذ:ذيؤلدذعرعد
 .لطعطذا ود ء ةذا جلاثعظيخةذا وراراةذا دالميةذعرطإيؽذاوعذجذ

- R² = 0.69أ ذأفذا اوعذجذيخدرذادإةذلإيرةذوفذا رإ يفذ طذوؤ راتذإدارةذا ول طروذوو ذيدؿذ مأذذ
 .قعةذا اوعذجذا إا ئط

ذإ أ ذا ود ر ذرلميؿ ذار ئ  ذلطعطذذأفذر ير ذاوعذج ذعرطإيؽ ذا دالمية ذا وراراة ذعظيخة ذرعدة ذإيف ا رخ  ؿ
ااع ذ مأذرلديفذوؤ راتذإدارةذول طرذا وفذا ديإرااطوذلرأذإادذا ود ء ةذا جلاثذيؤجرذإ لؿذإير إطذعو

ذ.ا رللـذ طذا ور يراتذا رق إية

 : النموذج الخامس
ذأف:ذذ(H3b))ب(ذيرض ذوفذرلميؿذار ئ ذا اوعذجذا ل وسذلالرإ رذا خرضذا ج  ثذ 

رعدةذعظيخةذوذوو ذي يرذإ أذأفذ(β = 0.26, p = 0.004)داؿذإلص ئيا  (X1 × C) ا رمجيرذا رخ  مط -
 .اوعذجذا لطعطذا لودةذا رطذرطإؽذ طذا وا ،تذا وراراةذا دالميةذرؤجرذإدررةذأقع ذ مأذإدارةذا ول طر

 .روياه ذذاتذدلا ةذإلص ئيةوذو ذياززذقعةذا اوعذج (X3, X4, X5) ا ور يراتذا ض إطة -
- R² = 0.7 يالسذرخديرااذ   يا ذ وؤ راتذ Y وذوو ذيدؿذ مأذرعدةذا اوعذجذا راإؤ. 

 (C)رعدةذعظيخةذا وراراةذا دالميةذعاععذاوعذجذا لعلوةذا ديإراايةذا رخ  ؿذإيفذأفذا ود رذرُظهرذار ئ ذرلميؿ
وؤ راتذإدارةذول طرذا وفذا ديإرااطوذعإدررةذأ مأذ طذا وا ،تذا رطذ يدهـذإ لؿذوااع ذ طذرلديف ذ

ذ.اوعذجذلطعطذا ود ء ةذا لودةذرطإؽ

 نتائج اختبارات فروض البحث :5جدول 

النموذج الأول  المتغيرات
(H1) 

النموذج الثاني 
(H2a) 

 النموذج الثالث
(H2b) 

النموذج الرابع 
(H3a) 

 النموذج الخامس
(H3b) 

X1ذ
 β وا وؿ
ذt الرإ ر

ذ
0.34ذ

4.25ذ
ذ0.30ذذ

3.80ذ
0.29ذ
3.65ذ ذذ

X21 
 β وا وؿ
 t الرإ ر

ذ
ذ0.25ذذذ

3.20ذ
ذ

ذذذذ
X22ذ
 β وا وؿ
ذt الرإ ر

ذ
ذ0.33ذذ

4.10ذ
ذذ

ذذذذ
D 
 β وا وؿ
 t الرإ ر

ذ
ذ0.31ذ

3.95ذ
ذذذ

ذذذذ



 .....أثر محذداث جىدة وظٍفت انمراجعت انذاخهٍت وهٍكم انحىكمت انسٍبرانً عهى مؤشراث إدارة مخبطر الأمن انسٍبرانً        د/ محمد عبد المنعم سراج
 

  
 

 
   

  519  

 

النموذج الأول  المتغيرات
(H1) 

النموذج الثاني 
(H2a) 

 النموذج الثالث
(H2b) 

النموذج الرابع 
(H3a) 

 النموذج الخامس
(H3b) 

X1 × X21 
 β وا وؿ
 t الرإ ر

ذ
ذ0.22ذذذ

2.70ذ
ذ

ذذذذ
C 
 β وا وؿ
 t الرإ ر

ذ
ذ0.21ذذذذ

2.80ذ ذذذذ
X1 × C 
 β وا وؿ
 t الرإ ر

ذ
ذ0.26ذذذذ

2.95ذ ذذذذ
X3ذ
 β وا وؿ
ذt الرإ ر

ذ
0.26ذ

3.05ذ
0.28ذ

3.10ذ
0.25ذ

2.85ذ
0.20ذ

2.60ذ
0.22ذ

2.65ذ

X4ذ
 β وا وؿ
ذt الرإ ر

ذ

0.17ذ

2.10ذ
0.16ذ

2.15ذ
0.19ذ
2.40ذ

0.18ذ

2.15ذ
0.15ذ

2.00ذ

X5ذ
 β وا وؿ
ذt الرإ ر

ذ

0.22ذ

2.80ذ
0.21ذ

2.75ذ
0.22ذ

2.95ذ
0.24ذ

3.00ذ
0.23ذ

2.85ذ

R² (Y)ذ0.71ذ0.69ذ0.64ذ0.67ذ0.68ذ
 p < 0.01,  p < 0.05,  p < 0.1, t 1.96 

 استنتاجات البحث، والتوصيات، ومجالات البحث المقترحة  5-7
 استنتاجات البحث 1-5-7

عرعدةذعظيخةذا وراراةذا دالميةذادرهدؼذا إلثذدرادةذا رخ  ؿذإيفذا هي لؿذا راظيويةذ ملعلوةذا ديإراايةذ
ذاظر ذ ذإط ر ذإ أ ذا إلث ذاذا ذيدراد ذا ديإرااطا ذا وف ذول طر ذإدارة ذ   مية ذرازيز ذ ط ذا و ررؾ عدعراو 

ذرمجيرذولددات ذوفذواظعرذودللاتذذعويدااطذورل وؿذيداأذإ أذالرإ ر ذا دالميةو ذا وراراة ذعظيخة رعدة
ذا ديإرااط ذا وف ذول طر ذإدارة ذوؤ رات ذ مأ ذا لعلوةذا اوؿو ذاوعذج ذرطإيؽ ذأجر ذرلميؿ ذإ أ ذإ رض  ة و

 .ا ديإراايةذوراددذا لطعطوذلاذديو ذ طذصعرريذا وطعرةذ)اوعذجذلطعطذا ود ء ةذا لودة(

يارودذارط رذا اظر ذ مإلثذ مأذ ددذوفذا وخ ايـذا د ديةذا ودر  ةذوفذا دإي تذا ول دإيةذعارداريةوذ
ذ ر ييـذرعدةذعظيخةذا وراراةذا دالميةوذ اظعرذودللاتذا اوؿليثذرإاطذا إلثذوذعا رطذرـذرطعيرا ا لمداة

ذرئيدييف ذإُاديف ذ مأ ذا ررليز ذللاؿ ذعا ردريبذذ:وف ذا ل ديوية ذا وؤالات ذي وؿ ذا وهاية ذا لخ ءة ا عؿو
ذا وامعو ت ذإموف ذا صمة ذذات ذا وهاية ذا  ه دات ذ مأ ذعا لصعؿ ذا راظيويةذذ.ا ودرور ذالادر لا ية ا ج اطو
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ع طذاذاذارط روذذ.ةذا وراراةذا دالميةذ مأذوو ردةذدعرا ذا ر ييوطذدعفذرمجرذإ  دمطةذا راخيذيةعروجؿذقدرذ
ي ررحذا إلثذأفذرعدةذعظيخةذا وراراةذا دالميةذ ـذرادذرُ  سذ  طذإود ذالا رزاـذإ  وا ييرذا وهايةذا ر ميديةوذ

ذا و ذأوف ذر اي ت ذ هـ ذ مأ ذا دالمييف ذا ورارايف ذقدرة ذر وؿ ذأف ذيرب ذا ديإراايةوذإؿ ذعا ول طر امعو تو
 .عا رخ  ؿذواه ذإلخ ءة

إ رض  ةذإ أذذ ؾوذقدـذا إلثذرلميؿذ لأطرذا راظيويةذعا وهايةذ لعلوةذا وفذا ديإرااطوذعقدذأعضلتذ
(وذعا ذ ذيايدذ5LoAا دراد تذا د إ ةذا رطذادرادذ ميه ذا إلثذأفذ ا  يةذاوعذجذلطعطذا ود ء ةذا لوس)

عاه ذاظ وا ذرق إيا ذق ئوا ذ مأذا ود ء ةوذإ أذلعاه ذاوعذرا ذرخ  ميا ذيرطمبذرا عاا ذإيفذراريؼذا لعلوةذوفذل
 .روي ذا لطعطذا راظيويةوذو ذإإرازذا دعرذالادرراريرطذ ورمسذاردارةذعاردارةذا امي 

ذ مراظذذذذ ذيولف ذليؼ ذ خهـ ذإط راا ذا عل  ة ذعاظرية ذا وؤددية ذا لعلوة ذاظرية ذر لؿ ذا دي ؽو ذاذا يـذع ط
ذا وامعو تذ ذرو جؿ ذ دـ ذ ف ذا ا روة ذا ول طر ذر ميؿ ذ ط ذيد او  ذأف ذ موراراة ذا رق إط ذعا دعر ا وؤددط

ذا ررضتذا درادةذعرعدذذ.عضاؼذا ود ء ة ذرلميؿذا دإي تذا د إ ةو رمجيرذرخ  مطذإيفذرعدةذذع طذضعء
 عظيخةذا وراراةذا دالميةذعرطإيؽذايلؿذا لعلوةذا ديإراايةذ مأذوؤ راتذإدارةذول طرذا وفذا ديإرااطاذذ

(وذعرخديرذدلالاتذا او ذجذSEM-PLSعإا ءذ مأذرلميؿذار ئ ذاوعذجذا وا دلاتذا هيلميةذ)ا إا ئية(ذ)ذذذذذ
إ أذرمجيرذإير إطذعداؿذإلص ئيا ذ ولدداتذا دإإيةذا ودرلدوةذلالرإ رذ رعضذا إلثوذأ  رتذا ار ئ ذإ طذ

 مأذوؤ راتذإدارةذول طرذا وفذا ديإرااطوذو ذيد ـذا خرضيةذعيُإرزذا دعرذ رعدةذعظيخةذا وراراةذا دالمية
عاعذو ذيرخؽذوتذار ئ ذدراد تذلؿذذ.لرر تذا لعلوةذا ديإراايةا ليع ذ ملخ ءةذعالادر لا يةذ طذرلديفذو

 .Steinbart et al. (2012); Islam et al. (2018); Christopher et al. (2009)وفذ

رمجيرااذ عأظهرتذار ئ ذا إلثذعرعدذايلؿذلعلوةذديإرااطذوإاطذ مأذاوعذجذلطعطذا ود ء ةذا جلاثذذذذذ
ذإير إيا ذ مأذأداءذإدارة ذرإيفذأفذد ـذاردارةذا راخيذيةذعورمسذاردارةذ.ا ول طرذوااعيا   يذرمجيرذأقع ذ لو 

و  راةذإاوعذجذلطعطذا ود ء ةذا جلاثوذو ذيدمطذا ضعءذ ادإيا ذ مأذوؤ راتذإدارةذول طرذا وفذا ديإرااط
دةذلؿذوفذعررخؽذرمؾذا ار ئ ذو ذار ئ ذدراذ. مأذأاويةذا  ي دةذا وؤدديةذ طذإار حذرهعدذا وفذا ديإرااط

Steinbart et al. (2013); Feng and Wang (2018); Haislip et al. (2016,2020,2021); 
.Vincent et al. (2019); Simth et al. (2021) 

ذار ئ ذذذذذ ذأظهر ذا لعلوة ذاوعذج ذعرطإيؽ ذا دالمية ذا وراراة ذعظيخة ذولدداتذرعدة ذإيف ذا رخ  ؿ ذأف لو 
ذا رخ  ؿ ذليثذأفذوا وؿ ذا ودللاتذا وهايةذ إير إيةو ذإيف ذإ أذأفذا رل وؿ ذي ير ذوو  ذإلص ئيا و ل فذدالاا

ذألجرذ ذعل اتذا وا ،تذا رطذرطإؽذاوعذجذا لطعطذا لودة ذا ول طرو ذإدارة ذيُاززذ ا  ية عاي لؿذا لعلوة
ررخؽذرمؾذا ار ئ ذو ذذ.   ميةذ طذا رخ  ؿذو ذرعدةذا وراراةذو  راةذإرمؾذا رطذرطإؽذاوعذجذا لطعطذا جلاث
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ذا ذوف ذلؿ ذدراد ت  ;Steinbart et al. (2012,2013,2018); Bantleon et al. (2020)ر ئ 
.Slapnicar et al. (2022); Boehm et al. (2019); Barrer and Estep (2018) ذذ

يولفذادرار جذ ددذوفذا ار ئ ذا رعاريةوذأإرزا ذأفذالادر لا يةذرؤد ذدعرااذولعريا ذذادرا دااذ مأذذ ؾوذذذذذ
ذر ذا لخ ءة ط ذ  وؿ ذأاويره  ذ ط ذعررر عز ذا دالميةو ذا وراراة ذرعدة ذلطعطذذ.لديد ذإيف ذا را عف ذأف لو 

اعذا ا وؿذذعيادذد ـذاردارةذا راخيذيةذ.يُادذوفذأإرزذا ولدداتذا خ  مةذ ملعلوةذا ديإراايةذا ود ء ةذا جلاث
ذا لعلوة ذايلؿ ذر ليؿ ذ ط ذرمجيراا ذذ.ا لجر ذ موعقد ذالادرر إة ذأ مأذودرعي تذا داءذأظهرتذورلمة ل طر

و  راةذإورالؿذإدارةذا لطرذا لر وذوو ذيالسذاضرا ذوؤدديا ذ طذا را وؿذو ذا رهديداتذإادذعقع ه وذ طذ
ذ.ليفذإرزتذا ل رةذإ أذوزيدذوفذا رلديفذ طذورلمةذا الاجذعا رصلي 

 توصيات البحث 2-5-7
ذإط رذ     ذوفذللاؿذر ديـ ذا وا صرة ذا إلثذود اوةذ مويةذإ رزةذ طذإجراءذا دإي تذا ول دإية يوجؿذاذا

ذ مأذواه ذا ودللاتوذ ذا وإاية ذا دالمية ذا وراراة ذعظيخة ذإيفذولدداتذرعدة ذا الاقة اظر ذعويدااطذ خهـ
دارةذول طرذا وفذا ديإرااطاذذع أذضعءذار ئ ذا إ لثذيولفذر ديـذ ددذوفذعايلؿذا لعلوةذا ديإرااطوذعا 

ا رعصي تذا إلجيةذعا اوميةذروجؿذ رصذ رطعيرذور لاتذا إلعثذا ودر إميةوذعرطعيرذا دي د تذعا وو رد تذ
ذا العذ ذ مأ ذعاط ذا ديإراايةو ذا ول طر دارة ذعا  ذا ديإرااطو ذا وف ذعلعلوة ذا دالميةو ذا وراراة ذور لات  ط

ذا ر  ط:ذ

 رطعيرذور لاتذا إلعثذا ودر إمية:ذ -
ذرادذإ  د (ذأ) ذليثذ ـ ذا ول طرو ذإدارة ذ ط ذادرراريرية ذعظيخة ذإعصخه  ذا دالمية ذا وراراة ذدعر ذصي غة ة

ذ اصرااذ ذا رقويةو ذا رهديدات ذضعء ذ ط ذأصإلتو ذإؿ ذر عيويةو ذ اية ذعظيخة ذوررد ذا دالمية ا وراراة
 .ولعريا ذ طذا راإؤذإ  ول طرذعإا ءذاظـذا لو يةوذعاعذو ذيرطمبذلخ ءاتذ  إرةذ مرلصص ت

ةذإ أذإا ءذاظريةذا  ئةذلعؿذلعلوةذا وفذا ديإرااطوذي يرذا إلثذإ أذأفذا دإي تذا ول دإيةذا ل ر (ذب)
ذإ أذرطعيرذاظريةذ ذعيد ع ذا ديإرااطو ذا وف ذرا اطذوفذغي بذإط رذاظر ذورل وؿذ لعلوة لاذرزاؿ

 .ا  ئةذذرايدذراريؼذا الاقةذإيفذا لعلوةوذعا وراراةوذعا وفذا ديإرااط
ادةذأفذاو ذجذا  ي سذا رلعيايةذوراددةذا درر تذرع رذإط رااذألجرذدقةذ خهـذا الاق تذأظهرتذار ئ ذا درذ (ذت)

ذيعريذ ذأف ذ ماي ذوف ذعاذا ذا ديإرااطا ذا وف دارة ذعا  ذا لعلوةو ذعاي لؿ ذا وراراةو ذرعدة ذإيف ا وا دة
 .ا ل ي يةذ مور يراتا إايةذا هرويةذذرا يدااذعرل ولااذرالسذا إلعثذا ودر إميةذإ أذرإاطذاو ذجذرلميؿذألجر

ذ
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 رطعيرذا دي د تذعا وو رد تذ طذور ؿذا وراراةذا دالمية: -
ذا راظيويةو (ذأ) ذالادر لا ية ذرعدةذ أع عية ذ مأ ذا رمجير ذ ط ذا لخ ءة ذرخعؽ ذالادر لا ية ذأف ذا ار ئ  ل خت

 .ا وراراةوذو ذيدرد طذإ  دةذا اظرذ طذاي لؿذا ر  ريرذا وؤددية
االخ ضذادإةذا  ه داتذا ر ايةذضوفذا و  رليفذيُ يرذ ا ررليزذ مأذا وه راتذا ديإراايةذ مورارايفوذ (ذب)

 .إ أذضرعرةذرازيزذا إراو ذا ردريإيةذا ر ايةذ مورارايف
ذا ديإراايةوذ (ذت) ذا ج  ثذوفذألجرذا ولعا تذ ا دو ذالادرراريرطذ موراراةذ طذا لعلوة ذلطذا ود ء ة يُاد

 .إ راؾذأقد ـذا وراراةذا دالميةذ طذرطعيرذدي د تذا وفذا ديإرااطذ ا  يةوذوو ذيدرد ط
 رطعيرذاظـذعآ ي تذلعلوةذا وفذا ديإرااط:ذ -
ذراديؽذ (ذأ) ذإعرعد ذرزداد ذا لعلوة ذليثذظهرتذا ار ئ ذأفذ ا  ية رازيزذا را عفذإيفذلطعطذا ود ء ةو

 . اّ ؿذإيفذلطعطذا ود ء ةذا جلاجة
ذذ (ذب) ذاردارة ذور  س ذوف ذا ولدعد ذا رق إةذا د ـ ذ ط ذدعراـ ذ رازيز ذعردريإية ذرع عية ذإراو  يدرد ط

 .ا ديإرااية
جإتذأفذا وا ،تذا رطذرطإؽذاذاذا اوعذجذرل ؽذأداءاذأ ضؿوذ ا رو دذاوعذجذا لطعطذا لودةذليثذ (ذت)

 .وو ذيإررذراويويذ طذوا ،تذألجر
 رطعيرذدي د تذعوو رد تذإدارةذول طرذا وفذا ديإرااط -
ذقدراتذا الا (ذأ) ذ ر عية ذ طذا ل رة ذ رعة ذإ أ ذي ير ذا الاج ذورلمة ذليثذأفذضاؼذر ييـ ذعا را  طو ج

 .الادرادادذ و ذإادذعقععذا هرو ت
ذليثذ (ذب) ذ طذأدعاتذالالر  ؼذا وإلر ذ مأذ الادرجو ر ذعيلخز ذأاويره و ذالالر  ؼذيؤلد رخعؽذورلمة

 .ادرلداـذا ذل ءذالاصطا  طذعا رلميلاتذا ور دوة
ي يرذاررخ عذر ييـذا رهدذا وإذعؿذ طذا وراراةذإ أذأاويةذا دو ذ ا رل وؿذإيفذا رهدذا خاطذعا راظيـوذ (ذت)

ذ.إيفذا ر ايةذعاردارةذ طذإدارةذا ول طر
 مجالات البحث المستقبمية المقترحة 3-5-7

رؤلدذار ئ ذاذهذا درادةذأاويةذا رل وؿذإيفذا وراراةذا دالميةوذعا لعلوةذا وؤدديةوذعوو رد تذا وفذ    
ذأفذا ار ئ ذروهدذا طريؽذ ور لاتذ ا ديإرااطذلودلؿذ رازيزذر ازيةذا وا ،تذضدذا رهديداتذا رقويةاذلو 

  إلعثذودر إميةذألجرذرلصصا ذعرل ولااوذ مأذا العذا ر  ط:ذ

دراد تذو  راةذقط  يةذ خلصذالرلاؼذرمجيرذا ور يراتذإ لرلاؼذطإياةذا  ط عذ)  ـوذل صوذإرراءذ -
 .(...و  طوذر اط
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ذارداريةوذعا ج   ةذا راظيويةوذعا ج ةذا وؤددية(ذ طذ - ذا  درة قي سذأجرذ ددذوفذا ور يراتذا عديطةذ)وجؿ:
 .إرااطا الاقةذإيفذا لعلوةذعرعدةذعظيخةذا وراراةذا دالميةذعا داءذا دي

دو ذا ذل ءذالاصطا  طذعا رلعؿذا رقوطذ طذا دراد تذا ودر إميةذ خهـذليخيةذود اوةذا دعاتذا ذليةذ طذ -
 .رازيزذأعذرهديدذعظيخةذا وراراةذا دالميةوذعادر لا يةذا ورارايف

ذدراد تذطع ية - ذا وؤدد تذإادذ (Longitudinal Studies) إرراء ذا ديإرااطذ ط ذا داء   ي سذرطعر
 .ا لعلوةذ مأذود ذا زوفرطإيؽذ

ادرلداـذواه ذا و  راةذإيفذا دعؿذررراءذدراد تذو  راةذإيفذإيئ تذراظيويةذعق اعايةذولرمخةذ) مأذدإيؿذ -
ذ.ا وج ؿوذدعؿذا لمي ذو  إؿذدعؿذوفذأعرعإ (
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  مراجعال
 العربيةبالمغة المراجع اولًا: 

(اذأجرذرعدةذا وراراةذا دالميةذ طذا لدذوفذول طرذا وفذا ديإرااطذ2022)ذأويراـوذريه فذ  دؿذا رطا
ذ ذويداايةا ذدرادة ذقراراتذا ودرجوريف: ذ مأذرر يد ذر واةذمجمة البحوث المالية والتجاريةعااال د ري و

ذJSST.2022.153499.1452/10.21608اذ377-325وذ233))لميةذا رر رةوذذ-إعرذدايد

اذرئ دةذ2021-2017(اذالادرراريريةذا عطايةذ لأوفذا ديإرااطذ2017ا ورمسذا  مأذ لأوفذا ديإرااطذ)
 /HTTPS://WWW.ESCC.GOV.EG اذور حذ مأ:10-1ورمسذا عزراءوذروهعريةذوصرذا ارإيةوذ

ذ) ذا ديد ذ ل ري ذا ديإرااطذ طذ2022 ل ريو ذا وف ذول طر ذا دالمطذ طذإدارة ذ مورار  ذ   ؿ ذدعر ذالع (ا
ذ ذا وصريةا ذإ  إعرصة ذا و يدة ذلميةذالمجمة العممية لمدراسات والبحوث المالية والإداريةا  رل ت و

ذMASF.2022.239808/10.21608اذ37-26وذ)132)ر واةذودياةذا د داتوذذ–رر رةذا 

ذ) ذد وط ذولود ذدعر2014راضطو ذرطعير ذا  و ؿذذ(ا ذإيئة ذ ط ذا ول طر ذإدارة ذ ط ذا دالمية ا وراراة
ذ ذويداايةا ذدرادة ذذ–ذوالتمويل، كمية التجارةمجمة التجارة ا وصرية: ذطاط و ذ48-1و2(34)ر واة

10.21608/CAF.2014.130176ذ

(اذوهاةذا ول دإةذ طذوعارهةذردا ي تذا رلعؿذا رقوطذ طذوصر:ذقصعرذ2022 مطوذ إدذا عا بذاصراذ)
ذا رطعيرا ذعلروية ذة لمدراسات والبحوث المالية والإداريةالمجمة العمميذا وو ردة ذا رر رة ذلمية ذ–و
ذMASF.2022.239797/10.21608اذ25-15وذ2(13)ر واةذودياةذا د داتوذو ذ

ذع مطوذص   ذ مطذص   ذ) ذألودو ذولوعد ذا وفذ2022 مطو ذول طر ذإدارة ذأجرذالا ص حذ فذر رير (ا
ذورمةذ ذررريإيةا ذدرادة ذا وصرية: ذإ  إعرصة ذا  رل تذا و يدة ذإمدهـ ذالادرجو ر ا ديإرااطذ مأذقرار

 ALJALEXU.2022.268516/10.21608اذ48-1وذ3(6)اردلادريةذ مإلعثذا ول دإيةوذ

ذإدو  يؿذيعدؼو ذولود ذ دعريه ذذ(ا2024)ذلا ف ذا دالمية ذا وراراة ذأداء ذ   مية ذوف ذا وض  ة ا  يوة
ذورمةذ ذعررريإيةا ذاار  دية ذدرادة ذا ديإرااط: ذا وف ذول طر ذإدارة ذور ؿ ذ ط ذعا رعليد  الادر  ر 

ذر واة ذا ول دإيةو ذا رر رةوذ-طاط ذا إلعث ذ AB/10.21608ذ594-525ذو1(11)ذلمية
J.2024.340155ذ

ذ

ذ

https://doi.org/10.21608/jsst.2022.153499.1452
https://www.escc.gov.eg/
https://dx.doi.org/10.21608/masf.2022.239808
https://doi.org/10.21608/caf.2014.130176
https://doi.org/10.21608/caf.2014.130176
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 الاستبيان :1ممحق 

 ا د دةذا و  رليفذا لراـذوووذذذذذذذذذ
ذ

 رليةذطيإةذعإادوووذذذذذذذذذذذذذذذذذذذ

ذ ذإااعاف: ذأل ديوية ذدرادة ذإ داد ذإط ر "أثر محددات جودة وظيفة المراجعة الداخمية وىيكل الحوكمة  ط
استخدام نماذج المعادلات الييكمية القائمة عمى السيبراني عمى مؤشرات إدارة مخاطر الأمن السيبراني: 

عا رطذرُاَدذرزءااذوفذا رهعدذا امويةذا ه د ةذإ أذرازيزذ ا  يةذإدارةذا وفذا ديإرااطذدالؿذ" المربعات الصغرى
رهدؼذاذهذا درادةذإ أذذ.ا وا ،توذأُقدِّـذاذاذالادرإي فذ لذذآرائلـذعلإرارلـذا اوميةذ طذاذاذا ور ؿذا وهـ

ادرل  ؼذا الاقةذإيفذرعدةذعظيخةذا وراراةذا دالميةذعايلؿذا لعلوةذا ديإرااطوذعرمجيرذذ ؾذ مأذرلديفذ
ذرلميؿذ ذأد  يب ذ مأ ذإ لا رو د ذعذ ؾ ذا ولرمخةو ذا وؤدد ت ذ ط ذا ديإرااط ذا وف ذول طر ذإدارة وؤ رات

 .إلص ئطذور دوة

 :ملاحظات ىامة

 .ـذادرلداوه ذ غراضذا إلثذا اموطذ  طا وامعو تذا و دوةذدير -
 .ديرـذا را وؿذو ذل  ةذارر إ تذإدريةذر وةذع فذيرـذار ص حذ فذأ ذإي ا تذ لصيةذأعذوؤددية -
ا و  رلةذ طذاذاذالادرإي فذالري ريةوذو ذا رمليدذ مأذأاويةذا ود اوةذا ص دقةذ و ذ ه ذوفذأجرذلإيرذ -

 . طذرعدةذولرر تذا إلث
 :الفئة المستيدفة

وديرعذا وراراةذا دالميةوذعأ ض ءذ ر فذا وراراةوذعودؤع عذا لعلوةوذودؤع عذرلاع عري ذعأوفذا وامعو توذ
 .عأ ض ءذور  سذاردارةوذعا ولرصعفذ طذا ور لاتذذاتذا صمة

 .وذعيدراطذلجيرااذرا عالـذا لريـدقيقة 15إلى  10ذيدر رؽذراإئةذاذاذالادرإي فذو ذإيف

ذذو ذل  صذا  لرذعا ر ديروذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذ

 ا إ لثذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذ
 د. محمد عبد المنعم سراج                                                     

ذارداريةأل ديويةذا ذ–ودرسذإ دـذا ول دإةذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذذ  د داتذ مامعـ
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 البيانات الوصفية لممنشآت عينة الدراسة الخصائص الديموغرافية والمينية لممستجوبين و الجزء الأول: 
 انخصبئص انذٌمىغرافٍت وانمهنٍت نهمستجىبٍن انجزء الأول

 انىظٍفح  .1

o  يذٌش انًشاجؼح انتُفٍزي 

o  ػضى فً نجُح انًشاجؼح 

o  ػضى فً قسى انًشاجؼح انذاخهٍح 

o  ػضى يجهس إداسج 

o  ػضى فً قسىIT 

o  أخشي 

 انتأهٍم انًهًُ .2

o  يحاسة قاَىًَ يؼتًذ/ يشاجغ داخهً يؼتًذCPA/CIA 

o  يشاجغ َظى يؼهىياخ يؼتًذCISA 

o يذٌش أيٍ انًؼهىياخ انًؼتًذCISM  

o يحتشف يؼتًذ فً أيٍ انسحاتح CCSP  

o  يحتشف يؼتًذ فً أيٍ َظى انًؼهىياخCISSP 

o  يؼتًذ فً انتحكى فً انًخاطش وَظى انًؼهىياخCRISC 

o  ًَإطاس ػًم الأيٍ انسٍثشاNIST (NCSF) 

o  ٍيساػذ شثكاخ يؼتًذ يCISCO (CCNA) 

o  شهاداخ يهٍُح أخشي 

o  لا ٌىجذ 

 انجُس  .3
o  ركش 

o  ًأَخ 

 انخثشج  .4

o  ٍسُىاخ  5أقم ي 

o  ٍسُىاخ  10– 6ي 

o  ٍسُىاخ 15– 11ي 

o  ٍسُىاخ 20– 16ي 

o  ٍسُح  21أكخش ي 

 انؼًش  .5

o  ٍػاو  30أقم ي 

o  ٍػاو  40– 30ي 

o  ٍػاو 50– 40ي 

o  ٍػاو 50أكخش ي 

ذ

ذ
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 انبٍبنبث انىصفٍت نهمنشؤة انتً تعمم بهب انجزء انثبنً

 انقطاع  .1

o  ًصُاػ 

o  ًحكىي 

o  خذياخ يانٍح وتُىك 

o  خذياخ تقٍُح انًؼهىياخ والاتصالاخ 

o  خذياخ صحح وتؼهٍى 

o  سٍاحح 

o  أخشي 

 انحجى )ػذد انؼايهٍٍ فً انًُشأج(  .2

o  ٍيىظف  20أقم ي 

o  ٍيىظف  99 – 20ي 

o  ٍيىظف 299 – 100ي 

o  ٍيىظف 499 – 300ي 

o  ٍيىظف 999– 500ي 

o  ٍيىظف  1000أكخش ي 

o  لا أػشف 

 انحجى )إجًانً الأصىل(  .3

o ٍيهٍىٌ  10–0 ي 

o  ٍيهٍىٌ  50–يهٍىٌ  10يٍ أكثش ي 

o  ٍيهٍىٌ 250–يهٍىٌ  50يٍ أكثش ي 

o  ٍيهٍىٌ 500–يهٍىٌ  250يٍ أكثش ي 

o  ٍيهٍىٌ 500أكثش ي 

o لا أػشف 

ػذد انؼايهٍٍ فً قسى انًشاجؼح  .4

 انذاخهٍح 

o  ٍيشاجغ داخهً 5– 1ي 

o  ٍيشاجغ داخهً 10– 6ي 

o  ٍيشاجغ داخهً 20 – 11ي 

o  ٍيشاجغ داخهً 50 – 21ي 

o  ٍيشاجغ داخهً  50أكخش ي 

o لا أػشف 

ػذد انؼايهٍٍ فً إداساخ تكُىنىجٍا  .5

 وأيٍ انًؼهىياخ 

o  ٍيىظف  10– 1ي 

o  ٍيىظف 25– 11ي 

o  ٍيىظف 50– 26ي 

o ٍيىظف 50أكخش ي 

o لا أػشف 

 الجزء الثاني: توصيف درجات المقياس المستخدم في الاستبيان 
 درجت انمقٍبس

1 2 2 4 5 

 تىصٍف انمقٍبس 

o  لا أوافق تشذج/َادسج

انحذوث/لا ٌتى/لا 

ٌىجذ/ لا ٌىجذ تأحٍش 

 واضح   أو

o أقم يٍ شهش أو 

o  ٍأو %20أقم ي 

o  لا ٌتى إجشاء انتقٍٍى

 أو الاختثاس

o  لا أوافق/َادساً /غٍش

كافً /يُخفض/ 

 ضؼٍف   أو

o  ٍيٍ شهش إنى أقم ي

 شهشٌٍ   أو

o  ٍإنى أقم  %20ي

 أو%40   يٍ 

o  إجشاء انتقٍٍى أو

 الاختثاس يشج واحذج

o  ًيحاٌذ/أحٍاَاً/غٍش كاف

 إنى حذ يا/يتىسظ    أو 

o  ٍ3إنى أقم يٍ  2ي 

 شهىس 

o  ٍإنى أقم يٍ  %40ي

60% 

o  إجشاء انتقٍٍى أو الاختثاس

 يشاخ 3-2يٍ 

o  ٍأوافق/غانثاً/كافً ونك

 تشكم يحذود/يشتفغ 

o  ٍشهىس  5-3ي 

o  ٍإنى أقم يٍ  %60ي

80% 

o  أو إجشاء انتقٍٍى

 يشاخ5-3الاختثاس يٍ

o  أوافق

تشذج/دائًاً/كافً 

 جذاً/يشتفغ جذاً 

o ٍشهىس ٥أكخش ي 

o  ٍ80أكخش ي% 

o  ٍيشاخ 5أكخش ي 
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 5 4 2 2 1 العبارات
X1ذرعدةذا وراراةذا دالميةذ مأذأد سذواه ذا ودللاتذ
X11ا لخ ءةذ 

X11-1 ذا  ه داتذا وهاية
X11-11 ذذذذذذ ه داتذوهايةذورلصصةذ طذا وفذا ديإرااط؟و ذادإةذأ ض ءذا خريؽذا ل صميفذ مأذ
X11-12 ذذذذذذليؼذيرـذر ييـذرمجيرذا  ه داتذا وهايةذ مأذا داءذا خامطذ مخريؽ؟
X11-2 ذا لمخيةذا ل ديوية

X11-21ذ   طوذ) (ٕا إل  عريعسوذ) (ٔ) و ذاعذأ مأذودرع ذأل ديوطذ  ض ءذا خريؽ؟ذ ا و ردريروذ (ٖدإمعـ
ذ(ذدراد تذور دوةذعورلصصة٘ا دلرعراهوذ)(ذٗ)

ذذذذذ

X11-22ذذذذذذاؿذرر ذأفذا لمخيةذا ل ديويةذا ل  يةذ مخريؽذل  يةذ رمإيةذورطمإ تذا وراراةذا ديإرااية؟ذ
X11-3 ذا ردريبذعا رطعيرذا ودرور
X11-31 ذذذذذذو ذود ذرلرارذإراو ذا ردريبذا و دوةذ مخريؽ؟
X11-32 ذذذذذذ رصا ذ مرامـذوفذللاؿذا وؤروراتذأعذعرشذا اوؿذا ل ررية؟اؿذرع رذا وؤددةذ
X11-33 ذذذذذذاؿذرع رذا وؤددةذاظ وا ذ رلخيزذأ ض ءذا خريؽذ مأذلضعرذا ردريإ ت؟

X12ذالادر لا يةذ
X12-1ذذذذذذالادرا اةذإودر  ريفذعا را قدذا ل ررطذ
X12-11ذذذذذذ مأذادر لا يةذقدـذا وراراةذا دالمية؟اؿذرر ذأفذالادرا اةذإلدو تذل رريةذيولفذأفذرؤجرذذ
X12-12 ذذذذذذاؿذيرـذر ييـذأداءذا ودر  ريفذا ل ررييفذإا ءاذ مأذوا ييرذولددةذوفذقإؿذقدـذا وراراةذا دالمية؟

X12-13 اؿذرؤجرذا لخ ءةذا ا  يةذا رطذي دوه ذا ودر  رعفذا ل رريعفذ مأذقدرةذا خريؽذا دالمطذ مأذارل ذذ
ذودر مة؟قراراتذ

ذذذذذ

X12-14 ذذذذذذاؿذرار دذأفذا رل  يؼذا وررإطةذإ  لدو تذا ل رريةذوإررةذإ  ادإةذ م يوةذا وض  ة؟
X12-2ذالاررإ طذو ذ راةذا وراراةذعاردارةذ

X12-21 اؿذرعردذدي د تذعاضلةذرُلددذودؤع ي تذ راةذا وراراةذعاردارةذعقدـذا وراراةذا دالميةذ طذ
ذلاذااـذا ديإرااط؟ور ؿذا وفذ

X12-22 ذلاذااـذاؿذيرـذرلديدذاط ؽذ وؿذا وراراةذا دالميةذ طذور ؿذا وفذا ديإرااطذإ  راديؽذو ذ راةذا وراراة؟
X12-23 ذلاذااـذاؿذيرـذر ديـذر  ريرذا وراراةذا دالميةذوإ  رةذإ أذ راةذا وراراة؟

X12-24 ا وراراةذا دالميةذ ضو فذ ا  يةذا وراراةذ طذور ؿذاؿذرع رذ راةذا وراراةذا وعاردذا لازوةذ  دـذ
ذلاذااـذا وفذا ديإرااط؟

D ذلاذااـذاؿذرطإؽذا  رلةذايلؿذلعلوةذديإراايةذوإاطذ مأذلطعطذ مود ء ةذ

C 

ذإذاذل اتذالار إةذإااـوذاؿذرطإؽذا  رلةذاوعذجذوإاطذ مأذلطعطذ مود ء ةذا جلاث/ا لوسذ
جلاثذاوعذجذلعلوةذديإرااطذوإاطذ مأذ

ذلطعطذ مود ء ة
اوعذجذلعلوةذديإرااطذوإاطذ مأذلوسذ

ذلطعطذ مود ء ة
ذعظيخةذرلاع عري ذا وامعو تذ ا1ذعظيخةذرلاع عري ذا وامعو تذ ا1
ذعظيخةذأوفذا وامعو تذا ديإراايةذ ا2ذعظيخةذأوفذا وامعو تذا ديإراايةذ ا2
ذعظيخةذا وراراةذا دالميةذ ا3ذعظيخةذا وراراةذا دالميةذ ا3
ذورمسذاردارةذاردارةذا راخيذية ا4ذ

اوعذجذ
ا لطعطذ
ذا لوس

اوعذجذ
ا لطعطذ
ذا جلاث
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 5 4 2 2 1 العبارات
ذورمسذاردارة ا5ذ ذ

X2 ذا هيلؿذا ورل وؿذ ملعلوةذا ديإرااط
X21ذايلؿذلعلوةذديإرااطذيدرادذإ أذلطعطذا ود ء ةذا جلاثذ

X21-1 ذ ا  يةذأداءذلطذا ود ء ةذا عؿذ طذايلؿذا لعلوة
X21-11 ذذذذذذعا رطإي  تذإملدثذا رلديج تذا واية؟لـذورةذيرـذرلديثذا اظوةذ
X21-12 ذذذذذذو ذود ذالا رزاـذإرطإيؽذدي د تذأوفذا وامعو تذ مأذا اظوةذعا إايةذا رلرية؟
X21-13 ذذذذذذو ذود ذا را عفذإيفذقدـذرلاع عري ذا وامعو تذعأوفذا وامعو تذ طذعض ذلططذا لو ية؟
X21-2 ذ طذايلؿذا لعلوة ا  يةذأداءذلطذا ود ء ةذا ج اطذ
X21-21 ذو ذادإةذا هرو تذا ديإراايةذا رطذرـذالر   ه ذعوا  رره ذإار ح؟
X21-22 ذذذذذذو ذادإةذا وعظخيفذا ذيفذرم عاذردريإا ذلعؿذا رهديداتذا ديإراايةذللاؿذا ا ـذا و ضط؟
X21-23 ذذذذذذو ذود ذدر ةذراخيذذا رعصي تذا وايةذا و دوةذوفذا وراراةذا دالمية؟
X21-3 ذ ا  يةذأداءذلطذا ود ء ةذا ج  ثذ طذايلؿذا لعلوة
X21-31 ذذذذذذلـذ ددذا ورارا تذا وايةذا رطذأرريتذللاؿذا ا ـذا و ضط؟
X21-32 ذذذذذذو ذادإةذرعصي تذا وراراةذا دالميةذا رطذرـذراخيذا ذوفذقإؿذا قد ـذا لر ؟

X21-33 ا وراراةذا دالميةذ رلديدذود ذ   ميةذادرر إةذقدـذأوفذاؿذيرـذوراراةذا لعادثذا وايةذوفذقإؿذ
ذا وامعو ت؟

ذذذذذ

X21-4 ذرعدةذا را عفذإيفذلطعطذا ود ء ةذا جلاث

X21-41 
ليؼذرصؼذرعدةذا راديؽذإيفذا قد ـذا جلاجةذ)رلاع عري ذا وامعو توذأوفذا وامعو توذا وراراةذ

ذا دالمية(؟
ذذذذذ

X21-42 إعضعحذإيفذا قد ـذا جلاجةذ)رلاع عري ذا وامعو توذأوفذا وامعو توذاؿذيرـذرلديدذا ودؤع ي تذ
ذا وراراةذا دالمية(؟

ذذذذذ

X21-43 ذذذذذذاؿذي ارذا وعظخعفذإ  را عفذا ل  طذإيفذا قد ـذا جلاجةذ رل يؽذأاداؼذا وفذا ديإرااط؟
X21-44 ذذذذذذا دالمية؟اؿذي  رؾذقدـذأوفذا وامعو تذار ئ ذا ر ييـذا واطذو ذا وراراةذ
X21-45 ذذذذذذاؿذيرـذا رلطيطذ مو  ري ذا و ررلةذإيفذا قد ـذا جلاجةذإ لؿذورل وؿ؟

X22ذد ـذاردارةذا راخيذيةذعورمسذاردارةذ)لطذا ود ء ةذا راإ ذعا ل وس(ذ
X22-1 ) ذد ـذاردارةذا راخيذيةذ)لطذا ود ء ةذا راإ
X22-11 ذذذذذذا ديإرااطذو ذا اداؼذا ر  يميةذ موا مة؟و ذود ذرعا ؽذادرراريريةذا وفذ
X22-12 ذذذذذذاؿذا ويزاايةذا ولصصةذ لأوفذا ديإرااطذل  يةذ رمإيةذالري ر تذا وا مة؟
X22-2ذد ـذورمسذاردارةذ)لطذا ود ء ةذا ل وس(ذ
X22-21 ذذذذذذلـذورةذيرـذوا ق ةذر  ريرذا وفذا ديإرااطذ طذاررو   تذورمسذاردارة؟
X22-22 ذذذذذذاؿذي دـذورمسذاردارةذرعريه تذعاضلةذ ضو فذالاورج ؿذ مدي د تذا واية؟

Y ذوؤ راتذإدارةذول طرذا وفذا ديإرااط
Y1  ذوؤ راتذورلمةذا عق ية/ا وا
Y11 ذذذذذذو ذادإةذا اظوةذا ولدجةذإ لؿذوارظـ؟
Y12 لـذ ددذالرإ راتذالالرراؽ (Penetration Testing) ذذذذذذأرريتذ طذا ا ـذا و ضط؟ا رطذ
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 5 4 2 2 1 العبارات
Y13 لـذورةذيرـذإرراءذر ييـذا  طذا ضاؼ (Vulnerability Assessments) ذذذذذذداعيا ؟

Y14 لـذ ددذا  طذا ضاؼذ طذاظ ـذا رق إةذا دالميةذ لأوفذا ديإرااطذا رطذأإمغذ اه ذقدـذا وراراةذ
ذا راخيذية؟ا دالميةذإ أذ راةذا وراراةذأعذورمسذاردارةذأعذاردارةذ

ذذذذذ

Y2 ذوؤ راتذورلمةذالالر  ؼ
Y21 ذذذذذذلـذ ددذا لعادثذا رطذرـذالر   ه ذقإؿذأفذرؤجرذ مأذا اومي تذللاؿذا ا ـذا و ضط؟
Y22 و ذادإةذا اظوةذا و ط ةذإماظوةذوراقإةذا لداثذا واية (SIEM)ذذذذذذ؟
Y23 لـذ ددذا راإيه تذا رطذرـذرصايخه ذلل ي ية (True Positives) ذذذذذذللاؿذا ا ـذا و ضط؟
Y24 لـذ ددذالرإ راتذا ول ل ة (Simulated Attacks) ذذذذذذا رطذرـذراخيذا ذلالرإ رذأاظوةذالالر  ؼ؟
Y3 ذوؤ راتذورلمةذالادرر إة
Y31ذذذذذذلـذل دجا ذديإراايا ذرـذالادرر إةذ يذللاؿذا ا ـذا و ضط؟ذ
Y32ذذذذذذرـذالرعاؤا ذدعفذرمجيرذلإيرذ مأذا اومي ت؟و ذادإةذا لعادثذا رطذذ
Y4 ذوؤ راتذورلمةذا الاج
Y41 ذذذذذذلـذ ددذا لعادثذا رطذرـذراخيذذإرراءاتذرصليليةذ ه ذللاؿذا ا ـذا و ضط؟
Y42 ذذذذذذلـذ ددذا رلديج تذا وايةذا رطذرـذرطإي ه ذ رصلي ذا  طذا ضاؼذا ولر خة؟
X3 ذذذذذذ اومي تذا وراراةذا دالميةذ لأوفذا ديإرااطودرع ذا رهدذا ولصصذ
X31 ذذذذذذو ذاطذادإةذا عقتذا ذ ذيلصصيذقدـذا وراراةذا دالميةذ وراراةذا وفذا ديإرااط؟ذ
X4 ذذذذذذلرـذقدـذا وراراةذا دالميةذ
X41 ذذذذذذو ذاطذادإةذ ددذا ورارايفذا دالمييفذا ولصصيفذ وراراةذ ومي تذا وفذا ديإرااط؟ذ
X5 ذذذذذذودرع ذا رقويةذ طذا اومي تذ
X51 ذذذذذذو ذاطذادإةذا اومي تذا رطذرـذرلع يه ذإ أذ ومي تذرقويةذ طذا  رلة؟ذ

ذ

ذ

ذ
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ذالبيانات الوصفية لممنشآت عينة البحث         الديموغرافية والمينية و البيانات  :2ممحق 
 نهمستجىبٍنانخصبئص انذٌمىغرافٍت وانمهنٍت  انجزء الأول

 انُسثح انؼذد الاتؼاد انفشػٍح انثؼذ

 انىظٍفح  (１)

 ٪24.3 28 يذٌش انًشاجؼح انتُفٍزي 

 ٪12.2 14 ػضى فً نجُح انًشاجؼح 

 ٪17.4 20 ػضى فً قسى انًشاجؼح انذاخهٍح 

 ٪8.7 10 ػضى يجهس إداسج 

 IT 17 14.8٪ػضى فً قسى 

 ٪22.6 26 أخشي 

 انتأهٍم انًهًُ (２)

 CPA/CIA 63 54.8٪يحاسة قاَىًَ يؼتًذ/ يشاجغ داخهً يؼتًذ 

 CISA 2 1.7٪يشاجغ َظى يؼهىياخ يؼتًذ 

 CISM  2 1.7٪يذٌش أيٍ انًؼهىياخ انًؼتًذ

 -- --  CCSP يحتشف يؼتًذ فً أيٍ انسحاتح

 -- -- CISSPيحتشف يؼتًذ فً أيٍ َظى انًؼهىياخ 

 -- -- CRISCيؼتًذ فً انتحكى فً انًخاطش وَظى انًؼهىياخ 

 NIST (NCSF) 5 4.3٪إطاس ػًم الأيٍ انسٍثشاًَ 

 CISCO (CCNA) 3 2.6٪يساػذ شثكاخ يؼتًذ يٍ 

 ٪7.9 9 شهاداخ يهٍُح أخشي 

 ٪27 31 لا ٌىجذ 

 انجُس  (３)
 ٪43.5 50 ركش 

 ٪56.5 65 أَخً 

 انخثشج  (４)

 ٪21.7 25 سُىاخ  5أقم يٍ 

 ٪14.8 17 سُىاخ  10– 6يٍ 

 ٪15.6 18 سُىاخ 15– 11يٍ 

 ٪21.7 25 سُىاخ 20– 16يٍ 

 ٪26.2 30 سُح  21أكخش يٍ 

 انؼًش  (５)

 ٪21 24 ػاو  30أقم يٍ 

 ٪16.4 19 ػاو  40– 30يٍ 

 ٪31.3 36 ػاو 50– 40يٍ 

 ٪31.3 36 ػاو 50أكخش يٍ 

ذ
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 نهمنشآث عٍنت انذراستانبٍبنبث انىصفٍت  انجزء انثبنً

 انُسثح انؼذد الاتؼاد انفشػٍح انثؼذ

 انقطاع  (１)

 ٪15.6 18 صُاػً 

 ٪8.6 10 حكىيً 

 ٪16.5 19 خذياخ يانٍح وتُىك 

 ٪24.3 28 خذياخ تقٍُح انًؼهىياخ والاتصالاخ 

 ٪10.4 12 خذياخ صحح وتؼهٍى 

 ٪13.3 15 سٍاحح 

 ٪11.3 13 أخشي 

انحجى )ػذد انؼايهٍٍ فً  (２)

 انًُشأج( 

 %8.7 10 يىظف  20أقم يٍ 

 %19.3 22 يىظف  99 – 20يٍ 

 %11.3 13 يىظف 299 – 100يٍ 

 %16.5 19 يىظف 499 – 300يٍ 

 %14.7 17 يىظف 999– 500يٍ 

 %13.9 16 يىظف  1000أكخش يٍ 

 %15.6 18 لا أػشف 

 انحجى )إجًانً الأصىل(  (３)

 %20.3 23 يهٍىٌ  10–0 يٍ

 %10.4 12 يهٍىٌ  50–يهٍىٌ  10يٍ أكثش يٍ 

 %14.7 17 يهٍىٌ 250–يهٍىٌ  50يٍ أكثش يٍ 

 %17.3 20 يهٍىٌ 500–يهٍىٌ  250يٍ أكثش يٍ 

 %9.5 11 يهٍىٌ 500أكثش يٍ 

 %27.8 32 لا أػشف

ػذد انؼايهٍٍ فً قسى  (４)

 انًشاجؼح انذاخهٍح 

 %13 15 يشاجغ داخهً 5– 1يٍ 

 %21.7 25 يشاجغ داخهً 10– 6يٍ 

 % 17.5 20 يشاجغ داخهً 20 – 11يٍ 

 %19 22 يشاجغ داخهً 50 – 21يٍ 

 %14.8 17 يشاجغ داخهً  50أكخش يٍ 

 %14 16 لا أػشف

ػذد انؼايهٍٍ فً إداساخ  (５)

تكُىنىجٍا وأيٍ 

 انًؼهىياخ 

 %22.6 26 يىظف  10– 1يٍ 

 %17.4 20 يىظف 25– 11يٍ 

 %19 22 يىظف 50– 26يٍ 

 %14.8 17 يىظف 50أكخش يٍ

 %26 30 لا أػشف

  دادذا إ لثاا وصدر:ذ
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 نتائج الإحصاء الوصفي لممتغيرات :3ممحق 

 انمتغٍراث انكبمنت

انمذي 

اننظري 

نمقبس 

 نٍكرث

 انمذي انفعهً

 انمتىسط

انحسببً   

Mean 

الانحراف 

انمعٍبري 

SD 

اننسبت انمئىٌت 

انترتٍبٍت 

00% (P10) 

 انىسٍط

(P50) 

اننسبت انمئىٌت 

انترتٍبٍت 

00% (P90) 

 انمتغٍراث انمستقهت . أ

X1 

جىدج انًشاجؼح 

انذاخهٍح ػهى أساس 

 انًذخلاخ

1 - 5 3.58 - 4.66 4.12 3.42 3.42 4.03 4.82 

X11 4.34 3.5 2.76 2.76 3.55 4.16 - 2.94 5 - 1 انكفاءج 

X11-1 4.45 3.89 2.99 2.99 3.72 4.28 - 3.16 5 - 1 انشهاداخ انًهٍُح 

X11-2 4.5 3.85 2.81 2.81 3.66 4.31 - 3.01 5 - 1 انخهفٍح الأكادًٌٍح 

X11-3 
انتذسٌة وانتطىٌش 

 انًستًش
1 - 5 3.31 - 4.69 4.0 3.1 3.1 4.15 4.9 

X12 4.54 3.75 2.72 2.72 3.63 4.33 - 2.93 5 - 1 الاستقلانٍح 

X12-1 

الاستؼاَح 

تًستشاسٌٍ وانتؼاقذ 

 انخاسجً

1 - 5 
3.29 - 4.11 

 
3.7 3.17 3.17 3.71 4.23 

X12-2 
الاستثاط يغ نجُح 

 انًشاجؼح والإداسج
1 - 5 

3.1 - 4.16 

 
3.63 2.94 2.94 3.61 4.32 

X2 
انهٍكم انًتكايم 

 نهحىكًح انسٍثشاًَ
1 - 5 

2.81 - 4.51 

 
3.66 2.56 2.56 3.7 4.77 

X21 

هٍكم حىكًح 

سٍثشاًَ ٌستُذ إنى 

خطىط انًساءنح 

 انخلاث

1 - 5 
3.55 - 5.0 

 
4.39 3.3 3.3 4.67 5.0 

X21-1 

فؼانٍح أداء خظ 

انًساءنح الأول فً 

 هٍكم انحىكًح

1 - 5 
2.56 - 4.0 

 
3.28 2.34 2.34 3.38 4.22 

X21-2 

فؼانٍح أداء خظ 

انًساءنح انخاًَ فً 

 هٍكم انحىكًح

1 - 5 
2.34 - 4.12 

 
3.23 2.07 2.07 3.32 4.39 

X21-3 

فؼانٍح أداء خظ 

انًساءنح انخانج فً 

 هٍكم انحىكًح

1 - 5 
3.09 - 3.97 

 
3.53 2.96 2.96 3.59 4.1 

X21-4 

جىدج انتؼاوٌ تٍٍ 

خطىط انًساءنح 

 انخلاث

1 - 5 
3.12 - 4.52 

 
3.82 2.91 2.91 4.02 4.73 

X22 

دػى الإداسج 

انتُفٍزٌح ويجهس 

 الإداسج

1 - 5 
3.53 - 4.47 

 
4.0 3.39 3.39 3.75 4.61 

X22-1 
دػى الإداسج 

 انتُفٍزٌح
1 - 5 

3.46 - 4.64 

 
4.05 3.28 3.28 3.81 4.82 

X22-2 5 - 1 دػى يجهس الإداسج 
2.71 - 4.05 

 
3.38 2.51 2.51 3.13 4.25 
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 انمتغٍراث انكبمنت

انمذي 

اننظري 

نمقبس 

 نٍكرث

 انمذي انفعهً

 انمتىسط

انحسببً   

Mean 

الانحراف 

انمعٍبري 

SD 

اننسبت انمئىٌت 

انترتٍبٍت 

00% (P10) 

 انىسٍط

(P50) 

اننسبت انمئىٌت 

انترتٍبٍت 

00% (P90) 

 انمتغٍراث انرقببٍت . ة

X3 

يستىي انجهذ 

انًخصص نؼًهٍاخ 

يشاجؼح الأيٍ 

 انسٍثشاًَ

1 - 5 3.51 - 4.67 4.09 3.34 3.34 4.39 4.84 

X4 
حجى قسى انًشاجؼح 

 انذاخهٍح
1 - 5 3.47 - 4.75 4.11 3.28 3.28 3.96 4.94 

X5 
يستىي انشقًٍح فً 

 انؼًهٍاخ
1 - 5 3.65 - 4.57 4.11 3.51 3.51 3.98 4.71 

 انمتغٍر انتببع . ج

Y 
إداسج يخاطش الأيٍ 

 انسٍثشاًَ
1 - 5 3.1 - 4.54 3.82 2.88 2.88 4.08 4.76 

Y1 4.43 3.78 2.61 2.61 3.52 4.22 - 2.82 5 - 1 يشحهح انىقاٌح/انًُغ 

Y2 4.72 4.03 3.48 3.48 4.1 4.58 - 3.62 5 - 1 يشحهح الاكتشاف 

Y3 5.0 4.28 3.5 3.5 4.38 5.0 - 3.7 5 - 1 يشحهح الاستجاتح 

Y4 4.2 3.67 3.08 3.08 3.64 4.07 - 3.21 5 - 1 يشحهح انؼلاد 

ذا وصدر:ذأ دادذا إ لث
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 معاملات التحميل المعيارية لممتغيرات الكامنة في النموذج :4ممحق 

متغٍراث انذرجت 

 انثبنثت

معبملاث 

انتحمٍم 

انمعٍبرٌت 

نمتغٍراث 

 انذرجت انثبنثت

Formative 

Loadings 

متغٍراث انذرجت 

 انثبنٍت

معبملاث 

انتحمٍم 

انمعٍبرٌت 

نمتغٍراث 

 انذرجت انثبنٍت

Formative 

Loadings 

 انمؤشراث متغٍراث انذرجت الأونً

معبملاث 

انتحمٍم 

 نهمؤشراث

Formative 

Loadings 

X1 

جىدج 

انًشاجؼح 

انذاخهٍح 

ػهى أساس 

 انًذخلاخ

0.74 

X11 0.88 انكفاءج 

X11-1 انشهاداخ انًهٍُح 
X11-11 0.73 

X11-12 0.85 

X11-2  الأكادًٌٍحانخهفٍح 
X11-21 0.88 

X11-22 0.7 

X11-3 انتذسٌة وانتطىٌش انًستًش 

X11-31 0.74 

X11-32 0.76 

X11-33 0.91 

X12 0.7 الاستقلانٍح 

X12-1 
الاستؼاَح تًستشاسٌٍ 

 وانتؼاقذ انخاسجً

X12-11 0.65 

X12-12 0.76 

X12-13 0.78 

X12-14 0.72 

X12-2 
الاستثاط يغ نجُح انًشاجؼح 

 والإداسج

X12-21 0.73 

X12-22 0.82 

X12-23 0.79 

X12-24 0.72 

X2 

 

 

 

 

 

 

انهٍكم 

انًتكايم 

نهحىكًح 

 انسٍثشاًَ

0.71 

X21 

هٍكم 

حىكًح 

سٍثشاًَ 

ٌستُذ إنى 

خطىط 

انًساءنح 

 انخلاث

0.81 

X21-1 
فؼانٍح أداء خظ انًساءنح 

 الأول فً هٍكم انحىكًح

X21-11 0.95 

X21-12 0.71 

X21-13 0.67 

X21-2 
فؼانٍح أداء خظ انًساءنح 

 انخاًَ فً هٍكم انحىكًح

X21-21 0.75 

X21-22 0.76 

X21-23 0.69 

X21-3 
 فؼانٍح أداء خظ انًساءنح

 انخانج فً هٍكم انحىكًح

X21-31 0.68 

X21-32 0.71 

X21-33 0.85 

X21-4 
جىدج انتؼاوٌ تٍٍ خطىط 

 انًساءنح انخلاث

X21-41 0.85 

X21-42 0.68 

X21-43 0.77 

X21-44 0.68 

X21-45 0.7 

X22 
دػى الإداسج 

انتُفٍزٌح 

ويجهس 

0.72 X22-1 
دػى الإداسج انتُفٍزٌح )خظ 

 انًساءنح انشاتغ(

X22-11 0.79 

X22-12 0.72 
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متغٍراث انذرجت 

 انثبنثت

معبملاث 

انتحمٍم 

انمعٍبرٌت 

نمتغٍراث 

 انذرجت انثبنثت

Formative 

Loadings 

متغٍراث انذرجت 

 انثبنٍت

معبملاث 

انتحمٍم 

انمعٍبرٌت 

نمتغٍراث 

 انذرجت انثبنٍت

Formative 

Loadings 

 انمؤشراث متغٍراث انذرجت الأونً

معبملاث 

انتحمٍم 

 نهمؤشراث

Formative 

Loadings 

الإداسج 

)خظ 

انًساءنح 

انشاتغ 

 وانخايس(

X22-2 
دػى يجهس الإداسج )خظ 

 انًساءنح انخايس(

X22-21 0.74 

X22-22 0.76 

 Y 

يؤششاخ 

إداسج 

يخاطش 

الأيٍ 

 انسٍثشاًَ

0.8 

Y1 
يؤششاخ يشحهح 

 انىقاٌح/انًُغ

Y11 0.78 

Y12 0.65 

Y13 0.7 

Y14 0.93 

Y2 يؤششاخ يشحهح الاكتشاف 

Y21 0.71 

Y22 0.83 

Y23 0.69 

Y24 0.72 

Y3 يؤششاخ يشحهح الاستجاتح 
Y31 0.74 

Y32 0.68 

Y4 يؤششاخ يشحهح انؼلاد 
Y41 0.71 

Y42 0.88 

 
X3-

X5 

انًتغٍشاخ 

 انشقاتٍح 
0.74 

X3 

يستىي انجهذ انًخصص 

نؼًهٍاخ يشاجؼح الأيٍ 

 انسٍثشاًَ

X31 0.68 

X4 حجى قسى انًشاجؼح انذاخهٍح X41 0.77 

X5 يستىي انشقًٍح فً انؼًهٍاخ X51 0.9 

 ا وصدر:ذأ دادذا إ لث

 

 


