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 بسخاطر اليشدسة الاجتساعية  في تهعية طلابيا دور الجامعات السررية
 جامعة أسيهط(-دراسة ميدانية)

 البحث: مدتخمص
دور الجامعة في تػعية شلابيا  فعضللت ترػر مقتخحىجؼ البحث إلى تقجيع 

وقج  واستخجـ البحث السشيج الػصفي،بسخاشخ اليشجسة الاجتساعية، وسبل مػاجيتيا، 
بمغ ؛ ومعاونضيعأعزاء ىضئة التجريذ،  أراءتع استخجاـ الاستبانة كأداة لمحرػؿ عمى 

( عزػا مسثلا مغ كميات نطخية وعسمية، وىي)التخبية، التخبية لمصفػلة 162عجدىع)
في تػعية شلابيا بسخاشخ  واقع دور الجامعةلتعخؼ السبكخة، التسخيس، الدراعة(؛ 

ؿ الإدارة والسعمع الجامعي، والسقخرات والأنذصة الجامعية، ، مغ خلااليشجسة الاجتساعية
ترػراً ومغ ثع قجـ البحث ضعف دور الجامعة في تحقضق ذلظ،  وتػصل البحث إلى

في تفعضل مسارسات الإدارة الجامعية في تػعية شلابيا باليشجسة فضج يقج  مقتخحاً 
رات والابتكار في الاجتساعية، وتفعضل دور أعزاء ىضئة التجريذ، وتججيج السقخ 

الأنذصة الصلابية؛ حتي تدتصيع تأدية الجور السشاط مشيا في تحقضق وعي الصلاب 
 بسخاشخ اليشجسة الاجتساعية وغضخىا مغ صػر اليجسات الدضبخانية.

 .اليشجسة الاجتساعية-الجامعات السرخية  -الأمغ الدضبخاني كمسات مفتاحية:ال
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The Role of Egyptian Universities in raising awareness among Their 

Students about the Dangers of Social Engineering 

(a field study - Assiut University) 

Abstract: 

The research aimed to present a proposed vision to activate 

the role of the university in raising awareness of its students about 

the dangers of social engineering, and ways to confront it. The 

research used the descriptive approach, and the questionnaire was 

used as a research tool to obtain the opinions of faculty members 

and their assistants; their number reached (261) members 

representing theoretical and practical colleges, namely (Education, 

Early Childhood Education, Nursing, Agriculture); to know the 

reality of the university’s role in raising awareness of its students 

aboutthe dangers of social engineering, through the administration 

and university teacher, university courses and activities. The 

research concluded that the university’s role in achieving this is 

weak, and then the research presented a proposed vision that may 

be useful in activating university administration practices in 

raising awareness of its students about social engineering, 

activating the role of faculty members, renewing courses and 

innovating in student activities; so that it can perform the role 

assigned to it in achieving student awareness of the dangers of 

social engineering and other forms of cyber-attacks. 

Keywords: Cybersecurity, Egyptian universities, social 

engineering. 
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 أولا: الإطار العام لمبحث:
 مقدمة:

 كل في عمضيا نعتسج وأصبحشا الضػمية، لحياتشا اختخاقاً  أكثخ التقشية أصبحت لقج
 مغ الكثضخ فيشاؾ السديصخ الأكبخ عمى حياتشا؛ ىي الذبكة وأصبحت صغضخة وكبضخة،

 يحيط البذخؼ  الأمغ مغ كبضخ مغ والتقشية، وكع السادية والأقفاؿ والتقشيات البخامج
 فإنيا ذلظ مغ الخغع عمى ليا، ولكشيا السعمػماتي الأمغ لتحقضق وذلظ بالسؤسدات؛

 الخيط شخيق عغ اجتيازه وىساً بإمكانيع بو السحيط الأمغ زاؿ وما ،آمشة غضخ مازالت
 شبيعتو واستغلاؿ ،عميو شخيق التحايل عغ" الإنداف" السعمػمات أمغ في الأضعف

 باتت التي "الاجتساعية باليشجسة"يدسى  ما وىػ لأغخاضيع الخاصة، التعاونية البذخية
 .التعقضب السرجر ومعقجة مجيػلة الإلكتخونية اليجسات لسعطع أساساً  الضػـ

وتجور اليشجسة الاجتساعية حػؿ سيكػلػجية الإقشاع، التي يتع استيجاؼ العقل 
، لضتخمػا عغ ححرىعالبذخؼ مغ خلاليا، ويتسثل ىجفيا في كدب ثقة الأشخاص 

بالإفراح عغ بيانات سخية أو شخرية، يدتخجميا السيشجس الاجتساعي في اختخاؽ 
عبج ). الحدابات وتشفضح عسميات القخصشة؛ مسا يعخضيع للابتداز وإلحاؽ الزخر بيع

 (2551، 1211الخحسغ، 
الاستخجاـ السكثف لمتكشػلػجيا ووسائل الإعلاـ و ونتيجة لإتاحة ىحه التقشية 
لانتياكات لجعميع أكثخ السجسػعات عخضة ي ؛غضالاجتساعية في أوساط الصمبة الجامعض

ولمتيجيج والإذلاؿ والتيكع المفطي والاعتجاء السعشػؼ والإحخاج مغ أؼ شخز عبخ 
مسا يجعل اليشجسة الاجتساعية مغ أبخز التحجيات عمى  شبكات التػاصل الاجتساعي،

البذخ ميسة أسخع وأكثخ كفاءة مغ اختخاؽ شبكات السجتسعات والأفخاد؛ إذ يعج خجاع 
 (.Wang et al., 2021, 15) الحاسب الآلي، واختخاؽ الأمغ الإلكتخوني

العرخ الحجيث ولع يعج مجخد تخخيج  يولأف دور الجامعة قج تصػر واتدع ف 
، بل أصبحت قائجة لخصى التصػر والسعمسضغ وغضخىع عجد مغ السيشجسضغ والأشباء

تديع فيو مغ حمػؿ لمسذكلات الخاىشة والسدتقبمية،  بسا تكذفو مغ حقائق وماوالتقجـ؛ 
وىػ ما ، مػاجية تحجيات العرخ ومتصمباتو ونذخ السعخفة وتػسيع أفاقيا يوتديع ف
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، ومخاشخ يتػعية شلابيا بثقافة الأمغ السعمػمات ييفخض عمضيا أدواراً مزاعفة ف
، ا، وىػ ما أكجتو العجيج مغ الجراسات والأدبيات، وكيفية الػقاية مشياليشجسة الاجتساعية

 الجامعضضغ بلاى ضخورة إكداب الصعموالتي أكجت  (Mangold, 2016)دراسة مثل 
مغ الدضبخاني، وأوصت بإقامة الجورات التجريبية لأيع بالع بسفايوزيادة معخفت ،الػعي

ى مب الستدايج عمالصبية مالسعدكخات الدضبخانية لت إقامةمغ الدضبخاني، و لأالخاصة با
 .مغ الدضبخانيلأالسخترضغ في ا

في تحقضق  اً خ كبض ً راي بضشت أف لمسؤسدات التعميسية دو الت (1226)محمد دراسة و  
لكتخوني، التي لإرىاب الإكجخائع ا ة:مغ داخل السجتسعات، والترجؼ لمجخائع الحجيثلأا

السعمػماتية، وليحه السؤسدات أيزا تعج مغ أبخز سمبيات التصػر اليائل في الجخائع 
ؽ، والكيع، والدمػؾ، لاخلأدور وقائي في درء الفداد وارتكاب الجخيسة، وذلظ بغخس ا

 والسشيج الرحيح في نفػس شمبتيا، 
أشارت إلى أنو: عمى  يالت (Lehto, 2018دراسة )واتفقت ىحه الجراسات مع 

 يوالسعمػمات والػثائق السيسة الت ؛ لحساية البياناتيالجامعات تصبضق الأمغ الدضبخان
حساية  يالجامعات؛ لأىسضتو ف يف يأجيدتيا، وأىسية تجريذ الأمغ الدضبخان يتخدف ف

 الأفخاد والسؤسدات مغ السخاشخ السختمفة وخاصة اليشجسة الاجتساعية.
أكجت أف دور  ( التي1228)العخيذي، الجوسخؼ وتدامغ مع ىحه الجراسة دراسة   

الجامعة في تعديد أمغ السعمػمات في السجتسع يسكغ تحكيقو مغ خلاؿ تشسية الفكخ 
الثقافي بأىسية أمغ السعمػمات، والاسياـ في تػعية السجتسع بالسخاشخ الدضبخانية 

التي أكجت عمى أف  Wijayanto & Prabowo (2020وكحلظ دراسة )وتيجيجاتيا، 
لدضبخاني وتصبيقاتو وبخامجو أصبحت أكثخ إلحاحاً؛ في ضل الحاجة إلى الػعي بالأمغ ا
 الطخوؼ التي تػاجو العالع.

التي أكجت أف تشسية الػعي بسفاليع  Redman,S.& Joiner (2020)ودراسة 
الاجتساعية يكػف بإعجاد مقخر يجرس مبادغ الأمغ  الأمغ الدضبخاني، ومخاشخ اليشجسة

 الدضبخاني.
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اليشجسة الاجتساعية شكمت تيجيجا خصضخا لأمغ الفزاء  ومسا سبق يتزح أف
الإلكتخوني، وأدت لحجوث تجاعيات كثضخة عمى الفئة السدتيجفة مغ الذباب وخاصة 
الجامعي؛ ولمحساية مغ ىجسات اليشجسة الاجتساعية ، فإنو مغ الزخورة معخفة مالية 

الخقسشة، وكيفية اليشجسة الاجتساعية؛ حضث يدتغل السياجسػف عجـ معخفة الزحية ب
تجشب السخاشخ عشج التعامل مع الانتخنت، وبالتالي فيشاؾ حاجة ماسة لتعديد الػعي 
السعخفي بسفيػـ اليشجسة الاجتساعية، ومخاشخىا، وأسالضبيا، واستخاتيجيات الحساية مشيا، 

مغ الدضبخاني لأوتػعضتيع با دور الجامعة في تػعية شلابيا بحلظ وىشا يطيخ أىسية
ؿ التجريذ، والبحث العمسي، وخجمة السجتسع، وأف تعسل عمى لااصة مغ خبرفة خ

نتياكات لابيجؼ مكافحة ا ؛نذخ السعخفة وإثخاء السيارات العمسية في أمغ السعمػمات
، كسا يجب عمى أعزاء ىضئة واليجسات التي تدببيا أسالضب اليشجسة الاجتساعية

  .لكتخونيةلإالتجريذ تػعية الصالب وتححيخىع مغ التيجيجات ا
 مذكمة البحث:

لع تعج مخجعضتيا مؤسدات التشذئة  الجامعي يكتدبيا الذباب يأف الكيع الت
زاد لجييع حالة عجـ  ، وىػ مايالاجتساعية لػحجىا، بل رافقتيا وسائل الاتراؿ الخقس

الاستقخار بضغ الكيع السػروثة والكيع السكتدبة، فأصبح لمذباب مؤسدات افتخاضية 
تشذئتيع الاجتساعية؛ مسا ييجد مخجعضتيع مغ حضث العلاقات  يتذارؾ وبقػة فمختمفة 

يخػ جميا اعتساد  حاليوالستتبع لمسذيج ال .الأسخية والاجتساعية وانتذار ضاىخة العدلة
السؤسدات، والجوائخ العامة والخاصة عمى تكشػلػجيا السعمػمات، ناليظ عغ وجػدىا 

نتخنت لامبجعػف في مجاؿ ا خادذكل واضح أفسخ والسجتسعات، وقج ضيخ بلأبضغ ا
والتكشػلػجيا، لكغ مشيع مغ وضف إبجاعو لغايات مخالفة لمسبادغ والقػانضغ الجولية 

كتخونية أو الياكخ، والحؼ يصمق عميو لإلوالعامة، وىي ما عخؼ فيسا بعج بالقخصشة ا
: الجخيسة ا  ليا أنساط ججيجة  وضيػروغضخىا،  لكتخوني،لإرىاب الإلكتخونية، والإالضػـ

قميسية، والعالسية، فدادت معاناة دوؿ العالع مغ الشذاشات لإعمى السدتػيات: الػششية، وا
 جخامية إلى درجة فاقت قجرات الجوؿ قاشبةً لإرىابية، وزادت خصػرة ىحه الشذاشات الإا

استػجب عمى  مسا .) 281، 1229 (الكبخػ بػعميعمى السػاجية، بسا في ذلظ الجوؿ 
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حساية مػاششضيا ومؤسداتيا السختمفة مغ ىحا الشػع مغ الجخائع،  كافة مؤسداتياالجوؿ و 
ضخار بغضخىع مسغ لإشخاص السدتغمضغ إتقانيع لمكفاءات التكشػلػجية في الأء الاومغ ىؤ 

ت التعامل مع التكشػلػجيا، أو يفقجوف الػعي بخصػرة الجخائع رايسمكػف ميا لا
  .مل معياكتخونية، وكيفية التعالإلا

المتتبع لحال الطلبة الجامعٌٌن ٌجد أنهم لٌسوا على دراٌة بمصطلح كذلك   

نتيجة لسا وذلظ ؛ الهندسة الاجتماعٌة على الرغم من تعرضهم لأسالٌبها ومخاطرها
تقشيات السعمػمات والاترالات أفخزت  ييذيجه العالع السعاصخ مغ تصػرات سخيعة ف

تقشيات وتصبيقات رقسية وأجيدة مختمفة سيمت سخعة عسميات التػاصل والػصػؿ بضغ 
أفخاد مجيػلضغ رقسضضغ قج يذكمػف خصخاً عمى الجضل فكخاً وسمػكاً، وفى ضل تعحر مخاقبة 

ا وسمػكيات الأجياؿ وما يصمعػف عميو فضيا مغ مػاقع مذبػىة وخصضخة أو يتبشػف أفكار 
تخالف تعاليع الجيغ وقيسو وأخلاقو وتتعارض مع الثػابت السجتسعية والػششية تأتى 

 ي.أىسية تعخفيع عمى كيفية مػاجية مخاشخ الفزاء الدضبخان
راء بعس شلاب كميات جامعة أسضػط وقج أجخػ الباحث دراسة استكذافية لآ 

تساعية، والإجخاءات التي حػؿ معخفتيع بسرصمح اليشجسة الاج العسمية والشطخية،
 ضعفاتزح مغ خلاليا  تتخحىا الجامعة لتػعضتيع بسخاشخىا، وشخؽ الػقاية مشيا،

اليشجسة الاجتساعية، عغ تقجـ معمػمات وجػد مقخرات دراسية اجبارية أو اختيارية 
الأمغ الدضبخاني، أو السخاشخ واليجسات الدضبخانية، كسا لا تػجج وأسالضبيا ومخاشخىا، و 

جيات أو لقاءات لتعخيف الصلاب بسخاشخ اليشجسة الاجتساعية وأنػاعيا، كسا أف مشت
مسارسات  ؼالجامعة أنذصة تقمضجية نسصية تخمػ مغ أ يتقاـ ف يالأنذصة الصلابية الت

والترجؼ لمسيشجسضغ  أو مدابقات تشافدية عغ أفزل الصخؽ لمتعامل الآمغ مع الانتخنت
 الاجتساعضضغ وىجسات الترضج والانتحاؿ التي يسارسػىا.

( لتؤكج ضعف مدتػػ دراية 71، 1212(الكشجؼ؛ البمػشيدراسة جاءت و 
الصمبة بسفاليع اليشجسة الاجتساعية وأسالضبيا، وأف الغالبية مغ عضشة الجراسة لجييع وعي 

مغ أسالضب ومخاشخ اليشجسة الاجتساعية ببعس السسارسات التشطيسية والتقشية لمػقاية 
( التي أوضحت ارتفاع ندب 81، 1211(بصخيقة غضخ مباشخة. وكحلظ دراسة جعفخ
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الستأثخيغ بأسالضب اليشجسة الاجتساعية مغ الصمبة الجامعضضغ؛ عمى الخغع مغ ادراكيع 
 لأىسية أمغ السعمػمات.

عضشة الجراسة  ( التي أكجت عمى ضعف وعي1211،1(ودراسة العسخؼ؛ العسخؼ 
، بضشسا كاف لجييع وعي مغ الصمبة بكمية التعميع التكشػلػجي بسفيػـ اليشجسة الاجتساعية

 بحساية بياناتيع ومعمػماتيع الذخرية في مػاقع التػاصل. 
التي أكجت تعخض العجيج مغ الأسخ  (1215،81 (ودراسة صالح؛ أحسج 

لميجسات الإلكتخونية، وأف أكثخ أشكاؿ ىجسات اليشجسة الاجتساعية الخقسية ىي اتراؿ 
ىاتفي يصمب بعس البيانات الذخرية، يميو سخقة الأمػاؿ مغ حداب أحج أفخاد الأسخة، 

 وارساؿ روابط خبضثة عبخ الػاتداب والفيدبػؾ.
حضث  ،يالعالع الافتخاضفي اؿ بالتقشيات الخقسية ما يجعمشا نمسذ تأثخ الأجي 

كتعخضيع لمجخائع والاحتياؿ  ؛بعس الأمػر الدمبية والثقافات الخاشئة يايدتسجوف مش
وعخض ما يتعارض مع الكيع ، والابتداز والقخصشة والتشسخ وسخقة البيانات يالإلكتخون
أىسية تعخؼ دور  بخزا ت. لحوالتي تسثل جسيعيا أسالضب لميشجسة الاجتساعية ،وغضخىا
 .ىامخاشخ و  اليشجسة الاجتساعيةبتػعية شلابيا  يف ات السرخيةالجامع

 تداؤلات البحث:
ات دور الجامع معخفةلتحقضق اليجؼ الخئيذ التي يدعي البحث لتحكيقو، والستسثل في 

الإجابة عغ لا بج مغ في تػعية شلابيا بسخاشخ اليشجسة الاجتساعية،  السرخية
 التالية: التداؤلات

 الفكخؼ لميشجسة الاجتساعية؟ ما الإشار -
ما الإشار الفكخؼ لجور الجامعات السرخية في تػعية شلابيا بسخاشخ اليشجسة  -

 الاجتساعية؟
 في تػعضيا شلابيا بسخاشخ اليشجسة الاجتساعية؟أسضػط جامعة ما واقع دور  -
بسخاشخ يا ما الترػر السقتخح لتفعضل دور الجامعات السرخية في تػعية شلاب -

 اليشجسة الاجتساعية؟
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 أىداف البحث:
 يدعى البحث الحالي إلى تحقضق العجيج مغ الأىجاؼ أىسيا ما يمي:

 تػضيح الإشار السفاليسي والفكخؼ لميشجسة الاجتساعية. -
اليشجسة إذكاء الػعي بالسخاشخ التي تدببيا في الجامعة  عخض الإشار الفكخؼ لجور -

 .التيجيجات الدضبخانيةالاجتساعية كأحج صػر 
 الكذف عغ واقع دور جامعة أسضػط في تحقضق الأمغ الدضبخاني لجػ شلابيا. -
تقجيع ترػر مقتخح لتفعضل دور جامعة أسضػط في تػعية شلابيا بسخاشخ اليشجسة  -

 الاجتساعية.
 أىسية البحث:

 تتزح أىسية البحث الحالي مغ:
 :أىسية نظرية وتتسثل في -أ
 فكخػ ومفيػمي عغ اليشجسة الاجتساعية ومخاشخىا. تقجيسو إشار -
تػضيحو لجواعي الاىتساـ بجور الجامعة في تػعية شلابيا بسخاشخ اليشجسة -

الاجتساعية، وكيفية تفعضل دورىا في تحقضق الأمغ الدضبخاني لجػ مشدػبضيا ومؤسداتيا 
 التعميسية؛ باعتباره الجرع الػاقي لسخاشخ اليشجسة الاجتساعية.

تجابة لمعجيج مغ التػصيات لمسؤتسخات والأدبيات الدابقة؛ بزخورة الاىتساـ بتػعية اس-
 الذباب الجامعي بسخاشخ الفزاء الإلكتخوني، والانتياكات التي تحجث فيو.

 أىسية تطبيقية وتتسثل في: -ب
تقجيسو رؤية مقتخحة قج تفضج صانعي القخار والإدارة الجامعية في إعادة الشطخ في  -

لجامعة فيسا يخز البخامج والسقخرات الجراسية والأنذصة الصلابية وأعزاء ىضئة خصط ا
 التجريذ؛لتفعضل دورىا في تحقضق البضئة الآمشة رقسياً ومعمػماتياً للأشخاص والسؤسدات.

 :وأدواتو البحث مشيج
 لتعخؼ الحالي، البحث لصبيعة لسشاسبتو الػصفي السشيج البحث استخجـ

وأسبابيا، وتجاعياتيا عمى الصلاب، وكحلظ لتعخؼ  ،لميشجسة الاجتساعية الشطخؼ  التأشضخ
متصمبات تحقضق دور الجامعة في تػعية شلابيا مغ اليشجسة الاجتساعية باستخجاـ 
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الأمغ الدضبخاني، معتسجة عمى الاستبانة كأداة لجسع البيانات وتحمضميا لتعخؼ واقع دور 
 .الاجتساعية جامعة أسضػط في تػعية شلابيا باليشجسة

 حدود البحث:
 تتسثل حجود البحث الحالي فيسا يمي:

يقترخ البحث الحالي في حجه السػضػعي عمى دور جامعة أسضػط في تػعية شلابيا 
بسخاشخ اليشجسة الاجتساعية، وفى حجه البذخؼ عمى عضشة مغ أعزاء ىضئة التجريذ 

التخبية، التخبية ) أسضػط وىيومعاونضيع ببعس الكميات الشطخية والعسمية بكميات جامعة 
وذلظ في الفتخة الدمشية خلاؿ الفرل الجراسي  لمصفػلة السبكخة، التسخيس، الدراعة(

 ـ.1211/1215مغ العاـ الجامعي  الثاني
 مرطمحات البحث الاجرائية: 

 اليشدسة الاجتساعية: -
السختخقضغ بأنيا: تمظ اليجسات التي يقػـ بيا وتعرف اليشدسة الاجتساعية اجرائيا 

مدتخجمضغ فضيا مجسػعة مغ الأسالضب التي تسكشيع مغ الحرػؿ عمى السعمػمات التي 
يخيجونيا مغ الزحايا، والتي تعتسج في تصبيقيا عمى الخجاع والتلاعب بالعقػؿ، وتعج 

 اليشجسة الاجتساعية أحج انػاع الجخائع الدضبخانية.
 الأمن الديبراني: -

الحساية مغ الكذف عغ السعمػمات أو سخقة أو بأنو"  ايُعرف الأمن الديبراني اجرائي
السحافطة لجؼ شمبة الجامعات، مغ أجل إتلاؼ أنطسة الحاسػب وشبكات الانتخنت، 

والبخامج والبيانات الإلكتخونية مغ أؼ تعصضل  سػاء الذخرية أـ العامة، عمى الأجيدة
ثشاء حرػليع عمى مغ الياكخز أو محتخفي الجخائع الإلكتخونية، أأو سػء تػجيو 

 تقجميا الجامعاتالخجمات التي 
 البحث:الدير في خطهات 

 تع تقديع خصػات الدضخ في البحث إلى السحاور التالية:
 :أولا: الإشار العاـ لمبحث
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 ثانيا: الإشار الشطخؼ لمبحث، ويذتسل عمى: 
 الإشار الفكخؼ لميشجسة الاجتساعية ومخاشخىا عمى الصمبة الجامعضضغ. -
 دور الجامعة في تػعية شلابيا بسخاشخ اليشجسة الاجتساعية. -

واقع دور الجامعة في تػعية شلابيا تحمضل ثالثا: الإشار السضجاني لمبحث، ويذسل 
بسخاشخ اليشجسة الاجتساعية مغ وجية نطخ أعزاء ىضئة التجريذ، وتقجيع ترػر 

 مخاشخىا وسبل مػاجيتيا.مقتخح لجور الجامعة في تػعية شلابيا باليشجسة الاجتساعية و 
 ثانيا: الإطار الشظري لمبحث:

 الإطار السفاهيسي لميشدسة الاجتساعية:-1
مرصمح قجيع  (Social Engineering)يعج مرصمح اليشجسة الاجتساعية  
 Vanؼمقالة لمكاتب اليػلشج يضيخ مرصمح اليشجسة الاجتساعية فحضث ججيج، 

Marken ورد تعخيف و ، السيشجسضغ الاجتساعضضغ، حضث ذكخ مرصمح 2891عاـ
ونجج  (One look) قاعجة بيانات يفقامػس متخرز  17 يف جتساعيةلااليشجسة ا

جتساعية يختمف وفقا لمتخررات العمسية وشبيعة الدياؽ لابأف مفيػـ اليشجسة ا
 خضالعمػـ الدياسية مختبط بقزايا التأث يفجتساعية لاسدتخجـ، فسرصمح اليشجسة الا

مػاقف معضشة عمى  خضسالضب لمتأثلأفخاد والجساعات أو استخجاـ مختمف الأاقف امػ  عمى
 .نصاؽ واسع مىوسمػكيات اجتساعية ع

، لسعمػماتامغ أو أمغ الأعشج الحجيث عغ  الاجتساعيةأما عغ مفيػـ اليشجسة 
أو  بالدخيةفراح عغ معمػمات تتستع لإعب بيع للاخجاع الشاس أو الت فيفتتسثل 

 Oxford قامػس يفسرصمح كسا ورد لا ضخسعمػمات يذلففي سياؽ أمغ ا .الخرػصية

Dictionaries عمىفخاد بيجؼ الحرػؿ لأعب بالااستخجاـ أسالضب الخجاع لمت لىإ 
 Free)قامػس  غخاض احتيالية. ويخبطلأية أو شخرية يسكغ استخجاميا سمعمػمات رس

On-Line Dictionary of Computing) جتساعية بعسميات لامرصمح اليشجسة ا
سالضب لأخية باستخجاـ مجسػعة مغ اسمعمػمات  مىحتياؿ والخجاع لمحرػؿ علاا

 (75-71، 1212مختمفة. )الكشجؼ؛ البمػشي، وتقشيات 
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كسا يعخؼ مفيػـ اليشجسة الاجتساعية بأنو عسميات التشكخ والحضل الاجتساعية 
القائسضغ بالتيكضخ في اقتحاـ والثقافية والشفدية التي يدتخجميا بعس الأفخاد لسداعجة 

  (Bullee & Junger ,2021, 3)الأنطسة الكسبضػتخية 
 يخجع كي نفدية؛ لحضل السياجع استخجاـ أنيا: الاجتساعية كسا تعخؼ اليشجسة

 السخدنة أو السعمػمات الحاسػب أجيدة إلى الػصػؿ مغ ليسكشػه الحاسػب؛ مدتخجمي
 (18، 1212 الحشيصي،) فيو

 عمى الحرػؿ أجل مغ الأفخاد؛ عمى التأثضخ فغ ىي الاجتساعية واليشجسة
 خلاؿ مغ.. إلخ السرخفية، والتفاصضل والعشاويغ، السخور، كمسات: مثل سخية معمػمات
 وتدتغل التكشػلػجية، ضعف نقاط استخجاـ مغ بجلا البذخية، الزعف نقاط استغلاؿ

 رضا لكدب والعادات والثقة، السذاعخ،: مثل البذخية الزعف نقاط اليجسات ىحه
 مغ اتقجم أقل ىحا أف مغ الخغع وعمى الدخية، البيانات أو والسعمػمات الشاس،

 يسكغ اليشجسية الاجتساعي التػاصل وسائل فإف الأخخػ، الدضبخاني اليجػـ استخاتيجيات
  (Chetioui,2022, 657) .لمزحية جديساً  ضخراً  تدبب أف

 مجتسع وتأسيذ لتشطيع كفكخة البجاية في الاجتساعية اليشجسة مفيػـ بخز قجو 
 نحػ أجياؿ حسل يسكشيا مشطسة، آلة يذبو ما وىػ مشيجي، بذكل وفعاؿ، مشطع

 بشاء ىي باخترار، الفكخة فكانت. باستسخار الستدايجة والػفخة والخفالية الازدىار معجلات
 اليشجسة أؼ الاجتساعية، العمػـ تصبضق شخيقة خلاؿ مغ الآلة، يذبو مػاشغ مشدؿ

 بسعخفة القخار صشع عسمية في بيا ويدتخشجوف  الدياسضػف  يدتخجميا فكاف الاجتساعية،
 وتصػيخ الحمػؿ، صياغة أو معالجتيا، يجب التي السذكلات اكتذاؼ في سػاء ؛الخبخاء
 الاجتساعية اليشجسة تكغ لع السعشى ىحا وفي فعاؿ، بذكل الحمػؿ لتشفضح مبتكخة شخؽ 
 معايضخ وتػحضج الاحتخاؼ تتزسغ مدألة أيزا ولكشيا حكػمية، حخفية مدألة مجخد

 أغخاض تحقضق في تديع معمػمات عمى الحرػؿ أجل مغ الفخدية والسخاقبة الخعاية
-Bengt, et. al., 2012, 12) شئػنو في والتحكع السجتسع تذكضل في تديع معضشة

13) 
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 تزخ قج التي السختمفة واستخجاماتيا الاجتساعية اليشجسة تتزح بجأت ذلظ بعج
 الشاس عمى كالكحب للاحتياؿ عجيجة أسالضب عمى تعتسج الاجتساعية فاليشجسة بالبذخ،

 عمى الحرػؿ كيفية معخفة تدتيجؼ قج أنيا كسا السعمػمات، عمى الحرػؿ أجل مغ
 إفذاء أو أعساؿ لأداء بالأشخاص التلاعب أسالضب مغ وغضخىا مجانا، الأشياء

 أف إلا البديط الاحتياؿ أو الثقة خجعة تذبو أنيا مغ الخغع وعمى سخية، معمػمات
 الػصػؿ أو الاحتياؿ أو السعمػمات جسع لغخض الخجاع عمى عادة يشصبق السرصمح

 .الكسبضػتخ نطاـ إلى
 لا وقج الحكية، وأسالضبيا بصخقيا لػجو وجيا الاجتساعية اليشجسة تسارس فقج 

ومسا . الحجيثة التقشيات استخجاـ شخيق عغ ظلوذ لػجو، وجيا حيةزال السياجع يػاجو
سبق ندتشتج أف مفيػـ اليشجسة الاجتساعية يجور حػؿ كيفية الحرػؿ عمى معمػمات 

السغدػ السخاد سخية أو الاحتياؿ عمى الآخخيغ، باستخجاـ الخجاع والتلاعب بالأفكار، و 
عالي مغ الخرػصية والدخية،  تحكيقو مشيا ىػ الحرػؿ عمى بيانات تتستع بصابع

ىي مختبصة باستخجاـ الأدوات التقشية الحجيثة؛ وذلظ لكثخة استخجاميا، ولكػنيا الأسخع و 
 في التػاصل، كحلظ لرعػبة التعخؼ عمى السيشجس الاجتساعي.

 أنهاع ىجسات اليشدسة الاجتساعية:
تعتخض تحقضق  يتعج ىجسات اليشجسة الاجتساعية مغ أىع أنساط اليجسات الت

 وتقدع إلى: الأمغ أثشاء التعامل مع الذبكة العشكبػتية
 (127-126 ،1211)إبخاليع، وآخخوف، : أولا ىجسات تعتسد عمى العامل التقشي

ويعج الذكل الأكثخ شضػعاً مغ بضغ ىجسات اليشجسة الاجتساعية، ويعتسج  الترضج: ( أ
نذخ البخامج الزارة، أو عمى استغلاؿ الخصأ البذخػ؛ لمحرػؿ عمى البيانات أو 

ويذتسل ىحا الشسط  إرساؿ مػاقع عبخ البخيج الإلكتخوني تحضل إلى روابط ويب ضارة.
: ويقرج بو ىجسات الترضج التي Phishingعمى أنساط اخخػ كالترضج الاحتيالي 

تتع عبخ حدابات خجمة العسلاء السديفة عمى وسائل التػاصل الاجتساعي، واختخاؽ 
وني: وفى ىحا الشػع يتع إرساؿ رسائل نرية عبخ البخيج الإلكتخوني بدعع البخيج الإلكتخ 

 أنيا مغ كبار السػضفضغ أو مغ جيات معضشة؛ لمتدمل إلى الأعساؿ.
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: وتدتخجـ الخسائل Phishing SMSالترضج الاحتيالي عبخ الخسائل القرضخة  ( ب
عس التقشيات الشرية القرضخة عمى أنيا مغ كيانات شخعية مػثػقة، بالإضافة إلى ب

الأخخػ، لتجاوز السرادقة الثشائية، وقج يقػمػف بتػجيو الزحايا إلى مػاقع الػيب 
الزارة عمى ىػاتفيع، كسا يسكغ أيزا استخجاـ صػرة أخخػ مغ ىحا الشسط وىي 
الخسائل السدجمة، حضث يتع إخبار السدتمسضغ بأف حداباتيع السرخفية قج تعخضت 

إدخاؿ البيانات عبخ لػحة مفاتيح الياتف، وبالتالي  للاختخاؽ، ومغ ثع يتصمب مشيع
 .يسكغ الػصػؿ إلى حداباتيع السرخفية

: وىحا الشػع يتع استخجامو في العالسضغ الخقسي والحكيقي، Baitingالاصصياد  ج(
( USB)ويختمف عغ سابكيو في الػسضمة، حضث يعتسج عمى تخؾ محخكات الأقخاص 

فزػؿ الأفخاد، وبسجخد تػصضميا بجيازه يتع في مشاشق عامة؛ وذلظ بغخض جحب 
تشديل البخامج الزارة عمى القخص الرمب، ومغ ثع تبجأ ىحه البخامج بسسارسة عسميا 
أيا كانت شبيعتيا سػاء أكانت بخامج تجدذ أو غضخىا مخسمة البيانات مباشخة إلى 

 الستدمل؛ ومغ ثع إتاحة الفخص لو بالػصػؿ إلى مػاقع الػيب والحدابات.
صػرة إعلانات مغخية، أو عشاصخ مجانية  يف يالاصصياد الخقس يوقج يأت 

تؤدػ إلى تشديل  ييكػف اليجؼ مغ ورائيا تػجيو السدتخجمضغ إلى مػاقع الػيب الت
صػرة تحجيثات  يالبخامج الزارة، كسا يتع إخفاء بخامج التجدذ، والبخامج الزارة ف

 (Phoenix nap, 2020)بخامج أو بخامج تقمضجية 
السقابل لمحرػؿ عمى  يد( السقايزة: يقجـ ىحا الشػع مغ اليجسات كخجمة فشية ف

 قياـ السياجع بانتحاؿ شخرية مسثل لتكشػلػجيا  يالسعمػمات، ويتسثل التيجيج الذائع ف
: ويدتخجـ خاصية الخجػع إلى الخمف والػصػؿ إلى السشاشق Tailgatingىػ( التتبع 

مػضف التػصضل أو غضخه مسغ قج يحتاجػف إلى وصػؿ السحطػرة، فقج يشتحل شخرية 
 مؤقت.

و( الترضج بالخمح: وىػ أكثخ أشكاؿ اليجسات تعقضجاً، حضث يتعخؼ السياجع عمى 
 ( Taylor,2020)الزحية ويشتحل شخرية شخز يعخفو ويثق بو. 
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 ثانيا: ىجسات معتسدة عمى العامل البذري:
الإنداف، وتتع مغ الإنداف إلى الأخخ، دوف تجخل  ىوىحه اليجسات تعتسج عم

 (228، 1229: )إبخاليع، التقشية، وتتع كالتالي
الإقشاع: عغ شخيق التحجث مع الذخز السصمػب استجراجو، وتذجيعو عمى  - أ

بالسعمػمات سػاء كانت سخية أو ليا علاقة بيجؼ السختخؽ؛ وذلظ مغ  الإفراح
تخجاـ أسالضب عجة للإقشاع؛ كي يتسكغ خلاؿ تخؾ انصباع جضج لجػ الزحية باس

  السختخؽ مغ الحرػؿ عمى السعمػمات التي يخيجىا.
اليشجسة الاجتساعية السعاكدة: تتع عغ شخيق الإيحاء لمزحية بأنظ شخز ميع،   - ب

 شخيقة يصمق عمضيا أسمػب الاجتساعي سيشجسليدتخجـ اأو ذو صلاحيات عميا؛ 
(Pretexting) خعتوىػ عبارة عغ سضشاريػ مخ (Invented Scenario)  يحجث

سدتخجـ الشيائي عغ لا ضغجتساعي إحداسا بالثقة بضشو وبلاسيشجس العشجما يخمق ا
 يقج يكػف زمضل عسل أو مدؤوؿ عغ الزحية ف ،شخيق انتحاؿ شخرية معضشة

 .مكاف العسل
 الانتحاؿ: وغالبا ما يتع عغ شخيق الياتف؛ فيػ لا يدتجعي الحزػر وجيا لػجو. -ج
لتجدذ والترشت: وتدتخجـ عشج مخاقبة الزحية حضغ كتابة معمػمات ميسة، أو ا -د

 الترشت عمضيا عشج إجخاء مكالسة ىاتفية، والحرػؿ عمى معمػمات ميسة.
جتساعية والتصبيقات الحكية لاومع تصػر تقشيات الػيب وضيػر الذبكات ا

  .أخخػ وشخؽ لمخجاعابا ػ تحت أبستخجاميا فُ لافخادً الأخ مغ ضجتساعية، وتػجو كثلاا
 :الاجتساعي التهاصل مذاىير طريق عن الاجتساعية اليشدسةثالثا: 

 وبخامج مشرات شتّى في التػاصل الاجتساعي مذاىضخ مغ الكثضخ يدعى
 كدب بيجؼ الستابعضغ، مغ شخيحة مسكشو أكبخ إلى الػصػؿ إلى الاجتساعي التػاصل

الفئة  ىحه عمى أكبخ بذكل تأثضخىع يربح اجتساعيا وبالتالي مقبػلضغ يجعميع بذكل الثقة
تأثضخا  الاجتساعي التػاصل لبخامج بأف ويسكغ القػؿ مباشخ، غضخ أو مباشخ بذكل سػاء
الجانب  في سػاء السجالات كافة في مغ التغضخات العجيج وإحجاث السجتسع ىشجسة عمى

 وذائقتيع واىتساماتيع، السجتسع أفخاد سمػكيات في التأثضخ أو الثقافي، أو الاجتساعي،
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، 1211)العسخؼ، العسخؼ، .والسشرات البخامج ىحه عخضو في يتع ما خلاؿ مغ وذلظ
27-28) 

 التػاصل مػاقع عبخ أف الذيخة (1227 نحضت، الحارثي؛ بغ) ويذضخ
 بفئة يختبط ولا ماؿ أو أو تخصيط مػلبة يتصمب لا شارغ  مػقف أو الاجتساعي حجث

حجيث  تكػف  قج عغ السألػؼ اجتساعيا، الخخوج بسجخد فخبسا محجد، أو نػع عسخية
وقج لا يكػف  فيو. تعير الحؼ السجتسع أنطار أفخاد ومحط الإعلامية والبخامج السجالذ

ىجؼ السذاىضخ في مػاقع التػاصل الاجتساعي الذيخة في بجاية الأمخ، كسا أف الذيخة 
السجتسع لمسػقف أو  ى قبػؿليذ ليا شخيقة محجدة أو أسمػب واضح؛ فيي تعتسج عم

الفعل السُذاىج. ومغ خلاؿ متابعة التػاصل الاجتساعي يتزح بأف قبػؿ أفخاد السجتسع 
لمذخز السذيػر في بخامج التػاصل الاجتساعي يجعميع يتقبمػف مشو سمػكياتو 
ومذكلاتو والحجيث عغ تفاصضل حياتو؛ بيجؼ كدب ثقة الستابعضغ وتحقضق أعمي قجر 

  ت.مغ السذاىجا
ونلاحع مسا سبق تعجد الرػر والأسالضب التي يدتخجميا السيشجس الاجتساعي  

للإيقاع بفخائدو مغ الفزاء الخقسي، والحؼ أصبح ىػ الذغل الذاغل لسعطع فئات أفخاد 
السجتسع؛ لاسيسا فئة الذباب الأكثخ استخجاما واحتكاكا بأدوات التػاصل الاجتساعي، 

لعسخىع يتأثخوف بسا يخونو عمى ىحه الػسائل، وبالتالي وبصبيعة الخرائز السسضدة 
 يكػف ليا مغ التأثضخات التي تحتاج إلى تعامل مشاسب؛ لتخصي ىحه التأثضخات.

  حدوث جرائم اليشدسة الاجتساعية:أسباب 
 والانتياكات،أدت إلى انتذار ىحا الشػع مغ الجخائع  يىشاؾ العجيج مغ الأسباب الت

 (26-21، 1228البجايشة، ):الأسباب والجوافع الآتية يويسكغ إجساليا ف
  أدت لارتفاع معجلات  يمقجمة الأسباب الت يىحه الجوافع ف تأتى اقترادية:أسباب

ىحه الجخائع، حضث يعج التخبح الدخيع والحرػؿ عمى الساؿ مغ أبخز دوافع جخائع 
، بالإضافة الى ارتفاع معجلات الفقخ والبصالة، وشعػر الذباب يالالكتخون الابتداز

 .لأسخىع ومجتسعاتيع الانتساءبالفخاغ، مع زيادة مذاعخ الكخالية وعجـ 
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  كبضخ خاصة  يوديش يقيس السرخؼ لخملتعخض السجتسع  وديشية:أسباب أخلاقية
عشجما روجت  تدببت فيو وسائل الإعلاـ والجراما ؼالعقج الأخضخ، وىػ الأمخ الح يف

ضل عجـ وجػد رقابة عمى ما تقػـ بتقجيسو، وغياب  يلشساذج البمصجة والعشف، ف
 .يالػازع الجيش

  تجىػر مدتػػ التخبية للأفخاد وغياب الخقابة  يوتكسغ بالأساس ف اجتساعية:أسباب
بالسفاليع السغمػشة. كحلظ قج  السمضئةعمى الأبشاء وتخكيع فخيدة لسحتػيات الإنتخنت 

البحث عغ التقجيخ وإضيار التفػؽ مغ أىع أسباب ىحه الجخائع فبعس الجخائع  يكػف 
الإلكتخونية التي يختكبيا صغار الدغ، وذلظ مغ باب التحجؼ، وإضيػار تفػػقيع عمى 

 .وسائل التكشػلػجيا
  تتدع الجخائع الإلكتخونية بعجد مغ الدسات أبخزىا أنيا لا تحتاج إلى  :تقشيةأسباب

تدتخجـ أدوات الجخائع التقمضجية وإنسا تتع عغ بعج  مػقع الجخيسة ولا يف يوجػد الجان
بالتكشػلػجيا الحجيثة والستقجمة، ولا تتصمب مػاجيات مع  يوتتصمب فقط معخفة الجان

رجاؿ الأمغ ويرعب الإيقاع بسختكبضيا، وىحه الدسات تسثل إغخاء كبضخا حتى 
  .خائعللأشخاص العاديضغ لارتكاب ىحه الشػعية مغ الج

 التالية: ( الأسباب1225 ، عمي،فاروؽ )دراسة وتزيف 
: حضث يعتقج السياجع أف أجيدة الحاسػب والأنطسة ىي ممظ لمجسيع وأف حب التعمم -

 السعمػمات ليدت حكخا عمى أحج، وعمى الجسيع الاستفادة مشيا.
قج تكػف بدبب السذاكل التي يػاجيا السياجع أو لطخوؼ البضئة  الرغبة الذخرية: -

السحيصة بو؛ حضث تدرع بجاخمو رغبة الانتقاـ، ووجػد مثل ىحه الأنطسة الإلكتخونية 
تديل الكياـ بخغباتو، فيعبث بسحتػياتيا إلى درجة التخخيب، أو يكػف بجافع التحجؼ 

 ؽ أنطسة الحاسػب والسداس بيا.وإثبات الججارة أماـ الأخخيغ بقجرتو عمى اختخا
: فكثضخ مغ السياجسضغ يعتبخوف عسميع ىحا مجخد وسضمة لمتدمية التدمية والميه -

 والسخح.
ومسا سبق يتزح تعجد أسباب اليشجسة الاجتساعية، والتي مشيا أسباب أخلاقية 
 تتسثل في غياب الػازع الجيشي، وأسباب تقشية؛ نتيجة لانتذار التقشية وتصػرىا بذكل
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واسع مع سيػلة استخجاميا، وأسباب اقترادية تتعمق بالحالة الاقترادية لمسجتسعات 
وما يراحبيا مغ تجىػر لحاؿ السؤسدات الاقترادية، وصعػبة تػفضخ فخص عسل 

الدخيع غضخ  لكثضخ مغ الذباب، ومشيا ما يتعمق بخغبة السيشجس الاجتساعي بالكدب
اغ الفكخؼ، وسيػلة الاستيػاء، وسيصخة التقشية السذخوع، نتيجة لانتذار البصالة، والفخ 

الحجيثة، بالإضافة إلى غياب دور الأسخ في تػجيو الأبشاء وارشادىع إلى خصػرة ىحه 
السسارسات؛ والتي تتشافي مع الكيع والأخلاؽ التي تسضد السجتسع، وتكدبو شابعو 

 الخاص بو.
 تداعيات اليشدسة الاجتساعية:

أحجثت شبكة الإنتخنت وأجيدة الكسبضػتخ واليػاتف السحسػلة وغضخىا مغ أشكاؿ 
التكشػلػجيا ثػرة في كل جانب مغ جػانب الحياة، وبالخغع مغ مسضداتيا التي لا تحرى، 
إلا أنيا وفخت فخصاً عجيجة لمسجخمضغ لارتكاب أشكاؿ مختمفة مغ أسالضب اليشجسة 

 ،لدمبية والخصضخة ليحا الشػع مغ الجخائع الأشخاصقج تتعجػ التأثضخات االاجتساعية، 
بل وقج تذكل تيجيجا لمجولة ومؤسداتيا،  والسجتسع،فتؤثخ بذكل كبضخ عمى بشاء الأسخة 

والتي مغ أىع مخاشخىا ، ويسكغ إجساؿ ىحه التأثضخات والتجاعيات عمى السدتػيات التالية
 (12-28، 1211:)العسخؼ، العسخؼ، ما يمي

  يُسثل الأشفاؿ أو السخاىقضغ ندبة كبضخة مغ ضحايا عسميات  الفرد:عمى مدتهى
، حضث يتعامل الأشفاؿ مع الأجيدة الخقسية والمػحية بذكل يفػؽ يالابتداز الإلكتخون

 مدتخجميتعامميع مع أسخىع وذوييع، وىػ ما يجعميع فخيدة سيمة أماـ الجشاة مغ 
شمبات الرجاقة إلى ىؤلاء  والحيغ يقػمػف بإرساؿ إجخاميىحه الأجيدة بذكل 

 يواستغلاليع فالأشفاؿ مدتخجمضغ أسالضب الإشخاء وتقجيع اليجايا لاستجراجيع 
 يكسا أنيع ف .ترػيخ محتػيات جشدية يقػمػف باستغلاليا وبيعيا عمى الإنتخنت

أغمب الحالات يقػمػف أيزا باستجراج ىؤلاء الأشفاؿ بيجؼ الاعتجاء عمضيع وإيحائيع 
نفديا، فزلا عغ اختصاؼ الأشفاؿ والستاجخة بيع وبيع أعزائيع أو استخجاميع 
لأغخاض جشدية مغ جانب الجشاة، وفى حالة كػف الزحية مغ الأشخاص 

حجث بيع أثارا نفدية وعزػية تُ  الإلكتخونيالشاضجضغ فإف تأثضخ عسميات الابتداز 
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وغضخ  مديءىائمة، فغالبا ما يقػـ السبتد بتخكضب صػر أو مقاشع الزحية بذكل 
مغ أجل عجـ ي مقابل مادػ أو جشد يلائق يدبب لو الحخج والخجل ويصمب الجان

نذخ ىحه الرػر أو السقاشع، ويعير السجشى عميو ضغصا نفديا وعربيا غضخ 
محيط عسمو أو أسختو أو  يبشذخ ىحه السادة ف يالجانمحتسل خذية أف يقػـ ىحا 

، مع خػفو مغ الاتراؿ بالأجيدة السعشية فيقػـ يعمى وسائل التػاصل الاجتساع
فػرا، وىػ ما أدػ لمجػء بعس الزحايا إلى  يءبشذخ السحتػػ السد يالجان

  .الانتحار
 شكل توضٌحً لتأثٌرات أسالٌب الهندسة الاجتماعٌة على الأفراد

 
 إعجاد الباحث( مغ) الأفخاد( تػضيح لتأثضخات اليشجسة الاجتساعية عمى 2شكل )

  تشاؿ الجخائع الإلكتخونية مغ العلاقات الأسخية وتكػف سببا  قج الأسرة:عمى مدتهى
في نذأة الخلافات بضغ أفخاد الأسخة مسا يؤدؼ إلى التفكظ الأسخؼ، وذلظ بدبب 
الكثضخ مغ الشتائج التي تُدببيا تمظ الجخائع كالتّذيضخ ببعس الأفخاد ونذخ الأخبار 

الإنتخنت ووسائل التػاصل الكاذبة وسخقة السمفات الخاصة بالأفخاد ونذخىا في 
لقج أصبحت سسعة الأشخاص محل تيجيج مغ قبل القخاصشة ، الاجتساعي السختمفة

وحتى بعج  الأبشاء،الحيغ قج يدتيجفػف بديف صػرىع ومقاشعيع الدوج أو الدوجة أو 
محالة التيقغ مغ خجاع ىؤلاء وزيف السحتػػ الحػ يبتدوف بو الزحية تحجث لا 

غ الدوجضغ أو بضغ الآباء والأبشاء، خاصة مع غياب ثقافة العلاقة بض يف فجػة
السعمػمات حػؿ شبيعتيا  يالتعامل مع ىحا الشػع مغ الجخائع والشقز الذجيج ف
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وشخؽ التعامل مع مختكبضيا، ولقج شيج السجتسع مؤخخا انييار عجد كبضخ مغ الأسخ 
 .بدبب ىحا الشػع مغ الانتياكات الإلكتخونية

 أصبحت الجخائع الإلكتخونية تُذكل خصخا عمى الشدق   :ععمى مدتهى السجتس
ولعل أبخز تجاعياتيا الدمبية ىػ زيادة معجلات الجخيسة  ؼ لمسجتسع السرخ  يالكيس

خاصة أف ىحه الجخيسة تتدع بعجد مغ الرفات تجعميا أمخا سيلا للأشخاص 
العاديضغ الحيغ يتستعػف بقجرة مسضدة لمتعامل مع تكشػلػجيا الانتخنت السدتحجثة، 

ػجيا ويخذى خاصة وأف الزحية عادة ما يفتقخ إلى آليات التعامل مع ىحه التكشػل
أغمب الأحياف يصمب  يف ؼوالحي إبلاغ الجيات السخترة فيدتجضب لصمبات الجان

أو  –إذا لع يتػافخ لجيو  –مبمغا ماديا كبضخا ، فيقػـ السجشى عميو بدخقة ىحا السبمغ 
ارتكاب جخيسة أخخػ تسكشو مغ الحرػؿ عمى السبمغ السصمػب، فيربح الأمخ 

 الإلكتخوني.ة مغ عسمية دنضئة للابتداز كدمدمة مغ الجخائع تختكب بجاي
 استيداف الأمن القهمي وتدمير البشية التحتية لمدولة(:Darcili &Celic, 

بفزل التقجـ التكشػلػجي في الدشػات الأخضخة، أصبحت البشية   (274 ,2022
أىسية في الحياة الاجتساعية الحجيثة، وتعج الإدارة الآمشة   التحتية الحضػية أكثخ 

والفعالة لمبشية التحتية علامة عمى التصػر الاجتساعي لمجولة، حضث أصبح الاعتساد 
عمى الذبكة العشكبػتية أكثخ مغ أؼ وقت مزى  أمخ غاية في الأىسية، فزساف 
أمغ البشية التحتية يعتسج بذكل كبضخ عمى تقشيات الذبكات، وبشاء عمى ذلظ، فإف 

الحضػية لمجولة، يعج مخادفا للأمغ القػمي،  تػفضخ الأمغ الدضبخاني لمبشية التحتية
فحساية البشية التحتية ومكافحة اليجسات الدضبخانية يعج مغ الأمػر السيسة لأنو 

 يسثل خجمات عامة وأساسية لكافة أفخاد السجتسع.
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 وفيسا يمي شكل تػضيحي بأىع تجاعيات أسالضب اليشجسة الاجتساعية:

 
 تجاعيات اليشجسة الاجتساعية عمى السجتسع( تػضيح لأىع 1)شكل  

 إعجاد الباحث( غم (
 تؤثخ حضث الخقسي، العرخ في متدايجة ضاىخة تعج الاجتساعية اليشجسة أف بساو 

الصمبة في كافة السخاحل  تػعية أىسية فإف والسجتسعات، الأفخاد عمى كبضخ بذكل
 فيع مغ يعتسكضش في تتسثل الخقسي الفزاء في الاجتساعية اليشجسة بتأثضخات التعميسية

 الػعي تعديد في تداىع فالتػعية .معيا لمتعامل السشاسبة الصخؽ  وتحجيج الطاىخة، ىحه
 الفزاء استخجاـ في ومدؤولة مجروسة قخارات اتخاذ مغ وتسكضشيع ،ييعلج الخقسي

 .الدضبخاني
 الذخكات استغلاؿ كيفية فيع مغ وتسكضشيع الصمبة لجػ الخقسي الػعي تعديدو 

 عمى والتأثضخ الدمػكيات، لتػجيو الحداسة والسعمػمات الذخرية لمبيانات والسؤسدات
 ىػ بل والتخفيو، لمتػاصل مشرة مجخد ليذ الخقسي الفزاء وأف الذخرية، القخارات

، لغ يتأتى إلا مغ خلاؿ السؤسدات الاجتساعي والتأثضخ والتحكع لمتلاعب أيزا مجاؿ
التخبػية، وخاصة الجامعة؛ ذلظ أف شمبة الجامعة ىع أكثخ الفئات استخجاما لمتقشيات 

يع الأكثخ ف وبالتالي،الحجيثة، وىع الأكثخ رغبة في الاستكذاؼ لكل ما ىػ ججيج 
عخضة لمتعخض لأسالضب اليشجسة الاجتساعية الدائجة والسراحبة لػسائل الاتراؿ 
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 تػعيةالحجيثة والتقشيات الخقسية التي يدتخجمػىا، وفيسا يمي عخض لجور الجامعة في 
 ومخاشخىا.  شلابيا باليشجسة الاجتساعية

السحهر الثاني: دور الجامعة في تهعهية طلابيا باليشدسة الاجتساعية 
 ومخاطرىا:

ويبخز تعج مؤسدات الجامعات مغ أىع السؤسدات الايجولػجية الخئيدة لمجولة،  
أسذ معمػماتية تدتصيع أف تديع في رقي السجتسع،  ىدورىا في اعجاد أجياؿ عم

وتحقضق متصمبات سػؽ العسل، ومحاربة الدمػكيات التي تعػؽ عسميات التشسية 
الاجتساعية والاقترادية؛ ويستج إلى الاستذخاؼ والتشبؤ بالآليات والأدوات التي تدتخجـ 

، لحا سضتشاوؿ ىحا السحػر عخض دور الجخائع الدضبخانيةوكافة  ،في اليشجسة الاجتساعية
الجامعات في تػعية شلابيا بالجخائع الدضبخانية ومشيا اليشجسة الاجتساعية، ولتحقضق 

وذلظ مغ خلاؿ استخجاـ  ،ذلظ فإنو يجب الاعتساد عمى العسل السخصط والػاضح
، 1211، مجاىج، )محسػد استخاتيجيات الحساية والتحرضغ والتي تتسثل فيسا يمي:

2152)  
ويقرج بيا العسل بذكل مدبق لسػاجية التيجيجات والسخاشخ : الحساية استراتيجية -

ا، قيً ا، واجتساعيًا، وثقافيا، وأخلايً بالسجتسعات والأفخاد، سياسيًا، واقتراد التي تحيط
الجولة وضع معايضخ واستخجاـ كافة مؤسداتيا لسػاجية انعجاـ  وىػ ما يتصمب مغ

تقترخ عمى ردود الأفعاؿ تجاه التيجيجات؛ بل تعسل  بصخيقة شاممة ووقائية لا الأمغ
 .لمجولة بذكل وقائي وتكذف ثغخات البشية الأساسية

 ويقرج بيا مداعجة الأفخاد عمى اكتداب القجرة عمى الترخؼ التسكين: استراتيجية -
كػف القجرة والتخصيط سػاءً لرالحيع أو لرالح بكية أفخاد السجتسع، وجعميع يستم

باحتخاـ حقػقيع وحخياتيع والترجؼ لمكثضخ مغ السخاشخ التي تػاجو  عمى السصالبة
الدياسية والاقترادية والاجتساعية والثقافية والأخلاقية  السجتسع عمى كافة الأصعجة

السذاركة الجادة مغ مؤسدات الجولة  وإيجاد الحمػؿ ليا، الأمخ الحؼ يتصمب
 .القجراتالسختمفة لمشيػض بكل ما مغ شأنو تعديد ىحه 
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وفيسا يمي نعخض كيفية تحقضق دور الجامعة في ذلظ مغ خلاؿ تحقضق الأمغ 
 الدضبخاني فضيا:

  تحقيق الأمن الديبراني في الجامعات السررية لمحد من مخاطر
 اليشدسة الاجتساعية: 

صبح مختبصا بذبكة الانتخنت ارتباشا وثيقا، فلا يػجج عزػ لكػف التعميع أ
عسمضتي التعميع والتعمع، إضافة إلى  يىضئة تجريذ أو شالب إلا واستخجـ الانتخنت ف

مجاؿ التخفيو والتدمية، وىحا يعشى أف الجسيع معخض  يقزائيع أوقات شػيمة ف
سايتيع حلسػاجية مخاشخ الانتخنت، وىحا يعكذ أىسية تعديد ثقافة الأمغ الدضبخاني ل

واليشجسة الاجتساعية، وغضخىا مغ صػر وحساية معمػماتيع وتػعضتيع بسخاشخ الانتخنت 
 الجخائع الإلكتخونية.

 أولا: مفيهم الأمن الديبراني:
 ،مدتسخ يمعخف وانفجارتغضخ سخيع مغ  يالعرخ الحال بو يتدعخاً لسا نط 

العػلسة،  يبعس التغضخات العرخية والستسثمة فو ، ي، والتصػر التكشػلػجيالتقجـ العمسو 
أحجث انفتاح واسع عمى حخيات ججيجة،  ي، مع اختخاع الانتخنت، والتوالثػرة السعمػماتية

، والسذاركة يوشجع عمى ذلظ تأثضخات بقاء ىػية السخء مجيػلة، والتألف الدضبخان
، كل ىحه التغضخات وغضخىا الجساعية عمى اليػاء، وعجـ الذعػر بالإحخاج، والترعضج

صة أوجبت الاىتساـ بأمغ وسلامة السعمػمات والأجيدة الحاسػبية الذخرية أو الخا
تعتسج عمى  يالحػ يعج الآلية الت يبالسؤسدات، وذلظ مغ خلاؿ الأمغ الدضبخان

وغضخ  يالحاسػب لحساية السعجات والسعمػمات والخجمات مغ الػصػؿ غضخ القانػن
 السرخح بو.

بأنو: الشذاط الحؼ يؤمغ حساية  Cybersecurity يويعخؼ الأمغ الدضبخان
تقشيات الاترالات والسعمػمات، ويزسغ الحج مغ السػارد البذخية والسالية السختبصة ب

عادة إ حاؿ تحقق السخاشخ والتيجيجات، كسا يتيح  يتتختب ف يالخدائخ والأضخار الت
الدسحاف، ). الػضع إلى مكاف عميو بأسخع وقت مسكغ بحضث لا تتػقف حخكة العسل

1212 ،9) 
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كسا يعخؼ بأنو: كل السسارسات التقشية التي تقػـ بحساية الذبكات والأجيدة مغ 
 & Alshingiti)أؼ نػع مغ أنػاع الاختخاقات أو اليجسات الدضبخانية. 

Abdulrazzaq, 2023,1763) 

 السعمػمات تقشية وأنطسة الذبكات حسايةيذضخ مفيػـ الأمغ الدضبخاني إلى: و  
 وما خجمات، مغ وتقجم وما وبخمجيات، أجيدة مغ ومكػناتيا التذغضمية، وأنطسة التقشيات

 غضخ استغلاؿ أو ،دخػؿ أو ،تعجيل أو ،تعصضل أو ،أؼ اختخاؽ مغ مغ بيانات، تحتػيو
وبالتالي قج يعبخ عغ (. 5، 1212ىضئة الاترالات وتقشية السعمػمات، ). مذخوع

مغ الػصػؿ غضخ السرخح بو لمحفاظ عمى التجابضخ الستخحة لحساية الكسبضػتخ أو الذبكة 
أمغ وسلامة السعمػمات السخدنة داخميا بالأمغ الدضبخاني، كسا يتزسغ التجخلات الفشية 
التي تحسى البيانات ومعمػمات اليػية والأجيدة مغ الػصػؿ غضخ السرخح بو، أو 

 الزخر بسا في ذلظ أمغ الأصػؿ في الفزاء الإلكتخوني.
( بأنو: تشطيع وجسع لمسػارد والعسميات 612، 1212)السصضخؼ كسا تعخفو  

واليياكل السدتخجمة لحساية أصػؿ محجدة في الفزاء الدضبخاني والأنطسة التي تجعع 
الفزاء الإلكتخوني مغ الأحجاث التي لا تتػافق بحكع القانػف مع حقػؽ السمكية الفعمية، 

يتعضغ عمى كل مدتخجـ اتخاذ وتقع مدؤولية الأمغ الدضبخاني عمى جسيع الأفخاد، حضث 
  .قخارات مدتشضخة حػؿ كيفية وصػليع إلى بياناتيع الخاصة وتخديشيا

ومغ التعخيفات الدابقة للأمغ الدضبخاني نجج أنو يدعي لمحفاظ عمى مػارد  
السؤسدات ومسكشاتيا، والعسميات الحضػية بيا، ويستج أثخه إلى السػرد البذخؼ؛ مثل خلاؿ 
التجريب والػعي بأنطستو وكيفية عسمو، مغ أجل الحفاظ عمى السؤسدات مغ عسميات 

 جث عشج التعامل غضخ الآمغ عمى الانتخنت. الدصػ والاحتياؿ الدضبخاني الحؼ يح
 الديبراني: الأمن أنهاع

 لو، مختمفة أنػاع تحجيج يسكغ الدضبخاني، الدابقة للأمغ الستشػعة التعخيفات ضػء في
  triada network ,2019,2) ) فيسا يمي: تتسثل
 الذبكات أمن (Network Security) مغ الحاسػب دةيأج حساية تتع ووفي 

 التقشيات أبخز ومغ ا،يوخارج الذبكة داخل ايل يتعخّض قج التي جساتيال
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 الجياز بضغ واقيًا يعسل الحؼ الحساية ججار الذبكات أمغ لتصبضق السُدتخجمة
 .الإلكتخوني البخيج أمغ إلى بالإضافة الذبكة، في الأخخػ  والأجيدة الذخري

 التطبيقات أمن (Application Security) الستعسقة ػماتمالسع حساية تتع وفضػ 
 ياتموعس السخور، كسسات وضع ءاتاكإجخ  الحاسػب، جياز ىمع بتصبضق

 .التصبضق مدتخجـ ػيةى تزسغ التي الأماف ةموأسئ السرادقة،
 يالدحاب الأمن (Cloud Security) تخديغ مجاخ ب يابأنّ  الدحابية مجاخ بال تُعخؼ 

 مجاالبخ  عبخ عيبيانات حفع إلى الكثضخ جأموي الإنتخنت، عبخ وحفطيا البيانات
 إلى الحاجة ػريض إلى أدػ مسّا السحسية، التخديغ مجخاب عغ عػضًا الإلكتخونية

 .ايلسدتخجمض اللازمة الحساية بتػفضخ الدحابيةالبخامج  فتعشى البيانات، ظمت حساية
 التذغيمي الأمن (Operational Security)  الأمغ ياتمعس أخصار إدارة ػىو 

 حاؿ في بجيمة خصة لإيجاد السخاشخ إدارة خبخاء يػَضَّف ووفي الجاخمي، خانيالدضب
 السػضفضغ تػعية كحلظ ويذسل إلكتخوني، ليجػـ السدتخجمضغ بيانات تعخض

 .السخاشخ لتجشب السسارسات أفزل عمى وتجريبيع
 أىسية الأمن الديبراني:

بزخورة تحقضق إدراكاً لأىسية مفيػـ الأمغ الدضبخاني، والجعػات السدتسخة 
متصمباتو بالجامعات لسػاجية الجخائع الدضبخانية؛ حضث يعج الأمغ الدضبخاني مجالا لأػ 
مػاجية أو دفاع عغ اليجػـ الدضبخانية، فيػ يحسى البيانات والبشية التحتية مغ أؼ 
ىجسات سضبخانية، وخاصة عشجما حجث ىجػـ تقشى في العقج الدابق، وأصبح مرجر 

عامة والقصاعات الخاصة؛ لحا يجب الترجؼ لسثل ىحه اليجسات قمق لمحكػمة وال
ومعالجتيا بذكل ذكى ومبتكخ، وفى ضل مػاكبة التصػر التكشػلػجي والتحػؿ الخقسي 
كاف لابج مغ مػاجية العكبات والسعػقات الإلكتخونية، بسا يتشاسب مع أىسية السعمػمات 

ػـ إلكتخوني قج يؤثخ سمبا عمى لكل فخد أو مؤسدة وحساية ىحه السعمػمات مغ أىع ىج
 (59، 1229.)الذايع، السؤسدات السختمفة، ومشيا الجامعات

ومع ازدياد الجخائع الشاتجة عغ اليشجسة الاجتساعية، وزيادة ليسشة تكشػلػجيا  
السعمػمات والاترالات عمى الشدق العاـ لمحياة، وزيادة الشرب والاحتياؿ، والقخصشة، 
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مع اعتساد الحياة السعاصخة في معطع مجالاتيا عمى التكشػلػجيا الخقسية، ووقػع العجيج 
مغ السؤسدات حػؿ العالع ضحية لأحج أشكاؿ السخاشخ والانتياكات مغ الأضخار 
السادية والشفدية والسعشػية التي تؤثخ عمى السؤسدات التعميسية والتخبػية، وىحه الأضخار 

 أىسية خاصة. تكدب الأمغ الدضبخاني 
ومسا يديج أىسية الأمغ الدضبخاني تعخض الأفخاد بسختمف السؤسدات إلى  

الانتياكات والسخاشخ الدضبخانية، دوف أف يكػف لجييع دراية بتمظ السخاشخ والانتياكات 
ومجػ خصػرتيا عمى الترفح الآمغ للإنتخنت، وتتجمى أىسية الأمغ الدضبخاني في قجرتو 

ات الستعسجة، وغضخ الستعسجة، والاستجابة والتعافي، وبالتالي عمى مقاومة التيجيج
التخمز مغ الأضخار الشاجسة عغ تعصضل أو إتلاؼ تكشػلػجيا السعمػمات والاترالات 

)اليضئة الػششية للأمغ الدضبخاني، : أو بدبب إساءة استخجاميا، وذلظ لأنو يتسضد بالآتي
  (:21، 1229(؛ )البار؛ الدسضخؼ، 1228

ف الػصػؿ السشصقي إلى الأصػؿ السعمػماتية والتقشية لمسؤسدة؛ وذلظ لسشع ضسا-2
 الػصػؿ غضخ السرخح بو، وتقضضج الػصػؿ لسا ىػ مصمػب لإنجاز الأعساؿ. 

قجرتو عمى حساية أنطسة وأجيدة معالجة السعمػمات بسا في ذلظ أجيدة السدتخجمضغ -1
حتية لمسؤسدة الجامعية، وكحلظ اداريضغ(، والبشي الت -أعزاء ىضئة التجريذ-شلاب)

 القجرة عمى حساية البخيج الإلكتخوني مغ اليجسات الدضبخانية.
 القجرة عمى حساية وإدارة أمغ الذبكات.-1
ضساف حساية أجيدة السؤسدة الجامعية السحسػلة بسا في ذلظ أجيدة الحاسب -1

امل بذكل آمغ مع السحسػؿ، واليػاتف الحكية، والأجيدة الحكية المػحية، وضساف التع
السعمػمات الحداسة والسعمػمات الخاصة بأعساؿ السؤسدة، وحسايتيا أثشاء الشقل 

 والتخديغ عشج استخجاـ الأجيدة الذخرية لمعاممضغ في السؤسدة.
الدخية وسلامة البيانات والسعمػمات ودقتيا، وتػافخىا وفق الدياسات والإجخاءات  -5

 التشطيسية لمجامعات.
مسا سبق نلاحع أف تسضد الأمغ الدضبخاني بالدخية، وضساف حساية أجيدة    

الجامعة، وبيانات السشدػبضغ، وأنطسة معالجة السعمػمات، يجعمو مغ أىع الأساسيات 
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التي يجب أف تستمكيا الجامعة لحساية شلابيا مغ اليجسات الدضبخانية، وخاصة ىجسات 
تي تدتيجؼ إلحاؽ الزخر بالأجيدة الترضج والاحتياؿ والشرب، أو اليجسات ال

والذبكات، وتأمضغ الجامعات لستصمباتو يعج خط دفاع قػؼ ضج أؼ ىجسات مذابية؛ 
 مسا يػفخ الأمغ الشفدي لمصمبة وجسيع مشدػبي الجامعة.

 أىداف الأمن الديبراني:
، 1211، شيعالس) يتتسثل ف في الجامعات يػجج مجسػعة مغ الأىجاؼ للأمغ الدضبخاني

261:) 
 مجتسع السعمػمات. يتػفضخ بضئة آمشة تتستع بقجر مغ السػثػقية ف-2
تعديد حساية أنطسة التقشيات التذغضمية عمى كافة الأصعجة ومكػناتيا مغ أجيدة -1

 تحتػيو مغ بيانات. وبخمجيات، وما تقجمو مغ خجمات، وما
 تياالجامعة وكمياتدتيجؼ  يت وحػادث أمغ السعمػمات التاسيجالترجػ ل-1
 تدتيجؼ السدتخجمضغ. يتػفضخ الستصمبات اللازمة لمحج مغ الجخائع الدضبخانية الت-1
مقاومة البخمجيات الخبضثة وما تدتيجفو مغ إحجاث أضخار بالغة بالسدتخجمضغ -5

 وأنطسة السعمػمات.
 .الكميات والجامعةعمى مدتػػ  يالحج مغ التجدذ والتخخيب الإلكتخون-6
أنطسة الحاسػب والأجيدة السحسػلة بأنػاعيا وسج  يعف فالتخمز مغ نقاط الز-7

 أنطسة السعمػمات. يالثغخات ف
ومسا سبق يتزح أف الأمغ الدضبخاني يخكد في أىجافو عمى حساية السعمػمات 
مغ الاختخاؽ أو الاستيلاء عمضيا؛ وكحلظ حساية الأشخاص مغ خلاؿ تأمضغ الصلاب 

رية، وأجيدتيع الذخرية، مسا يداعج في والاداريضغ في الجامعة لبياناتيع الذخ
السحافطة عمي سلامة بيانات الصلاب وجسيع مشدػبي الجامعة، وكحلظ الأجيدة 
والأدوات مغ السيشجسضغ الاجتساعضضغ، وىحا يديع في استقخار السؤسدة الجامعية، 
ا وحساية معمػماتيا، ومعمػمات العاممضغ بيا، وبالتالي تحقضق الأماف الشفدي ليع، وم

 يتختب عمى ذلظ مغ تحقضق رفعة لمسؤسدة.
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 عشاصر الأمن الديبراني:
، تتكامل ىحه العشاصخ معاً؛ حتى تػفخ يىشاؾ ثلاثة عشاصخ للأمغ الدضبخان 

ؼ الجانب الح يمشيا سيكػف ىشاؾ خمل أمشى ف أياً  وفى حاؿ فقج ،الحساية السصمػبة
الشطاـ يجب أف  يوالسعمػمات فيغصيو ىحا العشرخ، ولمسحافطة عمى أمغ البيانات 

 (:1، 1212، يالبار والسخحب) تتػافخ فيو العشاصخ التالية
وتعشى مشع الػصػؿ إلى السعمػمات، إلا مغ (:Confidentiality)الدخية -2

الأشخاص السرخح ليع فقط، سػاء عشج تخديشيا، أـ معالجتيا، أـ عشج نقميا عبخ وسائل 
 التعجيل والححؼ والإضافة.الاتراؿ، وكحلظ تحجيج صلاحية 

(: السقرػد بيا أف تكػف السعمػمة صحيحة Integrity)التكامل وسلامة السحتػػ -1
 ؼالذبكة، والتأكج أنو لع يسديا أ يعشج إدخاليا، وكحلظ أثشاء تشقميا بضغ الأجيدة ف

 تغضضخ، وذلظ باستخجاـ مجسػعة مغ الأسالضب والأنطسة.
(: وتعشى بقاء السعمػمة متػفخة لمسدتخجـ، وإمكانية Availability)التػافخ والإتاحة -1

أنطسة إدارة قػاعج  يوقت، وعجـ تعصل ذلظ نتيجة لخمل ف ؼأ يالػصػؿ إلضيا ف
 السعمػمات والبيانات، أو وسائل الاتراؿ.

مسا سبق نجج أف تػافخ ىحه العشاصخ وتكامميا كفضل بتحقضق الأمغ الدضبخاني،  
ؤسدة الجامعية بسا فضيا مغ مكػنات مادية وبذخية؛ وذلظ مغ خلاؿ وتحقضق أمغ الس

حفع وتأمضغ السشذأة ضج اليجسات الدضبخانية، بػجػد آليات دفاع وحساية، ومغ خلاؿ 
تحقضق الػعي اللازـ لسشدػبي الجامعة بتأمضغ حداباتيع الذخرية، واستخجاـ كمسات 

دلاء ببياناتيع لإر، وعجـ امخور قػية، وعجـ فتح أؼ روابط غضخ معخوفة السرج
 الذخرية لأؼ شخز أو جية غضخ مػثػقة.

 متطمبات تحقيق الأمن الديبراني في الجامعات السررية:
مع زيادة مخاشخ اليشجسة الاجتساعية التي تتدايج باستسخار، والتي تدتيجؼ  

فئات الذباب الجامعي، باعتبارىع مػرد التشسية البذخية، وتكػيغ الكفاءات لمجولة، 
يدتػجب عمى الجامعات وكل الجيات السعشية بحسايتيع؛ مغ خلاؿ وضع خصط 
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خرية لسشدػبي الجامعات، وذلظ استخاتيجية لزساف الأماف والدلامة الخقسية والذ
 :يتصمب ما يمي

 (151، 1212مخترضغ في مجاؿ الأمغ الدضبخاني: )أحسج، فتحي،  -2
وىع العشرخ البذخؼ السعشي بإدارة الأمغ الدضبخاني في الجامعة؛ حضث بحكع 
كفاءتو في ميامو الستعمقة بالسجاؿ الأمشي، فجوره مثل الجشجؼ يحتاج إلى تجريبات 

معارفو، يحتاج إلى بخامج حساية محجثة، وىػ ما يديع في الحفاظ عمى  دورية؛ لتحجيث
 أمغ وبشية الجامعة التحتية.

 (271، 1229قيادة واعية داعسة: )الذػابكة،  -1
تحقضق الأمغ الدضبخاني في الجامعة يدتػجب قيادة واعية مدؤولة عغ عسل 

تصيع تخشيح مشدػبضيا الفخؽ السكمفة بالأمغ الدضبخاني عمى جسيع مؤسدات الجامعة، تد
مسغ تتػافخ فضيع الذخوط لمحرػؿ عمى البخامج التجريبية، وتػفخ بضئة إلكتخونية آمشة 
لمتػاصل، ومغ خلاؿ حثيع عمى تحدضغ البضئة الثقافية، والتشطيسية، والتقضج بزػابط 
الأمغ الدضبخاني التي تدشيا الجامعة وتزع ضػابصيا، مذجعة عمي تعخؼ كل ججيج 

 يات التكشػلػجية الحجيثة، ووسائل الأمغ الزخورية ليا.عغ التقش
 (Zec& kajtazi, 2015,231تقشيات وأدوات ضساف الأمغ الدضبخاني:) -1
 وتتسثل متصمبات تحقضق الأمغ الدضبخاني في الجانب التقشي في الجامعات فيسا يمي:  
 الفضخوسات.تػفضخ ججار حساية عمى شبكة الانتخنت، وتػفضخ بخامج مكافحة  -
 رفع مدتػؼ أماف كمسات السخور بتصبضق شخوط كمسات السخور الآمشة. -
 تحجيث البخامج وأنطسة التذغضل؛ لدج الثغخات ومعالجة السذكلات الستعمقة بيا. -
عسل الشدخ الاحتياشي لمبيانات دوريا؛ لاستخجاعا في حاؿ فقجاف البيانات أو تعصل  -

خلاؿ الاستعانة بالأفخاد والذخكات الستخررة؛ وذلظ الأجيدة عغ العسل. وذلظ مغ 
لبشاء قجرة دفاع الكتخوني قػية، تدتصيع كذف الجخضل عمي نطاـ الجامعة السعمػماتي، 

 ومػاجية التيجيجات السكتذفة والسحتسمة، والحج مغ خصػرتيا.
 
 



 
 2425أكتهبر ( 1) ( الجزء95) العدد( 44) المجلد           جامعة دمياط –مجمة كمية التربية 

015 

 الدعم السالي والتخطيط من الإدارة العميا لمجامعة:  -4
ع شامل لمسؤسدة الجامعية، ونطاميا وتحجيج نقاط ضعفيا، حضث تقػـ الجامعة بتقضي

والتي تدتػجب الجعع السالي، والتخصيط لسكػنات السادية لمجامعة، مثل الحػاسضب 
والػسائل التقشية، والسعامل الخقسية، بالإضافة إلى السػرد البذخؼ الحؼ يعتبخ الحمقة 

 (21، 1229الدسضخؼ، البار، )الاجتساعية. الأضعف في عسمية اليشجسة 
وإجسالا لسا سبق يسكغ تػعية شلاب الجامعات بسخاشخ اليشجسة الاجتساعية وسبل 

 (271-271، 1226تي:)بشػاف، وآخخوف، مػاجيتيا مغ خلاؿ الآ
 عمى عامة ىحه السادة تكػف  الجراسية، بحضث السشاىج في القانػنية الثقافة مادة إدخاؿ 

 والتذخيعية القانػنية الجػانب أجدائيا بعس في السادة ىحه وتتشاوؿ الصلاب، جسيع
 .الإلكتخونية لمجخائع

  وتػعية بالسمكية الفكخية، السختبصة بالقزايا الستعمقة السػضػعات دراسة يسكغ 
 .الكميات مختمف في بيا الصلاب

   تجريذ مقخرات حػؿ الجخائع الإلكتخونية وسبل مػاجيتيا في مشاىج التعميع قبل    
 والشفدي، والاجتساعي، والقانػني،الجامعي والجامعي ومجالات التخرز الفشي 

 .والاقترادؼ
 وإدراجيا ضسغ السشاىج التعميسية ” استحجاث مادة حػؿ أخلاقيات استخجاـ الانتخنت

لمتػعية وإكداب الأشفاؿ والذباب اتجاىات إيجابية تجاه استخجاـ الإنتخنت 
 .والتصبيقات الإلكتخونية

 وثقافة واحتخاـ الآخخيغ، الدلاـ، ثقافة مثل السػضػعات بعس بتجريذ الاىتساـ 
 .السجتسع في بشاء ودورىا والكيع والأخلاقيات والتدامح، الحػار،

  مثل السقخرات مجسػعة مغ بضغ اختيارية تكػف  أف يسكغ التي السقخرات بعس شخح 
 . والأمغ الدضبخاني والذبكات السعمػمات، أمغ مقخر

  السعمػماتي، في الأمغ أو الفكخية، السمكية في العميا لمجراسات متخررة دبمػـ إنذاء 
 .إلضيا العسل يحتاج سػؽ  التي الججيجة الجراسة مجالات مغ وىي
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 الخبخات عمى العميا؛ لمتعخؼ الجراسات مخاحل في وخاصة الصلاب بابتعاث الاىتساـ 
 .السجاؿ ىحا في لمجامعات الستشػعة

  الخاصة  السعمػمات والبيانات حساية وكيفية السعمػمات، أمغ مجاؿ في نجوات عقج
 .القخصشة مغ والتجارية الرشاعية بالسؤسدات

  الخاصة القصاعات الإنتاجية وبعس الجامعة بضغ السذتخكة البحػث بعس إجخاء 
 وأنػاعيع، والسجخمػف  بيا، والقػانضغ الخاصة ماىضتيا، حضث مغ الإلكتخونية، بالجخائع

 . الخ...وخرائريع
  وتأثضخىا بالجخائع السعمػماتية الخاصة السؤتسخات إعجاد في الاترالات وزارة مع التعاوف 

 .السجتسع وقيع الذباب عمى الدمبي
 تصيضخ ىجفيا التي يكػف  البخامج بعس ترسيع في التجريذ ىضئة أعزاء بعس إسياـ 

 .الإرىابية السػاقع مغ الإنتخنت
 الأمغ مغ جدء حضػؼ  ىػ السعمػماتي لمجامعة، فالأمغ تابع معمػماتي مخكد إنذاء 

 القػمي.
وانصلاقا مغ العخض الدابق لأىع الستصمبات الػاجب عمى الجامعات تػفضخىا 
لتحقضق الأمغ الدضبخاني لسشتدبضيا وتأمضشيع وتػعضتيع مغ مخاشخ اليشجسة الاجتساعية، 

بيا بسخاشخ اليشجسة لدـ التعخؼ عمى واقع دور جامعة أسضػط في تػعية شلا
الاجتساعية؛ وذلظ لرياغة ترػر مقتخح لتحقضق دورىا في تػعية وحساية شلابيا مغ 

 مخاشخ اليشجسة الاجتساعية، وذلظ في الجانب السضجاني التالي.
ويقدم إلى تحميل واقع دور الجامعة في تهعية  :لمبحث السيدانيالإطار ثالثا: 

 طلابيا باليشدسة الاجتساعية، ثم وضع ترهر مقترح لتحقيق/ تفعيل دورىا.
 تحجيج اليجؼ مغ الاستبانة: -أولا
 شلابيا تػعية في أسضػط جامعة دور واقع تعخؼ بيجؼ مضجانية بجراسة الباحث قاـ

 الاجتساعية.  اليشجسة بسخاشخ
 الجراسة السضجانية وخصػات إعجادىا:أداة  -ثانيا

 :مخحمة إعجاد أداة البحث - أ
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مغ خلاؿ اشلاع الباحث عمى الجراسات الدابقة والأدبيات التخبػية الستعمقة بسجاؿ 
، وقج تكػف كل أربعة محاور رئيدةالجراسة؛ تع تكػيغ الرػرة الأولية للاستبانة مغ 

 يسكغ تػضيحيا عمى الشحػ التالي: عباراتمحػر مغ مجسػعة 
 (2ججوؿ )

 وعباراتيامحاور الاستبانة 
كسا اختار الباحث مكياسًا ثلاثيًا؛ وذلظ لسشاسبتو لسػضػع الاستبانة، وقج كانت البجائل 
 التي تحجد استجابة عضشة البحث عمى درجة التػاجج/التحقق عمى الشحػ التالي:

 .(غضخ متػاجج -متػاجج لحج ما –متػاجج)
 تقشضغ أداة البحث:-ب

 تحجيج صجؽ الاستبانة: -2
 عمى نهعين من الردق:اعتسد الباحث 

وذلظ بعخضيا في صػرتيا السبجئية عمى مجسػعة مغ خبخاء  السحتػػ:صجؽ  -ا
 وذلظ بغخض إبجاء الخأؼ والتأكج مغ الآتي:، التخبية

 مجػ انتساء العبارة لمسحػر الخئيذ.  -2
 دقة الرياغة والػضػح المغػؼ.  -1
 إضافة أو ححؼ أو استبجاؿ ما يخونو مشاسباً مغ عبارات.  -1
جاءت معطع آراء الدادة السحكسضغ بالإجساع عمى صلاحية الاستبانة وصجقيا في  وقج

 قياس ما أعجت مغ أجمو بعج إجخاء مجسػعة تعجيلات انجرجت تحت الآتي:
إعادة صياغة بعس السفخدات إما لعجـ وضػحيا أو لصػليا، أو لأف بعس  ▪

 السفخدات مخكبة.
 ظ لعجـ أىسضتيا في مػاضعيا.نقل أو استبجاؿ بعس السفخدات مغ مكانيا وذل ▪

 عجد العبارات السحػر
 
 

 السحاور

 (8) الجامعيةالأوؿ: واقع دور الإدارة 
 (8) عزػ ىضئة التجريذ الثاني: واقع دور 

 (6)  الاكاديسيةالثالث: واقع دور السقخرات 
 (5) الصلابيةالخابع: واقع دور الأنذصة 
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 والتأكج الشيائية صػرتيا في الاستبانة وإعجاد ترسيع بعج صجؽ الاتداؽ الجاخمي: -1
 بضخسػف  الارتباط معامل حداب وتع مضجانيًا، تصبيقيا تع ليا الطاىخؼ  الرجؽ مغ

كل  درجة بضغ الارتباط معامل حداب تع حضث للاستبانة؛ الجاخمي الرجؽ لسعخفة
 بالججوؿ مػضح ىػ كسا للاستبانة، الكمية بالجرجة ةمحاور الاستبان مغ محػر
 :التالي
 عبارات في علاقتيا بسجسل السحػر ومجسل الاستبانةممعامل الارتباط ل (1)ججوؿ رقع 

 ارتباط العبارة بإجمالً الاستبانة ارتباط العبارة بالمحور م

  المحور الأول: دور الإدارة الجامعٌة

1 0.73 0.31 

2 0.69 0.51 

3 0.69 0.33 

4 0.65 0.52 

5 0.37 0.33 

6 0.58 0.29 

7 0.71 0.45 

8 0.71 0.35 

  المحور الثانً: أعضاء هٌئة التدرٌس

1 0.68 0.37 

2 0.59 0.30 

3 0.46 0.29 

4 0.49 0.32 

5 0.47 0.54 

6 0.87 0.32 
 الاستبانةارتباط العبارة بإجمالً  ارتباط العبارة بالمحور م
7 0.58 0.31 

8 0.69 0.51 

  المحور الثالث: الممررات الجامعٌة

1 0.69 0.33 

2 0.71 0.52 

3 0.37 0.33 

4 0.73 0.29 

5 0.65 0.45 

6 0.71 0.35 

7 0.68 0.37 

  المحور الرابع: الأنشطة الطلابٌة

1 0.49 0.30 

2 0.46 0.29 

3 0.34 0.32 

4 0.47 0.54 

5 0.78 0.32 
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( يتزح أف معامل الثبات بالشدبة لمسحاور والاستبانة 1)ومغ الججوؿ الدابق رقع  
ككل مختفعة؛ وبشاء عمى ىحه الشتيجة، فإف مدتػػ الثبات لسحتػؼ الاستبانة ملائع، 

 ويجؿ عمى صلاحية الاستبانة لمتصبضق.
 ثالثاً: عيشة الدراسة السيدانية:

مغ بعس أعزاء ىضئة التجريذ ومعاونضيع مغ  تع اختيار عضشة الجراسة السضجانية   
الدراعة(  -التسخيس -التخبية لمصفػلة السبكخة -كميات جامعة أسضػط وىي )التخبية

 والججوؿ التالي يػضح ذلظ:
 (1)ججوؿ رقع 
 السضجاني بحثخرائز عضشة ال

 رابعاً: السعالجة الإحرائية 
 :عمى الشحػ التاليتست السعالجة الإحرائية لمشتائج    

 أ: بالشدبة لشدب متػسط الاستجابة ودرجة التحقق:
متػاجج / متػاججتع حداب تكخارات استجابات عضشة البحث تحت درجات السػافقة ) -2

 (غضخ متػاجج/لحج ما
أعصضت درجات اعتبارية/وزنية لكل بجيل مغ البجائل الثلاثة الدابقة عمى الشحػ  -1

جج( لكل عبارة مغ عبارات غضخ متػا 2متػاجج لحج ما،  1متػاجج،  1) الآتي:
 الاستبانة

تع ضخب مجسػع تكخارات الاستجابات في الجرجة الاعتبارية لبجائل الاستجابات  -1
 لكل عبارة عمى حجة.

 الكمية  السجتسع الأصمي العضشة الشدبة %

كميات  كمية التخبية 268 91 55.1%
 كمية التخبية لمصفػلة السبكخة 18 28 %17.1 نطخية

كميات  كمية التسخيس 122 61 12%
 كمية الدراعة 151 87 %12.8 عسمية

 السجسػع  769 162 11%
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تع حداب الػزف الشدبي لكل عبارة مغ عبارات الاستبانة عمى حجة عغ شخيق  -1
 جسع حاصل ضخب التكخارات في الجرجة الػزنية مغ خلاؿ السعادلة:

 x 1 1ؾ + مج x 1 1ؾ  + مج x 1 2ؾ الػزف الشدبي = مج 
 حضث إف:

 .متػاجج(= عجد التكخارات تحت البجيل الأوؿ )درجة التػاجج/التحقق: 2ؾ 
 متػاجج لحج ما(= عجد التكخارات تحت البجيل الثاني )درجة التػاجج/التحقق: 1ؾ 
 غضخ متػاجج(.= عجد التكخارات تحت البجيل الثالث )درجة التػاجج/التحقق: 1ؾ 
تع حداب ندبة متػسط الاستجابة مغ خلاؿ قدسة الػزف الشدبي عمى عجد أفخاد  -5

 العضشة مزخوباً في عجد البجائل الستاحة كالتالي:

 
 2.667ندبة متػسط شجة الاستجابة الشطخية لمعبارة =  )أ( حضث إف:

 أفخاد العضشة. ف(،         )2.11باقي الشدبة مغ الػاحج الرحيح =  )ب(
 :تعضضغ حجؼ الثقة لشدبة متػسط شجة الاستجابة لكل مؤشخ شبقا لمقانػف  -ج

 خ. ـ() السعيارؼ الخصأ ×  2996± حجود الثقة = ندبة متػسط شجة الاستجابة 
 التحقق()إيجابي                2.61حجود الثقة: الحج الأعمى=
 )سمبي التحقق(               2.56الحج الأدنى: أقل مغ أو= 

 ما بضغ قيع الحجيغ:                            )متػسط التحقق(
 -:تحميل نتائج الدراسة السيدانية وتفديرىا 
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 استجابات أفراد العٌنة على محاور الاستبانة كلها (4)رلم جدول 

درجة  162عضشة الجراسة ف= السحاور
 ت     و التحقق

 + 2 0.56 السحػر الأوؿ: واقع دور إدارة الجامعة

 + 1 1.13 السحػر الثاني: واقع دور عزػ ىضئة التجريذ

 - 3 0.55 السحػر الثالث: واقع السقخرات الجامعية

 - o.48 4 السحػر الخابع: واقع الأنذصة الصلابية

 - - 0.59 الاستبانة ككل
 ( درجة التحقق الدمبية )+( درجة التحقق إيجابية-)و( تعشي قيسة الػزف الشدبي )ت( تعشي تختضب العبارة )

( أف استجابات أفخاد العضشة ككل عمى أبعاد الاستبانة بمغ 1)يتزح مغ الججوؿ الدابق 
( بجرجة تحقق صغضخة، والحؼ يؤكج ضعف تػافخ الستصمبات لجامعة 2.59وزف ندبي )

أسضػط لتحقضق دورىا في تػعية شلابيا بسخاشخ اليشجسة الاجتساعية، وقج جاء السحػر 
أضيخت استجابات أفخاد (، بضشسا 2.59، 2.57)الأوؿ والثاني بجرجة تحقق صغضخة 

 العضشة ضعف تحقق السحػريغ الثالث والخابع.
 استجابات أفراد العيشة لكل محهر من محاور الاستبانة عمى حده:-
السحهر الأول: واقع دور الإدارة الجامعية في تحقيق الهعي بسخاطر اليشدسة -أ

                                 الاجتساعية لدى طلابيا:
 استجابات أفراد العيشة حهل عبارات السحهر الأول: واقع دور الإدارة الجامعية (5)جدول رقم 

عٌنة الدراسة  العبارات م
 261ن=

ة 
ج
در

ك
حم

لت
ا

 ت    و 

 + 0 1.13 توفر الكوادر البشرٌة المؤهلة لتقدٌم الدعم الفنً 0

 + 3 4555 المجتمع مع بالشراكة الإنترنت على الآمن التعامل عن تدرٌبٌة برامج توفر 1

 - 9 1.41 الاجتماعٌة الهندسة لممارسً وعقوبات ضوابط تفُعل 2

 - 1 1.40 تزود منتسبٌها ببرامج حماٌة للبٌانات والمعلومات محدثة باستمرار 3

 - 4 1.42 مخاطر الأمن السٌبرانً خاصة بإدارة تتواجد وحدة 4

 + 1 1.49 التحتٌة الرقمٌةتوفر مٌزانٌة لتأمٌن البنٌة  5

استغلال وسائل الإعلام الجامعٌة والمنصات الرقمٌة لنشر محتوى ثقافً  1
 توعوي عن الهندسة الاجتماعٌة ومخاطرها

1.45 2 + 

 - 5 1.41 تتبادل الخبرات مع جامعات عربٌة وأجنبٌة فً مجال الأمن السٌبرانً 9

   1.45 مجموع

 ( درجة التحقق الدمبية-)        ت( تعشي تختضب العبارة )    )و( تعشي قيسة الػزف الشدبي 
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( أف الػزف الشدبي لاستجابات أفخاد العضشة 5)تػضح نتائج الججوؿ الدابق رقع 
( بجرجة تحقق صغضخة، مسا يػضح ضعف اىتساـ الإدارة الجامعية 2.56كميا بمغ)

( في السختبة الأولى بػزف ندبي 2)بسخاشخ اليشجسة عمصجتساعية، حضث جاءت العبارة 
بجرجة تحقق مختفعة، ويذضخ ذلظ إلي تػفخ الكػادر الفشية السؤىمة لمجعع  (2.71)بمغ 

الفشي للأجيدة، وذلظ مخجعو إلى تحػؿ معطع قاعات التجريذ في الجامعة إلى التجريذ 
، Thinqe, Teamsالخقسي، واستخجاـ مشرات عجيجة لتقجيع السقخرات الجراسية مثل: 

( بجرجة تحقق صغضخة؛ وذلظ 2.56( بػزف ندبي )6) وغضخىا، بضشسا جاءت العبارة
مخجعو وجػد التجيضدات مغ الحػاسضب والأجيدة في قاعات وفرػؿ التجريذ والسعامل، 

( ودرجة تحقق صغضخة، فحلظ لأف 2،58( التي جاءت بػزف ندبي )7وبالشدبة لمعبارة)
السشرات الخقسية لشذخ محتػؼ ثقافي وتػعػؼ ازداد استغلاؿ وسائل الاعلاـ الجامعية و 

 مؤخخا مع اىتساـ الجامعة بالإعلاف عغ حرادىا الذيخؼ والدشػؼ عمي مػقع الجامعة.
(  عمى درجة تحقق، حضث 8، 5، 1، 1، 1بضشسا لع تحرل باقي العبارات)

(، حضث ضعف الذخاكة مع 2.56حرمت عمى وزف ندبي أقل مغ الحج الأدنى)
لسجتسع بذكل عاـ ، وبالتالي ضعفيا في مجاؿ تػفضخ بخامج تجريبية عغ مؤسدات ا

التعامل الآمغ عمى الانتخنت لسشدػبي الجامعة، وكحلظ لا يػجج تفعضل لدياسات 
وعقػبات مسارسة اليشجسة الاجتساعية؛ والحؼ قج يكػف مخجعو عجـ وجػد وحجة خاصة 

يكػف عمضيا تأمضغ الأجيدة الذخرية  بإدارة مخاشخ الأمغ الدضبخاني في الجامعة، والتي
لمصلاب والعاممضغ بالجامعة وأعزاء ىضئة التجريذ ومعاونضيع، وتأمضغ أجيدة الجامعة 
ببخامج حساية مغ الفضخوسات، والتحجيث السدتسخ لأنطسة وبخامج التذغضل، بالإضافة 

لية في إلي ضعف التعاوف وتبادؿ الخبخات مع جامعات مشاضخة محمية أو عخبية أو دو 
 مجاؿ الأمغ الدضبخاني.
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 السحهر الثاني: واقع دور عزه ىيئة التدريس الجامعي:-ب
 (6)جدول رقم 

في  الثاني: واقع دور عزه ىيئة التدريس الجامعي استجابات أفراد العيشة حهل عبارات السحهر
 :تهعية الطلاب باليشدسة الاجتساعية ومخاطرىا

عٌنة الدراسة  العبارات م
 261ن=

ة 
ج
در

ك
حم

لت
ا

 ت    و 

ٌنمً معارف الطلاب فً مجالات التكنولوجٌة الرلمٌة الحدٌثة والأمن  0
 المعلوماتً

4556 7 + 

ٌشجع الطلاب على الاستفادة من المتغٌرات التكنولوجٌة والتمنٌة  1
 الحدٌثة

4568 6 + 

 + 4 4574 ٌعمل على اكساب الطلاب مهارات وأخلالٌات المواطنة الرلمٌة5 2

 - 8 4544 ٌوعى الطلاب بمفهوم الهندسة الاجتماعٌة 3

ٌتواصل باستمرار مع الطلاب لمنالشة أي تغٌرات أو انحرافات  4
 أخلالٌة لدى البعض5

4571 5 + 

ٌمدم المدوة الحسنة أمام طلابه فً الحفاظ على الأخلاق والتمسن  5
 بالتمالٌد والمٌم الأصٌلة

4598 1 + 

بأهمٌة التحمك من مصادر التعلم، والروابط الضارة ٌوعً الطلاب  1
 عند تصفح الانترنت

4594 2 + 

ٌستخدم أسالٌب تدرٌسٌة تنمً المدرة على النمد والتحلٌل لدى  9
 الطلاب

4594 2 + 

   4574 مجموع

 ( درجة التحقق الدمبية-)        ت( تعشي تختضب العبارة )    )و( تعشي قيسة الػزف الشدبي 
( أف السحػر في مجسمو متحقق بجرجة عالية، حضث 6)يتزح مغ الججوؿ الدابق رقع 
( حضث يبحؿ أعزاء ىضئة التجريذ قرارػ 2.71)حرل عمى إجسالي وزف ندبي 

( بػزف ندبي 6جيجىع لتػعية الصلاب وتثكيفيع بالستغضخات السعاصخة، وجاءت العبارة )
( ودرجة تحقق مختفعة؛ كػف السعمع الجامعي قجوة حدشة لصلابو في الالتداـ 2.98)

ىضئة التجريذ ، وىػ مغ أىع الػاجبات عمى أعزاء والتسدظ بالتقالضج والكيع الأصضمة
 ومعاونضيع.

( في السختبة الثانية في 2.91( عمى وزف ندبي )8، 7)وحرمت العبارتضغ 
التحقق، حضث يخغب عزػ ىضئة التجريذ مغ شلابو تحخؼ الجقة في السعمػمات ومغ 
مرادر الحرػؿ عميو، كػف السعمػمات أصبحت متجفقة بصخيقة واسعة وسخيعة، 
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ؿ التشػيع في استخجاـ وسائل ومعضشات تداعجىع وكحلظ يذجعيع عمى التعمع مغ خلا
عمى الشقج والتحمضل وعجـ الاندياؽ وراء ما يشذخ عمى صفحات السػاقع الإلكتخونية، أو 
التعامل مع الأشخاص الغخباء، أو الجخػؿ عمى روابط ضارة بجافع الفزػؿ 

 والاستكذاؼ.
يعسل حضث ( ودرجة تحقق مختفعة، 2.71)( بػزف ندبي 1وجاءت العبارة )

مغ  عمى اكداب الصلاب ميارات وأخلاقيات السػاششة الخقسيةعزػ ىضئة التجريذ 
وجية نطخه مغ خلاؿ تعخيفيع بحقػقيع وواجباتيع الخقسية، وتػعضتيع بالسخاشخ التي قج 

 يتعخضػا ليا عشج التعامل عمى الانتخنت.
عسل يودرجة تحقق مختفعة، حضث ( 2.72)( بػزف ندبي 5وجاءت العبارة )

عزػ ىضئة التجريذ عمى التػاصل السدتسخ مع شلابو مغ خلاؿ السشاقذات التي تتع 
في السحاضخات أو الدكاشغ العسمي عشجما تكػف شبيعة السادة التعميسية تدتمدـ ذلظ، أو 

 وفقا للأحجاث الذائعة التي تدتمدـ الشقاش مع الصلاب.
ودرجة تحقق مختفعة، ( 2.68، 2.56( بػزف ندبي )1، 2) تضغوجاءت العبار 

الاستفادة مغ الستغضخات التكشػلػجية والتقشية  حضث يصمب عزػ ىضئة التجريذ مغ شلابو
 مغ خلاؿ التكميفات والتقضيسات التي تعتسج عمى التقشيات الحجيثة. الحجيثة

( وىي درجة مشخفزة بالشدبة 2.12( بػزف ندبي )1بضشسا جاءت العبارة)
ضئة التجريذ باستخجاـ ىحا السفيػـ بذكل صخيح وإنسا لمتحقق، حضث لا يقػـ عزػ ى

يػعي الصلاب بذكل عاـ، حضث عجـ استخجاـ ىحا السفيػـ بذكل كبضخ، وإنسا يتع 
استخجاـ مرصمحات مثل، الجخائع الإلكتخونية، اليجسات الدضبخانية، الشرب، انتحاؿ 

التي  (71، 1212 الكشجؼ؛ البمػشي،) الذخرية وغضخىا، وىحه الشتيجة تتفق مع دراسة
تؤكج ضعف مدتػػ دراية الصمبة بسفاليع اليشجسة الاجتساعية وأسالضبيا، وأف الغالبية 
مشيع  لجييع وعي ببعس السسارسات التشطيسية والتقشية لمػقاية مغ أسالضب ومخاشخ 

 اليشجسة الاجتساعية بصخيقة غضخ مباشخة.
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 السحهر الثالث: واقع دور السقررات الجامعية:-ج
 (7)جدول رقم 

استجابة أفراد العيشة حهل واقع دور السقررات الجامعية في تهعية طلاب الجامعة باليشدسة 
 الاجتساعية ومخاطرىا

 ةعٌنة الدراس العبارات م
 261ن=

جة
در

ك 
حم

لت
ا

 ت   و 

 + 2 1.49 محتوى ٌعزز الهوٌة الثقافٌة للطلاب الجامعٌٌن 0

 - 5 1.31 ومخاطرها موضوعات عن الهندسة الاجتماعٌة 1

مناسبة محتوى المعرفة الرقمٌة المتضمنة فً المقررات الدراسٌة  2
 قدرات وامكانٌات الطلاب واختلافاتهم.

1.11 0 + 

تتضمن المقررات الدراسٌة محتوى عن الآثار الناتجة عن التعامل  3
 غٌر الآمن على الانترنت

1.41 3 - 

الحقوق والواجبات الرقمٌة عند تؤكد المقررات الدراسٌة على أهمٌة  4
 استخدام الوسائل التكنولوجٌة الحدٌثة

1.51 1 + 

تتضمن المقررات الدراسٌة موضوعات عن الصحة والسلامة  5
 المواطنة الرقمٌة...-السلامة السٌبرانٌة)الرقمٌة مثل 

1.41 3 - 

   1.44 مجموع

 ( درجة التحقق الدمبية-)        ت( تعشي تختضب العبارة )   )و( تعشي قيسة الػزف الشدبي 
( عجـ تحقق ىحا السحػر، حضث حرل 7يتزح مغ نتائج الججوؿ الدابق )

(، مسا يجؿ عمى ضعف تزسضغ 2.56( أقل مغ الحج الأدنى )2.55عمى وزف ندبي )
مفيػـ اليشجسة الاجتساعية في السقخرات الجراسية الجامعية، أو أؼ مػضػعات ذا صمة 

(، حضث وجػد 2.61( بجرجة تحقق متػسصة بمغت )5)جاءت العبارة  بيحا السفيػـ، وقج
عمى أىسية الحقػؽ والػاجبات الخقسية عشج استخجاـ التي تؤكج الجراسية  بعس السقخرات

 ، والتي أضيفت حجيثا كسقخرات ثقافية في بعس الكميات.الػسائل التكشػلػجية الحجيثة
(، حضث يتع التجرج 2.71)( بجرجة تحقق مختفعة ووزف ندبي 1)وجاءت العبارة 

 ع الفخدية.واختلافاتي صلابقجرات وامكانيات اللمشاسبة في تقجيع السعخفة الخقسية، لتكػف 
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( بجرجة تحقق متػسصة حضث بمغ الػزف الشدبي ليا 2)وكحلظ جاءت العبارة 
، وخاصة لاب الجامعضضغمحتػػ يعدز اليػية الثقافية لمص ( التي تؤكج وجػد2.58)

 في الكميات الشطخية، تبعا لصبيعة السػاد السقجمة فضيا.
السحهر الرابع: واقع الأنذطة الطلابية في تهعية الطلاب باليشدسة الاجتساعية -د

 ومخاطرىا:
استجابات أفراد العيشة حهل واقع الأنذطة الطلابية في تهعية الطلاب باليشدسة  (8جدول رقم )

 ومخاطرىاالاجتساعية 
 ةعٌنة الدراس العبارات م

جة 261ن=
در

ك 
حم

لت
ا

 

 ت   و

تتضمن الأنشطة ندوات تثقٌفٌة عن مخاطر الهندسة الاجتماعٌة ودور  0
 الأمن السٌبرانً فً مواجهتها

1.35 2 - 

ٌتم تدعٌم المكتبات الجامعٌة بكل الوسائل اللازمة لتوعٌة الطلاب  1
وسلبٌات التعامل غٌر الآمن مع بمخاطر الجرائم الإلكترونٌة، 

 التكنولوجٌا الرقمٌة

1.38 4 - 

 - 0 1.39 تتضمن الأنشطة مسابقات حول التصدي للهندسة الاجتماعٌة وأسالٌبها 2

تقدم دورات تدرٌبٌة وأدلة توعوٌة للمتعلمٌن لحماٌة بٌاناتهم وأجهزتهم  3
 الشخصٌة

1.34 3 - 

ضد الشائعات وهجوم  تقوم الجامعة بحملات إعلامٌة توعوٌة 4
 الاصطٌاد والانتحال الإلكترونً.

1.42 1 - 

   4548 مجموع

 ( درجة التحقق الدمبية-)        ت( تعشي تختضب العبارة )    )و( تعشي قيسة الػزف الشدبي 
( ضعف تحقق ىحا السحػر، حضث حرل عمى 8يتزح مغ الججوؿ الدابق )

وذلظ مخجعو؛ أف الأنذصة الصلابية الجامعية (، 2.18إجسالي وزف ندبي لمسحػر ككل)
نسصية مختبصة بسشاسبات وفاعميات معضشة تقاـ سشػيا في الجامعة، كسا ارتبط عشج الكثضخ 
مغ الصلاب أف السكتبات الجامعية لتحرضل السادة العمسية ذات الرمة بالتخررات 

يج وعضيع فيسا يخز التي يجرسػىا، وبالتالي لا يػجج بيا الػسائل أو الأنذصة التي تد 
اليشجسة الاجتساعية والسفاليع السختبصة بيا، كسا أف دور الجامعة في الكياـ بحسلات 
ضج الذائعات وأسالضب الاصصياد والانتحاؿ مازاؿ ضعيفا ؛ ذلظ لأف اليجسات التي 
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تحجث نتيجة لميشجسة الاجتساعية تكػف سخيعة وتعتسج عمى ضعف العشرخ البذخؼ، 
 يح بحلظ.وخػفو مغ الترخ 

ومغ خلاؿ العخض الدابق لشتائج الجراسة السضجانية لػاقع دور جامعة أسضػط في  
تػعية شلابيا بسخاشخ اليشجسة الاجتساعية، اتزح ضعف دورىا في تحقضق ذلظ؛ 
حضث دور الإدارة الجامعية جاء بجرجة تحقق صغضخة، فلا يػجج وحجة لإدارة السخاشخ 

ـ بتقجيع بخامج تػعػية لسشدبضغ الجامعة مغ الصلاب الدضبخانية بالجامعة، أو اىتسا
والأعزاء والعاممضغ، سػاء مغ جانب الجامعة ومؤسداتيا، أو بالتعاوف مع مؤسدات 
السجتسع، والجامعات السشاضخة محميا وعخبيا ودوليا، وتحقق دور عزػ ىضئة التجريذ 

لمسقخرات الجامعية، في تحقضق التػعية لمصلاب، ولكغ بصخيقة غضخ مباشخة، وبالشدبة 
والأنذصة فمع تحقق الجور الستػقع مشيا في تػعية الصلاب باليشجسة الاجتساعية 
ومخاشخىا؛ لحا سيقػـ الباحث بػضع ترػر مقتخح لتحقضق دور جامعة أسضػط في 

 التػعية باليشجسة الاجتساعية باستخجاـ الأمغ الدضبخاني، وذلظ فيسا يمي:
  جامعة أسيهط في تهعية طلابيا بسخاطر الترهر السقترح لتفعيل دور

 اليشدسة الاجتساعية:
 ات السرخيةلجامعايتسثل في تفعضل دور لمبحث مغ مشصمق أف اليجؼ الخئيذ 

، وفي ضػء ما باليشجسة الاجتساعية ومخاشخىا وسبل مػاجيتيالتشسية وعي شلابيا 
ترػرًا مقتخحًا  يقجـ البحثبإشاره الشطخؼ والسضجاني مغ نتائج،  لبحثتػصل إليو ا

يتكػف مغ مرادر الترػر، مشصمقات الترػر، وأسذ الترػر، وأىجاؼ الترػر، 
 وذلظ عمى الشحػ التالي: ،ومزسػف الترػر

 مرادر الترهر السقترح:
 يدتسج ىحا الترػر مغ السرادر التالية:

 نتائج الجراسة الحالية، والحؼ اعتسج عمى محػريغ، ىسا: -2
 نة الجانب السضجاني التي تع تصبيقيا عمى عضشة مسثمة مغ تحمضل وتفدضخ نتائج استبا

أعزاء ىضئة التجريذ ببعس الكميات العسمية وىي )التسخيس، الدراعة(، وبعس 
 الكميات الشطخية وىي )التخبية، والتخبية لمصفػلة السبكخة(.
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  ،الإشار الشطخؼ لميشجسة الاجتساعية كأحج صػر الجخائع والتيجيجات الدضبخانية
 مبات تحقضق الأمغ الدضبخاني في الجامعة.ومتص

 الجراسات والبحػث الدابقة وما انتيت إليو مغ نتائج وتػصيات ومقتخحات. -1
 :السقترح الترهر ىدف

 اليشجسة لسخاشخ شلابيا تػعية في الجامعة دور تحقضق إلى الترػر ييجؼ
 .الدضبخاني الأمغ باستخجاـ مػاجيتيا وسبل الاجتساعية

 مرتكزات الترهر السقترح ومشطمقاتو:
الاستخجاـ السكثف لمتكشػلػجيا ووسائل نتيجة لإتاحة التقشيات الخقسية الحجيثة، و 
جعميع أكثخ السجسػعات عخضة مسا ي ؛غضالإعلاـ الاجتساعية في أوساط الصمبة الجامعض

ج مغ أؼ لانتياكات ولمتيجيج والإذلاؿ والتيكع المفطي والاعتجاء السعشػؼ والإحخال
 .شخز عبخ شبكات التػاصل الاجتساعي

كحلظ لصبيعة ىحه السخحمة الذجيجة الأىسية مغ عسخ الذباب وىي مخحمة التعميع  
الجامعي، وما يراحبيا مغ حب استكذاؼ وفزػؿ لتعخؼ السجيػؿ، وبالإضافة إلى 

ب، سيػلة الإغػاء الفكخؼ، والتقشي، بكل صػره عبخ الانتخنت بدبب ضعف خبخة الصلا
وضعف تػعضتيع، او بدبب ميارة السيشجسضغ الاجتساعضضغ؛ مسا يجعل اليشجسة 
الاجتساعية مغ أبخز التحجيات عمى السجتسعات والأفخاد؛ إذ يعج خجاع البذخ ميسة 

 الأمغ الإلكتخوني. الحاسب الآلي، واختخاؽأسخع وأكثخ كفاءة مغ اختخاؽ شبكات 
عمى عاتقيا تػعية والحفاظ عمى  أيزا أىسية الجامعة كسؤسدة تخبػية يقع 

مشتدبضيا مغ أخصار اليجسات الدضبخانية بكل أنػاعيا؛ لسا تستمكو مغ مقػمات عمى 
، الأمخ الحؼ يفخض مدتػػ التجريذ والتعميع، والبحث العمسي، وتقجيع خجمات لمسجتسع

د عمى عمضيا أف تكػف قجر ثقة السجتسع فضيا. والتي يحتع عمضيا إعجاد نػعية مغ الأفخا
قجر كاؼ مغ التعميع والثقافة، حتى يتدشى ليع الػعي بالسخاشخ السحيصة بيع، 

 ومػاجيتيا.
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 ويرتكز الترهر عمى مجسهعة من السرتكزات تتسثل فيسا يمي:
 :مغ خلاؿ استخجاـ  الاستفادة مغ التصػر التكشػلػجي والخقسي في نذخ الػعي

عمى الصلاب  يع دائخة التأثضخالسشرات الخقسية ووسائل التػاصل الاجتساعي لتػس
 وعمى أسخىع، وكافة مؤسدات السجتسع.

  ،تمبية لمجعػات السدتسخة لتحقضق الذخاكة بضغ الجامعات ومؤسدات السجتسع
والجامعات ذات الخبخة في مجاؿ تحقضق الأمغ الدضبخاني، وزيادة وعي الصلاب 

 بسخاشخ اليجسات والجخائع الدضبخانية.
  ،تػاكب الاتجاىات  يوإعادة الخيادة لأدوارىا الأساسية التتفعضل دور الجامعة

الحجيثة في تػعية مشدػبي الجامعة بكافة فئاتيع بالسخاشخ السحيصة بيع، مغ خلاؿ 
تشطيع الأنذصة الثقافية، الشجوات، ورش العسل،  الاستفادة مغ مسكشات الجامعة مثل:

تشاسب مع متصمبات العرخ القزايا، بسا يعمى ىحه والبخامج التػعػية التي تخكد 
 .مبةوتصمعات الص

 أسس الترهر السقترح:
جامعة أسضػط في  دوريختكد ىحا الترػر السقتخح عمى مجسػعة مغ الأسذ لتفعضل 
 ، وىحه الأسذ تتسثل في:تػعية شلابيا بسخاشخ اليشجسة الاجتساعية وسبل مػاجيتيا

  الصمبة الجامعضضغ، وأجيدتيع تأمضغ وحساية بيانات ومعمػمات يتسثل في  :أمشيأساس
الذخرية، وحساية مستمكات الجامعة ومعمػماتيا مغ أؼ اختخاؽ غضخ مرخح بو مغ 
الأشخاص السختخقضغ، وبالتالي تشسية وعضيع بالأمغ الدضبخاني وتحقضق الدلامة 

 الخقسية عمى الانتخنت، مسا يديج مغ ثقتيع بأمشيع الذخري وأمغ الجامعة الخقسي.
  اليػية تعديد السحتػػ الثقافي والتعميسي الحؼ يتشاوؿ  يتسثل في معخفي:أساس ثقافي

الثقافية والأمغ الفكخؼ والسعمػماتي ضج أؼ انحخافات أو تيجيجات سضبخانية أثشاء 
 التعامل في الفزاء الإلكتخوني.

 :الجامعي ىع القػة الفاعمة في أؼ  اعتبار الصلاب يتسثل في أساس اجتساعي
ضخورة تػعضتيع بالسخاشخ التي تحيط بيع، والستعمقة باتراليع  مجتسع، وبالتالي

السدتسخ والضػمي بالأجيدة الخقسية سػاء لمتعميع أـ لمتدمية والتخفيو، والتي تحجث 
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نتيجة لجيميع بأسالضب الترضج والاحتياؿ الإلكتخوني التي يدتخجميا السيشجسػف 
اؽ الزخر بأجيدتيع الذخرية الاجتساعضػف لمحرػؿ عمى بياناتيع أو افدادىا وإلح

 أو الأجيدة في الجامعة.
 :لتػعية وضع آليات واضحة داخل الجامعة  مغ خلاؿ أساس تشطيسي وإدارؼ

الصلاب الجامعي بسخاشخ اليشجسة الاجتساعية والسخاشخ الأخخػ الدضبخانية، مثل 
وورش وجػد وحجة لإدارة السخاشخ الدضبخانية، وعقج العجيج مغ البخامج التجريبية 

العسل التي تداعج الصلاب وجسيع مشدػبي الجامعة في مػاجية مخاشخ اليشجسة 
 الاجتساعية.

  استغلاؿ الػسائل التكشػلػجية الحجيثة ومشرات التػاصل  مغ خلاؿ :رقسيأساس
بسالية اليشجسة الاجتساعية ومخاشخىا، وسبل مػاجيتيا، الاجتساعي لشذخ الػعي 

الستاحة في الكياـ بحسلات تػعية؛ تتشاسب وىحا واستخجاـ كل وسائل الاتراؿ 
 الخصخ الدضبخاني.

  الجامعات السحمية والجولية تذجيع الذخاكات مع  وذلظ عغ شخيق :تذاركيأساس
، والقصاع الخاص لتشطيع فعاليات مذتخكة ذات الرمة الجيات الحكػميةوبعس 

غ دور الجامعة وتعدز م بسخاشخ اليشجسة الاجتساعية،تديع في رفع وعي الصلاب 
 في تحقضق ذلظ.
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 مزسهن الترهر السقترح:
مجسػعة مغ السسارسات الزخورية لتحقضق دور الجامعة يتزسغ الترػر السقتخح 

، وذلظ مغ خلاؿ في تػعية شلابيا بسخاشخ اليشجسة الاجتساعية، وسبل مػاجيتيا
 يػضح ذلظ:، والذكل التالي تفعضل جػانبيا الأربعة

 
 
 
 
 
 
 
 

 لجور الجامعة في تػعية الصلاب بسخاشخ اليشجسة الاجتساعية( تػضيح 1)شكل 
 (مغ اعجاد الباحث)

 :، من خلالتفعيل دور الإدارة الجامعية  -1
 داخل الجامعة يل الدياسات والزػابط لحفع الأمغ الدضبخانضفعت  
 الجامعة يخ بخامج تجريبية عغ التعامل الأمغ عمى الانتخنت لسشدػبضتػف. 
  اليشجسة الاجتساعية يصارمة لسسارس ل ضػابط وعقػباتضفعت. 
  خاصة بإدارة مخاشخ الأمغ الدضبخاني. وحجةإنذاء 
  ،استغلاؿ وسائل الإعلاـ الجامعية والسشرات الخقسية لشذخ محتػػ ثقافي تػعػؼ

مالية اليشجسة الاجتساعية وتػفضخ مشرات حػار مفتػحة بضغ الصلاب حػؿ 
 .ومخاشخىا وسبل مػاجيتيا

  مثل التحتية والجعع الساليتػفضخ البشية: 
معامل الكميات وبأحجث الأجيدة وبخامج التذغضل السحجثة باستسخار، تجيضد قاعات و  -

 وتجعيسيا ببخامج حساية ودفاع ضج الفضخوسات. 
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لتأمضغ البشية التحتية الخقسية لمػحجات الإدارية والأكاديسية تخريز مضدانية مدتقمة   -
 .الجامعة يف

مغ الكػادر البذخية السؤىمة في جسيع الػحجات الإدارية تػفضخ الجعع الفشي  -
 والأكاديسية في الجامعة.

  جامعات محمية ودولية في مجاؿ الأمغ الدضبخاني بشاء شخاكات مع تبادؿ خبخات و
وعقج بخوتػكػلات تعاوف بضغ الجامعات والجامعات السشاضخة في الجعع التػعػؼ مغ 

مضجانية لأىع الُسشذآت ذات التأمضغ الدضبخاني خلاؿ نجوات أو ورش عسل أو زيارات 
 العالي.

  الذخاكة مع مؤسدات السجتسع السحيط في تقجيع دورات ونجوات تػعػية لسشدػبي
الجامعة عغ مخاشخ اليشجسة الاجتساعية، وسبل مػاجيتيا، وكحلظ تقجيع الجعع 

 السادؼ.
 تفعيل دور أعزاء ىيئة التدريس، من خلال:  -1
 يالسعمػمات والأمغ الحجيثة الخقسية التكشػلػجية مجالات يف الصلاب معارؼ تشسية. 
 الحجيثة والتقشية التكشػلػجية الستغضخات مغ الاستفادة عمى الصلاب عيذجت. 
 الخقسية السػاششة وأخلاقيات ميارات الصلاب اكداب عمى العسل. 
 الاجتساعية اليشجسة بسفيػـ الصلاب تػعية. 
 لجػ أخلاقية انحخافات أو تغضخات ؼأ لسشاقذة الصلاب مع السدتسخ التػاصل 

 .البعس
 والكيع بالتقالضج والتسدظ الأخلاؽ عمى الحفاظ يف شلابو أماـ الحدشة القجوة تقجيع 

 .الأصضمة
  ترفح عشج الزارة والخوابط التعمع، مرادر مغ التحقق بأىسية الصلابتػعية 

 .الانتخنت
 الصلاب. لجػ والتحمضل الشقج عمى القجرة تشسي تجريدية استخجاـ أسالضب 
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 :تفعيل دور السقررات الدراسية، وذلك من خلال -1
عغ مالية اليشجسة تخريز وحجات دراسية ضسغ السقخرات العامة والتخررية  -

 الاجتساعية ومخاشخىا وسبل مػاجيتيا.
اليػية  -السػاششة الخقسية -عغ: الرحة والدلامة الخقسيةتقجيع مقخرات اختيارية  -

 الثقافية في مقابل اليجسات الدضبخانية...
تكميف الصلاب بتقجيع عخوض تػضيحية أو مذاريع بحثية مختبصة بسػاجية اليشجسة  -

 الاجتساعية في تخرراتيع الستشػعة.
 .الجامعضضغ لمصلاب الثقافية اليػية يعدز تزسضغ السقخرات محتػػ  -
الجخائع الإلكتخونية، خاصة تزسضغ السقخرات مػاد عغ الثقافة القانػنية فيسا يخز  -

 أسالضب اليشجسة الاجتساعية.
 ، من خلال:الأنذطة الطلابية دور تفعيل  -3
 ذجيع الصمبة عمى انذاء بخامج دفاع سضبخانية أو تصبيقات وججراف حساية لكذف ت

 الفضخوسات واليجسات الدضبخانية، ومشع حجوثيا، ومكافأتيع عمى ذلظ.
  يشجسة الاجتساعية وأسالضبيا السختمفة.حػؿ سبل الترجؼ لمتشطيع مدابقات 
  التي تكيسيا الجامعة عغ الذائعات إشلاؽ حسلات تػعػية عبخ الفعاليات

 وىجسات الترضج، والانتحاؿ، والتشسخ الدضبخاني، وغضخىا.
 الجامعية بكل الػسائل اللازمة لتػعية الصلاب بسخاشخ الجخائع ات تجعيع السكتب

 .غضخ الآمغ مع التكشػلػجيا الخقسية الإلكتخونية، وسمبيات التعامل
   تذجيع الصمبة عمى إنذاء مجونات أو مجلات ثقافية رقسية داخل الجامعة

 لمتػعية بالقزايا السجتسعية السعاصخة.
 قائسة السراجــــــــــــــع
 أولا: مراجع عربية:
(. اليشجسة الاجتساعية وشبكات التػاصل الاجتساعي، وتأثضخىا عمى 1229إبخاليع، ميا أحسج. )

الجسعية السرخية لمسكتبات السجتسع العخبي، السجمة الجولية لعمػـ السكتبات والسعمػمات، 
 .128- 295(، 2)1والسعمػمات والارشيف، 
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تخحة لتحػيل جامعة السشيا إلى جامعة ذكية (. استخاتيجية مق1212أحسج، عبج الخحسغ؛ فتحي، محمد. )
(، 6)21مجمة جامعة الفضػـ لمعمػـ التخبػية والشفدية،في ضػء تػجيات التحػؿ الخقسي، 

121-518. 
(. الجامعة 1226بشػاف، لبة إبخاليع الذحات؛ والسشػفي، محمد إبخاليع؛ الجشجؼ، ياسخ مرصفى. )

مجمة كمية ضػء التصػر التقشي والسعمػماتي،  وتشسية وعى شلابيا بالجخائع الإلكتخونية في
 .282-219(، 1)26التخبية، جامعة كفخ الذيخ، 

(. أساسيات الأمغ الدضبخاني، الخياض، دار 1229)؛ الدسضخؼ، عيدى. مرصفي البار، عجناف
 كشتخولي لمشذخ.

ورقة  ،أمغ السعمػمات والأمغ الدضبخاني (.1212البار، عجناف مرصفي؛ السخحبي، خالج عمي )
 عمسية، كمية الحاسبات وتقشية السعمػمات، جامعة السمظ عبج العديد، الدعػدية.

(. الجخائع الإلكتخونية: السفيػـ والأسباب، ورقة مقجمة في السمتقي 1221)مػسي. البجايشة، ذياب 
ة مغ العمسي: الجخائع السدتحجثة في ضل التغضخات والتحػلات الإقميسية والجولية السشعقجة في الفتخ 

 .18-2عساف، الأردف،  ، كمية العمػـ الاستخاتيجية،1/1-9/1221
 .Almaany Retrieved تخجسة ومعشي اليشجسة الاجتساعية في قامػس الكل عخبي انجمضدؼ 

https://cutt.ly/qBTCEBp 
(. العػامل ذات العلاقة بالتحػلات الدمبية لستابعة مذاىضخ 1211التػيجخؼ، صالح عبج العديد. )

الدشاب شات: دراسة مضجانية عمى شلاب جامعة الإماـ محمد بغ سعػد الإسلامية مغ وجية 
 .175 – 115(، 9، )الجامعة الإسلامية، السجيشة السشػرةنطخ أعزاء ىضئة التجريذ، 

(. تأثضخات أسالضب اليشجسة الاجتساعية عمى اختخاؽ معمػمات الصمبة 1211اضع. )جعفخ، ميادة ك
، سة تصبيكية عمى عضشةٍ مغ الصمبة الجامعضضغافي مػاقع التػاصل الاجتساعي: در  الجامعضضغ

 .521-171(، 9)5مجمة جامعة الاسخاء الجامعة لمعمػـ الاجتساعية والاندانية، بغجاد، 
 (. الحساية الجشائية للأمغ الدضبخاني في ضػء رؤية السسمكة1212) الجسل، حازـ حدغ أحسج.

مخكد الجراسات والبحػث، الدعػدية، ، مجمة البحػث الأمشية، كمية السمظ فيج الأمشية، 1212
 .118 – 111(، أغدصذ، 77)12

 مكتبة السمظ فيج الػششية. صشاعة الشجػمية،(. 1227الحارثي، سعضج؛ بغ نحضت، زياد. )
 ، دار الآف، الأردف.تكشػلػجيا الرخاعات الجولية السعاصخة(. 1212الحشيصي، ماجج محمد )

(. أثخ حخوب الجضمضمغ الخابع والخامذ في إدامة الرخاع بجوؿ السشصقة العخبية: 1212)زرنضخ، آماؿ. 
جامعة الكػيت،  سػريا ولضبيا أنسػذجا، مجمة العمػـ الاجتساعية، مجمذ الشذخ العمسي،

18(1 ،)11-18. 

https://cutt.ly/qBTCEBp
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(. استخاتيجيات الحساية مغ اليشجسة 1215صالح، أمشية محمد البكخؼ؛ أحسج، إيساف أحسج سضج. )
مجمة الاجتساعية وعلاقتيا بالحج مغ ميجدات الأمغ الأسخؼ لجػ عضشة مغ ربات الأسخ، 

  .211-81(، 57)22البحػث في التخبية الشػعية، جامعة السشيا،
(. متصمبات تحقضق الأمغ الدضبخاني لأنطسة السعمػمات الإدارية 1212الدسحاف، مشى عبج الله. )

 .12-1، 222مجمة كمية التخبية، جامعة السشرػرة، بجامعة السمظ سعػد. 
، القاىخة، الجار العالسية لمشذخ الأمغ الدضبخاني مفيػمو وخرائرو وسياساتو(. 1229)خالج. ، الذايع

 والتػزيع.
(. دور إجخاءات الأمغ السعمػماتي في الحج مغ مخاشخ أمغ السعمػمات في 1229)عجناف. الذػابكة، 

 .287-261(، 1)22 ،جامعة الجمفة مجمة دراسات وأبحاث،جامعة الصائف، 
 ( الآثار الاجتساعية لميشجسة1211العسخؼ، صالح محمد حدغ؛ العسخؼ، عبج الخحسغ عبج الله. )

الاجتساعية في الفزاءِ الخقسي عمى السُجتسع الدعػدؼ: د راسة وصفية عمى عضشة مغ شمبة         
جسعية تكشػلػجيا جامعة السمظ عبج العديد بججة، السجمة الجولية لمتراميع والبحػث التصبيكية، 

 .11-2(، 8)1البحث العمسي والفشػف، 
ي الجدائخ وأثخىا عمى السدتخجـ، مكتبة (. القخصشة الإلكتخونية ف1225فاروؽ، عمي؛ عمي، خجيجة. )

 https://ebook.univeyes.com/34400 عضغ الجامعة، متاح عمى الخابط
الأمغ الدضبخاني: الأبعاد الاجتساعية والقانػنية: تحمضل سػسضػلػجي، السجمة  .(1211)إسلاـ. فػزؼ، 

 -99( مايػ، 1)56القاىخة، السخكد القػمي لبحػث الاجتساعية والجشائية، الاجتساعية القػمية، 
219. 

 (، الػعي بثقافةِ اليشجسة الاجتساعية لجػ شمبة1212الكشجؼ، سالع سعضج، البمػشي، حميسة سميساف. )
جامعة الدمصاف قابػس،  -، مجمة العمػـ والآداب الاجتساعيةكميات التعميع التقشي بدمصشة عُساف      

22(1 ،)72-86. 
مجمة كمية التخبية، سؤسدات التخبػية في مػاجية الإرىاب الإلكتخوني. (. دور ال1226محمد، سساح. )

 .111-182(، 2)26كمية التخبية،  -جامعة كفخ الذيخ 
(. التخبية الإعلامية كآلية لتسكضغ شلاب الجامعة 1211محسػد، أحسج محسػد؛ مجاىج، نيي عادؿ )

مة السرخية لبحػث مغ مػاجية حخوب الجضل الخامذ، وتحقضق الأمغ الإنداني، السج
 ، كمية الإعلاـ، جامعة القاىخة.82الإعلاـ، 

(. دور الإعلاـ الججيج في التػعية مغ الجخائع الإلكتخونية، رسالة 1228)السصضخؼ، عبج الالو 
 ، كمية العػـ الاجتساعية.)جامعة نايف العخبية لمعمػـ الأمشية)ماجدتضخ 
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درجة وعى معمسات السخحمة الستػسصة بالأمغ ( 1212السشتذخؼ، فاشسة يػسف، حخيخؼ، رنجه )
الدضبخاني في السجارس العامة بسجيشة ججة مغ وجية نطخ السعمسات، السجمة العخبية لمتخبية 

 . 212-95(، 21، )السؤسدة العخبية لمتخبية والعمػـ والآداب، القاىخةالشػعية، 
(. متصمبات تحقضق الأمغ الدضبخاني في الجامعات 1211السشيع، الجػىخة عبج الخحسغ إبخاليع. )

(، يشايخ، 2)18السجمة العمسية لكمية التخبية، جامعة أسضػط،، 1212الدعػدية في ضػء رؤية 
256-291. 

  Retrieved .الدضبخاني(. الزػابط الأساسية للأمغ 1228اليضئة الػششية للأمغ الدضبخاني. )
-content/uploads/2024/12/Essential-https://ega.ee/wp

Controls.pdf-Cybersecurity 
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