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 ملخص: 

.

 

 
جامعة الإسكندرية، عضو وحدة التدريب الميداني  ، دكتوراه في التربية للطفولة المبكرة، كلية التربية للطفولة المبكرة ()

 بالمعهد العالي للخدمة الاجتماعية بالإسكندرية.  

 .APAتم التوثيق بنظام  ▪
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Change Management as a Strategic Approach to Enhancing 

Cybersecurity and Protecting Children in the Digital 

Environment  :A Narrative Review in the Context of Digital 

Transformation 

 

Abstract : 

This study aims to provide an integrative approach that 

brings together three key concepts: change management, 

cybersecurity, and child protection. The research problem centers 

on how change management can be employed as a strategic 

approach to enhance cybersecurity and safeguard children in the 

digital environment. The study adopts a narrative literature review 

methodology, relying on the collection and analysis of existing 

literature in the fields of change management, cybersecurity, and 

child protection in digital contexts. Using a descriptive-analytical 

narrative approach, the findings reveal at the conceptual level that 

cybersecurity is no longer confined to technical aspects but also 

encompasses social and educational dimensions. The study 

highlights the limitations of current policies, which are often 

reactive rather than preventive. Moreover, the results indicate that 

integrating change management into cybersecurity strategies 

contributes to building an institutional culture that supports digital 

safety, The review further demonstrates that adopting a 

comprehensive model that integrates change management, 

cybersecurity, and child protection can provide a practical 

foundation for developing more sustainable and effective 

preventive policies within child care institutions. 

Keywords:  

Change Management, Cybersecurity, Digital Environment, Child 

Protection. 
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2023

80% 

. 

 (ITU, 2023) 

 

Cybersecurity Ventures (2022)  

85. 

202157% 

2020

40

. 

 Pew Research 

(Anderson & Jiang, 2018)  95% 

45% 

 Ofcom (2023) 77% 515

 62% 

.  (Australian eSafety   

Commissioner, 2022)  67

30 

. 
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(GDPR)  Child Online 

Protection 

 (Reactive) 

 Kotter (1996) 

 Burnes 

(2017) 

. 

. 

. 

 (UNICEF, 2023) 80 

. 
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 (ITU, 2023) 

 

Cybersecurity   Ventures (2022)  85

19

.

 (GDPR)  

Child Online Protection 

 Reactive  Proactive. 

. 

:

 

: 

1- 

 

2- 

 

3- 
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 4- 

 

 

:

1- 

 

2- 

 

3- 

 

4- 

 

 

: 

 

(UNICEF, 2021) 
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:

1- 

. 

2- 

. 

3- 

. 

4- 

. 

.

 

1 

"(UNICEF, 2021) 

(Livingstone et al., 2017).
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 2 

(Council of Europe, 2020).

(ITU, 2023)

 (Technical Solutions)

 (Livingstone & Stoilova, 2021)

3 

 (Kotter, 1996)  

 (Burnes, 2017) : 

- . 

-  

-  

- (Hiatt, 

2006)  

(Change Management)
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(Cameron & Green, 

2020). 

: 

1  : (Kotter, 2012) 

: 

- . 

- . 

- . 

- . 

- . 

- . 

- . 

- . 

. 

2 (ADKAR Model) Prosci (Hiatt, 

2006): 

- Awareness. 

- Desire. 

- Knowledge. 

- Ability. 

- Reinforcement. 
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. 

. 

200120

       

         

       2007

94

: 

-  

. 

- 

. 

- 

. Discovered+1

https://discovered.ed.ac.uk/discovery/fulldisplay/alma9924333636702466/44UOE_INST%3A44UOE_VU2?utm_source=chatgpt.com
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2012

104

2012104

 

 (Kotter, 1996; Hiatt, 2006; ISACA, 

2020, . : 
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 1- (Readiness Assessment) 

-  (Stakeholder 

Maps) . 

-  (Resistance Analysis) 

(Burnes, 2017). 

2- (Change Model Selection) 

- Kotter’s 8-Step Model 

. 

- ADKAR (Awareness, Desire, Knowledge, Ability, 

Reinforcement) Prosci،

(Hiatt, 2006)

3- (Communication Plan) 

- 

. 

- . 

- (Kotter, 

1996) 

4- (Capacity Building) 

- . 

-  (Simulations) 

 (PubMed Central, 2021) 
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5-  (KPIs) 

- KPIs = Key Performance Indicators   

- 

 (ISACA, 2020). 

(ISACA, 2020) 

 (Cybersecurity) 

4 

 

(NIST, 2018) 

: 

- (Network Security) 

- (Application Security). 

- (Data Security) 

- (Identity & Access Management) 

- (Cloud Security) (Sharma & Gupta, 2020) 
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.

:

 NIST CSF: Identify – Protect – Detectإطار

Respond – Recover. NIST Publications

 

(ISO, 

2022; OWASP Foundation, 2023; UNICEF, 2023).

: 

1-  (Prevention and Mitigation Tools) 

- Firewalls

. 

- IAM = Identity and Access Management 

 :. 

- Data Encryption

. 

https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf?utm_source=chatgpt.com
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- Password Policies

. 

- MFA = Multi-Factor Authentication

. 

- ISO/IEC 27001 

 (ISO, 2022) 

2- (Application and Web Security)  

- WAF = Web Application Firewall 

. 

- Code Review

. 

- Vulnerability Management

. 

- OWASP Principles

OWASP Foundation  SQL 

Injection XSS 

3- (Endpoint & Monitoring Security)  

- EDR = Endpoint Detection and 

Response

. 

- AV = Antivirus

. 
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 - SIEM= Security Information and 

Event Management. 

-  IDS = Intrusion Detection System  

IPS = Intrusion Prevention System:

(OWASP Foundation, 2023). 

4- (Content & Privacy 

Protection): 

- Content Filtering

. 

- Parental Control Tools

. 

- Default Privacy Settings for 

Children . 

- Limited Sharing Policies :

(UNICEF, 2023)  

: 

1- (Digital Risk Assessment) 

. NIST 

Publications 

2- ISMS    ISO 27001 

 NIST . ISO 

3- 

). ISMS.online+1 

https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf?utm_source=chatgpt.com
https://www.iso.org/standard/27001?utm_source=chatgpt.com
https://www.isms.online/iso-27001/?utm_source=chatgpt.com
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4-  (Incident Response) 

. NIST Publications 

5- 

.NIST Publications  

 

. ISACA+1

5 

: 

- . 

- . 

- . 

https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf?utm_source=chatgpt.com
https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf?utm_source=chatgpt.com
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2024/the-intersection-of-change-management-and-cybersecurity?utm_source=chatgpt.com
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 - . 

(Snyder, 2019).

Kotter 

Kotter’s 8-Step 

Model for 

Change 
 

. 

ADKAR 

Awareness, 

Desire, 

Knowledge, 

Ability, 

Reinforcement 
 

. 

KPIs 

Key 

Performance 

Indicators 
 

. 

IAM 

Identity and 

Access 

Management 
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. 

MFA 
Multi-Factor 

Authentication  

. 

WAF 
Web Application 

Firewall  
 (SQL 

Injection). 

OWASP 

Open Web 

Application 

Security Project 

 
. 

EDR 

Endpoint 

Detection and 

Response  

. 

AV Antivirus 
 

. 
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SIEM 

Security 

Information and 

Event 

Management 
 

. 

IDS 
Intrusion 

Detection System  

. 

IPS 

Intrusion 

Prevention 

System 
 

. 

ISO 

International 

Organization for 

Standardization 
 

 ISO/IEC 

27001 

. 

 

 تم    الاختصاارا  هذه

(Kotter, ADKAR, KPIs) (IAM, 

MFA, WAF, OWASP, EDR, AV, SIEM, IDS, IPS, ISO)  . 

-   

. 

- 

. 
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• 2022

654

2022 

• 2021

 

70

.(UNICEF, 2021) 

• (Council of Europe, 2021)

8025

(Council of Europe, 2021).
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 • 2021

57500

45% 

 

2021 

• 2020

60

40

2020

• (Anderson & Jiang, 2018)

95

45

(Anderson & Jiang, 2018)
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• (Livingstone et al., 2020) (Ofcom, 2023)

2023 

77515

62

.(Ofcom, 2023)

• 19

30917

20

 

(Livingstone, Ólafsson, & 

Staksrud, 2020). 

• (NCMEC, 2020) (Australian Safety Commissioner, 2022) :

67817

30

(Australian eSafety Commissioner, 2022). 

• 2020

21.7
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(NCMEC, 2020). 

  (Hiatt  2006)) ,  ISO, 2022  (  ، )Kotter 1996 ( ، )

UNICEF 2021(،  ) ISACA 2020

20242025

 

(Change Management) (Cybersecurity) 

: 

- . 

- . 

- . 

 

1Change Management

 (Kotter, 1996)؛(Hiatt, 2006) 
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-  Kotter’s 8 Steps 

. 

-  ADKAR (Awareness–Desire–Knowledge–Ability–

Reinforcement) . 

2Cybersecurity :

: 

- (IAM, MFA, EDR, SIEM) . 

- (ISO/IEC, 

2022). 

3Child Protection in Digital 

Contexts: 

(UNICEF, 2021)

.  

الأهداف  

 المرجوة 

الاستراتيجية  

المقترحة 

الأدوات  

والآليات  

التنفيذية

النتائج  

المرجوة 

مؤشرات  

التحقق

(KPIs)

 مرحلة الإعداد

(Preparation) 

رفع  

جاهزية  

المؤسسة  

للتغيير 

من خلال  

تحديد  

الفجوات  

في البنية  

الرقمية  

 تحليل الفجوة

Gap 

Analysis + 

إدارة أصحاب  

 المصلحة

Stakeholde

r 

Manageme

nt 

استبيان   -

تشخيصي  

لقياس وعي  

 العاملين 

سجل   -

أصحاب  

المصلحة  

)الإدارة،  

المربين،  

الأهالي،  

صورة  

واضحة  

للوضع  

الراهن  

مع  

تحديد  

التحدي

ات 

نسبة   -

مشاركة  

الموظفين  

بالاستبيان 

ات 

≥70 % 

اكتمال   -

تقرير 

 التحليل 
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الأهداف  

 المرجوة 

الاستراتيجية  

المقترحة 

الأدوات  

والآليات  

التنفيذية

النتائج  

المرجوة 

مؤشرات  

التحقق

(KPIs)

وثقافة  

 العاملين 

 الأطفال( 

اجتماعات   -

 تعريفية

والف 

 رص 

 مرحلة التهيئة

(Readiness & 

Awareness) 

بناء وعي  

عام  

وثقافة  

مؤسسية  

داعمة  

للتغيير 

 والرقمنة 

التغيير 

 التدريجي

Increment

al Change 

التثقيف  +

 السيبراني

Cybersecu

rity 

Awareness 

ورش   -

عمل مبسطة  

 للعاملين

حملات   -

توعية  

 للأهالي 

ألعاب   -

تعليمية  

للأطفال حول  

الأمان  

 الرقمي 

تعزيز 

ثقافة  

الحماية  

 الرقمية 

نتائج  -

اختبار  

وعي  

العاملين  

≥80 % 

عدد   -

البرامج  

التدريبية 

≥(3 

 سنوياً( 

 مرحلة التنفيذ

(Implementatio

n) 

إدخال  

الحلول  

الرقمية  

وتطبيق 

أنظمة  

آمنة  

لحماية  

 البيانات 

استراتيجية  

 التحول الرقمي

Digital 

Transform

ation 

أنظمة   -

إدارة بيانات  

 الأطفال 

تطبيقات   -

مراقبة  

 مشفّرة 

برامج   -

كشف  

التهديدات  

 السيبرانية 

رفع  

كفاءة  

الإدارة  

وحماية  

 البيانات 

- 

انخفاض  

الأخطاء  

≥30 % 

التزام   -

المستخدم 

ين 

بالسياسات  

≥90 % 

مرحلة الدعم  

 والمواكبة

(Support & 

Reinforcement

) 

ترسيخ  

ثقافة  

التغيير 

وضمان  

استمرار 

 يته

التحسين 

 المستمر

Continuou

s 

Improvem

ent 

منصة   -

دعم فني  

 داخلي 

تحديث   -

السياسات  

 الأمنية 

مجموعات   -

 نقاش داخلية 

ضمان  

المرونة  

ومواجه 

ة  

التهديدا 

ت 

 الجديدة 

تقارير  -

شهرية  

عن 

 الحوادث 

رضا   -

الموظفين  

≥85 % 
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(Methodological Framework) 

1 

 Narrative Literature) تنتمي هذه الدراسة إلى المراجعا  الأدبية السردية

Review)  ،حيث تستند إلى تجميع وتحليل الأدبيا  المتوفرة في مجالا  إدارة التغيير ،

الأمن السيبراني، وحماية الطفل في البيئة الرقمية. ويعُد هذا النوع من الدراسا  مناسبًا 

للموضوع نظرًا لطبيعته التكاملية، التي تتطلب ربط مجالا  متعددة في إطار واحد  

 .تطبيقية يوضح الأبعاد النظرية وال

2 

 :تم اعتماد المنهج الوصفي التحليلي في صورته السردية، الذي يقوم على

عرض المفاهيم الرئيسة للدراسة )إدارة التغيير، الأمن السيبراني، حماية :  الوصف -
 .الطفل(

 .توضيح العلاقا  والارتباطا  بين المحاور الثلاثة: التحليل -
أن تسهم في  :  الدمج - التغيير  استراتيجي يوضح كيف يمكن لإدارة  إطار  صياغة 

 .تعزيز الأمن السيبراني لحماية الطفل في البيئة الرقمية

3 

 :اعتمدت الدراسة على

 .الأدبيا  الأكاديمية )كتب، مقالا  محكمة، رسائل علمية( -

الدولية - للاتصالا  UNICEFاليونيسف التقارير  الدولي  الاتحاد   ،ITU    البنك  ،

 .World Bankالدولي

التغيير  - وإدارة  السيبراني  الأمن  في  المتخصصة  ،  ISACA مثل الإصدارا  

Cybersecurity Ventures . 

 

النتائج  من  مجموعة  إلى  الدراسة  توصلت  وتحليلها،  الأدبيات  مراجعة  ضوء  في 

 :الرئيسة، يمكن تلخيصها فيما يلي

يتضح أن إدارة التغيير ليس  مجرد أداة إدارية،    :على مستوى المفاهيم النظرية (1

بل تمثل إطارًا استراتيجيًا يمكن من خلاله تعزيز التكيف المؤسسي مع التحديا   
كما أن الأمن السيبراني لم يعد مقتصرًا على الجوانب التقنية، بل با  ، الرقمية

 .يشمل أبعادًا اجتماعية وتربوية، خاصة فيما يتعلق بحماية الأطفال
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تشاااااير الأدبياا  إلى تزاياد معادلا    :على مستتتتتتوى التحتديتات الرقميتة للأطفتال (2 

تعرض الأطفال لمخاطر الإنترن  )مثل التنمر الإلكتروني، الاسااتغلال، الإدمان 
الرقمي(، وهو ما يعكس قصاااور الساااياساااا  الحالية التي تتسااام غالبًا بالطابع  

 . (Proactive)أكثر من الوقائي  (Reactive) التفاعلي

التغيير (3 إدارة  مستتتتتتوى دور  التغيير في   :على  إدارة  أن دمأ  النتااائأ  أظهر  

 :استراتيجيا  الأمن السيبراني يسهم في
 .بناء ثقافة مؤسسية داعمة للأمن الرقمي -
 .إشراك الأطراف المعنية )الأسر، المدارس، المؤسسا ( في عمليا  الحماية -
 .تعزيز مرونة المؤسسا  في مواجهة المخاطر الرقمية المستجدة -

تكشف المراجعة أن تبني نموذج تكاملي يدمأ  :على مستوى التصور التكاملتتتتي (4

ا  ،الأمن الساايبراني ،بين )إدارة التغيير حماية الطفل( من شااهنه أن يوفر أساااسااً
عمليًا لتطوير سااياسااا  وقائية أكثر اسااتدامة وفاعلية داخل مؤسااسااا  رعاية  

 .الطفل

(Conclusion) 

تؤكد هذه الدراسة، من خلال مراجعة سردية موسعة للأدبيا ، أن حماية 

الأطفال في العصر الرقمي لم تعد مسؤولية اجتماعية فحسب، بل أصبح  ضرورة  

استراتيجية تتطلب دمأ مفاهيم الأمن السيبراني ضمن خطط إدارة التغيير داخل  

 .مؤسسا  رعاية الطفولة

 :وقد أظهرت النتائج أن تعزيز الأمن السيبراني يتطلب مزيجًا من

 .سياسا  تنظيمية واضحة -
 .تدريب للعاملين -
 .رفع الوعي لدى الأطفال وأسرهم -
 .تبني ثقافة مؤسسية مرنة تستجيب للتغيرا  الرقمية -

كما أبرز  الدراسة أن اعتماد إدارة التغيير كمدخل أساسي يمكن أن يوفر  

للمؤسسا  القدرة على التكيف مع المخاطر المتجددة، وضمان استدامة بيئة رقمية 

 .آمنة للأطفال

 

 :استنادًا إلى ما سبق من نتائج، تقدم الدراسة التوصيات التالية

 :لصناع القرار (1

تضاامين إدارة التغيير كجزء من السااياسااا  الوطنية الخاصااة بالأمن الساايبراني  -
 .وحماية الطفل
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وضااع تشااريعا  واضااحة تلُزم المؤسااسااا  التعليمية والرعائية بتبني إجراءا   -

 .وقائية رقمية

 :لمؤسسات رعاية الطفل (2

تطوير خطط تغيير مؤسااسااية شاااملة، تتضاامن التدريب المسااتمر للعاملين على   -
 .أدوا  الأمن السيبراني

إنشااااء وحدا  أو لجان داخل المؤساااساااا  مختصاااة بمتابعة التهديدا  الرقمية  -
 .وتحديث السياسا  باستمرار

 :للمجتمع والأسرة (3

أنشطة  - لمتابعة  إرشادية  بهدوا   وتزويدها  الأسر،  لدى  الرقمي  الوعي  تعزيز 
 .الأطفال على الإنترن 

الحكومية  - التعليمية والمنظما  غير  المؤسسا   بين  المجتمعية  الشراكا   تشجيع 
 .لتعزيز الأمن الرقمي للأطفال

 :للبحث العلمي (4

الدعوة إلى مزيد من الدراسا  التطبيقية الميدانية التي تختبر النماذج النظرية في   -
 .بيئا  رعاية الطفولة

الحاجة إلى تطوير أدوا  قياس لفاعلية استراتيجيا  إدارة التغيير في تعزيز الأمن  -
 .السيبراني للأطفال

 :وفي ضوء ذلك، توصي الدراسة بضرورة

 .صياغة سياسا  مؤسسية واضحة لحماية الطفل سيبرانيًا -

 .الاستثمار في بناء قدرا  العاملين داخل المؤسسا  -

 .التعاون مع الجها  الحكومية والتقنية لتطوير أنظمة حماية فعالة -

الدراستتتتتة عن تستتتتتاؤلاتها الرئيستتتتتة وتفتح المجال أمام بحوث   قد أجابتوبهذا، 

مستتقبلية لتجريب وتطوير النماذ  المقترحة على أرض الواقع، بما يعزز من تكامل 

 .الجهود الأكاديمية والمجتمعية في حماية الطفولة

 .لعلاقة بين التحول الرقمي ومخاطر الأمن السيبراني على الطفولة المبكرةا -

 . التحول من السياسا  التفاعلية إلى السياسا  الاستباقية في حماية الطفل -

 .دور الأسرة والمعلمين في إنجاح استراتيجيا  الأمن السيبراني للأطفال -

 . تقييم السياسا  الدولية لحماية الطفل على الإنترن  -
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