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  ملخص

يهѧѧѧدف البحѧѧѧث لبيѧѧѧان خصوصѧѧѧية التحقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي مѧѧѧن خѧѧѧلال بيѧѧѧان تعريѧѧѧف 
والجهѧѧѧѧة المختصѧѧѧѧة بѧѧѧѧالتحقيق بجѧѧѧѧرائم امѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتي فѧѧѧѧي دولѧѧѧѧة التحقيѧѧѧѧق فѧѧѧѧي هѧѧѧѧذه الجѧѧѧѧرائم، 

  الإمارات العربية المتحدة، وبيان التحديات التي تواجه التحقيق لفي هذه الجرائم.

تتمثѧѧل أهميѧѧة البحѧѧث مѧѧن الناحيѧѧة العلميѧѧة فѧѧي أنѧѧه مѧѧن أوائѧѧل البحѧѧوث المتخصصѧѧة التѧѧي تتنѧѧاول موضѧѧوعاً 
حقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، وخاصѧѧѧة ان المشѧѧѧرع فѧѧѧي غايѧѧѧة الأهميѧѧѧة هѧѧѧو خصوصѧѧѧية الت

الإمѧѧѧاراتي اسѧѧѧتحدث قانونѧѧѧا خاصѧѧѧا بمكافحѧѧѧة الجѧѧѧرائم الإلكترونيѧѧѧة، هѧѧѧو المرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم 
بشѧѧѧѧأن مكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة، الѧѧѧѧذي تضѧѧѧѧمن نصوصѧѧѧѧاً خاصѧѧѧѧة  ٢٠٢١) لسѧѧѧѧنة ٣٤(

فѧѧѧѧرد مѧѧѧѧواد خاصѧѧѧѧة للتجѧѧѧѧريم والعقѧѧѧѧاب علѧѧѧѧى الجѧѧѧѧرائم التѧѧѧѧي بѧѧѧѧالتحقيق فѧѧѧѧي هѧѧѧѧذا النѧѧѧѧوع مѧѧѧѧن الجѧѧѧѧرائم، وأ
  .تستهدف أمن الدولة المعلوماتي

وعليѧѧѧه فѧѧѧإن البحѧѧѧث يعتبѧѧѧر ركيѧѧѧزة أساسѧѧѧية فѧѧѧي تناولѧѧѧه لجزئيѧѧѧة محѧѧѧددة فѧѧѧي مكافحѧѧѧة جѧѧѧرائم امѧѧѧن الدولѧѧѧة  
المعلومѧѧѧاتي، وهѧѧѧو التحقيѧѧѧق، وذلѧѧѧك لمѧѧѧا للتحقيѧѧѧق مѧѧѧن أهميѧѧѧة كبيѧѧѧرة فѧѧѧي اسѧѧѧتجلاء الأدلѧѧѧة وإسѧѧѧناد الجريمѧѧѧة 

  .نظراً لما تشكله جرائم أمن الدولة المعلوماتي من خطر على المجتمع والامن تكبهالمر

فѧѧѧإن مشѧѧѧكلة الدراسѧѧѧة تكѧѧѧون ذات بعѧѧѧدين، البعѧѧѧد الأول هѧѧѧو تعѧѧѧدد جهѧѧѧات الاختصѧѧѧاص فѧѧѧي التحقيѧѧѧق  وعليѧѧѧه 
فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، بѧѧѧين نيابѧѧѧة أمѧѧѧن الدولѧѧѧة وبѧѧѧين النيابѧѧѧة الاتحاديѧѧѧة لجѧѧѧرائم الشѧѧѧائعات 

الجѧѧѧرائم الإلكترونيѧѧѧة، وهѧѧѧذا التعѧѧѧدد فѧѧѧي الاختصѧѧѧاص لѧѧѧه العديѧѧѧد مѧѧѧن الآثѧѧѧار السѧѧѧلبية فѧѧѧي التحقيѧѧѧق فѧѧѧي و
  زالجرائم التي تمس أمن الدولة المعلوماتي

أمѧѧѧѧا البعѧѧѧѧد الثѧѧѧѧاني مѧѧѧѧن المشѧѧѧѧكلة هѧѧѧѧو الصѧѧѧѧعوبات التѧѧѧѧي تواجѧѧѧѧه جهѧѧѧѧة التحقيѧѧѧѧق فѧѧѧѧي جѧѧѧѧرائم امѧѧѧѧن الدولѧѧѧѧة 
ة معرفѧѧѧѧة مرتكبهѧѧѧѧا، والبعѧѧѧѧد المكѧѧѧѧاني المعلومѧѧѧѧاتي مѧѧѧѧن حيѧѧѧѧث سѧѧѧѧرعة طمѧѧѧѧس معѧѧѧѧالم الجريمѧѧѧѧة وصѧѧѧѧعوب

لارتكѧѧѧاب الجريمѧѧѧة، وعليѧѧѧه يمكѧѧѧن بلѧѧѧورة مشѧѧѧكلة البحѧѧѧث فѧѧѧي التسѧѧѧاؤل التѧѧѧالي: مѧѧѧا مѧѧѧدى كفايѧѧѧة التشѧѧѧريعات 
  الإجرائية الإماراتية في الإحاطة بخصوصية جرائم امن الدولة المعلوماتي؟

خصوصѧѧية يتميѧѧز بهѧѧا عѧѧن إن التحقيѧѧق فѧѧي جѧѧرائم امѧѧن الدولѧѧة المعلومѧѧاتي لѧѧه : ومѧѧن أبѧѧرز نتѧѧائج البحѧѧث
التحقيѧѧѧق التقليѧѧѧدي، ويكتسѧѧѧب هѧѧѧذه الخصوصѧѧѧية مѧѧѧن حيѧѧѧث طبيعѧѧѧة جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي التѧѧѧي 

بشѧѧѧѧأن مكافحѧѧѧѧة  ٢٠٢١) لسѧѧѧنة ٣٤نѧѧѧص عليهѧѧѧѧا المشѧѧѧرع الإمѧѧѧѧاراتي فѧѧѧي مرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧادي رقѧѧѧѧم (
الدولѧѧѧة المعلومѧѧѧاتي جѧѧѧرائم الشѧѧѧائعات والجѧѧѧرائم الإلكترونيѧѧѧة، كمѧѧѧا ان خصوصѧѧѧية التحقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن 

تظهѧѧѧر مѧѧѧن خѧѧѧلال طبيعѧѧѧة الوسѧѧѧائل التѧѧѧي يسѧѧѧتخدمها مرتكѧѧѧب الجريمѧѧѧة مѧѧѧن حيѧѧѧث اعتمѧѧѧاده علѧѧѧى الوسѧѧѧائل 
المعلوماتيѧѧѧة الحديثѧѧѧة، كمѧѧѧا أن مرتكѧѧѧب جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي يوصѧѧѧف بأنѧѧѧه مѧѧѧن طافѧѧѧة المجѧѧѧرمين 

  من ذوي الخبرة الكبيرة في التقنيات الحديثة.

الإمѧѧѧاراتي إضѧѧѧافة مѧѧѧواد قانونيѧѧѧة الإتحѧѧѧادى  الباحѧѧѧث المشѧѧѧرع  وصѧѧѧى ي: ومѧѧѧن أبѧѧѧرز توصѧѧѧيات البحѧѧѧث
تѧѧѧنظم  ٢٠٢٢) لسѧѧѧنة ٣٨لقѧѧѧانون الإجѧѧѧراءات الجزائيѧѧѧة الاتحѧѧѧادي الصѧѧѧادر بمرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم (

تكѧѧѧѧوين نيابѧѧѧѧة أمѧѧѧѧن الدولѧѧѧѧة، والنيابѧѧѧѧة الاتحاديѧѧѧѧة لمكافحѧѧѧѧة جѧѧѧѧرائم الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة، فѧѧѧѧي 
  مل النيابة العامة.الفصل الخاص بتنظيم ع

نيابѧѧѧѧة امѧѧѧѧن  –النيابѧѧѧѧة العامѧѧѧѧة  -التحقيѧѧѧѧق –أمѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتي  –الكلمѧѧѧѧات الدالѧѧѧѧة: أمѧѧѧѧن الدولѧѧѧѧة 
  الدليل المعلوماتي. -التحديات التقنية  -الدولة
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ABSTRACT 

The research aims to clarify the specificity of the investigation of state security crimes by clarifying 
the definition of investigation into these crimes, the competent authority for investigating state 
security crimes in the United Arab Emirates, and the challenges facing the investigation of these 
crimes. 

The importance of the research from a scientific point of view is that one of the first specialized 
research that deals with a very important topic is the specificity of investigating state security 
information crimes, especially since the UAE legislator has introduced a special law to combat 
cybercrime, Federal Decree-Law No. (34) of 2021 on combating rumors and cybercrime, which 
included provisions for investigating this type of crime, and devoted special articles to criminalize 
and punish crimes targeting state information security, and therefore the research is considered 
A key pillar in dealing with a specific part in combating state security crimes, which is the 
investigation, because the investigation is of great importance in clarifying evidence and 
attributing the crime to the perpetrator 

Due to the danger posed by state security crimes to society and security, the problem of the study 
is two-dimensional, the first dimension is the multiplicity of competent authorities in investigating 
state security information crimes, between the State Security Prosecution and the Federal 
Prosecution for rumors and electronic crimes, and this multiplicity of jurisdiction has many 
negative effects in investigating crimes affecting state information security, while the second 
dimension of the problem is the difficulties facing the investigation authority in state security 
crimes Information in terms of the speed of obliterating the features of the crime and the difficulty 
of knowing the perpetrator, and the spatial dimension of the commission of the crime, and 
therefore the research problem can be crystallized in the following question: What is the adequacy 
of the UAE procedural legislation in taking note of the privacy of state security crimes 
information? 

Among the most prominent results of the research: The investigation of state security information 
crimes has a peculiarity that distinguishes it from the traditional investigation, and acquires this 
privacy in terms of the nature of the information state security crimes stipulated by the UAE 
legislator in Federal Decree-Law No. (34) of 2021 regarding combating rumors and cybercrime, 
and the specificity of the investigation of state security information crimes appears through the 
nature of the means used by the perpetrator of the crime in terms of his reliance on modern 
information means, and the perpetrator Cybercrime State Security is described as a group of 
criminals with great experience in modern technologies. 

Among the most prominent recommendations of the research: The researcher wishes the UAE 
legislator to add legal articles to the Federal Code of Criminal Procedure promulgated by Federal 
Decree-Law No. (38) of 2022 regulating the formation of the State Security Prosecution and the 
Federal Prosecution for Combating Rumors and Cybercrimes, in the chapter on organizing the 
work of the Public Prosecution. 
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  مقدمة

تعѧѧد الجѧѧرائم الماسѧѧة بѧѧأمن الدولѧѧة سѧѧواء تلѧѧك التѧѧي تمѧѧس أمѧѧن الدولѧѧة مѧѧن الѧѧداخل أم مѧѧن الخѧѧرج مѧѧن أخطѧѧر 

  .الجرائم ،والتي يهدف مقترفوها إلى هدر القيم الأدبية والمادية للدولة 

ومѧѧن الواضѧѧح أن أولѧѧى الجѧѧرائم التѧѧي ظهѧѧرت فѧѧي تѧѧاريخ التشѧѧريعات الجنائيѧѧة كانѧѧت جѧѧرائم موجهѧѧة ضѧѧد 

المصѧѧѧالح العامѧѧѧة للجماعѧѧѧات وكѧѧѧان يعاقѧѧѧب عليهѧѧѧا بعقوبѧѧѧة شѧѧѧديدة ،بينمѧѧѧا الجѧѧѧرائم المرتكبѧѧѧة ضѧѧѧد الأفѧѧѧراد 

الجنائيѧѧѧة وكانѧѧѧت خلافѧѧѧاً لѧѧѧذلك تعѧѧѧد جѧѧѧرائم مألوفѧѧѧة بѧѧѧين المجѧѧѧرم والمعتѧѧѧدى عليѧѧѧه ،لѧѧѧذلك عاقبѧѧѧت التشѧѧѧريعات 

الوضѧѧѧعية ،والعرفيѧѧѧة علѧѧѧى الجѧѧѧرائم التѧѧѧي ترتكѧѧѧب ضѧѧѧد المجمѧѧѧوع بعقوبѧѧѧات يغلѧѧѧب عليهѧѧѧا طѧѧѧابع القسѧѧѧوة 

  الواضحة .

تكѧѧѧѧون  معظمهѧѧѧا فѧѧѧى  جѧѧѧرائم  وهѧѧѧѧىإن القضѧѧѧايا الخطѧѧѧرة كانѧѧѧت تلحѧѧѧѧق ضѧѧѧرراً بالمصѧѧѧالح العامѧѧѧة ،كمѧѧѧا 

عѧѧѧد واسѧѧѧس واضѧѧѧحة كانѧѧѧت المجموعѧѧѧات البشѧѧѧرية تهѧѧѧتم بوضѧѧѧع قوا مѧѧѧا فبقѧѧѧدرعقوبتهѧѧѧا الإعѧѧѧدام ،أو النفѧѧѧي ،

فإنهѧѧѧا ،وبالمقابѧѧѧل  اهتمѧѧѧت بوضѧѧѧع عقوبѧѧѧات قاسѧѧѧية لمѧѧѧن يخѧѧѧل بقواعѧѧѧد هѧѧѧذا  المجѧѧѧالات  فѧѧѧي جميѧѧѧع  للتنظѧѧѧيم

  التنظيم .

فقѧѧѧد بقيѧѧѧت العقوبѧѧѧات بالشѧѧѧدة ذاتهѧѧѧا  ومهمѧѧѧا بلغѧѧѧت درجѧѧѧة الحضѧѧѧارة  التѧѧѧي وصѧѧѧلت إليهѧѧѧا تلѧѧѧك المجتمعѧѧѧات 

المكѧѧѧان الوحيѧѧѧد الѧѧѧذي  لѧѧѧيس الدولѧѧѧةإقلѧѧѧيم وفѧѧѧى ضѧѧѧوء  أن ،  الدولѧѧѧةتجѧѧѧاه مѧѧѧن يرتكѧѧѧب جريمѧѧѧة ماسѧѧѧة بѧѧѧأمن 

حѧѧѧѧدود بلادهѧѧѧѧم  الأفراد يمѧѧѧѧارس عليѧѧѧѧه أفѧѧѧѧراد المجتمѧѧѧѧع نشѧѧѧѧاطه ،بѧѧѧѧل إنѧѧѧѧه فѧѧѧѧي جميѧѧѧѧع العصѧѧѧѧور يتجѧѧѧѧاوز

 حفѧѧѧѧاظ علѧѧѧى أمنهѧѧѧѧا ،وعلѧѧѧѧىالفكѧѧѧل المجتمعѧѧѧѧات كانѧѧѧت تحѧѧѧѧاول جاهѧѧѧدة  .ويتنقلѧѧѧون بѧѧѧѧين الأقѧѧѧاليم الأجنبيѧѧѧѧة 

حѧѧدودها مѧѧن خѧѧلال تقويѧѧة شѧѧدة تماسѧѧكها وعѧѧدم السѧѧماح لأي مѧѧن مواطنيهѧѧا بإقامѧѧة علاقѧѧات أو صѧѧلات مѧѧع 

  . الجماعة المعادية لها

كمѧѧѧا كانѧѧѧت توقѧѧѧع أشѧѧѧد العقوبѧѧѧات علѧѧѧى مѧѧѧن فѧѧѧر مѧѧѧن المعѧѧѧارك ،لأن فѧѧѧي ذلѧѧѧك تعѧѧѧريض وجѧѧѧود الجماعѧѧѧة 

 للخطر  

لѧѧѧذكاء الاصѧѧѧطناعي، لѧѧѧم تعѧѧѧد جѧѧѧرائم ونظѧѧѧراً للتطѧѧѧور الكبيѧѧѧر فѧѧѧي التقنيѧѧѧات الحديثѧѧѧة ووسѧѧѧائل الاتصѧѧѧال، وا

أمѧѧѧѧن الدولѧѧѧѧة ترتكѧѧѧѧب بطريقѧѧѧѧة تقليديѧѧѧѧة، بѧѧѧѧل أصѧѧѧѧبحت شѧѧѧѧبكة الإنترنѧѧѧѧت والوسѧѧѧѧائل المعلوماتيѧѧѧѧة الحديثѧѧѧѧة 
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عنصѧѧѧراً هامѧѧѧاً فѧѧѧي  ارتكѧѧѧاب جѧѧѧرائم أمѧѧѧن الدولѧѧѧة، وقѧѧѧد تنبѧѧѧه المشѧѧѧرع الإمѧѧѧاراتي لخطѧѧѧورة هѧѧѧذه الجѧѧѧرائم 

بشѧѧѧأن مكافحѧѧѧة الشѧѧѧائعات  ٢٠٢١لسѧѧѧنة  )٣٤وأفѧѧѧرد لهѧѧѧا بابѧѧѧاً خاصѧѧѧة فѧѧѧي المرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم (

والجѧѧѧرائم الإلكترونيѧѧѧة، الѧѧѧذي نظѧѧѧم قواعѧѧѧد التجѧѧѧريم والعقѧѧѧاب علѧѧѧى هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم، وكѧѧѧذلك فعѧѧѧل 

  .بشأن مكافحة جرائم تقنية المعلومات ٢٠١٨) لسنة ١٧٥المشرع المصري في القانون رقم (

ѧѧѧѧاب بعѧѧѧѧريم والعقѧѧѧѧد التجѧѧѧѧافة لقواعѧѧѧѧاراتي إضѧѧѧѧانون الإمѧѧѧѧمن القѧѧѧѧي وتضѧѧѧѧالتحقيق فѧѧѧѧة بѧѧѧѧواد الخاصѧѧѧѧض الم

الجѧѧѧѧرائم الإلكترونيѧѧѧѧة التѧѧѧѧѧي تنѧѧѧѧدرج ضѧѧѧѧمنه جѧѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧѧاتي، وكѧѧѧѧذلك فعѧѧѧѧل المشѧѧѧѧѧرع 

المصѧѧري، ونظѧѧراً لأهميѧѧة هѧѧذا الموضѧѧوع وخطѧѧورة جѧѧرائم الاعتѧѧداء علѧѧى أمѧѧن الدولѧѧة المعلومѧѧاتي، فѧѧإن 

ѧѧѧي بقيѧѧѧق فѧѧѧن التحقيѧѧѧا عѧѧѧز بهѧѧѧية تتميѧѧѧا خصوصѧѧѧا لهѧѧѧق فيهѧѧѧراءات التحقيѧѧѧث إجѧѧѧن حيѧѧѧرى مѧѧѧرائم الأخѧѧѧة الج

جهѧѧѧة الاختصѧѧѧاص بѧѧѧالتحقيق وإجѧѧѧراءات التحقيѧѧѧق وهنѧѧѧاك العديѧѧѧد مѧѧѧن المعوقѧѧѧات التѧѧѧي تطѧѧѧال التحقيѧѧѧق فѧѧѧي 

  جرائم امن الدولة المعلوماتي، وهو ما يعالجه البحث.

  أهمية البحث

: تتمثل أهمية البحث من الناحية النظرية في أنه يبين الإطار النظري لخصѧѧѧѧѧوصѧѧѧѧѧية الأهمية النظرية )١

أمن الѧѧѧدولѧѧѧة جرائم  التحقيق في جرائم أمن الѧѧѧدولѧѧѧة المعلومѧѧѧاتي، من خلال تعريف التحقيق في 

المعلوماتي، وبيان خصѧѧѧѧѧائصѧѧѧѧѧه ومعوقاته، كما أن الدراسѧѧѧѧѧة تبين الإطار النظري للاختصѧѧѧѧѧاص في 

ن الدولة المعلوماتي، ويسهم البحث من الناحية النظرية في بيان التصور النظري التحقيق في جرائم ام

  للتحقيق في جرائم امن الدولة المعلوماتي.

تتمثل أهمية البحث من الناحية العلمية في أنه من أوائل البحوث المتخصѧѧѧѧصѧѧѧѧة التي  الأهمية العلمية: )٢

جرائم أمن الدولة المعلوماتي، وخاصة  تتناول موضѧوعاً في غاية الأهمية هو خصѧوصية التحقيق في

ان المشѧѧѧѧѧرع الإماراتي اسѧѧѧѧѧتحدث قانونا خاصѧѧѧѧѧا بمكافحة الجرائم الإلكترونية، هو المرسѧѧѧѧѧوم بقانون 

بشѧأن مكافحة الشѧائعات والجرائم الإلكترونية، الذي تضمن نصوصاً  ٢٠٢١) لسѧنة ٣٤اتحادي رقم (

د خاصѧѧѧѧѧة للتجريم والعقاب على الجرائم التي خاصѧѧѧѧѧة بالتحقيق في هذا النوع من الجرائم، وأفرد موا

 .تستهدف أمن الدولة المعلوماتي

وعليѧه فѧإن البحѧث يعتبر ركيزة أسѧѧѧѧѧѧاسѧѧѧѧѧѧيѧة في تنѧاولѧه لجزئية محددة في مكافحة جرائم امن الدولة  

المعلوماتي، وهو التحقيق، وذلك لما للتحقيق من أهمية كبيرة في اسѧѧѧѧѧѧتجلاء الأدلة وإسѧѧѧѧѧѧناد الجريمة 

ي من الاختصاص ف الإماراتيوكذلك فإن البحث من الناحية العلمية يتناول موقف المشѧرع لمرتكبها، 
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التحقيق في جرائم أمن الدولة المعلوماتي، ويبين أوجه الاتفاق وأوجه الاختلاف في موضѧѧѧѧوع البحث 

 ، كما أن البحث سѧѧѧѧѧѧيقدموجمهورية مصѧѧѧѧѧѧر العربية  في دولة الإمارات العربية المتحدة القوانين بين 

بعض التوصѧѧيات التي تسѧѧهم في سѧѧد الثغرات وتوضѧѧيح بعض القواعد الخاصѧѧة بالتحقيق في الجرائم 

الإلكتروني التي تسѧѧتهدف امن الدولة المعلوماتي، الامر الذي يمكن الاسѧѧتفادة منه مسѧѧتقبلاً في تطوير 

  التشريعات الإجرائية في دولة الإمارات العربية المتحدة وجمهورية مصر العربية.

  :مشكلة البحث

نظراً لما تشѧѧكله جرائم أمن الدولة المعلوماتي من خطر على المجتمع والامن، فإن مشѧѧكلة الدراسѧѧة تكون ذات 

بعدين، البعد الأول هو تعدد جهات الاختصѧѧѧѧѧѧاص في التحقيق في جرائم أمن الدولة المعلوماتي، بين نيابة أمن 

والجرائم الإلكترونية، وهذا التعدد في الاختصاص له العديد من الدولة وبين النيابة الاتحادية لجرائم الشائعات 

  .الآثار السلبية في التحقيق في الجرائم التي تمس أمن الدولة المعلوماتي

أما البعد الثاني من المشѧѧѧѧѧѧكلة هو الصѧѧѧѧѧѧعوبات التي تواجه جهة التحقيق في جرائم امن الدولة المعلوماتي من  

وبة معرفة مرتكبها، والبعد المكاني لارتكاب الجريمة، وعليه يمكن حيث سѧѧѧرعة طمس معالم الجريمة وصѧѧѧع

بلورة مشكلة البحث في التساؤل التالي: ما مدى كفاية التشريعات الإجرائية الإماراتية في الإحاطة بخصوصية 

  ؟المعلوماتيجرائم امن الدولة 

  :أسئلة البحث

  التقليدي؟ ما هو امن الدولة المعلوماتي؟ وما يميزه عن أمن الدولة )١

  ما هي خطورة جرائم امن الدولة المعلوماتي على المجتمع والامن؟ )٢

  من هي الجهة المختصة بالتحقيق في جرائم امن الدولة المعلوماتي؟ )٣

  ما هي الإجراءات الخاصة بالتحقيق في جرائم امن الدولة المعلوماتي؟ )٤

  أمن الدولة المعلوماتي؟ ما هي أبرز الصعوبات والعقبات التي تعترض جهة التحقيق في جرائم )٥

مѧا مѧدى كفѧايѧѧة القواعѧد القѧانونيѧة الإجرائيѧة للإحѧاطѧة بѧѧالإجراءات الخѧاصѧѧѧѧѧѧة بѧѧالتحقيق بѧأمن الѧدولѧѧة  )٦

  المعلوماتي؟
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  أهداف البحث

  الإحاطة بماهية التحقيق في جرائم أمن الدولة المعلوماتي؟ )١

  ؟ ولة الإمارات العربية المتحدةتحديد الجهة المختصة بالتحقيق في جرائم أمن الدولة المعلوماتي في د )٢

  إبراز الصعوبات والتحديات التي تواجه جهة التحقيقي في جرائم أمن الدولة المعلوماتي؟ )٣

  بيان إجراءات التحقيق في جرائم امن الدولة المعلوماتي؟ )٤

  نطاق البحث

  النطاق المكاني: دولة الإمارات العربية المتحدة. )١

  .٢٠٢٣عام إلى  ٢٠١٨النطاق الزمني: منذ عام  )٢

  النطاق الموضوعي: خصوصية التحقيق في جرائم أمن الدولة المعلوماتي. )٣

  منهج البحث

يعتمد البحث على المنهج الوصѧѧѧفي التحليلي والمنهج المقارن، وذلك من خلال وصѧѧѧف الموضѧѧѧوع من الناحية 

ة في التشѧѧѧѧѧѧريعات النظريѧة من حيѧث المفهوم والخصѧѧѧѧѧѧائص، وتحليѧل الآراء الفقهيѧة والمواد القѧانونيѧة الوارد

الإماراتية وأحام القضѧѧѧاء المرتبطة بموضѧѧѧوع البحث، ومقارنة التنظيم القانوني للتحقيق في جرائم أمن الدولة 

  .الدولةالمعلوماتي في دولة الإمارات العربية المتحدة مع ما هو معمول به في 

  الدراسات السابقة

حيث بينت الدراسة: (1)"الداخلي باسѧتخدام شبكة الإنترنت:" الجرائم الواقعة على أمن الدولة دراسѧة بعنوان 

هناك العديد من صѧور الجرائم الماسѧة بأمن الدولة من جهة الخارج، حيث تأخذ تلك الجرائم صورة السعي ان 

يثة فشاء أسرار الدفاع باستخدام التقنيات الحد‘أو التخابر لدى دولة أجنبية أو لدى من يمثلها، كما تعتبر جريمة 

صور جريمة المساس بأمن الدولة من جهة الخارج، وجريمة إذاعة الأخبار الكاذبة أثناء الحرب باستخدام  من

التقنيات الحديثة، وجريمة تسѧѧѧѧليم معلومات خاصѧѧѧѧة بالدولة باسѧѧѧѧتخدام التقنيات الحديثة، وتعتبر وسѧѧѧѧائل تقنية 

لة من جهة الخارج، ولابد لنا من التعرف المعلومات هي الوسيلة المستخدمة بارتكاب الجرائم الماسة بأمن الدو

                                                           
حسѧѧѧن البلوشѧѧѧي: الجѧѧѧرائم الواقعѧѧѧة علѧѧѧى أمѧѧѧن الدولѧѧѧة الѧѧѧداخلي باسѧѧѧتخدام شѧѧѧبكة الإنترنѧѧѧت، رسѧѧѧالة ماجسѧѧѧتير، أكاديميѧѧѧة  (1) 

  ٢٠١٧شرطة دبي، دبي، 
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على ماهية نظم التقنيات الحديثة المسѧѧѧѧѧѧتخدمة في ارتكاب الجرائم الماسѧѧѧѧѧѧة بأمن الدولة من جهة الخارج، عن 

تعتبر الجرائم الماسة بأمن الدولة من جهة الخارج من أخطر الجرائم ، كما طريق تعريفها وأسѧاليب استخدامها

طوي عليه هذه الجرائم من تهديد للمجتمع بكل أطيافه، وخاصة تلك التي يتم ارتكابها على الإطلاق وذلك لما تن

بواسѧѧѧѧطة التقنيات الحديثة التي تعمل عن طريق شѧѧѧѧبكة الإنترنت حيث تسѧѧѧѧتغل الجماعات الإرهابية المتطرفة 

 ئل تقنياتالفضѧѧاء الإلكتروني كوسѧѧيلة لارتكاب جرائمها الماسѧѧة بأمن الدولة من جهة الخارج، وخاصѧѧة وسѧѧا

المعلومѧѧات الحѧѧديثѧѧة لمѧѧا تحتويѧѧه من تطبيقѧѧات وبرامج تعمѧѧل على الأجهزة الѧѧذكيѧѧة المتطورة والتي تجمع بين 

من و ،خصѧائص الحاسب الآلي ووسائل الاتصال الحديثة التي تعمل على شبكة المعلومات الدولية (الإنترنت)

تسѧѧѧتخدم فيها التقنيات الحديثة جريمة التخابر أبرز صѧѧѧور الجرائم الماسѧѧѧة بأمن الدولة من جهة الخارج والتي 

لدى دولة أجنبية، والتي يتم فيها اسѧѧѧتخدام الوسѧѧѧائل الحديثة للتواصѧѧѧل بين أفراد الجماعات الإرهابية المتطرفة 

بعيداً عن أعين رجال الأمن، ويسѧѧعى المجرمون في سѧѧبيل الإضѧѧرار بأمن الدولة من جهة الخارج لاسѧѧتخدام 

خطورة تعمل بواسѧѧطة الإنترنت وخاصѧѧة تلك التي تعمل بوسѧѧائل اتصѧѧال المشѧѧفرة التي وسѧѧائل متطورة أكثر 

  يصعب تعقبها ورصد أفرادها.

ما يميز البحث عن الدراسѧة السѧابقة: إن البحث يتناول التحقيق في جرائم امن الدولة المعلوماتي بينما الدراسة 

  الموضوعية دون التطرق للناحية الإجرائية. السابقة تناولت فقط جرائم امن الدولة الداخلي من الناحية

يعد موضѧѧوع الجرائم الإلكترونية مع حداثته سѧѧمة العصѧѧر،  .(2)": جريمة الإتلاف المعلوماتيدراسѧѧة بعنوان 

فحداثته تنبع مع تعلقه بالأنشطة الإجرامية المرتكبة بوساطته أو ضد أدوات التقنية الالكترونية (الحاسب الآلي 

وبالتالي فإن الجرائم المرتبط بها تعد حديثة كذلك وتنبع معاصѧѧѧѧѧرته وأهميته من كون الأنشѧѧѧѧѧطة  ، والإنترت)

الإجرامية المتعلقة بالمعلومات تتعدد وتجدد باسѧتمرار وفي أشكال خطيرة. وتكمن أهمية الدراسة في الحرص 

ني لما لها من خطورة بالغة على مواجهة الجرائم الواقعة على المعلومات ومن أهمها جريمة الإتلاف الإلكترو

على الدول والأفراد، وكذلك قيام الدولة بسن المزيد من القوانين المتعلقة بجريمة الإتلاف الإلكتروني من أجل 

وقف الأعمѧѧال النѧѧاتجѧѧة عن أعمѧѧال مشѧѧѧѧѧѧبوهѧѧة أو جرائم مѧѧاليѧѧة، لأن إتلاف المعلومѧѧات يؤدي إلى نتѧѧائج كبيرة 

لاف المعلومات المهمة والتي يؤدي إتلافها إلى وقوع ضѧѧѧѧرر على وخسѧѧѧѧائر عظيمة سѧѧѧѧواء للدولة من حيث إت

تكمن مشѧѧѧѧѧѧكلة  الدولة وعلى الجانب الآخر إتلاف المعلومات للأفراد قد يؤدي إلى حدوث خسѧѧѧѧѧѧائر فادحة لهم.

الدراسѧѧѧة في أن التشѧѧѧريعات المتخصѧѧѧصѧѧѧة بجرائم تقنية المعلومات والتي سѧѧѧبق ذكرها في مقدمة الدراسѧѧѧة لم 

                                                           
أطروحѧѧة ماجسѧѧѧتير  ياسѧѧر الكتبѧѧي: جريمѧѧة الإتѧѧلاف الإلكترونѧѧي فѧѧي قѧѧѧوانين دول مجلѧѧس التعѧѧاون لѧѧدول الخلѧѧيج العربيѧѧة(2) 

  .٢٠٢٣لاستكمال متطلبات الحصول على درجة الماجستير في القانون العام، جامعة عجمان، 
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جريمة الإتلاف في صѧورتها الإلكترونية مكتفية بإيراد صور السلوك الإجرامي الذي تتحقق تتعرض لتعريف 

بѧѧه هѧѧذه الجريمѧѧة. فنلاحظ في القѧѧانون البحريني والقطري التѧѧداخѧѧل بين جريمѧѧة الإتلاف الإلكتروني وجريمѧѧة 

 سѧѧابقة لها هي جريمةومن أبرز نتائجها ان جريمة الإتلاف هي نتيجة لجريمة تكون  إعاقة النظام الإلكتروني.

   :الاختراق الإلكتروني والبقاء غير المشѧѧѧѧѧѧروع في المواقع الإلكترونية بهدف الإتلاف. ومن أبرز توصѧѧѧѧѧѧياتها

) لسنة ٣٤يوصي الباحث بأن يقوم المشرع الإماراتي بإفراد فصل خاص ضمن المرسوم بقانون اتحادي رقم (

تبط بهѧѧا من جرائم) حيѧѧث أن موضѧѧѧѧѧѧوع جريمѧѧة بحيѧѧث يكون تحѧѧت عنوان (جريمѧѧة الاتلاف ومѧѧا ير ٢٠٢١

  الإتلاف لم يذكر إلا في المادة الثانية والثالثة من القانون الإماراتي كأحد نتائج الاختراق.

وما يميز البحث عن الدراسѧѧѧة السѧѧѧابقة أنها يتناول التحقيق في الإتلاف المعلوماتي كأحد أنواع جرائم الاعتداء 

لكن الدراسѧѧѧѧة السѧѧѧѧѧابقة تناولت الإتلاف من الجانب الموضѧѧѧѧѧوعي دون التطرق على أمن الدولة المعلوماتي، و

  للجانب الإجرائي.

  تقسيم البحث

  المبحث الأول: ماهية التحقيق في جرائم أمن الدولة المعلوماتي

 المطلب الأول: تعريف التحقيق في جرائم أمن الدولة المعلوماتي. -

  جرائم أمن الدولة المعلوماتي.المطلب الثاني: السمات الخاصة بالتحقيق في  -

  المبحث الثاني: الجهة المختصة بالتحقيق في جرائم أمن الدولة المعلوماتي

 المطلب الأول: نيابة أمن الدولة -

  المطلب الثاني: النيابة الاتحادية لجرائم الشائعات والجرائم الإلكترونية -

  اتيالمبحث الثالث: تحديات التحقيق في جرائم أمن الدولة المعلوم

 المطلب الأول: طبيعة مرتكبي جرائم أمن الدولة المعلوماتي -

 المطلب الثاني: طبيعة الوسائل المستخدمة في ارتكاب جرائم أمن الدولة المعلوماتي -

 المطلب الثالث: التحديات المرتبطة بالدليل الخاص بالجريمة -

 الخاتمة -

 النتائج -

 التوصيات -
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 قائمة المراجع -

  المبحث الأول

  التحقيق في جرائم أمن الدولة المعلوماتيماهية 

أفرزت الثورة المعلومѧѧاتيѧѧة الحѧѧديثѧѧة نوعѧѧاً جѧѧديѧѧداً من الجرائم وهو مѧѧا يسѧѧѧѧѧѧمى بѧѧالجرائم الرقميѧѧة أو الجرائم 

المعلومѧاتيѧة والتي تمثل أنماطاً متعددة من السѧѧѧѧѧѧلوك الإجرامي تتم من خلال الأجهزة الحاسѧѧѧѧѧѧوبية والشѧѧѧѧѧѧبكة 

يمة الرقمية ترتكب في عالم افتراضي فقد أثُير التساؤل حول مدى تطور إجراءات المعلوماتية، وحيث إن الجر

التحقيق الجنائي حتى يمكن التعامل مع هذا النوع الجديد من الإجرام حيث إنها تخضѧѧع بالضѧѧرورة لإجراءات 

حث وهو بأهمية موضѧѧѧѧوع ال كانت تختلف عن القواعد الإجرائية التقليدية لاسѧѧѧѧتخلاص الدليل الجنائي، ولذلك

التحقيق الجنائي الرقمي القائم على التحليل الجنائي الرقمي باسѧѧѧتخدام التقنيات التكنولوجية الحديثة، للحصѧѧѧول 

  .على ما يسمى بالدليل الرقمي وتحقيقه بالطرق المثبتة علمياً والتي تؤكد على ضرورة مشروعيته

الجنائي الرقمي من خلال بيان أصول وقواعد  ولذلك ارتكز هذا البحث على معرفة الأصول القانونية للتحقيق 

هذا التحقيق وما يعترضѧѧه من معوقات، وكذلك معرفة الآليات الإجرائية الحديثة لاسѧѧتخراج الأدلة الرقمية من 

أجهزة الحѧѧاسѧѧѧѧѧѧѧب الآلي والشѧѧѧѧѧѧبكѧѧة المعلومѧѧاتيѧѧة، وتم اتبѧѧاع المنهج التحليلي في بيѧѧان قواعѧѧد وإجراءات هѧѧذا 

  .(3)التحقيق

 فيفيهѧѧا الѧѧدولѧѧة المعلومѧѧاتي من الجرائم التي نظم المشѧѧѧѧѧѧرع الإمѧѧاراتي قواعѧѧد التجريم والعقѧѧاب جرائم أمن و

بشѧѧأن الشѧѧائعات والجرائم الإلكترونية، وإننا في البحث لسѧѧنا  ٢٠٢١) لسѧѧنة ٣٤مرسѧѧوم بقانون اتحادي رقم (

بصѧѧѧѧѧѧدد البحѧث في قواعѧد التجريم والعقѧاب، بѧل البحث في التحقيق في هذه الجرائم من حيث تعريف التحقيق 

خلال  ، منائم أمن الدولة المعلوماتيماهية التحقيق في جرنتناول في هذا المبحث والجهة المختصة به، وعليه 

  مطلبين على النحو التالي:

 المطلب الأول: تعريف التحقيق في جرائم أمن الدولة المعلوماتي. -

  المطلب الثاني: السمات الخاصة بالتحقيق في جرائم أمن الدولة المعلوماتي. -

                                                           
 -حنѧѧان محمѧѧد الحسѧѧيني أحمѧѧد، وسѧѧحر علѧѧي عبداللѧѧه الهبѧѧدان. "التحقيѧѧق الجنѧѧائي الرقمѧѧي". مجلѧѧة جامعѧѧة الملѧѧك سѧѧعود (3) 

  .- ٩ص١٢): ٢٠٢١، (٢، ع٣٣الحقوق والعلوم السياسية مج 
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  المطلب الأول

  تعريف التحقيق في جرائم أمن الدولة المعلوماتي

، يلحظ تأثره  ٢٠٢٢لسѧѧѧѧѧѧنة  ٣٨المطلع على قѧانون الإجراءات الجزائيѧة لدولة الإمارات العربية المتحدة رقم 

بالنظام الإجرائي المختلط والنظام الإجرائي الإسѧѧلامي، مع الاحتفاظ ببعض الملامح الخاصѧѧة، التي يقتضѧѧيها 

جراءات من أجل السرعة في الانجاز التطور خصѧوصѧا في المجال التقني واسѧتغلال المشѧرع لذلك لتبسيط الإ

ً سѧѧѧѧنشѧѧѧѧير كما  فقد قسѧѧѧѧم المشѧѧѧѧرع الإماراتي الدعوى الجزائية إلى مرحلتين: مرحلة التحقيق الابتدائي، . لاحقا

  .(4)ومرحلة المحاكمة ، ويغلب على مرحلة التحقيق الابتدائي طابع نظام التنقيب والتحري

لѧѧة المعلومѧѧاتي، نبين في هѧѧذا المطلѧѧب تعريف التحقيق لغѧѧةً ونظراً لأهميѧѧة مرحلѧѧة التحقيق في جرائم أمن الѧѧدو

  واصطلاحاً وفي الفقه القانوني وفي التشريعات على النحو التالي:

  أولاً: تعريف التحقيق لغةً 

بأنѧѧه "التصѧѧديق أو التأكيѧѧد أو التثبيѧѧت تقѧѧول حقѧѧق فѧѧلان ظنѧѧه بمعنѧѧى صѧѧدقه وحقѧѧق  (5)عرفѧѧه بѧѧن المنظѧѧور

بأنѧѧѧه "حقѧѧѧق الأمѧѧѧر أي أثبتѧѧѧه وصѧѧѧدقه بمعنѧѧѧى حقѧѧѧق  (3)الأمѧѧѧر أي أكѧѧѧده وثبتѧѧѧه "، كمѧѧѧا عرفѧѧѧه الجبѧѧѧالي أيضѧѧѧا

كمѧѧѧا  مѧѧѧع فѧѧѧلان فѧѧѧي قضѧѧѧية وأخѧѧѧذ أقوالѧѧѧه فيهѧѧѧا ويتعѧѧѧدد المقصѧѧѧود اللغѧѧѧوي طبقѧѧѧاً لمجѧѧѧالات اسѧѧѧتخدامها". 

  (6)على انه "الحق ضد الباطل والحق: العدل، وحقق الأمر: ثبت ووقع بلا شك" يعرف أيضا:

  

                                                           
الѧѧѧѧدكتور محمѧѧѧѧد شѧѧѧѧلال العѧѧѧѧاني و الاسѧѧѧѧتاذ الѧѧѧѧدكتور عبدالإلѧѧѧѧه  محمѧѧѧѧد النوايسѧѧѧѧة:  شѧѧѧѧرح قѧѧѧѧانون الإجѧѧѧѧراءات الجزائيѧѧѧѧة (4) 

، ص ٢٠٢٣، دار النهضѧѧѧة العربيѧѧѧة، القѧѧѧاهرة،  ٢٠٢٢) لسѧѧѧنة  ٣٨الإمѧѧѧاراتي فѧѧѧي ضѧѧѧوء المرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم (
٢١  
المجلѧѧѧد الأول، دار صѧѧѧادر للطباعѧѧѧة والنشѧѧѧر، بيѧѧѧروت  "لسѧѧѧان العѧѧѧرب "،ابѧѧѧن المنظѧѧѧور، أبѧѧѧو الفضѧѧѧل جمѧѧѧال الѧѧѧدين،  - (5) 

  .٢٤، ص  ٢٠٠٠
، ص ٢٠٠٨الجبѧѧѧالي منصѧѧѧور بѧѧѧن عبѧѧѧد العزيѧѧѧز، "مبѧѧѧادئ التحقيѧѧѧق الجنѧѧѧائي"، مكتبѧѧѧة فهѧѧѧد الوطنيѧѧѧة، الطبعѧѧѧة الأولѧѧѧى  - (3) 
٦٠ .  
م، ٢٠٠٩ية، د. محمѧѧѧود سѧѧѧليمان موسѧѧѧѧى: الجѧѧѧرائم الواقعѧѧѧة علѧѧѧى أمѧѧѧѧن الدولѧѧѧة، دار المطبوعѧѧѧات الجامعيѧѧѧة، الإسѧѧѧѧكندر(6) 

  .٣ص 
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  في الاصطلاح القانونيثانياً: تعريف التحقيق 

عرفѧѧѧه جانѧѧѧب مѧѧѧن الفقѧѧѧه بأنѧѧѧه مجموعѧѧѧة مѧѧѧن الإجѧѧѧراءات القضѧѧѧائية تمارسѧѧѧها سѧѧѧلطات التحقيѧѧѧق بالشѧѧѧكل 

تجميعهѧѧѧا ثѧѧѧم تقѧѧѧديرها لتحديѧѧѧد مѧѧѧدى المحѧѧѧدد قانونѧѧѧاً بغيѧѧѧة التنقيѧѧѧب عѧѧѧن الأدلѧѧѧة فѧѧѧي شѧѧѧأن جريمѧѧѧة ارتكبѧѧѧت و

وعرفѧѧه جانѧѧب آخѧѧر مѧѧѧن  (7)كفايتهѧѧا فѧѧي إحالѧѧة المѧѧتهم إلѧѧى المحاكمѧѧة، أو الأمѧѧر بѧѧѧألا وجѧѧه لإقامѧѧة الѧѧدعوى

الفقѧѧѧه بأنѧѧѧه عبѧѧѧارة عѧѧѧن سلسѧѧѧلة مѧѧѧن الإجѧѧѧراءات التѧѧѧي تتخѧѧѧذها السѧѧѧلطات المختصѧѧѧة بهѧѧѧدف التنقيѧѧѧب عѧѧѧن 

  .(8)حالة المتهم إلى المحكمة المختصةالأدلة في شأن الجريمة المرتكبة لتحديد مدى كفايتها لإ

ويعѧѧѧѧرف أيضѧѧѧѧاً، "بأنѧѧѧѧه الجهѧѧѧѧد المبѧѧѧѧذول لكشѧѧѧѧف غمѧѧѧѧوض الجѧѧѧѧرائم وتحديѧѧѧѧد شخصѧѧѧѧية مرتكبيهѧѧѧѧا وإثبѧѧѧѧات 

التهمѧѧة علѧѧيهم بمѧѧا يقѧѧدم مѧѧن أدلѧѧة إثبѧѧات وهѧѧو العلѧѧم الѧѧذي يوضѧѧح الوسѧѧائل الفنيѧѧة التѧѧي علѧѧى هѧѧداها يمѧѧارس 

مكافحѧѧѧة الجريمѧѧѧة وضѧѧѧبطها وتحقيقهѧѧѧا اختصاصѧѧѧاتهم التѧѧѧي خولهѧѧѧا لهѧѧѧم القѧѧѧانون عنѧѧѧد  العѧѧѧاملون فѧѧѧي  حقѧѧѧل

   .(9)وقوع الجريمة وتصديهم لمواجهتها"

بأنѧѧѧه تحقيقѧѧѧاً ابتѧѧѧدائياً شѧѧѧاملاً لجميѧѧѧع الإجѧѧѧراءات التѧѧѧي يباشѧѧѧرها المحقѧѧѧق عنѧѧѧد وقѧѧѧوع  كمѧѧѧا يعѧѧѧرف بانѧѧѧه:"

رائم الرقميѧѧѧة؛ فهѧѧѧو ينطѧѧѧوي علѧѧѧى جريمѧѧѧة أو حѧѧѧادث توصѧѧѧلاً إلѧѧѧى معرفѧѧѧة الحقيقѧѧѧة ولكѧѧѧن فيمѧѧѧا يسѧѧѧمى بѧѧѧالج

عمليѧѧѧة الفحѧѧѧص والتѧѧѧدقيق لأي جهѧѧѧاز كمبيѧѧѧوتر أو أي جهѧѧѧاز ملحѧѧѧق بѧѧѧه لتحديѧѧѧد مѧѧѧا إذا كѧѧѧان هѧѧѧذا الجهѧѧѧاز قѧѧѧد 

  .(10)"تم استخدامه في جريمة رقمية أو عمل غير مشروع ثم تحقيق الأدلة الخاصة بذلك

سѧѧѧبيل اسѧѧѧتنطاق الأدلѧѧѧة الرقميѧѧѧة  كافѧѧѧة الجهѧѧѧود التѧѧѧي يبѧѧѧذلها فريѧѧѧق التحقيѧѧѧق فѧѧѧي:"وقѧѧѧد عرفѧѧѧه الѧѧѧبعض بأنѧѧѧه 

لكشѧѧѧف غمѧѧѧوض جѧѧѧرائم الحاسѧѧѧوب والإنترنѧѧѧت وتحديѧѧѧد شخصѧѧѧية مرتكبهѧѧѧا وإثباتهѧѧѧا بمѧѧѧا يقدمѧѧѧه مѧѧѧن أدلѧѧѧة 

   (11)"إثبات

                                                           
د. أميѧѧѧѧر فѧѧѧѧرج يوسѧѧѧف: جѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة العليѧѧѧѧا فѧѧѧي الѧѧѧѧداخل والخѧѧѧѧارج، دار المطبوعѧѧѧѧات الجامعيѧѧѧѧة، الإسѧѧѧѧكندرية، (7) 

  .٩م، ص٢٠٠٩
سѧѧمير عاليѧѧة: الѧѧوجيز فѧѧي شѧѧرح الجѧѧرائم الواقعѧѧة علѧѧى أمѧѧن الدولѧѧة، المؤسسѧѧة الجامعيѧѧة للدراسѧѧات والنشѧѧر والتوزيѧѧع،  (8) 
  .٤٩م، ص ١٩٩٩، بيروت، ١ط
"تطѧѧѧوير مهѧѧѧارات التحقيѧѧѧق الجنѧѧѧائي فѧѧѧي مواجهѧѧѧة الجريمѧѧѧة المعلوماتيѧѧѧة عبѧѧѧد اللѧѧѧه بѧѧѧن حسѧѧѧين الجѧѧѧراف القحطѧѧѧاني،  - (9) 

، ٢٠١٤رسѧѧѧѧالة مقدمѧѧѧѧة لنيѧѧѧѧل شѧѧѧѧهادة الماجسѧѧѧѧتير، قسѧѧѧѧم العلѧѧѧѧوم الشѧѧѧѧرطية، جامعѧѧѧѧة نѧѧѧѧايف للعلѧѧѧѧوم الأمنيѧѧѧѧة، الريѧѧѧѧاض "، 
  .١٣-١٢ص
نائيѧѧѧѧة لمسѧѧѧѧتخدمي شѧѧѧѧبكات التواصѧѧѧѧل الاجتمѧѧѧѧاعي، مكتبѧѧѧѧة القѧѧѧѧانون د. أيمѧѧѧѧن ناصѧѧѧѧر بѧѧѧѧن حمѧѧѧѧد العبѧѧѧѧاد: المسѧѧѧѧؤولية الج(10) 

  .٧٠م، ص ٢٠١٦، ١والاقتصاد، الرياض، ط
د. ضѧѧѧرغام جѧѧѧابر عطѧѧѧوش آل مѧѧѧواش: جريمѧѧѧة التجسѧѧѧس المعلومѧѧѧاتي، المركѧѧѧز العربѧѧѧي للنشѧѧѧر، مكتبѧѧѧة دار السѧѧѧلام  (11) 

  .٢٩ص ، ٢٠١٦القانونية، القاهرة، 
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المرحلѧѧة بالنيابѧѧة العامѧѧة التѧѧي تعѧѧد شѧѧعبة مѧѧن شѧѧعب السѧѧلطة القضѧѧائية، وهѧѧي جهѧѧاز رسѧѧمي،  هѧѧذه وتنѧѧاط 

ويѧѧѧتم التحقيѧѧѧق بشѧѧѧكل سѧѧѧري ولا يسѧѧѧمح لغيѧѧѧر الأطѧѧѧراف والأشѧѧѧخاص المعنيѧѧѧين بالحضѧѧѧور، كمѧѧѧا أن جميѧѧѧع 

والتحقيѧѧѧق الجنѧѧѧائي  الإجѧѧѧراءات يѧѧѧتم تѧѧѧدوينها ، ولا يجѧѧѧوز اللجѧѧѧوء للتعѧѧѧذيب لحمѧѧѧل المѧѧѧتهم علѧѧѧى الاعتѧѧѧراف

ѧѧѧن الرقمѧѧѧة ولكѧѧѧة الرقميѧѧѧق الأدلѧѧѧوعه تحقيѧѧѧدائياً موضѧѧѧاً ابتѧѧѧر تحقيقѧѧѧابق ويعتبѧѧѧمون السѧѧѧل ذات المضѧѧѧي يحم

  .بصفة خاصة في الجرائم الرقمية

ومѧѧن خѧѧѧلال مѧѧا سѧѧѧبق مѧѧѧن تعريفѧѧات للتحقيѧѧѧق يعѧѧرف الباحѧѧѧث التحقيѧѧѧق فѧѧي جѧѧѧرائم أمѧѧن الدولѧѧѧة المعلومѧѧѧاتي 

ائم الشѧѧѧائعات والجѧѧѧرائم الإلكترونيѧѧѧة لكشѧѧѧف الجهѧѧѧود التѧѧѧي تقѧѧѧوم بهѧѧѧا النيابѧѧѧة العامѧѧѧة الاتحاديѧѧѧة لجѧѧѧربأنѧѧѧه:" 

غمѧѧѧوض الجѧѧѧرائم التѧѧѧي تقѧѧѧع علѧѧѧى أمѧѧѧن الدولѧѧѧة باسѧѧѧتخدام التقنيѧѧѧات الحديثѧѧѧة، أي الجѧѧѧرائم التѧѧѧي تمѧѧѧس أمѧѧѧن 

الدولѧѧѧة باسѧѧѧتخدام الأنظمѧѧѧة المعلوماتيѧѧѧة، بهѧѧѧدف كشѧѧѧف غمѧѧѧوض الجѧѧѧرائم والوصѧѧѧول لمرتكѧѧѧب جѧѧѧرائم أمѧѧѧن 

  بت إدانة مرتكب الجريمة".الدولة المعلوماتي، والحصول على الأدلة التي تث

 ً   : التعريف التشريعي للتحقيقثالثا

تعѧѧѧѧد مرحلѧѧѧѧة الاسѧѧѧѧتدلال والتحѧѧѧѧري مرحلѧѧѧѧة تمهيديѧѧѧѧة لمرحلѧѧѧѧة التحقيѧѧѧѧق الابتѧѧѧѧدائي ويتѧѧѧѧولى القيѧѧѧѧام بهѧѧѧѧذه 

المرحلѧѧѧة مѧѧѧأمورو الضѧѧѧبط القضѧѧѧائي، ويѧѧѧتم خѧѧѧلال هѧѧѧذه المرحلѧѧѧة الأوليѧѧѧة جمѧѧѧع المعلومѧѧѧات حѧѧѧول الجريمѧѧѧة 

المرتكبѧѧѧѧة وجمѧѧѧѧع الأدلѧѧѧѧة حولهѧѧѧѧا والكشѧѧѧѧف عѧѧѧѧن شѧѧѧѧخص مرتكبهѧѧѧѧا إذا كѧѧѧѧان مجهѧѧѧѧولاً مѧѧѧѧن خѧѧѧѧلال أسѧѧѧѧاليب 

  .(12)نية حددها المشرع قانو

وقѧѧد نظѧѧم المشѧѧرع الإمѧѧاراتي هѧѧذه المرحلѧѧة فѧѧي الكتѧѧاب الأول مѧѧن قѧѧانون الإجѧѧراءات الجزائيѧѧة فѧѧي المѧѧواد 

الإطѧѧѧار  ٣١وعنونѧѧѧه بѧѧѧـ ( استقصѧѧѧاء الجѧѧѧرائم وجمѧѧѧع الأدلѧѧѧة وتحقيقهѧѧѧا ) ورسѧѧѧمت المѧѧѧادة   ٦٥- ٣١مѧѧѧن 

أنѧѧѧه : ( يقѧѧѧوم مѧѧѧأمورو الضѧѧѧبط العѧѧѧام لإجѧѧѧراءات هѧѧѧذه المرحلѧѧѧة ووظيفتهѧѧѧا الأساسѧѧѧية حيѧѧѧث نصѧѧѧت علѧѧѧى 

القضѧѧѧѧѧائي بتقصѧѧѧѧѧي الجѧѧѧѧѧرائم والبحѧѧѧѧѧث عѧѧѧѧѧن مرتكبيهѧѧѧѧѧا وجمѧѧѧѧѧع المعلومѧѧѧѧѧات والأدلѧѧѧѧѧة اللازمѧѧѧѧѧة للتحقيѧѧѧѧѧق 

  والاتهام)

                                                           
مرحلѧѧѧة  ٢٠٠٧مѧѧѧن التعليمѧѧѧات القضѧѧѧائية للنيابѧѧѧة العامѧѧѧة فѧѧѧي دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة لسѧѧѧنة  ٥١عرفѧѧѧت المѧѧѧادة  (12) 

الاسѧѧѧتدلال بأنهѧѧѧا : ( الاسѧѧѧتدلال هѧѧѧو المرحلѧѧѧة السѧѧѧابقة علѧѧѧى تحريѧѧѧك الѧѧѧدعوى الجزائيѧѧѧة ويباشѧѧѧره رجѧѧѧال الشѧѧѧرطة مѧѧѧن ذوي 
هم ممѧѧѧن لهѧѧѧم صѧѧѧفة الضѧѧѧبطية القضѧѧѧائية فѧѧѧي نطѧѧѧاق الاختصѧѧѧاص العѧѧѧام فѧѧѧي الضѧѧѧبط القضѧѧѧائي بѧѧѧدوائر اختصاصѧѧѧهم وغيѧѧѧر

  . معين، كمفتشي الصحة والعمل والشئون الاجتماعية والبلديات )
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مѧѧѧن خѧѧѧلال الѧѧѧنص السѧѧѧابق يتضѧѧѧح لنѧѧѧا الفѧѧѧرق بѧѧѧين هѧѧѧذه المرحلѧѧѧة الأوليѧѧѧة وبѧѧѧين مرحلѧѧѧة التحقيѧѧѧق الابتѧѧѧدائي 

ائيѧѧѧѧѧة ولا تعتبѧѧѧѧѧر إجراءاتهѧѧѧѧѧا مѧѧѧѧѧن حيѧѧѧѧѧث أن إجѧѧѧѧѧراءات الاسѧѧѧѧѧتدلال تباشѧѧѧѧѧر خѧѧѧѧѧارج إطѧѧѧѧѧار الѧѧѧѧѧدعوى الجز

إجѧѧѧراءات التحقيѧѧѧق، فهѧѧѧي مرحلѧѧѧة تمهيديѧѧѧة لمرحلѧѧѧة التحقيѧѧѧق الابتѧѧѧدائي فهѧѧѧي مجѧѧѧرد تقصѧѧѧي عѧѧѧن الجѧѧѧرائم 

وجمѧѧѧع أدلتهѧѧѧا دون تنقيѧѧѧب فيهѧѧѧا ودون فحصѧѧѧها، ولا تتضѧѧѧمن حجѧѧѧز أو قيѧѧѧد علѧѧѧى حريѧѧѧة المشѧѧѧتبه بهѧѧѧم إلا 

  (13)اديفي حالات استثنائية نص عليها قانون الإجراءات الجزائية الاتح

وتباشѧѧѧѧر إجѧѧѧѧراءات مرحلѧѧѧѧة الاسѧѧѧѧتدلال والتحѧѧѧѧري مѧѧѧѧن قبѧѧѧѧل مѧѧѧѧأموري الضѧѧѧѧبط القضѧѧѧѧائي تحѧѧѧѧت إشѧѧѧѧراف 

النيابѧѧѧѧة العامѧѧѧѧة، بينمѧѧѧѧا تتѧѧѧѧولى النيابѧѧѧѧة التحقيѧѧѧѧق الابتѧѧѧѧدائي كجهѧѧѧѧة أصѧѧѧѧيلة ولا يقѧѧѧѧدح مѧѧѧѧن ذلѧѧѧѧك اختصѧѧѧѧاص 

د مѧѧѧأموري الضѧѧѧبط القضѧѧѧائي بѧѧѧبعض إجѧѧѧراءات التحقيѧѧѧق الابتѧѧѧدائي فѧѧѧي حѧѧѧالات اسѧѧѧتثنائية ولا يحѧѧѧول وجѧѧѧو

قيѧѧѧود علѧѧѧى حريѧѧѧة النيابѧѧѧة العامѧѧѧة فѧѧѧي تحريѧѧѧك دعѧѧѧوى الحѧѧѧق العѧѧѧام كقيѧѧѧد الشѧѧѧكوى والطلѧѧѧب والإذن دون 

مباشѧѧѧرة إجѧѧѧراءات الاسѧѧѧتدلال، بينمѧѧѧا تعتبѧѧѧر هѧѧѧذه القيѧѧѧود عقبѧѧѧة إجرائيѧѧѧة لا يجѧѧѧوز اتخѧѧѧاذ إجѧѧѧراءات التحقيѧѧѧق 

   (14)الابتدائي إلا إذا تم تقديم شكوى أو طلب أو تم أخذ الاذن في الملاحقة

 ѧѧѧع وتنقطѧѧѧرط ولا تنقطѧѧѧد أو شѧѧѧق دون قيѧѧѧإجراءات التحقيѧѧѧة بѧѧѧدعوى الجزائيѧѧѧا الѧѧѧي بهѧѧѧي تنقضѧѧѧدة التѧѧѧع الم

  (15)هذه المدة بإجراءات الاستدلال إلا إذا اتخذت في مواجهة المتهم أو أخطر بها بشكل رسمي

  

  

  

  

                                                           
  ٢٤١، ص : شرح قانون الإجراءات الجزائية الاتحادي، أكاديمية شرطة دبي، دبي، د. جوده حسين جهاد  (13) 
  .٥٠٠، ص ١٩٩٩ربية، القاهرة، الإجراءات الجزائية، دار النهضة العد. محمود نجيب حسني:  (14) 

مѧѧѧن قѧѧѧانون الإجѧѧѧراءات الجزائيѧѧѧة الاتحѧѧѧادي. جѧѧѧاء فѧѧѧي حكѧѧѧم للمحكمѧѧѧة الاتحاديѧѧѧة العليѧѧѧا : ( أن مѧѧѧن  ٢٢انظѧѧѧر المѧѧѧادة  (15) 
) مѧѧن قѧѧانون الإجѧѧراءات الجزائيѧѧة الاتحѧѧادي، ومѧѧا اسѧѧتقر عليѧѧه الضѧѧاء هѧѧذه ٢١المقѧѧرر قانونѧѧاً وفѧѧق مѧѧا نصѧѧت عليѧѧه المѧѧادة (

الѧѧѧѧدعوى الجزائيѧѧѧة ينقطѧѧѧع بѧѧѧѧإجراءات التحقيѧѧѧق أو الاتهѧѧѧام أو المحاكمѧѧѧѧة، وكѧѧѧذلك بѧѧѧإجراءات الاسѧѧѧѧتدلال المحكمѧѧѧة أن تقѧѧѧادم 
إذا اتخѧѧѧذت فѧѧѧي مواجهѧѧѧة المѧѧѧتهم أو إذا أخطѧѧѧر بهѧѧѧا يوجѧѧѧه رسѧѧѧمي. وأنѧѧѧه إذا تعѧѧѧددت الإجѧѧѧراءات التѧѧѧي تقطѧѧѧع سѧѧѧريان المѧѧѧدة، 

ѧѧѧون فѧѧѧدد المتهمѧѧѧحيح، وإذا تعѧѧѧراء صѧѧѧر إجѧѧѧاريخ آخѧѧѧن تѧѧѧدأ مѧѧѧدة يبѧѧѧريان المѧѧѧإن سѧѧѧب فѧѧѧدهم يترتѧѧѧبة لأحѧѧѧدة بالنسѧѧѧاع المѧѧѧإن انقط
 ٢٠١٣لسѧѧѧѧنة - ٢٣٩الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الاتحاديѧѧѧѧة العليѧѧѧѧا ». عليѧѧѧѧه انقطاعهѧѧѧѧا بالنسѧѧѧѧبة للبѧѧѧѧاقين

  ١٢-١١-٢٠١٣تاريخ الجلسة  -قضائية 
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  المطلب الثاني

  السمات الخاصة بالتحقيق في جرائم أمن الدولة المعلوماتي

قسѧѧѧѧѧم المشѧѧѧѧѧرع الإمѧѧѧѧѧاراتي الѧѧѧѧѧدعوى الجزائيѧѧѧѧѧة إلѧѧѧѧѧى مѧѧѧѧѧرحلتين: مرحلѧѧѧѧѧة التحقيѧѧѧѧѧق الابتѧѧѧѧѧدائي، ومرحلѧѧѧѧѧة  

فتنѧѧѧاط هѧѧѧذه المرحلѧѧѧة  المحاكمѧѧѧة ، ويغلѧѧѧب علѧѧѧى مرحلѧѧѧة التحقيѧѧѧق الابتѧѧѧدائي طѧѧѧابع نظѧѧѧام التنقيѧѧѧب والتحѧѧѧري

ѧѧѧق بشѧѧѧتم التحقيѧѧѧمي، ويѧѧѧاز رسѧѧѧي جهѧѧѧائية، وهѧѧѧلطة القضѧѧѧعب السѧѧѧن شѧѧѧعبة مѧѧѧد شѧѧѧي تعѧѧѧة التѧѧѧة العامѧѧѧكل بالنياب

سѧѧѧѧري ولا يسѧѧѧѧمح لغيѧѧѧѧر الأطѧѧѧѧراف والأشѧѧѧѧخاص المعنيѧѧѧѧين بالحضѧѧѧѧور، كمѧѧѧѧا أن جميѧѧѧѧع الإجѧѧѧѧراءات يѧѧѧѧتم 

تѧѧѧدوينها ، ولا يجѧѧѧوز اللجѧѧѧوء للتعѧѧѧذيب لحمѧѧѧل المѧѧѧتهم علѧѧѧى الاعتѧѧѧراف ويغلѧѧѧب علѧѧѧى إجѧѧѧراءات المحاكمѧѧѧة 

ملامѧѧح النظѧѧام الاتهѧѧامي، فالمحاكمѧѧة تكѧѧون علنيѧѧة ومѧѧن حѧѧق الجمهѧѧور حضѧѧورها ضѧѧمن ضѧѧوابط معينѧѧة، 

إن تѧѧѧم ويع القѧѧѧول: إنَّ الأطѧѧѧراف لهѧѧѧم حقѧѧѧوق متماثلѧѧѧة، وتѧѧѧتم الإجѧѧѧراءات والمرافعѧѧѧات بشѧѧѧكل شѧѧѧفوي ونسѧѧѧتط

  .(16)تدوينها في محاضر، وللمتهم الاستعانة بمحام للدفاع عنه

لقѧѧѧد اتجهѧѧѧت التشѧѧѧريعات الوضѧѧѧعية إلѧѧѧى وضѧѧѧع قواعѧѧѧد إجرائيѧѧѧة خاصѧѧѧة ومسѧѧѧتقلة عѧѧѧن الجѧѧѧرائم العاديѧѧѧة، 

جهѧѧات القائمѧѧة علѧѧى ضѧѧبط هѧѧذه الجѧѧرائم وتعقبهѧѧا، وعلѧѧى هѧѧذا الات وذلѧѧك بمѧѧا يѧѧؤدي إلѧѧى التوسѧѧع فѧѧي سѧѧلط

فѧѧѧإن الجѧѧѧرائم الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة الѧѧѧداخلي وجѧѧѧرائم الإرهѧѧѧاب تقѧѧѧرر صѧѧѧلاحيات واسѧѧѧعة لسѧѧѧلطات الضѧѧѧبط 

والتحقيѧѧѧѧق والاتهѧѧѧѧام والمحاكمѧѧѧѧة، ويرجѧѧѧѧع خѧѧѧѧروج هѧѧѧѧذه الجѧѧѧѧرائم عѧѧѧѧن القواعѧѧѧѧد العامѧѧѧѧة فѧѧѧѧي الإجѧѧѧѧراءات 

لجѧѧѧرائم واتصѧѧѧالهم بتنظيمѧѧѧات إرهابيѧѧѧة قѧѧѧد تسѧѧѧاعدهم علѧѧѧى طمѧѧѧس الجنائيѧѧѧة إلѧѧѧى خطѧѧѧورة مرتكبѧѧѧي هѧѧѧذه ا

  .(17)الأدلة وسرعة الهروب من العدالة داخل البلاد أو خارجها

ولكѧѧѧن ممѧѧѧا يجѧѧѧب أن نشѧѧѧير إليѧѧѧه أن هѧѧѧذه الإجѧѧѧراءات الخاصѧѧѧة يجѧѧѧب أن تكѧѧѧون بالقѧѧѧدر الضѧѧѧروري الѧѧѧذي  

يѧѧتلاءم مѧѧع الهѧѧدف منهѧѧا، ومѧѧع مراعѧѧاة حѧѧدود التناسѧѧب بѧѧين اعتبѧѧارات الأمѧѧن وحقѧѧوق الإنسѧѧان، وهѧѧذا مѧѧا 

المصѧѧѧѧري،  نبѧѧѧѧدأها بالتشѧѧѧѧريعيقتضѧѧѧѧي منѧѧѧѧا الحѧѧѧѧديث عѧѧѧѧن القواعѧѧѧѧد الإجرائيѧѧѧѧة لمكافحѧѧѧѧة جѧѧѧѧرائم الإرهѧѧѧѧاب 

لѧѧѧك فѧѧѧي مراحلهѧѧѧا المختلفѧѧѧة ثѧѧѧم نقѧѧѧوم بإلقѧѧѧاء الضѧѧѧوء علѧѧѧى القواعѧѧѧد الإجرائيѧѧѧة الخاصѧѧѧة بالإرهѧѧѧاب فѧѧѧي وذ

                                                           
الإجѧѧѧѧراءات الجزائيѧѧѧѧة  الѧѧѧدكتور محمѧѧѧѧد شѧѧѧلال العѧѧѧѧاني و الاسѧѧѧѧتاذ الѧѧѧدكتور عبدالإلѧѧѧѧه  محمѧѧѧد النوايسѧѧѧѧة:  شѧѧѧѧرح قѧѧѧانون(16) 

، ٢٠٢٣، دار النهضѧѧѧѧة العربيѧѧѧѧة، القѧѧѧѧاهرة،  ٢٠٢٢) لسѧѧѧѧنة  ٣٨الإمѧѧѧѧاراتي فѧѧѧѧي ضѧѧѧѧوء المرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي رقѧѧѧѧم (
  .٢١ص
). المواجهѧѧѧة الجنائيѧѧѧة والأمنيѧѧѧة للجѧѧѧرائم الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة الѧѧѧداخلي دبѧѧѧي: ٢٠١٦السѧѧѧويدي، أحمѧѧѧد غѧѧѧانم سѧѧѧيف ((17) 

  ت العليا.أكاديمية شرطة دبي،  كلية الدراسا
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بعѧѧѧѧض التشѧѧѧѧريعات الأجنبيѧѧѧѧة والعربيѧѧѧѧة، ونعقѧѧѧѧب علѧѧѧѧى ذلѧѧѧѧك بموقѧѧѧѧف الشѧѧѧѧريعة الإسѧѧѧѧلامية مѧѧѧѧن القواعѧѧѧѧد 

  .(18)الإجرائية الخاصة بالجرائم الإرهابية

صѧѧѧفة السѧѧѧرية ولا يجѧѧѧوز تѧѧѧداولها أو  لهѧѧѧايѧѧѧتم تسѧѧѧجيل وحفѧѧѧظ الإجѧѧѧراءات عѧѧѧن بعѧѧѧد إلكترونيѧѧѧا ويكѧѧѧون 

(19) بѧѧإذن مѧѧن النيابѧѧة العامѧѧة أو المحكمѧѧة المختصѧѧة الإطѧѧلاع عليهѧѧا أو نسѧѧخها مѧѧن النظѧѧام المعلومѧѧاتي إلا

 للجهѧѧة المختصѧѧة تفريѧѧغ الإجѧѧراءات عѧѧن بعѧѧد فѧѧي محاضѧѧر أو مسѧѧتندات ورقيѧѧة أو إلكترونيѧѧة ، ويجѧѧوز

   (20)تعتمد منها دون حاجة لتوقيع من أصحاب العلاقة

أجѧѧازت  جѧѧواز اسѧѧتخدام الإجѧѧراءات عѧѧن بعѧѧد مѧѧع الѧѧدول الأجنبيѧѧةكمѧѧا ان المشѧѧرع الإمѧѧاراتي نѧѧص علѧѧى 

عѧѧѧѧن بعѧѧѧѧد فѧѧѧѧي تنفيѧѧѧѧذ الانابѧѧѧѧات  مѧѧѧѧن قѧѧѧѧانون الإجѧѧѧѧراءات الجزائيѧѧѧѧة اسѧѧѧѧتخدام الإجѧѧѧѧراءات ٤٢٣المѧѧѧѧادة 

هѧѧذه الѧѧدول. والمعاهѧѧدات المبرمѧѧة مѧѧع  والمسѧѧاعدات القضѧѧائية مѧѧع الѧѧدول الأجنبيѧѧة وفقѧѧاً لأحكѧѧام الاتفاقѧѧات

  .التي تتم خارج إقليم الدولة وهذا الأمر من شأنه تسهيل الإجراءات الجزائية

وممѧѧѧا سѧѧѧبق يѧѧѧرى الباحѧѧѧث ان أبѧѧѧرز سѧѧѧمات التحقيѧѧѧق فѧѧѧي جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي هѧѧѧو السѧѧѧرية فѧѧѧي 

نظѧѧѧراً لتوعيѧѧѧة هѧѧѧذه الجѧѧѧرائم وخطورتهѧѧѧا علѧѧѧى المجتمѧѧѧع كѧѧѧون سѧѧѧرية التحقيѧѧѧق تسѧѧѧهم بشѧѧѧكل كبيѧѧѧر التحقيѧѧѧق، 

  في عدم تسريب التحقيق وإمكانية هروب او تواري مرتكب الجريمة او الشركاء فيها.

  

  

  

  

  

  

                                                           
محمѧѧد مѧѧراد عبѧѧد اللѧѧه: شѧѧبكات التواصѧѧل الاجتمѧѧاعي ودورهѧѧا فѧѧي نشѧѧر الأفكѧѧار الهدامѧѧة، بحѧѧوث ودراسѧѧات شѧѧرطية، (18) 

  .٤، ص ٢٠١٣) ديسمبر ٢٦٤مركز دعم اتخاذ القرار، شرطة دبي، العدد (
 .من قانون الإجراءات الجزائية ٤٢٠المادة (19)  
  .الجزائيةمن قانون الإجراءات  ٤٢٢المادة (20)  
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  المبحث الثاني

  الجهة المختصة بالتحقيق في جرائم أمن الدولة المعلوماتي

نتنѧѧѧѧاول فѧѧѧѧي هѧѧѧѧذا المبحѧѧѧѧث الجهѧѧѧѧة المختصѧѧѧѧة بѧѧѧѧالتحقيق فѧѧѧѧي جѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتي مѧѧѧѧن خѧѧѧѧلال 

  مطلبين على النحو التالي:

 المطلب الأول: نيابة أمن الدولة -

  المطلب الثاني: النيابة الاتحادية لجرائم الشائعات والجرائم الإلكترونية -

  المطلب الأول

  نيابة أمن الدولة

التحقيѧѧѧѧق فѧѧѧѧي جѧѧѧѧرائم المعلوماتيѧѧѧѧة هѧѧѧѧو؛ مѧѧѧѧن هѧѧѧѧو  عѧѧѧѧنأول سѧѧѧѧؤال قѧѧѧѧانوني ينبغѧѧѧѧي طرحѧѧѧѧه عنѧѧѧѧد الحѧѧѧѧديث 

الشѧѧѧخص الѧѧѧذي يحѧѧѧق لѧѧѧه جمѧѧѧع وتحليѧѧѧل الأدلѧѧѧة الجنائيѧѧѧة الرقميѧѧѧة؟ وللإجابѧѧѧة علѧѧѧى ذلѧѧѧك نقѧѧѧول: الشѧѧѧخص 

الѧѧѧذي يكُلѧѧѧف بجمѧѧѧع الأدلѧѧѧة الرقميѧѧѧة هѧѧѧو الخبيѧѧѧر المتخصѧѧѧص والمѧѧѧدرب علѧѧѧى معالجѧѧѧة جميѧѧѧع أنѧѧѧواع الأدلѧѧѧة 

والتѧѧѧأمين وتحليѧѧѧل الأدلѧѧѧة الرقميѧѧѧة المخزنѧѧѧة فѧѧѧي  الرقميѧѧѧة وفحصѧѧѧها وتحليلهѧѧѧا. إن عمليѧѧѧات الضѧѧѧبط والحجѧѧѧز

شѧѧبكات المعلوماتيѧѧة هѧѧي التحѧѧدي الѧѧذي يواجѧѧه أجهѧѧزة العدالѧѧة الجنائيѧѧة فѧѧي هѧѧذه المرحلѧѧة التѧѧي تعѧѧاني فيهѧѧا 

 .(21)تلك الأجهزة من الأمية المعلوماتية

 ،الماديѧѧѧة وفѧѧѧي الوقѧѧѧت الѧѧѧذي تѧѧѧم فيѧѧѧه إعѧѧѧداد الخبѧѧѧراء والمختبѧѧѧرات الجنائيѧѧѧة اللازمѧѧѧة للتعامѧѧѧل مѧѧѧع الأدلѧѧѧة

بѧѧѧѧرزت مشѧѧѧѧكلة الأدلѧѧѧѧة الرقميѧѧѧѧة كنتيجѧѧѧѧة لانتشѧѧѧѧار تقنيѧѧѧѧة المعلومѧѧѧѧات فѧѧѧѧي مجѧѧѧѧال الجريمѧѧѧѧة، الأمѧѧѧѧر الѧѧѧѧذي 

يتطلѧѧѧب معامѧѧѧѧل ومختبѧѧѧѧرات خاصѧѧѧѧة وإعѧѧѧداد خبѧѧѧѧراء يجمعѧѧѧѧون بѧѧѧѧين المعرفѧѧѧة القانونيѧѧѧѧة ومهѧѧѧѧارة التحقيѧѧѧѧق 

التعѧѧѧاون علѧѧѧى ذلѧѧѧك، يتطلѧѧѧب مواجهѧѧѧة التحѧѧѧدي الجديѧѧѧد بنѧѧѧاء قѧѧѧدر مѧѧѧن  وعلѧѧѧوم تقنيѧѧѧة المعلومѧѧѧات. عѧѧѧلاوةً 

  .(22)والاتصالات والثقة بين أجهزة تنفيذ القوانين والمؤسسات التي تقوم بتقديم خدمات المعلومات

                                                           
د. سѧѧѧليمان أحمѧѧѧد فضѧѧѧل: المواجهѧѧѧة التشѧѧѧريعية والأمنيѧѧѧة للجѧѧѧرائم الناشѧѧѧئة عѧѧѧن اسѧѧѧتخدام شѧѧѧبكة المعلومѧѧѧات الدوليѧѧѧة (21) 

  .٣٩٤، ص ٢٠١٣(الإنترنت)، دار النهضة العربية، سنة 
(22)  Rosenblatt. K. S. High-Technology Crime: Investigating Cases Involving Computer. San Jose: 
KSK Publications. 1999, P. 21. 159. 
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نظѧѧѧѧم المشѧѧѧѧرع الإمѧѧѧѧاراتي النيابѧѧѧѧة العامѧѧѧѧة فѧѧѧѧي الدولѧѧѧѧة، وجعѧѧѧѧل مѧѧѧѧن ضѧѧѧѧمن تنظيمهѧѧѧѧا نيابѧѧѧѧة متخصصѧѧѧѧة و

ظѧѧѧѧيم الهيكѧѧѧѧل بجѧѧѧرائم أمѧѧѧѧن الدوليѧѧѧѧة أطلѧѧѧѧق عليهѧѧѧѧا مسѧѧѧѧمى (نيابѧѧѧѧة أمѧѧѧѧن الدولѧѧѧѧة)، وأسѧѧѧѧند لѧѧѧѧوزارة العѧѧѧѧدل تن

) مѧѧѧن ٧الخاصѧѧѧة بجميѧѧѧع النيابѧѧѧات العامѧѧѧة فѧѧѧي الدولѧѧѧة ومѧѧѧن ضѧѧѧمنها نيابѧѧѧة أمѧѧѧن الدولѧѧѧة حيѧѧѧث تѧѧѧنص المѧѧѧادة (

علѧѧѧѧى  الهيكѧѧѧѧل التنظيمѧѧѧѧي للنيابѧѧѧѧة العامѧѧѧѧة الاتحاديѧѧѧѧة بشѧѧѧѧأن ٢٠٠٩لسѧѧѧѧنة  ٥٥٧رقѧѧѧѧم  قѧѧѧѧرار وزيѧѧѧѧر العѧѧѧѧدل

يعѧѧѧزز اسѧѧѧتقلاليتها والارتقѧѧѧاء تقѧѧѧوم نيابѧѧѧات الدولѧѧѧة بتنفيѧѧѧذ سياسѧѧѧات النيابѧѧѧة العامѧѧѧة وقراراتهѧѧѧا بمѧѧѧا  :"(23)انѧѧѧه

ويصѧѧѧدر النائѧѧب العѧѧѧام الهياكѧѧѧل الفرعيѧѧة التѧѧѧي تѧѧѧنظم  .بمسѧѧتوى العمѧѧѧل القضѧѧائي فѧѧѧي المنѧѧѧاطق التѧѧي تخѧѧѧدمها

  -:عمل نيابات الدولة حسب ما تقتضيه طبيعة عمل كل منها وهي

 .نيابة النقض )١

 .نيابة أمن الدولة )٢

 .نيابات الاستئناف )٣

 .النيابات الكلية )٤

 .النيابات الجزئية )٥

 "النيابات المتخصصة. )٦

ومѧѧѧن هѧѧѧذا الѧѧѧنص يتضѧѧѧح أن نيابѧѧѧة أمѧѧѧن الدولѧѧѧة تكѧѧѧون متخصصѧѧѧة بجѧѧѧرائم أمѧѧѧن الدولѧѧѧة بكافѧѧѧة أنواعهѧѧѧا، 

حيѧѧѧث مѧѧѧنح المشѧѧѧرع الإمѧѧѧاراتي نيابѧѧѧة أمѧѧѧن الدولѧѧѧة اختصاصѧѧѧات قضѧѧѧائية وأخѧѧѧرى خاصѧѧѧة بѧѧѧالإجراءات 

حقيق حيѧѧѧث تѧѧѧنص ) مѧѧن ذات القѧѧѧرار اختصاصѧѧѧات النيابѧѧѧة العامѧѧة بѧѧѧالت٢الجزائيѧѧة، حيѧѧѧث بينѧѧѧت المѧѧѧادة (

  (24)تختص النيابة العامة الاتحادية بما يلي، اختصاصات النيابة العامة على انه:"

 .إجراء التحقيقات القضائية )١

إجѧѧѧѧراء التحقيقѧѧѧѧات اللازمѧѧѧѧة سѧѧѧѧواء بفحѧѧѧѧص الأدلѧѧѧѧة المتѧѧѧѧوفرة أو سѧѧѧѧماع الشѧѧѧѧهود واسѧѧѧѧتجواب  )٢

 .المتهم ومواجهته بالأدلة القائمة ضده

                                                           
 ١٦-٠٧-٢٠٠٩الصѧѧѧادر بتѧѧѧاريخ  ٢٠٠٩لسѧѧѧنة  ٥٥٧رقѧѧѧم  -قѧѧѧرار وزيѧѧѧر العѧѧѧدل  -دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة (23) 

بشѧѧѧأن الهيكѧѧѧل التنظيمѧѧѧي للنيابѧѧѧة العامѧѧѧة الاتحاديѧѧѧة.     ٣٠-٠٧-٢٠٠٩يعمѧѧѧل بѧѧѧه إعتبѧѧѧارا مѧѧѧن  ٣٠-٠٧-٢٠٠٩نشѧѧѧر بتѧѧѧاريخ 
  السنة التاسعة والثلاثون     ٤٩٦الجريدة الرسمية  

 ١٦-٠٧-٢٠٠٩الصѧѧѧادر بتѧѧѧاريخ  ٢٠٠٩لسѧѧѧنة  ٥٥٧رقѧѧѧم  -قѧѧѧرار وزيѧѧѧر العѧѧѧدل  -دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة (24) 
بشѧѧѧأن الهيكѧѧѧل التنظيمѧѧѧي للنيابѧѧѧة العامѧѧѧة الاتحاديѧѧѧة.     ٣٠-٠٧-٢٠٠٩يعمѧѧѧل بѧѧѧه إعتبѧѧѧارا مѧѧѧن  ٣٠-٠٧-٢٠٠٩نشѧѧѧر بتѧѧѧاريخ 

  لسنة التاسعة والثلاثون  ا   ٤٩٦الجريدة الرسمية  
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الوصѧѧѧول إلѧѧѧى الحقيقѧѧѧة وبعѧѧѧد أن تكتمѧѧѧل عناصѧѧѧر القضѧѧѧية فѧѧѧإن الاسѧѧѧتعانة بѧѧѧالخبراء فѧѧѧي سѧѧѧبيل  )٣

 "ذلك يعتبر إيذانا بالفراغ من التحقيق.

ومѧѧن هѧѧذه المѧѧادة يتضѧѧح أن المشѧѧرع الإمѧѧاراتي مѧѧنح نيابѧѧة أمѧѧن الدولѧѧة سѧѧلطة التحقيѧѧق فѧѧي الجѧѧرائم الماسѧѧة 

ختصѧѧѧاص نيابѧѧѧة بѧѧѧأمن الدولѧѧѧة سѧѧѧواء كѧѧѧان الѧѧѧداخلي او الخѧѧѧارجي، وقѧѧѧد أيѧѧѧدت المحكمѧѧѧة الاتحاديѧѧѧة العليѧѧѧا ا

اسѧѧتجوبهما رئѧѧيس نيابѧѧة أمѧѧن الدولѧѧة حيѧѧث  أمѧѧن الدولѧѧة فѧѧي التحقيѧѧق والاسѧѧتجواب فѧѧي حكѧѧم لهѧѧا جѧѧاء فيѧѧه:"

  ".(25)أفاد المتهم

وشѧѧѧهد  وفѧѧѧي حكѧѧѧم آخѧѧѧر للمحكمѧѧѧة الاتحاديѧѧѧة العليѧѧѧا يؤكѧѧѧد دور نيابѧѧѧة أمѧѧѧن الدولѧѧѧة فѧѧѧي التحقيѧѧѧق جѧѧѧاء فيѧѧѧه:"

النيابѧѧѧة العامѧѧѧة أن معلومѧѧѧات وردت للجهѧѧѧاز تفيѧѧѧد أن الرائѧѧѧد .... الضѧѧѧابط بجهѧѧѧاز أمѧѧѧن الدولѧѧѧة فѧѧѧي تحقيقѧѧѧات 

المѧѧѧتهم الأول .... بأنѧѧѧه جهѧѧѧادي وينѧѧѧوي القيѧѧѧام بعمѧѧѧل إرهѧѧѧابي داخѧѧѧل الدولѧѧѧة وعلѧѧѧى صѧѧѧلة بعناصѧѧѧر إرهابيѧѧѧة 

  (26)"أجنبية وهما

  المطلب الثاني

  النيابة الاتحادية لجرائم الشائعات والجرائم الإلكترونية

بشѧѧѧѧان مكافحѧѧѧѧة  ٢٠٢١) لسѧѧѧѧنة ٣٤اسѧѧѧѧتحدث المشѧѧѧѧرع الإمѧѧѧѧاراتي فѧѧѧѧي مرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي رقѧѧѧѧم (

حيѧѧѧث أسѧѧѧند الشѧѧѧائعات والجѧѧѧرائم الإلكترونيѧѧѧة نيابѧѧѧة عامѧѧѧة متخصصѧѧѧة بجѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، 

المشѧѧѧرع الإمѧѧѧاراتي لѧѧѧوزارة العѧѧѧدل فѧѧѧي دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة تنظѧѧѧيم عمѧѧѧل النيابѧѧѧة الاتحاديѧѧѧة 

لجѧѧѧرائم الشѧѧѧائعات والجѧѧѧرائم الإلكترونيѧѧѧة، وهѧѧѧي تشѧѧѧمل اختصاصѧѧѧها فѧѧѧي التحقيѧѧѧق فѧѧѧي جѧѧѧرائم امѧѧѧن الدولѧѧѧة 

 علѧѧѧى انѧѧѧه:" ٢٠٢٢) لسѧѧѧنة ١٣٤المعلومѧѧѧاتي، حيѧѧѧث تѧѧѧنص المѧѧѧادة الأولѧѧѧى مѧѧѧن قѧѧѧرار وزيѧѧѧر العѧѧѧدل رقѧѧѧم (

 ينشѧѧѧѧأ بمكتѧѧѧѧب النائѧѧѧѧب العѧѧѧѧام نيابѧѧѧѧة متخصصѧѧѧѧة تسѧѧѧѧمى "النيابѧѧѧѧة الاتحاديѧѧѧѧة لمكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم

  ".(27)الإلكترونية

                                                           
 ٢٥-١١-٢٠٠٢قضѧѧѧѧائية بتѧѧѧѧاريخ  ٣٠لسѧѧѧѧنة  ١٩٦الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الإتحاديѧѧѧѧة العليѧѧѧѧا (25) 

  [رفض]
 ٠٦-٠٦-٢٠٠٥قضѧѧѧѧائية بتѧѧѧѧاريخ  ٣٣لسѧѧѧѧنة  ١١٣الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الإتحاديѧѧѧѧة العليѧѧѧѧا (26) 

  [تصحيح الحكم]
 ١٨-٠٢-٢٠٢٢الصѧѧѧادر بتѧѧѧاريخ  ٢٠٢٢لسѧѧѧنة  ١٣٤رقѧѧѧم  -قѧѧѧرار وزيѧѧѧر العѧѧѧدل  -رات العربيѧѧѧة المتحѧѧѧدة دولѧѧѧة الإمѧѧѧا(27) 

بشѧѧѧأن إنشѧѧѧاء النيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة الشѧѧѧائعات   ١٨-٠٢-٢٠٢٢يعمѧѧѧل بѧѧѧه إعتبѧѧѧارا مѧѧѧن  ٢٨-٠٢-٢٠٢٢نشѧѧѧر بتѧѧѧاريخ 
  السنة الثانية والخمسون   ٧٢٢والجرائم الإلكترونية.   الجريدة الرسمية  
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وقѧѧد حѧѧدد قѧѧرار وزيѧѧر العѧѧدل الطبيعѧѧة القانونيѧѧة لهѧѧذه النيابѧѧة بأنهѧѧا نيابѧѧة متخصصѧѧة فѧѧي جѧѧرائم أمѧѧن الدولѧѧة 

النيابѧѧѧѧة الاتحاديѧѧѧѧة لمكافحѧѧѧѧة  ) منѧѧѧѧه التѧѧѧѧي تѧѧѧѧنص علѧѧѧѧى أنѧѧѧѧه:"٢المعلومѧѧѧѧاتي، وذلѧѧѧѧك وفѧѧѧѧق نѧѧѧѧص المѧѧѧѧادة (

، تتѧѧѧѧѧولى التحقيѧѧѧѧѧق والتصѧѧѧѧѧرف الشѧѧѧѧѧائعات والجѧѧѧѧѧرائم الإلكترونيѧѧѧѧѧة نيابѧѧѧѧѧة مختصѧѧѧѧѧة بجѧѧѧѧѧرائم أمѧѧѧѧѧن الدولѧѧѧѧѧة

)، ٧)، (٥)، (٣ومباشѧѧѧѧرة الѧѧѧѧدعاوى الجزائيѧѧѧѧة الناشѧѧѧѧئة عѧѧѧѧن الجѧѧѧѧرائم المنصѧѧѧѧوص عليهѧѧѧѧا فѧѧѧѧي المѧѧѧѧѧواد (

)، ٢٦)، (٢٥)، (٢٤)، (٢٣)، (٢٢)، (٢١)، (٢٠)، (١٩)، (١٣، (٣) البنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد ١٢، (٣) البنѧѧѧѧѧѧѧѧѧѧѧѧѧѧѧد ١١(

) ٣٤اتحѧѧѧѧѧادي رقѧѧѧѧѧم ( ) مѧѧѧѧѧن المرسѧѧѧѧѧوم بقѧѧѧѧѧانون٥٥)، (٥٣)، (٥٢) الفقѧѧѧѧѧرة الثانيѧѧѧѧѧة، (٤٧)، (٢٨)، (٢٧(

فѧѧѧѧي شѧѧѧѧأن مكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الالكترونيѧѧѧѧة والجѧѧѧѧرائم الأخѧѧѧѧرى المرتبطѧѧѧѧة بهѧѧѧѧا  ٢٠٢١لسѧѧѧѧنة 

  ".(28)ارتباطا لا يقبل التجزئة

ومѧѧѧن خѧѧѧلال مѧѧѧا ورد فѧѧѧي هѧѧѧذه المѧѧѧادة يتضѧѧѧح ان المشѧѧѧرع الإمѧѧѧاراتي جعѧѧѧل النيابѧѧѧة العامѧѧѧة المتخصصѧѧѧة فѧѧѧي 

امѧѧن الدولѧѧة المعلومѧѧاتي التѧѧي نѧѧص عليهѧѧا مرسѧѧوم بقѧѧانون هѧѧذا القѧѧرار ذات سѧѧلطة فѧѧي التحقيѧѧق فѧѧي جѧѧرائم 

  بشأن مكافحة الشائعات والجرائم الإلكترونية. ٢٠٢١) لسنة ٣٤اتحادي رقم (

) مѧѧѧن ذات القѧѧѧرار ٣ومѧѧѧا يؤكѧѧѧد اختصѧѧѧاص هѧѧѧذه النيابѧѧѧة فѧѧѧي التحقيѧѧѧق ومباشѧѧѧرته مѧѧѧا نصѧѧѧت عليѧѧѧه المѧѧѧادة (

إحالѧѧة بعѧѧض  -يقѧѧا لاعتبѧѧارات مصѧѧلحة العمѧѧلووفقѧѧا لمѧѧا يقѧѧدره تحق -للنائѧѧب العѧѧام  التѧѧي تѧѧنص علѧѧى انѧѧه:"

الجѧѧرائم الѧѧواردة فѧѧي المѧѧادة الثانيѧѧة مѧѧن هѧѧذا القѧѧرار إلѧѧى النيابѧѧات الاتحاديѧѧة لمباشѧѧرة التحقيѧѧق، وفѧѧي جميѧѧع 

  "الأحوال يكون التصرف من النيابة الاتحادية لمكافحة الشائعات والجرائم الالكترونية.

جعѧѧѧل التحقيѧѧѧق مѧѧѧن اختصѧѧѧاص هѧѧѧذه النيابѧѧѧة العامѧѧѧة،  ومѧѧѧن نѧѧѧص هѧѧѧذه المѧѧѧادة يتضѧѧѧح أن قѧѧѧرار وزيѧѧѧر العѧѧѧدل

وذلѧѧѧك لخصوصѧѧѧية الجѧѧѧرائم التѧѧѧي تقѧѧѧع علѧѧѧى أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، والتѧѧѧي تتطلѧѧѧب وجѧѧѧود نيابѧѧѧة عامѧѧѧة 

  متخصصة تختلف من حيث الاختصاصات عن سلطات النيابة العامة العادية.

إلѧѧѧى النيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة للنائѧѧѧب العѧѧѧام أن يحيѧѧѧل  ) مѧѧѧن ذات القѧѧѧرار علѧѧѧى انѧѧѧه:"٤تѧѧѧنص المѧѧѧادة (كمѧѧѧا 

) ٣٤الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة أي جريمѧѧѧѧة آخѧѧѧѧري وردت فѧѧѧѧي المرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي رقѧѧѧѧم (

المشѧѧѧѧار إليѧѧѧѧه أو أي جريمѧѧѧѧة معاقѧѧѧѧب عليهѧѧѧѧا بمقتضѧѧѧѧى القѧѧѧѧوانين السѧѧѧѧارية فѧѧѧѧي الدولѧѧѧѧة متѧѧѧѧى  ٢٠٢١لسѧѧѧѧنة 

أو موقѧѧѧѧع إلكترونѧѧѧѧي أو وسѧѧѧѧيلة  ارتكبѧѧѧѧت باسѧѧѧѧتخدام شѧѧѧѧبكة المعلومѧѧѧѧات أو أي نظѧѧѧѧام معلومѧѧѧѧاتي إلكترونѧѧѧѧي

                                                           
 ١٨-٠٢-٢٠٢٢الصѧѧѧادر بتѧѧѧاريخ  ٢٠٢٢لسѧѧѧنة  ١٣٤رقѧѧѧم  -قѧѧѧرار وزيѧѧѧر العѧѧѧدل  -دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة (28) 

بشѧѧѧأن إنشѧѧѧاء النيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة الشѧѧѧائعات   ١٨-٠٢-٢٠٢٢يعمѧѧѧل بѧѧѧه إعتبѧѧѧارا مѧѧѧن  ٢٨-٠٢-٢٠٢٢نشѧѧѧر بتѧѧѧاريخ 
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تقنيѧѧѧѧة المعلومѧѧѧѧات، والتѧѧѧѧي تقѧѧѧѧع فѧѧѧѧي دوائѧѧѧѧر الاختصѧѧѧѧاص المكѧѧѧѧاني للنيابѧѧѧѧة العامѧѧѧѧة الاتحاديѧѧѧѧة أو دعѧѧѧѧت 

  "مصلحة العمل إلى ذلك.

) مѧѧѧن هѧѧѧذا ٢ومѧѧѧن خѧѧѧلال هѧѧѧذه المѧѧѧادة نѧѧѧرى أن المشѧѧѧرع الإمѧѧѧاراتي لѧѧѧم يجعѧѧѧل الجѧѧѧرائم الѧѧѧواردة فѧѧѧي المѧѧѧادة (

جѧѧرائم حصѧѧرية لمباشѧѧرة التحقيѧѧق بهѧѧا، بѧѧل انѧѧه أخѧѧذ بعѧѧين الاعتبѧѧار الارتبѧѧاط بѧѧين  إعتبارهѧѧاالقѧѧرار علѧѧى 

جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي والجѧѧѧرائم الأخѧѧѧرى، وفѧѧѧي هѧѧѧذه الحالѧѧѧة يѧѧѧتم إحالѧѧѧة الجѧѧѧرائم المرتبطѧѧѧة إلѧѧѧى 

  النيابة المتخصصة.

اسѧѧتكمال مѧѧا باشѧѧرته علѧѧى النيابѧѧات العامѧѧة الاتحاديѧѧة  ) مѧѧن ذات القѧѧرار علѧѧى أنѧѧه:"٥تѧѧنص المѧѧادة (وكѧѧذا  

مѧѧن تحقيقѧѧات سѧѧابقة علѧѧى تѧѧاريخ صѧѧѧدور هѧѧذا القѧѧرار وذلѧѧك فѧѧي الجѧѧѧرائم الѧѧواردة بالمѧѧادة الثانيѧѧة مѧѧن هѧѧѧذا 

القѧѧرار، وإرسѧѧالها فѧѧور الانتهѧѧاء منهѧѧا بمѧѧذكرة بѧѧالرأي إلѧѧى النيابѧѧة الاتحاديѧѧة لمكافحѧѧة الشѧѧائعات والجѧѧرائم 

  "الإلكترونية للتصرف فيها..

سѧѧѧة المشѧѧѧرع الإمѧѧѧاراتي فѧѧѧي التحقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي ومѧѧѧن هѧѧѧذا الѧѧѧنص يتضѧѧѧح ان سيا

تقѧѧوم علѧѧى اسѧѧتكمال مѧѧا كѧѧان قائمѧѧاً مѧѧن تحقيقѧѧات لѧѧدى النيابѧѧات العامѧѧة فѧѧي الدولѧѧة فيمѧѧا يخѧѧص جѧѧرائم امѧѧن 

الدولѧѧѧة المعلومѧѧѧاتي وإرسѧѧѧاله إلѧѧѧى النيابѧѧѧة الاتحاديѧѧѧة المسѧѧѧتحدثة بمѧѧѧذكرة تتضѧѧѧمن كافѧѧѧة التحقيقѧѧѧات حتѧѧѧى 

ѧѧѧا، وهѧѧѧرف بهѧѧѧة تتصѧѧѧن الدولѧѧѧرائم أمѧѧѧي جѧѧѧق فѧѧѧادة التحقيѧѧѧب إعѧѧѧم يتطلѧѧѧاراتي لѧѧѧرع الإمѧѧѧى ان المشѧѧѧدل علѧѧѧذا ي

المعلومѧѧѧاتي أمѧѧѧام النيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة الشѧѧѧائعات والجѧѧѧرائم الإلكترونيѧѧѧة، بѧѧѧل تѧѧѧرك لهѧѧѧا التصѧѧѧرف 

بتلѧѧѧك التحقيقѧѧѧات، وهنѧѧѧا يؤخѧѧѧذ علѧѧѧى هѧѧѧذه المѧѧѧادة أنهѧѧѧا لѧѧѧم تبѧѧѧين سѧѧѧلطة هѧѧѧذه النيابѧѧѧة المتخصصѧѧѧة فѧѧѧي إعѧѧѧادة 

  تحقيق.ال

النيابѧѧة الاتحاديѧѧѧة لمكافحѧѧة الشѧѧائعات والجѧѧѧرائم  تتشѧѧكل ) مѧѧѧن ذات القѧѧرار علѧѧى انѧѧѧه:"٦المѧѧادة ( كمѧѧا نصѧѧت 

  "الإلكترونية، من رئيس نيابة وعدد كاف من أعضاء النيابة العامة.

 ومѧѧن هѧѧذا الѧѧنص يتضѧѧح أن قѧѧرار وزيѧѧر العѧѧدل بѧѧين الهيكѧѧل التنظѧѧيم لنيابѧѧة أمѧѧن الدولѧѧة المعلومѧѧاتي (النيابѧѧة

الاتحاديѧѧѧة لجѧѧѧرائم الشѧѧѧائعات) حيѧѧѧث أن تكوينهѧѧѧا يقتصѧѧѧر علѧѧѧى رئѧѧѧيس النيابѧѧѧة وعѧѧѧدد كѧѧѧافي مѧѧѧن أعضѧѧѧاء 

النيابѧѧѧة العامѧѧѧة، ويؤخѧѧѧذ علѧѧѧى هѧѧѧذه المѧѧѧادة أن المشѧѧѧرع الإمѧѧѧاراتي لѧѧѧم يحѧѧѧدد عѧѧѧدد أعضѧѧѧاء النيابѧѧѧة فѧѧѧي هѧѧѧذه 

  النيابة المتخصصة، وترك الأمر لمقتضيات الحاجة.
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يلحѧѧѧق بالنيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة الشѧѧѧائعات والجѧѧѧرائم  ه:"مѧѧѧن ذات القѧѧѧرار علѧѧѧى أنѧѧѧ ٧المѧѧѧادة  ونصѧѧѧت 

الإلكترونيѧѧѧة عѧѧѧدد كѧѧѧاف مѧѧѧن المѧѧѧوظفين الإداريѧѧѧين والفنيѧѧѧين مѧѧѧن المتخصصѧѧѧين ومѧѧѧن يѧѧѧرى النائѧѧѧب العѧѧѧام 

  "إلحاقه للعمل بها من العاملين بالنيابات الاتحادية والإدارات والمكاتب التابعة للنائب العام.

وزارة العѧѧѧدل لѧѧѧم تكتفѧѧѧي بالنائѧѧѧب العѧѧѧام ومѧѧѧن يقѧѧѧوم مقامѧѧѧه فѧѧѧي النيابѧѧѧة ومѧѧѧن نѧѧѧص هѧѧѧذه المѧѧѧادة يتضѧѧѧح أن 

الاتحاديѧѧѧة الخاصѧѧѧة بجѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، بѧѧѧل أضѧѧѧاف إليهѧѧѧا كѧѧѧادر إداري متخصѧѧѧص فѧѧѧي هѧѧѧذا 

النѧѧѧѧوع مѧѧѧѧن الجѧѧѧѧرائم، وهѧѧѧѧم مѧѧѧѧن أعѧѧѧѧوان القضѧѧѧѧاة مѧѧѧѧن إداريѧѧѧѧين وفنيѧѧѧѧين وغيѧѧѧѧرهم، وقѧѧѧѧد احسѧѧѧѧن المشѧѧѧѧرع 

  الدولة المعلوماتي تتطلب أساليب خاصة بالتحقيق. الإماراتي في ذلك كون جرائم أمن

) لسѧѧѧѧنة ٣٤) مѧѧѧѧن مرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي رقѧѧѧѧم (٦٦كمѧѧѧѧا حѧѧѧѧدد المشѧѧѧѧرع الإمѧѧѧѧاراتي فѧѧѧѧي نѧѧѧѧص المѧѧѧѧادة (

بشѧѧѧѧأن الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة سѧѧѧѧلطات النيابѧѧѧѧة العامѧѧѧѧة فѧѧѧѧي التحقيѧѧѧѧق فѧѧѧѧي جѧѧѧѧرائم أمѧѧѧѧن  ٢٠٢١

   :"(29)الدولة المعلوماتي، حيث تنص على أنه

الأحѧѧѧѧوال التѧѧѧѧي تنقضѧѧѧѧي فيهѧѧѧѧا الѧѧѧѧدعوى الجزائيѧѧѧѧة بالتصѧѧѧѧالح أو الصѧѧѧѧلح وفقѧѧѧѧا لأحكѧѧѧѧام هѧѧѧѧذا  فѧѧѧѧي )١

المرسѧѧѧوم بقѧѧѧانون، للنائѧѧѧب العѧѧѧام أن يѧѧѧأمر بوضѧѧѧع المѧѧѧتهم تحѧѧѧت الإشѧѧѧراف أو المراقبѧѧѧة أو حرمانѧѧѧه 

مѧѧѧѧѧن اسѧѧѧѧѧتخدام أي شѧѧѧѧѧبكة معلوماتيѧѧѧѧѧة، أو نظѧѧѧѧѧام المعلومѧѧѧѧѧات الإلكترونѧѧѧѧѧي، أو أي وسѧѧѧѧѧيلة تقنيѧѧѧѧѧة 

  .اعه لأحد برامج التأهيل للمدة التي يراها مناسبةمعلومات أخرى، أو إخض

للنائѧѧѧب العѧѧѧام متѧѧѧى قامѧѧѧت أدلѧѧѧة علѧѧѧى قيѧѧѧام موقѧѧѧع إلكترونѧѧѧي يبѧѧѧث مѧѧѧن داخѧѧѧل الدولѧѧѧة أو خارجهѧѧѧا،  )٢

بوضѧѧѧع أي عبѧѧѧارات أو أرقѧѧѧام أو صѧѧѧور أو أفѧѧѧلام أو أي مѧѧѧواد دعائيѧѧѧة، أو مѧѧѧا فѧѧѧي حكمهѧѧѧا بمѧѧѧا يعѧѧѧد 

مѧѧѧن هѧѧѧذا المرسѧѧѧوم بقѧѧѧانون، أو يشѧѧѧكل ) ٧١جريمѧѧѧة مѧѧѧن الجѧѧѧرائم المنصѧѧѧوص عليهѧѧѧا فѧѧѧي المѧѧѧادة (

تهديѧѧѧدا للأمѧѧѧن الѧѧѧوطني أو يعѧѧѧرض أمѧѧѧن الدولѧѧѧة أو اقتصѧѧѧادها الѧѧѧوطني للخطѧѧѧر، أن يѧѧѧأمر بحجѧѧѧب 

الموقѧѧѧѧع أو المواقѧѧѧѧع محѧѧѧѧل البѧѧѧѧث، كلمѧѧѧѧا أمكѧѧѧѧن تحقيѧѧѧѧق ذلѧѧѧѧك فنيѧѧѧѧا أو إصѧѧѧѧدار أي مѧѧѧѧن الأوامѧѧѧѧر 

 "المنصوص عليها بهذا المرسوم بقانون.

مѧѧѧادة يتضѧѧѧح أن المشѧѧѧرع الإمѧѧѧاراتي مѧѧѧنح النائѧѧѧب العѧѧѧام سѧѧѧلطة ومѧѧѧن خѧѧѧلال نѧѧѧص الفقѧѧѧرة الأولѧѧѧى مѧѧѧن هѧѧѧذه ال

وضѧѧѧع المѧѧѧتهم تحѧѧѧت المراقبѧѧѧة الإلكترونيѧѧѧة أو حرمانѧѧѧه مѧѧѧن اسѧѧѧتخدام شѧѧѧبكة الإنترنѧѧѧت فѧѧѧي حѧѧѧال ارتكابѧѧѧه 

                                                           
-٠٩-٢٠٢١الصѧѧѧادر بتѧѧѧاريخ  ٢٠٢١لسѧѧѧنة  ٣٤رقѧѧѧم  -مرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي  -دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة (29) 
بشѧѧѧѧѧѧأن مكافحѧѧѧѧѧѧة الشѧѧѧѧѧѧائعات والجѧѧѧѧѧѧرائم   ٠٢-٠١-٢٠٢٢يعمѧѧѧѧѧѧل بѧѧѧѧѧѧه إعتبѧѧѧѧѧѧارا مѧѧѧѧѧѧن  ٢٦-٠٩-٢٠٢١نشѧѧѧѧѧѧر بتѧѧѧѧѧѧاريخ  ٢٠

  نالسنة الواحد والخمسو -ملحق    ٧١٢الإلكترونية.   الجريدة الرسمية  
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لأيѧѧة جريمѧѧة مѧѧن جѧѧرائم أمѧѧن الدولѧѧة المعلومѧѧاتي، كمѧѧا أنѧѧه مѧѧنح النائѧѧب العѧѧام إضѧѧافة إلѧѧى سѧѧلطة التحقيѧѧق 

  اتي سلطة إخضاع المتهم في برامج التأهيل وفق ما يراه مناسباً.في جرائم أمن الدولة المعلوم

ومѧѧن خѧѧلال نѧѧص الفقѧѧرة الثانيѧѧة مѧѧن هѧѧذه المѧѧادة أنѧѧه فѧѧي حѧѧال بѧѧين التحقيѧѧق مѧѧع المѧѧتهم أنѧѧه مѧѧدان فѧѧي إحѧѧدى 

جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي أن يѧѧѧامر النائѧѧѧب العѧѧѧام بحجѧѧѧب المواقѧѧѧع الإلكترونيѧѧѧة التѧѧѧي ارتكبѧѧѧي بهѧѧѧا 

  من الدولة المعلوماتي،"جريمة المساس بأ

بشѧѧكل عѧѧام وجѧѧرائم أمѧѧن الدولѧѧة المعلومѧѧاتي علѧѧى وجѧѧه نتيجѧѧة للانتشѧѧار المطѧѧرد فѧѧي الجѧѧرائم الإلكترونيѧѧة 

وزيѧѧѧر ، قѧѧѧرر الخصѧѧѧوص نتيجѧѧѧة الميѧѧѧزات التѧѧѧي تقѧѧѧدمها شѧѧѧبكة الإنترنѧѧѧت والتطبيقѧѧѧات المعلوماتيѧѧѧة الحديثѧѧѧة

مѧѧѧة اتحاديѧѧѧة متخصصѧѧѧة فѧѧѧي مجѧѧѧال جѧѧѧرائم عاإنشѧѧѧاء نيابѧѧѧة  فѧѧѧي دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة  العѧѧѧدل

بشѧѧѧأن الشѧѧѧائعات  ٢٠٢١) لسѧѧѧنة ٣٤أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي التѧѧѧي يجرمهѧѧѧا مرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم (

علѧѧѧى انѧѧѧه:" ينشѧѧѧأ بمكتѧѧѧب  ٢٠٢٢) لسѧѧѧنة ١٣٤قѧѧѧرار وزيѧѧѧر العѧѧѧدل رقѧѧѧم (حيѧѧѧث صѧѧѧدر  والجѧѧѧرائم الإلكترونيѧѧѧة،

 لمكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة".النائѧѧѧѧب العѧѧѧѧام نيابѧѧѧѧة متخصصѧѧѧѧة تسѧѧѧѧمى "النيابѧѧѧѧة الاتحاديѧѧѧѧة 

، حيѧѧѧث تشѧѧѧكلت الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة متخصصѧѧѧة فѧѧѧي مجѧѧѧال الجѧѧѧرائم الإلكترونيѧѧѧةوهѧѧѧذه النيابѧѧѧة الاتحاديѧѧѧة 

، ومѧѧѧن وعѧѧѧدد مѧѧѧن أعضѧѧاء النيابѧѧѧة العامѧѧة وعѧѧѧدد مѧѧѧن الخبѧѧراء مѧѧѧن الفنيѧѧين والقѧѧѧانونين) رئѧѧѧيس النيابѧѧةمѧѧن (

كافѧѧة تحѧѧѧت إشѧѧѧراف النائѧѧѧب العѧѧام، وتعمѧѧѧل هѧѧѧذه النيابѧѧѧة  لدولѧѧѧةإمѧѧѧارات ابيѧѧنهم وكѧѧѧلاء نيابѧѧѧة ومعѧѧاونون فѧѧѧي 

، وذلѧѧѧѧك لتخطѧѧѧѧي الماسѧѧѧѧة بѧѧѧѧأمن الدولѧѧѧѧة المعلومѧѧѧѧاتيعلѧѧѧѧى البحѧѧѧѧث والتحѧѧѧѧري عѧѧѧѧن الجѧѧѧѧرائم الإلكترونيѧѧѧѧة 

العوائѧѧѧѧѧق التѧѧѧѧѧي تواجѧѧѧѧѧه عمليѧѧѧѧѧات التفتѧѧѧѧѧيش الإلكترونѧѧѧѧѧي، وضѧѧѧѧѧبط المعطيѧѧѧѧѧات التѧѧѧѧѧي تحتويهѧѧѧѧѧا الأنظمѧѧѧѧѧة 

  .الإلكترونية

تѧѧѧم تحويѧѧѧل كافѧѧѧة ملفѧѧѧات التحقيѧѧѧق فѧѧѧي  ٢٠٢١) لسѧѧѧنة ٣٤حѧѧѧادي رقѧѧѧم (مرسѧѧѧوم بقѧѧѧانون اتوبعѧѧѧد صѧѧѧدور  

أصѧѧѧبحت هѧѧѧذه النيابѧѧѧة تتمتѧѧѧع بشѧѧѧرعية  حيѧѧѧث  جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي إلѧѧѧى هѧѧѧذه النيابѧѧѧة العامѧѧѧة،

والتحقيѧѧѧѧق فѧѧѧѧي الجѧѧѧѧرائم  إجرائيѧѧѧѧة فيمѧѧѧѧا يتعلѧѧѧѧق بتفتѧѧѧѧيش الѧѧѧѧنظم الإلكترونيѧѧѧѧة وعمليѧѧѧѧات الضѧѧѧѧبط والحجѧѧѧѧـز

، كمѧѧѧا أصѧѧبحت تتمتѧѧѧع بشѧѧرعية تجريميѧѧѧة، حيѧѧث أصѧѧѧبحت تتمتѧѧع بإعطѧѧѧاء تيالماسѧѧة بѧѧأمن الدولѧѧѧة المعلومѧѧا

  ماسة بأمن الدولة المعلوماتي.المناسب للجريمة الإلكترونية ال التكييف
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  المبحث الثالث 

  تحديات التحقيق في جرائم أمن الدولة المعلوماتي

من خلال ثلاثة مطالب على النحو نتنѧاول في هѧذا المبحѧث تحѧديѧات التحقيق في جرائم أمن الѧدولة المعلوماتي 

  التالي:

 المطلب الأول: طبيعة مرتكبي جرائم أمن الدولة المعلوماتي -

 المطلب الثاني: طبيعة الوسائل المستخدمة في ارتكاب جرائم أمن الدولة المعلوماتي -

  المطلب الثالث: التحديات المرتبطة بالدليل الخاص بالجريمة -

  المطلب الأول

 جرائم أمن الدولة المعلوماتيطبيعة مرتكبي 

المجرم السѧѧѧيبراني أو مرتكب الجرائم السѧѧѧيبرانية هو شѧѧѧخص يختلف كثيراً عن المجرم التقليدي الذي تناولته 

  نظريات علم الإجرام بالتحليل والتعريف والتصنيف. 

ات لمعلوممرتكѧب الجريمѧة السѧѧѧѧѧѧيبرانيѧة شѧѧѧѧѧѧخص يتميز بѧالѧذكѧاء والإلمѧام بعلوم ومعѧارف التقنيѧات العѧاليѧة ل

قد يكون المجرم هنا مهنياً أو خبيراً أو موظفاً كبيراً في المؤسѧѧѧѧسѧѧѧѧة أو الموقع الذي يرتكب فيه ، والاتصѧѧѧѧالات

وقد يكون باحثاً أو هاوياً يختبر قدراته وبرامجه الخاصѧѧѧѧѧة لاختراق المواقع أو اكتشѧѧѧѧѧاف ،جريمته السѧѧѧѧѧيبرانية

  .الأسرار الخاصة بالغير المخزنة في قواعد البيانات

مرتكب الجرائم السѧѧيبرانية ليس مجرماً بالميلاد أو مجرماً بالصѧѧدفة أو شѧѧخصѧѧاً دفعته الظروف الاجتماعية ف 

 (30).والاقتصادية كما تقول نظريات علم الاجرام

من الطبقة الاجتماعية الوسѧѧѧѧѧѧطى، نال قدراً من التعليم والتأهيل  -الغالب  في -مرتكѧب الجريمة السѧѧѧѧѧѧيبرانية ف

 لي وبرامجه،واكتسѧѧب مهارات معلوماتية يعيش في وضѧѧع اجتماعي يسѧѧمح له بالتعامل مع أجهزة الحاسѧѧب الآ

ه عيُعد ثروة قومية ينبغي حسن استغلاله. ومن هنا يكون من الضروري التعامل م السلبية فهو رغم سѧلوكياته 

                                                           
جميѧѧѧل زكريѧѧѧا، الأمѧѧѧن والانترنѧѧѧت، ورقѧѧѧة عمѧѧѧل مقدمѧѧѧة بنѧѧѧدوة الأمѧѧѧن والإنترنѧѧѧت، أكاديميѧѧѧة الشѧѧѧركة (مركѧѧѧز بحѧѧѧوث (30) 

  .١٥/٦/٢٠٠٣الشرطة)، القاهرة، 
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شرطياً أو  أكان كمجرم متميز. فالتحقيق معه ليس بالسهل لذكائه ولغته التي قد لا يفهمها المحقق العادي، سواءً 

وكيلاً للنيابة أو قاضѧѧياً. كما أن العقوبات التقليدية كالحبس والسѧѧجن والغرامة وغيرها من السѧѧياسѧѧات العقابية 

  (31)طاقاته الكامنةصلاحه والاستفادة من إالسائدة لا تصلح لردعه أو 

أثنѧѧѧاء ممارسѧѧѧتها لإجѧѧѧراءات فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، هنѧѧѧاك أمѧѧѧور تعيѧѧѧق سѧѧѧلطات التحقيѧѧѧق 

  : (32)،وتتمثل هذه الأمور بما يأتيفي هذا النوع من الجرائمالتحقيق 

وغيѧѧѧѧاب الѧѧѧѧدليل المرئѧѧѧѧى الممكѧѧѧѧن الواقعѧѧѧѧة علѧѧѧѧى أمѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتي اختفѧѧѧѧاء آثѧѧѧѧار الجريمѧѧѧѧة  )١

يتركѧѧѧون آثѧѧѧاراً ماديѧѧѧة ملموسѧѧѧة  ءة فهمѧѧѧه، إذ إن مرتكبѧѧѧى هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم نѧѧѧادراً مѧѧѧابѧѧѧالقرا

 يمكن أن تشكل طرف خيط يقود إليهم بفضل مهاراتهم في استخدام هذه التقنيات وبرامجها. 

الإلكترونѧѧѧي فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي لكѧѧѧون مرتكѧѧѧب صѧѧѧعوبة الوصѧѧѧول إلѧѧѧى الѧѧѧدليل  )٢

بوسѧѧѧائل الحمايѧѧѧة الفنيѧѧѧة كاسѧѧѧتخدام كلمѧѧѧات السѧѧѧر  لمعلومѧѧѧاتي يحѧѧѧيط الأدلѧѧѧةجريمѧѧѧة أمѧѧѧن الدولѧѧѧة ا

حѧѧѧول مѧѧѧواقعهم تمنѧѧѧع الوصѧѧѧول إليهѧѧѧا أو تشѧѧѧفيرها لإعاقѧѧѧة المحѧѧѧاولات الراميѧѧѧة إلѧѧѧى الوصѧѧѧول إليهѧѧѧا 

 والإطلاع على محتواها أو استنساخها. 

لجѧѧѧاني أو تѧѧѧدميره فѧѧѧي زمѧѧѧن قصѧѧѧير، فافѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي سѧѧѧهولة محѧѧѧو الѧѧѧدليل  )٣

يمُكنѧѧѧه محѧѧѧو الأدلѧѧѧة التѧѧѧي تكѧѧѧون قائمѧѧѧة ضѧѧѧده أو تѧѧѧدميرها فѧѧѧي زمѧѧѧن قصѧѧѧير جѧѧѧداً، بحيѧѧѧث يصѧѧѧعب 

 على الجهات التحقيقية كشف الجريمة إذا علمت بها. 

فѧѧѧѧѧي جѧѧѧѧѧرائم امѧѧѧѧѧن الدولѧѧѧѧѧة الضѧѧѧѧѧخامة البالغѧѧѧѧѧة لحجѧѧѧѧѧم المعلومѧѧѧѧѧات والبيانѧѧѧѧѧات المتعѧѧѧѧѧين فحصѧѧѧѧѧها   )٤

 . 3)(3وامكانية خروجها عن نطاق اقليم الدولةالمعلوماتي 

فѧѧѧѧي دخѧѧѧѧولهم شѧѧѧѧبكة الانترنѧѧѧѧت أجهѧѧѧѧزتهم  مرتكبѧѧѧѧي جѧѧѧѧرائم امѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتيلا يسѧѧѧѧتخدم   )٥

الخاصѧѧѧة فѧѧѧي أغلѧѧѧب الأحيѧѧѧان، وإنمѧѧѧا يلجѧѧѧأون إلѧѧѧى مقѧѧѧاهي الانترنѧѧѧت المنتشѧѧѧرة حاليѧѧѧاً فѧѧѧي معظѧѧѧم 

المѧѧѧدن والأحيѧѧѧاء التѧѧѧي لا تتقيѧѧѧد بѧѧѧأي ضѧѧѧوابط أو أنظمѧѧѧة أمنيѧѧѧة يمُكѧѧѧن مѧѧѧن خلالهѧѧѧا التعѧѧѧرف علѧѧѧى 

ة الحاسѧѧѧب الآلѧѧѧي المتعѧѧѧاقبين فѧѧѧي حالѧѧѧة اكتشѧѧѧاف أفعѧѧѧال غيѧѧѧر مشѧѧѧروعة مصѧѧѧدرها مسѧѧѧتخدمي أجهѧѧѧز

 .هذه الأجهزة

                                                           
د. ضѧѧѧاحي خلفѧѧѧان تمѧѧѧيم: الإنترنѧѧѧت رؤيѧѧѧة امنيѧѧѧة، بحѧѧѧوث ودراسѧѧѧات شѧѧѧرطية، مركѧѧѧز البحѧѧѧوث والدراسѧѧѧات، القيѧѧѧادة (31) 

  .٢، ص ١٩٩٦سبتمبر  )،٥٧العامة لشرطة دبي، العدد (
د. حسѧѧѧني الجنѧѧѧدي: التشѧѧѧريعات الجنائيѧѧѧة الخاصѧѧѧة فѧѧѧي دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة، الكتѧѧѧاب الثالѧѧѧث، بѧѧѧدون دار (32) 

  .٢٢٩م، ٢٠٠٩، ١نشر، ط
  .٢٢٣ص ، ٢٠١٨: جرائم الإنترنت، دار النهضة العربية، القاهرة، خالد عياد الحلبي (33) 
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فѧѧي جѧѧرائم أغلѧѧب البيانѧѧات والمعلومѧѧات التѧѧي يѧѧتم تѧѧداولها عبѧѧر الحاسѧѧب الآلѧѧي وشѧѧبكة الانترنѧѧت   )٦

هѧѧي عبѧѧارة عѧѧن رمѧѧوز مخزنѧѧة علѧѧى وسѧѧائط ممغنطѧѧة لا يمُكѧѧن الوصѧѧول امѧѧن الدولѧѧة المعلومѧѧاتي 

أشѧѧѧخاص قѧѧѧادرين علѧѧѧى التعامѧѧѧل مѧѧѧع هѧѧѧذه الأجهѧѧѧزة  الحاسѧѧѧب الآلѧѧѧي ومѧѧѧن قبѧѧѧل إليهѧѧѧا إلا بواسѧѧѧطة

  .(34)ونظمها

فهنѧѧѧاك صѧѧѧعوبة فѧѧѧي ملاحقѧѧѧة مرتكѧѧѧب هѧѧѧذه الجѧѧѧرائم، ولѧѧѧو تѧѧѧم التوصѧѧѧل إليѧѧѧه فمѧѧѧن السѧѧѧهل اتѧѧѧلاف الأدلѧѧѧة 

مѧѧن قبѧѧل الجنѧѧاة، كمѧѧا أن هѧѧذه الجѧѧرائم لا تحѧѧدها حѧѧدود فهѧѧي جѧѧرائم عѧѧابرة للحѧѧدود ممѧѧا يثيѧѧر تحѧѧديات 

فѧѧѧѧѧل الاختصѧѧѧѧѧاص القضѧѧѧѧѧائي والقѧѧѧѧѧانون الواجѧѧѧѧѧب التطبيѧѧѧѧѧق ومتطلبѧѧѧѧѧات التحقيѧѧѧѧѧق ومعوقѧѧѧѧѧات فѧѧѧѧѧي ح

  .والملاحقة والضبط والتفتيش

الѧѧѧѧدافع لارتكѧѧѧѧاب جѧѧѧѧرائم الإنترنѧѧѧѧت يختلѧѧѧѧف عѧѧѧѧن دافѧѧѧѧع الجѧѧѧѧرائم التقليديѧѧѧѧة، فѧѧѧѧالبعض يرتكѧѧѧѧب  كمѧѧѧѧا أن

لكترونيѧѧѧة لولعѧѧѧه فѧѧѧي الحصѧѧѧول علѧѧѧى المعلومѧѧѧات الجديѧѧѧدة مثѧѧѧل القراصѧѧѧنة، أو للاسѧѧѧتيلاء الجريمѧѧѧة الإ

ً إلعلѧѧѧѧى المعلومѧѧѧѧات الموجѧѧѧѧودة علѧѧѧѧى جهѧѧѧѧاز الكمبيѧѧѧѧوتر أو حѧѧѧѧذفها أو تѧѧѧѧدميرها أو  ، وقѧѧѧѧد غائهѧѧѧѧا نهائيѧѧѧѧا

لكترونѧѧي بغѧѧرض تحقيѧѧق شѧѧهرة وإثبѧѧات التفѧѧوق العلمѧѧي لديѧѧه يكѧѧون الѧѧدافع الرغبѧѧة فѧѧي قهѧѧر النظѧѧام الإ

  (35)تكون بين الشباب، وقد تكون لاستهداف بعض الأشخاص والجهات. يوه

  المطلب الثاني

  الوسائل المستخدمة في ارتكاب جرائم أمن الدولة المعلوماتيطبيعة 

لقѧѧѧد صѧѧѧاحب التطѧѧѧور الѧѧѧذي شѧѧѧهده العѧѧѧالم فѧѧѧي الفتѧѧѧرة الأخيѧѧѧرة مѧѧѧن القѧѧѧرن الماضѧѧѧي وحتѧѧѧى يومنѧѧѧا هѧѧѧذا فѧѧѧي 

شѧѧѧتى المجѧѧѧالات تطѧѧѧوراً فيمѧѧѧا يتعلѧѧѧق بوسѧѧѧائل التقنيѧѧѧات الحديثѧѧѧة تمثلѧѧѧت بظهѧѧѧور الشѧѧѧبكة الدوليѧѧѧة للمعلومѧѧѧات 

التقنيѧѧѧات الحديثѧѧѧة واهمهѧѧѧا، بكافѧѧѧة وسѧѧѧائل اسѧѧѧتخدامها وكافѧѧѧة النتѧѧѧائج الإيجابيѧѧѧة (الإنترنѧѧѧت) كإحѧѧѧدى صѧѧѧور 

  .(36)والسلبية الناشئة عن استخدامها

                                                           
  .٩٠ص ، ٢٠١٩ائم الإلكترونية، دار وائل، عمان، : الجرراشد بشير ابراهيم (34) 

 –القѧѧѧѧاهرة  –دار النهضѧѧѧѧة العربيѧѧѧѧة  –دكتѧѧѧѧور خالѧѧѧѧد سѧѧѧѧامي السѧѧѧѧيد : الأمѧѧѧѧن القѧѧѧѧومي الإلكترونѧѧѧѧي وجѧѧѧѧرائم المعلومѧѧѧѧات(35) 
  ٧٤ص – ٢٠٢١ –الطبعة الأولى  –مصر 

نترنѧѧѧѧت، دار النهضѧѧѧѧة العربيѧѧѧѧة، د. محمѧѧѧѧد عبيѧѧѧѧد الكعبѧѧѧѧي: الجѧѧѧѧرائم الناشѧѧѧѧئة عѧѧѧѧن الاسѧѧѧѧتخدام غيѧѧѧѧر المشѧѧѧѧروع لشѧѧѧѧبكة الا (36)
 .٩م، ص ٢٠٠٥القاهرة، 
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فأصѧѧѧبحت وسѧѧѧائل التقنيѧѧѧات الحديثѧѧѧة مѧѧѧن أكثѧѧѧر الوسѧѧѧائل اسѧѧѧتخداماً فѧѧѧي ارتكѧѧѧاب الجѧѧѧرائم بكافѧѧѧة أنواعهѧѧѧا،  

وفѧѧѧѧي مقѧѧѧѧدمتها الجѧѧѧѧرائم الماسѧѧѧѧة بѧѧѧѧأمن الدولѧѧѧѧة مѧѧѧѧن جهѧѧѧѧة الخѧѧѧѧارج. وأصѧѧѧѧبحت وسѧѧѧѧائل التقنيѧѧѧѧات الحديثѧѧѧѧة 

وهѧѧѧذه الميѧѧѧزة  بمتنѧѧѧاول أيѧѧѧدي الجميѧѧѧع، فهѧѧѧي لا تتقيѧѧѧد بالحѧѧѧدود المكانيѧѧѧة للѧѧѧدول أو الحѧѧѧدود الزمانيѧѧѧة أيضѧѧѧاً،

  .جعلت وسائل التقنيات الحديثة الأكثر استخداماً في المساس بأمن الدولة من جهة الخارج

حيѧѧѧث يقѧѧѧوم الجنѧѧѧاة بارتكѧѧѧاب الجريمѧѧѧة باسѧѧѧتخدام وسѧѧѧائل التقنيѧѧѧات الحديثѧѧѧة، وخاصѧѧѧة تلѧѧѧك التقنيѧѧѧات التѧѧѧي  

يمكѧѧѧن التحكѧѧѧيم بهѧѧѧا شѧѧѧبكات التواصѧѧѧل الاجتمѧѧѧاعي والتقنيѧѧѧات الحديثѧѧѧة التѧѧѧي كѧѧѧذلك تѧѧѧوفر ميѧѧѧزة الاتصѧѧѧال و

  عن بعد والتي توفر إمكانية نقل الصور والخرائط والاحداثيات والمواقع الهامة في الدولة.

وقѧѧѧد تنوعѧѧѧت التقنيѧѧѧات الحديثѧѧѧة التѧѧѧي تسѧѧѧتخدم كوسѧѧѧيلة لارتكѧѧѧاب الجѧѧѧرائم الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة مѧѧѧن جهѧѧѧة  

تحكم عѧѧѧن بعѧѧѧد وتسѧѧѧتخدم فظهѧѧѧرت علѧѧѧى سѧѧѧبيل المثѧѧѧال الأقمѧѧѧار الصѧѧѧناعية التѧѧѧي يѧѧѧتم فيهѧѧѧا الѧѧѧ (37)الخѧѧѧارج

لتصѧѧѧوير المواقѧѧѧع الحساسѧѧѧة فѧѧѧي الدولѧѧѧة وظهѧѧѧرت أيضѧѧѧا التقنيѧѧѧات الحديثѧѧѧة الخاصѧѧѧة بالاستشѧѧѧعار عѧѧѧن بعѧѧѧد 

بالإضѧѧافة الѧѧى ظهѧѧور طيѧѧارات بѧѧѧدون  ،والتѧѧي تحتѧѧوي خاصѧѧية تحديѧѧد المواقѧѧع باسѧѧتخدام التقنيѧѧѧات الحديثѧѧة

ل الاعѧѧѧلام الحديثѧѧѧة التѧѧѧي طيѧѧѧار الحديثѧѧѧة والتѧѧѧي تسѧѧѧتخدم لأغѧѧѧراض التجسѧѧѧس والتصѧѧѧوير كѧѧѧم ظهѧѧѧرت وسѧѧѧائ

تعمѧѧѧل علѧѧѧى شѧѧѧبكة الانترنѧѧѧت كإحѧѧѧدى الوسѧѧѧائل التѧѧѧي تسѧѧѧتخدم فѧѧѧي الجѧѧѧرائم الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة مѧѧѧن جهѧѧѧة 

  الخارج. 

  (1)وللتعѧѧѧرف علѧѧѧى أهѧѧѧم التقنيѧѧѧات الحديثѧѧѧة التѧѧѧي تسѧѧѧتخدم فѧѧѧي ارتكѧѧѧاب الجѧѧѧرائم الواقعѧѧѧة علѧѧѧى أمѧѧѧن الدولѧѧѧة

اتيѧѧѧة الحديثѧѧѧة دخѧѧѧول الحاسѧѧѧبات الآليѧѧѧة (أنظمѧѧѧة مѧѧѧن المسѧѧѧتجدات فѧѧѧي عѧѧѧالم التطѧѧѧور والثѧѧѧورة المعلومفكѧѧѧان 

وفѧѧي مقѧѧدمتها  الكمبيѧѧوتر) وشѧѧبكات الإنترنѧѧت عѧѧالم الجريمѧѧة، تمامѧѧاً كمѧѧا هѧѧو الشѧѧأن فѧѧي الجѧѧرائم المنظمѧѧة

، فهѧѧي فѧѧي الحقيقѧѧة ليسѧѧت مجѧѧرد جѧѧرائم تقليديѧѧة بطبيعتهѧѧا فѧѧي ثѧѧوب جديѧѧد جѧѧرائم امѧѧن الدولѧѧة المعلومѧѧاتي 

، وهѧѧѧذا التعبيѧѧѧر وإن صѧѧѧح فإنѧѧѧه قѧѧѧد ينطبѧѧѧق علѧѧѧى الجѧѧѧرائم الإلكترونيѧѧѧة والتѧѧѧي يكѧѧѧون (48)أو بوسѧѧѧيلة معينѧѧѧة

فيهѧѧѧا الحاسѧѧѧب الآلѧѧѧي أو شѧѧѧبكات الاتصѧѧѧال مجѧѧѧرد وسѧѧѧيلة لارتكѧѧѧاب السѧѧѧلوك الإجرامѧѧѧي فѧѧѧي هѧѧѧذا المجѧѧѧال 

كاتصѧѧѧال أفѧѧѧراد العصѧѧѧابات الخطيѧѧѧرة المنظمѧѧѧة لبعضѧѧѧهم الѧѧѧبعض لتبѧѧѧادل وتѧѧѧدبير جѧѧѧرائمهم المختلفѧѧѧة فѧѧѧي 

ѧѧѧة داخѧѧѧاكن متفرقѧѧѧا، أمѧѧѧتلاف توجهاتهѧѧѧى اخѧѧѧاب علѧѧѧايا الإرهѧѧѧل قضѧѧѧدولي، مثѧѧѧعيد الѧѧѧى الصѧѧѧبلاد أو علѧѧѧل ال

                                                           
(37)  

حسѧѧѧن البلوشѧѧѧي: جѧѧѧرائم أمѧѧѧن الدولѧѧѧة الخѧѧѧارجي باسѧѧѧتخدام التقنيѧѧѧات الحديثѧѧѧة، رسѧѧѧالة ماجسѧѧѧتير، أكاديميѧѧѧة شѧѧѧرطة دبѧѧѧي،  (1) 
  ٧٩، ص ٢٠١٧دبي، 

(48)  
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 ،والاتجѧѧѧار وتهريѧѧѧب المخѧѧѧدرات والمѧѧѧواد الضѧѧѧارة والمشѧѧѧعة، والاتجѧѧѧار فѧѧѧي الرقيѧѧѧق والأعضѧѧѧاء البشѧѧѧرية

وشѧѧѧبكات الѧѧѧدعارة والبغѧѧѧاء، والسѧѧѧرقات الكبѧѧѧرى للبنѧѧѧوك والمؤسسѧѧѧات الماليѧѧѧة والاقتصѧѧѧادية، والاتجѧѧѧار فѧѧѧي 

لѧѧѧذخائر بطѧѧѧرق غيѧѧѧر مشѧѧѧروعة، كѧѧѧل ذلѧѧѧك بѧѧѧدء فѧѧѧي مطلѧѧѧع السѧѧѧتينيات والسѧѧѧبعينيات مѧѧѧن القѧѧѧرن الأسѧѧѧلحة وا

أن هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم لѧѧѧه نمѧѧѧط جديѧѧѧد فѧѧѧي محتѧѧѧواه  - السѧѧѧابق (العشѧѧѧرين)، ويمكѧѧѧن القѧѧѧول بحѧѧѧق هنѧѧѧا

الإجرامѧѧѧي وحجمѧѧѧه وخطورتѧѧѧه ووسѧѧѧائله غيѧѧѧر التقليديѧѧѧة، ومشѧѧѧاكله المعقѧѧѧدة، فلѧѧѧه سѧѧѧمات وطبيعѧѧѧة خاصѧѧѧة 

  .(39)ات وطبائع مرتكبيهاوأيضاً في سم

هنѧѧѧاك بعѧѧѧض التحѧѧѧديات التѧѧѧي تواجѧѧѧه جهѧѧѧات التحقيѧѧѧق فѧѧѧي جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، ولا سѧѧѧيما أن و

مرتكبѧѧѧي الجѧѧѧرائم يسѧѧѧتخدمون أنظمѧѧѧة معلوماتيѧѧѧة متطѧѧѧورة يصѧѧѧعب فѧѧѧي بعѧѧѧض الأحيѧѧѧان التعامѧѧѧل معهѧѧѧا مѧѧѧن 

سѧѧائل ارتكѧѧاب هѧѧذه الجѧѧرائم علѧѧى قبѧѧل جهѧѧة التحقيѧѧق، وعليѧѧه نبѧѧين فѧѧي هѧѧذا المطلѧѧب التحѧѧديات المتعلقѧѧة بو

  النحو الآتي:

  نوعية الوسائل المستخدمة في ارتكاب الجريمةأولاً: 

تѧѧѧتم باسѧѧѧتخدام أو عبѧѧѧر  منهѧѧѧا، فالأصѧѧѧل فيهѧѧѧا، أن كѧѧѧل جريمѧѧѧة أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي فيمѧѧѧا يتعلѧѧѧق بجѧѧѧرائم 

لكѧѧѧن العكѧѧѧس غيѧѧѧر  ،معلوماتيѧѧѧة تمѧѧѧس أمѧѧѧن الدولѧѧѧة هѧѧѧي جريمѧѧѧة إلكترونيѧѧѧةو، الحديثѧѧѧة الوسѧѧѧائل الإلكترونيѧѧѧة

إن التقѧѧѧدم السѧѧѧريع والتطѧѧѧورات المتلاحقѧѧѧة فѧѧѧي مجѧѧѧال تكنولوجيѧѧѧا المعلومѧѧѧات والاتصѧѧѧالات، و (40) صѧѧѧحيح

ѧѧا يواكبѧѧرائم ه ومѧѧاً، وجѧѧة عمومѧѧرائم الدوليѧѧعيد الجѧѧى صѧѧة علѧѧورات مماثلѧѧتجدات وتطѧѧن مسѧѧة مѧѧن الدولѧѧأم

ً خصو علومѧѧѧاتيمال ا بصѧѧѧفة خاصѧѧѧة، باتѧѧѧت مѧѧѧن حيѧѧѧث أسѧѧѧاليب ارتكابهѧѧѧا ووسѧѧѧائلها وأنواعهѧѧѧا وآثارهѧѧѧ صѧѧѧا

تفѧѧѧرض علѧѧѧى المشѧѧѧرع الѧѧѧوطني، بѧѧѧين الحѧѧѧين والآخѧѧѧر، مواكبѧѧѧة ذلѧѧѧك باسѧѧѧتحداث نصѧѧѧوص جديѧѧѧدة أو تعѧѧѧديل 

  لضمان كفاءة وفعالية هذه النصوص في مكافحة الجرائم محل الاهتمام. حالية نصوص

                                                           
أ. عبѧѧѧѧد السѧѧѧѧلام رضѧѧѧѧوان، إصѧѧѧѧدار المجلѧѧѧѧس  ترجمѧѧѧѧة -بѧѧѧѧين جيѧѧѧѧتس: "المعلوماتيѧѧѧѧة بعѧѧѧѧد الإنترنѧѧѧѧت طريѧѧѧѧق المسѧѧѧѧتقبل"  (39)

 .٧، ص٢٣١العدد -الوطني للثقافة والفنون والأدب، الكويت، سلسلة عالم المعرفة 
راجѧѧѧѧع فѧѧѧѧي شѧѧѧѧأن العلاقѧѧѧѧة بѧѧѧѧين الجѧѧѧѧرائم السѧѧѧѧيبرانية/ الإلكترونيѧѧѧѧة والإرهѧѧѧѧاب السѧѧѧѧيبراني، علѧѧѧѧى سѧѧѧѧبيل المثѧѧѧѧال: دراسѧѧѧѧة  (40)

، ١٣م، ص٢٠١٣مѧѧѧم المتحѧѧѧدة المعنѧѧѧي بالمخѧѧѧدرات والجريمѧѧѧة، فبرابѧѧѧر شѧѧѧاملة عѧѧѧن الجريمѧѧѧة السѧѧѧيبرانية، فيينѧѧѧا: مكتѧѧѧب الأ
 متاح على الرابط:

https://www.unodc.org/documents/organized-
crime/cybercrime/Cybercrime_Study_Arabic.pdf . 
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 التعѧѧѧديلات المتلاحقѧѧѧة أو اسѧѧѧتحداث نصѧѧѧوص جديѧѧѧدة  ممѧѧѧا أسѧѧѧفر عѧѧѧن اعتمѧѧѧاد المشѧѧѧرع الѧѧѧوطني، لѧѧѧبعض 

فѧѧѧѧي السѧѧѧѧنوات  المسѧѧѧѧاس بѧѧѧѧأمن الدولѧѧѧѧة المعلومѧѧѧѧاتيلتجѧѧѧѧريم أفعѧѧѧѧال معينѧѧѧѧة تمѧѧѧѧس بعѧѧѧѧض جوانѧѧѧѧب ظѧѧѧѧاهرة 

  .(41)العشرين الأخيرة

جѧѧѧدر الإشѧѧѧارة إلѧѧѧى أن المعلومѧѧѧات الإلكترونيѧѧѧة تشѧѧѧمل كѧѧѧل مѧѧѧا يمكѧѧѧن تخزينѧѧѧه ومعالجتѧѧѧه وتوليѧѧѧده، ونقلѧѧѧه تو

والأرقѧѧѧام والحѧѧѧروف والرمѧѧѧوز بوسѧѧѧائل تقنيѧѧѧة المعلومѧѧѧات، وبوجѧѧѧه خѧѧѧاص الكتابѧѧѧة والصѧѧѧور، والصѧѧѧوت 

أمѧѧѧѧا البرنѧѧѧѧامج المعلومѧѧѧѧاتي الإلكترونѧѧѧѧي فهѧѧѧѧو مجموعѧѧѧѧة مѧѧѧѧن البيانѧѧѧѧات والتعليمѧѧѧѧات  والإشѧѧѧѧارات وغيرهѧѧѧѧا

ونظѧѧѧѧام المعلومѧѧѧѧات . والأوامѧѧѧѧر القابلѧѧѧѧة للتنفيѧѧѧѧذ بوسѧѧѧѧائل تقنيѧѧѧѧة المعلومѧѧѧѧات وممتѧѧѧѧدة لإنجѧѧѧѧاز مهمѧѧѧѧة مѧѧѧѧا،

ارة البيانѧѧѧѧات أو المعلومѧѧѧѧات أو عبѧѧѧѧارة عѧѧѧѧن مجموعѧѧѧѧة بѧѧѧѧرامج وأدوات محѧѧѧѧددة لمعالجѧѧѧѧة وإد الإلكترونѧѧѧѧي

  .(42)الوسائل الإلكترونية أو غير ذلك

 ثانياً: وسائل ارتكاب جرائم امن الدولة المعلوماتي تختلف من جريمة لأخرى.

وهѧѧѧو مѧѧѧا الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة المعلومѧѧѧاتي، أفѧѧѧرزت الثѧѧѧورة المعلوماتيѧѧѧة الحديثѧѧѧة نوعѧѧѧاً جديѧѧѧداً مѧѧѧن الجѧѧѧرائم 

والتѧѧѧي تمثѧѧѧل أنماطѧѧѧاً الماسѧѧѧة بѧѧѧامن الدولѧѧѧة المعلومѧѧѧاتي  يسѧѧѧمى بѧѧѧالجرائم الرقميѧѧѧة أو الجѧѧѧرائم المعلوماتيѧѧѧة 

متعѧѧѧѧددة مѧѧѧѧن السѧѧѧѧلوك الإجرامѧѧѧѧي تѧѧѧѧتم مѧѧѧѧن خѧѧѧѧلال الأجهѧѧѧѧزة الحاسѧѧѧѧوبية والشѧѧѧѧبكة المعلوماتيѧѧѧѧة، وحيѧѧѧѧث إن 

تسѧѧѧاؤل حѧѧѧول مѧѧѧدى تطѧѧѧور ترتكѧѧѧب فѧѧѧي عѧѧѧالم افتراضѧѧѧي فقѧѧѧد أثُيѧѧѧر الالماسѧѧѧة بѧѧѧأمن الدولѧѧѧة الجريمѧѧѧة الرقميѧѧѧة 

إجѧѧѧراءات التحقيѧѧѧق الجنѧѧѧائي حتѧѧѧى يمكѧѧѧن التعامѧѧѧل مѧѧѧع هѧѧѧذا النѧѧѧوع الجديѧѧѧد مѧѧѧن الإجѧѧѧرام حيѧѧѧث إنهѧѧѧا تخضѧѧѧع 

بالضѧѧѧѧرورة لإجѧѧѧѧراءات تختلѧѧѧѧف عѧѧѧѧن القواعѧѧѧѧد الإجرائيѧѧѧѧة التقليديѧѧѧѧة لاسѧѧѧѧتخلاص الѧѧѧѧدليل الجنѧѧѧѧائي، ولѧѧѧѧذلك 

أهميѧѧѧة موضѧѧѧوع التحقيѧѧѧق الجنѧѧѧائي الرقمѧѧѧي القѧѧѧائم علѧѧѧى التحليѧѧѧل الجنѧѧѧائي الرقمѧѧѧي باسѧѧѧتخدام التقنيѧѧѧات  بѧѧѧدت

فѧѧѧي جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي التكنولوجيѧѧѧة الحديثѧѧѧة، للحصѧѧѧول علѧѧѧى مѧѧѧا يسѧѧѧمى بالѧѧѧدليل الرقمѧѧѧي 

  (43)وتحقيقه بالطرق المثبتة علمياً والتي تؤكد على ضرورة مشروعيته

                                                           
الطبعѧѧѧة الأولѧѧѧى  –مصѧѧѧر  –القѧѧѧاهرة  –دار النهضѧѧѧة العربيѧѧѧة  ––دكتѧѧѧورة هالѧѧѧة أحمѧѧѧد الرشѧѧѧيدي : الإرهѧѧѧاب السѧѧѧيبراني (41) 
  ٩٣ص –م ٢٠٢١ –

م فѧѧѧѧي شѧѧѧأن مكافحѧѧѧѧة جѧѧѧѧرائم تقنيѧѧѧѧة المعلومѧѧѧѧات لدولѧѧѧѧة الإمѧѧѧѧارات ٢٠٠٦) لسѧѧѧѧنة ٢المѧѧѧادة مѧѧѧѧن القѧѧѧѧانون الاتحѧѧѧѧادي رقѧѧѧѧم ( (42)
 العربية المتحدة.

 -ن محمѧѧѧد الحسѧѧѧيني، وسѧѧѧحر علѧѧѧي عبداللѧѧѧه الهبѧѧѧدان. "التحقيѧѧѧق الجنѧѧѧائي الرقمѧѧѧي". مجلѧѧѧة جامعѧѧѧة الملѧѧѧك سѧѧѧعود حنѧѧѧا(43) 
الѧѧѧѧدكتور راشѧѧѧѧد محمѧѧѧѧد المѧѧѧѧري : الجѧѧѧѧرائم الإلكترونيѧѧѧѧة فѧѧѧѧي  ١٢٩): ص٢٠٢١، (٢، ع٣٣الحقѧѧѧѧوق والعلѧѧѧѧوم السياسѧѧѧѧية مѧѧѧѧج 

م ٢٠١٨ –الطبعѧѧѧة الأولѧѧѧى  –مصѧѧѧر  –رة القѧѧѧاه –دار النهضѧѧѧة العربيѧѧѧة للنشѧѧѧر والتوزيѧѧѧع  –ظѧѧѧل الفكѧѧѧر الجنѧѧѧائي المعاصѧѧѧر
  ٧٥ص –
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  اب جرائم أمن الدولة المعلوماتي تنعكس على الأدلةثالثاً: وسائل ارتك

بتعلقهѧѧѧا فѧѧѧي كثيѧѧѧر مѧѧѧن الأحيѧѧѧان  جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتيتبѧѧѧدأ المشѧѧѧكلات الإجرائيѧѧѧة فѧѧѧي مجѧѧѧال 

 ً وكيانѧѧѧѧات منطقيѧѧѧѧة غيѧѧѧѧر ماديѧѧѧѧة، وبالتѧѧѧѧالي يصѧѧѧѧعب مѧѧѧѧن ناحيѧѧѧѧة كشѧѧѧѧف هѧѧѧѧذه  ببيانѧѧѧѧات معالجѧѧѧѧة إلكترونيѧѧѧѧا

الأحيѧѧѧان جمѧѧѧع الأدلѧѧѧة بشѧѧѧأنها، ومѧѧѧا يزيѧѧѧد مѧѧѧن صѧѧѧعوبة الجѧѧѧرائم، ويسѧѧѧتحيل مѧѧѧن ناحيѧѧѧة أخѧѧѧرى فѧѧѧي بعѧѧѧض 

الإجѧѧѧراءات فѧѧѧي هѧѧѧذا المجѧѧѧال سѧѧѧرعة ودقѧѧѧة تنفيѧѧѧذ الجѧѧѧرائم الإلكترونيѧѧѧة وإمكانيѧѧѧة محѧѧѧو آثارهѧѧѧا، وإخفѧѧѧاء 

   .(44)الأدلة المتحصلة عنها عقب التنفيذ مباشرة

يتعلقѧѧان ببيانѧѧات مخزنѧѧة فѧѧي  قѧѧد لأنهمѧѧا  ويواجѧѧه التفتѧѧيش وجمѧѧع الأدلѧѧة صѧѧعوبات كثيѧѧرة فѧѧي هѧѧذا المجѧѧال،

أنظمѧѧة أو شѧѧبكات إلكترونيѧѧة موجѧѧودة بالخѧѧارج، ويثيѧѧر مسѧѧألة الѧѧدخول إليهѧѧا ومحاولѧѧة جمعهѧѧا إلѧѧى الدولѧѧة 

لات تتعلѧѧѧق بسѧѧѧيادة الدولѧѧѧة أو الѧѧѧدول الأخѧѧѧرى التѧѧѧي توجѧѧѧد لѧѧѧديها هѧѧѧذه شѧѧѧكالتѧѧѧي يجѧѧѧري فيهѧѧѧا التحقيѧѧѧق، م

فѧѧѧي مجѧѧѧالات البحѧѧѧث والتفتѧѧѧيش والتحقيѧѧѧق البيانѧѧѧات، وفѧѧѧي هѧѧѧذه الحالѧѧѧة يحتѧѧѧاج الأمѧѧѧر إلѧѧѧى تعѧѧѧاون دولѧѧѧي 

  .(45)وجمع الأدلة وتسليم المجرمين، بل وتنفيذ الأحكام الأجنبية الصادرة في هذا المجال

  المطلب الثالث

  التحديات المرتبطة بالدليل الخاص بالجريمة

جهѧѧѧة التحقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي، مѧѧѧن حيѧѧѧث الأدلѧѧѧة  تواجѧѧѧه بعѧѧѧض التحѧѧѧديات التѧѧѧي هنѧѧѧاك

  الخاصة بالجريمة، ونبين في هذا المطلب تلك التحديات على النحو التالي:

  في جرائم أمن الدولة المعلوماتي. تحديد الأدلةأولاً: صعوبة 

دولѧѧѧة التѧѧѧي نѧѧѧص عليهѧѧѧا جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي مѧѧѧن طائفѧѧѧة الجѧѧѧرائم الإلكترونيѧѧѧة الماسѧѧѧة بѧѧѧأمن ال

بشѧѧѧѧان مكافحѧѧѧѧة الشѧѧѧѧائعات  ٢٠٢١) لسѧѧѧѧنة ٣٤المشѧѧѧѧرع الإمѧѧѧѧاراتي فѧѧѧѧي مرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي رقѧѧѧѧم (

بأنهѧѧѧѧا سѧѧѧѧة بѧѧѧѧأمن الدولѧѧѧѧة المعلومѧѧѧѧاتي االملكترونيѧѧѧѧة تتصѧѧѧѧف الجريمѧѧѧѧة الإحيѧѧѧѧث والجѧѧѧѧرائم الإلكترونيѧѧѧѧة، 

 ،الأحيѧѧѧان مجهѧѧѧولفѧѧѧي كثيѧѧѧر مѧѧѧن صѧѧѧعبة الإثبѧѧѧات ولكѧѧѧن ليسѧѧѧت مسѧѧѧتحيلة الإثبѧѧѧات وأسѧѧѧاس ذلѧѧѧك أن الجѧѧѧاني 

خاصѧѧѧة فѧѧѧي تلѧѧѧك النوعيѧѧѧة مѧѧѧن الجѧѧѧرائم التѧѧѧي تتعلѧѧѧق بوسѧѧѧائل الاتصѧѧѧال ولѧѧѧيس بالحاسѧѧѧب الآلѧѧѧي بصѧѧѧورة 

                                                           
دكتѧѧѧور خالѧѧѧد سѧѧѧامي السѧѧѧيد : الأمѧѧѧن القѧѧѧومي الإلكترونѧѧѧي وجѧѧѧرائم  .١٨أحمѧѧѧد حسѧѧѧام طѧѧѧه تمѧѧѧام، المرجѧѧѧع السѧѧѧابق، ص (44)

 ٥٦ص  – ٢٠٢١ –الطبعة الأولى  –مصر  –القاهرة  –دار النهضة العربية  –المعلومات
(45) . www.arablawinfo.com/Researches_AR/126.doc   
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كمѧѧا  فنيѧѧة وتقنيѧѧة فѧѧي كثيѧѧر مѧѧن الأحيѧѧان إذ أن الجѧѧاني يسѧѧتخدم وسѧѧائل، مجѧѧردة مѧѧن اتصѧѧاله بتلѧѧك الشѧѧبكات

ً ي أن الفعѧѧѧل المكѧѧѧون للѧѧѧركن المѧѧѧادي للجريمѧѧѧة والѧѧѧذي يمثѧѧѧل السѧѧѧلوك الإجرامѧѧѧي لا طѧѧѧويلاً بѧѧѧل  سѧѧѧتغرق وقتѧѧѧا

الماسѧѧѧة ومѧѧѧؤدى ذلѧѧѧك أن الجѧѧѧرائم المعلوماتيѧѧѧة  (46)) ويѧѧѧتم فѧѧѧي الخفѧѧѧاء(Cyber Crimeفѧѧѧي مجѧѧѧرد ثѧѧѧوان 

  .(47)في أكثر صورها خفيةبامن الدولة المعلوماتي 

بѧѧѧѧدليل الجريمѧѧѧѧة المعلوماتيѧѧѧѧة؛ إذ  الفنѧѧѧѧيوهنѧѧѧѧاك صѧѧѧѧعوبات أخѧѧѧѧرى أيضѧѧѧѧاً تكمѧѧѧѧن فѧѧѧѧي صѧѧѧѧعوبة الاحتفѧѧѧѧاظ 

يسѧѧѧѧتطيع المجѧѧѧѧرم المعلومѧѧѧѧاتي فѧѧѧѧي أقѧѧѧѧل مѧѧѧѧن ثانيѧѧѧѧة أن يمحѧѧѧѧو أو يحѧѧѧѧرف أو يغيѧѧѧѧر البيانѧѧѧѧات والمعلومѧѧѧѧات 

الموجѧѧѧѧودة فѧѧѧѧي الكمبيѧѧѧѧوتر، لѧѧѧѧذا فѧѧѧѧإن للمصѧѧѧѧادفة وسѧѧѧѧوء الحѧѧѧѧظ دوراً فѧѧѧѧي اكتشѧѧѧѧافها يفѧѧѧѧوق دور أسѧѧѧѧاليب 

ً  الѧѧѧѧذين  الجريمѧѧѧѧة المعلوماتيѧѧѧѧةبѧѧѧѧي التѧѧѧѧدقيق والرقابѧѧѧѧة ومعظѧѧѧѧم مرتك لمѧѧѧѧا لاحظѧѧѧѧه أحѧѧѧѧد  تѧѧѧѧم ضѧѧѧѧبطهم وفقѧѧѧѧا

إمѧѧѧѧا أنهѧѧѧѧم تصѧѧѧѧرفوا بغبѧѧѧѧاء أو لѧѧѧѧم يسѧѧѧѧتخدموا الأنظمѧѧѧѧة المعلوماتيѧѧѧѧة  الخبѧѧѧѧراء فѧѧѧѧي الجريمѧѧѧѧة المعلوماتيѧѧѧѧة

  .(48)بمهارة

لكترونيѧѧѧة تѧѧѧتم فѧѧѧي بيئѧѧѧة غيѧѧѧر تقليديѧѧѧة حيѧѧѧث تقѧѧѧع خѧѧѧارج إطѧѧѧار الواقѧѧѧع المѧѧѧادي الملمѧѧѧوس لتقѧѧѧوم فالجريمѧѧѧة الإ

مѧѧѧا يجعѧѧѧل الأمѧѧѧور تѧѧѧزداد تعقيѧѧѧداً لѧѧѧدى سѧѧѧلطات الأمѧѧѧن وأجهѧѧѧزة نترنѧѧѧت مأركانهѧѧѧا فѧѧѧي بيئѧѧѧة الحاسѧѧѧوب والإ

لكترونيѧѧѧة غيѧѧѧر إالتحقيѧѧѧق والملاحقѧѧѧة. ففѧѧѧي هѧѧѧذه البيئѧѧѧة تكѧѧѧون البيانѧѧѧات والمعلومѧѧѧات عبѧѧѧارة عѧѧѧن نبضѧѧѧات 

 .(49)مرئية تنساب عبر النظام المعلوماتي ما يجعل طمس الدليل كلياً من قبل الفاعل سهلاً 

الجѧѧѧرائم الѧѧѧذين يتسѧѧѧمون  لكترونيѧѧѧة تمكѧѧѧن فѧѧѧي الجنѧѧѧاة مرتكبѧѧѧي تلѧѧѧكويوجѧѧѧد صѧѧѧعوبة فѧѧѧي إثبѧѧѧات الجريمѧѧѧة الإ

عѧѧѧدم ملائمѧѧѧة الأدلѧѧѧة والتقنيѧѧѧة فѧѧѧي القѧѧѧانون  بالѧѧѧذكاء والѧѧѧدهاء والخبѧѧѧرة التقنيѧѧѧة أثنѧѧѧاء ارتكابهѧѧѧا، إضѧѧѧافة إلѧѧѧى

  (50)الجنائي

والتѧѧѧي تتسѧѧѧم فѧѧѧي أغلѧѧѧب  فصѧѧѧعوبة إثبѧѧѧات هѧѧѧذه الجريمѧѧѧة يرجѧѧѧع إلѧѧѧى عѧѧѧدة أسѧѧѧباب مѧѧѧن بينهѧѧѧا وسѧѧѧيلة تنفيѧѧѧذها

. بالإضѧѧѧافة إلѧѧѧى الإحجѧѧѧام عѧѧѧن الإبѧѧѧلاغ دالتعقيѧѧѧ الحѧѧѧالات بالطѧѧѧابع التقنѧѧѧي الѧѧѧذي يضѧѧѧفي عليهѧѧѧا الكثيѧѧѧر مѧѧѧن

                                                           
 .٤٣م، ص٢٠١١الدكتور عماد مجدي عبد الملك: جرائم الكمبيوتر والانترنت، دار المطبوعات الجامعية،  (46)
الطبعѧѧѧѧة  –مصѧѧѧѧر  –القѧѧѧѧاهرة  –دار المطبوعѧѧѧѧات الجامعيѧѧѧѧة  ––محمѧѧѧѧد علѧѧѧѧي سѧѧѧѧويلم : مكافحѧѧѧѧة الجѧѧѧѧرائم الإلكترونيѧѧѧѧة (47) 

  ٣١ص – ١٢١إلى ٩٠ص – ٣٩إلى ١٧ص –م ٢٠١٩ –الأولى 
 .٩٥م، ص٢٠٠٦الدكتور محمد عبد الله أبو بكر: جرائم الكمبيوتر والإنترنت، منشأة المعارف،  (48)
 .٤٣م، ص٢٠٠٩ الدكتور خالد ممدوح إبراهيم: الجرائم المعلوماتية، دار الفكر الجامعي، (49)
 .٩٩الدكتور محمد عبد الله أبو بكر سلامة: المرجع السابق، ص (50)
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عѧѧѧѧن إمكانيѧѧѧѧة تѧѧѧѧدمير  مѧѧѧѧن فقѧѧѧѧد ثقѧѧѧѧة عملائهѧѧѧѧا، فضѧѧѧѧلاً  عليѧѧѧѧه عنهѧѧѧѧا فѧѧѧѧي حالѧѧѧѧة اكتشѧѧѧѧافها لخشѧѧѧѧية المجنѧѧѧѧي

  .(51)المعلومات التي يمكن أن تستخدم كدليل في الإثبات في مدة قد تقل عن الثانية الواحدة

  ثانياً: صعوبة تعقب الأدلة في جرائم أمن الدولة المعلوماتي

يسѧѧѧتخدم  ،(52)تمتѧѧѧاز بالتباعѧѧѧد الجغرافѧѧѧي الحديثѧѧѧة التقنيѧѧѧة امѧѧѧن الدولѧѧѧة التѧѧѧي ترتكѧѧѧب عبѧѧѧر الوسѧѧѧائل جѧѧѧرائم 

الجѧѧاني فيهѧѧا وسѧѧائل فنيѧѧة تقنيѧѧة معقѧѧدة فѧѧي كثيѧѧر مѧѧن الأحيѧѧان، كمѧѧا يتمثѧѧل السѧѧلوك المجѧѧرم المكѧѧون للѧѧركن 

المѧѧادي فيهѧѧا مѧѧن عمѧѧل سѧѧريع، قѧѧد لا يسѧѧتغرق أكثѧѧر مѧѧن بضѧѧع ثѧѧوان، بالإضѧѧافة إلѧѧى سѧѧهولة محѧѧو الѧѧدليل، 

ً يأمѧѧѧام هѧѧѧذا كلѧѧѧه  والتلاعѧѧѧب فيѧѧѧه  مѧѧѧع الافتقѧѧѧار إلѧѧѧى بѧѧѧرز صѧѧѧعوبة الإثبѧѧѧات فѧѧѧي جѧѧѧرائم التقنيѧѧѧة، خصوصѧѧѧا

  .(53)الدليل المادي التقليدي (دم، شعر، بصمة ...)

عѧѧѧن الجѧѧѧرائم التقليديѧѧѧة بأنهѧѧѧا صѧѧѧعبة الإثبѧѧѧات، حيѧѧѧث أنهѧѧѧا جريمѧѧѧة لا  أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتيتتميѧѧѧز جѧѧѧرائم 

تتѧѧѧرك فѧѧѧي الغالѧѧѧب أثѧѧѧراً ماديѧѧѧاً ظѧѧѧاهراً يمكѧѧѧن ضѧѧѧبطه، وسѧѧѧهولة محѧѧѧو الѧѧѧدليل أو تѧѧѧدميره فѧѧѧي زمѧѧѧن قصѧѧѧير، 

  .(1)ك نقص خبرة الشرطة والنظام العدلي، وعدم كفاية القوانين القائمةيضاف إلى ذل

مѧѧѧن خѧѧѧلال  المسѧѧѧاس بѧѧѧأمن الدولѧѧѧة المعلومѧѧѧاتيوتجѧѧѧدر الإشѧѧѧارة علѧѧѧى أن محѧѧѧور الجريمѧѧѧة هѧѧѧي جريمѧѧѧة 

إنشѧѧѧاء مواقѧѧѧع إلكترونيѧѧѧة أو تطبيقѧѧѧات لتلѧѧѧك الغايѧѧѧة، حيѧѧѧث ترتكѧѧѧب تلѧѧѧك الجريمѧѧѧة فѧѧѧي بيئѧѧѧة رقميѧѧѧة، ولѧѧѧذلك 

اسѧѧѧѧتخدام الحاسѧѧѧѧوب، أو وسѧѧѧѧيلة تكنولوجيѧѧѧѧا معلومѧѧѧѧات ليصѧѧѧѧل إلѧѧѧѧى مسѧѧѧѧرح  فѧѧѧѧإن الجѧѧѧѧاني بحاجѧѧѧѧة إلѧѧѧѧى

الجريمѧѧѧѧة، كمѧѧѧѧا تمѧѧѧѧول الإرهѧѧѧѧاب بطريقѧѧѧѧـة إلكترونيѧѧѧѧة لا يحتѧѧѧѧاج إلѧѧѧѧى اللجѧѧѧѧوء إلѧѧѧѧى العنѧѧѧѧف، وأمѧѧѧѧا يتعلѧѧѧѧق 

 بالإثبѧѧѧات فيكѧѧѧاد أن يكѧѧѧون الѧѧѧدليل الرقمѧѧѧي هѧѧѧو الѧѧѧدليل الوحيѧѧѧد فѧѧѧي هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم، وهѧѧѧذا الѧѧѧدليل 

بسѧѧѧѧهولة، مѧѧѧѧع العلѧѧѧѧم أن بعѧѧѧѧض مرتكبѧѧѧѧي جريمѧѧѧѧة تمويѧѧѧѧل الإرهѧѧѧѧاب بطѧѧѧѧرق عرضѧѧѧѧة للتخريѧѧѧѧب يكѧѧѧѧون 

 ً   .(54)تمحترفين في مجال تكنولوجيا المعلوما إلكترونية قد يكونون أشخاصا

                                                           
 .٥٥الدكتور هشام محمد فريد رستم: المرجع السابق، ص (51)
  ٤١م، ص١٩٩٥هشام فريد رستم قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الكاتبة،  (52)
القاضѧѧѧѧѧي الѧѧѧѧѧدكتور أسѧѧѧѧѧامة أحمѧѧѧѧѧد المناع*سѧѧѧѧѧة والقاضѧѧѧѧѧي جѧѧѧѧѧلال محمѧѧѧѧѧد الزعبѧѧѧѧѧي : جѧѧѧѧѧرائم تقنيѧѧѧѧѧة نظѧѧѧѧѧم المعلومѧѧѧѧѧات  (53)

 ٣٨ص –م ٢٠٢٢ –الطبعة الرابعة  –الأردن  -عمان  –دار الثقافة للنشر والتوزيع  ––الإلكترونية 
الطبعѧѧѧة الأولѧѧѧى  –مصѧѧѧر  –ية الإسѧѧѧكندر –دار الفكѧѧѧر الجѧѧѧامعي  ––دكتѧѧѧور خالѧѧѧد حسѧѧѧن أحمѧѧѧد لطفѧѧѧي : جѧѧѧرائم الإنترنѧѧѧت (1) 
  ٢٤ص  –م ٢٠١٨ –

عبѧѧѧد اللѧѧѧه بѧѧѧن عبѧѧѧد العزيѧѧѧز العجѧѧѧلان: الرهѧѧѧاب الإلكترونѧѧѧي فѧѧѧي عصѧѧѧر المعلومѧѧѧات، بحѧѧѧث متقѧѧѧدم إلѧѧѧى المѧѧѧؤتمر الѧѧѧدولي  (54)
يونيѧѧѧو  ٤-٢الأولحѧѧѧول "حمايѧѧѧة أمѧѧѧن المعلومѧѧѧات والخصوصѧѧѧية فѧѧѧي قѧѧѧانون الإنترنѧѧѧت"، والمنعقѧѧѧد بالقѧѧѧاهرة فѧѧѧي المѧѧѧدة مѧѧѧن 

 م.٢٠٠٨
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وقѧѧѧѧد سѧѧѧѧعت العديѧѧѧѧد مѧѧѧѧن الѧѧѧѧدول إلѧѧѧѧى اتخѧѧѧѧاذ التѧѧѧѧدابير لمواجهѧѧѧѧة تمويѧѧѧѧل الإرهѧѧѧѧاب مѧѧѧѧن خѧѧѧѧلال الشѧѧѧѧبكة  

المزيѧѧѧد مѧѧѧن هѧѧѧذه الجهѧѧѧود المبذولѧѧѧة لمواجهѧѧѧة هѧѧѧذا الإلكترونيѧѧѧة ، إلا أن هѧѧѧذه الجهѧѧѧود لا تѧѧѧزال بحاجѧѧѧة إلѧѧѧى 

  .(55)الجريمة

  ثالثاً: التحديات التي تواجه الخبير في الحصول على الدليل في جرائم أمن الدولة المعلوماتي.

تلعѧѧѧب الخبѧѧѧرة فѧѧѧي المجѧѧѧال الجنѧѧѧائي دوراً كبيѧѧѧراً فѧѧѧي إظهѧѧѧار الحقيقѧѧѧة، ولا غنѧѧѧى عنهѧѧѧا فѧѧѧي كافѧѧѧة مراحѧѧѧل 

ن ترفѧѧѧѧع الѧѧѧѧدعوى الجزائيѧѧѧѧة فѧѧѧѧي مرحلѧѧѧѧة الاسѧѧѧѧتدلال والتحѧѧѧѧري التѧѧѧѧي هѧѧѧѧي الѧѧѧѧدعوى الجزائيѧѧѧѧة بѧѧѧѧل وقبѧѧѧѧل أ

الإتحѧѧѧادى الإمѧѧѧاراتى  مѧѧѧن قѧѧѧانون الإجѧѧѧراءات الجزائيѧѧѧة  ٤١مجالنѧѧѧا فѧѧѧي هѧѧѧذا الصѧѧѧدد، ويعتبѧѧѧر نѧѧѧص المѧѧѧادة 

السѧѧѧند القѧѧѧانوني لا سѧѧѧتعانة مѧѧѧأموري الضѧѧѧبط القضѧѧѧائي بѧѧѧالخبراء أثنѧѧѧاء مرحلѧѧѧة الاسѧѧѧتدلال والتحѧѧѧري فقѧѧѧد 

ولهѧѧѧѧم أن يسѧѧѧѧتعينوا بالأطبѧѧѧѧاء وغيѧѧѧѧرهم مѧѧѧѧن أهѧѧѧѧل الخبѧѧѧѧرة ولا يجѧѧѧѧوز لهѧѧѧѧم تحليѧѧѧѧف  جѧѧѧѧاء فيهѧѧѧѧا أنѧѧѧѧه : ( ...

  الشهود أو الخبراء اليمين إلا إذا خيف ألا يستطاع فيما بعد سماع الشهادة )

فقѧѧѧد تعѧѧѧرض مسѧѧѧألة أثنѧѧѧاء قيѧѧѧام مѧѧѧأمور الضѧѧѧبط القضѧѧѧائي بѧѧѧإجراءات الاسѧѧѧتدلال والتحѧѧѧري تحتѧѧѧاج إلѧѧѧى  . 

لديѧѧѧه  لمѧѧѧأمور الضѧѧѧبط القضѧѧѧائي أن يسѧѧѧتعين بمѧѧѧن تتѧѧѧوافريكѧѧѧون  معرفѧѧѧة فنيѧѧѧة أو علميѧѧѧة خاصѧѧѧة، وهنѧѧѧا 

لمѧѧѧأموري الضѧѧѧبط الاسѧѧѧتعانة بالأطبѧѧѧاء علѧѧѧى وجѧѧѧه الخصѧѧѧوص  ٤١الخبѧѧѧرة المطلوبѧѧѧة، فقѧѧѧد أجѧѧѧازت المѧѧѧادة 

فѧѧѧѧي المسѧѧѧѧائل التѧѧѧѧي تحتѧѧѧѧاج إلѧѧѧѧى خبѧѧѧѧرة طبيѧѧѧѧة كجѧѧѧѧرائم القتѧѧѧѧل والإيѧѧѧѧذاء والاعتѧѧѧѧداءات الجنسѧѧѧѧية وجѧѧѧѧرائم 

ѧѧѧتعانة فيهѧѧѧتلزم الاسѧѧѧي تسѧѧѧاض التѧѧѧي: ( أن الإجهѧѧѧز دبѧѧѧة تمييѧѧѧم لمحكمѧѧѧي حكѧѧѧاء فѧѧѧرعيين، وجѧѧѧاء الشѧѧѧا بالأطب

مѧѧѧѧن قѧѧѧѧانون الإجѧѧѧѧراءات الجزائيѧѧѧѧة تجيѧѧѧѧز لمѧѧѧѧأموري الضѧѧѧѧبط القضѧѧѧѧائي أثنѧѧѧѧاء جمѧѧѧѧع الأدلѧѧѧѧة أن  ٤٠المѧѧѧѧادة 

يسѧѧѧتعينوا بالأطبѧѧѧاء وغيѧѧѧرهم مѧѧѧن أهѧѧѧل الخبѧѧѧرة، ومѧѧѧن ثѧѧѧم فѧѧѧإن اسѧѧѧتعانة مѧѧѧأموري الضѧѧѧبط بقسѧѧѧم الطѧѧѧب 

يم الطبيѧѧѧب الشѧѧѧرعي تقريѧѧѧره وفѧѧѧق مѧѧѧا كلѧѧѧف بѧѧѧه لѧѧѧيس فيѧѧѧه أيѧѧѧة الشѧѧѧرعي خشѧѧѧية ضѧѧѧياع أدلѧѧѧة الѧѧѧدعوى وتقѧѧѧد

 (56)مخالفة للقانون)

ويجѧѧѧوز الاسѧѧѧتعانة بغيѧѧѧرهم مѧѧѧن الخبѧѧѧراء فѧѧѧي المجѧѧѧالات كافѧѧѧة، كالاسѧѧѧتعانة بخبѧѧѧراء الأسѧѧѧلحة والمتفجѧѧѧرات 

وخبѧѧѧراء لتحديѧѧѧد سѧѧѧبب الحريѧѧѧق، وخبѧѧѧراء رفѧѧѧع البصѧѧѧمات وغيѧѧѧرهم مѧѧѧن الخبѧѧѧراء، وبمѧѧѧا أن هѧѧѧذه الخبѧѧѧرة 

                                                           
سѧѧѧر محمѧѧѧد الجѧѧѧرائم عطيѧѧѧة: المسѧѧѧتحدثة فѧѧѧي ظѧѧѧل المتغيѧѧѧرات والتحѧѧѧولات الإقليميѧѧѧة والدوليѧѧѧة، المتلقѧѧѧي العѧѧѧامي، ورقѧѧѧة أي (55)

علميѧѧѧة بعنѧѧѧوان: دور الآليѧѧѧات الحديثѧѧѧة للحѧѧѧد مѧѧѧن الجѧѧѧرائم المسѧѧѧتحدثة، الإرهѧѧѧاب الإلكترونѧѧѧي وطѧѧѧرق مواجهتѧѧѧه، كليѧѧѧة العلѧѧѧوم 
ود والѧѧѧدكتور أسѧѧѧامة إسѧѧѧماعيل دراج : الѧѧѧوجيز فѧѧѧي الجѧѧѧرائم الѧѧѧدكتور عبѧѧѧد اللѧѧѧه ذيѧѧѧب محمѧѧѧ .١٠الاسѧѧѧتراتيجية، الأردن، ص

 ٤٣ص –م ٢٠٢٢ –الطبعة الأولى  -الأردن  –عمان  –دار الثقافة للنشر والتوزيع  ––الإلكترونية 
 ١٨-١٠-٢٠٠٣تѧѧѧاريخ الجلسѧѧѧة  –قضѧѧѧائية  ٢٠٠٣لسѧѧѧنة  – ٢١٧الطعѧѧѧن رقѧѧѧم  –الأحكѧѧѧام الجزائيѧѧѧة  -محكمѧѧѧة التمييѧѧѧز  (56) 
  ٢٤٩الصفحة  رقم – ١قم الجزء ر – ١٤مكتب فني  –
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لاسѧѧѧتدلالية يجѧѧѧب عѧѧѧدم مساسѧѧѧها بالحريѧѧѧة الشخصѧѧѧية للأفѧѧѧراد، ولا يجѧѧѧوز لمѧѧѧأمور الضѧѧѧبط مѧѧѧن الإجѧѧѧراءات ا

القضѧѧѧائي تحليѧѧѧف الخبيѧѧѧر اليمѧѧѧين القانونيѧѧѧة إلا إذا خشѧѧѧي عѧѧѧدم إمكانيѧѧѧة سѧѧѧماع شѧѧѧهادته حѧѧѧول مѧѧѧا جѧѧѧاء فѧѧѧي 

تقريѧѧѧر الخبѧѧѧرة فѧѧѧي المراحѧѧѧل التاليѧѧѧة وهѧѧѧي حالѧѧѧة تكѧѧѧاد تكѧѧѧون نѧѧѧادرة الحѧѧѧدوث فѧѧѧي حالѧѧѧة الخبѧѧѧرة بخѧѧѧلاف 

ѧѧهادة، فѧѧا لا الشѧѧѧراء بينمѧѧن الخبѧѧѧره مѧѧتعانة بغيѧѧن الاسѧѧѧهادته يمكѧѧماع شѧѧة سѧѧѧدم إمكانيѧѧى عѧѧذي يخشѧѧѧالخبير ال

يجѧѧѧوز ذلѧѧѧك بالنسѧѧѧبة للشѧѧѧاهد ؛ لأن الشѧѧѧهادة تقѧѧѧوم علѧѧѧى الاعتبѧѧѧار الشخصѧѧѧي بخѧѧѧلاف الخبѧѧѧرة التѧѧѧي تقѧѧѧوم 

  (57).على الاعتبار الفني والعلمي

والشѧѧѧبكات الإلكترونيѧѧѧة، ، ب الماديѧѧѧةيلتѧѧѧزم الخبيѧѧѧر فѧѧѧي هѧѧѧـذه الحالѧѧѧة أن يكѧѧѧون ملمѧѧѧا بمكونѧѧѧات الحاسѧѧѧوو

والأنظمѧѧѧـة الحاسѧѧѧوبية، ووسѧѧѧائل التكنولوجيѧѧѧا المختلفѧѧѧة، وكѧѧѧذلك إلمامѧѧѧه بكيفيѧѧѧة الѧѧѧربط بѧѧѧين الѧѧѧدليل المѧѧѧادي 

والإلكترونѧѧѧي فѧѧѧي الوقѧѧѧائع محѧѧѧل البحѧѧѧث وكѧѧѧذلك فهمѧѧѧه للبيئѧѧѧة التѧѧѧي يعمѧѧѧل فيهѧѧѧا، وكѧѧѧذلك قدرتѧѧѧه علѧѧѧى أداء 

وبالتѧѧѧالي يجѧѧѧب علѧѧѧى الخبيѧѧѧر  علѧѧѧى الѧѧѧدليل المѧѧѧراد الحصѧѧѧول عليѧѧѧه الموكلѧѧѧة، دون أن يترتѧѧѧب ضѧѧѧرراً  مهامѧѧѧه

الѧѧѧѧدليل الѧѧѧѧذي يوصѧѧѧѧل للحقيقѧѧѧѧة وتمѧѧѧѧر أسѧѧѧѧاليب الخبيѧѧѧѧر  ، لاكتشѧѧѧѧافاسѧѧѧѧتخدام الأسѧѧѧѧاليب المشѧѧѧѧروعة كافѧѧѧѧةً 

 :(58)راحلم الإلكتروني في تقصي الحقيقة بثلاث

زة الحاسѧѧѧوب، أو : تجميѧѧѧع المعلومѧѧѧات المخزنѧѧѧة لѧѧѧدى مقѧѧѧدم الخدمѧѧѧة مѧѧѧن خѧѧѧلال تتبѧѧѧع أجهѧѧѧالمرحلѧѧѧة الأولѧѧѧى

 الهواتف النقالة الحديثة التي دخل منها المجرم لتتبع آثاره.

مرحلѧѧѧة المراقبѧѧѧѧة، وتѧѧѧتم مѧѧѧѧن خѧѧѧلال بѧѧѧѧرامج خاصѧѧѧة يمكѧѧѧѧن بواسѧѧѧطتها حصѧѧѧѧر بيانѧѧѧѧات  المرحلѧѧѧة الثانيѧѧѧѧة:

 المرتكبة. لها علاقة بالجريمة يالدخول والخروج من المواقع الإلكترونية الت

ديѧѧѧة والمعنويѧѧѧة كافѧѧѧة، لاسѧѧѧتخراج الأدلѧѧѧة وتقѧѧѧديمها لجهѧѧѧات التحقيѧѧѧق، وتѧѧѧتم بفحѧѧѧص معلومѧѧѧات النظѧѧѧام الما

  الضبط من عدمه. ومعرفة مدى وقوع الجريمة باستخدام النظام محل

فѧѧѧي  الإلكترونيѧѧѧة الخبيѧѧѧر الجنѧѧѧائي صѧѧѧعوبات متعѧѧѧددة عنѧѧѧد قيامѧѧѧه بمهامѧѧѧه المتمثلѧѧѧة بجمѧѧѧع الأدلѧѧѧة يواجѧѧѧهو

 منها: (59)جرائم امن الدولة المعلوماتي

                                                           
إيهاب عبد المطلب: جرائم الإرهاب داخلياً وخارجياً في ضوء القضاء والفقه، المركز القومي للإصدارات القانونية، (57) 

  .٢٧م، ص ١،٢٠٠٩القاهرة، ط
الوطنيѧѧѧة، نѧѧѧابلس، نѧѧѧداء المصѧѧѧري: خصوصѧѧѧية الإثبѧѧѧات فѧѧѧي الجѧѧѧرائم المعلوماتيѧѧѧة، رسѧѧѧالة ماجسѧѧѧتير، جامعѧѧѧة النجѧѧѧاح  (58)

 .٦٠م، ص٢٠٠٧
عѧѧѧѧب الفتѧѧѧѧاح حجѧѧѧѧازي: القѧѧѧѧانون الجنѧѧѧѧائي والتزويѧѧѧѧر فѧѧѧѧي جѧѧѧѧرائم الحاسѧѧѧѧوب والانترنѧѧѧѧت، دار الكتѧѧѧѧب القانونيѧѧѧѧة، مصѧѧѧѧر،  (59)

 .٢٤م، ص٢٠٠٥
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كبيѧѧر مѧѧن المعلومѧѧات عنѧѧد إغѧѧلاق الجهѧѧاز، أو قطѧѧع التيѧѧار الكهربѧѧائي عنѧѧه، فقѧѧد يѧѧؤدي فقѧѧد جѧѧزء  -١

هѧѧذا الإجѧѧراء لمحѧѧو العديѧѧد مѧѧن المعلومѧѧات عѧѧن ذاكѧѧرة الجهѧѧاز، أو تحريѧѧف بيانѧѧات مهمѧѧة؛ نتيجѧѧة 

 .وبالتالي فقدان أدلة مهمة حدوث ضرر في الجهاز، ومنع التحميل،

 تشغيله.قيام الجاني بتهيئة الجهاز للتدمير بمجرد  -٢

طبيعѧѧѧѧة مسѧѧѧѧرح الجريمѧѧѧѧة، فالشѧѧѧѧبكات الإلكترونيѧѧѧѧة منتشѧѧѧѧرة فѧѧѧѧي أمѧѧѧѧاكن متعѧѧѧѧددة وفѧѧѧѧي عѧѧѧѧدة دول،  -٣

جرائيѧѧة، كمѧѧا إوبالتѧѧالي قѧѧد لا يѧѧتمكن الخبيѧѧر مѧѧن الحصѧѧول علѧѧى الѧѧدليل نتيجѧѧة معيقѧѧات تشѧѧريعية و

أن سѧѧѧرعة مѧѧѧرور البيانѧѧѧات عبѧѧѧر الشѧѧѧبكات وحجѧѧѧم البيانѧѧѧات الضѧѧѧخمة التѧѧѧي تمѧѧѧر عبѧѧѧر الشѧѧѧبكات قѧѧѧد 

 جرمين من تدمير الأدلة، مما ينعكس على عمل الخبير في الحصول عليها.يمكن الم

إخفѧѧѧѧاء الهويѧѧѧѧة، حيѧѧѧѧث يتعمѧѧѧѧد المسѧѧѧѧتخدم إخفѧѧѧѧاء هويتѧѧѧѧه سѧѧѧѧواء القيѧѧѧѧام بѧѧѧѧبعض الإجѧѧѧѧراءات، أو  -٤

 ً بѧѧالغ الصѧѧعوبة أمѧѧام الخبيѧѧر  أمѧѧام الخبيѧѧر وتتبعهѧѧا أمѧѧراً  اسѧѧتخدام بعѧѧض البѧѧرامج، ممѧѧا يشѧѧكل عائقѧѧا

 الفني.

٥- ѧѧѧѧات، فوجѧѧѧѧاء المعلومѧѧѧѧام إخفѧѧѧѧق نظѧѧѧѧؤدي لخلѧѧѧѧات، يѧѧѧѧاء المعلومѧѧѧѧة بإخفѧѧѧѧرامج الخاصѧѧѧѧض البѧѧѧѧود بع

وتتبعهѧѧѧا أمѧѧѧراً بѧѧѧالغ  مѧѧѧن عبѧѧѧر اسѧѧѧتخدام الإنترنѧѧѧت، ممѧѧѧا يجعѧѧѧل عمليѧѧѧة اسѧѧѧتعادة الأدلѧѧѧة،آملفѧѧѧات 

 الصعوبة أمام الخبير الفني.

ويѧѧѧѧرى جانѧѧѧѧب مѧѧѧѧن الفقѧѧѧѧه أن الخبيѧѧѧѧر فѧѧѧѧي مجѧѧѧѧال الأدلѧѧѧѧة الإلكترونيѧѧѧѧة، يجѧѧѧѧب أن يكѧѧѧѧون ملمѧѧѧѧاً بѧѧѧѧالأمور 

  :60)(الآتية

 أنظمة الحواسيب والهواتف النقالة والشبكات الإلكترونية. -١

 .يتختراق والأمن المعلوماطرق الحماية من الا -٢

 معرفة تقنية عالية ببرامج التتبع وكشف الهوية. -٣

 منه. القدرة على التعامل مع مسرح الجريمة الإلكترونية واستخلاص الأدلة التقنية -٤

 والقضائية. ائج ذات الأهمية العلميةكيفية تفسير الملاحظات واستخلاص النت -٥

                                                           
عبѧѧѧد الناصѧѧѧر محمѧѧѧد فرغلѧѧѧي، ومحمѧѧѧد عبيѧѧѧد المسѧѧѧماري: بحѧѧѧث بعنѧѧѧوان الإثبѧѧѧات الجنѧѧѧائي بالأدلѧѧѧة الرقميѧѧѧة مѧѧѧن النѧѧѧاحيتين  (60)

والفنيѧѧѧة مقѧѧѧدم للمѧѧѧؤتمر العربѧѧѧѧي الأول لعلѧѧѧوم الأدلѧѧѧة الجنائيѧѧѧة والطѧѧѧب الشѧѧѧѧرعي، جامعѧѧѧة نѧѧѧايف للعلѧѧѧوم الأمنيѧѧѧѧة، القانونيѧѧѧة 
 .٣٣، ص٤/١١/١٤٢٨-٢الرياض، في الفترة ما بين 
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ملفѧѧات واضѧѧحة أمѧѧا فѧѧي جѧѧرائم أخѧѧرى  يي بعѧѧض الجѧѧرائم السѧѧيبرانية تكѧѧون الأدلѧѧة مخزنѧѧة ومصѧѧنفة فѧѧفѧѧف 

لأن الجنѧѧѧاة يقومѧѧѧون بمحѧѧѧو  ،قѧѧѧد لا يكѧѧѧون المحقѧѧѧق محظوظѧѧѧا ليجѧѧѧد مثѧѧѧل هѧѧѧذه الأدلѧѧѧة بالكيفيѧѧѧة التѧѧѧي يتمناهѧѧѧا

حيѧѧѧان لا يѧѧѧتم وفѧѧѧي بعѧѧѧض الأ .البيانѧѧѧات وإغѧѧѧلاق الملفѧѧѧات التѧѧѧي تحتѧѧѧوي علѧѧѧى الأدلѧѧѧة التѧѧѧي يمكѧѧѧن أن تѧѧѧدينهم

مѧѧن البيانѧѧات يѧѧتم تخزينهѧѧا فѧѧي مواقѧѧع  تخѧѧزين البيانѧѧات الهامѧѧة علѧѧى الديسѧѧك تѧѧوب ولكѧѧن هنالѧѧك قѧѧدراً كبيѧѧراً 

   .ةأو الملفات المؤقت Swap page-Cache filesخرى مثل أ

فѧѧي هѧѧذا الجѧѧزء نحѧѧاول بيѧѧان الكيفيѧѧة التѧѧي تمكѧѧن المحقѧѧق مѧѧن اسѧѧترجاع مثѧѧل هѧѧذه البيانѧѧات التѧѧي تѧѧم محوهѧѧا 

 Electronicأو تلѧѧѧك التѧѧѧي تѧѧѧم تخزينهѧѧѧا فѧѧѧي حقѧѧѧول غيѧѧѧر تقليديѧѧѧة وتعѧѧѧرف مثѧѧѧل هѧѧѧذه البيانѧѧѧات أحيانѧѧѧاً بѧѧѧـ 

dumpster diving.  إنѧѧѧدداً فѧѧѧراً  عѧѧѧيبرانية،  كبيѧѧѧرائم السѧѧѧي الجѧѧѧي ومرتكبѧѧѧب الآلѧѧѧتخدمي الحاسѧѧѧن مسѧѧѧم

محѧѧѧو الملفѧѧѧات وإلغѧѧѧاء محتويѧѧѧات سѧѧѧلة المهمѧѧѧلات تعنѧѧѧي نهايѧѧѧة  وحتѧѧѧى خبѧѧѧراء الحاسѧѧѧب الآلѧѧѧي يعتقѧѧѧدون أن

 . (61)تلك البيانات

محѧѧѧو الملفѧѧѧات لا يعنѧѧѧي إزالѧѧѧة محتوياتهѧѧѧا نهائيѧѧѧاً مѧѧѧن الحاسѧѧѧب الآلѧѧѧي، بѧѧѧل  فѧѧѧإن لѧѧѧيس صѧѧѧحيحاً.  ذلѧѧѧك ولكѧѧѧن

د سѧѧѧحب مؤشѧѧѧرات تلѧѧѧك الملفѧѧѧات أو جѧѧѧدول الملفѧѧѧات الرئيسѧѧѧي. والحقيقѧѧѧة أن البيانѧѧѧات مخزنѧѧѧة يعنѧѧѧي مجѧѧѧر

  وهي وحدات تتكون من مجموعة أرقام من البتس. clustersعلى القرص الصلب في شكل 

توجѧѧѧد بيانѧѧѧات الملفѧѧѧات التѧѧѧي يѧѧѧتم محوهѧѧѧا مبعثѧѧѧرة فѧѧѧي القѧѧѧرص الصѧѧѧلب فѧѧѧي عѧѧѧدة مواقѧѧѧع، ولا شѧѧѧك أن  و

ѧѧل مѧѧا يجعѧѧر عنهѧѧحب المؤشѧѧل سѧѧترجاع كѧѧتحيل اسѧѧن المسѧѧيس مѧѧن لѧѧا، ولكѧѧع بياناتهѧѧادة جمѧѧعب إعѧѧن الص

وفѧѧي كثيѧѧر مѧѧن  ،ذلѧѧك إلѧѧى حالتهѧѧا الطبيعيѧѧة. هنالѧѧك بѧѧرامج عديѧѧدة تسѧѧاعد علѧѧى اسѧѧترجاع الملفѧѧات المفقѧѧودة

الحѧѧѧالات تكѧѧѧون هنالѧѧѧك بيانѧѧѧات قيمѧѧѧة مخفيѧѧѧة فѧѧѧي الحاسѧѧѧب الآلѧѧѧي، كمѧѧѧا أن هنالѧѧѧك العديѧѧѧد مѧѧѧن المواقѧѧѧع التѧѧѧي 

فѧѧات فيهѧѧا. ورغѧѧم أنѧѧه مѧѧن الصѧѧعب إيجѧѧاد مثѧѧل هѧѧذه البيانѧѧات، إلا أنهѧѧا تكѧѧون مفيѧѧدة أحيانѧѧاً، يمكѧѧن إخفѧѧاء المل

  .(62)وتستحق أن يبذل الجهد في استرجاعها

وفѧѧي نهايѧѧة الطلѧѧب يسѧѧتنتج الباحѧѧث أن مسѧѧألة التحѧѧديات التѧѧي تواجѧѧه جهѧѧة التحقيѧѧق فѧѧي جѧѧرائم امѧѧن الدولѧѧة 

تغلѧѧѧب عليهѧѧѧا مѧѧѧن خѧѧѧلال التѧѧѧدريب المسѧѧѧتمر للنيابѧѧѧة المعلومѧѧѧاتي فيمѧѧѧا يخѧѧѧص الأدلѧѧѧة فѧѧѧي الجريمѧѧѧة يمكѧѧѧن ال

العامѧѧѧة والفنيѧѧѧين الملحقѧѧѧين بهѧѧѧا فѧѧѧي التعامѧѧѧل مѧѧѧع هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم، والاسѧѧѧتفادة مѧѧѧن خبѧѧѧرات الѧѧѧدول 

                                                           
 –أبѧѧѧو ظبѧѧѧي  –المطبعѧѧѧة المتحѧѧѧدة للطباعѧѧѧة والنشѧѧѧر  ––محمѧѧѧد سѧѧѧعيد العѧѧѧامري : الأمѧѧѧن السѧѧѧيبراني والتحقيقѧѧѧات الرقميѧѧѧة (61) 

  ١٥٥ص –م ٢٠٢١ –الطبعة الأولى  –لعربية المتحدة الإمارات ا
 –أبѧѧѧو ظبѧѧѧي  –المطبعѧѧѧة المتحѧѧѧدة للطباعѧѧѧة والنشѧѧѧر  ––محمѧѧѧد سѧѧѧعيد العѧѧѧامري : الأمѧѧѧن السѧѧѧيبراني والتحقيقѧѧѧات الرقميѧѧѧة (62) 

  ١٥٥ص –م ٢٠٢١ –الطبعة الأولى  –الإمارات العربية المتحدة 
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المتقدمѧѧѧة فѧѧѧي هѧѧѧذا المجѧѧѧال، وينѧѧѧوه الباحѧѧѧث إلѧѧѧى أن دولѧѧѧة الإمѧѧѧارات العربيѧѧѧة المتحѧѧѧدة مѧѧѧن الѧѧѧدول المتقدمѧѧѧة 

  في هذا المجال.

فѧѧي نهايѧѧة المبحѧѧث الثالѧѧث يѧѧرى الباحѧѧث أن التحѧѧديات التѧѧي تواجѧѧه جهѧѧات التحقيѧѧق فѧѧي جѧѧرائم أمѧѧن الدولѧѧة 

هѧѧي أن مرتكѧѧب جѧѧرائم أمѧѧن الدولѧѧة  الفكѧѧرة الأولѧѧىالمعلومѧѧاتي جميعهѧѧا تقѧѧوم علѧѧى ثѧѧلاث أفكѧѧار رئيسѧѧية ، 

الحديثѧѧѧѧة  المعلومѧѧѧѧاتي مѧѧѧѧن طائفѧѧѧѧة المجѧѧѧѧرمين مѧѧѧѧن ذوي الخبѧѧѧѧرة والاختصѧѧѧѧاص فѧѧѧѧي التقنيѧѧѧѧات المعلوماتيѧѧѧѧة

وهنѧѧѧا نѧѧѧرى انѧѧѧه مѧѧѧن الضѧѧѧروري أن يѧѧѧتم التحقيѧѧѧق وفѧѧѧق تقنيѧѧѧات حديثѧѧѧة تقѧѧѧوف تلѧѧѧك التѧѧѧي يسѧѧѧتخدما مرتكѧѧѧب 

  الجريمة وهو ما يعطي التحقيق في هذا النوع من الجرائم خصوصية خاصة بها.

: إن الوسѧѧѧائل المسѧѧѧتخدمة فѧѧѧي ارتكѧѧѧاب جѧѧѧرائم امѧѧѧن الدولѧѧѧة المعلوماتيѧѧѧة هѧѧѧي تقنيѧѧѧات حديثѧѧѧة الفكѧѧѧرة الثانيѧѧѧة

تطѧѧورة مѧѧѧع الوقѧѧѧت حيѧѧѧث أصѧѧѧبح الѧѧѧذكاء الاصѧѧѧطناعي يسѧѧتخدم بشѧѧѧكل كبيѧѧѧر فѧѧѧي ارتكѧѧѧاب هѧѧѧذه الجѧѧѧرائم، وم

وعليѧѧѧه هنѧѧѧاك ضѧѧѧرورة لان يѧѧѧتم مواكبѧѧѧة كافѧѧѧة البѧѧѧرامج والتطبيقѧѧѧات الذكيѧѧѧة التѧѧѧي مѧѧѧن المحتمѧѧѧل أن تعتبѧѧѧر 

ѧѧѧذا النѧѧѧي هѧѧѧق فѧѧѧي التحقيѧѧѧذي يعطѧѧѧر الѧѧѧاتي، الأمѧѧѧة المعلومѧѧѧأمن الدولѧѧѧة بѧѧѧرائم الماسѧѧѧاب الجѧѧѧيلة لارتكѧѧѧوع وس

  من الجرائم خصوصية تختلف عن التحقيق في الجرائم التقليدية.

: إن الأدلѧѧة علѧѧѧى ارتكѧѧاب الجѧѧرائم الماسѧѧѧة بѧѧأمن الدولѧѧة المعلومѧѧѧاتي مѧѧن الممكѧѧن طمسѧѧѧها او الفكѧѧرة الثالثѧѧة

تѧѧѧدميرها او حتѧѧѧى حѧѧѧذفها، كمѧѧѧا ان الجѧѧѧرائم الماسѧѧѧة بѧѧѧامن الدولѧѧѧة المعلومѧѧѧاتي ترتكѧѧѧب فѧѧѧي بعѧѧѧض الأحيѧѧѧان 

لدولѧѧѧة الأمѧѧѧر الѧѧѧذي يجعѧѧѧل جهѧѧѧات التحقيѧѧѧق غيѧѧѧر قѧѧѧادرة علѧѧѧى تعقѧѧѧب مرتكѧѧѧب الجريمѧѧѧة مѧѧѧن جهѧѧѧات خѧѧѧارج ا

ويمكѧѧѧن التغلѧѧѧب علѧѧѧѧى هѧѧѧذه العقبѧѧѧة مѧѧѧѧن خѧѧѧلال التعѧѧѧاون الأمنѧѧѧѧي والتعѧѧѧاون القضѧѧѧائي بѧѧѧѧين الدولѧѧѧة والѧѧѧѧول 

  الأخرى.

  الخاتمة

خصوصѧѧѧية التحقيѧѧѧق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة مѧѧѧن حيѧѧѧث تعريѧѧѧف التحقيѧѧѧق ، والجهѧѧѧة القائمѧѧѧة البحѧѧѧث  تنѧѧѧاول

ѧѧѧن علѧѧѧرائم أمѧѧѧي جѧѧѧق فѧѧѧات التحقيѧѧѧه جهѧѧѧي تواجѧѧѧديات التѧѧѧرائم، والتحѧѧѧن الجѧѧѧوع مѧѧѧذا النѧѧѧي هѧѧѧق فѧѧѧى التحقي

  الدولة المعلوماتي، وفي نهاية البحث توصلنا لعدة نتائج وتوصيات على النحو التالي:
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  أولاً: النتائج.

التقليѧѧدي، إن التحقيѧѧق فѧѧي جѧѧرائم امѧѧن الدولѧѧة المعلومѧѧاتي لѧѧه خصوصѧѧية يتميѧѧز بهѧѧا عѧѧن التحقيѧѧق  )١

ويكتسѧѧѧب هѧѧѧذه الخصوصѧѧѧية مѧѧѧن حيѧѧѧث طبيعѧѧѧة جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي التѧѧѧي نѧѧѧص عليهѧѧѧا 

بشѧѧѧأن مكافحѧѧѧة جѧѧѧرائم  ٢٠٢١) لسѧѧѧنة ٣٤المشѧѧѧرع الإمѧѧѧاراتي فѧѧѧي مرسѧѧѧوم بقѧѧѧانون اتحѧѧѧادي رقѧѧѧم (

الشѧѧѧѧѧائعات والجѧѧѧѧѧرائم الإلكترونيѧѧѧѧѧة، كمѧѧѧѧѧا ان خصوصѧѧѧѧѧية التحقيѧѧѧѧѧق فѧѧѧѧѧي جѧѧѧѧѧرائم أمѧѧѧѧѧن الدولѧѧѧѧѧة 

ل طبيعѧѧѧѧة الوسѧѧѧѧائل التѧѧѧѧي يسѧѧѧѧتخدمها مرتكѧѧѧѧب الجريمѧѧѧѧة مѧѧѧѧن حيѧѧѧѧث المعلومѧѧѧѧاتي تظهѧѧѧѧر مѧѧѧѧن خѧѧѧѧلا

اعتمѧѧѧѧاده علѧѧѧѧى الوسѧѧѧѧائل المعلوماتيѧѧѧѧة الحديثѧѧѧѧة، كمѧѧѧѧا أن مرتكѧѧѧѧب جѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة المعلومѧѧѧѧاتي 

  فة المجرمين من ذوي الخبرة الكبيرة في التقنيات الحديثة.ئيوصف بأنه من طا

ئم امѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي وفѧѧѧق لقѧѧѧد اسѧѧѧتحدث المشѧѧѧرع الإمѧѧѧاراتي نيابѧѧѧة اتحاديѧѧѧة خاصѧѧѧة بجѧѧѧرا )٢

قѧѧѧرار وزيѧѧѧر العѧѧѧدل، وهѧѧѧذه النيابѧѧѧة متخصصѧѧѧة بѧѧѧالتحقيق فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة المعلومѧѧѧاتي التѧѧѧي 

نѧѧѧص عليهѧѧѧѧا المشѧѧѧѧرع الإمѧѧѧѧاراتي فѧѧѧѧي قѧѧѧانون مكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة، دون أن 

م والعقوبѧѧѧѧات يمتѧѧѧѧد اختصاصѧѧѧѧها لجѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة الأخѧѧѧѧرى التѧѧѧѧي نѧѧѧѧص عليهѧѧѧѧا قѧѧѧѧانون الجѧѧѧѧرائ

  الاتحادي، التي تختص بالتحقيق بها نيابة أمن الدولة.

إن مѧѧѧѧن أبѧѧѧѧرز التحѧѧѧѧديات التѧѧѧѧي تواجѧѧѧѧه جهѧѧѧѧة التحقيѧѧѧѧق فѧѧѧѧي جѧѧѧѧرائم أمѧѧѧѧن الدولѧѧѧѧة، قѧѧѧѧدرة مرتكѧѧѧѧب  )٣

الجريمѧѧѧة علѧѧѧى اسѧѧѧتخدام التقنيѧѧѧات الحديثѧѧѧة بشѧѧѧكل فѧѧѧائق كمѧѧѧا أنѧѧѧه قѧѧѧادر علѧѧѧى تѧѧѧدمير الأدلѧѧѧة بشѧѧѧكل 

علѧѧѧى الأدلѧѧѧة الإلكترونيѧѧѧة فѧѧѧي جѧѧѧرائم أمѧѧѧن الدولѧѧѧة  واسѧѧѧع وحرفѧѧѧي كبيѧѧѧر، كمѧѧѧا أن مسѧѧѧألة الحصѧѧѧول

 المعلوماتي تشكل تحدياً كبيراً لدى جهات التحقيق.

   ثانياً: التوصيات

  نوصى  المشرع  الإتحادى الإماراتي  بالتالى.

إضѧѧѧѧافة مѧѧѧѧواد قانونيѧѧѧѧة لقѧѧѧѧانون الإجѧѧѧѧراءات الجزائيѧѧѧѧة الاتحѧѧѧѧادي الصѧѧѧѧادر بمرسѧѧѧѧوم بقѧѧѧѧانون   )١

تѧѧنظم تكѧѧѧوين نيابѧѧѧة أمѧѧѧن الدولѧѧة، والنيابѧѧѧة الاتحاديѧѧѧة لمكافحѧѧѧة  ٢٠٢٢) لسѧѧѧنة ٣٨اتحѧѧادي رقѧѧѧم (

  جرائم الشائعات والجرائم الإلكترونية، في الفصل الخاص بتنظيم عمل النيابة العامة.

تحديѧѧѧѧѧد اختصاصѧѧѧѧѧات نيابѧѧѧѧѧة أمѧѧѧѧѧن الدولѧѧѧѧѧة والنيابѧѧѧѧѧة الاتحاديѧѧѧѧѧة لمكافحѧѧѧѧѧة جѧѧѧѧѧرائم الشѧѧѧѧѧائعات   )٢

التحقيѧѧѧق فѧѧѧي هѧѧѧذا النѧѧѧوع مѧѧѧن الجѧѧѧرائم والجѧѧѧرائم الإلكترونيѧѧѧة فѧѧѧي التحقيѧѧѧق وبيѧѧѧان خصوصѧѧѧية 

 ابتعاداً عن السياق العام لتنظيم إجراءات التحقيق في الجرائم التقليدية.



39 
 

إدراج مѧѧѧواد خاصѧѧѧة تتعلѧѧѧق بوسѧѧѧيلة ارتكѧѧѧاب الجѧѧѧرائم الماسѧѧѧة بѧѧѧأمن الدولѧѧѧة مѧѧѧن جهѧѧѧة الخѧѧѧارج   )٣

ة فѧѧѧѧي قѧѧѧѧانون مكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة وآليѧѧѧѧ باسѧѧѧѧتخدام التقنيѧѧѧѧات الحديثѧѧѧѧة

، حيѧѧѧث تبѧѧѧين هѧѧѧذه المѧѧѧواد بشѧѧѧكل واضѧѧѧح التحقيѧѧѧق فيهѧѧѧا وفѧѧѧق لكѧѧѧل وسѧѧѧيلة مѧѧѧن هѧѧѧذه الوسѧѧѧائل

 وسائل ارتكاب الجرائم الماسة بأمن الدولة من جهة الخارج باستخدام التقنيات الحديثة.

الشѧѧѧѧائعات والجѧѧѧѧرائم سѧѧѧѧن قѧѧѧѧوانين إجرائيѧѧѧѧة تسѧѧѧѧاعد علѧѧѧѧى تنفيѧѧѧѧذ وتطبيѧѧѧѧق قѧѧѧѧوانين مكافحѧѧѧѧة   )٤

عѧѧѧديل القѧѧѧوانين الإجرائيѧѧѧة السѧѧѧارية بشѧѧѧكل يسѧѧѧتوعب التطѧѧѧورات أو علѧѧѧى الأقѧѧѧل ت الإلكترونيѧѧѧة

 الحاصلة في مجال تقنية المعلومات.

إبѧѧرام المزيѧѧد مѧѧن الاتفاقيѧѧات الأمنيѧѧة مѧѧع الѧѧدول علѧѧى المسѧѧتوى الإقليمѧѧي والѧѧدولي وذلѧѧك مѧѧن   )٥

أجѧѧѧѧل التعѧѧѧѧاون الأمنѧѧѧѧي لمواجهѧѧѧѧة الجѧѧѧѧرائم الماسѧѧѧѧة بѧѧѧѧأمن الدولѧѧѧѧة مѧѧѧѧن جهѧѧѧѧة الخѧѧѧѧارج والتѧѧѧѧي 

 تقنيات الحديثة.تستخدم فيها ال

  قائمة المراجع

  اولاً: الكتب العامة

المجلѧѧѧد الأول، دار صѧѧѧادر للطباعѧѧѧة  "لسѧѧѧان العѧѧѧرب "،ابѧѧѧن المنظѧѧѧور، أبѧѧѧو الفضѧѧѧل جمѧѧѧال الѧѧѧدين،  )١

   ٢٠٠٠والنشر، بيروت 

أيمѧѧѧن ناصѧѧѧر بѧѧѧѧن حمѧѧѧد العبѧѧѧѧاد: المسѧѧѧؤولية الجنائيѧѧѧѧة لمسѧѧѧتخدمي شѧѧѧѧبكات التواصѧѧѧل الاجتمѧѧѧѧاعي،  )٢

  ٢٠١٦، ١الرياض، طمكتبة القانون والاقتصاد، 

إيهѧѧѧѧاب عبѧѧѧѧد المطلѧѧѧѧب: جѧѧѧѧرائم الإرهѧѧѧѧاب داخليѧѧѧѧاً وخارجيѧѧѧѧاً فѧѧѧѧي ضѧѧѧѧوء القضѧѧѧѧاء والفقѧѧѧѧه، المركѧѧѧѧز  )٣

  م١،٢٠٠٩القومي للإصدارات القانونية، القاهرة، ط

جميѧѧل زكريѧѧا، الأمѧѧن والانترنѧѧت، ورقѧѧة عمѧѧل مقدمѧѧة بنѧѧدوة الأمѧѧن والإنترنѧѧت، أكاديميѧѧة الشѧѧركة  )٤

  .١٥/٦/٢٠٠٣(مركز بحوث الشرطة)، القاهرة، 

: شѧѧرح قѧѧانون الإجѧѧراءات الجزائيѧѧة الاتحѧѧادي، أكاديميѧѧة شѧѧرطة دبѧѧي، دبѧѧѧي، جѧѧوده حسѧѧين جهѧѧاد  )٥

٢٠١٦  

حسѧѧѧѧني الجنѧѧѧѧدي: التشѧѧѧѧريعات الجنائيѧѧѧѧة الخاصѧѧѧѧة فѧѧѧѧي دولѧѧѧѧة الإمѧѧѧѧارات العربيѧѧѧѧة المتحѧѧѧѧدة، الكتѧѧѧѧاب  )٦

  م،٢٠٠٩، ١الثالث، بدون دار نشر، ط
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 –مصѧѧѧر  –الإسѧѧѧكندرية  –لجѧѧѧامعي دار الفكѧѧѧر ا ––خالѧѧѧد حسѧѧѧن أحمѧѧѧد لطفѧѧѧي : جѧѧѧرائم الإنترنѧѧѧت  )٧

  م٢٠١٨ –الطبعة الأولى 

  ، ٢٠١٨: جرائم الإنترنت، دار النهضة العربية، القاهرة، خالد عياد الحلبي )٨

  ٢٠٠٩الإسكندرية، خالد ممدوح إبراهيم: الجرائم المعلوماتية، دار الفكر الجامعي،  )٩

   ، ٢٠١٩: الجرائم الإلكترونية، دار وائل، عمان، راشد بشير ابراهيم )١٠

سѧѧѧѧليمان أحمѧѧѧѧد فضѧѧѧѧل: المواجهѧѧѧѧة التشѧѧѧѧريعية والأمنيѧѧѧѧة للجѧѧѧѧرائم الناشѧѧѧѧئة عѧѧѧѧن اسѧѧѧѧتخدام شѧѧѧѧبكة  )١١

  ٢٠١٣المعلومات الدولية (الإنترنت)، دار النهضة العربية، سنة 

ضѧѧѧѧرغام جѧѧѧѧابر عطѧѧѧѧوش آل مѧѧѧѧواش: جريمѧѧѧѧة التجسѧѧѧѧس المعلومѧѧѧѧاتي، المركѧѧѧѧز العربѧѧѧѧي للنشѧѧѧѧر،  )١٢

  ٢٠١٦تبة دار السلام القانونية، القاهرة، مك

محمѧѧѧد شѧѧѧلال العѧѧѧاني و الاسѧѧѧتاذ الѧѧѧدكتور عبدالإلѧѧѧه  محمѧѧѧد النوايسѧѧѧة:  شѧѧѧرح قѧѧѧانون الإجѧѧѧراءات  )١٣

، دار  ٢٠٢٢) لسѧѧѧѧѧنة  ٣٨الجزائيѧѧѧѧѧة الإمѧѧѧѧѧاراتي فѧѧѧѧѧي ضѧѧѧѧѧوء المرسѧѧѧѧѧوم بقѧѧѧѧѧانون اتحѧѧѧѧѧادي رقѧѧѧѧѧم (

  ٢٠٢٣النهضة العربية، القاهرة، 

  ٢٠٠٦الإسكندرية، محمد عبد الله أبو بكر: جرائم الكمبيوتر والإنترنت، منشأة المعارف، )١٤

 –القѧѧѧاهرة  –دار المطبوعѧѧѧات الجامعيѧѧѧة  ––محمѧѧѧد علѧѧѧي سѧѧѧويلم : مكافحѧѧѧة الجѧѧѧرائم الإلكترونيѧѧѧة  )١٥

  م٢٠١٩ –الطبعة الأولى  –مصر 

الهدامѧѧة، بحѧѧوث  محمѧѧد مѧѧراد عبѧѧد اللѧѧه: شѧѧبكات التواصѧѧل الاجتمѧѧاعي ودورهѧѧا فѧѧي نشѧѧر الأفكѧѧار )١٦

  ٢٠١٨) ديسمبر ٢٦٤ودراسات شرطية، مركز دعم اتخاذ القرار، شرطة دبي، العدد (

  ، ١٩٩٩الإجراءات الجزائية، دار النهضة العربية، القاهرة، محمود نجيب حسني:  )١٧

 –مصѧѧѧѧر  –القѧѧѧѧاهرة  –دار النهضѧѧѧѧة العربيѧѧѧѧة  ––هالѧѧѧѧة أحمѧѧѧѧد الرشѧѧѧѧيدي : الإرهѧѧѧѧاب السѧѧѧѧيبراني  )١٨

  م ٢٠٢١ –الطبعة الأولى 

  م١٩٩٥هشام فريد رستم قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الكاتبة،  )١٩

  ثانياً: الكتب المتخصصة

أسѧѧѧѧامة أحمѧѧѧѧد المناع*سѧѧѧѧة والقاضѧѧѧѧي جѧѧѧѧلال محمѧѧѧѧد الزعبѧѧѧѧي : جѧѧѧѧرائم تقنيѧѧѧѧة نظѧѧѧѧم المعلومѧѧѧѧات  )١

  م٢٠٢٢ –عة الطبعة الراب –الأردن  -عمان  –دار الثقافة للنشر والتوزيع  ––الإلكترونية 
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أميѧѧѧر فѧѧѧرج يوسѧѧѧف: جѧѧѧرائم أمѧѧѧن الدولѧѧѧة العليѧѧѧا فѧѧѧي الѧѧѧداخل والخѧѧѧارج، دار المطبوعѧѧѧات الجامعيѧѧѧة،  )٢

  م٢٠٠٩الإسكندرية، 

الجبѧѧѧالي منصѧѧѧور بѧѧѧن عبѧѧѧد العزيѧѧѧز، "مبѧѧѧادئ التحقيѧѧѧق الجنѧѧѧائي"، مكتبѧѧѧة فهѧѧѧد الوطنيѧѧѧة، الطبعѧѧѧة  )٣

  ،٢٠٠٨الأولى 

 –دار النهضѧѧѧѧة العربيѧѧѧѧة  –الأمѧѧѧѧن القѧѧѧѧومي الإلكترونѧѧѧѧي وجѧѧѧѧرائم المعلومѧѧѧѧات خالѧѧѧѧد سѧѧѧѧامي السѧѧѧѧيد : )٤

   ٢٠٢١ –الطبعة الأولى  –مصر  –القاهرة 

 –دار النهضѧѧѧѧة العربيѧѧѧѧة  –خالѧѧѧѧد سѧѧѧѧامي السѧѧѧѧيد : الأمѧѧѧѧن القѧѧѧѧومي الإلكترونѧѧѧѧي وجѧѧѧѧرائم المعلومѧѧѧѧات )٥

   ٢٠٢١ –الطبعة الأولى  –مصر  –القاهرة 

دار النهضѧѧѧѧة  –الجѧѧѧѧرائم الإلكترونيѧѧѧѧة فѧѧѧѧي ظѧѧѧѧل الفكѧѧѧѧر الجنѧѧѧѧائي المعاصѧѧѧѧر راشѧѧѧѧد محمѧѧѧѧد المѧѧѧѧري : )٦

  م٢٠١٨ –الطبعة الأولى  –مصر  –القاهرة  –العربية للنشر والتوزيع 

سѧѧѧѧمير عاليѧѧѧѧة: الѧѧѧѧوجيز فѧѧѧѧي شѧѧѧѧرح الجѧѧѧѧرائم الواقعѧѧѧѧة علѧѧѧѧى أمѧѧѧѧن الدولѧѧѧѧة، المؤسسѧѧѧѧة الجامعيѧѧѧѧة  )٧

  م، ١٩٩٩، بيروت، ١للدراسات والنشر والتوزيع، ط

٨( ѧѧѧاح ح دعبѧѧѧب الفتѧѧѧت، دار الكتѧѧѧوب والانترنѧѧѧرائم الحاسѧѧѧي جѧѧѧر فѧѧѧائي والتزويѧѧѧانون الجنѧѧѧازي: القѧѧѧج

 .٢٤م، ص٢٠٠٥القانونية، مصر، 

 ––عبѧѧѧد اللѧѧѧه ذيѧѧѧب محمѧѧѧود والѧѧѧدكتور أسѧѧѧامة إسѧѧѧماعيل دراج : الѧѧѧوجيز فѧѧѧي الجѧѧѧرائم الإلكترونيѧѧѧة  )٩

  م٢٠٢٢ –الطبعة الأولى  -الأردن  –عمان  –دار الثقافة للنشر والتوزيع 

  م،٢٠١١عبد الملك: جرائم الكمبيوتر والانترنت، دار المطبوعات الجامعية، عماد مجدي  )١٠

المطبعѧѧѧѧة المتحѧѧѧѧدة للطباعѧѧѧѧة  ––محمѧѧѧد سѧѧѧѧعيد العѧѧѧѧامري : الأمѧѧѧن السѧѧѧѧيبراني والتحقيقѧѧѧѧات الرقميѧѧѧة  )١١

  م٢٠٢١ –الطبعة الأولى  –الإمارات العربية المتحدة  –أبو ظبي  –والنشر 

الاسѧѧѧѧتخدام غيѧѧѧѧر المشѧѧѧѧروع لشѧѧѧѧبكة الانترنѧѧѧѧت، دار محمѧѧѧѧد عبيѧѧѧѧد الكعبѧѧѧѧي: الجѧѧѧѧرائم الناشѧѧѧѧئة عѧѧѧѧن  )١٢

  م٢٠٠٥النهضة العربية، القاهرة، 

محمѧѧѧѧѧود سѧѧѧѧѧليمان موسѧѧѧѧѧى: الجѧѧѧѧѧرائم الواقعѧѧѧѧѧة علѧѧѧѧѧى أمѧѧѧѧѧن الدولѧѧѧѧѧة، دار المطبوعѧѧѧѧѧات الجامعيѧѧѧѧѧة،  )١٣

  م٢٠٠٩الإسكندرية، 

  ثالثاً: الرسائل العلمية
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حسѧѧѧѧѧѧѧѧن البلوشѧѧѧѧѧѧѧѧي: الجѧѧѧѧѧѧѧѧرائم الواقعѧѧѧѧѧѧѧѧة علѧѧѧѧѧѧѧѧى أمѧѧѧѧѧѧѧѧن الدولѧѧѧѧѧѧѧѧة الѧѧѧѧѧѧѧѧداخلي باسѧѧѧѧѧѧѧѧتخدام شѧѧѧѧѧѧѧѧبكة  )١

  ٢٠١٧الإنترنت، رسالة ماجستير، أكاديمية شرطة دبي، دبي، 

حنѧѧѧѧѧѧѧان محمѧѧѧѧѧѧѧد الحسѧѧѧѧѧѧѧيني أحمѧѧѧѧѧѧѧد، وسѧѧѧѧѧѧѧحر علѧѧѧѧѧѧѧي عبداللѧѧѧѧѧѧѧه الهبѧѧѧѧѧѧѧدان. "التحقيѧѧѧѧѧѧѧق الجنѧѧѧѧѧѧѧائي  )٢

، ٢، ع٣٣الحقѧѧѧѧѧѧѧوق والعلѧѧѧѧѧѧѧوم السياسѧѧѧѧѧѧѧية مѧѧѧѧѧѧѧج  -الرقمѧѧѧѧѧѧѧي". مجلѧѧѧѧѧѧѧة جامعѧѧѧѧѧѧѧة الملѧѧѧѧѧѧѧك سѧѧѧѧѧѧѧعود 

)٢٠٢١ :(  

للجѧѧѧѧѧѧرائم الماسѧѧѧѧѧѧة ). المواجهѧѧѧѧѧѧة الجنائيѧѧѧѧѧѧة والأمنيѧѧѧѧѧѧة ٢٠١٦السѧѧѧѧѧѧويدي، أحمѧѧѧѧѧѧد غѧѧѧѧѧѧانم سѧѧѧѧѧѧيف ( )٣

  بأمن الدولة الداخلي دبي: أكاديمية شرطة دبي،  كلية الدراسات العليا.

"تطѧѧѧѧѧѧوير مهѧѧѧѧѧѧارات التحقيѧѧѧѧѧѧق الجنѧѧѧѧѧѧائي فѧѧѧѧѧѧي عبѧѧѧѧѧѧد اللѧѧѧѧѧѧه بѧѧѧѧѧѧن حسѧѧѧѧѧѧين الجѧѧѧѧѧѧراف القحطѧѧѧѧѧѧاني،  )٤

رسѧѧѧѧѧѧѧالة مقدمѧѧѧѧѧѧѧة لنيѧѧѧѧѧѧѧل شѧѧѧѧѧѧѧهادة الماجسѧѧѧѧѧѧѧتير، قسѧѧѧѧѧѧѧم مواجهѧѧѧѧѧѧѧة الجريمѧѧѧѧѧѧѧة المعلوماتيѧѧѧѧѧѧѧة "، 

  ،٢٠١٤ية، الرياض العلوم الشرطية، جامعة نايف للعلوم الأمن

نѧѧѧѧѧѧѧداء المصѧѧѧѧѧѧѧري: خصوصѧѧѧѧѧѧѧية الإثبѧѧѧѧѧѧѧات فѧѧѧѧѧѧѧي الجѧѧѧѧѧѧѧرائم المعلوماتيѧѧѧѧѧѧѧة، رسѧѧѧѧѧѧѧالة ماجسѧѧѧѧѧѧѧتير،  )٥

  م٢٠٠٧جامعة النجاح الوطنية، نابلس، 

ياسѧѧѧѧѧѧر الكتبѧѧѧѧѧѧي: جريمѧѧѧѧѧѧة الإتѧѧѧѧѧѧلاف الإلكترونѧѧѧѧѧѧي فѧѧѧѧѧѧي قѧѧѧѧѧѧوانين دول مجلѧѧѧѧѧѧس التعѧѧѧѧѧѧاون لѧѧѧѧѧѧدول  )٦

الخلѧѧѧѧѧѧѧѧيج العربيѧѧѧѧѧѧѧѧة أطروحѧѧѧѧѧѧѧѧة ماجسѧѧѧѧѧѧѧѧتير لاسѧѧѧѧѧѧѧѧتكمال متطلبѧѧѧѧѧѧѧѧات الحصѧѧѧѧѧѧѧѧول علѧѧѧѧѧѧѧѧى درجѧѧѧѧѧѧѧѧة 

  .٢٠٢٣جستير في القانون العام، جامعة عجمان، الما

  رابعاً: البحوث والمقالات 

  

أيسѧѧѧѧر محمѧѧѧѧد الجѧѧѧѧرائم عطيѧѧѧѧة: المسѧѧѧѧتحدثة فѧѧѧѧي ظѧѧѧѧل المتغيѧѧѧѧرات والتحѧѧѧѧولات الإقليميѧѧѧѧة والدوليѧѧѧѧة،  )١

المتلقѧѧѧѧي العѧѧѧѧامي، ورقѧѧѧѧة علميѧѧѧѧة بعنѧѧѧѧوان: دور الآليѧѧѧѧات الحديثѧѧѧѧة للحѧѧѧѧد مѧѧѧѧن الجѧѧѧѧرائم المسѧѧѧѧتحدثة، 

  ٢٠١٩، مواجهته، كلية العلوم الاستراتيجية، الأردنالإرهاب الإلكتروني وطرق 

ترجمѧѧѧѧة أ. عبѧѧѧѧد السѧѧѧѧلام رضѧѧѧѧوان،  -بѧѧѧѧين جيѧѧѧѧتس: "المعلوماتيѧѧѧѧة بعѧѧѧѧد الإنترنѧѧѧѧت طريѧѧѧѧق المسѧѧѧѧتقبل"  )٢

، ٢٠١٤ –إصѧѧѧѧѧدار المجلѧѧѧѧѧس الѧѧѧѧѧوطني للثقافѧѧѧѧѧة والفنѧѧѧѧѧون والأدب، الكويѧѧѧѧѧت، سلسѧѧѧѧѧلة عѧѧѧѧѧالم المعرفѧѧѧѧѧة 

  ،٢٣١العدد

عبداللѧѧѧه الهبѧѧѧدان. "التحقيѧѧѧق الجنѧѧѧائي الرقمѧѧѧي". مجلѧѧѧة جامعѧѧѧة  حنѧѧѧان محمѧѧѧد الحسѧѧѧيني، وسѧѧѧحر علѧѧѧي )٣

  ):٢٠٢١، (٢، ع٣٣الحقوق والعلوم السياسية مج  -الملك سعود 
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دراسѧѧѧѧѧة شѧѧѧѧѧاملة عѧѧѧѧѧن الجريمѧѧѧѧѧة السѧѧѧѧѧيبرانية، فيينѧѧѧѧѧا: مكتѧѧѧѧѧب الأمѧѧѧѧѧم المتحѧѧѧѧѧدة المعنѧѧѧѧѧي بالمخѧѧѧѧѧدرات  )٤

  م،٢٠١٣والجريمة، فبرابر 

ودراسѧѧѧѧѧات شѧѧѧѧѧرطية، مركѧѧѧѧѧز البحѧѧѧѧѧوث ضѧѧѧѧѧاحي خلفѧѧѧѧѧان تمѧѧѧѧѧيم: الإنترنѧѧѧѧѧت رؤيѧѧѧѧѧة امنيѧѧѧѧѧة، بحѧѧѧѧѧوث  )٥

  .٢، ص ١٩٩٦)، سبتمبر ٥٧والدراسات، القيادة العامة لشرطة دبي، العدد (

عبѧѧѧد اللѧѧѧه بѧѧѧن عبѧѧѧد العزيѧѧѧز العجѧѧѧلان: الرهѧѧѧاب الإلكترونѧѧѧي فѧѧѧي عصѧѧѧر المعلومѧѧѧات، بحѧѧѧث متقѧѧѧدم إلѧѧѧى  )٦

المѧѧѧѧѧؤتمر الѧѧѧѧѧدولي الأولحѧѧѧѧѧول "حمايѧѧѧѧѧة أمѧѧѧѧѧن المعلومѧѧѧѧѧات والخصوصѧѧѧѧѧية فѧѧѧѧѧي قѧѧѧѧѧانون الإنترنѧѧѧѧѧت"، 

 م.٢٠٠٨يونيو  ٤-٢عقد بالقاهرة في المدة من والمن

عبѧѧѧѧد الناصѧѧѧѧر محمѧѧѧѧد فرغلѧѧѧѧي، ومحمѧѧѧѧد عبيѧѧѧѧد المسѧѧѧѧماري: بحѧѧѧѧث بعنѧѧѧѧوان الإثبѧѧѧѧات الجنѧѧѧѧائي بالأدلѧѧѧѧة  )٧

الرقميѧѧѧة مѧѧѧن النѧѧѧاحيتين القانونيѧѧѧة والفنيѧѧѧة مقѧѧѧدم للمѧѧѧؤتمر العربѧѧѧي الأول لعلѧѧѧوم الأدلѧѧѧة الجنائيѧѧѧة والطѧѧѧب 

  ،٤/١١/١٤٢٨-٢في الفترة ما بين  الشرعي، جامعة نايف للعلوم الأمنية، الرياض،

  خامساً: القوانين

الصѧѧѧѧѧادر  ٢٠٠٩لسѧѧѧѧѧنة  ٥٥٧رقѧѧѧѧم  -قѧѧѧѧѧرار وزيѧѧѧѧر العѧѧѧѧѧدل  -دولѧѧѧѧة الإمѧѧѧѧѧارات العربيѧѧѧѧة المتحѧѧѧѧѧدة  )١

  ٣٠-٠٧-٢٠٠٩يعمѧѧѧѧل بѧѧѧѧه إعتبѧѧѧѧارا مѧѧѧѧن  ٣٠-٠٧-٢٠٠٩نشѧѧѧѧر بتѧѧѧѧاريخ  ١٦-٠٧-٢٠٠٩بتѧѧѧѧاريخ 

السѧѧѧѧنة التاسѧѧѧѧعة    ٤٩٦ية  بشѧѧѧѧأن الهيكѧѧѧѧل التنظيمѧѧѧѧي للنيابѧѧѧѧة العامѧѧѧѧة الاتحاديѧѧѧѧة.   الجريѧѧѧѧدة الرسѧѧѧѧم

  والثلاثون  

الصѧѧѧѧادر  ٢٠٢١لسѧѧѧѧنة  ٣٤رقѧѧѧѧم  -مرسѧѧѧѧوم بقѧѧѧѧانون اتحѧѧѧѧادي  -دولѧѧѧѧة الإمѧѧѧѧارات العربيѧѧѧѧة المتحѧѧѧѧدة  )٢
  ٠٢-٠١-٢٠٢٢يعمѧѧѧѧل بѧѧѧѧه إعتبѧѧѧѧارا مѧѧѧѧن  ٢٦-٠٩-٢٠٢١نشѧѧѧѧر بتѧѧѧѧاريخ  ٢٠-٠٩-٢٠٢١بتѧѧѧѧاريخ 

السѧѧѧѧنة  -ملحѧѧѧѧق    ٧١٢بشѧѧѧѧأن مكافحѧѧѧѧة الشѧѧѧѧائعات والجѧѧѧѧرائم الإلكترونيѧѧѧѧة.   الجريѧѧѧѧدة الرسѧѧѧѧمية  
  الواحد والخمسون

  القضاء احكامسادساً: 

 -قضѧѧѧѧائية  ٢٠١٣لسѧѧѧѧنة - ٢٣٩الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الاتحاديѧѧѧѧة العليѧѧѧѧا  )١

  ١٢-١١-٢٠١٣تاريخ الجلسة 

قضѧѧѧѧائية بتѧѧѧѧاريخ  ٣٠لسѧѧѧѧنة  ١٩٦الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الإتحاديѧѧѧѧة العليѧѧѧѧا  )٢

  [رفض] ٢٥-١١-٢٠٠٢

قضѧѧѧѧائية بتѧѧѧѧاريخ  ٣٣لسѧѧѧѧنة  ١١٣الطعѧѧѧѧن رقѧѧѧѧم  -الأحكѧѧѧѧام الجزائيѧѧѧѧة  -المحكمѧѧѧѧة الإتحاديѧѧѧѧة العليѧѧѧѧا  )٣

  [تصحيح الحكم] ٠٦-٠٦-٢٠٠٥
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تѧѧѧѧاريخ  –قضѧѧѧѧائية  ٢٠٠٣لسѧѧѧѧنة  – ٢١٧الطعѧѧѧѧن رقѧѧѧѧم  –الأحكѧѧѧѧام الجزائيѧѧѧѧة  -محكمѧѧѧѧة التمييѧѧѧѧز  )٤
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