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 ملخص البحث 
تواجه المجتمع الدولي في ظل  أصبحت جرائم الانترنت من أكثر التحديات تعقيدا التى

التطوووا التولولوووجي المت ووااك ن رلووط نعوورا لطابعت ووا العوواقرر ل حوودوة والقووااات وصووعو   
تعقب مرتواي ا ن تشمل هذه الجرائم مجموعى واسع  من الأنشط  غير القانونبو  والتوى 

بااابوو  تتمثوول فووي القرصوول  ن الااتبوواو ا لوترونووي ن اقتوونا، المووواولين ن نشوور المووواة ا 
 للأوفاو ن ال جمات ال يارانب  ع ى الالب  التحتب  ل دوو والتج س ا لوتروني .

ي عووب القووانود الوودولي ةواا ايوتووا فووي تلعووبم سووال التعوواود قووين الوودوو ل عموول ع ووى      
مواج   جرائم شبك  الانترنت وتعقب مرتواي ا و الرغم من أد القوانود الودولي لوم ي وع 

  مواوووودر وشوووام   لجووورائم الانترنووووت ن إلا أد هلوووا  ج ووووةا  ائموووو  إلا باعووود وجووووة اتفا بووو
تتصوودب باقووور فووي هووذا المجوواو التولولوووجي المتصووااك تمث ووت فووي اتفا بوو  قوةابا ووت لعووا  

التى تعد الاواا القانوني الدولي الوايد المتع ق باالجرائم ال يارانب  التى تمث  وا  1002
ا واا الوايد المتع وق بامثول هوذا اللووك مون جرائم شبك  الانترنت ن نعرا ل ذا ف ي تعد 

الجرائم اتى الآد ن كما أد اتفا ب  قوةابا ت ت دف إلى تل يق التشرتعات الوولب  كما 
 أن ا تعمل ع ى ت  يل التعاود الق ائي الدولي في سال التحقيق والملااق  .

القانونبووو   إضوواف  إلووى رلووط تاووذو الملعمووات الدولبوو  ج وووةا كايوورر لتعنتوون القووداات     
والتقلبوو  ل وودوو ل عموول ع ووى مكافحوو  جوورائم شووبك  الانترنووت تمثوول رلووط فووي ملعموو  الأمووم 
المتحدر والانتر وو ن و د أةاجت جرائم شبك  الانترنت ضمن أولوتوات مج وس الأمون ن 
خاص  علدما توود جنءا من ت ديدات أكار مثل ا اهاب أو انت اكوات اقووا ا ن واد 

ود الدولي الوثير مون التحوديات العديودر فوي هوذا المجواو مون أقور، ومع رلط يواجه القان
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هذه التحديات غباب تعرتف مواد وشامل لجرائم الانترنت وتفاوت التشرتعات الوولبو  
 في هذا المجاو.

 الكلمات المفتاحية :
القانود الدولي الجلائي ن مرتواي جرائم الانترنت ن اتفا ب  قوةابا ت ن ملعم  

 تفا ب  الأمم المتحدر ن الاتفا ب  الأواو ب .ا نتر وو ن ا
 
 

Abstract:  

Cybercrime has become one of the most complex challenges 

facing the international community in light of the rapid 

technological development, due to its nature that crosses borders 

and continents and the difficulty of tracking down its 

perpetrators. These crimes include a wide range of illegal 

activities, which are Hacking, electronic fraud, extortion of 

citizens, dissemination of child pornography, cyber attacks on the 

infrastructure of countries and electronic espionage. 

International law plays a vital role in regulating ways of 

cooperation between countries to work towards confrontation 

Internet crimes and tracking their perpetrators. Although 

international law was not established until after there was a 

unified and comprehensive convention for Internet crimes, there 

are existing efforts that strongly address this conflicting 

technological field, represented by the Budapest Convention of 

2001, which is the only international legal framework related to 

cybercrimes represented by Internet crimes. 
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Due to this, it is considered the only framework related to this 

type of crime so far, and the Budapest Convention aims to 

harmonize national legislation and also works to facilitate 

international judicial cooperation in the means of investigation 

and prosecution. 

 

   In addition, international organizations are making great efforts 

to strengthen the legal and technical capabilities of countries to 

combat Internet crimes, represented by the United Nations and 

Interpol. Internet crimes have been included among the priorities 

of the Security Council, especially when they are part of larger 

threats such as terrorism. 

Or human rights violations. However, international law faces 

many challenges in this area, the most prominent of which are 

Challenges: The absence of a unified and comprehensive 

definition of cybercrime and the disparity in national legislation 

in this field. 

 

 
Keywords: 

International criminal law, cybercrimes, Budapest Convention, 

Interpol, United Nations Convention, European Convention. 
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 مقدمة
الثوار الر مب  المت ااع  في عصرها لم تعد شبك  الانترنت مجرة وسي   اتصاو أو     

أةار ترفي بوو  ن قوول تحولووت مووع مووروا الو ووت وتطوووا اسووتةدام ا وتطوووا شووبك  الانترنووت 
وأج وونر الحاسووب الآلووي تحولووت إلووى ف وواء مفتووون يمووس كافوو  جوانووب الحبووار الان ووانب  

ي  والاجتماعبو  وال باسوب  وغيرهوا ن وموع هوذا التوسوع والتى تتمثول فوي الحبوار الا تصواة
ال ائووول فوووي اسوووتةدا  التولولوجبوووا والاعتمووواة المتنايووود ع وووى الف ووواء ال وووياراني ن ظ ووورت 
أنوووواك جديووودر مووون الجووورائم تت وووم باالتعقيووود والحدانووو  وتعووورف باجووورائم الانترنوووت ن وتتمثووول 

والمكانبووووو  أب الحووووودوة خطووووووار هوووووذه الجووووورائم فوووووي كون وووووا لا تعتووووورف باالحووووودوة النمانبووووو  
الجغرافبووو  ن ايووو  يمكووون لمرتواوووي هوووذا اللووووك مووون الجووورائم أد يتواجووودوا فوووي ةولووو  قيلموووا 
ضحيت م في ةول  أخرب ن كموا أد هوذا اللووك مون الجورائم ي وتةد  في وا وسوائل يصوعب 

 تتبع ا أو إمكانب  تقصي أنرها با  ول  .
بوو  الوولبوو  عوواجنر فووي كثيوور موون أمووا  هووذا الوا ووع الجديوود أصووبحت الأنعموو  القانون     

الأاباد عن التصدب الفعاو لمثل هذا اللوك من الجرائم ن با اب وابعته العاقرر ل حدوة 
والتى تتمثل في سرع  التلفيذ وس ول  التةفي وتطوا أةواتوه ن ل وذا قور، الودوا الحتموي 

مرتواي  وال رواب ل قانود الدولي كإواا ملعم ل تعاود قين الدوو ن في سايل ملااق 
هذه الجرائم وضماد عد  إفلات م من العقاب ن إر أد مواج   جرائم شوبك  الانترنوت لوم 
تعد م ئولب  ةولو  باعيل وا قول أصوبحت م وئولب  جماعبو  تتط وب تل وبقا  انونبوا وتعاونوا 
 ةولبا واسع اللطاا من أجل ضماد أمن لشبك  الانترنت يحكم  نعا  عالمي محكم .

لقد ةفعت خطووار جورائم شوبك  الانترنوت المجتموع الودولي إلوى العمول  عواةر اللعور     
فووي أةواتووه القانونبوو  التق يديوو  ن وال ووعي إلووى تطوووتر اتفا بووات ومعاهوودات جديوودر تعووال  
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خصوصوووب  جووورائم شوووبك  الانترنوووت مووون ايووو  تحديووود أاكان وووا ن و لبوووات تتبوووع مرتواي وووا 
  ن ف لا عن توفير سال لحماي  ال حايان سواء كوانوا والعمل ع ى تقديم م إلى العدال

أفوووراةا أو ماس وووات أو اتوووى ةولا ن غيووور أد هوووذا الم وووعي يواجوووه تحوووديات كايووورر مل وووا 
اختلاف التشرتعات الوولب  وتبواين المفوامبم القانونبو  ن وتعواام المصوال  قوين الودوو 

ااسو  ارتتوه وامايو  خاص  علدما يتع وق الأمور باحرتو  التعايور واقووا ا ن واد فوي مم
 م تةدمي شبك  الانترنت من الأفراة والجماعات.

 أسباب اختيار موضوع البحث :
 من الأسباب التى ةفعتلي لاختباا موضوك البح  ما يأتي:

باملااق  مرتواوي جورائم الانترنوت  التي تعليالرغب  في مواص   البح  في المواضبع -
وا القانود في رلط  نعرا لوثاف  توجود باشكل عا  وخصوصا في المجتمعات الدولب  وة

 جرائم شبك  الانترنت في هذه الدوو.
جووورائم شوووبك  الانترنوووت فوووي  محاولووو  الوصووووو إلوووى باعوووا الح ووووو الةاصووو  بامعالجووو  -

المجتمعات باشكل عوا  وخصوصوا الودوو المتقدمو  أو موا ي ومي المجتموع الودولي ورلوط 
لووائي فووي ظوول وجوووة جوورائم شووبك  موون خوولاو الآلبووات التووى ي ووع ا القووانود الوودولي الج

 الانترنت .

 إشكالية البحث :
توموون مشووك   هووذه الدااسوو  فووي التطوووا التولولوووجي ال ائوول وانتشوواا اسووتةدا  الانترنووت 

تفرض ا جرائم  عالمبا ن إلا أد القوانين الوولب  لا توفي وادها لمواج   التحديات التى
شوووبك  الانترنوووت العووواقرر ل حووودوة ن رلوووط نعووورا لطابعت وووا غيووور التق يديووو  وصوووعو   تحديووود 
مكووواد و،مووواد الجرتمووو  أو هوتووو  الجووواني ن كموووا أد التبووواين فوووي التشووورتعات قوووين الووودوو 
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وغبواب اتفا بوات م نمو  وفعالو  فوي باعووا الحوالات ن يعر ول ج ووة التعواود الودولي فووي 
 ي هذه الجرائم الةاص  باشبك  الانترنت .تعقب ومحاكم  مرتوا

 أهمية البحث :
تتركووون أهمبوووو  هووووذا البحوووو  ع ووووى وضووووع الجوووورائم الةاصوووو  باشووووبك  الانترنووووت فووووي إووووواا 
الملعمووات الدولبوو  والعموول ع ووى مرا بوو  تطابق ووا ع ووى أام الوا ووع ن كمووا تحعووي هووذه 

 للحو التالي:الدااس  باأهمب  ع مب  وأهمب  عم ب  وأهمب   انونب  وتشرتعب  ع ى ا
 

 الأهمية العلمية:
ي وواهم هووذا البحوو  فووي إنووراء الدااسووات القانونبوو  المتع قوو  باجوورائم شووبك  الانترنووت ن موون 
خوولاو ت وو بض ال وووء ع ووى ا ووواا القووانوني الوودولي الووذب يوولعم ملااقوو  مرتواووي جوورائم 

يقود  هوذا شبك  الانترنت العاقرر ل حدوة ن وتح يل مدب فاع ب  القانود والتشورتعات كموا 
 البح   راءر نقدي  للاتفا بات الدولب  و لبات التعاود الق ائي الدولي.

 الأهمية العملية :
تأتي أهمب  هذا البح  من وا ع الت ديدات المتنايدر التى تشك  ا جرائم شبك  الانترنت 
ع ى الأمن القومي والا تصاةب والاجتماعي وال باسي والفورب والثقافي ل دوو ن اي  

ر البح  اؤت  واضح  ل تحديات التى تواجه ملااق  مرتواي جرائم شبك  الانترنت يوف
 باشكل عا  وخصوصا ع ى الم توب الدولي.

 الأهمية القانونية والتشريعية :
يار، البح  أوجه القصوا في الملعوم  القانونب  الدولب  الحالب  ن وتوجه الانتباه إلى 

 شمولا وتل بقا قين ةوو العالم . ضروار تطوتر اتفا بات ومعاهدات أكثر
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 أهداف البحث :
ت دف هذه الدااس  إلى البح  في ةوا القانود الدولي في العمل ع ى ملااق  مرتواوي 
جرائم الانترنت عار الحدوة ن اي  أد ةوا القانود الودولي أصوب  أكثور فاع بو  با واب 

واات الحديثوو  فووي تطوووا جوورائم شووبك  الانترنووت وهووذا يرجووع إلووى عوودر أسووباب مل ووا التطوو
التولولوجبا ةاخل المجتمعات المتقدم  ن كما ت دف أي وا هوذه الدااسو  لدااسو  القووانين 
والتشورتعات والتعواود الودولي قوين الودوو المتقدمو  و ع و ا الوبعا ن وفوي هوذا الاوواا 

 تسعي هذه الدراسة إلى :
نووت ن مووع التركيوون تح يوول ا ووواا القووانود الوودولي الموولعم لمكافحوو  جوورائم شووبك  الانتر -

 ع ى الاتفا بات الدولب  رات الص  .
ت  بض ال وء ع ى أوجه القصوا التشرتعي والأملي في ملااق  مرتواي هذه الجورائم -

 ةولبا.
ةااسوو  التفوواوت فووي التشوورتعات الوولبوو  قووين الوودوو ن وكبووف يووانر هووذا التابوواد ع ووى -

 الانترنت عار الحدوة .فاع ب  القانود الدولي في ملااق  مرتواي جرائم شبك  

 منهج البحث :
اعتمووود هوووذا البحووو  ع وووى المووول   الوصوووفي والمووول   التح ي وووي لعووورم جمبوووع الم وووائل 
المتع قووو  باالبحووو  فقووود اتبعوووت المووول   الوصوووفي ن رلوووط لوصووو  القوووانود الووودولي وةواه 
وورتق  عم ه في ملااق  مرتواي جورائم شوبك  الانترنوت ن كموا اسوتعلت أي وا باوالمل   

ي ووووي ن ورلووووط موووون أجوووول معرفوووو   واعوووود اللعووووا  القووووانوني الوووودولي الجلووووائي الةووووا  التح 
باملااقوووو  مرتواووووي جوووورائم شوووووبك  الانترنووووت والعموووول ع وووووى تح يوووول اللصووووو  القانونبووووو  
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والاتفا بووووات الدولبوووو  وتقيووووبم ةوا هووووذه القوووووانين والتشوووورتعات فووووي مجوووواو امايوووو  اقوووووا 
 خاص  . ا ن اد باشكل عا  وخصوصا المجتمعات الدولب  باصف 

 خطة البحث :
ا ت ت وابع  هذه الدااس  إلى تق بم هذا البح  إلى نلان  مباا  ورلط ع ى اللحو 

 التالي:
 المبح  الأوو : ةوا القانود الدولي في وضع التشرتعات ل تصدب لمجرمي الانترنت 

 المط ب الأوو : أوجه التعاود الدولي لمكافح  جرائم الانترنت .
 أور التعاود الأملي ل تصدب لجرائم الانترنت .المط ب الثاني : 

 المبح  الثاني : ةوا القانود الدولي في ملااق  مرتواي جرائم الانترنت.
 المط ب الأوو : الج وة الدولب  لملااق  مرتواي جرائم الانترنت .

 المط ب الثاني : الطرا الفعاو ل حدوة والتق يل من مةاور جرائم الانترنت.
 الثال : ةوا القانود الدولي في ت  بم مجرمي الانترنت عار الحدوة .المبح  

 المط ب الأوو : ا واا القانوني الدولي لت  بم مجرمي الانترنت عار الحدوة .
 المط ب الثاني : التحديات التى تواج  ا ةوو العالم لت  بم مجرمي الانترنت .

 إلي ا البح  . خاتم  : وتت من أهم اللتائ  والتوصبات التى توصل
 

 البحث  موضوع 
 ةوا القانود الدولي في ملااق  مرتواي جرائم الانترنت عار الحدوة .-   

 أولا: المبحث الأول :
 ةوا القانود الدولي في وضع التشرتعات ل تصدب لمجرمي الانترنت .
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 المط ب الأوو : أوجه التعاود الدولي لمكافح  جرائم الانترنت 
 المط ب الثاني : أور التعاود الأملي ل تصدب لجرائم الانترنت 

 ثانيا: المبحث الثاني :
 ةوا القانود الدولي في ملااق  مرتواي جرائم الانترنت .

 المط ب الأوو : الج وة الدولب  لملااق  مرتواي جرائم الانترنت .
 لانترنت .المط ب الثاني  الطرا الفعال  ل حد والتق يل من مةاور جرائم ا

 ثالثا: المبحث الثالث:
 ةوا القانود الدولي في ت  بم مجرمي الانترنت عار الحدوة .

 المط ب الأوو : ا واا القانوني الدولي لت  بم مجرمي الانترنت عار الحدوة 
 المط ب الثاني : التحديات التى تواج  ا ةوو العالم لت  بم مجرمي الانترنت 
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 المبحث الأول :
 دور القانون الدولي في وضع التشريعات للتصدي لمجرمي الانترنت                 

 تمهيد وتقسيم :
مع التطوا ال ائل في تولولوجبا المع ومات وانتشاا استةدا  الانترنت ن ظ رت      

الفرةب والدولي ع ى ادا سواء مثل الاخترا ات  جرائم إلوترونب  تمثل ت ديدا للامن
الحيوت  ن هذه الجرائم تت م  وسر   الابانات وال جمات ال يارانب  ع ى الالب  التحتب 

باالطاباع العاقر ل حدوة مما يجعل من مكافحت ا تحديا أما  التشرتعات الوولب  لوادها 
ال ائل من الابانات  ن من هلا قر،ت أهمب  القانود الدولي في تلعبم هذا الوم

والمع ومات من خلاو شبك  الانترنت والعمل ع ى وضع  واعد وتشرتعات ت ن  الدوو 
 باالتعاود في مواج   مجرمي الانترنت.

 مما يتط ب ملا أد نق م هذا المبح  إلى مط اين ع ى اللحو التالي :
 المط ب الأوو : أوجه التعاود الدولي لمكافح  جرائم الانترنت . 
 ط ب الثاني : أور التعاود الأملي ل تصدب لجرائم الانترنت .الم
 

 المطلب الأول :
 أوجه التعاون الدولي لمكافحة جرائم الانترنت

 أولا : طرق التعاون الدولي :
ايلما نشأت المجتمعوات ا ن وانب  شوعر ا ن واد باحاجتوه إلوى التعواود فوي جمبوع      

 ووواني نشوووأر بافطووورر ا ن وواد ال ووووت  فوووي جمبوووع المجووالات الحباتبووو  ن هوووذا الااتبووا  ا ن
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المجتمعووات ن ظ وور رلووط ج بووا موون خوولاو العموول ع ووى م وواعدر أفووراة المجتمووع وتعاونووه 
قين باع  م البعا ن رلط ل عمل ع ى مواج   الووااث الطابعب  التى تلشأ مون خولاو 
لاو الووونلا،و والاوووراكين وغيرهوووا لبصووول اللوووال إلوووى أهوووداف م المعبشوووب  والحباتبووو  مووون خووو

 ( 2) تعاون م مع باع  م البعا من أجل تأةي  أعمال م باطرتق  أف ل وأن ب 
ومووع مووروا الو ووت وتوونامن الح ووااات ا ن ووانب  واسووتقراا ا ن وواد تطوووات المجتمعووات 
مووون المجتمعوووات الادائبووو  الغيووور م وووتقرر إلوووى المجتمعوووات النااعبووو  والصووولاعب  الأكثووور 
اسووتقرااا ومووع مووروا الو ووت اوودنت تطووواات هائ وو  فووي المجتمعووات و وودأ اسووتةدا  شووبك  

ر فوي باوا ي ةوو العووالم وموع الو وت ظ ورت جوورائم الانترنوت فوي الودوو المتقدمو  نووم انتشو
شووبك  الانترنووت العوواقرر ل حوودوة والتووى تعوود موون أهووم المةوواور ا   بمبوو  والدولبوو  لا تمثوول 
اووواجنا أموووا  مجرموووي مرتواوووي جووورائم الانترنوووت ن ل وووذا فجووورائم الانترنوووت العووواقرر ل حووودوة 

الانترنووت لوودي م  أصووبحت تشووكل خطوورا ع ووى جمبووع ةوو العووالم رلووط لأد مرتواووي جوورائم
مقداه هائ و  ع وى التةفوي ول وذا ف وم عواقرتن ل قوااات لا يحودهم فوي رلوط عوامول النمواد 

  (  1) والمكاد

                                                 

(  ة. أشرف لايب صاةا ن التعاود الدولي في مكافح  الجرتم  الملعم  ن اسال  ةكتوااه ن ك ب   2)
 .21ن    1022الحقوا ن جامع  أسيوط ن 

(ة. فتون عاد الله ن المواج   التشرتعب  ل جرائم الم تحدن  ن أقو ظاي ن باح  مقد  لماتمر الأمن  1)
ن    1002أكتو ر ن  8-5ن تم انعقاةه قدول  ا مااات العر ب  المتحدر ن في الفترر من وال لام  

2 . 
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 د ظ ر رلط  وديما مون خولاو اتفا بو  اوموا التوى شوم ت الاهتموا  باوالأفراة والعمول ع وى 
 ن(2)لدوليالتعاير عن ارتات م ن رلط من خلاو الالتنامات التعا دي  من خلاو القانود ا

ل ذا فالتعاود الدولي من أهم المباةئ التى استلدت إلي ا الدوو والقووانين المعاصورر     
التووى يووتم العموول ع ووى التصوودب ل ووا موون (  ن 1) لمكافحوو  جوورائم ا نترنووت العوواقرر ل حوودوة 

خووولاو التعووواود الووودولي مووون خووولاو القوووانود الووودولي ن الوووذب ي وووتةد  لتحقيوووق الان وووجا  
اج  عالب  ل تماشي مع أهوداف المجتموع العوالمي فوي محاولو  جواةر ل تصودب والتوافق لد

لمرتواوي جورائم الانترنوت عاور الحودوة والعموول ع وى الحفواج ع وى المجتمعوات ا ن ووانب  
وتماسووك ا وجع  ووا فووي أف وول اوواو وتووتم رلووط موون خوولاو تقوووتم الملحوورفين موون مجرمووي 

ود جلائي ةولوي لمكافحو  جورائم الانترنوت ن ل ذا نق  ع ى قداي  لتلفيذ  ان( 2) الانترنت 
العوواقرر ل حوودوة و مووا يحقووق الوورةك الوووافي لمرتواووي مثوول هووذا اللوووك موون الجوورائم ن قووذلط 
يتحقووق الوورةك العووا  ل عموول ع ووى الوصوووو ل عقو وو  الملاسووب  لوووي تطاووق ع ووى مرتواووي 

    (  4) جرائم الانترنت 

                                                 

)1 ( Sylvette Guile Mard , le droit international prive face au contrat de vent 
cybersparial , de doctorate en droit ( L L.D) , Faculte de droit universite 
Laval quebecm 2003 , P.125. 

( ة . علاء الدين شحاته ن التعاود الدولي لمكافح  الجرتم  ن القاهرر ن ةاا الل    العر ب  ن  1)
 . 21ن28ن    2009

( ة. عاد الرامن فتحي ن ت  بم المجرمين في ظل  واعد القانود الدولي ن القاهرر ن ةاا الل     2)
 .522ن    1021العر ب  ن 

عنتن ن ت  بم المجرمبم قين الوا ع والقانود ن القاهرر ن ةاا الل    العر ب  ن ( ة. هشا  عاد ال 4)
 . 225ن    1002
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و  بام وووا باالعمووول ع وووى توووداتب ايووو  تتعووواود الووودوو فبموووا قيل وووا وي ووو  الو وووت مووون خووولا
الم وووئولين فوووي كووول ةولووو  مووون ةوو العوووالم والاهتموووا  قتلمبووو  المشوووااتع ن وتوووتم رلوووط مووون 
خوووولاو ال بووووا  باالتحالفووووات فووووي إوااهووووا التووووى توووووود أابانووووا غيوووور اسوووومب  وأخوووورب توووووود 

    (  2) ماس ب  من أجل كب  جمان مرتواي جرائم الانترنت عار الحدوة 

 في عصر الانترنت :ثانيا : الحكومات 
نجووود أد المجتمعوووات المتقدمووو  والتطووووا التولولووووجي الوووذب يوووتم باشوووكل م وووتمر فوووي     

مجوواو تولولوجبووا المع ومووات والتقوود  الم ووتمر فووي أنعموو  الحاسووب الآلووي والانوودما  فووي 
التقلبات الحديث  ن رلط لتتواكب مع نوار الاتصالات والشبكات اي  عمل هذا التطووا 

اوو كما هائلا من المع ومات والابانات عار شبك  الانترنت مما أةب إلى التقلي إلى تد
سرعت ا وس ول  الوصوو إلى هذه الابانوات ةود الااتبواط قنمواد ومكواد متةطبو  قوذلط 
جمبوووع الحوووواجن التوووى  ووود ت وووع ا الحكوموووات ن ل وووذا أصوووب  ل ن ووواد فوووي المجتمعوووات 

تبحوووو  عوووون التطوووووا ال ائوووول فووووي المتقدموووو  اقو ووووا مع وماتبوووو  تةووووت  باالابانووووات التووووى 
المجوووالات الحديثووو  المتطووووار عاووور شوووبك  الانترنوووت ن ايووو  أصوووب  ل ن ووواد المعاصووور 
اقو ا ي عي ل مطالب  ق ا وتعمل من أجل المحافع  ع ي ا وامايت ا وهذا ما أفاةت باوه 
المجتمعووات ا   بمبوو  والدولبوو  المعاصوورر ممووا ةفووع الأمووم المتحوودر قوول وةوو العووالم إلووى 

                                                 

)1 (Miles Jacks son id and Federical Id, The counter measures of others , 
when can ststes collaboratse in the taking of counter measures, England, 
cambridge university, 2024, p.231. 
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وات  والتعاود فبما قيل ا ل عمل ع ى وضوع ضوواباض ل محافعو  ع وى اقووا ا ن واد الت
     (  2)  وارتاته .
ايوو  تطوووات اقوووا الان وواد التووى يتمتووع ق ووا ورلووط قدايوو  موون اووق ا ن وواد فووي     

ظ وووورت با وووواب تطوووووا  الحبووووار الورتموووو  والمأكوووول والم ووووكن وغيرهووووا موووون الحقوووووا التووووى
المجتمعوووات المعاصووورر مثووول اوووق الأفوووراة فوووي الةصوصوووب  وامايووو  ارتووو  التعايووور عووون 
 اائ م و دات م ع ى تداوو الابانات فبما قيل م ونت  هذا عن التطوا ال ةم من خلاو 
شبك  ا نترنوت ن ايو  أتااوت شوبك  الانترنوت للأفوراة وأصوحاب اؤول الأموواو القودار 

عموواو خاصوو  ق ووم والعموول ع ووى التووروت  ل ووا وتووتم رلووط موون خوولاو ع ووى إنشوواء وتموتوول أ 
     ( . 1)  شبك  ا نترنت 

العمل ع ى تداوو الابانات من خولاو إاسواء مف وو  ارتو  الابانوات رلوط اللووك مون      
الحرتات الذب تداوله ا ن اد في المجتمعوات الحديثو  نتبجو  لاسوتةدا  شوبك  ا نترنوت 

مون أسواليب ونعوم ل معرفو  مون خولاو توداوو المع وموات ن مموا وما عم ت ع وى إيجواةه 
موول  البشوورت  مميوونات وأسوواليب اديثوو  ل تعووايب قووين البشوور باع وو م الووبعا ممووا جعوول 
البووااثين يصوولفود هووذا الأموور وجوووة شووبك  الانترنووت كأاوود أععووم اختووراك إن وواني ل ووذا 

المعاصر اقو ه لتباةو ع ى ةوو العالم أد تتب  الايئات الملاسب  لوي يماال ا ن اد 
الابانات والمع ومات عار شبك  الانترنوت ةود  يودا أو شورط والموا أن وا لا تموس ارتو  
الآخرتن ولا تشكل خطرا ع وي م ن ايو  مث وت شوبك  الانترنوت وجوه المجتموع المعاصور 

                                                 

)1 (Nicolas baya, la ffite et bilel benbeuzide, imagining digital socioigy , 
journal eruditimir university de montred, volume (50), (2) .2017, p.12,13. 

ن  1001(ة. وااا إقرامبم الدسو ي ن الأمن المع وماتي ن ا سكلدات  ن ةاا الجامع  الجديدر ن  1)
  512. 



 دور القانون الدولي في ملاحقة مرتكبى جرائم الانترنت عبر الحدود -22

 

1947 

ممووا تعموول ع ووى نشووره موون تقاليوود تةوو  المجتمعووات التووى تلتشوور موون خلال ووا ممووا أةب 
ا الح وووااب با ووواب الغووونو الفوووورب والثقوووافي الوووذب اناثوووق عووون شوووبك  إلوووى توووأنر التطوووو 

الانترنوووت ن نعووورا ل وووذا لوووم تأخوووذ أب وسوووي   مووون وسوووائل نشووور المع وموووات مووون صوووحاف  
 (  2) وت بفنتود ما نالته شبك  الانترنت من سرع  في التطوا والانتشاا ال ائل قين اللال

ةدام ا مون خولاو أج ونر الحاسووب اي  أد شبك  الانترنت الدولب  يمكن اسوت 
ي وتةدم ا ملايوين الأفوراة والوذين ينتود أعوداةهم كول وتتم تباةو الابانات من خلال ا كموا 

يوووو  ن كموووا أنوووه يوووتم مووون خووولاو شوووبك  ا نترنوووت العمووول ع وووى التوووروت  لةووودمات ال ووووا 
المتمث ووو  فوووى ال ووو ع الاسوووت لاكب  ونشووور الاعلانوووات وغيرهوووا مموووا يتواكوووب موووع الطابعووو  

( 1) لعالمب  ل ذه الشبك  العلواوتب  ال ةم  التي يصعب التحكم في وا وال وبطرر ع ي وا ا

التقلبوات  فوي  روار العمل ع ى الانةوراطباأصبحت الحكومات ع ى ةااي  تامه  ال ذ ن 
ومووا توووفره هووذه الأنعمووه موون  بوو التووي تتمثوول فووى الابانووات والأنعموو  المع وماتن الحديثوو  

 رتق  أما  تعقيدات الحباه المعاصره التى تطوا باشكل م وتم منايا وم تحدنات جديده
وموووووده ا سووووو ا  والعمووووول ع وووووى تحووووودي  الأنعمووووو  التحتبووووو  التوووووى تووووودفع اركووووو  التلمبووووو  

                                                 

(ة. أقوسرتع أامد ن اقوا ا ن اد الر مب  قين ا ولاا والتقييد ن ا سكلدات  ن مكتب   2)
 2ن   1022ا سكلدات  ن 

)2 (Benoit du Pont, Police, de mande social  at internet, les cahiers de La 
sé eurité intérieure, 33, 1998, p. 235-245. 
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الاجتماعبه باشكل متوامل فبما قيل ا وموده التووفير ل منتود مون الاختبوااات أموا  الأفوراة 
   (  2) عامل الملاف    مباما يفعل قلييتعام ود مع هذه التقلبات التوتولوجب  الحديث   الذين
عاور شوبكه الانترنوت  الحديثو   مالجرائ ي نعراً ل ذا أد يتنامن ظ وا فأنه من الادي    

وال وورتعن نعووراً لأد هووذا اللوووك موون الجوورائم الوايوور لتتواكووب مووع هووذا التطوووا التولولوووجي 
اء دتوو وود يتع ووق با وورته الابانووات والمع ومووات والعموول ع ووى الاع شووكلا خووا الم ووتحدنه 

الانترنوت وع وى تداولوه  شوبك  الحقوا الةاص  باالأخرتن مما يانر ع ى م وت  وي ع ى
 اسووتةدا  هووذه الشووبكه ممووا أةه إلووى ظ وووا الوثيوور خوولاو لابانوات م الةاصوو  وغيرهووا موون

ايو  ظ ورت  الانترنوت  شوبكه الحديثه التي يتم إاتواق وا مون خولاو اسوتةدا من الجرائم
الوذه  رائمهذا اللووك مون الجو جرمي الانترنت العديد من جرائم ا نترنت التي يقو  ق ا م

 مولمن  ال القانود لحمايو  الأشوةا  فوى إوواا التعا ا الدوو القوانين التى أ رت طيلت 
   ( . 1) المعاصرر جتمعات اللوك التقلى الحدي  والذه ظ ر ماخراً فى الم مع هذا
واه الاتصوالات ن نو وت وامل م موعنت  هوذا عون تفاعول البشور موع باع و م الوبعا     

اووووداث وفوووورات   قووووداات اشووووك ت عواموووول ل وع ووواايووو  شووووكل هووووذا علا ووووه جديووووده موووون ن
 تمث وت فوىنوع وا   وجديده مون م او ظواهر باشرت  غير  تووتن اجتماعبه عم ت ع ى

النمواد والمكوادن  يالتوأنير ع وى عوام  فويه وسائل الاتصالات التولولوجبه الحديثو  دار 

                                                 

( ة علاء عاد القوه عامرن ةوا وسائل ا علا  الر مب  فى تفعيل المشااك  ال باسبه ل شباب  2)
ن    1020الجامعي ن اساله كتوااهن تولولوجبا ا علا  باك ب  ا راع  والت بفنتودن جامعه سيلا ن 

521 - 528 
)2 (Agathe LEPAGE, Libertés sur I'internet et cyber criminalité, les apports 
au droit Pénal de la Loi Pour La Con Fiance dans l'economie numérique 
du 21 juin 2004, Revu Droit Pénal No 12 de Décembre 2004, Etude 18. 
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ه مووون  وواو العواموول النملبوو  باكفووواءر و راعووه غيوور م تةطووتايوو  أ،الووت كوول الحوووواجن و 
نجووووود أد التولولوجبوووووا الحديثووووو  امتوووووا،ت باوووووالوثير مووووون المنايوووووا تمث وووووت فوووووى  (  ن2)  نوع وووووا

أةه  خصائصوو ا ا تصووالب  والتووي نوواةااً مووا تتواجوود فووى أه وسووي ه اتصووالب  أخوورهن ممووا
 باشوكل أفراة المجتمعات الحديث  وتركينهم ع ي وا فوى ابوات م نإلى استحوارها ع ى تركي

   (  .1)  م الحباتب متتتداخل ضمن أنعوكأن ا يومى 
شووبكه الانترنوت موون خولاو موا ع ووا الوثيورر والمتعوودةر ال وايل الوايوود  تايو  م ود      

لوافوووه المجتمعوووات البشووورت  ل عمووول ع وووى التواصووول فبموووا قيل وووا مووون خووولاو تعووواون م موووع 
اتووى  نممووا أةه إلووى التبوواةو الفوووره والثقووافى قووين الوودوو والشووعوب  نباع وو م الووبعا 

أفووراة المجتمعووات ن كمووا أد  أصووبحت قووذلط هووي الوسووي   الأف وول لعم بووه التواصوول قووين
شبكه الانترنت أتاات للأفراة ةاخل ةوو العالم المةت ف  تباةو الصووا ومقواوع الفيوديو 

 والاهتما  بامشااك  الم فات فبما قيل م وتباةو الرسائل اللصب .
قووذلط أاوودنت شووبك  ا نترنووت تغيوورات مةت فووه فووي الحبووار ا ن ووانب  المعاصوورر ممووا فووت  

الحبوواهن ايوو   ايإلووى اوودوث تغيوورات عمبقووه ومتلامبووه فووى شووتى ملووا أفوواا جديووده أةت
أمكوون للأفووراة التواصوول با وو وله وت وور مووع العووالم الةووااجي والانفتووان ع ووى مجتمعووات . 

                                                 

( ة. اضا محمد أامدن اقوا والتنامات الأشةا  الملتمين الموا ع التواصل الاجتماعىن مج ه  2)
 524ن     1012( ن 50الحقوان جامع أسيوطن العدة ) الدااسات القانونب ن ك به

)1(Terry , New media , an introduction, London , oxford , university press, 
2008, P.106. 
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الحديثووووو  التوووووي يعبشووووو ا الان ووووواد  هته الحبوووووار التولولوجبووووو وووووغيوووور مجتمووووواعت م مموووووا أ ت
   (  .2) المعاصر

 

 طلب الثانيمال
 الإنترنت عبر للجرائم للتصدىأطر التعاون الأمني 

 : الدولي الأمني التعاون  ضرورة:  أولاا 
 كانوت سوواء الوبعا لبع و ا الودوو م واعده يشومل الدوليجد أد التعاود الأملي ن    

 مكووواد  المشوووترك  الأملبووو  أهوووداف م تحقيوووق ع وووى ل عمووول قيووول م فبموووا يتعووواونود  ةولتوووين
 مون اكثور قوين مشوتركًا الدولي الأملي التعاود  هذا يكود  و د الأملب سبطرت م  إاكام م
جاةه مله ل تصده لأه هجمات إلوترونب  تتم من  محاوله في رلط العالم ةوو من ةوله

د أد التعواود الودولي الوذب يوتم قوين ةوو العوالم  ود نجلذلط ن (  1) خلاو شبكه الانترنت 
ل عدالووه وتتةطووى رلووط لبعموول ع ووى مكافحوو  الجوورائم الأفووراة المط ووو ين   يتعووده ملااقوو

كولًا مون  باحقووا  التي تتم من خلاو شبك  ا نترنت وهو في رلط يعمول ع وى ا هتموا 
موع العمول ع وى مراعواه سوباةه كول ةولوه فولا تتودخل أه ةولوه أخوره وال حايا  المت مين

   (  2) فبما نصت ع به تشرتعات ا
                                                 

( ة.عنتن ق  وو العفيربن خطر وسائل التواصلن الووتت نا ةااه العام  لمكافح  المةداات  2)
 2ن    1008

 الوولب ناساله عار الملعم  الحرتم  مواج   في الدولي( ة. خالد قن مباا ن التعاود الأملي  1)
 .۸۳ن    1002ك به الدااسات الع بان جامع  نايف العر ب   نةكتوااه 
( ة. سام  أامد موسىن الجوانب ا جرائب  ل حماي  الجلائب  لشبك  ا نترنتن اساله ةكتوااه ن  2)

 . 512ن   1020ك به الحقوان جامع  الأسكلدات  ن 
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ر أةاكووت مةوواور جوورائم الانترنووت الدولبوو  ومووا تحدنووه المجتمعووات الدولبوو  المعاصوور      
موون أنوواا سوو ابه ع ووى المجتمووع الوودولىن با وواب اللمووو المتنايوود ل ووذا الشووكل الحوودي  موون 

نقط  التقاء توافق سباسي وفوورب  ت مثع ى المجتمعات وخطوات ا اي   ردفجرائم الوا
 عموول ع ووى إتةووارب والحكومووات لاووذو ا هتمووا  والو عشووموون ال ةرنقووافي فووي محاولوو  جووا

 الاهتموا م التعاود الدولي قين ةوو العوالم لمكافحو  جورائم الانترنوتن و تدعو ائب  تداقير 
  مووون خووولاو القووواء المنتووود مووون ثوووديحباوووالتطوا التقلوووى ةاخووول المجتمعوووات التولولوجبوووه ال

إلووى الأشووةا  والمجتمووع باأكم ووه موون خوولاو  ئال وووء ع ووى مشوواكل الأموونن التووي ت وو
 .(2) ترنتاستةدا  شبكه الان

 تولبوط اتبواك ع وى العمول خولاو مون العوالم ةوو قوينأهمبو  التعواود الأملوي  تظ ور     
مجووواو مكافحووو  جووورائم الانترنوووتن توووم هوووذا  تاولوووللعامووو  التوووي تا التح بقوووات فوووى متطووووا

بااستةدا  تقلبات متطوار في الاتصاو تم الاعتماة في ا ع ى أنعم  الدوائر الت بفنتونبو  
فوووى رلوووط أنعمووو  تقلبوووه جديوووده رات ة وووه عالبوووه ل تحوووره والمرا بووو ن كموووا كموووا اسوووتةد   ن
 . لوات الاتصاو قيل احدنت ةوو العالم فبما ستا

 رلووط الحكومووات فووي اسووتةدمت والق ووائى ووى التل وويق الأملووي عفووي رلووط  اعتموود     
 وسورتعن ة يوق باشكل قيل م فبما المع ومات لتباةو ا نترنت وشبكات الصلاعب  الأ ماا
 الق وايا فوي التحقيوق ع وى ل عمول المعلب  الدوو خلاو من القاضى نقل إلى يط ب مما
ن القوانين من  ال الق اء ولوله يحدث في س طيتم رل لم إجراءاتن من ي ن  ما واتةار

                                                 

)1( Mon Caraton, ma sécurité sentiment de sécurite Physique et numerique 
et opiniones sur La police neuchateloise, ecole des sciences criminelles, 
une University de la usanne, 2019, P1 
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في مرا   إصداا الحكم أي اًن اي  يعمل القاضي في هذه الدوو ع ى تلفيذ الأاكا  
فوووق ع ي وووا ةوو العوووالم قوووين باع ووو ا تشووورتعات التوووي تت الأجلابووو  مووون خووولاو ال وووواباض ل

لووط موون خوولاو العموول ع ووى التوفيووق قووين مووا  وود تووم إتةوواره موون إجووراءات ر وتووتم الووبعا
 .(2) هذا الشأدفى كل من الدولتين والاهتما  باالاتفاا ع ى  وانين مواده جلائب  قين 

اي  أةاكت المجمعات الدولب  المعاصرر بامةاور جرائم ا نترنت وما أادنتوه مون     
أناا س ابه ع ى المجتمع الدولىن با اب اللمو ال رتع ل وذا اللووك مون الجورائم الم وتجده 
ع وووى المجتمعوووات التولولوجبووو  الحديثووو  وخطوات وووا وشوووكل هوووذا نقطوووه التقووواء ضووورواته 

منتود مون ا هتموا  باوأفراة المجتموع وتوم هوذا مون  واوذتمث ت في ج وة المجتموع الودولي ل
خوولاو إتةووار تووداقير و ائبووه والعموول ع ووى ا هتمووا  بامنتوود موون الوودعم ع ووى م ووتوه ةوو 
العووالم وتوووم هووذا مووون خوولاو إعطووواء المنتوود مووون التركيوون والاهتموووا  بامشوواكل الأمووون التوووى 

ن  (1)   الاشةا  باشكل عواو تحدث من خلاو شبك  ا نترنت وت يء إلى المجتمعات 
تط ووب ت ووافر علاصوور الدولووه ترلووط أد التعوواود الوودولى لمواج وو  جوورائم الانترنووت التووي 

وم وواندر الشوووعوب والحكومووات لبع ووو م الووبعا لمواج ووو  مثوول هوووذا اللوووك مووون الجووورائم 
القوواااتن نعووراً لووذلط فملااقووه مرتواووى هووذه و كون ووا عوواقرر ل حوودوة باالدولبوو  والتووي تت ووم 
 تقديم م ل عداله ل عمل ع ى تو بع العقاب ع ي م الجرائم والاهتما  ع ى 

اد رلووط لووبس باووالأمر ال ووين نعووراً لوونووه يتط ووب ال بووا  باالمنتوود موون ا جووراءات د نجوو    
خواا  اودوة الدولو  التوى توم و ووك هوذه الجرتمو   التحرتات التي تتط ب أاباناً أد توود و 

                                                 

( هده اامد  شقوشن الجرتم  الملعم ن القواعد الموضوعب  الاجرائبه والتعاود الدولىن القاهرر  2)
 .521   11001والل  ه العر ب ن 

    العر ب  ن ( ة. أامد إقرامبم مصطفي ن ا اهاب والجرتم  الملعم ن القاهرر ن ةاا الل 1)
 .112ن  ن  1002
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تتط وب اتةوار ا رد مون  التى تمت من خلاو شوبك  الانترنوت قوداخ  ا وهوذه الاجوراءات
الج وووات المةتصووو   ل عمووول ع وووى معايلووو  موا وووع شوووبك  الانترنوووت باالةووواا  ن والاهتموووا  
با بض الأ را  الص ب  التى ت ولي مون خلال وا اودوث هوذه الجرتمو  والاهتموا  باعم بو  
تفتووبب قبانووات وأنعموو  الحاسووب الألووي ن الووذب يشووكل صووعو   فووي هووذا الأموور هووو  بووا  

باوال روب ل ةوواا  باعيودا عون اودوة ةولووت م مموا يجعول الج وا، الأملووي مجرموي الانترنوت 
عوواجنا عوون ال بووا  قوودواه فووي ملااقوو  وتتبووع مرتواووي مثوول هووذا اللوووك موون الجوورائم ن نعوورا 

 . ( 2) ل ذا كاد وجوة التعاود الدولي أمرا م ما ل  با  ق ذا الأمر 

 
  

                                                 

( ة. ف د عاد الله العايد ن الاجراءات الجلائب  المع وماتب  ن اسال  ةكتوااه ن ك ب  الحقوا ن  2)
 . 524ن    1021جامع  عين شمس ن 
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 لمبحث الثاني.ا
 ترنتفي ملاحقة مرتكبي جرائم الان دور القانون الدولى

 :قسيمتتمهيد و  
لااتواب أنواك جديده مون المع وماتب  أصب  ا نترنت قيئ  خصب  في عصر الثواه     

سوور   الابانووواتن ال جموووات ال ووويارانب  وجووورائم ي نالجوورائم تتمثووول فوووي ا ختوووراا الالوترونووو
مووا يجعوول مب  سووال باو جغرافبوو  هووذه الجوورائم تتجوواو، الحوودوة ال نا نترنووتعاوور  الاقتوونا، 

ا قووورات الحاجووو  إلوووى تووودخل القوووانود لوووه مواج ت وووا تحووودياً كايوووراً ل قووووانين الوولبووو  ومووون
والعمل ع ى  الق ائي قين الدوو أو التعاود الدولين سواء من خلاو الاتفا بات الدولب  

يووور هوووذا يثالعقوووابن ايووو   جووورائم الانترنوووت وضوووماد عووود  إفلات وووم مووونملااقووو  مرتواوووى 
وأوجوووه لى الحوووالي دو ا وووواا القوووانود الوووعووودر إشوووكالبات أقر،هوووا مووودب كفايووو   الموضووووك
 .الدولي ود التعا
 ط ب ملا تق بم هذا المبح  إلى مط اين ع ى اللحو التالي : تما يم

 .المط ب الأوو : الج وة الدولب  لملااق  مرتواي جرائم ا نترنت 
 .من مةاور جرائم الانترنت ط ب الثاني: الطرا الفعاله ل حد والتق يل الم
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 المطلب الأول
 الجهود الدولية لملاحقة مرتكبي جرائم الإنترنت

 :ت والثورة المعلوماتية نالانتر  أولا:
لتوووى اولوووت ا ت المجتمعوووات ا ن وووانب  االبووواً موووا ي ووومى باوووالثوار المع وماتبووو شووو د     

تتودفق الابانوات قوين ن ايو   المجتمعات المعاصرر إلى مجتمع مع ومواتي ضوةم وكايور
موون خوولاو شووبك  ا نترنووت التووي اشووتم ت  رلووط أاجائووه باشووكل سوورتع و متلووامي ن اوودث

،اة سائل الاتصاو الحديث  فى كافوه الملوااى المح بو  والدولبو ن التوي وو  ع ى الحاسبات
نتن المع وموووات والعمووول طووواا تةووومل وووا الاعتمووواة ع وووى أنعموووه الحاسوووب الألوووى ضووومن ن

عالجت ا با  وله وت ر من خلاو هوذه الأنعمو  التقلبو  وماع ا باشكل مكث  ع ى استرج
                          .( 2) الحديثه
بكه ضووةمه شوول ثووميالووذب الحديثوو  ن ايوو  يعوود ا نترنووت موون أهووم وسووائل الاتصوواو     

الوصوو إلي ا با  ول  وت ر من خولاو أنعمو  الحاسوب الآلوي  ل مع ومات الدولب  يمكن
الوذب يمكوون أد يتصوول باغيووره موون الحاسووبات فوي كافوو  أنحوواء العووالم ن ممووا ي وو ل عم بوو  
الحصووو ع ووى هووذه الابانووات وتجعول تباةل ووا أموورا سوو ر ن لقود تووم إنشوواء شووبك  ا نترنووت 

ضووماد سورع  التواصوول  فوي ن ايو  ال ووتيلات مون القورد الماضووي توم إنشووائه ل عمول ع وى
قووين المراكوون البحثبوو  فووي الولايووات المتحوودر الأمرتكبوو  وخصوصووا تبوواةو المع ومووات قووين 
مراكووون البحووووث الأمرتكبووو  وتوووتم رلوووط فوووي االووو  ضوووروات   صووووب وهوووي  بوووا  الةصوووم 

                                                 

( ة. سمر باشير ف ل ن الانترنت كوسي   للاتجاا باالل اء والأوفاو ن أعماو ماتمر الدولي  2)
ن   1024ملاه  البح  الع مي ن قيروت ن مركن جيل البح  الع مي ن ال اةل ن العولم  و 

 188. 
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ال وفيتي با ر   نووت  تتم باشكل مفاجئ وادث هذا الأمر باعد ا ع  رد من ا نشاء ن 
شوبك  الانترنووت أصوبحت وليودر الحوورب البوااةر ومثوول هوذا الأموور  ايو  ات و  لااقووا أد

باعد رلط خطوار ةولب  ع وى العوالم باوأنره وتمثول رلوط فوي إناثواا نقافو  جديودر تمث وت فوي 
 (.2) نقاف  ا نترنت 

ايوو  انتشوورت الوثيوور موون التلعبمووات ا اهاقبوو  التووى تووم تووتل ووا موون خوولاو شووبك       
د موون ةوو العووالم وهووذه التلعبمووات مل ووا ال وورب ومل ووا ا نترنووت باشووكل ج ووي فووي العديوو

المع ون ن ايو  ا،ةاة ا اهواب الودولي الوذب يوتم مون خولاو شوبك  الانترنوت باشوكل كايور 
ومتنايوود فووي الآونوو  الأخيوورر وات وو  رلووط فووي التعصووب الووديلي والعر ووي ن أةب هووذا إلووى 

ي الحبووار ن تووأنر انتشوواا الأسوو ح  اللووتوو  ممووا أةب إلووى ،عنعوو  الأموون فووي شووتي ملوواا
قذلط جمبع ةوو العالم ع ى كاف  م توتات ا ن تمثول رلوط فوي الرشوور وعم بو  الم واا   
كما عم ت الدوو المتقدم  ع ى افقاا الدوو اللامب  وتواي  ا باالديود وأصب  هذا يال  
جنءا هاما في عم يتي اللمو والأا ان في أنعم  العولم  كما تمكلوت المافبوا مون خولاو 

الانترنوووت أد تعمووول ع وووى ت ووورتب الابانوووات والموووواة الفاسووودر وا سووواءر ل جووولس  شوووبكات
ايو  يشوكل هوذا الف واء المع ومواتي سواا  يوتم مون  (ن1) البشورب فوي كافو  أنحواء العوالم

خلال ووووا التفاعوووول البشوووورب قووووين البشوووور باع وووو م الووووبعا وتمكوووون موووون خوووولاو هووووذا تلفيووووذ 
ومات عار شبك  ا نترنوت ن رلوط ع وى الأنشط  التى تقو  ع ى معالج  الابانات والمع 

اعتبااهوووا مجوووالا جديووودا أنشوووأه البشووور فوووي سووواات م الافتراضوووب  التوووى أمكووول م موووع الو وووت 
                                                 

 .188( رات المرجع ال اقق ن    2)
)2( Solange gherna outi , cyber criminalite comprendre , orevenir , reagir 
I’academie suisse des scien ces techniques,I universitee de la usanne, 
2023,p.1 
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إاكوا  سوبطرت م وأيوودي م لفرضو ا ع ووى الحبوار الح بقوو  ن ايو  أنووه مون أهووم منايوا شووبك  
 ا نترنووووت تجوووواو، الحوووودوة والحووووواجن المكانبوووو  والنمانبوووو  وتووووتم رلووووط موووون خوووولاو عم بوووو 

 الاتصاو المباشر والفواب قين الأشةا  والأنعم  القائم  في المجتمعات
 (.2) المعاصرر  

ات وو  رلووط فووي اوودوث هجمووات إاهاقبوو  تووتم موون خوولاو شووبك  الانترنووت وتووتم رلووط     
عاووور أج ووونر الحاسوووب الآلوووي التوووى تعمووول ع وووى تووودمير الابانوووات والأنعمووو  والمع وموووات 

حاسب الآلي وتعطي  ا عن ال بوا  باعم  وا مموا أةب والعمل ع ى التشوتب ع ى أج نر ال
إلى خطوار عالمبو  ايو  أاودث رلوط أضورااا خطيورر تمث وت فوي الق واء ع وى الابانوات 
التحتبوو  وهووذا المف ووو  ظ وور موون خوولاو الحوورب البووااةر قووين ةوو العووالم المتقوود  باع وو ا 

 البعا .

 ثانيا: الجهود الدولية :
ش دت ال لوات الأولي من القورد الحواةب والعشورود تصواعدا م حوظوا تمثول رلوط      

فوووي ال جموووات ا اهاقبووو  ال ووويارانب  وكووواد مووون أهم وووا أاوووداث الحووواةب عشووور مووون شووو ر 
ن ايووو  تمثووول رلوووط فوووي الاعتوووداءات الةطيووورر التوووى واج ت وووا  1002سووواتمار فوووي عوووا  

ت المتحدر الأمرتكب  باأاوداث علبفو  فوي الولايات المتحدر الأمرتكب  ن اي  مرت الولايا
فوورة ن ل ووذا يوورب  4000تااتة ووا المعاصوور ن ايوو  ق ووع و ت ووا عوودة ال ووحايا مووا يقووااب

الوثيوور مووون الوتوواب ال باسووويين أد هووذا التوووااتم ال ووواقق أصووب  يمثووول علاموو  باووواا،ر فوووي 

                                                 

)1( Lene Hansen , Helen Nissenbaum, digital disaster, cyber security and 
the copenhagen school, international studies quarterly , vol (53) , issue (4), 
2009 , p.1155-1175 
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  موون تووااتم ا اهوواقيين وأفوووااهم المتطرفوو  التووى تمث ووت فووي ااتووواب هووذه الجوورائم العلبفوو
  (.2) نوع ا
ل وذا نجود أد خطووار جورائم شوبك  الانترنووت اهتموت ق وا المجتمعوات المعاصورر موون      

خووولاو العمووول ع وووى تح يووول هوووذه العووواهرر فوووي محاولووو  جووواةر ل عمووول ع وووى  وووراءر ال ووو و  
البشرب المتطرف الذب أةب لوجوة س وكبات علبف  قين أفراة المجتمع أةت إلوى خ ة و  

ر ن مما أةب إلى تأنيرها س با ع ى الأسرر التوى تشوكل نووار أساسوب  المجتمعات المعاصر 
لحمايووو  أفوووراة المجتموووع مووون أفوووواا العلووو  والتطووورف ن ول وووذا عم وووت ةوو العوووالم ع وووى 
توثبووووف تح يوووول أسووووباب ا اهوووواب المتطوووورف اللووووات  عوووون جوووورائم شووووبك  ا نترنووووت وةوا 

مووووا التوووى تمث وووت فوووي الموووواولين لتوووواتف م موووع اكوموووات م فوووي التصووودب لمثووول هوووذه الأ
الأفووواا الدخي وو  المتطرفوو  التووى ووورأت ع ووى المجتمعووات المعاصوورر فووي الو ووت الووراهن 

 (.1) وهذا با اب خطوات ا ع ى الدوو والمجتمع 
الأموور أد موضوووك جوورائم ا اهوواب عاوور شووبك  ا نترنووت   فووي رلووطجوود أد الجديوود ن    

نقافووه معيلوه أو مجتمووع محوودة  أصوب  ظوواهره عالمبوه ن لوونووه لا يوورتبض بامكواد محوودة أو
كمووا أنووه لا يلتمووى لجماعووات ةيلبووه وعر بووه معيلووه ج ل ووذا فعوواهره جوورائم ا اهوواب عاوور 
شوووبكه الانترنوووت تووورتبض باوووالوثير مووون العوامووول المتشووواباك  والمت وووافرر تتمثووول فوووى عوامووول 

                                                 

( ة. ا لين المحمدب ن الااهاب الدولي قين التجرتم والمكافح  ن ا سكلدات  نةاا الفور  2)
 .8ن    1004جامعي ن ال
( ة. س مي مح ن ا ن ن ج وة ملعمات مكافح  الجرتم  المع وماتب  في تحقيق الأمن  1)

 . 822ن   1012( ن 22ال ياراني ن مج   ةااسات في الةدم  الاجتماعب  ن العدة )
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 ن سباسب  ونقافب  واجتماعب  وةيلب  وغيرها واعتمود هوذا الأمور ع وى التولولوجبوا الحديثو
 (.2) التي أةت إلى  با  نواه مع وماتبه ضةمه تمث ت في شبك  ا نترنت

ل ووذا موون أهووم مووا يجووب العموول ع ووى توووفيره فووي رلووط المجوواو هووو الاهتمووا  باحجووب      
الموا ووع الم وويئ  التووى توودعوا إلووى العموول ع وووى قوو  العلوو  والف وواة قووين أفووراة المجتموووع 

مون موا وع التواصول الاجتمواعي التوي تاو  مون خولاو شوبكه  يورومل ا أي اً انتشاا الوث
الانترنت تعمل ع وى تع وبم الشوباب الأاهواب العمول ع وى ل عتوداء ع وى الآخورتن قودود 

لمةوواور  شووبكه الانترنووت ن ل ووذا يجووب تع ووبم المووواون ووجووه اووق وتووتم رلووط موون خوولا
 (.1) ل تصدب ل ا شبك  ا نترنت في محاوله جاةه من الدوو 

 

 المطلب الثاني
 من مخاطر جرائم الإنترنت. والتقليل  الطرق الفعالة للحد

 أولاا : طرق الحد من مخاطر جرائم الإنترنت :
ين عيوووع وووى تالعمووول نجووود أنوووه مووون أهوووم الطووورا ل حووود مووون مةووواور جووورائم ا نترنوووت      

الالبو  حمايو  با وا هتموا   نترنوتشوبكات الاو باااثين ومتةصصين فى مجاو الحاسبات 
كموا تت ومن رلوط الاهتموا  باال وبطرر ع وى  نوتالتحتب  والاهتما  باالحود مون جورائم ا نتر 

                                                 

   8ن    2112( ة. محمد عنتن شكره ا اهاب الدولى نلالادن ةاا الع م ل ملايين ن  2)
( ة لامبه والبه ن الجرتمب  ا لوترونب  ن مج ه الرواا ل دااسات الاجتماعب  وا ن انب ن المج د  1)
   25ن   1010(ن1( العدة )2)
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التووووى تعتموووود ع ووووى شووووبكه الانترنووووت والاهتمووووا  باووووالةطض  تماعيموا ووووع التواصوووول الاجووووو
 (.2) عار شبك  ا نترنت  ةا ةاور عم ب  تجليد الأشموالاستيراتبجبات لمواج ه 

والوراغاين فوى البحو   عمول ن العوالبااثين و ت تم شبكه الانترنت باالر ض قين الأفراة     
لمراكون التداتابوه اأد أصحاب هذه الأعماو أو  م ن كماعن فر  التداتب وا هتما  ق 

توووفير فوور   خوولاو نموو ا هتمووا  قتووداتب فئووه الشووباب ن يووتم رلووط الأموورع ووي م يجووب 
نعووور  هتموووام م باإيجووواة فووور  عمووول  ر الذاتبووو عمووول ل وووم وتقوووو  الشوووباب قلشووور ال وووير 

 ووذا يجووب الاهتمووا  قلشوور الفوور  الوظبتبووه والتووي تعموول ل ت منتتماشووى مووع مجوواو ةااسوو
رلووط  تحوودثع ووى توفيرهووا أصووحاب الأعموواو أو مووا ي وومى قرجوواو الأعموواو موون ناابووه و 

مووون خووولاو تووووفير فووور  العمووول عاووور شوووبكه الانترنوووتن لوووذلط يجوووب العمووول ع وووى ت يئووو  
و قين أصوحاب الأعمواو والأفوراة الم وتةدمين لشوبك  ا نترنوتن مموا يواةه إلوى الاتصا

لملاسب  ل م ن يواةه اتوفير التداتب والايئ  الملاسبه و التالي يجد الشباب فر  العمل 
و وب و لتقرتابه اوو إاتباجات سوا العمل والاهتموا  باعورم ارلط إلى إتاا  الابانات 

 (.1) الوظائ  
( ن وهى  LINKEDINإنطلاا المشبكه الش يرر وهي او )  1002  كما ش د العا    

ايووو  أد هوووذه الشوووبك  الاجتماعبوووه يكوووود في وووا  ام تعووود مووون الشوووبكات الاجتماعبوووه ال وووو
 ب الوظوووائ الوثيووور مووون الوظوووائ ن كموووا يوجووود في وووا الاهتموووا  باأصوووحا اتااووو  إمكانبووو  

                                                 

( ة. إسراء جارتل اشاةن الجرائم الالوترونب ن مج ه الدااسات ا علامب ن المركن الديمقراوي  2)
 450ن    1028(ن 2العر ين العدة )

 ره ن تحوو الجرتم  الااهاقب  من  التق يدب إلى الايئ  ا لوترونب ن مج ه الفور ( ة. صوفبا خ 1)
(ن  1( نالعدة )1القانوني ن ك به الحقوا والع و  ال باسب  ن  جامعه عماا ن جي الأغواط ن المج د )

 141ن    1011
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تعواود المشوتر  قيول م فوى والم ن المشترك ن يتم رلط فبما قيل م من خلاو الاتصواو وال
لوم تووون مجوورة وسووي ه اتصواو هامووه باالل ووبه ل موووظفين  الشووبك مجموعواتن كمووا أد هووذه 

والمووووااة التلمبووو   أصوووحاب الم ووون المةت فووو  وينموووا هوووى أي ووواً م موووه لم وووئولىالعمووواو و و 
جديوود تأخووذ أو ووات كثيوورر وتوت ووب  كمجوواوالبشوورته مموون كووانوا ي تمووود باالاسووتفاةر مل ووا 

(  LINKEDIN )اي  أد شبك  ا نترنوت ن 1020ش رت ا وظ ر رلط ج باً مع العا  
فووورة مووون م وووتةدمي ا ةاخووول الووودوو المتقدموووه م يوووود  50أصوووبحت تمت وووط موووا ينتووود عووون 

 (.2) اج ا أوخا
ايووو  تووواةب شوووبك  الانترنوووت ةواا فعوووالا فوووي الحصووووو ع وووى القوووروم مووون أجووول      
ل ع وووى الاهتموووا  قتموتووول المشوووروعات الصوووغيرر ل وووذا نجووود أد خدمووو  التموتووول  ووود العمووو

سوواات م موو  باالل ووب  ل عووام ين موون خوولاو هووذه الشووبكات ومووع الو ووت ظ وور مو ووع جديوود 
مو ع كبف وهذا المو ع عباار عن ف اء تفاع ي في ا بق  الأمر ن كما أنه يعد مجاو 

ى أد يتعا وودوا موون خلالووه وهووذا اتصووالي ضوورواب ايوو  يعطووي المقترضووين الفرصوو  ع وو
ي مي باأجلدر الملفعو  المتباةلو  ول وذا ف وو يعود ف واء شاسوع تقوو  الشوركات مون خلالوه 
باعووورم الصووووا لووودوو العوووالم اللوووامي ن مموووا يمكووون مووون ةااسوووت ا والعمووول ع وووى التبااووو  
وتبوواةو الملووافع موون خوولاو هووذا المو ووع وت ووتم قووذلط الأموور مت قووي القووروم موون الأفووراة 

ن مموا يشووعر (1) يدين ن لوذلط فوإد أخووذ القوروم يعود أمورا ااسووما باالل وب  للأفوراة الم وتف
مقدمي القروم قدواهم في م اعدر أفراة المجتمع لأنه  اموا باإعطاء الماو ل محتاجين 

                                                 

 141( رات المرجع ال اقق ن    2)
التلمب  الم تدام  ن مج   الدااسات ا ن انب  ( ة. صفاء ع ى الرفاعي ن التحوو الر مي و  1)

 . 242ن    1010( ن 1( ن العدة )2والأةقب  ن ك ب  الآةاب ن جامع  كفر الشبم ن المج د )



 الجزء الثالث – 2222إصدار أكتوبر  –العدد المائة واثنا عشر   -مجلة روح القوانين 

 
1962 

ن ول ووذا توجووود الوثيووور موون العم بوووات الفلبووو  وتقلبووات الاتصووواو التوووى ت وواهم قووودواها فوووي 
ن ولوذلط تقود  الج وات الم وئول  قودعم الشوبكات  تموتل القروم من خولاو مو وع كبوف

وتقوتت وووا مووون أجووول الاهتموووا  باعم بوووات التغييووور فوووي الحبوووار الاجتماعبووو  ن ول وووذا   فوووإد 
مقدمي التموتل أنف  م يحتواجود لشوبك  كبوف ل  بوا  باأعموال م وأصوبحت اائودر فوي هوذا 

تم مون خولاو الأمر ن اي  أنتجت نوعا جديدا من العمل ي مي العمل عن باعد الوذب يو
ال بووا  باووالوثير موون الأعموواو الالوترونبوو  وهووذا ع ووى ا ووب الشووركات وتواجوودها فووي ةوو 
والعديد مون الأمواكن الأخورب ةود التقيود فوي رلوط باوأد يقوو  العمواو والمووظفين باالتواجود 

 (.2) في أماكن عم  م

 ثانيا : التقليل من مخاطر جرائم الانترنت :
يجوب العمول ع وى الاهتموا  باحمايو  مووا ي ومي باالالبو  التحتبو  الوولبو  وهوذا الأموور      

يووتم موون خوولاو معالجوو  م ووأل  امايوو  الأنعموو  الةاصوو  باالالبوو  التحتبوو  الوولبوو  ن كمووا 
يت وومن العمووول ع وووى امايت ووا مموووا ي ووومي باعم بووات ال جموووات التوووى تحوودث مووون خووولاو 

ن ممووا يوواةب لتوودمير أجووناء كايوورر ةاخوول هووذه  شووبك  الانترنووت واختووراا شووبك  الانترنووت
الأنعم  ول ذا يجب ع ى الدوو أد تعمل ع ى صباغ  ماس ات للأمن توود واضح  
المعالم ومحكم  في أةائ ا رلط ل عمل ع ى التق يول مون إمكانبو  اختوراا شوبك  الانترنوت 

صودا اي  أد المجاو الأملي الةا  باموا ي ومي قتولولوجبوا المع وموات باوات يشوكل م
ل ق ق المتنايد لدب الحكومات في كافو  أنحواء العوالم ن كموا تشوكل ال جموات عاور شوبك  

                                                 

 . 242( رات المرجع ال اقق ن    2)
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ا نترنووووت ت ديوووود مباشوووور للأموووون الةووووا  باالالبوووو  التحتبوووو  الةاصوووو  باالوووودوو ممووووا يووووانر 
 0(2)ع ي ا
الاهتما  باإجراء ت بمات م تمرر لقاق ب  الاختراا وتقو  قذلط متةصصين في شبك      

باوواختراا شووبك  الانترنووت يقومووود باالعموول ع ووى تحديوود مووا يوجوود موون  الانترنووت يقومووود 
نغووورات وال بوووا  بامعالجت وووا وتكونوووود تووواباعين ل ووودوو ن الاهتموووا  قتوووداتب الووووواةا الفلبووو  
والقوووائمين ع وووى الشوووبكات وتقوووو  الدولووو  قتوووداتا م للااتقووواء بام وووتوب م وووااات م فوووي هوووذا 

الانترنووت نعوورا لمووا يترتووب ع ي ووا موون  المجوواو وال بووا  باالاهتمووا  با وود الثغوورات فووي شووبك 
 (.1) مةاور 
إيجاة سباسات أملبه وترجع رلوط ل وماد أمون أنعموه شوبك  ا نترنوت  عمل ع ىال     

وجووة ال باسوات التوى ت وتم ق وا الدولو  وتكوود مما يجع  ا لدي ا القدار ع ى التوبف مع 
ال فوي أب ةولو ن كموا م توه الأنعم  والالب  التحتبو  التوى تعود عمووة الأسو رلط ع ى 

الحمايوووه لأنعموو  شوووبكه الانترنووت يوووتم رلووط مووون خوولاو الاهتموووا   ةيجووب الاهتموووا  باإيجووا
باوووإةاار الح ووواباات لم وووتةدمى الشوووبك  والاهتموووا  باقووووه ك موووات الموووروا اتوووى لا ي وووتطبع 
المةتور ين موون إختووراا سورت  شووبك  ا نترنووت والودخوو ع ي ووا وتكووود فوي رلووط ا ضووراا 

ن باعووود عووو خصوصووويت م ن فبجووب أد تووووود كبتبوو  الووودخوو  نيةدمباغيوورهن مووون الم ووت
لارمجبوووات الوافبووو  لحمايووو  أنعمووو  شوووبك  ا رو شوووكل أمووون وتكوووود رلوووط مووون خووولاو تووووفي

                                                 

)1  (Nurat Dogrul , and other’s , Developing an international cooperation 
on cyber defense and deterrence against cyber terrorism, Nato’s 
international conference on cyber conflict, 2011, p.1-15. 

ة. كرتم  شافعي جار ن الااهاب المع وماتي ن مج   الآةاب ن ك ب  الآةاب ن جامع  باغداة ن (  1)
 . 215ن   1022( ن 12العدة )
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ا نترنت من الوثيور مون التوأنيرات ال واار ق وا وخصوصواً الفيروسوات التوي تودخل ع وى 
ا هتمووا  قت يئووه أج وونه الحاسووب الألووى باغوورم التووأنير ع ووى هووذه الأج وونه ول ووذا يجووب 

التعاموول مع ووا  مينشووبك  ا نترنووت ا اتباوبوو  اتووى يمكوون ل م ووتةدكالل ووم  العديوود موون
الورة وتوداتب الم وتةدمين لشوبكات  تن الاهتما  باالااتقاء و وداا(2) إرا ا ت ت ال روار

ا فلبووه وتع بمبووه متةصصووه اتووى يمكوول م موون صوود ال جمووات ةالحاسوب الآلووى لووده كوووا
ديود موا وع الثغورات مون أجول ح وتم القوائمين ع وى شوبك  ا نترنوت قتع ى أج نت م كموا ي
لم وتةدمينن ل وذا كواد الاهتموا  باعونو أه مووااة تشوكل خطوراً ع وى ااماي  خصوصوبه 

الحفاج ع ي ا من أه تعده من  ال و ه وشبكات الانترنت ورلط للاهتما  باحمايت ا مأنع
ل عموووول ع وووى تشووووفير الابانووووات  لاهتمووووا  بااسوووتةدا  تقلبووووات متطووووواه ورلوووطاو  نالمةتووور ين

مموووا يجعووول مووون الصوووعب إمكانبووو  الوصووووو إلي وووا ن ا هتموووا   عمووول ع وووى معالجت ووواوال
 رقتوظبف كواةا وتقلبات متقدمه رلط لحمايه شبكه الانترنت تتمثل فى تصمبم الوثي

 ى الفيروسات وتقو  ق ذا مارمجين متةصصين ف من الارام  التى تت من مكافحه 
 (1) الحاسبات 
ج نر الحاسووب الالووى ن باووأالماوورمجين قتووأمين خطوووط الوودفاك الةاصوو   ءلاا م هووت ووي     

ع ووى العديود موون الملافوذ التووى توووود الآلوي ايو  يحتوووه كول ج ووا، مون أج وونر الحاسووب 
 التووي يقووو  الم ووتةد  بافتح ووا ا ووب ااجتووه فووذالعوودا الم لووب الأموور فبمووامغ قووه فووى غا
ذا يمكون ل مةتور ين هولانترنوت ومون خولاو فوى ملفوذ الاتصواو عاور شوبكه اوتتمثل رلوط 

                                                 

 . 252( رات المرجع ال اقق ن    2)
ف د الش راني ن صوار ا اهاب ا لوتروني ن سال الحماي  مله ن مج   ك ب  الدااسات  ة.(  1)

 . 202ن    1001( ن 2( ن العدة )1ا سلامب  والعر ب  ل الات قدمل وا ن مج د )
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عن باعوود موون خوولاو أه ملفووذ مفتووون يقومووود في وواالووتحكم و إختووراا أج وونه الحاسووب الآلووى 
اس ووات ورلووط المل ووذا يجووب ا هتمووا  قوجوووة مووا ي وومى باجوودااد اللوواا فووي   نباإصووطباةه

 المةتور ينن ايو  تقوو  جودااد ننك فوى قوراالو وو ل عمل ع ى اماي  هذه الماس ات مون 
ق أه ملفذ مفتون فلا ي تطبع أاد الدخوو ع به إرا  وا  بامحاولوه إخترا وه تاووء باغ اللاا 

مول ع وى إيجواة والعع أما  هذه الجوداادن ا هتموا  قتوأمين الاج ونه الذاتمحاولته باالفشل 
ةيه ن رلط أد أه ج ا،  د يتعرم ل جو  الماتأمين لأج نه الحاسب الألى وتج ينات ا 

توم رلوط باقصود نف  اسوواء رلط الأمور مون خولاو الماس و   تتمو ر ثير ك ابادأفي  ةاخ ى
 وود يكووود  usbاو مفتووان كاقوول ةخووم ووتةد  باووا  ظوو ل المو دخمثوول أد يوو دأو قوودود  صوو
الحاسوب الآلوى   أج ونر تأمينقات  سما  تم التأد  بل ذا يجن يثه ارمجبات خااملا لا
 (.2) لدي ا 
بو  والماس ووات الحكوميوتم الاهتموا  قتووداتب المووظفين العووام ين ةاخول الماس ووات      

بتبووووه اسووووتةدا  الحاسووووبات كع ووووى  المتةصصووووين قتووووداتا مال امووووه لووووده الدولوووو ن وتقووووو  
الماس وات ع وى  عتمدتكما  ن عمل ع ى اماي  الأنعم والالانترنت  شبك والتعامل مع 

ع وى امايت وا الآلي والعمول  أج نر الحاسبالوثير من الموظفين المتةصصين باأنعم  
موا ي ومى باالتشوفير والوذب وت تةد  في رلط المتةصصوين  لأب هجمات  ممن التعر 

قصووه ين للاسوتفاةر الباأج نر الحاسب الألوى ي وتةدم ا الماورمج خاص هو خوا،مبات 
يمكون لأنعمو  والابانوات المرسو   اتوى لا الةاصو  قتشوفير امل ا فى تطووتر التطابقوات 

 هذه  ع ى خووإخترا  ا أو الدخوو ع ي ان مما يجعل من الصعب الدلأيأاد 

                                                 

جغد  محمد الأمينن جرائم ا اهاب الالوترونى ن مج ه القانود الدولى والتلمب  ن ك به الحقوا ( ة. 2)
 222ن    1028( ن 8ال باسب  ن جامعه عاد الحميد قن بااةيس م تغانم العدة )والع و  
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يوجود لودي ا ا هتموا  باأنعموه الحمايوو  لا ن رلوط أد الوثيور مون الماس ووات   (2) الأنعمو 
القودار ع وى عمواو ومووظفين عواةيين لوبس لودي م قتعيين تقو  اي  الأملب  باشكل كاف 

ب ع وووووى هوووووذه ذا يجووووو وووووى الأنعمووووو  ول ووووووالتوووووى يقوووووو  ق وووووا المةتر وووووود ع ال جمووووواتصووووود 
تطبعود التعامل مع أج نر الحاسب الألى ي  ذين الوواةا ال قتعيينالماس ات أد تقو  

 (.1) نت باكفاءر و راع  وشبكه الانتر 
 

 

 

 

 

 
 

  

                                                 

 221رات المرجع ال اقق ن   (  2)
ة. خالد ع ى الشعاا ن التحقيق الجلائي في الجرائم ا لوترونب  ن مج   البحوث القانونب  (  1)

  222ن    1011( ن 21( ن المج د )11والا تصاةي  ن ك ب  الحقوا ن جامع  الملصوار ن العدة )
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 المبحث الثالث
 دور القانون الدولي في تسليم مجرمي الانترنت عبر الحدود

 تمهيد وتقسيم :
شووووو د العوووووالم فوووووي العقووووووة الأخيووووورر تطوووووواا هوووووائلا فوووووي مجووووواو تولولوجبوووووا الابانوووووات     

والمع ومات ن مما أةب إلى انتا  نوك جديد من الجرائم يعورف باجورائم الانترنوت ن تت وم 
هووذه الجوورائم باطاباع ووا العوواقر ل حوودوة ن ايوو  يمكوون لمجرمووي الانترنووت أد يقوموووا قتلفيووذ 

م ن م ت دفين في رلط أنعم  وشبك  الانترنت في ةوو هجمات م من أب مكاد في العال
أخوورب ةود أد يقوموووا بامغوواةار مكووان م وهووم يحوودةود المكوواد والنموواد الووذب يقومووود فبووه 
قتلفيوذ جوورائم م ن هووذا البعوود الوودولي والتقلووي المعقوود يقووو  بافوورم تحووديات  انونبوو  جديوودر 

رمين الوووذين يقوموووود باشووون وكايووورر أموووا  الووودوو ن خاصووو  فوووي م وووأل  ال بوووا  قت ووو بم المجووو
هجمات م وتلفيذ جرائم م عار شبك  الانترنوت إر كثيورا موا يكوود مرتواوي هوذا اللووك مون 
الجوورائم خوواا  الولايوو  الق ووائب  ل دولوو  المت وورار ن وهووذا ياوور، ةوا القووانود الوودولي فووي 
العمووول ع وووى تلعوووبم  لبوووات التعووواود قوووين الووودوو لت ووو بم هوووالاء المجووورمين وضوووماد عووود  

 ت م من العقاب ن مع مراعار مباةئ ال باةر واقوا ا ن اد .إفلا
 
 

 مما يتط ب ملا أد نق م هذا المبح  إلى مط اين ع ى اللحو :
 المط ب الأوو : الاتفا بات الدولب  لت  بم مجرمي الانترنت .
 المط ب الثاني : التعاود الدولي لت  بم مجرمي الانترنت .
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 المطلب الأول :
 الدولية لتسليم مجرمي الانترنتالاتفاقيات 

 أولا: أوجه التعاون الدولي لمواجهة مرتكبي جرائم الانترنت :
تعد جرائم الانترنت من الجرائم التى تعار الحدوة رلط كود الحدوة لا تشكل ااجنا     

أما  مجرمي الانترنت كون م يقومود باااتواب هذه الجرائم قدود أد تق  أموام م اودوة 
 .  (2) لمكادالنماد أو ا

اي  ظ ر  ديما التعاود قين الشعوب وظ ور رلوط ج بوا مون خولاو اتفا بو  اوموا ن     
ايوو  أد هووذه الاتفا بوو  تعوود موون الاتفا بووات ال اموو  ايوو  اهتمووت باالأشووةا  وارتووات م 
وتووم رلووط موون خوولاو التنامووات قووين الوودوو باع وو ا لووبعا لوووي تحوواف  كوول ةولوو  ع ووى 

 (.1) اةر الدول و وانيل ا التى تحكم ا ارتات م ال باسب  وارت  مواولي ا وفقا ل ب
كما نجد أد مادأ التعواود قوين الودوو فوي الحبوار المعاصورر أصوب  مون أهوم المبواةئ     

التوى يحكم ووا  ووانود كول ةولوو  وفقووا ل وباةت ا وظ وور باشووكل واضو  فووي التصوودب ل جوورائم 
ب  التووى تقووو  وتفوورم وجوةهووا موون خوولاو شووبك  الانترنووت وتطوووا المجتمعووات ا ن ووان

 (.2) و،تاةر أعداة ال كاد باشكل كاير وم حوج

                                                 

 2( ة. فتون عاد الله الشارلي ن مرجع ساقق ن    2)
)2 (Syluette Guile Mard, le droit international prive face au contral de vente 
cyber spatisl , de doctorate en droit (LL.D), faculte de droit universite laval 
quebecm 2003, p.125. 

ة. علاء الدين شحاته ن التعاود الدولي لمكافح  الجرتم  ن القاهرر ن ةاا الل    العر ب  ن (  2)
 28ن    1005
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نجوود أد فووورر التعوواود قووين الوودوو فووي القووانود الوودولي الجلووائي الووذب يمثوول فوورك موون     
الفووروك ال اموو  ل قووانود الوودولي ن ايوو  يمثوول الأسوو وب الووذب ي ووتةد  لوووي يحقووق ةاجوو  

تموووع العوووالمي عالبووو  مووون الوفووواءر فوووي محاولووو  ملوووه لتحقيوووق التووووا،د موووع معطبوووات المج
وتحقيوق أهدافووه فوي محاولوو  ل حفواج ع ووى المجتمعووات البشورت  والحوود مون ااتووواب جوورائم 
شبك  الانترنت والاهتما  قتقوتم الملحرفين من مجرمي شبك  الانترنت ن ورلط يت من 
صووووود المجتمووووع ومحاولوووو  المحافعوووو  ع بووووه موووون أب تفوووووط موووون أجوووول امايوووو  مصووووال  

والاسوتقراا ن لوذلط يورب البوااثود باوأد التعواود الودولي المجتمع التوى ت ومن لوه الأمواد 
 هو الطرتق الأمثل لحماي  اقوا ا ن اد وارتاته والحفاج ع ى المجتمعات 

 (.2) ا ن انب  
يوورب قوون خ وودود فووي مقدمتوو  أد أفووراة المجتمووع والمووا وجوودو فووي مجتمووع وااوود وجوود     

شوويء ضوورواب لحفوو  الأفووراة  مع ووم التعوواود والتلووافس ل ووذا كوواد الاجتموواك المجتمعووات
ن نجووود أد الووودوو تتعووواود فبموووا قيل وووا مووون ايووو  ال بوووا   (1) واللووووك البشووورب والان ووواني 

قتووداتب الوووواةا فووي جمبووع ةوو العووالم والاهتمووا  الجوواة قتموتوول المشووااتع التووى تشووتر  
 0(2) في ا الدوو وتتعاود مع باع  ما البعا في إواا  با  التحالفات الدولب  

                                                 

. عاد الرامن فتحي ن ت  بم المجرمين في ظل  واعد القانود الدولي  ن القاهرر ن ةاا ة(  2)
 .222ن    1021العر ب  ن 

ن    1002قن خ دود ن مقدم  قن خ دود ن القاهرر ن ال يئ  المصرت  العام  ل وتاب ن (  1)
242. 

(3 ) Miles Jacks son id and Federical Id, The counter measures of others , 
when can ststes collaboratse in the taking of counter measures, England, 
cambridge university, 2024, p.231. 
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أب ةول  م ما كاد  وت ا ف ي لا ت تطبع الاستغلاء عن غيرها من الودوو مموا  تعد    
ي نم ووووا باالوووودخوو فووووي تعوووواود مشووووتر  يوووور ض قيل ووووا و ووووين غيرهووووا موووون باووووا ي ةوو العووووالم 
وخصوصا أد ج وة ةوو العالم فوي التصودب لجورائم شوبك  الانترنوت لوم يعود كافبوا باوأب 

مجرمووي الانترنووت ن رلووط با وواب التقوود  اوواو موون الأاووواو لملووع هووذه الجرتموو  أو إيقوواف 
التقلي وال رتع ةاخل المجتمعات ا ن انب  المعاصرر ل ذا فإد جرائم شبك  الانترنت لوم 
يعد في إمكانب  ةوو العالم التصدب ل ا ل ذا وجب التعاود قين الودوو ن نجود أد جورائم 

ا تلتشوور فووي شووبك  الانترنووت هووي جوورائم لا تووتم فووي إ  ووبم وااوود مععووم الأموور ممووا جع  وو
ن رلووط لأد أةلوو  و وووك   (2) الوثيوور موون ةوو العووالم إلا لووم يكوون إنتشووااها فووي العووالم باووأنره

جرائم شبك  الانترنت يمكن ل مجرمين أد يمحو أنااها با و ول  مموا يجعول مون الصوعب 
إنبات هذا اللوك من الجرائم ع ي م مما جعول مون القووانين التق يديو  عواجنر عون مواج و  

م ن ل ووذا لجووأت المجتمعووات الدولبوو   نشوواء أج وونر تعاونبوو  فبمووا قيوول م لوودي ا هووذه الجوورائ
 (.1) القدار التولولوجب  الفائق  والعالب  لتتبع مثل هذا اللوك من الجرائم 

 ثانياا: الاتفاقيات الدولية للتصدى لجرائم الإنترنت:
 إتفاقيه مجلس أوروبا: -1

با وواب الحشوود ال ائوول فووي اسووتةدا  أج وونه الحاسووب  لقوود تووم تصوومبم هووذه ا تفا بووه     
الآلووى وشووبك  ا نترنووت كمووا تت وومن رلووط اسووتةدا   واعوود الابانووات ةود ا اباوو  موون ةوو 

 نهبلتعمل ع ى اماي  الحرتات والةصوصب  لم وتةدمالاتفا ب  العالم ل ذا ظ رت هذه 

                                                 

( ن 2( ة. البشر الشوا جي ن أفاا و لبات التعاود ضد الجرتم  ن مج   الق ار الفص ب  نالعدة ) 2)
  22ن 1002

 22رات المرجع ال اقق ن   (  1)
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ن  (2) ا كمووا أن ووا أقوور،ت عقو ووات أكثوور شووده لموون يلت كووود اقوووا غيوورهم موون الأشووة
ظ وورت هووذه ا تفا بوو  ل تصووده لجوورائم شووبكه ا نترنووت والتووى تتع ووق باأنعمووه الحاسووبات 

ت ا ع ى ا ن اد المعاصر و الأخ  المجتمعات الدولب  ما تواجوه وا والمع ومات وخط
 .(1) من التعده ع ى مقومات ا وارتات ا

خوولاو  ث موونتووي تحوودظ وورت العديوود موون الع ووو  الحديثوو  التووى ت ووتم باووالجرائم ال دلقوو     
الع ووم يوودال الآنوواا  ذاهوو شووبكه الانترنووتن ايوو  تمتووا، باكون ووا تووتم باأسوو وب ع مووى وأد

نجود  (ن2) ال و اب  ع وى الأفوراة والمجتمعوات ات واالتي تترك وا جورائم شوبك  ا نترنوت وتأنير 
 بوو الانتوورت ول ووذا تووم إفتتووان الاتفا  مووي وود اهتمووت قت وو بم مجر  واو بوو  أد ا تفا بوو  الأ

ن و اهتموت الاتفا بو  الأواو بوه  2151الأواو ب  ل تو بع في العاصم  باوااتس فوي عوا  
العووووالم باع وووو ا الووووبعا فبمووووا يةووووت  باالم ووووائل ةوو بام ووووأله تبوووواةو الم وووواعدات قووووين 

 قابوووادمووون ضووومن هوووذه ا تفا بوووه مووواةه فوووى البووواب الأوو اهتموووت  جووواءالجلائبووو ن لوووذلط 
أد هوذه الاتفا بو  تعود مون  ن ايو  تفا بوه توم إسوتةدام ا وفوق هوذه ا تيالمصط حات ال

لاسووتةدا  اااولووت التصووده باشووكل  وووه لعاموول  العووالم التووىأوائوول الاتفا بووات فووي تووااتم 
رلووط موون الق ووم الأوو  ات وو  الم وومون باووه ل حاسووب الآلووى وشووبك  ا نترنووتن كمووا  غيوور

                                                 

(1 )  Elhad; mame gning , the draft Euroupean convention on cyber crime , 
the organization of domestic prosecutions , lex Electronica , (6) , 2000, 
p.49 

مكافح  الجرائم المع وماتب  ن اسال  ماج تير ن  ة. أمجد ا ن مرشد الدعج  ن استرتبجب (  1)
ن    1024سلامب  ن ال وةاد ن مع د البحوث والدااسات الاستراتبجب  ن جامع  أ  ةاماد  ا 

51.  
)3 (Solango ghernaouti , criminalistique et investigation unnerique, hors 
collection , 2023, p.198-222. 
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ب  إلى المواةر وتم إةااجه في الباب الثانى من الاتفا ب  اي  ات   رلط فى الماةه الثان
والتووي اوور  في ووا الوودوو الأع وواء ع ووى العموول لتحديوود معووايير مشووتركه يو  عشوور الحاة

 (.2) ل عمل ع ى وضع ادوة ل ذا اللوك الم تحدث من الجرائم 
لقد لحقت ق ذه ا تفا ب  ال وتدن اي  اهتمت بامجاو التطووا فوى أنعموه الحاسوب      

ن اي  ن  هذا القانود باالعمول ع وى 2185الألى ل ذا أُصدا أوو  انود ل ا في عا  
أه  اووقن ونجوود أنووه موون (1) جوورائم الحاسووب الألووى وشووبكه الانترنووت فحوو ا هتمووا  بامكا

ةوله أواو به أد توود ورفًا في هذه ا تفا به مع مراعواه أد كول ةولوه أواو بوه مشوااكه 
الحاسوب الألوى لوده غيرهوا مون  و بانوات ت تم باحماي  أنعم  و بانات  فى هذه ا تفا به

ر اقووا ا ن واد الم وتةد  ل حاسوب الآلوى موع مراعواه االودوو المشوااك ن ايو  أد مراعو
تعاام با باةر الدولوه ولا تخصوصب  وارتته فى استةدا  شبك  ا نترنت والما أن ا لا

 ةرتموووس ارتوووات غيوووره مووون الأفوووراة فتعمووول الووودوو الأع ووواء ع وووى امايووو  الأفوووراة و سوووبا
. كما أد الولايات المتحدر الأمرتكب  تعد من أهم الودوو التوي شوااكت فوي هوذه (2)  الدول

ا تفا بهن اي   امت باإصداا العديد من التشرتعات التى تتع ق بامجاو الحاسب الآلوى 
وتوم  2182لعوا  2122 ا ومالتشورتع وتولولوجبا الابانات كواد مون أهوم هوذه التشورتعات 

                                                 

ال يدن الانبات في الجرائم الالوترونب  ن اساله ةكتوااه ن ك به الحقوان جامع  ( ة. هلد نجيب  2)
 20ن    1022القاهرر ن 

( ة. محمد صاةا إسماعيل ن الجرائم ا لوترونب  ن القاهرر ن المركن القومى ل صدااات القانونب   1)
 211ن    1024ن
 20ن    1004كلدات  ن ملشأر المعاافن ( ة. الشافعى محمد باشيرن  انود اقوا الان ادن الأس 2)
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شوووبكه الانترنوووتن ل وووذا تعمووول  لمواج ووو  جووورائم 2020 ا وووم تعدي وووه باعووود رلوووط فوووى المووواةه
 (.2) الانترنت ك المتحدر الأمرتكبه ع ى الاهتما  باالقواعد القانونب  لمرا ب  شب لاياتالو 

ايوو  اهتمووت الاتفا بوو  الأواو بوو  امايوو  اقوووا الأفووراة م ووتةدمين الحاسووب الألووى      
فوي الاتفا بو  الأواو بو  وشبك  ا نترنت ن اي  جواءت صوباغ  اللصوو  التوي واةت 

لتوضوو  أهمبوو  امايووه الأفووراة م ووتةدمى التقلبووات الحديثوو  والمتطوووار والةاصوو  باانعمووه 
ا نترنوووتن كموووا اهتموووت الاتفا بووو  الأواو بووو  باالأنعمووو  الووووااةر التوووى  ك الحاسوووبات وشوووب

 ووورته باكموووا اهتموووت الاتفا بووو  الأواو بوووه  ن (1) لووويأهتموووت بامعالجوووه قبانوووات الحاسوووب الآ
ات ومع وموووووات شوووووبك  ا نترنوووووت فبموووووا يتع وووووق باالاهتموووووا  باحمايووووو  ال ووووو ط  ل دولووووو  قبانووووو

والتشوورتعات و مووا ا ت ووته ال وورواه فووي هووذه المجتمعووات المتقدموو  التووى جوول إهتمام ووا 
يكووود متع ووق باالديمقراوبوو  ومووا يترتووب ع ي ووا موون امايوو  الأفووراة والمجتمووع باشووكل عووا  

تفا بووو  ع وووى امايووو  أنعمووو  وتقلبوووات دولى ن ول وووذا ارصوووت الاالوووو وووالأخ  المجتموووع 
حاسووب الألووى والعموول الجوواة لملووع أو ع ووى أ وول تقوودير الحوود موون الجوورائم التووى تووتم موون ال

هووذه الأنعموو  الحديثوو  والتقلبوو  ع ووى الابانووات التووى كمووا تعتموود  (2) خوولاو شووبكه الانترنووت

                                                 

)1 (Mary Ellen o’connell, cyber security without cyber war, journal of 
conflict and security law, volume (12), issue (2), 2012, p.187-200 

ك ب  (ة. شمس الدين معتصرب ن الآلبات الأواو ب  لحماي  اقوا ا ن اد ن اسال  ماج تير ن  1)
 .21ن   1022الحقوا والع و  ال باسب  ن جامع  محمد ايدا ن 

( ة. مادا لوتس ن أنر التطوا التولولوجي ع ى الحرتات العام  ن ا سكلدات  ن ملشأر المعااف  2)
 .282ن   2118ن 
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تةد  تتع ق ق ا  والتى يجب أد تووود قبانوات ا ب بو  وغيور م و    ل جم ووا الوذب ي و
 (2) أج نر الحاسب الآلي و الأخ  شبك  الانترنت 

اي  اهتمت الاتفا ب  باإلنا  العام ين لدب الماس ات الحكومب  ل عمل ع ى تووفير      
خدمات الاتصاو والحر  ع ى سورت  الم وتةدمين لشوبك  الانترنوت والحاسوب الآلوي ن 
كما أوضحت اتفا ب  مج وس أواو وا ع وى أهمبو  تعوديل القووانين ا جرائبو  التوى تةوت  

تقلبووات شووبك  الانترنووت ايوو  يجووب ع ووى ال وو ط  باإصووداا الأواموور الةاصوو  باأنعموو  و 
الق ائب  أد ت م  باما ي مي باالاجراءات الةاص  باالتفتبب وال بض لذلط فإد الج وة 

ن العمول ع وى   (1) الدولب  الةاص  بامكافحو  جورائم الانترنوت لا توناو فوي تطووا م وتمر
  (2) ئم الانترنتالاهتما  قوجوة معاهدات ةولب  م تمرر ل عمل ع ى مواج   مرتواي جرا

 اتفاقية بودابست :-2
نشوووأت اتفا بووو  قوةابا وووت با ووواب التطوووواات الم حوظووو  فوووي شوووبك  الانترنوووتن ل وووذا      

وت ووملت الاتفا بوو  التعرتووف باأهووداف ان كمووا  1002وجوودت اتفا بوو  قوةابا ووت فووي عووا  
أن ووووا اهتمووووت باووووأد ت ووووع  ائموووو  لجوووورائم شووووبك  الانترنووووت والتووووى اهووووتم الوووودوو الأع وووواء 

صوواة   ع ي ووا كمعلووي أد يووتم تجرتم ووا فووي  وانيل ووا الداخ بوو  التووى تتع ووق ق ووا ن كمووا باالم
                                                 

)1 (Catala (oierre) , les Trans Formalion de Droit la imformatique 
Bensoussan, (Alian) , Linamt de Belle Fonds (xavier) , aist (Herbert ( eds) 
, Emergences du Dorit de I’informateque,1983, p.264. 

( ة. أامد محمد عاد المعاوة ن اق ال جوء ال باسي الدق وماسي في ضوء القانود الدولي ن اسال   1)
 . 41ن    1021ةكتوااه ن ك ب  الحقوا ن جامع  الملوفب  ن 

)3 (Richardw Aldrich, cyber terrorism and computer crimers issues 
surraunding the tablishment of an international legal, regime , USA, 
national , security studies , USA academy, 2000, P.3 
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تعوود هووذه الاتفا بوو  الدولبوو  موون أهووم الاتفا بووات الدولبوو  فووي التووااتم المعاصوور ايوو   ووا  
ةولوو  ممووا ي وومي باالوودوو الأع وواء والووذب قوون وجوووةهم فووي اتفا بوو   20باووالتو بع ع ي ووا 

 (.2) فا ب  لتار، أهمب  وجوة تعاود قين العالم المتقد مج س أواو ا ن ووجدت هذه الات
نجد أد اتفا ب  قوةابا ت  ود اشوتم ت ع وى الاهتموا  بامجموعو  الأوامور والتع بموات      

تعتموود ع ووى شووبك  الانترنووت ن ايوو   التووى تووتم موون خوولاو أنعموو  الحاسووب الآلووي والتووى
اهتمت تعرتوف الاورام  ع وى اختلاف وا سوواء كانوت هوذه الاورام   تشوتمل ع وى تطابقوات 

ن والاهتما  بااستةدا  شبك   (1) أو كون ا قرام  تشغي ب  تدا  ضمن تعرتف المعطبات 
الانترنووووت ومووووا تت وووومله موووون قوووورام  وخوووودمات تتووووب  لشووووبك  الانترنووووت والحاسووووب الآلووووي 

قلبوووات والمعطبوووات التوووى تعتمووود ع ي وووا والاهتموووا  باالحاسوووبات الآلبووو  وكبوووف ت وووتةد  الت
 (.2) ل مشااك  في جرائم شبك  الانترنت 

نجوود أد اتفا بوو  قوةابا ووت  وود اهتمووت قتقووديم إووواا  ووانوني ارصووت فبووه ع ووى تقووديم     
يجوووب اتةارهوووا ل تصووودب  التوووداقير التشووورتعب  والموضووووعب  والاهتموووا  باوووالاجراءات التوووى

لجورائم شووبك  الانترنوتن ايوو  وضوعت الاتفا بوو  تق وبمات جديوودر ت وتم باجوورائم الانترنووت 

                                                 

)1 (Joe Wesley moore, information warfare, cyber-Terroris mand 
community values, mdegree, Faculty of law ,mcgill university, 2002, P.49. 

(ة. وليد وه ن التلعبم التشرتعي ل جرائم ا لوترونب  في اتفا ب  قوةابا ت ن المج   العر ب  ل فقه  1)
ن 1024( ن 45والق اء ن  طاك الشئود القانونب  ن الأمان  العام  لجامع  الدوو العر ب  ن العدة )

  22. 
)3 (Eoghan Casey, digital evidence and computer crime.for ensic science 
computer and the internet , USA academic press, 2011, P.1 
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ن كموا أوضوحت (2) ووجوة أاكا  تةص ا من  واعد موضوعب  تةوت  باالحاسوب الآلوي
المذكرر التف يرت  التى تة  الاتفا ب  باأد ال دف الفع وي مون هوذه الاتفا بو  مون خولاو 

( وهووو الاهتمووا  قتح ووين وسووائل 22) –( 1نصووت ع ي ووا موون الموواةر ا ووم )مواةهووا التووى 
 .   (1) الاتصاو التى تقو  ع ي ا شبك  الانترنت 

يتم هذا من خلاو العمل ع ى الاهتما  قتغيير الابانات المع ومات التى تلوت  عون      
موو  هووذا الأموور ورلووط ل ووماد وجوووة أنعموو  امايوو  اتووى لا ي ووتطبع المت وو  ود إلووى أنع

الحاسوب الآلوي مون خولاو شوبك  الانترنوت الوودخوو ع ي وا مون خولاو  بوام م بافوت  ملافووذ 
معيل  ع ى أنعم  الحاسب الآلي وهوو ماودأ متعوااف ع بوه فوي هوذه الأنعمو  موا يعورف 
بااسوووم البوووواب الة فووووي الوووذب يمكوووون موووون خلالوووه ل مت وووو  ود الووووتحكم فوووي اسووووتةدا  أج وووونر 

وتقومووووود باإةخوووواو الوثيوووور موووون الابانووووات الحاسووووب الآلووووي موووون خوووولاو شووووبك  الانترنووووت 
والمع وموووات التوووى تحتووووب ع وووى الوثيووور مووون الفيروسوووات اتوووى يقوموووود قتووودمير أج ووونر 

ن وهلوووا  العديوود مووون الاسووتةدامات الغيووور مشوووروعه (2) الحاسووب الآلوووي الةاصوو  باغيووورهم
لشووبك  الانترنووت موون خوولاو أج وونر الحاسووب الآلووي و وود يقووو  ق ووا الموظفووود سووواء فووي 

العوووا  أو الحوووا  وهوووالاء الموظفوووود  ووود يكوووود ل وووم الحوووق فوووي اسوووتةدا  هوووذه القطووواك 

                                                 

(ة. عاد الله محمد ن تأنير اتفا ب  قوةابا ت ع ى الاجرا  ا لوتروني ن مج    راءات ع مب  في  2)
 .211ن   1012( ن 12اات  ن العدة )الأباحاث والدااسات القانونب  وا ة

(ة.  هلالي عاد اللاه أامد ن اتفا ب  قوةابا ت لمكافح  الجرائم المع وماتب  ن القاهرر ن ةاا  1)
 .24-22ن   1022الل    العر ب  ن 

)3 (Nicoles William vermey, la responsabilité des inter médiaires ayant 
perticipé àla de virus informatiques sur internet , faculté de droit, universite 
demontreal , 2002, p.17. 
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الابانات ولول م  د يقومود بااستةدا  أج نر الحاسب الآلي في  بوام م باأشوباء شةصوب  
 (.2) تةص م باعيدا عن الأعماو الملوو  ق م ن مما يعد س وكا غير أخلا ي 

ام ين في ماس وات الدولو  سوواء يجب الاهتما  قتغيير ك مات المروا الةاص  باالع    
فووي القطوواك العووا  أو الةووا  وتوودخل رلووط ضوومن نطوواا التشووفير اتووى لا ي ووتطبع أب 
شوووة  مووون مج وووولي ال وتووو  باالووودخوو ع وووى أنعمووو  الحاسوووب الآلوووي مموووا  ووود يعووورم 

 (.1) الموظفين والم ئولين عن هذه الأعماو وأج نر الحاسب الآلي ل م ائ   القانونب 
م ود مصرن ل م الدخوو ع ى أج ونر الحاسوب الالوي ولوون يكوود هوذا نجد أد العا     

الأمووور لأةاءم مووو  معيلووو  كموووا أنوووه يكوووود لمووودر محووودةر نعووورا ل وووذا فوووإد هوووالاء العوووام ود 
يكونود ع ى ةااي  تام  باك م  ال ر الةاص  باالدخوو ع وى هوذه الأنعمو  ولا يحوق ل وم 

ن لوووذلط يعووود الووودخوو ع وووى (2)  أد يقومووووا بااسوووتةدا  هوووذه الأج ووونر لةووودمات م الشةصوووب 
أج ووونر الحاسوووب الآلوووي مووون خووولاو الأكوووواة الةاصووو  باالعوووام ين أو إيجووواة قبانوووات شووواي   
ل دخوو ع ى أج نر الحاسب الآلوي مموا يت ومن الحصووو ع وى الابانوات المتااو  ع وى 
هوووذه الأج ووونر أو ع وووى أ ووول تقووودير جووونءا مووون هوووذه الابانوووات فوووإد القوووانود الووودولي وفوووق 

 .(4)قوةابا ت يجر  هذا الأمرالاتفا ب  
                                                 

)1 (Estimation des pertes dues à le informatique, Ie monde informatique, 
1988, p.29. 

(ة. س بماد أامد ف ل ن المواج   التشرتعب  والأملب  ل جرائم اللاشئ  عن استةدا  شبك   1)
  42ن   1001المع ومات الدولب  ن القاهرر ن ةاا الل    العر ب  ن 

)3 (A-Bertrand Je vol de temps machine peut- ilertre qualifie de voi, 
Expertises no (81), 1985, P.31. 

ب  مرغببن جرائم الم ال باالأنعم  المع وماتب  ن اسال  ماج تير ن ك ب  الحقوف (ة. سم 4)
 .41ن 42ن    1024والع و  ال باسب  ن جامع  محمد اب ر ن 
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( مووون هوووذه الاتفا بووو  أوجاوووت ع وووى تجووورتم أب انت اكوووات 20نجووود أد المووواةر ا وووم )      
 وووود يوووودخل  لأج ووونر الحاسووووب الآلووووي ورلووووط لحمايوووو  مووووا ي ووومي باالم وبوووو  الفورتوووو  ن التووووى

المت وو  ود ع ي ووا باشووكل عموودب ايوو  ،اة هووذا الأموور مووع ،توواةر القوودار ع ووى شووراء أج وونر 
الحاسوب الآلوي ولقوود أصوب  مون ال وو ل ع وى الأفوراة شوورائ ا ن لوذلط تجور  أب انت اكووات 
 د تحدث مون  اول المت و  ين ل ودخوو باطرتقو  مقصووةر وال بوا  باالتعودب ع وى موا ي ومي 

ا التووى تتصوول ق ووا التووى أو ووق ع ي ووا اجوواو القووانود مووا ي وومي باالم وبوو  الفورتوو  والحقووو 
باوووالحقوا المجووواوار ن ل وووذا أشووواات الاتفا بووو  ع وووى أد انت وووا  هوووذه الحقووووا و وووالأخ  
اقووووا الموووالفين تعووود مووون الجووورائم التوووى أصوووبحت متواجووودر و صووووار  وتووو  ع وووى شوووبك  

  اقووا الطباعو  الانترنت الأمر الوذب اسوتدعي اهتموا  أصوحاب الم وبو  الفورتو  لحمايو
 .(2) واللشر

 اتفاقية حلف شمال الأطلسي :-3
فووي  موو  قوخااسووت هووذه الواوودر التووى  1008لقوود تووم إنشوواء هووذا الح وو  فووي عووا       

تة  ةااس  ااتماو أد يتعرم أع اء ا   اللاتو ل عديد مون ال جموات ع وى شوبك  
  اللوواتو موون الانترنووت موون خوولاو أج وونر الحاسووب الآلووي وهووذا يشووبه مووا تعوورم لووه ا وو

هجمات في استونبا ل ا اهتم أع واء الح و  قوجووة أنعمو  ةفاعبو  تقلبو  عالبو  الوفواءر 
ل تصوودب ل ووذه ال جمووات ن لووذلط اهووتم ا وو  اللوواتو قوجوووة سباسوو  أملبوو  ل تركيوون ع ووى 
الاهتما  باحماي  ما ي مي باالأنعم  الداخ ي ن ل وذا هودفت الودوو الأع واء المشوتركين 

كووود هلووا  مارمجووي لأج وونر الحاسووب الآلووي ل  بووا  باالتصوودب ل ووذه فووي هووذا الح وو  أد ي

                                                 

(1 )Marie christine piatli, commerece, Electroni que Et propri Etesintelle 
ctuelles, journal, editions yvon Vlais, vol(105), No (3),2004, P.586. 
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1979 

ال جموووات ولوووم يكووون هوووذا كافبوووا ايووو   وووا  الح ووو  باإنشووواء مركووون ةفووواعي ي ووودف ل ووودفاك 
ا لوترونووي عوون أنعموو  شووبك  الانترنووت وتووم إنشوواءه فووي العاصووم  تووالين وهووي عاصووم  

ألمانبوا وييطالبوا و وا  قوذلط سوبع مون أع واء الح و  مل وا ةوو  1008أستونبا في عوا  
 وأسبانبا.
والعمول ع وى الاهتموا  قتطووتر أج ونر (2) تعد هوذه الودوو مون أقور، الودوو المشوااك      

الحاسب الآلي اتى يتمكن الم وتةدمين ل تصودب ل وذه ال جموات التوى توتم ع وى أج ونر 
لقود  وا  ا و  اللواتو باالاهتموا  قتطووتر سباسوات ةفاعبو  ( 1)  الحاسب الآلي الةاص  باوه

ل تصوودب ل  جموووات التوووى يتعرضووود ل وووا ن ايووو  سووعي الح ووو  أد ي وووع اسوووتراتبجبات 
مشووترك   موون خوولاو أج وونر الحاسووب الآلووي عاوور شووبك  الانترنووت ن ل ووا تووم إنشوواء سوو ط  
ت مي باإةاار الدفاك ا لوتروني التى تعد ماس   أملب  جديدر من نوع ا ايو  اسوتغرا 

ط  الةاصو  باح و  اللواتو العمول ع وى إةاار قلاءها و تا ووتلا ومن أهوم م وا  هوذه ال و 
موووا ي ووومي باعم بووو  الووودفاك فوووي التصووودب ل  جموووات ن ايووو  يوووتم رلوووط مووون خووولاو أنعمووو  
الابانات والمع ومات التوى تتبوع ا و  اللواتو كموا سوعي ا و  اللواتو ل عمول ع وى امايو  
ا أع اء الدوو المشترك  معه ن اي  يتم رلوط مون خولاو تبواةو الشوفرات والابانوات فبمو
قيل م اي  ا  ا   اللاتو ع ى تطوتر  لبات تحتوب ع وى ا نوذاا المبكور والاهتموا  

                                                 

(ة. عاةو عاد الصاةا محمد  الجة  ن أنر الف ائل ا لوتروني في تغير وابع  العلا ات الدولب   2)
ن ةااس  في اللعرت  والتطايق ن اسال  ةكتوااه ن ك ب  الا تصاة والع و  ال باسب  ن جامع  القاهرر ن 

 .212-215ن    1024
(2 ) Ibrahim Ali usman international terrorism in the Age of information and 
communication technology , journal ilmu pemer intahandan sosial, vol (11), 
No.(2),2023, P.1 
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باعم ب  كشو  أب هجموات عاور الانترنوت تودخل ع وى أج ونر الحاسوب الآلوي فقوا  ا و  
اللاتو باإنشاء العديد مون الفورا المتةصصو  والووواةا مون الفليوين والماورمجين مون أجول 

لوووي وموووا تحتوتوووه مووون قبانوووات ومع وموووات ة بقووو  العمووول ع وووى امايووو  أنعمووو  الحاسوووب الآ
 . (2) وغاي  في ال رت  تة  ا   اللاتو و ا ي الدوو الأع اء

اي  تعدةت مصاةا الت ديدات الجديدر من نوع ا التى يتعرم ل ا ا   اللاتو       
تت من هجمات من خولاو علاصور تولولوجبو  متطووار وتعود هوذا محووا أساسوي  والتى

لمووا يتعوورم لووه اللعووا  العووالمي الجديوود فووي محاولوو  لشوون ال جووو  ع ووى الوودوو المتقدموو  
ل عموول ع ووى تفوك ووا وخ ة وو  اللعووا  الأملووي قووداخ  ا ايوو  ااتوود  هووذا الصووراك قووين كوولا 

رلط من خلاو تعرم الولايات المتحودر  من الولايات المتحدر الأمرتكب  واوسبا وات  
لاست داف ا مي رو نطاا واسع وت من رلط هجو  و،اار الةنان  الأمرتكبو  مموا جعول 
الصوووراك قوووين كووولا مووون الولايوووات المتحووودر الأمرتكبووو  واوسوووبا يحتووود  قيووول م ل وووذا ظ ووورت 

. (1)  واالأ،م   الروسب  با اب ال جمات التى  امت ق وا الولايوات المتحودر الأمرتكبو  ع ي
رلط أد الجرائم التى تتم مون خولاو شوبك  الانترنوت تمتوا، باكون وا عواقرر ل حودوة الدولبو  
فلا يق  أمام ا ادوة جغرافب  لذلط كاد لاقد مون وجووة تعواود أملوي ةولوي قوين جمبوع 

                                                 

( ة.  هاني محمد خ يل ن اللعا  القانوني الدولي لمكافح  المةاور ال يارانب  ن مج   مصر  2)
( ن العدة 224ال باسي والااصاء والتشرتع ن مج د ) المعاصرر ن الجمعب  المصرت  للا تصاة

 . 521ن    1012( ن 541)
( ة.  أنطونيو مب ارولي ن المل   المرجعي لمكافح  ا اهاب ن قدود ق د نشر ن قدود ةاا نشر  1)
 .201ن    1010ن 
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ن لوذلط توم ت ومين ال جموات التوى تحودث  (2) ال  طات المةتص  في جمبع ةوو العوالم
لي ضمن الاعتداءات التى تعد بامثابا  هجو  ع ى ا   اللواتو ع ى أنعم  الحاسب الأ

و ووووود تووووووود هوووووذه ال جموووووات ع وووووى كثيووووور مووووون الاتجاهوووووات التوووووى تت ووووومن الاتجاهوووووات 
الاجتماعبوو  والا تصوواةي  وكووذلط الاتجاهووات الع ووكرت  التووى شووك ت م ووتقال مووا ي وومي 
نر باصراك الحروب المتطوار وهي مصط   جديود مون نوعوه ظ ور مون خولاو تطووا أج و

 .(1) الحاسب الآلي وشبك  الانترنت 
اي  أد الف اء ال ياراني لا يعرف أب ادوة ،مانبو  أو مكانبو  ل وذا فوإد جورائم       

شوووبك  الانترنوووت التوووى توووتم مووون خووولاو أج ووونر الحاسوووب الآلوووي فوووي غالوووب الأمووور تتعووودب 
ن نجوود (2) الحودوة الدولبوو  مموا يتط ووب ةاجو  كايوورر موون محاولو  التعوواود قوين ةوو العووالم 

استةد  موا يط وق ع بوه ةليول توالين وهوذا الودليل يعطوي  1022أد ا   اللاتو في عا  
الحق ل دوو التى يشن ع ي ا هجو  من خلاو شبك  الانترنت إمكانب  استةدام ا ل قووب 

ن ونجود أد موا يحودث (4) الع كرت  في اق أب ةول   د تم م اجمو  الح و  مون خلال وا 
الحاسووب الآلووي موون هجووو  موون خوولاو المت وو  ين أو موون موون هجمووات موون خوولاو أج وونر 

                                                 

وماتب  وسال ( ة. عاةو عاد العاو إقرامبم ن إشكالبات التعاود الدولي في مكافح  الجرائم المع  2)
  1ن    1025التغ ب ع ي ان ا سكلدات  ن ةاا الجامع  الجديدر ن 

( ة.  يحيي ياسين سعوة ن الحرب ال يارانب  في ضوء  واعد القانود الدولي الأسباني ن المج    1)
 80ن    1028القانونب  ن ك ب  الحقوا ن جامع  القاهرر ن 

)3 (Peter ngrabosky, Russellgsmith digital crime in the tuenty –first century 
, journal of information ethics 10 (1), 2001 , p.8 

( ة.  سعيد ةاوتب ن الحروب ال يارانب  و نااها ع ى اقوا ا ن اد  نةااس  ع ى ضوء أاكا   4)
امع  الجنائر ن المج د ةليل تالين ن المج   الجنائرت  ل ع و  القانونب  وال باسب  ن ك ب  الحقوا ن ج

 . 100-211ن    1021( ن 5( ن العدة )54)
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خلاو الدوو قين باع  ا البعا كما ادث قين الولايات المتحدر الأمرتكب  واوسبا كل 
هوذا يعوود جونء لا يتجوونأ موون مجواو شووبك  الانترنووت وموا يحوودث ع ي ووا مون تعووديات أملبوو  

مووون أجووول  واخترا وووات ن ل وووذا يجوووب ع وووى ةوو العوووالم أجموووع أد ت ووواند باع ووو ا الوووبعا
 (.2) التصدب لمثل هذا اللوك من ال جمات

 
 المطلب الثانى

 التحديات التى تواجهها دول العالم لتسليم مجرمي الانترنت
 أولا: التعاون بين الشرطة لتسليم مجرمي الانترنت :

يجوووب العمووول ع وووى تووودعبم التعووواود قووووين الشووورو  فوووي مةت ووو  ةوو العوووالم وفقووووا       
لطابع  الاتفا بوات الدولبو  فبموا قيل وا ن ففوي االو  إرا اكتشوفت الشورو  الوولبوه أد فوي 
ةول  ما هلا  صوا ت ئ لأوفال ا  د توم عرضو ا مون خولاو شوبك  الانترنوت ففوي هوذه 

المةتص  ل عمل ع ى اذف ت ط الصوا والتحقيوق الحال  تقو  الشرو  قتا بع ال  طات 
نوتوووتم ال ووومان مووون خووولاو التفتوووبب الوووذب يوووتم مووون خووولاو الج وووات  (1) فوووي رلوووط الأمووور

المةتص  يقو  هذا التفتوبب ع وى ااتورا  ال ومانات والتوى  ورات فوي المواةر التوى نو  
 ع ي وووا القوووانود باوووأد التفتوووبب فوووي أنعمووو  الحاسوووب الآلوووي يجوووب أد تووووود موجووووةر فبموووا

                                                 

)1  (Dennis Broeder, and other’s too close for comfort: cyber terrorism and 
information security a cross national policies and international diolomacy, 
journal of information technology , volume (46), issue (12) , 2023, P. 
2453. 

( ة.  جميل عاد البا ي الصغير ن الجوانب ا جرائب  ل جرائم المتع ق  باالانترنت ن القاهرر ن ةاا  1)
 .82ن    1001الل    العر ب  ن 
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1983 

ي وومي قوودائرر الاختصووا  وتعتموود ع ووى اللعووا  والةوواة  ال ووذاد يكونوواد محوولا ل تفتووبب 
وتجوووب العمووول ع وووى ة ووو  هوووذا التفتوووبب مووون خووولاو ضوووبض موووا هوووو موجووووة مووون قبانوووات 
ومع ومات تت مل ا أج نر الحاسب الآلي وما يةت  قذلط مون ونوائق تق يديو  يوتم مون 

اسوووبات التوووى توووم ضوووبط ا ن الاهتموووا  خلال وووا الووور ض قوووين الابانوووات الموجووووةر ع وووى الح
قتطايق ما ي مي باإجراءات المرا ب  وما تت مله من ت جبلات في المجالات الةاصو  
باووالتحقيق الجلوووائي وتجوووب أد تووووود هوووذه التح بقووات غايووو  فوووي ال ووورت  اتوووى لا يت ووولي 

 .(2) لمجرمي شبك  الانترنت ال روب خاا  البلاة 
ووت ووووو  موووووا يقوووووااب ا وووووع  ووووورد يواجوووووه مجووووواو نجووووود أنوووووه باعووووود موووووروا فتووووورر ،ملبووووو       

الجووووورائم التوووووى توووووتم مووووون خووووولاو شوووووبك  الانترنوووووت تواجوووووه العديووووود مووووون التحوووووديات والتوووووى 
تةووووووت  باالعديووووووود موووووون الق وووووووايا الجلائبوووووو  وموووووووا ترتووووووب ع ي وووووووا موووووون توووووووداعبات أملبووووووو  

 . (1) تةت  باشبك  الانترنت وأج نر الحاسب الآلي
القطوووووواك العووووووا  والةووووووا  با بووووووام م  الاهتمووووووا  باووووووإلنا  العووووووام ين ةاخوووووول ماس ووووووات     

تووووووووفير خووووووودمات للاتصووووووواو موووووووع اجووووووواو الشووووووورو  ل م ووووووواعدر فوووووووي ةعوووووووم التح بقوووووووات 
لت ووووووو يل ال وووووووبا ع وووووووى مجرموووووووي شوووووووبك  الانترنوووووووت وتكوووووووود كموووووووا يجوووووووب الاهتموووووووا  
باإعطووووواء سووووو طات التحقيوووووق المةتصووووو  القووووودار ع وووووى  بوووووام م قتوجبوووووه الأوامووووور للأفوووووراة 

ا يمكوووون أد تحتوتووووه أج وووونر الحاسووووب الآلووووي الووووذين لوووودي م الابانووووات الوافبوووو  ن ع ووووى موووو
موووووون صوووووووا وفيووووووديوهات ن ل ووووووذا يجووووووب ال وووووومان لرجوووووواو الشوووووورو  باووووووا ولاك ع ي ووووووا 

                                                 

( ة.  اابم  لدعشي ن ضواباض تفتبب الحاسب الآلي ن مج   الحقوا والع و  ا ن انب  ن المج د  2)
 . 241ن    1005( ن 8دة )( ن الع4)

)2 (Graem Horsman, can we continue to effectiveely police digital crime ? , 
british science and justice , vol (57) , issue (6) , 2017, P.448,454. 
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اتووووووى ي ووووووتوفود تح بقووووووات م باشووووووكل كامووووووول ن كمووووووا يجووووووب أد تحوووووووو إلووووووي م ال ووووووو ط  
ل تحقيووووووووق ل ووووووووذا يجووووووووب أد تحوووووووور  ةوو العووووووووالم ع ووووووووى تطوووووووووتر الأنعموووووووو  الةاصوووووووو  

  ا مبووووو   وتووووو  ن اتوووووى يجوووووب الاعتوووووراف ق وووووا باالابانوووووات والمع وموووووات موووووع إيجووووواة أةلووووو
فوووووووي الدولووووووو  محووووووول الجرتمووووووو  ل وووووووذا يجوووووووب الاهتموووووووا  قتطووووووووتر اللصوووووووو  ا جرائبووووووو  

 .(2)المةتص  ق ذا الأمر
جوودير باالووذكر أد هلووا  لوودب الوودوو  وووانين واتفا بووات نلائبوو  التووى تةووت  قت وو بم      

ا لووم ت ووع ا وووو مجرمووي شووبك  الانترنووت و وود جوواءت هووذه القوووانين غيوور مكتم وو  لأن وو
تتع ق باالمشكلات التى يمكن أد يثيرها التطايق لما ي مي بامادأ ا،ةوا  التجرتم باوالرغم 
موون وجوووة  وووانين أخوورب  وود ااولووت ال بووا  بامعاجوو   صوووا هووذه القوووانين تمثوول رلووط فووي 
القانود ال وت رب ن اي  أد القانود ال وت ورب  وا  بااسوتبعاة موا تتط بوه  ووانين الدولو  

ل ت ووو بم ن والتوووي ت وووتم باكووولا مووون ا ةانووو  والتجووورتم باشووورط أد يكوووود هوووذا الأمووور الطالبووو  
خاضوووع باموووا ي ووومي  ،ةوا  التجووورتم هوووذا فوووإد القوووانود ال وت ووورب جعووول جووول اهتماموووه 
بامجموووووووك الأفعوووووواو التووووووى يقووووووو  ق ووووووا مجرمووووووي شووووووبك  الانترنووووووت ةود الاهتمووووووا  قبووووووا ي 

 .(1)العلاصر
 وي ت وتم قتعودة الجلوار الوذين  واموا بافعول جورائم أما ما ي مي باالم واهم  الجلائبو  ف     

شبك  الانترنت ن اي  الاهتما  قتطايق مادأ يةت  قتق بم العمل ل مشروك ا جرامين 

                                                 

ل    ( ة. عاد الرامن فتحي ن ت  بم المجرمين في ظل  واعد القانود الدولي ن القاهرر ن ةاا ال 2)
 .215ن    1021العر ب  ن 

( ة. مصطفي عاد الغفاا ن تطوتر  لبات التعاود الق ائي الدولي في المواة الجلائب  في مجاو  1)
ال با ع ى ال اا ين ويعاةت م ع ى ضوء الآلبات الحديث  لمكافح  الجرتم  ن مم و  البحرتن ن 

 .  22ود سل  نشر ن   مع د الدااسات الق ائب  والقانونب  ن و،اار العدو ن قد



 دور القانون الدولي في ملاحقة مرتكبى جرائم الانترنت عبر الحدود -22

 

1985 

نجد أد هذا التطايق القانوني باكل من ساهم في إاداث جرائم شبك  ا نترنت  د اعتمد 
لذلط فإد كل مجر  لوه  ع ى مقداا أهمب  الدوا الذب  ا  من خلاله باااتواب الجرتم  ن

 .(2)ةوا في ادون ا يعا ب ع به القانود 
ايو  أد الاتجوواه الودولي لووم يقوو  ع ووى إعطوواء الوثيور موون الأولوتوات الةاصوو  بامووا      

ي وومي قتحديوود وترتيووب عم بوو  الت وو بم لمجرمووي شووبك  الانترنووت ن رلووط فووي االوو  وجوووة 
الوثيور مون و بووات الت و بم ل ووالاء المجورمين و والرغم موون وجووة الوثيوور مون الاختلافووات 

نا اتجوواه ناابوو  مووا ي وومي قترتيووب هووذه الأولوتووات ن وتعوودةها يقوو  القووانود الوودولي عوواج
ونجد أد هذا الاختلاف يكود موجوة لبس فقض قين الدوو باع  ا الوبعا ولوون أي وا 

 . (1) د يكود قين الدول  نف  ا
العمووول ع وووى تطووووتر التشووورتعات لت ووو بم مجرموووي شوووبك  الانترنوووت يجوووب أد يكوووود      

ديوود موون الأاكووا  العاموو  فبمووا يةووت  هلووا  تطايووق صوواا  موون ج وو  الدولوو  لوضووع الع
باالاتفا بوووات الدولبووو  القائمووو  فبموووا قيل وووا لت ووو بم المجووورمين فلجووود أد هلوووا  العديووود مووون 
الاتفا بووات المتعوودةر الأوووراف اهتمووت قوضووع نصووو  توول  ع ووى جوووا، الت وو بم فووي 
االووو  إرا  وووا  باعوووا الأشوووةا  المط وووو ين باإا وووااهم ل عدالووو  نعووورا ل بوووام م قوووبعا 

التى تةت  باأنعم  الحاسب الآلي من خلاو شبك  ا نترنت التى مث ت ت ديود الجرائم 
مباشووور ل مجتموووع الووودولي ن كموووا أد هوووذه الجووورائم توووانر سووو با ع وووى مصوووالحه وتوج اتوووه 
الأساسووب  و وود يحوودث هووذا الأموور موون مجوورة أد يقووو  مجرمووي شووبك  الانترنووت باووالتج ين 

                                                 

( ة. محموة نجيب ا لي ن الم اهم  الجلائب  في التشرتعات العر ب  ن الطاباع  الثانب  ن القاهرر  2)
 2ن    2112ن ةاا الل    العر ب  ن 

( ة. فائن يونس الباشا ن الجرتم  الملعم  في ظل الاتفا بات الدولب  والقوانين الوولب  ن القاهرر  1)
 .2ن    1000العر ب  ن  ن ةاا الل   
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د يكود التعاود الدولي قين ةوو العالم لجرتمت م أو اتى بامجرة الادء في ا ل ذا يجب أ
مثموورا لقوووانين مكثفوو  ل عموول ع ووى مواج وو  هووذا الأموور باقووور لمووا لووه موون تووأنير سوو اي فووي 
شووتي ملووااي الحبووار ن ايوو  أصووبحت شووبك  الانترنووت جوونء لا يتجوونأ موون ابووار ا ن وواد 

 .(2)المعاصر 
ا  قت وو بم مجرمووي يت وو  موون خوولاو هووذا أد الوودوو  وود يكووود ل ووا الحرتوو  فووي ال بوو      

شبك  الانترنت ن ل ذا فإد عقد الاتقا بات الدولب  يجب أد يت ومن ع وى وضوع الوثيور 
موون ال ووواباض الموضوووعب  ن كمووا يجووب الاهتمووا  قوضووع  وووانين محوودةر يقووو  ق ووا ةوو 
العووالم ن وتكووود هووذا وفووق مجموعوو  موون القواعوود والآلبووات المحوودةر باشووكل ملطقووي باعيوود 

عوون المصووال  الذاتبوو  التووى تةوو  كوول ةولوو  ن وتوووود أولوتوو   باشووكلا كايوور عوون البحوو 
الت وو بم باالل ووب  ل دولوو  التووى ت وورات موون جوورائم شووبك  الانترنووت توووود أولووي باووأد يووتم 
تطايق القانود ع ى المجرمين الذين  اموا ق ذه الجرتم  باغا اللعر عن أام الدولو  

نوووت مط ووووب ت ووو بم م التوووى  اموووت في وووا هوووذه الجرتمووو  مموووا يجعووول مجرموووي شوووبك  الانتر 
ل عدالوو  ن نجوود هلووا أنووه يجووب الاهتمووا  باإعطوواء الوودوو التووى اوودنت ع ووى أاضوو ا جوورائم 
شوووبك  الانترنوووت أد يكوووود تلفيوووذ القوووانود ع وووى هوووالاء المجووورمين و كوووود هوووذا مت وووملا 

 .  (1)ل قوانين الدولب  لت  بم هالاء المجرمين 
 
 

                                                 

)1 (Zeljko Bjelajac, Aleksandar Filupovic , specific characteristics of digital 
violence and digital crime , vol,(38), issue (4) ,2021, P.16-32 . 

تع  ( ة. عاد الغلي عاد الحميد ن ت  بم المجرمين ع ى أسال المعام   باالمثل ن مج   و ب  الشر  1)
 . 222ن    2118( ن 22والقانود ن القاهرر ن العدة )
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 الانترنت :ثانيا: دور منظمة الانتربول في تسليم مجرمي شبكة 
يعتار الانتر وو من أكاور الملعموات الشوروب  الدولبو  ن ايو  توم إنشواءه فوي عوا       
نجوود أد مقووره الرئب ووي فووي مديلوو  ليووود الفرن ووب  وهووذا الانتر وووو الوودولي يتوووود  2112

من عديد من الج ات مل ا الجمعب  العام  ن كموا تت ومن ال جواد التلفيذيو  وموا ي ومي 
ود ومكاتووب وولبوو  مركنتوو  كمووا يت وومن بامووا ي وومي ق جلوو  ضووبض بامجموعوو  الم تشوواا 

الم فات الةاص  باوالانتر وو وتوتم رلوط مون خولاو عم بو  تبواةو أع واء الشورو  الدولبو  
 . (2)الابانات والمع ومات من أجل  بام م با بض ويا اا مجرمي شبك  الانترنت

وجبوه اهتموامت م لموا ي ومي  د اهتم ا نتر وو في الآونو  الأخيورر باطرتقو  أساسوب  لت     
باووالجرائم الملعموو  ومووا  وود يترتووب ع ي ووا موون أاووداث وأنشووط  توودخل فووي سووباا الأنشووط  
ا جرامبوو  ومل ووا تبوواةو الابانووات الغيوور مشووروك قووين الوودوو باع وو ا الووبعا بامووا يوودخل 
تحت نطاا التج س ن و د  امت ملعمو  الانتر ووو باإنشواء واودر وسومت ا واودر تح يول 

جلائبووو  وهوووذه الواووودر مووون الواووودات ال امووو  ن ايووو  تقوووو  قتلعوووبم الابانوووات المع وموووات ال
وال بووا  باجمووع المع ومووات عوون كوولا موون التشووكبلات ا جرامبوو  والملعمووات الدولبوو  و عوود 
 بام ووا باجمووع هووذه المع ومووات تقووو  قوضووع ا تحووت يوود هيئوو  الشوورو  أو تقووو  قتشووجبع 

 . (1)التعاود قيل ا و ين الشرو  في ةوو العالم 
لقد  امت ملعم  الانتر وو باالتعاود مع العديد من ةوو العالم وخصوصا مجموع      

ةوو أو ق ع ى نف  ا الدوو الثمانب  الوارب وتتم رلط من خولاو وضوع أسوس التعواود 

                                                 

( ة. ا لين المحمدب قواةب ن ا اهاب الدولي قين التجرتم والمكافح  ن ةاا الفور العر ي ن  2)
 .215ن    1004

 .225( رات المرجع ال اقق ن    1)
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فبمووا قيوول م ل حوود موون جوورائم شووبك  الانترنووت ن ايوو   امووت هووذه الوودوو الثمانبوو  الواوورب 
ملب  لحف  الأمن من خلاو شبك  الانترنت وتكوود هوذا  امت باإنشاء مراكن اتصالات أ

المركن يعمل ع ى مداا اليو  من أجل ال با  بام امه الملووو  وهوي افو  الأمون ل ودوو 
 . (2)الأع اء 
يعتاووور نعوووا  ت ووو بم مجرموووي شوووبك  الانترنوووت أةاه  انونبووو  ااسوووم  تعمووول القووووانين      

لانترنوووت والحووور  ع وووى عووود  الحديثووو  مووون خلال وووا ع وووى ملوووع هوووروب مجرموووي شوووبك  ا
ن نجد أد شبك  الانترنت وما يتووافر في وا مون إمكانبوات متقدمو    (1)إفلات م من العقاب

و لبووات اديثوو  يووتم التعاموول مع ووا ول ووذا أمكوون اسووتةدام ا كووأةار فووي يوود الملعموو  الدولبوو  
الانتر ووووو ل م ووواعدر لبوووا ي ةوو العوووالم فوووي ضوووبض ويا ووواا مجرموووي شوووبك  الانترنوووت 

وابعوو  كوول ةوو موون ةوو العووالم والاتفا بووات فبمووا قيوول م ممووا ي وومن لووول ةولوو  ا ووب 
ن موووع تطووووا جووورائم شوووبك  الانترنوووت أصوووب  وجووووة نعوووا   (2)ااتووورا  أااضوووي ا وارتات وووا 

عووالمي تتعوواود فبووه جمبووع ةوو العووالم و ووالأخ  الوودوو المتقدموو  أموورا اتمبووا لمواج وو  
 .  (4)جرائم شبك  الانترنت 

                                                 

جمع الاستدلالات ن ةااس  ( ة. ناي   مبه هرواو ن الجوانب ا جرامب  لجرائم الانترنت في مرا    2)
 . 252ن    1001مقاان  ن القاهرر ن ةاا الفور الجامعي ن 

ن    1008( ة.  سامي جاة واصل ن إاهاب الدول  ن ا سكلدات  ن ةاا الجامع  الجديدر ن  1)
241. 

)3 (William G.Neal, Beyond computer literacy information literacy , 
Business, Education Forum, December, 1987, P.1. 

( ة. أمجد مبكل ن الم ئولب  الجلائب  الفرةي  الدولب  أما  الق اء الجلائي الدولي ن ةااس  في  4)
ن    1001إواا القانود الدولي ا ن اني ن الطبع  الثانب  ن القاهرر ن ةاا الل    العر ب  ن 
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لتلفيذ الأمن الدولي تحتا  الودوو إلوى عودة كثيور مون الأفوراة المواهرر فوي  نجد أنه      
مجوواو التقلبوووات الحديثووو  وأنعمووو  الحاسوووب الألووي لووووي ت وووتطبع التصووودب لجووورائم شوووبك  
الانترنوووت ن ل وووذا توووم إنعقووواة المووواتمر الووودولي العاشووور للأموووم المتحووودر الوووذب اووور  فوووي 

شوووبك  الانترنوووت وتوووم انعقووواة هوووذا  التصووودب لجووورائم شوووبك  الانترنوووت والتصووودب لمجرموووي
ن ايو  والوب أع واء هوذا المواتمر باوالحر  ع وى  1000الماتمر فوي فييلوا فوي عوا  

ةعووم التعوواود الوودولي والعموول ع ووى تعنتوونه موون أجوول المشووااك  الفعالوو  ل تصوودب لجوورائم 
شووبك  الانترنووت فووي جمبووع ةوو العووالم ايوو  أد هووذا اللوووك الم ووتحدث موون الجوورائم يعوود 

 . (2)جرائم القرد الحاةب والعشرتن من أخطر 
 

  

                                                 

)1 (Ghulam Muhammad Kundi, digital nevolution , cyber- crimes and cyber 
legistion , achallenge to governments in developing countries, journal of 
infornation engineering et applications , gomal universitydikhan, 
vol(4),no(4),2014,P.64. 
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 : خاتمة
نعرا لأهمب    ب  الجرائم التى تحدث من خلاو شبك  الانترنت وتنايد هذا اللووك      

تمتووا، باكون ووا عوواقرر ل حوودوة الجغرافبوو  والنمانبوو  فوولا يحوودها ،موواد أو  موون الجوورائم التووى
مكووواد ن أصوووب  مووون ال ووورواب أد ي عوووب القوووانود الووودولي ةواا فووواعلا فوووي العمووول ع وووى 
ملااق  مرتواي جرائم شبك  الانترنت وهذا ل ماد عد  إفلات وم مون العقواب ن و والرغم 

تعات قوووين ةوو العوووالم ن فوووإد التعووواود مووون التحوووديات القانونبووو  والتقلبووو  واخوووتلاف التشووور 
الدولي وتحدي  الاتفا بات الدولب  مثل اتفا ب  قوةابا وت وغيرهوا مون الاتفا بوات الدولبو  
ن يعووول ال وووايل الأمثووول لمواج ووو  هوووذه العووواهرر الةطيووورر مووون نوع وووا ن أد يكوووود هلوووا  

ت ن والعمول ارصا متباةلا قين ةوو العالم ل عمل ع ى تعنتون تبواةو الابانوات والمع وموا
ع ووى تطوووتر الأووور القانونبوو  المشووترك  ن و لوواء  ووداات إنفووار القووانود الوودولي ممووا يمثوول 

 خطوات أساسب  وجاةر نحو تحقيق العدال  واماي  الأفراة والمجتمعات ا ن انب  .

 نتائج الدراسة
تمث ت فبما   ال الرئب ي ھدفتوص ت الدااس  إلى جم   من اللتائ  انطلا اً من ال

 ي:ي 
أهمب  التعاود الدولي قين ةوو العالم من خلاو تواجد الاتفا بات الثلائب  متعدةر  -

 الأوراف ورلط ل عمل ع ى تعقب مرتواي جرائم شبك  الانترنت.
أوضحت الدااس  أد اختلاف القوانين والتشرتعات قين ةوو العالم  د يعيق إجراءات -

عم ب  الملااق  الق ائب  عار  الت  بم لمرتواي جرائم شبك  الانترنت وخصوصا
 الحدوة .
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أوضحت الدااس  ةوا الاتفا بات الدولب  ن اي  تاين أد الاتفا بات مثل اتفا ب  -
تعد من الأةوات القانونب  الم م  في تلعبم التعاود الدولي في  1002قوةابا ت لعا  

 مجاو مكافح  جرائم شبك  الانترنت.
تتع ق قتحديد مكاد ااتواب جرائم شبك  أوضحت الدااس  باعا الصعو ات التى -

الانترنت ن والاختصا  الق ائي باالاضاف  إلى صعو   الحصوو ع ى الأةل  
 الجلائب  العاقرر ل حدوة لااتواب جرائم الانترنت.

 
 التوصيات :

 وفي ضوء نتائ  الدااس  نوصي باما ي ي:
شوووبك  الانترنوووت توصوووي الدااسووو  با وووروار التعووواود الووودولي فوووي مجووواو مكافحووو  جووورائم -

ورلط من خلاو العمول ع وى إقورا  اتفا بوات جديودر أو تطووتر الاتفا بوات القائمو  لتشومل 
  لبات أسرك وأكثر فاع ب  لت  بم المجرمين وتباةو الأةل  .

العمل ع ى تشجبع الدوو ع ى تل يق تشورتعات ا والتوى تتع وق باجورائم شوبك  الانترنوت -
ة وتحد من الثغرات القانونب  التى ي تغ  ا مجرمي باما ي  ل تطايق القانود عار الحدو 

 شبك  الانترنت.
توصي الدااس  ع ى ا  الدوو إلى الان ماد إلى التفا بات الدولبو  ايو  أد هلوا  -

ةوو لم تل وم باعود إلوى اتفا بو  قوةابا وت أ  اتفا بوات مشواق   ل وا ع وى الصوعيد الودولي 
الاشترا  في الاتفا بات الدولبو  ورلوط  ول ذا يجب أد ت تم باا ي ةوو العالم ل عمل ع ى

 لتوسبع مع   التعاود القانوني الدولي في هذا المجاو.
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توصوي الدااسوو  باالعمول ع ووى اسوتةدا  وتالووي أةوات التولولوجبوا الحديثوو  ورلوط لرصوود -
وتتبووع جوورائم شووبك  الانترنووت ن والعموول ع ووى إنشوواء  واعوود قبانووات مشووترك  ت وواعد فووي 

 نشط  ا جرامب  التى يقو  ق ا مجرمي شبك  الانترنت.الوش  المبكر عن الأ
العمووول ع وووى تعنتووون تبووواةو المع وموووات مووون خووولاو إنشووواء  لبوووات اسووومب  وأملووو  لتبووواةو -

المع ومووات قووين الج ووات المةتصوو  فووي الوودوو ممووا ي وواهم فووي سوورع  التقفووي والوصوووو 
 إلى مرتواي جرائم شبك  الانترنت .
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 قائمة المراجع

 المراجع باللغة العربية: أولاا:

( ة. أامود إقورامبم مصوطفي ن ا اهواب والجرتمو  الملعمو ن القواهرر ن ةاا الل  و   2)
 .112ن  ن  1002العر ب  ن 

(ة. أاموود محمد عاود المعاوووة ن اووق ال جوووء ال باسووي الدق وماسووي فووي ضوووء القووانود  1)
 . 41ن    1021 الدولي ن اسال  ةكتوااه ن ك ب  الحقوا ن جامع  الملوفب  ن

(  ة. أشرف لايب صاةا ن التعاود الدولي فوي مكافحو  الجرتمو  الملعمو  ن اسوال   2)
 .21ن    1022ةكتوااه ن ك ب  الحقوا ن جامع  أسيوط ن 

( ة. أمجد مبكل ن الم ئولب  الجلائب  الفرةيو  الدولبو  أموا  الق واء الجلوائي الودولي  4)
ن وواني ن الطبعوو  الثانبوو  ن القوواهرر ن ةاا الل  وو  ن ةااسوو  فووي إووواا القووانود الوودولي ا 

 .215ن    1001العر ب  ن 

( ة. أمجود ا ون مرشود الدعجو  ن اسوترتبجب  مكافحو  الجورائم المع وماتبو  ن اسوال   5)
ماج وووتير ن مع ووود البحووووث والدااسوووات الاسوووتراتبجب  ن جامعووو  أ  ةامووواد  ا سووولامب  ن 

 . 51ن    1024ال وةاد ن 

سورتع أامود ن اقووا ا ن واد الر مبو  قوين ا وولاا والتقييود ن ا سوكلدات  ن (ة. أقو  2)
 2ن   1022مكتب  ا سكلدات  ن 
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( ة.  أنطونيو مب ارولي ن المل   المرجعي لمكافح  ا اهاب ن قودود ق ود نشور ن  1) 
 .201ن    1010قدود ةاا نشر ن 

الدااسوات ا علامبو ن المركون ( ة. إسوراء جارتول اشواةن الجورائم الالوترونبو ن مج وه  8)
 450ن    1028(ن 2الديمقراوي العر ين العدة )

( ة. البشر الشوا جي ن أفاا و لبات التعاود ضد الجرتم  ن مج   الق ار الفص ب   1)
  22ن 1002( ن 2نالعدة )

( ة. الشوافعى محمد باشويرن  وانود اقووا الان وادن الأسوكلدات  ن ملشوأر المعواافن  20) 
  20 ن   1004

( قون خ وودود ن مقدمو  قون خ وودود ن القواهرر ن ال يئو  المصوورت  العامو  ل وتوواب ن  22) 
 .242ن    1002

( ة.  جميل عاد البوا ي الصوغير ن الجوانوب ا جرائبو  ل جورائم المتع قو  باالانترنوت  21)
 .82ن    1001ن القاهرر ن ةاا الل    العر ب  ن 

اهاب الالوترونى ن مج ه القوانود الودولى والتلمبو  ( ة.جغد  محمد الأمينن جرائم ا  22)
( ن 8ن ك به الحقوا والع و  ال باسب  ن جامعه عاد الحميد قون باواةيس م وتغانم العودة )

 222ن    1028

( ة. ا وولين المحموودب قووواةب ن ا اهوواب الوودولي قووين التجوورتم والمكافحوو  ن ةاا  24)
 .215ن    1004الفور العر ي ن 
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 عاور الملعمو  الحرتمو  مواج و  فوي الودولي( ة. خالد قن مباا ن التعواود الأملوي  25)
 ۸۳ن    1002ن ك به الدااسات الع بان جامع  نايف العر ب  ةكتوااه  الوولب ناساله

( ة. خالد ع ى الشعاا ن التحقيق الجلائي في الجرائم ا لوترونب  ن مج   البحووث 22)
( 21( ن المج ود )11  الحقوا ن جامع  الملصوار ن العدة )القانونب  والا تصاةي  ن ك ب

 222ن    1011ن 

( ة. اضووا محمد أاموودن اقوووا والتنامووات الأشووةا  الملتمووين الموا ووع التواصووول  21)
( ن 50الاجتمووواعىن مج وووه الدااسوووات القانونبووو ن ك بوووه الحقووووان جوووامع أسووويوطن العووودة )

 524ن     1012

باض تفتوبب الحاسوب الآلوي ن مج و  الحقووا والع وو  ( ة.  اابمو  لدعشوي ن ضووا 28) 
 . 241ن    1005( ن 8( ن العدة )4ا ن انب  ن المج د )

( ة.  سوعيد ةاوتووب ن الحووروب ال وويارانب  و نااهووا ع ووى اقوووا ا ن وواد  نةااسوو   21)
ع وووى ضووووء أاكوووا  ةليووول توووالين ن المج ووو  الجنائرتووو  ل ع وووو  القانونبووو  وال باسوووب  ن ك بووو  

 . 100-211ن    1021( ن 5( ن العدة )54جامع  الجنائر ن المج د ) الحقوا ن

( ة. سووام  أاموود موسووىن الجوانوب ا جرائبوو  ل حمايوو  الجلائبوو  لشووبك  ا نترنووتن  10)
 . 512ن   1020اساله ةكتوااه ن ك به الحقوان جامع  الأسكلدات  ن 

ا الجامعو  الجديودر ن ( ة.  سوامي جواة واصول ن إاهواب الدولو  ن ا سوكلدات  ن ةا 12)
 .241ن    1008
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( ة. سوو مي مح وون ا وون ن ج وووة ملعمووات مكافحوو  الجرتموو  المع وماتبوو  فووي  11)
( ن 22تحقيووووق الأموووون ال ووووياراني ن مج وووو  ةااسووووات فووووي الةدموووو  الاجتماعبوووو  ن العوووودة )

 . 822ن   1012

باالل وواء والأوفوواو ن أعموواو  ( ة. سوومر باشووير ف وول ن الانترنووت كوسووي   للاتجوواا 12)
ماتمر الدولي ال اةل ن العولم  وملاه  البح  الع مي ن قيروت ن مركن جيل البحو  

 .188ن    1024الع مي ن 

( ة. سوووو بماد أاموووود ف وووول ن المواج وووو  التشوووورتعب  والأملبوووو  ل جوووورائم اللاشووووئ  عوووون 14)
  42ن   1001ب  ن استةدا  شبك  المع ومات الدولب  ن القاهرر ن ةاا الل    العر 

( ة. سوومب  موورغببن جوورائم الم ووال باالأنعموو  المع وماتبوو  ن اسووال  ماج ووتير ن 15)  
 .41ن 42ن    1024ك ب  الحقوف والع و  ال باسب  ن جامع  محمد اب ر ن 

( ة. شمس الودين معتصورب ن الآلبوات الأواو بو  لحمايو  اقووا ا ن واد ن اسوال  12) 
 .21ن   1022ع و  ال باسب  ن جامع  محمد ايدا ن ماج تير ن ك ب  الحقوا وال

( ة. صفاء ع ى الرفاعي ن التحووو الر موي والتلمبو  الم وتدام  ن مج و  الدااسوات  11)
( ن 1( ن العووودة )2ا ن وووانب  والأةقبووو  ن ك بووو  الآةاب ن جامعووو  كفووور الشوووبم ن المج ووود )

 . 242ن    1010

قبوووووو  موووووون  التق يوووووودب إلووووووى الايئوووووو  ( ة. صوووووووفبا خ ووووووره ن تحوووووووو الجرتموووووو  الااها18)
ا لوترونبوو ن مج ووه الفووور القووانوني ن ك بووه الحقوووا والع ووو  ال باسووب  ن  جامعووه عموواا 

 141ن    1011(ن  1( نالعدة )1ن جي الأغواط ن المج د )
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( ة. وووووااا إقوووورامبم الدسووووو ي ن الأموووون المع وموووواتي ن ا سووووكلدات  ن ةاا الجامعوووو  11)
 .512ن    1001الجديدر ن 

( ة . عوووولاء الوووودين شووووحاته ن التعوووواود الوووودولي لمكافحوووو  الجرتموووو  ن القوووواهرر ن ةاا 20)
 . 21ن28الل    العر ب  ن        ن   

( ة عووولاء عاووود القووووه عوووامرن ةوا وسوووائل ا عووولا  الر مبووو  فوووى تفعيووول المشوووااك  22) 
 ال باسووووووبه ل شووووووباب الجووووووامعي ن اسوووووواله كتوووووووااهن تولولوجبووووووا ا عوووووولا  باك بوووووو  ا راعوووووو 

 528 – 521ن    1020والت بفنتودن جامعه سيلا ن 

( ة. عووواةو عاووود العووواو إقووورامبم ن إشوووكالبات التعووواود الووودولي فوووي مكافحووو  الجووورائم 21)
  1ن    1025المع وماتب  وسال التغ ب ع ي ان ا سكلدات  ن ةاا الجامع  الجديدر ن 

نود الوووودولي  ن ( ة. عاووود الوووورامن فتحووووي ن ت وووو بم المجوووورمين فوووي ظوووول  واعوووود القووووا22)
 .222ن    1021القاهرر ن ةاا الل    العر ب  ن 

( ة. عاد الرامن فتحي ن ت  بم المجرمين في ظل  واعد القوانود الودولي ن القواهرر 24)
 .522ن    1021ن ةاا الل    العر ب  ن 

( ة. عاد الرامن فتحي ن ت  بم المجرمين في ظل  واعد القوانود الودولي ن القواهرر 25)
 .215ن    1021ا الل    العر ب  ن ن ةا

( ة. عوووولاء الوووودين شووووحاته ن التعوووواود الوووودولي لمكافحوووو  الجرتموووو  ن القوووواهرر ن ةاا 22) 
 .28ن    1005الل    العر ب  ن 
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( ة.عنتن ق  وو العفيربن خطر وسائل التواصلن الووتت نا ةااه العام  لمكافح  21)
 .2ن    1008المةداات 

ةا محمد  الجةوو  ن أنوور الف ووائل ا لوترونووي فووي تغيوور وابعوو  (ة. عوواةو عاوود الصووا28)
العلا وووات الدولبوووو  ن ةااسوووو  فوووي اللعرتوووو  والتطايووووق ن اسوووال  ةكتوووووااه ن ك بوووو  الا تصوووواة 

 .212-215ن    1024والع و  ال باسب  ن جامع  القاهرر ن 

 و   وراءات (ة. عاد الله محمد ن تأنير اتفا ب  قوةابا ت ع ى الاجرا  ا لوترونوي ن مج21)
 .211ن   1012( ن 12ع مب  في الأباحاث والدااسات القانونب  وا ةاات  ن العدة )

( ة. عاووود الغلوووي عاووود الحميووود ن ت ووو بم المجووورمين ع وووى أسوووال المعام ووو  باالمثووول ن 40)
 . 222ن    2118( ن 22مج   و ب  الشرتع  والقانود ن القاهرر ن العدة )

التشووورتعب  ل جووورائم الم وووتحدن  ن أقوووو ظاوووي ن باحووو   (ة. فتوووون عاووود الله ن المواج ووو 42)
مقد  لماتمر الأمون وال ولام  ن توم انعقواةه قدولو  ا موااات العر بو  المتحودر ن فوي الفتورر 

 . 2ن    1002أكتو ر ن  8-5من 

( ة. ف د الش راني ن صوار ا اهاب ا لوتروني ن سال الحماي  مله ن مج   ك بو  41) 
ن  1001( ن 2( ن العووودة )1لعر بووو  ل الوووات قووودمل وا ن مج ووود )الدااسوووات ا سووولامب  وا

  202 . 

( ة. ف د عاد الله العايد ن الاجراءات الجلائب  المع وماتب  ن اسوال  ةكتووااه ن ك بو  42) 
 .  524ن    1021الحقوا ن جامع  عين شمس ن 
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والقوووانين ( ة. فووائن يووونس الباشووا ن الجرتموو  الملعموو  فووي ظوول الاتفا بووات الدولبوو  44)
 .2ن    1000الوولب  ن القاهرر ن ةاا الل    العر ب  ن 

( ة. كرتموو  شووافعي جاوور ن الااهوواب المع وموواتي ن مج وو  الآةاب ن ك بوو  الآةاب ن 45) 
 . 215ن   1022( ن 12جامع  باغداة ن العدة )

( ة. محمد صوووووواةا إسووووووماعيل ن الجوووووورائم ا لوترونبوووووو  ن القوووووواهرر ن المركوووووون القووووووومى 42)
 211ن    1024صدااات القانونب  نل 

ن  2112( ة. محمد عنتووون شوووكره ا اهووواب الووودولى نلالوووادن ةاا الع وووم ل ملايوووين ن 41) 
  8   

( ة. محموة نجيوب ا ولي ن الم واهم  الجلائبو  فوي التشورتعات العر بو  ن الطاباعو  48)
 2ن    2112الثانب  ن القاهرر ن ةاا الل    العر ب  ن 

د الغفووواا ن تطووووتر  لبوووات التعووواود الق وووائي الووودولي فوووي الموووواة ( ة. مصوووطفي عاووو41)
الجلائب  في مجاو ال با ع ى ال اا ين ويعاةت م ع ى ضوء الآلبات الحديثو  لمكافحو  
الجرتمو  ن مم وو  البحوورتن ن مع ود الدااسووات الق وائب  والقانونبوو  ن و،اار العودو ن قوودود 

 . 22سل  نشر ن   

لتطوووا التولولووجي ع ووى الحرتوات العاموو  ن ا سووكلدات  ن ( ة. ماودا لوووتس ن أنور ا50)
 .282ن   2118ملشأر المعااف ن 

( ة. ناي ووو  مبوووه هووورواو ن الجوانوووب ا جرامبوووو  لجووورائم الانترنوووت فوووي مرا ووو  جمووووع 52)
 . 252ن    1001الاستدلالات ن ةااس  مقاان  ن القاهرر ن ةاا الفور الجامعي ن 
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رتعي ل جرائم ا لوترونب  في اتفا ب  قوةابا ت ن المج و  (ة. وليد وه ن التلعبم التش51)
العر ب  ل فقه والق اء ن  طاك الشئود القانونبو  ن الأمانو  العامو  لجامعو  الودوو العر بو  

 .22ن   1024( ن 45ن العدة )

( ة. هشوووا  عاوووود العنتوووون ن ت وووو بم المجووورمبم قووووين الوا ووووع والقووووانود ن القوووواهرر ن ةاا 52)
 . 225ن    1002ن الل    العر ب  

( ة. هلووود نجيوووب ال ووويدن الانبوووات فوووي الجووورائم الالوترونبووو  ن اسووواله ةكتووووااه ن ك بوووه 54)
 20ن    1022الحقوان جامع  القاهرر ن 

( ة.هووووده ااموووود  شووووقوشن الجرتموووو  الملعموووو ن القواعوووود الموضوووووعب  الاجرائبووووه و 55) 
 521   11001التعاود الدولىن القاهرر والل  ه العر ب ن 

( ة.  هلالوووي عاووود الووولاه أامووود ن اتفا بووو  قوةابا وووت لمكافحووو  الجووورائم المع وماتبووو  ن 52)
 .24-22ن   1022القاهرر ن ةاا الل    العر ب  ن 

( ة.  هووواني محمد خ يووول ن اللعوووا  القوووانوني الووودولي لمكافحووو  المةووواور ال ووويارانب  ن 51)
الااصواء والتشوورتع ن مج و  مصور المعاصورر ن الجمعبو  المصورت  للا تصواة ال باسوي و 

 . 521ن    1012( ن 541( ن العدة )224مج د )

( ة.  يحيوووي ياسوووين سوووعوة ن الحووورب ال ووويارانب  فوووي ضووووء  واعووود القوووانود الووودولي 58)
 80ن    1028الأسباني ن المج   القانونب  ن ك ب  الحقوا ن جامع  القاهرر ن 
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