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 ملخص 

يهدف هذا البحث إلى معالجة التحديات المرتبطة بتسعير التأمين السيبراني في بيئة تتسم بعدم  
نموذج   تطوير  خلال  من  وذلك  المعلومات،  الاحتمالي.    اكتواري اكتمال  الجبر  على  يرتكز  و قائم 

النموذج المقترح على صياغة رياضية تشمل القيمة المتوقعة للخسارة والانحراف المعياري، بالإضافة  
. كما تم اختبار مرونة النموذج باستخدام تقنيات متقدمة  تحمل المخاطرإلى معامل تعديل يمثل درجة  

مثل تحليل الحساسية لضمان استقرار نتائج التسعير في مختلف السيناريوهات. وقد أظهرت النتائج  
أن النموذج المقترح يوفر آلية أكثر دقة وواقعية لتقدير الأقساط، ويعزز قدرة شركات التأمين على  

لمؤكدة. كما يقدم البحث توصيات منهجية للباحثين والممارسين بضرورة  التعامل مع المخاطر غير ا
للمخاط السيبرانية وتطوير مؤشرات  البيانات  من أجل دعم عملية    السيبرانيةر  تحسين جودة قواعد 

وفتح آفاق جديدة للدراسات   ،التسعير وتحقيق استدامة السوق التأمينية في ظل التهديدات المتزايدة
 .المستقبلية التي تدمج بين الذكاء الاصطناعي والنماذج الاكتوارية لتحسين أداء قطاع التأمين

المفتاحية تحليل  :  الكلمات  الاكتوارية،  النماذج  الاحتمالي،  الجبر  السيبراني،  التأمين  تسعير 
 .الحساسية، عدم اكتمال المعلومات، الأمن السيبراني، قواعد البيانات السيبرانية، الذكاء الاصطناعي
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Abstract 

This research aims to address the challenges associated with cyber 
insurance pricing in an environment characterized by incomplete information 
by developing an actuarial model based on probabilistic algebra. The 
proposed model relies on a mathematical formulation that incorporates the 
expected loss, standard deviation, and a risk-adjustment coefficient 
representing the degree of risk tolerance. The model's robustness was 
evaluated using advanced techniques such as sensitivity analysis to ensure 
the stability of pricing outcomes across different scenarios. The results 
demonstrated that the proposed model offers a more accurate and realistic 
mechanism for premium estimation, enhancing insurers' ability to manage 
uncertain risks. Moreover, the study provides methodological 
recommendations for researchers and practitioners, emphasizing the 
importance of improving the quality of cyber risk databases and developing 
cyber risk indicators to support pricing strategies and ensure the 
sustainability of the insurance market amid growing threats. The research 
also opens new avenues for future studies that integrate artificial intelligence 
with actuarial models to enhance the performance of the insurance sector. 

Keywords: Cyber insurance pricing, probabilistic algebra, actuarial models, 
sensitivity analysis, incomplete information, cybersecurity, cyber data 
systems, artificial intelligence. 
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 مقدمة   -1
بأنها الأضيييييييييرار المحتملة التي قد تنشيييييييييأ عن    Cyber Risksتعرف المخاطر السييييييييييبرانية

الاسييييييييتخدام غير ايمن أو غير الملأييييييييرح ب  للننمة الرقمية والبنية التحتية لتكنولوجيا المعلومات، 
وتشمل هذه المخاطر التهديدات المرتبطة باختراق البيانات، وتعطيل الخدمات، وتسريب المعلومات، 

  معنويةمادية ومالية و   لهجمات الرقمية التي قد تلحق أضرارا  والابتزاز الإلكتروني، وغيرها من صور ا
ويرتبط اتسياع    .(Biener, Eling, & Wirfs, 2015) جسييمة بالأفراد والمؤسيسيات على حدو سيواء

لحوسييييييييييييبة بزيادة الاعتماد العالمي على شييييييييييييبوات الإنترن  وا  مباشييييييييييييرا    نطاق هذه المخاطر ارتباطا  
، الأمر الذي ضياعف من نقاط الضيعف الممون اسيتهلالها من قبل (IoT) السيحابية وننترن  الأشيياء

 .(Romanosky et al., 2019) المهاجمين
، في المعييييار اليييدولي لإدارة المخييياطر (ISO) المننمييية اليييدوليييية للمعيييايير  أشييييييييييييييييارت وقيييد  
، أن إدارة الأمن السييييييييييبراني لم تعد مقتلأيييييييييرة على حماية  ISO/IEC 27032:2012 السييييييييييبرانية

أوسييع يشييمل التعاون والتنسيييق بين مختلف   مفهوما    أصييبح  تمثلالأجهزة أو الشييبوات فحسييب، بل 
وفي السيييييياق ،  .(ISO/IEC, 2012) الأطراف المعنية للحد من التهديدات وتعزيز مرونة الأننمة

 الأكاديمي، يننر إلى المخاطر السيييييبرانية على أنها واحدة من أكثر أنواع الأخطار صييييعبة التأمين
Hard-to-Insure   للأيعوةة حلأير الأضيرار بدقة، واعتمادها على سيلور بشيري وتطور تقني    ننرا

 & Böhme) غير مؤكد إلى حد و كبير مسييييييتمر يجعل من احتمالية حدوا الخسييييييائر وشييييييدتها أمرا  
Kataria, 2006; Biener et al., 2015). 

 ,.Romanosky et al ؛Eling & Schnell, 2016) وفي ضييييوء ذلك، يتفق الباحثون 
على أن تلأيميم منتجات تأمين سييبراني فعالة يتطلب الجمع بين التحليل الكمي والاكتواري  (2019

من جهة، وفهم دقيق لبنود التهطية والالتزامات القانونية من جهة أخرى، لتوفير آلية مرنة قادرة على  
 .التكيف مع طبيعة التهديدات المتهيرة واحتياجات الأسواق المحلية

تشييييييييييير الاتجاهات العالمية الحديثة إلى أن المخاطر السيييييييييييبرانية قد أصييييييييييبح  في مقدمة و 
المخاطر التي تهدد اسيتمرارية الأعمال، متفوقة في بع  الحالات على الكوارا الطبيعية والأزمات  

 Allianz Riskالاقتلأييييادية من حيث الألر المالي والسييييمعة والانتشييييار المفاجت. فقد أظهر تقرير  
Barometer 2024  أن الهجمات السييييييبرانية والاضيييييطرابات التكنولوجية جاءت في المرتبة الأولى
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ضييمن قائمة المخاطر الرئيسييية التي تواج  المؤسييسييات، حيث تلأييدرت لأول مرة هذه القائمة بنسييبة  
على المخياطر المرتبطية بيالكوارا الطبيعيية أو انقطياع الأعميال    من الاسييييييييييييييتجيابيات، متقيدمية 36%

 وتعوس هذه النسييييييييييبة إدراكا  ،  (Allianz Global Corporate & Specialty, 2024) التقليدي
لدى الشييركات العالمية لأهمية تبني سييياسييات تأمين سيييبراني فعالة، خاصيية  مع اتسيياع حجم    متزايدا  

  ويدعم هذا الاتجاه أيضييا  ،  Ransomwareالأضييرار الناتجة عن خروقات البيانات وهجمات الفدية
، الذي بين أن متوسيييييط IBM Cost of a Data Breach Report 2023ما أشيييييار إلي  تقرير  

  %15مليون دولار أمريوي، بزييادة مطردة بلهي     4,45بلغ نحو   ا  تكلفية حيادلية اختراق البييانيات عيالميي
 .(IBM Security, 2023) خلال السنوات الثلاا الأخيرة

في السيييييييييياق المحلي، ينهر السيييييييييوق الملأيييييييييري ملامح واضيييييييييحة لتنامي حجم التهديدات و 
السيييييييييييييبرانية بالتوازي مع التوسييييييييييييع الرقمي في القطاعات المالية والحوومية والخدمية. فقد أفاد تقرير  

شييييركة عالمية متخلأييييلأيييية في أمن المعلومات وهي   2023لعام   Kasperskyصييييادر عن شييييركة 
مليون تهديد سيييبراني خلال الرةع الأول فقط من   13بأن ملأيير سييجل  أكثر من    ،والأمن السيييبراني

في اسيييييييييتهداف القطاع المالي والبنور   %186، مع تسيييييييييجيل زيادة غير مسيييييييييبوقة بله  2023عام  
ويرتبط ذلك بازدياد اسييييييييييتخدام الخدمات الملأيييييييييير ية الرقمية .  مقارنة بالفترة ذاتها من العام السييييييييييابق
 لأمن السيييبراني في المنشييلت اللأييهيرة والمتوسييطة، ما يجعلها هدفا  وضييعف تطبيق بع  ضييوابط ا

ورغم هذه الأرقام اللافتة، لا يزال السيوق الملأيري يعاني من اياق قاعدة بيانات  .  للمهاجمين سيهلا  
شييييييياملة ومولوقة يمون أن يعتمد عليها صيييييييانعو القرار وشيييييييركات التأمين في تلأيييييييميم نماذج  قومية

  تكرارعن    أن نقص البيانات التاريخية الدقيقة. حيث  تسعير دقيقة مبنية على معطيات محلية واقعية
يعد أحد العوائق الرئيسييييية أمام قدرة  Severity وشييييدة خسييييائرها Frequency الحوادا السيييييبرانية

شييييييركات التأمين على وضييييييع تقديرات موضييييييواية للقسييييييط المناسييييييب الذي يحقق التوازن بين حماية  
 ,.Biener et al)حتى في الأسيييييييواق المتقدمة المؤمن لهم وضيييييييمان الاسيييييييتدامة المالية للشيييييييركات 

 .، وهو ما ينسحب بلأورة أشد في الأسواق الناشئة مثل ملأر  (2015

 وعلى المسيييييييتوى العملي، تقدم بع  الشيييييييركات متعددة الجنسييييييييات العاملة في ملأييييييير مثل
 و AXA أكسا وشركة  American International Group ( AIG)  أمريوان إنترناشيونالشركة 

من  معدلة  ما تكون نسيخا    منتجات تأمين سييبراني، لكنها غالبا    Allianz Egyptشيركة أليانز ملأير
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، لا سييما  المحلية تلائم الخلأيائص السيوقية ولائق عالمية دون وجود ولائق متخلأيلأية مطورة محليا  
 من حيث توزيع الخطر وقابلية تحمل الأقسييياط لدى الشيييركات اللأيييهيرة والمتوسيييطة. وينهر تحليل

Romanosky et al. (2019)   أن الولائق العالمية عادة ما تتضييييييييييييييمن بنودا خاصيييييييييييييية بتهطية
، وهي بنود تؤلر جوهري ا على  الحوادا المسيييييييؤولية تجاه الهير، وخسيييييييائر انقطاع الأعمال، وتكاليف  

 .معادلة التسعير
من هنا تبرز أهمية هذا البحث الذي يسييييتهدف بناء نموذج تسييييعير للتأمين السيييييبراني يعتمد 

 Frequency على أسس اكتوارية مدعومة بتطبيقات الجبر الاحتمالي بهدف تقدير تكرار الحوادا 
 البيانات المثالية. نقص بأكبر قدر من الدقة الممونة رغم   Severity  وشدة الخسائر

 مشكلة الدراسة 1/1
لا يزال سييوق التأمين الملأييري  إلا ان  ، ومحليا    ا  رغم تلأيياعد حدة المخاطر السيييبرانية عالمي

يواج  فجوة واضييييحة في قدرت  على تطوير منتجات تأمين سيييييبراني متخلأييييلأيييية تسييييتند إلى أسييييس 
في ف  تسييييييعير علمية مدعومة بنماذج اكتوارية ملائمة لواقع السييييييوق وخلأييييييائلأيييييي  التقنية والتننيمية.

محدلة تولق الهجمات   ةالسيييييييييوق الملأيييييييييرية، تتعقد المشيييييييييولة أكثر نتيجة اياق قاعدة بيانات وطني
ويضييييييييياف إلى ذلك أن ولائق التأمين  ، الإلكترونية والخسيييييييييائر الناتجة عنها بلأيييييييييورة دورية ومولوقة

وةذلك ، اخري أكثر تقدما   مسييتمدة من عقود عالمية صييمم  لأسييواق  نسييخا   ما هي إلاالمتاحة حاليا  
لية، خاصييييييييية  يما يتعلق  بالكامل للتعامل مع التحديات المح  معدلةصيييييييييياغات    فهي تفتقر إلي وجود 

 الهحمات السيبرانية.بقطاع الشركات اللأهيرة والمتوسطة الأكثر هشاشة أمام 
وتتعمق مشييييييييولة الدراسيييييييية عندما يتضييييييييح أن غالبية النماذج الاكتوارية التقليدية، حتى على  
المسييييتوى الدولي، لم تطور بعد لتشييييمل الجبر الاحتمالي كأداة لإدارة التوزيعات الاحتمالية للمتهيرات  

  إذ غالبا   .(Böhme & Kataria, 2006) المعقدة مثل تكرار الحوادا السيييييييبرانية أو الترابط بينها
 Correlations ما تتسييييييييييم هذه المخاطر بدرجات عالية من عدم اليقين وةوجود ارتباطات متداخلة

تجعل من التقديرات البسييييطة أداة قاصيييرة عن توفير الأسييياا العلمي الكافي لتسيييعير أقسييياط التأمين  
 .بدقة

وةالتالي تتمثل مشيييولة الدراسييية في قلأيييور البنية الإحلأيييائية والبيانية للسيييوق الملأيييرية من 
مثيل اليدمج المنهجي بين النمياذج الاكتواريية    -جهية، وعيدم تبني مقيارةية ريياضيييييييييييييييية اكتواريية متقيدمية 
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والجبر الاحتمالي  من جهة أخرى، بما يعوق شيييييييركات التأمين عن تلأيييييييميم ولائق تأمين سييييييييبراني  
مرنة تلائم الخلأيييييييييييوصيييييييييييية المحلية وتواكب معايير التهطية العالمية في الوق  نفسييييييييييي . وت برز هذه 
المشيييولة الحاجة إلى بناء إطار علمي تطبيقي قادر على سيييد فجوة التسيييعير وتوجي  أصيييحاق القرار 

 .بني سياسات تسعير مستندة إلى معطيات كمية، حتى في ظل اياق البيانات المثاليةلت

 الهدف من الدراسة  1/2

تنطلق هذه الدراسييية من إدرار فجوة السيييوق الملأيييرية في مجال تأمين المخاطر السييييبرانية،  
 :وتسعى إلى تحقيق الأهداف التالية

من خلال تجميع وتحليل البيانات المتاحة  وذلك    تحليل واقع التهديدات السييييبرانية في ملأييير 1/2/1
، بميييا يعوس حول عيييدد الحوادا السيييييييييييييييبرانيييية، وتوزيعهيييا القطييياعي، وميييدى تطورهيييا زمنييييا  

  .الاتجاهات الرئيسية ونقاط الضعف المحلية

 يسييييييييييييييتنيد إلى توزيع التكرار والشيييييييييييييييدة  تطوير إطيار اكتواري لتقيدير المخياطر السيييييييييييييييبرانيية  1/2/2
Frequency & Severity بهدف الوصول إلى تقدير موضوعي للقسط ،. 

توظيف أسيييييييياليب الجبر الاحتمالي لزيادة دقة معالجة العلاقات الترابطية بين أنواع الحوادا   1/2/3
 .التي تؤلر على تباين الخسائر (Correlations) السيبرانية والارتباطات الداخلية

من خلال مقارنة نتائج النموذج بالاسييييييتخدامات    رةط الإطار الننري بالبنية التعاقدية الفعلية  1/2/4
الفعليييية لبنود التهطيييية في وليييائق التيييأمين السيييييييييييييييبراني، بهيييدف اقتراح تعيييديلات مرنييية تلائم  

 .الخلأوصية المحلية وتدعم الابتكار في المنتجات التأمينية
خبراء الاكتواريين، بما يسيييياعد في الصييييياغة توصيييييات عملية لشييييركات التأمين والوسييييطاء و   1/2/5

ضيييبط هامل الخطر وتحقيق التوازن بين حماية العملاء وضيييمان رةحية الشيييركات واسيييتدامة 
 .التهطيات 

عبر توفير مرجع تطبيقي يسييييييييييييييهم في زيادة الوعي   دعم صييييييييييييييانع القرار ومجتمع الأعمال   1/2/6
التأميني بالمخاطر السيييييبرانية ويسيييياعد الجهات التشييييريعية على تطوير بيئة تننيمية مشييييجعة 

 .على التوسع في هذا النوع من التأمين
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 الدراسات السابقة 1/3
في    متزايدا    تسعير التأمين في بيئات تتسم بعدم اليقين والمعلومات غير الكاملة اهتماما    شهد 

وقد ساهم  العديد من الدراسات في بناء الأسس الننرية والمنهجية    ،الأدبيات الاقتلأادية والمالية 
يتم استعراض  وسوف    لفهم سلور الأسواق التأمينية، وتقييم المخاطر، وتطوير النماذج الاكتوارية.
المعلومات   ظل  في  التأمين  تسعير  تناول   التي  السابقة  الدراسات  الكاملة  أبرز  والنماذج غير   ،

على   التركيز  مع  التنافسية،  الأسواق  في  التسعير  كفاءة  تحسين  ومداخل  المستخدمة،  الرياضية 
 .التطبيقات المتعلقة بالتأمين السيبراني

 (Biener, Eling & Wirfs, 2015) دراسة 3/1/1
الدراسة   هذه  قابلية تناول   اكتواري   مدي  مننور  من  السيبرانية  المخاطر  على  التأمين 

واقتلأادي، حيث ركزت على هذه النواية من المخاطر في ضوء خلأائلأها الفريدة، مثل ارتفاع  
  تجريبيا    درجة عدم اليقين، غموض البيانات، وصعوةة التنبؤ بالتكرار والحدة. استخدم  الدراسة منهجا  

بيانات   تحليل قواعد  السيبرانية، من خلال  المخاطر  للتعامل مع  التأمين  لتقييم مدى ملاءمة سوق 
، ولكنها    جزئيا    حوادا إلكترونية فعلية. وخللأ  الدراسة إلى أن المخاطر السيبرانية تعد قابلة للتأمين 

دود وشروط  ، وفرض حوالتوريقتتطلب تطوير أدوات جديدة لتسعير وتوزيع الخطر، مثل التجميع  
 .دقيقة على التهطية

 (Eling & Schnell, 2016) دراسة 3/1/2
الدراسات   تقديم مراجعة شاملة    الهامةتعد من  السيبرانية    للدراسات في  بالمخاطر  المتعلقة 

ورقة بحثية تناول  هذا الموضوع من جوانب ننرية    50، حيث قام  بتحليل أكثر من  عليهاوالتأمين  
تقدير حجم الخطر السيبراني وتكاليف ، بالإضافة  ب  قام  ركزت الدراسة على النماذج التي  و وتطبيقية.  

البيانات المتاحة   تأمينية ملائمة. كما ناقش  أوج  القلأور في  إلى استراتيجيات تلأميم منتجات 
التأمين، والحاجة إلى نماذج رياضية أكثر مرونة ودقة تعوس واقع التعقيد في الهجمات   لشركات 

تخدام المحاكاة، والاعتماد على أساليب النمذجة الاحتمالية  السيبرانية. وقد أوص  الدراسة بتوسيع اس 
 .بين الحوادا والقطاعات   الارتباطتأخذ بعين الاعتبار  التي
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 (Eling & Wirfs, 2019) دراسة 3/1/3
هدف  الدراسة إلى تقديم تقديرات دقيقة لتكاليف حوادا الخطر السيبراني، بناء على قاعدة 

من   أكثر  تضم  موسعة  عالمية.    500بيانات  إلكترونية  تحليل  وقد  حادلة  على  الدراسة  اعتمدت 
-Heavyالتوزيعات شديدة الالتواءإحلأائي لمقاييس الخسارة المتكررة والشديدة، باستخدام أدوات مثل  

tailed distributions     المالية النتائج أن متوسط الخسائر  والاختبارات غير المعلمية. وأظهرت 
الناتجة عن الهجمات السيبرانية أعلى بوثير من متوسط خسائر الحوادا الأخرى في التأمين التقليدي، 
كما أظهرت الدراسة الحاجة الماسة لنماذج تسعير تستند إلى التحليل الكمي لعدم التمالل المعلوماتي  

 . Systemic Exposure رض المشترر للمخاطر والتع

 (Romanosky et al., 2019) دراسة 3/1/4
لدى عدد من شركات التأمين    التأمين السيبراني المعتمدة فعليا    ولائقهدف  الدراسة إلى تحليل  

العالمية، من خلال إجراء تحليل محتوى لعدد كبير من ولائق التأمين. وقد ركزت على بنية التهطيات،  
تباين ا كبيرا   النتائج أن هنار  التعوي ، ونماذج تسعير الأقساط. وأظهرت  في    الاستثناءات، حدود 

بين الشركات، مع اياق المعايير الموحدة لتقدير المخاطر. كما وجدت الدراسة أن   الولائقتلأميم  
العديد من الشركات لا تستخدم نماذج اكتوارية متقدمة، بل تعتمد على أساليب تسعير تقليدية غير  
 .ملائمة لطبيعة الخطر السيبراني، ما ي ضعف من كفاءة السوق ويزيد من احتمال الخسارة الإجمالية

 (Awiszus et al., 2023) دراسة 3/1/5
تناول  الدراسة النمذجة الرياضية لتسعير التأمين السيبراني من خلال تقديم إطار اكتواري 

وقد اعتمد الباحثون على  ،    (VAK)  ومبدأ القيمة المعرضة للخطر متكامل يستند إلى توزيع الخسائر
معادلات تفاضلية ونماذج احتمالية مركبة لتقدير القسط في ظل ارتفاع درجة التعقيد والتشابك بين  

 Monte محاكاة مون  كارلو  موونات الخطر السيبراني. كما اقترح  الدراسة استخدام تقنيات مثل
Carlo simulation   .لدراسة السيناريوهات المختلفة للهجوم السيبراني وتأليرها على الخسائر الكلية 
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 النموذج الرياضي المستخدم في الدراسة  -2

  جبري لتقدير القسيييييييييييييط لولائق التأمين-يهدف هذا الجزء إلى تقديم إطار رياضيييييييييييييي اكتواري 
مع البنية الجبرية    السييييييييييييبراني في السيييييييييييوق الملأيييييييييييرية، وذلك عبر دمج مباد  التحليل الاكتواري  

وينطلق النموذج من   .بميا يعوس الطبيعية المترابطية والمتهيرة للخسيييييييييييييييائر الرقميية  لاحتمياليية الخطر
 Firstالخسيييائر المباشيييرة   وهما  التمييز بين نوعي الخسيييائر الأسييياسييييين في ولائق التأمين السييييبراني

Party Losses   الطرف الثالث عن  مسيؤولية خسيائر الو Third Party Liability ،  فعلى مسيتوى
  الأضيييرار المباشيييرة، تتحمل شيييركة التأمين التعوي  عن الخسيييائر التي يتكبدها المؤمن ل  شيييخلأييييا  

ة البيانات  نتيجة وقوع حادا سييييبراني داخل بيئت  الرقمية. وتشيييمل هذه التكاليف عادة  نفقات اسيييتعاد 
لمجرمي الإنترن  لاسيترجاع الأننمة، وأجور الخبراء الفنيين لإعادة تشيهيل   التالفة، دفع مبالغ الفدية

الشيبوات والبنى التحتية المعلوماتية، فضيلا  عن تكاليف الاتلأيال بالعملاء وندارة الأزمات الإعلامية  
(Romanosky et al., 2019).  .  الطرف الثالث، فتهطي  عن  لمسييييييؤولية  لخسييييييائر اأما بالنسييييييبة

الوليقيية التعويضيييييييييييييييات والالتزامييات القييانونييية التي قييد تترتييب على المؤمن ليي  تجيياه أطراف خييارجييية  
متضيييييييييررة بسيييييييييبب تسيييييييييريب البيانات أو انتهار سيييييييييرية معلومات العملاء والشيييييييييركاء. وتشيييييييييمل هذه 

رض بحوم قضيائي،  المسيؤوليات تكاليف الدفاع القضيائي والهرامات المحتملة وأي مبالغ تعويضيية تف
وهو ما يعد من أخطر موونات الخطر السييييبراني ننرا  لتشيييابو  مع القوانين الوطنية والدولية لحماية  

 .(Biener et al., 2015)البيانات 
هذا التمايز بين نوعي الخسيييائر يبرز الطبيعة المترابطة للمخاطر السييييبرانية وضيييرورة تقدير  
التوزيع المركب لها عند حسييياق القسيييط، حيث قد تتداخل الأضيييرار المباشيييرة مع التزامات المسيييؤولية  

لضيييييييمان تقدير    بشيييييييول يعقد التوقعات ويزيد من أهمية دمج التحليل الجبري مع النماذج الاكتوارية 
 .تكلفة الأخطار بدقة ومرونة

-Cyber Bayesianنموذج رياضيييييييييييييي هو    تقترح الدراسيييييييييييييةاسيييييييييييييتجابة لهذه التحديات،  و 
Robust Tariffing (CBRT) كما يتضيح    إلى دمج أرةعة موونات أسياسييةهذا النموذج  ، ويهدف

 هي : (، 1من الشول )
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 الملأدر:من إعدادالباحثتين

 ( مخطط بناء النموذج المقترح 1شول )

 :Base Actuarial Framework الهيكل الاكتواري الأساسي •
يعتمد على حسيييياق القيمة المتوقعة للخسييييائر والانحراف المعياري، كأسيييياا لتقدير القسييييط، 

 .الشبوة البيزية تقدرهاحيث يعدل لاحقا عبر أوزان 

 :(Bayesian Network) الشبكة البيزية •
الهجمات أو   تكرارتسييييييتخدم لتقدير التوزيعات الاحتمالية غير المؤكدة للمدخلات مثل والتي 

 شيييييدتها، حيث تسيييييمح هذه الشيييييبوة بتحديث القيم مع ورود بيانات جديدة، وتوظف توزيعات سيييييابقة
prior distributions   بناء على البيانات اللاحقة ت عدل لاحقا(Awiszus et al., 2023). 

 :(Tail-Risk Modeling) ذيل الخطر نمذجة •

للطبيعة    ننرا   CBRT ذيل الخطر أحد الأعمدة الأسييييييييييييياسيييييييييييييية في نموذج  نمذجةيشيييييييييييييول 
 وجسيييامة الخسيييائراللامتناظرة وشيييديدة التشيييت  للخسيييائر السييييبرانية، حيث تتسيييم بالتكرار المنخف   

Low-Frequency High-Severity.    وللتعييامييل مع هييذا النوع من المخيياطر، يييدمج النموذج
 Eling)  دوال خطر معدلة قادرة على اسييتشييراف سييلور الخسييائر في الذيل الأعلى لتوزيع الاحتمال

& Wirfs, 2019)  بما يتجاوز إموانيات نماذج التسييييييييعير التقليدية التي تعتمد على الافتراضييييييييات ،
 .الخطية
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 :(Robust Stochastic Optimization) التحسين العشوائي •
توزيع الخسيييييييائر، ليقين  الحالة عدم   في اطارلتقدير معاملات النموذج  حيث يتم اسيييييييتخدام 
 Distributionally Robust أو Robust Mean-Variance وذلك من خلال أسييييييييييييلوق مثل

Optimization  ،أقسياط تأمينية لا تكون فقط عادلة، بل ومحلأينة ضيد انحرافات   بتقديرما يسيمح  م
اسييييييييييييييتخيدام هيذا نهر  يو ،    .(Delage & Ye, 2010; Blanchet et al., 2019) البييانيات 

في التأمين السيييييييييييبراني قدرة النماذج القوية على احتواء التقلبات الناتجة عن بيانات غير  الاسييييييييييلوق 
 .موتملة

 :متغيرات الدراسة2/1

يعتمد النموذج الرياضي المقترح على مجموعة من المتهيرات العشوائية الأساسية التي تمثل  
 :السمات الرئيسية للمخاطر السيبرانية ضمن البيئة الملأرية، وهي

يمثيل هيذا المتهير تكرار الحوادا التي يتعرض لهيا ،  𝐹𝑖 الحوادا السيييييييييييييييبرانيية  تكرارمعيدل    2/1/1
 في هذه الدراسييييية اسيييييتنادا  𝐹𝑖  القطاع المحدد خلال فترة معينة )عادة سييييينة(. وقد تم تقدير قيم

، حيث تم رصد ملايين التهديدات Trend Micro (2018–2023) إلى بيانات تقارير شركة
وفق بيييانييات منلأييييييييييييييية    بعييدد مسييييييييييييييتخييدمي الإنترنيي    البيييانييات   ههييذ   تهيئييةوقييد تم    ،سيييييييييييييينويييا  

DataReportal  للحلأول على تكرار الحوادا لكل مستخدم. 
وقد  مقدار الخسيييييييارة المالية الناجمة عن حادلة واحدة.   ، وهي𝑆𝑖  شيييييييدة الخسيييييييارة لكل حادلة  2/1/2

 كما ورد في تقارير  على متوسيييييييط تكلفة الحادلة السييييييييبرانية عالميا  الحالية   اعتمدت الدراسييييييية
IBM Security وAllianz Cyber حييث تم اختييار الحيد الأدنى من هيذه التقيديرات وهو ،

متوسيييييييط ل ا  وفق  2024جني  ملأيييييييري في   48000أي ما يعادل حوالي  دولار/حادلة   1000
دقيقة،   رسيميةلبات هذا المتوسيط في اياق بيانات  النموذج . يفترض    سيعر اللأيرف الرسيمي

  .من السوق الملأري مستقبلا   دقيقةمع إموانية تعديل  عند توفر معطيات 

قد اعتمدت هذه ودرجة شييييييمولية الوليقة التأمينية،    والذي يعبر عن 𝐶𝑖نوع التهطية التأمينية    2/1/3
والتي تلأينف    ،في صيناعة التأمين السييبراني متعارف علي  دوليا    ةقياسي  ات الدراسية على تهطي

 (Allianz & Specialty,2023)ولائق التأمين السيبراني إلى للاا فئات 
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تشييييمل حماية البيانات الحسيييياسيييية، والامتثال للتشييييريعات، وتكاليف   :(𝐶𝑖= 1) تهطية محدودة •
 .الإبلاغ والتنبي 

 والفحص تمتد لتشييمل اسييتعادة الأننمة، وتكاليف توقف الأعمال،   :(𝐶𝑖= 2) تهطية متوسييطة •
 .التقني

تشييييمل التعوي  عن الأضييييرار غير المباشييييرة، واسييييتعادة السييييمعة،  :(𝐶𝑖= 3) تهطية شيييياملة •
 .وخدمات الاستجابة للحوادا المعقدة

إلى درجة نضييييييييج    تم مطابقة هذه التلأيييييييينيفات مع طبيعة كل قطاع في ملأيييييييير، اسييييييييتنادا  
 شاملةالتهطية  ال  تعد   فعلى سبيل المثال  ،الرقمي وقدرت  على الاستثمار في ولائق تأمين أكثر تعقيدا  

(𝐶𝑖= 3)  محدودةالتهطية  ال، بينما  الاتلأييييييالات والتكنولوجياوقطاع   لقطاع البنورالأنسييييييب (𝐶𝑖= 
 .لأن أغلب هذه الشركات لا تملك بنية تحتية رقمية متقدمة لقطاع التأمين، ننرا  تعد الأنسب  (1
يعوس هيذا المتهير ميدى ضييييييييييييييعف البنيية التحتيية    𝐷𝑖لتعرض السيييييييييييييييبراني  القطياع ل  قيابليية  2/1/4

 شييييييييييييركة  تقارير حسيييييييييييياب  علي  وقد تم الاعتماد فيالسيييييييييييييبرانية للقطاع واحتمالية اختراق .  
Kaspersky Security Bulletin ف القطاعات الملأيييرية من حيث تعرضيييها  نوالتي صييي

 للتهديدات.  

 العلاقة البينية بين المتغيرات  2/2
  Dynamic Bayesian Network  على شيييييييييييييبوة بيزية ديناميوية CBRT عتمد نموذجي

لتقدير التوزيع المشترر للمتهيرين العشوائيين   وذلكلتحقيق نمذجة دقيقة وشاملة للمخاطر السيبرانية،  
نوع التهطية  ، بالاعتماد على المتهيرين التوضيييحيين  𝑆𝑖 وشييدة الخسييارة 𝐹𝑖 تكرار الحوادا السيييبرانية

 :تأخذ العلاقة الشول الرياضي التالي. حيث 𝐷𝑖 ضعف البنية السيبرانيةو 𝐶𝑖 التأمينية
𝑃(𝐹𝑖 , 𝑆𝑖  | 𝐷𝑖 , 𝐶𝑖) = 𝑃(𝐹𝑖| 𝐷𝑖)|𝑃(𝑆𝑖| 𝐶𝑖) 

 Conditional   ويعبر هيييذا الشييييييييييييييويييل الريييياضييييييييييييييي عن مبيييدأ الاسييييييييييييييتقلال الشييييييييييييييرطي
Independenceالذي يعد من الأسيييييييييييس البنيوية للشيييييييييييبوات البيزية ،  (Koller & Friedman, 

نمذجة التكرار المشروط بدرجة القابلية للاختراق.    𝑃(𝐹𝑖| 𝐷𝑖)التوزيع الاحتماليحيث يمثل  (.2009
. بنما يوضييييييييييح  ، زادت احتمالية وقوع الحوادا (مرتفعة 𝐷𝑖 أي) فكلما كان  البنية الرقمية ضييييييييييعيفة
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العلاقة العوسييييييييية بين شييييييييدة الخسييييييييارة ومسييييييييتوى التهطية. فالتهطية   𝑃(𝑆𝑖| 𝐶𝑖)  لتوزيع الاحتماليا
أكبر من الخسيييارة، بينما التهطية الشييياملة تقلل من هذه   المحدودة تعني أن المؤمن ل  سييييتحمل جزءا  

توزيعين  ك 𝑃(𝑆𝑖| 𝐶𝑖)و   𝑃(𝐹𝑖| 𝐷𝑖)بين    الفلأيييل . ويؤدي(Eling & Schnell, 2016) الشيييدة
أن مثل هذا النهج يقلل من التعقيد حيث  عملية التقدير والمعايرة بشييييول كبير.  إلي تبسيييييط   ينيشييييرط

، مما (Wüthrich & Merz, 2008) الحسيييييابي مقارنة باسيييييتخدام توزيعات مشيييييتركة كثيفة الأبعاد 
 .البيانات  نقص يساعد في بناء نموذج قابل للتطبيق العملي في ظل 

 (CBRT Premium Formulation) صياغة القسط السنوي الأساسي 2/3
على إطار اكتواري موسييييع  CBRT تعتمد اللأييييياغة الرياضييييية للقسييييط السيييينوي في نموذج

يأخذ في الاعتبار الطبيعة غير الخطية والمركبة للمخاطر السيييبرانية. بخلاف المباد  التقليدية التي 
يدمج هذا النموذج للالة موونات رئيسييييييييييييية لتقدير  حيث  تعتمد فقط على القيمة المتوقعة للخسييييييييييييارة، 

ويعبر عن  .القسيييط الكلي، بما يعوس التوزيع الكامل للخطر واحتمالات التهير المفاجت في الخسيييائر
 :التالية بالمعادلةالقسط السنوي المتوقع 

𝑃 = 𝐸[𝐿] + 𝛼 . 𝑉𝑎𝑟(𝐿) + 𝛽 ⋅  𝐶𝑉𝑎𝑅𝛾(𝐿) 

 𝐸[𝐿]المكون الأول: القيمة المتوقعة للخسارة  2/3/1
، وهي تعوس المتوسييييييط  Net Premiumتمثل هذه القيمة القسييييييط الأسيييييياسييييييي اللأييييييافي و 

على  𝐿وتحسيب الخسيارة الكلية والتي عادة ما تكونسينة واحدة ،,المتوقع للخسيائر خلال فترة التهطية  
 :النحو التالي

𝐿 = ∑ 𝐹𝑖 .  𝑆𝑖 .

𝑛

𝐼=1

𝑤(𝐶𝑖 , 𝐷𝑖) 

 حيث 

 𝑤(𝐶𝑖 , 𝐷𝑖)  =  وفقا الخسارة  تعدل  التي  الوزن  التأمينية   دالة  التهطية  وقابلية   𝐶𝑖 لمستوى 
 .𝐷𝑖التعرض للمخاطر السيبرانية في القطاع 
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. 𝜶المكون الثاني: معامل التحميل الإحصائي   2/3/2 𝑽𝒂𝒓(𝑳) 
يشييييييييير إلى التباين الإحلأييييييييائي في الخسييييييييارة والذي يسييييييييتخدم لقياا درجة عدم التأكد أو و 

التشت  حول القيمة المتوقعة. وكلما زاد التباين دل ذلك على وجود تقلبات كبيرة في توزيع الخسائر، 
بناء  𝛼يتم تحديد قيمة المعامل و   .على القسييييييط لتهطية هذه التقلبات  إضييييييا يا    مما يسييييييتوجب تحميلا  

 .على مدى تحمل شركة التأمين للمخاطر الإحلأائية

⋅ 𝜷 لمكون الثالث: معامل التحفظ للذيل الخطرا 2/3/3  𝑪𝑽𝒂𝑹𝜸(𝑳) 
 Conditional Value-at-Risk)يمثل معامل التحفظ المرتبط بيييييييقيمة الخطر المشروط 

- CVaR) أحد أهم الإضييييافات المنهجية التي يقدمها النموذج الرياضييييي المقترح (CBRT) وذلك ،
  CVaRمن أجل تعزيز اسييييتجابت  للحداا النادرة ولكن ذات الخسييييائر الجسيييييمة.  حيث تسييييتخدم  

% من الحالات، أي في الطرف (γ -1) كمقياا إحلأيييييييائي يعوس متوسيييييييط الخسيييييييائر في أسيييييييوأ 
. وهذا يعد أكثر ملاءمة (Rockafellar & Uryasev, 2000)الأيمن الحاد من توزيع الخسييييييييييائر

بعين  بل يأخذ    الجسيييمةالتقليدي، لأن  لا يقتلأيير فقط على الحد الأدنى للخسييائر  VaR من مقياا
 .لها ، مما يجعل  أكثر تعبير ا عن طبيعة المخاطر القلأوى  المرجحالمتوسط الاعتبار 

الشييركة أو الجهة الرقابية. ففي تطبيقات التأمين  بما يتناسييب مع سييياسيية    γويتم تحديد قيمة  
، ما يعني  (Blanchet et al., 2019) %99أو    %95السييبراني، تسيتخدم عادة مسيتويات لقة مثل 
من حالات الخطر، على التوالي، ما يضيييمن    %1أو   %5أن النموذج يأخذ في اعتباره متوسيييط أسيييوأ 

 .أقساط عادلة ولكن أكثر تحفن ا في مواجهة الحالات الكارلية تقدير

 Scenario-Based Adjustment for  تمثيل سيييييييييناريوهات الكوارا السيييييييييبرانية  2/4
Cyber Catastrophes 

في ظيل التحول الجيذري في طبيعية الهجميات السيييييييييييييييبرانيية، من عملييات فرديية إلى حملات 
منسييييييييييييييقية ذات ألر مننومي، بات من الضييييييييييييييروري أن تتضييييييييييييييمن النمياذج الاكتوارية الحيديثية آلييات  

يعد تمثيل الكوارا السييييييييبرانية أحد    ر. حيث التألي  عاليةلاسيييييييتيعاق هذه السييييييييناريوهات النادرة ولكن  
، والذي يعوس الحاجة إلى تضييييمين سيييييناريوهات  CBRTالموونات الأسيييياسييييية في النموذج المقترح  

 .شدة الخسائر معا  تكرار و  احتمالية مشروطة لوقوع أحداا قلأوى تؤلر في
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دا ا، يسيييييييييييتخدم لتمثيل وقوع ح 𝑍لذلك، يقترح النموذج إدراج متهير كامن ي رمز ل  بييييييييييييييييييييييييي 
بيانات(. وعند تحقق هذا للضييييييخم  أو تسييييييرق  سيييييييادية  كارلي )مثل هجوم على بنية تحتية  سيييييييبراني  

 :ة كالتالييالمتهير، تعدل متهيرات النموذج الرئيس
𝐹𝑖

𝑍 = 𝐹𝑖  . 𝜃(𝑍),       𝑆𝑖
𝑍 = 𝑆𝑖  . γ(𝑍), 

 حيث 
𝜃(𝑍) > 1   

 عند تحقق الكارلة  𝐹𝑖يمثل معامل تضخيم لتكرار الحوادا  
 و

γ(𝑍) > 1   
 .تح  نفس السيناريو  𝑆𝑖  يمثل معامل تضخيم لشدة الخسارة

هذه اللأييهة تعوس مبدأ أن الكوارا السييبرانية لا تؤدي فقط إلى زيادة الخسيارة الواحدة، بل 
 ,Kott) المتبيادلونرتبياطهيا للهجميات نتيجية تفياعلات الأننمية الرقميية    ومتعيددا    متزامنيا   ا  ت حيدا تكرار 

وقد دعم  الدراسييييييييييات الحديثة المتعلقة بادارة المخاطر السيييييييييييبرانية ضييييييييييرورة تضييييييييييمين  .  .(2020
في ضوء الاتجاه العالمي نحو تقييم المخاطر   سيناريوهات الكوارا ضمن نماذج التسعير، خلأوصا  

 Allianz Global)، كما أشييييييييييارت إلي  تقارير  Systemic Cyber Risk   السيييييييييييبرانية الننامية
Corporate & Specialty , 2023)    على خدمات سييحابية     واحدا  منسييقا   والتي أكدت أن هجوما
 .قد يلأيب آلاف المؤسسات في وق  متزامن

أن    يفترض  و  الحيييييالييييية  يتبع توزيع  كمتهير  يوون  𝑍المتهير  النموذج  ،  Bernoulli  لنيييييائي 
 :بحيث 

1 = 𝑍 يشير إلى تحقق سيناريو كارلي. 

0 = 𝑍 يشير إلى عدم تحقق الكارلة. 
  التلأييييعيد الجيوسييييياسييييي  تقديرات إلى بيانات خارجية مثل   ويمون معايرة هذا التوزيع اسييييتنادا  

Geopolitical escalation estimates   السييييييييادي أو مؤشييييييييرات التهديدSovereign threat 
indicators (ENISA Threat Landscape, 2023) . 
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 الصياغة التكاملية لقسط التأمين النهائي 5/ 2

تح  سيناريو محتمل    𝑖للقطاع    𝐿في ضوء الموونات السابقة، يعاد تعريف الخسارة الكلية  
 التالي: لوقوع كارلة سيبرانية، لتأخذ الشول

𝐿𝑖
𝑍 = 𝐹𝑖  . 𝜃(𝑍) . 𝑆𝑖 . γ(𝑍) . 𝑤(𝐶𝑖 , 𝐷𝑖)  

 لمعادلة التالية   لم يحسب القسط السنوي النهائي وفقا  
𝑃 = 𝐸[𝐿𝑍] +  𝜶 . 𝑽𝒂𝒓(𝐿𝑍) +   𝛽 ⋅  𝐶𝑉𝑎𝑅𝛾(𝐿𝑍) 

 بيانات الدراسة   3
سجلات   كان  سواء    لغياق قواعد بيانات رسمية منشورة حول التأمين السيبراني في ملأر   نرا  ن

واجه   فقد    .الأقساط، أو ولائق المطالبات، أو حتى معدلات التكرار والشدة المجمعة حسب القطاع  
أساسيا  في الوصول إلى بيانات كمية مباشرة. ولهذا، تم اللجوء إلى استراتيجية بناء    الدراسة تحديا  

 .قاعدة بيانات بديلة ترتكز على ملأادر دولية مولوقة

 :وقد تضمن  ملأادر البيانات المستخدمة ما يلي

 Trend Micro  السيييييييييييينوية عن التهديدات السيييييييييييييبرانية  Trend Micro شييييييييييييركة  تقارير •
Annual Cybersecurity Report   والتي وفرت تفياصييييييييييييييييل كميية عن أنواع الهجميات ،

– 2018)مثيل البرييد الإلكتروني الضييييييييييييييار، الروابط الخبيثية، والبرمجييات الضييييييييييييييارة( للفترة 
2023. 

التي سيييييلط  الضيييييوء على خلأيييييائص المخاطر في البيئة    Kasperskyتحليلات شيييييركة  •
الرقمية الملأيييييرية، مثل قابلية الاختراق حسيييييب القطاع، وانتشيييييار هجمات الفدية، والهندسييييية 

 .الاجتمااية
منلأييييييييية إحلأييييييييياءات عدد مسيييييييييتخدمي الإنترن  النشيييييييييطين في ملأييييييييير من البنك الدولي و  •

DataReportal  البيانات الكلية للتهديدات من أجل حسيييياق تكرار   تهيئة، والتي اسييييتخدم
 .الخطر الاحتمالي للفرد أو المنشأة
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دولار كقيمة    1,000تقديرات شييييييدة الخسييييييارة المالية للحادلة الواحدة، والتي تم تحديدها عند   •
تم تحويلها إلى   ومن لم،  Allianzو IBM تقارير شيييييييييييركتي مرجعية منخفضييييييييييية بناء  على  

 .(2024جني  )بمتوسط سعر صرف  48,000الجني  الملأري بقيمة 

 التهديدات السيبرانية  3/1
 Trendأعداد التهديدات التي تم اكتشافها في ملأر من قبل شركة    (  1)يوضح الجدول  

Micro   وتشمل تهديدات البريد الإلكتروني، الروابط الخبيثة، واكتشافات   2023  :2018فترة  في ال ،
 .البرمجيات الضارة

 2023: 2018فترة  في ال  في ملأر Trend Micro بيانات تهديدات  (1)الجدول 

 السنة 
تهديدات البريد 
 الإلكتروني 

 الروابط الخبيثة
اكتشافات البرمجيات  

 الضارة
 إجمالي التهديدات

2018 36600000 593654 740305 37933959 

2019 29000000 125000 720,000 29845000 

2020 20300000 1880000 740,000 22920000 

2021 25000000 2450000 5500000 32950000 

2022 28530000 3160000 9410000 41100000 

2023 18000000 2000000 8000000 28000000 

 www.trendmicro.com, Trend Micro Annual Threat Reports   الملأدر:

 عدد مستخدمي الإنترنت3/2
لحسيييييياق عدد مسييييييتخدمي   DataReportal منلأيييييية  تم اسييييييتخدام بيانات البنك الدولي وتقارير

، وهو ما يسيييييييتخدم لتطبيع عدد التهديدات حسيييييييب عدد (  2  –) جدول الإنترن  النشيييييييطين في ملأييييييير
 .المستخدمين في كل سنة

 
 

http://www.trendmicro.com/
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 2023: 2018فترة في ال عدد مستخدمي الإنترن  في ملأر (2)الجدول 

 السنة
ن من   نسبة المستخدمي 

 السكان )%( 
ن )مليون(  عدد المستخدمي 

2018 54.60 53 

2019 57.30 56.7 

2020 71.90 75.7 

2021 72.10 78.2 

2022 72.20 79.6 

2023 72.70 82 

  www.datareportal.com, & DataReportal data.worldbank.org, World Bank Data  :الملأدر

  قابلية التعرض السيبراني 3/ 3

البنية    مدي قابليةلتقدير    Kaspersky Security Bulletinاعتمدت الدراسية على تقارير  
حيث . (3  –) جدول   للتعرض للخطر السييييييييبراني  التحتية الرقمية في القطاعات الملأيييييييرية المختلفة

لهجمات البرمجيات الخبيثة، الفدية، والهندسييية  تنهر التقارير أن ملأييير من بين أكثر الدول تعرضيييا  
 ا .سنوي %35إلى  %30الاجتمااية، مع نسب تهديد تتراوح من 

  مؤشرات ضعف البنية السيبرانية حسب القطاع ( 3)الجدول 

    Kaspersky أبرز المخاطر حسب قابلية التعرض  Dᵢ القطاع

 Phishing، Banking Malware 0.25 البنوك 

ن  كات التأمي   Social Engineering ،Data Theft 0.40 شر

ة والمتوسطة  كات الصغي   Ransomware ، Endpoint Attacks 0.65 الشر

 Botnets ،Web Exploits 0.5 قطاع الاتصالات والتكنولوجيا

  ,www.kaspersky.comKaspersky Security Bulletin Reports الملأدر : 

http://www.datareportal.com/
http://www.kaspersky.com/
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 Sᵢ شدة الخسائر 3/4
ا إلى تقارير من ، تم تقدير متوسط تكلفة الحادلة  Allianz Cyberو IBM Security استناد 
عالمي الواحدة  وننرا    5,000  –  1,000بين    ا  السيبرانية  التأمين    دولار.  تهلهل  مستوى  لانخفاض 

دولار(، وتم تحويلها إلى الجني    1,000السيبراني في ملأر، تم اختيار الحد الأدنى من هذه القيمة )
 :2024الملأري بسعر صرف 

𝑆𝑖 = 1000 × 48 =    جني   ملأري /الحادلة 48,000

 التطبيق الرياضي للنموذج  -4

، حيث ينتقل  الدراسييييييييية هفي هذ   الأهمالمرحلة CBRT يشيييييييييول التطبيق الرياضيييييييييي لنموذج 
التحلييل من الإطيار المفياييمي المجرد إلى التحقق العيددي التطبيقي، بهيدف اختبيار فعياليية النموذج 

أقسياط تأمينية تعوس الواقع العملي للسيوق الملأيرية، مع مراعاة محدودية البيانات المحلية   تقديرفي 
النموذج مع  مؤ تواوتفياوت المخياطر عبر القطياعيات. وتعيد هيذه المرحلية بمثيابية منلأيييييييييييييية لتقييم ميدى  

خلأييييييييائص الخطر السيييييييييبراني ، وكذلك قدرت  على التكيف مع التهيرات في تكرار الحوادا، شييييييييدة 
 .الخسائر، وأنماط التهطية

مجموعييية من البييييانيييات الحقيقيييية التي تم جمعهيييا وتحليلهيييا من   علي  التطبيقهيييذا    يعتميييد 
، وتم دمجهيا داخيل الإطيار IBM، وTrend Micro ،Kaspersky ملأييييييييييييييادر دوليية مولوقية مثيل

شيييييييدة ، تكرار الحوادا الرياضيييييييي للنموذج. وقد تم تننيم العلاقات بين المتهيرات الأسييييييياسيييييييية )مثل 
قابلية التعرض( داخل ملأيييييفوفات وحلقات حسيييييابية تحاكي الهيول الشيييييرطي لاحتمالات  ، و الخسيييييارة

لتمثيل المخاطر  CVaR وقوع الخطر، مع توظيف موونات المخاطر الإحلأائية والهيول البنائي للي
 .القلأوى التي لا تهطيها النماذج الخطية التقليدية

 :ويهدف هذا التطبيق إلى الإجابة عن مجموعة من الأسئلة المحورية، من بينها
 ما القيمة العادلة للقسط التأميني السيبراني في كل قطاع؟ •
 ؟ (γ)أو عند تهيير مستوى الثقة   (α,β)كيف يتهير القسط عند تعديل معاملات التحفظ  •
أقسييييييييياط متوازنة تعوس كلا  من العدالة الاكتوارية والتحفظ   تقديرما مدى قدرة النموذج على   •

 الرقابي؟
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لتنفيذ هذه الحسييييييييييابات، تم الاعتماد على بيئة برمجية مرنة مع توظيف موتبات رياضييييييييييية  و 
 كما تم إدماج تقنية محاكاة .CVaR ، التباين، وقيم الخطر المشيييييييروطالمتوسيييييييطمتقدمة لحسييييييياق 
Monte Carlo    لتقدير المخاطر تح  سيييييييناريوهات متعددة، مع تنفيذ تحليلات حسيييييياسييييييية لقياا

  تطبيقيا   هذا الدمج بين البنيية البيزية والبرمجية العيددية للنموذج بعيدا   ويوفرمدى اسييييييييييييييتقرار النموذج. 
ناشييييييئة ذات السييييييواق الأيجعل  أداة قابلة للتكييف في بيئات اتخاذ القرار التأميني، لا سيييييييما في  قويا  

 .معلومات غير موتملة مثل السوق الملأري 
، تم بناء النموذج البرمجي باسيييتخدام لهة ا  لضيييمان دقة الحسيييابات ونموانية تكرارها ديناميويو 
Python التاليةرياضية الموتبات ال، بالاعتماد على: 

 .لحساق التوقعات والتباينات وتحليل سلاسل المتهيرات   NumPyاستخدام موتبة  •
 Monte عبر توليد توزيع احتمالي عبر محاكاة CVaR لحسييييييياق   SciPyتطبيق موتبة   •

Carlo. 
 .توليد ملأفوفات متعددة تعوس قيمة الخسارة المحتملة لكل سيناريو قطاعي •

التأمين، الشييركات اللأييهيرة  شييركات وقد تم تنفيذ النموذج على أرةعة قطاعات هي: البنور، 
لكل منها كما في  CVaR والمتوسيطة، والاتلأيالات. وتم احتسياق الخسيارة المتوقعة، التباين، وقيمة

 :(4)الجدول
 (: نتائج تطبيق النموذج حسب القطاع 4جدول )

  E[L] القطاع 
 Var(L) CVaR0.95 )جنيه مصري( 

القسط متوسط 
   Pالسنوي 

 )جنيه مصري( 
 770,824~ 28,000 5,000,000 13,824 البنوك 

 840,144~ 30,000 5,500,000 18,144 التأمين

الشركات الصغيرة 
 1,034,040~ 35,000 6,000,000 29,040 والمتوسطة

الاتصالات 
 915,000~ 32,000 5,200,000 24,000 والتكنولوجيا 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 
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 ما يلي :  (CBRT) تعوس نتائج المعايرة التطبيقية للنموذج الاكتواري المقترحو 
في قيمة الأقسيييييياط السيييييينوية بين القطاعات الاقتلأييييييادية المختلفة، وهو  جوهريا    هنار تفاوتا   •

إلى خلأييييائص كل قطاع من حيث   تفاوت يمون تفسيييييره من مننور اكتواري بح  اسييييتنادا  
 ، وقابلية التعرض للمخاطر السييييبرانية(𝑆ᵢ) ، شيييدة الخسيييارة(𝐹ᵢ) تكرار الحوادا السييييبرانية

(𝐷ᵢ)إضافة إلى نوع التهطية التأمينية المستخدمة ، (𝐶ᵢ). 
للمخاطر السيييبرانية، وهو ما  من أكثر القطاعات تعرضييا   تعد الشييركات اللأييهيرة والمتوسييط •

لهذا القطاع. فضيعف ننم    𝑫ᵢو 𝑭ᵢ انعوس بوضيوح في النموذج من خلال ارتفاع كل من
الحماية الإلكترونية، وانخفاض الاسيييييييتثمارات في البنية التحتية الرقمية، فضيييييييلا  عن اعتماد 
هذه الشركات في كثير من الأحيان على برمجيات غير محدلة أو بدون دعم تقني مستمر، 

تياح لهيذا  يؤدي إلى ارتفياع معيدل الحوادا المحتملية. علاوة على ذليك، فيان نوع التهطيية الم
القطاع غالب ا ما يوون محدودا أو متوسيطا، ما يزيد من حجم الخسيائر التي تتحملها المنشيأة 

ه  التأمين، وةالتالي ترتفع القيمة المحسيييييوةة للقسيييييط اسيييييتجابة لهذ   وليقةنفسيييييها قبل أن تفعل  
المتهيرات. هذا الانعواا يتماشيييييييى مع المباد  الاكتوارية التي تنص على أن ارتفاع تكرار 
الحوادا وشيييييدتها، مع ارتفاع قابلية التعرض، يؤدي إلى زيادة في القسيييييط المطلوق لتهطية  

 .الخطر ضمن حدود الاستدامة المالية لشركة التأمين
، وذلك رغم القيمة المالية البنور أقل نسييييييييبيا  قسييييييييط على النقي ، تنهر نتائج النموذج أن  •

، أن البنور تطبق سيياسيات ذلك إلى أمرين رئيسييين: أولا   رجعالمرتفعة لأصيولها الرقمية. وي
للننمة، واسيييييتخدام تقنيات كشيييييف التسيييييلل،  أمن إلكتروني صيييييارمة تتضيييييمن تحديثا دوريا  

،  لانيا   .(𝑭ᵢ) وفرق أمن سيييبراني متخلأييلأيية، مما يؤدي إلى انخفاض معدل وقوع الحوادا 
، مما يقلل من (𝐶ᵢ = 3) أن التهطية التأمينية المتوفرة لهذا القطاع عادة  ما تكون شيييييييييياملة

 عبء الخسيييييييييييارة المتوقع الذي تتحمل  المنشيييييييييييأة، وهو ما ينعوس في قيمة أقل لدالة الوزن 
w(Cᵢ, Dᵢ). ض كل منوةالتالي، فان انخفا 𝐷ᵢ وw(Cᵢ, Dᵢ) ،رغم شدة الخسارة المحتملة ،

مقارنة بالقطاعات الأخرى، بما يتماشييييى مع المباد  الاكتوارية  أقليؤدي إلى قسييييط سيييينوي 
 .لتحديد القسط بناء على الخطر اللأافي المحسوق بدقة
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ينهر النموذج قدرة عالية على التمييز بين الأنماط المختلفة للمخاطر السيييبرانية باختلاف    •
مع المعايير المهنية المسيييييييتخدمة في  اكتواريا   القطاعات، ويعوس علاقات منطقية واتسييييييياقا  
 .تسعير التأمين تح  ظروف عدم اليقين

 تحليل الحساسية للنموذج الرياضي  4/1
ذج الرياضيي المسيتخدم و في تقييم مدى كفاءة ومرونة النم  هامةيعد تحليل الحسياسيية خطوة 

تتباين فيها   في تسييييعير التأمين السيييييبراني، خاصيييية في بيئات تتسييييم بعدم اليقين والتقلبات المتسييييارعة
الكشييف عن مدى حسيياسييية الأقسيياط ويتيح تحليل الحسيياسييية  أنماط الخطر باختلاف طبيعة القطاع. 

التأمينية للتهيرات في المعاملات الأسييييييييياسيييييييييية عبر قطاعات اقتلأيييييييييادية مختلفة، الأمر الذي يمون  
ومسيتوى التحمل   المخاطر التي تواج  القطاعلطبيعة    القرار من ضيبط سيياسية التسيعير وفقا    وصيانع
 .المطلوق 

في هذا السيياق، تم إجراء تحليل حسياسيية شيامل للنموذج الرياضيي المقترح لحسياق القسيط و 
 :معاملات رئيسية ةللتأمين السيبراني، وذلك من خلال دراسة التهيرات في للال

يمثل هذا المعامل درجة تجنب المخاطر لدى شييييييييييييييركة التأمين. فكلما  :(α) معامل التحفظ .1
زادت قيمت ، دل ذلك على ميل أكبر نحو التحفظ وزيادة الاحتياط لمواجهة الخسيييييييييييييائر غير 

 .المتوقعة

وهي المتوسيييط الرياضيييي لقيمة الخسيييائر المحتملة، وتعد  :(𝐸(𝐿)) القيمة المتوقعة للخسيييارة .2
 .أحد أهم المدخلات التي تستند إليها الشركة في تقدير التزاماتها

ويعوس هذا المؤشييييييير مدى تشيييييييت  الخسيييييييائر حول  :(𝜎(𝐿)) الانحراف المعياري للخسيييييييارة .3
 .متوسطها، ما ي عد مؤشر ا على درجة عدم اليقين في التقديرات 

  αتحليل تأثير التغير في معامل التحفظ  1/ 1/ 4

درجة تجنب المخاطر لشييييييركة التأمين، ويسييييييتخدم لمعايرة هامل الأمان في  αيمثل معامل 
إلى   1.25من   تدريجيا   αتم تطبيق تحليل الحسيييياسييييية عن طريق زيادة معامل  وقد تسييييعير القسييييط. 

 ( ، ومن  تبينما يلي: 5 –) جدول  لابتين داخل كل قطاع  (𝜎(𝐿))و  (𝐸(𝐿))مع إبقاء  2.00
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 Pعلى القسط  α تألير تهير معامل التحفظ(  5جدول) 
 * القسط بالجني  الملأري                

 α = 1.25 α = 1.50 α = 1.75 α = 2.00 القطاع 

 800,824 785,824 770,824 755,824 البنور 
 880,144 860,144 840,144 820,144 التأمين 

 1,094,040 1,064,040 1,034,040 1,004,040 الشركات اللأهيرة والمتوسطة 

 965,000 940,000 915,000 890,000 الاتلأالات والتكنولوجيا 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 

يعوس العلاقة   مما  αمعمل التحفظ  بشييول منتنم مع ارتفاع قيمة السيينوي القسييط متوسييط  يزداد   •
كلما زاد تحفظ شيييييييركة التأمين   حيث ان  الخطية الإيجابية بين معامل التحفظ ومتوسيييييييط القسيييييييط

 .تجاه المخاطر، كلما رفع  القسط لتعوي  عدم اليقين في توقع الخسائر

  90,000، حيث يزداد القسيييط بمقدار  αبزيادة    الشيييركات اللأيييهيرة والمتوسيييطة هي الأكثر تألرا   •
 . 2.00إلى  1.25 من  α زيادةجني  عند 

  45,000حاجز   α، حيث لا يتجاوز الفارق في القسييط لنفس الزيادة في البنور هي الأقل تألرا   •
 ( .  6 –) جدول  جني 
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 "α = 2.00 و  α = 1.25 الفروق المطلقة والنسبية بين(  6جدول ) 

 القطاع 
 = αالفارق بين القسط عند 

)جني    α = 1.25و  2.00
 ملأري( 

 نسبة الزيادة  

 %5.95 ≈ 45,000 البنور 
 %7.32 ≈ 60,000 التأمين 

الشركات اللأهيرة  
 والمتوسطة

90,000 ≈ 8.96% 

 %8.43 ≈ 75,000 الاتلأالات والتكنولوجيا 
 الباحثتين إعدادالملأدر: من 

للخسارة    يرجع • المتوقعة  القيمة  من  اختلاف كل  إلى  القطاعات  بين  الأقساط  في  التفاوت  هذا 
أكبر في حجم الخسائر، وهو    والانحراف المعياري لها. فالشركات اللأهيرة والمتوسطة ت نهر تقلبا  

عند حساق القسط ، مقارنة بالقطاعات الأخرى ذات   ما يجعل تألير معامل التحفظ أكثر وضوحا  
 . المخاطر الأقل تقلبا  

 (𝐸(𝐿))تحليل تأثير التغير في القيمة المتوقعة للخسارة  2/ 1/ 4

في إطيار اختبيار مرونية النموذج وتحيدييد ميدى تيألر القسييييييييييييييط بيالتهيرات المحتملية في القيمية  
تم إجراء تحليل حسيييياسييييية يقوم على تعديل هذه القيمة بنسييييبة محددة مع ،   𝐸(𝐿)المتوقعة للخسييييارة  

وقد تم اختيار   𝜎(𝐿) والانحراف المعياري للخسييييييييييارة   αالحفاظ على لبات كل من معامل التحفظ  
نسيييبتي زيادة تمثلان سييييناريوهين معقولين لارتفاع التكاليف المتوقعة أو زيادة حجم المطالبات، وهما 

 ، وذلك من أجل محاكاة تألير تقلبات السييوق أو تطورات المخاطر المرتبطة بول قطاع%20و  10%
 ما يلي: ( ، ومن  تبين 7 –) الجدول  
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 على القسط   𝐸(𝐿)تألير زيادة (  7جدول) 
 * القسط بالجني  الملأري                                     

 القطاع 
𝐸(𝐿)  زيادة  بعد 

10% 

  زيادة  بعد القسط

𝐸(𝐿)  10% 
𝐸(𝐿)  زيادة  بعد

20% 

 زيادة  بعد القسط

𝐸(𝐿)20% 

 793,588 16,588 782,206 15,206 البنوك 

 879,772 21,772 859,958 19,958 التأمين 

 الشركات
 الصغيرة 

 والمتوسطة 
31,944 1,056,944 34,848 1,079,848 

 الاتصالات
 والتكنولوجيا 

26,400 938,400 28,800 961,800 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 

انعوسيي  مباشييرة على القسييط ، حيث ارتفع    %20و  %10زيادة القيمة المتوقعة للخسييارة بنسييبة   •
والقسيييييييييييط عند لبات كل   𝐸(𝐿)قيمة القسيييييييييييط بنفس الاتجاه، وهو ما يعوس العلاقة الخطية بين  

 . هذه النتيجة تتسق مع النموذج الرياضي المستخدم σ(L)و α من 

 𝐸(𝐿)( نتيجة لزيادة %2.49) في القسيط طاع الاتلأيالات والتكنولوجيا أعلى نسيبة زيادةأظهر ق •
)   ما يشيييييييييير إلى تألر كبير لحجم الخسيييييييييارة المتوقعة على تسيييييييييعير القسيييييييييط في هذا القطاعم، 

أو  (σ) من القسييييط يسييييتمد من مؤشييييرات أخرى مثل التشييييت    كبيرا   جزءا    حيث أن ( 8 -الجدزل
 .الحدود القلأوى للخسارة

ما يعوس  م،  بين القطاعات   (%1.46)  في القسط  في المقابل يشهد ، قطاع البنور أقل نسبة زيادة •
 .درجة تحفظ أقل أو استقرار أعلى في توزيع الخسائر المتوقعة مقارنة بالقطاعات الأخرى 

 

 

 



 تسعير التأمين السيبراني باستخدام النماذج الاكتوارية والجبر الاحتمالي                رنا النحال، واية سعيد 

820 
2025(، ديسمبر 3(، عدد )35مجلة الدراسات المالية والتجارية                        مجلد )  

 

 𝐸(𝐿)عند زيادة قيمة التحليل الكمي للفروق في الأقساط (  8جدول) 

 القطاع
القسط عند زيادة 

 )جنيه(  10%
القسط عند زيادة 

 )جنيه(  20%

الفرق المطلق 
ي القسط 

فن
 )جنيه( 

النسبة 
المئوية 
 للزيادة )%( 

 %1.46 11,382 793,588 782,206 قطاع البنوك

ن   %2.30 19,814 879,772 859,958 قطاع التأمي 

كات  قطاع الشر
ة  الصغي 

 والمتوسطة
1,056,944 1,079,848 22,904 2.17% 

قطاع الاتصالات  
 والتكنولوجيا 

938,400 961,800 23,400 2.49% 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 

 σ(L)تحليل تأثير التغير في الانحراف المعياري للخسارة  3/ 1/ 4

على القسيييط في   %20تم إجراء تحليل كمي ينهر تألير تعديل الانحراف المعياري بنسيييبة  
هدف قياا مدى اسيييييييييتجابة القسيييييييييط لهذه التهيرات، وتحديد القطاعات الأكثر  القطاعات الرئيسيييييييييية ب

 ما يلي: ( ، ومن  تبين 10و  9 –) الجدول حساسية للتقلبات في التشت  الإحلأائي للخسائر

 .على القسط %20بنسبة    σ(L)تحليل ألر التهير في الانحراف المعياري (  9جدول )  
 * القسط بالجني  الملأري                                

  σ(L) القطاع 
σ(L) 
-20% 

 القسط 
σ(L) 

+20% 
 القسط 

 792,824 2,683~ 748,824 1,789~ 2,236~ البنوك 

 862,144 2,814~ 818,144 1,876~ 2,345~ التأمين 

الشركات  
الصغيرة  

 والمتوسطة 
~2,449 ~1,959 1,004,040 ~2,939 1,064,040 

الاتصالات  
 والتكنولوجيا 

~2,280 ~1,824 895,000 ~2,736 935,000 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 
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 σ(L)الفروقات الناتجة عن التهير في  ( 10)  جدول
 * القسط بالجني  الملأري                                        

 القطاع 
- القسط عند 

02%  
القسط عند  

+20%  
الفرق  
 المطلق  

الفرق النسبي 
)%( 

 %5.88 44,000 792,824 748,824 قطاع البنوك 

 %5.38 44,000 862,144 818,144 قطاع التأمين 

قطاع الشركات  
الصغيرة  

 والمتوسطة 
1,004,040 1,064,040 60,000 5.97% 

قطاع 
الاتصالات  
 والتكنولوجيا 

895,000 935,000 40,000 4.47% 

  Python تطبيق النموذج باستخدام لغة البرمجة مخرجات المصدر: 

فكلمييا زاد الانحراف    ،وجود علاقيية طردييية بين قيميية الانحراف المعييياري للخسيييييييييييييييارة والقسييييييييييييييط   •
 .ارتفع القسط ، والعوس صحيح %20المعياري بنسبة 

بتهير الانحراف المعياري، حيث بلغ الفرق   قطاع الشييركات اللأييهيرة والمتوسييطة هو الأكثر تألرا   •
، مما %5,97جني ، بنسبة تهير تقدر بيييي    60000نحو    %20المطلق في القسط نتيجة التهير  

 .يشير إلى حساسية هذا القطاع العالية تجاه تقلبات الخسارة
، حيث بلغ الفرق المطلق في القسيييييييييط الناتج عن  قطاع الاتلأيييييييييالات والتكنولوجيا هو الأقل تألرا   •

 .%4.47جني  فقط، وةنسبة تهير  40000نحو  %20تهير الانحراف المعياري  

قطاعات البنور والتأمين تألرت بدرجة متقارةة، إذ سجل كل منهما فرق ا مطلق ا في القسط بمقدار   •
مقارنة بقطاع   %5.88 جني ، إلا أن نسبة التهير في قطاع البنور كان  أعلى قليلا   44000
 . %5.38 التأمين
وزيع مستويات الحساسية النسبية  وت( تمثيلا  بلأريا لمدى حساسية القسط  2يوضح الشول )و 

، ومعامل  𝐸(𝐿) القيمة المتوقعة للخسارة :للقساط تجاه التهير في كل من المعاملات الثلالة الأساسية
 ، وذلك عبر القطاعات الأرةعة محل الدراسة. σ(𝐿) ، والانحراف المعياري للخسارةα الحذر
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 من إعداد الباحثتين.الملأدر: 
 α  يوضح مستوى حساسية الأقساط لتهي كل من Radar Chart مخطط رادار(  2شول )

 σ(L)و   𝐸(𝐿)و 

 التأمين السيبراني لتسعير لنموذج المؤسسي بناء ا 2/ 4

على الرغم من أهمية احتسياق الأقسياط التأمينية على مسيتوى القطاع في تقديم صيورة عامة  
عن توزيع المخاطر، إلا أن التركيز الأكبر من جانب شيييييييييييييركات التأمين ينلأيييييييييييييب في الهالب على  

، بوصيف  الأداة الأكثر دقة لتسيعير الخطر وتحديد للوحدة الاقتلأياديةحسياق قسيط التأمين السييبراني  
شييييروط التهطية على نحو مخلأييييص. ويعد هذا الانتقال من التحليل الكلي إلى التحليل الجزئي عند  
مسييييييييييييييتوى الوحيدة الاقتلأيييييييييييييياديية نقلية منهجيية تعوس التوجي  نحو التخلأيييييييييييييييص في إدارة المخياطر، 

 .في بيئات تتسيييم بتنوع مسيييتويات الحماية التقنية، والبنى التحتية، ونوع البيانات المتداولة  خلأيييوصيييا  
لعوامل الخطر، مما يسياهم في   أكثر صيدقا    ، يتيح حسياق القسيط على مسيتوى المؤسيسية تمثيلا  وةذلك

مع احتياجات كل عميل على حدة، سييواء    تحسييين دقة التسييعير، وتقديم عروض تأمينية أكثر اتسيياقا  
 .من حيث التكلفة أو نطاق التهطية
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داخل  الوحدات الاقتلأيييياديةبين    نسييييبيا    فعلى عوس النمذجة القطااية التي تفترض تجانسييييا  
القطاع الواحد، فان تحليل القسيط على مسيتوى المؤسيسية يتيح نمذجة دقيقة لموونات الخطر الفعلية، 

 .ما يعزز من دقة التسعير واستهداف 

للمؤسيسية بناء   Lᵢلتقدير الخسيارة الكلية المتوقعة   المقترح في هذا السيياق، يسيتخدم النموذجو 
 :على معطيات خاصة بها، تشمل

السيبرانية   • الحوادا  التاريخي     : 𝑭ᵢتكرار  الحوادا  سجل  خلال  من  تقديره  يمون  والذي 
والنشاط الحجم  لمؤسسات مماللة في  أو متوسطات مشابهة  هنار و   .للمؤسسة  لم تكن  نن 

عدد الأجهزة المتلألة بالشبوة    ، يمون استخدام نسب التهديد علىالمؤسسةبيانات داخلية من  
 كبديل تقريبي 

وتستخلص إما من بيانات محاسبية أو تقديرات معيارية تأخذ في الاعتبار     : Sᵢشدة الخسارة   •
استخدام متوسط الشدة في وكذلك يمون    .تكلفة التعطل، استرداد الأننمة، وفقدان السمعة

 المنتمي إلي  المؤسسة.  القطاع
والتي تعوس هشاشة البنية التحتية الرقمية ووجود أو اياق إجراءات    :Dᵢقابلية التعرض   •

السيبراني خلال    .الأمن  من  حسابها  داخلية  ويمون  تقييم  تقاريرتقارير  مثل   تقارير 
Kaspersky .  

التأمينية   • التغطية  أو   Cᵢ:  نوع  كان  محدودة  التأمينية، سواء  الحماية  نطاق  والتي تحدد 
 .شاملة أو متوسطة، بما يؤلر على حجم التكاليف التي تقع على عاتق شركة التأمين

 وفق الكود البرمجي التالي Pythonباستخدام لهة   ويمون بناء نموذج التسعير
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  Python النموذج باستخدام لغة البرمجة  بناءالمصدر: 

 
 
 

# [1] Inputs 

F_i = ...     # Frequency of cyber incidents per year 

S_i = ...     # Expected loss severity per incident (EGP) 

D_i = ...     # Vulnerability coefficient (0 to 1) 

C_i = ...     # Coverage type (1 = Limited, 2 = Moderate, 3 = Comprehensive) 

# [2] Weight function w(C_i, D_i) 

def weight_function(C, D): 

    if C == 1: 

        return 0.9 + D 

    elif C == 2: 

        return 0.8 + D 

    elif C == 3: 

        return 0.6 + D 

    else: 

        return 1.0 

w_i = weight_function(C_i, D_i) 

# [3] Expected annual loss 

E_L = F_i * S_i * w_i 

# [4] Risk loading parameters 

alpha = ... 

beta = ... 

gamma = ... 

# [5] Risk measures 

Var_L = ... 

CVaR_L = ... 

# [6] Annual premium calculation 

P = E_L + alpha * Var_L + beta * CVaR_L 

# [7] Output 

print("Expected annual loss E[L]:", round(E_L, 2), "EGP") 

print("Final premium P:", round(P, 2), "EGP") 
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 النتائج والتوصيات   -5

 النتائج   5/1
توصل  الدراسة إلى عدد من النتائج التي تسلط الضوء على واقع تسعير التأمين السيبراني  
في السوق الملأرية، لا سيما في ظل بيئة تتسم بعدم اكتمال المعلومات وتعدد ملأادر المخاطر. 

 :وقد أظهرت النتائج ما يلي
النماذج التي دمج  الجبر الاحتمالي )مثل فضياءات الاحتمالات المرتبطة بالملأيفوفات  أن •

والتحولات الخطيية( مع النمياذج الاكتواريية عن نتيائج أكثر دقية ومرونية في تقيدير القسييييييييييييييط 
السيييبراني. إذ اسييتطاع  هذه النماذج تقديم تسييعير يعتمد على توزيع المخاطر الهيولية بدلا  

 .أفضل للواقع السيبراني المعقد  كلاسيوي، ما أتاح تمثيلا  من التوزيع ال

السيابقة، وشيدة التألير المالي، السييبرانية  وجود معلومات غير موتملة حول حوادا الاختراق   •
ونقاط الضييييييعف في أننمة العملاء، يؤدي إلى تباين كبير في تسييييييعير الأقسيييييياط. وتبين أن 
تجاهل هذا التباين يؤدي إلى إما تسعير مفرط يزيد العبء على الشركات، أو تسعير ناقص 

 .يعرض شركات التأمين للخسارة
أن محاكاة الأحداا المسيييييتقبلية باسيييييتخدام سيييييلاسيييييل ماركوف أو النماذج الاحتمالية المركبة  •

يمون شيييييييركات التأمين من اختبار مدى حسييييييياسيييييييية الأقسييييييياط لأي تهي ر في تواتر أو شيييييييدة 
 .الهجمات، وةالتالي اتخاذ قرارات تسعيرية أكثر مرونة واستباقية

ضييييعف البنية  كنتيجة ل  السييييوق الملأييييري يعاني من نقص في البيانات السيييييبرانية المننمة   •
التحتية المعلوماتية  يما يخص تجميع البيانات المتعلقة بالحوادا السييييييييييبرانية، سيييييييييواء على 
مستوى الشركات أو على مستوى الهيئات التننيمية، مما يعد من أكبر التحديات أمام تفعيل  

 .نماذج تسعير دقيقة ومولوقة
النموذج المقترح ببنية رياضييييية تمزج بين ننرية الاحتمالات والجبر الخطي، حيث تم   يتسييييم •

اسييييييييييتخدام الملأييييييييييفوفات لتمثيل حالات عدم اليقين، وتطبيق دوال التوزيع الاحتمالي لقياا  
المخييياطر، مميييا مون من بنييياء نموذج مرن قيييادر على التكيف مع بيئيييات معلومييياتيييية غير 

 .موتملة أو متقلبة
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أن تلأيييميم  المعتمد على وحدات رياضيييية  ، حيث قابلية النموذج للتوسيييع والتعديل البنيوي    •
مختلفة من المخاطر، مثل  يسييييييييمح بتوسيييييييييع النموذج ليشييييييييمل أنواعا    Modules مسييييييييتقلة

مخياطر السييييييييييييييوق أو مخياطر التشييييييييييييييهييل، وذليك دون الحياجية إلى إعيادة بنياء النموذج من 
 .الأساا، مما يعزز من قابلية التكيف والتطوير المستقبلي

سييييييييييمح  البنية الطبقية للنموذج المقترح بدمج سيييييييييييناريوهات متعددة عبر طبقات تحليلية     •
مختلفة، وهو ما أتاح تمثيل ديناميوي لتطور المخاطر بمرور الوق . وقد تم دعم هذه البنية  

تتهير بحسييييييب شييييييدة التهديد وتكراره،   Weighted Parameters عبر معاملات مرجحة
 .وهو ما يشير إلى كفاءة التلأميم البنيوي في احتواء التعقيد 

ألبييي  النموذج فعييياليييية ملحوظييية في حيييالات محيييدوديييية البييييانيييات، حييييث تم تعوي  نقص  •
داخل بنيت    (Bayesian Inference) البيانات من خلال تطبيق تقنيات اسيييييييييتدلال بايزي 

الرياضييييييية، مما مون النموذج من توليد توزيع احتمالي محدا باسييييييتمرار بناء على البيانات  
 .المتاحة، وهو ما يعوس كفاءة التلأميم البنيوي في العمل تح  ظروف عدم يقين عالية

  %20و  %10فمع زيادة متوقعة بنسبة    𝐸(𝐿) تستجيب الأقساط بشول طردي وواضح لزيادة •
في الخسيييائر، زادت الأقسييياط في جميع القطاعات بنسيييبة قريبة من نسيييب الزيادة، ما يعوس 

كان  أعلى اسيتجابة مسيجلة في قطاع البنور، حيث حسياسيية النموذج العالية لهذا المتهير.  
بينما سجل قطاع الشركات اللأهيرة والمتوسطة أقل استجابة، ما يشير إلى تفاوت في البنية  

 .المخاطرية لهذه القطاعات 

بنسيييييييييييبة 𝜎(𝐿)  عند تعديلحيث ان   𝜎(𝐿) اسيييييييييييتجابة الأقسييييييييييياط لتهير الانحراف المعياري  •
، مع تثبي  باقي المتهيرات، أظهرت النتائج تهيرات ملحوظة في القسيييط ، لكنها أقل 20% 

غير مباشيييييييير للتقلبات،   تعوس هذه النتيجة تأليرا  ، و  𝐸(𝐿)حدة من تلك الناتجة عن تعديل  
في القطاعات  في تضييييخيم ألر هذه التهيرات، خلأييييوصييييا    مضيييياعفا   دورا    αإذ يلعب معامل

 .ذات الحساسية المرتفعة مثل التأمين والتكنولوجيا

حيث مقارن عبر القطاعات الاختلافات النسييييييبية في اسييييييتجابات الأقسيييييياط. التحليل ينهر ال •
القيم الأعلى وقطاع الاتلأييييييالات والتكنولوجيا  الشييييييركات اللأييييييهيرة والمتوسييييييطة قطاع    يحتل
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للقسييييط في معنم السيييييناريوهات، مما يشييييير إلى تقييم أكبر لمسييييتوى المخاطر فيهما، بينما  
 .نسبيا   𝜎(𝐿) و 𝐸(𝐿) لخف  قيمة بانتنام عند القيم الأدنى، ننرا   البنورينهر قطاع 

قد يؤدي ارتفاع الأقسياط بسيبب تحفظ النموذج في قطاع مثل الشيركات اللأيهيرة والمتوسيطة  •
إلى عزوف العملاء، لذا ينلأيييييييييح باسيييييييييتخدام أدوات موازية مثل إعادة التأمين أو اسيييييييييتخدام 

يمون اسيييتخدام . كما توزيعات خسيييارة بديلة لتقليل الحسييياسيييية دون المسييياا بالحماية المالية
هذه النتائج من قِبل الجهات الرقابية لفرض ضيييوابط على سيييياسييية التسيييعير في السيييوق، بما 
يضيييمن عدم اسيييتهلال معاملات التحفظ لرفع الأقسييياط بشيييول غير مبرر في قطاعات ذات 

 .قدرات دفع محدودة
يمون أن يشول حيث    إموانات عالية للمواءمة مع نماذج الذكاء الاصطناعيأظهر النموذج  •

بنية رياضيية تمهيدية جيدة لإدماج  مع خوارزميات تعلم ايلة، خاصية خوارزميات الانحدار 
مسييييييييييييييتقبليية    ، مميا يفتح آفياقيا  (Deep Probabilistic Regression) الاحتميالي العميق

 .لتوسيع البنية نحو بناء نموذج ديناميوي ذاتي التعلم يعتمد على البيانات الحية من السوق 

 التوصيات  5/2
من النتائج التي توصل إليها هذا البحث، والتي كشف  عن أهمية بناء نموذج رياضي    انطلاقا  

مرن وذكي لتسعير التأمين السيبراني في بيئة تتسم بعدم اليقين وتقلب معايير الخطر، تبرز الحاجة  
إلى تقديم توصيات علمية وعملية تساعد صناع القرار في شركات التأمين، والباحثين في مجالات  

لوم الاكتوارية، في تطوير أدوات تسعير قادرة على التكيف مع التحديات الديناميوية المعاصرة.  الع
لتكامل الجبر الاحتمالي مع    وتعزز هذه التوصيات من كفاءة النماذج الرياضية القائمة، وتفتح آفاقا  

بلأورة أكثر دقة    تقنيات الذكاء الاصطناعي والتحليل السيناريوي من أجل نمذجة المخاطر السيبرانية
 . وعلي ذلك فان الدراسة توصي بما يلي:وتكيفا  

تعنى بتجميع وتحديث البيانات المتعلقة   إنشياء قاعدة بيانات متخلأيلأية بالحوادا السييبرانية •
الهجمات، أنواعها، الخسييييييييائر المترتبة   تكراربالحوادا السيييييييييبرانية في ملأيييييييير، بما يشييييييييمل 

 .عليها، وطرق المعالجة. وذلك لضمان توفر مدخلات مولوقة لبناء نماذج تسعير دقيقة
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وتحليل الملأيييييفوفات، بما يضيييييمن    اعتماد النماذج الاكتوارية المسيييييتندة إلى الجبر الاحتمالي •
نمذجة أكثر دقة للعلاقات بين موونات الخطر السييييييبراني، لا سييييييما في البيئات التي تتسيييييم  

 .بعدم اليقين وعدم اكتمال المعلومات 
عن خريطة بنيتها    الراابة في الحلأييييييييول على تأمين سيييييييييبراني بالإفلأيييييييياح  إلزام الشييييييييركات  •

، ومسييييييييتوى الأمان، والإجراءات الاحترازية المطبقة، بما يسييييييييهم في بناء السيييييييييبرانيةالتحتية  
 نموذج تسعيري يعتمد على مخاطرة حقيقية وليس مفترضة كشرط للتأمين

بأن تقوم الهيئات ،  تحفيز الاسيييييييييييييتثمار في التأمين السييييييييييييييبراني من خلال الحوافز التننيمية •
الرقابية، مثل الهيئة العامة للرقابة المالية، بمنح حوافز تننيمية أو ضيييييريبية للشيييييركات التي 

 .تشتري ولائق تأمين سيبراني، مما يشجع انتشار هذه الثقافة في السوق المحلي

تطوير ولائق تأمين سييييييييبراني تأخذ في الحسيييييييبان اختلاف القطاعات الاقتلأيييييييادية، وطبيعة   •
البيانات المخزنة، وآليات إدارة المخاطر الرقمية لدى كل شييييييييييييركة، بحيث لا يوون القسييييييييييييط 

 .على خلأائص العميل بشول دقيق بل مبنيا   نمطيا  

تقنيات التعلم من خلال اسييييتخدام   تفعيل دور الذكاء الاصييييطناعي في دعم القرار التسييييعيري  •
لتحليل السييييييلور السيييييييبراني، والتنبؤ بأنماط الهجمات، مما   Machine Learning  ايلي

 .يساهم في تعزيز القدرة على التسعير الديناميوي، والتكيف الفوري مع تهير المخاطر
للطبيعية المتهيرة والمركبية للتحيدييات السيييييييييييييييبرانيية، وتطور أسيييييييييييييييالييب النميذجية الكميية   ا  ننر  •

والاحتمالية، فان هذا البحث يفتح المجال أمام الباحثين في المسييتقبل لتوسيييع نطاق الدراسيية 
في تلأييييييميم نماذج تسييييييعير التأمين السيييييييبراني    من خلال اسييييييتكشيييييياف اتجاهات أكثر تعقيدا  

تعميق الفهم الننري والتطبيقي لمنهجيات تسيييييييييييعير المخاطر، وةخاصييييييييييية في بيئات يهلب و 
عليها عدم التمالل المعلوماتي والتقلب الشييديد، مع إموانية توظيف أدوات رياضييية وهندسييية  

. وذليك من خلال  متقيدمية، ودمجهيا بتقنييات اليذكياء الاصييييييييييييييطنياعي وتحلييل البييانيات الكبيرة
الي ضيييييييييييييييييييييد  اليتيييييييأمييين  لييشييييييييييييييميييييييل  الينيميوذج  اليتيقيليييييييييديييييييية تيوسييييييييييييييييع  غييير  اليرقيمييييييييية   ميخييييييياطير 

 مثل مخاطر الذكاء الاصطناعي التوليدي، والهجمات العشوائية الناتجة عن نماذج لهوية
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