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Challenges of investigation procedures of electronic
crime terrorism

(Studying The Qatari Law)

Dr: Ayman Ahmed AL-Krimeen\ Assistant Professor of
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Dr: Rami Abedalhameed Amajali\ Assistant Professor of
Criminology
Balga Applied University\ College of Ajloun University

Abstract

The electronic crime is considered as the most
dangerous and complicated crime besides it’s different
from the traditional crime at two levels the first one is
the investigation procedures (security challenges) and
the second one is the level of applying the rules (law
challenges) As a result security investigators face
challenges regarding dealing with the available digital
evidence of electronic crime. And the same thing is
happening with the court of law specially when
applying rules of the digital crime. Because there is no
specific rule that enable the security administration to
deal with such crime technically from the moment of
the acknowledgement of the crime to the moment of
delivering the case to the court of law.

So the security administration should train
investigators of ways how to deal with a digital crime
evidence and create a rule that punish electronic
violators fairly.

Key words (Electronic crime, Security procedures,
challenges, Digital evidence, Electronic terrorism)
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	The electronic crime is considered as the most dangerous and complicated crime besides it’s different from the traditional crime at two levels the first one is the investigation procedures (security challenges) and the second one is the level of applying the rules (law challenges) As a result security investigators face challenges regarding dealing with the available digital evidence of electronic crime. And the same thing is happening with the court of law specially when applying rules of the digital crime. Because there is no specific rule that enable the security administration to deal with such crime technically from the moment of the acknowledgement of the crime to the moment of delivering the case to the court of law.

	So the security administration should train investigators of ways how to deal with a digital crime evidence and create a rule that punish electronic violators fairly.

	Key words (Electronic crime, Security procedures, challenges, Digital evidence, Electronic terrorism)

	ونصت المادة (15) على أنه لا يجوز استبعاد أي دليل ناتج عن وسيلة من وسائل تقنية المعلومات أو أنظمة المعلومات أو شبكات المعلومات أو المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية بسبب طبيعة ذلك الدليل�.

		وفيما يخص الإذن بتفتيش البيانات أو المعلومات الإلكترونية فجاءت المادة (17) تبين الإذن للسلطة المختصة من خلال النيابة العامة أن تأمر بالجمع والتسجيل الفوري لأية بيانات أو معلومات إلكترونية أو بيانات مرور أو معلومات المحتوى التي تراها لازمة لمصلحة التحقيقات. 

	كما أعطى المشرع القطري للنيابة العامة في المادة (18) من خلال السلطة المختصة أن تأمر كل ذي صلة بتسليم الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومات الإلكترونية أو بيانات المرور أو معلومات المحتوى ذات الصلة بموضوع الجريمة أو ما يفيد في كشف الحقيقة. وكذلك للنيابة العامة أنت تأمر بالتحفظ على الأجهزة أو الأدوات أو الوسائل المستخدمة في ارتكاب الجريمة.




