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 ملخص البحث   

یعتبر مسرح جریمة الإرھاب الإلكتروني من أخطر مسارح الجریمة وأكثرھ�ا     
تعقیدا، لإختلاف تلك الجریمة عن الأنماط الأخ�رى م�ن الج�رائم التقلیدی�ة، س�واء ك�ان            

، أو م�ن ناحی�ة   )التح�دیات الأمنی�ة  (ذلك من ناحیة الإجراءات التحقیقی�ة والبح�ث فیھ�ا          
  ).التحدیات القانونیة(تطبیق نصوص القوانین 

وعلیھ تظھر أمام الجھات التحقیقیة الأمنی�ة أو الق�ضائیة ص�عوبات تعرق�ل أو            
تؤثر على ق�درة المحقق�ین الفنی�ة ف�ي كیفی�ة التعام�ل م�ع ال�دلیل الرقم�ي الموج�ود ف�ي               

إج�راءات التفت�یش،   مسرح الجریمة الإلكترونیة من حی�ث ط�رق ووس�ائل المعاین�ة أو         
وك��ذا أم��ام رج��ال الق��ضاء ف��ي تطبی��ق الق��انون، وذل��ك لع��دم وج��ود ق��انون خ��اص بتل��ك  
الجریمة ینظم عملیة الإجراءات التحقیقیة الفنیة من لحظة البلاغ عن القضیة ولغای�ة            

وھذا یتطلب من الجھ�ات المعنی�ة ب�ذل المزی�د م�ن الجھ�د               . تودیعھا للمحكمة المختصة  
عاملة في مجال البحث والتحقیق الجن�ائي عل�ى كیفی�ة التعام�ل م�ع               في تدریب القوى ال   

الدلیل الرقمي في مسرح الجریمة، والعمل على تشریع ق�انون خ�اص ت�نظم ن�صوصھ                
  .المفاھیم المتعلقة بالجریمة والإجراءات التحقیقیة والعقوبة المترتبة على ذلك الفعل

رھ���اب الإلكترون���ي، التح���دیات، إج���راءات التحقی���ق، الإ : الكلم���ات المفتاحی���ة
  .مسرح الجریمة الإلكتروني، الدلیل الرقمي
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Abstract 

 
The electronic crime is considered as the most 

dangerous and complicated crime besides it’s different 
from the traditional crime at two levels the first one is 
the investigation procedures (security challenges) and 
the second one is the level of applying the rules (law 
challenges) As a result security investigators face 
challenges regarding dealing with the available digital 
evidence of electronic crime. And the same thing is 
happening with the court of law specially when 
applying rules of the digital crime. Because there is no 
specific rule that enable the security administration to 
deal with such crime technically from the moment of 
the acknowledgement of the crime to the moment of 
delivering the case to the court of law. 

So the security administration should train 
investigators of ways how to deal with a digital crime 
evidence and create a rule that punish electronic 
violators fairly. 
Key words (Electronic crime, Security procedures, 
challenges, Digital evidence, Electronic terrorism) 
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  مقدمة

الأم��ن الإلكترون��ي أص��بح ض��رورة ف��ي حیاتن��ا لأن��ھ م��رتبط بوس��ائل الإت��صال     
الحدیثة إرتباطا وثیقا بمختلف طرق التواصل وبكافة أشكالھ، لھ�ذا فإن�ھ لا یمك�ن لأي                

د في ھذا العصر أن یبقى معزولا عن التطورات السریعة والھائلة في مجال التقنی�ة               بل
ل�ذلك ب�ات م�ن      . المعلوماتیة، وما ینجم عنھا من مخاطر إجتماعیة وإقتصادیة وأمنی�ة         

الضروري على كل بلد حمایة أفراده ومقدرات�ھ ومؤس�ساتھ م�ن الآث�ار المترتب�ة عل�ى            
  .١ھذا الإنفتاح 

عاین�ة والتفت�یش ف�ي الج�رائم التقلیدی�ة عنھ�ا ف�ي الج�رائم           تختلف إجراءات الم  
الإلكترونی��ة، حی��ث أن البح��ث ع��ن ال��دلیل ف��ي م��سرح الجریم��ة الإلكترون��ي ھ��و دلی��ل     
رقم�ي، یحت�اج إل�ى خب�رة فنی�ة عالی�ة م�ن محقق�ین ذوو خب�رة، وذل�ك ل�سھولة إت��لاف            

جع��ل التنب��ؤ الأدل��ة م��ن قب��ل الجن��اة، كم��ا أن مرتكبیھ��ا م��ن ب��ین فئ��ات متع��ددة، حی��ث ت  
بالمشتبھ بھم أمرا ص�عبا، كم�ا أنھ�ا جریم�ة ع�ابرة للح�دود لا تعت�رف بعن�صر الزم�ان                      

  .والمكان
ھناك فجوة واسعة بین المتخصصین التقنیین وممارسي المھن القانونی�ة ف�ي      
نظام العدالة الجنائیة، حیث أن كثیرا من ممارسي المھن القانونیة یعلم وی�درك ب�أنھم          

درایة وخبرة بالأدلة الرقمیة وممارسات الجنائیات الرقمی�ة، إلا         بحاجة للحصول على    
أنھم مع ذلك یعتبرون أن الإجراءات التقنیة والحصول على المعرف�ة ص�عبة ال�تعلم أو          
حت��ى المتابع��ة بالن��سبة لھ��م، علم��ا ب��أنھم لا یحت��اجون إل��ى فھ��م الإج��راءات الجنائی��ة     

 فق�ط بحاج�ة إل�ى معرف�ة م�ا إذا      الرقمیة للقرص الصلب الم�ستخدم ف�ي الكمبی�وتر، ھ�م       
ولھ��ذا وج��دوا . المتح��صل علیھ��ا ذات حج��ة قانونی��ة ) الأدل��ة الرقمی��ة(كان��ت البیان��ات 

أنفسھم تائھین ف�ي التفاص�یل دون فھ�م المب�اديء الأساس�یة ف�ي إج�راءات التحقیق�ات                   
   .٢الجنائیة الرقمیة

  :مشكلة الدراسة

 إل�ى ال�سرعة والدق�ة ف�ي     تسعى أجھزة العدالة الجنائی�ة ف�ي معظ�م دول الع�الم        
الكشف عن الأدلة الجرمیة في مسرح الجریمة مستندة ف�ي ذل�ك عل�ى م�ا ت�نص علی�ھ         
أجھزتھا التشریعیة في تلك الدول وم�ن أج�ل وض�ع الحل�ول المناس�بة والوقائی�ة لمن�ع              

                                                           

ض�رورة ب�شریة وفری�ضة ش�رعیة، منت�دى          :  مكافح�ة الإرھ�اب الإلكترون�ي      -بن یحیى ناعوس    / د ١ 
، ع�����دد ٦/١/٢٠١٥ ، ت�����اریخ الإض�����افة http://www.Alukah.net/الألوك�����ة، ال�����سعودیة، 

 .م٢٠١٨\١\١٠لاع ، تاریخ الإط١، عدد المجلدات٢٨الصفحات
٢  Losavio M, Adams J., (٢٠٠٦) Gap analysis: judicial experience 
and perception of electronic evidence, Journal of Digital Forensic 
Practice; ٢٠٠٦ ,-١:١٣. 
 



 - ٥٢٤ -

إنتشار مثل ھذه الجرائم مستقبلا، إلا أن العدید من الدول ما زالت تعاني م�ن ال�ضعف          
ه الجرائم، ومن بینھا جرائم الإرھاب الإلكتروني نتیجة أوجھ الق�صور       في إكتشاف ھذ  

في التشریعات الوضعیة التي لا تتماشى مع التطور التكنولوجي على مستوى الع�الم،              
لذلك تكمن مشكلة الدراسة في بعض التحدیات الفنیة التي تتمثل ف�ي معاین�ة وتفت�یش          

م��ام رج��ال ال��ضابطة العدلی��ة ف��ي   م��سرح جریم��ة الإرھ��اب الإلكترون��ي، الت��ي تظھ��ر أ   
مرحلتي البحث والتحقیق تح�ول دون إتم�ام الإج�راءات التحقیقی�ة اللازم�ة، وذل�ك لم�ا                
تنط��وي علی��ھ ك��ل مرحل��ة م��ن المراح��ل إج��راءات فنی��ة دقیق��ة ف��ي ك��شف ملاب��سات         
وغموض الجریمة، والسبب في ھذا أنھ یتطلب في الجرائم الإلكترونیة وجود محققین 

ي الخب��رة ف��ي مج��ال تل��ك التقنی��ة، م��ن أج��ل عملی��ة الإستق��صاء   متخص��صین وم��ن ذو
  .والإستدلال على الأدلة المطلوبة في مسرح الجریمة الإلكتروني

  :أسئلة الدراسة

  :تسعى الدراسة للإجابة على الأسئلة التالية

م�ا ھ�ي التح�دیات الفنی�ة المتعلق�ة بالمعاین�ة ف�ي الإج�راءات التحقیقی�ة                     :السؤال الأول 

  مسرح جریمة الإرھاب الإلكتروني؟والبحث في 

 ما ھ�ي التح�دیات الفنی�ة المتعلق�ة ب�التفتیش ف�ي الإج�راءات التحقیقی�ة                  :السؤال الثاني 

  والبحثفي مسرح جریمة الإرھاب الإلكتروني؟

   ما دور التشریع القطري في مواجھة جریمة الإرھاب الإلكتروني؟:السؤال الثالث

  :أهداف الدراسة

لتعرف على التح�دیات الت�ي تواج�ھ الإج�راءات التحقیقی�ة        تھدف الدراسة إلى ا     
  :والبحث في مسرح جریمة الإرھاب الإلكتروني من خلال

التعرف عل�ى التح�دیات الفنی�ة المتعلق�ة بالمعاین�ة ف�ي إج�راءات البح�ث والتحقی�ق              .١
 .الجنائي في مسرح جریمة الإرھاب الإلكتروني

ش ف�ي إج�راءات البح�ث والتحقی�ق         التعرف على التح�دیات الفنی�ة المتعلق�ة ب�التفتی          .٢
 .الجنائي في مسرح جریمة الإرھاب الإلكتروني

  .التعرف على دور التشریع القطري في مواجھة جریمة الإرھاب الإلكتروني .٣

  :أهمية الدراسة

  :تأتي أهمية الدراسة من ناحيتين

 حداث�ة ھ�ذا الن�وع م�ن الج�رائم وإنت�شاره عل�ى نط�اق واس�ع،                   :الناحية الأولى 

 ظل إفتقاد النصوص التشریعیة التي تتن�اول ذل�ك الفع�ل ب�التجریم ف�ي ق�انون            وذلك في 
خ��اص بالإرھ��اب الإلكترون��ي ف��ي دول��ة قط��ر، حی��ث ی��رتبط فع��ل الإرھ��اب الإلكترون��ي    

وق��د تتمث��ل تل��ك الأفع��ال ف��ي . بإس�تخدام ش��بكة الإنترن��ت ومواق��ع التواص��ل الاجتم��اعي 
  . جرائم الإرھاب والتدمیر والخراب والترویع
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 عدم وجود دراسات سابقة على حد علم الباحثین إلى مسألة           :ناحية الثانية   ال

تح��دیات الإج��راءات التحقیقی��ة والبح��ث ف��ي م��سرح جریم��ة الإرھ��اب الإلكترون��ي فیم��ا 
یتعلق بالمعاین�ة والتفت�یش، حی�ث ج�اءت الدراس�ة لبی�ان اب�رز ھ�ذه التح�دیات ووض�ع                     

ل��سلبیة الناجم��ة ع��ن خط��ر الإرھ��اب ص��انعي الق��رار ف��ي الدول��ة القطری��ة أم��ام الآث��ار ا 
  .الالكتروني والعمل على تعدیل النصوص التشریعیة في القانون القطري

  :التعريفات المفاهيمية والإجرائية

  :التحديات

لا یوج��د تعری��ف واح��د متف��ق علی��ھ ی��صلح أن یك��ون جامع��ا وش��املا لمفھ��وم    
  .التحدیات، ویعود ذلك لإختلاف نظرة كل باحث للفھوم

 ھي متغیرات أو متطورات أو مشكلات أو صعوبات أو عوائق نابعة التحدیات
  .١من البیئة المحلیة أو الإقلیمیة أو العالمیة

تع��رف إجرائی��ا ف��ي ھ��ذه الدراس��ة بأنھ��ا تل��ك ال��صعوبات الت��ي تح��یط بجریم��ة    
الإرھاب الإلكترون�ي وتواج�ھ المحق�ق الجن�ائي ف�ي ك�شف غم�وض وملاب�سات حقیق�ة                 

ال��صعوبات الت��ي تواج��ھ الجھ��ات المناط��ة ب��إجراءات التحقی��ق  الجریم��ة، والمتعلق��ةفي 
متمثلة في معاینة وتفتیش مسرح جریمة الإرھ�اب الإلكترون�ي م�ن ناحی�ة، والق�صور        

  .التشریعي في مواجھة جرائم الإرھاب الإلكتروني من ناحیة أخرى

  :التحقيق الجنائي

ة رس�میة ذات  ھ�و الإج�راءات القانونی�ة والإداری�ة والفنی�ة الت�ي تتخ�ذھا س�لط        
إخت��صاص بق��صد ك��شف الجریم��ة والتع��رف عل��ى الجن��اة والمت��ضررین م��ن الجریم��ة    

فق��د ع��رف التحقی��ق   وف��ي تعری��ف آخ��ر . ٢وجم��ع الأدل��ة الت��ي تحق��ق العدال��ة الجنائی��ة  
الجنائي بأنھ عبارة عن مجموعة الإجراءات القانونیة التي یباش�رھا م�أمورو ال�ضبط              

  . ٣یمة أو معاصرة أو لاحقةالجنائي، وتكون سابقة لإرتكاب الجر
مجموع�ة الإج�راءات    : أما إجرائیا فیقصد بالتحقیق الجنائي في ھ�ذه الدراس�ة         

أو الخطوات القانونیة التي یباشرھا المحقق الجنائي أثن�اء إج�راء المعاین�ة والتفت�یش      
  .في مسرح جریمة الإرھاب الإلكتروني

  
  

                                                           

 ع�ام، مرك�ز   ٢٥إست�شراف التح�دیات والمخ�اطر عل�ى م�دى      ...  الإمارات إلى أین-فتحي أنیس/ د  ١
 .م٢٠٠٥.الإمارات للدراسات، أبوظبي

 أس�الیب البح�ث الجن�ائي ف�ي الوقای�ة م�ن الجریم�ة، مرك�ز الدراس�ات والبح�وث،            -سعد محج�وب  / د٢ 
 .م٢٠٠٠. جامعة نایف العربیة للعلوم الأمنیة، الریاض

 في إجراءات التحقیق الجنائي وأعمال ال�ضابطة العدلی�ة،     :  الجامع الشرطي  -عبدالكریم الردایدة /  د ٣
 .م٢٠٠٦. ، دار الیراع للنشر والتوزیع، عمان١الطبعة
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  :الجريمة الإلكترونية

م وسیلة تقنیة المعلومات أو نظام معلوم�اتي  ھي أي فعل ینطوي على إستخدا     
، وقد ذھب   ١أو الشبكة المعلوماتیة، بطریقة غیر مشروعة، بما یخالف أحكام القانون         

موض��وع ھ��ذه الجریم��ة،  "ال��بعض إل��ى تعری��ف آخ��ر للجریم��ة الإلكترونی��ة، ألا وھ��و    
ل��ى والمتمث��ل بالمعلوم��ات والبیان��ات مح��ل الجریم��ة، ذل��ك عن��دما یتج��ھ ق��صد الج��اني إ 

  .٢"الإعتداء علیھا كإتلافھا أو تخریب البرامج أو تزویرھا
ھ��ي تل��ك : أم��ا إجرائی��ا فیق��صد بالجریم��ة الالكترونی��ة ف��ي ھ��ذه الدراس��ة بأنھ��ا 

الج��رائم الت��ي ی��تم تنفی��ذھا بإس��تخدام التقنی��ة الرقمی��ة، أو بإس��تخدام الأجھ��زة الرقمی��ة  
م�ستھدف، أو الج�رائم التقلیدی�ة       لتنفیذ الجرائم التي تكون فیھا الأجھزة الرقمیة ھي ال        

  .التي تلعب التقنیة دورا رئیسیا في كشفھا

  :الإرهاب الإلكتروني

الع��دوان أو التخوی��ف أو التھدی��د مادی��ا أو  : ع��رف الإرھ��اب الإلكترون��ي بأن��ھ 
معنویا بإستخدام الوسائل الإلكترونیة الصادر م�ن ال�دول أو الجماع�ات والأف�راد عل�ى                 

ھ أو عرضھ أو عقلھ أو مال�ھ بغی�ر ح�ق ی�سند ص�وتھ وص�ور          الإنسان أو دینھ أو نفس    
ممارس�ة العن��ف  : " وذھ�ب جان�ب آخ�ر م�ن الفق�ھ لتعریف�ھ بأن�ھ       . ٣الإف�ساد ف�ي الأرض  

بشكل فردي أو جماعي أو تیار أو جمعیة أو تنظیمات دینیة س�واء كان�ت إس�لامیة أو                  
ل���ك وفق���ا غی���ر إس���لامیة أو ینتم���ي إل���ى نظ���ام مع���ین یؤی���د الإرھ���اب والإرھ���ابیین وذ 

تعبیر یشمل مزج مصطلح التھدی�د بنظ�ام        : كما تم تعریفھ بأنھ   . ٤"لإستراتیجیة محددة 
  .٥)الإنترنت(المعالجة الآلیة للمعلومات بإستخدام تقنیة الإتصالات الحدیثة 

وإجرائیا فیعرف الإرھاب الإلكتروني بأن�ھ ك�ل س�لوك أو ن�شاط غی�ر م�شروع                 
تخدام تقنیة المعلومات بھدف الإعتداء على یصدر عن شخص لدیھ الإلمام الكافي بإس      

النفس أو المال أو المعلومات بأي طریقة كانت وبغض النظر عن الدافع وراء إرتكاب 
  .تلك الجریمة أو الجھة التي ینتمي إلیھا الجاني

                                                           

مرك��ز الدراس��ات -كلی��ة المل��ك فھ��د الأمنی��ة.  عل��وم الأدل��ة الجنائی��ة الرقمی��ة-س��لمان القحط��اني/ د ١ 
 .م٢٠١٢، الریاض، ١والبحوث، الطبعة

ى كلیة  المعلوماتیة ودورھا في الھیمنة الأمریكیة، رسالة ماجستیر مقدمة إل-فینوص السعدي/ د ٢ 
 .م٢٠٠٩ جامعة النھرین، –العلوم السیاسیة 

 وسائل الإرھاب الإلكتروني حكمھ�ا ف�ي الإس�لام وط�رق مكافحتھ�ا، جامع�ة       -عبداالرحمن السند/ د ٣ 
 .م٢٠٠٤الإمام محمد بن سعود، 

-الظ��اھرة والمواجھ��ة، مرك��ز بح��وث ال��شرطة :  الإرھ��اب الإلكترون��ي-عب��دالرحمن؛ وآخ��رون/  د ٤ 
 .م٢٠١٦رطة، الإصدار الحادي والستون، مطابع الشرطة، مصر، أكادیمیة الش

 مب�اديء الإج�راءات الجنائی�ة ف�ي ج�رائم الكمبی�وتر والإنترن�ت، دار الفك�ر         -عبد الفتاح حجازي/  د ٥ 
 .م٢٠٠٦الجامعي، الإسكندریة، 
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  المبحث الأول

س��نتناول ف��ي ھ��ذا المبح��ث الاط��ار الع��ام للإرھ��اب الالكترون��ي ف��ي مطلب��ین          
  .مستقلین

وخصائ�صھ وأھداف�ھ الت�ي      ) أولا(الإرھاب الإلكتروني ماھیتھ    :  الأول  المطلب
  ).ثانیا(تقتضیھا طبیعتھ 

 أم�ا المطل�ب الث��اني فسن�ستعرض فی��ھ بع�ض الدراس�ات الت��ي تناول�ت جریم��ة       
  .الإرھاب الإلكتروني

 اطب اول

روب ارا   

ة عل���ى أن یتف���ق المتخص���صون ف���ي ق���ضایا الإرھ���اب والجماع���ات المتطرف���   
الإرھاب الإلكتروني یزداد خطورة وفتكا كلما زاد التقدم في المجال المعلوماتي، وھ�و            
لا یق��ل خط��را ع��ن الإرھ��اب ال��واقعي ال��ذي یح��دث ع��ن طری��ق التفجی��ر والتخوی��ف           
والخط��ف، ف��التطور التقن��ي یقابل��ھ التج��سس والتخل��ف والھ��دم، وال��دمار ال��ذي یلحق��ھ    

ات الت�ي ت�تحكم ف�ي ك�ل مراف�ق ومن�احي الحی�اة ف�ي           الھجوم الإرھابي بأنظم�ة المعلوم�     
المجتمع الذي یعتمد على الكمبیوتر والإنترن�ت إعتم�ادا مطلق�ا ق�د یعط�ل حی�اة مجتم�ع         

  . ١بأكملھ
ب��دأت علاق��ة الإرھ��اب بال��شبكة العنكبوتی��ة فعلی��ا ف��ي منت��صف الت��سعینات م��ن 

الإنترن�ت بإن�شاء    القرن الماضي، وبدأ إستغلال جماعات الإرھاب الإلكتروني إستغلال         
مواقع خاصة بھ�م تب�رر أفك�ارھم التكفیری�ة م�ستغلین ب�ذلك زی�ادة إقب�ال ال�شباب عل�ى                  

في " فیس بوك"التكنولوجیة الإلكترونیة، وفي بدایة الألفیة الثانیة خاصة بعد إطلاق  
م شكل الجھادیون علاقات دولیة مرتبطة إلكترونیا بنظیراتھا في ك�ل دول     ٢٠٠٤عام  

إلى التخطیط لعملیات إرھابیة دولیة، لا یمكن تعقب صفحاتھا الإرھابی�ة       العالم، تھدف   
  .٢في الدولة، ولا یمكن تعقبھا في الدول الأخرى التي یتواجد بھا الأطراف الأخرى

أص�بحت المنظم��ات الإرھابی��ة ت��ستخدم الإنترن��ت كوس��یلة مھم��ة للإت��صال ف��ي  
ن أج��ل المحافظ��ة عل��ى  إس��تقدام عناص��ر جدی��دة لتجنی��دھا وض��مھا لتل��ك المنظم��ات م��  

وجودھ��ا وإس��تمرارھا، وك��ذلك لت��رویج الفك��ر الإرھ��ابي وإس��تخدامھ كمن��ابر إعلامی��ة    
  .٣لھم

                                                           

 إجتماعی��ة، دار الكت��ب-نف��سیة-أمنی��ة-دراس��ة قانونی��ة:  الإرھ��اب الإلكترون��ي-م��صطفى موس��ى/   د١
 .م٢٠٠٩، القاھرة، ١والوثائق القومیة المصریة، الطبعة

 أث��ر التط��ور التكنول��وجي عل��ى الإرھ��اب، ع��الم الكت��ب الح��دیث، الأردن،       -زكری��ا أب��و دام��س  / د٢  
 .م٢٠٠٥

 الحاس��ب الجن��ائي ف��ي ال��دول العربی��ة، دراس��ة إس��تطلاعیة، م��ؤتمر المعلوم��ات     -ھن��د الخلیف��ة/ د  ٣
 . م٢٠٠٧والأمن الوطني، الریاض، 
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ی�سعى إرھ�ابي الإرھ�اب الإلكترون�ي إل�ى عم�ل تغیی�رات أساس�یة ف�ي الأنظم��ة          
العاملة، وتدمیر حالة الرفاه المجتمعي والمعرفة، وت�دمیر البنی�ة المعلوماتی�ة التحتی�ة          

عات العالمیة إلى مخاطر غیر محتمل�ة وغی�ر متوقع�ة، وخاص�ة فیم�ا               وتعریض المجتم 
یتعلق بأنظمة الإتصالات الأمنیة والعسكریة، من خلال إس�تغلال م�وارد الع�الم الم�ادي               
والإفتراضي مستھدفا بذلك التقنیة التي تؤثر عل�ى ق�وة الإنتاجی�ة والثق�ة بالمجتمع�ات            

  .١ما بعد الصناعیة 
النشأة، فلم یستقر الب�احثون والمتخص�صون عل�ى        یعتبر ھذا المصطلح حدیث     

تعریف معتمد للإرھاب الإلكتروني، حیث وجدت عدة تعریفات لھذا الم�صطلح؛ إتفق�ت     
في الوسائل المستخدمة في ھذه النوعیة من الإرھاب، التي تستخدم شبكة المعلومات  

  .٢ةوالوسائل الإلكترونیة في تنفیذ غایاتھا وأھدافھا الإرھابی) الإنترنت(

  خصائص وأهداف الإرهاب الإلكتروني: ثانيا

  :خصائص الإرهاب الإلكتروني

یتمی��ز الإرھ��اب الإلكترون��ي بع��دد م��ن الخ��صائص تمی��زه ع��ن غی��ره م��ن الج��رائم    
التقلیدیة، وتحول دون إختلاطھ بجرائم الإرھاب العادي، حیث تعتب�ر جریم�ة الإرھ�اب           

فھ�ي لا  . ضعة لنطاق إقلیم�ي مح�دود  الإلكتروني من الجرائم العابرة للحدود، وغیر خا     
تحت��اج للق��وة والعن��ف ف��ي إرتكابھ��ا، وإنم��ا وج��ود جھ��از حاس��وب مت��صل بال��شبكة          

فالشخص مرتكب جریمة الإرھاب الإلكتروني من . المعلوماتیة ومزود ببعض البرامج
الأشخاص ذوي الإختصاص في مجال تقنیة المعلومات أو لدیھ المعرف�ة والخب�رة ف�ي               

وم��ن ناحی��ة أخ��رى نج��د أن ھن��اك   .حاس��ب الآل��ي وال��شبكة المعلوماتی��ة التعام��ل م��ع ال
صعوبة في إكتشاف جرائم الإرھاب الإلكترون�ي، وذل�ك ل�نقص الخب�رة ل�دى المحقق�ین        
في بعض الأجھزة الأمنیة والقضائیة في التعامل مع مثل ھذا النوع من الجرائم، وكذا 

ة ت��دمیره وإتلاف��ھ م��ن قب��ل ص��عوبة إثب��ات جریم��ة الإرھ��اب الإلكترون��ي، نظ��را ل��سھول 
  . ٣الإرھابیین

  :أهداف الإرهاب الإلكتروني

یھدف الإرھاب الإلكتروني إلى تحقی�ق ع�دد م�ن الأھ�داف غی�ر الم�شروعة تتمث�ل                  
إلح��اق ال��ضرر ب��البنى المعلوماتی��ة التحتی��ة وت��دمیرھا، والإض��رار بوس��ائل      : ف��ي

والإخ�لال  . والخاص�ة الإتصالات وتقنیة المعلوم�ات أو ب�الأموال والمن�شآت العام�ة           
كم�ا ت�سعى إل�ى تع�ریض        . بالنظام العام، والأمن المعلوم�اتي، وزعزع�ة الطمأنین�ة        

                                                           

 التط��رف الإلكترون��ي رؤی��ة تحلیلی��ة لإس��تخدامات ش��بكة الإنترن��ت ف��ي تجنی��د   –ف��ایز ال��شھري /   د١
 .م٢٠٠٧الأتباع، ورقة علمیة مقدمة لمؤتمر تقنیة المعلومات والأمن الوطني، 

والإرھ�اب، بح�ث من�شور بمجل�ة الأم�ن      ) الإنترن�ت ( ش�بكة المعلوم�ات الدولی�ة        - لواء ط�ارق عطی�ة     ٢
 .م٢٠٠٩، القاھرة، أوكتوبر، ٢٠٧العام، العدد 

 حمای�ة أم�ن المعلوم�ات والخ�صوصیة ف�ي ق�انون الإنترن�ت، بح�ث مق�دم إل�ى           -عب�داالله العج�لان  /  د ٣
 . م٢٠٠٨ یونیو ٤-٢المؤتمر الدولي الأول حمایة أمن المعلومات، القاھرة من 
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س��لامة المجتم��ع وأمن��ھ للخط��ر ون��شر الخ��وف والرع��ب ب��ین الأش��خاص وال��دول    
وق�د  .والشعوب المختلفة، وتھدید السلطات العام�ة والتنظیم�ات الدولی�ة وإبتزازھ�ا           

و جمع الأموال والإستیلاء علیھ�ا، أو ق�د یك�ون         یكون بدافع الإنتقام من الخصوم أ     
من أجل إستقطاب الشباب للإنخراط ض�من ص�فوف تل�ك الجماع�ات الإرھابی�ة، أو                

  .١قد یكون الھدف منھا جذب الإنتباه والدعایة والإعلان أو إثارة الرأي العام 

ب اطا  

روب ارا ر تو ت ادراا  

دراس��ة ھ��دفت إل��ى الوق��وف عل��ى    ) ٢٠١٦حمن؛ وآخ��رون، عب��دالر(أج��رى 
ماھیة الإرھاب الإلكتروني وبیان أشكالھ ووسائلھ، حی�ث إتبع�ت الدراس�ة الم�نھج              
الوصفي التحلیلي، وقد توصلت الدراسة إلى عدد من النتائج من أبرزھا ما یتعلق 

علوماتیة بدوافع إنتشار الإرھاب الإلكتروني أنھ یتمثل في ضعف بنیة الشبكات الم
وقابلیتھا للإختراق وغیاب الحدود الجغرافیة وتدني م�ستوى المخ�اطرة وس�ھولة            

  .٢الإستخدام، إضافة غلى الفراغ التنظیمي والقانوني على الشبكات المعلوماتیة
بإجراء دراسة ھدفت إلى معرف�ة م�دى موض�وعیة          ) ٢٠٠٩موسى،  (كما قام   

ة عل��ى مواقعھ��ا عب��ر ش��بكة    وم��صداقیة م��ا تن��شره التنظیم��ات ال��سریة الإرھابی��    
الإنترن��ت، حی��ث إس��تخدم الباح��ث الم��نھج التحلیل��ي، عل��ى المواق��ع الإلكترونی��ة         

م، وق�د   ٢٠٠٨-١٩٩٢والبرید الإلكتروني وغرف الدردشة خلال الفترة م�ن ع�ام           
أنھ یرجع سبب ظھ�ور الإرھ�اب       : توصلت الدراسة إلى عدد من النتائج من أھمھا       

ی�ة البنی�ة التحتی�ة لل�شبكات المعلوماتی�ة للإخت�راق،            الإلكتروني وإنت�شاره إل�ى قابل     
  .٣وغیاب الحدود غلى أرض الواقع في الشبكة المعلوماتیة والإجتماعیة

ھ�دفت إل�ى معرف�ة مخ�اطر وص�عوبات          ) ٢٠١٥عب�اس،   (وفي دراسة قام بھا     
التحقیق في جرائم الإرھاب الإلكتروني ف�ي نظ�ام الإج�راءات الجزائی�ة ال�سعودي،         

عدم الخبرة التقنی�ة ل�دى س�لطات البح�ث والتحقی�ق            :  نتائج منھا  خلصت غلى عدة  
  .٤قد یتسبب في فقدان الدلیل

ومن جانبنا نرى أن الإرھاب الإلكتروني ھو كل نشاط إیجابي أو سلبي، یقوم      
ب��ھ ف��رد أو مجموع��ة ل��دیھم الإلم��ام الك��افي بتقنی��ة المعلوم��ات، وبغ��ض النظ��ر ع��ن         

رق��ي، بالإعت��داء عل��ى إن��سان أو م��ال، أو بیان��ات   إنتم��ائھم ال��سیاسي أو ال��دیني أو الع 
                                                           

 .٢٩ص- المرجع السابق-عبدالرحمن؛ وآخرون/  راجع د ١
-الظ��اھرة والمواجھ��ة، مرك��ز بح��وث ال��شرطة   :  الإرھ��اب الإلكترون��ي -نعب��دالرحمن؛ وآخ��رو / د٢ 

 .م٢٠١٦أكادیمیة الشرطة، الإصدار الحادي والستون، مطابع الشرطة، مصر، 
إجتماعی��ة، دار الكت��ب  -نف��سیة-أمنی��ة-دراس��ة قانونی��ة :  الإرھ��اب الإلكترون��ي -م��صطفى موس��ى / د ٣

 .م٢٠٠٩، القاھرة، ١والوثائق القومیة المصریة، الطبعة
دراسة في :  إجراءات البحث والتحقیق في جرائم الإرھاب الإلكتروني وتحدیاتھا-نھاد عباس/ د ٤ 

النظام السعودي، المجلة العربیة لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم 
 .م٢٠١٥الأمنیة، الریاض، 
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الغیر، أو معلومات عن طریق إستخدام الكیان المعن�وي للحاس�ب الآل�ي، أو أي جھ�از                
، بق�صد الع�دوان أو   )الإنترن�ت (إلكتروني آخر مرتبط بھ أو بنظام المعلوم�ات العالمی�ة         

ض��عاف قدرت��ھ التخوی��ف أو التھدی��د الم��ادي والمعن��وي، س��واء ك��ان ذل��ك بتعطیل��ھ أو إ 
عل�ى أداء وظائف�ھ بالن�سخ أو بالإض�افة أو الح�ذف أو بالمناقل�ة للخ�صائص الأساس��یة        

  .للبرامج أو المعلومات المخزنة أو الإتصال بھا من غیر وجھ حق بأي وسیلة كانت

  المبحث الثاني

  تحديات إجراءات البحث والتحقيق في مسرح الجريمة الإلكتروني

أم�ا المطل�ب   ). المطل�ب الأول (لتح�دیات الفنی�ة   سیتناول ھ�ذا المبح�ث ك�ل م�ن ا       
الثاني سنتناول فی�ھ المواجھ�ة الت�شریعیة ف�ي الق�انون القط�ري لجریم�ة الإرھ�اب                  

  الإلكتروني

  اطب اول

ت ادا  

تكم���ن التح���دیات الفنی���ة لإج���راءات البح���ث والتحقی���ق ف���ي م���سرح الجریم���ة  
  : تفتیش، وسنتناولھا تباعًاالإلكتروني في عدة مسائل أھمھا المعاینة وال

  المعاينة: أولا

المعاین���ة ھ���ي إح���دى الإج���راءات التحقیقی���ة الت���ي خ���ول بھ���ا الق���انون رج���ال  
ال��ضابطة العدلی��ة إجرائھ��ا س��واء ك��ان ذل��ك ف��ي م��سرح الجریم��ة الع��ادي أو م��سرح        
الجریمة الإلكتروني، فھي كإجراء لا تختلف وإنما یظھر الإختلاف في المحتوى الفني 

  .١الجریمة الإلكترونیة لمسرح 
إن أول مھمة یجب القی�ام بھ�ا م�ن قب�ل المحق�ق الجن�ائي ھ�ي المحافظ�ة عل�ى                
مكان الجریمة وحمایتھ قبل الب�دء بعملی�ة جم�ع الأدل�ة ومعاین�ة م�سرح الجریم�ة، ف�ي              
الج��رائم الإلكترونی��ة، ف��إن مك��ان الجریم��ة یمك��ن أن یك��ون جھ��از حاس��ب أو مخ��دم          

)server (    ،علما بأن الحفاظ على الحالة الأص�لیة للتجھی�زات الت�ي           أو جھاز موبایل
  .٢تحوي على أدلة رقمیة یعتبر من أھم خطوات التحلیل الجنائي الرقمي

تتضمن عملیة جمع الأدلة الرقمیة الجنائی�ة م�ن م�سرح الجریم�ة الإلكترون�ي               
على عدد من الإجراءات الفرعیة التي تشمل عملیة البحث عن دلیل رقمي عبارة عن 

انات رقمیة مخزنة في وسائط رقمیة مختلف�ة وتوثیق�ھ والت�ي یعتق�د أنھ�ا ذات قیم�ة           بی
  .٣وعلاقة وتفید في القضیة 

                                                           

ملتقى الجرائم المعلوماتی�ة، ھیئ�ة التحقی�ق     : اتیة التحقیق في الجرائم المعلوم    -تركي، المویشیر / د ١
 .م٢٠٠٩والادعاء العام، الریاض، 

دلیل عملي لطرق التحلی�ل الجن�ائي الرقم�ي ف�ي الج�رائم      :  التحلیل الجنائي الرقمي  -جمیل طویلھ / د ٢
 .م٢٠١٦المعلوماتیة، 

 .م٢٠٠٨الإسكندریة، عالم الجریمة والمجرم المعلوماتي، منشأة المعارف، -عبدالفتاح حجازي/ د ٣



 - ٥٣١ -

یتعین على المحقق الجنائي عن�د العل�م بوق�وع الجریم�ة الإنتق�ال مباش�رة إل�ى           
مسرح الجریمة الذي یعتبر مكمن الآثار والأدلة المادی�ة، حی�ث یتوج�ب علی�ھ التعام�ل          

مسرح تقلیدي یتك�ون م�ن مكون�ات مادی�ة       :یمة على أنھ مسرحین ھما    مع مسرح الجر  
محسوسة للمك�ان ال�ذي وقع�ت فی�ھ الجریم�ة، فق�د یت�رك الج�اني آث�ارا ع�دة كال�صمات               

أم�ا الم�سرح الث�اني یق�ع داخ�ل          . وبعض متعلقاتھ الشخصیة أو وس�ائط تخ�زین رقمی�ة         
 داخ�ل الحاس�وب وش�بكة    البیئة الإلكترونیة ویتكون من البیانات الرقمی�ة الت�ي تتواج�د         

  .١الإنترنت، في ذاكرة الأقراص الصلبة الموجودة بداخلھ 

  محل المعاينة  . أ

تعتبر الآثار التي یتركھا الجاني مستخدم الإنترنت محلا للمعاین�ة، كم�ا ت�شمل             
جمی��ع الات��صالات والرس��ائل المرس��لة والم��ستقبلة عل��ى جھ��از الحاس��وب والبیان��ات       

  .٢وع وحجم الجھاز المستخدم المحفوظة فیھ، بغض النظر عن ن

  تحديات المعاينة  . ب

ال��دلیل مح��ل المعاین��ة ف��ي م��سرح الجریم��ة م��ن الطبیع��ة الرقمی��ة وھ��ذا یمث��ل    
التح��دي الأول الت��ي تحت��اج لم��ن لدی��ھ الخب��رة الفنی��ة ف��ي ال��ضبط والإثب��ات لمث��ل تل��ك     

نھ من الرقمیات الفنیة الدقیقة على أجھزة الكمبیوتر والأجھزة الإلكترونیة الأخرى، لأ
ال��سھولة تغییرھ��ا وح��ذفھا أو ت��دمیرھا، فل��ذلك یتع��ین عل��ى المحق��ق ت��أمین وتوثی��ق       

  .٣وتصویر الأدلة الرقمیة في أسرع وقت ممكن في مسرح الجریمة الإلكتروني 
والتحدي الآخر ھو إت�ساع م�سرح الجریم�ة الإلكترون�ي بخ�صوص المكون�ات               

ین أجھزة الحاسب والأجھزة التقنیة ب) سلكیة أو لاسلكیة(الرئیسیة لتقنیة الإرتباطات 
الأخرى في جمیع مواقع مسرح الجریمة، والتي عادة م�ا ی�دل وج�ود مكون�ات ش�بكیة       
سواء من نقاط وصول سلكیة أو لاسلكیة إلى إحتمال وجود أدلة إضافیة خارج نط�اق      
مسرح الجریمة الرئیسي الذي ت�تم معاینت�ھ حالی�ا، وھ�ذه المكون�ات ال�شبكیة ف�ي ح�ال                

  .٤ا یجب توثیقھا بشكل منفصل عن مسرح الجریمة الرئیسي وجودھ
وم�ن ناحی��ة أخ��رى یكم��ن التح�دي ف��ي توثی��ق الوق��ت والت�اریخ، حی��ث أن��ھ ق��د    
یك��ون الجھ��از م��ضبوطا بتوقی��ت مختل��ف یظھ��ر عل��ى ال��صورة فق��ط، وتوقی��ت مخ��الف 
للكامیرا، وھذا یحت�اج إل�ى خبی�ر متخ�صص لمحاول�ة المقابل�ة بینھم�ا بفح�ص الجھ�از             

 .٥تأكد من ذلكوال
                                                           

، ١ الإثب��ات الجن��ائي ف��ي الجریم��ة الإلكترونی��ة، دار الجامع��ة الجدی��دة، الطبع��ة  -أش��رف قن��دیل/ د ١ 
 .م٢٠١٥الإسكندریة، 

 الجرائم الناشئة عن إستخدام الإنترنت، الطبعة الأولى، دار النھضة العربیة، -عمر یوسف/  د ٢
 .م٢٠٠٤القاھرة، 

 ١١ ص-جع السابق المر-نھاد عباس/ راجع د ٣ 
 . م٢٠١٠ أساسیات شبكات الإتصالات الحدیثة، مطبعة الحمیضي، الریاض، - القحطانيسلمان/ د٤ 

٥  Thomas L. Floyd, (٢٠٠٥), Digital Fundamentals, Prentice, Pp: 
٨٩-٨٧. 
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كما یتمثل التح�دي ف�ي عملی�ة فق�دان البیان�ات المخزن�ة أو ت�دمیرھا ف�ي حال�ة                     
قط���ع م���صدر الطاق���ة الكھربائی���ة ع���ن جھ���از كمبی���وتر أو أي جھ���از إلكترون���ي ف���ي     

  .١المسرح
وفي حالة أخرى یظھر التحدي في تغیر أو تلف البیانات أثناء عملی�ة جمعھ�ا                 

المغناطیسیة المتولدة عن طریق الكھرباء ال�ساكنة  وتغلیفھا في حال تعرضھا للحقول    
  .٢أو المغناطیس أو الأجھزة الإلكترونیة الأخرى

وق��د یقومالج��اني وخوف��ا م��ن إكت��شافھ یق��وم بمح��و البیان��ات م��ن الملف��ات،          
، بالإضافة إلى إمكانیة التلاعب في البیانات       ٣والتخلص منھا حتى من سلة المھملات       

 التدخل من خلال وحدة طرفیة من قب�ل الج�اني، وھ�ذا    عن بعد ، أو محوھا عن طریق   
  .٤یؤدي إلى الشك بصحة الأدلة إذا ما تم تحصیلھا من مسرح الجریمة المعلوماتیة 

  التفتيش: ثانيا

التفت��یش إج��راء م��ن إج��راءات التحقی��ق ی��ستھدف البح��ث ع��ن الحقیق��ة ف��ي        
 ما ی�سفر ع�ن أدل�ة    مسرح الجریمة، لذلك یعتبر من أھم إجراءات التحقیق، لأنھ غالبا   

ف��التفتیش ل��یس غای��ة بح��د ذات��ھ وإنم��ا وس��یلة .  مادی��ة تؤك��د علاق��ة الم��تھم بالجریم��ة
  . ٥للوصول إلى أدلة مادیة تسھم في كشف الحقیقة

یتناول التفتیش مكونات الكمبیوتر بالبحث ع�ن الأدل�ة الرقمی�ة الموج�ودة ف�ي          
م المحق�ق بف�رز وت�صفیة    نظام الحاسب الآلي وما یتم ضبطھ في نطاق ذلك، حیث یقو          

البیان��ات وإس��تبعاد م��ا ھ��و غی��ر مفی��د والإبق��اء عل��ى البیان��ات ذات القیم��ة الاس��تدلالیة   
المھمة في القضیة من خلال إستخدام مجموعة من الأدوات والتقنیات المصممة لھ�ذا   
الغرض، وتركز ھذه العملیة في الأساس على تحدید وإیج�اد الأدل�ة الرقمی�ة المحتمل�ة      

، أي أن   )غیر تقلیدی�ة  ( مصادرھا المعروفة أو ربما في مواقع غیر معھوده          سواء في 
عملیة التفتیش تعنى بإكت�شاف وتحدی�د وإس�تخراج وفح�ص البیان�ات المحتم�ل وج�ود                  

  :ولكن ھنا یثور سؤالین ھما.  ٦أدلة بھا 
 ما ھي المعلومات الرقمیة الصالحة للتفتیش؟ .١
  ا؟ما أھم البیانات الرقمیة التي یجب تفتیشھ .٢

                                                           

س��ات مرك��ز الدرا-كلی��ة المل��ك فھ��د الأمنی��ة.  عل��وم الأدل��ة الجنائی��ة الرقمی��ة-س��لمان القحط��اني/ د ١ 
 .م٢٠١٢، الریاض، ١والبحوث، الطبعة

 التحقی��ق وجم��ع الأدل��ة ف��ي الج��رائم المتعلق��ة ب��شبكة الإنترن��ت، منت��دى كلی��ة     -ح��سین الغ��افري/ د ٢
 ت���اریخ http://www.F-law.net/law/ م، ٢٠١٥الحق���وق، جامع���ة المن���صورة، م���صر،   

 . م٢٠١٨\١\٨: الإطلاع
 .٤٦ص - المرجع السابق–عبدالفتاح حجازي /  راجع د٣
دراس��ة :  م��دى فاعلی��ة أحك��ام الق��انون الجن��ائي ف��ي مكافح��ة الجریم��ة المعلوماتی��ة-لین��ا الأس��دي/  م٤

 .م٢٠١٥الاردن، -، دار الحامد للنشر والتوزیع، عمان١مقارنة، ط
 .٨٣ ص- المرجع السابق-أشرف قندیل/ راجع د ٥ 
 .م٢٠١٠لحمیضي، الریاض،  أساسیات شبكات الإتصالات الحدیثة، مطبعة ا-سلمان القحطاني/ د٦ 
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ف�إن المعلوم�ات الرقمی�ة ال�صالحة للتفت�یش ھ�ي تل�ك              : للإجابة على ال�سؤال الأول    
الأجھزة والمعدات والبرامج التي تعالج المعلومات وتخزنھا عل�ى ھیئ�ة رقمی�ة ثنائی�ة         

وف��ي الع��صر الح��الي تع��د جمی��ع الأجھ��زة الحدیث��ة م��ن أجھ��زة وإت��صالات    ). ١ أو ٠(
ل��ى ھ��ذا الن��سق وذل��ك لكفاءت��ھ وس��رعة   س��واء كان��ت س��لكیة أو غی��ر س��لكیة تعم��ل ع  

  .١معالجتھ وقلة أخطائھ 
أما إجابة السؤال الثاني فیما یتعلق بأھم البیانات الرقمیة التي یجب تفتیشھا، كما 

  : تشمل المكونات التالیة٢أشار إلیھا 
: إستك��شاف جمی��ع أن��واع الملف��ات والت���ي ت��شمل عل��ى س��بیل المث��ال لا الح���صر         .١

إك��سل، برن��امج البوربوین��ت، الملف��ات الن��صیة، ملف��ات    برن��امج ال��ورد، برن��امج  (
pdfملفات الصور، ملفات الصوت، ملفات الفیدیو ،.( 

 .الملفات المؤقتة وملفات الكوكي .٢
 .فحص البرید الإلكتروني وروابط الإنترنت .٣
 .فحص ملفات التسجیل والمتابعة .٤
 .فحص الملفات البیانات والملفات التنفیذیة .٥
 .ریمةإستكشاف زمن إرتكاب الج .٦
  إستعادة وإستخراج الملفات المحذوفة .٧
 :محل التفتیش  . أ

ھ��و الحاس��وب وال��شبكة الت��ي ت��شمل ف��ي مكوناتھ��ا الخ��ادم والم��زود الآل��ي          
  .٣والمضیف والملحقات التقنیة 

  : تحدیات التفتیش  . ب
ھن��اك بع��ض التح��دیات الت��ي تواج��ھ المحق��ق الجن��ائي أثن��اء عملی��ة التفت��یش      

 تتمثل في مكان وج�ود الحاس�وب، فق�د یك�ون ف�ي              المتعلقة بجھاز الحاسوب ومكوناتھ   
من��زل الج��اني أو من��زل ش��خص آخ��ر ل��یس ل��ھ علاق��ة بالق��ضیة، وق��د یك��ون ل��ھ ع��دة      

أو . ملحقات للحاسوب موجودة عند أكثر من ش�خص م�شتركین ف�ي إرتك�اب الجریم�ة              
قد یتمثل التح�دي الآخ�ر ف�ي إت�صال جھ�از الحاس�وب الم�ستخدم ف�ي إرتك�اب الجریم�ة                     

ب آخ��ر وف�ي مك��ان آخ�ر، أو أن یك�ون مت��صلا بع�دة أجھ��زة وف�ي أم��اكن      بجھ�از حاس�و  
  . ٤مختلفة 

                                                           

١  Thomas L. Floyd, (٢٠٠٥), Digital Fundamentals, Prentice, Pp: 
٩٩-٩٧ 

مرك��ز الدراس��ات -كلی��ة المل��ك فھ��د الأمنی��ة.  عل��وم الأدل��ة الجنائی��ة الرقمی��ة-س��لمان القحط��اني/ د ٢ 
 .م٢٠١٢، الریاض، ١والبحوث، الطبعة

 .٩٥ ص- المرجع السابق-أشرف قندیل/ راجع د٣ 
 التحقیق وجمع الأدلة في الجرائم المتعلق�ة ب�شبكة الإنترن�ت، منت�دى كلی�ة         -حسین الغافري / د٤ 

 ت��اریخ http://www.F-law.net/law/ م، ٢٠١٥الحق��وق، جامع��ة المن��صورة، م��صر، 
 . م٢٠١٨\١\٨: الإطلاع
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أم��ا التح��دي الآخ��ر ال��ذي یواج��ھ عملی��ة التفت��یش یتمث��ل ف��ي أن��ھ ق��د لا یمك��ن    
إستعادة الملفات المحذوفة حتى بإستخدام برمجیات الإستعادة أو برمجی�ات الجنائی�ات            

وع�ادة م�ا یح�صل ذل�ك        . ام الت�شغیل  الرقمیة وذلك إذا تم�ت الكتاب�ة علیھ�ا م�ن قب�ل نظ�              
   ١للملفات المحذوفة منذ وقت طویل 

وف��ي بع��ض الأحی��ان یك��ون النظ��ام المعلوم��اتي الم��راد تفتی��شھ م��زودا بنظ��ام     
حمای��ة یمن��ع م��ن ال��دخول إلی��ھ دون ت��دخل وم��ساعدة الم��سؤول ع��ن ذل��ك، وھن��ا یث��ار   

تیح الم��رور الت��ساؤل ح��ول م��دى إجب��ار أو إك��راه الم��تھم عل��ى تزوی��د المحق��ق بمف��ا       
  .٢الخاصة بالنظام أو الإفصاح عن كلمة السر من أجل الوصول إلى البیئة المعلوماتیة

ومن ناحیة أخرى یكم�ن التح�دي فیم�ا یخ�ص ص�دور الإذن لإج�راء التفت�یش،          
حیث أنھ قد یستغرق بعض الوقت، مما قد یؤدي إل�ى تلاش�ي ال�دلیل وإن�دثاره ب�المحو            

  .٣تحصیل ذلك الدلیل والإتلاف، وقد یكون عائقا أمام 
وم��ن وجھ��ة نظ��ر الباحث��ان نج��د أن الج��رائم المعلوماتی��ة ھ��ي ج��رائم غی��ر          

، وقد یمضي على إرتكابھا وقت طویل حتى تصل إلى علم الجھات       )مستترة(ملموسة  
المختصة، أو أن الشخص أو المؤسسة أو الشركة المتضررین من الجریم�ة یحجم�وا           

ب كان، سواء تعلق بعدم الوعي الأمني في أخذ عن الإبلاغ عن تلك الجریمة، لأي سب 
الإحتیاطات الأمنیة لحمای�ة أمنھ�ا المعلوم�اتي، أو أن الإخب�ار ع�ن الجریم�ة ق�د ی�ؤدي                    

ھ��ذا م��ن جان��ب  . إل��ى حرم��ان ال��شخص م��ن خدم��ة معین��ة أو أن تت��أثر وظیفت��ھ ب��ذلك    
ن ھن�اك  أما جھات البحث والتحقیق الجنائي عن الجرائم المعلوماتیة ف�إ    . المجني علیھ 

معوقات تواجھ المحقق تتمثل في نقص الخبرة والتدریب في التعامل مع الجرائم التي  
تتعلق بالتقنیة، وعدم توفر المعرف�ة بالأس�الیب الت�ي ی�تم م�ن خلالھ�ا إرتك�اب الج�رائم                  

  .المعلوماتیة
ك��ذلك ھنال��ك أم��ور تتعل��ق ب��الأمور الإداری��ة والق��وى الب��شریة، ل��دى جھ��ات        

یث یظھر النقص في أعداد المحققین في منطقة الإختصاص، أو التحقیق المختصة، ح
إداری��ة أو (ع��دم ت��وفر وس��یلة النق��ل أو نق��صھا نتیج��ة إش��راكھا ف��ي واجب��ات أخ��رى      

وفیم��ا یتعل��ق بالت��شریعات الناظم��ة فإن��ھ م��ع التط��ور ال��سریع    ). عملیاتی��ة أو ق��ضائیة
ف�ي مواكب�ة تل�ك    لتقنیة المعلومات وظھور جرائم م�ستحدثة یب�رز الق�صور الت�شریعي             

الج��رائم، مم��ا یح��دو بالقاض��ي إل��ى اللج��وء إل��ى التف��سیر ال��ضیق والخ��روج عل��ى مب��دأ 
والتح�دي الھ�ام أم�ا المحقق�ین ھ�و      ). لا جریم�ة ولا عقوب�ة إلا ب�نص     (شرعیة الج�رائم    

                                                           

١ John Baschab, Jon Piot, The Executives Guide to Information 
Technology, Wiley, ٢٠٠٧. 
٢ Volonino, Linda and Reynaldo, Anzaldua, (٢٠٠٨), computer 
forensics for Dummles/ Wily publishing- U.S.A. 
٣  Warren G. Kruse, computer forensics (incident response 
essentials), simultaneously – Canada. (٢٠٠٥). 
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وبالت�الي فق�دان   . عندما تكون الجریمة عابرة للحدود تصعب معھا المعاین�ة والتفت�یش        
مما ینعكس سلبا على الإجراءات اللاحقة المتعلقة     . ح الجریمة الدلیل الرقمي في مسر   

  .في كشف غموض وملابسات الجریمة

  المبحث الثالث

  المواجهة التشريعية لجريمة الإرهاب الإلكتروني

م�ن خ�لال ھ�ذا المبح�ث س�وف نتط�رق إل�ى أھ�م الت�شریعات الت�ي ص�درت ف�ي               
  . والإعتداءات التقنیة بموجبھادولة قطر، والتي تم تجریم الإرھاب الإلكتروني فیھا 

إن التطور الملحوظ في الجرائم المعلوماتیة والإرھاب الإلكتروني یحتم وجود 
إستراتیجیة لمواجھة ھذه الجرائم من خلال تحدیث التشریعات القانونی�ة وال�ضروریة          
للتعام��ل م��ع تل��ك الج��رائم الغی��ر تقلیدی��ة، ھ��ذه المواجھ��ة تتعام��ل م��ع التط��ور الح��دیث   

ة، س�واء كان�ت تتعل�ق ب�الجرائم التقلیدی�ة الت�ي          والمتقدم في ج�رائم الكمبی�وتر المختلف�       
تح��دث ع��ن طری��ق إس��تخدام الكمبی��وتر أو الج��رائم الت��ي تح��دث مباش��رة م��ن خ��لال          

  .الكمبیوتر
یضطر القاضي في كثیر م�ن الأحی�ان إل�ى التف�سیر ال�ضیق لن�صوص الق�انون              

ي الجن��ائي، فیم��ا یتعل��ق ب��الجرائم الإلكترونی��ة، وھ��ذا الإج��راء یلت��زم ب��ھ القاض��ي ف��         
  .١مواجھة نقص النص أو غموضھ

ل��ذلك یتوج��ب عل��ى الم��شرع إخ��ضاع الج��رائم الإلكترونی��ة بن��صوص ص��ریحة  
ومباش��رة، وتحدی��د العقوب��ة اللازم��ة عل��ى الفع��ل ال��ذي ی��تم إرتكاب��ھ م��ن خ��لال التقنی��ة   
الرقمیة، وذلك خشیة إف�لات المج�رم م�ن الم�سائلة الجزائی�ة ع�ن الفع�ل الخطی�ر ال�ذي                 

  . ٢لى الحیاة الخاصة ترتب علیھ إعتداء ع
وقبل البدء في عرض المواجھة التشریعیة لجریم�ة الإرھ�اب الإلكترون�ي ف�ي              
دول��ة قط��ر، فإنن��ا س��وف نق��وم بإلق��اء ال��ضوء عل��ى بع��ض الن��صوص القانونی��ة ف��ي        

ف�ي الج�رائم   ) التفت�یش (تشریعات بعض الدول العربیة والمتعلقة بالإجراءات التحقیقة   
  .المعلوماتیة

م�ن ق�انون أص�ول المحاكم�ات     ) ب /٧٢( ي أعط�ى ف�ي الم�ادة      المشرع العراق�  
الجزائی���ة العراق���ي مھم���ة التفت���یش لقاض���ي التحقی���ق أو المحق���ق أو ع���ضو ال���ضبط    
القضائي، ف�ي ح�ین نج�د أن الم�شرع الإم�اراتي أعط�ى لم�أمور ال�ضبط الق�ضائي ھ�ذه                      

وف�ي  . من ق�انون الإج�راءات الجزائی�ة لدول�ة الإم�ارات          ) ٥١(المھمة وذلك في المادة     

                                                           

 .م٢٠٠٦، بغداد، ٣سة مقارنة، طدرا:  السیاسة الجنائیة-أكرم نشأت/ د١ 
، المؤس�سة الحدیث�ة   ١دراس�ة مقارن�ة، ط  :  حق الخصوصیة ف�ي الق�انون الجن�ائي      -علي الزعبي / د ٢

 .م٢٠٠٦طرابلس، -للكتاب
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النظ���ام ال���سعودي لمكافح���ة الجریم���ة المعلوماتی���ة ل���م ی���أتي فی���ھ ن���ص یح���دد الجھ���ة  
  .١المسؤولة 

لم�وظفي ال�ضابطة العدلی�ة بع�د     ) أ/١٢(أما المشرع الأردن�ي أج�از ف�ي الم�ادة      
الحصول على إذن من المدعي العام المخ�تص أو المحكم�ة المخت�صة ال�دخول إل�ى أي       

 لإرتك��اب أي م��ن الج��رائم المن��صوص علیھ��ا ف��ي   مك��ان ت��شیر ال��دلائل إل��ى إس��تخدامھ 
، كم��ا یج��وز لھ��م تفت��یش   ٢٠١٠ل��سنة ) ٣٠(ق��انون ج��رائم أنظم��ة المعلوم��ات رق��م    

الأجھ�زة والأدوات والب�رامج والأنظم��ة والوس�ائل الت��ي ت�شیر ال��دلائل إل�ى إس��تخدامھا      
  .٢لإرتكاب أي من تلك الجرائم 

 المعلوماتی�ة فق�د ت�م إص�دار     أما فیما یتعلق بموقف التشریع القطري ب�الجرائم       
م مت��ضمنا العدی��د م��ن الن��صوص ٢٠١٤ل�سنة  ) ١٤(ق�انون الج��رائم الإلكترونی��ة رق��م  

والإجراءات الھامة في مكافحة الجرائم التي تقع عبر شبكة الإنترنت  مع بی�ان أوج�ھ     
  :القصور من قبل الباحثین ومنھا

 :الدخول غير المشروع .١

یأتي في باديء الأمر بن�شاط مح�سوس یتمث�ل    إن الدخول إلى الشبكة المعلوماتیة     
في الضغط على أحرف لوحة المفاتیح أو أرقامھ�ا، وھ�ذا الت�صرف ین�تج عن�ھ إح�داث                    
تصرفات مخالفة للقانون عن ھذا السلوك أو الن�شاط، نتیج�ة تحوی�ل تل�ك الح�روف أو          

ر سلبي الأرقام إلى بیانات تعالج داخل النظام المعلوماتي ینتج عنھ سلوك تقني ذا تأثی
  .٣یسبب ضررا أو خسارة غیر مشروعة للضحیة في الجریمة المعلوماتیة

ھنا نجد أن الم�شرع القط�ري ق�د ج�رم ف�ي الم�ادة الثانی�ة من�ھ ال�دخول إل�ى موق�ع                       
إلكتروني أو نظام معلوماتي لأحد أجھزة الدولة أو مؤس�ساتھا أو ھیئاتھ�ا أو الجھ�ات           

ي حال الدخول والحصول على معلوم�ات  أو الشركات التابعة لھا، وتضاعف العقوبة ف 
وك�ذلك أی�ضا ق�د ج�رم     . تمس الأمن الداخلي أو الخارجي للدول�ة أو إقت�صادھا ال�وطني        

في المادة الثالث�ة م�ن ذات الق�انون ال�دخول ب�دون وج�ھ ح�ق ب�أي وس�یلة عل�ى موقع�ا                
إلكترونی��ا أو نظام��ا معلوماتی��ا أو وس��یلة تقنی��ة معلوم��ات أو ج��زء منھ��ا وترت��ب عل��ى  

خول حذف أو إلغاء أو إضافة أو إفشاء أو نقل أو إلتقاط أو نسخ أو نشر أو إع�ادة    الد
 .إلخ... نشر بیانات أو معلومات إلكترونیة 

                                                           

 .٦٧ ص- المرجع السابق-لینا الأسدي/  م١
  ٢٠١٠لسنة ) ٣٠(من قانون جرائم أنظمة المعلومات الأردني رقم ) أ/١٢(أنظر المادة ٢  
 

 التشریع المغربي في الجرائم المعلوماتیة، بحث مقدم إلى الن�دوة الإقلیمی�ة          -عبدالرازق سندالي / د ٣
، ٢٠٠٧/نی�سان /٢٠-١٩ح�ول الج�رائم المتعلق�ة ب�الكمبیوتر، المملك�ة المغربی�ة، المنعق�د ف�ي الفت�رة          

 .٦٩ص
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  :جريمة التنصت وإلتقاط الرسائل الإلكترونية .٢

ی�دخل ض�من الجریم��ة المعلوماتی�ة التق�اط الرس��ائل الإلكترونی�ة المرس�لة ب��ین       
الق�صد الجن�ائي    (می�ة م�ع ت�وافر العل�م والإرادة          الأشخاص عل�ى ش�بكة الوی�ب العال       

 .١فإن مثل ھذه الجریمة تتحقق) بعنصریھ
م��ن ق��انون الج��رائم الإلكترونی��ة القط��ري ح��ول تج��ریم  ) ٤(فق��د ج��اء ن��ص الم��ادة 

إعت�راض أو إلتق�اط أو التن��صت العم�د دون وج�ھ ح��ق، عل�ى أی�ة بیان��ات مرس�لة عب��ر        
 ٢ المعلومات أو على بیانات المرورالشبكة المعلوماتیة أو إحدى وسائل تقنیة

ولھ��ذا نعتق���د ب���أن الم��شرع ك���ان موفق���ا ف���ي ھ��ذه الم���ادة بخ���صوص حمای���ة    
الإت����صالات م����ن التن����صت والمراس����لات وبكاف����ة الط����رق والوس����ائل العادی�����ة        

  .والإلكترونیة

  :التزوير المعلوماتي .٣

یق��صد ب��التزویر المعلوم��اتي ھ��و ال��ذي ی��رد عل��ى مخرج��ات الحاس��ب الآل��ي س��واء  
ت مخرجات مرسومة عن طریق الراسم أو ورقی�ة مكتوب�ة كتل�ك الت�ي تخ�رج ع�ن                    كان

وفي إطار ھذه الجریمة یدخل أیضا قیام الموظف بتغییر الحقیقة في . ٣طریق الطابعة 
البیان البنكي مثلا، أو إذا كان ھنالك السلوك الإجرامي المتمثل بفعل الإستعمال ومحل 

  .٤ورھذا الإستعمال یرد على المحرر المز
وھذا ما ذھب إلیھ المشرع القطري في تجریم التزویر الإلكتروني الذي یقع عل�ى              

تج��ریم التزوی��ر إذا وق��ع عل��ى ): ١٠(٥مح��رر إلكترون��ي، حی��ث ج��اء ف��ي ن��ص الم��ادة  
 .محرر إلكتروني غیر رسمي وإستعملھ مع علمھ بتزویره

 :إنتحال الشخصية والإحتيال الإلكتروني .٤

ة بصورة إستخدام ھویة شخصیة أخرى وبطریقة غیر   غالبا ما تكون ھذه الجریم    
ش��رعیة وذل��ك م��ن أج��ل الإس��تفادة م��ن ھوی��ة المجن��ي علی��ھ أو إخف��اء ھوی��ة الج��اني     

كم���ا تع���دت الج���رائم المعلوماتی���ة إلح���اق الأذى    . لت���سھیل عملی���ة إرتك���اب الجریم���ة  
قھ�ا  بالأشخاص إلى الإعتداء على الأموال أو الذمة المالیة للغی�ر، حی�ث ی�دخل ف�ي نطا      

                                                           

 .٨٢ ص- المرجع السابق-لینا الأسدي/  م١
 .م٢٠١٤لسنة ) ١٤(ائم الإلكترونیة القطري رقم أنظر المادة الرابعة من قانون الجر٢ 
 الدلیل الجنائي والتزویر في جرائم الكمبیوتر والإنترنت، دار الكتب - عبدالفتاح حجازي /  د٣ 

 م٢٠٠٥المحلة الكبرى، مصر، -القانونیة
، دار النھ��ضة ١ ج��رائم الكمبی��وتر والإنترن��ت ف��ي الت��شریعات العربی��ة، ط  -عب��دالفتاح حج��ازي/  د٤ 
 .م٢٠٠٩ القاھرة، -عربیةال
والت��ي . م٢٠١٤ل��سنة ) ١٤(أنظ��ر الم��ادة العاش��رة م��ن ق��انون الج��رائم الإلكترونی��ة القط��ري رق��م  ٥ 

 .تجریم التزویر إذا وقع على محرر إلكتروني غیر رسمي وإستعملھ مع علمھ بتزویره: نصت على
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وبالتالي یكون أحد عناصر الذمة . كل حق ذي قیمة إقتصادیة ویدخل في إطار التعامل
  .١المالیة للشخص

لقد جرم الم�شرع القط�ري تل�ك الجریم�ة وأف�رد لھ�ا عقوب�ة، كم�ا ج�اء ف�ي الفق�رة             
یعاق�ب  : م�ن ق�انون الج�رائم الإلكترونی�ة وعل�ى النح�و الت�الي             ) ١١(الأولى من الم�ادة     
ری�ال  ) ١٠٠٫٠٠٠(تجاوز ثلاث سنوات وبالغرامة التي لا تزی�د ع�ن    بالحبس مدة لا ت   

  :٢أو بإحدى ھاتین العقوبتین في حال
إستخدام الشبكة المعلوماتیة أو إحدى وسائل تقنی�ة المعلوم�ات ف�ي إنتح�ال ھوی�ة                  . أ

 .شخص طبیعي أو معنوي
تمك��ن ع��ن طری��ق ال��شبكة المعلوماتی��ة أو إح��دى وس��ائل تقنی��ة المعلوم��ات م��ن          . ب

ء لنفسھ أو لغیره على مال منقول، أو على سند أو التوقیع علی�ھ بطری�ق           الإستیلا
 ).١١/٢م(الإحتیال، أو بإتخاذ إسم كاذب، أو بإنتحال صفة غیر صحیحة 

العق��اب ب���الحبس م��دة لا تتج���اوز ث��لاث س���نوات، وبالغرام��ة الت���ي لا تزی��د عل���ى       -
یتعل��ق ری��ال أو بإح��دى ھ��اتین العق��وبتین ك��ل م��ن إرتك��ب أي فع��ل    ) ٢٠٠٫٠٠٠(

 ).٥-١فقرة/١٢م(بجرائم بطاقة التعامل الإلكتروني كما جاء في المادة 

تج��ریم التع��دي عل��ى حق��وق الملكی��ة الفكری��ة ب��أي وس��یلة وف��ي أي ص��ورة عل��ى       -
 ).١٣م(إلخ المحمیة وفقا للقانون المادة ... حقوق المؤلف أو الحقوق المجاورة

وماتی�ة، فق�د أش�ار إلیھ�ا        وفي موضوع الجریمة الإرھابیة م�ن خ�لال ال�شبكة المعل          
كل من أنشأ أو أدار موقع�ا لجماع�ة        : القانون في المادة الخامسة منھ والتي جاء فیھا       

أو تنظ��یم إرھ��ابي عل��ى ال��شبكة المعلوماتی��ة، أو إح��دى وس��ائل تقنی��ة المعلوم��ات، أو    
سھل الإتصال بقیادات تل�ك الجماع�ات أو أي م�ن أع�ضائھا، أو الت�رویج لأفكارھ�ا، أو              

ا أو نشر كیفیة ت�صنیع الأجھ�زة الحارق�ة أو المتفج�رة أو أي أداة ت�ستخدم ف�ي             تمویلھ
الأعمال الإرھابیة، یعاقب ب�الحبس م�دة لا تزی�د ع�ن ث�لاث س�نوات وبالغرام�ة الت�ي لا                

  .ریال) ٥٠٠٫٠٠٠(تزید على 
أما موقف التشریع القطري فیما یتعلق بالتفتیش في الجرائم الإلكترونی�ة فق�د        

لثالث من قانون مكافحة الجرائم الإلكترونیة الأدلة وإجراءات التحقیق حدد في الباب ا   
  ).٢٠-١٤(ضمن المواد من 

م�ن ق�انون مكافح�ة الج�رائم الإلكترونی�ة         ) ٢٠-١٤(وبموجب نصوص المواد    
للنیاب�ة  ق�د أج�از   ) ١٤( فإنن�ا نلاح�ظ أن�ھ ف�ي الم�ادة      ٢٠١٤ل�سنة  ) ١٤(القط�ري رق�م   

ضبط القضائي تفتیش الأشخاص والأماكن وأنظمة      العامة أو من تندبھ من مأموري ال      
  ٣ .المعلومات ذات الصلة بالجریمة

                                                           

القاھرة، - ر النھضة العربیة الجریمة المنظمة وصداھا على الأنظمة العقابیة، دا-محمد الشوا/  د١
 .م١٩٩٨

من قانون الجرائم الإلكترونیة القطري رقم ) ١٣ و١٢(، والمادة ٢ و١الفقرة) ١١( أنظر المادة ٢
 .م٢٠١٤لسنة ) ١٤(

 .م٢٠١٤لسنة ) ١٤(من قانون مكافحة الجرائم الإلكترونیة القطري رقم ) ١٤( أنظر المادة  ٣
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كما أن المشرع أوجب أن یكون أمر التفت�یش م�سبباً ومح�دداً، وأج�از تجدی�ده       
وإذا أس�فر التفت�یش ع�ن ض�بط       .أكثر م�ن م�رة م�ا دام�ت مب�ررات ھ�ذا الإج�راء قائم�ة                

تعین على مأموري الضبط القضائي أجھزة أو أدوات أو وسائل ذات صلة بالجریمة، ی       
  .عرضھا على النیابة العامة لاتخاذ ما یلزم بشأنھا

التفتیش بصورة عام�ة یعتب�ر م�ن أخط�ر الحق�وق الت�ي منح�ت للمحق�ق وذل�ك                
لم��ساسھا بالحری��ات الت��ي تكفلتھ��ا الدس��اتیر، ل��ذا نج��د أن الم��شرع ی��ضع لھ��ا ض��وابط   

بمباش�رتھ والأح�وال الت�ي تج�وز فیھ�ا      عدیدة فیما یتعلق بالجھة التي تباشره أو ت�أذن         
  .١مباشرتھ بما یضمن الحریة الفردیة أو حرمة المسكن

فال��شخص الم��راد تفتی��شھ لا ب��د أن یك��ون ھن��اك مجموع��ة م��ن المظ��اھر أو        
الأم�ور المعین�ة الت��ي ت�ؤدي إل�ى الإعتق��اد بأن�ھ ق�د إرتك��ب أو س�اھم بإرتك�اب الجریم��ة         

  .٢المعلوماتیة 
ش م�سرح الجریم�ة الإلكترونی�ة، ف�لا ب�د م�ن التط�رق        وبما أننا في نطاق تفت�ی   

إل��ى مكون��ات البنی��ة التحتی��ة لتقنی��ة المعلوم��ات بن��اء عل��ى طبیع��ة عملھ��ا والتقنی��ات        
   .٣المستخدمة بھا كما أشار إلیھا

وھ��ي منظوم��ة تتعل��ق ب��الأجھزة الت��ي لھ��ا خاص��یة    : منظوم��ة أجھ��زة الحواس��یب  .١
) الم��دخلات( إس��تقبالھا للبیان��ات م��ن حی��ث إمكانی��ة) المحوس��بة(معالج��ة البیان��ات 

 .ومعالجتھا، ومن ثم إخراجھا وما یتبع ھذه الأجھزة من ملحقات
عب�ارة ع�ن أنظم�ة برمجی�ة مط�ورة خصی�صا لك�ي تق�وم           : منظومة أنظمة التشغیل   .٢

 ).أنظمة التشغیل(بمھام تشغیل وتسھیل إستخدام مكونات التقنیة والتي تسمى 
ات متخص�صة ف�ي أداء المھ�ام الت�ي یرغ�ب            برمجی� : منظومة التطبیقات البرمجی�ة    .٣

 .المستخدم في تنفیذھا من خلال أجھزة الحواسیب
ھي عملی�ة ال�تحكم المنظم�ة والمباش�رة للبیان�ات إبت�داء             : إدارة البیانات وتخزینھا   .٤

 .من تحصیلھا وإدخالھا مرورا بمعالجتھا ومن ثم إخراجھا وتخزینھا
ك�ل م�ا ل�ھ علاق�ة مباش�رة بعم�ل          منظوم�ة معنی�ة ب    : منظومة ال�شبكات والإت�صالات     .٥

الشبكات والإتصالات وتشمل الأجھزة والمعدات والبرامج المعنی�ة بت�وفیر تراس�ل            
البیانات ووصولھا إلى أماكن بعیدة وتوفیر الوصول إل�ى المعلوم�ة م�ن أي مك�ان                

 .وفي أي زمان

                                                           

 .٢٠٠٦، بغداد، ١یق الجنائي العملي، ط التحق-القاضي عبود صالح التمیمي ١ 
-، دار الفك��ر الج��امعي ١ ف��ن التحقی��ق الجن��ائي ف��ي الج��رائم الإلكترونی��ة، ط     -خال��د إب��راھیم / د ٢ 

 .م٢٠٠٩الإسكندریة، 
٣ Ken Laudon and Jane Laudon ،Management Information 
Systems (١١th Edition), Prentice Hall, ٢٠٠٩. 
 



 - ٥٤٠ -

منظوم��ة متكامل��ة ت��شتمل عل��ى الب��رامج التطبیقی��ة الخاص��ة     : منظوم��ة الإنترن��ت  .٦
رن��ت مث��ل المت��صفحات والأجھ��زة اللازم��ة لت��رابط الحواس��یب م��ع بع��ضھا         بالإنت

  .البعض للوصول إلى بینات مخزنة في أماكن محددة
: لقد أشار في المادة الرابعة م�ن ق�انون مكافح�ة الج�رائم الإلكترون�ي إل�ى أن�ھ                 

یج���ب إتب���اع إج���راءات التفت���یش المن���صوص علیھ���ا ف���ي ق���انون مكافح���ة الجریم���ة      
ال أس�فر ع�ن التفت�یش ض�بط أجھ�زة أو أدوات أو وس�ائل ذات ص�لة            الإلكترونیة في ح  

  .بالجریمة یتعین ضبطھا وعرضھا على النیابة العامة لإتخاذ ما یلزم بشأنھا
ویكون ھدف إجراء التفتیش ف�ي الج�رائم الإلكترونی�ة ھ�و البح�ث ع�ن حقیق�ة                

م تفت��یش وفق��ا لأحك��ا. الج��اني، والأدوات والأجھ��زة الت��ي ت��م إس��تخدامھا ف��ي الجریم��ة 
  .الأشخاص والأماكن وأنظمة المعلومات ذات الصلة بالجریمة

لا یجوز استبعاد أي دلیل ناتج ع�ن وس�یلة م�ن            على أنھ   ) ١٥(ونصت المادة   
وس���ائل تقنی���ة المعلوم���ات أو أنظم���ة المعلوم���ات أو ش���بكات المعلوم���ات أو المواق���ع   

 .١ ذلك الدلیلالإلكترونیة أو البیانات والمعلومات الإلكترونیة بسبب طبیعة
كم��ا أن��ھ لا یج��وز اس��تبعاد أي م��ن الأدل��ة المتح��صل علیھ��ا بمعرف��ة الجھ��ة          
المختصة أو جھات التحقیق من دول أخرى، لمج�رد ذل�ك ال�سبب، طالم�ا أن الح�صول                 

 وھ��ذا م��ا أكدت��ھ .علیھ��ا ق��د ت��م وفق��اً للإج��راءات القانونی��ة والق��ضائیة للتع��اون ال��دولي
  .من ذات القانون) ١٦(المادة 

ھذا فإنھ یتعین على المحقق إتباع ضوابط معینة، تتمثل ف�ي وج�ود جریم�ة            ول
ق��د ت��م إقترافھ��ا م��ن قب��ل ش��خص أو أش��خاص معین��ین بإرتك��اب جریم��ة معلوماتی��ة أو   
بالإشتراك فیھا، بإستخدام الحاس�ب الآل�ي ك�أداة، س�واء كان�ت تل�ك الجریم�ة جنای�ة أو              

  .٢جنحة 
البحث عن كیان البرنامج وأنظمة     كما یجب أن یتضمن إذن التفتیش الإجازة ب       

ت��شغیلھ وال��سجلات الت��ي تثب��ت إس��تخدام الأنظم��ة الآلی��ة لمعالج��ة البیان��ات وال��سجلات  
 .٣المستخدمة في عملیة الولوج في النظام الآلي لمعالجة البیانات 

وفیما یخص الإذن بتفتیش البیانات أو المعلومات الإلكترونی�ة فج�اءت الم�ادة               
سلطة المختصة من خلال النیابة العامة أن تأمر بالجمع والتسجیل تبین الإذن لل) ١٧(

الف��وري لأی��ة بیان��ات أو معلوم��ات إلكترونی��ة أو بیان��ات م��رور أو معلوم��ات المحت��وى 
   .التي تراھا لازمة لمصلحة التحقیقات

                                                           

لسنة ) ١٤(من قانون مكافحة الجرائم الإلكترونیة القطري رقم ) ١٥(و المادة ) ٤(أنظر المادة  ١ 
 .م٢٠١٤

، جامعة نایف العربیة للعلوم الأمنیة، ١ التحقیق في الجرائم المستحدثة، ط-محمد البشري/ د ٢ 
 .م٢٠٠٤الریاض، 

دراسة : لوماتیةمدى فاعلیة أحكام القانون الجنائي في مكافحة الجریمة المع-لینا الأسدي/  م ٣
 .م٢٠١٥الاردن، -، دار الحامد للنشر والتوزیع، عمان١مقارنة، ط
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من خ�لال ال�سلطة     ) ١٨(كما أعطى المشرع القطري للنیابة العامة في المادة         
 ذي صلة بتسلیم الأجھزة أو الأدوات أو الوسائل أو البیان�ات أو       المختصة أن تأمر كل   

المعلومات الإلكترونیة أو بیانات المرور أو معلومات المحتوى ذات ال�صلة بموض�وع    
 وكذلك للنیاب�ة العام�ة أن�ت ت�أمر ب�التحفظ عل�ى       .الجریمة أو ما یفید في كشف الحقیقة     

  .رتكاب الجریمةالأجھزة أو الأدوات أو الوسائل المستخدمة في ا
الجھ��ة المخت��صة اتخ��اذ الت��دابیر  أعط��ى الم��شرع القط��ري ) ١٩(وف��ي الم��ادة 

والإجراءات الكفیلة بالحفاظ على الأجھزة أو الأدوات أو وسائل تقنی�ة المعلوم�ات، أو    
الأنظمة المعلوماتیة أو البیانات أو المعلومات الإلكترونیة محل التحفظ، لح�ین ص�دور      

  .١ ائیة المعنیة بشأنھقرار من الجھات القض
وفیما یتعلق بمعاینة مسرح الجریمة فإننا نجد المشرع القطري قد أورد في ن�ص      

) ٢٠٠٩ لسنة ٢٤الإجراءات الجنائیة القطري رقم (من قانون ) ٣٤ و ٣١(المادتین 
): ٣٤(على إجراء المعاینة ضمن أعمال التحقیق الجنائي، حیث جاء في نص الم�ادة           

، كم�ا   "ضائي أثن�اء جم�ع الإس�تدلالات أن یج�روا المعاین�ة اللازم�ة             لمأمور الضبط الق  "
من ذات الق�انون یج�ب عل�ى م�أموري ال�ضبط الق�ضائي أن       ) ٣١(جاء في نص المادة   

یحصلوا على جمیع الإیضاحات اللازم�ة لت�سھیل تحقی�ق الوق�ائع الت�ي تبل�غ إل�یھم، أو         
 الوس��ائل التحفظی��ة  الت��ي یعلم��ون بھ��ا ب��أي كیفی��ة كان��ت، وعل��یھم أن یتخ��ذوا جمی��ع     

  .٢اللازمة للمحافظة على أدلة الجریمة 
وعلیھ وبمقتضى نص المادتین یظھر لنا أن ھناك سلطة تقدیریة للمحقق في            
إجراء المعاینة، فیجوز للمحقق اللجوء إلیھا متى رأى ل�ذلك ض�رورة، وبالت�الي ل�یس           

م�ة م�ن قب�ل أي    ھناك أي إلتزام على المحقق فیما یتعلق بحضور معاینة مسرح الجری     
طرف من أطراف الدعوى أو وكلائھم خصوصا في الجرائم الإلكترونیة، وذلك للحفاظ 

  .على مسرح الجریمة بما یحتویھ من آثار مادیة وأدوات ومظاھر خارجیة ملموسة
معاینة مسرح الجریم�ة الإلكترون�ي تع�د م�ن الم�سائل الجدی�دة لأن الإنتق�ال ھن�ا لا             

المادي وإنما م�ن خ�لال ط�رق ال�شبكة المعلوماتی�ة، حی�ث       یكون بالضرورة عبر العالم   
ی��ستطیع المحق��ق أو م��أمور ال��ضبط الق��ضائي أن ینتق��ل إل��ى الف��ضاء الإلكترون��ي ع��ن   
طریق مقر عمل مزود بخدمة الإنترنت والذي یعتبر أفضل مكان لإجراء المعاین�ة م�ن         

  .٣خلال مقر مكتب الخبیر التقني المختص
نون المتعل�ق ب�الجرائم الإلكترونی�ة القط�ري         من خلال إستعراض نصوص الق�ا     

لاح��ظ الباحث��ان أن��ھ لا یوج��د ف��ي الت��شریع القط��ري ن��صوص قانونی��ھ خاص��ة بج��رائم     
الإرھاب الإلكتروني،أیضا أن ھذا القانون لم تت�ضمن ن�صوصھ كیفی�ة إج�راء التفت�یش       

                                                           

لسنة ) ١٤(من قانون مكافحة الجرائم الإلكترونیة القطري رقم ) ١٩، ١٨، ١٧( أنظر المواد  ١
 .م٢٠١٤

 .٢٠٠٩ لسنة ٢٤من قانون الإجراءات الجنائیة القطري رقم ) ٣٤، ٣١(أنظر المواد  ٢ 
-، دار الفكر الجامعي١ فن التحقیق الجنائي في الجرائم الإلكترونیة، ط-اھیمخالد إبر/ د ٣

 .م٢٠٠٩الإسكندریة، 
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كم��ا أن��ھ خل��ت الن��صوص القانونی��ة ف��ي      . والمعاین��ة المتعلق��ة بالجریم��ة الإلكترونی��ة   
  .التشریع القطري من تعریف الإرھاب الإلكتروني

م ٢٠١٤ل�سنة   ) ١٤(إلا أنھ حسنا فعل المشرع القطري بإصدار القانون رقم          
والذي وضح فیھ الجرائم التي ترتبط بتقنیة المعلومات،     . لمكافحة الجرائم الإلكترونیة  

ق��ة كم��ا أن��ھ أی��ضا أش��ار ف��ي بع��ض ن��صوص الم��واد إل��ى الإج��راءات الجنائی��ة المتعل       
بالتفتیش والمعاینة، وقد تضمن الق�انون ال�نص عل�ى الج�رائم الم�ستحدثة عب�ر ال�نظم                  

  .المعلوماتیة لم تكن مجرمة من قبل وكانت تترك لتقدیر سلطة قاضي الموضوع
وأخیرا یجد الباحثان أن ھذا القانون یجب الإس�تفادة م�ن ن�صوصھ ف�ي وض�ع            

مكافح��ة تل��ك النوعی��ة م��ن   ن��صوص أخ��رى تتعل��ق بالإرھ��اب الإلكترون��ي تھ��دف إل��ى    
  .الجرائم
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  الخاتمة

إن الإرھاب الإلكتروني من أھم المخاطر التي تواجھ دول الع�الم ف�ي المرحل�ة              
الحالیة، ولما تتیحھ الشبكة العنكبوتیة من مكنات واسعة سھلت للإرھابیین تواص�لھم       

لإرھابی�ة وتعق�ب    مع بعضھم البعض، وھذا بدوره صعب من إمكانیة ك�شف الأن�شطة ا            
وب��الرغم م��ن الجھ��ود الكبی��رة الت��ي تب��ذل    . مرتكبیھ��ا والمت��دخلین والمحرض��ین فیھ��ا  

نظ�را لت�سارع وتیرت�ھ      .للتصدي لھذه الظاھرة إلا أنھا ما زالت دون الطم�وح المن�شود           
  .یوما بعد یوم

أما فیما یتعلق بإجراءات البحث والتح�ري المتمثل�ة بمعاین�ة وتفت�یش م�سرح                
إس���تجلاء حقیق���ة الجریم���ة وب���صفة خاص���ة ف���ي ج���رائم الإرھ���اب      الجریم���ة بھ���دف  

الإلكترون��ي تنط��وي عل��ى ق��در ع��ال م��ن الدق��ة الفنی��ة بم��ا فیھ��ا م��ن تح��دیات ل��سلطة       
  .التحقیق أثناء جمع الأدلة من مسرح الجریمة بالطرق التقنیة

م���ن خ���لال المتابع���ة المتأنی���ة لھ���ذا الموض���وع ال���ذي تن���اول تح���دیات البح���ث  
 ف��ي م��سرح الجریم��ة الإلكترونیوالدراس��ة العلمی��ة الدقیق��ة ، فق��د      والتحقی��ق الجن��ائي 

  :توصلنا لجملة من النتائج نجملھا في النقاط التالیة
               الإرھاب الإلكتروني ھو إستخدام التقنیات الرقمیة لممارس�ة أن�شطة إرھابی�ة ض�د

الأف��راد أو ال��دول لتحقی��ق أھ��داف إرھابی��ة لجماع��ات أو تنظیم��ات إرھابی��ة عل��ى      
 .الدوافع سواء كانت سیاسیة أو دینیة أو عرقیةإختلاف 

             قصور في التشریع فیما یخص بالنص ص�راحة عل�ى تج�ریم الإرھ�اب الإلكترون�ي
 .بإستخدام التقنیات العلمیة الحدیثة للإضرار بأمن الدولة الداخلي والخارجي

                       لم یرد ن�ص واض�ح وص�ریح ف�ي كیفی�ة إج�راء معاین�ة وتفت�یش م�سرح الجریم�ة
 .الإلكترونیة

    أن ھن��اك ض��عف ف��ي الخب��رة ل��دى رج��ال ال��ضابطة العدلی��ة ف��ي إس��تخدام التقنی��ات
والتعام��ل م��ع الأدل��ة م��ن حی��ث معاینتھ��ا والتفت��یش عنھ��ا ف��ي م��سرح الجریم��ة         

 .الإلكتروني
 صعوبة التوصل إلى الأدلة الرقمیة والتحفظ علیھا. 
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  :التوصيات

      یة التعامل م�ع م�سرح   إعداد وتدریب العاملین في مجال البحث والتحقیق على كیف
 .الجریمة الإلكتروني

                    الإستفادة من التقنیات الحدیث�ة ف�ي متابع�ة الإنترن�ت وبخاص�ة ف�ي مج�ال مكافح�ة
 .الإرھاب الإلكتروني

          إصدار قانون یتعلق بج�رائم الإرھ�اب الإلكترون�ي عل�ى أن ی�شمل ج�رائم الإنترن�ت
رتكبھ���ا، ب��شقیھا الموض��وعي بحی���ث یج��رم الأفع��ال غی���ر الم��شروعة ویعاق��ب م      

والإجرائ��ي یوض��ح إج��راءات تفت��یش الحاس��ب وض��بط المعلوم��ات الت��ي یحویھ��ا       
ومراقبة المعلومات أثناء إنتقالھا وال�سماح للجھ�ات القائم�ة عل�ى التفت�یش ض�بط                

 .برامج الحاسب والمعلومات الموجودة بالبرامج
                توسیع سلطات الجھات المعنیة بإجراء التفتیش ف�ي م�سرح الجریم�ة الإلكترون�ي

 .ون الحصول على إذن عند الضرورة ، إذا كان من شأن الإنتظار ضیاع الدلیلد
          التن��سیق وتب��ادل المعلوم��ات والخب��رات م��ع الأجھ��زة الأمنی��ة المعنی��ة بمكافح��ة

 .الإرھاب الإلكتروني على المستوى الدولي
        نشر الوعي العام من خلال وسائل الإعلام المختلفة بجرائم الكمبیوتر، والعقوبات

 .رتبة علیھاالمت
   إس���تحداث إدارات أمنی���ة متخص���صة بج���رائم الإرھ���اب الإلكترون���ي تتب���ع ل���وزارة

 . الداخلیة، تعمل على التنسیق والتعاون بین الدول للوقایة من ھذه الجریمة
                إجراء دراس�ات أخ�رى تبح�ث ف�ي التح�دیات الت�ي تواج�ھ المحقق�ین الجن�ائیین ف�ي

د ھویة الجاني، ضبط وتحریز الأدلة تحدی: مسرح الجریمة الإلكتروني تشمل مثلا
  .الرقمیة، إستجواب ومناقشة الشھود

 


	The electronic crime is considered as the most dangerous and complicated crime besides it’s different from the traditional crime at two levels the first one is the investigation procedures (security challenges) and the second one is the level of applying the rules (law challenges) As a result security investigators face challenges regarding dealing with the available digital evidence of electronic crime. And the same thing is happening with the court of law specially when applying rules of the digital crime. Because there is no specific rule that enable the security administration to deal with such crime technically from the moment of the acknowledgement of the crime to the moment of delivering the case to the court of law.

	So the security administration should train investigators of ways how to deal with a digital crime evidence and create a rule that punish electronic violators fairly.

	Key words (Electronic crime, Security procedures, challenges, Digital evidence, Electronic terrorism)

	ونصت المادة (15) على أنه لا يجوز استبعاد أي دليل ناتج عن وسيلة من وسائل تقنية المعلومات أو أنظمة المعلومات أو شبكات المعلومات أو المواقع الإلكترونية أو البيانات والمعلومات الإلكترونية بسبب طبيعة ذلك الدليل�.

		وفيما يخص الإذن بتفتيش البيانات أو المعلومات الإلكترونية فجاءت المادة (17) تبين الإذن للسلطة المختصة من خلال النيابة العامة أن تأمر بالجمع والتسجيل الفوري لأية بيانات أو معلومات إلكترونية أو بيانات مرور أو معلومات المحتوى التي تراها لازمة لمصلحة التحقيقات. 

	كما أعطى المشرع القطري للنيابة العامة في المادة (18) من خلال السلطة المختصة أن تأمر كل ذي صلة بتسليم الأجهزة أو الأدوات أو الوسائل أو البيانات أو المعلومات الإلكترونية أو بيانات المرور أو معلومات المحتوى ذات الصلة بموضوع الجريمة أو ما يفيد في كشف الحقيقة. وكذلك للنيابة العامة أنت تأمر بالتحفظ على الأجهزة أو الأدوات أو الوسائل المستخدمة في ارتكاب الجريمة.




