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هــدف البحــث إلــى قيــاس العلاقــة مــا بــن المشــاركة في تقنيــات الهندســة الاجتماعيــة مــن اختبــارات وتطبيقــات 
عبــر موقــع )فيــس بــوك( والخصوصيــة والتعويــض النفســي لــدى عينــة عشــوائية مــن مســتخدمي مواقــع التواصــل 

الاجتماعــي مــن الجمهــور المصــري قــدرت بنحــو )600( مبحــوث، وتوصلــت الدراســة إلــى عــدة نتائــج أبرزهــا:

أن نســبة %80.8 مــن أفــراد الجمهــور عينــة البحــث قــد شــاركوا بالفعــل في تقنيــات الهندســة الاجتماعيــة   •
عبــر موقــع فيــس بــوك مــن إجمالــي العينــة الكليــة، وتمثلــت أبــرز التقنيــات التــي شــارك فيهــا المبحوثــون في 
)تطبيــق فيــس آب Faceapp  شــكلك وأنــت عجــوز( في الترتيــب الأول بنســبة %46.4، ثــم )اختبــار وظيفتــك 

المســتقبلية(، واختبــار )مــن أحســن أصدقائــك وأقربهــم لــك(.

ــدوا  ــوك أب ــس ب ــع في ــر موق ــة عب ــات الهندســة الاجتماعي ــن شــاركوا في تقني ــن الذي نســبة %61.2 مــن المبحوث  •
ــى معلومــات شــخصية عنهــم. ــات عل ــك التقني ــال حصــول تل ــم حي قلقه

أثبتــت نتائــج البحــث وجــود علاقــة ارتباطيــة عكســية دالــة إحصائيًــا بــن مشــاركة الجمهــور في تقنيــات الهندســة   •
الاجتماعيــة عبــر موقــع فيــس بــوك والخصوصيــة لديهــم، كمــا أثبتــت النتائــج أيضًــا وجــود علاقــة ارتباطيــة طرديــة 
دالــة إحصائيًــا بــن مشــاركة الجمهــور في تقنيــات الهندســة الاجتماعيــة عبــر موقــع فيــس بــوك والتعويــض النفســي 

لديهم.

توصلــت نتائــج البحــث إلــى وجــود فــروق دالــة إحصائيًــا لصالــح الذكــور عــن الإنــاث في معــدل مشــاركتهم في   •
تقنيــات الهندســة الاجتماعيــة عبــر مواقــع فيــس بــوك، وكذلــك فــروق لصالحهــم في كل مــن مقيــاس الخصوصيــة 

والتعويــض النفســي.

The research aimed to measure the relationship between participation in social engineering 
techniques such as tests and applications via (Facebook), privacy and psychological 
compensation among a random sample of social media users from the Egyptian public 
estimated at (600) respondents, and the study reached several results, most notably:
• That 80.8% of the audience members of the research sample have already participated in 

social engineering techniques via Facebook from the total of the total sample, and the most 
prominent technologies that the respondents participated in (Face app) in the first rank by 
46.4%, Then (test your future job), and test (from your best and closest friends).

• 61.2% of the respondents who participated in social engineering technologies through 
Facebook expressed their concern about obtaining these technologies with personal 
information about them.

• The results of the research demonstrated a statistically significant inverse correlation between 
public participation in social engineering techniques via Facebook and their privacy. The 
results also demonstrated a statistically significant correlation between public participation 
in social engineering techniques via Facebook and their psychological compensation.

• Results of statistically significant differences in favor of males over females in the rate of 
their participation in social engineering techniques via Facebook sites, as well as differences 
in their interests in both the privacy and psychological compensation scale.

ملخص الدراسة

Abstract
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في زمن ثورة المعلومات واجتياح الشبكات الاجتماعية لمختلف مناحي الحياة؛ أصبح الاعتمـاد  
متزايدًا على هذه التقنيات الجديدة لما توفره من جهد وتقدمـه مـن خـدمات، كـان الوصـول إليهـا  

حدثة مـن  في السابق مكلفًا ومجهدًا، والملاحظ أنه بقدر زيادة استخدام الأشكال والوسائل المسـت 
نــواتج الثــورة المعلوماتيــة؛ بقــدر مــا تكثــر التســاؤلات حــول الفوائــد والمخــاطر مــن جــراء هــذا  
الاستخدام، فكما أن للتكنولوجيا أثر عظيم في حياة الفرد والمجتمع، إلا أن مخاطرها وأضرارها  

ولوجيـا  على الصعيدين النفسي والمادي مازالت أمرًا  يستدعي البحث بدقة في علاقـة هـذه التكن 
  بالمستخدمين خاصةً مع الاستخدام المتزايد والمتنامي لها يومًا بعد الآخر. 

ا كــأكثر مواقــع  "  Facebookوفي هــذا الســياق يحتــل موقــع "فــيس بــوك   المرتبــة الأولــى عالميــً
مليـار مسـتخدم، مـن    2.7الشبكات الاجتماعية من حيث عـدد المسـتخدمين، حيـث يضـم قرابـة  

ا لأحـدث الإحصـائيات مليار مستخدم ن   2بينهم   ، ومـؤخرًا شـهدت بيئـة الفـيس بـوك  )1(شط وفقـً
نمطًا جديدًا من التقنيات التي غـزت الفـيس بـوك في وقـت قصـير وبـات كثيـر مـن المسـتخدمين  
وأفراد الجمهـور علـى اخـتلاف ثقافـاتهم وأعمـارهم يشـاركون فيهـا ويحرصـون علـى نشـر نتـائج  

ــ ــي تقنيـ ــع فـــيس بـــوك؛ ألا وهـ ــر موقـ ــاركتهم عبـ ــارات  مشـ ــة مـــن (اختبـ ــة الاجتماعيـ ات الهندسـ
وتطبيقــات)، ويســعى المشــارك في مثــل هــذه التقنيــات إلــى الحصــول علــى نتيجــة معينــة عــن  
شخصيته أو مستقبله أو شـكله؛ وذلـك في مقابـل إعطـاء مجموعـة مـن المعلومـات أو الصـور عـن  

بيـر مـن الجمهـور  نفسه، ومن بين أبرز تقنيات الهندسة الاجتماعية التـي لـوحظ مشـاركة عـدد ك 
، واختبـارات التنبـؤ كـالتي  ) Face Appتطبيـق (فـيس آب  - علـى سـبيل المثـال لا الحصـر    –فيهـا 

  (تخبرك بمن ستكون زوجتك المستقبلية، أو أقرب صديق إليك.. إلخ). 
وتعتمــد معظــم هــذه التقنيــات علــى نمــط الأســئلة والأجوبــة، بحيــث يتوجــب علــى المشــارك فيهــا  

سئلة أو تقديم عدد من المعلومات عن نفسه وشخصيته حتى يتسـنى لـه  الإجابة على عدد من الأ 
  الخروج بنتيجة من خلال المشاركة في مثل هذه التقنيات. 
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والواقـــع أنـــه مـــع انتشـــار مثـــل هـــذه التطبيقـــات والاختبـــارات المصـــنفة تحـــت مظلـــة الهندســـة  
لتسـاؤلات حـول طبيعـة  الاجتماعية أو ما يعرف بفن اختراق العقـول، تلـوح في الأفـق الكثيـر مـن ا 

هذه التقنيات والأغراض الحقيقة من وراءها، ومن الذي يمولها، ومـن ثمـة تبـرز إشـكاليات أكبـر  
ترتبط بقضية الخصوصية على وجـه التحديـد، فـإلى أيـن تـذهب كافـة البيانـات التـي يـدلي بهـا  

صورة عامة    المشاركون في مثل هذه التقنيات؟، وكيف يتم استخدامها؟، وهل بحق توظف لإعطاء 
عن الشخص الذي يقدمها طواعية أثناء مشـاركته فيهـا؟، أم أن هنـاك أغـراض أخـرى يمكـن أن  

  يتم استغلال الجمهور فيها بدون وعي منهم؟. 

 Faceخاصــة وأن التطبيــق الأشــهر بــين تقنيــات الهندســة الاجتماعيــة وهــو تطبيــق (فــيس آب  
App خدمي موقـع التواصـل الاجتمـاعي  ) والذي حظي بدرجات تفاعل واسعة معه من قبل مست

، أشارت تقارير إلى أن هنـاك شـكوك  2020ومطلع عام    2019(فيس بوك) خلال أواخر عام  
اعه والأغراض الحقيقية من ورائه، وهو مـا دفـع مجلـس الشـيوخ الأمريكـي لفـتح   كبيرة حول صُنَّ

مـريكيين الـذين  حول التطبيـق بـداعي أن البيانـات الشخصـية للمـواطنين الأ   FBIتحقيق بمعرفة  
اع التطبيـق   يشاركون في هذا التطبيق يمكن أن تذهب إلـى "قـوة أجنبيـة معاديـة" خاصـةً وأن صـنَّ

  . )2(من الروس 

مثل هذه الأمور وغيرها تظل قائمة مع ما يتم إعلانه بين الحين والآخر مـن اختـراق خصوصـية  
ا  الكثير من المستخدمين لمواقـع التواصـل واسـتغلال بيانـاتهم لأغـراض   تجاريـة وإعلانيـة، وأحيانـً

أغــراض سياســية، هــذا مــن جانــب، ومــن جانــب آخــر فــإن حــرص كثيــر مــن المســتخدمين علــى  
والتـي تكـون في الأغلـب    - المشاركة في مثـل هـذه التقنيـات يعتمـد في الأسـاس علـى نشـر النتـائج  

علـى أن يـرى  عبر مواقع التواصل الاجتماعي، والتباهي والسعادة أحيانًا، بل والحـرص    - إيجابية 
  المستخدمون الآخرون نتائج المشاركات. 

وعلى الرغم من أن معظم هذه التقنيات تخير المشارك فيهـا بإمكانيـة نشـر نتيجـة الاختبـار عبـر  
مواقع التواصل من عـدمها، إلا أن الغالبيـة تكـون حريصـة علـى نشـر نتيجـة مـا يقومـون بـه عبـر  

اؤل حول الغرض والسبب من وراء حرص أفـراد  موقع (فيس بوك)، وهو الأمر الذي يدفعنا للتس 
ا لشـيء قـد لا يجـده   الجمهور على الإقدام على سلوك كهذا، وهـل يمثـل هـذا الأمـر ثمـة تعويضـً

  أفراد الجمهور في الواقع ولكن تحققه لهم مثل هذه التقنيات نفسيًا. 

تقنيــات الهندســة  وعلى هذا فإن البحث الحالي يسعى لقياس العَلاقة ما بــين مشــاركة الجمهــور في  
الاجتماعيــة مــن اختبــارات وتطبيقــات عبــر موقــع فــيس بــوك وعلاقتهــا بالخصوصــية وبــالتعويض  

 النفسي. 
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  مشكلة البحث:
مع الاستخدام المتزايد لمواقع التواصل الاجتمـاعي، تكثـر التسـاؤلات حـول مـا لهـذه المواقـع 

المواقـع مـن أشـياء   من تـأثيرات علـى مسـتخدميها مـن الجمهـور، ومـا يمكـن أن تتركـه هـذه
  تختلف وتتباين إيجابًا وسلبًا.

ويعــد موقــع التواصــل الاجتمــاعي (فــيس بــوك) أكثــر المواقــع الاجتماعيــة اســتخدامًا علــى 
مستوى العالم ومصر بالتحديـد، وفي الآونـة الأخيـرة ظهـرت أشـكال مختلفـة مـن التقنيـات 

الجمهور، تعرف باسـم تقنيـات التي دأب على التفاعل معها والمشاركة فيها فئات كبيرة من  
ا بفـــن اختـــراق العقـــول، وبـــرزت أشـــكال هـــذه  "الهندســـة الاجتماعيـــة" أو مـــا يعـــرف علميـــً
الهندسة في صور عدة تجسدت معظمها في صورة (تطبيقات واختبارات تنبؤية) مكونة من 
عدد من الأسئلة يجيب عليها المستخدم بعد تقديمه بعض المعلومات عن نفسه وشخصيته، 

ضوء هذه الإجابات يحصـل المسـتخدم علـى تقيـيم أو نتيجـة عـن نفسـه عـادة مـا يهـرع   وفي
  المستخدم إلى نشرها عبر مواقع التواصل.

ولكـن تظـل الإشــكاليات المرتبطـة باســتخدام هـذا الـنمط مــن التقنيـات ومآلاتــه أمـرًا يمثــل 
قدمه المسـتخدم منعرجًا خطيرًا في علاقة المستخدم بمواقع التواصل الاجتماعي، فمع ما ي

والــذين هــم غيــر معلــومين  –مــن معلومــات بإرادتــه عــن نفســه للقــائمين عــن تلــك التقنيــات
تثار التساؤلات حول درجة الخصوصية التـي سـتتاح للمسـتخدم بعـدها، وكيـف   -بالضرورة

  سيتم توظيف هذا المعلومات، وكيف يمكن أن تُستغل.

تكون بمثابة أحلام وردية أو أشـياء تمنـى ومع ما تظهره هذه الاختبارات من نتائج عادة ما  
وجودها المشارك فيها وهي غير موجودة على أرض الواقع؛ تظل التساؤلات مطروحة حول 
ما يجده المستخدم من تعويض نفسي في مثل هذه الاختبارات يجعله يعاود استخدامها من 

ثــل هــذه جديــد رغــم مــا يحــوم حولهــا مــن مخــاطر، ومــا الأســباب الحقيقيــة لاســتخدام م
التقنيات، والدافع من وراء الحرص على نشر نتائجها عبر موقـع (فـيس بـوك)، ومـا يجنيـه 

  المستخدم من ورائها، وما قد يعود عليه من تأثيرات.

وقد لاحظ الباحث من واقع استخدامه لموقع (فيس بوك)؛ وجود درجة كبيـرة مـن التفاعـل 
أن مـن يشـاركون فيهـا تختلـف أعمـارهم مع هذه التقنيات بمختلف أشكالها وأنواعها، كمـا  

التــي أجراهــا الباحــث  نتــائج الدراســة الاســتطلاعيةومســتوياتهم التعليميــة، وهــو مــا تؤكــده 
) مبحوثًا من مستخدمي موقع (فـيس بـوك)، والتـي توصـلت إلـى أن 60على عينة قوامها (

ئج مشـاركتهم % منهم قد شاركوا بالفعل في مثل هذه التقنيات وقاموا بنشر نتا73.3نسبة  
  على موقع (فيس بوك).
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ــتلخص في  ــإن مشــكلة الدراســة ت ــا ســبق ف ــى م ا عل قيــاس العّلاقــة مــا بــين مشــاركة وقياســً
الجمهــور في تقنيــات الهندســة الاجتماعيــة مــن اختبــارات وتطبيقــات عبــر موقــع فــيس بــوك 

  .والخصوصية والتعويض النفسي لديهم

  أهمية البحث:
حــول مشــاركة الجمهــور في تقنيــات الهندســة الاجتماعيــة عبــر  للبحــث    تــأتي الأهميــة النظريــة   - 

موقع (فيس بوك) وعلاقتها بالخصوصية والتعويض النفسي، في ضـوء تزامنـه مـع بـروز العديـد  
ــل   ــبكات التواصـ ــد لشـ ــتخدام المتزايـ ــة بالاسـ ــبحت مرتبطـ ــي أصـ ــاطر التـ ــكلات والمخـ ــن المشـ مـ

ور التـــي تـــؤرق مـــن يتعامـــل مـــع  الاجتمـــاعي، وأزمـــة انتهـــاك الخصوصـــية التـــي باتـــت مـــن الأمـــ
لت الاتصـال والتفاعـل   التكنولوجيا في العصر الحديث، فكما أن شبكات التواصل الاجتماعي سهَّ

  بين البشر، إلا أنها أيضًا فتحت الباب على مصراعيه للتجاوزات والانتهاكات للمستخدمين. 

علاميـة وهـو مصـطلح  يسلط البحث الضوء نظريًا على مفهوم جديد على عـالم الدراسـات الإ   - 
(الهندسة الاجتماعية) أو مـا يعـرف في عـالم الدراسـات الأدبيـة (بفـن اختـراق العقـول)، ويتنـاول  
ا، ومــع مــا تواجهــه الأمــة   ماهيتــه وأشــكاله ومخــاطره في ظــل عــالم يتفــوق فيــه الأقــوى تكنولوجيــً

ســتوجب  العربيــة مــن تحــديات ومخــاطر تحــوم حــول شــبابها، تعــد مثــل هــذه التقنيــات أمــرًا ي 
  الدراسة. 

يختبر البحث مفهومًا هامًا من مفاهيم علـم الـنفس والصـحة النفسـية وهـو مفهـوم (التعـويض    - 
النفســي)، والــذي يعــد واحــدًا مــن أبــرز الحيــل وميكانيزمــات الــدفاع النفســي التــي يمثــل إعــادة  

فيًا للمكتبة  اختبارها في ضوء ظاهرة إعلامية ومعلوماتية جديدة أمرًا قد تعطي نتائجه ثراءً معر 
  الإعلامية. 

قد تسهم نتائج هذه الدراسة في إعادة النظر في آليات تعامل الجمهور    من الناحية التطبيقيــة   - 
مع تقنيات الهندسة الاجتماعيـة بوجـه عـام والأخـذ في الاعتبـار المخـاطر التـي تحـوم حولهـا مـن  

  جانب، وإشكاليات انتهاكها للخصوصية من جانب آخر. 

قياسًا مستقلاً للتعويض النفسي، وهو ما يعد إسهامًا قد يشـجع البـاحثين علـى  يقدم البحث م   - 
  إعادة اختبار المقياس مع موضوعات وظواهر إعلامية أخرى مستقبلاً. 

أهمية العَلاقة بين ما يتعرض له الجمهور من خلال مواقع التواصل مـن مضـامين والتـأثيرات    - 
نقطــة مــن الصــعب إغفالهــا؛ فبتســليط الضــوء علــى  النفســية المختلفــة التــي تــنعكس عليــه، باتــت  

النتــائج النفســية المترتبــة علــى مشــاركة الجمهــور في مثــل هــذه الاختبــارات والتطبيقــات، يمكــن  
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الوقوف على مستوى الشعور بالتعويض النفسي لديهم من جراء مشاركتهم فيهـا، ومـدى تأثيرهـا  
  على خصوصيتهم من عدمها.  

من أهمية مواقع التواصل الاجتماعي بوجه عام والفيس بوك بوجه  تنبع أهمية البحث الحالي    - 
خاص، كوسائل إعلامية جديدة تمتاز بقـدرة تأثيريـة علـى الجمهـور عامـةً بـاختلاف مسـتوياتهم  

  العمرية والثقافية والمهنية. 

  يهدف البحث الحالي إلى:   أهداف البحث: 
  لاجتماعية عبر موقع (فيس بوك). التعرف على درجة مشاركة الجمهور في تقنيات الهندسة ا   - 

 التعرف على أبرز التطبيقات والاختبارات التي يشارك فيها الجمهور عبر موقع (فيس بوك).   - 

  رصد أسباب المشاركة في مثل هذه التقنيات عبر مواقع التواصل الاجتماعي.   - 

ر موقـع  قياس مستوى الخصوصية لدى الجمهور في ضوء مشاركتهم في مثل هذه التقنيات عب   - 
  (فيس بوك). 

  قياس معدلات التعويض النفسي لدى الجمهور المشارك في تقنيات الهندسة الاجتماعية.   - 

معرفـــة تـــأثير المتغيـــرات الوســـيطة علـــى درجـــة مشـــاركة الجمهـــور في اختبـــارات وتطبيقـــات    - 
  الهندسة الاجتماعية، وعلى معدلات الخصوصية والتعويض النفسي لديهم. 

  الدراسات السابقة:
) بعنـــــوان: "اســـــتخدام التفاعليـــــة بمواقـــــع التواصـــــل  2020) دراســـــة (وفـــــاء محمـــــد إبـــــراهيم،  1

وقــد هــدفت هــذه  ،  ")3(الاجتمــاعي وعلاقتــه بتنميــة مهــارات التفكيــر الناقــد لــدى الشــباب الجــامعي 
الدراسة إلى قياس العلاقة ما بين استخدام التفاعلية بمواقع التواصل الاجتماعي وتنمية بعـض  

تفكيــر الناقــد لــدى الشــباب الجــامعي، ومعرفــة مــا يمكــن أن يتعــرض لــه الشــباب مــن  مهــارات ال 
مخاطر أثناء استخدامهم لتلك المواقع، وهي دراسة وصفية استعانت فيها الباحثة بمـنهج المسـح،  

) مفـردة، طبقـت علـيهم أداة  500واعتمدت الدراسة علـى عينـة مـن الشـباب الجـامعي قـدرها ( 
: وجود علاقـة طرديـة موجبـة بـين اسـتخدام الوسـائل التفاعليـة  اسة إلــى وتوصلت الدر الاستبانة،  

  بمواقع التواصل الاجتماعي وتنمية مهارات التفكير الناقد لدى الشباب الجامعي. 
) بعنــوان: "أثــر اســتخدام مواقــع التواصــل الاجتمــاعي  2019) دراسة (أيمــن عبــد الغنــي محمــد،  3

ى الباحث إلـى معرفـة أثـر اسـتخدام مواقـع التواصـل  سع ،  )4(على النسق القيمي للشباب المصري" 
الاجتماعي على النسق القيمي للشباب المصري من خلال رصـد وتحليـل تـأثير اسـتخدام مواقـع  
التواصــل الاجتمــاعي علــى العلاقــات الأســرية والقــيم الدينيــة والمشــاركة والتفاعــل بــين الشــباب  

ري مـن طلبـة الجامعـات المصـرية، قوامهـا  المصري، ويتمثل مجتمع الدراسة في فئة الشباب المصـ
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: عــدم وجــود خصوصــية للأفــراد ســواء أكانــت صــورًا أو  وتوصــلت الدراســة إلــى ) مفــردة،  600( 
،  فيديو مما يؤدى إلى التدخل الـدائم في حيـاتهم الخاصـة في ضـوء اسـتخدامهم لمواقـع التواصـل 

لنفسية؛ لأنها تؤدى إلـى إدمانهـا  كثرة استخدام هذه المواقع يؤثر سلبًا على حالة الشباب ا كما أن  
  وعدم القدرة على التخلي عنها. 

) بعنـــــوان: "الآثـــــار النفســــية والمعرفيـــــة لاســـــتخدام  2019) دراســــة (ريم عبـــــد المحســـــن محمــــد،  4
أجــرت الباحثــة هــذه الدراســة للتعــرف علــى أبــرز الآثــار النفســية  "،  )5(المــراهقين شــبكة الإنترنــت 

المعرفية لاسـتخدام المـراهقين لشـبكة الإنترنـت، ومعرفـة معـدل  (العزلة الاجتماعية والاغتراب) و 
اعتمـدت فيهـا الباحثـة علـى     ونمط استخدام المـراهقين لشـبكة الإنترنـت، وهـي دراسـة وصـفية 

منهج المسح الميداني للطـلاب المـراهقين (مـن المرحلـة الإعداديـة والثانويـة) المسـتخدمين للمواقـع  
: أن عينـة  وأظهرت النتائج ) مفردة،  400غ قوام عينة الدراسة ( المختلفة على شبكة الإنترنت، وبل 

ــة   ــعورهم بالعزلـ ــرة وشـ ــراد الأسـ ــد أفـ ــه دور في تباعـ ــت لـ ــتخدام الإنترنـ ــرون أن اسـ ــة يـ الدراسـ
الاجتماعية، والوحدة، كما أثبتت النتائج أيضًا وجود فروق غير دالة إحصائيًا بـين المـراهقين مـن  

  لاجتماعية” تبعًا لمتغير النوع. حيث التأثيرات النفسية ”العزلة ا 
) بعنــوان: "أثــر اســتخدام  2018) دراســة (محمــد محمــد، الرشــيد إســماعيل، زينــب عبــد الــرازق،  5

شبكات التواصل الاجتماعي على مهارات التواصــل والشــعور بالوحــدة النفســية لــدى طلبــة جامعــة  
طلبـة الجامعـة لشـبكات  هدفت هذه الدراسة إلى التعرف على دوافـع اسـتخدام  ،  )6(الملك فيصــل" 

التواصل الاجتماعي، وأثر استخدام شبكات التواصل الاجتماعي ومهارات التواصـل الاجتمـاعي  
والوحدة النفسية لدى طلبة جامعة الملك فيصل، ومعرفة الفروق بين استخدام شـبكات التواصـل  

هـذه الدراسـة إلـى  الاجتماعي تبعًا لمتغير الجنس في مهارات التواصل والوحدة النفسية، وتنتمي  
) طالـب وطالبـة مـن الطلبـة الـذين يسـتخدمون  200الدراسات الوصـفية، وتكونـت عينتهـا مـن ( 

: أن مسـتوى الشـعور بالوحـدة لـدى  وتوصــلت الدراســة إلــى مواقع التواصل بجامعـة الملـك فيصـل،  
  مستخدمي شبكات التواصل الاجتماعي لطلبة جامعة الملك فيصل كان مرتفعًا. 

ــما 6 ــة (سـ ــود،  ) دراسـ ــالح محمـ ــعادة  2018ح صـ ــه بالسـ ــوك وعلاقتـ ــيس بـ ــتخدام الفـ ــوان: "اسـ ) بعنـ
أجــرت  ،  )7(إكلنيكيــة"   –النفســية لـــدى طــلاب الجامعـــة ذوي الإعاقــة البصـــرية: دراســة ســـيكومترية  

الباحثة دراستها بهدف التعرف على العلاقة بين استخدام الفـيس بـوك والسـعادة النفسـية لـدى  
ا لهـذا الهـدف أجـري البحـث علـى عينـة قوامهـا  طلاب الجامعة ذوي الإعاقة ا  لبصـرية، وتحقيقـً

ا مــن ذوي الإعاقــة البصــرية بجامعــات القــاهرة، وعــين شــمس، وطنطــا، والزقــازيق،  85(  ) طالبــً
ا، وتم تطبيـق  23- 19والمنصورة، من مسـتخدمي الفـيس بـوك، وتراوحـت أعمـارهم بـين (  ) عامـً

: عـدم وجـود علاقـة  وقــد أســفرت النتــائج عــن   مقياسي استخدام الفيس بوك، والسعادة النفسية، 
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بين استخدام الفيس بوك والسعادة النفسية لدى طلاب الجامعة ذوي الإعاقة البصرية، وكـذلك  
عدم وجود علاقة بـين عـدد الأصـدقاء علـى الفـيس بـوك ودرجـة السـعادة النفسـية لـدى طـلاب  

  الجامعة ذوي الإعاقة البصرية. 
) بعنـــوان: "مواقـــع  2018يح، جــوزوف قرمقـــار، إيليـــان يوســف،  ) دراســة (كليـــر الحلــو، طـــوني جـــر 7

ــل الاجتمـــاعي وأثرهـــا علـــى الحالـــة النفســـية للطالـــب الجـــامعي "دراســـة مقارنـــة متعـــدّدة   التواصـ
ســـعى البـــاحثون في هـــذه الدراســـة إلـــى البحـــث في أثـــر اســـتخدام مواقـــع التواصـــل  ،  )8(الـــدول" 

امعي العربـي، أعـدّ البـاحثون اسـتبانة حـول  الاجتماعي بكثرة علـى الحالـة النفسـية للطالـب الجـ
هذه المسألة، تواصلوا مع عدد من الجامعات في الـدول العربيـة لتوسـيع مجـال العيّنـة، بنـاءً علـى  
ة، المملكـة العربيـة   ة اللبنانيـّ النتائج الأوّليّة، استندوا على نتائج كـل مـن البلـدان التاليـة: الجمهوريـّ

اشــمية، ودولــة فلســطين، وتكــوّن مجتمــع البحــث مــن الشــباب  الســعودية، المملكــة الأردنيــة اله 
سنةــ، وتكونـت عيّنـة البحـث مـن    24و    18الجامعي في هذه البلدان، الـذي تتـراوح أعمـاره بـين  

ــا (  ــوائية قوامهـ ــة عشـ ــردة،  668عينـ ــائج ) مفـ ــرت النتـ ــزّز  وأظهـ ــع يعـ ــذه المواقـ ــتخدام هـ : أنّ اسـ
ة ذات دلالــة إحصــائية مــا بــين المعــدّل  الإحســاس بالحضــور الاجتمــاعي، كمــا ظهــر وجــود علاقــ

  اليومي لاستخدام مواقع التواصل الاجتماعي والإدمان السيبراني، والغيرة والإحباط. 
) حــول: "قابليــة التــأثر  Abdullah Algarni, Yue Xu, and Taizan Chan, 2017) دراســة ( 8

ــة   ــة حالـ ــاعي: دراسـ ــل الاجتمـ ــع التواصـ ــة مـــن خـــلال مواقـ ــة الاجتماعيـ ــيس  بالهندسـ ــع فـ علـــى موقـ
تناولت هـذه الدراسـة التـأثيرات المحتملـة علـى مسـتخدمي مواقـع التواصـل الاجتمـاعي  ،  )9(بوك" 

وموقع (فيس بـوك) بالتحديـد مـن جـراء الهندسـة الاجتماعيـة، والقـائمين عليهـا، وخطـورة هـذا  
راسـة  الأمر، مع قلة وعي المسـتخدمين بطبيعـة هـذه التقنيـات وقـدرتها علـى الاحتيـال، وهـذه الد 

) مسـتخدمًا مـن مسـتخدمي  20هي دراسة شبه تجريبية، اعتمدت على عينة تجريبية قوامهـا ( 
مواقع التواصل، جـرى تعريضـهم لعـدد مـن التقنيـات والرسـائل الصـوتية والمصـورة التـي تحتـوي  
على احتيال وعمليات قرصنة، بغرض إعادة التطبيق عليهم بعد إعطائهم معالجة كافيـة تجعلهـم  

: فاعليـة  وتوصــلت الدراســة إلــى ى تمييـز أشـكال الهندسـة الاجتماعيـة والتعامـل معهـا،  قادرين علـ
المعالجة التي جرت على مجموعة البحث بعد إجراء التطبيق البعدي، كما توصـلت الدراسـة إلـى  
أن الثقــة الزائــدة مــع قلــة الــوعي التكنولــوجي والرغبــة في التســلية هــي أكثــر الأســباب للوقــوع في  

  ة الاجتماعية. مخاطر الهندس 
حــدود  ) حــول: " Qian Liu,Mike Z. Yao,Ming Yang &Caixie Tu, 2017) دراســة ( 9

هــدفت هــذه الدراســة إلــى التعــرف علــى  ،  )10(" الخصوصــية لــدى مســتخدمي موقــع فــيس بــوك 
الاســـتراتيجيات التـــي يتبناهـــا المســـتخدمون لموقـــع (فـــيس بـــوك) للحفـــاظ علـــى خصوصـــيتهم  
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الخصوصية، وهـي دراسـة وصـفية، اسـتخدمت مـنهج المسـح علـى    ومعلوماتهم، وأبرز معالم هذه 
: أن قلـة الـوعي  وتوصــلت الدراســة إلــى ) مبحوثًا، تم تطبيق الاسـتبانة علـيهم،  432عينة قوامها ( 

الكافي بمفهوم الخصوصية، هو ما يجعل المستخدمين يقعـون فريسـة لعمليـات الاحتيـال وسـرقة  
لى رضاء غالبية المبحوثين عن إعدادات الخصوصية  معلوماتهم الشخصية، كما توصلت النتائج إ 

التي يتيحها موقع (فيس بوك) أنهـا تشـعرهم بالأمـان، كمـا لـم يثبـت وجـود تـأثير لمتغيـر الجـنس  
  فيما يتعلق بمفهوم الخصوصية. 

ــا أحمــــد إبــــراهيم،  10 ــة (مهــ ــل  2017) دراســ ــة وشــــبكات التواصــ ــة الاجتماعيــ ــوان: "الهندســ ) بعنــ
أجــرت الباحثــة دراســتها بغيــة التعــرف علــى مــدى  ،  )11(المجتمــع العربــي"   الاجتمــاعي وتأثيرهــا في 

ــراق وانتهــاك   ــى ســبل الاخت ــة حســاباتهم الشخصــية والتعــرف عل وعــي المجتمــع العربــي بحماي
الخصوصــية بشــكل عــام مــع التركيــز علــى الهندســة الاجتماعيــة بشــكل خــاص وســبل التــدريب  

الهندسـة الاجتماعيـة في المقـام الأول علـى فـن    المتاحة تجاه حماية المواطن الرقمي، حيث تعتمـد 
اختــراق العقــول وانتهــاك خصوصــيتهم أثنــاء اســتخدام تكنولوجيــا المعلومــات وشــبكات التواصــل  
ا معرفـة كيـف يتصـرف الأفـراد عنـدما يتعرضـون لأي نـوع مـن   الاجتماعي، في حين تحاول أيضـً

هج المسـح باسـتخدام عينـة مـن  احتيال الهندسة الاجتماعية، وهي دراسة وصفية، استخدمت مـن 
مســتخدمي الشــبكات الاجتماعيــة عبــر اســتبانة إلكترونيــة جــرى تطبيقهــا علــى عينــة قوامهــا  

أن أكثــر طـرق الهندســة الاجتماعيــة شــيوعًا هــي رســائل    وتوصــلت الدراســة إلــى: ) مفـردة،  382( 
ا أن غالبيـة  الاقتحامات المزعجة كتهنئة من صديق، ثم بعض البرامج ذات الـروابط الوهميـة، كمـ

  أفراد العينة لا يعانون من مشكلة الخصوصية في ضوء استخدامهم لمواقع التواصل الاجتماعي. 
) حــول:  Hayden Center &Stacy C. Parenteau,Meghan Wood, 2016) دراســة ( 11

هدفت هذه الدراسة إلى التعـرف  ،  )12(" جتماعي والتكيف النفســي حول إدمان وسائل التواصل الا " 
على العلاقة ما بـين الاسـتخدام المكثـف لمواقـع التواصـل الاجتمـاعي والتكيـف النفسـي في ضـوء  
قياس بعض المفاهيم النفسية كالقلق والتوتر والاكتئاب والتدين والرفاهية، وهي دراسـة وصـفية،  

وتوصــلت الدراســة  ينـة، وباسـتخدام الاسـتبانة الإلكترونيـة،  استخدمت منهج المسـح باسـتخدام الع 
ــوك  إلــى  ــة بــين اســتخدام مواقــع التواصــل الاجتمــاعي والفــيس ب ــة موجب : وجــود علاقــة طردي

بالتحديد ومفـاهيم كـالتوتر والاكتئـاب والقلـق، وفي المقابـل مفـاهيم كالسـلام والرفاهيـة النفسـية  
وء ذلك إلى أن الاستخدام المكثف لموقع (فـيس  تقل مع استخدام مواقع التواصل، وخلصت في ض 

  بوك) يقلل من مستويات التكيف النفسي للفرد. 

الآثــار النفســية والاجتماعيــة والصــحية لشــبكات  ) بعنــوان: " 2015) دراســة (مختــار جلــولي،  12
هدفت هـذه الدراسة إلى معرفة الآثـار الناجمـة عـن  ،  )13(" خدميها التواصل الاجتماعي على مست 
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ا لهـــذه   الاســــتخدام المكثــــف لشــــبكات التواصــــل الاجتمـــاعي متضـــمنة في نفـــس الوقـــت تعريفـــً
الشـبكات الاجتماعيـة ومـبرزة أهـم خصائصـها ومميزاتهـا، إضـافة إلـى أهـم المواقـع الاجتماعيـة  

ــرًا  ــار النفســية والاجتماعيــة     والتــي عرفــت اســتخدامًا كبي لتختــتم في الأخيــر بعــرض أهــم الآث
والصــحية لهــذه الشــبكات علــى مســتخدميها، وذلــك باســتخدام عينــة مــن الشــباب الجــامعي  

: أن أبـــرز الآثـــار النفســـية لشـــبكات  وتوصـــلت الدراســـة إلـــى ) مفـــردة،  500الجزائـــري قـــدرها ( 
  سري. التواصل الاجتماعي هي العزلة الاجتماعية والتفكك الأ 

) بعنــــوان: "ثقافــــة الخصوصــــية عبــــر مواقــــع التواصــــل  2015) دراســــة (الأميــــرة ســــماح فــــرج،  13
الاجتمـــــاعي بـــــين مزايـــــا الإفصـــــاح عـــــن الـــــذات ومخـــــاطره: دراســـــة في توجهـــــات الجمهـــــور العـــــام  

هدفت هذه الدراسة إلى التعرف على توجهات الجمهور المصـري نحـو متغيـرين قـد  ،  )14(المصري" 
البعض، ألا وهمـا: الإفصـاح عـن الـذات عبـر مواقـع التواصـل الاجتمـاعي،    يتناقضا مع بعضهما 

ومتغير الحفاظ على الخصوصية الشخصية للمستخدمين، وهي دراسـة وصـفية اعتمـدت علـى  
مــنهج المســح، باســتخدام الاســتبانة وعــدد مــن المقــاييس، تم تطبــيقهم علــى عينــة عمديــة قوامهــا  

: أنـه بـالرغم مـن  وتوصــلت الدراســة إلــى والجيـزة،  ) مفردة مـن سـكان محافظـات القـاهرة  400( 
وعي الجمهور باحتمالات اختراق حساباتهم واستغلال معلوماتهم الشخصية، إلا أنهـم مـازالوا لا  
يبالون كثيرًا بفكرة التهديد الذي قد يتعرضون له عبر إساءة استخدام معلوماتهم، حيث لم يثبـت  

ر المدرك لدى الأفراد نتيجة كشف معلوماتهم علـى  وجود علاقة دالة إحصائيًا بين مستوى الخط 
  (فيس بوك)، ومعدل إفصاحهم عن ذواتهم عبر الموقع نفسه. 

ــي،  14 ــة (مـــريم كراشـ ــه  2014) دراسـ ــاعي وعلاقتـ ــبكات التواصـــل الاجتمـ ) بعنـــوان: "اســـتخدام شـ
ا): دراســة ميدانيــة عل ــ ى  بالشــعور بالوحــدة النفســية لــدى الطلبــة الجــامعيين (فــيس بــوك أنموذجــً

وقد هدفت هذه الدراسة إلى الكشف عن طبيعـة العلاقـة بـين  ،  )15(عينة من طلبة جامعة بسكرة" 
استخدام شبكات التواصل الاجتماعي "الفيس بوك" والشـعور بالوحـدة النفسـية، لـدى عينـة مـن  

ودراسة الأثر المحتمل لكل من المتغيـرات التاليـة: الجـنس،    - بسكرة    - طلبة جامعة محمد خيضر 
على اسـتخدام الطلبـة لمواقـع "فـيس بـوك" والشـعور بالوحـدة النفسـية، تم تطبيـق أدوات  والسن،  

ا وطالبــة،  240الدراســة علــى عينــة تكونــت مــن (  :  وجــود علاقــة  وتوصــلت الدراســة إلــى ) طالبــً
ارتباطيــة موجبــة بــين اســتخدام شــبكات التواصــل الاجتمــاعي "فــيس بــوك"، والشــعور بالوحــدة  

معيين، كما ذكرت وجود فروق غيـر دالـة إحصـائيًا بـين الـذكور والإنـاث  النفسية لدى الطلبة الجا 
  في مستوى الشعور بالوحدة النفسية. 

)  A.O ,Dosunmu ,I.A ,Ajibode ,R.Y ,Akinbo ,I.S ,Fagoyinbo, 2011) دراســة ( 15
أجــرى  ،  )16(" دســة الاجتماعيــة لــدى العــاملين في مجــال أمــن المعلومــات مســتوى الــوعي بالهن حــول: " 
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بهدف قياس مستويات الوعي فيما يتعلق بالحماية من الهندسـة الاجتماعيـة،  الباحثون دراستهم  
) موظفًا من العـاملين في مجـال تكنولوجيـا  40وهي دراسة وصفية، جرت على عينة مكونة من ( 

أن مســــتوى الــــوعي والحمايــــة ضــــد الهندســــة    النتــــائج:   وقــــد أظهــــرت المعلومــــات في نيجيريــــا،  
الاجتماعية لا يزال في مراحله الأولى؛ ولـذلك اقتـرح البـاحثون زيـادة الجهـود الراميـة إلـى زيـادة  

  الوعي بين الموظفين. 
ــة ( 16 ــول: " )  Mutasim Elsadig Adam, 2011) دراســ ــة  حــ ــة الاجتماعيــ الــــوعي بالهندســ

هــدفت هــذه الدراســة إلــى إثبــات أن مســتخدمي نظــم  ،  )17(" ومخاطرهــا لــدى الطــلاب الجــامعيين 
المعلومات يعتبرون التهديد الحقيقي لأنفسهم، حيث إن من فروض هذه الدراسـة "أن عـدم وعـي  

دة مـن الانتهاكـات"،  المستخدمين بالهندسة الاجتماعية يجعل نظم المعلومـات عرضـة لأنـواع عديـ
كمــا تهــدف إلــى التعــرف علــى مــا إذا كــان طــلاب تكنولوجيــا المعلومــات لــديهم المزيــد مــن الــوعي  
بالهندســة الاجتماعيــة عــن الطــلاب مــن الكليــات الأخــرى، وقــد تم جمــع البيانــات اللازمــة مــن  

ا مــن الجامعــة الإســلامية الدوليــة في ماليزيــا  245(  علــى    مــن خــلال اســتبانة   (IIUM)) طالبــً
ا تعرضـوا لهجمـات الهندسـة الاجتماعيـة خـلال    114: نحـو  وأظهــرت النتــائج أن الإنترنت،   طالبـً

  % من هذه الهجمات من خلال البريد الإلكتروني. 38الأشهر الستة الماضية، وما يقرب من  
)  Arsalan Bhojani ,Ahmed El Zarka ,daJamshaid Mohebza, 2010) دراســة ( 17

هـدفت هـذه الدراسـة إلـى قيـاس مـدى وعـي  ،  )18(" التوعية بمخاطر الهندسة الاجتماعية حول: " 
الموظفين والطلاب في الجامعة الأمريكية تجاه الهندسة الاجتماعية، وقد أجرى البـاحثون عـددًا  

تخدموا طريقة التصيد عـن طريـق إرسـال  من التجارب من أجل تحقيق هدف الدراسة، أولاً: اس 
  485: بلغ عدد الضحايا  ووفقًا للنتــائج رسائل بريد إلكتروني وهمية لجميع الموظفين والطلاب،  

من الموظفين، في التجربة الثانيـة    351طالبًا و   5166من الإناث من مجموع    469من الذكور و 
ي مزيف لهم وطلب مـنهم إرسـال  تم خداع الأشخاص المستهدفين عن طريق إرسال بريد إلكترون 

معلوماتهم الشخصية للمشاركة في استطلاع بحثي أجرتـه الجامعـة الأمريكيـة، مـع وعـد بـأن أي  
فكـان عـدد الضـحايا في هـذه التجربـة أقـل بكثيـر    USB Flash Driveمشارك سيحصل على  

  ردًا على البريد الإلكتروني المزيف.   220من السابق، حيث لم يكن هناك سوى  
  طار المعرفي للبحث: الإ 

   :الهندسة الاجتماعية

ا اســم: "علــم أو فــن اختــراق  ق عليهــا أحيانــً لقــد أصــبحت الهندســة الاجتماعيــة، التــي يُطلَــ
العقــول"، ذات شــعبية كبيــرة في الســنوات الأخيــرة؛ نظــرًا للنمــو الهائــل والمتســارع لشــبكات 

تصــالات الإلكترونيــة، وفي التواصــل الاجتمــاعي والبريــد الإلكترونــي والأشــكال الأخــرى للا
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ــى نطــاق واســع للإشــارة إلــى  مجــال أمــن المعلومــات، أصــبح هــذا المصــطلح مســتخدمًا عل
"مجموعة من الأساليب التي يستخدمها المجرمـون في الحصـول علـى المعلومـات الحساسـة 
أو إقناع الضحايا المستهدفَة بتنفيذ بعـض الإجـراءات التـي تسـاعد علـى اختـراق أنظمـتهم 

  ار بها".والإضر

لــيس لــه  Social Engineeringويجــب التوضــيح بــأن مصــطلح الهندســة الاجتماعيــة 
معنى متفق عليه من قبل الجميع، ولكن من أقرب التعريفات: "أنها استخدام المهاجم لحيل 

  .)19(نفسية كي يخدع مستخدمي شبكة الإنترنت ليمكنوه من الوصول إلى معلومات عنهم"

ية أيضًا بأنها: "أي عمـل يـؤثر علـى الشـخص لاتخـاذ إجـراء قـد وتعرف الهندسة الاجتماع
يكون أو لا يكون في مصلحتهم عن طريق مجموعـة مـن التقنيـات المسـتخدمة لجعـل النـاس 

، وهــو أمــر لا يــتم بــدون )20(يقومــون بعمــل أو يفضــون بمعلومــات ســرية أو شخصــية عــنهم"
ــب النفســية والفســيولوجية وال ــة الجوان ــام لطبيع ــذين إدراك وإلم ــة للأشــخاص ال تكنولوجي

  سيتم التأثير عليهم، وبالتالي التعرف على الطريقة الأنسب لتحقيق ذلك الغرض.  

وهي أيضًا: "عملية القرصنة على الأشخاص بشـكل أساسـي عـن طريـق اسـتخدام المهـاجم 
للمهارات الاجتماعية الكلامية مباشرة أو باستخدام أحـد التقنيـات بغـرض الحصـول علـى 

  عنهم".معلومات 

"بأنهـا التلاعـب بالبشـر وخـداعهم بهـدف  يمكن تعريف الهندسة الاجتماعية باختصار:كذلك  
  .)21("الحصول على بيانات أو معلومات، كانت ستظل خاصة وآمنة ولا يمكن الوصول إليها

وبالتالي فتقنيات الهندسة الاجتماعية تعمل على إعطاء الجمهور مـا يـود ويحـب الحصـول 
فالقائمين عليها يدرسـون رغبـات الجمهـور جيـدًا، ويقـدمون لهـم التقنيـات   عليه من نتائج،

التي تستهويهم، وتجذبهم ليشاركوا فيها، وفي مقابل إعطاء المشـاركين معلومـاتهم طواعيـةً، 
  يحصلون على نتائج عن أنفسهم تتوافق وقناعاتهم، ومحببة إلى أنفسهم.

  أشكال وتقنيات الهندسة الاجتماعية:
  دسة الاجتماعية، عدة أشكال وأنماط تقنية وفنية أبرزها:تأخذ الهن

الشخصية  ) 1 المعنية بمحاكاة  التي التطبيقات  التطبيقات  عبارة عن مجموعة  وهي   :
لاستخراج   وملامحها،  الشخصية  عن  المعلومات  بعض  على  الحصول  على  تعمل 
صورة   في  ولكن  التطبيقات  هذه  مثل  في  المشارك  الشخص  لصورة  مشابهة  صورة 

الواقع، "كتطبيق فيس آب  مغا "؛ ففلسفة هذا Face Appيرة على ما هو عليه في 
الشخص   عن  معلومات  مجموعة  على  الحصول  على  الأساس  في  تعتمد  التطبيق 
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المشارك فيه، إلى جانب صورة شخصية له، ومن ثم يحصل المشارك على صوره له  
  وهو كهل أو عجوز مقارنة بصورته الحالية.

 
: وهي نوعية أخرى من تقنيات الهندسة الاجتماعية ية التنبؤيةالاختبارات الشخص ) 2

والتـي  -تعتمد على مجموعة المعلومات التي يتم الحصول عليها من قبـل المشـارك فيهـا
حتى تظهر له نتيجة عـن نفسـه وشخصـيته في نهايـة   -تعتبر شرط حتى يكمل الاختبار

ختبــارات تعتمــد علــى نمــط الإجابــة علــى أســئلة الاختبــار، ومثــل هــذه النوعيــة مــن الا
ــر شــخص يفكــر فيــك،  ـــ "أكث ــارات الخاصــة بـ ــا، الاختب الســؤال والجــواب، ومــن أمثلته

  زوجتك المستقبلية.. إلخ".

وكــلا النــوعين يــدخلان في دائــرة التصــيد الاحتيــالي، والــذي يعتبــر بمثابــة عمليــة يــتم 
لتظــاهر اســتخدامها للحصــول علــى معلومــات شخصــية للأفــراد أو تفاصــيل عــن طريــق ا

 .)22(ككيان أو تقنية موثوق بها
  الفيس بوك والهندسة الاجتماعية:

تعتمد تقنيات الهندسـة الاجتماعيـة بالأسـاس علـى اسـتخدام أسـاليب وحيـل متعـددة 
ومقربــة لطبيعــة الــنفس البشــرية حتــى يتثنــى لهــا الحصــول علــى المعلومــات مــن المشــاركين 

ذلك هــو الفــيس بــوك؛ بصــفته موقــع فيهــا، وفي الوقــت الحــالي لاشــك أن أفضــل مكــان لــ
 2التواصل الاجتماعي الأكثر من حيث عدد المشاركين فيـه ومـن حيـث التفاعـل فـأكثر مـن 

مليــار مســتخدم نشــط للفــيس بــوك هــو عــدد ضــخم مــن البشــر مــن الصــعب أن يجتمــع في 
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 مكان واحد في الواقع المعاش، ولكنهم متواجدون بالفعل افتراضيًا عبر هذا الموقـع، ولـذلك
فإن هناك الكثير من الشكوك تحوم حول علاقة الفيس بوك بالمستخدمين، وحـول الآليـات 
التي يتعامل بها الفيس بوك مع خصوصية مستخدميه ومعلوماتهم، فأكثر من واقعة أثبتت 
اســتباحة الفــيس بــوك لمعلومــات المســتخدمين وبيعهــا لشــركات دعايــة وإعــلان وتســويق في 

  أوقات مختلفة.

يئة العمل الخاص بفيس بوك، وخصائصه الفنية والتقنية تسمح بشـكل أو وبالتالي فب
بـــآخر للمشـــاركين أن يقعـــوا فريســـة لتقنيـــات الهندســـة الاجتماعيـــة، حيـــث إن كثيـــرًا مـــن 
المستخدمين يمكنهم التعرف على تطبيقـات واختبـارات التنبـؤ المهندسـة، مـن خـلال (فـيس 

ات التـي يجريهـا الجمهـور ويشـارك فيهـا مـن بوك)، وبالتالي فالسماح بنشـر نتـائج المشـارك
خلال تقنيات الهندسة الاجتماعية سـواء أكانـت تطبيقـات أم اختبـارات، عبـر الموقـع بـدون 
عوائــق أو تحقــق تســاعد بشــكل أكبــر في انتشــار مثــل هــذه التقنيــات، ومــع رغبــة الموقــع في 

ا تصـبح الخصوصـية  زيادة عدد المشـاركين والحفـاظ علـى نسـب التفاعـل المرتفعـة لـه يوميـً
  هي آخر ما يتم التفكير فيه.

  الخصوصية عبر الفيس بوك:
م الأفـراد في مـدى وتوقيـت وظـروف مشـاركة حيـاتهم  تعرف الخصوصية بأنهـا: "تحكُّـ
مــع الآخــرين"، وتــدخل الخصوصــية كحــق يمارســه الفــرد للحــد مــن اطــلاع الآخــرين علــى 

  .)23(ت شخصيةمظاهر حياته، والتي يمكن أن تكون أفكارًا أو بيانا

ـــات الشخصـــية  ـــة البيان ــا: "وصـــف لحماي ــى أنه ـــة" عل ـــرف "الخصوصـــية الرقمي وتع
للفــــرد، والتــــي يــــتم نشــــرها وتـــــداولها مــــن خـــــلال وســــائط رقميـــــة، وتتمثــــل البيانـــــات 
الشخصـية فــي البريد الإلكترونـي، والحسـابات البنكيــة، والصــور الشخصــية، ومعلومــات 

عمــل والمســــكن وكــــل البيانــــات التــــي نســــتخدمها فــــي تفاعلنــــا علــــى الإنترنــــت عـن ال
أثنــــــاء اســــتخدامنا للحاســــب الآلــــي أو التليفــــون المحمــــول أو أي مــــن وســــائل الاتصــــال 

  .)24(الرقمـي بالشبكة العنكبوتيه"

رد المسـتخدم في أن يقـرر والخصوصية في مواقع التواصل الاجتماعي تعنى: "حـق الفـ
بنفسه متى وكيف وإلى أي مدى ممكن أن تصـل المعلومـات الخاصـة بـه إلــى الآخــرين مــن 
المسـتخدمين أو القائمين عليها، وبذلك يتضـح أن لكـل فـرد الحـق في الحمايـة مـن التـدخل 

ا في الاختيـــار الحـــر للآليــة التــي يعبــر بهــا عــن نفســه ورغب اتــه في شــؤونه، ولــه الحــق أيضــً
  وتصرفاته للآخرين".
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وتعتبـر قضـية الخصوصـية عبـر مواقــع التواصـل الاجتمـاعي وبـالأخص موقـع (فــيس 
بوك) مـن القضايا التي احتدم النقاش وتقاطعـت الأفكار والرؤى حولها، وحول تعـدي هـذه 
المواقــع علــى خصوصــية المســتخدم وبالتــالي غيــرت مــن مفهومهــا وزادت في اســتتباعاتها، 

ــه فبإمكــان أي  ــر مــن خصوصــيات مســتخدم آخــر ســبق ل ــى الكثي مســتخدم أن يتعــرف عل
ــوج إلــى ملفــه الشخصــي  ــم تســبق، بمجــرد تمضـــية بضــع لحظــات في الول ــه أو ل  معرفت

Profile25(وهو من سيفي بالغرض(.  

ــيلة  ــوك" كوسـ ــيس بـ ــع "فـ ــتخدام موقـ ــأن اسـ ــاوف بشـ ــن المخـ ــد مـ ــد أثيـــرت العديـ ولقـ
ــة ــات للمراقبـــ ــتخراج البيانـــ ــنواســـ ــان مـــ ــن طالبـــ ــتس  ، فقـــــد تمكـــ ــد "ماساتشوســـ معهـــ

) ملف شخصـي مـن فيسـبوك، كمـا ثبـت في 70.000من تنزيل ما يزيد عن ( "للتكنولوجيا
أنـه يمكـن  "بي بـي سـيعلى قناة " ، عندما أوضح برنامج "كليك"0820شهر مايو من عام  

سرقة البيانات الشخصية الخاصة بمستخدمي فيس بوك وبأصدقائهم مـن خـلال إرسـال 
  .)26(تطبيقات خبيثة

شــهد الكــونجرس الأمريكــي جلســة محاكمــة واســتجواب  2018مــن عــام وفي أبريــل 
لمؤسس موقع (فيس بوك) "مـارك زوكربيـرج" علـى خلفيـة تسـريب البيانـات الخاصـة لأكثـر 

مليون مستخدم لموقع (فيس بوك)، لشـركة استشـارات سياسـية تتخـذ مـن المملكـة   87من  
تـي سـاعدت حملـة "دونالـد ترامـب" المتحدة مقرًا لها وتحمـل اسـم "كامبريـدج أنالتيكـا"، وال

، وأفضت الجلسـة إلـى وجـود ثغـرات فادحـة في موقـع (فـيس 2016الانتخابية خلال عام  
  .)27(بوك) أدت لتسريب بيانات مستخدميه

والواقع أن مسألة الخصوصية في موقع (فيس بوك) على وجه الخصوص مثـار جـدل 
ومع العديـد مـن الوقـائع التـي تحـدث كبير، فمع العدد الكبير من المستخدمين لهذا الموقع،  

ــه مــن مســألة تخطــي  ــائمين علي ــع والق ــام للموق ــين الحــين والآخــر وتشــير بأصــابع الاته ب
خصوصــية المســتخدمين والســماح بــالتحكم بمعلومــاتهم في مقابــل مجانيــة الاشــتراك في 

 الموقع، تظل مسألة محل جدل كبير.

  التعويض النفسي:
العمليـــات النفســـية التـــي يـــوازن أو يعـــادل بهـــا  ميكـــانيزم التعـــويض هـــو: "واحـــد مـــن

الشخص ما يعتقد أنه نقطة ضعف فيه عن طريق التأكيد والإصرار علـى القـوى في نقطـة 
ا  أخرى، وبهذا التأكيد والإصرار على هذه القوة في هذا الجانب يصبح في حد ذاته اعترافـً

فس القــدر فمــثلاً قــد منــه بعــدم تمكنــه مــن كــل المجــالات والجوانــب الأخــرى في حياتــه بــن
يعترف الشخص ويقول: "أنا لست ماهرًا في طهـي الطعـام"، ولكـن أسـتطيع غسـل الأطبـاق 
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بالتأكيد، وهو بذلك يحاول أن يستعيض عن ضعفه وعدم مهارته في طهي الطعام بالتأكيـد 
على مهارته في تنظيف الأطباق، وهو بذلك يحاول أن يعوض  إحساسه بالضعف في مجـال 

 مجال آخر مسـتخدمًا التعـويض كميكـانيزم دفـاعي في محاولـة لتحسـين صـورة بالتفوق في
  .)28(الذات ومفهوم الذات"

علــــــــى أنــــــــه: "اســــــــتراتيجية تــــــــتم  علــــــــم الــــــــنفس كمــــــــا يعــــــــرف التعــــــــويض في
يحــاول مــن خلالهــا الشــخص التغطيــة علــى ضــعف أو رغبــة أو  لاواعيــة أو واعيــة بصــورة

العجـز في أحـد جوانـب الحيـاة، عـن طريـق الإشـباع أو التفـوق في إحساس بعدم الكفاءة أو  
  .)29(جانب آخر

قـص يحـاول صـاحبها إخفـاء مـا يشـعر بـه مـن ن حيلة دفاعية والتعويض النفسي بمثابة
ا، والشـــعور  ا أو متوهمـــً جســـماني أو عقلـــي أو اجتمـــاعي ســـواء كـــان هـــذا الـــنقص حقيقيـــً
ا الثـاني  بالنقص قد يكون شـعوريًا أو لا شـعوريًا، والأول شـائع ومعـروف لـدى الأسـوياء، أمـَّ
فيظهر في أسـاليب سـلوكية شـاذة وملتويـة نتيجـة لفشـل الفـرد في فهـم نقائصـه ومصـادره، 

  ه وضعف ذاته في التغلب على مشاعر النقص عنده.ونتيجة لضعف إمكانيات

  أشكال التعويض:
ومن أشكال التعويض، المفاخرة والتبـاهي، والعنـاد والمكـابرة والاسـتبداد بـالرأي، كـذلك 
يرجع الكثيـر مـن السـلوك الإجرامـي لـدى الصـغار والكبـار إلـى مشـاعر دفينـة بـالنقص أو 

أو الفعـل، السـرقة، التخريـب، التمـرد علـى   العجز، ومن أشكاله التعدي علـى الغيـر بـالقول
  .)30(السلطة، وكل ذلك لكي يثبت المرء لنفسه أنه قوي وقادر

  فروض البحث: 
ــات  الفــرض الأول  -  ــة إحصــائية بــين مشــاركة الجمهــور في تقني : توجــد علاقــة ذات دلال

  الهندسة الاجتماعية عبر موقع (فيس بوك) والخصوصية لديهم. 

ذات دلالــة إحصــائية بــين مشــاركة الجمهــور في تقنيــات    : توجــد علاقــة الفــرض الثــاني  - 
 الهندسة الاجتماعية عبر موقع (فيس بوك) والتعويض النفسي. 

: توجــد فــروق ذات دلالــة إحصــائية بــين أفــراد العينــة مــن الجمهــور في  الفــرض الثالــث  - 
معــدلات مشــاركتهم في تقنيــات الهندســة الاجتماعيــة عبــر موقــع (فــيس بــوك) وفــق  

 وع، السن، مستوى التعليم). متغيرات (الن 
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: توجــد فــروق ذات دلالــة إحصــائية بــين أفــراد العينــة مــن الجمهــور في  الفــرض الرابــع  - 
متوسط درجاتهم على مقياسي الخصوصـية والتعـويض النفسـي وفـق متغيـرات (النـوع،  

  السن، مستوى التعليم). 

  نوع ومنهج البحث: 
دف تحليــل، وتقــويم خصــائص  التــي تســته   البحــوث الوصــفية ينــدرج هــذا البحــث في إطــار  

مجموعة معينة، أو موقف اجتماعي معين، ودراسة الحقائق الراهنة المتعلقة بظاهرة ما، ووصف  
وفي هــذا البحــث يــتم  الظاهرة محـل البحـث، وتشخيصـها، وإلقـاء الضـوء علـى جوانبهـا المختلفـة،  

  . ذلك من خلال منهج المسح الميداني لعينة عشوائية من الجمهور 

  نة البحث: مجتمع وعي 
ا في مسـتخدمي موقـع التواصـل الاجتمـاعي (فـيس بـوك)،    مجتمع البحث يتمثل   عينــة أمـَّ

عشـوائية مـن الجمهـور مـن مسـتخدمي موقـع (فـيس بـوك)    البحث الميدانية فقد تمت على عينــة 
  ) مبحوث. 600قوامها ( 

  أسباب اختيار عينة البحث: 

  عي أن مـن يتفاعـل ويشـارك في  لاحظ الباحث في ضوء استخدامه لموقع التواصل الاجتمـا
تقنيـات الهندسـة الاجتماعيـة فئــات متنوعـة ومتباينـة مـن حيــث الجـنس والسـن والمســتوى  
التعليمي والثقافي من الجمهور المصـري؛ لـذا لجـأ الباحـث أثنـاء تطبيـق الدراسـة الميدانيـة  
إلى اختيار عينة من الجمهور المصري تحمل نفس الصـفات مـن مسـتخدمي موقـع (فـيس  

   ك) حتى يتسنى في ضوء خصائصهم وتنوعهم اختبار فروض البحث. بو 

   طبيعــة المتغيــرات التابعــة في البحــث؛ ســواء (الخصوصــية) أو (التعــويض النفســي) فكــلا
المتغيرين من المتغيرات التي تختلف درجـة تعامـل الجمهـور معهمـا، فربمـا يكـون لاخـتلاف  

صـــية الرقميـــة، أو درجـــة  خصـــائص فئـــات الجمهـــور تـــأثير علـــى درجـــة وعـــيهم بالخصو 
 شعورهم بالتعويض النفسي. 

  لجأ الباحث إلى اختيار العينة العشوائية لأنها تعد الأفضل مـن حيـث الاسـتخدام في
حالة ما إذا كان موضوع الدراسة متعلقًا بظواهر نفسية نسبية يصعب قياسـها بدقـة 

 ر البحث الحالي.، كالتعويض النفسي"، والذي يُعّد محورًا جوهريًا من محاو)31(تامة
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  أدوات جمع البيانات: 
قام الباحث بتصميم اسـتبانة إلكترونيـة وذلـك للوصـول إلـى العـدد  أولاً. استمارة الاستبانة:  

  . )(المطلوب لعينة البحث من الجمهور 
  (من إعداد الباحث).   ثانيًا. مقياس الخصوصية: 

  : (من إعداد الباحث). ثالثًا. مقياس التعويض النفسي 

  والثبات: الصدق  
ويقصــد بــه ثبــات النتــائج التــي تفرزهــا أدوات القيــاس، إذا تم : أولاً. إجــراءات ثبــات الأدوات

تطبيقها أكثر من مـرة علـى مجمـوعتين مختلفتـين، وللتأكـد مـن ذلـك قـام الباحـث بحسـاب 
مـن الجمهـور  بالتطبيق على عينة استطلاعية ثبات الاستبانة ككل بما تحويه من مقاييس،

وباســتخدام ) مبحوثًا بهـدف تقنـين أدوات البحـث مـن حيـث الثبـات والصـدق،  60قوامها (
ــع  )0.82معادلــة ألفــا كرونبــاخ تبــين أن قيمــة معامــل الثبــات بلغــت ( ــد تمت وهــي درجــة تؤك

  .0.01الأدوات بدرجة ثبات مرتفعة ودالة عند مستوى  

حسـاب الجـزر الذاتي كمؤشر لصدق الأداة ككل، وذلـك ب  الصــدقتم حساب  :  ثانيًا. الصدق
)، ممــا يــدل علــى تمتــع الأدوات 0.90التربيعــي لمعامــل الثبــات، وقــد بلغــت قيمــة الصــدق (

  .بدرجة عالية من الصدق

حيث تم عرض الأدوات على عدد مـن الأسـاتذة المتخصصـين ؛  المحكمــينهذا بخلاف صدق  
 .)(في مجالات الإعلام وعلم النفس والصحة النفسية

  

 

  

 
)( :انة ونًا، را الاس راسة إل   ت ت ال

https://docs.google.com/forms/d/e/1FAIpQLSdO9B2oHKwLffixhVHzpsp_8kUMNT_5FvfDpvsZwPzUtbwF
tQ/viewform 

) : ل م ض الأدوات لل على    ) ت ع
ة) أ1 ة ال ل اهج ال  اذ م ، أس ردی ل م ال اع ا.  -. د/ إس   جامعة ال
2  . ي س ة الإعلام جامعة ب ل افة وع  اذ ال ، أس   ) أ. د/ ع الع ال
افة ورئ ق الإعلام ال 3   اذ ال ه، أس . –) أ. د/ سلام أح ع ة جامعة ع ش ة ال ة ال   ل

ة  4 ة ال ل  ، ف ال اذ ورئ ق عل ال ، أس ر ع الع ا. –) أ. د/ أمل أن   جامعة ال
ة.5 د ع ة ال ة الع ل ال ام  ا والأم س ة جامعة ال ة ال ل ة  ف ة ال اذ ال ي، أس د ز ام م   ) أ. د/ ح
ة ال)  6 اذ ورئ ق ال ، أس ي أح اء ف ة  أ. د/ أس ة ال ل ة،  ا. –ف     جامعة ال
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  ستخدمة: الأساليب الإحصائية الم 
بعد جمع البيانات وترميزها، تم تحليلها واستخراج النتـائج الإحصـائية باسـتخدام برنـامج 

" مـن خـلال اللجـوء إلـى المعـاملات الإحصـائية Spss"الحزم الإحصائية للعلوم الاجتماعية  
  التالية:

 Person Correlation(التكـــرارات والنســـب المئويـــة، الـــوزن النســـبي، معامـــل الارتبـــاط    
Coefficients  ــاخ ــا كرونبـ ــل ألفـ ــاري، معامـ ــراف المعيـ ــابي، الانحـ  Alpha، المتوســـط الحسـ
Cronbaca    واختبــار (ت) لدلالــة الفــروق ،sample T.Test Independent   تحليــل ،

 -Post Hockاختبـار المقارنـات البعديـة ،  One Way Anovaالتبـاين أحـادي الاتجـاه  
LSD .(  

  ث: التعريفات الإجرائية لمصطلحات البح 
 ويُقصد به عموم الجمهور بمختلف أطيافـه ومسـتوياته المتلقـي أو المتفاعـل :  الجمهــور

التـي و  مع الرسالة الإعلامية سواءً أكانت مكتوبة أو مسـموعة أو مرئيـة أو إلكترونيـة
والمسُـتهدَف هنـا تحتوي على أهداف سياسية أو اقتصادية أو أيديولوجية أو غيرها،  

مـن مسـتخدمي موقـع فـيس بـوك ممـن تتـراوح   المصـري  هو عينة من أفراد الجمهـور
  سنة). 45عام وحتى ما فوق  18أعمارهم ما بين (أقل من 

 هي عبارة عن مجموعة من التقنيات المستخدمة لجعل النـاس   :الهندسة الاجتماعيــة
ــرة  ــدخل في دائ ــا أو يفصــحون عــن معلومــات ســرية وشخصــية، وي ــون بعمــل م يقوم

مجموعـة الاختبـارات والتطبيقـات التـي تعتمـد في آليـة تقنيات الهندسة الاجتماعيـة  
ــن  ــية مـ ــات الشخصـ ــات والمعلومـ ــن البيانـ ــة مـ ــى مجموعـ ــول علـ ــى الحصـ ــا علـ عملهـ
المستخدم، أو تطلب الإذن منه للدخول لمعلوماتـه الشخصـية علـى مواقـع التواصـل أو 
أي من الحسابات الأخرى، حتى يحصل على نتيجة مـن مشـاركته فيهـا، والتـي تتعلـق 

    الأغلب بشخصيته أو ما يفترض أن يكون عليه وفق التنبؤ.في
 المقصود بها قدرة الفرد على التحكم بمعلوماته وعزلها عن الآخـرين أو   :الخصوصية

الإفصاح عنها إذا أحب ذلك، وتوجد العديد مـن الأشـكال التـي قـد تهـدد خصوصـية 
س علــى طبيعــة الأفــراد بهــدف اســتغلال معلومــاتهم ضــدهم، ويتوقــف الأمــر بالأســا

 ونمط استخدام الفرد للتكنولوجيا.

 هو حيلة دفاعيـة يحـاول صـاحبها إخفـاء مـا يشـعر بـه مـن نقـص   :التعويض النفسي
 .)32(على الصعيد الاجتماعي أو العلمي أو الجسماني أو العقلي؛ أيًا كان هذا النقص
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 ا اسـتراتيجية تـتم بصـورة واعيـة أو لا واعيـة يحـاول مـن خلالهـا ال شـخص وهو أيضـً
التغطيــة علــى ضــعف أو رغبــة أو إحســاس بعــدم الكفــاءة أو العجــز في أحــد جوانــب 

 الحياة، عن طريق الإشباع أو التفوق في جانب أخر.

 نتائج البحث وتفسيرها:
) مبحـوث مـن  600: أجريت الدراسة الميدانية على عينة عشـوائية قوامهـا ( أولاً. توصيف العينة 

ء مراعــاة متغيــرات أساســية هــي (النــوع، والســن، والمســتوى  العينــة في ضــو   توزيــعالجمهــور، وتم  
وعقـــب القيـــام بـــالتطبيق وأثنـــاء مرحلـــة تفريـــغ البيانـــات تمهيـــدًا التعليمـــي، محـــل الإقامـــة)،  

لضـــعف  -اســـتمارة 41-لتحليلهـــا إحصـــائيًا؛ قـــام الباحـــث باســـتبعاد عـــدد مـــن الاســـتمارات 
ت التــي دونهــا المبحوثــون في هــذه اســتجابة المبحــوثين عليهــا وانخفــاض مســتوى دقــة الإجابــا

الاستمارات، واستعان الباحث في ضوء ذلك بعدد آخر من فــائض التطبيــق حتــى تم الوصــول 
 .للعدد المطلوب للعينة

  ) توصيف عينة البحث 1جدول رقم ( 
 النسبة %  التكرار توصيف عينة البحث 

  النوع 
% 57.3 344  ذكر   
% 42.7 256  أنثى  

% 100 600 الإجمالي   

ن الس   

% 12.2 73 عام  18أقل من   
% 32.2 193  24أقل من   

% 22.8 137  35لأقل من    24من   

% 16.8 101  45لأقل من    35من   

% 16 96  فما فوق  45من   
% 100 600 الإجمالي   

  المستوي التعليمي 

% 15.7 94  متوسط  
% 19.5 117  فوق متوسط  

% 38.3 230  جامعي  
% 26.5 159  )دكتوراهفوق جامعي (دراسات عليا، ماجستير،    

% 100 600 الإجمالي   

  محل الإقامة 
% 58.5 351  ريف  

% 41.5 249  حضر  
% 100 600 الإجمالي   
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ويتضــح مــن جــدول توصــيف عينــة البحــث أن جميــع المتغيــرات التــي تم تصــنيفها في ضــوئها  
قامـة؛  حظيت بنسب تمثيل مختلفة من حيث النوع، وفئات السن، والمستويات التعليمية، ومحل الإ 

  بحيث تعكس مختلف فئات الجمهور قدر المستطاع. 
  ثانيًا. نتائج الدراسة الميدانية:  

  Facebook ) يوضح معدل استخدام العينة لموقع فيس بوك  2جدول ( 

  معدل الاستخدام
  العينة

  إناث  ذكور  الإجمالي
  النسبة المئوية   التكرار   %  ك  %  ك

 % 73.8 443 % 69.1 177 % 77.3  266  دائمًا 

 % 24.7 148 % 29.3 75 % 21.2  73 أحيانًا 

  % 1.5 9 % 1.6 4 % 1.5  5  نادرًا 

  % 100  600  % 100  256  % 100 344  الإجمالي

% مـن أفـراد الجمهـور عينـة البحـث يسـتخدمون  73.8أنَّ نسـبة    يتضح من الجدول الســابق: 
ا) في الترتيـب الأول، ثـم نسـبة  Facebook "(فيس بوك)   ا)  % يسـتخدمونه (أح 24.7" (دائمـً يانـً

  %. 1.5في الترتيب الثاني، وفي الترتيب الأخير من يستخدمونه (نادرًا) ونسبتهم  
وتعكس هذه النتائج الواقع الفعلي للمرحلة الحالية؛ حيث يحتل موقع (فـيس بـوك) الصـدارة  
بــين مواقــع التواصــل الاجتمــاعي، كمــا يحظــى بنســب مشــاركة كبيــرة وتفاعــل مــن قبــل عمــوم  

ا يتيحــه مــن خصــائص التفاعــل والتواصــل والمشــاركة علــى مختلــف  الجمهــور داخــل مصــر، لمــ
الأصــعدة؛ بــل أصــبح مصــدرًا للكثيــر مــن المعلومــات والبيانــات الرســمية وغيــر الرســمية لمختلــف  
المؤسســات، وهــو مــا يعكــس درجــات الاســتخدام الكبيــرة مــن قبــل عينــة البحــث لــه، والتــي تقــدر  

  % من إجمالي عينة البحث. 98.5إجمالاً بنحو  
  ) يوضح عدد الأيام التي يستخدم فيها أفراد العينة موقع "فيس بوك" أسبوعيًا 3جدول ( 

  عدد الأيام 

  العينة 
  الإجمالي 

  إناث  ذكور

  النسبة المئوية  التكرار   %  ك  %  ك

 %5 30 %3.9 10 %5.8  20  يومًا واحدًا في الأسبوع 

 %8.3 50 %7.8 20 %8.7  30  يومين 

 % 86.7 520 % 88.3 226 % 85.5  294  ثلاثة أيام فأكثر 

  % 100  600  % 100  256  % 100 344 الإجمالي
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% مـن أفـراد الجمهـور عينـة البحـث يسـتخدمون  86.7: أنَّ نسـبة  يتضح من الجدول الســابق 
"فـــيس بـــوك" (ثلاثـــة أيـــام فـــأكثر) أســـبوعيًا في الترتيـــب الأول، بينمـــا في الترتيـــب الثـــاني مـــن  

ا واحـدًا في الأسـبوع)  8.3يستخدمونه (يومين) أسبوعيًا بنسبة   %، وأخيرًا مـن يسـتخدمونه (يومـً
  %. 5بنسبة  

)؛ فبمـا أن غالبيـة أفـراد العينـة يتـابعون  2وتتفق نتـائج الجـدول السـابق ونتـائج جـدول رقـم ( 
موقع "فيس بوك" بصفة دائمة، فإن درجة المتابعة الدائمة تتطلب قضـاء وقـت أكبـر علـى الموقـع،  

حوثين يستخدمون موقع "فيس بوك" ثلاثة أيام فأكثر، والنسبة  % من المب 86.7لذلك كانت نسبة  
  الأقل هي من تستخدم الموقع "يومًا واحدًا" في الأسبوع. 

  ) يوضح معدل المشاركة في تقنيات الهندسة الاجتماعية 4جدول (   

  معدل المشاركة 

  العينة
  الإجمالي 

  إناث  ذكور
  النسبة المئوية   التكرار   %  ك  %  ك

 % 9.8 59 % 6.2 16  % 12.5  43  ار أشارك باستمر 

 % 71 426 % 71.5 183 % 70.6  243 .أشارك أحيانًا 

 % 19.2 115 % 22.3 57 % 16.9  58  لم أشارك مطلقًا 

  % 100  600  % 100  256  % 100 344  الإجمالي 

  ل إحالة (*) سؤا                                                                                                
% مـن أفـراد الجمهـور عينـة البحـث قـد شـاركوا في  71: أنَّ نسـبة  يتضح من الجدول السابق 

تقنيات الهندسة الاجتماعية بمعدل (أحيانًا) في الترتيب الأول، بينما في الترتيـب الثـاني مـن (لـم  
 %. 9.8%، وأخيرًا من يشاركون (دائمًا) بنسبة  19.2يشاركوا مطلقًا) بنسبة  

 ضح معدل المشاركة في تقنيات الهندسة الاجتماعية ) يو1شكل (

أشارك 
,  باستمرار
9.80%

أشارك 
,  .أحیانًا

71%

لم أشارك 
,  مطلقًا

19.20%

أشارك باستمرار .أشارك أحیاناً لم أشارك مطلقاً

  



 

 
612 612 

لات المشــاركة المرتفعــة مــن قبــل أفــراد العينــة في   وتعبــر هــذه النتــائج بشــكل واضــح عــن مُعــدَّ
تقنيــات الهندســـة الاجتماعيــة مـــن اختبــارات وتطبيقـــات؛ حيــث إن إجمـــالي نســبة مـــن قـــاموا  

%) مـن مجمـل أفـراد العينـة علـى اخـتلاف  80.8التقنيـات بلغـت نحـو (   بالمشاركة بالفعل في هذه 
درجات المتابعة (دائمًا، أحيانًا)، وهو الأمر الذي يعكس قدرة هذه التقنيات علـى جـذب الجمهـور  
عبر مواقع التواصل الاجتماعي، ونجاحها في الاستحواذ على اهتمام نسـبة كبيـرة مـن الجمهـور،  

ربية من أحداث متلاحقة، وعصـيبة، ومـع مـا يعايشـه المـواطن العربـي  فمع ما تعايشه المنطقة الع 
ا لأشـياء عـدة، خاصـةً وأنـه يقابـل مثـل هـذه   من أحداث، قد يجد في مثـل هـذه التقنيـات متنفسـً
الأشياء وهو على مواقع التواصل الاجتماعي كالفيس بوك والتي يستخدمها بشكل يومي وبحكـم  

  العادة. 
السـابق فـإن عـدد الأفـراد الـذين لـم يشـاركوا في تقنيـات الهندسـة  وبناءً علـى نتـائج الجـدول  

) مبحـوث مـن إجمـالي العينـة الكليـة؛ لـذا  115الاجتماعية عبر موقع (فيس بوك) بلغ عـددهم ( 
قام الباحث باستبعاد هذا العدد من العينة الأساسية، وذلك لعـدم جـدواهم في دراسـة المتغيـرات  

  ) مبحوثًا. 485يصبح عدد العينة الكلية وفق هذا المحك ( البحثية الخاصة بالبحث الحالي، ل 
  أبرز التقنيات (التطبيقات أو الاختبارات) التي شارك فيها المبحوثون ) يوضح  5جدول ( 

  الاختبارات والتطبيقات
  العينة

  الإجمالي 
  إناث  ذكور

  ك  %  ك  ك  %  ك

 % 46.4 224 % 41.2 82 % 50 142  شكلك وأنت عجوز   Faceappتطبيق فيس آب
 % 14.7 71 % 5.5 11 % 21.1 60 أعرف من زوجتك المستقبلية

  % 37.1 179 % 38.2 76 % 36.3 103  إيه وظيفتك المستقبلية؟ 
  % 31.1  150  % 32.7  65  % 29.9 85  ما أكثر وظيفة مناسبة ليك

  % 34.4  166  % 34.7  69  % 34.2 97  من أحسن أصدقائك وأقربهم لك 
  % 12.6  61  % 14.6  29  % 11.3 32  من أكثر.. شخص يكرهك 

  % 20.7  100  % 20.1  40  % 21.1 60  البلد اللي كان المفروض تبقى فيها 
  % 26.7  129  % 22.6  45  % 29.6 84  أقرب شخص شبهك

  % 21  101  % 23.2  46  % 19.4 55  أكثر شخص بيفكر فيك
  % 26.3  127  % 11.1  22  % 37 105  أكثر لاعب كرة أو ممثل يشبهك 

  % 24.8  120  % 27.6  55  % 22.9 65  تطبيق أعرف شخصيتك من شكلك 
أعرف عرقك وجنسيتك الأصلية من شكل  

  % 17.6  85  % 17.6  35  % 17.6 50  وجهك 

  ) 485(*) بإمكان المبحوث اختيار أكثر من بديل:                              (ن= 

يتضح من الجدول السـابق: أنَّ أبـرز التقنيـات (التطبيقـات أو الاختبـارات) التـي شـارك فيهـا  
شكلك وأنت عجوز) في الترتيـب الأول بنسـبة     Faceapp ثلت في (تطبيق فيس آب المبحوثون تم 
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ــم (اختبــار وظيفتــك المســتقبلية) في الترتيــب الثــاني بنســبة  46.4 %، بينمــا جــاء في  37.1%، ث
  %. 12.6أكثر شخص يكرهك) بنسبة    اختبار الترتيب الأخير ( 

قبـل عينـة البحـث مـن الجمهـور  الكبيرة من    التفاعل وفي ضوء النتائج السابقة يتضح درجات  
مع معظم تقنيات الهندسة الاجتماعية، فمن الملاحظ أن معظم البدائل التي تم طرحهـا في هـذا  
السؤال حظيت بنسب اختيار متباينة من قبل الجمهور، وعلى وجه الخصوص تطبيـق (فـيس آب  

Face App غايـة عقـب  )، والواقـع أن هـذا التطبيـق علـى وجـه التحديـد نجـح في وقـت قصـير لل
ظهوره أن يغزو مواقع التواصل الاجتماعي وبخاصةً (فيس بوك) بشكل كبير وملحـوظ، فحـرص  
الكثير من أفراد الجمهور على المشاركة فيه ونشر نتائج تلك المشاركات على موقع (فـيس بـوك)،  
مــن بــاب التســلية في بعــض الأوقــات ومــن بــاب التنــدر أوقــات أخــرى، ولــم يلتفــت أحــد مــع كثــرة  

ستخدمين إلى أن المشاركة في هذا التطبيق تتطلب الحصول علـى معلومـات وصـورة شخصـية  الم 
عن المشارك كشرط أساسي للخروج بنتـائج، الأمـر الـذي يعـرض خصوصـية المسـتخدم للخطـر،  
فمــع قلــة الــوعي بالهندســة الاجتماعيــة مــن جانــب، وانخفــاض ثقافــة الخصوصــية الرقميــة مــن  

ستخدمين عرضه لأن يقعوا فريسة لسرقة المعلومات عبر تقنيات  جانب آخر يصبح الكثير من الم 
عدة قد يكون من بينها مثل هذا النوع من التطبيقات، فعلى الرغم من الشكوك التي تحـوم حـول  
ا مـن   هذا التطبيق وأغراضه الحقيقية، واتخاذ بعض الدول إجراءات قانونية وتقنية حياله تخوفـً

، إلا  )33(  ل عليهـا التطبيـق بموجـب مشـاركة المسـتخدمين فيـه سوء استغلال المعلومات التي يحصـ
أن عدد مستخدميه يتزايد، وهـو مـا يتعـارض مـع فكـرة الخصوصـية في حـد ذاتهـا يضـعها علـى  

  المحك. 
 Qian Liu,Mike Z. Yao,Ming Yangوهــذه النتيجــة تتفــق ضــمنيًا ودراســة ( 

&Caixie Tu, 2017  بمفهـوم الخصوصـية، هـو مـا  )، والتي توصلت إلى أن قلة الوعي الكافي
  لعمليات الاحتيال وسرقة معلوماتهم الشخصية.   فريسة يجعل المستخدمين يقعون  

ا؛ هــي أنــه بنظــرة ســريعة علــى أكثــر التقنيــات التــي حظيــت باهتمــام   مــن الأمــور الهامــة أيضــً
الجمهور ومشـاركتهم سـنجدها علـى الترتيـب (إيـه وظيفتـك المسـتقبلية؟، مـن أحسـن أصـدقائك  

م لــك، مــا أكثــر وظيفــة مناســبة ليــك، أقــرب شــخص شــبهك، أكثــر لاعــب كــرة أو ممثــل  وأقــربه 
يشــبهك)، وســنلحظ أن جميعهــا أشــياء تــرتبط بــأمور حياتيــة المفتــرض أنهــا هامــة بالنســبة لكــل  
إنســان، عــن "وظيفتــه المســتقبلية، أقــرب الأصــدقاء المقــربين، أكثــر شــبيه لــه مــن الممثلــين"، فعلــى  

ا مـن ذلـك  الرغم من أن من يشارك   في مثل هذه التقنيات قد يكون من يعمل بالفعل، إلا أنه رغمـً
قد يشارك في اختبار عـن أنسـب عمـل لـه، فربمـا لـم يكـن راضـيًا عـن عملـه، أو حاضـره وينظـر  
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لمســتقبله بشــكل آخــر، والواقــع أن مشــاركة الأفــراد في مثــل هــذه التقنيــات وحرصــهم علــى نشــر  
 عكس أمرًا يتمناه الأفراد، أو يتمنوا تحقيقه، ولم يحدث. نتائجها على مواقع التواصل ربما ت 

  ) يوضح أسباب مشاركة الجمهور في مثل هذه التقنيات 6جدول ( 

  الأسباب 
  العينة

  الإجمالي 
  إناث  ذكور

  ك  %  ك  ك  %  ك
 % 21.1 102 % 12.6 25 % 27.1  77  أجد فيها تعويضًا نفسيًا لما أستحق أن أكون عليه 

 % 18.5 89 % 15.6 31 % 20.5  58 لتضييع الوقت 

  % 13.3 64 % 12.6 25 % 13.8 39  تشعرني بالسعادة 

  % 73.3  354  % 80.4  160  % 68.3 194  نوع من التسلية والترفيه 

  % 8.9  43  % 6.5  13  % 10.6 30  أشعر أنها تعبر عن شخصيتي الحقيقية
  ) 485(*) بإمكان المبحوث اختيار أكثر من بديل:                              (ن= 

الســابق: أنَّ أبــرز أســباب مشــاركة الجمهــور في مثــل هــذه التقنيــات مــن  يتضــح مــن الجــدول  
%، ثـم  73.3اختبارات وتطبيقات تمثلت في (نوع من التسلية والترفيـه) في الترتيـب الأول بنسـبة  

%، بينما جاء  21.1(أجد فيها تعويضًا نفسيًا لما أستحق أن أكون عليه) في الترتيب الثاني بنسبة  
% من إجمـالي إجابـات  8.9(أشعر أنها تعبر عن شخصيتي الحقيقية) بنسبة  في الترتيب الأخير  

  المبحوثون على هذا السؤال. 
والملاحظ أن معظم الأسباب ركزت على عنصر "الترفيـه والتسـلية"، ثـم "إن المشـاركة في مثـل  
ا نفسـيًا لمــا يسـتحق أن يكــون عليـه"، وهــذه الإجابــات    هـذه التقنيــات، يجـد فيهــا المشـارك تعويضــً
تعكس رؤية المبحوثون لأبرز ما يدفعهم للمشاركة في مثـل هـذه التقنيـات، إلا أن دافـع التسـلية في  
حد ذاته يعكس عدم الوعي الكافي بطبيعة مثل هذه التقنيات ومخاطرها، لـذلك احتلـت التسـلية  

ا نفسـيًا" فقـد يسـعى المسـتخدم  مـع    والترفيه الترتيب الأول، وكذلك الأمر لمن "يجـد فيهـا تعويضـً
كثرة الضغوط الحياتية والنفسية، إلى المشاركة في مثل هذه التقنيات من باب الهروب أو التسلية  
في بداية الأمر، ولكن بمرور الوقت يرتبط بها ويستخدمها بكثرة، ويجد فيما تقدمه له من نتـائج  

ا قــد لا يجــده في الوقــع، وفي كــلا الحــالتين فــإن   ــة عــن نفســه تعويضــً هــذه  وتفصــيلات إيجابي
  الأسباب تعكس درجة وعي منخفض بمآلات هذه التقنيات. 

 ,Abdullah Algarni, Yue Xu, and Taizan Chanوتتفق هذه النتيجة ودراسـة ( 
)، والتي توصلت إلى أن الرغبة في التسلية هي أكثر الأسباب للوقوع في مخاطر الهندسة  2017

 الاجتماعية. 
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  م للمشاركة في مثل هذه التقنيات ) يوضح عدد من قاموا بدعوة غيره 7جدول ( 

  المعدل

  العينة
  الإجمالي 

  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 38.6 187 % 35.2 70 % 40.6  116  نعم 
  % 61.4 298 % 64.8 129 % 59.4  170 لا 

  % 100  485  % 100  199  % 100 286  الإجمالي 
  (*) سؤال إحالة 

بـدعوة غيـرهم للمشـاركة في مثـل هـذه الاختبـارات    ا قـامو يتضح من الجدول السابق: أنَّ مـن  
%، فيمــا بلغــت نســبة مــن لــم يقومــوا بــدعوة غيــرهم للمشــاركة  38.6والتطبيقــات بلغــت نســبتهم  

61.4 .% 
  ) يوضح الآليات التي قام المبحوثون بدعوة غيرهم للمشاركة من خلالها 8جدول ( 

  الأشكال 

  العينة
  الإجمالي 

  إناث  ذكور

  ك  %  ك  ك  %  ك

 % Mention   59 50 % 42 59.2 % 101 53.4ستخدام الإشارةا
 % 33.9 64 % 29.6 21 % 36.4 43 .باستخدام التعليق

  % 38.6  73  % 42.3  30  % 36.4 43  أرسلت رابطًا لأحد هذه التقنيات
  ) 187(*) بإمكان المبحوث اختيار أكثر من بديل:                              (ن= 

نَّ أبرز الآليات التي قام المبحوثون بـدعوة غيـرهم للمشـاركة مـن  يتضح من الجدول السابق: أ 
% من إجمالي  53.4)، في الترتيب الأول بنسبة   Mentionخلالها تمثلت في (استخدام الإشارة 

الإجابــات، ثــم عــن (إرســال الــرابط لأحــد هــذه التقنيــات إلــى مســتخدمين آخــرين) في الترتيــب  
  %. 33.9ام التعليق) بنسبة  (باستخد   وأخيرًا %،  38.6الأخير بنسبة  

يتبين من خلال نتائج الجدول السابق أن المبحوثين الذين قـاموا بـدعوة غيـرهم للمشـاركة في  
تقنيــات الهندســة الاجتماعيــة قــاموا باســتخدام أكثــر أســاليب التفاعــل مــن حيــث التــأثير وهــي  

ر الشـخص  ، وهذه الخاصية يتيحها موقـع (فـيس بـوك) بموجبهـا يـتم إخطـا Mentionالإشارة  
المقصود بالإشارة بأن هناك من ذكرك في تعليـق أو منشـور مـا كنـوع مـن التنبيـه يدفعـه لمشـاهدة  
الإشارة، ولذلك فإن هذه الخاصية تساعد في نسـبة التفاعـل معهـا بشـكل كبيـر، وبالتـالي فربمـا  
يكــون اســتخدام هــذه الخاصــية إلــى جانــب بقيــة الخصــائص الأخــرى قــد أســهم في زيــادة نســبة  

 شاركين أيضًا في تقنيات الهندسة الاجتماعية بالمثل. الم 
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  ) يوضح مدى تأثر المبحوثين نفسيًا بأي من نتائج هذه التقنيات 9جدول ( 

  درجة التأثر 
  العينة

  الإجمالي 
  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 13 63 % 8.5 17 % 16.1  46  نعم 
 % 34.6 168 % 36.2 72 % 33.6  96 أحيانًا

  % 52.4 254 % 55.3 110 % 50.3  144  لا 
  % 100  485  % 100  199  % 100 286  الإجمالي 

يتضح من الجدول السابق: أنَّ الأفراد الذين تأثروا نفسيًا بأي من نتائج هذه التقنيـات بلغـت  
ا"، في حـين أن نسـبة مـن لـم يتـأثروا  47.6نسبتهم (  %) على إجمالي إجابات البدائل "نعم، أحيانـً

  %. 52.4بلغت  
في هـذه    المشـاركة في ضوء نتيجة الجدول السابق يتبين أن نسـبة الـذين تـأثروا نفسـيًا بنتـائج  

ا ليســت بالقليلــة، خاصــةً عنــدما نضــع في الاعتبــار أن  47.6التقنيــات تبلــغ   %، وهــي نســبة أيضــً
غالبية المبحوثين قد أوضحوا من قبـل أن سـبب مشـاركتهم في تقنيـات الهندسـة الاجتماعيـة هـو  

يه والتسلية، وبالرغم من ذلك فإن هذه النسبة تزعم أنهم تأثروا نفسيًا بنتائج الاشتراك في  الترف 
  هذه التقنيات، مما يعني أن الأمر قد تجاوز مجرد التسلية والترفيه. 

  ) يوضح درجة حرص المبحوثون على نشر نتائج هذه الاختبارات عبر موقع فيس بوك 10جدول ( 

  درجة التأثر 

  العينة
  ي الإجمال

  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 14.4 70 % 13.1 26 % 15.4  44  دائمًا
 % 52.6 255 % 48.7 97 % 55.2  158 أحيانًا

  % 33 160 % 38.2 76 % 29.4  84  لا 
  % 100  485  % 100  199  % 100 286  الإجمالي 

هم في هـذه  يتضح من الجـدول السـابق: أنَّ درجـة حـرص المبحـوثين علـى نشـر نتـائج مشـاركت 
ا) في الترتيــب الأول بنســبة   %، و(لا) في  52.6التقنيــات عبــر موقــع فــيس بــوك تمثلــت في (أحيانــً

  %. 14.4%، وفي الترتيب الأخير (دائمًا) بنسبة  33الترتيب الثاني بنسبة  
% مــن المبحــوثين الــذين شــاركوا في تقنيــات  67تشــير نتــائج الجــدول الســابق إلــى أن نســبة  

مــن اختبــارات وتطبيقــات حرصــوا علــى نشــر نتــائج مشــاركتهم عبــر موقــع    الهندســة الاجتماعيــة 
(فيس بوك)، وهو ما يعكس حرص المبحوثين على مشـاركة مـا يقومـون بـه عبـر مواقـع التواصـل  
الاجتماعي، وهو ما يؤكد أيضًا أن للأمر أبعاد أخرى ربما يحرص المبحوثون علـى مشـاركتها مـع  

  أصدقائهم من مستخدمي هذه المواقع. 
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  ) يوضح موقف المبحوثين من نشر نتائج مشاركتهم في الاختبارات في حالة كانت سلبية 11جدول ( 

  الاستجابة 

  العينة
  الإجمالي 

  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 14.2 69 % 7.5 15 % 18.9  54  نعم 
 % 31 150 % 32.2 64 % 30.1  86 أحيانًا

  % 54.8 266 % 60.3 120 % 51  146  لا 
  % 100  485  % 100  199  % 100 286  الإجمالي 

% مـــن المبحـــوثين (لا) يقومـــون بنشـــر نتـــائج  54.8يتضـــح مـــن الجـــدول الســـابق: أنَّ نســـبة  
% مـنهم  31مشاركتهم في الاختبارات في حالة كانـت سـلبية في الترتيـب الأول، في حـين أن نسـبة  

  . ينشرونها دائمًا   14.2يقومون بنشر نتائج مشاركتهم (أحيانًا)، و 
ا؛  10)، ورقـم ( 9وتؤكد نتائج الجدول السابق على ما جـاء في جـدول رقـم (  ) مـن نتـائج أيضـً
ا للجــدول الســابق أكــدوا علــى أنهــم لا   بنشــر نتــائج مشــاركتهم في    يقومــون فغالبيـة المبحــوثين وفقــً

  في حالة كانت سلبية، ولو كان الأمر مجرد تسلية أو ترفيه فقط، لما تحـرج المبحوثـون   الاختبارات 
)، إضـافةً إلـى هـذا  10)، ( 9من نشر النتائج حتى لو كانت سلبية، والواقع أن نتائج جدول رقـم ( 

  الجدول تؤكد على أن تأثير المشاركة في هذه التقنيات أكبر من مجرد التسلية. 
  ) يوضح إلى أي درجة تتطلب المشاركة في هذه التقنيات لمعلومات شخصية من المبحوثين 12جدول ( 

  الاستجابة 

  لعينةا
  الإجمالي 

  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 26.8 130 % 30.7 61 24.1  69  دائمًا
 % 44.4 215 % 44.7 89 % 44.1  126 أحيانًا

  % 28.8 140 % 24.6 49 % 31.8  91  لا 
  % 100  485  % 100  199  % 100 286  الإجمالي 

ين يـرون أن مشـاركتهم في مثـل هـذه  الأكبر من المبحـوث   النسبة يتضح من الجدول السابق: أنَّ  
% مـن  28.8%، في حـين أن نسـبة  71.2التقنيات تتطلب تقديم معلومات شخصـية عـنهم بواقـع  

المبحوثين يرون أن مشاركتهم في مثل هذه التقنيات لا تتطلب الحصـول علـى معلومـات شخصـية  
  عنهم. 

الاجتماعيـة والتـي تعتمـد  وتتفق النتائج السـابقة مـع الواقـع الفعلـي للجانـب التقنـي للهندسـة  
ا مـا    التـي بالأساس علـى الحصـول مـن المسـتخدم والمشـارك فيهـا علـى قـدر مـن المعلومـات   غالبـً

يقدمها المستخدم طواعية، فالنسبة الأكبر من المبحـوثين تطلبـت مشـاركتهم في تقنيـات الهندسـة  
  الاجتماعية تقديمهم معلومات شخصية عن أنفسهم. 
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  بحوثين من حصول هذه التقنيات لمعلومات شخصية عنهم ) يوضح موقف الم 13جدول ( 

  الاستجابة 

  العينة
  الإجمالي 

  إناث  ذكور

  النسبة المئوية   التكرار   %  ك  %  ك

 % 15.5 75 % 16.1 32 % 15  43  يقلقني دائمًا
 % 38.7 188 % 47.7 95 % 32.5  93 يقلقني أحيانًا

  % 45.8 222 % 36.2 72 % 52.5  150  لا يقلقني 
  % 100  485  % 100  199  % 100 286  الإجمالي 

يتضــح مــن الجــدول الســابق: أنَّ النســبة الأكبــر مــن المبحــوثين ينتــابهم القلــق حيــال حصــول  
ا)  38.7تقنيــات الهندســة الاجتماعيــة علــى معلومــات شخصــية عــنهم بواقــع   % لصــالح (أحيانــً

ــالي  15.5و  ا) وبإجمـ ــً ــالح (دائمـ ــبة  54.2% لصـ ــين أن نسـ ــوثين (لا 45.8%، في حـ ــن المبحـ   % مـ
  يقلقهم) حصول هذه التطبيقات لمعلومات شخصية عنهم. 

% من المبحوثين يشعرون بالقلق حيـال طلـب  54.2وتشير نتائج الجدول السابق إلى أن نسبة  
التقنيــات الخاصــة بالهندســة الاجتماعيــة التــي قــاموا بالمشــاركة لمعلومــات شخصــية عــنهم، وهــو  

ير من العينـة للمشـاركة في هـذه التقنيـات إلا  الأمر الذي قد يعني أنه بالرغم من حرص قطاع كب 
  أنه مازال هناك هاجس لديهم من فكرة طلب معلومات شخصية عنهم كشرط للمشاركة فيها. 

  ) يوضح مقياس الخصوصية في ضوء المشاركة في تقنيات الهندسة الاجتماعية 14جدول ( 

  العبارات

  العينة الكلية

الوزن  التكرار
  النسبي

النسبة  
  المئوية 

  لترتيبا
 معارض محايد   موافق 

استخدام تلك التطبيقات يهدد 
 خصوصيتك

206 155 124 888 61.03 5  

عندما أشارك في أي اختبار لا أفكر في 
 أي شئ إلا الخروج بنتيجة إيجابية

234 159 92 1112 76.42 1  

لا أعتقد أن المشاركة في هذه  
الاختبارات تشكل خطورة على  

 .معلوماتي الشخصية
190 168 127 1033 70.99  3  

أشعر بالقلق من جراء حصول تلك 
 .التطبيقات على معلومات تخصني

224 145 116 862 59.24  9  

لا أعتقد أن هذه التطبيقات تمثل  
 .تهديدًا مستقبليًا لي

187 170 128 1029 70.72 4  

أثق في نتائج الاختبارات التي  
 .تقدمها هذه التطبيقات

73 157  255  788  54.15 10  
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أشعر بالريبة لعدم معرفة من يقف  
وراء مثل هذه الاختبارات  

  .والتطبيقات
195 179  111  886  60.89 7  

هذه التطبيقات آمنة في استخدامها 
  .بالنسبة لي

115 225  145  940  64.60  6  

اشتراط الحصول على معلومات عني  
للمشاركة في هذه التطبيقات تدخلاً 

  .مزعجًا في خصوصيتي
214 153  118  874  60.06  8  

هذه التطبيقات تستخدم معلوماتي 
  .للتنبؤ فقط وهو أمر لا يخيفني

186  186  113  1043  71.68 2  

يتضــح مــن الجــدول الســابق مــا يلــي: تراوحــت النســب المئويــة لمقيــاس الخصوصــية في ضــوء  
  %) حيــث جــاءت عبــارة 54.15%:  76.42المشــاركة في تقنيــات الهندســة الاجتماعيــة مــا بــين ( 

(عندما أشارك في أي اختبار لا أفكر في أي شئ إلا الخـروج بنتيجـة إيجابيـة) في الترتيـب الأول  
بينما جاءت عبارة (لأشغل وقت الفراغ أثـق في نتـائج الاختبـارات التـي تقـدمها هـذه التطبيقـات)  

  في الترتيب الأخير. 
يـة والـوارد في  ويعكس مقياس الخصوصـية في ضـوء المشـاركة في تقنيـات الهندسـة الاجتماع 

الجدول السابق بشكل كبير رؤية المبحـوثين ومسـتوى إدراكهـم لمفهـوم الخصوصـية، فبـالنظر إلـى  
نتائج الجدول السابق، سنجد أن العبارة التي حصلت على الترتيب الأول كأكثر العبارات حصولاً  

شــئ إلا  علــى موافقــة علــى مضــمونها هــي عبــارة (عنــدما أشــارك في أي اختبــار لا أفكــر في أي  
الخروج بنتيجة إيجابية)، وهو الأمر الذي يعني أن المبحوث حينما يشارك في مثل هـذه التقنيـات  
يحرص كل الحرص على تقديم معلومات عن نفسه وبيانات تسـاعد في النهايـة بـالخروج بنتيجـة  
إيجابيــة يقــوم فيمــا بعــد بنشــرها عبــر مواقــع التواصــل الاجتمــاعي، ســواء مــن بــاب التســلية أو  

ا كــان الغــرض مــن هــذا الأمــر؛ فــإن هــذا الأمــر يعنــي أن درجــة الــوعي  ا  لســعادة أو التبــاهي، وأيــً
بالخصوصية الرقمية والحرص علـى الحفـاظ علـى سـرية المعلومـات غيـر موجـودة بشـكل كامـل  
لــدى المبحــوثين، ولــيس هــذا فحســب فالعبــارات التــي حصــلت علــى الترتيــب الثــاني والثالــث في  

(هذه التطبيقـات تسـتخدم معلومـاتي للتنبـؤ فقـط وهـو أمـر لا يخيفنـي، لا  المقياس هما عبارات  
أعتقد أن المشاركة في هذه الاختبارات تشـكل خطـورة علـى معلومـاتي الشخصـية)، هـي عبـارات  

  تعكس عدم وعي العينة الكافي بطبيعة الهندسة الاجتماعية ولا خطورتها. 
 Abdullah Algarni, Yue Xu, and Taizanوتتفـق هـذه النتـائج ضـمنيًا ودراسـة ( 

Chan, 2017  والتي توصـلت الدراسـة إلـى أن هنـاك قلـة وعـي التكنولـوجي لـدى المبحـوثين ،(
بمخاطر الهندسة الاجتماعية وخطورتها على الخصوصية، وكذلك دراسة (الأميرة سـماح فـرج،  
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)، والتـــي أكـــدت علـــى أنـــه بـــالرغم مـــن وعـــي الجمهـــور باحتمـــالات اختـــراق حســـاباتهم  2015
ــذي قــد   ــرًا بفكــرة التهديــد ال واســتغلال معلومــاتهم الشخصــية، إلا أنهــم مــازالوا لا يبــالون كثي

  يتعرضون له عبر إساءة استخدام معلوماتهم. 
)، والتـي توصـلت إلـى أن غالبيـة أفـراد  2017في حين تختلف ودراسة (مها أحمـد إبـراهيم،  

 واقع التواصل الاجتماعي. العينة لا يعانون من مشكلة الخصوصية في ضوء استخدامهم لم 

 ) يوضح مقياس التعويض النفسي 15جدول ( 

  العبارات

  العينة الكلية

الوزن  التكرار
  النسبي

النسبة  
  الترتيب  المئوية 

 معارض محايد   موافق 
أحرص على المشاركة في أي اختبار أو 

تطبيق جديد يظهر أمامي عبر مواقع 
  .التواصل

128 213 144 954 65.56 17  

اركتي في مثل هذه الاختبارات ونشر  مش
  16  65.77 957 129 240 116 .نتائجها أمر يسعدني

أتمنى لو كانت نتائج هذه الاختبارات 
  5  76.21 1109 84 178 223 .حقيقية

تزداد ثقتي بنفسي عند الحصول على 
  10 69.55 1012 137 172 177 .نتائج إيجابية عقب تطبيق الاختبار

الاختبارات على موقع أهتم بنشر نتائج 
الفيس بوك عقب مشاركتي لأنها أمر 

 .ضروري بالنسبة لي
117 158 211 878 60.34  23 

مشاركتي المستمرة في هذه الاختبارات 
 8 71.61 1042 206 145 134 .تجعلني أتمنى رجوع الزمن إلى الوراء

تتملكني الأحلام الوردية عند المشاركة 
  20  64.19 934 163 195 127 .في هذه الاختبارات

تصنع لي المشاركة في هذه الاختبارات 
  22 63.16  919  187  162 136 .عالماً خاصًا بي

عند نشر نتائج تلك الاختبارات عبر 
مواقع التواصل الاجتماعي أتمنى أن  

  .يراها جميع أصدقائي
174 178  133  1011  69.48  11 

التعليقات الإيجابية على نتائج هذه 
ند نشرها تجعلني أحرص الاختبارات ع

  .على المشاركة فيها مرة أخرى
200 142 143 1027 70.58  9  

خروجي بنتائج سلبية من تلك 
  3  80.96  1178  296  101 88  .الاختبارات يفقدني ثقتي بنفسي

لا أبالي إذا جاءت نتيجتي في هذه 
  4  78.48  1142  92  129 264  .الاختبارات سلبية أو سيئة
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في هذه الاختبارات ما تحقق لي المشاركة 
  12  69.14  1006  186  149 150  .لا أستطيع تحقيقه في الواقع

أرى أن المشاركة في هذه الاختبارات شكل 
  1 88.79  1292  29  105  351  من أشكال التسلية فقط 

تشعرني النتائج الإيجابية للمشاركة في 
  6 76.15  1108  77  193 215  .مثل هذه الاختبارات بالتفاؤل

نتائج الاختبار تدفعني لعدم نشر   سلبية
نتيجته عبر مواقع التواصل 

  .الاجتماعي
166 142  177  959  65.91  15  

حينما أنشر مثل هذه الاختبارات عبر 
مواقع التواصل الاجتماعي فإنني أود 

من خلالها إرسال رسائل معينة  
  .لأشخاص محددين

134 179  172  932  64.05  21  

رات تبدو كثير من نتائج هذه الاختبا
  18  65.15  948  144  219 122  .واقعية ومنطقية بالنسبة لي

ثقتي في نفسي تجعلني لا أهتم بنتائج 
  2  84.05  1223  51  130 304  .مثل هذه الاختبارات

مشاركة الفرد في مثل تلك الاختبارات 
  19  65.08  947  161  186 138  .تعوض ما يجده من سلبيات

من يمكن للفرد الهروب من مشكلاته 
خلال الإجابة على مثل تلك 

  .الاختبارات
156 164  165  961  66.04  14  

يجد الفرد نوعًا من الراحة النفسية  
  13  68.93  1003  112  228 145  .حينما يشارك في مثل تلك الاختبارات

تفاعل أصدقائي مع نتائج الاختبارات 
التي أقوم بنشرها أمر يسعدني 

  .ويشعرني بالاهتمام
222 151  112  1080  74.22  7  

   % 70.58  23622  الإجمالي 

أنَّ النسب المئوية لمقيـاس التعـويض النفسـي تراوحـت مـا  ومن بيانات الجدول السابق يتضح:  
%)، حيث جاءت عبارة (أرى أن المشاركة في هـذه الاختبـارات شـكل مـن  60.34%:  88.79بين ( 

م بنشـر نتـائج الاختبـارات علـى  أشكال التسلية فقط) في الترتيب الأول، بينما جاءت عبـارة (أهـت 
  موقع الفيس بوك عقب مشاركتي لأنها أمر ضروري بالنسبة لي) في الترتيب الأخير. 

%)، إلــى أن  70.58وتشــير الدرجــة الإجماليــة لمقيــاس التعــويض النفســي والمقــدرة بنســبة ( 
بيـرة، وأن  مشاركة المبحوثين في تقنيات الهندسة الاجتماعية حققت لهم تعويضًا نفسـيًا بدرجـة ك 

عموم عينة الدراسة لديهم حالة من الرضا عن مشاركتهم في مثل هذه التقنيات وما تخرجه لهـم  
  من نتائج عن أنفسهم أو مستقبلهم أو حياتهم. 

  ويمكن أن نلحظ في ضوء إجابات المبحوثين على عبارات المقياس بعض الأمور: 
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كسـت اسـتجابات مرتفعـة تؤكـد  * أن العبارات التـي تقـيس ثقـة المبحـوثين في شخصـياتهم ع 
على إحساسهم بذاتهم وثقتهم بأنفسـهم، ومـن العبـارات التـي تؤكـد هـذا المعنـى عبـارة (خروجـي  
بنتـــائج ســـلبية مـــن تلـــك الاختبـــارات يفقـــدني ثقتـــي بنفســـي)، والتـــي رفـــض غالبيـــة المبحـــوثين  

يئة، ثقتــي في  مضــمونها، وعبــارتي (لا أبــالي إذا جــاءت نتيجتــي في هــذه الاختبــارات ســلبية أو ســ
نفسي تجعلني لا أهتم بنتائج مثل هذه الاختبارات) والتي جاءت إجابات المبحـوثين علـى كلتيهمـا  

  بالموافقة. 
* إلاّ أننا بالرغم من ذلك يمكن أن نلحظ أن الأمـر تجـاوز حـد التسـلية مـن جـراء اسـتخدام  

ــة الســعادة والتفــاؤل والتعــويض، وهــو مــا يتضــح مــن  خــلال إجابــات    هــذه التقنيــات إلــى مرحل
المبحوثين على عبارات (أتمنى لو كانت نتائج هذه الاختبارات حقيقية، تـزداد ثقتـي بنفسـي عنـد  
الحصول على نتائج إيجابية عقب تطبيق الاختبار، عند نشر نتـائج تلـك الاختبـارات عبـر مواقـع  

ائج هــذه  التواصــل الاجتمــاعي أتمنــى أن يراهــا جميــع أصــدقائي، التعليقــات الإيجابيــة علــى نتــ
ــي أحــرص علــى المشــاركة فيهــا مــرة أخــرى، تشــعرني النتــائج   ــد نشــرها تجعلن الاختبــارات عن
ا مــن الراحــة النفســية   الإيجابيــة للمشــاركة في مثــل هــذه الاختبــارات بالتفــاؤل، يجــد الفــرد نوعــً
حينما يشارك في مثل تلك الاختبارات، تفاعل أصدقائي مع نتائج الاختبارات التي أقوم بنشـرها  

مر يسعدني ويشعرني بالاهتمام)، فجميع هذه العبارات وافـق المبحـوثين علـى مضـمونها بنسـبة  أ 
كبيرة، الأمر الذي ربما يعكس أبعـادًا نفسـية تشـكل مفهـوم التعـويض النفسـي بشـكل مقصـود أو  

 غير مقصود لدى عموم المبحوثين. 
  ثالثًا. نتائج اختبار فروض البحث:  

  :أولاً. التحقق من الفرض الأول
   توجد علاقة ذات دلالة إحصائية بين مشاركة الجمهــور في تقنيــات الهندســة الاجتماعيــة عبــر موقــع

  فيس بوك والخصوصية لديهم. 
 ) 16جدول ( 

  يوضح معاملات الارتباط بين مشاركة الجمهور في تقنيات الهندسة الاجتماعية عبر موقع فيس بوك             

  ) 485والخصوصية لديهم                          (ن =                                                

  المتغيرات 
  الخصوصية 

  قيمة ر
مستوى 

  الدلالة
  نوع الدلالة

مشاركة الجمهور في تقنيات الهندسة الاجتماعية عبر موقع  
 دال إحصائيًا 0.01  ** 0.21-  فيس بوك 
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  :  يتضح من الجدول السابق

ــية دا  ــة عكســ ــة ارتباطيــ ــة  وجــــود علاقــ ــات الهندســ ــور في تقنيــ ــاركة الجمهــ ــائيًا بــــين مشــ ــة إحصــ لــ
بمعنـى أنـه كلمـا زادت معـدلات المشـاركة  الاجتماعية عبر موقع فيس بــوك والخصوصــية لــديهم؛  

  في تقنيات الهندسة الاجتماعية، كلما قلت درجة الخصوصية بالنسبة للمستخدم. 
،  13جـدول رقـم    - الحاليـة    وتؤكد نتيجة الفرض السابق على مـا ورد مـن نتـائج في الدراسـة 

حيث أشار المبحوثون في ضوء نتائج هذه الجداول إلى قلقهم من حصول تقنيـات الهندسـة    - 14
الاجتماعية التي شاركوا فيهـا علـى معلومـات شخصـية عـنهم كشـرط للمشـاركة، وهـو مـا أكـدت  

ن حصـول  )، فالمبحوثون أبدوا قلقهـم وريبـتهم مـ14عليه نتائج مقياس الخصوصية جدول رقم ( 
  تلك التقنيات على معلومات عنهم خاصة مع عدم معرفتهم بالقائمين عليها.  

فعلى الرغم من أن غالبية المبحوثين يرون أن مشاركتهم في مثـل هـذه التقنيـات هـو مـن قبيـل  
التسلية والترفيه إلا أن هذا لم يمنع شعورهم وخـوفهم مـن تقـديم معلومـاتهم، وهـو مـا يمكـن في  

جة الفرض السابق، مـن حيـث انخفـاض معـدل الخصوصـية في ضـوء المشـاركة  ضوئه تفسير نتي 
  في مثل هذه التقنيات. 

)، والتـي توصـلت لعـدم  2019وتتفق هذه النتيجة ضمنيًا ودراسة (أيمن عبد الغني محمد،    
وجود خصوصية للأفراد سواء أكانت صورًا أو فيديو مما يـؤدى إلـى التـدخل الـدائم في حيـاتهم  

راء استخدامهم للتواصل الاجتماعي، في حين تختلف هذه النتيجة ودراسة (مهـا  الخاصة، من ج 
)، واللتان أشـارتا إلـى عـدم  2015)، وكذلك دراسة (الأميرة سماح فرج،  2017أحمد إبراهيم،  

وجود علاقة دالة إحصائيًا بين مستوى الخطر المدرك لدى الأفراد نتيجة كشف معلوماتهم علـى  
  احهم عن ذواتهم عبر الموقع نفسه. (فيس بوك)، ومعدل إفص 

  ثانيًا. التحقق من الفرض الثاني:
   توجد علاقة ذات دلالة إحصائية بين مشاركة الجمهــور في تقنيــات الهندســة الاجتماعيــة عبــر موقــع

  فيس بوك والتعويض النفسي. 
 ) 17جدول ( 

بر موقع فيس بوك  يوضح معاملات الارتباط بين مشاركة الجمهور في تقنيات الهندسة الاجتماعية ع 

  ) 485(ن =                     والتعويض النفسي 

  المتغيرات
  التعويض النفسي 

  نوع الدلالة  مستوى الدلالة  قيمة ر

مشاركة الجمهور في تقنيات الهندسة الاجتماعية عبر  
 دال إحصائيًا 0.01  **0.44  موقع فيس بوك 



 

 
624 624 

  :  يتضح من الجدول السابق
ــة طرديـ ـــ ــة ارتباطيــ ــود علاقــ ــة  وجــ ــات الهندســ ــور في تقنيــ ــاركة الجمهــ ــين مشــ ــائيًا بــ ــة إحصــ ة دالــ

؛ بمعنـــى أنـــه كلمـــا زاد معـــدل مشـــاركة  الاجتماعيـــة عبـــر موقـــع فـــيس بـــوك والتعـــويض النفســـي 
الجمهــور في تقنيــات الهندســة الاجتماعيــة عبــر موقــع (فــيس بــوك) كلمــا زادت درجــة التعــويض  

  النفسي لديهم من جراء المشاركة. 
ل السابق إلى أن أفراد العينة الذين قـاموا بالمشـاركة في تقنيـات الهندسـة  وتشير نتائج الجدو 

الاجتماعية عبر موقع (فيس بوك)، قد شعروا بالتعويض النفسي من جراء مشاركتهم هذه، وقد  
تكون صور التعويض هنا متنوعة فمن الممكن أن يكون مـا دفعهـم للمشـاركة في هـذه التقنيـات في  

لاّ أن المشاركة أكثر من مرة في مثل هذه التقنيات وبأكثر من طريقة ومن ثم  البداية هو التسلية، إ 
نشر نتائج هذه المشاركات عبر موقع (فيس بوك)، لـم يكـن فقـط مـن جـراء التسـلية، فقـد تكـون  
المشاركة في مثل هذه التقنيات تسهم في تحقيق قدر من تقدير الذات أو إضـفاء شـعور بالسـعادة  

ص الذي يشارك فيها بشكل يمثل له تعويضًا نفسيًا يدفعـه للمشـاركة أكثـر  أو التفاؤل على الشخ 
من مرة فيها، وهو ما يفسر الارتبـاط الطـردي الموجـب في الفـرض السـابق والعلاقـة الدالـة بـين  

  مشاركة الأفراد المستمرة في مثل هذه التقنيات والشعور بالتعويض النفسي.  
سـة (كليـر الحلـو، طـوني جـريح، جـوزوف قرمقـار،  وتتفق نتيجة الفـرض السـابق ضـمنيًا ودرا 

) والتــي توصــلت إلــى وجــود علاقــة ذات دلالــة إحصــائية مــا بــين المعــدّل  2018إيليــان يوســف،  
اليــومي لاســتخدام مواقــع التواصــل الاجتمــاعي والإدمــان الســيبراني، وكــذلك دراســة (مــريم  

 اســتخدام شــبكات  )، والتــي توصــلت إلــى وجــود علاقــة ارتباطيــة موجبــة بــين 2014كراشــي،  
  التواصل الاجتماعي "فايسبوك"، والشعور بالوحدة النفسية. 

)، والتـي توصـلت لعـدم وجـود علاقـة  2018في حين تختلف ودراسة (سماح صالح محمـود،  
 بين استخدام الفيس بوك والسعادة النفسية لدى طلاب الجامعة. 

 :التحقق من الفرض الثالث ثالثًا.
  ئية بــين أفــراد العينــة مــن الجمهــور في معــدلات مشــاركتهم في تقنيــات  توجــد فــروق ذات دلالــة إحصــا

  الهندسة الاجتماعية عبر موقع فيس بوك وفق متغيرات (النوع، السن، مستوى التعليم). 
  (أ) الفروق وفقًا للنوع: 

  ) 18جدول ( 
       يوضح دلالة الفروق بين الذكور أفراد العينة في معدلات مشاركتهم في تقنيات              

  ) 485الهندسة الاجتماعية عبر موقع فيس بوك                    (ن=                              

  المتغيرات
  199الإناث ن=   286الذكور ن= 

نوع   قيمة (ت) 
  ع  م  ع  م  الدلالة

معدل المشاركة في تقنيات 
  الهندسة الاجتماعية 

 دال  **2.72 0.58 1.73  0.66  1.89
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 : ول السابقيتضح من الجد

بــين الـــذكور والإنــاث في معـــدلات مشــاركتهم في تقنيـــات الهندســـة    دالــة إحصـــائيًا   وجــود فـــروق 
 . لصالح الذكور الاجتماعية عبر موقع فيس بوك  

  
 ) يوضح الفروق بين الذكور والإناث في معدلات مشاركتهم في تقنيات الهندسة الاجتماعية عبر موقع فيس بوك 2شكل ( 

 

 

لبيانات السـابقة أن الـذكور أكثـر مشـاركة في تقنيـات الهندسـة الاجتماعيـة  ويتضح من واقع ا 
عبر مواقع التواصل الاجتماعي من الإناث، وهذه النتيجـة تبـدو مقبولـة في ضـوء الضـغوط التـي  
تكون ملقاة على عاتق الذكور والمتطلبـات الحياتيـة المتنوعـة بحكـم العمـل والمسـئوليات التـي ربمـا  

إلى استخدام أنمـاط    - مع هذا الكم من الضغوط   - تعاملهم مع شبكة الإنترنت   تدفع الذكور أثناء 
ا يبعـدهم بعـض الشـئ عـن ضـغوط   مختلفة من التقنيات التكنولوجية التي قـد تمثـل لهـم متنفسـً
الحياة، سواء بدافع التسلية أو بدافع التعويض النفسي، ولذلك جاءت الفروق دالـة عنـد مسـتوى  

  ساب الإناث. لصالح الذكور على ح   0.01
  (ب) الفروق وفقًا للسن:   

  ) 19جدول ( 

لأقل    25،  24عامًا، أقل من    18يوضح تحليل التباين أحادي الاتجاه بين الفئات العمرية المختلفة (أقل من  

فما فوق) في معدل المشاركة في تقنيات الهندسة الاجتماعية عبر موقع    45، من  45لأقل من    35، من  35من  

  فيس بوك 

 مصدر التبيان   المتغيرات 
مجموع  

 المربعات
 درجة الحرية 

متوسط  

 المربعات
 ف

معدل المشاركة في تقنيات 
 الهندسة الاجتماعية 

 2.471 4  9.883  بين المجموعات 
6.25 **  

 0.395  480  188.855 داخل المجموعات 
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  : يتضح من الجدول السابق

ل المشــــاركة في تقنيــــات  بــــين الفئــــات العمريــــة المختلفــــة في معــــد   دالــــة إحصــــائيًا توجــــد فــــروق  
  الهندسة الاجتماعية عبر موقع فيس بوك. 

ا لمتغيـر السـن سـتكون لصـالح أي فئـة عمريـة  إجـراء  تمولتحديد اتجـاه الفـروق وفقـً

    ).Post Hock- LSDاختبار المقارنات البعدية (

  )  Post Hock- LSD) يوضح نتائج اختبار ( 20جدول ( 

  18أقل من   المتوسط   الفئات السنية 
لأقل من  24 24أقل من   ا عامً 

35 
لأقل  35من 

 45من 
فما   45من 

 فوق 
  18أقل من 

 عامًا

- ـــــــــــــــــــــــــــــ ــ 1.50

0.42222 *  
-0.06923 

-

0.58846 * 

-

0.47000 * 

 1.45 24أقل من 
 

 ـــــــــــــــــــــــــــــ ــ
0.35299 *  -0.16624 -0.04778 

لأقل   24

 25من

1.83  
  

- ـــــــــــــــــــــ ــــــــــ

0.51923 *  

-

0.40077 * 

لأقل   35من 

 45من 

1.86 
  

  ـــــــــــــــــــــــــــــ ــ 
0.11846  

فما   45من 

 فوق 

1.85 
   

      

  ). 0.05(*) دالة عند مستوى (

  ) اتضح ما يلي:Post Hock- LSDوعقب تطبيق اختبار (  

فــروق دالــة إحصــائيًا بــين عينــة  وجــودبــالنظر إلــى متوســطات الفئــات العمريــة سيتضــح 
لصــالح الفئــة  في معــدل المشــاركة في تقنيــات الهندســة الاجتماعيــة عبــر موقــع فــيس بــوك الدراســة 
مـن الفئـة  ؛ ممـا يعنـي أن أفـراد العينـة (صــاحبة المتوســط الأعلــى)   45لأقل من    35من  العمرية  

تقنيـات الهندسـة في  المشـاركة هـم الأكثـر مـن حيـث معـدلات  45لأقل مـن   35العمرية من  
 35الاجتماعية، وهذا الأمر قد يرجع لكون أصـحاب الفئـات العمريـة الكبيـرة "الفتـرة مـن 

ا بمشـاغل الحيـاة ومسـئولياتها عـن الفئـات   45، ومن  45لأقل من   فما فوق"، أكثر احتكاكـً
العمريــة الأصــغر وبالتــالي فالرغبــة في قضــاء وقــت الفــراغ في أنشــطة وممارســات جديــدة 

كنـوع مـن الهـروب مـن ضـغوط   ة في مثل هذه التقنيـات أمـر محبـب بالنسـبة إلـيهمكالمشارك
  .الحياة
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  (ج) الفروق وفقًا للمستوى التعليمي: 

  ) 21جدول ( 
يوضح تحليل التباين أحادي الاتجاه بين المستويات التعليمية المختلفة (متوسط، فوق المتوسط، جامعي، فوق  

  الهندسة الاجتماعية عبر موقع فيس بوك   جامعي) في معدل المشاركة في تقنيات 

مجموع   مصدر التبيان   المتغيرات 
متوسط   درجة الحرية  المربعات

 ف المربعات

معدل المشاركة في تقنيات 
 الهندسة الاجتماعية

 4.456 4  13.368  بين المجموعات 
11.51 **  

 0.387  480  185.369 داخل المجموعات 

 : يتضح من الجدول السابق

بـــين المســـتويات التعليميـــة المختلفـــة في معـــدل المشـــاركة في تقنيـــات    ا إحصـــائيً الـــة  د توجـــد فـــروق  
  الهندسة الاجتماعية عبر موقع فيس بوك. 

ا لمتغيـر المسـتوى التعليمـي، ولمعرفـة الفـروق سـتكون لصـالح  ولتحديد اتجاه الفروق وفقـً
  .)Post Hock- LSDإجراء  اختبار المقارنات البعدية (  تمأي مستوى تعليمي  

  )  Post Hock- LSD) يوضح نتائج اختبار ( 22جدول ( 

 فوق جامعي  جامعي فوق المتوسط   متوسط   المتوسط   المستويات التعليمية

 * 1.12627 * 0.85815  * 0.84615 ـــــــــــــــــــــــــــــ ــ 1.84 متوسط 

 0.28012  0.01200 ـــــــــــــــــــــــــــــ ــ  2.69 فوق المتوسط 

  * 0.26812 ـــــــــــــــــــــــــــــ ــ   1.56 جامعي

        1.83 فوق جامعي 

  ). 0.05(*) دالة عند مستوى (
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  ) اتضح ما يلي:Post Hock- LSDوعقب تطبيق اختبار (  

وجــود فــروق دالــة إحصــائيًا بــين عينــة الدراســة  بالنظر إلى متوسطات الفئات العمرية سيتضـح  
دسة الاجتماعية عبر موقــع فــيس بــوك لصــالح أصــحاب المســتوى  في معدل المشاركة في تقنيات الهن 

؛ ممــا يعنــي أن أفــراد العينــة أصــحاب التعلــيم فــوق المتوســط هــم الأكثــر  فــوق المتوســط التعليمــي  
  مشاركة في تقنيات الهندسة الاجتماعية. 

وبنظرة بسيطة إلى متوسطات المستويات التعليمية سـنجد أن أكثـر فئتـين شـاركتا في تقنيـات  
ندسة الاجتماعية من اختبارات وتطبيقات هما ذوي التعليم المتوسط وفـوق المتوسـط، ويمكـن  اله 

تفسير هذه النتيجـة في ضـوء فهـم طبيعـة تقنيـات الهندسـة الاجتماعيـة ومـا تقدمـه لمـن يشـارك  
ا مــا تكــون إيجابيــة وغيــر واقعيــة، إلاّ أنهــا أشــياء محببــة للــنفس؛   فيهــا مــن تقييمــات ونتــائج غالبــً

ع الإنســان يتمنــى أن يصــبح أفضــل ممــا هــو عليــه في الوقــت الحــالي، ويكــون لــه أمنيــات  فبــالطب 
وتطلعــات ماديــة واجتماعيــة، وبــالنظر إلــى أصــحاب التعلــيم المتوســط  وفــوق المتوســط فــبحكم  
المســتوى التعليمــي الــذي توقــف عنــده الفــرد وقلــة خبرتــه بطبيعــة مثــل هــذه التقنيــات قــد ينــدفع  

بما تقدمه له من أشياء هـي غيـر موجـودة في الواقـع، وهـو مـا قـد يفسـر  للمشاركة فيها، ويسعد  
  خروج النتائج لصالح هذه الفئات التعليمية بالتحديد.   
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  :التحقق من الفرض الرابع رابعًا.
   توجد فروق ذات دلالة إحصائية بــين أفــراد العينــة مــن الجمهــور في متوســط درجــاتهم علــى مقياســي

  لنفسي وفق متغيرات (النوع، السن، مستوى التعليم). الخصوصية والتعويض ا 
  (أ) الفروق وفقًا للنوع: 

  ) 23جدول ( 

  يوضح دلالة الفروق بين الذكور والإناث في متوسط درجاتهم على مقياس الخصوصية 

  ) 485(ن=                                              

  المتغيرات 
  199الإناث ن=   286الذكور ن= 

ع  نو  قيمة (ت) 
  ع  م  ع  م  الدلالة 

 دال  * 2.39 4.36 18.97  3.69  19.85  مقياس الخصوصية

 : يتضح من الجدول السابق

بــين الــذكور والإنــاث في متوســط درجــاتهم علــى مقيــاس الخصوصــية    دالــة إحصــائيًا   وجــود فــروق 
  . لصالح الذكور 

  
لح الـذكور في  لصـا   0.05وبالنظر لنتائج الفرض السابق يتبين وجود فروق دالة عند مستوى  

مقياس الخصوصية، بمعنـى أن الـذكور أكثـر شـعورًا الخصوصـية لـديهم في ضـوء مشـاركتهم في  
وقـد ترجـع هـذه النتيجـة لطبيعـة كـل مـن  تقنيات الهندسة الاجتماعية عبـر موقـع (فـيس بـوك)،  

الــذكور والإنــاث فعلــى الــرغم مــن أن الــذكور اكثــر اســتخدامًا لتقنيــات الهندســة الاجتماعيــة ومــا  
يحــوم حولهــا مــن مخــاطر، إلا أن الإنــاث بحكــم طبيعــتهم قــد يتخوفــون ويتعرضــون بشــكل أكبــر  

  . لمضايقات عبر مواقع التواصل وهو ما يجعل شعورهم بالخصوصية أقل 
 Qian Liu,Mike Z. Yao,Ming Yang &Caixieوتختلـف هـذه النتيجـة ودراسـة ( 

Tu, 2017 نس فيما يتعلق بالخصوصية. )، والتي أشارت إلى عدم وجود تأثير لمتغير الج 
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  (ب) الفروق وفقًا للسن:   
  ) 24جدول ( 

لأقل    25،  24عامًا، أقل من    18يوضح تحليل التباين أحادي الاتجاه بين الفئات العمرية المختلفة (أقل من  

  فما فوق) في متوسط درجاتهم على مقياس الخصوصية   45، من  45لأقل من    35، من  35من  

 مصدر التبيان   المتغيرات
مجموع  

 المربعات
 درجة الحرية

متوسط 

 المربعات
 ف

 مقياس الخصوصية
 80.760 3  323.041  بين المجموعات

5.20 **  
 15.505  481  7442.196 داخل المجموعات

 : يتضح من الجدول السابق

بــين الفئــات العمريــة المختلفــة في متوســط درجــاتهم علــى مقيــاس    دالــة إحصــائيًا توجد فــروق  
  الخصوصية. 

ا لمتغيــر الســن ولمعرفــة الفــروق ســتكون لصــالح أي فئــة ولتحديــ د اتجــاه الفــروق وفقــً

    ).Post Hock- LSDإجراء اختبار المقارنات البعدية ( تمعمرية  

  )  Post Hock- LSD) يوضح نتائج اختبار ( 25جدول ( 

الفئات  

  السنية
 18أقل من   المتوسط

لأقل   24 24أقل من   عامًا
 35من 

لأقل من   35من 
45 

فما  45من 
 فوق

أقل من  

 عامًا  18

 ـــــــــــــــــــــــــــــ ــ 22.60
3.13315 *  4.60000 * 2.48462 * 2.72000 * 

أقل من  

24 

18.00 
 

 ـــــــــــــــــــــــــــــ ــ
1.46685 *  -0.64853 

-

0.041315 

لأقل   24

 35من 

19.46  
  

 ـــــــــــــــــــــــــــــ ــ
2.11538 *  2.3538 

  35من 

لأقل من  

45 

20.11 

  

  ـــــــــــــــــــــــــــــ ــ 

1.88000  

  45من 

 فما فوق 

19.49 
   

      

  ). 0.05مستوى ( عند  دالة (*)  

  ) اتضح ما يلي:Post Hock- LSDوعقب تطبيق اختبار (  
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وجــود فــروق دالــة إحصــائيًا بــين عينــة الدراســة  بالنظر إلى متوسطات الفئات العمرية سيتضـح  
ا   18أقـــل مـــن  صوصـــية لصـــالح الفئـــة العمريـــة  في مقيـــاس الخ  ؛ ممـــا يعنـــي أن أفـــراد العينـــة  عامـــً

الخصوصـية في ضـوء مشـاركتهم في  ب عامًا هم الأكثر شعورًا    18أصحاب الفئة العمرية أقل من  
تقنيــات الهندســة الاجتماعيــة، وقــد يرجــع هــذا الأمــر لقلــة الخبــرة الحياتيــة والتكنولوجيــة لهــذه  

  . وخطورتها   بالخصوصية   أقل إلمامًا بمعنى م  الفئة، والتي قد تجعله 

  
  (ج) الفروق وفقًا للمستوى التعليمي: 

  ) 26جدول ( 

يوضح تحليل التباين أحادي الاتجاه بين المستويات التعليمية المختلفة (متوسط، فوق المتوسط، جامعي، فوق  

  جامعي) في متوسط درجاتهم على مقياس الخصوصية 

 مصدر التبيان   المتغيرات 
  مجموع

 المربعات
 درجة الحرية

متوسط 

 المربعات
 ف

 مقياس الخصوصية
 124.416 3  373.248  بين المجموعات

8.09 ** 
  15.368 481  7391.990 داخل المجموعات

  : يتضح من الجدول السابق

المختلفة في متوســط درجــاتهم علــى مقيــاس    التعليمية بين المستويات    دالة إحصائيًا توجد فروق  
  الخصوصية. 

التعليمي ولمعرفة الفـروق سـتكون لصـالح أي  المستوى د اتجاه الفروق وفقًا لمتغير ولتحدي
   ).Post Hock- LSDإجراء  اختبار المقارنات البعدية ( تممستوى تعليمي  
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  )  Post Hock- LSD) يوضح نتائج اختبار ( 27جدول ( 

 فوق جامعي  جامعي  فوق المتوسط  متوسط   المتوسط  المستويات التعليمية 

 متوسط 
21.61  

  * 4.7402  * 2.62978  0.61538 ـــــــــــــــــــــــــــــ ــ

  فوق المتوسط
17.49 

 * 4.12482  2.01440 ـــــــــــــــــــــــــــــ ــ 

  جامعي 
22.23 

  * 2.11042 ـــــــــــــــــــــــــــــ ــ  

  فوق جامعي 
19.60 

       

  ). 0.05(*) دالة عند مستوى ( 

  ) اتضح ما يلي:Post Hock- LSDختبار (وعقب تطبيق ا  

وجــود فــروق دالــة إحصــائيًا بــين عينــة الدراســة  بالنظر إلى متوسطات الفئات العمرية سيتضـح  
؛  الجـــامعي   ي المســـتوى التعليم ـــفي متوســـط درجـــاتهم علـــى مقيـــاس الخصوصـــية لصـــالح أصـــحاب  

بغيرهــا ربمــا جعلــت  فارتفــاع وعــي هــذه الفئــة مــع قلــة اســتخدامها لمثــل هــذه التقنيــات مقارنــةً  
شعورهم بالخصوصية أعلى، وفي المقابل سنلحظ في ضوء بيانـات الجـدول السـابق أن أصـحاب  

في ضــوء مشــاركتهم في تقنيــات الهندســة  هــم الأقــل شــعورًا بالخصوصــية    فــوق المتوســط التعلــيم  
ا الفئــة الأكثـر مشــاركةً واسـتخدامًا لهــذه التقنيـات، خاصــالاجتماعيـة  ةً وأن  ، كمــا كـانوا هــم أيضـً

المستويات التعليمية الأعلى قد تكون خبرتهم ووعـيهم التكنولـوجي أكبـر، وبالتـالي حرصـهم علـى  
الرقمية أعلى وقد لا تمثل هذه التقنيات تهديدًا لهم، كما هـو الحـال في المسـتويات    م خصوصيته 

  . التعليمية المتوسطة وفوق المتوسطة 
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  (د) الفروق وفقًا للنوع: 
  ) 28جدول ( 

  لة الفروق بين الذكور والإناث بين أفراد العينة من الجمهور في متوسط درجاتهم على  يوضح دلا 

  ) 485مقياس التعويض النفسي                             (ن=                                              

  المتغيرات 
  199الإناث ن=   286الذكور ن= 

نوع   قيمة (ت) 
  ع  م  ع  م  الدلالة

 دال  ** 2.62  6.45 47.67  7.63  49.40  عويض النفسيالت
 : السابق الجدول يتضح من 
بــين الــذكور والإنــاث في متوســط درجــاتهم علــى مقيــاس التعــويض    دالــة إحصــائيًا   وجــود فــروق 

  . لصالح الذكور النفسي   

  
لصـالح الـذكور في    0.01وبالنظر لنتائج الفرض السابق يتبين وجود فروق دالة عند مستوى  

درجــاتهم علــى مقيــاس التعــويض النفســي، بمعنــى أن الــذكور أكثــر شــعورًا بــالتعويض    متوســط 
النفسي في ضوء مشاركتهم في تقنيات الهندسة الاجتماعية عبر موقع (فيس بـوك)، وتبـدو هـذه  

والـذي توصـل إلـى وجـود    - 17جدول رقـم    –النتيجة مقبولة أيضًا في ضوء نتائج الفرض الثاني 
ركة في هـذه  تقنيـات الهندسـة الاجتماعيـة والتعـويض النفسـي، وبالتـالي  علاقة طردية بين المشا 

  فالذكور لكونهم هم الأكثر مشاركةً أيضًا هم الأكثر شعورًا بالتعويض النفسي. 
) التي توصلت إلـى  2019وتختلف نتيجة الفرض السابق ودراسة (ريم عبد المحسن محمد،  

ن حيـث التـأثيرات النفسـية لاسـتخدام الإنترنـت  وجود فروق غير دالة إحصائيًا بين المراهقين مـ
 تبعًا لمتغير النوع. 
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  (ه) الفروق وفقًا للسن: 
  ) 29جدول ( 

لأقل    25،  24عامًا، أقل من    18يوضح تحليل التباين أحادي الاتجاه بين الفئات العمرية المختلفة (أقل من  

  مقياس التعويض النفسي    فما فوق) في متوسط درجاتهم على   45، من  45لأقل من    35، من  35من  

 درجة الحرية  مجموع المربعات  مصدر التبيان  المتغيرات 
متوسط  

 المربعات 
 ف

 مقياس التعويض النفسي 
 488.526  4  1954.104  بين المجموعات 

10.07 **  
  48.492  480  23276.341 داخل المجموعات 

  : من الجدول السابق  يتضح 
ــروق   ــد فــ ــائيًا توجــ ــة إحصــ ــات العمر   دالــ ــاس  بــــين الفئــ ــى مقيــ ــاتهم علــ ــة في متوســــط درجــ ــة المختلفــ يــ
  التعويض النفسي. 

الفروق وفقًا لمتغير السن ولمعرفة الفروق ستكون لصـالح أي فئـة عمريـة   اتجاه ولتحديد  
    ).Post Hock- LSDإجراء اختبار المقارنات البعدية ( تم

  )  Post Hock- LSD) يوضح نتائج اختبار ( 30جدول ( 

 18قل من أ  المتوسط  الفئات السنية 
لأقل من   24 24أقل من   عامًا

35 
لأقل من   35من 

45 
فما  45من 

 فوق

 عامًا  18أقل من 
54.64 

 * 7.4900- * 5.27308-  2.01538  1.46602- ـــــــــــــــــــــــــــــ ــ

  24أقل من 
45.13 

 * 3.80705-  * 3.48141 ـــــــــــــــــــــــــــــ ــ 
-

6.02398 *  

  35لأقل من  24
47.15  

  * 7.28846- ـــــــــــــــــــــــــــــ ــ  
-

9.50538 * 

  45لأقل من  35من 
48.61 

  2.21692-  ـــــــــــــــــــــــــــــ ــ   

  فما فوق 45من 
52.42 

         

  ).0.05(*) دالة عند مستوى (

  ) اتضح ما يلي:Post Hock- LSDوعقب تطبيق اختبار (  

وجــود فــروق دالــة إحصــائيًا بــين عينــة العمريــة سيتضــح بــالنظر إلــى متوســطات الفئــات 
أقــل مــن في مقيــاس التعــويض النفســي لصــالح الفئــة العمريــة  متوســط درجــاتهمالدراســة في 

ا  18 ا هـم الأكثـر   18؛ مما يعني أن أفراد العينة أصحاب الفئة العمريـة أقـل مـن  عامــً عامـً
ندسـة الاجتماعيـة، وقـد يرجـع شعورًا بالتعويض النفسي في ضوء مشاركتهم في تقنيات اله
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هذا إلى كـون هـذه الفئـة العمريـة مازالـت في مقتبـل العمـر ولـم تحقـق الكثيـر مـن الأشـياء 
والإنجازات على الصعيد المجتمعي، وقد تحقق لهـم المشـاركة في مثـل هـذه التقنيـات بعـض 

ــ ــر واقعــي، أو مــن قبي ــان هــذا نفســيًا وغي ــو ك ــى ول ــذواتهم، حت ــي تشــعرهم ب ل الأشــياء الت
  الترفيه.  

 
  (و) الفروق وفقًا للمستوى التعليمي: 

  ) 31جدول ( 

يوضح تحليل التباين أحادي الاتجاه بين المستويات التعليمية المختلفة (متوسط، فوق المتوسط، جامعي، فوق  

  جامعي) في متوسط درجاتهم على مقياس التعويض النفسي 

 مصدر التبيان   المتغيرات 
مجموع  

 المربعات
 درجة الحرية 

متوسط  

 المربعات
 ف

 مقياس التعويض النفسي
 335.667  3  1007.000  بين المجموعات 

6.66 **  
 50.361  481  24223.445  داخل المجموعات 

  : يتضح من الجدول السابق

بــين المســتويات التعليميــة المختلفــة في متوســط درجــاتهم علــى مقيــاس التعــويض    دالــة إحصــائيًا توجــد فــروق  

  النفسي. 
الفروق وفقًا لمتغير المستوى التعليمي ولمعرفة الفـروق سـتكون لصـالح ولتحديد اتجاه  

    ).Post Hock- LSDإجراء اختبار المقارنات البعدية (  تمأي مستوى تعليمي  
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  )  Post Hock- LSD) يوضح نتائج اختبار ( 32جدول ( 

  المتوسط   المستويات التعليمية
 فوق جامعي  جامعي فوق المتوسط   متوسط 

  8.16401  * 8.33024  * 4.84615 ـــــــــــــــــــــــــــ ــــ 51.84 متوسط 

  3.31785  3.48408 ـــــــــــــــــــــــــــــ ــ  56.69  فوق المتوسط 

  0.16623- ـــــــــــــــــــــــــــــ ــ   46.36 جامعي

 48.52  فوق جامعي 
   

    

  ). 0.05(*) دالة عند مستوى ( 

  ) اتضح ما يلي:Post Hock- LSDوعقب تطبيق اختبار (  

وجــود فــروق دالــة إحصــائيًا بــين عينــة الدراســة  بالنظر إلى متوسطات الفئات العمرية سيتضـح  
فـــوق  في متوســـط درجـــاتهم علـــى مقيـــاس التعـــويض النفســـي لصـــالح أصـــحاب المســـتوى التعليمـــي  

التعويض  ؛ مما يعني أن أفراد العينة أصحاب التعليم فوق المتوسـط هـم الأكثـر شـعورًا بـالمتوســط 
النفسي في ضوء مشاركتهم في تقنيات الهندسة الاجتماعية، كما كانوا هـم الفئـة الأكثـر مشـاركةً  
واستخدامًا لهذه التقنيـات، وتبـدو هـذه النتـائج منطقيـة بعـض الشـيء؛ فطبيعـة الـنفس البشـرية  

ققهـا  تتطلع للأفضل دائمًا، وأصحاب التعليم المتوسط وفوق المتوسط قـد تكـون لهـم تطلعـات تح 
لهم نفسيًا المشاركة في مثل هذه التقنيـات؛ مـن حيـث إعطـائهم نتـائج عـن أنفسـهم تجعلهـم أكثـر  
إيجابية أو أكثـر سـعادةً أو ثقـةً في أنفسـهم، علـى عكـس أصـحاب المسـتويات التعليميـة الجامعيـة  

اء  وفوق الجامعية والذين بحكـم مسـتوياتهم التعليميـة قـد لا تشـكل المشـاركة في مثـل هـذه الأشـي 
 بالنسبة لهم أكثر من شكل من أشكال التسلية. 

 



               637 

  خاتمة البحث ونتائجه:
هدف البحث الحالي إلى قياس العلاقة ما بين المشاركة في تقنيات الهندسة الاجتماعية مـن  
اختبــارات وتطبيقــات عبــر موقــع (فــيس بــوك) والخصوصــية والتعــويض النفســي لــدى عينــة  

)  600اصل الاجتماعي من الجمهور المصـري قـدرت بنحـو ( عشوائية من مستخدمي مواقع التو 
  مبحوث، وتوصلت الدراسة إلى عدة نتائج أبرزها: 

   مــن أفــراد الجمهــور عينــة البحــث قــد شــاركوا في تقنيــات الهندســة  80.8أن نســبة %

  الاجتماعية عبر موقع فيس بوك من إجمالي العينة الكلية. 

  ثلت في (تطبيق فـيس آب أبرز التقنيات التي شارك فيها المبحوثون تم Faceapp   شـكلك

%، ثم (اختبار وظيفتـك المسـتقبلية)، واختبـار  46.4وأنت عجوز) في الترتيب الأول بنسبة  

 (من أحسن أصدقائك وأقربهم لك). 

   أبرز أسباب مشاركة الجمهور في مثل هـذه التقنيـات مـن اختبـارات وتطبيقـات تمثلـت في

ا نفســيًا لمــا يســتحق أن يكــون عليــه المشــارك  (التســلية والترفيــه)، ثــم (كونهــا تمثــل ت  عويضــً

 فيها). 

   من المبحوثين حرصوا على نشر نتائج مشاركتهم في هذه التقنيات عبـر موقـع  67نسبة %

 فيس بوك. 

   مـن المبحـوثين الـذين شـاركوا في تقنيـات الهندسـة الاجتماعيـة عبـر موقــع  54.2نسـبة %

 ت على معلومات شخصية. فيس بوك قد أبدوا قلقهم حيال حصول تلك التقنيا 

   دالة إحصائيًا بين مشاركة الجمهور في    عكســية أثبتت نتائج البحث وجود علاقة ارتباطية

 تقنيات الهندسة الاجتماعية عبر موقع فيس بوك والخصوصية لديهم. 

   ــة ا وجــود علاقــة ارتباطي ــائج أيضــً ــت النت ــة إحصــائيًا بــين مشــاركة    طرديــة كمــا أثبت دال

 هندسة الاجتماعية عبر موقع فيس بوك والتعويض النفسي لديهم. الجمهور في تقنيات ال 

   عــن الإنــاث في معــدل    الــذكور توصــلت نتــائج إلــى وجــود فــروق دالــة إحصــائيًا لصــالح

مشـــاركتهم في تقنيـــات الهندســـة الاجتماعيـــة عبـــر مواقـــع فـــيس بـــوك، وكـــذلك فـــروق  

 لصالحهم في كل من مقياس الخصوصية والتعويض النفسي. 

  ا إلـــى أن أفـــراد الجمهـــور مـــن توصـــلت النتـــا ا،    18الفئـــة العمريـــة أقـــل مـــن    ئج أيضـــً ــً عامـ

ــي  ــتوى التعليمـ ــحاب المسـ ــدلات    فـــوق المتوســـط   وأصـ ــاض معـ ــعورًا بانخفـ ــر شـ ــم الأكثـ هـ
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خصوصــيتهم في ضــوء مشــاركتهم في تقنيــات الهندســة الاجتماعيــة، وكــذلك هــم الأكثــر  

 شعورًا بالتعويض النفسي مقارنةً ببقية الفئات. 

  البحث:   توصيات* 
  في ضوء ما توصلت إليه نتائج البحث الحالي، يوصي الباحث بما يلي: 

* لا بــد مــن رفــع درجــة وعــي المــواطن العربــي والشــباب العربــي علــى وجــه الخصــوص، بشــأن  

الهندسة الاجتماعية وتقنياتها، وأشـكالها، وتعزيـز ثقافـة الخصوصـية الرقميـة عبـر شـبكات  

  شر الوعي التقني الخاص بهذه الظاهرة ومخاطرها. التواصل الاجتماعي، والحرص على ن 

* إعــادة النظــر في سياســة الخصوصــية الموجــودة بمواقــع التواصــل الاجتمــاعي وبخاصــةً موقــع  

فيس بوك، والتـي تسـمح بنشـر وتـداول تقنيـات الهندسـة الاجتماعيـة عبـر مواقعهـا، وتسـمح  

خصوصـيتهم للخطـر ويعـرض  للمستخدمين بالولوج إليها بكل سهولة، الأمر الذي قد يعرض  

  معلوماتهم للسرقة أو سوء الاستغلال. 

* لا بد من صياغة قوانين عربية لحماية المستخدم من اختـراق العقـول والحسـابات الشخصـية  

  عبر الشبكات الاجتماعية. 

* من المهم العمل على تعزيز الصحة النفسية لمستخدمي مواقع التواصل الاجتماعي بشكل أكبر  

ين لعدم الانسـياق وراء كـل مـا يـداعب مشـاعرهم أو يسـتغل حاجـاتهم النفسـية  يجعلهم مؤهل 

  ورغباتهم المستقبلية في الاحتيال على معلوماتهم وانتهاك خصوصيتهم الرقمية. 

* البحث بشـكل أعمـق في الأسـباب التـي تـدفع الجمهـور لتعـويض الفـراغ النفسـي الـذي تخلفـه  

  ركة في مثل هذه التقنيات. ضغوط المجتمع والحياة اليومية إلى المشا 

* إجــراء مزيــد مــن الأبحــاث والدراســات المســتقبلية عــن الهندســة الاجتماعيــة، وعــن التعــويض  

النفسي واختبارهم في ضوء متغيـرات أخـرى؛ باعتبـارهم مـن المفـاهيم الجديـدة علـى المكتبـة  

 الإعلامية. 
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