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 فى المجتمع المصرىرائم الإنترنت ج

 كما تعكسها المحاضر الرسمية

 

 :مقدمه 

جددرائم اتنترنددت فددى المجتمددع )تعددد هددلو الورلددث البحءيددث جدده  مددر رسددالث دكتددوراو بعنددوا      

التعدرف علدى : ، وتمءل الهدف الرئيسدى للرسدالث فدى ( دراسث ميدانيث بمدينث القاهرو  –المصرى 

وانطلقدت الدراسدث مدر تبندى عددو . ، وآليدا  مواجهتهدا  جرائم اتنترنت وخصائصها ، وعواملهدا

نظريددث ) نظريددا  بعاددها تقليدددى والددبعع ارخددر معاتددر ، وتمءلددت النظريددا  التقليديددث فددى 

، والنظريدث ( المخالطث الفاتلث ، ونظريث الوتمث اتنحرافيث، ونظريث آليدا  أو اسداليا التحييدد 

ولدد اسدتعانت الباحءدث بعددو منداهي كيفيدث ( . نترندتاتنتقدال الفادائى لجدرائم ات)المعاترو وهى 

حالث مر ضحايا ( ثلاثير)وكميث ، ومر المناهي  الكيفيث ، منهي دراسث الحالث اللى تم تطبيقث على 

( 16)حات  مر مرتكبى تلك الجرائم ، ومنهي تحليل المامو  لعدد ( ثلاث)جرائم اتنترنت ، و

نت ، امدا اسدتخداا المدنهي الكمدى فيتجلدى مدر خدلال تحليدل محار للقاايا الخاتث بجرائم اتنتر

مدر مسدتخدمى ( 382)احصائى لإحصا ا  اتمر العاا ، كللك تطبيق استبيا  على عينث لوامها 

 .شبكث اتنترنت

وتختص هلو المقالث بأحد فصول الرسالث والتدى تهدتم بوالدع جدرائم اتنترندت كمدا تعكسدها بياندا  

حكمةةة القةةاهرة الادتصةةاديةمالقاددايا التددى ورد  فددى 
*

اذتعددد هددلو المحكمددة هددى الجهددث المختصددة 

بالنظر فدى لادايا جدرائم الإنترندت وايرهدا مدر الجدرائم ذا  الطدابع اتلتصدادى داخدل محافظدة 

القاهرة، بالإضافة إلى أنهدا تنظدر الددعاوى الجنائيدة للجدرائم المنصدوا عليهدا فدى لدانو  حمايدة 

تنظدديم اتتصددات ، ولددانو  تنظدديم التوليددع الإليكترونددى، وهددى حقددوا الملكيددة الفكريددة، ولددانو  

 .القوانير المعمول بها لمكافحة الجرائم التى ترتكا عبر شبكة الإنترنت

، ولامدت الباحءدث باسدتقرا   3263:  3262الفتدرة الهمنيدة مدر والتصر تحليدل المادمو  علدى  

محادر، وتدم تصدنيفهم وفقدا لندو   ( 223)كافث المحاضر التى تمت خلال تلك الفترو والتى بلغت 

لكددل نددو  مددر أنددوا  الجددرائم، فاددلا  عددر %( 32)، ولددد اختيددر  عينددة منتظمددة بنسددبة الجريمددث 

تنددو  الجددرائم وفقددا  لنددو  الجريمددة، ونددو  مرتكبيهددا ) :مراعدداة معددايير أخددرى فددى اتختيددار هددى 

الجريمدة وأدواتهدا ومكدا   والمجنى عليهم أيادا ، وتنوعهدا كدللك وفقدا  تخدتلاف أسداليا ارتكدا 

 (.ارتكابها، وأخيرا  التنو  فى ارحكاا الجنائية لهلو القاايا

محار توافر  فيها معايير اتختيار ، وجا   العيندة موععدة وفقدا  ( 16)ولد بلغت حجم العينة  

لايث ،وجريمدث تمريدر مكالمدا  ( 36)بوالع  جريمث سا وللف وتشهير: لنو  الجريمة كارتى 

لادايا ، وكدل مدر جريمتدى التهويدر ( 7)لايث ، وجريمث انتحال تدفث بوالدع ( 66)بوالع  دولية

لاايا لكل منهما ، وجريمث مهاولدة نشداط بددو  ( 3)واتعتدا  على حقوا الملكية الفكرية بوالع 

الإبتهاع والتهديدد ، واتعتددا  علدى حرمدة الحيداة )لاايا ، ثم كل مر جريمث ( 2)ترخيص بوالع 

الإتدلاف ، )بوالع لايتا  لكل مدنهم، وأخيدرا كدل مدر جريمدث ( ، وسرلة بريد إلكترونى  الخاتة

واتختدددراا ، وإفشدددا  معلومدددا  ، وإسدددتخداا وسدددائل ايدددر مشدددروعة للاتصدددات   ،والنصدددا 

 .بوالع لايث واحدو لكل منهم ( والإحتيال 

                                                           
*

 .بجوار كارفور المعادى –القاهرة الجديدة  –الدائرى  حكمة القاهرة اتلتصادية فى الطريقتقع م

بإتدددار لددانو  بإنشددا  المحدداكم  3228لسددنة  632القددانو  رلددم : النيابددة العامددة : ولمهيددد مددر اتستفاضددة حددول هددلا الموضددو  راجددع 

 .1تـ:  2، تـ3228اتلتصادية، الجمعية اتجتماعية رعاا  النيابة العامة بجمهورية مصر العربية، مايو 
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نو  القاديث ، ندو   )تام بيانا  عر :  من حيث الشكل،  وتم تصميم استماره تحليل المضمون

الجريمددث للجددانى والمجنددى عليث،الخصددائص الديموجرافيددث لاددحايا ومرتكبددى جددرائم اتنترنددت ، 

 . (ومكا  إرتكا  الجريمث 

أسدددبا  التدددراف الجريمدددة ، اسددداليا ارتكابهدددا ، )تادددم بياندددا  عدددر : ومةةةن حيةةةث المضةةةمون 

مصدادر معرفدث المجندى : والتى تادم واتجرا ا  القانونيث واتحكاا الجنائيث لجرائم اتنترنت ، 

عليث بولو  الجريمث ، والقدائم بدالإبلا، ، واعتدراف الجدانى بارتكدا  جريمتدث ، وحادور المدتهم 

جلسة النطق بالحكم ،وتدور الحكم النهائى مر تاريخ تحرير المحار، وأخيرا ارحكاا الجنائيدث 

 ( .الصادرة لجرائم الإنترنت 

 :لنتائج تأتى فى مقدمتها ما يلى وتم التوصل الى العديد من ا

 فيما يخص الجوانب الشكليه: أولا 

 نوع القضيه  (1)

جريمث سا وللف : أظهر تحليل مامو  المحاضر تنو  جرائم اتنترنت ، وجا  فى مقدمتها

، ثم جريمث تمرير مكالما  دوليث بوالع %( 23.33)محار بنسبث بلغت( 36)وتشهير بوالع 

محاضر بنسبث بلغت ( 7)، يليث جريمث انتحال تفث بوالع %( 68.23)محار بنسبث ( 66)

، ثم تأتى بعد ذلك جريمتى اتعتدا  على حقوا الملكيث الفكريث ،وجريمث التهوير %( 66.38)

لكل منهما، يلي ذلك جريمث مهاولث نشاط بدو  % ( 1.33)محاضر بنسبث بلغت ( 3)بوالع 

جريمث تهديد وإبتهاع،وجريمث )، ثم تأتى كل مر ( %6..3)محاضر بنسبث ( 2)ترخيص بوالع 

بنسبث ( محارير)بوالع ( سرلث بريد إلكترونى، وجريمث اتعتدا  على حرمث الحياو الخاتث

جريمث نصا واحتيال ،واستخداا وسائل اير )لكل منهم، واخيرا يأتى كل مر %( 2.37)بلغت 

بنسبث ( جريمث واحدو)بوالع ( معلوما  مشروعث للأتصات  ، واتختراا ، والإتلاف ، وإفشا  

 .محار ( 16)وذلك مر إجمالى عينث المحاضر البالغ عددها.لكل منهما%( 6.13)بلغت 

ظهور أنماط جديدو مر الجرائم ولدتها الءورو التكنولوجيدث عبدر اتنترندت ، : ويتضح مما سبق   

شداعا  وانتحدال تدفتهم حيث أتبح مدر اليسدير التعددى علدى الحيداو الخاتدث للأخدرير وبدث الإ

. وسرلث البريد اتلكترونى وممارسث اتبتهاع والتهديد ، والنصا واتحتيال عبر شدبكث اتنترندت

كما تغير  أشكال بعع الجرائم كجريمث السا والقلف والتشهير ، حيث أنتقل الشجار مر الوالع 

كددا  الجددانى إلتددراف المعددايف فددى نطدداا السددكر والجددوار الددى الوالددع اتفتراضددى فأتددبح فددى إم

جريمتدث بسدهولث نظددرا لتملكدث ادوا  الددخول عبددر الشدبكث ، والوتدول الددى المجندى عليدث بغددع 

النظددر عددر المكددا  والهمددا  وذلددك دو  الإفصددات عددر هويتددث وتركيددا بعددع مقدداطع الصددو  

 .والصورو وإلصالها بالمجنى عليث عورا وبهتانا 

 

 نوع الجريمه  (2)

 (جماعى/ فردى )للجانى  - أ

أظهر تحليل مامو  المحاضر الرسميث ا  أالا جرائم اتنترنت ترتكا بشكل فردى بوالع     

محار إرتكا بشكل جماعى بنسبث ( 63)، فى مقابل %( 82.23)محار بنسبث بلغت ( .3)

 .محار( 16)وذلك مر اجمالى المحاضر البالغ عددها %( . 17..6)بلغت 

وهدى تلدك اتفعدال ايدر المشدروعث التدى  وبالنسبه للجةرائم التةى بلةب عليهةا ال ةابع ال،ةردى    

يستطيع الشخص بنفسث القيداا بهدا ويتولدف ذلدك علدى لدرتدث المهاريدث والتكنولوجيدث فدى اسدتخداا 

لادديث ، وتمريددر ( 32)جريمددث سددا ولددلف وتشددهير بوالددع :   وتمثلةةت تلةةج الجةةرائم فةةى  الشددبكث

، واتعتدا  على حرمث الحيداو ( لايث واحدو )لاايا ، والتهوير بوالع ( 3)وليث بوالع مكالما  د

: وجا   بالى الجرائم ترتكا جميعها بشكل فردى ، وهى . اياا ( لايث واحدو )الخاتث بوالع 

انتحددال تددفث ، اتعتدددا  علددى حقددوا الملكيددث الفكريددث ، مهاولددث نشدداط بدددو  تددرخيص، تهديددد )
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ث بريدد إلكتروندى ، نصدا واحتيدال ، اسدتخداا وسدائل ايدر مشدروعث ل تصدات ، وإبتهاع، سدرل

البث الطابع الفردى على جرائم اتنترنت الى ا   ودد يرجع(. إختراا ، إتلاف ، إفشا  معلوما  

معظمها يهدف الى ارخل بالءدأر واتنتقداا ، أو التدربح والحصدول علدى مكاسدا ماليدث بشدكل ايدر 

 . الجانى لخبراتث المهنيث فى اتسا و واتضرار بالشركث التى يعمل بها مشرو  ، واستغلال

فهىتلدك الجدرائم التدى تتطلدا القيداا بهدا أكءدر مدر : اما الجرائم التى بلب عليها ال ةابع الجمةاعى 

شخص، يكو  لكل منهم دور فيها لإتماا الفعدل الإجرامدى، وعدادة مدا يتطلدا التخطديم لهدا مسدبقا  

ا بعينها ل تيا  بفعل محدد، كما لد يكو  مقترفيهدا مدر عددة بلددا  ولدي  فدى والبحث عر أشخا

إلددى الإضددرار  –معظمهددا  –بلددد واحددد، وبالتددالى تكددو  أضددرارها واسددعة المدددى رنهددا تهدددف 

 .بالمصلحة العامة

فدى جدرائم الإنترندت عدر العددد  المتهمةينولد أتاح مر استقرا  مامو  المحاضر عيادة عددد  

جريمدث :  وتمثلةت تلةج الجةرائم فةى.لادية ( 16)مدتهم فدى ( 81)و القاايا، حيدث بلدغ الفعلى لهل

لاايا ، وكدل مدر جريمتدى ( 2)لاايا ، وجريمث التهوير بوالع ( 7)تمرير مكالما  دوليث بوالع 

 . لكل منهما ( جريمث واحدو )سا وللف وتشهير واتعتدا  على حرمث الحياو الخاتث بوالع 

لاا أحد الجناة بشرا  عدد مر كرو  وير واستخدام محررات إلكترونية مزورة جريمة التزففى   

مر دول عربية أو أجنبية، ويقدوا شدخص أخدر بوضدع أو تعدديل البياندا  بهدا، ثدم " الفيها كار "

يقوا آخرو  باستخداا هلو البطالا  المهورة ل ستيلا  على أمدوال أتدحا  المحدلا  التجاريدة، 

تشكيل عصابى يكو  لكل منهم دور لإتماا الفعل الإجرامى، ومما يؤكد هدلو  وبالتالى فهم يكونو 

لدداا المددتهم ارول والءددانى بالحصددول علددى البيانددا  ( "27)النتيجددة مددا ورد فددى المحاددر رلددم 

اتئتمانية الخاتة بعملا  البنوك بالخارج مر أشخاا أوكرانيير الجنسية ثم يقومو  بوضع تلدك 

ئتمانيددة مددهورة، أمددا المتهمددير الءالددث والرابددع فيقومددو  باسددتعمال تلددك البيانددا  علددى بطالددا  ا

المحررا  الإلكترونية المهورة بغدر  اسدتعمالها فدى الإسدتيلا  علدى أمدوال أتدحا  المحدلا  

 ". التجارية

فيقوا أحد الجناة بأسدتججار شدقة أو تملكهدا وذلدك لإلامدة نشداط جريمة تمرير مكالمات دولية أما   

فى تمرير المكالما  وتجهيهها بعدد مر ارجههة التى تعمل على تمريدر المكالمدا  اير مشرو  

دو  المرور على شبكة الإتصات  بالشدركة المصدرية ل تصدات ، ويقدوا شدخص آخدر بالتعالدد 

لاا ( "38)على دائرة ربم بشبكة الإنترنت مر شركة تى إى داتا، وهلا ما ورد فى المحار رلم 

مدة نظداا ايدر مشدرو  لتمريدر المكالمدا  الدوليدة الصدادرة مدر وإلدى جمهوريدة المتهم ارول بإلا

مدر الشدركة المصدرية ... بتداريخ ... مصر العربية، حيث لاا بالتعالد على دائرتى معلوما  برلم 

لنقل البيانا  وأضاف علدى تلدك الددوائر عددد مدر ارجهدهة الحديءدة ذا  التقنيدة العاليدة فدى مجدال 

المتهم الءانى اشترك مع المتهم ارول فى جريمة تمرير المكالما  الدولية بتدأجير اتتصات ، أما 

تلك الشقة ترتكا  الجريمة وأنث كا  على علدم بالجريمدة ومكدا  مهاولدة النشداط المدؤجر بإسدمث 

."... 

اتفدق الجنداو وعدددهم اربعددث ( لاديث واحددو)والتدى جددا   بوالدع  جريمةه سةب ودةتف تشةهيرامدا 

التشهير بالمحامى اللير لاموا بتوكيلث فى لايث ميراث وذلك لإعتقادهم انث لم يقدم  اشخاا  على

أثبدت الفحدص الفندى وجدود أربدع ( "7)بعملث على أكمدل وجدث ، وهدلا مدا ورد فدى المحادر رلدم 

 noba doolمقدداطع فيددديو لكددل مددر المتهمددير ارربددع علددى شددبكة الإنترنددت بمولددع النوبددة دوول 

لف وتشددهير فددى حددق الشدداكى رنهددم سددبقوا وأ  حددرروا لددث تددوكيلا  تتاددمر عبددارا  سددا ولدد

محدامى "لمباشرة إحدى القاايا إت أنهم سارعوا بإلغدائهم لعددا أمانتدث، ومدر بدير عبدارا  السدا 

وأخيددرا ". نصددا  وحرامددى وايددر أمددير وبيسددتولى علددى أمددوال الندداف وبيعمددل لاددايا مفبركددة 

، لاا الجناة وعدددهم اثندير بمادايقة المجندى  اه الخاصهلجريمه الاعتداء على حرمه الحيبالنسبث 

لداا ( ".2)عليث واتعتدا  على حرمة الحيداة الخاتدة بشدقيقتث، وهدلا مدا ورد فدى المحادر رلدم 

الجناة باتعتدا  على حرمة الحيداة الخاتدة بشدقيقث المجندى عليدث وذلدك بدأ  نقدل باسدتخداا جهداع 
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ع فيديو لها فى مكا  خاا بغير رضائها، ثدم لداموا حاسا آلى عبر شبكة الإنترنت تورة ومقط

 let al“بإرسال رسالة لث على البروفيل الخاا بدث علدى مولدع الفدي  بدوك مدر بروفيدل مسدمى 

see her” على نف  المولع تتامر تورة شقيقتث وعبارا  تهديد بنشر مهيد مر الصور لها." 

فدى منظومدث القديم اتجتماعيدث واتخلاليدث أحددثت الءقافدث الكونيدث تغيدر :  ومما سبق يمكةن القةو 

للمجتمعددا  المحليددث، فأنتشددر  بعددع القدديم السددلبيث كالرابددث فددى اتنتقدداا والءددأر وتشددويث سددمعث 

اتخرير وعدا احتراا ارخر وخصوتيتث ،كما أتبح اتفراد يستغلو  مهاراتهم التقنيث فى إيدلا  

فادا  اتلكتروندى أتدبح مسدرحا لإرتكدا  ارخرير حتى لمجرد اختلافهم معدث الدرأى ، اى ا  ال

 .الجرائم 

 (مؤسسات/ أفراد )المجنى عليه  -  

 3221هانى خمي  )أوضحت نتائي بعع الدراسا  السابقث كدراسث    
(6)

، وناجى محمدد هدلال 
(5)

ارتفددا  نسددبث الجددرائم التددى تسددتهدف ارفددراد مقارنددث بنسددبث الجددرائم التددى تسددتهدف ( 3228

الى خوف تلدك المؤسسدا  مدر فقددا  ثقدث عملائهدا اذا مدا ، ولد ارجعوا ذلك المؤسسا  والهيجا  

 . لامت باتبلا، 

لاديث ( 22)ا  هناك جرائم ترتكا ضدد أفدراد بوالدع  وأظهر تحليل مضمون المحاضر الرسميه

سوا  حكوميدة أا خاتدة )، وأخرى ترتكا ضد مؤسسا  أو الشركا  %( .33.2)بنسبث بلغت 

( 16)، وذلدك مدر إجمددالى %( 6..33)مؤسسدة بنسدبة بلغدت ( 38)بوالدع ( أا متعدددة الجنسديا 

 .محار

عدر العددد الفعلدى للقادايا،  المجنةى علةيهمعيادة عددد  :وبإستقراء المحاضر ال،رديه فأتضح ان 

وهلا يعنى أ  هناك بعع الجرائم التى لدد تسدتهدف .لايث ( 22)مجنى عليث فى ( 23)حيث بلغ 

. لت ولد ظهر ذلك جليا  فى جريمة سا ولدلف وتشدهير فدى لاديتيرأكءر مر شخص فى نف  الو

كانت تمءل الجانى والمجندى عليدث فدى نفد   –فى هاتير القايتا   –ومر الملفت للنظر أ  المرأة 

أ  سبا ارتكا  الجريمة هو انتقداا المدرأة مدر ( 63، 2)الولت، حيث اتفق كلٌ مر المحار رلم 

، أو رجدل وخطيبتدث وذلدك رندث تقددا (2)لما فدى محادر رلدم الرجل سوا  مر طليقها وعوجتث مء

 (.63)لخطبة فتاة أخرى مءلما فى محار رلم 

، فأتاددح مددر تحليددل ماددمو  المحاضددر وبالنسةةبة للمؤسسةةات المتضةةررة مةةن جةةرائم ا نترنةةت

جدا  كدلا  مدر شدركة : الرسمية أنها تعمل فى العديد مر القطاعا  فدى الدولدة، فعلدى سدبيل المءدال 

وشدددركة الخددددما  التجاريدددة البتروليدددة  –وشدددركة ميدددراج لتدددداول اروراا الماليدددة  –وبددداجه بل"

بينمددا جددا   شددركة . لاددايا( 2)أكءددر تاددررا  مددر جريمددة التشددهير بالمؤسسددة بوالددع " بتروتريددد

أمدا "المتادررة مدر جريمدة إفشدا  معلومدا  خاتدة بالشدركة، " فودافو  انترناشونال سيرفي "

فكانددت أكءددر تاددررا  مددر جريمددة اتعتدددا  علددى " C.N.Eقنددوا  الفاددائية الشددركة المصددرية لل

مدر الشدركا  " شدركة كدويك  للمقداوت "كمدا جدا   . لادايا( 2)حقوا الملكية الفكرية بوالدع 

بيوا يرونى للصدناعا  الخشدبية "بينما جا   شركة . المتاررة مر جريمة إنتحال تفة مؤسسة

الإتدلاف، أمدا الشدركة العربيدة أو  تيدر للوسداطة فدى اروراا المتاررة مر جريمة " والمعدنية

" فودافددو "الماليددة جددا   هددى الشددركة المتاددررة مددر جريمددة اتختددراا، بينمددا جددا   شددركة 

الشدركة "الشركة المتاررة مر جريمة استخداا وسدائل ايدر مشدروعة للاتصدات ، كمدا جدا   

                                                           

 : انظر
(6)

دراسث سوسيولوجيث )اتبعاد اتجتماعيث للجرائم المعلوماتيث فى المجتمع الحارى : هانى خمي  احمد عبدو

 .332، ا 3221، رسالث دكتوراو ، كليث اتدا  ، جامعث اتسكندريث ، ( لمرتكبى الجرائم المعلوماتيث

، العدد ( 67)دوريث الفكر الشرطى ، المجلد البعد اتجتماعى لجرائم الحاسا الآلى ، : ناجى محمد هلال _ 

 . .3، ا3228اتول، مركه بحوث شرطث الشارلث ، اتمارا  العربيث المتحدو ، ابريل 
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جريمدة تمريدر مكالمدا  دوليدة وذلدك فدى  الشدركة الوحيددة المتادررة مدر" المصرية للاتصات 

 .لاية مما ترتا عنها إلحاا خسائر مادية وخيمة بها( 66)

هدم أيادا  البنةو  و أصةحاا المحةات التجاريةة وأظهر تحليل مامو  المحاضدر الرسدمية أ     

مددهورة  ( بطالددا  ائتمانيددة)مددر المتاددررير مددر جريمددة التهويددر واسددتخداا محددررا  إلكترونيددة 

لاايا، وأخيرا  جا   جريمة مهاولة نشاط بدو  ترخيص مدر الجدرائم التدى تلحدق ( 3)ى وذلك ف

( محل إنترنت)الارر بالدولة فى مجملها وتتعدى على أموالها، فعادة ما يقوا الجناة بإنشا  نشاط 

 .لاايا( 2)دو  الحصول على ترخيص مر الجهة المختصة وذلك فى 

تنحصر فقم فى إطدار الجدرائم نترنت وأشكالها فلم تعد تعدد  تور جرائم ات :يتضح مما سبق 

المارة باتفراد ، بل امتد  رنماط أخرى تم  ارمر الوطنى واتلتصاد المحلى وانتهاك حقوا 

الشددركا  والمؤسسددا  بدداختلاف أنواعهددا، فعمددد  بعددع المؤسسددا  الددى التشددهير مددر خددلال 

سدا  المنافسدث لهدا والعاملدث فدى نفد  المجدال الحملا  الدعائيث الكاذبث عبر اتنترندت ضدد المؤس

 .وذلك ل ستيلا  على أكبر نسبث مر اربات السوا

 الخصائص الديموجرافيه لضحايا ومرتكبى جرائم الانترنت    (2)

نتناول فى هلا العنصدر الخصدائص الديموجرافيدث لادحايا ومرتكبدى الجريمدث وفقدا لمدا ورد فدى  

المحاضددر، حيددث انددث باسددتقرا  تلددك المحاضددر اتاددح عدددا ذكددر بعددع البيانددا  سددوا  المتعلقددة 

المحاددر يكتددا فيددث تفصدديلا  "ذلددك بقولددث ( 1)فسةةر ا ابةةارى ردةةم بالجدانى أو المجنددى عليث،ولددد 

، وهى بيانا  اير تعمدة توضديحها فدى الحكدم المصدا، بمعرفدة القاضدى لكونهدا ت بيانا  المتهم

 :ويمكر توضيح تلك الخصائص على النحو التالى ". تؤثر على منطوا ذلك الحكم

 :الخصائص الديموجرافيه للضحايا  - أ

سنعر  فى الفقرا  التالية للخصائص الديموجرافيدة للمجندى علديهم مدر حيدث الندو ، والحالدة   

والجدير باللكر لم تدرد أى بياندا  أخدرى عدر خصدائص المجندى علديهم سدوا  مدر حيدث . لمهنيةا

الحالة اتجتماعية، أو محل السكر، إت أنها أوضحت أ  جميع المجنى عليهم فى جدرائم الإنترندت 

 %(.622)كانوا مر المصريير وذلك بنسبة بلغت 

  النــــوع: 

،  الاناث أكثر تعرضا لجةرائم الانترنةت مةن الةتكور أوضح تحليل مامو  المحاضر الرسميث ا  

وذلدك مدر إجمدالى الجدرائم الفرديدث البدالغ عدددها . للدلكور ( 63)مقابل ( 32)فقد بلغ عدد الإناث 

ومددر الملاحدد  مددر اسددتقرا  تلددك المحاضددرأ  الإندداث جددا   أكءددر تعرضددا  للجددرائم . فددرد ( 23)

هدف النيل مر سمعتهر وأخلالهر والطعر فى شرفهر ارخلالية مر اللكور، تلك الجرائم التى تست

علانية عبر شبكة الإنترندت، وذلدك كمدا مءلتهدا جريمتدى سدا ولدلف وتشدهير، وجريمدة اتعتددا  

أما اللكور فجا وا أكءر تعرضدا  لجدرائم النصدا واتحتيدال، وانتحدال . على حرمة الحياة الخاتة

 . تفة مر الإناث

قافث اللكوريث فى المجتمعا  الشرليث فرتث للتعددى علدى الإنداث تتيح الء :ومما سبق يتضح ان  

وإبتهاعهر والتشهير بهر وذلك كوسيلث ضغم سوا  على الفتاو أو أسرتها لعلمهم بأ  نسبث كبيدرو 

 . منهم تخاف التعر  لتلك الفاائح واتشاعا  التى لد تلحق بسمعتث بناتهر وتلصق العار بهر 

  الحالة المهنية : 

الملاح  عدا ذكر الحالث المهنيث للمجنى عليث فى المحاضر الخاتدث بدالجرائم الفرديدث ات فدى مر 

ومر الملاح  مر استقرا  تلك المحاضدر . مجنى عليث( 23)محار فقم وذلك مر اجمالى ( 61)

مجندى علديهم ، وكدل ( 3)بوالدع ( مدديروا وأتدحا  الشدركا )تعدد مهر المجنى عليهم ، ما بير 

مجندى علديهم لكدل ( 2)بوالدع ( لجامعدا ، والمدوظفير فدى شدركا  حكوميدة وخاتدةطدلا  ا)مر

محامى، وطبيا،ومدرف، وفجة ارعمدال )، ثم جا  كل مر (3)بوالع ( أساتلة الجامعا )منهم، ثم 

 .لكل منهم ( مجنى عليث )بوالع ( الحرة 
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التقليديدث ،  اخدتلاف خصدائص ضدحايا جدرائم اتنترندت عدر ضدحايا الجدرائم:  ومما سبق يتضح

حيث اتاحت شبكث اتنترنت امكانيث الوتول الى الاحايا فى اى ولت وفى أى مكدا  ، وإمكانيدث 

إلصاا التهمث بالمجنى عليث مر خلال تركيا الصور والفيدديوها  بشدكل ايدر حقيقدى ومشداركث 

يهم فى تلك المقاطع مع عدد كبير مر اتفراد وفى ااو  دلائق محدودو ، وتنو  مهر المجنى عل

وتتفق هلو النتيجث مع ما توتلت . جرائم اتنترنت ودخول فجا  اجتماعيث مرمولث الى هلو الفجث 

منا  شبكث اتنترنت ولد  انماط مهنيث ( 2002عام  Michael L Bourke) اليث نتائي دراسث

.جديدو لم تكر موجودو بهلا الشكل مر لبل
 (2)

 

 : الخصائص الديموجرافيه للجناه  - ا

النو ، : فى الفقرا  التالية الخصائص الديموجرافية لمرتكبى جرائم الإنترنت مر حيث سنعر  

 :الحالة اتجتماعية، الجنسية، والحالة المهنية، وجا  ذلك على النحو التالى

 

  النـــوع: 

( 63)لاديث فدى مقابدل ( .3)أوضحنا سدابقا ا  جدرائم اتنترندت لدد ترتكدا بشدكل فدردى بوالدع 

فدرد ليكدو  ( 27)التى ترتكا بشكل جماعى ، ولد بلغ عدد الجناو فى تلك القادايا لايث للجرائم 

 .لايث ( 16)فى ( 81)اجمالى الجناو 

،  التكور أكثر إرتكابا  لجرائم ا نترنةت مةن ا نةاثوأظهر تحليل مامو  المحاضر الرسميث ا  

ل نداث ، وذلدك مدر  (67)، فدى مقابدل %(82.32)مدتهم بنسدبة بلغدت ( .1)فقد بلغ عدد الدلكور 

وجةود جةرائم تقتصةر علةى الةتكور ومر الملاح  مر استقرا  تلك المحاضر . متهم( 81)إجمالى 

سرلة بريد إلكترونى ، تمرير مكالما  دولية ، الإتلاف ، مهاولة نشاط بددو  : )وهم دون ا ناث 

رمدة الحيداة ترخيص ، اتختراا ،اسدتخداا وسدائل ايدر مشدروعة للاتصدات  ، اتعتددا  علدى ح

وذلج فيما عدا ثاث (. الخاتة ، تهديد وابتهاع ،انتحال تفة ، إفشا  معلوما  ، نصا واحتيال 

جريمدة سدا ولدلف وتشدهير ،اتعتددا  علدى : )وهدى أنواع من الجرائم كان للإناث نصةيب منهةا 

ف وتشدهير ، ففى جريمة سا ولدل( حقوا الملكية الفكرية ،واستخداا البطالا  اتئتمانيث المهورو

إجمددالى ( 67)مددر ( 66)جددا   الإندداث أكءددر إرتكابددا  لهددلا النددو  مددر الجددرائم حيددث بلددغ عددددهر 

لللكور ، وجريمة التهوير حيث دلت المحاضدر الرسدمية إلدى أ  دور الإنداث ( 62)الإناث مقابل 

للدلكور، ينحصدر فدى اسدتخداا البطالددا  ( 62)مقابدل ( 3)فدى هدلو الجريمدة، والدلى بلدغ عدددهر 

اتئتمانية المهورة ل ستيلا  على أموال أتحا  المحدلا  التجاريدة، وبالنسدبة لجريمدة اتعتددا  

مقابل متهمة واحدة وهى التى تمتلدك ( 8)على حقوا الملكية الفكرية كا  أالا الجناة مر اللكور 

 ( .33)الفيلا المقاا بها نشاط اير مشرو   كما جا  فى المحار رلم 

ختلاف نوعيث الجرائم التى يرتكبها اللكور عر اتناث وربما يرجع ذلك الى ا: ويتضح مما سبق 

ا  اللكور لديهم القددرو علدى اتلدداا والمخداطرو ويمتلكدو  فندو  ارتكدا  الجريمدث ، امدا بالنسدبث 

للجددرائم التددى ترتكبهددا اتندداث فتقتصددر علددى الجددرائم السددهلث مءددل اسددتخداا الكددرو  اتئتمانيددث 

الا عر ارتكا  الجرائم التى تتفدق مدع طبيعتهدا مءدل السدا والقدلف والتشدهير ، المهورو ، هلا ف

حيث ا  أ  ارتكا  الإناث لهدلا الجدرا كدا  معظمدث بددافع اتنتقداا مدر الرجدل سدوا  تدم ذلدك فدى 

 .مجال عمل المجنى عليث أو فى محيم بيجتث اتجتماعية

  الجنســيــة: 

                                                           
(3)
Michael L.Bourke &Andres E.Hernandez : The "butner study" redux- Areport of 

the incidence of hands- on child victimization by child pornography offenders, 

Journal of family Violence , vol.(24),N.(3), Washington,  2009, p 188. 
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يخددص جنسددية الجندداة أ  الغالبيددة العظمددى مددر  أوضددح تحليددل ماددمو  المحاضددر الرسددمية فيمددا 

، يليهدا %(2.22.)مدتهم بنسدبة بلغدت ( 82)مرتكبى جرائم الإنترنت مر المصريير وذلك بوالع 

 .جانى( 81)، وذلك مر إجمالى ( متهما )متهمير، وأخيرا  العر  بوالع ( 3)ارجانا بوالع 

ين جنسةية الجنةةاة ونةةوع الجريمةةة هنةا  عادةةة بةةومدر الملاحدد  مددر اسدتقرا  تلددك المحاضددر أ   

( رومانيدا –أوكرانيدا  –تشديك )وارجاندا ( سدوريا –لبنا  )، حيث جا  المتهمير العر  المرتكبة

، وذلدك (بطالدا  اتئتمدا ) أكءر إرتكابا  لجريمة التهويدر واسدتخداا محدررا  إلكترونيدة مدهورة 

ممددا يدددلل علددى ذلددك مددا ذكددر فددى بمسدداعدة المتهمددير المصددريير المقيمددير داخددل حدددود الدولددة ، و

مر وجود تشدكيل عصدابى مكدو  مدر أربدع أشدخاا ارول لبندانى والءدانى ( "27)المحار رلم 

مدر أ  المتهمدير وعدددهم ( "32)ومدا ورد فدى المحادر رلدم ". والءالث مصرى والرابع سورى

ى هدو الدلى ثلاثة مر دولة تشيك اعترفوا بأنهم على علم بتهوير تلك البطالا  وأ  شخص رومدان

 ".أعطاهم تلك الكرو  نظير ألف يورو لكل منهم

  الحالة الاجتماعية: 

لدي  هنداك اهتمداا فدى المحاضدر الرسدمية بدلكر  :أوضح تحليل مضةمون المحاضةر انةه 

، %(21..7)محادر بنسدبة بلغدت ( 18)الحالة اتجتماعية للجناة حيث لدم يدلكر هدلا البيدا  فدى 

( 7)، و ( العددها )للمتهمددير ايددر المتددهوجير ( 8)محاددر فقددم ، مددنهم ( 68)وانمددا ذكددر فددى 

 .متهم( 81)جمالى جناو ، وذلك مر إ( 2)للمتهوجير ، وأخيرا  المطلقير بوالع 

ومر الملاح  ا  المحاضر التى تم فيها ذكر الحالث اتجتماعيث للجانى لها علالث بنو  الجريمث ،  

( 3)لادايا ، وانتحدال تدفث فدرد بوالدع ( .)واتاح ذلك فدى جريمدث سدا ولدلف وتشدهير بوالدع 

ايادا ( لاديتير)ع ، واتعتدا  على حرمث الحياو الخاتث بوالد( لايتير)لاايا، والتهوير بوالع 

 (.لايث واحدو)، والتهديد واتبتهاع بوالع 

الجرائم المارة بارفرادإما كوسيلة ضغم على والد المجنى المتهمين العزاا  فعادو ما يرتكا 

، أو بسبا رفدع ارسدرة الخطبدة مندث ( 16)عليها للموافقة على عواجث مر ابنتث كالمحار رلم 

، أو بسدبا فسدخ الخطبدة (63)طبة فتاة أخرى كالمحار رلدم ، أو لقيامث بخ(66)كالمحار رلم 

أو لدد . مءلما فى جريمة سدا ولدلف وتشدهير( 68)ورفع ارسرة رد الشبكة إليث كالمحار رلم 

يلجأ الجانى إلى انتحال تفة المجنى عليها للطعر فى عرضها وذلك رنها لم توافق على محاولتدث 

وأخيدرا  لدد يلجدأ الجدانى إلدى اتعتددا  علدى (. 38)م للتقر  منها والتعدارف عليهدا كالمحادر رلد

حرمددة الحيدداة الخاتددة للمجنددى عليهددا وذلددك بغددر  اتنتقدداا منهددا والتشددهير بهددا كالمحاددر رلددم 

كددأ  يقددوا  امةةا المتهمةةين المتةةزوجين فعةةاده مةةا يرتكبةةون تلةةج الجةةرائم فةةى حةةق  وجةةاتهم(. 28)

الددهوج بإرسددال رسددائل إلكترونيددة تتاددمر عبددارا  سددا ولددلف إلددى البريددد الإلكترونددى الخدداا 

ولد تلجأ الهوجة السابقة إلدى التشدهير    (61)بهوجتث وذلك لوجود خلافا  بينهم كالمحار رلم 

قوا ، كما لد ي(2)بطليقها فى مجال عملث وذلك لقيامث بتطليقها وعواجث مر أخرى كالمحار رلم 

الجانى بإنتحال تفة المجنى عليها ل سا ة لسمعتها وذلك لوجود خلافا  عائلية بينهم إذ أنث عوج 

أكءدر ارتكابدا  لجريمدث سدا ولدلف جاء المتهمين الم لقين وأخيرا  (. .3)شقيقتها كالمحار رلم 

الجرائم، حيث أتفقت المحاضر الءلاث على أ  أسبا  ارتكا  الجناة لهلو . وتشهير وانتحال تفة

وحتى بعدد حددوث الطدلاا بعددة سدنوا  ( أى بير المجنى عليها وطليقها)هو وجود خلافا  بينهم 

 (.2)، (37)، (63)كالمحار رلم 

  الحالة المهنية: 

بدلكر الحالدة المهنيدة للجدانى حيدث لدم وجدود اهتمداا أظهر تحليل مضمون المحاضر عدم 

، بينمدا ذكدر بالنسدبث لبدالى المتهمدير %(16.12)ت متهم بنسبة بلغد( 32)يلكر هلا البيا  بالنسبث 

، واتاح مر تلك المحاضدر تندو  مهدر المتهمدير فدى جدرائم الإنترندت مدا بدير (22)البالغ عددهم

فجة ارعمدال الحدرة ، )متهم ، ثم يأتى كل مر ( 62)العاملير فى شركا  حكومية أو خاتة بوالع 
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طدلا  الجامعدا  )ل منهم ، ثدم يدأتى كدل مدر متهمير لك( 1)بوالع ( وأتحا  ومديروا الشركا 

مددتهم )متهمددير لكددل مددنهم، وأخيددرا  يددأتى تدديدلى بوالددع ( 2)بوالددع ( وأتددحا  مقدداهى الإنترنددت

ا  الجددانى ادعددى انددث مدددير مبيعددا  أجهددهو نوكيددا ( "33)، ومددا ورد فددى المحاددر رلددم (واحددد

 .متهم( 81)ى ، وذلك مر إجمال" للتليفونا  المحمولث بمصر والمملكث المتحدو 

 

وأظهةةر تحليةةل مضةةمون المحاضةةر الرسةةميه ان هنةةا  عادةةه بةةين مهنةةه الجنةةاه ونةةوع الجريمةةه 

 :المرتكبه  ويتضح ذلج على النحو التالى 

هددم أكءددر ارتكابددا  للجددرائم الماددرة أن العةةاملين فةةى شةةركات سةةواء كانةةت حكوميةةة أو ااصةةة     

وتشهير سوا  ارتكبت فدى مجدال العمدل أو بالمصلحة العامة، ويتاح ذلك فى جريمة سا وللف 

كددا  هدددفها التشددهير بالمؤسسددة، وجريمددة إنتحددال تددفة مؤسسددة، وجريمددة اسددتخداا وسددائل ايددر 

ويمكر . مشروعة للاتصات ، واتتلاف، وإفشا  معلوما ، وبعع لاايا تمرير مكالما  دولية

فنجدد أ  معظدم . يعملدو  بهداإرجا  ذلك إلى كو  هلو الجرائم تتعلق بالمؤسسا  والشركا  التى 

جرائم الإنترنت ترتكا عر طريق الموظفير العاملير أو الموظفير المفصولير مر شركا  سوا  

كانت حكومية أو خاتة، وذلك إمدا انتقامدا  مدر الشدركة رنهدا لامدت بإنهدا  عملهدم أو لعددا تجديدد 

مدا للحصدول علدى الدربح العقد، مءلما فى جرائم سا وللف وتشهير، وانتحدال تدفة المؤسسدة، وإ

 .المادى مءلما فى جرائم استخداا وسائل اير مشروعة للاتصات ، وتمرير مكالما  دولية

أكءر ارتكابدا  لجريمدة تمريدر مكالمدا  دوليدة، حيدث تتطلدا  "الأعما  الحرة" ويأتى العاملير فى

ى تعمددل علددى هددلو الجريمددة تخصدديص مكددا  وتجهيددهو بعدددد مددر ارجهددهة ذا  التقنيددة العاليددة التدد

تمريدر المكالمدا  دو  المددرور علدى شددبكة اتتصدات  بالشدركة المصددرية للاتصدات ، والتعالددد 

لدللك فهدى عدادة مدا تكدو  . على دائرة ربم بشدبكة الإنترندت مدر الشدركة المصدرية لنقدل البياندا 

 .جريمة جماعية يقترفها أكءر مر شخص، وتهدف بشكل مباشر إلى الحصول على الربح المادى

فجددا وا أكءددر ارتكابددا  للجددرائم الماددرة بالمصددلحة العامددة، مءددل أمةةا أصةةحاا ومةةديروا الشةةركات 

وذلك إما للحصول علدى الدربح . جرائم اتختراا، وتمرير مكالما  دولية، وسرلة بريد إلكترونى

تث المادى مءلما فى جريمة تمرير مكالما  دولية، أو لقياا الشركة ارخرى بإنها  التعالد مدع شدرك

مءلما فى جريمة اتختراا، أو لقياا الشركة المنافسة باتستيلا  على عمل خاا بالشركة ارولدى 

فعادة ما تتم هلو الجرائم فى إطار المنافسة اير المشروعة . مءلما فى جريمة سرلة بريد إلكترونى

 .بير أتحا  ومديروا الشركا 

ة مهاولة نشاط بدو  ترخيص، ولعل ذلك لدد فهم أكءر ارتكابا  لجريمأما أصحاا مقاهى ا نترنت 

بددو  الحصدول علدى " مقهدى إنترندت"يرجع إلى أنهم الفجة الوحيدة المسدتفادة مدر إلامدة مشدرو  

 .ترخيص مر الجهة المختصة  

أكءددر ارتكابددا  للجددرائم الماددرة بددارفراد مءددل جددرائم سددا ولددلف طلبةةة الجامعةةات وأخيددرا  يددأتى 

وذلدك إمدا للانتقداا مدر أحدد . تعتددا  علدى حرمدة الحيداة الخاتدةوتشهير، وانتحال تفة فدرد، وا

أساتلة الجامعة مءلما فى جريمة اتعتدا  على حرمة الحياة الخاتة، أو للتشهير بسدمعة عميلدث لدث 

فى نف  الجامعة مءلما فى جريمدة سدا ولدلف وتشدهير، أو الطعدر فدى عرضدها لمحاولدة الجدانى 

 .تقر  منها والتعارف عليها ولكنها لم توافقال( وهو عميل لها فى نف  الكلية)

 مكان ارتكاا الجريمة ( 4)
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أوضدددح تحليدددل مادددمو  المحاضدددر الرسدددميث أ  ثلدددث المتهمدددير فدددى الجدددرائم المادددرة 

؛ بينما ثلءى المتهمير فى (مر شبكة الشركة)بالمصلحة العامة يرتكبو  جريمتهم فى أماكر عملهم 

ولعل هدلا (. أى فى منهل ارسرة)الجرائم المارة بارفراد يرتكبو  جريمتهم داخل نطاا سكنهم 

بير مكا  ارتكا  الجريمة ونوعيدة الجريمدة المرتكبدة ، وهدو مدا سنوضدحث علدى يبير ثمة علالة 

 :الوجث التالى

ومر الملاح  مر استقرا  المحاضر الرسميث انث تم ذكر مكا  ارتكا  الجريمث فى معظم    

محاضر لم يتم ذكر هلا ( 3)، باستءنا  %( 2.33.)محار بنسبث بلغت ( 37)المحاضر بوالع 

سا وللف وتشهير، نصا واحتيال ، تهديد وابتهاع،واتعتدا  ) البيا  بث ، واختصت بهم جرائم 

بوالع جريمث واحدو لكل منهم، وذلك مر اجمالى المحاضر البالغ ( لملكيث الفكريثعلى حقوا ا

 .محار ( 16)عددها 

فى )وجا  فى مقدمث مكا  ارتكا  جرائم اتنترنت مر يرتكبو  جريمتهم داخل نطاا سكنهم 

، وأتاح ذلك فى كل مر جريمة %(32.81)محار بنسبث بلغت ( 33)بوالع  (منز  الأسرة

تشهير واتعتدا  على حقوا الملكية الفكرية وانتحال تفة الفرد واتعتدا  على سا وللف و

مر المتهمير يرتكبو  %( .3..6)حرمة الحياة الخاتة وسرلة بريد إلكترونى، بينما جا  

لايث وأتاح ذلك فى كل مر جريمة التشهير ( 66)بوالع  (من شبكه الشركه) جريمتهم

استخداا وسائل اير مشروعة للاتصات  واتختراا بالمؤسسة وانتحال تفة المؤسسة و

والإتلاف وبعع لاايا تمرير مكالما  دولية وسرلة بريد إلكترونى وأخيرا  إفشا  معلوما ، 

بوالع %( 63.38)بنسبة بلغت  (فى شقة مؤجره لمزاوله نشاط بير مشروع)يليها مر يرتكبها

ة واتعتدا  على حقوا الملكية الفكرية، لاايا واتاح ذلك فى جريمتى تمرير مكالما  دولي( 7)

لاايا واتاح ذلك فى جريمة مهاولة نشاط ( 1)بوالع  (مقاهى ا نترنت)يليها مر يرتكبها مر 

( 3)بوالع  (من مكان عام)بدو  ترخيص، وبعع لاايا سا وللف وتشهير ، ثم مر يرتكبها 

د واتبتهاع ، يليها مر لاايا واتاح ذلك بصفة خاتة فى جريمة التهوير وجريمث التهدي

واتاح ذلك فى بعع لاايا ( لايتا )بوالع  (حاسبات اادمة اارج الباد)يرتكبها عر طريق 

بوالع لايث واحدو  (مكان بير محدد)سا وللف وتشهير وتمرير مكالما  دوليث ، واخيرا جا  

 .محار ( 37)وذلك مر اجمالى . واتاح ذلك فى جريمث سا وللف وتشهير

ثمة عادةة بةين مكةان إرتكةاا الجريمةة والقةدرة  ل مامو  المحاضر الرسميثودل تحلي

فالجرائم التى إرتكبت فى منز  الأسةرة أو فةى شةقه مةؤجره لمزاولةه . على إثباتها وإدانة المتهم

، وذلدك  نشاط بير مشروع أو من مقاهى الانترنت نجد ان معظمها تم الحكم فيهةا بإدانةه المةتهم

مددة علددى المددتهم مددر خددلال ضددبم الجهدداع المسددتخدا فددى الجريمددة وارجهددهة رنددث تددم إثبددا  الته

فبالنسدبث . المساعدة فى تنفيلها، بالإضافة إلى أ  عمليدة الادبم تمدت فدى مكدا  إرتكدا  الجريمدة

لاديث ، نجدد أ  جميعهدا تدم الحكدم ( 33)للجرائم التى ارتكبت فى منهل اتسرو والتى بلغ عددها 

فى هداتير  –لك فيما عدا لايتير تم الحكم فيها بالبرا ة، إت أ  سبا البرا ة فيها بإدانة المتهم، وذ

لم يكر متعلقا  بمكا  إرتكا  الجريمة بل إلى خلو اروراا مر وجود دليل يقينى يكفى  –القايتير 

اما الجدرائم التدى ارتكبدت فدى شدقث مدؤجرو لمهاولدث نشداط ايدر مشدرو   تدم إداندة . لإدانة المتهم 

ر فى هلو القاايا جميعا  والتى بلغت سبع لاايا ، وكللك الحال فى الجدرائم التدى ارتكبدت المتهمي

مر مقاهى الإنترنتقد حكمت بإدانة مرتكبيها فى جميع القاايا والتى بلغت ست لاايا، ولعدل هدلا 

يشير إلى دور الإدارة العامة لمكافحة جرائم الحاسا وشبكة المعلوما  فى حصر ومتابعة مقاهى 

 .لإنترنت ووضع الاوابم لها لتسجيل بيانا  مستخدمى شبكة الإنترنتا

بينما الجرائم التى ارتكبت سواء فى مكان عمل المتهمين  أو عن طريق حاسبات اادمة 

اارج الباد  أو فى مكان عام  أو مكان بير محدد فثمة صعوبة تحو  دون إمكانية إثبات 

شخص بعينث يرتكا الوالعة فى ولت معير فى هلا نظرا  لصعوبة تحديد التهمة على الجانى 

المكا ، ومر ارمءلة على ذلك إرتكا  الجريمة فى شركة، فءمة تعوبة لتحديد أى مر 
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ومما يؤكد هلو . فى ولت بالتحديد –محل الوالعة  –العاملير لاا باستخداا جهاع الكمبيوتر 

ر اروراا أ  محار الفحص أ  الءابت م( ".)النتيجة ويدعمها ما ورد فى المحار رلم 

الفنى انتهى فى نتيجتث إلى تحة ما ورد بألوال الشاكى مر لياا أحد ارشخاا بعمل مشاركة 

على المولع المسمى المجموعة المصرية للخدما  المالية تتامر عبارا  تشهير بالشاكى 

د كما تتامر تورة شخصية لث كتا أسفلها اسمث واسم الشركة خاتتث بالإضافة لوجو

خطا  تادر مر الهيجة العامة للرلابة المالية، كما أثبت الفحص الفنى أ  المسجول الإدارى 

ورلم ..... والفنى عر المولع محل الفحص هو شركة إى اف جى ماركت  والكائنة فى 

إت أنها لم تنتهى فى نتيجتها إلى أ  المتهم هو اللى لاا بعمل تلك المشاركة على ..... التليفو  

".لع الملكورالمو  

كما توجد صعوبة لتحديد شخصية الجانى فى حا  إرتكبت الجريمة عن طريةق حاسةبات 

أ  الءابدت بتقريدر الفحدص ( "62)، ومما يؤكد ذلك ما ورد فى المحادر رلدم اادمة اارج الباد

الفنددى أ  اررلدداا التعريفيددة الددواردة برسددائل البريددد الإلكترونددى محددل الفحددص مددر ضددمر نطدداا 

ا التعريفية التابعة للمملكة العربية السعودية، ولم يبير على وجدث التحديدد مدا إذا كدا  المدتهم اررلا

وتوجةد صةعوبة أيضةاى فةى حةا  ارتكبةت الجريمةة ..". هو اللى لاا بإرسال تلك الرسائل مر عدمث

أنتهى تقرير الفحدص ( "22)مءل شبكة ماكدونالدع، وهلا ما ورد فى المحار رلم من مكان عام 

تعدلر فحدص البريدد الإلكتروندى الخداا  -أ: لفنى المعد بمعرفة الخبير المنتد  مر المحكمة إلى ا

تبددير وجددود عشددرة رسددائل مرسددلة علددى البريددد الإلكترونددى  - . بددالمتهم أو جهدداع حاسددبث الآلددى

. الخاا بالشاكى إحداهر تحوى رسالة تهديد مرسلة مر مصدر والتسدعة الباليدة مدر دولدة ماليهيدا

عوبة تتبع رسالة التهديد التى تم إرسالها مر مصدر حيدث لداا المدتهم باسدتخداا حاسدا آلدى ت -جـ

أى أ  . محمول فى الدخول على شبكة الإنترنت اللاسلكى الخاتدة بمطعدم ماكدونالددع الميراندى

 ".المتهم لاا باستخداا شبكة عامة مر مكا  عاا فى ارتكا  جريمتث

أندث لدم يسدتدل علدى المكدا  : ، فيقصدد بدث بير محدد لارتكاا الجريمة من مكانوبالنسبة 

متصدل بجهداع حاسدا  USB modemاللى ارتكبت فيث الجريمة نظرا  تسدتخداا الجدانى جهداع 

أثبدت تقريدر ( "63)آلى فى الدخول على شبكة الإنترنت، مما يؤكد ذلك ما رد فدى المحادر رلدم 

....... يحمدل شدريحة رلدم  USB modemالفحدص الفندى أ  مرتكدا الوالعدة لدد اسدتخدا جهداع 

عوج المجنى عليها، وفى تحقيقا  النيابة العامة أنكر المتهم اتتهاا المنسو  ....... خاا بالمتهم 

إليث ولرر بأ  الجهاع المستخدا فى ارتكدا  الوالعدة خداا بدث وأ  المجندى عليهدا تسدتخدا جهداع 

، لللك فإ  "هناك خلافا  عوجية بينهماالحاسا الآلى الخاا بث رنها ماعالت عوجتث وإ  كانت 

المحكمة لم تطمدجر إلدى أ  المدتهم هدو مرتكدا الوالعدة، ر  تقريدر الفحدص الفندى وإ  كدا  دلديلا  

على حصول الوالعة إت أنث لم يقطع بنسبتها إلى المتهم، وهدو مدا يلقدى بظدلال مدر الشدك علدى أ  

المسددتخدمة فددى إرسددال رد كددو  ارداة مجددالمددتهم هددو مرتكددا الوالعددة تسدديما مددع لناعتهددا بددأ  

 ".الرسالتير المشار إليهما تخص المتهم ت يقطع بنسبة اتتهاا إليث

اختلاف مكدا  ارتكدا  جدرائم اتنترندت عدر الجدرائم التقليديدث ، فلدم  :ويتضح مما سبق 

يعددد مسددرت الجريمددث هددو المكددا  الددلى حدددثت فيددث والعددث القتددل علددى سددبيل المءددال ، بددل اتددبحت 

جريمدث تدتم عبدر الفادا  اتلكترونددى فلدم يعدد المجدرا اتلكتروندى فددى حاجدث الدى الدلها  للبنددك ال

ليسطو على أرتددو عمدلا و ، بدل يكفدى ا  تكدو  هنداك اى وسديلث للأتصدال بالشدبكث سدوا  كدا  

 .داخل البلاد أو خارجها وما داا يمتلك المهارو التكنولوجيث التى تمكنث مر إرتكا  هلو الجريمث 

ا فالا عر ا  وسائل اتتصال بالشبكث تتطدور  وتعددد  تدورها فلدم يعدد اتتصدال هل

بشبكث اتنترنت يتم مدر الخدم اررضدى كمدا كدا  سدابقا ،بدل أتدبح ار  يدتم مدر خدلال الشدبكا  

، كمدا وفدر  بعدع الكافيهدا  والمدوت  USB modem اللاسلكيث أو مر خلال شريحث خاتدث

بكث اتنترنددت ، وأتاحددت شددركا  الهواتددف المحمولددث تددوفير هددلو السددمات لمتردديهددا باتتصددال بشدد
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الخدمث بشكل مجانى ، ولد أدى هلا التطور فى وسائل اتتصال بالشبكث الى تعوبث إثبا  جرائم 

 .اتنترنت وسهولث إرتكابها 

 

 النتائج الخاصه ب،ئات المضمون: ثانيا 

 اسباا ادتراف الجريمه  ( 1)

أرجعت نتائي بعع الدراسا  السابقث اسبا  التراف جرائم اتنترنت الى عدو عوامل    

 – Andrews Atta أندرو ع ا اسامواه ) دراسة: التصاديث واجتماعيث ، ومر هلو الدراسا  

Asamoah  2010عام)
(3 )

التى أكد  أ  مر أهم أسبا  اعدياد أعداد جرائم اتنترنت في  

نيجيريا يرجع إلى حالة الفقر الشديد التي تعاني منث المنطقة ككل مع ارتفا  معدت  البطالة بير 

في الءرا  السريع، ( أنصاف المتعلمير)الشبا ، واستشرا  الفساد، ورابة الشبا  وخاتة 

را  الفقرا ، والعاطلير عر العمل لتقاسم الءروة معهم بدو  بلل ولجو  مجرمي اتنترنت إلى إا

:(2002دراسة ملج محمد ال حاوى )كما أكد  نتائي . مجهود بدني يلكر
(2)

على العوامل  

الداخليث كاتستعداد لدى الفرد ترتكا  السلوك اتجرامى ، باتضافث لدوافع أخرى كالطمع 

و والءأر واتنتقاا والتحدى والمغامرو والفاول ، وهناك والتناف  التجارى والتسلم وفر  القو

دراسة ) اما نتائي.اياا دوافع خارجيث بيجيث مءل وجود الفرتث وسهولث الهدف وعدا الحمايث 

: (2012محمد سعيد عبد المجيد عام 
(1)

الدوافع اتلتصادية جا   مر أهم دوافع أكد  على ا   

 .تجتماعية ثم النفسيةترتكا  الجريمة ويلي ذلك الدوافع ا

تم ذكر اسبا  التراف جرائم اتنترنت فى  :وددتبين من وادع ما ورد فى المحاضر الرسميه انه 

لم يتم %( 63.73)محاضر بنسبث ( .)، باستءنا  %( 83.33)محار بنسبث بلغت ( 33)

وجا   . محار ( 16)توضيح هلا البيا  بث ، وذلك مر اجمالى عينث المحاضر البالغ عددها 

محار بنسبث بلغت ( 37)العوامل اتجتماعيث فى مقدمث اسبا  التراف الجريمث بوالع 

، وذلك مر %( 38.28)محار بنسبث بلغت ( 33)، ثم العوامل اتلتصاديث بوالع %( 3..36)

 :محار، وفيما يلى توضيح تلك العوامل على النحو التالى( 33)اجمالى 

 العوامل الاجتماعيه  - أ

جدا   مدر أهمالعوامدل ( العوامةل الاجتماعيةه )  يدل مادمو  المحاضدر الرسدميث ا أظهر تحل   

التى لد تؤدى إلى ارتكا  بعع ارشخاا لجرائم عبر شبكة اتنترنت، وظهر ذلك بشكل خاا 

كجرائم سا وللف وتشهير، وانتحال تفة ، واتعتدا  على حرمة )فى الجرائم المارو باتفراد 

 . ( ريد إلكترونى، واتخترااالحياة الخاتة، وسرلة ب

فصم العادات وانتهاءها سواء كانت عادةه الخ بةه أو حةدوث وتشير المحاضر الرسميث الى ا  

ال اق ال،على بةين الةزوج والزوجةه أو العادةات التةى تنشةأ بةين طةاا الجامعةات دةد تةؤدى فةى 

حقيق الهدف المرجو مر هلو ، وذلك لعدا ت احيان كثيره الى ادتراف الجريمه عبر شبكه الانترنت

العلالث للا ترتكا هلو الجرائم كنو  مر الءأر واتنتقداا مدر الطدرف اتخدر ، وخاتدث واذا أخدلنا 

فى اتعتبار ا  مجتمعنا المصرى هو مجتمع ذكورى ت يقبل برفع اتناث تنها  العلالدث سدوا  

                                                           
(4)
Andrews Atta – Asamoah : understanding the west African cyber crime process, 

Institute of security studies, African security, 2010, p107. 
(3)

الجرائم المعلوماتيث أسبابها ومستقبلها تحليل سوسيو التصادى ، مجلث كليث الآدا  ، : ملك محمد الطحاوى 

 .323، ا  322، ا  3228جامعث جنو  الوادى ،العدد الءامر والعشرو  ، أكتوبر 
(1)

اربعاد اتجتماعية والتشريعية للجريمة ارليكترونية، مجلة كلية الآدا ، جامعة : محمد سعيد عبد المجيد 

 . 3.6، ا 3263، ( 16)لاعيق، العدد اله
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اتنترنددت للتشددهير بهددا  علالددث الخطبددث او الددهواج ممددا يجعددل بعددع الددلكور الددى الجددو  لشددبكث

 : واتسا و لسمعتها ، ويمكر تدعيم هلو النتيجث مر والع المحاضر الرسميث على النحو التالى

مر العلالا  التى لد تؤدى إلى ارتكا  بعع ارشخاا لجرائم عبر شدبكة  (عادة الخ به) فتعد

سدرة الفتداة علدى اتمداا محاضر، فقد تبدأ علالة الخطبةبوجود اعتدرا  مدر أ( 3)الإنترنت بوالع 

الخطبددة، أو تنتهددى بفسددخ الخطبددة لوجددود بعددع الخلافددا  بيددنهم، وتتفددالم المشددكلة بددير الخطيددا 

( الجدانى)وأسرة الفتاة عند طلبث استرداد الشبكة ورفاهم ردها إليث، ارمر اللى يدؤدى بالخطيدا 

يددة والطعددر فددى عرضددها محاولتددث الإسددا ة لسددمعة الفتدداة والتشددهير بهددا فددى محدديم بيجتهددا اتجتماع

ومما يؤكد هلو النتيجة ما ورد فى المحار . علانية على شبكة اتنترنت انتقاما  منها ومر اسرتها

يحتدوى علدى سدبعة تدور  -للفتداة –لاا الجانى بإنشا  بروفيل على مولع الفي  بدوك ( "66)رلم 

تخدد  الحيدا  العداا خاتة بها، وأضاف بيروفيلا  سيجة السمعة والتحدث مدع الآخدرير بطريقدة 

ووضع عبارا  مخلة بالآدا  العامدة وذلدك بغدر  التشدهير بهدا لدرفع الشداكية واسدرتها طلدا 

انشأ الجانى بروفيل للشاكية على مولع تاجد بدث مدر خلالدث ( "68)، والمحار رلم "خطبتها منث

كما تامر ذلدك رسائل إلكترونية وإتات للكافة الإطلا  عليها تامر سبا  وللفا  لها وخد  شرفها 

السبا والقلف طعنا  فى عرضها وذلك بهددف اتنتقداا منهدا لوجدود خلافدا  بدير المدتهم والشداكية 

لسدابقة خطبتهمددا وتدم فسددخ تلدك الخطبددة وإعداد  الخلافدا  بيددنهم بسدبا رفددع أهلهدا عنددد طلددا 

 ".استردادو الشبكة فرفاوا ردها إليث

ال،تةاه ترتكةب هةته الجريمةه حينمةا تربةب  ولا يقتصر التشهير على الشخص الخ يب  بةل ايضةا

إت أنث ولسبا مدا لداا بخطبدة فتداة أخدرى، وعندد علمهدا بدارمر  فى تقدم أحد الأشخاص لخ بتها 

لامددت أياددا  بالتشددهير بددث وبخطيبتددث عبددر شددبكة اتنترنددت والطعددر فددى عرضددهما علانيددة انتقامددا  

ت المتهمدة بإرسدال رسدائل للمجندى لامد( "63)منهما، ومما يؤكد ذلدك مدا ورد فدى المحادر رلدم 

عليث وخطيبتث بلغت ست رسائل تتادمر عبدارا  سدا ولدلف وتشدهير بدث وبخطيبتدث وطعندا  فدى 

اتعرا ، وذلك لرابتها فى تقدمث لخطبتها إت أنث لاا بخطبة فتداة أخدرى فقدرر  اتنتقداا منهمدا 

اتسددتدتت  أنهددا أكددد  الشدداكية فددى محاددر جمددع ( " 36)، والمحاددر رلددم "وتشددويث سددمعتهما

تقوا بإرسال ( وهى عميلة خطيبها فى العمل وكانت تود الخطبة منث...... )تتارر مر فتاة تدعى 

رسائل تتامر عبارا  سا وللف وتشهير بها، كما أنها علمدت أ  أتددلائها وخطيبهدا وتدلتهم 

لمجةرد شةج  ودد ترتكةب أيضةاى الجريمةة عبةر شةبكة الانترنةت، "رسائل مماثلة مر ذا  المستخدا

فى وجود عادة بين الشةخص التةى تةود الخ بةة منةه وفتةاة أاةرى  فتسةعى إلةى ( الجانى)ال،تاة 

مددا أبلددغ بددث المجنددى ( " 32)، وهددلا مددا ورد فددى المحاددر رلددم الانتقةةام منهمةةا بتشةةويه سةةمعتهما

عليهما مر تاررهما مر المتهمة لإرسالها رسائل عبر اتنترنت تحمل فى مامونها سا وللف 

يعندى انتدى مبقتديف عدلرا  ... انتى وفرفور عملتوا سك  مع بعع "أمور خادشة للشرف منها و

وايرهددا، وذلددك للانتقدداا منهمددا وشددكها فددى وجددود علالددة بينهمددا لرابتهددا فددى تقدمددث .... خددلاا 

 ... ".لخطبتها 

حدوث ال ةاق أو فصةم العادةه الزوجيةه واشار اياا تحليل مامو  المحاضر الى ا   

محاضر، وذلك لوجود خلافا  بير ( 3)لد يؤدى الى التراف الجريمث بوالع  لزوج والزوجهبين ا

بإرسددال ( المددتهم)الدهوج السددابق وطليقتددث حتدى بعددد حدددوث الطددلاا الفعلدى ممددا ترتددا عليدث ليدداا 

ومما يؤكد ذلدك مدا ورد فدى المحادر ( الهوجة)رسائل سا وللف وتشهير وتهديد للمجنى عليها 

ل سا ة إلى سمعتها فى وجود ( عوجتث)بانتحال شخصية ( المتهم)با لياا الهوج أ  س( 37)رلم 

دعدداوى لاددائية بيددنهم بددالرام مددر حصددولها علددى بطددلا  الددهواج الكنسددى إت أنددث مدداعال يوجددد 

بإنشددا  برفيدل علددى مولددع ( الددهوج السدابق)لداا المددتهم ( "63)و المحادر رلددم ". خلافدا  بيددنهم 

ووضدع عليدث تدورتها الشداكية وعنوانهدا وعندوا  مقدر عملهدا وتدورة  الفي  بوك باسم الشاكية

شخصية لهدا وأخدل فدى إرسدال رسدائل إلدى بعدع أتددلائها تحتدوى علدى عبدارا  سدا وتشدهير 
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لوجدود خلافدا  بيدنهم حتدى بعدد انفصدالهما ( طليقهدا)وإسا ة لسدمعتها وأنهدا تدتهم عوجهدا السدابق 

 ".بأكءر مر ست سنوا 

لةى الم لةق   بةل ايضةا الزوجةه دةد ترتكةب هةته الجريمةه فةى حةق  وجهةا ولا يقتصر التشهير ع

وذلك انتقاما  منث لقيامث بتطليقها وعواجث مدر سديدة أخدرى ارمدر الدلى أدى إلدى  (طليقها)السابق 

أكددد  ( "2)محاولتهددا لتشددويث سددمعتث وذلددك فددى مجددال عملددث، وهددلا مددا ورد فددى المحاددر رلددم 

لشاكى الءانى وأنها ارتكبت الوالعة بغر  اتنتقاا مر الشداكيا  التحريا  أ  المتهمة هى طليقة ا

( الدهوج السدابق)بسبا عواجهمدا وليامدث بتطليقهدا ووجدود خلافدا  بدير المتهمدة والشداكى الءدانى 

 ...." .ولاايا تنظر أماا المحاكم 

او عددا  الزماء فى الجامعةهكما أشار تحليل مامو  المحاضر الى ا  فشل العلالث بير 

تمامها اما بسبا رفع اتسرو لإتماا الخطوبث اثنا  المرحلث الجامعيث ، أو رفع الفتاو مر اتماا ا

الصدالث مع احد عملائها مر اللكور لد يؤدى الى التراف الجريمث وذلك كوسيلث ل نتقاا مر الفتاو 

، والتهديدد واسرتها فيلجأ الجانى الى الإضرار بسمعة عميلتة و التشهير بها والطعدر فدى عرضدها

لاايا، وممدا يؤكدد ( 2)بنشر تور مخلة لها فى أحد الموالع الإباحية الجنسية ، وجا  ذلك بوالع 

أ  الجانى وهو عميلها فى الكلية تقدا لخطبة المجنى عليهدا ( " 16)ذلك ما ورد فى المحار رلم 

ا علدى مولدع الفدي  وتم رفاث مر لبل ارسرة فشر  فى اتنتقاا منها، فقاا بإنشا  بروفيدل بإسدمه

بوك ووضع تور شخصية وتاريخ ميلادها وتعليقا  تسيئ لها ثم لاا بتهديدها بنشر تور مخلة 

لها، وباستجوا  المتهم بمحار الابم اعترف بارتكابث الوالعة وذلك كوسديلة ضدغم علدى والدد 

 " .المجنى عليها للموافقة على عواجث منها

( 63)بوالددع ( الصةةراعات دااةةل العمةةل )  راف الجريمددثوكددا  مددر العوامددل التددى تددؤدى الددى التدد  

الدددف بالمكائددد والمنافسددة بددير عمددلا  العمددل ورابددة الددبعع فددى إثبددا  : محاددر ، وتمءلددت فددى 

 ، أو المؤسسدث التدى يعمدل بهدا(تداحا العمدل)مهارتث فى العمل عر الآخر ، واتنتقاا مر المددير

 . والتناف  بير المؤسسا  العاملث فى نف  المجال 

فقد يلجأ الجانى إلى ارضرار بالمجنى عليدث فدى محديم عملدث مدر خدلال الإسدا ة لنهاهتدث 

. الماليدة والتشددهير بسددمعتث وإثددارة العدداملير معددث ضدددو، وأحيانددا  تشددكيك العمددلا  فددى التعامددل معددث

علةةى مرءوسةةيه مةةن المةةوظ،ين ( المةةدير)الةةدور المنةةوط بةةه الةةرئي  : وأسةةباا ذلةةج ترجةةع إلةةى

، مر حيث تحويل أحد المدوظفير للشدجو  القانونيدة للتحقيدق معدث تحت رئاسته بالشركةوالعاملين 

بسدبا ( الجدانى)فى والعة تحر  جنسى مع موظفة فى الشركة مما يءير حقدد وكراهيدة الموظدف 

فقداندث لوظيفتددث أثددر هدلا التحقيددق، ويددؤدى ترتكابددث جريمدة سددا ولددلف وتشدهير فددى حددق المدددير 

( " 6)ومما يؤكد هلو النتيجة ويدعمها ما ورد فدى المحادر رلدم . ل عملثفى مجا( المجنى عليث)

أ  الجانى ويعمل مساعد مدير، اعتقد أ  المجنى عليها وهى مديرتث المباشدرة المتسدببة فدى تركدث 

للعمددل وفقددد وظيفتددث بعددد مددا لامددت بتحويلددث للتحقيددق معددث فددى والعددة تحددر  جنسددى مددع موظفددث 

محاولةةة كمددا لددد يرجددع سددبا التددراف الجريمددة أياددا  إلددى ". عملددثبالشددركة ممددا أدى إلددى فقدددو ل

الثةةأر مةةن رئيسةةه الةةتى تسةةبب فةةى ودةةوع العقةةاا علةةى سةةلوكه المنحةةرف دااةةل العمةةل ( الجةةانى)

وهدلا مدا ورد فدى المحادر رلدم  ".بسبب إنق اعه المتكرر عن العمل أو  هماله وسوء سلوكه 

لدداا بإنهددا  عملددث .... بشددركة  -الجددانى –موظددف أ  المجنددى عليددث وهددو المدددير المباشددر لل( " 3)

المجندى عليدث هدو تداحا ( "31)والمحادر رلدم ". بالشركة نظير انقطاعث المتكدرر عدر العمدل

، أمددا المددتهم فكددا  أحددد العدداملير لديددث بشددركتث إت أنددث سددبق وفصددلث عددر العمددل ...ومدددير شددركة 

ور المنوط إليث إلى وجود بعع الخلافا  كما لد ينشأ عر لياا المدير بالد". لإهمالث وسو  سلوكث

 ". المتعلقة بالعمل مع أحد العاملير تحت رئاستث

بالظلم التى ودع عليها مةن ( موظ،ه)احساس الجانى ولد يرجع سبا التراف الجريمث كللك الى 

، وهدلا مدا  الى ديامها بالتشهير به وا ساءة لسةمعته( المجنى عليها)وكيل الكليه التى تعمل بها 

بإحدددى الجامعددا  الحكوميددة، ... المجنددى عليهددا هددى وكيلددة كليددة ( ""1)ورد فددى المحاددر رلددم 
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والمتهمة هى موظفة معها تعمل تحت رئاستها، ولامت المتهمدة بإنشدا  جدرو  علدى الفدي  بدوك 

يحتوى علدى عبدارا  تسديئ لهدا ولمركههدا الدوظيفى، واشدترك فدى هدلا " الظلم البير"يحمل اسم 

مدر مدوظفى الجامعدة وآخدرير مدر خدارج الجامعدة، لكوندث متدات للجميدع مشداهدة الجرو  الكءيدر 

 ...".محتوياتث مما أثر  على وظيفتها وتءير العاملير تحت رئاستها ضدها 

بإنشدا  بروفيدل ( الجدانى)بدأ  يقدوا الطالدا  ودد يصل الخاف بين استاذ جامعى وطالةب لديةه    

سا ة إليها والطعر فدى عرضدها وياديف بعدع عملائهدا ل ( أنءى -أستاذ جامعى )للمجنى عليها 

( 28)مر أساتلة الجامعة وبعع طلابهدا بغدر  اتنتقداا منهدا، وهدلا مدا ورد فدى المحادر رلدم 

بالتدري  بها، واتهمتث بارتكا   –المجنى عليها  –الجانى هو طالا فى نف  الجامعة التى تقوا "

هدا والطعدر فدى عرضدها علانيدة مدر خدلال شدبكة الوالعة وذلدك بغدر  اتنتقداا منهدا والتشدهير ب

علدى مولدع الفدي  بدوك يحتدوى  (nonna ana)الإنترنت حيث لاا بإنشا  بروفايل لها يحمل اسم 

على تورتها الشخصية وبعع بياناتها ثم أضاف بعع الددكاترة وكدلا طلبدة فدى الجامعدة ارمدر 

 ".اللى تسبا فى حدوث أضرار جسيمة لها

المحاضر الرسةميه ان شةروط العمةل فةى الق ةاع الخةاص دةد تةؤدى ود  تحليل مضمون 

حيث يشترط عند كتابث عقود العمل المؤلتدث فدى تلدك المؤسسدا  ا  يكتدا  الى ادتراف الجريمه  

سدوا  لشخصدث او عملدث ( العامدل)العامل فى نف  الولت استقالتث ، وحينما يرفع تاحا العمل 

عث فتدرو اخدرى ،ممدا لدد يلجدأ الجدانى الىالتشدهير بالمؤسسدة فتقبل استقالتث او يرفع تجديد العقد م

التى كا  يعمل بهدا للنيدل مدر سدمعتها وبالتدالى إلحداا اضدرار بهدا،  وممدا يؤكدد ذلدك مدا ورد فدى 

إت أندث لددا اسدتقالتث وتدم لبولهدا، لكندث طلدا ... أ  المدتهم كدا  يعمدل بشدركة ( "8)المحار رلدم 

، والمحار رلم "بث فقاا بارتكا  والعة التشهير بالشركةرجوعث للعمل مرة أخرى فتم رفع طل

، إت أنث كا  يعمل بعقد محدد بفترة معينة، وعند انتها  مدة ...أ  المتهم كا  يعمل بشركة ( "62)

 ".العقد لم يجُدد لث مرة أخرى فقاا بالتشهير بسمعة المؤسسة

لمةوظ،ين فةةى ن،ة  الشةةركة كمةا يظهةر فةةى مؤسسةات الق ةاع الخةةاص التنةاف  بةةين العةاملين وا

والتين يتساون فةى الكةادر الةوظي،ى  ودةد يلجةأ الةبعا الةى انتهةا  دةيم العمةل مةن اةا  افشةاء 

ومما يؤكد ذلك  بيانات ااصه بالعمل لزميل له مما يجعله فى موضع المسأله للتقصير والاهما  

ل السدكرتيرة بأحدد الجدانى والمجندى عليدث يعمدلا  بأعمدا"ذكدر أ  ( 3)ما ورد فى المحادر رلدم 

، فقاا الجانى بإرسال ملف سرى يتامر مرتبا  المحاسبير بالشدركة (الخاتة)مكاتا المحاسبة 

وذلك انتقاما  منهدا لوجدود خلافدا  بيدنهم .. ارمر اللى أدى إلى ارضرار بالشاكية فى جهة عملها 

 ".فى العمل

الشةركات والمؤسسةات   أو  التنةاف  بةينوأظهر تحليل مامو  المحاضدر الرسدميث ايادا ا    

على توريد احد الخدما  لشركث ما لد تؤدى الى التدراف الجريمدث ،وممدا يؤكدد ذلدك  انهاء التعادد

... لمدر يددعى ...( وهو رئي  مجل  إدارة شركة )اتهم الشاكى ( "36)ما ورد فى المحار رلم 

دمة التداول عبر المحمول ، وذلك لسبق التعالد معث على توريد خ......وذلك لكونث تاحا شركة 

عر طريق هلو الشركة إت أنث ولوجود خلافا  خاتدة بالعمدل لداا بإنهدا  ذلدك التعالدد، ممدا دفعدث 

للانتقاا بهلو الطريقدة، وذلدك لكدو  ذلدك اتختدراا تدم بموجبدث توجيدث العمدلا  لدلا  المولدع الدلى 

ى عليث هدو تداحا شدركة أ  المجن( "12)والمحار رلم    "يحمل اسم الشركة المشكو فى حقث

لصيانة ارجههة المكتبية، ولاا الجانى وهو تاحا شركة منافسة لث بسرلة اتيميل الخاا ...... 

بعمل المجنى عليث، وأخل محتويا  هامة منث ومخاطبة بعع مر لائمدة مراسدلاتث لولدف التعامدل 

 ".معث مما أثر سلبا  على شركتث

المجنى عليه بعدم ديةام الجةانى بعملةه علةى أكمةل وجةه ان اعتقاد ودل تحليل مامو  المحاضر 

دد يؤدى الى الاساءه الى سمعه الجانى المهنيه والتشةهير بةه فةى ( محامى أو طبيب)سواء كان 

المجنى عليث يعمدل محدامى ورئدي  ( "7)ومما يؤكد ذلك ما ورد فى المحار رلم  ن اق عمله  

لداموا بتوكيدل الشداكى بصدفتث محدامى ( أخدوة)أربعة جمعية المحامير النوبيير، أما الجناة فعددهم 
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فى إحدى لاايا الميراث إت أنث لم يقم بعملث على أكمل وجدث فقداموا بإلغدا  التدوكيلا  وعرضدوا 

واتهموا بالنصا وعدا ارمانة وأنث استولى على أمدوالهم ممدا  (noba dool)شكواهم على مولع 

إ  المجنى عليث هو الطبيا المعدالي ( "67)ار رلم و المح". أضروا بث وأسا وا لسمعتث المهنية

للجانى مر ندبة فى أنفث، إت أنث لم يشفى منها فطلا منث استرداد مدا دفدع فدرفع الطبيدا فتوعددو 

المتهم فأرسل لعدد مر أتددلا و ومعارفدث رسدائل تنطدوى علدى مدا يسدو  مدر سدمعتث ويلصدق بدث 

 ".اتهاما  مهنية اير تحيحة

 هالعوامل الادتصادي - ا

لد تؤدى الى التراف ( العوامل اتلتصاديث)أظهر تحليل مامو  المحاضر الرسميث ا  

، أو إلحاا ( كسا اير مشرو )جرائم اتنترنت وتمءلت فى تحقيق مهايا ماليث للجانى 

الارر المادى للشركا  والمؤسسا  العاملث فى مجال اتتصات  ، وظهر ذلك بشكل خاا 

كجريمة اتعتدا  على حقوا الملكية الفكرية، ) حة العامةفى الجرائم المارة بالمصل

والتهوير، واستخداا وسائل اير مشروعة للاتصات ، ومهاولة نشاط بدو  ترخيص، 

 (.وجريمة تمرير مكالما  دولية

تحقيق مكاسب ماليه للجانى وكا  مر العوامل اتلتصاديث التى تؤدى الى التراف الجريمث 

وهلا  اما عن طريق النصب والاحتيا ، فردل كو  المجنى عليث فى حا (كسب بير مشروع)

توتل الجانى الى اتستيلا  على اموال المجنى عليث وذلك ( " 33)ما ورد فى المحار رلم 

باستعمال طرا احتياليث مر شأنها إيهامث بوجود والعث مهورو فتوتل بللك الى اتستيلا  

وهلا ما ورد فى المحار  جنى عليه وإبتزا هاو عن طريق تهديد الم، " على بعع اموالث

تخلص وجيه الوالعث ا  الجانى طلا مر المجنى عليث مبلغ مالى لدرو خمسث ( " 23)رلم 

آتف دينار كويتى فى مقابل عدا نشر تلك المقاطع على شبكث اتنترنت أو إخبار اتحا  تلك 

يد الى البريد اتلكترونى ارسل المتهم رسائل تهد( " 22)، والمحار رلم " الفيديوها  

الف جنيث والتناعل عر كافث القاايا  73الخاا بالشاكى يطلا فيها مبلغ مر المال لدرو 

والمحاضر المحررو منث ضد المتهم وشخصا  أخرير وإت سوف يقوا المتهم بتهوير 

 زورهاو عن طريق استخدام الب ادات الائتمانيه الم، " إيصات  أمانث ضدو ويلحق ارذى بث 

ألر المتهمير الءالث والرابع بحياعو تلك ( " 27)، ومما يؤكد ذلك ما ورد فى المحار رلم 

البطالا  المابوطث والمهورو كليا بغر  استعمالها فى اتستيلا  على أموال أتحا  

المحلا  التجاريث ولاما فى استعمالها فى اتستيلا  على اموال بلغت ليمتها ست وثلاثير الف 

 . "جنيث 

تحقيق مكاسب ماليه للجانى يؤدى فى كثير من الاحيان ودل تحليل مامو  المحاضر ا  

الى الحاق الضرر المادى للشركات او المؤسسات العامله فى مجا  الاتصالات،ى حا  كون 

اكتشف ( " 32)، ومما يؤكد هلو النتيجث ما ورد فى المحار رلم المجنى عليه مؤسسه

خرى بشركث فودافو  لم تكر مشفرو فى ذلك الولت ومر ثم الجانى ا  خاتيث خدما  ا

خم مما ادى الى خسارو الشركث لمبلغ  23استطا  الدخول عليها وتشغيل هلو الخاتيث لعدد 

 " .مائتى وتسعث عشر الف وسبعمائث وثمانيث عشر جنيث

 وسوف نعر  بعع اتمءلث نظير ما تتكبدو بعع الشركا  مر خسائر مادية فادحة نتيجة

لدر  خسائر الشركة : "لتعرضها لبعع جرائم اتنترنت مر والع المحاضر الرسميث 

المصرية للاتصات  نتيجة لتمرير المكالما  الدولية مر الخارج بطريقة اير شرعية بمبلغ 

مليو  وثلاثمائة وخمسة وأربعو  ألف وسبعمائة وستة وستو  جنيها  وذلك ما ورد في 

مبلغ مليو  وستمائة ( 38)غت حجم الخسائر في المحار رلم بينما بل( 37)المحار رلم 

( 32)ووتل حجم الخسائر في المحار رلم "وخمسة وثمانو  الف وستمائة وستة جنيها  

لدُر  حجم ( 37)وفي المحار رلم . بمبلغ مائتي وواحد الف ومائة وسبعة وستو  جنيها  
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فبلغ حجم الخسائر بمبلغ (  38)رلم اما المحار ( سبعو  الف جنيث تقريبا  )الخسائر بمبلغ 

 ".سبعمائة وعشرو  الف وسبعمائة وعشرو  جنيها  

وإذا اخلنا اتمءلة السابقة كمؤشر على خسائر الشركا  المادية مر جدرا  جدرائم اتنترندت سدنجد 

اربعةةة مايةةين ومةةائتي واثنةةين لاددايا فقددم بمبلددغ ( 1)أ  هددلو الشددركا  لدُددر  خسددارتها فددي 

دراسةه  وتتفق هلو النتيجث مدع مدا توتدلت اليدث. واربعون الف وتسعمائة وسبعة وسبعون جنيها

( :2012)سبأ عبد الرحمن الخراسانى 
(7 )

مر حيث ضخامث حجم الخسائر الناتجث عدر الجريمدث 

الجرائم التقليديثاتلكترونيث حيث ا  جريمث واحدو لد تكلف خسائر ما يعادل عدد كبير مر 
 . 

ودل تحليددل ماددمو  المحاضددر الرسددميث اياددا ا  تحقيددق مكاسددا ماليددث للجددانى لددد يددؤدى الددى 

اتضرار بالجهاع القومى لتنظيم اتتصات  ، وظهر ذلك بشكل خاا فى جريمدث مهاولدث نشداط 

لداا الجدانى بعدر  مصدنفا  ( " 33)بدو  ترخيص ، ومما يؤكد ذلك ما ورد فى المحار رلدم 

سمعيث وبصريث عر طريق الكمبيوتر واتنترنت بأحدد المحدال دو  الحصدول علدى تدرخيص مدر 

 " .الوعير المختص 

ان هنا  تغير فى منظومه القيم الاجتماعيه والاااديه فى المجتمع : ويتضح مما سبق 

ث كالءورو التكنولوجيث الحادثالمصرى   ودد يرجع ذلج الى عده عوامل   بعضها عوامل اارجيه 

فى العالم أجمع وما أفرعتث مر ظهور تور جديدو للجريمث ودخول فجا  اجتماعيث مرمولث 

سوا  مر ضحايا او مرتكبى هلو النوعيث مر الجرائم، كما انها سهلت ارتكا  الجريمث مر خلال 

اللى أتابها اهتهاع فى القيم   وعوامل دااليه مرتب ه بقيم المجتمع المصرى شبكث اتنترنت 

وعوامل . ا  فى المعايير اتجتماعيث، ارمر اللى با  يهدد المجتمع بالإنهيار ارخلالىوإضطر

كالرابث فى الءأر واتنتقاا ، او لتحقيق مكاسا ماديث للجانى ، مما لد يساهم ااصه بال،رد ن،سه 

 .فى عيادو اعداد جرائم اتنترنت فى المستقبل 

 أساليب ارتكاا جرائم ا نترنت ( 2)

يوسةف بةن احمةد )أوضحت للدث مدر الدراسدا  السدابقث أسداليا التدراف الجريمدث مءدل دراسدث     

: (2002الرميح عام 
(8)

التى أظهر  ا  اهدم مدا تتسدم بدث الجدرائم التقنيدث هدو اسدتخداا اتسداليا 

 التقنيث الحديءث فى كل عمليث مر مراحل الجريمث ، واتمر البارع فيها ا  عمليث اتسدتحداث ذاتهدا

متطددورو ومتجددددو مددع كددل تطددور تقنددى ،هددلا فاددلا عددر تدددويل الجريمددث واخراجهددا مددر الحدددود 

كما اكد  نتدائي هدلو . الوطنيث واتلليميث سوا  فى مرحلث اتعداد والتنفيد او اتثار المترتبث عليها

يا اتسدال: الدراسث على تعدد طدرا وأسداليا جدرائم الحاسدبا  الآليدث واتنترندت ، ومدر امءلتهدا 

اتجراميث اتلكترونيث فى اتعتدا  على المال ، واتساليا اتلكترونيث الرلميث فى اتعتددا  علدى 

 .العر  والنف  ، واتساليا اتجراميث اتلكترونيث المارو بأمر المجتمع

وبإستقرا  المحاضر الرسميث تبير ا  جميعها تورد اساليا ارتكا  الجريمث رنهدا الشدق الجندائى 

بالجريمددث ، والددلى يعتمددد نتائجددث علددى الفحددص الفنددى المخددتص بددث ادارو مكافحددث جددرائم الخدداا 

 .الحاسا وشبكا  المعلوما  بوعارو الداخليث 

ااةتاف أسةاليب ارتكةاا الجريمةه وفقةا للهةدف الةتى  وأظهر تحليل مامو  المحاضر الرسدميث

ا،يةةه أو معلنةةه   ( تكنيةةج)يسةةعى الجةةانى اليةةه مةةن إرتكابةةه للوادعةةه   فقةةد يسةةتخدم عةةده وسةةائل 

 :ويمكن توضيح ذلج على النحو التالى

                                                           
(7)

اربعاد اتجتماعية للجريمة ارلكترونية، رسالث ماجستير، جامعة تنعا ، اليمر : سبأ عبد الرحمر الخراسانى 

، info .yemen-nic.wwwرئاسث الجمهوريث –المركه الوطنى للمعلوما  اليمنى : ، متات فى 3262، 

 ..، ا  63/8/3263
(8)

، مجلة كلية (رؤيث سوسيولوجيث)اترها  والجريمث اتلكترونيث بالمجتمع السعودى: د الرميح يوسف بر احم

 ..322، ( 37)الآدا  بقنا، جامعة جنو  الوادى، العدد 
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وفيث ت يلجأ الجانى إلى إخبدار المجندي عليدث بالادرر الدل  :  (التكنيج الخ،ى ) الاساليب الخ،يه 

أضرار مادية ملموسة، كمدا أ  معرفدة  –في أالبيتها  –ولع عليث، نظرا  ر  أضرار هلو الجرائم 

تددؤد  إلددى تتبددع ارتكددا  الجريمددة ومددر ثددم معرفددة فاعليهددا، ومددر هددلو  المجنددي علدديهم بددارمر لددد

استخداا شبكث الشركث التى يعمل بها أثنا  فترو العمل ودو  ا  يلاحظث أحد، أو إنشا  : اتساليا 

بإسدم مسدتعار ، أو اسدتخداا الجدانى للبريدد ( تدفحث علدى الفدي  بدوك)بريد الكترونى او بروفيدل 

عملث ، انشا  مولع وهمى على شبكث اتنترنت حتدى يجتدل  اكبدر عددد  اتلكترونى الخاا بجهث

مر المجنى عليهم ، او انشا  مولدع مماثدل تمامدا لمولدع الشدركث اتتدلى حتدى يدتم خددا  المجندى 

علدديهم، او اختددراا لمولددع احددد الشددركا  علددى الشددبكث للحصددول علددى معلومددا  وبيانددا  خاتددث 

فددى الجددرائم الموجهددث ضددد المؤسسددا  والشددركا  بصددفث ويظهددر اسددتخداا هددلو اتسدداليا . عنهددا

خاتددددث كمددددا مءلتهددددا جددددرائم اتختددددراا والإتددددلاف وانتحددددال تددددفة مؤسسددددة وسددددرلة بريددددد 

الكتروني،واسددتخداا وسددائل ايددر مشددروعة فددي اتتصددات  وتمريددر مكالمددا  دوليددة واسددتخداا 

 .لحث العامث محررا  الكترونية مهورة ، تلك الجرائم التى تهدف الى اتضرار بالمص

فيظهر بشكل خاا فى الجرائم المارو باتفراد ، حيدث  (:التكنيج المعلن ) اما الاساليب المعلنه

تهدف هلو النوعيث مر الجرائم الى المساف بدأخلاا الفدرد وتشدويث سدمعتث والحداا اضدرار أدبيدث 

خداا بعدع الحيدل واجتماعية ونفسيث أكءر منها أضرار مادية، لللك لد يلجأ بعع الجنداو إلدى اسدت

إنشدا  بريدد الكتروندى وبروفيدل باسدم المجندى : اير المشروعة للوتول إلى هلا الهدف ، ومنهدا 

عليث ، يحتوى على البيانا  الشخصيث الحقيقيدث لهدا كاتسدم وعندوا  المندهل ومقدر العمدل وارلداا 

كر مدر إلندا  مع تحميل لبعع الصور الشخصيث لها ،حتى يتم( المحمولث واترضى) التليفونا  

عملا  العمل والمقربير منها ا  هلا البروفيل هو الصفحث الخاتث بها  ، ثم يقدوا بإنتحدال تدفتها 

وينسا اليها رابتها فدى الامدث علالدث إباحيدث مدع مدر يريدد ، أو يقدوا باسدتخداا هدلا البروفيدل فدى 

والتحددث معهدم فدى الدخول على احد الموالع اتباحيث الجنسيث وإضافث اتشخاا راابدى المتعدث 

أو يقدوا بارسدال رسدائل تسديئ الدى المجندى عليدث إلدى أشدخاا . موضوعا  جنسيث بشكل علنى 

وتدلة ( كارتددلا )وتدلة معرفيدة ( كالوالدير واتخدوو)مقربير لث ممر تربطهم بث تلة لرابية 

د، ويتاح ذلك في جريمة سا وللف وتشهير، وجريمة انتحال تدفة فدر(. عملا  العمل)الهمالة 

وجريمة تهديد وابتهاع، وجريمة اتعتدا  على حرمة الحياة الخاتة، وأخيرا  جريمة سدرلة بريدد 

وفيما يلى بعا الأمثلةه لتوضةيح اسةتخدامات تلةج الأسةاليب ورب هةا بنةوع الجريمةه . الكتروني

 :على الوجه التالى 

 :إرتكاا الجريمه من اا  إنشاء نشاط وتشغيله عبر شبكة ا نترنت   - أ

إلامدة نشداط ايدر مشدرو  وتشدغيلث "مر بير ارساليا الشائعة فى ارتكا  بعع الجدرائم هدو     

محار،ويتاددح ذلددك بصددفة خاتددة فددى كددل مددر ( 67)عبددر شددبكة الإنترنددت، وجددا  ذلددك بوالددع 

جريمة تمرير مكالما  دولية، وإعادة بث لنوا  فاائية مشفرة، ومهاولة نشاط بددو  تدرخيص، 

فةى حةا  وعدادة مدا يسدتخدا الجدانى هدلا الندو  مدر ارسداليا . اتئتمانية وجريمة تهوير البطالا 

أ  كدل جريمدة لهدا حيدث أظهدر تحليدل مادمو  المحاضدر الرسدمية . كون المجنى عليه مؤسسة

تمرير مكالمات ، فعلى سبيل المءال يتطلا القياا بجريمة وسائلها وأدواتها التى تعير على إرتكابها

و بعدددد مددر ارجهددهة ذا  التقنيددة العاليددة التددى تعمددل علددى تمريددر تخصدديص مكددا  وتجهيددهدوليةةة 

المكالما  دو  المرور على شبكة اتتصات  بالشركة المصرية للاتصات ، والتعالد على دائرة 

ربدم بشدبكة الإنترنددت مدر الشدركة المصددرية لنقدل البياندا ، وممددا يؤكدد هدلو النتيجددة مدا ورد فددى 

الفندى عدر وجدود مجموعدة أجهدهة متصدلة ببعادها الدبعع أسدفر الفحدص ( "37)المحار رلدم 

تكددو  فددى مجملهددا نظدداا متكامددل لتمريددر المكالمددا  الدوليددة والصددادرة مددر مصددر إلددى الخددارج 

 ADSLوعليدث خدمدة ....... بوجود الخدم رلدم : والعك  فى حالة تشغيل تاا، وهلو ارجههة هى 

ويخدرج مدر  Wireless Negtear 4 portميجدا بايدت موتدل علدى راوتدر موديدل  3بسدرعة 

والدلى بددورو موتدل بمجموعدة مدر  port cisco 16كابل شبكة إلى سويتف موديدل  3الراوتر 
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موديلا  مختلفة موععدة علدى مدوظفى الشدركة،  ip phoneكوابل الشبكة الموتلة إلى عدد مر 

 Digiamكار  موديل  3ويخرج كابل شبكة أخر مر الراوتر إلى جهاع كمبيوتر موجود بث عدد 

خدم والدلى  3واللى يتم توتيل خطوط التليفوندا  اررضدية أو المحمولدة إليدث كدل كدار  بسدعة 

 phoneموتل عليث عدد مر الخطوط اررضية، كما تدم توتديل خدم محمدول إليدث عدر طريدق 

call  وعدددد مددر الخطددوط اررضددية متصددلة بددالكمبيوتر بالإضددافة إلددى كددار ،Digium  والددلى

 ". ومر خلالث يتم ربم الخطوط اررضية والمحمول بالإنترنت voip gote wayيعمل 

التابعدة للشدركة المصدرية للقندوا  الفادائية جريمة إعةادة بةث القنةوات ال،ضةائية المشة،رة وتعد 

c.n.e  مر الجرائم التى تتطلا تخصيص مكا  وتجهيهو بعدد مر ارجههة التى تعمل علدى إعدادة

أى ايدر مصدرت لدث بدالعر  فدى  –اشتراك منهلدى  –فك شفرة البث، وأياا  التعالد على كار  

ومما يددلل علدى . التجمعا  السكنية وارماكر العامة وذلك مر الشركة المصرية للقنوا  الفاائية

فدى ( فديلا تدلات الددير)عءدر فدى إحددى الفديلا  المسدماو ( "33)ذلك ما ورد فدى المحادر رلدم 

مختلفدة ومكبدر إشدارة متصدلير بدبعع وموتدلير جهاع ريسيفر ماركا  ( 61)حلوا  على عدد 

وتلا  شيرني وكللك كارتير فدك شدفرة خداا بالشدركة ( 3)بالكهربا  وفى حالة تشغيل وعدد 

جهاع اسدتقبال ( 23)تم ضبم بمسكر المتهم ( "33)، والمحار رلم "المصرية للقنوا  الفاائية

 –ية وتحسير الصو  والصورة كابينة لتقو( 3)وعدد  –كار  فك شفرة ( 3)وعدد  –ريسيفر  –

 –ريمددو  كنتددرول ( 2)وعدددد  –دفتددر تحصدديل مبددالغ ماليددة مددر المشددتركير ( 3)و –مشددترك  3

 ".وتلا  شيرني( 3)وعدد 

فعادة ما تتطلا تخصيص مكا  لممارسة نشاط الإنترنت  مزاولة نشاط بدون ترايصأما جريمة 

ومما يؤكد ذلك مدا ورد فدى . مختصة وفتحة للجمهور بدو  الحصول على الترخيص مر الجهة ال

أ  الجانى هو المسجول عر محل يقوا بعر  ألعا  إنترنت للجمهدور دو  ( "32)المحار رلم 

 ".أ  يكو  حاتلا  على ترخيص بللك مر الجهة المختصة لانونا  

 : E-mailإرتكاا الجريمه من اا  البريد ا لكترونى  - ا

مة التى تقدمها شبكا  المعلوما  حتى أنث يمكر القول أنث يعد البريد الإلكترونى مر الخدما  المه

أتبح واحدا  مر أكءر وسائل اتتصال شيوعا ، وهو شكل مر أشدكال اتتصدال الإلكتروندى يسدمح 

للأفراد بتبادل الرسائل بشكل فورى مر خلال شبكا  المعلوما  التى تعرف مجتمعث بالإنترندت، 

تعتدر  إيجداد رلابدة تحكدم عمدل هدلو الشدبكا  فإندث ت يوجدد  إت أنث نظرا  للصعوبة الكبيرة التدى

ضددوابم تحكددم هددلا البريددد ممددا أسددفر عددر ظهددور بعددع اتسددتخداما  ايددر المشددروعة للبريددد 

الإلكترونددى والتددى بدددأ  فددى اتنتشددار فددى الآونددة ارخيددرة
(.)

وأظهددر تحليددل ماددمو  المحاضددر .

عة للبريددد الإلكترونددى والتددى تعُددد أفعددال الرسددمية أ  هندداك عددددا  مددر اتسددتخداما  ايددر المشددرو

 :محار ،ومر أبرعها ما يلى ( 67)مجرمة يعالا عليها القانو  المصرى، وجا  ذلك بوالع 

                                                           
(.)

، 3222، رسالة دكتوراو، كلية الحقوا، جامعة القاهرة، "دراسة نظرية وتطبيقية"جرائم الحاسا اتلتصادية : نائلة عادل محمد 

 28تـ
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  نجددد فددى هددلا النددو  مددر : ا سةةتياء علةةى البريةةد ا لكترونةةى الخةةاص بةةالمجنى عليةةه

يقدوا الجدانى  الحالة الأولىلمؤسسة او ل،رد  ف،ى  ارساليا أما اتستيلا  على البريد الإلكترونى

باتسددتيلا  علددى عندداوير البريددد الإلكترونددى الخاتددة بالشددركة ثددم ينتحددل تددفة الشددركة ويوجددث 

عملائها إلى ولدف التعامدل مدع هدلو العنداوير والتعامدل مدع عندوا  بريددى آخدر ممدا يترتدا عليدث 

يقدوا الجدانى : فنجدد أ   أما فى الحالة الثانية وهةى ال،ةرد، (31)أضرار بالشركة كالمحار رلم 

بعد اتستيلا  على البريد الإلكترونى الخاا بالمجنى عليها بإنتحدال شخصديتها وعمدل محادثدا  

مع آخرير وإعطائهم اتيميلا  الخاتة بها وأرلاا تليفوناتهدا المحمولدة بهددف الإسدا ة لسدمعتها، 

 (.38)وهلا ما ورد فى المحار رلم 

 يسدتخدا الجدانى هدلا الندو  مدر ارسداليا (  : وهمةى)إنشاء بريد إلكترونى بإسم مستعار

( وهمدى)، وفدى هدلو الحالدة يقدوا الجدانى بإنشدا  بريدد إلكتروندى فى حا  كون المجنى عليةه فةرداى 

حتى ت يتم معرفة شخصيتث ويسدتخدمث إمدا فدى إرسدال رسدائل إلكترونيدة إلدى البريدد الإلكتروندى 

هة التى تعمل بها المجنى عليث تتامر عبدارا  سدا ولدلف وتشدهير بهدا كالمحادر الخاا بالج

، أو يقوا بإرسال هلو الرسائل ومرفق بها أحدد الملفدا  السدرية المسدجول عنهدا المجندى (61)رلم 

، كمدا لدد يلجدأ (3)عليث كنو  مر التقصير والإهمال مما يار بث فدى جهدة عملدث كالمحادر رلدم 

هددلا البريددد إلكترونددى فددى إرسددال رسددائل سددا ولددلف وتشددهير إلددى البريددد الجددانى إلددى اسددتخداا 

، أو يقدوا بإرسدال رسدائل تهديدد (62)الإلكترونى الخاا بالمجنى عليها مباشرة كالمحادر رلدم 

للمجنى عليث وإبتهاعو مقابل حصدولث علدى مبلدغ مدر المدال والتنداعل عدر كافدة القادايا المحدررة 

لدد يقدوا الجدانى بإرسدال هدلو الرسدائل إلدى بعدع ارتددلا   وأخيدرا  (. 22)ضدو كالمحار رلدم 

ومعارف المجنى عليث مما يسيئ إليث ويحقر مر شأنث ويطعر فى أخلالث المهنية وهلا ما ورد فدى 

 (.67)المحار رلم 

  فةى يستخدا الجدانى هدلا الندو  مدر ارسداليا : إنشاء بريد إلكترونى بإسم المجنى عليها

، وفى هلو الحالة يقوا الجدانى بإنشدا  بريدد إلكتروندى بإسدم المجندى رداى حا  كون المجنى عليه ف

عليها وذلك حتى يتمكر مر إنشا  بروفايل لهدا علدى مولدع الفدي  بدوك، ومدر ثدم إلندا  عملائهدا 

بالعمل والمقربير منها مر أ  هلا البروفايل هو الصفحة الخاتة بها، ثم يقوا بإضافة أتددلائها 

نشر بعع الصور لها، التى تحصل عليها مدر خدلال اتعتددا  علدى حرمدة والاربها وعملائها و

الحياة الخاتة بها بأ  نقل باستخداا جهاع الحاسا عبر شبكة الإنترنت تور لها بغير رضداها 

 (.28)وذلك حتى يقوا بالإضرار بها والمساف بسمعتها ، وهلا ما ورد فى المحار رلم 

 فةى حةا  كةون المجنةى وذلدك : لخةاص بجهةة عملةه استخدام الجانى للبريةد ا لكترونةى ا

، وفى هلو الحالة يقوا الجانى بإستخداا البريد الإلكترونى الخاا بجهة عملث فدى عليه مؤسسة

إفشا  معلوما  خاتة بالمنشأة التى يعمل بها، وذلدك عدر طريدق التحصدل علدى معلومدا  عدر 

نى الخاا بدث إضدرارا  بجهدة عملدث طريق اتيميل الخاا بجهة عملث وإرسالها للبريد الإلكترو

، أو لد يقوا الجانى بإرسال رسائل إلكترونية مر ايميلث الخاا إلى البريد ( 32)كالمحار رلم 

الإلكترونى الخاا بالشدركة تحتدوى علدى عبدارا  تشدهير بالمؤسسدة وتحدريع العداملير ضدد 

 (.8)إدارتها ومديرها، وهلا ما ورد فى المحار رلم 

أ  الجانى لد يستغل البريدد الإلكتروندى علدى شدبكة الإنترندت : القول  وبصفة عامة يمكر

كجريمدة السدا والقدلف والتشدهير، وجريمدث انتحدال تدفث سدوا  كاندت : فى ارتكا  عددة جدرائم 

 .تفث فرد اا مؤسسث، وجريمث اتعتدا  على حرمث الحياو الخاتث 

 :ماعى  إرتكاا الجريمه من اا  استغا  موادع التواصل الاجت  -ج

وهو عبارة عر شبكة اجتماعية يمكر الددخول  Facebookويأتى فى مقدمتها الفي  بوك

كملكية خاتدة لهدا، وكاندت عادوية المولدع مقتصدرة فدى " في  بوك"إليها مجانا ، وتديرو شركة 

بداية ارمر على طلبة جامعة هارفارد، ولكنها امتد  بعد ذلك لتشدمل الكليدا  ارخدرى فدى مديندة 
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وجامعة آيفى ليي وجامعة سدتانفورد وشديجا  فشديجا  أتدبح متاحدا  للعديدد مدر الجامعدا  فدى  بوسطر

فتح المولع أبوابث أمداا جميدع  3221سبتمبر مر عاا  31كندا والوتيا  المتحدة ارمريكية، وفى 

.ارفراد وتم إطلالث بشكل رسمى ومتات للجميع
 (62)

 

  اتجتماعيدة بصدفة عامدة والفدي  بدوك وعلى الرام مدر المخداوف التدى تءيرهدا الشدبكا

بصفة خاتة، إت أنث ت يوجد ضوابم تحكم التعاملا  فى هلو الشبكة، مما أدى إلى ظهور بعع 

محادر ( 63)الممارسا  واتستخداما  ايدر المشدروعة لمولدع الفدي  بدوك، وجدا  ذلدك بوالدع 

مامو  المحاضر الرسمية  ،ومر أبرع تلك اتستخداما  والتى رتدتها الباحءة مر خلال تحليل

 :ما يلى 

 يستخدا الجانى هلا :  إنشاء بروفيل على مودع ال،ي  بو  بإسم المجنى عليه أو بإسم مستعار

، وفى فى حا  كون المجنى عليه فرداى ( إنشاء بروفيل بإسم المجنى عليه ) النو  مر ارساليا 

على البيانا  الشخصدية الحقيقيدة لدث  هلو الحالة يقوا الجانى بإنشا  بروفيل للمجنى عليث يحتوى

وايرهدا، مدع ( ... المحمولدة واررضدى)كاتسم وعنوا  المنهل ومقر العمل وأرلداا التليفوندا  

تحميل لبعع الصدور الشخصدية ، ثدم ينتحدل شخصدية المجندى عليهدا وينسدا إليهدا رابتهدا فدى 

فى  -بعد ليامث بإنشائث  –بروفيل إلامة علالة إباحية مع مر يريد، أو يقوا الجانى بإستخداا هلا ال

الدخول على أحد الموالع الإباحية الجنسدية، وإضدافة ارشدخاا راابدى المتعدة والتحددث معهدم 

امةا فيمةا يتعلةق بإنشةاء (. .3)و( 66)فى موضوعا  جنسية ، وهلا ما ورد فى المحار رلدم 

فةى حةا  كةون سداليا فعادو مدا يسدتخدا الجدانى هدلا الندو  مدر ار :بروفيل وهمى بإسم مستعار

حتى ت يتم ( بإسم مستعار)اياا، وفى هلو الحالة يقوا الجانى بإنشا  بروفيل  المجنى عليه فرداى 

معرفة شخصيتث حتى يتمكر مر خلالث بإرسال رسائل تحمل فى مادمونها سدا ولدلف وأمدور 

لمجندى أو ا( 16)خادشة للشرف والحيا  سدوا  أرسدلت إلدى والدد المجندى عليدث كالمحادر رلدم 

 (. 36)و( 32)عليث نفسث كالمحار رلم 

   ويستخدا الجانى هلا النو  مر اتسداليا فدى حدال كدو  : إنشاء جروا على مودع ال،ي  بو

يقدوا الجدانى بإنشدا  جدرو  يادم العداملير  ف،ةى الحالةة الأولةى، مؤسسةة أو فةرد المجنى عليدث

والموظفير فى الشركة التى يعمل بهدا، ثدم يعدر  عددد مدر الموضدوعا  التدى تحمدل عبدارا  

سا وللف وتشهير فى حق الشركة ولياداتها وإثارة الفتر وتحريع العمال على الإضرا  عر 

أمةا فةى الحالةة (. 62)العمل والقياا بمظاهرا  ضد الشدركة ، وهدلا مدا ورد فدى المحادر رلدم 

هددف الجدانى مدر إنشدا  جدرو  علدى مولدع الفدي  بدوك الإضدرار :  الثانية وهى ال،رد نجد أن

بسدمعة المدددير المباشددر لددث فيعمددل علددى وضددع عبددارا  وتعليقددا  لتشددكيك الآخددرير فددى نهاهتددث 

 (.1)و( 3)واتهامث بالفساد وذكر أفعال لي  لها أساف مر الصحة كالمحار رلم 

 فةى يستخدا الجانى هلا الندو  مدر ارسداليا : ء على البروفيل الخاص بالمجنى عليه الاستيا

، وفددى هددلو الحالددة يقددوا الجددانى بعددد اتسددتيلا  علددى البروفيددل حةةا  كةةون المجنةةى عليةةه فةةرداى 

الخاا بدالمجنى عليدث بإرسدال رسدائل سدا ولدلف سدوا  إلدى ألدار  المجندى عليدث أو بعدع 

، وذلك ل سدا ة لسدمعة ( 63)و بعع أتدلا و  كالمحار رلم أ( .6)أخواتث كالمحار رلم 

أ  الجانى لد يستغل مولع الفي  بدوك : وبصفة عامة يمكر القول . المجنى عليث والتشهير بها 

على شبكة الإنترنت إما فى الإسدا ة لسدمعة المجندى عليدث والتشدهير بدث سدوا  كدا  مؤسسدة أو 

 .أو فى اتعتدا  على حرمة الحياة الخاتة بثفرد، أو فى انتحال شخصية المجنى عليث، 

  يسدتخدا الجدانى هدلا : إنشاء بروفيل للمجنى عليه علةى أحةد الموادةع ا باحيةة الجنسةية

، وفدى هدلو الحالدة يلجدأ الجدانى إلدى إنشدا  فةى حةا  كةون المجنةى عليةه فةردالنو  مر ارساليا 

علددى أحددد الموالددع الإباحيددة الجنسددية مءددل مولددع تاجددد  -مددر الإندداث  –بروفيددل للمجنددى علدديهم 

tagged وكأنها تقوا بعر  نفسها لممارسث الرذيلث مع مر يريد ، وذلك ل سا ة إلى سمعتهر ،

                                                           
(62)

 3تـ:  6، تـhttp://ar.wikipedia.org  ،3././3262الموسوعة الحرة ويكيبيديا، الفي  بوك، متات فى 
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، وهدلا مدا ورد فدى المحادر وخد  شرفهر والطعر فى عرضهر علانية على شبكة الإنترنت 

 (.68)رلم 

 : websitesاستغا  الموادع المتاحه على شبكة ا نترنت   -د

موالع الويا هى مجموعة تدفحا  ويدا مرتبطدة ببعادها الدبعع ومخهندة علدى نفد  

الخددادا، ويمكددر عيددارة موالددع الويددا علددى الإنترنددت بفاددل خدمددة الويددا ومددر خددلال برنددامي 

، كما يمكر عدر  الموالدع بواسدطة الهواتدف النقالدة عبدر تقنيدة "ويامتصفح ال"حاسوبى يدعى 

( مليدو  مولدع 382)أ  هناك مدا يهيدد عدر ( 3263يناير )وبحسا إحصائيا  . (WAP)الوا  

على الشبكة العالمية وتختلف أهداف موالع الويا فمنها مدا هدو ل عدلا  عدر المنتجدا  ومنهدا مدا 

أو منتديا  للنقا  والحديث بير مستخدمى الويا، ويوجد ما  يبيعها، كما أ  هناك موالع للدردشة

.إلخ... يعرف بالمدونا  وهى موالع ويا يسرد فيها مؤلفها ما يريد الكتابة عنث 
 (66)

 

وأظهددر تحليددل ماددمو  المحاضددر الرسددمية أ  هندداك عددددا  مددر اتسددتخداما  ايددر المشددروعة  

لمختلددف أنددوا  الموالددع علددى شددبكة الإنترنددت، والتددى تعُددد أفعددال مجرمددة يعالددا عليهددا القددانو  

 :محار ،ومر أبرع تلك اتستخداما  اير المشروعة ( 66)المصرى، وجا  ذلك بوالع 

  يسدتخدا الجدانى : لمودع الشركة الأصلى علةى شةبكة ا نترنةت  إنشاء مودع مماثل تماماى

، وفددى هددلو الحالددة يقددوا الجددانى فةةى حةةا  كةةون المجنةةى عليةةه مؤسسةةةهددلا النددو  مددر ارسدداليا 

باستغلال عملث بأحد الشركا  لفترة فى انتحال تفتها مر خلال إنشدا  مولدع مماثدل تمامدا  لمولدع 

ا يؤدى إلى خددا  عمدلا  الشدركث والحدق أضدرارا  جسديمة الشركة ارتلى التى كا  يعمل بها مم

 ( .33)بها، وهلا ما ورد فى المحار رلم 

  فى يستخدا الجانى هلا النو  مر ارساليا : إنشاء مودع وهمى على شبكة ا نترنت

، وفى هلو الحالة يقوا الجانى بإنشا  مولع وهمى على شبكة حا  كون المجنى عليه مؤسسة

بوجود والعة  –باستعمال طرا إحتيالية  –ا  أكبر عدد مر ارفراد، وإيهامهم الإنترنت لإجتل

حقيقية وذلك على خلاف الحقيقة للتوتل إلى الإستيلا  على بعع أموالهم مءل موالع بيع 

المنتجا  التى تحاول إلنا  عملائها بوجود منتجا  أتلية وبأسعار ألل وعندما يقوا المجنى 

لمال مقابل شرا  سلعة ما، يفاجئ بعدا وجود هلو الشركة أساسا  وأ  هلا عليث بتحويل مبلغ مر ا

 (.33)المولع لي  حقيقيا  كالمحار رلم 

  يسدتخدا الجدانى هدلا الندو  مدر : نشر مصةنف محمةى دانونةاى علةى أحةد موادةع شةبكة ا نترنةت

ا  علدى ، وفدى هدلو الحالدة يقدوا الجدانى باتعتددفةى حةا  كةون المجنةى عليةه مؤسسةةارساليا 

حقوا الملكية الفكرية للمجنى عليث، بأ  يتعمد نشر مصنف محمى لانونا  وذلك مر خدلال إنشدا  

مولع على شبكة الإنترنت مستخدما  نف  اتسم ارتلى، دو  إذ  مسبق مر المؤلف أو تاحا 

 (.33)الحقوا المجاورة كالمحار رلم 

  يستخدا الجانى هلا النو  مر ارساليا : ااتراق موادع الشركات والمؤسسات التجارية

، وفى هلو الحالة يقوا الجانى باستغلال معرفتث التقنية فى فى حا  كون المجنى عليه مؤسسة

الدخول على نظاا شركة أى اختراا مولعها على شبكة الإنترنت، وذلك حتى يتمكر مر معرفة 

وا بتوجيهم إلى مولع أخر معلوما  وأسرار عر تلك الشركة وخاتة ما يخص عملا ها ثم يق

خاا بشركة أخرى تعمل فى نف  المجال وبالتالى يصبح الجانى المستفيد الوحيد مر ذلك رنث 

بالتاعب فى  ، وفى بعع ارحيا  يقوا الجانى(36)تاحا هلو الشركة كالمحار رلم 

ر من الأجهزة ال،نية الخاصة بنظام شركة عاملة فى مجا  الاتصالات وذلج حتى يمكن الغي

 ، وفى أحيا  أخرى يقوا الجانى(32)كالمحار رلم إجراء اتصالات بدون سداد رسومها 

بأ  لاا بعملية مسح أو تعديل البيانا   بإتاف وسيط إلكترونى ااص بالشركة التى يعمل بها

                                                           
(66)

 6، تـhttp://ar.wikipedia.org,  ،3/62/3262ويكيبديا الموسوعة الحرة، مولع الويا، متات فى
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على الجهاع الخادا مما أدى إلى عدا تمكر الجهاع الخادا مر إتماا أى عملية أخرى كالمحار 

 (.33)رلم 

  يسددتخدا : اسةةتغا  أحةةد الموادةةع المتاحةةة علةةى شةةبكة ا نترنةةت للتشةةهير بةةالمجنى عليةةه

، وفدى هدلو الحالدة يقدوا الجدانى فى حا  كةون المجنةى عليةه فةردالجانى هلا النو  مر ارساليا 

( nobadool.comالنوبة دوول )باستغلال أحد الموالع المتاحة على شبكة الإنترنت مءل مولع 

، ....  لمجنى عليددث ودعددوة أهددل النوبددة إلددى عدددا التعامددل معددث بصددفتث رئددي  جمعيددة للتشدهير بددا

 (.7)كالمحار رلم 

وبصفة عامة يمكر القول أ  الجانى لد يستغل الموالع التدى تتيحهدا شدبكة الإنترندت فدى ارتكدا    

ة، جريمددة النصددا واتحتيددال، واتعتدددا  علددى حقددوا الملكيددة الفكريدد: عدددة جددرائم، نددلكر منهددا 

وجريمة انتحال تفة سوا  أكانت انتحال تفة مؤسسة أا فرد، وجريمة اتختراا، وجريمة سا 

 .وللف وتشهير، وجريمة الإتلاف، وأخيرا  جريمة استخداا وسائل اير مشروعة للاتصات 

ارتكةاا الجريمةه مةن اةا  أحةد المنتةديات والجدير باللكر أظهر تحليل مامو  المحاضدر ا    

جريمدث )يعد اياا مدر أسداليا ارتكدا  الجريمدث ،وجدا  ذلدك بوالدع شبكه الانترنت  المتاحه على

وضع تعليقدا  منافيدة للأخدلاا )، ومر ابرع اتستخداما  اير المشروعة للمنتديا  ،هى (واحدو

ومخلة بالآدا  العامدة للمجندى عليدث ، وضدع مشداركا  تسديئ للمجندى عليدث علدى أحدد المنتدديا  

وتحميددل تددور مددر خطابددا  خاتددة بالشددركة ل ضددرار بددالمجنى عليددث الخاتددة بجهددة العمددل 

بإعتبارو رئي  مجل  إدارة الشركة ، واخيرا وضع تعليقا  تدعو إلى العنف وتحريع العاملير 

 (. .)، وهلا ما ورد فى المحار رلم ( على الإضرا  عر العمل

فنظددرا  رنددث تددم  محاضددر،( 3)، والددلى جدا  بوالددع اسةتعما  ب ادةةات إئتمانيةةة مةةزورة  -و

القدبع علددى المتهمددير أثنددا  ليددامهم بشددرا  سدلع وباددائع مددر بعددع المحددلا  التجاريددة، أو عنددد 

سحا بعع اررتدة مر ماكينا  الصراف الآلى فإنث تدم الدتحف  فقدم علدى البطالدا  اتئتمانيدة 

،  23)المهورة، والتى تعدد مدر أدوا  إرتكدا  هدلو الجريمدة ، وهدلا مدا ورد فدى المحاضدر رلدم 

23 ،21 ،27.) 

اختلاف اساليا ارتكا  جرائم اتنترنت عر الجرائم التقليديث ، فلم يعد الجناو : ومما سبق يتضح 

بحاجث الى اتستعانث ببعع البلطجيث فى إرتكا  جرائمهم ، ولدم يعدد المجدرا يحمدل ادوا  حدادو 

الشدبكث مدر إمكانيدث التواتدل أثنا  إرتكابث لها،   بل أتبح المجرمير يعتمدو  على كل ما توفرو 

مددع بعاددهم فددى مختلددف دول العددالم وتبددادل اتفكددار والخبددرا  اتجراميددث فيمددا بيددنهم، واسددتخداا 

فى الدخول على الشبكث، وخدا  المجنى عليهم والتاليل بهم حتدى ت ( اير حقيقيث)اسما  وهميث 

 . يتم إكتشافهم 

 رائم الانترنت ا جراءات القانونية والاحكام الجنائيه لج( 2)

يختص هلا العنصر بعر  الإجرا ا  القانونية للجدرائم التدى ترتكدا عبدر شدبكة الإنترندت ومدا 

مصدادر معرفدث المجندى عليدث بولدو  الجريمدث ، والقدائم : يرتبم بها مدر أحكداا، وذلدك مدر حيدث 

ور بالإبلا، ، واعتدراف الجدانى بارتكدا  جريمتدث ،وحادور المدتهم جلسدة النطدق بدالحكم ،وتدد

الحكم النهائى مر تاريخ تحرير المحار، وأخيرا ارحكاا الصدادرة فدى جدرائم الإنترندت ، وذلدك 

 :على النحو التالى

 :مصادر معرفه المجنى عليه بودوع الجريمه  - أ

مددر الملاحدد  مددر اسددتقرا  المحاضددر الرسددميث انددث تددم ذكددر مصددادر معرفددث المجنددى عليددث بولددو  

( 3)، باسددتءنا  %( 2.33.)محاددر بنسددبث بلغددت ( 37)الجريمددث فددى معظددم المحاضددر بوالددع 

 .محار ( 16)محاضر لم يتم ذكر هلا البيا  بث ، وذلك مر اجمالى المحاضر البالغ عددها 

الجهدث الرلابيدث المسدجولث داخدل ):وجا  فى مقدمث مصادر معرفث المجنى عليث بولدو  الجدريمهمر

ليدداا الجددانى بإرسددال رسددائل )يليددث ، %( 31.26)محاددر بنسددبث بلغددت ( 63)بوالددع ( الشددركث
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محاضدر ( 8)بوالدع ( عملا  العمدل)، ثم جا  %( 33.31)محار بنسبث ( 63)بوالع ( إلكترونية

( 7)بوالددع ( مكالمددا  ورسددائل تليفونيددث ، ومصدددر لددانونى)، يليددث كددل مددر %( 63.22)بنسددبث 

ليدث الددخول علدى بالصددفة، وعندد عددا اسدتطاعة المجندي ع)محاضر لكل منهم ، ثم جا  كدل مدر 

( اتيميل الخاا بشركتث، وعند حدوث عطدل سدوا  بمولدع الشدركة أو بجهداع الخداا الخداا بهدا

ويمكر .محار ( 16)لكل منهم ، وذلك مر إجمالى عينث المحاضر البالغ عددها ( لايتا )بوالع 

 :توضيح ذلك على النحو التالى 

و  مصةادر معرفةة المجنةى عليةه بحةدوث مةن أ( الجهه الردابيه المسئوله داال الشركه)جاء  ●

، حيث نجد أ  شركة ما لد تكتشف أنها تارر  مدر لبدل أحدد ارشدخاا بإرتكدا  فعدل الوادعة 

بإرسددال هددلو الإفددادة إلددى الجهددة  –الشددركة  –مخددالف للقددانو  ممددا يتسددبا فددى خسددائر لهددا، فتقددوا 

، وممددا يؤكددد هددلو النتيجددة المختصددة للتحددرى فددى ارمددر، وإتخدداذ الإجددرا ا  القانونيددة اللاعمددة

ورد  معلوما  مر لسم اتيراد الدولى بالشركة المصرية ( "31)ويدعمها ما ورد المحار رلم 

فدي تمريدر المكالمدا  الدوليدة بالمخالفدة للقدانو  ... للاتصات  عر استخداا الخدم التليفدوني رلدم 

باستخداا ... عر ذلك هو وأ  التحريا  اسفر  عر أ  المسجول.... وأ  ذلك الخم خاا بشركة 

أجههة حديءة التقنية وأستصدر إذ  مر النيابة العامة بلا  التاريخ بادبم وتفتديف المتحدر  عندث 

 ". وتفتيف مقر الشركة وضبم اتجههة محل الجريمة

من اا  إرسا  الجانى رسائل إلكترونية سواء عبر البريد ا لكترونى أو علةى صة،حة )وجا  ●

مصادر معرفة المجنى عليث بحدوث الوالعة ، فقد يقدوا الجدانى بإرسدال هدلو  مر بير (ال،ي  بو 

لداا الجداني بإرسدال رسدائل علدى البريدد ( "62)كالمحادر رلدم  المجني عليه ن،سةهالرسائل إلى 

اتلكتروني الخاا بالشاكية تتامر عبارا  سا ولدلف وطعندا  فدي ارعدرا  ونشدر مجموعدة 

يها عر طريق اتستيلا  على أحد العناوير البريدية الخاتة مر الصور الشخصية التي تحصل عل

أشةخاص ، وفدى أحيدا  أخدرى يقدوا الجداني بإرسدال هدلو الرسدائل إلدى "بها ل سدا ة إلدى سدمعتها

، أو تددلة معرفيددة (كددارخوة، والوالدددير)، ممددر تددربطهم بددث تددلة لرابيددة مقةةربين للمجنةةي عليةةه

أ  المتهمة لامت بإرسدال رسدائل ( " .6)محار رلم ومما يؤكد ذلك ما ورد في ال(. كارتدلا )

إلى البروفيل الخاا بأخت المجني عليها الكبرى أوت  ثم لامدت بإرسدال رسدائل بدلا  المادمو  

 ". إلى أتدلائها

أحد الوسائل في معرفة المجني عليث بالجريمة التي إرتكُبت (  ماء العمل) المعرفث مر●

فوججدت بأحدد العداملير معدي فدي الشدركة ( "6)المحادر رلدم  في حقث،ومما يؤكد ذلك ما ورد في

يخبرني أنث وجد على تندوا بريدو ارلكتروني رسالة مر عنوا  مجهول تتامر عبدارا  سدا 

 ". وللف وتشهير بشخصها ووجد  ذا  الرسالة مرسلة إلى كءير مر عملا  العمل

ؤكددد ذلددك مددا ورد فددي وممددا ي (اسةةتقبا  مكالمةةات ورسةةائل تلي،ونيةةه)يليهةةا مةةن اةةا   ●

ألر  الشاكية أنث في اليوا السابق علدى الدبلا، فوججدت بشدخص يتصدل بهدا ( "68)المحار رلم 

تليفونيا  ويخبرها بأنث هو الل  يتحدث معهدا علدى اتنترندت عدر طريدق البروفيدل الخداا بهدا ثدم 

لامدة علالدا  توالت اتتصات  مر الهواتف رخرير على أسداف أنهدا سديجة السدمعة وأنهدا تريدد إ

 ". جنسية وأنها ت علم لها بمر أنشأ البروفيل المدو  بث اسمها وأرلاا هواتفها المحمول والمنهلي

أى أثنا  لياا أحد الاباط بحملة لابم المخالفير عر ( مصدر دانونى)وجا  مر خلال ●

مدا ورد فدى لادايا، وممدا يؤكدد ذلدك ( 7)القانو  مر بير وسائل المعرفة بولو  الجريمدة، بوالدع 

شداهد كميدة ... رئدي  لسدم المصدنفا  الفنيدة بددائرة ... أثندا  مدرور المقددا ( "33)المحار رلدم 

كبيرة مر الكابلا  وارسلاك ممتدة على الحوائم والعقارا  والخاتة بشبكة د  موتلة بمكبدر 

خول إليهدا ، وبالدد(بفديلا تدلات الددير)إشارة وتتبعها وجدها مجمعة داخل إحدى الفيلا  المسدماو 

جهاع ريسيفر ماركا  مختلفدة ومكبدر إشدارة متصدلير  61عدد )عءر على مجموعة مر اتجههة 

هلا باتضافث الى لاية واحدة خاتة بجريمة ...". ببعع وموتلير بالكهربا  وفي حالة تشغيل 

التهويددر واسددتخداا محددررا  إلكترونيددة مددهورة، حيددث ضددبم فيهددا المددتهم متلبسددا  أثنددا  إرتكددا  
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ضبم المتهم أثنا  ليامدث بشدرا  سدلع مدر متجدر ( " 23)لجريمة ، وهلا ما جا  في المحار رلم ا

تبدير انهدا ايدر خاتدث بدث ويوجدد بهدا ( بطالدث ائتمدا )كارفور وعند دفعدث للدءمر لددا كدار  فيدها 

 ".تلاعا وتم ضبطث والبطالث المهورو 

عليه الداو  على الايميةل الخةاص بالصدفة  وعند عدم است اعة المجني )وأايراى جاء كل من   

مددر وسددائل   (بشةةركته  وعنةةد حةةدوث ع ةةل سةةواء بمودةةع الشةةركة أو بجهةةا  الخةةام الخةةاص بهةةا

معرفة المجني عليهم بالجريمة التي ارتكبت في حقهم، وممدا يؤكدد هدلو النتيجدة ويددعمها مدا جدا  

المولدع علدى شدبكة بالصدفة حيث ألدر  الشداكية أنهدا فوججدت بوجدود هدلا ( "33)بالمحار رلم 

الإنترنت بحمل نف  اتسم الخاا بمولعها ويعمدل بدنف  مجالهدا بدالرام مدر ملكيتهدا لهدلا اتسدم 

ألددر ( "33)، والمحاددر رلددم "وتسددجيلث بددوعراة الءقافددة تسددتخدامث فددي تنظدديم معددار  اتعيددا 

أكدتدث تاحا الشركة أنث علم بارمر عند حدوث عطل في جهاع الخادا الخاا بشدركتث، والدل  

نتيجة الفحص الفني الل  تم بمعرفة لسم المساعدا  الفنية ل دارة العامة لمكافحة جرائم الحاسدا 

وشددبكة المعلومددا  والددل  توتددل إلددى أ  هندداك بعددع العمليددا  اليوميددة التددي تددتم علددى الجهدداع 

 بطريقددة أتوماتيكيددة يوميددا  وتلددك العمليددا  تخددص دورة العمددل الخاتددة بالجهدداع ولكددر فددي يددوا

تبير وجود أحد العمليا  التي تمت على الجهاع وأنث بعدها لم يتمكر  63.22الساعة  7/1/3262

الجهاع مر إتماا أ  عملية أخرى مما يدل على أندث تدم مسدح أو تعدديل البياندا  بفعدل تلدك العمليدة 

 ".الجديدة التي تمت عليث

 :القائم با باغ  - ا

القائمير بالإبلا، فدى جدرائم الإنترندت وفقدا  أظهر تحليل مامو  المحاضر الرسميث اختلاف 

، %(21.21)لادية بنسدبث بلغدت ( 33)بوالدع ( المجنةى عليةه ن،سةه)لنو  القادية ، حيدث جدا  

وأتاح ذلك فى جرائم سا وللف وتشهير، والنصا واتحتيدال، وانتحدال تدفة فدرد، واتعتددا  

وظهر %( 23.32)لايث بنسبث ( 36)بوالع  (الأجهزة الردابية)على حرمة الحياة الخاتة، يليث 

إعدادو بدث القندوا  الفادائيث )ذلك بشدكل خداا فدى جدرائم اتعتددا  علدى حقدوا الملكيدة الفكريدة

، وجريمث التهوير، ومهاولة نشاط بدو  ترخيص، وتمرير مكالما  دولية، تلك الجرائم (المشفرو

لمؤسسةةة المتضةةررة مةةن ا)التددى تتطلددا القيدداا بحملددة لاددبم المخددالفير عددر القددانو ، ، يليهددا 

، وأتاح ذلك %(.61.2)لاايا بنسبث ( 62)ويمءلها الممءل القانونى للمؤسسة، بوالع  (الجريمة

بصددفة خاتددة فددى جددرائم التشددهير بالمؤسسددة، وانتحددال تددفة مؤسسددة، واسددتخداا وسددائل ايددر 

جدا   مشروعة للاتصات ، واتختراا، والإتلاف، وسرلة بريدد إلكتروندى وإفشدا  معلومدا ، ثدم

لادايا بنسدبة ( 8)بوالع ( الهوج، الوالدير، ارخ اركبر)وتمءل فى  (من ينوا عن المجنى عليه)

، وأتاح ذلك بصفة خاتة فى جريمث تهديد وإبتهاع، واتعتدا  علدى حرمدة %( 62.63)بلغت 

ى الحياة الخاتة وسرلة بريد إلكترونى، فعادة ما يقوا ولى أمر المجنى عليدث بدالإبلا، وخاتدة فد

وذلدك مدر .الجرائم التى تمد  العفدة والشدرف وتطعدر فدى عدر  بنداتهم أو عوجداتهم أو أخدواتهم

 .محار ( 16)اجمالى عينث المحاضر البالغ عددها

عادو ما يقوا المجنى عليث نفسث أو مدر يندو  عندث بدالإبلا، وخاتدث فدى  :ويتضح مما سبق 

الجرائم المارو بارفراد ، اما الجرائم المارو بمؤسسا  الدولث ففى الغالا يتم اتبلا، عنها مدر 

لبددل اتجهددهو الرلابيددث ، أو المؤسسددث المتاددررو مددر الجريمددث ، ولعددل هددلا يعكدد  أهميددث دور 

 .بم هلو الجرائم وخاتث انها تهدد البنيث التحتيث للمجتمع ارجههو الرلابيث فى ض

 :اعتراف الجانى بإرتكاا جريمته  - ج

مددر الملاحدد  مددر اسددتقرا  المحاضددر الرسددميث انددث لددي  هندداك اهتمدداا  بددلكر اعتددراف الجددانى    

، فدى مقابدل %( .13.3)محادر بنسدبث بلغدت ( 28)بإرتكا  جريمتث حيث ذكر هدلا البيدا  فدى 

. محار ( 16)محار لم يتم ذكر هلا البيا  بث ، وذلك مر اجمالى المحاضر البالغ عددها ( 32)

محاددر ( 38)مو  المحاضددر انكددار معظددم المتهمددير بإرتكددابهم للجريمددث بوالددع ودل تحليددل مادد
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، %( 31.23)محاضددر فقددم بنسددبث بلغددت ( 62)، بينمددا اعترفددوا فددى %( 72.18)بنسددبث بلغددت 

 .محار( 28)وذلك مر اجمالى 

إنكار المتهم لجريمته لا يعد دليةل علةى عةدم إتيانةه ظهر تحليل مامو  المحاضر الرسميث ا  وأ

، واردلدة الفنيدة (شدهود الوالعدة)حيدث تعتمدد المحكمدة فدى تددور الحكدم علدى اردلدة القوليدة  ،به

(. متمءلة فى الفحص الفنى للأجههة المستخدمة فى الجريمة، وضبطها فى مكا  ارتكدا  الوالعدة)

 أمدا. وعليث لكى يءبت المتهم برا تث تفنيد تلك اردلة أى يفسرها ويعطى تبريدر كدافى ومنطقدى لهدا

 .الكلاا المرسل فلا يعتد بث أماا المحكمة

والتةةى تقةةوم بةةه إدارة مكافحةةة جةةرائم الحاسةةب وشةةبكات المعلومةةات  –لةةتلج يعةةد ال،حةةص ال،نةةى  

، وممدا الدليل القاطع فى حصو  المتهم علةى حكةم سةواء بةالبراءة أو با دانةة –بو ارة الداالية 

همير على برا ة مر التهمة المنسدوبة إلديهم يدعم هلو النتيجة جا  السبا ارساسى فى حصول المت

عددا وجدود دليدل لداطع يكفدى لإداندة المدتهم، حيدث لدم يءبدت بداروراا وجدود دليدل فندى يفيدد : فى 

أ  اروراا لد خلت مر ( "12)إلتراف المتهم لجريمتث، ومما يؤكد ذلك ما ورد فى المحار رلم 

اك محتويدا  هامدة علدى البريدد الإلكتروندى وجود دليل فنى يفيدد إلتدراف المدتهم لجريمتدث وأ  هند

الخاا بالمجنى عليث لداا المدتهم أو أى شدخص أخدر باتسدتيلا  عليهدا، حيدث أ  محدرر محادر 

الفحص الفنى لم يقم بفحص جهاع الكمبيوتر الخاا بالمتهم حتى يتبدير بالددليل القداطع أ  المدتهم 

ليث واسدتيلائث علدى محتويدا  هامدة مندث هو اللى لاا بسرلة البريد الإلكترونى الخاا بالمجنى ع

خاتة بعملث وهو ارمدر الدلى يتبدير معدث للمحكمدة بدرا ة المدتهم مدر اتتهداا المنسدو  إليدث لعددا 

 ".كفاية اردلة

لتلج فإن حدوث أى ا ةأ أثنةاء عمليةة ال،حةص ال،نةى مةن عةدم فحةص جهةا  الكمبيةوتر 

الةةتى دةةام بهةةتا ال،عةةل  أو التشةةكج فةةى  المسةةتخدم فةةى إرتكةةاا الوادعةةة للتأكةةد مةةن أن المةةتهم هةةو

ااتيار أعضاء اللجنة ال،نية المصاحبة لعملية الضبط وعةدم تحديةد صة،تهم ووظي،ةتهم يعةد دليةل 

أ  مجدرد "علدى ذلدك بقولدث ( 6)ويؤكد ارخبدارى رلدم . دوى على عدم اثبات التهمة على المتهم

كفددى للقاددا  ببرا تددث، فارحكدداا تشددكك القاضددى فددى ادلددة الإدانددة أو نسددبتها إلددى شددخص المددتهم ت

، وممدا "الجنائية وفقا  رحكاا محكمة النقع تبنى على الجها واليقير ولي  علدى الشدك والتخمدير

خلددت أوراا الدددعوى عددر كيفيددة ( "31)يؤكددد هددلو النتيجددة ويدددعمها مددا ورد فددى المحاددر رلددم 

ت كددللك مددر تحديددد اختيددار أعاددا  اللجنددة الفنيددة المصدداحبة للاددابم أبددا  حصددول الاددبم وخلدد

تفتهم ووظيفتهم، وبشأ  التقرير الفنى المعد مر لبل اللجنة فأندث ألديم علدى سدند واحدد هدو إلدرار 

دو  أ  تابم اللجنة ثمة أجهدهة تعدير المدتهم  skypeالمتهم بارتكا  الوالعة عر طريق برنامي 

جر المحكمة معث إلدى على ذلك، وتاحى اردلة لاترة على القدر اللى يحمل إدانة للمتهم وتتطم

هةةتا فضةةاى عةةن أن إثبةةات حةةدوث الوادعةةة فةةى تقريةةر ال،حةةص ال،نةةى دون ".ارتكددا  المددلكور لهددا

حيدث ( ".)ومما يؤكد ذلك ما ورد فدى المحادر رلدم . نسبتها إلى المتهم لا يعد دلياى على إدانته

، إت أنهدا ...ة أثبت الفحص الفنى أ  المسجول الإدارى والفنى عر المولع محدل الفحدص هدو شدرك

 ". لم تنتهى فى نتيجتها إلى أ  المتهم هو اللى لاا بعمل تلك المشاركة على المولع الملكور

 :حضور المتهم جلسة الن ق بالحكم   -د

أظهر تحليل مامو  المحاضر الرسميث اختلاف حاور المتهم جلسة النطق بالحكم وفقا  لنو     

وظهر ذلك بصدفث %( 33.13)متهم بنسبث بلغت ( 37) وعددهم (تغيب المتهمين)القاية، حيث 

كجريمث مهاولدة نشداط بددو  تدرخيص، واتعتددا  )خاتث فى الجرائم المارو بالمصلحث العامث 

علددى حقددوا الملكيددة الفكريددة ،واسددتخداا وسددائل ايددر مشددروعة فددى اتتصددات ، وسددرلة بريددد 

، بينما لداا المتهمدير ( لما  دوليةإلكترونى الخاا بشركة ، والتهوير ،وبعع لاايا تمرير مكا

وظهر ذلدك بصدفث خاتدث فدى %( 22.73)متهم بنسبث بلغت ( .3)بوالع  (بالحضور بشخصهم)

كبعع لاايا سا وللف وتشهير ،والنصا واتحتيال ،وانتحال تفة )الجرائم المارة بارفراد 

بنسدبث بلغدت ( نهمبتوكيةل محةامى نيابةه عة)متهمدير ( 8)، وذهدا ( فرد ، وسرلة بريدد إلكتروندى
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كما ورد فى المحار رلم : ، ويقصد بث (بشكل اعتبارى)، واخيرا حار متهم واحد %( 22..)

أ  المتهم لد تخلف عر الحاور بشخصث أو بوكيل بجلسة المرافعة ارخيرة دو  أ  يقدا ( "22)

حادوريا   علرا  بالرام مر سبق حاورو بالجلسا  السابقة ومر ثم تعتبر المحكمدة الحكدم الماثدل

كمددا حاددر بعددع المتهمددير جلسددة النطددق بددالحكم وعددددهم اثنددا  وتغيددا المتهمددا  ".  بالنسددبة لددث

( 81)وذلدك مدر اجمدالى . الخاا بجريمدة التهويدر( 27)الآخرا  وهلا ما ورد فى المحاررلم 

 .متهم 

أ  الجرائم المارة بالمصلحة العامة يقل فيهدا حادور المتهمدير ومما سبق يمكن القو  

 .سة النطق بالحكم عر الجرائم المارة بارفرادجل

 :صدور الحكم النهائى من تاريخ تحرير المحضر  - ه

تعددد الفتددرة منددل ليدداا الشدداكى بتحريددر المحاددر : أظهددر تحليددل ماددمو  المحاضددر الرسددميث ا    

وخاتدة فدى جدرائم السدا والقدلف والتشدهير بسدمعة  –نسدبيا   –وحتى تدور الحكم فترة طويلدة 

جنى عليث، وأياا  جريمة اتعتدا  على حرمة الحياة الخاتة، وجريمة انتحال تفة، وعر  الم

وجريمة اتعتدا  على حقوا الملكية الفكرية، تلك الجرائم التى يقع فيهدا الادرر علدى الفدرد ذاتدث 

الاجةراءات القانونيةه المتبعةه للبةث فةى ولد يرجع طدول هدلو الفتدرو الدى . وسمعتث وحياتث المهنية

بحددوث الوالعدة المرحلةة الأولةى تبددأ : ، ويمكدر إيجداع هدلو اتجدرا ا  كمدا يلدى الانترنت جرائم

وعلددم المجنددى عليددث بهددا ، ثددم ليدداا المجنددى عليددث بتحريددر محاددر بددإدارة مكافحددة جددرائم الحاسددا 

، يليها التحريا  الفنية، ثم إستكمال المحادر عندد التوتدل المرحلة الثانية  وشبكا  المعلوماتفى

.  نى، ثم مواجهة الشاكى بمامو  التحريا  لتحديد العلالة السببية بير الجانى والمجنى عليثللجا

فيتم فيهاإحالة المحار لنيابة الشجو  الماليدة والتجاريدة بمكتدا النائدا العداا : المرحلة الثالثة  اما

هددا إلددى وهددى النيابددة المختصددة فددى التصددرف فددى لاددايا جددرائم الإنترنددت إمددا بددالحف  أو بإحالت)

وهددى المحكمددة )لإحالددة القاددية للمحكمددة اتلتصددادية المرحلةةة الرابعةةة وأخيددرا تددأتى (. المحكمددة

 (.المختصة بالحكم فى جرائم الإنترنت إما بالإدانة أو بالبرا ة

ألل مر )لايث فى مدو ( 26)تدر الحكم النهائى فى  :وبإستقراء مضمون المحاضر أتضح ان 

، بينما تدر الحكم فى %( 32.82)بالوالعث وذلك بنسبث بلغت مر تاريخ تحرير محار ( عاا

فى مدو ( لايتا )، وتدر الحكم فى %( 8..32)بنسبث ( ألل مر عامير)لايث فى مدو ( 33)

لاايا بنسبث بلغت ( ثلاث)فى ( اير مبير)، وجا  %( 2.37)بنسبث ( تهيد عر عامير)

ث لم يبير فيهم تاريخ تحرير المحار لللك ،والجدير باللكر أ  فى هلو القاايا الءلا%( 3..3)

لم تستطع الباحءة تحديد المدة حتى تدور الحكم ، وذلك مر اجمالى عينث المحاضر البالغ عددها 

 .محار( 16)

لةي  هنةا  عادةة بةين نةوع القضةية وال،تةرة الزمنيةة ودل تحليل مامو  المحاضر اياا أندث   

، ولد يرجع ذلك إلى أ  كل لاية وحتى صدور الحكمالممضاة منت ديام الشاكى بتحرير المحضر 

لها خصوتياتها وملابساتها مر حيث مدة التحقيدق فدى القادية، وتدداول الجلسدا  فدى المحكمدة، 

والتأجيلا  التى يطلبها محامو الخصم والدفا ، واستدعا  الشهود، وطلبا  القاضى كندد  خبيدر 

لدي  فدى ندو  القادية وإنمدا فدى ملابسدا  كدل  وهدلا يعندى أ  المعيدار. إلدخ... للفصل فدى ارمدر 

 .لاية التى تختلف مر لاية إلى أخرى

 :الاحكام الجنائيه الصادره لجرائم الانترنت -و

، أ  الحكم فيها تراوت ما بدير أظهر تحليل مضمون المحاضر الرسمية الخاصة بجرائم ا نترنت 

( ارامة وتعويع)، (برا ة)كلا  مر ، يليها %(33)لاية بنسبة بلغت ( 63)بوالع ( ارامة فقم)

لادايا بنسدبة ( 1)بوالدع ( حدب  وكفالدة)لكدلا  منهمدا، ثدم %( 32)لاية بنسبة بلغت ( 63)بوالع 

، (حدب  وكفالدة وارامدة وتعدويع)، (حب  وارامة وتعدويع)، ثم يأتى كلا  مر %(62)بلغت 

حددب  )يليهددا . نهمددالكددلا  م%( 3)بنسددبة بلغددت ( ثددلاث لاددايا)بوالددع ( حددب  وكفالددة وتعددويع)و

وأخيرا  كلا  مر %(. 2)بنسبة بلغت ( لايتير)بوالع ( ارامة مع إيقاف التنفيل)و( وكفالة وارامة
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بوالع لادية واحددة بنسدبة بلغدت ( انقاا  الدعوى الجنائية)، (حب  وارامة)، (حب  وتعويع)

 .محار( 16)لكلا  منهما وذلك مر إجمالى عينة المحاضر الرسمية والبالغ عددها %( 6.2)

كلا  مر الحدب  والكفالدة والتعدويع والغرامدة، مدر العقوبدا  الماليدث ولعل ما سبق يوضح أن     

المقررة لمرتكبى جرائم الإنترنت، وأ  القاضى لث الحق فى توليع العقوبة التى يترأهدا وفقدا  لندو  

والدلى يحددد  الجريمدة وملابسداتها والظدروف المحيطدة بهدا وذلدك فدى ضدو  القدانو  الخداا بهدا

أو ( وهدى عقوبدا  مقيددة للحريدا )العقوبة بحد أدنى وحد ألصى ، سوا  لعقوبة الحب  والسدجر 

هددلا فاددلا  عددر أ  الكفالددة والغرامددة تدددفع فددى (. كالكفالددة والتعددويع والغرامددة)العقوبددا  الماليددة 

أا مؤسسدا   خهينة المحكمة للدولة، أما التعويع فيدفع للمارور مر الجريمة سدوا  كدا  أفدراد

 .وشركا  وبنوك

بعةةا العقوبةةات  ونظددرا  تنتشددار جددرائم الإنترنددت فددى المجتمددع المصددرى فأتددبح هندداك

التكميلية فى الحكم مثل نشر ملخص الحكةم فةى جريةدتين يةوميتين واسةعتى الانتشةار علةى ن،قةة 

، توبلةةق الموادةةع او الةةروابط التةةى تقةةع علةةى شةةبكه الانترنةة،  المةةتهم وعبةةر شةةبكه الانترنةةت

وهل ما ورد فدى .ومصادرة كافة المعدات والأجهزة والأدوات التى استعملت فى ارتكاا الجريمة 

حب  المتهم ثلاثة أشهر مع الشغل وكفالة خمسة آتف جنيث لإيقاف التنفيدل، ( "66)المحار رلم 

على مولع التواتل اتجتماعى الفي  بوك على شبكة  Nony saBonaوالق البروفيل المسمى 

نترنت، وبإلهامث بأ  يؤدى للمدعيدة بدالحق المددنى مبلدغ عشدرة آتف وواحدد جنيدث علدى سدبيل الإ

التعويع مع نشر ملخص الحكم فى جريدتير يوميتير واسعتى اتنتشار على نفقة المتهم وإلهامدث 

حب  كل متهم خمد  ( "36)والمحار رلم ". بمبلغ خمسة وسبعو  جنيها  مقابل أتعا  المحاماة

الشغل وكفالة خمسة آتف جنيث لكل منهم وتغريمهمدا خمسدمائة ألدف جنيدث لكدل منهمدا  سنوا  مع

ومصادرة كافة المعدا  وارجههة والتوتيلا  التدى اسدتعملت فدى ارتكدا  الجريمدة، وإلهامهمدا 

بأ  يؤديا للشركة المصرية للاتصات  مبلغ عشرة آتف وواحد جنيث على سبيل التعو  المدنى 

 ". هما بالمصروفا  وأتعا  المحاماةالمؤلت، وإلهام

: أ  معظدم ارحكدداا الصددادرة فدى جددرائم الإنترندت تمءلددت فددى: وممةا سةةبق يمكةن القةةو  

، يليها العقوبا  المقيدة للحريا  بوالع %(37.33)لايث بنسبة بلغت ( .3)عقوبا  مالية بوالع 

لادديث ، ولاددية ( 63)، ثددم مددر حكددم لهددم بددالبرا ة بوالددع %(26.63)لادديث بنسددبة بلغددت ( .6)

 .لاية( 16)وذلك مر إجمالى . واحدة تم الحكم فيها بإنقاا  الدعوى الجنائية

لايث لم تتعدى مدة عاا، حيدث ( .6)لاية مر اجمالى ( 63)هلا فالا  عر أ  مدة الحب  فى   

، أمدا الحدد (شدهر، وثدلاث شدهور)أ  الحد اردنى لمدة الحب  فى جرائم الإنترندت جدا   مدا بدير 

لجريمدث تمريدر ( ثدلاث سدنوا  ، وخمد  سدنوا )لجريمث التهوير، و( سنتير)رلصى فتمءل فى ا

ولعدل ذلدك يشدجع الجنداو علدى إرتكدا  جدرائمهم . مكالما  دوليث ، بوالع لاديث واحددو لكدل مدنهم

 .نظرا لصعوبث إثبا  التهمث عليهم ، وللث العقوبا  القانونيث المقررو لجرائم اتنترنت 

 :الخاصه 

ولد  الءورو التكنولوجيث عبر اتنترنت ظهور أنماط جديدو مر الجرائم لم تكر موجودو مدر لبدل  

، كمددا يسددر  إرتكددا  بعددع الجددرائم ، حيددث أتددبح مددر اليسددير التعدددى علددى الحيدداو الخاتددث 

للأخرير وبث الإشاعا  وانتحال تفتهم وسرلث البريد اتلكترونى وممارسث اتبتهاع والتهديدد ، 

كما تغير  أشكال بعع الجرائم كجريمث السا والقلف . واتحتيال عبر شبكث اتنترنت والنصا

والتشددهير ، حيددث أنتقددل الشددجار مددر الوالددع المعددايف فددى نطدداا السددكر والجددوار الددى الوالددع 

اتفتراضى فأتبح فى إمكا  الجدانى إلتدراف جريمتدث بسدهولث نظدرا لتملكدث ادوا  الددخول عبدر 

لى المجنى عليث بغع النظر عر المكدا  والهمدا  وذلدك دو  الإفصدات عدر الشبكث ، والوتول ا

 .هويتث وتركيا بعع مقاطع الصو  والصورو وإلصالها بالمجنى عليث عورا وبهتانا 

كما أحدثت الءقافث الكونيث تغير فى منظومث القيم اتجتماعيث واتخلاليث للمجتمعا  المحليث، 

بث فى اتنتقاا والءأر وتشويث سمعث اتخرير وعدا احتراا فأنتشر  بعع القيم السلبيث كالرا
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ارخر وخصوتيتث ،وأتبح اتفراد يستغلو  مهاراتهم التقنيث فى إيلا  ارخرير حتى لمجرد 

تعد اختلافهم معث فى الرأى ، اى ا  الفاا  اتلكترونى أتبح مسرحا لإرتكا  الجرائم التى لم 

باتفراد ، بل امتد  رنماط أخرى تم  ارمر الوطنى تنحصر فقم فى إطار الجرائم المارة 

واتلتصاد المحلى وانتهاك حقوا الشركا  والمؤسسا  باختلاف أنواعها، فعمد  بعع 

المؤسسا  الى التشهير مر خلال الحملا  الدعائيث الكاذبث عبر اتنترنت ضد المؤسسا  

ى أكبر نسبث مر اربات السوا وهه ثقث المنافسث لها والعاملث فى نف  المجال وذلك ل ستيلا  عل

 .عملائها بها

هلا فالا عر اختلاف خصدائص ضدحايا جدرائم اتنترندت عدر ضدحايا الجدرائم التقليديدث ، حيدث 

اتاحددت شددبكث اتنترنددت امكانيددث الوتددول الددى الاددحايا فددى اى ولددت وفددى أى مكددا  ، وإمكانيددث 

خلال تركيا الصور والفيدديوها  بشدكل إلصاا التهمث بالمجنى عليث وخاتث النسا  منهر ، مر 

 . اير حقيقى ومشاركث تلك المقاطع مع عدد كبير مر اتفراد وفى ااو  دلائق محدودو 

إختلفت خصائص مرتكبى تلدك الجدرائم عدر مرتكبدى الجدرائم التقليديدة، فمجدرا الإنترندت ذو كما 

اسددتخداا الشددبكة، كمددا أنهددم ت مهددارا  تقنيددة ومهاريددة عاليددة، يتمتددع بالددلكا  والقدددرة العاليددة فددى 

يميلددو  إلددى اسددتخداا العنددف بقدددر اسددتخدامهم لقدددرتهم اللهنيددة والعقليددة والمهاريددة فددى إرتكددا  

هلا فالا  عر تنو  مهر المتهمير فى هلو الجرائم مما يجعدل مدر التنبدؤ بالمشدتبث فديهم جرائمهم، 

 .أمرا  تعبا  

  جلريث سوا  فى مكا  ارتكدا  جدرائم اتنترندت كما اد  الءورو التكنولوجيث الى حدوث تغيرا 

أو فى اساليا ارتكابها ، فلم يعد المجدرا اتلكتروندى فدى حاجدث الدى الدلها  رحدد البندوك ليسدطو 

على أرتدو عملا و على سبيل المءال، بل يكفى ا  تكو  هناك اى وسيلث للأتصال بالشبكث سوا  

لمهددارو التكنولوجيددث التددى تمكنددث مددر إرتكددا  هددلو كددا  داخددل الددبلاد أو خارجهددا ومددا داا يمتلددك ا

كما لم يعد الجناو بحاجث الى اسدتخداا ادوا  حدادو أثندا  إرتكدابهم لدبعع الجدرائم،  بدل . الجريمث 

أتبحوا يعتمدو  على كدل مدا تدوفرو الشدبكث مدر إمكانيدث التواتدل مدع بعادهم فدى مختلدف دول 

فدى ( ايدر حقيقيدث)ما بينهم، واستخداا اسدما  وهميدث العالم وتبادل اتفكار والخبرا  اتجراميث في

ولد أدى ذلك الى . الدخول على الشبكث، وخدا  المجنى عليهم والتاليل بهم حتى ت يتم إكتشافهم 

تعوبث التوتل الى مرتكبى تلك الجدرائم ، وحتدى فدى حدال اذا مدا تدم التوتدل إلديهم فهنداك عددو 

نى ، وأضف الى ذلك للث العقوبا  القانونيدث المقدررو تعوبا  تحول دو  إثبا  التهمث على الجا

لجرائم اتنترنت حيث ا  االبها تمءل فى عقوبا  ماليث فقم ، مما يشجع العديدد مدر اتفدراد علدى 

إرتكا  هلو الجرائم ، خاتث اذا أخلنا فى اتعتبار المكاسا الماليدث الادخمث مدر جدرا  ارتكدا  

يعددد مؤشددرا  هامددا  لخطددورة جددرائم الإنترنددت فددى المجتمددع ولعددل هددلا . جريمددث الكترونيددث واحدددو 

 .المصرى
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