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       . ملخص الدراسة1

مععن الحقععو  الدسععتورية الأساسععية الملازمععة للشععخص الطبيععع   Privacyيعععد الحععق فعع  الخصوصععية 
جعود ويعد هذا الحق من الحقعو  السعابقة علعى و .بصفته الإنسانية كأص  عام وأساس بنيان ك  مجتما سليم

الدو  ذاتها. وقد حظيت الحيا  الخاصة للأفراد بحمايعة تشعريعية ودسعتورية وقانونيعة كبيعر  فع  دو  الععالم 
قاطبعة  كمعا شععهدت الفتعر  الأخيععر  اسعتجابة تشععريعية علعى مسعتويات مختلفععة لعدعم هععذه الحمايعة  وسععايرها 

أهميععة قصععوى علععى كيععان الفععرد  القضععاء بتجععاوب ملحععوظ مؤيععدًا مععن الفقععه مععا للحيععا  الخاصععة للأفععراد مععن
معن ف  البيئة الرقميعة والمجتما معًا  وتزامن هذا الاهتمام ما تزايد تعرض الحق ف  الخصوصية للانتهاك 

خلا  استخدام الوسائ  الحديثة كالبريد الإلكترون  ومواقا الدردشة ومواقا التواص  الاجتماع  والشعبكات 
هعذا العصعر وفضعاءً إلكترونيًعا متسععًا  نضعا فيعه كع  شعارد   على اختلاف أنواعها  والت  أصبحت صعيحة

 1.ووارد  عن أنفسنا

الت  تعمع  فع   Google playمن هذا المنطلق تهدف هذه الدراسة إلى تشخيص واقا عم  تطبيقات 
البيانعات والمعلومعات أو السعماح بالوصعو  إلعى وخاصة فيما يتعلق بتجميا المعلومات بيئة الهواتف الذكية  

لمسععتخدمين  وذلععك بععالتعرف علععى طبيعععة البيانععات والمعلومععات التعع  يععتم تجميعهععا أو السععماح لالشخصععية 
بالوصو  إليها  ومن ثم رصد طبيعة المخاطر المتمثلة ف  استخدام هذه التطبيقات  وللقيام بذلك قام الباحعل 

معن تطبيقعات الهواتعف الذكيعة تغطع  عشعر  مجعالات  اتطبيقً  80بدراسة وتحلي  اتفاقيات تراخيص استخدام 
الاجتمعاع   وتطبيقعات التجعار  التواصع  من المجالات الت  يشيا استخدامها فع  البيئعة الرقميعة  كتطبيقعات 

الإلكترونيععة  وتطبيقععات المكتبععات الرقميععة  وتطبيقععات البنععوك  وتطبيقععات مكافحععة الفيروسععات  وتطبيقععات 
ت  والتطبيقععات الصععحفية والاخباريععة  والتطبيقععات التعليميععة  وتطبيقععات المواقععا البحععل علععى شععبكة الإنترنعع

الجغرافية  وتطبيقات السفر والسياحة  ومن ثم تقديم التوصيات الت  تسعاعد علعى تجنعب التععرض لمخعاطر 
 . مستقبلًا  التقنيات الحديثة لانتهاك خصوصيات الأفراد

ل  المقارن لدراسة وتحليع  البيانعات التع  يعتم تجمعهعا أو اعتمدت الدراسة على المنهج الوصف  التحلي
يطلععب السععماح بالوصععو  إليهععا مععن قبعع  تطبيقععات الهواتععف الذكيععة  وذلععك بغععرض التعععرف علععى طبيعععة 

التطبيقات  وطبيعة البيانات الت  تقعوم بتجميعهعا والحصعو  عليهعا معن المسعتفيدين نظيعر تلقع  الخدمعة   هذه
حليعع  تقييمععات المسععتخدمين المقدمععة لهععذه التطبيقععات للتعععرف علععى مععدي رضععاء كمععا قععام الباحععل أيضًععا بت

المختلفععة وتحميلهععا للتعععرف علععى خصائصععها التطبيقععات المسععتخدمين  وتطلععب ذلععك التعامعع  المباشععر مععا 
وطبيعة عملها  واعتمدت الدراسة على قائمعة المراجععة كعأدا  رئيسعة لتجميعا البيانعات  وتعم التركيعز بشعك  

على فئات التطبيقات الت  يمكن تحميلها على نظام تشغي  أندرويد لشعيوعه وانتشعاره مقارنعة بعالنظم أساس  
الأخرى  وانتهت الدراسة إلى عدد من النتائج والتوصيات الت  يمكن الاسترشاد بها عنعد التعامع  معا البيئعة 

 الرقمية. 

الخصوصية  الخصوصية المعلوماتيعة  الحعق فع  الخصوصعية  البيئعة الرقميعة   :مصطلحات الدراسة
 الهواتف الذكية  تطبيقات الهواتف الذكية  نظام تشغي  أندرويد. 
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 . مقدمة الدراسة2

تحت  الحقو  والحريات قيمة اجتماعية كبير  ف  أفئد  البشر  فه  ترتبط بهم وجودًا وعدمًا ومن أهعم 
حق ف  الخصوصية  والذي يعد أحد الحقو  اللصيقة بالإنسان؛ فالإنسان بحكم طبيعته لعه هذه الحقو  هو ال

أسراره وصلاته وحياته الخاصة ولا يمكن أن يتمتا بهعذه الخصعائص إلا إذا تعرك وشعأنه فع  الإطعار العذي 
والقعانون  لعه يحفظ له حقه ف  الحيا  الخاصة بجوانبها وأبعادها المختلفة  ولهذا كعان الاعتعراف الدسعتوري 

بضمانات وحماية كافية تمكنه من ممارسة حقوقه على أكم  وجه  وف  حالة الاعتداء على هذا الحق يجعب 
ولقد تضاعف الاهتمام بهذا الحق نظعرًا 2إيقاف هذا الاعتداء وإصلاح الضرر الذي سببه ومحاسبة المتسبب.
م التكنولععوج  والإعلامعع  والمعلومععات  لمععا يتعععرض لععه مععن مخععاطر متعععدد  تحععيط بععه وتهععدده أبرزهععا التقععد

الملحوظ والذي كان له دور كبير فع  اقتحعام حصعون هعذا الحعق واختعرا  حعواجزه وتسعلق أسعواره  الأمعر 
  3الذي يتقضى تدخ  المشرع لحمايته بالأسلوب الذي يتفق وطبيعة هذه الأخطار والتحديات.

الخصوصية نتيجة التطور العلمع  الهائع  وترتبط الخصوصية بالشخصية الإنسانية  وقد تطورت هذه 
الذي أدركته البشرية خعلا  العقعود الماضعية  فبظهعور الحاسعبات أصعبح هنعاك خصوصعية تعرتبط بالبيانعات 
المخزنععة عليهععا  وبظهععور شععبكة الإنترنععت تطععورت خصوصععية الفععرد  إذ أصععبحت تشععتم  علععى رسععائله 

ذلك مكالماته وصوره الشخصية وتسجيلاته ودردشاته الخاصة المرسلة والمستلمة ف  بريده الإلكترون   وك
 4باستخدام تقنية شبكة الإنترنت بك  ما تقدمه من خدمات جلية للإنسانية.

 الخصوصية المعلوماتية

ععز -إن الحق ف  الخصوصية المعلوماتية حق أصي   تكفله جميا الشرائا والكتب السماوية  قعا  الله 
هَا الَّذِينَ آمَنوُا لَا تدَْخُلوُا بيُوُتاً غَيْرَ بيُوُتكُِمْ حَتَّىٰ تسَْتأَنْسُِعوا وَتسَُعلِّمُوا عَلَعىٰ أهَْلِهَعا   ف  كتابه الكريم: }يَا أيَ   -وج 

لِكُمْ خَيْعرٌ لكَُعمْ لعََلَّكُعمْ تعَذكََّرُونَ  )
(. سعور  النعور. وقعا  سعبحانه: }وَلَا تجََسَّسُعوا وَلَا يغَْتعَب بَّعْضُعكُم بعَْضًعا  2ذَٰ
(. سور  الحجرات. كما كف  هذا الحعق أيضًعا العهعود والمواثيعق الدوليعة والإقليميعة والقعوانين الوطنيعة. 12)

م  والت  عرفعت 1215 يونيه 15وقد جاءت البداية ممثلة ف  الوثيقة الإنجليزية الت  صدرت لأو  مر  ف  
بالإنجليزية  ثعم صعدرت  Great Chartباللاتينية  والميثا  العظيم  Magana Cartaباسم الماجانا كارتا 

م. وقعد شعكلت هعذه الوثيقعة مصعدر إلهعام لكثيعر معن 1225مر  أخرى ف  القرن نفسه  واعتمدت قانونًا عام 
الأمريكية. ثم جاء الإعلان العالم  لحقو  الإنسان الوثائق الدستورية  بما ف  ذلك دستور الولايات المتحد  

م  مؤلفًا من ثلاثين ماد . وقعد نصعت المعاد  1948ديسمبر  10الذي أقرته الجمعية العامة للأمم المتحد  ف  
الثانيعة عشعر  علعى أنعه لا يجععوز تععريض شعخص للتعدخ  التعسعف  أو القسععري فع  حياتعه الخاصعة  أو فعع  

مراسلاته ولا للحملات الت  تمس شرفه وسمعته. ولك  شخص الحق ف  الحماية شئون أسرته أو مسكنه أو 
القانونية من مث  ذلعك التعدخ  أو مثع  هعذه الحمعلات. وعلعى العرغم ممعا لعه معن أثعر؛ فعلان الإععلان الععالم  
س لحقو  الإنسان يفتقر لأي قو  قانونية ملزمة. وسرعان ما توافرت هذه القو  القانونيعة حتعى تأسعس المجلع

م  ومن بين ما نصت عليعه هعذه الاتفاقيعة 1953م  والت  دخلت حيز التنفيذ ف  سبتمبر 1950الأورب  عام 
( لا 2( لكع  إنسععان الحعق فع  احتعرام حياتععه الشخصعية والعائليعة ومسعكنه ومراسععلاته. 1فع  مادتعه الثامنعة: 

ق  فيما عدا ذلك التدخ  الذي ينبغ  أن يكون هناك أي تدخ  من جانب السلطة الحاكمة ف  ممارسة هذا الح
يلتزم بالقانون  ولا غنى عنه ف  مجتما ديموقراط   لصالح الأمعن العوطن   أو السعلامة العامعة  أو الرفعاه 
الاقتصععادي للععبلاد  أو الحيلولععة دون الاضععطرابات أو الإخععلا  بالنظععام  أو ارتكععاب الجععرائم  أو لحمايععة 

  الآخرين وحرياتهم. وعلى هدى هعذه المواثيعق سعنت القعوانين   أو من أج  حماية حقوالصحة أو الأخلا 
 5.الوطنية لحقو  الإنسان بوجه عام وحماية الخصوصية على وجه الخصوص

http://content.mandumah.com/download?t=cdb38373cc28e7af4f27bfe8b4edd756a6da8e74&f=hvYTE6fMdNj4Q9PfBRXE5d0wwUHUcGw5KJteS5B5jCs=&s=1#_ftn2
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م  وذلك من خعلا  المقعا  الشعهير  1890ويعود الحق ف  الخصوصية ف  القانون الأميرك  إلى عام 
ذي ذهعب فيعه كع  معن ارن وبرانعديس بحعق كع  الذي تم نشره فع  مجلعة كليعة الحقعو  بجامععة هارفعارد  الع

إنسان ف  الانفراد بنفسه  بحيل لا يزعجعه أحعد  فلقعد وصعف القاضع  برانعديس الحيعا  الخاصعة فع  إحعدى 
القضايا بأنها الحق ف  أن يترك المرء وشأنه هو من أهم الحقو  أو أكثرهعا قيمعة لعدى النعاس المتحضعرين  

حرمة الحيا  الخاصة هع  قطععة غاليعة معن كيعان الإنسعان لا يمكعن  ويعرفها الدكتور أحمد فتح  سرور بأن
انتزاعها منه  وإلا تحوّ  إلى أدا  صمّاء عاجز  عن القدر  على الإبداع الإنسان  ويتجسّد الكيان الشخصع  

شخص الإنسان معن للإنسان ف  عنصرين؛ أحدهما طبيع  والآخر قانون   أما العنصر الطبيع  فيتمث  ف  
العضوية والنفسية والعقلية  ويبدو العنصر القانون  ف  الحقو  اللصيقة بشخصيته  والتع  يقررهعا النواح  

القانون؛ كالحق ف  الاسم والصور  والحعق فع  الشعرف والاعتبعار والحعق فع  الخصوصعية  وععلاو  علعى 
المعادتين ذلك استخلص المشرّع المصري فقرر إمكانية وقعف الاعتعداء معن دون حاجعة لإثبعات الضعرر فع  

  6م فنصتا على عقاب من استر  السما أو سج  عن طريق جهاز أو التقط أو نق  الخ.309و 309

( الخصوصية البدنية: والت  تتعلعق 1 وعاد  ما تشم  الخصوصية على أربا فئات أساسية وتضم: 
تصعالات ( خصوصعية الا2. الطبيعة بحماية البدن من أي إجراءات تتص  بعه  بمعا فع  ذلعك جميعا الفحعوص

( 3الخاصععة بالمخععابرات الهاتفيععة والمراسععلات علععى اخععتلاف أشععكالها  بمععا فعع  ذلععك البريععد الإلكترونعع . 
الخصوصععية المكانيععة التعع  تتعلععق بشععروط دخععو  أمععاكن السععكنى أو العمعع   ودخععو  الأمععاكن العامععة الععذي 

ة المعلوماتيعة التع  تتعلععق ( الخصوصعي4ينطعوي علعى الفحعص والتفتعي  بالأسعاليب التقليديععة والإلكترونيعة. 
بالبيانات المتصلة بالأشخاص  كبيانات التحقق من الهويعة  والظعروف الاجتماعيعة  والاقتصعادية والصعحية 

 7والتعليمية.

 . أهمية الدراسة 3

م  معن قبع  1876تنبا أهمية الدراسة من أهمية الموضوع نفسعه؛ فمنعذ اختعراع الهعاتف التقليعدي ععام 
م وحتى تطوره تقنيًعا بظهعور الهعاتف المحمعو   العذي 1922-1847ألكسندر غراهام بي   الاسكتلنديالعالم 

يعملا لاسلكيًا ويعتمد علعى الأبعراج فع  البعل  اعتبعر الهعاتف أحعد أدوات الاتصعا  الأساسعية  ومعا التطعور 
لععم يعععد الهععاتف مجععرد وسععيلة اتصععالية فقععط  بعع  وتعععددت   Smart Phonesبظهععور الهواتععف الذكيععة

وفتحععت للعععالم آفاقععا جديععد  وأحععدثت 8داماته وتطبيقاتععه التعع  فرضععت نفسععها علععى جميععا أوجععه الحيععا  اسععتخ
تغيرات ف  جميا نواح  الحيعا  الإنسعانية والاجتماعيعة  وذلعك لمعا تقعوم بعه معن مهعام خاصعة بنقع  وإرسعا  

والمجتمععات ممعا جعع  واستقبا  مختلف المعلومات والبيانات وكذا تسهي  الاتصا  والتواصع  بعين الأفعراد 
العععالم قريععة كونيععة صععغير  يسععتطيا فيهععا الفععرد الاطععلاع علععى أخبععار العععالم وقضععايا الععرأي العععام السياسععية 
والاقتصادية والاجتماعية؛ فانتق  الإنسان من وسائ  اتصا  بدائية إلى وسائ  اتصا  حديثة ومتطور  بعأد  

.التقنيات والتفاصي 
يلًا تكنولوجيًا متقدمًا وناضجًا إلى درجة تكاد ترهن هيمنعة شكلت الهواتف الذكية جكما 9

الحاسوب  حيعل تشعير إحصعاءات الاتحعاد العدول  للاتصعالات أنعه حاليعا ومقابع  كع  شعخص يعرتبط بشعبكة 
الانترنععت عععن طريععق الحاسععوب هنععاك شخصععين يرتبطععان بالشععبكة عععن طريععق الهععاتف الجععوا . وبحسععب 

يتوقععا أن يكععون الهععاتف الععذك  الأدا  الأكثععر  2020فلانععه فعع  حععدود  توقعععات الاتحععاد الععدول  للاتصععالات
استخدامًا على الإطلا  للولعوج إلعى شعبكة الإنترنعت  ممعا سعيقل  بالتبعيعة معن اسعتخدام الحاسعبات المحمولعة 
وسععتعوض بععالهواتف الذكيععة واللوحيععة. ويتععزامن ذلععك مععا تنععام  ظععاهر  الحوسععبة السععحابية التعع  سععتكون 

 10أكثر مما ه  عليه الآن. ناضجة ومتاحة

وبناءً على ما سبق أصبح استخدام هذه الهواتف الذكية لزامًا لا خيارًا  وترافق معا وجودهعا مجموععة 
  WhatsAppا أساسععيًا ومهمًععا فعع  حيععا  الفععرد  مثعع  تطبيععق الواتسععاب مععن التطبيقععات التعع  أصععبحت جععزءً 

إلا  11.إلععخ.Twitterوتععويتر  Instagram  وانسععتغرام Snapchatوسععناب شععات  Facebookالفيسععبوك 
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ما انتشار التقنيات الحديثة بصفة عامة الهواتف الذكية بصفة خاصة ظهرت كثير معن المخعاطر  والتع  أنه 
تمثلعععت فععع  التجسعععس علعععى المسعععتخدمين  وحعععدول تسعععريبات للمواقعععا  بالإضعععافة إلعععى انتهعععاك الحعععق فععع  

أهميتهععا فعع  معالجتهععا لموضععوع فعع  غايععة الأهميععة الخصوصععية  ومععن هععذا المنطلععق تكتسععب هععذه الدراسععة 
ولصيق الصلة بحيا  أغلب البشر  ألا وهو خصوصعية الأفعراد  ومعا يترتعب علعى انتهعاك هعذه الخصوصعية 

 12من نتائج سلبية قد تضر.

 . مشكلة الدراسة4

ولعم يععد أصبحت الهواتف الذكية شائعة بين النعاس وبعات امتلاكهعا أمعرًا أساسعيًا كوسعيلة للاتصعالات  
اسععتخدامها مقتصععرًا علععى إجععراء المكالمععات الهاتفيععة فقععط  وإنمععا تجععاوز ذلععك ليشععم  الععدخو  علععى شععبكة 
الإنترنت وإرسا  الرسائ  النصية القصير   هعذا إلعى جانعب اسعتخدامها كوسعيلة لتسعجي  ومتابععة الأحعدال 

 اية خصوصية وأمن مستخدميها  وليسالمهمة ف  العالم  إلا أنه لسوء الحظ فلانّ هذه الهواتف لم تصُمم لحم
فحسب؛ فه  أيضًا تجع  المستخدمين فع  عرضعة لمخعاطر جديعد  معن الرقابعة والتجسعس والتتبعا  كمعا  هذا

أنها لا تعط  المستخدم حرية السيطر  على الجهاز كما هو الحا  ف  أجهز  الحاسعب الآلع  سعواء المكتبيعة 
خصوصعية الأفعراد الناتجعة ععن اسعتخدام التقنيعات الحديثعة كثير من المخعاطر علعى  تفظهر13أو المحمولة؛

 14 والبرمجيات  وذلك على النحو الذي يمكن توضيحه ف  النقاط التالية:

 د تطبيقات الهواتف الذكية تتجسس على المستخدمين1

 Appleكشعفت دراسعة حديثعة أن التطبيقعات المسعتخدمة فعع  الهواتعف الذكيعة  التع  تنتجهعا شعركة أبعع  
  تسرب الكثير من البيانات الخاصة بالمستخدمين Samsungوكذلك الهواتف الت  تنتجها شركة سامسونج 

إلى أطراف ثالثة  وقام باحثون من معهد ماساتشوستس للتقنية وجامعت  هارفارد وكارنيغ  ميلعون بدراسعة 
 73البعاحثون أن . ووجعد Apple Storeوأب  سعتور Google Playتطبيقًا  متاحة على غوغ  بلاي 110

طعراف ثالثعة  بينمعا تشعارك أ% من تطبيقات أندرويد تشاركت عنعاوين البريعد الإلكترونع  للمسعتخدمين معا 
دراسعة أخعري  فع بيانعات الموقعا الجغرافع  الخاصعة بالمسعتخدمين. و  iOS% من تطبيقات اى أو إس 47

  ومثلهعا فع  الأجهعز  التع   Android الأندرويعد  تطبيقًا من الأكثعر اسعتخدامًا فع  أجهعز  55اختبرت فيها 
  وجد البعاحثون أن تطبيقعات أندرويعد أرسعلت بيانعات حساسعة إلعى معا متوسعطه  iOSتعم  بنظام اى أو إس 

إلى  iOSتابعة لأطراف ثالثة  بينما أرسلت تطبيقات الت  تعم  بنظام تشغي     domainمزود خدمة  3.1
 domain. 15مزود خدمة  2.6

 مواقعد تسريبات ال2

% معن المسعتخدمين توقفعوا ععن  54ا علعى ألفع  شعخص  فوجعد أن أجرى مركعز بيعو للأبحعال مسعحً 
استخدام تطبيقات بعينها  بعدما علموا بكمية البيانات الت  يتععين علعيهم مشعاركتها معن أجع  الاسعتخدام  كمعا 

ت بجمعا معلومعات ععنهم  % من المستخدمين بحذف تطبيقات معينة بعد معرفتهم بقيام التطبيقا 30قام نحو 
% مععن العينععة بلالغععاء خاصععية تتبععا الموقععا الجغرافعع . وتععأت  هععذه الدراسععة تأكيععدًا لدراسععة أعععدها  30وقععام 

مواقعا إلكترونيعة  10معن بعين كع   9تيموث  لايبرت  وهو باحعل فع  جامععة بنسعلفانيا  وقعا  فيهعا إن نحعو 
  16 المستخدمون على علم بهذا الأمر.تسرب بيانات المستخدم إلى طرف ثالل  وعاد  لا يكون 

 د انتهاك الحق في الخصوصية3

إلى أن الحق ف  الحيا  الخاصعة  1976ذهب مؤتمر رجا  القانون المنعقد ف  استكهولم ف  مايو سنة 
يعن  حق الفرد ف  أن يعي  حياته بمنأى عن التدخ  ف  حيا  أسرته أو منزله  أو التدخ  فع  كيانعه البعدن  

  أو حريتععه الأخلاقيععة أو العقليععة  أو الاعتععداء علععى شععرفه أو سععمعته  أو وضعععه تحععت الأضععواء أو العقلعع
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الكاذبة  أو إذاعة وقائا تتص  بحياته الخاصعة  أو اسعتعما  اسعمه أو صعورته  أو التجسعس والتلصعص  أو 
اء المعلومععات التعدخ  فع  المراسعلات  أو سععوء اسعتعما  الاتصعالات الخاصعة المكتوبععة أو الشعفوية  أو إفشع

التقعدم التكنولعوج  المتسعارع فع  العقعود الأخيعر  أثعر علعى إلا أن  17الت  تص  إليه بحكم الثقعة فع  المهنعة 
حقو  الانسان وحرياته  خاصة بعد انتشار الانترنت والهواتف الذكية  حيل بعدأ الانتقعا  معن حمايعة الحيعا  

أكدت تقارير تعرض عدد من أصحاب هواتف كما  18 الخاصة إلى الاهتمام أكثر بحماية البيانات الشخصية
سامسوند إلى مشاك  ف  أجهزتهم  حيل أرسلت هذه الهواتف المحمولة صعورًا مخزنعة ضعمن الجهعاز إلعى 
جهات الاتصا   وأشارت التقارير إلى أن الهواتف تقوم بلارسا  الرسائ  دون أن يقوم التطبيق بتسعجي  أي 

واضحًا بعد عدد الأشخاص الذين تعرضوا لمث  هذا النوع معن المشعاك   أثر لوجود رسائ  صادر   وليس 
.والذي يعد بمثابة انتهاك كبير للخصوصية

 19 

  د الإعلانات الدعائية والترويجية4

تستخدم البيانات الت  يتم جمعهعا معن المسعتخدمين معن أجع  تصعميم وتوزيعا إعلانعات عاليعة الدقعة   
م  كما يمكن باستخدام محركات البحل استخدام هذه البيانات المجمعة من يمكنها أن تجتذب مستخدمين بعينه

  أج  حجب أو توجيه الإعلانات عن أو إلى عر  أو جنس معين.

  د تحليل الرأي العام5

يمكن لهذه البيانات أن تسعتخدم معن قبع  الحكومعات لتحليع  أفكعار المعواطنين وآرائهعم وتوجهعاتهم    
يععتم تطععوير برنععامج يحلعع  بيانععات المععواطنين مععن أجعع  مععنح "علامععة" لكعع    ففعع  الصععين علععى سععبي  المثععا

مواطن  هذه العلامة سوف تميز المواطن "الصالح" عن غيره  وسوف تعتبر الأسعاس العذي سعوف يتعامع  
 19 به الآخرون معه  سواء كانوا أفرادًا أو شركات أو مؤسسات حكومية.

   د تحديد موقع المستخدم6

لخصوصععية المسععتخدمين  حيععل أنهععا تعلععن عععن أمكععان  تهديععدًا الخاصععية هعع  الأكثععرتعتبععر هععذه   
تواجدهم ف  أيّ وقت ليلًا أو نهارًا من خلا  الإشعارات التع  يبثهعا ويسعتقبلها الجهعاز. ويعتم ذلعك معن خعلا   

فاي  أو من خلا  تعقب الواى عد  طر  كتعقب إشار  الهاتف من خلا  الأبراج  أو تعقب إشار  المحمو  
 20 والبلوتول  أو من خلا  تسرب معلومات الموقا من التطبيقات ومتصفح الإنترنت.

 دف الدراسة. ه5

الت  تعم  ف  بيئة  Google playتهدف هذه الدراسة إلى تشخيص واقا عم  تطبيقات جوج  بلاي 
ات الشخصععية البيانععأو السععماح للوصععو  إلععى وخاصععة فيمععا يتعلععق بتجميععا المعلومععات الهواتععف الذكيععة  

لمستخدمين  وذلك بالتعرف على طبيعة البيانات والمعلومات الت  يتم تجميعها أو السعماح بالوصعو  إليهعا  ل
ومن ثم رصد طبيعة المخاطر المتمثلة ف  استخدام هذه التطبيقات  وللقيام بذلك قام الباحل بدراسعة وتحليع  

اتف الذكية تغط  عشر  مجالات من المجالات الت  تطبيقًا من تطبيقات الهو 80اتفاقيات تراخيص استخدام 
الاجتمعععاع   وتطبيقععات التجعععار  الإلكترونيعععة  التواصعع  يشععيا اسعععتخدامها فعع  البيئعععة الرقميععة  كتطبيقعععات 

مكافحعة الفيروسعات  وتطبيقعات البحعل برمجيات وتطبيقات المكتبات الرقمية  وتطبيقات البنوك  وتطبيقات 
يقات الصحفية والاخبارية  والتطبيقات التعليمية  وتطبيقات المواقا الجغرافيعة  على شبكة الإنترنت  والتطب

وتطبيقععات السععفر والسععياحة  ومععن ثععم تقععديم التوصععيات التعع  تسععاعد علععى تجنععب التعععرض لمخععاطر انتهععاك 
 خصوصيات الأفراد. 
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 ، منهج الدراسة6

لدراسعة وتحليع  البيانعات التع  يعتم اعتمدت الدراسة علعى المعنهج الوصعف  التحليلع  والمعنهج المقعارن 
  وذلك Google Playجمعها أو طلب السماح بالوصو  إليها من قب  التطبيقات المتاحة على جوج  بلاي 

فععع  ععععد  مجعععالات  كالتطبيقعععات الاجتماعيعععة  والتطبيقعععات التجاريعععة  والتطبيقعععات التعليميعععة  والتطبيقعععات 
  والتطبيقععات وتطبيقععات الخععدمات الحكوميعة  والتطبيقععات الأمنيععة المعلوماتيعة  والتطبيقععات الماليععة والبنكيعة 

تطبيعق ثعم تحليع   80وتطلب ذلك الأمر دراسة اتفاقيات تراخيص عينة اشتملت علعى  الصحفية والإخبارية.
التطبيقعات  وكثافعة  طبيعة البيانات الت  يتم تجميعها من ك  تطبيق  وذلك بغرض التعرف علعى طبيععة هعذه

تقييمعات المسعتخدمين لهعا  وطبيععة البيانعات التع  تقعوم بتجميعهعا نظيعر تحميلهعا والاسعتفاد  معن استخدامها و
 خدماتها.

 . أدوات جمع البيانات7

اعتمععدت الدراسععة بشععك  أساسعع  علععى قائمععة المراجعععة كععأدا  رئيسععة لجمععا البيانععات ولتغطيععة النقععاط 
د معن المتخصصعين  وللقيعام بهعذه الدراسعة قعام الأساسية للدراسة  وتم تحكيم هذه القائمة بعرضعها علعى ععد

الباحعل بالتعامع  المباشععر معا التطبيقعات موضععوع الدراسعة  معا التركيععز علعى فئعات التطبيقععات التع  يمكععن 
تحميلهععا علععى نظععام تشععغي  الأندرويععد لشععيوعه وانتشععاره مقارنععة بععالنظم الأخععرى  وركععزت الدراسععة علععى 

درجة تقييم  وتمثلت البيانات الت  يعتم جمعهعا أو السعماح بالوصعو   التطبيقات الت  حصلت على تقييم أعلى
إليهعععا علعععى الملفعععات الشخصعععية  والصعععور الشخصعععية  والأرقعععام المسعععجلة بالهعععاتف  والكعععاميرا  والموقعععا 
الجغرافعع   والمواقععا الالكترونيععة التعع  يععتم زيارتهععا  والفتععر  الزمنيععة المسععتغرقة فعع  زيععار  هععذه المواقععا  

بكة الاتصععا   والبريعد الإلكترونعع   وجهععات الاتصعا   وهويععة المسععتخدم. وقعام الباحععل بدراسععة وبيانعات شعع
طبيعة البيانات الت  يتم تجميعها من التطبيقات المختلفة  وإبعراز أثعر ذلعك علعى خصوصعية المسعتخدمين ثعم 

 Google وضا التوصيات والمقترحات لتجنعب هعذه الإشعكالية. وقعد تبعين للباحعل أن موقعا جوجع  سعتور

Store  يقوم بمراجععة التطبيقعات بصعفة مسعتمر  والتع  تععرض علعى موقعا جوجع  بعلايGoogle Play 
% 40ويستبعد التطبيقات الت  تشتم  على فيروسات أو مواد ضار  بالهواتف الذكية وهو ينجح فقط بنسعبة 

 ف  إتمام هذا الأمر.

 الدراسة   .حدود8

المجانيعة التع  حصعلت علعى أعلعى العدرجات فع  تقييمعات المسعتخدمين  قام الباحل باختيار التطبيقات 
كمععا حععرص علععى اسععتخدام التطبيقععات التعع  يشععترك فيهععا العععدد الأكبععر مععن المشععتركين  مععا التركيععز بصععفة 

 خاصة على التطبيقات المستخدمة ف  البيئة العربية  وتمثلت حدود الدراسة فيما يل :

يز على فئات محدد  من التطبيقات الإلكترونية التع  تعمع  علعى أجهعز  تم التركأولا: الحدود النوعية:  -
  وذلك لشيوعه وانتشعاره مقارنعة بعالنظم Androidالهواتف الذكية  وخاصة على نظام تشغي  أندرويد 

 Googleالأخرى  وتمثلت الحدود البرمجية للدراسة ف  اختيار التطبيقات المتاحة على جوج  بعلاي 

Play  . 

تطبيقعات مجالات متنوعة مث : الدراسة على عدد من التطبيقات ف   شملتحدود الموضوعية: ثانيا: ال -
الاجتماع   وتطبيقات التجار  الإلكترونية  وتطبيقعات المكتبعات الرقميعة  وتطبيقعات البنعوك  التواص  
حفية مكافحة الفيروسات  وتطبيقات البحل على شبكة الإنترنعت  والتطبيقعات الصعبرمجيات وتطبيقات 

 والاخبارية  والتطبيقات التعليمية  وتطبيقات المواقا الجغرافية  وتطبيقات السفر والسياحة.
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تم التركيعز علعى فئعات التطبيقعات الخاصعة الهواتعف الذكيعة التع  صعدرت سعواء  ثالثا: الحدود اللغوية: -
 باللغة العربية أو اللغة الإنجليزية فقط. 

 توزععت علعى عشعر  مجعالات  وذلعك تطبيقًعا 80ة الدراسعة علعى اشعتملت عينع رابعا: الحدود العددية: -
الاجتماع   التواص  تطبيقات واشتملت العينة الت  تم اختيارها على  بواقا ثمانية تطبيقات لك  مجا  

برمجيعات وتطبيقات التجعار  الإلكترونيعة  وتطبيقعات المكتبعات الرقميعة  وتطبيقعات البنعوك  وتطبيقعات 
وتطبيقعععات البحعععل علعععى شعععبكة الإنترنعععت  والتطبيقعععات الصعععحفية والاخباريعععة  مكافحعععة الفيروسعععات  

والتطبيقات التعليمية  وتطبيقات المواقعا الجغرافيعة  وتطبيقعات السعفر والسعياحة. وتمعت مراععا  الآتع  
 ف  اختيار عينة الدراسة: 

لا يق  عن  على درجة تقييم من قب  المستخدمين  وبماأن يحص  التطبيق موضوع الدراسة على أ (1
وف  حالة تعذر تحقيق هذا الشرط يتم اختيار التطبيقات الت  حصلت على أعل  درجة  5.0/ 4.0
 تقييم.

 أن يتاح التطبيق بصفة مجانية وبدون مقاب  مادي. (2
 .يشيا استخدامها بين المستفيدينأن يتم اختيار أعلى التطبيقات استخدامًا والت   (3
 ندرويد لشيوعه وانتشاره مقارنة بالنظم الأخرى.أن يعم  التطبيق على نظام تشغي  أ (4
 التركيز على التطبيقات الت  تعم  ف  المنطقة العربية. (5

 . الدراسات السابقة9

  مثعع  الحقععو  تعععددت المجععالات التعع  تناولععت موضععوع الخصوصععية المعلوماتيععة بالدراسععة والبحععل
الهواتف الذكية بالدراسة والبحل أيضًا عد  مجالات تناو  موضوع والقانون والأمن والعلوم الإنسانية  كما 
السياسة والصحافة والعلعوم التجاريعة والاقتصعادية وعلعم الاعلام ومث  التربية والتعليم والعلوم الاجتماعية و

 *النفس والجغرافيا. وف  مجا  المكتبات والمعلومات تناولته عددًا من الدراسات والت  نسردها فيما يل :

( إلى بحل إمكانيّة استخدام تطبيقات الهواتف الذكّيّة ف  المكتبعات 2008) 22عبد الحميد هدفت دراسة
خعدماتها  وتوصّعلت إلعى أنّ بععض تقعديم العامّة  وتناولت الدراسة المكتبعات التع  اسعتخدمت التطبيقعات فع  

يعد  وفتعر  الإععار  المكتبات العامة ف  مصر استخدمت الرسائ  القصير  لإعلام المستفيدين بالخعدمات الجد
فقععط  وأوصععت الدراسععة بضععرور  إنشععاء مواقععا للمكتبععات وإتاحتهععا عبععر تطبيقععات الهواتععف الذكيّععة وقععدمت 

 مقترحًا تطبيقيًا أطلقت عليه " مكتبة المستقب  العامّة". 

( فأشارت إلى معا بععد مرحلعة الهواتعف المحمولعة أو الهواتعف 2011) Yarmey 23أما دراسة يارمى
  وإمكانيّة إتاحة الوصو  إلى المصادر الإلكترونيّة  وجعلها أكثر سهولة معن حيعل الاسعتخدام  حيعل الذكّيّة

خلصت الدراسة إلى ضرور  تحسين واجهات الاستخدام الخاصة بتطبيقات المكتبات المتاحة على الهواتعف 
إلى أهميّعة Walsh (2012 ) 24ول الذكّيّة  ليتمكّن الطلاب من استخدامها بسهولة ويسر. وأشارت دراسة 

الهواتف المحمولة ودورها ف  الوصو  إلى مصادر المعلومات الإلكترونيّة  لاسيمّا وأنّ المسعتقب  التعليمع  
يرتكز على استخدام الهواتف الذكّيّة  ف  الوصو  إلى المعلومعات لسعهولة اسعتخدامها وسعرعتها العاليعة فع  

 اتصالها بشبكة الإنترنت. 

( بدراسعععة تطبيقعععات تقنيعععة الهعععاتف النقعععا  فععع  تقعععديم خعععدمات المعلومعععات 2014) 25قامعععت القرنععع و
بالجامعععات السعععودية  وحاولععت التعععرف علععى واقععا اسععتخدام تطبيقععات الهععاتف النقععا  فعع  تقععديم خععدمات 
المعلومات   والعوام  المؤثر  عليه   وقامت بدراسة عمادات شئون المكتبات الجامعية الحكومية السععودية 

% معن المكتبعات الجامعيعة لا تسعتخدم  70.8عماد  وانتهت إلى عد  نتائج من أبرزهعا أن  24د عددها البال
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الهاتف النقا  ف  تقديم خدمات المعلومات  وثم قدمت العديد معن التوصعيات معن أهمهعا ضعرور  تخصعيص 
المعلومععات فعع  ميزانيععة لتطععوير الأجهععز  والبرمجيععات اللازمععة لتطععوير الهععاتف النقععا  فعع  تقععديم خععدمات 

المكتبععات. وضععرور  تقععديم دورات تدريبيععة للعععاملين بالمكتبععات الجامعيععة السعععودية حععو  كيفيععة تقععديم هععذه 
 الخدمة. 

( بتحليعع  اسععتخدامات الشععباب لهععواتفهم الذكيععة  وقععد اعتمععدت علععى 2014) 26وقامععت دراسععة العتيبعع 
كشععفت الدراسععة أن  .اختيععارهم بطريقعة عمديععة شعابًا تععم 43المعنهج الكيفعع  باسععتخدام المقعابلات المعمقععة مععا 

 Galaxy غالبية الشباب لعديهم أكثعر معن جهعاز  وأكثعر الأجهعز  الذكيعة اسعتخداما كانعت أجهعز  الجلاكسع 

وأن الشباب يتفاعلون عبر هذه الأجهعز   Black Berry وأجهز  البلاك بيري iPhone وأجهز  الآي فيون
والصععور والفيععديوهات أكثععر مععن الاتصععا  الصععوت  باسععتخدام مععا الآخععرين عععن طريععق الرسععائ  النصععية 
 Tweeter وتعويتر Facebook والفعيس بعوك WhatsApp التطبيقعات المختلفعة مثع  تطبيعق الواتسعاب

 YouTube وبرنعامج اليوتيعوب  (BBM) وتطبيق البلاك بيري مسعنجر Instagram وتطبيق الانستجرام

واتضح من الدراسعة أن اسعتخدام الهواتعف الذكيعة زاد .Keek يكبالإضافة إلى تطبيق الك Kik وتطبيق الكك
مععن مهععارات الشععباب  وفعع  معالجععة الصععور والملفععات رقميععا. كمععا عععزز اسععتخدام الهواتععف الذكيععة مفهععوم 
الخصوصية لدي الشباب. وإنشاء حسابات خاصة ف  بعض قنوات التواص   واسعتخدام بعرامج معينعة أثنعاء 

على محتويعات الجهعاز. وقعد انتهعت الدراسعة إلعى أنعه معن المهعم إجعراء دراسعات تصفح الإنترنت للمحافظة 
  .تحليلية لمحتوي ما يتبادله وينشره الشباب عبر هواتفهم الذكية ف  قنوات التواص  الاجتماع 

( بشعك  أساسع  إلعى بحعل إمكانيّعة تطبيعق التكنولوجيعا المحمولعة فع  2014) 27وهدفت دراسعة محمعد
ص  حيل تناولت الباحثة ف  دراستها الوب المتعاح عبعر تلعك الهواتعف باعتبعاره المنصّعة المكتبات بشك  خا

الأساسيّة للهواتف المحمولة. وتوصّلت إلى تفعوَ  المواقعا الإلكترونيّعة الأجنبيّعة علعى مثيلاتهعا العربيّعة علعى 
احثععة بتحسععين المواقععا صعععيد قابليععة المواقععا الإلكترونيّععة للقععراء  مععن خععلا  الهواتععف المحمولععة. أوصععت الب
الإلكترونيّة للمكتبات حتى تصبح قابلة للقراء  عبر الهواتف الذكّيّة. أما دراسة القايد

( فهدفت إلى 2014) 28
التعرف على اتجاهات طالبات جامعة الملعك عبعد العزيعز نحعو اسعتخدام الهواتعف الذكيعة فع  إتاحعة مصعادر 

يقات الهواتف الذكية الت  يستخدمها طلاب جامعة الملعك عبعد المعلومات الإلكترونية  والتعرف إلى أهم تطب
العزيععز فعع  إتاحععة واسععتخدام مصععادر المعلومععات  وذلععك مععن خععلا  اسععتبانة لقيععاس تلععك الاسععتخدامات  وقععد 
تمركزت مشكلة الدراسة حعو  معرفعة اتجاهعات طالبعات جامععة الملعك عبعد العزيعز نحعو اسعتخدام الهواتعف 

المعلومعات الالكترونيعة  معا محاولعة لتقعديم رؤيعة حعو  اسعتخدام الهواتعف الذكيعة الذكية فع  إتاحعة مصعادر 
 وتطبيقاته ف  إتاحة مصادر المعلومات الالكترونية وخدمات المكتبات من خلا  الهواتف الذكية.

( بشك  أساس  إلى بحل إمكانيّة استخدام تطبيقعات الهواتعف الذكّيّعة 2015) 29وهدفت دراسة الصاد 
ستجابة السريعة ف  مؤسسات المعلومات  حيل تناولعت الباحثعة فوائعد الهواتعف الذكّيّعة وإمكاناتهعا وشفر  الا

  وتوصّلت إلى ضرور  الاستفاد  من هذه التقنيّة  QR CODEاذا استخدمت ما رموز الاستجابة السّريعة 
هععات معلمععات إلععى التعععرف علععى اتجا( 2015) 30فعع  تقععديم خععدمات المكتبععات. وسعععت دراسععة الزهرانعع 

المرحلععة الثانويععة نحععو إتاحععة الكتععب الدراسععية عبععر هععواتفهن الذكيععة  ورصععد المشععكلات التعع  تحععو  دون 
إتاحتها  والتعرف على خصائص تطبيقات الكتب الدراسية المتاحة من خلا  الأجهز  والهواتف الذكيعة معن 

ه نحعو إتاحعة الكتعب الدراسعية عبعر أج  الوقوف على إمكانياتعه ومشعكلاته. توصعلت الدراسعة إلعى أن الاتجعا
الهواتف الذكية لا يعزا  فع  بدايتعه  وتوصع  الدراسعة بضعرور  تسعويق هعذه الفكعر  والإععلان عنهعا بشعك  

( فهعدفت 2015) 31أما دراسة كام أوسا  وضرور  تطوير التطبيق وجع  الكتب الدراسية بشك  تفاعل . 
للأجهز  المحمولة الت  بدأت تنتشعر فع  المكتبعات ومراكعز  إلى الوقوف على التطبيقات التكنولوجية الحديثة

المعلومات وتلك التطبيقات تتمث  ف  استخدام الهواتف الذكيعة والأجهعز  اللوحيعة فع  تقعديم بععض الخعدمات 
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المكتبية مث  تقديم الخدمة المرجعية من خلا  الرسائ  القصير  إلى جانعب إتاحعة بععض المكتبعات لمواقعهعا 
وفهارسعها عبعر تلعك الهواتعف  كمعا قعام الباحعل بعلاجراء تجربعة لتقعديم بععض الخعدمات المكتبيعة الإلكترونية 

وقعدمت الدراسعة بععض   WhatsAppداخ  مكتبة كلية الطعب جامععة المنوفيعة باسعتخدام برنعامج الواتسعاب
  .المعلومات المقترحات الت  تساهم ف  توسيا وتعظيم الاستفاد  من تلك التكنولوجيا داخ  المكتبات ومراكز

( تطبيقات الهواتف الذكية ف  المكتبات والمعلومات ف  البيئة العربيعة  2015)32بكل  وتناولت دراسة
سعوف يكعون الهعاتف  2020بحسعب توقععات الاتحعاد العدول  للاتصعالات فلانعه فع  حعدود وتوصلت إلى أنه 

ا سععيقل  كثيععرًا اسععتخدام الحواسععيب الععذك  الأدا  الأكثععر اسععتخدامًا علععى الإطععلا  للولععوج إلععى الإنترنععت  ممعع
المحمولة  وستعوض بالهواتف الذكية واللوحات  ما تنام  ظاهر  الحوسبة السحابية التع  سعتكون ناضعجة 

( فقعام بدراسعة مهعارات الطعلاب فع  اسعتخدام الهواتعف 2016)33أما زهعرومتاحة أكثر مما ه  عليه الآن. 
فت إلى اسعتطلاع واستكشعاف معدى جهوزيعة طعلاب السعنة الذكية ف  الوصو  إلى مصادر المعلومات  وهد

الجامعية الأولى ف  كلية الآداب وف  كلية الطب  وقدرتهم على استخدام الهواتعف الذكيعة فع  الوصعو  إلعى 
مصادر المعلومات  بالإضافة إلى مقارنة هذه المهارات واتجاهات الاسعتخدام. وأظهعرت نتعائج الدراسعة أن 

 Samsung قد اسعتخدموا الهواتعف الذكيعة أو الحواسعيب اللوحيعة الخاصعة بشعركةنسبة كبير  من الطلاب 

أكثر من غيرها. بالإضافة إلى وجود فروقات ذات دلالة إحصائية بعين طعلاب الكليتعين  حيعل تميعز طعلاب 
كلية الطب بتنوع خيعاراتهم التقنيعة أكثعر معن ذويهعم فع  كليعة الآداب. وتوصعلت الدراسعة إلعى مجموععة معن 

  .يات والمقترحات الت  تهدف إلى تعزيز الوصو  إلى المعلومات ف  بيئة الهواتف الذكيةالتوص

( إلى دراسة تداو  المعلومات من خعلا  تطبيقعات الهواتعف الذكيعة 2016) 34هدفت دراسة الخثعم و
مية  من قب  طالبات البكالوريوس ف  كلية علوم الحاسب والمعلومات بجامعة الإمام محمد بن سععود الإسعلا

والتعرف علعى اسعتخدام تطبيقعات التواصع  الاجتمعاع  فع  الهواتعف الذكيعة فع  تعداو  المعلومعات معن قبع  
يععد أكثعر تطبيقعات التواصع  الاجتمعاع  فع   WhatsAppالطالبات. واتضعح معن الدراسعة أن العواتس اب 

+  ومعن Google  بلعس   ثعم قوقعYouTube  ثم اليوتيوب Twitterالهاتف الذك  استخدامًا  يليه التويتر 
  ثععم لنكععد إن My space  ثععم مععاي سععبيس Facebook  ثععم الفععيس بععوك Keek  والكيععك Kikثععم الكععك 

LinkedIn من عينة الدراسة يستخدمن تطبيقات التواص  الاجتماع  للهاتف 55,6. اتضح أن ما نسبته %
قعات التواصع  الاجتمعاع  فع  معر  فع  اليعوم  وأن جميعا عينعة الدراسعة يسعتخدمن تطبي 20الذك  أكثر من 

( علععى اسععتخدام الهواتععف 2017) 35دراسععة الزهرانعع وركععزت الهععاتف الععذك  للحصععو  علععى المعلومععات. 
سععت الذكية ف  الإفاد  من المكتبات الجامعية ومصعادر المعلومعات معن قبع  طعلاب جامععة الملعك سععود  و

الذكيعة فع  اسعتخدام المكتبعات والإفعاد  معن الدراسة إلى التعرف على درجعة اعتمعاد الطعلاب علعى الهواتعف 
خدماتها  ودرجة الاعتماد على الهواتف الذكيعة فع  الحصعو  علعى مصعادر المعلومعات واسعتخدامها  وأهعم 
الدوافا والمبررات الت  تدفعهم للاعتمعاد علعى الهواتعف المحمولعة  ودرجعة تفعاعلهم معهعا  وأهعم المعوقعات 

الهواتف الذكية  وتطلعاتهم ورؤاهم المستقبلية لما ينبغ  أن تكون عليعه  الت  حالت دون إفادتهم من إمكانات
 الهواتف الذكية كأدا  لاستخدام مصادر المعلومات.

إلى معرفة أنماط الإفاد  من الهواتف الذكية ف  تناق  المعلومات معن ( 2017) 36وسعت دراسة عامر
عت الدراسعة إلعى التعريعف بعالهواتف الذكيعة معن قب  طلاب جامعة الزاوية  وكيفية الاستفاد  منهعا  حيعل سع

حيل المميزات والأهمية والمتطلبات  وأنواع الخعدمات التع  تقعدمها اسعتنادًا علعى الإنتعاج الفكعري المتنعوع  
كما سعت الدراسة إلى التعرف علعى أسعباب ومبعررات التع  تعدعو إلعى اسعتخدام الهواتعف الذكيعة فع  تناقع  

ة  والفوائععد المكتسععبة منهععا  وقععدمت الدراسععة توصععيات لتععذلي  الصعععوبات المعلومععات لععدى طععلاب الجامععع
 .والمشاك  لتحقيق أعلى درجة من الإفاد  ف  تناق  المعلومات بين طلاب الجامععة لخدمعة المؤسسعة العلميعة

لمعرفععة ( إلععى تقيععيم تطبيقععات الهواتععف الذكيععة فعع  المكتبععات الجامعيععة 2018) 37النمععوريوسعععت دراسععة 
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لقو  ومواطن الضععف الخاصعة بتلعك التطبيقعات ومعدى حاجتهعا إلع  التطعوير  وقعدمت التوصعيات عناصر ا
لتحسععين جععود  تطبيقععات الهواتععف الذكيععة بالمكتبععات الجامعيععة العربيععة وللتوسععا فعع  اسععتخدامها  وتوصععلت 

الدراسعة  وتععد الدراسة إلى أن الفهرس يعتبر المتوافق ما الهواتف الذكية أكثعر الخعدمات تعوافرًا بتطبيقعات 
معايير التوصيف الذات   وإمكانية التشغي  على منصة الأندرويد أكثر المعايير توافرًا  كمعا اشعارت إلعى أن 

 إمكانات الهواتف الذكية غير مستغلة بالقدر الكاف . 

( فكان الهدف منها هو التخطيط لتقديم خدمات معلوماتية للمستفيدين معن 2018) 38أما دراسة العطاب
كتبات الجامعية عن طريق تطبيقات الهواتف الذكية  إضافة إلى تقديم رؤية مستقبلية لمجالات الإفاد  معن الم

هذه التقنية بما يحقق أهداف المكتبات الجامعية. وقد اعتمدت الدراسة على المنهج الوثائق  لجما المعلومات 
إلعى ( 2018) 39ت دراسعة زيعدانمن خعلا  اسعتقراء أدبيعات الموضعوع والخعروج بعأهم معا جعاء بهعا. وهعدف

إلقعاء الضعوء دراسة مدى فاعلية تطبيقات الهواتف الذكية لتعلم الجوانب العملية لتصعنيف ديعوي العشعري  و
على كيفية الاستفاد  من الهواتف الذكية ف  إحدال نقلة نوعية ف  مجا  التعليم  وتوصعلت الدراسعة إلع  أن 

تعلعم التصعنيف باسعتخدام الهعاتف المحمعو   وأن تعلعم التصعنيف % من الطلاب لديهم اتجاه إيجاب  نحو 72
%  وانتهعت الدراسعة إلعى توصعيات 60بالهاتف المحمو  يساعد على زياد  معد  التحصي  الدراسة بنسعبة 

أن تتضععمن مقععررات أقسععام المكتبععات والمعلومععات مقععررًا لبرمجععة تطبيقععات تعليميععة للهواتععف المحمولععة  
  .الهواتف المحمولة التعليمية ف  برامج التعليم المختلفة والتدريب والاستفاد  من تطبيقات

( فقامعت بعالتركيز علعى مخعاطر التقنيعات الحديثعة وبرمجيعات إدار  الوثعائق 2018) 40أما دراسة مقلد
وذلععك مععن خععلا  قععدرتها علععى انتهععاك الخصوصععية والحصععو  علععى علععى خصوصععية الأفععراد والهيئععات  

وتوصلت إلى أنه يجعب  لخاصة والسرية أو غير المصرح بها بأشكا  وطر  مختلفة المعلومات والبيانات ا
الحععذر عنععد التعامعع  مععا البرمجيععات الحديثععة خصوصًععا تلععك التطبيقععات المسععتخدمة فعع  الهواتععف الذكيععة 

( إلى تسليط الضّوء على واقا خدمات 2019) 41هدفت دراسة زهرووالحاسبات المتصلة بشبكة الانترنت. 
ات الأكاديميّععة اللبنانيّععة فعع  البيئععة الذكّيّععة وكيفيّععة الاسععتفاد  مععن تطبيقععات الهواتععف الذكّيّععة فعع  تقععديمها  المكتبعع

أظهرت الدراسة أنّ أربعًا من أص  ثمعان    وبالإضافة إلى التعرف على الخدمات الت  يرغب فيها الطلاب
الدّراسة إلعى مجموععة معن التوّصعيات جامعات أتاحت بعض الخدمات من خلا  الهواتف الذكّيّة  وتوصّلت 

والمقترحات لتعزيز مفهوم تقديم خدمات المكتبات عن طريق الهواتعف الذكّيّعة  كعاقتراح نمعوذج ععن تطبيعق 
بلاععداد دراسعة قيعد البحعل  42 ويقوم عبعد الفتعاحالهواتف الذكّيّة لتقديم خدمات المكتبات الجامعيّة من خلاله. 

قات الهواتف المحمولة والذكية بخدمات المكتبات الجامعية المصرية  وتسعتند عن استراتيجية لاستخدام تطبي
ملامععح الاسععتراتيجية علععى محععورين أساسععيين همععا: محععور التوجهععات العالميععة فعع  هععذا المجععا  والععذي يععتم 
دراسته من خلا  فحص مواقا المكتبات الجامعية العالمية  ومحور الاحتياجات المحلية والعذي يعتم دراسعته 

ن خلا  توجيه استبانة لعينة من أعضاء هيئة التدريس والباحثين بالجامعات المصرية لاكتشاف توجهعاتهم م
 واحتياجاتهم  ثم الربط بين المحورين لوضا قائمة بأولويات التطوير ف  هذا الإطار. 

ة يتضح من العرض السابق أن الدراسعات السعابقة تناولعت موضعوع الهواتعف الذكيعة معن زوايعا مختلفع
وأوجععه متعععدد   فععبعض هععذه الدراسععات ركععزت علععى اسععتخدامات وتطبيقععات الهواتععف الذكيععة فعع  مجععا  
المكتبات  والبعض الآخر ركز على مخاطر التقنيات الحديثة على خصوصيات الأفراد والهيئات  والعبعض 

لت فئة أخرى كيفية الآخر قام بدراسة استخدام الهواتف الذكية ف  الوصو  إلى المصادر الإلكترونية  وتناو
استخدام الهواتف الذكية ف  مجا  الوع  المعلومات   كما ركعزت فئعة أخعرى معن الدراسعات علعى اسعتخدام 
الهواتف الذكية ف  تقديم الخدمات ف  المكتبات  كما قامت دراسات أخرى بتحليع  اسعتخدامات فئعات محعدد  

تععداو  المعلومععات مععن خععلا  تطبيقععات  يفيععةمععن المجتمععا للهواتععف الذكيععة   وتناولععت فئععة أخععري بدراسععة ك
اتجاهعات معلمعات الهواتف الذكية معن قبع  طلبعة الجامععات  كمعا تناولعت فئعة أخعري معن الدراسعات بتحليع  
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المرحلة ما قب  الجامعية نحو إتاحة الكتب الدراسية عبر الهواتف الذكية. ويتضح من الععرض السعابق ععدم 
طبيعة البيانات الت  يتم تجميعهعا معن خعلا  تطبيقعات الهواتعف الذكيعة  وجود دراسات سابقة تناولت بالتحلي 
  مما يجعله موضوع جديد غير مسو   وإضافة إلى رصيد المعرفعة ومدى تأثيرها على خصوصية الأفراد

 البشرية بمشيئة الله. 

 . أسئلة الدراسة 10

 حاولت الدراسة الإجابة عن الأسئلة التالية: 

 الت  تتعرض لها المعلومات والبيانات الشخصية ف  البيئة الإلكترونية؟ما المخاطر الأساسية  .1

 ما طبيعة التطبيقات الت  يمكن تحميلها على الهواتف الذكية وفقا للمجالات المختلفة؟  .2

 ما كثافة استخدام تطبيقات الهواتف الذكية من قب  المستخدمين؟  .3

 ؟ ما تقييم تطبيقات الهواتف الذكية من قب  المستخدمين .4

 ه  تستخدم تطبيقات الهواتف الذكية البرامج الدعائية والإعلانية؟  .5

 ه  تستخدم تطبيقات الهواتف الذكية تطبيقات الشراء؟   .6

ما مدى اعتماد تطبيقعات الهواتعف الذكيعة علعى البعرامج الدعائيعة والإعلانيعة والتطبيقعات الشعرائية  .7
 لدعم استمراريتها وبقائها؟

الذكيعة بتجميعا البيانعات والمعلومعات الشخصعية الخاصعة بالمسعتخدمين ه  تقوم تطبيقات الهواتعف  .8
 مما ينتهك خصوصيات المستخدمين؟

 ما طبيعة البيانات المطلوب الوصو  إليها نظير التحمي  المجان  لتطبيقات الهواتف الذكية؟  .9

  )بيانعععات الهويعععة  جهعععات الاتصعععا   الموقعععا الحعععال   الملفعععات المخزنعععة  التسعععجيلات المرئيعععة
 التسجيلات الصوتية  هوية الجهاز  معلومات عن المكالمة  أخرى( 

 ه  تختلف البيانات المطلوب الوصو  إليها باختلاف مجا  التطبيق؟  .10

 ما أكثر تطبيقات الهواتف الذكية تجميعًا للمعلومات والبيانات الشخصية الخاصة بالمستخدمين؟ .11

 لوب تجميعها وفقا للتطبيقات والمجالات؟ ما أكثر البيانات الت  يتم التركيز عليها والمط .12

 ه  المعلومات المجمعة تساعد على تحديد هوية وفئات المشتركين؟  .13

)رقم الهاتف & جهات الاتصا  & مواقعهم & الملفات المخزنة & التسجيلات الصعوتية والمرئيعة 
 & معلومات عن المكالمات(

 ركين وطبيعتهم الشرائية؟ه  المعلومات المجمعة تسه  من تحديد اهتمامات المشت .14

ه  المعلومات المجمعة أو المطلوبة السماح للوصو  إليها يمكعن تسعويقها لأطعراف ثالثعة بغعرض  .15
 تحقيق أرباح مالية؟ 

ه  المعلومات المجمعة أو المطلوبة السماح للوصو  إليها يمكن من خلالهعا انتهعاك حرمعة الحيعا   .16
 الخاصة للمستخدمين؟  

 جب وضعها ف  الاعتبار عند استخدام تطبيقات الهواتف الذكية؟ما الاحتياطات الت  ي .17

 التال  إلى ما تم التوص  إليه من خلا  الدراسة والبحل.  ءويشير الجز
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 د المخاطر الأساسية التي تتعرض لها المعلومات والبيانات الشخصية في البيئة الإلكترونية 1

لاتصععالات  فهعع  تتععدفق عبععر الحععدود دون أي أتاحععت شععبكة الانترنععت الفرصععة لعولمععة المعلومععات وا
اعتبار للجغرافيا الطبيعية أو السياد  القومية  وقد تنتق  البيانات والمعلومات الخاصة بالأفراد لجهات معينعة 
وتتعرض لمخاطر إساء  وسعوء الاسعتخدام  وقعد نشعأ هعذا التحعدي كنتيجعة لفقعدان المركزيعة وضععف آليعات 

م معن العدور الإيجعاب  النعاتج ععن انعدماج تكنولوجيعا الحاسعبات الإلكترونيعة معا السيطر  والاحتواء. وبعالرغ
تكنولوجيععا الاتصععالات  إلا أن إشععكالية جععع  فععرص الوصععو  إلععى هععذه البيانععات علععى نحععو غيععر مععأذون أو 
مصرح به وبطر  التحاي  المتعدد  أصبح أكثر معن ذي قبع   ممعا يفعتح مجعالا أوسعا لإسعاء  اسعتخدامها أو 

فظهعور بنعوك المعلومعات النعاتج ععن انشعاء 43هها توجيها منحرفًا عن الغعرض العذي أنشعئت معن أجلعه؛توجي
كمعا 44قواعد البيانات لتنظعيم العمع  فع  المؤسسعات اتعاح امكانيعة الرقابعة علعى الأفعراد بشعك  غيعر مسعبو  

 45يعرض البيانات الشخصية للاستخدام لأغراض أخري غير الذي جمعت لأجله.

 التطبيقات التي يمكن تحميلها على الهواتف الذكية وفقا للمجالات المختلفةد طبيعة 2

يعمع   آلع  تطبيق الهاتف الذك  أو التطبيق الخاص بعالأجهز  الذكيعة ببسعاطة علعى أنعه برنعامجيعرف 
على الهواتف أو الأجهز  الذكية  وعليه فلم تعد الهواتف الذكية مجرد أجهعز  للاتصعالات الهاتفيعة الصعوتية 

الفيععديو واسععتخدام البريععد الالكترونعع  بعع  تعععدت هععذا الأمععر إلععى تبععاد  رسععائ  الوسععائط المتعععدد  كالصععور و
ونظعام  وشبكة الأنترنت  وأصبحت هناك الكثير من الإمكانيات الت  يمكن استغلالها تبعًا لذلك مث  الكاميرا 

و الرسععائ  النصععية  وارسععا  العععالم  واستكشععاف تحديععد الموقععا الجغرافيععة  وإمكانيععة الاتصععا  الهععاتف   
أو جوجع   Apple Storeمعن متجعر الآبع  سعتور  التطبيقعات كن تحمي  هعذهلرسائ  المحدد  جغرافيًا  ويما

  وهع  تطبيقعات فع  Androidأو أجهز  الأندرويد  IPhoneبالنسبة لأجهز   أيفون  Google Playبلاي 
 46 أغلبها مجانية تمامًا  وتغط  جميا مجالات.

 د كثافة استخدام تطبيقات الهواتف الذكية من قبل المستخدمين 3

تبين من خلا  الدراسة أن تطبيقات التواص  الاجتماع  احتلت الصعدار  فع  كثافعة الاسعتخدام  حيعل 
% تلاهعا فع  الاسعتخدام  76.49مليون  وذلعك بنسعبة بلغعت  200مليار و 1تستخدم بمعد  استخدام تجاوز 

ثععم   % 10.64مليععون  وذلععك بنسععبة بلغععت  175تطبيقععات مكافحععة الفيروسععات بمعععد  اسععتخدم تجععاوز 
واحتلعت %.  9.28مليعون وبنسعبة بلغعت  153تطبيقات البحل على شبكة الانترنت بمعد  استخدام تجاوز 

 0.001المراتب الأخير  التطبيقات الصحفية والاخبارية وتطبيقات التعليمية بنسب ضئيلة للغايعة لعم تتجعاوز
 ( 1%. انظر الجدو  رقم )

 الهواتف الذكية من قبل المستخدمينكثافة استخدام تطبيقات د 1جدول رقم م

 النسبة المئوية الاستخدامعدد مرات التحميل الهابط/ فئات التطبيقات م

 %76.49 1262500000 تطبيقات التواص  الاجتماع  1

 % 2.74 45375000 تطبيقات التجار  الالكترونية 2

 % 0.006 108750 تطبيقات المكتبات الرقمية 3

 % 0.021 356262.5 العربيةتطبيقات البنوك  4

 % 10.64  175625000 تطبيقات برمجيات مكافحة الفيروسات 5

 %  9.28 153312500 تطبيقات البحل على شبكة الانترنت 6

 % 0.001 22250 تطبيقات الصحفية والاخبارية العربية 7

https://www.ra2ed.com/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7/65040/%D8%A3%D9%87%D9%85%D9%8A%D8%A9-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
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 النسبة المئوية الاستخدامعدد مرات التحميل الهابط/ فئات التطبيقات م

 % 0.0003  5075 التطبيقات التعليمية 8

 %  1.001  12648750 تطبيقات المواقا الجغرافية 9

 %  0.031  519375 تطبيقات السفر والسياحة 10

 %100 1650472963 الاجمال 

 د تقييم تطبيقات الهواتف الذكية من قبل المستخدمين4

تبين من خلا  الدراسة أن غالبية المستخدمين لتطبيقات الهواتف الذكية على درجة عالية من الرضاء 
( إلى درجات التقييم التع  حصعلت عليهعا تطبيقعات الهواتعف 2ويشير الجدو  رقم )عن أداء هذه التطبيقات. 

 الذكية موضوع الدراسة والنسبة المئوية لك  تطبيق.

 تقييم تطبيقات الهواتف الذكية من قبل المستخدميند 2جدول رقم م

 النسبة المئوية التقييم التطبيقات م

 % 85.74 4.287/5 تطبيقات التواص  الاجتماع  1

 % 88.5 4.425/5 تطبيقات التجار  الإلكترونية 2

 % 85.74 4.437/5 تطبيقات المكتبات الرقمية 3

 % 87.5 4.375/5 تطبيقات البنوك 4

 % 94 4.7/5 تطبيقات مكافحة الفيروسات 5

 % 87.24 4.362/5 تطبيقات البحل على شبكة الانترنت 6

 % 96.24 4.812/5 التطبيقات الصحفية والإخبارية 7

 % 69.7 3.485/5 التطبيقات التعليمية 8

 % 86.24 4.312/5 تطبيقات المواقا الجغرافية 9

 % 77.5 3.875/5 تطبيقات السفر والسياحة 10

 4.812ويتضح مما سبق أن التطبيقات الصحفية والإخبارية احتلت المرتبعة الأولع  فع  التقيعيم بواقعا 
درجعة  4.7%  تلاها ف  المرتبعة الثانيعة تطبيقعات مكافحعة الفيروسعات بواقعا  96.24درجة وبنسبة قدرها 

فع  آخعر القائمعة  %  ثم حصلت التطبيقات الأخعرى علعى دراجعات تقيعيم متقاربعة  وجعاء 94وبنسبة قدرها 
 3.485% و 77.5درجععة وبنسععبة قععدرها  3.875تطبيقععات السععفر والسععياحة والتطبيقععات التعليميععة بواقععا 

%. ويشععير الجععزء التععال  إلععى اسععتخدام وتقيععيم تطبيقععات الهواتععف الذكيععة بشعع  مععن  69.7وبنسععبة قععدرها 
 التفصي . 

 . استخدام وتقييم تطبيقات التواصل الاجتماعي4/1

مععن أكثععر التطبيقععات اسععتخدامًا فعع  بيئععة  YouTubeتبععين مععن خععلا  الدراسععة أن تطبيععق اليوتيععوب 
مليععار  يليععه فعع  المرتبععة الثانيععة تطبيععق الفيسععبوك  5الهواتععف الذكيععة  حيععل تجععاوز عععدد مععرات تحميلععه 

Facebook  وتطبيق انستجرامInstagram   وتطبيق سكابSkype وتطبيق اتساب WhatsApp  بواقا
ف  المرتبة الثالثة بواقعا  Imoوتطبيق ايمو  Twitterليار تحمي  لك  تطبيق على حد   يليهم تطبيق تويتر م

مليعون. كمعا تبعين معن  100ف  المرتبة الرابعة بواقا  LinkedInمليون لك  تطبيق  وتطبيق لينكدان  500
ل احتع  المرتبعة الأولع  على أعلعى درجعة تقيعيم  حيع Instagramخلا  الدراسة حصو  تطبيق انستجرام 

لكع  منهعا  ثعم جعاء  4.4درجة  تلاه ف  المرتبة الثانية تطبيق اليوتيوب وتطبيق الواتساب بواقا  4.5بواقا 
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لكعع  منهمععا  تلاهععم فعع  الترتيععب واحتعع  المرتبععة  4.3فع  المرتبععة الثالثععة تطبيععق تععوتير وتطبيععق إيمععو بواقعا 
المرتبعععععة الخامسعععععة والأخيعععععر  تطبيعععععق الفيسعععععبوك    وجعععععاء فععععع 4.2الرابععععععة تطبيعععععق لينكعععععد ان بواقعععععا 

Facebook  وتطبيعق سعكابSkype  درجعة لكلاهمععا. وقعد يشعير ذلععك الأمعر إلععى معدي رضععاء  4.1بواقععا
المستخدمين عن التطبيقات وحرصهم على تقعديم العدعم والتلقعيم المرتعد لتطعوير التطبيعق واسعتمراره. انظعر 

 (. 3الجدو  رقم )
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100 
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500 
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1 
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1.262.500000 

 تطبيقات التجارة الإلكترونية. استخدام وتقييم 4/2

وتطبيعق  AliExpressوتطبيق على اكسعبريس  Amazon تبين من خلا  الدراسة أن تطبيق امازون
مليعون  100احتلوا المرتبة الأول  من حيل الاستخدام  حيعل يقعوم باسعتخدامهم معا يزيعد ععن  eBay ايباي

وتطبيععق السععو  المفتععوح  Souq.comمسععتخدم لكعع  تطبيععق  تلاهمععا فعع  المرتبععة الثانيععة تطبيععق سععو .كوم 
OpenSouq  وتطبيععق اولكععسOlx.com  مليععون مسععتخدم لكعع  تطبيععق  واحتعع  المرتبععة الثالثععة  10بواقععا

مليون مستخدم  وجاء ف  المرتبعة الرابععة والأخيعر  تطبيعق كليعك فلايعر  5بواقا  Fordealطبيق فوردي  ت
ClicFlyer  بواقا مليون مستخدم. وتبين من خلا  الدراسة أيضًا أن تطبيق كليك فلايعرClicFlyer   حصع

الثانية تطبيق على اكسبريس درجة  تلاه ف  المرتبة  4.7على أعل  درجة تقييم واحت  المرتبة الآل  بواقا 
AliExpress  درجة  وجاء فع  المرتبعة الثالثعة تطبيعق السعو  المفتعوح  4.6بواقاOpenSouq  واولكعس

Olx.com درجععة لكعع  تطبيععق  وجععاء فعع  المرتبععة الأربعععة تطبيععق ايبععاي  4.5  بواقععاeBay  4.4بواقععا 
واقعا  Souq.com سعو . كعوم بوتطبيعق  Amazonدرجة  وجاء فع  المرتبعة الخامسعة تطبيعق أمعازون 

درجععة.  4.1بواقععا  Fordeal درجعة لكعع  تطبيععق  واحتعع  المرتبععة السادسععة الأخيعر  تطبيععق فععور ديعع  4.3
 (. 4انظر الجدو  رقم )
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 تطبيقات المكتبات الرقمية . استخدام وتقييم 4/3

تحمي  كتب الكرتونية مصعور  مجانًعا احتع  المرتبعة  –تبين من خلا  الدراسة أن تطبيق مكتبة الكتب 
  تلاه ف  الترتيب تطبيق المكتبة المدرسية المصرية 500.000الأول  ف  الاستخدام بواقا استخدام تجاوز 

لثانيعة معن حيعل الاسعتخدام  حيعل وتطبيق المكتبة البرمجية وتطبيق مكتبة المتون العلمية  واحتلوا المرتبة ا
مسععتخدم لكعع  تطبيعق  تلاهععم فعع  المرتبععة الثانيععة تطبيععق المكتبععة  100.000يقعوم باسععتخدامهم مععا يزيععد عععن 

 10.000مستخدم  وتلاها ف  المرتبة الرابععة تطبيعق مكتبعة الكتعب المجانيعة بواقعا  50.000الوقفية بواقا 
تطبيق المكتبة الشاملة وتطبيعق روايتع : مكتبعة كتعب إلكترونيعة مستخدم لك  تطبيق  واحت  المرتبة الأخير  

 مستخدم.  5000بواقا استخدام تجاوز 

وتبين من خلا  الدراسة أيضًا أن تطبيق المكتبة الوقفية وتطبيق المكتبة البرمجية حصلا علعى أعلع   
درجعة  تعلاه فع  المرتبعة الثانيعة تطبيعق روايتع : مكتبعة كتعب  4.7درجة تقييم واحت  المرتبة الأولعى بواقعا 
فع  المرتبعة الثالثعة تطبيعق درجعة لكع  واحعد علعى حعد   وجعاء  4.6إلكترونية وتطبيق مكتبعة المتعون بواقعا 

تحمي  كتب إلكترونية مصور  مجانًا  تلاه ف  المرتبة الرابعة تطبيق مكتبعة الكتعب المجانيعة  –مكتبة الكتب 
المرتبعة السادسعة تطبيعق  فع تطبيعق  و 4.2  وف  المرتبة الخامسة تطبيق المكتبة الشاملة بواقعا 4.3بواقا 

 (.5رجة. انظر الجدو  رقم )د 4.0المكتبة المدرسية المصرية بواقا 
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 تطبيقات البنوك العربية . استخدام وتقييم4/ 4

 Bank Muscat Mobileوتطبيعق  Al Rajhi Bank KSAأن تطبيعق تبين من خعلا  الدراسعة  

Banking  مليعون مسعتخدم لكع  تطبيعق علعى حعده  تلاهمعا فع   1احتلا المرتبة الأول  ف  الاستخدام بواقا
الذي احت  المرتبة الثانية من حيل الاستخدام  حيل يقعوم باسعتخدامه معا  Emirates NBDالترتيب تطبيق 

 NBK Mobileوتطبيعق  BM Walletنيععة تطبيععق مسععتخدم  تععلاه فعع  المرتبعة الثا 500.000يزيعد عععن 

Banking  وتطبيععقQNB Mobile  مسععتخدم لكعع  مععنهم  وتلاهععم فعع  المرتبععة الرابعععة  100.000بواقععا
مسععتخدم  واحتعع  المرتبععة الأخيععر  تطبيععق  50.000  بواقععا اسععتخدام NBB Mobile Bankingتطبيععق 

Credit Bank of Iraq Mobile Banking  مستخدم. 100بواقا  
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حصع  علعى  Credit Bank of Iraq Mobile Bankingوتبين من خلا  الدراسة أيضًعا أن تطبيعق 
 Al Rajhi Bankدرجات  تلاه فع  المرتبعة الثانيعة تطبيعق  5أعل  درجة تقييم واحت  المرتبة الآل  بواقا 

KSA  درجعة  وجعاء فع  المرتبعة الثالثعة تطبيعق  4.8بواقعاNBK Mobile Banking  درجعة   4.5بواقعا
درجععة  تعلاه فعع  المرتبععة الخامسععة تطبيععق  4.4بواقععا  Emirates NBDتعلاه فعع  المرتبععة الرابعععة تطبيعق 

QNB Mobile  درجعة  ثعم تطبيعق  4.3بواقاBank Muscat Mobile Banking  فع  المرتبعة السادسعة
  المرتبععة درجععة  وأخيععرًا فعع 4.0فعع  المرتبععة السععابعة بواقععا  BM Walletدرجععة  ثععم تطبيععق  4.2بواقععا 

 (.6انظر الجدو  رقم )درجة.  3.8بواقا  NBB Mobile Bankingالسابعة تطبيق 
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 . استخدام وتقييم تطبيقات برمجيات مكافحة الفيروسات 4/5

  Clean Master – Antivirus, AppLock  & Cleanerأن تطبيعق تبين معن خعلا  الدراسعة  
 AVG Antivirus 2019 for Androidمليار  وأن تطبيعق  1احت  المرتبة الأول  بواقا استخدام تجاوز 

Security Free  وتطبيعقAvast Antivirus-Mobile Security & Virus Cleaner  احعتلا المرتبعة
 Antivirusمليون مستخدم لك  تطبيق على حده  تلاه ف  الترتيب تطبيعق  001الثانية ف  الاستخدام بواقا 

free 2019 – Scan & remove Virus Cleaner وتطبيعق  Virus Cleaner, Antivirus, 

Cleaner (Max Security)  وتطبيعق  Kaspersky Mobile Antivirus: AppLock & Web 

Security  وتطبيعقVirus Cleaner 2019 – Antivirus, Cleaner & Booster  مليعون  50بواقعا
 Virus Cleaner – Antivirusمستخدم لك  تطبيق على حد . وجاء ف  المرتبعة الثالثعة والأخيعر  تطبيعق 

Free & Phone Cleaner  مليععون مسععتخدم. وتبععين مععن خععلا  الدراسععة أن تطبيععق  5بواقععا اسععتخدام
Antivirus free 2019 – Scan & remove Virus Cleaner  وتطبيععقVirus Cleaner, 

Antivirus, Cleaner (Max Security)  وتطبيعقKaspersky Mobile Antivirus: AppLock & 

Web Security  درجة لك  واحد على حد . وجاء ف  المرتبة  4.8حصلوا على أعلى درجة تقييم وبلغت
 – Virus Cleanerوتطبيعق    Clean Master – Antivirus, AppLock & Cleanerالثانيعة تطبيعق 

Antivirus Free & Phone Cleaner  وتطبيقVirus Cleaner 2019 – Antivirus, Cleaner & 
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Booster  درجعة لكع  واحعد علعى حعد . وجعاء فع  المرتبعة الثالثعة تطبيعق  4.7بواقعاAvast Antivirus-

Mobile Security & Virus Cleaner  ة تطبيعق المرتبعة الرابعع فع درجة  و 4.6بواقاfor Android 

Security Free 2019AVG Antivirus  (.7انظر الجدو  رقم )درجة.  4.5بواقا 
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 تطبيقات البحث على شبكة الإنترنت. استخدام وتقييم 4/6

احتع  المرتبعة الأولع  بواقعا   Samsung Internet Browser أن تطبيعق خعلا  الدراسعةتبعين معن 
  فع  Web Browser – Fast, Private & Newsمليعار مسعتخدم  تعلاه فع  الترتيعب  1استخدام تجاوز 

 Samsung Internet مليعون مسعتخدم  ثعم جعاء فع  المرتبعة الثالثعة تطبيعق  500المرتبعة الثانيعة بواقعا 

Browser وتطبيقFirefox  مليون مستخدم لك  تطبيق على حده  تلاه ف  الترتيب ف  المرتبعة  001بواقا
مليععون  10بواقععا اسععتخدام  Microsoft Edgeوتطبيععق  Web browser, explorerالرابعععة تطبيععق 

مليعون مسعتخدم  وأخيعرًا فع   5بواقعا اسعتخدام  Web browser & fast Explorerمسعتخدم  ثعم تطبيعق 
 بواقا استخدام  مليون مستخدم. Browser for Androidبة الخامسة تطبيق المرت

 – Opera Miniوتطبيعق  Web browser & fast Explorerتبين معن خعلا  الدراسعة أن تطبيعق 

fast web browser  درجععة تلاهمععا فعع  الترتيععب تطبيععق  4.5حصععلا علععى أعلععى درجععة تقيععيم بواقععا
Samsung Internet Browser  وتطبيعقFirefox  وتطبيعقWeb Browser – Fast, Private & 

News  درجععة  ثععم تطبيععق  4.4وذلععك بواقععاMicrosoft Edge  درجععة  وتطبيععق  4.3بواقععاWeb 

browser, explorer  وتطبيقBrowser for Android  (.8درجة. انظر الجدو  رقم ) 4.2بواقا 
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 على شبكة الإنترنت تطبيقات البحثد استخدام وتقييم 8جدول رقم م
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 مليون +

100 
 مليون+

ألف  500
+ 

153312500 

 التطبيقات الصحفية والاخبارية العربية . استخدام وتقييم4/7

احتع  المرتبعة الأولع  بواقعا اسعتخدام تجعاوز أخبعار مصعر العاجلعة أن تطبيعق تبين من خلا  الدراسعة 
 50000مسععتخدم  وأن تطبيععق أخبععار السعععودية العاجلععة احتعع  المرتععب الثانيععة بواقععا اسععتخدام  100000

مستخدم  وأن تطبيق أخبار قطر العاجلة وتطبيق أخبار العرا  العاجلة احعتلا المرتبعة الثالثعة فع  الاسعتخدام 
أخبععار عمععان  علععى حععد   تععلاه فع  الترتيععب فعع  المرتبععة الرابعا تطبيععقمسععتخدم لكعع  تطبيعق  10000بواقعا 

مستخدم  وجاء ف  المرتبة الخامسة والأخيعر  تطبيعق أخبعار الكويعت العاجلعة  5000العاجلة بواقا استخدام 
 وأخبار الإمارات العاجلة وتطبيق أخبار البحرين العاجلة.

عاجلة وتطبيق أخبار الكويت العاجلة حصلا علعى أخبار البحرين الوتبين من خلا  الدراسة أن تطبيق 
درجعات لكع  تطبيعق علعى حعد   تلاهمعا فع  المرتبعة الثانيعة تطبيعق أخبعار قطعر العاجلعة  5أعلى تقييم بواقا 

لك  تطبيق على حد ـ  وجاء ف  المرتبة الثالثة تطبيق أخبار درجة  4.9وتطبيق أخبار عمان العاجلة بواقا 
درجعة   4.7درجة  ثم ف  المرتبة الرابعة تطبيق أخبعار مصعر العاجلعة بواقعا  4.8 الإمارات العاجلة بواقا

درجعة لكع   4.6ثم ف  المرتبة الخامسة تطبيق أخبار السعودية وأخبار الععرا  العاجلعة بدرجعة تقيعيم بلغعت 
 (.9تطبيق على حد ـ. انظر الجدو  رقم )

 بارية العربيةالتطبيقات الصحفية والاخ د استخدام وتقييم9جدول رقم م
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 . استخدام وتقييم التطبيقات التعليمية4/8

 UOBوتطبيعق  UAEUوتطبيعق  KSU Faculty and Staff أن تطبيعقتبعين معن خعلا  الدراسعة 

Information Technology centre  مسعتخدم   10000احتلعوا المرتبعة الأولع  بواقعا اسعتخدام تجعاوز
قععد احععتلا المرتبععة الثانيععة فعع   University DZوتطبيععق  Qatar University Mobile وأن تطبيععق 

 Sultanمستخدم لك  تطبيق على حده  تلاه ف  المرتبة الثالثة ف  الترتيب تطبيعق  5000الاستخدام بواقا 

Qaboos University     مسععتخدم   تععلاه فعع  المرتبععة الرابعععة تطبيععق  500بواقععاUni Note  بواقععا
المرتبعة الخامسعة  Kuwait University  Research Sectorمسعتخدم  واحتع  تطبيعق  100اسعتخدام 

 والأخير  بلا مستخدمين. 

ه درجة  تلا 4.7على أعل  درجة تقييم بواقا  Uni Noteكما تبين من خلا  الدراسة حصو  تطبيق 
درجعة  ثعم  4.2بدرجعة تقيعيم بلغعت  UAEUوتطبيعق  Qatar University Mobileفع  الترتيعب تطبيعق 

 UOB Information Technologyدرجعة  ثعم تطبيعق  3.9بواقعا  KSU Faculty and Staffتطبيق 

centre  وتطبيقSultan Qaboos University  درجة لك  تطبيق على حعد   تلاهمعا تطبيعق  2.6بواقا
University DZ  (.10درجة لك  تطبيق على حد . انظر الجدو  رقم ) 2.2بواقا 
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 التنزيلات 
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 تطبيقات المواقع الجغرافية. استخدام وتقييم 4/9

حظى بأعلى درجة استخدام  حيل احتع  المرتبعة  Google Earthتبين من خلا  الدراسة أن تطبيق 
ف  المرتبة الثانيعة بواقعا  World Map Atlas 2019مليون مستخدم  تلاه ف  الترتيب  100الأول  بواقا 

 Free Offline Maps & GPS Navigationمليون مستخدم  وجاء ف  المرتبة الثالثة تطبيق  1استخدام 

for Car  خدم    ثم تطبيق مست 100000بواقا استخدامTrue World maps  ف  المرتبة الرابععة بواقعا
 Geo Coordinatesوتطبيعق    Earth Map Live (Beta)مسعتخدم.  ثعم تطبيعق  50.000اسعتخدام 
 مستخدم. 10000ف  المرتبة الخامسة بواقا استخدام بلد  GPS Navigation App offlineوتطبيق 

 ,GPS Maps, Route Finder – Navigationكمععا تبععين مععن خععلا  الدراسععة أن تطبيععق 

Directions  درجة  تلاه ف  الترتيب تطبيق  4.7احت  المرتبة الأول  بدرجةTrue World maps 4.5 
وتطبيعق  Google Earthدرجعة  ثعم تطبيعق  GPS Navigation App offline 4.4درجعة  ثعم تقيعيم 

                                            
   تم استبعاد تطبيقKuwait University Research Sector   الدراسة.إعداد أثناء فتر  للتطبيق من التقييم لعدم وجود استخدام حقيق  
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World Map Atlas 2019 4.3  درجعة  ثعم تطبيعقEarth Map Live (Beta 4.2  درجعة  ثعم تطبيعق
Geo Coordinates 4.1  درجعة  ثعم تطبيعقFree Offline Maps & GPS Navigation for Car 

 (.11درجة. انظر الجدو  رقم ) 4.1بواقا 

 تطبيقات المواقع الجغرافيةد استخدام وتقييم 11جدول رقم م
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 4.3125 4.0 4.3 4.5 4.7 4.4 4.1 4.2 4.3 التقييم 
عدد 

 التنزيلات
100 
 مليون+

10000+ 10000+ 10000+ 10000+ 50000+ 
1 

 مليون+
100000+ 12648750 

 تطبيقات السفر والسياحة. استخدام وتقييم 4/10

الخطععوط الجويععة السعععودية وتطبيععق طيععران الامععارات وتطبيععق أن تطبيععق تبععين مععن خععلا  الدراسععة 
مليون  وأن تطبيعق مصعر للطيعران  1المرتبة الأول  بواقا استخدام تجاوز  احتلوا الخطوط الجوية القطرية

مستخدم لك  تطبيق على حده   500000وتطبيق الطيران العمان  احتلا المرتبة الثانية ف  الاستخدام بواقا 
ابععة مسعتخدم  تعلاه فع  المرتبعة الر 100000تلاه ف  المرتبة الثالثة تطبيق الخطوط الجوية الكويتية بواقعا 

مستخدم  وأخيرًا ف  المرتبة الخامسة تطبيق الخطوط الجوية العراقية بواقا  50000تطبيق الخليجية بواقا 
 مستخدم.  5000

 4.5بين من خلا  الدراسة أن تطبيعق طيعران الامعارات حصع  علعى أعلعى درجعة تقيعيم وبلغعت كما ت
درجة  وف  المرتبة الثالثعة جعاء  4.3بواقا  الخطوط الجوية القطريةدرجة  وجاء ف  المرتبة الثانية تطبيق 

المرتبعة الرابععة  فع   ودرجة 4.2الخطوط الجوية الكويتية بواقا تطبيق الخطوط الجوية السعودية وتطبيق 
درجععة   3.9المرتبععة الخامسععة تطبيععق الطيععران العمععان   فعع درجععة  و 4.0تطبيععق مصععر للطيععران بواقععا 

المرتبة السادسة تطبيعق الخطعوط الجويعة العراقيعة. انظعر الجعدو    فدرجة  و 3.2وتطبيق الخليجية بواقا 
 (. 12رقم )
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 مدى استخدم تطبيقات الهواتف الذكية للبرامج الدعائية والإعلانية وتطبيقات الشراء  .5

الجزء التال  إلى مدي استخدام البرامج الإعلانية والدعائية وتطبيقات الشراء ضمن تطبيقات ويشير 
 الهواتف الذكية

 من قبل تطبيقات التواصل الاجتماعي. مدى استخدام الإعلانات وتطبيقات الشراء 5/1

%  75أن غالبيععة تطبيقععات التواصعع  الاجتمععاع  موضععوع الدراسععة بنسععبة تبععين مععن خععلا  الدراسععة 
%. وقعد  25اشتملت على إعلانات  بينما اسعتخدمت تطبيقعات الشعراء فع  تطبيقعين اثنعين فقعط بنسعبة بلغعت 

يشير هذا الأمر إلى اعتماد غالبية التطبيقات على البرامج الدعائية والإعلانية ف  دعم التطبيق واسعتمراره  
يرجا ذلك ضعف الحالة الأمنية للشعراء  كما يتضح أيضًا أن تطبيقات الشراء تم استخدامها بنسبة قليلة  وقد

والتسو  معن خعلا  هعذه التطبيقعات تفاديًعا لإشعكالية اختعرا  حسعابات المسعتخدمين الماليعة أو البنكيعة. انظعر 
 (.13الجدو  رقم )

 لتطبيقات التواصل الاجتماعيد الإعلانات وتطبيقات الشراء 13جدول رقم م
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 المئوية

 %   X     X 75 إعلانات 

 %  X X X X  X X 25 تطبيقات شرائية

 تطبيقات التجارة الإلكترونيةمن قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/2

معن خعلا  التطبيقعات  وقعد % معن التطبيقعات تقعوم بتعرويج إعلانعات  50تبين معن خعلا  الدراسعة أن 
يشير ذلك أيضًا إلى اعتماد التطبيقات على هعذا الأمعر فع  دععم التطبيعق ودوام اسعتمراره. وتبعين أن تطبيعق 

% يقوم بدعم التطبيقات الشعرائية  وقعد يرجعا انخفعاض النسعبة المئويعة إلعى ضععف  12.5واحد فقط بنسبة 
الحسابات الأمنية للمسعتخدمين فع  حالعة التسعو  الإلكترونيعة الحالة الأمنية لهذه التطبيقات وإمكانية اخترا  

 (.14من خلالها. انظر الجدو  رقم )
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 تطبيقات التجارة الإلكترونيةل د الإعلانات وتطبيقات الشراء14جدول رقم م
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 تطبيقات المكتبات الرقميةمن قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/3

% معن تطبيقعات المكتبعات الرقميعة تقعوم بتعرويج إعلانعات معن خعلا   75تبين من خعلا  الدراسعة أن 
اعتمعاد التطبيقعات علعى هعذا الأمعر فع  دععم التطبيعق ودوام اسعتمراره. التطبيقات  وقد يشير ذلك أيضًا إلعى 

وتبعين أيضًععا عععدم وجعود أي تطبيععق لععدعم التطبيقعات الشععرائية  وقععد يرجعا إلععى ضعععف الحالعة الأمنيععة لهععذه 
التطبيقات وإمكانية اخترا  الحسابات الأمنية للمسعتخدمين فع  حالعة التسعو  الإلكترونيعة معن خلالهعا. انظعر 

 (.15  رقم )الجدو

 تطبيقات المكتبات الرقميةلد الإعلانات وتطبيقات الشراء 15جدول رقم م

 التطبيق
المكتبة 
 الشاملة

مكتبة 
الكتب 
 المجانية

روايتي: 
مكتبة كتب 
 إلكترونية

المكتبة 
 الوقفية

المكتبة 
المدرسية 
 المصرية

المكتبة 
 البرمجية

مكتبة الكتب 
تحميل كتب  –

الكرتونية 
 مصورة مجانًا

مكتبة 
المتون 
 العلمية

النسبة 
 المئوية

 %       X X 75 إعلانات

تطبيقات 
 شرائية

X X X X X X X X 0 % 

 تطبيقات البنوك العربيةمن قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/4

تبين من خلا  الدراسة أن تطبيقات البنوك لا تقوم بترويج الإعلانات أو دعم التطبيقات الشرائية 
من خلا  التطبيقات  وقد يرجا السبب وراء ذلك ف  خشية مطوري هذه البرامج باخترا  حسابات 

 المستخدمين من خلالها. 

 مكافحة الفيروساترمجيات بتطبيقات من قبل . مدى استخدام الإعلانات وتطبيقات الشراء 6/5

تعرويج  مكافحعة الفيروسعات تعتمعد بشعك  أساسع  علعىبرمجيعات تبين من خلا  الدراسة أن تطبيقعات 
%. وقعد يرجعا السعبب  87.5الإعلانات ودعم التطبيقات الشرائية من خعلا  التطبيقعات وذلعك بنسعبة بلغعت 

ا يضمن للتطبيق البقاء والاسعتمرارية. انظعر وراء ذلك إمكانية دعم الإعلانات وتطبيقات الشراء للتطبيق مم
 (.16الجدو  رقم )
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 مكافحة الفيروساتبرمجيات تطبيقات لد الإعلانات وتطبيقات الشراء 16جدول رقم م
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النسبة 
 المئوية

 %       x  87.5 إعلانات

تطبيقات 
 شرائية

     x   87.5 % 

 تطبيقات البحث على شبكة الإنترنتمن قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/6

تععرويج  مععا علععىتبععين مععن خععلا  الدراسععة أن تطبيقععات البحععل علععى شععبكة الإنترنععت تعتمععد بدرجععة 
%  وقد يرجا السبب وراء ذلك إمكانية دععم الإعلانعات  62.5الإعلانات من خلا  التطبيقات وذلك بنسبة 

ما يضمن للتطبيق البقاء والاستمرارية. إلا أن هذه التطبيقات لا تدعم التطبيقات الشرائية  وقد يرجا السبب 
 (.17انظر الجدو  رقم ) وراء ذلك ف  ضعف الإجراءات الأمنية لهذه المتصفحات.

 د الإعلانات وتطبيقات الشراء لتطبيقات البحث على شبكة الإنترنت17جدول رقم م
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 المتوسط

 %  X   X  X  62.5 إعلانات

تطبيقات 
 شرائية

X X X X X X X X 0 % 

 تطبيقات الصحفية والاخبارية العربيةمن قبل ال. مدى استخدام الإعلانات وتطبيقات الشراء 5/7

تعرويج  الصعحفية والإخباريعة العربيعة تعتمعد بشعك  أساسع  علعىتبين من خعلا  الدراسعة أن تطبيقعات 
%. وقععد يرجععا السععبب وراء ذلععك إمكانيععة دعععم  100الإعلانععات مععن خععلا  التطبيقععات وذلععك بنسععبة بلغععت 

الإعلانععات وتطبيقععات الشععراء للتطبيععق ممععا يضععمن للتطبيععق البقععاء والاسععتمرارية  إلا أن هععذه التطبيقععات لا 
ائية  وقد يرجا السبب وراء ذلك ف  ضعف الإجراءات الأمنية لهعذه التطبيقعات. انظعر تدعم التطبيقات الشر

 (.18الجدو  رقم )
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 د الإعلانات وتطبيقات الشراء للتطبيقات الصحفية والاخبارية العربية18جدول رقم م

 التطبيق
أخبار 
 مصر
 العاجلة

أخبار 
 السعودية
 العاجلة

أخبار 
الكويت 
 العاجلة

أخبار 
قطر 
 العاجلة

أخبار 
العراق 
 العاجلة

أخبار 
عمان 
 العاجلة

أخبار 
الامارات 
 العاجلة

أخبار 
البحرين 
 العاجلة

النسبة 
المئو
 ية

         إعلانات
100 
% 

تطبيقات 
 شرائية

X X X X X X X X 0 % 

 تطبيقات التعليميةمن قبل ال. مدى استخدام الإعلانات وتطبيقات الشراء 5/8

تععرويج الإعلانععات مععن خععلا   تطبيقععات التعليميععة لا تعتمععد علععىالتبععين مععن خععلا  الدراسععة أن غالبيععة 
%  وقعد يرجعا السععبب وراء ذلعك أنهعا تعمع  معن أجع  تقعديم خععدمات  87.5التطبيقعات وذلعك بنسعبة قعدرها 

  وقعد يرجعا السعبب تعليمية وليست تجارية  كما تبعين أيضًعا أن هعذه التطبيقعات لا تعدعم التطبيقعات الشعرائية
 (.19انظر الجدو  رقم ) وراء ذلك ف  ضعف الإجراءات الأمنية لهذه التطبيقات.

 د الإعلانات وتطبيقات الشراء للتطبيقات التعليمية19جدول رقم م
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النسبة 
 المئوية

 X X X X X X X  12.5% إعلانات

تطبيقات 
 شرائية

X X X X X X X X 0 % 

 تطبيقات المواقع الجغرافيةمن قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/9

تعرويج الإعلانعات  تبين من خلا  الدراسة أن تطبيقعات المواقعا الجغرافيعة تعتمعد بشعك  أساسع  علعى 
%  وقد يرجا السبب وراء ذلعك إمكانيعة دععم الإعلانعات وتطبيقعات الشعراء للتطبيعق 75وذلك بنسبة قدرها 

الشعرائية معن خعلا   مما يضعمن للتطبيعق البقعاء والاسعتمرارية. كمعا أنهعا تعتمعد إلعى حعد معا علعى التطبيقعات
 (.20%. انظر الجدو  رقم ) 25التطبيقات وذلك بنسبة بلغت 
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 د الإعلانات وتطبيقات الشراء لتطبيقات المواقع الجغرافية20جدول رقم م
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النسبة 
 المئوية

 % X     X   75 إعلانات

تطبيقات 
 شرائية

X X  X X  X X 25 % 

 والسياحةتطبيقات السفر من قبل . مدى استخدام الإعلانات وتطبيقات الشراء 5/10

ترويج الإعلانات أو دعم التطبيقات  تبين من خلا  الدراسة أن تطبيقات السفر والسياحة لا تعتمد على
الشععرائية مععن خععلا  التطبيقععات  وقععد يرجععا السععبب وراء ذلععك  وقععد يرجععا السععبب وراء ذلععك فعع  ضعععف 

تطفلعين للبيانعات الشخصعية الإجراءات الأمنيعة لهعذه التطبيقعات  وخشعية الشعركات المسعئولة معن اختعرا  الم
الخاصععة بالمسععتخدمين أو قععد يرجععا السععبب فعع  خشععية مطععوري التطبيقععات فعع  عععزوف المسععتخدمين عععن 

 الاستخدام ف  حالة معرفتهم بجما بيانات عنهم.

مدى اعتماد تطبيقات الهواتف الذكية على البرامج الدعائية والإعلانية والتطبيقات الشرائية لدعم  .6
 وبقائهااستمراريتها 

بناءً على التحلي  السابق يتبين تطبيقات الهواتف الذكيعة تعتمعد علعى البعرامج والاعلانيعة بنسعبة قعدرها 
%  وأن التطبيقععات الصععحفية والإخباريععة مععن  15%  وتعتمععد علععى التطبيقععات الشععرائية بنسععبة قععدرها  45

فع  الترتيعب تطبيقعات مكافحعة الفيروسعات  أكثر التطبيقات اعتمادًا على البرامج الدعائية والإعلانية  تلاهعا 
واحتلت تطبيقات التواص  الاجتماع  والمكتبات الرقمية والمواقا الجغرافية المرتبة الثالثة بنسب متساوية  
كما تبعين أن تطبيقعات البنعوك وتطبيقعات السعفر والسعياحة لا تعتمعد علعى البعرامج الدعائيعة والإعلانيعة  وقعد 

دعععم هععذه البععرامج الدعائيععة والإعلانيععة للتطبيقععات المسععتخدمة لهععا بمععا يضععمن  يرجععا السععبب وراء ذلععك فعع 
الاستمرارية والبقاء  كما تبين من خلا  الدراسة أن تطبيقات مكافحة الفيروسعات معن أكثعر التطبيقعات التع  

غرافيعة تشتم  على تطبيقات شرائية  تلاها ف  الترتيب تطبيقات التواص  الاجتماع  وتطبيقعات المواقعا الج
وتطبيقععات التجععار  الإلكترونيععة  وأن بقيععة التطبيقععات لا تشععتم  علععى تطبيقععات شععرائية. انظععر الجععدو  رقععم 

(21 .) 

 استخدم تطبيقات الهواتف الذكية للبرامج الدعائية والإعلانية وتطبيقات الشراءد 21جدول رقم م

 تطبيقات الهواتف الذكية م
النسبة المئوية لاستخدام البرامج 

 والاعلانية الدعائية
النسبة المئوية لاستخدام 
 تطبيقات الشراء

 % 25 % 75 تطبيقات التواص  الاجتماع  1

 % 12.5 % 50 تطبيقات التجار  الإلكترونية 2

 % 0 % 75 تطبيقات المكتبات الرقمية 3

 % 0 % 0 تطبيقات البنوك 4
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 تطبيقات الهواتف الذكية م
النسبة المئوية لاستخدام البرامج 

 والاعلانية الدعائية
النسبة المئوية لاستخدام 
 تطبيقات الشراء

 % 87.5 % 87.5 تطبيقات مكافحة الفيروسات 5

6 
البحل على  تطبيقات

 الانترنت
62.5 % 0 % 

7 
التطبيقات الصحفية 

 والإخبارية
12.5 % 0 % 

 % 0 % 12.5 التطبيقات التعليمية 8

 % 25 % 75 تطبيقات المواقا الجغرافية 9

 % 0 % 0 تطبيقات السفر والسياحة 10

مدى قيام تطبيقات الهواتف الذكية بتجميع البيانات والمعلومات الشخصية الخاصة بالمستخدمين  .7
 وانتهاك الخصوصيات

تبعععين معععن خعععلا  الدراسعععة أن تطبيقعععات التواصععع  الاجتمعععاع  معععن أكثعععر التطبيقعععات تجميعًعععا لبيانعععات 
قات برمجيعات مكافحعة الفيروسعات.   تلاها ف  المرتبة الثانية تطبيقات البنوك ثم تطبيالشخصيةالمستخدمين 

يعععد مععن أكثععر   Facebookتطبيععق الفيسععبوكوتبععين مععن خععلا  تحليعع  تطبيقععات التواصعع  الاجتمععاع  أن 
  ثععم تطبيععق Imoالتطبيقععات تجميعًععا للبيانععات الشخصععية للمسععتخدمين  يليععه فعع  المرتبععة الثانيععة تطبيععق ايمععو 

ثععععم تطبيععععق اليوتيععععوب   Twitterوتير   ثععععم تطبيععععق تععععWhatsAppوتطبيععععق واتسععععاب  Skypeسععععكاب 
YouTubeثم تطبيعق انسعتجرام  Instagram  وأخيعرًا تطبيعق لينكعدان  LinkedIn  كمعا تبعين معن خعلا  
لا تسعععى لجمععا معلومععات عععن  تطبيقععات الصععحفية والإخباريععة وتطبيقععات التجععار  الالكترونيععةالدراسععة أن 

 المستخدمين لخدماتها نظير الاستخدام.

 لبيانات المطلوب الوصول إليها نظير التحميل المجاني لتطبيقات الهواتف الذكية طبيعة ا .8

تبععين مععن خععلا  الدراسععة أن البيانععات التعع  يععتم التركيععز عليهععا فعع  غالبيععة التطبيقععات  عععدا تطبيقععات 
 التواصع  الاجتمععاع   تتمثع  فعع : بيانعات الهويععة  وجهععات الاتصعا   والموقععا الحعال   والملفععات المخزنععة 
والتسجيلات المرئية  والتسجيلات الصوتية  وهوية الجهاز  ومعلومات عن المكالمة  أخعرى. أمعا تطبيقعات 

فتمثلعت فئععات البيانعات التع  يععتم تجميعهعا فع  الفئععات   Facebookالتواصع  الاجتمعاع  وخاصععة الفيسعبوك 
ومعات التطبيقعات الخاصعة الحساب الشخصع   وهويعة الجهعاز  والتعأثير علعى بطاريعة الجهعاز  ومعلالتالية: 

بالمسعتخدم  واعععدادات الصععوت  وكععاميرا الجهععاز  وبيانعات الهويععة  وتطبيقععات واجهععة الاسععتخدام  وجهععات 
الاتصا   والموقا الحال   والميكروفون  وشبكة التواص   والملفات المخزنة  والصور والملفات والميديا  

نظعام المزامنعة  و  SDائط التخزين الملحقعة بالجهعاز والمعلومات الشخصية  والمعلومات الاجتماعية  ووس
وهويعععة الجهعععاز  وتعععاريخ التطبيقعععات  والمكالمعععات الهاتفيعععة  والتقعععويم   ومعلومعععات ععععن شعععبكة الاتصعععا   

 الهاتف  وبيانات أخرى.و  SMSوالرسائ  القصير  

 البيانات المطلوب الوصول إليها أو تجميعها من خلال التطبيقات  .10، 9

( إلععى البيانععات المطلععوب الوصععو  اليهععا أو تجميعهععا وفقًععا للتطبيقععات 22يشععير الجععدو  التععال  رقععم )
 المختلفة  وطبيعة البيانات الت  يتم التركيز عليها. 
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  الاجتماعي وطبيعة البيانات المجمعةالتواصل تطبيقات 

 تواصل الاجتماعيد طبيعة البيانات التي يتم تجميعها وفقا للتطبيقات ال22جدول رقم م

 تطبيقات التواصل الاجتماعي م
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   X X X X X X 2 الحساب الشخص  1

   X      7 هوية الجهاز 2

  X X X X X X X 1 التأثير على بطارية الجهاز 3

  X X X X X X X 1 الخاصة بالمستخدممعلومات التطبيقات  4

  X X X X X X X 1 اعدادات الصوت 5

   X      7 كاميرا الجهاز 6

  X       7 بيانات الهوية 7

  X X X X X X X 1 تطبيقات واجهة الاستخدام 8

         8 جهات الاتصا  9

         8 الموقا الحال  10

   X      7 الميكروفون 11

   X X X  X X 3 شبكة التواص  12

13 
الملفات المخزنة: الصور والملفات 

 والوسائط
        8 

  X X X X X X X 1 المعلومات الشخصية 14

  X X X X X X X 1 المعلومات الاجتماعية 15

 SD  X X X X X X X 1وسائط التخزين الملحقة بالجهاز  16

  X X X X X X X 1 نظام المزامنة 17

  X X X X  X  3 تاريخ التطبيقات 18

   X 1     7 المكالمات الهاتفية 19

  X  X X X X X 2 التقويم 20

  X X  X    5 معلومات عن شبكة الاتصا  21

22 SMS X X X X X X   2 

 X X X X X   X 2 الهاتف 22

  X X  X    5 أخرى 23

 91 12 12 13 8 10 5 9 21 الاجمال  

يععد معن أكثعر التطبيقعات تجميعًعا لبيانعات  Facebookيتضح من الجدو  السابق أن تطبيق الفيسعبوك 
بيان يتعلق بالمستخدم  يليه ف  الترتيب تطبيعق  21المستخدمين  حيل يتطلب تحميله السماح بالوصو  إلى 

وتطبيععق واتسععاب   Skypeبيععان  ثععم تطبيععق سععكاب   13والععذي يطلععب السععماح للوصععو  إلععى   Imoإيمععو 
WhatsApp   ثم تطبيق توتير بيان12والذي يطلبا الوصو  إلى  Twitter   والعذي يتطلعب الوصعو  إلعى

بيانعات  ثعم تطبيعق انسعتجرام  9والعذي يتطلعب الوصعو  إلعى   YouTubeثعم تطبيعق اليوتيعوب   بيانات10
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Instagram   وأخيععرًا تطبيععق لينكععدان ، بيانععات 8والععذي يتطلععب الوصععو  إلععىLinkedIn  والععذي يطلععب
 بيانات. 5الوصو  إلى 

 د البيانات التي يتم تجميعها وفقا للتطبيقات التواصل الاجتماعي23جدول رقم م

تطبيقات التواصل 
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عدد البيانات المطلوب 
 السماح بالوص  إليها

21 9 5 10 8 13 12 12 

8 النسبة المئوية
4
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كما تبين معن خعلا  الدراسعة أن جهعات الاتصعا  والموقعا الحعال  والملفعات المخزنعة بعذاكر  الحاسعب 
لع  ذلعك معرفعة يالآل  ه  أكثر ما يحرص عليه تطبيقات التواصع  الاجتمعاع  لتجميععه معن المسعتخدمين  

معلومات ععن هويعة الجهعاز والكعاميرا الملحقعة بالجهعاز وبيانعات هويعة المسعتخدم والميكروفعون والمكلمعات 
 الهاتفية ف  المرتبة الثانية. 

 تطبيقات التجارة الإلكترونية وطبيعة البيانات المجمعة 

معلومععات عععن  التجععار  الإلكترونيععة موضععوع الدراسععة لا تقععوم بجمععايتضععح مععن دراسععة تطبيقععات 
المستخدمين نظير الاستخدام  وقد يرجا السبب وراء ذلعك هعو خشعية مطعوري هعذه التطبيقعات معن ععزوف 
المستخدمين عن استخدام التطبيقات ف  حالة معرفتهم بقيعام التطبيقعات بتجمعا معلومعات شخصعية ععنهم  إلا 

% تتضعمن  12.5نات دعائية  و% من هذه التطبيقات تشتم  على إعلا 50أنه تبين من خلا  الدراسة أن 
تطبيقات شرائية  وقعد يشعير ذلعك اعتمعاد التطبيقعات علعى البعرامج الدعائيعة والإعلانيعة فع  دععم اسعتمرارية 

 (.14التطبيق وبقائه. على النحو الموضح ف  جدو  رقم )

 تطبيقات المكتبات الرقمية وطبيعة البيانات المجمعة 

لا تقوم بجما معلومعات يقات المكتبات الرقمية موضوع الدراسة تبين من خلا  الدراسة أن غالبية تطب
عن المسعتخدمين نظيعر الاسعتخدام  وأن إجمعال  البيانعات التع  يعتم تجميعهعا معن تطبيقعات المكتبعات الرقميعة 
موضععوع الدراسععة هععو ثلاثععة بيانععات فقععط  اشععتملت علععى الصععور والوسععائط والملفععات فعع  تطبيقععين  بنسععبة 

%. وقعد يرجعا  12.5بيقات المسعتخدمة سعلفا علعى الأجهعز  فع  تطبيعق واحعد  بنسعبة %  ومعرفة التط25
السبب وراء ذلك هو عدم رغبة المطورين لهذه التطبيقات ف  عزوف المستخدمين عن الاسعتخدام فع  حالعة 

 (.24. انظر الجدو  رقم )معرفتهم بجما معلومات شخصية عنهم
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 يتم تجميعها وفقا لتطبيقات المكتبات الرقميةد طبيعة البيانات التي 24جدول رقم م

تطبيقات 
المكتبات 
 الرقمية

المكتبة 
 الشاملة

مكتبة 
كتب 
 مجانية

روايتي: 
مكتبة كتب 
 إلكترونية

المكتبة 
 الوقفية

المكتبة 
المدرسية 
 المصرية

المكتبة 
 البرمجية

مكتبة 
 الكتب

مكتبة 
المتون 
ي العلمية

مال
ج
لإ
ا

 

الملفات 
 المخزنة

X X X X X  X  2 

تاريخ 
التطبيقات 
 المنزلة

X X X X X X X  1 

 3 2 0 1 0 0 0 0 0 الاجمال 

 تطبيقات البنوك العربية وطبيعة البيانات المجمعة 

علومعات % من تطبيقات البنعوك موضعوع الدراسعة تسعع  إلعى جمعا م 50تبين من خلا  الدراسة أن 
السبب وراء ذلعك فع  رغبعة المطعورين لهعذه التطبيقعات عن مواقا المستخدمين نظير الاستخدام  وقد يرجا 

فع  معرفعة أمعاكن تواجعد المسعتخدمين  أو ممعن يحععاولون اختعرا  هعذه البعوك معن الهعاكرز  وذلعك لععدواع  
% معععن هعععذه التطبيقعععات تسعععع  إلعععى تجميعععا معلومعععات ععععن المكالمعععات الهاتفيعععة  25أمنيعععة  كمعععا تبعععين أن 

% يقععوم بتجميععا معلومععات عععن  12.5واحععد فقععط وذلععك بنسععبة  والاتصععالات للمستخدمينععـ ووجععود تطبيععق
الملفععات والوسععائط المخزنععة بالهععاتف ويطلععب السععماح بتسععجي  المكالمععات الصععوتية والفيععديو بالإضععافة إلععى 

% يسععع  إلععى تجميععا معلومععات عععن جهععات  12.5التقععاط الصععور الشخصععية. وتطبيععق واحععد فقععط وبنسععبة 
% مععن التطبيقععات تسععع  إلععى تجميععا معلومععات  25خععلا  الدراسععة أن  الاتصععا   والهععاتف. كمععا تبععين مععن

 (25الجدو  رقم ) خاصة بالذاكر  الداخلية للهاتف أو التخزين. انظر

 د طبيعة البيانات التي يتم تجميعها وفقا لتطبيقات البنوك العربية25جدول رقم م  

تطبيقات 
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الموقا 
 الحال 

  X    X X 5 

المكالمات 
 الهاتفية

 X  X X  X X 3 

  X X X X X X X 1 الهاتف

  X X X  X X X 2 التخزين

الملفات 
 المخزنة

X X X X  X X X 1 
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تطبيقات 
البنوك 
 العربية
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التقاط 
 صور

X X X X  X X X 1 

تسجي  
 فيديو

X  X X  X X X 2 

 تطبيقات برمجيات مكافحة الفيروسات وطبيعة البيانات المجمعة 

موضوع الدراسة تسع   برمجيات مكافحة الفيروسات% من تطبيقات  50تبين من خلا  الدراسة أن 
علومات عن المستخدمين من خلا  طلعب السعماح للوصعو  للصعور والوسعائط والملفعات بعأجهز  إلى جما م

% تقععوم بتجميععا معلومععات عععن جهععات الاتصععا    25المسععتخدمين  كمععا تبععين وجععود تطبيقععين وذلععك بنسععبة 
%  وطلععب تطبيععق واحععد فقععط معلومععات  25ويطلععب تطبيقععان السععماح بععالعرض فعع  مقدمععة البععرامج بنسععبة 

%. انظر الجدو  رقم  12.5السماح بالوصو  إلى ذاكر  الهاتف وإدار  المكالمات الهاتفية وبنسبة خاصة ب
(26.) 

 د طبيعة البيانات التي يتم تجميعها وفقا لتطبيقات برمجيات مكافحة الفيروسات26جدول رقم م

تطبيقات 
مكافحة 
 الفيروسات

A
n

ti
v
ir

u
s
 f

re
e
 2

0
1

9
 

V
ir

u
s

 C
le

a
n

e
r 

2
0

1
9

 

A
V

G
 

 
A

n
ti

v
ir

u
s

 
2
0
1
9

 A
v
a
s
t 

A
n

ti
v

ir
u

s
-

 M
o

b
il
e
 S

e
c
u

ri
ty

 &
 

V
ir

u
s

 C
le

a
n

e
r

 C
le

a
n

 M
a
s
te

r 
–

 A
n

ti
v
ir

u
s
, 

A
p

p
lo

c
k

 
&

 C
le

a
n

e
r

 

V
ir

u
s

 C
le

a
n

e
r 

–
 A

n
ti

v
ir

u
s
 F

re
e

 &
 

P
h

o
n

e
 C

le
a
n

e
r

 K
a
s
p

e
rs

k
y
 M

o
b

il
e

 A
n

ti
v
ir

u
s
: 

A
p

p
L

o
c

k
 

&
 W

e
b

 S
e

c
u

ri
ty

 

V
ir

u
s

 C
le

a
n

e
r 

2
0

1
9
 –

 

A
n

ti
v
ir

u
s
, 

C
le

a
n

e
r

 
&

 B
o

o
s
te

r
 

ي
مال
ج
لا
ا

 

جهات 
 الاتصا 

X  X X X X  X 2 

العرض ف  
 مقدمة البرامج

X  X X  X X X 2 

الملفات 
 المخزنة

X X X     X 4 

 X X X X X X  X 1 ذاكر  الهاتف

الوصو  إلى 
 الهاتف

X X X X X X  X 1 
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 تطبيقات البحث على شبكة الإنترنت وطبيعة البيانات المجمعة 

فع  موضعوع الدراسعة  % من تطبيقات البحل على شعبكة الإنترنعت 50تمثلت المعلومات الت  تسعى 
فعع  الملفععات المخزنععة بععالهواتف الذكيععة الخاصععة المسععتخدمين  وتحديععدا الصععور والوسععائط الوصععو  إليهععا 

سعبب وراء % معن التطبيقعات تقعوم بالاعتمعاد علعى الإعلانعات  وقعد يرجعا ال 62.5والملفات  كما تبعين أن 
 (.27ذلك ف  دعم التطبيق وضمان استمراره. انظر الجدو  رقم )

 د طبيعة البيانات التي يتم تجميعها وفقا لتطبيقات البحث على شبكة الانترنت27جدول رقم م  
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 الاجمالي

الموقا 
 الحال 

 X   X X X  4 

  X   X  X  5 الدعاية

الصور 
وملفات 
 الوسائط

 X   X X X  4 

 التطبيقات الصحفية والاخبارية العربية وطبيعة البيانات المجمعة 

تبين من خلا  الدراسة أن التطبيقات الصحفية والاخبارية العربية  والت  تشم  أخبار مصر العاجلة  
ن أخبار السعودية العاجلة  أخبار الكويت العاجلة  أخبار قطعر العاجلعة  أخبعار الععرا  العاجلعة  أخبعار عمعا

العاجلععة  أخبععار الامععارات العاجلععة  أخبععار البحععرين العاجلععة  لا تسعععى لجمععا معلومععات عععن المسععتخدمين 
%  وقعد  100بلغعت  ةوبنسعبلخدماتها نظير الاستخدام  كما تبين أنها تعتمد علعى الإعلانعات بشعك  أساسع  

 (. 18يرجا السبب وراء ذلك لضمان استمراريتها وبقائها  وذلك على النحو الموضح ف  الجدو  رقم )

 التطبيقات التعليمية وطبيعة البيانات المجمعة 

تمثلت المعلومات الت  تسعى التطبيقعات التعليميعة إلعى تجميعهعا أو الوصعو  إليهعا معن خعلا  الهواتعف 
الذكية للمستخدمين ف  الملفات والصور والوسائط الخاصة بالمستخدمين وذلك بواقا ثلاثة تطبيقعات وبنسعبة 

التطبيقعات تسعع  إلعى % معن  12.5%  كما يتضح من الجدو  التال  أيضًا أن تطبيق واحد وبنسبة 37.5
% يسع  إلى التقعويم  ومعلومعات ععن شعبكة الاتصعا   12.5الوصو  إلى الكاميرا  وتطبيق واحد وبنسبة 

 (.28نظير الاستخدام. انظر الجدو  رقم )
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 د طبيعة البيانات التي يتم تجميعها وفقا للتطبيقات التعليمية28جدول رقم م

 التطبيقات التعليمية
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 الاجمالي

 X X   X X X X 2 بيانات الهوية

 X X  X X X X X 1 الموقا الحال 

 X X   X  X X 3 الملفات المخزنة

 X X  X X X X X 1 الكاميرا

 X X X  X X X X 1 التقويم

 X X X  X X X X 1 شبكة الاتصا 

 تطبيقات المواقع الجغرافية وطبيعة البيانات المجمعة 

موضععوع الدراسععة فعع  جمععا  تطبيقععات المواقععا الجغرافيععة% مععن  50تمثلععت المعلومععات التعع  تسعععى 
%  12.5الاستخدام  كما تبين وجود تطبيق واحد فقعط وذلعك بنسعبة علومات عن مواقا المستخدمين نظير م

 (.29يطلب بسماح التقاط صور وتسجي  فيديو. انظر الجدو  رقم )

 د طبيعة البيانات التي يتم تجميعها وفقا لتطبيقات المواقع الجغرافية29جدول رقم م
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 الاجمالي

الموقا 
 الحال 

X    X X X  4 

 X  X X X X X X 1 التقاط صور

 X  X X X X X X 1 تسجي  فيديو

 المجمعة تطبيقات السفر والسياحة وطبيعة البيانات 

موضعوع الدراسعة  خمسعة  السعفر والسعياحةتمثلت المعلومعات التع  تسععى تطبيقعات معن تطبيقعات   
علومات عن المواقا الحال  للمستخدمين نظير الاسعتخدام  كمعا تبعين % إلى جما م 62.5تطبيقات  وبنسبة 

% يتطلب تسعجي  كافعة البيانعات الخاصعة بالمسعتخدمين لتشعغي   12.5وجود تطبيق واحد فقط وذلك بنسبة 
انظعر  عنعد تشعغي  البرنعامج. Cookies% يطلب تشغي  برامج  12.5التطبيق  وتطبيق واحد فقط وبنسبة 

 (30الجدو  رقم )
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 د طبيعة البيانات التي يتم تجميعها وفقا لتطبيقات السفر والسياحة30جدول رقم م 
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 الاجمالي

الموقا 
 الحال 

  ×  ×   × 5 

تسجي  
كافة 
 البيانات

× ×  × × × × × 1 

برامج 
Cookies 

× × × × × × ×  1 

  تطبيقات الهواتف الذكية الأكثر تجميعاً للمعلومات والبيانات الشخصية الخاصة بالمستخدمين 

الهواتف الذكية المختلفة  وقد تم يشير الجدو  التال  إلى البيانات المطلوب تجميعها وفقا لتطبيقات 
حصر فئات البيانات ف  الهاتف وجهات الاتصا  والموقا الحال  والملفات المخزنة كالصور والوسائط 

 (1( والشك  رقم )31والملفات. انظر الجدو  رقم )

 د البيانات المطلوب تجميعها وفقا لتطبيقات الهواتف الذكية31جدول رقم م

 التطبيقات م
 الهاتف
وجهات 
 الاتصال

 المواقع
 الحالي

: الملفات المخزنة
صور والوسائط ال

 والملفات
 الاجمالي

النسبة 
 المئوية

1 
تطبيقات التواص  

 الاجتماع 
7 8 8 23 95.8% 

2 
تطبيقات التجار  

 الإلكترونية 
0 0 0 0 0 % 

3 
تطبيقات المكتبات 

 الرقمية
0 0 2 2 8.3% 

 %37.5 9 1 5 3 تطبيقات البنوك 4

5 
تطبيقات مكافحة 

 الفيروسات
1 0 4 5 20.8% 

6 
تطبيقات البحل على 

 الانترنت
0 4 4 8 33.3% 

7 
التطبيقات الصحفية 

 والإخبارية
0 0 0 0 0% 

 16.6% 4 3 1 0 التطبيقات التعليمية 8
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 التطبيقات م
 الهاتف
وجهات 
 الاتصال

 المواقع
 الحالي

: الملفات المخزنة
صور والوسائط ال

 والملفات
 الاجمالي

النسبة 
 المئوية

9 
تطبيقات المواقا 

 الجغرافية
0 4 0 4 16.6% 

10 
تطبيقات السفر 

 والسياحة
0 5 0 5 20.8% 

 

 

 د البيانات المطلوب تجميعها وفقا لتطبيقات الهواتف الذكية1رقم م شكل
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 الصور والوسائط والملفات: الملفات المخزنة المواقا الحال   رقم الهاتف وجهات الاتصا 
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 د النسب المئوية للبيانات المطلوب تجميعها وفقا لتطبيقات الهواتف الذكية2رقم مشكل 

( أن تطبيقات التواصع  الاجتمعاع  معن أكثعر التطبيقعات 2( والشك  رقم )31يتضح من الجدو  رقم )
%  تلاهعا فع  الترتيعب تطبيقعات  95.8تجميعًعا للبيانعات والمعلومعات معن المسعتخدمين  وذلعك بنسعبة بلغعت 

%  وجعاءت تطبيقعات  20.8%   وتطبيقعات مكافحعة الفيروسعات بنسعبة قعدرها  37.5البنوك بنسبة بلغعت 
ا المعلومععات أو التجععار  الإلكترونيععة وتطبيقععات الصععحف الاخباريععة فعع  المراتععب المتععأخر   ولععم تقععم بجمعع

 البيانات الشخصية الخاصة بالمستخدمين. 

  البيانات والمعلومات المجمعة ومدي تحديد هوية وفئات المستخدمين 

تبععين مععن خععلا  الدراسععة أن المعلومععات المجمعععة والتعع  تتمثعع  فعع  رقععم الهععاتف  وجهععات الاتصععا   
مرئيعة  ومعلومعات ععن المكالمعات تسعاعد ومواقا المسعتخدم  والملفعات المخزنعة  والتسعجيلات الصعوتية وال

ليس فقط ف  تحديد هوية المستخدمين  ب  أيضًا ف  تجميا معلومات أكثر تفصيلا عن المجتمعا العذي ينتمع  
 إليه  والبيئة المحيطة به. 

  مدي تحديد هوية واهتمامات المستخدمين وطبيعتهم الشرائية من خلال البيانات والمعلومات
 المجمعة 

لا  الدراسععة أن المعلومععات المجمعععة تسععه  مععن تحديععد اهتمامععات المشععتركين وطبيعععتهم تبععين مععن خعع
   الشرائية وخاصة حسب طبيعة التطبيق وطبيعة المعلومات الت  يقوم بتجميعها.

  امكانية تسويق المعلومات المجمعة لأطراف ثالثة بغرض تحقيق أرباح مالية أو لدواعي أمنية 

يمكعن تسعويقها لأطعراف لمعلومعات المجمععة أو المطلعوب الوصعو  إليهعا تبين من خلا  الدراسعة أن ا
ثالثة بغرض تحقيق أرباح مالية أو استغلالها ف  التتبا والتحقيق ف  الجرائم المرتكبة  وذلك بنسعب متفاوتعة 
بععين التطبيقععات  فكلمععا كانععت المعلومععات المطلععوب تجميعهععا أو السععماح بالوصععو  إليهععا أكثععر كلمععا كععان مععن 

سه  التعرف على طبيعة المستخدم وأمكن أرسا  هذه المعلومات لأطراف خارجية سواء بغرض التجعار  ال
 والتسويق أو بغرض التعرف على خصائص المستخدمين ومراقبة سلوكياتهم ورصد وتحديد أنشطتهم. 
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  مدى انتهاك حرمة الحياة الخاصة للمستخدمين من خلال البيانات والمعلومات المجمعة 

من خلا  الدراسة أن تطبيقات التواص  الاجتماع  معن أكثعر التطبيقعات تجميعًعا للمعلومعات ععن تبين 
المستخدمين  فه  تقوم بجما البيانات الشخصية والصور الشخصية وبيانات تفصيلية ععن المسعتخدمين ممعا 

البحعل علعى شعبكة  يجعلها أكثر التطبيقات انتهاكا لحرمعة الحيعا  الخاصعة  يليهعا تطبيقعات البنعوك وتطبيقعات
التجار  الإلكترونيعة لا تقعوم بجمعا وتطبيقات الانترنت  كما تبين أن التطبيقات الصحفية والاخبارية العربية 

معلومات عن المستخدمين نظير الاستخدام  مما يجعلهما من أق  التطبيقات انتهاكعا لحرمعة الحيعا  الخاصعة  
لتطبيقععات مععن عععزوف المسععتخدمين عععن اسععتخدام وقععد يرجععا السععبب وراء ذلععك هععو خشععية مطععوري هععذه ا

 التطبيقات ف  حالة معرفتهم بقيام التطبيقات بتجما معلومات شخصية عنهم. 

 الاحتياطات التي يجب وضعها في الاعتبار عند استخدام تطبيقات الهواتف الذكية 

الاعتبعار عنعد بناءً علعى الععرض السعابق  نعورد فيمعا يلع  بععض الاحتياطعات التع  يجعب وضععها فع  
اسععتخدام تطبيقععات الهواتععف الذكيععة  حفاظًععا علععى الخصوصععية المعلوماتيععة للمسععتخدمين  وتجنبععا للتعععرض 

 للمراقبة أو التتبا أو التجسس.

 د التمعن في قراءة تراخيص التطبيق وشروط الاستخدام قبل الشروع في تشغيل التطبيق.1

بيقات الهواتف الذكية أمعر فع  غايعة الأهميعة  يعد الاطلاع على اتفاقيات التراخيص الخاصة بتط
إذ يجععب علععى المسععتخدم معرفععة طبيعععة التطبيععق قبعع  تشععغيله  ومعرفععة إذا كععان التطبيععق يقععوم بجمععا 
معلومات عن المستخدم نظير التشغي  أم لا  ومعرفة طبيعة المعلومعات التع  يقعوم بجمعهعا  أو يطلعب 

طبيععق يقععوم بعععرض إعلانععات أو يشععتم  علععى تطبيقععات السععماح بالوصععو  إليهععا  ومعرفععة إذا كععان الت
 شرائية أم لا  وهنا يكون للمستخدم مطلق الحرية ف  استخدام التطبيق أو البحل عن بدي  آخر. 

 د عدم تخزين المعلومات الخاصة والملفات المهمة في الهواتف الذكية.2

ف  أجهعز  الهواتعف الذكيعة إن تخزين المعلومات المهمة والملفات الشخصية الخاصة بالمستخدم 
يجعلها أكثر عرضعة للانتهعاك والتععرض معن قبع  تطبيقعات الهواتعف الذكيعة أو المتطفلعين علعى شعبكة 

 الانترنت  وبناء على ذلك يجب الاقلا  قدر الامكان من تخزين هذه الملفات ف  الهواتف الذكية.

ظ الملفات المهمة لحين نقلها لحف Secure Folderد استخدام خاصية التخزين في المجلد الآمن 3
 إلي مكان آخر آمن.

مععن التععدابير المسععتحدثة التعع  قامععت الشععركات  Secure Folderيعععد اسععتخدام المجلععد الآمععن 
المطععور  للهواتععف الذكيععة لحمايععة البيانععات والمعلومععات الخاصععة بالمسععتخدمين  وفيععه تخععزن جميععا 

بمعا يجعلهعا بعيعد  ععن تطبيقعات الهواتعف الذكيعة  البيانات والمعلومات الشخصية الخاصة بالمستخدمين
والمتطفلين  وهنا يمكن للمستخدمين من حفظ الملفات والبيانات المهمة بصعفة مؤقتعة لحعين نقلهعا علع  

 وسائط تخزين خارجية آمنة.

 د عدم استخدام التطبيقات تير المهمة، واختيار التطبيقات الصادرة عن جهات موثوقة4

دم القيام بتحمي  التطبيقعات التع  لا يحتاجهعا  أو اسعتخدام التطبيقعات غيعر يجب على المستخدم ع
المهمععة  كمععا يجععب عليععه التععأن  فعع  تحميعع  التطبيقععات المجانيععة  وأن يقععوم بعمليععة تقيععيم قبعع  اسععتخدام 
تطبيقات الهواتف الذكية  فالتطبيقات الصادر  عن جهات رسمية تختلف ععن التطبيقعات الصعادر  معن 

أو شعركات تجاريعة  فتطبيقعات الجهعات الرسعمية ععاد  معا تصعمم لخدمعة الصعالح الععام ولا  قب  أفعراد
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يكععون الهععدف منهععا التجسععس أو انتهععاك خصوصععيات المسععتخدمين أو تتبععا ومراقبععة ورصععد أنشععطتهم 
 وسلوكياتهم. 

 د المفاضلة بين استخدام التطبيقات المدفوعة والتطبيقات المجانية.5

علعى تطبيقعات مجانيعة وتطبيقعات يتطلعب تشعغيلها  Google Playلاي تشتم  تطبيقات جوج  ب
دفا رسوم أو اشتراك محدد  وعاد  ما يتطلب تشغي  التطبيقات المجانية جما معلومات عن المستخدم 
أو الوصو  إلى البيانات المخزنة على الهاتف أو تتبا أماكن توجد المستخدمين أو تتبا أنشعطتهم علعى 

قععد تتضععمن عععرض إعلانععات عععن منتجععات محععدد  أو قععد تشععتم  علععى تطبيقععات  شععبكة الانترنععت  أو
شرائية  أما التطبيقات الأخرى المدفوعة والتع  يتطلعب تشعغيلها دفعا رسعوم محعدد  أو اشعتراك فقعد لا 
تقوم بهذه الممارسات  وبالتال  يكون المجا  مفتوحًا أمام المستخدم فع  اختيعار التطبيعق العذي يناسعبه  

اعتباره طبيعة المعلومات الشخصية الخاصة به الت  يسمح بتداولها علعى شعبكة الانترنعت   واضعًا ف 
 أو الدفا مقاب  الاستخدام الآمن.  

 د استخدام تطبيقات مكافحة برمجيات التجسس وتطبيقات مكافحة البرامج الاعلانية والدعائية6

التجسععس وتطبيقععات مكافحععة تشععتم  تطبيقععات الهواتععف الذكيععة علععى تطبيقععات مكافحععة برمجيععات 
الفيروسات وتطبيقات الحد معن الإعلانعات والبرمجيعات الدعائيعة  والتع  تضعمن إلع  حعد كبيعر حمايعة 
المستخدم وخصوصياته  وتقلي  كم الاعلانات الت  يتعرض لهعا  وهنعا يجعب اسعتخدام هعذه التطبيقعات 

 وخصوصية الاستخدام.   بعد التأكد من مصدرها وعم  تقييم لها لحماية البيانات الشخصية

 . نتائج وتوصيات الدراسة12

كان الهدف الرئيس الذي سعت هذه الدراسعة لتحقيقعه هعو تشعخيص واقعا عمع  تطبيقعات جوجع  بعلاي 
Google play   أو السععماح وخاصععة فيمععا يتعلععق بتجميععا المعلومععات التعع  تعمعع  فعع  بيئععة الهواتععف الذكيععة
بالمسعتخدمين  وذلعك بعالتعرف علعى طبيععة البيانعات والمعلومعات البيانات الشخصعية الخاصعة للوصو  إلى 

التعع  يععتم تجميعهععا أو السععماح بالوصععو  إليهععا  ومععن ثععم رصععد طبيعععة المخععاطر المتمثلععة فعع  اسععتخدام هععذه 
التطبيقععات  ثععم تقععديم التوصععيات التعع  تسععاعد علععى تجنععب التعععرض لمخععاطر انتهععاك خصوصععيات الأفععراد 

   إلى أهم ما توصلت إليه الدراسة من نتائج وتوصيات:مستقبلًا. ونشير فيما يل

 مجانية تطبيقات الهواتف الذكية .1

لا تتاح غالبية تطبيقات الهواتف الذكية والبرمجيات بعدون مقابع  أو مجانًعا كمعا يعذكر  وإنمعا هع  تقعدم 
اتهم   نظير عرض الاعلانات والتطبيقات الشرائية  أو نظير تخل  المستخدمين عن بعض أو ك  خصوصي

وذلك من خلا  السماح بالوصو  إلعى البيانعات والمعلومعات والملفعات الخاصعة بهعم والمخزنعة فع  هعواتفهم 
الذكيععة  حيععل يسععمح للتطبيقععات بالوصععو  الععى عععدد مععن البيانععات المخزنععة علععى الهواتععف الذكيععة وإدار  

المسعجلة بالهعاتف  بالإضعافة المكالمات الهاتفية  ومعرفة مواقعهم والتعرف علعى أسعماء وأرقعام الأشعخاص 
إلى السماح بالوصو  إلعى الملفعات المخزنعة علعى الهواتعف والتع  قعد تشعم  الصعور الشخصعية وتسعجيلات 

 إلخ.  .الفيديو والملفات المختلفة  وبيانات شبكة الاتصالات  والموقا الجغراف  الحال  لهم

 ة والإعلانية والتطبيقات الشرائيةتطبيقات الهواتف الذكية ومدى الاعتماد على البرامج الدعائي .2

% من تطبيقات الهواتف الذكية موضوع الدراسة تعتمد علعى البعرامج  45تبين من خلا  الدراسة أن 
% مععن التطبيقععات تعتمععد علععى التطبيقععات الشععرائية  وذلععك لععدعمهم وضععمان  15الدعائيععة والاعلانيععة  و

% معن تطبيقعات التواصع  الاجتمعاع  75؛ وذلك بنسب متفاوتة من فئة لأخري؛ فبينما تشعتم  استمراريتهم
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%   25موضوع الدراسة على إعلانات  اسعتخدمت تطبيقعات الشعراء فع  تطبيقعين اثنعين فقعط بنسعبة بلغعت 
طبيعق % معن تطبيقعات التجعار  الالكترونيعة بتعرويج إعلانعات معن خعلا  التطبيقعات  يقعوم ت 50وبينما تقوم 

% معن تطبيقعات المكتبعات الرقميعة  75% بعدعم التطبيقعات الشعرائية  وبينمعا تقعوم  12.5واحد فقط بنسعبة 
بتععرويج إعلانععات  تبععين عععدم وجععود أي تطبيععق مععن تطبيقععات المكتبععات الرقميععة بععدعم التطبيقععات الشععرائية  

رائية معن خعلا  التطبيقعات  تقعوم تقعوم تطبيقعات البنعوك بتعرويج الإعلانعات أو دععم التطبيقعات الشعوبينما لا 
مكافحععة الفيروسععات بالاعتمععاد بشععك  أساسعع  علععى تععرويج الإعلانععات ودعععم التطبيقععات برمجيععات تطبيقععات 

% مععن  62.5% للإعلانععات والتطبيقععات الشععرائية معععا  وبينمععا تقععوم  75الشععرائية  وذلععك بنسععبة بلغععت 
تبععين أن هععذه التطبيقععات لا تععدعم التطبيقععات  تطبيقععات البحععل علععى شععبكة الإنترنععت بتععرويج الإعلانععات 

الشععرائية  وبينمععا تقععوم  التطبيقععات الصععحفية والاخباريععة العربيععة بالاعتمععاد بشععك  أساسعع  علععى تععرويج 
%  تبععين أن هععذه التطبيقععات لا تععدعم التطبيقععات الشععرائية إلا بدرجععة ضععئيلة بنسععبة  100الإعلانععات بنسععبة 

% علعى تعرويج الإعلانعات ؛ فهع  لا  12.5التعليمية بنسبة بسيطة بلغت تطبيقات ال%  وبينما تعتمد 12.5
% معن تطبيقعات المواقعا الجغرافيعة بشعك   75تعدعم التطبيقعات الشعراء معن خعلا  تطبيقاتهعا  وبينمعا تعتمعد 
% علعى التطبيقعات الشعرائية  كمعا تبعين أن 25أساس  علعى تعرويج الإعلانعات  تعتمعد بنسعبة بسعيطة بلغعت 

 سفر والسياحة لا تعتمد على ترويج الإعلانات أو دعم التطبيقات الشرائية. تطبيقات ال

 . فئات تطبيقات الهواتف الذكية وتجميع البيانات الشخصية3

تبين من خلا  الدراسة أن تطبيقعات التواصع  الاجتمعاع  تحتع  المرتبعة الاولع  فع  جمعا المعلومعات 
ف  المرتبة الثانيعة تطبيقعات البنعوك ثعم تطبيقعات برمجيعات   تلاها والبيانات الشخصية الخاصة بالمستخدمين

 Facebookتطبيعق الفيسعبوك مكافحة الفيروسات  كمعا تبعين معن تحليع  تطبيقعات التواصع  الاجتمعاع  أن 
  ثعم تطبيعق Imoيعد من أكثر التطبيقات تجميعًا لبيانعات المسعتخدمين  يليعه فع  المرتبعة الثانيعة تطبيعق إيمعو 

 ثعععم تطبيعععق اليوتيعععوب  Twitter  ثعععم تطبيعععق تعععوتير WhatsAppبيعععق واتسعععاب وتط Skypeسعععكاب  

YouTubeثعم تطبيعق انسعتجرام  Instagram وأخيعرًا تطبيعق لينكعدان  LinkedIn  كمعا تبعين معن خعلا  
لا تسعععى لجمععا معلومععات عععن  تطبيقععات الصععحفية والإخباريععة وتطبيقععات التجععار  الالكترونيععةالدراسععة أن 

الصعحفية تها نظير الاستخدام  وقد يرجا السبب وراء ذلك ف  خشية مطعوري التطبيقعات المستخدمين لخدما
من عزوف المستخدمين عن استخدام التطبيقات ف  حالة معرفتهم  والإخبارية وتطبيقات التجار  الالكترونية

وطبيعععة بقيععام التطبيقععات بتجمععا معلومععات شخصععية عععنهم  ونشععير فيمععا يلعع  إلعع  تطبيقععات الهواتععف الذكيععة 
 البيانات الت  تقوم بتجميعها أو محاولة الوصو  إليها. 

بتجميعا أكبعر قعدر ممكعن معن تقعوم تطبيقعات التواصع  الاجتمعاع  : الاجتمياعيالتواصل تطبيقات  -
البيانععات والمعلومععات الشخصععية الخاصععة بالمسععتخدمين مقارنععة بمععا عععداها مععن التطبيقععات  حيععل 

تقوم بتجميا فئعات متنوععة معن البيانعات تمثلعت أظهرت الدراسة أن تطبيقات التواص  الاجتماع  
ومعلومات التطبيقعات  الحساب الشخص   وهوية الجهاز  والتأثير على بطارية الجهاز ف  بينات 

الخاصععة بالمسععتخدم  واعععدادات الصععوت  وكععاميرا الجهععاز  وبيانععات الهويععة  وتطبيقععات واجهععة 
الاسعععتخدام  وجهعععات الاتصعععا   والموقعععا الحعععال   والميكروفعععون  وشعععبكة التواصععع   والملفعععات 

  ووسعائط المخزنة  والصور والملفات والميديا  والمعلومعات الشخصعية  والمعلومعات الاجتماعيعة
نظعام المزامنعة  وهويعة الجهعاز  وتعاريخ التطبيقعات  والمكالمعات و  SDالتخزين الملحقة بالجهاز 

  والهعاتف  وبيانعات SMSوالرسائ  القصير  الهاتفية  والتقويم   ومعلومات عن شبكة الاتصا   
 أخرى.

 ن خلا  الدراسعة ععدمتبين متطبيقات التجارة الالكترونية وتطبيقات البحث على شبكة الانترنت:  -
التجععار  الإلكترونيععة موضععوع الدراسععة بجمععا معلومععات عععن المسععتخدمين نظيععر قيععام تطبيقععات 
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الاستخدام  وقد يرجا السبب وراء ذلك هو خشية مطوري هذه التطبيقات من عزوف المستخدمين 
م  إلا أنعه عن استخدام التطبيقات ف  حالة معرفتهم بقيام التطبيقات بتجما معلومعات شخصعية ععنه

%  12.5% من هعذه التطبيقعات تشعتم  علعى إعلانعات دعائيعة  و 50تبين من خلا  الدراسة أن 
تتضمن تطبيقات شرائية  وقد يشير ذلك اعتمعاد التطبيقعات علعى البعرامج الدعائيعة والإعلانيعة فع  

بطلعب نها % م 50دعم استمرارية التطبيق وبقائه. أما تطبيقات البحل على شبكة الانترنت فتقوم 
الملفات المخزنة بالهواتف الذكية الخاصعة المسعتخدمين  وتحديعدا الصعور والوسعائط الوصو  إلى 

 والملفات المخزنة بأجهز  المستخدمين. 

برمجيعات مكافحعة % معن تطبيقعات  50تبين من خلا  الدراسة أن تطبيقات مكافحة الفيروسات:  -
عن المسعتخدمين معن خعلا  طلعب السعماح  علوماتموضوع الدراسة تسع  إلى جما م الفيروسات

للوصو  للصور والوسائط والملفات بأجهز  المسعتخدمين  كمعا تبعين وجعود تطبيقعين وذلعك بنسعبة 
% تقوم بتجميا معلومات عن جهات الاتصعا   ويطلعب تطبيقعان السعماح بعالعرض فع  مقدمعة 25

و  إلعى ذاكعر  الهعاتف %  وطلب تطبيق واحد معلومات خاصة بالسماح بالوص25البرامج بنسبة 
 %.12.5وإدار  المكالمات الهاتفية وبنسبة 

تبين من خلا  الدراسة أن التطبيقات البنكية ركزت علعى مواقعا المسعتخدمين  التطبيقات البنكية:  -
% معن هعذه التطبيقعات تسعع  إلعى تجميعا معلومعات ععن المكالمعات الهاتفيعة  25و%   50بنسبة 

% يقعوم بتجميعا معلومعات  12.5تطبيق واحد فقط وذلك بنسعبة والاتصالات للمستخدمين ووجود 
عععن الملفععات والوسععائط المخزنععة بالهععاتف ويطلععب السععماح بتسععجي  المكالمععات الصععوتية والفيععديو 

% يسعع  إلعى تجميعا  12.5بالإضافة إلى التقاط الصور الشخصعية. وتطبيعق واحعد فقعط وبنسعبة 
% معن التطبيقعات  25ين معن خعلا  الدراسعة أن معلومات عن جهات الاتصا   والهعاتف. كمعا تبع

تسع  إلى تجميا معلومات خاصة بالذاكر  الداخلية للهعاتف أو التخعزين. وقعد يرجعا السعبب وراء 
ذلععك فعع  خشععية مطععوري هععذه التطبيقععات مععن اختععرا  حسععابات المسععتخدمين مععن خععلا  الثغععرات 

وك بتجميعا معلومعات معوجز  معن خعلا  الأمنية المتواجد  فع  البيئعة الرقميعة  وعليعه قعد تقعوم البنع
 تطبيقات الهواتف الذكية  وتجميا معلومات أكثر تفصيلا من خلا  مقرات البنوك ذاتها. 

تبين من خلا  التطبيقات التعليمية وتطبيقات المكتبات الرقمية والتطبيقات الصحفية والاخبارية:  -
الوصععو  إلععى الملفععات والصععور  الدراسععة قيععام ثععلال مععن التطبيقععات التعليميععة بتجميععا أو طلععب

%  كما تبين وجعود تطبيعق واحعد 37.5والوسائط الخاصة بالمستخدمين وذلك بواقا بنسبة قدرها 
% يسع  إلعى الوصعو  إلعى الكعاميرا  وتطبيعق واحعد وبنسعبة  12.5من التطبيقات وبنسبة قدرها 

كمعا تبعين أيضًعا أن . نظيعر الاسعتخدام% يسع  إلى التقويم  ومعلومات عن شبكة الاتصا   12.5
لا تقوم بجما معلومات عن المستخدمين نظيعر غالبية تطبيقات المكتبات الرقمية موضوع الدراسة 

الاستخدام  وأن إجمال  البيانات الت  يتم تجميعها من تطبيقات المكتبات الرقمية موضوع الدراسة 
طبيقعين  ومعرفعة التطبيقعات هو ثلاثة بيانات فقط  اشتملت على الصعور والوسعائط والملفعات فع  ت

المسععتخدمة سععلفا علععى الأجهععز  فعع  تطبيععق واحععد. كمععا تبععين مععن خععلا  الدراسععة أن التطبيقععات 
الصحفية والاخبارية لا تسع  بتجميا المعلومات الخاصة بالمستخدمين لتحليع  آرائهعم وتوجهعاتهم 

قععات فعع  عععزوف نظيععر الاسععتخدام  وقععد يرجععا السععبب وراء ذلععك فعع  خشععية مطععوري هععذه التطبي
 المستخدمين عن استخدام التطبيقات ف  حا  معرفتهم بوجود من يجما معلومات عنهم أو يتتبعهم.

 تطبيقعات المواقعا الجغرافيعة% معن  50تبين من خعلا  الدراسعة أن تطبيقات المواقع الجغرافية:  -
ا تبعين علومعات ععن مواقعا المسعتخدمين نظيعر الاسعتخدام  كمعموضوع الدراسة تسعى إلعى جمعا م
 % يطلب بسماح التقاط صور وتسجي  فيديو.  12.5وجود تطبيق واحد فقط وذلك بنسبة 
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 السععفر والسععياحة% تطبيقععات  62.5تبععين مععن خععلا  الدراسععة أن تطبيقييات السييفر والسييياحة:  -
علومعات ععن مواقعا المسعتخدمين نظيعر الاسعتخدام  كمعا تبعين موضوع الدراسة تسع  إلعى جمعا م

% يتطلب تسجي  كافة البيانات الخاصعة بالمسعتخدمين  12.5فقط وذلك بنسبة وجود تطبيق واحد 
عند تشغي   Cookies% يطلب تشغي  برامج  12.5لتشغي  التطبيق  وتطبيق واحد فقط وبنسبة 

 البرنامج.

 . تطبيقات الهواتف الذكية والاستخدام المكثف 4

تخدم اسعتخدامًا مكثفًعا معن قبع  الأفعراد تبين من خعلا  الدراسعة أن بععض تطبيقعات الهواتعف الذكيعة تسع
والمجتمعات  وقد تجاوز هذا الاستخدام المليعار وخاصعة بالنسعبة لتطبيقعات التواصع  الاجتمعاع  وتطبيقعات 
مكافحة الفيروسات وتطبيقات البحل على شبكة الانترنت؛ فتطبيقات التواصع  الاجتمعاع  تسعتخدم معن قبع  

نة بما عداها من التطبيقات  فاحتلت الصدار  ف  كثافعة الاسعتخدام  الشريحة الأعرض من المستخدمين مقار
% تلاهععا فعع   76.49مليععون  وذلععك بنسععبة بلغععت  200مليععار و 1حيععل تسععتخدم بمعععد  اسععتخدام تجععاوز 

%   10.64مليون  وذلعك بنسعبة بلغعت  175الاستخدام تطبيقات مكافحة الفيروسات بمعد  استخدم تجاوز 
%  ثععم  10.64مليععون وبنسععبة بلغععت  175ة الفيروسععيات بواقععا اسععتخدام تجععاوز وتلاهععا تطبيقععات مكافحعع

%. واحتلعت  9.28مليعون وبنسعبة بلغعت  153تطبيقات البحل على شبكة الانترنت بواقا اسعتخدام تجعاوز 
 المراتب الأخير  التطبيقات الصحفية والاخبارية وتطبيقات التعليمية بنسب ضئيلة للغاية. 

مععن أعلععى تطبيقععات التواصعع  الاجتمععاع  اسععتخدامًا فعع  بيئععة  YouTubeيوتيععوب واعتبععر تطبيععق ال 
 Facebookمليعار  يليعه فع  المرتبعة الثانيعة تطبيعق الفيسعبوك  5الهواتف الذكية  حيل تحميله بمعا يتجعاوز 

بواقا مليار مسعتخدم WhatsAppوتطبيق اتساب  Skypeوتطبيق سكاب   Instagramوتطبيق انستجرام 
مليعون لكعع   500بواقعا  Imoوتطبيعق ايمععو  Twitterلكع  تطبيعق  وجعاء فعع  المرتبعة الثالثعة تطبيععق تعويتر 

مليون. وقد ينتج عن هذه الظعاهر   100ف  المرتبة الرابعة بواقا  LinkedInتطبيق  يليهم تطبيق لينكد ان 
ص والاهتمامععات بالإضععافة إلععى توجهععات الععرأي امكانيععة تحليعع  بيانععات المسععتخدمين للتعععرف علععى الخصععائ

العام  وذلك لاتخاذ القرارات المناسبة لتحقيق أغراض تجارية ربحيعة أو تحقيعق أغعراض رقابيعة أمنيعة ومعا 
يترتب على ذلك مراقبة أنشطة المستخدمين للحد من وقوع جعرائم أو لتتبعا الأنشعطة المريبعة وضعبطها قبع  

 حدوثها.

 المستخدمين عن تطبيقات الهواتف الذكية. مدى رضا 5

تبين من خلا  الدراسعة أن المسعتخدمين علعى درجعة عاليعة معن الرضعا ععن تطبيقعات الهواتعف الذكيعة 
ممعا يشعير إلعى أن هعذه  5.00/  4.00المستخدمة  وقد حصعلت غالبيعة التطبيقعات علعى درجعات أعلعى معن 

اتهم بدرجعة كبيعر   ويبعدو أن المسعتخدمين لعم يطلععوا التطبيقات تف  وتلبع  احتياجعات المسعتخدمين واهتمامع
جيعععدا علعععى اتفاقيعععات التعععراخيص التععع  تلعععزم المسعععتخدمين التخلععع  ععععن خصوصعععياتهم ومراقبعععة أنشعععطتهم 
وسلوكياتهم وتتبعهم والاطلاع على ما يقومون بتخزينه من ملفات وصعور ووسعائط بالإضعافة إلعى الاطعلاع 

 ى هواتفهم من بيانات ومعلومات خاصة بهم. والحصو  على ما يقومون بتخزينه عل

 . مراقبة المستخدمين ورصد أنشطتهم ورصد تحركاتهم وسلوكياتهم 6

تتجسس على معلومات سعطحية فقعط  وأن أخطعر معا يمكعن أخعذه هعو  الهواتف الذكية يعتقد البعض أن
نشر ورقة تحليلية تكشعف معدى تغلغع   The conversationبصمة الأصابا  لكن موقا "ذا كونفيرسيشن"

وتجمععا  الهواتععف الذكيععة فعع  حيععا  مسععتخدميها وتسععجيلها أد  المعلومععات  ومععا قععد يشععك  ذلععك مععن مخععاطر 
ذكيععة المعلومععات لتتحععو  إلععى عملععة ثمينععة تقايضععها الشععركات فيمععا بينهععا  بحيععل تكععون هععذه الهواتععف ال

المعلومعععععات أساسًعععععا تعتمعععععد عليعععععه لاتخعععععاذ قراراتهعععععا  وتوسعععععيا نفوذهعععععا  والسعععععيطر  علعععععى عقعععععو  

https://www.alaraby.co.uk/topic/%D8%A7%D9%84%D9%87%D9%88%D8%A7%D8%AA%D9%81%20%D8%A7%D9%84%D8%B0%D9%83%D9%8A%D8%A9
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وتستخدم تطبيقات الهواتف طرقًا متقدمعة لجمعا المعلومعات ععن المسعتخدمين  بينهعا معلومعات  المستخدمين 
مكععان والبحععل فعع  الإنترنععت والاتصععالات والنشععاط علععى مواقععا التواصعع  الاجتمععاع  والمعلومععات حععو  ال

الماليععة والحيويععة  مثعع  بصععمات الأصععابا وملامععح الوجععه  مععا التوقيععت والأشععخاص الععذين يتعامعع  معهععم 
لمجتمععات وقعد تبعين معن خعلا  الدراسعة أن تطبيقعات الهواتعف الذكيعة يمكنهعا مراقبعة الأفعراد وا47المستخدم.

بأكملها والتعرف على أد  التفاصي  الخاصة بحيا  الأفراد والمجتمعات  وقد يشير ذلك إلع  إمكانيعات غيعر 
عاديعععة فععع  اسعععتهداف المجتمععععات علعععى اخعععتلاف فئاتهعععا وتوجهاتهعععا  وتحليععع  أفكعععار الشععععوب وآرائهعععم 

 ارية أو أمنية أو رقابية.وتفضيلاتهم  ومن ثم استغلا  هذه البيانات والمعلومات  إما ف  أغراض تج

 . اتفاقيات تراخيص الاستخدام وحماية مطوري تطبيقات الهواتف الذكية 7

عاد  ما يقوم مطوري تطبيقات الهواتف الذكية بحمايعة أنفسعهم معن المسعائلة أو الملاحقعة القانونيعة معن 
م لزامًا عليه أن يوافق سلفًا خلا  اتفاقيات التراخيص الخاصة بالاستخدام بينهم وبين المستخدمين  فالمستخد

على إعطاء صلاحيات مطلقة أو محدود  للتطبيق للدخو  على بعض أو ك  البيانات الشخصية المتعلقعة بعه 
نظير الاستخدام  وعليه فلا مجا  للمستخدم من مقاضا  مطوري هذه التطبيقات أو البرمجيات حين يتمكنعوا 

م أو أنشطتهم وسعلوكياتهم أو المعلومعات المخزنعة بعأجهزتهم من الحصو  على بياناتهم الشخصية أو مواقعه
 نظير استخدامهم لهذه التطبيقات. 

 . ضعف حماية الخصوصية وضعف السيطرة على ما يحتويه من بيانات ومعلومات خاصة8

لم تصُمم الهواتف الذكية لحماية خصوصعية وأمعن مسعتخدميها  وهع  تجعع  المسعتخدمين فع  عرضعة 
كتحديععد موقععا المسععتخدمين وتعقععب الأمععاكن التعع  يرتادونهععا  والمواقععا الالكترونيععة التعع  لمخععاطر الرقابععة 

يقومععون بتصععفحها والبرمجيععات التعع  يسععتخدمونها  والملفععات التعع  يقومععون بحفظهععا  كمععا أنهععا لا تعطعع  
المسععتخدم حريععة السععيطر  علععى الجهععاز أو التحقععق مععن هجمععات البرمجيععات  أو منععا أطععراف خارجيععة مععن 

 اقبة استخدام الجهاز أو إيجاد حلو  لأية خروقات أمنية قد تحدل.مر

 . تطور خدمات الدعاية والإعلان وتطور أساليب التجارة الإلكترونية 9

عاد  ما تقوم التطبيقات المستخدمة بمراقبة أنشطة المستخدمين ورصد سعلوكياتهم  وتقعوم بتحليع  هعذه 
يمكنها أن تجذب مستخدمين بعينهم  ويتم بناءً علعى ذلعك تحليع   الأنشطة  من أج  خلق إعلانات عالية الدقة

اهتمامات المستفيدين ومن ثم الترويج لسلا بعينها لفئعات محعدد   ومعن ثعم يسعاعد ذلعك علعى تطعوير أسعاليب 
 التجار  الإلكترونية وتوفير الوقت والجهد والنفقات ف  إداء المهام والإجراءات المتعلقة. 

 بحث الجنائي وتطور امكانيات تتبع مرتكبي الجرائم ورصد الأنشطة المشبوهة تطور أساليب ال. 10

تطورت أساليب البحعل والضعبط الجنعائ   وأصعبح بالإمكعان تحديعد مواقعا مرتكبع  الجعرائم  ورصعد 
وتتبا الأنشطة المشبوهة  أيًا كانت مواقعها  وتساعد ابراج الهواتف الذكية فع  تحديعد أمعاكن تواجعد الأفعراد 

أوقات محدد   وذلك من خلا  الإشعارات التع  يبثهعا ويسعتقبلها الهعاتف العذك   ومعن ثعم رصعد الأنشعطة ف  
 الإجرامية  مما يساعد على تطور أساليب البحل والضبط الجنائ  لمرتكب  الجرائم. 

 . مراقبة الاتصالات وإدارة المكالمات الهاتفية11

للوصعععو  للأرقعععام المسعععجلة بالهعععاتف وإدار  تقعععوم بععععض تطبيقعععات الهواتعععف الذكيعععة بطلعععب السعععماح 
المكالمععات الهاتفيععة ورصععد كافععة الانشععطة المتعلقععة بالاتصععالات بععين الأفععراد  ومععن ثععم مراقبععة الاتصععالات 
والمكالمات والرسائ  النصية المرسلة والمستقبلة بين الأفراد  حيل تقوم بتسجي  كافة البيانات حو  من قام 
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  رسالة نصية ولمن ومتى وماذا قالوا  ثم تقعوم بعالتعرف علعى مواقعا المتصعلين بالاتصا  أو من قام بلارسا
 ورصد تحركاتهم وسلوكياتهم. 

 الذكية . تحليل أنماط استخدام الهواتف12

أصععبح مععن الممكععن أيضًععا تحليعع  بيانععات هواتععف المسععتخدمين مععن أجعع  معرفععة عععادات وأنمععاط معينّععة 
فيهعععا الهواتعععف بطريقعععة غيعععر معتعععاد   والكشعععف عمّعععا إذا كعععان  لأصعععحابها وإيجعععاد الحعععالات التععع  يسعععتخدم

المستخدمون يعرفون بعضهم البعض؛ أو كشف الحالة الت  فيها يستخدم شخص واحد عد  هواتعف محمولعة 
أو يقععوم باسععتبدالها  أو كشععف الحععالات التعع  تتحععرك فيهععا مجموعععات مععن الأشععخاص معًععا أو يجتمعععون مععا 

ف الحعالات التع  تحعاو  فيهعا مجموععات معن الأشعخاص اسعتخدام الهواتعف بعضهم البعض بانتظام  أو كشع
 48بطر  مثير  للشبهات.

 . الاحتياطات الواجب مراعاتها عند استخدام تطبيقات الهواتف الذكية13

توجد مجموعة من الاحتياطات الت  يجب وضعها ف  الاعتبار عن استخدام تطبيقات الهواتف الذكيعة  
  التمعن ف  قعراء  تعراخيص التطبيعق وشعروط الاسعتخدام قبع  الشعروع فع  تشعغي  والت  تتمث  ف  ضرور

ععدم تخعزين المعلومعات الخاصعة والملفعات المهمعة فع  الهواتعف واستخدام التطبيق  بالإضافة إلى ضعرور  
لحين نقلها إلع  مكعان آخعر    Secure Folderالمجلد الآمن  حفظ الملفات المهمة بصفة مؤقتة ف الذكية  و

عععدم اسععتخدام التطبيقععات غيععر المهمععة  والمفاضععلة بععين التطبيقععات التعع  تععؤدي نفععس الخدمععة واختيععار تلععك و
التطبيقات الصادر  عن الجهات الموثوقعة  واختيعار وتعرجيح اسعتخدام التطبيقعات المدفوععة علعى التطبيقعات 

مع  بحعذر معا التطبيقعات المجانية  الت  لا تهدف أو تسعع  إلعى الوصعو  إلعى المعلومعات الشخصعية  والتعا
 المجانية  ما ضرور  استخدام تطبيقات مكافحة برمجيات التجسس ومكافحة الفيروسات. 

 . قائمة المراجعة13
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