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Blockchain and digital evidence of copyright

Ashraf Gaber

Faculty of Law University of Helwan

Abstract

Blockchain has the distinction of affirming the concept of trust through an intelligent digital system. This
study deals with the authenticity of the blockchain in the field of digital proof, and its application in the
scope of copyright verification. This imposes many questions and problems about the reality of blockchain
technology, the idea of smart contracts within the framework of this technology, and to what extent are
the technical and legal conditions applicable to both electronic writing and electronic signature in this
technology? How can this technology play an effective role in enhancing the proof of copyright on its

digital works?

The study deals with the authenticity of the blockchain in the field of digital proof, and its application
in the scope of copyright verification. This imposes many questions and problems about the reality of
blockchain technology, the idea of smart contracts within the framework of this technology, and to what
extent are the technical and legal conditions applicable to both electronic writing and electronic signature
in this technology? How can this technology play an effective role in enhancing the proof of copyright on

its digital works?
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Through this study, we have concluded that the blockchain has the conditions for electronic writing, in
terms of readability, continuity, and the availability of technical controls that ensure its integrity. It also
provides the ability to attribute writing to its editor at the time of its creation through the encryption
mechanism that uses the “timestamp” process. Also, some of the conditions for electronic signature are also

available in this technology, while some of these conditions are facing difficulty.

key words: Blockchain, copyright, digital Evidence.
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«La signature nécessaire a la perfection d’un acte juridique identifie son auteur. Elle manifeste son consentement aux obligations qui découlent

de cet acte. Quand elle est apposée par un officier public, elle confére I'authenticité a 'acte.
Lorsqu’elle est électronique, elle consiste en I'usage d’un procédé fiable d’identification garantissant son lien avec 'acte auquel elle s’attache.
La fiabilité de ce procédé est présumée, jusqu’a preuve contraire, lorsque la signature électronique est créée, I'identité du signataire assurée et
I'intégrité de I'acte garantie, dans des conditions fixées par décret en Conseil d’Etat».
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79 Régl.n°910/2014 du 23 -7-2014 dit « eIDAS », art. 26.
«Une signature électronique avancée satisfait aux exigences suivantes:
a) étre liée au signataire de maniére univoque;
b) permettre d’identifier le signataire;
¢) avoir été créée a I'aide de données de création de signature électronique que le signataire peut, avec un niveau de confiance élevé, utiliser
sous son controdle exclusif; et
d) étre liée aux données associées a cette signature de telle sorte que toute modification ultérieure des données soit détectable».
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78 William O’Rorke & Gérard HAAS, La Blockchain, machine a preuve, https://www.haas-avocats.com/data/blockchain-machine-preuve/:

Hortense DELNATTE - Margaux GROUBIER - Lorena RAULOT, BLOCKCHAIN ET LUTTE ANTI-CONTREFACON, mémoire, 2018,
p-30.
RURVE (:J.ES [PONES] v
@ Duvivier Damien, La blockchain et la propriété intellectuelle, OCBC, 2017, http://www.ocbc.be.
01 e - 203 €AYV BT LB g - pats Cus Y
Lorsqu’elle est (La signature) électronique, elle consiste en 'usage d’un procédé fiable d’identification garantissant son lien avec I'acte auquel
elle s’attache.

® Yves POULLET et Hervé JACQUEMIN, op. cit., n° 7.
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®) Véronique Dahan et Alice Barbet-Massin, Les apports de la blockchain en matiére de droit d’auteur, 2018, https://www.august-debouzy.

com/fr/blog/1190-les-apports-de-la-blockchain-en-matiere-de-droits-dauteur,
@9 Nathalie Dreyfus, LA BLOCKCHAIN FACE AU DROIT, Janvier 2017, HTTPS:/WWW.VILLAGE- JUSTICE.COM/ARTICLES/
BLOCKCHAIN-FACE- DROIT,24049.HTML.
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®9 Rréglement (UE) n° 910/2014) sur 'identification électronique et les services fiduciaires pour les transactions électroniques dans le marché
intérieur. http://data.europa.eu/eli/reg/2014/910/0j.

eIDAS J | laiz] & y=9
Art. 25: « leffet juridique et la recevabilité d’une signature électronique comme preuve en justice ne peuvent étre refusés au seul motif que cette
signature se présente sous une forme électronique ou qu’elle ne satisfait pas aux exigences de la signature électronique qualifiée ».
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@ Eléna Deleuze, op. cit., p. 17.

(B3] - g0 - Byo - 50,5) WY

©% Art. 3-33: «horodatage électronique», des données sous forme électronique qui associent d’autres données sous forme électronique a un

instant particulier et établissent la preuve que ces derniéres données existaient a cet instant;

©Y Art.3-34: «<horodatage électronique qualifié», un horodatage électronique qui satisfait aux exigences fixées a l'article 42;

L 3udes Y O sabldl o581 Cus duwd yallg d3ulesdl bl oo LAde3 Hlatsl gag « time coordinated universalpMasY jlazs| (UTC) By ,=dl odag ™

Cdgilly . TUC) temps universel coordonné) e slazs] plusiwl dews ;4lb §3abll & 781 biw « CUT) coordinated universal time) g Lazs| elussl

dl BLoYL L 6yl Cud gl slme dawlgy d8 yme Susga 913.» Jie puastius (hledl @l Cudgtl) Bl HB wlda g d)ke Gkl 91) v bl Ll

DAZAZAAZDAZhttps://ar.wikipedia.org/wiki/ZDA : il lguds Jgo oo,Y Ol)9 de G bl g delatie pe OI8 I lyis =y dueS Ol
AY7ZDAZBYZDALAVZDAZAOLAA _7ZDAZDAZAOZDAZAL LD ZAVZDA/BAZAA_VDN/ANAZDAN/DSYZAYY.

© Art. 42-1: « Exigences applicables aux horodatages électroniques qualifiés:

1. Un horodatage électronique qualifié satisfait aux exigences suivantes:

a) il lie la date et 'heure aux données de maniére a raisonnablement exclure la possibilité de modification indétectable des données;

b) il est fondé sur une horloge exacte liée au temps universel coordonné; et

c) il est signé au moyen d’une signature électronique avancée ou cacheté au moyen d’un cachet électronique avancé du prestataire de services

de confiance qualifié, ou par une méthode équivalente».
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