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 أولاً: موضوع الدراسة:

خخل ثلضرخخلً ثلؾخخجمـ لخخل مؾخخجج ثلضنذلللؽصخخج مذخخي مذضٚخخ  ثلغخخٌ  ثل ٖخخٌ    لاّخخض لبج  َّّ ً

ٕخخذنز إلخخا ثلامضمخخجه م خخا لمؾضم خخجس ثلإنْخخج  لذصتخخز ثل ٞخخجب ثلْخخصذٌثنل   صقََخخلّج ثلم خخجملبس لخخل ث

ثلإنضٌنش  ّلثب لل ثلنومجس ثلقنلمصز  أم أممجج ثلٌٖكجس ثلضؾجً ز  ثلمه  ثل ٌه ز  أم ثلضلثٙل 

إهثًر أنظمخز ثلأمخ  ثلغخلملدص  ثلألٌثه   م ا مْخضل  ثلخو ج  أٝخقا  خيث ثلخذم٠  خل ؽخل ٌ 
(ٔ)

  

ؽضمجمصخز   ثلْصجّخصز   ثل ْخنٌ زثلذذل ثلضقضصخز ل خذظا ثلاقضٚخجه ز   ثلمجلصخز   ثلا  صٖ صل
(ٕ)

   قخو 

خخنَّ ش  صمذخخز ص خخا ثلض خخجملبس ثلْخخصذٌثنصز م خخا ؽلثنخخخ ثلقصخخجر  دصتخخز صهو خخو ؽو خخور  مضرخخلًر لأمخخ   َٕ

ثلخخو ج  ّخخ مهج
(ٖ)

ضرل  هخخج ل غصخخجم ّخخصلبم مخخ  ثلإٕخخنجلصجس ثلمض  غخخز دنص صخخز ثّخخض لبلهج  ك   ٌٟفخخش 

هج إلا مخج صن  خا ثلذَثمخجس ثلمْخ قز ثلضغ صو خز مخ  دهؾمجس ثلنضٌ نصز  ًدمج صٌقل ثلآعجً ثلذجصؾز مذ

آعجً   قخو صمُغخّل صخوملبم  صخٌ مٖخٌ ش لخل ٕختل  ثلخو ج  أ  صغُخلِّٛ ثّخضغٌثً ج  أ  صهُخوّه ثل لبقخجس 

ثلله ز ثلو لصز
(ٗ)

. 

ف ثل ٞجب ثلْخصذٌثنل  دننخا  ٌّ مؾخجج ثلنضٌ نخل  ْخمـ دجلضلثٙخل ثل خجلمل دخص  ثلألخٌثه   ُ 

خخنَّل نضصؾخخز ص جمخخل ثل ذٚخخٌ  ثلنصجنخخجس  ثلخخو ج   صخخوث َٖ  ج م  لمخخجس  دصجنخخجس  صنَ ذهخخج    خخل  ضََ

                                                 

 ثلضل  نغٌ ثّخضنوثمهج مخ  ؽجنخخ ثلْصجّخصص   "الأُِٓاٌمِٟٛ"ُُِٓاٌّصطٍؾبدُاٌؾد٠ضخُٔعج١بً، اصطلاػ ٠عُدُُ( ٔ)

ج دٖور   قو مٞ م هلمخا  لخل صقو خو صٌصخ م ا  يث ثل ملٛ  فٌ خز كخل ه لخز  ثلٚق صص   إلا م هلما لا  َثج  جم

صضنٚخ٘ لخل   أؽهخَر ًّخمصز دجلذْذز لهج   دقصظ أٙذـ لوي كل مذهج لغا ثلأم  ثلغلمل ثلنجٗ دهج   مؤّْجس

 خخيث ثلمؾخخجج   قخخو ص خخوَّهس ثلض ٌ  خخجس دٖخخننا   ثص غخخش  جلذصضهخخج م خخا أنخخا   ذخخل  قخخوًر ثلو لخخز م خخا ثصنخخجى ثلضخخوثدصٌ 

لقمج ز مٚجلقهج ثلأّجّصز م  ثلضهو وثس ثلنجًؽصز  ثلوثم صز ثلمقصغز دهج  دقصظ صضللَّخو فجلخز مجمخز مخ  ثلٌٞ ً ز 

ثلغخلمل  خل أمخ  ثلمؾضمخلأ  ثلألخٌثه مخ   ثلاّضغٌثً   ٕ لً ثلألٌثه دجلرمننصذز م خا أً ثفهخا  ممض نخجصها  لخجلأم 

ثلضنكو م  قوًر ثلو لز م ا ثصنجى كجلز ثلضوثدصٌ  ملبج أم  ثلو لز    ل فجلز ٕ لً ز لا  من  د ل هج  إلا م  ملبج

 فمج خز صخوثدصٌد.ُِؾّعدُصعب ٠ُٟٛظع ،ُزاعع: ُ ثلإؽٌثبثس  ثللبٍمز ل ولجش مخ  ثلمٚخجلـ ثلمٖخٌ مز ل ؾمجمخز. 

 ثلخو لل  ثلؾم صخز ل غخجنل  ثلمٚخٌ ز ثل خجم  ثلمؾ خز ثلخو لل ثلغخجنل  قلثمخو صرذصخ  م خا كجّخضغذجب ثلغخلمل ثلأمخ 

     مج د و ج.1ٙٔ  ٗ ٕٓٔٓ ثلْضل    ثلْجهُ ثلو لل  ثل وه ل غجنل  ثلمٌٚ ز

٠ععبدُاٌّزؾععدحُالأِس٠ى١ععخ،ُتٍععُٟاظععز داَُرعزّععدُلبٌج١ععخُالأٔاععطخُاٌععععىس٠خُاٌّعبصععسحٌُععجعطُاٌععدٚي،ُوبٌٛاُ(ٕ)

لل كجلز ثلمؾجلاس ثل ْنٌ ز   ثلذَثمخجس  صخوثدصٌ منجلقخز ثلإً خجح   صضخنعٌ  خيط ثلأنٖخرز مخ   رم١ٕبدُاٌىزس١ٔٚخ،

 زاع: فصظ ص غٌ ج  أ  صقغص  ثلهوف مذهج   لغمج للئمنجنجس  ثلغوًثس ثلمض  غز دجلإنضٌنش. 
H. P. FAGA, the Implications of Transnational Cyber Threats in International 
Humanitarian Law: Analysing the Distinction between Cybercrime, Cyber Attack, 
and Cyber Warfare in the 

21
st Century, Baltic Journal of Law & Politics, Vol. 10, No. 

1, 2017, PP. 1: 5.  
(3) UN Secretary-General, „Foreword‟, Group of Governmental Experts on 
Developments in the Field of Information and Telecommunications in the Context of 
International Security, UN.Doc.A/70/174, 22 July 2015. 
(4) S. HAROON, International Humanitarian Law on Cyberwarfare and Pakistan's 
LegalُFramework, Research Associate, Conflict Law Centre, RSIL, 2018, PP.11:13.   
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ثلذٌٖي م  مْضنومص   مٖ  ص  ملأ مور  ّجةل صغذصز كنؽهَر ثلقجّخخ ثلآلخل   ٕخذنز ثلانضٌنخش  

ثلضْخخ ل ثلْخخصذٌثنل"   "ثلؾٌ مخخز  دخخٌثمؼ ثلضٖخخ صل    مُنخخ  مخخ  ملبلخخا صلؽصخخا مم صخخجس  مغخخل "

 ثلضخخل   نصز"   "ثلقخخٌح ثلْخخصذٌثنصز"   "ثلضؾْخخِ ثلْخخصذٌثنل"ثلْخخصذٌثنصز"   "ثلهؾمخخجس ثلْخخصذٌث

صمصصخخَ منخخج  كلنهخخج صمُغخّخل ثمضٌثقمخخج للؤنظمخخز ثلالنضٌ نصخخز ل و لخخز ثلٞخخقصز  مخخلأ ٙخخ لدز  صٖخخضٌف لخخل

ثل م صز  أ  ثلض ٌف دْهللز م ا ثلغجةا دهج  كمج لا صضر خ ثلضلثؽو م ا إق صا ثلو لز ثلمُْضهولز
(ٔ)

. 

  ثلآعجً ثلذجصؾز م  ثل م صجس ثلْصذٌثنصز  مج قو  ٚل إلا ثلضقَنا  فٌي دجليكٌ  أ  م  دص

 لغمخخج لخخل أنظمخخز صٖخخ صل مؤّْخخجس ثلخخو ج ثلقصل خخز  أ  ثلذذخخل ثلضقضصخخز لهخخج   صخخومصٌ ج  أ  ص رص هخخج  

 مخ  ىلخخا ص رصخخل أ  إصخلبف ثلخخذظا ثلالنضٌ نصخز ثلنجٙخخز دضٖخخ صل  لنٚخجة٘  أ خخوثف كخل مم صخخز 

ذخضؼ مذخا  لصخجس   ص خجقا لخل هًؽخز ثلإٙخجدجس  أ  ص رصخل نظخا أؽهَر مؤّْجس ٙقصز  ممج قخو  

إهثًر ٕخخذنجس صلٍ خخلأ ثلنهٌدخخجب   قرخخلأ ثلضصخخجً ثلنهٌدخخجةل م خخا نرخخجت  ثّخخلأ   كخخيلا ثلخخضقنا لخخل 

مقرجس صذغصز مصجط ثلٌٖح  ممج  ؾ ل ثلمصجط م لعز   صٌ ٙجلقز ل ٌٖح  أ  مٌق ز نظخجم ثلمخٌ ً 

ز ّصٌ ثلذغل ثلؾلي ـ ثلأًٝخل  أ  ثلضلبمخخ دئفٚخجةصجس ل ضْذخ لل فلثهط  أ  ثلضنعصٌ م ا ل جلص

صن٘ ثلأم  ثلغلمل  أ  دصجنجس فنلمصز   ضمو م صهج نظجم ثلٞمج  ثلاؽضمجمل  أ  نظجم ثلٌٞثةخ 

ث مجلصز لجهفز مً ثللٟذل  دقصظ صضنذَّو ثلو لز ثلمْضهولز أٌٝث
(ٕ)

. 

 ؾخلم ّخصذٌثنل م خا  ق خ  ثلمؾضمخلأ ثلخو لل  مخلأ ٕخ   قو دوأس ثل م صجس ثلْخصذٌثنصز صغصخٌ

  نخخضؼ مذخخا ثلْخخصرٌر م خخا ثلأنظمخخز ثلالنضٌ نصخخز لمؤّْخخجصهج  1ٕٓٓمخخجم مخخلبج ه لخخز "ثّخخضلنصج" 

 ؽ  هج مجًػ ثلنومز   ص رصل د ٜ ثلنومجس ثلٌٞ ً ز كجلإٟ جب   ثلإّ جف
(ٖ)

   كخيلا إعخجًر 

صخخؤؽؼ  أٍمخخز مٌقصخخز هثم صخخز  د خخو ثمضخخٌثت فْخخجدجس ثلضلثٙخخل ثلاؽضمخخجمل لمخخلثٟذص    نٖخخٌ آًثب

ثل ذٚخخٌ ز   قخخو صخخا صلؽصخخا ثصهجمخخجس ل قنلمخخز ثلٌ ّخخصز دجمضذجً خخج مْخختللز مخخ   خخيث ثلهؾخخلم.  لخخا 

ث لل ف   ثلذجصل أ  صر خ ف  "ثلولجش ثلؾمجمل" دملؽخ ثلمجهر  صْضرلأ "ثّضلنصج" دلٙ هج مٞلم

                                                 
(1) EASTWEST INSTITUTE, RUSSIA-U.S. Bilateral on Cybersecurity Critical 
Terminology Foundations 2 (James B. Godwin III et al. eds., Feb. 2014), available at: 
https://perma.cc/79P7-L3SP. 29/3/2020. 
(2) J. CARAVELLI, N. JONES, Cyber Security: Threats and Responses for 
Government and Business, ABC-CLIO, LLC, 2019, PP. 49: 56. 

إلا أنهخج كجنخش ثلأ لخل مخ  فصخظ ٝخ لش  ثلخو ج لصهخج   كخيلا فؾخا  ٌُُرىُٓ٘رُٖاٌٙغّبدُالأٌُُِٟٚٓٔٛتٙعب،ُ(ٖ)

 لا ثلألخخٌثه  مخخ  ثلغصخخجم قذخخل  خخيث ثلضخخجً ل  لخخا صضلقخخ  ثلخخو ج   لا ثلنصجنخخجس ثلنجٙخخز  ٕخخور ثلآعخخجً ثلذجصؾخخز مذهخخج   

( ٘ٔد م صخجس ّخصذٌثنصز لأ خٌثٛ منض  خز   مذهخخج ثلهؾمخجس ثلْخصذٌثنصز ثلضخل قخجم دهخخج ٟ خل كذخوي  ذ خ  مخ  ثل مخخٌ )

خخج  مخخلبج مخخجم  "  Yahoo   ثّخخضهوف دهخخج  قخخ  ثلنومخخز مخخ  مْخخضنومل ملثقخخلأ ثنضٌنخخش ًةصْخخز مغخخل  "ٕٓٓٓمجمم

"eBay"  "Twitter"  "Netflix"  "CNN ُغخخش  خخيط ثلملثقخخلأ مؤقضمخخج   صٞخخًٌس مٚخخجلـ د خخٜ "   دجل  خخل أ  

ثلو ج  ثلألٌثه  إلا أ  مغل  يط ثل م صجس لخا صذخل ثلا ضمخجم ثلنخجلل ه لصمخج  لأّخذجح مض خوهر  مذهخج أ  ثل جمخل لخا  نخ  

 زاع: ه لز. 
S. HAROON, International Humanitarian Law on Cyberwarfare and Pakistan's 
LegalُFramework, P. R., P. 12; M. FAHEY, N. WELLS, Yahoo Data Breach is 
among the Biggest in History, CNBC (Sept. 22, 2016), available at: 
https://perma.cc/92A2-N497. 1/4/2020. 

https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Jack+Caravelli%22
https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Nigel+Jones%22
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( مخخ  م ج خخور ف خخ  ٕخخمجج ثلأٟ ْخخلً٘قخخا )
(ٔ)

  ل خخوم قخخوًصهج م خخا صقو خخو  ل خخز أ  منخخج  ثلغخخجةا 

لهؾلم   ثلضل  ل م  مٚجة٘ ثل م صجس ثلْصذٌثنصزدج
(ٕ)

. 

  ثُّخخضنومش ثلهؾمخخجس ثلْخخصذٌثنصز لخخل ثلذخخَثش ثلمْخخ ـ دخخص  "ً ّخخصج"  2ٕٓٓ لخخل مخخجم 

ج ًّمصمج ٗ٘" ؽلًؽصج"   صمنذش "ً ّصج" م  ثلاّضصلبب م ا ) ج إمذجً مج لؾلًؽصج   ملق م ( ملق م

خج مجلصمخج لأفخو ثلذذخلف   صخا  قرخلأ مومخز ثلانضٌنخش مخ  "ؽلًؽصخج" لمخور ّخش للٍثًر ثلولجش   ملق م

% مخ  مؤّْخجس ؽلًؽصخج ثلم ضمخور م خا ٕخذنجس ّٖ٘جمجس  ممج أهي إلا صلقخ  مخج قخُوًّ دذْخذز 

 2ثلإنضٌنش   مذهج ثلذذا ثللٟذل  ثليي ثٝرٌ إلا ص  ص  ؽمصلأ مومجصا ثلالنضٌ نصز لل ثل ضٌر م  

مْنٌ ز صغ صو زأ ْرِ   قو صا كل ىلا دجلضَثم  ملأ ٕ  مم صجس  3ٔإلا 
(ٖ)

. 

ٕخ   ؾخلم ثلنضٌ نخل م خا ثلمٌثلخ  ثلذل  خز ثلإ ٌثنصخز  مُخٌف دخـ    صإٓٔٓ ملبج مجم 

"Stuxnet دخخٌثمؼ ثلنضٌ نصخخز ٝخخجًر إلخخا ثلذظخخجم ثلالنضٌ نخخل  ثلمنخخض٘ دضٖخخ صل "  فصخخظ أهُم خخش

( ؽهخجٍ ٓٓٓٔإصخلبف )أؽهَر ثلرٌه ثلمٌكَي ثلضل ص مل م ا صنٚصخ ثلصلًثنصلم  ممج أه  إلا 

ٌٟه مٌكَي  ثّضذ جه ج م  ثلنومز  مخلأ ثمض خجب أي أعخٌ ل  صخٌ ُ ثلمُْخضنوَم لخل ثلهؾخلم دمؾخٌه 

ذّ ش ثلآعجً ثلذجصؾز م   يث ثلهؾلم دننهج لا صن  لضقوط قذخل صرخل ٌ ثلغخوًثس  ُٙ صقغ  ثلأٌٝثً   

ثلالنضٌ نصز إلا نضصؾز  ؾلم مْ ـ مجهي
(ٗ)

. 

                                                 

دخن  أي  ؾخلم مْخ ـ "،North Atlantic Treaty Organizationُ(ُُِٓارفبل١عخُ"٘لعذُاٌّبدحُزلُُ)ُ(ٔ)

خخج ٝخخو ؽمصخخلأ ثلأٟخخٌثف   مخخ  عخخا  لئنخخا لخخل فجلخخز ٕخخ   ؾخخلم مْخخ ـ م خخا أفخخو  ٝخخو ٟخخٌف أ  أكغخخٌ    ضذخخٌ  ؾلمم

( ٔ٘ قز   لغمخج ل مخجهر )ثلأٌٟثف  لئنا  مجًُ فغا لل ثلولجش ثل ٌهي أ  ثلؾمجمل  دمج لل ىلا ثّضنوثم ثلغلر ثلمْ

 زاع: م  مصغجت ثلأما ثلمضقور   دمْجمور ٌٟف أ  أكغٌ   دجلضذْص  ملأ ثلأٌٟثف ثلأمٌ . 
M. N. SCHMITT, PILAC Lecture on Cyber Operations and IHL: Fault Lines and 
Vectors, April 2015, Lecture at Harvard Law School, available at: 
http://pilac.law.harvard.edu/events/cyber-operations-and-international humanitarian- 
law-fault-lines-and-vectors. 20/12020.  

صخخا ٕخخ   ؾمخخجس ّخخصذٌثنصز  دخخوث أنهخخج صذر خخ  مخخ  مٌكخخَ ثلخخولجش  ،ٖٕٔٓٚتٍععُٝظععج١ًُاٌّضععبي،ُٚمععلايُتععبَُ( ٕ) 

(   أّ ٌس م  صنٌ خ ملثقلأ ثلنضٌ نصز ل قنلمز ثلأ كٌثنصز   لل ثللثقخلأ  CCD COEثلْصذٌثنل لق   ثلذجصل )

(   ٝخو NATOملقخلأ )لا صذر   ثلهؾمجس م  ثلق    فصظ قجم ن ِ ثلمُهخجؽا دضلؽصخا د خٜ مخ  ثلهؾمخجس ٝخو 

قلثس ثلولجش ثلإّضلنصز   ؽصلٓ ه ج أمٌ  أٌٟثف لل ثلق     ملبج  يط ثلهؾمجس ثلأمصخٌر  ؽ خل ثلأمخٌ  ذخو  

كمج لل أ  ثلقنلمز ثلأ كٌثنصز  ل ثلضل قجمش دهج   دجلضجلل صنخل   ذخجف ٙخ لدز لخل ثلض خٌف م خا  ل خز ثلمهخجؽا 

 زاع: دٖنل ٙقصـ لل مغل  يط ثلقجلاس. 
M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law 
Applicable to Cyber Operations, Prepared by the International Groups of Experts at 
the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence, 
Cambridge University Press, Cambridge, 2019, PP. 91: 92. 

قخخجم ملقخخلأ ثلنضٌ نخخل ً ّخخل  دضقمصخخل قجةمخخز دننظمخخز ثّغععسدُ ُْٔاععجذُؽبٌععخُاٌعععداسُثعع١ُٓزٚظعع١بُٚعٛزع١ععب،ُ( ٖ)

"ؽلًؽصج" ثلالنضٌ نصخز ثلمُْخضهولز   كخيلا ثلذخٌثمؼ ثلضخل  منذهخج ثمضخٌثت  خيط ثلأنظمخز   أصخجؿ ثللٙخلج إلخا  خيط 

لآلاف مخ  ثلخٌ ُ لخل  خيث ثلأمخٌ. ثلغجةمز  ثلذٌثمؼ  لأي ٕخن٘ مهخضا دجلمٖخجًكز لخل ثلهؾخلم   دجل  خل ثٕخضٌف ث

ُزاع: 

S. P. WHITE, Understanding Cyberwarfare: Lessons from the Russia-Georgia War, 

Modern war institute, 2018, PP. 5: 6.  

(4) H. LIN, A. ZEGART, Bytes, Bombs, and Spies, the Strategic Dimensions of 

Offensive Cyber Operations, BROOKINGS INSTITUTION PRESS, Washington, D.C., 

http://pilac.law.harvard.edu/events/cyber-operations-and-international-humanitarian-
http://pilac.law.harvard.edu/events/cyber-operations-and-international-humanitarian-
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ثلأمٌ نصز فصذهخج " خصلبً  ك صذضخل "  أهثنش  ٍ ٌر ثلنجًؽصز ُ ٕٓٔٓ ملبج ن ِ ثل جم 

ٝخخش لخخا،ُثلهؾخخلم ثلْخخصذٌثنل ٌَّ   3ٕٓٓمذخخي مذضٚخخ  ه ْخخمذٌ مخخجم   "Googleٕخخٌكز "ُثلخخيي ص 

 ثلضخخل ثنضهخخش ثلضقغصغخخجس إلخخا أ  ثل خخٌٛ مذخخا  صمغَّخخل لخخل ّخخٌقز م  لمخخجس مخخ  ثلذٌ خخو ثلالنضٌ نخخل 

"Gmailش " ك صذضخل " أنخا "  صن٘ ملثٟذص  ٙصذصص    م ل  لل مؾجج فغخلت ثلإنْخج    أم ذخ

ث م خا ثلمؾضمخلأ ثلخو لل دنكم خا    يث ثلهؾلم  مُغلّ ؽٌ مز دملؽخخ ثلغخجنل  ثلخو لل     ضذخٌ ثمضخوثبم

 أ  ثلخخو ج أ  ثلؾمجمخخجس ثلمضلًٟخخز لصخخا  ّخخلف صلثؽخخا إهثنخخجس ه لصخخز  مغلدخخجس قجّخخصز   ٟجلذخخش 

نضٌ نصزثلمؾضملأ ثلو لل دجصنجى إؽٌثبثس ٙجًمز ٝو أي ه لز  أ  كصج   ذ ي  ؾمجس ثل
(ٔ)

. 

  ؽ ذخش ممجًّخجس ثلضؾْخِ ثلْخصذٌثنل  ثلضخل ؽخٌس مخلبج ثلذَثمخجس ٕٗٔٓ ملبج مجم 

دص  "ً ّصج"  "أ كٌثنصج"   أمٌي دص  "ل ْرص "  "إٌّثةصل"
(ٕ)

   كخيلا ثلذخَثش لخل ثل خٌثت
(ٖ)

  

 "لصذصج"
(ٗ)

   ّلً ج"
(٘)

ؽخز ؛ مْنلز ثلضهو وثس ثلْصذٌثنصز إلا  ثؽهز ثلا ضمجم ثلو لل   أظهخٌس فج

ثلمؾضملأ ثلو لل ثلمُ ِّقز  إلا نم٠ قجنلنل أ  صذظصا ّجًي   ذُصِّ  كص   مُن  صرذصخ  ثلغخجنل  ثلخو لل 

م ا ثلممجًّجس ثلْصذٌثنصز
(ٙ)

. 

لل ثلإملبم ثل جلمل دننا مجم ثل م صجس ثلْصذٌثنصز ٕٙٔٓ قو ُ ٙ  مجم 
(1)

   كج  ثلقخوط 

لبمخ دذضجةؼ ثلانضنجدجس ثلأمٌ نصز  فصظ أم   ثلأدٌٍ لصا   ل ثصهجم ثلٌ ُ دجلضومل ثلْصذٌثنل ل ض

                                                                                                                                            

2020, PP. 3: 4, 152; M. GERVAIS, Cyber Attacks and the Laws of War, Berkeley 

Journal of International Law, Vol. 30, Issue  2, 2012, P.46. 
(1) I. LACHOW: Cyber Terrorism: Menace or Myth? In: Kramer, Franklin, Starr, 

Stuart and Wentz, Larry Cyberpower and National Security. Publisher: Potomac 

Books Inc, US, 2009, PP. 440:441. 

(2) K. GEERS, Cyber War in Perspective: Russian Aggression against Ukraine, 

NATO CCD COE Publications, Tallinn 2015. 
إلا صؾمصو ثلقْجدجس ثلمٌٚلصز لغجهر ثل ٌثت لل أ ًدج  فضخا لا  خضا  ظعذُاٌٛا٠بدُاٌّزؾدحُلجًُلصُٚاٌعساق،ُ(ٖ)

ث لخٌه ثل  خل ثلمُضلقخلأ   ثلخيي  ُٖخنّل مرخلًر  مٌ صمل ل ثلملثؽهز ثل ْنٌ ز   لا  ذل  يث ثلاقضٌثؿ ملثلغز أ ًدصز  نظخ

 زاع: م ا ثلذذصز ثلْصذٌثنصز ثلأ ًدصز. 

E. J. TALBOT, Cyber Attacks: Proportionality and Precautions in Attack, 89 

International Law Studies, 2013, P. 208.  

(4) J. L. GOLDSMITH, Quick Thoughts on the US Governments, Refusal to Use 

Cyber-attacks in Libya, (18 October 2011) Brookings Institute, available at: 

http://www.brookings.edu/blogs/up- front/posts/2011/10/18-cyberattack-libya-

goldsmith. 22/11/2019. 
(5) Report of Kaspersky Lab Global Research and Analysis Team, Syrian Malware, 

the Ever - Evolving Threat, August 2014, available at: 

https://securelist.com/files/2014/08/KL_report_syrian_malware.pdf. 7/2/ 2019. 
(6) G. SULMASY, J. YOO, Counterintuitive: Intelligence Operations and 
International Law, 28 MICH. J. INT'L L., 2007, P. 625. 

خٌقش دصجنخجس صنخ٘ د خٜ  "ٌٍُزىٌٕٛٛع١عب،Yahooالأِعُٓااٌىزسٚٔعٌُٟاعسوخُ"ؽ١شُرُُامزعساقُ ٔمّعخُ( 1) ُّ  

ج ثلهؾلم ثلم ٌ ف دجّا )كمج  قلأ ثلمْضنومص  م  ثلٌٖكجس  ثلألٌثه   مٞ ( ثليي ثّخضهوف ثلذذصخز ثلضقضصخز DDoSأ 

 زاع:  .لٖذنز ثلانضٌنش ثل جلمصز   أ ق  م ظا مومجس ثلإنضٌنش ثلٌةصْصز لل ؽمصلأ أنقجب ثل جلا
N. WOOLF, DDoS attack that disrupted internet was largest of its kind in history, 
experts say, the Guardian (26 October 2016), available at: 

http://www.brookings.edu/blogs/up-
http://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-
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"ؽصمِ كلبدٌ" مو ٌ ثلاّخضنذجًثس ثلأمٌ نصخز  أ  ثلمنخجدٌثس ثلأمٌ نصخز م خا عغخز دخن  ثلقنلمخز 

ثلٌ ّخخصز مضلًٟخخز لخخل  خخيث ثلامضخخٌثت  د خخٌٛ ثلضخخنعصٌ م خخا نضخخجةؼ ثلانضنجدخخجس لٚخخجلـ "ه نجلخخو 

جس ثلضجد خز ل ؾذخز ثللٟذصخز ثلو مغٌثٟصخز  صٌثمخ"   أ  مملبب ً ُ قجملث دجمضٌثت أنظمز ثلم  لم

 فٚ لث م خا كخل صغجً ٌ خج   ًّخجةل ثلذٌ خو ثلالنضٌ نخل ثلمُضذجهلخز دخص  أمٞخجةهج   صخا ثلضلبمخخ 

َّٕـ ثلميكلً دجلم  لمجس  ثلذصجنجس ثلنجٙز دجل ؾذز لٚجلـ ثلمٌُ
(ٔ)

. 

لاف " أ  "ثل و خز"  م خا متخجس ثلآWannaCry  أعَّخٌ  ؾخلم "1ٕٔٓ لل مج ل م  مجم 

م  أؽهَر ثلنمذصلصٌ فلج ثل جلا   كج  م  صٚمصا  صذ صي قٌثٙخذز مخ  كلً خج ثلٖخمجلصز   صخنعٌس 

دا دٚ ز مجٙز مؤّْجس ثلنومجس ثلٚقصز ثللٟذصخز لخل دٌ رجنصخج  فصخظ ثّخض ل ثل صخٌ ُ ع خٌر 

"   ّخخمـ ل مهخخجؽا دخخجلضقنا دخخجلأؽهَر ثلمُنضٌقخخز   صٖخخ صٌ Microsoftلخخل د خخٜ أنظمخخز صٖخخ صل "

نز م صهج  عا ٟ خ هللأ لو ز كٖخٌٟ لإٍثلخز ثلضٖخ صٌ   إمخجهر ثلم  خجس لخل فجلخز قجد خز ثلم  جس  ََّ ثلمُن

للبّضنوثم
(ٕ)

. 

  أًؽلأ موه م  ثلمنضٚص  دٖن  ثلضْ ـ  نْذز ثل ٖل ثل جلصز   صٌ 1ٕٔٓ لل ن ِ ثل جم 

مخ   ثلمْذلقز لل ثمضذخجًثس ٙخلثً ل "دجلصْخضصز" لنلً خج ثلٖخمجلصز  د  خش ّخذ ز ثمضذخجًثس لجٕخ ز

%؛ إلا أ  ثلللا جس ثلمضقور ثلأمٌ نصز كجنش صو ٌ مم صخجس ّخصذٌثنصز ٝخو 22أٙل عمجنصز  دذْذز 

  ثلضخخل 1ٕٔٓدٌنخجمؼ صرخخل ٌ  خخيط ثلٚخخلثً ل  صذ صخخيمث لإّخضٌثصصؾصز ثلأمخخ  ثلغخخلمل ثلأمٌ نخخل ل خخجم 

 صغٞل د ٌٛ مغلدجس مجؽ ز م ا ثلو ج  ثلؾهجس ثلأمٌ  ثلضل صمجًُ أنٖرز ّصذٌثنصز موثةصز 

ملأ صنذصو ج مْجةٌ لجهفز
(ٖ)

. 

  ؤّخِ لمْخج ٌر صرخلًط مْخضغذلبم   ثلمٌُصؾا م  ثلغجنل  أ   ْج ٌ  يث ثللثقخلأ   ذُظمخا  

إلا أنا دجلذظٌ إلا أ   يط ثل م صجس ثلْصذٌثنصز   ثّضنوثمهج لأ خٌثٛ موثةصخز   آعجً خج ثلؾْخصمز  

منخج  صٚخلً ج ـ دٖخنل كجمخل ـ فْذج   ثٝ ل ثلغلثمو ثلو لصز ثلْجً ز   لخا  نخ  دجلإلل  لا صن 

؛ لغخو ثقضٚخٌ مُ ظمهخج م خا صذظخصا ثلأل خجج ثلمجه خز ثلم ملّخز  أ  د خٜ  قش ٙصج ز  يط ثلغلثمخو

 ثلضخل   3ٖ2ٔ نفنخجم ثص جقصخز ثّخضنوثم ثلذخظ لخل همخا ثلْخلبم ل خجمثل م صجس ثلْصذٌثنصز ثلذْخصرز  ك

صز   أ ًهس ثلضَثمخجس صغُصَِّخو "دخظ" مغَّ ش أ ج ٙا ه لل  ذُذاّ إلا مرلًر د ٜ ثل م صجس ثلْصذٌثن

ٌّٛ م ا ثلقخٌح دخني  ث ل ْ ا  ثلأم  ثلو لصص    صقظٌ نٌٖ أي همج ز صقُ أي آًثب قو صُٖنّل صهو وم

 ّص ز
(ٗ)

 ألَمش مجهصهج ثلأ لل ثلأٌٟثف دقظخٌ  إ غخجف أي دخظ إىثمخل هثمخل أقجلصمهخج  إىث كخج  ،ُ

ثلخوثم ل  أ  أمخ  أي إق خصا آمخٌ  كمخج  م  ٕننا صقخٌ ٜ ثلْخنج  م خا أل خجج صض خجًٛ مخلأ ثلذظخجم
                                                                                                                                            
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet. 
3/4/2020. 
(1) V. NARAYANAN, Harnessing the Cloud: International Law Implications of 
Cloud-Computing, 12 Chicago Journal of International Law, 2012, P. 783. 
(2) D. TRENIN, Information is a Potent Weapon in the New Cold War, the Guardian 
(Sept. 17, 2016), available at: https://perma.cc/QPT4-4B8T. 15/2/2020. 
(3) D. E. SANGER, W. J. BROAD, White House, National Security Strategy of the 
United States of America, December 2017, available at: www.whitehouse.gov/wp-
content/uploads/2017/12/NSS-Final-12-18-2017 0905.pdf. 22/3/2020. 
(4) International Convention concerning the Use of Broadcasting in the Cause of 
Peace, Sept. 23, 1936, 186 L.N.T.S. 301. 

http://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-
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ٌّٛ م خا ثلقخٌح ٝخو أي ٟخٌف آمخٌ مض جقخو   ىلخا ه    فظٌس مجهصهج ثلغجنصز  ثلذظ ثلخيي  قُخ

 .صمصصَ دص  مرجح ثلو ج أ  ثلألٌثه

صلثلش ثلاؽضهجهثس ثل غهصخز دٖخن  ثلض جمخل مخلأ ثل م صخجس ثلْخصذٌثنصز   ؽخجبس ثلاّخضؾجدز ُعا

 خخز لصمخخج مُخخٌف دخخولصل "صخخجلص " ل غخخجنل  ثلخخو لل ثلمُرذَّخخ  م خخا ثلقخخٌح ثلو لصخخز ثلأ خخا  ثلأدخخٌٍ  مُضمغّ 

 Tallinn Manual on the International Law Applicable to" ثلْخصذٌثنصز

Cyber Warfare"  ( ل خجمل ٕ(  )ٔدئٙخوثً ا ًقمخل )ٕٖٓٔ  ٕٓٔفصخظ   م خا ثلضخلثلل 1

خخوس قلثمخخوط م خخا أ  د خخٜ أفنخخجم ثلغخخجنل  ثلخخو لل ثلْخخجًي    منخخ  صرذصغهخخج لخخل مؾخخجج ثل ٞخخجب أكَّ

ثلْصذٌثنل  أ  ثمضذجً ج نغرز ثنرلبت مذجّذز ل ض جمخل مخلأ  خيث ثلضرخلً ثلضغذخل
(ٔ)

  دقصخظ لا  ضلقخ  

صذظخخصا ثل م صخخجس ثلْخخصذٌثنصز م خخا إدخخٌثم ثص جقصخخجس ؽو خخور  مخخلأ ثمضذخخجً أ  د خخٜ  خخيط ثل م صخخجس قخخو 

ثلمْ قز  أ  صنخجلب ثلهؾخلم ثلمْخ ّـَ  صْضللل م صجً أممجج ثل ذ    صٌقل إلا هًؽز ثّضنوثم ثلغلر

( مخخ  ٖٙثلضغ صخوي   صخومل ٝخم  نرخجت "ثلأّخ قز ثلؾو خور"  ثلمذٚخلٗ م صهخج لخل ثلمخجهر ًقخا )

ثلآعجً ثلذجصؾز مذهج ؽْصمز كللجر إٔنجٗ  أ    إىث كجنش 311ٔثلذٌ صلكلج ثلإٝجلل ثلأ ج ل جم 

إصلبف  أ  صومصٌ إٔصجب
(ٕ)

. 

خخو ثلخخولصل م خخا  ذخخجها  م خخج صا ثلغخخجنل  ثلخخو لل ثلإنْخخجنل م خخا ثل م صخخجس صرذصخخ  مكمخخج أكَّ

ثلْصذٌثنصز  كمذوأ ثلضمصصَ   ثلٌٞ ًر ثل ْنٌ ز  ثلضذجّخ   كيلا م هلم ثلمٖخجًكز ثلمذجٕخٌر لخل 

ّخخلأ  ثلأممخخجج ثلْخخصذٌثنصز ثل وثةصخخز   أؽخخجٍ فخخ  ثلخخولجش ثلٖخخٌمل ٝخخو ثلضهو خخوثس ثلْخخصذٌثنصز   صلَّ

 يث ثلولجش  مُغلّ آمخٌ ثلاّضذجقل ٝو  يط ثلضهو وثس  إىث كج  لصْضلمخ صغٌ ٌ ف  ثلو ج لل ثلولجش 

لٌٙز ل و لز لاصنجى صوثدصٌ هلجمصز ل جلز  ٝخو ج كضهو خوثس ؽو خز  ٕخصنز  أ  أ   خيث ثلخولجش  مُغَّخل 

 آمٌ لٌٙز ممنذز ل ٌه   إ  لا ص ضذمهج ثلو لز ل   صضمن  م  هًب ثلنرٌ.

ثلْخصذٌثنل  أفخو أمرخٌ ثلضهو خوثس ثلْخصذٌثنصز    لغمج لولصل "صخجلص "   َُ خو ّخ لف ثلضؾْخِ 

لصمج  ض  َّ  دجلضنعصٌ م ا ثل لبقجس ثلله ز دص  ثلو ج
(ٖ)

  ملأ ثمضذجًط  ٌقل إلا مْخضل   ؾخلم مُْخ ّـَ 

                                                 

تاسُْٚ وبد١ّ٠بًُِٚز صصًبُ ُٟاٌمعبُْٔٛاٌعدٌٟٚ،٠ُٚاُعبزُئٌع١ُُٙثبظعُُدزاظخُل١سٍُِصِخٌٍُدٚي،ُ رّٙبُُُٚ٘ٛ(ٔ)

مخو  ملببمخز ثلغخجنل  ثلخو لل  (    ذص  ثلولصلNATO صذذل ثلإٌٕثف م ل إموثهط ف   ) ،(IGE س٠كُاٌ جساسُ)

  هثمخل مٌكخَ ل خولجش ثلْخصذٌثنل ثلضخجدلأ 3ٕٓٓمخلبج مخجم    دخوأ إمخوثهط ثلْجًي ل ضرذص  م ا ثل م صجس ثلْصذٌثنصز

"   صٞخمَّ  ٔ   أُٟ خ  م صخا "صخجلص ٖٕٔٓل ذجصل لل مو ذز "صجلص " مجٙمز "ثّضلنصج"   ظهٌ أ ج إٙوثً لخا مخجم 

 1ٕٔٓ( قجمور صلؽصهصز لْ لف ثلو ج لل ّخصجت ثلقخٌح ثلْخصذٌثنصز  مخلأ ص  صغخجس م خا كخل قجمخور   لخل مخجم 3٘)

( قجمخخور  لصُٖخخنّل مْخخضل  أكغخخٌ ثصْخخجمجم لم جلؾخخز ٗ٘ٔ)   صٞخخمَّ  "ٕ  م صخخا "صخخجلص  أُٟ خخ ظهخخٌ ثلإٙخخوثً ثلغخخجنل 

ملأ ص  صغجس م ا كل قجمخور  صذخص  مخو  صلثلخ  ثل ٌ خ  م صهخج   ثلإٕخنجلصجس ثلضخل أعصخٌس مذخو ثل م صجس ثلْصذٌثنصز  

ٝخش لْ ْخ ز  ؾمخجس ٙصج ضهج.   ٌؽلأ صْمصز ثلولصل دهيث ثلاّا نْذزم إلخا "صخجلص " مجٙخمز "ثّخضلنصج"  ثلضخل ص  ٌَّ

 زاع: . 1ٕٓٓمجم ّصذٌثنصز م  قذِل "ً ّصج" 
E. T. JENSEN, The Tallinn Manual 2.0: Highlights and Insights, Research Paper, 
No. 17, Georgetown Journal of International Law, 2017, P. 1; R. BUCHAN, Cyber 
Espionage and International Law, HART PUBLISHING, Oxford, 2019, PP. 6, 19. 
(2) E. SHOSHAN, Applicability of International Law on Cyber Espionage Intrusions, 
Faculty of Law, Stockholm University Press, 2014, PP. 31: 32. 
(3) C. FORCESE, Spies Without Borders: International Law and Intelligence 

Collection, 5 J Nat‘l Sec L & Pol‘y, 2011, PP. 179:181. 
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خل م صهخج مذخا  ل ضْخذخ  َّٚ ج ل غلر ثل ْنٌ ز؛ لل فجلز ثّض لبج ثلم  لمجس ثلمُضقَ صغ صوي  أ  ثّضنوثمم

 ر إٔنجٗ أ  إٙجدجصها  أ  صومصٌ أمصج .لل أٌٝثً ؽْصمز لو لز  كللج

 دجلٌؽلش إلا صجً ل ثلضؾِْ دلؽا مجم  نؾو أ  ثلمؾضم جس ثلمض جقذخز قخو صغذ ضخا كْخ لف 

مٌٖ ش ملبج ثلقٌ ح  ّلثب دؾملأ م  لمجس ٌّ ز مخ  ثل خو   أ  دذغخل م  لمخجس مُٞخ ّ ز إلصخا  

ج ثلأمٌ إلا ّ لف ثل وً ٟجلمج لا  ضقلَّ
(ٔ)

ج لا صذٖخ  فٌحُ  أ   ُ غخو ّخلبم  دخو   م  لمخجس    قو مم

خخ هج  ّٚ ٌَّ ز ثلضخخل  قُ ؽم هخخج ؽلثّخخصِ  كمخخج ّخخجه م هخخلم ثًصذخخجٟ قخخلر ثلو لخخز دغصمخخز ثلم  لمخخجس ثلْخخ

ؽلثّصْهج  دجمضذجً أ  م ٌلز مج  و ً هثمل أ  مجًػ فو ه ثلو لخز  لاّخصمج ثلضهو خوثس ثلمقضم خز  

قغخ  ذُغصهج قل ز    مُنّذهج م  إفذجٟ أي مرٌ قذل أ   ض
(ٕ)

" مخلبج Hugo Grotius قخو إٔخجً " .

ثلغٌ  ثلْخجدلأ مٖخٌ  إلخا أ  قخجنل  ثلأمخا ـ دخلب ٕخا ـ  ْخمـ دئًّخجج ثلؾلثّخصِ   لنخ  إىث قخُذٜ 

م خخصها  لخخئنها   خخجم ل  دمذضهخخل ثلغْخخلر عخخا  غُض خخل    لخخل ق صخخل مخخ  ثلأفصخخج    خخجم ل  د وثلخخز  مخخ  

ثلنٚلم ثلي    ضق لّ  دجلٌٖف لل ثلغضجج
(ٖ)

. 

ج   لا  قو مجل ج مٌٖ مم ؼ ثلغجنل  ثلو لل ثلضؾِْ أعذجب ثلذَثمجس ثلمْ قز  دجمضذجًط ّ لكم

 ٌه أي ثلضَثم ه لل م ا ثلأٌٟثف ثلمضقجًدز دجفضٌثم أًثٝل أ  فنلمجس ثلو ج ثلم جه ز   م ا 

  أ  ثلضوثدصٌ ثلضل  ضني ج أٌٟثف ثل وثب 3ٓ1ٔ  233ّٔذصل ثلمغجج  ثمضذٌس للثةـ لا جي ل جمل 

م ا م  لمجس م  ثل و   إق صما أعذجب ثلقخٌح  ثقخلأ مغذخلج ل قٚلج
(ٗ)

   أ  ثّخضنوثم ثلؾلثّخصِ 

 غُذل كنوثش مٌٖ ش لل ثلقٌح  لا  ُٖنّل منجل ز
(٘)

   ىلا لل ؽمصلأ مؾجلاس ثل وثب ّلثب ثلذٌ ز  

كمخخج صغُذخخل ثلاّخخض جهر مخخ  مصجنخخز ؽذخخله ثل خخو   أ  ملثٟذصخخا  ّخخلثب دلثّخخرز  .أم ثلذقٌ خخز  أم ثلؾل خخز

لٌٕلر  أ  ٟلثمصخزث
(ٙ)

ٍس ص خا ثلٚخنلف مخ  ثصؾخجط قذخلج ثلضؾْخِ  مذخومج نظَّمخش م جم خز  َّ    مخ

ثلؾجّلُ ثليي  ضا ثلغذٜ م صخا   لنخ  د خو ملهصخا مخ  مهمخز ثلضؾْخِ   ثنٞخمجما لؾصٖخا ثلخيي 

 ذضمل إلصا؛ دجمضذجًط أّصٌ فٌح   لا  ضقمل أي مْتللصز م  أل جج ثلضؾِْ ثلْجدغز
(1)

. 

                                                 

(1) Program on humanitarian policy and conflict research, Harvard University, 

commentary on the hpcrmanual on international law applicable to air and missile 

warfare, 2010, PP. 244:257. 

(2) A. LUBIN, Espionage and the right to privacy, ILSA Quarterly, volume 24, issue 

3, 2016, P. 22. 

(3) H. GROTIUS, the Rights of War and Peace, Including the Law of Nature and of 

Nations, New York: Cosimo, Inc., 2007, P. 331. 
 " ،ُتٍُٝ ٔعٗ 0ٓ1ٔثاأُْاؽزساَُلٛا١ُٔٓٚ تسافُاٌؾسةُاٌجس٠خٌُعبَُ(ٌُُِٓٛائؼُا٘بٞ،ُٕٗٔصذُاٌّبدحُ)ُ(ٗ)

 ؾلٍ ثل ؾلب إلا موش ثلقٌح  ثللّجةل ثللبٍمز لؾملأ ثلم  لمجس م  ثل و   ثلمصوث ".  م  عا  ؾخلٍ ل خو ج لخل 

 ثلأًٛ   ثمضخٌثٛ ًّخجةل ثل خو   فجلز ثلقٌح  أ  صؾملأ م  لمجس م  مخلبج ثلاّخضرلبش  ثلمٌثقذخز مخ  ثلؾخل 

  ثللعجة  ثللبّ نصز   صٌ ج.

 .3ٓ1ٔ أمٌثف ثلقٌح ثلذٌ ز ل جم ثلاص جقصز ثلنجٙز دجفضٌثم قلثنص  م   (ٖٔ( ُ)0ٕاٌّٛادُُِٓ)ُ(٘)

(6) L. OPPENHEIM, International Law: a Treatise: War and neutrality, Green & 

Co, H Lauterpacht, ed, 1955, P. 422. 
 .0ٓ1ٔاؽزساَُلٛا١ُٔٓٚ تسافُاٌؾسةُاٌجس٠خٌُعبَُ(ُُِٓارفبل١خُا٘بُٞاٌساثعخُثاأُْٖٙ(،ُ)ٖٔاٌّبدر١ُٓ)( 1)
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ٌَّٛ ثلغجنل  ثلخو لل لضذظخصا ثلضؾْخِ لخل  قخش ثلْخ ا ٙخٌثفزم  م ل ؽجنخ آمٌ     لا  ض 

ً ثلمقجكا ثلو لصز  ٌّ ج دٖخننا لا صغُ مٖخٌ مصضا أ  فظخٌط  دخجلٌ ا مخ  أ    مخ  فصخظ ثصؾج مج ٌٙ قم

مقنمخخز ثل خخوج ثلو لصخخز قخخو نظخخٌس د خخٜ ثلخخومج   ثلضخخل صٞخخمَّذش ممجًّخخجس صؾْخخِ  مغخخل قٞخخصز 

"نصنجًؽلث"   قٞصز "ً جة  ٟهٌث "
(ٔ)

أ ًهس ثلمقنمخز ثلو لصخز ثلوثةمخز ل  خوج مخجم  قذل ىلا   .

لا  منخخ  ثلضخخٌثٛ فظخخٌ ّخخ لف م خخص   أ  لخخٌٛ قصخخله م خخا أنخخا قٞخخصز "لخخلصِ"  لخخل  3ٕ1ٔ

ممجًّجس ثلو ج  إىث لا  ضا ثلذ٘ ٌٙثفزم م ا ىلا دملؽخ قجمور ه لصز
(ٕ)

   ثّضذذ٠ د خٜ ثل غخا 

ث ه لصمج   أ  ثلضؾِْ لل ٍم  ثلْ ا ـ دقْخ ثلأٙل ـ م  ىلا  مً إلا أ  ىلا ثلاصؾجط  لا لصِ مقظل

  ضا صٌّصنا لل ثلأفنجم ثللبفغز ّلثب لذ ِ ثلمقنمز  أم لل أفنجم مقنمز ثل وج ثلو لصز.

  ّخلثب مذخخو هًثّخضا  أ  ثلضرخخٌت لخل  قخش ثلْخخ ا   خوت ثلأمخٌ دٖخخن  ثلضؾْخِ ثلْخخصذٌثنل

ث للبلضغخجً إلخا قلثمخو مجمخز ٙخٌ قز   منخ  لمقج لز صذظصما مٌ   ثلاّخضذجه إلصهخج لخل  خيث ثلٖخن   نظخ

 كيلا ٟذص ضا  مٚجةٚا  لاّصمج ثللّجةل ثلضنذلللؽصز ثلمضرخلًر ثلضخل  خضا دلثّخرضهج   ثلضخل لخا 

 ق ز ثلممجًّجس ثلو لصز دٖننا  نُٖ  م  ص جٙص هج لأ ٌثٛ  يث ثلضذظصا 
(ٖ)

 ٙخ لدز صقو خو مخج   

خج  دجمضذخجًط مٌلمخج ه لصمخج لخل إىث كجنش ممجًّضا ثلمضَث ور   من  أ  صمغل قجمور صْجمـ مٚ   أ  صٌمص

ٟلً ثلذٖنر
(ٗ)

 دلؽا مجم   ملٛ ثللٝلأ ثلغجنلنل ل  ٞجب ثلْصذٌثنل  م  فصظ مو  مٞلما   

لْصجهر ثلو ج  دقصظ  مُغلّ ثلضؾِْ م  ملبلا صوملبم لل ٕتلنهج
(٘)

  ل مج ؽ خل ؽجنخخ مخ  ثل غخا    

خخذَّا  َٖ ظصمخخا  دننخخا كضغذصخخش مْخخمجً مخخ  ثلهخخلبم لخخل مقج لخخز ّخخذٌ أ خخلثً ثلضؾْخخِ ثلْخخصذٌثنل أ  صذ 

ؽوثً
(ٙ)

. 

 قو ثّضٌمل ٕصلش  ثنضٖجً ثلضؾِْ ثلْصذٌثنل دص  ثلو ج   صذجلْخهج لخل صرخل ٌ  ّخجةل 

ٌَ ثل غخا ثلخو لل مذخي أ ثمخٌ مخجم  ؛ممجًّضا كخذم٠   خٍَ قخوًثصهج ثلو لصخز   لذخوأس صظهخٌ 33ٓٔنظََخ

ثلقجؽخز إلخا ثّخضقوثط قلثمخو صلثكخخ صرخلًط  مو د ٜ ثلوًثّجس ثلضل صذُذاّ إلا مرلًصا   صغُصاّ 

 صقُْنِا صذظصما
(1)

 ّ ش د ٜ ثلو ج  ثلمذظمجس ثلو لصز إلخا صذظصمخا  مخ  مخلبج د خٜ ثلمذخجها   

                                                 

(1) D FLECK, Individual and State Responsibility for Intelligence Gathering, 28 

MICH. J. Int‘l L., 2007, PP. 687, 691:692. 
(2) The Case of the S.S. Lotus‘ (France v Turkey) (Judgment) [1927] PCIJ Rep 
Series A No 10, 18.  
(3) D. FLECK, Searching for International Rules Applicable to Cyber Warfare, A 
Critical First Assessment of the New Tallinn Manual, 18 J. CONFLICT & SECURITY 
L., 2013, P.331. 
(4) G. BROWN, K. POELLET, The Customary International Law of Cyberspace, 
Strategic Studies Quarterly 6, 2012, P.133.  
(5) K. TOWNSEND, Rise in State-Sponsored Cyber Espionage: the Tipping Point of 
Cyber Warfare, SECURITY WEEK (Aug. 23, 2016), available at: 
https://perma.cc/S9A9-B7XU. 5/1/2020.  
(6) S. P. WHITE, Understanding Cyber warfare, P. R., P. 33; M. FINNEMORE, D. 
B. HOLLIS, Constructing Norms for Global Cybersecurity, 110 AM. J. INT‘L L. 425, 
2016, PP. 459: 460. 
(7) R. A. CLARKE, R. K. KNAKE, the Fifth Domain: Defending Our Country, Our 
Companies, and Ourselves in the Age of Cyber Threats, Penguin, Dhuʻl-Q. 13, 
Political Science, 2019, PP. 162: 163; R. BUCHAN, the International Legal 

https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Richard+A.+Clarke%22
https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Robert+K.+Knake%22
https://www.google.com.sa/search?tbo=p&tbm=bks&q=subject:%22Political+Science%22&source=gbs_ge_summary_r&cad=0
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 ثلضخخل  منذهخخج ملثكذخخز ّخخٌمز صرخخلً  ّخخجةل ممجًّخخضا   ص صٌُ خخج دمخخٌ ً   ثلضلؽصهصخخز  ثلم خخج صٌ

ثللقش
(ٔ)

صز   مذهج ثقضٌثؿ فظٌط    خل مخج مجًٝخضا أ   جلذصز  يط ثلمقج لاس دوََس  صٌ  ثق  إلا  

ه ج مور  لأ مصز  يث ثلْ لف لصمج  ض  َّ  دجمضذجًثس أمذهج ثلغلمل
(ٕ)

؛  مذهج ثلاّضذجه م ا صق صلبس 

صغذصز  صٌ هقصغز  كئهًثؽا ٝم  نرجت ثلهؾمجس ثلْصذٌثنصز  أ  ثمضذجًط مٌثهلمج ل ضْ ل ثلْخصذٌثنل  

أ  ثلؾٌ مخخز ثلْخخصذٌثنصز؛
 

ثً دمٖخخٌ مصضا  مخخوم ؽخخلثٍ ثصنخخجى أي صخخوثدصٌ مٞخخجهر ٝخخو  مذهخخج ثلإقخخٌ

ممجًّضا
(ٖ)

. 

  ثّخخض ٌثٛ  مذجقٖخخز د خخٜ ٖٕٔٓفج لخخش ثلؾم صخخز ثل جمخخز للؤمخخا ثلمضقخخور لخخل مخخجم كمخخج 

ث دضذظصمخا  أ   ٝخلأ إٟخجً لخا   مً ؽلثنخ ثلضؾِْ دلّجةل صنذلللؽصز مضرلًر   لنذهج لا صضني قخٌث

ً مذهخخج م خخا منجٟذخخز ثلخخو ج لمٌثؽ خخز مم صجصهخخج أ  صلؽصهخخجس مجٙخخز دخخا   ثقضٚخخٌ ثلغخخٌثً ثلٚخخجه

ثلاّضنذجًثصصز  ل ضنكو مخ  أنهخج لا صذضهخا فغخلت ثلإنْخج  لاّخصمج ثلقخ  لخل ثلنٚلٙخصز
(ٗ)

 دلؽخا . 

مجم   ذغل ثلضذظصا ثلو لل ثلْجًي لْ لف ثلضؾِْ   ل نغرز ثلانرلبت ل ذقخظ لصمخج إىث كخج   منخ  

ج  أ   من  ثمضذجًط دمغجدز إممجج د ٜ ثلغلثمو ثلْجً ز دٖننا   ثلذظٌ لص ج مٌٖ مم مج إىث كج  ّ لكم

ً  أم أنخا ّخ لف  ذضهخا  ثؽخخ ثلق خجظ م خا ثلْخلبمز  ثلاّخضغلبج ثلْصجّخل  قجمور مٌلصز قصو ثلضرلَّ

ج لل ٕتل  ثلو ج.  ل و ج    مُغلّ صوملبم  صٌ مٌٖ مم

  لخئ  لخا  لصمج  ن٘ ممجًّز ثلضؾِْ م  ثلذقجً  ّلثب دجللّخجةل ثل جه خز أ  ثلْخصذٌثنصز

 ؽله نٚخلٗ ٙخٌ قز لخل ثص جقصخز ثلأمخا ثلمضقخور لغخجنل  ثلذقخجً ُ:الأٚيم   ؽهص   مٚلٙصز 

  صقظٌ ؽملأ ثلم  لمجس م  قذل ثلْ    ثل لثٙجس  ثلضل صمٌ لل ثلمْجفجس ثلذقٌ خز 32ٕٔل جم 

    دمخج ل و ج ثلْجف صز  قش ثلْ ا  لاّصمج ثلمُض  غز دجلمٌ ً ثلذٌيب لل ثلذقجً ثلإق صمصز  ثلمٞج 

                                                                                                                                            
Regulation of State-Sponsored Cyber Espionage, Legal, Policy & Industry 
Perspectives, 2016, PP. 65: 87. 

دجقضٌثفجس لإدٌثم ٙنلف ه لصخز مُ َمخز صذظمخا  ٠ٌُُجد ُاٌععٌُٟزٕم١ُُاٌزغعطُاٌع١جسأُٟملايُاٌزعع١ٕ١بد،ُُ(ٔ)

ث لٌْمز صرلًط   ص صٌ ثلم خج صا ثلنجٙخز دخا دمخٌ ً ثللقخش   دقْخجح أ  مٌ ثلضَثمخجس ثلأٟخٌثف لخل ثلٚخنلف ُنظ

ل َّٚ .   دمج لا  ضلثل  ملأ ٌّمز صرلً  يط ثللّخجةلثلو لصز  إؽٌثبثس ثلامضغجج لهج   ضا ثلذ٘ م صهج ّ  مج  دٖنل مُ 

 زاع: 
K. E. EICHENSEHR, the Cyber-Law of Nations, 103 GEO. L. J. 317, 2015, PP. 

361:365. 

(2) C. FORCESE, Pragmatism and Principle: Intelligence Agencies and 

International Law, 102 VA. L. REV. ONLINE, 2016, PP. 6768. 
عددُؽٍٛيُٚالع١خُلبثٍعخٌٍُزطج١عكُثاعأُْرٕمع١ُُاٌزغععطُاٌعع١جسأٟ،ٌُٚىعُٓ ١ّعب٠ُزعٍعّكُ (ٖ) ُٚ ُِٚٓٔبؽ١خُصب١ٔخ،ُ

مذهج م ا ّذصل ثلمغخجج  ص خج ٛ ثلللا خجس ثلمضقخور ثلأمٌ نصخز  ثلٚخص   م خا م ج خور لضذظخصا  دٞ،ثبٌّغبيُاالزصب

ثلضؾِْ ثلاقضٚجهي دصذهمج   ثلضل ثنن ٞش نْذز ممجًّز ثلضؾِْ ثلْصذٌثنل دص  ثلو لضص  أعذجب ثلض خج ٛ م صهخج  

جت ثلغذخجةل مخجٗ دجلخو لضص    لا % مخ   قخجةلأ ثلضؾْخِ ثلضخل كخج   خضا ثكضٖخجلهج  إلا أ  مغخل  خيث ثلاص خ3ٓدقلثلل 

ٌَّٛ إلا ل ضؾِْ لل ثلمؾجج ثلاقضٚجهي.  زاع: ُ ض 

J. E. MCGHEE, Hack, Attack or Whack; the Politics of Imprecision in Cyber Law, 4 

J. L. & CYBER WARFARE 13, 2014, P.41. 

(4) UN General Assembly, Group of Governmental Experts, Developments in the 

Field of Information and Telecommunications in the Context of International 

Security, UN Doc A/68/98 (24 June 2013) Para. 19. 
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ّخ لف ثلضؾْخِ مخ  ثلذقخجً لخل  قخش ُ مُن  لهما دجمضذجً أ  ثلاص جقصخز قخو فْخمش مخوم مٖخٌ مصز

:  ض  َّخ  د هخا  ص ْخصٌ ثلقٌ خجس ثلمن للخز ل خو ج لخل أمخجلل ثلذقخجً  دملؽخخ ثلمخجهر ٚاٌضعبٟٔثلْ ا. 

ز دضٖخ صل ( م  ن ِ ثلاص جقصز  لاّصمج فٌ ز ثلملبفز  ثلضق صخ    دخجقل ثلاّخضنوثمجس ثلمٌصذرخ21)

ثلْ    ثلرجةٌثس؛ دننهج صٖمل  صضٞمَّ  ّ لف ؽملأ ثلم  لمجس كنفو مذجٌٙ  يث ثلق 
(ٔ)

 . 

  ذغخخل ثلضلؽصخخا ثلأدخخٌٍ ه لصمخخج دٖخخن  ثلض جمخخل مخخلأ ثلضؾْخخِ ثلْخخصذٌثنل   خخل هلصخخل "صخخجلص " 

خج 1ٕٔٓ  ٖٕٔٓدئٙوثً ا ل جمل     دجلٌ ا م  كلنا صلٙخصجس  صخٌ م َمخز  إلا أنخا أ ًه أفنجمم

ج  لاّصمج موي مهمز  ُ  مٙ ج  ثلضؾِْ مٚل من  ثلذذجب م صهج دٖن  صذظصا ثل م صجس ثلْصذٌثنصز مملمم

نخز  أ  مذغللخز  ََّ مٞلش دصتز ثل ٞجب ثلْصذٌثنل لْصجهر ثلو ج   أفنجم ثلضؾِْ م ا م  لمخجس مُن

 دلثّخرز ثلذذصخز ثلضقضصخز ثلمجه خز  هثمخل إق خصا ه لخخز مْخضهولز أ  مجًؽهخج   كخيلا مخو  ثمضذخجً ص خخا

ثل م صجس  صوملبم دجلإكٌثط لل ٕتل  ثلو ج   نجلب ثّضنوثم ثلغلر ثلمْ قز   كيلا مو  صلثلغهخج مخلأ 

 ثللظص ز ثلود لمجّصز.

ث نظَّا هلصل "صجلص " صغٌ ٌ أفنجم ثلمْتللصز ثلو لصز م  ثل م صجس ثلْخصذٌثنصز  دجلأمخي  مٌ  أمص

جنل  ثلخو لل لخل فخو ىثصهخخج  إلا أ  لخل ثلامضذخجً  أنخا  إ  كجنخش د خٜ  خيط ثل م صخخجس لا صذضهخا ثلغخ

ثلرٌ غز ثلضل صضا دهج قو صمُغَّل ل لب ه لصمج  صٌ مٖخٌ ش  كجنضهخجف ّخصجهر ثلخو ج   فظخٌ ثلضخومل لخل 

ٕتلنهج  ملأ صقمل ثلو لز ثلمْتللصز ثلو لصز م  ثل م صجس ثلْصذٌثنصز ثلضل صذُْخ إلصهج   صُٖنّل مٌقمج 

لالضَثم ه لل
(ٕ)

 ثلمْخؤ لصز ثلؾذجةصخز ل غخجهر  ثلٌءّخجب   ز ثلؾذجةصز ثل ٌه ز ثلمْؤ لص    كيلا صغٌ ٌ

 م  إٙوثً أ ثمٌ دٖ  مم صجس ّصذٌثنصز صُٖنّل ؽٌثةا فٌح.

                                                 

صنٞلأ  دٖنل فٌٚي لغلثنص  ه لز ٚذٌهُثبلأمرُ ُٟااتزجبزُ ُْاٌعفُٓٚاٌطبئسادُ ُِٟٕطمخُ تبٌُٟاٌجؾبزُ( ٔ)

 .32ٕٔ( م  ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم 3ٗ  3ٕثل  ا  لغمج لقنمل ثلمجهصص  ًقمل )

 .ٖٕٔٓ"ٌُعبَُٔ(ُُِٓد١ًٌُ"رب١ٌُٓٙاٌمبتدحُزلُُ)( ٕ)



ُ ثانيًا: إشكاليات البحث:

صغصٌ هًثّز دصتز ثل ٞجب ثلْصذٌثنل  ثل م صجس ثلضل صضا دلثّرضا  إٕنجلصضص  مخٌصذرضص   صض  خ  ُ(ٔ)

ص ضهخخج   مخخو  مٞخخلمهج لْخخصجهر ثلخخو ج   مٚلٙخخصضهج ثلمُمصخّخَر مخخ  ثلذصتخخز ثلأ لخا دمج صخخز  خخيط ثلذصتخخز   ٟذ

ثلمجه ز   دجلضجلل مٚلٙصز ثلممجًّجس  ثل م صجس ثلضل صضا م  ملبلهج   صض  َّ  ثلإٕنجلصز ثلغجنصز  دٌٞ ًر 

إمنخج  صرذصخخ  قلثمخو ثلغخجنل  ثلخو لل ثلْخجًي م صهخخج  أ  ثلقجؽخز إلخا ثّخضقوثط قلثمخخو ثلض خٌف م خا مخوي 

 ور.ؽو 

جلقٌح ثلْخخصذٌثنصز   ثلهؾمخخجس ثلم خخج صا ثلنجٙخخز دجل م صخخجس ثلْخخصذٌثنصز ثلمنض  خخز  كخخصضر َّخخخ ( ٕ)

 ثلؾٌ مخز ثلْخصذٌثنصز   دمخج  ، ثلإً خجح ثلْخصذٌثنلُثلْصذٌثنصز   ثلضؾِْ ثلْصذٌثنل   ثلضْخ ل ثلْخصذٌثنل 

ث لنخل مذهخج  ٝذرمج  ص ؛ثلاص جت م ا ص ٌ  جس مقوهر لهجلنل مذهج م  مٚجة٘ ممصَر   موم  مَ وقصغمج   صمصص

لاّخخصمج مخخوم دٖخخن  م جلؾضهخخج أ  هًثّخخضهج   صعععٛثبدُ وبد١ّ٠ععخلضؾذخخخ ثلن خخ٠ دصذهخخج   ثلخخيي قخخو  خخؤهي إلخخا 

  صض    دنص صز ثلٌه ثلمغذلج م  ؽجنخ ثلو ج م ا كخل ٚصعٛثبدُت١ٍّخ ٝلؿ أ  صقو و ملٝلش ثلذقظ  

غخلم دضذظخصا ص خا ثل م صخجس  ٟذصمخج  دجمضذجً خج ص  م  فصخظ إ  م ظخا ثلخو ج ٚورٌهُصعٛثبدُراس٠ع١خمذهج  

نخخلش  ثفخخو لغخخ٠    خخل ثلؾٌ مخخز ثلْخخصذٌثنصز ىثس ثلٚخخذ ز ثلؾذجةصخخز  كجلذٚخخخ   ثلْخخٌقز   صَ  خخٌ ثلضلقصخخلأ 

ثلالنضٌ نل   ثلأل جج ثلإدجفصز   لا صُ ٌه ص ا ثلضٌٖ  جس مْجفز لذجقل ثل م صجس ثلْخصذٌثنصز  ثلضخل صْخضهوف 

لالنضٌ نصز لمؤّْجس ثلو ج   ثلذذخل ثلضقضصخز ثلالنضٌ نصخز لهخج   قخو صنخجلب ثلآعخجً ص رصل أ  صومصٌ ثلأنظمز ث

 ثلذجصؾز مذهج  مج قو  ذضؼ م   ؾلم مْ ـ صغ صوي.

  ضمخخو ص ٌ خخ  ثلذخخَثش ثلمْخخ ـ ثلخخو لل م خخا  قخخلش أممخخجج مذخخ    ثّخخضنوثم قخخلر مْخخ قز دخخص  ُ(ٖ)

 خخل مذجٙخخٌ مجه خخز م ملّخخز م خخا أًٛ  آعخخجً ؽْخخصمز لخخل ثلأً ثؿ  ثلممض نخخجس   ُثلأٟخخٌثف ثلمضذجٍمخخز 

ثللثقلأ  من  صذصذهج  ًٙوط   صغلً إٕنجلصز مو  إمنج  ثمضذجً ثل م صجس ثلْصذٌثنصز أممخجج مذخ   أ  كلنهخج 

فضخا  مُنخ  ثلغخلج دئمنخج  صرذصخ  ثلغخجنل  ثلخو لل  ،صنجلب ثّضنوثم ثلغلر ثلمْخ قز دخص  ثلأٟخٌثف ثلمضذجٍمخز

ًر  ثلضمصصخخَ  ثلضذجّخخخ  أ  صقو خخو مج صخخز ثلمٖخخجًكز ثلمذجٕخخٌر لخخل ثلإنْخخجنل م صهخخجي لاّخخصمج مذخخجها ثلٞخخٌ 

ثل م صجس ثل وثةصز دجلٌ ا م  كلنهخج  ؾمخجس ّخصذٌثنصز  صخٌ مجه خزي   خل  ؾخلٍ ل خو ج ثلضخل صْخضهولهج  خيط 

 ( م  مصغجت ثلأما ثلمضقورئً٘قا )ثليي صن  ا ثلمجهر ثلهؾمجس  أ  صْضنوم لل ملثؽهضهج ف  ثلولجش 

(  د ذخخخلث  ٖٙ  لخخخل ثلمخخخجهر ًقخخخا )311ٔٝخخخ ل ثلذٌ صلكخخخلج ثلإٝخخخجلل ثلأ ج ل خخخجم ( صلقَّخخخلأ  ثٗ)

فو ط صرلًثس مْضغذ صز لل  ّجةل  أّجلصخ ثلقٌح   أ  م ل ثلأٌٟثف ثلضقغ  ممج ُ"ثلأّ قز ثلؾو ور" 

إىث كجنش  خيط ثلضرخلًثس مقظخلًر دمغضٞخا ثلذٌ صلكخلج  أ  دملؽخخ قلثمخو ثلغخجنل  ثلخو لل  لهخل صخومل 

 لْصذٌثنصز ٝم  لتز ثلأّ قز ثلؾو ور  لغمج ل ذٌصلكلج  دجلٌ ا م  موم ثلذ٘ م صهج دٖنل مذجٌٕيثل م صجس ث

 غُصٌ صلًٟ كصجنجس مجٙز لل ٕ   ؾمجس ّصذٌثنصز صنجلب ثلهؾلم ثلمْ ـ  د ٜ ( ٘)

ثلإٕنجلصجس  مذهج   ل صذرذ  قلثمو قجنل  ثلذَثمجس ثلمْ قز م ل ص ا ثلنصجنجس   موي إمنج  إلَثمهج 

لمذجها ثلأّجّصز لا  مغل ثلٌٞ ًر  ثلضمصصَ  ثلضذجّخ   ثلإنْجنصز  دجلذظٌ إلا كلنهج لصْش ٌٟلمج لل دج

ٙ لدز صقو و ثللٝلأ ثلغجنلنل ل غجةمص  دجلهؾمجس ُثص جقصجس ثلغجنل  ثلو لل ثلإنْجنل.  كيلا

ص ص    دجلضجلل أ  مغجمونصص  ثلْصذٌثنصز  م  ثلألٌثه ثلي   صْضنومها ص ا ثلنصجنجس  أ  صٚذص ها ك
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ج  ٌٟت ٙ لدز صقو و مو  مٌٖ مصز ثّضهوثلها دجلٌه مٞ مْجبلز  يط ثلنصجنجس ه لصمج  لأنهج لا .  أ 

ُصضمضلأ دجلٖنٚصز ثلغجنلنصز ثلو لصز   لصْش ٌٟلمج لل ثص جقجس ثلغجنل  ثلو لل ثلإنْجنل.

م  لمجس  إلا أ   لا  ضا فظٌ  ّجةل ؽملأ ثلُنظَّا ثلغجنل  ثلو لل ثلضؾِْ أعذجب ثلقٌح ُ(ٙ)

ف أ  صقُوّه ثلأًكج  ثلمجه ز لْ لف ثلضؾِْ  أ   ّجة ا   إٔجًس إلل ىلا ُثلغلثمو ىثس ثلٚ ز ٌّ لا صَُ 

د ذجًثس مُؾْمَ زَ مغل "ثللّجةل ثللبٍمز لؾملأ ثلم  لمجس م  ثل و "  كمج مجلؾش ممجًّز ثلضؾِْ م  قذل 

أمٌ   كجلضؾِْ ثلْصذٌثنل   دجلضجلل  ضر خ  ثلإٔنجٗ ثلرذص صص  "ثلؾلثّصِ"   لا صضرٌت إلا  ّجةل

 ثلأمٌ صقو و مج صز  يث ثلْ لف   أًكجنا   دصج  مو  ثنرذجت ثلغلثمو ثلْجً ز م ا أنلثش ثلضؾِْ ثلقو غز.

  أ  صذص  مو  مٌٖ مصضا  ملأ ثنضٖخجً لا صذُظاّ ثلغلثمو ثلو لصز ثلْجً ز ثلضؾِْ لل  قش ثلْ ا( 1)

خج لصمخج  ض  َّخ  دجلضؾْخخِ  خيط ثلممجًّخز    ؽخله ه ثلخلأ  مٝ لخوي ثلخو ج للبّخضمٌثً لصهخج    خَهثه ثلأمخٌ  مل

ٝخٌ ًر  خل صلؽخو  ثّضؾلبب مو  مٌٖ مصز  خيث ثلْخ لف   ثلالنضٌ نل  قش ثلْ ا    ضر َّخ ثلأمٌ دقظ 

ثلأكغخٌ ملببمخز قجنلنصز  مم صز لضذظصماي   ل صُ و ثلغلثمو ثلْجً ز نغرز ثنرلبت مذجّذز لخيلاي أم أ  ثلخذهؼ 

 خل صخٌف ثلأمخٌ ل ضخخوثدصٌ ثلغذجةصخز  مض خوهر ثلأٟخٌثف دخخص  ثلخو ج ىثس ثلٚخ ز  مغخل مخخج أقٌصخا د خٜ ثص جقخخجس 

ثلآمٌ ثلضْ ّـَ ثلضل ّمقش دضقغ  ثلأٌٟثف  كلُ دلّجة ا ثلضغذصز م  أنٖرز ثلرٌف
(ٔ)

 ي

دلثّخرز ممغ خص   أ  كصجنخجس صمجًُ م ظا ثلو ج ثلضؾِْ م  ملبج  كجلاس ثّضنذجًثصهج  أ  ُ(2)

ثنضهخجف قجمخور ثلْخصجهر  ثلْخلبمز مجٙز صجد ز لهج   لل كل ثلقجلاس  لخئ  أفخو نضخجةؼ ثلضؾْخِ ثلضغ صخوي  خل 

هثمخل إق خصا ثلخو ج  إلا أ  ثلضنذلللؽصخج للؽخله ثلؾلثّخصِ   ثلإق صمصز ل و ج ثلمُْضهولز   ثلضومل لخل ٕختلنهج

ط ثلغجمخخور  مخخلأ مخخوم  ؽخخله أي ممخخلبب ثلقو غخخز صغصخخٌ إٕخخنجلصز  صض  خخ  دنص صخخز ثنضهخخجف ثلضؾْخخِ ثلْخخصذٌثنل لهخخي

مُضْ ّ ص  هثمل أقجلصا ثلو ج ثلمُْضهولزي  كص   من  ثمضذجًط صخوملبم لخل ٕختل  ثلخو ج  دخجلذظٌ إلخا ٝخٌ ًر 

 صلثلٌ ٌٕٟ ثلإكٌثط  لل ثلأل جج ثلمُنلنز ل ضومل  صٌ ثلمٌٖ شي

 منخ  ثمضذخجًط قجمخور ثلضؾِْ ثلالنضٌ نل مضر ذجس ثلممجًّز ثلو لصخز ثلمغذللخز   (  ل  ْضللل 3)

دجمضذجً أ  ثلو ج صمجًّا مذي مذضٚ  ثلنمْصذصجس   دلثّرز مؤّْجس  مٌلصز لل ٟلً ثلضذ لً أ  ثلذٖنري

مؾ ِ أم  ثلأما ثلمضقور  لل ثصنجى قٌثًثس دجلإى  لخل ثّخضنوثم ثلغخلر  أ  لخٌٛ  ٟذصز م ذصز  كمج ثمضمو 

ل م صهج م  مم صخجس صؾْخِ ثلنضٌ نخل  ؽَثبثس ه لصز ّلثب م ا ثلو ج أم ثلألٌثه؛ م ا م  لم َّٚ جس مُضقَ

 لخخا  غُجدخخل  خخيث ثلأمخخٌ دخخجلٌلٜ أ  ثلاّخخضهؾج   كمخخج أ  ًه ه ثل  خخل ثلو لصخخز م خخل  خخيث ثلْخخ لف  صضذخخج    لا 

ث مخج  خضا صذٌ خٌط م خا أ مصضخا لخل ف خم ثلْخ ا  ثلأمخ  ثلخو لصص    مٌ صذقٌٚ لخل ًلٞخا  أ  م جًٝخضا   كغصخ

  منجلقز ثلإً جح. 

صض  َّخخ  دٚخخ لدز صنٙخخصل ثصؾخخجط قخخجنلنل   ثلرذص خخز ثلْخخٌ َّز ل ضؾْخخِ ثلْخخصذٌثنل إٕخخنجلصز ( صغصخخٌٓٔ)

دٖخخننهج  لجلغٞخخج ج ثلضخخل مٌُٝخخش م خخا مقخخجكا ه لصخخز   صٞخخمذش لخخل ٕخخ  مذهخخج ممجًّخخز ثلضؾْخخِ  لخخا  خخضا 

خخلأ لخخل هًثّخخز م ظخخا ثلضٌكصخخَ م خخا  خخيث ممجًّخخز ثلْخخ لف  أ  إقخخٌثً ثصؾخخجط دٖخخننا   ّّ   ضر َّخخخ ثلأمخخٌ ثلضل

مجًّجس ثلنجٙز دهخيث ثلْخ لف   ًه ه ثل  خل م صهخج مذخي دوث ضخا لخل لضخٌر ثلْخضصذصجس  فضخا ثلآ    صضَذَخُلأ مثل

                                                 

  دٖخن  ثلٚخلثً ل ثلمٞخجهر ل غخيثة  ثع١ُٓاٌٛا٠عبدُاٌّزؾعدحُالأِس٠ى١عخ،ُٚزٚظع١ب01ُٕٔاٌّجسِخُتبَُُاارفبل١خُاٌضٕبئ١خ (ٔ)

(   ثل خخيث  أ ًهث ٙخخصج ز "ثللّخخجةل ثلضغذصخخز ثللٟذصخخز ل ضقغخخ " مخخ  نٖخخجٟ ثلرخخٌف SALT 1" )ٔثلذجلصْخخضصز؛  ثص خخجت "ّخخجلش 

  ثلآمٌ.
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ثلإفٚجةصجس  ثلضغجً ٌ ثلمُضجفز لل  ّجةل ثلإملبم ثلٌقمصز   ملثقلأ ثلانضٌنش ثلٌّخمصز  لاّخضؾلبب أًكجنخا  

 صذجّخ صذظصما.  موي قذللا ه لصمج   كيث ثلأٌٟ أ  ثلضلؽصهجس أ  نلمصز ثلغلثمو ثلضل

ًُٙوس مذخي مذضٚخ  ثل ٖخٌ ذصجس فخلثهط صؾْخِ  صخضا دجنضظخجم مخ  هثمخل ثلمصخجط ثلإق صمصخز ٔٔ)  )

  ممخج  غصخٌ   لاّصمج م  قذخل ثلْخ   ثلقٌدصخزل و ج   دمٌ ً ثلَم  صرلً  يث ثلْ لف إلا ثلٖنل ثلْصذٌثنل

ّخخصجهر ثلخخو ج ثلْخخجف صز دجلضؾْخخِ  فخخجج ثنضهخخجفإٕخخنجلصجس صض  خخ  دجلم خخج صٌ ثلغجنلنصخخز ثلضخخل  مُنخخ  أ  صرُذخخ  

قخخو  32ٔٔثلمغذللخخز   مخخج إىث كجنخخش قلثمخخو قخخجنل  ثلذقخخجً ل خخجم  ًه ثل  خخل أ  ثلضخخوثدصٌ ثلمٞخخجهر   ثلْخخصذٌثنل

ٌَّٝش لضذظخصا مغخل  خيط ثلأل خجج  أ  دصذّخش ثلضخوثدصٌ ثلضخل  منخ  ثصنجى خج لخل  خيط ثلقخجلاس  ّخ رز ثلخو ج  ص 

 ثلْجف صز لل إن جى  يط ثلضوثدصٌ.

ثلضنذلللؽصخخج ثلقو غخخز ثلم خخج صا ثلضغ صو خخز لمْخختللصز ثلو لخخز  مغخخل ٙخخ لدز أ  ثّخخضقجلز ُصُٞخخ لُّ(ٕٔ)

مذخٌ   فصخظ إنهخج صخضا لخل ّخٌ ز  دْخٌمز لجةغخز    خضا صلؽصههخج ثل م صجس ثلْصذٌثنصز لمٚوً م خص "إّذجه" 

لمهجؽا    ضر َّخخ أؽهَر كمذصلصٌ كغصٌر   م  ه ج منض  ز   لا  ضصٌْ ثلضقغ  م  مٚوً ثلهؾلم أ   ل ز ث

ث م  ثلوًثّز  لاّضؾلبب كص   من  ثلض جمل ملأ ثل غذجس  دٖخن  ثلإّخذجه  ّخلثب ثلضغذصز  ثلغجنلنصخز ثلأمٌ مَ وم

لصمج  ض  َّ  دجلو ج  أ  ثل تجس ثلأمٌ  ثلضل صٞر لأ دض ا ثل م صجس  م  ثلألٌثه أ  ثلنصجنجس ثلنجٙز  لاّصمج 

س   ىلا م ا ٝلب مٌٖ ش لؾذز ثلغجنل  ثلو لل دٖن  مْختللصز لل فجلز  ؽله ٙ ز دص  ثلو ج   يط ثل تج

 .1ٕٔٓ  ٖٕٔٓ   كيلا هلصل صجلص  دئٙوثً ا ل جمل ٕٔٓٓثلو ج ل جم 

ُ:مصطلح الدراسةو طاق البحثتحديد ن: ثالثًا

"  Cyber Space( صٌُكَّ ثلوًثّز م ا ثل م صجس ثلْصذٌثنصز  ثلضل صضا مذٌ ثل ٞجب ثلْصذٌثنل "ٔ)

 "   ىلا م   ؽهز نظٌ قجنلنصز ه   مذجقٖز ثلض جٙصل ثل ذصز.Outer Spaceب ثلنجًؽل "ثل ٞجُ لصِ

لا صْ ا ثلوًثّز ل ض ٌقز دص  أنلثش ثلضؾِْ ثلْصذٌثنل ثلمنض  خز  كجلْصجّخل  أ  ثلاقضٚخجهي  ( ٕ)

أ  ثل ْنٌي  أ   صٌ خج  لأ  ثلْخ لف  ثفخو لخل كخل  خيط ثلقخجلاس    خل ثلامضخٌثت ثلالنضٌ نخل  ممجًّخز 

ثلضؾِْ   م  عا  صْ ل ثلوًثّز ل ٌٛ ًء خز مْخضوثمز دٖخن  ّخ لف ثلضؾْخِ ثلْخصذٌثنل  ه   ثلضرخٌت 

ل وثللأ   ثليي  ُ و ثلض ٌف م صا ٙ ذمج  إ  لا  ن  مْضقصلبم لل مؾجج ثل م صجس ثلْصذٌثنصز
(ٔ)

. 

هؾمخجس ؛ لئ  ثل م صجس ثلضخل صخضا لخل "ثل ٞخجب ثلْخصذٌثنل" كجللضقو و مٚر ـ ثلوًثّز دجلذْذزُ(ٖ)

 Cyberأ  ثلضؾِْ صلُٙ  ـ دقْخ ثلأٙل ـ دننهج "ّخصذٌثنصز"  نْخذز إلخا ثللّخ٠ ثلضخل صخضا مخ  ملبلخا "

Space "إلا أ  د خخٜ  عخخجة  ثلأمخخا ثلمضقخخور ثلضخخل صٚخخوً دجل  خخز ثل ٌدصخخز  صْخخضنوم ل ظخخل "ثلْخخصذٌثنصز  "

 َط م  ثلآمٌ   م  ىلا  صغٌ ٌ "ثلالنضٌ نصز" دجلضذجهج  دجمضذجً مج مضٌثهلص    لا  نض٘ أفو مج دمج  مُصّ 

                                                 

ٌت ه لز ثلذظا ثلالنضٌ نصز  ل ذذلف ثللٟذصز لو لز أمٌي   صقٚل م ا م  لمجس صمنذهّخج مذومج صنض ٚتٍُٝظج١ًُاٌّضبي، (ٔ)

م  صغل ٜ ثقضٚجه ثلو لز ثلمْضهولز  لل فجلز نٖلح نَثش دص  ثلو لضص   لئ  ّ لف ثلضؾِْ لا  نض    ممج إىث كج  ثلهوف 

إلل دذا أمٌ  ل ل ثلقجلضص  ننل  دٚوه ّ لف  م  ثلقٚلج م ا ثلم  لمجس   ل صغل ٜ عغز ثل ملبب لصا  هللأ ثلاّضغمجًثس

ُزاع: صؾِْ ّصذٌثنل. 

M. XINMIN, Key Issues and Future Development of International Cyberspace Law, 2 China 

Quarterly of International Strategic Studies, 2016, PP. 119: 128. 
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لهخج  صخوثدصٌ ثلضٚخوي ثلْخصذٌثنصز ثلؾٌ مخز مخ  هًثّخز ٕخجم ز مذٌثب ثلأما ثلمضقور ثلم ذل دئؽٌثب
(ٔ)

   لنخ  

ثلٌء خخز ثلأقخخٌح ل وًثّخخز  أ  ثل ٞخخجب ثلْخخصذٌثنل  ضنخخل  مخخ  ؽخخَب مخخجهي   ؽخخَب ثلضٌثٝخخل  لمخخج  ض  َّخخ  

ر   م صا "ثلذذصز ثلضقضصخز ثلالنضٌ نصخز"  كخنؽهَر ثلقجّخذجس دجلضٌٚلجس ثلضل صٌصذ٠ دجلؾَب ثلمجهي  أ  مج  ُ 

 ٕذنز ثلانضٌنش   أنظمز ثلضٖ صل   ثلذٌمؾصجس  لصمُن  أ  نرُ   م ل "ثلنضٌ نل"   مج  ض  َّخ  دجل م صخجس 

ثلضل  ل مذجًر م  أ ثمٌ  ضا نغ هج  صلؽصههج  م  ملبج ثلؾَب ثلالضٌثٝل  صٌ ثلمجهي  لضؤعٌّ م ا أنظمز 

و لز  لئ  ثلوًثّز ّض ضمو لهج  ٙ  "ثلْصذٌثنل"صغذصز ل
(ٕ)

 . 

ُ: مبررات البحث:رابعًا

ثلخذم٠ ثلْخصذٌثنل لخل كجلخز ص جملبصهخج  م خا مضذجمل  دٖنل  ( د و أ  ثمضموس م ظا ثلمؾضم جسٔ)

ثلمونصز أ  ثل ْنٌ ز   صٌ ج  ٙجًس ثلانضهجكجس ثلْصذٌثنصز أفو ملثمخل صهو خو أمخ   ّخلبمز ثلخو ج   مخ  

منج  ثّضنوثم ثلم  لمجس ثلضل  ضا ثلقٚلج م صهج م  ثلضؾِْ  لإلقجت أٝخٌثً ؽْخصمز دجلخو ج  قخو ىلا  إ

صذجظٌ مج قخو  ذخضؼ مخ  ثّخضنوثم ثلغخلر ثلمْخ قز ثلضغ صو خز  فضخا أ  ثلخو ج قخو ممخوس إلخا صنٚخص٘ مٌثلخ  

 م  ثلغلمل.ٌٙو ثلؾٌثةا ثلْصذٌثنصز   ثلض جمل م هج دجمضذجً ج م  ثلضهو وثس ثلأّجّصز للؤ  لمجٙز

ؿ " ٚتٍُٝظج١ًُاٌّضبي، ٌَّ ٙAnders Rasmussen" ثلأمص  ثل خجم لمذظمخز "NATO  "مغخٌ أ  

( مقج لز صؾِْ ّخصذٌثنصز   أ   خيط ثلهؾمخجس صذر خ  مخ  أكغخٌ ٓٓٓٔثلمذظمز  ض ٌٛ  لمصمج لأكغٌ م  )

( ه لخخزٓٓٔمخخ  )
(ٖ)

ط ثلاقضقجمخخجس   ممخخج  ٖخخصٌ إلخخا صرخخلً  خخيط ثلظخخج ٌر  ثنضٖخخجً ج  كمخخج قخُخوًّس صن  خخز  خخي

3ٕٔٓصٌ  صخل  ه لاً مخلبج مخجم  ٔ.ٕثلالنضٌ نصز  م خا ثلاقضٚخجه ثل خجلمل دقخلثلل 
(ٗ)

   مخ  عخا  صض خجظا 

ثلقجؽز إلا هًثّضهج   ثّضؾلبب ؽلثنذهج  لاقضٌثؿ مج  لبةمهج م  م خج صٌ  أ  قلثمخو قخو صقنمهخج أ  صُ صخو لخل 

ُثلض جمل ملأ مرلًصهج.

ل م صخخجس ثلْخخصذٌثنصز  لاّخخصمج ثلضؾْخخِ ثلْخخصذٌثنل  قخخش ثلْخخ ا  ( لا  ن خخل ل ض جمخخل قجنلنمخخج مخخلأ ثٕ)

  أ  د خٜ نٚخلٗ 3ٗ3ٔثلامضمجه م ا مج  ًه لل ثلاص جقصجس ثلو لصز ثلْجً ز  كجص جقصخجس "ؽذصخ " ل خجم 

  ثلمض  غز دمنجل ز ثلود لمجّل لمهجم  ظص ضخا   ثلضخلًٟ لخل 3ٙٔٔثص جقصز "لصصذج" ل  لبقجس ثلود لمجّصز ل جم 

   صٌ خخج مخخ  ثلغلثمخخو ثلْخخجً ز  ثلضخخل ًدمخخج لا صنمخخي لخخل ثلامضذخخجً ٟذص خخز ثل م صخخجس ثلْخخصذٌثنصز  ثلضؾْخخِ  أ

  مٚلٙصضهج    ضر خ ثلأمٌ هًثّز  يط ثل م صجس ل ذقظ ممج  ذجّخ ٟذص ضهج  مٚلٙصضهج م  قلثمو.

                                                 

 مخ  ثلؾٌ مخز هًثّخز ٕخجم ز دخئؽٌثب ثلم ذخل ثلنذخٌثب صغٌ خٌُ:ٌغس٠ّعخٚا ثبٌّ عدزاد اٌّعٕعٟ اٌّزؾعدح الأِعُ ِىزعتُ(ٔ)

   عصغخز: ٖٕٔٓلصصذخج"   " ثلضوثدصٌ ثلضل صضني ج ثلو ج ثلأمٞجب  ثلمؾضملأ ثلو لل  ثلغرخجش ثلنخجٗ ل ضٚخوي لهخج  ثلْصذٌثنصز 

(UNODC/CCPCJ/EG.4/2013/2   كمخخج صؾخخوً ثلإٕخخجًر إلخخا أ  ثلملقخخلأ ثلالنضٌ نخخل للؤمخخا ثلمضقخخور .) ضمخخو مٚخخر ـ 

 ثل ٞجب ثلالنضٌ نل دجلضذجهج ملأ ثل ٞجب ثلْصذٌثنل.

خخج ُدخخن ُ منخخ  ثلض ذصخخٌ مخ  ٕخخ   ؾخخلم ّخخصذٌثنل لو لخخز م خخا مؤّْخز مْخخنٌ ز لو لخخز أمخخٌي ٚتٍعُٝظععج١ًُاٌّضععبي،ُ (ٕ)  ؾلمم

 " لمؤّْز مْنٌ ز ل و لز.ااٌىزس١ٔٚخ" صا إٟلبقا لاّضهوثف ثلأنظمز "ظ١جسا١ٔبً"

(3) S. GORMAN, S. FIDLER, Cyber Attacks Test Pentagon, Allies and Foes, 2010, available 

at: http://www.wsj.com/articles/SB10001424052748703793804575511961264943300. 

16/5/2019. 
(4) Press Release, Juniper Research, Cybercrime Will Cost Businesses Over $2 Trillion by 

2019 (May 12, 2015), available at: https://www.juniperresearch.com/press/press-

releases/cybercrime-cost-businesses-over- 2trillion. 24/3/2019.  

https://www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-
https://www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-
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جً ز  ( لصمج  ض  َّ  دْ لف ثلضؾِْ  قش ثلْ ا  لئنا لا  ضا صذظصما ٌٙثفز مدملؽخ ثلغلثمخو ثلْخٖ)

  ضر خ ثلأمخٌ إلغخجب ثلٞخلب م خا مغخل  خيث ثلْخ لف   ثلذقخظ لخل مخو  مٖخٌ مصضا   مقج لخز ثّخضذذجٟ أ  

 صنٙصل أ  ثقضٌثؿ مج  ذجّذا م  قلثمو أ  م ج صٌ أ  صلؽصهجس أ  أٌٟ.

( م خخا ثلمْخخضل  ثلخخلٟذل  ًدمخخج صنخخل  مغخخل  خخيط ثلوًثّخخجس ثلضخخل صضذخخج ج ثلهؾمخخجس ثلْخخصذٌثنصز  ٗ)

نل  م صور دٖن  صلٝصـ مذجٌٙ  أًكج   خيط ثل م صخجس   دصخج  ثللٝخلأ ثلغخجنلنل ثلخو لل  ثلضؾِْ ثلْصذٌث

لهج  ممج  ٞلأ أمجم مٌٖمل ثلو ج م ج صٌ مقوهر   من  م  ملبلهج صذج ج  يط ثلأل جج دجلضذظصا  ٟذصمخج  ممخج 

  ْها لل ملثؽهز  يث ثلذلش م  ثلضقو جس ثلأمذصز ثلقو غز.

ُاٌجؾش  مبِعًب ُِٕٙظُ

  فصخخظ ممخخو اٌّمععبزُْٚ،اٌزععبز٠ ُٟٚ،اٌزأصعع١ٍُٟٚ،اٌزؾ١ٍٍععُٟ؛٘ظبِٕععتععدحُاٌدزاظععخُتٍععُٝظععزعزّدُ

ثلذقظ إلا صق صل أفنخجم ثلغخجنل  ثلخو لل ثلْخجًي   ثلغخجنل  ثلخو لل ثلإنْخجنل   ثص جقصخز قخجنل  ثلذقخجً ل خجم 

  31ٖٔ خخجم ثلاص جقصخخز ثلو لصخخز للبصٚخخجلاس ل   3ٙٔٔل  لبقخخجس ثلود لمجّخخصز ل خخجم  "لصصذخخج"   ثص جقصخخز 32ٔٔ

    صٌ خج مخ  ٕٗٓٓثص جقصز ثلأما ثلمضقخور دٖخن  فٚخجنجس ثلخو ج  ممض نجصهخج مخ  ثلللا خز ثلغٞخجةصز ل خجم  

ثلٚنلف ثلو لصز ىثس ثلٚ ز دْ لف ثلضؾْخِ أ  ثلذَثمخجس ثلمْخ قز  د خٌٛ لهخا  صخوقص  ثلأفنخجم ثل جمخز 

فجلخز صرخلًط  ممجًّخضا مخ  مخلبج  لهج   صق صل مج إىث كجنش صٚ ـ لضذظصا ن ِ ثلْ لف  قش ثلْ ا  أ  لخل

 ّجةل ثلنضٌ نصز  كمج صا صذج ج ثل و و م  ثلأفنجم ثلغٞجةصز  ثلضقنصمصز ثلو لصخز دجلضق صخل  لاّخصمج مخج ٙخوً 

 كيث صا صذج ج آًثب ثل غا دجلضق صل  م  أؽل ثّخضنلبٗ مقنمز ثلضقنصا ثلوثةمز  م  مقنمز ثل وج ثلو لصز   

ُم جلؾز لإٕنجلصجس ثلذقظ.

فصخظ صخُلمِل لصهخج أ   خضا صنٙخصل   ٝخلأ مخج صخا ثلضلٙخل إلصخا مخ   ُْ ٠عًبُدزاظخُرأص١ٍ١خٚظزىٛ

ف لج  دوثةل لل إٟجً قجدل ل ضرذص  م ا أًٛ ثللثقلأ  لاّصمج لصمج  ض    دجللٝلأ ثلغجنلنل ل ضؾِْ  قخش 

ج   مو  ثمضذجًط دمغجدز صومل لل ٕختل  ثلخو ج  أ  مخو  إمنخج   مٙ ج  ثلْصذٌثنل مٚل ثمضذخجًط ثلْ ا مملمم

دمغجدخخز مخخٌف ه لخخل   صغخخو ا ثقضٌثفخخجس لم خخج صٌ ٕخخن صز  ملٝخخلمصز  لذٚخخلٗ  منذهخخج صذظخخصا ثلضؾْخخِ 

 ثلْصذٌثنل لل  قش ثلْ ا.

م  فصظ ًٙو ثل و خو مخ  ثلقخجلاس   قخجةلأ ٠عبفُئٌُٝذٌهُ ُْاٌدزاظخُظززج:ُإٌّٙظُاٌزبز٠ ٟ،ُ

ًر ث ضمخجم ل مؾضمخلأ ثلخو لل   لاقخش ًه ه ثلضؾِْ ثلو لصز مذي مذضٚ  ثل ٌٖ ذصجس  لاّصمج ثلضل مغَّ خش دخؤ

أل جج م  ثلو ج ىثس ثلٚ ز م صهج  عا مضجد ز صرلً مغل  يط ثلقجلاس  ثلممجًّجس م ا مٌ ثلَم   إلا أ  

 ٙ ش ل ٖنل ثلْصذٌثنل  د ٌٛ م ٌلز كص صخز صرخلً  خيث ثلْخ لف مْخضغذلبم   ثل لثمخل ثلمخؤعٌر لخل ىلخا  

 ظصما   صقو م  مرلًصا. صقو و أي ثلغلثمو  من  أ  صلبةا صذ

  فصخخظ ص ٌٝخخش لضٖخخٌ  جس د خخٜ ثلخخو ج ثلضخخل ص جم خخش مخخلأ صذظخخصا ٚثاععأُْوععُْٛاٌدزاظععخُِمبزٔععخ

ثلمغجًنخز دصذهخج  د صخز ثلض خٌف م خا ألٞخل مخج ثلضؾِْ ثلْصذٌثنل أ  أي أل جج أ  إؽخٌثبثس ىثس ٙخ ز  عخا 

 ثلإؽجدز م ا إٕنجلصجس ثلذقظ.ثلضٌٖ  جس  ٌٟت صذ صي ج  لل مقج لز للبّض جهر م  كل ىلا لل  ًه دهيط 

ُظبدظًب ُمطخُاٌجؾش 
ُ.اٌمبُْٔٛاٌدٌُٟٚٚاٌع١ٍّبدُاٌزُٟرزُُُِٓملايُاٌفعبسُاٌع١جسأٟاٌفصًُالأٚي ُ

ُاٌفصًُاٌضبٟٔ ُاٌزٕم١ُُاٌمبُٟٔٛٔاٌدٌُٟٚاٌعبزُٞثاأُْاٌزغعط.ُ

ُجسا١ٔخ.اٌفصًُاٌضبٌش ُاٌٛظ:ُاٌمبٌٍُٟٔٛٔزغعطُاٌع١جسأُِٟٚعئ١ٌٛخُاٌدٚيُتُٓاٌع١ٍّبدُاٌع١
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ُاٌفصًُالأٚي

ُاٌمبُْٔٛاٌدٌُٟٚٚاٌع١ٍّبدُاٌزُٟرزُُُِٓملايُاٌفعبسُاٌع١جسأُٟ

ُر١ّٙدُٚرمع١ُ 

" إلا ثلغغجلز ثل جمز م  ملبج قٚخ٘ ثلنصخجج Cyberspaceهمل مٚر ـ "ثل ٞجب ثلْصذٌثنل" "

لخل    ىلخا "William Gibsonثل  مخل  د خٜ ثل ذخل   لنخج  أ ج مخ  ثّخضنوما كجصخخ ثلنصخجج ثل  مخل "

لأ ل ذصجنجس  ثلم  لمجس ثلضل  ضوث لهج  م صجًثس مخ  مْخضنومل 32ٕٔقٚز نٌٖ ج مجم      ٙ ا دننا: مُؾمَّ

ثلٖذنجس ثلالنضٌ نصز لل ؽمصلأ أنقجب ثل جلا  لمصمج  دجّضنوثم أؽهَر كمذصلصٌ مضٚ ز دجلانضٌنش
(ٔ)

. 

لمخخنملىر مخخ  ثل  خخز "  ثCybernetic" إلخخا ك مخخز "ّخخصذٌنضصا" "Cyber  خُخٌه أٙخخل مُٚخخر ـ "

ا" أ  "ثلٌثةو" أ  "ثلوَلَّز"   قو ٕخجش ثّخضنوثم ىلخا ثلمٚخر ـ  ثللبصصذصز ثلغو مز   ص ذل "ثلضلَْؽِصاِ" أ  "ثلضقََنُّ

لل ثلضْ صذصجس  م  قذل كغصٌ م  ثلمنضٚص  لل ثلضغذصجس ثلالنضٌ نصز   مذٌثب ثلأمخ    ثلغخجهر ثلقنخلمصص   

جلضنذلللؽصج  دجمضذجً أنخا   ذخل ثلذصتخز أ  ثللّخ٠ أ  ثلمؾخجج  ثلخيي صخضا  ثل ْنٌ ص     صٌ ا م  ثلمهضمص  د

لصا صذجهلاس  م جملبس ثلضٌثٝصز ثلنضٌ نصز دص  كل ثلمؾضم جس
(ٕ)

.  

 دمخخٌ ً ثلخخَم  ٕخخجش ثّخخضنوثم دصتخخز ثل ٞخخجب ثلْخخصذٌثنل لخخل كجلخخز ثلم خخجملبس   ثلضخخل لخخا صنخخل مخخ  

أنهخخج ىثس ٟذص خخز منض  خخز  مضمصخخَر مخخ  ثلأل خخجج أ  ممجًّخخز د خخٜ ثلأل خخجج  صخخٌ ثلمٖخخٌ مز  ثلؾخخٌثةا  إلا 

ثلانضهجكجس ثلضغ صو ز ثلضل صضا لل دصتز مجه ز م ملّخز   نخلثلل دصخج  مج صخز ثل ٞخجب ثلْخصذٌثنل   ثلممجًّخجس 

ثلضل قو صضا م  ملبلا  صٖنّل ؽٌثةا   مو  ثّضص جح قلثمو ثلغجنل  ثلو لل لضذظخصا  خيط ثلممجًّخجس   ىلخا 

 لضجلصز:  م  ملبج ثلمذجفظ ث

ُاٌّجؾشُالأٚي ُِب١٘خُاٌفعبسُاٌع١جسأُٟٚ ثسشُاٌع١ٍّبدُاٌزُٟرزُُُِٓملاٌٗ.

ُاٌّجؾشُاٌضبٟٔ ُِدُٞأطجبقُاٌمبُْٔٛاٌدٌُٟٚاٌعبزُٞتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ.

ُاٌّجؾشُاٌضبٌش ُثعطُعٙٛدُاٌزعبُْٚاٌدٌُٟٚثاأُْرٕم١ُُاٌع١ٍّبدُاٌع١جسا١ٔخ.

ُاٌّجؾشُالأٚي

ُع١جسأُٟٚ ثسشُاٌع١ٍّبدُاٌزُٟرزُُُِٓملاٌِٗب١٘خُاٌفعبسُاٌ

ف ثل ٞخجب ثلْخخصذٌثنل دجمضذخجًط  مؾخخجج أ  دصتخز ثلضٌثٝخصز  أي  صخخٌ  ٌَّ مخ  ص جمخخل  مجه خز  صضنخخل مُخ

مذجٙخخٌ مجه خخز  أمخخٌي  صخخٌ مجه خخز   صضخخصـ ثلضلثٙخخل دخخص  كخخل أؽخخَثب ثل خخجلا مخخ  مخخلبج ٕخخذنجس ثلنضٌ نصخخز 

لم  لمجس ثلمنض  ز  أ  صنَ ذهج    ضمغل ثلؾَب ثلمخجهي لخل مضٌثدرز  كمج صضصـ صوث ج قوً  صٌ مقو ه م  ث

                                                 

(1) E. SHOSHAN, Applicability of International Law on Cyber Espionage Intrusions, P. R., 

PP. 11:12.   

(2) M. XINMIN, Letter to the Editors: What Kind of Internet Order Do We Need? 14 Chinese 

Journal of International Law, 2015, PP. 399: 402; R. KISSEL, Glossary of Key Information 

Security Terms, National Institute of Standards and technology, U.S Department of 

Commerce , Revision, 2, May, 2013, P.57. 
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ثلذذصز ثلضقضصز ثلالنضٌ نصز  مغل ثلقجّذجس ثلآلصز   ٕذنز ثلانضٌنش    ضمغل ثل ذٌٚ  صٌ ثلمجهي  لل ثلل٠ّ 

ثلالضٌثٝل ثليي  ضا صوث ج ثلم  لمجس م  ملبلا
(ٔ)

. 

ٍمخج   دقصخظ لا  ضر خخ أ   مُْخضغلّ مخ  أي منخج  أ  كيلا  خل مؾخجج لخا ٟذص خز مجٙخز  لهخل 

صنل  ثلأٌٟثف ثلمض جم ز م  ملبلا  مضلثؽور لل ملقخلأ مقخوه  أ  لقظخز مقخوهر لنخل  خضا ثلضلثٙخل دصخذها  

 صنٞخخلأ ثلمنلنخخجس ثلمجه خخز ل  ٞخخجب ثلْخخصذٌثنل لْخخصجهر ثلخخو ج ثلضخخل صغخخلأ م خخا أقجلصمهخخج  دنخخلبف ثل ٞخخجب 

ثل ٞخجب ثلْخصذٌثنل إؽخٌثب مم صخجس مض خوهر   ثلنجًؽل  ثليي لا  نٞلأ لْصجهر أي ه لخز    منخ  مخ  مخلبج

كجلضْ ل ثلْصذٌثنل   ثلهؾمجس ثلْصذٌثنصز   ثلضؾِْ ثلْصذٌثنل    صٌ خج  مخ  ثل م صخجس ثلضخل ص ضمخو م خا 

 ٟذص ضا  مٚجةٚا ثلممصَر.

ٚاٌز١١ّصُث١ُٕٗٚث١ُٓاٌفعبسُاٌ عبزعٟ،ُ إٔعبُٔمععٌُُٚدزاظخُرعس٠ ُاٌفعبسُاٌع١جسأُٟٚغج١عزٗ،ُ

 اٌّطٍج١ُٓاٌزب١١ٌٓ ُٝ٘راُاٌّجؾشُئٌ

ُرعس٠ ُاٌفعبسُاٌع١جسأٟ،ُٚاٌز١١ّصُث١ُٕٗٚث١ُٓاٌفعبسُاٌ بزعٟ.اٌّطٍتُالأٚي ُ

ُ. ٔٛاعُاٌع١ٍّبدُاٌع١جسا١ٔخُاٌّطٍتُاٌضبٟٔ 

ُاٌّطٍتُالأٚي

ُرعس٠ ُاٌفعبسُاٌع١جسأُٟٚاٌز١١ّصُث١ُٕٗٚث١ُٓاٌفعبسُاٌ بزعٟ

س ثلاصٚجلاس  ثلم  لمجس  لاّصمج ثلٖذنز ثمضموس ثلمؾضم جس ثلقو غز دٖنل مضذجمٍ م ا صنذلللؽصج

 خخضا ثلضلثٙخخل دصذهخخج مخخ  مخخلبج أؽهخخَر  أنظمخخز ثلنضٌ نصخخز مضرخخلًر  صذُٖخخب مخخج (  دقصخخظ W.W.Wثل جلمصخز )

"  Cyberspace"ُ رُ   م صخا ثلذصتخز ثلالضٌثٝخصز  ثلضخل صخضا لصهخج  خيط ثلاصٚخجلاس  أ  ثل ٞخجب ثلْخصذٌثنل

( م صخل  مْخضنوم  لخل ٖٔ٘مص  لهيث ثل ٞخجب  فصخظ لخا  ضؾخج ٍ ) صلُّٝـ ثلإفٚجةصجس صَث و موه ثلمْضنو

  دقخلثلل ٕٙٔٓ%( مخ  ّخنج  ثل خجلا  قضهخج  دصذمخج قخُوًّ مخوه ا لخل مخجم 2   دذْخذز صغُخوًَّ دخـ )ٕٔٓٓمجم 

  د خ  مخو 1ٕٔٓ%( مخ  ّخنج  ثل خجلا   دق خلج نهج خز مخجم 3ٖ( م صجً مْضنوم   دذْذز صغضٌح مخ  )1.ٕ)

ٕٓٓٓ% مذي مخجم ٕ٘ٓٔم  ّنج  ثل جلا  دَ جهر % ٗ٘ثلمْضنومص  فلثلل 
(ٕ )

ٚٔعٛاٌُٟرعس٠ع ُاٌفععبسُ. 

ُاٌع١جسأٟ،ُٚاٌز١١ّصُث١ُٕٗٚث١ُٓاٌفعبسُاٌ بزعُُِٟٓملايُاٌفسٚعُاٌزب١ٌخ.

ُاٌفسعُالأٚي

ُرعس٠ ُاٌفعبسُاٌع١جسأُٟٚغج١عزٗ

ُ ٚاً ُرعس٠ ُاٌفعبسُاٌع١جسأٟ 

                                                 

(1) Oxford English Dictionary Online, Cyberspace Oxford University Press November 2010, 

available at: 

http://www.oed.com.ezp.sub.su.se/view/Entry/240849?redirectedFrom=cyberspace&accessed

. 14/3/2018. 

(2) Internet World Stats: Usage and Population Statistics, 21 June 2018, available at: 

www.internetworldstats.com/stats.htm. 14/3/2018. 



- 264 - 

 

لش ثللكجلز ثل ٌنْصز لأم  أنظمز ثلإملبم ) ٌَّ ثل ٞجب ثلْصذٌثنل  دننا مؾجج  صخٌ مخجهي  (ANSSIم

خنّل نضصؾخز ص جمخل مذجٙخٌ مجه خز  أمخٌي  صخٌ مجه خز   َٖ ل ضلثٙل م  ملبج ٕذنجس ثلنضٌ نصخز مضٌثدرخز   ض

ثلأ لخخل مذخخجًر مخخ  مؾملمخخز مخخ  ثلأؽهخخَر ثلٌقمصخخز   أنظمخخز ثلٖخخذنجس  ثلذٌمؾصخخجس   ثلمْخخضنومص  ّخخلثب 

 ضا نغ ا  صوث لا أ  ثلضٌٚف لصا م  م  لمجسمٖ  ص  أ  مْض م ص    ثلغجنصز فجٙل مج 
(ٔ)

.ُ

 صخخا ص ٌ  خخا لخخل قخخجملُ  ٍثًر ثلخخولجش ثلأمٌ نصخخز ل مٚخخر قجس ثل ْخخنٌ ز ثلْخخصذٌثنصز دننخخا: مؾخخجج 

ثلضٌثٝل مجلمل   ضا صوث ج ثلم  لمجس ثلمنض  ز  ثلمضذلمز م  ملبلا    ضَٖنَّل م  دذل صقضصخز صنذلللؽصخز  

ظا ثلإنضٌنش  ثلاصٚجلاس   ثلألٌثه ثلغجةمص  م ا صٖ ص هج  ثلضقنا لصهجصضمغل لل ثلقجّذجس ثلآلصز   ن
(ٕ)

.ُ

ِٙ  دننا  ٠ّ ثلنضٌ نل   ضلثٙل مخ  ملبلخا ثلمْخضنومل  لخل كخل ه ج ثل خجلا    ر  خل   كمج ُ 

م ا ثلم  لمجس    ضذجهلل  مج  ل مضجؿ ل ضذجهج مذهخج   ىلخا دجّخضنوثم صغذصخجس فو غخز  صمغخل ثلؾخَب ثلمخجهي 

لخخخل صٖخخخنصل  خخخيث ثل ٞخخخجب  مغخخخل ثلقلثّخخخصخ ثلآلصخخخز   أنظمخخخز ٕخخخذنز ثلانضٌنخخخش   ثلذٌمؾصخخخجس  ثلم مخخخلُ

ثلمضنٚٚز   ملثٝلأ نغل  صنَ   ثلذصجنجس    رُ   م صهج ثلذذصز ثلضقضصز ثلْصذٌثنصز
(ٖ)

. 

خنَّل مخخ  نخجصؼ ص جمخخل صنذلللؽصخج صنخخَ    م جلؾخز  إصجفخخز م  لمخجس منض  خخز    مُخٌف دننخا َٖ دصتخخز صض

 ثلأؽهَر ثلضل  ضا م  ملبلهخج كخل ىلخا كجلقجّخذجس ثلآلصخز  ثلٖخذنجس    ذ ي    يط ثلمهجم   ثلإٔنجٗ ثلي 

ِ  اُ مجه ز َٖ ثلالنضٌ نصز    ل مؾجج  صٌ مجهي درذص ضا  دجلٌ ا م  أ  ثل ذجٌٙ ثلضل صذُٖتا  صُ
(ٗ)

. 

لأ ل م  لمجس ثلضل  ر لّأ م صهج   ضوث لهج مْضنومل  م  كخل أنقخجب ثل خجل ا  دلثّخرز  كيلا  ل مُؾمَّ

  خضا ثلامضمخجه م صخا لخل ص خجملبس ثلقصخجر أؽهَر فجّذجس آلصز  صضٚل ملأ د ٞهج دلثّرز ٕخذنز ثلانضٌنخش  

ٌّْ ثلضلثٙل   صذغل ثلذصجنجس لمْجلجس  جة خز لخل عخلث   ث لرذص ضا ثلضل صصُ مٌ ثلمنض  ز لاّصمج ثلضؾجً ز مذهج  نظ

م و هر
(٘)

. 

ملبلخخا صنخخَ    صذخخجهج كخخا  جةخخل مخخ  ثلذصجنخخجس  دصتخخز أ  مؾخخجج  صخخٌ مخخجهي مخخجلمل   منخخ  مخخ   خخل 

نَّل  يث ثلمؾجج م  ٕذنز مضٌثدرز م  ثلذذل ثلضقضصز لضنذلللؽصخج ثلم  لمخجس   دمخج  ٖخمل  َٖ  ثلم  لمجس    ضََ

ثلإنضٌنش   ٕذنجس ثلاصٚجلاس   أنظمز ثلنمذصلصٌ    فوثس ثلضقنا
(ٙ)

.ُ

لا هلصل "صجلص   ٌَّ نّل نضصؾخز ثلض جمخل دخص  ٟذغخجس مجه خز    دننا دصتز ثلنضٌ نص1ٕٔٓ" ل جم ٕ م َٖ ز صضََ

 مذرغصخخز   ثؽضمجمصخخز  صضمغخّخل ثلرذغخخز ثلمجه خخز لخخل مذجٙخخٌ ٕخخذنز ثلاصٚخخجلاس  أي ثلأؽهخخَر  ثلذذصخخز ثلضقضصخخز 

ثلأمٌ   كجلنجدلبس  أؽهَر ثلضلؽصا   أؽهَر ثلنمذصلصٌ   صضمغَّل ثلرذغز ثلمذرغصز لل ثلاصٚخجلاس ثلضخل صخضا 

                                                 
(1) T. PLOUG, Ethics in Cyberspace: How Cyberspace May Influence Interpersonal 
Interaction, 1

st
. edn., Springer, 2009, P. 70. 

(2) US Department of Defense Dictionary of Military Terms, Computer Intrusion, available 
at: http://www.dtic.mil/doctrine/dod_dictionary/data/c/11171.html. 14/3/2018. 
(3) S. J. SHACKELFORD, Managing Cyber Attacks in International Law, Business and 
Relations: In Search of Cyber Peace, 1

st
. edn., Cambridge University Press, UK 2014, P. 53. 

(4) C. INGLIS, Illuminating a New Domain: the Role and Nature of Military Intelligence, 
Surveillance, and Reconnaissance in Cyberspace, in: H. LIN, A. ZEGART, Bytes, Bombs, 
and Spies, P. R., P. 20. 
(5) H. PH. FAGA, the Implications of Transnational Cyber Threats in International 
Humanitarian Law, P. R., PP. 3: 5; S. AVIN, D. SEAMAN, the Space Warfare, Concepts 
and Trends, Berlin, 2011, P. 75. 
(6) R. BUCHAN, Cyber Espionage and International Law, P. R., P. 15. 
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مخج  ٖخمل ثلضرذصغخجس   ثلذصجنخجس   ثلذٌ صلكخللاس ثلضخل صْخمـ دضذخجهج ثلذصجنخجس مذخخٌ دخص  أؽهخَر ثلٖخذنز   د

ثلرذغز ثلمجه ز   صٖمل ثلرذغز ثلاؽضمجمصز ثلألٌثه  ثلمؾملمجس ثلمذنٌٟز لل ثلأنٖرز ثلْصذٌثنصز
(ٔ)

. 

مؾجج إلنضٌ نل  صٌ مخجهي  ُِٚٓاٌزعس٠فبدُاٌعبٌفخ،٠ُّىٕٕبُرعس٠ ُاٌفعبسُاٌع١جسأُٟثبتزجبزٖ،ُ

ضا م  ملبلا ثلضلثٙل دص  كل أنقجب ثل جلا   كيلا صنَ    نغل  صوث ج كخا  صخٌ مقخو ه مخ  ثلم  لمخجس   

أ  ثلاّخخضنذجًثصصز  أ  ثلضؾجً خخز أ  ثلاقضٚخخجه ز  أ  ثلاؽضمجمصخخز  أ  ثلغغجلصخخز  أ  ثل ْخخنٌ ز  أ  ثلود لمجّخخصز  

ثلألخخٌثه     ضمخخو  ؽخخله  خخيث ثلٖنٚخخصز  أ   صٌ خخج ممخخج  نخخ٘ ثلخخو ج   ثلمؤّْخخجس  ثلنصجنخخجس ثلنجٙخخز   

ثلمؾخخجج م خخا مذجٙخخٌ مجه خخز  دٖخخٌ ز   صضمغخخل ثل ذجٙخخٌ ثلمجه خخز لخخل أؽهخخَر ثلقجّخخخ ثلآلخخل  ثلضخخل صضٚخخل 

دذ ٞهج م  ٌٟ   ٕذنز ثلانضٌنش  مج  ٌصذ٠ دهج م  صغذصجس  دٌثمؼ    ٞر لأ ثل ذٚخٌ ثلذٖخٌي دضٖخ صل 

  ص  صل  يط ثل ذجٌٙ ثلمجه ز.

ُأٟ صب١ٔبً ُغج١عخُاٌفعبسُاٌع١جس

كل  ثل ٞجب ثلْصذٌثنل ـ لل ؽَب مذا ـ دصتز ثلضٌثٝصز    ذل أنخا مُْخضغلّ مخ  أي منخج  أ  ٍمخج   

 Specific Spatiotemporal دمخج مذَّخٌ مذخا ؽجنخخ لغهخل دجٙخرلبؿ "ثلاّخضغلبج ثلَمخجنل ثلمنخجنل" "

Location مقوه  أ  لقظخز "  دقصظ لا  ضر خ أ  صنل  ثلأٌٟثف ثلمض جم ز م  ملبلا  مضلثؽور لل ملقلأ

لا   ٌف ثلقو ه   ضغٌ إلا ثلمجه ز  ثللثقلأ ثلظج ٌي   لئنا مقوهر لنل  ضا ثلضلثٙل دصذها.  د ذجًر أمٌي  

ثللٟذصخخز   لا  نٞخخلأ ل ؾ ٌثلصخخج  أ  ثلقخخو ه  أ  ثلقصخخجٍر أ  ثلم نصخخز   صضْخخج   لخخل إمنجنصخخز ثللٙخخلج إلصخخا 

 ثلألٌثه  دو   أي ص ٌقز م  أي نلش ثّض لبلا  ثلقنلمجس   ثلنصجنجس ثلنجٙز   ثلٌٖكجس  
(ٕ)

. 

 نٞلأ لمذوأ ثلْصجهر ثلإق صمصز ل و ج   ليث ثل ٞجب  لئنا  لصمج  ض  َّ  دجلؾَب ثلمجهي ثليي  ُٖنّل  يث 

  لأ  ىلخخا  ٙخخ ا دننخخا مٖخخجش مخخجلمل مُٖخخضٌف( ثلخخيي ٙخخجي هلصخخل "صخخجلص "  IGEلٌ خخ  ثلنذخخٌثب )ًلخخٜ 

  منلنجس مجه ز  صلؽو هثمخل أقخجلصا ه ج   صنٞخلأ لْخصجهصهج  ثللٙ   ضؾج ل كلنا  ضٖنّل لل ؽَب مذا م

 كيلا ثلألٌثه ثلمذخلٟ دهخا صٖخ صل  خيط ثلمنلنخجس   نٞخ ل  لْخصجهر ثلخو ج ثلضخل  ضلثؽخو   م خا إق صمهخج  

ث  أ  صغخلأ لخل ثلمصخجط ثلو لصخز  أ  ثلمؾخجج ثلؾخلي ثلخو لل  أ    فضا ثلأنٖرز ثلْخصذٌثنصز ثلضخل قخو ص ذخٌ فخو هم

ؽل  ؽمص هج  ضا نضصؾز صٖ صل ثلألٌثه أ  ثلنصجنجس ثلنجٝخ ص  لللا خز ه لخز أ  أكغخٌ  للؤؽخَثب ثل ٞجب ثلنجً

ثلمجه ز ل  ٞجب ثلْصذٌثنل
(ٖ)

. 

ا دقصخظ  خمَّ ّٚ  ثل ٞجب ثلْصذٌثنل ملؽله  مُ َ َّل لخل كخل منخج  صٚخل إلصخا ٕخذنز ثلانضٌنخش    خل مُ

ي ه لخز مهمخج د  خش قخوًثصهج ثلضنذلللؽصخز أ   ْضقصل م ا أي ؽهز أ  كصج  ثلضقنا لصخا  دخل إنخا لا  مُنخ  لأ

صقُٚل فضا فٌكز صوث ج ثلم  لمجس ملبلا  أ  صذْخ أي إؽخٌثب صخا دلثّخرضا إلخل ن ْخهج أ  إلخا أي ه لخز 

أمٌي  أ  لٌه أ  مؤّْز  فصظ إ  م ظا ثلاصٚخجلاس ثلضخل صخضا ملبلخا صْخضنوم  ّخجةل صمل خا  صٖخ صٌ  لا 

م ا مٚوً ج مُن  لأي نظجم مٌثقذز ثلض ٌف دوقز 
(ٗ)

. 

                                                 
(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 12. 
(2) D. AUCSMITH, Disintermediation, Counterinsurgency, and Cyber Defense, in: H. LIN, 
A. ZEGART, Bytes, Bombs, and Spies, P. R., PP. 344: 346 
(3) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 12. 
(4) O. A. HATHWAY, R. CROOTOF, P. LEVTIZ, A. NIX, A. NOWLAN ,W. PERDUE, J. 

SPIEGEL, The Law of Cyber –Attack, California Law Review, 2012 , P. 7; 
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مؾخخجج مخخجمِ ل  م صخخجس ثل ْخخنٌ ز  دننخخا  لصمخخج  نخخ٘ ثّخخضنوثما لأ خخٌثٛ موثةصخخز  لغخخو ُ ٙخخ 

ثلمٌصغذز  إلا ؽجنخ ثلذخٌ  ثلذقخٌ  ثلؾخل  ثل ٞخجب  مخلأ ّخهللز  لجم صخز ثّخضنوثما
(ٔ)

   م خل ّخذصل ثلمغخجج  

أ  إ غجش ثلغلر م  ثل ٞجب  قضجػ إ غجش ثلغلر م  ثلؾل إلل ٟجةٌثس مغجص ز   ٙلثً ل   ًثهثًثس  لل فص  

ثلْصذٌثنل  إلا أي مؾجج آمٌ كجلذٌي  أ  ثلذقٌي  أ  ثلؾلي  أ  ثل ٞجةل   ضر َّخ لغ٠ ثللللػ إلخا ٕخذنز 

ثلانضٌنش   ثّضنوثم د ٜ ثلذٌمؾصجس ثلٞجًر    ل كجلصز ل ضْذخُ لل آعجً ؽْصمز  صنجلب مج قو  ذخضؼ مخ  

ثّضنوثم ثلغلر ثلضغ صو ز
(ٕ)

. 

َثس لمخخ   ذخخوأ دخخجلهؾلم مخخ  ثلْخخصذٌثنل  فصخخظ  نضخخجً  ولخخا دقٌ خخز   كخخيلا صلقصخخش كمخخج صضخخلثلٌ مصخخ

ث لخل أي  قخش  لأي صهو خو   مَ  ٌٟ غز ثلهؾلم  عا  قُغّ  ثلًٌٞ   ذْقخ  أمج ثلمُوثللأ  ل  صا أ   نل  ؽج 

فجّخخ ملب ر م ا ثلضن  ز ثلمذن ٞز نْذصمج ل هؾلم مغجًنزم دجلولجش  فصظ لا  قضجػ ثلمهجؽا  ّل  لأؽهخَر 

آلل  مُضٚ ز دٖذنز ثلانضٌنش  لصضمنَّ  م  صهو و قوًثس أي ه لز  أ  صغل ٜ أنظمضهج ثلالنضٌ نصز  أ  صومصٌ 

أ  مقل م  لمجس ٌّ َّز صم نهج  دصذمج صنخل  صن  خز ثلض جمخل مخلأ ىلخا ثلهؾخلم  أ  إٙخلبؿ ثلأٝخٌثً ثلذجصؾخز 

ث مذا مجلصز ؽوم
(ٖ)

. 

ُاٌفسعُاٌضبٟٔ

ُسأُٟٚاٌفعبسُاٌ بزعُٟاٌز١١ّصُث١ُٓاٌفعبسُاٌع١ج

خنَّل "Cyber Spaceثبٌٕمسُئٌُٝوُْٛاٌفعبسُاٌع١جسأُٟ" َٖ ث ثلضٌثٝصمج  دصتز ثلنضٌ نصز  صض مَ   فص

نضصؾز صٖ صل ثل ذٌٚ ثلذٖخٌي لأؽهخَر ثلقجّخخ ثلآلخل  ثلمُضٚخ ز دٖخذنز ثلانضٌنخش   ّخجة٠ ثلخٌد٠ دصذهمخج؛ 

 ْضغل م  أي منج  أ  ٍمج  مقوه  كمج  نٞلأ ُل صِ لهيث ثلقصَ ملقلأ م ص  أ  منج  مقوه  لؽو لصا  لهل

ث ععلافُ"اٌفعععبسُاٌ ععبزعٟ"ُ ٚذٌععهلخخل ؽخخَب مذخخا   خخل منلنجصخخا ثلمجه خخز  لمذخخوأ ثلْخخصجهر ثلإق صمصخخز ل خخو ج  

"Outer Space"،  ثليي  من  ص ٌ  ا  دننخا فصخَّ لا  نٞخلأ لْخصجهر أي ه لخز   لا صلؽخو قجمخور قجنلنصخز 

ا  يث ثل ٞجب  ثلخيي  ٖخذا إلخا فخو كذصخٌ  ٝخلأ ثلذقخجً ثل جلمصخز   قخو  من  أ  صغًٌ ثمضوثه ّصجهر ثلو ج م 

دٖخخن  ثلمذخخجها ثلضخخل صقنخخا أنٖخخرز ثلخخو ج لخخل مؾخخجج ثّضنٖخخجف  3ٙ1ٔ(  مخخ  ثص جقصخخز ٕنٚخخش ثلمخخجهر ًقخخا )

 ثّضنوثم ثل ٞجب ثلنجًؽل  دمج لل ىلا ثلغمٌ  ثلأؽٌثم ثلْمج  ز  م خا أنخا: "لا  نخل  ثل ٞخجب ثلنخجًؽل 

مخخٌ  ثلأؽخخٌثم ثلْخخمج  ز ثلأمخخٌ   مقخخلبم ل ضم خخا ثلخخلٟذل دجهمخخجب ثلْخخصجهر أ  م خخا أّخخجُ دمخخج لخخل ىلخخا ثلغ

ثلاّضنوثم  أ   ٝلأ ثلصو  أ  دني  ّجةل أمٌ 
(ٗ)

. 

 م ا ثلٚ صو ثلو لل  لغو صا صذج ج ثلمؾجج ثلؾلي ل و ج   كيلا ثل ٞجب ثلنخجًؽل  دخجلضذظصا مذخي 

نهج ز ثلقٌح ثل جلمصز ثلأ لل
(٘)

ذظخصا ثل ٞخجب ثلْخصذٌثنل إلا فخو غمج   دٖخنل ؽَةخل  لملثؽهخز   دصذمج لا  ضا ص

                                                 

(1) W. J. LYNN III, Defending a New Domain: The Pentagon‘s Cyberstrategy, Foreign 

Affairs, Issue 89, No. 5, September/October, 2010, PP. 97:108. 
(2) B. F. HARRIS, America, Technology and Strategic Culture: A Clausewitzian Assessment, 

New York, Routledge, 2009, PP. 7: 12. 
(3) W. J. LYNN III, Defending a New Domain, P. R., PP. 89:90. 

دمخج لخل ىلخا (ُُِِٓعب٘دحُاٌّجبدبُإٌّمّخُلأٔاطخُاٌدٚيُ ُِٟغبيُاظزىابفُٚاظز داَُاٌفععبسُاٌ عبزعٟ،ُٕاٌّبدحُ)ُ(ٗ)

 (.U.S.T. 2410, 610 U.N.T.S. 205 18  )3ٙ1ٔثلغمٌ  ثلأؽٌثم ثلْمج  ز ثلأمٌ  

هٌس ثصؾج خجس أًد خز لخل  خيث  قو ظ  اٌّغبيُاٌغُٛٞٚاٌفعبسُاٌ بزعٟا٠ُٛعدُارفبقُدٌُٟٚثاأُْرؾد٠دُاٌّعب خُث١ُٓ (٘)

ثلذظٌ جس ثل  مصز:  م جه خج صقو خو ثلمْخجلز م خا أّخجُ أقٚخا  صب١ٔبً نظٌ ز ثمضوثه ّصجهر ثلو لز إلا مجلا نهج ز    ٚاً ثلٖن   

خ صبٌضبً ثًص جش  من  أ  صٚ ا ٟجةٌر   مٙ ج نظٌ ز ثلْصرٌر ثل   صز: دقصظ صمضو ثلْصجهر إلا ثلقو ثليي صمجًُ لصا ثلو لخز ثمضٚج
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صخا صذظخصا فمج خز مٚخجلـ ثلإٔخنجٗ لخل ؽٌثةا مُقوَّهر صض  َّ  دقمج ز ص جملبس ثلألٌثه   م ا ّذصل ثلمغجج  

أنخلثش  خيط ثل م صخجس أ  كخل ثلض جملبس ثلْصذٌثنصز ـ  دمج لا  ٖمل ثل م صجس ثلْصذٌثنصز دص  ثلخو ج 
(ٔ) 

ـخ  ىلخا 

ثلمٌصنذز م  ٌٟ   ثلإنضٌنخش  ٕخذنجس ثلقجّخلح  دٖن  ثلؾٌثةا ؽخ ثص جقصز مؾ ِ أ ًدج "دلهثدْش" دمل

ٕٔٓٓل خجم  ثلأمٌ 
(ٕ)

   كخيلا صخا صذظخصا صخنمص   فمج خز ثلذصجنخجس ثلٖنٚخصز ثلالنضٌ نصخز  دملؽخخ ثص جقصخز 

ٕٗٔٓثلاصقجه ثلألٌ غل دٖن  ثلأم  ثلالنضٌ نل  فمج ز ثلذصجنجس ثلٖنٚصز ل جم 
(ٖ)

. 

  م  أ ثةل ثلمقج لاس ثلمذي لز لضذظصا ثلمؾخجج ثلؾخلي   ثلضخل 3ٔ3ٔ كجنش م ج ور دجً ِ مجم   

  3ٕ2ٔ    جلجنخج 3ٕٙٔنٚش م ا ّصجهر ثلو لز ثلنجم ز م ا مؾجلهج ثلؾلي  عخا أمخجهس م ج خوصل موً خو 

3ٗٗٔثلضنكصو م ا  يث ثلمذوأ  عا أدٌُمش م ج ور ٕصنج ل مجم 
(ٗ)

مخور ّخصجهر ثلو لخز    أمجهس ثلخذ٘ م خا قج

 أعذجب ثن غجه مؤصمٌ قمز ؽذصخ  دخص  ثلللا خجس ،3ُ٘٘ٔ لل مجم ُثلنجم ز  ثلمر غز م ا ثلهلثب للت إق صمهج 
                                                                                                                                                         

ثلذظٌ ز ثللظص صز:  صٌلٜ لنٌر لٚخل ثلمؾخجج ثلؾخلي مخ  ثل ٞخجب ثلنخجًؽل   صنخل  ثلض ٌقخز م خا  زاثعًب  ّصرٌر ل  صز  

أّجُ ٟذص ز ثلذٖجٟ  مو  صنعصٌط م ا ثلو لز  لصرذ  قجنل  ثل ٞجب م ا كل نٖجٟ  ٌصذ٠ دجل ٞجب مذي لقظز إٟلبقا  أمج إىث 

ُزاع: ثلذظجم ثلغجنلنل ل هلثب   صمجًُ ثلو لز ثمضٚجٗ م صا  أ مج كج  ثًص جما.  ثًصذ٠ ثلذٖجٟ دئق صا م ص   لصرذ  م صا

Report of the Scientific and Technical Subcommittee on the Work of its Fifth Session, 
Para. 36, UN Doc. A/AC.105/39, 6 September 1967. 
(1) H. ROIGAS, Mixed Feedback on the African Union Convention on Cyber Security and 

Personal Data Protection, INT‘L CYBER DEVELOPMENTS REVIEW (Feb. 20, 2015), 

available at: https://perma.cc/795P-X22V. 8/3/2020. 
مععسٌُٜعععبَُثاععأُْاٌغععسائُُاٌّسرىجععخُتععُٓغس٠ععكُاكٔزسٔععذُٚبععجىبدُاٌؾبظععٛةُالأارفبل١ععخُِغٍععطُ ٚزثععبُ"ثٛداثعععذ"،ُُ(ٕ)

ٕٓٓٔ (Budapest Convention on Cybercrime) (BCC)ُ   ٚ٘عُٟصُ خو أ ج م ج خور ه لصخز دٖخن  ؽخٌثةا ثلإنضٌنخش

مغخل ثنضهجكخجس فخ  ثلمؤلخ    ثلافضصخجج ثلالنضٌ نخل   ثلضٚخل ٌ ثلإدخخجفل  رسُوّعصُتٍعُٝرٕمع١ُُاٌغعسائُُذادُاٌصعججخُاٌغٕبئ١عخ،

ضلقصلأ  ثلانٞمجم إلا ثلم ج ور  للؤمٞجب لل "مؾ ِ أ ًدخج"   صخٌ ثلأمٞخجب   لضُـ دجح ثلللؤٟ جج   ثنضهجف أم  ثلٖذنجس  

( ٘٘( ه ج أمٞجب لل مؾ ِ أ ً دخج   صلقص خجس )ٖ( صٚو غجس دمج لصهج )٘  م  ملبج )ٕٗٓٓ/1/ٔ هم ش فصَ ثلذ جى لل 

 زاع: ُ.ٕٕٓٓ/3/1ٕه لز فضا صجً ل 

Convention on Cybercrime, Nov. 23, 2001, 2296 U.N.T.S. 167. 

دمخخج  ٖخخمل ثلضؾخخجًر ثلالنضٌ نصخخز   فمج خخز ثلذصجنخخجس   ثل ذٚخخٌ ز  رجطععُٟ٘ععرُٖاارفبل١ععخُٔطبلعًعبُٚاظعععًبُلأٔاععطخُاكٔزسٔععذ،ُ(ٖ)

 كٌث صز ثلأؽجنخخ   ثّخض لبج ثلأٟ خجج لخل ثلمخلثه ثلإدجفصخز   ثلأمخ  ثلْخصذٌثنل ثلخلٟذل   صضر خخ ثلاص جقصخز مخ  كخل ٟخٌف  

 ٝخمج  مخوم ثّخضنوثمهج إلا ل خٌٛ مٖخٌ ش  كمخج صر ذخش ثلاص جقصخز مخ  كخل ٟخٌف  أ  فمج ز دصجنجس ملثٟذصهخج ثلٖنٚخصز  

ث قجنلنصج لقمج خز "ثلذصجنخجس ثلمجه خز"   مخ  دخص  ) مً ( ٘ٔ( ه لخز  ق خش م خا ثلاص جقصخز  صضر َّخخ ثلاص جقصخز صٚخو   )ٗ٘صٞلأ إٟج

  زاع: مذهج  لضومل إلا فصَ ثلذ جى    ل مج لا  قوط فضا ثلآ . 

African Union Convention on Cyber Security and Personal Data Protection, June 27, 2014, 

A.U. Doc. EX.CL/846(XXV). 

 ٖٔلٚصج ز مٌٖ ش م ج خور دٖخج  ثلهخلثب  قخش ثلْخ ا   لخل ،ُ ُٔائذٌُغٕخُُِٓظجعخُدٚي،0ٔ0ُِٔبزضٌُعبَُٕٔ ُُٟ(ٗ)

( ه لخز   أٟ خ  م صهخج م ج خور ٖٖضلقصلأ  ثلضٚو   م صهج مخ  )  ثنضهش ثل ؾذز م  ٙصج ز ثلم ج ور   صا ثل3ٖٔٔأكضلدٌ مجم 

ًس لل مجهصهج ثلأ لخل  مذخوأ ّخصجهر ثلو لخز ثلمر غخز م خا ثل ٞخجب ثلؾخلي لخلت إق صمهخج  دجّخضغذجب فخ  ثلمخٌ ً  ٌَّ "دجً ِ"   ق

(ُِّٕٔضٍعُٟ)،ُرعُُرٛل١ع:ُارفبل١عخُ"ِدز٠عد"،ُِعُٓلجع0ًُٕٙٔٚ عُٟ ٚئُعٛ ّجسُِعُٓتعبَُثلذٌيب لرجةٌثس ثلخو ج ثلأؽذذصخز. 

  3ٔ3ٔ قخو صرجدغخش أفنجمهخج مخلأ أفنخجم م ج خور دخجً ِ   ( ه ج م صهج  إلا أنهج لا صومل فصَ ثلذ جى1 ً ا صٚو   )دٌٚخ،ُ

لعّعذُِعب٘عدحُ"٘ب بٔعب"ُ عُُٟفصظ صذذش قجمور ّصجهر ثلو ج ثلمر غز م ا ثل ٞجب ثلؾلي للت إق صمهج. ُٚ ،0ٕ1ُٔ جسا٠عسُُٕٓٚ

(  مذهخج م خا قجمخور ّخصجهر ثلو لخز ثلنجم خز  ثلمر غخز م خا ٔ( ه لز م صهج   نٚش ثلمجهر )ٔٔ هم ش فصَ ثلذ جى د و صٚو   )

  كمج نٚش م ا ف  كل ه لز لل مذلأ ثلضق ص  للت مذجٟ  3ٔ3ٔثل ٞجب ثلؾلي للت إق صمهج  دذ ِ ٙصج ز م ج ور دجً ِ 

ل مجهصهخخج ثلأ لخخل دجلْخخصجهر ثلنجم خخز ُ ق خخش م ج خخور "ٕخخصنج ل"   أقخخٌس لخخ ،0ٗٗٔد٠عععّجسُتععب1َُُ ععُٟم صذخخز مخخ  إق صمهخخج.  

 ثلمر غز لنل ه لز  م ا ثل ٞجب ثلؾلي للت إق صمهج   كيلا فغهج لل صغصصو أ  فظٌ صق ص  ثلرخجةٌثس ثلأؽذذصخز لخلت مذخجٟ  

د.ُتٍعُٝصعبدقُتجعدُُزاعع: م صذز م  إق صمهج  لأّذجح ثلٞخٌ ًر ثل ْخنٌ ز  أ  ثلأمخ  ثل خجم  دمخج لا   صخ  ثلملبفخز ثلؾل خز. 

أم  ثلو لز لل ثلذظخجم ثلغخجنلنل ل هخلثب  ل  ٞخجب ثلنخجًؽل  ًّخجلز هكضخلًثط  ك صخز ثلقغخلت  ؽجم خز ثلغخج ٌر  ١دُصبدق،ُاٌؾّ

ٔ313 ٗ  2ٔ :32. 
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ثلمضقور ثلأمٌ نصز  ثلاصقجه ثلْللصضل ثلْجد   ثنؾ ضٌث  لٌنْج  قوم ثلٌةصِ ثلأمٌ نل "ث َنهج ً" مٖخٌ ش 

لمخجس مخخ  ثلمذٖخخلس  ثلغلثمخخو ثل ْخخنٌ ز لخخل ثلللا خخجس دٖخخن  صذخخجهج ثلم  ،ُأٟ خ  م صخخا ثلْخخمج ثس ثلم ضلفخخز

ثلمضقور ثلأمٌ نصخز  ثلاصقخجه ثلْخللصضل  درٌ خ  ثلاّخضرلبش  ثلضٚخل ٌ ثلؾخلي   دمخج   ذخل فٌ خز كخل مخ  

ثلغصجم دجلاّضرلبش ثلؾلي للت أي مذرغخز لخل ثلخو لضص  مخلأ ثّخضنوثم مخج   خَم مخ   ّخجةل صغذصخز ُثلو لضص  لل

ل ضٚل ٌ
(ٔ)

. 

دجل ٞجب ثلنجًؽل  لغو صٌثٝش ثلو ج لل ثلٚخنلف ثلو لصخز م خا أ  ثلغجمخور لصخا  خل   لصمج  ض  َّ 

لخل  3ٙ1ٔثلقٌ ز   لن  دمج  ضلثل  ملأ قلثمو ثلغجنل  ثلو لل   م  ىلا  مخج نٚخش م ج خور ثل ٞخجب ل خجم 

ؽخٌثم مجهصهج ثلأ لل  م  أ  لنل ثلو ج فٌ ز ثّضنٖجف  ثّضنوثم ثل ٞجب ثلنجًؽل  دمج لل ىلا ثلغمٌ  ثلأ

ثلْمج  ز ه   صمصصَ  لغج ل غجنل  ثلو لل  كمج نٚش ثلمخجهر ثلغجلغخز مخ  ثلم ج خور  م خا أ  ثلضخَثم ثلأٟخٌثف 

مذو مذجٌٕصهج لأنٖرضهج ثلنجٙز دجّضنٖجف  ثّضنوثم ثل ٞجب ثلنخجًؽل  دمٌثمخجر ثلغخجنل  ثلخو لل دمخج لخل 

 ىلا مصغجت ثلأما ثلمضقور.

"   ْخضغل مخ  أي منخج  أ  Cyber Spaceثلْخصذٌثنل "   دخن  ثل ٞخجبِّٚعبُظعجك،٠ُُّىٕٕعبُاٌمعٛي

ٍمخج  مقخوه    نٞخلأ لخل ؽخَب مذخا لمذخخوأ ثلْخصجهر ثلإق صمصخز ل خو ج  دصذمخج لا  نٞخلأ "ثل ٞخجب ثلنخخجًؽل" 

"Outer Space"لْصجهر أي ه لز   قو صذج لش د ٜ ثلاص جقصجس ثلو لصز ثل ٞجب ثلنجًؽل  
 

دجلضذظصا  دصذمخج 

ث  لا  ضا صذج ج ثل ٞجب ثلْص مٌ  مُنخ  صلؽصخا ذٌثنل دجلضذظصا  إلا دٖنل ؽَةخل  لملثؽهخز ؽخٌثةا مُقخوَّهر   أمصخ

 مم صجس ّصذٌثنصز م  ثل ٞجب ثلْصذٌثنل ٝو ثلأنظمز ثلالنضٌ نصز ىثس ثلٚ ز دجل ٞجب ثلنجًؽل.

ُاٌّطٍتُاٌضبٟٔ

ُ ٔٛاعُاٌع١ٍّبدُاٌع١جسا١ٔخ

مز  ّلثب ل و ج أم ثلمؤّْجس  ثلنصجنجس  ُْضنوم ثل ٞجب ثلْصذٌثنل لإصمجم ص جملبس ثلنضٌ نصز مضذل

ثلأمٌ    ثلألٌثه   م   يط ثلض جملبس مج قو  ُٖنّل ؽخٌثةا  صمخِ ثلألخٌثه  ثلنصجنخجس ثلنجٙخز كجلٖخٌكجس  

 م  أمغ ضهخج ثلؾخٌثةا ثلْخصذٌثنصز ىثس ثلٚخذ ز ثلؾذجةصخز   ثلضْخ ل ثلْخصذٌثنل   مذهخج كخيلا مخج قخو  ذخضؼ مذخا 

ث   مً ثلهؾمخخجس ثلْخخصذٌثنصز   ثلقخخٌح ثلْخخصذٌثنصز   ثلضؾْخخِ أمخخ  ثلخخو ج  مغخخل  و ٌقخخل لضهو خخأ  ًدمخخج أٝخخٌث

 ثلْصذٌثنل.

 ملأ صٖجدا  يط ثلممجًّجس دجمضذجً ج صضا ثلنضٌ نصمج  م  مخلبج ثل ٞخجب ثلْخصذٌثنل  إلا أنهخج لصْخش 

ل    قخو  خؤهي ثلن خ٠ دصذهخج إلخا ٙخ لدز أكجه مصخز  صضمغخل لخمٚجة٘ ممصَرمضمجع ز أ  مضٌثهلز  ل نل مذهج 

موم م جلؾضخا أ  هًثّخضهج دٖخنل ٙخقصـ   ٙخ لدجس مم صخز صض  خ  دنص صخز ثلخٌه ثلمغذخلج قجنلنمخج مخ  ؽجنخخ 

دضذظخصا ص خا ثل م صخجس  ٟذصمخج  ثلو ج م خا كخل مذهخج   كخيلا ٙخ لدجس صٖخٌ  صز  فصخظ صغخلم م ظخا ثلخو ج 

 ثلٌْقز   صَ  ٌ ثلضلقصلأ  دجمضذجً ج نلش  ثفو  ض  َّ  دجلؾٌ مز ثلْصذٌثنصز ىثس ثلٚذ ز ثلؾذجةصز  كجلذٚخ 

ثلالنضٌ نخخل   لا صُ خخٌه ص خخا مْخخجفز صذظصمصخخز لذخخجقل ثل م صخخجس ثلْخخصذٌثنصز  ثلضخخل  خخل مخخ  ثلنرخخلًر دقصخخظ 

صْضهوف ثلأنظمز ثلالنضٌ نصز لمؤّْجس ثلو ج   قو صنجلب ثلآعجً ثلذجصؾز مذهخج  مخج  ذخضؼ مخ   ؾخلم مْخ ـ 

ثلخ  مخلأ ص ٌ  هخج  ٟذص ضهخج  مٚجةٚخهج ثلممصخخَر  صغ صخوي    ضر خّخ ثلأمخٌ م جلؾخز كخل مذهخج دذٚخخلٗ صضل

  آعجً ج ثلمُقضم ز.

                                                 

(1) F. J. OSSENBECK, P. C. KROECK, Open Space and Peace, A Symposium on Effects of 

observation, 1964, P. 30. 
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 لأ خخخٌثٛ ثلوًثّخخخز  نذخخخوأ دخخخجلضمصصَ دخخخص   خخخيط ثلممجًّخخخجس   ىلخخخا دض ٌ خخخ  كخخخل مذهخخخج   صقو خخخو 

 مٚجةٚهج ثلممصَر  عا نغلم دضق صل مج قو  ممصَّ كل مذهج م  ثلآمٌ   ىلا م ا ثلذقل ثلضجلل.

ُاٌفسعُالأٚي

ٌُٙغَُٛاٌع١جسأٟاٌزعًٍُاٌع١جسأُٟٚا

ُ ٚاً ُاٌزعًٍُاٌع١جسأٟ 

صذخخوأ ثل م صخخجس ثلْخخصذٌثنصز دجللٙخخلج  صخخٌ ثلمٚخخٌؿ دخخا إلخخا هثمخخل ٕخخذنز ثلنضٌ نصخخز مخخج  فصخخظ  خخضا 

ُصنخخَ   أ  صخخوث ج دصجنخخجس ّخخٌ ز  أ  مقمصخخز   مؾخخٌه ثللٙخخلج  صخخٌ ثلمٖخخٌ ش إلخخا ثلم  لمخخجس   مُغخّخل لخخخ

ٕذنز م  لمجس صن٘ ه لخز مخج  أ  كصخج  دنخلبف ثلو لخز  أ  ثلضْ ل ثلْصذٌثنل  فصظ  ضلثؽو ثلمُضْ لّ هثمل 

ٌٕكز  أ  ألٌثه  ه   مضجد ز ثصنجى إؽٌثبثس أمٌي
(ٔ)

 .ُ

 د خو ٚثبٌزب٠ٌُّٟىُٓاٌمٛي،ُثأُْ٘راُاٌزع٠ًٍُُّضًُّمطٛحُ ٌٌُٟٚىب خُاٌع١ٍّبدُاٌع١جسا١ٔخُالأمسٜ،ُ

   لغمج ل هخوف ثلخيي  ٌ خو صقغصغخا؛ لئمخج أ  ثلضْ ل إلا ثلأنظمز ثلالنضٌ نصز   نل  أمجم ثلمُضْ لّ مصجًثس مور

 غ  مذو فو ثلضْ ل ه   ثلمضجد ز لضقغص   وف آمٌ   إمج أ   ضجدلأ ثلغصجم د م صجس أمٌي  كذغخل ثلم  لمخجس 

ثلٌْ ز ثلضل صخا ثلاٟخلبش م صهخج  كمخج  خل ه   ص خو ل   ىلخا إلخا ه لخز أ  كصخج  أ  ألخٌثه    خل مخج  ُ خٌف 

جم دض و ل  يط ثلم  لمجس  أ  مقل ج  أ  ثلخضقنا لخل أنظمخز ثلنضٌ نصخز  أ  دذخل دجلضؾِْ ثلْصذٌثنل؛ أ  ثلغص

    خل مخج  ُٚخذَّ  كهؾمخجس ّخصذٌثنصز   ثلضخل إىث صنخًٌس  صضجد خش لئنهخج صُٚخذَّ  أ  ص رص هخجصقضصز ل و لز  

 كقٌح ّصذٌثنصز.

 " Cyber-attackصب١ٔبً ُاٌٙغَُٛاٌع١جسأُٟ"

"،ُرعس٠فعًبُٕ(ُِعُٓ"رعب0ُٕٓ١ٌ"،ُٚٔم١سرٙعبُزلعُُ)ٔرعب١ٌُٓ(ُِعُٓ"د١ٌعًُٖٓ ٚزددُاٌمبتدحُزلُُ)

"مم صز إلنضٌ نصز  ؾلمصز أ  هلجمصز   ضُلقلأ  لغمج ل مؾٌ  ثل جهي للؤمخلً أ   ٌٍٙغَُٛاٌع١جسأُٟثبتزجبزٖ 

صضْذخ لل أٌٝثً ؽْصمز كئٙجدز أ  ملس إٔنجٗ  أ  ص   أ  صخومصٌ إٔخصجب
(ٕ)

.  نلبفخم أ  ثلأمغ خز ثلضخل 

ٌٝثً ثلهؾلم ثلْصذٌثنل  مذهج مج لا  مُنخ  صوثًكخا كمخلس إٔخنجٗ  أ  ص خ  أ  صخومصٌ أ ًه ج ثلض ٌ   لأ

إٔصجب    ل ن ِ ثلآعجً ثلضل  مُن  أ  صقوط نضصؾز ثّضنوثم ثلغخلر  أ  ثلهؾخلم ثل ْخنٌي ثلمْخ ـ مخ  ه لخز 

م ا أمٌ 
(ٖ)

. 

ثل ٞجب ثلْصذٌثنل  " ؾلم  ضا م  ملبج  ٚتًسّفُ ُٟئظزسار١غ١خُالأُِٓاٌع١جسأُٟالأٌّب١ٔخ،ُثأٔٗ 

خا للئٝخٌثً دننظمخز صنذلللؽصخج ثلم  لمخجس لو لخز   ىلخا دض خو  هج ـ ك هخج أ  د ٞخهج ـ أ  صقٌ  هخج  أ   مُلؽَّ

                                                 

(1) M. C. WAXMAN, Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4), 

Yale Journal of International Law 36, 2011, PP. 421: 422. 
(2) Rule No. (92) Of the Tallinn Manual 2: Definition of cyber attack: A cyber attack is a 

cyber operation, whether offensive or defensive, that is reasonably expected to cause injury or 

death to persons or damage or destruction to objects. 
(3) T. HERR, P. ROSENZWEIG, Cyber Weapons and Export Control: Incorporating Dual 

Use with the Prep Model, 8 J. NAT‘L SEC. L. & POL‘Y, 2015, P. 301. 
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صومصٌ ج
(ٔ)

  خل دٌنخجمؼ أ  أ ثمخٌ "  Logic bomb"   يط ثلآعجً صذضؼ ممج  رُ   م صا "ثلغذذ ز ثليكصخز". 

أ  ٕخخذنز ثلنضٌ نصخخز   /أ  مقخخل ؽمصخخلأ ثلذصجنخخجس أ  ثلنضٌ نصخخز  صضْخخذخ لخخل إ غخخجف صٖخخ صل نظخخجم ثلنضٌ نخخل 

ثلذٌثمؼ م ا ثلٖذنز
(ٕ)

. 

خج ثلنضٌ نصمخج  ٚ ٚزددُئظزسار١غ١خُاٌٍّّىخُاٌّزؾدحُاٌع١جسا١ٔخ،ُ علبعز إٔخنجج  مُغخل كخل مذهخج  ؾلمم

  ل: "ثلضلبمخ دللصجس صذجهج ثلم  لمجس إلنضٌ نصمج"؛ "ثمضٌثٛ ثلملؽجس ثللبّ نصز"؛ "ص رصل ثلاصٚجلاس 

لنضٌ نصزثلا
(ٖ)

." 

فُد١ًٌُاٌغع١ ُالأِس٠ىعٌٍُٟع١ٍّعبدُاٌعع١جسا١ٔخُٚاكز٘عبةُاٌعع١جسأٌُٟععبَُ  .U.S"ُٕ٘ٓٓٚتسَّ

Army‘s Cyber Operations and Cyber Terrorism"ُ ٗث  اٌٙغعَُٛاٌعع١جسأُٟثأٔع ثلغصخجم ممخوم

ثؽضمجمصخز   دننٖرز صنٌ ذصز لأؽهَر كمذصلصٌ  /أ  ٕذنجس  د ٌٛ ثلضْذخ لخل أٝخٌثً  أ  صقغصخ  أ خوثف

أ  أ و لللؽصز  أ  ه ذصز  أ  ّصجّصز  أ  أي أ وثف ممجع ز  أ  صٌ صخ أي ٕن٘  أ  أي ؽهز  لضقغص  ص ا 

ثلأ وثف
(ٗ)

 ًةصْز    ل:د ز أ وثف أًلا صقغص  س ثلْصذٌثنصز إلهؾمج    لغمج ل ولصل  صهوف ث

 ذـ  صٌ ٙقصقز  دلب قصمز؛( ثلضلبمخ دقغصغز ثلم  لمجس  مج  ض    دنمجنضهج   ىلا دض و  هج لضٚٔ

 ( إم جب ثلم  لمجس  ؽ  هج  صٌ مضجفز ل مْضنومص  ثلمٌٚؿ لها دجّضنوثمهج؛ٕ

 ( لٜ ٌّ ز ثلم  لمجس  كٖ هج  دقصظ  رََّ لِأ م صهج مْضنومص   صٌ مٌٚؿ لها ديلا؛ ٖ

 ( صومصٌ ثلم  لمجس مجه مج دمقل ج أ  إصلبلهج.ٗ

ع١جسأُٟثبٌٛا٠بدُاٌّزؾدحُالأِس٠ى١خُدٌع١لاً،ُتسَّ عذُ،ُٔاسدُل١بدحُئدازحُالأُِٓإٌٔٔٓٚ ُٟتبَُ

: ل خخل مخخوثةل  خخضا دجّخخضنوثم ثلنمذصخخلصٌ   ثلٖخخذنجس  ثلأنظمخخز ثلْخخصذٌثنصز ىثس  ١ععُٗاٌٙغععَُٛاٌععع١جسأُٟثأٔععٗ

نخز م خا ُثلٚ ز    هوف إلا ص رصل  /أ  ََّ صخومصٌ أ  ثلضلبمخخ دننظمخز ثلإنضٌنخش لو لخز  أ  ثلم  لمخجس ثلمُن

لهخخخج  أ   ظخخخجة   خخخيط ثلأؽهخخخَر    خخخضا  خخخيث ثلهؾخخخلم دلّخخخجةل مض خخخوهر مذهخخخج ثلمٌثّخخخلبس  ثلقجّخخخذجس ثلآلصخخخز

نخز    ضمصخَ ثلهؾخلم دخن  آعخجًط مخجهرم مخج صنخل  مذ ٚخ ز مخ  ثلذجفصخز  ثلالنضٌ نصز ثلمَ  ز  أ  ثلٌّجةل ثلم نَّ

                                                 

(1) German Federal Ministry of the Interior, Cyber Security Strategy for Germany, Berlin: 

Beauftragter der Bundesregierung für Informationstechnik, 2011, PP. 14:15. 
هًر م خا صغخل ٜ م  ملبج دٌثمؼ ثلنضٌ نصخز ٝخجًر "لصٌ ّخجس"  قخج ؽ١ش٠ُؾُمكُّاٌٙغَُٛاٌع١جسأُٟ ٘دافُاٌز س٠ج١خ،ُ(ٕ)

نظخا صٖخخ صل ثلقجّخخذجس ثلآلصخز   ثلخخضقَنُا لصهخخج    ذُظخٌ إلخخل ثلأنظمخخز ثلضخل صض خخٌٛ لمغخخل  خيث ثلهؾخخلم  م خخا أنهخج ص مخخل دٖخخنل 

ُزاع: . ٙقصـ   لا  ضا ثكضٖجف مج أٙجدهج م  م ل دْهللز  ملأ ثّضمٌثً ج لل إمرجب نضجةؼ مٞ  ز

D. PUN, Rethinking Espionage in the Modern Era, Chicago Journal of International Law, 

Volume 18, Number 1, 2017, P. 353. 
(3) UK Cabinet Office, the UK Cyber Security Strategy: Protecting and Promoting the UK in 

a Digital World (November 2011), available at: 

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-

cyber-security-strategy-final.pdf. 22/6/2019.   
(4) US Army Training & Doctrine Command, DCSINT Handbook No. 1.02, Critical 

Infrastructure Threats and Terrorism: Cyber Operations and Cyber Terrorism Handbook, 

2005, at VII-2. 
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ثلؾ ٌثلصز م  نغرز إٟلبقا
(ٔ)

ثلٞخًٌ    مخج إلقخجتُأ  ثلض ٌ   قو ًكَّخَ م خا  ٌٝخص  ل هؾخلم   نلبفم. 

 .دجلذظا ثلالنضٌ نصز  أ  ثلم  لمجس ىثس ثلٚ ز   صومصٌ ثلذذصز ثلمجه ز ثلمٌصذرز دضٖ صل  ثّضنوثم  يط ثلذظا

"أي ل ل  هوف إلا صغل ٜ  ظجة  ٕذنز فجّخلح لأ خٌثٛ ّصجّخصز   ٚتسَّ ُٗعبٔتُ مُٟٙثأٔٗ 

أ  أمذصز  أ  ثقضٚخجه ز  صٚخخ لخل ٙخجلـ ه لخز أ  ه ج م صذخز"
(ٕ)

"أ خز مقخج لاس لض صصخٌ  أ   ٘عٛ  ٚوعرٌه. 

ص رصل  أ  صومصٌ أنظمز ثلنمذصلصٌ  أ  ثلٖذنجس أ  ثلم  لمجس أ  ثلذٌثمؼ ثلمُقمَّ ز م صهخج أ  ثلضخل ص مخل مخ  

ملبلهج"
(ٖ)

    مضو نرجقهج  أعجً ج إلا مج  ًثب ىلا  فصظ  من  أ  صُْضنوم لض رصل ثلمذٖلس ثلقصل ز ل خو ج 

ب ثلاٙخخرذجمل  مغخخل مقرخخجس ثلنهٌدخخجب  ثلمصخخجط   مقرخخجس ثلرجقخخز  ثلضخخل ص ضمخخو لخخل صٖخخ ص هج م خخا ثلخخيكج

ثلذل  ز   إٕجًثس ثلمٌ ً    صٌ ج
(ٗ)

. 

ث  ٚثزؾ١ًٍُاٌزعس٠فبدُاٌعبثمخ،ُٔغدُ ٔٙبُرٕبٌٚذُاٌٙغَُٛاٌع١جسأٟ، مً ك  ل موثةل   ذضؼ مذا أٌٝث

  ثلألخٌثه  فصخظ  خُومٌ مذجٌٕر للؤنظمز ثلالنضٌ نصز ثلضل  ْضهولهج    صٌ مذجٕخٌر ل خو ج  أ  ثلمؤّْخجس  أ

ص رصخل ثلأنظمخز ثلالنضٌ نصخز لٖخذنجس ص ا ثلأنظمز أ    ر هج أ   ؾ خل ثلخضقنا لصهخج ل مهخجؽا   مخ  أمغ ضخا  

َّْخذخ لخل فخو ط لصٞخجنجس  ثلنهٌدجب    قر هج م ل نرجت  ثّلأ  أ  صومصٌ أنظمز صٖ صل أفو ثلْخو ه   ثلض

ط  لصخجس    خل أٝخٌثً قخو صنخجلب مخج  ذخضؼ مخ  دمج قخو  خؤهي إلخا فخو أ  ص رصل أؽهَر مؤّْجس ٟذصز  

 ؾلم مْ ـ صغ صوي أ  أممجج مْنٌ ز مجه ز      خ ثّخضنوثم ثلهؾمخجس ثلْخصذٌثنصز لأ خٌثٛ ّصجّخصز  أ  

ثلللا خخجس ثلمضقخخور ثلهؾخخلم ثلْخخصذٌثنل ثلخخيي ٕخخذضا أمذصخخز  أ  مخخج  ض  َّخخ  دخخئهثًر ثلقنخخا لخخل ثلخخو ج   مخخ  ىلخخا  

  ممخخج نخخضؼ مذخخا لخخٜ ّخخٌ َّز ًّخخجةل دٌ خخو ٖٕٓٓمهخخج ثلمْخخ ـ م صخخا مخجم ثلأمٌ نصخز م خخا ثل خخٌثت  قذخخل  ؾل

ثلنضٌ نل لمؤّْجس ّصجه ز مٌثقصز  نٌٖ ج
(٘)

. 

ث مخخج صْخخض ل ثلخخو ج كصجنخخجس مجٙخخز ل غصخخجم دهخخيط ثلهؾمخخجس مٌ  كغصخخ
(ٙ)

   م خخا ّخخذصل ثلمغخخجج  لخخل أدٌ خخل 

ثلغجمخور  أ  ثلضذظخصا    ًه لل ثمضٌثلجس "مقمو  لو ٙلبفل"  لل قٞصز دٖن  مٞل ضا لل صذظصا ٕٓٔٓ

  ثليي ثّخضهوف فجّخذجس منضخخ ًةخصِ ثلخلًٍثب ٕٔٓٓقو ن ي  ؾمجس ّصذٌثنصز نجؽقز  لاّصمج  ؾلم مجم 

ثلإٌّثةص ل   كيلا إ لبت مور ملثقخلأ م خا ثلإنضٌنخش
(1)

   أ ٝخـ ثلمخضها أ  ثلضذظخصا  قخٌٗ م خا ص َ خَ 

لانضٌنش  ثل ٞجب ثلْصذٌثنل   ثلإلجهر مخ  قوًثصا لل مؾجج ثلقجّذجس  صنذلللؽصج ثلم  لمجس   صنذلللؽصج ث

                                                 

(1) US DOD, Memorandum for Chiefs of the Military Services, Commanders of the 

Combatant Commands, Dirs. of the Joint Staff Directories, Joint Terminology for Cyberspace 

Operations, November 2011, available at: http://www.nsci-va.org/CyberReferenceLib/2010-

11-joint%20Terminology%20for%20 Cyberspace%20Operations.pdf. 2/4/2020.   

(2) O. HATHAWAY, et al., the Law of Cyber-Attack, Calif. L. Rev. 100, 2012, P. 820.   

(3) W. A. OWENS, K.W. DAM, H. S. LIN, eds., Technology, Policy, Law, and Ethics 

Regarding US Acquisition and Use of Cyber-attack, Capabilities National Research Council 

Report, 2009, P. 1. 

(4) R. A. CLARKE, R. K. KNAKE, Cyber War, P. R., PP. 70:74.   

(5) M. A. VATIS, Cyber Attacks during the War on Terrorism: A Predictive Analysis, 

Institute for Security Technology Studies at Dartmouth College, Report OMB No. 074-0188, 

September 2001, PP. 5:9.  

(6) S. TOMAR, Proxy Warfare, Journal of Defense Studies, Vol. 8, No. 2, 2014, P.152.  

(7) C. D. DELUCA, the Need for International Laws of War to Include Cyber Attacks 

Involving State and Non-State Actors, Pace Int‘l L. Rev. Online Companion 3, 2013, PP. 

291:292.  



- 272 - 

 

ىلا لل ثلضنرص٠ ل هؾمجس  صذ صي ج  ممج  ؾ  هج أكغٌ لجم صز لخل صقغصخ  أ خوثلهج  مخلأ ثلٚخ لدز ثلذجل خز لخل 

ثلض ٌف م ا مٚوً ج
(ٔ)

 . 

 لصمج  ض    دجلٚ ز دص  ثلهؾلم ثلْصذٌثنل  ثلضْ ل ثلْصذٌثنل  لئ  ؽمصلأ ثلهؾمجس ثلْخصذٌثنصز صذخوأ 

ّصذٌثنل  م ا منِ  يث ثلأمصٌ  ثليي صضلق  ثلإؽٌثبثس ثلنجٙز دا مذو فو ثللٙلج إلا ثلأنظمز دضْ ل 

ثلالنضٌ نصخخز  أي أ  ثلضْخخ ل مٌف خخز  منخخ   ٙخخ هج دننهخخج ّخخجكذز  لا صخخؤهي إلخخا ص صصخخٌ دصجنخخجس مْخخضهولز  أ  

لهؾخلم ثلخيي صومصٌ ج أ  ص و  هج   صغضٚخٌ لغخ٠ م خا مؾخٌه ثلخوملج  ثللٙخلج إلخا ثلم  لمخجس  دنخلبف ث

نز م صهج  أ  مقل ج. ََّ   ٖمل إفوثط أٌٝثً  مغل ص رصل ثلأنظمز ثلالنضٌ نصز  أ  ص و ل ثلذصجنجس ثلمُن

ُاٌفسعُاٌضبٟٔ

 اٌغس٠ّخُاٌع١جسا١ٔخُٚاكز٘بةُاٌع١جسأٟ

  ٚاً ُاٌغس٠ّخُاٌع١جسا١ٔخ 

ل مخوم  ؽخله ثص خجت إٔجًس ثلأما ثلمضقور لل ثلمو نز ثلٚجهًر مذهج دٖن  ثلؾٌ مز ثلم  لمجصصز  إلخ

دص  ثلنذٌثب دٖن  ثل ذجٌٙ ثلمنلنز لؾٌثةا ثلنمذصلصٌ   دجلضجلل لا  لؽو ص ٌ   ه لل ؽجملأ أ  مض خ  م صخا 

لهيط ثلؾٌثةا  فصظ صضٖ َّخ  صنغٌ ثلأل جج ثلضل  من  أ   ذرذ  م صهخج  خيث ثللٙخ    صذغخل  خيط ثلإٕخنجلصز 

 ثص غلث م ا د ٜ ّمجس  يط ثلؾٌثةا  مغل كلنهج: مقلبم لاؽضهجه ثل غهجب  ثلي   ً ا ثمضلبلها  لغو

( أل جج  صٌ مٌٖ مز قجنلنمج  صضا دجّضنوثم أنظمز ثلقلثّخصخ ثلآلصخز ثلمضٚخ ز دٖخذنز ثلانضٌنخش  ٔ)

 ثلم وثس ثلضغذصز ىثس ثلٚ ز
(ٕ)

  لهخل صذضهخا قلثمخو ؽذجةصخز  ٟذصخز  أ  قلثمخو مخ  ثلغخجنل  ثلؾذخجةل ثلخو لل  

ز لل مذجٌٙ ج   لنذهج صنض   مذهج دجمضلبف ثلذصتز  ثللّجةل ثلمْضنومز    خل  صضٖجدا ملأ ثلؾٌثةا ثل جه 

 .ثلضنذلللؽصج ثلقو غز م   ّجةل ثصٚجج  ٕذنجس م  لمجصصز

( صهوف إلا ثلقٚلج م ا م  لمجس  جلذمخج مخج صنخ٘ ثلألخٌثه  ثلنصجنخجس ثلنجٙخز  مغخل دصجنخجس ٕ)

ًٌ لٞقصز   لل ق صخل مخ  ثلأفخلثج صخضا دهخوف  فْجدجس ثلذذلف   ىلا د ٌٛ ثلادضَثٍ أ  ثلضْذخ لل ٝ

ثّضنوثم ثلم  لمجس ثلمُضقٚل م صهج لل أ ٌثٛ ّصجّصز أ  صغل ٜ ثلأم  ثلغلمل لو لز
(ٖ)

. 

(  جلذمج مج صٌُصنخ م  قذل ؽهجس أ  كصجنجس لجم ز دنلبف ثلو جٖ)
(ٔ)

. 

                                                 

م  ملبج ٕخ   دتبُرٕم١ُُاٌمبتدحُ تعبسٌٍُٖم١بَُثّبُ غٍكُت١ٍُٗ"اٌغٙبدُاٌع١جسأٟ"، تمتُلزًُ" ظبِخُثُٓادْ"،ٚ (ٔ)

 مذهج "دٌ رجنصج"  ثلضخل أم ذخش أنهخج صْخض و دنرخز صن خخ قُٚخل   لملثؽهخز ص خا ّ ْ ز  ؾمجس ّصذٌثنصز م ا د ٜ ثلو ج  

 أًدخلأ م  ثلمذظمجس ثلمُٚذَّ ز كنصجنجس إً جدصز ىثس قوًثس صنذلللؽصز صمنذهج م  ثلاننٌثٟ لل  ؾمجس ّصذٌثنصز  .ُثلهؾمجس

 زاع: ". Nation"  "Stormfront"  "Hammerskin"  "Aryanمذظمجس مغٌ ج ثلللا جس ثلمضقور ثلأمٌ نصز    ل: "

D. B. HOLLIS, Why States Need an International Law for Information Operations, Lewis & 

Clark Law. Review 11, 2007, PP. 1031: 1033; U.K. Secretary of State for the Home Dep‟t, 

Contest: the United Kingdom‘s Strategy for Countering Terrorism, 2011, available at: 

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/97995/strategy-

contest.pdf. 19/3/2020. 
(2) O. HATHAWAY, et al., the Law of Cyber-Attack, P. R., PP. 833: 834.  

(3) M. GERCKE, Understanding Cybercrime: Phenomena, Challenges and Legal Response 

(ITU): Telecommunication Development Bureau, 2012, PP. 2:3. 
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لش ٌِّ قز   ثلافضصخجج   مجعخل أي ؽٌ مخز صغ صو خز  مغخل ثلْخٌ،ُدجمضذجً ج  ّخ لف  صخٌ مٖخٌ شُ قو مُ

 ثلادضَثٍ   ٌّقز ثلهل ز  إلا أنهج صضا دلّجةل ثلنضٌ نصز مُْضقوعز  مذٌ ثلإنضٌنش  لهخل ؽٌ مخز قو مخز صخضا 

م صخخل  ٕخخن٘ لخخل ؽمصخخلأ أنقخخجب ثل خخجلا كخخجنلث  3ٗ٘  أ  فخخلثلل ٕ٘ٔٓدرٌ غخخز ؽو خخور   قخخو قخُخوًّ لخخل مخخجم 

ثلإنضٌنشُٝقج ج ؽٌثةا م ا
(ٕ)

.ُ

صْضهوف ثلم  لمجس ثلٌْ ز   صؤعٌ م ا  ؽله ج  ّلبمضهج  م   كيلا  ل أنٖرز  صٌ مٌٖ مز 

فصخظ ثلاٟخخلبش م صهخخج  أ  ص خخو  هج  أ  صنٌ ذهخخج  أ  فخخيلهج   ىلخخا دجّخخضنوثم صغذصخخجس ثلنضٌ نصخخز  كخخجلنمذصلصٌ 

 ٕذنز ثلانضٌنش   ثلذٌثمؼ ثلم  لمجصصز    ذضؼ مذهج ًٌٝ ؽْصا ل و ج   ثلمؤّْجس   ثلنصجنجس ثلنجٙز  

 ثلألٌثه
(ٖ)

.ُ

 ص ذخخل كخخيلا  أي ّخخ لف ثلنضٌ نخخل  ْخخضهوف لخخٌه  أ  لتخخز مخخ  ثلألخخٌثه  د خخٌٛ ثلقٚخخلج م خخا 

م  لمخخجس مخخ  ثلقْخخجدجس ثلذذنصخخز  أ  أًقخخجم درجقخخجس ثلاةضمخخج  ثلْخخٌ ز  د خخٌٛ ّخخٌقضهج أ  ثلضقل خخل دخخص  

لضٖخهصٌ  ثلقْجدجس ثلمجلصز  أ  ٌّقز فْجدجس ثلإنضٌنش  لاّضنوثمهج لل ثنضقخجج ثلٖنٚخصز  أ  ثلضهو خو  أ  ث

أ  ثلضقٌ ٜ م ا أممجج  صٌ مٌٖ مز  أ  ثنضهجف فغخلت ثلم نصخز ثل نٌ خز  ثلأهدصخز  دقصخظ  قغخ  ثلؾخجنل 

للثةو مجه ز أ  م ذل ز  ملأ صقمصل ثلٞقصز مْجًر مغجد ز
(ٗ)

. 

  دقصخخظ ِٚعُٓرعس٠فعبدُاٌغععسائُُااٌىزس١ٔٚعخُاٌّعسٚظعخ،ُٔلاؽعععُ ٔٙعبُلعدُارصععفذُثبرععبعُإٌطعبق

 ضا لل ثل ٞجب ثلْصذٌثنل   ًدمج  ؤهي  يث ثلذرجت ثللثّلأ  إلا ثلن خ٠ دخص  أنخلثش  صٖمل أي نٖجٟ إؽٌثمل

ج  لل فجهعز ثمضٌثت ثلأنظمز ثلالنضٌ نصز ل خٌش ٕخٌكز " " Sony"ثل م صجس ثلْصذٌثنصز"    ل مج فوط  ثق م

ٌَّ ٕٗٔٓنللمذٌ مجم  ٕٗثلصجدجنصز  دجلللا جس ثلمضقور ثلأمٌ نصز لل  ٝخش لإً خجح    أم ذش ثلٌٖكز أنهج ص 

3/ّٔٔصذٌثنل  م ا  ٌثً  ؾمجس 
(٘)

   لافغمج  ٙذَّ  منضخ ثلضقغصغجس ثل صوًثلل ثلأمٌ نل  ثل م صز دننهخج 

  ؾلم ّصذٌثنل  عا إٔجً "أ دجمج"  إلا أ  ثل م صز ؽٌ مز ّصذٌثنصز.

                                                                                                                                                         

(1) S. GORDON, R. FORD, On the Definition and Classification of Cybercrime, J. Computer 

Virology, 1, 2006, P. 13. 

(2) D. LITTLE, J. SHINDER, Scene of the Cybercrime: Computer Forensics Handbook, 

MA: Syngress Publishing, Inc. Rockland, 2002, P. 16. 

(3) S. W. BRENNER, At Light Speed: Attribution and Response to Cyber 

crime/Terrorism/Warfare, the Journal of Criminal Law and Criminology, No.97, Issue 2, 

2007, PP. 382: 386.  

(4) T. PARKER, 6 Ways to Protect Yourself against Cybercrime, available at: 

www.investopedia.com. 1/2/2019.  

زدُاٌاسوخُ ُْاٌٙغَُٛاظزٙدفُئرلافُ" ١ٍُ"ُظ١ّٕبئُٟثبظُُ"اٌّمبثٍخ"،ُ(٘)  ض  خ  ملٝخلما دج ضصخجج ًةخصِ كلً خج  لسَّ

ثلٖمجلصز   قو ن ش ثلأمصٌر أي ٙ ز لهج دجللثق ز  لنذهج إٔجهس دؾمجمز "فٌثُ ثلْلبم" ثلضل أم ذش مْختللصضهج مخ  ثلهؾخلم  

 دجمج" دجلٌه ثلخيي  ضذجّخخ مخلأ ثلهؾخلم   لخل ثللقخش  ثلمنخج   دجلرٌ غخز ثلضخل دجمضذجً ج قو قجمش د مل ٙجلـ"   قو ص هَّو "أ

ُزاع: ّضٌث ج ثلإهثًر ثلأمٌ نصز مذجّذز  

G. REYNOLDS, Ethics in Information Technology, Cengage Learning, Rab. II 14, 2018, PP. 

126: 129; D. ROBERTS, "OBAMA" Imposes New Sanctions against North Korea in 

Response to Sony Hack, the Guardian January 2, 2015, available at: 

http://www.theguardian.com/us-news/2015/jan/02/obama-imposes-sanctions-north-korea-

sony-hack-the-interview. 21/3/2020.   

https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22George+Reynolds%22
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ُُِٚٓاٌعسضُاٌعبثك،ُٚثاأُْاٌز١١ّصُث١ُٓاٌغس٠ّخُااٌىزس١ٔٚخُٚاٌٙغَُٛاٌع١جسأٟ،٠ُّىُٓاٌمعٛي

ُثأْ 

إلا كل ل ل  صٌ مٌٖ ش  ضا م  ملبج ثل ٞجب ثلْصذٌثنل  ّلثب اٌغس٠ّخُااٌىزس١ٔٚخُ را١س (ٔ) 

صْذخ لل فو ط أٌٝثً أم لا  ُْذخّ   لل فجلز فو ط ًٌٝ  للب  ُٖضٌٟ لصا هًؽز م صذز م  ثلنرخلًر  

  ىلا دنلبف ثلهؾلم ثلْصذٌثنل.

جس   ثلنصجنجس ثلنجٙز   ثلألٌثه  دصذمج  نغخٌ ثلو ج   ثلمؤّْ (ُرعزٙدفُاٌغس٠ّخُااٌىزس١ٔٚخٕ)

 قلش ثلهؾلم ثلْصذٌثنل م ا ثلو ج  مؤّْخجصهج   صمصخل د خٜ ثلض ٌ  خجس لأمخي ثلؾٌ مخز ثلالنضٌ نصخز لخل 

ثصؾجط ؽٌثةا ثلأملثج  كجلٌْقز  ثلذٚخ   صٌ ج  ملأ كلنهخج صخضا مخ  مخلبج دصتخز ثلنضٌ نصخز   ىلخا دنخلبف 

 صهج ٟخجدلأ ثّخضهوثف ثلخو ج   ل خٌٛ ثلضنٌ خخ أ  ثلإٝخٌثً ثلْصجّخل أ  ثلهؾمجس ثلْصذٌثنصز ثلضل    خ م

 ثلأمذل أ  ثلاقضٚجهي لهج.

ثلهؾمجس ثلْصذٌثنصز مجهرم دنل خجج ص ضذخٌ ؽخٌثةا ثلنضٌ نصخز   دجلضخجلل  منخ  ثلغخلج دخن  كخل ُصذوأ(ُٖ)

خج  ؾمز ثلنضٌ نصز صذوأ دؾٌ مز ثلنضٌ نصز   لن  لصْش كل ؽٌ مز ثلنضٌ نصز  من  أ  صضرل ً لضٚخصٌ  ؾلمم

 ثلنضٌ نصمج.

 صب١ٔبً ُاكز٘بةُاٌع١جسأٟ 

  ؽمصلأ ثلو ج إلا فظٌ مخور أل خجج  ٕٗٓٓ( ل جم ٙٙ٘ٔهمج مؾ ِ ثلأم  ثلو لل لل قٌثًط ًقا )

 موم صذٌ ٌ ج أ  ثلغصجم دهج لامضذجًثس ّصجّصز  أ  أ و لللؽصز  أ  مٌقصز  أ  ه ذصخز أ  ل ْخ صز   مذهخج: "... 

  دمخج لصهخج ثلملؽهخز ٝخو ثلمخونصص    ثلضخل  ذخضؼ مذهخج أ   غُٚخو مخ   ًثةهخج ثلضْخذخ لخل ثلأممجج ثلإؽٌثمصز

ثلللجر  أ  ثلإٙجدز ثلذونصز ثلؾْصمز  أ  صومصٌ ثلممض نجس  أ  إلقجت أٌٝثً ؽْصمز دهج  أ  أمي ثلٌ جة   أ  

إٔخخنجٗ ثلضٌ صخخخ  إعخخجًر فجلخخز مخخ  ثلٌمخخخ دخخص  مجمخخز ثلذخخجُ  أ  دخخص  مؾملمخخز مخخ  ثلإٔخخنجٗ  أ  دخخص  

م صذخخص   أ  لإؽذخخجً فنلمخخز ه لخخز أ  مذظمخخز ه لصخخز ل غصخخجم أ  ثلامضذخخجش مخخ  أي ل خخل  ثلضٚخخٌف درٌ غخخز 

م صذز....
 (ٔ)

." 

 مجهرم مج صهوف ثلؾٌثةا ثلإً جدصخز إلخا صقغصخ  ثلأل خجج ثلضخل فظٌ خج قخٌثً مؾ خِ ثلأمخ  ثلْخجد   

جنخخ صهو خو أمخ   ّخلبمز  ثّخضغٌثً لاّصمج ثلإٌٝثً دجلمونصص    نٖخٌ ثلٌمخخ دخص  مخلثٟذل ثلخو ج  إلخا ؽ

 قو صرلًس  ّجةل ثًصنجح  يط ثلؾٌثةا  دقصخظ ٙخجًس ُثلو ج  أ  مقج لز صغل ٜ أنظمز ثلقنا ثللٟذصز 

صخخضا مخخ  مخخلبج ثل ٞخخجب ثلْخخصذٌثنل  ممخخج  صُّْخخٌ ثًصنجدهخخج مخخ  د خخو  مخخلأ ّخخهللز ؽمخخلأ ثلم  لمخخجس ثلضنرخخص٠ 

لدز م ٌلز ثلمهجؽا  أي أ  ثل ٞجب ثلْصذٌثنل قو  لخٌّ  ثلإموثه لهج   صذجهج  صذْص  ثلنذٌثس دٖننهج   ٙ 

ث مخخخ  منخخخجٌٟ ملثؽهخخخز ثلؾصخخخلٓ  لهخخخيط ثلنصجنخخخجس ثلإً جدصخخخز مْخخخجفجس ثلضٌثٝخخخصز ل ضخخخوً خ   ثل مخخخل د صخخخوم

ثلذظجمصز
(ٕ)

. 

  لغَخَو صذظخصا ٕٔٓٓ م  ثلأمغ ز م ا ىلخا  أنخا د خو  قخلش أفخوثط ثلقخجهي مٖخٌ مخ  ّخذضمذٌ مخجم 

ذز لل أل جنْضج   لجصؾا إلا ثّضنوثم ثلضنذلللؽصج لضذجهج ثلم  لمجس   نغخل ًّخجةل ثلغجمور م ظا مغٌثصا ثلآم

                                                 

(1) UNSC Resolution (1566) (2004), 8 October 2004, UN Doc S/RES/1566(2004). 

(2) C. WILSON, CRS Report for Congress, Computer Attack and Terrorism: Vulnerabilities 

and Policy Issues for Congress, 1 April, 2005, available at: 

http://www.iwar.org.uk/cyberterror/resources/crs/45184.pdf. 12/1/2019.  

http://www.iwar.org.uk/cyberterror/resources/crs/45184.pdf
http://www.iwar.org.uk/cyberterror/resources/crs/45184.pdf
http://www.iwar.org.uk/cyberterror/resources/crs/45184.pdf
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"د  لاه "  قجهر ثلغجمور فلج ثل جلا   ثّض ل ثلضذظصا م  ملبج ثل ٞجب ثلْصذٌثنل دو   أي منجٌٟ   مخ  

  مذخٌ ىلا  ثّضمٌثً فٌكز "ٟجلذج "  لأكغٌ م  ّخذز  لخل نٖخٌ  إىثمخز مم صجصهخج ثل ْخنٌ ز لخل أل جنْخضج

ث لخل ثلٖخهٌ  صخُوللأ 1ٓملقلأ ثلنضٌ نل  ثّضنؽٌصا م  ٌٕكز أمٌ نصز لل  لا خز "صنْخجُ"  دمذ خ  ) مً ( ه لا

  قخجم 1ٕٓٓ( م صخل  مْخضنوم.  كخيلا  لخل مخجم ٘ٔدلثّرز درجقز ثةضمج     ض جمل ملأ  خيث ثلملقخلأ نقخل )

ل ٌثت   ظهخٌ لخل م  صضهخج مؾملمزٌ م  ثلؾذخله ثلأمخٌ نصص  دجلضغخجٟ ٙخلً صيكجً خز لخل قجمخور مْخنٌ ز دخج

مؾملمخز مخ  ٟخجةٌثس ثله صنخلدضٌ   د خو قصخجم ثلؾذخله دضقمصخل ثلٚخلً م خا ثلإنضٌنخش  ثّخضرجمش ؽمجمخز 

" ثلضل ألٚقش مذهج ثلٚلً   فوَّهس ملقلأ ثلغجمخور  Geotagsإً جدصز ثّض لبج "ثل لبمجس ثلؾ ٌثلصز" "

 همٌس أًدلأ ٟجةٌثس دجّضنوثم قيثة  ثلهج  
(ٔ)

. 

ضهوف م ظا ثلؾٌثةا ثلالنضٌ نصخز ؽذخل منجّخخ ٕنٚخصز  صخٌ مٖخٌ مز   خضا صلؽصخا  لل فص  صْ

ثلإً جح ثلْصذٌثنل دٖنل أكذٌ لضقغص  أ وثف ّصجّصز  أ  ٟجة صز  أ  صغخل ٜ نظخا هثم صخز   ٍمَمخز عغخز 

ثلملثٟذص  لل قوًر ثلو ج م ا فمج ضها   لخيث  منخ  ثلغخلج دخن  ثلؾٌ مخز ثلالنضٌ نصخز  صْخضهوف ثلألخٌثه أ  

ثلمؤّْجس ثلنجٙز    هوف ثلغجةا دهج لل ثل جلخ إلا صقغص  م ذا مج   صنض   م  ثلإً جح ثلْصذٌثنل لل 

 ثل ٌٛ  ثلذضصؾز.

ُاٌفسعُاٌضبٌش

ُاٌؾسةُاٌع١جسا١ٔخُٚاٌزغعطُاٌع١جسأٟ

  ٚاً ُاٌؾسةُاٌع١جسا١ٔخ 

مخخز  ٚخخ  مٚخخر ـ "ثلقخخٌح ثلْخخصذٌثنصز"  كخخل ثلأل خخجج ثلضخخل صْخخضهوف صنٌ خخخ أ  ص رصخخل ثلأنظ

ثلضنذلللؽصز ثلمضٚ ز دجلإنضٌنش   ثلضل ص ضمو م صهج ثلو ج لل إهثًر مؤّْجصهج  دقصظ  ؤهي ىلا إلا  قلش 

أٝخخٌثً ًدمخخج صنُخخجلب مخخج قخخو  ذخخضؼ مخخ  ثّخخضنوثم ه لخخز ل غخخلر ثل ْخخنٌ ز ثلمْخخ قز   صُ خخو ثلللا خخجس ثلمضقخخور 

ؽ١شُلعّذُٚشازحُاٌعد بعُالأِس٠ى١عخُثلأمٌ نصز م  دص  أ ج ثلو ج ثلضل أ ًهس ص ٌ  مج ل قٌح ثلْصذٌثنصز  

؛ ثلقٌح ثلْصذٌثنصز ثلهؾلمصز   نظصٌصهخج ثلولجمصخز   ئبدُصلاس اٌع١ٍّبدُاٌز٠ُُّٟىُٓٚصفٙبُثأٔٙبُورٌهُئٌٝ

  ثلغجلغز ثّضنذجًثصصز.

"مم صخجس  إؽخٌثبثس م جه خز دجّخضنوثم  اٌؾسةُاٌع١جسا١ٔخُاٌٙغ١ِٛخُرعٕعٟ  ثمضذٌس ثللٍثًر أ  

ُ صهخخوف إلخخا ص رصخخل   /أ  ثلْخخصرٌر م خخا   /أ  صخخومصٌ،ُس أ  ثلأنظمخخز ىثس ثلٚخخ زثلنمذصخخلصٌ  أ  ثلٖخخذنج

نز م ا أؽهَر ثلنمذصلصٌ ثلمضٚ ز دض ا ثلٖذنجس.  ََّ ٚٚ مبًُثلأنظمز ثلْصذٌثنصز ثلقصل ز   /أ  ثلم  لمجس ثلمُن

نظمخخز "ثلإؽخخٌثبثس ثلمُضنخخير ل قمج خخز مخخ  ثلأنٖخخرز  صخخٌ ثلمٚخخٌؿ دهخخج  هثمخخل أ ٌٍّفٙععَُٛاٌععد بتُٟرعٕععٟ 

م  لمخجس  ٍثًر ثلخخولجش  ٕخذنجس ثلنمذصخخلصٌ   دمخج  ٖخخمل ًٙخو  خخيط ثلأنٖخرز   كٖخخ هج   صق ص هخج   ثلخخٌه 

: "ثمضخخٌثت أنظمخخز ثلٖخخذنجس ثلالنضٌ نصخخز لو لخخز  د خخٌٛ ٚ ععُِٟغععبيُااظععز جبزاد،ُتُس ععذُثأٔٙععبم صهخخج". 

 هوف م  ثل م صخز   ثلخيي ثلقٚلج م ا م  لمجس ٌّ ز   ثّض لبلهج لٚجلـ ثلو لز ثلغجةمز دجلضؾِْ  لغمج ل

   خ م صا ٟجدلأ صغصصا قوًثس ثلو لز ثلٞقصز
(ٕ)

. 

                                                 

(1) S. W. BRENNER, At Light Speed, P. R., P. 386; S. VENTKATESH, Cyber Terrorism, 

Authors Press, Delhi, 2003, P. 24. 

(2) DOD Joint Terminology for Cyberspace Operation, Washington, D.C. 20318-9999, 

2018, P. 6. 



- 276 - 

 

فُعبٔتُ مٙعُٟاٌؾعسةُاٌعع١جسا١ٔخُثأٔٙعب : ثّخضنوثم فجّخذجس  أنظمخز   ّخجةل إلنضٌ نصخز  وّبُتسَّ

ل غصخخجم د م صخخجس  ؾلمصخخز صمخخِ ّخخلبمز ثلقجّخخذجس  ثلٖخخذنجس  ثلأنظمخخز ثلالنضٌ نصخخز لخخو ج أمخخٌ   د خخٌٛ 

م ا  يط ثلو ج   ثلضل قو صضمغل لل ثلضلبمخ دْخٌ ز ثلذصجنخجس  ثلم  لمخجس ثلالنضٌ نخل صقٚصل مصَر نْذصز 

لهج  أ  مقل ج  صومصٌ ج  أ  ثلضقنا دذظا صٖ صل مؤّْجصهج
(ٔ)

. 

قخو ثدض خوس مخ  م هخلم ثلقخٌح ثلخلثًه لخل ٚٔلاؽعُ ُْاٌزعس٠فبدُاٌّعسٚظعخٌٍُؾعسةُاٌعع١جسا١ٔخ،ُ

مج أنهخج قٚخٌس م هخلم ص خا ثلقخٌح  م خا مهجؽمخز ثلأنظمخز ثلٚنلف ثلو لصز دجمضلبف مٌثفل صرلً ج  ك

ثلالنضٌ نصخخز لو لخخز   ثلغصخخجم دنل خخجج صمخخِ نَث خخز  ّخخٌ ز ثلم  لمخخجس ثلمُقَمّ خخز م صهخخج  أ  ثلخخضقنا لصهخخج  أ  

ُصومصٌ ج  ه   ثلض ٌٛ للآعجً ثلأمٌ   مغل صومصٌ دذل صقضصز فنلمصز  أ  ص رصخل ثلاصٚخجلاس ثلمونصخز  أ 

 ثلضْذخ لل أٌٝثً ثقضٚجه ز  أ   لجر إٔنجٗثلمجلصز   ثلضلبمخ دجلأّلثت
(ٕ)

ظٙعسدُ ٚٚ مبًٌُٙعراُإٌمعس،  

  لاّخصمج لصمخج  نخ٘ ثلآعخجً ثلضخل قخو ثعطُاٌزعس٠فبدُاٌزُٟارعّذُثزٛظعٙبُ ُٟرعس٠ ُاٌؾسةُاٌعع١جسا١ٔخ

 صذضؼ مذهج   مذهج مج   ل:

ّعٍِٛعبدُاٌعع١جسا١ٔخ"،ُتسَّ ذُِٕمّخُبٕجٙبٌٍُٞزععبْٚ،ُ"إٌصاتعبدُاٌعع١جسا١ٔخ"،ُٚ"ؽعسٚةُاٌ

   ذخل ملثؽهخز دخص  ه لضخص  أ   ثبتزجبزّ٘بُٔصاتًبُِعٍؾًبُثبٌّعُٕٝاٌّمصٛدُ ُٟاٌمبُْٔٛاٌعدٌُٟٚاكٔععبٟٔ،

أكغٌ  م  ملبج ثل ٞجب ثلْصذٌثنل   دجّضنوثم صنذلللؽصج ثلم  لمجس  ثلٖذنجس   صهوف لصا كل مذهمخج إلخا 

ثّخخضغٌثً ثلمؾضمخخلأ  أ  صغخخل ٜ ثلخخذظا ثلْصجّخخصز  أ  ثلإٝخخٌثً دجلأنظمخخز ثلالنضٌ نصخخز للؤمخخٌ    ٍمَمخخز 

ثلاقضٚجه ز  أ  ثلاؽضمجمصز  أ  إكٌثط ثلو لز ثلنٚا م ا ثصنخجى قخٌثًثس صقغخ  مٚخ قز ٟخٌف أ  أٟخٌثف 

م جه ز
(ٖ)

. 

ذُاٌٍغٕعخُاٌد١ٌٚعخٌٍُصع١ٍتُالأؽّعسُ ُْ"اٌؾعسةُاٌعع١جسا١ٔخ"،ُ صٖخصٌ إلخا  ّخجةل  أّخجلصخ وّبُث١َّٕ

صضمغل لل ٕ  مم صجس ّصذٌثنصز  قو صنجلب آعجً ج مج  ذضؼ م  ثلذَثش ثلمْخ ـ  أ  فو غز ل ذَثمجس ثلمْ قز  

إؽٌثب  يط ثل م صجس لل ّصجت نَثش مْ ـ دجلم ذا ثلمغٚله لل ثلغجنل  ثلإنْجنل ثلو لل
(ٗ)

 . 

"ّ ْ ز  ؾمجس صغلم دهج ه لز ٝو أمٌ  دلثّرز ثل ٞجب ثلْصذٌثنل   ٚتسّ ٙبُعبٔتُ مُٟٙثأٔٙب 

عجً ج ـ لل د ٜ ثلقجلاس ـ مج  ذضؼ م  ثلهؾلم ثلمْخ ـ ثلضغ صخوي  أ  ثّخضنوثم ثلغخلر ثل ْخنٌ ز   قو صُ جهج آ

  نخخل  ثّخخضنوثم ثلغخخلر  خخل ثلخخٌه ثلمُضذجّخخخ م هخخج  مذخخومج صخخؤهي إلخخا  قخخلش  لصخخجس أ  إٙخخجدجس  أ  صخخومصٌ 

ل ممض نجس
(٘)

. 

ثلالنضٌ نصخخز لو لخخز  ٝخخو ثلذذخخل ثلضقضصخخز ُ ؾمخخجس ثلنضٌ نصخخز صخخضا لخخل هقخخجة  م خخو هر ُ ص ذخخل كخخيلا

أٝخخٌثً مجه خخز  صنخخجلب مخخج قخخو  ذخخضؼ مخخ  ُد خخٌٛ صخخومصٌ ج  أ  ثلْخخصرٌر م صهخخج  ثلخخضقنا لصهخخج   ثلضْخخذخ لخخل
                                                 

(1) S. W. BRENNER, L. L. CLARKE, Civilians in Cyber Warfare: Conscripts, Vanderbilt 

Journal of Transnational Law, 43, 2010, PP. 1028: 1031.  
(2) A. J. SCHAAP, Cyber Warfare Operations: Development and Use under International 
Law, A. F. L. Rev. 64, 2009, P.133. 
(3) Annexure to the Agreement between the Government of the Member States of the 
Shanghai Cooperation, in the Field of International Information Security (16 June 2009) 
Shanghai Cooperation Organization (SCO). 
(4) ICR, What Limits Does the Law of War Impose on Cyber Attacks? ( June 2013), available 
at: https://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-
eng.htm.15/11/2019. 
(5) J. W. ROLLINS, C. A. THEOHARY, Cyber warfare and Cyber terrorism: In Brief, 
Congressional Research Service (CRS) Report, R43955, March 27, 2015, P. 11. 

http://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
http://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
http://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
http://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
http://www.icrc.org/eng/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
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ثلخضقنا لخل نظخا ثلهؾمجس ثلمْ َّقز ثلضغ صو ز  كئٙخجدز ألخٌثه  أ   لصخجس  أ  صخومصٌ ممض نخجس   مخ  أمغ ضهخج  

أ  صنٌ خخ أنظمخخز مٌثقذخز ثلقٌكخز ثلؾل خخز     صلؽصههخخج لضخومصٌ د خٜ مؤّْخخجس ل و لخز إٟخلبت ثلٚخلثً ل

 ثلأًٝصز  ممج  ذضؼ مذا فلثهط صضٞم  إٙجدجس   لصخجس  أ  لخٜ ّخٌ ز ثلذٌ خو ثلالنضٌ نخل لمؤّْخجس 

مْنٌ ز  ّصجه ز  أ  ص رصل أنظمز ثلأم  ثل يثةل  أ  ص رصل ٕذنجس ثلنهٌدجب  أ  ثلغصجم دنل ىلا  ملأ دغجب 

 ل ز ثلمهجؽا  صٌ م ٌ لزم 
(ٔ)

. 

 ب ُاٌزغعطُاٌع١جسأٟ صب١ًُٔ

ف ثلمُؤلَّ  ثلنجٗ دق   "ثلذجصل"  د ذلث  " ٌِّ  Peacetime Regime for State Activitiesمّ

in Cyberspace  ثلضؾِْ ثلْصذٌثنل دننا: قصجم ه لز  أ  ؽهجٍ صجدلأ لهج  أ   كصل مذهج  دجلاٟلبش م ا "

ا أنظمخز صنذلللؽصخج ثلم  لمخجس  أ  ٕخذنجس أ  نْل ثلذصجنجس ثلٌْ ز  صٌ ثلمضجفز ل ؾمهلً   ثلمق لظز م 

ثلنمذصلصٌ ثلملؽلهر لل إق صا أ  مذرغز مجٝ ز لللا ز ه لز أمٌ   دلثّرز مم صجس ٌّ ز  ديًثةلأ مَ  ز  

 دو   صٌمص٘ أ  ملثلغز م  مجلنل أ  مٖ  ل  خيط ثلأنظمخز  أ  ٕخذنجس ثلقجّخلح ثلمْخضهولز   أ  كجىدز 

أ  ثلو لز ثلإق صمصز
(ٕ)

.ُ

ف  ٌِّ كيلا دننا ثللٙلج  صٌ ثلمٌٚؿ دا إلا م  لمجس ٌّ ز منَنز لخل فجّخذجس ثلنضٌ نصخز   مُ

أ  م ا ٕذنجس صنذلللؽصج ثلم  لمجس  كض ا ثلمض  غز دجلم نصز ثل نٌ ز  أ  مٖجً لأ ثلذقظ  ثلضرخل ٌ  أ  أي 

ز  أ  م  لمجس أمٌ  مقمصز م  قذل مجلنهخج  أ  أّخٌثً صنخ٘ كصخج  مخج  كجلخو ج  أ  ثلمؤّْخجس ثل ْخنٌ 

ثلٌٖكجس  أ  فضا ثلألٌثه   نْنهج  ٌّقضهج  نغ هج لؾهز أ  ؽهجس أمٌ 
(ٖ)

. 

 CNE" "Computer Network كخخخيلا  خخخل ثّخخخض لبج ٕخخخذنز ثلقجّخخخلح ثلالنضٌ نصخخخز "

Exploitation  أ  ثلضْخخ ل إلصهخخج   ثلقٚخخلج م خخا م  لمخخجس ّخخٌ ز  دجّخخضنوثم مظهخخٌ مخخجهش أ  مُمخخلّط  "

نخخل إىث صخخا صرخخل ٌ ثّخخض لبج ثلم  لمخخجس لخخل ممخخل  ؾخخلم م خخا ثلٖخخذنز أ   ًدمخخج  ضرخخلً إلخخا  ؾخخلم إلنضٌ 

صنٌ ذهج
(ٗ)

. 

                                                 

(1) M. ROSCINI, World Wide Warfare: Jus ad bellum and the Use of Cyber Force, 14 Max 

Planck Y.B. United Nations Law, 2010, P. 96; F. DELERUE, State Responses to Cyber 

Operations, European University Institute, Ph.D. in Law, Global Relations Forum Young 

Academics Program, Policy Paper Series No.5, 2016, P. 11. 

(2) K ZIOLKOWSKI, Peacetime Cyber Espionage, New Tendencies in Public International 

Law, in K. ZIOLKOWSKI (ed), Peacetime Regime for State Activities in Cyberspace, 

International Law, International Relations and Diplomacy, 1
st
 edn., NATO CCD COE 

Publication, Tallinn 1, 2013, P. 429. 

(3) C.f. The MI5, Cyber Threats, available at: https://www.mi5.gov.uk/home/the-

threats/cyber.htmlviewed. 12/3/2019. 

(4) The Vice Chairman of the Joint Chiefs of Staff, Joint Terminology for Cyberspace 

Operations, 2010, available at: http://www.nsciva.org/CyberReferenceLib/2010-11-

joint%20Terminology%20for%20Cyberspace %20Operations.pdf. 12/3/ 2019. 
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ث  أ  صقخش ىًثةخلأ كجىدخز دجّخضنوثم  ٖصٌ كيلا  مٌ ثلغخوًثس ثلْخصذٌثنصز  إلا أي ل خل  خضا ثلغصخجم دخا ّخ

س  م  أمغ ز  يط ثلغوًثس  مٌثقذز ثلاصٚجلاس أ  ثلذصجنخجس أ  ثلم  لمخج لؾملأ ثلم  لمجس أ  مقج لز ؽم هج 

ثلأمٌ   أ  نْنهج  أ  ثلضغجٟهج  أ  نغ هج أ  صنَ ذهج إلنضٌ نصمج
(ٔ)

. 

نز لخل ثل ٞخجب ثلْخصذٌثنل   ََّ    ذل كيلا مم صز ثلنضٌ نصز لذْل   ثلقٚلج م ا دصجنجس ٌّ ز مُن

خخخ م خخا نْخخل ثلذصجنخخجس   لا  خخؤعٌ م خخا ّخخلبمضهج أ   ؽله خخج  أ  ّخخلبمز ثلٖخخذنجس  َّٚ أ  مخخجدٌر لخخا  لهخخل  ذ

لضل صنَُنهج أ  صغلم دضوث لهج   إىث نضؼ م  ص ا ثل م صز صومصٌ ثلذصجنجس أ  إصلبلهج  أ  ثلضنعصٌ م خا  ثلأنظمز ث

 ظجة  ٕذنجس  أنظمز ثلنمذصلصٌ  لئنهج صُٚذ  كهؾلم ّصذٌثنل  دجمضذجً أ  ثلضؾِْ ثلْصذٌثنل لا ٟذص ز 

هؾمخجس ثلْخصذٌثنصز ثلضخل ًدمخج  ذخضؼ ثّض لبلصز  لا  هوف إلا ثلضنعصٌ م ا ثلذصجنجس أ  ثلم  لمخجس  دنخلبف ثل

ث ؽْصمز  نضصؾز ثلضقنا دجلذصجنجس  ثلم  لمجس  أ  مقل ج مً مذهج آعج
(ٕ)

. 

  ٕٗٔٓ"  مخلبج مخجم East West Institute لل ثللعصغز ثلضل أمو ج م هو "ثلٌٖت  ثل ٌح" "

ج دخص  مذخٌثب "ً ُ"   أمخٌ نصص   صخا ص ٌ خ  ثلضؾْخِ ثلْخصذٌث ث مٖضٌكم نل دننخا: "مم صخز  ثلضل صمغل ؽهوم

إلنضٌ نصز صهوف إلا ثلقٚلج م ا م  لمجس ٌّ َّز   صٌ مٌٚؿ دجلاٟلبش م صهج   ىلا دجّخضنوثم  ّخجةل 

ٌّ ز
(ٖ)

. 

ف هلصل "صجلص   ٌَّ ث  ٔ م مٌ " ثلضؾِْ ثلْصذٌثنل  قش ثلذَثمجس ثلمْ قز دننا: أي ممل  ضا صذ صيط ّ

ؽمخخلأ م  لمخخجس  أ  مقج لخخز ؽم هخخج دغٚخخو  أ  صقخخش ثهمخخجبثس كجىدخخز  دلثّخخرز قخخوًثس ثلنضٌ نصخخز  د خخٌٛ

/أ( مذا أ  ثلضؾِْ ثلْصذٌثنل   صٌط مخ  إٔخنجج ؽمخلأ ٙٙإدلب هج إلا ٌٟف مُ جهٍ   أ ًهس ثلغجمور ًقا )

هز ٝو ثل خو  أعذخجب ثلذخَثش ثلمْخ ـ  لا صذضهخا قخجنل  ثلذَثمخجس ثلمْخ قز   ٚثاعأُْر١١ّعصُثلم  لمجس  ثلمُلؽَّ

 سا١ٔخ،٠ُّىُٓاٌمٛيُثب٢رٟ اٌزغعطُاٌع١جسأُٟتُٓاٌؾسةُاٌع١ج

ث  مخ  مخلبج  ّخجةل ثلنضٌ نصخز  ٔ) مٌ (  ذرلي ثلضؾِْ ثلْصذٌثنل م ا ممجًّز ؽملأ م  لمخجس ّخ

 لا  هوف إلا إلقجت أٌٝثً مجه ز للً ز  أ  ص رصخل ثلأنظمخز ثلالنضٌ نصخز ل خو ج ثلمُْخضهولز  لخل فخص  أ  

ث  مذجٌٕر ل مً لؤنظمخز ثلالنضٌ نصخز    صخٌ مذجٕخٌر كلعخجً لضخومصٌ ثلقٌح ثلْصذٌثنصز  جلذمج مج  ذضؼ مذهج أٌٝث

"   ثكُضٖخ  مخجم Flame م  أمغ خز  خيث ثلضؾْخِ  ثلذٌنخجمؼ ثلخيي أُٟ خ  م صخا "ص ا ثلأنظمز أ  ص رص هج  

   كج  قو ثّضمٌ لمور مجمص  لل ثلضؾْخِ م خا فجّخذجس   ألخٌثه   ٕخٌكجس   مؤّْخجس فنلمصخز ٕٕٔٓ

لأ قوً  جةل م  ثلم  لمجس   نغل كل مج مٌُٛ م خا ٕجٕخجس لل ثلٌٖت ثلأ ٠ّ   صمن   ثٝ لط م  ؽم

"  ه   ص صصخٌ أي Skypeثلأؽهَر ثلمُْضهولز   صْؾصل ثلاصٚجلاس ثلضل صمش م ا دٌثمؼ ثلمقجهعجس مغخل "

دصجنجس  أ  إصلبلهج  أ  ثلضْذخ دن ز أٌٝثً مجه ز
(ٗ)

. 

                                                 

(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 168. 

(2) I. KILOVATY, World Wide Web of Exploitations – the Case of Peacetime Cyber 

Espionage Operations under International Law: Towards a Contextual Approach, 18 

Columbia Science and Technology Law Review, 2016, PP. 42: 48. 

(3) EASTWEST INSTITUTE, RUSSIA-U.S. Bilateral on Cybersecurity Critical Terminology 

Foundations 2, P. R., Websit. 

ؼُاٌّ زصُْٛ ُْ٘راُاٌجسٔبِظُاٌّزطٛز،ُُِٓئٔزبطُدٌٚخُ ُٚتٍُٝالألًُو١عبُْردتّعُٗدٌٚعخ (ٗ) ،ُوّعبُرعُُاٌىاع ُ عُٟٚلدُزعَّ

مخخ  فجلخخز أمخخٌ  مخخ  ثلضؾْخخِ ثلْخخصذٌثنل صمخخش م خخا نرخخجت  ثّخخلأ  فصخخظ ثكضٖخخ ش ٕخخٌكز أمخخ   ،ٕٕٔٓ وزععٛثسُِععُٓتععبَُ
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ٌط ثلخلثًه لخل ثلاص جقصخجس  ضلثل  ص ٌ   ثلضؾِْ ثلْصذٌثنل  قش ثلذَثمجس ثلمْ قز  ملأ نظص( ٕ)

ثلنجٙز دجلقٌح  ثلذَثمجس ثلمْ قز  ملأ ثلضغخجً ثلمٚخوً   ّخلثب ثلخولصل  أم ثص جقصخجس ثلقخٌح  إلخا فْخا 

خج لخا صقْخا  إٕنجلصز ثلضؾِْ لل ٍم  ثلْ ا   قو  ٌؽلأ ىلا  لل ؽَةصمج إلا أ  قلثمخو ثلغخجنل  ثلخو لل مملمم

  يط ثلإٕنجلصز ٌٙثفز.

صذٌثنل  دجمضذجًط ؽٌ مز فجلز  أمخٌي مؤؽ خز   صضمغَّخل ثلأ لخل لخل (  من   ٙ  ثلضؾِْ ثلْٖ)

ؿ دخا للؤنظمخز ثلالنضٌ نصخز لو لخز   ثلاٟخلبش م خا دصجنخجس  م  لمخجس ّخٌ زّ   صضقغخّ   ٌّ ثللللػ  صٌ ثلمُٚ

ثلؾٌ مخز ثلمؤؽ خخز  مذخخو ثّخخضنوثم  خخيط ثلم  لمخخجس لافغمخخج للئٝخخٌثً دجلو لخخز ثلمُْخخضهولز  دصذمخخج  منخخ   ٙخخ  

 صذٌثنصز دجلؾٌ مز ثل لً ز ثلضل صقوط آعجً ج دمؾٌه  قلمهج.ثلقٌح ثلْ

( ثلقٌح ثلْصذٌثنصز صٖمل مور  ؾمجس ثلنضٌ نصز  ّلثب صمخش لخل مخٌر  ثفخور أم م خا هل خجس  ٗ)

خج ثلنضٌ نصمخج  فصخظ  هخوف ل قٚخلج م خا م  لمخجس  أمج ثلضؾِْ ثلْصذٌثنل لئنا لل فو ىثصخا لا  مُغخّل  ؾلمم

د خخو صمخخجم  ولخخا   لنخخ  مذخخو ثّخخضنوثم ثلم  لمخخجس ثلمُضقٚخخل م صهخخج لخخل ٕخخ   خخيط   خخضا إنهخخجب فجلخخز ثلضؾْخخِ 

  ؾمجس ثلنضٌ نصز لئ  ىلا   ضذٌ مٌف ز مذ ٚ ز م  ثلضؾِْ   لهج ص ٌ  هج  مٚجةٚهج ثلضل صمصَ ج. 

ٚٔلاؽعُٚعٛدُتلالخُث١ُٓاٌّفب١ُُ٘اٌّ زٍفخٌُلأزٙبوبدُاٌع١جسا١ٔخ،ُظٛاسُاٌزععًٍ،ُ َُاٌؾعسة،ُ َُ

مخخ  فصخخظ إ  كخخل مذهخخج  خخضا دجّخخضنوثم  ّخخجةل صغذصخخز مجٙخخز دجلٖخخذنجس اٌغععسائُُاٌععع١جسا١ٔخ؛ُُاٌٙغععَٛ،ُ َ

 ثلقجّذجس   أ  أي ثنضهجف مذهج  ذوأ د  ل ثلضْ ل إلا ثلملقلأ ثلمُْضهوف  عا  ضذلش قٚو ثلمُضْ ل د خو ىلخا  

ه   ص صصٌ ٕلب لل إمج أ   ضذلأ ثلضْ ل دمؾٌه ثلاٟلبش م ا م  لمجس ٌّ ز م  ثلملقلأ أ  نذْنهج  نغ هج  

 خيث ثلملقخخلأ  مخخج  ضٞخخمذا مخخ  م  لمخخجس   ه   مقج لخخز ل ْخخصرٌر م صخخا أ  ثلخخضقنا لصخخا    ذخخج ننخخل  دٚخخوه 

 صؾِْ ثلنضٌ نل.

أمج إىث ص ل ثلضْ ل ثلْصذٌثنل صلثلٌ قٚخو ؽذخجةل ل قٚخلج م خا م خذا مخج  دجّخض لبج ثللؽخله م خا 

 ا دصجنجس مجلصز  ننل  دٚوه ؽٌثةا ثلنضٌ نصز.ثلملقلأ ثلمُْضهوف  كجلٌْقز أ  ثلذٚخ أ  ثلاّضصلبب م 

 إىث أمغخخخ ثلمهخخجؽا ثلضْخخ ل ثلْخخصذٌثنل دخخجلضقنا لخخل ثلذصجنخخجس ثلملؽخخلهر م خخا ثلملقخخلأ ثلمْخخضهوف  

 ثلْصرٌر م صهج  ثّض لبج ىلا لخل ص رصخل ثلمٌثلخ  ثلأّجّخصز  أ  صنٌ ذهخج أ  ص رص هخج  لئنذخج ننخل  دٚخوه 

  ؾمجس ثلنضٌ نصز.

  ّخلثب كجنخش هل خز  ثفخور أ  رزّضًُ عُٟبعُٓتعدحُ٘غّعبدُاٌىزس١ٔٚعخ ١ٔخُ أٙب ِبُاٌؾسةُاٌع١جسا

م ا مور مٌثفل   ليث لئنهج أ ّلأ نرجقمج مخ  ثلهؾمخجس ثلْخصذٌثنصز   قخو  خضا ٕخ  ثلقخٌح ثلْخصذٌثنصز ٝخم  

ٌ ز نَثش مْ ـ مجهي دص  ه لضص    ًدمج صٌقل ثلآعجً ثلذجصؾز مذهج لضنُجلب مج  ذضؼ م  ثّضنوثم ثلغلر ثل ْخن

 ثلمجه ز.

لمخغلبم  لخل ظخٌ ف م صذخز قخو صٖخنل ثلقخٌح  ٚلدُرزدامًُاأزٙبوبدُاٌعبثمخُ عُٟثععطُِساؽٍٙعب،

ج ؽٌ مز إنضٌنش  مذومج صضا  يط ثلقٌح  لغمج ل ور مٌثفل  صمغخل إفخوث ج ؽٌ مخز ثلنضٌ نصخز   مٞ ثلْصذٌثنصز أ 

                                                                                                                                                         

  1ٕٓٓ"  كجنخش نٖخرز مذخي مخجم Red October"  فم خز صؾْخِ إلنضٌ نخل أُٟ خ  م صهخج ثّخا "Kasperskyثلذٌمؾصجس "

 زاع:  صهوف إلا ؽملأ م  لمجس ثّضنذجًثصصز م  د غجس هد لمجّصز   مؤّْجس ثلذقلط ثل  مصز  ثلقنلمصز ل ور ه ج. 

Kaspersky Labs and ITU Research, New Advanced Cyber Threat, (Kaspersky Lab 29 May 

2012, available at: http://usa.kaspersky.com/about-us/presscenter/ press-releases/kaspersky-

lab-and-itu-research-reveals-new-advanced-cyberthrea. 25/3/2019. 
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فنلمصز ل و   ملأ صٚذص   خيث كضذ صي ثلقٌح د و صغل ٜ  ظجة  ٕذنز كمذصلصٌ صجد ز لمؤّْز مْنٌ ز  

ثلضغل ٜ لل ثلغجنل  ثللٟذل ل و لز ثلمُْضهولز كؾٌ مز ؽذجةصز  أ  ثمضذخجًط ؽٌ مخز دملؽخخ قلثمخو ثلغخجنل  

 ثلؾذجةل ثلو لل.

ُاٌّجؾشُاٌضبٟٔ

ُِدُٞأطجبقُاٌمبُْٔٛاٌدٌُٟٚاٌعبزُٞتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ

٠زعٍَّععكُالأٚيُُل صخُخذظاّ ثّخخضنوثم ثلخخو ج ل غخخلر؛ ضٞخخم  ثلغخخجنل  ثلخخو لل ثل خخجم نخخلمص  مخخ  ثلغلثمخخو ثلضخخ

"jus ad bellum"ُدمٌٖ مصز ثّضنوثمهج قذل نٖلح ثلأممجج ثل وثةصز
(ٔ)

ثّضنوثمهج إٌٛعُاٌضبُٟٔ ٠ٕٚمُ  

"  فصخخظ صُ ذخخل دضرذصخخ  مذخخجها ثلإنْخخجنصز  jus in belloقخخجنل  ثلقخخٌح" ""ُثلمْخخ قزُثلذَثمخخجسُأعذخخجب

 خخوثف ثلمٖخٌ مز   فمج خخز د خٜ ثل تخخجس  ثلأمخجك   ثلإٔخخصجب ثلاّخضنوثم ثلمٖخخٌ ش للؤّخ قز   ثلأ
(ٕ)

.  لخخا 

ٌَّٛ أي م  ثلذلمص  ٌٙثفزم ل  م صجس ثلْصذٌثنصز  دجلذظٌ إلا أ   خيط ثلغلثمخو قخو أدٌُمخش لخل  قخش لخا   ض 

صن  لصا  يط ثل م صجس ٕجة ز أ  ًدمج فضا مُضٚلًر  لضا ثلضٌكصَ م ا صذظصا  ّجةل  أّجلصخ ثّضنوثم ثلغلر 

مجه ز أ  "ثلقٌكصز"   ثلضل صنض   لل ٟذص ضهج  مٚجةٚهج ممج قو  ضا لل مؾخجج ثل ٞخجب ثلْخصذٌثنل مخ  ثل

مم صجس
(ٖ)

. 

 إىث كجنخخش قلثمخخو ثلغخخجنل  ثلخخو لل ثلإنْخخجنل لخخا صضرخخٌت مذجٕخخٌرم  إلخخا صذظخخصا أ  ٝخخذ٠ ثل م صخخجس 

غٞخجةصز ثلو لصخز  صخوما ًء خز إلا أ  د ٜ ثلذٚلٗ ثلو لصز   ثلاصؾج خجس ثل غهصخز   ثلأفنخجم ثل ؛ثلْصذٌثنصز

م جه ج إمنج  صرذص  ص ا ثلغلثمو   كيلا مذجها ثلغجنل  ثلإنْجنل م ا ثل م صخجس ثلْخصذٌثنصز   لوًثّخز  خيط 

 ثلاصؾج جس لئنذج نغْا  يث ثلمذقظ إلا ثلمرجلخ ثلضجلصز.

اٌّطٍعععتُالأٚي ُالأظعععبضُإٌّطمعععٌُٟزطج١عععكُلٛاتعععدُاٌمعععبُْٔٛاٌعععدٌُٟٚاٌععععبزُٞتٍعععُٝاٌع١ٍّعععبدُ

ُع١جسا١ٔخ.اٌ

ُاٌّطٍتُاٌضبٟٔ ُرطج١كُِٚفب١ُُِ٘جبدبُاٌمبُْٔٛاٌدٌُٟٚاكٔعبُٟٔتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ.

ُاٌّطٍتُاٌضبٌش ُؽكُاٌد بعُتُٓإٌفطُ ُِٟٛاعٙخُاٌع١ٍّبدُاٌع١جسا١ٔخ.

ُاٌّطٍتُالأٚي

ُالأظبضُإٌّطمٌُٟزطج١كُلٛاتدُاٌمبُْٔٛاٌدٌُٟٚاٌعبزُٞتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ

لل مجهصا ًقا  3ٗ3ٔ   ثلم ق  دجص جقجس ؽذص  ل جم 311ٔصلكلج ثلإٝجلل ثلأ ج ل جم فوّه ثلذٌ 

( م ذا "ثلهؾمجس"  دجمضذجً ج أممجج مذ  ٝو ثلنٚا  ّلثب كجنش  ؾلمصز أم هلجمصز  صضا ملبج ٔ/3ٗ)

لثس نَثش مْ ـ   ثليي إمج أ   نل  ه لصمخج    ذٚخٌف م ذخجط إلخا ثلذخَثش دخص  ه لضخص  أ  أكغخٌ دجّخضنوثم قخ

                                                 

" مضذخلأ ؽمصخلأ ثلأمٞخجب لخل ملبقخجصها ثلو لصخز  مخ  ثلضهو خو أ   (١ُُِِٓضبقُالأِعُُاٌّزؾعدحُثأٔعٗ ٗ/ٕلعذُاٌّبدحُزلُُ)( ٔ)

ز ثلإق صمصخز أ  ثلاّخضغلبج ثلْصجّخل لأ خز ه لخز  أ  دخني ٌٟ غخز أمخٌ  صض خجًٛ مخلأ مغجٙخو ثلأمخا ثّضنوثم ثلغلر  ٝخو ثلْخلبم

( مذا   ثلولجش ٕٗثلمضقور".  صٞم  ثلمصغجت ثّضغذجب   لهيث ثلقظٌ    مج ثّضنوثمهج دئى  م  مؾ ِ ثلأم   لغمج ل مجهر ًقا )

 ( مذا.ٔ٘م  ثلذ ِ  لغمج ل مجهر ًقا )

(2) N. MELZER, International Humanitarian Law: A Comprehensive Introduction, ICRC, 

Geneva, 2016, P. 17.  

(3) T. RID, Cyber War Will Not Take Place, 35 Journal of Strategic Studies 5, 2012, P. 15. 
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مْ قز    د ٜ ثلذظٌ م  ٟلج مور ثلذَثش  أ  موه ثل م صجس ثل وثةصخز لصخا
(ٔ)

   إمخج أ   نخل   صخٌ ه لخل  

مذومج  ذٖخ دص  مؾملمز مْ قز مذظمز  صٌ نظجمصز  ه لز  أ  دص  ؽمجمضص  مْ قضص  مذظمضص  أ  أكغٌ  

ٌثدجس  ثلضخلصٌثس ثلوثم صخز   صٌُصنخ لصا أممجلام موثةصز ؽْصمز    ْضغذل م   خيث ثللٙخ  فخجلاس ثلاٝخر

مغل أممجج ثلٖ خ   أممجج ثل ذ  ثلمذ ٚ ز  ثلمض ٌقز    صٌ ج م  ثلأممجج ىثس ثلرذص ز ثلممجع ز"
(ٕ)

. 

ٚاظز داَُلعٛحُِععٍؾخُ  ٚٔلاؽعُ ُْرعس٠ ُإٌصاعُاٌّعٍؼُاٌد٠ٌُٟٚعزّدُتٍُٝٚعٛدُ تّبيُتٕ 

ثللثقخلأ  منخ  صذصذهخج  ًٙخو ج   مضجد خز   ل مذجٌٙ مجه ز م ملّز م خا أًٛ ث١ُٓالأغسافُاٌّزٕبشتخ،ُ

أعجً ج. كمج  ضر خ ثلذَثش ثلمْ ـ  صٌ ثلو لل هًؽز م صذز م  ثلؾْجمز لل ثّضنوثم ثلغخلر دقصخظ صُٖخنّل مخج 

 من   ٙ ا دجلأممجج ثل وثةصز ثلؾْصمز   صُْضغذل ثلأممخجج ثلضخل لا صنخجلب  خيث ثلغخوً مخ  ثلغخلر ثلمجه خز مخ  

 ثلٖ خ   أممجج ثل ذ  ثلمذ ٚ ز  ثلمض ٌقز.نرجت صرذص  أفنجما  كنممجج 

 ُٚوٛٔٙعبُ  ٠ٚضٛزُاٌزعبؤيُؽٛيُئِىبُْاظعز١فبسُاٌع١ٍّعبدُاٌعع١جسا١ٔخٌُّع١عبزُٚععٛدُ تّعبيُتٕع 

 ىلا فضا  مُنخ  ثلغخلج دئمنخج  صرذصخ  ثلغخجنل  ثلخو لل ثلْخجًي  اٌمٛحُاٌّعٍؾخ، رسلُٟئٌُٝدزعخُاظز داَ

(  أ  IGEهلصخل "صخجلص "   كخج  ثلاصؾخجط ثلْخجةو دخص  أمٞخجب ) مصهج   قو نلقٖش  يط ثلإٕنجلصز مذخو إمخوثه

ثلغخخجنل  ثلخخو لل ثلْخخجًي مضمجّخخا إلخخا فخخو د صخخو    ذرخخلي م خخا قخخصا مذرغصخخز   ثق صخخز  منخخ  صرذصغهخخج م خخا 

ثل م صجس ثلْصذٌثنصز 
 

( م  ثلذٌ صلكخلج ٖٙ صمش ثلإٕجًر إلا مٚر ـ ثلأّ قز ثلؾو ور  ثللثًه لل ثلمجهر )

   دجمضذجً أنا  من  صرذصغا م ا ثل م صجس ثلْصذٌثنصز.311ٔ جم ثلإٝجلل ثلأ ج ل

مخخو  ثنرذخخجت م هخخلم  الأٚي ُ لوًثّخخز  خخيط ثلإٕخخنجلصز  لخخئ  نغرخخز ثلذوث خخز صضمغخخل لخخل صق صخخل أمخخٌ  ؛

م خخا ثل م صخخجس ُ 311ٔ( مخخ  ثلذٌ صلكخخلج ثلإٝخخجلل ثلأ ج ل خخجم ٖٙثلأّخخ قز ثلؾو خخور ثلخخلثًه لخخل ثلمخخجهر )

دضقو و مج صز ثلغلر ك ذٌٚ أّجّل لل ثلذَثمجس ثلمْ قز   موي صلثلٌ خج ِسُاٌضب٠ُٟٚٔزعٍكُالأُثلْصذٌثنصز 

 ٚٔفسدُاٌفست١ُٓاٌزب١١ٌٌُٓجؾشُ٘ر٠ُٓالأِس٠ٓ.ُلل ثل م صجس ثلْصذٌثنصز. 

ُاٌفسعُالأٚي

ُ(ُِٖٙدُٜأطجبقُِفَُٙٛ"الأظٍؾخُاٌغد٠دح"ُاٌٛازدُ ُٟاٌّبدحُ)

ُاٌع١ٍّبدُاٌع١جسا١ٔخ،ُت011ٍُُِٝٔٓاٌجسٚرٛوٛيُاكظب ُٟالأٚيٌُعبَُ

ثعٕعععٛاُْ"الأظعععٍؾخ011ُُٔ(ُِعععُٓاٌجسٚرٛوعععٛيُاكظعععب ُٟالأٚيٌُععععبَُٖٙ ٚظعععؾذُاٌّعععبدحُزلعععُُ)

أ   ثٝ ل  يط ثلم ج ور  ضٚلً   ص صصٌثس مْضغذ صز لل  ّجةل  أّجلصخ ثلقٌح   م خصها أ  اٌغد٠دح"،ُ

قلثمخو ثلغخجنل  ثلخو لل    ضقغغلث ممج إىث كجنش ص خا ثلض صصخٌثس مقظخلًر دمغضٞخا ثلذٌ صلكخلج  أ  دملؽخخ

                                                 

لئنا   ذل أي نَثش  ذٖن دص  ه لضص   صضومل لصخا ثلغخلثس ثلمْخ قز  د خٜ  ٚ مبًٌُزع١ٍمبدُاٌٍغٕخُاٌد١ٌٚخٌٍُص١ٍتُالأؽّس، (ٔ)

ج ثّضنوثم ثلغلر ثلمْ قز  مٞ م  قذخل مؾملمخز ثلذظٌ م  ٟلج مور ثلذَثش  أ  موه ثل م صجس ثل وثةصز لصا  كمج  ٖمل م هلما أ 

. مْ قز مذظمز  م   صٌ ثلو ج ٝو ه لز  مخج هثمخش ص خا ثلمؾملمخز صضٚخٌف صقخش ثلْخصرٌر ثلٖخجم ز  ثل   صخز ه لخز أمخٌ 

 زاع: 
Application of the Convention on the Prevention and Punishment of the Crime of 
Genocide (Bosn. & Herz. v. Serb. & Montenegro.), 2007 I.C.J. 108, Para. 404 (Feb. 26); 
Prosecutor v. Tadić, Case No. IT-94-1-I, Decision on the Defence Motion for In- 
terlocutory Appeal on Jurisdiction, Para. 70, Int‘l Crim. Trib. for the Former Yugoslavia 
Oct. 2, 1995. 
(2) R. GEISS, Cyber Warfare: Implications for Non-International Armed Conflicts, 89 
INT‘L L. STUD., 2013, P. 627. 
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"٠ٍزصَُ ُٞغسفُظبَُِزعبلد،ُتٕدُدزاظخ،ُ ُٚرط٠ٛس،ُ ُٚالزٕبسُظلاػُعد٠عد،ُفصظ نٚش ثلمجهر م ا أنا: 

 ُٚ داحٌٍُؾسة،ُ ُٚئرجبعُ ظٍٛةٌٍُؾسة،ُثأ٠ُْزؾمكُِّبُئذاُوبُْذٌعهُِؾمعٛزاًُ عُٟع١ّع:ُالأؽعٛايُ ُٚ عُٟ

دحُ مسُُِٜٓلٛاتعدُاٌمعبُْٔٛاٌعدٌُٟٚاٌزع٠ٍُٟزعصَُثععٙبُثّمزعُٝ٘راُاٌٍّؾكُ"اٌجسٚرٛوٛي"،ُ ُٚ ٠خُلبت

 ثٙبُاٌطسفُاٌعبُِٟاٌّزعبلد".

( دجمضذجً أ  ثلضنذلللؽصج ثلمُْضقوعز فجلام أ  لافغمج  صومل ٝخم  نرخجت ٖٙ  من  لها ن٘ ثلمجهر )

لا  صرذص  ثلغجنل  ثلإنْجنل ثلْجًي   إ  لا  ضا ثلذ٘ م صهج دٖنل مذجٌٕ   لا مؾجج ثلغلج دن   يث ثلغجنل 

أ  أ  صٚخخخمصما لا   رخخل ثللّخخخجةل ثلمُضرخخخلًر  ، ضذخخج ج مْخخخنلز ثّخخضنوثم صنذلللؽصخخخجس فو غخخز لخخخل ثلقخخٌح

ل ذَثمجس ثلمُْخ َّقز  لهخل مؤ خل ل ض جمخل مخلأ إهًثػ أّخ قز ؽو خور  مغخل ثل م صخجس ثلْخصذٌثنصز   ثلضخل  مُنخ  

صٚذص هج كنّ قز ؽو ور  د ٜ ثلذظٌ م  موم  ؽله ج  قش ٙصج ز ثلذٌصلكلج
(ٔ)

. 

ُ لأ ج مخٌر لخل ه ذجؽخز ثص جقصخز لا خجي ل خجم  ٠ٚدتُُاٌفُُٙاٌعبثك،ُ ُْ"بعسغُِعبزرٕص" ٌِّ ثلخيي كُخ

   لل  قش لاف  صٞخمذضا 3ٓ1ٔ  عا  ًه لل ثل غٌر ثلْجد ز م  ه ذجؽز ثص جقصز لا جي ثلٌثد ز ل جم 233ٔ

 جقصخز فظخٌ أّخ قز    ثص311ٔ  دجلإٝخجلز إلخا ثلذٌ صلكخللاس ثلإٝخجلصز ل خجم 3ٗ3ٔثص جقصجس ؽذصخ  ل خجم 

" إلا أ   قص  ثّضٚوثً مو نز كجم ز لغلثنص  ثلقٌح  صخٌ   لدُٔصُتٍُٝ ٔٗ ؛ 32ٓٔصغ صو ز م صذز ل جم 

  لخل ثلقخجلاس  صخٌ ثلمٖخمللز دجلأفنخجم ثلضخل ثمضمخوصهجثلأٌٟثف ثلْجمصز ثلمض جقور م  ثلمذجّخ أ  ص    أنا 

ثلأما  كمج  ًهس لل ثلضغجلصو ثلضل ثّضغٌ م صهخج   ظل ثلْنج  ثلمضقجًدل  صقش فمج ز  ّ رج  مذجها قجنل 

ثلقجج دص  ثلٖ لح ثلمضمونز  قلثنص  ثلإنْخجنصز  مغضٞخصجس ثلٞخمصٌ ثل خجم".   لغخجم لض  صغخجس ثل ؾذخز ثلو لصخز 

ل ٚ صخ ثلأفمٌ؛ لئ  ٌٕٟ "مجًصذَ" ه ذجمصنل درذص ضا   قجدل ل ضرذص  د خٜ ثلذظخٌ مخ  أنخلثش ثلأّخ قز 

ٌأ م صهج م  صرلًثس لافغز أ  صنذلللؽصز مُْضقوعزثلقجلصز  أ  مج قو  ر
(ٕ)

. 

ًس مقنمخز ثل خوج ثلو لصخز  لخل ًأ هخج ثلاّضٖخجًي دٖخن  ثلأّخ قز ثلذل  خز مخجم  ٌَّ   أ  33ٙٔكمج ق

   م ا ؽمصلأ أنلثش ثلأّ قز  ؽمصلأ إٔنجج ثلقٌحثلمذجها  ثلغلثمو ثلٌثّنز ل غجنل  ثلإنْجنل صذرذ  م ا 

لأم ثلضل لل ثلقجٌٝ أ ٍ ّخضلؽو لخل ثلمْخضغذ  ّلثب ثلملؽلهر لل ثلمجٝل
(ٖ)

. أي أ  قخجنل  ثلذخَثش ثلمْخ ـ 

  ذرذ  م ا أي ثّضنوثم ل غلر د ٜ ثلذظٌ م  ثلْلبؿ.

خخو لٌ خخ  ثلنذخخٌثب ثلقنخخلمصص  ثلخخيي صخخا صٖخخنص ا دٌمج خخز ثلؾم صخخز ثل جمخخز للؤمخخا ثلمضقخخور مخخجم  كمخخج أكَّ

م خخا ممجًّخخجس صنذلللؽصخخج ثلم  لمخخجس؛ م خخا أ    لوًثّخخز مخخو  قجد صخخز ثلمذخخجها ثلغجنلنصخخز ل ضرذصخخ  ٕ٘ٔٓ

ثلمذجها ثلغجنلنصز دمج لل ىلخا ثلإنْخجنصز   ثلٞخٌ ًر   ثلضذجّخخ   ثلضمصصخَ  قجد خز ل ضرذصخ  م خا صنذلللؽصخج 

ثلم  لمجس   دجلضجلل  لئ  ثلغجنل  ثلخو لل ثلإنْخجنل  منخ  أ   ْخٌي م خا ثلقخٌح ثلْخصذٌثنصز  مخلأ مٌثمخجر 

ؾججثلنٚجة٘ ثلممصَر لهيث ثلم
(ٗ)

. 

                                                 

   ثلمض    دقمج ز ٝقج ج ثلمذجٍمجس ثلمْ قز 3ٗ3ٔ ثلم ق  دجص جقصجس ؽذص  ل جم  ،011ٔاٌجسٚرٛوٛيُاكظب ٌُٟعبَُ (ٔ)

 .312ٔه ْمذٌ  1ثلو لصز  همل فصَ ثلضذ صي 
(2) Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (eds.), ICRC Commentary on the 
Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949, ICRC AP 
Commentary, Para. 39. 

 (.2ٙ  ثل غٌر ًقا )33ٙٔ اٌس ُٞااظزابزٌُّٞؾىّخُاٌعديُاٌد١ٌٚخُثاأُِْاسٚت١خُاظز داَُالأظٍؾخُا٠ٌٕٚٛخُتبَ (ٖ)

(4) Group of Government Experts Report, Developments in the Field of Information and 

Telecommunications in the Context of International Security, 22 July 2015, UN General 

Assembly Doc. A/70/174. 
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 نلبفم أ  ثل ها ثلْجد  لٌٖٟ "مجًصذَ"   مج أقٌصا مقنمز ثل وج ثلو لصخز دٖخن  صرذصغخا   ص  صخ  

ثل ؾذز ثلو لصز ل ٚخ صخ ثلأفمخٌ م صخا؛   نخِ ثصؾج مخج مٌنمخج  ًدمخج  هخوم ثلٌء خز ثلنجٙخز د خوم صذخج ج أنخلثش 

  دجمضذخجً أ   خيث ثلٖخٌٟ  غُخوّم مذخجها ثلذَثمجس ثلقو غز كجل م صجس ثلْصذٌثنصز لخل ثلغخجنل  ثلخو لل ثلإنْخجنل

مجمز ل ْ لف لل مؾجج ثلذَثمجس ثلمْخ قز    ضخٌف ثلقنخا م خا أي مُْخضؾوثس قخو صخومل ٝخم  إٟخجً  خيط 

ثلمذجها للقش صقغغهج   دمٌثمجر ثلظٌ ف ثلمض صٌر  ثلضرلًثس   دمج  ٖمل ظهلً  ّجةل  أّخجلصخ فو غخز 

 ل قٌح.

ثل م ل  نض   م   قش لآمٌ   لغمج للؤفلثج ثلضخل  خضا ثلضرذصخ  لجلمذجها صذغا عجدضز   لن  صرذصغهج 

لصهج  فضا أ  م هلم ثلغلر ثلمْ قز ك ذٌٚ أّجّل لل ثلذَثمجس ثلمْ قز قو صض صٌ ٟذص ضهج   ًدمج لا صظل 

قجٌٙر م ا ثلٖنل ثلضغ صوي أ  ثلأممجج ثل ْنٌ ز ثلمْ قز   قو صذرذ  م ا ثل م صجس ثلْخصذٌثنصز    خل مخج 

 ًثّضا م  ملبج ثل ٌش ثلضجلل.نغلم دو

ُاٌفسعُاٌضبٟٔ

 ِدُٜأطجبقُٚص ُاٌمٛحُاٌّعٍؾخُتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ

ُ ٚاً ُاٌّٛل ُ ُٟئغبزُاٌمبُْٔٛاٌدٌُٟٚاٌعبزٞ 

ج  ْخضلؽخ صرذصخ  ثلغخجنل  ثلخو لل ثلإنْخجنل  لخئ  لهخا ثل  ْخ ز ثلضخل ُلمج كخج  ثلذخَثش ثلمْخ ـ  ٝخ م

َِّّ م صهج  يث ثلغخجنل    غضٞخ لا  غضٚخٌ ىلخا ثلذخَثش م خا ثلقخجلاس ثلضخل صُْخضنوم لصهخج ثلغخلر ثلمجه خز   ل صن

  ؾخ أ   ضٞمَّ  أي  ؾلم  ُٖنّل مذ مج ٝو ثلنٚا  ّلثب كج  ىلا لل فجلز ثلولجش أ  ثلهؾلم   ل ل ىلخا 

  ثل ها  ل ن ِ ثلمذر   ثليي ؽ ل ثلغجنل  ثلو لل  قظٌ ثلأّخ قز ثلذصلللؽصخز  ثلنصمصجةصخز  م خا ثلخٌ ا مخ

( مخ  ثلذٌصلكخلج ثلإٝخجلل ثلأ ج ل خجم 3ٗأنهج لصْش  ّخجةل مجه خز ل هؾمخجس  دخجلم ذا ثلخلثًه لخل ثلمخجهر )

ٔ311
(ٔ)

  ملب ر م ا أ  قلثمو ثلغجنل  ثلإنْجنل صهوف إلا فمج ز إٔنجٗ  أمجك   إٔصجب    صٌ خج ممخج 

نرخجت صرذصغخا إلخا إفذخجٟ أ    ل مقل ل قمج ز   قو  ضٌصخ م ا ثّضذ جه ثلهؾمجس  صٌ ثلمجه ز درذص ضهج م 

 صغل ٜ أ وثلا.

   ثلض  صغجس م صهمج ـ ٝمذمج ـ دئمنج  ص ْصٌ م هخلم 311ٔكمج ّمـ ثلذٌ صلكللا  ثلإٝجلصج  ل جم 

ّّلأ   ضلثل  مخلأ ثل  ْخ ز ثلضخل صنّخِ م صهخج ثلغخجنل  ثلخو لل ثلإنْخجنل    خل صقغخ   ثلذَثش ثلمْ ـ دٖنل مل

اُاٌطج١ععخُ  "ا٢صبزُإٌبرغخُتٕعٗ"مو  صلثلٌ هًؽز م صذز م  ؽْجمز  مغلمجس  يث ثلذَثش دذجبم م ا صغو ٌ

( مخخ  ثلذٌصلكخخلج ٕ/ٕ٘    خخل مخخج  منخخ  ثّخخضذذجٟا مخخ  فُنخخا ثلمخخجهر ًقخخا )اٌّبد٠ععخُ ُٚاٌؾسو١ععخٌٍُٙغّععبد

311ٔثلإٝجلل ثلأ ج ل جم 
(ٕ)

   ثلضل ثمضوّس دجلآعجً ثلذجصؾز أ  هًؽز ثلضومصٌ ثلضل صْذذهج د ٜ ثلهؾمخجس  

 ً ج صقغ  مصَر مْنٌ ز أكصور  كجلضومصٌ ثلضجم أ  ثلؾَةل أ  ثلاّضصلبب م ا ثلأمصج  أ  ص رص هج.دجمضذج

                                                 

ذخ  ثلهؾلمصخز  ثلولجمصخز ٝخو ثلنٚخا. ص ذل "ثلهؾمخجس" أممخجج ثل  -ٔ (ُرعس٠ ُاٌٙغّبدُِٚغبيُاٌزطج١ك 0ٗاٌّبدحُ)ُ(ٔ)

صٌْي أفنجم  خيث ثلغْخا م خا كخل مم صخز فٌدصخز لخل ثلذخٌ كجنخش  أم لخل ثلؾخل أم لخل ثلذقخٌ قخو صٚخصخ ثلْخنج   -ٖ....  .  -ٕ

ارفبل١عخُؽمعسُاظعزؾداسُٚئٔزعبطُٚرىعد٠طُالأظعٍؾخُ ٚلعدُرعُُئثعساَثلمونصص  أ  ثلألٌثه ثلمونصص  أ  ثلأمصخج  ثلمونصخز م خا ثلذخٌ. 

مخخجًُ  ٕٙ   هم خخش فصخخَ ثلذ خخجى لخخل 31ٔٔه ْخخمذٌ  ٙٔلخخل  ٚالأظععٍؾخُاٌعععبِخُٚرععد١ِس٘ب،(  س٠ٌٛٛع١ععخُ)اٌج١ٌٛٛع١ععخاٌجىز

 ذج ٌ  ٖٔ  لل الأظٍؾخ ؽمسُاظزؾداس،ُٚئٔزبط،ُٚر ص٠ٓ،ُٚاظزعّبيُالأظٍؾخُاٌى١ّ١بئ١خُٚرد١ِسُرٍه ٚورٌهُارفبل١خُ؛31٘ٔ

 .331ٔأدٌ ل  3ٕ   هم ش فصَ ثلذ جى لل 33ٖٔ

"صغُٚخٌ ثلهؾمخجس م خا ثلأ خوثف ثل ْخنٌ ز لقْخخ   صذقٚخٌ ثلأ خوثف  (ُتٍعُٝ ٔعٗ ٕ٘(ُُِٓاٌّعبدحُ)ٕٔصذُاٌفمسحُ)ُ(ٕ)

ج  م ا ص ا ثلضل صْها مْج مز ل جلز لل ثل مل ثل ْنٌي  ّلثب كج  ىلا درذص ضهخج أم دملق هخج أم ثل ْنٌ ز لصمج  ض    دجلأمص
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"  لجمضذٌ خج ٚؽسُٞثبٌروس،ُ ُٔٗا٠ُٛعدُارفبقُ مُٟٙثاعأُْرؾد٠عدُِصعطٍؼُ"اٌع١ٍّعبدُاٌعععىس٠خ

 ج  دمخج ( م  ثلذٌ صلكلج ثلإٝخجلل ثلأ3ٗثلذ ٜ مٌثهلمج لم هلم "ثلهؾمجس" ثلمذٚلٗ م صا لل ثلمجهر )

  ذل "أممجج ثل ذ "
(ٔ)

    ل م هلم  ٚ خ صٚلً صرذصغا م خا ثل م صخجس ثلْخصذٌثنصز  ثلضخل صذض خو لخل فخو 

خج لخل  خج مهمم ىثصهج  درذص ضهج م  كلنهج أممجج مذ   إلا أ  مقنمخز ثل خوج ثلخو ج ثلو لصخز  قخو أًّخش م هلمم

ثّخضنوثم ثلغخلر    خل ثلضخل صٖخنل     ل ٌٝ ًر ثلضمصصَ دص  أمرٌ إٔنجج 32ٙٔقٞصز "نصنجًثؽلث" مجم 

ج   دص  ثلإٔنجج ثلأمٌ  ثلأقل مرلًر" ج مْ قم  ؾلمم
(ٕ)

  دقصظ  نل  ثل جمل ثلقجّا لل صقو و كخل  ثل  خل 

ج ل غلر  أ   نجلب ثلهؾلم ثلمْ ـّ  ل نرجت ثل م صجس  آعجً ج.   مغل ثّضنوثمم

لآعخجً" ثلذجصؾخز مخ  ثّخضنوثم   من  لها ثلم صجً ثلْجد   دجمضذجً أ  "نرخجت"  "ٕخور"  "ؽْخجمز ث

ثلغلر   ل ثلمُقوّه للٙ  ثلهؾلم ثلمُْ ّـَ  لئىث ثُّخضنومش "قخلر" دوًؽخز م صذخز مخ  ثلؾْخجمز   صمخش م خا 

ث ل ممض نجس؛ لئنذج ننل  أمجم  ؾلم مْ ـ   ومل ٝخم   مٌ نرجت  ثّلأ   م َّ ش مْجةٌ لل ثلأً ثؿ  أ  صومص

  فضا  إ  كجنش ص ا ثلآعجً نجصؾز 3ٗ3ٔجس ؽذص  ثلأًدلأ ل جم ( ثلمٖضٌكز لاص جقصٕنرجت فنا ثلمجهر ًقا )

مخخ  مم صخخجس ثلنضٌ نصخخز
(ٖ)

ث ؽْخخصمز  مً   كمخخج لا  منخخ  صٚخخذص  ثل م صخخجس ثلْخخصذٌثنصز  ثلضخخل لا  ذخخضؼ مذهخخج آعخخج

ج ل غلر  كجل م صجس ثلضل صهوف إلا مؾٌه صغل ٜ عغز مخلثٟذص  لخل فنخلمضها   دجلغصخجُ  دجمضذجً ج ثّضنوثمم

ج ُنمزم ا فُنا مق ثل وج ثلو لصز لل قٞصز "نصنجًثؽلث"  لصمج صٞمّذا م  أ  صمل ل مغجص ص    إ  كج  ّ لكم

 نل  إلا أنا لا  ٌقل إلا مْضل  ثّضنوثم ثلغلر؛ لئ  "صمل ل" ٕخ   ؾمخجس إلنضٌ نصخز  أ  "إمخوثه" قجنً   

  ثمضذخجًط دمغجدخز مؾملمز مضمخٌهر دذخٌثمؼ إلنضٌ نصخز ٝخجًر   صخوً خ أمٞخجةهج م خا ثّخضنوثمهج  لا  منخ

ج ل غلر.  ثّضنوثمم

( دضخخخجً ل ٖٖٗٔ  خخخوما ثل هخخخا ثلْخخخجد   مخخخج  ًه دغخخخٌثً ثلؾم صخخخز ثل جمخخخز للؤمخخخا ثلمضقخخخور ًقخخخا )

ث ل هؾخخلم ثلمْخخ ـ أ  ثلغخخلر  31ٗٔ/ٕٔ/ٗٔ م ثلغخخٌثً ص ٌ  مخخج مقخخوهم دٖخخن  "ص ٌ خخ  ثل خخو ث "  فصخخظ لخخا  غخخوِّ

أممجج أ  ملثق  قو صٚل إلا فو ثلهؾخلم ثلمْخ ـ   /أ/ٍ( أمغ ز م اٖثلمْ قز   لنذا أ ًه لل مجهصا ًقا )

 كج  م  دصذهج ثلمٖجًكز ثلنذصٌر لو لز مج  لل أنٖرز  صٌ ثلذظجمصص    ثلمٌصَقخز ٝخو ه لخز أمخٌ     خيط 

ثلمُٖجًكز ًدمج لا ص ذل أي ممل ل  ل م  أممجج ثلهؾلم ثلمْ ـ   لنذهج قو صضمغل لل صغو ا ثلوما  ثلم لنز 

 ثلمْجنور
(ٗ)

. 

                                                                                                                                                         

د ج ضهج أم دجّضنوثمهج   ثلضل  قغ  صومصٌ ج ثلضجم أ  ثلؾَةل أ  ثلاّضصلبب م صهج أ  ص رص هج لل ثلظٌ ف ثلْجةور فصذيثف مصخَر 

ُزاع:ُورٌه مْنٌ ز أكصور". 
M. N. SCHMITT, Rewired Warfare: Rethinking the Law of Cyber Attack, 96 IRRC (893), 
2014, P. 201. 
(1) D. TURNS, Cyber War and the Concept of ‗Attack‘ in International Humanitarian Law‘ 
in Dan Saxon (ed.) International Humanitarian Law and the Changing Technology of War, 
Brill, 2013, P. 217. 
(2) Military and Paramilitary Activities in and Against Nicaragua (Nicar. v. U.S.), 
Judgment, 1986 I.C.J. 14, Para. 191, 195. 

"ملب ر م ا ثلأفنخجم ثلضخل صْخٌي لخل  قخش ثلْخ ا  صذرذخ   خيط ثلاص جقصخز لخل (ُاٌّازسوخُتٍُٝ ٔٗ ُٕٔصذُاٌّبدحُزلُُ) (ٖ)

ثف ثلْجمصز ثلمض جقور  فضا لخل لخا   ضخٌف فجلز ثلقٌح ثلم  ذز أ  أي ثٕضذجف مْ ـ آمٌ  ذٖخ دص  ٌٟلص  أ  أكغٌ م  ثلأٌٟ

 أفو ج دقجلز ثلقٌح".

 ثلغٚخ    ثلهؾمخجس م خا ثلغخلثس ثلمْخ قز لو لخز ٝخقصز أ  ثلأّخجٟصل  اٌجعصٚ،ٚٚ مبًٌٍُفمسح،ُراًُّ تّعبيُاٌععدٚاْ ُ( ٗ)

  زاع:ثلذقٌ ز  أ  ثلؾل ز   ثلمٖجًكز ثلنذصٌر م  ه لز لل أنٖرز  صٌ نظجمصص   مٌصَقز ٝو ه لز أمٌ . 

UN General Assembly, Definition of Aggression, G.A. Res. 3314, U.N. GAOR, 29th Sess., 

U.N. Doc. A/RES/3314 (Dec. 14, 1974); R. HEINSCH, the Crime of Aggression after 
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ج دضٞمص  ثلإكخٌثط ثلاقضٚخجهي  3ٗ٘ٔهر مجم لمصفم ثلأم  مصغجت ثٝ  نصمج ًلٜ  ث صجً لل مُغضٌفم

م ذخخل "ثلإكخخٌثط"
(ٔ)

كمخخج ًلٞخخش ثلؾم صخخز ثل جمخخز للؤمخخا ثلمضقخخور إهًثػ م هخخلم ثلإكخخٌثط ثلاقضٚخخجهي لخخل   

  ثلخو ج ل خجم إمخلب  مذخجها ثلغخجنل  ثلخو لل ثلمض  غخز دجل لبقخجس ثلله خز دخصثلإؽٌثبثس ثلضل أهس إلا ثمضمخجه 

ٔ31ٓ
(ٕ)

   نقش كغصٌ م  ثلو ج لل ّصجّجصهج ثللٟذصز نهؼ ثلؾم صز ثل جمخز للؤمخا ثلمضقخور
(ٖ)

   دجلضخجلل لخئ  

ج ل غلر.  ثل م صجس ثلْصذٌثنصز ثلضل صهوف إلا إكٌثط ه لز ثقضٚجه مج ل  ص ضذٌ ثّضنوثمم

ً ؽجنخ أ  ثلهؾلم ثلْصذٌثنل  ٌقل لوًؽز  ؾلم مْ ـ  لغمج لذضص ٌّ ؾضا ثلإؽمجلصز   موي صخنعصٌط   غُ

م ا ًلج صز ثلو لز ثلٞقصز   دذصضهج ثلضقضصز ثلْصجّصز  ثلاقضٚجه ز  ثلاؽضمجمصخز   مذخومج  نخل  صخنعصٌ  خيث 

ج    ذٖن ل و لز ثلٞقصز ف  ثلٌه م صا مْنٌ مج ج مْ قم ج  لئنا  ُ ضذٌ  ؾلمم ثلهؾلم ؽْصمم
(ٗ)

 . 

نهخخؼ "ثلمْخختللصز ثلٚخخجًمز" لضغصخخصا ثلهؾمخخجس  كمخخج صذذَّخخش د خخٜ ثلضٖخخٌ  جس  ثلْصجّخخجس ثللٟذصخخز 

ً ٕٔٓٓثلْصذٌثنصز  مغل "قجنل  فمج ز ثلذذصز ثلضقضصز ثلقصل ز ل للا جس ثلمضقور ثلأمٌ نصخز" ل خجم  ٌّ   ثلخيي قخ

ا ٝو دذصز صقضصز أّجّصز ل و لز أ  أي مم صز ّصذٌثنصز صلُؽَّ
(٘)

ج  دقْخجح أ  د خٜ  خيط  ج مْ قم   صُ ضذٌ  ؾلمم

جً  ض خخيً صخخوثًكهج  كجلللصخخجس أ  ثلإٙخخجدجس ثلنرصخخٌر  أ  إصخخلبف ثلممض نخخجس. كمخخج ثمضمخخوس ثل م صخخجس لهخخج آعخخ

ث دٖن  ثل م صجس ثلْصذٌثنصز  ثمضذخٌس دملؽذخا أ  مخج  خؤهي مذهخج إلخا ٕٔٔٓثلقنلمز ثلهللذو ز مجم  مٌ   صغٌ 

  إمجقخز ثلو لخز مخ  صومصٌ  أ  إلقجت ًٌٝ ؽْصا  أ  هثةا  دجلذذصخز ثلضقضصخز ثلقصل خز ثل ْخنٌ ز أ  ثلمونصخز  أ

ج  دخجلم ذا  خج مْخ قم أهثب مهجمهج ثلأّجّصز  أ  ثلضْذخ لل ًٌٝ ثقضٚجهي ؽْصا  هثةا   مُن  ثمضذخجًط  ؾلمم

ثللثًه لل ثلغجنل  ثلو لل ثلإنْجنل
(ٙ)

. 

ععبُِعععٍؾًب٠ُٕمّععُٗ ًِ ٚرسر١جعًعبُتٍععُِٝععبُظععجك،٠ُّىععُٓ ُْرسلععُٝاٌع١ٍّععبدُاٌععع١جسا١ٔخُئٌععُٝوٛٔٙععبُ٘غٛ

إىث أمن  صغو ٌ ثلأٌٝثً ثلذجصؾز مذهج   ُ ؽو أنهج صنجلب  صمجعل مج قخو  ذخضؼ مخ  بٟٔ؛ُاٌمبُْٔٛاٌدٌُٟٚاكٔع

 ؾخخلم مْخخ ّـَ مخخجهي   م خخا ّخخذصل ثلمغخخجج؛ مذخخومج  ضْخخذخ  ؾخخلم ّخخصذٌثنل لخخل إ خخلبت ٕخخذنز  ٟذصخخز لضللصخخو 

                                                                                                                                                         

Kampala: Success or Burden for the Future? Goettingen Journal of International Law 2 

(2010), PP. 733-740. 

(1) United Nations Conf. Int‘l Org.,  Docs.  2,  334,  609,  617(e)(4)  (1945). 

(2) U.N. Special Comm. on Friendly Relations, U.N. Doc. A/AC.125/SR.110-14 (1970). 

  أنخا لا  منخ  ص ٌ خ  ثلٞخ ٠ أ  ٕٔٔٓأ ًه صغٌ خٌ ٙخجهً مخ  ثلقنلمخز ثلهللذو خز لخل ه ْخمذٌ ٚتٍُٝظعج١ًُاٌّضعبي،ُ (ٖ)

 زاع: ( م  مصغجت ثلأما ثلمضقور. ٕ( م  ثلمجهر )ٗثلإكٌثط ثلاقضٚجهي م ا أنا ثّضنوثم ل غلر دملؽخ ثل غٌر )

December 2011 report endorsed by the Dutch government, Advisory Council on Int‘l 

Affairs and the Advisory Comm. on Issues of Pub. Int‘l Law, Cyber Warfare 20 (No. 77, 

AIV/No.22, CAVV) (Dec. 2011). 

(4) M. HALBERSTAM, Hacking Back: Re-evaluating the Legality of Retaliatory Cyber-

attacks, the Geo. Wash. Int'l L. Rev. 46, 2013, PP. 212:216, 221:223;G. KERSCHISCHNIG, 

Cyber Threats and International Law, Eleven International Publishing, 2012, P. 294. 

فُاٌمبُُْٔٛ(٘) : "ثلذظا  ثلأٙلج ثلقصل ز ثلأمٌ نصز  ّلثب كجنش مجه خز أ  ثلضٌثٝخصز"  "اٌج١ٕخُاٌزؾز١خُاٌؾ٠ٛ١خ"ُثأٔٙبتسَّ

 ثمضذٌ أ  ص رص هج أ  صومصٌ ج  ّصنل  لا صنعصٌ ٝجً م ا ثلأم   ثلملثٟذص    ثلاقضٚجه   ثلٚخقز ثل جمخز   ثلْخلبمز.  صخا 

ل أنهج صٖمل  ثلأٙلج ثل جمز  ثلنجٙز     لصمج صٞمذا3ّٕٓٓص و ل ثلغجنل  مجم  َّٚ م  ص ٌ   ثلذذصز ثلضقضصز ثلقصل ز  فصظ ل

دمج لل ىلا ثلنومجس ثلمٌٚلصز  ثلمجلصز   ٕذنجس ثلنهٌدجب   مٚجلل ثلخذ ٠  ثل خجٍ   مرخلٟ ثلأنجدصخخ   ثلمصخجط   ثلمٌثلخ  

   زاع: ثلٚقصز   ثلاصٚجلاس. 

S. R. STEVENS, Internet War Crimes Tribunals and Security in an Interconnected World, 

Transnat‘l L. & Contemp. Probs. 18, 2009, P. 676.  

(6) December 2011 report endorsed by the Dutch government, P. R., P. 29. 
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ثلممنخ   ثلرجقز  لئ   يث ثل  ل  نجلب ثلهؾخلم ثلمْخ ـ  لأنخا قذخل صرخل ٌ ثلغخوًثس ثلالنضٌ نصخز  لخا  نخ  مخ 

إ لبت مغل  يط ثلٖذنز إلا م  ملبج قٚ  مْنٌي  أ   صٌط م  إٔخنجج ثلهؾخلم ثلمْخ ّـَ ثلمخجهي؛  كخيلا 

مج  ض  َّ  دجفض جظ ثلقنلمجس دذْل ًقمصز  لذصجنجس ثلو لز ثلأّجّصز  كض وثه ثلْنج    ثلنومجس ثلاؽضمجمصز  

ط ثلذصجنجس  أ  مقل ج  أ  ص خو  هج  مجةغمخج  ثلضٚل ش لل ثلانضنجدجس   ثلٌٞثةخ    صٌ ج    ُٖنّل نْل  ي

 أمجم ثّضمٌثً ممجًّز ثللظجة  ثلقنلمصز  دٚلًر قو ص لت صومصٌ أؽَثب أ  دذل صقضصز مجه ز ل قنلمز.

ُاٌّٛل ُتٍُٝظٛسُد١ًٌُ"رب١ٌٓ" ُ صب١ٔبً

مخ  "  أ  ثلهؾمخجس ثلْخصذٌثنصز ثللقجةصخز أ  ثلولجمصخز  ثلضخل ٔ( مخ  "صخجلص  ٖٓأ ًهس ثلغجمور ًقا )

ثلمضلقلأ م ا نقل م غلج  أ  صضْذخ لل إٙجدز أ  مخلس إٔخنجٗ  أ  إصخلبف أ  صخومصٌ إٔخصجب  صُ خو دمغجدخز 

ًصا مقنمز ثل وج ثلو لصز لل قٞصز "نصنجًثؽلث" مخجم  ٌَّ   مخ  32ٙٔ ؾلم مْ ـ.   ل صرذص  ٌٙ ـ لمج ق

ًس  جلذصخز فصظ ثلامضوثه دم صجً ؽْجمز ثلآعجً ثلذجصؾخز مخ  ثل م صخجس ثلْخصذٌثنصز مذخو إً ٌَّ ثهر صٚخذص هج   قخ

  نضصؾخز  ؾخلم ٕٓٔٓ(  أ  ثلأٌٝثً ثلؾْصمز ثلضل فجقخش دخجلمٌثل  ثلذل  خز ثلإ ٌثنصخز مخجم IGEأمٞجب )

"Stuxnet صنجلب ثّضنوثم ثلغخلر ثلمْخ َّقز   لخا صنخ  لضقخوط قذخل صرخل ٌ ثلغخوًثس ثلْخصذٌثنصز  إلا نضصؾخز  "

جٍ ٟخٌه مٌكخَي   ؽ  هخج  صخٌ ٙخجلقز ل نومخز  مخلأ  ؾلم مْ ـ مجهي  فصظ أهس إلا صومصٌ "ألخ " ؽهخ

ثمض جب ثل صٌ ُ ثلمُْضنوَم دمؾٌه صقغ  ثلأٌٝثً
(ٔ)

.ُ

فصخخظ   "ُئٌععُِٝععبُ٘ععُٛ ثعععدُِّععبُظععجكٔ(ُِععُٓد١ٌععًُ"رععب١ٌُٖٓٓصععُُذ٘جععذُاٌزع١ٍمععبدُتٍععُٝاٌّععبدحُ)

ًس أ  ثلغجمور لا صضر َّخخ أي ٕخٌ ٟ دٖخن  هًؽخز ثلإٙخجدز  أ  مغخوثً ثلض خ   أ  فؾخا ثلٞخًٌ  ٌَّ  كلنخا  ق

ج أ  مؤقضمج   ليث  من  ثمضذجً أ  د ٜ ثل م صجس ثلْصذٌثنصز صنجلب ثلهؾخلم ثلمْخ ـ  م خا ثلخٌ ا مخ  أ  ُهثةمم

ثلأٝخٌثً ثلذجصؾخخز مذهخج لا صٖخخمل ثلإٙخخجدجس أ  ثلللخجر  إلا أنهخخج صخؤعٌ م خخا  ظص خخز مٌثلخ  فصل خخز  أّجّخخصز 

م ا ثلأقل   َما إٙلبفجس ؽيً خز لص مخل  ل و ج أ  صُ ر هج  دقصظ  ٚصٌ ثلمٌل   صٌ قجدل للبّضنوثم  أ 

مٌر أمخٌ   كض رصخل نظخا إهثًر ٕخذنجس صلٍ خلأ ثلنهٌدخجب  أ  ثلضلبمخخ دئفٚخجةصجس صنخ٘ ثلأمخ  ثلغخلمل 

خ ز نظخجم ثلٞخٌثةخ  َٚ ل و لز  أ  ثلضنعصٌ م ا ل جلصز ّصٌ ثلذغل ثلؾخلي ثلأًٝخل  أ  ثلضلبمخخ دضغخو ٌثس مُق

ثللٟذل
(ٕ)

. 

ر ملثمخخل إىث صخخلثلٌس  صخخوما ثمضذخخجً ثل م صخخجس ثلْخخصذٌثنصز منجلتخخز كمخخج أ ًهس ص خخا ثلض  صغخخجس مخخو

لاّضنوثم ثلغلر   أدٌٍ ج "ثلنرلًر"   "ٟذص ز ثلهوف"  أ  كلنهخج صمهصخومث لاّخضنوثم قخلر مْخنٌ ز مجه خز  

ملأ ثلإٕجًر إلا ثلغغل ثلذْذل ل جمل "ثلنرلًر"  لن مخج ثصٚخ ش ثل م صخز دخجلنرلًر ثلؾْخصمز  ك مخج ثقضٌدخش 

ج ل غخخلر  مغخخل ثل م صخخجس ثلضخخل صْخخضهوف صغُخخلِّ ٜ ثللظخخجة  ثلقنلمصخخز  أ  ثلمؾضم صخخز  أ  مخخ  كلنهخخ ج ثّخخضنوثمم

ثلاقضٚجه ز
(ٖ)

. 

 ذرخلي م خا قخصا  ثق صخز   د خٜ ُثلغخجنل  ثلخو لل ثل خجمِٚعُٓاٌععسضُاٌععبثك٠ُّىعُٓاٌمعٛيُثعأْ،ُ

مضذخٌس هثم خز ٝخم  نر خ  فنخا ثلغلثمو  ثلمذجها ثلضل  من  صرذصغهج م ا صهو و ثل م صجس ثلْصذٌثنصز  إىث ثُ 

  أ  إىث كجنش ثلآعجً ثلذجصؾز مذهج صنجلب ثلآعخجً 311ٔ( م  ثلذٌصلكلج ثلإٝجلل ثلأ ج ل جم ٖٙثلمجهر ًقا )

                                                 

(1) Y. DINSTEIN, Cyber War and International Law, 89 INT‘L L. STUD. 276, 2013, PP. 

279:280. 

(2) W. H. BOOTHBY, Weapons and the Law of Armed Conflict, OUP, 2nd edn., 2016, P.238. 

 (. ٖٔٔ: 1ٓٔثل غٌثس ) (ُُِٓد١ًٌُرب١ٌٓ،1ٖاٌزع١ٍكُتٍُٝاٌّبدحُزلُُ)ُ(ٖ)
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ثلذجصؾز م  ثّضنوثم قلر مْ قز مجه ز  كجلإٙجدجس ثلؾْصمز   ثلللجر   همجً ثلممض نجس  كمج  منخ  صرذصخ  

ْ ـ ثلضل ص ضمو لخل ؽخَب مذهخج م خا ثلهؾمخجس ثلْخصذٌثنصز ؽذذمخج إلخا ص ا ثلغلثمو كيلا لل فجلاس ثلذَثش ثلم

  311ٔؽذخ ملأ ثلأّ قز ثلمجه ز   قو ٟذَّ  هلصل "صجلص " دئٙوثً ا  مذر  ثلذٌ صلكللص  ثلإٝجلصص  ل جم 

 ص جمخخل مخخلأ ثل م صخخجس ثلْخخصذٌثنصز دجمضذجً خخج لتخخز ؽو خخور مخخ  "ثلْخخلبؿ"  صنٞخخلأ لٖخخٌ ٟ ثلغخخجنل  ثلإنْخخجنل 

ُلغصله ثللثًهر دا.ثلو لل  ث

ُاٌّطٍتُاٌضبٟٔ

 رطج١كُِجبدبُِٚفب١ُُ٘اٌمبُْٔٛاٌدٌُٟٚاكٔعبُٟٔتٍُٝاٌع١ٍّبدُاٌع١جسا١ٔخ

 ُ و مذخوأ ثلضمصصخَ أفخو ثلمذخجها ثلأّجّخصز ل غخجنل  ثلخو لل ثلإنْخجنل
(ٔ)

    غضٞخل أ  صمُصخَّ ثلأٟخٌثف 

مونصخخز  ثلأ خخوثف ثل ْخخنٌ ز   أ  ثلمضقجًدخخز لخخل كخخل ثلأ قخخجس دخخص  ثلمخخونصص   ثل ْخخنٌ ص    دخخص  ثلأمصخخج  ثل

صضؾذخخخ ٕخخ   ؾمخخجس مٖخخلثةصز  أ  صلؽصخخا ثلغخخلر إلا ٝخخو ثلأ خخوثف ثل ْخخنٌ ز   كخخيلا مذخخجها ثلٞخخٌ ًر 

ثل ْنٌ ز  ثلضذجّخ   ثلضل صضر خ صقغص  صلثٍ  هقصخ  دخص  فخجلَ   مضذجقٞخص    مخج ثلٞخٌ ًر ثل ْخنٌ ز 

لل ثلأممجج ثل وثةصز  دقصظ   ضذٌ مغجصلبم كخل مخ   ثلامضذجًثس ثلإنْجنصز   كيلا م هلم ثلمٖجًكز ثلمذجٌٕر 

دقخخظ مخخو  ثنرذخخجت  خخيط ثلمذخخجها م خخا ثل م صخخجس ُ نخخلثلل.ُمذجٕخخٌُ ٖخخجًف لخخل ثلأممخخجج ثل وثةصخخز دٖخخنل

 ثلْصذٌثنصز   ىلا م  ملبج ثل ٌ ش ثلضجلصز.

ُاٌفسعُالأٚي

ُئتّبيُِجد ُاٌز١١ّصُ ُِٟغبيُاٌع١ٍّبدُاٌع١جسا١ٔخ

م خخا مذخخوأ ثلضمصصخخَ   ٟجلذخخش 311ٔلكخخلج ثلإٝخخجلل ثلأ ج ل خخجم ( مخخ  ثلذٌ ص2ٗنٚخخش ثلمخخجهر )

أٟخخٌثف ثلذخخَثش دخخجلضمصصَ دخخص  ثلمخخونصص   ثل ْخخنٌ ص  لخخل ؽمصخخلأ ثلأ قخخجس   كخخيلا دخخص  ثلأ خخوثف ثلمونصخخز 

 ثلأ خخوثف ثل ْخخنٌ ز
(ٕ)

( ثلهؾخخلم ثلخخيي  ضُلقخخلأ أ  1٘(  )ٔ٘   فظخخٌس مخخجهصل ثلذٌ صلكخخلج ثلأ ج ًقمخخل )

ٙخجدجس لخل أً ثؿ ثلمخونصص   أ  إلقخجت أٝخٌثً دجلأمصخج  ثلمونصخز  أ  ثلؾمخلأ  ذضؼ مذا مْجةٌ مٌٝصز أ  إ

( مذا  م خا أ  ثلأمصخج  ثلمونصخز لا صنخل  مقخلبم ل هؾخلم   صغضٚخٌ ثلهؾمخجس ٕ٘دصذهمج.  أكوس ثلمجهر ًقا )

م ا ثلأ وثف ثل ْنٌ ز لقْخ   إىث عجً ثلٖا فلج صنٌ ِ مص  مونصز  مغل ه ً ثل ذجهر  أ  ثلمذخجٍج  أ  

ثلموثًُ  لل صغو ا مْج مز ل جلز ل  مل ثل ْنٌي  لصُ  خّ ثلضٌثٛ أنهج لا صْضنوم كيلا
(ٖ)

. 

ًس ثلغجمور ًقا )ٚ ُِٟغبيُاٌع١ٍّبدُاٌع١جسا١ٔخ،ُ ٌَّ ( م  3ٖ"   ثلغجمور ًقا )ٔ( م  "صجلص  ٖٔق

"؛ صرذصخ  مذخوأ ثلضمصصخَ م خا ثلهؾمخجس ثلْخخصذٌثنصز مخلبج أي نخَثش مْخ ـٕ"صخجلص  
(ٗ)

س ثلغجمخخور   كمخج فظخٌ

 ّخجةل أ  أّخجلصخ ثلقخٌح "  ثلهؾمخجس ثل ٖخلثةصز   ٕ( مخ  "صخجلص  ٘ٓٔ"   ثلغجمخور )ٔ( م  "صجلص  3ٗ)

                                                 

 .12  ثل غٌر 33ٙٔ ١خُاظز داَُالأظٍؾخُا٠ٌٕٚٛخُتبَاٌس ُٞااظزابزٌُّٞؾىّخُاٌعديُاٌد١ٌٚخُثاأُِْاسٚت( ٔ)
"ص مخل أٟخٌثف ثلذخَثش م خا ثلضمصصخَ دخص  ثلْخنج  ثلمخونصص   (ُُِٓاٌجسرٛوٛيُاكظعب ُٟالأٚيُتٍعُٝ ْ 1ٗٔصذُاٌّبدحُ)( ٕ)

 ىلخا مخ    ثلمغجص ص   دص  ثلأمصج  ثلمونصز  ثلأ وثف ثل ْنٌ ز   م  عا صلؽا مم صجصهج ٝو ثلأ وثف ثل ْنٌ ز ه    صٌ ج 

 ز".أؽل صنمص  ثفضٌثم  فمج ز ثلْنج  ثلمونصص   ثلأمصج  ثلمونص

م خج صٌ ل ضقغخ  مخ  مخو  صخلثلٌ  ،011ٔرٛوٛيُاكظب ُٟالأٚيٌُععبَُ(ُُِٓاٌجسٕ٘(ُُِٓاٌّبدحُ)ٕٚ ٚزددُاٌفمسحُزلُُ) (ٖ)

ثلرذص ز ثل ْنٌ ز لهوف مج    ل: مْج مضا ثل  جلز درذص ضا أ  ملق ا أ   ٌٝخا أ  ثّخضنوثما لخل ثلغخلر ثل ْخنٌ ز ل نٚخا؛ 

  أ   نل  صومصٌط أ  ثلاّضصلبب م صا أ  صقصصوط  للٌ ألٞ صز مْنٌ ز مقوهر ل م ضوي.
(4) Rule No. (93) Of the Tallinn Manual 2: Distinction: The principle of distinction applies 
to cyber attacks.  
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ثلْصذٌثنصز ثل ٖلثةصز درذص ضهج   ثلضل صنل  كيلا إىث لا صن : )أ( ملؽهز إلا  وف مْنٌي مقوه  أ  )ح( 

ثمجس ثلمْ قزمقو هر لصمج  ض  َّ  دلعجً ج م ا ثلذقل ثليي  غضٞصا قجنل  ثلذَ
(ٔ)

   م  ىلا  مذخومج صْخضنوم 

ه لز دٌثمؼ ٝجًر  لاّضهوثف ٕذنز أنظمز مْنٌ ز أؽذذصز مقوهر  إلا أنا  لغمج لرذص خز ص خا ثلذخٌثمؼ  لئنخا 

دمؾخٌه إهمجلهخج إلخخا ثلٖخذنز ثلمُْخضهولز  صذضغخخل  صذضٖخٌ لخل ثلٖخخذنجس ثلمونصخز دٖخنل مٖخخلثةل   صضْخذخ لخخل 

   لخخل  خخيط ثلقجلخخز  لا  ضلثلخخ  ثّخخضنوثم  خخيط ثلذخخٌثمؼ مخخلأ مذخخوأ ثلضمصصخخَ أٝخخٌثً لأنظمخخز ثلنضٌ نصخخز مونصخخز

 ثلمذٚلٗ م صا لل ثلغجموصص  ثلْجل ضص .

ـ  لل ثلض  صغجس م ا ثلغلثمخو ثلمخيكلًر  كص صخز صرذصخ  مذخوأ ثلضمصصخَ   ّٝ  ثلمُلبفم  أ  ثلولصل لا  لُ

ا إٟلبت ثلهؾمجس ثلْصذٌثنصز م  مخلبج دجلٌ ا م  أ  ٟذص ز ثل م صجس ثلْصذٌثنصز قو لا صْمـ ديلا  فصظ  ض

دذصز صقضصز ثلنضٌ نصز  لهج ٟذص ز ثلاّضنوثم ثلمَه ػ  لأ ٌثٛ مْنٌ ز  مونصز م ا فو ّلثب   لا  منخ  

لٚخخل أفخخو ثلاّخخضنوثمص  مخخ  ثلآمخخٌ
(ٕ)

خخا إلصهخخج  خخيط  خخج دجلذْخخذز للؤ خخوثف ثلضخخل صلُؽَّ مٞ     خخل ن خخِ ثلقخخجج أ 

  نصز صْضنوم لأ ٌثٛ مْنٌ ز  مونصز.ثلهؾمجس  فصظ صضٚل دذذصز صقضصز إلنضٌ

خج لضْخصصٌ  مٞ  م ل ّذصل ثلمغجج  صضا ثلاصٚجلاس ثل ْنٌ ز مذٌ كجدلبس   ّجة٠ أمخٌ   صُْخضنوم أ 

فٌكز ثلمٌ ً ثلمونصخز  كمخج   ضمخو صلؽصخا ثلأّخ قز  م خا ثلذصجنخجس ثلضخل  للٌ خج نظخجم صقو خو ثلملثقخلأ مذخٌ 

جGPSثلأقمجً ثلٚذجمصز " مٝ مونصز مغل ثلملبفز  دخل إ   ّخجةل ثلضلثٙخل ثلاؽضمخجمل  "   ثليي  نوم أ ٌث

" قو صُْضنوم م ا نرجت  ثّلأ لذغل م  لمجس مْخنٌ زFacebook"  "Twitterمغل "
(ٖ)

   دجلضخجلل  نخل  

مخخ  ثلٚخخ خ ثلضمصصخخَ دخخص  مخخج  خخل مخخونل  مخخج  خخل مْخخنٌي  مذخخو ٕخخ   ؾمخخجس أ  فخخٌ ح ثلنضٌ نصخخز   مخخ  

أنا مذومج  ذوأ ثّخضنوثم ٕخلب مخونل لأ خٌثٛ مْخنٌ ز  لئنخا  ٚخصٌ  ثلمغذلج لل ثلغجنل  ثلإنْجنل ثلو لل 

 مٌٝز ل هؾلم كهوف مْنٌي دجلضنٚص٘.

خج ًدمخج ٔٓٔ" لل ثلغجمور )ٕ(   "صجلص  3ٖ" لل قجموصا ًقا )ٔ ثّضقوط "هلصل صجلص   ( مذا  فُنمم

ل م صخجس ثلْخصذٌثنصز  "  دٖخن  صرذصخ  مذخوأ ثلضمصصخَ م خا ثٔ( م  "صخجلص  ٖٔلا  ضلثل  ملأ مج  ًه دجلغجمور )

ًس ثلغجموصج   دن  ؽمصلأ ثلأ ٌثٛ  ثلمٌثل  ىثس ثلاّضنوثم ثلمَه ػ  ل أ خوثف مْخنٌ ز ه    ٌّ فصظ ق

ٟ ٌٕ
(ٗ)

    ذج صغلً إٕنجلصز ثلضللص  دص  إممجج مذوأ ثلضمصصَ دٖخن  ثلهؾمخجس ثلْخصذٌثنصز   دخص  ثمضذخجً كخل 

ضذخجً  أ  ثلمٌثلخ  ثل ْخنٌ ز ل خو ج ص ضمخو م خا دذخل ثلمٌثل  ثلمَه ؽز أ وثلمج مْنٌ ز  ملأ ثلأمخي لخل ثلام

صقضصز ثلنضٌ نصز صُْضنوم لأ ٌثٛ مونصز  لأنا م  ثلٚ خ صمل ل إنٖخجب  ٙخصجنز ٕخذنجس ثنضٌنخش مذ ٚخ ز 

للؤ ٌثٛ ثل ْنٌ ز لغ٠  لاّصمج ملأ ثصؾجط ثلو ج ل ق جظ م خا قخوًثصهج ثل ْخنٌ ز مخلأ م خٜ مصَثنصجصهخج
(٘)

  

                                                 
(1) Rule No. (105) of the Tallinn Manual 2: Indiscriminate means or methods it is prohibited 
to employ means or methods of cyber warfare that are indiscriminate by nature. Means or 
methods of cyber warfare are indiscriminate by nature when they cannot be: (a) directed at a 
specific military objective, or (b) limited in their effects as required by the law of armed 
conflict and consequently are of a nature to strike military objectives and civilians or civilian 
objects without distinction. 
(2) R. GEIB, H. LAHMANN, Cyber Warfare: Applying the Principle of Distinction in an 

Interconnected Space, 45 ISR. L. REV., 2012, P. 381. 

(3) N. LUBELL, Lawful Targets in Cyber Operations: Does the Principle of Distinction 

Apply? 89 INT‘L L. STUD., 2013, P. 252. 

(4) Rule No. (101) of Tallinn Manual 2: "Objects used for civilian and military purposes 

Cyber infrastructure used for both civilian and military purposes is a military objective". 

 (.ٕثل غٌر ًقا ) (ُُِٓد١ًٌُرب١ٌٓ،ٖٔاٌزع١ٍكُتٍُٝاٌمبتدحُزلُُ) (٘)



- 289 - 

 

ث  لئنا لل مؾجج ثل م صجس ثلْصذٌثنصز  دجلضجلل  لئىث كج  صرذص   مٌ مذوأ ثلضمصصَ لل ثلذَثمجس ثلضغ صو ز لصِ  ْص

ث ل  ج ز  دجمضذجً أ  ٕذنز ثلإنضٌنخش مضٌثدرخز    خضا صلؽصخا  خيط ثل م صخجس مخ  مخلبج دذخل صقضصخز صنخوم  م غوم

ج. مٞ ج مونصز أ  مٝ  أ ٌث

ُاٌفسعُاٌضبٟٔ

 بدُاٌع١جسا١ٔخُِجد ُٞاٌعسٚزحُاٌععىس٠خُٚاٌزٕبظتُ ُِٟغبيُاٌع١ٍّ

م  أ ا ثلأِّ ثلضل  ْضذو م صهج ثلغجنل  ثلو لل ثلإنْجنل  صقغص  ثلضلثٍ  دص  فجلَ   مضذجقٞخص   

 مج ثلٌٞ ًر ثل ْنٌ ز   ثلامضذجًثس ثلإنْجنصز    يث  ل ؽل ٌ مذوأ ثلضذجّخ  ثليي  ْمـ دٖخ   ؾمخجس 

يي ص خلت لصهخج ثلأٝخٌثً ثلؾجنذصخز م ا أ وثف مٌٖ مز صغضٞخصهج ثلٞخٌ ًر ثل ْخنٌ ز   لنخ  إلخا ثلقخو ثلخ

ل هؾلم  مج قو  ضقغ  م  مصَثس مْنٌ ز مضلق ز  للب  ؾلٍ ثلغصجم دمغل  خيط ثلهؾمخجس ثل ٖخلثةصز    ذذ خل 

ً ثلذٌصلكخخخلج ثلإٝخخخجلل ثلأ ج ل خخخجم  ٌَّ    خخخيث ثلمذخخخوأ لخخخل مجهصصخخخا ًقمخخخل 311ٔإل جةهخخخج أ  ص  صغهخخخج   قخخخو قخخخ

/ح(ٕ/1٘/ح(  )٘/ٔ٘)
(ٔ)

. 

  ثلهؾخلم "ٕ(ُُِٓ"رب١ٌُٖٓٔٔؽمسدُاٌمبتدحُزلُُ) ٚاٌؾسٚةُاٌع١جسا١ٔخ،ٚ ُِٟغبيُاٌٙغّبدُ

ثلْصذٌثنل ثليي  ضُلقلأ أ   ضْذخ لل مْخجةٌ مٌٝخصز لخل أً ثؿ ثلمخونصص   أ  إٙخجدضها  أ  إلقخجت أٝخٌثً 

دنمصج  مونصز أ  مَ ؼ م  ص ا ثلأٌٝثً  ممج لا  ضذجّخ ملأ ثلمصَر ثل ْخنٌ ز ثلمضلق خز
(ٕ)

٠زطٍعتُرطج١عكُٚ  

 أ   ٌثمخلث  اٌّجد ُُِٓاٌمبدحُاٌععىس١٠ُٓ ٠ُْزٛمٛاُرٛع١ُٗاٌعداس،ُظدُ ٘دافُتعىس٠خُدُْٚل١س٘عب،٘راُ

   لل ن ِ ثللقخش  رُ خخ 311ٔ/أ( م  ثلذٌصلكلج ثلإٝجلل ثلأ ج ل جم ٕ/1٘/ح(  )٘/ٔ٘فنا ثلمجهصص  )

 صٌ مذجٌٕر قو صقوط  لاصنجى م  ثلغجهر كيلا ـ ملأ صغصصا ثلذضجةؼ ثلمذجٌٕر ل هؾلم ثلْصذٌثنل ـ صغصصا أي نضجةؼ 

قٌثً دٖن  صذ صي ثل م صز أ  إل جةهج
(ٖ)

. 

م  ثلمخٌؽـ مذخو مهجؽمخز نظخجم ثلخضقنا لخل فٌكخز ثلذغخل ثلؾخلي ثلقٌدخل  أ   ٚتٍُٝظج١ًُاٌّضبي،

ج م ا ثلرجةٌثس ثلمونصز   دجلضجلل  ؾخ إممجج مذوأ ثلضذجّخ  م  فصظ مٌثمجر إمنخج  ثنضغخجج  مٞ  ؤعٌ ىلا أ 

جًر ثلملؽهخز ٝخو أ خوثف مْخنٌ ز   دٖخنل  صخٌ مذجٕخٌ إلخا دذصخز صقضصخز إلنضٌ نصخز مونصخز لا ثلذٌثمؼ ثلٞخ

ملبقز لهج دجلهؾمجس
(ٗ)

.ُ

                                                 
"ص ضذٌ ثلأنلثش ثلضجلصز م  ثلهؾمجس  مخ  دخص   ؾمخجس أمخٌ   دمغجدخز  /ة(ُُِٓاٌجسرٛوٛيُتٍُٝ ٔٗ ٘/ٔ٘ٔصذُاٌّبدحُ) (ٔ)

ا أ  أٌٝثًثم دجلأمصخج   ؾمجس مٖلثةصز:  ثلهؾلم ثليي  من  أ   ضلقلأ مذا أ   ْذخ مْجًر لل أً ثؿ ثلمونصص  أ  إٙجدز ده
ثلمونصز  أ  أ   قوط م رجم مخ   خيط ثلنْخجةٌ  ثلأٝخٌثً    خٌٟ لخل صؾخج ٍ مخج  ذضظخٌ أ   ْخ ٌ مذخا ىلخا ثلهؾخلم مخ  مصخَر 

"   خا أ     خ  أي  ؾخلم إىث صذخص  أ  ثلهخوف لخصِ  خولمج  /ة(ُتٍعُٝ ٔعٗ ٕ/1٘ٔصعذُاٌّعبدحُ)مْنٌ ز م ملّخز  مذجٕخٌر.  
ز مجٙز أ  أ  ثلهؾخلم قخو  ضلقخلأ مذخا أ   قخوط مْخجةٌ لخل أً ثؿ ثلمخونصص  أ  إلقخجت ثلإٙخجدز مْنٌ مج أ  أنا مٖملج دقمج 

دها  أ  ثلأٌٝثً دجلأمصج  ثلمونصز  أ  أ   قوط م رمج م   يط ثلنْجةٌ  ثلأٌٝثً   ىلا دٚ ز مٌٝصز  ص خٌٟ لخل صؾخج ٍ 
 مج  ذضظٌ أ   ْ ٌ مذا ىلا ثلهؾلم م  مصَر مْنٌ ز م ملّز  مذجٌٕر".

(2) Rule No. (113) of Tallinn Manual 2: Proportionality: A cyber attack that may be 

expected to cause incidental loss of civilian life, injury to civilians, damage to civilian objects, 

or a combination thereof, which would be excessive in relation to the concrete and direct 

military advantage anticipated is prohibited. 

(3) Y. DINSTEIN, the Conduct of Hostilities under the Law of International Armed Conflict, 

CUP, 3
rd

, edn., 2016, P. 9. 

(ُِعُٓد١ٌعًُ"رعب١ٌٓ"،ُٔ٘اٌزع١ٍمعبدُتٍعُٝاٌمبتعدحُ)ُ(؛ٙ  ٕثل غٌصص  )(ُُِٓد١ًٌُ"رب١ٌٓ"،0ُٖاٌزع١ٍمبدُتٍُٝاٌمبتدحُ) (ٗ)

 ُ(.ٗثل غٌر )
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  ضر خ إممجج مذوأ ثلضذجّخ مٌثمجر ثلقصرز دٖخن  صغصخصا ؽخو   ثلهؾمخجس ثلْخصذٌثنصز   مخ  ىلخا  

مضهج لل صقغص  مصَر مْخنٌ ز إنٖجب ثلغجهر نظجم ل م  لمجس م  ثلأ وثف ثلمقضم ز  صغصصمهج  م  فصظ مْج 

مخخ  مومخخا   ثّخخضنوثم  ّخخجةل مضرخخلًر لضقو خخو  خخيط ثلأ خخوثف دوقخخز أعذخخجب ثل م صخخجس   ًدمخخج  ٚخخ خ إممخخجج 

ً لل قلثمخو مخ  )ٔثلمضر ذجس ثلْجدغز أ  ثلٌقجدز م صهج   ىلا م ا ثلٌ ا م  أ  هلصل "صجلص   ٌَّ (: ٖ٘" قو ق

(  صؾذصخخ ثلمخونصص  ثلهؾمخجس   ٝخٌ ًر ثلضقغخ  مخ  ٖٔٔ(: )3ٖ"  مخ  )ٕ(   نظصٌثصهج م  "صخجلص  ٘٘)

ثلأ وثف   ثلضنكصو م ا صلؽصا صقي ٌثس مذو ثلهؾلم   إل جب ثلهؾلم أ  ص  صغا لل فجلز موم ثّضص جب م ج صٌ 

خـ كص صخز ص  صخل ىلخا  مخلأ كخل  ثلذذصخز ثلضقضصخز ثلالنضٌ نصخز ىثس ثّخضنوثم مٖخضٌف   ّٝ ثلضذجّخ؛ إلا أنا لخا  لُ

لضَثم دضلؽصا صقي ٌثس مذو ثلهؾلم   ضذجلل مخلأ مخج ص ضمخو م صخا  خيط ثل م صخجس مخ  مذٚخٌ إٝجلز إلل أ  ثلا

ثلم جؽتز  ثلٌْمز   كيلا ثلٚ لدز ثلذجل ز أ  ثّضقجلز صغصصا ثلأمرخجً ثلؾجنذصخز  ثلضخل قخو صقخوط م خا إق خصا 

ُه لز أمٌي نضصؾز صنٌ خ نظا ثلنضٌ نصز لهج.

ثّضنوثم  ّجةل أ  أّخجلصخ ثلقخٌح ثلْخصذٌثنصز  ثلضخل (  ٗٓٔ" لل قجموصا ًقا )ٕكمج فظٌ "صجلص  

 لغمج لرذص ضهج قو صُْذخّ إٙجدز أ  م جنجر  صٌ لاٍمز لضقغص  ثلهخوف مخ  ثل م صخز
(ٔ)

   أ ًهس ص  صغخجس لٌ خ  

(IEG  أ   يط ثلغجمور ل  صذُضها إلا لل فجلاس نجهًر )،مذو  ؽله مغجصل   ضمو لل صذظصا  تٍُٝظج١ًُاٌّضبي

م ا ؽهجٍ   مل دلثّرز ثلإنضٌنش   أعذجب ثلذخَثش ثلمْخ ـ ثلْخصذٌثنل   نخل  مخ  ثلمٖخٌ ش ٌٝدجس ق ذا  

ث مخ  ثلغضخجج  إلا أنخا مخ   صخٌ  مَ ثلْصرٌر م ا ؽهجٍ صذظصا ٌٝدجس ق ذا   إ غجلا د ٌٛ قض ا أ  ؽ  ا مجؽ

خج  م جنخجر م ٌٟخز  لا صنخوم صقغصخ   ثلهخوف ثل ْخنٌي ثلمٌٖ ش  ثلغصجم ديلا درٌ غز صُْخذخّ لهخيث ثلمغجصخل ألمم

ل  م صز  كن   ضا إ غجف ق ذا  عا إمجهصا مور مخٌثس قذخل قض خا    خل ّخ لف مخ  ٕخننا أ   خومل ٝخم  نرخجت 

ثلم جم ز ثلغجّصز أ  ثللبإنْجنصز
(ٕ)

. 

/أ  ح( مخخ  ثلذٌصلكخخلج 2٘"  فنخخا ثلمخخجهر ًقخخا )ٔ( مخخ  "صخخجلص  3٘ قخخو ثّخخضلفش ثلمخخجهر ًقخخا )

لضَثمجس ّ ذصز م ا أٌٟثف ثلذَثش  دجصنجى ثلافضصجٟجس ثللبٍمز   دٖن  لٌٛ ث311ٔثلإٝجلل ثلأ ج ل جم 

لقمج خز ثلمخونصص   ثلأمصخج  ثلمونصخخز
(ٖ)

خل  خخيط ثلقمج خز   إنمخج ٙخج ضهج دٖخخنلٍ 3٘  إلا أ  ثلغجمخور ) ّٚ (  لخا صُ َ

ٝخخمذلٍ  لغٞخخش دخخن    ضخخَم أٟخخٌثف ثلذخخَثش دجصنخخجى ؽمصخخلأ ثلضخخوثدصٌ ثلممنذخخز   فمج خخز ثلمخخونصص  ثلنجٝخخ ص  

ا م  "ثلأمرجً" ثلضل  من  أ  صذٖن م   ؾلم ثلنضٌ نللْصرٌصه
(ٗ)

ٌَّْس أ  ذصز لٌ   ثلنذٌثب ثلو لل     ل

لخخل ص  صغخخجصها م خخا ثلمخخجهر  أ  "ثلأمرخخجً" ثلضخخل قخخو صقصخخ  دجلمخخونصص  ص ذخخل ثلللخخجر  أ  ثلإٙخخجدز  أ  إلقخخجت 

 ؾخ أ  صٖمل مج قخو  ُْخذخ  ثلأٌٝثً دجلأمصج  ثلمونصز  دصذمج أكوس أق صز م  ثل ٌ    م ا أ   يط ثلأمرجً

ج مٞ ث لل ثلقصجر ثلصلمصز أ  مٌ ثٝرٌثدمج كذص
(٘)

. 

                                                 

(1) Rule No. (104) of Tallinn Manual 2: Superfluous injury or unnecessary suffering: It is 

prohibited to employ means or methods of cyber warfare that are of a nature to cause 

superfluous injury or unnecessary suffering. 
(ُِعععُٓارفبل١عععخُِٕب٘ععععخُاٌزععععر٠ت،ُٚل١عععسُِٖعععُٓظعععسٚةُاٌّعبٍِعععخُ ُٚاٌعمٛثعععخُاٌمبظععع١خُ ُٚٔاٌّعععبدحُ) ِععععُّْٛؽىعععُ( ٕ) 

 .01ٌٗٔعبَُ اٌلائٔعب١ٔخُ ُٚا١ٌّٕٙخ
صغخلم أٟخٌثف ُدخن / ،ُة(ُُِٓاٌجسرٛوٛيُاكظب ُٟالأٚيُثعٕٛاُْ"ااؽز١بغبدُظدُ صبزُاٌٙغعَٛ"1ُ٘اٌّبدحُزلُُ) لعذ( ٖ)

مج   ل: )أ( ثلْ ل ؽج ور إلا نغل مج صقش ّصرٌصهج م  ثلْنج  ثلمونصص   ثلألٌثه ثلمونصص   ثلأمصج  ثلذَثش  قوً ثلمْضرجش  د
ث م  ثلمذجٟ  ثلمؾج ًر للؤ وثف ثل ْنٌ ز  )ح( صؾذخ إقجمز أ وثف مْخنٌ ز هثمخل ثلمذخجٟ  ثلمنضظخز دجلْخنج   ثلمونصز د صوم

 .أ  دجلغٌح مذهج
 (.ٓٔ  2  ٗلصل صجلص   ثل غٌثس )( م  ه0٘اٌزع١ٍكُتٍُٝاٌمبتدحُزلُُ) (ٗ)
 (. 3( م  هلصل صجلص   ثل غٌر )0٘اٌزع١ٍكُتٍُٝاٌمبتدحُزلُُ) (٘)
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ُ أ مصخز ثمضمخجه قلثمخو ص ٚخص صز  ٙخٌ قز  دٖخن  ص  صخل مذخجها ثلغخجنل  ثلخو لل ِّٚبُظعجك،ُٔتزتجتع١َّٓ

ثلإنْجنل لل مؾجج ثلهؾمجس ثلْصذٌثنصز  لأ  ثلغلثمو ثلْجً ز  لا صلثكخ ٟذص ز  يث ثلضرخلً دنخل ص جٙخص ا  

خج  ملأ مٝ مٌثمجر صلٝصـ كص صز صرذص  ص ا ثلمذجها  لاّخصمج صنخوم ثلذذصخز ثلضقضصخز ثلْخصذٌثنصز ثلمُْخضهولز  أ ٌث

ُٚٔٛظؼُِدُٞاٌؾبعخُئٌُٝذٌهُُِٓملايُاٌّضب١ٌُٓاٌزب١١ٌٓ مونصز  مْنٌ ز م ا فو ّلثب  

(ُثمصعع ُِؾطععخُرٍفص٠ععٍُِّْٛٛوععخٌٍُدٌٚععخُاٌصععسث١خُ ععNATOُٟ،ُلععبَُؽٍعع ُ)000ٔ ععُٟتععبَُ

ممج أّ ٌ م   لجر ّضز مٌٖ مونصمج   قرخلأ ثلذخظ ثلض  َ خلنل لمخور ّخش ّخجمجس   دخًٌ ثلق خ   "ثٍغساد"،

ىلخخا ثلغٚخخ   دخخن  ثلمقرخخز ؽخخَب مخخ  ٕخخذنز مْخخنٌ ز ل غصخخجهر  ثلاصٚخخجلاس   مخخ  عخخا صُ خخو  خخولمج مْخخنٌ مج 

ج مٖخخٌ مم
(ٔ)

ج ثلْخخجدغز    لخخل صغٌ خخٌ قومضخخا ثل ؾذخخز ثلمُٖخخنَّ ز مخخ  قذخخل ثلمقنمخخز ثلؾذجةصخخز ثلو لصخخز لصل لّخخلبلص

(ICTY)   لمٌثؽ ز ىلا ثلغٚ   أعُصٌس ثلٖنلف فلج ثلضذٌ ٌ ثليي ّجقا ثلق    إلا أ  ثلضغٌ ٌ ثنضهل إلا

ثلضلٙصز د وم ؽو   ثلضقغص  لل ثلقجهط
(ٕ)

   أ مج مخج كخج  ثلأمخٌ   مخ  مذظخلً ثلإنْخجنصز  لخئ  مخوه ثلغض خا 

 ر خ ٝمجنجس ؽو ز ل وم ثّضهوثف ثلمونصص .ثلمونصص  لل ىلا ثلغٚ    غصٌ صْجءلاس لا  من  صؾج  هج   ض

ظععذُبععجىخُاٌزٍفص٠ععُْٛاٌفسٔععع١خُ"ٕ٘ٔٓٚوععرٌهُ ععُٟتععبَُ "،ُئٌععُٝ٘غععTV5 Mondeَُٛ،ُرعسَّ

( قذخخجر صجد خخز ل ٖخخذنز لمخخور مٖخخٌ ّخخجمجسٕٔأهي إلخخا  قخخ  ثلذخخظ لخخل ) ظعع١جسأٟ،
(ٖ)

   لخخا  ُٚخخذَّ  أفخخو  خخيط 

ج    خخج مْخخ قم ج ل غخخلر أ   ؾلمم ْخخضلؽخ صرذصخخ  قلثمخخو ثلغخخجنل  ثلخخو لل ثلإنْخخجنل ثل م صخخز دجمضذجً خخج ثّخخضنوثمم

 مذجها ثلضمصصَ  ثلضذجّخ  دجلٌ ا م  ثّضهوثلهج لأنظمز مونصخز   ًدمخج  ذخضؼ مذهخج قض خل  إٙخجدجس  صخومصٌ 

 أمصج .

ُاٌفسعُاٌضبٌش

ُاٌع١ٍّبدُاٌع١جسا١ٔخُِٚفَُٙٛاٌّابزوخُاٌّجببسحُ ُٟالأتّبيُاٌعدائ١خ

  ص خخٌ ٜ ثلمخخونصص  311ٔلج ثلإٝخخجلل ثلأ ج ل خخجم ( مخخ  ثلذٌ صلكخخٖ/ٔ٘فظخخٌس ثلمخخجهر ًقخخا )

لهؾمخخجس  إلا إىث ٕخخجًكلث مذجٕخخٌر لخخل ثلأممخخجج ثل وثةصخخز
(ٗ)

  لجلأٙخخل أنهخخا  ضمض خخل  دقمج خخز مخخج لخخا  ٖخخجًكلث 

مذجٕخخٌرم لخخل ثلغضخخجج   قخخو ظخخل ص ْخخصٌ مج صخخز "ثلمٖخخجًكز ثلمذجٕخخٌر" مقخخلبم ل ذغخخجٓ  ثلامخخضلبف  مخخلأ كخخل 

  ثليي أٙوًصا ثل ؾذز ثلو لصز ل ٚ صخ ثلأفمٌ لاّصمج "ثلولصل ثلض ْصٌي"ثلإّهجمجس ثلضل قوُمش لضلٝصقا  

ـ م هلم ثلمٖجًكز ثلمذجٕخٌر لخل م صهج    مٌٖ صلٙصجس ملأ ثلض  صمُضٞمذمج   2ٕٓٓلل مج ل م  مجم  ّٝ صلُ

ثلذَثمجس ثلمْ قز ثلو لصز   صٌ ثلو لصز
(٘)

. 

                                                 
(1) NATO, Press Conference by NATO Spokesman, Jamie Shea and Colonel Konrad 
Freytag, SHAPE, 23 April 1999, available at: 
http://www.nato.int/kosovo/press/p990423l.htm. 2/9/2019. 
(2) ICTY, Final Report to the Prosecutor by the Committee Established to Review the NATO 
Bombing Campaign Against the Federal Republic of Yugoslavia, 14 June 2000, available at: 
http://www.icty.org/en/press/final- report-prosecutor committee-established-review-nato-
bombing-campaign-against-federal. 7/5/2018.  
(3) G. CLULEY, TV5Monde Attack Proves Hacking Attribution Is Very Difficult, 10 June 
2015, available at: https://www.grahamcluley.com/tv5monde-attack-hacking-attribution. 
5/4/2018.   

" ضمضخلأ ثلإٔخنجٗ ثلمخونصل  دجلقمج خز ثلضخل  للٌ خج  خيث ثلغْخا مخج لخا  غلمخلث دخو ً  (ُتٍُٝ ٔٗ ٖ/ٔ٘ٔصذُاٌّبدحُزلُُ)( ٗ)

 ًُ".مذجٌٕ لل ثلأممجج ثل وثةصز  م ا مو  ثللقش ثليي  غلمل  ملبلا دهيث ثلو 

(5) ICRC, Interpretive Guidance on the Notion of Direct Participation in Hostilities under 

International Humanitarian Law, Intl Rev Red Cross 90, 2009, Paras. 991, 995:996.     

http://www.nato.int/kosovo/press/p990423l.htm
http://www.nato.int/kosovo/press/p990423l.htm
http://www.icty.org/en/press/final-
http://www.icty.org/en/press/final-
يالابحاث%20أول%202020/بحث%20التجسس/أ.%20بداية%20الكتابة/تجارب%20مجلات/البحث%20كامل%20علي%20بعضه/2015,%20available%20at:%20https:/www.grahamcluley.com/tv5monde-attack-hacking-attribution.5/4/2018
يالابحاث%20أول%202020/بحث%20التجسس/أ.%20بداية%20الكتابة/تجارب%20مجلات/البحث%20كامل%20علي%20بعضه/2015,%20available%20at:%20https:/www.grahamcluley.com/tv5monde-attack-hacking-attribution.5/4/2018
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وثةصخخز أ مصخخز لخخل ّخخصجت ثل م صخخجس  صقخخلٍ مذجقٖخخز ثلمٖخخجًكز ثلمذجٕخخٌر ل مخخونصص  لخخل ثلأممخخجج ثل 

ث مخونصص  لإؽٌثةهخج   مذخو صٚخذص  ص خا  ثلْصذٌثنصز؛ لأ  مذهج مج  خضا مخ  قذخل كصجنخجس مجٙخز صْخضنوم ألخٌثهم

ثل م صجس دجمضذجً ج صنجلب ثلهؾلم ثلمْ ـ   نل   ٝلأ  ؤلاب ثلألٌثه  دقْخخ ثلأٙخل أنهخا مخونصل    لغمخج 

( مخخ  ٖٗ   لصْخخلث مغخخجص ص   لغمخخج ل مخخجهر )311ٔلأ ج ل خخجم ( مخخ  ثلذٌ صلكخخلج ثلإٝخخجلل ثٓ٘لخخذ٘ ثلمخخجهر )

ثلذٌصلكلج
(ٔ)

. 

  ضر خ ثلأمٌ ثّضص جب ص ا ثلنصجنجس ثلنجٙز م ج صٌ مُقوَّهر لصضقغ   ٝلأ ثلمغجصل للؤلٌثه ثل خجم ص   

لصهج  صٖمل أ   نل  لهج  صنل صذظصمل   أ  ص مل صقش قصجهر مْتللز   صضمصَ د لبمز  من  ثلض ٌف م صهخج 

  د و   أ  صقمل ثلْلبؿ ملبنصز   ص ضَم دغلثنص  ثلقٌح  أمٌثلهج   لل فجلز موم ثّضص جب  يط ثلنصجنجس م

لض ا ثلم ج صٌ ملأ كلنها  ٖجًكل  مذجٌٕرم لل أممخجج موثةصخز  لخئنها   غخو   ثلقمج خز ثلمغخًٌر لهخا كمخونصص  

دملؽخ ثلغجنل  ثلو لل    ؾلٍ ثّضهوثلها  ثفضؾجٍ ا
(ٕ)

. 

،ُِععب١٠سُصلاصععخ،ُاتزجععبز0ٌُٕٓٓععد١ًٌُاٌزفعع١سٌٍُٞغٕععخُاٌد١ٌٚععخٌٍُصع١ٍتُالأؽّععسٌُعععبَُٚلعدُؽععدَّدُا

ُاٌّد١١ُِٔٓابزو١ُِٓجببسحًُ ُٟٔصاعُِعٍؼ،ُٚوُُٛٔٙتسظخُاظزٙدا ُُٙثٛصفُُِٙمبر١ٍٓ،ُٟٚ٘ 

ث م دم ذل ثلغصجم د  ل  ٖنل  اٌّع١بزُالأٚي ُتزجخُ ُٚؽدُاٌعسز  ّصٌ ثل م صجس ثل ْنٌ ز  ؽَبم

 ضُلقلأ  لغمج ل مذر  ثلمغذلج    لا  من  لٚ ا م   يط ثل م صجس   لل نَثش مْ ـ دص  ثلأٌٟثف ثل وثةصز 

 ذضؼ مذا هًؽز م صذز م   دولام م  ىلا  أ   أ   ؤعٌ لصهج  أ  م ا ثلغوًر ثل ْنٌ ز لأفو أٌٟثف ثلذَثش

 ؽله ملبقز ٌّجببسح ٠ُٚ صُاٌّع١بزُاٌضبٟٔ ُاٌعجج١خُاأ  ثلإٙجدز  أ  صومصٌ ثلإٔصجب؛  لملسثلًٌٞ  كج

ملبقز  ثلض  ص  م ا  يط ثلضلٙصز  أنا  ؾخ لها  قو دصَ ّذذصز مذجٌٕر دص  ثل  ل  ثلًٌٞ ثلذجصؼ مذا. 

ث   من  إعذجصا لل مرلر  ثفور ثلْذذصز مٌ اٌّع١بزُُٚ؛ يط  دجمضذجً ج ص ذل  ؽلح أ   نل  ثلًٌٞ مذجٕ

هما  نل  ثلهوف م  ثل  ل    ضر خ أ   ٌٕصاع رسع١ؼُاٌعلالخُاٌؾسث١خٌُصبٌؼُ ؽدُ غسافُااٌضبٌشُ٘ٛ ُ

كن   ؤهي إلا ًٌٝ لرٌف    نل  م  ٕننا صٌؽصـ ملق ا م ا أفو ٌٟلل ثلذَثش م ا فْجح ثلآمٌ  

ثلرٌف ثلآمٌ
(ٖ)

. 

 نلبفم مو  ٙ لدز إعذجس صقغّ  ثلم ج صٌ ثلميكلًر ّ  مج  لل مؾجج ثلهؾلم ثلْصذٌثنل أ  ثلقٌح 

نؾو أ  ثلأنٖرز ثلضل  ضنل  مذهج  يث ثلهؾلم ًدمج ضبي،ُثبٌٕعجخٌٍُّع١بزُالأٚي ُٚتٍُٟظج١ًُاٌّثلْصذٌثنصز  

لا ص ذل لل كغصٌ م  ثلأفصج  "فو ثلًٌٞ"  ثليي  خؤعٌ ّخ ذمج م خا ثل م صخجس أ  ثلغخوًثس ثل ْخنٌ ز لرخٌف 

                                                 

ثلمونل  ل أي ٕن٘ لا  ذضمخل إلخا لتخز ثلمغخجص ص    إىث عخجً (ُُِٓاٌجسرٛوٛيُاكظب ُٟالأٚيُثأُّٔٗٓ٘بدحُزلُُ)اٌ لعذ( ٔ)

ثلٖا فلج مج إىث كج  ثلٖن٘ مونصجم أم لا لئنا   و مونصمج   لا  ؾٌه ثلمونصل  م  ٙ ضها  ؽخله ألخٌثه دصخذها لا  ْخٌي م خصها 

ثلغلثس ثلمْ قز لرٌف ثلذَثش "ثلمغجص ص "  صضنل  م  كجلز ثلغلثس ثلمْخ قز  (ُُِٕٗثأْ،ٖٗاٌّبدحُ) ٚلعذُص ٌ   ثلمونصص .

 ثلمؾملمجس  ثللفوثس ثلذظجمصز ثلضل صنخل  صقخش قصخجهر مْختللز مخ  ّخ لف مٌء ّخصهج   ثلضخل صنٞخلأ لذظخجم هثم خل  ن خل 

وث ألخخٌثه ثلنخخومجس ثلرذصخخز إصذخجش قلثمخخو ثلغخخجنل  ثلخخو لل م خخا ثلذخخَثش ثلمْخخ ـ     خخو ألخٌثه ثلغخخلثس ثلمْخخ قز لرخخٌف ثلذخخَثش مخخ

  ثللمجظ مغجص ص .

(2) N. MELZER, Keeping the Balance between Military Necessity and Humanity: A 

Response to Four Critiques of the ICRC‘s Interpretive Guidance on the Notion of Direct 

Participation in Hostilities, Int‘l L. & Pol. 42, 2010, P. 831.  

س ثلاّخضنذجً ز  فٌثّخز مذٖخنر مْخنٌ ز   نغخل ثلأّخ قز   ؽمخلأ ثلم  لمخج ٠عُدُُِٓلج١ًُاٌّابزوخُاٌّجببسحُ ُٟاٌعداس،ُ(ٖ)

 زاع: ثلأّ قز  ثلم وثس ل رٌف ثلأمٌ.   صقو و ملثقلأ  ثلإموثه دجلم وثس ثل ْنٌ ز 

A. FAITE, Involvement of Private Contractors in Armed Conflict: Implications under 
International Humanitarian Law, Defense Studies 166, vol. 4, Issue: 2, 2004, P.170. 
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  لخل  لصخجس أ  إٙخجدجس  أ  صخومصٌ  أ  ثلإٝخٌثً دخجلأم ٚ عُٟؽبٌعخُرععجتُاٌٙغعَُٛاٌعع١جسأٟلل ثلذَثش  

ثل خخجم  أ  ثلٚخخقز ثل جمخخز  أ  ثلاقضٚخخجه  مخخلأ كلنهخخج لا صخخؤعٌ ّخخ ذمج م خخل ثلغخخوًثس ثل ْخخنٌ ز لأفخخو أٟخخٌثف 

ثلذخَثش  لئنهخج لا صْخضللل هًؽخز ثلٞخًٌ ثلمر خلح لضن خل ثلمخونصص  كمٖخجًكص  دٖخنل مذجٕخٌ لخل ثل م صخخجس 

 ثل وثةصز.

ضؼ مذجٕخٌر مخ  ثل  خل  لخلب أ   نل  ثلضنعصٌ أ  ثلٞخًٌ قخو نخ ٠ٚزطٍتُِع١بزُ"اٌعجج١خُاٌّجببسح"،

 ُ ضَّو دجلأل جج ثلضل  ذغرلأ لصهج ثلضْ ْل ثلْذذل
(ٔ)

   لل ّصجت ثلهؾمخجس ثلْخصذٌثنصز لا  منخ  ثلضقغخ  مخ   خيث 

ثلأمٌ  دْذخ ّ ْ ز ثلنرلثس ثلضل صضا م  ملبلهج ثلهؾمجس  فضا صقُوط أعٌ ج ثلمذجٌٕ  أ  هًؽز ثلٞخًٌ 

ثلمُضر ذز دملؽخ ثلم صجً ثلأ ج
 

م ا أ  ثلقٌح ثلْصذٌثنصز نٖجٟ مضنٚ٘  صقٌٗ ؽصلٓ ثل جلا    ملب ر

م ا همؾا لل مم صجصهج  صٖنصلبصهج ثل ْنٌ ز ثلٖجم ز   ًدمج  َ خو ىلخا مخ  ٙخ لدز صقو خو  ٝخلأ ثلألخٌثه 

ثلغجةمص  م صا
(ٕ)

.ُ

 كجنش "ثلْل و" م  ثلو ج ثلضل ص جم ش  ملأ ٙخ لدجس صقو خو  ٝخلأ ألخٌثه ثلنصجنخجس ثلنجٙخز لخل 

ًس أنخا مذخو ثلاّخض جنز دمٚخجهً مجٙخز ثل م صجس ث ٌَّ لْصذٌثنصز  ثلضل قو صٌقل إلا نَثمجس مُْخ َّقز  فصخظ قخ

مجًؽصز ل ضؾِْ ثلْصذٌثنل  لئنهج صنٞلأ للئٌٕثف م  قذل ؽهجٍ منجدٌثس ثلإٕجًثس    قُظٌ م خل  خيط 

م هخج    لغمخج ثلمٚجهً ؽملأ أي م  لمجس ثّضنذجًثصصز  مذلأ ثلغجنل  ثلْل وي  ؽهجٍ ثلمنجدٌثس ن ْا م  ؽ

ث هثم صخز  مٌ ل مضقوط ثلٌّمل دجّا ثلمؤّْز  لا صلؽو لاةقز مقوهر لهيث ثلقظٌ   لن  ثلمؤّْز صٞخلأ م خج ص

لمضر ذجس  فو ه ؽملأ ثلم  لمجس ثلاّضنذجً ز  إٝجلز إلا ثلٌقجدز ثلٚجًمز م ا ثمضغجلهج م  ؽجنخ ؽهخجٍ 

ثلاّضنذجًثس ثلْل وي
(ٖ)

. 

 :ِب٠ٍُُُِٟٚٓاٌعسضُاٌعبثك٠ُّىٕٕبُاظزٕجبغ

  إلا 3ٕٓٓم ا ثلٌ ا م  أ مصز ثلضلؽصا ثليي أٙوًصا ثل ؾذز ثلو لصز ل ٚ صخ ثلأفمخٌ مخجم  ٚاً ُ

أ  ثلم ج صٌ ثلضل أ ًه ج لا  من  إممجلهج كغجمور مجمز   إنمج  لغمج لضغصصا كل فجلخز م خا فخور   مخلأ ىلخا لخا 

أ  ص خا ثلم خج صٌ صقضمخل ثلضن  خل  م خالا ّ رز ثلقنا م خا  خيط ثلقخجلاس  مخلب ر  ثليي  لٝـ ثلضلؽصا م 

 ثلضذج   لل ثلض ْصٌ   لصْش قجٟ ز لل ٕن  صقو و مج صز ثلمٖخجًكز ثلمذجٕخٌر لخل ثلغضخجج   دجلضخجلل  ٚخ خ 

 .إممجلهج لل مؾجج ثلهؾمجس  ثلقٌ ح ثلْصذٌثنصز

م ا ملبف ثل ْخنٌ ص  ثلمٖخجًكص  لخل مم صخجس ثل خوثب ثلمْخ ـ  ٝخم  نخَثش مْخ ـ مخجهي   صب١ٔبً 

  كؾخَب 3ٗ3ٔلل مجهصهج ثلأ لل   كيلا ثص جقصز ؽذص  ثلغجلغز ل جم  3ٓ1ٔصقوه ا دوقز للثةـ لا جي ل جم  

أٟخخٌثف ثلذخخَثش؛ صلؽخخو ٙخخ لدز دجل خخز لخخل صقو خخو مخخو  ثلاننخخٌثٟ  ثلمٖخخجًكز ُمخخ  ثلغخخلثس ثلمْخخ قز لأفخخو

لبف ثلخو ج   مخ  ىلخا  ثلمذجٌٕر للؤلٌثه مذو ٕ  مم صجس ّصذٌثنصز  لاّصمج ثلمذضمص  مخذها إلخا كصجنخجس دنخ

ٙ لدز ثلض ٌف م ا  ل جصها   أه ثً ا لل ثلهؾلم  لمذها م   ٖجًف لل صٚمصا ثلذٌثمؼ ثلٞخجًر  ثلضخل 

صُْضنوم لل ثلقٌح ثلْصذٌثنصز ثلهؾلمصز أ  ثلولجمصز   مذها مخ   غَُّذخش  خيط ثلذخٌثمؼ م خا أؽهخَر ثلقجّخخ  

                                                 

(1) ICRC, Direct Participation in Hostilities, Interpretive Guidance, New York University 

Journal of International Law and Politics, vol. 42, 2010, PP. 641: 686. 

(2) M. N. SCHMITT, Rewired Warfare, P. R., P. 190. 

(3) F. WALLIN, Spokesperson, Swedish National Defence Radio Establishment, Försvarets 

radioanstalt, 23 October 2014 and Stockholm, Sweden 24 October 2014.  
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ثلٚخ ز   مخذها مخ   خللٌ مخومجس ثلٚخصجنز ثل ذصخز  أ   مذها م    مل م ا إهثًر ثلملثقخلأ ثلالنضٌ نصخز ىثس 

ل ثل م صجس ثلْصذٌثنصز.   ضللل صٖ صل ثلذٌثمؼ ثلضل صُ  ِّ

ُاٌّطٍتُاٌضبٌش

ُؽكُاٌد بعُتُٓإٌفطُ ُِٟٛاعٙخُاٌع١ٍّبدُاٌع١جسا١ٔخُ

س ثلمجهر ًقا ) ٌَّ ( م  مصغخجت ثلأمخا ثلمضقخور  ثّخضنوثم ثلخو ج ل غخلر د خٌٛ ثلخولجش مخ  ن ْخهج ٔ٘أق

ث أ  ٝو أ مً ي  ؾلم مْ ـ    لغمج لولصل "صجلص " دئٙوثً ا  لئ  ثل م صجس ثلْصذٌثنصز ثلضل  ذخضؼ مذهخج أٝخٌث

إٙجدجس ؽْصمز؛ صنجلب ثلهؾلم ثلمْ ـ    ق  ل و ج ثّضنوثم ف  ثلولجش م  ثلخذ ِ لخل ملثؽهضهخج   لصمخج 

ج"  لل ملثؽهخز ثلهؾخلم ثلمْخ ُ ض  َّ  دجلمذجهًر دجلولجش ثلاّضذجقل أ  ثللقجةل  ـ ثلخيي  لٙخ  دنلنخا " ٕخصنم

ث لذٖنر  يث ثلق  لل ملثؽهز ثلهؾلم ثلْصذٌثنل ثلمٌصغخ   أُٟ   م صا م صخجً  مً لغو ثمضمو هلصل "صجلص " م صج

ُٚٔٛاٌُٟدزاظخُ٘راُاٌّٛظٛعُُِٓملايُاٌفسٚعُاٌزب١ٌخ."ثل ٌٙز ثلأمصٌر". 

ُاٌفسعُالأٚي

ؾمَُّ ُّ ُمتخُؽكُاٌد بعُتُٓإٌفطُظدُاٌع١ٍّبدُاٌع١جسا١ٔخُاٌ

(  م خا ؽمصخلأ أمٞخجب ثلمذظمخز  ثّخضنوثم ثلغخلر أ  ٗ/ٕفظٌ مصغجت ثلأما ثلمضقور لل مجهصخا ًقخا )

ثلضهو و دجّضنوثمهج لل ثل لبقجس ثلو لصز  عا أ ًه ثلمصغجت د ٜ ثلاّضغذجبثس م ا  خيث ثلمذخوأ  مذهخج مخج  ًه 

لهؾخلم مْخ ّـَ   صذذخش مقنمخز  ( مذا  دٖن  ف  ثلو ج لل ثلولجش م  ن ْخهج مذخو ثلض خٌٛٔ٘دجلمجهر ًقا )

(  دجلضنكصو م ا ؽلثٍ ف  ثلولجش  لغ٠ لل فجلز ثلهؾخلم ثلمْخ ـ  مخ  ٔ٘ثل وج ثلو لصز ص ْصٌث ٝصغمج ل مجهر )

أمغ خز لهخيث ثلهؾخلم   ٖٕٓٓقذل ه لز ٝو ه لز أمٌ    أ ًهس ثلمقنمز لل قٞصز "مذٚخجس ثلخذ ٠" مخجم 

ر مْنٌ ز قو  ٌقا إلا مْضل  ثلهؾلم ثلمْ ـفصظ ثمضذٌس أ  ثّضهوثف مذٚز مْنٌ ز  أ  مذٖن
(ٔ)

. 

ًس لخل قٞخصز "نصنخجًثؽلث" مخجم  ٌّ   ثّخضذ جه مخج  ٙخ ضا 32ٙٔ كجنش مقنمز ثل وج ثلو لصخز قخو قخ

دمؾٌه فجهعز فو ه خز مخ  نرخجت ثلهؾخلم ثلمْخ ـ
(ٕ)

"  لخل Rosalyn Higgins  كمخج أ ٝخقش ثلغجٝخصز "

  أنهخج  صخٌ مغضذ خز دخن  مخوم ٕٗٓٓنظٌصهج ثلمقنمز مجم  ًأ هج ثلان ٌثهي لل قٞصز "ثلؾوثً ثل جٍج" ثلضل

ثّضنوثم ثلغلر  أ  ثلضوثدصٌ  صٌ ثلغٌْ ز  كذذجب ؽوثً   مُن  أ  صغلأ ٝم  نرجت ثلخولجش مخ  ثلخذ ِ دملؽخخ 

( م  مصغجت ثلأما ثلمضقور  فصظ  ؾخ لإممجج مٞمل  ثلقنا أ  صلثؽا ثلو لز قلر مْ َّقزٔ٘ثلمجهر )
(ٖ)

 . 

صا مقنمخز ثل خوج ثلو لصخز  دٖخن  ثٕخضٌثٟ  ؽخله ٕ  ٔ"صجلص " دئٙوثً ا )  قو ثمضمو هلصل ًَّ ( مج قٌ

قلر مْ َّقز  لذٖلب ثلق  لل ثلولجش ٝو ثل م صجس ثلْصذٌثنصز  فصظ صر َّخ ثلولصل أ   ذضؼ م   خيط ثل م صخجس 

مغخل  خيط ثلآعخجً  إٙجدجس أ   لجر  أ  أٌٝثً ؽْصمز ل ممض نجس  ثلأمصج   أمج ثل م صجس ثلضل لا  ذضؼ مذهخج 

للب  مُن  صٚذص هج كهؾلم مْ ـ   دجلضجلل  لا  ؾلٍ ثّضنوثم ف  ثلولجش لل ملثؽهضهج   ىلا مغخل مم صخجس 

 نْل م  لمجس  أ  ٌّقضهج  أ  ثلقٌمج  م  مومجس ثلنضٌ نصز  صٌ أّجّصز.

                                                 

 (.ٔٙ: 1٘  ثل غٌثس )ٖٕٓٓ (،Oil Platformsؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ)ُ(ٔ)

 .3٘ٔ  ثل غٌر 32ٙٔ لنصل  1ٕ (،Nicaragua v. USAؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ)ُ(ٕ)

(3) Legal Consequences of the Construction of a Wall in the Occupied Palestinian 

Territory, Advisory Opinion, 2004, ICJ Rep 136, para. 35, Separate Opinion of Judge 

Higgins. 
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صخخٌ  ل خخل ثلاّخخضذجه إلخخا م صخخجً هًؽخخز ثلنرخخلًر  لضٚخخذص  ثل م صخخجس ثلْخخصذٌثنصز كهؾخخلم مْخخ ـ   غ

إٕنجلصز صض    دنص صز صغو ٌ أ  صغصصا  يط ثلنرلًر  إلا أنا  مُن  ثلامضمجه م ا صغصصا مو  صنعصٌ ثل م صخز م خا 

ثلو لز ثلمٌٞ ًر   م ا ّذصل ثلمغجج  مذو ص رصل أ  إمجقز مؤّْخجس ثلو لخز مخ  أهثب  ظجة هخج   فخو ط 

س ٟذصز  ممخج  ذخضؼ مذخا  لصخجس  لخئ  مغخل أٌٝثً  ض يً صوثًكهج  كضنٌ خ ثلأؽهَر ثلضل ص ضمو م صهج مُذٖل

( م  ثلمصغجتٔ٘ يط ثل م صجس صنجلب ثّضنوثم ل غلر    نل  ل و ج ف  ثلٌه م صهج دملؽخ ثلمجهر )
(ٔ)

. 

 م ا ثلمْضل  ثللٟذل  صذذش د ٜ ثلو ج م صجً هًؽز ثلنرلًر  لضٚذص  ثل م صجس ثلْصذٌثنصز  

( مخ  مصغخجت ثلأم ثلمضقخور   مذهخج ٔ٘ل خٌه م صهخج  لغمخج ل مخجهر ) مج إىث كجنش صنجلب ثلهؾلم ثلمْ ّـَ   صضن خل 

  أنخا لخل د خٜ ٕٔٔٓثلللا جس ثلمضقخور ثلأمٌ نصخز  ثلضخل أكخوس لخل صغٌ خٌ قومضخا إلخا ثلأمخا ثلمضقخور مخجم 

ج    نل  م  ثلملبةا ألا  غضٌٚ ثلٌه  ج مْ قم ثلظٌ ف صُٖنِّل ثلأنٖرز ثلضنٌ ذصز لل ثل ٞجب ثلْصذٌثنل  ؾلمم

ج دجللّجةل ثل ْنٌ ز ثلضغ صو زم صهج  ج  ؾلمم مٞ دٖ   ؾلم إلنضٌ نل مٞجه لقْخ   إنمج  ضر خ أ 
(ٕ)

  إلا أ  

ذش ثلللا خخجس ثلمضقخخور ٕٕٔٓ لخخل مخخجم ُثلضغٌ خخٌ لخخا  قُخخوّه مج صخخز ثلأنٖخخرز ثلضنٌ ذصخخز أ  أنلثمهخخج    ٝخخمَّ

ي أممخخجج موثةصخخز صخخضا لخخل ثلأمٌ نصخخز لخخل إّخخضٌثصصؾصضهج دٖخخن  ثل ٞخخجب ثلْخخصذٌثنل  أنهخخج ّخخضغلم دخخجلٌه م خخا أ

ثل ٞخخجب ثلْخخصذٌثنل  دملؽخخخ فغهخخج لخخل ثلخخولجش مخخ  ثلخخذ ِ  ه   ثلذظخخٌ لممجًّخخجس ثلخخو ج ثلأمخخٌ  دهخخيث 

ثلٖن 
(ٖ)

. 

ج لقخ  ثلخولجش مخ  ثلخذ ِ لخل 1ٕٔٓكمج ثمضموس ثلللا جس ثلمضقور ثلأمٌ نصز مخجم  خ م ّّ ث مُل مٌ   ص ْخص

جّل ثلٚجهً لل ثلقجهي مٌٖ م  مج ل لذ ِ ثل جم  ملثؽهز ثلضهو وثس ثلْصذٌثنصز   ىلا دملؽخ ثلأمٌ ثلٌة

 Strengthening the―د ذخلث  "ص َ خَ ثلأمخ  ثلْخصذٌثنل ل ٖخذنجس ثل صوًثلصخز  ثلذذصخز ثلضقضصخز ثلقصل خز "

Cyber security of Federal Networks and Critical Infrastructure  ثليي ّمـ دجلغصجم   "

 لز  صٌ ًث ذز  أ   صٌ قجهًر م ا صذ صي ثلضَثمجصهج ثلو لصز  ثلمض  غز د م صجس مذٌ ثلقو ه  لل فجلز  ؽله ه

د وم ثّضنوثم أًثٝصهج للئٌٝثً دجلو ج ثلأمٌ  درٌت ّصذٌثنصز   دمج  ٖمل ٕ   ؾمجس ّخصذٌثنصز  ٝخو 

ثلو ج ثلضل قو  ضا ثّضنوثم أقجلصمهج كمٚوً ل هؾمجس  مخلأ ثلضغجً خج إلخا ثلضغذصخجس ثللبٍمخز ل نٖخ  مخ   خيط 

ث لٌْمضهج ثل جةغزثله مٌ ؾمجس  /أ  ثصنجى صوثدصٌ للق هج  أ  موم  ؽله لٌٙز ل ضٖج ً دٖننهج  نظ
(ٗ)

 . 

ً ثلللا خجس ثلمضقخور ثلأمٌ نصخز ّصجّخضهج ثلْخصذٌثنصز  دننهخج ًه ل خل ل هؾمخجس ثلضخل ثّخضهولضهج   ٌّ  صذُ

ثًر ثلأمٌ نصخز "  لل أ ثمخٌ ثلضْخ صذصجس  ثلضخل  ٙخ ضهج ثلإهMoonlight Maze م  أمرٌ ج   ؾمجس "

دننهج صمُجعل مم صجس ثلاّضرلبش ثلضل صْذ  ثلقٌح  فصظ نضؼ مذهخج ّخٌقز م  لمخجس صنخ٘  ٍثًر ثلرجقخز  

                                                 

(1) N. TSAGOURIAS, Cyber Attacks, Self-defence and the Problem of Attribution, J. Conflict 

& Sec L. Vol. 17, No 2, 2012, PP. 229:244. 

(2)United Nation, General Assembly, Developments in the field of information and 

telecommunications in the context of international security, Report, Sixty-sixth session, 15 

July 2011, (UN Doc. A/66/152 ). 

(3) U.S., The White House, International Strategy for Cyberspace: Prosperity, Security, and 

Openness in a Networked World, 2011, P. 9.  

(4) The White House, Fact Sheet: U.S. Policy Standards and Procedures for the Use of 

Force in Counterterrorism Operations Outside the United States, available at: 
http://www.whitehouse.gov/the-press-office/2013/05/23/fact-sheet-uspolicystandards-

and-procedures-use-force-counterterrorism. 5/12/2019.  

http://www.whitehouse.gov/the-press-
http://www.whitehouse.gov/the-press-
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"   مض جقو   ملأ ثلؾصٔ ثلأمٌ نل   د خٜ ثلمٖخٌ مجس ثلذقغصخز ل ؾجم خجسNASA  كجلز "
(ٔ)

.  لخل مخجم 

دخخخصٜ   ثلإٟخخخلبش م خخخا   صمنّخخخ  مهخخخجؽمص  "ً ُ"  مخخخ  ثمضخخخٌثت ثلذٌ خخخو ثلالنضٌ نخخخل ل ذصخخخش ثلإٔ٘ٔٓ

ثلمٌثّلبس ملأ ثلود لمجّصص   مْتللل  ٍثًر ثلنجًؽصز   كيلا ثمضٌثت ٕخذنز ل ذذضخجؽل     صتخز ثلأًكخج  

ثلمٖضٌكز
(ٕ)

. 

  قخوَّم ثلغرخجش ثلنخجٗ ثلأمٌ نخل  مُمخغَّلبم لخل ٕخٌكز "مج نٌ ّخللش"  1ٕٔٓ لل لذٌث ٌ م  مجم 

ج لإدٌثم مج أٟ   م صا "ثص جقصز ؽذص  ثلٌ قمصز"  فصظ أم   "دٌثه ّمصظ" ًةصِ ثلٌٖكز  أ  ثص جقصخز ثقضٌثفم

  قو نظَّمش فمج ز ثلمونصص  لل أ قجس ثلقٌح    قضخجػ ثل خجلا ثلصخلم إلخا ٙخصج ز 3ٗ3ٔؽذص  ثلٌثد ز ل جم 

"ثص جقصز ؽذص  ثلٌقمصز"  ثلضل صٞخر لأ دقمج خز ثلقنلمخجس  ثلمخونصص   مخ  ثل م صخجس ثلْخصذٌثنصز لخل أ قخجس 

مضٌلش ثص جقصز ؽذص  ثلٌثد ز  دن  فمج ز ثلمخونصص  صضر خخ مٖخجًكز ل جلخز مخ  ثلهصتخز ثلو لصخز ثلْ ا   مغ مج ث

ل ٚ صخ ثلأفمٌ  لئ  ثلقمج ز م  ثل م صجس ثلْصذٌثنصز صضر خ مْج مز لجم ز م  ٌٕكجس ثلضنذلللؽصج  ثلضخل 

ث   ذذ ل أ    ضَم دجل مل ثلؾمجمل  لؾ ل ثلإنضٌنش دصتز أكغٌ أ مٌ ج كذص مجنمجصمغل قرجمم
(ٖ)

. 

ٚ ُٟ"ٌٕ٘ٛدا"،ُ صدزُاٌّغٍطُااظزاعبزٌٍُٞاعئُْٛاٌد١ٌٚعخ،ُثبٌزععبُِْٚع:ُاٌٍغٕعخُااظزاعبز٠خُ

ث مخخجم اٌّع١ٕععخُثمعععب٠بُاٌمععبُْٔٛاٌععدٌٟٚ،ُ مٌ   دخخن  ثلأل خخجج ثلضخخل صخخؤهي إلخخا ثلللخخجر  أ  ثلإٙخخجدز ٕٔٔٓصغٌ خخ

خج ثلؾْصمز  أ  صخومصٌ إٔخصجب  صنخجلب ثلهؾخلم ثلمْخ ـ    مُنخ  صٚخلً ثل م صخجس ثلْخ صذٌثنصز دجمضذجً خج  ؾلمم

ج ( م  مصغخجت ثلأمخا ثلمضقخور لخل ملثؽهضهخج؛ إىث كخج   منخ   أ  أهس دجل  خل  ٔ٘ إممجج فنا ثلمجهر )،ُمْ قم

إلا ص رصل لل أهثب ثلو لز  أ  نضؼ مذهج آعجً صهوه ثّضغٌثً ثلو لخز
(ٗ)

 قخلش ثٝخرٌثح ُ.   ضر َّخخ ىلخا ثلخذهؼ

ج لز ىلا   كن   ضا مذخلأ فنلمخز مخ  أهثب مهجمهخج  أ  ص رصخل ٕخذنز لل ثلو لز نضصؾز مم صز ّصذٌثنصز  أ  مق

ثصٚجلاس مْنٌ ز  أ  ثلقص للز ه   صذظصا أ  نٌٖ قلثس مْ قز؛ لل فص  لا  مُغَّل ص رصل د خٜ ثلنخومجس 

ج. ج مْ قم  ثلالنضٌ نصز  كجلم جملبس ثلمٌٚلصز   ؾلمم

ثنصز صْضهوف صغخل ٜ دذخل صقضصخز  فٌي دجليكٌ  أنا مذو ٕ  كصجنجس دنلبف ثلو ج  مم صجس ّصذٌ

( مخ  ثلمصغخجت لخل ًٔ٘ةصْز ل و ج  لئنا  لغمخج ل غلثمخو ثلو لصخز  لا  مُنخ  إممخجج صخوثدصٌ ثلخولجش  لغمخج ل مخجهر )

ملثؽهضهج  فضا مذومج صنجلب آعجً ج هًؽز ثلهؾلم ثلمْ ـ  لأ   خيط ثلنصجنخجس لصْخش مخ  إٔخنجٗ ثلغخجنل  

ثلو لصزثلو لل   لصْش ٌٟلمج لل ثلاص جقصجس 
(٘)

   قو أكوس مقنمز ثل وج ثلو لصز م ا  يث ثلم ذل  لل قٞخصز 

ًصخا "إّخٌثةصل"  مخ  أ  دذخجب  خيث ثلؾخوثً ثلأمذخل   قمصهخج مخ  ٕٗٓٓثلؾوثً ثل جٍج مجم  ٌّ ث م ا مخج ق   ًهم

( مخ  مصغخجت ٔ٘ثلهؾمجس ثلإً جدصز   أنا ممل قخجنلنل  لغمخج لقغهخج لخل ثلخولجش مخ  ثلخذ ِ دملؽخخ ثلمخجهر )

                                                 

(1) A. J. SCHAAP, Cyber Warfare Operations, P. R., P. 141. 

(2) J. FISHEL, L. FERRAN, State Dept. Shuts Down Email After Cyber Attack, ABC NEWS 

(Mar. 13, 2015), available at: http://abcnews.go.com/US/state-dept-shutsemail-cyber 

attack/story?id=29624866. 25/1/2020.  

(3) B. SMITH, President of Microsoft: the need for a Digital Geneva Convention, RCA 

Conference, San Francisco, February 2017, https://blogs.microsoft.com. 11/10/2019. 

(4) AIV/CAVV Report, Government‘s response to the AIV‘s advisory report, the internet, 

a global free space with limited state control, and the WRR‘s advisory report, the public 

core of the internet: an international agenda for internet governance, AVT16/BZ119746, 

2011, P. 21. 

(5) A. S. DEEKS, Unwilling or Unable: Toward a Normative Framework for 

Extraterritorial Self-Defense, 52 VA. J. INT‘L L., 2012, P. 483. 

http://abcnews.go.com/US/state-dept-shutsemail-
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ٌَّٛ ثلمقنمز لثلأم صذرذ  م ا ثلأل جج  صٌ ثلغٌْ ز كذذجب ؽخوثً   مج إىث كجنش ثلمجهرا ثلمضقور  فصظ لا صض 

لل  يط ثلقجلز  م ا أّجُ أ  أممجج ثل ذ  ثلضل صومل "ثّخٌثةصل" دض ٌٝخهج لهخج   هج لنذهج ًلٞش صرذصغ

صرٌصهجلا صُ َ  إلا ه لز   إنمج إلا ؽهجس لجم ز  مضلثؽور هثمل أًثٝل مجٝ ز لْ
(ٔ)

. 

 ُِٚٓاٌعسضُاٌعبثك٠ُّىٕٕبُِلاؽمخُا٢رٟ 

م صجً هًؽز ثلنرلًر  ؽْجمز ثلآعجً مذرغصمج  مذو صغو ٌ صلثلٌ فجلز ثلولجش م  ثلخذ ِ ُ نل   ٚاً 

دقصخظ صنخل  قخجهًر ،ُٝو ثل م صجس ثلْصذٌثنصز   لن  دجلذْذز ل خو ج ثلضخل صمض خا إمنجنخجس ثلنضٌ نصخز مضغومخز

جس   صغخخو ٌ مخخو  مرلًصهخخج  ؽْخخجمز أعجً خخج   ثلخخٌه لخخل ملثؽهضهخخج  دغخخلر ّخخصذٌثنصز م خخا صغصخخصا ص خخا ثل م صخخ

مٞجهر    ل ألٞل مصجً قجنلنل لملثؽهز ص ا ثل م صجس  أمج ثلو ج ثلضخل لا صم خا مخؤ لبس ّخصذٌثنصز م خا 

 ن ِ ثلغوً م  ثلضرلً  لئنا  ٚ خ م صهج إممجج  يث ثلم صجً

م خخا مم صخخز ّخخصذٌثنصز  ًدمخخج لا  ضلثلخخ  مخخلأ مذخخوأ ُز كخخٌهثل ؾخخلب إلخخا ثّخخضنوثم أّخخ قز مجه خخ صب١ٔعًعب 

 ثلضذجّخ   لا  نل  لجملبم دٖن  إنهجب ثل م صز  صلبلل أعجً ج.

صلثؽا ثلضوثدصٌ ثلنجٙز دجلولجش م  ثلذ ِ ٝو ثل م صجس ثلْخصذٌثنصز ٙخ لدجس  دٖخن  صرذصخ  صبٌضبً ُ

ثل م صخجس  لأنهخج صخضا مخ  مخلبج مخور  قلثمو ثلغخجنل  ثلخو لل ثلإنْخجنل  فصخظ  ٚخ خ لذصمخج صضذخلأ مٚخوً  خيط

مٌثفل  قو صغلأ كل مذهج لل ه لز منض  خز  مخلأ ٟخلج ثل ضخٌر ثلَمذصخز ثلمُضر ذخز لهخيث ثلضضذخلأ   لخل ثلذهج خز  قخو 

 ذرلي صقو و ىلا ثلمٚوً أ   ل ز ثلمهجؽا م ا قوً م  ثلنرن   م  ثلمؤكو أ  أي إؽٌثب هلجمل مخجٟب 

خج   ذذ خل صقو خو  ضا ثصنجىط ٝو نظجم  ّص٠   مغخل منج ل خز لمذخوأ ثلضمصصخَ  لخل فخص  أنخا إىث كخج  ثلضضذخلأ نجؽقم

ثلأنظمخخز ثلمهجؽمخخز دٖخخنل هقصخخ    صمصصخخَ ثلمخخونل مذهخخج  ثل ْخخنٌي  عخخا ثلذخخوب لخخل ثصنخخجى إؽخخٌثبثس هلجمصخخز 

ُمْضذصٌر  مقوهر ل ض جمل ملأ ثل م صز.

( م  ثلمصغخجت  لخل ملثؽهخز ًٔ٘دمج  نل  م  ثلألٞل مذو صلثلٌ ٌٕ ٟ ثلولجش  لغمج ل مجهر ) صبٌضبً 

ثل م صجس ثلْصذٌثنصز  موم ثلض ٌقز دص  ؽهجس ٕ   يط ثل م صجس   ّخلثب كخج  ثلمهخجؽا ه لخز  أ  ؽهخز لجم خز 

صجد خخز  أ   صخخٌ صجد خخز لو لخخز
(ٕ)

  لأ  ٟذص خخز ص خخا ثل م صخخجس صْخخضلؽخ ثلخخٌه إلنضٌ نصمخخج  دْخخٌمز مضذج صخخز   لا 

إلا لئ  ثلأٌٝثً صض جقا   قو صؤهي لضغل ٜ د ٜ أنظمز ثلو لز  صقضمل ثلانضظجً لضمصصَ ثلؾهز ثلمُهجؽمز   

 ملأ لغو ثلو لز مصَر ثلاّضؾجدز  ثلٌه ثل جمل لل ثللقش ثلمذجّخ.

ُاٌفسعُاٌضبٟٔ

ٍخ تّ ؾزت ُّ ُاٌد بعُاٌٛلبئُٟتُٓإٌفطُ ُِٟغبيُاٌع١ٍّبدُاٌع١جسا١ٔخُاٌ

( مخ  مصغخجت ثلأمخا ٔ٘هر ًقخا )م ا ثلٌ ا م  موم ثلاص جت م ا ثمضوثه ف  ثلولجش  ثلخلثًه لخل ثلمخج

ثلمضقور لصٖمل ثلهؾمجس ثلمقضم ز  إلا أ   ذخجف ؽجنخخ لغهخل  خوما  خيث ثلم هخلم  كقخ  ل خو ج لخل ملثؽهخز 

ج" أ  "للً مخخج"  م خخا ثلخخٌ ا مخخ  أ  آعخخجًط ثلؾْخخصمز لخخا صظهخخٌ  ثلهؾخخلم ثلمْخخ ـ ثلخخيي  لٙخخ  دنلنخخا " ٕخخصنم

                                                 

(1) Legal Consequences of the Construction of a Wall in the Occupied Palestinian 

Territory, Advisory Opinion, 2004, ICJ Rep 136, para. 95. 

(2) D. BETHLEHEM, Self-Defense against an Imminent or Actual Armed Attack by Nonstate 

Actors, 106 AJIL, 2012, P. 770.  
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د خخو
(ٔ)

 In Largerور  د ذخخلث  "ثلقٌ خخز ثلأكذخخٌ" "  كمخخج أ ٝخخـ صغٌ خخٌ للؤمخخص  ثل خخجم للؤمخخا ثلمضقخخ

Freedom( مخخ  ثلمصغخخجت   ثلضخخل ٙخخص ش لقمج خخز ٔ٘"  أ  ثلضهو خخوثس ثللٕخخصنز مٖخخمللز دملؽخخخ ثلمخخجهر )

ثلق  ثلأٙصل ل و ج ىثس ثلْصجهر  لل ثلولجش م  ن ْخهج ٝخو  ؾخلم مْخ ـ   دمخج  ٖخمل ثلهؾمخجس ثللٕخصنز 

دجلإٝجلز إلا ثلهؾمجس ثلضل صغلأ دجل  ل
(ٕ)

. 

ج" أ  "للً مخج" لأ ج مخٌر  لخل ثلمخيكٌثس ثلود لمجّخصز   قو صا صخوث ج  ٙخ  ثلهؾخلم دنلنخا " ٕخصنم

ثلمضذجهلز دص  "ثلللا جس ثلمضقور ثلأمٌ نصز"  "دٌ رجنصج ثل ظما"  أعذجب فجهط "كجً لص " لل ثلغٌ  ثلضجّلأ 

ثلخذ ِ لا  ذرذخ   إلا أ  فخ  ثلخولجش مخ  ُمٌٖ  مذومج أم    ٍ ٌ ثلنجًؽصز ثلأمٌ نخل "هثنصخجج   ذْخضٌ" 

مذومج صنل   ذجف ٌٝ ًر للً ز لا  لا صضٌف أي مصجً للّجةل أمٌي   لا صضٌف لقظجس ل ضوث ج
(ٖ)

. 

 هثم د خخو ىلخخا ثٕخخضٌثٟ  خخيث ثللٙخخ  لخخل ثلهؾخخلم  كمُضر خّخخ لضغخخو ٌ إؽخخٌثبثس ثلخخولجش ثللقخخجةل لخخل 

ملثؽهضا
(ٗ)

مقوت   ٕصا  إلا م  مخلبج      ل  ٙ  ٍمذل   ُٖصٌ إلا موم قوًر ثلو لز م ا ص جهي مرٌ

ثلمذجهًر دجلهؾلم م ا مٚوً ثلضهو و   أ   يث ثلاّضذجت  ل ثلْذصل ثللفصو لوًب ثلنرخٌ   كجنخش ثلللا خجس 

ثلمضقور ثلأمٌ نصز م  أ ثةل ثلو ج  ثلضل إٔجًس إلا  يث ثلمٞمل   لل إّضٌثصصؾصضهج للؤمخ  ثلغخلمل مغخخ 

مجًقخخز  ثلإً خخجدصص    ْخخ ل  إلخخا مهجؽمضذخخج دجّخخضنوثم   فصخخظ أ ًهس أ  ثلخخو ج ثلٕٕٓٓ ؾمخخجس ّخخذضمذٌ 

مل    ضر َّخ ثلق جظ م ا قصمز  مٞمل  ف  ثلولجش مخ  ثلخذ ِ  أ  جـٖ ّجةل  صٌ صغ صو ز   أّ قز همجً 

 ضنص  ملأ ص ا ثلذصتز ثلأمذصز ثلمض صٌر
(٘)

. 

ًس ثلغجمخور ًقخا ) ٌّ ( مخ  "صخجلص  ٕٙ دٖن  ثلهؾمجس ثلاّضذجقصز لل مؾجج ثل ٞجب ثلْصذٌثنل  لغو ق

 ؾلٍ ل و لز أ  صضٌٚف دذجبم م ا مضر ذخجس ثلٞخٌ ًر  ل خٌه م خا صهو خوثس " د ذلث  "ثلٌٞ ًر"  أنا ٕ

صذرلي م ا مرٌ  ٕصا  ّلثب كجنش ىثس ٟذص ز إلنضٌ نصز أم لا   ىلا ل خٌٛ فمج خز مٚخ قز أّجّخصز  

لقمج خز  خيط ثلمٚخ قز  دجمضذجً أ   يث ثلضٚخٌف  خل ثللّخص ز ثللفصخور
 

أ  ثّخضذجت ثلهؾخلم  مغخل آمخٌ   أ  

لٌٙز ل و لز لاصنجى صوثدصٌ هلجمصز ل جلز
(ٙ)

 ؽخله مؤٕخٌثس ؽو خز   ٚا؛ً  ثلأمٌ ثليي  ضر َّخخ ٕخٌ ٟ علبعخز: 

منجلتخز ثلآعخجً ثلمُقضم خز ل  م صخز لآعخجً  ٚصب١ٔعًب م ا أ  مم صز ّصذٌثنصز مقضم ز  ٕصنز ّضذر   ٝو ثلو لز؛ 

                                                 

(1) T. D. GILL, P. A. DUCHEINE, Anticipatory Self-Defense in the Cyber Context, 89 

INT‘L L. STUD., 2013, P. 438; C. FOCARELLI, Self-Defence in Cyberspace, in: N. 

Tsagourias, R. Buchan (eds), Research Handbook on International Law and Cyberspace, 

Cheltenham, Edward Elgar, 2015, P. 271. 

(2) Report of the Secretary-General, In Larger Freedom: Towards Development, Security 

and Human Rights for All, UN Doc A/59/2005, 21 March 2005, para. 124. 

(3) Letter from Daniel Webster to Lord Ash Burton (Aug. 6, 1842), in 2 International 

Law Digest, 412, John Bassett Moore ed., 1906. 

(4) Y. DINSTEIN, War, Aggression and Self-Defence, 5
th

. edn., Cambridge University Press, 

Cambridge, 2011, P. 88. 

(5) The White House, National Security Strategy of the United States, 15 (Sept. 2002). 

(6) Rule (26) of Tallinn Manual: Necessity: A State may act pursuant to the plea of necessity 

in response to acts that present a grave and imminent peril, whether cyber in nature or not, to 

an essential interest when doing so is the sole means of safeguarding it. 
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ثلمذجهًر دجلهؾلم صمُغلّ آمٌ لٌٙز لوي ثلو لز ل ولجش   إىث لا ص ضذمهج ل خ  أ  صنل   ٚصبٌضبً ثلهؾلم ثلمْ ـ؛ 

صضمن  م  هًب ثلنرٌ
(ٔ)

. 

 دجلأمي لل ثلامضذجً أ  ٌّمز ثل م صجس ثلْصذٌثنصز ثلملؽهز ٝو ه لخز  قخو صؾُذٌ خج م خا ثلمذخجهًر 

ث لغخو ثمضمخو دجلٌه  مذو مؾٌه صٌؽصـ ثفضمجج  قلش ثلهؾلم   مخوم ثلانضظخجً فضخا  غخلأ ل  صمخج؛  مً ثلخولصل م صخج

 Lastلذٖنر ف  ثلمذجهًر لل ثلولجش ٝو ثل م صخجس ثلْخصذٌثنصز  أُٟ خ  م صخا "نجلخير ثل ٌٙخز ثلأمصخٌر"  أ  "

Window of Opportunity  "ًج  مذخومج صنخل  نجلخير ثل ٌٙخز لاصنخجى   دجمضذخج أ  ثلنرخٌ  نخل   ٕخصنم

عغخز  دخن  د خٜ ثلنصجنخجس ثلنجٙخز ّخلف إؽٌثب مذ ا م ا  ٕا ثلإ لبت  كن   ضخلثلٌ لو لخز م  ل مخجس مُلَّ

صْضهوف دذصضهج ثلضقضصز د م صجس ّصذٌثنصز لل صجً ل مُقوّه  د ٌٛ صخومصٌ ج أ  ص رص هخج  لئنخا  لغمخج ل م صخجً 

ث ثّضذجقصمج ٝو  يط ثلنصجنجس  لأ  موم ثلغصجم ديلا  مُغلّ منجٌٟر لغوث   ثلميكلً   ؾلٍ ل و لز أ  صضني إؽٌثبم

 ا ثل م صجس دٖنل ل ججلٌٙز مذلأ ص
(ٕ)

. 

  قو صقُ َّ ثلو ج  صَ و م  ه ثل هج دٖن  قذخلج نهخؼ غج١عخُاٌع١ٍّبدُاٌع١جسا١ٔخ ٠ّٚىٕٕبُاٌمٛيُثأْ

"ثل ٌٙز ثلأمصٌر"  دٖن  ص ا ثل م صجس  دجلذظٌ إلا ٟذص ضهج ثلٌْ ز   ثلم جؽتز   ثل لً ز   ثلضل  ٚخ خ 

مؤكو لل  قش مذجّخ  مخلب ر م خا أنهخج  منخ  أ  صخؤهي  صقو و مٚوً ج  أ  نْذضهج إلا ؽهز م صذز دٖنل

إلا ملثقخ  ض يً صوثًف آعجً ج   م ا ٝلب ىلا   نل  ثلالضَثم ثلٚجًم دجلم صخجً ثلَمذخل  صخٌ مذرغخل  

لأنخا ثللقخش دخص  ثصنخخجى قخٌثً إؽخٌثب  ؾخلم مذخخٌ ثلإنضٌنخش   صذ صخيط   صقغخ  ملثقذخخا  منخ  قصجّخا "دخخجلم ل 

ثلخولجش مخ  ثلخذ ِ أي مٞخمل   لصؾخخ أ  صنخل  ثلو لخز قخجهًر م خا ثلضٚخٌف  عجنصز"  لئىث كخج  ل قخ  لخل

لض جهي مغل  يث ثلهؾلم  دمؾٌه م مهج دننا م ا  ٕا ثلضذ صي   أنهج إىث صٌههس لل ثلاّضؾجدز  لئنهج صنخجٌٟ 

 د غوث  لٌٙز ثلولجش م  ن ْهج د  جلصز.

ُاٌفسعُاٌضبٌش

ٙخُُِٓاٌى١بٔبدُاٌ بصخاٌد بعُتُٓإٌفطُ ُِٟٛاعٙخُاٌع١ٍّبدُاٌع١جسأ ُّٛعَّ ١ُخُاٌ

 لغمج لمج أ ًهصا مقنمز ثل وج ثلو لصخز لخل قٞخصز "نصنخجًثؽلث"  لخئ  ثلهؾخلم ثلمْخ ـ لا  ٖخمل لغخ٠ 

ممل ثلغلثس ثلذظجمصز مذخٌ ثلقخو ه    ٖخمل كخيلا أ  صٌُّخل ه لخز أ  صذصخخ مذهخج؛ مٚخجدجس  أ  ؽمجمخجس 

قلر مْ قز ٝو ه لز أمٌ   دوًؽز م  ثلؾْجمز صٚخل  مْ قز  أ   صٌ نظجمصز  أ  مٌصَقز؛ ل غصجم دنممجج

 إلا ـ ٝم  ؽم ز أملً ـ  ؾلم مْ ـ ل  ل صغلم دا ثلغلثس ثلذظجمصز" أ  صضومل  صٖجًف لصا دو ً أّجّل.

 مذومج صضلًٟ كصجنجس مجٙز لل ٕ   ؾمجس ّصذٌثنصز صنجلب ثلهؾلم ثلمْ ـ   غلً ثلضْجءج فلج 

قز م صهج  دجلذظٌ إلا كلنهخج لصْخش ٌٟلمخج لخل ثص جقصخجس ثلغخجنل  ثلخو لل إمنج  صرذص  قلثمو ثلذَثمجس ثلمْ 

ثلإنْجنل  ملب ر م ا موم صرٌت ثلغجنل  دٖنل كجفٍ  لذصخج  كص صخز إلخَثم  خيط ثلنصجنخجس دجلامضغخجج لأفنجمخا 

 جنصز.أعذجب ثلذَثمجس ثلمْ قز  لاّصمج صرذص  ثلمذجها ثلأّجّصز لا مغل ثلٌٞ ًر  ثلضمصصَ  ثلضذجّخ   ثلإنْ

ث   إنمخج صذخج ج كص صخز إّخذجه  ٌَّٛ لهيط ثلإٕخنجلصز صقو خوم  صؾوً ثلإٕجًر  إلا أ  هلصل "صجلص " لا  ض 

ثل م صجس ثلْصذٌثنصز ثلضل صغلم دهج  يط ثلنصجنجس إلا ثلو ج   ىلا لل ّصجت صغٌ ٌ ثلمْتللصز ثلو لصز م  ص ا 

                                                 

(1) M. N. SCHMITT, 21
st
. Century Conflict: Can the Law Survive? 8 MELB. J. INT‘L L., 

2007, PP. 443, 454. 

(2) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 139. 
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ثص جقجس  دٖن  ص ا ثلإٕنجلصز  نؾو أ  مْنلز صرذص ثل م صجس   دجلٌؽلش إلا ثلغلثمو ثل جمز  لاّضذذجٟ ثصؾجط 

   قخو ٌُٟفخش مخ  ؽجنخخ ثلللخو ثلأمٌ نخل مخلبج ؽ ْخجسصجنخجس ثلنجٙخزنثلغخجنل  ثلخو لل ثلإنْخجنل م خا ثل

خن ش لذقخظ  خيث ثلاقضخٌثؿ  ثنضهخش إلخا أ  ثلخو ج     لنخ  ثل ؾذخز3ٗ3ٔل جم  ثص جقصجس ؽذص  ٙصج ز ُٕ ثلضخل 

ج كصجنجس ثلاص جقصجس  ملأثلمض جقور لصْش م ضَمز دضرذص   لا ص ضذٌ ن ْهج م ضَمز دنفنجمهج قجنلنمج أ   ثق م
(ٔ)

. 

 نخل  أفخو أٌٟثلهخج كصخج  دنخلبف ثلخو ج  لغخو  لصمج  ض    دجلذَثمجس ثلمْ قز  صٌ ثلو لصز   ثلضل 

ث أهنخا مخ  ثلقمج خز لؾمصخلأ 3ٗ3ٔثلمٖخضٌكز دخص  ثص جقصخجس ؽذصخ  ثلأًدخلأ ل خجم  (ٖألٌهس ثلمجهر ًقخا )   فخوم

"إٌصاع"كل ٌٟف لل "أٌٟثف  يط ثلذَثمجس    ًهس ٙصج ز ثلمجهر دجلذ٘ م ا ثلضَثم 
(ٕ)

 لخصِ "كخل   

ج دنخلبف ثلو لخز   لخصِ "اارفبل١خٌٟف لل  "   دمخج  ُ هخا مذخا إمنخج  أ   نخل   خيث ثلرخٌف  كصجنمخج مْخ قم

( ثلمٖخضٌكز لخل ٖ  ثلمجهر )ثل وج ثلو لصز  م  أ مقنمزٌٟلمج لل ثص جقصجس ؽذص     ؤ و  يث ثل ها مج قًٌصا 

ث ثص جقجس ؽذص   صمغل  مً  ذذ خل ل غلثمو ثلضل ص نِ "ثمضذخجًثس  علثدخش إنْخجنصز أّجّخصز"   ل قو ثلأهنام صج

ج ه لصمج أ  صقنا أي نَثش   د ٜ ثلذظٌ ممج إىث كجنش فٌدمج هثم صز  أ  نَثمم
(ٖ)

.
 

ممجج  يط ثلمجهر  دجمضذجً ج قجنلنمج إُ مُن ُّبُلسزرُٗاٌّؾىّخُاٌ بصخٌُع١سا١ٌْٛ،ُِٚٓصُ،ُٚٚ مبًٌُ

 ثّخضذضجػ أ  فنمهخج م خَم ل نصجنخجس ثلمْخ قز كرخٌف لخل ثلذخَثش  ه لصمج مٌلصمخج
(ٗ)

  ّخلثب أم ذخش مخ  نصضهخج 

ثلالضَثم دجلم ج ور أم لا
(٘)

ننل  أمجم نضصؾز  صٌ مذرغصز  صضمغل لل أ   يط ثلمخجهر صض جمخل مخلأ    دنلبف ىلا 

صز   لصهج أٌٟثف م   صٌ ثلخو ج  عخا لا صنخل   خيط ثلأٟخٌثف م َمخز دذٚخهج  ثلذَثمجس ثلمْ قز  صٌ ثلو ل

 .ممج قو  ؤهي ل غٞجب م ا ثلرجدلأ ثلإنْجنل لهيط ثلم ج وثس

/ػ( مخخ  ثلذٌ صلكخخلج ثلإٝخخجلل ثلغخخجنل ل خخجم ٖ/ٗلخخل نخخ٘ ثلمخخجهر )ثلم ذخخا ثلْخخجد   مخخج  ًه   ؤ خخو 

مٖخٌ  لخل ثلغخلثس أ  "ثلؾمجمخجس ثلمْخ قز"     ثليي قًٌ أنا لا  ؾلٍ صؾذصو ثلأٟ جج ه   ثلنجمْز311ٔ

 لا  ؾلٍ ثلْمجؿ دجٕضٌثكها لل ثلأممجج ثل وثةصز   ثليي  ُ ها دجمضذجًط  ذُٖب ثلضَثمجس م ا أي "مؾملمز 

 .مْ قز"  دجلامضذجش م  صلظص  ثلأٟ جج  أ  ثلْمجؿ لها دجلمٖجًكز لل ثلأممجج ثل وثةصز

خخج  مخخج أ ًهصخخا ثص جقصخخز صذظخخ مٞ لخخل مجهصهخخج   32ٓٔل خخجم  ثلضغ صو خخزُصا ثّخخضنوثم ثلأّخخ قز  خخوما ىلخخا أ 

( مخ  أ : "ثلأٟخٌثف ثلمض جقخور   ثلأٟخٌثف ثلخي    م نخل  ثلْخ رز  قخو  لثلغخل  م خا قذخلج  صرذصخ  ٗ/1)

 دملؽخخخ ثلض خخو ل   ثلضَثمخجس ثلذٌ صلكخخلج ثلإٝخخجلل ثلأ ج لاص جقصخخجس ؽذصخخ   م خخا أّخخجُ ثلم جم خخز دجلمغخخل

  ٟخخٌف مخ  أٟخخٌثف ثلذخخَثش ( مذهخج  كخخلٖ/ٔألَمخخش ثلمخخجهر )  ٕٔٓٓلخخل مخجم ثلخيي أهُمخخل م خا ثلاص جقصخخز 

                                                 

 لضؤكخو م خا أ  ثلالضَثمخجس ثلضخل   ٌٝخهج ،0ٗ0ٔ(ُاٌّازسوخُثع١ُٓارفبلعبدُع١ٕع ٌُععبَُٔٚعبسدُص١بلخُاٌّبدحُزلُُ)( ٔ)

  ٝمج  ثفضٌثمهج ثلإنْجنل  صٌ مضذجهلز دلؽا مجم   إنمج صُ َم أٌٟثف  يط ثلاص جقجس  ثلي   ص هو ث دجفضٌثمهجغجنل  ثلو لل ثل

 زاع: ؽمصلأ ثلأفلثج.  لل

Federal Political Dept., Final Record of the Diplomatic Conference of Geneva of 1949 Vol. 

II-A, Berne ed., 1963, PP. 813: 814. 
(2) C. EWUMBUE, Respect for international humanitarian law by armed non-state actors in 

Africa, International Journal of the Red Cross, vol. 88, 2006, PP.  905: 920. 

(3) Nicaragua v United States of America International Court of Justice (1986) at paras. 218.  

(4) Appeals Chamber Decision on Challenge to Jurisdiction: Lomé Accord Amnesty, Case 

No. SCSL-2004-15-AR72(E) and SCSL-2004-16-AR72(E) at para. 47, 13 March 2004.   

(5) G. BRITAIN, Ministry of Defence, the Manual of the Law of Armed Conflict, Oxford 

University Press, 2005, P. 385.    

http://www.google.com.om/search?tbo=p&tbm=bks&q=inauthor:%22Great+Britain.+Ministry+of+Defence%22
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نَثمخجس مْخ قز  صخٌ  لل فجلز نٖخلحج  ثلم قغز ده ثلاص جقصز  ثلذٌ صلكللاس ثللثًهر لل  يط ثلغصله دضرذص 

ثلأٌٟثف أًثٝل أفو لل ه لصز
(ٔ)

. 

ا ٌٟلخل ثلذخَثش مؾ ِ فغلت ثلإنْج  دٖخن  ثلذخَثش ثلمْخ ـ لخل "ّخٌي لاننخج"  أنخا م خكمج قًٌ 

جلو لز صمضغل فضا لل  صجح مذوأ ثلم جم ز دجلمغخل   ص ضخَم فٌكخز لثلالضَثم دغلثمو ثلغجنل  ثلإنْجنل ثلو لل  

"Tigers of Tamil Eelam   لف ثلرٌف ثلآمٌ د ٜ ثلذظٌ م ّ
(ٕ)

. 

" Contras  إلا أ  مؾملمز "32ٙٔ إٔجًس مقنمز ثل وج ثلو لصز لل قٞصز "نصنجًثؽلث" ل جم 

م َمز د خوم صٖخؾصلأ  ثلمٖضٌكز لاص جقصجس ؽذص   كمج كجنش ثلللا جس ثلمضقور (ٖ) جنش مُ َمز دنفنجم ثلمجهرك

نصنجًثؽلث  دجلمنجل ز  لغمج ل مخجهر  ٞجل ز لل ثلذَثش للثل   ثلؾمجمجسأ أ  هما أ  صغو ا ثلمْجمور للؤٕنجٗ

3ٗ3ٔثلأًدلأ ل جم  ؽذص  ثلمٖضٌكز دص  ثص جقصجس (ٖ)
(ٖ)

. 

  أ  ؽمصخلأ ثلأٟخٌثف لخل ٕٗٓٓس هثةٌر ثلاّضتذجف لل ثلمقنمز ثلنجٙز لْصٌثلصل  مخجم قًٌكمج 

أي نخخَثش مْخخ ـ  ّخخلثب ثلخخو ج أ  ثلؾهخخجس ثل جم خخز مخخ   صخخٌ ثلخخو ج  ص ضخخَم دملؽخخخ قلثمخخو ثلغخخجنل  ثلخخو لل 

ثلإنْجنل  م خا ثلخٌ ا مخ  أ  ثلخو ج لغخ٠  خل ثلضخل صنخل  أٌٟثلمخج لخل ثلم ج خوثس ثلو لصخز   قخو ٙخجً ىلخا 

ث م صا مٌ مُْضغ
(ٗ)

 ثلخلثًه لخل ثلالضخَثمأ  ثلضخَثم  خيط ثلنصجنخجس مخ   صخٌ ثلخو ج   ذذخلأ مخ  أ   دصذش ثلمقنمز   

   ثلخخيي   نخخِ ثمضذخخجًثس إنْخخجنصز أّجّخخصز  أٙخخذـ 3ٗ3ٔ( ثلمٖخخضٌكز دخخص  ثص جقصخخجس ؽذصخخ  ل خخجم ٖثلمخخجهر )

قجمور مٌلصز م َمز
(٘)

. 

 ثلضل نظٌصهج ثلمقنمخز ثلؾذجةصخز  " Prosecutor v Thomas Lubanga Dyilo لل همل  "

ثلنجٙخز  مقنمخز ثلو لصز  ًكََّس ثلوثةٌر ثلضمهصو ز ل مقنمز  م ا ثلذضصؾخز ثلضخل كجنخش هثةخٌر ثلاّخضتذجف لخل

مٌلصز" صذ لً"كغجمور صؾذصو ثلأٟ جج قو لْصٌثلصل  قو ثنضهش إلصهج   ثلمض  غز دن  ثلقظٌ ثلم ٌ ٛ م ا
(ٙ)

. 

                                                 

ثلذٌ صلكخلج  ٚ ُِٟغبيُؽمٛقُاكٔعبْ،ُٔغعدُصعلاسُِعب٘عدادُرُ بغعتُ ؽىبِٙعبُعٙعبدُِععٍؾخُل١عسُؽى١ِٛعخ،ُالأٌٚعٟ ُ(ٔ)

  دٖخخن  فمج خخز ٚاٌضب١ٔععخ( مذخخا  ٗ  ثلم ذخخل دضؾذصخخو ثلأٟ خخجج  لخخل ثلمخخجهر ًقخخا )ٕٓٓٓفغخخلت ثلر خخل ل خخجم  ثلامضصخخجًي لاص جقصخخز

ثلاصقخخجه ثلألٌ غخخل لقمج خخز  مْخخجمور ُثص جقصخخزاٌضبٌضععخ ُ(   ٕ  لخخل مجهصهخخج ًقخخا )ٕٙٓٓ ثلإٔخخنجٗ مخخ  ثلامض خخجب ثلغْخخٌي ل خخجم

"  ثلضخل ألخٌهس ثلضَثمخجس مجٙخز دجلؾمجمخجس ثلمْخ قز   مؾملمخز 3ٕٓٓ" كمذخجلا  3ٕٓٓثلمٌٖه   هثم صمج لل ألٌ غصج ل جم 

 : زاع:م  ثلأل جج ثلضل  قُظٌ م ا ألٌثه ج إصصجنهج. 

A. CLAPHAM, Human Rights Obligations of Non-State Actors, Oxford University Press, 

2006, P. 75. 

(2) U.N. Human Rights Council, 11th Special Session, the Human Rights Situation in Sri 

Lanka (May 27, 2009), available at: http:// 

www2.ohchr.org/english/bodies/hrcouncil/specialsession/11/index.htm. 1/9/2019. 

(3) Nicaragua v United States of America International Court of Justice (1986), Paras: 218: 
220.   

(4) Prosecutor v. Sam Hinga Norman (Case No. SCSL-2004-14-AR72(E)) Decision on 

Preliminary Motion Based on Lack of Jurisdiction (Child Recruitment), Decision of 31 May 

2004, at para. 22.     

(5) Appeals Chamber Decision on Challenge to Jurisdiction: Lomé Accord Amnesty, Case 

No. SCSL-2004-15-AR72(E) and SCSL-2004-16-AR72(E) at para. 47, 13 March 2004.     

(6) Prosecutor v Thomas Lubanga Dyilo, Decision on the confirmation of charges, paras. 

311, 312.   



- 302 - 

 

ثلو لصز  لاّصمج لل أمغخجح  ؾمخجس ثلقخجهي مٖخٌ مخ  ّخذضمذٌ   دلؽا مجم  نلبفم أ  ثلممجًّجس

( مخ  مصغخجت ثلأمخا ثلمضقخور   مخج ٔ٘  قو ثصؾهش نقل إمنج  صرذص  مٞخمل  فنخا ثلمخجهر ًقخا )ٕٕٓٓمجم 

 ذجظٌ ج م  ثل خٌف ثلخو لل  م خا  ؾمخجس ثلنصجنخجس دنخلبف ثلخو ج ثلضخل صخضا ه   صذ صخز لأي ه لخز
(ٔ)

  مخلأ 

( ثلمٖخضٌكز دخص  ٖدذ ٜ ثلالضَثمجس أعذجب ثلذَثمجس ثلمْ قز   لغمج لقنا ثلمجهر ) إمنج  صقمل  يط ثلنصجنجس

    ثلملبفم  أنا ملأ  ؽله  يث ثلاصؾجط.3ٗ3ٔثص جقصجس ؽذص  ل جم 

لذصج  كص   منخ  إلخَثم  خيط ثلنصجنخجس دجلامضغخجج  أ  صغٌ خٌ  آ١ٌبدُد١ٌٚخُِؾددح نلبفم موم  ؽله 

هخج لخا صض خ  أ  صلثلخ  م خل أي ثلضَثمخجس  دخل إنهخج ًدمخج صنخل  لخل فجلخز مْتللصضهج مذو ثلمنجل ز  دقْجح أن

نَثش مْ ـ ملأ ثلو لز ن ْهج   لا ص ضٌف دْ رضهج ثلْصجّصز.  لل ثللثقلأ ثل م ل  ْض ٚل ىلخا ثلأمخٌ م خا 

ج لل مؾجج ثلهؾمجس ثلْصذٌثنصز  لنلنا  مغلّ دصتز مٚذز لذٖخجٟ ص خا ثلنصجنخجس  ثلضخل  ضهصخن لهخثلضذ صي  لاّصمج 

 ثلغصجم د م صجس موثةصز دْهللز  ه   أي مْتللصز.

ُاٌّجؾشُاٌضبٌش

ُثعطُعٙٛدُاٌزعبُْٚاٌدٌُٟٚثاأُْرٕم١ُُاٌع١ٍّبدُاٌع١جسا١ٔخ

فج لخخش ثلخخو ج فمج خخز مٚخخجلقهج مخخ  ثلضٞخخًٌ  دْخخذخ ثّخخضهوثلهج د م صخخجس ّخخصذٌثنصز منض  خخز  أ  ثّخخضهوثف  

لل مذظمجس ه لصز  أ  مخ  مخلبج صٖخٌ  جصهج  ثلٌٖكجس ثلنجٙز دهج  ملثٟذصهج  لْ ش م  ملبج مٞل ضهج

ثللٟذصز  إلا مقج لز صذظخصا  خيط ثل م صخجس  كمخج ٕخجًكش لخل د خٜ ثلمخؤصمٌثس لخذ ِ ثل خٌٛ   ن خٌٛ 

 لذ ٜ  يط ثلممجًّجس م  ملبج ثلمرجلخ ثلضجلصز.

ُاٌّطٍتُالأٚي ُعٙٛدُِٕمّخُالأُُِاٌّزؾدح.

ُ.بٌفبدُاٌد١ٌٚخُٚاٌزؾُاٌّطٍتُاٌضبٟٔ ُعٙٛدُثعطُإٌّمّبدُاكل١ّ١ٍخ

ُاٌّطٍتُاٌضبٌش ُثعطُاٌزاس٠عبدُاٌعسث١خُثاأُْاٌع١ٍّبدُاٌع١جسا١ٔخ.ُ

ُاٌّطٍتُالأٚي

ُِٕمّخُالأُُِاٌّزؾدح

مخ  كمخج أنٖخنس لٌقمخج أٙوًس مذظمز ثلأما ثلمضقور مخور قخٌثًثس  صلٙخصجس  دٖخن  ثل م صخجس ثلْخصذٌثنصز  

 صتجصهج أم  ثل ٞجب ثلْخصذٌثنل  كمخج صخا ثقضخٌثؿ  ثلنذٌثب ثلقنلمصص  ثلم ذصص  دهيط ثل م صجس   نجقٖش د ٜ

 ثص جقصجس ه لصز  مو نجس ّ لف دٖن  ثل ٞجب ثلْصذٌثنل   ن ٌٛ ليلا م  ملبج ثل ٌ ش ثلآصصز:

ُاٌفسعُالأٚي

ُلسازادُٚٚصبئكٌُلأُُِاٌّزؾدحُثاأُْاٌع١ٍّبدُاٌع١جسا١ٔخ

 ٖٙ/٘٘لمجصصخخز  مذهخخج ثلغخخٌثً ًقخخا ثلمضقخخور مخخور قخخٌثًثس دٖخخن  ثلؾخخٌثةا ثلْخخصذٌثنصز  ثلم  ُأٙخخوًس ثلأمخخا

  دٖخخخن  منجلقخخخز ّخخخلب ثّخخخضنوثم ٕٔٓٓ/ٕٔ/3ٔدضخخخجً ل  ٕٔٔ/ٙ٘   ثلغخخخٌثً ًقخخخا ٕٓٓٓ/ٕٔ/ٗدضخخخجً ل 

صنذلللؽصج ثلم  لمجس   قو أ ٙا ثلأ ج دن  صُٞمِّ  ثلخو ج لخل قلثنصذهخج  ممجًّخجصهج  مخوم صخللصٌ مخلبىثس 

                                                 

(1) S.C. Res 1368, U.N. Doc. S/RES/1368 (Sept. 12, 2001); S.C. Res. 1373, U.N. Doc. 

S/RES/1373 (Sept. 28, 2001). 
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فمج خخز ّخخٌ ز ثلم  لمخخجس  ّخخلبمز أنظمخخز  آمذخخز لنخخل مخخ   ْخخلب ثّخخضنوثم صنذلللؽصخخج ثلم  لمخخجس   ٝخخمج 

  ثلخو ج ٕٔٔ/ٙ٘ثلقجّلح  ٝو أي ثمضوثب  صٌ مٌٖ ش  ملأ صغٌ ٌ مغلدز م ا ىلا ثل  ل.  همخج ثلغخٌثً 

قلثنص   ٟذصز  أ  ّصجّجس  أ  ممجًّجس صن٘ منجلقز ّلب ثّضنوثم صنذلللؽصج ثلم  لمخجس   مذو ٙصج ز

 ٕ٘ٓٓقج خخز مخخ  ثلؾخخٌثةا  ثل وثلخخز ثلؾَثةصخخز.  لخخل مخخجم ثلقْخخذج  أممخخجج  إنؾخخجٍثس لؾذخخز ثلل أ  صنمخخي لخخل

  دٖن  صٖؾصلأ ثلض ج   ثلو لل لمنجلقز ثلؾٌثةا ثلْخصذٌثنصز   صغخو ا ٓٙ/11ٔأٙوًس ثلأما ثلمضقور ثلغٌثً 

  ثليي  ومل ٗٙ/ٕٔٔ  ثلغٌثً ًقا ٕٓٔٓثلمْجمور ل و ج ثلأمٞجب لل  يث ثلمؾجج  كمج أٙوًس لل مجم 

ثلْخصذٌثنصز   ثلنٚلٙخصز   ثلذصجنخجس ثلٖنٚخصز   ثلضؾخجًر  هخج لخل مؾخجج ثلؾخٌثةاثلو ج إلل صقخو ظ قلثنصذ

 كيلا ثمضمجه ثص جقصجس إق صمصز دهيث ثلٖن   ثلضلقصلأ ثلإلنضٌ نصص  
(ٔ)

. 

ُاٌفسعُاٌضبٟٔ

ُُِٓاٌ جساسُاٌؾى١١ُِٛٓاٌّع١١ُٕٓثبٌع١ٍّبدُاٌع١جسا١ٔخئٔابسُ سقُ

(  GGEقور مؾملمز ل نذٌثب ثلقنلمصص  )  أنٖنس ثلؾم صز ثل جمز للؤما ثلمضٕٗٓٓلل مجم 

لوًثّز صنعصٌ صرلًثس صنذلللؽصج ثلم  لمجس  ثلاصٚجلاس م ا ثلأم  ثلغلمل  ثلٖتل  ثل ْنٌ ز ل و ج  

 قو صجدلأ ثل ٌ   ثؽضمجمجصا ّذل مج
(ٕ)

ث  ّ ٠َّ م  ملبلا ثلٞلب م ا  ٕٓٔٓ ملبج مجم    مٌ قوَّم ثل ٌ   صغٌ 

س ثلْصذٌثنصز ل ْ ا  ثلاّضغٌثً ثلو لصص    أ  ثلالضغجً إلا صلؽصا ه لل دٖننهج ثلضهو وثس ثلضل صغصٌ ج ثل م صج

قو  ضْذخّ لل أٌٝثً ؽْصمز   أ ًه ثلضغٌ ٌ ثلضلٙصجس ثلضجلصز
(ٖ)

: 

( ملثٙ ز ثلقلثً دص  ثلو ج  لمذجقٖز ثلم ج صٌ ثلمض  غز دجّضنوثم صنذلللؽصج ثلم  لمجس ٔ)

 ثلذذل ثلضقضل ثلالنضٌ نصز ل و ج. ثلاصٚجلاس  ل قو م  منجٌٟ ج   فمج ز 

( ثلْ ل لضقغص  صوثدصٌ دذجب ثلغغز  لل مؾجج ثلقو م  منجٌٟ ثّضنوثم ثلو ج لضنذلللؽصج ٕ)

 ثلم  لمجس  ثلاصٚجلاس  دمج لل ىلا صذجهج ثلآًثب ثللٟذصز دٖن  ثّضنوثمهج.

ؾصجس  صغذصجس صذجهج ثلم  لمجس دٖن  ثلضٌٖ  جس ثللٟذصز  ثلم  لمجس ثللٟذصز   ثّضٌثصص (ٖ)

  ّصجّجس أم  ثلاصٚجلاس  ألٞل ثلممجًّجس.

ث.ٗ)  ( صقو و صوثدصٌ لوما دذجب ثلغوًثس لل أقل ثلذ وث  نملم

ث مخخجم GGE قخخومش مؾملمخخز ) مٌ ( صلٙخخصز  مذهخخج ٝخخٌ ًر صرذصخخ  ٔٔ  صٞخخمَّ  )ٕ٘ٔٓ( صغٌ خخ

ز ل خو ج  أ  همخا ثلأنٖخرز ثلغجنل  ثلو لل م ا ثل ٞجب ثلْصذٌثنل   موم ثّضهوثف ثلذذل ثلضقضصز ثلالنضٌ نصخ

 إٔخجً ثلضغٌ خٌ   ىثس ثلٚ ز   ثمضذجً أي ه لز مْتللز م  ثلهؾمجس ثلْخصذٌثنصز ثلضخل صذر خ  مخ  أًثٝخصهج

                                                 

(1) S. SCHJOLBERG, The History of Global Harmonization on Cybercrime Legislation, 

2008, available at: http://www.cybercrimelaw.net/documents/cybercrime_history.pdf, P. 9. 

1/7/2020. 

(2) (A/RES/2004/2005), (A/RES/73/266/2006/2007), (A/RES/58/32/ (ٕٓٔٓ/ٕٓٓ3 , 

(A/RES/66/24/2012/2013), (A/RES/68/243/2014/2015), (A/RES/ 70/237/2016/2017), (A / RES 

/ 73/27/2019/2020). 

(3) J. A. LEWIS, Confidence-building and international agreement in cybersecurity,  

disarmament forum  confronting cyberconflict, United Nations Institute for Disarmament 

Research UNIDIR Printed at United Nations, Geneva GE.12-00703—May 2012—4,270 

UNIDIR/2012/1 ISSN 1020-7287, PP. 37: 43. 
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ٌٙثفز إلا أ  ثلضلٙصجس ثلمغضٌفز ك هج ٟلمصخز   صخٌ م َمخز   لنذهخج مرخلر مهمخز دٖخن  صرخل ٌ إٟخجً 

 م صجًي مض   م صا.

 صز ثل جمز للؤما ثلمضقور  لٌ   ممخل م ضخلؿ ثل ٞخل ز    أنٖنس ثلؾم2ٕٔٓ لل ه ْمذٌ م  مجم 

(OEWGم ذل دضرلًثس صنذلللؽصج ثلم  لمجس  ثلاصٚجلاس  ثل ٞجب ثلْصذٌثنل )
(ٔ)

  ل  مل دجلضلثٍي ملأ 

( مخ  قخٌثً إنٖخجةا  دملثٙخ ز هًثّخز ثلضهو خوثس ثلْخصذٌثنصز ٘(   صن ص ا  لغمج ل  غٌر ًقا )GGEمؾملمز )

لغلثمو  ثلم ج صٌ  ثلمذجها ثلو لصز ثلضل  من  أ  صوما صذظصمخا   كخيلا هًثّخز إمنخج  ثلقجلصز  ثلمقضم ز   ث

( ل غخو OEWGإقجمز فلثً مؤّْل مذضظا  صقخش مظ خز ثلأمخا ثلمضقخور  دمٖخجًكز  ثّخ ز   صخا ص خل ٜ )

ثؽضمجمجس ل ضٖج ً ملأ ثلأٌٟثف ىثس ثلٚ ز  كجلمذظمجس  صٌ ثلقنلمصز   ثلأ ّجٟ ثلأكجه مصز   أٙقجح 

مٚجلـثل
(ٕ)

. 

( ٓٓٔ  دجؽضمجش صذظصمل  ٝاَّ ممغ ص  م  )3ٕٔٓ لنصل م  مجم  ٖ( مم ا لل OEWG قو دوأ )

   صلب خخج ثلاؽضمخخجش 3ّٕٔٓخخذضمذٌ  ٖٔ: 3ه لخخز  كمخخج مغخخو ؽ ْخخضا ثلملٝخخلمصز ثلأ لخخا لخخل ثل ضخخٌر مخخ  

: ٓٔضخٌر مخ     مُغخوس ثلخو ًر ثلملٝخلمصز ثلغجنصخز  لخل ثل 3ٕٔٓه ْمذٌ  ٗ: ٕثلضٖج ًي  لل ثل ضٌر م  

  م خخا أ   غخخوم ٕٕٓٓ للصخخل  ٓٔ: ٙ   ثلخخو ًر ثلملٝخخلمصز ثلذهجةصخخز  لخخل ثل ضخخٌر مخخ  ٕٕٓٓلذٌث خخٌ  ٗٔ

ث إلا ثلو ًر ًقا ) مٌ ّٕٕٓٓذضمذٌ  ٖٓ: ٘ٔ(  ل ؾم صز ثل جمز للؤما ثلمضقور  لل ثل ضٌر م  1٘صغٌ 
(ٖ)

. 

ُاٌفسعُاٌضبٌش

 ١ٕٓٔٔجسأُٟتبَُِٕبلاخُاٌّغٍطُاالزصبدُٞٚااعزّبتُٟلأُِٓاٌفعبسُاٌع

ج ٕٔٔٓمغو ثلمؾ ِ ثلاقضٚجهي  ثلاؽضمجمل للؤما ثلمضقور  لل ثلضجّلأ م  ّذضمذٌ مجم     ثؽضمجمم

لمذجقٖز أم  ثل ٞجب ثلْصذٌثنل  ثلضذمصز   ثلغٞج ج  ثلضقو جس ىثس ثلٚ ز   ثٕضٌف لل ثلمذجقٖجس إهثًر 

 ًةصِ لؾذز ثلأما ثلمضقور ثلم ذصز دضْنصٌ ثلٖتل  ثلاقضٚجه ز  ثلاؽضمجمصز   ثلإصقجه ثلو لل للبصٚجلاس  

ثل  ا  ثلضنذلللؽصج لأ ٌثٛ ثلضذمصز   مذظلمز ثلأما ثلمضقور   ثلغرجمص  ثل جم  ثلنجٗ  دجلإٝجلز إلا 

مذظمجس ثلمؾضملأ ثلمونل ثلمهضمز دمؾجلاس ثل ٞجب ثلْصذٌثنل  ثلؾٌثةا ثلْصذٌثنصز   فُوّهس أ وثف 

 ثلاؽضمجش دننهج:

ا مْضل  ثلْصجّجس ثلو لصز  مذٌ صَ  و أمٞجب ثلمؾ ِ ثلاقضٚجهي ( دذجب  مل م ٔ)

  ثلاؽضمجمل  دٚلًر م  ثللٝلأ ثلقجلل  ثلضقو جس ثلمض  غز دنم  ثل ٞجب ثلْصذٌثنل   ثًصذجٟجصا دجلضذمصز.

( صقو و ألٞل ثلْصجّجس ثلمض  غز دهيث ثلمؾجج   ثلمذجهًثس ثلمرذغز لل منض   أنقجب ثل جلا  ٕ)

 أم  ثل ٞجب ثلإلنضٌ نل.لذذجب عغجلز 

 ( ثّضنٖجف مصجًثس للبّضؾجدز ثل جلمصز  دٖن  صَث و م ولاس ثلؾٌ مز ثلإلنضٌ نصز.ٖ)

                                                 

 (.A/RES/73/27/2018لسازُاٌغّع١خُاٌعبِخُ) (ٔ)

ملثلغخخز فنلمخخجس ثلخخو ج م خخا فٞخخلً  خخيط ثل تخخجس   صخخا ثمضصخخجً " خخلًػ لخخلدٌ" ممغخخل "ّل ْخخٌث" ًةصْخخجم  رطٍَّععتُاٌمععساز( ٕ)

ُع: زال  ٌ    
https://www.un.org/disarmament/open-ended-working-group/.20/7/2020. 
(3) Protecting People in Cyberspace: The Vital Role of the United Nations in 2020, 
protectcyberspace@microsoft.com. 20/7/2020; https://dig.watch/processes/un-gge. 
20/7/2020. 

https://www.un.org/disarmament/open-ended-working-group/
https://dig.watch/processes/un-gge
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كمج نجقٔ ثلاؽضمجش ثل لثًت ثلاقضٚجه ز دص  ثلو ج   موم قوًر ثلذجمصز مذهج م ا منجلقز ثلؾٌثةا 

 ؤهي إلا م   ملبى آم   لمهجؽمل ثلْصذٌثنصز   كيلا ثلضغجه ثلٌٖثكز دصذهج  دص  ثلو ج  ثلٚذجمصز  ممج 

ثل ٞجب ثلْصذٌثنل لاًصنجح ؽٌثةمها. كمج صا مذجقٖز ثلقجؽز إلا إدٌثم ثص جقصز ه لصز دٖج  ثل ٞجب 

ثلْصذٌثنل  دمج  ٖمل ثفضمجج ثلذذجب م ا ثص جقصز "دلهثدْش"  دجمضذجً ج صذُْ  دص  ثلو ج دٖن  د ٜ 

    ثل ٔ   ثّض لبج ثلأٟ جج لل ثلملثه ثلإدجفصز   ؽٌثةا ثلؾٌثةا ثلالنضٌ نصز  كجلض وّي م ا ف  ثلمؤل

ً "لاٍثً ُ كجدجمذل" ًةصِ ثلمؾ ِ ثلاقضٚجهي  ثلاؽضمجمل   ٌَّ ثلنٌث صز   ثنضهجكجس أم  ثلٖذنجس.  ق

أ  أمٞجب ثلاؽضمجش  قو ثص غلث م ا أ  ثلأم  ثلْصذٌثنل قٞصز مجلمصز  لا  من  ف هج إلا مذٌ ٌٕثكز 

ملبج ثلأما ثلمضقور  ثلضل  منذهج ثّضنوثم قوًثصهج ثلإّضٌثصصؾصز  ثلضق ص صز لم جلؾز مغل مجلمصز  لاّصمج م  

 يط ثلغٞج ج
(ٔ)

. 

ُاٌفسعُاٌساث:

 ِمزسؽبدُثبرفبل١بدُد١ٌٚخُِٚدٚٔبدُظٍٛنُثاأُْاٌفعبسُاٌع١جسأٟ

  ص غخل أمخص  مخجم ثلأمخا ثلمضقخور  مخ  ممغ خل "ثلٚخص "  ٕٔٔٓلل ثلقجهي مٌٖ م  ّخذضمذٌ مخجم 

ثلم خج صٌ   ّصج ثلاصقجه ز"   "ٟجؽنْضج "   "أ ٍدنْضج "  مْلهر لمو نز قلثمو ّ لف ه لصخز  دٖخن  "ً

مخلأ  أمخ  ثلم  لمخجس  ثلمغذللز ل ض جمل لل ثل ٞجب ثلْخصذٌثنل   صذظخصا ثمضخٌثٛ ثلم  لمخجس ثلالنضٌ نصخز  

ث أّجّصمج للؤم  ثلغلمل دجمضذجً أ  ّلبمز ثلضلثٙل مذٌ ثلانضٌنش  صمغلّ مذهملر ثلو ج ل مٖجًكز لصهج   مٌ ٚ

 صنل ش ثلمو نز م  علبعز أؽَثب؛ ه ذجؽز    خوف   نرخجت  دقصخظ صٞخم  فمج خز ثلْخلبمز ثلإق صمصخز ل و ج  

كمخج صض هخو كخل ه لخز دذخيج ثلؾهخو  ثلض خج    دٖخن  ل و ج   صوما فغهج لل ثلْصجهر م ا م  لمجصهخج ثلْخٌ ز  

ث ل ْخخ ا  ثلأمخخ  مخخوم ثّخخضنوثم صنذلللؽصخخج ثلم  لمخخجس  ثلاصٚخخجلاس   ل غصخخجم دنممخخجج موثةصخخز قخخو صٖخخنل صهو خخوم

ثلو لصص 
(ٕ)

. 

  ثقضٌفش د ٜ ثلو ج ٌٝ ًر إدٌثم ثص جقصز ه لصز لضذظصا ثلانضٌنش  م  مخلبج ٕٕٔٓ ملبج مجم 

مذظمز ثلأما ثلمضقور  صقظٌ ٌٙثفزم ّ لف ثلضؾِْ ثلْخصذٌثنل   مجٙخز لخل ثلمؾخجج ثلاقضٚخجهي  إلا أ  

س دهخخيث ثلٖخخن  قخخو صٌثؽ خخش؛ لامخخضلبف  ؽهخخجس ثلذظخخٌ دخخص  ثلللا خخجس ثلمضقخخور  ه ج ثلمٖخخج ًثس ثلضخخل ؽخخٌ

أ ً دج م  ؽهز   ثلاةضلبف ثليي صغلهط ً ّصج  ثلٚخص  مخ  ؽهخز أمخٌي   ىلخا دٖخن  ٟذص خز  فؾخا ه ً 

ثلو ج لل إهثًر ثلإنضٌنش ه لصمج   كيلا ثلم ج صٌ ثلو لصز ثلمغضٌفز دنٚلٗ أم  ثلم  لمجس
(ٖ)

. 

خخج إلخخا مذظمخخز ثلأمخخا ٖٕٔٓمخخ  مخخجم  لخخا أكضخخلدٌ    قخخومش ه لضخخل "ثلذٌثٍ خخل"  "ألمجنصخخج" ثقضٌثفم

"  صخذظا مٚلٙخصز ICCPRثلمضقور  ل مرجلذز دئٝجلز مجهر إلا ثل هو ثلو لل ل قغلت ثلمونصز  ثلْصجّخصز "

ثلم  لمخخجس  فٌ خخز ثلض ذصخخٌ  ثلأنٖخخرز مذخخٌ ثلانضٌنخخش   ص ضذخخٌ أنخخا مخخ  ٝخخم  ثنضهجكخخجس فغخخلت ثلإنْخخج   

                                                 
(1) https://www.un.org/development/desa/ar/news/intergovernmental-
coordination/cybersecurity-demands-global-approach.html. 24/7/2020. 

ثلغخخجنل  ثلخو لل   مغخل  خخيط  صخ  قلثمخوصرذم خخل ّخذو مخ  أنخا لا  خخوما  اتزسظعذُاٌٛا٠عبدُاٌّزؾعدحُتٍععُٝ٘عراُاالزعساػ،ُ(ٕ)
ثل م صز  ذذ ل أ  صضا م  ملبج ثص جقصجس ه لصز عذجةصخز أ  مض خوهر ثلأٟخٌثف   صخوما كخل أٙخقجح ثلمٚخ قز لخل مؾخجج ثل ٞخجب 

ُزاع: دجمضذجً ج ٙجفذز ثلو ً ثلٌةصْل. ثلْصذٌثنل   لا صغضٌٚ م ا ثلقنلمجس 
Ministry of Foreign Affairs of the People‟s Republic of China, China, Russia and Other 
Countries Submit the Document of International Code of Conduct for Information Security to 
the United Nations, available at: http://www.fmprc.gov.cn/eng/zxxx/t858978.htm. 19/4/2020. 
(3) L. G. CROVITZ, Information Age: America's First Big Digital Defeat, Wall St. J., Dec. 
17, 2012, at A15. 

https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
https://www.un.org/development/desa/ar/news/intergovernmental-coordination/cybersecurity-demands-global-approach.html
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ثقذز مجًػ ثلقخو ه ثلإق صمصخز  ثلامضخٌثٛ ثلؾمخجمل ل م  لمخجس  ثلاصٚخجلاس   ثلم  لمخجس ثلٖنٚخصز ثلمٌ

 ثلذصجنجس
(ٔ)

ؽوَّهس "ثلٚخص " هملصهخج ل خو ج  دٞخٌ ًر  ٝخلأ مو نخز دٖخن  صذظخصا  ٕٗٔٓ.  لل دوث ز مجم 

ٌثنل  صقخش ثلم جملبس مخ  مخلبج ثل ٞخجب ثلْخصذٌثنل   ثلض خج ٛ م خا ثص جقصخز ه لصخز صخذظا ثلضؾْخِ ثلْخصذ

مظ ز ثلأما ثلمضقور
(ٕ)

. 

ج  ضٞخم 3ٕٔٓ دذهج ز مخجم  إٟخجً ٙخا ه لخل    نجقٖخش ثلؾم صخز ثل جمخز للؤمخا ثلمضقخور  مٖخٌ مم

 ذُخخجٟ دهخخج ٙخخصج ز م خخا أّخخجُ ثلضمغصخخل ثلؾ ٌثلخخل ثل خخجهج  دٖخخن  ثل ٞخخجب ثلْخخصذٌثنل   إنٖخخجب لؾذخخز مذخخٌثب 

  لمخجس  ثلاصٚخجلاس لأ خٌثٛ إؽٌثمصخز  أ  ثّخضنوثم صنذلللؽصخج ثلممنجلقخز مٌٖ ش  خيث ثلٚخا  لاّخصمج 

( ٙخلصمج  مغجدخخل 13إً جدصخز  أ  صقخٜ م خا ثل ذخخ   ثلنٌث صخز   صخا إقخٌثً ثلمٖخخٌ ش دجلملثلغخز  دن  ذصخز )

أ خجم لخل أ ْخرِ  ٖ ّلف صؾضملأ ثل ؾذخز لأ ج مخٌر   لمخور  ( م  ثلضٚل ش ٖٖ(   ثمضذجش )ًٓٙلٜ )

مم هج  لل "نصل لًف" للبص جت م ا ّصجّز  مرز ٕٕٓٓ
(ٖ)

. 

ُاٌفسعُاٌ بِط

 ٕٙٔٓ(WSISُِإرّسُاٌمّخُاٌعب١ٌّخٌُّغزّ:ُاٌّعٍِٛبدُ)

 World Summit on theص غخخو ثلأمخخا ثلمضقخخور مخخؤصمٌ ثلغمخخز ثل جلمصخخز لمؾضمخخلأ ثلم  لمخخجس "

Information Society( )WSIS لصنل  دمغجدز مذٚخز  ل خٌٛ صرخلً ثفضصجؽخجس أٙخقجح ثلمٚخجلـ  )

صج ثلم  لمجس  ثلاصٚجلاس   إقٌثً مذج ؼ ممل مُذظمز  ٕجم ز م خا ثلمْخضل جس ثلنجٙز ثلمض  غز دضنذلللؽ

ثللٟذصخخز   ثلإق صمصخخز   ثلو لصخخز   ثلْخخ ل لإ ؾخخجه ًء خخز مٖخخضٌكز  صخخوما دذخخجب مؾضمخخلأ م  لمخخجس مُلؽخخا نقخخل 

ثلضذمصز  ملأ صقغص  ثلأم  دٖن  إصجفز ثللٙلج إلا ثلم  لمجس   ثّضنوثمهج   ثلضٖجًف لصهج
(ٗ)

. 

لخخل ؽذصخخ  مؾملمخخز مخخ  ثل  جلصخخجس ثلمضٚخخ ز دن خخوثف ثلمخخؤصمٌ   ّٕ٘ٓٓخخذل مج مذخخي مخخجم  صؾُخخٌي 

"   "مخؤصمٌ UNSCO ْضٞص هج ثلاصقجه ثلو لل للبصٚجلاس    ٖجًف لل صذظصمهج كل مخ  "ثلصلنْخنل" "

"  دجلض خج   UNEDO"  دٌنجمؼ ثلأمخا ثلمضقخور ثلإنمخجةل "UNCTADثلأما ثلمضقور ل ضؾجًر  ثلضذمصز" "

                                                 
(1) W. BRADFORD, International Legal Compliance: Surveying the Field, 36 GEO. J. INT'L 
L. 495, 2005, PP. 495: 519. 

دجمضذجً خج صٌُكّخَ م خا فمج خز ثلإٔخنجٗ مخ   ،ٕٔٓٓداثععذ"،ٌُععبَُٛٚ ببزدُاٌدتٛحُئٌُٝارفبل١خُِغٍعطُ ٚزٚثعبُ"ث (ٕ)

ثلؾٌثةا ثلالنضٌ نصز   لا  لقلأ م صهج كغصٌ م  ثلو ج    ذُظٌ إلصهج كٚا  قضجػ إلا صقْص   فصظ لا صذظا كغصٌ م  ثل م صخجس 

ُزاع: ثلْصذٌثنصز. 

M. M. WATNEY, the Use of Electronic Surveillance in Conducting Criminal Investigations 

on the Internet, Handbook of Electronic Security and Digital Forensics, 2010, PP. 525: 535. 

(3) http://www.un.org/arabic/news/fullstorynews.asp?newsID=5690. 25/7/2020. 

مغو ثلغمز م ا مخٌف ضص   ثلأ لخا  لخل ؽذصخ  لخل ثل ضخٌر  ،ٕٔٓٓد٠عّجسُُٕٔ(ُ 56/183ُٟ ٠َّدُلسازُاٌغّع١خُاٌعبِخُ) (ٗ)

   دجل  خخل ثن غخخوس ثلغمخخز ٕ٘ٓٓنخخللمذٌ مخخ  مخخجم  2ٔ:  ٙٔ   ثلغجنصخخز  لخخل صخخلنِ مخخ  ٖٕٓٓه ْخخمذٌ مخخجم   ٕٔ:  ٓٔمخخ  

  د خ  مخوه ا أكغخٌ مخ  ٕ٘ٓٓ( ه لز   لل 1٘ٔ( ممغل م  )ٓٓٓٔٔثلأ لل ) دمٌف ضصهج   د   موه ثلمٖجًكص  لل ثلمٌف ز

 زاع: ُه لز.  1ٗٔ(  مغ ل  3ٓٓٓٔ)

WSIS Forum 2016, WSIS Action Lines: Supporting the Implementation of SDGs, available 

at: 
https://sustainabledevelopment.un.org/content/documents/10186World%20Summit%20on%2

0Information%20Society%202016%20Outcomes%202016-May-16.pdf.25/8/2019. 
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  UNDESA  FAO  UNEP  WHOل ثل مخخل ثلضخخجد ص  ل غمخخز ثل جلمصخخز لمؾضمخخلأ ثلم  لمخخجس )مخخلأ مذْخخغ

UN Women  WIPO  WFP  ILO  WMO  UN  ITC  UPU  UNODC)
(ٔ)

. 

  صذ صخخي نضخخجةؼ ص خخا ثلغمخخز ثل جلمصخخز  ٕ٘ٔٓ قخخو ثّض ٌٝخخش ثلؾم صخخز ثل جمخخز للؤمخخا ثلمضقخخور لخخل مخخجم 

مج إلا ثلملثبمخز دخص  ممخل ثلغمخز  مرخز ثلضذمصخز ثلمْخضوثمز (  ثليي هA/70/125 ثمضموس ثمضمجه ثلغٌثً )

  دجلإٝخخجلز إلخخا مغخخو مذضخخو  ثلغمخخز ثل جلمصخخز لمؾضمخخلأ ثلم  لمخخجس م خخا أّخخجُ ّخخذلي فضخخا مخخجم ٖٕٓٓل خخجم 

ٕٕٓ٘
(ٕ)

. 

( لخخل مغخخٌ ثلاصقخخجه ثلخخو لل WSISثن غخخو مخخؤصمٌ ) ٕٙٔٓمخخج ل مخخ  مخخجم  ٙ: ٕ لخخل ثل ضخخٌر مخخ  

ث لغخٌثً للبصٚجلاس دؾذص    ًكَّ م ا مر ٠ ممل ثلغمز  لاّصمج هما صذ صي أ وثف ثلضذمصز ثلمْضوثمز  صذ صيم

"   إ لبب ثلامضذخجً لآلصخجس مضجد خز  ثّخض ٌثٛ صذ صخي مرخز ثلضذمصخز ثلمْخضوثمز A/70/125ثلؾم صز ثل جمز "

دنغجلخخز ثلقٞخخلً  ٕٙٔٓ  مخخلأ ثّخخضنمجج ملٝخخلمجس ثل  جلصخخجس ثلْخخجدغز   صمصخخَ مذضخخو  مخخجم ٖٕٓٓل خخجم 

مٚ قز م  منض   ثلو ج   كيلا ممغ ل ثلو ج   ثلغرجش ثلنخجٗ   ثلمخو ثلمخونل  ثلأكخجه مل  لأٙقجح ثل

ج مغجلصجم لضذخجهج ثلخٌء    قخو مُغخوس ٝخم  ل جلصخجس ثلمذضخو  ) ( ؽ ْخز ٘ٔ ثلمذظمجس ثلو لصز  ممج  لٌَّ مُذجمم

جٗٔصذج لش ) ( ملٝلمم
(ٖ)

. 

ُاٌفسعُاٌعبدض

ُسُاٌعٍُُٚاٌزىٌٕٛٛع١بُلألساضُاٌز١ّٕخاٌدٚزحُاٌزبظعخُتاسحٌٍُغٕخُاٌّع١ٕخُثزع ١

  صخخا ص خخل ٜ لؾذخخز ثلأمخخا ثلمضقخخور ثلم ذصخخز دضْخخنصٌ ثل  خخا  ثلضنذلللؽصخخج لأ خخٌثٛ ٕٙٓٓمذخخي مخخجم 

 CSTD( )United Nations Commission on Science and Technology forثلضذمصخز )

Development( خخل  صتخخز لٌمصخخز صجد خخز ل مؾ خخِ ثلاقضٚخخجهي  ثلاؽضمخخجمل    )ECOSOC خخوما    )

"ثلأ ننضجه" مم هج م ا نرجت  ثّلأ؛ لضنل  دمغجدز مٌكَ ثلضذْص   ثلمضجد ز لخل إٟخجً مذظلمخز نضخجةؼ ثلغمخز 

(  إّخوثب ثلمٖخلًر ل مؾ خِ ثلاقضٚخجهي  ثلاؽضمخجمل لخل  خيث ثلٖخن   WSISثل جلمصز لمؾضملأ ثلم  لمخجس )

  دؾذص  لل ّل ْخٌث   كخج  ٕٙٔٓمج ل  ٖٔإلا  3 لل ه ًصهج ثلضجّ ز مٌٖر ثلضل ثن غوس لل ثل ضٌر م  

                                                 

(1) Asian-african Legal consultative organization international law in cyberspace,   the 

AALCO Secretariat  29 C, Rizal Marg,  Diplomatic Enclave, Chanakyapuri,  New Delhi – 

110 021 India, 2016. 

(2) WSIS Forum 2016 “WSIS Action Lines: Supporting the Implementation of SDGs, P.  R., 

Website.  

صخز   دذخجب ثلغخوًثس   ثلخض  ا  ّو ثل ؾلر ثلٌقم ،ٖٕٓٓرّؾٛزدُ٘رُٖاٌّٛظٛتبدُؽٛيُمطٛغُتًُّاٌمّخُٚمطخُتبَُ (ٖ)

ثلالنضٌ نخخل   ثلضمل خخل مخخ  أؽخخل ثلضذمصخخز   دذخخجب ثلغغخخز  ثلأمخخ  دٖخخن  ثّخخضنوثم صنذلللؽصخخج ثلم  لمخخجس   إصجفخخز ثللٙخخلج إلخخا 

ثلم  لمخخجس   صرذصغخخجس  مخخومجس صنذلللؽصخخج ثلم  لمخخجس  ثلاصٚخخجلاس   ثلاقضٚخخجه  ثلضؾخخجًر ثلٌقمصخخز   ثلإمخخلبم   ثلأد خخجه 

 زاع: لأ ثلم  لمجس  ثلم ٌلز. ثلأملبقصز لمؾضم

WSIS Forum 2016: High Level Track Outcomes and Executive Brief‖, 2-6 May, 2016, 

Geneva, Switzerland, available at: https://www.itu.int/net4/wsis/forum/2016/Outcomes/#ft>. 

12/6/2019.   
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م ا ًأُ أ لل جس ثل ؾذز ملٝلش "ثلضذٌٚ دجلضذمصز ثلٌقمصز"   ثّض ٌٝش لصخا ثلضغخوم ثلمقخٌٍ لخل صذ صخي 

(WSISنضجةؼ ثلغمز ثل جلمصز لمؾضملأ ثلم  لمجس )
(ٔ)

. 

مخ    لل مم صز ثلاّض ٌثٛ  ّخ ٠ ثلمٖخجًكل  ثلٞخلب م خا ثلؾلثنخخ ثلإ ؾجدصخز  ثلْخ ذصز ل ضذ صخي 

  دجّخضهوثف إصجفخز ٕ٘ٓٓنجفصضص : ثلأ لل  ٌٝ ًر ملثكذز ثلذمل ثلٌْ لأ لضنذلللؽصج ثلاصٚخجلاس مذخي مخجم 

   أدو  كغصٌ م  ثلمٖجًكص  ق غها  م  أ  ٕٙٔٓ يط ثلضنذلللؽصج لأكغٌ م  نٚ  ّنج  ثل جلا دذهج ز مجم 

صٚخجلاس   لا ص خل دلمخله إصجفضهخج م ظا ثلو ج ثلذجمصز ص ضغٌ إلخا ثللٙخلج إلخا صنذلللؽصخج ثلم  لمخجس  ثلا

لملثٟذصهخخج   دلؽخخا مخخجم  صخخا إقخخٌثً ّصجّخخجس صخخوما ثلضقخخلج ثلٌقمخخل ل خخو ج   صٌثمخخل ثلْخخصجت ثلاؽضمخخجمل 

خو ثلمٖخجًكل  م خا ٖٕٓٓ ثلاقضٚخجهي  ثلْصجّخل لهخج   ىلخا ٝخم  مرخز ثلضذمصخز ل خجم     لخل ثلذهج خز  أكَّ

لً لخل ثلض خجملبس ثلٌقمصخز   مٌثمخجر ثفضصجؽخجس أ مصز ص َ َ مؾضم جس ثلم  لمخجس   ملثكذخز ّخٌمز ثلضرخ

ثلخو ج ثلذجمصخز   ثلا ضمخجم دخئؽٌثب ثلذقخلط لاّخضؾلبب ثلاصؾج خجس ثلقو غخز لخل مؾخجج صنذلللؽصخج ثلم  لمخخجس 

 ثلاصٚجلاس
(ٕ)

. 

ؿ ثلأمص  ثل جم للؤما ثلمضقور  دننا "لل مجلا  ضَث و لصا ثلضٌثد٠  إقجمخز ٕٙٓٓمج ل  ٘ٔ لل  ٌَّ ٙ  

م  ثلمها ٝمج  ّلبمز ثلذظا  ثلهصجكل ثلضقضصز م   ؾمخجس ثل ٞخجب ثلْخصذٌثنل   ثل مخل  ثلٖذنجس  أٝقا

لل ثللقش ن ْا م ا دظِّ ثلغغز لل ثلض جملبس ثلإلنضٌ نصخز    صٌ خج مخ  ثلنخومجس  ثلضرذصغخجس ثلإلنضٌ نصخز  

 ثل مخل م خا فصظ إ   يث ثلنرٌ لا ٟجدلأ ه لل    ضر خ إًّجب عغجلخز مجلمصخز لأمخ  ثل ٞخجب ثلإلنضٌ نخل  

صقصصو ثل ٞجب ثلإلنضٌ نل    ٝلأ ثلغلثمو ثلمض  غز دا  صرذصغهج
(ٖ)

. 

ُاٌفسعُاٌعبث:

ُعٙٛدُاارؾبدُاٌدٌٌُٟٚلارصباد

  إٟلبت مذجهًر أؽذور ٕجم ز دٖن  ثلأمخ  1ٕٓٓأم   ثلأمص  ثل جم للبصقجه ثلو لل للبصٚجلاس مجم 

ْص  ؽهله منجلقز ثلؾٌثةا ثلْصذٌثنصز   دمخج  ٖخمل ثلْصذٌثنل  صضٞمَّ  ثلضلٙل إلا إٟجً أ  دٌ صلكلج لضذ

ث نهجةصمخج 2ٕٓٓصوثدصٌ قجنلنصز   صغذصز   إؽٌثةصز   صذظصمصز   ص ج   ه لل.  لخل مخجم  مٌ   نٖخٌ ثلاصقخجه صغٌ خ

( مذصخٌ دٖخن  آلصخجس صذ صخي ثلأؽذخورٓٓٔأموَّط أكغخٌ مخ  )
(ٗ)

  كمخج ّخ ا ثلاصقخجه للٝخلأ إٟخجً مٖخضٌف دٖخن  

 م خخا ثلٚخخ صو ثل ٌدخخل   ْخخصذٌثنل  م خخا ثلمْخخضلوجس ثللٟذصخخز  ثلإق صمصخخز  ثل جلمصخخز ثلض جمخخل مخخلأ ثلأمخخ  ثل

صْضٞخخص  ّخخ رذز "ممخخج "  ثلمٌكخخَ ثلإق صمخخل للؤمخخ  ثلإلنضٌ نخخل ل مذرغخخز ثل ٌدصخخز  ثلضخخجدلأ للبصقخخجه ثلخخو لل 

 للبصٚجلاس   ثليي  هخوف إلخا صغخو ا ثلنخومجس  ثلمذخجهًثس ل مذرغخز ثل ٌدصخز  دٖخن  صقْخص  قخوًثس ثلأمخ 

ثلإلنضٌ نل
(٘)

. 

                                                 

(1) Commission on Science and Technology for Development: Report on the Nineteenth 

Session (9-13 May 2016), Economic and Social Council, Official Records, 2016, Supplement 

no. 11 (E/2016/31-E/CN.16/2016/4). 

(2) Asian-African Legal consultative organization international law in cyberspace, P. 

R., Website. 

(3) http://www.un.org/arabic/news/fullstorynews.asp?newsID=5690. 25/7/2020. 

(4) S. SCHJOLBERG, The History of Global Harmonization on Cybercrime, P. R., Website. 

ثلْخصذٌثنصز لخل ثلمذرغخز  ثلؾخٌثةا  منجلقخز ثلْخصذٌثنل ثل ٞخجب لخل ثلأمخج  آظع١ب، ٌجسثعٟ ٚااعزّبت١عخ االزصبد٠خ اٌٍغٕخ( ٘)

 . ٓٔ(  ٗ E/ESCWA/TDD/2015/1  )ٕ٘ٔٓثل ٌدصز: صلٙصجس ّصجّجصصز  ثلأما ثلمضقور  نصل لًف  
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ُاٌّطٍتُاٌضبٟٔ

ُإٌّمّبدُاكل١ّ١ٍخُٚاٌزؾبٌفبدُاٌد١ٌٚخعٙٛدُثعطُ

كخخج  ل مذظمخخجس ثلإق صمصخخز ه ً مهخخا  دٖخخن  ثلض جمخخل مخخلأ ثل م صخخجس ثلْخخصذٌثنصز دننلثمهخخج ثلمنض  خخز  

 صقغصخخ  قخخوً مخخ  ثلأمخخ  لخخل مؾخخجج ثلم خخجملبس ثلْخخصذٌثنصز   مخخ  أدخخٌٍ  خخيط ثلمذظمخخجس  ثلاصقخخجه ثلأ ًدخخل  

ثلمذظمز ثلاّضٖجً ز ثلآّصل ز ثلإلٌ غصز   مذظمز ف   ٕمجج ثلأٟ ْل   ن ٌٛ لؾهله كل مذظمز مذهخج  

 م  ملبج ثل ٌ ش ثلضجلصز.

ُاٌفسعُالأٚي

ُاارؾبدُالأٚزثٟ

 Cybersecurityثمضمخخخوس ه ج ثلاصقخخخجه ثلأ ًدخخخل  عصغخخخز "إّخخخضٌثصصؾصز ثلأمخخخ  ثلْخخخصذٌثنل" "

Strategy of the European Unionل صمغخل ًء خز ثلاصقخجه دٖخن  لٞخجب ّخصذٌثنل آمخ   مخ  "   ثلضخ

ثلاٝرٌثدجس أ  ثلهؾمجس ثلالنضٌ نصز   إقٌثً صوثدصٌ مٞجهر ٝو أي  ؾمخجس مقضم خز   صٞخمذش ثللعصغخز 

مؾملمز ٝمجنجس  إؽٌثبثس  لقمج ز ٌّ َّز  أمج  ثلم خجملبس ثلمونصخز  ثل ْخنٌ ز مخ  أي صهو خو   فمج خز 

ضقضصز ثلالنضٌ نصز   دمج  ٖمل موم إمجقضهج مخ  ثل مخل  أ  ثلإٝخٌثً دجلهصنخل ٕذنجس ه ج ثلاصقجه  دذصضهج ثل

ثلمجهي لهج
(ٔ)

. 

م خا "ّصجّخز ثلخولجش ُ ٕٗٔٓلخل نخللمذٌ مخ  مخجم ُ ص  صلبم لهيط ثللعصغز  ٙوَّت ثلمؾ ِ ثلأ ً دل

"   ىلخا لخل ثؽضمخجش EU Cyber Defence Policy Frameworkثلْخصذٌثنل ثلإٟجً خز للبصقخجه" "

ب ثلولجش  صا ملبلا ثلضنكصو م ا أ  أم  ثل ٞخجب ثلْخصذٌثنل أفخو ثلأ لل خجس ثلٌةصْخز للبصقخجه   صمغ خش للًٍث

أدٌٍ أ وثف  يط ثلْصجّز  لل ثل مل م ا صرل ٌ ثلولجش ثلْصذٌثنل ل و ج ثلأمٞجب  لل إٟجً ّصجّز ثلولجش 

أ ؽخا ثلضخلًٍ  ثلض خج   لخل  خيث  ثلأم  ثلمٖضٌكز   ص َ َ ثلأدقجط  ثل  لم ثلمنض  ز ىثس ثلٚ ز   صنغص  

ثلمؾجج  ملأ ثلؾهجس ثل جم ز م  مجًػ ثلاصقجه ثلأ ً دل لاّصمج ف   ٕمجج ثلأٟ ْل
(ٕ)

. 

 ثّضنمجلام لْ ل ثلاصقجه ثلقغصظ نقل صقغص  ثلأم  ثلْصذٌثنل لأمٞجةا؛ أٙوً ثلذٌلمخج  ثلأ ًدخل 

لنجٙخخز دمْخخضل  مخخججٍ لأمخخ    دٖخخن  ثلضخخوثدصٌ ثلمٖخخضٌكز ثٕٙٔٓ للصخخل  ٙ( لخخل 2ٗٔٔ/ٕٙٔٓثلضلؽصخخا )

ثلٖذنجس  نظا ثلم  لمجس لل ؽمصلأ ه ج ثلاصقجه   ثلضل  ل ؽخَب أّجّخل مخ  ثلإّخضٌثصصؾصز ثل جمخز للؤمخ  

ثلْخخصذٌثنل للبصقخخجه   قخخو صر خخخ ثلضلؽصخخا  أ  صضذذخخا كخخل ه لخخز مٞخخل إّخخضٌثصصؾصز  ٟذصخخز لأمخخ  ثلٖخخذنجس 

كيلا إنٖجب مؾملمز لذصز مضنٚٚخز ل خٌه  ثلم  لمجس   أ  صذٖب ّ رز  ٟذصز صنل  مْتللز م  ىلا   

 Computerم خخخا ثلضهو خخخوثس ثلْخخخصذٌثنصز   أُٟ خخخ  م صهخخخج "لٌ خخخ  ثلاّخخخضؾجدز لرخخخلثًا ثلنمذصخخخلصٌ" "

Emergency Response Team" "CERT"
(ٖ)

. 

                                                 
(1) Cybersecurity Strategy of the European Union: an Open, Safe and Secure Cyberspace, 
JOIN (2013) 1 final, Brussels, 2013.   
(2) An outline for European Cyber Diplomacy Engagement, 9967/4/14 REV 4, DG D 1C, 
Brussels, September 2014.   
(3) Directive (EU) 2016/1148 of the European Parliament and of the Council, of 6 July 
2016, concerning measures for a high common level of security of network and information 
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ُاٌفسعُاٌضبٟٔ

ُإٌّمّخُااظزابز٠خُاٌمب١ٔٛٔخُا٢ظ٠ٛ١خُاك س٠م١خ

ج ثلمذظمخخز ثلاّضٖخخجً ز ثلغجنلنصخخز ثلآّخخصل ز فغغخخش مقخخج لاس صذظخخصا ثل ٞخخجب ثلْخخصذٌثنل مخخ  مخخلب

ج مخخلبج Organization Consultative African Legal-Asian" "AALCOثلإلٌ غصخخز  " "  صغخخومم

لضٌر ٍمذصز قٚصٌر  فصخظ دخوأس دخجقضٌثؿ مخ  "ثلٚخص " لضذظخصا  خيث ثلملٝخلش   إهًثؽخا كذذخو لخل ؽخو ج 

   قخو قذُخل ىلخا ٕٗٔٓثلضخل مُغخوس لخل "ٟهخٌث " مخجم أممجج ثلو ًر ثلْذل ز ثلغجلغز  ثلنمْص  ل مذظمز   

ثلاقضخخٌثؿ دن  ذصخخز ثلآًثب  عخخا نخخلقٔ ثلملٝخخلش د خخو ىلخخا لخخل ؽمصخخلأ ه ًثس ثن غخخجه ثلمذظمخخز ثللبفغخخز   مخخلأ 

ثلو ًر ثلنجمْز  ثلنمْص   صا صٖنصل لٌ   مجمل م ضلؿ ثل ٞخل ز لوًثّخز ص جٙخصل ثلملٝخلش  لٌ مخا  

دمغٌ ثلأمجنز ثل جمز ل مذظمز  لذقظ ثلملٝلمجس ثلضجلصز ٕٙٔٓ  دوأ  يث ثل ٌ   ثؽضمجمجصا لل مجم
(ٔ)

: 

 أ( مو  ّصجهر ثلو لز م ا ثل ٞجب ثلْصذٌثنل؛ 

 ح( ثلاّضنوثم ثلْ مل ل  ٞجب ثلْصذٌثنل؛ 

 ػ( قلثمو ثلض ج   ثلو لل لل مؾجج منجلقز ثلؾٌثةا ثلْصذٌثنصز؛ 

 لٚ ز دجل ٞجب ثلْصذٌثنل. ه( ثلغلثمو ثلو لصز لاّصمج مصغجت ثلأما ثلمضقور ىثس ث 

 صا صن ص  أمجنز ثلمذظمز دملؽخ قٌثً م ضمو لل ثلو ًر ثلْذل ز ثلٌثد ز  ثلنمْص  دئموثه هًثّخز 

 .1ٕٔٓفلج ثلملٝلمجس ثلْجدغز لصضا إقٌثً ج ملبج ثلو ًر ثلْذل ز ل جم 

ِٛظععٛتبدُ زثعععخ 1ُُٕٔٓٚٔععبل ُاٌفس٠ععكُاٌعبِععًُِفزععٛػُاٌعععع٠ٛخُ ععُٟاعزّبتععُٗاٌضععبُٟٔتععبَُ

: ّصجهر ثلو لز لل ثل ٞجب ثلْصذٌثنل   أعُصٌس إٕنجلصز موم قوًر كغصٌ م  ثلو ج  م ا ممجًّخز كجمخل الأٚي

ثلْخخصجهر م خخا ثلنصجنخخجس دنخخلبف ثلخخو ج لخخل  خخيث ثلمؾخخجج   دجلضخخجلل مخخوم قخخوًصهج دٖخخن  منجلقخخز ثل م صخخجس 

 صخا ثلاص خجت م خا ثلضخَثم مخجم ثلْصذٌثنصز    صٌ ج م  ثل م صجس ثلْصذٌثنصز ثلضل صذر   م  هثمل أًثٝخصهج  

دممجًّز فغلت ثلْصجهر م ا ثل ٞجب ثلْصذٌثنل  ملأ ثفضٌثم فغلت ثلو ج ثلأمٌ  م صا    ٝلأ قلثمو لقل 

ثلإٕنجلصز ثلم ٌ ٝز
(ٕ)

.ُ

(  DNS: لاّخصمج دٌصلكخللاس ثلاصٚخجج )ٚرّضًُاٌّٛظٛعُاٌضبُٟٔ عُٟؽٛوّعخُاٌفععبسُاٌعع١جسأٟ

ل مر لح لإهثًر ثلملثًه ثلقصل ز للئنضٌنش   م خا ثلأمخا ثلمضقخور أ   ثص   ثل ٌ   م ا أ  ثلضلثل  ثلْصجّ

فصخظ صمخش مذجقٖخز ؽلثنذهخج   كص صخز  اٌّٛظٛعُاٌضبٌشُثبٌؾسةُاٌع١جسا١ٔخ  ٚرعٍَّك نل  لهج ه ً لل ىلا. 

ٚرّضًُاٌّٛظٛعُاٌساث:ُ ُِٟىب ؾخُاٌغسائُُاٌع١جسا١ٔخُٚ معًبُصرذص  قلثمو ثلغجنل  ثلإنْجنل ثلو لل م صهج. 

فصظ نلقٖش د ٜ ؽلثنخ ثص جقصخز مؾ خِ أ ًدخج "دلهثدْخش" ٌمٛاتدُاٌمبُْٔٛاٌدٌٟٚ 
(ٖ)

   د خٜ ثلمغجلخخ 

                                                                                                                                                         
systems, across the Union, Official Journal of the European Union, available at: https://eur-
lex.europa.eu/legal content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN. 14/8/2020.  
(1) Asian-african Legal consultative organization, P.  R., Website. 

ثلمخخيكٌر ثلضلٝخخصقصز ل خخو ًر ثلْخخذل ز ثلغجمذخخز  ثلنمْخخص   ،)اك س٠م١ععخُ)آٌىععُٛ-إٌّمّععخُااظزاععبز٠خُاٌمب١ٔٛٔععخُا٢ظعع٠ٛ١خُ( ٕ)

  ٗ 3ٌٕٔٓ  لمذظمز )آلنل(  مٌكَ "ؽصللصلُ نصٌ ٌي" ثلو لل ل مؤصمٌثس  هثً ثلْلبم  ؽمهلً ز صذَثنصج ثلمضقور  أكضلد

ٔٙ :ٔ1. 

ثلأٟخخٌثف دْخخ  صٖخخٌ  جس لضؾخخٌ ا ثللٙخخلج إلخخا كجمخخل أ  أي ؽخخَب مخخ  نظخخجم  (ُِععُٓاارفبل١ععخ،ٕ ٌصِععذُاٌّععبدحُزلععُُ) (ٖ)

م دننخا ثنضهخجف ثلضخوثدصٌ ثلأمذصخز  كمخج قٞخش ثلمخجهر ) ٌَّ ( مذهخج ٖثلقجّذجس ثلْصذٌثنصز ه   ف   كمج  ٙ ش ثلمجهر ثلْ لف ثلمؾخ

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN
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ثلضخخل صضٞخخمذهج  صقضخخجػ إلخخا م جلؾخخز   كخخيلا صمخخش ثلإٕخخجًر إلخخا أ  هًثّخخز منضخخخ ثلأمخخا ثلمضقخخور ثلم ذخخل 

مْخجمل لإنٖخجب دجلمنوًثس  ثلؾٌ مز  دٖن  ثلؾٌ مز ثلْصذٌثنصز   من  أ  صنل  نغرخز مقلً خز كنلٞخل ثل

قلثمخخو إق صمصخخز أ  مجلمصخخز نملىؽصخخز  لاّخخصمج إدخخٌثم ثص جقصخخز مجلمصخخز لخخل إٟخخجً ثلأمخخا ثلمضقخخور لمنجلقخخز ؽخخٌثةا 

ثلإنضٌنش
(ٔ)

. 

 لخخخخخخل ه ًصهخخخخخخج ثلْجهّخخخخخخز  ثلنمْخخخخخخص   نظخخخخخخٌس ثلمذظمخخخخخخز لخخخخخخل  عصغخخخخخخز ثلأمجنخخخخخخز ثل جمخخخخخخز 

(AALCO/56/NAIROBI/ 2017/SD/S17ثلضخخل إٔخخجًس إلخخا إهًثف ثلأمٞخخجب لأ مصخخ  ) ز ثل ٞخخجب

ثلْصذٌثنل   صنعصٌط م ا ثلو ج  ملثٟذصهج   ثلقجؽز إلا مذلأ ثّضنوثم صنذلللؽصج ثلم  لمخجس  ثلاصٚخجلاس  

لخخل أ خخٌثٛ صض خخجًٛ مخخلأ ثلاّخخضغٌثً  ثلأمخخ  ثلخخو لصص   مخخلأ كخخجلؾٌثةا ثلْخخصذٌثنصز   ثلقخخٌح ثلْخخصذٌثنصز  

ج   دمج  َُ ظاّ ثلقجؽز إلا إنٖجب آلصز  ثلإً جح ثلْصذٌثنل  ّلثب م  ؽجنخ ثلو ج  أ  ثلنصجنجس دنلبف ثلو 

مجلمصخخز ٕخخ جلز  مضلثٍنخخز  لإهثًر ٕخخذنز ثلإنضٌنخخش  ّخخو "ثل ؾخخلر ثلٌقمصخخز" دخخص  ثلخخو ج   ص َ خخَ ثلضذْخخص  

 ثلض ج   ثلغٞجةل دص  ثلو ج ثلأمٞجب  لمنجلقز إّجبر ثّضنوثم ص ا ثلضنذلللؽصج لأ ٌثٛ إؽٌثمصز    لغمج 

دمخج لخل ىلخا مصغخجت ثلأمخا ثلمضقخور   ملثٙخ ز صرخل ٌ  خيط ثلغلثمخو لخضلبةا لمذجها  قلثمخو ثلغخجنل  ثلخو لل  

ثل ٞجب ثلْصذٌثنل
(ٕ)

. 

ُاٌفسعُاٌضبٌش

 ِٕمّخُؽٍ ُبّبيُالأغٍعٟ

( إمخخوثه هلصخخل "صخخجلص "  دٖخخن  ثلغخخجنل  ثلخخو لل ثلمُرذخخ  م خخا ثلقخخٌح ثلْخخصذٌثنصز  NATOصذذخّخل )

ثلغلثمخخو ثلو لصخخز ثلضخخل صقنخخا ثل م صخخجس  صلؽصخخا  صخخٌ م خخَم  دٖخخن     خخل 1ٕٔٓ  ٖٕٔٓدئٙخخوثً ا ل خخجمل 

 Cooperative Cyber Defence)فصخظ ثّضٞخجف ثلمٌكخَ ثلض خج نل ل خولجش ثلْخصذٌثنل ثلْخصذٌثنصز  

Centre of Excellence)     ٙخصج ز  خيث دمغخٌط لخل مو ذخز "صخجلص " مجٙخمز "ثّخضلنصج"  ثلضخجدلأ ل ق خ

( دٌةجّخخز IGEمذخخٌثب قخخجنلنصص  ه لصخخص  )   دؾهخخله لٌ خخ 1ٕٔٓ فضخخا  3ٕٓٓثلخخولصل لخخل ثل ضخخٌر مخخ  مخخجم 

"Michael N. Schmittثلذٌ لصْلً "
(ٖ)

 . 

                                                                                                                                                         

خج دن  ثلامضٌثٛ ه   ف   ثلخ مٞ يي  خضا دلثّخرز ثللّخجةل ثلضغذصخز لذغخل دصجنخجس  صخٌ مجمخز مخ  ثلقجّخلح   ذذ خل أ   ٖخنّل أ 

 زاع: ؽٌ مز ؽذجةصز لل صٌٖ  جس أٌٟثف ثلاص جقصز. 

B. RABOIN, Corresponding Evolution: International Law and the Emergence of Cyber 

Warfare, 31 J. NAT‘L ASS‘N ADMIN. L. JUDICIARY, 2011, PP. 632: 640. 
(1) Asian-african Legal consultative organization international law in cyberspace, P. 

R., PP. 6:7. 

(2) Asian-african Legal consultative organization international law in cyberspace,   P. 

R., P. 8. 
(ٖ) (NATO،ُِٟٕمّخُتعىس٠خُ ُٚرؾبٌ ُتعىسُٞدٌٚع ) دذخجبم م خا م ج خور ٕخمجج ثلأٟ ْخل  ثلضخل 3ٗ3ٔ صنّخِ مخجم  

( ه لخخز  مخخ  أمٌ نخخج ثلٖخخمجلصز  أ ً دخخج   مخخ  دخخص  أدخخٌٍ أ وثلخخا  ثلخخولجش ٖٓ    ضٖخخنَّل مخخ  )3ٗ3ٔمخخجم   ثٕخخذر  ُ قّ خخش لخخل
راعىًَُّ.  قخو د ؾصنخج ثلمٖضٌف لأٌٟثلا ٝو أي  ؾلم م  قذل أٌٟثف مجًؽصز    غلأ مغٌط ثلٌةصْل لل " جً  "  دذٌ كْل 

ز صّصًععبُِععُٓاٌجععبزش٠ُٓ ععُِٟغععبيُاٌمععبُْٔٛاٌععدٌٟٚ،ٙٔ(ُِععُٓ)IGE س٠ععكُ) ُِ ( ٗ ثّخخض ج  ثل ٌ خخ  دهصتخخز منلنخخز مخخ  ) (ُ
  ثل ؾذز ثلو لصز ل ٚ صخ ثلأفمخٌ   صمخش مٌثؽ خز ثلخولصل مخ  مْضٖجً   صغذصص   صقش إٌٕثف مذٌثب م  ثلق     ممغ ص  م

قذخخل أّخخجصير قخخجنل  ه لخخل  مخخذها "ثلذٌ لصْخخلً مج نخخل ٕخخمصش دجلن صخخز ثلذقٌ خخز ثلأمٌ نصخخز"؛ "لخخل كلمخخله ً دجلن صخخز ثلؾل خخز 
ثلؾجم خز  -نخل ه مصصخٌ نجةخ مو ٌ مومجس ثلغجنل  ل غلثس ثلؾل خز ثلم نصخز دجلمم نخز ثلمضقخور؛ "دٌ  -ثلأمٌ نصز"؛ "   صجم دلعذل 

ُزاع:  ُثلنجعللصنصز لل لللص ".

https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%A8%D9%84%D8%AC%D9%8A%D9%83%D8%A7
https://ar.wikipedia.org/wiki/%D8%A8%D9%84%D8%AC%D9%8A%D9%83%D8%A7
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( قجمخور لْخ لف ثلخو ج لخل ّخصجت 3٘   صٞخمَّ  )ٖٕٔٓ قو ظهٌ ثلإٙخوثً ثلأ ج مخ  ثلخولصل مخجم 

( ٗ٘ٔظهخٌ ثلإٙخوثً ثلغخجنل   صٞخمَّ  ) 1ٕٔٓثلقٌح ثلْصذٌثنصز  ملأ ص  صغجس م ا كل قجمور   لل مخجم 

ثلْخخصذٌثنصز  مخخلأ ص  صغخخجس م خخا كخخل قجمخخور  صذخخص   ل مْخخضل  أكغخخٌ مُمغمخخج دٖخخن  م جلؾخخز ثل م صخخجسقجمخخور  صُٖخخنّ 

 .ثلذغجٓ ثليي هثً دٖننهج   أي  ؽهز نظٌ قذُ ش دجلأ  ذصز   ملق  ثلأق صز إ  ُ ؽو   كيلا فجلاس ثلإؽمجش

هج م ا ثل م صجس ثلْصذٌثنصز   ثنضهل ثلولصل إلا أ  ثلغلثمو ثلو لصز ثلْجً ز لجم ز إلا فو كذصٌ    من  صرذصغ

ٌَّٛ ثلخخولصل لخخذ ٜ ثلإٕخخنجلصجس ثلغجنلنصخخز لخخل ثلمؾخخجج ثلْخخصذٌثنل  كْخخصجهر ثلخخو ج   قلثمخخو ممجًّخخز   ص خخ

ثلامضٚخخجٗ   قخخجنل  مْخختللصز ثلخخو ج  إٝخخجلز إلخخا قخخجنل  فغخخلت ثلإنْخخج    قخخجنل  ثلذقخخجً   ثلغخخجنل  

ثلود لمجّل  ثلغذٚ ل
(ٔ)

. 

خخج   لا  مغخخل  ؽهخخز نظخخٌ  صؾخخوً ثلإٕخخجًر إلخخا أ   خخيث ثلخخو ج ه لصمخخج ًّخخمصمج أ  مُ َمم لصل لخخصِ ٙخخنم

(NATO  أ  ثلو ج ثلضل ٕجًف مذٌثب م  ؽذْصضهج لل  ٝلأ ثلولصل   إنمخج  خل ًء خز ثلنذخٌثب ثلمْخضغ ص  )

ثلخخي   ٙخخج لط دٚخخ جصها ثلٖنٚخخصز   مخخلأ ىلخخا  لخخئ  أ مصضخخا كذصخخٌر  كلعصغخخز ًثةخخور لخخل مؾخخجج ثل م صخخجس 

لضذظخخصا ثل ٞخخجب ثلْخخصذٌثنل   إ  كجنخخش  صخخٌ كجلصخخز     خخَم أ  صضذ هخخج مرخخلثس  ثلْخخصذٌثنصز   مرخخلر مهمخخز

أمٌي
(ٕ)

. 

 قو أعجً ثلولصل منج ف ؽجنخ م  ثل غخا  دجمضذخجً أنخا ًدمخج  ضْخذَّخ لخل صذخجلِ دخص  ثلخو ج  لض َ خَ 

خخ ـُ دلّخخجةل ثلهؾخخلم ثلْخخصذٌثنصز  أ  مخخج أُٟ خخ  م صخخا "مْخخنٌر ثل ٞخخجب ثلْخخصذٌثنل   ثلضخخل  عَّغض َْ هخخج د خخٜ ثلضَ

ًس أ  مغل  يث ثلضذظصا قو  ْج ا لل م   ؽل م  ثن وثم ثلأم   ثلضلصٌ لل ثلمؾضمخلأ  ٌَّ ثلوًثّز ثلغجنلنصز   ل

ثلو لل
(ٖ)

  ٕنَّ ش مذظمخز ثلأمخا ثلمضقخور  مؾملمخز مذخٌثب فنخلمصص  لوًثّخز  خيث ثلأمخٌ  ٕٓٔٓ.  لل مجم 

ج لضذظصا  يط ثل م صجس  قش ثلْخ ا  لأ خٌثٛ  ثلضل قوَّمش علبعز صغجً ٌ  م جه ج   ؽله قذلج مجم لو  ثلو 

ثلْ مصز  لغمج ل غجنل  ثلو لل
(ٗ)

. 

  أكوس ثل ؾذز ثلو لصز ل ٚ صخ ثلأفمٌ م خا ٕ٘ٔٓ( مجم ٕٖ لل صغٌ ٌ ج ثلمُغوَّم لل ه ًصهج ًقا )

ج م ا مْنٌر ثل ٞجب ثلْصذٌث نل   لا أ  صذظصا ثلغجنل  ثلو لل ل  م صجس ثلْصذٌثنصز  لا  مُن  ثمضذجًط صٖؾص م

 ذذ ل أ    هخا دننخا  ُٞخ ل ثلٖخٌمصز م خا ثلقخٌح ثلْخصذٌثنصز  مغ مخج أنخا مخ  ثلنرخن ثلاهمخجب دخن  ثص جقصخجس 

"ؽذص " صٞ ل ثلٌٖمصز م ا ثلقٌح دٖنل مجم
(٘)

. 

                                                                                                                                                         
NATO Cooperative Cyber Defense Centre of Excellence, TALLINN MANUAL on the 
International Law Applicable to Cyber Warfare 45 (Michael N. Schmitt et al. eds., 2013), 
available at: https://perma.cc/DHK8-7WFG. 20/4/2020;  
(1) M. J. ADAMS, a Warning about Tallinn 2.0, Whatever It Says‘ Law fare, (4 January 
2017), available at: https://www.lawfareblog.com/warning-about-tallinn-20-%E2%80%A6-
whatever-it-says. 15/7/2019. 
(2) M. N. SCHMITT, S. WATTS, The Decline of International Humanitarian Law Opinion 

Juries and the Law of Cyber Warfare, 50(2) Texas International Law Journals, 2015, P. 189. 

(3) M. D. CAVELTY, The Militarisation of Cyberspace: Why Less May Be Better‘ in C. 

CZOSSECK, R. OTTIS, K. ZIOLKOWSKI (eds.), 4th International Conference on Cyber 

Conflict, NATO CCD COE, 2012, P. 141. 

(4) UN Doc A/65/201 (2010); UN Doc A/68/98 (2013); UN Doc A/70/174 (2015). 

(5) ICRC, International Humanitarian Law and the Challenges of Contemporary Armed 

Conflicts‘ (October 2015), available at:    https://www.icrc.org/en/download/file/15061/32ic-

report-on-ihl-and-challenges-of armed-conflicts.pdf.13/3/2020.   

http://www.lawfareblog.com/warning-about-tallinn-20-%E2%80%A6-whatever-it-says
http://www.lawfareblog.com/warning-about-tallinn-20-%E2%80%A6-whatever-it-says
http://www.icrc.org/en/download/file/15061/32ic-report-on-ihl-and-challenges-of-armed-conflicts
http://www.icrc.org/en/download/file/15061/32ic-report-on-ihl-and-challenges-of-armed-conflicts
http://www.icrc.org/en/download/file/15061/32ic-report-on-ihl-and-challenges-of-armed-conflicts
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ُاٌفسعُاٌساث:

ُاارفبل١بدُٚاٌّجبدزادُاكل١ّ١ٍخُثاأُْاٌع١ٍّبدُاٌع١جسا١ٔخ

  أدخخٌٍ ثلاص جقصخخجس ٕٗٓٓل هم خخش فصخخَ ثلذ خخجى مخخجم صُ خخو ثص جقصخخز مؾ خخِ أ ً دخخج "دلهثدْخخش"   ثلضخخ

ثلإق صمصز لل مؾجج ثلؾٌ مز ثلْصذٌثنصز ىثس ثلٚذ ز ثلؾذجةصخز   صهخوف إلخا صذْخص  صٖخٌ  جس ثلأمٞخجب لخل 

 يث ثلمؾجج   ص َ َ قوًثصهج دٖن  ثلضقغص   ثلمغجٝخجر لخل  خيط ثلؾخٌثةا   صضٞخم  ثلاص جقصخز علبعخز أؽخَثب  

ٝخخلمصز ل ؾخٌثةا   ثلغخجنل فخخلج إؽخٌثبثس ثلضقغصخ    ثلؾخخَب ثلغجلخظ فخلج آلصخخجس ثلأ ج دٖخن  ثلغلثمخو ثلمل

ثلض ج   ثلو لل   قخو ثّخضلفش مخور ه ج  لاّخصمج لخل ثلمذرغخز ثل ٌدصخز أفنخجم ثلاص جقصخز مذخو إمخوثه قلثنصذهخج 

ثللٟذصز دٖن  ثلؾٌثةا ثلْصذٌثنصز
(ٔ)

. 

ؽخخخٌثةا صغذصخخخز ثلم  لمخخخجس  لخخخل  م خخخا ثلٚخخخ صو ثل ٌدخخخل  صخخخا إدخخخٌثم ثلاص جقصخخخز ثل ٌدصخخخز لمنجلقخخخز 

   صٞمذش ممْز لٚلج  أفخو ج مخجٗ دضقو خو أنخلثش ثلؾخٌثةا ثلْخصذٌثنصز   آمخٌ  نخ٘ ٕٓٔٓ/ٕٔ/ٕٔ

( ه لز مٌدصز 2ٔثلؾجنخ ثلإؽٌثةل   لٚل مجٗ دجلض ج   ثلغجنلنل  ثلغٞجةل دص  ثلأمٞجب.  قو  قَّ ش )

( ه ج1م صهج   ٙوَّقش )
(ٕ)

. 

ٌ ش "صذْص  ثلضٌٖ  جس ثلْصذٌثنصز لضق صَ مؾضمخلأ ثلم ٌلخز "  لل إٟجً مESCWAٖكمج أموس "

لل ثلمذرغز ثل ٌدصز"
(ٖ)

  إًٕخجهثس دٖخن  ثلضٖخٌ  جس ٕٕٔٓ   فضخا 3ٕٓٓ   ثليي أقٌَّ لل ثل ضٌر م  مخجم 

ثلْخخصذٌثنصز
(ٗ)

   ثلضخخل ص ضذخخٌ كذمخخلىػ صٖخخٌ  ل لخخو ج ثلمذرغخخز   صٖخخمل دجلإٝخخجلز إلخخا ثلؾخخٌثةا ثلْخخصذٌثنصز  

ٌ نصخخخز  فٌ خخخز ثلض ذصخخخٌ   ثلضلقصخخخلأ ثلإلنضٌ نخخخل   ثلم خخخجملبس ثلإلنضٌ نصخخخز   ثلضؾخخخجًر ثلاصٚخخخجلاس ثلإلنض

ثلذصجنجس ىثس ثلرجدلأ ثلٖنٚل   فغلت ثلم نصز ثل نٌ ز لل ثلمؾجج  ثلإلنضٌ نصز  فمج ز ثلمْضه ا   م جلؾز

 ثلم  لمجصل  ثلْصذٌثنل.

  مُْخضلفا مخ  ثص جقصخز ٕٕٓٓ لل ه ج ثلنلمذللظ  أمّخوس مؾملمخز مذخٌثب قجنلنمخج نملىؽصمخج مخجم 

دلهثدْخخش  صقخخش مُْخخمّل "قخخجنل  ثلؾخخٌثةا ثلمض  غخخز دجلقجّخخلح". كمخخج ثمضمخخوس مذظمخخز ثلض خخج    ثلضذمصخخز 

(  Organization for Economic Cooperation and Development( )OECDثلاقضٚخجه ز )

ثص جقصز ثلاصقجه ثلألٌ غل دٖن  ثلأم  ثلْصذٌثنل ٕٗٔٓلل مجم 
(٘)

. 

ث صذظصمصمخخج دٖخخن  ثلامضخخوثب م خخا ثلأنظمخخز ثلم  لمجصصخخز  ٖٕٓٓصقخخجه ثلأ ً دخخل مخخجم  أقخخٌ ثلا مً   إٟخخج

  كمخخخج أنٖخخخنس  كجلخخخز ثلاصقخخخجه ثلأ ً دخخخل لأمخخخ  ثلٖخخخذنجس  ثلم  لمخخخجس ٕ٘ٓٓ همخخخل فصخخخَ ثلذ خخخجى مخخخجم 

"European Union Agency for Network and Information Security" "ENISA  "

                                                 

 ثلمذرغخز ثلْخصذٌثنصز لخل ثلؾخٌثةا  منجلقخز ثلْخصذٌثنل ثل ٞخجب لخل ثلأمخج  آظع١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخ( ٔ)

ُ. ٖٕ(  ٗ E/ESCWA/TDD/2015/1)  ّٕ٘ٔٓصجّجصصز  ثلأما ثلمضقور  نصل لًف   صلٙصجس ثل ٌدصز:

(2)http://www.lasportal.org/wps/wcm/connect/LAS/las/las_ar_aln/arab_legal_network_agre

ements/?WCM_Page.ResetAll=TRUE. 1/7/2020. 

(3)http://isper.escwa.un.org/FocusAreas/CyberLegislation/Projects/tabid/161/language/arL

B/Default.aspx2. 1/7/2020. 

(4)http://isper.escwa.un.org/Portals/0/Cyber%20Legislation/Regional%20Harmonisation%

20Project/Directives/Directives-Full.pdf. 5/7/2020. 

(5)http://opennetafrica.org/wpcontent/uploads/researchandpubs/African%20Union%20Co

nvention%20on%20Cyber 02Security%20&%20Personal%20Data%20Protection.pdf. 
5/7/2020 
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لض ج   دص  ه ج ثلاصقجه لل مؾجج ثلأم  ثلْصذٌثنل   صغو ا صلٙخصجس دٖخن  مؤّْجس مضنٚٚز  لض َ َ ث

ثلْلبمز ثلم  لمجصصز   صقٚص  ثلذذصخز ثلالنضٌ نصخز ثلأّجّخصز   ص َ خَ قخوًثس ثلخو ج م خا ص خجهي ثلمنخجٌٟ 

ثلْصذٌثنصز  ثلضٚوي لهج
(ٔ)

. 

ُاٌّطٍتُاٌضبٌش

ُثعطُاٌزاس٠عبدُاٌعسث١خُثاأُْاٌع١ٍّبدُاٌع١جسا١ٔخ

ذش قجمخخش د خخ ٜ ثلخخو ج دئٙخخوثً صٖخخٌ  جس مضنٚٚخخز دٖخخن  ثل م صخخجس ثلْخخصذٌثنصز  لخخل فخخص  ٝخخمَّ

ج ىثس ٙ ز دجلؾٌ مخز ثلْخصذٌثنصز لخل صٖخٌ  جصهج ثلمنض  خز  كض خا ثلنجٙخز دجلم خجملبس  مٙ د ٜ ثلو ج نٚل

ل نخلًه ثلإلنضٌ نصز  أ  ثلضؾجًر ثلإلنضٌ نصز  أ  فمج ز فغلت ثلم نصز ثل نٌ ز  أ  قجنل  ثل غلدجس.  لصمخج   خ

ج للٝلأ صٌٖ  جس ثل م صجس ثلْصذٌثنصز لل د ٜ ثلو ج ثل ٌدصز مٚ م ن
(ٕ)

    ىلا م  ملبج ثل ٌ ش ثلضجلصز:

ُاٌفسعُالأٚي

  د ٜ ثلذٚلٗ دٖن  أم  ثلم  لمجس  فصظ ن٘ لل مجهصا ٕٗٔٓأ ًه ثلوّضلً ثلمٌٚي ل جم 

ه  ثلأمخ  ثلغخلمل   ص ضخَم أّجّخل مخ  مذظلمخز ثلاقضٚخج ( دخن : "أمخ  ثل ٞخجب ثلم  لمخجصل  ؽخَبًٖٔقا )

( مذخا 1٘ ذظما ثلغجنل "؛ كمخج نٚخش ثلمخجهر ) ثلو لز دجصنجى ثلضوثدصٌ ثللبٍمز ل ق جظ م صا  م ا ثلذقل ثليي

ثلذٌ و خخز  ثلذٌقصخخز  ثلإلنضٌ نصخخز  م خخا أ : "ل قصخخجر ثلنجٙخخز فٌمخخز    خخل مٚخخلنز لا صمُخخِ   ل مٌثّخخلبس

ج فٌمخخز   ّخخٌ ضهج من للخخز   لا صؾخخلٍ مٚخخجهًصهج  أ   ثلمقجهعخخجس ثلهجص صخخز    صٌ خخج مخخ   ّخخجةل ثلاصٚخخج

ثلغخجنل ؛ كمخج  ثلاٟلبش م صهج  أ  ًقجدضهج إلا دنمٌ قٞجةل مُْذَّخ   لمخور مقخوهر   لخا ثلأفخلثج ثلضخل  ذصذهخج

  ؾخلٍ ص رص هخجص ضَم ثلو لز دقمج ز ف  ثلملثٟذص  لل ثّضنوثم  ّجةل ثلاصٚجج ثل جمخز دنجلخز إٔخنجلهج   لا 

ثلملثٟذص  مذهج دٖنل ص ْ لأ   أ  فٌمج  
(ٖ)

. 

ثلإلنضٌ نخل   ثلخيي قٞخل لخل مجهصخا ًقخا    دٖن  ثلضلقصلإٔٗٓٓ( لْذز ٘ٔ صا ّ  ثلضٌٖ لأ ًقا )

( م ا صؾٌ ا ل ل ثلضَ  ٌ ثلإلنضٌ نل  ل مقخًٌثس ثلإلنضٌ نخل   كخيلا صٞخمَّ  ثلغخجنل  أفنخجم دٖخج  ٖٕ)

لبف مقًٌ إلنضٌ نخل أ  ص و  خا   كخيلا صخا ص خو ل ثلضلقصلأ ثلإلنضٌ نل   ثّض مجج ثلمَ ً ثلإلنضٌ نل   إص

  دٖخخن  ثلاّخخض لبج ثلؾذْخخل للؤٟ خخجج مذخخٌ 2ٕٓٓ( لْخخذز 3ٕٔ( مخخ  قخخجنل  ثلر خخل ًقخخا )ٙٔٔثلمخخجهر ًقخخا )

ثلإنضٌنش  إٝجلز إلا د ٜ ثلذٚلٗ ثلمض ٌقز  لل مور قخلثنص  مغخل قخجنل  ثل غلدخجس  كقمج خز ثلقخ  لخل 

  33ٗٔلْخذز  ٖٗٔغز دلّجةل ثل لبنصز   قجنل  ثلأفلثج ثلمونصز ًقا ( ثلمض  1ٔٔثلقصجر ثلنجٙز   ثلمجهر )

  ٖٕٓٓ( لْخذز ٓٔدٖن  فمج ز ثلق  لل ثلنٚلٙخصز  ثلقصخجر ثلنجٙخز   قخجنل  صذظخصا ثلاصٚخجلاس ًقخا )

إلل صقغص  ّلبمز  أم  نظا  ٕذنجس ثلاصٚجلاس    ؾٌم ثلأل جج ثلضل ص قخ  ثلٞخًٌ دٖخذنجس  ثليي  هوف

  دئٙخوثً قخجنل  ٕٕٓٓ( لْخذز 2ٕص هج  أ  ثلضذٚش م ا ثلاصٚخجلاس   ثلغخجنل  ًقخا )ثلاصٚجلاس  أ  ص ر

 ثل نٌ ز. فمج ز ثلم نصز

                                                 

(1) ENISA, Roadmap to provide more proactive and efficient Computer Emergency Response 

Team training, available at: 

 http://www.enisa.europa.eu/activities/cert/support/exercise/roadmap-to-provide-more-

proactive-andefficient-cert-training. 5/7/2020. 

 ثلمذرغخز ثلْخصذٌثنصز لخل ثلؾخٌثةا  منجلقخز ثلْخصذٌثنل ثل ٞخجب لخل ثلأمخج  آظع١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٕ)

 .ٖٗ: ٖٖ(  ٗ E/ESCWA/TDD/2015/1  )ّٕ٘ٔٓصجّجصصز  ثلأما ثلمضقور  نصل لًف   صلٙصجس ثل ٌدصز:

 .ٖ٘ثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ٗ  ثل ٞجب لل ثلأمج  آظ١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٖ)
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ُاٌفسعُاٌضبٟٔ

ُاكِبزادُاٌعسث١خُاٌّزؾدح

ذجقز دٖن  إقٌثً قجنل  ّّ ( ٕلمنجلقز ؽٌثةا صغذصز ثلم  لمجس ًقا ) كجنش ه لز ثلإمجًثس ثل ٌدصز ثلمضقور 

  دٚصج ز ثص جقصز 1ٕٓٓثلض ج   ثلن صؾل  لل مؤصمٌ ثن غو لل  لنصل   كمج أ ٙا مؾ ِ ٕٙٓٓل جم 

ثلإمجًثس ثل ٌدصز ثلمضقور قجنلنهج   دٖن  ثلؾٌثةا ثلْصذٌثنصز صنل  ه ج ثلمؾ ِ م  أمٞجةهج   قو فوَّعش

   ثليي ٕٕٔٓ( لْذز ٘   ثّضذوثلا دجلغجنل  ثلاصقجهي ًقا )ٕٙٓٓ( لْذز ٕدئل جب ثلغجنل  ثلميكلً ًقا )

ث أكغٌ ص ٚصلبم   مٌثمجر للؤنمجٟ ثلمْضؾور لل ثًصنجح ثلؾٌثةا ثلْصذٌثنصز  إلا إ   يث ثلغجنل  لا  ضٞم  دو

قلثمو إؽٌثةصز م ٚ ز مجٙز دجلضقغصغجس ثلؾَثةصز ثلمض  غز دجلؾٌثةا ثلْصذٌثنصز
(ٔ)

.ُ

ُاٌفسعُاٌضبٌش

 الأزدْ

    قوه مذجٌٙ ؽٌثةا نظا ٕٓٔٓ( ل جم ٖٓأقٌ "ثلأًه " قجنل  ؽٌ مز أنظمز ثلم  لمجس ًقا ) 

ثلم  لمجس    ُ جلؼ ثلغ ٌثس لل ثلضٌٖ  جس ثلغجةمز م  فصظ ثلض جمل ملأ نظا ثلم  لمجس  ؽٌثةا ثلإنضٌنش  

 قو ص جمل ثلغجنل  مخلأ نمرخص  مخ  ثلؾخٌثةا  ثلؾخٌثةا ثلمُْخضقوعز   دمخج  ٖخمل ثلللخلػ إلخا نظخا ثلم  لمخجس 

  ص صصخٌ ثلم  لمخجس   نٖخٌ ثل صٌ ّخجس   ّخٌقز ثلذصجنخجس إى    مقخل أ  نْخل   إٝخجلز أ  ثلٖذنجس دو  

ثلمجلصز ثلإلنضٌ نصز.  ثلذم٠ ثلغجنل   ضمغل لل ثّض مجج نظا ثلم  لمجس  ثلٖخذنجس   ثلمْض م ز لل ثلموث لاس

لل ثلؾٌثةا ثلنجٙز دجلضنعصٌ م ا ثلغٌٚ أ  ثلمُ جقص  مغ صمج  أ  ثلضٌ  ؼ ل ومجًر
(ٕ)

. 

ُاٌفسعُاٌساث:

ُرٛٔط

صخخخلنِ" مؾملمخخخز مخخخ  ثلضٖخخخٌ  جس ثلمض  غخخخز دٖخخخنل مذجٕخخخٌ أ   صخخخٌ مذجٕخخخٌ دجلأمخخخج  أٙخخخوًس "

  ثلمض  خ  دضذظخصا مؾخجج ثلْخلبمز ثلم  لمجصصخز   ٝخذ٠ ٕٗٓٓ( لْخذز ٘ثلْصذٌثنل    خل: أ  ثلغخجنل  ًقخا )

مجم   ثلمض    دضذغصـ  إص333ٔ( لْذز 23ثلم  لمجصصز  ثلٖذنجس   ثلغجنل  ًقا ) ثلغلثمو ثل جمز لقمج ز ثلذظا

( ٖٔلٚخل مخجٗ دخجلؾٌثةا ثلم  لمجصصخز   كخيلا ثلغخجنل  ثلضخلؽصهل ًقخا ) د ٜ ثلأفنجم ثلؾذجةصخز  إٝخجلز

( ٖٙ ثلغجنل  ثلأّجّل ًقا ) ثلمض    دئًّجب قلثمو مجٙز دجلاقضٚجه ثلٌقمل  ٕٔٔ٘   لْذز 1ٕٓٓلْذز 

ثلمض  خ  دجلمذخجهلاس   ٕٓٓٓ( لْذز 2ٖ  ثلمض    دقمج ز ثلم  لمجس ثلٖنٚصز   ثلغجنل  ًقا )ٕٗٓٓلْذز 

  ثلمض  خ  دضذغخصـ  إصمخجم د خٜ لٚخلج ثلالضَثمخجس ٕٓٓٓ( لْخذز 1٘ ثلضؾجًر ثلإلنضٌ نصز   ثلغجنل  ًقا )

  ثلمض  خخ  دخخوما ٖٕٓٓ( لْخخذز 1٘ ثل غخخله  للبمضخخٌثف دجلْخخذوثس  ثلضلقصخخلأ ثلإلنضٌ نخخل   ثلغخخجنل  ًقخخا )

   ص و لبصإٔٓٓقجنل  ثلاصٚجلاس ل جم ثلؾهله ثلو لصز لمنجلقز ثلإً جح  مذلأ  ْل ثلأملثج   
(ٖ)

. 

ُاٌفسعُاٌ بِط

                                                 

 .ٖٗٗ  ثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ثل ٞجب لل ثلأمج  آظ١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٔ)

 .ٖٗثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ٗ  ثل ٞجب لل ثلأمج  آظ١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٕ)

 م خا  ثلاصٚخجج  صنذلللؽصخج  ثلم  لمخجس ثل  مخل  ثلذقخظ ثل خجلل ثلض  خصا  ٍثًر اٌّعٍِٛبر١عخ، ٌٍعلاِخ اٌٛغ١ٕخ اٌٛوبٌخُ(ٖ)

 آظع١ب، ٌجسثعٟ ٚااعزّبت١عخ االزصعبد٠خ اٌٍغٕعخ  ٕٗٔٓ ّخذضمذٌ/أ  خلج لنِ صخ ثلوًثّز   يط إٟجً لل لهج ثلمٌّل ثلاّضذصج 

 .ٖٗثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ٗ  ثل ٞجب لل ثلأمج 
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ٌُجٕبْ

  ثنضهش لؾذز مٖن ز م  قذل ًةجّز مؾ ِ ثلخلًٍثب ثل ذذخجنل   ٝخمش ممغ خص  مخ  ٕٕٔٓلل مجم 

ثلخخلٍثًثس ثلم ذصخخز  ثلغرخخجش ثلنخخجٗ  مخخ  إمخخوثه مٖخخٌ ش قخخجنل  مضنجمخخل فخخلج ثلم خخجملبس ثلإلنضٌ نصخخز 

ز ثلذصجنجس ىثس ثلرجدلأ ثلٖنٚل   صٌ أ  ثلمٌٖ ش لا  ُ ضمو د و   كخج  قخو  ثلضلقص جس ثلإلنضٌ نصز   فمج 

  دٖخن  فمج خز ثلم نصخز ثلأهدصخز  ثل ذصخز   كخيلا ثلغخجنل  ًقخا 333ٔ/ٗ/ٖ( لخل 1ّ٘ذ  إقٌثً ثلغجنل  ًقا )

  ثلمض    دٚل  ثلق  دٌْ ز ثلمنجلمجس ثلهجص صز  إٝجلز إلا د ٜ ثلذٚخلٗ 333ٔ/ٓٔ/1ٕ( لل ٓٗٔ)

ز لخخل قخخجنل  ثل غلدخخجس   ثلضخخل  منخخ  صرذصغهخخج لخخل مؾخخجج ثلؾخخٌثةا ثلْخخصذٌثنصز  مغخخل ثلافضصخخجج  ثلْخخخ ثلضغ صو خخ

 ثلضنٌ خ
(ٔ)

. 

ُاٌفسعُاٌعبدض

ُاٌغّٙٛز٠خُاٌعسث١خُاٌعٛز٠خ

  دٖخخن  ٕٕٔٓ/ٕ/2( لخخل 1ٔٙخخوً لخخل ثلؾمهلً خخز ثل ٌدصخخز ثلْخخلً ز  ثلمٌّخخلم ثلضٖخخٌ  ل ًقخخا )

ز ثلؾٌ مز ثلم  لمجصصز   مْخؤ لصجس مخَ هي مخومجس ثلٖخذنز صذظصا ثلضلثٙل م ا ٕذنز ثلانضٌنش   منجلق

  ثؽذجصها   فؾخ ثلملثقلأ ثلإلنضٌ نصز  كمج  قُوّه أٙذجف ثلؾٌثةا ثلْصذٌثنصز  مغلدجصهج  فجلاس صٖو و ج  

  قو ٙوً لضذظصا ثلضلقصلأ ثلإلنضٌ نخل  مخومجس 3ٕٓٓ/ٕ/ٕ٘( لل ٗ قذل  يث ثلمٌّلم  كج  ثلغجنل  ًقا )

دلؽا مخجٗ صذظخصا ثلضلقصخلأ ثلإلنضٌ نخل   ٕخٌ ٟا  ثلضٚخو   م صخا  كمخج صٞخم  ثلخذ٘  ثلٖذنز   صٞم 

  ثلغخجنل  ٕٓٔٓ/ٙ/3م ا ثلمنجل جس ثلنجٙخز دضَ  خٌ ثلضلقصخلأ ثلإلنضٌ نخل  ثّخض مجلا. كمخج ٙخوً دضخجً ل 

  ٕٔٔٓ( لْخذز 2ٓٔ( ثلنخجٗ دضذظخصا قرخجش ثلاصٚخجلاس   كخيلا قخجنل  ثلإمخلبم دمٌّخلم ًقخا )2ًٔقا )

م  صذظصا  ّجةل ثلضلثٙل م ا ثلٖذنز   ثلمنجل جس  ثلؾٌثةا ثلمٌصذرز دهج.  ثلمٌّلم ثلضٖخٌ  ل ثليي صٞ

  ثلنجٗ دضذظصا  ثلم نصز ثل نٌ ز   فمج ز ثلمٚذ جس ثلم  لمجصصزٖٕٔٓ/3/ٙٔ( لل ًٕٙقا )
(ٕ)

. 

ُاٌفسعُاٌعبث:ُ

ُثعطُاٌدٚيُاٌعسث١خُالأمسٜ

  كمخخج أٙخخوًس 1ٕٓٓثةا ثلم  لمجصصخخز مخخجم أقخخٌس ثلمم نخخز ثل ٌدصخخز ثلْخخ له ز نظخخجم منجلقخخز ؽخخٌ

  دٖن  ؽٌثةا صغذصز ثلم  لمجس  كمج أموَّس ثلنل ش مْلهر مٌٖ ش ٕٗٔٓ( لْذز ٓٙ) ثلذقٌ   ثلغجنل  ًقا

قخخجنل  فخخلج ثلؾخخٌثةا ثلْخخصذٌثنصز.   ضخخلثلٌ لخخو  "إّخخنلث" ثل و خخو مخخ  ثلوًثّخخجس فخخلج  ٝخخلأ ثلضٖخخٌ  جس 

ٖٕٔٓثلمذرغز ثل ٌدصز فضا مجم ثلْصذٌثنصز لل  ثلْصذٌثنصز  مذهج ثلؾٌثةا
(ٖ)

. 

أ  ؽمص هخج  ضذخج ج صذظخصا ثل م صخجس ثلْخصذٌثنصز ىثس ثلٚخذ ز  ٚاٌّلاؽععُتٍعُٝاٌزاعس٠عبدُاٌععبثمخ،

ثلؾذجةصز   ثلضل م  أمغ ضهج  ثلذٚخ   ثلٌْقز   صَ  خٌ ثلضلقصخلأ ثلالنضٌ نخل   ثلأل خجج ثلإدجفصخز لاّخصمج مخج 

ْصذٌثنصز   لا صُ ٌه ص ا ثلضٖخٌ  جس مْخجفز لض ٌ خ  كجلخز ثل م صخجس  ض  َّ  دجلأٟ جج    صٌ ج م  ثلؾٌثةا ثل

ثلْخخصذٌثنصز   ثلضمصصخخَ دصذهخخج   م جلؾخخز كخخل مذهخخج دذٚخخلٗ صضلثلخخ  مخخلأ ٟذص ضهخخج  آعجً خخج ثلمُقضم خخز  مجٙخخزم 

                                                 

 .ٖ٘ثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ٗ  ثل ٞجب لل ثلأمج  آظ١ب، ٌجسثٟ ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٔ)

 .ٖٙثلْصذٌثنل  ثلمٌؽلأ ثلْجد   ٗ  ثل ٞجب لل لأمج ث ٌجسةُآظ١ب، ٚااعزّبت١خ االزصبد٠خ اٌٍغٕخُ(ٕ)

(3) Regional Profile of Information Society in the Arab region, 2013, available at: 

http://www.escwa.un.org/information/publications/edit/upload/E_ESCWA_ICTD_13_6_E.pdf

, chapter 5 and 6. 5/7/2020. 
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ثل م صجس ثلضل صْضهوف مؤّْجس ثلو ج   ثلذذل ثلضقضصز ثلالنضٌ نصز لهج  كجلهؾمخجس ثلْخصذٌثنصز   ثلضؾْخِ 

 ثنل   ثلإً جح ثلْصذٌثنل   ثلقٌح ثلْصذٌثنصز. ثلْصذٌ

 نخخلثلل مخخ  مخخلبج ثل ٚخخل ثلغخخجنل هًثّخخز أفخخو صرذصغخخجس ثلضهو خخوثس ثلْخخصذٌثنصز    خخل ثلضؾْخخِ 

ج  لاّصمج مج صضا   أنلثمخا  ه ثلخلأ ثلغصخجم دخا   ثللٝخلأ  ثلْصذٌثنل  فصظ نذوأ دوًثّز ّ لف ثلضؾِْ مملمم

د خو ىلخا لذخوًُ  ثلْ ا  لذضغومج ثلذَثمجس ثلمْ قّز  أ  لل أ قجس ثلغجنلنل ثلو لل ثلْجًي دٖننا ّلثب ملب

 ثللٝلأ ثلغجنلنل ثلو لل ل ضؾِْ ثلْصذٌثنل.

 اٌفصًُاٌضبٟٔ

 اٌزٕم١ُُاٌمبُٟٔٛٔاٌدٌُٟٚاٌعبزُٞثاأُْاٌزغعطُ

ُر١ّٙدُٚرمع١ُ ُ

ص ؾخخخن ثلخخخو ج إلخخخا ممجًّخخخز ثلضؾْخخخِ لخخخل أ قخخخجس ثلذَثمخخخجس ثلمْخخخ َّقز  لضقُغخّخخ  مصخخخَثس مْخخخنٌ ز 

خل  إّض َّٚ ٌثصصؾصز صْجمو ج لل ثلانضٚجً م ا ثلنٚا   لخل أ قخجس ثلْخ ا  صخوما ثلم  لمخجس ثلْخٌ ز ثلمُضق

م صهج صقغص  ثلن خجبر ثلْصجّخصز لقنلمخجس ثلخو ج  لاّخصمج لصمخج  نخ٘ ثصنخجى قخٌثًثس ملببمخز م خا ثلٚخ صو 

ا ًٙخو ثلامضغخجج ثللٟذل أ  ثلو لل   كيلا ص َ َ قوًر ثلو ج م ا ثّخضنوثم فخ  ثلخولجش مخ  ثلخذ ِ   همخ

ج هما أ ٌثٛ ثلملبفغز ثلؾذجةصز ثلو لصز. ُٞ  للبلضَثمجس ثلو لصز   أ 

 قخخو نظَّمخخش قلثمخخو ثلغخخجنل  ثلخخو لل ّخخ لف ثلضؾْخخِ أعذخخجب ثلذَثمخخجس ثلمْخخ قز   لنذهخخج لخخا صضرخخٌت 

إلخخا صذظصمخخا لخخل  قخخش ثلْخخ ا  ّخخلثب دخخجلقظٌ أ  ثلإدجفخخز  دخخجلٌ ا مخخ  فخخٌٗ ثلخخو ج م خخا ّخخ  ٙخخٌثفزم 

ذصخز صخذظا  خيث ثلْخ لف لخل  قخش ثلْخ ا    ثلخيي ثمُضذخٌ دملؽخخ م ظمهخج ـ إ  لخا  نخ  ك هخج ـ صٖخٌ  جس  ٟ

ؽٌ مخخز مرصخخٌر  ُ جقخخخ م صهخخج دنٕخخو ثل غلدخخجس   ثلمُلبفخخم أ  ثلغلثمخخو ثلو لصخخز ثلنجٙخخز دجلضؾْخخِ أعذخخجب 

خخَس م خخا ممجًّخخضا دلثّخخرز مٚخخجهً دٖخخٌ ز أ  لتخخز  ثلقخخٌ ح  أ  ثللٟذصخخز دٖخخننا لخخل ٍمخخ  ثلْخخ ا  قخخو ًكَّ

ثلؾلثّخخصِ   لخخا صضرخخٌت دٖخخنل ٙخخٌ ـ إلخخا ثللّخخجةل ثلقو غخخز لخخل ؽمخخلأ ثلم  لمخخجس   ثلضخخل  رُ خخ  م صهخخج 

 ثلاّضنذجًثس ثلضغذصز   صضا م  ملبج ثل ٞجب ثلْصذٌثنل.

 قخخو ثؽضهخخو كغصخخٌ مخخ  ثل غخخا لخخل ص ْخخصٌ ثلغلثمخخو ثلو لصخخز   صق صخخل ثلأفنخخجم ثلغٞخخجةصز   ثلممجًّخخجس 

قج لز لاّضؾلبب مو  مٌٖ مصضا لل ٍم  ثلْ ا   قًٌ ثلذ ٜ أنا ل ل ثلو لصز ىثس ثلٚ ز دجلضؾِْ  لل م

ً ؽجنخخخ لغهخخل آمخخٌ مخخوم مٖخخٌ مصز  ٌَّ ث ل خخوم  ؽخخله قجمخخور ه لصخخز صقظخخٌط ٙخخٌثفزم  دصذمخخج قخخ مٌ مٖخخٌ ش  نظخخ

ثلضؾِْ  قش ثلْ ا  لأنا  ذضها مذجها قجنلنصز أّجّصز  ًثّنز لل ثلغجنل  ثلو لل  مغخل ثلْخصجهر  ثلْخلبمز 

 و ج   موم ثلضخومل لخل ٕختل  ثلخو ج   كخيلا  ض خجًٛ مخلأ إنمخجب ثل لبقخجس ثلله خز دخص  ثلخو ج  ثلإق صمصز ل

 ؽجب ثلاصؾجط ثل غهل ثلغجلظ لصغخًٌ دخن  ثلضؾْخِ لا  خل قخجنلنل  لا  خل  صخٌ قخجنلنل   أ   ٝخ ا لا  خَثج 

ج  للب صلؽو أي ثص جقصز ه لصز صقظٌط أ  صؾصَط   صوج ثلممجًّجس ثلو لصز م ا أ  ث مٞ لو ج ص ضذخٌط  صخٌ  جم

ث. مً  مغذلج  لنذا لصِ مقظل

 صغُجً مٚلٙصز ثلضؾِْ م  ثلذقجً  دمذجّذز ثلذ٘ لل ثص جقصز ثلأما ثلمضقور لغخجنل  ثلذقخجً ل خجم 

  م ا فظٌ ؽملأ ثلم  لمجس م  قذل ثلْ    ثل لثٙجس  ثلضل صمٌ لل ثلذقخجً ثلإق صمصخز  ثلمٞخج   32ٕٔ

( مخ  ثلاص جقصخز  دقخ  ثلأٟخٌثف لخل فٌ خز ثلملبفخز 21ثف ثلمجهر )ل و ج ثلْجف صز  قش ثلْ ا   كيلا ثمضٌ

 ثلضق ص     صٌ ج م  ثلاّضنوثمجس ثلمٖخٌ مز  ثلمٌصذرخز دضٖخ صل ثلْخ    ثلرخجةٌثس لخل أمخجلل ثلذقخجً  
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 ثلضخخل  مُنخخ  لهمهخخج دجمضذخخجً أ  ّخخ لف ؽمخخلأ ثلم  لمخخجس  مُغخّخل أفخخو مذجٙخخٌ  خخيث ثلقخخ   لاّخخصمج أ  ثلْخخ   

ُُز أمجلل ثلذقجً صنٞلأ  دٖنل فٌٚي لغلثنص  ه لز ثل  ا. ثلرجةٌثس لل مذرغ

 صٌصصذمج م ا مج ّخذ   لئنذخج نخلثلل هًثّخز ّخ لف ثلضؾْخِ لخل ثلغخجنل  ثلخو ج مخ  مخلبج ثلمذجفخظ 

ُثلضجلصز:

ُاٌّجؾشُالأٚي ُِب١٘خُاٌزغعطُٚ ٔٛاتُٗٚدٚا :ُِّبزظزٗ.ُ 

ُاٌّجؾشُاٌضبٟٔ ُاٌٛظ:ُاٌمبٌٍُٟٔٛٔزغعطُ ُٟاٌمبُْٔٛاٌدٌٟٚ.

ُّجؾشُاٌضبٌش ُمصٛص١خُرٕم١ُُظٍٛنُاٌزغعطُُِٓاٌجؾبزُٚلذُاٌعٍُ.اٌ

ُاٌّجؾشُالأٚي

ُِب١٘خُاٌزغعطُٚ ٔٛاتُٗٚدٚا :ُِّبزظزٗ

صذلمش ص ٌ  جس "ثلضؾِْ"  ص وَّهس ّلثب لل ثل  ز  أم ثلاٙرلبؿ  أم ثل غا  أم ثلغلثمخو ثلو لصخز  

لأ ثلضٌكصخَ م خا ثلغخجةا دجلذٖخجٟ    خل  صمقلً م ظمهج فلج إصصج   يث ثلْ لف  قش ثلذَثمجس ثلمْخ قز  مخ

ثلؾجّخخلُ ثلخخيي  خخضا إًّخخجلا لخخل ّخخٌ ز مخخ  قذخخل ه لخخز   دجّخخضنوثم مظخخج ٌ كجىدخخز أ  صقخخش صنََخخٍ   لؾمخخلأ 

ؿ دؾم هج  عا نغ هخج إلخا ٟخٌف آمخٌ    خل ثلرٌ غخز ثلضخل  رُ خ  م صهخج "ثلخيكجب  ٌَّ م  لمجس ٌّ زّ  صٌ مُٚ

ثلذٌٖي"
(ٔ)

   ؽله صٖجدا دخص  ممجًّخز ثلضؾْخِ  د خٜ ثلمٚخر قجس  . كمج ن مـ م  ملبج ثللثقلأ ثل م ل

مغل ثل مل ثلٌْي   ثلاّضنذجًثس  ممج  ضر خ  لغمج لأ خٌثٛ ثلوًثّخز  ص ٌ خ  كخل مذهخج  ثلضمصصخَ دصذهخج. 

 ٚٔٛاٌُٟدزاظخُذٌهُُِٓملايُاٌّطبٌتُاٌزب١ٌخ 

ُ.اٌّطٍتُالأٚي ُرعس٠ ُاٌزغعطُٚاٌز١١ّصُث١ُٕٗٚثعطُاٌّصطٍؾبدُاٌزُٟلدُرزابثُِٗعٗ

ُاٌّطٍتُاٌضبٟٔ ُ ثسشُٚظبئًُاٌزغعط.

ُاٌّطٍتُاٌضبٌش ُ ُُ٘دٚا :ُِّبزظخُاٌزغعطُد١ٌٚبً.

ُاٌّطٍتُالأٚي

ُرعس٠ ُاٌزغعطُٚاٌز١١ّصُث١ُٕٗٚثعطُاٌّصطٍؾبدُاٌزُٟلدُرزابثُِٗعٗ

س دجلؾهخخز ثلضخخل أ ًهصهخخج ٌَّ مخخش ص ٌ  خخجس ثلضؾْخخِ  ثلؾلثّخخصِ   صخخنع  مذخخومج نْخخض ٌٛ ص خخا   صذلَّ

أنهج قو صضٖجدا مخلأ د خٜ ثلمٚخر قجس ثلأمخٌ  كجلاّخضنذجًثس  ثل مخل ثلْخٌي   ثلضخل ثلض ٌ  جس  نلبفم 

ًدمج  ضا ثلن ٠ دصذهج  دص  ّ لف ثلضؾِْ   نلثلل هًثّز ص ٌ   ثلضؾِْ  ثلؾلثّصِ   نمصَ دخص  مخج قخو 

  ٖضذا دْ لف ثلضؾِْ م  مٚر قجس   ىلا م  ملبج ثل ٌ ش ثلضجلصز.

ُاٌفسعُالأٚي

ُرعس٠ ُاٌزغعطُ

ُاٌزغعطُ ُٟاٌٍجخ ُ ٚاً 

                                                 
(1) N. SOLCE, the Battlefield of Cyber Space: The Inevitable New Military Branch – The 
Cyber Force, Alb. L.J. Sci. & Tech. 18, 2008, PP. 296:297. 
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خِ   ثلمٚخوً ُّْ "   ثلاّا مذا: ثلضؾََ ِِّ هّ "مٚر ـ ثلضؾِْ" إلا ثل  ل "ؽَ ٌَ َِ   ثلم  خلج   ُ خ َّْ صؾََ

خخِ َّْ ُِّ ثلنذخخٌ": دقخخظ مذخخا  ثّخخضر  ا  لقٚخخا   صؾ خخِ   "ؽَخخ َّْ ِ٘: قخخجم دؾمخخلأ  مُضؾ خخن َّٖ َ٘ م خخا ثل خخن َّٖ ثل

 ُّْ شُ للبنمج: دقغش مذا   ثلضَّؾَ ْْ َّْ : ثل خص  ثلم  لمجس مذا   صؾََ ُُ خل ُّ : ثلض ضصٔ مخ  دخلثٟ  ثلأمخلً   ثلؾج ُِ

ُِ ثلأمذجً عا  نصل دهج" َّْ َِ    ضَؾََ َّْ لهُج لصِذَْغُ هَجَ  َ صؾََ ٌُّ ًَ اُْ َ صََ  ث ٌَ ّْ ًَ اُْ َ أَ ضرَْ لُِأ أمَْذجَ ْْ مَ صَْهِاْ للِ مَمَ هِِاْ: ؽَجبَ  َ

ُِّ مخخ : ث . كمخخج  ُ ذخّخٌ ل خخل ؽَخخ ٌُ خخاُ ثلأمَْخخ خخاِ  إلِخَخا مَخخْ   هَمُُّ ِْ ُّْ خخاِ َ صقََ ِْ خخاِ: لمَْ ِٞ ِِّ نذَْ ُِّ دجلصخَخوِ   قخَخجمَ دؾَِخخ َِّ لمَخخ  ؽَخخ

فَ هَقَّجصاِِ   ٌَّ اُ لصِضَََ  َْ ِٜ: لمََ  ٌِ َٜ ثلْمَ تهَجَ   ثلرَذصِخُ نذَْ ِٟ  َ : َٛ ًْ َِّ ثلأَ اِ  ؽَ ِٚ ثِ ذزَِ  لقَْ ٌَّ َٜ ثلقَجلزَِ ثل َِّ نذَْ  ؽَ

ٌَ جَ   ًَ جَ هجَثمِْضقَِذَ دَْ وَ ثلأفَْوَثطِ: ثمَِضذََ ٌَ َ لْ ذَ َّ حٍ   ٌْ ضذَصِذاَمَ  قُْ ْْ َ٘ د صذا: أفََوَّ ثلذظٌ إلِصا لصَ َِّ ثلٖن    ؽَ
(ٔ)

. 

 :صب١ٔبً ُاٌزغعطُ ُٟااصطلاػ

قخجج ثدخ  ثلأعصخٌ: ثلضؾْخِ  خل   ثلضؾِْ: ثلذقظ م  ثل لًثس  ثل صخلح   كٖخ  مخج ّخضٌط ثلذخجُ

للبٟخلبش م خا أّخخٌثً ا   قصخل:  خل صضذخخلأ ثلض ضخصٔ مخ  دخخلثٟ  ثلأمخلً   كخيلا  خخل صضذخلأ أفخلثج ثلآمخخٌ   

لّجةل دثلإنْج  أمجط لصر لأ م ا ملًثصا  ّلثب كج  ىلا م  ٌٟ   مذجٌٕ دن   ضؾِْ ثلإنْج  دذ ْا  أ  

 قجج ثلغٌٟذل: ثلضؾِْ  ل ثلذقظ   مذا قصل: ًؽل ؽجّلُ  إىث كج   ذقظ م  ثلأملً أمٌي.
(ٕ)

. 

فُلععبِٛضُ وعععفٛزدُاكٔغ١ٍععصُٞ" "،ُِصععطٍؼOxford English Dictionaryُٚلععدُتععسَّ

إٟخلبش مٚر ـ  ْضنوما ثل جمخز أكغخٌ مخ  كلنخا مٚخر ـ قخجنلنل     ذخل " دننا: Spying" "اٌزغعط"

ٕن٘ أ   صٌط درٌ غز ٌّ ز م ا م  لمجس لصْش مضجفخز ل ؾمصخلأ  أ  مٌثقذخز ٕخلب  مخلأ صخلثلٌ ه ثلخلأ أ  

ثلضؾْخخِ دضلظصخخ  إٔخخنجٗ ل غصخخجم دهخخيث نلث خخج موثةصخخز دٖخخن  ثّخخض لبج  خخيط ثلم  لمخخجس    جلذمخخج مخخج  خخٌصذ٠ 

ثلْ لف    رُ   م صها "ؽلثّصِ"    ا ثل مخلبب ثلْخٌ ل  ثلخي    ٌثقذخل  إٔخنجٗ أ  أمخجك  أ  أفخوثط  

د ٌٛ ثلقٚلج م ا م  لمجس ٌّ ز مذومج صْذـ لها ثل ٌٙز
(ٖ)

. 

خش ثلضؾْخِ  تٙعبُ"  مخ  ىلخا قخلج ع ص خجلاُ صؾوً ثلإٕجًر إلا أ  ثلٌٖ  ز ثلإّلبمصز قو ىمَّ ٠تعبُ ت٠ه

٠ُتجْزتتُثَّعْعُعىُُ ات تٚ عَّعُٛاُ ُرتغت ات تٚ ُ ٌُ ُئصِْ ِّٓ ُاٌمَّ ُثتعْطت َّْ ُئِ ِّٓ ُاٌمَّ تٓ ِِّ ض١ِسًاُ جُِٛاُوت ُٕٛاُاعْزتٕ تِ ُآ تٓ ُُاٌَّر٠ِ ثتعْعًعبُ ت٠ؾُِعته

رتُ تُ ُاللََّّ َّْ ئِ تُ ارَّمُٛاُاللََّّ تٚ ُُٖٛ ُّ زُ ْ٘ سِ ١ْزبًُ تىت تِ ُِٗ ُ تم١ِ تُ ٌُتؾْ تً ٠ُتأوُْ ُ تْ ُْ دُوُ ٌُ" تؽت ؽ١ِ اةٌُزَّ َّٛ
(ٗ)

ُ.  قجج مخَ  ؽخل: " تٓ اٌَّعر٠ِ تٚ

ج١ِٕعًب هِ عبُ ًّ ئصِْ تٚ زتبٔبًُ ْٙ ٍُٛاُثُ تّ جُٛاُ تمتدُِاؽْزت بُاوْزتعت تِ ٕتبدُِثجِت١ْسُِ ِِ إْ ُّ ٌْ ا تٚ ُ تٓ ١ِٕ ِِ إْ ُّ ٌْ ُا تْ "٠إُْذُٚ
(٘)

.  صخوج ثلآ خجس م خا 

 فٌُمز أىي ثلمؤمذص   ثلمؤمذجس   م   يث ثلأى  صضذلأ ملًثصها  ثلضؾِْ م صها.

كمج عذش لل ثلٚقصقص   أ  أدج  ٌ ٌر ًٝل ع مذخا قخجج: قخجج ًّخلج ع ٙخ ا ع م صخا  ّخ ا: 

ُْلث  لا صذجلْلث  لا صقجّو ث  لا صذج ٞلث  » َّْ ُْلث  لا صؾَ َّْ إ جكا  ثلظ   لئ  ثلظ  أكيح ثلقو ظ   لا صقََ

َّْ «.  لا صوثدٌ ث  كلنلث مذجه ع إملثنمج ُْلث: أي  لا  ضضذلأ د ٞنا ملًر د ٜ   لا قجج ثد  ؽٌ ٌ: َ لَا صؾََ

 ذقظ م  ٌّثةٌط   ذض ل ديلا ثلظهلً م ا مصلدا   لن  ثقذ لث دمج ظهخٌ لنخا مخ  أمخٌط  دخا لجفمخو ث أ  

ىمخلث  لا م خخا مخج لا ص  ملنخخا مخ  ّخخٌثةٌط   ىكخٌ أعخخٌ ثدخ  مذخخجُ: نهخا ع ثلمخخؤم  مخ  أ   ضضذخخلأ مخخلًثس 

                                                 
صهخي خ ثل  خز  ثلأٍ خٌي  ؛ م ؾخا (33ٗ/٘ٔم ؾخا صخجػ ثل خٌ ُ  ثلَدصخوي ) (؛1ٖ/ِٙعغٌُُعبُْاٌعسة،ُاثُِٕٓمٛزُ) (ٔ)
(ٔٓ/ٕٕٗ.) 
 (.1ٕٗ/ٕٙاٌزفع١سُا١ٌّٕس،ُاٌصؽ١ٍٟ،ُ)( ٕ)

(3) Oxford English Dictionary, Oxford University Press, 2010, Definition of espionage. 
ُ(.ُُٕٔظٛزحُاٌؾغساد،ُا٠٢خُزلُُ)( ٗ)
 (.1ُُ٘ظٛزحُالأؽصاة،ُا٠٢خُزلُُ)( ٘)



- 320 - 

 

لضؾِْ  أ  ثلضؾِْي  خل أ  صضذخلأ  أ  صذض خل مصخخ أمصخا لضر خلأ م خا ثلمؤم .  قجج قضجهر:  ل صوً   مج ث

ٌّط
(ٔ)

. 

 خج م ٖخٌ مخ  آمخ  » م  أدل دٌٍر ثلأّ مل ًٝل ع مذا: قجج ًّلج ع ٙ ا ع م صا  ّخ ا: 

د ْجنا  لا  ومل ثلإ مج  ق ذا  لا ص ضخجدلث ثلمْخ مص    لا صضذ خلث مخلًثصها  لئنخا مخ  ثصذخلأ مخلًثصها  ضذَخّلأ ع 

«لًصا   م   ضذلأ ع ملًصا   ٞقا لل دصضام
(ٕ)

. 

 قجج مذو ع د  مْ له ًٝل ع مذا: "إنج قو نهُصذج م  ثلضؾِْ  لنخ  إ   ظهخٌ لذخج ٕخلب ننمخي 

دا
(ٖ)

  قجج أدل فجصا ثلذْخضل: "ثلضؾْخِ مخ  ٕخ خ ثلذ خجت  كمخج أ  فْخ  ثلظخ  مخ  ٕخ خ ثلإ مخج    ثل جقخل 

 أفَثنا  كمج أ  ثلؾج ل  ْخلب ثلظخ  دئملثنخا   لا   نخٌ لخل ؽذج جصخا  قْ  ثلظ  دئملثنا   ذ ٌه دهملما 

 إٔؾجنا"
(ٗ)

. 

ثلضؾِْ لل ثل  ز  ثلاٙرلبؿ   ٖصٌ إلا ّ لف ثلذقظ  ثلضقٌي م  أمخلً  ِّٚبُظجكُٔلاؽعُ ْ

ث مذو أٙقجدا  م  ٌٟ    ّجةل ثلاّخضرلبش  ثلاّضنٖخجف   مٌ  صٌ مُضجفز ل  صج    ثلاٟلبش م ا مج  ُ و ّ

قخو قٚخٌس ـ إلخا  وّبُٔلاؽععُ ُْاٌزعس٠فعبدٌ ه ثللأ أ  نلث ج موثةصز دٖن  ثّض لبج  يط ثلم  لمجس  ملأ صلثل

فو مج ـ نرجت ثقضٌثف  يث ثل مخل مخ  مخلبج ثل ذٚخٌ ثلذٖخٌي  أ  صذخجهج ثلضؾْخِ مخ  قذخل ثلألخٌثه  دقصخظ 

  ٌصذ٠ دضلظص  إٔنجٗ ل غصجم دهيث ثلْ لف    رُ   م صها "ؽلثّصِ".

  ُٟاارفبل١بدُاٌد١ٌٚخ صبٌضبً ُاٌزغعطُ

0ٓ1ُٔ(ُارفبل١خُا٘بُٞثاأُْاؽزساَُلٛا١ُٔٓٚ تسافُاٌؾسةُاٌجس٠خٌُعبَٔ)
(٘)

 ُ

ًس ثلمجهر ) ٌَّ   3ٓ1ٔ( م  ثص جقصز لا جي دٖخن  ثفضخٌثم قخلثنص   أمخٌثف ثلقخٌح ثلذٌ خز ل خجم ٕٗق

ٍمخز لؾمخلأ مٌٖ مصز أل جج ثلضؾِْ  قش ثلقخٌح  فصخظ قٞخش دؾخلثٍ ثل ؾخلب إلخا ثلنخوش  ثللّخجةل ثللب

ثلم  لمجس م  ثل و   ثلمصوث 
(ٙ)

   مغل م ٌلز ثلنر٠ ثلقٌدصز   أنلثش ثلأّ قز ثلمْضنومز  موه ج   نظجم

( م  ثلاص جقصز ٔ/3ٕص ذتز ثلؾصٔ   موه ثلمغجص ص    مْضل  صوً ذها  م ذل جصها. كمج ثمضذٌس ثلمجهر ًقا )

ج؛ إىث قجم أعذجب نَثش مْ ـ  دؾملأ م  لمجس  مّ ث  صقش إهمجب كجىح  أ  ثلٖن٘ ؽجّل مٌ أ  فج ج ؽم هج  ّ

ص مخو ثلضن خل ل قٚخلج م صهخج  لخل مذرغخز مم صخخجس لأفخو ثلأٟخٌثف  دذصخز إدلب هخج إلخا ثل خو 
(1)

.  أمٌؽخخش 

(  مخ  نرخخجت  ٙخ  ثلؾلثّخصِ  ألخٌثه ثلغخخلثس ثلمْخ قز ثلخي    نضٌقخل  مذرغخخز 3ٕثل غخٌر ثلغجنصخز ل مخجهر )

ُ ذمج".مم صجس ؽصٔ ثل و   لؾملأ ثلم  لمجس "م

ُ 0ٗ0ٔ(ُارفبل١خُع١ٕ ُاٌساثعخُثاأُْؽّب٠خُاٌّد١١ُٔٓٚلذُاٌؾسةٌُعبَُٕ)

                                                 
 صؾ١ؼُِعٍُُثاسػُإٌٛٚٞ.ُ( ٔ)
 ُ.ٚالأٌجبٟٔ اثُٓؽجبّْ ٚاثُٓؽجبّْ،ُٚصؾّؾٗ ٚ ثُٛداٚد  ؽّد زٚاٖ (ٕ)
 .1ُُٗ٘خُتُٓالأتّ ُتُٓش٠دُتُٓتجدُاللَُّاثُِٓععٛد،ُاٌصؾ١ؼُاٌّعٕد،ُصُ ثُِٛعب٠ٚ (ٖ)
مقمو د  فذخج  أدخل فخجصا ثلذُْخضل  صقغصخ : مقمخو مقخل ثلخو   مذخو ثلقمصخو  هثً ثلنضخخ زٚظخُاٌعملاسُٚٔص٘خُاٌفعلاس،ُ (ٗ)

 . ٕٔٔ  ٗ 311ٔ  ٔثل  مصز  دصٌ س  ؽَب 
 صٖضمل م ا م ق   ضٞمَّ  ثللبةقز ثلمض  غز دغلثنص   أمٌثف ثلقخٌح  ،٠ٔ0ٕٔٓب٠سُُٕٙدمٍذُاارفبل١خُؽ١صُإٌفبذُ ُٟ( ٘)

 ثلذٌ ز.
" ؾخلٍ ثل ؾخلب إلخا مخوش ثلقخٌح  ثللّخجةل ثللبٍمخز لؾمخلأ ثلم  لمخجس مخ   (ُُِٓاارفبل١خُتٍُٝ ٔعٗ ٕٗاٌّبدحُ) ٔصَّذ( ٙ)

 ثل و   ثلمصوث ". 
خج إلا إىث قخجم دؾمخلأ م  لمخجس  أ  فخج ج ىلخا لخل "لا   و ثلٖخن٘ ؽ ُِٓاارفبل١خُتٍُٝ ٔٗ  (ٔ/0ٕاٌّبدحُ) ٔصَّذ (1) مّ جّل

 مذرغز ثل م صجس ثلضجد ز لرٌف لل ثلذَثش  م  ٌٟ   ممل م  أممجج ثلَ   أ  ص مو ثلضن ل دذصز صذ ص هج ل  و ".
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ًس ثلمجهر ًقا ) ٌّ   دننخا  مُنخ  ل و لخز ثلمٞخٌ ًر أ  3ٗ3ٔ( م  ثص جقصخز ؽذصخ  ثلٌثد خز ل خجم 2ٙق

 دٖن  لٌٛ  يط ثل غلدز م ا ٕن٘ مقمل  لئنهج لا صنل  إلا لخل   صُ جقخ م ا ّ لف ثلضؾِْ دجلإموثم

إهثنضا دجلضؾِْ  أ  ثقضٌثلا لأممجج صنٌ خ مرصٌر ٝو ثلمذٖلس ثل ْنٌ ز ثلضجد خز لغخلر ثلافخضلبج  فجلاس 

أ  ثلؾٌثةا ثلمُض مَور ثلضل صضْذخ لل  لجر ٕن٘ أ  أكغٌ
(ٔ)

. 

ُ 0ٗ0ٔ،ُٚاٌٍّؾكُثبرفبلبدُع١ٕ ٌُعب011َُٔ(ُاٌجسرٛوٛيُاكظب ُٟالأٚيٌُعبَُٖ)

د ذخلث  "ثلؾلثّخصِ"  لغخٌثس أًدخلأ( م  ثلذٌ صلكخلج ٙٗصٞمذَّش ثلمجهر ًقا )
(ٕ)

دصَّذخش د ذخجًثس   

ألٌثه ثلغلثس ثلمْ َّقز ثلي    مجًّخل  ثلضؾْخِقجٟ ز أ  فُنمهج  ذرذ  لغ٠ م ا 
(ٖ)

   ثمضذخٌس أ  ثلغخذٜ 

ج دهيث ثلْ لف   مذ ا م  ثلضمضلأ م ا  مْ دلٝلأ أّصٌ ثلقٌح    ؾلٍ أ    جمل كؾجّخلُ   لا أي مذها مُض ذ

ج  فصخظ  ُ ضذٌ ثلٖن٘ ثليي  مّ  غلم دؾملأ ثلم  لمجس أ   قج ج ىلا    ل  ٌصوي ٍ  قلثصا ثلمْ قز ؽجّل

 ُٖضٌٟ أ   غُجًف  يث ثلْ لف م  ٌٟ   ممل مخ  أممخجج ثلنخوثش أ  ثلضن خل   كخيلا إىث مخجًُ ثلضؾْخِ 

هر  لٌه م  ثلغلثس ثلمْ قز لرٌف لل ثلذَثش  عا مجه إلا ثلؾصٔ ثليي  ذضمل إلصا  عا قذُٜ م صا د خو ثل خل

للب  ُْنج م  أممجج ثلضؾِْ ثلضل ثقضٌلهج ّ  مج   لا  ُ جمل كؾجّلُ  مج لا  ضا  يث ثلغذٜ م صا قذل لقجقا 

 دجلغلثس ثلمْ قز ثلضل  ذضمل إلصهج.

ُٚٔلاؽعُتٍُٝإٌصٛصُاٌد١ٌٚخُاٌّعسٚظخُ ٔٙب 

إمنخخج   ( لخخا صقظخخٌ ثل ؾخخلب للّخخجةل ؽمخخلأ ثلم  لمخخجس أعذخخجب ثلذَثمخخجس ثلمْخخ قز  إلا أنهخخج قخخًٌسٔ)

لٌٛ مغلدز ثلإموثم مذو إهثنز أفو دجقضٌثف  يث ثلْ لف    ل ملق   جمٜ إلا فو مخج  فصخظ لخا صقظخٌ 

ًس ثل غخجح م خا ثلض خذِ دجقضٌثلخا   ًدمخج  ُ خَ  ىلخا  لخل ؽَةصمخج  إلخا  ؽخله ثصؾخجط لقظخٌ  ٌَّ ثلْ لف  عا ق

ل لخلًي  لجصؾخا ثلأٟخٌثف ثلضؾِْ   قش ٙصج ز ص ا ثلٚنلف  إلا أنا لا  ن  م  ثلممن  ل خل ىلخا دٖخن

 إلا صقغص  ىلا صوً ؾصمج  م  ملبج صغٌ ٌ  يط ثل غلدز ثلؾْصمز م ا ممجًّضا.

خخ ز مغخخل ُ(ٕ) َّٚ ث   إنمخخج إٔخخجًس إلصخخا د ذخخجًثس  صخخٌ مُ  ف ل خخل ثلضؾْخخِ ٙخخٌثفزم أ  صقو خخوم ٌّ لخخا صَُ خخ

أًكجنا  صٌ مقخوهر لخل "ثللّجةل ثللبٍمز لؾملأ ثلم  لمجس م  ثل و "   دجلضجلل صذغل مج صز  يث ثلْ لف   

ص ا ثلذٚخلٗ. كمخج قٚخٌس ؽخلثٍ ثًصنجدخا م خا أ قخجس ثلذَثمخجس ثلمْخ قز   لخا صضرخٌت إٟلبقمخج لإمنخج  

                                                 
" لا  ؾخخلٍ أ  صغٞخخل ثلغخخلثنص  ثلؾَثةصخخز   ٔععٗ 0ٗ0ُٔ(ُِععُٓارفبل١ععخُع١ٕعع ُاٌساثعععخٌُعععب1َُِّٙععبُٔصععذُت١ٍععُٗاٌّععبدحُ)( ٔ)

غلدز ثلإموثم م ل إٔنجٗ مقمصص  إلا لل ثلقجلاس ثلضل  خوثنل  لصهخج دجلؾجّلّخصز  أ  أممخجج ثلضنٌ خخ ثلنرصخٌر ل مذٖخلس د 
ثل ْخنٌ ز ثلضجد خخز لو لخخز ثلافخخضلبج  أ  دمنجل خخجس مض مخخور ّخخذذش  لخخجر ٕخخن٘ أ  أكغخخٌ  .....   لا  ؾخخلٍ إٙخخوثً فنخخا دئمخخوثم 

جٙخز إلخل أ  ثلمخضها لخصِ مخ  ًمج خج ه لخز ثلافخضلبج    صخٌ م خَم دخني ٕن٘ مقمل إلا د و صلؽصا نظخٌ ثلمقنمخز دٚخ ز م
خج  قخش ثقضخٌثف   ثؽخ ل للاب نقل ج. لا  ؾلٍ دني فجج إٙخوثً فنخا دئمخوثم ٕخن٘ مقمخل صغخل ّخذا مخ  عمجنصخز مٖخٌ مجمم

 ثلمنجل ز".
لٌه م  ثلغخلثس ثلمْخ قز  إىث  قلأ أي -ٔ" ،ُ ٔٗ 011ٔ(ُُِٓاٌجسرٛوٛيُاكظب ُٟالأٚيٌُعبَُِّٙٗبُٔصذُاٌّبدحُزلُُ)( ٕ)

أ     ؾخلٍلخل ثلضمضخلأ دلٝخلأ أّخصٌ ثلقخٌح  لرٌف لل ثلذَثش  لل قذٞز ثلنٚا أعذجب مغجًلضا ل ضؾِْ لخلب  نخل  لخا ثلقخ 
لا   خخو مغجًلمخخج ل ضؾْخخِ لخخٌه ثلغخخلثس ثلمْخخ قز لرخخٌف لخخل ثلذخخَثش ثلخخيي  غخخلم دؾمخخلأ أ   قخخج ج ؽمخخلأ  -ٕ  جمخخل كؾجّخخلُ..  

لا   خو  -ٖإق صا  ْصرٌ م صا ثلنٚا إىث ثًصخو  ٍ  قلثصخا ثلمْخ قز أعذخجب أهثةخا لهخيث ثل مخل.م  لمجس لٚجلـ ىلا ثلرٌف لل 
مغجًلمج ل ضؾِْ لٌه ثلغلثس ثلمْ قز لرٌف لل ثلذَثش  ...  مج لا  ٌصنخ ىلخا مخ  ٌٟ خ  ممخل مخ  أممخجج ثلَ خ  أ  ص مخو 

ثلضمضخلأ دلٝخلأ أّخصٌ ثلقخٌح  لا  ؾخلٍ أ    جمخل لا   غو لٌه ثلغلثس ثلمْ قز لرٌف لخل ثلذخَثش  ....  فغخا لخل  -ٗثلضن ل. 
  .كؾجّلُ مج لا  غذٜ م صا قذل لقجقا دجلغلثس ثلمْ قز ثلضل  ذضمل إلصهج"

ثلضخل ؽخجبس ٙخصج ضهج مر غخز ه   ،0ٓ1ُٔ(ُِعُٓارفبل١عخُا٘عبُٖٞٔ 0ُٕث لافُِبُوبٔذُت١ٍُٗٔصعٛصُاٌّعٛادُِعُٓ)ُ(ٖ)
( ٖٔمنخ  أ    ضذخٌ ثلٖخن٘ ؽجّلّخج...."   كخيلا ثلمخجهر ًقخا )( " 3ٕقٌٚ م ا ثل ْنٌ ص    م  ىلا ن٘ ثلمخجهر ًقخا )

"ثلؾجّخخلُ ثلخخيي  غخخذٜ م صخخا دلثّخخرز ثل خخو ..."   خخل نٚخخلٗ  منخخ  أ  ص ْخخٌ م خخا أنهخخج ص ذخخا ثلؾجّخخلُ ثل ْخخنٌي أ  
 ثلؾجّلُ ثلمونل.
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ثًصنجدا لل أفلثج أمٌي   مجلؾش ممجًّضا م  قذل ثلإٔنجٗ ثلرذص صص  "ثلؾلثّصِ"   لا صضرٌت إلخا 

 صغذصز فو غز. أي  ّجةل أمٌ  لا  كجلضؾِْ م  ملبج ثل ٞجب ثلْصذٌثنل أ  دلّجةل

ٌَّ ز  دجّخضنوثم مظخج ٌ كجىدخز  ٍثة خز   لخا ٖ) ( ثٕضٌٟش لل ٌٟ غز ؽملأ ثلم  لمخجس أ  صنخل  ّخ

ٌَّ ز   دجلضجلل لئ  ثلْ لف ثلٌْي لؾملأ ثلم  لمخجس  خل أفخو  صذ٘ م ا أ  صنل  ثلم  لمجس لل فو ىثصهج ّ

نٌ مخج   مْخضل  صخوً ذها  مذجٌٙ ثلضؾِْ  أمج ثلم  لمجس لئنهج قخو صنخل   صخٌ ّخٌ ز  ك خوه ؽذخله م ْخ

ٌَّ ز  مغخخل ثلضنرخخص٠ ثل ْخنٌي   أنخخلثش ثلأّخخ قز   نظخخجم ص ذتخخز ثلؾخخصٔ.   هًؽخز م ذل خخجصها   قخخو صنخل  ّخخ

خخج  مْ ًس ص خخا ثلٚخخنلف مخخذـ  ٝخخلأ أّخخصٌ ثلقخخٌح  ل ؾذخخوي ثلخخيي  غُخخذٜ م صخخا مُض ذ ٌّ خخج لهخخيث ثل هخخا  قخخ  هممم

خج  دجلضؾِْ  أ   قج ج ىلا    ل  ٌصخوي ٍ خا ثل ْخنٌي   لا  ُ ضذخ مّ فصخظ إنخا  ُٖخضٌٟ أ   غضخٌف ٌ ؽجّل

 .ثلضؾِْ م  ٌٟ   أممجج ثلنوثش أ  ص مو ثلضن ل

ًس ٙ ز ثلؾجّلُ ل ٖن٘ ثلييٗ) ٌَّ ج  ثلغذٜ  ضا ( ق مْ  أممخجج ثلضؾْخِ ثًصنجدخا فجج م صا مُض ذ

ثلم  لمجس د ٌٛ إدلب هج إلا ثل و    لا صضرخٌت  صقش ّصرٌر ثلو لز ثلمُ جه ز  ملأ قٚوط ؽملأ مذرغز لل

م مخل  أ  صخنلص   لنل   يث ثلٖن٘    ل ىلا ل ج جس أمخٌي  مغخل مقج لخز صخو    ثللثق خز  أ  نٖخٌ مغخجج

كضجح أكجه مل   دجلضجلل لئنا إىث أمن  إعذجس ثلغٚو م  ثل  ل لل  خيط ثلقخجلاس  لا  مُنخ   ٙخ  ثلغخجةا دهخج 

 دننا ؽجّلُ.

ُزاثعًب ُاٌزغعطُ ُٟاٌفمٗ 

ٖخن  ثلضؾْخِ إلخا لتضخص   ثلأ لخل: صغٚخٌ  خيث ثلْخ لف م خا  قخش  مُن  صغْصا آًثب ثل غا ثلخو لل د

لا دلؽا مخجم  ه   قٚخٌط م خا  قخش م خص    ن خٌٛ لخيلا م خا ثلذقخل  ٌِّ ثلذَثمجس ثلمْ قز   ثلغجنصز  صُ 

 ثلضجلل:

ُّعٍَّؾخ ُٔ) ُ(ُرعس٠ ُاٌزغعطُثبالزصبزُتٍُٝٚلذُإٌصاتبدُاٌ

 ،ثلضؾْخِ مخ  مخلبج دصخج   ٝخلأ ثلؾلثّخصِقًٌ ؽجنخ لغهل أ  ثلغجنل  ثلخو لل قخو صذخج ج ّخ لف 

ث م خخا  مٌ دجمضذخجً ا  كخخلبب  صخٌ ًّخخمصص  لو لخز   خخضا إًّخخجلها لخل أ قخخجس ثلذَثمخجس ثلمْخخ قز  ل قٚخلج ّخخ

م  لمجس م  مْجةل مْخنٌ ز أ  ّصجّخصز أ  ٙخذجمصز  أ   صٌ خج   لأ خٌثٛ ثل لبقخجس ثلو لصخز  لا  منخ  

ِّ ز لا   ثلامضٌثف دهؤلاب ثلؾلثّصِ كلكلبب ل و ج  ضغًٌ لها أي فٚجنز أ  فمج ز م  قذل ثلو لز ثلمٌُ
(ٔ)

. 

ثلْخخٌ زّ   ثلضمل خخا  ُ دخخصَّ  ؽجنخخخ لغهخخل أ  ثلضؾْخخِ  ُ ذخّخٌ مخخ  ثلْخخ ل أعذخخجب نخخَثش مْخخ ـ دجّخخضنوثم

  ل قٚلج م ا م  لمجس دغٚو إدلب هج ل  و      جقخخ ثلؾجّخلُ دجلغضخل  ّخلثب نؾخـ  ثلاهمجبثس ثلنجىدز

ا ثلم  لمجس  أ  نغ هج إلا ثل و  أ  لا  ضمن أ  لا  ذؾـ لل ثلقٚلج م 
(ٕ)

. 

دخص  نخلمص  مخ  ثلضؾْخِ  ثلأ ج ثلخيي  خضا دلثّخرز "ؽجّخلُ مقخجًح"  ١َِّعصُعبٔعتُِعُٓاٌفمعُٗٚ

ث  أ   ْخ ا  مٌ  ثلغجنل   غضٌلا ؽجّلُ  صٌ مقجًح  لجلأ ج ٝجد٠ أ  ؽذوي مخ  ؽخصٔ م خجهي  قٚخل ّخ

لٚجلـ ؽصٖا   "ثلؾجّلُ  صخٌ ثلمقخجًح"؛ إمخج  ل قٚلج م ا م  لمجس  هثمل مذرغز مم صجس مْنٌ ز

ث لل أي منج   أ  ؽجّلُ مْنٌي   مل مضن صمج هثمخل ثلمذخجٟ  ثلوثم صخز  مٌ مونل لل ه لز مقجًدز   مل ّ

                                                 
(1) A. J. RADSAN, the Unresolved Equation of Espionage and International Law, 28 MICH. 
J. INT'L L. 595, 2007, P. 610.  
(2) D. B. HOLLIS, An e-SOS for Cyberspace 52 (2), Harvard International Law Journal, 
2011, P. 370.    
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ل و لز ثلمضقجًدز
(ٔ)

. 

فُورٌهُثأٔٗ،ُ ؽملأ م  لمجس لخل أ قخجس ثلقخٌ ح  دلثّخرز إٔخنجٗ مخونصص  أ  مْخنٌ ص   ٚتُست

 ٌَّ ث إلخا دلّجةل م صز   صٌ مُٚ مٌ ؿ دهج  هثمل أًثٝل ه لز أؽذذصز ه   م مهج أ  ملثلغضهج  عا  ٌُّخ لنهج ّخ

فنلمخخجصها  أ  إلخخا إٔخخنجٗ  أ  كصجنخخجس م جه خخز ل و لخخز ثلضخخل أًُّخخ لث إلصهخخج  مخخلأ  مخخصها ثلضخخجم درذص خخز مخخج 

 مجًّلنا م  موثش
(ٕ)

. 

ث  م ا م  لمجس  ثمضذٌ ؽجنخ لغهل  ّخٌ ز ىثس أ مصخز أنا  ذرلي م ا فٚلج مملبب لو لز مموم

للؤم  ثللٟذل لو لز أمٌ  م جه ز  دمذجّذز مم صجس موثةصز دص  ثلو لضص    قو  ضا ىلا مخ  مخلبج مخلثٟذص  

ملنز  ضا صؾذصو ا  صرل ٌ إمنجنجصها  م  ملبج مملبب ل و لز ثلم جه ز أ  ؽلثّصِ لهج
(ٖ)

. 

ُّعٍَّؾخٕ) ُ ُ(ُرعس٠ ُاٌزغعطُثٛعُٗتبَُدُْٚلصسُٖتٍُٝٚلذُإٌصاتبدُاٌ

ً ؽجنخ لغهل أ  ثلضؾِْ نٖجٟ  ضا دلّجةل ٌّ َّز  مجهمز  صُٖنّل لل فو ىثصهج منجل خز ل غخجنل  ٌَّ  ق

نصجدز م  ثلو ج  د ٌٛ ؽملأ م  لمجس ٌّ ز صض    دجلو لز ثلٞقصز   إىث  ثلو لل    مجًّا د ٜ ثلألٌثه

 ُْخذو إلصهخج  مجًّخضها ل ضؾْخِ أل جج  ؤلاب ثللكلبب إلخا ه لخز  لخئ  مخج قخو  ٌصنذلنخا دمذجّخذز مأمن  إّذجه 

فضا  إ  كج  قو صا دجلضؾج ٍ لمج كُ ّ لث دا
 (ٗ)

ث   مٌ . كمج أنا   ذل قصجم ه لز دئًّجج  كلبب إلا ه لخز أمخٌ  ّخ

لؾملأ م  لمجس صض    دغوًثصهج  أنٖرضهج  دجّضنوثم ثلنوثش  ملأ كل   خؤلاب ثلخلكلبب  صخٌ مٚخٌؿ دخا لهخا 

ديلا
(٘)

. 

صْخخضهوف ؽمخخلأ م  لمخخجس ّخخٌ ز  مخخلأ ثصؾخخجط إًثهر ثلمنررخخص  لهخخج مم صخخجس  مُخخٌف كخخيلا  دننخخا 

 ثلغجةمص  دهج دضخلقل ثكضٖخجف أمخٌ ا  عخا ثلغصخجم دضق صخل  خيط ثلم  لمخجس  صغصصمهخج  م جلؾضهخج  دقصخظ  منخ  

ثصنجى قٌثًثس دذجبم م صهج  لاّصمج لل مؾجلاس ٙذلأ ثلْصجّجس ثلقنلمصز
(ٙ)

. 

قخخلثنص  ه لخخز أمخخٌ   ّخخصجهصهج  لؾمخخلأ م  لمخخجس    خخل إهثًر  ّخخجةل  آلصخخجس صذرخخلي م خخا ثنضهخخجف

مذهج
(1)

  يط ثلآلصجس "ه ً ز"  "مضٚ ز"  فصظ صضخنل  مخ  مٌثفخل منض  خز كخجلضنرص٠   ثلقٚخلج م خا   

ثلم  لمجس   نغ هج  عخا صق ص هخج  م جلؾضهخج  عخا ثلاّخض جهر مذهخج    ٖخصٌ مٚخر ـ "ه ً خز" إلخا ثّخضمٌثً ز 

                                                 
(1) L. S. EDMONDSON, Espionage in Transnational Law, 5 Vanderbilt Journal of 
Transnational, 1972, P. 415. 
(2) M. BURN, the Debatable Land: a Study of the Motives of Spies in Two Ages, Hamilton 
Publisher, 1970, PP. 2: 4.  
(3) L. T. COL, G. B. DEMAREST, Espionage in International Law, DENV. J. INT'L L. & 
POLY, VOL. 24, Issue: 2, 3, 1996, P. 323. 
(4) A. J. RADSAN, the Unresolved Equation of Espionage and International Law, P. R., PP. 
613: 615. 
(5) L. K. JOHNSON, Preface to Strategic Intelligence: Understanding the Hidden Side of 
Government, Loch K. Johnson ed., 2007, P. 70.   
(6) L. TRUST, M. ROSCINI, Cyber Operations and the Use of Force in International Law, 
OUP, 2014, PP. 12, 240: 241. 
(7) R. BUCHAN, the International Legal Regulation of State-Sponsored Cyber Espionage, P. 
R., PP. 68.   

https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Leverhulme+Trust%22
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مرلر م ا ثلأمٌ   ملأ إمنج  إٟلبت "ثلضؾْخِ" م خا أي ؽخَب مخ  ثلأل جج ثلمنلنز ل ضؾِْ  صنعصٌ كل 

ثلو ًر  ّلثب ثلضنرص٠  أ  ثلؾملأ  أ  ثلضق صل  أ  صقو و ثلم  لمجس ثلضل صمغل أ لل ز
(ٔ)

. 

ؿ  ٌَّ ف دننخخا نٖخخجٟ صغخخًٌ فنلمخخز ه لخخز ثلغصخخجم دخخا  لؾمخخلأ م  لمخخجس  صخخٌ مُ  ذخخز    صخخٌ مُٚخخ ٌِّ  مُخخ

أ  مؾملمز ألٌثه لإق صا ه لز أمٌ  ل قٚلج م ا  يط ثلم  لمجس  دجلاٟلبش م صهج  م  ملبج إًّجج لٌه 

 ثّضنوثمهج لافغمخج ل ضخنعصٌ م خل ثلأ ٝخجش ثلْصجّخصز  ثلاقضٚخجه ز  ثل ْخنٌ ز ل و لخز ثلٞخقصز  مخلأ فخٌٗ 

ث أ  م ذصمج مٌ ثلو لز ثلغجةمز دجلضؾِْ ألا  نل  ه ً ج ظج 
(ٕ)

. 

ٌ َّز  نغ هخج  دجّخضنوثم ثلنخوثش  ثلضمل خا     ذل كيلا إًّجج ثلو ج ممخلبب لهخج لؾمخلأ م  لمخجس ّخ

  نخخل   خخؤلاب ثل مخخلبب مْخختللص  ؽذجةصمخخج  دٖخخنل ٕنٚخخل أمخخجم ثلو لخخز ثلمُْخخضهولز   مذخخومج صنخخجلـ ه لخخز 

مٞخخخٌ ًر صؾْخخخِ ه لخخخز أمخخخٌ   لخخخئ   خخخيث ثللٝخخخلأ  رُ خخخ  م صخخخا "ثلضؾْخخخِ ثلمٞخخخجه"   نضصؾخخخز ل ضرخخخلً 

ا   و ثللؽله ثلمجهي ل ؾلثّصِ لل ثلإق صا ثلمْضهوف ثلضنذلللؽل  ٙجً  ضا دجّضنوثم  ّجةل صغذصز  دقصظ ل

ٌٝ ًي مُضر ذمج
(ٖ)

. 

"ثل ذٚخخٌ ثلمخخجهي أ  "ثلْخخ لف"  ٠ٚجعع١ُّٓعبٔععتُ مٙععُٟ ُْاٌزغعععط٠ُزأظععطُتٍععُٝ زوععبُْصلاصععخ ُ

 "ثلغٚخخو"   "ثل ذٚخخٌ ثلملٝخخلمل"؛   ضقغخّخ  ثل ذٚخخٌ ثلمخخجهي دجنضغخخجج ٕخخن٘ مخخ  ه لضخخا إلخخا مجًؽهخخج 

ًثهصا  ص موط ثلغصجم دهيث ثلذٖجٟ    يث  ل مذٌٚ "ثلغٚو"؛   ضقغَّ  ثل ذٌٚ لاقضٌثف ثلضؾِْ  ملأ ثصؾجط إ

ثلملٝلمل دن  صْض صو ه لز لل ّصجّجصهج  مٚجلقهج دجلم  لمجس ثلمُضقٚل م صهج  لل مغجدل ًٌٝ ل و لز 

ثلضل نُ ي لصهج ثلضؾِْ
(ٗ)

. 

ُٚثزؾ١ًٍُاٌعسضُاٌعبثك٠ُّىٕٕبُِلاؽمخُِب٠ُأرٟ 

لنجٙخز دجلضؾْخِ  قخش ثلذَثمخجس ثلمْخ قز م خا ثلغخجةا دجلذٖخجٟ    خل ( صمقلًس ثلض ٌ  خجس ثٔ)

ؿ دؾم هج   نغ هخج إلخا ٟخٌف آمخٌ    خل ن خِ نهخؼ  ٌَّ ثلؾجّلُ ثليي  ضا إًّجلا لؾملأ م  لمجس  صٌ مُٚ

ثلغلثمخو ثلو لصخز ثلمُذظَِمخز ل ضؾْخِ  قخخش ثلقخٌح  فصخظ ًكَّخَس م خخا ثلؾلثّخصِ   ٝخ ها ثلغخجنلنل   لخخا 

خخـ مج صخخز ثلْخخ لف ّٝ ث  صل  م خخان ْخخا. أمخخج ل ض ٌ  خخجس ثلنجٙخخز دجلضؾْخخِ دلؽخخا مخخجم  لهخخل لخخا صُٞخخ  ؽو خخوم

ًس ن خِ ثلخذهؼ  ثلم خجنل  مخلأ مخوم صقو خو  ٌّ نظصٌثصهج ثلنجٙز دجلضؾِْ  قش ثلذَثمجس ثلمْ قز   إنمخج قخ

  قش م ص  لاقضٌثف ثلضؾِْ.

دجّخخضنوثم ( صذج لخخش ثلض ٌ  خخجس ثلمظخخج ٌ ثلضخخل صغُذخخش ٙخخ ز ثلؾجّخخلُ    خخل ممجًّخخز ثلضؾْخخِ ٕ)

أّجلصخ صمل ا  موثش  إهمجب كجىح  دقصظ لا  من  صمصصَط ك و    دمج   ذخل أ  ثلنخوثش  ثلاهمخجب ثلنخجىح 

 ل ؽل ٌ ّ لف ثلضؾِْ  قش ثلقٌح    ؤكخو ىلخا  أنخا إىث ثقضخٌف أفخو ألخٌثه ثلغخلثس ثلمْخ قز ثلضؾْخِ 

خخج"    ُ ضذخخٌ لخخٌه ثّخخضرلب مّ ش   لخخل فجلخخز ثفضؾخخجٍط  ضمضخخلأ   خخل  ٌصخخوي ٍوخخا ثل ْخخنٌي  لئنخخا لا  ُ خخو "ؽجّل

 .دلٝلأ أّصٌ ثلقٌح
                                                 
(1) T. LANSFORD, Multinational Intelligence Cooperation, in:  Countering Terrorism and 
Insurgency in the 21

st
 Century, International Perspectives, James J.F. Forest ed., 2007, P. 

419. 
(2) J. E. PRETZ, R. J. STERNBERG, Cognition and Intelligence: Identifying the 
Mechanisms of the Mind, Cambridge University Press, 2005, PP. 12:15.    
(3) O. A. HATHAWAY, et al., the Law of Cyber-Attack, P. R., PP. 855: 356. 
(4) R. D. WILLIAMS, (Spy) Game Change: Cyber Networks, Intelligence Collection, and 
Covert Action, 79 GEO. WASH. L. REV., 2011, PP. 1162: 1164 
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( ًكََّس ثلض ٌ  جس ؽمص هج م ا  ّص ز  ثفور م   ّجةل ثلضؾِْ   ل ثلمٚخجهً ثلذٖخٌ ز  أ  ٖ)

ثليكجب ثلذٌٖي   لا صنمي لل ثلامضذجً  ّجةل ؽملأ ثلم  لمجس درٌت صغذصز فو غز  لاّصمج ثلضؾِْ ثليي  ضا 

  لمخخجس   دجلضخخجلل لا  خخومل ّخخ لف ثلضؾْخخِ مخخ  مخخلبج ثل ٞخخجب مخخ  مخخلبج صنذلللؽصخخج ثلاصٚخخجلاس  ثلم

ثلْخخصذٌثنل ٝخخم  صذظخخصا ص خخا ثلغلثمخخو  فصخخظ إنخخا لا   ضمخخو م خخا ثل ذٚخخٌ ثلذٖخخٌي ثلمُضْخخ لّ إلخخا ثلو لخخز 

ثلمٌٞ ًر  لممجًّز نٖجٟا ثلٌْي   إنمج  ضا دلثّرز أؽهَر صغذصز مضرلًر
(ٔ)

. 

ز ؽمخلأ ثلم  لمخجس  عخا نغ هخج  عخا صق ص هخج ( ثمضذٌس د خٜ ثلض ٌ  خجس أ  ثلضؾْخِ  ٖخمل مٌف خٗ)

 ثلاّض جهر مذهج  دصذمج م  ثلذجفصز ثل ذصز   غضٌٚ نٖخجٟ ثلضؾْخِ م خا ؽمخلأ ثلم  لمخجس لغخ٠  أمخج ثلأنٖخرز 

ثلنجٙز دضق صل ثلم  لمجس ثلمُضقٚل م صهج  أ  م جلؾضهج للب صومل ٝخم  إٟخجً مم صخز ثلضؾْخِ   صذخوًػ 

نذجًثس    خل مخج  غلهنخج إلخا ثلض ٌقخز دخص  ّخ لف ثلضؾْخِ  مخج قخو ٝم  مٌف ز أمٌي  رُ خ  م صهخج ثلاّخض

  ٖضذا دا م  مٚر قجس أمٌي كجلاّضنذجًثس   ىلا م  ملبج ثل ٌش ثلضجلل.

ُاٌفسعُاٌضبٟٔ

ُِعُٗزابثٗاٌز١١ّصُث١ُٓاٌزغعطُٚثعطُاٌّصطٍؾبدُاٌزُٟلدُر

ُ" Covert Action"ُٚاٌعًُّاٌعسُٞ"Spying ٚاً ُاٌزغعطُ"

 قخو   ضذخٌ ا ثلخذ ٜ مضخٌثهلص     خل نظخٌر  ّخ لكل ثلضؾْخِ  ثل مخل ثلْخٌي ص  قو  ضا ثلن ٠ د

 صخخٌ ٙخخقصقز  فصخخظ إ  دصذهمخخج ثمخخضلبف ؽخخل ٌي   ضمغخخل لخخل أ  "ثل مخخل ثلْخخٌي"  لا  هخخوف إلخخا ؽمخخلأ 

م  لمجس  أ  صق ص هج  ثلاّض جهر مذهج   إنمج  ل ل ل  ضا ثلغصخجم دخا لإفخوثط صخنعصٌ ل  خل م خا أًٛ ثللثقخلأ  

 قز  ٟذصخز مخ   ؽهخز نظخٌ ثلو لخز ثل جم خز   م خا ّخذصل ثلمغخجج  ُ خو مخ  قذصخل ثل مخل ثلْخٌي؛ لضقغص  مٚ

صومصٌ مقرجس ثلرجقز لو لز مج  كمخج فخوط لخل "نصنخجًثؽلث" د خٌٛ صغخل ٜ نظخجم "ّجنو ذصْخضج"   كخيلا 

لْخجد  ث ضصجج قجهر أؽجنخ   نٌٖ أمذجً  همج ز مذج ٞز ل ٖصلمصز لل ه ج صقش ّ رز ثلاصقخجه ثلْخللصضل ث

أعذجب ثلقٌح ثلذجًهر
(ٕ)

. 

 قو أعُصٌس إٕنجلصجس صض  َّ  دجل مل ثلٌْي لأؽهَر ثلمنخجدٌثس ثللٟذصخز  د خو ثلنٖخ  لخل مذضٚخ  

"  لهيث ثلذلش م  ثلذٖجٟ مذي ثلقٌح CIA كجلز ثلمنجدٌثس ثلمٌكَ ز ثلأمٌ نصز "ممجًّز  ثلغمجنصذصجس  م 

  مذهخخج صخخللصٌ ثلمخخجج  ثلخخوما ثلْصجّخخل لأفخخَثح ّصجّخخصز  لخخل ثل جلمصخخز ثلغجنصخخز   ثلخخيي ثصنخخي إٔخخنجلام مض خخوّهر

ثنضنجدجس د ٜ ثلو ج ثلأؽذذصز مغل "إ رجلصج"؛  إنٖجب مذٚجس همج ز  نٌٖ لألنجً م صذز لخل ه ج أمخٌي  

مغل إىثمز أ ً دج ثلقٌر   ثلغصخجم دمقخج لاس ث ضصخجج قخجهر ه ج أؽذذصخز  مغخل "لصخوج كجّخضٌ "   ثلغصخجم دذصخلأ 

 ُٖخخضذا دٚخخ ضهج دننٖخخرز إً جدصخخز مغخخل "إ خخٌث "  مغجدخخل إٟخخلبت ّخخٌثؿ ً خخجة  أمخخٌ نصص   أّخخ قز إلخخل ه ج 

 صوً خ مضمٌه   مغل "كلنضٌث" لل "نصنجًؽلث"
(ٖ)

. 

  منذذج ملبفظز أ  مٌف ز ؽمخلأ ثلؾلثّخصِ لم  لمخجس ّخٌ ز  نغ هخج إلخا ه لهخا  لا صضٞخم  مغخل 

  لمخخجس ثلضؾْخخِ فضخخا  خخضا دذؾخخجؿ  كخخن   خخضا  خخيط ثلأممخخجج ثلْخخٌ ز  إلا أ  ثل مخخل ثلْخخٌي قخخو  قضخخجػ إلخخا م

                                                 
(1) R. A. FALK, R. J. STANGER, Essays on Espionage and International Law, Columbus, 
OH: Ohio State University Press, 1962, P. 51. 
(2) L. K JOHNSON, On Drawing a Bright Line for Covert Operations, 86 AM. J. INT'L L., 
1992, P. 784. 
(3) R. A. FALK, CIA Covert Actions and International Law, 12 Soc'Y, 1975, PP. 39:44. 
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ثمضٌثٛ مٌثّلبس  ثصٚجلاس مؤّْز م صذز  أ  نظجم م ص   أ  ألخٌثه مقخوه    أ  م ٌلخز مَخوَه ثلم خوثس 

 لل مذٖنر مْنٌ ز  د ٌٛ ثّضهوثلهج دنممجج ٌّ َّز.

ُ "Intelligence""ُٚ"ااظز جبزاد"Spyingُ"اٌزغعط"ُ"( ٕ)

ً د خخٜ ثل غخخا أ  مٚخخر ـ "ثلا ٌّ ّخخضنذجًثس"   ُ ذخّخٌ ممخخج  خخل أ ّخخلأ مخخ  ّخخ لف ؽمخخلأ م  لمخخجس قخخ

ٌّ ز  فصظ  ٖصٌ إلا أكغٌ م  مٌف ز م  مٌثفل ممل أؽهخَر ثلمنخجدٌثس  لهخل  ٖخمل ؽمخلأ ثلم  لمخجس  

خل م ظخا أؽهخَر ثلاّخضنذجًثس دخص   ِٚ إٝجلز إلا صق ص هج  عا صغصصمهج  لم ٌلز ّذل ثلاّض جهر مذهخج   لهخيث صَْ 

   مٌف ز م جلؾضهج؛ دقصظ  نض٘ ثلؾلثّصِ دؾملأ ثلم  لمخجس  عخا  ضخللا لذصخل  مم صجس ؽملأ ثلم  لمجس

ّٚٚل  صق ص هج مُضن
(ٔ)

ثلذضخجةؼ ثلضخل صخا  م  عا   ٖمل مُٚر ـ ثلاّضنذجًثس مٌف ضل ؽملأ ثلم  لمخجس     

ثّضنلبٙهج م   يط ثلم  لمجس
(ٕ)

.ُ

أمخخا ثلاّخخضنذجًثس كمخخٌثهف ل ضؾْخخِ  دجمضذخخجً أ    ذضغخخو ؽجنخخخ لغهخخل ثّخخضنوثم ثلاّخخضنذجًثس 

  كجلضذٚش ج درٌت مضذلمزثلم  لمجس ثلٌْ ز ثلضل  ضا ثلقٚلج م صه رزعُّٓبم١ٓ ُالأٚي؛ إٔمل  فصظ 

٠ٚزّضعًُ ثليكجب ثلذٌٖي    صٌ ج م   ّجةل ؽملأ ثلم  لمخجس    م ا ثلاصٚجلاس   لا ثلٖ ٌثس  قٌثبصهج

صلؽصخا ممخل مخجلل نجصؼ مم صز صق صل  يط ثلم  لمجس   لهمهج د خٌٛ  اٌاكُاٌضبٟٔ
(ٖ)

 خل ُلجلاّخضنذجًثسُ 

 دمخج  ٖخمل ؽمخلأ  ص ْخصٌ  م جلؾخز  صغصخصا  صق صخل ثلمٌؽل م  أؽهخَر ثلمنخجدٌثس ثللٟذصخز  ثلذجصؼ ثلذهجةل 

ثلم  لمخخجس ثلمضجفخخز  دٖخخن  ثلخخو ج ثلأؽذذصخخز  ثلغخخل  ثلم جه خخز  أ  ثلضخخل مخخ  ثلمُقضمخخل أ  صنخخل  م جه خخز  أ  

 ص َ َ مم صز ٙذلأ ثلغٌثًثس ثلملببمز ل ٌه م ل ص ا ثلضهو وثس ثلضهو وثس ثل   صز أ  ثلمقضم ز   هما
(ٗ)

.ُ

ُُِٚٓاٌعسضُاٌعبثكُٔعزٕجػُ ٔٗ 

)أ( لا  غضٚخخٌ مٚخخر ـ "ثلاّخخضنذجًثس" م خخا ثلم  لمخخجس ثلضخخل ؽُم خخش لغخخ٠   إنمخخج  ٚخخ  ثلذخخجصؼ 

لاّخصمج  ؽم هج  م جلؾضهج  صغصصمهج  صق ص هج  فضخا صٚخصٌ ٙخجلقز للبّخضنوثم لخل مؾخجج م خص   ثلذهجةل م 

أ خخٌثٛ ف خخم ثلأمخخ  ثلغخخلمل ل خخو ج    ذذ خخل ثلضمصصخخَ لخخل  خخيث ثلٖخخن  دخخص  نٖخخجٟ ثلخخو ج ثلنخخجٗ دؾمخخلأ 

ؿ دجلاٟلبش م صهج    صٌ ج م  ثلم  لمجس ثلمُضجفخز ل نجلخز    مُنخ  ؽم هخج  ٌَّ ثلم  لمجس ثلٌْ ز   صٌ ثلمُٚ

دقخجط    صٌ خج مخ   ّخجةل مٌثّخ ل ثلأمذخجً    ّخجةل ثلإمخلبم   ثلنضخخ  ثلأمذٌ ثلإنضٌنش   م  ثلذقظ 

 ثلم ٌلز.

)ح(  مُغلّ ثلضؾِْ ؽَب م  ه ًر ثّضنذجًثس صذُضؼ م  لمخجس نهجةصخز  لاٍمخز لٚخجن ل ثلغخٌثًثس  

خج م خا مٌف خز ؽمخلأ   ثلْصجّجس   ثٝ ل خ ثلمذجقٖجس ثلغجنلنصخز دٖخن  ثلاّخضنذجًثس مملمم َّٚ   جلذمج مج صذ

 خخل ثلضخخل قخو صمُغخّخل صخخوملبم لخخل ٕختل  ثلخخو ج  أمخخج مٌف خخز ثلم  لمخجس  لا صق ص هخخج  دجمضذخخجً أ  مم صخز ثلؾمخخلأ 

 "ثلضق صل"  للب  ذو  أنهج صغصٌ لل فو ىثصهج قٞج ج مهمز لل ثل لبقجس دص  ثلو ج.

                                                 
(1) K. J. WHEATON, M. T. BEERBOWER, Toward a New Definition of Intelligence, 17 
STAN. L. & POL'Y REV., 2006, P. 319. 

( م صخج  ٕٕٓلل فنمهخج لخل ثلغٞخصز ًقخا )ُٚ٘ٛٔفطُاٌّعُٕٝاٌرُٞ ٚزدرُِٗؾىّخُ ُِٓاٌدٌٚخُاٌع١ٍبُاٌ بصخُاٌّصس٠خ،ُ( ٕ)
ث   صؾمص هج  فضا صضنل  مذهخج ٕٔ  ٗ 3ٙٓٔلْذز  ث ؽَبم   م  أ  مهمز ثلمنجدٌثس صضٞم  ؽملأ ثلم  لمجس  صغو ٌ ج ؽَبم

ج   من  م   ُملبلهج ًء ز ثلإٔصجب ثللثق ز أ  ثلمضلق ز.ٙلًر أكغٌ  ٝلفم
(3) S. CHESTERMAN, We Can‘t Spy If We Can‘t Buy! the Privatization of Intelligence and 
the Limits of Outsourcing  Inherently Governmental Functions, The European Journal of 
International Law, Vol. 19, No. 5, 2008, P. 1057. 
(4) D. PUN, Rethinking Espionage in the Modern Era, P. R., P. 353. 
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ُاٌّطٍتُاٌضبٟٔ

ُ ثسشُٚظبئًُاٌزغعط

إىث كج  ثلهخوف مخ  ثلضؾْخِ  خل ثلقٚخلج م خا م  لمخجس ّخٌ ز  لخئ   ّخجةل ثلغصخجم دخيلا صضذخلش 

مضمجه م ا ثل ذٌٚ ثلذٌٖي  أ  م ا ثلضنذلللؽصج ثلقو غز   نذصّ  ىلا م  ملبج ثل ٌ ش  صنض    مج دص  ثلا

 ثلضجلصز:

ُاٌفسعُالأٚي

ُاٌزغعطُاٌجاسُٞ ُٚاٌروبسُاٌجاسٞ

"Human intelligenceُ  ُْخخخضنوم مٚخخخر ـ ثلاّخخخضنذجًثس ثلذٖخخخٌ ز  أ  ثلخخخيكجب ثلذٖخخخٌي "

"HUMINTُ،"دجلامضمخخجه م خخا إٔخخنجٗ    خخو جل ض ذصخخٌ مخخ  ؽهخخله ثلقٚخخلج م خخا م  لمخخجس ّخخٌ ز ل

ث  ّلثب لل ٍم  ثلْ ا أم ثلقٌح مٌ مُوًدص  م ا ثلاننٌثٟ لل ىلا ّ
(ٔ)

   ّلثب كجنلث ممخ   قم خل  ؽذْخصز 

ثلو لز ثلمُْضهولز أم لا  م  مونصص   مْنٌ ص    مضرلمص  لخو ها ثّخض وثه للبننخٌثٟ لخل ثلضؾْخِ لٚخجلـ 

ثل صٌ
(ٕ)

خج  أ   كمج  مٞ لتخا ثلخي    خولل  دم  لمخجس لهخج ٙخ ز ثلْخٌ ز ه   صذٚخٌ أ   ذوًػ صقش  يط ثل تز أ 

  أ  ثلم  لمجس ثلضل صقٚل م صهج ّ رجس ه لز مخ  ثللبؽتخص  إلصهخج  أ  مخ  مخلبج مذو ثّضؾلثدهاقٚو  أ  

مغجدلبس ملأ ًؽجج أممجج أ  ّجةقص   أ  ثل جةو   م  ه ج أؽذذصز  أ  مغجلاس ٙق صص   مغجدلبصها
(ٖ)

.ُ

ُاٌفسعُاٌضبٟٔ

ُاٌزمُٕٟاٌزغعط

ِّْ أفو فجلاس صْنصٌ ثلضنذلللؽصج ل غصجم دؾملأ م  لمجس ٌّ ز    ذوًػ  ّْو  يث ثلذلش م  ثلضؾ  ؾُ

 صقضا أنلثش مور  ل ل أدٌٍ ج:

"ُ Signal- Communication intelligence ٚاً ُرغععععطُاارصعععبادُٚاكبعععبزادُ"

"SIGINT COMINTُ "ُ

لاصٚخجلاس  ثلضخل صضُخصـ إًّخجج ًّخجةل ٙخلصصز دٌٍ  يث ثلذلش م  ثلضؾِْ مخلأ ظهخلً صنذلللؽصخج ث

هش ثلخو ج قخوًثصهج ثلالنضٌ نصخز  لمٌثقذخز  ًٙخو  َٖ ٌّر  للؽَّ  مٌةصز  ّلثب دقجلضهج ثل جه ز  أم لل ٙلًر مُ

 يط ثلإٕجًثس  عا ثمضٌثٝهج  لا ٕ ٌصهج   ثلقٚلج م ا مج صضٞمذا م  م  لمجس   دمج  ٖمل إٕخجًثس 

أ  ثلضذٚخخش م خخا ثلهلثصخخ    أ  ثللبّخخ نصز   إٕخخجًثس ثلأقمخخجً ثلٚخخذجمصزثلٌثه خخل   ثلاصٚخخجلاس ثلْخخ نصز  

ثلنجٙخخز دخخجلألٌثه  ثلنصجنخخجس
(ٗ)

  ٌُؽخخلأ ؽجنخخخ مخخ  ثل غخخا ص خخلت ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز  م خخا ثلاصقخخجه . 

                                                 
(1) R. BUCHAN, Cyber Espionage and International Law, P. R., P. 3. 
(2) U.S. Dep‟t of the Army, Human Intelligence Collector Operations, FM 2-22.3, 2006, PP. 
1: 4. 
(3) L. T. COL, G. B. DEMAREST, Espionage in International Law, P. R., PP. 323: 326. 

 ٖخٌؿ لصخا صرخلً  ّخجةل  بدُٞٚااعزّعبتٟ،،ُرمس٠عسًاُئٌعُٝاٌّغٍعطُاالزصع01ٖٔلدََُّظىسر١سُتبَُالأُُِاٌّزؾدحُتعبَُ (ٗ)
ثلمٌثقذز   مؾجج ثلالنضٌ نصجس   صنعصٌ ىلا م خا ثلأنمخجٟ ثلاؽضمجمصخز   أ ٝخـ أنخا ٙخجً مخ  ثلْخهل نْخذصمج ّخمجش ثلٖخن٘ 

 زاع:  ًء ضا   صْؾصل ٙلصا  صٚل ٌط ه   م ما  ّلثب لل ثلأمجك  ثل جمز أ  لل ثلأمجك  ثلضل   ضغو أنهج منملنز. 
Report of the Secretary General, Human Rights and Scientific and Technological 
Development, U.N. Economic and Social Council, E/Cn. 41116, 23 January, 1973, Part I, P. 
9. 
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  إلخا ّخذ  ثلأ لخل لخل ثلامضمخجه م خا  ّخجةل ثلضؾْخِ ثلضغذصخز  ثلاّخضنذجًثس ثلْخللصضل ثلْخجد  لخل مؾخجج

لثّرز ثلرجةٌثس  ثلأقمجً ثلٚذجمصزلاّصمج د
(ٔ)

. 

 صمخخجًُ د خخٜ أؽهخخَر ثلمنخخجدٌثس ثللٟذصخخز   خخيث ثلذخخلش مخخ  ثلضذٚخخش دٖخخنل ً صصذخخل    لغمخخج 

 Canadian Securityل ضٖخخخٌ  جس ثللٟذصخخخز   مخخخ  ىلخخخا  ؽهخخخجٍ مخخخومجس ثلاّخخخضنذجًثس ثلنذو خخخز "

Intelligence Service"  "CSIS إلخا ثلمقنمخز ثلنذو خز ثل  صخج   2ٕٓٓمْختلللط ٟ ذمخج مخجم "  ثلخيي قخوَّم

ل قٚخخلج م خا صٚخخٌ ـ   32ٗٔ( مخ  قخخجنل  مخومجس ثلاّخضنذجًثس ثلنذخخوي ل خجم ٕٔدملؽخخ ثلغْخا ًقخخا )

   دمخج  ٖخمل صٌكصخخ أؽهخَر نلٌثه مضلثؽخو   هثمخل أًثٝخل ه ج أمخٌ دخجمضٌثٛ ثلاصٚخجلاس ثلنجٙخز دخ

 م وثس ل لٙلج إلل  يط ثلاصٚجلاس  ثلضذٚش م صهج
(ٕ)

. 

( NSA" ثلمض جقخخخو ثلْخخخجد  مخخخلأ )Edward Snowden  كٖخخخ  "ٖٕٔٓ  مخخخجم  لخخخل  لنصخخخل مخخخ

م خا ه ج  صؾْخِ ثلنضٌ نخل مُمخذهؼَ  مْخضمٌ  قجمخش د م صخجس م خا مخٌ ّخذلثس   أ  ثللكجلز   ثلأمٌ نصز

 ؽهخخجس فنلمصخخز    صخخٌ فنلمصخخز أؽذذصخخز  مخخ  مخخلبج ثمضخخٌثٛ ثلإٕخخجًثس   ثلمٌثّخخلبس ثلإلنضٌ نصخخز  

مْختللص  مغخٌثس ثصٚخجج ثلقنلمخز ثلذٌ رجنصخز   دٌٍ ثلؾهجس ثلضخل ثُّخضهولش؛ م  أ  ثلاصٚجلاس ثلهجص صز  

لل مذظمجس ه لصز كجلاصقجه ثلأ ً دل   ممغ ل ه ج كجلمْضٖجً ثلألمجنصز "أنؾصلب مصٌكل"   ٍممجب ه ذصص  

"ثلذجدج"   ٌٕكجس ن ٠ دٌثٍ  صز "دصضٌ دجُ"   مذظمجس  صٌ فنلمصز كجلصلنصْخص    أٟذخجب فخلج ثل خجلا  

د ٜ ثلألٌثه ثلمُٖضذا دضلًٟها لل مم صجس إً جدصز 
(ٖ)

 . 

"Electronic Intelligence"ُ"ELINT صب١ٔبً ُاٌزغعّطُاٌع١جسأُٟ"
(ٗ)

 ُ

دجّخخضنوثم فجّخخذجس آلصخخز مضٚخخ ز دٖخخذنجس ثل ٞخخجب ثلْخخصذٌثنل      ذخخل ؽمخخلأ م  لمخخجس مخخ  مخخلبج

ؾملمخجس لخل منخج  صخلثلٌ ثلم  لمخجس أ  ثلانضٌنش   م  أي منج  لل ثل جلا  ه   صرََ خُ صلثؽو ألخٌثه أ  م

م ا إق صا ثلو ج ثلمُْضهولز   م  عا  لئ  كل مج  ضر ذا  يث ثلذلش م  ثلضؾِْ   خل دذصخز صقضصخز ثلنضٌ نصخز  

مذجًر م  فجّذجس آلصز مُضٚ ز دٖذنز ثلانضٌنش   دٌثمؼ صٖ ص هج
(٘)

. 

"Imagery intelligenceُااظععععز جبزادُاٌفٛرٛلسا ١ععععخُ ُِٚععععُٓمععععلايُاٌزصعععع٠ٛسُ" صبٌضعًعععب 

"IMINT " 

  ل ؽملأ ثلم  لمجس دلثّرز ثلضٚل ٌ ثل لصل ٌثلل ّلثب ثلأًٝل أم ثلؾلي    جلذمخج مخج  خٌصذ٠ 

 يث ثلذلش م  ثلضؾِْ دجلأمجك   ثلمذٖلس  ثلمذجٟ  أ  ثلإٔصجب ثلضل صقضجػ إلا ثّضرلبش  ثّضنٖجف
(ٙ)

. 

                                                 
(1) Hearings on Missiles, Space and other Major defense Matters, before the subcommittee 
on the Armed Forcos of the U.S. Senate, 86

th
 Cong. 1960, P. 70. 

(2) Re Canadian Security Intelligence Service Act [2008] FC 301, [2008] 4 FCR 230, paras 
50:52. 

خج   أنخا أمخٌ (ُدٌٚخ،ُٖ٘"،ٌُّسالجخُ)PRISM(ُثسٔبِظُ"NSAاظز دِذُ)ُ(ٖ) مْ مش دننا نٖجٟ إملبمل  لصِ صؾْ ًَّ  صي
ؿ دا  لغمج ل ضٌٖ  جس ثلأمٌ نصخز   لا  خضا إلا د خو ثّخضص جب إؽخٌثبثس قجنلنصخز   ًقجدخز "ثلنخلنؾٌُ"   ثلغٞخجب  ٌَّ قجنلنل  مٚ

 زاع: ثلأمٌ نل. 
D. PUN, Rethinking Espionage in the Modern Era, P. R., P. 353; SCHMIDT, ERIC, Jared: 
The New Digital Age. Publisher: John Muray Publishers, UK, 2013, PP. 7, 254: 256. 

 ثل ٚل ثلأ ج  ثلمذقظ ثلأ ج  ثلمر خ ثلغجنل  ثل ٌش ثلغجلظ  عجنصمج.ثاأُْرعس٠ ُاٌزغعطُااٌىزسٟٚٔ،ُزاع: ُ( ٗ)
(5) S. TOMAR, Proxy Warfare, P. R., PP. 15: 20. 
(6) H. H. DINNISS, Cyber Warfare and the Laws of War, CUP, 2012, P. 262. 
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َُّٛٚٚ معًعبٌُّععبُظععجك،ُ ثللّخخجةل ثلالنضٌ نصخخز زُثمٙععٛز٠ُّىٕٕععبُاٌمععٛي،ُثععأُْظععٍٛنُاٌزغعععطُلععدُرطعع

صضخخصـ ؽمخخلأ كخخا  جةخخل   صخخٌ مقخخو ه مخخ  ثلم  لمخخجس دْخخٌمز   ْخخٌ   ه نمخخج صر خخخ صلثؽخخو ثلضخخل ثلمنض  خخز  

ثلؾلثّصِ لل منج   ؽله ثلم  لمجس  م ا منِ ثللّجةل ثلضغ صو ز  ثلضل كجنش ص ضمخو م خا قخوًر  مهخجًر 

 صنخل  إق خصا ثلو لخز ثلمُْخضهولز  لخل ثؽخو ا ثل ذٌٚ ثلذٌٖي  ثلْمجس ثلٖنٚصز ل ؾلثّصِ  مخلأ صر خخ صل

أدٌٍ مٚجة٘ ثلضؾْخِ ثلْخصذٌثنل   خل صنرصخا ل قخو ه ثلمجه خز  ثلؾ ٌثلصخز  دقصخظ  خضا ثلغصخجم دخا مخ  أي 

 منج  لل ثل جلا.

ُاٌّطٍتُاٌضبٌش

ُ ُُ٘دٚا :ُِّبزظخُاٌزغعطُد١ٌٚبًُ

ٜ ثلذظخخٌ مخخ  ٙخخجًس ممجًّخخز ثلضؾْخخِ أمخخٌ  ثقخخلأ  فغصغخخز لا  منخخ  إننجً خخج دخخص  ثلخخو ج  د خخ

مٌٖ مصز ثلْ لف  فصظ صْ ا ص ا ثلو ج ل قٚلج م ا م  لمجس ٌّ َّز صمُنّذهج م  ثلولجش م  مٚجلقهج  

ثل ْخخنٌ ز  أ  ثلأمذصخخز  أ  ثلاقضٚخخجه ز    صٌ خخج
(ٔ)

إٔخخجً صغٌ خخٌ ٙخخجهً مخخ  ثلمنضخخخ م خخل ّخخذصل ثلمغخخجج     

خضقَوَعز   ثلمُْخؾَّ ز  لغمخج ثلأمٌ نل لذٌثبثس ثلامضٌثش   ثل لبمجس ثلضؾجً ز  أ  ثلمٌٖ مجس ث ْْ لٚخذجمصز ثلمُ

( صٌ  صل  ه لاً لل ثلذجصؼ ثلمق ل ثلإؽمجلل ثلأمٌ نل    ؤهي ٙلغلثمو ثلم نصز ثل نٌ ز  صْج ا دنكغٌ م  )

ثلضؾِْ م صهج  ٌّقضهج إلا مْجةٌ مجه ز لجهفز  مخلب ر م خا ثلضن  خز ثلضخل  ضقم هخج ثلمْخضغمٌ   لملثؽهخز 

( أًد خز ملب خص  ه لاً ّخذل مج   دَ خجهر ٗل صُٖصٌ ثلضغخو ٌثس إلخا أنهخج صذ خ  نقخل ) صلقل  يث ثلضؾِْ   ثلض

% كل مجمٖٓصغجًح
(ٕ)

ُِٚعُٓ ثسش٘عبٚثٛععُٗتعبَ،٠ُىعٌٍُْٛعدٚيُدٚا ع:ُِزععددحٌُلأ عساغُ عُٟاٌزغععط،ُ. 

 ٔٛزدُِب٠ٍُٟ.

 اٌفسعُالأٚي

ُوفبسحُار بذُاٌمسازادُاٌع١بظ١خُٚاالزصبد٠خ رعص٠ص

صمُنّذهج م  صغصصا مج  ؾٌي م ا ثلٚ صو ثلو لل  أ  مج  قُضمل م  لمجس صْ ا ثلو ج ل قٚلج م ا 

  كقخجلاس أ   قوط   ثلم جٝ ز دص  مصجًثس ثلض جمل م ا  ثلٌه م صخا  ّخلثب دجللّخجةل ثلْخ مصز أم ثل وثةصخز

مغخخل فصخخجٍر د خخٜ ثلخخو ج ثلم جه خخز   قخخلش ثٝخخرٌثدجس أ  نَثمخخجس  أ  أي صهو خخوثس قخخو صضخخنعٌ دهخخج ثلو لخخز 

  صوما م  لمجس ثلضؾِْ قخوًر ثلخو ج لخل صقغصخ  صخلثٍ  مخلأ دخجقل ثلغخلي ثلو لصخزز همجً ٕجمل  كمج لأّ ق

ًط ؽجنخ لغهل  لئ  ثلو ج صؾملأ ثلم  لمجس ثلٌْ ز   صْها لل صقغص  مذجللأ ثقضٚجه ز  ٌَّ  أمذصز    لغمج لمج ق

ثل مخخل ثلود لمجّخخل  لضخخضمن  مخخ  ثصنخخجى قخخٌثًثس دٖخخن  ًهش ثفضمخخجج ٕخخ   ؾخخلم م خخجؽب م صهخخج؛ أ  لضصْخخصٌ 

 ثلاقضٚجهي   ثل ْنٌي   ثلغٌثًثس ثلمض  غز دقجلز ثل وثب مذو نٖلح نَثش مْ ـ   كيلا ًهش ثلألٌثه أ  

ثلؾمجمجس أ  ثلو ج ثلضل صمجًُ أممخجج ثلإً خجح ٝخو ثلو لخز  أ  لضقغصخ  ثلمٚخجلـ ثلضخل صغُخوًّ ثلو لخز أنهخج 

مضلثلغز ملأ أمذهج ثلغلمل
(ٖ)

. 

                                                 
(1) S. CHESTERMAN, the Spy Who Came in From the Cold War: Intelligence and 
International Law, 27 Mich. J. Int‘l L.2006, PP. 1071, 1099:1100. 
(2) J. FINKLE, Hacking Is Such a Problem that the Cost of Cyber Insurance is Skyrocketing, 
VENTUREBEAT (Oct. 11, 2015), available at: https://perma.cc/8UFD-Z6MQ. 6/4/2020. 
(3) M. WATNEY, Challenges Pertaining to Cyber War under International Law. Cyber 
Warfare and Digital Forensics (Cybersec2014), 2014, PP. 1: 5. 
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ضجػ لصهج ثلو ج إلا ثصنجى قٌثًثس ل م جٝ ز دص  ثلاننٌثٟ لل نَثش مْ ّـَ  أ   لل ثلقجلاس ثلضل صق

ثلاّضمٌثً لل ثلم ج ٝجس دٖن  مْنلز م صذز  كض صص  فخو ه أ  فغخلت صؾجً خز؛ صنخل  م  لمخجس ثلضؾْخِ 

فجّمز لل ثلقو م  فجلز موم ثلصغص  لو  ثلأٌٟثف  م  فصظ صنخجلص  ثلقخٌح ثلمضلق خز   ثلغخلر ثل ْخنٌ ز 

رٌف ثلآمٌ   ثل لثةو ثلضل قو صضقغ  م  ثلاّضمٌثً لل ثلض ج ٛ   إىث صلثلٌ لها ألٞل ل لٝخلأ ثل   خل  ل 

صْضرصلأ ثلو ج فْا أمٌ ج لصمج  ض    دجلوملج لل نَثش مْخ ـ  أ  ثلضمْخا دجلضلٙخل إلخا صْخل ز ص ج ٝخصز 

دولام م  ىلا
(ٔ)

. 

ثلخخخو ج  مخخخج قًٌصخخخا  كجلخخخز   مخخخ  ثلممجًّخخخجس ثلو لصخخخز دٖخخخن  ثّخخخضنوثم ثلضؾْخخخِ لضقغصخخخ  مٚخخخجلـ

  ٕٙٔٓثلاّضنذجًثس ثلأمٌ نصخز  مخ  أ  "ً ّخصج" صخوم ش ل ضخنعصٌ م خا نضخجةؼ ثلانضنجدخجس ثلأمٌ نصخز ل خجم 

دلثّخخرز أممخخجج صؾْخخِ ثلنضٌ نخخل  لغمخخج لمخخج ًأصخخا مضلثلغمخخج مخخلأ مٚخخجلقهج
(ٕ)

.  كخخيلا مخخج مٌٝخخا " ذخخٌي 

  مخخ  ثّخخض وثه دخخلبهط لاّخخضنوثم 31ٖٔ كصْخخذؾٌ"  ٍ خخٌ مجًؽصخخز ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز مغخخخ فخخٌح

(  لضهوةخخز ثللٝخخلأ دخخص  "مٚخخٌ"  U-2م  لمخخجس ثّخخضنذجً ز صخخا ثلقٚخخلج م صهخخج مخخ  صؾْخخِ ل رخخجةٌر )

 "إٌّثةصل"  دجمضذخجً أ   خيط ثلم  لمخجس ىثس ٙخ ز دقمج خز ثلرخٌلص  مخ  أي  ؾخلم م خجؽب د خو ثلقخٌح  

جكْضج  م ا صؾذخ ثلقٌح لل كٖمصٌ لخل مخجم  دجلمغل  ّجموس ثلم  لمجس ثلاّضنذجًثصصز لنل م  ثلهذو  د

ٔ33ٓ
(ٖ)

. 

 اٌفسعُاٌضبٟٔ

 بدُاٌؾدُُِٓاٌزعٍؼ١اٌّسالجخُاٌّزجبدٌخٌُلاِزضبيُارفبل

ج آنخخيثف لخخل نؾخخجؿ ثلم ج ٝخخجس دخخص   ظهخخٌ  خخيث ثلم هخخلم لخخل أ ثمخخٌ ثلْخخضصذصجس   مغَّخخل مخخجملبم فجّخخمم

إدخٌثم ثص جقصخجس لٞخذ٠ ثلغخوًثس ثلذل  خز لنخل ثلللا جس ثلمضقور ثلأمٌ نصز  ثلاصقجه ثلْللصضل ثلْخجد   دٖخن  

ّْو  يث ثلم هلم ف  كل ه لز ٟخٌف لخل ثص جقصخز ل قخو مخ  ثلضْخ ـ  أ  صضقغخّ  دلّخجة هج ثللٟذصخز  مذهمج    ؾُ

ثلنجٙخخز  مخخ  ثلم  لمخخجس ثلضخخل  غخخومهج ثلرخخٌف ثلآمخخٌ  دٖخخن  ثمضغجلخخا للبلضَثمخخجس ثلمغخخًٌر م صخخا لخخل  خخيث 

 ثلغغز دٖن  ثلم  لمجس ثلمضذجهلز دص  ثلأٌٟثف.ثلمؾجج  د ٌٛ ص جهي مرٌ ثن وثم 

 قو  عَّغش مور ثص جقجس ه لصز  يث ثلاصؾجط   م  أدٌٍ ج ثلاص جقص  ثلمُذخٌمص  لخل "ملّخنل" مخ  مخجم 

دخخص  ثلللا خخجس ثلمضقخخور  ثلاصقخخجه ثلْخخللصضل ثلْخخجد     مخخج م ج خخور ثلٚخخلثً ل ثلمٞخخجهر ل غخخيثة   31ٕٔ

(   صخا ثلخذ٘ SALT 1" )ٔ   ثص خجت "ّخجلش Anti-Ballistic Missile Treaty" (ABM)ثلذجلصْضصز "

لصهمج م ا فٌ ز كل ٌٟف لل ثلضنكو م  ثمضغجج ثلرٌف ثلآمٌ لالضَثمجصخا ثلمغخًٌر دملؽخخ ثلاص خجقص   مخ  

 National Technical Means ofمخخلبج مخخج أُٟ خخ  م صخخا " ّخخجةل ثلضقغخخ  ثلضغذصخخز ثللٟذصخخز" "

Verification ٌغز صضْ  ملأ مذجها ثلغجنل  ثلخو لل  مخلأ ص هخو كخل ٟخٌف د خوم ثلضخومل "  ثلمضجفز لا  در

أي ٌٟف ثّضنوثم صوثدصٌ إم جب أ  صمل ا ص لت صقغ  ثلرٌف ثلآمخٌ لل  ّجةل ثلرٌف ثلآمٌ   ألا  ض مو 

                                                 
(1) J. NZELIBE, J. YOO, Rational War and Constitutional Design, 115 YALE L.J. 25, 2006, 
P. 112. 
(2) M. A. LUSTED, D. HARRIS, Russian Hacking in American Elections, ABDO, 2019, PP. 
43: 45.  
(3) A. JAMES, Peacekeeping in International Politics, Springer, 2017, PP. 112, 158: 161  

https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Marcia+Amidon+Lusted%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Marcia+Amidon+Lusted%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Duchess+Harris%22
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دلثّرز  خيط ثللّخجةل
(ٔ)

  أهًُؽخش أفنخجم ممجع خز لخل قخٌثً ل ؾم صخز ثل جمخز دٖخن  أفنخجم 32ٕٔ   لخل مخجم 

ر صقظٌ صؾجًح ثلأّ قز ثلذل  زأّجّصز لم ج و
(ٕ)

. 

ً مغل  يط ثلاص جقصجس لأٌٟثلهج  ف  ثّضنوثم  ّجةل ثلضقغ  ثلضغذصخز ثللٟذصخز لخل ؽمخلأ  ٌّ  دجلضجلل صغُ

م ٙصج ز  يث ثلق  م  لمجس مجٙز دجلضْ ـ  ل ٌٛ ثلضنكو م  ثمضغجج ثلرٌف ثلآمٌ   م ا ثلٌ ا م  مو

صنصصخ   خيث ثلْخ لف دٖخنل أ  دخلمٌ  لصنخل  مضْخغمج مخلأ   إلا أ  ثلذ٘  ذرلي م ا إمنخج  دٚلًر ٌٙ قز

مذجها ثلغجنل  ثلو لل  لاّصمج م ا ٝلب موم  ؽله أي قجمور ه لصز صغٞل دقظٌ ثلضؾِْ ٌٙثفزم 
(ٖ)

. 

َّّنش ثلم ج وثس ثلضل أدٌُمش لافغمج  دخص  ثلللا خجس ثلمضقخور  ثلاصقخجه ثلْخللصضل ثلْخجد   لخل   قو ً

(   ثّخخضنوثم  ّخخجةل  ٟذصخخز ل ضقغخخ  مخخ  ABMأ  صلّخخصلأ نهخخؼ م ج خخور )لإصذخخجش   مؾخخجج ثلقخخو مخخ  ثلأّخخ قز

  ثلضخل أكخوس م خا ن خِ ٙخصج ز 321ٔثلامضغجج   م  ىلا م ج ور ثلأّ قز ثلذل  ز ثلمضلّرز ثلمو  ل خجم 

( ٟ ذخجس ّخذل مج لضذ صخي "صخوثدصٌ ص ج نصخز"  دٖخن  ص ضخصٔ ٙ(   أٝجلش فغمج للؤٌٟثف دضغخو ا )ABMثص جقصز )

ىثس ثلٚخ ز   ىلخا  ضخزلثش ثلٚلثً ل   ثلْمجؿ دنٖ  أّخرـ ؽمصخلأ ثلهصجكخل  ثلمذخجنل ثلغجدقلثمو د ٜ أن

( ّخجمز  كمخج أكَّخوس ثلم ج خور م خا أ مصخز ثللّخخجةل ٕٔ( ّخجمجس مخ  قذخلج ثلر خخ  لمخور )ٙلخل  ٞخل  )

ٚخخز للبّخخضرلبش   ملثلغخخز كخخل ٟخخٌف م خخا مخخوم  ّٚ ثلضغذصخخز ثللٟذصخخز ل ضقغخخ   مغخخل ثلأقمخخجً ثلٚخخذجمصز ثلمُن

ضومل لصمج  ض    دهيط ثللّجةلثل
(ٗ)

. 

خج  33ٔٔكمج صٞخمذش أفنخجم م ج خور صن خصٜ ثلأّخ قز ثلإّخضٌثصصؾصز ل خجم  م خا ثلأٟخٌثف  ثلضَثمم

دجلقخخو مخخ  ثّخخضنوثم ثلضٖخخ صٌ أ  ثلضٖخخل ٔ  أعذخخجب مم صخخجس ثمضذخخجً ثلٚخخلثً ل  لٞخخمج  مٌثقذخخز ثلأٟخخٌثف 

للبمضغخجج لأفنخجم ثلاص جقصخز
(٘)

ل خجم " Open Skies Agreementس ثلم ضلفخز" "ثصذ خش ثص جقصخز "ثلْخمج ث  .

خج  فصخظ نٚخش م خا نظخجم لخٌفلبس مٌثقذخز ؽل خز ـ ٗ/ٔٔ(  )ٔ/ٔلل مجهصصهج ) 33ٕٔ خج أكغخٌ صذظصمم ( نهؾم

 صٌ مْ قز ـ م ا كجمل أًثٝل أٌٟثلهج   فوهس موه ثلٌفلبس  أنلثش ثلرجةٌثس ثلمْملؿ دجّضنوثمهج  

ج دضللصٌ ثلٚلً ثلضل  ضا ؽم هج لأي ه لز ٌٟف  ثلضنذلللؽصج ثل لصل ٌثلصز ثلمُْضنومز   كمج  ٝ ش ثلضَثمم

أمٌ 
(ٙ)

. 

  ُ  ّ  ؽجنخ لغهل م ا نهؼ ص ا ثلاص جقجس  دن  لا أعٌ إ ؾجدل م ا ثلْخ ا  ثلأمخ  ثلخو لصص   فصخظ 

 ؤهي لَ جهر ثلغغز ثلمضذجهلز دص  أٌٟثف ثلم ج خوثس  مذخومج صؤكخو مم صخجس ثلضؾْخِ ثلمُضذجهلخز  أ  ثلض هخوثس 

ث ل ض خج   مُْخضغذلبم  لأ  لخو هج   ثلٞمجنجس ثلمُغومز م  كل ٌٟف هقصغز   ّخلف صنخل  ثلخو ج أكغخٌ ثّخض وثهم

آلصز ل ضنكو م  مو  ٙوت ص هوثس ثلأٌٟثف ثلأمٌ 
(1)

. 

                                                 
(1) Treaty on the Limitation of Anti-Ballistic Missile Systems, U. S.-U.S.S.R, art. XH, May 
26, 1972, 23 U.S.T. 3435, in force Oct. 3, 1972, the United States announced its withdrawal 
on Dec. 14, 2001). 
(2) G.A. Res. 37/85, U.N. GAOR, 37th Sess., Annex, arts. 6-8, U.N. Doc. A/RES?37/85 (Dec. 
9, 1982). 
(3) C. D. BAKER, Tolerance of International Espionage: P. R., P. 1105. 
(4) Treaty on the Elimination of Intermediate-Range and Shorter-Range Missiles, U.S. - 
U.S.S.R., art. XII, Dec. 8, 1987 (in force June 1, 1988). 
(5) Strategic Arms Reduction Treaty, U.S.-U.S.S.R., art. X, July 31, 1991. 
(6) Treaty on Open Skies, Mar. 24, 1992, arts. I(1), 11(4),  
(7) N. JUPILLAT, From the Cuckoo‘s Egg to Global Surveillance: Cyber Espionage that 
Becomes Prohibited Intervention, 42 North Carolina Journal of International Law and 
Commercial Regulation, 2017, PP. 933: 935.  
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ُاٌفسعُاٌضبٌش

ُاظز داَُااظز جبزادُلألساضُاٌّلاؽمخُاٌغٕبئ١خُاٌد١ٌٚخ

هخخجف أفنخخجم ثلغخخجنل  ثلخخو لل  مخخ  مخخلبج إنٖخخجب ّخخ ل ثلمؾضمخخلأ ثلخخو لل إلخخل صقغصخخ  ثل وثلخخز  مذخخو ثنض

خج للئؽخٌثبثس أمخجم أي مقنمخز  مّ ثلمقجكا ثلو لصز   دجلٌ ا م  أ  ثلم  لمجس ثلٌْ ز لا  ذذ خل أ  صنخل  أّج

ه لصز  إلا أنهج مغَّ ش إلجهر لل د ٜ ثلقجلاس  ثلضل  ٚ خ صلثلٌ أهلخز دٖخننهج  كجلانضهجكخجس ثلضخل صغخلأ أعذخجب 

ًدمج  قلٍ أٌٟثف ثلذَثش م  لمجس ثّضنذجًثصصز دٖننهج   غذ لث مٌٝهج أمجم مقنمخز ثلذَثمجس ثلمْ قز   

ه لصز  أ  ثلضٖجًف لل ؽَب مذهج ملأ ثلمقغغص    قو صُ صو لل مؾجج م ٌلز ٕهله لا صنخ  ثلمقنمخز م خا م خا 

غ  مخ  دها؛ أ  فمج ز ٕهله صؤعٌ ٕخهجهصها م خا ّخصٌ ثلغٞخصز  أ  صخللصٌ لهخا ألٞخل ل غٞخصز  أ  ًدمخج ثلضخص

نَث ز  ٕ جلصز ثلمقنمز ن ْهج
(ٔ)

. 

  من  ًه ثّضنوثم م  لمجس ثّضنذجًثس لل ثلملبفغز ثلؾذجةصز ثلو لصز  إلا صخجً ل إنٖخجب ثلمقنمخز 

/ُة(ُِعُٓلٛاتعدُاٌّؾىّعخ1ُٓؽ١شُرعَّّٕذُاٌمبتدحُزلعُُ)(  ICTYثلؾذجةصز ثلو لصز لصل لّلبلصج ثلْجدغز )

"إىث قوُمش إلا ثلمومل ثل جم م  لمجس م ا أّجُ ّخٌي  لاّخضنوثمهج  اكعسائ١خُٚلٛاتدُاكصجبدُ ١ٙبُ ٔٗ 

لغ٠ لل ثلقٚلج م ا أهلز ؽو ور  لئ   يط ثلم  لمجس  مٚخوً ج لا  نلنخج مقخلبم ل نٖخ   إلا دملثلغخز مخ  

ثلٖن٘ أ  ثلنصج  ثليي قومهج   لا  ؾخلٍ دخني فخجج مخ  ثلأفخلثج صغخو مهج كنهلخز ه   إلٚخجؿ مْخذ  مذهخج 

ل مخضها"
(ٕ)

خخج ممخخجعلبم ٝخخم  ثمضمخوس   صؾخخوً ثلإٕخخجًر إلخل أ  ثلمقنمخخز ثلؾذجةصخخز ثلو لصخز "لٌ ثنخخوث"  قخخو.  فنمم

قلثمو ج ثلإؽٌثةصز
(ٖ)

. 

  أ مصخخز  خخيط (ICTY) "  أ ج مخخوش مخخجم لمقنمخخزRichard Goldstone قخخو أ ٝخخـ ثلغجٝخخل "

ثلو ج ثلضل صغومهج لل  ثلم  لمجس  دٌٖٟ موم ثلإملبج دجلقمج ز ثلإؽٌثةصز لقغلت ثلمضهمص    مٌثمجر ً ذز

صؾذخخخ ثلنٖخخ  مخخ  مٚخخجهً ج  ٟخخٌت ؽم هخخج
(ٗ)

" ثلخخيي مَ خَخَ  Louise Arbour. كمخخج أ ًه ثلغجٝخخل "

"Goldstone( مهمخخز  م صخخور ل  ج خخز  دجمضذخخجً أ  ثلاّخخضنذجًثس مخخ  أي 1ٓ"  كمخخوش مخخجم  أ  ثلغجمخخور )

خخج صخخا ص صخخص  لذ صخخص  لخخل  ظص خخز "مق خخل م  لمخخجس مٚخخوً صمُغخّخل آلصخخز لجم خخز ل ضلٙخخل إلخخا أهلخخز م صخخور    ثق م

(ICTYثّضنذجًثصصز" لل )
(٘ )

. 

 مخلبج مٌف خز ثلض خج ٛ م خا إنٖخخجب ثلمقنمخز ثلؾذجةصخز ثلو لصخز  أكّخو مخخوه مخ  ممغ خل ثلخو ج م خخا 

أ مصز إهًثػ أفنجم صض    دقمج ز م  لمجس ثلأم  ثلغلمل ل و ج   ثلضل قو صُ ٌٛ م ل ثلمقنمخز مذخو نظخٌ 

قٞج ج م صذز
(ٙ)

ّمـ نظجم ً مخج ثلأّجّخل  ل مخومل ثل خجم   ( ثلْجدغزICTYكج  ثلقجج لل مقنمز )   مغ مج 

                                                 
(1) P. NICHOLSON, Int'l Criminal Tribunal for the Former Yugoslavia, The Function of 
Analysis and the Role of the Analyst within the Prosecutor's Office of an International 
Criminal Court 6 Feb., 2003). 
(2) Int'l Crim. Trib. for the Former Yugo., Rules of Procedure and Evidence rule 70 (B), 33 
I.L.M. 484, U.N.Doc.IT/32/Rev.37 (2006). 
(3) Prosecutor v. tIie Ndayambaje and Sylvain Nsabimana, Case Nos. ICTR-96-8-T and 
ICTR-97-29A-T, (Nov. 15, 2001). 
(4) R. GOLDSTONE, Remarks: Intelligence and the Use of Force in the War on Terrorism, 
98 Am. Soc'Y INT'L L. Poc., 2004, PP. 147:148. 
(5) L. ARBOUR, Presentation, History and Future of the International Criminal Tribunals 
for the Former Yugoslavia and Rwanda, 13 AM. U. INT'L L. REV., 1998, PP. 1495: 1508. 
(6) M. A. NEWTON, the International Criminal Court Preparatory Commission: The Way It 
Is & the Way Ahead, 41 VA. J. INT'L L., 2000, PP. 204:212. 
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ل مقنمخخز  دخخئدٌثم ثص جقخخجس صض  َّخخ  د خخوم ثلنٖخخ  مخخ  ثللعخخجة  أ  ثلم  لمخخجس ثلضخخل قخخو  قٚخخل م صهخخج   أ  

 ْخضنومهج لغخ٠ لأ خٌثٛ ثلضلٙخل إلخخا أهلخز ؽو خور
(ٔ)

خج صَث خو قذخخلج ثلمقنمخز ل غٞخج ج ثلضخل صضٞخخم       ثق م

 لمجس ثّضنذجًثصصز  كمج أنُٖتش  ظجة  هثمل منضخ ثلمومل ثل جم  لم جلؾز  صق صخل ثلم  لمخجس ثلذجصؾخز م 

م  ثّضنذجًثس مْنٌ ز
(ٕ)

. 

  ضا ثلض جمل ملأ ثلم  لمخجس ثلاّخضنذجًثصصز لخل ثلمقنمخز ثلو لصخز  مخ  مخلبج فخ  ثلمخومل ثل خجم أ  

  ملأ ثلالضَثم د وم ثلإلٚجؿ إلخا أقٚخح فخو ه ثةٌ ثلمقنمز  لل ٟ خ ثلقٚلج م ا م  لمجس أ  ثلمْجمور

ممن  م  مٚجهً ج  ٌٟت ؽم هج.  إىث ًلٞش ه لز ثلإلٚجؿ م  ثلم  لمجس  ل  صهج أ  صنرٌ ثلمخومل 

ثل جم أ  ثلمقنمز دنّذجح قٌثً ج   صغُذش أ   خيط ثلم  لمخجس صض  خ  دنمذهخج ثلغخلمل
(ٖ)

  لمخج  ْخضضذلأ ىلخا مخ  

ج لل ثلغٞصز   دجلٌ ا م  ىلا  إىث قًٌس ثلمقنمز أ  ثلأهلخز ثلانضغجٗ م  قوًر ثلمقنمز م ا ثلم ٞل قوُمم

ٌٝ ً ز لإعذجس إهثنز ثلمضها أ  دٌثبصا  لصؾلٍ لهج أ  صقصل ثلمْخنلز إلخا ؽم صخز ثلخو ج ثلأٟخٌثف  أ  إلخا 

مؾ ِ ثلأم   إىث كجنش ثلإفجلز إلا ثلمقنمز م  ملبلا  لاصنجى قٌثً دٖن  ثلإلٚجؿ م   يط ثلم  لمجس
(ٗ)

. 

 صؾوً ثلإٕجًر إلا أنا لل ثللثقلأ ثل م ل   ملبج ثلمقجكمجس ثلؾذجةصز ثلو لصخز  صذُخوي د خٜ ثلخو ج 

موم ً ذضهج لل صغو ا م  لمجس صؾِْ  أ  ًدمج صلثؽا ٙ لدز ملثبمخز صغخو مهج أمخجم ثلمقنمخز   مخ  ىلخا 

و قخلثس ثلأمخا ثلمضقخور "  قجةخRomeo Dallaireأنا ملبج لضٌر ثلإدجهر ثلؾمجمصز لل "ً ثنوث"  صا إدخلبي "

ثلمضذغصخز لخل "كصؾخجلل" دخن  ثلللا خخجس ثلمضقخور ثلأمٌ نصخز لخو هج م  لمخخجس ثّخضنذجًثصصز ص صخو دلؽخله مُنرخخ٠ 

دننا  ذذ ل أ  أكل  ممضذمج لهيط ثلم  لمجس   لن  إىث أمنخ  ؽمخلأ  "Dallaire"لا ضصجلا ٕنٚصمج   قو م   

ثلمضقخور أ  أي ه لخز أمخٌي  أهلخز م خا ثلإدخجهر ثلؾمجمصخز  ثّضنذجًثس دهيط ثلوقز  لنص  لخا صُْخؾل ثلللا خجس

ثلضل صقوط  ذج لل "ً ثنوث"  لضغو مهج إلا ثلمقجكا ثلو لصز لضقغص  ثل وثلز
(٘)

 ي

                                                 
 /ُ٘ـ(ُُِٓإٌمبَُالأظبظٌٍُّٟؾىّخُاٌغٕبئ١خُاٌد١ٌٚخ.ُٖ/ّٗ٘بدحُزلُُ)اٌ( ٔ)

(2) Public Hearing of the Office of the Prosecutor, Int'l Crim. Court (June 17-18, 2003) 
(testimony of Peter Nicholson), available at: http://www.icc-
cpi.int/library/organs/otp/ph/030714_otpphI s5_PeterNicholson.pdf. 15/7/2019. 
(3) Prosecutor v. Tihomir Blaskic, Case No. IT-95-14-T, Judgment on the Request of the 
Republic of Croatia for Review of the Decision of Trial Chamber II of 18 July 1997, 68 (Oct. 
29, 1997). 

فصخخظ صضٞخخمذج  ثّخخضنوثم (ُِععُٓإٌمععبَُالأظبظععٌٍُّٟؾىّععخُاٌغٕبئ١ععخُاٌد١ٌٚععخ،11/1ُ(،ُ)1،ٙ،٘/1ُٕاٌّععبدر١ُٓزلّععُٟ)( ٗ)
ٚرغعدزُُ.ٌٕ ٟ فمج خز ثلمٚخ قز ثلمُهخوهر  ّجةل ص ج نصز ل ضلٙل إلح فل  إمج دجلض ج ٛ م ا ص و ل ثلر خ أ  ثلملثلغز م ل

دصذمج  لغمج لذظجم ً مج ثلأّجّل   ق   (ُوبٔذُاٌدٚيٍُِزصِخُثبك صبػُتُٓاٌّعٍِٛبد،ICTY ُٔٗٚ مبًٌُمٛاتدُ)اكببزحُئٌُٝ
" أ مصز ثلاّضنذجًثس لل صغو ا أهلز صذٌةز   كيلا أ مصضهخج لصمخج  ض  خ  Blaskic صظهٌ قٞصز "ل و ج ًلٜ ٟ خ ثلمقنمز  

ث. دضْذصخ ثلاّضتذجف ثليي ثنضهل إلا صن صٜ ثل غلدز د مٌ ج مذن ُزاع: جلذْذز ل موما م صا   مذقا إلٌثؽم
R. WEDGWOOD, International Criminal Tribunals and State Sources of Proof: The Case of 
Tihomir Blaskic, 11 LEIDEN J. INT'L L., 1998, P. 635; Prosecutor v. Tihomir Blaskic, Case 
No. IT-95-14-A, Judgment (July 29, 2004). 

 ِعبٌَُغٕعخُِعُِٕٓمّعخُاٌٛؽعدحُالأ س٠م١عخُ "ُلدُ دٌُٝثاٙبدرُٗثاأُْاكثبدحُاٌغّبت١خُ ُٟ"زٚٔعدا"،Dallaireوبُْ"ٚ( ٘)
لصهج: لل ثلقغصغز  ذجف أمجنز للؤما ثلمضقور    ذجف أمص  مجم    ذجف مؾ خِ ثلأمخ    لنخ  أمضغخو أ   ذخجف ٕخلب لخلت  ٚ ٚزد

ىثس ثلمٚجلـ ثللثفور  دقصظ ص مخل م خا ثصنخجى قخٌثً قذخل  ٙخلج أي ملٝخلش إلخا مؾ خِ كل  يث  كجص جت هثةا دص  ثلغل  
ثلأم     يط ثلو ج لو هج م  لمجس ثّضنذجًثصصز أكغٌ م  أي  قش مٞا   كخجنلث   ٌلخل  دجلٞخذ٠ مخج  ؾخٌي لخل "ً ثنخوث"  

 زاع: ُ لنذها لا  غوملث أي هلصل ممج لل فلٍصها.
R. DALLAIRE, Shake Hands with the Devil: the Failure of Humanity in Rwanda, 2003, 
P.339; Int'l Panel of Eminent Personalities to Investigate the 1994 Genocide in Rwanda 
and the Surrounding Events, Rwanda: The Preventable Genocide, 15.33 (2000), available 
at: http://www.aegistrust.org/images/stories/oaureport.pdf.16/6/2020. 

http://www.icc-cpi.int/library/organs/otp/ph/
http://www.icc-cpi.int/library/organs/otp/ph/
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 م  نجفصز أمٌي  قو صلثؽا ثلمقجكا ثلؾذجةصز ثلو لصز  مٖن ز  ؽله قوً كذصٌ م   يط ثلم  لمخجس  

م خخا ثلذقخخل ثلخخيي صخخا ثلاهمخخجب دخخا لخخل ثلمقنمخخز ثلنجٙخخز دٚخخلًر قخخو صُٖخخنا لخخل نَث خخز ثلإؽخخٌثبثس   ىلخخا 

ث ل  لبقخز ثللعصغخز دخص  ٕٗٓٓلْصٌثلصل  مجم  مٌ    هل ش لؾذز ثلولجش دننهج صُٖنّا لخل نَث خز ثلإؽخٌثبثس؛ نظخ

"FBIًةصِ ثلضقغصغجس لل ثلمقنمخز   منضخخ ثلضقغصغخجس ثل صخوًثلل ثلأمٌ نخل "
(ٔ)

   قخو ًهَّ منضخخ ثلمخومل 

ث م خخل ٝخخٌ  ًر إهًثف ثلضَثمجصخخا لخخل مٌف خخز ثلضقغصخخ    ثلضخخل مذهخخج ثلقٚخخلج م خخا ثلمْخخجمور ثل خخجم مؤكخخوم

ثلنجًؽصز   لنذا   ضَم دن٠ لجٙل لا  من  صؾج ٍط دص   خيط ثلمْخجمور  دخص  ص غخل ص  صمخجس مخ  أي كصخج   

( م  ثلغلثمو ثلإؽٌثةصز  قلثمخو ثلإعذخجس ل مقنمخز  مخ  فصخظ إنخا 3ٖ ثّضٖهو منضخ ثلمومل دذ٘ ثلمجهر )

لٍ ل مخومل ثل خجم أعذخخجب ثلضقغصخ   أ    خضمِ مْخجمور أي ّخخ رز فنلمصخز م ذصخز  أ  أي  صتخز ه لصخخز ىثس  ؾخ

ٙ ز  دمخج لخل ىلخا ثلمذظمخز ثلو لصخز ل ٖخٌٟز ثلؾذجةصخز "ثلإنضٌدخلج"
(ٕ)

ٚثبٌفععًُز ععذُاٌّؾىّعخُاادتعبسُ  

اٌزؾم١معبدُاٌف١عدزاٌُُٟثبٌزاى١هُ ُٟاظزملا١ٌخُاكعساساد،ُتٍُٝ ظبضُ ٠ٌُُُٗٔضجذُٚعٛدُتلالخُث١ُِٓىزت

ِٚىزتُاٌّدتُٟاٌعبَ
(ٖ)

. 

ثلملبفغخز ثلؾذجةصخز ثلو لصخز  ص ضمخو لخل ؽخَب مذهخج م خا ثلم  لمخجس ٠ّٚىُٓاٌمٛيُثأُْ بت١ٍخُآ١ٌبدُ

ثلاّضنذجًثصصز  لاّصمج ملبج مٌف ز ثلضقغص     ل ثلأمٌ ثليي صا صغذصذا ٝم  قلثمو  إؽٌثبثس ممل كغصخٌ 

ٌععًُ مقخجى ٌ دٖخن  ثّخضنوثم ص خا ثلم  لمخجس إلا أ  ىلا  ضر خ ثلالض جس إلخا م  ثلمقجكا ثلؾذجةصز ثلو لصز  

ي كص صخخز ثلقٚخخلج م صهخخج  مخخوي مٖخخٌ مصضهج   ٌٚٙععب ٌّ ثلضخخوقص  لخخل مخخو  ٙخخقز صغصخخصا  خخيط  ٚصب١ٔٙععب : صقخخ

ثلم  لمجس  لاّصمج أ  ثلأؽهَر ثلم ذصز دض غصهج لل ثلمقجكا قو ص ٌْ ج  صغصمّهج  ه   ثلٌؽخلش إلخا ثلمٚخجهً 

صمصصخَ ثلم  لمخجس م ضلفخز ثلمٚخوً   ثلضخل ًدمخج لا صنخل  دخذ ِ هقخز نظصٌصهخج  ٚصبٌضٙعب ضل ثّخضنٌؽضهج  ثل

 ثلٌْ ز.

ُاٌفسعُاٌساث:

ُرؾم١كُِصبٌؼُِازسوخٌٍُدٚيُ

ف لخخل ثلاّخخضنذجًثس  مُنخخ  ًه صخخجً ل ثل ًُ خخج َٖ   إلخخا مخخج صقغصخخ  مٚخخجلـ مٖخخضٌكزُد خخٌُٛضذخخجهج  ثلضَ

خخهِوَصاُ ثلقخخٌح ثل جلمصخخز ثلغجنصخخز مخخ   ص خخج    ثّخخلأ دخخص   كجلخخز ثلمنخخجدٌثس ثلذٌ رجنصخخز  نظصٌصهخخج ثلأمٌ نصخخز  َٕ

دهوف مٌثقذز أ ً دج  ثلٌٖت ثلأقٚا  فصخظ  قَّ خش ثلللا خجس ثلمضقخور ثلأمٌ نصخز"   "ثلمم نخز ثلمضقخور"  

ثص جقصز دٖن  صذجهج ثلم  لمجس ثلضل صقٚل م صهج كل ه لز مخ  ثمضخٌثٛ إٕخجًثس  ثصٚخجلاس   3ٗ1ٔمجم 

   ق ش ثلو لضج  ملأ "أّضٌثلصج"   "كذوث"  " نصلٍ  ذوث" دٌ صلكللاس ممجع ز  3ٗ2ٔ لل مجم  ه ج ثل جلا 

 دملؽذهخخج صخخا ثلخخٌد٠ دخخص  لخخٌش ثّخخضنذجًثس ثلإٕخخجًر للكجلخخز ثلأمخخ  ثلغخخلمل ثلأمٌ نخخل   مغخخٌ ثلاصٚخخجلاس 

صٚخخجلاس  ثلقنخخلمل ثلذٌ رخخجنل   إهثًر ثلاصٚخخجلاس  ثلإٕخخجًثس ثلأّخخضٌثلصز   ثلمؤّْخخز ثلنذو خخز لأمخخ  ثلا

 منضخ أم  ثلاصٚجلاس ثلقنلمصز ثلذصلٍ  ذوي   صا صغْخصا ثلأه ثً  ثلأمذخجب دخص   خيط ثلأؽهخَر  دقصخظ  خضا 

مٌثقذز  ؽملأ  م  لمجس م  أؽَثب منض  ز م  ثل جلا  عا ثلضٖجًف لصهج كمج  ل  أ  د و صق ص هخج   قخو أُٟ خ  

                                                 
 / أ  دذخجب م خا ٟ خخ  / أ  دجلإخضٌثف مخلأ منضخخ ثلضقغصغخجس ثل خوًثلل  ٚاظزٕدُ٘راُاٌد بعُئٌعُٝ ُْاٌّعدتُٟاٌععبَُتّعًُُ(ٔ)

( م  ثلذظجم ثلأّجّل  ثلضل صقظٌ م ا ثلمومل ثل جم ص غل ص  صمجس م  أي فنلمز أ  مخ  أي مٚخوً ٔ/٘ٔدجلمنجل ز ل مجهر )
 زاع: آمٌ. 

Prosecutor v. Sesay, Kallon, & Gbao, Case No. SCSL-04-15-T, 4 (Nov. 1, 2004). 
م  ثلغلثمو ثلإؽٌثةصز  قلثمو ثلإعذخجس   صض  خ  دجلمْخجمور ثلمغومخز مخ  ه ج (ُٓٗ(،ُ)0ٖ/ط،ُد،ُ٘ـ(،ُاٌّبدحُ)1ُاٌّٛادُ)(ٕ)

 أمٌ .
(3) Prosecutor v. Sesay, Kallon, & Gbao, Case No. SCSL-04-15-T, 43 (May 2, 2005). 
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خخج ل لبقخخز ٟل  خخز ثلأمخخو      ثلخخيي ثمضخخو د خخو ىلخخا"Anglo-Sphereم خخل  خخيث ثلضقخخجل  ثّخخا " مّ لصُٖخخنَّل أّج

 ً ثد٠ ممضور دص  أؽهَر منجدٌثس ثلو ج ثلمُذٖنر لا
(ٔ)

. 

ج  صذُٖن  يط ثلضقجل خجس دخص  ه ج صؾم هخج ملبقخجس صجً نصخز  أ  عغخز مضذجهلخز  أ  دٌ صلكخللاس    ثق م

ج مج صنل  ثلللا جس ثلمضقور ثلأمٌ نصز  ل ثلٌٖ ا ثلأدخٌٍ لخل م ظخا  ص خا ثلضقجل خجس  فصخظ مٖضٌكز   هثةمم

ّٚ٘ مصَثنصخز ٝخنمز ل ضؾْخِ دجلمغجًنخز دذخجقل ثلخو ج   دمخج  غخجًح ثلأًد خز  ثلأًد خص  م صخجً ه لاً  صنُ

ّخخذل مج
(ٕ)

   ل خخل أ خخا أ خخوثف  خخيط ثلضقجل خخجس   خخل همخخا أٌٟثلهخخج لخخو  ثلض جمخخل مخخلأ د خخٜ ثلمٖخخجكل ثل جلمصخخز  

 ثنضٖخخجً ثلأمخخٌثٛ ثلنرصخخٌر "كجلإ خخوٍ"   كجلذَثمخخجس ثلمُْخخ َّقز   ثلإً خخجح   ثلهؾخخٌر  صخخٌ ثلمٖخخٌ مز 

 "ّجًُ"
(ٖ)

. 

 صنض   ٙلً ثلضٖجًف لل  يط ثلم  لمجس  لمذهج مج  غضٌٚ م ا ثلضذجهج لغ٠   مذهج مج  ٖمل لا 

ثلٖ ٌثس أ  ثلمْجمور لل ثلضق صل   مذهج مج  ضمغلّ لل ثلانض جش دذضصؾز صخا ثلضلٙخل إلصهخج
(ٗ)

 صؾخوً ثلإٕخجًر   

جل جس   ذظٌ   إلل إقٚجةها مذهج  أ  ثلقو م  صذجهج ثلاّضنذجًثس م ها كذلش م  إلا أ  أٌٟثف ص ا ثلضق

  أم ذش فنلمز ثل مجج ثلمذضنذز فو غمج لل "نصلٍ  ذوث"  أنهج ل  32٘ٔثل غجح   م ا ّذصل ثلمغجج  لل مجم 

ث م ا ىلا  صْمـ ل ْ   ثلأمٌ نصز ثلمْ قز نل  مج  أ  ثلضل ص مل دجلرجقز ثلذل  ز دجلوملج إلا ملثنته ج   ًهم

 خخخوهس ثلللا خخخجس ثلمضقخخخور  مخخخ  دخخخص  ؽم خخخز أمخخخلً  دننهخخخج ّخخخضقو مخخخ  صذخخخجهج م  لمخخخجس ثلاّخخخضنذجًثس مخخخلأ 

"نصلٍ  ذوث"
(٘)

. 

 قو ثمضَّو أمٌ صذجهج م  لمجس ثلضؾِْ إلا مذظمز ثلأما ثلمضقور  فصظ ص جم ش د ٜ أؽهَصهج دذجبم 

مخخ  أ   خخيث ثلْخخ لف  خخوما أ خخٌثٛ ثلض خخج   م خخا ثّخخضنذجًثس  ًهس إلصهخخج مخخ  د خخٜ ثلخخو ج   م خخا ّخخذو 

ثلو لل  لاّصمج لل مؾجج منجلقز ثلإً جح   مذلأ نٖلح ثلذَثمجس ثلمُْ َّقز   ٝمج  لجم صز مم صجس ف خم 

ثلْلبم   م  ىلا ثمضمجه مؾ ِ ثلأم  ٌٙثفزم  م ا م  لمجس صؾِْ م  ٕجنهج صذٌ ٌ  خَ  ثل خٌثت مخجم 

مز إٔنجٗ صا إموثه ج دذجبم م ا  يط ثلم  لمجس   صذظصما لؾَثبثس صؾمصو أٙلج لغجةٖٕٓٓ
(ٙ)

. 

 م  ثلضرذصغجس ثلغٞجةصز ثللٟذصز  ثلضل صذج لش صغجّا ثلم  لمجس  قٞصز "فٌ خز ثلم  لمخجس" ثلضخل 

نظٌصهج ثلمقنمز ثل  صج "لنذوث"  دٖن  مرجلذز مؤّْجس صذ صي ز لخل ثلو لخز دض خو ل قخلثنص  أمخ  ثلم  لمخجس  

ث لامضمخجه "كذخوث"  دٖخنل أّجّخل  م خا  صٖو و ثلٌقجدز م صهخج    مٌ ؽ خل ثللٙخلج إلصهخج أٙخ خ   ىلخا نظخ

                                                 
(1) N. BOOTH, Lucifer Rising: British Intelligence and the Occult in the Second World War, 
History Press, 2016, PP. 308: 311. 
(2) Central Intelligence Agency, Statement by the Director of Central Intelligence Regarding 
the Disclosure of the Aggregate Intelligence Budget for Fiscal Year 1998 (Mar. 20, 1998), 
available at: https://www.cia.gov/cia/public affairs/pressrelease/1998/psO32098.htm. 
5/7/2019. 
(3) R. A. POSNER, Preventing Surprise Attacks: Intelligence Reform in the Wake of 9/11, 
Lanham, MD: Rowman and Littlefield, 2005, PP. 175: 177. 
(4) A. J. RADSAN, the Unresolved Equation of Espionage and International Law, P. R., P. 
606.  

ممجعخل د خو ملق هخج مخ  فخٌح   لافغمخج مجنخش "كذخوث" مخ  ثّخضذ جه ٚلدُاظزعبددُاٌدٌٚزبُْاٌعلالخُثعدُذٌعهُثٛلعذُلصع١س، (٘)
 زاع: . ثل ٌثت

M. RUDNER, Hunters and Gatherers: The Intelligence Coalition Against Islamic Terrorism, 
17 INT'L J. Intelligence & Counterintelligence, Issue: 193, 2004, P. 201. 
(6) S. CHESTERMAN, One Nation under Surveillance: A New Social Contract to Defend 
Freedom without Sacrificing Liberty, Oxford University Press, 2011, PP. 70, 105, 157. 

https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Nicholas+Booth%22
https://www.google.com.sa/search?tbo=p&tbm=bks&q=inauthor:%22Simon+Chesterman%22
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م  لمخخجس صؾْخخِ صخخٌه إلصهخخج مخخ  ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز   مخخ  عخخا  ذذ خخل أ  صٌُثمخخل "كذخخوث" صلق خخجس 

ف  جةهج  لصمج  نخ٘ قخوًر ثلضٖخٌ  جس ثلنذو خز م خا ثلق خجظ م خا ّخٌ ز ثلم  لمخجس ثلقْجّخز ثلضخل صقٚخل 

م صهج
(ٔ)

. 

ُاٌفسعُاٌ بِط

ُدتُُؽكُاٌدٚيُ ُٟاٌد بعُتُٓإٌفط

( م  مصغجت ثلأما ثلمضقور  فغمج أٙصلبم ل و ج لل ثلولجش مخ  ن ْخهج ٝخو أي ٔ٘أ ًهس ثلمجهر ًقا )

ث مخ  مذجٙخٌ  خيث ثلقخ   لأ  صلثلٌ خج  خوما  مٌ خ ـ   ًدمخج صمُغخّل ثلم  لمخجس ثلاّخضنذجًثصصز مذٚخ ّْ  ؾلم م

ثل ؾخخلب إلصخخا ثصنخخجى قخخٌثً دٖخخننا     خخٍَ ل جلصخخز
(ٕ)

   صقخخٌٗ ثلخخو ج م خخا ًدخخ٠ ّصجّخخجصهج ثلنجٙخخز دؾمخخلأ 

م  لمجس ثلاّضنذجًثس  دضرخلًثس ثلضقخو جس ثلأمذصخز ثلضخل صلثؽههخج  لاّخصمج لخل مؾخجج منجلقخز ثلإً خجح  

 ثلضذظصمجس ثلمْ قز ثلمذج ةز لهج  كضذظصا ثلغجمور ثليي أم   أنا ل    ضَم دني مذجها ٙج ضهج كصجنخجس لخلت 

  ٙخخنلف قجنلنصخخز ه لصخخز ٟذصخخز  أ
(ٖ)

    ضر خخخ مغخخل  خخيث ثللٝخخلأ ٝخخٌ ًر صخخلثلٌ م  لمخخجس هقصغخخز دخخنفلثج 

 صقٌكجس  صنرص٠ مغل  يط ثلضذظصمجس   أنلثش ثلأّ قز ثلضل صقلٍ ج  أ  ثلو ج ثلضل صوممهج أ  صخللٌ لهخج 

 ثلإ لثب  دمج  قُغ  ثل  جلصز لصمج  ض    دولجش ثلو ج ٝو ج.

س ثّخخضنوثم ثلإؽخخٌثبثس  قخخو ثمضمخخوس إّخخضٌثصصؾصز ثلأ ٌّ مخخ  ثلغخخلمل ثلأمٌ نصخخز ثلاصؾخخجط ثلْخخجد    أقخخ

ثللقجةصخخز  ثلاّخخضذجقصز  كلّخخص ز لضخخلقل ثلهؾمخخجس مخخ  قذخخل مذظمخخجس إً جدصخخز ه لصخخز   ىلخخا دجلامضمخخجه م خخا 

م  لمجس ثّضنذجًثس   منخ  مخ  ملبلهخج صغصخصا ثلضهو خوثس  ثلمنخجٌٟ ثلمقوقخز دخجلأم  ثلغخلمل   إفذخجٟ أي 

مقضم ز  ؾمجس موثةصز
(ٗ)

. 

ُاٌّجؾشُاٌضبٟٔ

 اٌٛظ:ُاٌمبٌٍُٟٔٛٔزغعطُ ُٟاٌمبُْٔٛاٌدٌٟٚ

مجًّش ثلمؾضم جس ثلذٌٖ ز ثلضؾِْ مذي دوث ز ثلضجً ل   كجنخش ثلغلثمخو ثلو لصخز ثلنجٙخز دضذظصمخا 

  عخخا ثص جقصخخجس ؽذصخخ  ل خخجم 3ٓ1ٔمغخخل ثص جقصخخجس لا خخجي ل خخجم أكغخخٌ فوثعخخز   ص  َّغخخش دجقضٌثلخخا أعذخخجب ثلقخخٌح  

  إلا أ  ثلغخخجنل  ثلخخو لل لخخا  ُ خخٌي لخخذ ِ 311ٔلذٌ صلكخخلج ثلإٝخخجلل ثلأ ج ثلم قخخ  دهخخج ل خخجم    ث3ٗ3ٔ

ثلْ لف لل ٍم  ثلْ ا أي أفنجم
(٘)

لش ثلضٌٖ  جس ثللٟذصز ىلا  لذظمَّش قلثمخو ج ّخ لف ثلضؾْخِ لخل     صلَّ

    ُ جقخخ لًر قش ثلْ ا   ثمُضذٌ دملؽخ م ظمهج ـ إ  ل   ن  ك هج ـ ؽٌ مز م خا هًؽخز مجلصخز مخ  ثلنرخ

م صهج دنٕو ثل غلدخجس
(ٙ)

   مخ  عخا  صقنخا ثلغلثمخو ثلو لصخز ّخ لف ثلضؾْخِ دخص  ثلمضقخجًدص    صقُخوّه ثللٝخلأ 

                                                 
(1) C. FORCESE, Spies Without Borders, P. R., PP. 179: 181; M C. WAXMAN, Cyber-
Attacks and the Use of Force, P. R., PP. 431: 432. 
(2) J. YOO, Force Rules: U.N. Reform and Intervention, 6 CHI. J. INT'L L., 2006, PP. 640: 
641. 
(3) G. SULMASY, the Law of Armed Conflict in the Global War on Terror, 19 NOTRE 
DAME J.L. ETHICS & PUB. POL'Y, 2005, P. 309.  
(4) D. COLE, Just War and the Ethics of Espionage, Routledge, 1 edition, 2014, PP. 53:54. 
(5) S. CHESTERMAN, the Spy Who Came in from the Cold War, P. R., PP. 1071: 1072. 

زدُثعط( ٙ) نل  ثل غلدخجس كغخجٌّع٠ُٓمزعسفُاٌزغععطُٚلعذُاٌؾعسة،ُ اكتعداَ اٌعسث١خ،ُتمٛثخ اٌدٚي تٍُٝظج١ًُاٌّضبي،ُلسَّ
 لأفخو ممخ  أ  لو لخز أؽذذصخز ّخ َّا مخ  كخل دجلإموثم (  دن    جقخ2ٓ   قٞش مجهصا ًقا )3٘1ٔ( لْذز ٕٔٔثلمٌٚي ًقا )

ث مخ  أّخٌثً   ؽخا  أي  م خا دن خز ٙخلًر  إلصخا أ  أ  ألٖا إلصهج   م ل  لمٚ قضهج مٌ دن خز  صلٙخل أ  ثلخذلبه  مخ  ثلخولجش ّخ



- 337 - 

 

ثلغجنلنل ل ؾلثّصِ  دصذمج صظل مٌٖ مصضا  ثللٝلأ ثلغجنلنل لمغضٌلصا لل  قش ثلْ ا أمٌ  صٌ مُقوَّه   صٌ 

 مقْلم ه لصمج.

لثب أعذجب ثلذَثمخجس ثلمْخ قز أم لخل  قخش ثلْخ ا  لئنذخج  لوًثّز ثللٝلأ ثلغجنلنل لْ لف ثلضؾِْ ّ

 نغْا  يث ثلمذقظ إلا ثلمر ذص  ثلضجلصص :

ُاٌّطٍتُالأٚي ُاٌزٕم١ُُاٌدٌٌٍُٟٚزغعطُ صٕبسُإٌصاتبدُاٌّعٍؾخ.

ُاٌّطٍتُاٌضبٟٔ ُاٌٛظ:ُاٌمبُٟٔٛٔاٌدٌٌٍُٟٚزغعطُ ُٟٚلذُاٌعٍُ.

ُاٌّطٍتُالأٚي

ُاٌّعٍؾخُُاٌزٕم١ُُاٌدٌٌٍُٟٚزغعطُ صٕبسُإٌصاتبد

ن ٌٛ م  ملبج  يث ثلؾَب  ل لٝلأ ثلغجنلنل ثلو لل لا لل أ قجس ثلذَثمجس ثلمْ قز  لاّصمج لل 

   ثلذٌصلكخلج ثلأ ج ثلم قخ  دهخج ل خجم 3ٗ3ٔ   ثص جقصخجس ؽذصخ  ل خجم 3ٓ1ٔ  233ٔثص جقصجس لا جي ل خجم 

    كيلا أفنجم ثلغٞجب   آًثب ثل غا   ىلا م  ملبج ثل ٌ ش ثلضجلصز.311ٔ

ٌُفسعُالأٚيُا

ُاٌزغعطُ ُٟٚلذُاٌؾسةُٚ مبًٌُمٛاتدُا٘بُٞ

ثّخخضنوثم مخخوثش ثلقخخٌح   ثللّخخجةل ثللبٍمخخز ل قٚخخلج م خخا  233ٔأؽخخجٍس قلثمخخو لا خخجي ل خخجم 

( مخ  ثللبةقخز ثلضذ صي خز لغخلثنص  ٕٗم  لمجس م  ثلو لز ثلم جه خز    خل فُنخا  مجعخل مخج نٚخش ثلمخجهر ًقخا )

3ٓ1ٔ أمٌثف ثلقٌح ثلذٌ ز ل جم 
(ٔ)

م  فصظ إ : "موثش ثلقخٌح  ثّخضنوثم ثلضخوثدصٌ ثللبٍمخز ل قٚخلج   

م ا م  لمجس م  ثل و   ثلذلبه ص ضذٌ ؽخجةَر"   نلبفخم أ  ثلذٚخلٗ ثلْخجدغز لخا صخُلًه أي ثّخضغذجب م خا 

قجمور ؽلثٍ ثّضنوثم "موثش ثلقٌح" ل قٚخلج م خا ثلم  لمخجس   دجلضخجلل لخا ص خٌٛ أي قصخو م خا ّخ لف 

 ثلضؾِْ لل  قش ثلقٌح.

                                                                                                                                                         
  م خل  لمٚخ قضهج   ممخ  لأفخو أؽذذصخز  أ  إلٖخجةا لو لخز أ  صْخ صما ثلأّخٌثً دغٚخو مخ   خيط ّخٌ م خا إلل ثلقٚلج ٌٟ غز
ث م  أٌّثً ثلخولجش    ضذٌ ٕصتجم  أؽذذصز أص   لمٚ قز ه لز م  كل  كيلا مٌ وّعبُلععذُدخا.   ذض خلأ ٙخجلـ لأ   صخٌ ؽ  خا أ  ّ
 ه لخز أؽذذصخز لخو  ّخ ا مخ  كخل مخوثمدن :   جقخ دجلإ 3ٙ3ٔ( لْذز ًٔٔٔقا ) (ُُِٓلبُْٔٛاٌعمٛثبدُاٌعسال0ٟ٘ٔاٌّبدحُ)
 لقٌدصخز أ  للئٝخٌثً دجل م صخجس ٝو ثل ٌثت ثلقٌدصز لم ج نضهج لل مم صجصهج لمٚ قضهج مم    م ل  أفو ملأ صنجدٌ أ  م جه ز

ٚوعرٌهُثلقٌدصخز.  نؾخجؿ مم صجصهخج  ؽخا م خا مج نهخج دخني أ  ىلخا إلخا ثللّخجةل ثلمؤه خز لهخج هدٌ م  ل ؾمهلً ز ثل ٌثقصز  كل
لععبُْٔٛ( مخخ  ٖٔٔ/ف(  )ٔٔ   ثلمخخجهر ًقخخا )3ٙٙٔثل غلدخخجس ل خخجم  قخخجنل  ( مخخ ٗٙلخخل مجهصخخا ًقخخا ) اٌغصائععسٞ س٠:اٌزاعع

  31ٗٔ ( ل خجم1ًقخا ) اٌعمٛثعبدُاٌعُّعبٟٔ لعبْٔٛ ( م 1ٗٔ   ثلمجهر ًقا )ٕٓٓٓ ( ل جمٖٖثلمؤقش ًقا ) الأزدٟٔ اٌعمٛثبد
ٚ ١ّعب٠ُزعٍَّعكُ. 31ٓٔ ( ل خجمًٖٔقخا )  ثلخوثم ل ثلنخجًؽل  لخزثلو ثلنخجٗ دؾخٌثةا أمخ  اٌىع٠ٛزٟ اٌمعبْٔٛ ( م ٔٔ ثلمجهر  )

َّ٘ د ٞهجثجعطُاٌدٚيُالأعٕج١خ،ُ   3ٙٓٔ ل خجم ثلٌ ّخصز ثل غجدصخز ( مخ  ثلمو نخز٘ٙكجلمخجهر ًقخا ) ثلإمخوثم مغلدخز م ا لغو ن
ٌٍٛا٠عبدُاٌّزؾعدحُاٌغٕعبئُٟاٌف١عدزاٌُٟ اٌزاعس٠:/ح( مخ  13ٗ   كيلا ثلمجهر )3ٙٔٔمج ل  ٘ ثلم ولز دجلمٌّلم ثلٚجهً لل 

أمٌ  م صا دجلْخؾ   ه ج مجقذش فص    لل3ٖ1ٔ( م  ثلمو نز ثل غجدصز ثلذ ؾصنصز ل جم ٙٔٔ   ثلمجهر )3ٔ1ٔل جم  الأِس٠ى١خ
 للصل  3ٕ لل ثلضٌٖ لأ ثلٚجهًر أ( م / 1ٙ ثلمجهر ًقا ) دملؽخ ثلإموثم   جقخ د غلدز   ثليي كج اٌفسٔعٟ وبٌزاس٠:ثلمٖوّه 
صذ صي ج   نل  أ   أٝجف ن ْهج م ا ثل غلدز    ثليي أدغا3ٙٗٔل جم  ثلنجٗ دؾٌثةا أم  ثلو لز ٌّلمعا ٙوً ثلم  3ٖ3ٔ

-2ًٔقخا ) ثلٚخجهً ثلغخجنل  دملؽخخ ثلمؤدور ثلإٔ جج ثلٖجقز د غلدز  يط ثل غلدز   ثُّضذولش إل جب صا أنا دجلٌٙجٗ  إلا ًمصمج
إلا أ  د خخٜ ثلخخو ج قخخو   3ٖٓٔل خخجم اٌعمٛثععبدُاك٠طععبٌُٟ(ُِععُٓلععب1ُْٕٛٔ٘ٚوععرٌهُاٌّععبدحُزلععُُ). 32ٔٔ/ٓٔ/3( لخخل 3ٓ2

ج لل صٌٖ  جصهج مغل دٌ رجنصج   ثلٚص   ٕ أّذجنصج   ثلصلنج . ثلإموثم ثصؾهش فو غمج إلا إل جب مغلدز  مملمم
ل ٚخل ثلغْخا ثلغخجنل د ذخلث  "ثلأممخجج ثلغضجلصخز"  مخ  ث (ُُِٓاٌلائؾخُاٌزٕف١ر٠خٌُمٛا١ُٔٓٚ تسافُاٌؾعسة،ٕٗاٌّبدحُزلُُ) (ٔ)

 .ثلأ ج د ذلث  " ّجةل إ يثب ثل و   ثلقٚجً  ثلغٚ "
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( مخخخ  ثل ٚخخخل ثلغخخخجنل مذهخخخج د ذخخخلث  3ٕ  لخخخل ثلمخخخجهر ًقخخخا )3ٓ1ٔ أ ًهس ثص جقصخخخز لا خخخجي ل خخخجم 

"ثلؾلثّصِ"  ص ٌ  مج ل ؾلثّصِ دجمضذجً ا  "ثلي    غلمخل  دؾمخلأ م  لمخجس أ  مقج لخز ىلخا  لخل مذرغخز 

 مم صخخجس صجد خخز لرخخٌف لخخل ثلذخخَثش  مخخ  ٌٟ خخ  ممخخل مخخ  أممخخجج ثلَ خخ  أ  ص مخخو ثلضن خخل   ىلخخا لإدلب هخخج

( م  ثلاص جقصخز ثللٝخلأ ثلغخجنلنل ل ؾلثّخصِ  لاّخصمج فجلخز ثلغخذٜ ٖٔ  ٖٓل  و "   دصَّذش ثلمجهصج  ًقمل )

م ا ثلؾجّلُ د و ملهصا إلا ثلغلثس ثلمْ قز ثلضل  ذضمل إلصهج  فصظ  ضمضلأ دلٝلأ أّصٌ ثلقٌح ــ دمخج لخا 

ثلضخل ثقضٌلهخج  كمخج لا  ؾخلٍ  م  فغلت  ثمضصجٍثس ـ  لا  ضقمل ثلمْتللصز م  أي ممل م  أممجج ثلضؾْخِ

م جقذز ثلؾجّلُ ه   مقجكمز
(ٔ)

. 

قخو ثّضذْخنش ـ إلخا فخو  3ٓ1ٔ  233ٔ نلبفم أ  ثلملثه ثلم ٌ ٝز م  ثص جقصضل لا خجي ل خجمل 

11ٗٔ   إملب  "دٌ كْل" ل جم 2ٖٙٔكذصٌ ـ أفنجم مو نز "لصذٌ" ل جم 
(ٕ)

  م  فصظ إؽجٍر ثّضنوثم موش 

ٝخخلأ ثلغخخجنلنل ل ؾلثّخخصِ مذخخو ثلغخخذٜ م خخصها  أ  مذخخو لخخٌثً ا  ثلضقخخجقها ثلقخخٌح  ؽمخخلأ ثلم  لمخخجس   ثلل

 دجلؾصٔ ثليي  ذضمل  إلصا.

ُاٌفسعُاٌضبٟٔ

0ٗ0ُٔاٌزغعطُ ُٟٚلذُاٌؾسةُ ُٟارفبلبدُع١ٕ ٌُعبَُ

  صخا إٝخجلز د خٜ 3ٗ3ٔدملؽخ ثص جقصز ؽذص  ثلٌثد خز دٖخن  فمج خز ثلمخونصص   قخش ثلقخٌح ل خجم 

( ثلضخل قٞخش ٘ مذهخج ثلمخجهر )  جنجس ثلإؽٌثةصز دٖن  م جم ز ثلؾلثّصِثلأفنجم ثلنجٙز دجلضؾِْ   ثلٞم

دن  ثلإٔنجٗ ثلنجٝ ص  ل قمج ز دملؽخ ثلاص جقصز   ثلي   صلؽو ٕذهجس قجٟ خز أ  عذخش قصخجمها دجلضؾْخِ 

ًر دملؽخ ثلاص جقصز   ثلضل قو صٞخٌ ٌّ دخنم  ثلو لخز لخل ثّخضمٌس  لل ثلأًثٝل ثلمقض ز    غو   ثلقغلت ثلمُغ

  خجم ل  دئنْخجنصز   لخل فجلخز ملبفغخضها قٞخجةصمج  لا قهج لها  مغل فٌ ز ثلاصٚجج   لل كل ثلأفخلثج لل مذ

مجهلز م ل ثلذقل ثليي نٚش م صا  يط ثلاص جقصز  قٌُمل  م  فغها لل مقجكمز
(ٖ)

. 

                                                 
خخج إلا د خخو ،100ُٔٚ٘ععُٛٔفععطُاٌؾىععُُاٌععٛازدُ ععُٟارفبل١ععخُُ(ٔ) مْ دٖخخن  مخخوم صلقصخخلأ مغخخجح م خخا ثلؾجّخخلُ ثلخخيي  ُٞخخذ٠ مض ذ

مخٌثف ثلقخٌح ثل لثةـ ثلمض  غخز دغخلثنص   أاارفبل١خُاٌضب١ٔخُثاأُْلٛا١ُٔٓٚ تسافُاٌؾسةُاٌجس٠خٍُِٚؾمٙب ُ.ُزاع: ُمقجكمضا
ُ.233ٔ للصل  3ٕ(  ثمضمو ٖٔ: 3ٕثلذٌ ز  ثلملثه م  )

ف ثلؾجّخلُ دننخا  ٕخن٘  ْخ ا  ،ُملايُاٌؾسةُالأ١ٍ٘خُالأِس٠ى١خ،1ٖٙٔ(ٌُعبَُٓٓٔغجُكُّلبُْٔٛ"١ٌجس"ُزلُُ)( ٕ) ٌَّ  مَ
ث صقش مظهٌ كجىح أ  صمل ا  لؾملأ م  لمجس دغٚو نغ هج إلا ثل و      جقخ دجلغضل ٕذغمج  ّلثب ن مٌ ؾخـ لخل ثلقٚخلج م خا ّ

  مخخ  أ ثةخخل ؽهخخله ه  خخ  قخخلثنص  11ٗٔوّععب٠ُعُععدُئتععلاُْ"ثسٚوعععً"ٌُعععبَُثلم  لمخخجس أم لا   ّخخلثب نغ هخخج إلخخا ثل خخو  أم لا. 
ث أ  صقخش ثهمخجب كخجىح   مٌ خج  إىث صٚخٌف ّخ مّ ثلقٌح ه لصمج   ثمضذٌ أ  موش ثلقٌح  صٌ مقظخلًر     ضذخٌ ثلٖخن٘ ؽجّل

خج  قُخجكا  لغمخج   جس  لل إق صا مُقضل دذصز إًّجلهج إلخا قخلر م جه خزلؾملأ أ  مقج لز ثلقٚلج م ا م  لم مْ  إىث قخُذٜ م صخا مُض ذ
ل غلثنص  ثلْجً ز لل ه لز ثلؾصٔ ثليي قذٜ م صا  أمج ثلؾجّلُ ثليي  ضمن  م  ثل لهر إلا ؽصٖا  عخا  غُخذٜ م صخا مخ  قذخل 

 زاع: ْجدغز. ثل و   لئنا   جمل كنّصٌ فٌح  لا  ضقمل أي مْتللصز م  أممجلا ثل
Project of an International Declaration concerning the Laws and Customs of War. 
Brussels, 27 August 1874, available at: https://ihl-
databases.icrc.org/ihl/INTRO/135.10/4/2020. 

إىث ثقضذخلأ أفخو أٟخٌثف ثلذخَثش دلؽخله ٕخذهجس  -ٔ" ،ُتٍُٝ ٔعٗ 0ٗ0ٔ(ُُِٓارفبل١خُع١ٕ ُاٌساثعخٌُعبَُ٘اٌّبدحُ)ش نٚ (ٖ)
قجٟ ز دٖن  قصجم ٕن٘ صقمصا ثلاص جقصز لل أًثٝل  يث ثلرٌف دذٖجٟ  ٌٞ دنم  ثلو لز  أ  إىث عذش أنا  غخلم دهخيث ثلذٖخجٟ  

لمَث ج ثلضل صمذقهج  يط ثلاص جقصز   ثلضخل قخو صٞخٌ دخنم  ثلو لخز لخل مذقخش لئ  مغل  يث ثلٖن٘  قٌم م  ثلانض جش دجلقغلت  ث
إىث ثمضغل ٕن٘ صقمصا ثلاص جقصز لل أًثٛ مقض ز دضهمز ثلؾجّلّصز أ  ثلضنٌ خ أ  للؽله ٕذهجس قجٟ ز دٖن  قصجما  -ٕلا. 

  ثلقٌدخل فضمخج مخ  فغخلت دذٖجٟ  ٌٞ دخنم  ه لخز ثلافخضلبج  أمنخ  فٌمخج   خيث ثلٖخن٘ لخل ثلقخجلاس ثلضخل  غضٞخصهج ثلأمخ
ثلاصٚخخجج ثلمذٚخخلٗ م صهخخج لخخل  خخيط ثلاص جقصخخز.  لخخل كخخل مخخ   خخجصص  ثلقخخجلضص     جمخخل ثلإٔخخنجٗ ثلمٖخخجً إلخخصها لخخل ثل غخخٌصص  

ثلذقخل ثلخيي  م خاثلْجدغضص   ملأ ىلا  دئنْجنصز   لل فجلز ملبفغضها قٞجةصج  لا  قٌمل  م  فغها لل مقجكمز مجهلخز قجنلنصخز 
  جقصز".نٚش م صا  يط ثلاص

https://ihl-databases.icrc.org/ihl/INTRO/135
https://ihl-databases.icrc.org/ihl/INTRO/135
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( مخخ  ثلاص جقصخخز ّخخ لف ثلضؾْخخِ  دجمضذخخجًط ثلؾٌ مخخز ثللفصخخور ثلضخخل  منخخ  2ٙ صذج لخخش ثلمخخجهر ًقخخا )

ًس أنخا لا   لافضلبج أ  صذ ي فنا ثلإموثم مذو عذلصهج م ا ٕن٘ مقمل دملؽخ ثلاص جقصزلْ رز ث ٌَّ فصخظ قخ

(٘ٙ(  )ٗٙ ؾلٍ للؤفنجم ثلؾَثةصز ثلضل صٚوً ج  يط ثلْ رز  لغمج ل مجهصص  )
(ٔ)

  أ  ص ٌٛ مغلدز ثلإمخوثم 

ٌ خخ مرصخٌر ٝخو م ا ٕخن٘ مقمخل  إلا لخل ثلقخجلاس ثلضخل  خُوث  لصهخج دجلضؾْخِ  أ  ثقضخٌثف أممخجج صن

مذٖلس مْنٌ ز صجد ز لغلر ثلافضلبج  أ  ؽٌثةا مض مور  ذضؼ مذهج  لجر ٕن٘ أ  أكغخٌ  ٕخٌ رز أ    جقخخ 

م خخا  خخيط ثلؾخخٌثةا دجلإمخخوثم  دملؽخخخ قخخجنل  ثلأًٛ ثلمقض خخز ثلْخخجًي قذخخل دخخوب ثلافخخضلبج.  مخخ  عخخا  لخخئ  

 لنذهخخج لا صٖخخنل مقج لخخز ثلٖخخن٘ ثلمقمخخل ثلخخيي  ٌصنخخخ ؽٌ مخخز صْخخضهوف ثلإٝخخٌثً دْخخ رز ثلافخخضلبج  

خج  ث دجل م مً ج   لا ص قخ  ٝخٌ ث ؽمجمصمخج ؽْخصمم مٌ لاّضهوثف فصجر ألٌثه قلثس ثلافضلبج أ  إهثًصا   لا صٖخنل مرخ

دممض نجس أ  قلثس ثلافضلبج  أ  ثلإهثًر أ  ثلمذٖلس ثلضل  ْضنوملنهج    جقخ دجلامضغجج أ  ثلْؾ  ثلذْخص٠  

 ثلْؾ  ملأ ثلؾٌ مز.ملأ مٌثمجر أ  صضذجّخ مور ثلامضغجج  أ  

( مخ  ثلاص جقصخز  أنخا لا  ؾخلٍ إٙخوثً فنخا ثلإمخوثم م خا 2ٙكمخج قخًٌس ثل غخٌر ثلغجلغخز مخ  ثلمخجهر )

ٕخخن٘ مقمخخل  إلا د خخو صلؽصخخا نظخخٌ ثلمقنمخخز دٚخخ ز مجٙخخز  إلخخا فغصغخخز أ  ثلمخخضها لخخصِ مخخ  ًمج خخج ه لخخز 

ثً فنخا ثلإمخوثم م خا ٕخن٘ ثلافضلبج    صٌ م َم دا دني  ثؽخ ل للاب نقل ج   دني فجج لا  ؾلٍ إٙو

ج  قش ثًصنجح ثلمنجل ز.  مقمل صغل ّذا م  عمجنصز مٌٖ مجمم

( دخئؽٌثب ثلمقجكمخجس ثلنجٙخز دجلضؾْخِ لخل  ؽخله 1ٖ  1ٕ)ًقمخل  قٞش ثلاص جقصز لل مجهصصهخج 

( ثلمقنلم م صا دجلإموثم  ف  صغو ا 1٘مْجمور قجنلنصز   مذـ ثلمُوث  ف  ثلاّضتذجف   أمرش ثلمجهر ًقا )

مٞخل ّخضز ضمجُ دجل  ل أ  إًؽجب صذ صي ثل غلدز  كمج قخًٌس مخوم صذ صخي ثلقنخا ثلٚخجهً دجلإمخوثم  إلا د خو ثل

أ  قخٌثً  ٕهلً م  صجً ل ثّضلبم ثلو لز ثلقجمصز للئمرجً  ثلمض    دجلقنا ثلذهجةل ثلخيي  ؤ خو  خيط ثل غلدخز 

ً لخخل فخخجلاس ثلرخخلثًا     ؾخخلٍ م خخٜ مه خخز ثلْخخضز ٕخخهلًلخخٜ ٟ خخخ ثلضمخخجُ ثل  خخل أ  إًؽخخجب ثل غلدخخز

ث لأمخخ  ه لخخز ثلافخخضلبج أ  قلثصهخخج  ثلنرصخخٌر  أ  مخخوم صذجّخخخ ثلانضظخخجً مخخلأ ثلظخخٌ ف ثلْخخجةور   صمغص خخا صهو خخوم

ثلمْ قز
 

. 

ُاٌفسعُاٌضبٌش

011ُٔاٌزغعطُ ُٟٚلذُاٌؾسةُ ُٟاٌجسٚرٛوٛيُاكظب ُٟالأٚيُ

ٌ خخ   م جم خخز   م خخا ص 311ٔ( مخخ  ثلذٌ صلكخخلج ثلإٝخخجلل ثلأ ج ل خخجم ٙٗأكخخوس ثلمخخجهر ًقخخا )

   قخًٌس لهخا ن خِ 3ٓ1ٔ( م  ثص جقصز لا جي ل خجم 3ٕثلؾلثّصِ م ا ثلذقل ثلمذٚلٗ م صا لل ثلمجهر )

ثللٝلأ ثلغجنلنل   ثلإؽٌثبثس ثلمُضذ خز مذخو ثلغخذٜ م خصها   ثلضخل قذ هخج ثلغخجنل  ثلخو لل ك خٌف لأكغخٌ مخ  

 د لهصها إلا قخلثصها ثلمْخ قز مجم   م  ىلا موم أفغصضها لل ثلقٚلج م ا  ٝلأ أّصٌ ثلقٌح  إلا ٓٓٔ

قذل ثلغذٜ م صها  ملأ ثلضنكصو م ا م جم ضها إنْجنصمج   فٚللها م ا مقجكمخجس مجهلخز دخئؽٌثبثس مذٚخ ز  

                                                 
"صذغخل ثلضٖخٌ  جس ثلؾَثةصخز ثلنجٙخز دجلأًثٝخل  تٍعُٝ ٔعٗ 0ٗ0ٌٔععبَُ(ُِعُٓارفبل١عخُع١ٕع ُاٌساثععخُٗٙٔصذُاٌّبدحُ)( ٔ)

ثلمقض ز نجلير  مج لا ص  هج ه لز ثلافضلبج أ  ص ر هج إىث كخج  لصهخج مخج  هخوه أمذهخج أ   مغخل مغذخز لخل صرذصخ   خيط ثلاص جقصخز.  مخلأ 
نقخل ل خجج  صلثٙخل مقخجكا ثلأًثٝخل ثلمقض خز مم هخج لصمخج  م خاٞخٌ ًر ٝخمج  صرذصخ  ثل وثلخز مٌثمجر ثلامضذجً ثلأمصٌ   ل

 ض  خخ  دؾمصخخلأ ثلمنجل خخجس ثلمذٚخخلٗ مذهخخج لخخل  خخيط ثلضٖخخٌ  جس. م خخل أنخخا  ؾخخلٍ لو لخخز ثلافخخضلبج إمٞخخجش ّخخنج  ثلأًثٝخخل 
ص جقصخز   صخنمص  ثلإهثًر ثلمذضظمخز للئق خصا ثلمقض ز ل غلثنص  ثلضخل صٌث خج لاٍمخز لضمنصذهخج مخ  ثلللخجب دجلضَثمجصهخج دمغضٞخا  خيط ثلا

 ٝخخمج  أمخخ  ه لخخز ثلافخخضلبج  أمخخ  ألخخٌثه  ممض نخخجس قخخلثس أ  إهثًر ثلافخخضلبج  كخخيلا ثلمذٖخخلس  مرخخلٟ ثلملثٙخخلبس ثلضخخل 
"لا صٚذـ ثلغلثنص  ثلؾَثةصخز ثلضخل ص ٌٝخهج ه لخز ثلافخضلبج نجلخير إلا  (ُُِٓاارفبل١خُتٍُٝ ٔٗ ٘ٙٔصذُاٌّبدحُ)صْضنومهج".  

 د و نٌٖ ج  إدلب هج ل ْنج  د  ضها   لا  نل  لهيط ثلأفنجم أعٌ ًؽ ل".
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لصْخش ٌٟلخجم لخل    صض  خّ  دخو ج مقج خور أ ( مخ  ثلذٌ صلكخلج  ثّخضنوثم  ّخجةل مخوثش3ٖفظٌس ثلمخجهر ) 

  د خخٌٛ ثلإٝخخٌثً دجل تخخجس ثلمقمصخخز أ  هخخج ثل ْخخنٌيثلذخخَثش  كخخجلأملبم ثلنجٙخخز دهخخج  أ  ٕخخجًثصهج أ  ٍ 

ل قٚلج م ا م  لمجس
(ٔ)

. 

( م ا أ  ثلغجمور لل م جم ز ثلؾلثّصِ  أنها لا  ُ و   أٌّ  فٌح  ٙٗ دجلٌ ا م  صنكصو ثلمجهر )

إلا أ  ثلٚصج ز صٌكش مْجفز ل ْ رز ثلضغو ٌ ز ل و لخز ثلضخل صغخذٜ م خصها   قٞخش لخل ثل غخٌر ثلأ لخل مخ  

أ  أي لٌه لل ثلغلثس ثلمْ قز  غلأ صقش ّ رز ٌٟف م جه أعذجب ثقضٌثلا ل ضؾِْ  لا  نل  لا ثلق  ثلمجهر  

" م جم ضا كؾجّلُ   دجلضجلل لئ  ثلأمٌ مذذخل م خا ثلؾخلثٍ    ضخٌف ثلأمخٌ " ؾلٍلل مٌكَ أّصٌ فٌح  

ٌ ٟ ل و لخخز ٙخخجفذز ثلمٚخخ قز   ثلضخخل لهخخج ثلقخخ  لخخل ثمضذخخجًط أّخخصٌ فخخٌح أ  ؽجّخخلُ  ً خخا ثنرذخخجت ٕخخ

 ثلؾجّلُ م صا.

ؽمخلأ ثلم  لمخجس؛  مخوم ثًصخوثب (ُصلاصخُبعسٚغٌُزّعبَُ ععًُاٌزغععطُٚ٘عٟ؛ُٙٗٚابزسغذُاٌّبدحُ)

؛  ؾخخ أ  صض  خّ  ٚثبٌٕععجخٌُغّع:ُاٌّعٍِٛعبدثلَ  ثل ْنٌي   ثل مل لل إق صا  ْصرٌ م صخا ٟخٌف م خجه  

  نٌػ م  نرجت ىلا  ثلخيي ثلممجًّز دؾملأ م  لمجس أ  مقج لز ؽم هج  دغٚو إًّجلهج إلل ٌٟف مُ جهٍ  

خج   مّ ٌٚعُُرزطٍعتُاٌّعبدحُٚظع١ٍخُِع١ٕعخُ غلم د م صجس صنٌ خ  أ   مجًُ ثلضؾخجًر مخلأ ثل خو   لخلب   خو ؽجّل

لصْخضلي أ   قٚخل م صهخج دجلٌء خز  أ  دجّخضنوثم صغذصخجس  كمخج لا صُٖخنّل ٟخٌت إًّخجلهج  ٌغّع:ُاٌّعٍِٛعبد،

 ل خل ثلمذرخ   ُٖخصٌ إلخا أ  ثلمغٚخله دهخج  كخل مخج ب،ٌُُُٚرؾُددُاٌّعبدحُغج١ععخُاٌّعٍِٛعبدُ ُٚٔٛتٙعأ مصز  

صُْذ  م صا ثلو لز  ٙ  ثلٌْ ز   قو صنل  ثقضٚخجه ز  أ  مْخنٌ ز  أ   صٌ خج  مخلأ ٝخٌ ًر صخلثلٌ قٚخو 

خج مخ  فٚخل م خا ص خا ثلم  لمخجس  ه   صخلثلٌ  خيث  مّ إًّجج ثلم  لمجس إلا ٌٟف م جهٍ  لخلب   ضذخٌ ؽجّل

لنخخل ّخخ ل ل قٚخخلج م خخا  ّععبدحُثعع١ُٓئرّععبَُاٌفعععًُٚثعع١ُٓاٌاععسٚعُ ١ععٗ، مععدُظععبٚدُاٌ ٚ م١ععسًاثلغٚخخو لو خخا  

ج. مْ  م  لمجس  ّلثب نؾـ أم لا   و صؾْ

لئ  لٌه ثلغلثس ثلمْ قز ثليي  ؾملأ ثلم  لمخجس ،ُثاسغُتدَُازرداسُاٌصُٜاٌععىسٞٚ ١ّب٠ُزعٍَّكُ

خج د م صخز ثّخضرلبش   ج     و قجةمم مّ   ضمضخلأ دلٝخلأ أّخصٌ   ل  ٌصوي ثلَ  ثل ْنٌي لؾصٖا  لا   ضذٌ ؽجّل

ثلقٌح    يث ثلقنا لا  ؾلٍ ثلضلّلأ لل م هلما أ  قصجّا م ا  قش ثلْخ ا  لخلب  لؽخو ثّخضرلبش لخل  قخش 

  3ٓ1ٔلغخو كجنخش ثص جقصخز لا خجي ئلٍع٠ُُ١عع١طسُت١ٍعُٗغعسفُِععبد،ُُٚ ١ّب٠ُزعٍَّكُثاسغُاٌعًُّ عٟثلْ ا. 

إلا أنخا د خو ثلضرخلً ثلمضقجًدص "   صذ٘ م ا ٌٕٟ منض      ل ؽملأ ثلم  لمجس لل "مذرغز مم صجس أفو

ثلهجةل لل أّجلصخ ثلقٌح  ثصْلأ م هلم مذرغز ثل م صجس  لوًؽز صٖمل كخل إق خصا ثلرخٌف ثلمقخجًح ثلمقضخل 

 ثٙرلبؿ مذرغز ثل م صجس لا  ضذجّخ ملأ ص ا ثلضرلًثس.  صٌ ثلمقضل   أٙذـ 

٠ّىٕٕعبُاظعزٕجبغُِعبُُُِٚٓاٌعسضُاٌعبثكٌٍُمٛاتدُاٌد١ٌٚخُاٌعبز٠خُثاعأُْاٌزغععطُٚلعذُاٌؾعسة،

 ٍٟ٠ُ

                                                 
 قظخٌ لخل أي نخَثش مْخ ـ ثّخضنوثم ثلأمخلبم أ  ثّخضنوثم ثل لبمخجس أ   -ٔ (ُُِٓاٌجسرٛوٛيُتٍعُٝ ٔعٗ 0ٖٔصذُاٌّبدحُ)( ٔ)

 قظخٌ ثّخضنوثم  -ٕلل ثلذخَثش. ثلٖجًثس أ  ثلأٍ جب ثل ْنٌ ز ثلنجٙز دجلو ج ثلمقج ور أ   صٌ ج م  ثلو ج ثلضل لصْش ٌٟلج 
ثلأملبم أ  ثّضنوثم ثل لبمجس أ  ثلٖجًثس أ  ثلأٍ جب ثل ْنٌ ز ثلمض  غز دجلنٚا أعذجب ثلهؾمجس أ  لض رصز أ  صْهصل أ  فمج ز 

و لل دغلثمو ثلغخجنل  ثلخ ٕٓلا  نل أي م  أفنجم  يط ثلمجهر أ  ثل غٌر ثلأ لل )ه( م  ثلمجهر  -ٖ .أ  مٌق ز ثل م صجس ثل ْنٌ ز
 ثلْجً ز  ثلم ضٌف دهج دٚ ز مجمز  ثلضل صرذ  م ل ثلضؾِْ أ  م ل ثّضنوثم ثلأملبم أعذجب إهثًر ثلذَثش ثلمْ ـ لل ثلذقٌ.
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ج ٕجملبم لْخ لف لضؾْخِ  دخل  ٚاً ُ ًكَس  يط ثلغلثمو م ا م جم ز لتز ثلؾلثّصِ  لا صلًه صذظصمم

خ ش كخل مخج  ض  َّخ  دجللٝخلأ ثلغخجنلنل ل غخجةمص  دخا  َّٚ إنهج لا صض ٌٛ لض ٌ   ثلضؾِْ لخل فخو ىثصخا   إنمخج ل

  ثلمغجًلص  لا   ل لتز ثلؾلثّصِ.

خج    خل ثلضن خل  ًثب ثهمخجبثس كجىدخز  أ  ثّخضنوثم موّهس ٕخٌ  صب١ٔبً  مّ ٟ ثمضذخجً ثلٖخن٘ ؽجّل

 ّجةل موثش أ  صمل ا  دذصز نغل م  لمخجس إلخا ٟخٌف م خجهي   دنخلبف ىلخا لا  ضخلثلٌ لخل فخ  ثلٖخن٘ 

ٙخ ز ثلؾجّخلُ   ىلخا م خا ثلخٌ ا مخ  أ  د خٜ  ّخجةل ؽمخلأ ثلم  لمخجس  لا صضر خخ ثّخضنوثم مغخل  خخيط 

 ثلمضر ذز كنًكج  لؾٌ مز ثلضؾِْ. ثلمظج ٌ أ  ثلاهمجبثس

دجلٌ ا م  موم فظٌ ثلغلثمو ثلو لصز لْ لف ثلضؾِْ ٌٙثفزم   موم  ؽله ثلضَثم مخجم مخ   صبٌضبً 

إلا أ  ثلولالز ثلْ ذصز ثلمغضٌنز دهخيث ثلْخ لف  ؛ ؽجنخ ثلمضقجًدص  لافضٌثم أًثٝل أ  فنلمز ثلو لز ثلم جه ز

لمذظمز للٝلأ ثلؾلثّصِ أعذجب ثلقٌح  لل كخل ثلمٌثفخل ثلَمذصخز  كجنش  ل ثلغجّا ثلمٖضٌف دص  ثلغلثمو ث

ج   دجلضخجلل  منخ  ثلغخلج دخن  ثلض جمخل ثلخو لل  مْ  دولصل صغٌ ٌ مغلدز ثلإموثم مذو ثلغذٜ م ا ثلؾجّلُ مُض ذ

ج  م  فصظ صذظصما كؾَب م  أممجج ثلقٌح  ملأ لٌٛ مغلدز م ا مغضٌلا صٚل  مٞ ملأ ثلضؾِْ  مُغلّ صذجق

ج صوما لها  يث ثلضذجقٜ. إلا ثلإموثم    لا صضٞم  ثلغلثمو ىثس ثلٚ ز أفنجمم

نظمخخش قخخلثنص  ثلقخخٌح م جقذخخز ثلؾلثّخخصِ دٖخخنل ًثهش   مخخوم أفغصخخضها لخخل ثلضمضخخلأ دلٝخخلأ  زاثعًععب 

أٌّ  ثلقٌح   صقم ها ثلمْتللصز ثلٖنٚصز م  أل جلها  إلا أ   يط ثلغلثمو لا صُٚخذِّ  ثلضؾْخِ كؾٌ مخز 

ٌَّٛ ص ا ثلغلثمو لموي ثنضهجف ثلقنلمخز ثلمٌّخ ز فٌح   لا  قُجكا ثلؾلثّ صِ كمؾٌمل فٌح  كمج لا صض 

 لها ل غجنل  ثلو لل  أ  موي إمنج  صغٌ ٌ ثلمْتللصز ثلو لصز م   يث ثلْ لف.

ج م  ثلضغجهم ثلنخجٗ دْخ لكا  إىث نؾخـ لخل ثلانٞخمجم   مبِعًب مذقش قلثمو ثلضؾِْ ثلؾجّلُ نلمم

فضا  لل قذٜ م صا د و ىلا  للب  قُجكا دضهمز ثلضؾِْ  لضل   مل لقْجدهج  إلا ثلغلثس ثلمْ قز ثلذظجمصز ث

ٌّ ز  لاّصمج لل فجلز نؾخجؿ ثلؾجّخلُ   ًدمج  ٌؽلأ ىلا  إلا ٙ لدز إعذجس ّ لف ثلضؾِْ ملأ ٟذص ضا ثلْ

لل ثل لهر إلا ؽصٖا  أ  ًدمج لامضذجً ثلضؾِْ أفو موش ثلقٌح ثلمْخملؿ دهخج  أ  ًدمخج أهًُػ  خيث ثلقُنخا 

 جمضذجًط قجمور م  قلثمو ثلقٌح ثل ٌلصز ثلم ملج دهج مذي أكغٌ م  مجةز مجم.د

 اٌّطٍتُاٌضبٟٔ

 اٌٛظ:ُاٌمبُْٔٛاٌدٌٌٍُٟٚزغعطُ ُٟٚلذُاٌعٍُ

دخجلٌ ا مخ    لا صضرٌت قلثمخو ثلغخجنل  ثلخو لل لضذظخصا ممجًّخز ثلضؾْخِ لخل  قخش ثلْخ ا ٙخٌثفزم 

قجس ثل جه زأنٖرز ثلضؾِْ ممجًّز ً صصذصز ل و ج لل ثلأ ٙصٌ ًر 
(ٔ)

ثلغلثمو ثلضخل    ىلا دجّضغذجب د ٜ 

لثؽخخخ ثفضخخٌثم ثلْخخصجهر ثلإق صمصخخز ل خخو ج  ّخخلبمضهج  ثّخخضغلبلهج ك  منخخ  صنصص هخخج ل ض جمخخل مخخلأ  خخيث ثلْخخ لف 

ثلْصجّل   دجمضذجً أ  إًّجج  كلبب لهخج إلخا إق خصا ه لخز أمخٌ  ه   ملثلغخز ثلأمصخٌر  ذضهخا  خيث ثللثؽخخ  

ّز ثلضؾِْ لل  قش ثلْ ا منجل ز لالضَثم ه لل مُْضغٌ  لغمج ليلا  صنل  ممجً
(ٕ)

.ُ

 ًدمج  ٌؽلأ موم صذظصا ّ لف ثلضؾِْ ه لصمج ـ  لل ؽَةصمج ـ إلا أ  للثةو ممجًّز  جلذصز ثلو ج لا  

صؾ  هج  صٌ ًث ذز لل صلؽصا أي ثنضذجط إلصا  أ  إنٖجب أي نلش م  ثلٌقجدز م صا  دقصظ صْضمٌ لخل ممجًّخضا 

                                                 
(1) C. D. BAKER, Tolerance of International Espionage, P. R., P. 1091. 
(2) C. FORCESE, Spies Without Borders, P. R., PP. 186:193. 
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مذخومج نضضذخلأ  جلذصخخز ثلغخخلمل  مخلأ صنكصخو ج م خخا أنهخج لا صضخومل لخخل ٕختل  ثلخو ج ثلأمخخٌ .  دخو ثمل ثلأمخ  

مذهخج أ   ثلضل صذج لش ثلضؾِْ  قخش ثلْخ ا   منذذخج صغْخصمهج إلخا ثصؾج خجس علبعخز   خٌي ثلأ ج غهصز ثلآًثب ثل

جط آمخخٌ أ    خخٌي ثصؾخخثلغخخجنل  ثلخخو لل لخخا  قظخخٌ  خخيث ثلْخخ لف ٙخخٌثفزم  دجلضخخجلل  منخخ  ثلغخخلج دمٖخخٌ مصضا  

  ي خ ثصؾجط عجلظ  إلا أ   ذضها د ٜ أفنجم ثلغجنل  ثلو لل   قش ثلْ ا  صٌ مٌٖ ش لنلنا لل ثلضؾِْ 

ج  ّرمج دص  ثلمٌٖ مصز  موم ثلمٌٖ مصز  للب  ل مٌٖ ش  لا  ل  صٌ مٌٖ ش. ُلهيث ثلْ لف ملق م

فم١ٙععخُاٌعععبثمخُٔزٕععبٚيُاارغب٘ععبدُاٌٌّعبٌغععخُاٌٛظعع:ُاٌمععبٌٍُٟٔٛٔزغعععطُٚلععذُاٌعععٍُ،ُ إٔععبُٚ

ُُِٓملايُاٌفسٚعُاٌزب١ٌخ.ثبٌدزاظخ،ُٚذٌهُ

ُاٌفسعُالأٚي

 اارغبُٖاٌ بصُثّاسٚت١خُاٌزغعطُٚلذُاٌعٍُُٚ مبًٌٍُمبُْٔٛاٌدٌٟٚ

 ٌي أٙقجح  يث ثلاصؾجط  أ  ثلضؾِْ لل  قش ثلْخ ا مٖخٌ ش   لا  منخ  هفخٜ ىلخا  للؤّخذجح 

 ثلآصصز:

 ٌعٍُُثّٛعتُلٛاتدُاٌمبُْٔٛاٌدٌٟٚ  ٚاً ُتدَُٚعٛدُؽمسُصس٠ؼٌُعٍٛنُاٌزغعطُٚلذُا

ث 3ٕ1ٔثمضموس ثلمقنمز ثلو لصز ثلوثةمز ل  وج  لل فنمهج ثلٚجهً لل قٞصز "للصِ" مجم  مً   م صج

 أ ًهس ثلمقنمخز ،ُ"ٝخٌ ًر ثلخذ٘ ٙخٌثفزم م خا فظخٌطلضقو و موم مٌٖ مصز أي ّ لف ه لل    خل "

 قلثمخوط ثلم َمخز صذذغخ  مخ  إًثهر ثلخو ج ثلقخٌر  ثلو لل  قنا ثل لبقجس دخص  ثلخو ج ثلمْخضغ ز  أ : "ثلغجنل  

ثلضل  ضا ثلض ذصٌ مذهج لل ثلاص جقصجس  أ  ثلأمٌثف ثلمغذللز كمذجها قجنلنصخز صخذظا ثل لبقخجس دخص   خيط ثلخو ج؛ 

 م  عا  لا  من  ثلضٌثٛ  ؽله قصو م ا ثّضغلبج ثلو ج   لن َّ ثلغصو ثلأّجّل  ثلأ ا ثليي   ٌٝا ثلغجنل  

و لز   ل أنا لل فجلز موم  ؽله قجمور صٌُمّ٘ دنلبف ىلا  لا  ؾخلٍ لهخج ممجًّخز ّخ رضهج ثلو لل م ا ثل

دني ٕنل م  ثلإٔنجج لل إق صا ه لز أمٌ "
(ٔ)

ل غلج د وم مٌٖ مصز ّ لف م خص  أ  فظخٌط ه لصمخج  . أي أنا 

كخل ه لخز  ذذ ل ثلذ٘ م ل ىلا ٌٙثفزم دملؽخ قجمور مقوهر   إىث  جح مغل  يث ثلقظٌ ثلٚخٌ ـ  صذغخا 

 .فٌر لل ممجًّز مج  قغ  مٚجلقهج

لخا  قُظخٌ دملؽخخ أي لئنخا  ، دئّغجٟ ثلم صجً ثلْجد  ل مقنمز م ا ّ لف ثلضؾْخِ لخل  قخش ثلْخ ا

م ج ور عذجةصز أ  ؽمجمصخز  دٖخنل مذجٕخٌ أ   صخٌ مذجٕخٌ   لا  منخ  ثّخضذذجٟ ىلخا مخ  نٚخلٗ مجمخز  خٌه 

ثلنخجٗ د خوم ثلضخومل لخل ثلٖختل  ثلوثم صخز ل خو ج ىكٌ ج لل م ج خوثس ثلٚخوثقز   فْخ  ثلؾخلثً  كخجلذ٘ 

ث ل ضؾْخِ لخل  مٌ مغلبم  فصظ لا  مُن  ثلامضمجه م ا ثلرخجدلأ ٕخو و ثل ملمصخز لهخيط ثلذٚخلٗ  دجمضذجً خج فظخ

ثل لبقجس ثلو لصز
(ٕ)

. 

إلخا ثلقٚخخلج م خخا م  لمخجس لض َ خخَ ثّخضغٌثً ج   صقغصخخ  ثلن خخجبر   غُذخش ثللثقخخلأ أ  ثلخو ج صقضخخجػ 

خذل ثلضخل صقغخ  ىلخا   فضٌثٍ م  أي صهو و قو  نل  مُقوقمج دهج؛ثلْصجّصز   ثلا ُْ  إىث كج  ثلضؾِْ  ل أفخو ثل

                                                 
(1) The Case of the S.S. „Lotus‟ (France v Turkey) (Judgment), [1927] PCIJ Rep. Series A 
No. 9, 10, Paras. 18, 19. 
(2) A. S. DEEKS, Confronting and Adapting Intelligence Agencies and International Law, 
102 VA. L. REV. 599, 2016, P. 600. 
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لهل أمخٌ مٖخٌ ش ل خوم  ؽخله قجمخور ه لصخز ٙخٌ قز صقظخٌط لخل  قخش ثلْخ ا
(ٔ)

ثلغلثمخو  منخ  صرذصخ      لا

هر   خل لل ٍمخ  ثلقخٌح م خا ن خِ ثلْخ لف  قخش ثلْخ ا  أ  صغٌ خٌ ن خِ ثل غلدخز ثلمُٖخوَّ ثلمُذظمز ل ضؾِْ 

ثلإموثم ل ؾلثّصِ  لأ  أفلثج ثلقٌح  ل ثلضل صؤهي إلل صغٌ ٌ  يط ثل غلدز  م خا منخِ ثلضؾْخِ  قخش 

ً مغلدخز م خا  ٌّ ثلْ ا  ثليي لا صقظٌط قجمور ه لصخز  أ  ص ضذخٌط مرخنم أملبقصمخج  أ  ّصجّخصمج  أ  قجنلنصمخج  أ  صغُخ

ممجًّضا
(ٕ)

. 

أنخا  مذخي نٖخنر ثلغخجنل  ثلخو لل  لا  لؽخو فظخٌ  ا   ؤكّو ؽجنخ م  ثل غا  م ا ثلم ذا ثلْجد  دغللخ

ثلضؾِْ لل ٍم  ثلْ ا    ل مج   ذل نٖلب قجمور مٌلصز دؾلثٍ  يث ثلْ لف    نل  ل و ج دٖن  ممجًّز 

 لغمج لمذوأ ثلمْج ثر لل ثلْصجهر أ  صضٌٚف كمج صٖجب  ٟجلمج لا صلؽخو قلثمخو صقظخٌ ّخ لكهج    خيط ثلغجمخور 

  م  فصظ إ  ثلأٙل 3ٕ1ٔثلمقنمز ثلو لصز ثلوثةمز ل  وج لل قٞصز "للصِ" مجم مُؤ ور دمج  ًه لل فنا 

 ل إدجفز أي ّ لف أ  إؽٌثب مج لا  ضا فظٌط ٌٙثفزم دملؽخ قجمور ه لصز
(ٖ)

. 

ج كجلصمج   دجلٌ ا م  أنا ل خلُ    غًٌ ؽجنخ لغهل  أ  صذظصا ثلضؾِْ ه لصمج  قش ثلْ ا لا  ذل ث ضمجمم

م  ٌَّ م ظا ثلغلثنص  ثللٟذصز  إلا أنا لا  مغل ؽٌ مز ه لصز  لا  ذضها ثلغجنل  ثلو لل   لا لل  صٌ  هي   مُؾ

أهجّ م ا ىلا  م  أ  موه ثلافضؾجؽخجس ثلٌّخمصز ثلضخل قخومضهج ه ج  دْخذخ ص ٌٝخهج ل ضؾْخِ  قخش ثلْخ ا 

أ  ًدمخج  كجنش ق ص ز نْخذصمج  ممخج  رخٌؿ ثفضمخجج ثلغذخلج ثلخو لل ـ  لخل دٖخنل مضخٌهه ـ لٖخٌمصز  خيث ثلْخ لف 

ملبمْضا ل ضذز ثل ٌلصز
(ٗ)

.  

ث أّجّصمج لل ثلٖتل  ثلو لصز   م  ثلإنٚجف ثلغلج دن   مٌ   ذصَّ  ؽجنخ لغهل آمٌ  أ  ثلضؾِْ مذٚ

ممجًّجس ثلو ج  م ا مٌ ثلضجً ل ص ضٌف دجلضؾِْ كلظص ز فنلمصخز  دجلضخجلل صخوما ٕخٌمصضا  مخلأ إمنخج  

 نلبفم أنا فضا لل ثلغلثنص  ثللٟذصخز  ش لل مٌف ز ثلضٖنصل  ثمضذجًط نلش م  ثلغلثمو ثل ٌلصز ثلضل مج ٍثل

لا  ُ جقخ ثلؾلثّصِ لأنها  ذضهنل  قلثمو ه لصز صقظٌ ّ لكها   لن  لأنها  ذ ي   مم صجس ٝو ثلمٚخجلـ 

ثللٟذصز
 (٘)

. 

  خخٌي ؽجنخخخ لغهخخل  أنخخا م خخا ثلخخٌ ا مخخ  منخخج ف ثنضهخخجف ثلضؾْخخِ  قخخش ثلْخخ ا للثؽخخخ ثلْخخلبمز 

غلبج ثلْصجّخخل ل خخو ج  إلاَّ أنخخا لا  خخَثج فغمخخج ّخخصجه مج ل خخو ج ثلغلمصخخز   لا صلؽخخو قجمخخور ه لصخخز ثلإق صمصخخز  ثلاّخخض

لا  لؽخو مخج   صخو أ  ثلخو ج ثلملق خز م خا مصغخجت ثلأمخا كمخج صقظٌط   م ا م    جًٛ ىلا مخب ثلإعذجس  

ثصصز   ثللثقخخلأ أ  ( مذخخا صقظخخٌث  ؽمخخلأ ثلم  لمخخجس ثلاّخخضنذجًٔ٘( أ  ثلمخخجهر )ٕثلمضقخخور  ص ضغخخو أ  ثلمخخجهر )

ممجًّز ثلو ج لل ثلْذلثس ثلضجلصز لامضمجه ثلمصغجت صٖصٌ إلا منِ ىلا
(ٙ)

. 

                                                 
(1) G. BROWN, Spying and Fighting in Cyberspace: What is Which?, 8 J. NAT‘L SEC. L. & 
POL‘Y., 2016, PP. 621:622 
(2) L. PELICAN, Peacetime Cyberespionage: A Dangerous, but Necessary Game, 20 
CommLaw Conspectus, 2012, P. 363. 
(3) A. E. ROBERTS, Traditional and Modern Approaches to Customary International Law: 
A Reconciliation, 95 AM. J. INT‘L L. & n. 199, 2001, PP. 757: 776. 
(4) H. HANDEYSIDE, the Lotus Principle in ICJ Jurisprudence: Was the Ship Ever Afloat? 
29 MICH. J. INT‘L L., 2007, PP. 71: 72. 
(5) G. SULMASY, J. YOO, Counterintuitive: Intelligence Operations and International Law, 
P. R., P. 628. 
(6) Q. WRIGHT, Espionage and the Doctrine of Non-Intervention in Internal Affairs, P. R., 
P. 12. 
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صلؽخخا    فصخخظ3ٗ٘ٔثلو لصخخز ثلضخخل صؤ خخو  خخيث ثلاصؾخخجط   ثق خخز "ؽلٍ ذنخخل" مخخجم   مخخ  ثلممجًّخخجس

 مُنض٘ د خا ثلٖخ ٌثس دْخ جًر ثلاصقخجه ثلْخللصضل ثلْخجد  لخل "أ صخج ث"  إلخاؽلٍ ذنل" ثلملظ  ثلإ ؾلً "

دجلضؾْخِ م خا  ثلقنلمخز ثلْخللصضصزمخ  ص غصخا أ ثمخٌ مخ  ٟجلذمج ثل ؾلب ثلْصجّل   كجٕخ مج ثلْ رجس ثلنذو ز  

"كذوث"
(ٔ)

   صؾذصو مونصص    مْنٌ ص    ملظ ص    دجفغص    دٌلمجنصص   د ٌٛ ثلقٚلج م ا م  لمخجس 

ً أنا نؾـ لل ثلقٚلج م ا ص جٙصل مجٙز صن٘ ثلضْ ـّ ثلذل ي "لنذوث"   ٌَّ دجلغذذ ز ثليً ز  ثلضل كجنش  ق

ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز صقضنخخٌ أّخخٌثً ج مخخلأ "دٌ رجنصخخج"  "كذخخوث"
(ٕ)

 م خخا ثلخخٌ ا مخخ  مخخوم إننخخجً  .

ثلقنلمز ثلْللصضصز لض ا ثللقجةلأ  لغو ثكض ش "كذوث" دْقخ ًةصِ د غضهج لل ثلاصقجه ثلْجد    إمخلب  د خٜ 

ملظ ل ّ جًصا لل "أ صج ث"  صٌ مٌ لح لخصها
(ٖ)

ؿ  ٌّ    لخا صرجلخخ دؾذخٌ مخج أٙخجدهج مخ  أٝخٌثً  أ  صُٚخ

 دلؽله أّجُ قجنلنل  مُن  ثلاّضذجه إلصا لل مغل  يط ثلمرجلذز.

 National كخيلا  لخل ّخجدغز  خل ثلأ لخل مخ  نلمهخج  مخذـ ثلغخجنل  ثلأمٌ نخل للؤمخ  ثلغخلمل "

Security Act ث إلخا أنخا   ثلقنلمز ّ رز إؽٌثب مم صجس ثّضنذجًثس مخجًػ إق ص3ٗ1ٔ" ل جم مهخج  ثّخضذجهم

موم  ؽله قجمور ه لصز صقظٌ ثلضؾِْ  قش ثلْ ا
(ٗ)

. 

ُصب١ٔبً ُظسٚزحُاٌزغعطٌُدتُُظ١بدحُاٌدٚيُٚؽّب٠خُالأُِٓاٌمٌُِٟٛٙب 

 ٌصنَ  يث ثلضذٌ ٌ م ا أ  ممجًّز ثلضؾِْ  ّص ز ٌٝ ً ز لضٌّصل ّصجهر ثلو ج   فمج خز أمذهخج 

ثلغلمل م  أي صومل أؽذذل أ  أممجج إً جح
 

لاّصمج د و إقٌثً نظجم ه لل  ضنِّ م ا أفنجم مصغجت ثلأما   

ثلمضقور   ٙصٌ ًر ّصجهر ثلو ج  صٌ مر غز  دجلذظٌ إلا ثلالضَثمجس ثلضل  ضا ثلاص جت م صهج لٚجلـ ثلمؾضملأ 

ثلو لل
(٘)

خج لضقغصخ  ثلن خجبر ثلْصجّخصز  إهثًر ثلو لخز  دمخج  خللٌط مخ   مْ ث ًةص مٌ    دجلضخجلل  مُغخّل ثلضؾْخِ مذٚخ

ٙجن ل ثلغٌثً ثلآنصز  ثلمْضغذ صز لل كجلز ثلمؾجلاس  كوما لجم صخز فخ  ثلخو ج ُم  لمجس لاٍمز لض ذصز فجؽز

ٌّٛ لهؾخلم ٔ٘لل ثلخولجش مخ  ثلخذ ِ  لغمخج ل مخجهر ) ( مخ  ثلمصغخجت؛ دضمنصذهخج مخ  م ٌلخز مضخا  منخ  أ  صض خ

ٍمخز لملثؽهخز أي صهو خوثس للً خز مْ ـ   مج  ل قوًثس ثلو ج ثلم جه ز  عا ثصنجى ثلإؽٌثبثس ثلولجمصز ثللب

أ  مقضم ز
(ٙ)

.ُ

                                                 
(1) J. E. TUNNELL, Latest Intelligence: An International Directory of Codes Used by 
Government, Law Enforcement, Military and Surveillance Agencies, 1990, P. 101. 
(2) Canadian Security Intelligence Service, Commentary No. 76: the Canadian Government 
Security Screening Program, available at: http://www.csis-
scrs.gc.ca/eng/comment/com76e.html.24/11/2019. 

   لخا  نخ  مخ  دصخذها أفخو مخ  أمٞخجب ثلْخ جًر ٚرُُرمد٠ُُتاس٠ُٓب صًبُئٌعُٝاٌّؾبوّعخُ عُٟ"وٕعدا"ُتعُٓ٘عرُٖاٌٛالععخ (ٖ)
 زاع: للأ ثلاصقجه ثلْللصضل ثلْجد  ثلقٚجنز م  أفو مذها. ثلْللصضصز لل "كذوث"  فصظ لا  ٌ

R. D. SCOTT, Territorial Intrusive Intelligence Collection and International Law, 46 Air 
Force Law Review, 1999, P. 217. 
(4) National Security Act of 1947, Pub. L. No. 80-253, 61 Stat. 495, codified as amended in 
scattered sections of 50 U.S.C. ch. 15. 
(5) P. WU, Impossible to Regulate? Social Media, Terrorists, and the Role for the U.N., 16 
CHI. J. INT'L L. 281, 2015, PP. 310:311. 

لل أ ج مرجح لا  م ا أ  ثلاّض وثه ل قٌح  خل أكغخٌ ثلْخذل ل جلصخز  الأِس٠ىُٟالأظجكُ"عٛزطُٚابٕطٓ"ُ وَّدُاٌسئ١ط (ٙ)
مجس هقصغز دٖن  ثلضهو وثس ثلمقضم ز   قوًثس ثلنٚلم  نلث ج ا  ل ق جظ م ا ثلْلبم   إىث صلثلٌ لو  مُضنيي ثلغٌثًثس م  ل

 زاع: لئنها ّصضمنذل  م  ثلٌه دٖنل ًثهش م ا أي  ؾمجس أ  صهو وثس إّضٌثصصؾصز. 
D. WEISSBRODT, Cyber-conflict, Cyber-crime, and Cyber-espionage, 22 Minnesota 
Journal of International Law, 2013, P. 347. 
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ً ؽجنخ لغهل أ  ثلضؾِْ  قش ثلْ ا  صخٌ مقظخلً ه لصمخج "دٚخلًر ؽل ٌ خز" دخل إنخا  خوما  ٌَّ   غُ

ف  ثلو ج لل ثلولجش ثلمن لج دملؽخ مصغجت ثلأما ثلمضقور  لاّصمج ثللقجةل  دقصظ  مُنذهخج صخلقل ثلضهو خوثس 

مضذخخجهج لذ ٞخخهج ثلخخذ ٜ  إلخخا ثّخخضغٌثً ثلمؾضمخخلأ ثلخخو لل  لأنخخا  قُغخخ  ًٙخخو ثلخخو ج ثلثلمُقضم خخز  كمخخج  خخؤهي 

: "كٞخخلب أفمخخٌ"   قخخيً ثلخخو ج مخخ  أي  ؾمخخجس م جؽتخخز قخخو صهخخوه مٚخخجلقهج ثلمٖخخضٌكز  الأٌٚععٟ ظص ضخخص ؛ 

لخل فجلخز ثّخضغٌثً ثلأ ٝخجش ثلو لصخز  دقصخظ  لؽّخا ثلخو ج ل  مخل م خا ص َ خَ  "كٞلب أمٌٞٚاٌضب١ٔخ ُ"

 إنمجب ملبقجصهج
(ٔ)

. 

ُ تٕدُار بذُثعطُاٌمسازادٌُضبً ُاتزّبدُِٕمّخُالأُُِاٌّزؾدحُتٍُِٝعٍِٛبدُاظز جبزادصب

هممش مذظمز ثلأما ثلمضقور ؽملأ  صذخجهج ثلم  لمخجس ثلْخٌ ز  لخل مؾخجج ثلض خج   ثلخو لل لمنجلقخز 

( ثلمُضنخي  لغمخج ل  ٚخل ثلْخجدلأ 1ٖٔٔثلإً جح  ثلض ضصٔ م ا ثلأّ قز   م  ىلا قخٌثً مؾ خِ ثلأمخ  ًقخا )

م  ثلمصغجت   ثليي همج ثلو ج إلل صللصٌ ثلم  لمخجس ثلمض  غخز د م صخجس أ  ٕخذنجس أ  صقٌكخجس ثلإً خجدصص   

 دجل  ل هممش ثلم  لمجس ثلاّضنذجًثصصز ثلضل صخلثلٌس لخل  خيث ثلمؾخجج  ثّخضنوثم صخوثدصٌ دو  خز ل ملثؽهخجس 

ٖرز ثلإً جدصز   ٙل  ثلْخ ا ثل ْنٌ ز  كجّضذجت لٌٛ ؽَثبثس مجلصز  ثقضٚجه ز  م  ٕننهج صغل ٜ ثلأن

 ثلأمخخ  ثلخخو لصص  أ  ثّخخض جهصهمج   كخخيلا إمخخوثه قخخلثةا أهًُػ لصهخخج ألخخٌثه  كصجنخخجس مضخخلًٟص   ٝخخجل ص  لخخل 

ثلأنٖرز ثلإً جدصز  أ  مُمللص  لضذظصمجس إً جدصز  ْضهولهج مؾ ِ ثلأمخ    صؾمصخو أٙخللها إلخا أؽخل  صخٌ 

خ ثلملثٟذص  صقمل آعجً ثلؾخَثبثس ثلضخل قخو صُ خٌٛ ه   مْما   دمج  ؾُذخ ثلو ج أمرجً ثلإً جح    ؾُذ

صمصصَ
(ٕ)

. 

( صخخا إنٖخخجب لؾذخخز للئٕخخٌثف م خخا صذ صخخي ثلؾخخَثبثس  1ٕٙٔ دملؽخخخ قخخٌثً مؾ خخِ ثلأمخخ  ًقخخا )

  ٕٓٓٓ( لل ه ْمذٌ م  مخجم 3ٖٓٔ ثلضل أٙوًس قٌثً ج ًقا )   صٚذص  ثلأملثج ثلضل  ض ص  صؾمصو ج

ضمل إلا صذظصا ثلغجموردضؾمصو أملثج "د  لاه "   كل م   ذ
(ٖ)

   دملؽخ ثلغٌثً ٕٗٓٓ لل  ذج ٌ م  مجم . 

(  ثقضٌؿ د ٜ أمٞجب ثلمؾ ِ  همخلر ثلألخٌثه ثلمخوًؽص  لخل ثلغخلثةا  لضغخو ا م  لمخجس صذ خل ًٕٙ٘ٔقا )

 ؽله أي ًثدرز لها ملأ صذظصا ثلغجمور
(ٗ)

( م  1ٔٙٔ  صر َّخ قٌثً ثل ؾذز ًقا )ٕ٘ٓٓ لل  للصل م  مجم   

ذو ثقضخٌثؿ إهًثػ أّخمجب إٝخجلصز ل غجةمخز  أ   نخل  ىلخا مُْخذَّذمج   أ  صغخلم دخئدلبي ـ قخوً ثلإمنخج  ـ ثلو ج  م

 كضجدزم ك مج أمن   ثلألٌثه  ثلنصجنجس ثلموًؽز لل ثلغجةمز دجلضوثدصٌ ثلم ٌ ٝز م صها   ثلمذجها  ثلإؽٌثبثس 

ث  )1ٖٗصؾمصخو أٙخلج )   صإ٘ٓٓثلضل صقنا مم صز ثلإهًثػ  ثلٌللأ م  ثلغجةمز   ملبج مجم  ( 3ٔٔ( لخٌهم

كصجنمج
(٘)

. 

  من  ثلغلج دن  ثلٌكصَر ثلٌةصْز لضذ صي ثلغٌثًثس ثلْجدغز  صمغَّ ش لل ثلامضمخجه م خا نظخجم مضنجمخل 

 ملعلت دا م  ثلم  لمجس ثلمُ  ذز  ثلٌْ زّ   ضا م ا أّجّا ثلإهًثػ لخل ثلغخلثةا   مخذـ إم خجبثس إنْخجنصز  

ثلأٌٝثً ثلضل ًدمج ص ق  دجلو ج  نضصؾز صلقصخلأ ؽخَثبثس م خا ألخٌثه أ  كصجنخجس   ثلضغ صل إلا أقٚا فو م 

                                                 

(1) N. TSAGOURIAS, the Legal Status of Cyberspace, in Research Handbook on 

International Law and Cyberspace, ed. Nicholas Tsagourias and Russell Buchan, Edward 

Elgar, 2015, P. 17. 
(2) S.C. Res. 1173 11, U.N. Doc. S/RES/1173 (June 12, 1998); S.C. Res. 1333, 7 8(c), U.N. 
Doc. S/RES/1333 (Dec. 19, 2000); S.C. Res. 917 3, U.N. Doc. S/RES/ 917 (May 6, 1994). 
(3) S.C. Res. 1390, U.N. Doc. S/RES/1390 (Jan. 16, 2002). 
(4) S.C. Res. 1526, 17, U.N. Doc. S/RES/1526 (Jan. 30, 2004). 
(5) S.C. Res. 1617, 4, U.N. Doc. S/RES/1617 (July 29, 2005). 
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 ذضمخخل  إلصهخخج
(ٔ)

  دخخل إ  ّصجّخخز ًلخخلأ ثلأّخخمجب مخخ  ثلغجةمخخز   ثلضخخل صخخا ثلإمخخلب  مذهخخج لخخل أ ْخخرِ مخخ  مخخجم 

ج لإمجهر ثلذظٌ لل  ٝ ا   صقمَ خا مخخب صغخو إٕٓٓ مّ    ثقضٞش أ   غُوّم ثلٖن٘ ثلمُوًػ إلا ه لضا ثلضمج

ً ًللأ ثّما  عا مٌثؽ ز  يط ثلم  لمجس  ثلضقغ  م  ٙقضهج   ٟ خ م  لمخجس إٝخجلصز مذخو  ٌّ م  لمجس صذُ

 صضلق  ثلغوًر م ا ثصنجى قٌثً مْخضذصٌ دٖخن  ثلإهًثػ أ  ثلٌلخلأ مخ  ثلغجةمخز  م خا مخو  ٙخقز   ثلاقضٞجب

 ؽو ز ثلم  لمجس ثلمُغوَمز
(ٕ)

.  

ُاٌفسعُاٌضبٟٔ 

ُاٌزغعطُٚلذُاٌعٍُُٚ مبًٌٍُمبُْٔٛاٌدٌٟٚاارغبُٖاٌ بصُثعدَُِاسٚت١خُ

ًس ثلمقنمخخز ثلؾذجةصخخز ثلنجٙخخز لخخل " للذخخوث"  أ  ثلضؾْخخِ  قخخش ثلْخخ ا ممخخل منخخجل  ل غخخجنل   ٌَّ قخخ

ً م خا أّجّخا مْختللصضهج  ٌَّ ج ه لصمخج  قخو صضغخ ثلو لل   مذومج  ضا دذجب م ا أ ثمٌ م  ثلو لز  لئنا  ُٖنّل ثنضهجكم

لخل ملثؽهخخز ثلخخو ج ثلمُْخخضهولز
(ٖ)

أ  ثلضؾْخخِ  قخخش ثلْخخ ا  صخخٌ   خخل ثصؾخخجط أ خخوط ؽجنخخ مخخ  ثل غخخا  دجمضذخخجً   

    ذضها مذجها قجنلنصز أّجّخصز  ًثّخنز لخل  ض جًٛ ملأ ٟذص ز ثل لبقجس ثلله ز دص  ثلو ج مٌٖ ش  لأنا

ثلضخومل لخل ٕختلنهج  فصخظ ثلغجنل  ثلو لل  لاّصمج  ثؽخ ثفضٌثم ثلْصجهر  ثلْخلبمز ثلإق صمصخز ل خو ج   مخوم 

مذخخوأ ثلْخخصجهر مخخ  أمخخ٘ مٚخخجة٘ ثلو لخخز    ذذغخخ  مذخخا فغهخخج لخخل مخخوم ثلضخخومل لخخل ٕخختلنهج   ثفضخخٌثم  ُ خخو 

 لا ضهج  ّ رضهج ثلْصجه ز م ا إق صمهج
(ٗ)

َّّخنش لهخيث ثللثؽخخ  ثلمخجهر ًقخا )   ( مخ  ٗ/ٕ م  ثلغلثمخو ثلضخل ً

و و دجّض مجلهج  ٝو ثلْلبمز مصغجت ثلأما ثلمضقور  دٖن  ثمضذجش ثلو ج لل ملبقجصهج م  ثّض مجج ثلغلر أ  ثلضه

ثلإق صمصز أ  ثلاّضغلبج ثلْصجّل لأي ه لز  أ  دني ٌٟ غز أمٌ  لا صض خ  مخلأ مغجٙخو ثلأمخا ثلمضقخور   نذخصّ  

 ىلا كمج   ل.

ُ ٚاً ُِعُِّْٛجد ُتدَُاٌزدمً 

ث لا  ضؾخَأ مخ  ثلغخجنل  ثلخخو لل   ُ خو مذخوأ مخوم ثلضخومل لخل ٕختل  ثلخخو ج ثلوثم صخز  ثلنجًؽصخز  ؽخَبم

ثل ٌلل   قخو أكَّخوس م صخا ٙخٌثفزم مخور إملبنخجس ه لصخز  مذهخج  إمخلب  ثلؾم صخز ثل جمخز للؤمخا ثلمضقخور مخجم 

 إمخلب  مذخجها     دٖن  موم ؽلثٍ ثلضومل لل ثلٖتل  ثلوثم صز ل خو ج   فمج خز ثّخضغلبلهج  ّخصجهصهج3ٙ٘ٔ

31ٓٔثلغجنل  ثلو لل ثلمض  غز دجل لبقجس ثلله ز دخص  ثلخو ج ل خجم 
(٘)

م خ  دملؽذهمخج أ : "لنخل ه لخز فخ     أُ 

 صٌ قجدل ل ضٌٚف  لل ثمضصخجً نظجمهخج ثلْصجّخل   ثلاقضٚخجهي   ثلاؽضمخجمل   ثلغغخجلل  ه   صخومل دخني 

ٕنل م  ثلإٔنجج م  ه لز أمٌ "   "لا  ق  لأي ه لز أ  مؾملمز م  ثلو ج أ  صضومل دٚلًر مذجٕخٌر 

 .ثلنجًؽصز لأي ه لز أمٌ "أ   صٌ مذجٌٕر   لأي ّذخ  لل ثلٖتل  ثلوثم صز أ  

                                                 
(1) S.C. Res. 1452, para. 1(a), U.N. Doc. S/RES/1452 (Dec. 20, 2002). 
(2) Bin Laden's Ex-Bodyguard Is Taken Off Lists of Terrorists, L.A. TIMES, Jan. 5, 2005, 
PP. 7: 10; U.N. Doc. S/2005/83, (Feb. 15, 2005). 
(3) Lauterpacht, Annual Digest, 1949, vol. 16, case No. 87, In Re Flesohe, Holland, special 
Crimnal Court, Amsterdam, P. 272. 
(4) M. N. SCHMITT, ed., Tallinn Manual on the International Law Applicable to Cyber 
Warfare, Cambridge University Press, Cambridge, 2013, P. 16. 

 .UN Doc) 3ٙ٘ٔه ْخمذٌ  ٕٔ فمج خز ثّخضغلبلهج  ّخصجهصهج   ئتلاُْتعدَُععٛاشُاٌزعدمًُ عُٟاٌاعإُْٚاٌدام١ٍعخٌٍُعدٚي( ٘)
A/RES/20/2131) غجم لمصغجت ثلأما ثلمضقور  ثلض ج   دص  ثلو ج  ل ئتلاُِْجبدبُاٌمبُْٔٛاٌدٌُٟٚاٌّزعٍمخُثبٌعلالبدُاٌٛد٠خ؛

 3  ئتلاُْتدَُعٛاشُاٌزدمًُٚاٌزدمًُ ُٟاٌاعإُْٚاٌدام١ٍعخٌٍُعدٚي(؛ UN Doc. A/RES/25/2625  )31ٓٔأكضلدٌ  ٕٗ
 (.UN Doc. A/RES 36/103  )32ٔٔه ْمذٌ 
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خج ل غخجنل  ثل ٌلخل م خل نرخجت  ثّخلأ  لغمج لمٞمل   مّ ص ا ثلإملبنجس   ثلضل صمُغلّ ثن نج
(ٔ)

  صقُظخٌ 

كجلخخز إٔخخنجج ثلضخخومل لخخل ٕخختل  ثلخخو ج  أ  مقخخج لاس صهو خخو ّخخصجهصهج أ  ٕنٚخخصضهج ثلغجنلنصخخز  أ  مذجٙخخٌ ج 

ج ل غجنل  ثلو لل. ثلْصجّصز  أ  ثلاقضٚجه ز  أ  ثلغغجلصز   أي ل ل  نُج  ل  ىلا  ُ و ثنضهجكم

كمج صا صنٌ ِ مذوأ موم ثلضومل لل ثل و و م  ثلم ج وثس ثلو لصز ثلإق صمصخز  ثلغذجةصخز   ثلخذ٘ م صخا 

( مخ  ثص جقصخز "ملنضص صخو ل" دٖخن  فغخلت   ثؽذخجس ثلخو ج 2ثلمجهر ًقخا ) م  ىلا  دٖنل مذجٌٕ أ  ٝمذل 

جت ثلأما ثلمضقور دٖن  ثلمْج ثر لل ثلْصجهر دص  ثلو ج   دمخج  ٖخمل ( م  مصغٔ/ٕثلمجهر ًقا )   3ٖٖٔل جم 

ثمضذخخجش أي ه لخخز مخخ  ممجًّخخز ّخخ رجصهج م خخا أًثٝخخل ه لخخز أمخخٌ   أ  ثلضخخومل لخخل ٕخختلنهج  أ  ثصنخخجى أي 

إؽٌثبثس صقٌم أ  ص لت ثلخو ج ثلأمخٌ  مخ  ثّخضنوثم فغلقهخج ثلْخصجه ز  ثلنجٙخز دضْخصصٌ ٕختلنهج ثلوثم صخز 

 ضغلبلهج لل ثلقنا. ثلنجًؽصز   ثّ

  ٖمل فظخٌ ثلضخومل لخل ٕختل  ثلخو ج  كجلخز مذجٙخٌ إق خصا ثلخو ج  ثلذخٌي   ثلذقخٌي   ثلؾخلي  

  ف  ثلمٌ ً ثلذٌيب لل ثلذقخٌ 32ٕٔ م ا ّذصل ثلمغجج  قًٌس ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم 

و صمغخل صهو خومث لأمخ  ثلو لخز ثلْخجف صز أ  ثلإق صمل ل و ج ثلْجف صز   ثلخيي  ضرَ َّخخ ثلامضذخجش مخ  أي أممخجج قخ

نظجمهخخج
(ٕ)

   كخخيلا فظخخٌ ثّخخضنوثم ثلمؾخخجج ثلؾخخلي ل خخو ج  لخخل أي مم صخخجس نغخخل  صخخٌ مٖخخٌ مز  أ  ؽمخخلأ 

ً ثلو ج ثّضنوثم ثلغلر ه   ّخجد  إنخيثً  لخل ملثؽهخز ثلض خوي ثلمض مخو  أ  ثلمُنرخ٠ لخا   ٌّ م  لمجس   قو صغُ

لل  صٌ فجلاس ثلمِقَْ  أ  ثلٌٞ ًر لمؾجلهج ثلؾلي م  قذل ٟجةٌثس مْنٌ ز 
(ٖ)

. 

  نؾخو أ  ثلمقنمخز قخو 3ٗ3ٔ دجّض ٌثٛ فنا مقنمز ثل وج ثلو لصز لل قٞصز قذجر "كلًلل" ل جم 

ّّنش لمذوأ موم ثلضومل  فصظ قًٌس أ  ثفضٌثم ثلْصجهر ثلإق صمصز دص  ثلو ج ثلمْضغ ز   ل أّجُ ؽل ٌي  ً

ضقور" دئًّجج ّ   فٌدصز إلا ثلمصجط ثلإق صمصز "لألذجنصج" لؾملأ أهلز ل  لبقجس ثلو لصز   أ  قٌثً "ثلمم نز ثلم

ؿ دا لل أًثٝل "ألذجنصج"   دجلضجلل ثنضهجكم  ٌّ صهجْصجهج لم ا إمنجنصز ثلض و     مغل صل لبم  صٌ مُٚ
(ٗ)

. 

  م ذا أل جج ثلضومل  صٌ ثلمٌٖ ش لخل 32ٙٔأ ٝـ فنا ثلمقنمز لل قٞصز نصنجًثؽلث مجم كمج 

دجمضذجً ج كل مج  ؤعٌ م ا ثلمْجةل ثلضل م  ف  كل ه لز  لغمج لمذوأ ّصجهر ثلخو ج أ  صغًٌ خج  ٕتل  ثلو ج 

دقٌ خخخز  لصمخخخج  نخخخ٘ نظجمهخخخج ثلْصجّخخخل  أ  ثلاقضٚخخخجهي  أ  ثلاؽضمخخخجمل  أ  ثلغغخخخجلل  أ  إهثًر ثلْصجّخخخز 

ثلنجًؽصز  فصظ  ضا إكٌثط ثلو لز لصمج  ض    دهيط ثلمْخجةل ثلضخل  ؾخخ أ  صظخل فخٌر
(٘)

مخج أكخوّس ثلمقنمخز ك .

م ا ن ِ ثلمذوأ   قًٌس أ  صومل ه لز  ٕٗٔٓ"  مجم Timor-Leste v. Australiaفنمهج لل قٞصز "

لخخل ثلاصٚخخجلاس ثلضخخل صخخضا م خخا إق خخصا ه لخخز أمخخٌي   مُغخخل فؾخخز مغذللخخز لإعخخجًر مذخخوأ فظخخٌ ثلضخخومل  ثنضهخخجف 

ثلْصجهر
(ٙ)

. 

                                                 
  32ٙٔ لنصل  Nicaragua v. United States"  ٕ1،"01ٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ"١ٔىبزاعٛا"ُُ(ٔ)

 .ٕٕٓثل غٌر 
   01ٕٔ/ُط(ُُِٓارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزُتبَُٕ/0ُٔاٌّبدحُزلُُ) (ٕ)

(3) R. M. CHESNEY, Leaving Guantdnamo: The Law of International Detainee Transfers, 
40 U. RICH. L. REV., 2006, P. 657. 

   ٖ: ٔ  ثل غخٌثس 3ٗ3ٔمخجم ،ُاٌؾىعُُ عُٟلعع١خُ"لٕعبحُوٛز عٛ"00ُٕٔ-0ٗ0ِٔغّٛتخُ ؽىبَُِؾىّخُاٌعديُاٌد١ٌٚخُ( ٗ)
3:ٙ  ٔٔ. 

  ثل غخٌر 32ٙٔأدٌ خل  ٖٓ  "Nicaragua v. U.S.A،ُ"١ٔ01ٙخُ عُٟلعع١خُ"١ٔىعبزاعٛا"ُؽىُُِؾىّخُاٌعديُاٌدٌُٚ(٘)
ٕٓ٘.ُ

(6) Timor-Leste v. Australia, Provisional Measures Order, 2014 I.C.J. 147, 148 (Mar. 3). 
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  أ  ثلْخخصجهر لخخل 3ٕ2ٔمخخجُ" ل خخجم كمخخج أ ٝخخـ قخخٌثً ثلضقنخخصا ثلٚخخجهً لخخل قٞخخصز "ؽَ خخٌر دجل

   ثكضْخجح فغخلت أي ه لخز أمخٌ ثل لبقجس دص  ثلو ج ص ذخل ثلاّخضغلبج دؾخَب مخ  ثلنخٌر ثلأًٝخصز  ه   

م صا لممجًّز مهجم ثلو لز
(ٔ)

ثلضل صضا هثمل  يث ثلإق صا   ضٌصخ م صهج آعجً مجًؽا   كيلا ثلإؽٌثبثس ثلضل   

ثلأمغ خز م خا ىلخا  أنخا لخل ص ؾصخٌ "لخلكٌدل"  ثن غخوس    مخ  ق خصاصضني لل ثلنجًػ  لهج آعجً هثمل ىلا ثلإ

ثلللا ز ثلغٞجةصز ل مم نز ثلمضقور  م ا ثلٌ ا م  أ  ثلغذذ خز ثلضخل لؾخٌس ثلرخجةٌر  كجنخش قخو ُ ٝخ ش م خا 

مضذهج لل "مجلرج"
(ٕ)

. 

 مخخ  ثلممجًّخخجس ثلو لصخخز دٖخخن  ص جمخخل ثلخخو ج دملؽخخخ مذخخوأ فظخخٌ ثلضخخومل   ثق خخز إّخخغجٟ ثلاصقخخجه 

   ثلضخخخل كجنخخخش صق خخخ  لخخخلت ثلإق خخخصا 3ٙٓٔ( مخخخجم U-2لْخخخللصضل ثلْخخخجد   لرخخخجةٌر ثلضؾْخخخِ ثلأمٌ نصخخخز )ث

  ل صضمضلأ دقٚجنز ّصجه ز   كج  قجةو ج  كخصلبم مخ  ثلقنلمخز ثلأمٌ نصخز  إلا أ  نٖخجٟ ثلرخجةٌر   ثلْللصضل

ٌَّٛ لضخخومل  صخخٌ م ً دننخخا ص خخ ٌَّ ٖخخٌ ش لخخل ٕخختلنا ثلمضمغخخل لخخل ؽمخخلأ ثلم  لمخخجس  ؽ خخل ثلاصقخخجه ثلْخخجد   غُخخ

 ثنضهجف لْصجهصا   دجل  ل قجم دئّغجٟ ثلرجةٌر   قذٜ م ل قجةخو ج  ه   ثلذظخٌ ل قٚخجنز ثلمغخًٌر دملؽخخ 

ثلغجنل  ثلو لل
(ٖ)

. 

  ثٙرومش ٟجةٌر مٌثقذخز صجد خز ل ذقٌ خز ثلأمٌ نصخز درخجةٌر مغجص خز ٙخصذصز ٕٔٓٓ لل ثدٌ ل مجم 

ص ز ثلٚصذصز  مغضل قجةو ج  ّغلٟهج لل ثلذقٌ  لنؽذٌس للت دقٌ ثلٚص  ثلؾذلدل  ممج أه  إلا صقرا ثلمغج

خج  مخلأ قصجمهخج دض نصخا ٔٔثلغلثس ثلٚصذصز ثلرخجةٌر ثلأمٌ نصخز م خا ثلهذخلٟ   ثفضؾخَس ٟجقمهخج لمخور ) (  لمم

ج لمؾجلهج ثلؾلي   مٌقمج  أؽَثب م  ثلرجةٌر   صمْنش ثلٚص  دن   يط ثلمٌثقذز صوملبم  صٌ مٌٖ ش  ثنضهجكم

ثلو ج ثلْجف صز مذخو ثلضق صخ  لخلت مذرغضهخج  ثفضٌثم فغلتثلمضقور لغجنل  ثلذقجً  ثلضل صر َّذش لاص جقصز ثلأما 

ثلاقضٚجه ز ثلنجلٚز
(ٗ)

.ُ

ُصب١ٔبً ُبسٚغُئتّبيُِجد ُتدَُاٌزدمً 

دخجلذظٌ إلخخا مخخوم  ؽخخله قجمخخور ه لصخخز صقُخخوّه م خج صٌ أ  ٕخخٌ ٟ  لمٞخخمل  فظخخٌ ثلضخخومل  لغخخو مغَّخخل 

ج ل مذوأ   صوملبم لل ٕتل  ثلو ج ملٝلأ ؽوج  إلا أ  مقنمخز ثل خوج صنصص  ثل  ل ثليي  مُن  ثمض ذجًط ثنضهجكم

دجمضذخجً أ  ،ُ  أ ًهس ٝذرمج لهيط ثلإٕنجلصز32ٙٔثلو لصز  لل فنمهج ثلٚجهً لل قٞصز "نصنجًثؽل" مجم 

دخئًثهر  مٖخٌ ش مذخومج  ُٖخنّل إكٌث مخج ل و لخز  لخل ثلمْخجةل ثلضخل  قخ  لهخج أ  صغًٌ خجُثل  ل  ُ و صوملبم  صٌ

قًٌس ثلمقنمز أنا  لغمج لمذوأ ثلْصجهر   قُظٌ م ا ؽمصلأ ثلو ج لٌثهي أ  مؾملمجس  ثلضومل دٖنل    فٌر

خ٘ لصهخج  مذجٌٕ أ   صٌ مذجٌٕ  لل ثلٖتل  ثلوثم صز  ثلنجًؽصز ل و ج ثلأمٌ    ىلا لل ثلمْجةل ثلضل ًمَّ

                                                 
(1) Island of Palmas Case (Netherlands v. USA), 2 RIAA 829, 838 (Perm. Ct. Arb. 1928). 

( لصذصخص  ٕغخذٜ م خا )   صخا ثل322ٔمخجم  ثلاّنض ذو ز لكٌدل"ل" أعذجب صق صغهج للت قٌ زُ ١ِسو١خؽ١شُرُُرفغ١سُغبئسحُ( ٕ)
دخجلض ؾصٌ  فُنخا م صخا دجلْخؾ  مخو   "لمذخو ثلذجّخ٠ ثلمغٌفخ"  صمش إهثنز ٝجد٠ ثلاّضنذجًثس ٕٔٓٓ   لل مجم 33ٔٔمجم 

   لخل مخجم ٕٕٔٓ  ألٌؽش مذا ثلقنلمز ثلاّنض ذو ز لإٙجدضا دجلٌْٟج    صللل لل مج ل 3ٕٓٓثلقصجر   لل أ ْرِ مجم 
س ثلإهثًر ثل صذصخز دجلمْختللصز مخخ  ص ؾصخٌ "لخلكٌدل"   هل خخش ص ل ٞخجس لأّخٌ ثلٞخخقج ج. ٖٕٓٓ ٌَّ ِؾىّعخُاٌعععديُ زاعع:   أقخ
 .332ٔمج صٌ ز ثل ٌدصز ثل صذصز ٝو ثلللا جس ثلمضقور ثلأمٌ نصز  فنا مجم ثلؾ اٌد١ٌٚخ،

(3) A. LIPTAK, Experts Doubt Accused C.IA. Operatives Will Stand Trial in Italy, N.Y. 
TIMES, June 27, 2005 at A8. 
(4) E. DONNELLY, The United States-China EP-3 Incident: Legality And Realpolitik, 9 J. 
CONFLICT & SECURITY L., 2004, P. 25. 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D9%88%D9%83%D8%B1%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D9%84%D9%88%D9%83%D8%B1%D8%A8%D9%8A
https://ar.wikipedia.org/wiki/%D8%B9%D8%A8%D8%AF_%D8%A7%D9%84%D8%A8%D8%A7%D8%B3%D8%B7_%D8%A7%D9%84%D9%85%D9%82%D8%B1%D8%AD%D9%8A
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ٖخٌ ش مذخومج صُْخضنوم أّخجلصخ ثلإكخٌثط ثلغجنل  لنل ه لز أ  صغًٌ ج دقٌ خز مر غخز    نخل  ثلضخومل  صخٌ م

ل ضنعصٌ م ا ٕلب م   يط ثلنصجًثس
(ٔ)

. 

ؽل ٌ ثلضومل ثلمقظخلً   دقصخظ  ذ خل  م  عا  لئنا  لغمج لٚصج ز ثلقُنا   مُغلّ مُذٌٚ "ثلإكٌثط" 

   خخوم قخخوًصهج م خخا ثلْخخصرٌر م صخخا  كخخن   خخضا دجّخخضنوثم ثلغخخلر  دٖخخنل مذجٕخخٌ كجل مخخل إًثهر ثلو لخخز  ثل  خخل 

نٌي  أم دٖخخنل  صخخٌ مذجٕخخٌ مخخ  مخخلبج همخخا أممخخجج صنٌ خخخ  أ  أنٖخخرز إً جدصخخز مْخخ قز هثمخخل ه لخخز ثل ْخخ

ثلضخنعصٌ   أ  كجلق خجظ م خا د خٜ ثلأ ٝخجش ثلغجةمخز أ  ص صصٌ خج     ىلا د ٌٛ صقغص  أ وثف م صذزأمٌ 

م ا قٌثًثس ثلو لخز ثلٞخقصز هثم صمخج أ  مجًؽصمخج
(ٕ)

ث  إكٌث مٌ  مخج ل و لخز لخلب   أمخج ثلأل خجج ثلضخل لا صضٞخم  قْخ

  مُن  أ  صمُغلّ صوملبم.

أ  ثلضخومل   ؤكو ؽجنخ لغهل م ا ٝجد٠ ثلإكخٌثط ثلخلثًه لخل فنخا مقنمخز ثل خوج ثلو لصخز  لصغُخًٌ 

ثلأل جج ثلضل  غُٚو دهخج إؽذخجً ه لخز ل قٚخلج مذهخج م خا صذ صخز  مٞخلش  مذخو ممجًّخز فغلقهخج  ُٖصٌ إلا 

ثلذ خو ثلإق صمخل ثلمخجهي   لنخ   لا  غضٌٚ ىلا م ا   ي نلشثلْصجه ز  أ  ثلقٚلج مذهج م ا أي م ذا م  أ

 ٖمل ّ رضهج لصمج  ًثب إق صمهج  كقمج ز ثّضغلبلهج  فٌ ضهج ثلْصجّصز
(ٖ)

. 

  غًٌ ؽجنخ لغهل آمٌ  أ  ثلضخومل  صخٌ ثلمٖخٌ ش  خل ثلخيي  ضٞخم  إكٌث مخج    ؾُذخٌ ه لخز م خا 

ج   لغمج ل مؾخٌي ثل  خجهي للؤمخلً   دمخج  ٖخمل إؽذجً خج م خا ثصنخجى ثلضٌٚف درٌ غز لا صن  لضنضجً ج ٟلمم

إؽٌثبثس لضنمص  ّصجهصهج  فصظ  ُ و ثلإكٌثط دمغجدز ثلن٠ ثل جٙل لضقو و ثلضومل  صٌ ثلمٌٖ ش
(ٗ)

. 

  ٌي ؽجنخخ لغهخل عجلخظ  أ  ثلضخومل  صخٌ ثلمٖخٌ ش لخل ٕختل  ه لخز  ل خٌٛ ص صصخٌ فجلخز ل  صخز 

نضجصلً مخخج"  دقصخخظ  نُخخٌط ثلو لخخز ثلمُْخخضهولز   ُ خخوم ملؽخخلهر أ  ثلق خخجظ م صهخخج كمخخج  خخل   ؾخخخ أ   نخخل  "ه 

إًثهصهج  ممج  ول هج إلخا ثصنخجى قخٌثًثس لصمخج  ض  خ  دْصجّخجصهج أ  ممجًّخجصهج  لخا صنخ  لضضنخي ج كو لخز فخٌر 

 ىثس ّصجهر
(٘)

. 

ُصبٌضبً ُِدُٞئِىبُْاتزجبزُِّبزظخُاٌزغعطُٚلذُاٌعٍُُردملاًُل١سُِاسٚعُ ُٟبئُْٛاٌدٚي ُ

ً ؽجنخ لغه ٌَّ ل أ  ّ لف ثلضؾِْ  قش ثلْ ا  ذضها ثلغجنل  ثلخو لل  لاّخصمج  ثؽخخ ثفضخٌثم مذخوأ ق

ثلْلبمز ثلإق صمصز  ثلاّضغلبج ثلْصجّل ل و ج ثلأمٌ   فصظ  ضر خخ صلثؽخو ممخلبب ه لخز  هثمخل إق خصا ه لخز 

م ا أمٌ  ه   صٌٚ ـ   ثلغصجم دؾملأ م  لمجس ٌّ َّز  صٌ مٌم٘ دؾم هج م  ثلو لز ثلمُْضهولز  ملب ر 

أنا إىث كخج  ّخ  ثلضٖخٌ  جس ثللٟذصخز مخ  ٙخمصا ثمضٚخجٗ كخل ه لخز   م خل ثلخو ج ثلأمخٌ  ثفضخٌثم  خيث 

ً لخا إٔخو  ٌَّ ثلامضٚجٗ ثللٟذل؛ لئ  م ظا ثلضٌٖ  جس ثللٟذصز صقظٌ ممجًّخز ثلضؾْخِ  قخش ثلْخ ا   صغخ

                                                 
  ٕٕٓ  ثل غٌصص  32ٙٔ لنصل  Nicaragua v. U.S.A.ُ،"ٕ1" ،01ِٙٔؾىّخُاٌعديُاٌد١ٌٚخ،ُلع١خُ"١ٔىبزاعٛا"ُُ(ٔ)

ٕٓ٘. 
(2) R. HIGGINS, P. WEBB, D. AKANDE, S. SIVAKUMARAN, J. SLOAN, Oppenheim‘s 
International Law: United Nations, Oxford University Press, 2019, P. 432. 
(3) M. S. MCDOUGAL, H. D. LASSWELL, W. M. REISMAN, The Intelligence Function 
and World Public Order, P. R., PP. 365: 367. 
(4) S. WATTS, Low-Intensity Cyber Operations and the Principle of Non-Intervention, Baltic 
Yearbook of International Law 14, 2014, P. 142.  
(5) C. LOTRIONTE, Countering State-Sponsored Cyber Economic Espionage under 
International Law, 40 North Carolina Journal of International Law and Commercial 
Regulation, 2015, PP. 456:461. 

https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Rosalyn+Higgins%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Philippa+Webb%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Dapo+Akande%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22Sandesh+Sivakumaran%22
https://www.google.com.sa/search?hl=ar&tbo=p&tbm=bks&q=inauthor:%22James+Sloan%22
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م صْ لّ ثلؾلثّصِ هثمل أقجلصمهج   م  عا   ذضها  يث  ثلْ لف فنا ٌّ ( مخ  1/ٕثلمخجهر ًقخا ) ثل غلدجس   صؾُ

ث م ا ثلو ج  د وم ثلضومل لخل ثلمْخجةل ثلضخل  خل مخ  ٙخمصا ثلْخ رج   ًس قصوم ٌَّ مصغجت ثلأما ثلمضقور  ثلضل ق

ثلوثم ل ل و ج ثلأمٌ 
(ٔ)

. 

صذضهخخا ثللثؽخخخ ثلمغخخًٌ م خخا ثلخخو ج ؽجنخخخ لغهخخل آمخخٌ أ  ممجًّخخز ثلضؾْخخِ  قخخش ثلْخخ ا    أ ًه

هر  ثلْخلبمز ثلإق صمصخز   ثلاّخضغلبج ثلْصجّخل لذ ٞخهج ثلخذ ٜ   أ  دملؽخ ثلغجنل  ثلو لل  دخجفضٌثم ثلْخصج

ثلضلثؽو  صٌ ثلمٌٚؿ دا  لل أي ؽَب م  إق صا ه لز ىثس ّصجهر   دني ٙخلًر  أ  مخ  مخلبج  كصخل   مخل 

ج ليلا ثللثؽخ دٚ ضا ثلٌّمصز   ٖنل ثنضهجكم
(ٕ)

  دل إنا لا  من  ثلْمجؿ لو لز دئًّجج قلثصهج  أ  مْنٌ صهج  

ثس ثلٌٖٟز ثلضجد ز لهج  إلا أًثٝل أؽذذصز أ  ثلمٌ ً ملبلهج دو   إى أ  قل
(ٖ)

. 

  مخ  ثلضؾْخِ دجلرخجةٌثس  م خا مخوم مٖخٌ مصز 32ٗٔلل مغجج لخا مخجم   ٕوّه ؽجنخ لغهل عجلظ

 يث ثلْ لف ه لصمج لل  قش ثلْ ا  لانضهجكخا مذخوأ ثلْخصجهر ثلإق صمصخز ل خو ج   صذخجلل ٟذص ضخا ثلْخٌ ز مخلأ  ه خز 

ث إلا إق صا ه لز أمٌي  ه   م ا ثلأمصٌر أ  ملثلغضهج  ثل لبقج مٌ س دص  ثلو ج  فصظ صٌُّل ه لز  كلبب لهج ّ

ل غصجم دذٖجٟ لا  ٌُمَّ٘ لها دا
(ٗ)

ث دص  ثلْ لف ثلخيي  ضذخجلل مخلأ ثلغلثمخو ثلو لصخز    ُ خو  مَ     ٝلأ ثل غصا صمصص

َّّل لنل  ثلضؾِْ لا  ٖنل لل فخو ىثصخا ؽٌ مخز   صٌ مٌٖ ش   دص  ثلْ لف ثليي  ُٖنّل ؽٌ مز ه لصز   ً

ه لصز   مُن  ثلمقجّذز م صهج لل ثلمقجكا ثلو لصز  مغل ثلإدجهر ثلؾمجمصخز  أ  ثلض خي خ  أ   صٌ خج مخ  ؽخٌثةا 

ثلقٌح أ  ثلؾٌثةا ٝو ثلإنْجنصز   صجً نصمج لا صلؽا أي مقنمز ه لصز ّلثب لخل " نخلًمذٌػ" أ  "لا خجي" 

ج  أ    صغٞل دئهثنز أي ٕن٘ دْ لف ثلضؾِْ.أ  لل أي منج  أمٌ  ثصهجمم

ً لغصا آمخٌ أ  ثلضؾْخِ  قخش ثلْخ ا  صخٌ مٖخٌ ش    ذذ خل ثمضذخجًط ؽٌ مخز دملؽخخ ثلغخجنل   ٌّ  ق

"  Crimes against securityثلو لل   ثقضٌؿ أ   ضا إهًثؽا ٝم  مج أَٟ َ  م صا ثلؾٌثةا ٝو ثلأم  "

 دمج  ٖمل ؽمصلأ ثلضٌٚلجس ثلضل صغخلم دهخج ه لخز  ثلضل ثن غوس م  أؽ هج مقجكا "نلًمذٌػ"   "ٟلكصل"  

( مخخ  مصغخخجت ثلأمخخا ثلمضقخخور  مخخ  فصخخظ ثلضخخومل لخخل ثلٖخختل  ثلوثم صخخز لو لخخز أمخخٌي  1/ٕدجلمنجل خخز ل مخخجهر )

 ثنضهجف صٌٖ  جصهج ثللٟذصز  ثلضل صغًٌُ موم مٌٖ مصز ثلضؾِْ
(٘)

. 

ضخخومل   ثق خخز ثقضخخٌثح  مخخ  ممجًّخخجس ثلضؾْخخِ  قخخش ثلْخخ ا  ثلضخخل أعخخجًس ثنضهخخجف مذخخوأ فظخخٌ ثل

"  عخا Karlskrona  مخ  ثلغجمخور ثلذقٌ خز ثلْخل و ز "32ٔٔ( مخجم U-137ثل لثٙز ثلْخللصضصز ثلذل  خز )

ً أ  ثل لثٙز ٝ َّش ثلرٌ     ٌَّ دَّجنهج "دصلصٌ ؽلٕص "  ثليي ق ًُ مقجٌٙر ثلغلثس ثلْل و ز لهج   ثّضؾلثح 

دْذخ مرل لل م وثس ثلضلؽصا ثلملبفل
(ٙ)

هط إلا ملثؽهخز هد لمجّخصز دخص  ثلْخل و  ثلاصقخجه .  قو أهي ثلقج

                                                 
(1) A. L. KOZIK, the Concept of Sovereignty as a Foundation for Determining the Legality of 
the Conduct of States in Cyberspace,14 Baltic Yearbook of International Law, 2014, PP. 
93:99. 
(2) Q. WRIGHT, Espionage and the Doctrine of Non-Intervention in Internal Affairs, P. R., 
P.12. 
(3) L. OPPENHEIM, International Law: A Treatise, P. R., P. 288. 
(4) I. DELUPIS, Foreign Warships and Immunity for Espionage, 78 Am. J. INT‘L L. 53, 67 
(1984). 
(5) J. MORENOFF, World peace Through Space Law, Michie Co., 1976, PP. 212: 215. 

فصخظ صلثؽخوس  وبُْاارؾعبدُاٌععٛ ١١زُٟاٌععبثكُدائعُُاأزٙعبنٌُٙعرُٖاٌّععبؽخُاٌجؾس٠عخٌُّعدحُرمُعبزةُصلاصعخُ زثعبعُلعسْ،( ٙ)
 فضا مخجم  3ٕٙٔ   مذي دوث ز مجم 3٘ٓٔثل لثٙجس ثلٌ ّصز لل ثلمصجط ثلإق صمصز ل ْل و د ٌٛ ثلضؾِْ مذي مذضٚ  مجم 

 زاع: ( مم صز صؾِْ هثمل ن ِ ثلمْجفز ثلذقٌ ز. ٕٓٓهج لل أكغٌ م  )  ثُٕضذا لل ٝ لم322ٔ
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  مخخيكٌر ثفضؾخخجػ 32ٔٔأكضخخلدٌ مخخ  مخخجم  1ٕثلْخخللصضل ثلْخخجد   فصخخظ قخخوَّمش ثلنجًؽصخخز ثلْخخل و ز لخخل 

للبمضٌثٛ م ا ثنضهجف إق صمهج   مٌت ثلمذجها ثلأّجّصز ل غجنل  ثلو لل   ثهمجبثس دلقلش أٌٝثً نضصؾخز 

 خخيط ثلمخخيكٌر لخخا صْخخضذو أ  صُٖخخٌ ٙخخٌثفزم إلخخا أ  ّخخذخ ؽعععُ ُْٚاٌّلاصْخخٌح إٕخخ جش مخخ  ؽْخخا ثل لثٙخخز  

ثلافضؾجػ  ل ّ لف ثلضؾِْ   لنذهج ثّضذوس إلا كلنهج "أنٖرز  صٌ مٌٖ مز" صمغل صوملبم لل إق صا ه لز 

ىثس ّصجهر
(ٔ)

. 

أّغ٠ ثلاصقخجه ثلْخللصصضل ثلْخجد   ٟخجةٌر صجد خز ل نرخلٟ ثلؾل خز ثلنلً خز  كجنخش  32ٖٔ لل مجم 

خج  مخ  دصخذها مٞخل لخل Kamchatkaا ؽَ ٌر "صق   للت ٕذ مٚ "  ممج أهي إلا مغضل مجةضج   ّضل  ٕن

ثلنخخلنؾٌُ ثلأمٌ نخخل   صمْخخا ثلْخخللصش دمٖخخٌ مصز مخخلق ها  دجمضذخخجً أ  ثلرخخجةٌر كجنخخش صضؾْخخِ م خخا 

خخج لْخخصجهصها  صخخوملبم لخخل ٕخختلنها Sakhalinمذٖخخلس مْخخنٌ ز ّخخللصضصز لخخل ؽَ خخٌر " "   دمخخج  ُ خخو ثنضهجكم

ثلوثم صز
(ٕ)

. 

" مخ  ثلمٌثقذخز ثلضخل قجمخش دهخج  كجلخز ثلأمخ  ثلغخلمل Snowden   د خو كٖخ  "ٖٕٔٓ لخل مخجم 

ثلأمٌ نخخل لنغصخخٌ ثلخخو ج   ثلمذظمخخجس ثلو لصخخز   ثلألخخٌثه  صخخا ثلض جمخخل مخخلأ  خخيط ثللثق خخز مخخ  ؽجنخخخ ه ج مغخخل 

َّّ "ثلذٌثٍ ل"   "ؽًَ ثلذهجمج"   "إنو نصْصج"  دجمضذجً ج صنجل  ثلغجنل  ثلو لل قخ  كخل ه لخز ل ل  ثليي ً

ث لخل  مٌ لل ثلْصرٌر ثلنجم ز  ثلمض ٌهر م ا أًثٝصهج   ملثٟذصهج   ٕتلنهج   فظٌ م صهج ثلضومل م ذمخج أ  ّخ

ثلٖتل  ثلوثم صز أ  ثمضٚجٙجس ثلو ج ثلأمٌ .  دجلضجلل  لا صغذل ص ا ثلو ج ّ لف ثلضؾِْ لل  قش ثلْ ا 

خج لْخصجهصها  صخوملبم لخل أقخجلصمها  دجلمنجل خز ل قغخلت دلؽا مجم   ثمضذٌصا ل لبم  صٌ مٖخٌ ش    مُغخّل ثنضهج كم

 ثللثؽذجس ثلمغًٌ ه لصمج لل  يث ثلٖن 
(ٖ)

. 

ُٚٚ مبًٌُّبُظجك،٠ُّىٕٕبُاٌمٛيُثب٢رٟ 

(  ضقغ  ثنضهجف ثلْصجهر  ثلْلبمز ثلإق صمصز  مذومج صغلم ه لز دجلضومل  دني ٕخنل لخل إق خصا ه لخز ٔ)

 يث ثلضومل م  مومخا أمٌ   د ٜ ثلذظٌ م  صقغ  أٌٝثً نضصؾز
(ٗ)

ّّخنش مقنمخز ثل خوج ثلو لصخز     قخو ً

ث لضقغ   يث ثلضومل    ل أ   ُٖنّل إكٌث مج ل و لز    ؤعٌ م ا قٌثًثصهج  مً لمذوأ فظٌ ثلضومل   أ ًهس م صج

دٖخخخن  ثمضصخخخجً ثلذظخخخجم ثلْصجّخخخل  أ  ثلاقضٚخخخجهي  أ  ثلاؽضمخخخجمل  أ  ثلغغخخخجلل  أ  م خخخا ٙخخخصج ز ّصجّخخخضهج 

ث لخلب أي مْنلز ممج  ق  ل و ج أ  صغًٌ ج دئًثهصهج ثلقخٌر  ثلنجًؽصز  أ   مٌ أمخج ثلأل خجج ثلضخل لا صضٞخم  قْخ

ُ مُن  أ  صمُغلّ صوملبم.

                                                                                                                                                         
B. J. THEUTENBERG, U 137 – Folkrätt och neutralitetspolitik i tillämpning, 2 Kungliga 
Krigsvetenskapsakademins handlingar och tidskrift, 1982, PP. 12: 13. 
(1) R. OLIPHANT, Why Would a Russian Submarine Enter Swedish Waters?, TELEGRAPH 
(Oct. 20, 2014), available at: http://www.telegraph.co.uk/ 
news/worldnews/europe/sweden/11174289/Why-would-a-Russian-submarine-enter-Swedish-
waters.html. 15/3/2020. 
(2) W. RICHEY, Theories Persist on KAL 007 Shootdown, CHRISTIAN SCI. MONITOR, 
May 28, 1986, P. 3. 
(3) J. F. MURPHY, Cyber War and International Law: Does the International Legal Process 
Constitute a Threat to U.S. Vital Interests? 89 International Law Studies, 2013, P. 309. 
(4)  ُ W. H. V. HEINEGG, Territorial Sovereignty and Neutrality in Cyberspace, International 
Law Studies 89, 2013, P. 129.  

http://www.telegraph.co.uk/
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 ض   ثلذجفظ ملأ ثلاصؾجط ثلنجٗ دن  ثلضؾِْ  قش ثلْخ ا   ذضهخا  ثؽخخ ثفضخٌثم مذخوأ ثلْخصجهر ُ(ٕ)

صخوملبم لخل ٕختل  ثلخو ج  دوث خزم مخ  صلثؽخو   مُغلّ ُ ثلْلبمز ثلإق صمصز   ثلاّضغلبج ثلْصجّل ل و ج ثلأمٌ  

ممخخلبب ه لخخز م خخا إق خخصا ه لخخز أمخخٌ  ه   إى  أ  صٚخخٌ ـ  عخخا ؽم هخخا لم  لمخخجس  صخخٌ مخخٌم٘ دؾم هخخج  

 ٙللام إلا منجل ز  يث ثلْ لف ل ضٌٖ  جس ثللٟذصز ثلضخل صقظخٌ ممجًّخز ثلضؾْخِ  قخش ثلْخ ا   صغخًٌ لخا 

ثلم  لمجس لل ثلضنعصٌ م ا إًثهر ثلو لز  أ  لل ثلغصجم د مل  إٔو ثل غلدجس    ٙللام إلا إمنج  ثّضنوثم ص ا

مْخخنٌي ٝخخو ج  أ  ثلغصخخجم دخخني ل خخل  قخخٌم أ    خخلت ثّخخضنوثم ثلخخو ج لقغلقهخخج ثلْخخصجه ز لخخل صْخخصصٌ ٕخختلنهج 

 ثلوثم صز  ثلنجًؽصز   ثّضغلبلهج لل ثلقنا.

  إلا أ  ٟذص ضخا موم صٚذص  ثلضؾِْ  قش ثلْ ا لل فخو ىثصخا كؾٌ مخز ه لصخزم ا ثلٌ ا م  ( ٖ)

ثلٌْ ز صضذجلل ملأ  ه ز ثل لبقجس دص  ثلو ج    ل مج كٖ ش مذا ثلممجًّجس ثلو لصز ثلنجٙز دهخيث ثلْخ لف  

ًس ثلو ج ثلضل ثّضهولهج ثلضؾِْ  قخش ثلْخ ا  مخ  ثفضؾجؽهخج م صخا  كلنخا نٖخجٟمج  صخٌ مٖخٌ ش   ٌَّ فصظ ق

 لل ثل لبقجس ثلو لصز.  مُغل صوملبم لل أقجلصا ه ج ىثس ّصجهر   لا  من  قذللا 

ئٌععُٝعبٔععتُارفععبقُاٌجبؽععشُِعع:ُأزٙععبنُاٌزغعععطُٚلععذُاٌعععٌٍُُٛاعععتُاؽزععساَُِجععد ُاٌععع١بدحُ( ٗ)

لئنا  رٌؿ لنٌر صنّصِ موم مٌٖ مصز  يط ثلممجًّخز  م خا منجل ضهخج ل مذخجها  ٚاٌعلاِخُاكل١ّ١ٍخٌٍُدٚي،

ّجّخل لمقنمخز ثل خوج ثلو لصخز  كنفخو /ػ( م  ثلذظخجم ثلأٔ/2ٖثل جمز ل غجنل   ثلمذٚلٗ م صهج لل ثلمجهر )

ؽمخخلأ  مغجًنخخز ؽمصخخلأ صٖخخٌ  جس ثلضؾْخخِ ثلملؽخخلهر لخخل ه ج ُمٚخخجهً ثلغخخجنل  ثلخخو لل  فصخخظ إنخخا إىث أمنخخ 

أ   جلذصخز ثلغخلثنص  ثللٟذصخز ـ إ  لخا  نخ  ُثل جلا  ًدمج  من  ثلغلج دن   ذجف فظٌ ه لل ل ضؾْخِ  دجمضذخجً

م  يث ثلْ لف  ص جقخ م صا   د ٌّ جلضجلل  من  ثمضذجً أ   يط ثل ملمصز لل ثلضؾٌ ا  صومل لل نرجت ك هج ـ صؾُ

 منجل ز ممجًّز ثلضؾِْ لهيث ثلمٚوً م  مٚجهً ثلغجنل  ثلو لل.

ُاٌفسعُاٌضبٌش

ُاارغبُٖاٌ بصُثأُْاٌزغعطُاُُِ٘ٛاسٚعُٚاُُ٘ٛل١سُِاسٚع

 

لخخو لل لا صخخَثج   أ  فجلخخز ثلضؾْخخِ  قخخش ثلْخخ ا  لغمخخج ل غخخجنل  ث333ٔمخخجم  "Scott"أ ًه ثل غصخخا 

خج مخج ص  خ    جمٞز   لا صلؽو أي ثص جقصز ه لصز صقظٌ  يث ثلْ لف أ  صؾصَط   لل ثلممجًّخجس ثلو لصخز  هثةمم

ث  دل إ  م ظا ثلو ج لهج مٚ قز ل غصجم دهخيث  مً ثلو ج أ  ثلضؾِْ  قش ثلْ ا  صٌ مغذلج   لنذا لصِ مقظل

ثللٟذصخخزثلذٖخخجٟ  مخخلأ فظخخٌط  صؾٌ مخخا م خخا ثل صخخٌ دملؽخخخ ثلضٖخخٌ  جس 
(ٔ)

.  مخخ  عخخا لخخئ  ثل غصخخا   ضغخخو دخخن  

ثلضؾِْ لصِ قجنلنصمج   لا  صٌ قجنلنل  ل وم  ؽله صذظخصا ّخجًي  ذظمخا   لاٍه ثػ م خج صٌ ثلخو ج دٖخننا  

فصظ صمجًّا   لا صْضذ و أ   ضا ممجًّضا ٝو ج   لنذهج صقظٌط لل صٌٖ  جصهج ثللٟذصز   ص ضٌٛ  صقضؼ 

 مذومج  ْضهولهج.

" إلا أ  مْنلز مٌٖ مصز ثلضؾْخِ  قخش ثلْخ ا  أ  مخوم مٖخٌ مصضا  Demarest  ي خ ثل غصا "

لا  من  ثلؾَم دهج   لن  م ا ثلو ج إممجج مذوأ ثلقصرز دٖن   يث ثلْ لف  ملأ فخ  كخل ه لخز لخل ملبفغخز 

ً مخخخوم  ٌّ خخخج لا  غُخخخ مٞ مخخخ   غلمخخخل  دخخخا.  نلبفخخخم أ  ثل غصخخخا لا  غُخخخٌ  خخخيث ثلْخخخ لف  لا  خخخوثللأ مذخخخا   لنذخخخا أ 

                                                 
(1)  ُ R. D. SCOTT, Territorially Intrusive Intelligence Collection and International Law, P. 
R., PP. 220: 223. 
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ضامٌٖ مص
(ٔ)

. 

"  دٖن   ملٛ ثللٝلأ ثلغجنلنل ل ضؾِْ  قخش Christopher Baker  ل ن ِ ًء ز ثل غصا "

  إلخا مخوم  ؽخله أي صخٌمص٘ أ  فظخٌ ٙخٌ ـ دٖخن  ثلضؾْخِ ٕٗٓٓثلْ ا  فصظ إٔجً لل مغجج لا مجم 

وم  قش ثلْخ ا لخل ثلم ج خوثس ثلو لصخز   ثنضهخل إلخا أ   ٝخلأ  خيث ثلْخ لف  لغمخج ل غخجنل  ثلخو لل  ضٚخ  د خ

ثلضقو و
(ٕ)

." 

خج"  Daniel Silverم  ؽجنذا  ٌ  " مٞ " أ  ثللٝلأ ثلغجنلنل ثلخو لل ل ضؾْخِ  نخجه صنخل  "مضذجق

فصظ صضؾا ثلو ج ل ضؾِْ م ا د ٞهج   صوُ   ثلضؾِْ ثلملؽا ٝو ج    ذُصّ  ثل غصا أ  ثلغوًَْ ثلمضصغ  دٖن  

أ   صٌ خج مخ  قلثمخو ثلغخجنل  ثلخو لل   يط ثلمْنلز  أ  ّ لف ثلضؾِْ لا  قُظٌ ٌٙثفزم دملؽخ م ج ور  

 كيلا لا  ُْمـ دا إلا لل ٍم  ثلقٌح  فصظ ثمضذٌ ممجًّز مغذللز صقنمهج قلثنص  ثلقٌح
(ٖ)

. 

  ؤكو ؽجنخ لغهل آمٌ م ا  ملٛ ثللٝلأ ثلغجنلنل ثلو لل ل ضؾِْ لل  قخش ثلْخ ا  مخ  فصخظ 

 صخخجح أي قلثمخخو ٙخخٌ قز     لخخا ٝخخلب مٖخخٌ ش  لا  خخل  صخخٌ مٖخخٌ شمخخوم فظخخٌط أ  إدجفضخخا  لخخلب  خخل 

دجّضغذجب د ٜ ثلغلثمو ثلضل صلٝـ ص جًٛ  يث ثلْ لف ملأ ثللظص خز ثلود لمجّخصز  لا  خَثج ثلضؾْخِ  قخش 

ثلْ ا  نٞلأ ل غلثنص  ثللٟذصز    نٌػ م  نرجت ثلغلثمو ثلنجٙز دغجنل  ثلقٌح
(ٗ)

. 

ئ  لهخج مٚلٙخصز  لصمج  ض  َّ  دمو  ٌٕمصز أنٖخرز ثلضؾْخِ ثلضخل صخضا مخ  ثلذقخجً  قخش ثلْخ ا  لخ

   قلثمو ثلغجنل  ثلو لل ثلأمٌ  ىثس ثلٚ ز  32ٕٔممصَر   لغمج لاص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم 

 ٚٔٛاٌُٟدزاظخُ٘رُٖاٌ صٛص١خُٚالأؽىبَُذادُاٌصٍخُثٙب،ُُِٓملايُاٌّجؾشُاٌزبٌٟ.

ُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ

ُ

                                                 
(1)  ُ L. T. COL, G. B. DEMAREST, Espionage in International Law, P. R., PP. 321: 321. 
(2)  ُ C. D. BAKER, Tolerance of International Espionage, P. R., P. 10091: 1093. 
(3)  ُ D. B SILVER, Intelligence and Counterintelligence, in John Norton Moore and Robert F 
Turner (eds), National Security Law, Durham, NC: Carolina Academic Press, 2

nd
 edn., 2005, 

P. 965. 
(4)  ُ K. ZIOLKOWSKI, Peacetime Cyber Espionage, P. R., P. 430. 
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ُ

ُاٌّجؾشُاٌضبٌش

ُُمصٛص١خُرٕم١ُُظٍٛنُاٌزغعطُُِٓاٌجؾبزُٚلذُاٌعٍ

صضْجد  د ٜ ثلو ج ل ضمٌكَ لل د ٜ أؽَثب م  ثلذقجً كمذرغز ثلمقص٠ ثلهخجها   صْخ ا للٝخلأ 

أكذٌ موه ممن  م  ثلغرلأ ثلذقٌ ز لصهج  لأ ٌثٛ مض وهر لاّصمج ؽملأ ثلم  لمجس
(ٔ)

ث للؽله فجلز م   مٌ   نظ

لضخل صقخٌٗ م خا ثل وثب  ثلضلصٌ   ثلذَثمجس ثلضجً نصز دٖن  ؽًَ لل ص خا ثلمذرغخز دخص  د خٜ ثلخو ج   ث

ه    ثلأمخٌ صؾهصَ قر هج ثلذقٌ ز دئمنجنجس مضرلًر  صمنذهج مخ  ثلضن خل  ثلاقضخٌثح مخ  ٕخلثٟب ثلخو ج 

ثكضٖجلهج   ثلغصجم دجلمٌثقذز  نغل ثلم  لمجس  مخ  مخلبج إٕخجًثس  صخٌههثس ّخٌ ز مٖخ ٌر  مخلأ ثلضخيًش دخن  

( مخ  ثص جقصخز ثلأمخا 21لخلثًه لخل ثلمخجهر )ىلا لا  نُجل  ثلغجنل  ثلو لل    ضلثلخ  مخلأ مذخوأ فٌ خز ثلملبفخز ث

ثلمضقور لغجنل  ثلذقجً
(ٕ)

. 

 كخج  مخ  أكغخٌ ثلخو ج مُوث مخزم م خا ممجًّخخز ثلضؾْخِ مخ  ثلذقخجً  ثلللا خجس ثلمضقخور ثلأمٌ نصخخز  

 ثلاصقجه ثلْللصضل ثلْجد    ثلٚص    كلً ج ثلٖمجلصز    ٌؽلأ صجً ل أ ج ثللقجةلأ ثلضل أعجًس ممجًّز  خيث 

  دخو ً جس قذجلخز ّخجفل 3ٕ٘ٔا مذضٚ  ثل ٌٖ ذصجس  مذومج قجمش  لثٙجس ً ّصز لخل مخجم ثلْ لف  إل

ثلللا جس ثلمضقور  م ا د و أًد ص  مصلبم م  ٕجٟب كجلص لًنصج ثلٖمجلصز  د ٌٛ ؽملأ م  لمخجس مخ  ثلغرخلأ 

ثلذقٌ ز ثلقٌدصز ثلأمٌ نصز   لو  مرجًهر ثلغلثس ثلأمٌ نصز ل  لثٙجس ّجًمش دجلهٌ ح
(ٖ)

. 

 ؽخله نٚخلٗ ٙخٌ قز صقظخٌ ؽمخلأ   ٌّٚٙب غجً مٚلٙصز ثلضؾِْ م  ثلذقجً م   ؽهص   صُ  

ثلم  لمجس  م  قذل ثلْ    ثل لثٙجس ثلضل صمٌ لل ثلمْجفجس ثلذقٌ ز ل خو ج ثلْخجف صز لخل أ قخجس ثلْخ ا  

 جقصز قجنل  لاّصمج ثلأفنجم ثلمُض  غز دجلمٌ ً ثلذٌيب لل ثلذقجً ثلإق صمصز  ثلمٞج     دمج  من  لهما دن  ثص

ًس موم مٌٖ مصز32ٕٔثلذقجً ل جم  ٌّ ًصخا ٚصب١ّٔٙعبّ لف ثلضؾِْ م  ثلذقجً  قخش ثلْخ ا. ُ  قو ق ٌَّ : مخج ق

                                                 
 (ُلٛاصعخُرعّعًُثبٌطبلعخُا٠ٌٕٚٛعخ،ٓ٘٘(ُدٌٚخ،ُِٕٙبُِب٠ُمعسةُِعُٓ)ٓٗرزّسوصُ ُٟ٘رُٖإٌّطمخُلط:ُثؾس٠خٌُؾٛاٌُٟ)( ٔ)

ّذصل ثلمغجج  صذٌٖ "ثلللا جس ثلمضقور   م افصظ إنهج أكغٌ أنلثش ثل لثٙجس قوًر م ا ثلضقمل   ثلضن ل   ّلبّز ثلقٌكز  
( نل  خخز. ٔٔ(  لثٙخخز  مذهخخج )ٗٙ( ص مخخل دجلرجقخخز ثلذل  خخز   صذٖخخٌ "ً ّخخصج" )2٘)(  لثٙخخز  مذهخخج 1ٕثلأمٌ نصخخز" لصهخخج )

ل "إ ٌث " ٗٔ(  لثٙجس نل  ز.  لنل م  "صٌكصج"   "إٌّثةصل" )ٙ صُٖ ل "ثلمم نز ثلمضقور"  "لٌنْج" ) (  لثٙز.  صُٖ ِّ
ٖ ل مٌٖ ه ج أمٌي لخل ص خا (  لثٙز مذهج  ثفور نل  ز.  صُ ٘ٔ(  لثٙز   صذٌٖ "ثلهذو" )ٙٙ(  لثٙز.  ثلٚص  )ٖٔ)

(  لثٙخخز  مغخخل "أّخخضٌثلصج"  "إنو نصْخخصج"  "ثلصجدخخج "  "مجلصَ خخج"  "دجكْخخضج "  "ّخخذ جللًر"  كلً خخج 1ٖٔثلمذرغخخز نقخخل )
 زاع: ثلؾذلدصز"  "صج لث "  "لصضذجم". 

S. PERLO-FREEMAN, C. SOLMIRANO, Stockholm Int‘l Peace Research Inst., SIPRI Fact 
Sheet: Trends in World Military Expenditure, 2013, 2014, PP. 4: 5; S. SAUNDERS, United 
States, in IHS JANE‘S FIGHTING SHIPS 2014–2015, 2014, PP. 927, 934:940; Total 
Submarine Strength by Country, GLOBAL FIREPOWER, available at: 
http://www.globalfirepower.com/ navy-submarines.asp.13/3/2020. 

 -ٔ" ،ُثعٕععٛاُْ"ؽس٠ععخُاٌجؾععبز"ُتٍععُٝ ٔععٗ 01ٕٔ(ُِععُٓارفبل١ععخُالأِععُُاٌّزؾععدحٌُمععبُْٔٛاٌجؾععبزٌُعععب11َُٔصععذُاٌّععبدحُ)( ٕ)
أمجلل ثلذقجً م ضلفز لؾمصلأ ثلو ج  ّجف صز كجنش أ   صٌ ّجف صز.  صمجًُ فٌ ز أمجلل ثلذقجً دملؽخ ثلٌٖ ٟ ثلضخل صذصذهخج 

 :لثمو ثلغجنل  ثلو لل ثلأمٌ    صٖضمل لصمج صٖضمل  دجلذْذز إلا كل م  ثلو ج ثلْجف صز   صٌ ثلْجف صز  م ا يط ثلاص جقصز  ق
فٌ خخز إقجمخخز ثلؾخخًَ  -ه فٌ خخز  ٝخخلأ ثلنخخجدلبس  مرخخلٟ ثلأنجدصخخخ ثلم مخخلًر؛ -ػ فٌ خخز ثلضق صخخ ؛ -فٌ خخز ثلملبفخخز؛ ح -أ

صمخجًُ  خيط ثلقٌ خجس مخ  قذخل  -ٌٕ خز ثلذقخظ ثل  مخل. ف -فٌ خز ٙخصو ثلأّخمجف؛   -ثلمذٖلس؛  ـثلاٙرذجمصز   صٌ ج م  
ؽمصلأ ثلو ج ملأ إ لبب ثلمٌثمجر ثللثؽذز لمٚجلـ ثلو ج ثلأمٌ  لل ممجًّضهج لقٌ ز أمجلل ثلذقخجً   كخيلا ثلامضذخجً ثللثؽخخ 

 لمج صذ٘ م صا  يط ثلاص جقصز م  فغلت لصمج  ض    دجلأنٖرز لل ثلمذرغز".
(3)  ُ D. F. WINKLER, Cold War at Sea: High Seas Confrontation between the United States 
and the Soviet Union, 2000, PP. 33: 34. 
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ثلاص جقصخز  دٖخن  فخ  ثلأٟخٌثف لخل فٌ خز ثلملبفخز  ثلضق صخ     صٌ خج مخ  ثلاّخضنوثمجس ُ( مخ 21ثلمجهر )

يي ًدمخخج  م هخخا دجمضذخخجً أ  ؽمخخلأ ثلمٖخخٌ مز ثلمٌصذرخخز دضٖخخ صل ثلْخخ    ثلرخخجةٌثس لخخل أمخخجلل ثلذقخخجً   ثلخخ

ثلم  لمجس  ومل ٝم  نرجت  يط ثلقٌ جس  لاّصمج أ  ثلْ    ثلرجةٌثس لل مذرغز أمخجلل ثلذقخجً صنٞخلأ 

ٚٔٛاٌُٟتسضُمصٛص١خُُ( م  ثلاص جقصز.3ٗ  3ٕ دٖنل فٌٚي لغلثنص  ه لز ثل  ا  لغمج ل مجهصص  ًقمل )

ُاٌزب١١ٌٓ.ُظٍٛنُعّ:ُاٌّعٍِٛبدُُِٓاٌجؾبز،ُُِٓملايُاٌّطٍج١ٓ

ُاٌّطٍتُالأٚي ُثعطُٚلبئ:ٌُزغعطُاٌدٚيُ ُٟاٌجؾبز.

ُاٌّطٍتُاٌضبٟٔ ُاٌمٛاتدُاٌد١ٌٚخُثاأُْاٌزغعطُُِٓاٌجؾبز.

ُ

ُاٌّطٍتُالأٚي

ُثعطُٚلبئ:ٌُزغعطُاٌدٚيُُِٓاٌجؾبز

ص وهس  قجةلأ ثلضؾِْ لل ثلمْجفجس ثلذقٌ ز ل و ج   كج  م  أدٌٍ ثلممجًّخص  لهخيث ثلْخ لف  خل 

ور ثلأمٌ نصز   ثلاصقجه ثلْللصضل ثلْجد    كيلا ثلٚص   كلً ج ثلٖخمجلصز   ن خٌٛ لذمخجىػ ثلللا جس ثلمضق

مخ   قخجةلأ ثلضؾْخِ ثلضخل مجًّخضهج  خيط ثلخخو ج   ًه ثل  خل م صهخج ّخلثب مخ  ثلخو ج ثلمضٞخًٌر أ  ثلمؾضمخخلأ 

 ثلو لل   ىلا م  ملبج ثل ٌ ش ثلضجلصز.

ُاٌفسعُالأٚي

 ثعطُٚلبئ:ُاٌزغعطُاٌسٚظُُِٟٓاٌجؾبز

ًٙوس ثلللا جس ثلمضقور ثلأمٌ نصز  ممِ  لثٙجس ً ّصز صغذلأ دجلغٌح مخ    3ٗ1ٔلبج مجم م

ؿ قجةخخو ثلأّخخرلج  ٌَّ قلثمخخو مْخخنٌ ز دقٌ خخز أمٌ نصخخز  أمخخجم ؽخخًَ "ثلأكصخخلنص " لخخل ثلمقخخص٠ ثلهخخجهي   ٙخخ

. ثلأمٌ نل  قضهج "ؽل  ّص  ج " أ  ثل لثٙجس كجنش صؾملأ م  لمجس م  صْ صـ ثلغرخلأ ثلذقٌ خز ثلأمٌ نصخز

ًُٙوس  لثٙز ً ّصز فجم ز ل ٚلثً ل "ثلذجلصْضصز"  قٌح ثلْخجفل ثلٖخٌقل ل للا خجس   ملبج ن ِ ثل جم 

( مصخل مخ  "كصخخ  ذخٌي" ـ "لٌؽصذصخج"    لغمخج لٞخجد٠ ثلاّخضنذجًثس ثلأمٌ نخل " ٕٔثلمضقخور  م خا د خو )

Charles C. Kirkpatrick ٍم ث  لثةصمخج "  أ  ثل لثٙز كجنش صمجًُ ثلضؾِْ  دلثّرز إفخو  مٖخٌ ؽهخج

لالضغجٟ ثلإٕجًثس  إلا أ  ثلذقٌ ز ثلأمٌ نصز لا صض جمخل م هخج أ  صذُ خو ج  لأنهخج ظ خش لخل ثلمصخجط ثلو لصخز  لخا 

ص جهً ج   نق  ٕ خ  قضٌم ثلغجنل  ثلو لل    ضَم دا
(ٔ)

 . 

( فخجلاس لْخ     لثٙخجس ً ّخصز    خل صمخجًُ ثلضؾْخِ لخل ٘صخا ًٙخو ) 3٘٘ٔ ملبج مجم 

( مم صخخز ٕٓٓ  ثُٕخخضذا لخخل  قخخلش أكغخخٌ مخخ  )322ٔ فضخخا مخخجم  3ٕٙٔ دوث خخزم مخخ  مخخجم ثلذقخخجً ثلْخخل و ز  

  ثصها  ٍ ٌ ثلولجش ثلذٌ رجنل " جًلله 3ٙٓٔصؾِْ هثمل ثلقو ه ثلذقٌ ز ثلْل و ز.  لل لذٌث ٌ م  مجم 

 ثصنذْل " ثلْللصصش  دذٌٖ ه ً جس دقٌ ز م  ثل لثٙجس  د ٌٛ ثلضؾِْ م خا ثلأّخ قز ثلذل  خز ثلضخل 

                                                 
(1)  ُ J. RAYMOND, Soviet Trawler Called Spy Ship, P. R., P. 8. 
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 ؾٌي ثمضذجً ج م ا ثلْجفل ثلذٌ رجنل   كيلا م ا ثلغجمور ثلٚجً مصز ثلذجلْضصز لل "ً لل لخلف"  كج  

 "ثّنض ذوث"
(ٔ)

. 

( ّخ صذز فٌدصخز إلخا ٕٕ  أًّخل ثلاصقخجه ثلْخللصضل )32ٖٔ   فضخا 3ٙ3ٔ لل ثل ضٌر مج دص  مجم 

ّْْخخ ش م خخا قلثمخخو ثلأّخخرلج "كلدخخج"  صمٌكخخَس قذجلخخز ثلْخخجفل ثلٖخخٌقل ل للا خخجس ثلمضقخخور ثلأمٌ نصخخز   صؾ

ثلأمٌ نل
(ٕ )

. 

ٙخخوس 32ٔٔ لخخل مخخجم  ًُ (    خخل صضؾْخخِ م خخا ثلغجمخخور U-137ثل لثٙخخز ثلْخخللصضصز ثلذل  خخز )  

"  ممخخج أهي إلخخا ملثؽهخخز هد لمجّخخصز دخخص  ثلْخخل و  ثلاصقخخجه ثلْخخللصضل Karlskronaثلذقٌ خخز ثلْخخل و ز "

ميكٌر ثفضؾجػ ثمضٌٝش لصهج م ا ثنضهجف   32ٔٔأكضلدٌ مجم  1ٕثلنجًؽصز ثلْل و ز لل ثلْجد    قوَّمش 

 ثهمخخجبثس دنٝخخٌثً نضصؾخخز صْخخٌح إٕخخ جش مخخ  ؽْخخا إق صمهخخج   مخخٌت ثلمذخخجها ثلأّجّخخصز ل غخخجنل  ثلخخو لل  

ثل لثٙز
(ٖ)

. 

  نٌٖس ثلذقٌ ز ثلٌ ّصز لل ثلذقٌ ثلنجً ذل  قذُجلز ّجفل "ل لً وث"  ّخ صذضص  32ٖٔ ملبج مجم 

 Genrik“ثلإمخوثه جٟز دقٌ ز ـ دجلإٝجلز إلخا  لثٙخز   ّخ صذز ّرقصضص  ـ فجم ز ٙلثً ل ملؽهز  لٌق

Gasanov"   ىلا لمٌثقذز صؾجًح ٙجً مصز أمٌ نصز كجنش صؾٌُي لل مصذجب "كصخ كجنخجلصٌثج"   كجنخش 

ثلللا جس ثلمضقور صقضؼ دن   يط ثللقجةلأ  صٌ مٌٖ مز
(ٗ)

. 

ثل ذ ذخوي  لثٙخز   ًٙخو ثلأّخرلج ثلذقخٌي ٕ٘ٔٓمخ  ٕخهٌ إدٌ خل مخجم  3ٕ  2ٕ ملبج  لمل 

( مصخل مخ  قجمخور 1ً٘ٔ ّصز  صغذلأ دجلغٌح م  ثلمصجط ثلإق صمصخز ل  جٙخمز "  ْخذنل"   م خل د خو فخلثلل )

دقٌ خخز ً ّخخصز لخخل "درٌّخخذٌػ"   قجمخخش ثلغخخلثس ثل ذ ذو خخز دخخئنَثج م خخوثس كخخل صلُقخخ  ثل لثٙخخز  إلا أ  

ثلأمصٌر ّجًمش دجلهٌ ح
(٘)

. 

ُاٌفسعُاٌضبٟٔ

ُاٌّزؾدحُالأِس٠ى١خُُِٓاٌجؾبزثعطُٚلبئ:ُرغعطُاٌٛا٠بدُ

خا إلصهخج ثصهجمخجس دجلضؾْخِ مخ  ثلذقخجً   كجنش ثلللا جس ثلمضقور ثلأمٌ نصز م  أكغٌ ثلخو ج ثلضخل ُ ؽِّ

لاّخصمج مخخ  "ثلٚخص "  "كلدخخج"  "ثلاصقخجه ثلْخخللصضل ثلْخجد "   صٌؽخخلأ صخجً ل ثلممجًّخخجس ثلامٌ نصخخز ىثس 

دوأس ثلغرلأ ثلذقٌ ز صذضٖخٌ م خا ٟخلج ّخجفل ؽخًَ  ثلٚ ز  إلا  قش نٖلح ثلقٌح ثل جلمصز ثلغجنصز  فصظ

                                                 
(1)  ُ P. WALKER, Sweden Searches for Suspected Russian Submarine Off Stockholm, P. R., 
Website. 
(2)  ُ R. HALLORAN, Soviet Ships Came Close, Navy Says, N.Y. TIMES (Feb. 14, 1983), 
available at: http://www.nytimes.com/1983/02/15/world/soviet-ships-came-close-navy-
says.html.2/4/2020. 

 لنذهخج ثّخضذوس إلخا كلنهخج "أنٖخرز  صخٌ ٌُُٚرععزٕدُاٌّعروسحُ ُٚراُعسُصعساؽخًُئٌعُٝ ُْظعجتُااؽزغعبطُ٘عُٛاٌزغععط،ُ( ٖ)
ُزاع: مٌٖ مز". 

B. J. THEUTENBERG, U 137 – Folkrätt och neutralitetspolitik i tillämpning, P. R., Website. 
(4)  ُ R. HALLORAN, Soviet Ships Came Close, Navy Says, N.Y. TIMES (Feb. 14, P. R., 
Website. 
(5)  ُ A. MARSZAL, Finland Fires Warning Shots at ―Foreign Submarine‖ Near Helsinki, 
(Apr. 28, 2015), available at: 
http://www.telegraph.co.uk/news/worldnews/europe/finland/11568042/Finland-fires-
warning-shots-at-foreignsubmarine- near-Helsinki.html. 5/3/2020. 
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  3ٗ3ٔ"ثلذجّص صا"  ثلضل كجنش ثلصجدج  صقض هج  د ٌٛ ثلاّضرلبش  ؽملأ ثلم  لمجس   ملبج ه ْمذٌ مجم 

صا نٌٖ ه ً جس م  ثل لثٙجس م ا ٟلج مٞص  "صج لث "   لخل ثلمصخجط ثلإق صمصخز ثلٚخصذصز  د خٌٛ ؽمخلأ 

ىلا  د و ثقضٌثدهج مخ  مخلثنب "آمخلي"   "للكخل" لمخج  غُخجًح ّخضز  م  لمجس مْنٌ ز   دجل  ل صمنذش م 

أمصجج دقٌ ز
(ٔ)

. 

  صلّخ ش ثلللا خجس ثلمضقخور لخل نٖخٌ  لثٙخجصهج لضٖخمل مصخجط "دضٌ دخج 3٘ٓٔ لا  لنصل مخ  مخجم 

لْ للْا" لل دقٌ ثلصجدج   لمٌثقذز مم صجس ثلٖق  ثلمنض  ز للؤّرلج ثلٌ ّل ثلذقٌي   ثلمصذجب ثلضؾجًي 

ٙخوس  خيط ثل لثٙخجس كمصخجس  أنخلثش ثلضقخل لبس  ثلذٞخجةلأ   ل ٌٖت ًَ ثلأقٚخا   أعذخجب ثلقخٌح ثلنلً خز 

  صٌ خخج ممخخج صخخا إًّخخجلا دجلْخخ   دلثّخخرز ثلاصقخخجه ثلْخخللصصضل مخخ  "لجلخخوي للّخخضلف" لخخل كلً خخج ثلٖخخمجلصز  

ذل  خخز  ثمضخخوس ًقجدخخز  خخيط ثل لثٙخخجس هثمخخل ثلمصخخجط ثلإق صمصخخز لؾخخًَ ً ّخخصج فصخخظ صضٌكخخَ أكذخخٌ ثلغلثمخخو ثل

ثلْللصصضصز لل "مجّضلصٔ"
(ٕ)

. 

خخش "كلدخخج" م خخا  ؽخخله  لثٙخخجس أمٌ نصخخز هثمخخل مصج هخخج 3ٙٔٔ لخخل أ ْخخرِ مخخ  مخخجم    ثفضؾَّ

خج   ثلإق صمصز   قصجمهج د م صجس صؾِْ صقش ثّا مم صز " للل ّخضل "   ثلضخل ثّخضمٌس فخلثلل صْخ ص   لمم

  ولش لؾملأ م  لمجس م  ثلأّرلج ثلذقٌي ثلنلدل
(ٖ)

. 

مجه كِ" دجلضؾِْ لل م صؼ "صخلننص " قذُجلخز ّخجفل لمومٌر ثلأمٌ نصز "  قجمش ث3ٙٗٔ لل مجم 

 ًٙوصهج ثلغلثس ثلذقٌ ز ثل صضذجمصز   جؽمضهج  لصضذجم ثلٖمجلصز
(ٗ)

  ممج هللأ ثلنخلنؾٌُ ثلأمٌ نخل للبؽضمخجش 

صِ لل ثلْجدلأ م  أ ْرِ م  ن خِ ثل خجم   إٙخوثً مخج مُخٌف دغخٌثً م خصؼ "صخلننص "  ثلخيي أمرخا ل خٌة

ج  لاصنجى ثلإؽٌثبثس ثللبٍمز   دمخج  ٖخمل ثّخضنوثم ثلغخلر  صؾخجط  ج  ثّ م مٞ ثلأمٌ نل فصذهج "ؽلنْل " ص ل 

صنمص  قذُجلز لصضذجم ثلؾذلدصز
(٘)

ث م ا هملج ثلللا جس ثلمضقور لل فٌح ملأ لصضذجم. مٌ     كج  ىلا ثلغٌثً مؤٕ

لمز م  ّ   ثلضؾْخِ دلّخجةل   قجمش  كجلز ثلأم  ثلغلمل ثلأمٌ نصز  دذٌٖ مؾم3ٙ1ٔ لل مجم 

"   ثلمُٚذَّ ز كْ صذز أدقجط صغذصز  لؾملأ م  لمخجس ثّخضنذجًثصصز USS Libertyإلنضٌ نصز   مذهج ثلْ صذز "

مخلبج ثلقخٌح دخخص  ؽمهلً خز مٚخٌ ثل ٌدصخخز  إّخٌثةصل   ىلخا لخخل ثلمصخجط ثلو لصخز قذجلخخز ّخجفل ّخصذجب   قخخو 

لقٌدصز ثلإٌّثةص صز  ثلرجةٌثس ثلق ص ز لهجص ٌٝش ثلْ صذز لهؾلم مجٟب  م  قذل د ٜ ثلغرلأ ث
(ٙ)

. 

  ثفضؾخخَس ه ً خخز دقٌ خخز لنلً خخج ثلٖخخمجلصز ثلْخخ صذز ثلأمٌ نصخخز 3ٙ2ٔ ذخخج ٌ مخخ  مخخجم  ٖٕ لخخل 

"Puebloهثمل ثلمصجط ثلإق صمصز ثلنلً ز  دجمضذجً ج كجنش صغلم دخئدلبي م  لمخجس ثّخضنذجًثصصز  "
(1)

    ًهس

                                                 
(1)  ُ B. WOODWARD, VEIL: the Secret Wars of the CIA, 1981– 1987, 2005, PP. 455:463. 
(2) S. KAYE, Freedom of Navigation, Surveillance and Security: Legal Issues Surrounding 
the Collection of Intelligence from Beyond the Littoral, 24 AUSTRALIAN Y.B. INT‘L L., 2005, 
P. 93. 
(3) B. WOODWARD, VEIL: THE SECRET WARS OF THE CIA, 1981– 1987, 2005, PP. 
455–460. 
(4) E. E. MOISE, Tonkin Gulf and the Escalation of the Vietnam War 50–66 (1996). 
(5) L. B. JOHNSON, U.S. Reaction to Events in the Gulf of Tonkin, August 1–10, 1 
VIETNAM 1963– 1968, 1964, 1992, P. 589. 
(6) A. J. CRISTOL, the Liberty Incident Revealed: the Definitive Account of the 1967 
ISRAELI ATTACK ON THE U.S. NAVY SPY SHIP 172 (2013). 
(7) G. H. ALDRICH, Questions of International Law Raised by the Seizure of the U.S.S. 
Pueblo, 63 AM. SOC‘Y INT‘L L. PROC. 2 (1969). 



- 358 - 

 

لل أمجلل ثلذقجً   لهج ثلق  لل فٌ ز ثلملبفز   دمج  ٖمل ثلاّضمجش ثلْ رجس ثلأمٌ نصز دن  ثلْ صذز كجنش 

إلا ثلإٕجًثس ثلإلنضٌ نصخز مخ  أي منخج    أنهخج ّخ صذز فٌدصخز صضمضخلأ دقٚخجنز ّخصجه ز  فضخا مخلأ كلنهخج قخو 

هم ش دجلنرن إلا ثلذقٌ ثلإق صمل لنلً ج ثلٖمجلصز
(ٔ)

. 

مٌ 33ٕٔ لل مجم  ا ثلاصقجه ثلْللصصضل ثلْجد  صقي  ث ل للا جس ثلمضقور ثلأمٌ نصخز  دْخذخ نٖخٌ    ؽَّ

ؿ  ٍ ٌ ثلولجش ثلْللصضل ثلْجد  "ً ضٖجًه ّخ صذل"  ٌَّ ثلأمصٌر ل لثٙجس لل ثلمصجط ثلإق صمصز ثلْللصضصز   ٙ

دجمضٌثت ثلللا جس ثلمضقور ل مصجط ثلإق صمصز لذلبهط   ص جمل ثلأّرلج ثلْللصصضل م هج دجلغلر
(ٕ)

. 

ٝش ٟجةٌصخج  مغجص ضخج  ٙخصذصضج   مٌ فصخز أمٌ نصخز مخ  ٟخٌثٍ   ثمضٌٕٔٓٓ لل أدٌ ل م  مجم 

(EP-3ل صغلم دمهمز ثّضرلبش لل دقٌ ثلٚص  ثلؾذلدل    )    أعذجب ثلامضٌثٛ فوط صٚجهم دص  إفخو 

ثلمغجص ضص   ثلمٌ فصز  نضؼ مذا ّغلٟ ثلمغجص ز لل ثلذقٌ  لغخو قجةخو ج   كخيلا  ذخلٟ ثلمٌ فصخز ثٝخرٌثً مج 

قجمش ثلْ رجس ثلٚصذصز دجفضؾجٍ ٟجقا ثلمٌ فصخز ثلأمٌ نخل لأكغخٌ مخ  أّخذلش  "   Hainanلل ؽَ ٌر "

 ىلخخا د خخو ص نصخخا ثلرخخجةٌر مخخ  م خخوثصهج ثلالنضٌ نصخخز ثلمضرخخلًر   قخخو ّخخجًمش ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز 

خج لْخصجهصهج  مخلأ ثلضنكصخو م  خا دجلافضؾجػ م ا م جم ز ثلٚص  ل رجةٌر  ٟجقمهج   ثمضذجً أ  ىلا  مغخل ثنضهجكم

فغهج لل ممجًّز فٌ ز ثلضق ص  لل ثلمذرغز ثلاقضٚجه ز ثلنجلٚز ل ٚص 
(ٖ)

. 

" دخخئؽٌثب مم صخخجس ثّخخضرلبش  ؽمخخلأ USNS   أعذخخجب قصخخجم ثلْخخ صذز ثلأمٌ نصخخز "3ٕٓٓ لخخل مخخجم 

م  لمخخجس ثّخخضنذجًثصصز لخخل ثلمذرغخخز ثلاقضٚخخجه ز ثلنجلٚخخز ل ٚخخص   قجمخخش ّخخ   دقٌ خخز ٙخخصذصز دمرجًهصهخخج 

 صهخج   إؽخٌثب صقغصغخجس مخلأ ٟجقمهخج  عخا أم ذخش "ثلٚخص " أ  ثلْخ صذز كجنخش صغخلم  مقجٌٙصهج   ثلغذٜ م

دمهجم صؾِْ
(ٗ)

. 

ُاٌفسعُاٌضبٌش

ُثعطُٚلبئ:ٌُزغعطُاٌص١ُٓٚوٛز٠بُاٌاّب١ٌخُُِٓاٌجؾبز

مجًّش "ثلٚص "   "كلً ج ثلٖخمجلصز" مم صخجس صؾْخِ دقخٌي لاّخصمج ٝخو "ثلصجدخج "   "كلً خج 

ًُٙوس  لثٙخز لنلً خج ثلٖخمجلصز دخجلغٌح مخ  ثلمصخجط 33ٙٔضمذٌ مجم ثلؾذلدصز"   م  ىلا  أنا ملبج ّذ   

ثلإق صمصز لذظصٌصهج ثلؾذلدصز   م ا مضذهج إفو  مٌٖ قضخصلبم لخل ملبدخِ مونصخز   صذخص  أنهخا كخجنلث  قخج لل  

ثلضْخخ ل لنلً خخج ثلؾذلدصخخز  عخخا ثٕخخضذنش م هخخا قخخلثس فخخٌُ ثلقخخو ه  قض خخضها  مغجدخخل قضُخخل علبعخخز مخخ  ثلغخخلثس  

ًس ٌَّ "كلً خج" ثلٖخمجلصز  أ  ثل لثٙخز قخو ثنقٌلخش صؾخجط "كلً خج" ثلؾذلدصخز نضصؾخز مرخل لخل مقٌكهخج    ق

 ٟجلذش دضْ صا ؽغظ ثلذقجًر  إلا أ  "كلً ج" ثلؾذلدصز ًلٞخش  م خا ّخذو مخ  أ   خيط ثلمؾملمخز  كجنخش 

                                                 
 ٟ ذخخش مخخذها ثلضلقصخخلأ م خخا "ثمضٌثلخخجس" دجلخخوملج إلخخا  (ُبععٙسًا،ٔٔاٌعععف١ٕخٌُّععدحُ)ُاؽزغععصدُاٌعععٍطبدُاٌىٛز٠ععخُغععبلُُ(ٔ)

مصج هج ثلإق صمصز ل ضؾِْ  عا  قَّ خش ثلخو لضج   عصغخز   ًه لصهخج أ  ثلللا خجس ثلمضقخور ص ضخٌف دجًصنخجح منجل خز  ص ضخيً مذهخج  
ً أنخا أكُخٌط م خا  للً ثلإلخٌثػ مخ  ثلذقخجًر  أٙخوً ممغخل ثلللا خجس ثلمضقخور ثلأمٌ نصخز دصجنمخج   ٌَّ ن خل لصخا ٙخقز ثللعصغخز   قخ

 زاع: ثلضلقصلأ م صهج كٌٖٟ لضقٌ ٌ ثلرجقا. 
Pueblo, Seizure: Facts, Law, Policy, 63 AM. SOC‘Y INT‘L L.PROC. 1, 1–2 (1969). 
(2) A. H. DEAN, the Second Geneva Conference on the Law of the Sea: The Fight for 
Freedom of the Seas, 54 AM. J. INT‘L L. 751, 751 (1960). 
(3) R. PEDROZO, Military Activities in and over the Exclusive Economic Zone, in Freedom 
of Seas, Passage Rights and the 1982 Law of the Sea Convention Myron H. Nordquist, 
Tommy T.B. Koh & John Norton Moore eds., 2009, PP. 235, 239:48. 
(4) United States Protests Chinese Interference with U.S. Naval Vessel, Vows Continued 
Operations, 103 AM. J. INT‘L L., 2009, P. 349.  
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صضؾِْ د ٌٛ ثلضنرص٠ لغضل ثلٌةصِ "دجًف ٕجنؼ"
 

نمخج  .  م ا أعخٌ ىلخا  أٙخوً ًةخصِ مؾ خِ ثلأمخ  دصج

نجٕو لصا ثلرٌلص  ثلضَثم ثلضهوةز    ق  أي أممجج موثةصز  إلا فص  ثلضلٙل إلا ثص خجت ّخلبم   قخو إٔخجهس 

ث لهج  لأنا لا     دجل لم م صهج مً كلً ج ثلٖمجلصز دجلذصج    ثمضذٌصا ثنضٚج
(ٔ)

. 

ج صخخا ثلغخخذٜ م خخا  لثٙخخز صجد خخز لنلً خخج ثلٖخخمجلصز لخخل ثلمصخخجط ثلإق صمصخخز لنلً خخ 332ٔ لخخل مخخجم 

( ألخٌثه مخ  م خا مخض  ثلْخ صذز دجلانضقخجً  مللمخج مخ  ثلغخذٜ م خصها   أ ٝخقش  كجلخز 3ثلؾذلدصز   دخجهً )

ثّضنذجًثس "كلً ج" ثلٖمجلصز  أ  ثلغجًح أٙجدا مرل  ؽ  ا  ذقٌف مخ  ٌٟ غخا   خومل ثلمصخجط ثلإق صمصخز 

ًس كلً ج ثلؾذلدصز أ  ثلغجًح كج   غلم دجلضؾِْ ٌَّ م صهج لنلً ج ثلؾذلدصز  دصذمج ق
(ٕ)

. 

  صلثؽوس إفو  ثل لثٙجس ثلٚخصذصز لخل ثلمصخجط ثلإق صمصخز ل صجدخج   ٕٗٓٓنللمذٌ م  مجم  ٓٔ لل 

ث دجلر ل م ا ثلْرـ   إلا لئنهج ّضُ جمل ك لثٙز م جه ز   د و ثللثق خز   مٌ هش لهج ثلْ رجس ثلصجدجنصز أم للؽَّ

ج ًّمصمج ٝو ثلٚص   م ا ّذو مخ  أ  صلثؽخو  خيط ثل لثٙخز لخل ثلمصخجط  قوَّم  ٍ ٌ ثلنجًؽصز ثلصجدجنل ثفضؾجؽم

ج ل غجنل  ثلخو لل   ٟجلخخ "ثلٚخص " دجمضخيثً ًّخمل   صلٝخصـ  ثفٍ لمخج فخوط   ًهس  ثلصجدجنصز  ُ و ثنضهجكم

"ثلٚص " دن  هملج  لثٙضهج إلا ثلمصجط ثلصجدجنصز كج  درٌ   ثلنرن نضصؾز مرل لذل. إلا أنا د خو ثللثق خز  

جلضلثؽو قٌح د خٜ ثلؾخًَ ثلصجدجنصخزثّضمٌس ثل لثٙجس ثلٚصذصز د
(ٖ)

  أم خ  ٕٗٔٓ   لخل مخجًُ مخ  مخجم 

 ٍ ٌ ثلولجش ثلصجدجنل صٖنّنا لل ثلو ً ثليي صغلم دخا ثل لثٙخجس ثلٚخصذصز لخل ثلمقصرخص   ثلهذخوي  ثلهخجهي  

فصظ   ضغو دننهج ص مل م ا صنؽصؼ ثلٌٚثمجس دص  ه ج مغل "صج لث "   "لصضذجم"   "ثل  ذص "   "مجلصَ ج"  

ٌِّٛ ثلْخ ا   "دصٌ نل"   "إنو نصْخصج"   ثلؾخًَ ثلأمخٌ  لخل "أمٌ نخج"   "ثلهذخو"   "ثّخضٌثلصج"  ممخج   خ

 ثلأم  لل  يط ثلمذجٟ  ل نرٌ
(ٗ)

. 

  قجمش إفو   لثٙجس كلً ج ثلؾذلدصز دئ ٌثت قجًح صجدلأ لنلً ج ثلٖمجلصز لل ٕٓٔٓ ملبج مجم 

ج كخجنلث م خا مخض  ثلغخجًح  ٗٙج أهي لللجر )ثلذقٌ ثلأٙ ٌ  دجهمجب أنا كج   غلم دمهمز صؾِْ  مم مٚ ( ٕن

 د ٌٛ ثلأمٌ م ا مؾ ِ ثلأم   لا  ْضرلأ ثلضلٙل إلا قٌثً كمج لا  غا دئهثنز ثلقجهعز
 (٘)

. 

ُاٌّطٍتُاٌضبٟٔ

ُاٌمٛاتدُاٌد١ٌٚخُثاأُْاٌزغعطُُِٓاٌجؾبز

ل خخو ج  نضرخخٌت لوًثّخخز ثللٝخخلأ ثلغخخجنلنل ل ضؾْخخِ  ثلقٚخخلج م  لمخخجس مخخ  ثلمْخخجفجس ثلذقٌ خخز 

  لاّخصمج 32ٕٔ ىلا م ا ٝلب مٚلٙصز ثلأفنجم ثللثًهر لل ثص جقصز ثلأمخا ثلمضقخور لغخجنل  ثلذقخجً ل خجم 

 ثلذظجم ثلغجنلنل ثلنجٗ دجلمْجفجس ثلذقٌ ز   ىلا م  ملبج ثل ٌ ش ثلضجلصز. 

                                                 
(1) S. BAGDASAROVA, Brave New World: Challenges in International Cybersecurity 
Strategy and the Need for Centralized Governance, 119 PENN. ST. L. REV., 2015, PP. 
1030:1033. 
(2) R. PEDROZO, Close Encounters at Sea: The USNS Impeccable Incident, 63 NAVAL 
WAR C. REV., 2009, P. 101. 
(3) K. E. CALDER, China and Japan‘s Simmering Rivalry, 85 FOREIGN AFF., 2006, PP. 
129: 133. 
(4) K. TAKAHASHI, J. HARDY, Japan Tracks Suspected Chinese Sub near Okinawa Island, 
JANE‘S DEFENCE WKLY., Mar. 20, 2014. 
(5) J. ASHLEY ROACH, ROBERT W. SMITH, Excessive Maritime Claims, Vaughan Lowe 
& Robin Churchill eds., 3d ed. 2012, PP. 379: 385. 
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ُ

ُاٌفسعُالأٚي

ُاٌزغعطُ ُٟاٌجؾسُاكل١ٍّٟ

ذجب ثلغصو ثلمضمغل لل فخ  ثلمخٌ ً ثلذخٌيب ل ْخ   ل و لز ثلْجف صز ّصجهر م ا دقٌ ج ثلإق صمل  دجّضغ

 ثل لثٙجس
(ٔ)

مَّ٘ لْخ   32ٕٔ( م  ثص جقصز قجنل  ثلذقجً ل جم 1ٔ   ثليي نٚش م صا ثلمجهر ) ٌَ   دقصظ  خُ

ؽمصلأ ثلو ج دجل ذلً ثلْخٌ لأ  ثلمضلثٙخل لخل ثلذقخٌ ثلإق صمخل لو لخز ّخجف صز د خٌٛ ثؽضصخجٍط    نخل   خيث 

ثلغصخجم دننٖخرز صٞخٌ دْخ ا  ( م  ثلاص جقصخز   ثلامضذخجش مخ ٔ/3ٔمُضر َّذجس ثلمجهر )ثلمٌ ً دٌ تمج مذو ثّضص جب 

ٟذص خخز ثلمخخٌ ً   ٚخخذـ " صخخٌ دخخٌيب"   أ ًهس ثلو لخخز ثلْخخجف صز أ  دقْخخ  نظجمهخخج أ  دنمذهخخج  ممخخج  ُ صخّخٌ 

؛  ُٞتّع٠ًُىعُْٛثجعسضُعّع:ُِعٍِٛعبدٌُ ظعسازُثعأُِٓاٌدٌٚعخُاٌععبؽ١ٍخ ِٕٙعب ثلمجهر ثعذل مٌٖ نٖجٟمج  

أي ممل  هوف إلا ثلضومل لل نظا ثصٚجلاس مٌثل  أ  مذٖلس أمٌ  صجد ز ل و لخز ثلْخجف صز؛  أي نٖخجٟ  

آمٌ لا  ض    مذجٌٕر دجلمٌ ً
(ٕ)

. 

 فٌي دجلخيكٌ  أنخا  ذذ خل ثلضمصصخَ دخص  ّخ لف ؽمخلأ م  لمخجس مخ  ثلخو ج ثلْخجف صز   دخص  م ٌلخز 

"  Oceanographyج  ُ ٌف د  خا ثلمقصرخجس "ثلم  لمجس ثلٌٞ ً ز دٖن  ثلضذغل دنمج  لل ثلذقجً  أ  م

ٌَّف م خخا مٚخخجة٘ ثلرغخخِ   صصخخجًثس ثلمخخو  ثلؾخخًَ   ممخخ  ثلمصخخجط   أنمخخجٟ فٌكخخز ثلملبفخخز    ٖخخمل ثلض خخ

ثلذقٌ ز
(ٖ)

ث م صذّمج لهج  إلا أ  صنرل ثلقو ثلمُض جًف م صخا  لغمخج للؤٙخلج  مً    ثلضل لا صقوه ثلغلثمو ثلو لصز قو

( مخ  ثلاص جقصخز3ٔ صخٌ دخٌا دملؽخخ فنخا ثلمخجهر ) ثلذقٌ ز   ؾ ل مٌ ً ثلْخ صذز
(ٗ)

 م خا ّخذصل ثلمغخجج  . 

ثمضجهس ثلْ   ثلقٌدصز ثلأمٌ نصز مذو مٌ ً ج دجلذقجً ثلإق صمصز ل و ج  مْـ ثلذصتز ثلذقٌ ز لأ ٌثٛ  صخٌ 

                                                 
ضخوثهط إلخا ثلْخ   ثلقٌدصخز   لنخ  عخجً ثلؾخوج دٖخن  ثم ،10ٗٔ٘راُاٌؾكُُِٓلجًُِعٙدُاٌمبُْٔٛاٌعدٌُٟٚتعبَُثد ُاتزّبدُاُ(ٔ)

ج م ا موم أفغصز ؽصلٓ ثلو لز لل مذلً أقجلصا ثلو ج ثلأمٌ    لل ثل ضٌر م  مجم  مّ    ثلغخش 3ٖٓٔ فضخا مخجم   3ٕ1ٔقصج
ثل ؾذز ثلضقٞصٌ ز لمؤصمٌ مٚذز ثلأما دٖن  ثلضخو    ثلضخوً ؾل ل غخجنل  ثلخو لل  م خا ثنرذخجت ثلمخٌ ً ثلذخٌيب م خا ثلْخ   

  أكَّوس ثلاص جقصز ثلمض  غز دخجلذقٌ ثلإق صمخل  ثلمذرغخز ثلمضجممخز أ  ؽمصخلأ ثلخو ج صضمضخلأ دقخ  ثلمخٌ ً 3٘2ٔ  لل مجمثلقٌدصز. 
 زاع: ثلذٌيب  دمج لل ىلا ثلْ   ثلقٌدصز. 

J. S. REEVES, the Codification of the Laws of Territorial Waters, 24 AM. J. INT‘L L. 486, 
1930, PP. 490:493. 

 نخل  ثلمخٌ ً دٌ تخج مخجهثم لا  ٞخٌ دْخ ا  -ٔ" تٍعُٝ ٔعٗ 01ُٕٔ(ُُِٓارفبل١خُلبُْٔٛاٌجؾبزٌُعب0ٌَُّٔبدحُزلُُ)ٔصذُا( ٕ)
  ضذخٌ  -ٕثلو لز ثلْجف صز أ  دقْ  نظجمهج أ  دنمذهج.   ضا  يث ثلمٌ ً ٟذغج لهيط ثلاص جقصخز  لغلثمخو ثلغخجنل  ثلخو لل ثلأمخٌ . 

ث دْ ا ثلو لز ثلْج مً ف صز أ  دقْ  نظجمهج أ  دنمذهج إىث قجمش ثلْ صذز أعذجب  ؽله ج لل ثلذقخٌ ثلإق صمخل مٌ ً ّ صذز أؽذذصز ٝج
أي صهو و دجلغلر أ  أي ثّض مجج لهج ٝخو ّخصجهر ثلو لخز ثلْخجف صز أ  ّخلبمضهج ثلإق صمصخز أ  ثّخضغلبلهج  -أ: دني م  ثلأنٖرز ثلضجلصز

أي مذخج ًر أ  صخوً خ  -لمؾْخور لخل مصغخجت ثلأمخا ثلمضقخور  حثلْصجّل  أ  دن ز ٙلًر أمٌ  ثنضهجكج لمذجها ثلغجنل  ثلخو لل ث
أي ممخل همخجةل  هخوف  -أي ممل  هوف إلا ؽملأ م  لمجس صٌٞ دولجش ثلو لز ثلْجف صز أ  أمذهج  ه -دنّ قز م  أي نلش  ػ

ؽهخجٍ مْخنٌي أ  إٟخلبت أي  -إٟخلبت أي ٟخجةٌر أ  إنَثلهخج أ  صقمص هخج    -إلا ثلمْجُ دولجش ثلو لز ثلْجف صز أ  أمذهج   خـ
صقمصخخل أ  إنخخَثج أي ّخخ  ز أ  مم خخز أ  ٕخخن٘ ملبلخخج لغخخلثنص   أنظمخخز ثلو لخخز ثلْخخجف صز ثلؾمٌكصخخز أ   -إنَثلخخا أ  صقمص خخا  ٍ

أي  -ٟ .أي ممل م  أممخجج ثلض ل خظ ثلمغٚخله  ثلنرصخٌ  نخجل   خيط ثلاص جقصخز -ثلٌٞ ذصز أ  ثلمض  غز دجلهؾٌر أ  ثلٚقز. ؿ
أي ل ل  هوف إلا ثلضومل لل ممل أي م  ٕذنجس ثلملثٙلبس  -غصجم دننٖرز دقظ أ  مْـ. فثل -م  أنٖرز ٙصو ثلْما.  

 أي نٖجٟ آمٌ لصْش لا ملبقز مذجٌٕر دجلمٌ ً". -أ  م  ثلمٌثل  أ  ثلمذٖلس ثلأمٌ  ل و لز ثلْجف صز. ج
(3) H. ZHANG, Is It Safeguarding the Freedom of Navigation or Maritime Hegemony of the 
United States? Comments on Raul (Pete) Pedrozo‘s Article on Military Activities in the EEZ, 
9 CHINESE J. INT‘L L., 2010, P. 31. 
(4) M. MASAHIRO, the Submerged Passage of a Submarine through the Territorial Sea, the 
Incident of a Chinese Atomic-Powered Submarine, 10 SING. Y.B. INT‘L L., 2006, PP. 243: 
249. 
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ملبفصز   ثلضغجٟ أي مقجهعجس  إٕجًثس ٙجهًر م  ثلو ج ثلْجف صز  ّلثب كجنش صنٚهج أم لا    ل ّ لف 

ضذجلا ملأ ٌٕ ٟ ثلمٌ ً ثلذٌيب 
(ٔ)

.ُ

دٖن  ثلذقٌ  3٘2ٔ  كجنش ثص جقصز مجم 32ٕٔ قذل ٌّ ج  ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم 

س لخل مجهصهخج  ٌّ ( فخ  ثلمخٌ ً ل ْخ   لخل ثلذقخجً ثلإق صمصخز ل خو ج ٗ/ٗٔ)ثلإق صمل  ثلمذرغز ثلمضجممز  قو أقخ

أ  ثلاننخخٌثٟ لخخل أنٖخخرز لخخصِ لهخخج ملبقخخز  نظجمهخخج  أ  أمذهخخج ثلْخخجف صز  دٖخخٌٟ مخخوم ثلمْخخجُ دْخخ مهج  أ  

ج إلا مٌ ً  صٌ دٌا   ق  ل و ج ثلْجف صز أ  صمذلأ ثلْ   مذادجلمٌ ً    إلا صقلَّ
(ٕ)

    ومل ٝم  نرجت 

ؿ دؾم هج. ٌَّ   يط ثلأنٖرز ثلضل  مُن  أ  صٌٞ دْ ا ثلو ج ثلْجف صز  أمذهج  ؽملأ ثلم  لمجس  صٌ ثلمُٚ

ّْو ثل ٌف ثلخو لل  قذل ٌّ ج   يط ثلاص جقجس  كجنش م ظا ثلذظا ثلملبفصز ل و ج ص ضَم صؾُ
(ٖ)

  ثلخيي 

 قظٌ م ا ثلْ   ثلمجًر لل ثلذقجً ثلإق صمل  أ  صغلم دني نٖجٟ " صٌ مجهي"  لضضمنَّ  م  ؽملأ م  لمخجس 

ممخل (  ثلغصخجم دخني ٕ/3ٔ  ثلضخل فظخٌس لخل مجهصهخج )32ٌّٕٔ زّ    ل  ٝخلأ  نض خ  ممخج  ًه دجص جقصخز 

ّْو  هوف إلا ؽملأ م  لمجس قو صٌُٞ دنم  ثلو لز ثلْجف صز ثل ٌت لل أنا  لغمج ل  ٌف  كخج   ُ ضغخو أ      ضؾ

ؽملأ م  لمجس ٌّ ز أعذجب ثلمٌ ً ثلذٌيب  ضلثل  ملأ ثلغجنل  ثلو لل  ٟجلمج لخا  خضا دذخجبم م خا نٖخجٟ " صخٌ 

  قخو ثمضذخٌس أ  أي 32ٕٔقخجنل  ثلذقخجً ل خجم  مجهي"  أ  منجل ز ل ذم٠ ثلم ضجه لل ثلإدقجً  إلا أ  ثص جقصز

ممجًّز لؾملأ ثلم  لمجس  صض جًٛ ملأ مضر ذجس ف  ثلمٌ ً ثلذٌيب
(ٗ)

. 

ً ثنرذخجت ثص جقصخز ثلأمخا ثلمضقخور لغخجنل    1ٕٔٓ" ل جم ٕهلصل "صجلص   صؾوً ثلإٕجًر إلا أ   ٌّ قو قخ

صز صقضصز ّصذٌثنصز ملؽلهر لخل ثلذقخجً    م ا ثل م صجس ثلْصذٌثنصز  ثلضل صضا م  ملبج دذ32ٕٔثلذقجً ل جم 

( م  ثلاص جقصز  لا  ؾلٍ إؽخٌثب مم صخجس ّخصذٌثنصز 22( مذا  دننا  لغمج ل مجهر ًقا )٘ٗ قٞش ثلغجمور ًقا )

لل أمجلل ثلذقجً إلا لأ ٌثٛ ّ مصز
(٘)

   أ  ثلأنٖرز ثلْصذٌثنصز لا صُْضذ و مخ  نرخجت م هخلم ثلقٌ خجس لخل 

                                                 
(1) ODOM, the True ―Lies‖ of the Impeccable Incident: What Really Happened, Who 
Disregarded International Law, and Why Every Nation (Outside of China) should be 
Concerned, 18 MICH. ST. J. INT‘L L., 2010, P. 411. 

مخلأ مٌثمخجر ثفنخجم  خيط  -ٔم خا أنخا:  ،ُثعٕٛاْ ُ"ؽعكُاٌّعسٚزُاٌجعسٞس"،0٘1ٔ(ُُِٓاارفبل١خُتبَُٗٔٔصذُاٌّبدحُ)( ٕ)
ثلمخٌ ً م ذخجط ثلملبفخز  -ٕمصلأ ثلو ج ثلْجف صز ث   صٌ ج صضمضلأ دق  ثلمٌ ً ثلذٌيب لخل ثلذقخٌ ثلإق صمخل. ثلملثه  لئ  ّ   ؽ

 -ٖلل ثلذقٌ ثلاق صمل  إمج دغٚو مذلًط ه   ثلوملج لل ثلمصجط ثلوثم صز  أ  ثلوملج لصهج أ  ثلنٌ ػ مذهج إلا أمخجلل ثلذقخجً. 
ل  ىلخا مضٚخلبم دجلملبفخز ثل جه خز أ  كذضصؾخز مقضلمخز لظخٌ ف قخج ٌر ثلمٌ ً  ٖمل ف  ثللقلف  ثلٌّخل  إنمخج دغخوً مخج  نخ

 ثلْجف صز.  نل  ثلمٌ ً دٌ تمج ٟجلمج أنا  صٌ ٝجً دجلْلبم  فْ  ثلذظجم أ  ّلبمز ثلو لز  -ٗدْذخ  قلش ثلْ صذز لل مقذز. 
مٌ ً ّ   ثلٚصو ثلأؽذذصز دٌ تمخج إىث لا   ضذٌ  -٘ثلمٌ ً  ؾخ أ   ضا ٟذغج لهيط ثلملثه  قلثمو ثلغجنل  ثلو لل ثلأمٌ .    يث

م ا ثل لثٙجس أ  صْصٌ  -ٙلا صٌثش ثلغلثنص   ثلأنظمز  ثلضل صٞ هج ثلو لز ثلْجف صز  ص  ذهج لمذلأ ثلٚصو لل ثلذقٌ ثلإق صمل. 
 للت ّرـ ثلمجب  أ  صٌللأ م مهج".

(3) Statement on United States Oceans Policy, Office of Ocean and Polar Affairs, Law of the 
Sea Convention, 1973, available at: https://www.state.gov/law-of-the-sea-
convention.20/4/2020.  
(4) K. E. EICHENSEHR, the Cyber-Law of Nations, 103 GEO. L. J. 317, 2015, PP. 336:340. 

فُِصطٍؼُ"الألساضُاٌع١ٍّخ"ُ ُٟ٘رُٖاٌمبتدح( ٘)    ثلاص جقصز  ثلضخل صؤكخو م خا فظخٌ م ٖٔٓدجلإٕجًر إلا ثلمجهر  ٠ٚعُسَّ
 زاع:ُورٌه ثلضهو و دجّضنوثم ثلغلر أ  ثّضنوثمهج. 

Rule (45) of Tallinn Manual 2: Cyber operations on the high seas: Cyber operations on the 
high seas may be conducted only for peaceful purposes, except as otherwise provided for 
under international law. 

https://www.state.gov/law-of-the-sea-convention/
https://www.state.gov/law-of-the-sea-convention/
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ثلغجنلنصز ثلأمٌ  ل ذقجً  ملأ ثلضغصو د وم ثنضهجف  يط ثل م صجس ل غخجنل  ثلخو لل  أمجلل ثلذقجً   ثلاّضنوثمجس

ثلْجًي   مٌثمجر ثلقٌ ز ثلمغًٌر ل و ج ثلأمٌ 
(ٔ)

. 

ت ثلولصل لل ثلغجمور ًقا ) ٌَّ ( مذا إلا ثلضؾِْ ثلْصذٌثنل لل ثلذقٌ ثلإق صمل  مخ  مخلبج 2ٗكمج صر

مخٌ ً ثلذخٌيب مذخٌ  خيط ثلمْخجفز ثلذقٌ خز لو لخز ّخجف صز  ثلضنكصو م خا  ثؽذخجس ثلْخ   ثلضخل صضمضخلأ دقخ  ثل

 مذهج ٌٝ ًر ثلامضغجج لل أي مم صجس إلنضٌ نصز صغلم دهج  ل ٌٖ ٟ ثلمُضر ذز لهخيث ثلقخ   لاّخصمج ثلأنٖخرز 

ثلمض  غّز دؾملأ ثلم  لمجس ثلضل قو صٌٞ دنم  ثلو لز ثلْخجف صز
(ٕ)

دخنلا صمخِ أنٖخرضهج ثلالنضٌ نصخز     ثلضَثمهخج

 ٌ ً  دنم  ثلو لز ثلْجف صز أ  نظجمهج.ملبج ثلم

دٖخن  ثلذقخٌ  3٘2ٔ م  عا   مُن  ثلغلج  دننا  لغمج ل  خٌف ثلملبفخل ثلخو لل   كخيلا ثص جقصخز مخجم 

  نؾو فنا ه لل دٖن  ؽملأ م  لمجس دٖن  32ٕٔثلإق صمل  ثلمذرغز ثلمضجممز   ثص جقصز قجنل  ثلذقجً ل جم 

دجمضذخجً أ  ىلخخا  ذ خل  ٙخ  ثلذخٌثبر مخخ  ثلمخٌ ً مخلبج ثلذقخخجً  ثلخو ج ثلْخجف صز مخ  ثلذقخخجً  قخش ثلْخ ا 

ثلإق صمصز    ذضهخا أفخو فغخلت ثلخو ج ثلْخجف صز  ثلضخل  نخل  لهخج ثلقخ  مذخلأ مخٌ ً ثلْخ   ثلأؽذذصخز لخل  خيط 

ثلمْجفز ثلذقٌ ز  إىث ثمضذٌس أ   يث ثلمٌ ً  ٖنل إملبلام دمغضٞصجس أمذهج
(ٖ)

. 

ُاٌفسعُاٌضبٟٔ

٠ُكُاٌد١ٌٚخُاٌزغعطُ ُٟاٌّعب

ًس مقنمز ثل وج ثلو لصخز دمذجّخذز نظٌ خج لغٞخصز قذخجر "كلًلخل" مخجم  ٌّ   أ  ثلخو ج صضمضخلأ 3ٗٙٔق

  ٕخٌ رز أ  ثلْخجف صز ثلخو جدق  ثل ذلً دخص  ؽخَأ   مخ  أمخجلل ثلذقخجً "ثلمٞخج  "  ه   إى  ّخجد  مخ  

   قخش ثلْخ ا نل   يث ثلمٌ ً دٌ تمج   لا  ق  لض ا ثلو ج أ  صقظٌ  يث ثلمٌ ً مذٌ ثلمٞخص
(ٗ)

   د خو مخو 

                                                 
(1) Rule (46) of Tallinn Manual 2: The right of visit and cyber operations A warship or other 
duly authorised vessel may exercise the right of visit to board a vessel without flag State 
consent on the high seas or within an exclusive economic zone if it has reasonable grounds 
for suspecting the vessel is utilizing cyber means to engage in piracy, slave trading, or 
unauthorised broadcasting; appears to be without nationality; or is of the nationality of the 
visiting vessel. 

( ثلضهو و أ  ثّضنوثم ثلغخلر دجللّخجةل ثلْخصذٌثنصز  ٝخو ٔ)سٞس،ُُٟٚ٘تدَّددُاٌمبتدحُ ٔاطخُاٌىزس١ٔٚخُرٕزٙهُاٌّسٚزُاٌج( ٕ) 
( ثلومج خخز ثلضخخل صخخضا دلّخخجةل ٖ( ثلأنٖخخرز ثلْخخصذٌثنصز لؾمخخلأ ثلم  لمخخجس ثلٞخخجًر دخخنم  ثلو لخخز ثلْخخجف صز؛ )ٕثلو لخخز ثلْخخجف صز  )

م خا مخض  ٟخجةٌر أ   صٌ خج مخ  ( ثلإٟخلبت أ  ثلهذخلٟ أ  ثلٚخ له ٗثلإنضٌنش  صؤعٌ م خا ثلخولجش أ  أمخ  ثلو لخز ثلْخجف صز؛ )
( أنٖرز ثلذقظ أ  ثلمْـ  دمج ٘ثلم وثس ثل ْنٌ ز  دمج لل ىلا ص ا ثلضل صٖجًف أ  قجهًر م ا إؽٌثب ثل م صجس ثلْصذٌثنصز  )

( ثل م صجس ثلْصذٌثنصز ثلضل صْضهوف ثلضومل لل أنظمز ثلاصٚخجلاس ٙلل ىلا ص ا ثلضل أؽٌ ش م  ملبج ثللّجةل ثلْصذٌثنصز  )
ُزاع:ُٔصُاٌمبتدح ( أي نٖجٟ إلنضٌ نل آمٌ لا  ض  َّ  دجلمٌ ً. 2ٌثل  أ  مذٖلس أمٌ  ل و لز ثلْجف صز  )أ  م

Rule No. (48) of Tallinn Manual 2: Cyber operations in the territorial sea: In order for a 
vessel to claim the right of innocent passage through a coastal State‘s territorial sea, any 
cyber operations conducted by the vessel must comply with the conditions imposed on that 
right. 

لل صقو و م هلم ثلأم  ثلغلمل م  مخلبج ثلإٕخجًر إلخا د خٜ ثلقخجلاس ثلضخل  ،01ٕٔ ظّٙذُارفبل١خُلبُْٔٛاٌجؾبزٌُعبَُ( ٖ)
ج م  عا إلخا مخٌ ً  صخٌ دخٌيب   قخ  ل و لخز  ٖنل لصهج مٌ ً ثلْ   ثلأؽذذ ث لأم  ثلو لز    ضقلَّ صز لل ثلذقٌ ثلإق صمل صهو وم

ثل خجم   ثلو لل ثلغجنل  قلثمو صرذص  م ا كجّضغذجب ثلغلمل ثلأم  فمج ز صوثدصٌزاع: ُد.ُِؾّدُصب ٠ُٟٛظ ،ُُثلْجف صز مذ ا.
 .ٕٗٔ: ٖٕٔثلمٌؽلأ ثلْجد   ٗ 

 مٌٝش "ألذجنصج" ثلذَثش م ا مقنمخز  ٠طب١ٔزبُْثأٌجبَُِصزٚتخُ ُِٟع١كُ"وٛز ٛ"،اصطدِذُِدِسربُْثؾس٠زبُْثسُ(ٗ)
ث دٌ تمج  فصظ لخا صنخ  لخل صٖخنصل قضخجلل أ  صذنخٌٟ  مً ثل وج ثلو لصز  ثلضل ثمضذٌس أ  ثلْ   ثلقٌدصز ثلذٌ رجنصز كجنش صمٌ مٌ 

ا  ن   ذجف ؽذله إٝجلصص  م ا مضذهخج   لخصِ لل مذج ًثس   صا ص ٌ   أّ قضهج  صنَ ذهج لل ثللٝلأ ثلرذص ل  قش ثلْ ا   ل
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  32ٕٔمخصلبم دقٌ مخج دملؽخخ ثص جقصخز قخجنل  ثلذقخجً ل خجم  (ٕٔ)أمصخجج  إلخا  (ٖ)مْجفز ثلذقٌ ثلإق صمل مخ  

ثُّضنوم أكغٌ م  مجةز مٞص  ل ٌٛ ثلملبفز ثلو لصز  ملأ كلنهج مضوثم خز مخلأ دقخجً إق صمصخز ل خو ج   فخٌي 

م ثلمٌ ً ثلذٌيب لا  ن ل لٞمج  فٌ ز ثلملبفز  لاّخصمج دجليكٌ  أنا كجنش لو  د ٜ ثلو ج قذجمز دن  نظج

دجلذْخخذز ل  لثٙخخجس ثلقٌدصخخز  ثلذل  خخز   لخخيث ص ج ٝخخش  خخيط ثلخخو ج م خخا صرذصخخ  نظخخجم "ثلمخخٌ ً ثل خخجدٌ" 

"Transit passage  "لل موه م  مٞج   ثل خجلا ثلاّخضٌثصصؾصز  مغخل "ؽذخل ٟخجًت"   "دخجح ثلمذخوح "

 " ٌمَ"
(ٔ)

. 

ٌِف ثلمجهر ًقا    ثلمخٌ ً ثل خجدٌ دننخا  ممجًّخز 32ٕٔ( م  ثص جقصخز قخجنل  ثلذقخجً ل خجم ٕ/2ٖ) صُ 

فٌ ز ثلملبفز  ثلضق ص  ل ٌٛ  فصو    ل ثل ذلً ثلمضلثٙل  ثلٌْ لأ لل ثلمٞص    لغمج لأنمخجٟ ثلضٖخ صل 

ثل جه ز ثلضل ص ضمخو ج ثلْخ    ثلرخجةٌثس لخل مٌ ً خج
(ٕ)

   لا  ضر خخ ثلمخٌ ً ثل خجدٌ مخ  ثل لثٙخجس ثلر خل 

إظهجً ثل  ا   إنمج   ضٌف دمٌ ً ج ثلم ملً مذٌ ثلمٞص   دجمضذجً خج ثلرٌ غخز ثلم ضخجهر ل  لثٙخجس لخل  

ثلملبفز ثلذقٌ ز  كمج  ضصـ ل ْخ   ثلقٌدصخز  ثل لثٙخجس  ثلرخجةٌثس ثل ْخنٌ ز أ  ص ذخٌ دخذ ِ صٖخنص هج دمخج 

 قجلم م ا ٌّ ضهج  أمذهخج
(ٖ)

س ّخذٌ ثلأممخجت   إٟخلبت     ضخصـ ثّخضنوثم أؽهخَر ثلخٌثهثً  ثلْخلنجً  م خوث

 ثّض جهر ثلرجةٌثس د و ثّضتيث  ثلو لز ثلْجف صز
(ٗ)

 لا  من  ل و ج ثلْجف صز ثلمضجممز مٌق ز نٖجٟ ثلمٌ ً   

ثل جدٌ ملبج لضٌر ثلْ ا
(٘)

ج    قُظٌ م ا   ث أ  ثّخضنوثمم ثلْ   أ  ثلرجةٌثس ثلقٌدصز ثلغصجم دننٖرز صمُغلّ صهو وم

ثلإق صمصز  أ  ثلاّضغلبج ثلْصجّل ل و ج ثللثق ز م ا فو ه ثلمٞص  ل غلر ٝو ثلْصجهر أ  ثلْلبمز
(ٙ)

. 

 دجلٌ ا م  أ  قلثمو ثلمٌ ً ثل جدٌ لل ثلمٞج   لا صذُصـ ثقضٌثف ّخ لف ثلضؾْخِ   صقظخٌ م خا 

ثلْخخ    ثلرخخجةٌثس ثلضهو خخو دخخجلغلر أ  دجّخخضنوثمهج ٝخخو ثلْخخصجهر أ  ثلْخخلبمز ثلإق صمصخخز أ  ثلاّخخضغلبج ثلْصجّخخل 

ثلمضجممخز ل مٞخص ؛  أ  صمضذخلأ كخيلا مخ  ثلغصخجم دخني أنٖخرز لا صض  خ  دخجلمٌ ً؛ إلا أنخا مخ  ثلذجفصخز ل و لز 

ثللثق صز لا  مُن  ثلضقنا لل مذلأ ممجًّز ثلضؾِْ  ثليي  ذو   صٌ مض جًٛ مخلأ ثلمخٌ ً ثل خجدٌ  مخج هثم لا 

لز ثلْجف صز أ  ّلبمضهج ثلإق صمصز  ٌقا إلا مْضل  ثلضهو و دجّضنوثم ثلغلر أ  ثّضنوثمهج  أ  صهو و ّصجهر ثلو 

                                                                                                                                                         
قٞخخصز )ثلمم نخخز ثلمضقخخور ٝخخو  ِؾىّععخُاٌعععديُاٌد١ٌٚععخ، زاععع:  ذخخجف أي هلصخخل م خخا أ  ثلْخخ   كجنخخش صضؾْخخِ م خخا "ألذجنصخخج". 

 .ٕٖ: ٖٓ  ثل غٌثس 3ٗ3ٔألذجنصج(  
ُب"ُٚ"١٘ععجب١ٔٛا".ِع١كُ"ٍِمب"،ُٚ"ظٕجب ٛزح"،ُٚ"ظٛٔدا"،ٌُِٚٛجٛن"،ُِّٚسُ"٠ٕٚعدٚازد"ُثع١ُٓ"وٛثعٚورٌهُ( ٔ)

ُزاع: 
J. N. MOORE, the Regime of Straits and the Third United Nations Conference on the Law of 
the Sea, 74 AM. J. INT‘L L. 1980, PP. 77, 80: 81, 95:110 (1980) 

ثلمخٌ ً ثل خجدٌ  خل أ  صمخجًُ  -ٕ،ُٚٔصعذُتٍعُٝ ٔعٗ 01ُٕٔ(ُُِٓارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزُٕ/1ٖاٌّبدحُ)( ٕ)
 لغج لهيث ثلؾَب فٌ ز ثلملبفز  ثلضق ص  ل ٌٛ  فصو   ل ثل ذلً ثلمضلثٙل ثلٌْ لأ لل ثلمٞص  دص  ؽَب م  أم ل ثلذقخجً 
أ  مذرغخخز ثقضٚخخجه ز مجلٚخخز  ؽخخَب آمخخٌ مخخ  أمخخجلل ثلذقخخجً أ  مذرغخخز ثقضٚخخجه ز مجلٚخخز.  صخخٌ أ  صر خخخ صلثٙخخل ثل ذخخلً 

ملبج ثلمٞص  ل ٌٛ ثلوملج إلا ه لز مٖجٟتز ل مٞص  أ  م جهًصهج أ  ثل لهر مذهخج  مخلأ مٌثمخجر  ٌّمضا لا  مذلأ ثلمٌ ً 
 ٌٕ ٟ ثلوملج إلا ص ا ثلو لز.

ُ.01ٕٔارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزٌُعبَُ /ط(ُِٓٔ/0ٖاٌّبدحُزلُُ)( ٖ)
ُ.01ٌٕٔعبَُ ارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبز ِٓ (ٓٗاٌّبدحُزلُُ)( ٗ)
ُ.01ٌٕٔعبَُ ارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبز ِٓ (ٗٗاٌّبدحُزلُُ)( ٘)
   .01ٕٔارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزٌُعبَُ /ة(ُِٓٔ/0ٖاٌّبدحُزلُُ)( ٙ)
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أ  ثّضغلبلهج ثلْصجّل   م ا ّذصل ثلمغجج  من  ثلضخيًش دلقخلش فخلثهط أعذخجب ثل ذخلً  إصصخج  أنٖخرز ّخٌ ز 

ًدمج لا صض   ملأ ثل ٌٛ مذا
(ٔ)

. 

ُِٚٓاٌعسضُاٌعبثك٠ُّىُٓاٌمٛي،ُثعأُْعّع:ُاٌّعٍِٛعبدُِعُٓاٌجؾعسُاكل١ٍّعٌٍُٟعدٚيُٚلعذُاٌععٍُ،ُ

  ثلضل ثمضذٌس أ   يث ثلْخ لف 32ٕٔ( م  ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم 3ٔ نجل  ن٘ ثلمجهر )

 َُ صخّخٌ ٟذص خخز ثلمخخٌ ً   ؾ  خخا  صخخٌ دخخٌيب   صنخخل  أفخخو ثلض ْخخصٌثس ثلمرٌ فخخز  أ  ثلاص جقصخخز قخخو فظخخٌس 

ًس مخخوم مٖخخٌ مصضا  إلا أ  مخخج  ٚخخا  خخيث ثلض ْخخصٌ دجلٞخخ    أ  ثلاص جقصخخز ٌَّ لخخا  ٙخخٌثفز م خخيث ثلْخخ لف   قخخ

ٌَّٛ ل قجلز ثلضل  ْضهوف لصهج ثلضؾِْ أعذجب ثلمٌ ً  ه لام أمٌي دنلبف ثلْجف صز  لجلْ صذز ثلضخل صمخٌ  صض 

خل  لل ثلذقٌ ثلإق صمخل لو لخز ّخجف صز  ص ضخَم دجلامضغخجج لمضر ذخجس ثلذظخجم  ثلأمخ  صؾخجط  خيط ثلو لخز   لا صضقمَّ

 لخخز عجلغخخز مخخ  ثلذقخخٌ ثلإق صمخخل لو لخخز دلثؽخخخ ممجعخخل صؾخخجط ثلخخو ج ثلأمخخٌ    مذخخو ممجًّخخز ثلضؾْخخِ ٝخخو ه

ّجف صز  لئ  ىلا لا  ذضها ثلامضغجج لٌٖ ٟ ثلمٌ ً ثلذٌيب ثلمُْضق  ل و لز ثلْجف صز   لا  ذضهخا نٚخلٗ 

   مخ  عخا  لغخو فظخٌس ثلاص جقصخز ّخ لف ؽمخلأ ثلم  لمخجس 32ٕٔثص جقصز ثلأمخا ثلمضقخور لغخجنل  ثلذقخجً ل خجم 

ث ل وم مٌٖ مصضا.كٌٖٟ أ  مُضر َّخ ل مٌ ً ثلذٌيب   ل مٌ  صِ صغٌ 

  صض  َّ  دٌٖ ٟ ثلضمضلأ 32ٕٔ   مجم 3٘2ٔأي أ  أفنجم ثلمٌ ً ثلذٌيب ثللثًهر لل ثص جقصضل مجم 

دهيث ثلقخ    لا ملبقخز لهخج دضذظخصا مٖخٌ مصز ثلأنٖخرز ثلضخل صضذخجلل م خا  كؾمخلأ ثلم  لمخجس   م خا ّخذصل 

م مهج ل ضمضلأ دق  ثلمٌ ً ثلذٌيب   مذو مخوم  ثلمغجج   ضُر خ م  ثل لثٙجس أ  صر ل م ا ثلْرـ  صظُهٌ

ثلاّخخضؾجدز لخخيلا   مخخٌ ً إفخخو  ثل لثٙخخجس   خخل م مخخلًر  لاننٌثٟهخخج لخخل ؽمخخلأ م  لمخخجس مخخ  ثلو لخخز 

ّْو لل منجل ز ٌٕ ٟ ثلمٌ ً ثلذخٌيب   دجلضخجلل صمُذخلأ مخ  ثلضمضخلأ  ثلْجف صز  لئ  موم مٌٖ مصز ّ لكهج صضؾ

 مٌٖ مصز ّ لف ؽملأ ثلم  لمجس.دهيث ثلق    لصِ للؤمٌ أي ملبقز دموي 

ُاٌفسعُاٌضبٌش

ُم١بزادُاٌدٚيُاٌعبؽ١ٍخُتٕدُاابزجبُٖ ُٟؽبادُرغعطُثؾسٞ

ًس ثلمجهر ) ٌَّ   فٚجنز كجم ز ل ْ   ثلقٌدصخز لخل أمخجلل 32ٕٔ( م  ثص جقصز قجنل  ثلذقجً ل جم 3٘ق

صمضخو  خيط ثلقٚخجنز بل١عخ،ُ(ُِعُٓاارفٕ/1٘ٚثّٛععتُاٌّعبدحُ)  ثلذقجً م   لا ز أي ه لز مج موث ه لز ثل  خا

لضٖمل ثلمْجفجس ثلنجٝ ز لللا خز ثلخو ج ثلْخجف صز  دمخج لصهخج ثلذقخٌ ثلإق صمخل   صنخل  ثلْخصجهر م خا ثلْخ   

ثلقنلمصخز   مذهخخج ثلقٌدصخخز  ثل لثٙخخجس ثلرجلصخز  لو لخخز ثل  خخا ثلخخيي صٌل خا ثلْخخ صذز   لخخصِ ل خخو ج ثلْخخجف صز 

ذٜ  أ  ثلافضؾخخجٍ  أ  لخخٌٛ صخخوثدصٌ صذ صخخي ؽذٌ خخز لا خخز م صهخخج  ّخخلثب قٞخخجةصز أم إؽٌثةصخخز مغخخل ثلغخخ
(ٕ)

وّععبُ  

ثلذقٌ ثلإق صمل  ثلمذرغز ثلمضجممز  دننا: "لصِ لل  خيط ثلاص جقصخز مخج (ُُِٓاارفبل١خُثاإُْٖٔلعذُاٌّبدحُ)

  ؤعٌ م ا فٚجنجس ثلْ   ثلقٌدصز".

                                                 
صمضذخلأ مخ  أ خز   ثلضخل قٞخش دخن  ثلخو ج ،01ٕٔ/ط(ُُِٓارفبل١خُالأِعُُاٌّزؾعدحٌُمعبُْٔٛاٌجؾعبزُٔ/0ٖٚ مبًٌٍُّبدحُزلُُ)( ٔ)
ٖرز  صٌ ص ا ثلملبٍمز للؤٕنجج ثلم ضجهر ل ذلً ج ثلمضلثٙل ثلٌْ لأ  إلا إىث أٙذـ ىلا ٌٝ ً ج دْذخ قلر قج ٌر أ  فجلز أن

 ٕور.
(   صٌ خج مخ  قلثمخو ٘ٔٔ( إلخا )22"صذرذخ  ثلمخلثه مخ  ) ،ُتٍعُٝ ٔعٗ 01ٕٔ(ُِعُٓارفبل١عخُٕ/1٘ٔصذُاٌّعبدحُزلعُُ)( ٕ)

ز ثلاقضٚجه ز ثلنجلٚز دجلغوً ثليي لا صضذجلا دا ملأ  يث ثلؾخَب"؛ لخئ  ثلمخجهر ًقخا ثلغجنل  ثلو لل ثلمضٚ ز دجلأمٌ  م ا ثلمذرغ
 .( مصل دقٌي م  ثلو ج ثلْجف صزٕٓٓ( م  ثلاص جقصز صذرذ  كيلا لل ثلمذرغز ثلاقضٚجه ز ثلنجلٚز  دمج  غُوً دـ )3٘)
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ثل لثٙخخجس   مذخومج  ض  خ  ثلأمخخٌ دجٕخضذجط ثلخخو ج ثلْخجف صز لخخل فخجلاس صؾْخخِ  صغخلم دهخخج ثلْخ   أ 

  صنخل  قخوًصهج م خا ثلخٌه 32ٕٔثلأؽذذصز م  ثلذقٌ ثلإق صمل ل و لز  لئنا  لغمخج لاص جقصخز قخجنل  ثلذقخجً ل خجم 

ث  أ  ثّضنوثم ثلغلر. مً ُمقو هر   لا  ضجؿ لهج ّل  مصجًثس ثلمرجلذز دم جهًر ثلذقٌ ثلإق صمل لل

ُ ٚاً ُغٍتُاٌّجبدزحُ ٛزًا 

أنخخا: إىث لخخا صمضغخخل أي ّخخ صذز فٌدصخخز  3٘2ٔلذقخخٌ ثلإق صمخخل ل خخجم ث ص جقصخخز( مخخ  ثٖٕأ ًهس ثلمخخجهر )

لأنظمخخز ثلو لخخز ثلْخخجف صز  ثلمُض  غخخز دخخجلمٌ ً مذخخٌ ثلذقخخٌ ثلإق صمخخل  صؾج  خخش ٟ خخخ ثلامضغخخجج  لخخئ  ثلو لخخز 

( م  ثص جقصز قجنل  ثلذقجً ل جم ٖٓثلْجف صز قو صر خ م  ثلْ صذز أ  ص جهً ثلذقٌ ثلإق صمل.  أ ًهس ثلمجهر )

  ن ِ ثلقنا دجلذ٘ م خا أنخا  إىث لخا صمضغخل أي ّخ صذز فٌدصخز لغخلثنص   لخلثةـ ثلو لخز ثلْخجف صز لصمخج 32ٕٔ

 ض    دجلمٌ ً مذٌ ثلذقٌ ثلإق صمل   صؾج  ش أي ٟ خ دخيلا  لئنخا  ؾخلٍ ل و لخز ثلْخجف صز أ  صر خخ مذهخج 

ث. مً  م جهًر ثلذقٌ ثلإق صمل لل

فش ثلللا3ٙ2ٔ م خل ّخخذصل ثلمغخخجج  لخل مخخجم  ٌَّ  خجس ثلمضقخخور ثلأمٌ نصخخز  أنخا فضخخا لخخل كجنخخش   ٙخخ

" قو صلثؽوس هثمل ثلذقٌ ثلإق صمل لنلً خج ثلٖخمجلصز فخص  صخا ثلاّخضصلبب م صهخج  لخئ  USS Pueblo"ّ صذز 

خج ل قٚخجنز ثلْخصجه ز ثلأمٌ نصخز   لخل فجلخز مخوم  ؽخله صهو خو مذجٕخخٌ  مٚخجهًصهج  صخٌ مغذللخز   صُ خو ثنضهجكم

ٌثب  من  أ  صضنيط ثلو لز ثلْجف صز   ل مٌثلغز ثلْخ صذز ثلقٌدصخز فضخا  للًي دهؾلم مْ ـ  لئ  أقٚا إؽ

صنٌػ م  مصج هج ثلإق صمصز"
 (ٔ)

. 

 Code for Unplanned Encounters at قو ثمضموس مو نز ثلمُْضؾوثس ثلم جؽتز لل ثلذقٌ "

Sea منخخ  أ  (  مخخ  فصخخظ أ  "ثلؾخخَثب ثللفصخخو ثلخخيي ٙ/ٕ  ن خخِ ثلخخذهؼ ثلْخخجد  لخخل مجهصهخخج )ٖٕٓٓ" ل خخجم 

ص ٌٝخخا ه لخخز ّخخجف صز م خخا ّخخ صذز فٌدصخخز أ  ّخخ صذز فنلمصخخز   خخل ٟ خخخ م خخجهًر ثلمصخخجط ثلوثم صخخز أ  ثلذقخخٌ 

ثلإق صمل
(ٕ)

. 

 دجلضجلل لئنا  لغمج ل غلثمو ثلو لصخز ثلمض  غخز دضذظخصا ثلذقخجً  مذخو صخلًٟ ّخ صذز فٌدصخز لخل ثلضؾْخِ 

ث  ه   ثلغخذٜ م صهخج  م ا ه لز ّجف صز   نل  ثلنصجً ثلغجنلنل ثلأ ج ل و لز  أ  مً ٟ خ م خجهًر ثلْخ صذز لخل

أ  ثفضؾجٍ ج  أ  ثصنجى أي إؽٌثبثس م  ٕجنهج ثلمْجُ دقٚجنز ثلْخ صذز ثلْخصجه ز
(ٖ)

    خل مخج ثّخضذوس إلصخا 

 ".Pueblo"ثلللا جس ثلمضقور ثلأمٌ نصز لل فجهعز ثلْ صذز 

 صب١ٔبً ُاظز داَُاٌمٛح 

ٝخو ّخ   أ   لثٙخجس أؽذذصخز  ل خوم ثّخضص جةهج لٖخٌ ٟ  لصمج  ض    دجّضنوثم ه لخز ّخجف صز ثلغخلر 

خخش ثلمخخجهر ًقخخا ) َّٚ و لخخز   م خخا أنخخا: "ل 32ٕٔ( مخخ  ثص جقصخخز قخخجنل  ثلذقخخجً ل خخجم ٔ/ٕ٘ثلمخخٌ ً ثلذخخٌيب  ن

دصخو أ  ٙخصج ز ثلْجف صز أ  صضني لل دقٌ خج ثلإق صمخل ثلنرخلثس ثللبٍمخز لمذخلأ أي مخٌ ً لا  نخل  دٌ تمخج". 

                                                 
(1) C. PINTO, Maritime Security and the 1982 United Nations Convention on the Law of the 
Sea, in UN INST. for Disarmament Research, Maritime Security: the Building of Confidence, 
Jozef Goldblat ed., 1992, PP. 9: 18. 
(2) Western Pacific Naval Symposium, Code for Unalerted Encounters at Sea (CUES), para. 
2.6, reprinted in 4(4) Australian J. of Maritime and Ocean Affairs, 2003, PP. 126: 127. 
(3) J. KRASKA, Military Operations, in the Oxford Handbook of the Law of the Sea, Donald 
R. Rothwell et al. eds., 2015, PP. 866, 871:872 
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٘ ص ْخخصٌ مج صخخز "ثلنرخخلثس ثلٞخخٌ ً ز" ثلمُضر ذخخز لإؽذخخجً ثلْخخ   م خخا ثلمخخجهر  ًهس  جمٞخخز لصمخخج  نخخ

ثلامضغجج  أ  مج  ل ثلمْضل  ثلمذجّخ لاّضنوثم ثلغلر أ  فو ه ج أ  صلقصش ثل ؾلب إلصهج
(ٔ)

. 

 قو ثّضنومش د ٜ ثلو ج ثلغلر  أ  أدوس ثّض وثه ج لاّضنوثمهج  لل مهجؽمخز  لثٙخجس مؾهللخز 

ً دملؽخ ف  ثلولجش ٝو هم ش إلا مصج ج ثلإق صمصز ه  ٌَ   إى  ـ فضا  لل كجنش فٌدصز ـ دجمضذجً أ  ىلا مُذَّ

أي مضْ ل  ذضها إق صا ثلو لز
(ٕ)

   أ َّو ؽجنخ لغهل  يث ثلاصؾجط  دجمضذجً أنا  ق  ل و ج ثلْجف صز أ  صْضللل ـ 

 ُ ضٌٛ دجلغلر ـ م خا ثلْخ   ثل ْخنٌ ز ثلضخل صمخجًُ أنٖخرز ثلضؾْخِ قذُجلخز ٕخلثٟتهج
(ٖ)

 خا ّخذو مخ  أ    م

هملج قرلأ دقٌ ز فٌدصز إلا ثلذقٌ ثلإق صمل لو لز ّخجف صز   منخ  صغصصمخا دٖخنل أ لخل كهؾخلم مْخ ـ  ممخج 

  رل ثلو لز ف  ثصنجى صوثدصٌ مْ قز مٞجهر  دصذمج م ا ؽجنخ آمٌ  صغًٌ د ٜ ثلو ج أنا لا  قخ  ل و لخز 

 ؽله خخج    قضخخجػ ثلأمخخٌ إلخخل صخخلثلٌ ثلْخخجف صز ثّخخضنوثم ثلغخخلر  ٝخخو  لثٙخخز لخخل دقٌ خخج ثلإق صمخخل لمؾخخٌه 

مؤٌٕثس أ  أهلز م ا مو ثنصز ثلْ صذز
(ٗ)

. 

نؾو ثعطُاارغب٘بدُاٌزاس٠ع١خُاٌٛغ١ٕخٌٍُزعبًُِِ:ُاابزجبُٖ ُٟاٌزغعطُاٌجؾسٞ،ُ ٚ ١ّب٠ُ ص

  دض خو ل صٖخٌ  جصهج ثلنجٙخز دخجلمٌ ً ثلذخٌيب ل ْخ   32ٕٔد ٜ ثلو ج مغل "ثلْل و"  قو قجمش لل مجم 

صخز ثلأؽذذصخزلثٙجس ثلقنلمثلقٌدصز  ثل 
(٘)

   صخا ثٕخضٌثٟ مذلً خج  لغمخج لٖخٌ ٟ ثص جقصخز قخجنل  ثلذقخجً ل خجم 

ٔ32ٕ
(ٙ)

  ؾلٍ مذو ثلٞخٌ ًر    إىث لا صمضغل  ضا إملبمهج دجلضذظصمجس ىثس ثلٚ ز   إد جه ج م  ثلإق صا"  

ثّخخضنوثم ثلغخخلر ثلمْخخ قز
(1)

 خخج   مذخخو ثلٞخخٌ ًر    دجلذْخخذز ل  لثٙخخجس ثلمضْخخ  ز   خخضا ثصنخخجى إؽخخٌثبثس ٌٟه

صُْضنوم ثلغلر ثلمْ قز ه   ّجد  إنيثً  إىث صلثلٌس مؤٕخٌثس دٖخن  مرخلًر صلثؽخو ج
(2)

  أ  مخج  ٖخصٌ إلخا 

نصز موثةصز؛ كغٚو صلؽصا أممجج موثةصز ٝو أ وثف ّل و ز هثمل أ  مجًػ ثلإق صا ثلْخل وي؛ أ  ٝخو ّخ   

أ  ٟجةٌثس ّل و ز لل أمجلل ثلذقجً
(3)

. 

ث م خا ثلأممخجج ثل وثةصخز    دجلذْذز ل غجنل  ج صض  ّ  دجّخضنوثم ثلغخلر  ًهم ثلأمٌ نل  لغو صٞم  أفنجمم

أ  مذو إظهجً نصز ثل وثب م  ؽجنخ قرخلأ دقٌ خز لخو ج أمخٌ   كجلغصخجم دمذخج ًثس صمذخلأ أ  ص ٌقخل ثلْخ   أ  

ٌر أ  ثلرخجةٌثس ثلقٌدصخخز ثلأمٌ نصخخز  أ  ثلاقضخخٌثح مخخ  قخخلثس أمٌ نصخز لخخل  ٝخخلأ  ؾخخلم  كخخن  صضذجٟخخن ثلرخخجة

                                                 
لخل فخجلاس ثلض جمخل مخجًػ ثلذقخٌ  اتزّددُثعطُاٌعٛاثكُاٌمعبئ١خ،ُِع١بزُاظعز داَُاٌمعٛحُ"اٌععسٚز٠خُٚاٌّعمٌٛعخ"، (ٔ)

 مخ  ثلمضلقخلأ أ  ص ؾخن ّخ رجس   ثلإق صمل  ل غصجم دجلَ جًثس   ثلذقظ  ثلض ضصٔ   ّقخ ثلْ    صٌ ثلممضغ خز إلخا أقخٌح مصذخجب
. ثلو ج ثلْجف صز إلا كل  ّص ز ه   ثّضنوثم ثلغلر  قذل ثصنجى قٌثً دجصنجى ج  كجلضٞخصص  م خا ص خا ثلْخ   دجللّخجةل ثلملبفصخز

 زاع: 
R. CRUSADER, (U.K. v. Den.), Comm‘n of Enquiry, Mar. 23, 1962, 35 I.L.R. 485 (E. 
Lauterpacht ed. 1967). 
(2) Laws and Regulations on the Regime of the Territorial Sea, United Nations LEGIS. 
SERIES, December 1956, U.N. Leg. Ser. ST/LEG/SER/B/6 81, 241. 
(3) L. OPPENHEIM, Oppenheim's International Law, P. R., P.750:751; H. A. SMITH, the 
Law and Custom of the Sea 47–48, (3d ed. 1959, PP. 164:165. 
(4) Y. DINSTEIN, War, Aggression and Self-Defense, P. R., P. 213. 

 ".IKFN-Ordinanceصقش مْما " 32ٕٔج  عا أمجهس ص و  هج لل مجم موَّلش ثلْل و صٌٖ  جصه3ٙٙٔلل مجم ُ(٘)
(6) IKFN-Ordinance, § 3, 7, 8. 
(7) IKFN-Ordinance, § 18. 
(8) IKFN-Ordinance, § 15/2, 17. 
(9) IKFN-Ordinance, § 13, 14. 
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ثلْ صذز ثلأؽذذصز د و ٌّمضهج ثلغجدضز لو  ثقضٌثدهج م  ثلغلثس  أ  ثّخضنوثم ثلخٌثهثًثس لضقو خو ملثقخلأ ثلغخلثس 

ثلأمٌ نصز
(ٔ)

 . 

خخج ل ض جمخخل مخخلأ ثل لثٙخخجس ثلأؽذذصخخز لخخل مصج هخخج ٕٗٓٓأمخخج "ثلصجدخخج " لغخخو ثمضمخخوس لخخل مخخجم    نهؾم

3٘ٗٔ( ل جم ٘ٙٔجش ثليثصل ًقا )( م  قجنل  ثلول2ٕثلإق صمصز    ْضذو إلا ثلمجهر ًقا )
(ٕ)

  ثليي قٞل دننا 

 ؾلٍ ل غجةو ثل جم دملثلغز ًةصِ ثللًٍثب  أ   نمٌ د خٌٛ ثلإؽخٌثبثس ثللبٍمخز لخل ثلذقخٌ لقمج خز ثلأً ثؿ 

ثل لثٙخجس ثلم مخلًر هثمخل ثلمصخجط   مخ  ىلخا  مرجلذخزأ  ثلممض نجس  أ  ثلق جظ م ا ثلْلبم  ثلذظجم ثل خجم. 

قصخخجهر مم صخخجس ثلأمخخ  ثلذقخخٌي مٌثقذضهخخج ُ صضخخلللُم خخا ثلْخخرـ أ  م خخجهًر ثلمصخخجط ثلإق صمصخخز؛ثلإق صمصخخز دخخجلر ل 

 د و م جهًصهج صْضمٌ مم صجس ؛  صقو و ؽذْصضهج   مج إلا ىلا   ثصنجى أي إؽٌثب مجٗ صغضٞصا ثلٌٞ ًر

جلضلثٙخل مخلأ ثلأم  ثلذقٌي ل ضنكو م  مخوم ملهصهخج مخٌر أمخٌ  ل ذقخٌ ثلإق صمخل؛  صضُنخي ثلضخوثدصٌ ثللبٍمخز د

صلٝخخصـ  ؽهخخز نظخخٌ ثلو لخخز مخخ  مخخلبج نٖخخٌ ص ْخخصٌ مذجّخخخ  لخخل ثللقخخش ثلمذجّخخخ     خخضا ثلخخو ج ثلم ذصخخز

ل ملثٟذص   ه   صنمصٌ
(ٖ)

 . 

ُّاعزجُٗثععٍٛتٙبُ عُٟاٌزغععط،ُئبعىب١ٌخ ِعدُٜ ٠ٚض١ُسُم١بزُاظز داَُاٌمٛحُظعدُاٌمطع:ُاٌجؾس٠عخُاٌ

اٌّععٍؾخ،ُٚثبٌزعبٌُِٟعٕؼُاٌدٌٚعخُاٌععبؽ١ٍخُؽعكُئِىبُْاتزجبزُ٘راُظٍٛنُاٌزغعطُِىب ئبًُاظعز داَُاٌمعٛحُ

 اٌد بعُظدٖ؟

  هل خش ثلأمصخٌر دخن  32ٙٔ دجّض ٌثٛ فنا مقنمز ثل وج ثلو لصز لخل قٞخصز "نصنخجًثؽلث" مخجم 

  صض جًٛ مخلأ ّخصجهصهج   ًه 32ًٗٔفلبس ثلمٌثقذز ثلؾل ز  ثلذقٌ ز ثلأمٌ نصز م ا أًثٝصهج ملبج مجم 

 ثلؾمخجمل  ٝخو  ثلخولجش ثل خٌهيّضرلبمصز ثلأمٌ نصز صمش  لغمخج ل قخ  لخل ثلولجش ثلأمٌ نل دن  ثلذ غجس ثلا

ثل و ث  ثلمْ ـ لو لز "نصنجًثؽلث" م ا ؽصٌثنهج لل أمٌ نج ثللّرا    لغمج لإّضٌثصصؾصز هلجش مٖضٌف مخلأ 

ه ج مخخ  أمٌ نخخج ثللّخخرا.  قخخو قخخًٌس ثلمقنمخخز أنخخا: "مخخ   صخخٌ ثلمقضمخخل أ  صذظخخٌ ثلمقنمخخز لخخل صخخلًٟ 

ج  أ  أ  صؾُصَ ثلمقنمز ثّضنوثم ثلغلر دملؽخخ  لثٙز  قش ثل ج مْ قم ْ ا لل أممجج صؾِْ دجمضذجًط  ؾلمم

ف  ثلولجش م  ثلذ ِ لل  يط ثلقجلاس دلؽا مجم   إنمج  ؾخ دقظ كل فجلز م ا فور"
(ٗ)

 . 

 ًلٞخخش ثلمقنمخخز ثهمخخجب "ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز"  "ثلْخخ  جه ً" دجّخخضقغجت فجلخخز ثلخخولجش 

ؾلم مْخ ـ مخ  "نصنخجًثؽلث"   قخًٌس أ  ثلمٌثقذخز ثلؾل خز ثلأمٌ نصخز  خل ثنضهخجف ل غخجنل  ثلٌٖمل ٝو  

 فضخا مخجم  32ٕٔدصذمج قًٌس أ  ثلمذج ًثس ثلذقٌ خز ثلأمٌ نصخز ثلضخل ؽخٌس لخل ثل ضخٌر مخ  مخجم   ثلو لل

ج ل غخلر ٝخو "نصنخجًثؽلث"  دجمضذخ 32٘ٔ ث أ  ثّخضنوثمم جً أنخا  إ  قذُجلز ّجفل "نصنخجًثؽلث"  لا صُٖخنّل صهو خوم

خخج ل غخخجنل  ثلخخو لل  إلا أ  ّخخصجهر "نصنخخجًثؽلث" لخخا صض خخٌٛ  مغَّخخل صخخوً خ  صْخخ صـ  صؾهصخخَ ثلمضمخخٌه   ثنضهجكم

ل نرٌ ؽٌثب ص ا ثلأنٖرز ثلأمٌ نصز ٕذا ثل ْنٌ ز
(٘)

. 

  قو 32ٕٔ( م  ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم ٖٔٓ ىلا م ا ثلٌ ا م  أ  ثلمجهر ًقا )

ج قجنلنصمج مذ ٚلبم   ٍَ   وما ثلامضذجش م  ثلضهو و دجّض مجج ثلغلر أ  ثّضنوثمهج لل ثلأنٖرز لٌٝش ثلضَ ثمم
                                                 
(1) P. DOMBROWSKI, C. DEMCHAK, Cyber War, Cybered Conflict, and the Maritime 
Domain, Naval War College Review, No. 67, Vol. 2, 2014, P. 75.  
(2) Cabinet Secretariat, Ryousui-nai Senbotsu-Sensuikan e no Taisho nit suite (On Coping 
with Submarines Navigating within Territorial Waters) 19 January 2005. 
(3) Japan Protests New Incursion, INVESTOR‘S BUS. DAILY, Dec. 9, 2004, at A2. 

ُ.0ٕٔ 0ُٓٔ،ُٕٔ،ُٔٔ،ُاٌفمساد 1ُُٛ١ٔٛ٠ٔ01ُُٕٙ،(.Nicar. v. U.S)ؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ( ٗ)
  .0ٖٕ 0ُٕٕ،ُاٌفمساد 1ُُٛ١ٔٛ٠ٔ01ُُٕٙ،(.Nicar. v. U.S) ُٟلع١خُُؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ(٘)
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ثلذقٌ ز  فصظ نٚش م ا أنا: "صمضذلأ ثلو ج ثلأٌٟثف  لل ممجًّخضهج لقغلقهخج  أهثةهخج للثؽذجصهخج دملؽخخ 

مصز أ  ثلاّخضغلبج ثلْصجّخل لأ خز  يط ثلاص جقصز  م  أي صهو و دجّض مجج ثلغلر أ  ثّض مجلهج ٝو ثلْلبمز ثلإق ص

 ه لز  أ  دني ٙلًر أمٌ  صضذجلا  مذجها ثلغجنل  ثلو لل ثلمضٞمذز لل مصغجت ثلأما ثلمضقور".

أ  ثلضومل دمْضل  مضو   كئًّجج مٚجدجس مْ قز أ  مؾملمخجس  صخٌ نظجمصخز ُ قًٌس ثلمقنمز

ج لغخ٠ إىث د خج مْخ قم  خ  فؾخا  آعخجً  خيث ثلضخومل أ  كجنخش مْ قز أ  مٌصَقز" إلا ه لخز أمخٌ ؛  ُٖخنل  ؾلمم

مرلًصا ص جهج  َ  نظجمل
(ٔ)

    نلبفم أ  ثلضؾِْ ثلذقٌي لل فو ىثصا لا  نجلب ثلهؾلم ثلمْخ ـ    لغمخج 

ل قنا  لا  ن   ذجف مج  ذًٌ لؾلب ثلو لز ثلْجف صز ل ولجش م  ثلذ ِ  ٝو  ؾلم مضونل ثلنرلًر م  فصظ 

صخز أ  مضمخٌه  فؾما  آعجًط  م  قذل مؾملمجس  صخٌ نظجم
(ٕ)

   لا  منخ  قذخلج ثّخضنوثم ثلغخلر ٝخو صخومل 

ث قجنلنصمج مذجّذمج م  قذل ثلو لز ثلْجف صز  فصظ إ  ثلأمٌ لا  ٌقل إلا هًؽخز  ثل لثٙجس ملبج ٍم  ثلْ ا ًهم

 ثلهؾلم ثلمْ ـ  لغمج لقؾما أ  آعجًط.

مخل ه لخز ثل  خا ثلمْختللصز   دضق32ٕٔ( م  ثص جقصز قجنل  ثلذقجً ل خجم ٖٔ دجلذظٌ إلا فنا ثلمجهر )

م  أي مْجًر أ  ًٌٝ   ق  دجلو لز ثلْجف صز  نضصؾز ل وم ثمضغجج ّ ذهج ثلقٌدصز ملأ قلثنص   أنظمز ثلو لز 

ثلْجف صز ثلنجٙز دجلمٌ ً ثلذٌيب
(ٖ)

   من  ثلغلج دمْجبلز ثلو ج ثلأؽذذصز ثلضل صُّٖ ل قرلأ دقٌ ز م  قصجما 

جج ثلضقٞصٌ ز للبص جقصخز  نؾخو أ   خيث ثلقنخا قخو صمخش ٙخصج ضا لصخذظا إلا ثلأممدجلٌؽلش دجلضؾِْ  إلا أنا 

مْتللصز ثلْ   ثلقنلمصز ثلأؽذذصز  ثلقٌدصز  م  ثلأٌٝثً ثلضل ص ق  دجلذصتز ثلذقٌ ز
(ٗ)

   م  عا لئ  ل ْخ ز 

ثلقنا صؾ ل م   صٌ ثلمقضمل ثلاّضذجه إلصا لضغٌ ٌ مْتللصز ه لز ثل  ا م  ثلضؾِْ ثلذقٌي
(٘)

. 

( مخخ  ثص جقصخخز قخخجنل  ثلذقخخجً  صنٞخخلأ مذجٍمخخجس ثلأٟخخٌثف ثلمض  غخخز 2ٕٙ(  )2ٕٕ مخخجهصص  )  لغمخخج ل

دجلاص جقصز ل ضقنصا ثلم َم أ  ثل ٚل ثلغٞجةل
(ٙ)

  إلا أنا لل فجلز نٖنر نَثش  ض  خّ  دضخلًٟ ّخ صذز أ   لثٙخز 

أ  صُ    مخوم قذللهخج  فٌدصز لل ؽملأ م  لمجس ثّضنذجً ز  لئ  لو لز ثل  ا ثلضل صضذ هج ثلْ صذز أ  ثل لثٙز 

/ح( ٔ/32ٕلقل ثلذخَثش دملؽخخ نظخجم صْخل ز ثلمذجٍمخجس ثلإؽذخجًي للبص جقصخز  إممخجلام لخذ٘ ثلمخجهر ًقخا )

مذهج   ثلضل صؾُصَ لأي ه لز أ  ص  خ  مخ  مخوم قذللهخج لقخل مذجٍمجصهخج دملؽخخ  خيث ثلذظخجم  لخل  ثفخو مخ  

علبط لتجس    ل: ثلمذجٍمجس ثلمض  غخز دجلأنٖخرز ثل ْخنٌ ز
(1)

؛ مذجٍمخجس أنٖخرز إن خجى ثلغخجنل  لصمخج  ض  خ  

                                                 
ُ(0ٕٗ،1ُٕٗ،0ُ٘ٔ،ُاٌفمسادُ)1ُُٛ١ٔٛ٠ٔ01ُٕٙ،(.Nicar. v. U.S)ؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ( ٔ)
ُ.01ٙٔ(ُُِٓؽىُُِؾىّخُاٌعديُاٌد١ٌٚخٌُعب0َُ٘ٔاٌفمسحُزلُُ)( ٕ)

(3) G.A. Res. 56/83, annex, Responsibility of States for Internationally Wrongful Acts, at 2 
(Jan. 28, 2002). 
(4) United Nations Convention on the Law of the Sea 1982: a Commentary 263 (Satya N. 
Nandan & Shabtai Rosenne eds., 1993). 
(5) C. L. SRIRAM, Revolutions in Accountability: New Approaches to Past Abuses, 19 AM. 
U. INT‘L L. REV., 2003, PP. 301. 

لل  يث ثل ٌش ً ذج دمٌثمجر ثل ٌش صرُذ  ثلإؽٌثبثس ثلمذٚلٗ م صهج  ُِٓاارفبل١خُتٍُٝ ٔٗ  (1ٕٙٔصذُاٌّبدحُزلُُ)( ٙ)
(  دذخجبم م خا ٟ خخ أي ٔ(  قجج أي نَثش  ض    دض ْصٌ  يط ثلاص جقصز أ  صرذصغهج مذو موم ثلضلٙل إلا صْل ز  لغخج ل  خٌش )ٖ)

"إىث (ُِٕٙعبُتٍعُٝ ٔعٗ 1ُٕٕوّعبُٔصعذُاٌّعبدحُزلعُُ)ٌُٟف لل ثلذَثش  إلا ثلمقنمز ىثس ثلامضٚجٗ دملؽخ  خيث ثل خٌش".
ج ثلأٌٟثف ثلضل  ل أٌٟثف لل نَثش  ض    دض ْصٌ  يط ثلاص جقصز أ  صرذصغهج قخو  ثلغخش  مخ  ٌٟ خ  ثص خجت مخجم أ  كجنش ثلو 

إق صمل أ  عذجةل أ  دن ز ٌٟ غز أمٌ   م ا أ   نٞلأ  يث ثلذَثش دذجب م ا ٟ خخ أي ٟخٌف لخل ثلذخَثش  لإؽخٌثب  خؤهي إلخا 
 مذٚلٗ م صهج لل  يث ثلؾَب  مج لا صض   ثلأٌٟثف م ا  صٌ ىلا".قٌثً م َم   ذرذ  ىلا ثلإؽٌثب دولا م  ثلإؽٌثبثس ثل

لأي ه لخخز مذخخو صلقص هخخج أ  صٚخخو غهج م خخا  خخيط ثلاص جقصخخز أ   -ٔ: /ة(ُِععُٓاارفبل١ععخُتٍععُٝ ٔععٗٔ/01ٕٔصععذُاٌّععبدحُ)( 1)
 ا كضجدصمج أنهخج لا صغذخل (  أ  ص ٔثنٞمجمهج إلصهج  أ  لل أي  قش د و ىلا   ه   ثلإملبج دجلالضَثمجس ثلذجٕتز دمغضٞا ثل ٌش )

ث أ  أكغٌ م  ثلإؽٌثبثس ثلمذٚلٗ م صهج لل ثل ٌش )  -ة..  :( لصمج  ض    دلثفور أ  أكغٌ م  لتجس ثلمذجٍمجس ثلضجلصخزٕ ثفوم
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دمٚخخج و ثلأّخخمجف  ثلذقخخلط ثل  مصخخز ثلذقٌ خخز
(ٔ)

   ثلذَثمخخجس ثلضخخل صُ خخٌٛ م خخا مؾ خخِ ثلأمخخ    ضخخللل 

م جلؾضهج
(ٕ)

.ُ

صُٚذّ  ثلللا جس ثلمضقور ثلأمٌ نصز نٖجٟ ثلضؾِْ ٝم  ثلأنٖخرز ثل ْخنٌ ز   ، م ل ّذصل ثلمغجج

لثهط ىثس ثلٚ ز مخ  آلصخز صْخل ز مذجٍمخجس ثلاص جقصخز دجلضجلل  منذهج ثّضذ جه ثلق
(ٖ)

   قخو دخوث ىلخا ؽ صخَج مخ  

  دٖن  ثنٞمجم ثلللا جس ثلمضقور إلخا ٕٗٓٓملبج ؽ ْجس ثلاّضمجش ثلضل مغو ج ثلنلنؾٌُ ثلأمٌ نل مجم 

ً ثلمْضٖجً ثلغجنلنل للٍثًر ثلنجًؽصز ثلأمٌ نصز  أ  ثلا32ٕٔثص جقصز قجنل  ثلذقجً ل جم  ٌّ ص جقصز لا   فصظ ق

صقظٌ أنٖرز ثلاّضنذجًثس  لا صذُظمهج   أ  ثلمذجٍمجس ثلمض  غز دجلأنٖرز ثل ْنٌ ز  دمخج لخل ىلخا أنٖخرز 

ثلاّخخضنذجًثس لخخ  صنٞخخلأ لآلصخخز صْخخل ز ثلمذجٍمخخجس دملؽخخخ ثلاص جقصخخز  دجمضذجً خخج مْخخنلز قجنلنصخخز  ّصجّخخز 

 خا ّخ لف أنٖخرز ثلاّخضنذجًثس دخني ٕخنل أمٌ نصز   ليث ل   ؤعٌ ثنٞمجم ثلللا جس ثلمضقور إلا ثلاص جقصز م

م  ثلإٔنجج
(ٗ)

. 

دصذمج ثمضٌٛ م ا  يث ثلض ْصٌ مٞلي ثلنلنؾٌُ "هثلصو لصضخٌ"   "ؽخصا ه مصذخش"  ثلم جًٝخص  

لانٞمجم ثلللا جس ثلمضقور إلا ثلاص جقصخز   أ ٝخقج إم خجب مٞخلش ثلأنٖخرز ثل ْخنٌ ز مخ  ثلنٞخلش لآلصخز 

لأ  ملثٍنز ثلللا جس ثلمضقور ن ْخهج  ص ضذخٌ أ  ثلأنٖخرز   ضنذجًثسصْل ز ثلمذجٍمجس  لا  ٖمل أنٖرز ثلاّ

( مخخ  ٓٔثل ْخخنٌ ز ملٝخخلش مذ ٚخخل  مْخخضغل مخخ  أنٖخخرز ثلضؾْخخِ  فصخخظ صخخٌه ثلأ لخخل لخخل ثلذخخجح ًقخخا )

(    خخيط ثلملثٍنخز  غٌُ خخج ثلنخخلنؾٌُ   لخخ  ٓ٘ثلملثٍنخز  دصذمخخج صخخٌه أنٖخرز ثلاّخخضنذجًثس لخخل ثلذخجح ًقخخا )

أ  ثلاّضنذجًثس ثلذقٌ ز ٝم  ثلأنٖرز ثل ْنٌ ز   ل   نل   ذجف مؾجج لضرذصخ  صضمن  ثلو لز م  إعذجس 

(32ٕن٘ ثلمجهر )
 

م  ثلاص جقصز م ا ثلضؾِْ
(٘)

. 

 ُِِٚٓغًُّاٌعسضُاٌعبثك،٠ُّىُٓ ُْٔٛزدُاٌزؾ١ًٍُاٌزبٌٟ 

 دضذظخصا ثلذصتخز ثلذقٌ خز   قخو  ًهس أفنجمهخج ثلنجٙخز 32ٕٔثص جقصز قجنل  ثلذقخجً ل خجم ُصض  َّ  (ٔ)

دقظٌ نٖجٟ ؽملأ ثلم  لمجس  لل إٟجً ثّضص جب ٌٕ ٟ ثلضمضلأ دق  ثلمٌ ً ثلذٌيب   لصِ ل وم مٖخٌ مصز 

ت لضذظصمخخا أ  فْخخا مخخوي مٖخخٌ مصضا   إنمخخج  ٌَّ  خخيث ثلذٖخخجٟ  أ  لأنخخا  ذضهخخا قجمخخور ه لصخخز  لجلاص جقصخخز لخخا صضرخخ

مْخخجفجس ثلذقٌ خخز ىثس ثمضذخخٌس أ  ثلغرخخلأ ثلذقٌ خخز ثلضخخل صمجًّخخا  لخخ  صضمضخخلأ دقخخ  ثلمخخٌ ً ثلذخخٌيب لخخل ثل

ثلٚ ز   دجلضجلل  لا  منخ  ثلغخلج دخن   ذخجف قجمخور ٙخٌ قز لخل ثلغخجنل  ثلخو لل صقظخٌ ثلضؾْخِ لخل  قخش 

 .ثلْ ا

دجمضذجً أ  ّ لف ثلضؾْخِ  خل أفخو   32ٕٔثص جقصز مجم ( م  ٔ/21 مُن  لها فنا ثلمجهر )لا  (ٕ)

لأ ن٘ ثلمخجهر   مخلأ ل ْخ ز أفنخجم ثلاص جقصخز  ضذجقٜ  يث ثل ها ممذجٌٙ ثلق  لل فٌ ز ثلملبفز  ثلضق ص   ل

إ لبب ثلمٌثمجر ثللثؽذخز لمٚخجلـ ثلخو ج ثلأمخٌ    لا ٕخا لخل أ  ّخ لف ثلضؾْخِ لا  ٌثمخل  ثلضل صٖضٌٟ 

                                                                                                                                                         
ثلمذجٍمجس ثلمض  غز دجلأنٖرز ثل ْنٌ ز  دمج لصهج ثلأنٖرز ثل ْنٌ ز ل ْ    ثلرجةٌثس ثلقنلمصز ثلغجةمز دنومز  صٌ صؾجً خز  

....". 
ُ.01ٕٔ(ُُِٓارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزٌُعبَُٖ،ٕ/01ٕاٌّبدحُ)( ٔ)
 .01ٕٔ،ُط(ُُِٓارفبل١خُالأُُِاٌّزؾدحٌُمبُْٔٛاٌجؾبزٌُعبَُٔ/01ٕ) اٌّبدح( ٕ)

(3) S. REP. NO. 110-9, 2007, PP. 32:34, 36. 
(4) statement of William H. Taft IV, Legal Advisor, Department of State, The United 
Nations Convention on the Law of the Sea, (Treaty Doc. 103-39): Hearing Before the Sen. 
Comm. on Foreign Relations, 110th Cong. 51, 52 (2007). 
(5) M. N. SCHMITT, Below the Threshold, Cyber Operations, P. R., PP. 698, 701:707. 
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ً موم ثّضص جب ثلغرلأ ثلذقٌ ز لٌٖ ٟ ثلمٌ ً ثلذخٌيب إىث قجمخش  ٌّ مٚجلـ ثلو ج ثلأمٌ   دل إ  ثلاص جقصز صغُ

م  ثلمذرغخل أ  صقظخٌط ج ثلْجف صز  ٝمجنمج لأم   يط ثلو ج  ّ مهج   لصِ دا  لل ثلمْجفجس ثلذقٌ ز ل و 

ث لو لز.  ثلاص جقصز لل د ٜ ثلمْجفجس   صذصقا لل مْجفجس أمٌي  لأنا لل ثلقجلضص   مُغلّ صهو وم

  مخخ  ًه ل خخل ثلو لخخز 32ٕٔ( مخخ  ثص جقصخخز قخخجنل  ثلذقخخجً ل خخجم ٖٔٓ غصَّخخو نخخ٘ ثلمخخجهر ًقخخا ) (ٖ)ُ

جل ز ثلْ   ثلأؽذذصز لٌٖ ٟ ثلمٌ ً ثلذٌيب   ىلا لل فجلز موم ثّضنوثم  يط ثلْ   ل غلر ثلْجف صز  مذو من

أ  ثلضهو خخو دهخخج  فصخخظ لا  منخخ  ثمضذخخجً مؾخخٌه صلثؽخخو  لثٙخخز م مخخلًر  أ  ّخخ صذز مؾهللخخز مُنجلتمخخج ل هؾخخلم 

 خا كخل   خيط لا  مُن  ثّضنوثم ف  ثلولجش ٝخو  خيط ثلقخجلاس  إلا إىث ُ ؽخوس مؤٕخٌثس م   دجلضجلل ثلمْ ـ

ث ل  صمخخج ل و لخخز ثلْخخجف صز  أمخخج مؾخخٌه  ؽله خخج ـ فضخخا مخخلأ ثلإخخضذجط لخخل قصجمهخخج  ثلغرخخلأ ثلذقٌ خخز صُٖخخنّل صهو خخوم

ث كجلصمج لضومصٌ ثل لثٙز ثلمضر  ز أ  صلؽصا ثلغلر ثلمْ قز إلصهج. مً  دجلضؾِْ ـ لصِ مذٌ

ٌٙععبُاٌغععُٛٞدُْٚٚرإ٠عدُاٌّّبزظععبدُاٌد١ٌٚععخُثاععأُْزدُ عععًُاٌععدٚي،ُتٍععُٝرؾ١ٍععكُغععبئسادُ ععُِٟغب

 م  ىلخا  مذخومج أّخغرش ثلغخلثس ثلْخللصضصز  ٟخجةٌر صجد خز لٖخٌكز كلً خز  لخل رصس٠ؼ،ُاٌزؾ١ًٍُاٌعبثك،ُ

  فصخخظ كجنخخش صقُ ِّخخ  لخخلت ؽَ خخٌر "ّخخجمجلص " لخخل ثلمؾخخجج ثلؾخخلي للبصقخخجه 32ٖٔثلأ ج مخخ  ّخخذضمذٌ ل خخجم 

ثلْخخخللصضل ثلْخخخجد  ه   صٚخخخٌ ـ
(ٔ)

ًي لقمج خخخز ثلو لخخخز مخخخ  دخخخًٌ "ثلنخخخٌم ص " ىلخخخا  دننخخخا إؽخخخٌثب ٝخخخٌ  ؛

ثلضؾِْ
(ٕ)

  إلا أ  ثللثق ز صا ثّضذنجً ج م  ثل و و م  ثلو ج
(ٖ)

  كمج ثمضمخو مؾ خِ مذظمخز ثلرصخٌث  ثلمخونل 

ث  أهث  لصخا ثلخٌه ثلْخللصضح مً قٌث
(ٗ)

   لافغمخج  ثّخضنوم ثلاصقخجه ثلْخللصضل ثلْخجد   فخ  "ثل صضخل" ٝخو ٙخو ً 

قٌثً دئهثنز ثللثق ز لل مؾ ِ ثلأم 
(٘)

 . 

  أ ٝخـ لخل مؾ خِ ثلأمخ  أ  3ٙٓٔ( مخجم U-2) ل رخجةٌرثلْخجد   و إّغجٟ ثلاصقخجه ثلْخللصضل د 

ج لْصجهصا   ثقضٌؿ ثلضٚل ش م ا مٌٖ ش ثلغٌثً ) (  دئهثنز صق صخ  S / 4321ثلضق ص  ثلأمٌ نل مغَّل ثنضهجكم

ٟجةٌثس ثلمٌثقذز ثلأمٌ نصز لخل أؽخلثب ثلخو ج ثلأمخٌ   ثمضذجً خج أممخجلام مو ثنصخز"
(ٙ)

لا أ  م ظخا ًه ه ؛ إ

أل خخجج ثلخخو ج لخخا صض خخ  مخخلأ  ؽهخخز نظخخٌ ثلْخخللصصش  لخخجمضٌٛ ثلممغخخل ثلأمٌ نخخل م خخا  ٙخخ  ص خخا ثلمهخخجم 

ًس "لٌنْخج" أ   ٌّ ً أ  ثلمٌثقذخز ٝخمجنز أّجّخصز لْخلبم ه لضخا ٝخو أي  ؾخلم مُقضمخل.  قخ ٌّ دجل و ثنصز   قخ

خج لقخو هط   صخوملبم ٝخمذصمج لخل ثلضلثؽو ثلأمٌ نل لل ثلمؾخجج ثلؾخلي ثلْخللصضل كخج  "مؤّخ ج"    ُ خو ثنض هجكم

                                                 
(1) Soviet Attack on Korean Civilian Airliner: Statement by the Principal Deputy Press 
Secretary to the President (Sept. 16, 1983), in WKLY. PRESIDENTIAL COMP. DOC. (Off. 
Fed. Reg.), Sept. 19, 1983, at 1225, 1266. 
(2) Aviation Council Faults Soviet, N.Y. TIMES, March 7, 1984, at A4. 

ِضًُاٌٛا٠بدُاٌّزؾدح،ُعّٙٛز٠خُوٛز٠ب،ُا١ٌبثبْ،ُاٌص١ٓ،ُ ظزسا١ٌب،ُوٕدا،ُاٌٍّّىخُاٌّزؾدح،١ُٔٛش٠ٍٕعدا،ُشائ١عس،١ٌُج١س٠عب،ُ (ٖ)
 ِٛج١ب،ُاكوٛادٚز،ُٚثعبزالٛاٞ.ٌٕ٘ٛدا،ُ سٔعب،ُاٌع٠ٛد،ُثٍغ١ىب،ُئ٠طب١ٌب،ُعّٙٛز٠خُ ٌّب١ٔبُاارؾبد٠خ،ُظٕجب ٛزح،ُ ١غٟ،ُوٌٛ

 زاع: 
Nations Halt Moscow Air Service to Protest Downing, AVIATION WK. SPACE TECH., Sept. 
19, 1983, at 26.  
(4) Attachment B: Resolution Adopted by the Council on 6 March 1984, International Civil 
Aviation Organization: Action with Regard to the Downing of the Korean Air Lines Aircraft, 
reprinted in 23 AM. SOC‘Y INT‘L L. 864 (1984). 
(5) S.C. Res. Drft. S/15966/Rev.1, Sept. 12, 1983, 22 I.L.M. 1148 (1983). 
(6) Cable Dated 18 May 1960 from the Minister of Foreign Affairs of the Union of Soviet 
Socialist Republics Addressed to the President of the Security Council, Rep. of the S.C. on Its 
Fifteenth Session (July 16, 1959–July 15, 1960), at 12, U.N. Doc. A/4494 (1960). 
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ٕتلنا  إلا أ  ثلمٌثقذز ّ لف مغذلج كممجًّز دص  ثلو ج  لا صمُغل مو ثنمج
(ٔ)

ً ممغل ثلمم نخز ثلمضقخور   ٌَّ    ق

أ   ذخخجف مذجل خخز لخخل  ٙخخ  آعخخجً صق صخخ  ثلرخخجةٌر  دننهخخج مخخو ث "
(ٕ)

   ًلٞخخش "إكخخلثه ً"  "ثلأًؽذضخخص " 

 ضهج "ثلٚص " دننهج فجلز دْصرز   لصْش ظج ٌر ؽو خور أ  نخجهًر دخص  صنصص  ثللثق ز دننهج مو ث   كمج  ٙ

لٜ مٌٖ ش ثلغٌثً ثلْللصضل دذْذز صٚخل ش ) ًُ (  مخج "ثلاصقخجه ثلْخللصضل ٕ( إلخا )1ثلو ج   لل ثلذهج ز  

صلَِب " م  ثلضٚل ش ِّ ثلْجد "  " دللذوث"   ثمضذ ش "صلنِ"  "
(ٖ)

. 

ثلنجٙخز دضقمخل   32ٕٔ( م  ثص جقصز قجنل  ثلذقخجً ٖٔ) فنا ثلمجهر ًقا إلالا  من  ثلاّضذجه  (ٗ)

ه لز ثل  ا ثلمْتللصز م  منجل ز قخلثنص  ثلمخٌ ً ثلذخٌيب؛  ىلخا لضغٌ خٌ مْختللصز ه لخز ثل  خا مخ  ثلضؾْخِ 

ثلذقخخٌي  فصخخظ  ض  َّخخ  فنخخا ثلمخخجهر دجلمْخختللصز مخخ  ثلأٝخخٌثً ثلذصتصخخز ثلذقٌ خخز  أمخخج مخخج  نخخ٘ ثلضؾْخخِ لخخل 

  لضْضرصلأ ثلو ج أ  صضق خّل 32ٕٔ( م  ثص جقصز 2ٕٙ(  )2ٕٕ  ز    لغمج ل مجهصص  )ثلمْجفجس ثلذقٌ ز ثلمنض

م  ثلنٞلش ثلإلَثمل لذظجم صْل ز ثلمذجٍمجس ثلإؽذجًي للبص جقصز  إىث أم ذش أنهج صُٚذّ  ثلضؾْخِ ٝخم  

 ثلأنٖرز ثل ْنٌ ز.

أطجبقُلٛاتعدُٚ ١ّب٠ُزعٍكُّثّّبزظخُاٌزغعطُُِٓملايُاٌفعبسُاٌع١جسأٟ،ُِٚدُِٞاسٚت١زُٗٚ

ُاٌمبُْٔٛاٌعبزُٞت١ٍٗ،ُ ُٚظسٚزحُاظزؾداسُلٛاتدُ مسُٞثاأٔٗ،ُ إٔبُٔعبٌغُُِٗٓملايُاٌفصًُاٌزبٌٟ.

ُاٌفصًُاٌضبٌش

ُاٌٛظ:ُاٌمبٌٍُٟٔٛٔزغعطُاٌع١جسأُٟ

ُِٚعئ١ٌٛخُاٌدٚيُتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ

ُر١ّٙدُٚرمع١ُ 

لخش إلخا ٕخذنز ثلإنضٌنخش  إلخا ثلامضمخجه م خا ج   ثكذش صقلّج ثلخو صرلًس  ّجةل ثلضؾِْ   صقلَّ

ث ؽجىدمخخج ل خخو ج   مً ِٕٙععبُلأّخخذجح مخخور؛ ثلٖخخنل ثلالنضٌ نخخل    جلذمخخج مخخج  نخخل   خخيث ثلذخخلش مخخ  ثلضؾْخخِ مصخخج

ً موم مٖخٌ مصضا  اٌمبٟٔٛٔ ٌّ فصخظ صخذن ٜ   ِٕٚٙعبُاٌعٛالعٟ  فصظ لا صلؽو ٙنلف ه لصز صذُظمّا  أ  صغُ

خز ثلمُضقٚخ ز مذخاثلمنجٌٟ ثلمٌصذرز دممجًّضا  دقْخجح أ  ثلخو ج   إلا أقٚل هًؽز  مغجًنخز دجل لثةخو ثلؾَمَّ

لٚخجً ثلضؾْخِ  خضا كجنش صض ٌٛ لمنجٌٟ كٖ  ثلؾلثّصِ   ًدمج ثلغذٜ م صها  مقجكمضها  إموثمها  

دنمج  م  مجًػ فو ه ثلو لز ثلمْضهولز  ملأ ٙ لدز ثلنٖخ  مخ   ل خز ثلؾجّخلُ أ  ثلض خٌف م خا منخج  

صلثؽوط
(ٗ)

فصظ صذن ٜ صن  ز  ّجةل ثلضؾِْ ثلْصذٌثنل دجلذْذز لذظصٌصهج ثلضغ صو ز ٕٙبُاالزصبدٞ،ِٚ؛ 
(٘)

. 

 لل كغصٌ م  ثلأفصخج   صمخجًُ ثلخو ج ثلضؾْخِ ثلْخصذٌثنل دلثّخرز كصجنخجس مجٙخز  أ  مذظمخجس 

ٚز لل  يث ثلمؾجج  فضخا إ   خيط ثلمذظمخجس ٙخجًس ثلأكغخٌ ًدقصخز  دخص  إٔخنجج ثلإؽخٌثم  ّٚ إؽٌثمصز مُضن
                                                 
(1) Cable Dated 18 May 1960, P. R., P. 13. 
(2) Cable Dated 18 May 1960,, P. R., P. 14. 
(3) Cable Dated 18 May 1960 from the Minister of Foreign Affairs of the Union of Soviet 
Socialist Republics Addressed to the President of the Security Council, P. R., PP. 15: 16. 
(4) A. MELNITZKY, Defending America against Chinese Cyber Espionage, through the Use 
of Active Defenses, 20 CARDOZO J. INT'L & COMP. L., 2012, PP. 537: 570. 

 ثلقجّخذجس ثلضخل صُٖخ  هج    صٌ خج مخ  ثلآلصخجس ثلمٖخجدهز  عخا  ؽ١شُا٠ُزعدُٜالأِعسُرغ١ٙعصُثععطُاٌجعساِظُااٌىزس١ٔٚعخ، (٘)
 ع: زا مُن  ؽملأ كا  جةل م  ثلم  لمجس ثلٌْ ز دٌْمز لجةغز. 

M. SMEETS, How Much Does a Cyber Weapon Cost? Nobody Knows, DEF. ONE (Nov. 21, 
2016), available at: https://perma.cc/DNV5-7ZLX. 17/2/2020. 
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   ًدمج  ٌؽخلأ ص ٞخصل ثلخو ج لممجًّخز ثلضؾْخِ ثلْخصذٌثنل مخ  مخلبج ص خا ثلنصجنخجس  لخل مذظا لل ثل جلاثل

ؽَب كذصٌ مذا  إلا صؾذخ صغٌ ٌ مْتللصضهج ثلو لصز  أ   قلمهخج لخل فخٌػ م خا مْخضل  ثلخو لل  لخل فجلخز 

ز هثمخل أقخجلصا مخور فصظ صٞر لأ دا ص ا ثلنصجنجس  م  ملبج فجّذجس آلصخ ثلنٖ  م  ثقضٌثلهج لهيث ثلْ لف 

صقو خوط  لخئ  ًه ثل  خل م صخا  لثؽخا لئىث مج صخا ه ج    نل  م  ثلٚ خ صضذلأ مٚوً ج ثلأٙ ل أ  صقو وط  

إٕخخنجلصجس قجنلنصخخز  مم صخخز  لاّخخصمج مخخج  ض  َّخخ  دخخو ً كخخل ه لخخز ثّخخضنومش فجّخخذجس م خخا أقجلصمهخخج لإصمخخجم 

ثلْ لف
(ٔ)

. 

لم جلؾخز ثلضؾْخِ لخل  قخش ثلْخ ا    خل ن خِ   قو مٌٝخذج لإٕخنجلصز مخوم صرخٌت ثلغلثمخو ثلو لصخز

لخا أ   ذُخصّ  ثلقجج دجلذْذز ل ضؾِْ ثلْصذٌثنل  م  فصخظ مخوم  ؽخله أي  ٌّ ٙخا ه لخل ّخجًي  ذُظمخا  أ   ُ 

مج صضا  أ   ٚ  ثلمٚر قجس ىثس ثلٚ ز دا  ملب ر م ا أ   جلذصز ثلاص جقجس ثلضل صضذخج ج صذظخصا ثلض جمخل 

ثلآ  ـ صٌُكّخَ م خا فمج خز مٚخجلـ ثلإٔخنجٗ لخل ثلض خجملبس ثلْخصذٌثنصز  دلثّرز ثل ٞجب ثلْصذٌثنل ـ فضا 

ثلمٌصنذخخز درٌ خخ   دٖخخن  ثلؾخخٌثةا ثلضؾْخخِ   مخخ  أدٌٍ خخج  ثص جقصخخز مؾ خخِ أ ًدخخج "دلهثدْخخش" لا ص خخجلؼ 

   كيلا ثص جقصز ثلاصقجه ثلألٌ غخل دٖخن  ثلأمخ  ثلْخصذٌثنل ٕٔٓٓل جم  ثلإنضٌنش  ٕذنجس ثلقجّلح ثلأمٌ 

 .ٕٗٔٓنجس ثلٖنٚصز ل جم  فمج ز ثلذصج

 ل ل م  أدٌٍ ثلٚ لدجس ثلضل صلثؽا  ؽله مغل ىلا ثلضذظصا  مج أ ٝقا د ٜ ثل غا م   ملٛ 

ثللٝلأ ثلغجنلنل لذصتز ثل ٞجب ثلْصذٌثنل  لاّصمج مو  مٞلمهج لْصجهر ثلو ج م  موما   مج  ْضضذ ا ىلا  

ج لْصجهر ثلو ج  صوملبم لخل ٕختلنهج أم م  ٙ لدز صقو و  ل صمُغل ثل م صجس ثلْصٌثنصز  مذهج ثلضؾِْ   ثنضهجكم

خخج  دجمضذخخجًط  ظص خخز فنلمصخخز  لا.  كخخيلا ثلٚخخ لدز ثلمُضمغ خخز لخخل نظخخٌ د خخٜ ثلخخو ج إلخخا ثلضؾْخخِ مملمم

مٌٖ مز   ًدَّمج  ُٖنّل مٌُلمج ه لصمج لل مٌف ز ثلذٖنر
(ٕ)

. 

ُثلْخصذٌثنل لْخصجهر مٞخلش ثل ٞخجبُ لضق صل ثللٝلأ ثلغجنلنل ل ضؾِْ ثلْصذٌثنل  لئنذج نذجقٔ مو 

صخوملبم  صخٌ مٖخٌ ش لخل ٕختل  ثلخو ج  كمخج  مج  ْضضذلأ ىلخا مخ  أ  ثل م صخجس ىثس ثلٚخ ز دخا  صُ خو ُثلو ج 

نضرٌت لوًثّز مو  إمنج  إّذجي ٙ ز ثل ٌف ثلو لل م ا  يث ثلْ لف   ىلا م ا ٝلب ثلضلؽصهجس ثلضل 

ث نضذخج ج مٌ قلثمخو ثلمْختللصز ثلو لصخز ثلضخل صقنخا صغٌ خٌ  أ ً ج "هلصل صجلص " دٖن  ثلضؾِْ ثلْخصذٌثنل   أمصخ

  ٚٔعسضٌُرٌهُُِٓملايُاٌّجبؽشُا٢ر١خ ثلمْتللصز لل فجلز ثل م صجس ثلْصذٌثنصز  

ُاٌّجؾشُالأٚي ُِدُٞاتزجبزُاٌزغعطُاٌع١جسأُٟردملاًُل١سُِاسٚعُ ُٟبئُْٛاٌدٚي.

ُسفُدٌٟٚ.اٌّجؾشُاٌضبٟٔ ُِدُٜئِىبُْرأًُِّ٘بزظخُاٌزغعطُاٌع١جسأُٟٚلذُاٌعٍُُوع

ُاٌّجؾشُاٌضبٌش ُاٌّعئ١ٌٛخُاٌد١ٌٚخُإٌببئخُتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ.

ُ

ُ

ُ

                                                 
(1) S. DARCY, Assistance, Direction and Control: Untangling International Judicial Opinion 
on Individual and State Responsibility for War Crimes by Non-state Actors, International 
Review of the Red Cross, 96(893), 2014. 
(2) G. BROWN, K. POELLET, the Customary International Law of Cyberspace, P. R., 

P.133. 
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ُاٌّجؾشُالأٚي

ُِدُٞاتزجبزُاٌزغعطُاٌع١جسأُٟردملاًُل١سُِاسٚعُ ُٟبئُْٛاٌدٚي

ً ؽجنخ م  ثل غا  أنا مخلبج مخجم  ٌَّ   فخوَّهس ثلؾم صخز ثل جمخز للؤمخا ثلمضقخور  ممْخز مٖخٌ 32ٙٔق

ث  لٞخخذ٠ مم صخخجس ثّضٖخخ جً ثلأًٛ مخخ  دُ خخو  مخخ  مخخلبج ثلأقمخخجً ثلٚخخذجمصز  ثللّخخجةل ثلأمخخٌ  لخخل  مذخخوبم

ثل ٞجب ثلنجًؽل  ملأ ثلضنكصو م ا ألا صنٌػ  يط ثل م صجس  م  نرجت ثلاّضنٖجف لأ خٌثٛ صقْخص  إهثًر 

هر ثلخو ج ثلملثًه ثلرذص صز   ثلاّضنوثم ثلمُْضوثم للؤًثٝل   فمج ز ثلذصتز   أ  صضا م ا أّجُ ثفضخٌثم ّخصج

ثلضل صنٞلأ أقجلصمهج ل ذقظ   فظٌ ثلغصجم دمج قو  مِ  يط ثلْصجهر  كمٌثقذخز ثلأنٖخرز ثل ْخنٌ ز مخ  مخلبج 

ثلأقمجً ثلٚذجمصز
(ٔ)

    ل مج   ذل أ  ثلممجًّجس ثلضل صضا م  ملبج أؽهخَر إلنضٌ نصخز كجلأقمخجً ثلٚخذجمصز 

صؤعٌ م ا ّصجهر ثلو ج
(ٕ)

. 

مو  مٞلش فصَ ثل ٞجب ثلْصذٌثنل لْصجهر ثلو ج  لأنا لخل  م  ثلٌٞ ًي مذجقٖز م  عا   نل  

صخوملبم  صخٌ مٖخٌ ش لخل ّخصجهر فجلز مٞلما  لئ  ثل م صجس ثلضل صضا م  ملبلا كجلمٌثقذز  ثلضؾْخِ  صُ خو 

ج لْصجهر ثلو ج لئنا لا مقل ل غلج دجنضهجف ثلضؾِْ ثلْصذٌثنل لْصجهر ثلخو ج  أ   ثلو ج  أمج إىث لا  ن  مجٝ م

 ٚٔٛاٌُٟدزاظخُ٘رُٖاكبىب١ٌخُُِٓملايُاٌّطبٌتُاٌزب١ٌخ صوملبم لل ٕتلنهج. ثمضذجًط 

اٌّطٍتُالأٚي ُاارغبُٖاٌ بصُث عٛعُاٌفعبسُاٌع١جسأٌُٟع١بدحُاٌدٚيُٚتدَُِاسٚت١خُاٌزغعطُ ُُُ

ُاٌع١جسأٟ.

ىب ئبًٌٍُزدمًُثبظز داَُاٌمٛحُاٌّعٍؾخُاٌّطٍتُاٌضبٟٔ ُُُ ُِ ُ.ُِدُٞاتزجبزُاٌزغعطُاٌع١جسأُٟ

اٌّطٍتُاٌضبٌش ُاارغبُٖاٌ بصُثعدَُمعٛعُاٌفعبسُاٌع١جسأٌُٟع١بدحُاٌدٚيُِٚاسٚت١خُاٌزغعطُُُُ

ُاٌع١جسأٟ.

ُاٌّطٍتُالأٚي

ُاارغبُٖاٌ بصُث عٛعُاٌفعبسُاٌع١جسأٌُٟع١بدحُاٌدٚي

ُٚتدَُِاسٚت١خُاٌزغعطُاٌع١جسأٟ

مُذذخش ثلٚخ ز دْخصجهر ثلخو ج  لا أنا  صٌدجلٌ ا م  أ  ثل ٞجب ثلْصذٌثنل دصتز ثلضٌثٝصز دلب فو ه  إ

  ضمو لل  ؽلهط م ا مذجٌٙ مجه ز   ل ثلضل صذُٖتا  صُٖخنّ ا  صُ ّ  خُا   ثلإق صمصز   ىلا دضغو ٌ أ   يث ثلقصَّ

   منلنخجس أؽهخَر ثلقجّخخ ثلآلخل مذهخج   لا  ؽله لا دخو نهج    رُ خ  م صهخج "ثلذذصخز ثلضقضصخز ثلْخصذٌثنصز" 

نجدلبس   ثلأّلبف   أدخٌثػ مضجد خز ثلاصٚخجلاس   أؽهخَر ثلخضقنا ة٠ ثصٚجلهمج  كجلٕذنجس ثلانضٌنش    ّج

ثلمجه ز  ثلضخل صلؽخو أ  لل دظ ثلأقمجً ثلٚذجمصز   كيلا ثلألٌثه ثلغجةمص  م ا صٖ صل  ص  صل ص ا ثل ذجٌٙ 

   ًقجدضهج ثلغجنلنصز  ثلضذظصمصزلْصجهصهج   لا ضهجصمٌ هثمل أقجلصا ه ج   صنٞلأ 
(ٖ)

. 

                                                 

(1) G.A. Res. 41/65, Annex, U.N. Doc. A/RES/41/65 (Dec. 3 1986). 
(2) G. BROWN, K. POELLET, the Customary International Law of Cyberspace, P. R., 

P.133. 
(3) P. W. FRANZESE, Sovereignty in Cyberspace: Can it exist? Air Force Law Review 64, 

2009, P. 33. 
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 يث ثل ٞجب مجهي لخل ؽخَب مذخا   صلؽخو مذجٙخٌط هثمخل أقخجلصا ه ج  صنٞخلأ لْخصجهصهج  كج   لمج 

ل نل نقُوَّه مو  إمنج  ثنضهجف ثلضؾِْ ثلْصذٌثنل لمذوأ ثلْصجهر  ثلْلبمز ثلإق صمصخز ل خو ج   ثمضذخجًط صخوملبم 

ل  ٞجب ثلْصذٌثنل هثمل إق صا ثلضقضصز ثلمجه ز ُ ؽله ثلذذصز ؽبٌز١ٓ؛ُالأٌٟٚ  إٔبُٔفُسّقُث١ُٓلل ٕتل  ثلو ج  

 ؽله  يط ثلذذصز هثمخل إق خصا ه لخز عجلغخز  دنخلبف ثلو لخز ثلمُهجؽمخز  ثلو لخز  ٚاٌؾبٌخُاٌضب١ٔخ،  ه لز مْضهولز

ُملايُاٌفست١ُٓاٌزب١ٌٓ.ُ ٚٔٛاٌُٟدزاظخُذٌهُِٓثلمُْضهولز  

ُاٌفسعُالأٚي

 ِعزٙد خُٚعٛدُاٌج١ٕخُاٌزؾز١خُاٌّبد٠خٌٍُفعبسُاٌع١جسأُٟدامًُئل١ٍُُدٌٚخ

  أ ٝـ لٌ   ثلنذٌثب ثلقنخلمصص  ثلضخجدلأ للؤمخا ثلمضقخور   ثلم ذخل دخجلضرلًثس لخل ٖٕٔٓلل مجم 

مؾجج ثلم  لمجس  ثلاصٚخجلاس لخل ّخصجت ثلأمخ  ثلخو لل  أ  مذخوأ ّخصجهر ثلو لخز  ذرذخ  م خا أنٖخرز ثلو لخز 

نصز  هثمخل أًثٝخل ثلخو ج ثلنجٙز دضنذلللؽصج ثلم  لمجس  ثلاصٚجلاس  كمخج صنٞخلأ ثلذذصخز ثلضقضصخز ثلْخصذٌث

لللا جصهج ثلغٞجةصز
(ٔ)

ً ثل ٌ    يط ثل غٌر   أكَّو م ا ثنرذجت مذوأ ّصجهر ثلو ج ٕ٘ٔٓ   لل صغٌ ٌط مجم  ٌّ   ك

م خا ثّخضنوثم ص خا ثلضنذلللؽصخخج   ٝخٌ ًر مٌثمخجر مخخوم ثلضخومل لخل ٕختل  ثلخخو ج ثلأمخٌ  مذخو ثلاّخخض جهر 

مذهج
(ٕ)

. 

ضنخخَ   دصجنخخجس  م  لمخخجس أ  نغ هخخج  مخخ  مخخلبج أؽهخخَر   ّخخجة٠  صض  َّخخ   خخيط ثلقجلخخز دغصخخجم ه لخخز  د

 د ٜ ثلذظٌ ممج إىث كجنش ص ا ثلذذصخز ملؽلهر هثمل إق صمهج  عا ثلضؾِْ م صهج  نْنهج  ثلقٚلج م صهج  

لخئ  ص خا ثلم  لمخجس  ثلذصجنخجس صنٞخخلأ ثلضقضصخز ثلإلنضٌ نصخز فنلمصخز  أ  صم نهخج ٕخٌكجس مجٙخخز أ  ألخٌثه  

 ضهخخج ثلغٞخخجةصزلْخخصجهر ثلو لخخز   لا
(ٖ)

خخج لهخخيط ثلْخخصجهر      مغخّخل ثلضؾْخخِ أ  ثلضر خخل م صهخخج دخخني ٌٟ غخخز  ثنضهجكم

ث فغهخج لخل أ  صغخًٌ دقٌ خز  ه   إكخٌثط  مخ   خٌُمَّ٘ لخا   صوملبم  صٌ مٌٖ ش لخل ٕختل  ثلو لخز   صقو خوم

ج ثلغٞخجةصز م خا ل لٙلج إلا  يط ثلذصجنجس أ   مُذلأ م  ىلا    ق  ل و لز لل  يط ثلقجلز أ  صمُجًُ  لا ضهخ

ّ لف ثلضؾِْ ثلْصذٌثنل  ك  ل نٖن مجًػ إق صمهج   لنذا ثكضمل  لل ؽَةصمج هثمل إق صمهج  دجمضٌثت أؽهَر 

هثمل إق صمهج
(ٗ)

. 

خخو  خخيث ثلاصؾخخجط  َّْ قصخخجم ثلللا خخجس ثلمُضقخخوّر ثلأمٌ نصخخز  مذخخي دوث خخز ُ مخخ  ثلممجًّخخجس ثلو لصخخز ثلضخخل صؾُ

ٞخخجب ثلنخخجًؽل  لؾمخخلأ م  لمخخجس مخخ  أنٖخخرز ه ج أمخخٌ   لاّخخصمج ثلْخخضصذصجس دذٖخخٌ أقمخخجً ٙخخذجمصز لخخل ثل 

ثلغخجنل  ثلاصقجه ثلْللصضل ثلْجد    فصذهج لا صغا أي ه لز دئعجًر مْنلز ثنضهجف ّصجهصهج ثلإق صمصز  دقْجح أ  

ث م خا مٌثقذخز ثلأًٛ مخ  ثل ٞخجب مٌ مخلأ كلنهخج ّخ مصز   لا صُٖخنّل صخوملبم مجه مخج لخل   ثلو لل لا   ٌٛ فظخ

إلا أ  أم   ثلاصقجه ثلْللصصضل ثلْجد   أ   يط ثلأقمجً قو ثُّضنومش لؾملأ م  لمخجس مخ  أنٖخرضا   أقجلصمهج

                                                 

(1) Group of Governmental Experts on Developments in the Field of Information and 

Telecommunications in the Context of International Security, UN Doc A/68/98, 24 June 2013, 

para. 20. 
(2) Group of Governmental Experts on Developments in the Field of Information and 

Telecommunications in the Context of International Security, UN Doc A/70/174, 22 July 

2015, para 27, 28/b. 
(3) A. AUST, Handbook of International Law, 1

st
. edn. Cambridge University Press, 2005, 

PP; 43:44. 
(4) E. SHOSHAN, Applicability of International Law on Cyber Espionage Intrusions, P. R., 

PP. 32: 36. 
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ً ممغل ثلاصقجه أمجم ثلؾم صز ثل جمز  ٌّ ثل ْنٌ ز   دمج   ذل أ  ّصجهصا قو ثنُضهنش   صا ثلضومل لل إق صما   ق

ش ثلمٌثقذخخز ثلأمٌ نصخخز  ؽمخخلأ ثّخخضهولثلضؾْخخِ أ مخخج كجنخخش ٌٟ غضخخا  صخخٌ مٖخخٌ ش   قخخو  للؤمخخا ثلمضقخخور  أ 

ٌَّ ز صقٌّهج ه لز ىثس ّخصجهر   د خٜ ثلذظخٌ مخ  ثللّخص ز  لغخو صخا ه   صخٌمص٘   دجلمنجل خز  م  لمجس ّ

ج لْصجهر ثلاصقجه ل غجنل  ثلو لل   دمج  ُ و ثنضهجكم
(ٔ)

. 

(  دجلضؾْخخِ "إلنضٌ نصمخخج"  دٖخخنل ه ًي NSA  مذخخومج صخخا ثلنٖخخ  مخخ  قصخخجم )ٖٕٔٓ لخخل مخخجم 

ًلٞخخخخش "ثلأًؽذضخخخخص "   "دللص صخخخج"   "ثلذٌثٍ خخخخل"   "أ ً ؽخخخخلثي"  ا د خخخخٜ ثلخخخو ج؛  ً صصذخخخل م خخخخ

ج لْصجهصهج ثلإق صمصز   مخٌٛ ممغ خل  خيط ثلخو ج ًلٞخها   "لذَ  لب"   يث ثلْ لف  أهثنضا كلنا  مُغلّ ثنضهجكم

مخخ   إهثنخضها ٕخخ ل مج م خا ثلأمخخص  ثل خخجم للؤمخا ثلمضقخخور   أ ٝخخـ  ٍ خٌ مجًؽصخخز "لذخخَ  لب" أمخجم مؾ خخِ ثلأ

ًلٜ دلبهط لأل جج ثلضؾِْ ثل جلمل ثلضل صغلم دهخج ثلقنلمخز ثلأمٌ نصخز   ثلضخل صذضهخا ّخصجهر ثلخو ج   همخج 

ثلأما ثلمضقور إلا إهثنز  يث ثلانضهجف  لٌٛ ؽَثب م صا
(ٕ)

. 

كمخخج أل خخش "ه  مخخج ً ّخخص " ًةصْخخز "ثلذٌثٍ خخل"  ٍ خخجًر كجنخخش مغخخًٌر لهخخج إلخخا  ثٕخخذر  ل غخخجب 

لؾم صخخز ثل جمخخز للؤمخخا ثلمضقخخور لخخل ن خخِ ثل خخجم  نخخوَّهس "ً ّخخص " لخخل ك مضهخخج دهخخيط ثن غخخجه ثمخخلأ "أ دجمخخج"   

ًس أنا لا  من   ٌَّ ثللثق ز   ثمضذٌصهج ثنضهجف لْصجهر ه لضهج   صوََمُل لل ٕتلنهج دجلمنجل ز ل غجنل  ثلو لل   ق

  خش ثلللا خجس لأي ه لز أ  صوما ّصجهصهج م ا فْجح ثلإٌٝثً دْخصجهر ه لخز أمخٌ    إٔخجًس إلخل أنهخج أد

ثلمضقور ًّمصمج  ثمضٌثٛ دلبه ج م ل  يط ثلأممخجج  صخٌ ثلغجنلنصخز   ٟجلذضهخج دجلض ْخصٌ   ثلامضخيثً   صغخو ا 

ٝمجنجس ل وم ثلضنٌثً
(ٖ)

." 

ًس أ   يث ثلْ لف  ٌّ  أم ذش د ٜ ثلو ج ثلأمٌ  ملق هج م   يط ثللثق ز   مذهج "ألمجنصج"  ثلضل ق

لط  ّلثب ثلغجنلنصز  أم ثلْصجّصز  أم ثلأملبقصز صٌ مغذلج إٟلبقمج  م  كجلز ثللؽ
(ٗ)

فش "لٌنْج" أنهخج  ٌَّ ٙ   

لا صغذخخل  خخيث ثلْخخ لف مخخ  ثلٖخخٌكجب  ثلق  خخجب
(٘)

( صذضهخخا ثلغخخجنل  ثلخخو لل دٖخخنل NSA   أم ذخخش ثلٚخخص  أ  )

ٙجًك   صهوه ثلأم  ثلْصذٌثنل ثل جلمل    ؾخ أ   ٌُلٜ ّ لكهج   وُث  م  كل ه ج ثل جلا
(ٙ)

. 

ث  كجلذٌثٍ خل  ثلضخل ًلٞخش  خيث ثل  ًه ل ل د ٜ ثلو ج م ا  نلبفم أ ج  مُقوَّهم لثق ز  دوث  ثٝقم

ًس مخخوم قذخخلج  خخيث ثل  خخل   أهثنخخش  ٌّ ثلْخخ لف دجمضذخخجًط منجل خخز ل غخخجنل  ثلخخو لل   كخخيلا "ثلمجنصخخج"  ثلضخخل قخخ

                                                 

(1)ُT. BAEV, USSR Representative to the Legal Subcommittee of the UN Space Committee, 

Summary Record of the Twentieth Meeting, UN Doc No A/AC.105/C.2/SR.28/13, 3 May 1963. 
(2) Note Verbale, from the Permanent Mission of the Bolivarian Republic of Venezuela to the 

United Nations Addressed to the Secretary-General, UN Doc A/67/946, 29 July 2013, 2. 
(3) Quoted in Julian Borger, Brazilian President: US Surveillance a ‗Breach of International 

Law, the Guardian September 24, 2013, available at:  

http://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveillance. 

18/1/2020. 
(4) Quoted in Merkel Calls Obama about “US Spying on Her Phone”,‘ BBC News, October 

23, 2013, available at: http://www.bbc.co.uk/news/world-us-canada-24647268.22/2/2020.  
(5) Quoted in Hollande: Bugging Allegations Threaten EU-US Trade Pact,‟ BBC News, 

July 1, 2013, available at: http://www.bbc.co.uk/news/world-us-canada-23125451.22/2/2020.     
(6) Quoted in China Demands Halt to „Unscrupulous‟ US Cyber-Spying,‘ The Guardian, 

May 27, 2014, available at: http://www.theguardian.com/world/2014/may/27/china-demands-

halt unscrupulous-us-cyber-spying. 22/2/2020.         
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هخخج ل ضؾْخخِ ثللثق خخز دنجلخخز ؽلثنذهخخج  دصذمخخج دخخوس ملثقخخ  د خخٜ ثلخخو ج  جمٞخخز   لا صغُخخوّم إلخخجهر دٖخخن  ًء ض

ًس مخخوم قذخخلج  خخيث ثلْخخ لف مخخ  "ثلٖخخٌكجب  ثلق  خخجب"   دمخخج  قضمخخل  ٌَّ ثلْخخصذٌثنل   مذهخخج "لٌنْخخج"  ثلضخخل قخخ

ج لل  يط ثلقجلز   كيلا "ثلٚص "  ثلضل ؽجبس  ثلض ْصٌ دننهج قو صغذ ا م  ه ج  صٌ ف ص ز   لا ص ضذٌط ثنضهجكم

"  ثلخيي أ ًه أ  "ثلٚخص " مضلًٟخز Mandiantإهثنضهج  د و مور إٔخهٌ مخ  ٙخو ً ثلضغٌ خٌ ثلأمٌ نخل "

 دٖنل مْضمٌ لل ثلضؾِْ ثلْصذٌثنل م ل ثلو ج
(ٔ)

. إلا ثنا لل ثلمؾمل   د ٜ ثلذظٌ م  ٌٟ غز ثلض ذصٌ  

خج  أ  مو  قلر ًه ثل  ل  لغو إٔجًس كل ًه ه ثلأل جج  إلا موم قذلج ثلضؾْخِ ثلْخصذٌثنل   ثمضذخجًط ثنضهجكم

 ؽَةل. لْصجهر ثلو ج ثلإق صمصز  لل دٖنل

 لدُتبٌظُد١ًٌُ"رب١ٌٓ"ُِجد ُظ١بدحُاٌدٚيُتٍُٝ ٔاطخُاٌجُٕٟاٌزؾز١عخُاٌعع١جسا١ٔخُدامعًُ لب١ٌّٙعب،ٚ

  ثؽذهج د وم ثلْمجؿ دجّضنوثم أًثٝصهج  ل غصجم دننٖرز ّصذٌثنصز صض جًٛ ملأ فغلت ثلو ج ثلأمٌ   فصظ 

ًس ثلغجمور ًقا ) ٌّ د ذلث  "ثلْصجهر"  ف  ثلو لخز لخل " ٕ( م  "صجلص  ٕ"   ثلغجمور ًقا )ٔ( م  "صجلص  ٔق

ممجًّخخز ثلْخخصرٌر م خخا ثلذذصخخز ثلضقضصخخز ثلْخخصذٌثنصز   ثلأنٖخخرز ىثس ثلٚخخ ز دهخخج  ثلضخخل صخخضا هثمخخل إق صمهخخج 

ثلْخخصجهي
(ٕ)

كقغهخخج لخخل ثلخخضقنُا لخخل ثلاصٚخخجج دجلإنضٌنخخش   أ  صغر خخا ك صمخخج أ  ؽَةصمخخج مخخ  أي دذصخخز صقضصخخز   

ص جقصخخز أ  مٌلصخخز ه لصخخز   لهخخج أ  صنُٞخخلأ  خخيط ثلذذصخخز  ثلأنٖخخرز إلنضٌ نصخخز هثم صخخز   ىلخخا ً ذمخخج دخخني قصخخله ث

ثلمٌصذرخز دهخج  ل ٌقجدخز ثلغجنلنصخخز  ثلضذظصمصخز  ّخلثب كجنخخش ص خا ثلذذصخز فنلمصخخز  أ  مجٙخز  أ  مخج إىث كجنخخش 

ثلأنٖرز صضا م  قذل ثلو لز  أ  ألٌثه مجه ص  أ  كصجنجس أمٌي
(ٖ)

.ُ

ثل م صخخجس ثلْخخصذٌثنصز ثلضخخل صْخخضهوف ثلذذخخل ثلضقضصخخز  أ  اٌععد١ًٌُئٌععُٝئلععسازُ ِععس٠ٓ؛ُالأٚي  ٚأزٙععٟ

ث مً خج لْخصجهر  خيط ثلخو ج.  ثلالنضٌ نصز هثمل ثلخو ج    ذخضؼ مذهخج أٝخٌث لا  مُنخ   ٚاٌضعبٟٔ،مجه خز  صمُغخّل ثنضهجكم

صٚذص  ثل م صجس ثلضل لا صضْذخ لل أٌٝثً مجه ز  كضومل أ  ثنضهجف لْخصجهر ثلخو ج ثلمُْخضهوَلز  إلا إىث كخج  

ثل م صز  ل ثّضنوثم ثلم  لمجس أ  ثلذصجنجس لافغمج لإكٌثط ثلو لز  م ا ثصنخجى قخٌثًثس لخل ثلأمخلً  ثلهوف م 

ً ج دقٌ َّز  كجلضلبمخ دذضجةؼ ثلاقضٌثش لل ثنضنجدخجس ًةجّخصز ٌّ ثلضل  ق  لهج أ  صغُ
(ٗ)

   مخ  ىلخا  لخا صُٚخذَّ  

صجهصهج أ  صخخوملبم لخخل ٕخختلنهج  كجنضهخخجف لْخخ  1ٕٓٓمخخجم ثلهؾمخخجس ثلْخخصذٌثنصز ثلضخخل ُ ؽهخخش ٝخخو "ثّخخضلنصج" 

دجلٌ ا م  أنهج قو صْذذّش لل إمجقز د خٜ ثلمهخجم ثلقنلمصخز   ىلخا م خل ّخذو مخ  أنهخج قخو ثّخضهولش ّخٌقز 

م  لمجس  ه   صلثلٌ قٚو ثّضنوثمهج لإكٌثط فنلمز "ثّضلنصج" م ا ثصنجى قٌثًثس مُ صذز
(٘)

.ُ

ُُِٚٓاٌعسضُاٌعبثكٌُٙرُٖاٌؾبٌخ٠ُُّىُٓاٌمٛيُثأٔٗ ُ

نخز م خا أؽهخَر صغخلأ هثمخل إق خصا ثلو لخز  لْخصجهصهج   لا ضهخج ثلغٞخجةصز  صنٞلأ ثل ُ ٚاًُ ََّ ذصجنخجس ثلمُن

خج لهخيط ثلْخصجهر  صخوملبم  صخٌ مٖخٌ ش لخل ٕختل     مغلّ ثلضؾِْ م صهج أ  ثلضر ل م صهج دخني ٌٟ غخز  ثنضهجكم

                                                 

(1) B. RABOIN, Corresponding Evolution: International Law and the Emergence of Cyber 

Warfare, 31 J. NAT‘L ASS‘N ADMIN. L. JUDICIARY, 2011, PP. 625: 630. 

(2) Rule No. 2 of the Tallinn Manual 2: Sovereignty: A State enjoys sovereign authority 

with regard to the cyber infrastructure, persons, and cyber activities located within its 

territory, subject to its international legal obligations.             
(3) M. N. SCHMITT, the law of cyber warfare: quo vadis? stanford law & policy review, 

Vol. 25:269, 2014. 
(4) P. WRANGE, Intervention in National and Private Cyberspace and International Law, 
Leiden, Brill, Nijhoff, 2014, P. 322.    
(5) R. BUCHAN, Cyber Attacks: Unlawful Uses of Force or Prohibited Interventions? 
Journal of Conflict and Security Law 17, 2012, P. 211.       
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ث ثنضهجف فغهج لل أ  صغًٌ دقٌ ز  ه   إكٌثط  م   ٌُمَّ٘ لا  ل لٙلج إلا  يط ثلذصجنخجس أ  ثلو لز   صقو وم

 . مُذلأ م  ىلا

م ا ثلٌ ا م  ثصؾجط هلصل "صجلص "  لذ ل ثنضهجف ّصجهر ثلو ج ثلمٌٞ ًر  لل فجلخز ثل م صخجس  صب١ٔبً 

ثلْصذٌثنصز ثلضل لا صذرلي م ا إكٌثط  إلا أ   يط ثل م صخجس صذغخل  صخٌ مغذللخز مخ  ؽجنخخ ثلمؾضمخلأ ثلخو لل  

ل ٕتل  ثلو ج    ل مج ثصٞـ م  ملبج موم صغَذَلُ ثلمؾضملأ ثلو لل لأنٖرز لأنهج صذرلي م ا ٕذهز صومل ل

ثلمٌثقذز ثلْصذٌثنصز  ثلضل أؽٌصهج  كجلز ثلأم  ثلغلمل ثلأمٌ نل م ا د ٜ ثلو ج  دجلٌ ا م  مخوم صْخذذهج 

لخخل أ خخز أٝخخٌثً  فصخخظ لا  ضُر َّخخخ أ  صنخخل  ثلأنٖخخرز مخخومٌر مجه مخخج أ  ٝخخجًر   لنخخ   ن خخل أ  صنخخل   صخخٌ 

 .جنلنصزق

ج  صبٌضبً   لغمج لولصل "صجلص "  صا ثمضمجه مذٌٚ "ثلغٚو" م  ثل م صز لضٚذص  مج إىث كجنش صمُغلّ ثنضهجكم

ًس ثلغجمور ) ٌّ "  أ  صٚخذص   خيط ثل م صخجس  ضلقخ  م خا "ثلهخوف ٔ( مخ  "صخجلص  ٖٓلْصجهر ثلو ج  فصظ ق

ه  إلا أنخا أمخٌ لا مؾخجج لخا لخل ّخصجت مذهج"    ل أمٌ ن ْخل  ًدمخج  مُنخ  ثّخضؾلبةا دٖخن  ص خجملبس ثلألخٌث

ثلقو ظ م  أنٖرز ثلو ج  ملب ر م ا أنا  لل فجلز ثّضنوثم ثلم  لمجس لافغمج ل ضنعصٌ م ا ثلو لز  إكٌث هج 

م ا ل ل م خص   لمخ  ثلمذرغخل أ  صُٚخذ  ثل م صخجس ثلْخصذٌثنصز ثلضخل أهس إلخا ىلخا  دجمضذجً خج صخوملبم لخل 

 ٕتل  ثلو ج.

 ٜ ثلو ج إلا صغذصجس صمُنذهج م  ثلإفجٟز دجل م صجس ثلْصذٌثنصز  ثلضخل صذر خ  مخ  قو ص ضغٌ د زاثعًب 

إق صمهج  صْخضهوف ه لام أمخٌي  أ  ص ضغخٌ إلخا ثلغخوًر م خا  قخ   خيط ثل م صخجس  أ  ثلض جمخل م هخج لخل  قخش 

لثب قذخل مذجّخ    ذج  ذٖن  ثؽخ قجنلنل م ا ص ا ثلو ج دذيج ثل ذج ز ثللثؽذز لمذخلأ مغخل  خيط ثل م صخجس  ّخ

ث لأ  م صخجً دخيج ثل ذج خز نْخذل  لخئ  ثلغخوً ثلمضخصغ   مٌ دوث ضهج  أ  مذو ثنرلبقهج  أ  إنهجةهج د و إٟلبقهج   نظخ

للئم جت لل ديج ثل ذج ز   ل ألا  ٚوً م  ثلو لز أي ًه ل ل  مذو م مهخج دخجلضنرص٠  أ  ثلٖخٌ ش لخل  خيط 

ثلقصرخخز  لمذخخلأ ثنرخخلبت  خخيط ثل م صخخجس مخخ  ثل م صخخجس   لخخل كخخل ثلأفخخلثج  م خخل ثلخخو ج أ  صضنخخي صخخوثدصٌ 

أًثٝصهج
(ٔ)

.ُ

ُاٌفسعُاٌضبُُٟٔ

ُّعزٙد خُثبٌزغعطاٌّبد٠خُٚعٛدُاٌج١ٕخُ ُاٌع١جسا١ٔخُتٍُٝئل١ٍُُدٌٚخُ مسُٜث لافُاٌ

َِّ  ه لز أ  صذغل م  لمجس ّخٌ ز صم نهخج  مخ  مخلبج أؽهخَر أ  نخجقلبس ملؽخلهر هثمخل أقخجلصا  قو صنُ

ثلم  لمخخجس   لخخل فجلخخز ثلضؾْخخِ م خخا  خخيط ثلم  لمخخجس  لئنخخا  دقْخخخ ه ج أمخخٌ   مخخلأ ثفض جظهخخج دم نصخخز 

  أ  صقخخضؼ دجنضهخخجف ّخخصجهصهج ٠ؾععكٌٍُدٌٚععخُاٌزععُٟرٛعععدُاٌج١ٕععخُاٌزؾز١ععخُااٌىزس١ٔٚععخُتٍععُٝئل١ٍّٙععبثلأٙخخل  

  لئ  ثلأمٌ مقل نظٌ  فصظ لا  لؽو أّجُ قجنلنل  مُنذهج  ِبُثبٌٕعجخٌٍُدٌٚخُصبؽجخُاٌّعٍِٛبدثلإق صمصز  

 إلصا  للبهمجب دن  ّصجهصهج قو ثنُضهنش  أ  أنا قو صا ثلضومل لل ٕتلنهج ثلوثم ل.ثلاّضذجه 

إلا أ   ذخجف د خٜ ثلاص جقخجس ثلو لصخخز   ثلأفنخجم ثلغٞخجةصز ثلو لصخخز  ثللٟذصخز   د خٜ ثلممجًّخخجس 

ج قجنلنصمج  دٖن  ّخصجهر ثلو لخز م خل م  لمجصهخج ثلمُنَنخز أ  ثلمذغللخ مّ ز ثلنضٌ نصمخج  ثلو لصز   مُن  أ  صُٖنّل أّج

ٚٔعٛاٌُٟم  ملبج  ّجةل هثمل ه ج أمٌي   دجلضجلل ثنضهجف ّصجهصهج إىث صا ثلضؾِْ م خا  خيط ثلم  لمخجس. 

ُث١بُْذٌهُوّب٠ٍُٟ 

                                                 
(1) K. E. EICHENSEHR, the Cyber-Law of Nations, P. R., PP. 336:340.    
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ُ ٕٗٓٓ ٚاً ُارفبل١خُالأُُِاٌّزؾدحُثاأُْؽصبٔبدُاٌدٚيُِّٚزٍىبرٙبُُِٓاٌٛا٠خُاٌمعبئ١خٌُعبَُ

ر دٖخخن  فٚخخجنجس ثلخخو ج  ممض نجصهخخج مخخ  ثلللا خخز ثلأمخخا ثلمضقخخوُ( مخخ  ثص جقصخخز٘قٞخخش ثلمخخجهر ًقخخا )

مضخخلأ ثلو لخخز لخخل مخخج  ض  خخ  دخخيثصهج  ممض نجصهخخج  دجلقٚخخجنز مخخ   لا خخز مقخخجكا ثلخخو ج   دضٕٗٓٓثلغٞخخجةصز ل خخجم 

ثلأمخٌ 
(ٔ)

( مخ  ثلاص جقصخخز  أنخا لخل د خٜ ثلقخجلاس  لا  مُنخ  ل و لخز ثلافضؾخخجػ ٓٔ  كمخج دصذّخش ثلمخجهر ًقخا )

بثس ثلذجٕتز مخ  "م جملبصهخج ثلضؾجً خز"دقٚجنضهج لصمج  ن٘ ثلإؽٌث
(ٕ)

   دمخج   ذخل أ  مخج صم نخا ثلو لخز أ  

صْضنوما لأ ٌثٛ " صٌ صؾجً خز"   خومل ٝخم  ّخصجهصهج   نٞخلأ لللا ضهخج ثلغٞخجةصز ثلنجلٚخز  فضخا إىث 

 ُ ؽو م ا إق صا ه لز أمٌ .

 صنَُنهج أ  صذغ هج م  لمجس صم نهج ثلو لز  م ا  دضرذص  فنا ثلمجهصص  ثلميكلًصص  دٖن  ثلضؾِْ 

ت دخص  ثلم  لمخجس "ثلضؾجً خز"   " صخٌ ثلضؾجً خز"   ٌّ مذٌ دذصز ثلنضٌ نصز هثمخل إق خصا ه لخز أمخٌي  لئنذخج نُ خ

 صظل ثلغجنصز مجٝ ز لْصجهر ثلو لز ثلمجلنز لهج    ُ و ثلضؾِْ م صهج ـ فضا هثمل إق صا ه لز أمخٌي ـ صخوملبم 

س ثلمض  غز دم خجملبس صؾجً خز  لخلب  منخ  ل و لخز ثلافضؾخجػ دلعخجً لل ّصجهر ثلو لز ثلمجلنز  دنلبف ثلم  لمج

مذوأ ثلْصجهر دٖننهج
(ٖ)

. 

ُ 0ٙٔٔصب١ٔبً ُارفبل١خُ" ١١ٕب"ٌٍُعلالبدُاٌدثٍِٛبظ١خٌُعبَُ

  فٚخجنز لاصٚخجلاس 3ٙٔٔ( مخ  ثص جقصخز "لصصذخج" ل  لبقخجس ثلود لمجّخصز ل خجم ٖ/ٓٗمذقش ثلمجهر )

ج م ا ثلخو ج ثلغجلغخز ـ دنخلبف ثلو لخز ثلمللخور ثلو ج  مٌثّلبصهج  ثلضل صضا مذٌ  ه ج أمٌ    أ ًهس ثلضَثمم

  ثلمللو لو هج ـ دمذـ ؽمصلأ ثلمٌثّلبس ثلٌّمصز ثلمذغللز مذٌ إق صمهج  دمج لصهج ثلٌّجةل ثلمٌّ ز دجلٌملٍ أ 

هجثلٖ ٌر أ  ثلقغجةخ ثلود لمجّصز  ن ِ ثلقٌ ز  ثلقمج ز ثلممذخلفضص  لهخج لخل ثلو لخز ثلم ضمخو لخو 
(ٗ)

    منخ  

لها  يث ثلالضَثم  دجمضذجً أ   يط ثلمٌثّخلبس  ثلاصٚخجلاس   مخج  خضا صوث لخا لصهخج مخ  دصجنخجس أ  م  لمخجس  

 ثلقغجةخ ثلود لمجّصز  ثلإٔخصجب ثلمذغللخز لصهخج  صضَ  َّخ  دْخصجهر ه لخز    مُغخّل ثمضٌثٝخهج أ  ثلضؾْخِ م صهخج  

 ثنضهجف لْصجهر ثلو ج ٙجفذز ثلم  لمجس.

                                                 
صضمضلأ ثلو لز  لصمج  ض    دذ ْهج  دممض نجصهج  دجلقٚجنز م   لا خز مقخجكا  ٔٗ ُ"(ُُِٓاارفبل١خُتٍُٝ٘ٔصذُاٌّبدحُزلُُ)ُ(ٔ)

 زاع: ُ.ه لز أمٌ   ً ذج دنفنجم  يط ثلاص جقصز"
United Nations Convention on Jurisdictional Immunities of States and Their Property, 
A/RES/59/38 (2 December 2004). 

إىث هم خخش ه لخخز لخخل م جم خخز صؾجً خخز مخخلأ ٕخخن٘ أؽذذخخل ٟذص خخل أ   -ٔ" ِععُٓاارفبل١ععخُتٍععُٝ ٔععٗ (ُٓٔٔصععذُاٌّععبدحُ) (ٕ)
ثمضذجًي   كجنش ثلمذجٍمجس ثلمض  غز دجلم جم ز ثلضؾجً ز صغلأ  دمغضٞا قلثمو ثلغجنل  ثلو لل ثلنجٗ ثللثؽذز ثلضرذص   ٝم  

 -ٕللا ز لل همل  صذٖن م  ص ا ثلم جم ز ثلضؾجً خز.  لا ز مقنمز ه لز أمٌ   لا  ؾلٍ ل و لز أ  صقضؼ دجلقٚجنز م  ص ا ثل
)أ( لخخل فجلخخز م جم خخز صؾجً خخز دخخص  ثلخخو ج؛ )ح( أ  إىث ثص خخ  ٌٟلخخج ثلم جم خخز ثلضؾجً خخز م خخا  صخخٌ ىلخخا  :(ٔلا صْخخٌي ثل غخخٌر )

جنلنصخز مذومج صنل  إفو  ثلمؤّْخجس ثلقنلمصخز أ  ثلنصجنخجس ثلأمخٌ  ثلضخل أنٖخنصهج ثلو لخز  ثلضخل لهخج ٕنٚخصز ق -ٌٖٙثفز. 
مْخخضغ ز  أ  صخخز. )أ( ثلضغجٝخخل؛ )ح(  ثكضْخخجح ثلأمخخلثج أ  ثمضلبكهخخج أ  فصجٍصهخخج  ثلضٚخخٌف لصهخخج  دمخخج لخخل ىلخخا ثلأمخخلثج ثلضخخل 
ًمٚش لهج ثلو لز دضٖ ص هج أ  دئهثًصهج؛ ٌٟلمخج لخل همخل  صضٚخل دم جم خز صؾجً خز لخيلا ثلنصخج   لئنخا لا صضخنعٌ ثلقٚخجنز مخ  

 .ج ص ا ثلو لز"ثلللا ز ثلغٞجةصز ثلضل صضمضلأ ده
(3) K. IRION, Government Cloud Computing and National Data Sovereignty, Policy and 

Internet, 2013, P. 52: 55. 
(4) Article (40/3) of Vienna Convention on Diplomatic Relations 1961: 3. Third States shall 
accord to official correspondence and other official communications in transit, including 
messages in code or cipher, the same freedom and protection as is accorded by the receiving 
State. They shall accord to diplomatic couriers, who have been granted a passport visa if 
such visa was necessary and diplomatic bags in transit, the same inviolability and protection 
as the receiving State is bound to accord.  
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01ٖٔاارفبل١خُاٌد١ٌٚخٌُلارصبادٌُعبَُصبٌضبً ُ
(ٔ)

 ُ

( مخ  ثلاص جقصخز ثلو لصخز للبصٚخجلاس  ثلأٟخٌثف دجصنخجى كخل ثلضخوثدصٌ ثلممنذخز ٕٕألَمش ثلمجهر ًقخا )

ث م ا  يث ثلالضَثم  فصظ أمرش ثلقخ  لخل إدخلبي  لٞمج  ٌّ ز ثلمٌثّلبس ثلو لصز  إلا أنهج أ ًهس ثّضغذجبم

نضٚخخز ل خخو ج  ل خخٌٛ ٝخخمج  صرذصخخ  قلثنصذهخخج ثلوثم صخخز  أ  ثلامضغخخجج  خخيط ثلمٌثّخخلبس إلخخا ثلْخخ رجس ثلم

للبلضَثمخخجس ثلمغخخًٌر م صهخخج دملؽخخخ أي ثص جقصخخجس ه لصخخز أمخخٌي
(ٕ)

   نلبفخخم أ   خخيث ثلاّخخضغذجب  ؾ خخل قجنلنمخخج 

 ٟذصمخخج  لؽخخا ثلاصٚخخجلاس ثلو لصخخز  ل خخٌٛ ٝخخمج  ثّخخضغٌثً ثلأمخخ  ثلغخخلمل ل خخو ج    خخل ثمضخخوثه دجلللا خخز 

ثلو ج   ثمضذجً أ  أي أٌٝثً قو صٚصذهج نضصؾز  يط ثلاصٚجلاس صُ ضذٌ صوملبم لل ّصجهصهج ثلغٞجةصز لهيط
(ٖ)

. 

ٚاٌعٙعدُ ،01ُٗٔارفبل١خُِٕب٘عخُاٌزعر٠تُٚؽمسُاٌّعبٍِخُاٌمبظع١خُٚاٌلائٔععب١ٔخُٚا١ٌّٕٙعخزاثعًب ُ

ُ 0ٙٙٔاٌدٌٌٍُٟٚؾمٛقُاٌّد١ٔخُٚاٌع١بظ١خٌُعبَُ

نخٌر ثلللا خز ثلغٞخجةصز ل و لخز م خا ملثٟذصهخج ثلمضلثؽخو   د ُ( مخ  ثلاص جقصخز ًٕقخا )ثنٖ  ش ثلمخجهر 

 ُٟقٞش دٌٞ ًر ثصنجى ثلو ج ؽمصلأ ثلإؽٌثبثس ثلغجنلنصز للق  ثلض ي خ  " هثمل أقجلصا ه ج أمٌي  فصظ

د و صرل ٌ ج لل ثلمٌٖ ش ثلأٙ ل للبص جقصز   ثليي لخا ُ   قو ٙص ش  يط ثلمجهر٠ ع:ٌُٛا٠زٙب"  ُٞئل١ٍُ

أي إق صا"   قو أمٌدخش لٌنْخج فصذهخج مخ  ق غهخج  مخ  أ  ٙخصج ز ثلمخجهر ثلذهجةصخز ملّخ ز صٌه دا مذجًر "لل 

ؽومث   ّلف صُ َم ثلو ج دضذظصا ّ لف ملثٟذصهج ثلمغصمص  لل ه ج آمٌ  فصظ   ذل إهًثػ ص خا ثل ذخجًر  ألا 

ةٌثس ثلمْؾ ز لخل  غضٌٚ ثلضَثم ثلو ج دهيث ثللثؽخ هثمل فو ه ج ثلإق صمصز   إنمج  مضو لصٖمل ثلْ    ثلرج

ه ج أمٌ    لل أي إق صا  إ  كج  مقضلبم 
(ٗ)

. 

  قخخو 3ٙٙٔ( مخخ  ثل هخخو ثلخخو لل ل قغخخلت ثلمونصخخز  ثلْصجّخخصز ل خخجم ٕ فخخٌي دجلخخيكٌ أ  ثلمخخجهر ًقخخا )

َّّ ش م  ثلذرجت ثلؾ ٌثلل لْصجهر ثلو ج م ا ملثٟذصهج  أكغٌ ممج  ًه دجص جقصخز مذج ٞخز ثلض خي خ  فصخظ   

ٌٟف دجفضٌثم ثلقغلت ثلم ضخٌف دهخج لخل ثل هخو   ك جلخز  خيط ثلقغخلت لؾمصخلأ ثلألخٌثه قٞش دض هو كل ه لز 

اٌدٌٚعخُرٍزعصَُٔبؽ١عخُثلملؽله   لل إق صمهج  كخيلا "ثلنجٝخ ص  لللا ضهخج"   دمخج  منخ  ص ْخصٌط دجمضذخجً أ  

ا  ؾخلٍ ثلنجٝخ ص  لللا ضهخج    خل مخج   ذخل أنخ ٚاٌضب١ٔعخثلألخٌثه ثلملؽخله   م خا إق صمهخج    ئز١ٓ،ُالأٌٚعٟ 

ل و ج ممجًّز ثلامضٚجٗ ثلغٞجةل لصمج  ض    دملثٟذصهج دٌٚف ثلذظٌ م  ملق ها  منج  صلثؽو ا
(٘)

. 

                                                 

 (،Málaga-Torremolinos،ُمععلايُِععإرّسُ"ِبٌمععخُثبظععجب١ٔب"ُ)01ٖٔظععجزّجسُتععبَُُٗٔرععُُاٌزٛل١عع:ُت١ٍٙععبُ ععُٟ (ٔ)

 جقصز ثلو لصز ل ذخٌت دخجلٌثه ل   دقصخظ ص رخل مؾخجلاس ثلض  خٌثف  ثلاصٚخجلاس  دملؽذهج صا همؼ ثلاص جقصز ثلو لصز ل ذٌت   ثلاص

ُزاع: ثلهجص صز  ثلإىثمصز  

International Telecommunication Convention, Nov. 6, 1982, art. 22, 1531 U.N.T.S. 319 

(entered into force Jan. 1, 1984). 

(2) Article (22): 1- Members agree to take all possible measures, compatible with the system 

of telecommunication used, with a view to ensuring the secrecy of international 

correspondence. 2- Nevertheless, they reserve the right to communicate such correspondence 

to the competent authorities in order to ensure the application of their internal laws or the 

execution of international conventions to which they are parties. 
(3) C. FORCESE, International law and intelligence gathering, Journal of National Security 
Law & Policy, Vol. 5:179, 2011, PP. 131: 133. 
(4) C. FORCESE, International law and intelligence gathering, P. R., PP. 139: 149. 
(5) Restatement (Third) the Foreign Relations Law of the United States, §402 (1987). 
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  إٔخجًس مقنمخز ٕٗٓٓ لل ًأ هج ثلإلضجةل دٖن  دذجب ؽوثً لخل ثلأًٛ ثل  ْخرصذصز ثلمقض خز مخجم 

نصخز  ثلْصجّخصز  صمضخو إلخا ثل وج ثلو لصز  إلا أ  ثلضَثمجس ثلو لز دملؽخ ثل هو ثلو لل ثلنجٗ دجلقغلت ثلمو

مجًػ فو ه  لا ضهج ثلغٞجةصز   صذرذخ  م خا ثلأل خجج ثلضخل صغخلم دهخج ثلو لخز لخل ممجًّخضهج لللا ضهخج مخجًػ 

إق صمهج
(ٔ)

. 

ُ ٕٗٔٓ"ُتبEast Timor v Australiaَُمبِعًب ُؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ"

ضخخ مقجمخجر هثمخل "ثّخضٌثلصج"  لمقخجم من كجلخز ثلاّخضنذجًثس ثلأّخضٌثلصز   هث مش ٖٕٔٓلل مجم ُ

أّضٌثلل   مل كمْضٖجً قجنلنل لو لز "صصملً ثلٌٖقصز"  د خٌٛ ثلقٚخلج م خا  عخجة  صنخ٘ نخَثش قخجةا 

  ٕٕٓٓدص  ثلو لضص    م خٌ ٛ م خا مقنمخز صقنخصا ه لصخز  دٖخن  درخلب  م ج خور "دقخـٌ صصمخـلً" ل خجم 

ا  عخجة  ّخٌ زّ "لضصمخلً"   ثلضخل دخو ً ج صغخوَّمش لخل  دجل  ل صمنذش "ثّضٌثلصج" م  ثلاّضصلبب دجلإكٌثط م 

  إلخخا مقنمخخز ثل خخوج ثلو لصخخز  در خخخ لإٙخخوثً أمخخٌ مؤقخخش  ُ  خخ  دملؽذخخا أ  ثّخخضصلبب ٖٕٔٓه ْخخمذٌ  1ٔ

"أّضٌثلصج" م ا ص ا ثللعجة    ذضها م  دص  ؽم ز أملً: ... )ٟ( ّصجهر ه لز "صصملً"  ملأ إلَثم "ثّضٌثلصج" 

ث   إصلبف أي مً نْل لل فلٍصهج دٌه ج لل
(ٕ)

. 

  ثمضذخخٌس ثلمقنمخخز أ  ثهمخخجب "صصمخخلً ثلٖخخٌقصز" مغذخخلجٕٗٔٓ لخخل ثلغجلخخظ مخخ  مخخجًُ ل خخجم 
(ٖ)

  

ث مؤقضمج دلؽلح موم صومل ثّضٌثلصج دني ٕنل لل ثصٚجلاس "صصملً"  مْضٖجً هج ثلغجنلنصص    مٌ  أٙوًس أم

ُ( مخ  مصغخجت ثلأمخا ثلمضقخور.ٔ/ٕجهر )إممجلام لمذوأ ثلمْج ثر لل ثلْصجهر دخص  ثلخو ج ثلمذٚخلٗ م صخا لخل ثلمخ

ٚوبُِّْبُٚزدُثٙراُالأِس
(ٗ)

  

( "صن ل "أّخضٌثلصج" ألا  ُْخضنوم مٞخمل  ثلمخلثه ثلمُٚخجهًر  دخني فخجج مخ  ثلأفخلثج  أ  لخل أي ٔ

 قـش مـ  ثلأ قجس  م  ؽجنـخ أي ٕـن٘ أ  إٔنجٗ للئٌٝثً دمٚ قز "صصمخلً" إلخا أ   خضا ثلذخش لخل 

 ثلغٞصز؛

ثلصج دجللعخخجة   ثلذصجنخخجس ثلالنضٌ نصخخز ثلمُٚخخجهًر  أي نْخخـل مذهخخـج إلخخا أ  صٚخخوً ( صقخخـض م أّخخـضٌٕ

ث آمٌ لل  يث ثلٖن ؛ مً  ثلمقنمز قٌث

( موم صومل "أّضٌثلصج" دني ٕخـنل لخل ثلاصٚخجلاس دخـص  "صصمخـلً"  مْضٖخجً هج ثلغخجنلنصص   لخل ٖ

 ج ٝخخجس عذجةصخخز دٖخخن  ص خخـص     لخخل أي مٕٕٓٓثلضقنخخصا قصخخو ثلذظخخٌ  دٖخخن  م ج خخـور "دقخخـٌ صصمخخـلً" ل خخجم 

ىثس ثلٚخ ز دخص  ثلخو لضص   دمخج لخل ىلخا  خيط  ثلقو ه ثلذقٌ ز مْضغذلبم  أ  لخل أي مخـ  ثلإؽخٌثبثس ثلأمخٌ 

 ثلمقنمز. ثلغٞصز ثلم ٌ ٝز م ا

 إنمخخج إٔخخجًس إلخخا  ٚٔلاؽعععُ ُْاٌّؾىّععخٌُععُُراُععسُ ععُٟالأِععسُئٌععُِٝععدُٜبععست١خُظععٍٛنُ ظععزسا١ٌب،

ً" ملأ مْضٖجً هج   لغمج لمغضٞصجس مذوأ ّصجهر ثلو ج    من  لها مذر   ؽلح ثفضٌثمهج لاصٚجلاس "صصمل

                                                 
(1) ICJ, Advisory Opinion, 2004 I.C.J. 136, Para. 111, (July 9). 
(2) Questions Relating to the Seizure and Detention of Certain Documents and Data 
(Timor-Leste v. Australia), (Provisional Orders), 2014, International Court of Justice, 
Reports of Judgments 147, paras. 1, 2, 26, 27, 55 available at: https://www.icj-
cij.org/en/case/156. 6/5/2020.  
(3) Questions Relating to the Seizure and Detention of Certain Documents and Data 
(Timor-Leste v. Australia), P. R., Paras. 27, 28. 
(4) Questions Relating to the Seizure and Detention of Certain Documents and Data 
(Timor-Leste v. Australia), P. R., Para. 55. 

https://www.icj-cij.org/en/case/156
https://www.icj-cij.org/en/case/156
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ثلمقنمز دجمضذجً أنا م  ثلم غلج أ  صنل  ثللعجة  ثلضل ثفض م دهج مْضٖجً "صصملً ثلٌٖقصز"  دمنضذا هثمل 

 لل  إق صا "أّضٌثلصج"  مٌصذرز  مٚرذ ز دْصجهر "صصملً"   أ  ثلضومل للبّضصلبب م صهج  قظٌط ثلغجنل  ثلو

ث لل  ِّٚب٠ُإ٠دُّ٘راُاٌفُٙ، فش "أّخضٌثلصج" أنهخج ٕ٘ٔٓمجًُ  ٕ٘أنا د و مٞل مور إٔهٌ   صقو وم ٌَّ   ٙخ

  أىنخش ثلمقنمخز دئمخجهر ثلمْخضذوثس ثلم ذصخز  أي ٕ٘ٔٓأدٌ ل  ٕٕص ضَم إمجهر ثللعجة  إلا "صصملً"   لل 

ُْ  عبٌٙععب١ٌُبُثأاظزس ُٔععٟ،ُِععُٓعبٔععتظّٚ٘ععُِٕٛؾعع٠ُّٟىععُٓئدزاوععُٗوععبتزسافُنْخخل مذهخخج إلخخا "صصمخخلً"  

ُأزٙىذُاٌؾمٛقُاٌع١بد٠خٌُدٌٚخُ"ر١ّٛز".

َِّ  ه لز م  لمجصهج ثلٌْ ز أ  صذغ هج م ا دذصخز صقضصخز إلنضٌ نصخز ُ م  عا   مُن  ثلغلج دننا مذومج صنُ

ث ل ْخصجهر ثللٟذصخز ل و لخز ثلضخل صم نهخج    مُغخّل ثقضقجمهخج أ   هثمل ه لز أمٌ   لئ   يط ثلم  لمجس صمغل دُ خوم

ج لْصجهر  يط ثلو لز لٜ ٌّ ضهج ثنضهجكم
(ٔ)

.ُ

ُ 010ٔتبَُُ(.Lopez v. Uru)ظبدظًب ُلسازٌُغٕخُؽمٛقُاكٔعبُْ ُٟلع١خُ

صض نّ٘  قجةلأ ثلغٞخصز لخل ثمضرخجف ٕخن٘  صٌفص خا دخجلإكٌثط مخ  "ثلأًؽذضخص "   ىلخا دلثّخرز 

م ٚخخش ثل ؾذخخز إلخخا أ   كخخلبب لو لخخز "أ ً ؽخخلثي"  مخخلأ م جم ضخخا دٖخخنل لا إنْخخجنل  فخخجٟ دجلنٌثمخخز   قخخو 

" Lopez إ  لخا  نلنخلث ل  صمخج م خا إق صمهخج   أ  ثلمخلثٟ  "ُثلألٌثه قو  نٞ لث ل للا خز ثلغٞخجةصز ل و لخز 

كج   نٞلأ ل للا ز ثلغٞجةصز لو لز "أ ً ؽلثي"  لنلنا لل نرجت ّ رضهج  ّصرٌصهج ثل   صخز فضخا  إ  لخا 

 ن  م ا إق صمهج
(ٕ)

. 

ُطُالأٌٍُِٓزغعطُالأِس٠ىُٟت١ٍُٙ ظبثعًب ُئدأخُثعطُ تعبسُِغٍ

قجمش ثلللا خجس ثلمضقخور ثلأمٌ نصخز  دٌ رجنصخج دجلضؾْخِ ثلْخصذٌثنل م خا ثل خٌثت  لخل ثل ضخٌر ثلضخل 

   ثمضو  يث ثلضؾِْ لصٖمل أمٞجب لخل مؾ خِ ثلأمخ   ّخلثب هثمخل ه لهخا أ  ّٖٕٓٓذغش  َ  ج لا مجم 

   دمج  ٖمل ثلضقجل جس ثلضل   ضَمخل  ثلخوملج مجًؽهج  دهوف صغصصا مو  هممها لٚو ً قٌثً  ؾُصَ ثل َ 

خخج لخخو ج أمخخٌ    كخخل مخخج  منخخ  أ   ُ رِخخل لٚخخجن ل ثلْصجّخخجس  لصهخخج   ثلخخو ج ثلضخخل ّخخصنل  ملق هخخج صجد م

ثلأمٌ نصص  مصَر لضقغص   ولها  أ  ص جه  ثلم جؽخلس   د خو كٖخ  ص جٙخصل  خيث ثلضؾْخِ
(ٖ)

أمخٌح ممغ خل ؛ 

خج ل ْصجّخز ثلو ج مخ  ٙخومضها  دجمضذخجً أ   خيط ثلمم ج لخل ٕختل  ه لهخا   ثنضهجكم جًّخز صمُغخّل صخوملبم  ثٝخقم

ثلنجًؽصز ل و ج ثلأمٞجب لل ثلمؾ ِ
(ٗ)

. 

ُ 1ٕٓٓ(ُتبR. v. Hapeَُصبِٕبً ُؽىُُاٌّؾىّخُاٌع١ٍبُاٌىٕد٠خُ ُٟلع١خُ)

"  م ا موم ؽلثٍ ثلغصجم دني إؽٌثبثس صذ صي R. v. Hapeأكوس ثلمقنمز ثل  صج ثلنذو ز لل قٞصز "

خخج ؽذخخٌي م مٚ  خخح أًثٝخخل ه لخخز أمخخٌ  ه   ملثلغضهخخج  دجمضذخخجً أ   خخيط ثلإؽخخٌثبثس صُ خخو ممخخلبم ّخخصجه مج مجل

                                                 
(1) K. IRION, Government Cloud Computing and National Data Sovereignty, P. R., P. 42. 
(2) Human Rights Comm., Commc‘n No. 52/1979 (Lopez v. Uru.), U. N. Doc. 
CCPR/C/13/D/52/1979 (1984), available at: http://www1.umn.edu/humanrts/undocs/html/ 
52_1979.htm. 7/6/2020. 
(3) M. BRIGHT, E. VULLIAMY, P. BEAUMONT, Revealed: U.S. Dirty Tricks to Win Vote 
on Iraq War, OBSERVER (UK), Mar. 2, 2003, available at: 
https://archive.commondreams.org/scriptfiles/headlines03/0302-01.htm. 1/5/2020. 
(4) S. CHESTERMAN, Shared Secrets: Intelligence and Collective Security (2006), 
available at: http://www.lowyinstitute.org/Publication.asppid=360.5/4/2020.  

https://archive.commondreams.org/scriptfiles/headlines03/0302-01.htm
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ل ْ رجس ثللٟذصز   لا  مُن  لو لز أ  صمجًُ ّ رز مجمز م ح أًثٝل ه لز أمٌ 
(ٔ)

   لا صْمـ ثلغخلثنص  

لصمنذذخج  ١جسأٟ،ٚثبٌم١عبضُتٍعُٝاٌزغععطُاٌععثللٟذصز مجهرم لو لز دض ضصٔ أمجك  هثمخل إق خصا ه لخز أمخٌ   

نخز هثمخل إق خصا  ََّ ثمضذجً أ  ثمضٌثٛ ه لز  أ  لٞهج لٌْ ز دصجنخجس مم لكخز لو لخز أمخٌي   ملؽخلهر أ  مُن

ه لز عجلغز؛ دمغجدز ص ضصٔ صؾٌ ا ه لز هثمل إق صا ه لز أمٌ  ه   ملثلغز    ل ممل مقظلً قجنلنمج   م ل 

خخٌس ثلمقنمخخز ثل  صخخج ل مم نخخز ثلمضقخخو َّْ ر  ثلالضَثمخخجس ثلمضنجلتخخز دملؽخخخ ثلاص جقصخخز ثلأ ً دصخخز ّخخذصل ثلمغخخجج  ل

لقغخخلت ثلإنْخخج   دجمضذخخجً أ  ثلأفخخوثط ثلضخخل صغخخلأ هثمخخل مٌكخخَ ثفضؾخخجٍ دٌ رخخجنل  لخخل ثل خخٌثت صغخخلأ ٝخخم  

ثمضٚجٗ ثلمم نز ثلمضقور
(ٕ)

. 

ُربظعًب ُثعطُلسازادُاٌّؾبوُُاٌٛغ١ٕخ 

ور ثلْخصجهر ثلإق صمصخز ل خو ج  م ٚش د ٜ قخٌثًثس ثلمقخجكا ثللٟذصخز  إلخا أ  ثلضؾْخِ  ذضهخا قجمخ

  دٖخن  ًلخٜ ٟ خخ ؽهخجٍ ثلمنخجدٌثس 2ٕٓٓ م  ىلا  ثلقنا ثليي أٙوًصا ثلمقنمخز ثل  صخج ثلنذو خز مخجم 

َِّّ ثلقنا م ا أ  مغل  ثلنذو ز  ثلنجٗ دجلضٌٚ ـ دمٌثقذز ألٌثه مضلثؽو   هثمل أًثٝل ه ج أمٌ    صن

مذخوأ ثلْخصجهر ثلإق صمصخز   مذخوأ مخوم ثلضخومل لخل ٕختل    يث ثلذٖخجٟ  لا  ضلثلخ  مخلأ ثلغخجنل  ثلخو لل    ذضهخا

ثلو ج
(ٖ)

. 

خج لْخصجهر ثلخو ج   مٌقمخج لمذخوأ ُ مُنذذج ثلغخلج دخن ٚٚ مبًٌُّبُظجك،ُ ثلضؾْخِ ثلْخصذٌثنل   مُغخّل ثنضهجكم

موم ثلضومل لل ٕتلنهج  د ٜ ثلذظٌ م  ثلهوف مذا  أ  منجنا   ّلثب صا م  مخلبج دذصخز إلنضٌ نصخز هثمخل 

و لخخز ثلمُْخخضهولز  أ  دذصخخز إلنضٌ نصخخز هثمخخل إق خخصا ه لخخز أمخخٌي  صْخخضنومهج ثلو لخخز لضنخخَ   أ  نغخخل إق خخصا ثل

خخو  خخيث ثلاصؾخخجط مخخ  مخخلبج د خخٜ ثلم ج خخوثس ثلو لصخخز   أفنخخجم مقنمخخز ثل خخوج ثلو لصخخز   م  لمجصهخخج   قخخو صنكَّ

 ج. قٌثًثس ثلأما ثلمضقور   ثلممجًّجس ثلو لصز   د ٜ ثلأفنجم ثللٟذصز ثلم ٌ ٝز ّ  م 

ُاٌفسعُاٌضبٌش

زطٍتُكصجبدُاٌزدمً ُّ ُاٌزغعطُاٌع١جسأُِٟٚدُٞرٛا سُتٕصسُاكوساُٖاٌ

ج  دصذش ثلوًثّز ٌٝ ًر صلثلٌ ثلإكٌثط  لإعذجس أ  ّ لف ه لز صؾجط أمٌي  ُ و صوملبم  صخٌ مٖخٌ مم

 ىلخا  لل ٕتلنهج   نذجقٔ م  ملبج  يث ثل ٌش  موي صلثلٌ مذٌٚ ثلإكٌثط لل ّ لف ثلضؾِْ ثلْصذٌثنل 

م  ملبج مذظلً   أفو مج  مُن  أ  نر   م صا ثلاصؾجط ثلٞصّ    ثلآمٌ  خل ثلاصؾخجط ثلمُلّخلأ   ىلخا م خا 

 ثلذقل ثلضجلل. 

ُّع١ِّكُثاأُِْجد ُتدَُاٌزدمً  ُ ٚاً ُاارغبُٖاٌ

  لئ  ثلضومل  صٌ ثلمٌٖ ش لخل 32ٙٔ لغمج لقنا مقنمز ثل وج ثلو لصز لل قٞصز "نصنجًثؽل" مجم 

لل ثلمْجةل ثلضخل  قخ  لهخج أ  لإكٌثط م ا ه لز   ن ل إًثهصهج  لضضني قٌثًثس  ج   ضقغ  دلقلش ثٕتل  ثلو

صغًٌ ج دقٌ خز
(ٗ)

 ضلقخ  م خا ُثلخو ج ُ دجلضخجلل لخئ  إعذخجس مخج إىث كخج  ل خلبم م صذمخج  مُغخّل صخوملبم لخل ٕختل   

                                                 
(1) R v Hape SCC (CanLII) (2007) 2 SCR 292, para 104-105 
(2) P. WRANGE, Intervention in National and Private Cyberspace and International Law, P. 
R., PP. 307: 314. 
(3) Re Canadian Security Intelligence Service Act [2008] FC 301, [2008] 4 FCR 230, paras 
50–52.; R v Hape [2007] 2 SCC 26 (CanLII) [2007] 2 SCR 292, para. 87. 

 (.ٕ٘ٓاٌّسع:ُاٌعبثك،ُ مسحُ) ،01ٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخ،ُلع١خ١ُٔىبزاعٛاُُ(ٗ)
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 ل أمٌ  ض    دذصز  مغٚو ثل جمل.   ،أ   نل  "ثلغٚو" مذا إكٌثط ه لز لضُ صٌِّ ّصجّز مج لهج الأٚي؛أمٌ  : 

 يث ثل  ل م ا إًثهر ثلو لز  مذو ثصنجى قٌثً لل أي م  ثلمْجةل أ  ثلْصجّخجس ثلضخل  قخ  ُأ   ؤعٌٚاٌضبٟٔ،ُ

ُ.لهج أ  صغًٌ ج دقٌ ز

ٚتٕدُرطج١كُ٘راُإٌمسُتٍُٝت١ٍّبدُاٌزغعطُاٌعع١جسأٟ،ُكصجعبدُِعبُئذاُوبٔعذُرُّضعًُّرعدملاًُل١عسُ

 ؽعُ ٔٗ ِاسٚتًب،ُ إٔبُٔلا

ثٕضٌثٟ ثلض ٌف م ا ثلغٚو م  ثل  ل  لضغصا مج إىث كج    ضذٌ صوملبم  لئىث كج  قو صخا دغٚخو ُصا(ُٔ)

ثلضنعصٌ م ل ّصجّز ثلو لز  لئنا   و كيلا    ل أمٌ  ذض و م  ثلمذر   لاّضقجلز ثّضؾلبب أ  م ٌلز ثلغٚخو 

نجٗ كلكصخل مخ  ه لخز  لئنخا إىث لخا م  ّ لف ثلو ج   د ٌٛ  قلش ثلضؾِْ ثلْصذٌثنل م  قذل أفو ثلإٔ

 ضا ثلغذٜ م صا  ثّضؾلثدا  إقٌثًط دغٚوط م  ثلضؾِْ   نل  م  ثلمْخضقصل ص ذصخز  خيث ثلٖخٌٟ  أ  صمصصخَ 

مخخج إىث كخخج  قخخو أًثه ؽمخخلأ م  لمخخجس ّخخٌ ز لإكخخٌثط ثلو لخخز  أم أنهخخج مؾخخٌه مم صخخز ثلنضٌ نصخخز صض  َّخخ  دمذجلْخخز 

ُصؾجً ز أ  ثقضٚجه ز مغلبم.

ٌَّٛ لهخج ثلخو ج  إىث  ضا ن (ُٕ) ل  ٙ  ثلضومل  صٌ ثلمٌٖ ش  م  ثل م صجس ثلْخصذٌثنصز ثلضخل صض خ

  ثل م صخخز ٚتٍععُٟظععج١ًُاٌّضععبي  صمخخش دخخو ثللأ أمخخٌ   دنخخلبف قٚخخو ثلضخخنعصٌ م خخا قٌثًثصهخخج أ  ّصجّخخصجصهج

   ثّخخضهوف ّخخٌقز ٕٔٔٓ"  ثلضخخل ثنر غخخش مخخ  ثلٚخخص  لخخل لذٌث خخٌ مخخجم Night Dragonثلْخخصذٌثنصز "

٘ ٌٕكجس أ ًدصز مجم ز لل مؾجج ثلذ ٠  ثلرجقز  مغل ٙ غجصهج   ٌٟت صمل ل مٌٖ مجصهج  م  لمجس صن

 مم صجصهخخج ثلمصوثنصخخز
(ٔ)

خخ  أي ه لخخز  أ  كصخخج   أ  ٕخخٌكز     دجل  خخل صمخخش ّخخٌقز م  لمخخجس مخخ  ٕخخننهج أ  صمَُنِّ

ز ثلاقضٚخجه ز صقٚل م صهج  م  صقغص  للثةو ثقضٚخجه ز    ذخج نؾخو أ  ثلهخوف مخ  ثل م صخز  ضؾخا إلخا ثلذجفصخ

 ثلضؾجً ز    لغمج لذظٌ مقنمز ثل وج ثلْجد   لا صمُغلّ  يط ثل م صز صوملبم  صٌ قجنلنل  فصخظ لخا  غُٚخو مذهخج 

 ص صصٌ ثلْصجّز هثمل ثلو لز ثلٞقصز.

إىث لٌٝخذج أ  ثلو لخخز )أ( ص ضخَم ثلضْخ ل ثلنضٌ نصمخخج إلخل مقرخز ل رجقخخز ثلذل  خز ل و لخخز )ح(  ُ كخيلا

ًس موم ص صصخٌ ملق هخج  لضخَهثه مم صخجس دغٚو إؽذجً )ح( م  ٌَّ ل ص صصٌ ملق  ّصجّل لهج   ثلضل دو ً ج ق

ثلامضٌثت ثلْصذٌثنل م  ؽجنخ )أ(  صمضو لضٖخمل ّخٌقز أ  صخومصٌ دصجنخجس ثلمقرخز؛ لخئ   خيط ثلقجلخز صُٚخذ  

 ص هج  صنضٌت ثلذظجم ثلالنضٌ نخل ل مقرخز  دغٚخو ّخٌقز نمخجىػ صٖخ ) (ُكضومل مقظلً. أمج إىث كجنش ثلو لز

أ  ثلاٟلبش م ا صٚمصمهج   لا صذلي ثّضنوثم ىلا لأي  خٌٛ آمخٌ  لئنخا لا  منخ  صٚخذص   خيط ثلقجلخز ـ 

 لغمج لٚصج ز مقنمز ثل وج ثلو لصز ـ دجمضذجً ج م  قذصل ثلضومل  صٌ مٌٖ ش لل ٕتل  ثلو لز )ح(
(ٕ)

. 

ومل  إلخا ثلن خ٠ دخص  صؤهي مْج ٌر ٙصج ز مقنمز ثل وج ثلو لصز دٖن  ٝذ٠ م صجً أل جج ثلضخ(ُٖ)

م هخخلم ثلضخخومل  صخخٌ ثلمٖخخٌ ش لخخل ٕخختل  ثلخخو ج   دخخص  م هخخلم ّخخصجهر ثلخخو ج ثلمُْخخضهولز  فصخخظ  ٖخخمل مذخخوأ 

ثلْخخصجهر فخخ  ثلو لخخز لخخل صذظخخصا ثلاصٚخخجلاس ثلْخخ نصز  ثللبّخخ نصز م خخا إق صمهخخج   مٌثقذخخز مخخَ هي مخخومجس 

ثلو لخز لض خا ثلقغخلت  لا ملبقخز لخا دذصخز ثلانضٌنش   ّ  ثل غلدجس م ا ثمضٌثت ثلذصجنجس   لإخا أ  صذظخصا 

                                                 

(1) Office of the Nat'l Counterintelligence Exec., Foreign Spies Stealing us Economic 

Secrets in Cyberspace: Report to Congress on Foreign Economic Collection and Industrial 

Espionage, 2011, P. 5. 

(2) R. A. CLARKE, R. K. KNAKE, Cyber War, P. R., P. 287. 
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ثلرخٌف ثلأمخٌ ثلمنخجل   أمخخج مٞخمل  ثلضخومل لخل ٕخختل  ثلخو ج لهخل  ض  َّخ  دجصنخخجى قخٌثًثس صض  َّخ  دمهخخجم 

ُ  ظجة  ثلو لز دٖنل م صخ نضصؾز صومل مجًؽل.

فبًٌُٚرا٠ُّىٕٕبُاٌمٛيُثأُْص١بلخُلسازُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ"١ٔىبزاعٛا"،٠ُعُٛ سُّرٛصع١

ل١سُِىزًٌُّّجد ُتدَُاٌزدمً
(ٔ)

س دا ثلمقنمز ىثصهج  مذومج أ ًهس لل دوث خز نظٌ خج ل غٞخصز  ُ  ٌّ   ل مج أق

أنهج ّلف صقُوّه لغ٠ ؽلثنخ ثلمذوأ ثلضل صذو   عصغز ثلٚ ز دخجلذَثش ثلمرخٌ ؿ   ثلخيي كخج   ضمغَّخل لخل ثلغصخجم 

ٚ ععُِٟغععبيُ  ثلٚخخ ز دجّخخضنوثم ثلغخخلر دننٖخخرز ٕخخذا مْخخنٌ ز   دجلضخخجلل ثكض خخش دذقخخظ ؽلثنخخخ ثلمذخخوأ ىثس

   ؤهي صرذص   يط ثلٚصج ز  إلا ثمضلبف صنصص  ثلْ لف ثللثفو    ل ثقضقجم ثلأنظمز اٌزغعطُاٌع١جسأٟ

ج ل غٚخو مذخا   صنصصخ  ثللثق خز دجلامضمخجه م خا قٚخو ثلمهخجؽا    خل أمخٌ  ٚخ خ أ   ثلالنضٌ نصز لو لز  صذ م

  ْضقصل ٝذرا أ  ثّضؾلبةا أ  صغصصما.

 ا ٝلب ثلَما ثل غهل ثلمؤ و ل نٌر أ  د ٜ ثل م صخجس ثلْخصذٌثنصز كجلضؾْخِ   ؾخخ أ  صخومل  م

( م  ثلمصغجت  دجمضذخجً أ  ثلم  لمخجس ثلمُضقٚخل م صهخج قخو صمُهخو ٗ/ٕٝم  نرجت ثلقظٌ ثللثًه لل ثلمجهر )

 صخخوما ثّخخضنوثم ثلغخخلر ثل ْخخنٌ ز ثلضغ صو خخز ٝخخو ه لخخز
(ٕ)

ٌزععدمًُل١ععسُ أععُِٗععُٓإٌّبظععتُرٕععبٚيُِفٙععَُٛا؛ 

اٌّاسٚعُُِِٕٓمٛزُِٛظّ:،٠ُّىعُٓ ُْٔزٍّععُِٗعُٓمعلايُثععطُِّبزظعبدُاٌعدٚي،ُٚإٌّمّعبدُاٌد١ٌٚعخ،ُ

ُاظ١ّبُاٌغّع١خُاٌعبِخٌُلأُُِاٌّزؾدح،ُٚورٌهُآزاسُاٌفمُٗاٌدٌٟٚ،ُٚذٌهُتٍُٝإٌؾُٛاٌزبٌٟ 

ُّٛظَّ:ٌُّعُِّْٛجد ُاٌزدمًُ ُٟبئُْٛاٌدٚي  ُصب١ٔبً ُاارغبُٖاٌ

اٌعععديُاٌد١ٌٚععخُ ععُٟؽىّٙععبُاٌّإلعذُ ععُٟلععع١خُر١ّععٛز"ُظععدُ" ظععزسا١ٌب"ُتععبَُ(ُارغعبُِٖؾىّععخُٔ)

ُُٕٖٓٔ ُ

ث ُ لل قٞصز "صصملً ثلٌٖقصز" ٝو "أّضٌثلصج"  ٖٕٔٓلل مجم  مٌ أٙوًس مقنمز ثل وج ثلو لصز أمخ

مؤقضمج  إٔجًس لصا إلا أ  فٚلج "ثّضٌثلصج" دجلإكٌثط  م  منضخ مقجمجر  غلأ هثمل ثلإق صا ثلاّضٌثلل  م ا 

ة   م  لمجس ٌّ ز صن٘ "صصملً ثلٌٖقصز"   ؤعٌ م ا ّصجهر "صصملً"   ىلا دٖنل مْخضغل   د خٜ  عج

ثلذظخخٌ ممخخج إىث كجنخخش "ثّخخضٌثلصج" ّضْخخضنوم ص خخا ثللعخخجة  ثلم  لمخخجس أم لا  لإؽذخخجً صصمخخلً ثلٖخخٌقصز م خخا 

ثلضٌٚف درٌ غز م صذز
(ٖ)

. 

ث د َّّخلأ ؽخوم صٌ  يث ثلأمٌ ثلمؤقش ل مقنمز إلا ثصؾخجط مُل ٖخن  مٞخمل  مذخوأ مخوم ثلضخومل  فصخظ   مٖ

ثمضذٌ أ  ّصجهر ه لز "صصملً" قو صنعٌس   صخا ثلضخومل لخل ٕختلنهج   ىلخا "لغخ٠" دغصخجم "ثّخضٌثلصج" دجقضقخجم 

ث م خخا  عخخجة   م  لمخخجس صم نهخخج "صصمخخلً"  أي أ  ثلضخخومل  مٌ منضخخخ مْضٖخخجً ج ثلغخخجنلنل   ثلقٚخخلج قْخخ

ثّضٌثلصج" ّضْضنوم ص ا ثلم  لمجس أم لا  أ  ّخضغلم دخئكٌثط د ٜ ثلذظٌ ممج إىث كجنش "ُ ثلانضهجف قو  ق ج 

 "صصملً" م ا ثلضٌٚف درٌ غز م صذز  مذو ثصنجى قٌثًثس ّصجه ز  أ  إقٌثً ّصجّجس  ٟذصز  م  موما.

ُ(ُثعطُئتلأبدُاٌغّع١خُاٌعبِخٌُلأُُِاٌّزؾدح ُٕ)

                                                 

(1) D. FLECK, Individual and State Responsibility for Intelligence Gathering, P. R., PP. 

691:692. 

(2) M. C. WAXMAN, Cyber-Attacks and the Use of Force, P. R., P. P. 421.  

(3) Questions Relating to the Seizure and Detention of Certain Documents and Data 

(Timor-Leste v. Australia), P. R., Paras. 27, 55. 
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م ؽلثٍ ثلضومل لل ٕتل    دٖن  مو3ٙ٘ٔدجّض ٌثٛ ثل غٌر ثلأ لل م  إملب  ثلأما ثلمضقور ل جم 

ثلو ج
(ٔ)

   كيلا ثلمذوأ ثلأ ج م  إمخلب  مذخجها ثلغخجنل  ثلخو لل ثلمض  غخز دجل لبقخجس ثلله خز دخص  ثلخو ج  لغمخج 

31ٓٔلمصغجت ثلأما ثلمضقور ل جم 
(ٕ)

  نؾو أنهمج قخو ثمضمخوث ٙخصج ز مضرجدغخز دٖخن  صلٝخصـ نرخجت مذخوأ مخوم 

ثاىًُِجببعسُ ُٚل١عسُِجببعسُ"لأُٞظعجت"،ُ عُٟظع١بدحُ ُٞدٌٚعخُا٠ُؾكٌُدٌٚخُاٌزدمًُثلضومل  صذصّ  أنا "

 مسُٜ ُٚاظز داَُ" ُٞرداث١س"ُ...ُكوساُٖدٌٚخُ مسٜ،ٌٍُؾصعٛيُِٕٙعبُتٍعُٟرجع١عخُ عُِّٟبزظعخُؽمٛلٙعبُ

دقصظ  قُظٌ ثلضومل لأي ّخذخ   ٚٔلاؽعُ ُْص١بلخُاكتلا١ُٔٓلدُارصفذُثبارعبعُٚاٌّسٚٔخ، اٌع١بد٠خ".

كخخٌثط ه لخخز ل قٚخخلج م خخا صذ صضهخخج لخخل ممجًّخخز فغلقهخخج ثلْخخصجه ز   صخخوما  خخيط  دجّخخضنوثم أي صخخوثدصٌ  لإ

ثلٚصج ز لهخا فظخٌ ثلضخومل دٖخنل ملّخلأ  لا  ضلقخ  م خا م ٌلخز نصخز ثلمُضخومل  أ  ثٕخضٌثٟ أ  صضؾخا لغخ٠ 

 ل ضنعصٌ م ا ّصجّجس ثلو لز.

ُ(ُ زاسُثعطُاٌفمُٗاٌدٌٟٚ ٖ)ُ

ً ؽجنخخخ لغهخخل  أنخخا  منخخ  إعذخخجس ثلإكخخٌثط  صقغخُخ  ٌَّ ثلضخخومل  صخخٌ ثلمٖخخٌ ش لخخل مؾخخجج ثلضؾْخخِ  قخخ

" أ  "مخخوم ثلاكضخخٌثط للؤل خخجج de minimis non curat lexثلْخخصذٌثنل  دئممخخجج ثلقنمخخز ثللبصصذصخخز "

ثلأٙ ٌ"  دم ذا أ  صغلم ثلو لز دضغصصا أ مصز ثلم  لمجس ثلضل صا ثمضٌثقهج   موي صنعٌ ّخصجهر ثلو لخز دخيلا  

 لا صؤعٌ م ا مؤّْجس ثلو لز  لئ  ثلو لز لا صنضٌط لهخج   لا ص ضذٌ خج  لئىث كجنش ثللثق ز لا صمُغلّ مرلًر 

صخخوملبم لخخل ٕخختلنهج  ضر َّخخخ صرذصخخ  ثلغخخجنل  ثلخخو لل  دخخل صٞخخ هج مخخجًػ نرخخجت ثلاّخخضؾجدز ثلغجنلنصخخز   صغذ هخخج 

كذضصؾز ٟذص صز ل لؽله هثمل مؾضمخلأ   ىلخا دنخلبف ثلم  لمخجس ثلمهمخز  ثلضخل صنخ٘ كذخجً ثلمْختللص  لخل 

مغل ًةصْهج  أ  صض  َّ  دجلأم  ثلغلمل ل و لز   ذج صضؾج ٍ  يط ثلقجلز مضذز ثلإكٌثط   صمُغلّ صوملبم  صٌ  ثلو لز

مٌٖ ش
(ٖ)

 . 

 ى خ ؽجنخ لغهل آمٌ  إلا أ  ثلو ج لا صنض   م ح كل  ثلضؾِْ م  ثلأممجج  صٌ ثلله ز   قو 

جً ثلضل قو صذضؼ م  ثّخضنوثم ثلغخلر ثلضغ صو خز   نجلب ثّضنوثم ثلغلر  إىث كجنش ثلآعجً ثلذجصؾز مذا ؽْصمز كجلآع

 ىلا لل د خٜ ثلقخجلاس  كجّخضنوثم ثلم  لمخجس ثلمُضقٚخ ز مذخا ل ضمهصخو أ  همخا ثّخضنوثم ثلغخلر   لخل  خيط 

ج لل ٕتل  ثلو ج ثلقجلز   ضذٌ صوملبم ٌٙ قم
(ٗ)

. 

ُ(ُد١ًٌُرب١ٌٓ ٗ)

ًس ثلغجمور ًقا ) ٌّ ج"  دننا لا  ؾلٍ ل و لز ثلضخومل "  د ذلث  "صومل ثلو ٕ( م  هلصل "صجلص  ٙٙق

دجللّجةل ثلْصذٌثنصز  لخل ثلٖختل  ثلوثم صخز أ  ثلنجًؽصخز لو لخز أمخٌ 
(٘)

  كخن  صُْخضنوم ثل م صخجس ثلْخصذٌثنصز 

ث م خخا  مٌ ل ضلبمخخخ دذضخخجةؼ ثقضخخٌثش ثلنضٌ نخخل   صلؽصههخخج نقخخل لخخلٍ مٌٕخخـ م خخص   أ  أ  ص خخٌٛ ه لخخز فظخخ

                                                 

(1) Declaration on the Inadmissibility of Intervention in the Domestic Affairs of States and 

the Protection of their Independence and Sovereignty, G.A. Res. 2131 (XX), U.N. Doc. 

A/RES/2131(XX) (Dec. 21, 1965). 

(2) U.N. Special Comm. on Friendly Relations, U.N. Doc. A/AC.125/SR.110-14 (1970). 

(3) S. WATTS, Low-Intensity Cyber Operations and the Principle of Non-Intervention, Brill, 

Nijhoff, 2015, PP. 138, 146. 
(4) H. S. LIN, Offensive Cyber Operations and the Use of Force, J Nat‘l Sec L & Pol‘y 63, 
Vol. 4:63, 2010, PP. 71: 74. 
(5) Rule No. (66) Of Tallinn Manual 2: Intervention by States: A State may not intervene, 
including by cyber means, in the internal or external affairs of another State". 
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 صخجس ّخصذٌثنصز صنٌ ذصخز  ٝخو ثلو لخز ثلأ لخل لإؽذجً خج م خا ثلضٚو ٌ إلا ه لز أمٌ   لضرُ   ثلأمصخٌر مم

إل خخجب ثلقظخخٌ   د خخٜ ثلذظخخٌ مخخ  نضخخجةؼ  خخيط ثل م صخخجس   ّخخلثب نؾقخخش لخخل إكخخٌثط ثلو لخخز م خخا ثلضٚخخٌف 

ث مً ثلمر لح أم لا  لئنهج صُٖنّل صوملبم مقظل
(ٔ)

. 

ث م  أمذهج ثلغلمل    فٌي دجليكٌ  أ  ثلو ج صُٚذّ  د ٜ ثلم  لمجس ثلضل صم نهج  دجمضذجً ج ؽَبم

كض ا ثلمض  غز دٌملٍ إٟلبت ثلأّ قز ثلذل  ز   فصغمج  ضا لٜ ٌّ َّز  خيط ثلم  لمخجس  لخئ  مٚخجلـ ثلو لخز 

ً د ٜ أمٞجب ) صلثلغمج ملأ  يث ثلذهؼ  ثلْصجه ز صضنعٌ ّ ذمج.  ٌَّ ( أ  ثلضؾْخِ ثلْخصذٌثنل  مُغخّل صخوملبم IGEق

فغهج ثلْصجهي لل ثلق جظ م ا ٌّ ز م  لمجصهج ثلمض  غز دئهثًر  دجلإكٌثط لل ٕتل  ثلو لز ثلٞقصز  إىث ثنضها

ٕتل  ثلقنا  ممج  ؤهي إلا إؽذجً ج م ا ثصنجى قٌثًثس لا صن  لضضني ج لللا لخٜ ّخٌ َّز ص خا ثلم  لمخجس  

 م  ىلا  ثلاٟلبش م ا موث لاس ّخٌ ز لقنلمخز مخج  دٖخن  أ خوثلهج  ّصجّخجصهج ثلنجًؽصخز   لخٜ ّخٌ ضهج 

ؾذٌ ثلقنلمز م ا ثصنجى قٌثًثس  لا صن  لضضني ج لللا لٜ ٌّ ز  يط ثلموث لاس نٌٖ ج  ممج  ُ 
(ٕ)

.ُ

 صؾوً ثلإٕجًر إلخا أنخا  ذذ خل ثلضمصصخَ دخص  أل خجج ثلضخومل   دخص  د خٜ ثلممجًّخجس مغخل ثلإقذخجش  

  ثلذغو   ثلود لمجّصز   ثلضخل  خل أنٖخرز صذرخلي لغخ٠ م خا مقج لخز ثلضخنعصٌ ه   إكخٌثط  كغصخجم ه لخز دقم خز

إملبمصز مذٌ ثلإنضٌنش لإقذجش ه لز أمٌ  ل ضٚو   م ا م ج ور  أ  نٌٖ  ٍثًر مجًؽصز ه لز مج  مقضل  

ث  أ  صخخوملبم  مٌ م خخا  ّخخجةل ثلضلثٙخخل ثلاؽضمخخجمل  ذضغخخو ّصجّخخجس ه لخخز أمخخٌ   لخخلب  مُنخخ  ثمضذخخجً ىلخخا قْخخ

ث   ؾُذٌ ثلو لز ثلمْضهولز م ا ثصنجى إؽٌثب  أ  ثلامضذجش مذا مً مقظل
(ٖ)

.ُ

( م خا ٝخٌ ًر صخلثلٌ ملبقخز ّخذذصز دخص  ل خل ثلإكخٌثط   ثنضهخجف ثلٖختل  IGEثص خ  أمٞخجب )  قو

ثلوثم صخخز أ  ثلنجًؽصخخز ل و لخخز ثلمْخخضهولز  كجلقجلخخز ثلضخخل صضْخخ لّ لصهخخج ه لخخز إلخخا ثلخخذظا ثلالنضٌ نصخخز لْخخؾلبس 

فمج خخز ثّخخضنذجًثس ه لخخز أمخخٌ   عخخا صذٖخخٌ ج م خخا ملقخخلأ مخخجم  م ضخخلؿ  لضظُهخخٌ مخخوم قخخوًر ثلقنلمخخز م خخا 

أنظمضهج ثلالنضٌ نصز   دجلضجلل صن   أٍمز ّصجّصز  م ا أمل أ  صؤهي  يط ثلأٍمز  إلا لٌٛ قصله ٙجًمز 

ٌّْ ل و لز ثلأ لل ثقضٌثف ثلضؾِْ م ا ثلاّضنذجًثس ثللٟذصز  ممج  صُ
(ٗ)

 كيلا لل فجلز فٚلج ه لز م ا . 

  ثلو لضص   صغخلم ثلأ لخا دجّخضنوثم  خيط م  لمجس مْنٌ ز ٌّ َّز لو لز أمٌي   مذومج صضو لً ثل لبقجس دص

.  ثلم  لمجس  لل هما  ؾلم مجهي مُْ ّـَ

( مذخا  أ  ثل م صخجس 3ٙ" لل ثلغجمور )ٕ( مذا   "صجلص  ٔٔ"  لل ثلغجمور )ٔكمج أ ًه هلصل "صجلص  

ظ ثلْصذٌثنصز ثلضخل  نخل  فؾمهخج  أٝخٌثً ج قجد خز ل مغجًنخز  مخلأ مم صخجس ثّخضنوثم ثلغخلر ثلضغ صو خز  مخ  فصخ

خذذُهج لخل أٝخٌثً  لخا  نخخ  مخ  ثلممنخ  أ  صقخوط لخل ثلْخخجد   إلا دجّخضنوثم قخلر مْخنٌ ز صغ صو خز؛ َْ صمُغخّخل  صَ

                                                 
(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 321, 323. 
(2) W. C. BANKS, Cyber Espionage and Electronic Surveillance: Beyond the Media 

Coverage, 66 Emory Law Journal, 2017, PP. 513:520. 

(3) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 319. 

(4) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 320. 
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ج ل غخخلر   صذضهخخا ثلمخخجهر ) ( مخخ  مصغخخجت ثلأمخخا ثلمضقخخور   دجلضخخجلل  ؤُ خّخو ثلخخولصل ثمضذخخجً ثلضؾْخخِ ٗ/ٕثّخخضنوثمم

ضنوثم ثلغلر لإكٌثط ه لز مجثلْصذٌثنل صوملبم  صٌ مٌٖ ش لل ٕتل  ثلو ج  م ا  ٌثً مم صجس ثّ
(ٔ)

. 

٠ُّىٕٕبُاٌمٛيُثأٔٗ ِّٚبُظجكُ

إٕنجلصجس صض  َّ  دمو   مٞمل  مذوأ موم ثلضومل  لل ّصجت ثلضؾِْ ثلْصذٌثنل ُصرذص ُ لثؽا(ُٔ)

صخخلثلٌ ثلإكخخٌثط   قٚخخو ثلضخخنعصٌ م خخا قخخٌثًثس  ّصجّخخجس ثلو لخخز   ؽمص هخخج صٚخخخ لخخل ؽجنخخخ مخخوم ثمضذخخجًط 

ث لنرلًر  صوملبم   مٌ  لغمج لمذظلً أ ّلأ  يث ثلْ لف  لئ  ثلأمٌ  ضر خ إمجهر ثلذظٌ لل مٞمل  ثلمذوأ  نظ

؛ لئىث كج  م  ٕن  ثل  خل أ   ذضهخا أ   خؤعٌ م خا دقصظ  ضا ثلٌد٠ دص  ل ل ثلضومل  مو  صنعٌ ّصجهر ثلو لز

  لئنخا لخل    م ا ّذصل ثلمغجج   دجلضرذص  م خا ثلضؾْخِ ثلْخصذٌثنلثلْصجهر  لئنا  مغل صوملبم  صٌ مٌٖ ش

ثلاٟخخلبش م خا م  لمخخجس  ٟذصخز صض  خّخ  دخجلأم  ثلغخخلمل ل و لخز   نخخل  مؾخٌه ثللٙخخلج إلخا  خخيث ثلقخخو فجلخز 

ج لْصجهر ثلو لز  صوملبم لل ٕتلنهج.  ثنضهجكم

 م خاثلادض جه مخ  ثلضٌكصخَ  نل  م  ثلألٞل لل مؾجج فمج ز ثلو ج م  ثل م صجس ثلْصذٌثنصز  ( ٕ)

أ  أي إٝخخٌثً دجلمٚخخجلـ ثلأّجّخخصز ل خخو ج  أ  أي صخخنعصٌ م خخا ّخخصجهصهج  قٚخخو ثلرخخٌف ثلمهخخجؽا   ثمضذخخجً 

ُدمغجدز صومل  صٌ مٌٖ ش  ه   ثلذظٌ إلا ثلغٚو أ  ثلذصز م  ثل م صز.

ُاٌّطٍتُاٌضبٟٔ

ىب ئبًٌٍُزدمًُثبظز داَُاٌمٛحُاٌّعٍؾخ ُِ ُِدُٞاتزجبزُاٌزغعطُاٌع١جسأُٟ

ث م ا ثّضنوثم ثلغلر لل ثل لبقجس دص  ثلخو ج أ  ( م  مصغجت ثلأما ثلمضقور فٗ/ٕأ ًهس ثلمجهر ) مٌ ظ

هخش  ج ل غخلر   قخو  ؽَّ ف ثلأل جج ثلضل صُٖنّل ثّخضنوثمم ٌّ ثلضهو و دجّضنوثمهج   لنذهج لا صقٌٚ  أ  صقُوّه  أ  صُ 

د ٜ أفنجم ثلمصغجت إلا نلش م  ثلْ لف  ومل دٚ ز أّجّصز ٝم  نرجت  يث ثلقظٌ    ل ثلغصجم د م صجس 

ز لخخل ه لخخز أمخخٌ مْخخنٌ ز مْخخ ق
(ٕ)

(  مخخ  ٗ/ٕصنٖخخ  ثلأممخخجج ثلضقٞخخصٌ ز ثلنجٙخخز دٚخخصج ز ثلمخخجهر )   

ًلٜ ثقضٌثؿ دئهمجج ثلإكٌثط ثلاقضٚجهي ٝخم  نرخجت ثّخضنوثم ثلغخلر
(ٖ)

  كمخج ًلٞخش لؾذخز ثلأمخا ثلمضقخور 

ج  دجمضذجً كجلز إٔنجج ثلٞ لٟ ثلْصجّصز  ثلاقضٚجه ز ٝم  نرجت ثلمجهر ) (ٗ/ٕل  لبقجس ثلله ز ثقضٌثفم
(ٗ)

. 

( م  ثص جقصز "لصصذج" لغجنل  ثلم ج وثسٔ/ٖٔ  لغمج ل مجهر )
(٘)

ٌّْ نٚلٗ ثلاص جقصجس  لغمج لم ذا    صُ 

 ثل خخٌٛ مذهخخج   إىث كخخج  ثلهخخوف ثلخخٌةصِ للؤمخخا  ٙخخصج ضهج   م خخا ٝخخلب ثلْخخصجت ثلنخخجٗ دملٝخخلمهج

ضهو خو دجّخضنوثمهج  لئنخا  ذذ خل ثلمضقور   ل ف م ثلْ ا  ثلأم  ثلو لصص    مذلأ ثّضنوثم ثلغخلر ثلمْخ قز أ  ثل

                                                 

(1) Rule No. 69 of the Tallinn Manual 2: Definition of use of force: A cyber operation 

constitutes a use of force when its scale and effects are comparable to non-cyber operations 

rising to the level of a use of force. 
صعفذُثبٔٙعبُ"اُرٕطعُٛٞتٍعُٝٔٗ ٚزددُاٌّبدحُ)ُ(ٕ) ُٚ (ُِعُٓا١ٌّضعبقُ ِضٍعخٌٍُزعداث١سُاٌزعُٟلعد٠ُز عر٘بُِغٍعطُالأِعٓ،ُاٌزعُٟ

ثلقو و خز   ثلذقٌ خز   ثلؾل خز   ثلذٌ و خز   ثلذٌقصخز  كلق  ثلٚلبس ثلاقضٚجه ز   ثلملثٙخلبس  اظز داَُاٌمٛحُاٌّعٍؾخ"،
  ثللبّ نصز   صٌ ج م   ّجةل ثلملثٙلبس   ق مج ؽَةصمج أ  ك صمج   قرلأ ثل لبقجس ثلود لمجّصز".

(3)ُDoc. 2, 617 (e) (4), 3 UN CIO Docs. 251, 253–4 (1945). 
(4) UN GAOR Special Comm. on Friendly Relations, UN Doc. A/AC.125/SR.110 to 114 
(1970). 

"ص ٌْ ثلم ج ور دقْ  نصخز   لغخجم ل م ذخا ثلخيي   رخا لأل جظهخج ٝخم  ثلْخصجت ثلنخجٗ  (ُتٍُٝ ٔٗ ٔ/ٖٔٔصذُاٌّبدحُ)( ٘)
  ثل ٌٛ مذهج". دملٝلمهج



- 388 - 

 

ٌّْ مٚر ـ "ثلغلر" ثللثًه لل ثلمجهر ) ( م  مصغجت ثلأما ثلمضقور  دجمضذخجًط لا  ٖخمل ّخل  ثلغخلر ٗ/ٕأ   ُ 

ث مجه ز مً ثلمْ قز ثلضل  ذضؼ م  ثّضنوثمهج أٌٝث
(ٔ)

. 

ُلخٜمخ  ًُ  ضلثل  ثلض ْصٌ ثلْجد  ملأ مخج قًٌصخا مقنمخز ثل خوج ثلو لصخز لخل قٞخصز "نصنخجًثؽلث" 

ج  صخخٌ مٖخٌ ش ل غخلر دملؽخخخ ثلمخجهر )Contrasثمضذخجً ثلضمل خل ثلأمٌ نخخل لمغخجص ل " ( مخخ  ٗ/ٕ" ثّخضنوثمم

ثلمصغجت  لل فص   مُغلّ صذظخصا أ  صٖخؾصلأ صذظخصا إًّخجج قخلثس  صخٌ نظجمصخز  أ  مٚخجدجس مْخ قز  د خٌٛ 

ج  صٌ مٌٖ  ش ل غلرثلضل ل لل أًثٝل ه لز أمٌ   أ  ثلمٖجًكز لل فٌ دهج ثلأ  صز ثّضنوثمم
(ٕ)

. 

ج ل غلر  فصخظ  غضٚخٌ ٚثبٌزطج١كُتٍُٝاٌزغعطُاٌع١جسأٟ،ُ لئنا  دقْخ ثلأٙل لا   ضذٌ ثّضنوثمم

م خخا ثلقٚخخلج م خخا م  لمخخجس ّخخٌ ز  ه   ثلضْخخذخ لخخل أٝخخٌثً "مجه خخز"   فضخخا لخخل فجلخخز ثّخخضنوثم ص خخا 

مخلأ أمخٌي م  لٟخز  ثلم  لمجس ل ضنعصٌ ّ ذمج م ا م ذل جس ملثٟذل ه لز  كن   ضا همؼ م  لمجس ٙخقصقز 

لذظ أمذجً كجىدز دٖخن  ص ٖخل مخٌٛ ٕخو و ثل خو    أ  ٍمَمخز عغخز ثلمخلثٟذص  لخل أهثب ثلقنلمخز  أ  لخل 

خخج م خخا ثّخخضذ جه ثلأممخخجج لخخلب  منخخ  أ   نخخجلب  خخيث ثلضؾْخخِ ثّخخضنوثم ثلغخخلر    صٚخخذص  ثقضٚخخجه ثلو لخخز مّ قصج

م  نرجت ثّضنوثم ثلغلر ثلضقٞصٌ ز لمصغجت ثلأما ثلمضقور  ل ٞ لٟ ثلاقضٚجه ز  ثلْصجّصز
(ٖ)

. 

   كٖخ  صؾْخِ "Snowden م  ثلممجًّجس ثلو لصز ثلضل صوما  يث ثل ها  أنا د و نٌٖ  عخجة  "

ثلللا جس ثلمضقور ثلأمٌ نصز م ا د ٜ ثلو ج  ثلمذظمجس ثلو لصز كجلاصقجه ثلأ ًدخل  صخا ثلض جمخل مخلأ ثلأمخٌ 

ثلخو ج  أ   ُٞخ   ثلغغخز لخل د خٜ ثلأنظمخز ثلأمذصخز  دجمضذجًط قخو  خُؤعٌّ م خا ثلرذص خز ثلله خز ل  لبقخجس دخص 

ت ًه ه أل جج ثلو ج  لامضذجًط قو  ؤهي إلا أٌٝثً صمجعل مج قو  ذضؼ م  ثّضنوثم ثلغلر  ٌَّ ثللٟذصز   لا صضر

( مخ  م ج خور إنٖخجةا  ثلضٞخجم  مذخو ٕٕٕل مخجهر )   م  ىلا  أنا  ق  لو ج ثلاصقجه ثلأ ًدخل  لغمخج ثلمجه ز

م ا ه لز ٌٟف    ل مج لا  قوط لخل فجلخز ثلضؾْخِ ثلم ٌ ٝخز  ممخج  ٖخصٌ إلخا أ    قلش  ؾلم مرصٌ

ثلأمٌ لا  ن  ـ دجلذْذز للبصقجه ـ م ا هًؽز مجلصز م  ثلنرلًر لإممجج مصجً ثلضٞجم 
(ٗ)

. 

ً٘عبُ لسرععُِٗؾىّعخُاٌعععديُاٌد١ٌٚعخُ ععُٟلعع١خُ"١ٔىععبزاعٛا"ٌُععبَُ   ض  َّخخ   ،01ٙٔئاُ ُْٕ٘عبنُارغب

ثل م صخز  أ  نرجقهخج  آعجً خج  لضغصخصا مخج إىث كجنخش صنُخجلب ثّخضنوثم ثلغخلر ثلمُْخ قز  فصخظ  دئممجج م صجً فؾا

س ثلمقنمز دص  نلمص  م  ثّضنوثم ثلغخلر؛ مخج أٟ غخش م صخا إٔخو إٔخنجج ثّخضنوثم ثلغخلر ؽْخجمز   الأٚي ُمصََّ

ج   ج مْ قم جصخوثدصٌ ثّخضنوثم ثلغخلر دٚخلًر أقخل مرخلًر   لا صُٖخنَ  ٚاٌضبٟٔ   ُٖنّل  ؾلمم خج مْخ قم ل  ؾلمم
(٘)

  

؛ إًّجج ؽمجمجس مْ قز  صٌ نظجمصز أ  مٌصَقز  ل غصخجم ٝخو   م  أمغ ز ثلأل جج ثلضل صنجلب ثلهؾلم ثلمُْ ّـَ

ه ج أمٌ  دنممجج مْ قز  صٚل هًؽز مرلًصهج إلا ـ م  دص  ؽم ز أملً ـ فو ثلهؾخلم ثلمْخ ـ ثلخيي قخو 

 خز ثلأل خجج ثلضخل لا صنخجلب ثلهؾخلم ثلمْخ ـ  إًّخجج صغلم دخا قخلثس مْخ قز نظجمصخز أ  صٖخجًف لصخا   مخ  أمغ

مٚجدجس مْ قز إلا إق صا ه لز  ملأ كل  هًؽز مرلًصهج  ثلآعجً ثلمُقضمل فو عهج لصْش ؽْصمز
(ٙ)

. 

                                                 
(1) R. BUCHAN, Cyber Attacks, P. R., PP. 211: 212. 

 (.ٕ٘ٗ  ٕٕٗ  2ٕٕ  ٕ٘ٓ) اٌّسع:ُاٌعبثك،ُاٌفمساد ،01ٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخ،ُلع١خ١ُٔىبزاعٛاُُ(ٕ)
(3)ُُM. N. SCHMITT, The Tallinn Manual on the International Law Applicable to Cyber 
Warfare, New York, Cambridge University Press, 2013, PP. 47:49. 
(4)ُُC. S. YOO, Cyber Espionage or Cyberwar? International Law, Domestic Law, and Self-

Protective Measures, in: J. D. OHLIN, K. GOVERN, C. FINKELSTEIN (eds), Cyberwar: Law 

and Ethics for Virtual Conflicts, Oxford University Press, Oxford, 2015, P. 179. 

 (ٗٙ  ٔ٘) ثس  ثل غٌثلمٌؽلأ ثلْجد  ،01ٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخ،ُلع١خ١ُٔىبزاعٛاُُ(٘)

 (.3ٗٔ  1ٙٔ)ثس ثلمٌؽلأ ثلْجد   ثل غٌ ،01ٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخ،ُلع١خ١ُٔىبزاعٛاُ( ٙ)
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   ذخل ىلخخا أ  ثلهؾخخلم ثلمْخخ ـ  ُ ضذخٌ لتخخز لٌمصخخز مخخ  ثّخخضنوثم ثلغخلر   دصذمخخج صٖخخنل ؽمصخخلأ إٔخخنجج 

ج ل غلر  لا  ُ  ج   ذُخًٌ ل و لخز ثلخولجش مخ  ن ْخهج ثلهؾلم ثلمْ ـ ثّضنوثمم خج مْخ قم ضذٌ كل ثّخضنوثم ل غخلر  ؾلمم

( م  ثلمصغجت   قو صُْضهوف ثلو ج د م صخجس مرصخٌر صنخجلب ثلاّخضنوثم  صخٌ ثلمٖخٌ ش ل غخلر ٔ٘ لغمج ل مجهر )

 . لنذهج لصْش ؽْصمز دمج  ن ل لأ  صٌقل إلا هًؽز ثلهؾلم ثلمْ ـ ،( م  ثلمصغجتٗ/ٕ لغمج ل مجهر )

كخج  م هخلم ثلغخلر ثلمْخ قز  ذٚخٌف إلخا ثّخخضنوثم ّخلبؿ لإلقخجت أٝخٌثً مجه خز دو لخز   دمخخج   إىث

 ٖمل ثلغضل أ  صخومصٌ ثلإٔخصجب
(ٔ)

ث مجه مخج كجلغضخل أ  ثلضخومصٌ   مً   لخصمُن  ثلغخلج  دخن  أي ّخ لف  ذخضؼ مذخا ٝخٌ

ج ل غلر دجلم ذا ثلمغٚله لل ثلمجهر )  خيث ثلْخ لف مضمخغلبم لخل  ( م  ثلمصغجت  فضا إىث كج ٗ/ٕ ُٖنّل ثّضنوثمم

 ّجةل ثلإنضٌنش
(ٕ)

قخو  مخج إىث كجنخش    دجلذْذز ل ضؾِْ ثلْصذٌثنل  لئنا  خضا صغخو ٌ ثلأٝخٌثً ثلذجصؾخز مذخا  

أهس للقلش  لصجس  أ  إٙجدجس  أ  ص   ممض نجس   لل فجلز صقغ  ىلا   ُٚخذّ  دجمضذخجًط  نخجلب ثّخضنوثم 

 ثلغلر.

ا م صخجً ثلذرخجت  ثلآعخجً  لضقو خو ثل م صخجس ثلْخصذٌثنصز ثلضخل  قو ثّضذو هلصل "صجلص " دئٙوثً ا  م 

( مخ  "صخجلص  3ٙ"   ثلغجمخور ًقخا )ٔ( مخ  "صخجلص  ٔٔفوَّهس ثلغجمور ًقخا ) صنجلب ثّضنوثم ثلغلر ثلمْ قز  

ج ل غلر ٕ إىث كخج   ( م  ثلمصغخجت ٗ/ٕدجلم ذا ثلمغٚله لل ثلمجهر ) "  أ  أي مم صز ّصذٌثنصز صُٖنّل ثّضنوثمم

هخخج  آعجً خخج  قجد خخز ل مغجًنخخز مخخلأ ثلآعخخجً ثلذجصؾخخز مخخ  مم صخخجس  صخخٌ ّخخصذٌثنصز صْخخضنوم ثلغخخلرفؾم
(ٖ)

خخوس     أكَّ

( م خخخا  خخخجصص  ثلغجمخخخوصص   أ  مُٚخخخر ـ ثلغخخخلر ثلمُْخخخ َّقز  لا  ضر خخخخ دجلٞخخخٌ ًر ثّخخخضنوثم IGEص  صغخخخجس )

ث مرصخٌر "أّ قز"   إنمج ثل جمل ثلقجّا لل ىلا  أ  صضا ثل م صز م ا نرخجت  ثّخلأ   أ   ضٌ مً صخّخ م صهخج أعخج

صمُجعل مج قو  ذضؼ م   ؾلم مْ ّـَ صغ صوي
(ٗ)

. 

ج  إىث  خج مُْخ َّقم ثّخضهوف ثلقٚخلج  صٌصصذمج م ا مج ّذ    مُنخ  أ   ُٖخنّل ثلضؾْخِ ثلْخصذٌثنل  ؾلمم

أ  ثُّخضنومش م ا م  لمجس  صمُهوّ ل ٌٛ مْنٌي   ذضؼ مذخا قضخل إٔخنجٗ  أ  إصخلبف أ  صخومصٌ إٔخصجب  

ٌُٖح   صٌصخّ م صهج فخو ط أمخٌثٛ  مقرجس صذغصز مصجطثلضل  لٌَّ ج  لل صومصٌ أنظمز صٖ صل ثلم  لمجس  ثل

.  ىلا دنلبف م  لمجس ثلضؾْخِ ثلضخل قخو صُْخضنوم لخل ص رصخل مرصٌر  أ   لصجس نضصؾز ٌٕح ثلمصجط م لعز

مجعخل ثلضخوثدصٌ ثلضخل مؤقش لذ ٜ ثلنومجس أ  ثلأنظمز ثلالنضٌ نصز لو لز   لا صنجلب ثّضنوثم ثلغلر   ًدمخج صُ 

( م  مصغجت ثلأما ثلمضقور   ثلملٙخللز دننهخج لا صذرخلي م خا ٔٗ ضني ج مؾ ِ ثلأم  دملؽخ ثلمجهر ًقا )

ثّضنوثم ثلغلر ثلمْ قز
(٘)

. 

ًس  ٌَّ ث أ  ٕ( مخخ  هلصخخل "صخخجلص  2ٙثلغجمخخور ًقخخا )كمخخج قخخ " أ  ثل م صخخز ثلْخخصذٌثنصز ثلضخخل صٖخخنل صهو خخوم

ج ل غخخلر  ٝخخو ثلْخخلبمز ث لإق صمصخخز أ  ثلاّخخضغلبج ثلْصجّخخل لأ خخز ه لخخز  أ  ثلضخخل صض خخجًٛ دخخني ٌٟ غخخز ثّخخضنوثمم

                                                 
(1)ُُY. DINSTEIN, War, Aggression and Self-Defence, P. R., P. 90. 
(2)ُُM. ROSCINI, Cyber Operations and the Use of Force in International Law, P. R., PP. 
52:55. 
(3)ُRule No. (69) of Tallinn Manual 2: Definition of use of force: A cyber operation 
constitutes a use of force when its scale and effects are comparable to non-cyber operations 
rising to the level of a use of force. 
(4)ُُM. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., PP. 334: 341. 
(5)ُُC. S. YOO, Cyber Espionage or Cyber War, P. R., PP. 8: 10. 
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أمٌ  ملأ مغجٙو ثلأما ثلمضقور  صُ و  صٌ مٌٖ مز
(ٔ)

   أ ٝقش ثلض  صغجس م ا  خيط ثلغجمخور  أنخا لا   خَم 

 أ  صغلم ثلغلثس ثلمْ قز ل و لز دجل م صز  فضا صُ خو منجلتخز لاّخضنوثم ثلغخلر   لنخ   ذرذخ   خيث ثللٙخ  لخل

فجلز قصجم  كجلز ثّضنذجًثس ثلو لز دهج  أ  فضا كصجنجس مجٙز صجد ز ل و لز
(ٕ)

. 

" إلا ف  ثلخو ج لخل ثلخولجش مخ  ن ْخهج  ٝخو ثل م صخجس ثلْخصذٌثنصز ثلمُنجلتخز ٕصرٌت هلصل "صجلص   

( مذخا  ثلضخل قٞخش دننخا  ؾخلٍ ل و لخز ثلضخل صنخل   خولمج ل م صخز 1ٔل هؾلم ثلمْ ـ   ىلا لل ثلغجمخور ًقخا )

إلنضٌ نصز صنجلب ثلهؾلم ثلمْ ـ  أ  صمجًُ فغهج ثلرذص ل لخل ثلخولجش مخ  ثلخذ ِ
(ٖ)

   ثٕخضٌٟش ثلغجمخوصص  

( مذا  لذٖنر  يث ثلق   صلثلٌ مذجٌٙ ثلٌٞ ًر  ثلضذجّخ1ٖ  1ٕ)
(ٗ)

ج أ  للً مج    كل  ثلهؾلم  ٕصنم
(٘)

. 

أنا إىث كجنش ز ثلٌٞ ًر  ( دجلذْذز لقجلIGE لل ثلض  صغجس ثللثًهر م ا ثلغجموصص   ثص   أمٞجب )

ثلولجمجس ثلالنضٌ نصخز ل و لخز  كجلصخز لإفذخجٟ ثل م صخز ثلْخصذٌثنصز  لخلب  ؾخلٍ ثل ؾخلب إلخا أي صخوثدصٌ أمخٌ   

أمج م صجً ثلضذجّخ لئنخا  ض  َّخ  دمغخوثً ثلغخلر ثلمْخملؿ دجّخضنوثمهج  دقصخظ  خُذظاّ نرخجت  إلنضٌ نصز أ  مجه ز.

ل ض جمخخل مخلأ ثلهؾخلم     ضمخو م خا  ٝخخلأ كخل مم صخز  لغخو صنخل   ذخخجف   ٕخور ثلاّخضؾجدز ثلولجمصخز ثلمُضر ذخز

ث م  ثلغلر  أ  قو صنل  ثلغلر ثلأقل كجلصز ل ٌه  كمج لا  ُٖخضٌٟ أ  صنخل  ثلغخلر  فجلاس صْضومل ثّضنوثم مَ وم

م ثلولجمصز م  ن ِ ٟذص ز ثلغلر ثلهؾلمصز  ليث   منخ  ثل ؾخلب إلخا ثّخضنوثم ثلغخلر ثلْخصذٌثنصز ًهثم م خا  ؾخل

مْ ـ فٌكل  ثل نِ
(ٙ)

. 

ج"  فصخخظ لْخخٌصا ثلأ  ذصخخز IGE ثمض خخ  أمٞخخجب ) ( فخخلج مج صخخز كخخل  ثلهؾخخلم ثلْخخصذٌثنل " ٕخخصنم

دنفغصز ثلو ج لل ثلولجش ثللقجةل أ  ثلاّضذجقل
(1)

( م  مصغجت ثلأما ثلمضقور   أ  ٔ٘م ا ّذو م  أ  ثلمجهر )  

لا أ  ثلمذرخ   غضٞخل ألا صظخل ثلو لخز منضللخز لا صن  قو نٚش ٌٙثفزم م ا ثلولجش صقْذمج لهؾلم  ٕصا  إ

ثل م صخجس ثلْخصذٌثنصز ثلضخل صضٚخ  ثلأ وي لل  خيط ثلقجلخز   م صهخج أ  صخوثللأ مخ  ن ْخهج  لاّخصمج مخلأ ٟذص خز 

دجلٌْمز ثل جةغز   لا  من  أ  صذضظٌ ثلو لز فضا صضا ل  صمج  صضقغ  أٌٝثً ج  لل فص  ًأي د ٜ أمٞخجب 

(IEGأ   خخيث ثلضق صخخل ثلَمذخخل )   ثلٚخخجًم لا  منخخ  ٝخخذرا   ًدمخخج  ضُنخخي كيً  خخز لانضهخخجف ثلغخخجنل  ثلخخو لل

                                                 
(1)ُُRule No. (68) Of Tallinn Manual 2: Prohibition of threat or use of force: A cyber 
operation that constitutes a threat or use of force against the territorial integrity or political 
independence of any State, or that is in any other manner inconsistent with the purposes of 
the United Nations, is unlawful. 
(2)ُُM. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 329. 
(3)ُُRule No. (71) of Tallinn Manual 2: Self-defence against armed attack: A State that is the 
target of a cyber operation that rises to the level of an armed attack may exercise its inherent 
right of self-defence. Whether a cyber operation constitutes an armed attack depends on its 
scale and effects. 
(4)ُُRule No. (72) of Tallinn Manual 2: Necessity and proportionality: A use of force 
involving cyber operations undertaken by a State in the exercise of its right of self-defence 
must be necessary and proportionate. 
(5)ُُRule No. (73) of Tallinn Manual 2: Imminence and immediacy: the right to use force in 
self-defence arises if a cyber armed attack occurs or is imminent. It is further subject to a 
requirement of immediacy. 
(6)ُُM. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., PP. 334: 349. 
(7)ُُC. S. YOO, Cyber Espionage or Cyberwar, P. R., PP. 188:194, 278: 288. 
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  من  إممجج م صجً آمٌ   ل أ   مُغلّ ثلخٌه م خا  خيث ثلهؾخلم "آمخٌ لٌٙخز ممنذخز" لخيلا  لصُْخمـ ل و لخز 

ثلمُْضهولز دجلولجش م  ن ْهج  إىث كج  موم ثلٌه  ؾ  هج  صٌ قجهًر م ا ثلولجش د  جلصز د و دوب ثلهؾلم
(ٔ)

. 

 قًٌ ثلولصل أ  قصجم كصجنجس دنخلبف ثلخو ج  د م صخجس أ   ؾمخجس ثلنضٌ نصخز لٚخجلـ ه لخز أ  دخوما 

ج   ل و ج ف  ثلولجش م  ثلذ ِ ٝو  خيط ثلؾهخجس  ّخلثب هثمخل أقجلصمهخج   ج مْ قم مذهج   من  ثمضذجًط  ؾلمم

صٌر  صٌ قجهًر  أ   صخٌ ًث ذخز أ  هثمل ثلو لز ثلضل صذر   مذهج ثلهؾمجس "ثلو لز ثلإق صمصز"  إىث كجنش ثلأم

مخخ  إق صمهخخج   ل و لخخز ثلمُْخخضهولز أ  صر خخخ مخخ  ثلو لخخز ثلإق صمصخخز م جلؾخخز ثلضخخل صذر خخ  لخخل  قخخ  ثلهؾمخخجس 

ثللٝلأ   ىلا دملؽخ ثلالضَثم ثل ٌلل ثلنجٗ د وم ّمجؿ ثلو ج دجّضنوثم أقجلصمهج للئٌٝثً دو ج أمٌ   

لنصجنخخجس ثلنجٙخخز ٝخخم   لا ضهخخج ثلغٞخخجةصز دمخخج  ٖخخمل دخخيج ثل ذج خخز ثللثؽذخخز ل ْخخصرٌر م خخا ث
(ٕ)

   لا مؾخخجج 

لامضخخٌٛ ثلو لخخز ثلإق صمصخخز م خخا ثلإؽخخٌثبثس ثلولجمصخخز ثلضخخل قخخو صضنخخي ج ه لخخز ٝخخقصز  لأ   خخيط ثلإؽخخٌثبثس 

 مٌٖ مز  لغمج للبلضَثم ثلميكلً.

 م  ثلممجًّجس ثلو لصز ثلنجٙز دجلضؾِْ   ثلضل صا صذٌ ٌ ج م ا أّخجُ فخ  ثلخولجش ثلاّخضذجقل  

ؿ ثلخٌةصِ ثلأمٌ نخل فصذهخج " فصظ  3ٙٓٔمجم  "U-2" ثلرجةٌر إّغجٟ  ثق ز ٌَّ ٙEisenhower"   دننخا

كجنش  ذجف ٌٝ ًر مُ قز ـ فضا ملأ كلنهج  صٌ مُْضقذز ـ للبننخٌثٟ لخل ثلضؾْخِ  ثلخيي كخج  هلجمصمخج ه   

جؽتخزأي نلث ج مو ثنصز   لٞمج  ّلبمز ثلللا جس ثلمضقخور  "ثل خجلا ثلقخٌ" ٝخو أي  ؾمخجس م 
(ٖ)

.  نلبفخم 

مذر  ثلٌةصِ ثلأمٌ نل لل صذٌ ٌ ثلضؾِْ دننا صا كولجش م  مٚخجلـ ه لضخا  ه   أي نصخز مو ثنصخز   دمخج 

 مُن  لهما  دن  موم ثلمٌٖ مصز صض  َّ  لغ٠ دجلضؾِْ ثل وثةل    ل مذرخ   خلّلٌ ىً  خز لاقضخٌثف ثلْخ لف 

 دجهمجب ف  ثلولجش ثللقجةل.

ج ل غخلر   لنخ   لغمخج  ؛ أ ٚٔعزٕجػُُِٓاٌعسضُاٌعبثك ثلضؾِْ ثلْصذٌثنل لا  مغل درذص ضا ثّضنوثمم

لم صجً مقنمز ثل وج ثلو لصز لل قٞصز "نصنجًثؽلث"  إىث ثصٚ  نرجت  يث ثلْ لف دجلاصْخجش   كجنخش آعخجًط 

ؽْصمز   صنجلب مج قو  ذضؼ م  نَثش مْ ـ مجهي  كئٙجدز إٔنجٗ أ   لجصها  أ  صومصٌ ممض نخجس  لخصمن  

 لوًؽز ثّضنوثم ل غلر    نل  ل و ج ف  ثلولجش م  ن ْهج لل ملثؽهضا. أ   ٌقل

ُاٌّطٍتُاٌضبٌش

 ثعدَُمعٛعُاٌفعبسُاٌع١جسأٌُٟع١بدحُاٌدٚياارغبُٖاٌ بصُ

 ِٚاسٚت١خُاٌزغعطُاٌع١جسأُٟ

ث ل ٌ خ  مذخٌثب ثلم  لمخجس  ثلاصٚخج مٌ لاس دٖخن  ملبج مذجقٖز ثلؾم صز ثل جمز للؤمخا ثلمضقخور  صغٌ خ

صذج لخا   ٙخ لدجسأم  ثلو ج  ٌُٟفخش إٕخنجلصز مخوم إمنخج  صرذصخ  مذخوأ ثلْخصجهر م خا ثل ٞخجب ثلْخصذٌثنل  

                                                 

(1)ُُRule (26) of Tallinn Manual 2: Necessity: A State may act pursuant to the plea of 

necessity in response to acts that present a grave and imminent peril, whether cyber in nature 

or not, to an essential interest when doing so is the sole means of safeguarding it. 
(2)ُُO. A. HATHAWAY, R. CROOTOF, P. LEVITZ, H. NIX, A. NOWLAN, W. PERDUE, 

J. SPIEGEL, The Law of Cyber-Attack, P. R., PP. 817, 829:830. 

(3)ُُThe United States, The Office of Public Services, Bureau of Public Affairs, President‘s 

Statement of May 16, The Department of State Bulletin, XLII, No. 109 (Washington D.C. 6 

June 1960), P. 905. 
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دجلضذظصا ه لصمج
(ٔ)

  ملأ ثلإٕجًر إلا موم  ؽله فظخٌ م خا ؽمخلأ ثلم  لمخجس أ  ثلمٌثقذخز دجلأقمخجً ثلٚخذجمصز  

ج لخل مؾخجج ثّضنٖخجف  ثّخضنوثم ثل ٞخجب ( م  م ج ور ثلمذخجها ثلمذظمخز لأنٖخرز ثلخو ٕ لغمج لقنا ثلمجهر )

3ٙ1ٔثلنجًؽل ل جم 
(ٕ)

. 

ً ؽجنخخخ لغهخخل أ   ٌّ ٟذص خخز ثل ٞخجب ثلْخخصذٌثنل صنض خخ  مخخ  ثلمْخجفجس ثلضغ صو خخز لأقخخجلصا ثلخخو ج    غخ

كخخجلأًٛ  ثلذقخخٌ  ثلؾخخل   ثلضخخل صنٞخخلأ لمذخخوأ ثلْخخصجهر  مخخ  فصخخظ إنخخا لا مقخخل لْخخصجهر أي ؽهخخز م خخل ىلخخا 

لا  لخل صغخو ا مخومجس ثلنضٌ نصخز مضذلمخز  كجلا ضخوثب ٙز قو ٕجش ثّض لبلهج   فضا إ  ثلٌٖكجس ثلنجثل ٞجب

"   كخخيلا صخخللصٌ ٙخخلً فصَّخخز Google Mapsل رخخٌت  ثلمْخخجًثس   صخخللصٌ مخخٌثة٠ ل رخخٌت  ثلأمخخجك  "

ه   أ  ص ضٌٛ أي ه لز دن  ىلا  مِ ّصجهصهج لأقجلصا ه ج ثل جلا 
(ٖ)

. 

ّصجهصهج م ا دصتز لا صُْصرٌ م صهج  أ  صمخجًُ م صهخج  لا  ْذ  لأي ه لز  أ  ثهَّمش د٠ْ صجً نصمج  

ث مخخ   ظخخجة  فنلمصخخز درذص ضهخخج   م خخا ّخخذصل ثلمغخخجج  لخخا صخخوَّش أي ه لخخز أ  ثل ٞخخجب ثلنخخجًؽل  مُغخّخل  ؽخخَبم

صذظصمخخا دملؽخخخ صٖخخٌ لأ  ٟذخخل أ  صقخخج جإق صمهخخج  
(ٗ)

   كخخيلا ثلقخخجج دجلذْخخذز ل  ٞخخجب ثلْخخصذٌثنل  فصخخظ لا 

ز مذومج صْ ل ه لخز أمخٌي  ل قٚخلج م خا م  لمخجس مذغللخز أ  مضوث لخز ملبلخا   ضُٚلً ثنضهجف ّصجهر ه ل

" لل قٞصز ثلضقنصا "ؽَ ٌر دجلمجُ"  لئ  ثلْصجهر صضٞم  ثلاّضغلبج دؾَب Max Huber لغمج ل غجٝل " 

م  ثلنٌر ثلأًٝصز  ه   أي ه لز أمٌي لممجًّز  ظجة  ثلو لز
(٘)

   دمج  ٖمل فمج ز  يث ثلإق صا  مخ  أي 

كجلضْ لّ ثلمجهي إلصا ل خٌٛ ثلضؾْخِ    خيث ثلضْخ لّ  ل قو  ؤعٌ م ا ممجًّز ٙلبفصجس ثلو لز ثلْصجه ز ل 

ز   لا صضلثلٌ مغلمجصا لل فجلز ؽملأ م  لمجس م  دصتز لا صنٞلأ لْصجهر جنضهجف ّصجهر ثلو ل ل مذجٟ ثلقُنا د

ثلو لز
(ٙ)

. 

ث مجه مخج   ؤكو ؽجنخ لغهل م ا ثلم ذل ثلْجد   م  فصظ إ  ثلضؾِْ ث لْخصذٌثنل  لا  ضر خخ صلثؽخوم

م خخا إق خخصا ثلو لخخز ثلمُْخخضهولز  ّخخلثب م خخا ثلأًٛ  أ  لخخل ثلذقخخٌ  أ  ثلؾخخل   إنمخخج  خخضا مخخ  مخخلبج دصتخخز 

ثلضٌثٝصز  لا  من  أ  صرُذ  م صهج أفنجم  ّخجةل ثلضؾْخِ ثلضغ صو خز  ل خوم  ؽخله أي صْخ لّ مخجهي أ  ألخٌثه 

                                                 

(1)ُُUnited Nations, General Assembly, Group of Governmental Experts on Developments in 

the Field of Information and Telecommunications in the Context of International Security: 

note by the Secretary-General, A/68/98 (24 June 2013), paras.19:20. 

 (.ٕاٌّبدحُ)ثلمٌؽلأ ثلْجد   ِعب٘دحُاٌّجبدبُإٌّمّخُلأٔاطخُاٌدٚيُ ُِٟغبيُاظزىابفُٚاظز داَُاٌفعبسُاٌ بزعٟ،ُُ(ٕ)

 

(3)ُُS. KANUCK, Sovereign Discourse on Cyber Conflict under International Law, Texas 

Law Review, No. 88, 2010, P. 1571. 

(4)ُُM. N. SCHMITT, Reaction: Cyberspace and International Law: the Penumberal Mist of 

Uncertainty, 126 HLR F., 2013, PP. 176: 176. 

(5)ُُIslands of Palmas (Netherlands v US) (1928) 2 RIAA 829, 838, the provision is: 

"Sovereignty in the relations between States signifies independence. Independence in regard 

to a portion of the globe is the right to exercise therein, to the exclusion of any other State, the 

functions of a State". 

(6)ُُC. FORCESE, Pragmatism and Principle: P. R., PP. 67, 80. 
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ل نرجت ثلمذجٟ  ثلْصجه ز لهخج  أ  م خل مخض  ّخ   أ   لثٙخجس أ   صٌ مٌُم٘ لها م ا إق صا ثلو لز  أ  ل

ٟجةٌثس فنلمصز   دجلضجلل لا  لؽو عمز ثنضهجف أ  ص وٍ م ا إق صا ثلو لز
(ٔ)

. 

س  ٌَّ "  د ذخخلث  "ثلْخخصجهر"  فخخ  ثلو لخخز لخخل ممجًّخخز ٔ( مخخ  هلصخخل "صخخجلص  ٔثلغجمخخور ًقخخا ) قخخو أقخخ

إق صمهخج   ثلأنٖخرز ىثس ثلٚخ ز دهخج   دخيلا  نخل  ثلخولصل قخو ثلْصرٌر م ا دذصضهج ثلضقضصخز ثلْخصذٌثنصز هثمخل 

ثكض ل  دضغٌ ٌ ّصجهر ثلو لز م خا مخج  خل ملؽخله هثمخل إق صمهخج مخ  دذصخز صقضصخز ّخصذٌثنصز   لخا  ضرخٌت إلخا 

( قخو ًلٞخلث دجلإؽمخجش IGE)إٕنجلصز ثلْصجهر م ا ثل ٞجب ثلْصذٌثنل دلؽخا مخجم    ؤ خو ىلخا  أ  أمٞخجب 

ث مذا مذجًر م  منلنجس مجه ز  صلؽو هثمل نا مٖجش مجلمل مُٖضٌف ٙ   يث ثل ٞجب دن   دجمضذجً أ  ؽَبم

أقجلصا ه ج   صمجًُ ثلو ج ٙلبفصجصهج ثلْصجه ز م صهج   فضا ثلأنٖرز ثلْصذٌثنصز ثلضل قخو ص ذخٌ فخو هثم  أ  

م خخا ألخخٌثه  صذر خخ  مخخ  ثلمصخخجط ثلو لصخخز  أ  ثلمؾخخجج ثلؾخخلي ثلخخو لل  أ  ثل ٞخخجب ثلنخخجًؽل    ضمخخو صٖخخ ص هج

مجٝ ص  لللا ز ثلو ج
 (ٕ)

. 

(  إلا صٌؽصـ ثلاصؾجط ثلنجٗ د وم ّصجهر ثلو ج م ا ثلؾخَب  صخٌ IEGلغو ثصؾا أمٞجب )ُ م  عا 

ثلمجهي أ  ثلالضٌثٝخل لهخيث ثلقصخَّ  مخلأ مٞخلش ثلؾخَب ثلمخجهي مذخا   ثلنخجٗ دجلذذصخز ثلضقضصخز ثلالنضٌ نصخز 

جً ثلامضوثب م ا  يط ثلذصذصز دمغجدز صخومل لخل ٕختل  ثلخو ج ثلضخل هثمل أقجلصا ثلو ج لْصجهر  يط ثلو ج   ثمضذ

صلؽو م ا أقجلصمهج  أمج ثلؾَب ثلالضٌثٝل  ل ا  ضا ثلضرٌت إلا ملبقضا دجلْصجهر  أ  ثمضذخجًط  نٞخلأ لْخصجهر 

 ه لز م صذز    ل مج  ضلثل  ملأ ٟذص ز ثل ٞجب ثلْصذٌثنل  مٚجةٚا ثلمُمصَِر. 

ُاٌّجؾشُاٌضبٟٔ

ُئِىبُْرأًُِّ٘بزظخُاٌزغعطُاٌع١جسأُٟٚلذُاٌعٍُُوعسفُدٌِٟٚدُٜ

م خخا ٝخخلب مخخوم  ؽخخله ثص جقصخخز ه لصخخز صخخذظا ثلضؾْخخِ ثلْخخصذٌثنل  لغخخو أعخخجً ثلخخذ ٜ إٕخخنجلصز مخخو  

قخو ظهخٌ مذخي مذضٚخ  ثلنمْخصذصجس   مجًّخضا  دخجلذظٌ إلخا أنخاثّضص جب  يث ثلْ لف لٌكذل ثلُ ٌف ثلو لل  

ًّخمصز  أ  دلثّخرز  كخلبب مذهخج  مخلأ ثمضغجه خج دن مصضخا  لامضذخجًثس  كغصٌ م  ثلو ج مخ  مخلبج مؤّْخجس

 ؽله خج  أمذهج ثلغلمل  مذًٌثس ثلولجش م  ن ْهج    ل مُضر ذجس قذلج ثلغلثمخو ثل ٌلصخز  ثلضخل  ُْخضن ٘ 

مذخخو ثلضخخصغ  مخخ  ّخخصٌ ثلخخو ج م خخا مغضٞخخل ّخخ لف م خخص  دجمضذخخجًط قجمخخور م َمخخز
(ٖ)

. كمخخج كجنخخش  ذخخجف د خخٜ 

كمُغضخخٌؿ إنٖخخجب أمجنخخز ل ضق صخخل ثلاّخخضٌثصصؾل ىثس ٙخخ ز دخخجلأما ثلمضقخخور   ثلْخخصذٌثنل ثلضؾْخخِ ممجًّخخجس

   ثصنجى مؾ ِ ثلأم  قٌثًثس دذجبم م ا م  لمجس صا صللصٌ ج م  مم صجس صؾِْ ٕٓٓٓل مذظمز  لل مجم 

 ّصذٌثنل.

ث لضنٌثً  يث ثلْ لف لل ثلمؾضمخلأ ثلخو لل   كخيلا إقخٌثً ثلخو ج دن مصضخا  لخئ  ثلضْخجء مٌ ج  غخلً  نظ

م  مو  ثّضص جةا لٌٖٟ ثلممجًّز ثلو لصز ثلمغذللز  أ  مو  ثمضذجًط دمغجدز مٌُف ه لل   نقج ج لصمخج   خل 

مخخٌٛ د خخٜ ثلممجًّخخجس ثلو لصخخز ثلنجٙخخز دجلضؾْخخِ ثلْخخصذٌثنل  قخخش ثلْخخ ا  عخخا ثلضٌكصخخَ م خخا صق ص هخخج  

                                                 

(1)ُُA. SCHWABACH, Internet and the Law: Technology, Society, and Compromises, 

ABCCLIO, California, 2
nd

., edn., 2014, P. 57. 

(2)ُُM. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 12. 

ثلغخجنل  ثلخخو لل ثل خجم  ثلؾخخَب ثلأ ج  مذٖخنر ثلم خخجًف  ثلإّخنذوً ز  ثلرذ خخز ثلقجه خز مٖخخٌ   د/ُتٍعُٝصععبدقُ ثع١ُ٘ٛعع ،( ٖ)

ٔ31ٓٗ  ٕٔ  ٕٕ. 
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( مخ  ثلضرخجم 2ٖمخجهر ًقخا )ل لقلف م ا مو  ٙخلبفصضهج لضنخل   مُخٌف ه لخل   ىلخا  لغمخج لمخج  ًه لخل ثل

ُثلأّجّل لمقنمز ثل وج ثلو لصز   نذوأ دوًثّز ىلا م  ملبج ثلمر ذص  ثلضجلصص :

ُاٌّطٍتُالأٚي ُثعطُِّبزظبدُاٌزغعطُاٌع١جسأُٟٚلذُاٌعٍُُتٍُٝاٌّعزُٜٛاٌدٌٟٚ.

ُاٌّطٍتُاٌضبٟٔ ُرؾ١ًٍُِدُٜئِىبُْرأًُ٘ظٍٛنُاٌزغعطُاٌع١جسأُٟٚلذُاٌعٍُُوعسفُدٌٟٚ.

ُالأٚيُاٌّطٍت

ُثعطُِّبزظبدُاٌزغعطُاٌع١جسأُٟتٍُٝاٌّعزُٜٛاٌدٌٟٚ

ص وهس ممجًّجس ثلو ج ل ضؾِْ دجّضنوثم صغذصجس ثلنضٌ نصز   ثمض  ش  صذج ذش ًه ه ل ل 

ثلمؾضملأ ثلو لل م صهج   م ا ثلآعجً ثلضل صٌصذش م صهج  كمج ٕهوس مذظمز ثلأما ثلمضقور ّجدغز صن٘ ثصنجى 

ل م صهج م  ثلضؾِْ   م ا ثلمْضل  ثلغٞجةل ثلو لل  مؾ ِ ثلأم  قٌثًثس  دذجبم  َّٚ م ا م  لمجس مُضقَ

ص  َّغش د ٜ أفنجم ثلضقنصا ثلو لصز  دمذجٍمجس ىثس ٙ ز دجلضؾِْ ثلْصذٌثنل.  نلثلل هًثّز ىلا م  

 ملبج ثل ٌ ش ثلضجلصز.

 اٌفسعُالأٚي

 ِّبزظخُاٌدٚيٌٍُزغعطُاٌع١جسأُٟ

ًّجس ثلضؾِْ ثلْخصذٌثنل ثلضخل قجمخش دهخج د خٜ ثلخو ج   ًه نذص  م  ملبج  يث ثل ٌش د ٜ ممج

 ل ل ثلمؾضملأ ثلو لل م صهج  عا نغلم دضق صهج   ىلا م ا ثلذقل ثلضجلل:

ُ 0ٙٓٔ(ُتبU-2(ُ،)RB-47َُ ٚاً ُٚلبئ:ُاٌزغعطُثٛاظطخُاٌطبئسر١ُٓالأِس٠ى١ز١ُٓ)

ثلضؾْخخِ ثلضغذصخخز    ثلانضذخخجط إلخخا  ّخخجةل3ٙٓٔ( مخخجم U-2ثّخخضٌمش فجهعخخز ثلرخخجةٌر ثلأمٌ نصخخز )

ًس  كجلز ثلمنجدٌثس ثلأمٌ نصخز   خيث ثلرخٌثٍ مخ  ثلرخجةٌثس  دقصخظ صنخل  لخا ثلغخوًر  ثلمضرلًر  فصظ ٟلَّ

   دغصخجهر 3ٙٓٔ فضا مجم  3٘ٙٔلل ثل ضٌر م  مجم    م  ملبج ثلضٚل ٌم ا ثلاٝرلبش دمهجم صؾِْ 

ثلْخخللصضصز دجنضظخخجم   قجمخخش "  ف َّغخخش  خخيط ثلرخخجةٌر لخخلت ثلأًثٝخخل Francis Gary Powersثلرصخخجً "

  قجم ثلْللصصش دئّغجٟهج دصذمخج كجنخش 3ٙٓٔدجلضٚل ٌ  ؽملأ م  لمجس مْنٌ ز   لل ثلأ ج م  مج ل مجم 

صقُ ّ  للت إق صمها   أم ذلث مغضل قجةو ج
(ٔ)

. 

لخخا صذ خخا ثلقنلمخخز ثلأمٌ نصخخز صخخٌلٜ  صخخو   مم صخخجس ( ل ضؾْخخِ  U-2لضخخٌر ممجًّخخز ) مخخلبج 

 ضخخلًٟ لصهخخجثلضؾْخخِ   صذُخخوّه دمخخ  
(ٕ)

   د خخو إّخخغجٟ ثلرخخجةٌر  ثّخخضمٌس لخخل إننخخجً ٟذص خخز مهجمهخخج   ظ َّخخش 

مضمْخخنز دننهخخج كجنخخش صغخخلم دنممخخجج ثّخخضرلبش مٖخخٌ مز  لغمخخج ل غخخجنل  ثلخخو لل  كٌٙخخو ثلرغخخِ  ثلض صخخٌثس 

نل ثلؾل ز   إىث كخج   ذخجف عمخز ثنضهخجف ل غلثمخو ثلو لصخز لخئ  ثلرصخجً ـ ثلخيي أىُ خلأ نذخن ملصخا ـ  ُْخنج مذخا دٖخ

                                                 

(1)ُOffice of the Dir. of the Cent. Intelligence Agency, Memorandum for Brigadier Gen. 

Andrew J. Goodpaster, U-2 Overflight of the Soviet Bloc (Aug. 18, 1960) (declassified Aug. 

17, 1999), available at: 

http://www.eisenhower.archives.gov/research/online_documents/u2_incident.html. 15/3/2020. 

(2) C. FORCESE, Spies Without Borders, P. R., P. 203.  

http://www.eisenhower.archives.gov/research/online_documents/u2
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ٕنٚل
(ٔ)

    ذج ألٚـ ثلٌ ُ م  أ  ثلرصجً م ا قصو ثلقصجر   أنا ثمضٌف ص ٚصلبم دجل ٌٛ م  ًفخلبس 

ثلرجةٌر   إًٔو م  أمجك  صنَ   ثلم  لمجس لصهج
(ٕ)

؛ لجٝرٌس ثلإهثًر ثلأمٌ نصز للبمضٌثف دن  ًفخلبس 

ثلرجةٌر كجنش صٌٙو ثللٝلأ ثل ْنٌي ثلْللصضل
(ٖ)

. 

 خخيط ثلقجهعخخز   ًه ثل  خخل ثلأمٌ نخخل م صهخخج  كذوث خخز لضرخخلً م خخج صا   فخخٌي دجلخخيكٌ  أنخخا  ُٖخخجً إلخخا

ثلاّضنذجًثس لل ثل جلا  دجمضذجً ج ثلْجدغز ثلأ لل لل صجً ل ثل لبقجس ثلو لصز  ثلضل  خوثللأ لصهخج ًةخصِ ه لخز 

ً ثلٌةصِ ثلأمٌ نل "آ َنهج ً"  ٌَّ م  ممجًّز ثلضؾِْ  قش ثلْ ا    غًٌ مْتللصضا ثلمر غز مذهج  فصظ د

ثق ز ثلضؾِْ  دننهج ٌٝ ًر ل ولجش م  أم  دخلبهط    خل أمخٌ ٕخجةلأ لخل ثلمؾضمخلأ ثلخو لل   أنهخج لخا صنخ   

ل ٌٛ موثةل   إنمج ل ق خجظ م خا صخلثٍ  ثلغخل    همخا ثلْخ ا  ثلأمخ  لخل ه ج ثل خجلا
(ٗ)

ؿ  ٌَّ    لافغمخج  ٙخ

مضذٌ  ج مُ جه ز  لا  منخ  "آ َنهج ً" دملثلغضا م ا مرجلخ ثلْللصش دلق  مغل  يط ثلمهجم ثلؾل ز  ثلضل ث

 قذللهج.

ًّخمصمج م خا  "Khrushchev" م ا ثلؾجنخ ثلآمٌ  ثفضَّؼ ًةصِ ثلاصقجه ثلْللصضل ثلْجد  آنخيثف 

 يط ثللثق ز  دجمضذجً ج ثنضهخجف ل مؾخجج ثلؾخلي لو لضخا  دجلمنجل خز للبلضَثمخجس ثلو لصخز
(٘)

   صغخوَّم إلخا مؾ خِ 

ز مج  ٙ ا دجلأممجج ثل و ثنصز ل غلثس ثلؾل ز ثلأمٌ نصز ٝو دخلبهط  ثلأم  ثلو لل دمٌٖ ش قٌثً  ٟجلذمج إهثن

إلا أ  مذجقٖجس ثلمؾ ِ ثنضهش دٌلٜ ثلمٌٖ ش ثلْللصضل
(ٙ)

   ثلملثلغز م ا مٌٖ ش آمخٌ  صغخومش دخا كخل 

                                                 

مذهج أ  ثلمنجدٌثس ثلأمٌ نصز لا صن  م خا  غخص  ٠سع:ُئٔىبزُاٌؾىِٛخُالأِس٠ى١خٌُطج١عخُِٙبَُاٌطبئسح،ُئٌُٟتدحُ ظجبة،ُُ(ٔ)

ا كخج   ذُ خي م خا ه ج ( ثلْخٌي   لخل فجلخز ؽه هخا دخا   ذذ خل ثلإدغخجب م صخا ّخٌ مج  لأنخU-2دمو  م ٌلز ثلْللصصش دذٌنجمؼ )

ٟذص خز ثلخٌفلبس   لا صخوًفأمٌي كجلٚص    إىث صا كٖ ا  لئ  ىلا ّصْضضذلأ ثصهجمجس م  ه ج أمٌ  لخا صنخ  م خا م خا دخا  

 زاع: ُثلممجع ز للت أًثٝصهج.

R. M. BISSEL, Jr., Origins of the U-2, 36 AIR POWER HIST 16, 1989, P. 21. 

َُاٌط١بزُ"ثبٚزش"ُئٌُٝ(ٕ)    ثمضخٌف دننخا 0ٙٓٔاٌّؾبوّخُاٌععىس٠خُ ُٟاٌّؾىّخُاٌع١ٍبٌُلارؾبدُاٌعٛ ١زُٟاٌعبثكُتبَُُلدُِّ

مخخينخ دجلضؾْخخِ   أهلخخل دجمضٌثلخخجس ص ٚخخص صز مخخ  مهخخجم ثلرخخجةٌر   أ   خخيث ثلمٖخخٌ ش مخخجٗ دجلمنخخجدٌثس ثلأمٌ نصخخز   أ  

ً دخئدٌر ّخجمز لخل فجلخز ّخغلٟا هثمخل ثلإق خصا ثلرجةٌر مَ هر دلّجةل صومصٌ ىثصل لل فجلز كٖ هج  ملأ ص غصخا ص  صمخجس دجلانضقخج

ثلْللصضل   لنذا لٞل ثلاّضْلبم.  قو ٟجلخ ثلمومل ثل جم دضن ص  ثل غلدخز م خا "دخج ًٍ"  لض ج نخا مخلأ ثلْخ رجس ثلْخللصضصز 

س   أمصو "دخج ًٍ" إلخا ثلللا خج3ٕٙٔلذٌث ٌ م  مجم  ٓٔ ثمضٌثلجصا ثلض ٚص صز   صا ثلقنا م صا دجلْؾ  مٌٖ ّذلثس   لل 

خج م صخا دجلْخؾ  لمخور  ثلمضقور ثلأمٌ نصز  لل مم صز صذجهج ملأ ثلؾجّلُ ثلْللصضل "ً هل  ث  جنللضٔ أدل"  ثليي كخج  مقنلمم

ج  دضهمز ثلضؾِْ م ا ثلللا جس ثلمضقور .   زاع: علبعص  مجمم

 D. WISE, T. ROSS, The U-2 affair, Random House Publisher, 1962, PP. 196: 217. 

(3)ُُR. M. BISSEL, Origins of the U-2, 36 AIR POWER HIST 16, 1989, P. 22. 

،ٌُّٕبلاخُاتزسافُاٌسئ١طُالأِس٠ىعُٟثّععئ١ٌٛزُٗتع0ُٙٓٓٔددُعٍعبدُاظزّبعُ ُِٟغٍطُاٌا١ٛؿُالأِس٠ىُٟتبَُتُمُ(ٗ)

خا لهخج ًةخصِ ثلمؾ خِ "   صخجم ٚالعخُاٌزغعط،ُ  صا ثّخضومجب  ٍ خٌر ثلنجًؽصخز ثلأمٌ نصخز فصذهخج " كٌ ْخضصج   صٌصخٌ"    ؽَّ

ْخخلثد  ىثس ثلٚخخ ز دهخخج   خخل إمخخلب  ًةخخصِ ه لخخز لمْخختللصضا مخخ  لللذٌث خخش" فو غخخا قخخجةلبم: مخخلأ هًث ضخخا دجل لبقخخجس ثلو لصخخز  ثل

ثلضؾِْ  ل ممجًّز م ضجهر  مٌلصز دص  ثلو جي  ًهس ثللٍ ٌر: لا  لجلممجًّز ثل جمز   ل إننخجً أي مْختللصز دهخيث ثلٖخن   

مْختللصضا ثلٖنٚخصز  مغخّ "لللذٌث ش":  ل صلؽو أي ّجدغز لل صجً نذج أ  لل صجً ل أي أمز مضغومز أم   لصهج ًةصِ ه لخز  

م  أنٖرز صؾِْي  ًهس ثللٍ ٌر: لا  لا أم ا أي  ثق ز دهيث ثلٖن   عا ّنلهج:  ل ص ضغو   أنا م  ثلقنمز أ   ضقمل ًةصِ 

ث   أمضغخو أنخا لخل  خيط ثلقجلخز  كخج  قخلج ثلقغصغخز  مٌ ه لز ثلمْتللصز أنٖرز ثلضؾِْي  أؽجدش: لا أمضغو أ  ىلا  قوط لٌقمج كذص

 زاع: ُٞل م  ثلض م  لل ثمضلبت ثلأميثً أ  ثلضذٚل م  ثلمْتللصز ل ثلمْجً ثلأل

Hearings Before the Senate Committee on Foreign Relations, 86th Cong., 2d Sess. 26 

(1960). 
(5)ُُQ. WRIGHT, Espionage and the Doctrine of Non-Intervention in Internal Affairs, P. R., 

P. 19. 

 زاع:  ( م  ثلضٚل ش  مج "صلنِ"   "ّصلب ".ٕ(   ثمضذجش )ٕ( ه ج   ملثلغز )1م  )ًلٜ ثلمٌٖ ش صا ُ(ٙ)

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=David+Wise+and+Thomas+Ross&text=David+Wise+and+Thomas+Ross&sort=relevancerank&search-alias=books
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ٌِّٛ ثلْخ ا  ثلأمخ   م  "ثلأًؽذضص "   "أكلثه ً"   "ّصلب "   "صخلنِ"    ضذخٌ أ   خيط ثللثق خز  قخو صُ خ

لّخجةل ثلْخ مصز    ذجٕخو ج ثلامضذخجش مخ  ثّخض مجج دجلل نرٌ    ومل ثلقنلمجس ثلم ذصخز إلخا ف هخج ثلو لصص  

ثلغلر أ  ثلضهو و دجّض مجلهج   أ  صقضٌم كل مذهج ّصجهر ثلأمٌ    فور أًثٝصهج  ثّضغلبلهج ثلْصجّل
(ٔ)

. 

صضلقخ   ل خل  فٌي دجلخيكٌ  أ  أممخجج ثلضؾْخِ ثلأمٌ نصخز دجلرخجةٌثس م خا ثلإق خصا ثلْخللصضل لخا 

-RB  أم خ  ثلاصقخجه ثلْخللصضل ثلْخجد  أ  ٟخجةٌر أمٌ نصخز مخ  ٟخٌثٍ )3ٙٓٔثلأ ج م   للصل لذ ِ ثل خجم 

(  ثنضهنش مؾجلا ثلؾلي د ٌٛ ثلضؾِْ   قجمش مغجصلبس ّللصضصز دجمضٌثٝهج   ٟ ذش مذهج ثلهذخلٟ  47

  م صهخج  إّخغجٟهج لخل ثلمصخجط إلا أنهج ًلٞش  فج لش ثلهٌح مخجًػ ثلقخو ه ثلْخللصضصز  لخضا إٟخلبت ثلذصخٌث

ثلإق صمصز ثلْللصضصز   قذُٜ م ا ثعذص  م  ملبفصهج   ثمضٌثلج دضذ صضهمج للفوثس ثلؾل ثلنجٙخز دجلمنخجدٌثس 

خج إلخا ثلللا خجس  ثل ْنٌ ز ثلأمٌ نصز   أ  ثلرجةٌر كجنش لل مهمز صؾْخِ.  قخوَّم ثلاصقخجه ثلْخللصضل ثفضؾجؽم

ٌثً  خيط ثل م صخجس  ثلضخل ًدمخج صخؤهي إلخا ثنخولاش فخٌح ؽو خور  صغخلأ ثلمضقور ثلأمٌ نصز  فيً لصا مخ  ثّخضم

مْتللصضهج م ل ثلؾجنخ ثلأمٌ نل  فوط
(ٕ)

. 

 قو ن ش ثلللا جس ثلمضقور ثلأمٌ نصز ثللثق ز كمج أم ذهج ثلْللصصش   قًٌس أ  ثلرجةٌر كجنخش صذ خو 

ز دجمضٌثٝهج  لإؽذجً ج م ا ( مصل م  ثلْلثفل ثلْللصضصز  فص  قجمش ٟجةٌثس ّللصضصٖٓدمج لا  غل م  )

همخلج ثلمؾخجج ثلؾخلي ثلْخللصضل   لمخخج لٖخ ش أٟ غخش م صهخج ثلذصخٌث   أّخخغرضهج لخل ثلمصخجط ثلو لصخز   كجنخخش 

خج  ثلرجةٌر صغلم دمهخجم ملبفظخز كهٌ م ذجٟصْخصز لخلت دقخٌ "دجًنخش"   قخوَّمش ثلقنلمخز ثلأمٌ نصخز ثفضؾجؽم

 إلغخخجب ثلغخذٜ م خخا ثعذخخص  آمخٌ     ٟجلذخخش دخخئٟلبت ل ْخللصصش دٖخخن  إّخغجٟ ثلرخخجةٌر  قضخخل أفخو ملبفصهخخج  

ٌّثفهمج م ا ثل لً
(ٖ)

. 

أًّل  ٍ ٌ ثلنجًؽصز ثلْللصضل  دٌقصز إلا ثلْنٌصصٌ ثل جم للؤمخا ثلمضقخور   3ٙٓٔ للصل  ٖٔ لل 

ث ل ْخلبم   ر خ لصهج ثن غجه مؾ ِ ثلأم   لذقظ ثلأممجج ثل و ثنصز ثلأمٌ نصز ٝو دخلبهط   ثلضخل صٖخنل صهو خوم

مل  ً ا ص هو ثلٌةصِ "ث َنهج ً" دلق  مغل  يط ثلأممججثل جل
(ٗ)

   صغوم ثلْللصصش دمٖخٌ ش قخٌثً لإهثنخز 

ثللثق ز   صغومش ثلللا جس ثلمضقور دمٌٖ ش قٌثً مٞجه  ٟ ذش دمغضٞخجط إفجلخز ثللثق خز إلخا ثلضقغصخ   مخ  

مخلبج ثل خٌٛ م خا مقنمخز ملبج لؾذز صضٖنَّل م  أمٌ نصص   ّللصصش  ه لز عجلغز  غذ هج ثلرٌلج   أ  م  

  أم خ  3ٙٔٔ ذخج ٌ  ٕ٘ثل وج ثلو لصز   لا  قٚل أي م  ثلغٌثً   م ا ثلأ  ذصخز ثللبٍمخز لإقخٌثًط   لخل 

"ؽل  كصذوي" ًةصِ ثلللا جس ثلمضقور ثلأمٌ نصز  أ  ثلاصقجه ثلْجد  قخجم دخئٟلبت ّخٌثؿ ملبفخل ثلرخجةٌر  

                                                                                                                                                         

U.N. Security Council, Official Records, 15
th

 year, (UN Doc S/4314, 19 May 1960, 157); 

Union of Soviet Socialist Republics, Draft Resolution Concerning Alleged Aggressive Acts by 

the United States Air Force Against the Soviet Union, UNSC Doc S/4321(23 May 1960, not 

adopted). 

(1)ُُU.N. Security Council, Official Records, 15th Year, 1960, Document S/4328. 

(2)ُُSoviet Notes of July 11, 15, Department of state Bulletin, Volume XL III, July 4-

December 26, 1960, PP. 164, 210, 211. 
(3)ُُU.S. Note of 18

th
 July 1960, Department of State Bulletin, August 8, 1960, pp. 209, 210; 

N.Y. Times, July 13, 1960, P.I, C. 8; January 26, 1961, p. 1, C. 3; March 4, 1961, P.1, C. 3. 
(4)ُُU.N. Security Council, Official Record, 15

th
 year, 880

th
 to 883

rd
 Meetings (July 22-26, 

1960), Docs. S/P. V 880-883 and Docs. S/4384; S/4385; S/4406; S/4409/Rev.1. 
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صق صخخ  ٟخخجةٌثس صؾْخخِ أمٌ نصخخز لخخلت ثلإق خخصا   أمخخجه "كصذخخوي" ثلضنكصخخو م خخا ص هخخوثس "ث َنهخخج ً" دمذخخلأ

ثلْللصضل
(ٔ)

. 

ٌَّٝخش قخٌح نهج خز مخجم    ل م صخجس صؾْخِ مخ  قذخل 31ٓٔ كجنش ؽمهلً ز مٚخٌ ثل ٌدصخز قخو ص 

( ثلأمٌ نصز  فصظ ًٙوصهج أؽهَر ثلٌثهثً ثلمٌٚ ز للت "ّصذجب"   صخا ثّخضومجب ثلمٖخٌف U-2ٟجةٌثس )

 ُٟ خ مذا إدلبي ثلقنلمز ثلأمٌ نصز دجمضٌثٛ ثلغج ٌر م خا  خيط م ا ٕتل  ثلٌمج ج ثلأمٌ نصص  دجلغج ٌر  

  ًه ثلمُٖخخخٌف دخخخن   خخخيط ثلرخخخجةٌثس كجنخخخش صْخخخضر لأ ثلأًثٝخخخل 31ٓٔنخخخللمذٌ  ٕ٘ثل م صخخخجس   لخخخل  خخخلم 

 ٗ   لا صلؽخخو مرخخ٠ لاّخخضتذجف مهجمهخخج مخخٌر أمخخٌي.  لخخل 31ٓٔنخخللمذٌ  ٓٔثلمٚخخٌ ز   قخخو صلق خخش مذخخي 

ٌ ز ثلْ صٌ ثلأمٌ نل   ّ َّمضا ميكٌر ثفضؾخجػ ًّخمصز م خا ثلخٌه   ثّضومش ثلْ رجس ثلم31ٓٚٔه ْمذٌ 

ثلأمٌ نل   أ  ثلقنلمز ثلمٌٚ ز ص جًٛ ثلغصجم دهيط ثل م صخجس  فضخا لخلت ثلأًثٝخل ثلمٚخٌ ز ثلمقض خز  

 ص ضذٌ ج أممجلام موثةصز
(ٕ)

 . 

  0ٙٓٔ"ٌُعبU.S. Coronaَُصب١ٔبً ُثسٔبِظُ"

ضقخخخور ثلأمٌ نصخخخز أ ج دٌنخخخجمؼ للؤقمخخخجً ثلٚخخخذجمصز   أٟ غخخخش ثلللا خخخجس ثلم3ٙٓٔمخخخلأ دوث خخخزم مخخخجم 

 Keyhole"  أ  "نظخخجم كصخخلج" "U.S. Coronaثلمُنٚٚخخز ل ضؾْخخِ   مُخخٌف دجّخخا "كلً نخخج" "

system" ذِّ   يث ثلمٌٖ ش ًّمصجم دننا "ٌّي"   نُ يّ صقش  رخجب كلنخا أفخو دخٌثمؼ فمج خز ثلغخلثس ُٙ    

  دنكغٌ مخ  ممْخص  31ٕٔ   فضا مجم 3ٙٓٔذي مجم م قوًُس مهجم ثلضؾِْ ثلضل صمش دلثّرضاثلؾل ز   

مهمز  كجنش ؽمص هج ٝو ثلاصقجه ثلْللصضل ثلْجد    دجل  ل صا ؽملأ كا  جةخل  قخصِّا مخ  ثلم  لمخجس ثلْخٌ ز 

دٖن  ثلغوًثس ثلذل  ز ثلْللصضصز
(ٖ)

. 

 د خو ممخِ مهمخجس   3ٙٔٔ"  أنخا لخل ّخذضمذٌ مخجم Corona كج  م  دص  أدٌٍ عمجً صؾِْ "

ش  كجلز ثلمنجدٌثس ثلمٌكَ ز ثلأمٌ نصز  صغو ٌ ج ل خوه ثلٚخلثً ل ثلذل  خز ثلْخللصضصز ٟل  خز   نجؽقز م َّٞ

( ٙجً ك  د و أ  كج  ثلضغو ٌ ثلْجد  لهخج دننهخج صضخٌث ؿ دخص  ٕ٘( إلا )ٓٔثلمو   دجمضذجً ج صضٌث ؿ دص  )

يط ثلٚلثً ل دصذهج  دخص  (   صذوّهس ثلمنج ف ثلأمٌ نصز دٖن   ؽله لؾلر لل ثلضْ ـ دهٕٓٓ( إلا )ٓٗٔ)

خخ  دٌنخخخجمؼ  ثلْخخللصش  ثلأمخخٌ ثلخخيي أهي لضؾذخخخخ ٍ خخجهر ثلإن خخجت ثلأمٌ نخخخل م خخا ثلضْخخ ـ ثلذخخخل ي. كمخخج منَّ

"Corona 3ٙٗٔ" ثلللا جس ثلمضقور ثلأمٌ نصز  م  م ٌلز ملمو إؽٌثب أ ج ص ؾصخٌ نخل ي ل ٚخص  مخجم  

ثلٚخهصلنل لخل فٌدخا ٝخو ثلخو ج ثل ٌدصخز   ىلا قذل ٕهٌ   م   يث ثلملمو   ّجمو كيلا ثلذٌنجمؼ ثلنصج 

3ٙ1ٔمجم 
(ٗ)

. 

                                                 
(1)ُُU.S.I.S, Off. Text, January 26, 1961, P. 2. 

ثلمضقور ثلأمٌ نصز ملثلغز م خا ثلاّخضرلبش ثلؾخلي   مخ  ثلمنخجل  أ  مٌٚ لا صمذـ ثلللا جس ِّٚبُٚزدُ ُٟااؽزغبط،ُ( ٕ)
ل غجنل  ثلو لل أ  صُ رل لذ ْهج ثلق  لخل ىلخا  فصخظ صذرخلي  خيط ثل م صخجس م خا ثّخضرلبش  صؾْخِ م خا ملثقخلأ مْخنٌ ز 

ثلأمخٌ  إلا ك مخل مٌٚ ز   إدخلبي ثلم  لمخجس إلخا ثل خو  ثلخيي  قضخل أًثٝخصذج   لا  منذذخج ص هخا قصخجم ثلللا خجس ثلمضقخور دهخيث 
أم  ثلو لز لل ثلذظجم ثلغجنلنل ل هخلثب  ل  ٞخجب  د.ُتٍُٝصبدقُتجدُاٌؾ١ّدُصبدق، زاع: موثةل  نوم أ وثف ثل و  ثلمُقضل. 

 .1ٖٔ: ٖٙٔثلنجًؽل  ثلمٌؽلأ ثلْجد   ٗ 
ثلذٌنخجمؼ   صخا ًلخلأ ٙخ ز ثلْخٌ ز مخ  ثلٚخلً ثلضخل ثلضغرهخج  خيث ،00٘ٔٚ ُٟاٌضبُٟٔٚاٌعاس٠ُِٓعُٓبعٙسُ جسا٠عسٌُععبَُ (ٖ)

 زاع: ُدملؽخ قٌثً م  ثلٌةصِ ثلْجد  "دصل ك صذضل ".

I. FISHER, Reports of Secret U.S. Prisons in Europe Draw Ire and Otherwise Red Faces, 

N.Y. TIMES, Dec. 1, 2005, at A14. 

(4)ُُUnited States Army, Establishment of the US Army Cyber Command, (US Army Cyber 

Command), available at: http://www.arcyber.army.mil/history.html. 25/2/2020. 



- 398 - 

 

" Corona"  م خا مخج فغغخا دٌنخجمؼ "Lyndon Johnson قو م َّ  ثلخٌةصِ ثلأمٌ نخل فصذهخج "

( م صجً ه لاً م ا دٌثمؼ ثلاّضرلبش م  ثل ٞجب   إىث لا نقٚل مذهج م ا ٓٗدغللا  لغو أن غذج مج  غُجًح )

( أٝخ جف  خيط ثلضن  خز  لأنذخج ثلآ  ن  خا ٓٔلئنهخج صْخضق  أكغخٌ مخ  )ٕلب ّل  ثلم  لمجس ثلضل ؽم ذج ج  

لذخخج ؽهلهنخخج إلخخا ملٝخخلمجس أ خخا  دخخولام مخخ   مخخوه ثلٚخخلثً ل  ثلغخخيثة  ثلضخخل  مض نهخخج ثل خخو    دجلضخخجلل فلَّ

ثلاّضمٌثً لل ثلغصجم دنٕصجب لا نقضجؽهج   ثلأ ا أ  منج لذج قو صذوَّهس دٖن  صهو وثس صذصَّ  أنهج لا صْضق 
(ٔ)

. 

أدٌ خخل  ٕٗ كخخٌه ل خخل للبصقخخجه ثلْخخللصصضل ثلْخخجد  م خخا مهخخجم  خخيث ثلذٌنخخجمؼ  لغخخو أم خخ  ًّخخمصمج لخخل 

  أمجم ثل ؾذز ثل ٌمصز ثلغجنلنصز ل  ٞجب دجلأما ثلمضقور  أ   يط ثلأقمجً قو ثُّخضنومش لؾمخلأ م  لمخجس 3ٖٙٔ

 ً ٌّ ممغل ثلاصقجه ثلْجد  لخو  ثلأمخا م  أنٖرضا   دمج   ذل أ  ّصجهصا قو ثنُضهنش  صا ثلضومل لل إق صما   ق

ث صقخش فٌثّخز ه لخز ىثس  مً ثلمضقور: "أ  ثلم  لمجس ثلضخل ثّخضهولضهج ثلمٌثقذخز  صخٌ ثلمٖخٌ مز  صمغخل أّخٌث

ج لْصجهر ثلو لز ّصجهر   د ٜ ثلذظٌ م   ّص ز ثلقٚلج م صهج  لغو صا ه   صٌمص٘   دمج  ُٖنّل ثنضهجكم
(ٕ)

. 

ن  ثل ٞجب ثلنجًؽل لا  نٞلأ لْصجهر أي ه لخز أ  ّخصرٌصهج   ًهّس ثلللا جس ثلمضقور ثلأمٌ نصز  د

ج مجلمصمخج  لا  من  أ  صومل ه لز ىلا م صا   أ  م  ف  كل ثلو ج أ  صْض  ا دجمضذجًط مٖجمم
(ٖ)

   صرخلًس 

ثلمذجقٖجس لضٖمل مو  مٞلش ثل ٞجب ثلنجًؽل لْصجهر ثلو ج  إلا أنهج لا صضرخٌت لمخوي مٖخٌ مصز ّخ لف 

ج  م  فصظ ثمضٌثٝخا ثلضؾِْ لل  قش ثلْ  ا  دجلٌ ا م  أ  ًه ل ل ثلاصقجه ثلْللصضل ثلْجد  كج   ثٝقم

 م ا ؽملأ م  لمجس ٌّ زّ لل فصجٍصا  م ا إق صما  صنٞلأ لقٌثّضا.

"ُتٍععُٝاٌٛا٠ععبدُاٌّزؾععدحُالأِس٠ى١ععخُتععبTitan Rainَُت١ٍّععخُاٌزغعععطُاٌععع١جسأُٟ"ُصبٌضعًعب 

ٕٖٓٓ ُ

هخخش ثلللا خخجس ثلمضقخخٖٕٓٓمخخلبج مخخجم  خخج ل ٚخخص   دٖخخ  فمخخلبس صؾْخخِ    ؽَّ ور ثلأمٌ نصخخز ثصهجمم

"   ثّخضهولش ثمضخٌثت ثلأنظمخز ثلالنضٌ نصخز Titan Rainّصذٌثنل  ثّخ ز ثلذرخجت ٝخو ج  مٌُلخش دجّخا "

لذ ٜ مؤّْجصهج  م  دصذهج  كجلخز ثلأمخ  ثلخلٟذل    ٍثًر ثلخولجش   د خٜ ثلٖخٌكجس ثلنجٙخز ثلنذخٌ 
(ٗ)

  

خوس م خا  م ا ثلٌ ا م  إننجً "ثلٚص " لهيث ثلا س م خا ملق هخج   أكِّ ٌَّ صهجم  إلا أ  ثلللا جس ثلمضقور أٙخ

ٌّقز م  لمجس أمذصز   دٌثبثس ثمضخٌثش   فغخلت م نصخز لنٌ خز  لاّخصمج مخ  ٕخٌكجس ثلضنذلللؽصخج ثل جةغخز  

                                                 

(1)ُُJ. T. RICHELSON, America‘s Secret Eyes in Space: the U.S. Keyhole Spy Satellite 

Program, New York, Harper & Row, 1975, P. 93. 

(2)ُُU.N. Doc. No. A/AC.105/C.2/SR.22/5 (1963); Soviet statement in the United Nations 

First Committee, quoted in Cooper, Current Developments in Space Law, IV 

SPACEFLIGHT, July 1963, PP. 134:136. 
(3)ُُSummary Record of the Twentieth Meeting, May 3, 1963, U.N. Doc. No. A/AC. 
105/C.2/SR.28/13 (1963).   

خو ص خٌٛ مخوه  جةخل مخ  أنظمخز ثلنمذصخلصٌ لخل ؽمصخلأ أنقخجب ثل خجلا  ،ٖٕٔٓ ُٟرمس٠سٌٍُىٛٔغسضُثاأُْاٌصع١ُٓتعبَُ (ٗ) أكَّ
"  كمخج ثَّٟ خلأ Titan Rain   ىلخا لخل إٕخجًر إلخا صخلًٟ ثلٚخص  لخل  ؾخلم "للبمضخٌثت  مخ  قذخل  كخلبب ل قنلمخز ثلٚخصذصز

ٝخخشقخخو ص صخخو أنهخخج  لخخلٍثًر ثلخخولجش ثلأمصٌكصخخز  ثلنخخلنؾٌُ م خخا صغخخجً ٌ ٌَّ لضؾْخخِ ّخخصذٌثنل   ثلضر خخل م خخا مخخج  غخخٌح مخخ   ص 
 زاع: م   ثلنضٌ نل.  ٓٓٓ.ٕٗ

Cf. Office of the Secretary of Defense, Military and Security Developments Involving the 
People‘s Republic of China, Annual Report to Congress, (US Department of Defense 2011), 
available at: http://www.defense.gov/pubs/pdfs/2011_cmpr_final.pdf. 18/3/2020.  
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 ىلا دلثّرز قٌثٙذز  ٟذصص  صْضنومها ثلٚص   عا صمذـ ص ا ثلم  لمجس لٌٖكجس ٙصذصز مم لكز ل و لز  

قز  عصغز دهجأ  لهج ملب
(ٔ)

. 

" ثلْصذٌثنصز  لل ٙلًر ثصهخجم Titan Rain نلبفم أ  ثلللا جس ثلمضقور قو أم ذش م   ؾمجس "

ل قنلمز ثلٚصذصز   لا صض ٌٛ لض جٙصل أكغخٌ مخ  ىلخا  دٖخن  ّخ لف ثلضؾْخِ ن ْخا  أ  مخو  صلثلغخا مخلأ 

 دنلبف إننجً ثلاصهجم.ثلغجنل  ثلو لل   م ا ثلؾجنخ ثلآمٌ لا صُٚوً "ثلٚص " أي صٌٚ قجس أمٌي 

  0ٕٓٓ"ُتٍُٝوٕداُملايُتبGhost Netَُزاثعًب ُاٌزغعطُاٌع١جسأُٟ"

  ثٕضذهش ثلْخ رجس ثلنذو خز  لخل ص خٌٛ د خٜ أؽهخَر ثلقجّخذجس لخو  كذٌ خجس 3ٕٓٓملبج مجم 

"  فصخظ كٖخ ش ثلضقغصغخجس Ghost Netٌٕكجصهج ثللٟذصخز  لضؾْخِ ّخصذٌثنل   أُٟ خ  م خا  خيط ثل م صخز "

"  م  ص ٌٛ موه Information Warfare Monitorهج "هثةٌر مٌثقذز فٌ ح ثلم  لمجس" ثلضل أؽٌُص

كجنخش لخا " "ٟخٌ ثهر"  Trojanكذصٌ م  ص ا ثلقجّذجس ل ضؾِْ  دلثّرز دٌنجمؼ ثلنضٌ نل أُٟ   م صخا "

م خخا ثلخخضقنا ثلنجمخخل لخخل ثلخخذظا ثلضخخل  نضٌقهخخج   أ  د خخٜ ثلغخخٌثة  صٖخخصٌ إلخخا صخخلًٟ مذجٙخخٌ مخخ  ثلغخخوًر 

فش  ٍثًر ثلنجًؽصز ثلنذو ز لل دصج  ًّمل  ثلقن ٌَّ لمز ثلٚصذصز   لن  لا صلؽو أهلز كجلصز م ا ىلا   ٙ

أنهج صْضذنٌ  يث ثلْ لف
(ٕ)

. 

"ُالأِس٠ى١عععخُتعععبGoogleَُتٍعععُٝبعععسوخُ"ُ"Auroraت١ٍّعععخُاٌزغععععطُ" ٚزٚزا"ُ"مبِعًعععب ُ

ٕٓٔٓ ُ

ةخخصِ ٕخخٌكز " نجةخخخ David Drummondً  أم خخ  "ٕٓٔٓلخخل ثلغخخجنل مٖخخٌ مخخ   ذخخج ٌ مخخجم 

"ؽلؽل" ثلأمٌ نصز  أ  ثلٌٖكز قو ص ٌٝش لامضٌثت ّصذٌثنل مٚوًط "ثلٚخص    ثّخضهوف دذصخز ثلٖخٌكز 

ثلالنضٌ نصز   أّ ٌ م  ٌّقز كا  جةخل مخ  دصجنخجس ثلم نصخز ثل نٌ خز لمٖخٌ مجس ثلٖخٌكز   ثمضخٌت أنظمخز 

ش   ثلضمل خخل  م  لمخخجس مخخج  َ خخو مخخ  مٖخخٌ   ٕخخٌكز ص مخخل مخخلأ "ؽلؽخخل"   ىلخخا لخخل مؾخخجلاس  ثلانضٌنخخ

 ثلضنذلللؽصخج   ثلإمخلبم   ثلغرجمخجس ثلنصمجةصخخز
(ٖ)

أهلخز صُٖخصٌ إلخخا أ  إلخا  ؽخخله " Drummond.  إٔخجً "

 وف ثلمُهجؽمص    ل ثللٙلج إلا فْجدجس دٌ خو إلنضٌ نخل لذجٕخرص  ٙخصذصص  لخل مؾخجج فغخلت ثلإنْخج   

ٌٖكز" ثلضجدلأ ل Gmail ىلا م ا ملقلأ "
 (ٗ)

 . 

                                                 
(1)ُS. ELEGANT, Cyberwarfare: The Issue China Won‘t Touch, Time Magazine, (New York 
City 18 Nov 2009), available at: 
http://content.time.com/time/world/article/0,8599,1940009,00.html. 4/4/2019. 
(2)ُُG. KERSCHISCHNIG, Cyberthreats and International Law, 1

st
. edn., Eleven 

International Publishing, The Netherlands, 2012, P. 68.  

(3)ُُD. DRUMMOND, a new approach to China, Google: Official Blog (Jan. 12, 2010), 

available at: http://googleblog.blogspot.com/2010/01/new-approach-to-china.html. 

11/5/2020.  

(  إلخا Northrop Grumman Corp ىكخٌ صغٌ خٌ قوُّمضخا ٕخٌكز ) ٠ٌُُمُُد١ٌعًُلعبغ:ُتٍعُٝارٙعبَُاٌؾىِٛعخُاٌصع١ٕ١خ،ُ(ٗ)

ص  ثلٚخخص   ثللثق خخز مغذ خخز  لنذهخخج  صخخٌ لؾذخخز ثلمٌثؽ خخز ثلاقضٚخخجه ز  ثلأمذصخخز ثلأمٌ نصخخز ثلٚخخصذصز  أ : "ثلأهلخخز ثلضخخل صخخٌد٠ دخخ

ث مذهخج إلخا ثلٚخص   إلا أ  مخج همخا ثلاصهخجم   خل  ث  ثفخوم مٌ مذجٌٕر   قو ًهَّ صق صل ثل صٌ ّجس ثلمْخضنومز لخل ثلامضخٌثت  مذٚخ

 (  ثلضخلIPثّضهوثف ثل م صز لقْجدجس دٌ و ثلنضٌ نل لٚصذصص   ممج  لفل دلؽله هثللأ ّصجّل  كمج نْذش مذج    ثلانضٌنش )

 زاع: ثنر غش مذهج ثلهؾمجس إلل ؽجم ز فنلمصز ٙصذصز. 

Mcafee Labs and Mcafee Foundstone Professional Services, Protecting Your Critical 

Assets: Lessons Learned From ―Operation Aurora‖, available at: 
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مٌ نل م ا ثللثق ز د وم ثلضقو و  فصخظ دخوأ دجفضؾخجػ  ٍثًر ثلنجًؽصخز  لخل  قو ثصْا ًه ثل  ل ثلأ

م ا ّ لف "ثلٚص "  دجمضذخجًط  غصخٌ صْخجءلاس مرصخٌر  صضر خلأ ثلقنلمخز ثلأمٌ نصخز  ٕٓٔٓ ذج ٌ مجم  ٕٔ

 Phillip لخخل ثلصخخلم ثلضخخجلل  صٌثؽخخلأ مْخخجمو  ٍ خخٌر ثلنجًؽصخخز  قضهخخج "  ل قٚخخلج م خخا ص ْخخصٌ دٖخخننهج

Crowleyّ ؿ دن  ثلقنلمز صضٖج ً ملأ "ثلٚص " دٖن   يط "  ممج ٌَّ ذ   أدوصا ثللٍثًر م  ثفضؾجػ   ٙ

ثللثق ز   صٌ ج م  مؾملمز قٞج ج أمٌي
(ٔ)

. 

ؿ "ٕٓٔٓ ذج ٌ  ٗٔ لل  ٌَّ " Crowley  ص صٌس ٙص ز ثلض ذصٌ م  ثلقجهعز مٌر أمٌي  فصذمج ٙ

 خج صٌ ه لصخز   صضلقخلأ مخ  ٕخٌكجةهج أ  دن   يث ثلامضٌثت مْخنلز مرصخٌر   أ  ثلقنلمخز ثلأمٌ نصخز ص ضخَم دم

 ٌصغلث إلصهج   قخو صخا ثلخوملج لخل مقجهعخجس  ثّخ ز مخلأ "ثلٚخص " لمذجقٖخز ثلمنخج ف ثلؾو خز دٖخن  ثللثق خز 

ؿ "كٌث لخل" أ  ثلقنلمخز ٕٓٔٓ ذج ٌ  ٘ٔ ثلضوثمصجس ثلمٌصذرز دهج.  لل  ٌَّ    ملبج مخؤصمٌ ٙخق ل  ٙخ

ٖن  ثللثق ز  صُ خٌح لصهخج مخ  ق غهخج   صر خخ مخ  ثلقنلمخز ثلأمٌ نصز ّضُٚوً ملبج أ جم  ميكٌر ثفضؾجػ د

ث دٖننهج مٌ ثلٚصذصز ص ْص
(ٕ)

. 

خخخختل "،٠ُٕٕٓٔٓععععب٠س0ُُٔٚ ععععُٟ ُّCrowley ممخخخخج إىث كجنخخخخش ثلخخخخلٍثًر قخخخخو أٙخخخخوًس مخخخخيكٌر "

ثلافضؾجػ
(ٖ)

  لٌه دننذخج صنمخي ثلملٝخلش م خا مقمخل ثلؾخو   قخو مغخونج مخور ثؽضمجمخجس مخلأ ممغ خص  ٙخصذص  

ُٕٔٚ ٌُٟ آمٌ لل ملق  ثللٍثًر  م  فصظ ثلاّض جٝز م  ثلافضؾجػ در خ ص ْصٌ. للبّض ْجً.   ل ص ص

ٌِٛ فو غهج م  ملٝلش فٌ ز ثلإنضٌنش  م َّغش  ٍ ٌر ثلنجًؽصز ثلأمٌ نصز فصذهج  ،٠ٕٕٓٔٓب٠سُ  لل م 

ضٚخ  "ك صذضل " م ا ثللثق ز  دننهج صضر لأ لأ  صؾٌُي ثلْ رجس ثلٚصذصز صقغصغمج ٕجملبم دٖخننهج   صنمخل أ  ص

نضجةؾا دجلٖ جلصز
(ٗ)

. 

ؿ "ٕٓٔٓ ذج ٌ  ٕٕ لل  ٌَّ ٙ  Crowley لذٌث خٌ  3ٔ لخل  " دن  ميكٌر ثلافضؾخجػ لخا صغُخوَّم د خو

ؿ دخن  ثلخخلٍثًر أؽخٌس مقجهعخجس مخلأ ثلٚخص   مذهخج لغخخجبثس ٕٓٔٓ ٌَّ ث م خا ّخؤثج دٖخن  ثللثق خز  ٙخ    ًهم

   خوًكل  أ مصخز ص خا ثلمْخنلز لذخج   قخو مذجٌٕر لل "لذو " دص   ٍ ٌي مجًؽصز ثلو لضص    دوث أ  ثلٚصذصص

هملنخخج ا لإؽخخٌثب صقغصخخ  ٕخخجمل دٖخخن  ثللثق خخز  ل غَّخخخ ٙخخجفخ ثلْخخؤثج  دننخخا كخخج    ذخخل ثلضٚخخٌ ـ ثلْخخجد  

" دخن  مخيكٌر ثلافضؾخجػ  منخ  أ  Crowleyدجلافضؾجػ ًّمصمج    ل  ذجف ص صصٌ لل صغصصا ثللٝخلأي  ًه "

و نجقٖش  ٍ ٌر ثلنجًؽصز نظصٌ ج ثلٚصذل لل  يط ثلمْنلز  لخئىث كذخش صنل  دصجنمج منضلدمج  أ  دصجنمج ٕ هصمج   ق

                                                                                                                                                         

http://www.mcafee.com/us/resources/whitepapers/wp-protecting-critical-

assets.pdf.27/3/2020. 

(1) P. J. CROWLEY, Assistant Secretary of State, Daily Press Briefing, Washington, DC 

(Jan. 13, 2010), available at:  http://www.state.gov/r/pa/prs/dpb/2010/01/135142.htm. 

29/3/2019. 

(2) P. J. CROWLEY, Assistant Secretary of State, Special Briefing, Washington, DC (Jan. 15, 

2010), available at: http://www.state.gov/r/pa/prs/ps/2010/01/135249.htm. 29/3/2019. 

(3) K. M. CAMPBELL, Assistant Secretary of State, Bureau of East Asian and Pacific 

Affairs, Special Briefing: Briefing on the 50th Anniversary of U.S.-Japan Alliance, 

Washington, DC (Jan. 19, 2010), available at: 

http://www.state.gov/p/eap/rls/rm/2010/01/135400.htm. 29/3/2019. 

(4) H. R. CLINTON, Secretary of State, Remarks at the Newseum, Washington, DC: Remarks 

on Internet Freedom (Jan. 21, 2010), http://www.state.gov/secretary/rm/2010/01/135519.htm. 

2/4/2019. 
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ج  لنمضغو أنذج ل  ذج مج  ضلؽخ م صذج ل  ا    ل ثلض ذصٌ م  ق غذج م  ثلهؾلم  صٌ خ لل أ  صْمل ىلا ثفضؾجؽم

م ل أم ل مْضل    ٟ خ ثلضقغص  لصا دٖ جلصز
(ٔ)

. 

ت ش "ك صذضل "  مخج  خل نضصؾخز صقٕٓٔٓمجًُ  3ٔ لل  ُّ غصخ  ثلٚخص  دٖخن   ثق خز "ؽلؽخل"ي   

 أي نلش م  ثلٞ لٟ صمجًّلنا ل قٚلج م ا ص ْصٌثسي لنؽجدش  نق  ن ضغو أ  ثلأمٌ ك ا  ض    دٌٖكز 

"ؽلؽخخل"  "ثلٚخخص "
(ٕ)

.  م خخل ثلمْخخضلي ثلذصخخجدل ثلأمٌ نخخل  كخخج  ل نخخلنؾٌُ ًه ل خخل ٙخخٌ ـ م خخا  خخيث 

   أهث  لصخا ثل م صخجس ثلْخصذٌثنصز ٌٕٓٔٓ لذٌث خ ٕ( لخل ٘ٓٗثلهؾلم  فصظ أٙوً دجلإؽمجش  قخٌثًط ًقخا )

 صٌ ثلمٌٖ مز ثلضخل  خُوَّمل أنهخج أُٟ غخش مخ  ثلٚخص  ٝخو ٕخٌكز "ؽلؽخل"   صٌ خج مخ  ثلٖخٌكجس   همخج 

فنلمز ثلٚص  إلل ثلضقغص  لصهج
(ٖ)

. 

لغخو أ ٝخـ   ِبُ ١ّب٠ُزعٍكُثعسدُاٌفععًُاٌسظعٌُّٟؾىِٛعخُاٌصع١ُٓتٍعُٝاارٙبِعبدُاٌّٛعٙعخُئ١ٌٙعب؛

ًر مجًؽصضهخج  أ  ّصجّخز ثلٚخص  إٍثب ثفضخٌثم ثلخو ج ثلأمخٌ  عجدضخز  ّخلثب م خا أًٛ ثلمضقوط دجّا  ٍث

ثللثقلأ  أم دٖن  ثلم جملبس م ا ٕذنز ثلانضٌنش   صٌُثمل ثلٚص  ثلأمخٌثف  ثلضغجلصخو ثلغغجلصخز ثللٟذصخز لهخج  

م  ٌّ خج مخلأ ثلممجًّخجس ثلو لصخز   صؾُخ ثلغٌٙخذز دنخل  ثلضل مذهج صذظصا ٕذنز ثلانضٌنش دضٖخٌ  جس صضلثلخ  صمجمم

ث لاّخضهوثف ثلٚخص  دجقضقجمخجس  قٌٙخذز ثلنضٌ نصخز دٖخنل مْخضمٌ   مٌ ج ل غخجنل    نظخ إٔنجلهج  صَُ وَّ ج ثنضهجكم

لئنهج صومل ثلمؾضملأ ثلو لل لأ   نُغ  ؽهلهط ل ض ج   لل مؾجج منجلقز قٌٙذز ثلانضٌنش   أمخ  ثلانضٌنخش 

 فمج ز مٚلٙصز ثلألٌثه  ثلو ج
(ٗ)

. 

ن ل مْتللصضهج م   ثق ز ثلضؾْخِ ثلْخصذٌثنل  أ  "اٌص١ٓ"٠ُزّؾٛزُؽٛيُُٚٔلاؽعُ ُْزدُؽىِٛخ

ش دن   خيث ثل  خل مٖخٌ ش ه لصمخج أ  أ  ثلضؾْخِ  ًَّ ٝ لمهج دني ه ً لصهج  دل  إهثنضهج لهيث ثلْ لف   لا صضي

غخل ثلْصذٌثنل ممجًّز مُْضغٌ م صهج لل ثلمؾضملأ ثلو لل  دل إنهج ٟجلذش دضنغص  ثلض خج   ثلخو لل لمنجلقخز م

 يط ثلممجًّجس   د ذجًر أمٌي  نْضرصلأ أ  نٌي ًلٜ ٌٙ ـ لْ لف ثلضؾِْ ثلْصذٌثنل دٖخن  ثللثق خز 

 ثلم ٌ ٝز.

ُ ٖٕٔٓ"ُتبMerkelَُظبدظًب ُاٌزغعطُالأِس٠ىُٟتٍُٝ٘بر ُاٌّعزابزُالأٌّب١ٔخُ"

" لخل  لنصخل مخ  NSA" دٖن  ثلضؾِْ ثلْصذٌثنل للكجلخز "Edward Snowdenصٞمَّ  كٖ  " 

  أ  مم صجس ثللكجلز قو ٕم ش ثصٚجلاس ثلمْضٖجًر ثلألمجنصز "أنؾصلب مصٌكخل"   لخا  نخ  ثلأمخٌ ٖٕٔٓمجم 

ًس "مصٌكخل" أنهخج صخٌ  مغخل  ٌَّ مغذللام م  ؽجنخ ثلْ رجس ثلألمجنصز  ثلضل لضقش صقغصغمخج دهخيث ثلٖخن   كمخج قخ

                                                 
(1) P. J. CROWLEY, Assistant Secretary of State, Daily Press Briefing, Washington, DC 
(Feb. 19, 2010), available at: http://www.state.gov/r/pa/prs/dpb/2010/02/136983.htm. 
2/4/2019. 
(2) H. R. CLINTON, Secretary of State, Interview With Indira Lakshmanan of Bloomberg 
TV, Moscow, Russia, (March 19, 2010), available at: 
http://www.state.gov/secretary/rm/2010/03/138677.htm. 2/4/2019. 
(3) S. Res. 405, 111th Cong. 2Feb. 2010; Congressional Record Volume 156, Number 17 
(Thursday, February 4, 2010), Pages S472-S473. available at: 
http://www.gpo.gov/fdsys/pkg/CREC-2010-02-04/html/CREC-2010-02-04-pt1-PgS472-2.htm. 
2/4/2019. 
(4) M. ZHAOXU, Foreign Ministry Spokesperson, Remarks on China-related Speech by US 
Secretary of State on "Internet Freedom" (Jan. 1, 2010), available at:  
http://www.fmprc.gov.cn/eng/xwfw/s2510/2535/t653351.shtml. 6/4/2019. 
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ط دجّا ثلذصش ثلأدصٜ  ثلمضقو  عا أ ٝـ  يط ثلممجًّجس  صٌ مغذللز   صرجلخ ثلإهثًر ثلأمٌ نصز دضلٝصـ

أ  ثلٌةصِ "أ دجمج" قو أد   "مصٌكل" دن  دلبهط لا  ل   قوط أ  صؾْْش م ا ثصٚجلاصهج
(ٔ)

. 

ُ ٖٕٔٓرغعطُ"اظزسا١ٌب"ُتٍُٝ"ر١ّٛزُاٌاسل١خُتبَُظبثعًب ُ

د و صجً ل ٟل ل م  ثلذَثش م ا ثلقو ه ثلذقٌ ز دص  ه لضل "ثّضٌثلصج"   "صصملً ثلٌٖقصز"
(ٕ)

  قجم 

 Treaty with theم ج خخور لضذظخخصا صٌصصذخخجس دقٌ خخز لخخل دقخخٌ صصمخخلً )  دخخئدٌثم ٕٕٓٓمخخجم  ثلرٌلخخج 

Government of the Democratic Republic of Timor-Leste on Certain Maritime 

Arrangements in the Timor Sea )(CMATS)   صصمخلً" إلخا   لؾخنس ه لخز "ٖٕٔٓ لخل مخجم

ث لقٚخلج "ثّخضٌثلصج" م خا م  لمخجس (  مرPCAمقنمز ثلضقنصا ثلوثةمز ) مٌ جلذز دذرلب  ص خا ثلاص جقصخز  نظخ

فصخظ قخجم ٌّ ز درٌ   ثلضؾِْ  أهس لض َ َ ملق هج لل ثلض ج ٛ   فٚخللهج م خا مصخَثس  صخٌ مجهلخز  

مملبب م  ثلاّضنذجًثس ثلأّضٌثلصز ـ د و صذنٌ ا كملظ ص  لل ٌٕكز إنٖجبثس ثّضٌثلصز ص مل لل "صصملً" 

صذٚش لل  ٌلز ثؽضمجمجس مؾ خِ  ًٍثب "صصمخلً"   كخيلا لخل منضخخ ًةخصِ ثلخلًٍثب  ـ دضٌكصخ أؽهَر

لل "ه  خل"   صخا ًٙخو مذجقٖخجس صض  خ  دملقخ  "صصمخلً" مخ  ثلم ج ٝخجس   دذخجب م خا  خيط ثلم  لمخجس  

فغَّغش "ثّضٌثلصج" مصَثس  صٌ مجهلز لصمج  ن٘ فغلقهج ثلمغًٌر لل ثلم ج ور
(ٖ)

. 

قو ؽٌس م ا أ  ثلو ج  مجهرم مج صُْجًش ثلو ج إلا إننجً ثلضؾِْ   إىث كجنش ثلممجًّز ثلو لصز

 ثلضذٌء مذا  إلا أ  "ثّضٌثلصج" هل ش لل أفو مٌثفل ثلضقنصا دن  ثلو ج صضؾِْ م ا د ٞهج    ل أمٌ 

  عا صلق   يث ثلوللأ مذو فو ثلغلج دا   لا صغُوّم "ثّضٌثلصج" أي إعذجس لا    ل ؽجةَ  لغمج ل  ٌف ثلو لل

جلو ج لا صغذل  يث ثلْ لف أ  صضْجمـ دٖننا مذو ثلض ٌٛ لا  دل إنهج صقضؼ  ل أمٌ ٙ خ ثلإعذجس  لدجل 

دغلر  دٖنل للًي دمؾٌه م مهج دقو عا ٝو ج   إىث كج  ثلؾجّلُ هد لمجّصمج لصنل  ثلرٌه  ل 

ثلؾَثب
(ٗ)

م  جلذصز صٌٖ  جس ثلو ج ثلضؾِْ  ٌّقز أٌّثً ثلو ج   ثلغلج دمٌٖ  ٌّ مصز ثلضؾِْ   كمج صؾَُ

ج لغجمور ه لصز صْمـ دجلضؾِْ   ل أمٌ  صٌ مذرغل   ذل أ   يط ثلغلثنص  ثللٟذصز  ص ضذٌ ثنضهجكم
(٘)

. 

                                                 
(1) J. APPELBAUM, H STARK, M ROSENBACH, J. SCHINDLER, Berlin Complains: 
Did US Tap Chancellor Merkel‘s Mobile Phone?‘ Der Spiegel International (23 October 
2013), available at: http://www.spiegel.de/international/world/merkel-calls-obama-over-
suspicions-us-tapped-hermobile- phone-a-929642.html. 18/4/2019. 

  أٌٙس م ا إمجهر ص صص  فو ه ثلؾٌف ثلغجًي "لأّخضٌثلصج"   ثلخيي  ضخوثمل 01٘ٔثعدُاؽزلايُئٔد١ٔٚع١بٌُز١ّٛزُتبَُ( ٕ)
 ق ش"أّضٌثلصج"  "إنو نصْصج" م ج ور "ع ٌر صصملً"  دٖن  صغْخصا مخلثًه ثلمذرغخز  إلا  323ٔملأ فو ه "صصملً"   لل مجم 

   د و فٚخلج "صصمخلً" م خا ٕٕٓٓ أ  ثلم ج ور ُ ٙمش د وم ثلمٌٖ مصز  لأ  "إنو نصْصج" كجنش مُقض ز لضصملً   لل مجم
 %.ٔ.ٕٓ % لاّخخضٌثلصج 13.3ثّخخضغلبلهج  أدٌمخخش ثلخخو لضج  م ج خخور "دقخخٌ صصمخخلً"   صخخا صنٚخخص٘ ثفضصجٟخخجس ن رصخخز دذقخخل 

 زاع: 
G. TRIGGS, Creative Conflict Resolution: The Timor Sea Treaty Between Australia and East 
Timor, in M. Langton, M. Tehan, L. Palmer & K. Shain, eds., Honour Among Nations? 
Treaties and Agreements with Indigenous People (2004), chap. 19.  
(3) C. SCHOFIELD, Minding the Gap: The Australia–East Timor Treaty on Certain 
Maritime Arrangements in the Timor Sea (CMATS), 22 Int‘l J. Marine & Coastal L., 2007, 
PP. 189:190. 
(4) G. L. WHITE, P. SONNE, S. GORMAN, Russia Expels American on Spy Allegations, 
Wall Street Journal, May 14, 2013. 
(5) Q. WRIGHT, Espionage and the Doctrine of Non-Intervention in Internal Affairs, P. R., 
PP. 12:13. 
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 نلبفم أنا  دجلٌ ا م  أ  "ثّضٌثلصج قو أعجًس مْنلز ثمضذجً ج أ  ثلضؾِْ  ُ ضذٌ م  قذصل ثل ٌف 

 ٌٛ لمذجقٖز ؽلثنخ  يط ثلإٕنجلصز  ثلمقنمز لا صضثلو لل  لئنهج لا صغُوَّم أي هلصل م ل ىلا  كمج أ  

  صؾذذش ثلنلٛ لل أي م  ص ٚصلبس دٖن  ثلقنا م ا  يث ثلْ لف.  

ُ ٖٕٔٓصبِٕبً ُاٌىا ُتُٓٚصبئكُ"ئدٚازدُظٕٛدْ"ُتبَُ

( قو ثّضمٌس لل NSAأ   كجلز ) م   ٖٕٔٓمجم " Snowdenكٖ ش ثللعجة  ثلضل أظهٌ ج "

ثلمذظمجس ثلو لصز  لاّصمج ثلأما ثلمضقور   ثلاصقجه ثلغصجم ثلضؾِْ ثلْصذٌثنل  م ا د ٜ ثلو ج  

ثلأ ً دل   ثللكجلز ثلو لصز ل رجقز ثليً ز  كمج ٕم ش ًٙو  ثلاٟلبش م ا ثلٌّجةل ثلالنضٌ نصز للؤمص  

ث قذٚ صمج  هثمل ثلإق صا ثلأمٌ نل دجمضذجً ج 2ٖصا صقو و )   ثل جم للؤما ثلمضقور مَ ( د غز هد لمجّصز  مٌك

ِْ  دجمضذجً ج ـ  لغمج ل لعجة  ـ أمجك  صذُيً دجلنرٌ   مذهج دصذهج ه ج لل ثلٌٖت ثلأ ٠ّ   ه ج أ وثلمج ل ضؾ

أ ًدصز مغل "لٌنْج"   "ثلصلنج "   "إ رجلصج"   م ا ثلؾجنخ ثلآمٌ  ثّضنومش ثلللا جس ثلمضقور 

لو ج ثلمللو   ثلأمٌ نصز د غجصهج ثلود لمجّصز   مٌثكَ ج ثلغذٚ صز ل قٚلج م ا م  لمجس ٌّ ز صن٘ ث

لو هج
(ٔ)

 . 

ث لخخل   دجلإٝخخجلز إلخخا ثلخخو ج  ثلمذظمخخجس ثلو لصخخز  ثّخخضهوف ثلضؾْخخِ ؽمخخلأ م  لمخخجس صنخخ٘ ألخخٌثهم

م  ثلمُٖضذا لل صلًٟها لل أنٖخرز ىثس ٙخ ز دجلإً خجح  أ  مؤّْخجس إؽٌثمصخز ص مخل   ؽمصلأ أنقجب ثل جلا

نصز ثلضخل صْخضنومهج ثللكجلخز  ثّخ ز لل مؾخجج ثلاصؾخجً دجلمنخوًثس  ثلذٖخٌ   كجنخش ٟخٌت ثلمٌثقذخز ثلْخصذٌث

ثلانضٖجً  لوًؽز أنهج ؽم ش م  لمجس ٌّ ز صن٘  صٌ ثلمٖضذا دها
(ٕ)

. 

فش د خوم قذللهخج لهخيث ثلضؾْخِ  مغخل "ألمجنصخج"  كغصخٌ مخ   صؾوً ثلإٕجًر  إلخا أ   ٌَّ ثلخو ج قخو ٙخ

 ج    مُغخّل صخوملبم لخل  "ثلذٌثٍ ل"   "ثلٚص "   "لٌنْج"   ثمضذٌصا  ضذجلل ملأ ثل لبقخجس ثلله خز دخص  ثلخو

ٕتل  ثلو ج  كمج أم ذش د ٜ ثلمذظمجس ثلو لصز لاّخصمج ثلإنْخجنصز  إهثنضهخج لهخيط ثل م صخجس.  م خا ثلؾجنخخ 

ثلآمٌ فج لش ثلإهثًر ثلأمٌ نصز إدج  لضٌر ًةجّز "أ دجمج" ثلولجش م  ّ لف ثللكجلخز  لغجمخش دضذٌ خٌط م خا 

ت إلا صذٌ خٌط لغلمل ل و لزّذو م  أنا كج  ٌٝ ً مج ل ق جظ م ا ثلأم  ث ٌَّ ج دخا    لا صضر دجمضذخجًط مْخملفم

ج دملؽخ ثلغجنل  ثلو لل.  أ  مٌٖ مم

ُ ُٕٗٔٓ"ُا١ٌبثب١ٔخُثبٌٛا٠بدُاٌّزؾدحُتبSonyَُامزساقُالأٔمّخُااٌىزس١ٔٚخٌُاسوخُ"ربظعًب ُ

 خجس " دجلللاSony  صا ثمضٌثت ثلأنظمز ثلالنضٌ نصخز ل خٌش ٕخٌكز "ٕٗٔٓنللمذٌ م  مجم  ٕٗلل 

"   ثلخيي The Interview ىلا قذل أ جم م  ثّخض وثه ثلٖخٌكز لضْخل   لخص ا د ذخلث  "ثلمغجد خز" "ثلمضقور  

ّْو قٚز صض    دج ضصجج ٍمصا كلً ج ثلٖمجلصز  فصظ أهم ش دٌمؾصجس مذصغز م ا أؽهخَر ثلٖخٌكز  لذْخل   ؾُ

ج مذهج مم  لمجس ثلمُقَمّ ز م صهجثل مٞ  خا ٕخذنز ثلإنضٌنخش  دمخج لخل ىلخا أؽخَثب    لافغمج قجم ثلمهجؽا دذٌٖ د 

                                                 
(1) Embassy Espionage: The NSA‘s Secret Spy Hub in Berlin, 27 October 2013, Spiegel, 
available at: www.spiegel.de/international/germany/cover-story-how-nsa-spied-on-merkel-
cell-phone-from-berlin-embassy- a-930205.html.15/3/2020. 
(2) J. S. GRANICK, American Spies: Modern Surveillance, Why Should You Care, and What 
To Do About It, Cambridge University Press, Cambridge, 2017, P. 24. 
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  كمخخج صخخا ّخخٌقز مٖخخٌ مجس ثلألخخلبم ًّخخجةل دٌ خخو ثلنضٌ نخخل مضذجهلخخز دخخص  ثلٖخخٌكز  ملظ صهخخجمخخ  ثل خخص ا   

ثلغجهمز
(ٔ)

. 

ص ٌٝخش لهؾخلم ُقخوُ قو أؽٌُ ش صقغصغخجس لصوًثلصخز أمٌ نصخز لخل ثللثق خز   ثنضهخش إلخا أ  ثلٖخٌكز

ٌَّ ّصذٌثنل مٚوًط كلً ج ثلٖمجل ؿ ثلٌةصِ ثلأمٌ نل دن  دلبهط ّضٌه دٖنل  ضذجّخ ملأ ثلهؾخلم  صز  كمج ٙ

صخا لخٌٛ مغلدخجس ثقضٚخجه ز  ٕ٘ٔٓ لل ثلغخجنل مخ   ذخج ٌ مخجم ُ لن  لل ثللقش  دجلرٌ غز ثلضل صنضجً ج 

.  م ا ثلؾجنخ ثلآمٌ  ن ش "كلً خج م ا كلً ج ثلٖمجلصز  مذهج صؾمصو أٙللهج ثلمجلصز م ا ثلإق صا ثلأمٌ نل

ٙخخ ضهج دجللثق خخز  لنذهخخج إٔخخجهس دؾمجمخخز "فخخٌثُ ثلْخخلبم" ثلضخخل أم ذخخش مْخختللصضهج مخخ  ثلهؾخخلم  ثلٖخخمجلصز" 

دجمضذجً أنها قو "قجملث د مل ٙجلـ"
(ٕ)

 . 

ُاٌفسعُاٌضبٟٔ

ُِّبزظبدُرغعطُظ١جسأُٟذادُصٍخُثّٕمّخُالأُُِاٌّزؾدح

مزسػُئٔابسُ ِبٔخٌٍُزؾ١ًٍُااظزسار١غٌُٟلأُُِاٌّزؾدحُ ُٟتبَُ ُِ ُ ٕٓٓٓ ٚاً ُ

مغضٌفخجس لضرخل ٌ ثلغخوًثس ثلضق ص صخز للؤمخا ثلمضقخور   ىلخا دئنٖخجب أمجنخز  ٌُٕٟٓٓٓفش لخل مخجم 

"  م خا أ  صُٖخنَّل مخ  أمٞخجب مٌكخَ إهثًر Strategic Analysis Secretariatل ضق صل ثلاّضٌثصصؾل "

مم صجس ف م ثلْلبم    فوثس صنرص٠ ّصجّخجس ثلمذظمخز   مُقَ ِّ خِص  مْخنٌ ص 
(ٖ)

أ صخوث ج  خيث    مذخي أ  دخو

ثلمغضٌؿ  أدوس مور ه ج صنللهج  لأنا دوث  كن  ثلأما ثلمضقور دٚوه إنٖجب  كجلز منخجدٌثس مجٙخز دهخج  أ  

ؿ ثلأمص  ثل جم ل مذظمز دن  ثلمؾضملأ ثلخو لل  ٌَّ أنهج ّضذوأ لل ممجًّز ثلضؾِْ   ل ٌٛ صلٝصـ ثلأمٌ  ٙ

ن خ٠ دخص  مغضخٌؿ إنٖخجب أمجنخز ل ضق صخل   دخص   قضجػ إلخا  ؽخله إنخيثً مذنخٌ دٖخن  ثلضهو خوثس   لا  ذذ خل ثل

مم صجس ثلضؾِْ  لجلمغضٌؿ لا   و  كلنا  ّص ز لٞمج  ثّضنوثم ثلم  لمجس ثلملؽلهر دجل  ل دٚلًر أكغٌ 

صا قو صا ٌٟؿ  يث ثلاقضٌثؿ ؽجنذمج لل ن ِ ثل جم   دجلٌ ا م   يط ثلإ ٞجفجس إلا أنا ل جلصز
(ٗ)

.ُ

ُثٕبسًُتٍُِٝعٍِٛبدُُِٓت١ٍّبدُرغعطُظ١جسأٟ ُصب١ٔبً ُار بذُِغٍطُالأُِٓلسازاد

لخخل ّخخجدغز لصْخخش مُ ضخخجهر دجلذْخخذز لمذظمخخز ثلأمخخا ثلمضقخخور  ثمضمخخو مؾ خخِ ثلأمخخ  م خخا م  لمخخجس 

 ٚاٌضعبٟٔ؛منجلقخز ثلإً خجح   الأٚي ُثّضنذجًثصصز  مذو "مذجقٖز"  أ  "ثصنجى" قٌثًثس لخل مؾخجلص  مهمخص  

ٚخخل ثلْخخجدلأ مخخ  ثلمصغخخجت.   ٌؽخخلأ صخخجً ل ثلْخخجدغز ثلأ لخخل إلخخا مخخجم مذخخو مذجقٖخخز ثلغصخخجم دنممخخجج قمخخلأ  لغمخخج ل  

  مذومج أٙوً ثلمؾ ِ د ٜ ثلغٌثًثس ثلنجٙز دٌٞ ًر ص ج   ثلو ج  دٖن  صللصٌ م  لمجس م  331ٔ

مم صجس  صقٌكجس ثلإً جدصص   ثلنصجنجس ثلإً جدصز   إمخوثه قخلثةا ل مُٖخضذا دضخلًٟها لخل  خيط ثلأممخجج  أ  

                                                 

(1) The Interview: A Guide to the Cyber Attack on Hollywood,‘ BBC News, December 29, 

2014, available at: http://www.bbc.co.uk/news/entertainment-arts-30512032. 21/3/2020.   

(2) D. ROBERTS, "OBAMA" Imposes New Sanctions against North Korea in Response to 

Sony Hack, the Guardian, January 2, 2015, available at: http://www.theguardian.com/us-

news/2015/jan/02/obama-imposes-sanctions-north-korea-sony-hack-the-interview.21/3/2020.   

  دجمضذجً خج 331ٔثلضخل صنّْخش لخل مخجم  غسُػُ٘راُاالزساػُُِٓلجًُاٌٍغٕعخُاٌزٕف١ر٠عخٌٍُععلاَُٚالأِعُٓثعبلأُُِاٌّزؾعدح،( ٖ)

 زاع: أم ا أهثر لضرل ٌ  إهثًر ثلْصجّجس لل ثلأمجنز ثل جمز للؤما ثلمضقور. 

U.N. Doc. AIC.5/55/46/Add.1 (Aug. 8, 2001); U.N. Doc. A/55/305, S/2000/809 (Aug. 21, 

2000). 

(4) U.N. Doc. A/55/502 (Oct. 20, 2000). 
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( 1ٖٔٔذجبم م ل  يط ثلم  لمجس صا ثمضمجه  صذ صي قٌثًثس ىثس ٙ ز   مذهج؛ ثلغخٌثً ًقخا )ثلمُمللص  لهج   د

ٕ٘ٓٓ( لْذز 1ٔٙٔ  )ٕٗٓٓ( لْذز ٕٙ٘ٔ  )ٕٓٓٓ( لْذز 3ٖٓٔ  )332ٔلْذز 
(ٔ)

. 

ً ثلأمخخٌ مخخجم   ٌّ   مذخخومج ٕخخٌش ثلمؾ خخِ لخخل مذجقٖخخز ثصنخخجى صخخوثدصٌ قمخخلأ ٝخخو ثل خخٌثت  ٖٕٓٓصنخخ

 فصذهخخج لخخا صنخخ  لؾذخخز  نصخخز أمخخجم ثلأمٞخخجب م  لمخخجس صؾْخخِ ّخخصذٌثنل  مٌٝخخش ثلللا خخجس ثلمضقخخور ثلأمٌ 

ثلض ضصٔ م  ثلأّ قز ثلمقظلًر لل ثل ٌثت ـ  لمور علبعخز إٔخهٌ ـ قخو مغخٌس م خا مخج   صخو  ؽخله مغخل  خيط 

َّ  أّخ قز همخجً  ثلأّ قز  لل فص   ثٙ ش إهثًر "دلٓ" ثلضنكصو م ا "صصغذهج"  م  أ  ثل ٌثت  ُٚذِّلأ   نُخ

نجل ز لغٌثًثس ثلأما ثلمضقور   لضلٝصـ مذًٌثس  يث ثلصغص   مٌٛ  ٍ ٌ ثلنجًؽصز ثلأمٌ نخل ٕجمل  دجلم

فصذهج "كلل  دج ج" أمجم ثلمؾ ِ  م  لمجس صا ؽم هج م  ثلضؾِْ ثلْصذٌثنل   صمغ َّش لل ٙلً ثلضغرضهخج 

لصخلم  مخوملم دنهلخز ثلأقمجً ثلٚذجمصز   إٕجًثس لاّ نصز صا ثمضٌثٝهج   قجج "دج ج": "كل دصج  أهُلخل دخا ث

ًثّنز  ٙ ذز   لخصِ مؾخٌه صنهذخجس   إنمخج فغخجة  دذخجبم م خا ثّخضنذجًثس لخل  ج خز ثلوقخز  ثلغخلر   كخج  

"ؽلًػ صصذصش"  مخو ٌ  كجلخز ثلاّخضنذجًثس ثلمٌكَ خز  قضهخج ـ  ثلخيي ظخلَّ ٙخجمضمج ـ   ؾ خِ م خ  "دخج ج" 

ٟلثج ك مضا ثلضل ثّضمٌس لمور عمجنص  هقصغز
(ٕ)

. 

 ل ثلمٌر ثلأ لل ثلضل صَ ٌٛ لصهج ثلللا خجس ثلمضقخور ثلأمٌ نصخز  عمخجً صؾْْخهج أمخجم  لا صن   يط 

 صٖصٌ إلا  ،"Adlai Stevensonلغو كج   ذجف مج  ُ ٌف لل صجً ل ثلأما ثلمضقور د قظز "ُمؾ ِ ثلأم ؛

خخا ثلممغخخل ثلأمٌ نخخل 3ٕٙٔؽخخل ثلضخخلصٌ ثلخخيي ّخخجه ؽ ْخخز مؾ خخِ ثلأمخخ  لخخل أكضخخلدٌ مخخ  مخخجم    مذخخومج  ؽَّ

"Stevenson" إلا نظصٌط ثلْللصضل  "Zorin  ّؤلام دٖن  نٖخٌ ٙخلثً ل ّخللصضصز لخل "كلدخج"  قخجةلبم  "

 خخل صذُنخخٌ أ هخخج ثلْخخ صٌ أننخخا قخخو نٖخخٌصا  مخخجٍلضا  ٙخخلثً ل مضلّخخرز  قٚخخصٌر ثلمخخو  لخخل "كلدخخج"ي  أكَْمَخخل 

ج لْش لل قجمز مقنمز أن " Zorin"ُمضْجةلبم  أنش لا صذضظٌ صٌؽمز لمج أقلج   ص هما! ن ا  أم لاي  أؽجح

"  Stevensonأمٌ نصز   لا أً خ لل ثلإؽجدز م خا ّخؤثج ٟخٌُؿ م خلَّ درٌ غخز ثلمخومل ثل خجم  لغجٟ خا "

أنش ثلآ  لل قجمز مقنمز ل ٌأي ثل جم ثل جلمل    منذا ثلإؽجدخز دخذ ا أ  لا   خل صذُنخٌ  ؽله خج   أنخج م خا 

ث   لخا  خٌه ثّض وثه لانضظجً ؽلثدا فضا  ضؾمو ثلؾقصا   م ا ثّض  مً ج لضغو ا ثلأهلز م ا مج ق ضخا لخل مٞ وثه أ 

"Zorin" أ   ذُخخوي أي ثّخخضؾجدز  لغخخجم "Stevenson م خخا ثل خخلً د خخٌٛ ٙخخلً دقؾخخا كذصخخٌ  لملثقخخلأ  "

ثلٚلثً ل ثلضل ثلضغرضهج ٟجةٌثس ثلضؾِْ ثلأمٌ نصز
(ٖ)

. 

م خخا م  لمخخجس صمُغخَخل ثلْخخجدغز ثلأ لخخل لامضمخخجه ثلمؾ خخِ ،٠ُّٕٖٚٓٓىععُٓاٌمععٛي،ُ ُْٚلععبئ:ُعٍعععخُ

صؾِْ  مذو مذجقٖز قخٌثً دجلضخومل ثل ْخنٌي  لغمخج ل  ٚخل ثلْخجدلأ مخ  ثلمصغخجت    خل أمخٌ  ْخضق  ثلذظخٌ  

مخو  مٖخٌ مصز ثلضؾْخِ ثلأمٌ نخل م خا ثل خٌثت   فصخجٍر إٕخنجلصز فصش لا  غُخٌ أيٍ مخ  أمٞخجب ثلمؾ خِ 

َّٚ ز مذا   إنمج صا ثلضٌكصَ م ا مخو  هقخز  ًّخلك  خي خج م  لمجس ٌّ َّز مُ َ ط ثلم  لمخجس   ثلضخل عذخش  ثق م

مرن ثلمنجدٌثس ثلأمٌ نصز  ثلذٌ رجنصز دٖخننهج   كخيلا مخوم ؽو خز مخج كخج   ذو خا " خجنَ د خصنِ"  ثلخٌةصِ 

                                                 

ثلمر خخ ثلغخجنل د ذخلث  ثللٝخلأ ثلغخجنل  ثلخو لل ل ضؾْخِ لخل  قخش رُُدزاظخُ٘راُاٌّٛظعٛعُِعُٓمعلايُاٌفصعًُاٌضعبٟٔ،ُ( ٔ)

 ل غجنل  ثلو لل  ثلذذو عجلغمج.ثل ٌش ثلأ ج  مٌٖ مصز ثلضؾِْ  قش ثلْ ا  لغمج ثلْ ا  

(2) K. GROUP, Intelligence and Analysis on Iraq: Issues for the Intelligence Community 2-3 

(Central Intelligence Agency, 2004), available at: http://www.gwu.edu/-

nsarchiv/news/20051013/keff-report.pdf. 26/4/2019. 

(3) R. F. KENNEDY, Thirteen Days: a Memoir of the Cuban Missile Crisis, 53-54 (2d ed. 

1971) (1969). 

http://www.gwu.edu/-nsarchiv/news/20051013/keff-report.pdf
http://www.gwu.edu/-nsarchiv/news/20051013/keff-report.pdf
http://www.gwu.edu/-nsarchiv/news/20051013/keff-report.pdf
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( مخ  قذجمخجس صض  خ  دجٕخضذج ا لخل UNMOVICثلضذ صيي ل ؾذز ثلأما ثلمضقور ل مٌثقذز  ثلضقغ   ثلض ضصٔ )

ثفض جظ ثل ٌثت دنّ قز مقظلًر
(ٔ)

. 

ٌُضبٟٔاٌّطٍتُا

ُرؾ١ًٍُِدُٜرأًُ٘ظٍٛنُاٌزغعطُاٌع١جسأُٟٚلذُاٌعٍُُوعسفُدٌٟٚ

ُر١ّٙدُٚرمع١ُ 

/ ح( مخخ  ثلذظخخجم ثلأّجّخخل لمقنمخخز ثل خخوج ثلو لصخخز  ٕخخٌٟص  أ  ًكذخخص  ٔ/2ٖأ ًهس ثلمخخجهر ًقخخا )

ثصٚجف ثلْ لف دنلنا ممجًّز مجمز ملفور  مضْغز ل و ج؛ ّٚ٘ب؛ُ ٚاً ُ ، ضقغ  دلؽله مج ثلُ ٌف ثلو لل

أي أ   ُٚخخجفخ ممجًّخخز ثلامضغخخجه دخخن  ثلْخخ لف مُضر خخخ أ  مْخخملؿ دخخا دملؽخخخ ثلغخخجنل  ثلخخو لل   ١ٔعًعب ٚصب

 ثلْ لف ثمضغجه دننا م َم دملؽخ ثلغجنل  ثلو لل.

ث مخخ  ثلخخو ج صمُجًّخخا  مٌ  لا ص نخخِ ًه ه ثلأل خخجج   لصمخخج  ض  خخ  دجلضؾْخخِ ثلْخخصذٌثنل  لخخئ  أ  كغصخخ

فوم  ثثلو لصز دٖننا ثصؾج مج أ  نمرمج مُلَّ مٌ ث أ  مضلثص
(ٕ)

موث د ٜ ثلذٚلٗ ثلو لصز ثلضل صٖصٌ إلا مخوم قذللخا    

ث لل مؾجج ثللظص ز ثلود لمجّصز    لغمج لاص جقصز "لصصذج" ل  لبقجس ثلود لمجّصز ل جم    كمج ؽٌي 3ٙٔٔ صقو وم

هط ثل ٌف م ا إملب  ثلود لمجّل ثلمُضلًٟ لل  يث ثلْ لف   صٌ مٌ لح لصخا   قخو  ٚخل ثلأخـمٌ إلخا ٟخٌ

 م  ثلو لز ثلمللو لو هج.

 م خخا ٝخخلب مخخج صخخا مٌٝخخا مخخ  ممجًّخخجس  لضنخخل   ًأي قخخجنلنل مذٞخخذ٠ دٖخخن   خخيط ثلإٕخخنجلصز  

   ىلخا مو  ٙلبفصز  يث ثلْ لف ل ضن ل ك ٌف ه لخلل ضؾِْ ثلْصذٌثنل لل ثلمر خ ثلْجد   نذوأ دضق صل 

مخ  ثلذظخجم ثلأّجّخل لمقنمخز ثل خوج / ح( ٔ/2ٖدجلضرذص  م ا ثلٌٖٟص  أ  ثلخٌكذص  ثلخلثًه   لخل ثلمخجهر )

ثلو لصز  دٖن  ثل ٌف ثلو لل كولصل م ا ممجًّز مجمز مغذللز كغجنل  دص  ثلو ج   ىلا مخ  مخلبج ثل خٌ ش 

 ثلغلبعز ثلضجلصز.

ُاٌفسعُالأٚي

ُِدُٜرٛا سُبسغُاٌّّبزظخُاٌعبِخُاٌّمجٌٛخُد١ٌٚبً

ُثاأُْظٍٛنُاٌزغعطُاٌع١جسأٟ

قٞج ج ثلؾٌف ثلغجًي لل دقٌ ثلٖمجج  أنا لذٖلب قجمور مٌلصخز أ ٝقش مقنمز ثل وج ثلو لصز لل 

ٚاُرعٕعُٟاٌّّبزظعخُاٌٛاظععخُُ ؾخ أ  صنل   ذجف ممجًّز " ثّ ز  مضنجم ز صغٌ ذمج" لٚجلـ ص ا ثلغجمخور 

 لا صضر خ م  ثلو ج ثلضل صمجًّهج أ  ص  ل ىلا دجمضغخجج ٙخجًم   ٌزٍهُاٌمبتدحُ ُْرمُجًُُِٓوًُدٚيُاٌعبٌُ،

لا  ُ و مضذز مٌص  ز ل  ج زفصظ إ  ى
(ٖ)

. 

                                                 

(1) S. CHESTERMAN, Just War or Just Peace After September 11: Axes of Evil and Wars 

Against Terror in Iraq and Beyond, 37 N.Y.U. J. INT'L L. & POL., 2005, P. 281. 

(2) E. SHOSHAN, Applicability of International Law on Cyber Espionage Intrusions, P. R., 

PP. 29. 

(3) North Sea Continental Shelf Cases, (Federal Republic of Germany/Denmark v. Federal 

Republic of Germany/Netherlands), 4 Reports of Judgments (International Court of Justice 

1969), Para. 74. 
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ًس ثلمقنمخز لخل قٞخصز "م خصؼ مخج  " " ٌّ   أ  قذخلج ثلو لخز 32ٗٔ" مخجم Gulf of Maineكمج ق

لْ لف مج   من  أ   ضا ثلض ذصٌ مذا ٝمذصمج  مخ  مخلبج مخوم ثلامضخٌثٛ م صخا    ؾخلٍ ل رخٌف ثلآمخٌ أ  

  ٌْ ىلا  دجمضذجًط ملثلغز م ا ثلْ لف
(ٔ)

. 

  أنا مذو ثنضٖجً ممجًّز مج م ا نرجت  ثّلأ هثمل ثلمؾضملأ ثلو لل  ملأ مخوم  أ ٝـ ؽجنخ لغهل

ثمضٌثٛ ثلو ج م ا ٌٕمصضهج  لئنا  مُن  ثمضذجً ىلا دمغجدز قجمور صْجمـ أ  قذلج لهخج   كلنهخج صٌقخا إلخا 

/ح( م  ثلذظجم ثلأّجّل لمقنمز ثل وج ثلو لصزٔ/2ٖثلغذلج كغجنل  دجلم ذا ثلمغٚله لل ثلمجهر )
(ٕ)

. 

 صٌصصذمج م ا ىلا  قوَّم ؽجنخ لغهل ًء ضا دٖن  لها  مغجًدز مج ّذ   دجمضذخجً أ  ٕخٌٟ ثلممجًّخز 

فصظ ٙجً أفو ثللظجة  ثلأّجّصز ل جلذصز ثلو ج  إ  لا  ن  ُثل جمز ثلمغذللز صضقغّ  لل ثلضؾِْ ثلْصذٌثنل 

ؿ ثلو ج ؽمص هج   دجلضجلل  لئ  ممجًّضا صضا م ا نرجت  ثّلأ   م  ملبج أؽهَر  ٟذص ٌّ ز ًّمصز   لا صُٚ

كممجًّز مٌلصز ه لصز اأ  صُ    ًّمصمج  ثمضٌثٝهج م ل مٌٖ مصضا   م  عا   من  قذلل
(ٖ)

. 

ٌَّ ز نٖخجٟ ثلضؾْخِ ثلْخصذٌثنل  فصخظ صمجًّخا   نلبفم أ  ثل ها ثلْجد  مُذضغو دٖور  دجلذظٌ إلخا ّخ

ث مُنغَّ خز ل ق خجظ م خا  خيط ثلْخٌ  ث"   صذخيج ؽهخلهم مٌ ز  لضذخجل  لخل صمل خا منخج  إٟخلبت مم صجصهخج ثلو ج "ّــخـ

خج مخ    مٚوً ج   إىث صا كٖ هج  لئنهج صذُنٌ ٙ ضهج دا  صضذٚل مذا   دجلضجلل  لخئ   خيث ثلْخ لف  ذض خو صمجمم

مٞمل  ثلممجًّز ثل جمز    ذغل لل إٟجً ثلممجًّجس ثلْخٌ ز  ثلضخل لا ٙخ ز لهخج دضنّخصِ ثلغخجنل  ثلخو لل 

 جج لأ  صضذجهج ثلو ج ثلٌء  دٖننهج  دقصظ صغذ هج أ  صٌلٞهج.ثل ٌلل  م  فصظ موم  ؽله مؾ

 ل ل  صجح ثلم جًٝز لْ لف مج م ا ثلٚخ صو ثلخو لل  صذرخلي لخل د خٜ ثلأفصخج   م خا ملثلغخز 

مخخ  ؽجنخخخ ثلخخو ج ثلم ذصخخز  إلا أ  ثلغخخلج دخخيلا  ضر خخخ ثلذقخخظ لخخل ّخخذخ  صخخجح ص خخا ثلم جًٝخخز  لخخئىث كجنخخش 

ثل جهي للؤملً  صضر خ ثلٌه دجلٌلٜ أ  ثلغذلج   ثلو ج ثلم ذصز لل  ٝخلأ ثلممجًّز م ذصز    لغمج ل مؾٌي 

أمخج إىث كجنخخش ثلممجًّخخز ّخٌ َّز  لخخلب مؾخخجج   منذهخج مخخ  ثلخخٌه  لخئ  ثلضغخخجه ثلم جًٝخخز   ذخل قذخخلج ثلممجًّخخز 

للبمضٌثٛ م صهج أٙلبم   لا  مُن  ثمضذجً موم م جًٝضهج دمغجدز قذلج لهج
(ٗ)

. 

ث دٖخن    قو أ ًه ثلضغٌ ٌ ثلغجنل مً ل ؾذز ثلغجنل  ثلو لل  دٖن  صقو و ثلغجنل  ثلو لل ثل ٌلل  ثّخضذنج

ً أنخا: ٌَّ "مخ  ثلٚخ خ لهخا  كصخ   منخ  أ  صْخها ثلممجًّخجس ُملبقز  يط ثلممجًّخجس دخجل ٌف ثلخو لل   قخ

ثلٌْ ز لل صٖنصل أ  صقو و ثلغجنل  ثلو لل ثل ٌلل
(٘)

ي لٌٖٟ مملمصز  ملبنصز ممجًّخجس ثلخو ج أمخٌ مهخا  

قصظ  ضصـ ل و ج لٌٙز "ثلٌه م صهج  ثلضؾج ح م هج إ ؾجدمج أ  ّ ذمج"   م  عا ثصنخجى قخٌثً دجمضمخجه ثلغجمخور د

                                                 

(1) Delimitation of the Maritime Boundary in the Gulf of Maine Area, Judgment [1984] ICJ 

Rep 246, para. 130. 

(2) K. WOLFKE, Custom in Present International Law, Works of the Wroclaw Scientific 

Society, Wroclaw, 1964, P. 48.  

(3) A. DEEKS, an International Legal Framework for Surveillance, 55 VA. J. INT‘L L. 291, 

328, 2015, P. 608; N. GAOUETTE, Ex-CIA Chief: Russian Hackers Trying to ‗Mess with 

Our Heads‘, CNN (Oct. 18, 2016), available at: https://perma.cc/YXM4-96QL. 27/4/2020. 

(4) S. J. SCHACKELFORD, Managing Cyber Attacks in International Law, Business, and 

relations: in Search of Cyber Peace, 1
st
. edn., Cambridge University Press, United States, 

2014, P. 237. 

(5) International Law Commissions, Second Report on the Identification of Customary 

International Law, A/CN.4/672, para. 47 (22 May 2014). 
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 دوب نٖلةهج  أ  ًلٞهج  ثلْ ل لإؽهجٛ د لًصهج   لا  من  أ   قوط ىلخا مذخومج صنخل  ص خا ثلممجًّخز 

ٌّ ز
(ٔ)

. 

ز صنل  ىثس ٟجدلأ مجم  مُ  خ    لهخيث إٝجلز إلا أ  م هلم ّصجهر ثلغجنل    ذل  أ  ثلغلثمو ثلغجنلنص

ً مصغجت ثلأما ثلمضقور لل مجهصا ًقخا ) ٌَّ (  أ  كخل م ج خور أ  ثص خجت ه لخل   غخوط ثلأمٞخجب   ؾخخ أ  ٕٓٔق

 ْؾل لل أمجنز ثلهصتخز  مخلأ نٖخٌط دنّخٌش مخج  منخ     خل دمغجدخز فظخٌ ل م ج خوثس ثلْخٌ ز    ذرذخ  ن خِ 

ثلو لصز  للب  مُن  أ   ضذ لً ثل ذٚخٌ ثلملٝخلمل ل  خٌف مخ  ثلمذر  م ل ثلممجًّجس لل إٟجً ثل لبقجس 

ممجًّز ٌّ ز  كجلضذٚش م ا مغٌ د غز هد لمجّصز مغلبم 
(ٕ)

. 

إنخا لا  منخ  ثلضخيًش دٖخصلش ّخ لف ثلضؾْخِ ل غخلج ُ دغللخا   ؤكو ؽجنخ لغهل م ا ثلم ذا ثلْجد 

ث   لا صٌُفّخ أي ه لز دذْخذضا إلصهخج مٌ   دخل صمو ذخا  صذ خل ٙخ ضهج دخا مذخو كٖخ  دمٌٖ مصضا ه لصمج  لأنا  ضا ّ

ثلؾلثّصِ؛    ذٌ ىلا م  ٕ لً دنرن ثلممجًّز  لا إلَثمصضهج أ  ثلق  لصهج
(ٖ)

. 

أ  نظٌر ثلمؾضملأ ثلو لل ل ضؾِْ  صضْا دجلضٌهه  ثل ملٛ   لا  لؽخو   لٝـ ؽجنخ لغهل آمٌ  

ز  صخٌ  ه خز   صغصخٌ ثلغ خ  دٖخن  لهخج ٟذص خإلا أ   خيط ثلممجًّخز ثصؾجط ملفو  عجدش دٖن  قذللا أ  ًلٞخا  

ثنضهخجف ثلأمخلبت ثلو لصخز
(ٗ)

" ـ  ٍ خٌ Henry L. Stimson"أ  خ   3ٕ3ٔ   م خا ّخذصل ثلمغخجج  لخل مخجم 

مجًؽصز أمٌ نخل ّخجد  ـ قْخا ثلضٖخ صٌ  ثلم  لمخجس دمنضذخا  مُ  خّلبم ىلخا دخن  "ثلْخجهر لا  غخٌأ د ٞخها دٌ خو 

مٌي  مذو ظهلً أهلز دٖن  صهو وثس مقضم ز م  ه ج لخل د ٜ  عا أل ل  يث ثلأمٌ  قًٌ لضـ ثلغْا مٌر أ

قجًصل "آّصج"   "أ ً دج"
(٘)

. 

 لصمج  ض    دضذجهج م  لمجس ثلضؾِْ دص  ثلو ج  لاّصمج لل مؾجج منجلقخز ثلإً خجح؛ لئنهخج لا صخضا 

م خخا نرخخجت  ثّخخلأ  أ  دٖخخنل ً صصذخخل  مْخخضمٌ   صقضخخجػ إلخخا ص ج مخخجس  دٌ صلكخخللاس ص خخج   دخخص  ثلخخو ج 

"  أنهخج ّضٖخجًف لخل CIAصز   دجلضجلل  لا  من  ثلغلج دننهج ممجًّز مجمز   م  ىلا  مذومج أم ذش "ثلم ذ

مم صجس ٌّ ز لؾملأ م  لمجس  د ٌٛ ثّضذجت ثلضهو خوثس   ثلق خجظ م خا ثلأمخ  ثلغخلمل ثلأمٌ نخل
(ٙ)

لخئ   ؛

                                                 

(1) Y. DINSTEIN, The Interaction between Customary Law and Treaties, Recueil des Cours 

Recueil des cours, 322, 2006, P. 275. 

(2) United Nations, General Assembly, International Law Commissions, Final Report of the 
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   قجمور مٌلصخز  إلا  يث ثلْ لف  مُغلّ ممجًّز م  ؽجنخ ه لز  ثفور  ًدمج صهوف إلا فظ ثلو ج م ا صنل

أ  مغل ص ا ثلغجمور لا صضنلَّ  إلا م ا أّجُ ٕذنز م  ثلْلثد  دص  ثلو ج
(ٔ)

     ل أمٌ م ضغو لل  يط ثلقجلز.

ٚثبٌزطج١كُتٍُِٝدُٞرٛا سُزوُٓاٌّّبزظخُاٌعبِخُاٌّمجٌٛخُد١ٌٚبً،ُ ُٟؽبادُاٌزغعطُاٌع١جسأُٟ

ُاٌزُٟتسظٕبٌُٙبُظٍفبً،ُ إٔبُٔغدُا٢رٟ 

ُ 0ٙٓٔ"ُتبU-2َُبٌٕعجخٌٍُزغعطُثبٌطبئسحُ" ٚاً ُث

ث  م خخا مخخور ه ج مذخخي مخخجم  مٌ    لمخخور صَ خخو مخخ  ممخخِ 3٘٘ٔثّخخضمٌس ثلرخخجةٌر لخخل ثلضؾْخخِ ّخخ

  3ّٙٓٔخخذلثس   ىلخخا دملؽخخخ دٌنخخجمؼ ّخخٌي للكجلخخز ثلمنخخجدٌثس ثلأمٌ نصخخز   د خخو إّخخغجٟ ثلرخخجةٌر مخخجم 

َّْنش دننهج ص كٌٙخو ثلرغخِ  مٖخٌ مزغلم دنممجج مٌثقذخز أننٌس ثلقنلمز ثلأمٌ نصز قصجمهج دجلضؾِْ   صم

 ثلض صخخٌثس ثلؾل خخز   إىث كخخج  ثلرخخجةٌر قخخو ثنضهنخخش ثلغخخجنل  ثلخخو لل  لصُْخخنج قجةخخو ثلرخخجةٌر مخخ  ىلخخا دٖخخنل 

 ٕنٚل.

 مذخخومج ثٝخخرٌس ثلإهثًر ثلأمٌ نصخخز للبمضخخٌثف دغصجمهخخج دجلضؾْخخِ  ثّخخضومل ثلأمخخٌ مرخخجح مخخ   

أ  ؽمصخلأ ثلخو ج صمخجًُ  خيث لضخلًٟ لخل ثلضؾْخِ    خل  ًةصِ ثلو لز  قضهج " آ َنهج ً" لٖخٌؿ أّخذجح ث

 أنا  وما ثلْخ ا  ثلأمخ  ثلْ لف؛  أنا ٌٝ ًر ل ولجش م  ثلذ ِ؛  أ  ثلٌ ُ أن ْها  مجًّل  ثلضؾِْ  

 لل ه ج ثل جلا.  لافغمج   ثل  "آ َنهج ً" م ا مرجلخ ثلْللصش دلق   يط ثلمهجم ثلؾل ز.

 ضهج ثلٌْ ز   موم ملبنصضهج أ  مملمصضهج   دمخج  نُخجل   نلبفم أ   يط ثللثق ز  ثٝقز دٖن  ٟذص

( مخ  ثلذظخجم ثلأّجّخل لمقنمخز ثل خوج ثلو لصخز  دٖخن  كخل  ثلممجًّخز / حٔ/2ًٖقخا )ٌٙثفزم ن٘ ثلمخجهر 

مجمز  مغذللز   قو فج لش ثلإهثًر ثلأمٌ نصز ؽج خور أ  صذُغخل م خا  خيط ثلْخٌ زّ فضخا د خو إّخغجٟ ثلرخجةٌر  

خج كجلٚخص    دمخج   ذخل أ  ص خا ثلإهثًر لخا صنخ  صقُْذّمج لٌه ل ل ثل مٞ و ج ثلأمٌ  ثلضل صخا ثلضؾْخِ م صهخج أ 

مْض ور لأ   ضا ثلإملب  م   يط ثلممجًّز  أ  نْذضهج إلصهج  لأنهج صخُوًف أ  ًه ثل  خل م صهخج ّخصنل  ّخ ذصمج 

 دجمضذجً ج  صٌ مغذللز ه لصمج.

خخنش ثلإهثًر   َّْ ثلأمٌ نصخخز دخخن  ثلرخخجةٌر كجنخخش صغخخلم دنممخخجج كمخخج ن مخخـ أنخخا د خخو إّخخغجٟ ثلرخخجةٌر  صم

مٖخخٌ مز   لا صذضهخخا ثلغخخجنل  ثلخخو لل   دم هخخلم ثلمنجل خخز لخخئ  ثلأمخخٌ نصص    ضغخخو   أ  ّخخ لف ثلضؾْخخِ 

ممجًّز  صٌ مٌٖ مز ه لصمج    ل مج ؽ ل ًةصِ ثلاصقجه ثلْللصضل ثلْجد   قضَّؼ ًّمصمج م ا  يط ثللثق خز  

 مٌٖ ش قٌثً لإهثنز  يط ثلممجًّز دجمضذجً ج ممل موثةل.  ضغوم إلا مؾ ِ ثلأم  ثلو لل  د

  0ٙٓٔ"ٌُعبU.S. Coronaَُصب١ٔبً ُثبٌٕعجخٌُجسٔبِظُ"

(  NSAأُٟ خخ   خخيث ثلذٌنخخجمؼ ل خخٌٛ ثلضؾْخخِ دجلأقمخخجً ثلٚخخذجمصز  ٝخخم  مخخور دخخٌثمؼ للكجلخخز )

ذّ  ًّمصمج دننا "ٌّي   نُ خّي صقخش  رخجب دٌنخجمؼ لقمج خز ثلغخلثس ثلؾل خز ثلأمٌ نصخ ُٙ لؾمخلأ ز   ثُّخضنوم  

خخج   لخخل ثلغخخجنل ٖٕم  لمخخجس مخخ  مخخور ه ج  لاّخخصمج ثلاصقخخجه ثلْخخللصضل ثلْخخجد    د خخو أكغخخٌ مخخ  ) ( مجمم

  صا ًللأ ٙ ز ثلٌْ ز م  ثلٚلً ثلضل ثلُضغرخش دلثّخرضا  دملؽخخ 33٘ٔ ثل ٌٖ   م  ٕهٌ لذٌث ٌ مجم 

 قٌثً م  ثلٌةصِ ثلأّذ  "دصل ك صذضل ".

                                                 

ؽىعُُِؾىّعخُاٌععديُاٌد١ٌٚعخُ؛ 2ٗٔثلمٌؽلأ ثلْخجد   ثل غخٌر ،01ُٙٔؽىُُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ"١ٔىبزاعٛا"ُ( ٔ)

  ثلخخخٌأي ثلمذ ٚخخخل ل غجٝخخخل 3ٖ  ثل غخخخٌر Belgium v. Spain"  ٔ31ٓ عععُٟلعععع١خُثسبعععٍٛٔخٌٍُمعععُٜٛاٌّؾسوعععخُ"

"Ammoun."  



- 410 - 

 

دخخجهً ثلاصقخخجه نٖخخنس ّخخٌ ز   نُ خخيّس لخخل ّخخٌ زّ   مذخخومج صخخا كٖخخ هج   دجلضخخجلل لخخئ   خخيط ثلممجًّخخز 

ثلْللصصضل ثلْجد  دجلافضؾجػ ًّمصمج م صهج   ىلا أمجم لؾذز ثل ٞجب دجلأما ثلمضقور دجمضذجً ج صذضها ّصجهصا  

ٌثٛ  دجلضجلل لا صن  ثلممجًّز مجمز  كمج لا صن   ذجف عمز ملثلغز أ  قذلج لض ا ثلممجًّز   إنمج صا ثلامضخ

 ثلافضؾجػ م صهج دمؾٌه ثل  ا دهج   ليث للب ٕا أنهج صنُجل  ٌٕ ٟ صنل   ثل ٌف ثلو لل ثللثًهر لل ثلمجهر 

 ./ح( م  ثلذظجم ثلأّجّل لمقنمز ثل وج ثلو لصزٔ/2ًٖقا )

"ُتٍععُٝاٌٛا٠ععبدُاٌّزؾععدحُالأِس٠ى١ععخُتععبTitan Rainَُثبٌٕعععجخُاٌٙغععَُٛاٌععع١جسأُٟ"ُصبٌضعًعب 

ٕٖٓٓ  

" ثلْخٌ َّز  لخل صلؽصخا Titan Rainثلللا جس ثلمضقور ثلأمٌ نصز د و م مهج دهؾمخجس" صمغَّل ًه ل ل

ثصهجم لقنلمز ثلٚص    ثلضل دو ً ج أننٌس ٙ ضهج دهخيط ثلممجًّخز دٖخنل قخجٟلأ   نلبفخم أ  ثلأ لخل ًأس 

َّْو ًه ل  هج موم قذخلج  خيث ثل   خل ه لصمخج  أنا م  ٝم  فغلقهج ثلْصجه ز ألا  ضؾِْ م صهج أفو   دجلضجلل  ؾُ

َّّنش ثلٚص  لهيث ثل ها مذومج ّجًمش  أٌٙس م ا ن ل  يث ثلاصهجم  دجمضذخجً أنخا ثصهخجم لا  ذذ خل أ   عا ً

  ُ ٚ  دهج   دجلضجلل  لا  من  ثلغلج دن   يط ثللثق ز صمُغل ممجًّز مجمز مغذللز ه لصمج.

ُ 1ٌٍٕٓٓىا ُتُٓٚصبئكُ"ظٕٛدْ"ُتبَُثبٌٕعجخُزاثعًب ُ

ز ثلأم  ثلغلمل ثلأمٌ نصز  ل ضؾِْ ثلْصذٌثنل م ا د ٜ ثلو ج  ثلمذظمجس د و ممجًّز  كجل

  دجمضذجًط "كٖ مج"  فصظ صمش ثلممجًّز دٖنل ٌّي   لل 1ٕٓٓثلو لصز  كج  ثلإملب  م   يث ثلأمٌ مجم 

لا  ضا ثلنٖ  مذهج مج كجنش قو ظهٌس   نلبفم كيلا أ  موم قذلج  يث ثل  ل  ثّضذنجًط  كج   ل ثلرجدلأ 

 ضذجلل ملأ ثل لبقجس ثلله ز دص  ثلو ج   فضا صذٌ ٌ ثلإهثًر  جلخ م ا ًه ه ثل  ل ثلو لصز  دجمضذجًط ثل

   لا  ؾٌء ثلأمٌ نصز ن ْهج لا  صمغَّل لل ثلغلج دننا كج  ٌٝ ً مج ل ق جظ م ا "ثلأم  ثلغلمل ثلأمٌ نل"

ج أ  مغذللام كممجًّز مجمز لل ثلغجن   ل  ثلو لل.أفو م ا ثلضرٌت إلا كلنا مٌٖ مم

  0ٕٓٓمبِعًب ُثبٌٕعجخٌٍُزغعطُاٌع١جسأُٟتٍُٝوٕداُملايُتبَُ

لا صغذل ثلْ رجس ثلنذو ز  يث ثلْ لف   ّجًمش دئؽٌثب صقغصغخجس دٖخننا   م خا ثلخٌ ا مخ  إٕخجًر 

د ٜ ثلأهلز إلا صخلًٟ ثلقنلمخز ثلٚخصذصز لخل ثلهؾخلم  إلا أ   خيط ثلأهلخز لخا صنخ  كجلصخز لإّخذجه ثل  خل لهخج  

ّْو ٌَّ ز  لاّخصمج دٖخن  ثلهخوف مذهخج   فخٌٗ ثلرخٌف ثلمُهخجؽا   صؾ ثللثق ز دٌمضهج فجلز م  ثل ملٛ  ثلْ

م خخا مخخوم ثلإمخخلب  أ  ثلإلٚخخجؿ مخخ  ن ْخخا   فضخخا د خخو إؽخخٌثب صقغصغخخجس  صخخوقص   لخخا  نخخ  دجلإمنخخج  نْخخذز 

جًّخز ثل جمخز ثلممجًّز إلا كصج  م ص   ممج  ذُغصهج ٝم  نرجت ثلممجًّجس ثلٌْ ز    ذ ل مذهخج ٙخ ز ثلمم

 /ح( م  ثلذظجم ثلأّجّل لمقنمز ثل وج ثلو لصز.ٔ/2ٖثلمغذللز  لغمج ل مجهر )

"ُالأِس٠ى١عععخُتعععبGoogleَُتٍعععُٝبعععسوخُ"ُ"Auroraثبٌٕععععجخٌُٙغعععَُٛ" ٚزٚزا"ُ"ظبدظًعععب ُ

ٕٓٔٓ ُ

د خخو أ  أم ذخخش ٕخخٌكز "ؽلؽخخل" ص ٌٝخخهج لهؾخخلم ّخخصذٌثنل مٚخخوًط "ثلٚخخص "  دخخوأ ًه ثل  خخل 

دجمضذخجً أ    ر مجًؽصضهج م خا  خيث ثلْخ لف   مرجلذضهخج ل قنلمخز ثلٚخصذصز دض ْخصٌثلأمٌ نل دجفضؾجػ  ٍثً

فش  ٍثًر ثلنجًؽصخز ثلأمٌ نصخز دننهخج ّضُٚخوً مخيكٌر ثفضؾخجػ مخ   ٌَّ  يث ثلامضٌثت مْنلز مرصٌر  عخا ٙخ

ٌُ صضر لأ لأ  صؾٌُي ثلْ رجس ثلٚصذصز صقغصغمج ٕجملبم دٖن   يث ثلهؾلم  كمخج أٙخوً ثلنخلنؾُثللثق ز   أنهج

ث دئهثنز مغل  يط ثلامضٌثقجس  صٌ ثلمٌٖ مز  ملأ هملر فنلمز ثلٚص  إلل ثلضقغص  لصهج. مً  ثلأمٌ نل قٌث
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دجلٌ ا م  أ  ثلللا جس ثلمضقور ثلأمٌ نصز  لا صض جمل ملأ  يث ثلهؾلم كجنضهخجف ٙخٌ ـ ُ نلبفم أنا

و  إلا أنخا  لخل ثلمُؾمخل   مُغخّل ل غجنل  ثلو لل   هثً ملق هج مج دص  ثلافضؾجػ  أ  ثلإمٌثح م  ثلغ خ  ثلٖخو 

 خخيث ثلملقخخ   مخخوم ملثلغخخز م خخا  خخيط ثلممجًّخخز أ  قذللهخخج.  م خخل ثلؾجنخخخ ثلآمخخٌ  دخخجهًس ثلٚخخص  دذ خخل 

ش دننا مٌٖ ش ه لصمج  أ  أن ًَّ ممجًّز مُْخضغٌ م صهخج  اثلاصهجمجس ثلملؽهز إلصهج   أهثنش  يث ثلْ لف   لا صضي

ثلو لل لمنجلقز مغل  يط ثلممجًّجس   م  عا  نؾو موم ملثلغز م خا  ه لصمج  دل إنهج ٟجلذش دضنغص  ثلض ج  

 ّ لف ثلضؾِْ ثلْصذٌثنل.

ُ ٖٕٔٓ"ُتبMerkelَُظبثعًب ُاٌزغعطُالأِس٠ىُٟتٍُٝ٘بر ُاٌّعزابزُالأٌّب١ٔخُ"

"  م  صذٚش NSA  مج قجمش دا "ٖٕٔٓ" لل  لنصل م  مجم Edward Snowdenد و كٖ  " 

مجنصز "أنؾصلب مصٌكل"  لخا  نخ  ثلأمخٌ مغذخللام مخ  ؽجنخخ ثلْخ رجس ثلألمجنصخز  م ا ثصٚجلاس ثلمْضٖجًر ثلأل

ثلضل لضقش صقغصغمج دهيث ثلٖن   كمخج أ ٝخقش "مصٌكخل" أ   خيط ثلممجًّخجس  صخٌ مغذللخز   ٟجلذخش ثلإهثًر 

ثلمضقخخوط دجّخخا ثلذصخخش ثلأدخخصٜ  أ  ثلخخٌةصِ "أ دجمخخج" قخخو أد خخ     أ ٝخخـ ثلأمٌ نصخخز دضلٝخخصـ لهخخيث ثلأمخخٌ

ل" دخخن  دخخلبهط لخخا  لخخ   قخخوط أ  صؾْْخخش م خخا ثصٚخخجلاصهج.   خخل مخخج   نخخِ فجلخخز مخخ  مخخوم ثلغذخخلج "مصٌكخخ

 ل ضؾِْ كممجًّز دص  ثلو ج.

  ٖٕٔٓتبَُصبِٕبً ُثبٌٕعجخٌُزغعطُ"اظزسا١ٌب"ُتٍُٝ"ر١ّٛزُاٌاسل١خ"ُ

  ٕٕٟٓٓ ذخخش ه لخخز "صصمخخلً" ثلقنخخا دخخذرلب  م ج خخور ثلضٌصصذخخجس ثلذقٌ خخز لخخل دقخخٌ صصمخخلً ل خخجم 

ٍ ملق هخخج لخخل لخخل ٟ ذهخخج  إلخخا   ثّخخضذوس ََّ فٚخخلج "ثّخخضٌثلصج" م خخا م  لمخخجس درٌ خخ  ثلضؾْخخِ  ممخخج مخخ

ثلض ج ٛ   فٚللهج م خا مصخَثس  صخٌ مجهلخز  دجلمغجًنخز دو لخز "صصمخلً"   دجمضذخجً أ  ٌٟ غخز ثلقٚخلج 

لو لخز  م ا  يط ثلم  لمجس صنجل  مذوأ فْ  ثلذصز لخل ثل لبقخجس ثلو لصخز   صُ خو صخوملبم لخل ثلٖختل  ثلوثم صخز

ج لْصجهصهج.  "صصملً"  ثنضهجكم

 دجلضجلل لئ  ملق  ه لز "صصملً" م  ممجًّز ثلضؾْخِ   ضمغخّل لخل كلنخا منجل مخج لقْخ  ثلذصخز لخل 

ج لْصجهصهج    ل مج  ؾخجلل صخلثلٌ ٕخٌٟ ثلممجًّخز ثل جمخز  ثل لبقجس ثلو لصز   صوملبم لل ٕتل  ثلو ج  ثنضهجكم

دملق  "ثّضٌثلصج"  لغو فج لش ثلولجش م  ملق هج  دن  ثلو ج صضؾِْ دجلذْذز لْ لف ثلضؾِْ.  لصمج  ض  َّ  

  إلا أنهج لخا صغُخوّم أي إعذخجس لهخيث ثلخوللأ   ثللثقخلأ أ  ثلخو ج م ا د ٞهج    ل أمٌ ؽجةَ  لغمج ل  ٌف ثلو لل

 يث ثلْ لف   صذجهً دجلافضؾجػ م صا دمؾٌه م مهخج دقو عخا   إىث كخج  ثلؾجّخلُ هد لمجّخصمج لصنخل  صٌلٜ 

 ثلرٌه  ل ثلؾَثب.

مزسػُئٔابسُ ِبٔخٌٍُزؾ١ًٍُااظزسار١غٌُٟلأُُِاٌّزؾدح ربظعًب ُثبٌٕعجخٌُ ُُّ

ّ ا ثلأمص  للؤما ثلمضقور لإ ٞجؿ أ  مْنلز صرل ٌ ثلغوًثس ثلضق ص صز للؤما ثلمضقور  دئنٖجب أمجنخز 

 ىلخا م خخا م  صخخز  ل ضق صخل ثلاّخخضٌثصصؾل  لا ملبقخز لخخا دجلضؾْخِ ثلْخخصذٌثنل أ   صخٌط مخخ  أنخلثش ثلضؾْخخِ 

ؿ  ٌَّ ثلمنخخج ف ثلضخخل أدخخوصهج مخخور ه ج  مخخ  أ  صنخخل   خخيط ثلأمجنخخز دمغجدخخز  كجلخخز منخخجدٌثس ل مذظمخخز   ٙخخ

"Anan دننا لا  ذذ ل ثلن ٠ دص  إنٖجب ثلأمجنز  دص  مم صخجس ثلضؾْخِ  لخجلأ لل  ّخص ز لٞخمج  ثّخضنوثم "

 خخل ثمضخٌثٛ ثلخخو ج م خخا  الأٚي  س٠ٓ،ٚٔلاؽعععُ ِع. ثلم  لمخجس ثلملؽخخلهر  ثلمُضجفخز دجل  خخل دٚخلًر لجم خخز

 خل  ٚالأِعسُاٌضعبٟٔ،ّ لف ثلضؾِْ   ثّضذنجً ثفضمجلصز أ  صمجًّخا ثلأمخا ثلمضقخور مخ  مخلبج ص خا ثلأمجنخز  

مقج لاس ثلأمص  ثل جم ل مذظمز  لضلٝخصـ أ  ثلمغضخٌؿ مذذخش ثلٚخ ز دجلضؾْخِ   دجلضخجلل لخئ   ذخجف ًلخٜ 
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لل   صنخخل  ثلممجًّخخز ثل جمخخز ثلمغذللخخز دٖخخن  ّخخ لف مخخجم  ٙخخٌ ـ لممجًّخخز ثلضؾْخخِ م خخا ثلٚخخ صو ثلخخو 

 ثلضؾِْ  ل ًلٞا م ا ثلمْضل  ثلو لل.

ُتببسًا ُثبٌٕعجخُار بذُِغٍطُالأُِٓلسازادُثٕبسًُتٍُٝت١ٍّبدُرغعطُظ١جسأٟ 

  ل  ،ثلإً جحُلل مؾجلص  مهمص : ثلأ ج؛ منجلقزُثمضمو مؾ ِ ثلأم  م ا م  لمجس ثّضنذجًثصصز

ف م صهج ل ٌٛ منجلقضا  إلا دضلثلٌ م  لمجس مذهج  مخ  مؾجج  غصٌ مْنلز ٌّ  ٌّ ز أنٖرضا   ثّضقجلز ثلض 

ؿ ثلمؾ خِ دننخا  ْخضنوم م  لمخجس ثّخضنذجًثصصز   لا   خو  ثلأمخٌ كلنخا  ص غخل  ٌَّ ممللصهج   ملأ ىلا  لا  ُٚخ

كص صخز ثلمؾ ِ م  لمجس م  ثلو ج م   يط ثلنصجنجس  أنٖرضهج  ه   ثّضؾلبب مٚوً ج  أ  ثلاّض ْجً م  

ٌٝ ًر ص ج   ثلو ج دٖخن  صخللصٌ ثلقٚلج م صهج   كجنش قٌثًثس ثلمؾ ِ ىثس ثلٚ ز  صضٞم  ه ذجؽز "

م  لمجس م  مم صجس  صقٌكجس ثلنصجنجس ثلإً جدصز  ثلإً جدصص    إموثه قخلثةا للؤلخٌثه ثلمُٖخضذا دضخلًٟها 

ّّل  يط ثلغٌثًثس "  ه   صرََ خُ أ  صنل  م  لمجس ثّضنلل  يط ثل مجج  أ  ثلمُمللص  لهج ذجًثصصز   ليث لا صٌُ

 للؽله ممجًّز مجمز دٖن  ثلضؾِْ.

ِٕبلاععخُاٌّغٍععطُلععسازادُمبصععخُثزععداث١سُلّعع:،ُثٕععبسًُتٍععُِٝعٍِٛععبدُ ٙععُٛ  ِععبُاٌّغععبيُاٌضععبٟٔ،

ث  اظز جبزار١خُتُسظذُ ِبِٗ دٖخن  ثل خٌثت    مُنخ  ص  صخل ىلخا دخن  ثلللا خجس ثلمضقخور كجنخش صضذذخل  صقو وم

ملثلغز م ا ثل َ    صْ ل لضؾذخ ثّضنوثم "ثل صضل"   لخل ّخذصل ىلخا  ّخ ش لضنخل   ثصؾخجط إٙوثً قٌثً ل 

هثمخخل ثلمؾ خخِ  ؤُّ خخو لنخخٌر ثلق خخجظ م خخا ثلْخخ ا  ثلأمخخ  ثلخخو لصص   دخخني ٌٟ غخخز كجنخخش   مذهخخج ثلم  لمخخجس 

صِ ثلاّضنذجًثصصز ثلضل صظُهٌ  ؽله أّ قز مقظخلًر لخوي ثل خٌثت   كخيلا ثهمخجبثس " خجنَ د خصنِ"  ثلخٌة

 مُن  ثلضذ صيي ل ؾذز ثلأما ثلمضقور ل مٌثقذز  ثلضقغ   ثلض ضصٔ  دٖن  ثفض جظ ثل ٌثت دض ا ثلأّ قز   إؽمجلام 

ثلغلج  دننهج  ثق ز ثّضغذجةصز أ  ممجًّز مقو هر  لصْش مجمخز  لخا صضنخًٌ أ  صخضا م خا نرخجت  ثّخلأ   إنمخج 

 كجنش مجٙز دجصنجى  يث ثلغٌثً.

 بُاٌمٛيُثأٔٗ ٚرسر١جبًُتٍُِٝبُظجك٠ُّىٕٕ

/ح( ٔ/2ٖلئنا  لغمج ل مجهر ًقخا ) م ا ثلٌ ا م  ممجًّز كغصٌ م  ثلو ج ل ضؾِْ ثلْصذٌثنل  (ٔ)

 يط ثلممجًّجس كٌك  مجهي ل  ٌف ثلو لل  أ   م  ثلذظجم ثلأّجّل لمقنمز ثل وج ثلو لصز  لا  مُن  ثمضمجه

مؾضملأ ثلو لل  دنلنهج أممخجج  صخٌ  ه خز  ثمضذجً ج ممجًّز مجمز مغذللز  فصظ إنهج مجهرم مج صلُٙ  م  ثل

 صؤهي إلا صلصٌ ثل لبقجس دص  ثلو ج
(ٔ)

ممجًّجس ثلْخٌ ز أي ه ً لخل  لصِ ل ىثس ٟذص ز ٌّ َّز    كمج أنهج 

إم جب ثلخو ج ثلغصخجم    ل ل صنل   ثلُ ٌف  دل إنهج  صٌ مغذللز دٖن  إنٖجب قجمور قجنلنصز أ  ص صصٌ مٞملنهج

ٍ ثلا َّ فصخظ مضغجه دخن   خيط ثلممجًّخز  صخٌ مٖخٌ مز   د خٜ ثلذظخٌ مخ  ثصْخجش فؾمهخج  دممجًّز مج   ُ 

 .ٌٕٟ ثلممجًّز ثل جمز ٚ خ ملأ ثلرذص ز ثلٌْ ز إعذجس 

ُ

ُ

ُ

ُ

                                                 

(1) H. Farrell, M. FINNEMORE, the End of Hypocrisy: American Foreign Policy in the Age 

of Leaks‘ Foreign Affairs, November/December 2013, PP. 22: 24. 
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ُاٌفسعُاٌضبٟٔ

ُِدُٜرٛا سُبسغُااتزمبدُثبكٌصاَُ ُِّٟبزظخُظٍٛنُاٌزغعط

ثمضغخجه مذخو ثلخو ج  /ح(  دلؽخلهٔ/2ٖ ض    ثلٌٖٟ ثلغجنل لذٖخلب قجمخور مٌلصخز  لغمخج ل مخجهر ًقخا )

دخخجلإلَثم ثلغخخجنلنل ل ممجًّخخز ىثس ثلٚخخ ز   ثلخخولجش مذهخخج إىث ُٟ خخ  م صهخخج    مُغخخل  خخيث ثلٖخخٌٟ مغذخخز كذصخخٌر 

دجلذْذز ل ضؾِْ ثلْصذٌثنل  لأ  ممجًّضا لا صغضٌ  مُر غمج دجلامضغجه دمٌٖ مصضا  دل م ا ثل نِ  ٚخجفذهج 

خخج دجفضمخخجج ٝخخ لمهج لصخخا  لئنهخخج صخخٌلٜ  خخيث ثلاصهخخجم ثمضغخخجه دخخجلإعا ثلغخخجنلنل   مذخخومج صلثؽخخا أي ه لخخز ث صهجمم

دٚخخٌثمز   صؾضهخخو لخخل ن خخل مْخختللصضهج مذخخا
(ٔ)

    منخخ  ثلغخخلج دخخن  ممجًّخخز ثلخخو ج ل ضؾْخخِ  ثمضغجه خخج 

دمٌٖ مصضا   ْصٌث  لل ثصؾج ص  مضٞجه  
(ٕ)

. 

ً ٌّ أ  ثللثقلأ ؽجنخ لغهل أ  ثلضؾِْ ثلْصذٌثنل  غُصٌ ثلؾوج دٖن  موي صن  ا ك ٌف ه لل  إلا    غ

فصظ أم ذش ه ج كغصخٌر ثفضؾجؽهخج م صخا  غذش ق ز ثلممجًّجس دٖننا   ثلالضغجً إلا ثمضغجه ثلو ج دئلَثمصضا  

   فخخٌي دجلخخيكٌ  أ  ًلخخٜ د خخٜ أمٞخخجب  إهثنضهخخج لخخا  دجمضذخخجًط لا  ضلثلخخ  مخخلأ ثل لبقخخجس ثلو لصخخز ثلله خخز

ه   صٖخن هج  د لًصهخج ك خٌف ه لخل ثلمؾضملأ ثلو لل لممجًّز  دْذخ منجل ضهخج ل غخجنل  ثلخو لل   قخلج
(ٖ)

  

ج مخ  كلنخا مٌلمخج    يث  ل ثللثقلأ ثلمض    دجلضؾِْ ثلْصذٌثنل  فصظ  ؤ وّ ًه ل ل ثلو ج دٖننا ثدض جهط صمجممم

 ه لصمج.

ٚثععبٌزطج١كُتٍععُِٝععدُٞرععٛا سُزوععُٓااتزمععبدُثّاععسٚت١خُاٌعععٍٛن،ُٚذٌععهُ ععُٟؽععبادُاٌزغعععطُ

ُٔغدُا٢رٟ ُاٌع١جسأُٟاٌزُٟتسظٕبٌُٙبُظٍفبً،ُ إٔب

ًةخخصِ ثلاصقخخجه ثلْخخللصضل ثلْخخجد  ًّخخمصمج  لغخخو ثفخخضَّؼ  3ٙٓٔ (U-2ثلرخخجةٌر ) دجلذْخخذز للثق خخز  ٚاً 

ج ل مؾجج ثلؾلي لو لضخا   صغخوَّم إلخا مؾ خِ ثلأمخ  دمٖخٌ ش قخٌثً  لإهثنخز  مذخلأ مخج ُ؛م صهج دجمضذجً ج ثنضهجكم

دمذخوأ ثلمْخج ثر لخل ثلْخصجهر  فٌمخز ثلمؾخجج  ثمضذٌط أممجلام مو ثنصز م  ثلغلثس ثلأمٌ نصز ٝخو ه لضخا  صنُخلّ 

 دجلضجلل لئنذج نلبفم  أ  ثلامضغجه دٖن  ممجًّز ثلضؾِْ ثلْصذٌثنل   ل أنهج  صخٌ مٖخٌ مز   خضا ُثلؾلي 

 ثلافضؾجػ م ا ممجًّضهج.

أم   ثلاصقخجه ثلْخللصصضل ثلْخجد  ًّخمصمج لخل ُ 3ٙٓٔ" ل جم U.S. Coronaدٖن  لذٌنجمؼ "صب١ٔبً ُ

  أمجم ثل ؾذز ثل ٌمصز ثلغجنلنصز ل  ٞجب دجلأما ثلمضقور  أ  ّخصجهصا قخو ثنُضهنخش  صخا ثلضخومل 3ٖٙٔأدٌ ل  ٕٗ

 لل إق صما  دجلمنجل ز ل غجنل  ثلو لل  مذومج ثُّضنومش  يط ثلأقمجً ثلٚذجمصز لؾملأ م  لمجس م  أنٖرضا.

  كجنش صغلم 313ٔ  ثق ز ثلنٖ  م  مقرز أًٝصز أمٌ نصز  ل ضؾِْ دجللّجةل ثلضغذصز مجمصبٌضبً ُ

ث  ممج أه  دجل  ل إلا صلصٌ ثل لبقز دص  ثلو ج ىثس ثلٚخ ز   دجمضٌثٛ ثلاصٚجلاس ثلٚجهًر م  إ ٌث  صقو وم

                                                 

(1) Q. WRIGHT, Espionage and the Doctrine of Non-Intervention in Internal Affairs, P. R., 

P. 17. 

(2) S. CHESTERMAN, the Spy Who Came in from the Cold, P. R., P. 1072.  

(3) F. L. KIRGIS, Custom on a Sliding Scale, American Journal of International Law 81, 

1987, P. 146. 
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ج  للبمضغجه دلؽله أهلز صٖصٌ إلا ثفضمجج مقجكمز ثلغجةمص    ثٝرٌس ثلْ رجس ثلأمٌ نصز إلا ص نصنهج ٌّ  م

ثلأمٌ نل ه لصمج م صهج دضهمز ثلضؾِْ  ممج قو  ٌٞ دجللٝلأ ثلْصجّل
(ٔ)

. 

  م خا قصخجم 32ٔٔإٙوثً ثلقنلمخز ثلْخل و ز مخيكٌر ثفضؾخجػ هد لمجّخصز  لخل أكضخلدٌ مخجم زاثعًب ُ

 لثٙخخز ّخخللصضصز مُخخَ هر دلّخخجةل مضرخخلًر لالضغخخجٟ ثلاصٚخخجلاس ثللبّخخ نصز  دجلضلثؽخخو هثمخخل ثلمصخخجط ثلوثم صخخز 

 يث ثلْ لف  صخٌ مٖخٌ ش    ذضهخا مذخوأ " ثلذقٌ ز  دجمضذجً أ  Karlskronaل ْل و  دجلغٌح م  قجمور "

موم ثلضومل    ل أفو ثلمذجها ثلأّجّصز ل غجنل  ثلو لل
(ٕ)

. 

" م خخا ثلللا خخجس ثلمضقخخور ثلأمٌ نصخخز مخخجم Titan Rainلخخل  ثق خخز ثلضؾْخخِ ثلْخخصذٌثنل "ُمبِعًععب 

ج لقنلمز ثلٚص  دممجًّز ثلضؾِْ ثلْصذٌثنل ُ ٖٕٓٓ ج ٌٙ قم هش ثلقنلمز ثلأمٌ نصز ثصهجمم   ثؽهش   ؽَّ

ثلٚص   خيث ثلاصهخجم دجلإننخجً   ن صخا دٖخنل قخجٟلأ   دمخج  ٖخصٌ إلخا ثمضغخجه ثلللا خجس ثلمضقخور ثلأمٌ نصخز  أ  

ثلضؾِْ ثلْصذٌثنل ممل  صٌ مٌٖ ش  كمج  ُٖصٌ ن ل ثلٚص  للبصهخجم دٖخنل قخجٟلأ  إلخا ثمضغجه خج دخن   خيث 

ُثلْ لف  صٌ مٌٖ ش ه لصمج.

م  صؾِْ  كجلز ثلأم  ثلغلمل ثلأمٌ نل  م خا مخور  "Snowdenمذومج كٖ ش  عجة  " ظبدظًب 

فش ه ج مخور  دخن   خيط ثلممجًّخز لا صض خ  مخلأ ثلغخجنل  ثلخو لل   مذهخج  ٌَّ ه ج  مذظمجس ه لصز  ألخٌثه  ٙخ

"ثلذٌثٍ خل"  ثلضخل أم ذخش أمخجم ثلؾم صخز ثل جمخز للؤمخخا ثلمضقخور أ   خيث ثلْخ لف  ضذخجلل مخلأ ثلغلثمخو ثلو لصخخز  

ثلو ج   مذومج فج لش ثلإهثًر ثلأمٌ نصز ثلولجش م  ّ لف ثللكجلخز  دًٌصخا دننخا كخج    ثل لبقجس ثلله ز دص 

ؿ مغلبم دننهج ص ضغو دمٌٖ مصضا ه لصمج. ٌّ  ٌٝ ً مج ل ق جظ م ا ثلأم  ثلغلمل ل و لز  لنذهج لا صُٚ

  ّخخجًمش ٕٓٔٓ" مخخجم Googleلأنظمخخز ٕخخٌكز " "Auroraثمضخخٌثت "أ ً ًث" "د خخو ظععبثعًب ُ

صز ثلأمٌ نصز دجلافضؾجػ م ا  يط ثلممجًّز   ٟجلذش ثلقنلمز ثلٚصذصز دض ْخصٌ  ممخج  ضٞخـ  ٍثًر ثلنجًؽ

م ا ثمضغجه ثلللا خجس ثلمضقخور د خوم مٖخٌ مصز  خيث ثلْخ لف  كمخج ؽخجب ًه ثلٚخص   دخن  صٖخٌ  جصهج ثللٟذصخز 

م ثلغٌٙخخذز دنخخل إٔخخنجلهج  صَ  ٌّ خخج ثلنجٙخخز دٖخخذنز ثلانضٌنخخش صضلثلخخ  مخخلأ ثلممجًّخخجس ثلو لصخخز   صؾُخخ ُ خخوَّ ج ثنضهجكم

ل غخخجنل     خخل مخخج   ذخخل أنهخخج ص ضغخخو أ  ثلضؾْخخِ ثلْخخصذٌثنل   ُ خخو مخخوم ثفضخخٌثم ل خخو ج ثلأمخخٌ    منجل خخز 

 ل ممجًّجس ثلو لصز ثلمٌٖ مز   نلش م  أنلثش ثلغٌٙذز.  

مغخخخ ثلنٖخخ  مخخ   ثق خخز ثلضؾْخخِ ثلأمٌ نخخل  م خخا  خخجص  ثلمْضٖخخجً ثلألمجنصخخز "مصٌكخخل"   صبِٕعًعب 

فش  ٍثًر ث ٌَّ  لنجًؽصز ثلألمجنصز ًّمصمج دن  مغل  يط ثلأنٖرز  صٌ مغذللز ه لصمج.ٙ

"  لخل ثلللا خجس ثلمضقخور ثلأمٌ نصخز مخجم Sonyد و ثلضؾِْ ثلْصذٌثنل م خا لخٌش ٕخٌكز "ربظعًب ُ

فش ثلإهثًر ثلأمٌ نصخخز دخخن   خخيث ثلْخخ لف  ذضهخخا ثلغخخجنل  ثلخخو لل   ًهَّس م خخا ىلخخا  د خخٌٛ ٕٗٔٓ ٌَّ   ٙخخ

   م  عا  لجلللا جس ثلمضقور ثلأمٌ نصز ص ضغو لل موم ٕ٘ٔٓ"كلً ج ثلٖمجلصز" مجم  مغلدجس ثقضٚجه ز م ا

ث م  ثلوما د وم مٌلصز  يث ثلْ لف.  مٌٖ مصز ثلضؾِْ ثلْصذٌثنل ه لصمج    ل مج   ذل مَ وم

" East Timor v Australiaدٖخن  ثلقنخا ثلمؤقخش لمقنمخز ثل خوج ثلو لصخز لخل قٞخصز " تببعسًا 

ً "صصملً ثلٌٖقصز" م  ثّضصلبب "أّضٌثلصج" م ا م  لمجس ٌّ ز   عجة  صنٚخهج    دٖن  ٕٗٔٓمجم  ٌَّ صٞ

                                                 

(1) H. SCOVILLE, SALT Verification and Iran: Hearings on Military, Hearings on Military 

Posture and H.R. 1872 (H.R. 4040), H.R. 2575 (S. 429), Part 3, Book 2, P. 2720.  

(2) K. ZETTER, US and China Reach Historic Agreement on Economic Espionage, WIRED 

(Sept. 25, 2015), available at: https://perma.cc/VUH7-VU25. 19/3/2020.   
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ث مؤقضمج د وم صومل ثّخضٌثلصج لخل ص خجملبس ه لخز  مٌ ثمضذٌس ثلمقنمز أ  ثهمجب "صصملً" م غللام   أٙوًس أم

ًس أّخضٌثلصج إمخجهر ثللعخجة  إلخا "ٕ٘ٔٓمخجًُ  ٕ٘لخل "صصملً"  مْضٖجً هج ثلغجنلنصص     ٌَّ صصمخلً"    قخ

  أىنخش ثلمقنمخز دئمخجهر ثلمْخضذوثس إلخا "صصمخلً"   دمخج  ُ هخا مذخا صن صخو مخج ٕ٘ٔٓأدٌ ل م  مجم  ٕٕ لل 

ثمضغوصا "صصملً"  دٖن  موم مٌٖ مصز ّ لف "ثّضٌثلصج" صؾج هج  كمخج  ُ هخا قخٌثً "ثّخضٌثلصج" دٖخن  إمخجهر 

 ه د وم ٙقز ّ لكهج ثلنجٗ دجلضؾِْ.ثلمْضذوثس "لضصملً"  دجمضذجًط ثمضٌثلمج م  ص ا ثلو لز دجلامضغج

  مذخخو مذجقٖخخز د خخٜ ثلملٝخخلمجس ٖٕٓٓلصمخخج  ض  خّخ  دجمضمخخجه مؾ خخِ ثلأمخخ  مخخجم  ؽععبدُٞتاععس 

ً لخل ُدملؽخ ثل ٚل ثلْجدلأ م  ثلمصغجت  ٌَّ ً د ٜ ثل غا أنا أمٌ مُذ ٌّ م ا م  لمجس صؾِْ ّصذٌثنل  لغو ق

( مخ  مصغخجت ثلأمخا ثلمضقخور  لأ  ٔ٘ لغمخج ل مخجهر )فجلاس صهو و ثلْخ ا  ثلأمخ  ثلخو لصص   أ  ثلخولجش ثلٖخٌمل 

أفنجم ثلمصغجت لا صٌٖ أ  صلُؽّا  إلا نلش أ  ٟذص ز ثلأهلز ثللبٍمز  لإعذجس صلثلٌ فجلز صهو و ثلْخ ا أ  صذٌ خٌ 

ثلولجش ثلٌٖمل
(ٔ)

  دخل إ  للؤمخص  ثل خجم ه ً لخل صذذصخا مؾ خِ ثلأمخ   إلخا أي مْخنلز  خٌ  أنهخج صهخوه ثلْخ ا 

لصص    ه   ثٕضٌثٟ م خج صٌ م صذخز لخل ًء ضخا   مخ  نجفصخز أمخٌي  مذخومج مٌُٝخش م  لمخجس  ثلأم  ثلو 

  دٖن  ثنضهخجف ثل خٌثت لغخٌثًثس ثلمؾ خِ  لخا  نخ  ثلمؾ خِ مرجلذمخج دضقخٌي ٖٕٓٓثلضؾِْ ثلأمٌ نصز مجم 

لثصٌ خج  ثٕضٌثٟجس م صذز دٖن  ٟذص ز  يط ثلم  لمخجس  إلا أ   خيط ثلقجلخز صذغخل ثّخضغذجةصز  لذخوًصهج  مخوم ص

 لا صْج ا لل صنل   ثل ٌف ثلو لل
(ٕ)

. 

ٚٚ مبًٌُّبُظجك،٠ُّىٕٕبُاظزٕجبغُتدَُٚعٛدُ ُٞد١ًٌ،٠ُدتُُ سظ١خُ ُْاٌعدٚيُرٕمعسُئٌعُِّٟبزظعخُ

 صخٌ مٖخٌ مز   مخ   ضؾخا لنلنهخج دل إ  ثلامضغخجه ثلْخجةو  اٌزغعطُاٌع١جسأُٟثبتزجبز٘بُِاسٚتخُد١ٌٚبً،

لل ٙخجلـ إعذخجس مٌلصخز  خيث ثلْخ لف   إنمخج م خا ثل نخِ  فصخظ إ  لصِ عا  لئ   ثقلأ ثلممجًّجس ثلو لصز 

ثلممجًّز ثلٖخجة ز ثلضخل صخضا م ذمخج  م خا نرخجت  ثّخلأ   خل إهثنضخا  ثلضذٚخل مذخا   مرجلذخز فظخٌط دملؽخخ 

 ثص جقصز ه لصز.

ُاٌفسعُاٌضبٌش

ُرعبزضُظٍٛنُاٌزغعطُٚلذُاٌعٍُُِ:ُاٌٛظ١فخُاٌدثٍِٛبظ١خ

( مخ  ٔ/ٖأ ا مظج ٌ ثل لبقجس ثلله ز دص  ثلخو ج   قخو فخوَّهس ثلمخجهر ) ثلضمغصل ثلود لمجّل أفو   و

  أنا م  دص  ثلمهجم ثلٌةصْز ل مذ لط ثلود لمجّل لل ثلو لز ثلمللو 3ٙٔٔثص جقصز ثل لبقجس ثلود لمجّصز ل جم 

همز دمٌثمجر  قو أقٌس ثلاص جقصز ثلغصجم دهيط ثلم  لو هج  ثّضمٌثًط لل إملبم ه لضا دجلظٌ ف  ثلضرلًثس لصهج

خخذهز ثلضؾْخخِ  لخخن ًهس ثلمخخجهر ) ُٕ /ه( مخخ  ثلاص جقصخخز  أ  ثلمذ خخلط ثلود لمجّخخل ٔ/ٖم خخج صٌ  صذض خخو  خخا مخخ  

ل ثلظٌ ف  ثلضرلًثس لل ثلو لز ثلمُْضغَذِ ز   ىلا دنل ثللّجةل ثلغجنلنصخز ثلمٖخٌ مز    ذُ خ  فنلمخز  ّٚ  ضغ

 خا ملثلغخز ثلو لخز ثلمُْخضغذِ ز دٖخن  ثلإًّخجلصجس ( مخ  ثلاص جقصخز  ثلقٚخلج م1ه لضا دهج  كمج صر ذش ثلمجهر )

 ثل ْنٌ ز.

ل ثلضرلًثس  ؽملأ ثلم  لمجس م  قذل ثلود لمجّخصص   م خا  ّٚ  م  عا  صضلق  مٌٖ مصز ّ لف صغ

ٟذص ز ثللّجةل ثلمُْضنومز لل ىلا  لصؾلٍ لها صقٚص هج مخ  ثلمٚخجهً ثلٌّخمصز   ثلم ضلفخز   ثل جمخز  أ  

                                                 

(1) T. M. FRANCK, Recourse to Force: State Action Against Threats and ARMED Attacks, 

2002, PP. 97:108; S. CHESTERMAN, Just War or Just Peace after September 11, P. R., PP. 

281: 282. 

(2) Y. DINSTEIN, Computer Network Attacks and Self-Defense, P. R., PP. 99: 101. 
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( مخ  ثص جقصخز "لصصذخج" ل خجم ٖ  ٕ/ٔٗثلود لمجّل  ملأ مٌثمجر مخج أ ًهصخا ثلمخجهر ) ممج  ضا صوث لا لل ثلمؾضملأ

  م  موم ثلضومل لل ثلٖتل  ثلوثم صز ل و لز ثلمُْضغذِ ز  أ  ثّخضنوثم مذٖخلس ثلذ غخجس دٚخلًر صضذخجلا 3ٙٔٔ

ٌّخ ز  ثلو لخز ملأ مهجمهج  أ  ملأ قلثمو ثلغجنل  ثلخو لل ثل خجم  أ  أي ثص جقخجس مجٙخز ّخجً ز دخص  ثلو لخز ثلمُ 

 ثلمُْضغذ ز.

"  Anti-diplomacy لل دوث ز ثلضْخ صذصجس  صخوث ج ؽجنخخ لغهخل مٚخر ـ "ٝخو ثلود لمجّخصز" "

كض ذصٌ م  قصجم د ٜ ثلود لمجّصص  دممجًّخجس صنذلللؽصخز  مخ  ٕخننهج صهو خو ثل لبقخجس ثلله خز دخص  ثلخو ج  

كجلضؾْخخخِ ثلْخخخصذٌثنل
(ٔ)

ذٚخخخ صز  إلخخخا ثلامضمخخخجه م خخخل ثلخخخذم٠   فصخخخظ صقللَّخخخش ثللظخخخجة  ثلود لمجّخخخصز  ثلغ

ثلالنضٌ نصز لاّصمج نغل ثلم  لمجس مذخٌ ثل ٞخجب ثلْخصذٌثنل
(ٕ)

ولصل "صخجلص   لخئ  ثلقٌمخز ثلممذلفخز     لغمخج لخ

  دٖخن  مخوم ؽخلثٍ ثنضهخجف 3ٙٔٔ( م  ثص جقصخز "لصصذخج" ل  لبقخجس ثلود لمجّخصز ل خجم ٕٗدملؽخ ثلمجهر ًقا )

منخخج   صٖخخمل ثللّخخجة٠ ثلالنضٌ نصخخز ثلضخخل  خخضا صنخخَ   أ  نغخخل أي فٌمخخز   عخخجة  ثلذ غخخز لخخل أي  قخخش  أي 

مْضذوثس أ   عجة  إلنضٌ نصز م صهج
(ٖ)

. 

 ملأ ممجًّز ثلود لمجّل لمهمز إمخلبم ه لضخا دخنفلثج ثلو لخز ثلمُْخضغذِ ز   صمضخلأ مٌثّخلبصا   عجةغخا 

ثب مخ  مٚخجهً لغو  ضلًٟ لخل ممجًّخز ؽمخلأ م  لمخجس دلّخجةل  صخٌ مٖخٌ مز  ّخلثلالنضٌ نصز دقٚجنز  

أ  ّخخٌ َّز  أ   صخخٌ ًّخخمصز  كخخن   ضلثٙخخل مخخلأ مذجٙخخٌ لخخل قرخخجش أمذخخل ل قٚخخلج م خخا م  لمخخجس ّخخٌ ز  

مغٌ ثلذ غز كمٌكَ ل ضذٚش ثلالنضٌ نل م ا ثصٚخجلاس لخل ثلو لخز ثلمُْخضغذِ ز  أ   غخلم دجلضْخ ل إلخا  ْضنوم 

خخخنَ  لخخخًَش أؽهخخخَر صذٚخخخش ْْ ج ٍ فخخخو ه  ظص ضخخخا  نخخخل  قخخخو صؾخخخ   لخخخل مغخخخل  خخخيط ثلقخخخجلاس مؤّْخخخز أ  مَ

ثلود لمجّخصز
(ٗ)

  دٖخخن  ثلضخخَثم 3ٙٔٔ( مخخ  ثص جقصخز "لصصصذخخج" ل  لبقخخجس ثلود لمجّخخصز ٔٗ   ثنضهخخا فنخخا ثلمخخجهر )

ثلود لمجّخخصص  دخخجفضٌثم قخخلثنص  ثلو لخخز ثلمُْخخضغَذِ ز   فصغمخخج  لؽخخو صؾخخٌ ا ل ضؾْخخِ دملؽخخخ ثلغخخلثنص  ثللٟذصخخز 

 ِْ  ذضها  يط ثلغجمور. ل و ج  لئ  ثلود لمجّل ثلمُضلًٟ لل ممجًّز ثلضؾ

ث لضمضخخخلأ ثلود لمجّخخخصص  دقٚخخخجنز ؽذجةصخخخز  لغمخخخج ل مخخخجهر ) مٌ ( مخخخ  ثص جقصخخخز "لصصذخخخج" ل  لبقخخخجس ٖٔ نظخخخ

ثلود لمجّصز
(٘)

( م  ثلاص جقصز إلا ثلضٌٚف ثلضغ صخوي  دئمرخجً 3  للب  نل  أمجم ثلو لز ثلمْضغذ ز   لغمج ل مجهر )

خخج  مٚ  صخخٌ مٌ خخلح لصخخا   ثصنخخجى إؽخخٌثبثس صق ظصخخز كضقو خخو منخخج  ثلو لخخز ثلمُللخخور دخخن   خخيث ثلود لمجّخخل ٕن

ج   دخجلٌ ا مخ  أ  ثص جقصخز "لصصذخج" لا  صلثؽوط  أ  ص صص  فٌثّز م صخا  ممخج  خوللأ ه لضخا إلخا ثّخضومجةا ّخٌ  م

صضر خ مذًٌثس مذو صغو ٌ أ  أفو ثلود لمجّصص   صٌ مٌ لح لصا
(ٙ)

  إلا أ  ثلٚص ز ثلضخل صْخضنومهج ثلو لخز 

                                                 
(1) J. D. DERIAN, Anti-Diplomacy: Spies, Terror, Speed and War, Wiley-Blackwell; 1 
edition, 1992, PP. 43: 46.  
(2) W. M. CHOI, Diplomatic and Consular Law in the Internet Age, 10 Singapore Year Book 
of International Law, 2006, PP. 117: 118. 
(3) Rule (41) of Tallinn Manual 2 : Inviolability of electronic archives: "documents and 
correspondence Archives, documents, and official correspondence of a diplomatic mission or 
consular post that are in electronic form are inviolable". 
(4) R. HIGGINS, UK Foreign Affairs Committee Report on the Abuse of Diplomatic 
Immunities and Privileges: Government Response and Report, 80 AM. J. INT'L L. 135, 1986, 
PP. 138:139. 

ثلود لمجّخخل دجلقٚخخجنز مخخ  ثلللا خخز ثلغٞخخجةصز ثلؾذجةصخخز ل و لخخز   ضمضخخلأ ثللكصخخل(ُِععُٓاارفبل١ععخُثععأْ ُٔ/ٖٔلعععذُاٌّععبدحُ)ُ(٘)
 ثلمْضغذ ز. كمج  ضمضلأ دجلقٚجنز م  ثمضٚجٙا ثلمونل  ثلإهثًي.....". 

 ؾخلٍ ل و لخز ثلمُْخضغذ ز لخل أي  قخش  ه   ثلقجؽخز إلخا صلٝخصـ  -ٔ (ُِعُٓارفبل١عخُ" ١١ٕعب"ُثأٔعٗ 0لعذُاٌّعبدحُزلعُُ)( ٙ)
ز دن  ًةصِ ثلذ غز أ  أي مٞل م  أمٞجب ثلْ ا ثلود لمجّل ل ذ غز  ل ٕن٘  صٌ مٌ لح قٌثً ج  إمرجً ثلو لز ثلمٌُّ 

ُلصا أ  أ  أي مٞل آمٌ لل ملظ ل ثلذ غز  صٌ مغذلج...".
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ثلٖن٘ قو ٕجًف لل أنٖرز لا صض   ملأ مٌكَط ثلود لمجّلمجهرم   ل أ  
(ٔ)

 ًدمخج ص ؾخن ثلخو ج إلخا ٟخٌه   

ثلمذ لعص  ثلمضلًٟص   ه   أ  صر خ مقجكمضها م  قذل ه لها  ٝمجنمج لم جم ز هد لمجّصصهج دخذ ِ ثلرٌ غخز 

 لل ثلقجلاس ثلممجع ز.

صٌقل إلا إهثنخز أفخو ثلمذ خلعص     صظُهٌ ثلممجًّز ثلو لصز أ  فجلاس ثلضؾِْ ثلود لمجّل  ثلضل قو

ث كمخخج لخخا  خخضا صْخخؾصل فخخجلاس ثّخخضذوس لصهخخج ثلخخو ج إلخخا    إمرخخجً ه لضخخا دننخخا  صخخٌ مٌ خخلح لصخخا نخخجهًر ؽخخوم

لمض    دجلضْل ز ثلإلَثمصز ل مذجٍمجس ثلضخل قخو صغخلً دٖخننهجثثلذٌ صلكلج ثلامضصجًي ثلمُ ق  دجلاص جقصز   
(ٕ)

  

مذجٍمجس ثلمض  غز دض ْصٌ أ  صرذصخ  أفنخجم ثلاص جقصخز ـ  ثلضخل  منخ  أ   ثليي قٞل لل مجهصا ثلأ لل  دن  ثل

 ومل ثلضؾِْ ٝمذهج ـ  من  أ  ص ٌٛ م ا مقنمز ثل وج ثلو لصز
(ٖ)

   ثلضل كجنخش قخو إٔخجًس لخل قٞخصز 

"ً جة  ٟهٌث "  إلا ٙ لدز صقو و مضا صمغخل  ظص خز ثلود لمجّخل دٖخن  صغٚخل أفخلثج ثلو لخز ثلمْخضغذ ز 

ج  أ  ص مْ وملبم لل ٕتلنهجصؾْ
(ٗ)

. 

"  ٕ( مخ  "صخجلص 3ٖ لصمج  ض  َّ  دجلضؾِْ ثلود لمجّل دلّجةل ثلنضٌ نصز  لغو قٞش ثلغجمور ًقا )

 ثلمض  غز دقٌمز ثلمذجنل  ثلمُضٞمذز ل ذذصز ثلضقضصز ثلالنضٌ نصز ل ذ غجس ثلود لمجّصز  ثلمٌثكَ ثلغذٚ صز  دن  

 أ  ثل م صخجس ثلْخصذٌثنصز ثلضخل صْخضهوف ص خا ثلذذصخز      ثلمٌكَ يط ثلذذصز مقمصز دجلقٚجنز ثلمغًٌر ل ذ غز أ

صٌقا لأ  ص ضذٌ هملج  صٌ مٌم٘ دا إلا ثلمذذا
(٘)

   م ل ثلو لز ثلمْضغذ ز  ثؽخ ثصنجى ؽمصلأ ثلنرخلثس 

ثللبٍمز لقمج ز مذجنل ثلذ غز ثلود لمجّصز م  أي ثقضقجم أ  ًٌٝ   ثلالضَثم دضصْصٌ أهثب ثلذ غز
(ٙ)

. 

"  م خخا ثلو لخخز ثلمُْخخضغذ ز  أ  صضنخخي ؽمصخخلأ ثلنرخخلثس ٕ( مخخ  "صخخجلص  ٓٗمخخور ًقخخا )ثلغج  أ ؽذخخش

ثلمذجّذز لقمج ز ثلذذصز ثلضقضصز ثلالنضٌ نصز  لمذجنل ثلذ غز ثلود لمجّصز  أ  ثلمٌكَ ثلغذٚخ ل ل و لخز ثلمٌّخ ز  

ٝو ثلضر ل أ  أي ًٌٝ
(1)

هخج ثلود لمجّخصز   لل ثلمغجدل لا  ؾخلٍ ل و لخز ثلمٌّخ ز  أ  صْخضنوم مذخجنل د غض  

                                                 
 صخخٌ مذخخًٌ  فصخخظ صرخخٌه ه لخخز هد لمجّخخصص  مخخ  ثلخخيي  نخخل   ٠ زٍعع ُ٘ععراُاكعععساسُتّععب٠ُعُععسفُثععبٌطسدُ"اأزمععبِٟ"،( ٔ)

 .Robert P   د خخو كٖخخ  صؾْخخِ "ٕٔٓٓأنخخا لخخل مخخجًُ مخخ  مخخجم ِٚععُٓذٌععه،ُلمغخخل  أًثٝخخصهج  لظخخٌ ف ثلم جم خخز دج
Hanssen(  هد لمجّصص  ً ُ م جهًر إق صمهج لل  ٞل  مٖخٌر ٗ"  م ا ثلللا جس ثلمضقور ثلأمٌ نصز  ٟ ذش ثلأمصٌر م )

  لغجمخش ثلقنلمخز ٕٔٓٓ( آمٌ   مم   ٙ ضها دٞذجّٟ ثلمنجدٌثس  دجلم جهًر دق خلج ثلأ ج مخ   للصخل ٙٗأ جم  كمج أمٌس )
( آمخٌ   دجلم خجهًر ٙٗ أمخٌس )ُهد لمجّخصص  أمخٌ نصص  ثلم خجهًر لخل  ٞخل  مٖخٌر أ خجم ُ(ٗثلٌ ّصز دجلٌه   ٟ ذخش مخ  )

 نلبفخم "ثلضنخجلؤ ثل خوهي" دٖخن  ثلرخٌه   لا  خومل ثلرخٌه ثلانضغخجمل ٝخم  نرخجت ثلامضغخجج  .ٕٔٓٓدق لج ثلأ ج م   للصل 
ج لهج.  3ٙٔٔلاص جقصز "لصصذج" ل جم   زاع: ُ لا  من  ثمضذجًط ثنضهجكم

M. HERMAN, Intelligence Services in the Information Age: Theory and Practice, 
Routledge, Rab., 2013, PP. 41:43. 
(2) Optional Protocol Concerning the Compulsory Settlement of Disputes, Vienna, Italy, 
Apr. 18, 1961, 500 U.N.T.S. 241. 
(3) Article No. (1) of the protocol: "Disputes arising out of the interpretation or application 
of the Convention shall lie within the compulsory jurisdiction of the International Court of 
Justice and may accordingly be brought before the Court by an application made by any 
party to the dispute being a Party to the present Protocol". 
(4) Case Concerning United States Diplomatic and Consular Staff in Tehran (U.S. v. Iran), 
1980 I.C.J. 3, 40 (May 24). 
(5) Rule (39) of Tallinn Manual 2: Inviolability of premises in which cyber infrastructure is 
located: Cyber infrastructure on the premises of a diplomatic mission or consular post is 
protected by the inviolability of that mission or post. 

 .3ٙٔٔ( م  ثص جقصز "لصصذج" ل  لبقجس ثلود لمجّصز ل جم ٕ٘  ٕ/ٕٕ( ثلمجهصج  )ٙ) 
(7) Rule (41) of Tallinn Manual 2: Inviolability of electronic archives: documents, and 
correspondence Archives, documents, and official correspondence of a diplomatic mission or 
consular post that are in electronic form are inviolable. 
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ل مٖجًكز لل ثلضؾِْ ثلْصذٌثنل ٝو ثلو لخز ثلمْخضغذ ز  أ  ثّخضنوثم ثلذذصخز ثلضقضصخز ثلالنضٌ نصخز ل ذ غخز  لخل 

ثلاننٌثٟ لل نٖجٟ صؾجًي مغلبم  أ  أ مج ممج  ضذجلل ملأ ثللظص ز ثلود لمجّصز
(ٔ)

. 

ج  دخن  صْخمـ  ٕٗثلغجمور ًقا )  أٝجلش صقمخل ثلاصٚخجج ثلْخصذٌثنل ( م ا ثلو لز ثلمْضغذ ز ثلضَثمم

ثلقٌ ل ذ غز ثلود لمجّصز  أ  ثلمٌكَ ثلغذٚ ل للؤ ٌثٛ ثلٌّمصز
(ٕ)

ملأ موم ؽلثٍ ثّضنوثم مذ خلعل ثلخو ج   

لمذجنل ثلذ غز ثلود لمجّخصز أ  ثلمٌكخَ ثلغذٚخ ل  للبننخٌثٟ لخل ثلضؾْخِ ثلْخصذٌثنل ٝخو ه لخز عجلغخز  فصخظ 

 ثلمذ لعص    دجفضٌثم قلثنص   أنظمز ثلو لز ثلمْضغذ ز. ض جًٛ ىلا ملأ ثللظص ز ثلود لمجّصز   ملأ  ثؽخ 

ًس ثلغجمخخور ) ٌّ ( أنخخا لا  ؾخخلٍ ثّخخضنوثم مذخخجنل ثلذ غخخز ثلود لمجّخخصز  أ  ثلمٌكخخَ ثلغذٚخخ ل  ٖٗكمخج قخخ

ل مٖخخجًكز لخخل أنٖخخرز إلنضٌ نصخخز صض خخجًٛ مخخلأ ثللظخخجة  ثلود لمجّخخصز أ  ثلغذٚخخ صز   لا  ؾخخلٍ ل مذ خخلعص  

ثنصز ثلضل صضومل لخل ثلٖختل  ثلوثم صخز ل و لخز ثلمْخضغذ ز  أ  ثلضخل صض خجًٛ مخلأ ثلمٖجًكز لل ثلأنٖرز ثلْصذٌ

قخخلثنص   أنظمخخز ص خخا ثلو لخخز
(ٖ)

  كخخن   ْخخضنوملث  ّخخجةل ثلضلثٙخخل ثلاؽضمخخجمل  د خخٌٛ إقجلخخز فنلمخخز ثلو لخخز 

 .ثلمْضغذ ز  أ  ثلمٖجًكز لل فملبس ّصجّصز لألٌثه أ  مؾملمجس لل ثلو لز ثلمْضغذ ز

فٌكخش "صصمخلً  ٖٕٔٓو لصخز ىثس ثلٚخ ز دجلضؾْخِ ثلود لمجّخل  أنخا لخل مخجم  م  ثلممجًّجس ثل

  همل  ٝو "ثّضٌثلصج"  لإل جب م ج ور )دقٌ صصمخلً(   ثلضخل (PCA صتز ثلضقنصا ثلوثةمز )ثلٌٖقصز"  أمجم 

     ىلا لغصجم مملبب م  ثلاّضنذجًثس ثلأّضٌثلصز ـ د و صذنٌ ا كملظ صٕٕٓٓصا إدٌثمهج دص  ثلو لضص  مجم 

لخخل ٕخخٌكز إنٖخخجبثس ص مخخل لخخل "صصمخخلً" ـ دضٌكصخخخ أؽهخخَر صذٚخخش لخخل  ٌلخخز ثؽضمجمخخجس مؾ خخِ  ًٍثب 

"صصملً"   لل منضخ ًةصِ ثللًٍثب لل "ه  ل"   ًٙوس  يط ثلأؽهَر موث لاس صض    دملق  "صصملً" 

 مخ  ثلم ج ٝخجس   مخ  عخا  فٚخخ ش "ثّخضٌثلصج" م خل م  لمخجس هقصغخخز مخ  ثلاّخضٌثصصؾصجس ثلضخل ّخخضذضهؾهج

"صصمخخلً" لخخل ثلض خخج ٛ   نغخخجٟ ثلغخخلر  ثلٞخخ   ثلمقضم خخز   دذخخجب م خخا  خخيط ثلم  لمخخجس فغَّغخخش "ثّخخضٌثلصج" 

ممصَثس  صٌ مجهلز دٖن  فغلقهج دملؽخ ثلم ج ور
(ٗ)

. 

( X-ALإلا أ  ثلمخخو ٌ ثلْخخجد  ل   مصخخجس ثل ذصخخز لخخل ثلمنخخجدٌثس ثلاّخخضٌثلصز  ثلم خخٌ ف دجلٞخخجد٠ ) 

صخز ثلضذٚخش  كٖخ  ثللثق خز   عغّهَخج دنهلخز  قخومهج إلخا "صصمخلً ثلٖخٌقصز".  ثليي كج  مْتللام م  قصخجهر مم 

ثلقنلمز ثلأّضٌثلصز ثلغذٜ م ل ثلٞجد٠   أل ش ؽلثٍ ّ ٌط فضا لا  ْضرصلأ ثلْ ٌ إلخل   مغخ ىلا  ألغش

لا جي للئهلاب دٖهجهصا  كمخج هث مخش منضخخ ثلمقخجمل "دٌنخجًه كللخلًي" لخل "ّخصونل"    خل ثلخيي  مُغخل 

كش ه لز "صصملً"  ٖٕٔٓه ْمذٌ م  مجم  1ٌٔقصز أمجم ثلمقنمز   مغخ  يث ثلاقضقجم   لل صصملً ثلٖ ٌَّ ف

                                                 
(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 230.  
(2) Rule (42) of Tallinn Manual 2: Free communication: A receiving State must permit and 
protect the free cyber communication of a diplomatic mission or consular post for all official 
purposes. 
(3) Rule (43) of Tallinn Manual 2: Use of premises and activities of officials: (a) the 
premises of a diplomatic mission or consular post may not be used to engage in cyber 
activities that are incompatible with diplomatic or consular functions. (b) Diplomatic agents 
and consular officials may not engage in cyber activities that interfere in the internal affairs 
of the receiving State or are incompatible with the laws and regulations of that State. 
(4) G. DYER, Australia‘s Surveillance of East Timor too Shameful to Share, the Telegram 

(12.12.2013), available at: http://goo.gl/Chng5Q. 20/3/2020. 
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همخخلي أمخخٌي أمخخجم مقنمخخز ثل خخوج ثلو لصخخز  صض  َّخخ  دجقضقخخجم منضخخخ ثلمقخخجمل ثلنخخجٗ دهخخج  ثلاّخخضصلبب م خخا 

مْضذوثس ٌّ َّز صنٚهج
(ٔ)

. 

لصز ثّخضنوثم م  لمخجس ثلضؾْخِ   ملبج مٌثفل صوث ج ثلومل   لا صٌُكَّ  صتخز ثلضقنخصا م خا إٕخنج

لل ص ج ٛ هد لمجّل لإدٌثم ثص جقصخز ه لصخز   ثلخيي  خل لخخ ثلغٞخصز   لنذهخج ثلضَمخش دذقخظ مخج ُٟ خخ مذهخج 

لغ٠  فصظ صٌكََّس ٟ ذجس "صصملً" م ا صقغص  "ثّخضٌثلصج" لمذخجللأ  صخٌ مجهلخز نضصؾخز إهمخجج "ثل خٔ" لخل 

ز ّخ لف ثلضؾْخِ ثلخيي مجًّخضا "ثّخضٌثلصج" أعذخجب ثلض ج ٛ   لخا صضٞخم   خيط ثلر ذخجس ثلذخش لخل مٖخٌ مص

ثلض ج ٛ
(ٕ)

  كمخج لخا صضٞخمَّ  ٟ خخ  قخ   خيث ثلْخ لف  أ  ثلض خل ٜ مذخا ك  خل  صخٌ مٖخٌ ش   مخج ٍثلخش 

ُ.ٕٕٓٓثلومل  مُ  َّغز فضا دوث ز مجم 

ُٚٚ مبًٌُّبُظجك،٠ُُّىٕٕبُاٌمٛيُثأٔٗ 

ج ثلود لمجّخل ٙخٌثفزم  إلا أ  فظخٌ ّخ لف ثلضؾْخِ لخل مؾخجج ثلضذخجهُم خا ثلخٌ ا مخ  مخوم  ٚاً 

ممجًّخخضا لا صض خخ   مهخخجم ثللظص خخز ثلود لمجّخخصز   صُ خخو ص خخو مج لقخخو ه ج   صخخؤعٌ ّخخ ذمج م خخل ثل لبقخخجس ثلله خخز 

ثلو لصخخز   لخخا   خخٌٛ ثلغخخجنل  ثلخخو لل مغلدخخجس ٙخخٌ قز م خخا ثلود لمجّخخصص  ثلمضخخلًٟص  لخخل أممخخجج صضذخخجلا 

ًر  ضمغخخل   لغمخخج لاص جقصخخز "لصصذخخج" ل  لبقخخجس ثلود لمجّخخصز  ٟذص خخز  ظص خخضها  إلا أ  ًه ل خخل ثلخخو ج ثلمٞخخٌ 

  لل إمرجً ثلو لز ثلمُْضغذ ز  لذظصٌصهخج ثلمللخور دخن   خؤلاب ثلإٔخنجٗ " صخٌ مٌ خلح لخصها"  مخلأ 3ٙٔٔ

صٌٚ ـ ثلأ لل دن  أنٖرضها لا صض    ٟذص ز مٌكَ ا ثلود لمجّل   لن  م  ثلذجهً مملبم أ  صُ    ه لز أ  

 .ثلود لمجّصص   ذضها ثلغجنل  ثلو للنٖجٟ مغل  ؤلاب 

موم ٙقز ثلٌء ز ثلنجٙز دن  ثلضؾِْ  ْضللل ٕخٌٟ ثلامضغخجه ثلغخجنلنل  ثلمضر خخ لضنخل    صب١ٔبً 

ثل خخٌف ثلخخو لل  دجمضذخخجً أ   خخيث ثلْخخ لف  خخؤهي إلخخا صخخلصٌ ثل لبقخخجس دخخص  ثلخخو ج   لا  ضلثلخخ  مخخلأ ثلغلثمخخو 

  ثلضخخل ثمضذخخٌس ممجًّخخضا لا صض خخ  مخخلأ 3ٙٔٔود لمجّخخصز ل خخجم ثلو لصخخز  لاّخخصمج ثص جقصخخز "لصصذخخج" ل  لبقخخجس ثل

ثلمٌكَ ثلود لمجّل   أ  م  ف  ثلو لخز ثلمْخضغذ ز ثلمٞخٌ ًر  أ  صنُرخٌ ثلو لخز ثلمللخور دخن  ثلود لمجّخل 

ج  صٌ مٌ لح لصا   مجهرم مج صُْجًش ه لضا لاّضومجةا  ف جظمخج م خا ملبقجصهخج  مٚ ثليي  مجًُ ثلضؾِْ ٕن

 ثلضل  قلأ لصهج ثلانضهجف. ثلله ز ملأ ثلو لز

ُاٌضبٌشُاٌّجؾش

ُاٌّعئ١ٌٛخُاٌد١ٌٚخُإٌببئخُتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ

ثلؾَثب ثلغجنلنل ثليي  ٌصذا ثلغجنل  ثلو لل ثل جم  م ا مخوم ثفضخٌثم دننهج  صُ ٌف ثلمْتللصز ثلو لصز 

أفو إٔنجٙا لالضَثمجصا ثلو لصز
(ٖ)

لش كيلا دننهج: مؾملمز ثلغلثمو ث    ٌِّ لغجنلنصخز ثلضخل صقنخا أي ممخل أ  مُ

                                                 

(1) G. DYER, Australia‘s Surveillance of East Timor too Shameful to Share, P. R., Website. 

(2) Oral Proceedings, Verbatim Record 2014/1, Case Concerning Questions Relating to the 

Seizure and Detention of Certain Documents and Data (Timor-Leste v Australia), CR 2014/1 

(2014) 15–16. 
هً  نظٌ خز ثلو لخز  هثً ثلذهٞخز ثل ٌدصخز    ثلغجنل  ثلو لل ثل خجم  ثلمؾضمخلأ ثلخو لل  ثلمٚخجد/ُتجدُاٌعص٠صُِؾّدُظسؽبْ( ٖ)

 .2ٖ٘  ٗ 32ٙٔثلغج ٌر  
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 ثق خخز صذُْخخخ إلخخا أفخخو إٔخخنجٗ ثلغخخجنل  ثلخخو لل    خخذؾا مذهخخج ٝخخًٌ لٖخخن٘ آمخخٌ مخخ  إٔخخنجٗ ثلغخخجنل  

ثلو لل   مج  ضٌصخ م ا ىلا م  ثلضَثم ثلأ ج دجلض ل ٜ
(ٔ)

 ي

م خا ثلذخلش ثلخيي  منخ  صْخمصضا دخجل لبؽل لا ثل غخجدل  ثلو لصز  دٖخنل صغ صخوي   صغضٌٚ ثلمْتللصز 

ليي  ضمجعل ـ إلا فو كذصٌ ـ ملأ نلش ثلمْتللصز ثلمونصز للؤلٌثه لل ثلأنظمز ثلوثم صز  فخجج ثًصنخجدها أل خجج  ث

خج م خا ثلرخٌف ثلمُنخل  دخن   ُٚخ ـ مخج فصخظ   ٝجًر لل فخ  ثل صخٌ  ذُٖخب  خيث ثلذخلش مخ  ثلمْختللصز ثلضَثمم

صقٌ خخا همخخل   ثٕخخضٌثٟ فخخو ط ٝخخًٌ لٖخخن٘ ه لخل  فضخخا  منخخ   مخلأ  ضٌصخخ م خخا إملبلخخا مخخ  أٝخخٌثً

ثلمْتللصز ثلمونصز ثلو لصز  أمج ملأ موم فو ط ثلًٌٞ لئنا لا  ضُٚلً قصجم  يط ثلمْتللصز
(ٕ)

. 

خم  ) لؾذز ثلغجنل  ثلو لل  قو ٙج ش َّٞ ج ص ( مخجهر  دٖخن  مْختللصز ثلخو ج مخ  ثلأل خجج 3٘مٌٖ مم

مؾملمخخز مخخ     أنؾخخَسٕٙٓٓ   لخخل مخخجم ٕٔٓٓ صخخٌ ثلمٖخخٌ مز ه لصمخخج   ثمضمخخوس مخخور مخخلثه مذهخخج مخخجم 

مٖجً لأ ثلمذجها ثلمض  غز دضلٍ لأ ثلنْجًر  لل فجلز  صجح نٖجٟ مرٌ  ُْذخ ثلٞخًٌ ثل خجدٌ ل قخو ه.  لخل 

  ثمضموس مؾملمز م  مٖجً لأ ثلملثه دٖن  مْؤ لصز ثلمذظمجس ثلو لصخز  دخذ ِ ثصؾخجط  مذخجها ٕٔٔٓمجم 

ملثه مْتللصز ثلو ج
(ٖ)

. 

"لا خجي" ثلٌثد خز   ثلنجٙخز دغلثمخو ( مخ  ثص جقصخز ٖ لل مؾجج ثلذَثمجس ثلمْ قز  قٞش ثلمجهر )

  دخن : "ثلو لخز ثلضخل صنُخل دنفنخجم  خيط ثلاص جقصخز ص ضخَم دخجلض ل ٜ إ  كخج  لخيلا 3ٓ1ٔثلقٌح ثلذٌ خز ل خجم 

ًس ثلمخجهر ) ٌَّ ( 3ٔمقل   صنل  مْتللز م  ثلأممجج ثلضل صغلأ م  أي لٌه م  ألخٌثه قلُثصهخج ثلمْخ قز".  قخ

  مْتللصز ٌٟف ثلذَثش ثليي  ذضها أفنجم ثص جقصجس ؽذصخ  ل خجم 311ٔثلأ ج ل جم  م  ثلذٌصلكلج ثلإٝجلل

ث 3ٗ3ٔ   أ  دٌصلكللصهج   كيلا مْتللصضا كيلا م  ثلأممجج ثلضل  غضٌلهخج ثلإٔخنجٗ ثلخي    ٖخن ل  ؽخَبم

 م  قلثصا ثلمْ قز.

كمخجس ثلو لصخز ثلؾذجةصخز  لصمج  ض    دجلمْتللصز ثلؾذجةصز للؤلٌثه  لغو دَي  يث ثلمذوأ م  مخلبج ثلمقج

للؤلٌثه  م  ثلؾٌثةا ثلمٌصنذز ملبج ثلقخٌدص  ثل خجلمصضص    دخوأس م جلمخا صضٞخـ مخلأ همخلج نظخجم ثلمقنمخز 

  فصخظ أٙخذـ مخ  ثلممنخ  إعخجًر ثلمْختللصز ثلؾذجةصخز ثلو لصخز لممغ خل ٕٕٓٓثلؾذجةصز ثلو لصز فصَ ثلذ جى مجم 

 قْجدها.  كلبب إٔنجٗ ثلغجنل  ثلو لل  أ  م   ضٌٚلل  ل

  أ لهخج ٠ٍعصَُرعٛا سُبعسٚغُصلاصعخ لضقٌ ا همل  ثلمْتللصز ثلو لصز دص  إٔنجٗ ثلغجنل  ثلخو لل  

ثًصنجح ل ل  صٌ مٌٖ ش ه لصمج؛  صقغ  ًٌٝ نضصؾز  يث ثل  ل؛  أ   ُْذو  خيث ثلٞخًٌ أ   ذُْخخ لٖخن٘ 

   ل ثلٞجً.ه لل   م  عا  ضا صقٌ ا  يط ثلومل  لل ملثؽهز ثلٖن٘ ثلو لل ثليي أصا  يث ثل

ث لرذص خز  خيط ثل م صخجس   لل مؾجج ثل م صجس ثلْصذٌثنصز   مٌ  خوت أمخٌ صغٌ خٌ ثلمْختللصز ثلو لصخز  نظخ

 مٚجةٚخخهج ثلمُمصخخَر   صٞخخمذهج لخخذ ٜ ثلممجًّخخجس ثلضخخل لخخا  خخضا صقو خخو ثللٝخخلأ ثلغخخجنلنل ثلخخو لل لهخخج  

  دجّخا ثلخو ج  لقْخجدهج  ممخج كجلضؾِْ ثلْصذٌثنل   كيلا ثًصنجدهج دلثّرز ألٌثه أ  كصجنجس دنلبف ثلو ج

                                                 
  ٗ 33٘ٔ  مغومز لوًثّز ثلغجنل  ثلو لل ثل جم  هثً ثلذهٞخز ثل ٌدصخز  ثلغخج ٌر  ثلرذ خز ثلغجنصخز  د/ُصلاػُاٌد٠ُٓتبِس( ٔ)

1ٕٙ :1ٕ1. 
 .ٕٕ  ًٕٗٔٓٓ ثلذهٞز ثل ٌدصز    مٌكَ ثل ٌه لل ثلذظجم ثلغجنلنل ل مْتللصز ثلو لصز  هثد/ُٚائًُ ؽّدُتلاَ( ٕ)
،ُٚص١معخ ُِٕٔٓٓعٛادٌُغٕعخُاٌمعبُْٔٛاٌعدٌُٟٚثاعأُِْععئ١ٌٛخُاٌعدٚيُتعُٓالأ ععبيُل١عسُاٌّاعسٚتخُد١ٌٚعًبٌُععبَُ ِاعسٚعُ(ٖ)
(GA Res 56/83 annex, UN Doc. A/RES/56/83, December 12, 2001) 
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ثلمذظمخجس ثلو لصخز أ  ثلخو ج  إّذجه أل خجج  خؤلاب ثلألخٌثه أ  ثلنصجنخجس إلخا دقظ مج إىث كج   من   ضر َّخ
(ٔ)

  

 كيلا دقظ إمنجنصز صغٌ ٌ مْتللصز ثلألٌثه ّلثب كجنلث مٌء ّص  أم قجهر  م  مخلبج ثلامضٚخجٗ ثلؾذخجةل 

 ثلو لل.

لصز م  ثل م صخجس ثلْخصذٌثنصز  م خا ٝخلب مخلثه لؾذخز ثلغخجنل  ثلخو لل  نلثلل هًثّز ثلمْتللصز ثلو 

    كيلا قلثمو هلصل "صجلص "   ىلا م ا ثلذقل ثلضجلل.ٕٔٓٓدٖن  مْتللصز ثلو ج ل جم 

 اٌّطٍتُالأٚي ُِعئ١ٌٛخُ ب بصُاٌمبُْٔٛاٌدٌُٟٚتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ.ُ

 حُاٌع١ٍبُتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ.اٌّطٍتُاٌضبٟٔ ُاٌّعئ١ٌٛخُاٌفسد٠خُِٚعئ١ٌٛخُاٌم١بد

ُاٌّطٍتُالأٚي

 ِعئ١ٌٛخُ ب بصُاٌمبُْٔٛاٌدٌُٟٚتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ

خج ه لصمخج صؾخجط ه لخز أ ٝـ هلصل صجلص    أ  مُٚر ـ ثلو لز ثلمْتللز   ذٌٚف إلا ثلضل صذضها ثلضَثمم

صز ثلو لصخز مخ  ثل م صخجس ثلْخصذٌثنصز أمٌ     ُٖجً إلا ثلأمصٌر دجلو لز ثلمٌٞ ًر   صضقمَّل ثلو لز ثلمْتلل

ّٖنّل مٌقمج لالضَثم ه لل ثلضل صذُْخ إلصهج   صُ
(ٕ)

  ُ و نْخذز أ  إّخذجه ثل  خل  صخٌ ثلمٖخٌ ش إلخا ثلخو ج   خل   

مٌٖ ش لؾذز ثلغجنل  ثلخو لل دٖخن  مْختللصز ثلخو ج  ( م  ٔلخ صغٌ ٌ ثلمْتللصز    ل مج أ ٝقضا ثلمجهر )

ز مخ  أل جلهخج  صخٌ ثلمٖخٌ مز ه لصمخج  ثلضخل صُٖخنّل مٌقمخج لالضخَثم قخجنلنل ه لخل ثلمْختللصدٖن  صقمُل ثلو لخز 

ّجًي  ملأ نْذضا إلصهج  لغمج ل غجنل  ثلو لل
(ٖ)

.  

 نلثلل هًثّز ثل  ل  صٌ ثلمٌٖ ش ه لصمج لل مؾجج ثل م صخجس ثلْخصذٌثنصز   كخيلا إّخذجه  خيث ثل  خل 

 إلا ثلو لز   ىلا م  ملبج ثل ٌ ش ثلضجلصز.

ُالأٚياٌفسعُ

ُاٌفعًُل١سُاٌّاسٚعُد١ٌٚبًُ ُِٟغبيُاٌع١ٍّبدُاٌع١جسا١ٔخ

ث م صهخج   ثلخيي قخو  غُٚو دجًصنجح ثلو لز ل لبم  صٌ مٖخٌ ش ه لصمخج  أ  صنُخجل   مً ٌّ خج ه لصمخج مُغخ ثلضَثمم

كجص جقصخز ه لصخز  أ   ثلضخَثم ص ج خوي( م  ثلذظجم ثلأّجّل لمقنمخز ثل خوج ثلو لصخز  لخل 2ٖ ضمغلّ  لغمج ل مجهر )

 لا  ُٖخنّل مٚخوً ثلالضخَثم ثلخيي صخا ثنضهجكخا  أي لخجًت   قجمور مٌلصز ه لصز  أ  أفو ثلمذجها ثل جمز ل غجنل 

دٖن  صغٌ ٌ مْتللصز ثلو لز
(ٗ)

لخل ثللقخش ثلخيي أصخش لصخا ملأ ثٕضٌثٟ أ   نل  ثلالضخَثم ّخجً مج دجلذْخذز لهخج    

                                                 
( ٖ٘  مخ  ثمضمخجه )2ٕٓٓ  خل ثنضهخش ثل ؾذخز فضخا مخجم  دجل اِزَّدُِفَُٙٛاٌّعإ١ٌٚخُاٌد١ٌٚخ١ٌُاًُّإٌّمّبدُاٌد١ٌٚعخ،ُ(ٔ)

   عصغخز ٓٔ  م قخ  ًقخا ٕٕٓٓ صغٌ ٌ لؾذخز ثلغخجنل  ثلخو لل  ثلخو ًر ثلغجلغخز  ثلنمْخل  زاع: مٌٖ ش مجهر م   يط ثلملثه. 
(A/56/10.) 
 ل و ج. زثلغجنلنص د ذلث  ثلمْتللصز"،ُٕ(ُُِٓ"رب١ٌُٓٗٔ"،ُٚاٌمبتدحُزلُُ)ٔ(ُُِٓ"رب١ٌُٓٙاٌمبتدحُزلُُ)( ٕ)

Rule No. (14) of the Tallinn Manualُ2: Internationally wrongful cyber acts A State bears 
international responsibility for a cyber-related act that is attributable to the State and that 
constitutes a breach of an international legal obligation. 

 ،ُاٌّسع:ُاٌعبثك.ٕٔٓٓ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ُٔاٌّبدحُزلُُ) (ٖ)
ثلمْختللصز   د/ُ ؽّعدُ ثعُٛاٌٛ عب .ُزاعع:ُوعرٌه (ُُِِٓاسٚعٌُغٕخُاٌمبُْٔٛاٌعدٌُٟٚاٌ عبصُثّععئ١ٌٛخُاٌعدٚئٕاٌّبدحُ)( ٗ)

ٟخجً ثلغلثمخو ثلمُذظمخز ل مْختللصز ثلو لصخز  للؤل خجم ثلذٌ خز  ثلو لصز ل و ج  ثٝ ز ثلأل جم لل ثلأًثٝل ثلمٌٚ ز  هًثّز لل إ
 .ٕٕ: ٕٔ  ٗ ٖٕٓٓهثً ثلذهٞز ثل ٌدصز  ثلغج ٌر  
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ثل  خخل
(ٔ)

ثلمٖخخٌ مصز أمخخٌ ملٝخخلمل   ضقغَّخخ   م صخخجً مخخوم  ل   ه   فجؽخخز ل ذقخخظ مخخ  قٚخخو ج أ  ه ثل هخخج

ُ.دمؾٌه ثنضهجف ثلالضَثم

 قخخو ٙخخوًس مخخور أفنخخجم ه لصخخز لضغٌ خخٌ ثلمْخختللصز ثلو لصخخز  دجلضنّخخصِ م خخا نظٌ خخز ثل  خخل  صخخٌ 

  لل ثلذَثش دص  "ألمجنصج"  "دلللنصج" دٖن  مٚذلأ 3ٕ2ٔثلمٌٖ ش   مذهج فنا ثلمقنمز ثلوثةمز ل  وج مجم 

 لخل مخجم مؾٌه منجل ز ثلضَثم ه لل   ْخضضذلأ ثلالضخَثم دخجلض ل ٜ ثلنخجلل. "ٕلًٍ "   قًٌس ثلمقنمز أ  

ًس 3ٗ3ٔ ٌَّ أ  "ألذجنصج" أم غش لل ثلللجب دجلضَثم ه لل    "لل قٞصز "قذجر كلًلل" مقنمز ثل وج ثلو لصز ق

ل وج  غٞا دئمرجً ثلو ج ثلضل صْضنوم قذجر "كلًلل" دلؽله أل جم دهج. كمج أ و ثلٌأي ثلاّضٖجًي لمقنمز ث

  دٖن  أ  صز ثلأما ثلمضقور لل ثلضغجٝل ىلا ثلاصؾجط  فصظ قٞخا دخن  أي ثنضهخجف لض هخو 3ٗ3ٔثلو لصز مجم 

ه لل  ٌصخ ثلمْتللصز ثلو لصز
(ٕ)

." 

 فخخٌي دجلخخيكٌ  أ  لؾذخخز ثلغخخجنل  ثلخخو لل قخخو ثصؾهخخش دٖخخن  ثلمْخختللصز ثلو لصخخز  إلخخا مخخوم ثٕخخضٌثٟ 

ثلًٌٞ لضغٌ ٌ ج
(ٖ)

ً دمؾٌه من   ٌَّ جل ز ثلغجنل  ثلو لل   لا   ذل ىلا أ  ثلًٌٞ لخصِ لخا ه ً لخل فصظ صضغ

مؾخٌه  إٟجً ثلمْتللصز ثلو لصز  لهل لل أ  خ ثلأفلثج ثلٞجد٠ ثلأّجّل لضقو و آعجً  خيط ثلمْختللصز   لنخ 

 قلما لا  ن ل ـنغجمور لضغٌ ٌ ثلمْتللصز ثدضوثبم   لادو م  صقغ  ثنضهجف ثلضَثم
(ٗ)

. 

ذٌثنصز  قو  ضمغَّل ثل  ل  صٌ ثلمٌٖ ش لل؛ قصخجم ّخ صذز د م صخجس ّخصذٌثنصز  لل مؾجج ثل م صجس ثلْصُ

ٝو ه لز ّجف صز م  هثمل دقٌ ج ثلإق صمل   دجلمنجل خز لذظخجم ثلمخٌ ً ثلذخٌيب؛ أ  ٕخ   ؾمخجس ّخصذٌثنصز 

أ  م ا أ وثف مونصز أعذجب نَثش مْ ـ؛ أ  إصجفز ه لز دذصضهخج ثلضقضصخز ثلالنضٌ نصخز لخو ج أ  كصجنخجس مجٙخز  

ألٌثه  ممج  ضْذخ لل ثلإٌٝثً دو ج أمٌي  ملأ لٖل ثلو لز ٙجفذز ثلذذصز ثلضقضصز لل ديج ثل ذج خز ثللبٍمخز 

لإنهجب  يط ثل م صجس
(٘)

. 

 قو صنل  ثل م صخز ثلْخصذٌثنصز  صخٌ مقظخلًر ه لصمخج  إلا أ   ّخجةل صذ صخي ج صذضهخا ثلضَثمخجس ه لصخز  

ضٌ نخل دخص  ه لضخص    لنخل صُ ظخّا إفخوث ج مذجل هخج  صْخض ل  م ا ّخذصل ثلمغخجج  مذخو قصخجم صذخجهج صؾخجًي ثلن

ل م صهج م  ثلضذٚش م ا ثلمُْضنومص    دمج  ذضها ف  ثلإنْج  لل ثلنٚلٙصز ّٚ م  لمجس مُضق
(ٙ)

أ  أ    

صقٚل ه لز م  ثلضؾْخِ ثلْخصذٌثنل ـ  صخٌ ثلمقظخلً ٙخٌثفزم ـ م خا دصجنخجس صٖخ صل أنظمخز مقرخز ٟجقخز 

جس ّصذٌثنصز لضومصٌ ج  مج لا صذُْا ثلو لز ٙجفذز ثلمقرز  مم صجس مْنٌ ز لهج لل نل  ز  عا صهُوّه دٖ  مم ص

ثلنجًػ  أ  أ  صغلم ه لز د م صز ّصذٌثنصز ٝو أمٌي   لنخ  مخ  هثمخل إق خصا ه لخز عجلغخز ه   ملثلغضهخج دمخج 

ج لْصجهر ثلأمصٌر  مغل ثنضهجكم
(1)

. 

                                                 
 ،ُاٌّسع:ُاٌعبثك.ُِِٕٔٓٓٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ُ( ٖٔ( ثلمجهر ًقا )ٔ)
 .00ٕٔ 0ٗ0ُِٔغّٛتخُ ؽىبَُِؾىّخُاٌعديُاٌد١ٌٚخُ ُٟاٌفزسحُُِٓ( ٕ)
أ   مُغخّل أفخو مذجٙخٌ ثنضهخجف قجمخور قجنلنصخز أّجّخصز.  ِب٠ٌُُُىُٓبسغبًُِععجمبًٌُٛصع ُاٌفععًُثأٔعُٗل١عسُِاعسٚعُد١ٌٚعًب،( ٖ)

 ( م  ملثه مْتللصز ثلو ج.ًٕثؽلأ: ثلمجهر )
  .2ٔ   ثلمْتللصز ثلو لصز ل و ج  ثٝ ز ثلأل جم لل ثلأًثٝل ثلمٌٚ ز  ثلمٌؽلأ ثلْجد   ٗد/ُ ؽّدُ ثُٛاٌٛ ب( ٗ)

(5) M. J. SKLEROV, Solving the Dilemma of State Responses to Cyber-attacks: A 

Justification for the Use of Active Defenses against States Which Neglect Their Duty to 

Prevent, Mil. L. Rev. 201, 2009, PP. 38:39. 
(6) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 170. 
(7) A. DEEKS, an International Legal Framework for Surveillance, P. R., P. 302.   



- 423 - 

 

ز دٖخخنل أ  دخخلمٌ   لنذهخخج لا صٖخخنل كمخخج قخخو صنخخل  د خخٜ ثل م صخخجس ثلْخخصذٌثنصز ٝخخجًر أ   صخخٌ  ه خخ

ج لالضَم ه لل  للب صضقمل ثلو ج ثلمْتللصز مذهج دجلم ذا ثلمغٚله لل قلثمو ثلمْتللصز ثلو لصخز   مخ   ثنضهجكم

ىلا  مذومج صُ  ّ  ه لخز صؾجًصهخج ثلالنضٌ نصخز مخلأ ه لخز أمخٌ   دخن  صقؾخخ د خٜ ملثقخلأ ثلضخوث ج ثلضؾجً خز 

دننا  صٌ  هي   ًدمج  ضْذَّخ لل أٌٝثً ثقضٚجه ز   لنذا دٖنل مجم لا ثلمٖضٌكز  لئ  ثل  ل  مُن   ٙ ا 

 مُغلّ مٌقمج لالضَثم ه لل
(ٔ)

. 

 لا  ُ و ثلًٌٞ ثلمجهي كجلإٙجدجس أ  ثلللصجس  ٕخٌٟمج مْخذغمج للٙخ  ثل  خل ثلْخصذٌثنل دننخا  صخٌ 

لؾٌثةا ثلْصذٌثنصز ل جم ثص جقصز مؾ ِ أ ً دج "دلهثدْش" دٖن  ث م ا ّذصل ثلمغجج  أ ًهس  مٌٖ ش ه لصمج 

  لل مور نٚلٗ مذهج  د ٜ ثلأل جج دجمضذجً ج  صٌ مٖخٌ مز ه   صر خخ  ؽخله ثلٞخًٌ   مخ  ٕٔٓٓ

(  مذهج  دٖن  إمجقز ثلو ج ثلأٌٟثف ل مل أنظمز ثلنمذصلصٌ  أ  ثلضوثدصٌ ٔ/ٕٓ(  )٘ىلا مج  ًه دجلمجهصص  )

 م  لمجس لل أ قجس م صذز.ثلأمٌ   ثلمض  غز دؾملأ دصجنجس فٌكز صوث ج ثلذصجنجس  ثل

ج ل   ل  صٌ ثلمٌٖ ش ه لصمخج كمج لا  ُ و قٚو ثلضْذخ دجلًٌٞ مضر ذمج مجمم
(ٕ)

  إلا أنخا  ؾخخ ثلٌؽخلش 

إلا ثلالضَثم ثلأّجّل ثليي صا مٌقا   لنل فجلز م ا فخور  لضقو خو مخج إىث كخج   خيث ثلالضخَثم   َمخا مذٚخٌ 

مجمصخخز  فصخظ صضر خخ صخخلثلٌ "قٚخو" صخومصٌ مؾملمخخز ثلغٚخو  كمخج  خخل ثلقخجج مخلأ فظخخٌ ؽٌ مخز ثلإدخجهر ثلؾ

م صذز  ك صمج أ  ؽَةصمج"
(ٖ)

. 

 لا  ُٖضٌٟ ثلملقلأ ثلؾ ٌثلل لل ثل  ل ثلْصذٌثنل  صٌ ثلمٌٖ ش ه لصمج  لغو  ذر   مخ  إق خصا ثلو لخز 

لل ثلمٌٞ ًر  أ  إق صا ه لز أمٌ   أ  أمجلل ثلذقجً  أ  ثلمؾجج ثلؾلي ثلو لل  أ  ثل ٞجب ثلنجًؽل  إلا 

فجلز ثلمٌ ً ثلذٌيب  فصظ  ضُر خّ أ  صغلم ثلْ صذز ثلم ذصز  دجل م صز ثلْخصذٌثنصز لخل ثلذقخٌ ثلإق صمخل ل و لخز 

 ثلْجف صز.

ثلمٖخخٌ ش ه لصمخخج  كنّخخجُ لضغٌ خخٌ ثلمْخختللصز ثلو لصخخز مخخ    دٖخخن  ثمضمخخجه "هلصخخل صخخجلص " ل   خخل  صخخٌ

جس  صخخٌ ثلمقظخلًر ه لصمخخج  مغخل ثلضؾْخخِ ثل م صخجس ثلْخخصذٌثنصز  لئنخا ًدمخخج  خؤهي إلخخا مخٌ ػ د خخٜ ثل م صخ

ثلْصذٌثنل  م  نرجت صغٌ ٌ ثلمْتللصز ثلو لصز  دجلٌ ا م  أنخا مخ  ثلنرخلًر دقصخظ صقضخجػ ثلخو ج إلخا آلصخز 

 ه لصز ل مْجبلز دٖننا   ؽذٌ مج قو  ذضؼ مذا م  أٌٝثً.

ُاٌفسعُاٌضبٟٔ

ُئظٕبدُاٌفعًُئٌُٝ ب بصُاٌمبُْٔٛاٌدٌٟٚ

إلخخا أ  ثل ذٚخخٌ   ٕٔٓٓلخل مٖخخٌ مهج دٖخخن  مْختللصز ثلخخو ج مخجم و لل لؾذخخز ثلغخجنل  ثلخخم ٚخش 

 خل  صخٌ ثلمٖخٌ ش ه لصمخج   خل إّخذجه أ  نْخذز  خيث ثل  خل إلخا صقغخ  ثل ثلغجنل لضغٌ ٌ ثلمْتللصز ثلو لصز  د و 

( مخ  ثلمٖخٌ ش   ضقغخّ  ىلخا  دٚخو ً ثل  خل مخ  ثلْخ رز ثلضٖخٌ  صز  أ  3ٔ: ٗثلو لز    لغمج ل مخلثه مخ  )

ةصز  أ  ثلضذ صي ز  أ  م  ألخٌثه مخجه ص   أ  أل خجج عخلثً   فٌكخجس ثل ٚخصج   دجمضذخجً أ   خيط ثل تخجس ثلغٞج

                                                 
(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., P. 86. 

 .(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثابُِْعئ١ٌٛخُاٌدٌٚخُتُٓالأ عبيُل١سُاٌّاسٚتخُد١ٌٚبً.ٕاٌّبدحُزلُُ)( ٕ) 

  أنخا: "لخل  خيط ثلاص جقصخز  ص ذخل ثلإدخجهر 3ٗ2ٔ ل خجم ارفبل١عخُِٕع:ُاكثعبدحُاٌغّبت١عخ ِّبُٔصذُت١ٍعُٗاٌّعبدحُاٌضب١ٔعخُِعٓ( ٖ) 

ثلضخخومصٌ ثلن خخل أ  ثلؾَةخخل لؾمجمخخز قلمصخخز أ  إعذصخخز أ  مذٚخخٌ ز أ  ه ذصخخز   دغٚخخولأل خخجج ثلضجلصخخز  ثلمٌصنذخخز ثلؾمجمصخخز أ خخجم مخخ  ث

 ........."دٚ ضهج  يط
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أؽهَر ثلو لز  أ  صضٌٚف نصجدز مذهج  فضا لل صؾج ٍس صٌٚلجصهج فو ه مج ًّما ثلغجنل  ثلوثم ل أ  صمغل 

مجل ضا
(ٔ)

.ُ

صْخضنومها  أ  ألخٌثه  صجنخجس مجٙخزدجلذظٌ إلا أ  كغصٌ مخ  ثل م صخجس ثلْخصذٌثنصز  صذُ خي مخ  قذخل ك 

لئ  إّذجه  يط ثل م صجس  لثؽا إٕنجلصجس  صض  َّخ  دٚخ لدز صرذصخ   ثلو ج أ  ثلمذظمجس ثلو لصز لهيث ثل ٌٛ 

 كخخيلا مخخو  ثنرذخخجت م هخخلم ثلٚخخ ز دخخص  ص خخا ثل تخخجس  ٕخخن٘ ثلغخخجنل  ثلخخو لل  لإعذخخجس ثلم خخج صٌ ثلضغ صو خخز 

ا  أ  كخلنها منخللص  دملؽخخ ثلغخجنل  ثلخلٟذل  دممجًّخز ّخ رز "أؽهَر ثلو لز" أ  " كخلبب ثلو لخز" م خصه

فنلمصز درذص ضهج   دجلضجلل ثمضذجً ا كنؽهَر ثلو لز
(ٕ)

ّصرٌر   أ  كلنها قجملث دجل مل  صٌ ثلمٌٖ ش صقش 

ثلو لز أ  ًقجدضهج
(ٖ)

. 

ل   لوًثّخخز  خخيط ثلإٕخخنجلصجس   ثفضمخخجلاس إّخخذجه ثل م صخخجس ثلْخخصذٌثنصز إلخخا إٔخخنجٗ ثلغخخجنل  ثلخخو ل

  ثلغلثمو ثلضل صقنا كل فجلز  نُ ٌه ثلذغجٟ ثلضجلصز:

اٌّعئ١ٌٛخُ ُٟؽبٌخُٚعٛدُتلالخُلب١ٔٛٔخُثع١ُٓاٌمعبئُُثبٌع١ٍّعخُاٌعع١جسا١ٔخُٚبع صُاٌمعبُْٔٛ ٚاً ُ

ُاٌدٌٟٚ ُ

 :مْتللصز ثلو ج م  ثٝرلبش أؽهَر صجد ز لهج د م صجس ّصذٌثنصز  صٌ مٌٖ مز( ٔ)

دئّذجه أي صٌٚف قخجم غجنل  ثلو لل دٖن  مْتللصز ثلو ج  ( م  مٌٖ ش لؾذز ثلٔ/ٗقٞش ثلمجهر )

دٚخ ضا  خيط إلخا ثلو لخز  ّخلثب كخج  ثلؾهخجٍ  مخجًُ  ظخجة  صٖخٌ  صز  أ  ؽهجٍ مخ  أؽهخَر ثلو لخز دا أي 

صذ صي ز  أ  قٞجةصز  أ  أ ز  ظجة  أمٌ    أ مج مخج كخج  منجنخا لخل ثلهصنخل ثلضذظصمخل ل و لخز   ّخلثب كجنخش 

 لمٌكَ ز  أ  م  أؽهَر  فور إق صمصز م   فوثس ثلو لز.أفو أؽهَر ثلقنلمز ث

َّّخلأ  دقصخظ  ذرذخ  م خا كخل ثلإٔخنجٗ  ٔ/ٗ نلبفم أ  م هلم "أؽهَر ثلو لز"  لغمج ل مجهر ) ( مُل

أ  ثلنصجنجس  ثلضل صضمضلأ دهيث ثللٝلأ دملؽخ قلثنص  ثلو لز ثلوثم صز  د ٜ ثلذظخٌ مخ   ظص ضهخج  أ  منجنهخج 

لمللل ثلضْ ْل ثلهٌمل ثلقن
(ٗ)

( ٘ٔقجموصخا ًقخا )ُ"  لخلٕ  ل ن خِ ثلاصؾخجط ثلخيي ثمضمخوط هلصخل "صخجلص  ُ 

د ذلث : إّذجه ثل م صجس ثلْصذٌثنصز م  قذل أؽهَر ثلو لخز  دخن " "ثل م صخجس ثلْخصذٌثنصز ثلضخل صؾٌ هخج أؽهخَر 

صا لؾذخز ثلغخجنIGEأمٞجب لٌ   )ثلو لز  ........  صُ َ  إلا ثلو ج". ملأ ثص جت  ٌَّ ل  ثلخو لل  مخ  ( ملأ مج أق

أنا لا  من  لو لخز  أ  صضؾذخخ ثلمْختللصز مخ  صٚخٌف ؽهخجٍ صخجدلأ لهخج  دقٌمجنخا مخ   خيث ثللٝخلأ دملؽخخ 

صٌٖ لأ مجٗ
(٘)

.
 

                                                 

إىث كجنلث منللص  ّ رز صذ صخي أ ثمٌ خج   ؽ١شُرعُأيُاٌدٌٚخُتُٓاٌ طأُاٌر٠ُٞسرىجُِٗٛظفٛ٘بُملايُِّبزظزُُٙلأتّبٌُٙ،ُ(ٔ)

د/ُ ؽّعدُ ثعُٛزاعع: ُش مينذز لل ثمضصجً ا   لل ثلٌقجدز م صها   لل ثلض  صمجس ثلٚجهًر إلصها. كمج صُ ضٌٛ مْتللصضهج إىث كجن

  ٗ ٕٙٓٓثلغخخجنل  ثلخخو لل  ثل لبقخخجس ثلو لصخخز  هثً ثلذهٞخخز ثل ٌدصخخز  ثلغخخج ٌر  ثلغخخجنل  ثلخخو لل  ثل لبقخخجس ثلو لصخخز  اٌٛ ععب،ُ

٘ٓ2 :٘ٓ3. 

ُ،ُاٌّسع:ُاٌعبثك.ٌٕٔٓٓدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ُ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛا٘اٌّبدحُزلُُ)( ٕ)

(3) ICJ Genocide judgment, paras 399:401; ICTY Tadić decision, paras 131, 145. 
   ثلمٌؽلأ ثلْجد .ٕٔٓٓ (ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ٕ/ٗٚذٌهُٚ مبًٌُٕصُاٌّبدحُ)ُ(ٗ)

(5) Rule No. (15) Tallinn Manual: Attribution of cyber operations by State organs: Cyber 
operations conducted by organs of a State, or by persons or entities empowered by domestic 
law to exercise elements of governmental authority, are attributable to the State. 
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 م ا ثلٌ ا م  أ  ثل م صجس ثلْصذٌثنصز لهج ٟذص ز ٌّ َّز   دمج  ٖمل ثلأؽهَر ثلغجةمخز دهخج  إلا أنخا 

ث م صذمخخ مٍ ج  ٞخخر لأ د م صخخجس ّخخصذٌثنصز فنلمصخخز  كلفخخوثس لخخل د خخٜ ثلقخخجلاس  نخخل  مخخ  ثللثٝخخـ  أ  ؽهخخج

ثلقٌح ثلالنضٌ نصز ل و ج  أ  ثلمؤّْجس ثلضغذصز ثلم ذصز دجلإٌٕثف م ا ثل م صجس ثلْصذٌثنصز ل و ج
(ٔ)

   لخل 

ث مخ  ثلو لخز   ذُْخخ إلصهخج   إىث ٕخنَّ ش  مً  يط ثلقجلز  لئ  مج  ٚوً م  ىلا ثلؾهجٍ م  أل جج    ضذخٌ ٙخجه

 مْتللصز ثلو لصز  لئ  ثلو لز  ل ثلضل صضقمل مخب  يط ثلمْتللصز يط ثلأل جج مقلبم ل
(ٕ)

. 

ث لا  منخخ  هفٞخخا  مٌ  دٖخنل صغ صخخوي   مُغخّخل ثّخخضنوثم أٙخخلج فنلمصخخز لاّخصمج ثل ْخخنٌ ز مذهخخج  مؤٕخخ

ث ل وم إمنخج  ثّخضنوثمهج إلا مخ  قذخل ثلو لخز   لخل ّخصجت ثل م صخجس ثلْخصذٌثنصز  لا  مُنخ   مٌ دٖن  ثلإّذجه  نظ

ثلالضخٌثٛ دْخهللز صرذص   يث
(ٖ)

  لغخو صْخصرٌ ه لخز أ  لخٌه  أ  كصخج  دنخلبف ثلو لخز  م خا دذصخز ثلنضٌ نصخز 

قش ثلغجمور ًقا )فنلمصز    ضا ثّض لبلهج ل غصجم د م صجس ّصذٌثنصز   ٌَّ "  دص  ثل م صجس ٔ( م  "صجلص  1  ذج ل

ز  دقصخظ لا  ن خل نلبف ثلقنلمصخد   ثلضل صذر   م  دذصز ثلنضٌ نصز زفنلمص ثلضل صذر   م  دذصز ثلنضٌ نصز

ز" لو لز  كولصل لإّذجه  يط ثل م صز إلصهج   إنمج  مُن  ثمضذجً ثلقنلمصثنرلبت ثل م صز  م  ثلذذصز ثلْصذٌثنصز "

قٌ ذز  دن  ثلو لز ثلم ذصز قو صنل  مٌصذرز دجل م صزىلا دمغجدز إٕجًر أ  
(ٗ)

. 

  دهؾخخلم ّخخصذٌثنل مُخخٌف دجّخخا 332ٔقخخجم د خخٜ ثلرخخلبح ثلأمخخٌ نصص  مخخجم  م خخا ّخخذصل ثلمغخخجج  

"Solar Sunrise ٌفصظ ثقضقملث ثلأنظمز ثلالنضٌ نصز للٍثًر ثلولجش ثلأمٌ نصز  دلثّرز أؽهَر كمذصلص  "

مغٌ خج ه لخز ثلإمخخجًثس ثل ٌدصخز ثلمضقخخور
(٘)

  صخخا ٕخ  مم صخخجس إلنضٌ نصخز موثةصخخز  ٖٕٔٓمخخلبج مخجم .  كخيلا 

ثلأ كٌثنصز   ه دوث أنهخج صذر خ  مخ  مٌكخَ ثلخولجش ثلْخصذٌثنل  أّ ٌس م  صنٌ خ ملثقلأ ثلنضٌ نصز ل قنلمز

لق   ثلذجصل  عا قجم ثلمهجؽا دضلؽصا ؽَب م  ن ِ ثل م صجس ٝو ملقلأ ف   "ثلذخجصل"   ؽ خل ثلأمخٌ  ذخو   

كمج لل أ  ثلقنلمز ثلأ كٌثنصز  ل ثلضل قجمخش دخا   دجلضخجلل  لثؽخا ثلإّخذجه ـ دٖخنل ٙخقصـ ـ لخل مغخل  خيط 

كذصٌر ثلقجلاس ٙ لدز
(ٙ)

. 

( مخ  ٙلغخو نٚخش ثلمخجهر ًقخا ) ٚ ١ّب٠ُزعٍَّكُثٛظ:ُعٙبشُربث:ٌُدٌٚخُرؾعذُرصعسفُدٌٚعخُ معسٞ،

صٚخٌف ثلو لخز مخ  قذخل ه لخز  مٌٖ ش ملثه مْتللصز ثلو ج  د ذلث  صٌٚلجس ثلأؽهخَر ثلضخل صلٝخلأ صقخش

ث مً   خيط صٚخٌف صقش  لٝلأ ؽهجٍ ثلو لل  صٌٚف ثلغجنل  دمغضٞا م  ثلو لز أمٌي: " ُ ضذٌ ل لبم ٙجه

  لٝلأ ثلضل ل و لز ثلقنلمصز  ثلْ رز ثمضٚجٙجس  مجًُ  يث ثلؾهجٍ كج  م  قذل ه لز أمٌ   إىث ثلو لز

"  دن  ثل م صجس ثلْصذٌثنصز ثلضخل  ٞخر لأ دهخج ؽهخجٍ ٕ( م  "صجلص  ٙٔصقش صٌٚلهج". كمج قٞش ثلغجمور )

ضهج  صُ َي إلا ثلو لز ثلأمصٌرصجدلأ لو لز  ُ ٝلأ صقش صٌٚف ه لز أمٌي لممجًّز مهجم فنلمصز درذص 
(1)

  

                                                 
  ثلض  صخ  م خا 12ٔثلقجٕصز  زاع:ُورٌه . (ُُِِٓاسٚعٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعإ١ٌٚخُاٌدٚي٘،ُ)(ٗاٌّبدر١ُٓ)ُ(ٔ)

 .٘ثلمجهر 
  .ٕٕ  مٌكَ ثل ٌه لل ثلذظجم ثلغجنلنل ل مْتللصز ثلو لصز  ثلمٌؽلأ ثلْجد   ٗد/ُٚائًُ ؽّدُتلاَُ(ٕ)
  ٔثلخيي ثمضمخو م خا نخ٘ هلصخل صخجلص   /ٚ(،1ٕسحُ)،ُاٌفمعٕ٘ٔٓرمس٠سُ س٠كُاٌ جعساسُاٌؾىع١١ٌُِٛٓلأِعُُاٌّزؾعدحٌُععبَُ( ٖ)

 (.1ثلغجمور )
اٌؾى١ِٛعخُُاٌعع١جسا١ٔخ اٌزؾز١عخ اٌج١ٕعخ ِعٓ (ُُِٓاٌد١ًٌُثعٕٛاْ،ُاٌع١ٍّبدُاٌع١جسا١ٔخُاٌزعُٟأطٍمعذ1لعذُاٌمبتدحُزلُُ)( ٗ)

جه ص خا ثل م صخز إلخا ثلو لخز   إنمخج "مؾٌه ثنرلبت مم صز ّصذٌثنصز م  ثلذذصز ثلالنضٌ نصز لو لز  لا  نل  هلخصلبم كجلصمخج لإّخذ ثأْ 
  مُن  ثمضذجً ج إٕجًر إلا  ؽله عمز ثًصذجٟ دص  ثل م صز  ثلو لز ثلم ذصز.

(5) S. J. SHACKELFORD, R. B. ANDRES, State Responsibility for Cyber Attacks: 
Competing Standards for a Growing Problem, GJIL, 2001, P. 982. 
(6) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 
Cyber Operations, P. R., PP. 91: 92. 
(7) Rule No. (16) Tallinn Manual: Attribution of cyber operations by organs of other States 
Cyber operations conducted by an organ of a State that has been placed at the disposal of 
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 لن  دجّضص جب ٌٕٟص    مج  ّصرٌصهج ثلقٌٚ ز م ا ثلؾهجٍ   أ   ض  َّخ  ثلانضهخجف دجلأممخجج ثلضخل ك َّ خش 

ثلو لز ثلؾهجٍ دهج نصجدز مذهج
(ٔ)

. 

 لا  غوؿ لل ىلا  ثّضمٌثً ثلو لز ثلمٌّ ز  لل صمل ل أ  صللصٌ ملثًه ليلا ثلؾهخجٍ  ٟجلمخج كجنخش 

لخخز ثلمض غصخخز صمخخجًُ ّخخ رز فٚخخٌ ز م صخخا   لخخا صقخخض م ثلو لخخز ثلمٌّخخ ز دْخخ رز ثّخخضومجب ؽهجٍ خخج  أ  ثلو 

صلؽصها  دٖن  ثلأنٖرز ثلضل  مجًّهج لل ثلو لز ثلمْضغذ ز   دم هخلم ثلمنجل خز  إىث ثّخضمٌ ثلؾهخجٍ لخل ص غخل 

ا لذخل إلخا ه لخز أمخٌ   ص  صمجس م  ه لضا للب صذرذ   يط ثلغجمور   م  ىلا  قصجم ه لخز دئًّخجج لٌ خ  همخ

ل ض جمل ملأ فجهعز إلنضٌ نصز  ملأ صمْا ثلو لز ثلمٌّ ز دقٚلج ثل ٌ خ  م خا ملثلغضهخج  قذخل ثلاننخٌثٟ لخل 

أي مهجم صر ذهج ثلو لز ثلمض غصز   صذ صي ج صقش إٌٕثلهج   دجلضجلل لئ  ثلو لز ثلمٌُّ ز صقض م دجلْخصرٌر م خا 

ُلٌ غهج   صُْذو أممجلا إلصهج.

ُ صخٌُد م صخجس ّخصذٌثنصزكصجنخجس أ  إٔخنجٗ دنخلبف أؽهَصهخج ز ثلخو ج مخ  ثٝخرلبش مْتللص( ٕ)

 :مٌٖ مز

دجلذْذز لإّذجه ثلأل جج  صٌ ثلمٌٖ مز ه لصمج  ثلضل  غضٌلهج إٔنجٗ أ  كصجنجس نصجدز م  ثلو لز  ملأ 

  دٖخننها ٕٔٓٓل خجم لغو أ ًه مٌٖ ش لؾذز ثلغخجنل  ثلخو لل ،ُكلنها لا  ُ ضذٌ   ٝم  ثلأؽهَر ثلضجد ز لهج

ُفجلضص :

ًصهخخج ٟ ٌُؾبٌععخُالأٌٚععا ٌَّ ث مخخ  ثلو لخخز ٘ثلمخخجهر ًقخخا )ق مً ( مخخ  ثلمٖخخٌ ش دقصخخظ: "  ضذخخٌ ل خخلبم ٙخخجه

(   لن   نللا قجنل  ٗدمغضٞا ثلغجنل  ثلو لل صٌٚف أي كصج  لا  ُ و م  أؽهَر ثلو لز دمغضٞا ثلمجهر )

ٌٟ أ   نل  ثلنصج  قو صٌٚف دهيط ص ا ثلو لز ٙلبفصز ممجًّز د ٜ ثمضٚجٙجس ثلْ رز ثلقنلمصز  دٖ

ًس ُكمخخجُثلٚخخ ز لخخل ثلقجلخخز ثلم صذخخز"  ٌّ "  أ  ثل م صخخجس ثلْخخصذٌثنصز ثلضخخل ٕ( مخخ " صخخجلص  ٘ٔثلغجمخخور ًقخخا )قخخ

 ٞر لأ دهج إٔنجٗ أ  كصجنجس منللز دملؽخ ثلغجنل  ثلمق ل لممجًّز مذجٌٙ ثلْ رز ثلقنلمصز  صُ خَ  

ُ.إلا ثلو لز

ل غصخجم  لغمخج لضٖخٌ  جصهج ثلوثم صخز   مخجٗ  أي ٕخن٘ أ  كصخج  لخز  مخلأ مذو ص جقو ثلوُ دجلضجلل  لئنا

إلا ثلو لزدمهجم فنلمصز درذص ضهج  صُْذو أل جج  يث ثلٖن٘ أ  ثلنصج  
(ٕ)

مغخو دملؽخخ  دجمضذخجً أنخا مُنخلج  

   مخ  ىلخا  ص جقخو ه لخز مخلأ ٕخن٘  أ  مخور إٔخنجٗ  أ  ثمضٚجٙجس ّخ رز فنلمصخز ممجًّزدقجنلنل  

  لضُْخخذو ثلأل خخجج  صخخخٌ ج لغلثمخخخو ثلغخخجنل  ثلإهثًي  ل غصخخجم د م صخخجس ّخخخصذٌثنصز مْخخنٌ زٕخخٌكز مجٙخخز  لغمخخ

 لخخل فجلخخز صؾخخج ٍ  خخؤلاب ثلإٔخخنجٗ أ    ثلمٖخخٌ مز ه لصمخخج ثلضخخل قخخو صغخخلأ ؽخخٌثب  خخيط ثل م صخخجس إلخخا ثلو لخخز

ج م  أل جلها مٞ ثلنصجنجس  فو ه مج كُ ّ لث دا  لئ  ثلو لز صضقمل ثلمْتللصز أ 
(ٖ)

إفو  ثلخو ج مهمخز   كن  صُْذو 

ثلولجش م  دذصهج ثلالنضٌ نصز إلا ٌٕكز مجٙز  ملأ ثٕضٌثٟ أ  ص ضَم ثلٌٖكز دضذ صي  يط ثلمهمز  لغمخج لضخوثدصٌ 

هلجمصز لا  ؾلمصز  لئىث ثننٌٟش ثلٌٖكز لل ثلولجش دجّضنوثم ثلغٌٙذز  أ  ثلمذجهًر دخجلهؾلم م خا ٕخذنجس 

 ه ج أمٌي  لئ   يط ثلأل جج صذُْخ إلا ثلو لز.

                                                                                                                                                         
another State are attributable to the latter when the organ is acting in the exercise of elements 
of governmental authority of the State at the disposal of which it is placed. 

   ثلمٌؽلأ ثلْجد .ُْٕٔٓٓٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ُ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبٔٙاٌّبدحُزلُُ)( ٔ)

   ثلمٌؽلأ ثلْجد .ٕٔٓٓ (ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،٘اٌّبدحُزلُُ)ُ(ٕ)

   ثلمٌؽلأ ثلْجد .ٕٔٓٓ (ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،1اٌّبدحُزلُُ)ُ(ٖ)
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( مخخجم U-2د خخو إّخخغجٟ ثلْخخللصصش ل رخخجةٌر ثلأمٌ نصخخز )ثلقجلخخز ثلم ٌ ٝخخز  أنخخا  مخخ  ثلأمغ خخز م خخا 

"  ثمضخٌف دخن  ثلْخ رجس ثلأمٌ نصخز قخو ص جقخوس م خا Francis Powers   ثلغخذٜ م خا قجةخو ج "3ٙٓٔ

ةصِ لغصجهر ثلرجةٌر   ثلضق ص  دهج للت ثلأًثٝل ثلْللصضصز ل ضؾِْ  ؽملأ م  لمجس مْنٌ ز   ثٝرٌ ثلٌ

ثلأمٌ نل  قضهج "آ َنهج ً"  للبمضٌثف دجللثق ز  ثلضٌٚ ـ دننا مْتلج مذهج مْتللصز كجم ز   ص هو دلق  

مغل  يط ثلأممجج دجمضذجً ج مُ جه ز   صٌ مغذللز
(ٔ)

.ُ

( م  مٌٖ ش لؾذز ثلغجنل  ثلو لل   دجمضذخجً ٙخو ً 3لغو أ ًهصهج ثلمجهر ًقا ) خ ِبُاٌؾبٌخُاٌضب١ٔ 

ثمضٚجٙخجس ثلْخ رز  مؾملمخز إٔخنجٗ  د خٜ أ  ثلو لخز  إىث مخجًُ ٕخن٘  ش مخ ثل  خل  صخٌ ثلمٖخٌ

ممجًّخز  ظخٌ ف صْخضومل  لخل دمهجمهخج  قصجمهخج مخوم فجلخز لخل أ   ثلٌّمصز ثلْ رجس  صجح لل ثلقنلمصز

 م ا ّذصل ثلمغجج  إىث ثّضهولش دٌمؾصخجس مذصغخز   ّخجة٠ ثصٚخجج أنظمخز ثلنضٌ نصخز ُ.ثلامضٚجٙجس" ص ا

ش   دقصظ  ضا صنٌ ذهج مذو ثّضنوثم ص ا ثللّجة٠  ممج  ْخضلؽخ أ  صغرخلأ ثلو لخز ثصٚخجلاصهج لو لز دجلانضٌن

م  ملبج ثللّجة٠ ثلمُٚجدز  لضغُ لّ فؾا ثلًٌٞ   صض جمخل مخلأ ثلملقخ  دجّخضنوثم  ّخجة٠ دو  خز   مخلأ مخوم 

  خز  صخخٌ قخوًر ثلو لخز م خخا ىلخا  لئنهخخج صر خخ مخخ  كصخج  مخجٗ أ  ألخخٌثه ثلضرخلش دضخخللصٌ  ّخجة٠ ثصٚخخجج دو

مٚجدز  إلا أ  صضمن  م  م جلؾز ثلملق     ذج صُْخنج ثلو لخز مخ  أل خجلها  إىث كجنخش صمغخل إمخلبلام دخجلضَثم 

صؾجط ه لز أمٌ 
(ٕ)

.ُ

 صنض    يط ثلقجلز م  ثلنجٙز دض ل ٜ كصجنخجس قجنلنمخج لممجًّخز مهخجم فنلمصخز درذص ضهخج
(ٖ)

مخ    

خج   فصظ إ   يث ثلقُنا  ُٖصٌ إلا ثلقجلاس ثلضل  غلم لصهج ثلٖن٘ أ  ثلنصج  ثلنجٗ دمْخجمور ثلو لخز مُضرلمم

لملثؽهز ثل م صجس ثلْصذٌثنصز ثلنرصٌر   صٌ ثلمضلق ز   ثلضل مؾَس ثلو لز م  ثلض جمخل م هخج  لخيلا صغذخل 

 صرلش ثلألٌثه أ  ثلنصجنجس ل مْجمور لل صؾج ٍ ثلأٍمز  ملأ ثمضذجً ا   م ل  نصجدز مذهج.

١ٌُخ (ُثبٌٕعجخٌٍُّٕمّبدُاٌدٖٚ)

مخجًُ  ٕ٘إٔجًس مقنمز ثل خوج ثلو لصخز  لخل لضلث خج ثلٚخجهًر دٖخن  "ص ْخصٌ ثلاص خجت ثلمذخٌم لخل 

مز دني ثلضَثمـجس صُ ـٌٛ م صهـج 3٘ٔٔ ََ   دص  مذظمز ثلٚقز ثل جلمصز  "مٌٚ"  لئ  ثلمذظمجس ثلو لصز م 

 لصخز ثلضخل صنخل  ٌٟلخجم لصهخج  دملؽـخ ثلغلثمو ثل جمز ل غجنل  ثلو لل  أ  دملؽخ هّجصصٌ ج  أ  ثلاص جقجس ثلو

 صذضها ثلمذظمز ثلغجنل  ثلو لل مذومج صنٌت أي م   يط ثلالضَثمجس ثلو لصز
(ٗ)

.ُ

  3ٕٓٓكمج أكوس لؾذز ثلغجنل  ثلو لل  لخل مٖخٌ مهج ثلمض  خ  دمْختللصز ثلمذظمخجس ثلو لصخز ل خجم 

م ا ثلضَثم ثلمذظمجس دغلثمو ثلغجنل  ثلو لل
(٘)

خج لهخيط ثلغلثمخو  أ   مْتللصضهج م  أل جلهج ث   لضل صمغخل ثنضهجكم

ّصرٌصهج  ًقجدضهج أ   ذُ ي مهجم صقشم   مغ هج 
(ٙ)

.  قو نظا  يث ثلمٌٖ ش صغٌ ٌ مْتللصز ثلمذظمجس ثلو لصز 

                                                 

 ثل ٚل ثلغجلظ  ثلمذقظ ثلأ ج  ثلمر خ ثلغجنل.ٚاٌّٛل ُاٌسظٌٍُّٟدٌٚز١ٓ،ُُرفبص١ًُاٌؾبدس( ٔ)

 .  ثلمٌؽلأ ثلْجد ٕٔٓٓ (ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،0اٌّبدحُزلُُ)( ٕ)

   ثلمٌؽلأ ثلْجد .ٕٔٓٓ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،1ُاٌّبدحُزلُُ)( ٖ)

  ثلمخخلثه ثلضخخل 3ٕٓٓثلخخو ًر ثلٌثد خخز  ثلْخخضل  ل ؾم صخخز ثل جمخخز  (،A/64/10ُرمس٠ععسٌُغٕععخُاٌمععبُْٔٛاٌععدٌٟٚ،ُٚص١مععخُ)( ٗ)

ُ.2ٗ(  ٗ ٗثلض  ص  م ا ثلمجهر )ُثمضموصهج ثل ؾذز دٚ ز مؤقضز لل ثلغٌثبر ثلأ لا 

 .3ٔثلمٌؽلأ ثلْجد   ٗ (،A/64/10ُٚص١مخُ)  رمس٠سٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُإٌّمّبدُاٌد١ٌٚخ( ٘)

زدُاٌٍغٕخُ ُٟدٚزرٙبُ)ُ(ٙ) إهًثػ ملٝخلش "مْخؤ لصز ثلمذظمخجس ثلو لصخز" ٝخم  أممجلهخج   أنٖخنس  ،ٕٕٓٓ(ٌُععبَُٗ٘لسَّ

،ُلٌ غجم مجملبم لإموثه صغٌ ٌ ملؽَ م  نرجت  يط ثلمْتللصز   مٞملنهج   كص صز صغٌ ٌ خج    صٌ خج مخ  ثلمْخجةل ىثس ثلٚخ ز

  ثمضمخـوس ثل ؾذخز 2ٕٓٓ   فضخا مخجم ٖٕٓٓ( صغٌ ٌ ثل ٌ     لل ثل ضخٌر دخص  مخجم ٗ٘ل نهج ز ه ًصهج )عا ثمضموس ثل ؾذز ل

 (.ٖ٘إلا  ٔمؤقضـجم مٖجً لأ ثلملثه م  ) 
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( مذا  مْتللصز ثلمذظمجس ثلو لصز م  ٖدقْخ ثلأٙل  أ  لل فجلز ثللكجلز مذهج  فصظ قًٌس ثلمجهر ًقا )

نذاأي ل ل  صٌ مٌٖ ش ه لصجم صٌص
 (ٔ)

( مخ  ن خِ ثلمٖخٌ ش  ٗ  دٌٖٟ صلثلٌ ثل ذجٌٙ ثلمضر ذخز لخل ثلمخجهر )

  ل إّذجه ممل أ  ثمضذجش م  ممل إلا ثلمذظمز   أ   ُٖنل  يث مٌقمج لالضَثم ه لل مغًٌ م صهج
(ٕ)

.ُ

( م  ثلمٖخٌ ش   ثلمض  غخز دجلغجمخور ثل جمخز لإّخذجه ثلضٚخٌف إلخا ثلمذظمخز ٔ/٘ دصذش ثلمجهر ًقا )

صجدلأ ل مذظمز  مذو صذ صخي مهجمخا   ضذخٌ ٙخجهًثم مخ  ص خا   كصل  أي صٌٚف  ٚوً م  ؽهجٍ  أ  ثلو لصز  أ

ى خخ ُ قخوُثلمذظمز دمغضٞا ثلغجنل  ثلو لل  د ٜ ثلذظٌ مخ  مٌكخَ ثلؾهخجٍ أ  ثللكصخل دجلذْخذز ل مذظمخز.

جٗ  ( دلؽخخا مخخٔ/٘مٖخخٌ ش مخخلثه مْخختللصز ثلمذظمخخجس ثلو لصخخز دلؽخخا مخخجم   ثلمخخجهر )ؽجنخخخ لغهخخل إلخخا أ  

 ذض خخوث  دٖخخن  إّخخذجه ثنضهجكخخجس ثلغخخجنل  ثلخخو لل ثلضخخل صغخخلأ مخخ  ثلنصجنخخجس ثلنجٙخخز   ثلألخخٌثه إلخخا ثلمذظمخخجس 

ثلو لصز  فصظ لا  لؽو ن٘ ٌٙ ـ ديلا    ل أمٌ ٌٝ ًي  مذو مم هخا دذخجبم م خا ص  صمخجس ثلمذظمخز أ  

صقش ّصرٌصهج
(ٖ)

.ُ

ّّلأ ثّضنوثم ثلمٌٖ ش لمٚر ـ لصز ثلمذظمز  لأنا  ٖصٌ إلا ثلضمغصل ثللكصل"  م  نرجت مْتل"ُ  لُ

ن ْا  د ٜ ثلذظٌ م   ٝخلأ ثلممغخل    ضٞخـ  خيث ثلم ذخا مخ  لضخل  مقنمخز ثل خوج ثلو لصخز دٖخن  نرخجت 

(  م  ثص جقصز ثمضصجٍثس  فٚجنجس ثلأمخا ثلمضقخور  فصخظ قخًٌس أنخا: ٟذغخجم ل م  لمخجس ٕٕ/ٙصرذص  ثلمجهر )

ثلمضقور لل مور مذجّذجس  إلا أ  صلكل مهمجس إلخا إٔخنجٗ ثلمغومز م  ثلأمص  ثل جم  لغو ثٝرٌس ثلأما 

لا  ضمض ل  دمٌكَ مخلظ ل ثلأمخا ثلمضقخور ثلٌّخمصص    أ  ؽخل ٌ ثلمْخنلز لا  نمخ  لخل مٌكخَ ا ثلإهثًي  

 إنمج لل ٟذص ز مهجمها
(ٗ)

.ُ

  ل ن خِ ثلم ذخا ثلخيي أ ًهصخا مقنمخز ثل خوج ثلو لصخز  لخل لضلث خج دٖخن  قٞخصز ثلض ل ٞخجس مخ  

ًس أنخا: ص هخا ثلمقنمخز ك مخز " كصخل" دن ّخلأ م ذخا ثلأٌٝث ٌّ ً ثلمضنذور لخل مومخز ثلأمخا ثلمضقخور  فصخظ قخ

ج  مُر     دجمضذجًط أي ٕن٘  ّلثب كج  ملظ مج ًّمصمج   مل لغجب أؽٌ أ   صٌ ىلا   ّخلثب كخج  مْخضنومم

ثلمْجمور لل أهثةهج  دٚ ز هثةمز  أ   صٌ هثةمز  أ كل إلصا ؽهجٍ م  أؽهَر ثلمذظمز أهثب إفو   ظجة ا أ  

 دجمضٚجً  ل أي ٕن٘   مل ثلؾهجٍ م  ملبلا
(٘)

.ُ

"  لخل صغٌ خٌط ؽلًؽصخل ؽصخج صٌصصذمج م ا مج ّخذ     لغمخج لمخج أ ًهط مغخًٌ لؾذخز ثلغخجنل  ثلخو لل "

أل جج أي إٔنجٗ ٟذص صص   أ  كصجنجس ثلغجنل دٖن  مٌٖ ش مْتللصز ثلمذظمجس ثلو لصز  صُْنج ثلمذظمز م  

ّخخذصل ثلمغخخجج  ثلألخخٌثه أ   م خخا دمخخج  ٖخخمل هثب  ظخخجة  م صذخخز لهخخج  أ  لؾهخخجٍ مخخ  أؽهَصهخخج  صْخخضنومها لأ

ثلنصجنجس  ثلي   قو صض جقو م ها ثلمذظمز ل غصجم د م صجس ّصذٌثنصز  فصظ صنخل  ثلمذظمخز مْختللز ممخج  ٚخوً 

ُمذها م  أل جج  دجمضذجً أنها   م ل  كلكلبب صجد ص  لهج.

                                                 

"كخل ل خل  صخٌ مٖخٌ ش ه لصخجم صٌصنذخا مذظمخز ه لصخز صضٌصخخ م صخا ثلمْختللصز  ِعُٓاٌّاعسٚعُتٍعُٝ ْ  (ٖٔصذُاٌّبدحُ)( ٔ)

 ثلو لصز ل مذظمز".

"صٌصنخ ثلمذظمز ثلو لصز ل لبم  صخٌ مٖخٌ ش ه لصخجم إىث كخج  ثلضٚخٌف ثلمضمغخل (ُُِٓاٌّاسٚعُتٍُٝ ٔٗ ُٗاٌّبدحُ)ٔصذُُ(ٕ)

(  ٖخنل مٌقخجم لالضخَثم ه لخل  ثقخلأ  لل ممل أ  ثمضذجش م  ممل: )أ(  ْذو إلا ثلمذظمخز ثلو لصخز دمغضٞخا ثلغخجنل  ثلخو لل؛ )ح

 ".م ا ثلمذظمز ثلو لصز

(3) N. D. WHITE, S. MACLEOD, EU Operations and Private Military Contractors: Issues 

of Corporate and Institutional Responsibility, the European Journal of International Law 

(EJIL) Vol. 19 No. 5, 2008, P. 976. 
 .2ٗ  1ٗ  ثل غٌصص  3ٗٔٗ  ،010ٔرمس٠سُِؾىّخُاٌعديُاٌد١ٌٚخُتبَُُُ(ٗ)

(5) ILC Report on the Work of its Fifty-Sixth Session, UN Doc. A/59/10 (2004), P. 99. 
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خُمععٛعُاٌمعبئُُثبٌع١ٍّعخُاٌعع١سا١ٔخٌٍُعع١طسحُاٌفع١ٍعخٌُاع صُاٌمعبُْٔٛاٌّعئ١ٌٛخُ عُٟؽبٌعصب١ٔبً ُ

ُاٌدٌٟٚ 

ُ(ُثبٌٕعجخٌٍُدٚي ٔ)

ًس ثلمجهر ) ٌَّ ث ٕٔٓٓ( م  مٌٖ ش مخلثه لؾذخز ثلغخجنل  ثلخو لل ل خجم 2ق مً   أنخا: "  ضذخٌ ل خلبم ٙخجه

ث قخخو مخخ  ثلو لخخز دمغضٞخخا ثلغخخجنل  ثلخخو لل  صٚخخٌف أي ٕخخن٘  أ  أ خخز ؽمجمخخز مخخ  ثلإٔخخنجٗ  إىث كخخجنل

صٚخخٌللث لخخل ثللثقخخلأ دذخخجبم م خخا ص  صمخخجس ص خخا ثلو لخخز  أ  دضلؽصخخا مذهخخج  أ  صقخخش ًقجدضهخخج لخخو  ثلغصخخجم دخخيلا 

ثلضٌٚف"
(ٔ)

  إىث عذش ل  صمج أنا  خيث أي ٕن٘  أ  مؾملمز م  ثلإٔنجٗثلو لز مْتللز م  ل ل ُأي أ  .

صقخش ًقجدضهخج  أ  مخج  منخ  أ  نر خ   ثل  ل قخو نُ خي دذخجبم م خا أ ثمخٌ ٙخجهًر مذهخج  أ   لغمخج لضلؽصهجصهخج  أ 

 ّصرٌصهج ثل   صز. م صا  صقش 

 ٌلخز ثلمقنمخز ثلنجٙخز لْخصٌثلصل   إلخا أ  ثلمغٚخله  إٔجًسثلْصرٌر ثل   صز  لغو  دٖن  م هلم 

دهج  "ّ رز م صج صٚوً أ ثمٌ ىثس أ مصز مٚخصٌ ز لخل ّخصٌ أي مم صخز   لهخيط ثلْخ رز ثلغخوًر م خا ثصنخجى 

إؽٌثبثس صنه ذصز"
(ٕ)

   يث ثلم صجً كنّجُ 32ٙٔمقنمز ثل وج ثلو لصز لل قٞصز نصنجًثؽلث مجم . كمج أقٌس 

للئّذجه  مذومج  ض    ثلأمٌ دنل خجج ألخٌثه مخٌصذرص  دجلخو ج   إٔخجًس إلخا أ  ثلللا خجس ثلمضقخور ثلأمٌ نصخز 

ثلضلؽصخا   همخا ص ضذٌ مْتللز  م  د ٜ ثلأل جج ثلضل قجم دهج مغجص ل "ثلنخلنضٌث"  فصخظ صللَّخش ثلضنرخص٠   

 خخيط ثلأل خخجج   مجًّخخش مخخ  ثلذجفصخخز ثل   صخخز هًؽخخز مخخ  ثلٌقجدخخز  صن خخل لضذٌ خخٌ ثمضذخخجً  خخؤلاب ثلمغخخجص ص  قخخو 

صٌٚللث دجلذصجدز مذهج
(ٖ)

.ُ

  قخًٌس مقنمخز ثل خوج ثلو لصخز  أنخا لأ خٌثٛ ثلمْختللصز 1ٕٓٓ لل قٞصز ثلإدجهر ثلؾمجمصز مخجم 

ً  خيث  مُن  مْج ثر أي ٕن٘ أ  مؾملمز أثلو لصز   ٌَّ ٕنجٗ  أ  كصجنجس  دنؽهَر ثلو لز  فضا لخل لخا  ضغخ

ثللٝخخلأ دملؽخخخ ثلغخخجنل  ثلخخوثم ل ل و لخخز  ٕخخٌ رز أ   ضٚخخٌف  خخؤلاب   خخا  نٞخخ ل  لوًؽخخز مجلصخخز مخخ  

 دمج  ٖمل ٌٟ غز صذ صي أل جلها   صقو و مْجً ج   إهمجج ملثمل إلصهج  أ  ثّضذ جه ج مذهخج    ّصرٌر ثلو لز

ق هج   أ ًهس ثلمقنمز أ  "ثلْصرٌر ثل  جلز"  ص لت "ثلْصرٌر ثل جمز"  فصظ صُ ضذخٌ  ثلغوًر م ا ثلأمٌ دل

ثلأمصٌر دمغجدز ثلقو ثلأهنا للؤ لل
(ٗ)

. 

"  م صجً ثلْصرٌر ثل   صخز دٖخن  ثلإّخذجه   م خا ثلذقخل ثلخلثًه لخل أفنخجم ٕ قو ثمضمو هلصل "صجلص  

( مذخا1ٔثلؾمجمصخز"   ىلخا لخل ثلغجمخور ًقخا )مقنمز ثل وج ثلو لصز لل قٞخج ج "نصنخجًثؽلث"   "ثلإدخجهر 
(٘)

  

  ثلضل قٞش دننا: ص َ  ثل م صجس ثلْصذٌثنصز ثلضل  غلم دهج لجمل م   صٌ ثلو ج  إلا ثلو لز لل فجلضص :

                                                 

 ،ُاٌّسع:ُاٌعبثك.ٕٔٓٓ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،1ُاٌّبدحُزلُُ)ُ(ٔ)

(2) Prosecutor v Brima et al, SCSL-04-16-T, 20 June 2007, para. 789.   
 .ٗٙ: ٕٙل غٌثس ،ُا(Nicaragua v. United States)،01ُٙٔىّخُاٌعديُاٌد١ٌٚخُ ُٟلع١خُ"١ٔىبزاعٛا"ُؽىُُِؾ( ٖ)

(4)ُApplication of the Convention on the Prevention and Punishment of the Crime of 

Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), Judgment of 11 July 1996, 

Paras. 404: 406. 

(5) Rule No. (17) Of the Tallinn Manual 2: Attribution of cyber operations by non-State 

actors Cyber operations conducted by a non-State actor are attributable to a State when: (a) 

https://www.icj-cij.org/files/case-related/91/091-19960711-JUD-01-00-EN.pdf
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 )أ( ثلمٖجًكز دملؽخ ص  صمجصهج أ  صقش صلؽصههج أ  ّصرٌصهج؛

 )ح( أ  ص ضٌف ثلو لز دجل م صجس  ص ضمو ج دٚ ضهج  ل.

لل فجلز ثلْصرٌر ثل   صز لو لز م ا مم صخجس ّخصذٌثنصز   ٞخر لأ دهخج لجمخل  ا ىلا  لئنا  صٌصصذمج م

م   صٌ ثلو ج  لئ  ثلو لز صنل  مْتللز ممج قو  ذخضؼ مخ  ص خا ثل م صخجس مخ  أل خجج  صخٌ مٖخٌ مز ه لصمخج  

ص  صمخجس فضا ملأ موم  ؽله ملبقز قجنلنصز مذجٌٕر صٌدرهج دجل جمخل  م خا ثمضذخجً أنخا  ضٚخٌف دذخجبم م خا 

ٝمجنز لضلبلل ثلقجلاس  ثلضل قو ص ؾن لصهج د خٜ ثلخو ج ُثلو لز   دئٌٕثلهج  صقش قصجهصهج    ُ و  يث ثلم صجً

 ل ض جقو ملأ كصجنجس مجٙز أ  ألٌثه  لضؾذخ صغٌ ٌ مْتللصضهج ثلو لصز.

م صذز   صٖمل  يط ثلغجمور أي ؽهجس دنلبف ثلو ج  ّلثب ثلألٌثه  أم ثلنصجنجس   لا صضر َّخ ٌٕ ٟمج

لل  جصص  ثل تضص   كن  صنل  ثلنصجنجس قو صا صنّصْهج  لغمج لغجنل   ٟذل   لهج ٕنٚصز قجنلنصز  ٟذصز   لهج 

صْ ْل قصجهر  ثٝـ  أ  م ا هًؽز م  ثلضذظصا  أ  أ    مل ثلألٌثه مذ ٌه    أ  لل مؾملمجس  أ  ٝخم  

لنضٌ نصص    كل مج  ل مُضر َّخ أ  صمجًُ مذظمجس إؽٌثمصز لل مؾجج صنذلللؽصج ثلم  لمجس  أ  إً جدصص  إ

ثلو لز ّصرٌر ل  صز م ا ص ا ثل تجس   م  عا  صضقمل ثلمْتللصز م  أل جلها  صٌ ثلمٌٖ مز ه لصمج
(ٔ)

. 

 م  ثلأمغ ز م خا ثلْخصرٌر ثل  جلخز لخل مؾخجج ثل م صخجس ثلْخصذٌثنصز  ثلقجلخز ثلضخل صنرخ٠ لصهخج ه لخز 

ػ صقو غجس ٝجًر لذٌثمؼ ثلنضٌ نصز  صضْذَّخ لل إصلبف ثلذٌثمؼ  صٌٖف  م  ملبج ٌٕكز  ٟذصز  م ا إنضج

مذو ص جقو ثلو لخز مخلأ ٕخٌكز مجٙخز لخوما قلثصهخج ُأ ثلمُقمَّ ز م ا أؽهَر ثلنمذصلصٌ ثلقنلمصز لو لز أمٌي  

خج للبلضَثمخجس ثلو لصخز ل و لخ ز ثلمْ قز  عا إٙوثً أ ثمٌ لهخيط ثلٖخٌكز ل غصخجم د م صخجس ّخصذٌثنصز  صمُغخّل ثنضهجكم

صؾخجط ه لخخز أمخخٌ    ىلخخا دضلؽصخخا دخخٌثمؼ ٝخخجًر لضخخومصٌ د خخٜ ثلخخذظا ثلالنضٌ نصخخز للؤمصخخٌر   لخخل ثلقخخجلضص  

 صُ َ  أل جج ثلٌٖكز إلا ثلو لز ثلمُْصرٌر.

 كيلا مذخومج صخنمٌ ثلو لخز ٕخٌكز دذخوب مم صخجس ثلنضٌ نصخز ٝخو ه لخز أمخٌ   د خٌٛ ثلخولجش مخ  

لا أ  ثلذٌثمؼ ثلٞخجًر ثلضخل صْخضنومهج ثلٖخٌكز لخل ثلخولجش  ن ْهج  كئؽٌثب قجنلنل مُٞجه  مٌٖ ش ه لصمج  إ

صذضٌٖ  صٚصخ أنظمز ثلنضٌ نصز لو لز عجلغز   صض  هج أ  صومٌ ج    ذج  ُ َ  صًٌٞ أنظمز ثلو لز ثلغجلغز إلا 

ث مخ  ثلض  صمخجس  ثلو لز ثلمُْضنومز ل ٌٖكز  م ا ثلٌ ا م  أ  صؾج ٍ ثلًٌٞ لو لز عجلغز لا  ن   مغخّل ؽخَبم

 هًر ل ٌٖكز  إلا أنا  ٌصذ٠ دجل م صز ثلضل كُ ّ ش دضذ صي ج.ثلٚج

 م  نجفصز أمٌي  لئ  مٖجًكز ثلو لز  هممهج لضمل ل   صذظصا   صخوً خ   إمخوثه   صؾهصخَ كصخج  

مجٗ ل غصجم د م صز ّصذٌثنصز   لغمج لرٌ غضا ثلنجٙز   دجمضصجً أ وثلا   صنرص٠ مم صجصا  لا  ٚل دجل لبقخز 

ًؽز ثلْخصرٌر ثل   صخز  كمخج لا صن خل م نصخز ثلو لخز لٖخٌكز صنذلللؽصخج م  لمخجس  لصخضا إّخذجه ملأ ثلو لز إلا ه

أل جلهج إلا ثلو لز   إنمج  ؾخ أ   ضقغ  ٌٕٟ صذ صي ثل م صجس ثلْخصذٌثنصز صقخش ّخصرٌصهج ثل   صخز
(ٕ)

   كخيلا 

                                                                                                                                                         

engaged in pursuant to its instructions or under its direction or control; or (b) the State 

acknowledges and adopts the operations as its own. 
   ثلمٌؽلأ ثلْجد .ٕٔٓٓ  ثاأُِْعئ١ٌٛخُاٌدٚي(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌد1ٌُٟٚاٌزع١ٍكُتٌٍُّٝبدحُزلُُ)ُ(ٔ)

   ثلمٌؽلأ ثلْجد .ٕٔٓٓ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،1ُاٌّبدحُزلُُ)( ٕ)
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عخخا  نخخض ِ أفخخو مذخخومج صخخنمٌ ثلو لخخز ٕخخٌكز دئهمخخجج دخخٌثمؼ ٝخخجًر  إلخخا ثلٖخخذنجس ثلقنلمصخخز لو لخخز أمخخٌي  

ملظ ل ثلٌٖكز ثلذٌمؾصجس ثلٞجًر لاّضهوثف ه لز عجلغز  للب صذُْخ ثل م صز إلا ثلو لز
(ٔ)

 . 

 لصمج  ض  َّ  دئّذجه ثل م صجس ثلْخصذٌثنصز ل و لخز  لخل فجلخز ثمضٌثلهخج دجل م صخجس  ثمضمجه خج دٚخ ضهج  

( مخ  مٖخٌ ش مخلثه لؾذخز ثلغخجنل  ٔٔ) "  لهل صنكصو لمج أ ًهصا ثلمخجهر ًقخإ( م  "صجلص  1ٔ لغمج ل غجمور )

  دجمضذخخجً أ  ثل  خخل ٙخخجهً مخخ  ثلو لخخز إىث ثمضٌلخخش دجلْخخ لف ثلم ذخخل  ثمضموصخخا  كمخخج ٕٔٓٓثلخخو لل ل خخجم 

ًس أ   ٌّ ثمضٌلش مقنمز ثل وج ثلو لصز دهيث ثلأّجُ كغجنل  ه لل مٌلل لل قٞصز ً جة  ٟهٌث   فصظ ق

  دجلأمي لخل ثلامضذخجً 32ٔٔ  313ٔ نصص  ملبج مجمل "إ ٌث " صضقمل ثلمْتللصز م  ثفضؾجٍ ً جة  أمٌ

ملثلغز أؽهَر ثلو لز ثلإ ٌثنصز  ّ رجصهج ثلمنض  ز م ا  يث ثل  ل
(ٕ)

. 

ُ(ُثبٌٕعجخٌٍُّٕمّبدُاٌد١ٌٚخ ٕ)

( مخ  مٖخٌ ش لؾذخز ثلغخجنل  ثلخو لل دٖخن  مْختللصز ثلمذظمخجس  دخن  أي ل خل ٙقٞش ثلمجهر ًقخا )

صجدلأ لمذظمز ه لصز   لٝلأ صقش صٚخٌف مذظمخز ه لصخز أمخٌ     ضذخٌ  لؾهجٍ صجدلأ لإفو  ثلو ج  أ   كصل

دملؽخ ثلغجنل  ثلو لل  ٙجهً م   يط ثلأمصخٌر  إىث كجنخش صمخجًُ ثلْخصرٌر ثل   صخز م خا ىلخا ثلؾهخجٍ أ  

ثللكصل
(ٖ)

. 

 م  عا  لئنا لل ثلقجلز ثلضل صمجًُ لصهج ثلمذظمز ثلو لصخز ثلْخصرٌر ثل   صخز  م خا ٕخن٘ أ  كصخج  

  فضا لل كجنش قخو صمخش مخ  مخلبج ي ثٝرلبما د م صجس ّصذٌثنصز  لئ  أل جلا صُْذو إلا ثلمذظمزمجٗ  لو

ْخخ رز ثل  صخخج لهخخيط ثلمْخخضل جس مْخخضل جس قصجه خخز مض خخوهر  مضوًؽخخز  ٟجلمخخج ظ خخش ثلمذظمخخز ثلو لصخخز  خخل ثل

ثلغصجه ز
(ٗ)

. 

ممل ثلأما ثلمضقخور  دننخا   قو إٔجً ثلأمص  ثل جم للؤما ثلمضقور إلا م صجً ثلْصرٌر ثل   صز لل مؾجج

ثلمٖضٌكز  فصظ صضقمَّل ثلمذظمز مْتللصز ثلأنٖرز ثلقٌدصز ثلضل صغلم دهخج قخلثس  فجّا لصمج  ض    دجل م صجس

ث صقخش قصجهصهخج  ّخصرٌصهج   لخل ثل م صخجس ثلمٖخضٌكز  صُْخنج ثلؾهخز  مٌ صجد ز لهج  إىث كجنش ثل م صجس صضا فٚخ

ز   لل فجج موم  ؽله صٌصصذجس دهيث ثلٖن    ضا ثلقنا م خا كخل فجلخز ثلضل صضللل ثلغصجهر  ثلْصرٌر ثلضٖ ص ص

 لغمج لوًؽز ثلْصرٌر ثل   صز ثلضل  مجًّهج أي م  ثلأٌٟثف
(٘)

. 

 Behrami and  لخخل قٞخخصز "1ٕٓٓمخخجم  إٔخخجًس ثلمقنمخخز ثلأ ً دصخخز لقغخخلت ثلإنْخخج كمخخج 

Saramati v France, Germany and Norway  "( مخ  مٖخٌ ش لؾذخزٗإلخا م هخلم ثلمخجهر ًقخا ) 

 ثلغجنل  ثلو لل دٖن  مْتللصز ثلمذظمجس ثلو لصز  دقصظ  ضا إّخذجه ثلمْختللصز إلخا مذظمخز ثلأم ثلمضقخور  مخ 

                                                 

(1) M. N. SCHMITT, L. VIHUL, Tallinn Manual 2.0 on the International Law Applicable to 

Cyber Operations, P. R., P. 98. 
   ثلمٌؽلأ ثلْجد .ٕٔٓٓ(ُُِِٓاسٚعُِٛادٌُغٕخُاٌمبُْٔٛاٌدٌُٟٚثاأُِْعئ١ٌٛخُاٌدٚي،ُٔٔاٌّبدحُزلُُ)ُ(ٕ)

 .ٙ  ٘  ٗ 2ٔ  1ٔثل غٌصج   (،A/51/389ٚص١مخُالأُُِاٌّزؾدحُ)ُ(ٖ)

(4) J. V. ARBUCKLE, Military Forces in 21st Century Peace Operations, No Job for a 

Soldier? Routledge, 2006, PP. 121: 123. 
(5) G. GAJA, Fifth Report on Responsibility of International Organizations, UN Doc. 

A/CN.4/583, 2 May 2007, P. 15. 
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   لخصِ 333ٔموم إٍثلز ثلغذجدل ثل ذغله ز لل كلّللل  لل لضٌر مج د و ثلانْقجح ثلٌٚدل لل  لنصل مخجم 

صذٌٖ قلثصهج لل ثلمذرغز ثلم ذصزإلا لٌنْج  ثلضل لا ص و  كلنهج ه لز مْج مز كجنش 
(ٔ)

.ُ

 لل فنا أٙوًصا مقنمز لا جي ثلادضوثةصخز  دٖخن  إّخذجه صٚخٌف  فخور مْخنٌ ز  للذو خز ٝخم  

قلثس ثلأما ثلمضقور   صٞم  ثلقنا إٕجًر إلا مٌٖ ش ملثه لؾذز ثلغجنل  ثلو لل  عا م ٘ إلا أنخا  ذذ خل 

لمضقور   أ  قصجمهج د  ل أ  ثمضذجمهخج مذخا   ذذ خل أ  صغصصا صٌٚلجس ثللفور  دجمضذجً ج ٝم  قلثس ثلأما ث

 ُْذو م  فصظ ثلمذوأ إلا ثلأما ثلمضقور  أمج إىث كجنش ثلْ رجس ثلهللذو ز قو أٙوًس ص  صمخجس إلخا  فخوصهج  

دضؾج ل أ ثمٌ ثلمذظمز أ  مٚصجنهج   ثنٚجمش ثللفور لهيط ثلض  صمجس  لخئ  ىلخا  هخوم أّخجُ إّخذجه ثل  خل 

"ضقور  إلا أ  ثلمقنمز لا صٌ مج  ن ل م  ثلأهلز لإعذجس  يث ثلاّضذضجػإلا ثلأما ثلم
(ٕ)

.ُ

ثلمذظمز ثلو لصخز مْختللز مخ  ثلأل خجج أ  ثلامضذخجش مذهخج  ثلضخل صٖخنل ُصنل ٚرسر١جبًُتٍُِٝبُظجك،ُ

مٌقمخخج لالضخخَثم ه لخخل   ثلضخخل قخخو صٚخخوً ممخخج قخخو  لٝخخلأ صقخخش صٚخخٌلهج  ّخخصرٌصهج ثل   صخخز مخخ  أؽهخخَر أ  

كصجنجس
(ٖ)

أي أ  ّصرٌر ثلمذظمز ثل   صز م ا م   ا صقش ّصرٌصهج   ل ثلم صجً لل صقو و ثلمْتللصز مخ    

لب صضقمخل ثلمْختللصز مخ  أي ثنضهخجف قخو إىث لا صمجًُ ثلمذظمز ثلو لصز ثلْصرٌر لخ   ثلأل جج  صٌ ثلمٌٖ مز

ُ غلأ م   يط ثل تجس.

٠ُّىُٓاٌمٛيُثأٔٗ ا١ٔخ،ُٚثٛعُٗتبَ،ُٚ ١ّب٠ُزعٍَّكُثبكظٕبدُ ُِٟغبيُاٌع١ٍّبدُاٌع١جس

دٖن  ثل م صجس ثلْصذٌثنصز  أ  أهلز هثم ز لل ثلممجًّز ثل م صز  لا  من  أ   ضلثلٌ إّذجه قجٟلأ (ُٔ)

م ا صلًٟ ه لز مج   لا  ضذغل أمجم ثلو ج ثلمٌٞ ًر  لل كغصٌ م  ثلأفصج   إلا ثل ؾلب إلخا ثمضمخجه صخوثدصٌ 

ثلو لخخز ثلضخخل ثنر خخ  مذهخخج ثلهؾخخلم دخخئؽٌثب صقغصغخخجس  مغجٝخخجر أمذصخخز مُقنَمخخز ل خخذظا ثلالنضٌ نصخخز   مرجلذخخز 

 ثلمهجؽمص .

(  نخخل  مخخ  ثلم صخخو إممخخجج قلثمخخو "ثلمْخختللصز ثلم ضٌٝخخز"  ثلضخخل أقٌصهخخج ثص جقصخخز مؾ خخِ أ ً دخخج ٕ)

  دٖن  ثلؾٌثةا ثلقجّلدصز  فصظ قٞش دئّذجه ثل م صجس ثلْصذٌثنصز إلا ثلو لز ثلضخل ٕٔٓٓ"دلهثدْش" مجم 

ث إلا إم جت ثلو لز لخل صذر   مذهج   د ٜ ثلذظٌ ممج إىث كج   ذجف صمل ا أ  موثش دٖن   يث ثلمنج   ثّضذجهم

ثلالضَثم دلثؽخ مذلأ ثّضنوثم أًثٝصهج لمهجؽمز ثلو ج ثلأمخٌ    مخوم ثكضٌثعهخج  أ  لٖخ هج لخل ثلضقغخ  مخ  

ثلمهجؽمص ىلا  أ  ملبفغز ثلمهجؽمص    صنل   ذجف قٌ ذز مُ ضٌٝز دلؽله ص ج   دص  ثلو لز  
(ٗ)

. 

( مخ  مٖخٌ ش لؾذخز ثلغخجنل  ٘ٙ دنلبف مْتللصز ثلو لز أ  ثلمذظمز ثلو لصخز  أ ًهس ثلمخجهر ًقخا )

خج  ضٞخم  مخوم إمخلبج مخلثه ثلمٖخٌ ش  دخني مْخنلز صضٚخل  ثلخو لل دٖخن  مْختللصز ثلمذظمخجس ثلو لصخز  فنمم

ج نضذج لخا دجلوًثّخز مخ  مخلبج دمْتللصز أي لٌه  ضٌٚف نصجدزم م  مذظمز ه لصز أ  ه لز م  ثلو ج    خل مخ

ُثلمر خ ثلآصل.

                                                 

(1) App. Nos. 71412/01 and 78166/01, Behrami and Saramati v France, Germany and 

Norway , ECHR Grand Chamber Decision, 2 May 2007 (Admissibility)., Para 133. 
(2) Judgment of 10 September 2008, case no. 265615/HA ZA 06-1671, paras. 4, 8, 14, 

available at: http://zoeken.rechtspraak.nl.19/5/2013. 
 .13ٔ  ثلقجٕصز ٙثلمجهر  ِاسٚعُاٌّٛادُثاأُِْعإ١ٌٚخُإٌّمّبدُاٌد١ٌٚخ،( ٖ)

(4) V. J. PROULX, Babysitting Terrorists: Should States Be Strictly Liable for Failing To 

Prevent Transborder Attacks? Berkeley J. Int‘l L. 23, 2005, P. 635. 
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ُُُ

ُاٌّطٍتُاٌضبٟٔ

ُاٌّعئ١ٌٛخُاٌفسد٠خُِٚعئ١ٌٛخُاٌم١بدحُاٌع١ٍبُتُٓاٌع١ٍّبدُاٌع١جسا١ٔخ

ثلألخٌثه ى ي  لصا    مضغل لهج ؽمصلأ كل ثلؾهجس ثل جم ز ثلإنْجنل ثلو لل م ا لغجنل صذرذ  قلثمو ث

ه لخز  أ  مذظمخز ه لصخز  جنلث  مغ ل  أن ْها أ   مغ خل  ّلثب كثلٚ ز دجلذَثش  د ٜ ثلذظٌ م   ٝ ها   

  مْتللصز ثلإٔخنجٗ ثلخي    غضٌلخل  أ   خنمٌ   دخجقضٌثف ثنضهجكخجس 3ٗ3ٔثص جقجس ؽذص  ل جم قو قًٌس  

ثلو لل لذٚلٙهج أعذجب ثلذَثش ثلمْ ـ ؽْصمز
(ٔ)

. 

خز أ  ثنضهجكخجس   ضؾْو م هلم  يط ثلمْتللصز  لل مُْجبلز أي لٌه  ممج قو  ٌصنذا مخ  أل خجج  مؾٌمَّ

ؽْصمز ل غجنل  ثلو لل  ّلثب ثقضٌلهج دذ ْا  أ  ثٕضٌف لصهج    ُ جقخ إىث أهُ    د خٜ ثلذظخٌ مخ  صلٙخص  

 نلثلل هًثّخز مْختللصز  يث ثل  ل لل ثلغجنل  ثلوثم ل   ه   ثمضذجً للٝلأ ثلٖن٘ كٌةصِ أ  مٌء ُ. 

 لصص .م  ملبج ثل ٌمص  ثلضج ثلألٌثه   كيلا ثلغجهر  ثلٌءّجب

ُاٌفسعُالأٚي

ُاٌّعئ١ٌٛخُاٌفسد٠خٌٍُمبئ١ُّٓثع١ٍّبدُظ١جسا١ٔخُ

دٌٍ مذوأ ثلمْتللصز ثلؾذجةصز ثل ٌه ز ثلو لصز  ملأ مقجكمز ثل ْخنٌ ص  ثلألمخج  لاًصنخجدها ؽخٌثةا لخل 

َّّل م  ملبج ثلمقجكمجس م  ؽٌثةا ثلقٌح ثل جلمصز ثلغجنصز  لل "نلًمذٌػ"  ثلقٌح ثل جلمصز ثلأ لا  عا صٌ

قٞا ثلمذوأ ثلأ ج م  لاةقز مقنمز "نلًمذٌػ" دن : أي ٕن٘  غضٌف ل لبم   خو كصل"   م  ىلا   "ٟل

إٔجًس ثلمقنمز إلا أ   كمجؽٌ مز دملؽخ ثلغجنل  ثلو لل   نل  مْتللام   م  عا  نل  مٌٝا ل  غلدز  

صقغصغمخج ل خٌهش  صخز  ؽٌثةا ثلغجنل  ثلو لل صخٌصذ٠ دنٕخنجٗ  لا كصجنخجس مؾخٌهر    ذذ خل إن خجى ثلأفنخجم ثلو ل

 ٝمجنمج للبمضغجج ل غجنل  ثلو لل
(ٕ)

. 

  ثلأ لخخا  ثلغجنصخخز 3ٗ3ٔ( مخخ  ثص جقصخخجس ؽذصخخ  ل خخجم ٙٗٔ  3ٕٔ  ٓ٘  3ٗ قخخو قخخًٌس ثلمخخلثه )

 ثلغجلغز  ثلٌثد ز  م ا ثلضلثلل  دض هو ثلأٌٟثف ثلمض جقور دجصنجى أي إؽٌثب صٖخٌ  ل   خَم ل خٌٛ مغلدخجس 

لي    غضٌلل  أ   نمٌ   دجقضٌثف إفو  ثلمنجل جس ثلؾْصمز لهيط ثلاص جقصجس  ؽَثةصز ل جلز م ا ثلإٔنجٗ ث

أ  مخخ  أمخخٌ دجقضٌثلهخخج   صغخخو مها إلخخا   مخخلأ ثلضخخَثم كخخل ٟخخٌف دملبفغخخز ثلمضهمخخص  دخخجقضٌثف  خخيط ثلمنجل خخجس

ثلمقجكمز أ مج كجنش ؽذْصضها  أ  أ   ْ مها إلا ٟخٌف مض جقخو م ذخل آمخٌ لمقخجكمضها  ٟجلمخج صخلثلٌس لخو  

 يث ثلرٌف أهلز ثصهجم كجلصز ٝو ا. 

س ثلمجهر ًقا ) ٌّ ( م  ثلذظجم ثلأّجّل ل مقنمز ثلؾذجةصز ثلو لصز  د ذلث  "ثلمْتللصز ثلؾذجةصز ٕ٘ أق

ًس لل لغٌثصهخج ) ٌَّ (  ٕ(  )ٔثل ٌه ز"  مْتللصز ثلألٌثه م  ثلؾٌثةا ثلضل صومل لل ثمضٚجٗ ثلمقنمز   ق

رذص صخخص    دجلضخخجلل  لخخئ  كخخل مخخ   ٌصنخخخ ؽٌ مخخز صخخومل لخخل (  ثمضٚخخجٗ ثلمقنمخخز دٖخخن  ثلإٔخخنجٗ ثلٖ)

ث  أ  ثمضٚخخجٗ ثلمقنمخخز   نخخل  مْخختللام مذهخخج دٚخخ ضا ثل ٌه خخز  مٌٝخخا ل  غخخجح   ّخخلثب ثًصنذهخخج مذ خخٌهم

                                                 
ُم  ثص جقجس ؽذص  ثلأ لا  ثلغجنصز  ثلغجلغز  ثلٌثد ز  م ا ثلضلثلل.(ُٙٗٔ،0ُٕٔ،ُٓ٘،0ُٗاٌّٛادُ)ُ(ٔ)

(2) Trial of the Major War Criminal before the International Military Tribunal, 
Nuremberg, 14 November 1945-1October 1946, published in Nuremberg, Germany, 1947, P. 
223.  
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دجلإخخضٌثف  أ  مخخ  ٌٟ خخ  ٕخخن٘ آمخخٌ  أ  أمخخٌ دجًصنجدهخخج  أ  فخخظ م خخا ثًصنجدهخخج  أ  قخخوّم ثل خخل  أ  

  ٌٛ صصْصٌ ثًصنجح ثلؾٌ مز أ  ثلٌٖ ش لل ثًصنجدهج.ثلضقٌ ٜ أ  ثلمْجمور دني ٕنل آمٌ  ل

قٌثً خج ثلنخجٗ دغٞخصز  لخل "ICTR"ثلمقنمز ثلؾذجةصخز ثلو لصخز لٌ ثنخوث  هثةٌر ثّضتذجف قو أكوس 

"Akayesu أ  مٚخخوثقصز ثلغخخجنل  ثلخخو لل ثلإنْخخجنل ّخخضضٌثؽلأ   صٚخخذـ قلثمخخوط مٌٝخخز ل ضٖخخنصا  إىث صخخا  

( ثلمٖضٌكز لل ثص جقخجس ؽذصخ  ٖجةصز ثل ٌه ز  م  ثنضهجف ثلمجهر )صذٌةز د ٜ ثلإٔنجٗ م  ثلمْتللصز ثلؾذ

( ٖ) لضرذص  ثلمجهر لتز م صذز  ل لبقز ثلانضمجب ثلنجٙز  يط لا ص و ٌٕٟمج  ذضمل  إلا ديً  ز أنها لا  3ٗ3ٔ

ثلميكلًر
(ٔ)

. 

وأ  " ن خخِ ثلمذخخICTY كخخًٌس هثةخخٌر ثلاّخخضتذجف ل مقنمخخز ثلؾذجةصخخز ثلو لصخخز لصل لّخخلبلصج ثلْخخجدغز "

س مْتللصز ثل ٌه  ٌّ جثلؾذجةصز مذومج أق م  ثلض ي خ  ملأ موم ثٕضٌثٟ كلنا ملظ مج مجمم
(ٕ)

 كمج صلّخ ش  ٌلخز  

  لخل لهخا مضر ذخجس قصخجم ؽٌ مخز "ه ٕخنل صخجه ٔ"فنمهج ثلٚخجهً لخل قٞخصز لذ ِ ثلمقنمز لل  ثلاّضتذجف

ج  مجه مخخثل خخٌه  لضٖخخمل ثلمْخخجمور  ثلضقخخٌ ٜ دخخ خخج أ  صٖخخؾص م  ج أ  م ذل مخخج  لاًصنخخجح ؽٌ مخخزني ل خخل    خخو هممم

قًٌس ثلمقنمز أنا: "دخجلٌ ا مخ  أ  ثلمخضها لخا م صذز   أ   ؤهي  يث لاًصنجح ثل جمل ثلأٙ ل ل ؾٌ مز   

 ٞر لأ درٌ   مذجٌٕ لل ثلأل جج ثلموما دهج  إلا أنا  ظل مْتللام إىث ثّضرجش ممغل ثلاهمجب أ   غذش ثنا: 

 ٜ أ  ثلأمٌ أ  ثًصنجح أ  دٖنل آمخٌ لخل ثلمْخجمور أ  ثلخوما ( ٕجًف م   مل لل ثلضنرص٠ أ  ثلضقٌٔ)

( أ   يط ثلمٖجًكز قو أهس درٌ غز مذجٌٕر  دٚ ز أّجّصز إلا ثًصنجح ثلؾٌ مزٕثًصنجح ثلؾٌ مز. )
(ٖ)

. 

س  ٌَّ "  ثلمْتللصز ثلؾذجةصخز ثل ٌه خز  مخ  ثل م صخجس ثلْخصذٌثنصز ٕ( م  "صجلص  2ٗثلغجمور ًقا ) قو أق

ؽٌثةا فٌحثلضل قو صُٖنّل 
(ٗ)

( م ا أ  IGE  أ  ثنضهجكجس ؽْصمز لغجنل  ثلذَثمجس ثلمْ قز   ثص   لٌ   )

خخخو ثلانضهجكخخخجس ثلؾْخخخصمز  ثلضخخخل  ًهس لخخخل ثلمخخخلثه ) ّْ ( مخخخ  1ٗٔ(  )ٖٓٔ(  )ٔ٘(  )ٓ٘ خخخيط ثلؾخخخٌثةا صؾُ

ٌ صلكلج ( م  ثلذ2٘  م  ثلأ لل إلا ثلٌثد ز م ا ثلضلثلل   كيلا ثلمجهر ًقا )3ٗ3ٔثص جقصجس ؽذص  ل جم 

( م خا أ  ثلؾخٌثةا ثلمذٚخلٗ م صهخج IGE  دٖن  ؽٌثةا ثلقٌح   كمخج ثص خ  )311ٔثلإٝجلل ثلأ ج ل جم 

خج 2لل ثلمجهر ًقا ) مٞ ( م  نظجم ً مج ثلأّجّل  دٖن  ثلذَثمخجس ثلمْخ قز ثلو لصخز   صخٌ ثلو لصخز  صُٖخنّل أ 

 خخج ؽخخٌثةا فخخٌح  لأ  قخخجنل  ؽخخٌثةا فخخٌح   أ  ثلأل خخجج ثلضخخل صٌُصنخخخ دلّخخجةل إلنضٌ نصخخز  منخخ  ثمضذجً

ثلذَثمجس ثلمْ قز  ذرذ  م ا  ّجةل  أّجلصخ ثلقٌح ثلؾو ور  فضا ثلضل لا صن  قو ظهٌس  قش ٙخصج ز 

  يث ثلغجنل .

ُ

ُ

ُ

                                                 
(1) ICTR, Prosecutor v. Jean-Paul Akayesu, Case No. ICTR-96-4-T, Judgment, 2 September 
1998, paras. 443 – 631. 
(2) ICTY, Prosecutor v. Kunarac, Kovac and Vukovic, Case IT-96-23 & IT-96-23/1-A, 
Judgment (Appeals Chamber), 12 June 2002, para. 148. 
(3) ICTY Appeal Chamber, Prosecutor v. Tadic, s upra note 18, at para. 229; ICTY Trial 
Chamber, Prosecutor v Krnojelac , IT-97-25, judgment, 15 Mar. 2002, at para. 88. 
(4) Rule No. (84) of Tallinn Manual 2: Individual criminal responsibility for war crimes 
Cyber operations may amount to war crimes and thus give rise to individual criminal 
responsibility under international law. 
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 اٌفسعُاٌضبٟٔ

 ١ٌٛخُاٌم١بدحُاٌع١ٍبُ ُٟظ١بقُاٌع١ٍّبدُاٌع١جسا١ٔخئِع

   من  ل و ج 3ٗ3ٔل جم  ( م  ثلذٌ صلكلج ثلإٝجلل ثلأ ج لاص جقصجس ؽذص ٕ/2ٙدملؽخ ثلمجهر )

إىث   مٌء ّخصها ثلاص جقصخجس مخ  قذخل لأفنخجم  خيط مخٌت مخ  أي  صغٌ ٌ ثلمْتللصز ثلؾذجةصز ثل ٌه ز ل ٌءّخجب

ثللقش   لٖ لث لل ثصنجى ثلضخوثدصٌ ثلممنذخز  ىلا لل أ  صلثلٌس لو ها م  لمجس كج   ؤلاب ثلٌءّجب    مل  

( مخ  ثلذٌصلكخلج  مخ  مْختللصز ثلٌءّخجب ٔ/21َّّخ ش ثلمخجهر )لمذلأ  يث ثلانضهخجف  كمخج    لل  ّ ها مم صمج

ثلنجٝ ص  لْصرٌصها لضٖمل ثلإٔنجٗ ثلآمٌ  
(ٔ)

. 

( مخخ  ثلذظخخجم ثلأّجّخخل ل مقنمخخز ثلؾذجةصخخز ثلو لصخخز  مذخخوأ مخخوم ؽخخلثٍ 1ٕكمخخج قخخًٌس ثلمخخجهر ًقخخا )

ه   صمصصخَ دْخذخ ثلامضوثه دجلٚ ز ثلٌّخمصز لخوللأ ثلمْختللصز   صرذصخ   خيث ثلذظخجم م خا ؽمصخلأ ثلإٔخنجٗ  

ث لخل فنلمخز أ  دٌلمخج  أ  ممخغلبم  ج لو لخز  أ  فنلمخز  أ  مٞخلم مْ ٙ ز ثلٖن٘ ثلٌّمصز   ّلثب كج  ًةص

مذضنذمخخج أ  ملظ مخخج فنلمصمخخج  لا ص  صخخا دخخني فخخجج مخخ  ثلأفخخلثج مخخ  ثلمْخختللصز ثلؾذجةصخخز دملؽخخخ  خخيث ثلذظخخجم 

 دز".  ثلأّجّل  كمج أنهج لا صٖنل لل فو ىثصهج ّذذمج لضن ص  ثل غل

خخخوس ثلمخخخجهر ًقخخخا ) ( مخخخ  ثلذظخخخجم ثلأّجّخخخل ل مقنمخخخز  د ذخخخلث  "مْخخختللصز ثلغخخخجهر  ثلٌءّخخخجب 2ٕ أكَّ

ثلآمخخٌ  "  م خخا مْخختللصز ثلغخخجهر  ثلٌءّخخجب مخخ  ثلؾخخٌثةا ثلضخخل  غضٌلهخخج مخخ   خخا صقخخش إمخخٌصها أ  ًةجّخخضها  

ٌصنخخ  أ  أنهخج  همللهج ٝم  ثمضٚجٗ ثلمقنمخز؛ إىث م خا ىلخا ثلغجةخو  أ  صؾج خل مخ   مخل  أ  قلثصخا ص

م خخا  ٕخخا ثًصنخخجح إفخخو   خخيط ثلؾخخٌثةا   لخخا  ْخخضنوم ّخخ رضا لمذخخلأ  خخيط ثلؾخخٌثةا أ  مخخٌٛ ثلمْخخجلز م خخل 

ثلْ رجس ثلمنضٚز ل ضقغص   ثلمغجٝجر
(ٕ)

. 

( مخ  2٘"   ثلغجمخور )ٔ( مخ  "صخجلص  ٕٗثلغجمخور ) صذج لخشلغخو  دجل م صخجس ثلْخصذٌثنصز لصمج  ض     

ل غخخجهر  ثلٌءّخخجب  مخخ  فصخخظ صقَمُ هخخا ثلمْخختللصز  مخخ  إٙخخوثً أ ثمخخٌ دٖخخ   ثلمْخختللصز ثلؾذجةصخخز"  ٕ"صخخجلص  

مم صجس ّصذٌثنصز صُٖنّل ؽٌثةا فٌح   ىلا لل فجلز م مها  أ   ؽلح م مها  دْذخ ثلظٌ ف ثلْجةور لل 

ىلا ثللقش  دن  مٌء ّصها كجنلث  ٌصنذل   أ  م ا  ٕا ثًصنجح  أ  ثًصنذلث ؽٌثةا فٌح   لٖخل ثلغصخجهر 

ى ثلضوثدصٌ ثلم غللز  ثلمضجفز  لمذلأ  يط ثلؾٌثةا  أ  م جقذز ثلمْتللص  مذهجلل ثصنج
(ٖ)

. 

صغٌ ٌ ثلمْتللصز ثلو لصز لا  ُ و  ج زم لل فو ىثصا   إنمج  نل  ثلهوف مذخا  خل   ذل م  ثلذصج   أ  

ض  خز   ىلخا درخٌت منصرذص  آعجً  يث ثلضغٌ ٌ   ثلضل صض    دؾذٌ كجمل ثلأٌٝثً ثلضل لقغخش دجلمٞخٌ ً  

                                                 
(1) Prosecutor v Enver Hadzihasanovic, Mehmed Alagic and Amir Kubura, Decision on 
Interlocutory Appeal Challenging Jurisdiction in Relation to Command Responsibility, Case 
IT-01-47-AR72, Decision of 16 July 2003. 

ٕمععبَُالأظبظععٌٍُّٟؾىّععخُاٌغٕبئ١ععخُاٌد١ٌٚععخ،ُِعععإ١ٌٚخُاٌععسئ١طُتععُٓعععسائُُِسؤٚظعع١ُٗ(ُِععُٓإٌ/1ٕلععسزدُاٌّععبدحُ)( ٕ)
إىث كج  قو م ا أ  صؾج ل م   مل أ ز م  لمجس صذص  دلٝخلؿ  -ثلضجلصز: أثلنجٝ ص  لْ رضا  ّصرٌصا ثل   صص   لل ثلقجلاس 

دننٖخخرز صضخوًػ لخخل إٟخخجً ثلمْخختللصز  إىث ص  غخش ثلؾخخٌثةا -أ  مٌء ّخصا  ٌصنذخخل  أ  م خخل  ٕخا أ   ٌصنذخخلث  خخيط ثلؾخخٌثةا. ح
لخل فخو ه ّخ رضا لمذخلأ أ  قمخلأ ثًصنخجح  خيط   ثلم غللخزإىث لخا  ضنخي ؽمصخلأ ثلضخوثدصٌ ثللبٍمخز  -ثل   صضخص  ل خٌةصِ. ػ  ثلْصرٌر

 ثلؾٌثةا أ  ل ٌٛ ثلمْنلز م ا ثلْ رجس ثلمنضٚز ل ضقغص   ثلمغجٝجر.
 ضقمخل ثلغخجهر  ثلٌءّخجب  -: أخُاٌغٕبئ١عخٌٍُمعبدحُٚاٌسؤظعبس،ُثأٔعٗ(ُِعُٓاٌعد١ًٌُثعٕعٛاُْاٌّععإ١ٌٕٚٗلعذُاٌمبتعدحُزلعُُ)( ٖ)

 نخل  ثلغخجهر مْختللص  ؽذجةصمخج إىث كخجنلث  -ثلمْتللصز ثلؾذجةصز  لإٙوثً أ ثمٌ دجل م صجس ثلْصذٌثنصز ثلضل صُٖنّل ؽخٌثةا فخٌح. ح
 ٌصنذخل  أ  م خا  ٕخا ثًصنخجح      مل   أ  كجنلث م صها أ     ملث دْذخ ثلظٌ ف ثلْجةور لل ىلا ثللقش  دن  مٌء ّخصها

ُأ  ثًصنذلث ؽٌثةا فٌح   أم غلث لل ثصنجى ثلضوثدصٌ ثلم غللز  ثلمضجفز  لمذلأ ثًصنجح  يط ثلؾٌثةا أ  م جقذز ثلمْتللص  مذهج. 
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خخج   كخخيلا  مضجد خخز ثلو لخخز للثؽذهخخج دجلللخخجب كخخجلٌه ثل صذخخل  أ  ثلض خخل ٜ  أ  ثلضٌٝخخصز  أ  ثلؾمخخلأ دصذهخخج ؽمص م

دجلالضَثم ثليي صا مٌقا    ق  ثل  ل  صٌ ثلمٌٖ ش
(ٔ)

. 

ثلضَثم ثلو لز ثلمْتللز م  ل ل  صٌ مٖخٌ ش ه لصمخج  دئمخجهر ثلقخجج إلخا مخج كخج  م صخا  ٠ٚعُٕٟاٌسد 

  ل  صٌ ثلمٌٖ ش ه لصمج  دٌٖٟ أ   نل   يث ثلٌه  صخٌ مْخضقصل مجه مخج   لا  ْخضضذلأ مذتمخج لا قذل ثًصنجح ثل

 ضذجّخخخ مخخلأ ثلمذ  خخز ثلمضٌصذخخز م خخا ثلخخٌه
(ٕ)

خخج ممخخج أٙخخجح لصضقغَّخخ   ِععبُاٌزععع٠ٛط؛ُ . مٝ دخخوللأ مذ خخ  مخخجلل مِل

ثلمٌٞ ً م  أٌٝثً مجه ز  م ذل ز
(ٖ)

ج  ملأ إمنج  صغص صا ثلًٌٞ مجلصمج  دمج    ىلا فصظ لا  نل  ثلٌه مُضجفم

 ٖمل مج لجس ثلمٌٞ ً م  كْخ مؤكو   مج لق  دا م  مْجًر
(ٗ)

 جلذمخج لخل اٌزسظع١خ،ُ ٠ٚزُُاٌٍغٛسُئٌعٝ. 

فجلاس  قلش ًٌٝ م ذلي أ  أهدل   ثلضل ًدمج لا  من  ل ض ل ٜ ثلمجلل أ  ثلٌه ؽذٌ ج   م  أمغ ز ىلا  

ثً دجلانضهجف  أ  ثلض ذصٌ م  ثلأّ  للقلش ثل  ل  دل إ  قصجم ثلو لز ثلمْتللز دضغو ا ثمضيثً ًّمل  أ  ثلإقٌ

خخج مخخ  ثلضٌٝخخصز ل و لخخز  إمخخلب  ثلغٞخخجب ثلخخو لل مخخوم مٖخخٌ مصز ل خخل ه لخخز م صذخخز  ُ خخو لخخل فخخو ىثصخخا نلمم

ثلمُذضٚ ز
(٘)

. 

كمج صْضمٌ ثلو لز ثلمْتللز لل ثلللجب دجلالضَثم ثليي ثنضهنضا   ثلن  م  ثل  ل  صٌ ثلمٌٖ ش  مخلأ 

نجس ثلنجلصز ل وم صنٌثً  يث ثل  خل  كجلض هخو د خوم ثلضنخٌثً  أ  ثلإهلاب دضٚخٌ ـ هد لمجّخل دهخيث صغو ا ثلٞمج

ج ؽو ومث م ا مجص  ثلٖن٘ ثلو لل دجلإٝخجلز ل ض هخو ثلخيي  ثلم ذا   أ مصز  يط ثلٞمجنجس أنهج صٖنل ثلضَثمم

صا ثنضهجكا
(ٙ)

. 

ُ

ُ

ُ

ُ

ُ

ُ

                                                 
 ثلمٌؽلأ ثلْجد .  ،ٕٔٓٓ(ُُِِٓاسٚعٌُغٕخُاٌمبُْٔٛاٌدٌٌُٟٚعبَُٖٔ(،ُ)ٖٓ(،ُ)0ٕاٌّٛادُ)( ٔ)
 ثلمٌؽلأ ثلْجد .  ،ٕٔٓٓغٕخُاٌمبُْٔٛاٌدٌٌُٟٚعبَُ(ُُِِٓاسٚعٌُٖٙاٌّبدحُ)( ٕ)
 .1ٖٙ  مغومز لوًثّز ثلغجنل  ثلو لل ثل جم  ثلمٌؽلأ ثلْجد   ٗ د/ُصلاػُاٌد٠ُٓتبِس( ٖ)

 . ٕٗ  ثلمْتللصز ثلو لصز ل و ج  ثٝ ز ثلأل جم لل ثلأًثٝل ثلمٌٚ ز  ثلمٌؽلأ ثلْجد   ٗ د/ُ ؽّدُ ثُٛاٌٛ ب( ٗ)

: مخخج ِٚعُٓالأِضٍععخُتٍعُٝذٌعه. 1ٙٗومخز لوًثّخز ثلغخخجنل  ثلخو لل ثل خجم  ثلمٌؽخخلأ ثلْخجد   ٗ   مغد/ُصعلاػُاٌعد٠ُٓتععبِس( ٘)

  فصذمخج ى ذخش إلخا أ  صخومل دٌ رجنصخج لخل مٞخص  ألذجنصخج 3ٗ3ٔأ ًهصا مقنمز ثل وج ثلو لصز لل قٞصز مٞخص  كلًلخل مخجم 

ج لْصجهر أل ذجنصج   أٝجلش ثلمقنمز أ   يط ثلملبفظز صُٖنل لخل لإٍثلز ثلأل جم  ه   ملثلغز  يط ثلأمصٌر   ضذٌ منجل ز أ  ثنضهجكم

فو ىثصهج صٌٝصز ملبةمز لقنلمز ألذجنصج  أي أ   يط ثلضٌٝصز صضا لمؾٌه أ  أم ا  صتز قٞجةصز ه لصز أكوس م ا  ؽله ثنضهجف 

ٌٚ ز  ثلمٌؽلأ ثلْخجد     ثلمْتللصز ثلو لصز ل و ج  ثٝ ز ثلأل جم لل ثلأًثٝل ثلمد/ُ ؽّدُ ثُٛاٌٛ ب زاع: ل ْصجهر ثلألذجنصز. 

 ٕٗ٘ . 

 .1ٖ  مٌكَ ثل ٌه لل ثلذظجم ثلغجنلنل ل مْتللصز ثلو لصز  ثلمٌؽلأ ثلْجد   ٗ د/ُٚائًُ ؽّدُتلاَ( ٙ)
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ُ ــــبرّـخاٌ

صخجس ثلْخخصذٌثنصز  مخلأ ثلضرذصخ  م خخا ّخ لف ثلضؾْخِ  قخخش ثل م مٌٝخذج لخل  خيث ثلذقخخظ لملٝخلش 

  1ٕٔٓ  ٖٕٔٓثلْ ا   ىلا م ل ٝلب ثلغلثمو ثلو لصز ثلْجً ز   قلثمو هلصخل "صخجلص " دئٙخوثً ا مخجمل 

ثلغجنل  ثلو لل  ثل م صجس ثلضل صضا م  ملبج  صمش ثلوًثّز م  ملبج لٚلج علبعز  هًّذج لل ثلأ ج مذهج  

ذج مج صز  يث ثل ٞجب   أنلثش ثلانضهجكجس ثلضل صضا م  ملبلا   مخوي ثنرذخجت ثلغخجنل  ثل ٞجب ثلْصذٌثنل   دصَّ 

ثلخخو لل ثلْخخجًي م خخا ص خخا ثلانضهجكخخجس  عخخا مٌٝخخذج لخخذ ٜ ؽهخخله ثلض خخج   ثلخخو لل دٖخخن  صذظخخصا ثل م صخخجس 

 ثلٌقمصز  ثلْصذٌثنصز.

ثلضؾْخخِ  مخخ  مخخلبج  ثنضغ ذخخج لخخل ثل ٚخخل ثلغخخجنل لوًثّخخز ثلضذظخخصا ثلغخخجنلنل ثلخخو لل ثلْخخجًي دٖخخن  

ثلضرٌت إلل مٌٛ  صق صل مج صز ثلضؾِْ   أنلثمخا   ه ثلخلأ ممجًّخضا   ثللٝخلأ ثلغخجنلنل ل ضؾْخِ لخل 

أ ًهس ثلغجنل  ثلو لل  عا ثنضغ ذج لضق صل مٚلٙخصز صذظخصا ّخ لف ثلضؾْخِ مخ  ثلذقخجً  قخش ثلْخ ا  فصخظ 

 ص ٌٝخذج  ،لخل  قخش ثلْخ ا   د ٜ ثلذٚلٗ ثلنجٙز دقظٌ ؽملأ ثلم  لمخجس32ٕٔثص جقصز قجنل  ثلذقجً 

ج لمٌٖ مصز ثلضؾِْ ه لصمج.لإٕنجلصز مو  إمنج  ثمضذجً ىلا   فْمم

 مٌٝخذج لخل ثل ٚخل ثلغجلخخظ ل لٝخلأ ثلغخجنلنل ثلخو لل ل ضؾْخخِ ثلْخصذٌثنل   مْختللصز ثلخو ج مخخ  

لموي ثمضذجً ثلضؾْخِ ثلْخصذٌثنل صخوملبم  صخٌ مٖخٌ ش لخل ٕختل  ثل م صجس ثلْصذٌثنصز  م  ملبج ثلض ٌٛ 

و ج  أ  مخخو  إمنخخج  صن  خخا ك خخٌف ه لخخل.  ثنضغ ذخخج لذصخخج  ؽلثنخخخ  أفنخخجم ثلمْخختللصز ثلو لصخخز ثلذجٕخختز مخخ  ثلخخ

  ثلآعجً ثلمضٌصذز م ا صغٌ ٌ  يط ثلمْتللصز.ثل م صجس ثلْصذٌثنصز  

 قو دصذش ثلوًثّز ثلؾلثنخ ثلمنض  ز لهيث ثلملٝخلش  دوث خزم مخ  ثلض خٌف م خا ثل ٞخجب ثلْخصذٌثنل  

ث دجلغلثمخو   ثل م صجس ثلضل مً قو صخضا مخ  ملبلخا   مخوي ثمضذجً خج مُنجلتخز ل هؾمخجس ثلمْخ قز ثلضغ صو خز   مخٌ 

ثلو لصز ثلمض  غز دممجًّز ثلضؾِْ   ثنضهجبم دوًثّز قلثمو ثلمْتللصز ثلو لصز ىثس ثلٚخ ز    مُنخ  أ  نؾمخل 

 أ ا ثلذضجةؼ ثلضل صلٙ ش ثلوًثّز لهج  م ا ثلذقل ثلضجلل:

ُ ٚاً ُإٌزبئظ 

دننخا دصتخز ًقمصخز  صخٌ مجه خز  صضٖخنّل مذخو صٖخ صل ثل ذٚخٌ ثلذٖخٌي   ُ ٌف ثل ٞجب ثلْخصذٌثنل (ٔ)

ل ذجٌٙ ثلنضٌ نصز مجه ز  كنؽهَر ثلقجّخ ثلآلخل ثلمُضٚخ ز دٖخذنز ثلانضٌنخش   ثلضغذصخجس  ثلذخٌثمؼ ثلنجٙخز 

ج   صنخَ   قخوً ثلألٌثه   ثلنصجنخجس   ثلخو ج   كخيلا صخوث دص   دقصظ  من  ثلضلثٙلدجلضٖ صل  ثلاصٚجج  

أ  ثلضؾجً ز أ  ثلاقضٚجه ز  أ  ثلاؽضمجمصز  أ  ثلغغجلصز  أ  ثل ْنٌ ز  أ  ثلود لمجّصز   جةل م  ثلم  لمجس  

  موم  ؽله أي فو ه ؽ ٌثلصز لخا  ثلْصذٌثنل  م  ٟذص ز ثل ٞجبأ  ثلٖنٚصز  أ   صٌ ج. ثلاّضنذجًثصصز  

مج ُ ؽوس ٕذنز ثلانضٌنش   لا صم نا أ  صضقنا لصا أي ؽهز   لهل ملؽله فصغأ  منج  مُ صّ   أ  ٍمج  مُقوّه

نز م صا   ثلمضوث لز م  ملبلا   ل ل ز ثلض جمل لصا   ََّ  ثلمذوأ أ  كصج    صُ و ثلم  لمجس ثلمُوم ز إلصا   ثلمُن

 صوث ج ثلم  لمجس  نغ هج.ثليي  قنا ص جملبصا   ل فٌ ز 

ٌثٝخصز  إلا أنخا  نٞخلأ لخل ؽخَب مذخا   ثلمض  خّ  دجلٌ ا م  كل  ثل ٞخجب ثلْخصذٌثنل دصتخز ثلض (ٕ)

  لمذخخوأ ثلْخخصجهر ثلإق صمصخخز   رُ خخ  م صهخخج "ثلذذصخخز ثلضقضصخخز ثلْخخصذٌثنصز" دمنلنجصخخا ثلمجه خخز ثلضخخل صذُٖخختا  صُٖخخنّ ا 

زُد١ًٌُ"رب١ٌٓ"ُٚل و ج   ف  ثلو ج لل ممجًّز ثلْخصرٌر م خا  خيط ثلذذصخز   ثلأنٖخرز ثلمضٚخ ز دهخج  لدُلسَّ

فغهج لل ثلضقنُا لل ثلاصٚجج دجلإنضٌنش   أ  صغر ا ك صمج أ  ؽَةصمج  ُِٚٓذٌه،ُإق صا ثلو لز    ثلضل صضا هثمل
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 ىلا ً ذمج دني قصله ثص جقصز أ  مٌلصز ه لصز  لاّصمج لل مؾجج فغلت ثلإنْج    لهخج أ  صنُٞخلأ  خيط ثلذذصخز  

كجنخخش ص خخا ثلذذصخخز فنلمصخخز  أ    ثلأنٖخخرز ثلمٌصذرخخز دهخخج  ل ٌقجدخخز ثلغجنلنصخخز  ثلضذظصمصخخز   فمج ضهخخج   ّخخلثب

  مجٙز  أ  مج إىث كجنش ثلأنٖرز صضا م  قذل أؽهَر ثلو لز  أ  م  ألٌثه مجه ص  أ  كصجنجس أمٌي.

مغل ثلضْ ل  ُْضنوم ثل ٞجب ثلْصذٌثنل لأ ٌثٛ موثةصز أ  مْنٌ ز   ىلا دضلؽصا مم صجس ( قو ٖ)

  ثنصز  أ  ثلقخٌح ثلْخصذٌثنصز  أ  ثلضؾْخِ ثلْخصذٌثنلثلْصذٌثنل  أ  ثلؾٌثةا ثلْصذٌثنصز  أ  ثلهؾمجس ثلْخصذٌ

إلا إي مؾخجج آمخٌ  دخٌي  أ  دقخٌي  أ  ؽخلي  أ  فضخا لخل ثل ٞخجب ثلنخجًؽل   ىلخا دلثّخرز ه لخز  أ  

مؤّْز  أ  كصج   أ  لٌه   م  ملبج إًّجج دخٌثمؼ ٝخجًر لأي ؽهخجٍ فجّخخ آلخل   صنٌ خخ ثلم  لمخجس 

نز م صا  أ  ثلضؾِْ م صهج  أ  ََّ ث ؽْخصمز  صنخجلب مخج قخو  ذخضؼ  ثلمُن مً ٌّقضهج   قو  ذضؼ م   يط ثل م صجس آعج

مخخ  ثّخخضنوثم ثلغخخلر ثلضغ صو خخز  مغخخل ثلخخضقَنا لخخل أنظمخخز صٖخخ صل مؤّْخخجس ثلخخو ج ثلقصل خخز  أ  صخخومصٌ ج  أ  

ممج قو  ذضؼ مذخا  لصخجس أ  إٙخجدجس أ  أٝخٌثً  ثّخ ز ثلانضٖخجً  دقصخظ صضنذَّخو ثلو لخز ثلمْخضهولز ص رص هج  

ث مجلصز لجهفز.أٌٝ مً  ث

(  مُغخّخل ثلضْخخ ل ثلْخخصذٌثنل مرخخلر أ لخخل لنجلخخز ثل م صخخجس ثلْخخصذٌثنصز    خخل مؾخخٌه ثلخخوملج إلخخا ٗ)

ثلأنظمخز ثلالنضٌ نصخز لو لخز أ  كصخج  أ  لخٌه   قخو  نض خخل ثلمُضْخ لّ دهخيث ثل  خل  أ   رُخلًّ مذخا لمضجد خز ثلغصخخجم 

ج  أ  ألٌثه   دمج  رُ   م صخا ثلضؾْخِ ثلْخصذٌثنل  د م صجس أمٌي  كذغل ثلم  لمجس ثلٌْ ز إلا ه لز أ  كص

أ  أ  ًدمج ص و ل  يط ثلم  لمجس  أ  صنٌ ذهج  أ  مقل خج  أ  صنٌ خخ أنظمخز ثلنضٌ نصخز ل و لخز ثلمُْخضهولز  

 قخخلش أٝخخٌثً ًدمخخج صنخخجلب أ  صٌقخخل إلخخا هًؽخخز ثّخخضنوثم ثلغخخلر ممخخج  ضْخخذخ لخخل  ص رص هخخج  أ  ثلخخضقنا لصهخخج 

ب كجنخش هل خز ثلهؾمخجس ثلْخصذٌثنصز   ثلضخل إىث صنخًٌس  صضجد خش  ّخلثمج  ل ثلقجج لخل كثلمْ قز ثلضغ صو ز  

ًدمج  ضا ٕذهج ٝم  نَثش مْ ـ مجهي دخص  لئنهج صُٖنّل فٌدمج ّصذٌثنصز   ثلضل   ثفور  أ  م ا مور مٌثفل 

 ه لضص .

ض  َّخ  دقمج خز ( دوأس مقج لاس صذظصا ثل ٞجب ثلْصذٌثنل دٖنل ؽَةل  لملثؽهز ؽٌثةا مُقوَّهر  ص٘)

َّْخوس لخل ثص جقصخز مؾ خِ أ ًدخج "دلهثدْخش"  دٖخن  ثلؾخٌثةا ثلمٌصنذخز مخ  ٌٟ خ   مٚجلـ ثلإٔنجٗ   صؾ

   ثص جقصخخز ثلاصقخخجه ثلألٌ غخخل دٖخخن  ثلأمخخ  ثلالنضٌ نخخل ٕٔٓٓثلإنضٌنخخش  ٕخخذنجس ثلقجّخخلح ثلأمخخٌ  مخخجم 

ز ثلْـــخـصذٌثنصز ىثس ثلٚخذ ز    قخو ًكَصخج م خا ثلضٚـــخـوي ل ؾٌ مخٕٗٔٓ فمج ز ثلذصجنجس ثلٖنٚصز ل جم 

َّْوس ثلاّخضؾجدز ثلو لصخز ثلأ خا  ثلأدخٌٍ دٖخن  صذظخصا ثل م صخجس ثلْخصذٌثنصز  لخل هلصخل "صخجلص "  ثلؾذجةصز   صؾ

  م ا ثلضلثلل 1ٕٔٓ  ٖٕٔٓ( ل جمل ٕ(  )ٔدئٙوثً ا ) ل غجنل  ثلو لل ثلمذرذ  م ا ثلقٌح ثلْصذٌثنصز 

جم ثلغخجنل  ثلخو لل ثلْخجًي م خل ص خا ثل م صخجس  أ  ثمضذخجً  خيط ثصؾجط إمنج  صرذصخ  د خٜ أفنخ ثليي صذذل 

 ثلأفنجم نغرز ثنرلبت مذجّذز لضذظصمهج  دقصظ لا  ضلق  ثلأمٌ م ا إدٌثم ثص جقصجس ؽو ور.

( ّ ش د ٜ ثلمذظمجس ثلو لصز لضذظصا ثل م صجس ثلْصذٌثنصز   مذهج  مذظمز ثلأما ثلمضقور  ثلضخل ٙ)

  لٚخخصج ز مٖخخٌ ش ثص جقصخخز صخخذظا ثل م صخخجس 3ٕٖٔٓخخنصل لؾذخخز مذخخٌثب مخخجم كخخج   ُ خخو مخخ  أدخخٌٍ ؽهله خخج  ص

  لخوما ثلخو ج ٕٗٔٓثلْصذٌثنصز   كيلا ثلاصقجه ثلأ ًدل  ثليي ٙخوَّت م خا ّصجّخز ل خولجش ثلْخصذٌثنل مخجم 

ثلأمٞخخجب لخخل  خخيث ثلمؾخخجج   ص َ خخَ ثلأدقخخجط  ثل م صخخجس  ثل  خخلم ثلمنض  خخز دٖخخننا  كمخخج أٙخخوً ثلضلؽصخخا 

  دٖن  صوثدصٌ مٖضٌكز صقغ  مْضل  مججٍ  لأم  ثلٖذنجس لؾمصلأ ه ج ٕٙٔٓ للصل  ٙلل ( 2ٗٔٔ/ٕٙٔٓ)

  دٖخن  ثلغلثمخو 1ٕٔٓ  ٖٕٔٓ" ل خجمل ٕ  ٔ(  إمخوثه هلصخل "صخجلص  NATOثلاصقجه.  كخيلا صذذخّل ف خ  )

 ثلمُرذغز م ا ثلقٌح ثلْصذٌثنصز.
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د ذخخلث  "ثلأّخخ قز  311ٔ( مخخ  ثلذٌ صلكخخلج ثلإٝخخجلل ثلأ ج ل خخجم ٖٙ( أ ٝخخقش ثلمخخجهر ًقخخا )1)

ثلؾو ور"  أ   ثٝ ل  يط ثلم ج ور   ضٚلً   ص صصٌثس مْضغذ صز لل  ّجةل  أّجلصخ ثلقٌح   م خصها أ  

 ضقغغلث ممج إىث كجنش ص خا ثلض صصخٌثس مقظخلًر دمغضٞخا ثلذٌ صلكخلج  أ  دملؽخخ قلثمخو ثلغخجنل  ثلخو لل  

ز فجلام أ  لافغمج  صومل ٝم  نرجت صرذصخ  ثلغخجنل    من  لها  يث ثلقنا  دجمضذجً أ  ثلضنذلللؽصج ثلمُْضقوع

ثلإنْجنل   إ  لا  ضا ثلذ٘ م صهج دٖنل مذجٌٕ  ملأ ثمضذجً قلثموط مؤ  ز ل ض جمل ملأ إهًثػ أّ قز ؽو خور  

كجل م صجس ثلْصذٌثنصز  إىث كجنش صْضللل م صجً أممجج ثل ذ    صٌقل إلا هًؽز ثّضنوثم ثلغلر ثلمْخ قز  أ  

 لمْ ّـَ ثلضغ صوي.صنجلب ثلهؾلم ث

( ثمضَّو هلصل "صجلص " دم صجً "نرخجت"  "ؽْخجمز ثلآعخجً"  كمُقخوّه للٙخ  ثلهؾخلم ثلمُْخ ّـَ  لخئىث 2)

ثُّضنومش "قخلر" دوًؽخز م صذخز مخ  ثلؾْخجمز   صمخش م خا نرخجت  ثّخلأ   م َّ خش مْخجةٌ لخل ثلأً ثؿ  أ  

ث ل ممض نجس؛ لئنهج صنخجلب ثلهؾخلم ثلمْخ ـ  كخجلهؾلم ثلْخصذ مٌ ٌثنل ثلخيي  ضْخذخ لخل إ خلبت ٕخذنز لضللصخو صومص

ثلرجقز  لأنا قذل صرل ٌ ثلغوًثس ثلالنضٌ نصز  لخا  نخ  مخ  ثلممنخ  إ خلبت مغخل  خيط ثلٖخذنز  إلا مخ  مخلبج 

قٚ  مْنٌي  أ  أيٍ م  إٔنجج ثلهؾخلم ثلمْخ ّـَ ثلمخجهي   لخا  خلًه ثلخولصل ٕخٌ ٟمج لوًؽخز ثلإٙخجدز  أ  

ج أ  مؤق ثل م صجس ثلْصذٌثنصز ثلهؾخلم ثلمْخ ـ  ُضمج   دجلضجلل  من  أ  صنجلب د ٜفؾا ثلًٌٞ  أ  كلنا هثةمم

فضا  لل لا صٖمل أٌٝثً ج ثلللجر  أ  ثلضومصٌ   لنذهج صؤعٌ م ا مٌثل  فصل ز  أّجّصز ل و ج أ  صُ ر هج  

 دقصظ  ٚصٌ ثلمٌل   صٌ قجدل للبّضنوثم  أ  م ا ثلأقل   َما إٙلبفجس ؽيً ز لص مل مٌر أمٌ .

ملبج صرذص  مذجها ثلغجنل  ثلو لل ثلإنْجنل م ا ثل م صجس ثلْصذٌثنصز  أكَّو هلصل "صجلص " م ا ( 3) 

لقظخخٌ ثلهؾمخخجس ثلْخخصذٌثنصز   ثلٞخخٌ ًر ثل ْخخنٌ ز  ثلضذجّخخخ    كمذخخوأ ثلضمصصخخَ أي نخخَثش ّخخصذٌثنل مْخخ ـ

لخخز دخخٌثمؼ ٝخخجًر ه صْخخضنوم  ّخخجةل أ  أّخخجلصخ ثلقخخٌح ثلْخخصذٌثنصز ثل ٖخخلثةصز درذص ضهخخج  كخخن  ثل ٖخخلثةصز   

لاّضهوثف ٕخذنز أنظمخز مْخنٌ ز مقخوهر  إلا أ   خيط ثلذخٌثمؼ صذضغخل  صذضٖخٌ دٖخنل مٖخلثةل لخل ثلٖخذنجس 

ثلهؾلم ثلْصذٌثنل ثليي  ضُلقلأ أ   ضْذخ لل مْخجةٌ مٌٝخصز كمج فظٌ  ثلمونصز   صضْذخ لل ثلإٌٝثً دهج.

  مخخَ ؼ مخخ  ص خخا ثلأٝخخٌثً  ممخخج لا لخخل أً ثؿ ثلمخخونصص   أ  إٙخخجدضها  أ  إلقخخجت أٝخخٌثً دنمصخخج  مونصخخز أ

ثّخضنوثم  ّخجةل أ  أّخجلصخ ثلقخٌح ثلْخصذٌثنصز  ثلضخل قخو صُْخذخّ أ   ضذجّخ ملأ ثلمصخَر ثل ْخنٌ ز ثلمضلق خز  

 إٙجدز أ  م جنجر  صٌ لاٍمز لضقغص  ثلهوف م  ثل م صز.

 ىلا   مو  ثلمٖجًكز ثلمذجٌٕر لل ثلأممجج ثلْصذٌثنصز ثل وثةصزُ نل  م  ثلٚ خ صقو وُ(ٓٔ)

م ا ملبف ثلمٖجًكص  لل ثل وثب ثلمْ ـ
 

ٝم  نَثش مْ ـ مجهي   ثلي   صقوه ا للثةـ لا جي ل جم 

ثلأٌٟثف  فصظ صلؽو ُ يطُ  كؾَب م  ثلغلثس ثلمْ قز لأفو3ٗ3ٔ   ثص جقصز ؽذص  ثلغجلغز ل جم 3ٓ1ٔ

ثلْصذٌثنصز  لاّصمج مج ٙ لدز دجل ز دٖن  صقو و مو  ثلاننٌثٟ  ثلمٖجًكز ثلمذجٌٕر للؤلٌثه لل ثل م صجس 

 ض  َّ  دجلض ٌف م ا  ل جصها  أ  أه ثً ا   دجلضجلل  ملٛ  ٝ ها ثلغجنلنل   قو قوَّم ثل غا ثقضٌثفجس 

ثلمٖجًكص  لل صٚمصا دٌثمؼ ٝجًر  أ  صٖ صل أنظمز ثلنمذصلصٌ ثلنجٙز دجل م صجس  ٝم  ثمضذجً صضٞم  

ثلأفلثج  من  صٚذص ها ك  مجب أ  مذٌثب لل ثلأّ قز  لتز ثلمونصص  ثلمٌثلغص  ل غلثس ثلمْ قز   لل د ٜ 

 دجلضجلل  ُٚذَّ لث كمغجص ص     مُن  ثّضهوثلها دجل وثب  دجلذظٌ إلل أ  أه ثً ا صْج ا دٖنل أ  دلمٌ  لل 

 صقغص  مصَر مْنٌ ز لأفو أٌٟثف ثلذَثش.

( مخخ  ٔ٘مخخجهر )فخخ  ثلخخولجش ثلٖخخٌمل ثلمُغخخًٌ لخخل ثل(  ٕ  ٔهلصخخل "صخخجلص " دئٙخخوثً ا ) ( أؽخخجٍٔٔ)

 نل  لل ملثؽهز صهو و مصغجت ثلأما ثلمضقور  ٝو ثلضهو وثس ثلْصذٌثنصز   لنذا ثٕضٌٟ لذٖلب  يث ثلق   أ  

 نخخجلب ثلغخخلر ثلمْخخ َّقز   مخخ  ثلمضلقخخلأ أ   ذخخضؼ مذخخا  لصخخجس  أ  إٙخخجدجس  أ  أٝخخٌثً ؽْخخصمز ل ممض نخخجس 
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  لخلب  مُنخ  صٚخذص هج كهؾخلم مْخ ـ   دجلضخجلل  لا  ثلأمصج   أمج ثل م صجس ثلضل لا  ذضؼ مذهج مغل  يط ثلآعخجً

 ؾخخلٍ ثّخخضنوثم فخخ  ثلخخولجش لخخل ملثؽهضهخخج   ىلخخا ك م صخخجس نْخخل م  لمخخجس  أ  ّخخٌقضهج  أ  ثلقٌمخخج  مخخ  

 مومجس ثلنضٌ نصز  صٌ أّجّصز.

ّخخلأ هلصخخل "صخخجلص " لصْخخضلمخ صغٌ خخٌ فخخ  ثلخخو ج لخخل ثلخخولجش ثلاّخخضذجقل ٝخخو ثلضهو خخوثس ( ٕٔ) صلَّ

أ  صضٚخٌف ل خٌه م صهخج  دجمضذجً خج صذرخلي م خا ل صمُ خل مُضر ذخجس ثلٞخٌ ًر م خا ثلخو ج ثلْصذٌثنصز  ثلضخ

لقمج ز مٚ قز ل و لز  أ  أ  ثّضذجت ثلهؾلم   مرٌ  ٕصا   دجمضذجً أ   يث ثلضٌٚف  ل ثللّص ز ثللفصور

ه  مغخخل آمخخٌ لٌٙخخز ل و لخخز لاصنخخجى صخخوثدصٌ هلجمصخخز ل جلخخز  مخخلأ ٝخخٌ ًر صخخلثلٌ ٕخخٌ ٟ علبعخخز: ثلأ ج؛  ؽخخل

ج ّصذر   ٝو ثلو لز؛  ثلغجنل: َ  ذَزَ ٙ ز ثلذَثش ثلمْ ـ م ا  ج مقضملبم  ٕصنم مؤٌٕثس ؽو ز م ا أ   ؾلمم

 يث ثلهؾلم م  فصظ ثلآعجً ثلمُقضم خز؛  ثلغجلخظ: أ  صنخل  ثلمذخجهًر دخجلهؾلم صمُغخّل آمخٌ لٌٙخز لخوي ثلو لخز 

 ل ولجش   إىث لا ص ضذمهج ل   صضمن  م  هًب ثلنرٌ.

ٚر ـ ثلضؾِْ إلا ّ لف ثلذقظ  ثلضقٌي م  أملً  صٌ مُضجفز ل  صج    ثلاٟلبش  ٖصٌ مُ ( ٖٔ)

ث مذو أٙقجدا  دجّضنوثم أّجلصخ صمل خا  مخوثش   إهمخجب كخجىح  مخلأ صخلثلٌ ه ثلخلأ أ  نلث خج  مٌ م ا مج  ُ و ّ

ي  موثةصز دٖن  ثّض لبج  يط ثلم  لمجس    نض    خيث ثلْخ لف ممخج  ُ خٌف دجلاّخضنذجًثس أ  ثل مخل ثلْخٌ

 ص ؾخخن ثلخخو ج لممجًّخخز ثلضؾْخخِ لخخل أ قخخجس ثلذَثمخخجس ثلمْخخ َّقز  لضقُغخّخ  مصخخَثس مْخخنٌ ز  إّخخضٌثصصؾصز 

خل م صهخخج ك خجبر ثصنخخجى  َّٚ صْخجمو ج لخخل ثلانضٚخجً م خخا ثلنٚخا   لخخل أ قخجس ثلْخخ ا  صخوما ثلم  لمخخجس ثلمُضق

فخ  ثلخولجش مخ  ثلخذ ِ   ثلغٌثًثس ثلْصجّصز  ثلاقضٚجه ز ل قنلمجس   كيلا هما قوًر ثلو ج م ا ثّضنوثم

ج هما أ ٌثٛ ثلملبفغز ثلؾذجةصز ثلو لصز. ُٞ   ًٙو ثلامضغجج للبلضَثمجس ثلو لصز   أ 

( مخخجلؼ ثلغخخجنل  ثلخخو لل ثل ؾخخلب للّخخجةل ؽمخخلأ ثلم  لمخخجس أعذخخجب ثلذَثمخخجس ثلمْخخ قز دجمضذخخجًط ٗٔ)

ج   نلمجس ثلخو ج ثلم جه خز   لا  ٌه أي ثلضَثم ه لل م ا ثلأٌٟثف ثلمضقجًدز دجفضٌثم أًثٝل أ  فمٌٖ مم

ثلؾلثّخخصِ  غُذخخل كنخخوثش مٖخخٌ ش لخخل ثلقخخٌح  لا  ُٖخخنّل منجل خخز  مخخلأ إمنخخج  لخخٌٛ مغلدخخز   أ  ثّخخضنوثم

ٌَّٛ ثلغلثمو ثلو لصز لضذظصا ثلضؾْخِ  ثلإموثم مذو إهثنز أفو دجقضٌثف ثلضؾِْ   م ل ثلؾجنخ ثلآمٌ  لا صض 

ٌّ ثلمقخجكا ثلو لصخز  دٖخن   ج  قش ثلْ ا ٌٙثفزم   لا صغُ ثلغلثمخو دجّخضغذجب د خٜ  مٖخٌ مصضا ثصؾج مخج ٙخٌ قم

لثؽخ ثفضٌثم ثلْصجهر  ثلْلبمز ثلإق صمصخز ل خو ج  ثّخضغلبلهج ثلْصجّخل  كثلضل  من  إممجلهج لل  يث ثلمؾجج  

 م ا ثلمْضل  ثللٟذل  فٌٙش ثلو ج م ا ّ  صٌٖ  جس  ٟذصز صذظا  يث ثلْ لف  قخش ثلْخ ا   ثمُضذخٌ 

   ك هج ـ ؽٌ مز  ُ جقخ م صهج دنٕو ثل غلدجس. دملؽخ م ظمهج ـ إ  لا  ن

ثللٝلأ ثلغجنلنل ل ضؾِْ  قش ثلْ ا  م  ملبج ثصؾج جس علبعز   خٌي  غهصز صذج لش ثلآًثب ثل (٘ٔ)

  ٌي ثصؾجط مذهج أ  ثلغجنل  ثلو لل لا  قظٌ  يث ثلْ لف ٌٙثفزم  دجلضجلل  من  ثلغلج دمٌٖ مصضا   ثلأ ج

  ي خ ثصؾجط عجلظ  ذضها د ٜ أفنجم ثلغجنل  ثلو لل  صٌ مٌٖ ش لنلنا  قش ثلْ ا  لل آمٌ أ  ثلضؾِْ 

ج  ّرمج دص  ثلمٌٖ مصز  موم ثلمٌٖ مصز  للب  ل مٌٖ ش  لا  ل  صٌ مٌٖ ش.  إلا أ  لهيث ثلْ لف ملق م

دضذظصا ثلذصتز ثلذقٌ خز   قخو  ًهس أفنجمهخج ثلنجٙخز  32ٕٔثص جقصز قجنل  ثلذقجً ل جم ُصض  َّ ُ(ٙٔ)

ٟ ؽملأ ثلم  لمجس  لل إٟجً ثّضص جب ٌٕ ٟ ثلضمضلأ دق  ثلمٌ ً ثلذٌيب   لصِ ل وم مٖخٌ مصز دقظٌ نٖج

ت لضذظصمخخا أ  فْخخا مخخوي مٖخخٌ مصضا   إنمخخج  ٌَّ  خخيث ثلذٖخخجٟ  أ  لأنخخا  ذضهخخا قجمخخور ه لصخخز  لجلاص جقصخخز لخخا صضرخخ

ذقٌ خخز ىثس ثمضذخخٌس أ  ثلغرخخلأ ثلذقٌ خخز ثلضخخل صمجًّخخا  لخخ  صضمضخخلأ دقخخ  ثلمخخٌ ً ثلذخخٌيب لخخل ثلمْخخجفجس ثل
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ثلٚ ز   دجلضجلل  لا  منخ  ثلغخلج دخن   ذخجف قجمخور ٙخٌ قز لخل ثلغخجنل  ثلخو لل صقظخٌ ثلضؾْخِ لخل  قخش 

 .ثلْ ا

دجمضذجً أ  ّ لف ثلضؾِْ  ل أفو   32ٕٔثص جقصز مجم ( م  ٔ/21 مُن  لها فنا ثلمجهر )لا ( 1ٔ)

جهر   مخلأ ل ْخ ز أفنخجم ثلاص جقصخز  ضذجقٜ  يث ثل ها ملأ ن٘ ثلمخمذجٌٙ ثلق  لل فٌ ز ثلملبفز  ثلضق ص   ل

إ لبب ثلمٌثمجر ثللثؽذخز لمٚخجلـ ثلخو ج ثلأمخٌ    لا ٕخا لخل أ  ّخ لف ثلضؾْخِ لا  ٌثمخل  ثلضل صٖضٌٟ 

ً موم ثّضص جب ثلغرلأ ثلذقٌ ز لٌٖ ٟ ثلمٌ ً ثلذخٌيب إىث قجمخش  ٌّ مٚجلـ ثلو ج ثلأمٌ   دل إ  ثلاص جقصز صغُ

م  ثلمذرغخل أ  صقظخٌط صز  ٝمجنمج لأم   يط ثلو ج  ّ مهج   لصِ دا  لل ثلمْجفجس ثلذقٌ ز ل و ج ثلْجف 

ث لو لز.  ثلاص جقصز لل د ٜ ثلمْجفجس   صذصقا لل مْجفجس أمٌي  لأنا لل ثلقجلضص   مُغلّ صهو وم

( ًكََّس ثلٚنلف ثلو لصز ىثس ثلٚ ز دجلضؾِْ  م ا  ّص ز  ثفور م   ّجةل ثلضؾِْ   ل 2ٔ)

ثلذٌٖي   لا صنمي لل ثلامضذخجً  ّخجةل ؽمخلأ ثلم  لمخجس درخٌت صغذصخز فو غخز   ثلمٚجهً ثلذٌٖ ز  أ  ثليكجب

لاّصمج ثلضؾِْ ثليي  ضا م  ملبج صنذلللؽصج ثلاصٚجلاس  ثلم  لمخجس  كضؾْخِ ثلاصٚخجلاس  ثلإٕخجًثس  

 ثلضؾِْ ثلْصذٌثنل   ثل لصل ٌثلل أ  م  ملبج ثلضٚخل ٌ   دجلضخجلل لا  خومل ّخ لف ثلضؾْخِ مخ  مخلبج 

ْصذٌثنل ٝم  صذظصا ص ا ثلغلثمو  فصظ إنا لا   ضمخو م خا ثل ذٚخٌ ثلذٖخٌي ثلمُضْخ لّ إلخا ثلو لخز ثل ٞجب ثل

 ثلمٌٞ ًر  لممجًّز نٖجٟا ثلٌْي   إنمج  ضا دلثّرز أؽهَر صغذصز مضرلًر.

ث ؽجىدمخج ل خو ج  ( 3ٔ) مً لأّخذجح مخور؛ مذهخج ثلغخجنلنل  فصخظ لا صلؽخخو مغَّخل ثلضؾْخِ ثلْخصذٌثنل مصخج

ً مخخوم مٖخخٌ مصضا   مذهخخج ثلخخلثق ل  ٙخخنلف ه لصخخز صُ  ٌّ ثلمنخخجٌٟ ثلمٌصذرخخز فصخخظ صخخذن ٜ ذظمّخخا  أ  صغُخخ

خخز ثلمُضقٚخخ ز مذخخا دقْخخجح أ  ثلخخو ج كجنخخش صض خخٌٛ   دممجًّخخضا إلخخا أقٚخخل هًؽخخز  مغجًنخخز دجل لثةخخو ثلؾَمَّ

دنمخخج  مخخ  لٚخخجً ثلضؾْخخِ  خخضا لمنخخجٌٟ كٖخخ  ثلؾلثّخخصِ   ًدمخخج ثلغخخذٜ م خخصها  مقخخجكمضها  إمخخوثمها  

ثلو لز ثلمْضهولز  مخلأ ٙخ لدز ثلنٖخ  مخ   ل خز ثلؾجّخلُ أ  ثلض خٌف م خا منخج  صلثؽخوط؛  مجًػ فو ه

 فصظ صذن ٜ صن  ز  ّجةل ثلضؾِْ ثلْصذٌثنل دجلذْذز لذظصٌصهج ثلضغ صو ز.  مذهج ثلاقضٚجهي 

 ولا  لا  ضمغَّل (  ذرلي ثلضؾِْ ثلْصذٌثنل م ا ؽملأ م  لمجس ٌّ َّز م  ثلو ج ثلمُْضهولز  ٕٓ)

لل إلقجت أٌٝثً مجه ز للً ز أ  مقوهر  أ  ص رصل أنظمز ثلنضٌ نصز لض ا ثلخو ج   إنمخج  خضا دذْخل  ثلٌةصِ

 ضلثلخخ   خخيث ثلض ٌ خخ  مخخلأ نظصخخٌط ثلخخلثًه لخخل ثص جقصخخجس ثلغخخجنل  ثلخخو لل  ثلقٚخخلج م خخا م  لمخخجس ّخخٌ ز   

ضؾْخخِ ثلْخخصذٌثنل   مُغخّخل ثل ثلإنْخخجنل  مخخلأ ثلضغخخجً ثلم هخخلمص  إلخخا فْخخا إٕخخنجلصز ثلضؾْخخِ لخخل ٍمخخ  ثلْخخ ا 

ؿ دخا للؤنظمخز ثلالنضٌ نصخز لو لخز   ٌّ ؽٌ مز فجلخز   أمخٌي مؤؽ خز  صضمغخل ثلأ لخل  لخل ثلللخلػ  صخٌ ثلمُٚخ

 ثلاٟلبش م ا م  لمجس ٌّ زّ   صضقغخّ  ثلمؤؽ خز  مذخو ثّخضنوثم  خيط ثلم  لمخجس لافغمخج للئٝخٌثً دجلو لخز 

 ثلمُْضهولز.

ج ل غلر  فصظ  غضٚخٌ  لغمج لرذص ز ثلضؾِْ ثلْصذٌثنل  لئنا  د( ٕٔ) قْخ ثلأٙل لا  مُغلّ ثّضنوثمم

 قخخو ثّخخضذو هلصخخل "صخخجلص " م خخا ثلقٚخخلج م خخا م  لمخخجس ّخخٌ ز  ه   ثلضْخخذخ لخخل أ خخز أٝخخٌثً "مجه خخز"  

دئٙوثً ا  م ا م صخجً ثلذرخجت  ثلآعخجً  لضقو خو ثل م صخجس ثلْخصذٌثنصز ثلضخل صنخجلب ثّخضنوثم ثلغخلر ثلمْخ قز  

 ً ٌَّ ج ل غخلر  أ  أي مم صز ّصذٌثنصز ق ( مخ  مصغخجت ثلأمخا ٗ/ٕدخجلم ذا ثلمغٚخله لخل ثلمخجهر ) صُٖخنّل ثّخضنوثمم

 إىث كج  فؾمهج  آعجً ج  قجد ز ل مغجًنز ملأ ثلآعجً ثلذجصؾز م  مم صجس  صٌ ّصذٌثنصز صْضنوم ثلغلر  ثلمضقور 

نوثم ل غلر ثل ْنٌ ز؛ لل  نُجلب ثلضؾِْ ثلْصذٌثنل ثلهؾلم ثلمُْ ّـَ ثلضغ صوي  أ    ضذٌ دمغجدز ثّض دجلضجلل قو 
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خخل م صهخخج مذخخا  ل ضْخخذخ لخخل أٝخخٌثً ؽْخخصمز لو لخخز  كللخخجر إٔخخنجٗ أ   َّٚ فجلخخز ثّخخض لبج ثلم  لمخخجس ثلمُضقَ

 إٙجدجصها  أ  صومصٌ أمصج .

نز م خا أؽهخَر   ّخجة٠  هثمخل إق خصا ثلو لخز ن ْخهج  لْخصجهر ثلو لخز  ( صنٞلأ ثلم  لمجسٕٕ) ََّ ثلمُن

ج لمذخوأ ثلْخصجهر ثلإق صمصخز ل و لخز   صخوملبم  صخٌ مٖخٌ ش لخل ٕختلنهج    لا ضهج    مغلّ ثلضؾِْ م صه ج ثنضهجكم

ث ثنضهجف فغهج لل أ  صغًٌ دقٌ ز  ه   إكٌثط  م   ٌُمَّ٘ لا ل لٙلج إلا  يط ثلم  لمجس قخو كمج    صقو وم

َِّ  ثلو لز أ  صذغل م  لمجصهج ثلٌْ ز  م  ملبج أؽهَر هثمل أقجلصا ه ج أمٌ    لل فجلز ث لضؾِْ م ا صنُ

 يط ثلم  لمجس   ق  ل و لز ٙجفذز ثلذذصز ثلضقضصز ثلْصذٌثنصز  أ  صقضؼ دجنضهجف ّصجهصهج  أمج دجلذْخذز ل و لخز 

ٙجفذز ثلم  لمجس  للب  لؽو أّجُ قجنلنل قخو صْخضذو إلصخا  للبهمخجب دخن  ّخصجهصهج قخو ثنُضهنخش  إلا أ   ذخجف 

ً أفغصضهخج لخل ىلخا  دجلاّخضذجه إلخا ث ٌّ ص جقصخز ثلأمخا ثلمضقخور دٖخن  فٚخجنجس ثلخو ج  ممض نجصهخج مخ  ثصؾج مج  غُ

   ثلاص جقصخخز ثلو لصخخز 3ٙٔٔ   ثص جقصخخز "لصصذخخج" ل  لبقخخجس ثلود لمجّخخصز ل خخجم ٕٗٓٓثلللا خخز ثلغٞخخجةصز ل خخجم 

  32ٗٔ   ثص جقصز مذج ٞز ثلض ي خ  فظٌ ثلم جم ز ثلغجّخصز  ثللبإنْخجنصز  ثلمهصذخز 31ٖٔللبصٚجلاس ل جم 

   قخٌثً لؾذخز فغخلت ٕٗٔٓ" مخجم East Timor v Australiaل وج ثلو لصخز لخل قٞخصز " فنا مقنمز ث

 .313ٔمجم  (.Lopez v. Uru)ثلإنْج  لل قٞصز 

أ    لخخل كغصخخٌ مخخ  ثلأفصخخج   ثلضؾْخخِ ثلْخخصذٌثنل دلثّخخرز كصجنخخجس مجٙخخز( صمخخجًُ ثلخخو ج ٖٕ)

ٚخز لخل  خيث ثلمؾخجج  لأّخذجح مخور  مذهخج  ّٚ ٌ مْختللصز ثلو لخز   كخيلا صؾذخخ صغٌ خمذظمجس إؽٌثمصز مُضن

صؾذخ  قلمهج لل فٌػ م ا مْضل  ثلو لل  مذو ثلنٖ  م   ثق ز ثلضؾِْ  دجمضذجً ج قو  ق خش دمذخن  

 نخل  مخ  ثلٚخ خ صضذخلأ مٚخوً ثل م صخز  أ  صقو خوط   إىث صخا صقو خوط  أ  م ٌلخز صذذخل مذهج   دقْخجح أنخا 

نصز  لغصجم ص ا ثلنصجنجس دجّضنوثم أؽهَر ملؽلهر م ا ثلو لز لا   نل  ثلٌه ٙ ذمج م  ثلذجفصز ثل م صز  ثلغجنل

 أقجلصا مور ه ج.

خخج   ثلضؾْخخِ ٕٗ) ( نظَّخخا هلصخخل "صخخجلص " أفنخخجم ثلمْخختللصز ثلو لصخخز مخخ  ثل م صخخجس ثلْخخصذٌثنصز مملمم

ج   دجمضذجً أنا  أ  كجنش د ٜ ثل م صجس ثلْصذٌثنصز  لل فو ىثصهخج لا صذضهخا ثلغخجنل  ثلخو لل  لخئ   مٙ مٚل

ثلضخل صخضا دهخج قخو صمُغَّخخل ل خلب ه لصمخج  صخٌ مٖخٌ ش  كجنضهخجف مذخخوأ ثلْخصجهر   فظخٌ ثلضخومل لخل فجلخخز  ثلرٌ غخز

ثلضؾِْ ثلْصذٌثنل  ملأ صقمل ثلو لز ثلمْتللصز ثلو لصز م  ثل م صخجس ثلْخصذٌثنصز ثلضخل صذُْخخ إلصهخج   صُٖخنّل 

للصز ثلؾذجةصخز ل غخجهر  ثلٌءّخجب  مخ   ثلمْخت ثلمْختللصز ثلؾذجةصخز ثل ٌه خز  مٌقمج لالضَثم ه لل   كيلا صغٌ خٌ

 ثل م صجس ثلْصذٌثنصز ثلضل صُٖنّل ؽٌثةا فٌح.

ص ضغٌ د ٜ ثلو ج إلا صغذصجس  صؾ  هج م ا م ا دجل م صجس ثلْصذٌثنصز ثل وثةصخز  ثلضخل صذر خ  ( ٕ٘) 

لخل  قخش  م  إق صمهج  صْضهوف ه لام أمٌي  أ  ص ضغٌ إلا ثلغوًر م ا  ق   يط ثل م صجس  أ  ثلض جمخل م هخج

مذجّخ   ىلا دجلذظٌ لْخٌمز  خيط ثل م صخجس   ثلضخل قخو لا صخو م إلا لأؽخَثب مخ  ثلغجنصخز    ذخج  ذٖخن  ثؽخخ 

قجنلنل م ا ص ا ثلو ج دذخيج ثل ذج خز ثللثؽذخز لمذخلأ  خيط ثل م صخجس  ّخلثب قذخل دخوث ضهج  أ  مذخو ثنرلبقهخج  أ  

ث لأ  م صجً ديج ثل ذج ز نْذل  مٌ لئ  ثلغوً ثلمضصغ  للئم جت لل ديج ثل ذج ز   ل ألا  إنهجةهج د و إٟلبقهج   نظ

 ٚوً م  ثلو لز أي ًه ل ل  مذو م مهج دجلضنرص٠  أ  ثلٌٖ ش لل  يط ثل م صجس   لل كل ثلأفلثج  م ل 

 ثلو ج أ  صضني صوثدصٌ ثلقصرز  لمذلأ ثنرلبت  يط ثلهؾمجس م  أًثٝصهج.

  م خا ثل م صخجس ثلْخصذٌثنصز ثلضخل صخضا 32ٕٔل جم ( صذرذ  ثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ٕٙ) 

م  ثلذقجً  أ  م  ملبج دذصز صقضصز ّصذٌثنصز ملؽلهر لل ثلذقخجً   لا  ؾخلٍ إؽخٌثب مم صخجس ّخصذٌثنصز لخل 
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أمجلل ثلذقجً إلا لأ ٌثٛ ّخ مصز   لا صُْخضذ و ثلأنٖخرز ثلْخصذٌثنصز مخ  نرخجت م هخلم ثلقٌ خجس لخل أمخجلل 

نلنصز ثلأمٌ  ل ذقجً  ملأ ثلضغصو د خوم ثنضهخجف ثلغخجنل  ثلخو لل ثلْخجًي   مٌثمخجر ثلذقجً   ثلاّضنوثمجس ثلغج

 ألا صمِ أي مم صجس ّصذٌثنصز دنم  ثلو لز ثلْجف صز  أ  نظجمهج.ثلقٌ ز ثلمغًٌر ل و ج ثلأمٌ    ٝمج  

ممجًّخز ّخٌ َّز  لا دخجلذظٌ إلخا كلنخا لا  ْضللل ثلضؾِْ ثلْصذٌثنل ًكذل ثلُ خٌف ثلخو لل  ُ(1ٕ)

من  أ   ضذ لً م  ملبلهج ثل ذٌٚ ثلملٝلمل ل  ٌف   صلٙخا م خا ثلأًؽخـ دننهخج  صخٌ مذخًٌر قجنلنمخج   ُ 

ملب ر م ا أ  ثمضغجه ثلو ج دٖج  ّ لف ثلضؾِْ  لا  ٚخ لل مٚ قز ثمضذجًط مٌلمج ه لصمج  فصظ لا صغذخل 

ٌ ىلخا مخ  ثمضغخجه دنرخن أي ه لز نْذضا إلصهج   صمو ذا   صذ ل أي ٙ ز دا مذو كٖ   ثق خز ثلضؾْخِ     ذخ

 لصمج  ض    دضذجهج م  لمجس ثلضؾِْ ثلْصذٌثنل دص  ثلو ج   مذظمز ثلأما ثلمضقور   ثلممجًّز لا إلَثمصضهج.

لاّصمج لل مؾجج منجلقز ثلإً جح؛ لئنهج لا صضا م ا نرخجت  ثّخلأ  أ  دٖخنل ً صصذخل  مْخضمٌ   لا صُ ٚخـ 

 ثلو ج م   ّص ز ثلقٚلج م صهج.

  ممجًّز ثلضؾِْ لل مؾخجج ثلضذخجهج 3ٙٔٔص جقصز "لصصذج" ل  لبقجس ثلود لمجّصز ل جم ( لا صغٌُ ث2ٕ)

فظٌ  يث ثلْ لف ٌٙثفزم  إلا أ  ممجًّجصا صضذجلا مخلأ ٟذص خز ثللظص خز ُ م ا ثلٌ ا م  مومُثلود لمجّل 

غخجنل  ثلخو لل لا   خٌٛ ثلُٚثلود لمجّصز  صُ خو ص خو مج لقخو ه ج   صخؤعٌ ّخ ذمج م خل ثل لبقخجس ثلله خز ثلو لصخز 

مغلدجس ٌٙ قز م ا ثلود لمجّصص  ثلمضلًٟص  لل أممخجج صضذخجلا  ٟذص خز  ظص خضها   إنمخج  ضمغخل ًه ل خل 

  لخل إمرخجً ثلو لخز 3ٙٔٔثلو ج ثلمٌٞ ًر لخل  خيط ثلقجلخز   لغمخج لاص جقصخز "لصصذخج" ل  لبقخجس ثلود لمجّخصز 

صها"  مخلأ صٚخٌ ـ ثلأ لخل دخن  أنٖخرضها لا ثلمُْضغذ ز ل و لز ثلمللور دن   ؤلاب ثلإٔنجٗ " صٌ مٌ لح لخ

صض    ٟذص ز مٌكَ ا ثلود لمجّل   لن  م  ثلذجهً مملبم أ  صُ    ه لز أ  نٖجٟ مغخل  خؤلاب ثلود لمجّخصص  

 . ذضها ثلغجنل  ثلو لل

لا  ؾخخلٍ ثّخخضنوثم مذخخجنل ثلذ غخخز ثلود لمجّخخصز  أ  ثلمٌكخخَ ثلغذٚخخ ل  ل مٖخخجًكز لخخل أنٖخخرز  (3ٕ)

ملأ ثللظجة  ثلود لمجّصز أ  ثلغذٚخ صز   لا  ؾخلٍ ل مخلظ ص  ثلود لمجّخصص   ثلمْختللص   إلنضٌ نصز صض جًٛ

ثلغذٚ صص  ثلمٖجًكز لخل ثلأنٖخرز ثلْخصذٌثنصز  ثلضخل صضخومل لخل ثلٖختل  ثلوثم صخز ل و لخز ثلمْخضغذ ز  أ  ثلضخل 

مخجمل  د خٌٛ صض جًٛ ملأ قلثنص   أنظمز ص ا ثلو لز  كن   ْضنوم ثلود لمجّخصل   ّخجةل ثلضلثٙخل ثلاؽض

 .إقجلز فنلمز ثلو لز ثلمْضغذ ز  أ  ثلمٖجًكز لل فملبس ّصجّصز لألٌثه أ  مؾملمجس لل ثلو لز ثلمْضغذ ز

( ل مذجنل ثلضل صلؽو لصهج دذصز صقضصز ثلنضٌ نصز ل ذ غجس ثلود لمجّصز  ثلمٌثكَ ثلغذٚ صز فٌُمخز  ٖٓ)

ص ضذخٌ همخللام  صخٌ مخٌم٘ دخا   م خل ثلو لخز  صٌقل ثل م صخجس ثلْخصذٌثنصز ثلضخل صْخضهوف  خيط ثلذذصخز  لأ  

ثلمُْضغذ زِ  ثؽخ ثصنجى ؽمصلأ ثلنرلثس ثللبٍمز لقمج ز ثلمذجنل  ثلذذصز ثلضقضصز ثلالنضٌ نصخز دخوثم هج  مخ  أي 

ثقضقجم أ  صر ل أ  ًٌٝ   لخل ثلمغجدخل لا  ؾخلٍ ل و لخز ثلمٌُّخ ز  أ  صْخضنوم ص خا ثلمذخجنل  ل مٖخجًكز لخل 

 لو لز ثلمْضغذ ز  أ  أ مج م  ثلممجًّجس ثلضل صضذجلل ملأ ٟذص ز ثللظص ز ثلود لمجّصز.ثلضؾِْ ثلْصذٌثنل ٝو ث

خنّل مٌقمخج ُ(ٖٔ)  ّٖ صضقمل ثلو لز ثلمْتللصز ثلو لصز مخ  ثل م صخجس ثلْخصذٌثنصز  ثلضخل صذُْخخ إلصهخج   صُ

ز مخ  ثل م صخجس   ُ و إّذجه ثل  ل  صٌ ثلمٌٖ ش إلا ثلخو ج   خل لخخ صقمخل ثلمْختللصز ثلو لصخلالضَثم ه لل  

ثلْخخصذٌثنصز  دخخجلذظٌ إلخخا أ  ثلغخخجةمص  دهخخج  قٌٙخخل  م خخا إم خخجب  ل خخجصها  منخخج   ؾخخلمها    ْخخضنومل  

مظج ٌ مجهمز  لإلٚجت ثل  ل دؾهز أ  ه لز مج  أ   ٖذل   ؾمجصها م  أؽهخَر فجّخذجس هثمخل أقخجلصا ه ج 

 أمٌ    دجلضجلل  ٚ خ ثلنٖ  م   ل جصها  أ  صضذلأ مٚوً ثلهؾمجس.
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( م ا ثلٌ ا م  أ  د ٜ ثل م صجس ثلْصذٌثنصز قو صنل  ٝجًر  أ   صٌ  ه ز دٖنل أ  دلمٌ  ٕٖ) 

ج ل غجنل  ثلو لل  لئ  ثلو ج لا صضقمل أي مْختللصز قجنلنصخز مذهخج  دخجلم ذا ثلخلثًه   لنذهج إىث لا صٖنل ثنضهجكم

هخج ثلالنضٌ نصخز مخلأ ه لخز أمخٌ   لل قلثمو ثلمْتللصز ثلو لصز   م ا ّذصل ثلمغجج  مذومج صُ  خّ  ه لخز صؾجًص

دن  صقؾخ د ٜ ملثقلأ ثلضوث ج ثلضؾجً ز ثلمٖضٌكز  لئ  ثل  ل  مُن   ٙ ا دننا  صٌ  هي   ًدمخج  ضْخذَّخ 

 لل أٌٝثً ثقضٚجه ز  إلا أنا  دٖنل مجم لا  مُغلّ مٌقمج لالضَثم ه لل.

ٙ  ثل  خل ثلْخصذٌثنل دننخا ( لا  مُغلّ ثلًٌٞ ثلمجهي كجلإٙجدجس أ  ثلللصجس  ٌٕٟمج مْذغمج للٖٖ)

ج ليلا ثل  ل   لغمج لغلثمو مْتللصز ثلو لزكمج  صٌ مٌٖ ش ه لصمج     لا  ُ و قٚو ثلضْذخ دجلًٌٞ مضر ذمج مجمم

مغل إمجقز ثلو ج ثلأٌٟثف ل مل أنظمز ثلنمذصلصٌ  أ  ثلضوثدصٌ ثلأمٌ   ثلمض  غز دؾملأ دصجنجس فٌكز صخوث ج 

 صذز. ثلذصجنجس  ثلم  لمجس لل أ قجس م 

( م ا ثلٌ ا م  ثلرذص ز ثلٌْ ز ل  م صجس ثلْصذٌثنصز   دمج  ٖمل ثلأؽهَر أ  ثللفوثس ثلغجةمز ٖٗ)

ث م صذمخخج  مخخجًُ د خخٜ ثلمهخخجم ثلْخخصذٌثنصز  مٍ دهخخج  إلا أنخخا لخخل د خخٜ ثلقخخجلاس  نخخل  مخخ  ثللثٝخخـ  أ  ؽهخخج

دجلإٕخخٌثف م خخا ص خخا  ثلقنلمصخخز  كلفخخوثس ثلقخخٌح ثلالنضٌ نصخخز ل خخو ج  أ  ثلمؤّْخخجس ثلقنلمصخخز ثلم ذصخخز

ث م  ثلو لخز   ذُْخخ  مً ثل م صجس لو لز   لل  يط ثلقجلز لئ  مج  ٚوً م   يث ثلؾهجٍ م  أل جج    ضذٌ ٙجه

إلصهج   إىث ٕنَّ ش  يط ثلأل جج مقلبم ل مْتللصز ثلو لصخز  لخئ  ثلو لخز  خل ثلضخل صضقمخل مخخب  خيط ثلمْختللصز. 

لز أمخٌي  لممجًّخز مهخجم فنلمصخز  لخئ  أل جلخا صُ خَي ؽهجٍ صجدلأ لو لز  صقش صٌٚف ه  لل فجلز  ٝلأ 

دجّخضص جب ٕخٌٟص     مخج  ثلْخصرٌر ثلقٚخٌ ز ل و لخز م خا ثلؾهخجٍ   أ  صض  َّخ  أل خجج إلا ثلو لز ثلأمصخٌر  

 ثلانضهجف دمج كُ ّ  دا ثلؾهجٍ نصجدز م  ثلو لز.

ث مخ    ضذٌ ثل  ل ثلْصذٌثنل ثلٚجهً م  أي ٕن٘ أ  كصج  لصِ م  أؽهخَر ثلوُ(ٖ٘) مً  لخز  ٙخجه

ثلو لز  إىث صا صنل ل  يث ثلنصج  ٙلبفصز ممجًّز د ٜ ثللظخجة  ثلقنلمصخز   أ   نخل  قخو صٚخٌف دهخيط 

 إىث صؾج ٍ  ؤلاب ثلإٔنجٗ أ  ثلنصجنخجس  فخو ه أ  نرخجت مخج كُ ّ خلث دخا  صضقمخل ُثلٚ ز لل ثلقجلز ثلم صذز 

مخ  أممخجج مخجًػ نرخجت  خيث ثلضن صخ   كجلغصخجم  ثلو لز ثلمْتللصز م  أل جلها   ىلا دنلبف مج  ضا ممجًّضا

دؾٌثةا ّصذٌثنصز لا ملبقز لهج دجلالضَثم ملأ ثلو لز  للب صضقمل ثلو لز ثلمْتللصز م  ص ا ثلأنٖرز. كمج ص َ  

ثل م صجس ثلْصذٌثنصز ثلضل  غلم دهج لجمل م   صٌ ثلخو ج إلخا ثلو لخز  دخجلٌ ا مخلأ مخوم  ؽخله ملبقخز قجنلنصخز 

و لخخز   ىلخخا مذخخومج صخخضا  لغمخخج لض  صمجصهخخج أ  صقخخش صلؽصههخخج أ  ّخخصرٌصهج؛ أ  ثمضٌثلهخخج مذجٕخخٌر صٌدرخخا دجل

 دجل م صجس  ثمضمجه ج دٚ ضهج.

ٌَّ هلصل "صجلص  ٖٙ) قو صُٖنّل ؽٌثةا  " ثلمْتللصز ثلؾذجةصز ثل ٌه ز  م  ثل م صجس ثلْصذٌثنصز ثلضلٕ( أق

( م ا أ  ثلؾٌثةا ثلمذٚلٗ IGEص   لٌ   )فٌح  أ  ثنضهجكجس ؽْصمز لغجنل  ثلذَثمجس ثلمْ قز  كمج ث

( م  نظجم ً مج ثلأّجّل  لنل م  ثلذَثمجس ثلمْ قز ثلو لصز   صٌ ثلو لصز  صُٖنّل 2م صهج لل ثلمجهر ًقا )

ج ؽٌثةا فٌح   أ  ثلأل جج ثلضخل صٌُصنخخ دلّخجةل ّخصذٌثنصز  منخ  ثمضذجً خج ؽخٌثةا فخٌح  لأ  قخجنل   مٞ أ 

 ّجةل  أّجلصخ ثلقٌح ثلؾو ور  فضا ثلضل لا صن  قو ظهٌس  قش ٙخصج ز ثلذَثمجس ثلمْ قز  ذرذ  م ا 

  يث ثلغجنل .

م  إٙوثً أ ثمٌ دٖ  مم صجس ّصذٌثنصز  صُٖخنّل  ثلمْتللصز ثلؾذجةصز ثلغجهر  ثلٌءّجب  ضقمل( 1ٖ)

ؽخخٌثةا فخخٌح   ىلخخا لخخل فجلخخز م مهخخا  أ   ؽخخلح م مهخخا  دْخخذخ ثلظخخٌ ف ثلْخخجةور لخخل ىلخخا ثللقخخش  دخخن  
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ا كخجنلث  ٌصنذخل   أ  م خا  ٕخا ثًصنخجح  أ  ثًصنذخلث ؽخٌثةا فخٌح   لٖخ ها لخل ثصنخجى ثلضخوثدصٌ مٌء ّصه

 ثلم غللز  ثلمضجفز  لمذ هج  أ  م جقذز ثلمْتللص  مذهج.

دوث خخزم مخخ  ثلض خخٌف م خخا مج صخخز ثل ٞخخجب  ٚلععدُث١ٕععذُاٌدزاظععخُاٌغٛأععتُاٌّ زٍفععخٌُٙععراُاٌّٛظععٛع،

   ثلضمصصخَ دصذهخج  لغمخج لنٚجةٚخهج ثلمُمصخَر   ثلأٝخٌثً ثلمقضم خز ثلْصذٌثنل   ثل م صجس ثلضل صضا م  ملبلخا

ث دض ٌ خخ  ثلضؾْخخِ   ثلغلثمخخو ثلقجكمخخز لخخا  قخخش  مً لهخخج    خخل صنخخجلب ثلهؾمخخجس ثلمْخخ قز ثلضغ صو خخز   مخخٌ 

ثلذَثمخخجس ثلمْخخ قز   ثؽضهخخجه ثل غخخا دٖخخن  مٖخخٌ مصضا  قخخش ثلْخخ ا  عخخا هًثّخخز ثلضؾْخخِ ثلْخخصذٌثنل  مخخوي 

ث لمخج أظهٌصخا ثلوًثّخز مخ  ثمضذجًط مٌلمج ه لصم  مٌ ث ثلمْختللصز ثلو لصخز مخ  ثل م صخجس ثلْخصذٌثنصز   نظخ مٌ ج   أمص

مرخلًر ص خا ثل م صخجس  لئنذخج نخلًه د خٜ ثلاقضٌثفخجس  ثلضلٙخصجس ثلضخل ًدمخج صقغخ  لجم صخز  ؽو خز دٖخخن  

ُثلض جمل م هج ه لصمج   ىلا م ا ثلذقل ثلضجلل:

ُصب١ٔبً ُاٌزٛص١بد 

ل ثلمغضٌفز دٖن  ثلض جمل ملأ ثل م صخجس ثلْخصذٌثنصز  لخل ثلض ؾصخل دجلض خج ٛ ( صضمغلّ ثلنرلر ثلأ لٔ)

م ا ٙا ه لل دٖننهج لل إٟجً ثلأما ثلمضقور   ْضذو إلا ثلغلثمخو ثلو لصخز ثلْخجً ز لاّخصمج ثلغخجنل  ثلخو لل 

ل    ثلضخل ص ضذخٌ أكغخٌ ملبةمخز لهخيث ثلمؾخجج   دٖخن1ٕٔٓ  ٖٕٔٓثلإنْجنل   قلثمو هلصل صجلص  دئٙخوثً ا 

   ثلاصقخخخجه ثلألٌ غخخخل دٖخخخن  أمخخخ  ثل ٞخخخجب ٕٔٓٓؽَةخخخل م خخخا ثص خخخجقصضل مؾ خخخِ أ ًدخخخج "دلهثدْخخخش" ل خخخجم 

   ملأ ٌٝ ًر مٌثمجر مج   ل:ٕٗٔٓثلإلنضٌ نل  فمج ز ثلذصجنجس ثلٖنٚصز ل جم 

  صٌُكّخَ م خا ٕٗٔٓ   كخيلا ثلاصقخجه ثلإلٌ غخل ل خجم ٕٔٓٓ)أ( أ  أفنجم ثص جقصز مؾ ِ أ ًدخج ل خجم 

ثلٚخخذ ز ثلؾذجةصخخز  كجلانضهجكخخجس ثلالنضٌ نصخخز لقخخ  ثلمؤلخخ    ثلافضصخخجج ثلالنضٌ نخخل   ثلأل خخجج ثلؾخخٌثةا ىثس 

ثلإدجفصز   صمغَّل  ولهمج ثلٌةصِ لل إصذخجش ّصجّخز ؽذجةصخز لقمج خز ثلمؾضمخلأ مخ  "ثلؾٌ مخز ثلْخصذٌثنصز"   لخا 

ث أ  ص ٌقز دص  ثلؾٌثةا ثلْصذٌثنصز ىثس ثلٚذ ز ثلؾذجةصز  مَ  دص  مج  ْضهوف ثلو ج   صضٞم  نٚلٙهمج صمصص

كجلهؾمخخجس  ثلقخخٌ ح ثلْخخذٌثنصز   ثلإً خخجح ثلْخخصذٌثنل   ثلضؾْخخِ ثلْخخصذٌثنل   ثلضخخل صنض خخ  ٟذص ضهخخج 

 مٚجةٚهج م  ثلؾٌثةا ثلْصذٌثنصز ثلمض  َّغز دٖنل كذصٌ دقمج ز مٚجلـ ثلألخٌثه   دجلضخجلل  ذذ خل أ   نخل  

ثلمٖضٌكز ثلنجٙز دجل ٞجب ثلْصذٌثنل  أمج مج  ؾخ أ   ثلامضمجه م ا ثلاص جقصضص  ؽَةصمج  لصمج  ن٘ ثلأفنجم

 .1ٕٔٓ  ٖٕٔٓثلغلثمو ثلو لصز ثلْجً ز   قلثمو هلصل صجلص  دئٙوثً ا  ضا ثلضنّصِ م صا دٖنل ك ل  لهل 

)ح( أ مصز ص ٌ خ  ثل م صخجس ثلْخصذٌثنصز ثلمنض  خز دوقخز   ثلضمصصخَ دصذهخج   إلخٌثه نٚخلٗ مجٙخز  

مم صز  لاّصمج ثلضمصصَ لل ثلم جلؾز ثلغجنلنصز دص  ثل م صخجس ىثس ثلٚخذ ز صضذجّخ ملأ ص ٌ    مٚجة٘ كل 

ثلؾذجةصخز   ثلضخل صض  َّخ  دجّخضهوثف ثلم  لمخجس  ثلذصجنخخجس ثلنجٙخز دخجلألٌثه  ثلٖخٌكجس  ثلنصجنخجس ثلنجٙخخز  

خخج لْخخص جهصهج  كخخجلؾٌثةا ثلْخخصذٌثنصز   دخخص  ثل م صخخجس ثلضخخل صْخخضهوف ثلخخو ج   صمُغخّخل صخخوملبم لخخل ٕخختلنهج  ثنضهجكم

 كجلهؾمجس ثلْصذٌثنصز   ثلقٌح ثلْصذٌثنصز   ثلإً جح ثلْصذٌثنل   ثلضؾِْ ثلْصذٌثنل.

)ػ( ثمضذجً ثل م صجس ثلْصذٌثنصز ثل وثةصز ثلضل صْضهوف ثلو ج  هثم خز ٝخم  نرخجت م هخلم ثلأّخ قز 

مخ  ثلخذ ِ لخل    صذظخصا فخ  ثلخولجش 311ٔثلؾو ور   لغمج ل مجهر ًقا م  ثلذٌ صلكلج ثلإٝجلل ثلأ ج ل خجم 

( مخخ  مصغخخجت ثلأمخخا ثلمضقخخور  دٖخخنل ص ٚخخص ل   دقصخخظ  خخضلببم مخخلأ ٟذص خخز  خخيط ٔ٘ملثؽهضهخخج   لغمخخج ل مخخجهر )

    صنل  آعجً ج  أٌٝثً ج قو صقغَّغش.لل أؽَثب م  ثلغجنصزثل م صجس  م  فصظ إنهج صغلأ 

ز موثةصخز  دذخيج ثلذ٘ م ا  ثؽخ قجنلنل م ا ثلو ج ثلضل صذر   م  أقجلصمهج مم صخجس ّخصذٌثنص )ه(

ث لأ  م صخجً دخيج  مٌ ثل ذج ز ثللثؽذز لمذ هج  ّلثب قذل دوث ضهج  أ  مذو ثنرلبقهج  أ  إنهجةهج د و إٟلبقهخج   نظخ
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ثل ذج ز نْذل  لصنل  ثلغخوً ثلمضخصغ  للئم خجت لخل دخيج ثل ذج خز   خل ألا  ٚخوً مخ  ثلو لخز أي ًه ل خل  مذخو 

 لخخل كخخل ثلأفخخلثج  ثصنخخجى ثلخخو ج لضخخوثدصٌ ثلقصرخخز  لمذخخلأ  م مهخخج دخخجلضنرص٠  أ  ثلٖخخٌ ش لخخل  خخيط ثل م صخخجس 

ُثنرلبت  يط ثلهؾمجس م  أًثٝصهج.

)ط( صقو و م صخجً لضغصخصا مضخا صنخجلب ثل م صخز ثلْخصذٌثنل  ثّخضنوثم ثلغخلر ثلمْخ َّقز  أ  ص خجهج ثلذخَثش 

لخئىث صمخش ثل م صخز     م  ثلمذجّخ أ   ضمغَّل  يث ثلم صجً لل ؽْجمز ثلآعخجً  ثصْخجش ثلذرخجت ثلمْ ـ ثلضغ صوي

ث ل ممض نخجس؛ لئنهخج  مٌ ث ؽْخصمز كنْخجةٌ لخل ثلأً ثؿ  أ  صخومص مً ثلْصذٌثنصز م ا نرجت  ثّخلأ   م َّ خش أٝخٌث

 صنجلب ثلهؾلم ثلمُْ ـ    نل  ل و ج ف  ثلٌه م صهج  لغمج لهيث ثلضغصصا.

ل مؾخخجج لخخثمضمخخجه قلثمخخو ص ٚخخص صز  ٙخخٌ قز  دٖخخن  ص  صخخل مذخخجها ثلغخخجنل  ثلخخو لل ثلإنْخخجنل ) ( 

لأ  ثلغلثمخخو ثلْخخجً ز  لا صلثكخخخ ٟذص خخز  خخيث ثلضرخخلً دنخخل ص جٙخخص ا  لاّخخصمج صلٝخخصـ  ثل م صخخجس ثلْخخصذٌثنصز 

كص صز صرذص  ص ا ثلمذجها لل ثلقجلاس ثلضل صنخل  ثلذذصخز ثلضقضصخز ثلْخصذٌثنصز ثلمُْخضهولز  لخل مومخز أ خٌثٛ 

( م  ثلمصغخجت   ثلض جمخل مخلأ ٔ٘ثلمجهر )  ثلقجلاس ثلضل صضر َّخ إممجج فنامونصز  مْنٌ ز م ا فو ّلثب  

إٕخنجلصجس صضذخلأ مٚخوً ثل م صخز ثلْخصذٌثنصز   ثلخٌه م صخا ه    صخٌط  لضؾذخخ  قخلش م جنخجر  صخٌ ٝخخٌ ً ز  

 فجلز مج إىث ثنرلي صقو خو  ل خز ثلمهخجؽا م خا قخوً مخ  ثلنرخن   صخا مهجؽمخز مٚخوً آمخٌ دجلمنجل خز لهخيث 

 مجه ز ل ٌه م ا ثلهؾلم ثلْصذٌثنل   ضلثل  ملأ مذوأ ثلضذجّخ. ثلمذوأ   كيلا مج إىث كج  ثّضنوثم أّ قز

( م  ثلمصغجت  لل ملثؽهز ثل م صجس ثلْصذٌثنصز  ٔ٘مذو صلثلٌ ٌٕ ٟ ثلولجش  لغمج لقنا ثلمجهر ))ٍ( 

 ذذ ل موم ثلض ٌقز لل ثلضذظصا ثلغجنلنل دص  ثلؾهجس ثلغجةمز دهج   ّخلثب كخج  ثلمهخجؽا ه لخز  أ  ؽهخز لجم خز 

أ   صٌ صجد ز لو لز  لأ  ٟذص ز  يط ثل م صجس صْضلؽخ ثلٌه إلنضٌ نصمج  دٌْمز مضذج صز   لا صقضمخل صجد ز  

ثلانضظجً لضمصصَ ثلؾهز ثلمُهجؽمز   إلا لئ  ثلأٌٝثً صض جقا   قو صؤهي لضغل ٜ د ٜ أنظمز ثلو لز  ملأ لغو 

 ثلو لز مصَر ثلاّضؾجدز  ثلٌه ثل جمل لل ثللقش ثلمذجّخ.

لٚخخ لدجس إّخخذجه ثل م صخخجس ثلْخخصذٌثنصز  ثلضخخل صْخخضهوف ثلخخو ج    ٞخخر لأ دهخخج ألخخٌثه أ  )ؿ( ص جه مخخج 

ثلمهخجم ثلْخصذٌثنصز ثلضخل  مخ  ص خل ٜكصجنجس مجٙز   نل  م  ثلمذجّخ  ثلذ٘ م ا ثلضغصصو ـ قوً ثلإمنج  ـ 

 مجٙز. ل درذص ضهج فنلمصز  أ  ثلأممجج ثلْصذٌثنصز ثلضل صمُغلّ ّ رز فنلمصز  إلا ألٌثه أ  كصجنجس 

)ٟ( إمرخخجب أ مصخخز قٚخخل  للبلضخخَثم دجلمٌثؽ خخز  ثلضغصخخصا ثلمْخخضمٌ  لنخخل ثلضرخخلًثس ثلضنذلللؽصخخز  

ثلمُْضقوعز دٖن  ثل م صجس ثلْصذٌثنصز  ملأ صغصصا مو  ملبةمز ثلذٚلٗ لضرلًثس  يث ثلمؾجج   ثل مل م خا 

 صخز ثلضَثمخجس أ  آلصخجس صلبلل ملثٟ  ثلٞ    ملأ ثلذ٘ م ا آلصجس دو  ز مذجّذز  فضا لا  ذُخضغ٘ مخ  لجم

 ثلامضغجج ل ٚا ثلو لل  أ   لثؽا ٟ ذمج لل مٌٖ مصضا.

)ي( ثلذ٘ م ا نمجىػ م  ثلغ ٌثس ثل ذصز ثلضل  ْض  هج ثلغجةا دجل م صز ثلْخصذٌثنصز  ٝخمجنمج لمْخضل  

ملبةا م  ثلقمج ز  ثلأمج  لل  يث ثلمؾجج   دجمضذجً أ   وف  خيث ثلٚخا  خل صخلقل منخجٌٟ ص خا ثل م صخجس 

قذخخل فخخو عهج    منخخ  أ   ذُخخجٟ دمخخؤصمٌ أٟخخٌثف ثلاص خخجت  صقخخو ظ كخخل مخخج  ض  خخ  دهخخيط ثلمنخخجٌٟ   إصجفخخز 

ثلم  لمجس ىثس ثلٚخ ز دهخج   ثلالضخَثم دخجلإملب  مخ  ىلخا   دمخج  ٞخم  صرخل ٌ ثلامضغخجج لخيلا ثلٚخا مخ  

 ؽجنخ أٌٟثلا.

ث ل وم صلثلٌ إّذجه قجٟلأ )ف(  مٌ هثم خز م خا صخلًٟ ه لخز مخج؛  دٖن  ثل م صجس ثلْخصذٌثنصز  أ  أهلخزنظ

 Imputed نخخل  مخخ  ثلملبةخخخا دٖخخن   خخيط ثل م صخخخجس  أ   خخضا ثل مخخخل دغلثمخخو "ثلمْخختللصز ثلم ضٌٝخخخز" "

Responsibility دقصخظ  خضا إّخذجه ثل م صخز ٕٔٓٓ"  ثلضل أقٌصهج ثص جقصز مؾ ِ أ ً دج "دلهثدْش" ل خجم  
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ظٌ ممج إىث كج   ذجف صمل خا أ  مخوثش دٖخن  منخج  ثلْصذٌثنصز إلا ثلو لز ثلضل ثنر غش م  إق صمهج  د ٜ ثلذ

ث إلا مْتللصز ص ا ثلو لز م  ثل ٖل  لل صذ صي  ثؽخ مذلأ ثّخضنوثم أًثٝخصهج لمهجؽمخز ثلخو ج  ثل م صز  ثّضذجهم

 ثلأمٌ    كيلا لٖ هج لل ثلضقغ  م   ؽله مم صز موثةصز م ا إق صمهج   لٖ هج لل ملبفغز ثلمهجؽمص .

ضٞم   يث ثلٚا ؽَثبثس ًثهمز  صضٚوي دٖنل مذجّخخ لقخجلاس مخوم     نل  م  ثلم صو  أ)ج( 

ثلامضغخجج ثلمض مخخو  أ   صخٌ ثلمض مخخور م خخا فخو ّخخلثب  فصخظ  منخخ  ثلخخذ٘ دملؽذخا م خخا إنٖخجب ّخخ رز ه لصخخز 

مٌكَ ز  صضنل  م  مخوه كذصخٌ مخ  ثلخو ج ثلأٟخٌثف  مهمضهخج ص غخل فخجلاس مخٌت ثلاص خجت   ثلضهو خو دٖخنل 

ثلْ لف  درٌت ثقضٚجه ز  أ  ّصجّخصز  أ  صؾجً خز  أ   صٌ خج   لغمخج لمذخوأ ثلم جم خز  ؽمجمل دجلٌه م ا  يث

دجلمغل  لأ  صذظصا ثلضؾِْ  مغل مٚ قز مجمز ه لصز   لا  من  أ   ضؾخَأ  نضصؾخز  ؽخله أل خجج لٌه خز  أ  

ُعذجةصز  أ  فضا مض وهر ثلأٌٟثف صنٌت ثلامضغجج ل وم مٌٖ مصضا.

م خخا ثّخخضمٌثً ؽهخخله ثلض خخج   دخخص  ثلخخو ج ثلأٟخخٌثف  لصمخخج  ض  َّخخ   نخخل  مخخ  ثلمذجّخخخ  ثلخخذ٘ )َ(ُ

دجلضقغص   ؽملأ ثلاّضولالاس  أ  صْخ صا ثلمضهمخص  دخجقضٌثف مم صخجس ّخصذٌثنصز موثةصخز إىث لخَم ثلأمخٌ  ل خو ج 

 منض  ز. لض جهي ثل غذجس ثلإؽٌثةصز ثلمُض  غز دجقضٌثف  يط ثل م صجس  م  هثمل أقجلصا ه جلمقجكمضها   ثلم ذصز

) ( ثلضٖؾصلأ م ا ٍ جهر ثلذقلط ثل  مصز ثلمض  غز دضغ صل ثلمنجٌٟ ثلذجٕتز م  ثل م صجس ثلْخصذٌثنصز  

 نٌٖ ج ه ً مج لل مؤصمٌثس أٌٟثف ثلاص جقصز  لضوً خ ثلنذٌثب ثل ذصص  لنل ه لز م صهج  فصظ إ  ىلا  ُ ٍَ 

 م  قلر ثلذٚلٗ ثلغجنلنصز ثلضل صذظا  يث ثلمؾجج.

إلا صنغص  ثلض خج   ثلخو لل لخل مؾخجج منجلقخز ثل م صخجس ثلْــخـصذٌثنصز  لاّخصمج ( صض جظا ثلقجؽز ٕ)

 صرخخل ٌ مذخخٌثس ثلمنضٚخخص  لخخل ثلضقغصخخ  لخخل  خخيط ثل م صخخجس  صذخخجهج صغخخو ا ثلخخوما دٖخخن  أمخخ  ثلٖـخخـذنجس  

  صوً ذها  ص َ َ قوًثصها دٖن  ثلض جمل م هخج  لاّخصمج مخج  ض  َّخ  دلّخجةل ؽمخلأ ثلأهلخز ثلإلنضٌ نصخز   كخيلا

 ثلهصجكل ثلمضنٚٚز دجلض جمخل مخلأ ثل م صخجس ثلْخصذٌثنصز هثمخل  صتخجس  صرل ٌ ثللفوثس  ثلأؽهَر ثللٟذصز 

ثلغٞـــخخـجةل  دقصخخظ صقٚـــخخـل م خخا ثلنذخخٌثس  ثلم خخوثس  إن خخجى ثلغخخجنل    أؽهخخَر ثلذصجدخخز ثل جمخخز   ثلؾهخخجٍ

ل صقضخخجػ إلخا هًؽخخز مجلصخخز مخخ  ثلْخخصذٌثنصز   ثلضخخ ثللبٍمخز ل ضٚـــخخـوي ل ضقخخو جس ثلضخل ص ٌٝـــخخـهج ثلؾٌ مخخز

 ثلإدوثش  ثلقذنز ل ض جمل م هج.

( دخخجلذظٌ إلخخا ثفضمخخجج مخخوم لجم صخخز ثلق خخلج ثلغجنلنصخخز  دٖخخن  ثلمٖخخجكل  ثلأمرخخجً ثلضخخل ص ٌٝخخهج ٖ)

ثل م صخخجس ثلْخخصذٌثنصز؛ ل  خخا ثلخخو ج أ  صضنخخي صخخوثدصٌ فمج خخز ىثصصخخز  مخخ  ٕخخجنهج ثلق خخجظ م خخا ثلذذخخل ثلضقضصخخز 

 أنظمضهج   مذهج  لنٌر أ   نل  لو  ثلْ رجس ثللٟذصز ثلغوًر م ا قرلأ ثصٚخجلاصهج  ثلالنضٌ نصز لمؤّْجصهج

م  ثلإنضٌنش ثل جلمل  للق  أي مم صجس موثةصز م  ملبج ٕذنز ثلانضٌنش  مخلأ  ؽخله آلصخجس مٌثقذخز صمَُنّخ  

  خخيط ثلْخخ رز مخخ  ثصنخخجى قخخٌثً ثلغرخخلأ لخخل  قخخش مذجّخخخ   صقْخخص   ذوّخخز ثلذٌمؾصخخجس  دمخخج  ٖخخمل ثّخخضنوثم

 دٌمؾصجس  ل جس دٌمؾز   منذهج ملثؽهز ثلهؾمجس ثلْصذٌثنصز  صغصصو إمنجنجس ثلمهجؽا.

 من  ثقضٌثؿ إنٖجب  كجلز مجٙز دجلٌقجدز م ا ممجًّخز ثل م صخجس ثلْخصذٌثنصز ثل وثةصخز  لاّخصمج  (ٗ)

 صٞر لأ  ثلضؾِْ ثلْصذٌثنل  قش ثلْ ا    نل  مم هج  لغمج لمغجٙو  مذجها ثلأما ثلمضقور  صقش ًقجدضهج 

ًٙخو أي مذرغخز  صمُذـ ٙلبفصجس دجلمضجد ز ثلمْضمٌر ل  م صجس ثلْصذٌثنصز ثل وثةصز أ  ممجًّجس ثلضؾِْ  

ه   م لقجس أ  ثمضٌثٝجس  دجللّجةل ثلمذجّذز ثلضل صٌث ج   ثلضنكو م  فغصغخز ثلم  لمخجس ثلضخل صخٌه إلصهخج  

كخيلا ٙخلبفصجس ثلاصٚخجج   نخل  لهخج ذصخز  دمج لل ىلا ثلغصجم د م صجس ثلض ضخصٔ ثلأًٝخل هثمخل ثلخو ج ثلم 

ثلمذجٌٕ دجلو ج ل قٚلج م ا ثّض ْجًثس  أ  للئمرجً دٖن  أي ٕنلف أ  ثّض وثهثس قو  غخلم دهخج ٟخٌف 
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ٝخخو آمخخٌ   صقُ خخم ؽمصخخلأ ثلم  لمخخجس ثلضخخل صقٚخخل م صهخخج ثللكجلخخز درٌ غخخز لا صْخخمـ دخخجلاٟلبش م صهخخج ل صخخٌ 

  َّز  ثلأمجنز.ثلم ذصص    صُ جمل  لغمج لأم ا  هًؽجس ثلٌْ

ثلذظٌ لخل مٞخمل  مذخوأ مخوم ثلضخومل لخل مؾخجج ثل م صخجس ثلْخصذٌثنصز   نل  م  ثلم صو إمجهر  (٘)

 قٚخو ثلضخنعصٌ فصظ ثمضمو مذو صٚذص   يط ثل م صجس م ا "ثلهخوف مذهخج"  أ   ثليي  ًه لل هلصل "صجلص   

ن  ص جملبس ثلألٌثه   لنذا ٙ خ   ل أمٌ ن ْل  ًدمج  مُن  ثّضؾلبةا دٖ م ا قٌثًثس  ّصجّجس ثلو لز 

ث لنرخلًر ص خا ثل م صخجس م خا ثلخو ج  ثلضٚلً لل ّصجت ثلقو ظ م  أنٖخرز ثلخو ج   مٌ أ   نخل    خَم  نظخ

ج  م  فصظ ثلذظٌ لصمج إىث كجنش ثل م صز ثلْصذٌثنصز صذضها مٞمل  ثلمذوأ  َّّ م ّخصجهر ثلو لخز؛ لخئىث كخج  مخ  مُل

جهر ثلو لخخز  لئنهخخج  مغخخل صخخوملبم  صخخٌ مٖخخٌ ش  إكٌث مخخج ل و لخخز ٕخخننهج أ  صغُخخلٛ أ  ص ضخخوي م خخا قصمخخز ّخخص

 .ثلمُْضهولز

( ٝخخخٌ ًر ملثٙخخخ ز ثلخخخو ج لْخخخـ  صٖخخخٌ  جس  ٟذصخخخز  صلثكخخخخ ثلضرخخخلًثس ثلمْخخخضمٌر ل  م صخخخجس ٙ)

ثلْخصذٌثنصز   صٌثمخل ٙخصج ضهج ثلم خج صا ثلضغذصخز مقخل ثلضذظخصا   ص خل دمضر ذخجس مم صخجس ثلضقغصخ   ثلإفجلخخز 

مخخخلأ ٝخخخمجنجس ثلأٙخخخلج ثلغجنلنصخخخز ثللثؽذخخخز  مخخخلأ مخخخوم إ  خخخجج ثلٖخخخلث ل ثلمض  غخخخز  ثلمقجكمخخخز   صضْخخخ  

 دجلنٚلٙصز   ٝمج  ثلقٌ جس ثلمونصز   فغلت ثلإنْج .

ج ( 1) ثلذ٘ م ا فظٌ ٌٙ ـ لْ لف ثلضؾِْ  قش ثلْ ا  دنجلز إٔنجلا   ّجة ا   ثمضذجًط ثنضهجكم

ّخز  م خا منجل ضخا ل مذخجها ثل جمخز ل غخجنل   ل غجنل  ثلو لل  ملأ ثقضٌثؿ  صنّصِ موم مٖخٌ مصز  خيط ثلممجً

/ػ( م  ثلذظجم ثلأّجّل لمقنمز ثل وج ثلو لصخز  كنفخو مٚخجهً ثلغخجنل  ٔ/2ٖثلمذٚلٗ م صهج لل ثلمجهر )

ؽملأ  مغجًنز ؽمصخلأ صٖخٌ  جس ثلضؾْخِ ثلملؽخلهر لخل ه ج ثل خجلا  ًدمخج  منخ  ُثلو لل  فصظ إنا إىث أمن 

م  خيث ُجمضذخجًثلغلج دن   ذجف فظخٌ ه لخل ل ضؾْخِ  د ٌّ أ   جلذصخز ثلغخلثنص  ثللٟذصخز ـ إ  لخا  نخ  ك هخج ـ صؾُخ

ثلْ لف  ص جقخ م صا   دجلضجلل  من  ثمضذجً أ   يط ثل ملمصز لل ثلضؾٌ ا  صومل لل نرجت منجل ز ممجًّز 

 ثلضؾِْ لهيث ثلمٚوً م  مٚجهً ثلغجنل  ثلو لل.

ل م صخجس ثلْخصذٌثنصز  لخل صذمصخز مْـــخـضل جس ثلأّـــجّــخـصز ل ض جمخل مخلأ ث (  ضمغَّخل أفخو ثلؾلثنخخ2) 

ثلخخلمل  نٖخخٌط لخخو  ثلمخخلثٟذص   ثلمؤّْخخجس ثللٟذصخخز  دٖخخن  ثلمنخخجٌٟ  ثلضهو خخوثس ىثس ثلٚخخ ز دجّخخضنوثم 

صنذلللؽصخجس ثلم  لمخجس  ثلاصٚخخجلاس  فصخظ  نخل  مخخ  ثلٞخٌ ًي  ٝخلأ مرخخ٠ صلمصخز  ٟذصخز  صضٞخخم  

 صخخز ثلض جمخخل م هخخج م خخا ثلمْخخضل  ثل خخٌهي  أ  ثلض ٌ خخ  دمج صخخز  خخيط ثل م صخخجس  مخخو  مٖخخٌ مصضهج   كص

ثلٌٖكجس   ثلنصجنجس ثلنجٙز    من  أ   ضا إهًثػ ملٝلش ثل ٞجب ثلْصذٌثنل  ثل م صجس ىثس ثلٚ ز دخا  

  ثلأم  ثلْصذٌثنل ٝم  ثلمذج ؼ ثلض  صمصز.

 صرذص  ثلضٌٖ  جس ثلْصذٌثنصز  لهج مذٌثس لذصز لصمج  نخ٘ ( إنٖجب أؽهَر صقغص  مضنٚٚز لل3)

 ثلأؽهخَر إلخاأ  صٖمل  خيط  م اؽملأ ثلأهلز  ف ظهج   ثلغوًر م ا صق ص هج  صنصص هج  صغو مهج إلا ثلغٞجب  

مضنٚٚخخص  لخخل منض خخ  لخخٌ ش صنذلللؽصخخج ثلم  لمخخجس  كجلٖخخذنجس ثلم  لمجصصخخز  ؽجنخخخ ثلغخخجنلنصص   لذصخخص 

   صٌ ج م  ثلذٌثمؼ.  ثلم  لمجس  دٌثمؼ ثلقمج ز  ثلأم  ثلْصذٌثنل  ثلضؾهصَثس ثلم  لمجصصز  قلثمو
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 قائوت المراجع
 العربية  المراجع

 عاهت:أولاً: هراجع 
ثلمْختللصز ثلو لصخز ل خو ج  ثٝخ ز ثلأل خجم لخل ثلأًثٝخل ثلمٚخٌ ز  هًثّخز لخل إٟخجً   د/ُ ؽّدُ ثُٛاٌٛ عبُ-

 .ٖٕٓٓثلغلثمو ثلمُذظمز ل مْتللصز ثلو لصز  للؤل جم ثلذٌ ز  هثً ثلذهٞز ثل ٌدصز  ثلغج ٌر  

  مغومز لوًثّز ثلغجنل  ثلو لل ثل جم  هثً ثلذهٞز ثل ٌدصز  ثلغج ٌر  ثلرذ ز ثلغجنصخز  د/ُصلاػُاٌد٠ُٓتبِس -

ٔ33٘. 

  ثلغخخجنل  ثلخخو لل ثل خخجم  ثلمؾضمخخلأ ثلخخو لل  ثلمٚخخجهً  نظٌ خخز ثلو لخخز  هثً د/ُتجععدُاٌعص٠ععصُِؾّععدُظععسؽبْ -

 .32ٙٔثلذهٞز ثل ٌدصز  ثلغج ٌر  

جنل  ثلخخو لل ثل خخجم  ثلؾخخَب ثلأ ج  مذٖخخنر ثلم خخجًف  ثلإّخخنذوً ز  ثلرذ خخز ثلغخخ د/ُتٍععُٝصععبدقُ ثعع١ُ٘ٛعع ،ُ-

ُ.31ٓٔثلقجه ز مٌٖ  

 .ٕٔٓٓ  مٌكَ ثل ٌه لل ثلذظجم ثلغجنلنل ل مْتللصز ثلو لصز  هثً ثلذهٞز ثل ٌدصز  د/ُٚائًُ ؽّدُتلاَ -

ا: احفاقاث دوليت:
ً
 ثاني

 .3ٓ1ٔثص جقصز لا جي ثلٌثد ز ل جم  -

 .3ٖٙٔصز دٖن  ثّضنوثم ثلذظ لل ّذصل ثلْلبم ثلاص جقصز ثلو ل -

 .3ٗ2ٔ ثص جقصز مذلأ ثلإدجهر ثلؾمجمصز ل جم -

 .3ٙٙٔل جم  قغلت ثلمونصز  ثلْصجّصز لثلو لل  ثل هو -

 .31ٖٔ  جمل لبصٚجلاسثلو لصز لص جقصز ثلا -

 .3ٗ3ٔثص جقصجس ؽذص  ثلأًدلأ ل جم  -

 .3ٗ3ٔثص جقصز مذظمز ف   ٕمجج ثلأٟ ْل  -

 .3ٙ1ٔل جم  ر ثلمذجها ثلمذظمز لأنٖرز ثلو ج لل ثّضنٖجف  ثّضنوثم ثل ٞجب ثلنجًؽلم ج و -

 جم  ثلاصقجه ثلْللصضل لثلللا جس ثلمضقور ثلأمٌ نصز   ثلٚلثً ل ثلمٞجهر ل غيثة  ثلذجلصْضصز م ج ور -

ٔ31ٕ. 

 .311ٔثلذٌ صلكللص  ثلم قغص  دجص جقصجس ؽذص  ل جم  -

 .313ٔ   ل جم  ثلللا جس ثلمضقور  ثلاصقجه ثلْللصضلثلإّضٌثصصؾصزهؾلمصز م ج ور ثلقو م  ثلأّ قز ثل -

 .32ٕٔثص جقصز ثلأما ثلمضقور لغجنل  ثلذقجً ل جم  -

 .32ٗٔ فظٌ ثلم جم ز ثلغجّصز  ثللبإنْجنصز  ثلمهصذز  مذج ٞز ثلض ي خثلأما لمضقور لثص جقصز  -

 .33ٕٔل جم  ثلم ضلفز ثلْمج ثسم ج ور  -

 .332ٔل جم  ّجّل ل مقنمز ثلؾذجةصز ثلو لصزثلذظجم ثلأ -

 .ٕٔٓٓثص جقصز مؾ ِ أ ًدج "دلهثدْش"  دٖن  ؽٌثةا ثلإنضٌنش   ٕذنجس ثلقجّلح ثلأمٌ  ل جم  -

 .ٕٕٓٓ   ثّضٌثلصج ل جم لصٖضل – صصملًلل دقٌ صصملً  "م ج ور ثلضٌصصذجس ثلذقٌ ز  -

 .ٕٗٓٓل جم  م  ثلللا ز ثلغٞجةصز ج ممض نجصهثلأما ثلمضقور دٖن  فٚجنجس ثلو ج ثص جقصز  -
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 .ٕٗٔٓثص جقصز ثلاصقجه ثلألٌ غل دٖن  ثلأم  ثلْصذٌثنل  فمج ز ثلذصجنجس ثلٖنٚصز ل جم  -

ا
ً
 :رسائل دكخوراه: ثالث

أمخ  ثلو لخز لخل ثلذظخجم ثلغخجنلنل ل هخلثب  ل  ٞخجب ثلنخجًؽل  ًّخجلز د.ُتٍُٝصبدقُتجعدُاٌؾ١ّعدُصعبدق،ُُ-

ُ.313ٔز ثلغج ٌر  هكضلًثط  ك صز ثلقغلت  ؽجم 

 
ا: الم

ً
 :قالاثرابع

ثل خجم   ثلخو لل ثلغخجنل  قلثمخو صرذصخ  م خا كجّخضغذجب ثلغلمل ثلأم  فمج ز صوثدصٌد.ُِؾّدُصب ٠ُٟٛظ ،ُ -

 .ٕٓٔٓ ثلْضل    ثلْجهُ ثلو لل  ثل وه ل غجنل  ثلمٌٚ ز ثلو لل  ثلؾم صز ل غجنل  ثلمٌٚ ز ثلمؾ ز

ا: هنشوراث للأهن المخحدة:
ً
 خاهس

ثلأمج  لل ثل ٞخجب ثلْخصذٌثنل  منجلقخز ثلؾخٌثةا ثلْخصذٌثنصز  آظ١ب،ٌُجسثٟ ٚااعزّبت١خ االزصبد٠خ ٍغٕخاٌُ-

 .ٕ٘ٔٓلل ثلمذرغز ثل ٌدصز: صلٙصجس ّصجّجصصز  ثلأما ثلمضقور  نصل لًف  
ا: أحكام قضائيت وتحكيويت دوليت:

ً
 سادس

ُاٌّؾىّخُاٌدائّخٌٍُعدي ُ-

 .3ٕ1ٔم " مجلٌنْج ٝو صٌكصج" "لصِقٞصز "ل -

ُِؾىّخُاٌعديُاٌد١ٌٚخ ُ-

 .3ٗ3ٔ " ل جمثلمم نز ثلمضقور ٝو ألذجنصجقذجر "كلًلل" "قٞصز  - 

 .31ٓٔ"د ؾصنج ٝو أّذجنصج" ل جم قٞصز دٌٕ لنز ل غل  ثلمقٌكز -

 .31ٗٔل جم  "أّضٌثلصج ٝو لٌنْج"قٞصز ثلضؾجًح ثلذل  ز  -

 .32ٓٔ ل جم  "لمضقور ٝو إ ٌث ثلللا جس ث" قٞصز ثلود لمجّصص  ثلأمٌ نصص  لل ٟهٌث  -

 .32ٗٔل جم   "Maine"صٌّصا ثلقو ه ثلذقٌ ز لل م صؼ قٞصز  -

 .32ٙٔ "نصنجًثؽلث ٝو ثلللا جس ثلمضقور ثلأمٌ نصز" ل جمقٞصز  -

 ل جم  "ثلذلّذز  ثلهٌّا ٝو ٌٙدصج  ثلؾذل ثلأّله  "مذلأ ثلإدجهر ثلؾمجمصزقٞصز صرذص  ثص جقصز  -

ٔ33ٙ. 

 .33ٙٔ جم لًي دٖن  مٌٖ مصز ثّضنوثم ثلأّ قز ثلذل  ز ثلٌأي ثلاّضٖج -

 .332ٔ  ل جم ثل ٌدصز ثل صذصز ٝو ثلللا جس ثلمضقور ثلأمٌ نصز قٞصز ثلؾمج صٌ ز -

 .ٕٗٓٓ ل جم لل ثلأًثٝل ثل  ْرصذصز ثلمقض زمجٍج دذجب ؽوثً ثلٌأي ثلاّضٖجًي دٖن   -

 .ٕٗٔٓ" ل جم أّضٌثلصج"ٝو  "لصٖضل -صصملًقٞصز " -

 ؾىّخ٠ُٛلٛظلا ١بُاٌعبثمخ ُِ-

- ICTY, Prosecutor v. Tihomir Blaskic, Case No. IT-95-14-T, 1997. 

- ICTY, Prosecutor v. Tadić (Appeal), (IT-94-1), 2001. 

- ICTY, Prosecutor v. Kunarac, Kovac and Vukovic, Case IT-96-23 & IT-96-

23/1-A, Judgment (Appeals Chamber), 12 June 2002. 
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- ICTY Trial Chamber, Prosecutor vُKrnojelac , IT-97-25, judgment, 15 Mar. 

2002, 

- ICTY Prosecutor v. Sesay, Kallon, & Gbao, Case No. SCSL-04-15-T, 43, 

2005. 

ُِؾىّخُظ١سا١ٌْٛ ُ-

- Appeals Chamber Decision on Challenge to Jurisdiction: Lomé Accord 

Amnesty, Case No. SCSL-2004-15-AR72(E) and SCSL-2004-16-AR72(E) at 

para. 47, 13 March 2004. 

- Prosecutor v. Sam Hinga Norman (Case No. SCSL-2004-14-AR72(E)) 

Decision on Preliminary Motion Based on Lack of Jurisdiction (Child 

Recruitment), Decision of 31 May 2004. 

ُِؾىّخُزٚٔدا ُ-

- ICTR, Prosecutor v. Jean-Paul Akayesu, Case No. ICTR-96-4-T, Judgment, 2 

September 1998, paras. 443 – 631. 

- ICTR , Prosecutor v. tIie Ndayambaje and Sylvain Nsabimana, Case Nos. 

ICTR-96-8-T and ICTR-97-29A-T (Nov. 15, 2001). 

ُٔعبْ ِغٍطُؽمٛقُاكُ-

- Human Rights Comm., Commc‘n No. 52/1979 (Lopez v. Uru.), U. N. Doc. 

CCPR/C/13/D/52/1979 (1984), 

- App. Nos. 71412/01 and 78166/01, Behrami and Saramati v France, Germany 

and Norway, ECHR Grand Chamber Decision, 2 May 2007 (Admissibility). 

- U.N. Human Rights Council, 11th Special Session, the Human Rights 

Situation in Sri Lanka (May 27, 2009), 

ُ ؽىبَُرؾى١ّ١خُد١ٌٚخ ُ-

 .21ٕٔـ قٞصز ثلمم نز ثلمضقور ٝو ثلللا جس ثلمضقور ثلأمٌ نصز ل جم 
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