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 ملخص الدراسة 

في ظل التطورات التكنولوجية الرقمية واعتماد الكثير من الدول على الخدمات 

الالكترونية فقد ظهرت الحكومات الالكترونية الذكية احد اهم أنماط الإدارة 

المعاصرة والمعتمدة بشكل كامل على التقنيات الرقمية الأكثر عرضة  للهجمات 

 هجمات فقد عملت الحكومات علىالسيبرانية  ، ونظرا لصعوبة تحديد حجم تلك ال

تدشين العديد من المراكز الأمنية  للعمل في المجال السيبرانى ، وتعد دولة 

الامارات العربية المتحدة من أوائل الدول التي قامت بإطلاق الحكومات الذكية 

، ونظرا للمكانة الاستراتيجية  التي تشغلها امارة دبى  فقد أصبحت   2013عام 

للهجمات الإلكترونية  ، ولذلك فقد  تم  انشاء مركز دبى  للأمن  هدفا رئيسيا

 ، متخذا شعار دبى الأكثر امان في العالم لاستراتيجيته  2014الإلكتروني 

في التعرف على اليات تنفيذ الاستراتيجية الوطنية  مشكلة الدراسةوقد تمثلت  

رونية والجرائم الإلكتللأمن السيبرانى في  التوعية بأخطار الهجمات السيبرانية 

، وذلك من خلال تحليل المواد  الإعلامية عبر منصات التواصل الاجتماعي 

لمركز الامن الإلكتروني بحكومة دبى الذكية  ، وقد اتخذت الباحثة من أداة تحليل 

المضمون وسيلة للتحليل الكمي والكيفي بالاعتماد على منهج المسح الإعلامي ، 

ة  إعلامية متاحة على منصة  انستجرام  ، وبالاعتماد ماد 133حيث تم تحليل 

على نظرية ثراء وسائل الاعلام للتأكيد على أدوات  التفاعلية التي تتيحها مثل 

هذه المنصات ودورها في احداث التوعية السيبرانية ، وقد وفرت المنصة العديد 
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  على من أدوات التفاعل الشبكي مع الجمهور حيث  وصلت نسبة التفاعلية 

، وقد كانت القضايا الثقافية هو الأكثر ظهورا على المنصة  % 90.9المنصة 

من إجمالي قضايا التوعية السيبرانية ، كما تصدرت   % 18.9حيث وصلت الى 

حيث اكدت الدراسة أهمية   % 32.7موضوعات الوعى التكنولوجي بنسبة 

استراتيجية  اطلاق مواجهة التكنولوجيا  بوعى كامل ومهارة عالية ، وكانت 

البوابات الالكترونية لتدعيم الوعى بأخطار التقنية الرقمية من اهم استراتيجيات 

  % 20.7الوعى السيبرانى 

كما اوصت الدراسة بعدد من التوصيات على كافة الأصعدة الدولية والإقليمية 

والمحلية والمؤسساتية والتي من شانها تفعيل اليات الوعى السيبرانى لدى 

الجمهور ، والعمل على وجود مجتمع امن معلوماتيا بحماية الهياكل الأساسية 

 للمعلومات من تلك الهجمات السيبرانية التي تضر بالأمن القومي والعالمي  .

Mechanisms of the Dubai Cyber Security Center to raise 

awareness of the National Cybersecurity Strategy for smart 

governments through social media platforms "Instagram as a 

model"" 

. 
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 مقدمة 

أضحى علم المعلومات احد اهم العلوم في هذا العصر ، حيث انطلقت الثورة 

الصناعية الرابعة او ما يسمى بالثورة الرقمية الثانية  من القدرات الهائلة على 

تخزين المعلومات ، والإمكانات غير المحدودة ، للوصول الى المعرفة  ، فهذه 

وانجازات لا محدودة ، من خلال  الإنجازات تفتح الأبواب اليوم أمام ابتكارات

، والروبوتات والمركبات  الاصطناعيالتكنولوجيات الناشئة في مجال الذكاء 

ذاتية القيادة والطباعة ثلاثية الأبعاد ، وتكنولوجيا النانو ، والتكنولوجيا الحيوية ، 

وعلم المواد والحوسبة الكمومية ، وسلسلة الكتل  ، حيث عملت  الثورة الرقمية 

لثانية على دمج التقنيات المادية والرقمية والبيولوجية ، وطمس الخطوط الفاصلة ا

 بينها .

وبالرغم من أن الطابع المفتوح لشبكة  الانترنت هو مصدر قوتها ، لكنه أيضا  

موضع ضعفها الذى يعرضها لخطر الهجمات الالكترونية  ، ولكى  تحافظ الشبكة 

تشغيل مع الأنظمة الالكترونية الأخرى  على طباعها المفتوح وقابليتها لل

interoperability   لابد  من أطر راعية تعزز أمن أنظمة المعلومات والبيانات

، وتضمن سلامتها، لذا فإن إقامة حيز موثوق وآمن في الفضاء الإلكتروني يعد 

، والحفاظ على   البنية التحتية  أمرا جوهريا لمواجهة  التحديات السيبرانية 

 .(1)نولوجيا المعلومات والاتصالات من التهديدات السيبرانية  السريعة التطورلتك

وتعتبر الحكومة الإلكترونية احد أنماط الإدارة المعاصرة والمستحدثة  فيما تقدمه من 

العالمية  على تقنية  للاعتماديةخدمات للمواطنين  والهيئات المختلفة  ، كمثال 

حيث يعد مفهوم الحكومة الإلكترونية من ابرز  (2) المعلومات في تقديم هذه الخدمات

المفاهيم التي ادخلتها الثورة المعلوماتية  وشبكات الأنترنت الى الحياة اليومية 

للمواطنين ، والتي ظهرت نتيجة لتطورات تقنية  تفاعلية  تبنتها الحكومات في ربط 

تها ببعضها البعض ، ووضع المعلومة في متناول الافراد ، وذلك لخلق علاقة مؤسسا

 . (3)شفافة تتصف بالسرعة والدقة  وتهدف الى  الارتقاء بجودة الأداء 
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الكبيرة  data centersوتحتاج الحكومة الإلكترونية الى مراكز بيانات  

، وكذلك يحتاج     LANوالواسعة   WAN ،  وربط  بالشبكات المحلية المتكاملة

المستفيدون الى أجهزة الدخول الى مواقع الخدمة  ، ويحتاجون الى وسائل 

ولذلك  يعد أمن المعلومات ،  للارتباط   بالإنترنت للحصول على تلك الخدمات

ضرورة ملحة  ، فهو العلم الذى يعنى بحماية المعلومات من المخاطر،  فلقد افسح 

الواسع والمتعدد والمتشعب المجالات عن محاور جديدة  السيبرانىهذا  الفضاء 

للصراع المعلوماتي ، كما بات يشكل منظومة اجتماعية تقنية واقتصادية ذات 

فلقد ،  (4)تأثير على الامن بأبعاده مهارات خبراء دوليين لردع قراصنة الانترنت 

 تعرضت حكومات وشركات وافراد للأذى البالغ التأثير بفعل مجموعة من

  wannacryاستهدف احد برامج الفدية  2017الهجمات السيبرانية  ففي عام 

بعض الثغرات في أنظمة تشغيل مايكروسوفت ويندوز ، وأصاب الملايين من 

دولة في مختلف قطاعات الاعمال  وأدى الى توقف عمليات  150الحواسيب في 

في    NotPetyaق كما تم اطلا،   (5)التصنيع وأنظمة النقل وأنظمة الاتصالات 

،  وهو برنامج خبيث مدمر تم اطلاقه  بواسطة الية تحديث البرامج  2017يونيو 

، وفى غضون دقائق أصاب   doc.meلأحد برامج المحاسبة  شائعة الاستخدام 

دولة ، مما أدى  الى  65البرنامج الاف الأنظمة المتصلة بالأنترنت في اكثر من 

 . (6)ات في جميع انحاء العالم تعطل الاعمال وتدمير الممتلك

ومع استمرار العديد من الدول في تركيز اهتماماتها  على الخدمات الرقمية تتزايد 

فرص وتهديدات الإنترنت على حد سواء  ، ومع زيادة اعتماد الاقتصاد والمجتمع 

والبنية التحتية المعلوماتية الحيوية اليوم على الإنترنت ، أصبح الحفاظ على 

ار الاتصال بشبكة الإنترنت أمراً ضرورياً لا غنى عنه ، وبالتالي أصبح استمر

ن أيضا ، ولك السيبرانىلزاما على مختلف الدول أن تولى اهتماما ليس فقط للأمن 

للسياسات  والتقنيات وأفضل الممارسات التي تعزز أمن البنية التحتية لشبكة 

يصبح  السيبرانية المحصنة أمنياً ، س فالدولة  التي لا تملك التكنولوجيا، الانترنت 

المتضمن للأصول ، والموارد والمعلومات والخدمات ،  السيبرانى فضاؤها

والبنية التحتية لجميع القطاعات الحيوية عرضة للهجمات والتهديدات السيبرانية  

 ، وبالتالي سيؤدي ذلك الى نتائج  كارثية على أمنها القومي .
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 مشكلة الدراسة 

الثورة الصناعية الرابعة  والتقارب التكنولوجي الذى أدى  الى تبديد في ظل 

الفواصل بين العالم الرقمي والبيولوجي بطرق أثرت بعمق على المجتمعات  ، 

فلقد  تزايدت في  السنوات ،  مما زاد من مخاطر الهجمات الإلكترونية الخبيثة

لتشمل الحروب   الأخيرة عدد الهجمات والتهديدات السيبرانية بشكل حاد

والإرهاب والتجسس الرقمي  ، ورغم اختلاف أغراض كل من تلك الهجمات  ، 

 يبرانىل السالا ان القاسم المشترك بينهما هو استغلال  ثغرات ونقاط ضعف المجا

، حيث أن جرائم  (7)، بهدف اختراق أجهزة الكمبيوتر وشبكات الحاسوب 

، هي ظواهر إجرامية تقرع    cyber crimesاو ما يسمى  والإنترنتالكمبيوتر 

أجراس الخطر لتنبه  المجتمعات عن حجم المخاطر  والخسائر ، التي يمكن ان 

تنجم عنها ،  خاصة انها جرائم ذكية تنشا في بيئة الكترونية ، أو بمعنى أدق 

رقمية يقترفها أشخاص مرتفعي الذكاء ، ويمتلكون أدوات المعرفة التقنية ، مما 

ر للمجتمع ككل على المستويات الاقتصادية والاجتماعية والثقافية يسبب خسائ

 . (8)والأمنية 

ونظرا  لصعوبة  تحديد الحجم الحقيقي لتلك الهجمات  ، ولطبيعة بيئة المخاطر 

الإلكترونية  الغير محددة ، والتي لم يعد بمقدور أي كيان او مؤسسة معينة 

ر السلطات والإمكانات والطاقات مواجهتها  بمفردها  ، وذلك بسبب عدم توف

فقد ،  (9)الكافية التي تمكنها من مجابهة نطاق او سرعة تطور الخطر الإلكتروني 

ي مل فعملت الكثير من الدول على تدشين العديد من المراكز والمؤسسات للع

ومواجهة المخاطر ،  ففي  دراسة أجرتها الأمم المتحدة تبين  السيبرانىالمجال 

من الدول قد أنشات  او تعمل على انشاء وحدات متخصصة في  % 90ان 

 ( .10)تحقيقات الجرائم السيبرانية والأدلة المعلوماتية 

وتعد دولة الإمارات العربية المتحدة من أوائل الدول العربية التي  قامت بتطبيق نظام 

كومة الإلكترونية الذكية  ، والقائمة بشكل شبه كامل على تقنيات  العالم الرقمي الح
هدف ، والتي ت السيبرانى  الوطنية للأمن الاستراتيجية، وهو ما دعاها الى اطلاق  (11)

 لابتكاراالى انشاء بنية تحتية الكترونية امنة وقوية للمواطنين  ، من خلال تشجيع 
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، وتمكين المؤسسات العامة  السيبرانىعمال في  مجال الامن الرقمي  ، وريادة الأ

والخاصة  من حماية نفسها من الهجمات الإلكترونية ، وكذلك حماية أصول البنية 

مارات في الإ السيبرانىالتحتية المهمة ، وتكوين قوة عاملة ذات مستوى عالمي للأمن 

بشأن إنشاء مركز  2014ة  لسن 11وقد  صدر القانون رقم ،  (12) العربية المتحدة

دبي  للأمن  الإلكتروني ، الذى  يعد مركزا دوليا رائدا  ذو ريادة تكنولوجية ، وتقوم 

استراتيجيته على التوعية الأمنية الإلكترونية  التي  ترمي إلى بناء ً مجتمع معلوماتي 

 .  (13)آمن ، وأكثر إدراكا لمخاطر الأمن الإلكتروني 

ن مركز دبى للأمفي  التعرف على اليات  لدراسة  الحاليةمشكلة  اوقد تمثلت 

الامارات ة حكومل السيبرانىالوطنية للأمن لاستراتيجية للتوعية باالإلكتروني 

، انيةة بمخاطر الثورة الرقمية الث، والدور الفاعل له في التوعية السيبرانيالذكية 

من خلال تحليل أدواته الاتصالية ورسائله الإعلامية الهادفة الى  التوعية 

 السيبرانية عبر صفحاته على موقع التواصل الاجتماعي . 

 أهداف الدراسة :

 تستهدف الدراسةُ ما يلى :

  وءِ على مفهومِ  الجريمة الإلكترونية  وأنواعها، وأساليب إلقاء الضَّ

 مواجهتها  .

 بيان و  السيبرانىالاستراتيجية الوطنية للأمن  الم توضيح أسس ومع

 بنودها الأساسية .

  نفيذ توالياتها ل السيبرانىالإلمام بالأسس التي تقوم  عليها مراكز الأمن

 رؤيتها ورسالتها .

  التأكيد على أهميةِ استراتيجياتِ الوسائطِ  المتعددة بمنصات التواصل

 الجمهور المتلقي . الاجتماعي لتحقيق التأثير الفعال على

 السيبرانى إبراز  دور منصات التواصل الاجتماعي   لمراكز الأمن  

في تنشيطِ الجمهور وإحداثِ التفاعلية مع موضوعات التوعية 

 السيبرانية .
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  التأكيد على أهمية ثرََاءِ محتوى  منصات التواصل الاجتماعي لمراكز

ية  التي  تمكن  الجمهورَ بالأدوات،   والاليات الاتصال السيبرانى الأمن

 من التَّفاعل مع  محتوى الرسالة.

  التأكيد على ثراء منصات التواصل الاجتماعي بكافة أساليب

واستمالات الإقناع للتأثير. على الجمهور المتلقي واقناعه لإحداث  

 الأثر  المطلوب . 

   التعرف على متطلبات ومقومات  ومعوقات إرساء معالم  الحكومات

 الإلكترونية الذكية 

 ادراك  الافاق المستقبلية والحلول الممكنة لمواجهة مخاطر الفضاء 

 .السيبرانى

 الدراسات السابقة 

أدت الثورة التكنولوجية الى اظهار مزايا نسبية عديدة لتطبيقاتها العملية في 

الحياة الإنسانية ،  كما ساعدت على ترابط المجتمعات الإنسانية مختلف مجالات 

في ظل توجهات العولمة ، حيث ساهمت التوجهات العالمية المتزايدة نحو الانفتاح 

والترابط والتكامل بين المجتمعات الإنسانية المختلفة في نشوء ما يعرف اليوم 

 ، والتي لها ابعاد سياسيةوهى فلسفة جديدة لعلاقات الكونية ، بظاهرة العولمة 

واقتصادية واجتماعية وإدارية وقانونية وبيئية متكاملة، ويعد الاستجابة لمتطلبات 

البيئة المحيطة مطلب أساسي في ظل هذا العصر،  حيث  انتشار وتطبيق مفهوم 

وأساليب الإدارة الإلكترونية في كثير من المنظمات والمجتمعات، تجنبا 

 (14)ثورة الاتصالات والمعلومات  لتخلف عن مواكبة عصرلاحتمالات العزلة وا

حيث  أضحت الفضاءات العمومية ترسم حدودها باسلاك الكترونية ، واضحت ، 

المقاهي والنوادي أيضا بصيغة رقمية تحدد داخل فضاءات اثيرية لا مجالية 

 أساسها روابط توجهها كائنات افتراضية تختزل الزمن وتذيب المسافات ، وتجعل

الكل يتحرك في عالم افتراضي لا يخضع لمقاييس المكان لكنه يمضى بعيدا 

 . (15)بالزمن 

في الآونة الأخيرة  ، مثل  ةوقد ازدادت ابتكارات التكنولوجيا الرقمية الحديث 

  block chain والحواجز المتسلسلة   internet of things انترنت الأشياء 

، والتي زادت من ترابط دول    cloud services ، وخدمات الحوسبة السحابية 
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العالم والافراد والشركات  ، كما تضاعفت  اعداد أجهزة الحاسوب المرتبطة مع 

، (16)  2020الى  2015بعضها البعض الى اكثر من ثلاثة اضعاف خلال الفترة 

ولكى يقوم  الفضاء الإلكتروني او العالم الافتراضي بوظائفه  ويحقق النظام 

والاستمرارية ولا يتوقف ، فلا بد من  توفر الامن والأمان  في الواقع الافتراضي 
(17) . 

وتهدف   قوانين  حماية  المعطيات الشخصية  إلى فرض الرقابة على استخدام  

ونقل المعطيات التي تخص  الحياة   الخاصة للأشخاص، من خلال منحهم  الحق 

قواعد لاستخدام  هذه البيانات  من طرف في التحكم ببياناتهم الشخصية، وفرض 

المؤسسات والحكومات، وإنشاء هيئات تنظيمية لمراقبة تطبيق  القوانين، وتختلف 

التشريعات التي تخص حماية المعطيات الشخصية  من دولة إلى أخرى، حيث  

المخاطر  ولأهمية،  (18)أن العديد من الدول لا تزال بدون قوانين  في هذا  المجال 

والهجمات الالكترونية والاثار الاقتصادية الكبيرة الناجمة عنها في دول مجلس 

ومراجعة  الشبكيالتعاون الخليجي ، وضرورة مواجهة تهديدات الاقتصاد 

ة وسد الثغرات القائمة فيها ، تحددت مشكل الإلكتروني للأمنالخطط الاستراتيجية 

ازدياد كثافة الهجمات  في  (19) ( 2019)علم الدين بانقا دراسة الدراسة لدى  

ها المالية وارتفاع تكاليف،  الخليجيوالتهديدات الالكترونية في دول مجلس التعاون 

والاقتصادية في المنطقة مقارنة مع المناطق العالمية الأخرى  ، وحاولت الدراسة 

التعرف على أداء دول مجلس التعاون الخليجي في مجال مواجهة الهجمات 

لالكترونية ، وتوصلت الى انه لا بد من تحسين الوعى والحوكمة والعمليات او ا

وسرعة تبنى واعتماد التكنولوجيا الحديثة  ، كما اكدت على الدور ، المعالجات 

   هود كبيرة لتعزيز الامنجالمهم لحكومات دول مجلس التعاون الخليجي في بذل  

هان دراسة نوال على البلوشية  و  نب هدفتوفى نفس الاطار البحثي  ،  السيبرانى

،  الى استكشاف واقع التحول الرقمي في عمان  (20) (2020حارث الحراصى )

 ذلك بتحليل محتوى الوثائق في هذا الجانبن خلال تقييم مستواها في التحول ، وم

، وتوصلت الى تفاوت مستوى التحول بالمؤسسات عينة الدراسة ، مع بذل 

توى في مشاريع البينة الأساسية للتحول الرقمي ومشاريع الجهود لرفع المس

 .  السلامة المعلوماتية والبوابات الالكترونية
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ويعد  مفهوم الحكومة  الالكترونية أوسع  من كونها برمجيات وحواسيب انترنت  

وغيرها من التقنيات ، فهي إدارة شاملة ينطوي عليها اجراء تغيير نوعى يهدف 

بمفاهيم الإدارة العامة والمضامين التي تقدمها ، فهي صياغة الى إعادة النظر 

لواقع جديد في ضوء العلاقات التبادلية بين الأجهزة الحكومية وجمهور 

وفى هذا الاطار ،  (21) المستفيدين من خدماتها من جهة أخرى في أي زمان ومكان

إدارة  تحقيقها، كعددا من الأهداف  تسعى الحكومات الالكترونية  إلى فقد تم وضع 

البيانات من خلال  اتباع استراتيجية واضحة وإرشادات مدروسة، تتوافق مع 

، والاعتماد على الشفافية وتعزيز الثقة بالأداء   أفضل الممارسات الدولية

الحكومي ، وكذلك تحفيز المواطنين للمشاركة في تحسين الخدمات المقدمة لهم 
البيانات  الحكومية المفتوحة والتي من أهمها  وقد تحددت مجالات البيانات، (22)

الدستورية، والقوانين، واللوائح التنظيمية  والبيانات الديموغرافية ، والمعلومات 

بيانات التعليم  المالية وما يتعلق بها كالميزانية، والإيرادات، والنفقات ، وكذلك 

حوادث، والمرافق، بيانات النقل التي تتمثل في إحصاءات ال وما يرتبط بها ، و

والحركات ، وبيانات الرعاية الصحية ، وبيانات تكنولوجيا المعلومات 

الكثير من   ( onwubiko,c ) (201524)أظهرت دراسة وقد ،  (23).والاتصال

التحديات نتيجة لتزايد التواجد الرقمي عبر الأنترنت ، واحد هذه التحديات هي 

 كما اكدت، عرضة الافراد والمنظمات لجرائم الانترنت والجرائم الإلكترونية 

الجرائم المتعلقة بإساءة استخدام هذه  ان  otabi al ((201725) )دراسة 

26) ( اما دراسة ، ؤدى الى خسائر متنوعة المعلومات على الانترنت في تزايد وت

(2013) Anastacio,et.al  لا يتم   الالكترونية فقد اكدت ان بعض المواقع

تحديثها باستمرار ، لذلك فان جودتها غير مضمونة الفائدة ، وقد يؤدى ذلك الى 

الفشل التام للبرامج المستخدمة في الحكومة الالكترونية ، وبذلك يتعين على كل 

حكومة الاخذ في الحسبان التدابير الأمنية المناسبة لضمان استمرار العمل 

لولا تتطلب ح  التيلات الطارئة والمفاجئة مع وضع استراتيجية للحا، وجودته 

هاجم القراصنة احدى الوكالات الحكومية  2016عام  ففي،  سريعة للتعامل معها 

السعودية بالإضافة الى منظمات  في قطاعات الطاقة والصناعة والنقل والهيئة 

والحق خسائر ضخمة جراء  العامة للطيران المدني التي تنظم الطيران السعودي

التعرف على  (28)( 2013الأمم المتحدة ) وقد حاولت دراسة ،  (27) الهجوم  هذا
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ا أنواع الجرائم الإلكترونية ووسائلهأهدافها وتصنيف ماهية الجرائم الالكترونية و

وطرق الوقاية منها ، وتوصلت الدراسة الى ان الجرائم التي تقع على العمليات 

سائل بطبيعة الجرائم وبالو  تتأثرالالكترونية باستخدام الوسائل الالكترونية 

العلمية التي  قد ترتكب بها ، مما قد يؤدى الى عدم اكتشاف العديد من الجرائم 

او عدم الوصول الى الجناة الذين يرتكبون هذه الجرائم او ، زمن ارتكابها  في

تعذر إقامة الدليل لإثباتها مما يترتب عليه الحاق الضرر بالأفراد وبالمجتمع ، 

كما توصلت الى اكثر  الجرائم شيوعا  وطرق الوقاية منها ،واوصت بأهمية 

اد خطط وقائية وامنية دراسة علوم الازمات والكوارث التكنولوجية لأعد

فتكمن مشكلتها  ( 29)( 2016اما دراسة  مجمع البحوث ) ،  وعلاجية لهذه الازمات

 ،ها وازدياد حجم خسائرها واضرارهافي تفاقم الجريمة الالكترونية وتعدد أنواع

بحيث أصبحت مهددا حقيقا لأمن المعلومات في كافة المجالات العامة والحيوية 

مصدر خطورة على الامن القومي وعلى تعد عام والافراد بل بالقطاع الخاص وال

السلم والامن الدوليين ، مما يحتم إيجاد المعالجات والحلول العلمية والعملية 

د من ارتفاع معدلاتها ، واثارها  المدمرة للحماية من الجريمة الالكترونية والح

 ،دقت ناقوس الخطر ت المتخصصة التيالدراسا للأنظمة كما ا اكدتها العديد من 

ودور التعاون الدولي والإقليمي في  ، من خلال دراسة الظاهرة حول العالم

حاولت الدراسة ابراز الواقع الحالي  أيضا مكافحتها وكشفها وضبط مرتكبيها ، 

للجريمة الإلكترونية وحجمها واساليها واسبابها واثارها وتطورها وخسائرها 

منطقة الخليج العربي بشكل خاص ، وقد توصلت  على نطاق العالم بشكل عام وفى

الدراسة الى ان الجريمة الالكترونية ظاهرة إجرامية حديثة وليدة التطورات 

الهائلة والمتلاحقة في نظم تقنية المعلومات والاتصالات،  وهى جريمة عابرة 

الحدود ويمكن ارتكابها من أي مكان في العالم عبر شبكة الانترنت ، وتتميز 

ولة إخفاء ادلتها إضافة الى تعقيدات التحقيق فيها وصعوبة ضبط مرتكبيها بسه

مشكلة عالمية تهدد امن المجتمع الدولي ، وقد ارتفعت معدلات  الى ان أصبحت 

دراسة  كما تعرفت ،  (29) الجريمة الالكترونية بشكل ملحوظ من عقد التسعينات

على ادلة اثبات الجرائم الالكترونية في الشريعة  (30)( 2015رمضان إبراهيم ) 

الإسلامية والأنظمة الدولية بالاعتماد على المنهج الوصفي والتحليلي والمنهج 

التاريخي ، حيث قامت ببيان مفهوم الجريمة الإلكترونية وخصائصها ومظاهرها 
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حليل توالتحديات التي تقف امام القضاة عليها ، وتوضيح الحكم الشرعي فيها مع 

المادة العلمية والتعقيب عليها مع تتبع المراحل التاريخية لمواجهتها من خلال 

الأنظمة الدولية ، وقد توصلت الدراسة الى هشاشة نظام الملاحقة الإجرائية التي 

تبدو قاصرة على استيعاب هذه الظاهرة الاجرامية الجديدة سواء على صعيد 

ام على صعيد الملاحقة الجنائية ، الوطنية  الملاحقة الجنائية في اطار القوانين

الدولية ، كما اثبتت ان الشريعة الإسلامية تميزت بمنهجها الفريد في مكافحة 

الجريمة واستئصالها من جذورها من خلال خطين متلازمين ومتوازيين وهما 

 .. الجانب الوقائي والجانب  العلاجي

لتمثل  استعراضا سريعا في الوقت  ( 31)( 2015وجاءت دراسة الأمم المتحدة ) 

برانية السي المناسب لجهود العدالة الجنائية والوقاية من الجريمة لمكافحة الجريمة

صورة عالمية  من خلال تسليط الضوء  على الدروس ومنعها ، حيث رسمت  

المستفادة من الجهود المبذولة الحالية والسابقة  ، وقد تناولت الدراسة مشكلة 

ط لسيبرانية من خلال منظور الحكومات والقطاع الخاص والاوساالجريمة ا

، وتوصلت الدراسة الى ان الاعتماد على الوسائل الاكاديمية والمنظمات الدولية 

التقليدية للتعاون الرسمي الدولي في مسائل الجريمة السيبرانية لا يكفى حاليا 

ريعة الكترونية سللاستجابة في الوقت المناسب لمقتضيات الحصول على ادلة 

كما اكدت ان أنشطة منع الجريمة السيبرانية  في جميع البلدان ، الزوال والتغير 

تتطلب تعزيز الشراكات بين القطاعين العام والخاص وادماج الاستراتيجيات 

من  وذلك،  السيبرانى لسيبرانية ضمن منظور أوسع للأمن الخاصة بالجريمة ا

كما تركزت مشكلة دراسة مالك عبد ،   الوعى خلال نهج كلى يشتمل على زيادة

ديدات ته السيبرانى للحد منيد الدور الفاعل للأمن في تحد   (32)( 2020الهادي ) 

الامن الفكري ، حيث استخدمت الدراسة المنهج الوصفي واعتمدت على الاستبانة 

في جمع المعلومات من عينة الدراسة ، وتوصلت الى وجود علاقة طردية بين 

 تهديدات الامن الفكري السيبرانى لمواجهة ة الدراسة لأهمية الامن استجابات عين

 كذلك تأكيدهم على الوسائل، يموغرافية ولدى المجتمع السعودي ومتغيراتهم الد

ن  السيبرانى في الحد م خلالها تعزيز دور الامن والأدوات التي يمكن من 

 stavrouكما أوضحت دراسة ،   السعوديتهديدات الامن الفكري لدى المجتمع 

,e, ) (2018((33 ان رفع مستوى الوعى والأمان في الاستخدامات السيبرانية
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الشائعة كالتسويق والخدمات المصرفية المختلفة واستخدام كلمات مرور قوية 

، حيث اكدت هذه الدراسة ان   الإلكترونيةلحماية الحسابات يقضى على الجرائم 

استخدام كلمات مرور ضعيفة احد النقاط التي يتم استغلالها في الهجمات 

تحسين الوعى  yasin et al(2018) ((34  ,دراسة  استهدفتكما  ، الإلكترونية

اكدت الدراسة  ة جادة لتعلم متطلبات الامن ، حيثالأمني من خلال تصميم لعب

في بيئات التعلم وانه من الضروري تعزيز هذه  تعزيز  مفاهيم الامن  على أهمية

المفاهيم عن طريق استخدام الأساليب الشيقة والممتعة ومنها الألعاب الالكترونية 

فقد هدفت الى التعرف على اثر تصميم  (35)( 2020)  الشهرانياما دراسة بيان ، 

ماية البريد ح في السيبرانىة لتعزيز مفاهيم الامن الألعاب التعليمية الالكتروني

 ،الأجهزة المحمولة، وكذلك تامين حماية البيانات والمعلومات ، والإلكتروني 

كأداة سهلة   game makerالتشفير، باستخدام برنامج   السيبرانى وسياسات

اعتمد البحث على المنهج كبيرة ، وقد للتطبيق ولا تتطلب مهارات برمجية 

ختبار معرفي لقياس مفاهيم الامن مثلت أدوات البحث في احيث تالتجريبي  ، 

ت ل، وبطاقة تقييم منتج لتقييم  تصاميم الألعاب الالكترونية ، وتوص السيبرانى

بين متوسطي درجات الطلاب  ذات دلالة إحصائية الدراسة الى وجود فروق 

وتحقيق المجموعات لمعياري بطاقة تقييم المنتج وهما المعايير الفنية والمحتوى 

العلمي في تصميم العابهن ، وفى ضوء نتائج البحث اوصت الدراسة بأهمية 

اركتها عبر ، ومش السيبرانى تعزيز تصميم العاب تعليمية في تعزز مفاهيم الامن 

وسائل التواصل الاجتماعي ، وتقديم برامج تدريبية حول تصميم وإنتاج الألعاب 

  kasurinen,et,alدراسة وهو ما اكدت عليه ، على الطلاب  لما لها من اثر فعال

والممارسات  السيبرانى تعزيز مفاهيم الامن من ضرورة (  36) (2018)

السيبرانية من خلال تضمينها في التقنيات ، حيث اوصت بضرورة تعلم وممارسة 

عن طريق تصميم واقتراح بيئة تعلم تجمع بين الألعاب  السيبرانىالامن 

والمختبرات الافتراضية ، وتوصلت النتائج الى نجاح هذه الأداة بالرغم من وجود 

ع الأجهزة المحمولة ، كما اوصت بعض القضايا التي واجهت الطلاب خاصة م

على الصعيد قبل  الدراسة بضرورة استخدام أدوات تعليمية جذابة وشيقة

 .الجامعي
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،  الدوسريسلمى وعلى الصعيد الجامعي جاءت دراسة جبريل العريشى ، 

لتؤكد أهمية  الجامعات باعتبارها من اهم المؤسسات التربوية  التي  (37)(  2018)

تقع  على قمة راس الهرم التعليمي ، وتقع بها العديد من الالتزامات التي تتعلق 

 والعمل على، بمواجهة المشكلات التي تطرا على المجتمع وتلبيه احتياجاته 

يه ، كما تتفاعل معه وتؤثر فوبالمجتمع ارتباطا وثيقا ، حيث ترتبط توعية افراده 

خاصة تلك المتعلقة ، انها مسؤولة عن حماية الشباب من المخاطر والتهديدات 

بالجانب الثقافي والمعلوماتي وما ينتج عنها من جرائم وانحرافات أخلاقية 

لدراسة هدفت ا وقدخصوصا مع التزايد في استخدام الأجهزة الإلكترونية الحديثة ،

الذى تقوم به مؤسسات التعليم العالي في تعزيز ثقافة امن الى معرفة الدور 

المعلومات في المجتمع ، وتوصلت نتائج الدراسة الى ضورة تفعيل الأنشطة 

 وعقد الندوات والدورات ، والمبادرات التي تدعم زيادة  الثقافة لأمن المعلومات 

دراج محتوى ا ، وكذلك اوصت بضرورةبكبفبة الاستخدام الامن للتقنية  للتعريف 

كما اكدت دراسة  مها ،  الجامعية  الامن المعلوماتي وشموله في المواد الدراسية 

على أهمية رفع مستوى التوعية بقضايا امن المعلومات  (38)(2017الجثمى ) 

ين ستخدميمكن الم السيبرانى ان الوعى بمفاهيم الامن ، حيث   لعموم المجتمع

الخاصة بهم ، فهي تعتبر من الطرق  سيبرانىال تحسين استخدامات الامن  من

دت كا وعلى المجال الاسرى ، والوسائل الجيدة في مكافحة المخاطر السيبرانية 

ان مستوى وعى الوالدين بأمن الأنترنت   ahmad ,et al . ) (2019 (39 ) دراسة 

من مخاطر الجريمة السيبرانية ، حيث طبقت هذه  أبنائهم يزيد من فرصة حماية 

الذين يبلغون من العمر  من أولياء أمور  872رير المسح ل باستخدام تقا الدراسة 

 الفئة الأكثر عرضة لمثل هذه المخاطر السيبرانية .فاقل متوسط  17

وحول  الدور الفاعل لمنصات الاعلام الجديد للتوعية بأخطار الجريمة  

 ( 2018الالكترونية والتوعية السيبرانية جاءت دراسة عبد الاله المطيري  ) 
حيث تمحورت مشكلة الدراسة  في السؤال الرئيسي ما دور الاعلام الجديد  (40)

، في التوعية من اخطار الجريمة الإلكترونية من وجهة نظر عينة الدراسة 

 وماتهم ومعارفهم من خلالمعل وتوصلت نتائج الدراسة الى ان الأغلبية يستقون

الوصول  عبر المواقع الالكترونية ومواقع التواصل الاجتماعي لزيادة المعرفة 
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كدت الدراسة على زيادة الحاجة الى ،واوالاطلاع على كل ما هو محل اهتمامهم 

توعية الجماهير عبر منصات الاعلام الجديد والمفضلة لديهم في كيفية محاربة 

 2017كما  قدمت دراسة   ويليام مارسيلينو ، واخرون ) ،  ها الجرائم بشتى أنواع

ا مجموعة من التوصيات لبناء قدرة وسائل التواصل الاجتماعي دعم (41)(

التواجد الافتراضي بأمان  وبشكل ملائم  هارةلعمليات المعلومات التي تعزز م

حثية بعلى نتائج دراسات استقصائية  وارتكزت في توصياتها القومي ،  للأمن

تماعي جللدراسات السابقة القائمة حول تكنولوجيات تحليل وسائل التواصل الا

القانونية والأخلاقية المفروضة على تحليل وسائل  والممارسات الفضلى والقيود

التواصل الاجتماعي وتقاطع عمليات المعلومات مع تحليلات بيانات وسائل 

فقد اكدت على  (42) (  2019) اما دراسة احمد الخطيب ،  التواصل الاجتماعي

أهمية الجرائم المعلوماتية التي تدق ناقوس الخطر لكافة الدول حيث تهدف 

الجرائم المعلوماتية الى الاعتداء على كافة البرامج المخزنة داخل الحاسب الألى 

قوم وي، او الموجودة على شبكة الانترنت وتكمن  خطورتها في انها تتطور سرا 

عليها مجموعة من المجرمين يتمتعون بدرجة عالية من الذكاء ويمتلكون مهارات 

وهو ما ركزت عليه  مشكلة الدراسة ، تقنية عالية باستخدام وسائل التكنولوجيا 

حول البحث عن كيفية استخدام مجرمي الانترنت لمواقع التواصل الاجتماعي 

 ،شريعات القانونية من هذه العمليات لتنفيذ عملياتهم الاجرامية موضحا دور الت

، الجرائم المترتبة  ( 43) ( 2020وعلى جانب اخر تناولت دراسة عبد المجيد ) 

على إساءة استخدام مواقع التواصل الاجتماعي ودورها في احداث الضرر 

للأخرين ، مما يتوجب معه بيان النصوص القانونية التي تعالج هذه الظاهرة ، 

يات التشريع الإماراتي في معالجة إساءة استخدام هذه الوسائل وقد تجلت إيجاب

وبشكل مفصل اكثر من غيرها من التشريعات الأخرى ، وهو ما عالجه القانون 

ع بما يتفق مبشان مكافحة جرائم تقنية المعلومات ،  2018لسنة  2الاتحادي رقم 

ته  بمواكبالإماراتي  محاور الدراسة الحالية من تأكيدها على الدور المهم  للمشرع 

إصدار القانون الاتحادي بغرض معالجة بعض المشكلات التي تنتج عن للعصر و

استخدام وسائل تقنية المعلومات ومن بينها وسائل التواصل الاجتماعي بشكل 

 .خاطئ وضار للأخرين 
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 الاطار النظري للدراسة 

 Media علام "نظريةِ ثراء وسائل الإترتكز الدراسة في إطارها النظري على 

Richness Theory" ،هيو، والتي يشار إليها أحياناً بنظرية ثراء المعلومات 

على حسب قدرتهِا على إنتاج المعلومات التي  الاتصالإطار  لوصف وسائل 

 Richardوقد قام بوضع هذه النظرية كلًا من ريتشارد دافت ، تنقلُ من خلالها 

L. Daft وروبرت لينجل ،Robert H. Len gel  وقد كان الهدف 1984عام ،

(44)داخل المنظمات  الاتصالمنها في بداية الأمر، وصف وتقييم  وسائلِ 
، حيث    

أكد  الباحثان  ان  الأهداف الرئيسية   لأى ِ منظمة هي  تقليل  غموضِ الرسالة 

 وتعمل، عن طريق اختيار الرسائل التي تحقق درجة من التفاعل مع الجمهور 

بين الوسائل الإعلامية  الاختيارنظريةُ ثراء وسائل الإعلام على دراسة معايير 

تعتمد   الالاتصالتكنولوجية  وفقا  لدرجة ثرائها  المعلوماتي، وتوضح أن فاعلية 

على القدر الذي تستخدم به الوسيلة الأشكال التفاعلية للاتصال ، وطبقا  للنظرية، 

 . (45) تكون أكثر َ ثراءتوفر  رجعَ صدى فوري   التي  فإن الوسائل  الإعلامية 

وترتكز النظرية  على  أربعة معايير  أساسية ؛ لترتيب ثراء  الوسيلة ، من حيث 

درجة الثراء ، وهي سرعة رد الفعل، وقدرتهِا على نقل الإشارات المختلفة  

لشخصي  والتركيز اباستخدام تقنيات تكنولوجية  حديثة  مثل  الوسائط المتعددة  

على الوسيلة ، واستخدام اللغة الطبيعية ،   وتعد منصات التواصل الاجتماعي  

 ،لكه  من أوجه للثراء  الإعلامي من الوسائل الاعلامية المتميزة ، بفضل ما  تمت

مما جعل منها وسائل متزايدة الاستخدام  من  قبل  أعداد  كبيرة من الجمهور، 

راء الإعلامي من استعمالها لشبكةِ الإنترنت ، وما وفره هذا وقد استمدت أوجه الث

الآنيةِ الوسيط من خصائص ، جعل منها وسائل  إعلامية متميزة ، من حيث 

والتفاعليةِ واستخدامِ الوسائط المتعددة ، كما  ان إتاحة  فورية رجع الصدى 

لام ف ا الإعساعدتها على مواكبة للتطورات التكنولوجية المتسارعة، التي يشهده

 .ي الوقت الحالي

ترتكز الدراسة الحالية على هذه النظرية لتأكيد اهمية منصات التواصل و

الاجتماعي في احداث التوعية السيبرانية للجمهور المستهدف بفضل ثراءها  
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المعلوماتي والرقمي بالعديد من الأدوات التفاعلية التي تساعد على تحقيق 

 اهداف القائم بالاتصال

 تساؤلات الدراسة 

  ما رؤية ورسالة مركز دبى  للأمن  الإلكتروني في  مواجهة الجرائم

 السيبرانية ؟

 على منصة  السيبرانىالقضايا المتعلقة بالأمن ما هي اهم الموضوعات و

 انستجرام ؟ 

 مية لموضوعات التوعية ما هي اهم  الأهداف الاتصالية والإعلا

 ؟السيبرانية

  الإعلامية ظهورا على منصة انستجرام ؟  ما هي أكثر القوالب 

  ما أكثر أساليب الإقناع  المستخدمة برسائل المركز الإعلامية لتنفيذ

 استراتيجية مركز  دبى للأمن الإلكتروني بحكومة دبى الذكية ؟

  ما  أشكال وانماط المصادر المعلوماتية لموضوعات التوعية السيبرانية

 على المنصة ؟ 

 لامن الإلكتروني الأكثر ظهورا على منصات التواصل ما استراتيجيات ا

 الاجتماعي ؟ 

    ما اليات تنفيذ مركز الامن الإلكتروني للاستراتيجية الوطنية للأمن

 السيبرانى ؟

   كيف كانت اليات التفاعل مع الجمهور على منصة انستجرام ؟ 

  ما هو حجم التفاعلية على منصة انستجرام حول موضوعات التوعية

 السيبرانية ؟

 هل حرصت المنصة على ثراء المضمون الاتصالي بالوسائط الرقمية ؟ 

 التي اشتملت عليها الرسائل الإعلامية  السيبرانىهم أنماط الوعى ما هي أ

 على المنصة؟  
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 الِإجراءات المنهجية للدراسة:

 نوع الدراسة والمنهج المستخدم:  

ة  التي تستهدف   الكشفَ عن تندرج هذه الدراسة ضمن الدراسات  الوصفي

المعلومات، والبياناتِ عن الظاهرة المراد  دراستها  من خلال إجِراء  القياسات 

ومعالجتهِا احصائيا للوصول  إلى  (46)الضرورية  لمتغيرات الدراسة كميًّا 

 منهجِ المسح الإعلاميتفسيراتٍ علمية بشأنها ، ولذا تعتمد هذه الدراسة على 

بمستوياته الوصفي  والتحليلي من أجل الإجابة على تساؤلات الدراسة والوصولِ 

إلى نتائج علمية مؤكدة بشأن الظاهرة ، وقد تمثلت متغيرات الدراسة في الدور  

الفعال لمركز دبى للأمن الإلكتروني للتوعية السيبرانية لمواطني دولة الامارات 

ت  لمتغيرات المستقلة فتمثلت في ثراء منصاالعربية المتحدة كمتغير تابع ، اما ا

لمركز الأمن الإلكتروني بالوسائط الرقمية ودورها في  الاجتماعيالتواصل 

،  لسيبرانىايرات السلبية  لجرائم  الفضاء التأثير على المتلقي واقناعه بالتأث

 ونجاحها في بناء مجتمع واع بمخاطرها .

 مجتمع  الدراسة وعينتها  

والإلكتروني  السيبرانىمن الباحثة مجتمع الدراسة في مراكز الأحددت 

اقتصر إطار البحث على اختيار مركز  الأمن   بالحكومات الذكية ، وقد

الإلكتروني بحكومة  دبى بدولة الإمارات العربية المتحدة كعينة عمدية  ، وهى 

 الرقمية بشكلأول حكومة عربية ذكية معتمدة في كافة تعاملاتها على الأنظمة 

كامل  في التعامل مع مستخدميها ، كما حددت الباحثة اطار التحليل في منصات 

لكتروني للمركز لكافة التواصل الاجتماعي ، المتاحة على الموقع الإ

، وذلك من اجل التعرف على أدواته الاتصالية لتحقيق ورؤية  المستخدمين

طر التكنولوجيا وتحقيق الامن ورسالة المركز  في الوصول الى مجتمع واع بمخا

وقد تم    ،الإلكتروني وتنفيذ استراتيجية حكومة دبى الذكية للتوعية السيبرانية 

الاختيار العمدى  لموقع انستجرام كموقع للتواصل الاجتماعي ، من ضمن 

منصات المركز للتواصل المجتمعي ، وذلك بعد عمل دراسة استطلاعية لجميع 
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كز ، حيث توصلت الباحثة الى ان منصة  انستجرام من المنصات التابعة للمر

أكثر منصات المركز تفاعلا من قبل الجمهور ، حيث وصل عدد مشتركي 

مشترك   ، وهو أكبر منصة  من حيث عدد المشتركين ،  1927الحساب الى   

وقد تم تحليل عينة عمدية من المواد الإعلامية على منصة  المركز" انستجرام " 

متاحة  على    postsمادة إعلامية   205من    postsمادة إعلامية   133بواقع   

والتوعية  السيبرانىمن منصة انستجرام  متعلقة بموضوعات وقضايا  الأ

 .السيبرانية ، حيث  اعتمدت الباحثة على المادة الإعلامية كوحدة للتحليل 

 أداة  جمع البيانات: 

   content analysisة  تحليلِ المضمون في إطار منهج المسح  تم استخدام  أدا

لتحليل مضمون  منصة  التواصل الاجتماعي " انستجرام " شكلاً ومضموناً، 

والحصول  على نتائج كمية  تساهم في إعطاء تفسيرات  كيفية ، توضح  اليات 

مركز دبى  للأمن  الإلكتروني في التوعية السيبرانية حول مخاطر الامن 

الية ي بث رسائله الاتصالمعلوماتي لدى المواطنين الأمارتين   واستراتيجياته ف

 لمواجهة الجريمة الإلكترونية وادارتها ومدى تفاعل الجمهور معها 

 الصدق والثبات: 

قامت  الباحثةُ من أجَل الوصولِ إلى صدق استمارة التحليلِ  بعرضِها على 

، من أجَل اختبار مدى صلاحيتها للتحليل  وتم التعديل  )*( مجموعة من المحكمين  

ولاختبار ثبات الاستمارة فقد اعتمدت الباحثة  في ذلك هم العلمية  ، وفقا  لرؤيتِ 

على معادلة هولستي ، وبتطبيق المعادلةِ  ظهرت  نسبة الثبات والتي وصلت الى  

تقريباً  ، وهى  نسبة  عالية ، تدل  على وضوح المقياس بين المحللين   91%

 وصلاحيتِه للتطبيق.

 ادبيات الدراسة 

ت الاقتصادية والاجتماعية والثقافية الرقمية الحديثة  ،  فقد  ظهر نظرا للتحولا

نمط جديد من  الجرائم ، تجسد في الجرائم المعلوماتية التي أصبحت تمثل خطرا 

كبيرا على الأفراد والمؤسسات ، فلقد أدى ظهور التقنيات الجديدة  في  نظم 
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 Things of Internet  ء المعلومات ، والتكنولوجيا الرقمية مثل أنترنت الأشيا

 services  وخدمات الحوسبة السحابية Chain Block ، والحواجز المتسلسلة 

Cloud    الى زيادة  مخاطر الهجمات الإلكترونية ، وجعل بعض المنظمات

تضع  WFE والمنتدى الاقتصادي العالمي IMFالدولية مثل صندوق النقد الدولي

التي تواجه  risk Systemic المخاطر النظاميةالمخاطر الإلكترونية  في صدارة 

، الأمر الذى دفع الدول الى العمل الجدى للحد من  (47)النظام الاقتصادي العالمي 

هذه الجرائم التي تلحق  الضرر بالأفراد من خلال التوعية والوسائل الوثائقية 

ق الحديثة وتعد الحكومة الإلكترونية احد الطر، ( 48) الأمنية وغيرها من الطرق

والمتطورة ، والتي تتكامل بها المؤسسات لاستخدام التقنية الرقمية  لتزويد 

المواطنين باليات أفضل وأسرع وأيسر للوصول الى المعلومات الحكومية  ، مما 

يعطى المواطنين فرصة افضل للمشاركة بآرائهم ومقترحاتهم لدى المؤسسات 

ة من تراكم المعرفة والتقدم التقني ، كما تساعد على الاستفاد (49)الحكومية 

المرافق لها في توسيع قاعدة المستفيدين من الخدمات العامة ، من حيث وفرة تلك 

ي  عليها في أ الاطلاعالخدمات ، وأساليب تقديمها بوسائل الكترونية تمكن من 

كما تتيح الحكومة ،  (50)زمان ومكان على أساس المساواة والعدالة بين المعنيين 

لالكترونية لمستفيديها التمتع بمعايير الخصوصية والسرية المناسبة ، والأمن ا

والتطوير في مجال خدمات والمصداقية ، الأمر الذى يؤدى الى النمو 

 .  (51)الجمهور

وقد صنف المنتدى الاقتصادي العالمي كل من الامارات العربية المتحدة والمملكة 

لأخيرة ضمن أفضل عشرة  دول في أهمية العربية السعودية وقطر في الآونة ا

وهو ما أكدته  ،  (52)الاتصالات وتقنية المعلومات لرؤية الحكومة للمستقبل 

حيث قامت برصد وتحليل واقع بوابات   (53) (2019ايمان عيسى ) دراسة

الحكومة الإلكترونية لعينة من دول مجلس التعاون الخليجي  ، وتوصلت الدراسة 

الى حصول بوابة الإمارات العربية المتحدة على المركز الأول من حيث درجة 

وللحكومة الإلكترونية عدة ابعاد ، ، بين بوابات دول المجلس المختارة  الاكتمال

يعتبر عاملا مهما لنجاح الحكومة الإلكترونية  وهو أن تتوفر  د السياسيفالبع
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الرغبة السياسية التي تسهم في تكوين الرأي السياسي ، وذلك من منطلق القناعة 

 الاهلية والايمان بالأهداف والغايات والفوائد التي ستعود على الدول منها  .

الم يسمى بالبناء القانوني لإرساء مع او بما البعد التشريعي او القانونيكما يعد   

الحكومة الإلكترونية ، والذى لا يمكن اغفاله او الاستهانة به بأي حال من الأحوال 

، لما له من أهمية قصوى في ضمان حقوق جميع الأطراف ، حيث أن نشأة 

الحاجة الى انشاء حكومة الكترونية تستدعى توفير بالضرورة تشريعات قانونية 

فهناك تشريعات خاصة بتجريم اقتحام المواقع الالكترونية او اتلافها، جديدة ، 

وتجريم انتهاك حق الخصوصية ، وتجريم انتهاك سر التوقيع الإلكتروني، 

وتشريعات تواجه أوجه فك التشابك بين الإدارات الحكومية بما يكفل مرونة توفير 

وشرعية تداول الخدمات ، وكذلك تشريعات تنظم نشر المعلومات وامنها ، 

البيانات ، وسرية البيانات وخصوصيتها  ، والمحافظة على خصوصية 

حيث أكدت العديد من الدراسات ان ،  (54)المعلومات والمعاملات الشخصية 

الجانبان القانوني والتشريعي يلعبا دورا  مهما في اطار التحول الرقمي ، اذ لابد 

  (55)لاستخدام للخدمات الإلكترونية من توافر تشريعات تنظم عمليات الإتاحة وا

الى  أن من أسباب فشل الحكومة  (56) (2012دراسة ندى جراح ) كما  توصلت

، تخدامالاسالإلكترونية بدولتي سوريا والعراق عدم وجود تشريعات تنظم عملية 

عدم وجود تعارض بين  (57) (2010محمد سالم المحمدي ) دراسةبينما أظهرت 

ة التجارة والصناعة بسلطنة عمان ومتطلبات الحكومة التشريعات بوزار

 الإلكترونية  .

 روالابتكاللحكومة الالكترونية الذى يضمن عملية  الإبداع اما البعد الإداري  

الإداري  ، وهو بلا شك سوف يحدث تغييرا في الهيكل الإداري لأجهزة الحكومة   

لأمر الذى ينعكس بشكل للنهوض بمستوى الخدمات الحكومية التي توفرها ، ا

عدا بوللحكومة الإلكترونية ، مباشر على تعزيز  العمليات والإجراءات الإدارية 

لا يقل أهمية عن غيره من الابعاد ، حيث ان التجارب العالمية والإقليمية   توعويا

التي فشلت في تنفيذ الحكومة الإلكترونية ترجع بالأساس الى أنها لم تأخذ بعد 

التوعية كعامل رئيسي في برامج التطبيق واتجاهاتها ، وبالتالي خلقت ما يمكن 

هو ما يؤكد أهمية التوعية المجتمعية ان تسميته بأعداء الحكومة الالكترونية ، و
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ر كما ان نش، لتوضيح أهمية الحكومية الالكترونية في تطوير الأداء الحكومي 

الثقافة الإلكترونية سيؤدى الى كسر الحاجز النفسي من التحول الى الحكومة 

 ( 58)(2018بسمة الحداد )،  دراسة محمود إبراهيمالإلكترونية  ، وفى ذلك تشير 

ن المعلومات أحد العوامل المهمة  للتنبؤ بتقبل استخدام الخدمات لإلكترونية أن  أم

 من قبل الافراد والمؤسسات .

للحكومة الإلكترونية فيلعب دورا فاعلا في بناء رؤيتها  البعد الاقتصاديأما  

ورسالتها ، حيث أن تحفيز التجارة الإلكترونية وخلق صناعات تقنية متطورة 

للحكومة  يالبعد الفنويتمثل  ،ة التحتية  للحكومة الإلكترونية  تعتمد على البني

الإلكترونية  في  استخدام الإمكانات الهائلة لتكنولوجيا المعلومات في زيادة القدرة 

، ولقد هدفت   (59)الحكومية على توفير المعلومات لكافة الأطراف بسهولة ويسر 

، إلى تسليط الضوء على المبادئ، والمفاهيم  Ubaldi, B(60) (2013) . دراسة

ث مبادرات البيانات الحكومية المفتوحة ،  حيوالمعايير الرئيسية التي تقوم عليها 

تناولت أهمية البيانات الحكومية المفتوحة والفوائد التي تعود على المجتمعات 

ية هي كويعد التحول الى حكومة ذي استراتيجية البيانات المفتوحة ، نتيجة تبن

المرحلة التالية بعد الحكومة الإلكترونية ، ويمكن تعريف الحكومة الذكية بانها 

حكومة تقدم الخدمات للمستفيدين بالتعاون  مع جهات الكترونية أخرى للحصول 

 .(61)على البيانات اللازمة لتقديم الخدمة بشكل آلي الى المستفيد 

كية  المدن الذكية ، حيث توفر بيئة ذ وترتبط الحكومات الإلكترونية الذكية بوجود 

معتمدة على تطوير منظومة العمل الحكومي باستخدام الوسائل الالكترونية في 

وتعرف المدن الذكية بانها المدن المعتمدة على   (62)تقديم الخدمات الحكومية 

التقنيات الإلكترونية التي انتجها عصر تكنولوجيا المعلومات بداية من المدينة 

قمية الى  المدينة الإلكترونية ثم الافتراضية ، وتعتمد المدن الذكية على الر

التقنيات الرقمية والفراغات الافتراضية عبر شبكات المعلومات والتطبيقات 

 . (63)المختلفة 

، وهى المكون الأساسي لنقل وتبادل الشبكات كما تتكون المدن الذكية من  

البيانات والمعلومات بين الافراد والمؤسسات  من خلال التطبيقات الرقمية  ، 
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 Optical Fiberوتتنوع شبكات المدن الذكية فهناك  شبكات الالياف الضوئية 

،وشبكة    Digital Subscriber Line DSL، وشبكات الخط المشترك الرقمي 

FI -WI أيضا من ،  (64)ات واسعة النطاق وفائقة السرعة والدقة ، وهى شبك

حيث تمثل البيانات اهم  قاعدة البيانات والتحليلاتمكونات المدينة الذكية  

العناصر التي تدعم نجاح  تحول المدينة الى مدينة ذكية ، لذا يتم تجميع البيانات 

يل لمتنقلة ، ثم تحلمن الأنظمة الحكومية القائمة وتطبيقات الأنترنت والأجهزة ا

 التطبيقات، هناك أيضا  (65)كافة البيانات لتحويلها الى رؤى وانشطة ذات قيمة 

من ضمن المكونات  ومنها تطبيقات مخصصة لقطاعات بعينها وتطبيقات 

ات الانترنت والأجهزة المتنقلة لمختلف قطاعات المستخدمين ، مثل خدم

 ة الاستشعار(.الهواتف الذكية والأجهزة اللوحية وأجهز)

احد اهم مكونات المدينة الذكية ، فاعتماد الأفراد   المستخدمين النهائيينويعد 

والهيئات على  تطبيقات الأنترنت و الهواتف الذكية او الأجهزة اللوحية و أجهزة 

امر أساسي للاعتراف بالمدينة كمدينة ذكية على نحو    GPSالاستشعار عن بعد

وتصنف التجارب العالمية المدن الذكية الى صنفين الأول هو انشاء ،  (66)حقيقي 

مدن ذكية جديدة ، والثاني  هو تحول مدن قائمة الى مدن ذكية  ، وتحتل امارة 

دبى صدارة المدن في الشرق الأوسط وافريقيا ، وفقا لمسح ميرسر لجودة الحياة 

ى مدينة حول مدينة دبى ال، فيما تحتل أبو ظبى المرتبة الثانية ، ويعتبر ت 2015

ذكية هو النموذج التقني لرؤية الحكومة الإلكترونية  في مجال الاتصالات 

 ( . 67)وتكنولوجيا المعلومات 

وهى البنية التحتية والنقل  ركائز ستوترتكز حكومة دبى الذكية على 

والاتصالات والخدمات المالية والتخطيط العمراني والكهرباء، ويعتمد نجاح 

مة  دبى الذكية على تقنيات الاتصال  والبيانات ، ويمثل إنترنت الأشياء واقعا حكو

ن عنصرا أساسيا ضمن طموح كبير في دبى الذكية ، ويمثل الا ملموسا الى حد

دبى المدينة الأكثر ذكاء في العالم ، حيث تعتمد على العديد من منصات المدن 

للمدن الذكية وهو منهج يهدف الى    EMCالذكية ، كما تعتمد المدينة على منهج 

توفير منصات المدن الذكية المفتوحة والمرنة ، والتي توفر البنى التحتية التقنية 
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لى تحليل البيانات مع ضمان كخدمات افتراضية على الانترنت والقائمة ع

 . (68)امنها

ق فمفتوحة وقابلة للتوسعة ، وتتوا ثلاث ركائزللمدن الذكية الى   EMC وتستند  

   طبقة  البنية التحتيةمن خلال ثلاث طبقات ، وهى    IDCبشكل وثيق مع اطار 

بيانات  لتوفير وطبقة بحيرات البياناتوهى الخدمات الافتراضية على الانترنت 

وفر التي ت وطبقة التطبيقاتمفتوحة وحمايتها واداراتها وتحليلها ومشاركتها ، 

الثلاث الرئيسية الأساس لمنصة المدن الذكية وتوفر الطبقات ، عائدات البيانات 

، طار امنى قوىانات والتطبيقات  باإمكانية التشغيل الإلكتروني للبنية التحتية والبي

ويوفر الاطار الأمني الرئيسي إمكانية التحقق من هوية  المستخدمين ، والاستجابة 

ات المتطورة للحالات الحرجة،  ومراقبة العمليات الأمنية ، وإدارة التهديد

المستمرة ، والتحليلات الأمنية على مستوى المنصة للمدن الذكية في البيئات 

ذا الاطار بطبقة السحابية للبرمجيات المشغلة داخليا وخارجيا  ، ويحاط ه

، وإدارة المخاطر ، بما يسمح للمدن بإدارة المخاطر الأمنية الخاص بها  للحوكمة

 .   (69)عالجة واتخاذ الإجراءات الضرورية  للم

ويؤدى الاعتماد المتزايد على تكنولوجيات المعلومات والاتصالات بالحكومات 

الذكية  الى ظهور إمكانات وفرص جديدة للتنمية الثقافية والاجتماعية 

والاقتصادية والسياسية والقانونية ، الا أنه يترافق معه  زيادة المخاطر 

ر المسؤول لهذه التكنولوجيات ، كما الالكترونية نتيجة الاستخدام السيء وغي

يؤدى التزايد المستمر في اعداد مستخدمي الانترنت الى تزايد  عدد المستخدمين 

الذين  قد يصبحون ضحايا للمخاطر الإلكترونية ، اما نتيجة الاستخدام الخاطئ 

او غير المسؤول للأنترنت وتطبيقاتها ، واما نتيجة الهجمات الموجهة لأجهزتهم 

  كترونية غير المحمية بالشكل الملائمالإل

ومما يزيد  من تعقيد المخاطر الإلكترونية اليات إخفاء المعلومات التي يعتمدها  

، وكذلك   anonymity، وهى ما تعرف بالغفلية   hackersمخترقو الشبكات 

الابتكارات التي يعتمدونها عند توجيه هجماتهم السيبرانية ، بالإضافة الى الطبيعة 

وفى هذا الإطار من المهم مكافحة المخاطر ،  (70)الدولية للجريمة السيبرانية 
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البنية التحتية المرتبطة بتبادل المعلومات والخدمات والمنتجات الرقمية و

 واستراتيجية شاملة للأمن، كما انه من المهم أيضا  وضع الية تنظيمية الحرجة

الرقمية المتخصصة في هذا المجال ، وذلك بالتعاون مع الصناعة السيبرانى

ة ساءة استخدام الشبكللحماية من الجرائم الالكترونية ، والإرهاب الرقمي ،  ومن إ

نظيم وت السيبرانىواضحة لوضع سياسات الامن ، و توفير اليات المعلوماتية

الإجراءات الوقائية والتصحيحية ، ووضع استراتيجية للتعاون المحلى والتوعية 

ة ، وكذلك التعاون الدولي في وضع وتنفيذ سياسات متعددة الأطراف المجتمعي

 . (71)لمكافحة الجرائم الإلكترونية العابرة الحدود 

اختراق للشبكة العنكبوتية او للحاسوب اختراقا  السيبرانىوتعد حروب الفضاء 

غير مصرح به للتأثير على  الأنظمة الحاسوبية ، بغرض إضافة او تغيير او 

بيانات ، او التسبب في تعطيل جهاز حاسوب ، او اتلافه، او إتلاف أي تزييف 

سية وتتضح السمات العسكرية والسيا،  (72)جهاز متصل بشبكة التحكم 

في  خلق أدوات تهديد مختلفة وخطيرة تقوم  السيبرانىوالاقتصادية للفضاء 

ام النظبأحداث اضرار ملموسة كبيرة ومدمرة ، فذلك  التدمير والضرر يتعدى 

  Solomon (الحاسوبي بمراحل متقدمة  ، حيث اثبتت دراسة

2011)jonathan) (73)  أنه يمكن للهجمات السيبرانية ان تتسبب في دمار  هائل

يطول الأمن القومي للدول ، ويمكنها أيضا أن تستهدف القيادة السياسية  والأنظمة 

 العسكرية والمواطنين العزل  .

ولعلنا نستدل بالهجوم الإلكتروني الروسي على تالين العاصمة الاستونية عضو  

د اول هجوم دولي بمفهومه اثر خلافات سياسية ، وكان هذا يع 2007الناتو  عام 

، سابيعة في استونيا لمدة  ثلاثة أ، والذى قام بشل البنى التحتية الحرج السيبرانى

مية والبث التليفزيوني والخدمات وتسبب بإيقاف البنوك والمصالح الحكو

وأثره  السيبرانى ، وكذلك تكرر الهجوم (74)الالكترونية والصحف الرقمية  

، وعلى أجهزة التصنت  2008المكلف على جورجيا من قبل روسيا في عام 

 ،تحدة الامريكية والكيان الصهيونيمن قبل الولايات الم 2010الإيرانية في عام 

، والتدخل الروسي في  2015كهرباء الإلكترونية عام والهجوم على شبكة ال

  Stevens  timدراسة ، وهو ما  اكدت  عليه  (75)الأمريكية  الانتخابات
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والتي أثبتت ان الهجمات  السيبرانية  تملك مجموعة كاملة  من (76)(2015)

للهجمات و السيبرانىفي الفضاء  الأساليب والأدوات التي يمكنها التأثير المدمر

ولية الدولة تقع على مسؤ البعد السياسيالسيبرانية  عدة ابعاد استراتيجية ، ففي 

الحفاظ على الأمن الرقمي ، وتامين كافة المؤسسات والمنظمات العاملة في 

حدودها السيادية من أي اعتداءات او هجمات سيبرانية ، من خلال سن القوانين 

أهمية وجود قوانين   (78) (2017) دخليز دراسة خالدوالتشريعات ،  اذ أكدت 

 اسةروتشريعات خاصة بالتعاملات الإلكترونية في البيئة الرقيمة  ، كما تؤكد د

ان من أهم الأمور الواجب القيام بها عند تطبيق   (78) (2019طوربيا ندير )

 الحكومة الإلكترونية هي  تحديث القوانين والتشريعات  .

من الأبعاد التي ترتبط بشكل أساسي بسيادة الدولة ،  اديالبعد الاقتصكما يعد   

وتقع من ضمن مسؤولياتها في تعزيز الأمن الرقمي للمؤسسات والشركات 

فمن التحديات والمصاعب التي تواجه  البعد الاجتماعيالاقتصادية ، اما 

الحكومات والدول هو جعل المستخدمين والعاملين على الشبكة الدولية للمعلومات 

منين بعيدين عن الأخطار السيبرانية التي تهدد السلم والأمن المجتمعي ، والأهم ا

للحد من الأخطار والأصعب هو وضع استراتيجيات تثقيفية وتوعوية 

 . (79)السيبرانية

كما تمثل البروتوكولات والخدمات عناصر أساسية لضمان امن البنية التحتية   

لشبكة الانترنت ، حيث يعد فرق التصدي لحوادث أمن الحاسبات المعرف باسم 

فرق الاستجابة للطوارئ الحاسوبية ، بمثابة منظمة معنية بتلقي الحوادث الأمنية 

فرق التصدي لحوادث أمن  الحاسوبية  ودراستها والاستجابة لها ، وتؤدى

 الحاسبات وظيفة حيوية لتبادل المعرفة لضمان الامن المعلوماتي  .

وهناك  العديد من الدول تخصص  فرقا للتصدي لحوادث الحاسبات ، وهناك  

ي تشمل ، والت السيبرانى تنسيق أوسع نطاقا للأمن بعض الدول تخصص  مراكز 

 ،  (80)  السيبرانىماد خبراء للأمن مهامها التواصل والتدريب المستمر واعت

ويهدف فريق الاستجابة الوطني لطوارئ الحاسب  الآلي  في دولة الإمارات 

العربية الى حماية البنية التحتية لتكنولوجيا  المعلومات ، ونشر المعلومات 
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ة ، ويقدم أيضا مجموع السيبرانىوالثغرات وحوادث الامن المتعلقة بالتهديدات 

 ،للحوادث والطب الشرعي الرقمي الاستجابةللجهات الحكومية مثل  من الخدمات

 . (81)وتقييم عمليات الاحتيال الإلكتروني 

ويعد مركز الأمن الإلكتروني بإمارة دبى مركزا دوليا رائدا ووجهة إقليمية جاذبة 

لأنشطة المؤسسات المحلية والإقليمية والدولية ، تجذبها ريادة تكنولوجية ، حيث 

تقوم استراتيجية المركز على التوعية الأمنية الإلكترونية ، وبناء ً مجتمع 

ومن الأهداف الرئيسية ، الأمن الإلكتروني  معلوماتي آمن ، وأكثر إدراكا لمخاطر

الحد من مخاطر الشبكة ومكافحة أي اختراقات  لها   الاستراتيجيةالأخرى لهذه 

، وتمكين المستخدمين أفرادا ومؤسسات من الوصول إلى تقنيات المعلومات 

ارة مفنظرا  للمكانة العالمية التي تشغلها إ، المختلفة بما  يدعم نجاح الاستراتيجية 

دبي  فقد أصبحت هدفاً رئيسياً للهجمات الإلكترونية التي تؤثر على أعمال القطاع 

لسنة   11العام والخاص ، وكذلك على مستوى الأفراد، ولذا فقد صدر القانون رقم 

بشأن إنشاء مركز دبي  للأمن  الإلكتروني ، بهدف تطوير استخدام  ٢٠١٤

، ووضع المعايير الكفيلة بتوفير الأمن  الوسائل اللازمة في مجال أمن المعلومات

الإلكتروني ، والإشراف على تنفيذها ، وإعداد خطة استراتيجية لمواجهة أي 

 الإجراءات  ّالاستراتيجية، وتوضح هذه  مخاطر أو اعتداءات على المعلومات

وتشكل دولة الإمارات  (  82)اللازمة لبناء مجتمع واع بمخاطر الأمن الإلكتروني 

ية المتحّدة  هدفا أساسيا  لأعمال القرصنة الأخلاقية في مجال الأمن العرب

مليار درهم ، بسبب  14.5خسارة بقيمة  2016 المعلوماتي ،  حيث شهد عام 

وتشير الإحصائيات الصادرة عن شرطة دبي الى أن  واحد   ،الجرائم الإلكترونية

ترونية خلال عام من أصل خمسة من سكان الإمارة  وقع  ضحية للجرائم الإلك

خلال   %  23، وقد  ارتفعت  اعداد تقارير  الجرائم الإلكترونية بنسبة   2015

، 2020، ومن المتوقع أن تزداد هذه المعدلات بشكل أسرع حتى عام  2016عام 

ويهدف مركز دبي  للأمن  الإلكتروني وفقا لقانون إنشائه الى مكافحة الجرائم 

 .( 83)صنة وتطوير الحلول التقنية اللازمة للحد منها وأعمال القر،  الإلكترونية 
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 مناقشة نتائج الدراسة التحليلية 

 أولا : فئات الشكل 

 ( 1شكل رقم )                                              

 

على غلبة اللغتان العربية والانجليزية على  ( 1سفر بيانات الرسم البياني رقم ) ت

   انستجرامالمواد الإعلامية المذاعة والمنشورة على منصة التواصل الاجتماعي  

لمركز الأمن الإلكتروني بحكومة دبى الذكية ،  حيث وصلللللللل ذلك الى نسللللللبة  

وهى اللغات الأكثر اسلللللتخداما في العالم ، تلاها اللغة الإنجليزية بنسلللللبة   46.6

 . % 24.8كلغة عالمية ، ثم اللغة العربية بنسبة   % 28.6

 ( 2شكل رقم )                                        

 

المجموع الاثنان معاالإنجليزية العربية 

التكرار  333862133

النسبة المئوية  24.828.646.6100
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المجموع الاثنان معا المؤثرات الصوتية الموسيقى 

التكرار  1014109133

النسبة المئوية  7.510.681.9100

الوسائط السمعبصرية 

التكرار  النسبة المئوية 
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تحرص منصات وسائل التواصل الاجتماعي على ( 2تسفر بيانات الشكل رقم ) 

اتاحة  الوسائط متعددة ، ودمجها بفاعلية برسائلها الإعلامية  بما يحقق  

استراتيجيةً اتصالية  متميزة للمنصات  ،  فالدمج بين الوسائط السمعية والبصرية  

 تو تدل البيانايحقق إرضاء لكافة الجماهير على اختلاف انماطهم وأذواقهم  ،  

الواردة  على حرص منتجى المواد الإعلامية على صفحة الانستجرام بمركز 

الأمن الالكترونى بدبى الذكية ، على  الدمج بين المؤثرات الصوتية والموسيقى 

، وتلعب المؤثرات الصوتية دورا أساسيا في  % 81.9حيث  جاء ذلك بنسبة 

ة التي يراها وفى شد لصورالتأكيد على واقعية الحدث واتمام فهم المتفرج ل

 . (84)،  أما الموسيقى فتعطى ايقاعا ماديا محسوسا للصورة  انتباهه

 ( 3شكل رقم )                                           

 

نظرا لأهمية   % 58جاء التركيز على الجمهور بشكل عام بسنبة كبيرة وصلت الى 

دراسة احمد القاضي الموضوع لكافة شرائح المجتمع دون تخصيص  حيث أثبتت 

ة والاتصالات بالمدينة الذكيان  تطور البنية الأساسية لتقنيات المعلومات   (85) (2014)

وتحديد حقوق مختلف الجهات في الوصول  للبيانات من خلال جمع البيانات وتصنيفها  يتم

دون تخصيص لأى من الفئات او الجهات،  فالهدف العام هو بناء القدرات  والمهارات 

لدى الجمهور  لدعم تعامله مع تطبيقات المدنية الذكية ورفع قدراته الابتكارية حيث انه 

ة ئل الموجهة الى فئات مستهدفالركيزة الأساسية للمنظومة الذكية ، لكن هناك بعض الرسا

، أما الرسائل الموجهة للطرفين الجمهور العام والخاص بنفس  % 23وقد جاء ذلك بنسبة 

 . % 18الوقت جاءت بنسبة 

المجموع الاثنان معا خاص عام 

التكرار  783124133

النسبة المئوية  582318100

الجمهور المستهدف 

التكرار  النسبة المئوية 
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 ( 4شكل رقم )                                         

 

ان مقاطع الفيديو تصدرت القوالب الإعلامية  ق بيانات الشكل الساب  اتضح من

، أما  % 13.5، ثم الإعلانات  بنسبة  % 17.9على منصة  الانستجرام بنسبة 

الرسوم الجرافيكية الثابتة والمتحركة  وقالب الاخبار فقد جاءوا  بالترتيب الثالث 

سبة ، والملصقات بن % 8.3، جاءت بعدها الصور الثابتة و بنسبة  % 8.9بنسبة 

ممارسات تقنية صحية ، نصائح لتسديد  ،  كملصقات بعنوان ، % 7.5

، كما تساوى كلا من  المدفوعات بأمان ، وحقائق واراء  ، والوعى = امان

 % 5.9المقتطفات السمعبصرية والتسجيلات الصوتية والتقارير الصحفية بنسبة 

قامة لفاعليات الم، حيث كانت هناك العديد من التغطيات التليفزيونية الحية ل

الذكاء الاصطناعي ومستقبل الامن بالمركز ، مثل تغطية الدورة الثالثة بعنوان 

أما  ، معسكر قادة الفضاء الإلكتروني،  والمخيم الصيفي بعنوان    السيبرانى

وتعد ،  % 5.3البيان الصحفي وقالب الحوار فقد جاءوا بنفس الترتيب  بنسبة 

من أكثرِ الأدوات استخدامًا اثناء    news releasesالبيانات الصحفية والإذاعية  

الاحداث الطارئة ، حيث تستخدم البيانات الصحفية المذاعة والمطبوعة  لتوضيح 

وقد كانت هناك مجموعة من البيانات   (86)الحقائق واحداث التوعية اللازمة 

سمي للمركز والمتجاوبة مع الاحداث الجارية الصحفية المنطلقة عبر المتحدث الر

واهمية التأكد من صحة الإصابة وعدم 19  بجائحة  كوفيدمثل البيانات الخاصة  
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الانجراف وراء الشائعات والمواقع المضللة ، والتعرف على  اليات حماية 

المعدات الطبية من الاختراقات الأمنية ، بالإضافة الى التوجيهات بشان حماية 

سبات الثورة الرقمية ومواكبة التحولات التكنولوجية ، أيضا كانت هناك مكت

حوارات واحاديث صحفية لصحف وقنوات تليفزيونية من القائمين على المركز 

وفى الترتيب قبل الأخير جاءت المواد ، وتحدياته   السيبرانى فيما يخص الامن

 . % 2.9نسبة ، وجاءت التحليلات الإخبارية ب % 3.9الارشيفية بنسبة 

 ( 5شكل رقم )                                             

 

اصبح الإعلان واحدا من اكثر نشاطات الاتصال تأثيرا على المجتمعات 

المعاصرة ، فكما يؤثر في ترويج السلع والخدمات فانه يسهم عمليا في نشر القيم 

والاتجاهات الجديدة ويعمل على تغيير العادات والأذواق لدى الناس، ووفقا 

بنسبة  ية في التربيب الأوللبيانات الرسم البياني السابق جاء الإعلانات الترويج

، تأتى  بعد ذلك الإعلانات  % 17.6، تلاها الإعلانات التعاونية بنسبة  % 18.9

 14.9، اما الاعلانات الحكومية جاءت بنسبة  % 16.2التعليمية والمهنية بنسبة 

، وأخيرا  % 9.4، وفى الترتيب قبل الأخير جاءت  الاعلانات التجارية بنسبة  %

، ومن أمثلة الإعلانات الدعائية على منصة  % 6.8الارشادية بنسبة الإعلانات 

، وكذلك إعلانات لترويج الوقاية الإلكترونية من فيروس كورونا  انستجرام  " 

، أيضا   احمى نفسكرؤية ورسالة المركز  ، وإعلانات دعائية شعارها " 

لإعلان عقدها ، كاإعلانات للترويج لحضور الفاعليات  والقمم والمسابقات التي ي

مهنى تعليمى تجارى ترويجى تعاونى حكومي ارشادى 

التكرار  511131471212

النسبة المئوية  6.814.917.618.99.416.216.2

انماط الاعلانات على المنصة 

التكرار  النسبة المئوية 
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 ،  اليوم العالمي للبيئةعن مسابقة سحب لتامين الحسابات  ، والاعلان عن 

، والاعلانات عن الدعوة    تسوق بأمان عبر الانترنتوالاعلان عن فاعلية 

ي الت جائزة الابتكار البحثي، والمشاركة في   2019للالتحاق بمعرض الوظائف 

 السيبرانى ركز بالإعلان عن خدمات الامنيعقدها المركز   ، كما يشارك الم

وهو احدث   الامن الإلكتروني  مختبر بدولة الامارات ، حيث تم الإعلان عن

مختبر علمي وبحثى في مجال انترنت الأشياء والذكاء الاصطناعي وتقنيات 

البلوك  ، وهو الأول بالشرق الأوسط بجامعة دبى المخصص لخلق ابتكارات 

لمواجهة تحديات الامن الإلكتروني  ، كما أن هناك حملات بحثية غير مسبوقة 

، واطلاق  حملات مجتمعية  للطفل  سحاب الكترونى اقوىدعاية  كالدعاية عن 

 . وأطفالنا اليوم،    حافظي على امن طفلكوالاسرة كحملات 

 ( 6شكل رقم )                                           

 

على حصول الصورة الخبرية على الترتيب الأول بنسبة  الشكل السابق  نتائج  افصحت 

، وقد كانت أغلب الصور  % 30.9، تلاها صورة التحقيق الصحفي بنسبة  % 32.7

تحمل عبارات استفهامية او تعجبية لجذب الانتباه وتحقيق التأثير ، ومن أمثلة  تلك  

، كيف اتخذت التدابير للاختراق ؟بق وان تعرضت حساباتك هل س العبارات التالية ،

لتامين حسابك ؟ ، هل تعمل بإحدى هذه النصائح؟  ، متى قمت بإجراء نسخة احتياطية 

، كصور حاكم دبى والقائمين على  %20، ثم جاءت الصور الشخصية بنسبة لأجهزتك ؟

 المركز وبعض الصور لشخصيات عامة .

جمالية تحقيق صحفى شخصية خبرية 

التكرار  1811179

النسبة المئوية  32.72030.916.4

انماط الصورة الصحفية على المنصة 

التكرار  النسبة المئوية 
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 ( 7رقم ) شكل                                        

 

كانت اللقطات العامة البعيدة هي الأكثر استخداما ( 7ووفقا لنتائج جدول رقم ) 

، جاءت  % 45.7اثناء التغطية التليفزيونية  ، حيث جاءت بالترتيب الأول بنسبة 

خيرا اللقطات القريبة بنسبة ، وأ %40.2بعدها اللقطات المتوسطة بنسبة 

من هذه اللقطات المكونة لمختلف الصور  ، وان استعمال أنواع محددة14.1%

له دور في ترسيخ المعلومات  لتحقيق تأثير معين لدى المشاهد وتوجيه استجاباته 

باعتبار ان كل نوع له دلالته الخاصة ، فاللقطة العامة  تستعمل  في صرف انتباه 

ور صالمشاهد عن شيء معين، بينما تستخدم اللقطة القريبة للتأكيد على الشيء الم

اوعلى موقف او رأى معين من خلال التركيز على ردود الأفعال والملامح، اما 

اللقطة المتوسطة فتقع بين اللقطة العامة والقريبة ، وتستخدم بغرض اشعار 

، وقد كانت اغلب اللقطات ( 87) المتفرج بالحميمية والتعاطف مع الشيء المصور

طيات  الحية للقاءات والفاعليات، مأخوذة من الفاعليات المقامة بالمركز والتغ

ات ، واللقطة لإظهار الفاعلية بكامل ابعادهاوالتي تنوعت لقطاتها من عامة بعيد

القريبة جدا على ملصقات او شخصيات لإبراز اهميتهم داخل الحدث ولقطات 

 توسطت ذلك .

 

 

التكرار 

النسبة المئوية 

قريبة متوسطة عامة 

التكرار  423713

النسبة المئوية  45.740.214.1

4237

13

45.7
40.2

14.1

اشكال اللقطات 

التكرار 

النسبة المئوية 
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 ( 8شكل رقم )                                          

 

نظرا لأهمية التفاعل مع جماهير المركز على صفحة المركز على انستجرام ، فقد 

وفرت المنصة  العديد  من أساليب وأدوات الاتصال الشبكي والرقمي، وذلك لتوفير 

مزيد من التفاعلية مع الجماهير ، وقد كان أسلوب الاعجاب من اكثر أساليب الاتصال 

، تلاه  المشاهدة  بنسبة  % 47وصل الى  الآلي والشبكي ظهورا في العينة حيث

 . %  7، وأخيرا المشاركة بنسبة  % 15، ثم التعليق بنسبة  31%

 ( 9شكل رقم )                                           

 

كنتيجة لتوفر العديد من أساليب الاتصال الشبكي على الصفحة من مشاركة ومشاهدة 

 % 63.2لتفاعلية عالية حيث وصل نسبة التفاعلية  بشدة واعجاب وتعليق ، جاءت نسبة ا

133, 47%

21, 7%

87, 31%

42, 15%

اساليب الاتصال الشبكى  

الاعجاب 

المشاركة

المشاهدة 

التعليق 

المجموع لا يوجد تفاعل ضعيف متوسط قوى 

التكرار  8433124133

النسبة المئوية  63.224.89.13.1100

8433124
133

63.224.89.13.1100
0
50
100
150

حجم التفاعل على الصفحة 

التكرار  النسبة المئوية 
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، ثم جاءت نسبة التفاعلية  الضعيفة  %  24.8، ثم جاء التفاعلية  بدرجة متوسطة بنسبة 

 . % 3.1، وأخير كان عدم التفاعل بنسبة  % 9.1بنسبة 

 ثانيا / فئات المضمون 

 (10شكل رقم ) 

 

وفقا لرسالة مركز دبى للأمن  الالكترنى في إيجاد مجتمع واعى بمخاطر 

التكنولوجىا وعلى دراية باليات الامن المعلوماتى  فقد تناولت المنصة  العديد من 

الموضوعات الخاصة بالأمن الالكترونى ورسالته ، حيث حرص المركز على 

هو ما وني بالترتيب الأول ، تقديم الحلول الامنة لمشكلات التقنية والأمن السيبرا

، تلاها الممارسات  % 12.3جاء ذلك بنسبة جاء بنتائج  الشكل السابق حيث 

،  % 9.5، ثم اليات المواجهة والتامين بنسبة  % 10.6الاتصالية الامنة بنسبة 

، ثم نظم المعلومات  % 9.4ثم موضوعات الاصطياد الالكترونى بنسبة 

  % 8.4يها الاختراقات والاحتيالات التقنية بنسبة يل  % 9.2والمعاملات بنسبة 

م اسراء  إبراهي دراسة ، تساوى معها بالنسبة الجرائم المعلوماتية ، وقد سردت
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التكرار  التكرار 
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طرق الجرائم الالكترونية  من تخريب المعلومات وإساءة   (88) (2018) 

استخدامها وتزويرها وتزيفها ، وكذلك انتهاك الخصوصية والتصنت والتجسس 

والتشهير والدخول غير القانوني للشبكات ، أيضا قرصنة البرمجيات والبيانات 

ا اموالمعلومات والمطاردة والملاحقة والابتزاز والإرهاب الإلكتروني  ، 

 .% 7.5ة الى حد ما  حيث وصلت الى الهجمات السيبرانية فجاءت بنسبة متقارب

وفى الترتيبات الاخيرة توالت موضوعات التوعية  الرقمية والخصوصية  

على التوالي ، وهو ما  % 3.6،   3.9، 4.3،   4.6والسلامة الرقمية بنسب 

لتركيز على الاستثمار اعلى أهمية  (89) (2015دراسة بارنى دارن ) يتوافق مع  

الرقمي  في الرأسمال البشرى ، والعمل على سد الفجوة الرقمية من خلال 

تساوت بعد ذلك  موضوعات تحديات العالم الاستثمار في برامج التعليم ، ثم  

،  ثم جاءت  % 1.7الرقمى مع موضوعات الأبحاث والدراسات السيبرانية بنسبة 

،  % 0.9اقع التواصل الاجتماعى بنسبة موضوعات  التوعية حول جرائم مو

 بالترتيب الأخير.  % 0.7وأخيرا جاء التلوث الاكترونى بنسبة 

 (11شكل رقم ) 

 

سبنة جاءت القضايا الثقافية بالترتيب الاول ب الشكل السابق  تحليل لنتائج وفقا 

ان باستطاعة الحكومة  (90) (2019دراسة على حداده )فلقد اثبتت  % 18.9

الإلكترونية الذكية القيام بدور مهم في الكشف عن سياسات الامن المعلوماتي   

وتثقيف المواطنين بها واعلامهم بمخططاتها ومشروعاتها  ، حيث ان اطمئنان 

732797195538339812917 14.25.218.73.710.67.36.318.92.31.73.3

ة  قضايا التوعية السيبرانية على المنص

التكرار  النسبة المئوية 
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قاربة بنسب  متالمواطن للخدمات الإلكترونية يعطيه الثقة والأمان ، جاء بعد ذلك 

، ثم جاءت القضايا التعليمية بالترتيب الثالث  % 18.7نسبة القضايا الخدمية ب

، والقضايا  % 10.6، وفى التريب الرابع القضايا القانونية بنسبة  % 14.2بنسبة 

، اما قضايا  % 6.3، تلتها القضايا الاجتماعية بنسبة  %  7.5الأخلاقية بنسبة 

وعن تأثير ،  % 3.7ة ، ثم القضايا الاقتصادية بنسب % 5.2الامن جاءت بنسبة 

ن  دراسة علم الدي الهجمات السيبرانية على الوضع الاقتصادي للدول توصلت 

ان الهجمات السيبرانية الخبيثة في مقدرتها التدمير والحاق  (91) (2019بانقا )

 .الضرر بالمؤسسات الاقتصادية  

وتتمثل المشكلة الاقتصادية للهجمات الالكترونية الخبيثة في عدم قصورها على  

 negativeالمؤسسة المستهدفة وحدها وانتشار اثارها الخارجية السلبية 

externalities    الى القطاعات الأخرى خصوصا في المؤسسات التي تعمل في

جمات الى الاثار السلبية للهمجال  البنية  التحتية الحيوية والتي قد تنتشر عبرها 

الأنشطة الاقتصادية الأخرى فتتعطل تلك الأنشطة مما يفاقم الخسارة الناجمة عن 

وأخيرا  تتوالى  القضايا البيئية والقضايا السياسية والقضايا الصحية هذه الهجمات 

 .2،  3.3في الترتيبات الاحيرة بنسب 

 . ( 12شكل رقم )                                             
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التكرار  النسبة المئوية 
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ارتفاع نسبة الهدف  الإعلامي والمعلوماتى   يتحليل نتائج الجدول السابق اتضح

للرسائل الاعلامية على منصة  الانستجرام لمركز الامن الالكترونى ، وذلك 

تلاها الهدف  الارشادي والتوعوي بنسبة   % 16.6حيث حصلت على نسبة 

مجموعة إرشادات للحماية السيبرانية في هذا منظمة الايسكو وتقدم    %  15.4

الاطار  حيث تضمنت مجموعة إرشادات خاصة بالاتصالات الإلكترونية ، 

جارة وارشادات الت السيبرانى وتضمنت أيضا ارشاد الملكية الفكرية في المجال

الالكترونية وحماية  حقوق المستهلك ، وكذلك  إرشادات  معالجة البيانات ذات 

الطابع الشخصي ، وارشادات  الحفاظ على امن الدولة والدفاع الوطني  

اما الهدف الخاص بابراز  (92)وارشادات الجرائم الالكترونية او السيبرانية  

 % 15.2التقنية جاءت في الترتيب الثالث بنسبة  المعالم التكنولوجية والتطبيقات

حيث  يعد تعلم  المهارات  % 13.9،  جاء بعد ذلك هدف  التعليم والتثقيف بنسبة 

الرقيمة امر ضروري  خلال القرن الحادي والعشرين ، ولذلك  فالدول تطبق 

ي تاستراتيجيات شاملة للمهارات الرقمية  وتحرص ان تتمتع شعوبها بالمهارات ال

تحتاجها لتكون اكثر قابلية للإنتاجية والابداع والنجاح ، الى جانب بقائها امنة 

   (93)وسالمة في التواصل عبر الانترنت  

، اما هدف التسلية  % 13.5جاء بعد ذلك هدف  التوضيح والتفسير بنسبة 

، يليه هدف  التسجيل  % 9.7والتشويق كهدف هام من أهداف الاتصال جاء بنسبة 

، ثم جاء هدف التأكيد على الحالة النفسية والسيكولوجية  %  8.8لتوثيق بنسبة وا

حيث يمكن لذوى المهارات الرقمية  النفاذ الامن الى  ،  % 3.7للمتلقى بنسبة 

الاخبار والمعلومات  والوصول الى الخدمات الهامة المتعلقة بالصحة الإلكترونية 

مي والنقل الذكي ، حيث أنه لم تعد والحكومة الإلكترونية ، والتمويل الرق

المهارات الرقمية المطلوبة تقتصر على العمليات الأساسية  للمعدات والبرمجيات 

والبريد الإلكتروني بل تم تحديثها الى المهارات الرقمية المطلوبة للتعامل مع 

، والبيانات الضخمة وسلسلة كتل البيانات والحوسبة السحابية  الاصطناعيالذكاء 

،  (94)والتطبيقات المتنقلة وإدارة  الشبكات  الأليوانترنت الأشياء والتعلم  ،

وأخيراجاء التأكيد على أهمية الأبحاث والدراسات السيبرانية والأمن الالكترونى 

، فلقد طورت العديد من المنظمات الدولية اطر  % 3.2والمعلوماتى بنسبة 
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 وروبية بتدشين اطار للكفاءة الرقميةالمهارات الرقمية ، حيث قامت المفوضية الأ

( ، وهو أداة لتحسين الكفاءة الرقمية لدى المواطنين    DigCompللمواطنين ) 

ومساعدة أصحاب الشأن على صياغة السياسات التي تدعم الكفاءة الرقمية  

وتخطيط مبادرات التعليم والتدريب لتحسين الكفاءة الرقمية لدى فئات مستهدفة 

 .(95)محددة 

 (13شكل رقم )                                       

 

اتضح من نتائج الجدول السابق اعتماد منصة انستجرام على استمالة الاقناع 

عملية فكرية يحاول احد الطرفين التأثير على الاخر واخضاعه لفكرة ما  بوصفه 

السابق  اتضح اعتماد المواد الإعلامية على  البياني، وبتحليل بيانات الرسم 

المنصة  على الدمج بين  الإستمالات العقلية  والإستمالات العاطفية  لإقناع 

الجمهور والتأثير فيهم وتوعيتهم التوعية المطلوبة لمواجهة مثل هذه التحديات 

قناع االسيبرانية ، حيث ان فاعلية الإستمالات العاطفية تتوقف الى حد كبير على 

، وقد جاءت التأثيرات اللفظية والبصرية بنسبة  (96)الافراد بالتفكير المنطقي 

، يليها  % 22.1، ثم جاء بعد ذلك أسلوب الترغيب والتهوين بنسبة  % 32.6

، وتعد استمالات التخويف  % 7.4أسلوب المبالغة والتهويل والتخويف بنسبة 

اقناعية توضح الاضرار الاجتماعية من الإستمالات العاطفية التي تحمل رسائل 

التاثيرات 
اللفظية 

والبصرية 

المشاهدات 
الواقعية 

الاقوال 
الماثورة 

الشواهد 
والأدلة

المنطقية 

المبالغة 
والتهويل 

الترغيب 
والتهوين 

التكرار  1332191253090

النسبة المئوية  32.65.12.23.67.422.1

اساليب الاقناع لموضوعات  التوعية 
السيبرانية  

التكرار  النسبة المئوية 



بر للحكومات الذكية ع السيبرانىاليات مركز دبى للأمن الإلكتروني للتوعية بالاستراتيجية الوطنية للأمن  

 منصات التواصل الاجتماعي " أنستجرام نموذجا "

السادسالعدد  – مجلة اتحاد الجامعات العربية لبحوث الإعلام وتكنولوجيا الاتصال  83 

 

التي تترتب على عدم الاستجابة لمحاذير الرسائل الإقناعية ، وليس الهدف منها 

فقط  هو اثارة الرعب بين المتلقين ، ولكن الشرح  والتوضيح وتقديم الحقائق  

الإيجابي بالضغط على وتر الخوف  كاستجابة انفعالية لما  الاتجاهوصولا الى  

الانسان وامنه وصحته  ، كما يشير  مصطلح التخويف الى النتائج  غير  قد يهدد

و قبوله لتوصيات القائم المرغوبة التي  تترتب على عدم اقتناع المتلقي ا

  (97)بالاتصال

وهناك الكثير من الرسائل التحذيرية على منصة انستجرام والتي تحمل في طياتها 

ل  ، قب تمهل وفكرلها من جانب المتلقي مثل   الاستجابةالخوف من عواقب عدم 

،  تنقر واحذر قبل انلأدوات التطبيقات  والانتباه الائتمانيةادخال بيانات البطاقة 

، اما المشاهدات الواقعية  احذر من مشاركة بياناتك،  احذر من التصيد الإلكتروني

، حث ان تقديم  % 3.6، ثم الشواهد والأدلة المنطقية بنسبة  % 5.1جاءت بنسبة 

الأدلة يكون وقعه اكبر على الجماهير الذكية أي أولئك الذين يتوقعون اثباتا 

،  % 2.2، وأخيرا الأقوال المأثورة جاءت بنسبة  (98)للأفكار المعروضة عليهم 

وتقديم الأقوال المأثورة لنماذج لقادة الرأي  يساعد الفرد على تقبل السلوك 

بنماذج معنية ، ومن الأقوال المأثورة  الاقتداءعي الى المرغوب لميل الفرد الطبي

 لاشى" هاشتاق بعنوان " الجميع مسؤول عن الجميعالمنشورة على المنصة "

 . الهوية الإعلامية الإماراتية## ،   مستحيل

 ( 14شكل رقم )                                     
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على منصة   الاتصاليةحول طبيعة المصادر التي اعتمدت عليها المواد 

الانستجرام ، افصح الرسم البياني السابق عن عدة نتائج من أهمها حصول الرسوم 

، وهو ما يتوافق  % 28.2الجرافيكية الثابتة والمتحركة على الترتيب الأول بنسبة 

 خرائط والجداول بالترتيب الثانيمع تقنيات الإنتاج الإذاعي الرقمي، ثم جاءت ال

، وفى الترتيب الثالث جاءت المواد الإعلامية المأخوذة من وسائل  % 20.3بنسبة 

، اما المتحدث الرسمي عن مركز الامن %13.8الإعلام الأخرى بنسبة 

الإلكتروني بحكومة دبى الذكية كمصدر هام للمعلومات جاء في الترتيب الرابع 

، تلاها % 9.3الوثائق المكتوبة في ترتيب  متأخر بنسبة ، وجاءت %11.3بنسبة 

 .  % 5.4الريبورتاج بنسبة 

ويعد التحقيق الصحفي احدى صور التغطية الشاملة للأحداث والمناسبات،  

كتهنئة  مدير المركز للفائزين بالمسابقات التي ينظمها المركز ايضا التغطية الحية 

 وإعادة التدوير الامن ي حماية كوكبنالنستمر فلفاعليات مجتمعية، كفاعلية 

والوقاية من التلوث الإلكتروني، وقد   وساعة الأرضللأجهزة الإلكترونية، 

،  لتغطية تلك الفاعليات ، وفى الترتيب  % 4.4جاءت  المقابلات الحية بنسبة 

، وأخيرا  % 3.9قبل الأخير جاءت التسجيلات الصوتية كمصدر غير حي بنسبة 

د التمثيلية كنوع من أنواع الدراما حيث تمثل مصدر حي من جاءت المشاه

مصادر المعلومات ولقت قبولاً جماهيرياً واسعا تمثل في نسبة المشاهدة العالية 

  % 3.4والإعجاب بالمحتوى ، وتمثل ذلك بنسبة 

 (15شكل رقم ) 

 

102

61

35

118

3438

21

98

18

117

15.9
9.55.5

18.4
5.35.93.2

15.3
2.8

18.2

0

20

40

60

80

100

120

140

الإبلاغ عن 
الجرائم 

تطبيقات 
الامن 

الالكترونى 

روابط امنية 
خدمية 

ت تعزيز قنوا
التواص 

برتوكولات 
تعاون دولية
وإقليمية 

مراكز تابعة 
للطوارئ 

القوانين 
والجهود 
التشريعية

رصد 
التهديدات 

تحديد الأدوار
والمسؤوليات

جهود الوقاية
الأمنية 

استراتيجيات الامن الالكترونى 

التكرار  النسبة المئوية 



بر للحكومات الذكية ع السيبرانىاليات مركز دبى للأمن الإلكتروني للتوعية بالاستراتيجية الوطنية للأمن  

 منصات التواصل الاجتماعي " أنستجرام نموذجا "

السادسالعدد  – مجلة اتحاد الجامعات العربية لبحوث الإعلام وتكنولوجيا الاتصال  85 

 

اتضح من البيانات السابق ذكرها ان استراتيجيات تعزيز التواصل بين الجمهور 

والمركز الإلكتروني عبر قنواته الاتصالية كانت من اهم استراتيجيات الأمن 

 % 18.4، جاء ذلك بنسبة  السيبرانىالإلكتروني المتخذة لمواجهة تحديات الأمن 

،  وهذا ما دعا حلف الناتو للتدخل وتأسيس مركز متخصص بأمن الفضاء 

لفهم المخاطر ووضع الاستراتيجيات لمواجهتها وتعزيز التواصل   السيبرانى

، تلاها بالمركز الثاني الجهود والتدابير الأمنية كاستراتيجيات ( 99)المجتمعي 

، ثم جاء  % 18.2كتروني ، وذلك بنسبة هامة من قبل مركز الأمن الإل

استراتيجية الإبلاغ عن جرائم الانترنت وجرائم الأمن المعلوماتي بالترتيب 

، اما رصد التهديديات الأمنية كاستراتيجية هامة لتحديد  % 15.9الثالث بنسبة 

 .بالترتيب الرابع  % 15.3حجم المخاطر السيبرانية جاءت بنسبة 

الإجراءات   ( 100) (2015دراسة ذنيب القحطاني ) دت وفى هذا الإطار حد 

 fireالأمنية التالية للوقاية من الهجمات السيبرانية ، كاستخدام جدار الحماية 

well   لفحص المعلومات الداخلية والخارجة والسماح لها بالمرور في حالة

ية عدم نمطابقتها للمواصفات  ، وكذلك التوقيع الرقمي وهى تقنية تفيد في إمكا

تزوير الرسائل الإلكترونية  ، كما اكدت على وضع سياسة امنية للشبكة وحشد 

كل الإمكانيات البشرية والمادية لتطبيقها ، كما اوصت برسم سياسات دولية 

تفرض عقوبات صارمة على مرتكبي جرام الأنترنت ، وتوعية الأفراد ونصحهم 

 دالاعتمايها من مخاطر  ، وكذلك لماهية الجرائم الالكترونية وكل ما يترتب عل

على أساليب  وتقنيات متطورة للتمكن من الكشف عن هوية مرتكب الجريمة 

عليه باقل وقت ممكن  ، وكذلك الحرص على الحفاظ على سرية  والاستدلال

 لائتمانيةاالمعلومات الخاصة بالعناوين الإلكترونية كالحسابات البنكية والباقات 

وغيرها  ، وفى الترتيب الخامس جاءت استراتيجية الإعلان عن تطبيقات الامن 

، ثم الإعلان عن المراكز المرتبطة بمركز الأمن  % 9.5الإلكتروني بنسبة 

، ثم جاء بعد ذلك أيضا الإعلان عن بروتكولات تعاون  % 5.9الإلكتروني بنسبة 

،  % 5.9ة المعلومات بنسبة دولية وإقليمية في مجال الامن الإلكتروني وحماي

ومذكرة التفاهم في مجال الامن المعلوماتي  كالتعاون المبرم مع جامعة الشارقة

من اجل تضافر الجهود والمساهمة لجعل دبى  المنعقدة مع المعهد البريطاني

بالتعاون   IEEE الندوات كندوة الإماراتمدينة اكثر أمانا بالعالم  وكذلك عقد 

لتسليط الضوء على تأثير الذكاء الصناعي لمواجهة تحديات    sumit 2019مع 

الفضاء الرقمي  ، تلا  ذلك الإعلان عن روابط وتطبيقات امنية وخدمية لحماية 

مبادرة ، كالإعلان عن  %5.5المواطنين من الاحتيالات والاختراقات بنسبة 
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 المواقع اطلاق منصة المعلومات للتهديدات الإلكترونية  ، واطلاق سياسة امن

الالكترونية بالتعاون مع الجهات الحكومية، وكذلك اطلاق منصة دعم امتثال 

، ثم تقارب بعد ذلك في  الظهور الجهات الحكومية لمؤشرات الامن الإلكتروني

استراتيجيان " الترويج للقوانين والجهود التشريعية المأخوذة والمحددة ضد جرائم 

وانتشارها  والاتصالاتلوجيا المعلومات الأمن المعلوماتي ، فمع تقدم تكنو

عملت معظم الدول على  والاجتماعية الاقتصاديةودخولها بكافة  القطاعات 

تحديث الإطار التنظيمي والقانوني الخاص بها ليتواءم مع المتطلبات العصرية 

، ومن هنا تبرز أهمية إيجاد اطار لتنسيق التشريعات  السيبرانىالخاصة بالفضاء 

ً  ، ويساهم وجود التشريعات السيبرانية في تحسين السيبرا ً ودوليا نية إقليميا

لية ، وجلب المح الاستثماراتالتجارة الإلكترونية البينية ، كما يساعد في تحفيز 

 والاتصالاتالخارجية لتطوير استخدام تكنولوجيا المعلومات  الاستثمارات

، (101)ة عية وقانونية ملائمعبر وضع اطر تشري والاتصالاتوتطبيقاتها المختلفة 

ثم جاءت استراتيجية تحديد الأدوار والمسؤوليات الملقاة على عاتقي المسؤولين 

عن الأمن الإلكتروني وكذلك الملقاة على عاتق المواطنين لحماية انفسهم لتوعيتهم 

 . %2.8،  % 3.2التوعية اللازمة بنسبة 

 (16شكل رقم ) 

 

للأخطار السيبرانية  الدعم السياسي والمؤسسي  الاستعداديمن ركائز 

الاستراتيجي والتنفيذي ويشمل ذلك الوعى بخطورة التهديدات السيبرانية ، 

وضرورة التعامل معها كأولوية بأعلى قدر من الجدية  ، مع الاهتمام بالاستعداد 
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ات زالمسبق بما يشمل الخطط الاستراتيجية والتنفيذية ، واعداد الكوادر والتجهي

،  يبرانىالسر التشريعي الملائم لأمن الفضاء التقنية واللوجستية ، ووضع الإطا

ومكافحة الجرائم السيبرانية ، وحماية الخصوصية  والهوية الرقمية وأمن 

على تركيز   ( 16شكل رقم )  ، وفى هذا الإطار تدل بيانات  (102)المعلومات  

المواد الإعلامية بمنصة  المركز على انستجرام على الإعلان عن البوابات 

بأهمية إجراءات الأمن والحماية  الاستراتيجيالإلكترونية لتدعيم الوعى 

،  % 20.7الإلكترونية ضد الهجمات الإلكترونية والسيبرانية ، جاء ذلك بنسبة 

د حدود الجغرافية للدول ، وعادة ما تعتمفالهجمات السيبرانية بطبيعتها تتعدى ال

على شبكات الجريمة المنظمة بشقيها التقليدي والتقني ، لذلك فالمواجهة الفاعلة 

للهجمات والجرائم السيبرانية تستلزم التعاون والتنسيق  على المستوى الوطني   

يق س، وتشغيل البنى التحتية في القطاعات الحيوية بالإضافة الى التعاون والتن

على المستويين الدولي والإقليمي مع المنظمات الدولية والتجمعات الإقليمية 

، تلاها بالترتيب الثاني استراتيجية  (103)والمنتديات العالمية المهنية والتخصصية 

التوعية عبر كافة الفعاليات الاتصالية التي يجريها مركز الأمن الإلكتروني 

دوات وورش عمل ودورات تدريبية بحكومة دبى الذكية من مؤتمرات ون

واجتماعات بشكل مستمر ودوري ، لتدشين إجراءات وتطبيقات التوعية 

السيبرانية  و قد رصدت الباحثة العديد من الفاعليات  التي  قام بها المركز لتنفيذ 

رؤيته ورسالته الاتصالية ، فهناك العديد من الندوات واللقاءات  حول موضوعات 

، كما عقدت العديد من الاجتماعات  الاصطناعيوالذكاء  ىالسيبرانالامن 

وجلسات الحوار لمنصة دبى للأبحاث والدراسات السيبرانية لمناقشة تحديات 

 لاستشراقالأمن الإلكتروني ووضع الحول المبتكرة لها  وتقديم ورق عمل 

والاجتماع  ، السيبرانى  قمة الذكاءمستقبل الاعلام الإلكتروني  ، أيضا تم افتتاح 

 ةمخاطر الألعاب الالكترونيالرابع عشر للجنة العربية للإعلام الإلكتروني حول 

ومعرض الخليج وتأثيرها على الأمن المجتمعي العربي   ، انعقد أيضا مؤتمر 

رائد ونحبة من الخبراء الدوليين وابرز  12000الذى ضم    للأمن الرقمي

المعلومات  ، كما تم رصد تغطية المركز  الشركات الرائدة في مجال امن وحماية

، وتغطية الشراكات المختلفة    ومؤتمر الأمن الإلكتروني بدبىمعرض  لافتتاح

ة رؤيلتحقيق الأمن الإلكتروني  ، كانت هناك أيضا جلسات حوارية لمناقشة 
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الإلكتروني  ، أيضا حرص المركز على عقد العديد من  استراتيجية دبى للأمن 

 19.8لأفضل خبراء  للأمن  الإلكتروني  ، حاء ذلك بنسبة  لتد ربيبةاالدورات 

أهمية الحاجة الى وجود جهاز  (104)( 2017دراسة نيال ادلبى )، فقد أكدت  %

تحقيق رسمي متخصص يضطلع بدور مهم من ناحية اجراء التحقيقات في 

ح من مسرالجرائم السيبرانية  ، بخبرات فنية تمكنها من جمع الأدلة الرقيمة 

الجريمة وحفظ الأدلة  وضمان موثوقيتها وصدقيتها وتحليلها واستخراج 

 القانونية منها وتقديمها للقضاء ضمن تقرير متكامل .   الاستنتاجات

ثم بالترتيب الثالث جاءت استراتيجية الرسائل التحذيرية للمواطنين كاستراتيجية  

، اما منصات  %19.1بنسبة مهمة للتوعية ضد جرائم الأمن المعلوماتي وذلك 

، ثم استراتيجية حملات  % 17.4التوعية السيبرانية جاءت بالترتيب الرابع بنسبة 

، حيث تعمل على التوعية المجتمعية  بالفرص  % 12.6التوعية السيبرانبة بنسبة 

والمزايا التي تقدمها الخدمات الإلكترونية المؤمنة للأفراد  والمؤسسات ، وبأهمية 

 السيبرانى لحماية تلك الخدمات من المخاطر ، والتحديات التي قد تواجههاالأمن 

  رانىالسيب  فتوعية المستخدمين وتدربيهم على المبادئ الأساسية للأمن (105)

يجب ان يكون جزءا أساسيا من أي استراتيجية او مبادرة وطنية او إقليمية 

 . (106)لمكافحة الجرائم السيبرانية  

فالمركز يقدم حملاته التوعوية في جميع المجالات ، فاستجابة للأحداث الجارية 

بعد ازمة كورونا وتعليق جميع الاعمال والأنشطة بكافة المؤسسات ، قام المركز 

اء بناء فض لاستهداف،   العمل عن بعد بأمان معلوماتيبحملات توعية بعنوان 

لت عدة مجالات متعلقة  بالأمن رقمي امن ، هناك أيضا حملات توعية أخرى شم

سافر بأمان  ، ومركبات ،   خصوصيتك على الانترنت مهمةالإلكتروني، كحملة  

 .القيادة الامنة  

كاستراتيجيات  التعاون الدولي  % 4.5وجاءت المبادرات والبروتكولات بنسبة  

والاقليمي ضد الهجمات والجرائم السيبرانية ، حيث رصدت الباحثة التعاون 

خبرات الإقليمي للمركز مع هيئة الانظمة والخدمات الذكية بأبو ظبى لبناء 
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، وكذلك اتفاقية المركز مع مؤسسة الأبحاث لجعل المستقبل الرقمي للإمارات  

 .  دبى اكثر فضاء امن

أصدرت الأمم المتحدة   السيبرانى ولأهمية الاتفاقيات الدولية في مجال الأمن 

قرارات عدة بخصوص الجرائم السيبرانية او المعلوماتية ، وفى المنطقة العربية 

تم وضع الاتفاقية العربية لمكافحة جرائم تقنية المعلومات  ، كما اعدت الاسكوا 

في اطار تشريعي مشروعها الإقليمي إرشادات الاسكوا للتشريعات السيبرانية 
اسة الأمم المتحدة بضرورة إيجاد اليات رسمية وغير رسمية ، وتوصى در  (107)

للتعاون القضائي بين الدول ، ويهدف التعاون الدولي الى تبادل المعلومات 

، جاءت بعد ذلك ( 108)والدروس المستفادة من التجارب والممارسات الفضلى 

 ية  منوهى تعتبر من استراتيجيات  التوع % 3.6المسابقات والاختبارات بنسبة 

خلال التحفيز للمشاركة ببرامج من شانها تدعيم التوعية السيبرانية ، وأخيرا 

، وتعتبر المحاكاة استراتيجية مهمة للتوعية حيث  % 2.3جاءت المحاكاة بنسبة 

يحاكى مركز الامن الإلكتروني المراكز ذات التوجه المشترك والرسالة والرؤية 

بالاستعداد والاستجابة  لطوارئ الحاسبات الواحدة  ، من خلال تفعيل ما يعرف 

والشبكات في القطاعات الحيوية على المستوى الوطني ، انطلاقا من التجربة 

الرائدة في قطاع تكنولوجيا الاتصالات والمعلومات للمتابعة الأمنية لشبكات 

والمعلومات الوطنية والحواسيب المتصلة بها ، والتعامل مع ايه  الاتصالات

 .( 109)برانية او هجمات تهددها والتوعية والاعداد لمواجهتها اخطار سي

 ( 17شكل رقم )                                              
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تحقيقا لمبدا التفاعلية والانية ، التي تنص عليها  نظريةُ ثراء الوسائلِ الإعلامية  

يح ثراءً ، حيث تت ، تعد منصة انستجرام بمركز دبى للأمن الإلكتروني   أكثرَ 

لزوار المنصة  العديدَ من الآليات  للمشاركة والتفاعلِ مع موضوعَاتهِا الحيوية 

ورسائلها الإعلامية حول موضوعات  الأمن المعلوماتي الإلكتروني ، والتي تهم 

 .الجماهير قطاعًا كبيرًا جداً من

وصلت نسبة ، وعلى ارتفاع نسبة التفاعلية السابق  الشكل أفصحت نتائج حيث   

 .%9.1ن الجمهور اللامبالي نسبته ، بينما كا % 90.9الجمهور النشط الى 

 ( 18شكل رقم )                                               

 

يشهد العالم اليوم ثورة علمية وتكنولوجية تجتاح شتى مجالات العلوم ومناشط 

سب تلك التكنولوجيا وليس هذا فح الحياة البشرية ، ويجب على الانسان ان يساير

بل يجب عليه مواجهتها والتعامل معها بوعى كامل وبمهارة فائقة ، وتتطلب 

 ،بية وامتلاك مهارات التعامل معهامواجهة التكنولوجيا وعيا كاملا بأبعادها الإيجا

ً لم يعد دربا من الرفاهية  ً وتكنولوجيا بالتالي فان وعي أفراد أي مجتمع علميا

ف، بل أصبحت تلك الحاجة ضرورة حتمية فرضتها الظروف الراهنة والتر
، ويعد الأمن البشرى بمفهومه الشامل هاجسا عالميا، وكفالة الأمن تأتى من (110)

خلال الوقاية المبكرة وهى اسهل من التدخل اللاحق والتصدي لهذه التهديدات 

، وتعد التوعية  من مصادر الفهم   والتوضيح والإرشاد ، وهى  (111)قبل تأزمها 

وعى بيئى وعى مالى وعى امنى 
وعى 

تكنولوجى 
وعى 

اجتماعى 
وعى 

اقتصادى 
وعى 
صحى 

التكرار  61331489381917

النسبة المئوية 22.512.25.232.714.17.16.2

انماط الوعى الاستراتيجى السيبرانى  

التكرار  النسبة المئوية
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مأخوذة من الحفظ والفهم والإدراك والعمل ، والأصل في الوعى ضم الشيء 
 . (113)، وهى بمثابة افهام الغير وتحفيظه ما ينبغي عليه فعله وارشاده (112)

وتتمثل اهم أساليب التوعية  في الأسلوب المعرفي الذى  يعنى بتزويد  الفرد بكل  

المعارف والمعلومات ، والمام الجمهور بهذه المعارف يحقق وحدة الفكر 

والمفاهيم  ، اما الأسلوب المهارى فيهدف الى  تنمية قدرة الجمهور وصقل 

لأسلوب السلوكي ويعنى تهذيب ، وأخيرا ا والإلزامالأمثل  الاستعمالمهاراته في 

سلوك الفرد من خلال التركيز على الجوانب  النفسية والسعي الى إقناعه بتقبل 

 . (114)القواعد واساسيات السلوك 

وفى هذا الإطار تستند خطة دبي الاستراتيجية  للأمن الإلكتروني على تنفيذ 

  تمع واع بمخاطرمجموعة من المحاور الرئيسية لخلق فضاء إلكتروني آمن ، ومج

الأمن  الإلكتروني ، حيث يهدف مركز دبى للأمن الإلكتروني  الى بناء الوعي 

والمهارات والقدرات اللازمة لإدارة مخاطر الأمن الإلكتروني في المؤسسات 

العامة والخاصة والأفراد ، كما يهدف الى تشجيع الابتكار والبحث العلمي في 

   فضاء إلكتروني يتسم بالحرية  والعدل والأمن مجال الامن الإلكتروني، وإنشاء

 الوالامتثمن خلال التركيز على زيادة مهارات الخبراء في الأمن الإلكتروني ، 

لمعايير  المرونة في الفضاء الإلكتروني  ، وتقديم الدعم لإدارة الجرائم المرتبطة 

 وفير منصاتبالأمن الإلكتروني واعتماد آليات متطورة لمواجهة التهديدات، وت

الكترونية رقمية امنة  لتبادل المعلومات ، والتعاون المحلي والدولي لمواجهة  

على التشريعات والقوانين  الاعتمادالسيبرانية  ، من خلال    التهديدات العالمية

 . (115)خاصة بالأمن الإلكتروني 

على ارتفاع نسبة الوعى التكنولوجي برسائل  بيانات الجدول السابق وتدل  

وهو امر طبيعي  % 32.7المركز على المنصة  ، جاء ذلك بالترتيب الأول بنسبة 

، وفقا لرسالة ورية المركز  فالوعى التكنولوجي هو المعرفة والفهم والإدراك 

 والشعور بتطبيقات التكنولوجيا الحديثة ، مما قد يؤثر على توجيه  السلوك نحو

والتوظيف الأمثل لهذه التطبيقات والعناية بها والوقاية من الاثار  الاستخدام

، ويعمل المركز على تنمية الوعى ( 116)المحتملة عن استخدام تلك التكنولوجيا 
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التكنولوجي و النهوض بالفرد وقدرته على استخدام التكنولوجيا وزيادة  وعيه 

انه في  (117) (2017سة وداد الجمل )دراوفهمه وادراكه  لأخطارها ، فقد اكدت 

ظل الثورات المعرفية الرقمية المتسارعة ، كان لا بد من الجمع بين الأسس 

ً ، فالأساس  ً او قيميا ً او مهاريا العامة للوعى التكنولوجي سواء كان معرفيا

المهارى يشمل المهارات العقلية والعملية والاجتماعية اللازمة للتعامل مع 

وتطبيقاتها ، والأساس المعرفي الذى يشمل المعلومات اللازمة لفهم  التكنولوجيا

طبيعة التكنولوجيا  وخصائصها ومبادئها وعلاقاتها ، أما الأساس القيمي وهو 

، الحدود تطبيقاتها والالتزام بتلكالذى يقيم حدود أخلاقية للتعامل مع التكنولوجيا و

، فالتوعية الأمنية  تعنى  % 22.5جاء بعد ذلك بالترتيب الوعى الأمني بنسبة 

بث ونشر المعرفة بين افراد الشعب وتزويدهم بكل ما يتعلق بحياتهم اليومية من 

،أما  الوعى الاجتماعي جاء  (118)الناحية الأمنية  من حيث الحقوق والواجبات 

دراسة عايد الحميدان ،  وفى ذلك اكدت  % 14.1بالترتيب الثالث بنسبة 

ن تحقيق الامن الاجتماعي يشمل كافة النواحي الحياتية التي تهم ا  (119) (2004)

الانسان المعاصر ، فهو يشمل الاكتفاء المعيشي والاقتصادي والاستقرار الحياتي 

في المجتمع ووجوده وكيانه وتعلقه بارضه ووطنه وتامين الخدمات الأساسية 

لة حم الاجتماعيوعى وسلامته وامنه وإرساء البيئة المجتمعية   ، ومن حملات ال

بعد حدوث الجائحة العالمية " ازمة كورونا " ، ثم جاء الوعى  رمضان بأمان

، وقد تم رصد ندوة  % 7.1بنسبة  الاقتصادي، ثم الوعى  % 12.2المالي بنسبة 

يق لتحقالعملات الافتراضية ودورها في جرائم الإرهاب وغسيل الأموال  بعنوان 

تقارب بعد ذلك كلا الوعى الصحي والوعى البيئي في التوعية الاقتصادية ،  ثم 

على التوالي بالعينة  التحليلية ، ومن الفاعليات  % 5.2،  6.2الظهور بنسبة 

التوعوية الهادفة الى الوعى الصحي للمستخدمين رصدت الباحثة ندوة  تم 

 الإعلان عنها على منصة انستجرام عن الوعى الصحي البيئي.
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 خاتمة الدراسة 

 الدراسة في نقاط 

        أكثر مظاهر التكنولوجيا الحديثة ، والتي قد  من تعتبر شبكة الأنترنت

 دنجحت إلى حد كبير في فتح فرص التعارف والتعاون والتواصل بين الأفرا

، وتعد مواقع التواصل الاجتماعي من أشهرها  افتراضيةعلى علاقات  بناء

من طرف جميع الشرائح الاجتماعية على الإطلاق فهي تلقى الكثير من الإقبال 

وقد اسفرت العديد من الدراسات عن سلبيات مواقع التواصل  ، على حد سواء  

، بينما تطرقت الدراسة  ودورها في نشر الجرائم الالكترونية  الاجتماعي

الى الاستخدام الإيجابي لمنصات التواصل الاجتماعي لمكافحة  الحالية 

الجريمة الالكترونية وتوعية الجمهور السيبرانية عبر استراتيجياتها الاتصالية 

 .المختلفة 

  هدفت  الدراسة الى توفير نظرة تحليلية متعمقة حول مخاطر  الفضاء

، ووسائل تعزيز وتنسيق الجهود الدولية والإقليمية  لمكافحة  السيبرانى

الجرائم الإلكترونية ،  والعمل على تقديم  مقترحات  واطار توجيهي من اجل 

 ا المعلومات والاتصالاتوبناء الثقة بتكنولوجي السيبرانىتعزيز الأمان 

ت االتعرف على متطلبات ومقومات  ومعوق، من خلال   السيبرانىوالفضاء 

لأمن ل بالتطبيق على مركز دبى  إرساء معالم  الحكومات  الإلكترونية الذكية ،

الرائدة في مجال مكافحة   السيبرانى ، وهو احدى مراكز الأمنالإلكتروني 

الجريمة السيبرانية بدولة الامارات العربية المتحدة ، موضحة  اليات المركز 

تواصل الاجتماعي  التابعة   لتنفيذ رؤيته ورسالته ، باستخدام منصات ال

للمركز و المعتمدة على العديد من الاستراتيجيات الاتصالية لإنتاج مواد 

خلالها  التوعية السيبرانية  بأخطار  الفضاء الرقمي   إعلامية تحقق من

ام انستجر الاجتماعيحرصت منصة التواصل وجرائمه السيبرانية  ، حيث 

كية  على اتاحة الوسائط المتعددة للجمهور بدبى الذ الإلكترونيبمركز الامن 

، كما منصة اتصالية متميزة لل استراتيجيةبما يحقق  آرائهمللتعبير بفاعلية عن 

هدفت المنصة الى بناء مهارات الجمهور العام  التوعوية فيما يتعلق بأخطار 

توعية توجيه خطاب ال الجرائم السيبرانية ، دون تخصيص لفئات معينة اثناء 
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بدبى الذكية من بناء  الإلكترونييبرانية ، وهو ما هدف اليه مركز الامن الس

 . % 58جاء ذبك بنسبة وقد قدرات ومهارات الجمهور السيبرانية ، 

  نظرا لحاجة الجمهور الى التفاعل مع المضمون فقد اعتمدت المنصة على

الجريمة الالكترونية من خلال  لأخطارمعالجة مضمون التوعية السيبرانية 

لى قوى ع وتأثيرالبيانات الصحفية المذاعة والمطبوعة لما لها من مصداقية 

استخدمت المنصة ، كما الجماهير وجعله اكثر تفاعلا مع المضمون المقدم 

، حيث اشتملت العينة  الإعلانات بكافة انماطها تجاوبا مع الاحداث الجارية 

 ، وكذلك اشتملت العينة علىالعالمية  للأيامإعلامية  على معالجات التحليلية

الاستراتيجيات التوعوية الرقمية  لرسائل الوقاية من فيروس كورونا ، من 

التطبيقات الامنة المناسبة للاستخدام في التسويق  بأنماط خلال التوعية 

 .والترويج للحملات الإعلامية  والوصول الى المعلومات 

 على صفحة المركز على انستجرام ، فقد  الجمهور  عل مع نظرا لأهمية التفا

وفرت المنصة  العديد  من أساليب وأدوات الاتصال الشبكي والرقمي، وذلك 

لتوفير مزيد من التفاعلية مع الجماهير ، وقد كان أسلوب الاعجاب من اكثر 

،  % 47أساليب الاتصال الآلي والشبكي ظهورا في العينة حيث وصل الى 

، وأخيرا المشاركة  % 15، ثم التعليق بنسبة  % 31المشاهدة  بنسبة   اتلاه

 . %  7بنسبة 

  تناولت المنصة العديد من الموضوعات باستخدام العديد من الاستراتيجيات

وقد كان من اهم تلك الموضوعات التوعية ، للوصول الى مجتمع امن وواعى 

ضا ، أي السيبرانىمن لمشكلات التقنية وتحقيق الاالحلول الامنة  بأبرز

  الإلكترونيالاصطياد  موضوعاتحرصت المنصة على معالجة 

 ة الرقمية، وقد عالجت المنصة موضوعات السلاموالاختراقات والاحتيالات 

التعليم عن بعد والمنصات الرقمية  بموضوعاتوالتوعية الرقمية بما يتعلق 

  .اثناء جائحة كورونا  تأمينهاالمستخدمة وكيفية 

  حيث  ، الاقتصاديالهجمات السيبرانية على الوضع  تأثيراكدت الدراسة على

المنصة على معالجة الموضوعات والقضايا الاقتصادية من ضمن  حرصت 

لى الامن ع الإلكترونيةالجرائم  بأخطاراستراتيجياتها للتوعية السيبرانية 

ية بنسبة عال جاءت القضايا الثقافية كما ،  والعالمي الإقليمي الاقتصادي
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من إجمالي قضايا التوعية السيبرانية ،  والتي   % 18.9 وصلت  وصلت 

استطاعة الحكومة الإلكترونية الذكية القيام بدور مهم في الكشف عن تؤكد 

وتثقيف المواطنين بها واعلامهم بمخططاتها ، سياسات الامن المعلوماتي   

الإلكترونية يعطيه الثقة  ومشروعاتها  ، حيث ان اطمئنان المواطن للخدمات

 . لحكومته  والأمان

  كان من اهم اهداف المنصة اعلام وتثقيف الجمهور وارشادهم وتوعيتهم

من مجموعة حيث قدم علامية حول الجرائم السيبرانية ، لرسائله الإ

 بالاتصالات ، فيما يتعلق رشادات للحماية السيبرانية في هذا الاطار الا

 اداترشالسيبراني  ، وا  الملكية الفكرية في المجال ارشادوالإلكترونية ، 

التجارة الالكترونية وحماية  حقوق المستهلك ، وكذلك  إرشادات  معالجة 

البيانات ذات الطابع الشخصي ، وارشادات  الحفاظ على امن الدولة والدفاع 

 رائم الالكترونية او السيبرانية .الوطني  وارشادات الج

  ان استراتيجيات تعزيز التواصل بين  أوضحت نتائج الدراسة التحليلية

الجمهور والمركز الإلكتروني عبر قنواته الاتصالية كانت من اهم 

الامن  المتخذة لمواجهة تحديات   الأمن الإلكترونيمركز استراتيجيات 

ديد علديد من المبادرات ومذكرات التفاهم مع اكانت هناك الع، كما  السيبراني.

جياته استراتيمن المؤسسات الدولية والإقليمية  التي اطلقها المركز لتعزيز 

 %4.5المبادرات والبروتكولات بنسبة هذه  جاءت الاتصالية، وقد 

كاستراتيجيات  التعاون الدولي والاقليمي ضد الهجمات والجرائم السيبرانية ، 

الانظمة والخدمات  حيث رصدت الباحثة التعاون الإقليمي للمركز مع هيئة

الذكية بأبو ظبى لبناء خبرات المستقبل الرقمي للإمارات  ، وكذلك اتفاقية 

 المركز مع مؤسسة الأبحاث لجعل دبى اكثر فضاء امن  .

  لدبى الذكية من خلال  الإلكترونياستندت استراتيجة مركز الامن

 استراتيجياته الاتصالية على منصة انستجرام على ركيزة مهمة وهى

الدعم السياسي والمؤسسي الاستراتيجي بللأخطار السيبرانية   الاستعداد

والتنفيذي ويشمل ذلك الوعى بخطورة التهديدات السيبرانية ، وضرورة 

التعامل معها كأولوية بأعلى قدر من الجدية  ، مع الاهتمام بالاستعداد المسبق 

لتقنية ادر والتجهيزات ابما يشمل الخطط الاستراتيجية والتنفيذية ، واعداد الكو
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 يالسيبران واللوجستية ، ووضع الإطار التشريعي الملائم لأمن الفضاء ،

ومكافحة الجرائم السيبرانية ، وحماية الخصوصية  والهوية الرقمية وأمن 

 المعلومات  

  حاكى حيث يالسيبرانية ، المحاكاة استراتيجية مهمة للتوعية اتخذ المركز من

روني المراكز ذات التوجه المشترك والرسالة والرؤية مركز الامن الإلكت

الواحدة  ، من خلال تفعيل ما يعرف بالاستعداد والاستجابة  لطوارئ 

الحاسبات والشبكات في القطاعات الحيوية على المستوى الوطني ، انطلاقا 

من التجربة الرائدة في قطاع تكنولوجيا الاتصالات والمعلومات للمتابعة 

والمعلومات الوطنية والحواسيب المتصلة بها ،  الاتصالاتبكات الأمنية لش

والتعامل مع ايه اخطار سيبرانية او هجمات تهددها والتوعية والاعداد 

 . لمواجهتها

  خلال انى السيبرواختتمت النظرة التحليلية لاستراتيجيات دبى الذكية للأمن

مركز الامن الإلكتروني واستراتيجيته للتوعية السيبرانية معتمدة على 

منصات التواصل الاجتماعي كوسيلة مهمة لإيصال رسالته الاتصالية 

الرئيسية لخلق فضاء إلكتروني على تنفيذ مجموعة من المحاور للجمهور 

، ومجتمع واع بمخاطر  الأمن  الإلكتروني ، حيث يهدف مركز دبى آمن

للأمن الإلكتروني  الى بناء الوعي والمهارات والقدرات اللازمة لإدارة 

 .في الفضاء الرقمي مخاطر الأمن الإلكتروني 

 توصيات الدراسة 

 اوصت الدراسة بمجموعة من التوصيات على النحو التالي 

 والإقليمي على الصعيد الدولي  أولا : 

 وحفظ الحقوق المترتبة على الاستخدام السيبراني.لعمل على تحقيق الامن ا

 الدولية .المشروع للحاسبات الالية والشبكات المعلوماتية 

  تغطى كافة الثغرات القانونية  في مجال وجود فضاء دولية  سن تشريعات  

 سيبراني امن .
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 ، شاء شرطة الإنترنتوإن تطوير القدرات التقنية على شبكة الإنترنت 

الجرائم حال دخولهم على الشبكة من  مرتكبيللقبض المباشر على  الدولية 

 . خلال التتبع الفني للجهاز أو الخط الهاتفي الذي ارتكبت منه الجريمة

  العالمية للاستثمار في مجال الامن السيبرانى تشجيع الاقتصاديات. 

  من الاض بمستوى التعامل مع مخاطر النامية للنهو للدول دعم بناء القدرات

 . السيبرانى

 نيية بقضايا حماية الأمن السيبرااستثارة الوعي على مستوى السياسات  الدول. 

 طوير مرونة البنية التحتية لشبكة الأنترنت من خلال تحقيق ربط افضل بين ت

 .الشبكات 

 السيبرانىلية من اجل مناقشة تهديدات الامن تدشين منصات دو . 

  ات لمناقشة التحديات والتهديد السيبرانى  للأمنالدعوة الى المنتديات الدولية

السيبرانية ، وبحث الفرص التنموية والاستثمارية في مجال الامن 

 .السيبرانى

 في ة المبذول الدولية  وفير الدعم للبحوث اللازمة لتعزيز مستقبل الجهودت

 مجال حماية المعلومات الحيوية .

 ة يلتتلاءم مع تلك الجرائم السيبران الدولية  تعديل قواعد الإجراءات الجنائية

 رائيا وقضائيا في مجالالدولي امنيا واج وأيضا ضرورة التنسيق والتعاون

 .مكافحتها 

 نطاقات تفعيل التوصيات السابقة تقع على عاتق :

مى  واستراتيجيات الوعى الرقبالجرائم السيبرانية دولياً : تلك المنظمات المعنية 

كالاتحاد الدولي للاتصالات، الجمعية العالمية لتقييس الاتصالات، الايسكو، 

،و منظمة الأمم المتحدة مكتب  الأمم  المتحدة المعنى بالجريمة والمخدرات 

للتربية والعلوم والثقافة ) اليونسكو ( ، وغيرها من المنظمات الدولية المهتمة 

 .بمجال الامن السيبرانى 

لمنظمات التي اخذت على عاتقها مواجهة الجريمة الالكترونية إقليمياً : تلك ا

اللجنة الاقتصادية والاجتماعية لغربي اسيا وتحدياتها السيبرانية الراهنة مثل 
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، مجلس  دول التعاون الخليجى ،والاتحاد الافريقى ، وغيرها من  )الاسكوا (

 المنظمات المعنية بمواجهة الجرائم السيبرانية .  

  المحلى على الصعيد ثانيا : 

  وضع استراتيجية وطنية لحماية الهياكل الأساسية الحيوية للمعلومات

 والفضاء السيبراني من الهجمات السيبرانية 

  المشاركة في الجهود الدولية الرامية إلى تنسيق الأنشطة الوطنية ذات الصلة

 منها. بالوقاية من الحوادث والاستعداد والتصدي لها، والتعافي

  بدراسلللللات شلللللاملة مشلللللتركة بين  القيام تحديد الموارد اللازمة للمشلللللاركة في

، عن طريق التدريبات والندوات والدورات الحكومية والخاصلللللللة  القطاعات

 . ممن اجل الحصول على فضاء سيبرانى امن التدريبية 

 سيبراني لتلافي ال سق للاستجابة لأمن الفضاء ال وادث حإقامة نظام وطني من

 .ية وتتبعها وردعها السيبران

  إرساء و انشاء منصة إقليمية لتبادل المعلومات المتعلقة بالتهديدات السيبرانية

 معالم الوعى السيبرانى .

  من اجل سلللللن تشلللللريعات قانونية تطوير البنية التشلللللريعية الجنائية الوطنية

 لحماية البنية التحتية من الجرائم الرقمية 

  لمواجهة وتقنيا  علميا وعمليا وفنيا متمكنجهاز امنى ضللللرورة تخصلللليص 

 . السيبرانىالامن  تحديات 

  انشلللللاء شلللللراكات بين القطاعين العام والخاص لمكافحة الجرائم السللللليبرانية

لذلك تتطلب جهودا مشلتركة  ،  باعتبارها من الجرائم العابرة للحدود الوطنية 

على المستويات الوطنية والإقليمية والدولية بغرض تبادل الخبرات وتحسين 

 .طرق مكافحتها 

  اطار لتامين المعلومات الوطنية، وصياغة مشروع قانون حماية خصوصية البيانات. 

   تمكين المنظمات والمؤسللللللسللللللات من خلق ثقافة تعاونية لأمن البنية التحتية

 . قيق الرخاء الاقتصادي والاجتماعيت من اجل تحللأنترن

  ر التنوع في  الربط من خلال تيسي، زيادة مرونة الشبكات لمواجهة الهجمات

  الشبكي محليا
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  الاعتماد على اسللتراتيجية اتصللالية موحدة الأهداف عبر منصللات التواصللل

ة  لثقافة وطنيووسلللللللائل الاعلام  للترويج   الإلكترونيةوالمواقع  الاجتماعي

 . السيبرانىللأمن 

 سات البيانات ال سيا ستدامة منصاتمفتوحة التي يمكن أن تضمن تعزيز  أو  ا

مبادرات تبادل البيانات لحماية المواطنين من سللوء اسللتخدام البيانات وجرائم 

 . الإنترنت

  تصالاتوالاتشجيع وتعزيز البحث والتطوير في مجال تكنولوجيا المعلومات 

من خلال إنشاء بوابة وشبكات جامعية  وبوابات التعلم الإلكتروني والمكتبات 

 .  الرقمية  الإلكترونية

 نطاقات تفعيل التوصيات السابقة تقع على عاتق :

الوزارات المعنية بتقنية المعلومات والالكترونية ، الحكومات الوطنية الذكية 

والمؤساااساااات المتخصاااصاااة  والاتصاااالات ، وكذلك الجامعات الالكترونية  ،

ية للأمن كمراكز الامن الإلكتروني ال ئات الوطن ية ، والهي  الساااااايبرانىوطن

 الحكومية والخاصة .وشركات الاتصالات الوطنية 

  المؤسسيعلى الصعيد ثالثا : 

 من اسللتراتيجياتتتضلل مؤسللسللاتية حكومية وغير حكومية  تشللكيل شللراكات 

 . المهارات الرقمية

  للمؤسسات . الالكترونية او الرقمية الكليةتامين البيئة 

  ة ضد المخاطر الإلكتروني لبناء المناعة واستراتيجيات وضع وتصميم خطط

 . السيبرانية 

  تدشين وحدات واقسام بالمؤسسات تختص بإدارة المخاطر الالكترونية. 

  بة لحالات وضللللللع الخطط والإجراءات والبروتوكولات بشلللللللأن الاسللللللتجا

 . رها، والتمرين عليهاالطوارئ، واختبا

  سية الوحدات المؤس تيسير عملية تبادل المعلومات وبناء العلاقات بين جميع

 .صورة امنة ومراقبة  ب
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  السيبراني داخل المؤسسات بما يتناسب مع استراتيجية محددة  للأمن وضع

 الوعى  السيبراني. النهوض بثقافةطبيعة كل مؤسسة ، من اجل 

  الوطنية بالاتصللللالات والتنسلللليق  السلللليبراني المشللللاركة في مبادرات الامن

 .وتعزيزها  

  مواجهة العقبات القانونية واللوائح الداخلية الروتينية لكافة المؤسللللللسللللللات، 

والتي تحول دون مشلللللللاركة المعلومات واجراء الأبحاث المتعلقة بالثغرات 

 .للمؤسسات الوطنية الأمنية والحوادث والتهديدات 

  تنظيم المؤتمرات واللقاءات الدورية بين المؤسلللسلللات من اجل تدشلللين تعاون

وبرتوكول مؤسللسللي يقوم على الاسللتفادة من الخبرات من اجل ردع الجريمة 

 الالكترونية .

  تدشين المنصات الرقمية بالتعاون بين المؤسسات الحكومية وغير الحكومية

ة والترويج لسللللللياسللللللة البيانات المفتوحة وتوعية لإنتاج مواد إعلامية للدعاي

الجمهور المتعامل مع المنظمات باليات حماية هذه البيانات تفادى مخاطر 

 السيبراني  . الفضاء 

 نطاقات تفعيل التوصيات السابقة تقع على عاتق :

المؤسسات الحكومية وغير الحكومية على اختلاف سياساتها مع تخصيص 

ومكافحة الجريمة   السيبرانىإدارات ووحدات لتنفيذ استراتيجيات الامن 

 .الالكترونية ورفع مهارات الوعى الرقمي لمنسوبي المؤسسات 
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