
  
  
  

  التوقيع الرقمي وحجيته في الإثبات
  في قانون المعاملات الاماراتي والاسباني
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 ٥٦١

  المقدمة
  

ده             ة ولی ن اشكال الادارة الحدیث دا م ا شكلا جدی ة بانھ ة الإلكترونی تتمیز الحكوم
ت    ر الإنترن راط عب ازج وانخ نع تم ة ص ع بإمكانی ة وتتمت ا الحدیث ة . التكنولوجی فالحكوم

رتبط      الإلكترونیة مثل ا   ة ، وی ي الإدارة العام ستخدام تكنولوجیا المعلومات والاتصالات ف
الھدف من منھا تحسین الخدمات . مع التغییر التنظیمي وجود مھارات جدیدة  للموظفین  

ة       سیاسات العام املات    . العامة والعملیات الدیمقراطیة وتعزیز دعم ال انون المع ن ق وتمك
م   والتجارة الإلكترونیة لإمارة دبي وصد     ) ٢(ر قانون المعاملات والتجارة الإلكترونیة رق

ة         ٢٠٠٢لعام   املات التجاری ي المع ة ف ة الحدیث ائل التقنی لال الوس دف إح  لإمارة دبي بھ
ة     ائل التقلیدی م      . محل الوس ي رق ھ الاوروب بقھ التوجی د س ع   ١٩٩٣. ٩٩وق شان التوقی  ب

ة   املات الالكترونی نظم المع ي لی ود الد . الالكترون ذلك الجھ ذه    وك ین ھ ن ب ذا م ة  ل ولی
ات         ن البیان ة م ن مجموع ارة ع و عب ذي ھ ي ال ع الرقم وع التوقی وعات موض الموض

الة     لامة الرس ع وس ة     . المرتبطة رسالة یضمن ھویة الموق ضمان ھوی ا ل دف إلكترونی یھ
سیطة      سلة وب ة سل املات الإلكترونی ل المع واطن لجع ن      . الم ب م ك یتطل ل ذل ن ك ولك

دم      ى الخ ون         اجراءات للوصول إل ي أن یك ة، اذ ینبغ ة الإلكترونی دمھا الحكوم ي تق ات الت
ات           سماح بالتوقیع صدیق لل الفرد في حیازة شھادة مستخدم صادرة عن مقدم خدمات الت

ة   ل الإدارة العام ن قب ا م رف بھ ة و المعت ة المتقدم تفادت .الالكترونی ة ١٢٠ اس  جھ
ارات العربی     ومؤسسة من مشروع مطابقة البیانات    ة الام ي دول ع    ف ن التوقی دة م ة المتح

 .الرقمي

ن         ق م التوقیعات الرقمیة تعتمد على الترمیز غیر المتناظر اي أننا امام مفھوم أعم
ر       شفیر غی ات الت تخدام تكنولوجی راض اس ضرورة افت یس بال ي، ل ع الالكترون التوقی

ي أو        . المتناظر   ع الإلكترون ن التوقی على الرغم من أن العدید من الكتاب یتحدث عادة ع
  -:وعلیة سیقوم الباحثان ببیان ذلك في المباحث التالیة.التوقیع الرقمي على انھما سیان
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 ٥٦٣

  المبحث الاول
  التوقيع الرقمي

  

وعات          ن الموض ره م ى غی ة ال دا بالمقارن دیثا ج ي ح ع الإلكترون ر التوقی یعتب
ان    ي ھیلم د دیف ى ی اره عل م ابتك ة، إذ ت و. )١(التكنولوجی ن   فھ ة م ن مجموع ارة ع  عب

ة ،         الع تخدام شھادة رقمی ة باس ة إلكترونی ى وثیق ا عل تم تطبیقھ ي ی سابیة الت ات الح ملی
دي    ي التقلی ع الخط تبدال التوقی سماح لاس ة   . وال ن وثیق ع م ة الموق مان ھوی تم ض ی

وضعت  .إلكترونیة و سلامتھا ، وھذا ھو  الذي لم یجر تغییر المحتوى منذ التوقیع علیھ
ارة الد دة للتج م المتح ة الأم ة لجن سترال(ولی ات  ) الاون شأن التوقیع دة ب د الموح القواع

: الالكترونیة ، وقد ورد في القواعد الموحدة تعریف للتوقیع الالكترونى بأنھ عبارة عن       
ا    ة بھ ا أو مرتبط ضافة الیھ ات أو م الة بیان ي رس ة ف ى مدرج كل الكترون ي ش ات ف بیان

سبة   ع بالن ة الموق ین ھوی ستخدم بتعی وزأن ت ا ، ویج ان منطقی ات وبی الة البیان ى رس ال
ي   . )٢(موافقة الموقع على المعلومات الواردة في رسالة البیانات       ویعرف الاتحاد الأوروب

  :نوعین من التوقیع الالكترونى ووضع لكل منھا تعریفا محددا ھما

                                                             
وارزمیة دیفي وھیلمان تعتبر أول خوارزمیة ذات مفتاح عام ) : DH(خوارزمیة دیفي و ھیلمان   )١(

ت  ص   ١٩٧٦وكان اریتم ال ام اللوغ یة نظ ى خاص د عل شفیر  م وتعتم ام للت صمیم نظ ي ت أن . حیح ف
اریتم                سالة اللوغ ل م عوبة ح ادل ص روف الآن تع و مع ا ھ سب م ة ح ذه الخوارزمی صعوبة كسر ھ

وة           ى ق ذلك ینصح   ، الصحیح إلا إنھا خوارزمیة بطیئة لأنھا تعتمد على كثیر من عملیات الرفع إل ل
تم    باستعمالھا لتشفیر الرسائل القصیرة وخصوصا المفاتیح التي تستخد      رى وی ات أخ مھا خوارزمی

لة   ر . تبادلھا بین الإطراف المتراس ة        .د. انظ ة، اللجن الح، المصادقة الالكترونی ادر ص د الق د عب أحم
  .٢٠٠٩القومیة للمصادقة الالكترونیة، الخرطوم، 

سابعة  –وثائق الاونسترال    )٢( دورة ال ا .ال ام  .فیین م       . ٢٠٠٠لع ة للأم ة العام ة الجمعی ي الامان ذكرة ف م
  .١٠ص.حدةالمت
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ة           .١ ى متعلق كل الكترون ى ش ات عل ن معلوم ارة ع و عب ى ھ ع الالكترون التوقی
  .رتبطة بھا ارتباطا وثیقا، وتستخدم أداة للتوثیقبمعلومات الكترونیة أخرى وم

ن ت     .٢ ارة ع و عب زز ھ ى المع ع الالكترون ھ أن   التوقی شترط فی ى ی ع الكترون وقی
  :یكون

  .مرتبطا ارتباطا فریدا من نوعھ مع صاحب التوقیع  .أ

  .قادرا على تحدید صاحب التوقیع والتعرف علیھ باستخدامھ .ب

  .حبھ السریة التامةتستخدم فیھ وسائل یضمنفیھا صا .ج

ي                  .د ر ف شف أى تغیی ھ یك ث ان الة حی ي الرس واة ف ات المحت ع المعلوم مرتبطا م
  .المعلومات

ع        ي بوض ع الالكترون ھ التوقی ھ وتبنی اراتي اھتمام شرع الام دى الم د ورد ل وق
م     ادي رق انون الاتح در الق ث اص ھ حی دد ماھیت ة تح صوص قانونی سنة ) ١(ن  ٢٠٠٦ل

ا   املات والتج شأن المع ادة  ب ي الم ة ف ى  ) ١(رة الإلكترونی ي عل ع الالكترون ا التوقی معرف
ھ  كل     : (ان ة ذي ش ام معالج وت أو نظ ام أو رموز أو ص ن حروف أو أرق ون م ع مك توقی

اد                 ق أو اعتم ة توثی ة وممھور بنی الة الكترونی اً برس رتبط منطقی ق أو م الكتروني وملح
  ).تلك الرسالة

جھاز أو معلومات : (وضحا ایاھا على انھوبین كذلك أداة التوقیع بنفس المادة م      
رى        ة أخ ات الكترونی زة ومعلوم ع أجھ تراك م ستقل أو بالاش شكل م دة ب ة مع الكترونی
تج        ة أو أجھزة تن ة أنظم ات أی لوضع توقیع الكتروني لشخص معین، وتشمل ھذه العملی

اتی       ام أو مف روف أو أرق سابیة أو ح اھج ح وز أو من ل رم ة مث ات معین تقط معلوم ح أو تل
  ).خصوصیة أو أرقام تعریف الشخصیة أو خواص شخصیة
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ا                   ي الحرة للتكنولوجی ة دب ذلك منطق درت ك ال اص ذا المج ي ھ وللاھتمام الكبیر ف
م   انون رق لام ق ة والاع سنة ١الالكترونی زا  ٢٠٠٠ ل ي مرك ل دب یم وجع دف تنظ  بھ

  .للتكنولوجیا والتجارة والاعلام

ن المعاملات والتجارة الالكترونیة   بشأ٢٠٠٢ لسنة ٥كما صدر ایضا قانون رقم   
ادة     وحدد مفھوما عاما للمعلومات الالكترونیة والموقع والتوقیع ومزود الخدمات في الم

ى ان  ھ عل ة من ستوفي    : الثانی ي الم ع الالكترون و التوقی ي ھ ي المحم ع الالكترون التوقی
ي   : (بأن الموقع ھو    . من ھذا القانون  ) ١٨(لشروط المادة    شخص الطبیع وي  ال أو المعن

ى         ھ عل ة عن الحائز لأداة توقیع الكتروني خاصة بھ ویقوم بالتوقیع أو یتم التوقیع بالنیاب
ادة   ). الرسالة الالكترونیة باستخدام ھذه الأداة   ي الم ي   ٢٢وحدد واجبات الموقع ف ا ف  ام

  .المادة الثامنة عرف شھادة المصادقة الالكترونیة

  

  المطلب الاول
  مفهوم التوقيع الرقمي

  

ر     . التوقیع الرقمي نوع من أنواع التوقیع الإلكتروني    ي یعتب ع الرقم ضا التوقی ای
ي     . فئة جزئیة من مجال التوقیع الإلكتروني   ل الالكترون ولا للتعام ة قب ي البدای ، )١(وكان ف

                                                             
ادة  )١( ي     ٦ الم ول الالكترون دأ القب ذت بمب ي اخ خص أن         .1 الت ن ش ب م انون مایتطل ذا الق ي ھ یس ف ل

لوكھ                ن س شخص م ة ال وز استنتاج موافق ھ یج ي ، إلا ان شكل إلكترون ات ب یستخدم أو یقبل معلوم
ال أو استلام أو     .2 . الإیجابي شاء أو إرس ة بإن زین أو  یجوز أن یتفق الأطراف الذین لھم علاق  تخ

ي الفصل           واردة ف ام ال ن الأحك ایرة لأي م معالجة أیة سجلات إلكترونیة ، على التعـاقد بصورة مغ
انون   ذا الق رة      .3. الثاني حتى الفصل الرابع من ھ ام الفق ن أحك ب أن   ) ١(استثناءً م سابقة ، یج ال

 .فاً فیھایكون صریحاً قبول الحكومة بالتعامل الإلكتروني في المعاملات التي تكون طر
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املات            وان   ت والمع ى الإنترن ا عل دد حاملھ ي تح شھادة المستخدم ھي وثیقة الرقمیة الت
ھ والسلوك مع الحكومة    .  وان تجري بأمان دون الحاجة للسفر و التأخیر الذي لا لزوم ل

تخدمت           ا اس ك إذا م د  وذل ن بع صالات م فھو نظام یضمن أن یحدد ھویة التواصل و الات
ع           ة الموق ي ولا ھوی دیلھا لا ھ ي  ف . لتوقیع بیانات  بما یضمن أنھ لم یتم تع التوقیع الرقم

ى ا  افتھا إل ن إض ة یمك ان إلكترونی ة أم اتعلام ر  . لملف ن ناش ق م ة التحق یح إمكانی ویت
  .)١(الملف كما یساعد في التحقق من أن الملف لم یتم تغییره منذ تم توقیعھ رقمیًا

ي    ع الالكترون انون التوق ي ق ي ف ع الرقم باني التوقی شرع الاس رف الم ع
 كمجموعة من البیانات الالكترونیة المشتركة مع بیانات اخرى للتعرف على    ٥٩/٢٠٠٣

  .)٢( الموقعھویة

ستندات    ع الم ة لتوقی یلة المادی و الوس ي ھ ع الرقم أن التوقی ول ب ن الق ویمك
ھ       . إلكترونیا احبھ او حامل ومثلھ مثل التوقیع الیدوي، فإن التوقیع الرقمي یثبت ھویة ص

ة          املات الإلكترونی ع التع ع      و. في العالم الإلكتروني وفي جمی ة لتوقی ة الكترونی ھو كعملی
ستند الإلكتر  صر           الم شفیر المخت لال ت ن خ ك م تم ذل ة، وی شھادة الرقمی تخدام ال ي باس ون

سابي ي   الح ستند الإلكترون زال للم ة الاخت ة دال ن عملی اتج م تخدام )  Hash( الن باس
اص   اح الخ ات          . المفت شخص وإثب ة ال ات ھوی ي إثب ي ف ع الرقم ة التوقی ن أھمی ث تكم حی

لامة ال    ضمن س دیل     موافقتھ على ما تم التوقیع علیھ، كما ی ن أي تع ي م ستند الإلكترون م
  .)٣(بعد التوقیع الإلكتروني

                                                             
ي    . مدیریة التشغیل والخدمات المعلوماتیة   . محمد البقیرات .  أ )١( ع الرقم رة التوقی ة   . دائ ة الوطنی الھیئ

  لخدمات الشبكة
(2) Martínez Nadal, Comentarios a la ley de firma electrónica, Thomson 

Reuters, 2009, pág. 72. 
ي    )٣( صدیق الرقم وطني للت ز ال ات  وزارة ا. المرك ة المعلوم صالات وتقنی دالعزیز  . لات ك عب ع المل مجم

  faqs/sa.gov.ncdc.www://http .المملكة العربیة السعودیة.  الریاض–للاتصالات 
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صورة        التوقیع الرقمي ایضا یمكن اعتبار      ي او ك ع الالكترون المتجزء عن التوقی
رقیم     من صور التوقیع الالكتروني ك     یس ت ت فھو ل ي بح ذ      نوع رقم دوي أو أخ ع ی لتوقی

ا  ل رقمی ا ویظ شئ رقمی ا ین ا وإنم صمة وترقیمھ ھل ا)١(ب و س م  وھ ا تعل تخدام إذا م لاس
وع    ذا الن ضمن ھ داً وی ن ج یا والآم د ھندس وع المعق ن الن ھ م تخدامھ ولكن شخص اس ال

وع     .موثقیة المستند وأن من أرسلھ ھو فعلا صاحب التوقیع بلا شك    ذا الن ر ھ ا یعتب  وكم
  .)٢(لانھ أكثر الأنواع أمانا من التوقیعات التي یستحیل تزویرھا أو تقلیدھا أو كسرھا

ة   كما   ان التوقیع الرقمي ھو عبارة عن جملة من البیانات تدرج بوسیلة إلكترونی
ع        د شخص الموق سمح بتحدی على وثیقة إلكترونیة وتربط بھا، ویكون لھا طابع متفرد ی

ا              ة بعینھ ة إلكترونی ھ وثیق سب إلی یس صورة     . ویمیزه عن غیره وین ي ل التوقیع الرقم ف
ة ب     ائع        رقمیة لتوقیع یدوي تتم بارسلھا مذیل ا ھو ش ي كم د الإلكترون ر البری الة عب الرس

ة            ان لھوی ات وببرھ د باثب ي ھو المزود والمؤك ع الرقم ل إن التوقی ستخدمین، ب ین الم ب
لة  ات المرس لامة البیان ى س ان عل ھ برھ ا ان ل، وكم ھ .)٣(المرس ات  لان ن عملی ة م عملی

دي     ورقي التقلی ع ال ة للتوقی ي مكافئ وبیة وھ ات الحاس ع الملف طة  اذ . توقی ن بواس یمك
ذا  . التوقیع الرقمي توقیع أي ملف وإرسالھ بواسطة البرید الإلكتروني    ویكون مستقبل ھ

ھ     حة توقیع ن ص التحقق م ك ب ف وذل ذا المل ل ھ ذي أرس شخص ال ن ال داً م د متأك البری
ة        .الرقمي ارات العربی ة الام ي دول ا ف ومن الجدیر بالذكر ان اھتمام الحكومات الذكیة كم

تخد  دة اس ة     المتح اة التكنولوجی الات الحی ن مج ال م ن مج ر م ي اكث ن  . متھ ف ا یمك كم
                                                             

أشرف صلاح الدین، أساسیات التخزین الرقمي ، ورقة عمل غیر منشورة مقدمة لندوة المفاھیم . م )١(
شیخ ،       رم ال ت ، ش ر الانترن صادیة عب ة والاقت املات القانونی یة للمع سمبر ٢٩ – ٢٥الأساس  دی

٢٠٠٥.  
(2) Diffie, W., and Hellman, M. “Privacy and Authentication: An 

Introduction to Cryptography.” Proceeding of the IEEE, March 1979. 
د      أسامة أحمد شوقي الملیجي، استخ.د  )٣( ى قواع ره عل ة وأث ة الحدیث دام مستخرجات التقنیات العلمی

  .٧٧٫١١٠ص . ٢٠٠٠الإثبات المدني، دار النھضة العربیة، القاھرة، 
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ة      املات الحكوم ع مع ي جمی شبكات وف ود وال ع العق ي توقی ي ف ع الرقم تخدام التوقی اس
اح              ف بمفت شفیر المل ى شخص اخر، وبت اً إل ع رقمی ف موقّ ال مل وم بإرس الإلكترونیة تق

ي   د الإلكترون ل بالبری اص ویرس ذا ال   خ ستلم ھ دما ی ك   وعن اول ف الة یح شخص الرس
اح               شفّرة بمفت الة م ي أن الرس ذا یعن ك فھ ي ذل ح ف إذا نج تشفیرھا بواسطة مفتاح عام ف

دیھا         . خاص فعلاً  ة ل سات موثوق اك مؤس اس ھن ین الن ة ب وحتى یتم تبادل المفاتیح العام
م          ام واس اح الع زین المفت وم بتخ شتركین وتق اتیح الم ع مف وي جمی ات تح ة معطی بنی

لاحیتھ    المستخدم ور  ذه    . قم جواز سفره وتاریخ تسجیل المفتاح ومدة ص ع ھ ضع جمی وت
 ،Veri Sign من ھذه المؤسسات. المعلومات في قالب واحد یطلق علیھ شھادة رقمیة

Global Sign.  

 خصائص التوقيع الرقمي: اولا 

ریة        اتي، وس الأمن المعلوم ة ب اییر المتعلق بعض المع ي ب ع الرقم رتبط التوقی ی
ات ا ھ المعلوم ل إلی ل والمُرسَ ین المُرسِ صورة ب ون مح ب أن تك ي یج ن . لت لامتھا م وس

ة المرسل      )١(حدوث أي تغییر أو تزویر فیھا      ن ھوی ، وأصالتھا من خلال إمكانیة التأكد م
صحة     راف ب ى الاعت ر عل رف الآخ ار الط ى إجب املین عل درة المتع ستقبل، وق أو الم

 )٢(.المعلومات المتبادلة

ى  لا لانھ تزویره  یمكنلا الرقمي التوقیع ان ات  یعتمد عل د  حرك وم  الی ھ  ولا یق  ب
ا ان   سان، وبم ع  الان ي  التوقی ارة  الرقم ن  عب ن  صغیر  جزء  ع ات  م شفرة  البیان  الم

 التي الأنظمة ان كما مصدرھا، الى نسبتیا لصحة والمعاملات والموثوقة تنزل بالرسائل
  .وتوزیعھ نقلھ في منوالأ السلامة مضامین تراعي أعلى الرقمي التوقیع یعتمدھا

                                                             
  .٧٢ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ  )١(
ي    .د  )٢( ع الالكترون دیل، التوقی سید قن عید ال وره، حج . س ھ، ص داول     ماھیت ین الت ات ب ي الإثب ھ ف یت

  .١٤٥ص . ٢٠٠٦الطبعة الثانیة، . الإسكندریة. دار الجامعة الجدیدة. والاقتباس
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شفیر             ة الت ى كلم م بتطرق ال اراتي ل م    )١(علما ان المشرع الام انون رق ي الق  ٢ ف
 م الا انھ اعطاھا في اكثر من وصف باكثر من مادة قانونیة مثل المادة رقم   ٢٠٠٢لسنة  

صوص            ٢ ي شكل ن ة ف صائص الكترونی  التي عرفت المعلومات الالكترونیة بانھا ذات خ
 .... وات او رسوم او صوراو رموز او اص

 من ١ فقرة ٢٤من جھة اخرى المشرع الاسباني تطرق كلمة التشفیر في المادة   
 )٢(قانون التوقیع الالكتروني

ویصعب كشف عملیات التشفیر التي یتم تبنیھا عند إحداث التوقیع الرقمي، الذي 
ة بإعطائ   ات مخول ل ھیئ ن قب عھ م تم وض شخص، ی اص بال شفر خ ي م تم رقم و خ ھ، ھ

 ـ          ا یعرف ب لال م ن خ نظم م ددة تُ ى شروط مح ھ إل )  Public Keyتخضع كل من یطلب
.PKI(Infrastructure  ویتم لھذه الغایة إنشاء مفتاحین، مفتاح خاص معروف من 

قبل صاحب التوقیع لیوقع على الوثائق، ومفتاح عام یستخدمھ المستلم للتأكد من صحة   
اللذین یقومان بدور .مد على المفتاحین المذكورین  ومن خلال ھذا التوقیع المعت.الوثائق

  .یتم تأمین التعامل بین الأطراف بحریة وسریة عالیتین. القفل والمفتاح

ة          ة التجاری ائق وخاص ادل الوث ي تب ا ف ى التكنولوجی اد عل د الاعتم ع تزای وم
ا        ذه المب سلامة ھ ضامنة ل  .دلاتوالمالیة منھا، تزداد الحاجة إلى وضع الخطط المتقنة ال

ع          أقلم م ن أجل الت ولھذا، فقد جرت في بعض الدول إعادة تحلیل المعاییر المعمول بھا م
ن         شكل م ذا ال از ھ ي، فح التوقیع الرقم ة ب وانین المتعلق ویر الق رات، وتط ذه المتغی ھ
التوقیع على رضا الكثیر من الحكومات وقبولھا لھ، وطبق في بعض الدول، فیما لا تزال   

                                                             
دني        .  سند حسن سالم    )١( ات الم ي الاثب ھ ف ي وحجیت ع الالكترون انوني للتوقی دار النھضة  . التنظیم الق

  .١٣٧ص . م٢٠١٠. العربیة
(2) Ferrer Gomila, El problema temporal del sistema de certificados, RCE, 

Enero 2000, pág. 29. 
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ھ  تدرس دول أخرى إمك  ات تطبیق ع          . ان شھد التوقی ن أن ی د م لا ب ر، ف ن أم ن م ا یك ومھم
ره  الم بأس عید الع ى ص اداً عل ب اعتم ن قری ي زم ي ف م  . الرقم أن معظ ك ش ي ذل أنھ ف ش

اكن        ي أم بطء ف اكن، وب ض الأم ي بع سرعة ف دت ب ي اعتم ة الت ورات التكنولوجی التط
 .أخرى، مما أدى إلى ظھور الفجوات ما بین السابقین واللاحقین

ع               ذا التوقی صبح ھ دونھا ی ي ب ھ والت سبقة ل إن للتوقیع الرقمي متطلبات معینة م
 )١(.بدون أي قیمة قانونیة

المفتاح الخاص یجب أن یبقى سري وبالتالي فإنھ إذا عرضھ أحد الفرق فإن ھذا 
 .الفریق یستطیع أن یصدر ویقلد أي توقیع

ذه  . توكول بحرفیتھإن على المستخدمین وعلى برامجھم أن تكون متبعة للبرو    یھ
 .الأحوال یمكن من خلالھ إثبات من إرسل الرسالة والتأكد من صحة مضمونھا

ة شھادات الرقمی تخدام ال ة لاس د منظم ي قواع ة  وھ ادات ھام ى ارش وي عل تحت
رق       ھ، وتتط ا علی ستخدم وم ا للم ح م ة، توض اتیح العام ة للمف ة التحتی ستخدمي البنی لم

 .كز التسجیللإلتزامات مراكز التصدیق ومرا

ز       شغیل مراك اكن ت ة لأم ضوابط الأمنی و ال د ھ ذه القواع ة لھ ة الحی ن الأمثل وم
ھ        . التصدیق سموح ب اق الم ارج النط تخدام   . ومنع استخدام معلومات الزبائن خ ذلك اس ك

راد       ة الأف ائن       . بطاقة الأحوال المدنیة لإثبات ھوی اتیح الخاصة للزب ظ المف دم حف ضا ع ای
 .خیرا تحدید حجم مفاتیح التشفیر المستخدمةوا. لدى مركز التصدیق

  

  
                                                             

ا      :  قیمة الخوارزمیات   )١( بعض منھ رق ال ة  .بعض مفاتیح الخوارزمیات غیر آمنة وقد تم إثبات خ  قیم
  تنفیذ وتطبیق خوارزمیات مع أخطاء لن یؤدي إلى أي نتیجة: التنفیذ
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 اطراف التوقيع الرقمي: ثانيا

صت  ن المادة السادن ة م ون قاس ي النموذل الأونسیتران االخاص ج لتوقیعات ب
ة الإلكترو ھعلى نی شتر: (ان ا ی وط القاحیثم ون ن ود وج د قیع ت خص، یع ن ش ذلك م

و   نیا إلكترو قیعا تو مستخدت إذا انالنسبة إلى رسالة البیابافى مستواط شترالا ھ  قا  موث ب
شئت  للغرض الذي اسب    لقدر المنبا ھ    أو ان ن اجل ت م ا رسالة البیاابلغ ل   ت في ن ضوء ك

  ). صلةذي تفاق في ذلك أي ابما الظروف 

اراتي ان    ادي الام انون الاتح ن الق ى م ادة الاول صت الم د : (ون رف المعتم : الط
 .)١()و شھادة مصادقة الكترونیاًالشخص الذي یتصرف معتمداً على توقیع الكتروني أ

  :من نفس القانون على ان) ١٣(وكما بینت المادة 

 .تعتبر الرسالة الإلكترونیة صادرة عن المنشئ إذا كان ھو الذي أصدرھا بنفسھ. ١

ن         . ٢ ادرة ع ة ص الة الإلكترونی ر الرس ھ، تعتب شئ والمرسل إلی ین المن ة ب ي العلاق ف
 :المنشئ إذا أرسلت

ھ   . أ خص ل ن ش الة        م ق بالرس ا یتعل شئ فیم ن المن ة ع صرف نیاب لاحیة الت ص
 .الإلكترونیة

ة      . ب شئ، أو نیاب ل المن ن قب اً م ل تلقائی رمج للعم ت ومب ات مؤتم ام معلوم ن نظ م
  .عنھ

اراتي وان                 شرع الام ل الم ن قب ددة م ین الاطراف مح ة ب د ان  العلاق فمن ھنا نج
ى   الاطراف ھم المنشئ والمرسل الیھ وھي علاقة محكومة         شرع عل  بواجبات افرغھا الم

  ).الاطراف طالما ان المعاملات ذات طابع الكتروني

                                                             
  ت والتجارة الإلكترونیة بشأن المعاملا٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
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 :یجب على الموقع: حیث بینت انھ أولاً) ١٩(فواجبات الموقع ذكرت في المادة 

 .عدم استخدام أداة توقیعھ استخداماً غیر قانوني. ١

 .غیر مصرح بھأن یمارس عنایة معقولة لتفادي استخدام أداة توقیعھ استخداماً . ٢

 :أن یخطر الأشخاص المعنیین بدون تأخیر غیر مبرر، وذلك في حالة. ٣

 .علم الموقع بأن أداة توقیعھ قد تعرضت لما یثیر الشبھة في درجة أمانھا. أ

ع                . ب ون أداة التوقی رجح أن تك ا ی ھ م ة لدی أو إذا تبین من دلالة الظروف المعروف
 .تعرضت لما یثیر الشبھة فیھا

ات       أن ی. ٤ ن بیان ھ م ا یقدم ل م ال ك ة واكتم ضمان دق ة ل ة معقول ارس عنای م
دة       وال م ة ط صادقة الالكترونی شھادة الم لة ب ة ذات ص صریحات جوھری وت

  .سریانھا، وذلك في الحالات التي تستلزم فیھا أداة التوقیع استخدام ھذه الشھادة

ة (ان الحصول على التوقیعات الإلكترونیة     اء   الخاصة  ) الشھادة الرقمی الفرد بن ب
لاء    سھ     )١(على طلب من العم شخص نف تم بواسطة ال ي ت ة متباد  )٢( والت تم بعلاق ة  ی ن  ل  م

                                                             
دار النفائس للنشر . التجارة الإلكترونیة وأحكامھا في الفقھ الإسلامي،      علي محمد أحمد أبو العز  )١(

، ھي الشھادة CA ٢ وتسمى أیضا شھادة المستخدم الفئة  .٣٢٤ص  .٢٠٠٨. الأردن، والتوزیع
ن   FNMT .RCMالإلكترونیة التي تصدرھا    ك ع ات     ربط المشترك الخاصة ب ن البیان ق م التحق

ي  . التوقیع وتأكید ھویتھا   Persona .في ھذه الشھادات، المشترك قد یكون مجرد شخص طبیع
Física.También denominado Certificado de usuario Clase 2 CA, es la 

certificación electrónica expedida por la FNMT.RCM que vincula a su 
Suscriptor unos Datos de verificación de Firma y confirma su 
identidad. En estos Certificados, el Suscriptor sólo lo podrá ser una 

persona física.  
رعبود محم  )٢( شرحید اال رایفام اال د یوضي في تكت، الت ةنرلإنتر اعبن العق ن، عما. ت، دار الثقاف

  .٢٠٩ص . ٢٠٠٩
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ذي  OAGER مثل )١(خلال منظمة ذاتیة الحكم لإدارة الاقتصاد والمكاتب الالكترونیة       ال
ن         ات م یسمح للمواطنین الوصول إلى مشاورات فوریة كوسیلة مریحة وتكون المفاوض

 .توفر الجھد والوقت من تجنب الذھاب إلى مكاتب البلدیةخلال شبكة الإنترنت 

ة     فعلى الرغم من أنھ من الممكن اتخاذ خطوات متعددة دون التوقیعات الإلكترونی
ة   ( لتحقیق بعض من لھم      ن     ) مع الأوراق شھادة رقمی ي ع ع الالكترون وب التوقی ، مطل

ن الدرجة       ى شھادة م صول عل صاد  ٢CA ، FNMTطریق الح ة ال ن دار   الرقمی رة ع
فللاطراف علاقة مباشرة  . )٢(سك النقود الوطنیة و جرس ریال مدرید كازا دي لا مونیدا   

ى              ة ال شھادة الالكترونی ة بال ن المطالب ة المراحل م ببعضھم البعض حیث تكون على كاف
تخدامھا ة اس ى . لحظ ة الاول از  . فالمرحل دات جھ ن مع دءا م ة ب شھادة الرقمی ق ال تطبی
ا  .بالمستخدم ، اذ یجب على المواطن الوصول إلى المكتب مثل     الكمبیوتر الخاص    فابریك

 شھادة العضو صادر ٢CA. لما یسمى الفئة) FNMT. (ناسیونال دي مونیدا ذ جرس  
ة  ن وكال ة (ع ة) الوطنی الإدارة العام صدرھا   )٣(ف ي ی ة الت صدیق الإلكترونی و الت ذا ھ  ھ

FNMT .RCM    ة ( ربط صاحبھا ة  الحكومة ، والجسم، وكال ة عام ع بعض   )  أو ھیئ م

                                                             
مجلة ،   وإثبات التعاقد الإلكتروني،   عبیر عن الإرادة عن طریق الإنترنتالت،   رامي محمد علوان.د  )١(

   ص ٢٤١  .٢٠٠٢،،العدد الرابع، جامعة الكویت، الحقوق
دمھا              )٢( ي تق ة الت شھادات الرقمی ع وإدارة ال ة بجم ات المتعلق ل المعلوم د ك وف تج سم س ذا الق ي ھ ف

  . مونیداریال مدرید كازا دي لا. فابریكا ناسیونال دي مونیدا ذ جرس 
Certificados Digitales qu’ofrece la Fábrica Nacional de Moneda y Timbre. 
Real Casa de la Moneda. 
(3) Administración Pública. Es la certificación electrónica emitida por la 

FNMT.RCM que vincula a su Titular (la Administración, órgano, 
organismo o entidad pública) con unos Datos de verificación de Firma y 
confirma, de forma conjunta la identidad del Firmante junto con su 
puesto de trabajo, y al Titular del Certificado, que es el órgano donde el 
Firmante desarrolla su actividad. 
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ل       ائفھم ، و حام ع وظ ب م ى جن ا إل ع جنب ة الموق ا ھوی د مع ق و أك ات التحق ع بیان توقی
ع     درج       . شھادة، وھو الجھاز التي تعمل فیھا الموق اد لم ي الاعتم ة فھ ة الثانی ا المرحل ام

ق           ن طری ة ع لاحیة الھوی ن ص ق م ق والتوث ة للتطبی ات البرمجی دیر  ( التعلیم م
تخبارات  سفر   الاس واز ال ة ، أو ج ب      ). NIEالوطنی د المكات ضر أح ب أن یح ا یج كم

ى           المعتمدة المسجلة بالتحقق من ھویة المواطن و تشرع في وضع اللمسات الأخیرة عل
ة        ة الوطنی ع الوكال ي م ع الإلكترون ستقلة   (العقد للحصول على خدمات التوقی ة الم الوكال

ب الرقمی    سجیل  لإدارة الاقتصاد والإیرادات لدیھ مكت ة   . )١()ة شھادات الت ا المرحل  . ٣ام
ن                  ا م ب الوصول إلیھ دم الطل واطن مق ى الم ب عل وبعد تحمیل الشھادة بضع دقائق، یج

ة      شھادة الرقمی د  . جھاز الكمبیوتر الخاص بھ بتطبیقھ  إلى الوكالة الوطنیة لتحمیل ال عن
اص ب  ي الخ ع الإلكترون تخدام التوقی ا اس ستخدم ھن ن للم ة، یمك ذه النقط راءات ھ ھ لإج

ل    . )٢(الاتصالات من بعد مع السلطات العامة وغیرھا من المؤسسات         ن عم ل، یمك وبالمث
ة               ة للإزال ى التخزین القابل صدیرھا إل ق ت ن طری شھادة ع طرف  . نسخة احتیاطیة من ال

  .)٣(ثالث محاید

                                                             
ة . Pz ( ١٦٫١٨ و رقم Espozتقع في میناء   )١( ى       ) الحری ین إل ن الاثن وح م اني ، مفت ابق الث ، الط

  . ساعة١٤ إلى ٨:٣٠الجمعة من الساعة 
ن   FNMT .RCMفمن الشھادة الإلكترونیة التي تصدرھا   )٢( ستخدم ع  ربط المشترك الخاصة بالم

ي    . المشترك قد یكون مجرد كیان قانوني. بیانات التحقق من التوقیع وتأكید ھویة      شھادة ھ ھذه ال
 .Persona Jurídica.أیضا أن الھیئات العامة یجب أن تنطبق على علاقاتھا مع وزارة الخزانة 

Es la certificación electrónica expedida por la FNMT.RCM que vincula 
a su Suscriptor unos Datos de verificación de Firma y confirma su 
identidad. El Suscriptor sólo lo podrá ser una Persona jurídica. Este 
certificado es también el que deben solicitar los organismos públicos 

para sus relaciones con Hacienda.  
، ٢٠١٠،   بیروت،   منشورات الحلبي الحقوقیة،   عقد التجارة الإلكترونیةل،   فادي عماد الدین توك )٣(

  .١٥٤ص
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ادة      ي الم ھ ف ا نلاحظ ذا م دد     ) ٢١(وھ اراتي اذ یح ادي الام انون الاتح ن الق م
زود   ات م ع      واجب صوص التوقی ة بخ راف العلاق ن اط رف م و ط صدیق وھ دمات الت خ

 .الرقمي مع ضرورة التحقق من البیانات

 : يجب على مزود خدمات التصديق: ًأولا

 .أن یتصرف وفقاً للبیانات التي یقدمھا بشأن ممارستھ لنشاطھ . أ

ات جوھری          . ب ن بیان ھ م ا یقدم ل م ة أن یمارس عنایة معقولة لضمان دقة واكتمال ك
 .ذات صلة بشھادة المصادقة الالكترونیة أو مدرجة فیھا طیلة سریانھا

أن یوفر وسائل یكون من المعقول الوصول إلیھا وتمكن الطرف الذي یعتمد على     . ج
 :خدماتھ من التأكد من الآتي

 .ھویة مزود خدمات التصدیق. ١

ي  أن الشخص المعینة ھویتھ في شھادة المصادقة الالكترونیة، لدیھ     . ٢  السیطرة ف
 .الوقت المعني على أداة التوقیع المشار إلیھا في ھذه الشھادة

 .الطریقة المستخدمة في تعیین ھویة الموقع. ٣

ا أداة              . ٤ ن أجلھ ستخدم م ي یجوز أن ت ة الت ى الغرض أو القیم وجود أیة قیود عل
 .التوقیع

 .ما إذا كانت أداة التوقیع صحیحة ولم تتعرض لما یثیر الشبھة. ٥

 .ما إذا كان للموقع وسیلة لإعطاء إخطار بموجب ھذا القانون. ٦

 .ما إذا كان ھناك وسیلة مناسبة للإبلاغ عن إلغاء التوقیع. ٧
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ا   . د أن یوفر وسیلة للموقعین تمكنھم من تقدیم إخطار بأن أداة التوقیع قد تعرضت لم
تخدامھا       ت   یثیر الشبھة، وأن یضمن توافر خدمة إلغاء للتوقیع یمكن اس ي الوق ف

 .المناسب

 .أن یستخدم في أداء خدماتھ نظماً وإجراءات وموارد بشریة جدیرة بالثقة. ه

  .أن یكون مرخصاً من مراقب خدمات التصدیق إذا كان یعمل في الدولة. و

ة    ات الالكترونی سجلات والتوقیع ومي لل تخدام الحك ان الاس رى ف ة اخ ن ناحی وم
سنة  ) ١(تحادي رقم من القانون الا  ) ٢٤(یكون حسب المادة     املات   ٢٠٠٦ل شأن المع  ب

 والتجارة الإلكترونیة اذ حدد الاعمال المنوطة بھا 

انون، ان              . ١ م الق ا بحك ال المنوطة بھ اق أداء الأعم ي نط ة ف یجوز للجھات الحكومی
 :تقوم بما یأتي

ي شكل سجلات           . أ ا ف اظ بھ شائھا أو الاحتف ستندات أو ان دیم الم داع أو تق  قبول ای
 .ونیةالكتر

 . اصدار أي اذن أو ترخیص أو قرار أو موافقة في شكل سجلات إلكترونیة. ب

 . قبول الرسوم أو أي مدفوعات اخرى في شكل الكتروني. ج

ة  . د ة بطریق شتریات الحكومی ة بالم صات المتعلق تلام المناق اءات واس رح العط  ط
 .الكترونیة

من ھذه المادة، ) ١( في الفقرة إذا قررت الحكومة تنفیذ أي من الاعمال المذكورة   . ٢
 :فیجوز لھا عندئذ ان تحدد

دار    . أ الطریقة أو الشكل الذي یتم بواسطتھ انشاء أو ایداع أو حفظ أو تقدیم أو اص
 .تلك السجلات الالكترونیة
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تلام     . ب اءات واس الطریقة والاسلوب والكیفیة والاجراءات التي یتم بھا طرح العط
 .ت الحكومیةالمناقصات وانجاز المشتریا

ل    . ج ستخدم المرس تراط ان ی ك اش ي ذل ا ف وب بم ي المطل ع الالكترون وع التوقی ن
 .توقیعا رقمیا أو توقیعا الكترونیا محمیا آخر

ي      . د سجل الالكترون ى ال ع عل ك التوقی ت ذل ا تثبی تم بھم ذین ی شكل الل ة وال الطریق
دم              ذي یق صدیق ال دمات الت ستند   والمعیار الذي یجب ان یستوفیھ مزود خ ھ الم ل

 .للحفظ والایداع

سجلات             . ه ن وسریة ال لامة وأم ن س د م بة للتأك عملیات واجراءات الرقابة المناس
 .الالكترونیة او المدفوعات أو الرسوم

ایة خصائص او شروط او احكام اخرى مھددة حالیا لارسال المستندات الورقیة، .و
ة     سجلات الالكترونی ق بال ا یتعل ا فیم ك مطلوب ان ذل دفوعات  إذا ك ة بالم  الخاص

  .والرسوم
  

  المطلب الثاني
  أهمية التوقيع الرقمي

  
ى  )١(تقوم عملیة حمایة التوقیع الإلكتروني على تشفیر المعلومات   أي تحویلھا إل

ات أو       ى المعلوم لاع عل ن الاط م م رخص لھ ر الم خاص غی ع الأش یة لمن یغة ریاض ص

                                                             
 یتمكن لا بحیث البیانات في التغییر ھو فالتشفیر وثیقاً، ارتباطاً الإلكتروني بالتوقیع التشفیر تبطیر )١(

 یتوفر العام المفتاح تقنیة وفي التشفیر، فك مفتاح باستخدام وحده قرأتھا الا شخص المستقبل من
اح  ھ  المفت ل   ذات دى المرس ستقبل  ل ع    . والم ك، التوقی ي ذل ر ف ي  انظ ول ( الرقم ة فعا حل  للمصادقة  ل

  .٢٠١٢لعام  بحثیة علمیة ورقة. یسن یوسف الدین كمال:الدكتور )والآمان والتوثیق
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ا ة  . فھمھ شفیر المعلوم ي ت اتیح ف ستخدم المف ي محاووت املات  ف یر المع سین س ة لتح ل
الالكترونیة والخدمة في الحكومة الالكترونیة ایضا، تم إنشاء المواقع ذات الصلة سواء     
سھیل    ى ت دف إل ي تھ بانیة الت ة الاس ي المملك دة او ف ة المتح ارات العربی ة الام ي دول ف
ث           دولتین حی لا ال ي ك ضطرب ف  التفاعل مع المستخدمین والحكومات، وھذا كلھ بتزاید م

د          ع واح ن موق ن       ) CERES( ان الحاصلین على شھادات م ر م ق أكث بانیا حق ي اس ف
صائح و الآراء           . ثلاثة ملایین مستخدم   ات والن دیم الاقتراح ة لتق ات معین دت الی وكما وج

ذا      " المصدر المفتوح"من خلال    وارد، وضعنا ھ ن الم تفادة م أداة النظر في تعظیم الاس
اول تجمیع     ذي یح د ال ع الجدی سینھا الموق ا وتح ھادات    . )١(ھ دار ش ى إص افة إل بالإض

المستخدم الإلكترونیة، ویقدم آلیة التنسیق الإقلیمیة الحكومیة وخدماتھا شھادة الأعمال       
شبكات         ر ال صالات عب ن الات تضمن مبادئ المصداقیة، النزاھة والسریة وعدم التنصل م

  .المفتوحة

ضمن    اذ تكمن اھمیة التوقیع الرقمي بانھ یحدد الشخص ب     ع یت ل للتوقی دایة كحام
ن         ة یمك د عام معلومات صحیحة ومصداقیة عالیة وعدم المساس بھا اذ نرى ان لھ فوائ

  :اجمالھا بما یلي

م          .١ ي ت  فالتوقیع الرقمي یثبت الشخص الذي وقع الوثیقة كما یحدد ذات الوثیقة الت
ر  ل التغیی شكل لا یحتم ا ب ن أن  . )٢(توقیعھ الرغم م ة، ب صداقیة عالی ائل بم الرس

ن  ات لك ضمن معلوم ة      تت ون خاطئ د تك حیحة وق ون ص د تك ات ق ذه المعلوم  ھ
ف         ي المل ودة ف ات الموج ي أن المعلوم ي لا یعن ع الرقم ود التوقی الي وج وبالت

                                                             
یقدم شھادة ) شھادة التوقیع الرقمیة الاسبانیة (  قسم CERESآلیة التنسیق الإقلیمیة ، من خلال  )١(

   .٢CAمعترف بھا من قبل الحكومة العامة الإلكترونیة بشھادة من الدرجة الوطنیة 
  .٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )٢(
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د،   شكل أكی حیحة ب یس   «ص ل ول حة المرس ت ص ي یثب ع الرقم ى أن التوقی بمعن
  .»صحة البیانات الموجودة بالرسالة

ام       أھمیة ھذه المصادقة تظھ  ال إذا ق بیل المث ى س ة، عل ستندات المالی ر جلیاً في الم
م        إذا ل ین، ف ساب مع ر ح فرع لبنك ببعث رسالة إلى الفرع الرئیسي یطلب فیھا تغیی
یتأكد الفرع الرئیسي أن مصدر مرسل الرسالة مصرح لھ بإصدار ھذه المعلومات،         

  .فتغییر ھذا الحساب یعتبر خطأً فادحاً

د أو         :ةعامل الثقة والنزاھ  . ٢ ون بحاجة للتأك الة أن یك ي الرس ث أو متلق ن لباع یمك
ال   ة الإرس لال عملی ات خ ساس بالمعلوم تم الم م ی ھ ل ة بأن ة . الثق ا أن عملی وبم

الة    ت الرس ا، إذا كان ر فیھ ن التغیی ھ لا یمك الة فإن ضمون الرس ي م شفیر تخف الت
  .موقعة رقمیاً

ت   . ٣ اریخ والتوقی صحیح ارتباط التوقیع الرقمي بختم الت ع   : ال ولات التوقی إن بروتوك
ف       ع المل . الرقمي لا تعطي تأكیداً واضحاً عن التاریخ والوقت الذي تم فیھما توقی

ف           » قد أو لا  «إن الموقع    ون المل ن أن یك ف أو یمك ى المل اریخ عل تم الت ضع خ ی
صداقیة وصحة        شك بم ن أن ی نفسھ متضمناً التاریخ، ولكن قارئ ھذا الملف یمك

  .ھذا التاریخ

بالتالي فإن التوقیع الرقمي كالتوقیع المكتوب أي یستخدم للمصادقة على صحة و
الة           ادة الرس سمى ع ذي ی ھ وال ذه     . مضمون الملف الموقع علی ون ھ ن أن تك ن الممك وم

الرسالة على شكل برید إلكتروني أو عقد معین أو حتى رسالة معقدة مرسلة ببروتوكول 
  .)١(معین
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  المطلب الثالث
  وقيع الرقميآلية عمل الت

  
ادة     ي الم اراتي ف ادي الام انون الاتح ین الق ى ان)١()١(ب ة : ( عل المعامل

ة  ي    : الالكترونی ي أو جزئ شكل كل ذھا ب ا أو تنفی تم إبرامھ ة ی د أو اتفاقی ل أو عق أي تعام
شئ       ). بوساطة المراسلات الالكترونیة   ین من ة ب لات الكترونی فھي اصلا تقوم على مراس

ة الا    ستقبل لدی ة       مرسل وم صیة او عام ة شخ دة ذاتی شكل فائ ھ ی ع ل ام بوضع توقی . ھتم
صھا    ) ١٢(وكما ورد ایضا في المادة       ي بن ع الرقم الالیة التي تتم من خلالھا عمل التوقی

ات       . ١: (حیث امي معلوم یجوز أن یتم التعاقد بین وسائط الكترونیة مؤتمتة متضمنة نظ
سبقاً للقی   ة م دة ومبرمج ون مع ر تك ة أو أكث حیحاً  الكترونی د ص ون التعاق ذلك، ویك ام ب

ر لأي      صي أو المباش دخل الشخ دم الت ة ع ي حال ى ف ة حت اره القانونی اً لآث ذاً ومنتج وناف
ام   . ٢. شخص طبیعي في عملیة إبرام العقد في ھذه الأنظمة   ین نظ یجوز أن یتم التعاقد ب

ي آخر            ین شخص طبیع معلوماتي الكتروني مؤتمت بحوزة شخص طبیعي أو معنوي وب
ذا كان الأخیر یعلم أو من المفترض أن یعلم أن ذلك النظام سیتولى إبرام العقد أو تنفیذه إ

  ).تلقائیاً

شھادة       زه ب ي تعزی التوقیع الالكترون شترط ب م ی اراتي ل شرع الام ظ ان الم نلاح
صدیق           . )٢(مصادقة الكترونیة  ز الت ل مرك ن قب ة م ى الاجراءات المتبع ة عل اذ تقوم الالی

شھاد  دار ال ة       لإص ة المتبع ة والإجرائی ة والأمنی رق الفنی ح الط ي توض ة الت ات الرقمی

                                                             
  .والتجارة الإلكترونیة بشأن المعاملات ٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
والتجارة لمعاملات   قانون افيالى المنشئ   قواعد إسناد الرسالة الإلكترونیة إ.علي ھادي العبیدي. د )٢(

العدد . السنة السلبعة والعشرون. بحث منشور في مجلة الشریعة والقانون    . تيالإلكترونیة الإمارا
  . وما بعدھا١٨٠ص . ٢٠١٣. الرابع والخمسون
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صدیق ز الت ل مرك ن قب شھادة م دار ال وق  . لإص د الوث ي تحدی ستخدم ف ا الم ستفید منھ ی
 .)١(تبین كذلك حقوق مستخدم الشھادة ومسؤولیة المركز تجاھھ. بمركز التصدیق

مي من خلال الموقـع عملية الحصول على شهادة رقمية وانشاء توقيع رق: اولا
  الإلكتروني

 وھذا المثال الذي Microsoft Officeیتم انشاء التوقیع الإلكتروني باستخدام 
شكل             ھ ب ال مع تم التع ال ی یتم عادة وعن طریقھ  تطبیق انشاء توقیع إلكتروني وھو كمث

 :كبیر، لذا وفي حال الانشاء نتبع الخطوت التالیة

ع    ثWord File فتح ملف الكتابة  )١ م الذھاب بالمؤشر للمكان المراد وضع التوقی
 .فیھ 

ى     ) ٢ ذھاب ال ار    Insert Tabال م اختی سھم    Signature Line ث ضغط بال م ال ث
   Microsoft Office Signature lineالموجود بالاسفل واختیار 

صیة          )٣ ات  الشخ ئ البیان ام  بمل ب القی ا یج ندوق ھن ر ص وف یظھ (  س
 )الإسم،العنوان،الإیمیل

ى شكل     Right Clickمن ثم القیام بالضغط على  ) ٤  ع عل ة التوقی م  X في علام  ث
 … Signاختیار الامر 

 .  بعده القیام بملئ المتطلبات في الخیار الثاني )٥ 

 .سوف یطلب الجھاز ان تدخل الاسم او صورة للتوقیع ) ٦ 

 .Word File وھنا تكون قد تمت عملیة التوقیع الإلكتروني على الملف  )٧ 

                                                             
ي . مدیریة التشغیل والخدمات المعلوماتیة. لبقیراتمحمد ا. أ  )١( ة   . دائرة التوقیع الرقم ة الوطنی الھیئ

  .لخدمات الشبكة
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ضغط  ) ٨  Rightولكن اذا اردنا إزالة التوقیع الإلكتروني نضع المؤشر التوقیع ثم ن
click ثم نختار Remove Signatureثم نحذفھ .  

عملية التقدم للحصول على شهادة رقمية من خلال الموقع الإلكترونـي : ثانيا
  .في اسبانيا

دمي      ھادة مق ب ش ي تتطل صیة الت ات الشخ ة البیان ویر  ان معالج دمات لتط  الخ
انون               ذا الق ا ھ ي یمنحھ ام الت  ٥٩/٢٠٠٣الھیئات التجاریة والإداریة على ممارسة المھ

م      .  كانون الأول على التوقیع الالكتروني   ١٩المؤرخ   انون رق ام الق ضع لأحك ان تخ  ١٥ب
ؤرخ ١٩٩٩/ ھ   ١٣ الم ذة ل د المنف صیة والقواع ات الشخ ة البیان سمبر حمای اك .  دی ھن

شئت     )١(لى شھادة رقمیة  خطوات للحصول ع   ي أن  یجب على مقدمي خدمات التصدیق الت
دمات            صائص الخ ا بخ وم والتكنولوجی لاغ وزارة العل انون إب في إسبانیا قبل نفاذ ھذا الق

ن       . المقدمة خلال شھر واحد من بدء نفاذه     ت م وان إنترن ي عن ات ف ذه المعلوم وتنشر ھ
رض و       ن التع در م صى ق اء أق ل إعط ن أج وزارة م ك ال ةتل بكة   . المعرف لال ش ن خ فم

ع      ى موق دخول ال ن ال ي م ع الالكترون ھادة التوقی ب ش دا بطل ت تب : الإنترن
es.fnmt.cert.www://http     ستخدم    :  ومن ثم النقر على ى شھادة الم صول عل . الح

ت     : انقر على   . وتكون بالشكل التالي   ر الإنترن ة     و. طلب الشھادة عب ى الجھ دخل ال ا ت ھن
تم     ث ی ان، بحی ن الأم ال م ستوى ع تقبالھ بم ا اس ب ویمكنھ ى بالطل ي تعن صة الت المخت

شھادة            تخدام ال د اس رة عن ل م ي ك ة مرور ف دا ، وخاصة إذا     . استقبال كلم م ج ذا مھ وھ
ومن بعد یكون ھناك رمز للمستخدم . العدید من الناس یستخدمون نفس جھاز الكمبیوتر    

  .التي سیتم طباعتھاوطالب الشھادة 

                                                             
ق     )١( د ان تواف صدیق لا ب دمات الت دمي خ ل مق ن قب دارھا م م إص ي ت ة الت شھادات الإلكترونی ذه ال ھ

 التوقیعات  أیلول بشأن١٧ تاریخ ١٤/١٩٩٩القانون وھي طبقت بموجب قانون المرسوم الملكي     
  .الالكترونیة ساریة المفعول
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ب شھادة     . )١(ھنا تقوم الجھة المختصة بإثبات الھویة    دم الطل ون مق فیجب أن یك
رقم         ى ال صة   (موجودة فعلیا في مكتب الرقمیة شھادة الاعتماد بذلك عل ة المخت و ) الجھ

تمارة      . طلب رمز كما لاحظنا سابقا   ى اس ع عل ب التوقی دم الطل فھي خطوة یتعین على مق
وبعد .  على الترخیص وشروط استخدامھ ، منھا أنھ سیتم إعطاء نسخة الطلب للحصول 

م          ث ت وتر حی س الكمبی ى نف ا عل دقائق قلیلة بعد أداء شھادة الاعتماد التي یمكن تحمیلھ
ع       . إجراء الطلب  صدیق بجم دمات الت لإصدار شھادات العامة الإلكترونیة، من مزودي خ

سیكون مطلوبا من البیانات . ة مع التوقیعالبیانات الشخصیة مباشرة والموافقة الصریح
المطلوبة على وجھ الحصر لإصدار وصیانة الشھادة الإلكترونیة، وتوفیر خدمات أخرى     
ى         ذات صلة بالتوقیعات الإلكترونیة، وعدم استخدامھا لأغراض أخرى دون الحصول عل

  .موافقة صریحة من الدول الموقعة 

ة      ن الجھ اجح     یلي ذلك تحمیل ما تم ارسالھ م اد الن دھا الاعتم م ، بع صة ث .   المخت
ي          ع الالكترون د شھادات التوقی والخلاصة ھي ان مواقع مختصة بالقانون الاسباني تعتم

ع   ى موق دخول ال ى   es.fnmt.cert.www://http: بال ر عل م النق ى  :  ث صول عل الح
ستخدم  ھادة الم ى   . ش ر عل م النق ك   حم : ث ة ب ستخدم الخاص ھادة الم ول  . ل ش م دخ ث

ب           رخیص لطل ق ت ة للتطبی ات البرمجی ى التعلیم افة إل ك بالإض ة ب ات الخاص المعلوم
د    (ثم اخیرا النقر على تحمیل . الشھادة التي حصل علیھا  شكل جی يء ب ل ش ، ) إذا سار ك

أ                 ى خط شیر ال الة ت ى رس صول عل تم الح ا    (اما ان لم یكن جیدا فی دم اكتم يء لع ل ھو س
ال        ) البیانات ى إرس ضطر إل وما علیك الا تحمیل المعلومات الصائبة من جدید و سوف ت

رى  رة أخ ك الآن       . م ھ یمكن ك ان ر ل حیح، یظھ شكل ص وات ب ت الخط ك ان تم د ذل وبع
ت دون الحاجة         استخدام التوقیع الرقمي لاتخاذ الترتیبات اللازمة من خلال شبكة الإنترن

                                                             
(1) Martínez Nadal, A., Comentarios a la ley de firma electrónica, Thomson 

Reuters, 2009, pág. 247. 
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ون    لذا . افة المتطلبات من منزلكللتحرك والتنقل بل یمكنك عمل ك    ضروري أن یك ن ال فم
 )١(.لدیك شھادة صالحة من المؤسسة الوطنیة أو الھویة الإلكترونیة الفردیة

التشفیر المعتمدة، و یجب أن یكون ھناك قارئ بطاقة  FNMT عند بطاقة ذات 
وین     ت و تك  ل متوافقة ومطابقة للمعلومات و یجب أن یكون كل شيء بشكل صحیح تثبی

ن             ادات م شغیل وإرش رامج الت ى ب ادا عل صفح ، اعتم جھاز الكمبیوتر الخاص بك و المت
  .الشركة المصنعة للبطاقة التشفیر والقارئ المستخدمة

ع           شھادة ان  یوق صدر لل صدیق الم دمات الت دم خ ى مق ان عل وعلى كل الاحوال ف
التحقق من صحة رقمیا على شھادتھ اثناء فترة سریان الشھادة الاخرى المستخدمة في    

  . )٢(التوقیع الرقمي لانھ شرط من شروط امكانیة التحقق من صحتھ
                                                             

(1) En cuanto a sistemas operativos, se requiere disponer de: Windows 
2000 o superior (XP, Vista, indows 7) Linux 2.6 (Guadalinex 4 o 
superior, Ubuntu, etc.) Mac OS X 10.6.8 y superiores (Snow Leopard, 
Lion y Mountain Lion) En cuanto a navegadores web, se 
requiere:Internet Explorer 7 o superior. Firefox 3.0 o superior 
[Firefox].Google Chrome 4 o superior. Apple Safari 4.0 o superior. En 
cuanto a Java, se requiere disponer de JRE 1.5 o superior, aunque se 
recomienda el uso de JRE 1.7. Java debe estar habilitado para el 
navegador que vayamos a utilizar.Para poder visualizar correctamente 
el documento a firmar y los justificantes de firma deberá tener 
instalado algún software de visualización de documentos en formato 
PDF (por ejemplo, Adobe Reader).Advertencia para los usuarios de 
Firefox en entorno Windows: lgunas versiones de Java para Windows 
requieren para su ejecución en el momento de la firma, que en su 
sistema esté instalado un componente específico de Microsoft. De no 
tener instalado este componente, se presentará el problema de que la 
aplicación no mostrará al usuario el certificado con el que proceder a la 
firma electrónica. Puede descargar este componente desde: Entorno de 
ejecución de Visual C++.  

  .١٠٦ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )٢(
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  المطلب الرابع
  راج التوقيع الرقمي في المستنداتاد

  
ى الوصول               ادر عل ل الق ن قب ین م ي المع ع الالكترون ن صحة التوقی بعد التثبت م

ھ                  ام وان اح الع ة للمفت ة معین ن ھیئ ستخدم او م شخص الم ل ال ن قب ع   سوار م ا م متطابق
ث        مفتاح الموقع الخاص فان من الافضل التثبت من صحة التوقیع عن طریق شخص ثال

ابقا   سجل       . وھي جھة التصدیق الالكتروني كما بینا س دار شھادة ب وم باص ي تق ي الت وھ
حة          ن ص ت م شھادة والتثب ام وھو موضوع ال شفري الع اح ال ھ المفت ذكر فی ي ی الكترون

 من ١وقد عالج المشرع الاماراتي ھذا في المادة  . )١(تصدیقالتوقیع الالكتروني لجھة ال   
ت  ي المؤتم یط الالكترون دد الوس یغة تح ع ص ادي بوض انون الاتح ام : الق امج أو نظ برن

ن دون            اً، م اً أو جزئی ستقل، كلی شكل م اً ب الكتروني لوسیلة تقنیة المعلومات تعمل تلقائی
ھ ا             تم فی ذي ی ت ال ي الوق ي ف ھ   إشراف من أي شخص طبیع تجابة ل ل أو الاس د  . لعم ونج

صدیق           دمات الت ق مزود خ ن طری ة ع : كذلك الجھة المعتمدة باصدار الشھادة الالكترونی
ة أو             صدیق الكترونی دار شھادات ت وم بإص أي شخص أو جھة معتمدة أو معترف بھا تق
ذا             ام ھ ب أحك أیة خدمات أو مھمات متعلقة بھا وبالتوقیعات الالكترونیة والمنظمة بموج

ة  . انونالق صادقة الالكترونی ھادة الم ح  ش ذلك وض زود  : وك صدرھا م ي ی شھادة الت ال
ع      ى أداة توقی ائزة عل ة الح شخص أو الجھ ة ال د ھوی ا تأكی د فیھ صدیق یفی دمات الت خ

 .معینة

سجل اسما            صدیق أن ت دمات الت دمي خ ى مق وبین القانون الاسباني انھ یجب عل
شھادة الالكترونی   ع ال ب توقی ي طل ستعارا ف ى  م اظ عل ة والحف ھ الحقیقی د ھویت ة بتحدی

                                                             
  .٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )١(
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فھي ملزمة لمقدمي خدمات التصدیق على الكشف عن ھویة الموقعین    . وثائق تثبت ذلك  
و                ا ھ ین كم ة للموظفین المعنی ام الموكل ك لممارسة المھ عندما تطلبھا المحاكم فقط وذل

  .)١(ة من القانون الأساسي لحمایة البیانات الشخصی١١٫٢منصوص علیھا في المادة 

ي دون أن تتعرض               ى المتلق ام إل ان ت ة بأم الة الإلكترونی ال رس ة إرس فإن امكانی
لاختراق أي طرف ثالث، منھا على سبیل المثال تقنیة تشفیر الرسائل الإلكترونیة وكذلك 

شكل               . التوقیع الرقمي  تم ب ة ی د العادی رامج البری ع ب ات م ذه التقنی ل ھ تعمال مث ولكن اس
. ى مستویات الأمان یتطلب دائماً الاعتماد على البرامج الإضافیة    محدود؛ لأن توفیر أعل   

  .ومن أھم العملیات المرتبطة بالتوقیع الرقمي ھناك التشفیر

سكریة        ات ع ا الآن  . والتشفیر معروف منذ عصور قدیمة واستخدم أساساً لغای أم
ن خلالھ               تم م د، ی ز معق سریة وذات ترمی ة ال داً وبالغ دة ج اء  فقد أصبح عملیة معق ا إخف

ا          ة م ا لخوارزمی لال اتباعھ ن خ ن        . ھویة البیانات م داً م ر تعقی ة أكث ك عملی لا ش ي ب وھ
  .عملیة الترمیز التي ھي مجرد تحویل من نظام إلى آخر

 كانون الأول ١٩ المؤرخ ٥٩/٢٠٠٣القانون الاسباني   من   ١٨كما نصت المادة    
ي  ع الالكترون ى التوقی دمات ال  ()٢(عل دمي خ ات مق ھادات  ان التزام دار ش صدیق بإص ت

                                                             
  . كانون الأول على التوقیع الالكتروني١٩ المؤرخ ٥٩/٢٠٠٣ من القانون ١٧الملدة .  )١(

(2) Artículo 18 Obligaciones de los prestadores de servicios de certificación 
que expidan certificados electrónicos 
Los prestadores de servicios de certificación que expidan certificados 
electrónicos deberán cumplir las siguientes obligaciones: 
a) No almacenar ni copiar los datos de creación de firma de la persona 

a la que hayan prestado sus servicios. 
b) Proporcionar al solicitante antes de la expedición del certificado la 

siguiente información mínima, que deberá transmitirse de forma 
gratuita, por escrito o por vía electrónica: 

= 
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= 

1.º Las obligaciones del firmante, la forma en que han de custodiarse 
los datos de creación de firma, el procedimiento que haya de seguirse 
para comunicar la pérdida o posible utilización indebida de dichos 
datos y determinados dispositivos de creación y de verificación de 
firma electrónica que sean compatibles con los datos de firma y con el 
certificado expedido. 

2.º Los mecanismos para garantizar la fiabilidad de la firma electrónica 
de un documento a lo largo del tiempo. 

3.º El método utilizado por el prestador para comprobar la identidad 
del firmante u otros datos que figuren en el certificado. 

4.º Las condiciones precisas de utilización del certificado, sus posibles 
límites de uso y la forma en que el prestador garantiza su 
responsabilidad patrimonial. 

5.º Las certificaciones que haya obtenido, en su caso, el prestador de 
servicios de certificación y los procedimientos aplicables para la 
resolución extrajudicial de los conflictos que pudieran surgir por el 
ejercicio de su actividad. 

6.º Las demás informaciones contenidas en la declaración de prácticas 
de certificación. 
La información citada anteriormente que sea relevante para terceros 
afectados por los certificados deberá estar disponible a instancia de 
éstos. 

c) Mantener un directorio actualizado de certificados en el que se 
indicarán los certificados expedidos y si están vigentes o si su vigencia 
ha sido suspendida o extinguida. La integridad del directorio se 
protegerá mediante la utilización de los mecanismos de seguridad 
adecuados. 

d) Garantizar la disponibilidad de un servicio de consulta sobre la 
vigencia de los certificados rápido y seguro. . 
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ة        ة تلبی ھادات إلكترونی دار ش صدیق إص دمات الت دمي خ ى مق ب عل ھ یج ة ان إلكترونی
 :المتطلبات التالیة 

 .عدم تخزین أو نسخ بیانات انشاء التوقیع من الشخص طالب الخدمة  ) أ

ن       ) ب   ا ، م دم مجان ات تق تقدیم الطلب من الشخص قبل إصدار الشھادة وان المعلوم
 :كتابة أو عن طریق الوسائل الإلكترونیة وھي خلال ال

سلیم      . ١ ق الت ند معل ن س دیھم ع ي ل ة الت اه ، والطریق وقعین أدن ات الم التزام
دان أو        ن فق لاغ ع انشاء التوقیع البیانات، و الإجراءات الواجب اتباعھا للإب
ن              ق م شاء بعض الأجھزة والتحق ات و إن احتمال إساءة استخدام ھذه البیان

 . الإلكتروني كانت متوافقة مع توقیع البیانات و شھادة تم إصدارھاالتوقیع

 .آلیات ل ضمان موثوقیة التوقیع الالكتروني مع مرور الوقت. ٢

ا    . ٣ ع أو غیرھ الطریقة المستخدمة من قبل موفر الخدمة یتحقق من ھویة الموق
 .من المعلومات الواردة في الشھادة

شھا   . ٤ تخدام ال ة لاس ضمن    الظروف الدقیق وفر ی ن وم تخدام ممك دوده اس دة، ح
 .المسؤولیة المالیة

ة، و إجراءات            . ٥ ضاء ، و الخدم د الاقت ا ، عن صول علیھ الشھادات التي تم الح
ة      ن ممارس شأ ع د تن ي ق ات الت سویة النزاع ة لت شھادات المطبق دار ال إص

 .نشاطھا

 .المعلومات الأخرى الواردة في بیان ممارسات التصدیق  . ٦

دى الطرف       المعلوما ون ل ب أن تك ت الواردة ھي ذات الصلة والموضوع یج
 .الثالث اذا تضرر من الشھادات
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ق     ) ج  م تعلی د ت ان ق ة أو إذا ك ت فاعل شیر إذا كان دلیل ی شھادة ك ى ال ة عل المحافظ
 .لیل باستخدام آلیات أمنیة مناسبةوھي محمیة كد. تطبیقھا أو منتھیة الصلاحیة 

  .وض بشأن ااصدار شھادات سریعة وآمنةضمان توافر خدمة التفا) د 

 أنظمة التشغيل: اولا

دوز  :أما بالنسبة لأنظمة التشغیل ، یجب أن یكون المشترك    ى  ٢٠٠٠ وین  أو أعل
دوز     (  ستا ، وین ي، فی س ب نكس  ( ٧إك و،    Guadalinex 4 ) ٢٫٦لی ى، أوبونت أو أعل

خ  شغیل  . ( ال ام الت ى   Mac OS X 10.6.8 نظ ارد ، ا  ( و أعل نو لیوب د   س د و اس لأس
ب  ( الجبل صفحات الوی ى  Internet Explorer 7 : كما یتطلب مت ایرفوكس  .أو أعل  ف
روم   . [فایرفوكس[  أو أعلى ٣٫٠ ى ٤جوجل ك فاري   .  أو أعل ل س ى ٤٫٠أب ا  .  أو أعل كم

ا   ب جاف تخدام     ١٫٥وجود   JRE یتطل ن أن اس رغم م ى ال ى، عل  JRE 1.7  أو أعل
سن  ون    . مستح صفح لیك ا للمت ل جاف ب تفعی تخدام یج ابلا للاس ع   . ق ة التوقی ة وثیق  ولرؤی

رامج        ائق عرض ب ت بعض الوث ب تثبی ع یج ال ،    ) PDF وإثبات التوقی بیل المث ى س عل
بعض إصدارات : تحذیر لمستخدمي فایرفوكس على بیئة ویندوز . ( برنامج أدوبي ریدر

ون       دد  ویندوز یتطلب جافا لتشغیلھا في وقت التوقیع ، على النظام الخاص بك أن مك مح
ن  ة  Microsoft(1) م ر          . مثبت ي لا تظھ شكلة الت ة، الم ون المثبت ذا المك دینا ھ ن ل م یك ل

ة    و المقدم ي ھ ع الإلكترون ع التوقی سیر م ي ت ستخدم الت ھادة الم ق ش لاق .تطبی م إط  وت
لتسھیل استخدام التوقیع الإلكتروني والتشجیع علیھ، عبر  "LetterSigner" برنامج

ان  جعل التوقیع باستخدام بطا   قة الھویة أمراً ممكناً على المستندات الإلكترونیة، سواء ك

                                                             
(1)http://windows.microsoft.com/ar.xm/windows.live/mail.create.signature. 
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امج  ر برن ك عب وفت وورد"ذل رامج  " مایكروس راءات أو ب ة الإج ة أتمت من أنظم أو ض
  .)١(إدارة المحتویات

ي    ففي الامارات العربیة المتحدة، أطلقت شركة التقنیة لحلول الأعمال، الخبیرة ف
ة، بالتع    دمات الإلكترونی ال الخ ي    مج ریكھا  البلجیك ع ش ،  "LetterGen"اون م

 .برنامجاً للتوقیع الإلكتروني باستخدام بطاقة الھویة الصادرة عن ھیئة الإمارات للھویة      
ي تطویر               ة ف ارات للھوی ة الإم ھ ھیئ ذي حققت اح ال ي ظل النج امج ف لاق البرن أتي إط وی

د    ا وإص سجیل فیھ مول الت ة وش ة الذكی ة الھوی ة لبطاق ة التحتی كان البنی ع س ارھا لجمی
واء    املات س ع التع ي جمی تخدامھا ف یع اس دف توس ین، بھ واطنین ومقیم ن م ة م الدول
ر            ي عب ع الإلكترون ع أو التوقی ى المواق وج إل ات، أو الول ى المعلوم صول عل بغرض الح

 .جھاز قارىء بطاقة الھویة الإلكتروني

  إستخدام الشهادات الرقمية: ثانيا
لال        تستخد: البرید إلكتروني  . ١ م لتوقیع برید إلكتروني وتشفیره ویتم التحقق من خ

    عنوان البرید الإلكتروني

اق          :  موقع إلكتروني   .٢ لال اسم النط ن خ ق م تستخدم لتحقق من الموقع ویتم التحق
  في الشھادة

ة . ٣ ع وثیق م  : توقی د أن ت ا بع دیل علیھ تم التع م ی ة ل ن أن الوثیق ق م ستخدم لتحق ت
 .توقیعھا

تستخدم في التبادل الإلكتروني ویتم التحقق من خلال اسم الشخص في :  شخصیة .٤
  الشھادة

                                                             
(1)http://www.albayan.ae/across.the.uae/news.and.reports/2013.09.17.1. 

1961343 
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ي صغیر     : ومن الامثلة علیھا في اسبانیا مثلا  از إلكترون بطاقة سیریس وھو جھ
تخدامھا     ن اس ث یمك ة بحی ذاكرة الإلكترونی ى ال وي عل ي تحت ان الت ة الائتم م بطاق بحج

ن   ن م ضمان أم ة ل شھادات الالكترونی شفیرلتخزین ال ات الت لال آلی ل . خ ود دلی ع وج م
ت       ة لتثبی ة   LTC31التكوین الذي یوفر جمیع الخطوات اللازم ارئ بطاق ى  USB ق  عل

ة   ى البطاق صول عل ة للح رامج إدارة المرتبط ستخدم و ب اص بالم وتر الخ از الكمبی . جھ
  : ندرج ھنا الخطوات المتبعة وھي

ة    .١الخطــوة  ة الذكی ارئ البطاق م ق دة تحك ل  اذ . :وح ات لتحمی ى تعلیم وي عل تحت
 برامج تشغیل ویندوز

ات         .٢الخطوة  ة البرمجی ع بطاق ل م ل     :  بسیطة للتعام ات لتحمی ى تعلیم وي عل اذ تحت
 بطاقة البرمجیات

امج       .٣الخطوة  ل البرن ة دلی ستورد شھادة   :  بطاق تح          . الم م ف شھادات ث وع ال دد ن تح
 البطاقة و رقم التعریف الشخصي التغییر

  اف بالشهادات والتوقيعات الإلكترونية الأجنبيةالاعتر: ثالثا
  : ٢٦اوردت المادة 

لاء                 لتقریر. ١ ین إی اً ، لا یتع ذاً قانون ي ناف ع الإلكترون شھادة أو التوقی ت ال  ما إذا كان
ى     ي، ولا إل ع الإلكترون شھادة أو التوقی ھ ال درت فی ذي ص ان ال ى المك ار إل الاعتب

ـر        ھ مق د فی شھادة أو      الاختصاص القضائي الذي یوج درت ال ي أص ة الت ل الجھ عم
  . التوقیع الإلكتروني

صادرة     . ٢ یعتبر الشھادات التي یصدرھا مزودو خدمات التصدیق الأجانب ، كشھادات
ت           انون ، إذا كان ذا الق ب ھ ون بموج ذین یعمل صدیق ال دمات الت زودي خ ن م م
ى         وازي عل  ممارسات مزودي خدمات التصدیق الأجانب ذات مستوى من الوثوق ی
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ادة       ھ الم ذي تتطلب املین      ) ٢٤(الأقل المستوى ال صدیق الع دمات الت ن مزودي خ م
  .بموجب ھذا القانون، ومع الأخذ بالاعتبار المعاییر الدولیة المعترف بھا

ة أخرى ،      یجوز .٣ وانین الخاصة بدول  الاعتراف بالتوقیعات التیتستوفي شروط الق
ترطت    واعتبارھا في مستوى التوقیعات الصادرة وفقاً    انون ، إذا اش ذا الق لأحكام ھ

ل     ى الأق وازي عل ات ی ى التوقیع اد عل ن الاعتم ستوى م رى م ة الأخ وانین الدول ق
  . المستوى الذي یشترطھ ھذا القانون لتلك التوقیعات

رتین    . ٤ ي الفق سابقتین،  ) ٣) (٢(یتعین في موضوع الاعتراف المنصوص علیھ ف ال
  .من ھذا القانون) ٢٤(من المادة ) ٢ (النظر إلى العوامل الواردة في الفقرة

ا  . ٥ ر م لاء        إذالتقری ین ای اً ،یتع ذة قانون شھادة ناف ي او ال ع الإلكترون ان التوقی  ك
ع         ك التوقی ا ذل ستخدم فیھ ي ی الاعتبار إلى أي اتفاق بین الطرفین حول المعاملة الت

  . أو الشھادة

  :السابقتین) ٣(، ) ٢( من أحكام الفقرتین الرغمعلى . ٦

ددوا       ی  . أ رى أن یح املات الأخ ة والمع املات التجاری ي المع راف ف وز للأط   ج
نھم     ة م ة معین ین أو فئ صدیق معین دمات ت زودي خ تخدام م وب إس   وج
ة       ات الإلكترونی ائل أو التوقیع صل بالرس ا یت شھادات فیم ن ال ة م ة معین أو فئ

  المقدمة لھم
تخ           . ب ى اس نھم عل ا بی راف فیم ا الأط ق فیھ ي یتف الات الت ي الح واع  وف   دام أن

اً      ر كافی اق یعتب ك الاتف إن ذل شھادات ف ة أو ال ات الإلكترونی ن التوقیع ة م معین
دول ،      ة لل ضائیة المختلف صاصات الق ین الاخت ادل ب راف المتب راض الاعت لأغ
ة          وانین المطبق ام الق اً لأحك شروع وفق ر م اق غی شریطة ألا یكون مثل ھذا الاتف

 . في الإمارة
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  المبحث الثاني
  وقيع الرقمي في الاثباتحجية الت

  

اعتمدت التشریعات الجدیدة مؤخراً من قبل الدول الأعضاء في الاتحاد الاوروبي       
ة  ارة الإلكترونی ة بالتج شریعیة المتعلق سائل الت دة الم سمى قاع ا ی من م رت .  ض د أق فق

ي أو          ضاء الخط ساویة للإم ة م ة قانونی ھ ومنحھ قیم بالتوقیع الرقمي وأكدت على أھمیت
ذا              للتوقی ین ھ ى تقن ة بالإشراف عل ة المعنی ة الأوروبی درت اللجن د أص ذا فق ي، ل ع الخط

  :المشروع توجیھا یتعلق بالإطار المشترك للتوقیع الرقمي ھدفھ ما یلي

ًأولا
رد      :  ا لمج ولاً قانونی ي مفع ع الرقم نح التوقی ض م ن رف ضاء م دول الأع ع ال من

  .تنفیذه إلكترونیا

ًثانيا
  . التصدیق والمصادقات في قلب الاتحاد الأوروبيضمان حریة سیر خدمات : 

ضمنت    ة إذا ت ة اللازم صفة القانونی صادقات ال نح الم ھ تم ذا التوجی ب ھ وبموج
ة  titulaire اسم حامل اللقب. ھویة مورد خدمة التصدیق: البیانات . وصلاحیتھ النوعی

ذي  . قةالتوقیع الرقمي لمقدم خدمة المصاد . مدة الصلاحیة . توقیع نظام التحقیق   الكود ال
  .یحدد ھویة المصادقة

ة      ٥٩/٢٠٠٣في اسبانیا ھناك قانون      دد ثلاث ذي یح  بشأن التوقیع الإلكتروني، ال
 : )١(أنواع من العلامات

                                                             
(1) En España existe la Ley 59/2003, de Firma electrónica, que define tres 

tipos de firma: Simple. Datos que puedan ser usados para identificar al 
firmante (autenticidad) Avanzada. Además de identificar al firmante 
permite garantizar la integridad del documento y la integridad de la 
clave usada, utilizando para ello un DSCF (dispositivo seguro de 
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 ). أصالة( البیانات التي یمكن أن تستخدم لتحدید الموقع :بسيطة

ة     :متقدمــة لامة ونزاھ ضمن س ة ی ع وثیق ى الموق رف عل ى التع افة إل  بالإض
تخدام    الرئ ك باس ستخدمة، وذل سیة الم دیر     (DSCFی ع، وم شاء التوقی از إن ن جھ آم

 . PKIوتستخدم تقنیات ). الاستخبارات الوطنیة الإلكترونیة

ل    .معــترف بهــا ب شھادة مؤھ ة بموج ة ومحمی د  ( ھو متقدم نح بع شھادة تم
ع    ة الموق ضور ھوی ق ح ع) التحق ع       . التوقی سمى توقی ا ی ذا م ان وھ ض الأحی ي بع ف

شأن          المؤھل ي ب ھ الأوروب ي التوجی صطلح الظھور ف ین عن طریق الترجمة المؤھلین لم
  . التوقیعات الالكترونیة

  

  المطلب الاول
  ).التصديق الالكتروني(حجية التوقيع الرقمي 

  

ادي      ٤/١٧نصت المادة    انون الاتح  مكرر من قانون الاثبات الاتحادي المعدل بالق
م  ى ان ٣٦/٢٠٠٦رق ة الالكترو( عل سجلات    للكتاب ة وال ررات الالكترونی ة والمح نی

ي         ة ف والمستندات الالكترونیة ذات الحجیة المقررة للكتابة والمحررات الرسمیة والعرفی

                                                   
= 

creación de firma, el DNI electrónico). Se emplean técnicas de PKI. 
Reconocida. Es la firma avanzada y amparada por un certificado 
reconocido (certificado que se otorga tras la verificación presencial de 
la identidad del firmante). En ocasiones, esta firma se denomina 
cualificada por traducción del término inglés qualified que parece en la 
Directiva Europea de Firma Electrónica. 
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املات            انون المع ي ق ررة ف ام المق شروط والاحك توفت ال ى اس انون مت ذا الق ام ھ احك
  ).والتجارة الالكترونیة

اً الا ف       ة     لا یمكن تطبیق التوقیع الإلكتروني نھائی شھادات الرقمی ة وجود ال ي حال
CA       ة ي الدول سؤلة ف ات الم ل الجھ  التي تصدر عن جھات التوثیق المرخص لھا من قب

لتشھد بأن التوقیع الإلكتروني صحیح وینسب الا من اصدره ویستوفي الشروط وتعرف    
ة      ) Third.Party(الشھادات بال    ن امثل ستقبل وم اي الطرف الثالث بین المرسل والم

ذه الج  ك شركة     ھ اً ھنال ات عالمی دة    Magenta Corporationھ ات المتح ي الولای  ف
   .)١(والتي تعمل في مجال حمایة المعلومات حیث اصدرت اداة التوقیع الإلكتروني

ة  ع الرقمی ر التواقی ث تزوی ن حی شوا  .وم اً ع ار توقیع زور أن یخت ن للم ئیاً یمك
ق  . ویستخدم إجراءات التأكد من صحتھ لیجد الرسالة التي تعود لھذا التوقیع     عند التطبی

م        الة إولاً ث ذه الرس زيء ھ تم تج ن ی رة ولك ضاء مباش ن الإم وع م ذا الن ستخدم ھ لا ی
ة    اح التجزئ تج مفت زئ ین ذا التج إن ھ الي ف ا، وبالت ع علیھ ) hash function(التوقی

 .فرقوبذلك فإنھ لا یؤدي إلى 

 :ولیس الرسالة كلھا) hash(ھناك أسباب معینة لتوقیع قسم من ھذه الرسالة 

 .یكون التوقیع أصغر باعتباره یكون لقسم محدد فقط ولیس لكل الرسالة: فعالیتھ  .١

 .RSAتطابقھ مع برامج أخرى مثل ال   .٢

ذي ی          : مصداقیتھ  .٣ نص ال سیم ال تم بحال عدم استعمال مفتاح التجزئة فإنھ یجب تق
الة أن      ي الرس التوقیع علیھ إلى أجزاء صغیرة جداً وبالتالي فإنھ یتعذر على متلق

 .یفھم أویتلقى ھذه الإجزاء

                                                             
(1) http://ar.wikipedia.org. 
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ع            اء تواقی صلاحیة أو إلغ ة ال ھادة منتھی ى ش ع عل تم لتوقی ن أن ی ا لا یمك كم
 .فلا بد ان تكون الشھادة صالحة ، وعلیھ یجب الحصول على شھادة جدیدة. صحیحة 

ي    التزا:اولا ق الالكترون ات التوثی ات جھ ي  :م ع الإلكترون ي (التوقی تم  ) الرقم ی
ع               د وق ون ق شخص یك ان ال تعمالھ ف ة  وباس ذه الغای اص لھ وتر خ امج كمبی بواسطة برن

ا     ة     ( على رسالتھ تماما كما یوقع مادی ائق الورقی الم الأوراق والوث ي ع ستخدم  ) ف ، وی
ة   ائل الإلكترونی ة الرس ى كاف ي عل ع الرقم ة  التوقی ود الإلكترونی ضا ان  .والعق ا ای وبین

ث لا       ات، بحی ي البیان التوقیع الالكتروني مرتبط جوھریا بالتشفیر، وھناك عملیة تغییر ف
شفیر           ك الت اح ف تخدام مفت ده، باس ي  . یكون قادر على قرأتھا الا الشخص المستقبل وح ف

یوعا   تكنولوجیا المفتاح العام الذي یعمل على التشفیر وفك التشفیر والطر       ر ش یقة  الاكث
شأه و         ذي ان شخص ال ط لل وفر فق ذي یت للتشفیر ھو وجود مفتاحین ، المفتاح الخاص ال
شفرة       المفتاح العام وھو معروف للجمیع وبامكان الجمیع او أي شخص إرسال رسائل م

اص             اح الخ ھ المفت ذي لدی شخص ال الة الا ال ز الرس ك رم ذا  )١(، ولكن لا یمكن أن یف  وھ
: لمعاملات الالكترونیة المؤتمتةدة من القانون الاتحادي الذي عرف اواضح في نص اما   

جلات   ائل أو س اطة وس ي بوس ي أو جزئ شكل كل ذھا ب ا أو تنفی تم إبرامھ املات ی مع
ة         الكترونیة، والتي لا تكون فیھا ھذه الأعمال أو السجلات خاضعة لأیة متابعة أو مراجع

 .)٢(من قبل شخص طبیعي

وم   ) بنیة المفتاح المعلن(لمفتاحین العام والخاصاستخدام تقنیة شفرة ا  ى تق والت
ة            صدر الھیئ الموقع وان ت اص ب ام والأخر خ دھما ع شفیر اح على استخدام مفتاحین للت
ستخدمھ          ى ست اح الت ا وھو المفت المفتاح الشفرى الجذرى الخاصة بالجھة المرخص لھ

دا     وھو المعد للاطراف لقی. الجھة فى انشاء التوقیعات للافراد     ا وبع ر امان ة والاكث ام الثق

                                                             
  . وما بعدھا٦٩ص  . ٢٠٠٨. دار المطبوعات الجامعیة. التوقیع الالكتروني. أمین فرج یوسف. أ )١(
  یة بشأن المعاملات والتجارة الإلكترون٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  من ١المادة رقم  )٢(
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 وتكمن صعوبتھ بفضل التقدم التقني في استخدام نظام التشفیر   )١(عن الاحتیال والتزویر  
  .)٢(بمفتاحین

شھادات   على ان یتوافر لدى طالب الترخیص      نظام لتحدید تاریخ ووقت إصدار ال
ا    شغیلھا، وإلغائھ ام للت  . ، وإیقافھا ، وتعلیقھا ، وإعادة ت ذلك نظ ن الأشخاص    وك ق م حق

المصدر لھم شھادات التصدیق الإلكتروني ، والتحقق من صفاتھم الممیزة وبالمقابل أن       
ؤھلات      ى الم لین عل رة الحاص ن ذوى الخب صون م رخص المتخص دى الم وافر ل یت
ي           الضروریة ونظام حفظ بیانات إنشاء التوقیع الإلكتروني وشھادات التصدیق الإلكترون

  .)٣(ا الھیئة فى الترخیصطوال المدة التي تحددھ

  : يجب على الموقع .١: ٢المادة : واجبـات الموقـع : ثانيا
  . أن یمارس عنایة معقولة لتفادي استخدام أداة توقیعھ استخداماً غیر مأذون  .أ 
 : أن یخطر الأشخاص المعنیین بدون تأخیر غیر مبرر ، وذلك في حالة  .ب 

 . الشبھة في درجة أمانھامعرفة الموقعبأن أداة توقیعھ تعرضت لما یثیر  -١
د       -٢ ع ق ون أداة التوقی أن تك ر ب ال كبی ى احتم ھ عل ة لدی روف المعروف ة الظ دلال

 .تعرضت لما یثیر الشبھة فیھا
صریحات          .ج  أن یمارس عنایة معقولة لضمان دقة واكتمال كل ما یقدمھ من بیانات وت

ي         الات الت ي الح ك ف ستلزم  جوھریة ذات صلة بالشھادة طیلة فترة سریانھا ، وذل ت
  . فیھا أداة التوقیع استخدام شھادة

                                                             
  ،دار الجامعة الجدیدة للنشرالإسكندریة ،إبرام العقد الإلكتروني وإثباتھ ،یمان مأمون أحمد سلیمانا )١(

  . ٣٣٨ص . ٢٠٠٨
روك    . د )٢( ات      . ممدوح محمد علي می ي الاثب ي ف ع الالكترون ة التوقی دى حجی ة  . م . دار النھضة العربی

  .٤٨ص . ٢٠٠٩
 الحمایة الجنائیة لنظام ،كترونیة وحمایتھا القانونیةالتجارة الإل ،عبد الفتاح بیومي حجازي.د )٣(

  .١٨٧ ـ ١٨٦ص ، ٢٠٠٤، سكندریةاال. دار الفكر الجامعي. التجارة  الإلكترونیة
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  :المسؤولية المدنية لجهات التوثيق: ثالثا

ي             التوقیع الالكترون ق ب ام التوثی ھ نظ ل فی ا یجع اعتمد التوجیھ الاروبي مبدأ عام
د               . اختیاریا ات الخاصة بتوری وق والالتزام دد الحق راخیص تح اي ان كل ما یصدر من ت

ة        دم        خدمة التوثیق بواسطة ھیئ ان مق ا اذا ك ا فیم ا ومراقبتھ ة او خاصة واحترامھ عام
انون    حیث. الخدمة غیر مؤھل   ي ق  الخاص ١٩٩٩ لسنة ٩٣رقم  اصدر التوجیھ الاوروب

ا  ة لتوقیعات الإلكتروب دف الذي نی د  إلى یھ ین قواتوحی اد الأعضاء في الال الدون تح
في جیة التولك ا ذعلیھینص  التي نونیة  القواعد القاخال  علیھم إدبي، بحیث یجب    الأورو

اقوا ام   . نینھ اج احك ة لادم راءات اللازم ضاء الاج دول الاع اذ ال رورة اتخ ي ض ا یعن مم
ة        صاھا ثمانی دة اق لال م صوصھا خ اذ     عشر التوجیة الاوروبي في ن اریخ نف ن ت شھرا م

ى   ك اذا ھ عل ة         لتوجی شریعیة اللازم صوص الت دار الن ى اص ل عل ضاء ان تعم دول الاع ال
عتماد التوقیع بشكل عام ومنھا التوقیع الرقمي موضوع بحثنا باصدار      للسماح بالقیام با  

ع وارتباطھ             احب التوقی صھ ص ع وشخ ن التوقی شھادات مستوفیة الشروط من التوثق م
كما یجب ان یكون مقدم التوثیق .  وتأمینھ ضد اي تعدیل او تحریف فیھ)١(بالمحرر ایضا 

ق      مؤھلا لاصدار شھادات التوثیق وھذا ما بیناه س      ة لتحق شروط الكفیل وافر ال ن ت ابقا م
ال        ن الاحتی دا ع ا وبعی م اعتمادھ فات ت ع بمواص ي التوقی ان ف لال . )٢(الام دون اي اخ

سؤولیة        ك م ى ذل ب عل لال یترت دونھا اي بوجود الاخ ة    . )٣(وب ارات العربی ة الام ي دول ف

                                                             
، مصر، دار الكتب القانونیة، )دراسة مقارنة(التعاقد عبر الإنترنت ، سامح عبد الواحد التھامى. د )١(

  .٤٧٥ص ، ٢٠٠٨
 بحث ، )دراسة مقارنة(التوقیع الإلكتروني ومدى حجیتھ في الإثبات ل، یإبراھیم الدسوقي أبو الل )٢(

  . ١٢٥، ص ٢٠٠٥ملحق العدد ، جامعة الكویت ، منشور في مجلة الحقوق      
دار النھضة . التنظیم القانوني للتوقیع الالكتروني وحجیتھ في الاثبات المدني. سند حسن سالم )٣(

  .٨٨ص . م٢٠١٠. العربیة
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د   ألف منشأة تستفید من الخدمة ٢٨٠المتحدة یوجد  ع الإ   وتعتم ة التوقی ي  إلزامی لكترون
  .)١(بوزارة العمل تضمن دقة المعاملات والمسؤولیة القانونیة

    :٢٣المادة :مراقب خدمات التصديق: رابعا

صدیق       .١ دمات الت اً لخ صدره ، مراقب رار ی رئیس بق ین ال انون یع ذا الق  لأغراض ھ
زودي      شطة م ة أن صدیق ومراقب رخیص وت راض ت صوص لأغ ھ الخ ى وج وعل

  .علیھا ، وینشر ھذا القرار في الجریدة الرسمیة خدمات التصدیق والإشراف 

  .الفصل لمن یراه  یجوز للمراقب أن یفوض كتابة ایاً من مسؤولیاتھ بموجب ھذا. ٢

  .یعتبر المراقب أو المفوض من قبلھ موظفاً عاماً .  ٣

تجابة                . ٤ ھ واس ة ل صلاحیات المخول ن ال اً م تھ ای على المفوض أن یبرز عند ممارس
شخص ا  ب ال ا     لطل ھ إیاھ ي خول صلاحیة الت ت ال ا یثب ھ ، م صرف تجاھ ذي یت ل

  المراقب
  

  المطلب الثاني
  الاثبات في التوقيع الرقمي

  
سائل        ي الم دا ف ة وتحدی ة متقدم ة منزل ة القانونی ین الادل ن ب ة م ت الكتاب احتل

ام           ست حجة بوجھ ع ا لی . المدنیة والتصرفات العقدیة ، اما الاوراق غیر الموقعة ، فانھ
ر            القواع ستندات او محررات غی ة م ل ای انوني لا تقب ام الق ي النظ ات ف ي الاثب د العامة ف

                                                             
تفا )١( دیھا   للاس سجلة ل شآت الم ي، للمن ع الالكترون ة التوقی ى بطاق صول عل ة، الح ك الخدم ن تل دة م

 ألفاً، بما یتیح لأصحابھا إتمام إجراءات الإلغاء على مدار الساعة وطوال ٢٨٠والبالغ عددھا نحو 
  ٢٠١١نوفمبر١٢ العدد لیوم السبت–انظر جریدة دار الخلیج . أیام الأسبوع
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ة        سندات العادی اج بال ا      . موقعة من منظمھا ، ولا تقبل الاحتج صم بھ ر الخ م یق ا ل الا . م
ا     ل منظمھ ات سواء        . عن طریق ابرازھا من قب ي الاثب ة ف ع قرین ون التوقی ن ان یك ویمك

ولا شك ان مبدأ حریة الاثبات تتیح للقاضي حریة تقدیر ما . )١(اكان موثقا او غیر موثق   
ي    . )٢(یعرض علیھ من قرائن    ات الت ومع تطور الوسائل التقنیة المعلوماتیة وتبادل البیان

ھ                  ا انتجت ات فیم سائل الإثب ام م ت وام ق الانترن ن طری ا، ع ة وغیرھ ة المالی تتصل بالذم
ة     دى حجی د    الحواسیب والشبكات من مخرجات ، وبحث م ستخرجات الحاسوب والبری م

ا    نظم وغیرھ ل ال ة داخ ات المخزن د البیان ي وقواع ة  . الإلكترون ائل تقنی تخدام وس واس
ة               صل بالذم ات تت ات واجراء عملی ادل البیان ة وتب المعلومات لاجراء التصرفات القانونی

انون         راف الق دى اعت ة  واظھرت التقن . المالیة  اثار ویثیر العدید من الاشكالات حول م ی
  .تحدیات قانونیة تستلزم التنظیم بالنسبة لعقود تقنیة المعلومات

ائل     ول وس ى قب ام ال ھ ع ة بوج ضائیة والفقھی ة والق نظم القانونی ت ال د اتجھ لق
دلیل محل             لاحیة لل ة وص ات الواقع ي اثب الاثبات  التي توفر من حیث طبیعتھا موثوقیة ف

ظ  :. الاحتجاج ، وتحقق فوق ذلك وظیفتین      ان حف د     امك ة عن ات المراجع ات لغای  المعلوم
التنازع ، التوسط في الاثبات عن طریق جھات الموثوقیة الوسیطة او سلطات الشھادات 

ة   ) سویفت(التعاقدیة ، ومن ھنا قبل نظام     امي   . التقني لغایات الحوالات البنكی ذا نظ وك
ابقا      ا س ا بین ا كم ابس ونحوھم یبس وش ائل الإل  . ش انوني للرّس د الق ةِ  والتحدی كترونی

  .والتوقیع الالكتروني تم تنظیمھ في القانون الاماراتي ام  لا

ارة         ین موضوعات التج وجي وتقن حاول المشرع الاماراتي مواكبة التقدم التكنول
م   انون رق ة بق املات الالكترونی سنة ) ٢(والمع ارة  ٢٠٠٢ل املات والتج شأن المع  ب

                                                             
المكتب ،  )دراسة مقارنة ( التوقیع الإلكتروني في التشریعات الخلیجیة ،  یوكيرمضان الأبل  عاد.د  )١(

  .٤٣ص ، ٢٠٠٩، الإسكندریة.الجامعي الحدیث
  .٢٦٠ص . ٢٠٠٥. الوجیز في قانون الاثبات. عبد السمیع عبد الوھاب ابو الخیر.  د )٢(
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م   ادي رق انون الاتح ة والق سنة ١الالكترونی ارة  ٢٠٠٦ ل املات والتج اص بالمع الخ
  .  ٢٠٠٦ لسنة ٣٦ایضا من قانون الاثبات الاتحادي رقم . الالكترونیة

ي،     ان استخدام السندات والعقود الالكترونیة التي تفرض تقنیة التوقیع الالكترون
ان شروطھا                 ة وبی اھیم الحدیث ذه المف یم ھ ة لتنظ ة والوطنی شریعات الدولی حتّم تدخل الت

  : من تلك التشریعاتنذكر. وآثارھا

اري          انون التج ة الق ن لجن القانون النموذجي حول التجارة الالكترونیة الصادر ع
الذي أقرَّ  ،١٦/١/١٩٩٦ تاریخ ٥١/١٦٢الدولي لدى الأمم المتحدة بموجب القرار رقم      

  .)١(بالقوة الثبوتیة للسند والتوقیع الالكترونیین

ي     )٢(مع نظرة مستقبلیة لھیئة الإمارات للھویة     ع الرقم ق التوقی ل تطبی  على تفعی
املات     صداقیة التع ن وم ى أم ة عل افة نوعی شكل إض ستقبلا، لی ة م ف الذكی ر الھوات عب
ا        ة، وبم ستوى الدول ى م اص عل ومي والخ اعین الحك ي القط ة ف والإجراءات الإلكترونی

ات      . »الحكومة الذكیة«یدعم مشروع   لاق تطبیق ى إط ضا عل زم ای ة خاصة   ٢٠وتع  خدم
                                                             

ى             )١( ل عل ذي عم ي ال ان الاروب ا البرلم ال منھ ذا المج المي بھ دار     ھناك اھتمام ع رة باص ن م ر م  اكث
ل  ات مث اریخ  التوجیھ ي بت ان الأوروب ن البرلم صادر ع ھ ال ع ١٣/١٢/١٩٩٩التوجی ول التوقی  ح

اریخ     ر بت اً آخ ي توجیھ ان الأوروب رَّ البرلم ضا أق ي وای ارة  ٨/٦/٢٠٠٠الالكترون ول التج  ح
ة     الطرق الالكترونی ود ب ع العق ام بتوقی ى الاھتم د عل ة والتأكی ذلك ن.الالكترونی ظ  وك انون  لاح ق

دولي         اري ال انون التج ة الق الأونیسترال النموذجي بشأن التوقیعات الالكترونیة، الذي اعتمدتھ لجن
ا ال      ي دورتھ اریخ  ٣٤لدى الأمم المتحدة ف ي سیاق      ٥/٧/٢٠٠١ بت ي ف ع الالكترون ، لتنظیم التوقی

مجالھ، لكنھ لا یتضمن كل ویعتبر ھذا القانون قانوناً استرشادیاً في   . العلاقات ذات الطابع التجاري   
 وقد اقرت عدة .التفاصیل المتعلقة بالتوقیع الالكتروني، بل یفسح المجال لإصدار قوانین خاصة بھ     

ة           ا دول ة ومنھ ع الالكترونی سندات والتواقی ة وال ارة الالكترونی یم التج ة بتنظ وانین خاص دول ق
  .الامارات العربیة ومملكة اسبانیا

ي وھیئ        )٢( اكم دب ة           وقعت مح ة الھوی ات بطاق ن تطبیق اھم، للاستفادة م ذكرة تف ة م ارات للھوی ة الإم
شتركة،                "الذكیة" داف الاستراتیجیة الم ق الأھ انبین، لتحقی ین الج ة ب راكة فعال ، وبناء علاقات ش

ذ     ي تنفی سیق ف ا، والتن ل منھم ل ك صاصات عم ة باخت ات ذات العلاق ات، والدراس ادل المعلوم وتب
  .ف ضمان حسن التنفیذ وسرعة الإنجازالمشاریع المشتركة، بھد
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ا عب اري   بھ ام الج ة الع ل نھای ة قب ف الذكی ض  ٢٠١٤ر الھوات ع بع سیق م ، والتن
صادرة                ة ال ة الھوی لال بطاق ى إح ة، عل ي الدول صرفیة ف المؤسسات المزودة للحلول الم

المستخدمة في التعاملات البنكیة ) البطاقات(عنھا بشكل تجریبي خلال العام، محل بعض  
اصل ایضا مع مصرف الإمارات المركزي على نطاق واسع في الإمارات، و التنسیق متو

سات    ض المؤس ا بع ي تطلبھ رى الت ة الأخ ائق التعریفی ل الوث ة مح ة الھوی لال بطاق لإح
ن      . المصرفیة حالیاً كشرط لإنجاز تعاملات بنكیة محددة  د م ج عدی ى دم ذلك عل وتسعى ك

بینھا البطاقات التعریفیة التي تستخدمھا بعض مؤسسات الدولة في بطاقة الھویة، ومن       
یتم       ي س ادة الت صة القی ل، ورخ ھ وزارة العم ت عن ا أعلن اً لم ك وفق ل، وذل ة العم بطاق
ز                 افة رم ا بإض ل، والاستعاضة عنھ ام المقب ن الع الاستغناء عنھا خلال النصف الثاني م

ة    ة         .  السواقة على بطاقة الھوی ات حكومی س جھ ي مع خم ربط الإلكترون ى ال ل عل وتعم
ات      ع          رئیسة مسؤولة عن الواقع ربط م ن ال اء م تم الانتھ ى أن ی ة وعل ي الدول ة ف المدنی

ل         ام المقب ن الع صف الأول م ة     . تسع جھات أخرى خلال الن ان إتاحة خدم ذا ف ع  (ل التوقی
ارات            ) الرقمي ة الإم ة دول ات جاھزی ن مقوم دة م ر واح ة تعتب على المعاملات الإلكترونی

صاد ال          ة للتحول نحو الاقت ذي     من حیث البنیة التحتیة اللازم وق، ال ن والموث ي الآم رقم
ضاء          ر الف من شأنھ إضفاء مصداقیة تامة على أي معاملة إلكترونیة ستتم في الدولة عب
ى       الرقمي، بما یحمي مصالح جمیع أطراف العلاقة من مؤسسات وأفراد، وبما یحافظ عل
ة                 ة الھوی ة لبطاق صائص المتقدم ن الخ تفادة م ة، بالاس مصداقیة وصحة الوثائق المرفق

ة وال ة   )١(شھادات الرقمی شریحة الذكی ي ال وفرة ف ك  . )٢( المت ق   وھنال راءات التوثی إج

                                                             
زن       )١( ة تخ وز الإلكترونی وھي عبارة عن ملف رقمي صغیر مكون من بعض الحروف والأرقام والرم

شھادات          وي ال ة، وتحت ارات للھوی ة الإم ي تصدرھا ھیئ  في الشریحة الذكیة في بطاقات الھویة الت
  .  ومصدرھا على بعض المعلومات الشخصیة وتاریخ ورقم الشھادةالرقمیة

ر    . ھیئة الإمارات للھویة، الدكتور المھندس علي محمد الخوري    )٢( ي عب ع الرقم الھویة تطلق التوقی
  . ٢٠١٣ نوفمبر٢٤الأحد. جریدة دار الخلیج . ٢٠١٤الھواتف الذكیة للعام المقبل 
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المحكمة وھي الإجراءات التي تھدف الى التحقق من أن رسالة الكترونیة قد صدرت من 
ال أو   ي إرس ات أو ف ي محتوی دیل ف أ أو تع ن أي خط شف ع ین، والك خص مع ى ش أو إل

ي خ      ة أو سجل الكترون الة الكترونی ك أي     تخزین رس شمل ذل ددة وی ة مح رة زمنی لال فت
شفیراً أو        ة أو ت اً تعریفی ات أو أرقام وزاً أو كلم سابیة أو رم اھج ح ستخدم من راء ی إج

  .)١(إجراءات للرد أو لإقرار الاستلام وغیرھا من وسائل إجراءات حمایة المعلومات

صر  :مبــدأ ثبــوت التوقيــع في الكتابــة: اولا ع عن وم ان التوقی و معل ا ھ كم
ن  . )٢(ي للاثبات وھو الحجة القانونیة للورقة المكتوبة، وبھا الزامیة القاضي  ضرور ولك

ات            أمین البیان ن ت د م ھ لا ب دي فب ع التقلی التوقیع الرقمي یختلف نوعا وشكلا عن التوقی
احب           صوصیة ص ى خ اظ عل صوصیتھا والحف ریتھا وخ ى س ا وعل اظ علیھ والحف

ات  اظ عل      Privacy البیان ي للحف ق طبیع دون      كمنطل ي، ب الم الرقم ي الع ازات ف ى الإنج
شبكات        ات وال ن البیان م أم إن عل ذا ف ار، ولھ  Data ھذه الضمانات سوف یضعُف وینھ

and Network Security           أمین ى ت ل عل ت ویعم ا كان ات أینم أمین البیان سعى لت  ی
صوصیة     ى الخ اظ عل ي الحف  Confidentiality ( privacy ستة خدمات رئیسیة وھ

ھ       وتأكید    ( وق ب الة موث ى     Authentication  التوثیق بأن مرسل الرس اظ عل والحف
س  ر سواء       Data Integrity البیانات سلیمھ لا تعدل ولا تم ى أن لا ینك اظ عل  والحف

والحفاظ على   Non.repudiations الراسل أو المستقبل إرسالھ أو إستقبالھ للرسالة      
یل  ى       Access  Control الأجھزة والبرامج تعمل خلال خط التوص درة عل را الق وأخی

ل و       ین الراس صال ب ة الإت ر منظوم ن عناص قوط أي م د أو س ع فق  Availabilityمن
  )٣(. المستقبل

                                                             
  . ١ة رقم  بشأن المعاملات والتجارة الإلكترونیة الماد٢٠٠٦لسنة ) ١(القانون الاتحادي رقم  )١(
  .٤٦ص . مطبعة النسر الذھبي. حجیة وسائل الاتصال الحدیثة في الاثبات. محمد السعید رشدي. د )٢(
ال   )٣( ز الجم د العزی د عب میر حام ة   . دس صال الحدیث ات الات ر تقنی د عب ة . التعاق ضة العربی . دار النھ

  .یةحجیة الرسائل الالكترون. علي عبد العالي خشان الاسدي. ؛ د.١٩٩ص. ٢٠٠٦
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ك        یح لمال ي تت ع الإلكترون ة التوقی ل أن بطاق دت وزارة العم ارات، أك ي الام ف
اب        ھ  المنشأة أو المفوض عنھ بالتوقیع الإلكتروني، والاستغناء عن التوقیع الكت ي وتمكین

  .من التوقیع على معاملاتھ المقدمة لوزارة العمل إلكترونیاً

ة              تخدام بطاق ك باس ات وذل ي الإثب ة ف ة الكامل ة القانونی یكون لھذا التوقیع الحجی
ة   ضمن             )١(ذكیة ومؤمن ى شریحة تت ة عل صاحبھا ومخزن ة خاصة ل ي أداة إلكترونی ، وھ

ى        اً عل ع إلكترونی تم التوقی صمة      رقماً سریاً بحیث ی تخدام الب تراط اس ع اش املات، م المع
ب            ھ طل د تقدیم شأة عن ك المن ار مال سب اختی ط ح سري فق والرقم السري معاً أو الرقم ال

  .التوقیع الإلكتروني في الوزارة 

ع         ي لتوقی ع الإلكترون ة التوقی صمیم بطاق داد وت م إع ھ ت وزارة أن حت ال وأوض
ة د        ائق المطلوب ذا       المعاملات إلكترونیا وإرفاق الوث وزارة، وھ دوم لل ى الق ون الحاجة إل

  .النظام مربوط آلیا بنظام وزارة العمل لیوفر على المراجعین عملیة توقیع المعاملات 

وأشارت إلى أن خدمة التوقیع الإلكتروني تقدم التسھیلات للمخولین بالتوقیع في 
ي تح     ل ف دمات تتمث ن الخ دد م وفیر ع ة، بت املات الإلكترونی ام المع شغیل نظ د ت دی

الصلاحیات للمستخدمین الحالیین من خلال إدارة العضویة، كذلك توقیع معاملات جدیدة       
رض     ة، وع املات الموقع رض المع ن ع ضلا ع ا، ف ات علیھ ع ملاحظ ضھا أو وض أو رف

                                                             
یعامل التوقیع على أنھ توقیع إلكتروني محمي . ١(٢٠التوقیع الإلكتروني المحمي نجده في المادة         )١(

ذا                  ي ھ ا ف ة ، منصوص علیھ ق محكم راءات توثی ق إج لال تطبی إذا كان من الممكن التحقق من خ
ا        ي ك ت   القانون أو معقولة تجاریاً ومتفق علیھا بین الطرفین ، من أن التوقیع الإلكترون ي الوق ن ف

. ومن الممكن أن یثبت ھویة ذلك الشخص . ب. ینفرد بھ الشخص الذي استخدمھ . أ: الذي تم فیھ 
ع            . ج ت التوقی شائھ أو وسیلة استعمالھ وق سبة لإن واء بالن . د. وأن یكون تحت سیطرتھ التامة س

و    ھ ح ع ،   ویرتبط بالرسالة الإلكترونیة ذات الصلة بھ بطریقة توفر تأكیداً یعول علی لامة التوقی ل س
على الرغم من . ٢.بحیث إذا تم تغییر السجل الإلكتروني فإن التوقیع الإلكتروني یصبح غیر محمي 

ي          ) ٢١(أحكام المادة    ع الإلكترون ى التوقی اد عل ر الاعتم من ھذا القانون وما لم یثبت العكس، یعتب
 ).المحمي معقولاً 
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املات        ا، والمع ات علیھ ع ملاحظ م وض ي ت املات الت ة، والمع املات المرفوض المع
تعلا       تعلام         الموقوفة من قبل الوزارة، وكذلك الاس ام، والاس ي النظ ة ف ة المعامل ن حال م ع

  .عن وضع المنشأة في الوزارة، والمعاملات غیر المصرح بإجرائھا في منشأة معینة 

بھ،           ي تناس ة الت ام بالطریق وذكرت أنھ یمكن لصاحب البطاقة تغییر إعدادات النظ
ام یتك   ل النظ ة لجع ستخدم الفرص اء الم ام بإعط ن النظ یة م ذه الخاص از ھ ع وتمت ف م ی

رقم               ر ال ذلك تغیی ع وك ة التوقی اف بطاق تراك، أو إیق ات الاش دیل بیان طریقة عملھ مثل تع
  .السري 

ام                  ي النظ ات ف دة معلوم اء قاع ى بن ل عل ام یعم وأشارت إلى أن فریق إدارة النظ
ن أي           تعلام ع ام أو الاس ل النظ ة عم ول كیفی ئلة ح ة أس ى أی ستخدمین عل ة الم لإجاب

سم       استمارة لدى الوزارة،     یوعا   “ولذا تم وضع ق ر ش ئلة الأكث ا    ” الأس ن خلالھ ي م والت
  .)١(ستطلع على أسئلة المستخدمین الآخرین مستفیدا بذلك من الإجابات والتوضیحات

ھ    ١٨المادة  ى ان نص عل اراتي ت ات الام انون الاثب ن ق یجوز للخصم في . ١:  م
ق منتجة تكون تحت محررات أو أورا أى بتقدیم خصمة الحالات التالیة أن یطلب الزام

ااذا . أ . یده ااذا . ب . ن القانون یجیز مطالبتھ بتقدیمھ أو تسلیمھك ا ن المحرر مشترك ك
ا بینھ وبین خصمھ ویعتبر المحرر مشتر اعلى الاخص اذا ك ن لمصلحة الخصمین أو ك

اذا أستند الیھ خصمھ في أي مرحلة من . ج . ن مثبتا لالتزاماتھما وحقوقھما المتبادلةكا
والواقعة ،   وصاف المحرر وفحواه ،   ویجب أن یبین في ھذا لطلب . ٢. الدعوىل   مراح

ووجھ الزام ،والظروف المؤیدة الموجودة تحت ید الخصم ل بھا علیھ والدلائل التي یستد
 .الخصم بتقدیمھ

                                                             
ي    : ”العمل“. یة الكاملة في الإثبات   یمتلك الحجیة القانون  . خالد عبدالعزیز   )١( ع الإلكترون ة التوقی بطاق

 ٦الأحد . جریدة دار الخلیج . تسمح لمالك المنشأة أو المفوض عنھ بالاستغناء عن التوقیع الكتابي
  .٢٠٠٩دیسمبر 



 

 

 

 

 

 ٦٠٦

ة        :ما يحول دون الحصول على دليل كتابي: ثانيا ن الناحی ة م د الكتاب لا تع

صمة    القانونیة دلیلاً كاملاً ف     .ي الاثبات إلا إذا كانت موقعة في صورة إمضاء أو ختم أو ب

ة         بھ كلی صورة ش ومع ان إنتشار الحاسب الآلي والإعتماد علیھ في كافة مناحي الحیاة ب

ل          ي التعام ة ف ائل حدیث ي          . أوجد طرق ووس اً ف ات رقمی شار نظم معالجة المعلوم ع إنت م

م        ة    ادارات الدولة، الشركات، الادارات والبنوك ل الاً للإجراءات الیدوی رك مج ت  . یت وكان

ة          نظم الحدیث ع ال ا م ستحیل تكیفھ النتیجة بالتالي ان أصبح التوقیع الیدوي عقبة من الم

للادارة والمحاسبة وتم إستبدالھ بالتوقیع الالكتروني والعالم یستشرف عصر الحكومات         

م   من ھنا كان منشاؤه قانون      . الالكترونیة ادي رق سنة  ) ١(القانون الاتح شأن  ٢٠٠٦ل  ب

  .المعاملات والتجارة الإلكترونیة

اك       ن ھن اد ولك وما یعني ان الاثبات یكون دائما عن طریق الكتابة وھذا ھو المعت

ما یعني بوجود حائل یمنع من الحصول على الدلیل الكتابي اي المانع سواء كان المادي   

دلیل الك       ى ال صول عل ن الح صرف    منھا من خلال ظروف لم تجعل لاحد م ات الت ابي لاثب ت

ا              سبة لن ون بالن ذي یك وي ال دھما، او المعن ن اح ا او م ن كلاھم القانون الذي تم عملھ م

ھ          ن عدم صرف م ات الت ا لاثب الات م . )١(لیس ملموسا بل یرجع الى سلطة القاضي في ح

  .وكذلك بسبب الاستحالة التي ترجع الى ظروف خاصة سواء كانت شخصیة او نسبیة 

ات   دت             ولضمان الاثب د وج ي، فق التوقیع الالكترون شیر الخاصة ب ة التف ي علمی  ف

ا      ون لھ صة یك ة مخت ي ھیئ ل ف راد، ویتمث ة الأف ل ثق ون مح ث یك رف ثال ى ط الحاجة إل

ھذا الطرف المحاید أو الھیئة المختصة أوجده . سلطة إنشاء وتوثیق التوقیع الالكتروني  

.  ة الوطنیة للمصادقة الالكترونیة وسماه اللجن٢٠٠٧قانون المعاملات الالكترونیة لسنة 

                                                             
دني    . سند حسن سالم  . د  )١( دار النھضة  . التنظیم القانوني للتوقیع الالكتروني وحجیتھ في الاثبات الم

  .١٤٥ص . م٢٠١٠. العربیة



 

 

 

 

 

 ٦٠٧

ع                ة التوقی ى منظوم صداقیة عل فاء الم ي إض سي ف ي والرئی دور الأساس ا ال ان لھ التي ك

ھ     . الالكتروني وذلك بإصدار شھادة المصادقة عنھ  وم ب ي تق ام الت علیھ فإن من أھم المھ

  .)١(وذلك بكل الطرق الامنة إدارات اللجنة القومیة للمصادقة الالكترونیة

  :التوصيات لخاتمة وا
ي     .١ دوائر ف ة ال ى كاف ي عل ي الإلكترون ع الرقم ل التوقی ي تفعی تمرار ف   الاس

ة راء         . الدول رین وخب اد محاض ر بایج دى اكب ى م ة عل ة الالكترونی شر الثقاف ون
  .متخصصین

ق      .٢ ة لتحقی ة والخاص سات العام راد والمؤس ین الاف در ب ر ق ق اكب   تحقی
ة ف    سرعة والثق سریة وال ة وال سلاسة    التكاملی ة ب املات الالكترونی از المع ي انج

  .وسھولة 

دة    .٣ ة المتح ارات العربی ى ارض الام یم عل واطن ومق ل م صول ك ة ح یم والزامی تعم
ة   دى الدول ق ل ھ وموث اص ب سجل وخ ي م ي إلكترون ع رقم ى توقی ذلك . عل وك

  .وبالمقابل ان یكون لاي موسسة توقیعھا الخاص بھا

ر    ومن ثم لا بد من سن القوانین المنظم   .٤ ن التزوی ة م ة للعملیات الإلكترونیة والوقای
ي        ع الالكترون تخدام التوقی ع       . والاحتیال على اس ستخدمي التوقی ق ضمانات لم وخل

ادة        ي لزی ي الإلكترون ع الرقم الالكتروني بحیث یعطي الحق للمستخدم بتغییر التوقی
  .الأمن والحمایة

  

                                                             
، مصر،  دار الكتب القانونیة،  )دراسة مقارنة(التعاقد عبر الإنترنت ،  سامح عبد الواحد التھامى. د  )١(

  .٤٧٥ص ، ٢٠٠٨
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