
  
  

  الحماية المدنية للمعلومات الشخصية 
  في مواجهة الثورة التكنولوجية لوسائل 

  الاتصال والتواصل

 

 

 
 

 

  



 

 

 

 

 

 ٧٩٧

  المقدمة
  

  :أهمية البحث
ام الف    ي باھتم ا تحظ رة جعلتھ ة كبی ا أھمی راد لھ صوصیة الأف ت خ ھ إذا كان ق

ي    رار الت ر بالأض ق الأم دما یتعل زداد عن ة ت ذه الأھمی إن ھ دیم الأزل، ف ذ ق ضاء من والق

ل  صالات والتواص ال الات ي مج ل ف ور الھائ سببھا التط ذا  . ی ي ھ ث ف سب البح ذا ویكت ھ

  :المجال أھمیتھ للأسباب التالیة

یعتبر الحق في الخصوصیة وحمایة البیانات الشخصیة من أھم الحقوق الدستوریة  -١

اللصیقة بالإنسان، بید أن التقدم التكنولوجي في الاتصالات الالكترونیة أضحى أھم    

  .الأسباب التي تمثل مساسا بھذا الحق

صال،     -٢ ائل ات انغمس الأفراد وبشدة في استخدام التقنیات الحدیثة بما تشملھ من وس

ا        عي وتكنولوجیا للمعلومات، فضلا عن بروز الدور الجدید لوسائل التواصل الاجتم

صوصیاتنا،            ت خ ا، اخترق ي حیاتن ا ف زءا مھم بحت ج ى أص ا، حت ة أنواعھ بكاف

  .وزاحمت علاقتنا الاجتماعیة

ي              -٣ ألوف نتیجة التطور العلم دي الم ى التقلی ن المعن  تطورت خصوصیة الإنسان ع

صوصیة    اك خ بحت ھن یب أص ور الحواس ا، فبظھ ال التكنولوجی ي مج ل ف الھائ

ا أض  ا، كم ة علیھ ات المخزن ر  بالبیان صیة عب ات الشخ صوصیة للبیان اك خ حت ھن

 . شبكة الانترنت

ف      -٤ ي وھوات د الالكترون صال كالبری ة للات ات الحدیث ر التقنی ل عب وازم التعام ن ل م

انوا أم       راد صغار ك ام الأف التجوال النقالة  وشبكات التواصل الاجتماعي ضرورة قی



 

 

 

 

 

 ٧٩٨

ل وبعض مق          دیو  كبارا بوضع معلوماتھم وبیاناتھم الشخصیة وصورھم، ب اطع الفی

اة الخاصة            ة الحی ي حرم ھ عل ستھان ب ل خطرا لا ی ا یمث الخاصة بھم وأسرھم، مم

ل       للأفراد، ویُعرض معلوماتھم وبیاناتھم الشخصیة لخطر الانتھاك والاعتداء من قب

  .الغیر

صالات  خلفت ثورة المعلومات  -٥ ي  أثرا عمیقا والات الات، مختلف ف ولم تعد المج

  التعدي على حقوق ملكیة البیانات صالحة لمواجھةالحمایة التقلیدیة لوسائ

یما  والمعلومات ات مع التزاید المستمر ، لاس على المعلومة عبر ل الحصولآلی

ت، شبكة  ل،   وسھولة الإنترن ع التواص ر مواق ا عب صول علیھ والمدونات الح

ة  والمنتدیات والمواقع  المفتوحة وذات ، الحكومیة وغیر الحكومیةالإلكترونی

 .)١(اك الاشتر

 : مشكلة البحث

اة         وازم الحی ن ل إذا كانت تكنولوجیا الإعلام والتقنیات الحدیثة للاتصال أضحت م

زات   ن ممی وفره م ا ت صناعیة لم ار ال ا والأقم صر التكنولوجی ي ع ضروریة ف ال

دودھا       ت ح ي تلاش صغیرة الت ة ال ة الكونی ة القری الم بمثاب ن الع ت م ستخدمین جعل للم

بید أنھا تعد  في المقابل مسرحا خصبا لجرائم انتھاك الخصوصیة . )٢(وتقاربت شعوبھا   

                                                             
ى   عبد الحمید نجاشي ، حدود التزام المشترك بحقوق الملك   . د) ١( ات عل یة الفكریة لمؤلف قاعدة البیان

ت، ص   صادي  . ٢٦٦شبكة الانترن انوني والاقت ر الق ة  الفك شور بمجل ث من وق -بح ة الحق  – كلی
ؤتمر   ال م ا، لأعم ة بنھ اتي " جامع اح المعلوم صادیة للانفت ة والاقت ب القانونی ورة -الجوان  ث

 .٢٠١١ مایو ٣١المعلومات المنعقد في 
اعي،        مد. راجع في ذلك د  ) ٢( ل الاجتم داف وخصائص شبكات التواص وم وأھ ود، مفھ حت محمد محم

لام،      ي الإس اعي ف لامیة،   بحث مقدم لمؤتمر ضوابط استخدام شبكات التواصل الاجتم ة الإس  الجامع
 . ٣٢٠، ص ٢٠١٦الریاض،



 

 

 

 

 

 ٧٩٩

ض            ي بع ة عل ن الإجاب ث م شكلة البح ع م صیة، وتنب ات الشخ ي البیان داء عل والاعت

ھل غیرت تكنولوجیا الإعلام والاتصال الحدیثة من المفھوم التقلیدي لحرمة     : التساؤلات

ات   الحیاة الخاصة للأفراد؟ وما ھي أھم التھدیدات التي         ى البیان  أفرزتھا تلك الوسائل عل

وجي      رة التطور التكنول الشخصیة الخاصة للأفراد؟ وھل نجحت القوانین في ملاحقة وتی

ك      في مجال الاتصال والتواصل أم مازلت تحاول الزحف نحو فھم الفجوة التي أحدثتھا تل

اة الخاصة ك          ة الحی ة حرم وانین لحمای ا الق ي توفرھ ة الت صد   الوسائل؟ ھل الحمای ة ل فیل

  الھجوم الغاشم لتلك الوسائل على بیاناتنا الشخصیة؟ 

ال         ي مج ة ف ة التطورات الجاری ة لملاحق وأیضا ما مدي مواءمة القواعد التقلیدی

ات   ل المعلوم ا ونق ات     . التكنولوجی صوصیة الالتزام دي خ ول م ساؤل ح ار الت ث یُث حی

ذلك عل        ائل وك ك الوس رون لتل ین والمبتك ا؟     المفروضة علي المنتج ولي إداراتھ ن یت ى م

ورات   تلاءم والتط ت ت ة مازال سئولیة المدنی ق الم ة لتحق ة اللازم شروط التقلیدی ل ال وھ

ة            ك الثلاثی ي تل اك حاجة ماسة لتخط دة، أم أن ھن ات المعق ذه التقنی ي ظل ھ لة ف الحاص

ذا                    ي ھ ئة ف صوصیة الأضرار الناش ب مع خ دة تتناس ن شروط جدی التقلیدیة والبحث ع

  المجال؟

سئولیة        كم  ك دعوى الم ن تحری ذي یمك سئول ال د الم ول تحدی ساؤل ح ور الت ا یث

صیة         راد الشخ ات الأف المدنیة ضده وملاحقتھ بالتعویض اللازم؟  حال الاعتداء علي بیان

  وانتھاك خصوصیاتھم؟ وما ھو موقف القانون المقارن إزاء حمایة البیانات الشخصیة؟

  :نطاق البحث
ة       نحاول الوقوف على أجوبة ال   ة المدنی ا للحمای لال بحثن ن خ سابقة م تساؤلات ال

ع بعض            ا م صیة ومقارنتھ ات الشخ صري للبیان دني الم انون الم د الق التي توفرھا قواع

  .التشریعات المقارنة، دون التعرض لمظاھر الحیاة الخاصة الأخرى للأفراد



 

 

 

 

 

 ٨٠٠

  :منهج البحث
ارن      یلي مق ي تأص نھج تحلیل اع م ي إتب ة إل و الدراس و : تنح ث نق ل حی م بتحلی

دیث     أن أي ح ول ب ن  الق ند م ي س یلي عل نھج تأص و م ا، وھ صوص ومطابقتھ   الن

ة       د التقلیدی ذور القواع ى ج وع أولا إل لال الرج ن خ تم إلا م ن ی ة ل ة المدنی ن الحمای ع

ولھا   ى أص روع إل ستطیع رد الف نھج ن ذا الم لال ھ ن خ ھ م ث إن ة، حی سئولیة المدنی للم

سئول         د الم ي قواع واردة ف ك           العامة ال نظم تل م ی ي حك ن التوصل إل ى یمك ة، حت یة المدنی

روع شریعات  . الف بعض الت ة ل ة المقارن د الدراس ن فوائ ارًا، م ارن، اعتب نھج مق و م وھ

  .العربیة والأوربیة

 : خطة البحث

ات     :لالأوالفـــصل  صوصیة المعلوم ى خ لام عل صال والإع ا الات ر تكنولوجی أث

  الشخصیة

  شخصیة في عصر التقنیات الحدیثة حمایة المعلومات ال:الفصل الثاني

  

  

  

  



 

 

 

 

 

 ٨٠١

 لالأوالفصل 

  أثر تكنولوجيا الاتصال والإعلام على 
  خصوصية المعلومات الشخصية

  

ینقسم ھذا الفصل إلى مبحثان، یعرض الأول منھما للمفھوم القانوني للمعلومات         

داء                اھر الاعت اني مظ ث الث اقش المبح ا ین ة، بینم ورة المعلوماتی لال الث  الشخصیة في ظ

لام          صر الإع ي ع ة ف ائل التكنولوجی ر الوس صیة عب ات الشخ ات والبیان ى المعلوم عل

  . والاتصال

  

  المبحث الأول
  المفهوم القانوني للمعلومات الشخصية 

  في ظلال الثورة المعلوماتية
  

الغ    ا الب ل أثرھ صال والتواص ائل الات ت وس ي اجتاح ة الت ورة المعلوماتی ان للث   ك

تلاف     وعي، واخ امي ال ي تن اعدت       ف ث س ة، حی اة الخاص ة الحی شأن حرم اھیم ب   المف

ت             راد، جعل اة الخاصة للأف رة الحی ضمون فك ال فحوى وم علي ظھور جوانب جدیدة حی

صوصیة       اق خ صیة لنط ات الشخ ات والمعلوم افة البیان رورة اض ان ض ة بمك ن الأھمی م

  .الأفراد

ر             صیة أن نع ات الشخ ات والبیان ف بالمعلوم ل التعری ة  لذا كان لزاما قب ض لأھمی

  .الثورة المعلوماتیة، وما أفرزتھ تكنولوجیا الاتصال



 

 

 

 

 

 ٨٠٢

  المطلب الأول
  ماهية الثورة المعلوماتية

  

  :تعريف الثورة المعلوماتية
من المعلومات في  لتدفق كم ھائ" یقصد بثورة المعلومات في معناھا البسیط 

را : ل طوفان ھادر أغرق العالم، وفي معناھا الواسع        شك دثتھا   مجموعة المتغی ي أح ت الت

ات،    ث المعلوم ة لب صال الحدیث ات الات ھا تقنی ي رأس أتي عل ي ی ات، والت ة المعلوم تقنی

  .)١(" وأنظمة المعالجة الالكترونیة للبیانات والمعلومات الشخصیة

  : شقينمن يتكون المعلومات  تكنولوجيامفهوم أن )٢(ويرى البعض
ــشق الأول ــصد: التكنولوجيا : ال ــا ويق شافات العملي التطبیق : به العلمیة للاكت

ي و. البحث العلميل إلیھا من خلال المختلفة التي یتم التوص في الوقت ذاتھ ل تشكالت

التي ،    المادیة والإداریةل    والوسائ، والأدوات       مجموعة المعارف والخبرات المتراكمة

سان  یستخدمھا  باع حیاتھ الیومیةل في مجا، وظیفة معینةل في أداء عمالإن  حاجتھ؛ لإش

  . المادیة

                                                             
، المؤسسات الإعلامیة في عصر تكنولوجیا المعلومات،         على خالد فرحان المخلافىل         فیص. د) ١(

 . ٥٣، ص ٢٠٠٥، المكتب الجامعي الحدیث، قع المؤسسات الصحفیة الیمنیةدراسة لوا
د السید . د) ٢( سلطة      مرجانحم ات ال ین سیاس ي ب ع معرف اء مجتم ي بن ق ف ات والح ورة المعلوم ، ث

انوني والاقتصادي        . ٢٥١وأخلاقیات المھنة، ص   ر الق وق   -بحث منشور بمجلة  الفك ة الحق  – كلی
ؤتمر   ال م ا، لأعم ة بنھ اتي " جامع اح المعلوم صادیة للانفت ة والاقت ب القانونی ورة -الجوان  ث

 .٢٠١١ مایو ٣١المعلومات المنعقد في 



 

 

 

 

 

 ٨٠٣

ات                :المعلومات: الشق الثاني ن معالجة البیان ات الناتجة ع ا المعطی صد بھ  ویق

  یدویا أو بواسطة الحاسبات الالكترونیة 

  : الثورة المعلوماتيةأهمية
ادل             ة تب صال إمكانی ائل الات ي شھدتھا وس ة الت ة الھائل أتاحت الثورة التكنولوجی

ت   بكة الانترن ر ش ات عب ات والمعلوم ة   البیان ر الحكوم دمات عب ن الخ د م دیم العدی وتق

  .الالكترونیة

من حواسیب والاتصالات بما تشملھ أصبحت تكنولوجیا المعلومات من خلال ذلك 

ل وما شابھا من وسائ،            شخصیة وتلیفونات محمولة وأجھزة كمبیوتر محمولة یدویة

صالات  مة والخاصة السلكیة واللاسلكیة من ضرورات الحیاة الحدیثة العا، الحدیثةالات

الات،   عالمنا الیوم في شتى ل فیھا لتدیر    على السواء وغدت تتغل افة   ھذا المج إلى بالإض

 علیھ من قنوات فضائیة وأیضا القنوات الأرضیة وعددال  الأقمار الصناعیة وما تشتم

ي من أجھزة البث  افة المتنوعة الإذاع ل إلى الصحف والمجلات وغیرھا من وسائبالإض

  .معلوماتیة

ار  عد ھناك مجاولم ی ي  أثر ھذه المعلوماتیة ل لإنك سان حیاة ف حیث صارت الإن

شطة أنشطة وقطاعات ومجالات ل تغزو ك سان كالأن والتجارة ، العلمیة والطبیةالإن

ة،  لامیة، الدعوة ل حتى مجا، وتعلم اللغات المختلفةالإلكترونی الفن ل ومجاالإس

شأنھ       ل القانوني والقضائي، ا   والسیاحة والتسوق والمجا دل ب ار الج د یث م یع لأمر الذي ل

  .)١(على المستوى العام أو الشخصي

                                                             
الحدیثة ل الاتصالات الإلكترونیة مقتضیات حمایة النظام العام في مجا، لسید احمد محمد مرجانا. د) ١(

ة، ص  والھواتف المحمولة في ضوء  ة مقارن ضبط الإداري، دراس ة ال  منشور في بحث. ٧٧نظری
 .٢٠١٠ جامعة بنھا، سنة –كلیة الحقوق -ي مجلة الفكر القانوني والإقتصاد



 

 

 

 

 

 ٨٠٤

ا  اتفي تطور كم صال الھ لیواكب عصر المعلومات وظھرت خدمات الھواتف الات
ضلا  ، )١(أیا كان مكان تواجدهإنسان أو جھة الاتصال الفوري بأي    تتیح التي  المحمولة  ف

م       ي   استخدام الكمبیوتر عن ذلك فقد ت ة   اقبة المرل  مجاف ى   كوسیلة الإلكترونی اظ عل للحف
  .الأمن داخل وخارج المنازل

ذلك ات         وب دول والمنظم اة ال ي حی يء ف ل ش ات ك ا المعلوم رت تكنولوجی   غی
ساني، أو      شاط إن ود أي ن صور وج ن ت ر الممك ن غی بح م ى أص شعوب، حت راد وال   والأف

تیع   ى اس درة عل ة والق م والمعرف وافر العل نظم، دون ت اعي م ل جم ا أي عم اب تكنولوجی
  .)٢(المعلومات 

  المطلب الثاني
  ماهية المعلومات والبيانات الشخصية

  
  : مفهوم المعلومات والبيانات الشخصية: أولا

ا ة بأنھ ة عام رف المعلوم ي رسالة أو مضمون ل ك"  تع مسألة أو تخصص ما ف

خبار ، أو ھي حالة خاصة بمادة من شأنھا الإیتم نقلھ أو تداولھ بأي طریقة لشخص آخر

  .)٣("أو الإعلام بأمر معین
                                                             

ھ                 . د) ١( ین الفق ة ب اة الخاص ة الحی ى حمای ا عل ة وأثرھ ات المعلوماتی لطان، التقنی د س عبد المنعم أحم
انوني والاقتصادي     . ٢٤١الإسلامي والقانون الوضعي، ص      ر الق ة  -بحث منشور بمجلة  الفك  كلی

ؤتمر  –وق الحق  ال م ا، لأعم ة بنھ اتي  "  جامع اح المعلوم صادیة للانفت ة والاقت ب القانونی  -الجوان
 .٢٠١١ مایو ٣١ثورة المعلومات المنعقد في 

د، . د) ٢( دین أحم سام ال ي ح أثر التقدم في تكنولوجیا المعلومات على الخصائص النوعیة والكمیة :لیل
  .٨، ص ٢٠١١، القاھرة، لعربیة للتنمیة الإداریةمؤلف من إصدارات المنظمة ا، للموارد البشریة

ى      . د) ٣( ات عل عبد الحمید نجاشي ، حدود التزام المشترك بحقوق الملكیة الفكریة لمؤلف قاعدة البیان
 . ٢٧٠شبكة الانترنت، المرجع السابق، ص 



 

 

 

 

 

 ٨٠٥

ا   ات بأنھ رف المعلوم ا تع اھیم أو   " كم ائق أو المف وز والحق ن الرم ة م مجموع
ل أو   سیر أو التأوی صال أو التف ادل والات لا للتب ون مح صلح لأن تك ي ت ات الت التعلیم
ن     ث یمك ة بحی ز بالمرون ي تتمی ة، وھ ة الالكترونی راد أو الأنظم طة الأف ة بواس المعالج

  .رھا وتجزئتھا وجمعھا أو نقلھا بوسائل متعددةتغیی

ى         وكثیرا ما تستخدم البیانات كمرادف للمعلومات رغم الاختلاف بینھما في المعن
رف      ھ الع رى ب ا ج سب م ة، ح وم والدلال سیر    . والمفھ ل وتف ي تحلی ات فتعن ا البیان أم

ى الظواھر   المعلومة، وذلك بمعالجتھا الكترونیا بغرض تمكین ذوي الشأن من الحكم عل      
دى                . )١(والمشاھدات ات وم ة المعلوم صیة بتقنی ات الشخ ة البیان وقد ارتبط مفھوم حمای

اتھم                دد حی ي تھ ا الت ن مخاطرھ راد م ة الأف تأثیرھا على النظام القانوني وضرورة حمای
  .الخاصة وتمس خصوصیاتھم وأسرارھم وذلك منذ ستینات القرن الماضي

ات     صوصیة البیان وم خ ر مفھ د أثی وم    وق رة كمفھ ھ لأول م ي الفق صیة ف الشخ
ؤلفین      د الم ى ی ي عل رن الماض بعینات الق ل س تینات وأوائ ر س ي أواخ ك ف ستقل وذل م

ركیین ستون : الأمی صوصیة  ) Alain Westin(ألان وی ة الخ ي مؤلف ف
ة  ر ١٩٦٧  Privacy and Freedom والحری ي ) Alain Miller(، وألان میلی ف

صوصیة      ى الخ داء عل ھ الاعت ث رأى الأول  ) The Assaulton Privacy (مؤلف ، حی
ات    صوصیة المعلوم صود  بخ صل      "أن المق ف ت ى وكی د مت ي تحدی خاص ف ق الأش ح

نھم للآخرین   ة ع ات الخاص ي  "المعلوم ات تعن صوصیة المعلوم اني أن خ ا رأى الث ، كم
م " ة بھ ات المتعلق دورة المعلوم تحكم ب ى ال خاص عل درة الأش شخص " ق ر أن ال واعتب

   .)٢(" العزلة والألفة، والتستر"اً بالخصوصیة في حالة یكون متمتع

                                                             
ع،    نھلا عبد . د) ١( شر والتوزی ة للن ة، دار الثقاف رائم المعلوماتی ومني ، الج ادر الم ان الق ، ٢٠٠٨ عم

 .١٠١ص
  :  فرید جبور، حمایة البیانات الشخصیة، مقال منشور على الموقع الإلكتروني التالي. د) ٢(

https://lita-lb.org/archive/56-questions-answers-html.  



 

 

 

 

 

 ٨٠٦

ن   ھ أو م ددة ھویت ي مح شخص طبیع ق ب ة تتعل صیا أي معلوم ا شخ ر بیان ویعتب

الرجوع         ھ ب الممكن تحدید ھویتھ بطریقة مباشرة أو غیر مباشرة ، سواء تم تحدید ھویت

زه           صھ أو یمی إن   ووفق . )١(" إلى رقمھ الشخصي أو بالرجوع إلى أي شيء یخ ذلك، ف ا ل

ي    شخص الطبیع ذا ال ادام ھ صیا، م ا شخ ر بیان ي تعتب شخص طبیع ق ب ة تتعل أي معلوم

  . محددة ھویتھ، أو من الممكن تحدید ھویتھ بأي طریقة مباشرة أو غیر مباشرة

وبناء على ذلك فإن الحمایة القانونیة تقتصر على البیانات الشخصیة للأشخاص  

خاص الاعتب  ط دون الأش ین فق ةالطبیعی ات   . )٢(اری ة البیان اق الحمای ن نط رج م ا یخ كم

ساب     احب الح الشخصیة الخاصة بالحسابات غیر محددة ھویة أصحابھا، كما إذا كان ص

  .یستخدم اسم لا یحدد ھویتھ، أو لا یمكن بطریقھ ولو غیر مباشرة تحدید ھویتھ

انون     ن ق ة م ادة الرابع نص الم ا ل سنة  ٦ووفق ایر ل ل  ١٩٧٨ ین سا قب ي فرن  ف

ق مباشر أو        " یلھ، یعد بیانا شخصیا  تعد سمح بطری ي ت ان شكلھا، الت ا ك كل البیانات، أی

ت المعالجة             غیر مباشر بالتعرف على الأشخاص الطبیعیة التي تسرى علیھم، سواء تم

 ".من قبل شخص طبیعي أو معنوي

التعرف            سمح ب ي لا ت ي، والت شخص الطبیع ق بال ومن ثم، فإن البیانات التي تتعل
  .  خارج نطاق البیانات الشخصیة محل الحمایة وفقا لھذا القانونعلیھ تكون

ن       خاص م ة الأش شأن حمای ة ب ة الأوربی ن الاتفاقی ة م ادة الثانی ا أن الم كم
ي             ة ف صیة الموقع ایر  ٢٨المعالجات الآلیة للبیانات ذات الطبیعة الشخ  تعرف  ١٩٨١ ین

  ". دد أو قابل للتحدیدكل معلومة تتعلق بشخص طبیعي مح" البیانات الشخصیة بأنھا 
                                                             

 .٢٠٠٤ لسنة ٨٠١ المعدل بالقانون رقم ١٩٧٨ لسنة ٧رنسي رقم من القانون الف) ٢(مادة ) ١(
(2)  Sophie LOUVEAUX, électronique et la protection de la vie privée, Art 

disponible sur, http://www.crid.be/pdf/crid/4710.pdf     la data de mise 
en ligne est:17/1/2017.                         



 

 

 

 

 

 ٨٠٧

ى           ددوا مت راد أن یح ق الأف ى ح صیة عل ومن ثم تنصب خصوصیة البیانات الشخ
رد           ق الف ي ح ا تعن صل للآخرین، كم وكیف وإلى أي مدى یمكن للمعلومات الخاصة أن ت
ا        ة حفظھ ا وطریق ا آلی ة معاملتھ صیة وعملی ھ الشخ ع بیانات ة جم ضبط عملی ي أن ی ف

   .)١(وتوزیعھا

المعني  بالبیانات ذات الطبیعة الشخصیة محل المعالجة ھو وحده      ویعد الشخص   
  ) .٢(الذي تتعلق بھ تلك البیانات

  : صور البيانات الشخصية للأفراد: ثانيا
صر          ال لا الح بیل المث ى س راد عل صیة للأف ات الشخ ور البیان من ص دخل ض ی

  :المعلومات الآتیة

ب   -١ م     : الاسم واللق لي أو اس ك الاسم الأص ي ذل ستعار   سواء ف شھرة أو الاسم الم ال
ز            ذي یمی ب ال ن اللق ضلا ع احبھ، ف ة ص ى ھوی رف عل ھ التع ن خلال ن م ا یمك طالم

  .الأسرة التي ینتمي إلیھا الشخص

ة أم  : الصوت والصورة   -٢ حیث تعد صورة الشخص الطبیعي سواء كانت صورة ثابت
ضلا     ة، ف ة القانونی ضع للحمای ث      متحركة بیان شخصي یخ سان حی ن صوت الإن ع

تنادا     ا عتبرتھما اللجنة القومیة للحریات في فرنسا من قبیل البیانات الشخصیة، اس
صورة      صوت وال ة ال محت بمعالج د س ة ق ة الحدیث ا الرقمی ى أن التكنولوجی إل

                                                             
وب                . د) ١( ة الحاس ي مواجھ مانتھا ف راد وض ة للأف اة الخاص ة الحی محمد عبد المحسن المقاطع، حمای

 .٤٥، ص١٩٩٢الآلي، الكویت، بدون ناشر،
(2) »La personne concernée par un traitement de données à caractère 

personnel est celle à laquelle se rapportent les données qui font l’objet 
du traitement». Article 2 de la Loi n° 78-17 du 6 janvier 1978 relative à 
l'informatique, aux fichiers et aux liberté (Modifié par Loi n°2004-801 
du 6 août 2004).                                



 

 

 

 

 

 ٨٠٨

  .)١(ووضعھم على دعامة واحدة بجانب النص

صیة   -٣ ل            : الأرقام الشخ ز ك ذي یمی صي ال رقم الشخ صیة أو ال ق الشخ م تحقی ل رق مث
توى الدولة التي یقیم فیھا، فضلا عن الرقم التأمیني أو رقم التأمن شخص على مس

 . )٢(الصحي، شریطة ألا تكون أرقاما مكررة 

وان  -٤ ھ أو           : العن وان منزل ان عن صیا سواء ك ا شخ شخص بیان وان ال ر عن ث یعتب حی
  .عنوان عملھ أو عنوان مخصص لقضاء عطلاتھ

  .بیانات الحالة الاجتماعیة -٥

 .نیة والصحیة والنفسیةخصائص الحالة الجسما -٦

 .الأصول العرقیة والجنسیة -٧

 الآراء السیاسیة والمعتقدات الدینیة -٨

ات            : البصمة -٩ ن ضمن البیان سان م صمة الإن ات ب ة للحری ة القومی ر اللجن حیث تعتب
صمات              بع أو ب صمات إص ت ب صمة، وسواء كان الشخصیة أیا كانت صورة ھذه الب

  .محیط الید

  أرقام الھواتف -١٠

 أرقام السیارات -١١

                                                             
ت              )١( ث كان ستجدا، حی را م ھذا ویعد اعتبار صوت الإنسان وصورتھ من ضمن البیانات الشخصیة أم

ة               سن والوظیف ب وال م واللق ي الاس دا عل ب ج ت قری ى وق فصوت  . البیانات الشخصیة قاصرة وحت
ك  . الإنسان وصورتھ أصبحت من أھم مظاھر حق الإنسان في الخصوصیة      سام  . د: راجع في ذل ح

 . وما بعدھا٧٦الحق في احترام الحیاة الخاصة، المرجع السابق، صالدین الأھواني، 
ع         . د) ٢( دد الراب ة، الع وق الكویتی ة الحق سامح عبد الواحد، الحمایة القانونیة للبیانات الشخصیة، مجل

 .٣٩٢، ص٢٠١١



 

 

 

 

 

 ٨٠٩

 أرقام الحسابات البنكیة -١٢

 عناوین البرید الالكتروني -١٣

ات       -١٤ ن البیان ة م ل مجموع شمل ك صیة، وت ة الشخ ات ذات الطبیع ات البیان ملف

ول      ن الوص ي یمك صیة، والت ة الشخ ات ذات الطبیع ستقرة للمعلوم ة والم المنظم

 .) ١(إلیھا وفقا لمعاییر محددة

  :لشخصيةالطبيعة القانونية للبيانات والمعلومات ا: ثالثا
اه             ین اتج ا ب صیة، م ات الشخ ة للبیان ة القانونی شأن الطبیع اختلف موقف الفقھ ب

اق     تقلیدي یرى أن البیانات الشخصیة أصبح لھا طبیعة من نوع خاص، تخرجھا عن نط

ك،                 ة للتمل ة القابل ة المالی ة ذات القیم وق المعنوی اق الحق ي نط دخلھا ف ة، لت القیم المادی

ات أص  ار أن البیان صاف   باعتب ا لم ت بھ ا ارتق ن إنكارھ صادیة لا یمك ة اقت ا قیم بحت لھ

ورأى البعض ضرورة إسباغ الحمایة المدنیة لتلك البیانات إذا ما   .  )٢(المنافع والخدمات 

سئولیة                  د الم ا لقواع شروع، وفق ر م تخداما غی تخدامھا اس ا أو اس جرى الاستیلاء علیھ

راف      من القانون الم١٣٨٢المدنیة من خلال نص المادة       ل اعت ث یمث سي، حی دني الفرن

ات          ي المعلوم ق ف ود الح ا بوج صیة اعتراف ات الشخ ال البیان ي مج أ ف ضاء بالخط الق

                                                             
(1) »Constitue un fichier de données à caractère personnel tout ensemble 

structuré et stable de données à caractère personnel accessibles selon 
des critères déterminés ». Article 2 de la Loi n° 78-17 du 6 janvier 1978 
relative à l'informatique, aux fichiers et aux liberté (Modifié par Loi 
n°2004-801 du 6 août 2004). 

ر      . د) ٢( ود مصطفى، ج الة           أحمد محم ة، رس ة مقارن شریع المصري، دراس ي الت ة ف ب الآلی ائم الحاس
 .١٣-١٢دكتوراه، جامعة القاھرة، كلیة الحقوق، ص



 

 

 

 

 

 ٨١٠

ي      ة الخاصة الت والبیانات الشخصیة، الأمر الذي یضفي على المعلومة الشخصیة الطبیع

  .)١(تسمح بأن یكون الحق الوارد علیھا من نوع الملكیة العلمیة ذات القیمة المالیة

بھ             بی ة أش ة مالی ا قیم صیة لھ ات الشخ نما یرى اتجاھا أخر أن المعلومات والبیان

ة    بالسلعة، غیر أنھ یشترط لكي تكون صالحة للتملك، أن یكون صاحبھا قد حازھا بطریق

شكل مفھوم،                 ا ب ا، وتبلیغھ الاطلاع علیھ سمح ب شكل ی مشروعة، وأن تكون موضوعة ب

  . )٢(ن یتضمنھابغض النظر عن الوسیط المادي الذي یمكن أ

ا،           صاره إلیھ تند أن ي اس ج الت ومن جانبنا نتفق مع ھذا الاتجاه الأخیر لقوة الحج

ات        ات والبیان صادیة للمعلوم ة الاقت ول القیم شك ح الا لل اك مج د ھن م یع ة ل ن ناحی فم

ع               شار شركات تجمی سھ انت ذي یعك ر ال سوق، الأم سعر ال ا ب ان تقویمھ الشخصیة، وإمك

ات     البیانات والمعلومات    ى بیان صول عل الشخصیة والتعامل بھا، وتزاید السبق نحو الح

ھ     یأتي بیان ا س ددة كم ستحدثة ومتع ة م رق الكترونی صیة بط اتھم الشخ راد ومعلوم الأف

ي              صاحبھا، ھ صیة ب ة الشخ ربط المعلوم ي ت ة الت ة التبعی لاحقاً، ومن ناحیة أخرى علاق

ات  نفسھا العلاقة التي تربط المالك بالشيء المملوك، الأ       مر الذي یعطي لصاحب المعلوم

ي     ھ ف ن حق ضلا ع ھ، ف ھ وبیانات ریة معلومات مان س ي ض ق ف صیة الح ات الشخ والبیان

  . الحصول على التعویض عن أي اعتداء غیر مشروع یلحق بھا

اق            وبذلك یمكن القول بأن المعلومات والبیانات الشخصیة باتت تندرج ضمن نط

ي         القیم المعلوماتیة، غیر المستحدثة،      ة الت ق الملكی ل ح ة مث ة مالی ة معنوی ا قیم وأن لھ

یاء،         . تعد محلا لھ   ة للأش ن النظرة التقلیدی ر م وتلك القیمة الاقتصادیة من شأنھا أن تغی

                                                             
 .٣٥، ص٢٠٠٨خالد ممدوح إبراھیم، الجریمة الإلكترونیة، الدار الجامعیة، . د) ١(
 .١٠٧، ص٢٠٠٦، أحمد خلیفة الملط، الجرائم المعلوماتیة، دار الفكر الجامعي، الطبعة الثانیة. د) ٢(



 

 

 

 

 

 ٨١١

وتتطلب توفیر حمایة قانونیة فعالة من شأنھا أن تسایر التطور التكنولوجي بما یستتبعھ 

     .  من أخطار واعتداءات على  ھذه البیانات الشخصیة

یم     ل الق ن قبی صیة م ات الشخ ات والمعلوم ار البیان ا اعتب ھ إذا رجحن د أن بی

ق         بھ بح الي أش وي م ق معن صاحبھا ح ي ل ي تعط ة الت ة المالی ة ذات القیم المعلوماتی

ا           صیة وفق ات الشخ ي للبیان ك الحقیق ن المال ة أخرى ع ن ناحی ساءل م ا نت ة؛ فإنن الملكی

  ي یملك وحده حق استغلالھا أو استثمارھا؟؟للطبیعة القانونیة المستقر علیھا، والذ

صیة         ات الشخ ى أن البیان بعض إل ذھب ال ث ی ك؛ حی ي ذل ھ ف ف الفق اختل

ة            ست مملوك ا لی ة صورھا وتطبیقاتھ صال بكاف للمستخدمین على وسائل التواصل والات

ا               ا وعالجھ ن جمعھ ون لم صادیة تك لھؤلاء المستخدمین، بل إن قیمتھا التجاریة أو الاقت

ا  ا         وحللھ العموم، لكنھ ة ب دمات مجانی صال والتواصل تعرض خ ع الات ار أن مواق ، بإعتب

ذي   )١(غالبا ما تتاح مقابل الاستخدام التجاري للبیانات الشخصیة للمستخدمین       ر ال ، الأم

أي                    ة ب م المطالب ق لھ م لا یح ن ث م، وم دة لھ ات العائ ستخدمین للبیان یعني عدم تملك الم

وانین     حمایة، باعتبار أن حقائق المع     ب ق ة بموج اق الحمای لومات تكون مستبعدة من نط

وانین                  ا للق ة وفق ن الحمای ضا م ستبعد أی ا ت ار، كم الملكیة الفكریة التي تحمي فقط الابتك

شركات        ا ال ي تبقیھ ات الت ى المعلوم ا عل صر حمایتھ ي تقت ارة الت ة بأسرار التج المتعلق

ات             ون البیان صادیة، ولا تك ة اقت صال     سریة إذا كانت لھا قیم ع الات ر مواق صیة عب  الشخ

ات    ك المعلوم ل تل ن قبی ل   . والتواصل م صال والتواص ع الات ع مواق دما تجم الي عن وبالت

ة              ق المطالب دھا ح ا وح ون لھ دمات، یك ستخدمین بالخ ات الم بیانات حول میول واھتمام

  . بملكیة تلك البیانات

                                                             
(1) Céline CASTETS-RENARD, Droit de l’Internet: Droit français et 

européen, 2ème edition, Montchrestien, L’extenso éditions, 2012, p .78.                                  
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ن بی        ھ م ا تحتوی ات بم د البیان ة قواع صیة،   ومن ثم عند المطالبة بحمای ات شخ ان
ا    ا ملك ات باعتبارھ د البیان ة بقواع ة المتعلق وانین الأوربی لال الق ن خ ا م یمكن توفیرھ ف

ن  . ) ١( للمستخدمینملكالشركات الاتصال والتواصل ولیست    وتحرص الغالبیة العظمى م
ا            ى أحقیتھ تخدام عل ة للاس شروط العام نص ضمن ال ى ال مواقع التواصل الاجتماعي عل

ع             في استخدام البی   درجھا موق ي ی شروط الت ن ضمن ال ستخدمین، فم انات الشخصیة للم
تخدام           رخیص باس ة ت ستخدمین ھو بمثاب ل الم ن قب فیسبوك، أن التسجیل على الموقع م
شرھا دون      ات ون البیانات الشخصیة مع المحتوى التجاري، حیث یتم استخدام تلك البیان

ك     ع بتل و     علم المستخدمین، فضلا عن أحقیة احتفاظ الموق تخدامھا ول ق اس ات وح البیان
تخدامھ       .  )٢(انسحب المستخدم من الموقع د نص ضمن شروط اس وتیر ق كما أن موقع ت

ن        ھ یمك ھ؛ فإن ادة تنظیم على أنھ في حالة دمجھ أو بیع أصولھ أو الاستحواذ علیھ أو إع
  .بیع المعلومات المجمعة أو نقلھا في إطار العملیة المنفذة

ذا   صار ھ رى أن ذلك ی ات       وب ل للبیان صال والتواص ع الات ة مواق اه ملكی  الاتج
  .الشخصیة لمستخدمي صفحاتھا الإلكترونیة

صیة    صیق بشخ ق ل صیة ح ات الشخ ة البیان رى أن ملكی ر ی ا أخ ر أن جانب    غی
اه           ك الاتج صار ذل ستند أن ث ی أصحابھا وبالتالي لا تعود الملكیة للمواقع الإلكترونیة، حی

صیة          إلى النصوص القانونیة الت    ات الشخ ة لأصحاب البیان وفیر الحمای ي حرصت على ت
ادة        صة، فالم ات مخت ات وھیئ ل جھ ن قب ات م ك البیان ة تل د معالج ام  ٢١عن ن النظ  م

ھ   ٢٠١٦الأوروبي الجدید حول البیانات الشخصیة لعام       ى أن شخص   "  تنص عل ق لل یح
،  "یج التجاريالمعني بالبیانات أن یعترض على معالجة بیاناتھ الشخصیة لأھداف الترو    

                                                             
(1) Lothar Determann, Social Media Privacy: A Dozen Myths and Facts, 

2012 STANFORD TECHNOLOGY LAW REVIEW. 7, p3. 
http://stlr.stanford.edu/pdf/determann-socialmediaprivacy.pdf                                       

(2) Céline Castets -Renard, op cit, p .79.                          



 

 

 

 

 

 ٨١٣

یرة    . ومن ثم قد یؤدي الاعتراض لوقف المعالجة  شاء س كما أن المادة الرابعة حظرت إن
ن              شمل أي شكل م د الحظر لی ھ، ویمت حول الشخص وحول میولھ وحاجاتھ دون إذن من
اھر            یم بعض مظ صیة لتقی ات الشخ تعمال البیان المعالجة الآلیة للبیانات التي تتضمن اس

ب   صیة أو جوان ؤ     الشخ ل أو تنب ة أي تحلی ي، خاص شخص طبیع ة ب صیة المتعلق الشخ
ضلاتھ           صحي أو مف الي وال عھ الم ل أو وض ي العم شخص ف أداء ال ة ب ب متعلق لجوان

    ) .١(وموقعھ وتنقلاتھ

 لصاحب البیانات الحق ٢٠١٦ من النظام الأوروبي لسنة    ٢٢  كما تعطي المادة    
ة آلی  ط لمعالج ستند فق رار ی وع ق ون موض ي ألا یك ة  ف یرة ذاتی شاء س وعھا إن ة، موض

ن المعالجة،             سئول ع حولھ، ما لم یكن ذلك بإنشاء  أو تنفیذ عقد بین الشخص وبین الم
  .أو أجاز ذلك القانون، أو استند إلى الموافقة الصریحة لصاحب البیانات

ا       ویتضح من ذلك أن البیانات الشخصیة بما أصبحت تمثلھ من قیم معنویة لھ
ین            قیمة مادیة وا   ل مع صنیفھا لفع یم ت تم تعم قتصادیة تعد ملكا لمن تمثلھ فلا یجوز أن ی

ة                 صنیف دون موافق ذا الت ى ھ د عل رارات تعتم ذ ق ین لأخ ت مع ة  أو لوق ة معین ضمن فئ
ن الإشكالات                د م ؤدي لمزی د ی ى أساسھ ق ة عل رارات الھام مالكھا، فالتعمیم وترتیب الق

اء        بالنظر لكون ھذا التصنیف لا یعكس إلا جان  شوبھ الأخط د ت رد، وق صیة الف ن شخ ا م ب
اة الخاصة        ا للحی ل انتھاك ذي یمث وعدم الدقة حول حقیقة ما یحتویھ من بیانات، الأمر ال

  . )٢(للأفراد

                                                             
وث    .د) ١( ي للبح ز العرب اعي، المرك ل الاجتم ائل التواص انوني لوس ام الق ار، النظ فیق الحج یم ش وس

 . ٧٩، ص٢٠١٧لبنان، –القانونیة والقضائیة، جامعة الدول العربیة، الطبعة الأولى، بیروت 
(2) Guillaume Florimond, Droit et Internet, De la logique internationaliste 

à la logique réaliste, Bibliothèque des thèses, Editions Mare & martin, 
2016, p 340, 341.     
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ل          صال والتواص ع الات ضمن مواق ث أن ت اني، حی رأي الث د ال دورنا نؤی     وب

ستخ       صیة للم ات الشخ تغلال البیان تخدام أو اس ق اس ا ح ظ لھ شروط تحف ي ل دمین یعن

ع           شركات أو المواق ھ لا یجوز لل ن تمثل وبمفھوم المخالفة أن تلك البیانات ملكا خاصا لم

رض      ى ف ھ عل ا أن احبھا، كم لال إذن ص ن خ ھ إلا م ل فی تغلالھ أو التعام ة اس الإلكترونی

موافقة المستخدم للموقع باستغلال البیانات، أو حتى اعتبار مجرد اشتراكھ بحساب على 

أنھ           الموقع الإل  ن ش یس م ات، ل كتروني بمثابة ترخیص عام للحق في استغلال تلك البیان

ة             ا، فثم ق ملكیتھ ات ح ك البیان ھ تل ن تمثل سلب م أن ینقل ملكیة البیانات للموقع أو أن ی

ن       فارق كبیر بین حق الملكیة، وحق الاستغلال باعتباره أحد عناصر الملكیة، والذي یمك

ي    صھ أو یعط ك بشخ ره المال سلبھ    أن یباش تعمالھ دون أن ی تغلالھ واس ق اس ره ح لغی

  .الترخیص بالاستعمال أو الاستغلال ملكیة الرقبة المتمثلة في ملكیة تلك البیانات
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  المبحث الثاني
  مظاهر الاعتداء على المعلومات والبيانات الشخصية

  عبر تكنولوجيا الإعلام والاتصال
  

زة الإ    لآلات والأجھ ة ل تخدامات المذھل ة للاس ول   نتیج د تح ة، فق   لكترونی

أي      الإنسان إلى مجموعة من البیانات التي تشغل حیزا محدودا، یسھل إمكانیة وضعھا ب

ات                 ى أسرار وبیان رات للوصول إل ن الخب د م ھ لمزی رد مع اج الف د یحت م یع ا ل مكان، مم

  .الأخریین

م الآلات أو           ل نظ زن داخ و مخ ا ھ ى م ون عل ي یك داء الالكترون ك أن الاعت ذل

، أو على أحد وسائط التخزین الصلبة التي تكون في طور النقل أو التبادل ضمن الأجھزة

  .وسائل الاتصال المحوسبة

وقد یكون الاعتداء على  مضمون البیانات والمعلومات الشخصیة ذاتھا، أو على 

ھ الأجھزة             ز ب ا تتمی ا م داء علیھ ى سھولة الاعت ساعد عل ما تمثلھ من قیمة معرفیة، وی

دد           والوسائل الت  ا تتع ات، كم ات وتطبیق ن إمكان صال والتواصل م ة للات ة الحدیث كنولوجی

  .وتختلف طرق الاعتداء على ھذه البیانات

داء       ل الاعت ا لعوام رض الأول منھم ین یع ى مطلب ث إل ذا المبح سم ھ ذا یق ل

رق    اني لط ب الث اول المطل ا یتن صیة، بینم ات الشخ ات والمعلوم ى البیان ي عل الالكترون

  . على البیانات والمعلومات الشخصیةوصور الاعتداء



 

 

 

 

 

 ٨١٦

  المطلب الأول
  عوامل الاعتداء الالكتروني على البيانات والمعلومات الشخصية

  

ل      ربط الك ي ت ة الت شبكة العنكبوتی ة ال صال بمثاب ا الات حت تكنولوجی   أض

ل             ن ك راد م ا الأف بالكل بطرق متناسقة عبر خیوط متینة، تتواجد بكل مكان ویتواصل بھ

  .اتجاه

ق          ب ام یطل ر نظ ید أن التكنولوجیا المعلوماتیة لا تعمل من تلقاء ذاتھا بل تفعل عب

علیھ التغذیة، وتوصف ھذه التغذیة بالضارة خاصة في ھذا العصر الحدیث، خاصة وأن    

جمیع وسائل التتبع والترقب بما تحویھ من صور وبیانات عن نتائج الفحوصات الطبیة، 

یلة             والتحالیل الوراثیة، والأرقام     د وس م یع ذي ل ي، ال از الالكترون ا الجھ صیة مآلھ الشخ

ي                  ل الت رز العوام ي أب ا ھ اه، فم ل صوب واتج ن ك اطر م أمان كافیة، حیث تحوطھ المخ

  جعلت ھذه التكنولوجیا بھذه الخطورة؟

  :السعة غير المحدودة لذاكرة الأجهزة والحواسيب الالكترونية - ١
ة ا   ائط وأوعی م الوس ضاؤل حج ن ت رغم م ى ال ة فعل ات الممغنط ات، كالبیان لبیان

على ما قد یكون كافیا لأن یحتوي  إلا أن قرص ضوئي واحد منھا قد والأقراص الصلبة،   

الي  یملأ عشرین ورقة من  ات، وبالت یمكن عن طریق إنشاء بنوك أو مراكز البیان

تتضمن عن الأفراد، بجمع ما ترید جمعھ من معلومات خاصة الدولة  أن تقوم للمعلومات  

 .)١(واحدرة و صغیرة عنھم في قرص ضوئي كبیل ك

                                                             
 .٦٢٩، ص٢٠٠٣، بیروتالحلبي، منشورات الكمبیوتر، جرائم عفیفي كامل عفیفي، . د) ١(



 

 

 

 

 

 ٨١٧

فیذكر أن حكومة الولایات المتحدة الأمریكیة تحفظ بالحاسبات ما یقرب من ثلاثة    

ون  بلیون ملف تحتوي على معلومات شخصیة ث یك مواطن أمریكي في ل نصیب ك، حی

ط  ا كما یشاع ؛ ما یقارب من مائة ملفالمتوس  أن ھناك أنظمة كومبیوتر في بلجیكاحالی

ى     حیث  خاص عل ع الأش ن جمی ات ع ا المعلوم زن فیھ سي، تخت ف الأطل ام لحل ر الع المق

 . )١(ظھر الكرة الأرضیة

ھولة   ا س سر لن ا یف ك م ل ذل ات الاطلاع على قدر لا یستھان بھ من لع و المعلوم

راد،        ة       بمجرد البیانات الشخصیة شدیدة الخصوصیة للأف ي أنظم صیرة ف ة ق ام بجول القی

ة       الكمبیوتر، الأمر ال   ا المالی ذي یعني أننا أصبحنا في عالم شفاف صارت فیھ كل معاملتن

  .والاجتماعیة، وما یخص كل تفاصیل حیاتنا عرضة لأي مشاھد عابر

  :المؤسسات  الخاصة والحكوميةتجمعها البيانات العديدة التي  - ٢
ة أو      سات الخاص ة والمؤس شركات التجاری ام ال دیثا اھتم ساحة ح ي ال ى عل طغ

ة بتجم ع الحكومی ي   بیانات عدیدة ومفصلة تتعلق ی صحي والتعلیم ادي وال ع الم بالوض

بكات        بات وش تخدامھا للحاس ن اس ضلا ع راد، ف وظیفي للأف اعي وال ائلي والاجتم والع

ا        ترجعاھا ومقارنتھ ا واس ربط بینھ ا وال ات وتحلیلھ ك المعلوم زین تل ي تخ صال ف الات

ك ال   أذون      ونقلھا، الأمر الذي سھل كثیرا من فرص الوصول لتل ر م ى نحو غی ات عل بیان

ة        ة مراقب ا، بغی ا أو خاطئ ا منحرف ا توجیھ تخدامھا أو توجیھھ اءة اس ة إس ھ وإمكانی ب

ات        . )٢(الأفراد وتعریة خصوصیاتھم   وك المعلوم ھ بن یزید على ھذه التھدیدات ما تتمیز ب

تخدام             ستقبلا لأوجھ اس من خاصیة عدم النسیان وعدم التقادم، ومن ثم یصعب التوقع م

                                                             
 .٦٢٩عفیفي كامل عفیفي، المرجع السابق، ص. د) ١(
خاطر التي تتھدد الخصوصیة وخصوصیة المعلومات في العصر الرقمي، المرجع     ، الم یونس عرب) ٢(

 .السابق



 

 

 

 

 

 ٨١٨

اة                ت دد الحی ي تھ ار الت د الأخط ل أح ا یمث لك البیانات والمعلومات المخزنة علیھا، وھو م

 .  )١(الخاصة للأفراد

  :شيوع النقل الرقمي للبيانات  - ٣
ث        رة، حی ة كبی ة وطنی شاكل أمنی ق م ى خل ات إل ي للبیان ل الرقم یوع النق أدى ش

درة ش          دم ق سبب ع ي، ب صال  سھل عملیة استراق السمع، والتجسس الإلكترون بكات الات

ات،      ات ومعلوم ن بیان ا م ل عبرھ ا ینق سریة م ل ل ق أو الكام ان المطل وفیر الأم ى ت عل

رة     راق ذاك ة اخت شروعة، وإمكانی ر م صورة غی ات ب ك البیان تعمال تل ة اس وإمكانی

ذاكرة               ة ال ى حاوی لاع عل ى مجرد الاط راق عل ذا الاخت الحواسیب عن بعد، ولا یقتصر ھ

ل  ات، ب ات أو معلوم ن بیان اءة    م لاف وإس ساخ أو الإت ى الاستن صل إل ر لی دى الأم  یتع

  .الاستخدام

ن    ئیلا م درا ض ك ق خص یمل ان أي ش بح بإمك ة أص رق التقلیدی س الط ى عك فعل

ة   ة التقنی اك      أن یصالمعرف ن انتھ ك م ھ ذل ا یمثل ات، بم ات والمعلوم ذه البیان ل لھ

ي  لخصوصیة الأفراد؛ حیث أنھ ومع تزاید مظاھر الاعتداء ظھرت مشكل     ة أخرى تتمثل ف

ا             ى بیاناتن دیات عل یل التع ي مواجھة س ة ف عجز وسائل الأمان التقنیة عن توفیر الحمای

صال        ا والات ال التكنولوجی ي مج ر ف دم الكبی ن التق الرغم م صیة، وب إلا أن احدث الشخ

                                                             
قد یحدث أن تسيء أحد المؤسسات أو الشركات استخدام ھذه البیانات بعدما تنتھي حاجاتھا إلیھا،      ) ١(

لطات        ساعدة س ن م سریة م وھو ماحدث بالفعل؛ حیث استطاع أحد كبار موظفي أحد البنوك السوی
ن                الضرائب   د م ور العدی ن ظھ ائن، فضلا ع ن الزب دد م دة ع ى أرص وي عل شریطا یحت الفرنسیة ب

ات        ن الالتزام ربین م ة المتھ وك، خاص ائن البن صیة لزب ات الشخ حاب البیان زاز لأص الات الابت ح
ضربییة  ع د . ال ب،  . راج یم مغبغ ت   مخاطر نع ة والانترن ة،  منشورات المعلوماتی ي القانونی الحلب

 . ١٦٣، ص٢٠٠٨نیة، بیروت، الطبعة الثا
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ي         تقاریر  ل الرقم ة النق ي بیئ الخصوصیة تشیر إلى أنھ لا تزال حیاة الأفراد وأسرارھم ف

  .)١(نتھاك في ظل عدم تكامل حلقات الحمایة معرضة للا

  : انتشار بنوك ومراكز المعلومات الشخصية المنشئة من قبل الدول - ٤
ات      ن البیان تقوم الدول بإنشاء بنوك أو مراكز للمعلومات تجمع فیھا قدرا ھائلا م

ي              ا ف م تخزینھ ن ث ا وم ربط بینھ ا وال وم بتحلیلھ راد وتق ن الأف والمعلومات الشخصیة ع

یل    الن ة أدق تفاص ا ومعرف ى مواطنیھ ة عل دول فرض رقاب یح لل ا یت اتي مم ام المعلوم ظ

 . )٢(حیاتھم بمجرد استخدام الرقم القومي مما یھدد خصوصیاتھم

  :انتشار وسائل التواصل الاجتماعي  - ٥
ث  رن          د ب حی سعینات الق ة ت ي بدای ي الظھور ف اعي ف بكات التواصل الاجتم أت ش

ام  ي ع شرین، فف مم را١٩٩٥الع ونرادز  ص دي ك ع Conradz randyن  موق

Classmates.com  ذین ة ال لاء الدراس ع زم ل م ھ التواص ن خلال دف م ان یھ ذي ك  ال

ادة التواصل           ام، لإع نھم الأی ت بی كانت بینھ وبینھم روابط قویة أیام الدراسة بعد أن فرق

  .)٣(بینھم عبر الوسائل الالكترونیة

                                                             
، المخاطر التي تتھدد الخصوصیة وخصوصیة المعلومات في العصر الرقمي، المرجع      یونس عرب) ١(

 .السابق
ات    " النظام الموحد للمعلومات" یطلق على ذلك  ) ٢( ن معلوم الفرد م الذي یھدف لجمع كل ما یتعلق ب

ضریبیة والاجتماع    ات ال شمل البیان د ی زي واح وب مرك از حاس ي جھ صحیة  ف سیاسیة وال ة وال ی
ب،    . راجع د . والمالیة والحیاتیة للفرد   سابق،     مخاطر نعیم مغبغ ع ال ت، المرج ة والانترن المعلوماتی

 .١٦٦ص
شور               . د) ٣( ث من اعي، بح ل الاجتم داف وخصائص شبكات التواص وم وأھ ود، مفھ مدحت محمد محم

لام، الج            ي الإس اعي ف ل الاجتم اض،    بمؤتمر ضوابط استخدام شبكات التواص لامیة، الری ة الإس امع
 . وما بعدھا٢٥،ص٢٠١٦
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ات  ٦جتماعي تحت اسم  ظھرت شبكات أخري للتواصل الا   ١٩٩٧ي عام   فو  درج

Six-Degrees        ي ستخدمین عل صیة للم ات شخ ع ملف ة لوض ت الفرص ي أتاح  والت

ك أن  . الموقع، وإمكانیة التعلیق علي الأخبار وتبادل الرسائل مع باقي المشتركین    تبع ذل

وم        John Bargerقام جون بارجر  صیة یق ع شخ ي مواق ل ف دونات تتمث  أیضًا بعمل م

سلي، ومؤرخة         الفرد بإنشائھا ل  شكل تسل ة ب ذه الآراء مدون ون ھ ھ، وتك ن آرائ لتعبیر ع

ام    ي ع شارھا ف صاعدي، وزاع انت شكل ت اي    ١٩٩٩ب ع م ور موق ك ظھ ب ذل م أعق ، ث

ذ        ائلا من ا ھ ق نجاح اعي، وحق شبكات التواصل الاجتم ا واسعة ل تح آفاقً ذي ف باس ال س

  .)١( ٢٠٠٣نشأتھ في عام 

رج     ارك زوكربی د م ة      Mark ZUCKERBERGكما یع ي جامع ا ف ان طالب ذي ك  ال

ادل           سھیل تب ي ت ارز ف ھ دور ب ان ل د ك ع، فق ذه المواق سي ھ رز مؤس ن أب ارد م ھارف

ا           ت لاحق اعي تحول ل الاجتم بكة للتواص ر ش ة عب ي الجامع لاب ف ین الط ات ب المعلوم

اعي     ل الاجتم ع للتواص ھر موق ات أش ذي ب ع ال سبوك “للموق ع   –فی دثت مواق د أح  وق

ل الاجتم ستخدم   التواص ات، فالم شر المعلوم ي ن تخدامھا ف ة اس ة نتیج ورة رقمی اعي ث

ة،           فقات تجاری رام ص ب، وإب فحات الوی ـلى ص ات عـ رامج، أو مؤلف شر ب ھ ن ن ل یمك

شبكات ذات           ذه ال ل ھ ذي جع ر ال والتواصل مــع أقرانائھ، والتنقل بین أرجاء العالم، الأم

  .طبیعة عالمیة

وتیر        ع ت ا موق بكات التواصل        Twitterثم ظھر لاحقً ن ش دد م ي ع افة إل بالإض

صور   Instagramالاجتماعي الأخرى، وكذا موقع الإنستجرام    ادل ال  ، وھو تطبیق لتب

ي       شاركتھا ف م م ن ث ور، وم اط ص ستخدمین التق یح للم ضا، یت ة أی بكة اجتماعی وش

  .مجموعة متنوعة من خدمات الشبكات الاجتماعیة، وشبكات إنستجرام نفسھا
                                                             

 .٥١، ص٢٠٠٥عباس مصطفي صادق، الصحافة والكمبیوتر، الدار العربیة للعلوم، بیروت، . د) ١(



 

 

 

 

 

 ٨٢١

أتي      أعقب ذلك ظھور    تطبیقات الھاتف المحمول أو الجوال أو المتحرك ، والتي ی

د إن       سكایب، ولینك انجو، وال ایبر، والت واتس آب، والف شارًا، ال ا انت ث .....أكثرھ ، حی

ا    رة لكونھ صورة كبی راد ب ین الأف اعي ب ل الاجتم ة التواص ات عملی ذه التطبیق ھلت ھ س

   .)١(متاحة على الھاتف المحمول بشكل مجاني

بكة          ومن   ى ش ع عل ن المواق ثم یطلق مصطلح شبكات التواصل، على مجموعة م

ستخدمیھا           الانترنت، والتي ظھرت مع ظھور الجیل الثاني للویب، وتتیح التواصل بین م

ة أو          ة أو الفكری اءاتھم الدینی في بیئة مجتمع افتراضي یجمعھم وفقا لاھتماماتھم أو انتم

ال   الاجتماعیة أو الاقتصادیة، بحیث یتم ذل  ك عن طریق خدمات التواصل المباشر، كإرس

ات   ى الملف لاع عل صور، والاط سموعة أو ال ة أو الم رض المرئی ائل الع ائل أو وس الرس

  .)٢(الشخصیة للأخریین ومعرفة الأخبار والمعلومات المتاحة للعرض

بعض               وتعددت ا ال ث عرفھ اعي، حی ع التواصل الاجتم  تعریفات الفقھ بشأن مواق

ا        باعتبارھا مواق  ن خلالھ دمون م م، یق فحة خاصة بھ ع إلكترونیة تتیح للأفراد إنشاء ص

ي            ع الت لمحة عن شخصیتھم أمام الجمھور، وتبادل المعلومات، أي إنھا مجموعة المواق

ام،              ادلون الاھتم سھم ویتب ھ بأنف ون فی ي، یعرف تتیح للأفراد التواصل في مجتمع افتراض

  .  )٣(والصور الشخصیة ویقومون من خلالھ بنشر عدد من الموضوعات 

                                                             
 .٢٦مدحت محمد محمود، المرجع السابق، ص. د) ١(

(2)  David Beer: Social network  (ing)  sites…revisiting the story so far : A 
response to danah body & Nicole Ellison, Journal of computer – 
Mediated Communication, V.13 (2),P516-529.  Janury 2008. 

ة  . أ) ٣( ات الاجتماعی ي العلاق أثیره ف ة وت شبكات الاجتماعی ع ال تخدام مواق ار، اس ان نوم ریم نریم  -م
س  الة ماج الجزائر، رس سبوك ب ستخدمي الفی ن م ة م ة عین ضیردراس اج لخ ة الح  -تیر، جامع

 .٤٦،ص ٢٠١١باتنة،



 

 

 

 

 

 ٨٢٢

یة            صیة افتراض وتتیح شبكات التواصل الاجتماعي ومواقعھ للمستخدم إیجاد شخ
سمى  صي(ت ف الشخ ـادل   )  المل ا تبـ ن خلالھ تم م ســتخدمین، وی ن الم ة م ضــم قائم ت

  .المعلومات، والصداقات، والاتصال عبر شــبكة الإنترنت بمختلف أشكالھ

ستخدم    ویقتضي التواصل الاجتماعي عب    ر ھذه الشبكات وجود أجھزة مترابطة ت
ع التواصل                ي ظھور مواق سي ف ســبب الرئی ي ال ت ھ ھ فالإنترن ات، وعلی لتدفق المعلوم
ات         شاء معلوم الاجتماعي وتحویل المســتخدم السلبي إلى مستخدم  نشط، وقادر على إن

 . ومحتوى، والتفاعل مع الآخرین

ادة     وقد عرف المشرع الفرنسي التواصل الاجت      ي الم ماعي عبر شبكة الإنترنت ف
انون "٤“ ن الق سنة ٥٧٥ م ات      ٢٠٠٤ ل ط بیان وح، أو رب صال مفت ول ات ھ برتوك  بأن

دمي        ل مق ن قب ادلي م وي تب وتبادلھا بأي شكل یصل للجمھور من دون قید علي أي محت
  ) .١(الخدمات التقنیة

ائل التواصل الا         دة  لوس ات الجدی ع المعلوم ن   ھذا وتُمكن تقنیة  تجمی اعي م جتم
تم           ي ی صیة الت ات الشخ ن البیان ة م ات ھائل ل كمی ترجاع وتحلی زین واس ع وتخ تجمی
شركات الخاصة،            تجمیعھا من قبل المؤسسات والدوائر والوكالات الحكومیة ومن قبل ال
ة               ن مقارن ھ یمك ذا فان ن ھ ر م صة، وأكث بة الرخی درة الحوس ى مق ذا إل ضل لھ ود الف ویع

ا     المعلومات المخزونة في ملف    ن نقلھ ات أخرى، ویمك مؤتمت بمعلومات في قاعدة بیان
  .) ٢(عبر البلدان  في ثوان وبتكالیف منخفضة نسبیا

                                                             
ل        .د) ١( ائل التواص تخدام وس اءة اس ن إس ة ع سئولیة الجنائی الح، الم ن ص ز ب د العزی ن عب د ب محم

ة  اعي الحدیث ة –الاجتم یلیة تطبیقی ة تأص ة،   - دراس وم الأمنی ایف للعل ة ن وراه، جامع الة دكت  رس
 .٢٨، ص٢٠١٤الریاض، 

ا مقصدا      تتمیز شبكات التواصل الا   ) ٢( ت منھ درھا وجعل جتماعي بعدد من الخصائص التي أعلت من ق
ذه الخصائص           م ھ الم، وأھ اء الع ع أنح ي جمی ت ف ھولة الاستخدام  -١: ھاما لمتصفحي الإنترن :  س

ذه                   اب ھ وج ب اج ول لا یحت ھلة الاستخدام، ف ون س اعي لتك ل الاجتم حیث تم تطویر شبكات التواص
تلاك       الشبكات سوي الإلمام بقدر یسیر من    ة ام ن مجانی ا، فضلا ع المعرفة حول أسس التكنولوجی
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وتتمثل آلیة تجمیع بیانات المستخدمین عبر مواقع التوصل في متابعة الصفحات    
ادة،       شترونھا ع ي ی التي یزورھا المستخدمین باستمرار عبر الإنترنت، وكذلك السلع الت

راح عروض           ومن ثم صنع   ي اقت تخدامھا ف تم اس  سیرة ذاتیة قریبة من الحقیقة عنھم، ی
سلع      وع ال ستبق ن ة ت ل تنبؤی إجراء تحالی ام ب ذلك القی ة، وك اتھم الفعلی ى حاج رب إل أق

كما تتمكن مواقع التواصل من خلال معرفتھا الوثیقة . والخدمات التي تتلاءم مع طلباتھم  
رة    بمستخدمین معینین من خلال البیانات و      لال فت المعلومات التي وفروھا عن أنفسھم خ

دیم           ة بتق وط ھاتفی صرفیة أو خط سابات م م بح لال ربطھ ن خ زمن أو م ن ال ة م مھم
ي          ا ف ا إلكترونی شاطا تجاری ارس ن حصیلتھا من تلك البیانات لمواقع إلكترونیة أخرى تم

       ) .١(مقابل ربح مادي

  
  المطلب الثاني

  لمعلومات الشخصيةصور الاعتداء على البيانات وا
  

ت     بكة الانترن ات، وش وك المعلوم بحت بن د أص سابقة، فق ل ال ل العوام ة لك نتیج

ل    سب ب ذا فح یس ھ راد، ول صیة للأف ات الشخ ات والمعلوم ى البیان داء عل احة للاعت س
                                                   

= 
سھیل      :   التفاعل -٢.ھذه المواقع  ي ت اعي ف ل الاجتم ع التواص حیث ساعدت التقنیات الحدیثة لمواق

حیث تخلو :  الحریة المطلقة من القیود-٣.عملیة التواصل والتفاعل بین المشتركین عبر صفحاتھا    
دون     بیئة التواصل من القیود، ویمكن لم  وعات ب شة أي موض ات ومناق ستخدمھا عرض أي معلوم

ن     :  تساعد علي إعادة تشكیل المجتمع-٤. قیود ودون حدود  دة م داقات جدی ة ص حیث تسمح بإقام
ي       ع الافتراض وم المجتم د  . أشخاص جدد من كل مكان، مما یساھم بشكل فعال في تجسید مفھ لمزی

  .٢٨لح، المرجع السابق، صمحمد بن عبد العزیز بن صا.من التفصیلات، راجع د
وث    .د) ١( ي للبح ز العرب اعي، المرك ل الاجتم ائل التواص انوني لوس ام الق ار، النظ فیق الحج یم ش وس

 . ٦٧، ص٢٠١٧لبنان، –القانونیة والقضائیة، جامعة الدول العربیة، الطبعة الأولى، بیروت 
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بح           ا أص ا، مم ا أو تغییرھ ق محوھ ن طری ساعدت على إمكانیة التلاعب بھذه البیانات ع

  .  محل شك من حیث تواجدهمعھ حق الخصوصیة للأفراد

راد            صیة للأف ونعرض فیما یلي لمظاھر الاعتداء علي البیانات والمعلومات الشخ

صیة      من خلال بنوك المعلومات في فرع أول، نتبعھ بمظاھر الاعتداء على البیانات الشخ

  .في الفرع الثاني) الانترنت(للأفراد عبر شبكة المعلومات الدولیة 

 الفرع الأول

  عتداء على البيانات والمعلومات الشخصية مظاهر الا
  من خلال بنوك المعلومات

ة         ائل التقنی ات وس یعتبر الاعتداء على البیانات الشخصیة للأفراد أحد أھم انتھاك

رن        تینیات الق ى س داءات إل ك الاعت ائع تل ور وق اریخ ظھ ع ت دیث، ویرج صر الح ي الع ف

ضا            الات حول ق شر أول المق ذاك ن م آن صحف     الماضي، حیث ت ي ال یا جرائم الحاسوب ف

یة         وب والجاسوس ب الحاس وب وتخری ات الحاس ب ببیان رائم التلاع ة ج ة، خاص العام

وك         ق ببن رائم تتعل ا ج وب وكلھ نظم الحاس نظم ل ر الم تخدام غی وبیة والاس الحاس

  .المعلومات

وك             لال بن ن خ راد م صیة للأف ات الشخ ت البیان ویمكن حصر الانتھاكات التي طال

  :ما یليالمعلومات فی

  : جمع البيانات الشخصية وتخزينها على نحو غير مشروع-: أولا
اق        یقصد  ي نط تم ف ي ت ال الت ع الأفع شروع، جمی ر الم زین غی الجمع أو التخ ب

وتر،      الأنشطة المعروفة بالمعالجة الآلیة للبیانات الشخصیة في نظم المعلومات أو الكمبی

  :والتي تتمثل في 
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  :تخدمة للحصول على البيانات والمعلوماتالأساليب غير المشروعة المس - ١
اط     ل التق شروعة مث ر م رق غی وج ط ر ول ة عب ى المعلوم صول عل تم الح د ی فق

ى       ا إل رات وترجمتھ منتیة للحج دران الأس ي الج وات ف دثھا الأص ي تح ات الت الارتجاج

راض        ر اعت دي عب تم التع عبارات وكلمات بواسطة حاسوب مزود ببرنامج خاص، وقد ی

ى الحاسوب                الرسائل الم  ة إل ة خفی لاك بطریق یل أس ق توص ن طری ا ع ة أو التقاطھ تبادل

شروعة      ر م الذي یختزن بداخلھ البیانات والمعلومات، أو الوصول بأي وسیلة أخرى غی

  ) .١(كالتدلیس والاحتیال أو التصنت أو التسجیل خلسة

  :الوصول للبيانات المحظور جمعها قانونا - ٢
شرع ض       ا الم ضع لھ ي ی ع      وھي تلك الت ة الجم ضبط عملی ة ل ة أم فنی وابط قانونی

ة                . والتخزین ات الجینی ة بالفحوص ك المتعلق ي تل ات ف ذه البیان ویتمثل الحد الأدنى من ھ

ة أو                سیاسیة ، أو الأصول العرقی ات ال ة أو الاتجاھ دات الدینی والبیانات الخاصة بالمعتق

 ) .   ٢(ئیةالفلسفیة ، أو الانتماء النقابي ، والبیانات الصحیة أو القضا

                                                             
ة، دار الثق  نھلا عبد . د) ١( رائم المعلوماتی ومني ، الج ادر الم ان   الق ع، عم شر والتوزی ة للن ، ٢٠٠٨اف

 .١٧٥ص
ومن أبرز صور ذلك . ١٧٦القادر المومني ، الجرائم المعلوماتیة، المرجع السابق، صنھلا عبد . د) ٢(

سیاسیة وعضویة      S K F تخزین شركة "  ات ال ق بالاتجاھ ات تتعل  الفرنسیة في أجھزتھا معلوم
ا دون    الاتحادات والنقابات العمالیة لموظفیھا، والتي اس      دمت لھ ي ق تمدتھا من طلبات التوظیف الت

ادة            ص الم اق ن ي نط دخل ف ن  ٤٢موافقة مسبقة من لجنة المعلوماتیة والحریات، الأمر الذي ی   م
د  . أنظر د. قانون الاتصالات الفرنسي المتعلقة بجریمة التسجیل والحفظ غیر المشروع   صلاح محم

ل    ة،       دیاب، الحمایة القانونیة للحیاة الخاصة للعام ة الحدیث ائل التكنولوجی ل الوس ي ظ مانتھا ف  وض
  .٩٢، ص ٢٠١٠دار الكتب القانونیة، الإسكندریة، 
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  :   إساءة استعمال البيانات المخزنة: ثانيا
م      ن ث راد، وم صیة للأف میة أو الشخ ات الاس زین البیان ع وتخ سماح بتجمی إن ال

ث             ذلك، حی ام ب لفا للقی دد س دف المح د بالھ ب أن یتقی معالجتھا في جھاز الحاسوب ، یج

الوحید للسماح بعملیة یعتبر الغرض المتوخى من معالجة البیانات الشخصیة ھو المبرر     

ن      سادسة م المعالجة، حیث یتعین مراعاة الضوابط والشروط التي حددتھا نص المادة ال

 أغسطس ٦ المعدل بمقتضى قانون ١٩٧٨ ینایر ٦البیان الصادرة بالقانون الصادر في  

ة       ٢٠٠٤ ن الاتفاقی سة م ادة الخام ا الم صت علیھ ي ن شروط الت ع ال ل م ي تتماث ، والت

ي     الأوربیة الم  ة ف ایر    ٢٨وقع ة المعالجة        ١٩٨١ ین ي مواجھ ة الأشخاص ف شأن حمای  ب

  :الإلكترونیة للبیانات الشخصیة، والتي تتضمن طبقا للقانون الفرنسي الداخلي

  .ضرورة أن یتم تجمیع البیانات ومعالجتھا بصورة عادلة وقانونیة -١

ة لا أن یتم جمعھا لأغراض محددة وصریحة ومشروعة، ولا یتم معالجتھا بطریق      -٢

 .تتفق مع تلك الأغراض

ا           -٣ م جمعھ ي ت الأغراض الت ق ب ا یتعل أن تكون كافیة وذات صلة وغیر مفرطة فیم

 .والمعالجات اللاحقة

راءات      -٤ اذ الإج ب اتخ دیثھا، یج ر، تح زم الأم ة، وإذا ل ة وكامل ون دقیق أن تك

ن    ي م راض الت ة الأغ ر كامل ة أو غی ر دقیق ات غی ضمان أن المعلوم بة ل المناس

 . جمعھا أو معالجتھا أن یتم مسح البیانات أو تصحیحھاأجلھا تم

ات          -٥ ة بالبیان أن یتم الاحتفاظ بھا في الشكل الذي یسمح بتحدید الأشخاص المتعلق

ا                ا ومعالجتھ تم جمعھ ي ی ة للأغراض الت دة اللازم اوز الم الشخصیة لمدة لا تتج
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ة   ذلك ما طبقتھ المحكمة الدستوریة لألمانیا الاتحاد     ) .١ (من أجلھا  ة  " ی إذ لا حری

ا دام أن       ة م ارس كامل ن أن تم سات یمك ة مؤس اع ولا حری ة اجتم رأي أو حری

ات             ك المعلوم ت تل ي ظل أي ظروف ولأجل أي غرض جمع یقن ف ر مت رد غی الف

 ) .  ٢(الشخصیة عنھ ولأي ھدف عولجت آلیا في الحاسوب

ات        تخدام البیان ة  ولعل من أھم المجالات التي برزت فیھا مخاطر سوء اس المخزن

ھو المجال الطبي، إذ یجب أن یكون لجمع وتخزین ومعالجة وتعدیل ونشر وتبادل كشف    

المعلومات الطبیة الشخصیة وإلغاؤھا أو استثمارھا في وثائق بنوك المعلومات ضمانات 

  .تكفل احترام قواعد القانون، وأھمھا السریة المھنیة

شفھا للأخریین إلا   فللمریض الحق في سریة المعلومات المتعلقة بھ، و     لا یمكن ك

ھ    التعریف بھویت صل ب ات تت شف معلوم ع أو ك ن جم ا لا یمك ھ، كم ب أو إذن من بطل

سیاسیة أو         ھ ال الشخصیة أو بحیاتھ الخاصة أو العائلیة أو تـتعلق بأصولھ العرقیة وآرائ

 .الدینیة أو حالتھ الصحیة، عبر طرق احتیالیة وغیر شرعیة رغما عن إرادتھ

تخدام   فقد درجت ب   عض المستشفیات الطبیة أو العیادات الخاصة للأطباء على اس

ھ          ل إمكانیات وتر بك ى الكمبی د عل ة تعتم جھاز الكمبیوتر في إنشاء سجلات طبیة الكترونی

ا         احثین بم اء والب د الأطب ا وتزوی المتطورة من جمع البیانات الطبیة وتخزینھا ومعالجتھ

ن          ر م ل الأكث م، ب ات        یحتاجونھ منھا في عملھ ك الإمكان تغلال تل اء اس دأ الأطب د ب ك فق ذل

دأ     ث ب المتاحة، في عملیة تبادل المعلومات بین الفریق الطبي المتعدد الاختصاصات، حی

ا                صال فیم ة الات ن عزلتھم ومحاول ى الخروج م دة إل الأطباء في التماس الحاجة المتزای

                                                             
(1) Article ٦ de la Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, 

aux fichiers et aux liberté (Modifié par Loi n°2004-801 du 6 août 2004).           
 . ١٧٦القادر المومني ، الجرائم المعلوماتیة، المرجع السابق، صنھلا عبد . د) ٢(



 

 

 

 

 

 ٨٢٨

اھ        لاج لمرض ضل ع أمین أف ة ت ة بغی ات الموثق ادل المعلوم نھم وتب ك  بی ر أن تل م، غی

ة المریض         شف ھوی المعلومات المتبادلة غالبا ما تكون اسمیة أو على الأقل تمكن من ك

ات    بشكل مباشر أو غیر مباشر، الأمر الذي یمثل مساسا بخصوصیة المریض في معلوم

ساسة ف بالح د توص ات ق ر  ) . ١(وبیان سرقة عب ث أو ال ھا للعب ة تعرض ن إمكانی ضلا ع ف

اءة      الدخول غیر المأمون     ھ إس أو حال سرقة الملفات أو الأجھزة، الأمر الذي یترتب علی

   ) .  ٢(استخدامھا

ط     وتزداد الخطورة أكثر عندما نعلم أن بنوك المعلومات لا تحوي ھذه البیانات فق

ین لا         ار أن الج دثر باعتب ي لا تن ة الت وإنما أصبح التعامل یكمن في تبادل البیانات الجینی

ى         یمثل حاملھ فقط، بل ی     ر قاصرا عل د الأم م یع ث ل مثل تاریخ ومستقبل أسرة كاملة، حی

ي        ات الت بحت البیان ادي، إذ أص اري الم ب التج ى الجان د إل ل امت ط ب صحي فق ب ال الجان

د    )٣(تحملھا الجینات بفضل التكنولوجیا محلا للبیع والشراء في الأسواق  دیث بع أي ح ، ف

  ذلك عن السریة المھنیة الملزمة للأطباء؟؟ 

 :الخطأ في البيانات والمعلومات الاسمية: اثالث

ات     زین المعلوم ظ وتخ ي حف اء ف ض الأخط سببھا بع ي ت اطر الت دد المخ   تتع

اء           ون أخط ن أن تك ا یمك ة، كم ة أو فنی اء تقنی ون أخط د تك اء ق ك الأخط میة، تل   الاس

  .بشریة

                                                             
(1) Cf. la Directive 95/46/ CE ; et la Loi française l'informatique et libertés.                                  

 مایكل –لسباق الألماني حدثت عملیة إساءة استخدام للبیانات الشخصیة المدونة بالسجلات الطبیة ل) ٢(
وماخر  ع       -ش ھا للبی م عرض سرقة وت ھ لل ت بیانات ث تعرض اة   .  حی ر لقن ة ،  -CNN –تقری  الإخباری

  .٢٠١٤أتلانتا ، الولایات المتحدة، حیزران 
  .١٣٨المعلوماتیة والانترنت، المرجع السابق، صمخاطر نعیم مغبغب، . د) ٣(



 

 

 

 

 

 ٨٢٩

ة    زین والمعالج ة التخ راء عملی د إج ة عن ة أو الفنی اء التقنی ع الأخط وتق

ضغط                 الالكت تلال ال دثت نتیجة اخ سھ، أو ح از نف ق بالجھ ي لح رونیة، إما بسبب عیب فن

ات مختلطة         الكھربائي أو بسبب الفیروسات التي تؤدي لتحول البیانات الاسمیة إلى بیان

ھ           تج عن ذي ین ر ال ا، الأم صنیفھا وتنظیمھ ي ت تلال ف وع اخ ا وق ب علیھ ة، أو یترت مبھم

ا یعطي صورة غیر حقیقة عن الحالة الاجتماعیة أو نسبة ھذه البیانات لغیر أصحابھا مم

ذین            . السیاسیة أو المھنیة للأشخاص     ل الأطراف ال ن قب ون م شریة فتك اء الب ا الأخط أم

ع    ث یق ا، حی ا أو توزیعھ میة أو ترتیبھ ات الاس زین للبیان ع والتخ ة الجم ون بعملی یقوم

شخص           سیرة ال سبب إضرار ب د ی ا ق ات   الخطأ في أي من ھذه المراحل مم احب البیان ص

  .المغلوطة

  :الإفشاء غير المشروع للبيانات والمعلومات الاسمية والشخصية:  رابعا
ن             أي م ھ ب اء قیام ا أثن سیطر علیھ ب الم ن جان ا م ات نقلھ یقصد بإفشاء البیان

  .عملیات المعالجة أو الحفظ  إلى شخص أو أشخاص لیس لھم صفة مشروعة في تلقیھا

ي    فتخزین البیانات أو معالجت  احبھا لا یعن اء ص ھا حتى وإن كان بموافقة ورض

موافقتھ على السماح بتداولھا أو خروجھا من نطاق الخصوصیة إلى دائرة الإعلام  ولو  

ا    م بھ ك  . للأشخاص العاملین بمجال المعلوماتیة طالما انتفت صفتھم القانونیة في العل ذل

ة   )١(فرادالأمر قد یؤدي في كثیر من الحالات إلى انتھاك خصوصیة الأ     ن إمكانی ، فضلا ع

  .استغلال تلك البیانات في ابتزاز أصحابھا

                                                             
اتف     عرب یونس، الجزء الثاني، الخصوصیة وأم    ) ١( طة الھ لكیة بواس ال اللاس ن المعلومات في الأعم

ان،            ة، عم اد المصارف العربی ي، إتح ، ٢٠٠١الخلوي، ورقة عمل مقدمة لمنتدى العمل الالكترون
 .٥١٠ص



 

 

 

 

 

 ٨٣٠

ات     ولعل مجال البنوك والمصارف من أكثر المجالات التي تبدو فیھا مخاطر عملی
لاء        صیة للعم ات الاسمیة والشخ شروع للبیان ر الم شاء غی ة    . الإف ھ وكنتیجة حتمی إذا إن

صارف           وك والم د البن م تع ا،      للتطور التكنولوجي، ل ي تعاملاتھ وتر ف ن الكمبی ستغني ع ت
ي،       ل الالكترون ق العق ن طری ضھا ع ة ببع ائن مرتبط تمارة للزب ك اس ي ذل ستخدمة ف م
ل    اریخ ومح دني، وت ع الم م والوض ل الاس ائن مث ن الزب ات ع ن البیان د م ضمن العدی تت
وال         ل الأم ات تحوی ات المرتبطة بعملی ع المعلوم ل، وجمی  الإقامة، والمھنة ، ومكان العم

ك               ى تل اء عل ل، وبن صیة الأخرى بالعمی ات الشخ ن البیان د م ن العدی والاعتماد، فضلا ع
يء،              د أم شخص س ان جی ك بوضعھ سواء أك المعلومات یحمل الشخص شھادة من البن
ولا تربط الشھادة العمیل بالبنك فقط، بل أصبحت مرآة یرتبط بھا مصیر العمیل في سائر 

  .)١(معاملاتھ المالیة

ا أن ذا لن ن  ل ة أي م ال مخالف ل ح ا العمی رض لھ ي یتع اطر الت م المخ ل حج  نتخی
صورة     مسئولي البنك لالتزامھ بالسریة المصرفیة وإفشاؤه تلك المعلومات لأي شخص ب

  .غیر مشروعة

  :إتلاف ملفات البيانات الشخصية : خامسا
ا أو        شف عنھ ى الك صیة عل ات الشخ ى البیان داء عل اق الاعت صر نط لا یقت

ك        استعمالھا ا  لاف لتل ي صورة محو أو إت داء ف ستعمالا غیر مشروع، بل قد یكون الاعت
رامج أو                 ن الب دد م ر ع ا عب ات، وتخریبھ وك المعلوم وج أغوار بن لال ول البیانات من خ

لاف  ب والإت ى التخری ة عل درة فائق ا ق ي لھ ات الت لاف . الفیروس ة الإت ك أن عملی ولا ش
  .)٢(اتھ أو قیمة المعالجة الآلیة لھایترتب علیھا أن تضیع على المالك قیمة بیان

                                                             
دوة     . د) ١( من ن ل ض ة عم ة، ورق صارف الالكترونی رائم الم ة ج ازي، مكافح ومي حج اح بی د الفت عب

 .٢٠٠٧ مایو ١٣لقانون الإنترنت المنعقدة في المصارف الإلكترونیة، الجمعیة المصریة 
ركة   ) ٢( ي ش ى   Fort Worthمن الوقائع التي وردت في ھذا الشأن، قیام أحد العاملین ف أمین عل  للت

ر           و أكث ن مح ن م ث تمك شركة، حی اتي لل ام المعلوم الحیاة بولایة تكساس الأمریكیة، باختراق النظ
   .ت العملاء بغرض الانتقام لفصلھ ألفا من سجلات الشركة المتضمنة لبیانا١٦٨
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 الثانيالفرع 

  مظاهر الاعتداء على البيانات والمعلومات الشخصية 
  من خلال شبكة المعلومات الدولية

أثره البالغ في تحقیق كثیرا ) الإنترنت(كان لتعاظم دور شبكة المعلومات الدولیة      
ى تل               رد عل د الف ث اعتم شر، حی ئون    من مظاھر الرفاھیة لبني الب ي إدارة ش شبكة ف ك ال

حیاتھ، فأصبح من الممكن أن یدیر الفرد شركاتھ، ویوجھ تعلیماتھ، ویبرم كافة معاملاتھ   
صال    . وصفقاتھ، وھو لم یبرح سریره أو مقعده الخاص في بیتھ         ا الات ان لتكنولوجی بل ك

ن  الحدیث عبر شبكات الانترنت والأقمار الصناعیة دورھا الھام أیضا في إحداث نوعا          م
ن      ث یمك م، بحی ت دولھ اكنھم واختلف دت أم ا تباع راد، مھم ین الأف رابط ب ارب والت التق
ین              ا ملای ن الأخرى جغرافی ا ع لا منھ د ك ة تبع لأسرة كاملة، یتواجد أفرادھا بدول مختلف

ھ        رح بیت م یب نھم ل دا م أن أح . الأمیال، أن یلتقوا في نفس اللحظة بالصوت والصورة ، ك
ادا     ولعل الفضل في ذلك یعو     د لبعض تقنیات الاتصال والتواصل الحدیثة التي تعتمد اعتم

د               ا البری ن أبرزھ بح م ي أص كاملا على شبكة الانترنت وإشارات الأقمار الصناعیة، والت
  .الالكتروني، ومواقع التواصل الاجتماعي

ھ لا       ة، فإن بید أنھ وبالرغم من الایجابیات التي تحققت بفضل تلك الوسائل الحدیث
ي عل ي       یخف سان ف ددت الإن لبیات، ھ اطر وس ن مخ ائل م ك الوس ھ تل ت ب ا ارتبط ا م ین

  . خصوصیاتھ، وسببت لھ العدید من الأضرار

  :مظاهر الاعتداء على البيانات الشخصية عبر البريد الالكتروني: أولا
ن                 رد م ي للف د الالكترون ر البری انوني صریح یعتب وافر نص ق دم ت ن ع بالرغم م

ن أھم صور              المراسلات الخاصة، إلا   اره م ھ حول اعتب ین الفق دلا ب اك ج د ھن م یع ھ ل  أن
  .)١(المراسلات الخاصة

                                                             
عبد الھادي فوزي العوضي، الجوانب القانونیة للبرید الالكتروني، دار النھضة العربیة، القاھرة، .د) ١(

 .١٠بدون سنة نشر، ص



 

 

 

 

 

 ٨٣٢

ا                   ي حكمھ اریس ف نح ب ة ج ت محكم دما أدان ك، عن ى ذل سي عل ضاء الفرن أكد الق

، مسئولین بإحدى المدارس العامة لقیامھم باعتراض ٢٠٠٠ نوفمبر سنة ٢الصادر في  

ي  ومراقبة رسائل البرید الالكتروني لأحد الطلا     ب، واعتبرتھا من المراسلات الخاصة الت

الة                 ال رس ة أن إرس رت المحكم ث اعتب ك، حی یح ذل لا یجوز انتھاكھا إلا بنص قانوني یب

ام            ضع لأحك لة خاصة تخ شكل مراس الكترونیة من شخص لأخر عبر البرید الالكتروني ی

ي    ٦٤٦القانون رقم    صادر ف و  ١٠ ال ي     ١٩٩١ یولی لات الت ة المراس اص بحمای تم   الخ ت

             .)١(عن طریق وسائل الاتصال عن بعد

ي       صیة الت ة الشخ ائل الالكترونی اریس الرس تئناف ب ة اس رت محكم ا اعتب كم

اة            اق الحی ي نط دخل ف ل ت رب العم اص ب ى الحاسوب الخ یرسلھا العامل أو یستقبلھا عل

  .)٢(الخاصة للعامل، ویحظر الاطلاع علیھا أو المساس بسریتھا

صال           وتزایدت أھمیة  ي الات ى ف یلة المثل بح الوس اره أص ي باعتب  البرید الإلكترون

ان          ده مك لممیزاتھ الاقتصادیة فضلا عن سرعتھ الزمنیة في الإرسال والاستقبال، فلا یقی

ھ          ین جدران أو زمان، مما ساعد على اعتبار العالم كلھ بمثابة البیت الواحد الذي یجمع ب

  .)٣(كل أفراده

                                                             
(1) L.Rapp, secret des correspondences et couriers électroniques , D.2000. 

n°.41, p.3 et s.  
(2) Cour d' appel de paris, 17 Dec.2000. www.legalis.net            

ي یتسم البرید ) ٣( زه بالعدید من السمات التي الإلكترون التقلیدیة وحتى ل عن غیره من الوسائتمی
:ل الإلكترونيالحدیثة في التعام  

في وقت شبھ متزامن وبسرعة ل الالكترونیة رسائوتلقي الل حیث یتسم بإرسا:ل   سرعة التواص-  أ
  . ومھما كان حجم الرسالة ومحتواھا الرقمي، فائقة مھما كان الفارق المكاني
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 ٨٣٣

د   ل البری ة عم ل آلی شبكة      وتتمث ر ال د عب الة البری ال رس ي إرس ي، ف  الالكترون

ھ،             شترك مع صال الم دمات الات ا مورد خ ي، لیتلقاھ ده الالكترون شخص لبری باستخدام ال

د            م البری ى ملق ت إل ة الترانزی شبكة بطریق ي ال ا ف ادة تمریرھ دوره بإع وم ب ذي یق ال

ى المر          ھ إل تراك، من انح الاش صال م دمات الات احب    الالكتروني لدى مورد خ ھ ص سل إلی

رد     . العنوان الأخر الذي قصده المرسل     وفي كثیر من الأحیان یكون البرید الالكتروني للف

ي        ذلك اسمھ الحقیق شریعات      . )١(مرآة تعكس محل إقامتھ، وك بعض الت ع ب ذي دف ر ال الأم

ك أن             ضائي، ذل غ الق ال التبلی ي مج تخدامھ ف قوانین الإعلان والتبلیغ إلى النص علي اس

لام ت تعتمد على القضائي بدأ ك   المتخاصمین عن طریق إع ي ذل ي، وف د الالكترون البری

نصت المادة الثامنة من قانون الإجراءات المدنیة والتجاریة لدولة الإمارات العربیة رقم      

أو في وجد  تسلم صورة الإعلان لشخص المعلن إلیھ أینما " :  على أنھ٢٠١٤ لسنة ١٠

أو امتنع عن إعلانھ  فإذا تعذر ،  عملھل  ر أو محاـإقامتھ أو الموطن المختل  موطنھ أو مح

تلام  ھ الإعلان جاز لمكتب إدارة الدعوى اس ھ ریح ـأو التصإعلان ل بالبرید المسجبإعلان

ي، أو بالفاكس أو بالبرید ل بعلم الوصو التقنیة ل أو ما یقوم مقامھا من وسائالإلكترون

                                                   
= 

ي فبواسطة البرید : نظام المرفقات - ب یمكن تضمین الرسالة عددا معتبرا من المرفقات الإلكترون
لیة،  وحة  ضوئیا وبألوانھا ـ میة الممسـ الرس ل الأخرى للتواصل میزه عن السبوھذا ما یالأص

  . ى الصور والفیدیوھات المختلفةـإلبالإضافة كالفاكس والتلكس وبجودة فائقة 
ذكر مرفقاتھا شیئا ل رسالة بكل حیث لا یكلف إرسا: قلة التكلفة - ج رود ـبخلاف ما تكلفھ الطی

افة التقلیدیة التي تتسم بالتكلفة ل ائـ والرساتـوالمغلف بطء، بالإض ل إمكانیة إرساإلى وال
إلیھ یتم ل الخطأ في عنوان المرسل وفي حا،  ھـفي الوقت ذاتالأشخاص الرسالة إلى العدید من 

ر د. تلقي رسالة فوریة بوجود الخطأ ن داود، د . أنظ راھیم ب ى   . إب لاع عل عت، الاط رف ش أش
اتر ال    لات، دف ریة المراس ي س ق ف ام والح ام الع ات النظ ین متطلب ي ب د الالكترون سیاسة البری

 .٢٧، ص ٢٠١٧، ١٦والقانون، العدد 
 .یونس عرب، المرجع السابق.د) ١(



 

 

 

 

 

 ٨٣٤

أي      الحدیثة التي یصدر  دل أو ب ر الع ن وزی رار م دھا ق ا    بتحدی ق علیھ یلة یتف وس

  .)١(الطرفان

د             ا العدی صال والتواصل یقابلھ ي الات ي ف د الالكترون بید إن الأھمیة العملیة للبری

ن    ھ، إذ یمك وق ب دم الوث ى ع ھ إل ة اعتراض ھولة وإمكانی ؤدي س ث ی اطر، حی ن المخ م

لال           ن خ ضمونھا م شف م شبكة، وك ر ال ا عب ا حرفی تم تحمیلھ ي ی ائل الت راض الرس اعت

ا     الموزع، و  كذلك عبر برامج محددة تتمكن من قراءاتھا وفھم محتواھا أثناء عملیة نقلھ

  .من المرسل للموزع ومنھ إلى المرسل إلیھ

شكل           ذلك الاعتداء قد یقع من جانب بعض الموظفین المختصین في ھذا المجال ب

تطفلي تعززه الرغبة في الاطلاع على خصوصیات الأخریین، وقد یكون بناءً على أوامر     

صالح    و سس ل ة  بالتج ات أمنی ون تعلیم د تك وزع، وق دى الم ن الإدارة ل ات م تعلیم

  .السلطات المختصة بدعوى حمایة الأمن والحفاظ على النظام العام

ي   صادر ف سي ال انون الفرن اول الق اطر ح ك المخ و ١٠تل اص ١٩٩١ یولی   الخ

ریة المر       ى أن س راحة عل صھ  ص لال ن ن خ ا م د مواجھتھ ن بع صالات ع لات بالات   اس

التي تتم عن بعد یكفلھا القانون، ولا یجوز المساس بسریتھا إلا بواسطة السلطة العامة       

ددة          ا والمح صوص علیھ شروط المن ا لل ة وفق صلحة العام ضیھا الم الات تقت ي ح وف

  . )٢(قانونا

                                                             
م         ) ١( ة رق ارات العربی ة الإم ة لدول ة والتجاری راءات المدنی انون الإج ن ق ة م ادة الثامن  ١٠الم

راءات  ١٩٩٢ لسنة ١١، المتمم والمعدل للقانون الاتحادي رقم      ٢٠١٤لسنة  المتضمن قانون الإج
 .المدنیة والتجاریة

(2) Loi n° 91-646 du 10 juillet 1991 relative au secret des correspondances 
émises par la voie des communications électroniques. 
www.legifrance.gouv.fr 



 

 

 

 

 

 ٨٣٥

 :الاعتداء كأبرز مظاهر الإلكتروني والتصنت على البريد الاختراق  - 

داء   مظاھر والتصنت أبرز الاختراق  یعد  ي    البریدعلى الاعت وھذا ما تم  الإلكترون
  .تحریمھ وتجریمھ ضمن العدید من النصوص والتشریعات

  : الإلكتروني اختراق البريد   - أ
ام المعالجة        " یقصد بالاختراق    شروع لنظ ر الم ھ أو غی صرح ب ر الم الدخول غی

ة        ا   . )١("الآلیة للبیانات، عن طریق انتھاك الإجراءات الأمنی ا م ك   وغالب تم ذل بمساعدة  ی
في سرقة وفك كلمات السر عن طریق المھارات والفنیات ،              بعض البرامج المختصة

 :على طریقین وھماالأمر الذي یحدث بالاعتماد . المكتسبة

  ". Client" البرنامج المسیطر ویعرف بالعمیل  -

 .ذي یسھل عملیة الاختراق الServer الخادم  -

 :متعددة من أبرزھال بعض البرامج ووسائل  خلامنالإلكتروني ویتم اختراق البرید 

ي    ویكون مصدرھا البرید Trojan Horsesأحصنة طروادة   - والمواقع الإلكترون
  . إمكان التجسس والتعرف على كلمات المروريـررھا فـن ضـالمشبوھة التي یكم

ق   - ن طری راق  ویتم IP Addressع شخص على حاسوب ل دخول من خلاالاخت
 ل بعض عن طریق المودم وباستخدام بروتوكو ع ـازین م ـشخص آخر أو ربط جھ

TCP/IP   ن ث یمك ر إما ـبذلك السیطرة على الجھاز الآخر بطریقة أو أكثحی
ال بالتخفي أو بطرق ظاھرة ویمكن  ملفات وإجراء محادثة أو ل ملفات أو تحمیإرس

  .)٢(الآخركتابة أو مسح بیانات الطرف 

                                                             
 .٢٨أشرف شعت، المرجع السابق، ص. إبراھیم بن داود، د. د) ١(
العربیة ،جامعة نایف كلیة الدراسات العلیا، رسالة ماجستیر،   عبد االله بن ناصر بن أحمد العمري.د) ٢(

 .٦١،ص٢٠١٠، الریاض،للعلوم الأمنیة



 

 

 

 

 

 ٨٣٦

  :التنصت على البريد الالكتروني   -  ب

یوعا،               داء ش ر صور الاعت ن أكث راد م یعد التنصت على البرید الالكتروني للأف

بدواعي حیث تبدو خطورة مثل ھذا التعدي، أنھ غالبا ما یقع من قبل السلطات الرسمیة       

وبذریعة ذلك ؛ أو الحفاظ على النظام العامالإرھاب التصدي لقضایا الأمن العام أو قضایا 

ي نت ـصدر قانون التص ة  الذي یسمح لوكالة الأمریك تخبارات الأمریكی بمراقبة الاس

دة    في بالأجانب المقیمین   اص ـالخالإلكتروني  المكالمات الھاتفیة والبرید  ات المتح الولای

ة  ق   دون إذن قضائي ویمنح السلطات الأمریكی ة ح ل  ى كـ س علـ التجسالأمریكی ـ

 .والرسائل الإلكترونیةات ـالمكالم

صت ع  ل التن صر فع شمل        ولا یقت ا ی میة، وإنم ات الرس ات والجھ ى الحكوم ل

موردي الخدمة والقائمین على الانترنت، غیر أن خطورة الاعتداء ھنا تتمثل في وقوعھ     

ر             ذا الأم ل ھ ساب بمث شاؤه للح بموافقة صاحب البرید الذي یكون قد سمح مقدما عند إن

ضفي عل     ي ت سبقة، الت ة الم ك الموافق ورة تل ھ بخط ة من م أو درای ذا  دون عل ل ھ ى مث

  .)١(الاعتداء ستار المشروعیة 

  

                                                             
ذي            ) ١( ر ال وزع، الأم لال الم ن خ المرور م زم ب ون مل ذلك أن المستخدم عند إنشاؤه لحساب البرید یك

د      یعني ضرورة تقدیم موافقة على طلب الاشتراك،    ب الاشتراك متضمنا للعدی ون طل في المقابل یك
ائل                 ن مضمون الرس سئولیتھا ع دم م ن ع ع ع ركات التوزی من الشروط والبنود التي تعلن فیھا ش
شبكات،                ع ال ین مواق ل ب وط والتنق ة الخط لطتھا بمراقب وعن ما یبث على الشبكة، كما تعلن عن س

ة         شركات الإحصائیة والإعلانی ى ال ات إل وخ      .ونقل المعلوم وى الرض ستخدم س ام الم ون أم  ولا یك
ك             ورة تل ي خط دیا ف لقبول تلك الاشتراطات أملا في تملكھ لحساب برید الكتروني، دون أن یفكر ج

 .الموافقة المسبقة على خصوصیتھ



 

 

 

 

 

 ٨٣٧

ــا ــل : ثاني ــائل التواص ــبر وس ــصية ع ــات الشخ ــى البيان ــداء عل ــاهر الاعت مظ
  :الاجتماعي
ك أن   صوصیة لا ش اعي     خ ل الاجتم ائل التواص ر وس ي عب ع الافتراض  المجتم

ث ظھرت             سلب، حی انعكست علي خصوصیة الأفراد، وخصوصیة بیاناتھم الشخصیة بال

ة                 العدید من الم   ن الرقاب ي م ع الافتراض ذا المجتم و ھ سبب خل ا ب ت بھم ي لحق اطر الت خ

لال            . ومن القیود  ن خ اعي، م ائل التواصل الاجتم ة لوس ات الحدیث اطر التقنی وتتزاید مخ

ة   ات رقاب امیرات(تقنی د      ) ك ة، وقواع ف الالكترونی ة والتعری ات الھوی دیو، وبطاق الفی

ة ال        راض ورقاب ائل اعت صیة، ووس ل      البیانات الشخ ة العم ة بیئ صالات، ورقاب د والات بری

  . وغیرھا

بیل    المعلوماتإن حجم    ى س سبوك عل  المباشرة على الانترنت المتوفرة لموقع فی

سویقیة وأغراض أخرى                ي أغراض ت تخدامھا ف ن اس شـترك یمك ـرد م ل ف ن ك المثال ع

  . غیر مشروعة

ر  اطروتم أ   المخ ل، ی دة مراح صیة  بع ات الشخ ا البیان رض لھ ي تتع ي  الت تي ف

ل                ة عم صنیفھا لمحاول ة ت ا مرحل صیة، تلیھ ات الشخ ذه البیان ع ھ ة تجمی مقدمتھا مرحل

  .ملف كامل لكل شخص یحوي بیاناتھ، ثم تأتي مرحلة التعامل في تلك البیانات

  :ونعرض لتلك المخاطر بشيء من التفصیل من خلال ما یلي

 : مرحلة تجميع البيانات الشخصية: أ 

ویتعامل الإنسان مع العدید من المواقع الالكترونیة الحدیثة،  إلا  لحظةلم تعد تمر    

ویتطلب الدخول أو التسجیل لھذه المواقع ضرورة الإدلاء ببعض البیانات الشخصیة، بل 

ات       ة إثب دیم أدل ھ تق إن بعض مواقع التواصل الاجتماعي أصبحت تطلب مما یسجل بیانات

رقم ال    ورة ال اق ص ة كإرف ھ المقدم دق بیانات ى ص ومي   عل رقم الق ة ال صي أو بطاق شخ



 

 

 

 

 

 ٨٣٨

ة         ن شھاداتھ العلمی سخ م دیم ن ات الخاصة      .....للشخص، أو تق بحت الجھ م أص ن ث ، وم

   .)١(بتلك المواقع تجمع عن الشخص بیانات قد تفوق الحد المطلوب لتقدیم الخدمة 

ا              ق علیھ دة أطل ة جدی راد بظھور نظری وقد ارتبط تجمیع البیانات الشخصیة للأف

رد         نظریة التسوی  ل ف ع ك ل م ى التعام ق المباشر، والتي من خلالھا تحرص كل منشأة عل

ات             ن البیان دد م ر ع ع أكب لال تجمی ن خ اص، م ھ الخ ا لذوق دة وفق ى ح ل عل أو عمی

م     ھ أو رق ھ أو عنوان مھ أو لقب ث اس ن حی واء م رد، س ذا الف ن ھ ة ع صیة الممكن الشخ

م    ھاتفھ، وعنوانھ الالكتروني، وبعض جوانب الأنشطة والمھا     ن ث ضلھا، وم رات التي یف

م   )٢(التعرف على ذوق العمیل    ، حتى یتسنى الاقتراب من العملاء ومعرفة میولھم، ومن ث

ھ            ا لبیانات تقدیم بعض العروض التجاریة، أو عمل دعایة خاصة لكل عمیل على حدة وفق

  .والمعلومات المجمعة عنھ

ة تجا     ل أھمی شروعات تمث سبة للم ة بالن بحت المعلوم م أص ن ث د أن وم ة، فبع ری

شركات          ا ال ستثمر فیھ ھ ت ا بذات اً  قائم حت منتج ا أض رد أداة فإنھ ة مج ت المعلوم كان

  . أموالھا، وعرف سوق المعلومات تنمیة قویة متزایدة

ة،            شبكة العنكبوتی ستخدمي ال دد م ادة ع ع زی ق م ي التطبی اعت ف تلك النظریة ش

ا     ع لھ شاء مواق ى إن ة إل شركات التجاری م ال ت معظ ث اتجھ رحی ل   عب بكات التواص  ش

                                                             
(1)  Michael SAX, data collection and privacy protection: An international 

perspective,on line at, 6 august,1999,p5. 
(2)  sulliman OMARJEE, le data mining Aspect juridiques de l’intelligence 

artificielle au regard de la protection des données personnelles, 
memoire,faculté de droit, université Montpellier,2001/2002, p15. ets 
disponible sur: www.droit-ntic.com/pdf/Data_mining.pdf                                        



 

 

 

 

 

 ٨٣٩

ات       ن البیان در م ر ق ع أكب ي تجمی ع عل ذه المواق لال ھ ن خ رص م اعي، وتح الاجتم

  .)١(الشخصیة لمستخدمي تلك الوسائل

  :مرحلة تصنيف البيانات الشخصية: ب
ذه         سیم لھ صنیف وتق ة ت دث عملی صیة، تح ات الشخ ع البیان تم تجمی د أن ی بع

ض        ضا        البیانات، یتبعھا إنشاء ملف لكل عمیل یت ن أی ث یمك ھ، حی ات الخاصة ب من البیان

  . )٢(" التسویق المباشر"استخدام تلك البیانات المجمعة في عملیة 

لال            ن خ ات م ة بعض البیان كما أنھ في كثیر من الأحیان تعتمد المواقع علي تكمل
ات    ي البیان ل ف ى التعام ؤدي إل ا ی ري، مم ع أخ ر مواق ة عب ات المجمع تعانة بالبیان الاس

                                                             
ا     ) ١( ق علیھ ستحدثة یطل یة م ق خاص ن طری ت ع بكة الانترن ر ش صیة عب ات الشخ ع البیان تم تجمی ( ی

شأة التجاریة بزرعھ علي القرص الصلب ، وتتمثل في     ملف یقوم الموقع الخاص بالمن     )الكوكیز
ن                  د م ھ العدی زن فی ف یخ ذا المل ع، ھ ذا الموق ھ لھ للكمبیوتر الخاص بمستخدم الانترنت عند زیارت

ت  ستخدمي الانترن صیة لم ات الشخ صوصیة    . البیان دد الخ ي تھ اطر الت رب، المخ ونس ع ر ی انظ
ي      صر الرقم ي الع ات ف صوصیة المعلوم رابط الا  . ٩ص، وخ ر ال اح عب الي  مت ي الت  : لكترون

19032=t?php.showthread/vb/net.alyaseer://http     
ا           ) ٢( ات وفرزھ سمح بتصنیف البیان وتر ت رامج كمبی ات وب ي تقنی یعتمد تصنیف البیانات الشخصیة عل

ة لأي ت  ا دون حاج ا أوتوماتیكی ربط بینھ شريوال صة  . دخل ب ركات متخص دة ش شأت ع د ن ا ق كم
ر       ى إلا عب وظیفتھا القیام بتثمین وإعطاء القیمة للبیانات الشخصیة، ولا تكون لھذه القیمة من معن
تداول البیانات وتفاعلھا مع أنظمة أخرى خارجیة أو داخلیة، ومن ثم تكون البیانات الشخصیة ذات 

ي   قیمة إستراتیجیة وسوقیة بالنسبة لتلك ا  ساعد ف لشركات تسمح بتطویر نماذج خدمة الزبائن، وت
را           رد تعبی وى مج ستخدم س اختیار القرارات الملائمة، في الوقت الذي لا تعدو فیھ تلك البیانات للم

 :راجع في ذلك. عن حیاتھ الخاصة
 -  Flora Fischer, CIGREF, Marie-Noelle Gibon, Jean-Luc Raffaelli, 

Christophe Boutonnet, Economie des données personnelles, Les enjeux 
d’un business éthique, octobre 2015, CIGREF, Réseau de grandes 
enterprises.  

http://www.cigref.fr/wp/wp-content/uploads/2015/11/CIGREF-Economie-
donnees-perso-Enjeux-business-ethique-2015.  pdf, p 1, 3, 8.  



 

 

 

 

 

 ٨٤٠

ار ا والاتج احبھا بھ م ص ع    . دون عل ى موق لاب عل سابات ط ول ح ة ح ت دراس د أثبت فق
سبوك أن   ام    % ٨٨٫٨فی سیتھم، وأرق یلاد، وجن اریخ م ن ت اتھم م ل بیان شون كام یف

سبة         شرون   % ٤٥٫٨ھواتفھم لوسیلة التواصل الاجتماعي، وأشارت إلى أن ن نھم، ین م
ة لتحدی        ھ،    عناوین سكنھم، ولاشك أن تلك المعلومات تكون كافی شخص ومیول ة ال د ھوی

ستخدمین،                 صوصیة الم ك بخ ساس ذل ن م ضلا ع ي، وف ذكر اسمھ الحقیق م ی حتى وإن ل
ین             ستخدمین وب ین الم یط ب یلة التواصل كوس ى دور وس ؤثر عل فإنھ بالمقابل أیضا قد ی

  ).١(الشركات

  :مرحلة التعامل في البيانات الشخصية والاتجار بها: ج
صبح      ل        كما بینا فإنھ وبطریقة ما ت ر ك ا عب سجیلھا وتجمیعھ تم ت ي ی ات الت  البیان

دف الوصول               سجلة بھ ات الم ن البیان ا م ع غیرھ موقع أو وسیلة تواصل محلا للتبادل م
ر    شروع وغی ار الم لاً للاتج ات مح ك البیان ل تل ا یجع رد، مم ل ف ن ك ة ع ات متكامل لبیان

  .المشروع بھا من قبل بعض الجھات التي تھدف إلى جمع الأموال

د أث بكات       فق ستخدمي ش ات م ول لبیان رق للوص دة ط د ع ھ یوج ة أن ت دراس بت
لاب              ھ ط ن من ا تمك ع، وھو م ات الموق التواصل وسیرھم الذاتیة عبر اختراق قاعدة بیان

ي       ة إم أي ت ن         )MIT(في جامع رب م ا یق ى م صول عل ي الح ث نجحوا ف ف  ٧٠، حی  أل
د  سیرة ذاتیة على موقع الفیسبوك من برنامج قاموا بابتكاره، الأ  مر الذي یعني أنھ لم یع

  .)٢( من الصعب على الفنیین المحترفین تجاوز إعدادات الخصوصیة لموقع الفیسبوك

                                                             
(1) Adrienne Felt, David Evans, Privacy Protection for Social Networking 

APIs, University of Virginia Charlottesville, VA, 
http://www.cs.virginia.edu/~evans/pubs/proxy/privacybyproxy. pdf, p 1.                           

(2)  Christopher F. Spinelli, Social Media: No ‘Friend’ of Personal Privacy, 
The Elon Journal of Undergraduate Research in Communications, Vol 
1, No 2, Fall 2010, p 66. 



 

 

 

 

 

 ٨٤١

  :المخاطر التي یمكن أن تلحق بھذه البیانات في الأتي وتتمثل

  :سرقة الهوية وعمليات الانتحال، والتشهير - ١
ن الإن    ات م ى معلوم ة عل ائل احتیالی صول بوس ة الح سرقة الھوی صد ب ت یق ترن

ع   ) الاسم وتاریخ المیلاد، والمھنة، والجنسیة  (تخص شخصاُ معینا مثل      ھ، ویق دون علم
ذلك في الأغلب الأعم بھدف ارتكاب جرائم احتیال إلكتروني، ومن ذلك أن ینتحـل الجاني 
ساب             تح ح وم بف ان، أو یق ات ائتم روض أو بطاق ى ق صل عل ین، ویح ـخص مع ة شـ ھوی

 .مصرفي

ي مث      ائع الت ة            ومن الوق دة الأمریكی ات المتح ي الولای ة ف ا جرائم سرقة الھوی لتھ
ات        ى المعلوم صل عل د أن ح ار بع ك لعق ھ مال ھ أن رین بادعائ ى آخ خص عل ال ش احتی
ن         ذلك م ن ب ائق مزورة، وتمك الشخصیة عن المالك الحقیقي من الإنترنت، واصطنع وث

رأة  وفي فرنسا قضي. بیع العقار لآخرین وحصل منھم علي مبلغ مالي كبیر        بتعویض ام
ا    م ھاتفھ ع رق ام بوض ا، وق ال ھویتھ خص بانتح ام ش سبب قی ا ب اجم لھ ضرر الن ن ال   ع
وال جراء            ي أم صل عل دعارة، وح ارس ال ا تم دعیا أنھ علي مواقع تواصل اجتماعیة، م

  .ذلك

ة     اب الرقمی وني للألع بكة س راق ش م اخت ا ت  Sony PlayStationكم
Network  ام ي ع سریب معلو ٢٠١١ ف م ت ول  ، وت ات ح دت  ٧٧م ون؛ تكب ون زب  ملی

ارب     سائر تق ره خ ى إث شركة عل ات    ١٫٢٥ال ال، وطلب سارة الأعم ن خ ار دولار م  ملی
  .)١(التعویضات

                                                             
(1)  Nemone Franks, Social media and the law: A handbook for UK 

companies, January 2014, 
http://www.linklaters.com/pdfs/mkt/london/TMT-Social-Media-Report 
.pdf,p18. 



 

 

 

 

 

 ٨٤٢

ع  ٣وفي مصر أصدرت محكمة جنح مدینة نصر حكما قضائیا بالحبس     سنوات م

ارة،       ٥الشغل وكفالة مقدارھا     ة التج اب خریج لكلی ى ش  ألاف جنیھ مع إیقاف التنفیذ عل

تھامھ بإنشاء موقع مخل بالآداب على شبكة الانترنت ونسبھ لابنة موظف كبیر بإحدى   لا

ا وصورھا الخاصة              صیة عنھ ات الشخ ع البیان ع جمی الھیئات العامة، حیث ضمن الموق

ع               ى موق سابھا عل لال ح ن خ ا وسرقتھا م وأرقام تلیفونھا، والتي استطاع الوصول إلیھ

اعي  ل الاجتم سبوك –التواص م– فی ة   وض ي إقام اة ف ة الفت د رغب ات تفی ع بیان ن الموق

ضایقات        علاقات جنسیة مع الشباب، مقابل مبالغ مالیة، الأمر الذي عرضھا وأسرتھا لم

وع                  ى ن ا وأسرتھا إل ال حیاتھ ا أح ع، مم ب زوار الموق ومعاكسات، وألفاظ نابیة من جان

ي الا        . من الجحیم  ھ ف ي رغبت ل ف ك یتمث بب ذل ات أن س د    اتضح من التحقیق ن وال ام م نتق

ھ     ا ل داء         . الفتاة الذي رفض خطبتھ ة اعت ا جریم ى أنھ ة عل ك الجریم ة تل ت المحكم وكیف

صیة   ات الشخ ى البیان دي عل لال التع ن خ ا م ي علیھ ة للمجن اة الخاص ة الحی ى حرم عل

ة،       ع عام ى مواق ت إل ى الانترن ة عل ع خاص ي مواق رت ف ات ج سریبھ لمحادث اة وت للفت

 . )١(ي الصور التي قام بنشرھا عبر مواقع عامة على الانترنتواعتدائھ على حق الفتاة ف

  :الإعلانات الوهمية، والرسائل غير المرغوب فيها - ٢
م           ة ث رقة الھوی رائم س اد ج ـباب ازدی ن أسـ ـبب م ة سـ ات الوھمی د الإعلان تع

ن      رب م ا یق أن م اریر ب د التق ال،  وتفی رائم احتی اب ج ي ارتك تغلالھا ف ون ٣٫٥اس  ملی

دو ستخدم تكب ـ م در ب سائر تق د  ٣٫٢ا خ ر البری ات عب ذه الإعلان سبب ھ ون دولار ب  ملی

وك   ة البن تغلال بواب ھ باس وب فی ر المرغ ي غی سيء . الالكترون ات ی ذه المعلوم وھ

                                                             
ة           .د) ١( ال تقنی ي مج اة الشخصیة ف ى الحی  شمس الدین إبراھیم أحمد، وسائل مواجھة الاعتداءات عل

اھرة،         ة، الق ضة العربی ى، دار النھ ة الأول صري، الطبع سوداني والم انون ال ي الق ات ف المعلوم
 .٢٢٨-٢٢٧، ص ٢٠٠٥



 

 

 

 

 

 ٨٤٣

حب   ان وس ات الائتم رقة بطاق لال س ن خ تخدامھا م ت اس بكة الإنترن ى ش الون عل المحت

ر الإن          ضحایا عب وك، أو اصطیاد ال ن البن زاد      أموال أصحابھا م لال إجراء م ن خ ت م ترن

 . )١(وھمي أو عرض تأشــیرات وھمیة مزورة 

  : استغلال العيوب التقنية - ٣
ض   اعي، إلا أن بع صال الاجتم ائل الات ات وس وجي لتقنی دم التكنول رغم التق ب

ین        اتي مع ام معلوم ي نظ ودة ف رات الموج تغلال الثغ ستطیعون اس ت ی ي الانترن مجرم

انات الشخصیة للمستخدمین، أو للإطلاع على المعلومات  لاختراق ھذا النظام لسرقة البی    

 .المتوافرة في النظام وتسجیلھا واستغلالھا

صیة   ات الشخ رقة البیان ي س دت ف ي رص ائع الت ن الوق شر : وم راف دار الن اعت

)lex-nexis  ( صیة لنحو    ٢٠٠٥ في عام ات الشخ ن    ٣٢ بسرقة البیان شترك م ف م  أل

ة    كما. قواعد البیانات التي تخصھا    ن عملی ة ع  أعلنت احدي المؤسسات المالیة الأمریكی

ي   ٤٠قرصنة لقواعد البیانات الخاصة بھا إلى سرقة ما یقرب من     ارت بنك  ملیون رقم ك

  . لعملائھا

ام             ي ع شركات ف دي ال دت اح سا فق ات    ٢٠٠٦   وفي فرن ا البیان  اسطوانة علیھ

ى أن        صائیات إل ام   الشخصیة لتسعة آلاف عامل، كما تشیر بعض الإح ي ع م  ٢٠٠٧ھ ف  ت

  .) ٢( ملیون ملف یحوي بیانات شخصیة للأفراد١٦٢فقد نحو 

                                                             
وء استخدام     . د) ١( ن س خالد حامد مصطفي، المسئولیة الجنائیة لناشري الخدمات التقنیة ومقدمیھا ع

ة رؤى إستراتیجیة      د       -شبكات التواصل، مجل وث، المجل ات والبح ة للدراس ارات العربی ز الإم   مرك
 .١٢، ص٢٠١٣الأول، العدد الثاني، مارس 

 .١٣خالد حامد مصطفي، المرجع السابق، ص. د) ٢(



 

 

 

 

 

 ٨٤٤

ر           راد عب صیة للأف ات الشخ ا البیان ي تتعرض لھ اطر الت وعلیھ یتضح تزاید المخ

سبب    دث ب د تح ي ق اعي والت ل الاجتم ع التواص ر مواق ة أو عب شبكة العنكبوتی ع ال مواق

  .سرقتھا أو قرصنتھا

  :بيانات الشخصيةالتجسس الإلكتروني علي ال - ٤
ین      شخص مع میة ل ات الاس ة المعلوم ات بمعالج ض الفیروس وم بع ث تق حی

ات المتاحة            ین المعلوم ة ب للحصول علي معلوماتھ، بوسائل معینة مثل التقریب والمقابل

ة،    ر المختلف اج العناص صائیات، وإدم داد الإح اعي، وإع ل الاجتم فحات التواص ي ص عل

ي        وربطھا  مع بعضھا، ومن ثم، ترجم       تخدامھا ف م اس دودة، ث وان مع ي ث رد ف ة حیاة الف

  . أغراض غیر مشروعة

  :مظاهر انتهاك الخصوصية في الإعلام الجديد: ثالثا
  :التجسس على بيانات الهواتف النقالة - ١

دعى      ات ی ور (كشف باحث مختص في أمن تقنیة المعلوم لال شریط    ) تریف ن خ م

ام    ع الع ي مطل وب ف ع الیوتی ي موق ـھ ف دیو عرض اتف  ٢٠١١فی زة الھ ع أجھ ، أن جمی

ي   – البلاك بیري –الأبل ( النقال من ماركات     ي س ون  –الإتش ت سیطرة   )  الأیف ضع ل تخ

ة         تخبارات أمریكی ن شركة اس ھ        . كاملة م امج تثبت دیو وجود برن لال الفی ن خ وعرض م

ى       از عل احب الجھ ة ص ل دون معرف ي یعم روس خف بھ بفی ول أش نع المحم ركات ص ش

اتف  ع الھ سجیل موق ع  ت رض جمی ت، ویع بكة الانترن ى ش احبھ عل ھ ص وم ب ا یق ل م وك

ركة          ى ش ا إل ي یتلقاھ صوص الت ع الن ال جمی وم بإرس م یق ائلھ، ث صالاتھ ورس ات

carrier1@            صنع ن الم ا ورد م ة كم ھ الأولی اتف لحالت ارعت  .  حتى بعد وضع الھ وس

ي ت  ) أبل(شركة   ى   إلى الإعلان عن توقفھا التام عـن تضمین برامج التجسس الت ل عل عم

ر            شاكل غی ن م سھا ع أت بنف ا ن شركة أنھ تسـجیل جمیـع التحركـات والنقرات، وظنت ال



 

 

 

 

 

 ٨٤٥

دین          ذلك ت ا ب درك أنھ م ت ا ل ة لكنھ بلاد الأجنبی ي ال ا ف ستخدمي ھواتفھ ع م ة م محتمل

ا    ) استخباریة(وللتخفیف من كلمة    . الشركات الأخرى  ـل  إنھ برر مختصون في شركة أب

للا  شركة (تعم صالح) أي ال ركات    ل ى ش ات إل ل المعلوم ا ترس ات، وإنم  دول أو منظم

تخدام الجوال           الیب اس ل أس ي تحلی تخدامھا ف ة لاس ف الجوال الاتصالات ومصنعي الھوات

لال      ن خ ل م ات ترس افت أن أي معلوم دمات، وأض ي الخ ة ف وب محتمل ة أي عی ومعرف

ھ   @carrier1أجھزتھا لشركة   ذلك وأن شترك ب ین     تستدعي إخبار الم ل  یجري تمك عم

سس امج التج ـات    برن ـال بیان سـماح بإرس ـى ال ستخدم عل ة الم دى موافق صیة  ل تشخی

صیانة  شركة  Diagnostic Data لل ل (ل ام      ) أب دیث نظ د تح ي خطوات تظھر عن وھ

وما یزید من قوة التخوف أن برنامج . بالاختیار الیدوي من إعدادات الھاتف التشـغیل أو

دم  وجود          ال ع ـھ       التجسس یواصل عملھ في ح ا یمكن شبكة الجوال، كم صال ب ارة ات  إش

     .) ١(لیرسل للشركة ما یسجلھ ) واي فاي(الاتصال بشبكات  التجسـس لـدى

  :التجسس على أجهزة الحاسوب ومكوناتها - ٢
ى    ٢٠١١نجح مجموعة من الباحثین بجامعة كولومبیا في العام      ن التوصل إل ، م

ن    ھ یمك تخدام أن ت   اس صلة بالانترن ات المت وتر    الطابع راق أجھزة الكمبی ام  . لاخت ث ق حی

ت    شبكة الانترن ـیلھا ب ـاموا بتوص ـد أن ق ة بع شركة معروف ات ل ار طابع احثون باختی الب

یة  لال خاص ن خ ل م وا بالفع وم  Remote   Firmware Updateوتمكن ي تق  الت

راق            شفوا اخت ة ـ وك ة طباع ة مھم ة أی ع بدای ة م دیث للطابع رح أي تح ن ط التحقق م ب

ت          أجھزة الكم  ستخدم لتثبی بیوتر المتصلة بالطابعات إذ یمكن للقراصنة الاحتیال على الم

                                                             
اعي     . د) ١( ل الاجتم بكات التواص دي وش لام التقلی ین الإع ة ب ادة، العلاق شیخ زی دین ال لال ال : ج

ل   . ٢٢الخصوصیة والمھنیة، دراسة مقارنة، ص   ائل التواص بحث منشور ضمن أعمال مؤتمر وس
اعي ة -الاجتم كالیات المنھجی ات والإش ال  - التطبیق ة إدارة الأعم ھ كلی ي نظمت ام – الت ة الأم  جامع

 .٢٠١٥ مارس ،١١-١٠بن سعود الإسلامیة في الفترة من محمد 



 

 

 

 

 

 ٨٤٦

Firmware          تحكم م ال ضمن لھ ا ی ـذا الغرض، وھو م تص لھ   خبیث من تصمیمھم مخ

ام،             . التام في الطابعة   ذا الع لال ھ راق خ ر اخت ت شركة سوني لأكب وعلى أثر ذلك تعرض

وتر       ي الكمبی ن مخترق اكرز ا( حیث استطاعت مجموعة م بكة    ) لھ ى ش دخول إل لاي  (ال ب

ارب           ) ستیشن ا یق ة بم صیة المتعلق ات الشخ ع المعلوم ستخدم   ٧٧وسرقة جمی ون م  ملی

ل          ن العم ف ع ي التوق شركة إل بما في ذلك البرید الإلكتروني وكلمة السر، مما اضطر بال

  .)١( یوم وعرضت كثیرا من التعویضات على المعتدى على بیاناتھم٢٣لمدة 

  

                                                             
 .٢٣جلال الدین الشیخ زیادة، ، المرجع السابق، ص. د) ١(



 

 

 

 

 

 ٨٤٧

  انيالفصل الث
  حماية المعلومات الشخصية في عصر التقنيات الحديثة

  

راد،         صیة للأف ات الشخ بعد أن قمنا ببیان مظاھر الاعتداء التي تتعرض لھا البیان

دى      كأحد أثار استخدام التكنولوجیا الحدیثة للاتصال والتواصل، كان لابد أن نقف على م

ى      الحمایة القانونیة التي تكفلھا القوانین الحدیثة لم  داءات الغاشمة عل ك الاعت ة تل واجھ

اھر              تى صور ومظ ا، لمواجھة ش دى ملاءمتھ راد، وم صوصیة للأف ب الخ أحد أھم جوان

  . التعدي على البیانات الشخصیة

  

  المبحث الأول
  قواعد حماية الخصوصية المعلوماتية للبيانات الشخصية عبر

  وسائل الاتصال والتواصل الحديثة
  

ق ف   یة الح ى قدس النظر إل وق    ب م حق مى وأھ ن أس اره م صوصیة، واعتب ي الخ

الإنسان، فقد حرصت التشریعات الدولیة والوطنیة على محاولة توفیر الحمایة القانونیة   

صال     ال الات ي مج ة ف ة الھائل ورة التكنولوجی ر أن الث ة، غی صوصیة المعلوماتی للخ

ا                ا دولی صوص علیھ د المن دوى القواع ساؤلات حول ج ارت الت د أث ا  والتواصل ق ووطنی

  .لتوفیر الحمایة الفعلیة للبیانات الشخصیة للأفراد
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 المطلب الأول

  والوطنية في حماية الخصوصية المعلوماتية دور التشريعات الدولية
  

نظراً للتباین الملموس بین صور الاعتداء التقلیدیة على خصوصیة الأفراد وبین 

ن             صوصیة م ي الخ ق ف اك الح ستحدثة لانتھ داء الم ات    صور الاعت لال التعرض للبیان خ

د           شروعة ق ر م ة بطرق غی ة الحدیث ائل التواصل الإلكترونی ر وس راد عب صیة للأف الشخ

یلة         ي الوس این ف ذلك التب ا، وك شروع لھ ر الم تغلال غی ر أو الاس د التغیی ى ح صل إل ت

یلة               ین وس وة، وب ة والق ى الحرك ا عل د غالب ي تعتم المستخدمة في الاعتداء التقلیدي الت

داء ع توعبت    الاعت د اس ھ؛ فق ة بحت ات إلكترونی ى تقنی د عل ي تعتم ات الت ى البیان ل

صوص            ن الن دھا ع ت بع ستحدثة، وأدرك التشریعات تلك الأبعاد الجدیدة لتلك الجرائم الم

لال           . التقلیدیة ن خ شریعي م سجام الت ق الان ى تحقی ل عل شریعات العم لذا حاولت ھذه الت

  .لمستجدات في مجال جرائم الخصوصیةإقرار قواعد مستحدثة ومستقلة تستوعب تلك ا

صوصیة           و ة للخ وفیر الحمای ي ت ة ف شریعات الدولی دور الت رع أول ل نعرض في ف

  .المعلوماتیة، ثم نعرض لدور التشریعات الوطنیة حیال ذلك في الفرع الثاني

  الفرع الأول
  دور التشريعات الدولية

وق الدس         د الحق صوصیة كأح ي الخ ق ف ة  بدأ الحدیث عن مفھوم الح توریة الھام

صادر         سان ال وق الإن المي لحق لان الع للإنسان منذ مطلع القرن العشرین، حیث كان الإع

ام  ي ع اكن   ١٩٤٨ف صوصیة الأم ة لخ ة القانونی ة الحمای دء لكفال ة الب ة نقط  بمثاب

دخل    "  من الإعلان العالمي على أنھ ١٢فقد نصت المادة  . والاتصالات د لت لا یعرض أح



 

 

 

 

 

 ٨٤٩

ھ الخ  ي حیات سفي ف رفھ    تع ى ش لات عل لاتھ أو لحم سكنھ أو مراس رتھ أو م ة أو أس اص

لات         ك الحم دخل أو تل ذا الت ". وسمعتھ، ولكل شخص الحق في حمایة القانون من مثل ھ

صوصیة، إذ           أعقب ذلك اعتراف العھد الدولي للحقوق المدنیة والسیاسیة بالحق في الخ

ل شخص ف   (ICCPR) من العھد الدولي    ١٧نصت المادة    دم التعرض    على حق ك ي ع

ھ أو               ئون أسرتھ، أو بیت صوصیاتھ أو ش ي خ دخل ف شروع، للت ر م بشكل تعسفي، أو غی

ونفس تلك الأحكام جاء النص . مراسلاتھ، ولا لأي حملات قانونیة تمس بشرفھ وسمعتھ   

ة          دة لحمای م المتح ة الأم اجرین واتفاقی ال المھ دة للعم م المتح ة الأم ي اتفاقی ا ف علیھ

   .)١(الطفولة 

ي       كما   ستوى الإقلیم ى الم ھ عل بدا الاھتمام بالحق في الخصوصیة وقواعد حمایت

سان             وق الإن ة حق ة لحمای ة الأوربی ي الاتفاقی من خلال بعض الاتفاقیات، كما ھو الحال ف

ل           )١٩٥٠روما لعام   (والحریات الأساسیة    ق ك ا ح ة منھ ادة الثامن ي الم ررت ف ث ق ، حی

ة، وح   ھ الخاص ة حیات رام حرم ي احت سان ف دخل   إن رت ت لاتھ، وحظ ھ ومراس ة منزل رم

ا             ي یبینھ ي الأحوال الت صوصیة إلا ف ي الخ ھ ف سان لحق ي ممارسة الإن السلطة العامة ف

القانون، وفي حالة حمایة الأمن القومي للمجتمع الدیمقراطي، أو لحمایة سلامة الناس،    

اب الجرائم، أو لح       ى أو ارتك صحة   أو للمصلحة الاقتصادیة، أو لمنع حالات الفوض ظ ال ف

   .)٢( والأخلاق العامة، أو لحمایة ورعایة حقوق وحریات الآخرین

                                                             
 جامعة المنصورة -شریف خاطر، حمایة الحق في الخصوصیة المعلوماتیة، مجلة  كلیة الحقوق . د) ١(

 .١٤ ص،٢٠١٥، أبریل ٥٧للبحوث القانونیة والاقتصادیة، الجزء الثاني، العدد 
ة      ) ٢( شاء المحكم ا إن سان، وأعقبھ وق الإن ة لحق یة الأوربی شاء المفوض م إن ة ت ذه الاتفاقی ا لھ وطبق

ة التضییق           ى محاول ل عل م العم الأوربیة لحقوق الإنسان لمراقبة تطبیق بنود تلك الاتفاقیة، حیث ت
ي ال   ع  . خصوصیة من نطاق الاستثناءات على حكم المادة الثامنة وما تقرره من حمایة للحق ف راج

 .١٥شریف خاطر، المرجع السابق، ص. د
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ة           ي حمای ارزا ف سان دورا ب وق الإن ة لحق ة الأمریكی ان للاتفاقی ك ك ن ذل ضلا ع ف
ادة          لال نص الم ن خ ي       ١١الحق في الخصوصیة، م رر ف نص المق ا لل اء مطابق ذي ج  ال

سان  وق الإن المي لحق لان الع ام  . الإع ي ع ة  تبن١٩٦٥وف دة الأمریكی ات المتح ت الولای
ا          ن بینھ الإعلان الأمریكي للحقوق والواجبات الذي تضمن مجموعة من الحقوق، كان م

   .الحق في الخصوصیة

ا           ورة تكنولوجی أثیر ث ت ت صوصیة تح ي الخ ق ف وم الح ور مفھ ة لتط وكنتیج
ذي          ر ال صوصیة، الأم ي الخ ق ف ال الح صیة لمج ات الشخ ضمت البیان ات، ان المعلوم

ى   . توجب وضع قواعد معینة تحكم جمع ومعالجة البیانات الخاصة    اس ة الأول وكانت اللبن
یس    ١٩٧٠لمعالجة تشریعیة في میدان حمایة البیانات، قد ظھرت في عام          ة ھ ي مدین  ف

ام       سوید ع ي ال ل ف ي متكام انون وطن ن أول ق ا س ا، تبعھ ات  ١٩٧٣بألمانی م الولای ، ث
صیة،      أعقب ذلك توالي ا. ١٩٧٤المتحدة عام   ات الشخ ة البیان ة لحمای ات الدولی لاھتمام

  :والتي نعرض لبعض منھا فیما یلي

  .١٩٨٠دليل منظمة التعاون الاقتصادي والتنمية لعام  - ١
ام    ن ع داء م ة     ١٩٧٨ابت ة، وضع أدل صادي والتنمی اون الاقت ة التع دأت منظم  ب

ات        ل البیان ام    . وقواعد إرشادیة بشأن حمایة الخصوصیة ونق ي ع ك ف ب ذل ، ١٩٨٠ أعق
ي    صدر الأساس د الم ذي یع ة ، وال صادي والتنمی اون الاقت ة التع ل منظم ع  دلی وض
ة            ات المرتبطة بھوی ع البیان ى جمی ده عل للتشریعات الوطنیة الداخلیة، حیث تطبق قواع
ادئ                ضمن المب ھ یت ك أن ات، ذل ة للبیان ائل المعالجة الآلی واع ووس ة أن الأشخاص، ولكاف

  :بمبادئ الخصوصیة، وتتمثل في الأتيالأساسیة التي أصبحت تعرف 

ة        - أ تم بطریق ب أن ت ث یج فرض قیود على عملیة تجمیع البیانات الشخصیة، بحی
شخص          ة ال داع ، وبمعرف راه والخ ود والإك ن القی دا ع رعیة بعی ة وش قانونی

  .المعني
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ون         - ب ب أن یك دد، ویج رض مح اس غ ى أس صیة عل ات الشخ ع البیان تم تجمی ی
 .اس من الصحة والمشروعیةالغرض ضروري، وقائم على أس

د           - ت ات بع ذه البیان ى ھ ث تمح ات، بحی ظ البیان ة لحف دة الزمنی د الم ب تحدی یج
 .انقضاءھا

ددة      - ث راض المح ا إلا للأغ دم إتاحتھ صیة، وع ات الشخ شاء البیان دم إف ب ع  یج
احبھا، أو   ا ص ا رض وافر فیھ ي یت الات الت تثناء الح ة، باس ع والمعالج للجم

 .ونالحالات التي یقرھا القان

 .یجب اقتران الحمایة القانونیة للبیانات الشخصیة بالحمایة التقنیة  -  ج

تعمالات    -  ح شأن الاس اح ب وح والانفت ع بالوض ة تتمت یة عام ود سیاس رورة وج ض
اكن       ة، وأم ات المعالج التعریف بجھ صیة، ك ات الشخ ى البیان صبة عل المن

 .تواجدھا

ات شخصیة تعود لھ یجب أن یحظي الفرد بحق المعرفة فیما إذا كانت ھناك بیان       -  خ
دت    ة أن وجُ ذه الجھ ع ھ ل م ي التواص ق ف اءه الح ة، وإعط ة المعالج دى جھ ل
ع      سبب من م ب ي أن یعل ق ف رد الح اء الف ع إعط ي، م م ودیمقراط لوب ملائ بأس
سماح             دم ال ى ع راض عل ي الاعت ممارستھ لأي من الحقوق المتقدمة مع حقھ ف

شطب          ي أن ت ھ ف ا، وحق ت    لھ بممارسة حقوقھ المشار إلیھ ات إذا ثبت ك البیان  تل
ھ  حة اعتراض ادئ     . ص ك المب ق تل ن تطبی سئولة ع ة م ات المعالج ون جھ وتك
 .   وضمان تنفیذھا

  :١٩٨١اتفاقية مجلس أوروبا  - ٢
ام   ي ع اطر      ١٩٨١   ف ن مخ راد م ة الأف ة حمای ي اتفاقی اد الأورب ع الاتح  وض

ا  المعالجة الآلیة للبیانات الشخصیة، حیث تبنت لجنة وزراء من مجلس          أوروبا مناط بھ
ات              ة للبیان اق المعالجة الآلی ي نط راد ف ة الأف ة حمای معالجة موضوع الخصوصیة اتفاقی
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ة          ذه الاتفاقی ا     ٣١الشخصیة، حیث وقعت على ھ ادق منھ ة، ص اریخ   ٢١ دول ة، وبت  دول
ایر ٢٥ ضمت      ٢٠١٢ ین ا ان ة، كم ذه الاتفاقی ى ھ ة عل دول الموقع اقي ال دقت ب    ص

رى،    ة أخ ة دول ا ثمانی ضاؤھا   إلیھ دد أع صبح ع ى     ٣٩ لی صدقة عل ة وم ة موقع  دول
  .الاتفاقیة

ة               ذه الاتفاقی إن ھ ة، ف صادي والتنمی اون الاقت ة التع یات منظم وعلى خلاف توص
ات       ین والملف خاص الطبیعی ا بالأش صر نطاقھ ا، وینح وقعین علیھ ضاء الم ة للأع ملزم

ا  ة آلی د الأدن      . المعالج ل الح ادئ تمث شر مب ة ع ذه الاتفاقی رر ھ ة  وتق اییر حمای ى لمع
ة               ا الداخلی شریعاتھا وقوانینھ ي ت ضمینھا ف ضاء ت دول الأع ى ال الخصوصیة المتعین عل
ع       ة، م صادي والتنمی التي تضعھا، وتقارب تلك المبادئ ذات مبادئ منظمة التعاون الاقت

ة            سائل التالی ود     ( إضافة بعض التفصیلات التي تتعلق بالم اعي، قی دل الاجتم ق الع تحقی
ع، ال  راد    الجم شاركة الأف ة، م دى، الدق د الم رض وتحدی ت الغ ة، تأقی ة، العلنی ، )وقای

ل    سائل نق ي م ة تغط د الاتفاقی إن قواع ة ف یة للحمای ادئ الأساس ذه المب ى ھ تنادا إل واس
وتبادل البیانات بین الدول المتعاقدة، وتمنع نقل أیة بیانات خارج الحدود إلا للدولة التي  

  .ستثناءات من ھذه القاعدةتتوافر لھا حمایة موازیة، كا

ادة             الي زی ة، وبالت دول المختلف ین ال ات ب ادل البیان ة تب ة وكثاف وبالنظر إلى أھمی
ة           ة الفعال ة الحمای ى تقوی ل عل ضروري العم تدفق البیانات من دولة لأخرى، فكان من ال
ول    للبیانات الشخصیة، الأمر الذي استلزم تعدیل تلك الاتفاقیة، عن طریق توقیع بروتوك

، كان من أھم ممیزاتھ، النص على إنشاء لجان متخصصة  ٨/١١/٢٠٠١إضافي بتاریخ   
ر             ات عب دفق البیان ة ت ى إمكانی نص عل لمراقبة حسن تطبیق الاتفاقیة الأصلیة، وكذلك ال
الحدود الدولیة، على أن یكون البلد المرسل إلیھ متمتعا بمستوى مماثل للحمایة المقررة 

  .  )١(للبیانات الشخصیة
                                                             

   http//conventions.coe: اتفاقیة مجلس أوروبا، متاح على الرابط التالي) ١(
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  :لدليلين الإرشاديين للاتحاد الأوربيا - ٣
امي  ي ع ل   ١٩٩٧ ، ١٩٩٥ف ن أج ادیین م ین إرش ي دلیل اد الأورب ع الاتح  وض

ي،               اد الأوروب ي دول الاتح صوصیة ف ة الخ د حمای ین قواع ق ب سجام والتناس تحقیق الان
دفق الحر                سماح بالت ین، وال واطنین الأوروبی ة الم ولتوفیر مستوى معین بالنسبة لحمای

  .ات الشخصیة داخل نطاق الاتحاد الأوروبيللبیان

د                د ح ط عن ف فق صوصیة لا یق ة الخ وقد قرر ھذان الدلیلان مستوى معین لحمای
ن       د م یس مزی ي تأس اوزه إل ن یتج ا، ولك ة حالی وانین القائم اھیم الق ق مف ات وف البیان

ام  . )١(الحقوق وتوسیع نطاق الحق ذاتھ     ١٩٩٥ومن ثم فقد اھتم دلیل حمایة البیانات لع
بمسألة توجیھ القوانین الوطنیة لتنظیم معالجة البیانات الشخصیة بالشكلیین الإلكتروني 
صیة        ات الشخ تخدام البیان د اس ة ض ة الفاعل وفیر الحمای ى ت ل عل ث عم دوي، حی والی
ل           تم دلی ا اھ رد، بینم ة للف ور المالی صحة والأم ة بال ات المتعلق ل البیان ساسة، مث الح

بكات         بت ١٩٩٧الاتصالات لعام    ي وش ون الرقم اتف والتلیف ي الھ وفیر حمایة خاصة تغط
ات         ى جھ ات واسعة عل الھاتف الخلویة وغیرھا من نظم الاتصالات، حیث یفرض التزام
شطة         ك الأن ي ذل ا ف ستخدمین، بم صوصیة الم ضمان خ دھا ل صالات وتزوی ة الات خدم

م          ي ل سائل الت ي    المتصلة بالإنترنت، ویتضمن قواعد تغطي العدید من الم ا ف تم تغطیتھ ی
ة،               دمات التقنی د الخ ق بتزوی ي تتعل قوانین حمایة البیانات القائمة، ویتضمن القواعد الت
ومسائل الاشتراكات، والتعرف على المشتركین، وغیرھا من المسائل التي نشأت بسبب       

  .ثورة الاتصالات

  :يومن أھم المبادئ التي قررھا ھذین الدلیلین من أجل حمایة البیانات، ما یل

  . الحق في معرفة مكان معالجة البیانات -

                                                             
 .١٩شریف خاطر، المرجع السابق، ص. د) ١(
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 . الحق في الوصول إلى ھذه البیانات وتصححیھا -

 . الحق في الدفاع والحمایة من أنشطة المعالجة غیر القانونیة -

ي بعض الظروف والأغراض،           - ات ف تخدام البیان ى إذن لاس صول عل  الحق في الح

 .ودون مقابل

ام    ي ع ة    ٢٠٠٠وف ة الأوروبی درت اللجن شریعي     ، أص دلیل ت دا ل ا جدی نموذج

ة، لیحل         لمعالجة البیانات الشخصیة وحمایة الخصوصیة في قطاع الاتصالات الالكترونی

اق         . ١٩٩٧محل دلیل الاتصالات لسنة     ي نط ى التوسع ف د عل دلیل الجدی ث حرص ال حی

ا      ة وأنواعھ ات الحدیث شأن التقنی ستحدثة ب د م ضمن قواع راد، وت ررة للأف ة المق الحمای

د ضیف         الجدی ذلك ی شبكات، وك صال وال دمات الات دة لخ ات جدی ضمن تعریف ا یت ة، كم

ل            ا، ك تعریفات جدیدة للمراسلات والبیانات المنقولة والمكالمات وموقع البیانات وغیرھ

ات           واع البیان ة أن ى كاف سیطرة عل صوصیة وال ة الخ اق حمای یع نط دف توس ك بھ ذل

ات           ة البیان ى حمای د عل ات     المعالجة من خلال نصوص تؤك بكة المعلوم ر ش ة عب  المنقول

ة        ة دون رغب د الموجھ ائل البری ضارة، كرس صالیة ال سلوكیات الات ع ال ة، وتمن الدولی

ف  . المتلقي وبأعداد كبیرة، وعلى نحو دوري أحیانا  كما تھدف لحمایة مستخدمي الھوات

  .الخلویة من الرقابة والمتابعة المتصلة بالموقع

 الخاصة ضمن إطار شبكة الاتـصالات دليل حماية الحق في حرمة الحياة - ٤
  .٢٠٠٢الدولية لعام 

ة      ى حمای ل عل ا العم ن خلالھ اول م ي ح د الت ض القواع دلیل بع ضمن ال ث ت حی

ة          وازه إلا بموافق دم ج ى ع د عل ف، وأك دعائي المكث ي ال د الالكترون صوصیة البری خ

  .الشخص المعني
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ذه ال    شكل   كما حرص على معالجة مشكلة برامج التنصت، حیث اعتبر ھ ات ت تقنی
ل                 ة، ب صالات الالكترونی بكة الات ستخدمي ش اة الخاصة لم خطرا جسیما على حرمة الحی

ن      (شدد المسئولیة الجنائیة     واد م ات       ) ٨-١في الم ى البیان دي عل ة أشكال التع ى كاف عل
ا دون       م تجمیعھ ا ت ة إذا م رعیة خاص ر ش رق غی ي ط تخدامھا ف راد واس صیة للأف الشخ

ا     ن ص صریحة م ة ال ة     كما نص ھذا . حبھاالموافق ادة الرابع ي الم دلیل ف على بعض ال
ضاء     على لمفروضة  االالتزامات   دول الأع دلیل  حیث فرض ھذا ،  أھمھا موجب الأمنال ال

ة     اتخاذ كافة الاتصال  على عاتق مورد خدمة  واعتماد مستوى التدابیر التقنیة والتنظیمی
الي  بكات     من الأمن ع رق ش ات أو خ ى المعلوم ول إل ع الوص لام  لمن صال وإع الات

صال           ة الات شبكة وعجز مورد خدم ن ال ي خرق أم المشتركین في حال وجود أي خطر ف
  .عن تلافیھ، واتخاذ وسائل الحمایة الواجب اعتمادھا

كما نص كذلك على مبدأ سریة الاتصالات، بحیث یمتنع على أي شخص أن یقوم     
ة    بتخزین أو تسجیل البیانات أو الاتصالات في معرض قیامھ بمو       ي حال ة إلا ف جب الرقاب

ي شخص المعن ة ال ة   . موافق دابیر الجزائی ة الت اذ كاف ضاء اتخ دول الأع ى ال ب عل وأوج
  . )١(لمعاقبة كل من یقدم على مخالفة أحكام القوانین الداخلیة المتعلقة بھذا الموضوع 

  الفرع الثاني
  دور التشريعات الوطنية

  التشريعات الغربية  : أولا
ة            آولت التشریعات ا   شأن حمای ا ب ا ملحوظ دیم الأزل اھتمام ذ ق لوطنیة الغربیة من

ام             ى ع ام إل ك الاھتم ذور ذل ث ترجع ج صوصیة، حی ن    ١٣٦١الحق في الخ م س ث ت  حی

                                                             
الي       ) ١( ع الت ر الموق اح عب ة، مت اة الخاص ة الحی ي حرم ق ف ة الح ل حمای ا دلی ي قررھ د الت : القواع
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بس           ك الح ى ذل ة عل ل العقوب سمع، ویجع تراق ال ع النظر واس  )قانون في بریطانیا یمن

The Justices of the Peace Act )   ام ي ع ورد   ١٧٦٥، وف در الل اني   أص البریط

Camden         ن د م ا وضعت العدی ھ، كم بط أوراق فی زل وض  قراره بعدم جواز تفتیش من

ام               ي ع اریخ، فف ذا الت د ھ صوصیة بع ي الخ ق ف  ١٧٧٦الدول الغربیة حمایة خاصة للح

ات           ة الجھ زم كاف ذي أل ة، وال سجلات العام سن البرلمان السویدي قانون الوصول إلى ال

ام  الحكومیة التي لدیھا معلومات      ت  ١٨٥٨أن تستخدمھا لأھداف مشروعة، وفي ع  منع

ات        انون العقوب ع ق ا من فرنسا نشر الحقائق الخاصة، وفرضت عقابا على المخالفین، كم

  . نشر معلومات تتعلق بالشخصیة والأوضاع الخاصة١٨٨٩النرویجي لعام 

شریعات                ي الت ضا ف ام أی ة واھتم صوصیة محل متابع ي الخ وظلت حمایة الحق ف

ي وضع             الحدیثة ة ف شریعات الغربی ستوى الت ى م بق عل ي الأس سوید ھ ة ال ت دول ، فكان

انون         ١٩٧٣تشریع لحمایة المعطیات عام      ھ ق ى أن حل محل ا، إل ھ لاحق م تعدیل ذي ت  وال

ام   صیة ع ات الشخ ة البیان ة   ١٩٩٨حمای شریعیة نتیج ة الت ذه المعالج اءت ھ ث ج ، حی

ادة ا       ن الم ة م تور       للتدخل الدستوري في الفقرة الثانی ن الدس اني م صل الث ن الف ة م لثالث

  . ١٩٩٨السویدي لعام 

ام          ة ع دة الأمریكی ات المتح ك الولای ي ذل سوید ف ة ال ت دول م تبع ث ١٩٧٤ث ، حی

صوصیة   ي الخ ق ف ة الح شأن حمای شریعات ب دة ت درت ع ام : أص صوصیة لع انون الخ ق

صو  ١٩٨٦، قانون خصوصیة الاتصالات الالكترونیة لعام      ١٩٧٤ ة خ صیة ، قانون حمای

ام   ستھلك لع ام      ١٩٩٧الم اعي لع ضمان الاجتم صوصیة ال ة خ انون حمای ، ١٩٩٧، ق

  .١٩٩٧قانون خصوصیة المعطیات لعام 

شأن              ة ب دة الأمریكی ات المتح سوید والولای د ال ة بع ة الثالث ا المرتب واحتلت ألمانی

ام     ي ع درت ف ث أص صیة، حی ات الشخ ة البیان شریعات حمای شأن ١٩٧٧ت ا ب  قانون
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ات وأ ام        المعطی ات لع ة البیان انون حمای در ق ى أن ص ة، إل دیلات لاحق ھ تع ت علی جری

رویج،          . ٢٠٠٠ دنمرك، والن سا، وال ل النم ة مث دول الغربی ن ال د م وتبعتھا بعد ذلك العدی

ي       دول الت ن ال ا م دا، وغیرھ ل، وھولن ا، والبرازی دا، وبریطانی ا، وكن ترالیا، وبلجیك واس

  .اتیةاھتمت بحمایة الحق في الخصوصیة المعلوم

   قانون حماية المعطيات الشخصية في فرنسا    -
شأن  ١٩٧٨ ینایر ٦لم تتأخر فرنسا أیضا عن الركب، حیث أصدرت قانون في     ب

ة             انون حمای رات، ونعرض لق دة م دل ع حمایة المعالجات الآلیة للبیانات والحریات المع

  :المعطیات الشخصیة بشيء من التفصیل من خلال ما یلي

  :علومات على الحق في الخصوصية المعلوماتية في فرنساأثر تقنية الم - ١
ي     رن الماض ن الق سبعینات م ى ال سمح حت سا ت ن فرن م تك دول؛ ل ن ال ا م كغیرھ

میة        ة الاس سجلات الإداری ات أو ال ى البطاق لاع عل ي الاط الحق ف سي ب واطن الفرن للم

الحق في المتضمنة بیانات شخصیة، لمعرفة حقیقة صحتھا من عدمھ، وبالتالي لیس لھ   

 .طلب تعدیل بیاناتھ حتى لو اتضح لھ ثبوت خطؤھا

غیر أنھ لما تعددت مظاھر المخاطر التي تتعرض لھا الحیاة الخاصة للمواطنین؛         

ا         الات، وم تى المج ي ش ة ف بات الإلكترونی تخدام الحاس ي اس ع ف صاحب التوس أثر ی ك

الأفراد الم     ات    تحتویھ من إمكانیة تخزین وتجمیع المعلومات الخاصة ب ع الجھ املین م تع

ة  ة     . الإداری اة الخاص صلة بالحی ات ذات ال تخدام البیان اءة اس ھ إس تج عن د ین ا ق مم

ن          ا م للمواطن، أو احتمالیة الخطأ في إدخال البیانات الشخصیة، أو سھولة التعرض لھ

  . قبل الغیر

ي        دار مرسوما ف سیة بإص ة الفرن ت الحكوم ك، قام ر ذل ى أث ام  ٨وعل وفمبر ع  ن

وزارة       یقضي ١٩٧٤ ا ب م إلحاقھ  بإنشاء لجنة أطلق علیھا لجنة المعلوماتیة والحریات ت
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تكون وظیفتھا دراسة واقتراح الإجراءات التي یمكن من خلالھا ضمان     . العدل الفرنسیة 

تخدام     ي اس ع ف اطر التوس ن مخ ة م ات العام واطنین والحری ة للم اة الخاص ة الحی حمای

ة،       الأجھزة الإلكترونیة في معالجة البیانا     ات الإداری ة بالبطاق ت الشخصیة للأفراد المدون

ة عرف باسم      ١٩٧٥ یونیو  ٢٥حیث أعدت اللجنة تقریرا في       رئیس الجمھوری ھ ل  قدمت

ر خطورة      " تقریر مسیو " ح التقری ث وض ة، حی المقرر للجنة والمستشار بمجلس الدول

ع الإدارة على البطاقات والمعالجات الإلكترونیة، وتھدیدھا لسریة المواطنین نتیجة إطلا      

  .بیاناتھم ومعلوماتھم الشخصیة

انون         ایر   ٦ونتیجة لذلك أصدرت الحكومة الفرنسیة ق شأن المعالجة   ١٩٧٨ ین  ب

ان       دیلات ك ن التع د م ھ العدی ت علی ات، وأدخل ات والبطاق ات والمعلوم ة للبیان الإلكترونی

ة  ، حیث كان الھدف من ھذا القانون متمثلا في جعل   ٢٠٠٤آخرھا تعدیل عام     المعلوماتی

  .في خدمة المواطن ولیست سببا للإضرار بھویتھ البشریة، أو حرمة حیاتھ الخاصة

ات         وك المعلوم ة لبن ة القانونی فاء الحمای ى إض ذكور عل انون الم ز الق د رك وق

روزا            ر ب ار أن الخطر الأكث والملفات التي تحتوي على بیانات ذات طابع شخصي، باعتب

ات  شاء بیان و إن ة ھ ي    للمعلوماتی ن ھ ي أی رف المعن ة لا یع وك معلوماتی ي بن میة ف  اس

ھ            ن عدم ل م انون        . بیاناتھ، وھل ھي بمنأى عن التطف ذا الق دف ھ د ھ ك فق ن ذل ضلا ع ف

ن    د م ع العدی لال وض ن خ خاص م ة للأش اة الخاص ة للحی ن الحمای درا م اد ق ضا لإیج أی

دویا         ات ی ى البطاق ة عل ات المدون تغلال البیان ع اس ي تمن ضمانات الت ن  ال ا م أو إلكترونی

  . جانب موظفي الإدارة أو الغیر

 على أن المعلومات یجب ١٩٧٨ ینایر ٦وفي ذلك نصت المادة الأولى من قانون 

واطن    ل م ة ك ي خدم ون ف ة   . أن تك ار علاق ي الاعتب ذ ف ب أن یأخ ا یج ا وتنمیتھ وتطورھ

دولي اون ال ى  . التع داء عل ضمن اعت ب أن تت ات لا یج ات أو البیان ذه المعلوم ة ھ  الھوی
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ة     ة أو العام ات الفردی ا  . الإنسانیة، ولا حقوق الإنسان، ولا الحیاة الخاصة، ولا الحری كم

وضع المشرع من خلال ھذا القانون عقوبات قاسیة في حالة الاعتداء على حرمة الحیاة 

ا         لاع علیھ ال الاط دویا، أو ح ا أو ی اتھم إلكترونی ودع بیان خاص الم ة للأش الخاص

  .)١(جھ حقواستغلالھا دون و

  :شروط وضوابط معالجة البيانات الشخصية - ٢
ادة     انون      ٦اشترطت الم ن ق ایر   ٦ م ي   ١٩٧٨ ین دل ف سطس  ٦، المع  ٢٠٠٤ أغ

ات           ة للبیان ات الإلكترونی ة المعالج بعض الضمانات من أجل حمایة الأشخاص في مواجھ
 :الشخصیة، والتي تتمثل فیما یلي

  .ة عادلة وقانونیة ضرورة أن یتم جمع البیانات ومعالجتھا بصور -

ة لا           - ا بطریق تم معالجتھ شروعة ولا ی ددة وصریحة وم  أن یتم جمعھا لأغراض مح
 .تتفق مع تلك الأغراض

ا                - م جمعھ ي ت الأغراض الت ق ب ا یتعل ر مفرطة فیم لة وغی ة وذات ص  أن تكون كافی
 .والمعالجات اللاحقة

بة    أن تكون دقیقة وكاملة، وإذا لزم الأمر، تحدیثھا، یجب اتخاذ ا       - لإجراءات المناس
ا        لضمان أن المعلومات غیر دقیقة أو غیر كاملة الأغراض التي من أجلھا تم جمعھ

 .أو معالجتھا، وأن یتم مسح البیانات أو تصحیحھا

 أن یتم الاحتفاظ بھا في الشكل الذي یسمح بتحدید الأشخاص المتعلقة بھا البیانات  -
ن     الشخصیة لمدة لا تتجاوز المدة اللازمة للأغر       ا م ا ومعالجتھ تم جمعھ اض التي ی

 .أجلھا

                                                             
(1)  X.Linant, de bellefonds, L'informatique et le droit,2e ed,1985,p.2. 
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ي    دل ف انون المع ن ذات الق سابعة م ادة ال ضى الم ذلك تق سطس ٦ك ، ٢٠٠٤ أغ
شخص       ن ال ة م ى موافق صول عل رورة الح صیة ض ات الشخ ة البیان ب لمعالج ھ یج بأن

 :المعني أو توافر أحد الشروط التالیة

ن ال      - سئول ع ى الم روض عل انوني المف زام الق رام الالت ات   احت ة للبیان معالج
  الشخصیة؛

 . حمایة حیاة الشخص المُعنى -

 .  تنفیذ مھمة مرفق عام المخولة للمسئول عن المعالجة أو المستفید منھا -

اذ          - ھ، أو لاتخ ا فی ي طرف شخص المعن ون ال  تنفیذا، سواء لعقد موضوع البیانات یك
 .إجراءات سابقة علي التعاقد تتعلق بالشخص المعني بالبیانات الشخصیة

ع     - ا، م تحقیق المنفعة المشروعة عن طریق المسئول عن البیانات أو المستفید منھ
ي         شخص المعن یة لل ات الأساس وق والحری صالح أو الحق ل م دم تجاھ اة ع مراع

 .بمتابعتھا

واد                ضى الم ة بمقت ات معین ات فئ ا لبیان كما وضع المشرع الفرنسي تنظیما خاص
ث   .  السابقالثامنة والتاسعة والعاشرة من ذات القانون  ع أو بح حیث حظر القانون تجمی

ى     تندت عل ر، إذا اس ر مباش ر أو غی و مباش ى نح شف، عل ي تك صیة الت ات الشخ البیان
الأصل العرقي أو الجنسي أو الآراء السیاسیة أو الدینیة أو الفلسفیة أو الانتماء النقابي         

ى،         شخص المُعن سیة لل اة الجن صحة أو الحی ق بال ي تتعل صدر    للأشخاص، أو الت م ی ا ل  م
ات            ات والحری ة للمعلوم ة الوطنی ذ رأي اللجن د أخ ھ   . )١(قرار من مجلس الدولة بع د أن بی

 :)٢(یستثنى من ھذا الحظر الحالات الآتیة 
                                                             

ي      ) ١( صادر ف انون ال ن الق ة م ادة الثامن ص الم ن ن ي م رة الأول ایر ٦الفق ي  ١٩٧٨ ین دل ف  ٦ المع
 . بشأن معالجة البیانات الشخصیة٢٠٠٤أغسطس 

ي      ) ٢( صادر ف انون ال ن الق ة م ادة الثامن ص الم ن ن ة م رة الثانی ایر ٦الفق ي  ١٩٧٨ ین دل ف  ٦ المع
 . بشأن معالجة البیانات الشخصیة٢٠٠٤أغسطس 
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ي            المعالجات  - الات الت دا الح صریحة، ع ھ ال  التي یقدم فیھا الشخص المعني موافقت

ة   ینص فیھا القانون على أن الحظر المشار إلیھ سابقا لا یم     ھ بموافق كن التنازل عن

  . الشخص المعني

ات  - شخص لا         المعالج ذا ال ة أن ھ ي حال سان، ف اة الإن ى حی اظ عل ة للحف  اللازم

 .یستطیع إعطاء موافقتھ بسبب عجزه القانوني أو الاستحالة المادیة

ات   - ة أو   المعالج یة أو دینی سفیة أو سیاس رى فل ة أخ ة أو منظم ذھا جمعی ي تنف  الت

 .لربحنقابیة لا تھدف ل

ل           - ن قب لأ م ى الم درت عل ي ص صیة الت  المعالجات التي تنطوي على البیانات الشخ

 .صاحب البیانات

 . للإثبات، وممارسة أو الدفاع عن الحقوق القضائیةاللازمة المعالجات  -

 للطب الوقائي والتشخیص الطبي، وتوفیر الرعایة أو العلاج أو اللازمة المعالجات  -

ب         إدارة الخدمات الصحیة وت   ن جان صحیة أو م ن ال ي المھ ضو ف ل ع ن قب نفیذھا م

ادة         شخص آخر علیھ التزام بالحفاظ على السریة المھنیة المنصوص علیھا في الم

 .  من قانون العقوبات١٣-٢٢٦

ات    ١٩٧٨ ینایر ٦كما تقضي المادة التاسعة من أحكام قانون   أن معالجة البیان  ب

 :دابیر الأمنیة یمكن تنفیذھا من قبلالشخصیة المتعلقة بالجرائم، والإدانات والت

ام،        -١ ق ع ولى إدارة مرف ي تت ة الت ة والأشخاص المعنوی سلطات العام اكم وال المح

  .التي تتصرف في حدود الصلاحیات القانونیة

 .موظفي المحاكم، في إطار التزامھم بتنفیذ المھام الموكلة لھم من قبل القانون -٢

انون   L.331-1 و L.321-1وادالأشخاص الاعتباریة المشار إلیھا في الم -٣ ن ق  م
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ن      ة ع دیرونھا أو نیاب ي ی وق الت ب الحق صرف بموج ي تت ة، الت ة الفكری الملكی

اني      اب الأول والث ي الكت ا ف صوص علیھ سان المن وق الإن ات حق حایا انتھاك ض

 .والثالث من ھذا القانون من أجل ضمان الدفاع عن ھذه الحقوق

صیة     كما تقتضي المادة العاشرة بأنھ لا یجو      ات الشخ ضمن معالجة البیان ز أن تت

الآلیة أي قرار قضائي ینطوي على تقییم سلوك الشخص والذي یھدف إلى تقییم جوانب 

ي مواجھة شخص لا            . شخصیتھ درت ف ة ص ار قانونی ضمن آث ضائي أخر یت وأي قرار ق

ف            دف التعری صیة بھ ات الشخ ة للبیان اس للمعالجة الآلی ط كأس ا فق یمكن الاعتماد علیھ

صیتھ       عل ب شخ یم بعض جوان ب ألا   . ى الملف الشخصي للشخص المعني أو لتقی ا یج كم

ة               د للمعالجة الآلی اس وحی د كأس ذ عق رام أو تنفی تؤخذ القرارات التي تصدر في إطار إب

ھ،             دیم ملاحظات ن تق للبیانات الشخصیة، وذلك في حالة كون الشخص المعني قد تمكن م

 .)١(لمعنيوعدم كفایتھا لتلبیة متطلبات الشخص ا

  :دور التشريعات العربية: ثانيا
شریعات            مستويأما على    دار ت دول بإص ت بعض ال د قام  التشریعات العربیة، فق

انون           تتضمن حمایة البیانات الشخصیة، كدولة الإمارات العربیة المتحدة التي أصدرت ق

ا   '' ، حیث یضمن   ٢٠٠٧حمایة البیانات الشخصیة المعدل عام       ة البیان انون حمای ، ''تق

ى                   ة عل شورة العام یات والم اة التوص د مراع ا بع م التوصل إلیھ بصیغتھ النھائیة التي ت

ل    ساسة ونق ات الح ا البیان ا فیھ صیة، بم ات الشخ ع البیان ة جمی انون، حمای سودة الق م

وتداول البیانات، ویتفق القانون الجدید مع أحكام وقوانین وتوجیھات الاتحاد الأوروبي، 

  . (OECD)مة التنمیة والتعاون الاقتصادي وكذلك إرشادات منظ

                                                             
 .٥٥شریف خاطر، المرجع السابق، ص. د) ١(
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م     ي رق انون أساس در ق ونس ص ي ت ام ٦٣وف ات  ٢٠٠٤ لع ة المعطی  لحمای

ددة              شروعة ومح ي أغراض م صیة إلا ف ات الشخ الأساسیة، وبموجبھ یحظر جمع البیان

انون         اط الق الأمر، وأن ي ب شخص المعن وواضحة، واشترط القانون وجوب اخذ موافقة ال

ات،        إلي الھیئة الو   ي البیان صول عل صاریح الح نح ت صیة م  طنیة لحمایة المعطیات الشخ

ي           شخص المعن ة لل كما اشترط القانون أن تكون البیانات المجمعة لتحقیق مصلحة حیوی

صیة        ات الشخ ة البیان ة معالج راء عملی ب لإج ة، وتطل ة ثابت راض علمی الأمر أو لأغ ب

ة الوطن    ر الھیئ ودع بمق سبق ی صریح م تخراج ت رورة اس ات  ض ة المعطی ة لحمای ی

 وأوجب القانون إعلام الأشخاص الذین تم جمع المعطیات عنھم مسبقاً بطلب      .الشخصیة

ك المعالجة،        داف تل ا، وأھ راد معالجتھ كتابي متضمن علي نوع المعطیات الشخصیة الم

ن      ستفید م وي الم ي أو المعن شخص الطبیع م ال صیة، واس ات الشخ ظ المعطی دة حف وم

ة             المعطیات، واسم ال   ات ماسة بالحری ي عقوب انون عل ن المعالجة، ونص الق سئول ع م

ون                 ال أن تك ي ح ة ف لاد أجنبی ي ب ات إل شي البیان ن یف سجن لم رر ال وغرامات مالیة، فق

ة       د إحال ن تعم ضاً لم سیة، وأی بلاد التون ة لل صالح الحیوی ام أو بالم الأمن الع ة ب متعلق

ره بغ        صیة أو لغی شخص    المعطیات الشخصیة لتحقیق منفعة شخ ضرر بال اق ال رض إلح

  .المعني بالأمر

انون     در ق ي المغرب ص ات     “وف اه معالجة المعطی ذاتیین تج ة الأشخاص ال حمای

ي   ” ذات الطابع الشخصي   ي سریة          ٢٠٠٩ف اظ عل انون إجراءات للحف ث وضع الق ، حی

المعطیات للأشخاص، وأوجب القیام بإجراءات تقنیة وتنظیمیة ملائمة لحمایة المعطیات       

ن           ذات الط  ن أي شكل م ا م ى حمایتھ افة إل لاف أو الإذاعة، بالإض ابع الشخصي من الإت

شروعة   ر الم ة غی كال المعالج ة    . أش ن اللجن سبق م صول إذن م انون الح شترط الق وی

ذا        نح ھ ات، ویم الوطنیة لمراقبة حمایة المعطیات ذات الطابع الشخصي لمعالجة المعطی

ي      كما ی. الإذن بناء علي موافقة الشخص المعني    ق ف ي الح شخص المعن انون لل عطي الق
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الج،      الج أو لا تع ھ تع الحصول علي تأكید بأن المعطیات ذات الطابع الشخصي المتعلقة ب

ات أو        صحیح المعطی كما یحق للشخص المعني أن یتقدم بطلب للمسئول عن المعالجة لت

ة،          .محوھا ة أجنبی ي دول ات إل ل البیان  إلا إذا  وأیضا حظر علي المسئول عن المعالجة نق

وق    ات والحق صیة وللحری اة الشخ اف للحی ة ك ستوي حمای ضمن م ة ت ذه الدول ت ھ كان

ك      اییر وذل ك المع الأساسیة للأشخاص، وتعد اللجنة الوطنیة قائمة الدول المتوفر فیھا تل

ن        بعد إجراء تقییم كافي لبیان مستوى الحمایة الذي تضمنھ دولة معینة، وإجراءات الأم

ا، وا ق فیھ ي تطب ة لا  الت ى دول صي إل ابع الشخ ات ذات الط ل المعطی انون نق تثني الق س

صھ     ذي تخ شخص ال صریحة لل ة ال ال الموافق ي ح سابقة ف شروط ال ا ال وفر فیھ تت

  :المعطیات، أو في الحالات التالیة

ي، أو          - أ شخص المعن اة ال ى حی ة عل ل المحافظ ن أج روریاً م ل ض ان النق إذا ك

ي،  المحافظة على المصلحة العامة، أو تنفی  ذاً لإجراء متعلق بتعاون قضائي دول

  .أو الوقایة من إصابات مرضیة

ضواً            - ب ون المغرب ع دد الأطراف یك ائي أو متع اق ثن ذ لاتف إذا كان النقل یتم تنفی

 .فیھ

 .بناء علي إذن صریح ومعلل للجنة الوطنیة  - ت

صیة     ات الشخ ة البیان نظم حمای شریعات ت درت ت ضا ص ت أی ان والكوی ي عم . وف

ة             بینما خلا ال   اص لحمای انون خ ن أي ق ك الدراسة م داد تل تشریع المصري إلى وقت إع

ي       ق ف ى الح توریة عل واد الدس ض الم د بع ن تأكی الرغم م ة، ب صوصیة المعلوماتی الخ

ك      )١(الخصوصیة ة إلا أن ذل شطة الإلكترونی ، والتي تحدثت بصورة غیر مباشرة عن الأن
                                                             

وطنین،     ٢٠١٤حرص الدستور المصري الصادر عام      ) ١( ة للم اة الخاص ة الحی  على التأكید على حرم
نص عل عوال ة للجمی ریتھا مكفول ة  . ى أن س ة والبرقی لات البریدی صادرة المراس وز م ھ لا یج وأن

= 
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شروع             تثناء م ي، باس انون فعل ع التواصل     حتى الآن لم ینتج عنھ ق ة مواق انون لمراقب  ق

تھ    ة دراس ي مرحل صة ف سلطات المخت ت ال ة، مازال رائم الالكترونی اعي والج الاجتم

  .والإعداد لھ

ي            اص معن انون خ ة لوجود ق وعلى الرغم من عدم إیلاء المشرع المصري أھمی
ة       صوص قانونی بحمایة البیانات الشخصیة، فبمراجعة القوانین المصریة یتضح وجود ن

شي سر      تجرم ن یف ة لم  إفشاء البیانات الشخصیة، حیث سلك المشرع إلي تشدید العقوب
دة       الحبس م ب ب ل یعاق خصوصي أؤتمن علیھ بحكم وظیفتھ كالأطباء والجراحین والقواب

انون ) ٩(في ھذا الاتجاه نصت المادة    .لا تزید علي ستة أشھر     سنة  ٢٦٠من ق  ١٩٦٠ ل
انون    دل بالق ة المع أن الأحوال المدنی ي ش م ف سنة  ١١ رق م ١٩٦٥ ل انون رق  ١٥٨ والق

                                                   
= 

والالكترونیة والمحادثات الھاتفیة وغیرھا من وسائل الاتصال؛ ولا مراقبتھا، ولا الاطلاع علیھا إلا 
ى    . لمدة محددة، وفي الأحوال التي یبینھا القانون، وبأمر قضائي مسبب     ص الحصول عل وفیما یخ

وق          " علومات فقد ورد أنھ الم ة، وحق اة الخاص ة الحی ا لا یمس حرم واطن؛ بم ة م ھ الدول حق تكفل
ثمة مناطق “وأكدت المحكمة الدستوریة العلیا على أن ". الآخرین، ولا یتعارض مع الأمن القومي

شروع –من الحیاة الخاصة لكل فرد تمثل أغواراً لا یجوز النفاذ إلیھا، وینبغي دوماً          –  ولاعتبار م
ا، أو اختلاس               ة التلصص علیھ اً لمحاول ا، ودفع وناً لحرمتھ سریتھا، وص ألا یقتحمھا أحد ضماناً ل
بعض جوانبھا، وبوجھ خاص من خلال الوسائل العلمیة الحدیثة التي بلغ تطورھا حداً مذھلاً، وكان 

اتھم   لتنامي قدراتھا علي الاختراق أثراً بعیداً علي الناس جمیعھم حتي في أدق شئونھم،       ل وببیان ب
ا              اذ إلیھ ق النف ا ألح راً م الشخصیة التي غدا الاطلاع علیھا، وتجمیعھا نھباً لأعینھا ولآذانھا، وكثی
د                 ا، تصون مصلحتین ق اة ودخائلھ واص الحی ن خ اطق م ذه المن حابھا، وھ الحرج أو الضرر بأص

 المسائل الشخصیة التي تبدوان منفصلتین، إلا أنھما تتكاملان، ذلك أنھما تتعلقان بوجھ عام بنطاق 
ون     ي تك ة الت ھ الھام بعض قرارات رد ب ل ف تقلال ك اق اس ذلك نط ا، وك ي كتمانھ ي -ینبغ النظر إل  ب

ور         -خصائصھا وآثارھا  ا، وتبل ار أنماطھ ي اخت اة الت اع الحی ي أوض  أكثر اتصالاً بمصیره وتأثیراً ف
ة      التي یلوذ الفرد بھا، مطمئناً لحرمتھا لیھجع -ھذه المناطق جمیعھا   كال الرقاب ن أش داً ع  إلیھا بعی

ئن   -وأدواتھا  الحق في أن تكون للحیاة الخاصة تخومھا بما یرعي الروابط الحمیمة في نطاقھا، ول
كانت بعض الوثائق الدستوریة لا تقرر ھذا الحق بنص صریح فیھا إلا أن البعض یعتبره من أشمل 

م   . ” تدعو إلیھا الأمم المتحضرةالحقوق وأوسعھا، وھو كذلك أعمقھا اتصالاً بالقیم التي   قضیة رق
   :  قضائیة المحكمة الدستوریة العلیا متاح عبر الرابط التالي١٦ لسنة ٢٣

htm.16Y-23-SCC-Egypt/SC-SCC-Egypt/arabic/edu.umn.hrlibrary://http 
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ا        ١٩٨٠لسنة   ر سریة ولم ة تعتب ا سجلات الأحوال المدنی  على أن البیانات التي تحویھ
انون         ة الق ت طائل ھ تح ف یوقع ل الموظ ن قب شائھا م إن إف راً ف ات س ذه البیان ت ھ كان

س       . والمساءلة بموجب أحكام قانون العقوبات     ن أخل ب ل م ریة كما قرر المشرع معاقبة ك
صناعة أو              ن أسرار ال ة أو سرا م ات الفردی البیانات الإحصائیة أو أفشى بیاناً من البیان

. التجارة أو غیر ذلك من أسالیب العمل التي یكون قد اطلع علیھا بمناسبة عملھ بالحبس
ر                 شاء بغی لاع والإف ة، فحظر الإط لاء البنكی ات العم ى سریة بیان كما حرص المشرع عل

د       المقرر للأشخاص و   ى بع الجھات المسموح لھا وفقاً لأحكام القانون، و یمتد الحظر حت
ي         ا ف ات بم زوال العلاقة بین العمیل والبنك ویسري الحظر على جمیع الأشخاص والجھ
ات             ي الأوراق أو البیان صول عل لاع أو الح لطة الإط ذلك الجھات التي یخولھا القانون س

سریة الحسابات بالبنوك، ویظل ھذا الحظر  المحظورة إفشاء سریتھا طبقاً لأحكام قانون  
باب            ن الأس بب م ك لأي س ل والبن ین العمی ة ب ت العلاق و انتھ ى ول اً حت نص    . قائم ا ت كم

ة   ادة الثانی احب       “……: الم صیة ص ن شخ شف ع وز الك وال لا یج ع الأح ي جمی وف
ي  الحسابات أو الودیعة المرقمة إلا بإذن كتابي منھ أو من أحد ورثتھ أو من أحد المو       ص

لھم بكل أو بعض ھذه الأموال أو من النائب القانوني أو الوكیل المفوض في ذلك أو بناء 
ي     . علي حكم قضائي واجب النفاذ أو حكم محكمین نھائي      سة عل ادة الخام كما نصت الم

یحظر علي رؤساء وأعضاء مجالس إدارة البنوك ومدیریھا أو العاملین بھا إعطاء “انھ 
و بیانات عن عملاء البنوك أو حساباتھم أو ودائعھم أو الأمانات  أو كشف أیة معلومات أ    

ر     ي غی أو الخزائن الخاصة بھم أو معاملاتھم في شأنھا تمكین الغیر من الإطلاع علیھا ف
ع      ”الحالات المرخص بھا بمقتضى أحكام القانون  ن یطل ل م ى ك ، ویسري ھذا الحظر عل

ر مباش       شار     بحكم مھنتھ أو وظیفتھ أو عملھ بطریق غی ات الم ات والمعلوم ى البیان ر عل
  .)١(إلیھا

                                                             
 .١٩٩٠ لسنة ٢٠٥راجع قانون سریة الحسابات في البنوك رقم )  ١(
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ات                شر بیان ن ین ریم م رر تغ د ق كما حرص المشرع على حمایة بیانات الطفل؛ فق

ادة    رر  ١١٦تخص ھویة طفل معرض للخطر، حیث نصت الم ل    ) ب( مك انون الطف ن ق م

ب       ”:١٩٩٦ لسنة   ١٢ مع عدم الإخلال بأي عقوبة أشد ینص علیھا في قانون آخر، یعاق

شر أو أذاع             بغرا ن ن ل م ھ ك مة لا تقل عن عشرة آلاف جنیھ ولا تجاوز خمسین ألف جنی

ل           ة الطف ق بھوی بأحد أجھزة الإعلام أي معلومات أو بیانات، أو أي رسوم أو صور تتعل

الفین    ر أو المخ ین للخط ال المعرض ة بالأطف ات المعنی ى الجھ ره عل رض أم ال ع ح

  ". للقانون

ص       ن ات شاء م ات       كما حظر القانون إف ات ومعلوم شاء بیان ھ إف م عمل ھ بحك ل علم

ع    رر توقی سریة وق ات ال ك البیان ى تل شرع عل رض الم ي، فف التوقیع الإلكترون ة ب متعلق

الغرامة لمن یخالف ذلك، كما اشترط المشرع نشر الحكم لمن یثبت ضده مخالفة القانون 

ده          در ض ن ص ة م ي نفق ك عل شار وذل دتین واسعتي الانت ي جری شر ف ى أن ین م عل الحك

   .)١(بالإدانة

ي    ق ف اھر الح ض مظ الج بع ي تع ة الت ة المتفرق صوص القانونی ك الن رغم تل وب

راع    ضرورة الإس صري ب شرع الم ث الم ا نح ى أنن ددة، إل الات مح ي مج صوصیة ف الخ

انون               دار ق لال إص ن خ صیة م لمعالجة ذلك النقص التشریعي حیال حمایة البیانات الشخ

لا          ن خ ات م ع البیان ا،         ینظم طرق جم اظ علیھ ة الحف دد كیفی شروعة، ویح ائل الم ل الوس

دي       ع التع ة لمن ة اللازم ة القانونی ل الحمای ة، ویكف وابط المعالج ا وض رق معالجتھ وط

  .علیھا

  

                                                             
 . ٢٠١٤ لعام ١٥راجع قانون التوقیع الالكتروني المصري رقم )  ١(
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  المطلب الثاني
  مدى ملائمة قوانين معالجة البيانات الشخصية لضمان 

  الحماية عبر وسائل الاتصال والتواصل
  

ان      سبعینیات ك ع ال وطني       بینا أن مطل دولي وال ام ال رة الاھتم لاق وتی واة لانط الن
الات          ي مج ستحدثة ف بحمایة الخصوصیة من مخاطر التكنولوجیا الحدیثة، بمظاھرھا الم
اطر           ن مخ الاتصال والتواصل، الأمر الذي انطلقت منھ مفاھیم حمایة البیانات الخاصة م

ق ع          ن أن نطل ي یمك د الت ن القواع د م ة    التقنیة، انتھاء بوضع العدی شرعة الدولی ا ال لیھ
 .لحمایة البیانات، أو دستور خصوصیة المعلومات الشخصیة في العصر الرقمي

صوصیة           وم خ ریس مفھ سابقة تك د ال ك القواع لال تل ن خ دول م ت ال    حاول
دود          ر الح ات عب المعلومات، وإقامة التوازن بین ھذا الحق وبین الحق في تدفق المعلوم

ة   من ناحیة، وبین الحاجة لتوظیف      التكنولوجیا في الأنشطة الإداریة والخدمیة والإنتاجی
ار أن       ول، باعتب وازن مقب ار ت ع معی رورة وض ضى ض ا اقت رى، مم ة أخ ن ناحی م

  .الخصوصیة في حقیقتھا قید على حق الوصول للمعلومات

شوبھ          ر ت تھم أم ي طبیع ولا شك أن تطبیق معیار التوازن بین حقان متعارضان ف
  : تناقضات متعددة تسبب ھذه الإشكالیة، ومن صور ذلكبعض الصعوبات، إذ ثمة

ى             -١ لاع عل ي الاط التناقض بین حرمة الحیاة الخاصة للأفراد، وبین حق الدولة ف
اقض       شئون الأفراد من أجل حمایة مقتضیات الصالح العام، ولكن على نحو یتن

  .مع صون حیاتھ الخاصة واحترامھا

ى سری        -٢ اظ عل ي الحف رد ف ق الف ھ     التناقض بین ح شف حیات ي ك صلحتھ ف تھ، وم
 .الخاصة لیتمتع بثمار ھذا الكشف
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ث            -٣ ات البح ات لغای ع المعلوم ي جم ق ف التناقض بین الحیاة الشخصیة وبین الح

 .العلمي

 .التناقض بین الحق في الحیاة الخاصة وحریة الصحافة وتبادل المعلومات -٤

ة ال     ة معالج ل حمای ن أج عت م ي وض سابقة الت د ال إن القواع م ف ن ث ات وم بیان

فإذا كانت الجھود  . الشخصیة قد تبدو قاصرة عن توفیر حمایة كاملة للبیانات الشخصیة  

وق           ذه الحق ین ھ وازن ب ة الت ى إقام التنظیمیة، الإداریة، والتشریعیة السابقة قد سعت إل

ا صعبا         ق واقع د خل المتعارضة فإن استخدام التقنیة في میدان جمع ومعالجة البیانات، ق

ار ال دد معی ي  ھ ریط ف ول التف ر المقب ن غی سابقة، فم ضات ال دة التناق ق ح وازن، وعم ت

  .حمایة خصوصیة البیانات الشخصیة بذریعة الحق في الوصول إلى المعلومات

صال                 ائل الات ر وس صیة عب ات الشخ ة البیان ا یخص حمای ة، وفیم ة ثانی من ناحی

وانین ا           ا الق ة توفرھ ة حمای دو ثم لا تب ات   الحدیثة ومواقع التواصل، ف سابقة، فالمعلوم ل

ل         ائل التواص ر وس ریین عب خاص أخ ع أش شاركھا م ي ی شخص الت ن ال صیة ع الشخ

ة       وانین الأوروبی ب الق ة بموج رة الحمای ارج دائ ون خ صیة تك ات شخ اعي لغای الاجتم

صیة  ات الشخ ة بالبیان ة    . المتعلق ن معالج راد م ة الأف وانین لحمای ذه الق دت ھ ث أع حی

راد        البیانات من قبل الحكومات و     ین الأف صالات ب یص الات الشركات التجاریة، ولیس لتقل

ن             سھ ولا مم ن نف رد م وانین الف وتقیید نقل المعلومات بینھم، ومن ثم فلا تحمي ھذه الق

   .)١(یتعامل معھم

                                                             
(1) Lothar Determann, Social Media Privacy: A Dozen Myths and Facts, 

2012 STANFORD TECHNOLOGY LAW REVIEW. 7 , p 3.  
http://stlr.stanford.edu/pdf/determann-socialmediaprivacy.pdf  
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ى        ائل التواصل عل ستخدم وس ضعھا م وفقا لذلك فإن البیانات والمعلومات التي ی

وان      ب ق ة بموج ون محمی صیة لا تك فحتھ الشخ دت    ص ات، إلا إذا عم ة البیان ین معالج

ي     ات الت ك البیان وع تل ة مجم ى معالج ل إل ع التواص ن إدارة مواق سئولة ع ات الم الجھ

باب        . تخص المستخدمین والتصرف فیھا    راض لأس ق الاعت ستخدم ح ون للم فھنا فقط یك

انون           ان الق ك، أو ك مشروعة على معالجة بیاناتھ الشخصیة، ما لم یكن قد وافق على ذل

ات المعالجة          . جیز ذلك ی ى غای ھ المعالجة وعل كما یكون لھ الحق في الاطلاع على بیانات

صیة           ھ الشخ صحیح بیانات ب ت ق طل ھ ح ومصدر البیانات والأشخاص المرسلة إلیھم، ول

ضیات               ع مقت ا م دم توافقھ وتحدیثھا ومحوھا وإكمالھا حال اتضح لھ عدم صحتھا، أو ع

  . المعالجة

ا ة الولای ا أن مقارب یم  كم صیة وتنظ ات الشخ وم البیان شأن مفھ دة ب ت المتح
ن                 ر ع ة التعبی ضیل حری ى تف ة عل ة، قائم ة لیبرالی دو مقارب معالجتھا وسبل حمایتھا، تب
ل          ن قب ا م ي تعتبرھ صیة، والت ات الشخ رة للبیان ة قاص وى حمای وفر س رأي، ولا ت ال

وجھ الأشخاص فالخصوصیة محمیة ب. المعلومات العامة أو الأموال ضمن نطاق التجارة     
ى          ى نحو ضعیف عل العاملین بالقطاع العام ولیس بوجھ أشخاص القطاع الخاص إلا عل
الي         ھ، وبالت ھ بذات یم ذات أساس قواعد المسئولیة التقصیریة المدنیة، ویترك للسوق تنظ
ة       على المستخدم اختیار المشغل بالاستناد إلى التوازن الذي یرغب في إقامتھ بین الخدم

ھ و    دمات          المقدمة ل ن خ ھ م صل علی ا یح ل لم ھ كمقاب ة من صیة المقدم ات الشخ  .)١(البیان
اطر            بعض المخ ط ل ة فق ات الأمریكی ي الولای صیة ف ات الشخ ة البیان اق حمای ضیق نط وی
القاھرة الخاصة ومن خلال قوانین حمایة المستھلك، وبعض النصوص المتفرقة، ومنھا     

                                                             
(1) Guillaume Florimond, Droit et Internet, De la logique internationaliste 

à la logique réaliste, Bibliothèque des thèses, Editions Mare & martin, 
2016, p 347.   
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ي     القوانین المتعلقة بالإبلاغ عن خرق البیانات، ذ     ة الت وانین الأوروبی لاف الق لك على خ
ات       ة البیان اق حمای ي نط ات ف واع البیان صناعات وأن ة وال اطر الخاص ین المخ ز ب لا تمی

بیة إلى عقد اتفاق مع الإدارة الأمریكیة ودفع ذلك الاختلاف بالمفوضیة الأور  . الشخصیة
ام  ي ع مي ٢٠١٦ف یة  " Privacy Shield" س وق الأساس احترام الحق سمح ب ی

دة   ل ات المتح ي الولای صیة ف اتھم الشخ ة بیان د معالج ین عن واطنین الأوربی ث . )١(لم حی
دة         ات المتح ى أرض الولای دین عل ین المتواج یعطي ھذا الاتفاق بعض الموطنین الأوربی
ام        صادر ع ة ال اة الخاص ول الحی ي ح ھ الرئاس ي التوجی ا ف صوص علیھ وق المن الحق

انون ا  ٢٠١٤ ذلك بالق ا ك صوص علیھ ام  ، والمن ي لع صوصیة  ١٩٧٤لأمریك ول الخ  ج
ن      "Privacy act "المسمي لاع والطع ق الاط ریكیین ح واطنین الأم ، والذي یعطي الم

اتھم            تخدام بیان ال اس ك ح ات، وذل أو الاعتراض على ما یجمعھ الأمن الوطني من معلوم
ا            ي أوروب ة ف صیة المجمع ات الشخ ى أن البیان النظر إل شروع، ب الشخصیة بوجھ غیر م

ن ق  دة           م ات المتح ي الولای ا ف تم تخزینھ ة ی اعي الأمریكی ل الاجتم ائل التواص ل وس ب
  .للاستعانة بھا عند الحاجة

ة        لال مطالع ن خ صیة م ات الشخ كما یبدو ضعف حمایة القوانین الأوروبیة للبیان
صیة  ٢٠٠٣حكم محكمة العدل الأوروبیة في عام    الذي اعتبر منع تصدیر البیانات الشخ

ى ال ق عل ع   لا ینطب ى موق صیة عل ات شخ ع بیان ر أن وض ا اعتب ة، كم ع الإلكترونی مواق
ن     و أمك ات، ول ك البیان لا لتل شكل نق ي لا ی اد الأوروب من الاتح ضاف ض ي مست إلكترون

  .  )٢(الوصول إلیھا عبر الانترنت من قبل أشخاص ینتمون لدول أخرى

                                                             
(1) Garance Mathias, Données personnelles: votre conformité, Janvier 

2017, p. 5. http://www.avocats-mathias.com  
(2) Cour de justice des communautés européennes, cité dans: Fabrice 

Mattatia, Internet et les réseaux sociaux, que dit la loi? Eyrolles, 2ème 
édition, 2016, p 64.   
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ام   ي ع أن    ٢٠٠٩وف ا ب سان حكمھ وق الإن ة لحق ة الأوروبی درت المحكم   ، أص

ي               شخص المعن ل ال ن قب ن الجمھور م ھ م صالھا لمعارف سماح بإی ال ال ي ح المعلومات ف

ة    ة بحری صبح متاح سریة، وت فة ال د ص ا تفق ھ، فإنھ ام  . )١(ذات ي أن قی ذي یعن ر ال الأم

ي             ھ ف ضعف حق أنھ أن ی ن ش اعي م ائل التواصل الاجتم ى وس الشخص بنشر بیاناتھ عل

  .حمایة حیاتھ الخاصة

ذا الحك    سریة         ویؤخذ على ھ ف ال صیة وص ات الشخ ن البیان ي ع ھ نف ر أن م الأخی

ھ أو            ن معارف ددة م ة مح شر لطائف ان الن و ك ي ول شخص المعن ة ال شرھا بمعرف لمجرد ن

ھ            شاء بیانات ي إف ستخدم ف ة الم دى رغب دیر م أصدقائھ، الأمر غیر الصحیح ، إذ یجب تق

ات           ذه البیان ى ھ ھ عل ة من صوصیة المطبق ائل   من عدمھ في ضوء إعدادات الخ ر وس  عب

لا            ط، ف ستخدمین فق ن الم رة مجموعة خاصة م ي دائ ستخدم ف دھا الم إن قی التواصل، ف

  .یعتبر أنھ أفشاھا أو أنھ یسمح ضمنیا بجعلھا بیانات عامة متاحة للجمیع

م    ي رق ھ الأورب رار التوجی ن إق ة م عف الحمای دو ض ضا یب سنة ٥٨أی ، ٢٠٠٢ ل

ة      صیة وحمای ات الشخ ة البیان ق بمعالج صالات      المتعل اع الات ي قط ة ف اة الخاص الحی

داف         ستخدمین لأھ ب الم ى حواس ات عل ع الكعك ي وض شركات ف ق ال ة، لح الإلكترونی

مشروعة، بعد اطلاع المستخدمین بشكل واضح ومحدد على ھذه الأھداف، وعلى ماھیة   

ع وضع             ب بمن ستخدم أن یطال ق الم ن ح ان م بھم، وإن ك المعلومات المنزلة على حواس

ات  ذه الكعك شركات      . ھ ى ال ي عل اد الأوروب رض الاتح ذا التوجھ ف شدید لھ د ال ع النق وم

ام     ي ع ل ف دیل الحاص ب التع سبقة    ٢٠٠٩بموج ة الم ى الموافق صول عل رورة الح  ض

  .للمستخدمین قبل وضع الكعكات على حواسبھم لأغراض تجاریة وتسویقیة

                                                             
(1) Cour Européenne des droits de l’homme, 23 juillet 2009 n° 12268/03, 

Hachette Filipacchi Associés (Ici Paris) c/ France. 
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ش    ریعات    كذا فرض التوجیھ الأوروبي على الدول الأعضاء ضرورة تضمین الت

بكة        لال ش ن خ ات م ة البیان ات حرك صالات ومعلوم ریة الات ضمن س د ت ة قواع الوطنی

الاتصالات العامة، بحیث یمتنع على أي شخص غیر المستخدم الاستماع أو اعتراض أو  

ستخدم، إلا إذا           ة الم ا دون موافق تخزین الاتصالات ومعلومات حركة البیانات أو مراقبتھ

وطني، أو    كان الشخص المذكور مصرح لھ  دفاع ال ن وال  بموجب القانون لضرورات الأم

ولكن لا یُمنع التخزین التقني الضروري لسیر الاتصال دون . لملاحقة الجرائم أو لردعھا

  .التعرض لسریة البیانات

اھرة      ات ظ صوصیة البیان ات خ ت انتھاك ا زال سابقة فم یات ال ل التوص م ك ورغ

ى   منتشرة، حیث لا تحترم المواقع الإلكترونی    د الأدن ة التي تجمع بیانات شخصیة إلا بالح

ات           ع تعرف غای من التوصیات السابقة، أثناء معالجتھا للبیانات الشخصیة، فھذه المواق

ات المعالجة             دیل غای ة تع ین لجھ المعالجة بشكل عام وواسع، مع حفظ حقھا بھامش مع

  .  ولو ضمن إطار الغایات العامة المعلن عنھا سابقا
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  بحث الثانيالم
   البيانات الشخصيةوسائل مواجهة الاعتداءات على

  في عصر التواصل والاتصال
  

نعرض في ھذا المبحث للضمانات المتاحة أمام صاحب البیانات الشخصیة لتوقي 
صیة،    ھ الشخ ھ ومعلومات ى بیانات داء عل ة الاعت ھ نتیج ق ب رار تلح ة أض دوث أی ح

وع     ار وق ب انتظ ة، لا تتطل إجراءات وقائی ھ      ك ى بیانات دى عل دأ المعت ى یب ضرر حت  ال
سئولیة                د الم ا قواع ي توفرھ ة الت ة المدنی ضا للحمای ا نعرض أی ة، كم بالمطالبة بالحمای
صیة        ات الشخ صوصیة البیان اك خ ى انتھ ب عل ي تترت وع الأضرار الت ال وق ة، ح المدنی

  : للأفراد، وذلك من خلال ما یلي

صال       الحمایة الوقائیة للبیانات   :المطلب الأول ات الات اطر تقنی  الشخصیة من مخ
 .الحدیثة

صال           :المطلب الثاني ات الات سببھا تقنی ي ت  المسئولیة المدنیة عن الأضرار الت
  .الحدیثة

  

  المطلب الأول
  من مخاطر تقنيات الاتصال الحديثةالحماية الوقائية للبيانات الشخصية 

  
ات الش            ى البیان ع عل ت    لمواجھة الاعتداءات المختلفة التي تق صیة، سواء أكان خ

ي               داء الت ن صور الاعت أي م لاف أو ب دمیر والإت ل أو الت سرقة أو التحای بالتجسس أو ال
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ة     ائل فنی ذت وس د اتخ ابقاً؛ فق ا س نا لھ رع الأول(تعرض ة )الف رى إداری رع ( ، وأخ الف
  .من شأنھا توفیر حمایة وقائیة للبیانات الشخصیة من مخاطر الاعتداء) الثاني

  الفرع الأول
  وسائل الفنية لمواجهة الاعتداءات على البيانات الشخصيةال

ان          صیة، فك ات الشخ ى البیان نتیجة التطور المستمر لطرق وأسالیب الاعتداء عل

لزاماً أن تتطور في مقابلھا وسائل وطرق فنیة للحمایة، ومن ھنا حرص المسئولین عن   

ا       ام بأمنھ ى الاھتم ة عل ل الحدیث ع التواص صال ومواق ة الات ة   أنظم ن كاف ا م  وحمایتھ

د         . المخاطر المحتملة  سر ض ة ال تلك الحمایة الفنیة یمكن تحقیقھا من خلال استخدام كلم

وذلك على . الاختراقات التي انتشرت بوسائل التقنیة الحدیثة، ومن خلال تشفیر البیانات 

  :النحو التالي

  :  استخدام كلمة السر ضد الاختراقات: أولا
د             سبق أن بینا دور التط     ي ظھور العدی ات ف ال المعلوم ي مج ور التكنولوجي ف

ل   ع التواص ر مواق راد عب ة للأف صیة الخاص ات الشخ ى البیان دي عل ور التع ن ص م

شروع      ر الم لاع غی ر  . الاجتماعي، أو عبر البرید الإلكتروني، بغرض التطفل أو الاط الأم

اباتھم محلا للخطر الذي جعل حق الأفراد في التحكم بدقة معلوماتھم أو منع الدخول لحس    

  .المحدق، حیث أصبحت عملیة الدخول في استطاعة أي شخص عبر شبكات الإنترنت

ى   ة إل ل الحدیث صال والتواص ة الات ن أنظم سؤلیین ع د الم ك عم ة ذل     لمواجھ

داً سواه،          ا أح ة سر لا یعرفھ إنشاء نظام حمایة وقائیة یعتمد على إنشاء المستخدم لكلم

 الدخول لحسابھ عبر البرید الإلكتروني أو عبر وسائل التواصل بحیث لا یتمكن غیره من

  .الاجتماعي، ومن ثم العبث ببیاناتھ أو القیام بانتھاكھا
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صال         في ضوء ذلك اھتم الباحثین والمختصین بشفرات الكمبیوتر وأجھزة الات

ث      ا، حی ول إلیھ ا أو الوص صعب اختراقھ ة ی ر قوی ات س دة لكلم ات جدی تخدام تقنی باس

ات    " مایكروسوفت"جھت بعض الشركات وعلى رأسھا شركة  ات تبدال كلم ة  لاس العملاق

راق           ي الاخت ظ وأصعب ف ي الحف ون أسھل ف ي تك صور الت . السر التقلیدیة بأشكال من ال

  .وتتنوع كلمات السر المستخدمة ما بین الأحرف أو الأرقام أو الرموز

 باتت غیر كافیة لمواجھة خطر    بید أن تلك الوسیلة الفنیة وكأثر للتطور التقني

  .حالیا من معرفتھا أو الوصول إلیھا بسھولة" الھاكرز"الاختراق، حیث یتمكن 

  :تشفير البيانات: ثانيا
ة             ر مفھوم فرات غی دو  –    یعرف التشفیر بأنھ عملیة تحویل البیانات إلى ش  تب

البیانات أو  من أجل منع الأشخاص غیر المرخص لھم من الاطلاع على    -غیر ذات معنى  

صوص      ى ن حتى فھمھا، ومن ثم تنطوي عملیة التشفیر على تحویل النصوص العادیة إل

  . مشفرة

ات       ل البیان خم لنق ال الأض بحت المج ت أص ة الإنترن د أن بیئ ن المؤك     وم

ص     ي تخ ساسة الت ات الح ل البیان ى نق ل عل ضروري العم ن ال ان م ذا ك ات، ل والمعلوم

شف   صیغة م ة ب املات المالی ث     المع ن عب ا م ریتھا وتأمینھ ى س اظ عل ل الحف ن أج رة م

  .المتطفلین والمخربین والمعتدیین

ول       ة، وط یین، الخوارزمی املین أساس ى ع شفیر عل ة الت وة وفعالی د ق    وتعتم

یغتھا     )Bet(المفتاح مقدرا بالبت     ى ص ات إل ، ویعاد فك التشفیر عبر إعادة تحویل البیان

اح ال  تخدام المفت ك باس لیة، وذل شفرة الأص ك ال ب لف ى  . مناس شفیر إل ام الت سم نظ وینق

  :نوعیین
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  )التناظري( التشفير المتماثل : النوع الأول
وھو نوع من التشفیر الذي یفتحھ مفتاح واحد متعارف علیھ یطلق علیھ المفتاح 

شفیر     ي ت ھ ف سري ذات اح ال ستقبل المفت ل والم ن المرس ل م ستخدم ك ث ی سري، بحی ال

ات ال   الة أو البیان ا الرس ة وفكھ رور    . متداول ارة الم ى عب ة عل ي البدای ان ف ق الطرف ویتف

)passphrase (التي سیتم استخدامھا .  

وبعد استقبال الرسالة المشفرة، یستخدم المستقبل عبارة المرور نفسھا من أجل   

ان،         . )١(فك شفرة النص المشفر    دم الأم صاحبھا ع سري ی اح ال بید أن عملیة تبادل المفت

  .استخدام ھذا النوع من التشفیر واعتباره من ذكریات الماضيمما أدى لتراجع 

  )المفتاح العام( التشفير اللامتماثل : النوع الثاني
ھ              د یتبادل اح واح تخدام مفت یعتبر ھذا النظام أكثر أمنا من سابقھ، فعوضا عن اس

ا  الطرفان، یستخدم التشفیر اللامثماثل مفتاحین اثنین تربط بینھما علاقة، أحدھما مف    تاح

ط           دة فق عاما، والآخر مفتاحا خاصا، بحیث یكون المفتاح الخاص معروفا لدى جھة واح

ا        شفیرھا، أم ك ت ات ولف شفیر البیان ستخدم لت ل، ی و المرس ط، وھ د فق خص واح أو ش

ك             ام ف اح الع المفتاح العام فیكون معروفا لدى أكثر من شخص أو جھة ، ویستطیع المفت

  .اح الخاصشفرة الرسالة التي شفرھا المفت

ك          سة ف بید أنھ یؤخذ على ھذا النظام من التشفیر بطئھ إذ أن جلسة التشفیر وجل

  .)٢(التشفیر یجب أن تكونا متزامنتین تقریبا

                                                             
وقي. م)  ١( سام ش ن المعلو: ح ة وأم ع،  حمای شر والتوزی ة للن ب العلمی ت، دار الكت ى الإنترن ات عل م

 .  وما بعدھا٩٨، ص٢٠٠٣القاھرة، 
 . ١٠٠المرجع السابق، ص : حسام شوقي. م)  ٢(
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ق    شفیر المتف ة الت ي أنظم ة ف اییر المتبع ن المع ة م اك مجموع بح ھن ا أص وحالی

ا        الم منھ ستوى الع ت       ANSIXعلیھا على م ة خاصة كان ھ لجن ام طورت ة   وھو نظ تابع

صناعات         ة لل ة اللازم وفیر الحمای دف ت ة بھ ة الوطنی اییر الأمریكی سة المع لمؤس

سري       صي ال رقم الشخ ة ال اص لحمای شكل خ صرفیة، وب شیكات  PINالم ة ال  ومعالج

  .والتحویل الإلكتروني للأموال والبیانات

الة    ات الرس ى محتوی لاع عل ع الاط ھ من شفیر ھدف ام الت ن أن نظ رغم م ى ال وعل

أمین خ دا  وت ث ب اً، حی ازال قائم الة م ضمون الرس ث بم ة العب صوصیاتھا، إلا أن إمكانی

ة        ة بدیل ن أنظم ث ع ة ماسة للبح دت الحاج ي، وب ان التقن یلة للأم شفیر كوس صور الت ق

ة،            ة الغفلی ھ ظھور تقنی ائل، وأعقب تحقق الحمایة؛ فظھر نظام البصمة الإلكترونیة للرس

اودة الإرس    " أو ما أطلق علیھ      ل  أجھزة مع شكل مغف وفیر      "ال ب ن أجل ت د م ذي أع ، وال

ال                 ي مج ستخدمین، خاصة ف ن الم صوصیة وأم ى خ دائم عل د ال ن التھدی حمایة فاعلة م

الحق في احترام سریة الاتصالات، وتبادل البیانات عبر الشبكة، حیث تتیح ھذه الوسیلة 

یلة ثم      ك الوس ؤتي تل ا ت ا م صالاتھم، وغالب ریة ات ي س ستخدمین ف ة للم ي الحمای ا ف ارھ

رص     ات یح ات أو معلوم ضمن بیان ي تت ة الت ات الإخباری شة، والمجموع دیات المناق منت

ل أو   . أصحابھا على التستر علیھا لأسباب شخصیة      فتحول دون قیام الغیر بجمع أو تحلی

صریحة      ھ ال احبھا أو موافقت ي    . استغلال بیانات شخصیة دون رضاء ص شر ف ادة الب وكع

سلبیة ل ب ال تغلال الجوان ض  اس تغل بع د اس ة، فق ا الإیجابی ساب جوانبھ ى ح ة عل لأنظم

ائل       ال رس ي إرس المستخدمین تلك الخاصیة استغلالاً غیر مشروع عبر شبكة الإنترنت ف

  . تحریضیة أو تشھیریة
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ات             ة البیان توجب عنون ضاه اس ذي بمقت لھذا السبب ظھر بروتوكول الإنترنت، ال

ذ        المواقع     في الشبكة یمكن من خلالھا معرفة الموزع ال صال ب ستخدم للات تعملھ الم ي اس

  .        )١(الأخرى الموصولة بشبكة الإنترنت

ار           ن الإط را ع ولن ندخل في عمق التفصیلات التقنیة للحمایة، حتى لا نخرج كثی

فاء          . القانوني تعمالھا شرطاً لإض ة، وھل اس ة التقنی ة الحمای بید أننا نتساءل عن إلزامی

  الحمایة القانونیة؟

ي         نتفق م  ي فن ام أمن ة أو وضع نظ ة الفنی ي أن الحمای انوني ف ع غالبیة الفقھ الق

ى            داء عل رم الاعت انون یجُ ار أن الق لحمایة شبكات الاتصال، یعد إجراءً ضروریا، باعتب

اب             دم العق ى ع اب أول ن ب اتي، فم ام المعلوم ي النظ ضمنة أو المندمجة ف نظم الأمن المت

أنھ    على فعل لم یتخذ صاحبھ وسائل الحیطة    ن ش ون م  اللازمة، كما أن توافر الحمایة یك

ا                    ذ بھ م الأخ ن ث ي، وم داء الإلكترون ائم بالاعت ة الق ى خطورة وسوء نی دلیل عل إقامة ال

        .   )٢(كقرینة في مجال الإثبات 

  الفرع الثاني
  الوسائل الإدارية لمواجهة الاعتداءات على البيانات الشخصية

لاع       بینا فیما سبق، أن قوانین مع      ي الاط رد ف ل ف ة لك الجة البیانات، أعطت الحری

ة        ود المتعلق ض القی ا أوردت بع ر أنھ ت، غی ي أي وق شاء وف ث ی ات حی ى المعلوم عل
                                                             

وقي . م)  ١( سام ش سابق، ص : ح ع ال الي . ١٠٥المرج ع الت ع الموق صیلات راج ن التف د م : ولمزی
com .dejanews.www//http  

ؤتمر         علي عبد االله القھوجي   . د) ٢( ى م دم إل ث مق ا، بح ة إلكترونی ات المعالج ، الحمایة الجنائیة، للبیان
ایو    ارات، م ة الإم ت، جامع وتر والإنترن انون والكمبی ازي، . ؛ د٢٠٠٨الق ومي حج اح بی د الفت عب

كندریة،       امعي، الإس ر الج ة، دار الفك ة الإلكترونی ام الحكوم ة لنظ ة والجنائی ة الفنی ، ٢٠٠٣الحمای
 .٤١ص
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ة          سخ للھوی بطبیعة ومضمون ھذه المعلومات، إذ یجب أن تخلو مادة المعلومة من أي م

ص     یشكل والثقافة الإنسانیة للشعوب، أو ما ات الشخ ى الحری ك   . یةاعتداءات عل ع ذل دف

ك           ن ذل راد، وم صیة للأف اة الشخ ى الحی داء عل ة الاعت بعض الدول لفرض قیوداً لمواجھ

ضوابط        ة، وال بات الإلكترونی ي الحاس صیة ف ات الشخ ات والمعلوم ى البیان ة عل الرقاب

   .والإجراءات الإداریة على البیانات الشخصیة

  :الرقابة على البيانات الشخصية: أولا
ا ا  بحت بیاناتن ة      أص ل الحدیث صال والتواص ائل الات ف وس لأ مختل صیة تم لشخ

ة أو أجھزة              ب آلی ت حواس ة سواء أكان ا المختلف ر أدواتھ ة عب الفردیة منھا والاجتماعی

اتصال محمولة، وحفاظا على ھذه البیانات من الاعتداء، وضعت الجھات الإداریة بعض         

مان  ین ض ا ب راوح م ات، تت ذه المعلوم ى ھ ة عل ضمانات للرقاب مانات ال ة، وض ات إداری

  .قضائیة

  :الضمانات الإدارية - ١
ات ( أنشئت فرنسا لجنة مستقلة خاصة      اط  ) اللجنة الوطنیة للمعلومات والحری ین

اءة           ن إس صیة م ة الشخ ة الحری ررة لحمای د المق بھا الإشراف على توافر احترام القواع

تلا    ا ی د بم ذه القواع سین ھ ى تح ل عل صیة، والعم ات الشخ تخدام البیان رة اس ءم والخب

  .والتطور الفني، وأحیط أعضاء ھذه اللجنة بجمیع الضمانات التي تكفل استقرارھا

لام،   اء الإع انونیین، وعلم اء والق ن الفقھ صات م ف التخص ة مختل ضم اللجن وت

ي       شطة الت ة، والأن لكي لا یكون اختصاصھا محل نزاع من حیث القانون والأسالیب الفنی

ا یجوز   تقوم بھا ھذه اللجنة تتضمن ا      تخاذ القرارات وممارسة الرقابة على البیانات، كم

  .  للحكومة أن تفوض جزء من سلطاتھا التنظیمیة إلى ھذه اللجنة
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ة بعض       وتقوم اللجنة بدور الھیئة الاستشاریة، إذ یمكنھا أن تقترح على الحكوم

در عددا من الآراء التي ترى اللجنة بأنھا كفیلة بالتشریع والتنظیم، كما یمكن لھا أن تص

  .القرارات الفردیة تحت رقابة القضاء

ات          ن المعالج سئولین ع ة والم ل الأشخاص المعنی ار ك ة إخط ى اللجن ین عل ویتع

انون،              ي الق ا ف صوص علیھ اتھم المن وقھم والتزام صیة بحق ة الشخ للبیانات ذات الطبیع

ي ب      رار لائح شاؤھا بق رار    وتلتزم اللجنة بالنسبة للبطاقات الآلیة التي یتم إن ذا الق شر ھ ن

ل       ن أج ة م ة المعالج ن الجھ ات ع شر بیان ضمن الن ى أن یت میة، عل دة الرس ي الجری ف

كما یجب على اللجنة أن . التوجھ إلیھا للاطلاع على البیانات وطوائف البیانات المسجلة      

  .)١(تسھر على احترام المعالجات التي یكون محلھا بیانات شخصیة لأحكام القانون

ارس اللجن   ا تم ات     كم ات للبیان شاء المعالج ى إن سابقة عل ة ال ة دور الرقاب

ق         ولى إدارة مرف الشخصیة التي تقوم بھا الأشخاص المعنویة العامة أو الخاصة التي تت

ات ذات                 ات للبطاق شاء المعالج صریح بإن اء الإذن أو الت ي إعط لطتھا ف لال س ن خ عام م

ضمن  الطبیعة الشخصیة، كما تتلقي اللجنة الإخطارات البسیطة          بشأن المعالجات التي تت

  .)٢(اعتداء على البیانات الشخصیة التي یحمیھا القانون

ضاء،          د الاقت ن عن ات، وتعل ا المعلوم ي تكنولوجی وتطلع اللجنة على التطورات ف

عن تقدیرھا للنتائج المترتبة على ممارسة ھذه التطورات على الحقوق والحریات، ومن 

ي       ثم تقترح على الحكومة الإجراءات      ات ف ة الحری بة لحمای ة المناس شریعیة واللائحی الت

                                                             
(1) V.Jean-paul costa, «  La transparence administrative », Regards sur 

 l'Actualité septembre- octobre 1998, P.37-44.  
 . ١٠٨شریف خاطر، المرجع السابق، ص . د)  ٢(
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ك التطورات   ة تل ى    . مواجھ ات مت ة البیان شأن حمای ساعدات ب دم م ا أن تق ن لھ ا یمك كم

  . طلبت منھا الجھات الإداریة ذلك

وم            ت، فتق ي تم ات الت ى المعالج ة عل ة اللاحق لطة الرقاب ة س ك اللجن ا تمل كم

  خروج أي معالجة للبیانات عن أحكام القانونبالتحري والتحقیق من تلقاء نفسھا حال 

ى             ات عل صوصیة البیان سائل خ ي م ة دورا حاسما ف دة الأمریكی ات المتح   ولعبت الولای

ا الواسعة          الصعید العالمي لیس فقط بسبب وزنھا ومكانتھا الدولیة، ولكن أیضا لھیمنتھ

م ش        ذ معظ ث تتخ ت، حی دمات الإنترن دم خ ي تق شركات الت ي ال ة ف د المتمثل ركات التزوی

ا              را لھ دة مق ات المتح ن الولای المي م ل  –بخدمات الإنترنت التي أصبح لھا نفوذ ع (  مث

سبوك   –جوجل   اھو  – الفی وب – ی وتیر - یوتی دیا - ت دة     ) وویكیی ات المتح ان للولای ذا ك ، ل

صوصیة           ة للخ وفیر الحمای ضمار ت ة      ،)١(تاریخ طویل في م یلتان لحمای دت وس ث وج  حی

ي    ات ف ة  سریة المعلوم بات الإلكترونی ة   :  نظم الحاس داھما فنی ة (إح ة ) تكنولوجی والثانی

  .إجرائیة توفر حمایة أمنیة وإشراف رقابي إداري على البیانات

ات          ة البیان ولى رقاب ي یت ات لك وأنشأ الكونجرس الأمریكي البنك القومي للمعلوم

أمرین    ا ب ان دوره محكوم صیة، وإن ك شا  : الشخ ر إن ي تحظ وائح الت ات الأول الل ء البیان

اني  صیة، والث ات الشخ دار أي    : والمعلوم سمح بإص ي لا ی اق لائح اك میث ون ھن أن یك

  .)٢(بیانات خاصة بصفة فردیة

                                                             
ي    )١( صر الرقم ي الع صیة ف ات الشخ ة للبیان ة القانونی ول  -  الحمای ة ح صائیة عالمی ة استق  دراس

دل   -ة التعبیرخصوصیة الإنترنت وحری وبي من داد ت ات   Toby mendel)   (  إع درو بودیف  )(وأن
Andrew puddephatt  ت،ص ع    . ٨٧ ، سلسلة الیونسكو بشأن حریة الإنترن ى الموق اح عل مت

                           .books/bh.com.google.books://https: التالي
 .، وما بعدھا١٦٦شمس الدین إبراھیم أحمد، المرجع السابق، ص) ٢(
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اك    ن انتھ اتج ع ضرر الن رن بال ن ق ر م ي لأكث انون الأمریك رف الق د اعت وق

ة      ة والعام ات الخاص اة الجھ ي مقاض ق ف نح الح ذي یم صوصیة، وال ع  . الخ ة أرب وثم

ي          إجراءات قانون  رر ف ر المب دخل غی ة الت ق بحال ا یتعل صوصیة فیم شأن الخ یة مكفولة ب

ة            ھرة كاذب رد ش روج للف ي ت ة الت شبھ، والدعای م أو ال تغلال الاس رد، واس ة الف عزل

سنة      . والدعایة غیر المعقولة لحیاة المرء الخاصة        صوصیة ل انون الخ ضع ق  ١٩٧٤وی

سلطات الع       ى ال صر عل ات الخاصة      نظاما لحمایة البیانات، ولكن ینح ا الھیئ ط، أم ة فق ام

ن    ر م ي كثی ا، وف ة بھ صوصیة الخاص اییر الخ ع مع ة وض ان حری م الأحی ي معظ ا ف فلھ

انون      ا ق وم علیھ ي یق یة الت ات الأساس ة البیان ادئ حمای یم ومب شابھ ق واحي تت الن

ت             ات، وإن اختلف ة البیان ي لحمای اد الأوروب ھ الاتح الخصوصیة لتلك التي تضمنھا توجی

  .لتطبیقفي نطاق ا

ي               ة ف رامج النظامی ن الب ر م دد كبی ة ع دة الأمریكی ات المتح كما أنھ یوجد بالولای

سنة       ة ل صالات الإلكترونی صوصیة الات انون خ نص ق دة؛ فی ات المتح  ١٩٨٦الولای

)(ECPA               ة ى الحمای ت عل صر الانترن ي ع ة ف صنت التقلیدی شریعات الت ق ت  والذي طب

ثة أجزاء أو أبواب وھي قانون التنصت، وقانون    للاتصالات الإلكترونیة، وینقسم إلى ثلا    

ریة         اب الأول س ضمن الب ث ی صال، حی ام الات جل أرق انون س ة، وق صالات المخزن الات

ر          ا یحظ ة، بینم صالات المخزن اني سریة الات اب الث ضمن الب ا، وی اء نقلھ صالات أثن الات

واردة        صادرة وال ائل ال وطني ل     . الثالث تعقب الرس ن ال انون الأم د أن ق ام  بی ا  ٢٠٠٢ع  م

یع         لال توس ن خ یما م سابقة لا س واب ال ا للأب ة وفق اق الحمای ن نط عف م ث أن أض لب

  .صلاحیات الاعتراض لأغراض الأمن وتنفیذ القانون

ام   ي ع سائق      ١٩٩٤ف صوصیة ال ة خ انون حمای دة ق ات المتح دت الولای  اعتم

ص         ات الشخ ن البیان ر م ن الكثی ا م ساسة  استجابة لبیع سجلات السیارات، بما فیھ یة الح

ي         سببت ف مثل أرقام الھاتف والعناوین والتفاصیل الشخصیة والمعلومات الطبیة، التي ت
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شھیرات   ثلات ال دى المم ل إح ة     . مقت ون وحمای جلات التلیف انون س ضا ق رم أی ا یج كم

سجلات          ٢٠٠٦الخصوصیة لسنة    ع أو شراء ال ى بی صول عل ة للح  استخدام ذریعة كاذب

شتر      ا ی سنة         الھاتفیة الشخصیة، كم ت ل ى الإنترن ال عل صوصیة الأطف ة خ انون حمای ط ق

٢٠٠٠)  COPPA (       ن ال دون س ات الأطف ع معلوم ل جم  ١٢ موافقة أولیاء الأمور قب

ى             ل عل م العم ن ث صوصیة، وم عام، كما یشترط على المواقع ضرورة وضع سیاسات خ

  .أساس نھج یقوم على التنظیم الذاتي

ات        وإلى الآن رفضت الولایات المتحدة الأم      اظ بالبیان د الاحتف اد قواع ة اعتم ریكی

د     ت ق ي، وإن كان ھ الأوروب ي التوجی ا ف صوص علیھ اظ  المن د الاحتف رار قواع ى غ عل

ت        ع الانترن انون من ل ق صیة مث اقترحت مشاریع قوانین تسمح بالاحتفاظ بالبیانات الشخ

سنة   وم ل شباب الی الغین ل تغلال الب سھیل اس ن ت ھ لكن ٢٠٠٩م م اقتراح ذي ت م ، وال ھ ل

ل               دة لا تق اظ لم صالات الاحتف دمات الات یعتمد؛ حیث كان ھذا القانون سیسمح لمقدمي خ

             ) .١(عن سنتین بكافة السجلات أو المعلومات الأخرى المتعلقة بھویة أي مستخدم

شاء إدارة لمكافحة     ٢٠٠٢وفي مصر وتحدیدا في عام    ة إن ررت وزارة الداخلی  ق

بكات        الجرائم المعلوماتیة، أ   بات وش طلقت علیھا اسم إدارة مباحث مكافحة جرائم الحاس

ل          ستحدثة، وك ة الم بط الجرائم الإلكترونی د وض المعلومات، تكون وظیفتھا متابعة ورص

ب          رائم التخری ات، وج د البیان ات وقواع بكات المعلوم ى ش داءات عل كال الاعت أش

  .كابھاوالفیروسات والاختراقات التي یكون الكمبیوتر عنصرا في ارت

  
                                                             

ي    )١( صر الرقم ي الع صیة ف ات الشخ ة للبیان ة القانونی ول  -  الحمای ة ح صائیة عالمی ة استق  دراس
دل   -خصوصیة الإنترنت وحریة التعبیر وبي من داد ت ات   Toby mendel)   (  إع درو بودیف  )(وأن

Andrew puddephatt متاح على الموقع . ٨٩، ٨٨نسكو بشأن حریة الإنترنت  ، سلسلة الیو
                           .books/bh.com.google.books://https: التالي
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 :الضمانات القضائية - ٢

ذار      ھ الإن منح المشرع الفرنسي للجنة الوطنیة للمعلومات والحریات سلطة توجی

انون     ام ق ھ لأحك دم احترام ال ع ات، ح ة للبیان ن المعالج سئول ع ذیر للم ایر ٦والتح  ین

ة              ١٩٧٨ ت اللجن ث قام الات، حی ، وقد استخدمت اللجنة تلك السلطات في العدید من الح

نخفض     ١٩٨٤ الإنذار عام بتوجیھ ات الإسكان الم بعض منظم ا    HLM ل سبب قیامھ  ب

ي              ضا ف ذارات أی ھ إن ت بتوجی ا قام باستخدام بطاقات المستأجرین لأغراض سیاسیة، كم

ات           ا الاحتیاط دم اتخاذھ سا لع از فرن ركة غ سا وش اء فرن ركة كھرب ى ش ام إل ذات الع

ات مو     ة ببطاق ات المدرج ى البیان اظ عل ضروریة للحف ى    ال ذي أدي إل ر ال ا، الأم ظفیھ

ام      ي الع استغلال تلك البیانات من جانب أنصار الحزب الشیوعي في الدعایة النقابیة، وف

تخدام        ١٩٩٠ ب اس اء عق ة الأطب  وجھت اللجنة إنذارا إلى رئیس المجلس الإقلیمي لنقاب

  . بطاقات الأطباء لإرسال دعوات لھم لطلب المشاركة في مظاھرة سیاسیة

ن ج  رى م سي     ون شرع الفرن ا الم ي منحھ ضائیة الت سلطة الق ك ال عف تل ا ض انبن

ضلا         انون، ف للجنة المذكورة، فلا تملك اللجنة سوى توجیھ الإنذار حال مخالفة أحكام الق

عن أن سلطتھا في إخطار النیابة العامة مقید بضرورة كون الاعتداء على البیانات یمثل    

لطة توجیھ أیة أوامر للجھة الإداریة المخالفة، جریمة جنائیة، وبالتالي لا تملك اللجنة س

  .أو توقیع جزاءات على المخالفین لأحكام القانون

شرع         ھ الم ام ب ا ق ررا لم ان مب ضائیة ك ضمانة الق ك ال عف تل رى أن ض ذا فن ل

ي    ٤٥الفرنسي من تعدیل لنص المادة       ایر  ٦ من القانون الصادر ف ضي  ١٩٧٨ ین ، بمقت

ضائیة  ٢٠١١ مارس ٢٩القانون الصادر في     ، والذي وسع بمقتضاه نطاق السلطات الق

للجنة الوطنیة للمعلومات والحریات، حیث أضاف لھا بعض الصلاحیات التي تمكنھا من     

ام         ھ أحك دم التزام ال ع صیة ح ات الشخ ة البیان ن معالج سئول ع ذیرات للم ھ تح توجی



 

 

 

 

 

 ٨٨٧

فة الجزاء          ذیر ص ذا التح ون لھ ة أن   . )١(القانون، ویك رئیس اللجن ن ل ذارا   ویمك  یوجھ إن

دة                  لال م ات خ ن المخالف ف ع انون والتوق رام الق ضرورة احت ات ب ن المعالج للمسئول ع

  .یحددھا، ویكون للإنذار الموجھ من اللجنة صفة الجزاء أیضا

ى      ومن جانبنا نرى أنھ، بالنظر إلى استقرار الرأي على إسباغ وصف الجزاء عل

ذكورة؛    ة الم ھ اللجن ي توجھ ذار الت ذیر والإن ل أن   التح ة بالمقاب ى اللجن ب عل ھ یج  فإن

انون              ام ق ة أحك ام بمخالف ھ الاتھ ن یوجھ إلی دفاع وضماناتھ لم ایر  ٦تراعي حقوق ال  ین

  .  ١٩٧٨لسنة 

اب    ي ارتك تمرت ف ل اس ا، ب ھ إلیھ ذار الموج ة الإن ة المخالف رم الجھ م تحت وإذا ل

ي    صادر ف انون ال ى الق د أعط داءاتھا، فق ارس ٢٩اعت لط٢٠٠١ م ة س ع ، للجن ة توقی

  :)٢(بعض الجزاءات الآتیة 

ة وخطور       -١ سامة المخالف سب ج ف بح ة تختل ة مالی ع غرام ي  توقی داء عل ة الاعت

 ألف یورو، وفي ١٥٠البیانات، بحیث لا تتجاوز قیمة الغرامة في المرة الأولى     

ة             وع المخالف اریخ وق ى ت ة عل نوات التالی س س لال الخم حال تكرار المخالفة خ

ع  ٣٠٠الأولى تضاعف الغرامة، بحیث لا تتجاوز       ألف یورو، ویكون قرار توقی

  .یجوز الطعن علیھ أو التظلم منھالغرامة من قبل اللجنة نھائیا، لا 

                                                             
(1) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8.   
ع       )  ٢( ي توقی ات ف ات والحری ة للمعلوم ة الوطنی ة للجن سلطة الممنوح ك ال ذكر أن تل دیر بال ن الج م

یم             ى الإقل ا عل زء منھ ا أو ج تم كلھ ي ت ة الت الجزاءات، یمكن تطبیقھا في مواجھة عملیات المعالج
أخرى تكون عضوا الفرنسي، وكذلك في مواجھة المسئول عن المعالجات التي تتم على إقلیم دولة 

 ٢٩، المعدل بمقتضى قانون ١٩٧٨ ینایر ٦ من قانون ٤٨أنظر نص المادة . في الاتحاد الأوروبي
 . ٢٠١١مارس 



 

 

 

 

 

 ٨٨٨

شرع              ث أن الم ذكورة تظل قاصرة، حی ة الم ضائیة للجن سلطة الق    بید أنھ یلاحظ أن ال

رض    ة ف ك اللجن ث لا تمل ة، حی طة الدول ات بواس ا المعالج تم فیھ ي ت ة الت تثنى الحال اس

ة    ة الدول ات أو مخالف ى البیان داء عل دوث اعت ت ح و ثب ة ول ى الدول ة عل زاءات مالی  ج

 .  ١٩٧٨ ینایر ٦لأحكام قانون 

داءً            -٢ ضمن اعت ي تت ات الت ف المعالج راً  بوق صدر أم ذكورة أن ت ة الم یكون للجن

  . من القانون٢٢على البیانات أو حال مخالفة أحكام نص المادة 

ى         داء عل صیة أي اعت ات الشخ تغلال البیان وإذا ما نتج عن تنفیذ المعالجة أو اس

ون للجن  ات، فیك وق والحری دار   الحق أ لإص ضوریة، أن تلج راءات الح اع الإج د إتب ة بع

دة لا           ذ المعالجة لم ف تنفی رار بوق دار ق ي إص ل ف بعض الإجراءات المستعجلة التي تتمث

ام                 ٣تتجاوز   د القی ا بع ق لھ ا یح ة، كم ا الدول وم بھ ي تق ات الت تثناء المعالج  أشھر، باس

ص       ات الشخ ض البیان ق بع راراً بغل صدر ق الف أن ت ذیر المخ دة  بتح ة لم  ٣یة المعالج

 . )١(أشھر

ق         ن ح وإذا اتضح للجنة خطورة الاعتداء الواقع على البیانات الشخصیة؛ كان م

ة الإجراءات      اذ كاف رئیس اللجنة أن یطلب بالطریق المستعجل من القاضي المختص اتخ

  .)٢(الضروریة مع توقیع غرامة تھدیدیة لوقف الاعتداء 

                                                             
(1) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8 : I, II.   
(2) l'Article 45 de la loi du 6 janvier 1978, Modifié par la loi  n° 2011-334 

du 29-03-2011 art 8 : III.   
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لمعلومات والحریات إلى إعلان قراراتھا الصادرة وغالبا ما تلجأ اللجنة الوطنیة ل

ع    ي توقی شفافیة ف فاءً لل لات إض صحف والمج ي ال سابقة ف زاءات ال ن الج ع أي م بتوقی

   .)١(الجزاء

  :الضوابط والإجراءات الإدارية لحماية البيانات في مجال الاتصالات: ثانيا
أثر للث         ة  تطورت شبكات الاتصالات في العالم كلھ تطورا سریعا ك ورة المعلوماتی

سریان   ة ل یلة ھام ل وس صال والتواص بكات الات بحت ش ث أص الم، حی ت الع ي اجتاح الت

ي      د الإلكترون لال البری ن خ ائل م سلم الرس ال وت ر إرس ات عب ادل البیان ات وتب المعلوم

اتف                ر الھ صریة عب سمعیة والب صالات ال ت والات بكة الانترن ر ش وتطبیقات التواصل عب

ن فرض         ومع وجود م  . المحمول د م ان لاب بدأ حریة تداول المعلومات وتبادل البیانات، ك

  . رقابة على الشبكات ووسائل الاتصال تضمن احترام الخصوصیة المعلوماتیة

شرع              دد الم د ح ة، وق ة الأمنی سا اصطلاح الرقاب ي فرن ة ف ذه الرقاب أطلق على ھ

ا           ن ق ة م ادة الثالث ي الم ك ف صر وذل ام   ١٠نون حالاتھا على سبیل المثال لا الح و ع  یولی

ى      ١٩٩١ ة عل ق الرقاب ا ح ن خلالھ شرع م صر الم ي ق لات، والت ة المراس شأن حری  ب

ومي   ن الق سائل الأم ق بم ات تتعل ى معلوم صول عل دفھا الح ون ھ ي یك الات الت الح

ة          اب والجریم ة الإرھ سا ولمكافح صادي لفرن ي والاقت ز العلم ى المرك ة عل والمحافظ

 لجنة تسمى باللجنة القومیة لمراقبة التسجیلات الأمنیة وأنشأ القانون المذكور. المنظمة

تختص بمراقبة صحة الإجراءات الخاصة بالمراقبة الأمنیة التي قد تتم بشأن المراسلات 

     .)٢(والاتصالات التي تتم بطریق الانترنت

                                                             
 . ١٤٠شریف خاطر، المرجع السابق، ص . د)  ١(
ة،           .د) ٢( ت، دار النھضة العربی ، ص ٢٠٠٢ مدحت رمضان، جرائم الاعتداء على الأشخاص والانترن

٧٩. 
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صریة         سمعیة والب صالات ال ى للات س الأعل سا المجل شأت فرن د أن ذلك فق ك

)C.S.A (  ھ ت إلی ة  وأوكل لال رقاب ن خ صالات، م ة الات ة حری مان ممارس ة ض مھم

راخیص   املي ت ى ح ھ عل صریة، والتنبی سمعیة والب ة ال اتي للخدم وى المعلوم المحت

ة    ات المفروض رام الالتزام رورة احت ى ض صریة إل سمعیة والب ق ال د المراف تغلال أح اس

  .علیھم بواسطة القوانین واللوائح

ات     ى للتقنی س الأعل ضا المجل اك أی بكات    ) C.S.T (وھن ا ش زج فیھ ي تمت الت

سلكیة    صالات ال ر الات دى وزی شاري ل س است و مجل ة، وھ ائل المعلوماتی صال بوس الات

م     انون رق ي   ٩٣-٢٧٤واللاسلكیة، أنشأ تطبیقا للقرار بق صادر ف ر  ٢٥ ال ، ١٩٩٣ فبرای

 من أجل صیاغة التوصیات ذات الطبیعة الأدبیة لحمایة الشباب من الخدمات التي تقدمھا

لكیة                سلكیة واللاس صالات ال ائل الات ة بوس ا طرق المعلوماتی زج فیھ الاتصالات التي تمت

ى        ائمین عل ین الق ربط ب ي ت ة الت ام بالعلاق ي الاھتم ا ف ن دورھ ضلا ع سموعة، ف والم

  .)١(الشبكات ومستخدمیھا 

شركات                  وفي أمریكا  دیرین داخل ال ق الم شأن ح دل ب ن الج ،  تفجرت موجة م

ختلفة في مراقبة البرید الإلكتروني الصادر والوارد من وإلى الموظفین      والمؤسسات الم 

الذین یعملون تحت إشرافھم، وذلك عقب الإعلان عن نتائج الدراسة التي أجرتھا جمعیة 

ي أظھرت             ست جروب، والت ع مجموعة وی اون م إدارة الموارد البشریة الأمریكیة بالتع

ون   من الموظفین المسئولین على% ٧٤أن حوالي    الموارد البشریة في شركاتھم یراقب

ا             ي یزورھ ت الت ع الإنترن واع مواق ى أن ن التعرف عل ون م العاملین في الشركة، ویتمكن

ا            ة، تفادی ا الإلكترونی ر نظمھ صدر عب ي ت الموظفین، ویطلعوا على مضمون الرسائل الت

  .لانخفاض إنتاجیة العمل وللتعرف على التصرفات غیر اللائقة
                                                             

 .١٧١-١٧٠ شمس الدین إبراھیم أحمد، المرجع السابق، ص .د) ١(
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روا        فور الإعلان    ائھم، واعتب دم رض ن ع عن النتائج السابقة أعرب الموظفین ع

م          ى حقھ أن مراقبة بریدھم الإلكتروني، ومكالماتھم واتصالاتھم تمثل اعتداءا صارخا عل

  . في الخصوصیة

ل               ا یكف لطات واسعة بم ا س لذا بدت الحاجة الماسة لإیجاد ھیئة مستقلة تكون لھ

ا، یك  رافیا ورقابی ة دورا إش ا ممارس ة  لھ ین أنظم ق ب اد التواف ى إیج درة عل ا الق ون لھ

صوصیة               ي حرمة خ ق ف ا الح ا وأھمھ ن بینھ ي م راد، والت وق الأف المعالجة وضمان حق

ل           ي یحتم ات الت د الانتھاك ان ض المستخدمین، بحیث تعتبر ھذه الھیئة بمثابة صمام الأم

  .أن تقع من جانب السلطات

ة ل     ات     وقام المشرع الأمریكي بفرض حمایة قانونی اء عملی راد أثن صوصیة الأف خ

ة        صالات الإلكترونی صوصیة الات انون خ داره لق ك بإص ات، وذل ادل المعلوم صال وتب الات

ام  ث  ١٩٨٦لع ة، حی ة الخاص صالات الإلكترونی ث الات ز أو ب انون حج ذا الق ر ھ ، ویحظ

د      ر البری ة عب ة والمبثوث ة المخزن صالات الإلكترونی شروع للات ر الم دخول غی رم ال یج

سابات     الإلك ذه الح ن ھ أذون لأي م ر الم دخول غی ر ال ل، واعتب ع التواص ي ومواق ترون

  . بمثابة انتھاك لقانون خصوصیة الاتصالات

ة           شاركة وحمای انون م شروع ق رز بم ل روج ي مایك ب الأمریك دم النائ ا تق كم

سبا           صارا باسم سی ذي یعرف اخت ة، ال ك    )CISPA(المعلومات الرقمی ي ذل انده ف ، وس

،  لكن لم یصادق ٢٠١٢ ابریل ٢٦م تمریر المشروع لمجلس النواب في      نائبا، وت  ١١١

دم                  سریة، وع ا لل شروع لافتقارھ ة الم م نقض وثیق ي، وت علیھا مجلس الشیوخ الأمریك

ة     ٢٠١٣حمایة الحریات المدنیة، وفي فبرایر من عام        دیم الوثیق یض تق ت الأب  أعاد البی

  .٢٠١٣ ابریل ١٨ومررھا في 
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ن قب   سبا م دت سی اةوانتق ت  ل دع صوصیة الإنترن ة  خ ات المدنی ى ،والحری  عل

رد          صفح أي ف أساس أن سیسبا تحتوي قیودا قلیلة حول كیفیة وفترة مراقبة الحكومة لت

دة             . للمعلومات على الإنترنت   سلطات الجدی ستعملھ ال ن أن ت ك، الخوف م ى ذل افة إل إض

ر     ة المخت ن متابع دلا م اس ب ى الن سس عل رارللتج سبا   . قین الأش ت سی ل لقی وبالمقاب

د           ي أن وك، أي ت یس ب فت، ف الاستحسان من الشركات ومجموعات الضغط مثل مایكروس

ة                سیطة وفعال یلة ب ا كوس ي تنظر إلیھ ة، الت ارة الأمریكی تي، أي بي إم، آبل، غرفة التج

  . لمشاركة المعلومات المھمة حول تھدیدات الإنترنت مع الحكومة

  

  المطلب الثاني
  المسئولية المدنية عن الأضرار المتحققة بفعل وسائل الاتصال 

  والتواصل الحديثة
  

بالنظر لكون الحصول على التعویض اللازم للأضرار التي سببتھا مخاطر وسائل  

ة     سئولیة المدنی ا  . الاتصال والتواصل الحدیثة  لا یتحقق إلا من خلال رفع دعوى الم فإنن

ن خ        دعوى م ذه ال ب، نخص        نتعرض لدراسة ھ لاث مطال ي ث ث ال ذا المبح سیم ھ لال تق

الأول لدراسة شروط تحقق المسئولیة المدنیة عن الأضرار التي تسببھا وسائل الاتصال   

ة،           سئولیة المدنی اني لأطراف دعوى الم ب الث ا یتعرض المطل ة، بینم والتواصل الحدیث

ائ     رار وس ن أض ة ع سئولیة المدنی وى الم ار دع ث آث ب الثال اقش المطل صال وین ل الات

  . والتواصل الحدیثة
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  الفرع الأول
  شروط تحقق المسئولية المدنية عن الأضرار الناشئة بفعل 

  استخدام وسائل الاتصال والتواصل الحديثة
ضرر              بب ال أ س ل خط إن ك ة ف سئولیة المدنی ال الم ي مج ة ف وفقا للقاعدة التقلیدی

التعویض     صوصیة        )١(للغیر یلزم محدثھ ب النظر لخ ھ ب د أن ن     ، بی ستخدم م ذي ت ال ال المج

ر      ذي یثی ر ال د، الأم ي معق ال تقن ك مج لا ش و ب ل، وھ صال والتواص ائل الات ھ وس خلال

سئولیة        اد الم ة لانعق سئولیة المدنی ة للم شروط التقلیدی ة ال دي ملائم ول م ساؤل ح الت

  المدنیة في ھذا المجال

لاتـصال  في مجـال امدي ملائمة اشتراط الخطأ لتحقـق المـسئولية المدنيـة: أولا
 :والتواصل

ھ         صال والتواصل بأن بكات الات ر    " یمكن تعریف الخطأ في مجال ش لوك غی ل س ك

ا أو         ات أو نقلھ ة للبیان رتبط بالمعالجة الآلی مشروع أو مناف للأخلاق أو غیر مسموح ی

أداة          )٢("انتھاكھا ي ك ب الآل ، كما یمكن تعریفھ بأنھ عمل غیر قانوني یستخدم فیھ الحاس

  . )٣(تداء على البیانات الشخصیة للمستخدمینأو كموضوع للاع

ى       داءً عل ل اعت شروع یمث ر م ل غی ل فع ي ك صب عل ا ین أ ھن إن الخط الي ف وبالت

                                                             
دني  ٢٥٦ من القانون المدني المصري، یقابلھا نص المادة ١٦٣أنظر نص المادة    ) ١(  من القانون الم

 . من القانون المدني البحریني١٥٨الأردني، والمادة 
ة              .د) ٢( ة، الطبع ات، دار النھضة العربی انون العقوب ي ق ھا عل ات وانعكاس ورة المعلوم محمد الشوا، ث

 .٧،ص٢٠٠٠الثانیة، القاھرة،
واھر   . د) ٣( ة الظ ة لدراس دوة العلمی اث الن ت، أبح ب والانترن ة،جرائم الحاس ي البداین اب موس ذی

اض،      ة، الری وم الأمنی ایف للعل ة ن ا، جامع بل مواجھتھ ستحدثة وس ة الم ـ، ١٤٢٠الإجرامی  ھ
 .١٠٢ص
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ات     رار أو معلوم ول أو أس وال أو أص ن أم ھ م ا تمثل دفقھا بم سیابھا وت ي ان ات ف البیان

  .شخصیة

الحدیث وأصبحت ھذه المعلومات والبیانات جدیرة بالحمایة القانونیة في العصر         

ى              یس عل صادیة، ول ھ الاقت اس قیمت ى أس تغلال، عل ك أو الاس ابلا للتمل الا ق باعتبارھا م

أساس كیانھ المادي، أیا كان الوسط المادي الذي یتضمنھا، فھي تخول صاحبھا میزتین    

ا         : أساسیتین صیة، بینم ھ الشخ ھ وبیانات تتمثل الأولى في حقھ في ضمان سریة معلومات

شروع         تتمثل الثانیة في ط  ر م ل غی ي أي عم ب عل ي تترت ن الأضرار الت لب التعویض ع

  .یتعلق بھا

ة       ة رقمی ولا شك إن وقوع الخطأ كشرط أولي لتحقق المسئولیة یتطلب وجود بیئ

ق        ي یحق وجھاز كمبیوتر واتصال بشبكة الانترنت، ثم قیام المعتدي بتجھیز الكمبیوتر لك

ات تمھیدا لبثھا، لكي تساعده في انتھاك  لھ مكنة الاعتداء، فیقوم بتحمیلھ برامج فیروس      

لھا               الآداب یرس ة ب واد مخل ا م ي طیاتھ ل ف فحات تحم داد ص وم بإع د یق الخصوصیة، وق

سابھ         ات ح ھ وبیان ة سرقة بیانات . )١(للمضرور، بغیة خداعھ للدخول إلیھا ومن ثم إمكانی

ات التي ومن الطرق التي تستخدم  في الاعتداء علي الخصوصیة والتصنت على المحادث

از          ى جھ ذة عل تح ناف وم بف تتم عبر مواقع التواصل الاجتماعي استخدام برنامج معین یق

ة           ى كاف لاع عل ات، والاط ع المحادث ى جمی تماع إل ا الاس ن خلالھ ن م ضرور، یمك الم

واردة إل صادرة وال لات ال ھ  ىالمراس راءة بیانات ن ق تمكن م ضرور، وال ساب الم  ح

  .الشخصیة

                                                             
شفرات وك       ) ١( ك ال دات ف ات  في مجال تكنولوجیا المعلومات، لا شك أن شراء برامج الاختراق، ومع لم

 .المرور، وحیازة صور  إباحیة أو غیرھا یمثل جریمة جنائیة یعاقب علیھا القانون



 

 

 

 

 

 ٨٩٥

ا  بینما یتمثل خطأ بنك ا    لمعلومات، في وجود تقصیر في مسلك بنك المعلومات، م

سئول،             ك الم ت بالبن ي أحاط ة الت كان لیقع فیھ بنك یقظ وجد في نفس الظروف الخارجی

  .نتیجة تقصیره في القیام بواجب الحیطة والحذر في أدائھ للعمل الذي یقوم بھ

ي   وعلى ذلك یتوافر الخطأ في جانب القائم بتجمیع البیانات عند ثب   صیره ف وت تق

ات         ظ للمعلوم ة التخزین أو الحف ھ بعملی اء قیام ن  . التزام الأصول الفنیة والمھنیة أثن وم

  : الأصول الفنیة التي یجب على المسئول إتباعھا

ة         - ن عملی داء م  ضرورة توافر الخبرة الدقیقة في كل عملیات تشغیل الحاسوب، ابت

ع ف  ل یق زین، وأي خل ة التخ اء بعملی ع وانتھ ر التجمی ات یعتب ذه العملی دى ھ ي إح

  .خروجا عن الأصول الواجبة الإتباع

ات،           - ع البیان ات تجمی ى عملی ائمین عل دى الق ة ل ة العالی وافر التقنی رورة ت   ض

ات     ة المعلوم ى كاف ة عل ي المحافظ اتقھم ف ى ع اة عل سئولیة الملق وعیتھم بالم وت

م، والحی  صل بعلمھ ي تت ة الت اة الخاص ة بالحی ات المتعلق ول والبیان ة دون وص لول

 . المتطفلین إلیھا، وعدم وضعھا في التداول بدون إذن صاحبھا

  :معيار توافر الخطأ عن انتهاك البيانات الشخصية: ثانيا
ب أن              ي یج بالنظر إلى أن التقني ھو شخص مھني متمیز، وبالتالي فالعنایة الت

ي ضرورة أن       ل ف اص، تتمث ا    یبذلھا في ھذا المجال ھي عنایة من نوع خ صى م ذل أق یب

ات               ن تقنی تمكن م صا وم بوسعھ للحفاظ على سریة البیانات الشخصیة، باعتباره متخص

  .الحمایة التي تمنع الغیر من التعدي على البیانات الشخصیة

ة             ة للحیلول ن العنای رة م ذل درجة كبی أن یب ب ب ي مطال ونرى من جانبنا أن التقن

ب   دون التعرض لبیانات المستخدمین الشخصیة، الأ      ذي یطال مر الذي یعني أن المعیار ال

سیطة أو             ت ب و كان بھ التقني ھو معیار المھني الیقظ،  فأي خطأ في إیراد أي معلومة ول



 

 

 

 

 

 ٨٩٦

ام                 سئولیة بمجرد قی ب الم أ یوج ر خط سریة یعتب تقدیم للبیانات مع عدم وجود التزام بال

      . دلالة قاطعة وثابتة بأن عمل التقني یتنافي مع أصول وقواعد المھنة

ع        أي تجمی ام ب لال القی ن خ وبالتالي یتحقق الخطأ في مجال البیانات الشخصیة م

احترام      ل ب ي كفی ام أمن دام نظ ل انع ي ظ احبھا، وف ار ص ات دون إخط أو تخزین للمعلوم

ھولة     ت، وس بكة الانترن ر ش سیابھا عب ات وان داول البیان إن ت ات، ف سریة البیان ل ل كام

شروعة،  ر م صورة غی ا ب صول علیھ صال   الح ركات الات ین ش اد ب افس الح ذلك التن  وك

المرتبط بنظام الحاسوب للوصول إلى بیانات الأفراد ورصد خصوصیاتھم، تعد من صور 

  .)١(الخطأ الأكثر شیوعا

  :صعوبات إثبات الخطأ عبر مواقع الاتصال والتواصل: ثالثا
قد قد بید أن ضرورة إثبات الخطأ من قبل المضرور في ھذا المجال التقني المع   

ات             ى البیان دین عل ل المعت ن قب تشوبھ بعض الصعوبات التي تفرزھا خصوصیة الخطأ م

ذه     اع ھ ن إرج ة، ویمك ل الحدیث صال والتواص ائل الات ر وس ات عب صیة والمعلوم الشخ

  :الصعوبات للأسباب الآتیة

 :سرعة ارتكاب الخطأ وخفاؤه - ١

شرھا لا       ات أو ن ستلزم سوي   حیث أن الاعتداء علي الخصوصیة وسرقة البیان  ی

وتر أو        از الكمبی ي جھ اح عل جزء من الثانیة یقوم فیھا المعتدي بالضغط علي زر أو مفت

ھ       ستلزم لارتكاب د لا ی داء ق ل الاعت صوصیة مح النظر لخ أ ب ل إن الخط ال، ب ھ النق ھاتف

ي       رامج الت ض الب بط بع ت وض وم بب د یق ل ق زة ب ام الأجھ دي أم ادي للمعت ود الم الوج

                                                             
كندریة،    .د) ١( دة، الإس ة الجدی ة، دار الجامع سئولیة الإلكترونی صور، الم سین من د ح ، ٢٠٠٣محم

 .٣٦٣ص



 

 

 

 

 

 ٨٩٧

د     تساعده على الاعتدا   ء على البیانات والمعلومات أو نشرھا من تلقاء نفسھا، ومن ثم ق

 .)١( یستطیع نفي خطأه بإثبات وجوده في مكان ما وقت وقوع الاعتداء

  : خصوصية محل ارتكاب الخطأ - ٢
صوصیة       اك خ ات وانتھ صیة والمعلوم ات الشخ ى البیان داء عل تم الاعت ث ی حی

ة المع  لال بیئ ن خ ي م الم افتراض ر ع ضرور عب ي  الم ا یعن ة، مم ات الآلی ات والبیان لوم
ده،       داء وتحدی شاف الاعت ة لاكت صعوبة التعامل معھا، حیث یلزم توافر معرفة تقنیة وفنی
صال ذات   ائل الات اعي أو س ل الاجتم ع التواص ة رواد مواق ده غالبی ذي یفتق ر ال الأم

 .التكنولوجیة المعقدة

  : تعدد وتواطؤ مرتكبي الخطأ - ٣
ة      لعل أكثر ما تتمیز بھ ج   صال والتواصل الحدیث ع  الات ر مواق رائم المعلومات عب

ھو تضامن بعض المتخصصین في البرمجة والتعامل مع البیانات، بحیث یمكن أن یكون     
ضرور أو خارجھ      یط الم ھناك شخص ھو الذي قام بالدور الفني للاعتداء، وآخر من مح

ذي     ب    ھو الذي قام بالاستخدام غیر المشروع للبیانات، وآخر ھو ال ة التلاع ى عملی  غط
سابھ  ى ح ب عل ل المكاس م تحوی ات وت ي  . بالبیان ضرور ف ة الم صعب مھم ذي یُ ر ال الأم

 .تحدید شخصیة مرتكب الخطأ

  :تنفيذ الخطأ عن بعد - ٤
ة     ة الحدیث حیث تساعد خصوصیة المجتمع الافتراضي لرواد الوسائل التكنولوجی

ین      ة ب شبكة العنكبوتی ر ال صال عب ھولة الات ى س صال عل دول   للات ون ل خاص ینتم  أش
 . متفرقة، ومن ثم قد یكون المعتدي مقیما بدولة بعیدة عن مكان وجود المضرور

                                                             
ست،  علي بن ھادي البشري، الجھود القانونیة للحد من جرائم الحاسب الآلي، مطابع جاد للأ . د) ١( وف

 .٦٣ص . ھــ١٤٢٦الریاض، 
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  :عدم وضح الاعتداء وصعوبة إثباته - ٥
في كثیر من الأحیان قد لا یعلم المضرور بحدوث الاعتداء إلا إذا كان الاعتداء لھ  

ة و             سابات البنكی صیة للح ات الشخ سرقة بعض البیان ى     أثار مالیة ك صول عل م الح ن ث م

الغ           ى مب ھ عل صول من ضرور للح أموال المتضرر، أو حینما یفكر المعتدي في ابتزاز الم

داء                 ن الاعت ز ع ا یتمی داء ھن ا أن الاعت صیة، كم ھ الشخ نظیر عدم نشر صوره أو بیانات

 .)١(التقلیدي، حیث یستطیع المعتدي محو أدلة الاعتداء وتدمیرھا في ثوان محدودة

ي        وفي إطار تلك   ال التقن ذا المج ي ھ أ ف  الصعوبات التي تحیط بعملیة إثبات الخط

ر         ستخدم الأخ دي أو الم اكرز المعت صیة الھ ى شخ وف عل ذر الوق ؤدي لتع د، وت المعق

ي    رار الت ویض الأض ن تع ضرور م ان الم الي حرم ات، وبالت صوصیة البیان ك لخ المنتھ

ن    أصابتھ بسبب الاعتداء علي بیاناتھ الشخصیة، فإننا نقترح   ة ع سئولیة المدنی قیام الم

ة       دي الحقیقی صیة المعت د شخ ذر تحدی ال تع ي ح ل ف صال  والتواص ع الات رار مواق أض

ك     وفر ذل والحصول منھ علي مبلغ التعویض، علي أساس الخطأ في الحراسة، حیث قد ی

ب              ام بواج ي القی صیره ف أمامنا شخصا مسئولا عن تعویض تلك الأضرار، إذا ما ثبت تق

  .رقابةالحراسة وال

ل       ع التواص ك موق اتق مال ي ع ي عل ة یُلق ة أو الرقاب ب الحراس ك أن واج ولاش

ات     صممي تقنی اتق م ى ع ت، وعل طاء الانترن اتق وس ى ع دیره،  وعل اعي أو م الاجتم

الاتصال، حیث یعدون في حكم المنتج للأشیاء غیر الحیة، باعتبار أن شبكة الانترنت في 

  .سئول عن إدارتھطبیعتھا كیان غیر حي، لھ مُبتكر وم
                                                             

دول                 ) ١( ض ال ام بع ى قی ة، إل شبكة العنكبوتی ر ال ا عب تم وقوعھ ي ی رائم الت دعت ھذه الخصوصیة للج
ة          ارات العربی دبي بالإم بإنشاء محاكم إلكترونیة للبت في ھذه الجرائم ، مثل المحكمة الإلكترونیة ب

ي،       نبیل عبد المنعم جاد، جر. راجع في ذلك د . المتحدة رطة دب اث ش ز أبح ي، مرك ب الآل ائم الحاس
 .٢٥، ص١٩٩٩
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الخطأ في الحراسة أساسا للمسئولية المدنيـة في مجـال شـبكات الاتـصال : رابعا
  :والتواصل

ادل      صال وتب ال الات ي مج اعي ف ل الاجتم ع التواص تعمال مواق شیوع اس را ل نظ

ذا             المعلومات،   ي ھ ا ف لت إلیھ ي وص ة الت ة والرفاھی ات الحدیث حیث أدي تطور المجتمع

نشاطھ وجوانب تواصلھ الاجتماعي على شبكة الانترنت  الإنسان فيالمجال، إلى اعتماد 

ا             ر، وھو م بصورة كبیرة، ممّا زاد في عدد الأشخاص الذین یتعرضون لآذاھا بشكل كبی

ورة           ع خط یما م دي، لاس شكل ج رح ب ال تط ذا المج ن ھ ة ع سؤولیة المدنی ل الم یجع

  .محدثھاوصعوبة إثبات الخطأ في جانب  الأضرار التي صارت تُلحقھا

ة            وفر الحمای ن أن ت دو قاصرة ع د تب ات ق ي الإثب ة ف ونتیجة لكون القواعد العام

المطلوبة للمتضررین من فعل ھذه المواقع، لعدم مقدرتھم على إقامة الدلیل على الخطأ؛     

د        ذر تحدی د یتع سبب فق ة ال ن معرف ولاً، وإن أمك ا مجھ ى غالبً ادث یبق بب الح إذ إن س

ھ، مم      ویض          المسئول الفعلي عن ى التع ضرور عل صول الم ة ح ل  . ا یحول دون إمكانی فھ

شیئیة           سئولیة ال ة الم ي نظری ا  نجد ف ا وافی راض      علاج ى افت وم عل سئولیة لا تق ي م ، فھ

سئولاً         ك م ل المال ضرر، وتجع الخطأ، وإنما تقوم على مجرد ملكیة الشيء الذي أحدث ال

  عن مخاطر ملكھ، وذلك على أساس تحمل تبعة المخاطر؟؟

 ١٧٨ل مطالعة نصوص القانون المدني المصري یتضح أن نص المادة       فمن خلا 

ر          یاء غی ع الأش شأن جمی سئولیة مفترضة ب ل الم م یجع صري ل دني الم انون الم ن الق م

ة      تھا عنای ب حراس ي تتطل یاء الت ى الأش ة عل سئولیة المفترض صر الم ا ق ة، وإنم الحی

زم    خاصة، سواء لطبیعتھا أم بالنظر للظروف والملابسات التي     صدرًا لخطر یل  تجعلھا م

صال والتواصل          ائل الات لھ عنایة خاصة، الأمر المتحقق في مجال شبكات الانترنت ووس

  .الحدیثة



 

 

 

 

 

 ٩٠٠

ق       ة بح ربط الحراس ي ت ة، الت ة القانونی ة الحراس ك بنظری ي ذل ذ ف ن الأخ ویمك

ق        ھ ح ن ل و م شيء ھ ارس ال ضرر، فح دث ال ذي أح شيء ال ى ال شخص عل ة ل الملكی

  .الملكیة

ي           والحار ق عین ن ح ستمدھا م شيء ی ى ال ة عل س ھو من تكون لھ سلطة قانونی

د أو نص              ون العق سلطة یك ذه ال صدر ھ ھ، وم ق ب صي متعل على الشيء أو من حق شخ

  .)١(القانون أو الإرادة المنفردة

وإعمالاً لتلك النظریة، فإن المسئول عن الفعل الضار لوسائل الاتصال والتواصل  

شبكة، أي          ھو من یملك السیطرة الفعل     ر ال ات عب داول البیان ة ت ى طریق ة عل یة والقانونی

صال      . من یملكھا  ائل الات ال وس ي مج ك ف ومع ذلك یثور تساؤل آخر حول من یعتبر المال

راءة اختراعھ؟ أم          : والتواصل دة ب ك وح ذي یمل ھ ال ھل ھو منشئ الموقع ومدیره ومالك

سجیل    ھو المستخدم العادي الذي انتقلت إلیھ ملكیة الحساب عل     ع بمجرد الت ي ھذا الموق

  والاشتراك؟ 

سجیلھ                ن ت رغم م ى ال ادي، عل ستخدم الع إن الم ادي للأمور، ف وفقًا للمجرى الع

فحات   ر ص ساب عب ادي للح ائز الم ذلك الح اره ب ل، واعتب ع التواص ي مواق تراكھ ف واش

ة                    سلمھ لكلم ھ بمجرد ت سلطات علی ع ال احب جمی م ص ن ث ثلا، وم التواصل الاجتماعي م

ر دخول، إلا  الم سري لل رقم ال إن       ور أو ال م ف ن ث ضرر، وم ھ ال ذي لحق رف ال ھ الط أن

المسئول عن الفعل الضار الذي أحدث انتھاكا للبیانات الشخصیة یتوقف تحدیده على ما     

ى            سئولیة عل ع الم ى تق ة الأول ي الحال إذا كان مرجع الضرر خطأ فني أم خطأ إداري، فف

و        د الإی ن         عاتق مورد البیانات أو متعھ ي ع سئول الفن ال الم صیر وإھم ر تق ا یعتب اء، كم

                                                             
اھرة   . د) ١( ي، الق ر العرب ا، دار الفك اره حارسً وع باعتب سئولیة المتب رحمن، م د ال وقي عب د ش  ،أحم

 .٥٨، ص١٩٩٨
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صوصیة    الصیانة سببا لتحقق مسئولیتھ، وعلى صعید اختراق قواعد السریة وانتھاك خ

ة   ي الحال ا ف دي، أم ستخدم المعت د للم سئولیة تنعق إن الم ة ف صیة الخاص ات الشخ البیان

ك  الثانیة وحال ثبوت التقصیر في اتخاذ الاحتیاطات التقنیة اللازمة     فإن المسئول ھو مال

ع             سابات مواق ة  لإدارة ح سلطة الفعلی ولي ال ذي یت شبكة ال الموقع أو مدیره أو وسیط ال

  . التواصل والاتصال

ة            ث أن إمكانی ة، حی بعض الإشكالیات القانونی ا ل بید أن التحدید السابق یؤدي بن

ن    تحدید عناصر المسئولیة وفقا لھذا التحدید أمراً غایة في الصعوبة، فحت       ا م و تمكن ى ل

اك             ن انتھ سئول ع د الم إن تحدی ا، ف تحدید طبیعة الأخطار وتقدیر الأضرار المترتبة عنھ

ھ             ون ل نھم تك الخصوصیة من بین جمیع الأشخاص السابقین لیس بالأمر السھل، فأي م

ات    صوصیة البیان اك خ ال انتھ التعویض ح ھ ب وع علی ن الرج ذي یمك ارس ال فة الح ص

وك المعل   اول         الشخصیة عبر بن ا نح ة، وھو م صال والتواصل الحدیث ائل الات ات ووس وم

  : مناقشتھ فیما یلي

    ):في حالة تعدد الحراس(تحديد الحارس المسئول - 
ین       ذي         : یتعدد حراس الشيء في أحد فرض ة الحراسة ال ا ھو فرض تجزئ أولھم

ك            وین والمال یتولى فیھ الحراسة على الشيء مالك الموقع أو مدیره بوصفھ حارسًا للتك

ھ        ة والتوجی لطات الرقاب ا س ل إلیھم ن تنتق ا م واء وھم د الإی ات ومتعھ ورد البیان أو م

تعمال     ا للاس ي         . باعتبار أیا منھما حارسً دد الحراس ف اني فھو فرض تع ا الفرض الث أم

  .نطاق حراسة التكوین ذاتھا

  :افتراض مسئولية منشيء المواقع في الفرض الخاص بتجزئة الحراسة: الفرض الأول

ف          مما لا  ي الأصل بغرض تخفی شأت ف د ن  جدال فیھ أن نظریة تجزئة الحراسة ق

مسئولیة الحارس غیر المالك الذي عھد إلیھ بالشيء للاستخدام المؤقت، دون أن تكون         
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ادة      ت الم ث أثقل ة؛ حی ھ الداخلی ص مكونات ا یخ ة فیم لطة فعلی ھ أي س ن ١٣٨٤/١ل  م

س للمو     ك المؤس ل المال سي كاھ دني الفرن انون الم ع الق تج(ق ا  ) المن اره حارسً باعتب

  .)١(للتكوین ومسئولاً عن عیوب مُنتَجھ وما ینتج عنھ من أضرار

رى أن       ة ن وفیما یخص مجال الخصوصیة عبر وسائل الاتصال والتواصل الحدیث

ال             سئولیة ح ده الم ھ وح وین وتحمل ا للتك شئھ حارسً ي ومن تعیین مالك الموقع الإلكترون

ث لا انتھاك البیانات الشخصیة لل  ي    مستخدم  فیھ من الإجحاف والعنت بھ؛ حی ستطیع ف ی

ول       كثیر من الأحیان أن یتلافى التدخل الضار لغیره من وسطاء الانترنت، كما أن ھذا الق

ین الحراسة               ت ب ث ربط ارس، حی ف الح ن تعری نقض م ة ال ھ محكم ا حددت ع م افى م یتن

  .وبین ما للشخص من سلطات فعلیة على الشيء محل الحراسة

ى   وبخ  ضرر إل ع ال ذي یرج ارس ال د الح شأن تحدی ساؤل ب ور الت ك یث صوص ذل

وین    ارس التك و ح ل ھ ھ، ھ سھ (خطئ ع ومؤس ك الموق ات-مال وك المعلوم شئ بن أم )  من

  ؟) ووسطاء الشبكة-ومتعھدي الإیواء-مورد المعلومات ( حارس الاستعمال 

ر ا                صوصیة عب راق الخ وب اخت ا عی دو فیھ ي تب ة الت ي الحال ھ ف ع  لا شك أن لموق

الإلكتروني ظاھرة أو یسھل استخلاصھا من ظروف الحال، بحیث یسھل إرجاع التعرض  

ي،                  ق الإلكترون ع أو التطبی ان للموق ائل الأم داخلي لوس ي ال ب التقن للبیانات إما إلى العی

اع      وین، أو إرج ا للتك اره حارسً سھ باعتب ھ أو مؤس أ مالك ات خط سھل إثب ھ ی اء علی وبن

ى الم    راق إل بب الاخت ات    س ادل المعلوم ل وتب ي إدارة نق ل ف ارجي المتمث ، )٢(سلك الخ

  .وبالتالي إسناد الخطأ لتقصیر من یتولى حراسة الاستعمال

                                                             
(1) Art. (1384/1) du Code Civil français. 
(2) Goldman (B.), La détermination du gardien responsable du fait des 

choses inanimées, thèse, Lyon, 1945, p.12. 
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ات أو            اك البیان بب انتھ بینما تبدو الصعوبة في الحالة التي یتعذر فیھا تحدید س

د ال   ارس  الوسیلة التي تم من خلالھا اختراق الموقع أو التطبیق، ومن ثم صعوبة تحدی ح

سئول  ى       . الم دعوى عل ع ال و رف بعض، ھ ى رأي ال دیھي، عل رج الب ون المخ د یك فق

ة       رة الفنی ي   .)١(الحارسین معًا وترك الأمر للقضاء للفصل فیھ في ظل الخب ھ لا یخف  إلا أن

ضرور           علینا ما یمكن أن یترتب على ھذا الرأي من نتائج قد یكون من أشدھا إیلامًا بالم

ة      رافع الدعوى أن ترفض دع  ن تكلف ك م ھ ذل د یمثل واه على الحارسین معًا، فضلاً عما ق

دعوي          ع ال ضرور راف صلحة الم ضر بم ول    . مادیة وجھد مضاعف مما قد ی ن الق ذا یمك ل

سھ            ي أو مؤس ع الالكترون ك الموق سئولیة مال ى م ضي أن تبق ضرور تقت بأن مصلحة الم

صیر  مفترضة بوصفھ حارسًا للتكوین حتى في الحالات التي تنجم فیھا     الأضرار عن التق

ع          ى الموق ة والإشراف عل ى الرقاب في رقابة سریة تبادل المعلومات، باعتباره الأقدر عل

ي اك   ، الإلكترون یلة انتھ بب أو وس د س ا تحدی ذر فیھ ي یتع الات الت ي الح ى ف أو حت

  .خصوصیة البیانات

اعي                ع التواصل الاجتم ة كمواق صال والتواصل الحدیث وفي خصوص وسائل الات

رض اك         یف ن انتھ سئول ع ون الم ن یك و م رض، وھ ار الع ي إط سھ ف ام نف ساؤل ھ  ت

خصوصیة البیانات الشخصیة في الحالة التي تكون فیھا سلطة الاستعمال قد انتقلت إلى         

سابھ               دخول لح ي ال ة ف سلطة الفعلی ھ ال ون ل المستخدم الذي یملك وحده كلمة السر، ویك

ات شخ          ن بیان شاء م ا ی ھ بم ھ وتعبئت ون     والخروج من ث لا یك صیة وصورا خاصة؟؛ حی

د          راق ق ع أي اخت ل م ائل التعام ع ووس ي للموق التكوین التقن ة ب ي درای ستخدم عل الم

اء                دم الإدع ضًا ینع ذا الفرض أی ي ھ شبكة، وف ن وسطاء ال یتعرض لھ من الھاكرز أو م

                                                             
مسئولیة المنتج عن الأضرار التي تسببھا منتجاتھ المعیبة، دار النھضة العربیة،   حسن جمیعي،   . د) ١(

 .١٥٩ص، ٢٠٠٠القاھرة، 
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بأن المالك أو المؤسس للموقع یباشر سلطة فعلیة على مكوناتھ، وبھذا  فإن التعامل مع    

ة         النواحي التقنی التقنیات الفنیة للموقع الإلكتروني تخرج عن سیطرة المستخدم لجھلھ ب

ن        أي م ك، ف رة للمال ة المباش سیطرة الفعلی ن ال ت یخرج ع ي ذات الوق و ف ة، وھ والفنی

سئولیة     ل م م یتحم ن ث وین، وم ة التك ھ حراس سب إلی ى أن تن ن الأول ون م رفین یك الط

ى درء     انتھاك الموقع ومسئولیة التعدي     درة عل ار ھو الق على البیانات؟، وإذا كان المعی

س   : الضرر ومقاومة أي محاولة للاختراق، فأیھما ھو الأقدر على ذلك         ك أو المؤس المال

ان       ات الأم اذه لاحتیاط ر اتخ ة عب ن البدای ع م راق الموق ع  اخت دوره من ان بمق ذي ك ال

ھ     الملائمة التي تصد محاولات الاختراق، أم المستخدم صاحب ا      ت إلی ذي انتقل ساب ال لح

ة سوى                  ات الفنی ن الإمكان ك م ن لا یمل ق، ولك ساب أو التطبی ى الح ة عل السلطات الفعلی

  الانصیاع لتعلیمات مؤسس الموقع ومدیریھ الذین أولاھم ثقتھ؟

ن      لات م ي الإف ع الإلكترون س للموق ك أو المؤس تطاع المال ا اس ا إذا م عملیً

ا           ن حارسً م یك ھ ل ذه         المسئولیة بحجة أن ة ھ اء تبع ین إلق م الب ن الظل ون م وین، فیك للتك

ة لطرق                   ات الفنی ن التقنی یئًا ع ذي لا یعرف ش ده ال ستخدم وح المسئولیة على كاھل الم

حیة      سھ ض و نف ون ھ ذي یك شبكة، وال ر ال ات عب ل البیان صیلات نق ع ولتف شغیل الموق ت

  . لاختراق حسابھ ومن ثم انتھاك بیاناتھ

ع      ك الموق رجح أن یظل مال شاء    ون وین أو الإن اً بحراسة التك سھ محتفظ أو مؤس

ى              ا، عل بل معالجتھ ع وس ان للموق رات الأم لموقعھ الإلكتروني باعتباره الأكثر درایة بثغ

ي                  سر الت ة ال ر كلم سابھ عب ى ح ة عل سلطة الفعلی ستخدم بممارسة ال الرغم من قیام الم

  .یحوزھا

صا أخر    وفي الحالة التي یعھد فیھا مالك الموقع الإلكتروني أ   ى شخ و مؤسسھ إل

ان ھو       یتولى إدارة الموقع الإلكتروني، وثبوت التقصیر في جانب مدیر الموقع سواء أك
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ي           ع الإلكترون بة للموق من انتھك خصوصیة البیانات، أو أدي تقصیره في الإدارة المناس

ا             ك وفق ى المال ضا الرجوع عل یمكن أی اكرز، ف ل الھ إلى تسھیل عملیات الاختراق من قب

  .  اعد مسئولیة المتبوع عن فعل تابعھ إذا توافرت شروطھالقو

  :تحدید حارس التكوین في الفرض الخاص بتعدد وسطاء الشبكة: الفرض الثاني

ات               ع التقنی ل م بح التعام ث أص دیث، بحی بما أن التخصص ھو سمة العصر الح

وین        ي التك صص ف ن التخ ا م ى نوع اج إل ل تحت صال والتواص ال الات ي مج ة ف  الحدیث

إدارة         د ب رد شخص واح صورًا الآن أن ینف والإدارة والصیانة والبرمجة، حیث لم یعد مت

ت  بكة الانترن ر ش ات عب ل المعلوم صال ونق ات الات اك .          عملی د أن ھن ن المؤك فم

متخصصین في ابتكار تطبیقات التواصل، وھناك متخصصین في إنشاء تقنیات الإرسال، 

ص    ي الإدارة، ومتخص صین ف ى      ومتخص ي الإشراف عل صین ف ي التطویر، ومتخص ین ف

  .عملیات نقل البیانات، ومتخصصین في الصیانة ومعالجة الأعطال

ا                 سابق التعرض لھ ات ال اك البیان وبناء على ذلك، إذا حدثت أي من صور انتھ

ات          ن تطبیق اعي، أو أي م ل الاجتم یلة التواص ر وس ي، أو عب ع الإلكترون ى الموق عل

ور       التواصل الحدیثة نت   ات، فیث ات والبیان ادل المعلوم ل وتب یجة وجود خلل في تقنیات نق

التساؤل عمن یعتبر حارسًا لھذا التكوین، ویلتزم بناء على ذلك بتعویض الضرر الناشئ 

  عن انتھاك البیانات أو التعدي على خصوصیتھا؟؟

ي                   ل الت ة الخل د جزئی ن تحدی ة إذا أمك ك الحال ي تل شكلة ف ة م لن تكون ھناك ثم

د             . لت التعدي سھ ث تنعق ھ، حی ع ذات شاء الموق ة إن ي تقنی ب ف فقد یكون مرجع الخلل لعی

ق          ال، فتتحق ات الإرس ي تقنی ب ف مسئولیة المالك أو المؤسس نفسھ، أو یرجع الخلل لعی

مسئولیة وسیط الشبكة، أو  خلل في رقابة وتأمین نقل وتبادل البیانات، فتنعقد مسئولیة    

  .متعھد الإیواء
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ور   ن تث ذي أدى   ولك زء ال د الج ھ تحدی ن فی ذي لا یمك رض ال ي الف صعوبة ف  ال

م               . تعیبھ إلى حدوث التعدي    ت لھ ذین تثب ع الأشخاص ال ى جمی رح الرجوع عل ث نقت حی

ضامم  بیل الت ى س ع عل وین للموق ارس التك فة ح ؤلاء .  ص ى ھ وع عل ذر الرج ال تع وح

ة للم       ة والمادی ات الفنی ضعف الإمكان ى   الأشخاص مجتمعین بالنظر ل دى عل ستخدم المعت

بیاناتھ، وبالنظر إلى أن محل الاعتداء وھو الشبكة الدولیة للانترنت التي یكون منشئیھا 

یھم      وع عل رص الرج ضرور ف ى الم صعِب عل ا یُ ددة مم دول متع ون ل طاءھا منتم ووس

صیتھ           ذي تكون شخ سھ ال ع أو مؤس مجتمعین، فیمكن رفع الدعوى ھنا على مالك الموق

ھ غال ل إقامت ع  ومح ستخدمین للمواق ام الم اھر أم ارس الظ اره الح ددة، باعتب ا مح ب

  .   والتطبیقات الإلكترونیة

تيسير إثبات مسئولية مالك الموقـع أو مؤسـسه مـن خـلال افـتراض علاقـة : خامسا
  : السببية

سبب          ان ال ي ك الموقع الإلكترون ان ب ائف الأم بمجرد أن یثبت أن ثمة خلل في وظ

ات الشخصیة للمستخدم، فإنھ یجب على القضاء  أن یفترض في انتھاك خصوصیة البیان

د           ا لقواع ي الحراسة وفق أ ف اس الخط ى أس سھ عل مباشرة مسئولیة مالك الموقع ومؤس

سئولیة           ا یفترض مباشرة م المسئولیة الشیئیة قیاساً على تبني القضاء الفرنسي اتجاھ

ھ یت       دفع    المنتج باعتباره حارسًا للتكوین في مجال المنتجات، وأن ھ إذا أراد أن ی ین علی ع

  .مسئولیتھ أن یثبت السبب الأجنبي

وین     ة التك ال حراس ي مج سببیة ف ة ال ات علاق شأن إثب ضاء ب سلك الق ر م ویعتب

ن    ة ع سئولیة الحراس ة لم یة الحاكم ادئ الأساس ع المب ا م ة  متوافقً ع الإلكترونی للمواق

س   ات ب ى البیان دي عل ضرر والتع ع ال د وق ھ وق ث إن یاء، حی ن الأش ي أي م ل ف بب الخل

ة     ھ إقام ى عاتق ع عل ب ألا یق ضرور یج ستخدم الم إن الم ي، ف ع الإلكترون ات الموق تقنی
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الدلیل على علاقة السببیة بین ما لحقھ من ضرر نتیجة انتھاك بیاناتھ وبین خلل الموقع        

  . )١(أو خطأ المؤسس المالك

ضائیة         ا    بید أنھ یجب التنویھ إلى أنھ بالرغم من القرینة الق ب بتوفیرھ ي نطال الت

صالح              ضاء ل ا الق ي یقیمھ ة الت صیة أسوة بالقرین ھ الشخ للمستخدم المعتدى على بیانات

یط          دیر أو وس س أو الم ك أو المؤس إن المال ة، ف ات المعیب ل المنتج ن فع ضرور م الم

ة        ان اللازم اط والأم الشبكة یمكنھ أن یدفع مسئولیتھ إذا أثبت اتخاذه لكافة وسائل الاحتی

دثت       للحیل ي ح راق الت ات الاخت ولة دون اختراق موقعھ أو تطبیقھ الإلكتروني، وأن عملی

ة سر                 ار كلم ر اختی سابھ عب دخول لح ر ال ذي سھل للغی مرجعھا خطأ المستخدم نفسھ ال

ال   ة، أو ح لاع للعام ة الاط ا مباح ھ وجعلھ شر بیانات ر ن ا، أو عب سھل اختراقھ عیفة ی ض

 . إثباتھ للسبب الأجنبي

  يالفرع الثان
  الضرر

یلزم ثانیا لتحقق المسئولیة المدنیة عن الأضرار التي تلحق بالبیانات الشخصیة         

ادوا      عبر وسائل الاتصال والتواصل الاجتماعي حدوث ضرر لبعض الأشخاص الذین یرت

  فما ھو المقصود بھذا الضرر وما ھي شروطھ؟. ھذه الوسائل

  :المقصود بالضرر وصوره: أولا
ھ  ة بأن ضرر عام رف ال ة   " یع ة مالی صلحة ذات قیم ق أو بم لال بح الإخ

ضرور ھ  )٢("للم ضا بأن رف أی ا یع ھ أو     " ، كم ن حقوق ق م ي ح شخص ف صیب ال ا ی م

                                                             
 .١٦٩حسن جمیعي، المرجع السابق، ص. د) ١(
 .٨٥٦، ص٥٧١ ف١جعبد الرزاق السنھوري، الوسیط في المسئولیة المدنیة، ) ٢(
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شروعة،    . )١("بمصلحة مشروعة لھ     صلحة م ت الم وأصبح المستقر علیھ أنھ طالما كان

شرفھ أو        ھ أو ب ھ أو بحریت ھ أو بمال سده أو بعاطفت فیستوي بعد ذلك أن تتعلق بسلامة ج

  . ي أي مصلحة یحرص علیھا الإنسانف

ضرور، وضرر               ة للم ة المالی صیب الذم ادي ی ى ضرر م وینقسم الضرر عامة إل

اك    . معنوي یتمثل في المعاناة والآلام التي تصیب عاطفة المضرور وشعوره     د ھن م یع ول

  .خلافا في الفقھ على شمول التعویض المستحق لكلا النوعین من الضرر

لا ا ق ك ي تحق ك ف ى  ولا ش صوصیاتھ وعل ى خ دى عل ضرر للمعت ن ال ان م لنوع

اعي،      ل الاجتم ع التواص ي أو مواق صال الإلكترون ع الات ر مواق صیة عب ھ الشخ بیانات

ات          ات وبیان ن معلوم ا م ا فیھ ة بم فالدخول إلى صفحات رواد مواقع التواصل الإلكترونی

ى         لاع عل شف والاط ن الك اجم ع ضرر الن ات  سریة یتم بسرعة وسھولة، ویكون ال البیان

د      ساب أو البری احب الح صوصیة ص اك لخ ة انتھ سریة بمثاب ور ال صیة والأم الشخ

الإلكتروني، الأمر الذي قد یلحق بھ العدید من الأضرار المادیة الناتجة عن بث معلوماتھ 

ا     ا، مم ین علیھ ن المطلع دود م ر مح دد غی اك ع ون ھن ث یك شبكة، حی ر ال ھ عب وبیانات

ع    ى ص ة عل رار بالغ صیبھ بأض دم      ی ھ، أو ع ل مع ض التعام ة رف ل نتیج وق العم ید س

ات        ن بیان ھ م شر عن ا ن سبب م سابقة ب صھ أو م ي مناق ھ ف ب دخول ى طل ة عل الموافق

ات                 ھ نتیجة سرقة كلم بعض أموال سارتھ ل ي خ ادي ف ضرر الم ل ال ومعلومات، وقد یتمث

  .   )٢(مروره السریة لحساباتھ البنكیة والحصول على أموال من حساباتھ

                                                             
  .١٣٣سلیمان مرقس، الوافي في شرح القانون المدني، الفعل الضار، الجزء الثالث، ص. د) ١(
رائم     .د) ٢( ة ج ام مكافح ي نظ صوصیة ف اك الخ ة لانتھ سئولیة المدنی سلمي، الم الح ال ن ص صور ب من

 .١٠٣، ص٢٠١٠المعلوماتیة السعودي، جامعة نایف للعلوم الأمنیة، الریاض، 
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ھ       كما یت  ى بیانات داء عل صوصیة والاعت اك الخ ن انتھ مثل الضرر الأدبي الناجم ع

ا      اعي، وم ل الاجتم ع التواص رواد مواق ة ل اة الخاص ة الحی اك حرم ي انتھ صیة ف الشخ

راره           ھ وأس شر معلومات ة ون شخص الاجتماعی سمعة ال ساس ب ن الم ك م ستتبعھ ذل ی

ضح لأسرا              ھ وتجریح وف ن إھان ھ م ة أو   الخاصة، بما قد ینطوي علی ره وصوره العائلی

  .)١(الخاصة أو لمعلوماتھ الصحیة أو الاجتماعیة

  :شروط الضرر: ثانيا 
د       ون ق یلزم في الضرر الذي یوجب التعویض ضرورة أن یكون محققا، أي أن یك

ي      ك ف ى ش لا أدن وافر ب ا یت و م ي، وھ ر حتم ستقبل أم ھ بالم ل، أو أن وقوع ع بالفع وق

ن الا  ئ ع اتي الناش ضرر المعلوم ل   ال ع التواص ر مواق صوصیة عب ى الخ داء عل عت

عید       ى ص صور عل ر مت الي غی ضرر الاحتم ث أن ال ق، حی ا محق و دوم اعي، فھ الاجتم

ى          لاع عل ات والإط انتھاك الخصوصیة والسریة المعلوماتیة، فمجرد الاعتداء على البیان

ن            صرف النظر ع ا، ب ھ ضررا محقق د ذات الأسرار الشخصیة لصاحب الحساب ھو في ح

  .رار اللاحقة التي تتبع الاعتداءالأض

                                                             
 أیدت محكمة استئناف عمان قرارا صادرا عن محكمة بدایة حقوق ٢٠١٤ي سیاق ذلك وفي عام ف) ١(

 دینار، یدفعھا المدعي علیھ بعد قیامھ بنشر صورة زوجة ١٢٥٠٠عمان، بتعویض المشتكي مبلغ 
اعي   ل الاجتم ع التواص ر موق ة عب دعي عاری سبوك"الم ة  "فی ذه الزوج ق ھ ي تطلی ا أدي إل ، مم

 ألاف دینار بدلا لأضرار ١٠ر المعنوي الجسیم، كما قضت المحكمة للمدعي بمبلغ وإصابتھا بالضر
ھ                رك وظیفت طره لت ا اض الي مم زه الم رفھ ومرك معتھ وش ي س ك عل ر ذل ث أث ھ حی معنویة لحقت ب

سبوك          . ومغادرة محل عملھ بالإمارات    ر الفی ة عب رائم الإلكترونی وان الج شورة بعن ة من : أنظر مقال
رات و ة والثغ الي الأدل ي الت ع الالكترون ر الموق ویض عب  :التع

crimes-cyber-facebook/society/com.iber7.www://https   
 



 

 

 

 

 

 ٩١٠

ق           ر المتحق ضرور، الأم شروعة للم كما یلزم ثانیا في الضرر أن یمس مصلحة م

صال      ائل الات ر وس ساب عب احب الح ھ ص رض ل ذي یتع داء ال سبة للاعت ضا بالن أی

الإلكتروني ومواقع التواصل الاجتماعي، حیث أن خصوصیاتھ وحرمة بیاناتھ الشخصیة   

ي            والسریة والحفاظ    ع الت ذه المواق رواد ھ شروعة ل صالح الم م الم ن أھ ر م علیھا، تعتب

  .یجب أن توفر لھا الحمایة القانونیة

ن          ذي یمك ده ھو ال ویلزم في الضرر ثالثا أن یكون مباشرًا، فالضرر المباشر وح

ة        ان نتیج را إذا ك ضرر مباش ون ال ة، ویك سئولیة المدنی ال الم ي مج ھ ف ویض عن التع

ق      طبیعیة لفعل الاعتد  ر المتحق ول، الأم د معق ھ بجھ اء، ولم یكن في الإمكان تفادي حدوث

  .أیضا في الضرر الناشئ عن التعدي على البیانات الشخصیة عبر مواقع الانترنت

  الفرع الثالث
  علاقة السببية

بالإضافة إلي الخطأ والضرر، یلزم توافر علاقة سببیة بین الخطأ الذي من خلالھ 

ع       تم الاعتداء على البیان    ر مواق ساب عب احب الح ات الشخصیة وخصوصیة معلومات ص

  .التواصل وبین الضرر المادي أو الأدبي الذي لحقھ

ى      صعب عل ن ال وفیما یتعلق بإثبات رابطة السببیة، فیمكن القول بأنھ وإن كان م

سیر أو       صعوبة تف سئولیة، نظرا ل المضرور إقامة الدلیل على الخطأ الذي تقوم علیھ الم

ز الخط ر    تمیی ذ الأم ل تنفی دد مراح النظر لتع ھ ب ت حدوث صدره أو وق د م أ أو تحدی

داء  ي بالاعت أ،    )١(الالكترون ذا الخط ق بھ ضرر المتحق ط ال ن رب سھولھ یمك ھ وب ، إلا أن

م             دون عل صیة ب ات الشخ شر البیان بب أخر لن د س وإثبات رابطة السببیة بینھم، فلا یوج

                                                             
 .١١١منصور بن صالح السلمي، المرجع السابق، ص) ١(
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لا لوقوع اعتداء على خصوصیة حسابھ صاحبھا أو استعمالھا بدون سابق معرفة منھ، إ  

ل          أ مح ب الخط ة مرتك د ھوی سألة تحدی ت م ل، وإن ظل صال والتواص ع الات ر مواق عب

  . صعوبة، وبالتالي یمكن الرجوع على من تثبت لھ الحراسة كما سبق بیانھ

  

  المطلب الثاني
  دعوى المسئولية المدنية عن الاعتداء على البيانات 

  ال الحديثةالشخصية عبر وسائل الاتص
  

ا   رع الأول، بینم لال الف ن خ دعوى م راف ال د أط ب لتحدی ذا المطل ي ھ رض ف نع

دعوى،           صة بال ة المخت ق والمحكم ب التطبی انون واج اني لدراسة الق یخصص الفرع الث

  . ویتناول الفرع الثالث دراسة أثر الدعوى

  الفرع الأول
  أطراف دعوى المسئولية المدنية عن الاعتداء على البيانات 

  الشخصية عبر وسائل التواصل الحديثة
ن           ان م ھ أذا ك د أن ھ، بی دعي علی دعي، والم ا الم لا شك أن أطراف كل دعوي ھم

د       ي تحدی صعوبات ف ض ال ا بع د تقابلن ھ ق دعوى، إلا أن ع ال دعي راف د الم سیر تحدی الی

ة     ة  نتیج صال الحدیث ائل الات ر وس ة عب رار المتحقق ن الأض سئول ع ھ الم دعي علی الم

  : لذا نعرض لذلك من خلال ما یلي. اءالاعتد



 

 

 

 

 

 ٩١٢

  المدعي صاحب الدعوى: أولا
ویض               ا بتع ة مطالب سئولیة المدنی ع دعوى الم وم برف ھ أن یق ضرور ذات یحق للم

و محل مورثھم             ده أن یحل ن بع ھ م ق لورثت ا یح الأضرار التي لحقتھ جراء الاعتداء، كم

  .في دعوى المسئولیة المدنیة

  : المضرور-
ورة التك ى  أدث الث ل إل صال والتواص ائل الات ت وس ي اجتاح ة الت ة الھائل نولوجی

ر       تعاظم عملیات نقل وتبادل المعلومات والبیانات الشخصیة، وتسھیل تواصل الأفراد عب

استخدم بعض المواقع التي خصصت من أجل تشجیع التواصل الاجتماعي، وفتح المجال 

ر               ددة عب سابات متع تلاك ح ار وصغار لام ي    أمام الأشخاص كب ة، وف ع الإلكترونی المواق

دي      سابقة فریدة من نوعھا فقد كان عدد المشتركین عبر مواقع التواصل الاجتماعي یتع

ع،      ك المواق شاء تل ى إن دا عل صیرة ج ة ق رة زمنی رور فت م م راد، رغ ن الأف ین م الملای

ا ضرورة إدراج          ن خلالھ صیة م فحة شخ ك ص وتتطلب ھذه المواقع للاشتراك فیھا وتمل

شترك  ورا      الم ة وإدراج ص صیة والاجتماعی ة الشخ ن الحال ات ع ن البیان ر م دد كبی لع

ات            ل البیان ات لتحمی ت الإمكان ر أن تتطور وأتُیح ث الأم ا لب شخصیة تمیز صفحتھ، ثم م

صاحب              ربطھم ب ي ت دقاء الت ن الأص د م ي العدی الشخصیة الأكثر خصوصیة، والعثور عل

ي ال        ارب ف ال الدراسة أو تق ي مج اد ف ساب اتح ول      الح ي المی شابھ ف ي أو ت ان الإقلیم مك

ة،              صوتیة أو الكتابی ات ال ر المحادث ك عب د ذل ة التواصل بع والھوایات،  ثم سھلت عملی

صوت         ر ال تم عب ات ت ض المحادث بحت بع ل وأص صیة، ب صور الشخ ال ال ادل إرس وتب

ا       . والصورة المباشرة بین أصحاب الحسابات     ن خلالھ تم م وزادت عدد التطبیقات التي ی

ور والإطلاع على البیانات الشخصیة بكافة مظاھرھا وبموافقة مسبقة مشوبة بنوع         المر
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ل               تلاك ك ذلك فرض التطور ضرورة ام ساب، ك احب الح من التدلیس على المستخدم ص

  . فرد لبرید إلكتروني یكون بمثابة عنوانا محلا لمراسلاتھ وكافة معاملاتھ

ذه الموا    ددة      ترتب على ما سبق أن أصبح كل مستخدم لھ ائل التواصل المتع ر وس ع عب ق

صیة،     ھ الشخ ى بیانات داء عل صوصیتھ والاعت اك خ ددا بانتھ ت مھ بكات الإنترن ر ش عب

ات المدرجة                ات والمعلوم ة للبیان ة الفاعل وفیر الحمای ي ت ع ف كنتیجة لقصور ھذه المواق

اك       صفحات وانتھ ذه ال دخول لھ دي ال  علیھا  لوجود ثغرات تقنیة یتمكن من خلالھا المعت

ھ   . خصوصیاتھا وسرقة محتویاتھا، واستغلال البیانات     ومن ثم یستطیع كل شخص یلحق

ا بتعویض الأضرار               ة مطالب سئولیة المدنی ع دعوى الم وم برف ك أن یق سبب ذل الضرر ب

  .  التي لحقتھ جراء ھذا الاعتداء

  : ورثة المضرور-
ع د              ي رف اة مورثھم ف ال وف ي ح ة ف ة الورث دى أحقی ساؤل حول م عوى  یثور الت

داء         المسئولیة المدنیة للمطالبة بالتعویض عن الأضرار التي لحقت مورثھم جراء الاعت

 على خصوصیاتھ وبیاناتھ الشخصیة؟؟

دة         ضي م لا شك أنھ في ھذه الحالة نفرق بین ما إذا كانت وفاة المضرور بعد م

 :من وقوع الاعتداء، أو فور وقوعھا

عتداء علـي بياناتـه الشخـصية وفاة المضرور بعد مضي فترة علي وقوع الا - ١
  :وخصوصيته

ھ أن     أقامفي ھذه الحالة إذا    إن لورثت ھ، ف ل وفات  المضرور دعواه أمام القضاء قب

ویض               ي التع ق ف ار أن الح ا باعتب یحلو محل مورثھم في الدعوى المدنیة ویستمروا فیھ

 .قد انتقل إلیھم مع ذمة مورثھم، یستوي أن یكون الضرر مادیا أم أدبیا



 

 

 

 

 

 ٩١٤

ون       بید   أن التساؤل یطرح نفسھ في الحالة التي یتوفى فیھا المضرور دون أن یك

راق              صیة واخت ھ الشخ ى بیانات داء عل ن الاعت اتج ع ضرر الن قد رفع دعوى بتعویض ال

  خصوصیتھ قبل وفاتھ؟

ع             ي جمی ھ ف ول محل مورث وارث الحل ق لل ھ یح ول بأن ى الق ھ إل اتجھ بعض الفق

ضرر سواء   حقوقھ إلا إذا وجد نص بخلاف ذلك،     حیث یحق للورثة المطالبة بتعویض ال

ة                    ل جریم ن یمث م یك ضرور ل ي الم ع عل ذي وق داء ال ا أن الاعت ا، طالم ا أم أدبی كان مادی

ذه      ل ھ ي مث ضرور ف وفي الم ھ إذا ت ضرور، لأن كوى الم ي ش ا عل ف رفعھ ة یتوق جنائی

یة، ومن ثم فلا الحالة وقبل رفع دعواه، كان ذلك بمثابة نزول عن دعواه الجنائیة والمدن

ة ل للورث ا .  )١(تنتق ا بقولھ ة العلی ھ المحكم ضت ب ا ق و م ن " وھ ضرور م وفي الم إذا ت

ھ،           الجریمة، فإن حقھ في التعویض یعتبر جزءا من أموالھ وینتقل ضمن تركتھ إلى ورثت

ا إذا     ویكون لھم حق رفع الدعوى المدنیة التي كانت لمورثھم، أو حتى الحلول محلھ فیھ

ھ   كان قد رفع   ل وفات ا          . )٢( "ھا قب ق فیم ذا الح ال ھ د انتق ث أن قی ا لب شرع  م ر أن الم غی

ل               دعوي قب ع ال ام برف د ق یتعلق بالتعویض عن الضرر الأدبي بضرورة كون المضرور ق

ت               ي لحق ن الأضرار الت التعویض ع ة ب ة المطالب ي متابع وفاتھ، ثم ینتقل للورثة الحق ف

  . بمورثھم جراء الاعتداء

ذا ا رى أن ھ صوصیة  ون ى الخ داء عل رائم الاعت ن ج ر م ر، فكثی ل نظ اه مح لاتج

ة       صیة بجریم ات الشخ ى البیان داء عل رن الاعت ا یقت ا م ائي، فغالب ب جن ا جان ون لھ یك

ات        ض البیان تخدام بع ذف باس ب وق ة س ى جریم رقة، أو حت تلاس أو س زاز، أو اخ ابت
                                                             

ر      أحمد شرف الدین، عناصر الضرر الجسدي وانتقال   . د) ١( خص أخ ي ش ا إل ویض عنھ  الحق في التع
 .، وما بعدھا٨٢، ص١٩٧٨غیر المضرور، بحث منشور بمجلة قضایا الدولة، 

سة  ) ٢( ي جل ا ف ة العلی ضاء المحكم د د ١٦/٣/١٩٥٥،١/٦٩ق ھ عن شار إلی ین،  .، م د أم دقي محم ص
 . ٣١٣، ص٢٠١٤التعویض عن الضرر ومدي انتقالھ للورثة، الطبعة الأولي، 
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ن      ا م لاع علیھ تم الاط ي ی ستخدم الت صوصیة للم دیدة الخ رار ش ھ  والأس لال محادثت خ

دى     ساب المعت ومراسلاتھ عبر تلك المواقع الالكترونیة، وبالتالي یكون موت صاحب الح

دي أو         على بیاناتھ دون أن یكون قد تقدم بشكوى، أو رفع دعوى یطالب فیھا بوقف التع

ا             البون فیھ صالح مورثھم یط ة ل ع دعوى مدنی ة لرف ام الورث التعویض بمثابة العائق أم

را ویض الأض اك    بتع ة انتھ ھ أو نتیج ى بیانات داء عل ة الاعت ھ نتیج ت ب ي لحق ر الت

  . خصوصیاتھ

  :وفاة المضرور فور وقوع الاعتداء على بياناته الشخصية - ٢
ن         لا یجوز للورثة أن یرفعوا الدعوى الجنائیة باعتبارھم ورثة تلقوا الحق ع

م        ن ث ھ، وم ل وفات ة المورث قب ة،   مورثھم، لأن ھذا الحق لم یدخل في ذم ل للورث  لا ینتق

ا لحقھم ضرر مباشر نتیجة           ة إذا م دعوى المدنی غیر أن ذلك لا یمنع الورثة من رفع ال

ة          . الاعتداء على بیانات مورثھم       ة المطالب ى أن للورث سي عل ضاء الفرن تقر الق د اس وق

د              ادي ق ضرر الم ون ال ن أضرار شریطة أن یك ھ م ل وفات بتعویض ما أصاب مورثھم قب

 الاعتداء، وبالتالي عندما یباشر الورثة دعوى التعویض فإنما یقومون      نشأ مباشرة عن  

 .)١(بذلك مقام المضرور

النظر فحاتھا     وب ل ص ي تظ ة الت ل الحدیث صال والتواص ع  الات صوصیة مواق  لخ

وحساباتھا قائمة عبر شبكة الانترنت برغم وفاة صاحبھا، والتي لا یملك أحد من الورثة   

ة لإغ    ات المرور اللازم احب       كلم ا ص ي یموت فیھ ة الت شأن الحال ساءل ب ا نت ا، فإنن لاقھ

صیة                ات شخ ات وأسرار وصورا ومحادث سابھ بیان الحساب بعد أن كان قد أدرج على ح

ر     اعي أو عب ل الاجتم ائل التواص فحات وس ر ص شتركین عب ض الم ین بع ھ وب دارت بین

                                                             
 .٣١٥محمد أمین، المرجع السابق، صصدقي .د) ١(
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صف                 اك ل اك انتھ أن ھن ة ب أ الورث م یفاج ھ، ث اص ب ي الخ سابات  البرید الإلكترون حات وح

ة    م المطالب ق لھ ل یح صیة، فھ ھ الشخ شر لبیانات صوصیتھ ون اك لخ ورثھم وانتھ م

  بالتعویض عن الأضرار التي نشأت بفعل ھذا الاعتداء؟

ساب          الاعتداءھنا وقع    احب الح صب ص م ی م ل ن ث  بعد وفاة صاحب الحساب، وم

ي التعویض،           ق ف ھ الح شأ ل الي لا ین ھ، وبالت اء حیات ق أثن ن  أي ضرر محق ث لا یمك حی

  . القول بأن المیت قد لحقھ ثمة ضررا مادیا أو أدبیا جراء الاعتداء

م     ق بھ بید أننا نرى أن بإمكان الورثة رفع دعوى تعویض عن الأضرار التي تلح

ات    عن طریق رفع دعوى مباشرة لتعویض الأضرار التي لحقتھم، خاصة إذا كانت البیان

داء علی   التيوالأمور الخاصة    م الاعت سئ         ت ا ی سابات مورثھم مم فحات أو ح ى ص ا عل ھ

بعض الأضرار      . لسمعة الورثة أو تؤثر علیھم ارتدادا  ت وتتعرض ل فقد تتأثر سمعة البن

ات أو               ات  ومعلوم شر بیان ا أو ن صوصیة أبیھ ى خ داء عل المادیة أو الأدبیة نتیجة الاعت

ر بھا البنت صور خاصة كانت على الحساب ومن شأنھا تسئ لسمعة والدھا ومن ثم تتأث

ویض        ة لتع سئولیة المدنی وى الم ع دع ت أن ترف ق للبن ث یح داد، حی ق الارت ن طری ع

 .الأضرار المادیة أو الأدبیة التي تلحقھا جراء ھذا الاعتداء

  المدعى عليه: ثانيا
بكة      لال ش ن خ ساباتھ إلا م اعي أو ح ل الاجتم ع التواص تخدام مواق ن اس لا یمك

دفق المعلو    ستلزم ت ت، وی ر        الانترن ساب عب ي تن ات الت ائر العملی ات وس ات والبیان م

ین       الانترنت ومنھا إنشاء وإدارة مواقع التواصل الاجتماعي المرور بمراحل متعددة ما ب

شبكة    ر ال ھ عب ساب ل تح ح ن ف ھ م ستخدم وتمكین ولھا للم شائھا ووص ا وإن إنتاجھ

وع أدوار   خاص تتن دة أش ود ع ضافر جھ ن ت د م ان لاب ا ك ن ھن ة، وم ر العنكبوتی م عب ھ

ائل            وفیر وس النشاط الإلكتروني، بدءً من مورد منافذ الدخول إلى الانترنت الذي یتولي ت
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دم        رورا بمق ة، وم ت عام صفحات الانترن دخول ل ستخدمین لل ساعد الم ي ت ة الت التقنی

ھ              ات لعملائ ات والمعلوم ظ البیان ولى تخزین وحف ذي یت ت ال خدمات الإیواء على الانترن

نیة التي تمكنھم من الوصول لھذه البیانات واستخدامھا، وھناك من ویمدھم بالوسائل الف

سابات           ر ح ائل عب ات والرس ث المعلوم یسمى بمورد المعلومات أو منتجھا الذي یقوم بب

ت           بكة الانترن ر ش اعي عب ع التواصل الاجتم شئ لمواق دیر أو من الشبكة، كما أن ھناك م

  ...........).ر توتی- الإنستجرام– الفیسبوك -الواتس آب( مثل 

صوصیتھ أو           اك خ ستخدم أو انتھ صیة للم ات الشخ ى البیان داء عل ع الاعت وقد یق

د ھؤلاء        ن أح بعض الأشخاص م استغلال بیاناتھ الشخصیة وبیعھا لبعض الشركات أو ل

ت            رف للانترن ستخدم محت ل م الأشخاص، وقد یقع الاعتداء واختراق الخصوصیة من قب

دون       م   بمساعدة وعلم أحدھم، أو ب ساعدتھم، أو دون علمھ دي     . م ون المعت ال ك ي ح وف

ا أو               ساءلتھ جنائی م م ن ث ھ، وم ن التعرف علی د یمك مستخدم عادي لمواقع التواصل، فق

شبكة         د ل ي المعق مدنیا، وقد تحول خصوصیة مواقع التواصل الحدیثة بالنظر للطابع الفن

 أو حكومة محددة دون الانترنت باعتبارھا شبكة عالمیة لا تخضع لھیمنة أو سلطة دولة  

ھ    د مكان دي أو تحدی شخص المعت ول ل ة الوص ن    .  إمكانی ساؤل ع ر الت ذي یثی ر ال الأم

الشخص الذي یتم مطالبتھ بتعویض الأضرار التي لحقت بالمضرور، فھل یمكن الرجوع      

ل        ع التواص شئ موق دیر أو من سئول ھو م التعویض، أم أن الم ت ب ي وسطاء الانترن عل

  من خلالھ؟الذي وقع الاعتداء 

  : مسئولية وسطاء الانترنت عن تعويض الأضرار-١
ستخدم          ن الم ي تمك ة، الت اطة الفنی دیم الوس ي تق ینحصر دور وسطاء الانترنت ف

ع       ر مواق شرھا عب م ن من الدخول للشبكة والتجوال فیھا والإطلاع على المعلومات التي ت
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ذي        دور، ال ذا ال ة ھ ستخدم     الانترنت، بید أنھ رغم ذلك لا یخفي أھمی ن الم ا تمك ولاه لم  ل

  .من الاتصال بالموقع الالكتروني

ائي               د الجن لال البع ن خ ر م ادئ الأم ي ب ت ف وقد ظھرت مسؤولیة وسطاء الانترن

دخل                 ث ت اة الخاصة، حی ة الحی ة بحرم ضایا المتعلق سبب الق ان ب الذي سیطر على الأذھ

ار           ي إط اق التجریم، وف ي نط ا ف ي أغلبھ ة ف شرع    أفعال الوسطاء الخاطئ در الم ك أص ذل

م       انون رق سنة    ٧١٩الفرنسي الق انون    ٢٠٠٠ ل دل للق سنة  ١٠٦٧ المع شأن  ١٩٨٦ ل  ب

ادة      لال نص الم ام        ٤٣/٨حریة الاتصال، ومن خ دم قی شرع ع رر الم انون ق ذا الق ن ھ  م

دون         ل أو ب وم بمقاب ي تق ة الت المسئولیة الجنائیة والمدنیة للأشخاص المعنویة والطبیعی

التخزین الم ل ب ات أو  مقاب ارات أو كتاب ور إش صرف الجمھ ت ت ضع تح دائم لت ر وال باش

ي            دمات إلا ف صور أو صوت أو رسائل أیا كانت طبیعتھا، ولا تسأل عن محتوي ھذه الخ

  :حالتین

ة                :الأولي اذ الإجراءات اللازم م باتخ م یق ضائیة ول لطة ق ل س إذا تم أخطارھا من قب

  .لمنع وصول المحتوى للجمھور

ھ   إذا أخ : الثانية طره الغیر بأن المادة التي یقوم بتخزینھا غیر مشروعة وتسبب ل

  .  )١(أضرار ولم یقم باتخاذ الإجراءات اللازمة لمنعھا

ادة    ن الم عة م رة التاس ت الفق ا أوجب زود ٤٣كم واء أن ی د الإی ى متعھ ضا عل  أی

ضمون     ع م ي وض سھم ف ن ی ل م ة ك د ھوی سمح بتحدی ي ت ة الت ائل الفنی ھ بالوس عملائ
                                                             

لا " قرر المجلس الدستوري بفرنسا عدم دستوریة الحالة الثانیة نظرا لتعارضھا مع مبدأ الشرعیة  ) ١(
نص ة إلا ب ة ولا عقوب ر   "جریم ر غی ل الأم رعیة العم دیر ش لطة تق راد س ي للأف نص یعط ، لأن ال

ذكورة      ك د   . المبرر، حیث تم حذف الفقرة الم ي ذل ر ف لام،      . أنظ شر والإع رائم الن رور، ج ارق س ط
اھرة،          ة ، الق ضة العربی ي، دار النھ ة الأول وعیة، الطبع ام الموض اب الأول، الأحك ، ٢٠٠٤الكت

 . وما بعدھا١٩٩ص
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ات            المعلو ن المعلوم سئول ع شخص الم د ال ن تحدی ى یمك ك حت ت، وذل ى الانترن ات عل م

شروعة ر الم زام     . غی رورة الالت ى ض ادة إل ن ذات الم رة م رة العاش ارت الفق ا أش بینم

انون           ام الق ا أحك بالشروط الواردة في القوانین المنظمة للاتصال السمعي البصري ومنھ

یم    ١٩٨٢ لسنة   ٦٢٥رقم   ي       والمتعلق بقواعد تنظ صریة، والت سمعیة والب صالات ال  الات

ب       ا، فیج صا معنوی ان شخ ھ، وإذا ك مھ وموطن دد اس واء أن یح د الإی ى متعھ ت عل أوجب

ذه الإجراءات          دف ھ ا، وتھ سئول عنھ دیرھا أو الم تحدید اسم الشركة ومركزھا واسم م

ة           إلى تمكین الجمھور من معرفة بیانات كل شخص یساھم في بث معلومة أو إذاعة خدم

ھ دعوى                    ع ھ توجی سھل علی ن ال ون م ى یك صال حت ائل الات ن وس یلة م ن طریق أي وس

  .المسئولیة إلى الشخص المسئول عن الضرر

رة  ا للفق ة   ١١ووفق ام بمراقب زام ع واء الت د الإی ى متعھ رض عل وز أن یف  لا یج

ائع والظروف           ن الوق ث ع ام بالبح المعلومات التي یقوم بنقلھا أو تخزینھا، ولا التزام ع

ق       ال ب التحقی واء واج د الإی ل متعھ ن یتحم شروعة، ولك ر الم شطة غی شف الأن ي تك ت

وى        م بمحت دنیا إلا إذا عل سئولا م ون م ا ولا یك راد إیوائھ ة الم وى المعلوم وفحص محت

ات           ات والبیان شروعیة المعلوم دم م ھ بع روابط رغم علم المواقع أو تمادى على إبقاء ال

ولھا،   ا أو وص ع دخولھ ى من ل عل م یعم ر  ول صفة غی ھ بال ون علم سئولیة یك اط الم فمن

  .)١(المشروعة للمعلومات والبیانات التي یقوم بتخزینھا أو نقلھا 

اص       ي الخ ھ الأورب لال التوجی ن خ ي م شرع الأورب ار الم نھج س ي ذات ال وعل

ي    صادر ف ة ال ارة الإلكترونی ام  ١٧بالتج و ع ذا    ٢٠٠٠ یونی صوص ھ رت ن ث أق ، حی

ء الفنیین برقابة مشروعیة المعلومات والإعلانات التي تثبت التوجیھ عدم التزام الوسطا  

                                                             
وم         .د) ١( انون والعل یة للق ة القادس ت، مجل طاء الانترن ة لوس سئولیة المدنی اظم، الم دي ك د المھ عب

 .٢٤٦، ص٢٠٠٩ني، السیاسیة، العدد الثاني، المجلد الثا
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ى         ول إل ع الوص ب لمن شكل مناس صرفوا ب یھم أن یت ت عل ا فرض ع، وإنم ر الموق عب

ت   ١٢المحتوى غیر المشروع، كما أعفت الفقرة الأولي من المادة    ة الانترن ، مزود خدم

ع      ضمنھا الموق ي یت شروعة الت شروط   من المسئولیة عن الأعمال غیر الم وافرت ال  إذا ت

  :الآتیة

  .ألا یكون مصدر الضرر -١

 .ألا یكون قد اختار المرسل إلیھ الذي ینقل إلیھ المعلومات -٢

 .ألا یختار المعلومات التي یقوم بنقلھا أو یعدل فیھا -٣

بینما تنص الفقرة الثانیة على أن مزود الخدمة یتضمن تخزین مؤقت للمعلومات 

ى        التي یقوم بنقلھا، بید أن ھذا ا       ھ یرق ل عمل سئولا، ولا یجع ھ م ت لا یجعل لتخزین المؤق

   .)١(إلى عمل متعھد الإیواء، ومن ثم لا یجب مساءلتھ

ي              دمات الت ات أو الخ ضمون المعلوم ن م ة ع غیر أن عدم مسئولیة مزود الخدم

ین             ة ب ھ الفنی یطا بأدوات ھ وس ھ بكون ون باحتفاظ ر مرھ ة، أم ھ الفنی ر أدوات ر عب تم

ا       مستخدمي مواقع ال   دور، مم تواصل ومقدمي الخدمات والمعلومات، أما إذا تعدى ھذا ال

سئولیتھ         دت م دمات، انعق ارتقى بھ لمصاف المنتج أو المورد للمعلومات والبیانات والخ

فحات            ر ص ة عب ات المدون ات والبیان وى المعلوم ضمون ومحت ن م دي ع ن أي تع ع

أي ت     م ب ضمون والعل ة الم ھ مراقب بح بمكنت ث أص ل، حی ر  التواص تغلال غی دي أو اس ع
                                                             

(1) Directive 2000/31/CE du parlement Européen et du conseil du 8 juin 
2000( relative à certains aspects juridiques des services de la société de 
l' information et notamment du commerce électronique, dans le marché 
intérieur(“ directive sur le commerce électronique”),Journal official des 
communautés européennes 178/117/7/2000.  
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ة أو         . )١(مشروع لمضمونھا  ي الرقاب أ ف ومن ثم یمكن تحقق مسئولیتھ على أساس الخط

 .الحراسة كما سبق أن بینا

ي            صیریة ف سئولیة التق انون الم اد ق د اعتم ام عن دث تطور ھ  ٢٦وفي الصین ح

ي      ٢٠٠٩دیسمبر   اذ ف و  ١ الذي دخل النف صیریة     ٢٠١٠ یولی سئولیة تق ث وضع م ، حی

ن       منف التعویض ع ھ الرجوع ب ى بیانات صلة تتعلق بالخصوصیة، حیث أجاز  للمعتدى عل

اك         ھ بانتھ تم إعلام م أو ی ى عل صبح عل ذي ی ت ال ع الإنترن شغل موق ى م رار عل الأض

ضافتھ                تم است وى ی صیة نتیجة لمحت ھ الشخ خصوصیة مستخدم أخر أو المساس ببیانات

ذ    ة ھ ن إزال ز ع و عج ى ل ي، حت ھ الإلكترون ى موقع سئولا عل ر م ث یعتب وى، حی ا المحت

ى              ادر إل ھ أن یب ب علی وى، ویج ذا المحت شر ھ ذي ن شخص ال ع ال بالتضامن  والتكافل م

الطرف       ة ب سجیل الخاص ات الت ھ معلوم ى بیانات داء عل ھ الاعت ذي لحق رف ال اء الط إعط

سئولیة             وى م ن المحت المعتدي أو الذي قام بالنشر، فإن امتنع عن ذلك یصبح مسئولا ع

  .    )٢(مباشرة

ان     وعلى مستوي التشریعات العربیة یعد التشریع البحریني الأكثر تقدما، حیث ك

ادة                لال الم ن خ شبكة م یط ال ة ووس سئولیة مزودي الخدم  ١٩، ١٨الأسبق في تنظیم م

                                                             
ركة        ) ١( سئولیة ش ورك بم ة نیوی ي مدین ا ف ة العلی ن   prodigyاتساقا مع ھذا النھج قضت المحكم  ع

عة، مضمون الرسائل التي أرسلت عبر بریدھا الالكتروني، وتضمنت معلومات وبیانات غیر مشرو
ائل         ك وس وذلك علي اعتبار أنھا تقوم إلي جانب متعھد الوصول بدور مورد للمعلومات وكانت تمل
ي،     سابھا الالكترون الرقابة التي تسمح باستبعاد ومنع الرسائل غیر المشروعة التي أرسلت عبر ح

ة         ة أو الرقاب ب الحراس ع  . وحیث ثبت تقصیرھا، فیمكن مسألتھا علي أساس الخطأ في واج . دراج
 .٢٣٤عبد المھدي كاظم، المرجع السابق، ص

 Toby)   (  دراسة استقصائیة عالمیة حول خصوصیة الإنترنت وحریة التعبیر، إعداد توبي مندل)٢(
mendel  ات درو بودیف ة     Andrew puddephatt )(وأن شأن حری سكو ب سلة الیون  ، سل

                  .books/bh.com.google.books://https: الإنترنت، متاح على الموقع التالي
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ي    صادر ف ي ال شریع البحرین ن الت بتمبر ١٤م ة،  ٢٠٠٢ س املات الإلكترونی شأن المع  ب

لیة المدنیة أو الجنائیة لوسطاء الشبكة بشأن أي مادة   منھ المسئو١٩والتي نفت المادة 

ین       ى مجرد التمك صورا عل خاصة بالغیر وتكون في شكل سجلات، عندما یكون دوره مق

سئولیتھ           ت م ك إذا كان ادة، وذل ك الم شئ لتل من استخدام الشبكة، دون أن یكون ھو المن

  :قائمة علي 

ل سجلات إلكترونیة أو أیة بیانات علم أو نشر أو إصدار أو توزیع ھذه المواد بشك      -١

  .تتضمنھا ھذه المواد

 .انتھاك أیة حقوق قائمة بخصوص ھذه المواد أو ما یتعلق بھا -٢

 :كما یشترط المشرع لانتفاء مسئولیة وسیط الشبكة ما یلي

  .عدم علمھ بأنھ ینشأ عن ھذه المعلومات أیة مسئولیة مدنیة أو جنائیة -

سات   - ائع أو ملاب ة وق ھ بأی دم علم ادي  ع رى الع سب المج دل بح أنھا أن ت ن ش  م

 . للأمور، على قیام مسئولیتھ المدنیة والجنائیة

ور     - ي الف شبكة عل یط ال ام وس ة قی ي حال دم   -ف ا تق ھ بم ة علم ي حال ة - ف  بإزال

دخول       ة ال وفیر إمكانی المعلومات من أي نظام للمعلومات تحت سیطرتھ، ووقف ت

 .)١(على تلك المعلومات أو عرضھا

ق  یتضحالمخالفة  وبمفھوم   دما   من النص أن مسئولیة وسطاء الانترنت تتحق  عن

ي          ة الت ي الحال یكون دوره غیر قاصر علي مجرد التمكین من استخدام الشبكة، وأیضا ف

                                                             
م          ) ١( انون رق سنة  ) ٢٨(راجع في ذلك المرسوم بق ة      ٢٠٠٢ل ي مملك ة ف املات الإلكترونی شأن المع  ب

 .البحرین
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یس       ن تأس ث یمك ضرر، حی بب ال ذي س ي ال ع الالكترون شئ للموق و المن ا ھ ون فیھ یك

 . لتلك المواقعمسئولیتھ المدنیة على أساس الخطأ في الحراسة والرقابة

  : مسئولية مالك أو مدير مواقع التواصل الالكتروني عن تعويض الضرر-٢
ي أو       یمكن تعریف مالك أو مدیر موقع التواصل الاجتماعي بأنھ كل شخص طبیع

ل          ع للتواص یس مواق شاء وتأس ستطیع إن ضاه ی ة بمقت یلة إعلامی ك وس اري یمل اعتب

  .و الاعتماد اللازمالاجتماعي، وذلك بعد حصولھ على الترخیص أ

لال       ویحسب للقانون السوري تنظیمھ لعملیة امتلاك وإدارة موقع للتواصل من خ

ادة    ي الم صھ ف ة    ٥ن ة الجریم ت ومكافح بكة الانترن ى ش ل عل یم التواص انون تنظ ن ق  م

جلھ          ھ وس ي وعنوان ع الالكترون احب الموق م ص ر اس رورة  ذك ى ض ة، عل المعلوماتی

صفحة       التجاري في حال وجوده، وذل     ع أو ال احب الموق صیة ص د شخ ن تحدی ك حتى یمك

ة        ھ والمطالب ي مواجھت دعوى ف ة ال ن إقام ضرورین م ن الم ا یمك ة، بم الالكترونی

   .)١(بالتعویض

م    اراتي رق ادي الإم ات الاتح ة المعلوم رائم تقنی ة ج انون مكافح رص ق ا ح  ٥كم

سنة  شاء أو إدارة مو    ٢٠١٢ل ضمن إن ي تت ال الت ض الأفع ریم بع ى تج ل   عل ع تواص ق

ارة    اجتماعي بقصد تحقیق ھدف أو أھداف غیر مشروعة، كالترویج لأفكار من شأنھا إث
                                                             

ل ع   ) ١( یم التواص انون تنظ ن ق سة م ادة الخام ص الم ن ن ي م رة الأول ع الفق ت راج بكة الانترن ي ش ل
م   شریعي رق وم الت صادر بالمرس ة ال ة الالكترونی ة الجریم سنة ١٧ومكافح ي ورد ٢٠١٢ ل ، والت

ي     -أ" نصھا كالتالي  ة أن یضع ف  على كل من یقدم خدمات التواصل علي الشبكة بالصفة الاحترافی
ة         ات التالی ي البیان ع الالكت   -١: موضع بارز في موقعھ الالكترون احب الموق م ص دم    اس ي أو مق رون

 اسم المدیر المسئول -٢خدمات التواصل علي الشبكة وعنوانھ، وسجلھ التجاري في حال وجوده  
 أي بیانات مطلوبة في أي قانون -٣.في الموقع الالكتروني وعنوانھ، ووسیلة وبیانات الاتصال بھ 

ذ    لام الناف انون الإع اص ق ھ خ ر، وبوج ات  -٤.أخ ددھا التعلیم ري تح ات أخ ذا  أي بیان ة لھ  التنفیذی
 ".القانون
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ار             ات أو رسوم أو أخب شر معلوم ة، أو ن دة الوطنی ة أو الإضرار بالوح الفتنة أو الطائفی

لحة              ار بالأس صالحھا للخطر، أو لأجل الاتج ة وم لامة الدول ن وس ریض أم من شأنھا تع

 .ثریة أو الفنیةالناریة أو القطع الأ

د    شاء أح ضمن إن ابي یت ل إیج أي فع ام ب اراتي القی شرع الإم رم الم ث ج حی

الولوج          ذلك، ك ة ل ة اللازم ال المادی ام بالأعم ت، وق الأشخاص لمنتدى على شبكة الإنترن

ا        ات وغیرھ ام بالبرمجی لشبكة الإنترنت وحجز مساحة على موقع الكتروني معین، والقی

ة للإ   ال اللازم ن الأعم ل      م ع التواص سبة لموق ال بالن و الح ا ھ یس، كم شاء والتأس ن

وم              ي یق ة الت ي الحال وافرا، ف ل مت الاجتماعي فیسبوك، كما یعد السلوك المادي لھذا الفع

ع              د مواق ى أح شاء مجموعة عل اعي بإن فیھا مدیر المجموعة في مواقع التواصل الاجتم

 بواسطة نظام الواتس آب التواصل الاجتماعي بواسطة ھاتفھ النقال، كتأسیس مجموعة      

  .أو قیامھ بتأسیس غرفة محادثة ودردشة على موقع بال توك

ع     شاء موق ریم إدارة أو إن ام بتج صره الاھتم اراتي ق شرع الإم ي الم ذ عل ویؤخ

ال         التواصل على بعض الجرائم التي تمس الصالح العام، وإغفالھ الاھتمام بالجرائم وأفع

اة الخاصة،      صیة        التعدي التي تلحق بالحی ات الشخ ى البیان دي عل ال التع ي مج  خاصة ف

  .   للأفراد

ك، أو            ومن ثم یمكن أن یكون المدعي علیھ في دعوي المسئولیة المدنیة ھو مال

اك                صوصیة وانتھ ي الخ داء عل م الاعت ھ ت مدیر، أو منشئ موقع التواصل الذي من خلال

دي           م التع احبھا، سواء ت ن   حرمة البیانات الشخصیة بدون رضاء من ص بواسطتھ أو م

ان    قبل الغیر ولكن بمساعدتھ الایجابیة، أو نتیجة تقصیره في توفیر درجة كافیة من الأم

د               ا لقواع ع، وفق ذه المواق ر ھ سابات عب من أجل حمایة بیانات وخصوصیة أصحاب الح

صر دوره            و اقت ى ول سئولیتھ حت ق م المسئولیة الشیئیة على أساس الحراسة، كما تتحق
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شاء الموق   ي إن د      عل ث تنعق رى، حی خاص أخ ع لأش سألة إدارة الموق ال م ا أح ع، بینم

وافرات         ھ إذا ت ال تابع ن أعم وع ع سئولیة المتب د م ا لقواع ضا وفق ة أی سئولیتھ المدنی م

  .شروطھا

  الفرع الثاني
القانون واجب التطبيق والمحكمة المختصة بدعوى المسئولية المدنية عن 

  التعدي على البيانات الشخصية
ا     ة          غالبا م صال والتواصل الحدیث ائل الات تخدام وس ة لاس شروط العام ضمن ال تت

بندا یحدد القانون الواجب التطبیق والمحكمة المختصة بنظر النزاعات التي تنشأ بسبب         

سجیلھ         ك بمجرد ت ى ذل استخدامھا، كما یوجد شرطا مفادة اعتبار المستخدم قد وافق عل

  :صحة وقانونیة ذلك من خلال ما یليلذا نتسائل عن مدى . لحساب عبر ھذه الوسائل

  :القانون واجب التطبيق: أولا
إن          تخدام، ف ة للاس شروط العام لا شك لدینا أنھ بصرف النظر عن القانون الذي تحدده ال

ھ      رة؛ إذ أن مشكلة تحدید القانون واجب التطبیق لیست مسألة انعدام وإنما ھي مسألة وف

ت وتجاوز  بكة الانترن ة ش ى عالمی النظر إل د   ب الم ق ة دول الع ة لكاف دود الجغرافی ا الح ھ

یع     .)١(تفرض نوعا من التزاحم بین قوانین عدة دول       ة توس ى محاول ة عل  وتعمل كل دول

ع   وطني، م ا ال ارج إقلیمھ صادر خ وى ال شمل المحت ة لت ا الوطنی لاحیة قوانیھ اق ص نط

ة ق               ة معین ي دول شروعا ف ا م را قانونی ل أم را   الأخذ في الاعتبار بأن ما قد یمث ل أم د یمث

  .غیر قانوني وغیر مشروع في دولة أخرى

                                                             
(1) Michel Vivant, Cybermonde: Droit et droits des réseaux, JCP, 1996 II, 

n 43, p 407.  
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ن         اعي، یمك ائل التواصل الاجتم ال وس   وفیما یخص الدعاوى المرفوعة في مج

نص               ا ت اھلا م ة، متج سئولیة المدنی ات الم ى منازع وطني عل انون ال ق الق للقاضي تطبی

وطنى     ضاء ال ام الق دعوى أم ت ال ا أقیم تخدام طالم ة للاس شروط العام ھ ال د علی لبل

ائل         ة لوس شروط العام ي ال وارد ف د ال ار البن ى اعتب ادة عل رت الع ث ج ضرر، حی المت

ارج                    ین خ ستخدمین مقیم ى م ا عل د تطبیقھ سفي خاصة عن د التع ل البن التواصل من قبی

ا       ا باعتبارھ الولایات المتحدة باعتبار أن الشروط العامة تحیل إلى قانون دولة كالیفورنی

ا       د فیھ ا        الدولة التي تتواج ة، مم صال والتواصل الحدیث شركات الات سیة ل رات الرئی المق

  .یمثل اجحافا بحق المستخدمین المتضررین من خارج الولایات المتحدة

دمي                ویتضمن  أن مق ضي ب دأً یق ة مب ارة الإلكترونی  الإرشاد الأوروبي حول التج

ق الم               ي تطبی ب التوسع ف بعض بطل ع ال ا دف وانین بلادھم، مم ضعون لق دأ  الخدمات یخ ب

دم      دافع ع سھم، ب ستخدمین والوسطاء أنف ة الم ل حمای ن أج طاء م سئولیة الوس ى م عل

التعبیر        ن حریتھم ب مفاجأتھم بتطبیق قوانین أجنبیة لا یعلمون عنھا شیئا، مما قد یحد م

  .)١(على الانترنت خوفا من التعرض للمسئولیة

ص      ائل الات ر وس ال والتواصل    وتعتبر أعمال التعدي على البیانات الشخصیة عب

ي             صیریة الت سئولیة التق ة للم ة المرتب ر القانونی بمظاھرھا السابقة من قبیل الأعمال غی

  . )٢(تخضع الدعوى الناشئة عنھا لقانون مكان وقوع الفعل الضار أو مكان وقوع الضرر

                                                             
(1)  Cynthia Wong, James X. Dempsey, Mapping digital media, THE 

MEDIA AND LIABILITY FOR CONTENT ON THE INTERNET, 
May 2011, p 22. www.mappingdigitalmedia.org.   

 
(2) Cassation, 1 ère chambre civile, 14/1/1997, n 94- 16861, Bull. Civ I, n 14.  
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ام            ي لع ات    ١٩٩٥وتنص المادة الرابعة من التوجیھ الأوروب  حول معالجة البیان

ن            الشخصیة على أنھ     سئول ع ز الم ان مرك ال ك ي ح ي ف وطني الأوروب انون ال یطبق الق

بینما . المعالجة، أي الشخص الذي یحدد أھدافھا ووسائلھا، موجودا على أراضي الدولة

دءا       ٢٠١٦جاء النظام الأوروبي الجدید لعام       یطبق ب ذي س صیة وال ات الشخ  حول البیان

سابق لع          ٢٠١٨/٥/٢٥من تاریخ    ھ ال ي التوجی ذي ألغ ادة    ١٩٩٥ام  وال ي الم نص ف ، لی

زه           الثالثة منھ على تطبیقھ على معالجة بیانات شخصیة من قبل مسئول عنھا یكون مرك

ي،      في الإتحاد الأوروبي، أو في حال تعلقھا بسلع وخدمات لأشخاص في الإتحاد الأوروب

  . أو تعلقت بمراقبة سلوكھم الحاصل ضمن الإتحاد الأوروبي

دل الأوروب    ة الع ضت محكم اریخ     وق دا بت دیثا، وتحدی ة ح أن ٢٠١٦/٥/١٣ی  ب

ى        ات عل ل جوجل لكعك ى تنزی القانون الوطني الفرنسي ھو الواجب التطبیق بالاستناد إل

ى         صیة عل ات الشخ وم بمعالجة البیان حواسب المستخدمین، حیث افترضت أن جوجل یق

روع      ود ف ا لوج ة وفق ى أرض أوروبی یم عل ل تق رت أن جوج ا اعتب ة، كم أرض أوروبی

  .  )١(متعددة لھ على الأراضي الأوربیة 

ام    ة لأحك سئولیة المدنی دعوى الم صاص ب اد الإخت ان انعق بق إمك ا س ضح مم یت

ن           داء م ان الاعت ال ك داء ح وع الاعت ان وق انون مك القانون الوطني لبلد المتضرر، أو لق

ن      ب م وطني أن یطل ي ال ن للقاض ا یمك ة، كم نفس الدول ون ل راد ینتم خص أو أف ل ش قب

ی ار      وس ي إط ا ف تعانة بھ ا للاس ي تحوزھ ات الت ر الاثب ع عناص دیم جمی ل تق لة التواص

  التحقیقات القضائیة القائمة       

                                                             
(1) Cour de justice de l’Union européenne, 13/5/2014, cité dans: Fabrice 

Mattatia, Internet et les réseaux sociaux, que dit la loi? Eyrolles, 2ème 
édition, 2016, p 70. 
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  المحكمة المختصة بدعوى المسئولية المدنية:  ثانيا
صاص   اعي الاخت ل الاجتم ائل التواص د وس تخدام تعق ة للاس شروط العام ا لل وفق

ى محاكم سان فرانسیسكو، بید أن محمكة العدل بنظر المنازعات الناشئة عبر وسائلھا إل

اریخ    صادر بت ا ال ي حكمھ صت ف د ن ة ق ى  ٢٠٠٠/٥/٢٧الأوروبی د المعط أن البن  ب

سفي،         د تع للصلاحیة الحصریة لمحكمة قد تكون بعیدة عن محل إقامة المتقاضي، ھو بن

  .)١(یصعب من إمكانیة مثول المتقاضي أمام القضاء للمطالبة بحقھ 

ناد            وتعلیقا على  م اس ي ت ة الت صاص للمحكم اد الاخت  تمسك جھة الفیسبوك بإنعق

تئناف       ة الاس رار محكم در ق الاختصاص إلیھا بموجب الشروط العامة للاستخدام؛ فقد ص

اریخ  سا بت و بفرن ي ب روط  ٢٠١٢/٣/٢٣ف من ش وارد ض صلاحیة ال د ال أن بن ضي ب  یق

ھ صراحة  الاستخدام العامة لفیسبوك لا یحتج بھ إلا قبل الطرف الذي      ا  . علم بھ وقبل وبم

ة،           ة الإنجلیزی ة بخط صغیر وباللغ أن البند الوارد كان مستغرقا ضمن بنود كثیرة مكتوب

ساب       لاق ح ق لإغ وم اللاح ضرر المزع ون ال وب، ویك ر المكت م غی ي حك ر ف ھ یعتب فإن

و            سي ھ ضاء الفرن ھ الق المدعي المستخدم قد حصل على الإقلیم الفرنسي، مما یجعل مع

    .   )٢(بالنظر في الدعوىالمختص 

ضعیف                ستخدم ال ى الم ي عل ة التقاض سھیل عملی ضاء لت ل الق ك می یتضح من ذل

الذي یثقلھ الانتقال إلى المحكمة المحددة وفقا لشروط وسائل التواصل، ومن ثم قد تدفع      

                                                             
(1) European Court of Justice, 27 June 2000, Arrêt Océano Grupo, In 

Joined Cases C-240/98 to C-244/9ع   . مشار إلیھ عند د .٨ ار، المرج وسیم شفیق الحج
.     ١٢٥السابق، ص   

(2)  Cour d’appel de Pau, 1ère chambre, 23/3/2012, Sébatien R./Facebook, 
Légipresse 2012, n 294-03, p 280; Bérad F., Facebook: quand la Cour 
d’appel de Pau crée le buzz.., Gaz. Pal., 17/5/2012, p 11. 
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ة                  ون المحكم م تك ن ث دعوى، وم ع ال دم رف ھ، وع ن حق ازل ع بھ تلك الصعوبات إلى التن

ا           الوطنیة لبلد  ا خاصة فیم زاع المعروض علیھ  المضرور ھي الأقدر على الفصل في الن

صال    ل والات ع التواص ر مواق صیة عب ات الشخ ى البیان داء عل سائل الاعت ق بم   یتعل

  .  الحدیثة

  الفرع الثالث
  أثر دعوى المسئولية المدنية لمخاطر وسائل التواصل الاجتماعي

ة  یتمثل ھدف المسئولیة المدنیة في التعویض ال       د  . لازم لجبر الأضرار المتحقق بی

ق     ا یتعل رة فیم ة الأخی ي الآون ورًا ف ھد تط د ش ة ق سئولیة المدنی أثر للم ویض ك أن التع

دیًا أو      . بالأساس الذي یقدر بناءً علیھ   ون نق د یك ھ أن التعویض ق ومما لم یعد خلافًا علی

  .)١(عینیًا

ة     ن الأضرار المتحقق دیر التعویض ع د تق ة قواع ائل  ونتعرض لدراس ل وس  بفع

رق     ویض وط واع التع ویض، وأن دیر التع اس تق ان أس لال بی ن  خ ة م ل الحدیث التواص

  .تقدیره

  أساس تقدير التعويض: أولا
ضرر                ع ال دمًا م ة، وجودًا وع سئولیة المدنی . یدور التعویض، باعتباره جزاء للم

أ، ولكن  رة الخط ى فك وء إل الات دون اللج ض الح ي بع ام ف ن أن تق سئولیة یمك ا لا فالم ھ

  .وبناءً علیھ یعد الضرر أساس التعویض، ومناطھ. تقوم إلا بالضرر

                                                             
ة تأ           . د) ١( ة تحلیلی ة، دراس سئولیة المدنی ي الم ویض الضرر ف ل، تع و اللی وقي أب راھیم الدس صیلیة  إب

 . ١٤، ص١٩٩٥لتقدیر التعویض، مطبوعات جامعة الكویت، 
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ب ضرر        ا أن یترت فلما كان الضرر ركنًا من أركان المسئولیة، فإنھ یجب لتوافرھ

ع         ر موق صیة عب ات الشخ ى البیان دي عل م التع لال ت ن خ ذي م اطئ ال ل الخ ى الفع عل

ت   فالحق في المط. التواصل وانتھاك الحق في الخصوصیة    ن الوق البة بالتعویض ینشأ م

ت     ن وق لاً، ولا م ھ فع ت وقوع ن وق یس م وع، ول ق الوق ضرر محق ھ ال صبح فی ذي ی ال

وإثبات وقوع الضرر إنما یقع على المدعي طبقًا لقاعدة البینة على من . )١(حدوث الخطأ

ا          ا مفترضً ضرر فیھ ون ال ي یك تثنائیة الت الات الاس . )٢(ادعى، وإن كانت ھناك بعض الح

سئولیة    وب ر الم إن عناص رى، ف ان الأخ اقي الأرك ضرر وب وع ال د وق ك، فعن ى ذل اءً عل ن

ر       . تتوافر صة وغی ون ناق ومتى تخلف الضرر عن الخطأ وتأخر فإن أركان المسئولیة تك

ق   ضرر اللاح و ال ویض ھ ي التع ھ ف ول علی التعویض، أي أن المع م ب وافرة للحك مت

  .بالمستخدم من خلال الاعتداء على بیاناتھ

صوصیة    ولا شك لدینا أن مجال  شبكات الاتصال والتواصل بالنظر لحداثتھا، وخ

ادي                ستخدم الع ى الم صعب عل دة، ی ة معق مجال استخدامھ عبر شبكة عنكبوتیة إلكترونی

ي           فھم فحواھا، وطرق أغوارھا، یجعل من العسیر التمسك بقواعد المسئولیة التقلیدیة ف

ات    ة إثب ث عملی أ، حی ات الخط رورة إثب فحات    ض راق ص لال اخت ن خ دي م ة التع  كیفی

ن    در م ى ق اج إل ات، یحت وك المعلوم ات بن ي وملف د الالكترون سابات البری ل وح التواص

                                                             
المعارف، الإسكندریة، ن، مسئولیة الطبیب الجراح وطبیب التخدیر، دار دسمیر عبد السمیع الأو. د) ١(

 .٤٠٦ص، ٢٠٠٤
ن                  ) ٢( ة م ون مفروض د تك ة ق ذه القرین صالح المضرور، ھ ة ل د قرین ث توج ا حی یكون الضرر مفترضً

ادة  . رادة الطرفینالمشرع أو بإ  ھ      ١٢٨ومن أمثلة الأولى ما قررتھ الم ن أن دني م انون الم ن الق  م
ذا              " ن ھ ھ م ررًا لحق دائن ض ت ال ة أن یثب ت أو اتفاقی ة كان أخیر قانونی لا یشترط لاستحقاق فوائد ت

ویض          "التأخیر اس التع ھ أس م كون ات الضرر رغ ن إثب دائن م ة   . ؛ إذ تعفي ھذه المادة ال ن أمثل وم
ي           القرینة   شرط الجزائ ھ ال ق علی ود ویطل ي العق ث  . التي تنتج بإرادة الطرفین، ما یدرج عادة ف حی

 .یعتبر في حقیقة الأمر تعویضًا اتفاقیًا لا یلتزم فیھ المدعي بإثبات الضرر
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ق          ر المتحق التخصص بل والتخصص الدقیق في مجال البرمجة والالكترونیات، الأمر غی

صال الإلكت           ع الات ائر مواق اعي وس ة  غالبا للمستخدم العادي لمواقع التواصل الاجتم رونی

ستخدمین        صیة للم ات الشخ ت         . )١(الأخرى المعبئة بالبیان ستطیع أن یثب ف ی م فكی ن ث وم

ت            شبكة الانترن صاحب ل ي الم د التقن ضم التعق ي خ إن     . خطأ محددًا ف ك، ف ى ذل اءً عل وبن

ن      دي إذا أمك ل المعت ضرر أن یتحم ابھ ال ذي أص ادي ال ستخدم الع صلحة الم ق لم الأوف

ضرر       تحدید شخصیتھ تعویض الضرر و  دث ال إلزام مح ضي ب ي تق ة الت فقا للقاعدة العام

ت                شبكة إذا ثب ى وسطاء ال التعویض عل ن الرجوع ب ا یمك ضھ، كم بالغیر بضرورة تعوی

ى                 ددة عل سئولیة المح ن الم اء م الات الإعف شأنھم ح دورھم في تحقیق الضرر وانتفت ب

ع التواصل أو           دیر موق ك أو م ى مال ن الرجوع عل دیر   النحو السابق، كما یمك شئ وم من

ة            ي الحال ك ف ضرر، وذل دوث ال بنك المعلومات، وتحمیلھم مسئولیة التعویض بمجرد ح

ین    رة ب ببیة مباش ام س ریطة قی سئول ش ب الم ي جان ي ف أ الفعل ات الخط ا إثب ذر فیھ یتع

د     الضرر واستخدام مواقعھم  بناء على قواعد المسئولیة الموضوعیة أو بناء على قواع

  . .ة فیما یتعلق بالخطأ في الحراسة أو الرقابةالمسئولیة الشیئیة خاص

  أنواع التعويض وطرق تقديره: ثانيا
ا إذا           تختلف أنواع التعویض عن الضرر الذي یلحق المضرور باختلاف نوعھ وم

ضرور     . كان الضرر مادیا أو أدبیا     ات الم ا ف شمل م ولا شك أن مبلغ التعویض یجب أن ی

سارة   ن خ ھ م اق ب ا ح سب، وم ن ك ذا و. م ا   ھ ل، أم و الأص دي ھ ویض النق ر التع یعتب

           .التعویض العیني فالحكم بھ جوازي للقاضي

                                                             
عاید رجا الخلایلة، المسئولیة التقصیریة الالكترونیة، المسئولیة الناشئة عن استخدام الحاسوب . د) ١(

 .٤٨، ص٢٠٠٩، دار الثقافة، والإنترنت
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  : التعويض النقدي-١
نص       حیث یقدر القاضي  ث ت ضرر، حی ر ال ي لجب ود، یكف  التعویض بمبلغ من النق

ادة  ھ  ٥٠الم ى أن صري عل دني الم انون الم ن الق ر   "  م داء غی ھ اعت ع علی ن وق ل م لك

ن ال  ق م ي ح شروع ف ع   م داء م ذا الاعت ف ھ ب وق صیتھ، أن یطل ة لشخ وق الملازم حق

  ".التعویض عما یكون قد لحقھ من ضرر

ذي              لاح الأذى ال ر وإص لال فرضھ التعویض، جب ن خ ي م اول القاض م یح ومن ث

ة                ى حرم داء عل ة نتیجة الاعت صال والتواصل الحدیث ائل الات ل وس أصاب المضرور بفع

  . عبر ھذه الوسائلبیاناتھ الشخصیة وحرمة حیاتھ الخاصة

ق        ذي لح ادي ال ضرر الم ن ال ویض ع الي للتع دي أو الم دیر النق ر التق ولا یثی

ھ           ن تحقیق ذي یمك ر ال ضرر، الأم در ال در بق ادة مق المضرور أي صعوبات، لأنھ یكون ع

ادة  ٢٢١/١من خلال نص المادة  ن  ١٦١ من القانون المدني المصري یقابلھا نص الم  م

 من القانون المدني الأردني، التي تلزم القاضي  ٢٨٨ والمادة   القانون المدني البحریني،  

راء           ضرور ج ت الم ي لحق سائر الت دار الخ ویض مق شمل التع اة أن ی ضرورة مراع ب

  .التعدي، ومقدار ما فاتھ من كسب، شریطة أن یكون ذلك نتیجة طبیعیة للاعتداء

دي       ویض النق ضرر   بید أن الصعوبة تواجھ القاضي عند تقدیره لمبلغ التع ن ال ع

صلحة   ون الم د تك ث ق صوصیاتھ، حی ساس بخ راء الم ضرور ج ق بالم ذي لح ي ال الأدب

غ                   دیر مبل ذر تق ل یتع ى الأق النقود، أو عل دیر ب ل التق ا لا تقب ساس بھ م الم الأدبیة التي ت

ا      ا أو یعادلھ دي          . نقدي یوازیھ ویض النق ة فرض التع ى أھمی ق عل د اتف ھ ق ر أن الفق غی

  .أنھا على الأقل تقدم ترضیھ ولو بسیطة للمضرورعنھا أیضا، على اعتبار 

غ         دیر التعویض بمبل ن أجل الوصول لتق اد م ي الاجتھ اول القاض ك یح ى ذل وعل

  . یتناسب مع مقدار الأضرار وفقا للظروف الملابسة
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  : التعويض العيني-٢
صال           صال الات ائل الات ر وس في مجال تعویض الأضرار التي تلحق بالمضرور عب

بة     والتواصل الح  یة مناس دم ترض ن أن یق دیثة، قد یرى القاضي أن التعویض العیني یمك

حیث یھدف إلى إعادة الحال . للمضرور، فیحكم بھ القاضي بناء على طلب من المضرور

داء        ى الاعت م   . إلى ما كانت علیھ قبل التعدي، أو إزالة الأثر الضار الذي ترتب عل ن ث وم

ت     قد یجد القاضي أن إمكانیة إزالة أثر ا       صیة مازال ات الشخ ى البیان لتعدي الذي وقع عل

ویحدث ذلك عندما یتمثل التعدي في سرقة بیانات المضرور أو صوره وبثھا في  متاحة،

ھ       تخدام بیانات صاحبھا، أو اس سئ ل ة ت ات بطریق ذه المعلوم شر ھ ة، أو ن ع إباحی مواق

یحكم القا       ة، ف ساباتھ البنكی ن ح وال م ى أم صول عل ي الح ات مروره ف ف  وكلم ي بوق ض

ل           ذار یزی صحیح واعت شر ت ع، ون التعدي، ثم إزالة ھذه الصور والبیانات من ھذه المواق

ستخدم      سابات الم الأثر الضار الذي رتبھ التعدي، أو إعادة الأموال التي تم سحبھا من ح

  .إلیھا مرة ثانیة

م                ن ث ضرر المباشر، وم ون مقیاسھ ال ا یك ى أن التعویض ھن ویبقي أن نشیر إل

دي،           التعویض ر نق دیا أو غی ضا نق ل، تعوی ا أو بمقاب  في أیة صورة كانت، تعویضا عینی

مقسطا أو إیرادا مدى الحیاة، یقدر بمقدار الضرر المباشر الذي أحدثھ الخطأ أو التعدي، 

الا              ان ح ع، وسواء ك سواء أكان الضرر مادیا أو أدبیا، وسواء كان متوقعا أو غیر متوق

  .أو مستقبلا مادام أنھ محقق
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 الخاتمة

ي       صیة ف ات الشخ تناولنا بالدراسة خصوصیة الحمایة المدنیة للمعلومات والبیان
صلین،      مواجھة الثورة التكنولوجیة لوسائل الاتصال والتواصل، حیث قسمت الدراسة لف
ات              صوصیة المعلوم ى خ لام عل تناول الفصل الأول منھما لأثر تكنولوجیا الاتصال والإع

ث ا رض المبح صیة، وتع لال  الشخ ي ظ صیة ف ات الشخ انوني للمعلوم وم الق لأول للمفھ
صیة     الثورة المعلوماتیة، بینما ناقش المبحث الثاني مظاھر الاعتداء على البیانات الشخ
ات        ة البیان ة لحمای اني بالدراس صل الث اول الف صال، وتن لام والات ا الإع ر تكنولوجی عب

ا   ین تن لال مبحث ن خ ة م ات الحدیث صر التقنی ي ع صیة ف د الشخ ث الأول قواع ول المبح
ل        صال والتواص ائل الات ر وس صیة عب ات الشخ ة للبیان صوصیة المعلوماتی ة الخ حمای
اء           ا ج وطني، بینم دولي وال ستوى ال الحدیثة من خلال التعرض لقواعد الحمایة على الم
صر                  ي ع صیة ف ات الشخ ى البیان داءات عل ة الاعت ائل مواجھ المبحث الثاني بعنوان وس

ن       الاتصال والتوا  صیة م ات الشخ ة للبیان ة الوقائی ائل الحمای صل متعرضا بالدراسة لوس
اني دراسة              ب الث اول المطل ا تن ب الأول، بینم ي المطل ة ف صال الحدیث مخاطر تقنیات الات

  .المسئولیة المدنیة عن الأضرار التي تسببھا وسائل الاتصال الحدیثة

  :ومن خلال ھذه الدراسة توصلنا إلى النتائج التالیة

د         یع -١ صوصیة، وتع د مبدأ حمایة البیانات الشخصیة للأفراد أمرا منبثقا من مبدأ الخ
ة     ل الحدیث صال والتواص ل الات ع التواص ر مواق صیة عب ات الشخ صوصیة البیان خ
ق                 ل ح ي تكف صوصیة الت واع الخ دث أن ن أح ةً، م ت عام بكة الانترن خاصة وعبر ش

صیة       ھ الشخ ھ ومعلومات ة     الفرد في توفیر الحمایة لبیانات ا طواعی صح عنھ ي أف ، الت
 .عبر جمیع مواقع الاتصال والتواصل

ف            -٢ ا تعری ن خلالھ ن م ي یمك ات الت ك البیان ي تل صیة ف ات الشخ ل مفھوم البیان تمث
شخص           ضا آراء ال شمل أی ھ، وت تدلال علی ن الاس الشخص تعریفًا محددا، أو تُمكن م

 .ومعتقداتھ وتوجھاتھ العقائدیة والسیاسیة كما سبق بیانھ
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ض   انعك -٣ ة بع د أھمی ى تزای صال عل الم الات ي ع ة ف ة الھائل ورة التكنولوجی ست الث
ق            ي، أطل بھ لحظ م، وش بھ دائ المواقع التي راج استخدامھا من قبل الأفراد بشكل ش
م،             ن آرائھ ر ع علیھا مواقع التواصل الاجتماعي، والتي أضحت منبرا للأفراد للتعبی

ارف و     ا التع ن خلالھ اتھم، ویمك التھم، وبیان بحت    وح ل أص ل، ب ل والتواص التعام
ن  تلك المواقع. وسیلة للإعلان التجاري، ویمكن من خلالھا البیع والشراء   بالرغم م

بعض                 ستخدمھا ال ث ی لبیاتھا، حی ن س ذر م ن الح د م ھ لاب ایجابیاتھا الظاھرة، إلا أن
  .بصورة غیر مشروعة تتضمن مساسا واعتداءً علي خصوصیة الأفراد

ال ع    -٤ د الإقب را لتزای صال       نظ ع الات ر مواق راد عب ین الأف ل ب ل والتفاع ي التعام ل
والتواصل الحدیثة، أصبحت خصوصیة  البیانات الشخصیة مھددة، وصارت بیانات     
سویقیة           ة ت ذ دعای ي تنفی ا ف تخدامھا تجاری تم اس رواد ھذه المواقع مادة ھامة جدا ی

ات      ل جھ ن قب ا م ة،  لبعض الشركات والجھات التجاریة، أو حتي یتم مراقبتھ  حكومی
ت       شبكة الانترن ل ب ي التعام ل محترف ن قب راق م سرقة والاخت ن تعرضھا لل ضلا ع   ف

ر        )الھاكر(  ب غی ق مكاس شروعة لتحقی ، ثم استخدامھا في أغراض قد تكون غیر م
  .شرعیة

فرضت الأھمیة التي استبغت بھا مواقع الاتصال والتواصل ضرورة توفیر الحمایة       -٥
ا             القانونیة للبیانات الشخصیة ال    دم افتقادھ ا، وع ن خلالھ ة م ا طواعی م إعلانھ ي ت ت

تیلاء      ث إن الاس ل أصحابھا، حی ن قب ا م صاح عنھ ا أو الإف رد علانیتھ ة لمج الحمای
 .علي البیانات أو معالجتھا بدون وجھ حق، یمثل اختراقا لحمایة ھذه البیانات

ا        -٦ ة مظاھرھ صیة بكاف ات الشخ ى  في مواجھة الانتھاكات التي تتعرض لھا البیان  عل
اطر          د مخ صیة ض ات الشخ ة للبیان وفیر الحمای اولات ت دأت مح سابق، ب و ال النح
ات وضمانات        ن آلی ث ع ى البح تكنولوجیا الإعلام والاتصال، ودأب رجال القانون إل
ة         قانونیة توفر الحمایة الفاعلة، كما دأب التقنیین على محاولة توفیر الحمایة التقنی

 .وصیة على ھذه المواقعللبیانات الشخصیة عبر سیاسة الخص
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اطر        -٧ ة مخ ة لمواجھ ة  أداة فعال صیة الحالی ات الشخ ة البیان ة حمای ل أنظم لا تمث
ذي لا              دد ال ع الع ل م ر مجھزة  للتعام ا غی صیة، لكونھ ات الشخ الاعتداء على البیان
دم          ت والتق لال الانترن ن خ صوصیة م ھ الخ ي تواج دیات الت ن التح صى م یح

ل أھم  ي یتمث وجي، والت ة    التكنول ي بیئ ائف ف دد الوظ ع وتع شار الواس ي الانت ا ف ھ
دولي           ابع ال ة، والط دراتھا التفاعلی ن ق ضلا ع ة، ف صالات الإلكترونی دمات الات خ

  . لمنتجي الشبكات والخدمات

 :التوصيات

صیة         -١ بالنظر إلي الأھمیة الدستوریة للحق في الخصوصیة ومنھا البیانات الشخ
ز       دیري     عبر مواقع الاتصال والتواصل، فیجب إل لاك وم ت وم ام وسطاء الانترن

ن            س، م مواقع التواصل بوضع نظام یضمن التشفیر وإخفاء الھویة القابل للعك
  .أجل توفیر الحمایة ضد الوصول لمحتوى البیانات والاتصالات

تشجیع التوجھات التكنولوجیة بما یتفق مع تحسین وضع الأشخاص المحمیین        -٢
ھ ذل    ا یتطلب ة، بم ة القانونی ن الناحی ال   م ة للامتث وفیر الأدوات اللازم ن ت ك م

ن   ستخدمون م تمكن الم شفافیة، ی ن ال در م وفیر ق ات، وت ة البیان د حمای بقواع
ع       فحات المواق ر ص ستقبلة عب لة والم ات المرس ى البیان ة عل سیطرة الكامل ال

  .الإلكترونیة للاتصال والتواصل

الإعلام الالكترون           -٣ اص ب لوك خ ر  ضرورة وضع میثاق شرف، أو مدونة س ي عب
 .شبكات التواصل الاجتماعي یحدد الضوابط القانونیة والأخلاقیة لاستخدامھا

ورة       -٤ ة الث صوصیاتنا لمواجھ ا وخ ة بیاناتن ة لحمای د قانونی داد قواع إع
د   ادل قواع ة، تع سلبیاتھا المتقدم ل ب صال والتواص ال الات ي مج ة ف التكنولوجی

 .حمایة الخصوصیة للمستھلك في العالم المادي

دیري     تحدید و  -٥ ت وم اجبات والتزامات قانونیة علي عاتق مقدمي خدمات الانترن
ات          ة للبیان ة اللازم وفیر الحمای ن ت ن م ة تمك صال الحدیث ع التواصل والات مواق
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ر              ات غی سة والممارس ع المناف ة لمن اذ الإجراءات اللازم الشخصیة، وتتیح اتخ
شروعة أي م      . الم لال ب د الإخ ة عن سئولیتھم المدنی ق م م تحق ن ث ذه وم ن ھ
 .الالتزامات

ال     -٦ شریعي حی نحث المشرع المصري بضرورة الإسراع لمعالجة ذلك النقص الت
ن            ات م حمایة البیانات الشخصیة من خلال إصدار قانون ینظم طرق جمع البیان
ا     رق معالجتھ ا، وط اظ علیھ ة الحف دد كیفی شروعة، ویح ائل الم لال الوس خ

 .للازمة لمنع التعدي علیھاوضوابط المعالجة، ویكفل الحمایة القانونیة ا

ي               -٧ ة لك سئولیة المدنی د الم ي تطویر قواع ة عل دول العربی حث المشرعین في ال
ورة          سلبي للث ب ال ا الجان ي خلفھ ضارة الت ار ال ة الآث ن مواجھ تمكن م ت

 .التكنولوجیة الھائلة في مجال الاتصالات

ویض             -٨ تحقاق التع ق لاس اس مطل ات كأس ب الإثب أ واج ن   عدم الاعتداد بالخط ع
صال           ع الات ر مواق صیة عب ات الشخ ي البیان داء عل سببھا الاعت ي ی الأضرار الت

 .والتواصل الحدیثة

د    -٩ ة للبری وفر الحمای أنھا أن ت ن ش ة م د خاص شرع لقواع اد الم رورة اعتم ض
ھ،       ن خلال صادرة م واردة وال لات ال ات والمراس صوصیة البیان ي ولخ الإلكترون

 .والمراسلة حالیاباعتباره أضحى أھم وأوسع طرق الاتصال 

ي        -١٠ أ ف ب الخط ا بجان ق منھ ا یتعل ة م شیئیة خاص سئولیة ال د الم ال قواع إعم
خاص     ى أش أ إل ناد الخط ن إس ن م سب یمك ا أن لا قانونی اره ح ة، باعتب الحراس

 .محددة ومعروفة، حال عدم إمكان الوقوف على حقیقة شخص المعتدى
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  قائمة المراجع
  

  :المراجع العربية: أولا
را.  د-١ ة        إب ة، دراس سئولیة المدنی ي الم ضرر ف ویض ال ل، تع و اللی وقي أب ھیم الدس

 .١٩٩٥تحلیلیة تأصیلیة لتقدیر التعویض، مطبوعات جامعة الكویت، 

ات       . إبراھیم بن داود، د   .  د -٢ ین متطلب ي ب د الالكترون ى البری أشرف شعت، الاطلاع عل
سیاسة وال      اتر ال لات، دف ریة المراس ي س ق ف ام والح ام الع دد  النظ انون، الع ، ١٦ق

٢٠١٧. 

ة،       .  د-٣ ة الثانی امعي، الطبع ر الج ة، دار الفك رائم المعلوماتی ط، الج ة المل د خلیف أحم
٢٠٠٦. 

أحمد شرف الدین، عناصر الضرر الجسدي وانتقال الحق في التعویض عنھا إلى .  د-٤ 
 .١٩٧٨شخص أخر غیر المضرور، بحث منشور بمجلة قضایا الدولة، 

ي،    أحمد شوقي .  د -٥ ر العرب ا، دار الفك  عبد الرحمن، مسئولیة المتبوع باعتباره حارسً
 .١٩٩٨ ،القاھرة

ة      .  د-٦ صري، دراس شریع الم ي الت ة ف ب الآلی رائم الحاس صطفى، ج ود م د محم أحم
  .٢٠١٦مقارنة، رسالة دكتوراه، جامعة القاھرة، كلیة الحقوق، 

ء مجتمع معرفي بین سیاسات ، ثورة المعلومات والحق في بنا  مرجان حمد  السید . د -٧
 كلیة -السلطة وأخلاقیات المھنة، بحث منشور بمجلة  الفكر القانوني والاقتصادي      

اح     "  جامعة بنھا، لأعمال مؤتمر  –الحقوق   صادیة للانفت ة والاقت ب القانونی الجوان
 .٢٠١١ مایو ٣١ ثورة المعلومات المنعقد في -المعلوماتي

ادة،.  د-٨ شیخ زی دین ال لال ال ل  ج بكات التواص دي وش لام التقلی ین الإع ة ب  العلاق
اعي ال    : الاجتم من أعم شور ض ث من ة، بح ة مقارن ة، دراس صوصیة والمھنی الخ

ھ   - التطبیقات والإشكالیات المنھجیة-مؤتمر وسائل التواصل الاجتماعي  ي نظمت  الت
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ن      –كلیة إدارة الأعمال    رة م ي الفت لامیة ف -١٠ جامعة الأمام محمد بن سعود الإس
 .٢٠١٥ مارس ،١١

ة،                 . د -٩ ضة العربی اة الخاصة، دار النھ رام الحی ي احت ق ف حسام الدین الأھواني ، الح
  .١٩٧٨القاھرة، 

شر      : حسام شوقي .  م -١٠ ة للن ب العلمی ت، دار الكت حمایة وأمن المعلومات على الإنترن
  .٢٠٠٣والتوزیع، القاھرة، 

ة، دار    مسئولیة المنتج عن الأضرار الحسن جمیعي،   . د -١١ ھ المعیب سببھا منتجات تي ت
 .٢٠٠٠النھضة العربیة، القاھرة، 

خالد حامد مصطفي، المسئولیة الجنائیة لناشري الخدمات التقنیة ومقدمیھا عن .  د-١٢
تراتیجیة   ة    -سوء استخدام شبكات التواصل، مجلة رؤى إس ارات العربی ز الإم   مرك

 .٢٠١٣ مارس للدراسات والبحوث، المجلد الأول، العدد الثاني،

 .٢٠٠٨خالد ممدوح ابراھیم، الجریمة الإلكترونیة، الدار الجامعیة، .  د-١٣

ة لدراسة          . د-١٤ دوة العلمی اث الن ت، أبح ب والانترن ة،جرائم الحاس ذیاب موسي البداین
ة،        وم الأمنی ایف للعل ة ن ا، جامع بل مواجھتھ ستحدثة وس ة الم واھر الإجرامی الظ

 .١٤٢٠الریاض، 

امح ع.  د-١٥ وق  س ة الحق صیة، مجل ات الشخ ة للبیان ة القانونی د، الحمای د الواح ب
 .٢٠١١الكویتیة، العدد الرابع 

 .سلیمان مرقس، الوافي في شرح القانون المدني، الفعل الضار، الجزء الثالث.  د-١٦

سمیع الأو   .  د-١٧ د ال میر عب دیر، دار    دس ب التخ راح وطبی ب الج سئولیة الطبی ن، م
 .٢٠٠٤، المعارف، الإسكندریة

وق      .  د -١٨ ة الحق ة  كلی  -شریف خاطر، حمایة الحق في الخصوصیة المعلوماتیة، مجل
دد         اني، الع ل  ٥٧جامعة المنصورة للبحوث القانونیة والاقتصادیة، الجزء الث ، أبری

٢٠١٥. 
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صیة       . د -١٩ اة الشخ ى الحی داءات عل ة الاعت  شمس الدین إبراھیم أحمد، وسائل مواجھ
ى، دار        في مجال تقنیة المعل    ة الأول صري، الطبع سوداني والم انون ال ي الق ات ف وم

 .٢٠٠٥النھضة العربیة، القاھرة، 

ي،      . د -٢٠ ة الأول ة، الطبع صدقي محمد أمین، التعویض عن الضرر ومدي انتقالھ للورث
٢٠١٤. 

ي ظل       .  د -٢١ صلاح محمد دیاب، الحمایة القانونیة للحیاة الخاصة للعامل وضمانتھا ف
 .٢٠١٠لوجیة الحدیثة، دار الكتب القانونیة، الإسكندریة، الوسائل التكنو

وعیة،         .  د-٢٢ ام الموض اب الأول، الأحك لام، الكت شر والإع رائم الن رور، ج ارق س ط
 .٢٠٠٤الطبعة الأولي، دار النھضة العربیة ، القاھرة، 

ئة ع          .  د -٢٣ سئولیة الناش ة، الم صیریة الالكترونی ن عاید رجا الخلایلة، المسئولیة التق
 .٢٠٠٩استخدام الحاسوب والإنترنت، دار الثقافة، 

روت،         .  د-٢٤ وم، بی ة للعل دار العربی وتر، ال صحافة والكمبی ادق، ال صطفي ص اس م عب
٢٠٠٥. 

ف   .  د-٢٥ ة لمؤل ة الفكری وق الملكی شترك بحق زام الم دود الت ي ، ح د نجاش د الحمی عب
ت    بكة الانترن ى ش ات عل دة البیان ة  الفك  . قاع شور بمجل ث من انوني بح ر الق

صادي   وق   -والاقت ة الحق ؤتمر    – كلی ال م ا، لأعم ة بنھ ة  "  جامع ب القانونی الجوان
  .٢٠١١ مایو ٣١ ثورة المعلومات المنعقد في -والاقتصادیة للانفتاح المعلوماتي

ل         .  د -٢٦ ة عم ة، ورق صارف الالكترونی ازي، مكافحة جرائم الم عبد الفتاح بیومي حج
یة، الجمعیة المصریة لقانون الإنترنت المنعقدة في     ضمن ندوة المصارف الإلكترون   

  .٢٠٠٧ مایو ١٣

ة   .  د-٢٧ ام الحكوم ة لنظ ة والجنائی ة الفنی ازي، الحمای ومي حج اح بی د الفت عب
 .٢٠٠٣الإلكترونیة، دار الفكر الجامعي، الإسكندریة، 
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ة ،جامع كلیة الدراسات العلیا، رسالة ماجستیر،  عبد الله بن ناصر بن أحمد العمري-٢٧
 .٢٠١٠، الریاض،العربیة للعلوم الأمنیةنایف 

اة        .  د-٢٨ ة الحی ى حمای ا عل ة وأثرھ ات المعلوماتی لطان، التقنی د س نعم أحم د الم عب
ر           ة  الفك شور بمجل ث من عي، بح انون الوض لامي والق ھ الإس ین الفق ة ب الخاص

صادي   انوني والاقت وق -الق ة الحق ؤتمر – كلی ال م ا، لأعم ة بنھ ب "  جامع الجوان
ي      -لقانونیة والاقتصادیة للانفتاح المعلوماتي   ا ایو  ٣١ ثورة المعلومات المنعقد ف  م

٢٠١١. 

عبد المھدي كاظم، المسئولیة المدنیة لوسطاء الانترنت، مجلة القادسیة للقانون     . د -٢٩
  .٢٠٠٩والعلوم السیاسیة، العدد الثاني، المجلد الثاني، 

ضة     عبد الھادي فوزي العوضي، الجوانب الق .د -٣٠ ي، دار النھ د الالكترون ة للبری انونی
  .العربیة، القاھرة، بدون سنة نشر

لكیة            -٣١ ال اللاس ي الأعم ات ف ن المعلوم صوصیة وأم  عرب یونس، الجزء الثاني، الخ
اد        ي، إتح ل الالكترون دى العم ة لمنت ل مقدم ة عم وي، ورق اتف الخل طة الھ بواس

 .٢٠٠١المصارف العربیة، عمان، 

  .٢٠٠٣، بیروتالحلبي، منشورات الكمبیوتر، جرائم ،  عفیفيلعفیفي كام.  د-٣٢

ث        . د -٣٣ ا، بح ات المعالجة إلكترونی ة، للبیان ة الجنائی د االله القھوجي، الحمای ي عب عل
 .٢٠٠٨مقدم إلى مؤتمر القانون والكمبیوتر والإنترنت، جامعة الإمارات، مایو 

ن جرائم الحاسب الآلي، مطابع علي بن ھادي البشري، الجھود القانونیة للحد م    .  د -34
 .ھــ١٤٢٦جاد للأوفست، الریاض، 

ي            .  د -٣٥  ع الإلكترون ى الموق شور عل ال من صیة، مق فرید جبور، حمایة البیانات الشخ
 :التالي

  https://lita-lb.org/archive/56-questions-answers-html  
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المؤسسات الإعلامیة في عصر تكنولوجیا ،    على خالد فرحان المخلافىل    فیص.  د   -٣٦
، المكتب الجامعي الحدیث،دراسة لواقع المؤسسات الصحفیة الیمنیة ،المعلومات

٢٠٠٥. 

ضة   . د-٣٧ ات، دار النھ انون العقوب ى ق ھا عل ات وانعكاس ورة المعلوم شوا، ث د ال محم
 .٢٠٠٠ة، القاھرة،العربیة، الطبعة الثانی

محمد حسین منصور، المسئولیة الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة،    . د -٣٨
٢٠٠٣. 

ائل        . د -٣٩ تخدام وس اءة اس محمد بن عبد العزیز بن صالح، المسئولیة الجنائیة عن إس
ة    –التواصل الاجتماعي الحدیثة     یلیة تطبیقی ة    - دراسة تأص وراه، جامع الة دكت  رس

 .٢٠١٤لعلوم الأمنیة، الریاض، نایف ل

ي       .  د-٤٠ مانتھا ف راد وض ة للأف اة الخاص ة الحی اطع، حمای سن المق د المح د عب محم
 .١٩٩٢مواجھة الحاسوب الآلي، الكویت، بدون ناشر،

دحت . د-٤١ ضة    م ت، دار النھ خاص والانترن ى الأش داء عل رائم الاعت ضان، ج  رم
 .٢٠٠٢العربیة، 

اعي،     مدحت محمد محمود، مف.  د -٤٢ بكات التواصل الاجتم صائص ش ھوم وأھداف وخ
لام،      ي الإس اعي ف ل الاجتم بكات التواص تخدام ش وابط اس ؤتمر ض دم لم ث مق  بح

 .٢٠١٦الجامعة الإسلامیة، الریاض،

ام   . د-٤٣ ي نظ صوصیة ف اك الخ ة لانتھ سئولیة المدنی سلمي، الم الح ال ن ص صور ب من
ایف      ة ن سعودي، جامع ة ال رائم المعلوماتی ة ج اض،   مكافح ة، الری وم الأمنی  للعل

٢٠١٠. 

ات           .  أ -٤٤ ي العلاق أثیره ف ة وت شبكات الاجتماعی مریم نریمان نومار، استخدام مواقع ال
ة ستیر،  -الاجتماعی الة ماج الجزائر، رس سبوك ب ستخدمي الفی ن م ة م ة عین  دراس

 .٢٠١١ باتنة،-جامعة الحاج لخضیر
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 .١٩٩٩ مركز أبحاث شرطة دبي، نبیل عبد المنعم جاد، جرائم الحاسب الآلي،.  د-٤٥

ب، .  د-٤٦ یم مغبغ ت مخاطر نع ة والانترن ة، منشورات المعلوماتی ي القانونی الحلب
 .٢٠٠٨بیروت، الطبعة الثانیة، 

ع،  نھلا عبد .  د-٤٧ شر والتوزی ة للن ة، دار الثقاف رائم المعلوماتی ومني ، الج ادر الم الق
 .٢٠٠٨عمان 

د،  .  د-٤٨ دین أحم سام ال ي ح لتقدم في تكنولوجیا المعلومات على الخصائص أثر ا:لیل
مؤلف من إصدارات المنظمة العربیة للتنمیة  ،النوعیة والكمیة للموارد البشریة

 .٢٠١١،القاھرة، الإداریة

ز       . د-٤٩ اعي، المرك ل الاجتم ائل التواص انوني لوس ام الق ار، النظ فیق الحج یم ش وس
 العربیة، الطبعة الأولى، بیروت   العربي للبحوث القانونیة والقضائیة، جامعة الدول     

 .٢٠١٧لبنان،  –
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