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ٱ ٻ ٻ

 :ملخص البحث
دا ومد هاتطورت الظاهرة الإجرامية في الع سدوا   ،صر الحديث  تطدور ا موحوظ 

أو أسووب ارتكابها مع استخيام آخر ما توصدوت لليدا العودوم  ،مرتكبثها في شخصية
  باختراعدددات ها ودددة عوددد  المسدددتو  و تكنولوجيدددةق وتدددي تمثدددل القدددر  العشدددر التقنيدددة وال
 ،ووجددوي مددا يعددرت بالإنترنددت ،أهمهددا ظهددور الحاسددوب انلكترونددي  لعددم مدد ،التقنددي

 قبعضبربط شبكات الحاسوب الموجوية بعضها  :أي ،وتعني شبكة الشبكات
 ؛نها أعمال متعوقة بدالكمبثوترألكترونية ب  نعرت الجريمة الإأ وم  هنا يمك 

أو ضددددرر، بمددددا فددددي  لدددد  أشددددكال ا فعددددال  ،أو ماليددددة ،لتحقثددددا مكاسددددب شخصددددية
وجرا م محتويات الكمبثوتر، أيضا تم تقسيم الجرا م بحسدب  ،متصوة بجريمة الهويةال

ثتكددو  الددرك  المددايي لكددم منهددا مدد  فعددم مددايي  ،كيفيددة ارتكابهددا للدد : جددرا م بسدديطة
ثتكو  ركنها المايي م  عية أعمال ماييدة  ،مثم جرا م القتم، وجرا م اعتيايية ،واحي

يعي جريمدة، ولكد  انعتيداي عود  ارتكداب الفعدم هدو أي: أ  الفعم ب اتا ن  ،متماثوة
المجددرم المعوومدداتي هددو شددخ  ثختودد  و  ،الجريمددة، والمقصددوي تكددرار الفعددم المددايي

 في ميزان الفقه والقانون الجريمة الإلكترونية

 : إعداد
 العنزيزينب طرقي د. 

 جامعة الكويت –كلية الشريعة 
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فدددا يمكددد  أ  يكدددو  هددد ا الشدددخ  جددداها لوتقنيدددات الحيثثدددة  ،عددد  المجدددرم العدددايي
 المعووماتيةق

يددة، هنددا  عدديي مدد  ا سددباب التددي يمكدد  حصددرها كأسددباب لوجريمددة الإلكترون
ومنها ما يقع عو  مستو  مجتمعي، ومنها ما يقدع  ،منها ما يقع عو  مستو  كوني
 قعو  مستو  فريي أو شخصي

، رم يحددي مدد  هدد ا التجدداولات الكبثددرةولدد ل  كددا  ن بددي مدد  وجددوي تددانو  صددا
وخاصددة ف ددة الشددباب الدد ث   ،لبدديا  رأيددافددي كدد  مددع ضددرورة انحتفدداف بحددا الفددري ول

لهدم لوتعبثدر عمدا ثديور مد  حدولهم مد   اتانجتمداعي متنفسدثجيو  مواتع التواصم 
 قضايا المجتمع الياخوي أو الخارجيت

Summary: 

The criminal phenomenon has developed remarkably and 

surprisingly in the modern era; Whether in the personality of the 

perpetrators or the manner in which they were committed, with the use 

of the latest technical and technological sciences. The twentieth 

century was marked by tremendous inventions at the technical level, 

perhaps the most important of which is the emergence of the 

electronic computer. The existence of what is known as the Internet; 

Network of networks means the connection of existing computer 

networks to each other 

Hence, we can define cybercrime as computer-related acts for 

personal or financial gain or harm, including forms of acts related to 

identity crime and computer content crimes. Also, crimes were 

divided according to how they were committed into: Minor crimes: 

The material element of each of them consists of a material act. 

 One is like murders, and ordinary crimes whose material 

component consists of several similar material acts, i.e., that the act 

itself is not considered a crime, but the habit of committing the act is 

the crime, and what is meant is the repetition of the material act and 

the information criminal is a person different from the ordinary 

criminal, so this cannot be The person is ignorant of modern 

informational technologies. 

There are a number of reasons that can be enumerated as causes 

of cybercrime, some of which occur on a global level, some at a 
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societal level, and some of them occur on an individual or personal 

level. 

Therefore, it was necessary to have a strict law that limits these 

major transgressions, but with the necessity to preserve the right of the 

individual to express his opinion, especially the group of young 

people who find social networking sites an outlet for them to express 

what is going on around them from the internal or external community 

issues. 

 :قدمةالم
 ،ه والصددداة والسدددام عوددد  رسدددول ه محمدددي بددد  عبدددي ،والحمدددي ه ،بسدددم ه

 قاناوم  و  ،وصحبا ا،لآوعو  
 :بعيما أ

 ،جدرامو الإأ   الفطدرة السدويمة التدي ن تعدرت ا  وهو عود ثولي نسا  الإفإ  
وتددي ثتعددرض بعددض  ،هم البث ددة المحيطددة بددا فددي تشددكثم شخصددثتا والتددأثثر فيدداوتسدد
ممددا ثجعوهددم ثنحرفددو  نحددو  ؛شددخا  لتددأثثر سددوبي مدد  تبددم البث ددة المحيطددة بهددما 

ت جثدددر المقبولدددة بالنسدددبة لإنسدددا  وارتكددداب الممارسدددا ،فعدددم السدددووكيات جثدددر الجثدددية
 قالجرا م  للمما يقويهم  ؛سوي 

سدددوط الضدددو  عوددد  بعدددض أ  أوي أولكددد   ،تصدددي الجريمدددة بدددالمفهوم العدددامأن 
و ألكترونيدددددة وهدددددي الجريمدددددة الإ ،ووسدددددا م التواصدددددم انجتمددددداعي ،صدددددورها الحيثثدددددة

يدددة التدددي فودددم تعدددي تهددديي العيثدددي مددد  الصدددال  التقوثي ،وتشدددعبت أنواعهدددا ،المعووماتيدددة
بدددم أصدددبحت تهددديي العيثدددي مددد   ،تحمثهدددا القدددوانث  والتشدددريعات منددد  عصدددور تييمدددة

المصددال  والمراكددل القانونيددة التددي اسددتحيثتها التقنيددة المعووماتيددة بعددي اتترانهددا بثددورتي 
 قانتصانت والمعوومات

فالمصال  التقوثيية التي تحمثها كم التشريعات والنظم القانونية من  لم  بعثي 
فبعدي  ،شكال مستحيثة م  انعتيا  بواسطة هد ا التقنيدة الحيثثدةأل  لت تتعرض بيأ

وكانت الثقة  موال ثتم بواسطة السرتة التقوثيية أو النصب،ا أ  كا  انعتيا  عو  
  يعتدديأصددبحت هدد ا ا مددوال  التلويددرفددي المحددررات الورتيددة يعتددي  عوثهددا بواسددطة 
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لكترونيددة مدد  الإجددرا  التحددويات ا  و  ،اتيددةعوثهددا عدد  طريددا اختددرات الشددبكات المعووم
صدبحت تود  الحقدوت أل  مغاربها في لحظات معيوية، كما لتص  مشارت ا رض أ

وعثتهددا انلكترونيددة المسددتحيثة أوعيددة الورتيددة ثددتم انعتدديا  عوثهددا فددي ا الثابتددة فددي 
 ةيددأبلدد  المسددا  لنظمددة المعووماتيددة يو  الحاجددة وا عدد  طريددا اختددرات الشددبكات 

 و محررات ورتيةقأثا ا و 
صددب  حاجددة ماسددة فددي وتتنددا الحددالي بسددبب أالبحدد  فددي الجددرا م انلكترونيددة 

فأوجدددب  ؛وكثددرة مدد  تضدددرر بسددبب سددو  اسدددتخيام هدد ا التقنيددة ،الضددرر الفددايا لهدددا
لتعريدددد  بممارسددددات وا ،سددددبابهاأو  ،نواعهدددداأو  ،لكترونيددددةتوعيددددة المجتمددددع بالجريمددددة الإ

وتكثثددد  هددد ا  ،م هددد ا مددد  منظدددور الشدددر  والقدددانو  كددد ،لكترونيدددةمجرمدددي الشدددبكة الإ
 قو كر بعض م  مواي القانو  المطابقة لها ،الممارسات فقهيا

 :همية البحثأ
"ن ضدرر  ،فراي والمجتمع ورفع الضررهمية البح  م  خال توعية ا أ ي تتأ
 "قون ضرار
  قتاهمثة م  الجرا م يفعتني لوبح  فيا  بحا  في تو  النوعيتوة ا  ايض  أ

 :سبب اختيار الموضوع
ضدددرار المعووماتيدددة ياخدددم المجتمدددع خطدددار وا وانتشدددار ا  ،حياثدددة الموضدددو 

 قالعربي والكويتي
 خطة البحث:

 قالمقدمة
 قلكترونيةتعري  الجريمة الإ: ولال  المبحث
 وصورهاق لكترونيةالجريمة الإ: نشأة الثاني المبحث
 : النتا جقالخاتمة

 قفهرس المراجع
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 ولال  المبحث
 لكترونيةتعريف الجريمة ال 

ثرجدددع للددد  سدددرعة وتثدددرة تطدددور  ،كبثدددرا ختوفدددت انجتهدددايات فدددي  لددد  اختافددداا
التقنية المعووماتية م  جهدة، وتبداث  الديور الد ي توعبدا هد ا التقنيدة فدي الجريمدة مد  

يكو  وسثوة و  ،لوجريمة تارة فالنظام المعووماتي له ا التقنية يكو  محا   ،جهة أخر  
عو  الجرا م التدي ترتكدب ضدي النظدام افكوما كا  البح  منصب   رتكابها تارة اخر ،ن

المعوومدددداتي انطوددددا التعريدددد  مددددد  لاويددددة محددددم الجريمدددددة بأنهددددا الجريمددددة المرتكبدددددة 
عودد  يراسددة الجددرا م  اأمددا ل ا كددا  البحدد  منصدب   ،بانعتديا  عودد  النظددام المعوومداتي

كددم " :كدا ارتكدل التعريدد  عود  الوسددثوة و  يددةالتدي ترتكدب باسددتخيام التقنيدة المعوومات
 ق(1)أشكال السوو  جثر المشرو  ال ي ثرتكب باستخيام الحاسب الآلي

در الإيتج للد  أ  أهدم عوامدم صدعوبة انتفدات عود  تعريد  هدو أ   اشارة أيض 
 ،كالهدددات  ،التقنيدددة المعووماتيدددة أصدددبحت تحدددم محدددم العيثدددي مددد  التقنيدددات السدددابقة

تعديتها  مبد ،فالمسألة لم تقتصر عود  معالجدة البياندات فحسدب ،  التوفليو و  ،الفاك و 
ضددرورة التفرتددة بددث   وهددو مددا يحددتم ،النسدد مثددم وظيفددة النشددر و  ،للدد  وظددا   عيثددية

جددرا م الإنترنددت وشددبكات المعوومددات بددالمعن  الفنددي عدد  بقيددة الجددرا م ا خددر  التددي 
 قالحاسب الآلي كأياة ن ارتكابهايستخيم فثها الإنترنت أو 

يقصددددي بجددددرا م الإنترنددددت وشددددبكات المعوومددددات الدددديخول جثددددر المشددددرو  للدددد  
وكدد ل  ا فددراي، والعبدد  بالبيانددات  ،وجثرهددا ،والبنددو  ،كالشددركات ،الشددبكات الخاصددة

أو لتافهددا ومحوهددا،  ،مثددم تليثدد  البيانددات ،الرتميددة التددي تحتويهددا شددبكة المعوومددات
 امثدم هد ا الجدرا م التدي توحدا ضدرر  امتا  أيوات أو كومات سرية لتسهثم ارتكداب و 

وهددي  ،وكدد ل  بالنسددبة لوبددرامج وا جهددلة التددي تحتويهددا ،بالبيانددات والمعوومددات  اتهددا

                                                 

يق هشام فريي رستم، تانو  العقوبات ومخاطر تقنية المعوومات، مكتبة الآنت الحيثثة، أسثوط،  (1)
 ق1992
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أو السددددوو   ،فدددي مايياتهدددا ا يسدددر  االجدددرا م التدددي توعدددب فثهدددا القنيددددة المعووماتيدددة يور  
 الإجرامي فثهاق

لمخددددديرات، تجدددددارة او أمدددددا الجدددددرا م التقوثييدددددة ا خدددددر  مثدددددم جسدددددثم ا مدددددوال، 
 انستخيام جثر المشرو  لوكروت الإلكترونية، ويعدارة ا طفدالو اليعارة، و الإرهاب، و 

Pornography ، جددرا م فالقدد ت وكدد ل  جددرا م السددب و  ،جددرا م التجددارة الإلكترونيددةو
يو  أ  تكددددو  جددددرا م معووماتيددددة  ،تسددددتخيم التقنيددددة المعووماتيددددة كددددأياة فددددي ارتكابهددددا

 ق(1)يطوا عوثها الجرا م الإلكترونيةوا   كا   ،بالمعن  الفني
 :تعريف الجريمة لغة واصطلاحًا

 :تعريف الجريمة لغة :ولال  الفرع
 ،القطددددع :هددددي، ( ثدددديل عودددد  أربعددددة أمددددورل  ا صددددم الثاثددددي لكومددددة )جددددرم 
 أو تي يأتي بمعن  الجلا  عو  الفعمق ،والجَسَي ،وال نب ،والكسب

 :اصطلاحاتعريف الجريمة  :الثاني الفرع
 :  تعري  الجريمة في اصطاا الفقها  لا اتجاها ل 
وعصديا  مدا أمدر ه  ،فعم مدا نهد  ه عندا ولجدر :الجريمة هي" :وهو تولهم ،عام
  "قبا

عنهددا  -تعددال –لجددر ه  ،محظددورات شددرعية :الجريمددة هددي" :وهددو تددولهم ،وخددا 
 قلشار أو الجلا  المقرر لمصوحة الجماعة عو  عصيا  أمر ا ،"بحي أو تعلير

 :التعريف الدولي للجريمة اللكترونية
لجريمددة الإلكترونيددة فددي الغالددب عودد  الغددرض مدد  اسددتخيام اتعتمددي تعريفددات 

 :المصطو 
أو  ،وتدوافر بياندات الكمبثدوتر ،هنا  عيي محيوي م  ا فعال ضي السرية والنلاهدة –

 قأنظمتا تمثم جوهر الجريمة الإلكترونية
                                                 

يور الشرطة في مكافحة جرا م الإنترنت في لطار انتفاتية  -قيق صال  أحمي البربري أ (1)
 www -  2قafaiwalbarwقlll– 23/11/2001الموتعة في بويابست في  -ا وروبية 
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أو ضرر، بما في  ،أو مالية ،لتحقثا مكاسب شخصية ؛أعمال متعوقة بالكمبثوتر –
 لدد  أشددكال ا فعددال المتصددوة بجريمددة الهويددة وجددرا م محتويددات الكمبثددوتر ن تصددو  

 بسهولة لل  الجهوي لووصول لل  التعاري  القانونية لومصطو  الكويق
 :نواع الجريمةأ :الثالث الفرع

القصدا  والييدة، وجدرا م  را موجد ،والمتمثوة في جرا م الحيوي ،جسامة العقوبة
 التعليرق

 وجثر مقصويةق ،جرا م مقصوية :حسب تصي الجاني لل 
كما أ  عامم الوتت مهم في تحيثي أتسام الجريمة؛ فهندا  الجريمدة المتودب   

وهددي التددي مضدد   ،وجددرا م جثددر متوددب  بهددا ،وهددي التددي تكتشدد  وتددت ارتكابهددا ،بهددا
 بث  ارتكابها وكشفها لم  جثر يسثرق

دو  الجدرا م الإثجابيدة التدي تتكدو  مد  لتيدا  فعدم منهدي  ام  أتسام الجدرا م أيض 
تتكو  م  انمتنا  ع  لتيا  فعدم مدأمور بدا،  ،واللنا، وجرا م سوبية ،كالسرتة ،عنا

 مثم انمتنا  ع  أيا  الشهايةق
ثتكدو  الدرك   ،كما تم تقسيم الجرا م بحسب كيفية ارتكابها لل : جدرا م بسديطة

ثتكددو   ،مثددم جددرا م القتددم، وجددرا م اعتياييددة ،كددم منهددا مدد  فعددم مددايي واحديالمدايي ل
أي: أ  الفعددم ب اتددا ن يعددي جريمددة،  ،ركنهددا المددايي مدد  عددية أعمددال ماييددة متماثوددة

 ولك  انعتياي عو  ارتكاب الفعم هو الجريمة، والمقصوي تكرار الفعم الماييق
ون  ،  يحدي  فدي وتدت محدييأو امتندا ،والجرا م المؤتتة التدي تتكدو  مد  فعدم

 ،أو تثدددام حالددددة انمتنددددا  ،يسددتغرت وتوعهدددا أكثددددر مددددد  الوتدددددت الدددالم لوتددددو  الفعددددم
مثدم: جريمدة الرشدوة، أما الجرا م المستمرة فهي التي تتكو  م  فعم أو امتنا  تابدم 

 مثم: انمتنا  ع  لخراج اللكاةق  ،لوتجيي أو انستمرار
 وجرا م سياسيةق ،جرا م عايية :م لل كما تنقسم الجرا 
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 الثاني المبحث
 وصورها لكترونيةالجريمة ال نشأة 

 :لكترونيةنشأة الجريمة ال : ولال  المطلب
دا ومد هاتطورت الظاهرة الإجرامية في الع سدوا   ،صر الحديث  تطدور ا موحوظ 

العودوم يدا أو أسووب ارتكابها مع استخيام آخر ما توصدوت لل ،مرتكبثها في شخصية
 التقنية والتكنولوجيةق

لعددم مدد   ،  باختراعددات ها وددة عودد  المسددتو  التقندديو وتددي تمثددل القددر  العشددر 
وتعندددي شدددبكة  ،ووجدددوي مدددا يعدددرت بالإنترندددت ،لكترونددديأهمهدددا ظهدددور الحاسدددوب الإ

 بعضقبربط شبكات الحاسوب الموجوية بعضها  :أي ،الشبكات
جدم ولارة الديفا  ا مريكيدة مد  أ 1969نترنت نشدأة عسدكرية عدام وتي نشأ الإ

، 1972ما للدد  المجددال التعويمددي سددنة ثددم سددرعا  مددا تحددول اسددتخيا ،”البنتدداجو  ” 
وأخددد ت اسدددتخيامات اننترندددت ، خياما مددد  تبدددم الجامعدددة ا مريكيدددةحثددد  أتدددي  اسدددت
 تتطور فيما بعيق

 :لكترونيلمجرم ال سمات ا :الثاني المطلب 
فددا يمكدد  أ   ،لمجددرم العدداييالمجددرم المعوومدداتي هددو شددخ  ثختودد  عدد  ا

 يكو  ه ا الشخ  جاها لوتقنيات الحيثثة المعووماتيةق
مددا ومددي  جسددامة جر  ،لقددي تنوعددت اليراسددات التددي تحدديي المجددرم، وشخصددثتا

 كأسا  لتبرير وتقيثر العقوبةق
فددي حالددة  هاوتقدديثر  قوبددةويكمدد  السددؤال فددي حالتنددا تودد  كثدد  يمكدد  تبريددر الع

 ا  نمو ج محيي لومجرم المعووماتي؟وهم هن ؟رنتنتمجرم الكمبثوتر والإ
نما هنا   بالتأكثي ن يمك  أ  يكو  هنا  نمو ج محيي لومجرم المعووماتي، وا 

 ويمك  لجمال تو  السمات فيما ثوي: ،سمات مشتركة بث  هؤن  المجرمث 
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ويسدتغم مياركدا ومهاراتدا  ،مجرم متخصد : لدا تديرة فا قدة فدي المهدارة التقنيدة – 1
 ؛ويسب  فدي عدالم الشدبكات ،أو الشفرات ،كسر كومات المرور ،اخترات الشبكاتفي 

ليحصددددم عودددد  كددددم جددددالن وثمددددث  مدددد  البيانددددات والمعوومددددات الموجددددوية فددددي أجهددددلة 
 الحواسب وم  خال الشبكاتق

دا – 2 فهدو  ،مجرم يعدوي لججدرام: ثتمثدل المجدرم المعوومداتي بأندا يعدوي لوجريمدة يا م 
 ،وكيفيدددة تخدددلي  البياندددات والمعوومدددات ،يدددة عمدددم الحواسدددثبثوظددد  مهاراتدددا فدددي كيف

قي ن يحقدا ول جثر المصرا با مرات ومرات فوالتحكم في أنظمة الشبكات في اليخ
نما نتثجة شعورا بقيرتا ومهارتا في انختراتق ،جريمة انخترات بهيت الإث ا   وا 

  ثوظد  مهاراتدا مجرم محترت: لا م  القيرات والمهارات التقنيدة مدا ثؤهودا   – 3
وجثرها مد   ،وانعتيا  عو  حقوت الموكية الفكرية ،والنصب ،والسرتة ،في انخترات

 الجرا م مقابم المالق
مجددرم  كدد : حثدد  يمتودد  هدد ا المجددرم مدد  المهددارات مددا ثؤهوددا لوقيددام بتعدديثم  – 4

 حتدد  ن تسددتطيع أ  تاحقددا وتتبددع أعمالددا الإجراميددة ؛وتطددوير فددي ا نظمددة ا منيددة
 ق(1)م  خال الشبكات أو ياخم أجهلة الحواسثب

 :لكترونيةصور الجريمة ال  :الثالث المطلب
ل ا كانت الجرا م المعووماتية لها صدور متعديية بتعديي يور التقنيدة المعووماتيدة 

فددإ   لدد  ن يعنددي تندداول ؛ وتعدديي صددور الجددرا م التقوثييددة مدد  جهددة أخددر   ،مدد  جهددة
ية التقوثييددة التددي تتمثددم فددي سددري كددم الجددرا م التددي هدد ا الموضددو  بالطريقددة الميرسدد

ثتناولهدا تدانو  العقوبدات، بدم ثجدب التعددرض لوحدانت التدي تثثدر مشدكوة فدي تطبثددا 
أو بسددبب  ،بددث  النصددو  التقوثييددةلمددا لتعدد ر المطابقددة بثنهددا و  ،النصدو  القانونيددة

حديث  عدد  كددم ولمددا كدا  المجددال ن ثتسددع لو ،الفدرا  التشددريعي لمواجهددة هد ا الجددرا م

                                                 

رسالة ماجستثر جثر ” ق(ق معوتات التحقثا في جرا م ا نترنت 1999البحر، عبي الرحم  )  (1)
 ية ناث  العربية لوعووم ا منيةقالرياض: أكاييم” منشورة
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وهددي جددرا م  ،ثددارة لومشددكات القانونيددةلالمعووماتيددة فقددي تخثرنددا أكثرهددا  أنددوا  الجريمددة
 وجريمة التلويرق ،جرا م ا موالو  ،انعتيا  عو  الحياة الخاصة

 :جرائم العتداء على الحياة الخاصة للأفراد :أولً 
صدددددة المقصدددددوي مددددد  التطدددددرت لموضدددددو  جدددددرا م انعتددددديا  عوددددد  الحيددددداة الخا 

 ،للأشخا  التعرض لتود  الجدرا م التدي ثتعد ر عوثندا مواجهتهدا بالنصدو  التقوثييدة
 ،بواسددددطة هدددد ا التقنيددددة التددددي أيت للدددد  سددددوب ماييددددة السددددوو  فانعتدددديا  عوثهددددا ثددددتم

وتكشدد  مددي   ،ومناتشددة الحددانت التددي تثثددر مشددكوة فددي تطبثددا النصددو  التقوثييددة
وهددي جددرا م انعتدديا  عودد   ،الجددرا مالحاجددة للدد  التصدديي التشددريعي لهدد ا النددو  مدد  

 الحياة الخاصةق
فهدددي تتكدددو  مددد   ،يصدددعب بيايدددة حصدددر عناصدددر الحدددا فدددي الحيددداة الخاصدددة

فددديمك  القدددول بأنهدددا تشدددمم حرمدددة جسدددم  ،ليسدددت محدددم اتفدددات بدددث  الفقهدددا  عناصدددر
 ق(1)والحياة المهنية ،والمراسات ،والمحايثات ،والصورة ،والمسك  ،الإنسا 
ة الخاصددة بالتقنيددة المعووماتيددة فقددي ظهددرت أهمثتهددا بانتشددار مددا عاتددة الحيدداأ

وتحقثددددا أهدددديات  ،جددددراض متعددددييةأ عوومددددات فددددي الآونددددة انخثددددرة لخيمددددة بنددددو  الم
 ق(2)المستخيمث  في المجانت العومية والثقافية والعسكرية

سددددرار أوماتيددددة مسددددتويعا خطثددددرا لوكثثددددر مدددد  صددددبحت الشددددبكات المعوأهكدددد ا 
لثهددا بسددهولة وسددرعة لددم تكدد  متاحددة فددي ظددم سددا ر للوصددول سددا  التددي يمكدد  اانن

فأصدددبحت بندددو  المعوومدددات أهدددم وأخطدددر عناصدددر الحيددداة  ،وسدددا م الحفدددل التقوثييدددة
 الخاصة لجنسا  في العصر الحيث ق

                                                 

القاهرة  ،يار النهضة العربية –حماية الحياة الخاصة والقانو  الجنا ي  –مميوا خوثم عمر  (1)
 ق207   ،1983

يار النهضة العربية  –الحماية الجنا ية لوحياة الخاصة وبنو  المعوومات  –أسامة عبي ه تاثي  (2)
 ق48   ،1994 ،القاهرة
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وتي كا   ل  في البياية بالنسبة لومعوومات التي ثيلي بها بعض ا شدخا   
سسددددات العامددددة والخاصددددة فددددي البنددددو  بددددإرايتهم الخاصددددة أثنددددا  تعدددداماتهم مددددع المؤ 

والضددما  انجتمدداعي  ،وشددركات التددأمث  ،كمؤسسددات ان تمددا  ،المؤسسددات الماليددةو 
لثهدددا عددد  طريدددا لصدددة بشخصدددية المسدددتخيم يمكددد  الوصدددول فالبياندددات الخا ،وجثرهدددا

  شدبكات انتصدال تعمدم مد  خدال   ؛ليارة بعض المواتدع عود  شدبكة المعوومدات
وتسددددددم  هدددددد ا  ،جهددددددلةهم فددددددي نقددددددم المعوومددددددات بددددددث  ا ت موحددددددية تسددددددبروتوكددددددون

الدد ي يمكدد  عدد  طريقهددا الوصددول  HITPمثددم بروتوكددونت  ،البروتوكددونت الخاصددة
  هنا  بعض أكما  ،لكترونيوبرييا الإ ،ومكانا ،ال  رتم جهال الحاسب الشخصي

لدد  وضددع برنددامج عودد  القددر  الصددوب لالتددي ثددؤيي انشددترا  فددي خدديماتها  المواتددع
وهيفدددددا جمدددددع معوومدددددات عددددد   ،cookiesوهدددددو مدددددا يسدددددم   ،ب الشخصددددديلوحاسددددد

  قالمستخيمث 
  كدددم مدددا يكتبدددا أفدددي اسدددتخيام هددد ا الشدددبكة ثتمثدددم فدددي   اخطدددر مدددا لبدددم  

  يولدو بعدي عشدر  ،ليدالرشث  خا  يسم  بدالرجو  أيحفل في  الشخ  م  رسا م
 ق(1)عاما

 دد  لسدداحات و بعنددوا  بريدديي لاأ ،  الدديخول باسددم مسددتعارأويظدد  الكثثددرو  
ل  مدددلوي مدددثهم ويخفدددي هدددويتهم، وفدددي الحقيقدددة الحدددوار ومجموعدددات المناتشدددة تدددي يح

يمكندا الوصدول للد  كدم هد ا  internet service provider (ISP)و أ ،الخيمدة
 يمكنا أيضا معرفا المواتع التي ثلورها العمثمقبم  ،المعوومات

جهددت للدد  تبنددي العيثددي وات ،وعويددة فددإ  القددوانث  المقارنددة اهتمددت بهدد ا المسددألة
 :ما ثويم  الضمانات التي يمك  توخيصها في

                                                 

يار  ،في القانو  العربي النمو جي –نترنت صرا  الكمبثوتر والإ –الفتاا بثومي حجالي عبي  (1)
 ق609   ،2007القاهرة  –الكتب القانونية 
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وهدددو أ  يعودددم الجمهدددور الهث دددات التدددي تقدددوم بجمدددع هددد ا  :خطدددار العددداممبددديأ الإ -1
فثجدب أ  تكدو  هندا  تثدوي عود   ،(1)البيانات وتندو  المعوومدات التدي تقدوم بتسدجثوها

 نظمة المعووماتية المختوفة لمعالجة البياناتقنشا  ا ل
ثجدب أ  ثدتم الحصدول عود  المعوومدة بطريقدة  :رعية الحصول عو  المعوومدةش -2

 مد  القدانو  الفرنسدي لومعووماتيدة 25حثد  تمندع المداية  ،تخوو م  الغد  وانحتيدال
  ا كانت برضا  صاحب الشأ قلن لمعوومة  ةتسجثم أي

التناسدب بدث  المعوومددات الشخصدية المسددجوة والهديت مد   لدد  التسدجثم، فعودد   -3
 ق(2)  تحيي الهيت م  لتامتاأتامة أي نظام معووماتي لفي ة الراجبة الجه

ولقدددي تضدددمنت بعدددض القدددوانث  العربيدددة العيثدددي مددد  النصدددو  والقواعدددي التدددي 
 ،فشددا  هدد ا النددو  مدد  البياندداتلعقوبددات عودد   ضوتفددر  ،تحمددي البيانددات الشخصددية

صددداير سدددنة كترونيدددة المصدددري الصدددم العاشدددر مددد  تدددانو  التجدددارة الإلمثدددال  لددد  الف
واحتدددددرام الحدددددا فدددددي  ،الددددد ي نددددد  عوددددد  حمايدددددة سدددددرية البياندددددات المشدددددفرة ،2004

وتدددددانو  التجدددددارة والمعدددددامات  ،لكترونيدددددةوكددددد ل  تدددددانو  التجدددددارة الإ ،الخصوصدددددية
كترونيدة التونسدي وتانو  التجارة الإل ،2002مارة يبي الصاير سنة للكترونية في الإ

الوثبدي تدأخر كثثدرا فدي الوحدات بهد ا    المشدر أوهدو مدا يعندي  ،2000الصاير سنة 
وال ي تم  ،  صير القانو  العربي النمو جي لجرا م الكومبثوترأخاصة بعي  ،الركب

عدديايا مدد  تبددم الوجنددة المشددتركة بددث  المكتددب التنفثدد ي لمددؤتمر ولرا  العدديل العددرب ل 
 ،يدةتحدت رعايدة جامعدة الديول العرب والمكتب التنفث ي لمؤتمر ولرا  الياخويدة العدرب

عياي تشريع ل يستعث  با المشر  الوطني عني  ،تراراا بوصفا منهجا استرشاييالوجر  
 قفي جرا م المعووماتية

 
                                                 

رسالة  ،أثر التطور التكنولوجي مع الحريات الشخصية في النظم السياسية –بير سويما  لوي   (1)
 ق1982 ،حقوت القاهرة –اليكتوراة 

 ق620   ،المرجع السابا -ومي حجالي عبي الفتاا ثث (2)
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 جرائم العتداء على الموال: ثانيًا:
ل ا كددا  تددانو  العقوبددات الوثبددي شددأنا شددأ  كددم تددوانث  العقوبددات ا خددر  تددي 

 ،وخياندة ا ماندة ،والنصب ،تةكالسر  ،جرم انعتيا  عو  ا موال في صورا التقوثيية
فقي كا   ل  في ظم عصر ن يعرت سو  النقوي الورتية  ؛واختا  ا موال العامة

والسدددني  ،كالكمبيدددانت ،ومدددا يحدددم محوهدددا مددد  صدددكو  أو أورات ماليدددة ،أو المعينيدددة
وتي كا  أتص  مدا  ،المحيي مكانيا  ن  في عصر المصارت التقوثيية  ات المقرالإ

 ،جرا  التحويات المصرفية بإجرا ات ورتية معقيةل  تقيم متمثا في ليا ملوصوت 
 ومقابم رسوم مالية معثنةق

  يطبددا عودد  أوسددرتة المتمثددم فددي انخددتا  يمكدد  فدإ ا كددا  الددرك  المددايي ل
التحدددويات الماليدددة جثدددر المشدددروعة التدددي تدددتم عبدددر المصدددارت التقوثييدددة فددد ل     

لددددم يحدددديي المشددددر  شددددكم السددددوو   ،قالددددب الحددددرجريمددددة السددددرتة مدددد  الجددددرا م  ات ال
لدد  حرمددا  المجنددي عويددا مدد  المددال ليمكدد  أ  ثددتم بددأي فعددم ثددؤيي  ،الإجرامددي لهددا

يخالددا فددي حيددالة الجدداني ،المنقددول حثدد   ،كدد ل  الحددال بالنسددب لجريمددة النصددب ،وا 
هدم ف ،ثتحقا السوو  الإجرامي لها بانستيا  عود  أمدوال الآخدر بدالطرت انحتياليدة

ة يدددددانحتيدددددال التدددددي ترتكدددددب عددددد  طريدددددا التقنبدددددا  لددددد  عوددددد  جدددددرا م السدددددرتة و ثنط
 ؟المعووماتية

 الوسائل الفنية للتحويل اللكتروني للأموال: 
 ثتم التحويم جثر المشرو  للأموال بعية وسا م يصدعب حصدرها لسدرعة وتثدرة

 :الك  يمك  انشارة لل  أكثرها انتشار   ،التطور في ه ا المجال
سا م هو تصدميم شهر ه ا الو أ :ج معيا خصيصا لتنفث  انختا استخيام برام -1

سدوا   ،خدرآلد  للدي مد  حسداب جدرا  عمويدات التحويدم الآل لد لبرامج معثنة تهديت 
عود  أ  ثدتم  ،خدرآمد  حسداب أخدر فدي مصدرت  أم ا،كا   ل  م  المصرت نفسدأ

ي حدددأشدددهر هددد ا الوتدددا ع تيدددام أمعدددث  يحدددييا مصدددمم هددد ا البرندددامج، و  لددد  فدددي وتدددت 
لتجددداري لتطددوير أنظمدددة العدداموث  بمركدددل الحاسددبات المتعاتدددي مددع مصدددرت الكويددت ا
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انسددتيا  عودد  مبددالة طا وددة مدد  المصددرت بعددي أ  تمكدد  مدد  اختيددار المعوومددات ب
تمثودت  ،عدي لهدا برنامجداأ و  ،لومصدرت ةفدرو  محويد ةخمسة حسابات راكدية فدي خمسد

حسدابات أخدر  فتحدت باسدما  لل مبالة معثنة م  ه ا الحسابات مهمتا في تحويم 
عو  أ  تتم عمويدة التحويدم أثندا  وجدويا بالطدا رة فدي طريقدة للد   ،في الفرو  نفسها

ثم فدت  حسدابات أخدر  فدور  ،المموكة المتحية عا يا لل  بايا بعي انتها  عقي عموا
وصددددولا وطوددددب مدددد  المصددددرت تحويددددم هددددد ا المبددددالة للدددد  حسدددداباتا الجيثددددية فدددددي 

 ق(1)بريطانيا
جددي بددرامج أخددر  تقددوم بخصددم مبددالة ضدد ثوة مدد  حسددابات الفوا ددي عودد  كمددا تو 

بحث  ثتحول الفارت مباشدرة للد  حسداب  ،الويا ع المصرفية بإجفال الكسور العشرية
وممددا ثددؤيي للدد   ، نهددا بددرامج تعتمددي عودد  التكددرار الآلددي لمعالجددة معثنددة ؛الجدداني

انسددتقطاعات تددتم  هدد ا  أ ا الطريقددة رجددم ضددخامة المبوددة هددو صددعوبة اكتشددات هدد
نت ا رصددية فددي وتددت واحددي مددع ضددللة المبوددة المخصددوم مدد  كددم آعودد  مسددتو  

 ق(2)ليا العمثملساب عو  حيا بحث  يصعب أ  ثنتبا ح
ثددددتم  لدددد  عدددد  طريددددا اختددددرات أنظمددددة الحاسددددب  التحويددددم المباشددددر للأرصددددية: -2 

المتحدددية حدددي خبدددرا  الحاسدددب الآلدددي فدددي الونيدددات أأشدددهرها تيدددام  ،وشدددفرات المدددرور
لدد  لموثددو  يونر  12وتيامددا بتحويددم  ،بدداخترات النظددام المعوومدداتي  حددي المصددارت

يخددال ليضددا عدد  طريددا أوعدداية مددا ثددتم  لدد   ،حسددابا الخددا  فددي ثددا  يتددا ا فقددط
 ،وتحويوهددا للدد  حسدداب الجدداني ،مرتبددات وهميددةوخوددا حسددابات و  ،معوومددات مليفددة

شددعاعات الصددايرة عدد  ا التقدداط الإيضددا عدد  طريددأويمكدد  ا  ثددتم التحويددم المباشددر 
تمددددار اتي متصددددا بشددددبكة تعمددددم عدددد  طريددددا ا  ا كددددا  النظددددام المعوومددددلالجهددددال 

                                                 

، 1992 ،أسثوط ،تانو  العقوبات مخاطر المعوومات مكنة الآنت الحيثثة –هشام فريي رستم  (1)
 ق81  
 eadbv nabaifbvaD- waufwvcwubwa uw wwwtcuDf wal-uobfv Dvbubwa- bu  aaق (2)

tciwbiobaa1996 t237  
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ثندا  تشدغثوها أة ال  تستخيم طابعات سريعة تصير نظمفهنا  بعض ا  ،الصناعية
ثنددا  نقددم أا مدد  الممكدد  اعتراضددها والتقاطهددا ثبددت أندد ،ليكترومغناطيسدديةلشددعاعات ل

عاية بثها مرة أخر  بعي ا  و  ،تها بواسطة جهال خا  لف  الرمولالموجات وحم شفرا
 ق5ق وهو ما نصت عويا اتفاتية بويابست في الماية (1)تحويرها

 ا الندو  مد  انحتيدال هد محاونت ول ألقي ظهرت  :التاعب بالبطاتات المالية -3 
أجهددددلة وفددددا  المختوفددددة مدددد  رتددددام السددددرية لبطاتددددات ان تمددددا  وبطاتددددات البالتقدددداط ا 
 ،Electronic Bankingليدددة لددد  أ  ظهدددرت الصدددرافة الآللدددي لونقدددوي الصدددرت الآ
 قdigital Cash والنقوي المالية

ما جرا م انعتيا  عو  هد ا البطاتدات فتتمثدم فدي اسدتخيامها مد  تبدم جثدر أ 
وهددو مددا ثددتم  ،أو بعددي سددرتة انرتدام السددرية الخاصددة بهددا ،صداحب الحددا بعددي سددرتتها

  تسددجم عوثهددا أرتددام هدد ا أبعددض المواتددع التجاريددة التددي يمكدد   عدد  طريددا اختددرات
 تاتقالبطا

فددي هدد ا النددو  مدد  انعتدديا ات ن نجددي صددعوبة فددي تطبثددا نصددو  جددرا م و 
أو ع  طريا  ،سوا  تم  ل  ع  طريا سرتة البطاتة نفسها ،السرتة والنصب عوثها

المؤسسدددات  جثدددر مشدددرو  لوتحاثدددم عوددد  اسدددرتة الدددرتم السدددري واسدددتخياما اسدددتخيام
لدددم خاصدددة أ  النمدددو ج التجريمدددي لجريمدددة النصدددب  ،وصدددرت هددد ا المبدددالة ،الماليدددة

  ترتكدب هد ا أفيكفي  ،نسا   تكو  مرتكبة ضي الإأيشترط في الوسا م انحتيالية 
 ؛ل  الحصول عو  نفع جثدر مشدرو لما يامت تؤيي  ،الوسا م انحتيالية ضي الآلة

 ق 461لماية وهو ما نصت عويا ا ،خرضرارا بالآل
 تثدور هد ا المشدكوة فدي حالدة :جرا م انعتيا  عو  أجهلة الصرت الآلي لونقدوي  -4

 ا تدددم  لددد  بواسدددطة العمثدددم لل لصدددرت مدددا ثتجددداول الرصدددثي الفعودددي الجهدددا اسدددتخيام
أ  تكدددو  مسدددألة ميثونيدددة بدددث  المؤسسدددة  فالمسدددألة هندددا ن تعددديو ،صددداحب البطاتدددة

                                                 

 ،يار النهضة العربية ،وبعكسها عو  تانو  العقوبات ثورة المعوومات ،محمي سامي الشوا (1)
 قوما بعيها 72-70  ، 1994 ،القاهرة
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  انسددتيا    ؛ 444أنهددا سددرتة طبقددا لومدداية ون يمكدد  تكثيفهددا ب ،الماليددة والعمثددم
خثددرة تعوددم بددأ    هدد ا ا أطالمددا  ،عودد  المبوددة لددم ثددتم يو  رضددا  المؤسسددة الماليددة

 الجهال جثر مرتبط بسق  حساب العمثم حت  ن ثتجاولاق 
لكترونيددددة يمكدددد  تعريدددد  النقددددوي الإ :لكترونيددددةجددددرا م انسددددتيا  عودددد  النقددددوي الإ -5

Electronic Cash ا"تيمة نقيية مخلنة عو  وسثوة للكترونية ميفوعة مقديم   هابأن ،
م بإصدديارها، وتسددتعمم وجثددر مرتبطددة بحسدداب مصددرفي، تحظدد  بقبددول جثددر مدد  تددا

وتتمثددددم أهددددم عناصددددرها فددددي أ  تيمتهددددا النقييددددة تشددددح  عودددد  بطاتددددة  كددددأياة يفددددع"ق
هي تختو  ع  باستيكية، أو عو  القر  الصوب لوحاسب الشخصي لومستهو ، ف

   النقددوي الإلكترونيددة ثددتم يفعهددا مسددبق ا، بالإضددافة للدد  أنهددا  ؛ تمانيددةلبطاتددات انا
ليست مرتبطة بحساب العمثم، فهدي أتدرب للد  الصدكو  السدياحية منهدا للد  بطاتدة 

همدددا:  ،أنهدددا اسدددتحقات عدددا م عوددد  مؤسسدددة ماليدددة، ثدددتم بدددث  طدددرفث  :ان تمدددا ، أي
، (1)كمصدير هد ا النقدوي مدثا   رت ثالد ر، يو  الحاجدة للد  تديخم طدوالتداج ،العمثم

لكترونية أ  رتمية التي تتي  لورسالة الإفهي مجموعة م  البروتوكونت والتوتيعات ال
طريدا  ، ومد  هد ا البطاتدات مدا يعمدم عد (2)تحم فعويا محم تبايل العمات النقييدة

تددم  حثدد  ،ليخالهددا للدد  المركددل الخددا  بالمعاموددة المصددرفية لددي  البددا ع أو الدديا  
انتقددال البيانددات انسددمية مدد  البطاتددة للدد  الجهددال الطرفددي لوبددا ع تحددول عويددا نتددا ج 

 ق(3)عمويات البيع والشرا  لل  البن  الخا  بالبا ع
 

                                                 

محمي لبراهيم محمي الشافعي، النقوي الإلكترونية، مجوة ا م  والحياة، أكاييمية الشرطة، يبي،  (1)
 ق 148–142،  2004، ثناثر، 1،  12  
 –يار الفكر الجامعي  2006 – 2لكترونية ط البنو  ان –مميوا الجنبثهي  –منثر الجنبثهي  (2)

 ق47  ،الإسكنيرية
يار  ،في القانو  العربي النمو جي –نترنت صرا  الكمبثوتر والإ –عبي الفتاا بثومي حجالي  (3)

 ق609   ،2007القاهرة  –يار لونشر والبرمجيات  –الكتب القانونية 
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 :القانوني لهذه النماط من السلوكالتكييف 
الصدددور السدددابقة ولقدددي تددديخم القدددانو  العربدددي النمدددو جي بدددالن  مدددع تجدددريم  

ندددا كدددم مددد  اسدددتخيم بطاتدددة أعوددد   6فدددن  فدددي المددداية  ،لمدددواوانسدددتيا  عوددد  ا 
لفعوددي أو باسددتخيام ا تمانيددة لوسددحب انلكترونددي مدد  الرصددثي خددارج حدديوي رصددثيا ا

أو اسددتخيام أرتامهددا فددي  ،وسددثوة بغثددر حددا ةيددأو تحصددم عوثهددا بأ ،بطاتددة مسددروتة
  جثرهددا مدد  العمددات الماليددة مددع العوددم بدد ل  يعاتددب بدددالحبو  ،و الشددرا أ ،السددحب

عود     هد ا الدن  تاصدرأوهو مدا يعندي  ق( وبالغرامة ) ،( ال ي ن تقم ميتا ع )
 توفثر الحماية لغثرها م  البطاتات لتقيثر اليولةق

الخاصدة و  ،منهدا 8ة الثها فقي نصت الماية ما اتفاتية بويابست السابا الإشار أ
خ  عود  معاتبدة أي شد computer related frauبالتحاثدم المدرتبط بالحاسدب 

أو ليقدات  ي بياندات  ،أو محدو ،خسا ر مايية لوغثر ع  طريدا تعديثم ةيأثتسبب ب
فر الحمايدة اأو عد  طريدا أي تديخم فيدا، وبد ل  تتدو  ،مخلنة في أي نظام معومداتي

 الجنا ية الالمة للأموال في مواجهة السوو  المرتكب بالحاسب الآليق
لي تواجا فراجا تشدريعيا ب الآموال المرتكبة بواسطة الحاس ا كانت جرا م ا ل 

فإ  المشكوة الحقيقة في نظرندا بالنسدبة لهد ا الجدرا م ن تتمثدم فدي الفدرا   في الكويت
ثباتهدا، وهدو مدا ثرجدع الد  افتقداي  التشريعي بقدير مدا هدي كامندة فدي طدرت ضدبطها وا 

فالبيانددات ثددتم  جريمددة فددي الجريمددة المعووماتيددة، ةثددار التقوثييددة التددي تددي تتركهددا أيددالآ
نددا   ؛و مسددتنياتأ  تتوتدد  عودد  وجددوي وثددا ا أباشددرة فددي الجهددال يو  مليخالهددا 

ون يكددو  عويددا سددو   ،كثثدرا مددا يكددو  هنددا  بدرامج معددية ومخلنددة سددوفا عود  الجهددال
كما هو الحال بالنسبة لومعامات المصرفية  ،ماك  المعية لهايخال البيانات في ا ل

نخدددتا  ويمكددد  فدددي هددد ا الفدددروض اتتدددرات جدددرا م ا ،بدددر  والمؤسسدددات التجاريدددة الك
 ق(1)ثارها التقوثييةآوالتلوير فتفقي الجريمة 

                                                 

 ،القاهرة –يار الكتب القانونية  –نترنت جرا م الكمبثوتر والإ –ومي حجالي عبي الفتاا بث (1)
 ق42   ،2005
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تراضدي مفدر  فم في عدالم اترتكب في مسرا خا  ثتمث فالجريمة المعووماتية
cyberspace،  وهدددو مدددا ثختوددد  كويدددا عددد  المسدددرا الددد ي ترتكدددب فيدددا الجدددرا م فدددي
ثدار الجنداة آعامة ننتياب الخبرا  في اتتفدا  ي الحث  تطبا القواع ،صورتها التقوثيية

ولددا محدددم مددايي مومدددو   ،الدد ث  ثرتكبدددو  جددرا م تتكدددو  مدد  سدددوو  مددايي مومدددو 
ممدددا ن ثتناسدددب وندددو  الخبدددرة المطووبدددة لمعاثندددة المسدددرا السدددثبثري لوجريمدددة  ،يضددداأ
 لكترونيقمعووماتية المرتكبة في الفضا  الإال

يرجدة    تكدو  عود أالجريمة المعووماتيدة ثجدب قثا في فالخبرة المطووبة لوتح
وهددو مددا ثوجددب أ  يكددو  الخبثددر فددي  ،و العمويددة أيضدداأعاليددة مدد  الكفددا ة العوميددة 

وعمددددددم الشددددددبكات  ،الجريمددددددة المعووماتيددددددة مومددددددا بددددددأيت تفاصددددددثم تركثددددددب الحاسددددددب
  تحدددتفل بلثدددار أكالمواضدددع التدددي يمكددد   ،وا مددداك  المحتمودددة للأيلدددة ،المعووماتيدددة

بالإضافة  ،ثنا  انختراتأعموية تمت  ةالبرامج المستخيمة في أيو  ،توتثتاو  اتانختر 
 لل  لمكانية نقم ا يلة ال  أوعية أخر  يو  تو ق

  ماحقة الجرا م المعووماتيدة ن ثتطودب رفدع كفدا ة ألل  ثجب الإشارة أيضا  
 ؛ة عامدةل  رفع كفا ة مأموري الضدبط القضدا ي بصدفلنها تحتاج لبم  ،الخبرا  فقط

 ،  مددددأمور الضددددبط القضددددا ي أول شددددخ  يكتشدددد  الجريمددددة ويتصددددم بمسددددرحها 
 ممددا؛ ثدر ثتركددا الجداني بعدي ارتكابدا لوجريمدةأي أوالمسد ول ا ول عد  الدتحفل عود  

 ،  يكددو  المتعامددم ا ول مددع النظددام المعوومدداتي عودد  يرجددة مدد  الكفددا ةأيسددتوجب 
ا ولددد  مدددع هددد ا  أ فدددي التعامدددم   أي خطددد ؛تسدددم  لدددا بدددالتحفل عوددد  هددد ا ا يلدددة

 ل  محو ا ثر أو ا يلةقلا جهلة تي ثؤيي 
مددا اتفاتيددة بويابسددت السددابا انشددارة الثهددا فقددي أشددارت فددي القسددم الإجرا ددي أ 

نيدة لل  أندا )عود  الديول ا عضدا  العمدم عود  تطبثدا أنظمدة ف 16منها في الماية 
ي نظدددام معوومددداتي بحفدددل كدددم لدددلام العددداموث  فدددي أللحمايدددة البياندددات المخلندددة مدددع 

وهدو مدا  ،ثومدا( 90العمويدات المنطقيدة التدي تجدري عود  ا جهدلة لمدية ن تقدم عود  
ممددا  ،لوكفددا  الفنيددة فددي العمددم بهدد ا التقنيددة امعثن دد     انتفاتيددة تشددترط مسددتو أيعنددي 
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عمدم بهد ا التقنيدة ننا نحتاج للد  برندامج وطندي متكامدم لرفدع مسدتو  كفدا ة الأيعني 
 مكانية تطبثا ه ا المعاهيةقلحيث  ع  تبم ال

 :جريمة التزوير :ثالثًا
تقددم عدد  ثددا  سددنوات يعاتددب بددالحب  مددية ن انددأ  عودد  341نصددت المدداية 
و أ ،و جددل  منهدداأ ،ثنددا  ممارسددة مهامددا وثيقددة مددلورة فددي كوثتهدداأكددم موظدد  يضددع 
 قلور وثيقة صحيحة
خثدرة مد  الجدرا م ا   هد ا   ؛ي هد ا الصديي محدم جريمدة التلويدرما ثهمندا فد

لكنا  فيا، جراميا لوسوو  الإنثلمشر  فثها شكا مع ات القالب الحر التي لم يحيي ا
 اتاركدددا لوفقددد ،و يحددديي مضدددمونهاأالسدددوو  بالوثيقدددة يو  أ  يعرفهدددا  حددديي محدددم هددد ا

 والقضا  ه ا المهمةق
فالوثيقددة هددي مجموعددة مدد  المعددامات والرمددول التددي تعبددر تعبثددرا اصددطاحيا 

شدددخا  أو أفكدددار والمعددداني الصدددايرة عددد  شدددخ  مجموعدددة مترابطدددة مددد  ا  عددد 
بددم تكمدد  فيمددا  ،و مددا تحتويدداأيمددة الحقيقيددة لهددا لددي  فددي مايتهددا وتكمدد  الق ،معثنددث 

 ق(1)له ا التعبثر م  ينلة اجتماعية
راي المشددر  حماثتهددا أخددال بالثقددة العامددة التددي فجددوهر جريمددة التلويددر هددو الإ

 ق(2)ثار تانونية باعتبارها وسثوة لجثباتآلما لها م   ؛في ه ا الوثيقة
 ،ثبدات هد  جدوهر الحمايدة الجنا يدة لهدافإ  توة الوثيقدة فدي الإ ولما كا   ل  

ومددد  هندددا  هبدددت بعدددض الآرا  الفقهيدددة الددد  أ  كدددم مددداية تصدددو  لاثبدددات ثجدددول أ  
سدتعموة فدي هميدة لومداية المأ ون  ،و مسداحتهاأو  محدا لوتلويدر مهمدا كدا  شدكوها تك

                                                 

الجرا م المضرة بالمصوحة  –القسم الخا   –شرا تانو  العقوبات  –محموي نجثب حسني  (1)
 ق322   ،1972القاهرة  -يار النهضة العربية  –العامة 

ر النهضة العربية يا –ثورة المعوومات وانعكاساتها عو  تانو  العقوبات  –محمي سامي الشوا  (2)
 ق155   ،1994القاهرة  –
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 ا كانت فكرة التوسدع فدي إف ،(1)و جويأ  تكو  مصنوعة م  خشب أيستو   ،الكتابة
 ا م الوثيقددة مطروحددة فددي الفقددة الجنددا ي تبددم ظهددور جددرا م المعووماتيددة فددإ  هددو مفهدد

تلويدر المرتكبدة لحاحدا فدي ظدم الفدرا  التشدريعي لمواجهدة جدرا م اللالتوسع ثبيو أكثر 
حث   هب جاندب مد   ،اشيثي   اأ  ه ا انتجاا واجا نقي   نل ،ليبواسطة الحاسب الآ

الخدا  بدالغ  المعوومداتي  1988نة لسد 19الفقة الفرنسي تبم صيور القانو  رتم 
لدد  لاسددتنايا  ،اسددطوانات الممغنطددة تلويددر    ا لدد  رفددض اعتبددار التعبثددر الواتددع عوددل

 ،لكترومغناطيسيةلت ن  التغثثر انصب عو  نبضا؛ فا  الكتابةتنولهما اأ :اعتباري 
 ق(2)والثاني هو عيم التيق  م  صاحثتها في الإثبات

ثؤيددي هدد ا الددرأي تيددا   لدد  عودد  انتفددا  التلويددر فددي التغثثددر الدد ي يطددرأ عودد  
بالإضددافة للدد  أ  النبضددات  ،الصددوت المسددجم، والعوددة هددي انعدديام عنصددر الكتابددة

  أوهو مدا يمكد   ،ج تشغثوهاو برنامأطيسية تمثم جل ا م   اكرة الآلة لكترومغناالإ
و التقوثددي ل ا تددوافرت شددروطهما، وتددي بدديأ الفكددر القددانوني أثتحقددا معددا معددا الإتددات 

  الماية التي تصنع منهدا الوثيقدة أل  للكترونية استنايا يقبم فكرة الوثيقة الإ الحيث 
 ليست عنصرا فثهاق

ووثيقدة التقوثديي ل م العومدي والتكنولدوجي تتطودب تجداول المفهدوم  مجاراة التقديل
ي سدنيا لهد ا الفكدرة ويمكد  لندا فدي هد ا الحالدة أ  نجد ،أو حصرا في الدورت المكتدوب

صددم رجددم أخدد ا بمبدديأ سددياية الدديلثم الكتددابي   المشددر  المدديني فددي ا أومنطوقددا لهددا 
م الإثبدددات فقبددد ،أوري عويدددا بعدددض انسدددتثنا ات فإنددداعوددد  جثدددرا مددد  طدددرت الإثبدددات 

 391، 289،  387حدييتها المدواي  ثباتها كتابدة فدي حدانتلبالبثنة فيما كا  ثجب 
أو وجوي مدانع  ،ثبات بالبثنةطرات عو  الإاتفات ا  وهي ،م  القانو  الميني الوثبي

 ثبدات بالبثندةطدرات عود  الإفدإ ا اتفدا ا  ،الحصول عود  الديلثم الكتدابي يحول يو  
                                                 

 ،مصر ،انسكنيرية –منشأة المعارت  –تانو  العقوبات الخا   –حس  صايت المرصفاوي  (1)
 ق116   ،1991

 ق155   ،المرجع السابا –محمي سامي الشوا  (2)
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قواعددي الموضددوعية فددي لدد  عدديم تعوددا اللاسددتنايا  ؛  يعتددي بهدداأيكددو  عودد  القاضددي 
ثبدات مكانيدة اتفدات ا طدرات عود  الإبإممدا يمكد  القدول معدا  ،الإثبات بالنظام العام

 لكترونيةق ث انا ببياية عصر الوثا ا الإلوهو ما يعي  ،كترونيةلبالوسا م الإ
 :سلامية من جرائم الحاسب الآلي والنترنتموقف الشريعة ال

 ،وير  المفاسددي ،حكامهددا رعايددة المصددال مدد  مقاصددي الشددريعة انسددامية فددي أ
وعود   لد   ،ا، وكم ما فيا مفسية جثدر معتبدر شدرع  افكم مافيا مصوحة معتبر شرع  

شدد  أ  الجددرا م بجميددع أنواعهددا  ون ،عنددا اللدد  المفاسددي يكددو  منهي دد فكددم مددا ثددؤيي
فقهدا  وه ا الجرا م أفريهدا ال ،اشرع   اوبالتالي فعوها يكو  محرم   ؛ثترتب عوثها مفسية

وفي ه ا العصر ظهدرت جدرا م كثثدرة  ،ونصوا عو  أحكامها ،في عصر تيوي  الفقا
 ،مرتبطددة بالتقدديم فددي جميددع المجددانت التقنيددة فددي مجددال الحاسددب الآلددي والإنترنددت

محظورات شرعية لجدر ه عنهدا بحدي أو الإسامية الجريمة بأنها: "وعَرَّفت الشريعة 
 ق(1)تعلير"

 لدد  النددو  مدد  الجددرا م التددي " الآلددي والإنترنددت بأنهددا: الحاسددب وتعددر ت جددرا م
نرتكابهدا أو التحقثدا  يات الحاسب الآلدي ونظدم المعوومداتبتقن اخاص   اتتطوب للمام  

  (ق 28ومقاضاة فاعوثها ")  ،فثها
الجريمددددة التددددي ثددددتم ارتكابهددددا ل ا تددددام شددددخ  مددددا مكدددد  تعريفهددددا بأنهددددا "كمددددا ي

 (ق 29" )عمم جثر تانونيا بالحاسب الآلي بباستخيام معرفت
أي عمم جثر تانوني يستخيم فيدا الحاسدب كدأياة، أو وهنا  م  عر فها بأنها "

 (ق 30موضو  لوجريمة" ) 
 ون ،ن تعتدرت بالحدديوي بددث  الدديولم ا حددوال فجريمدة الحاسددب الآلددي "وفدي كدد
 (ق31حيا  عبر حيوي يولية كثثرة ")فهي جريمة تقع في أجوب ا  بث  القارات،

                                                 

 ق19 د(،ه1407الماوريي، محمي حبثبق انحكام السوطانيةق )القاهرة: يار الترا  العربي،  (1)
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عي جريمدة الإنترندت مد  الجدرا م الحيثثدة التدي ت سدتخيم فثهدا شدبكة الإنترندت وت
 (ق Vacca , 1996تسهثم ارتكابها ) أو ،كأياة نرتكاب الجريمة

ؤتمر جددرا م ( فددي مددInternet Crimesوأطوددا مصددطو  جددرا م الإنترنددت )
 (ق32م )17/2/1998 – 16لوفترة م  ستراليا أالإنترنت المنعقي في 

جميددع  :بأنهااا ريااف الجرائاي لدراسااة الباحااث فت عرارم   جاارائم النترناتأماا التع
ا فعددال المخالفددة لوشددريعة الإسددامية، وأنظمددة المموكددة العربيددة السددعويية، المرتكبددة 
 ،بواسطة الحاسب الآلي، مد  خدال شدبكة الإنترندت، ويشدمم  لد : الجدرا م الجنسدية

جددرا م لنشددا  أو و الجددرا م الماليددة، و ات، جددرا م انختراتددو والممارسدات جثددر ا خاتيددة، 
وتشدددجع  ،بالإضدددافة لومواتدددع التدددي تنشدددر ا فكدددار المنحرفدددة ارتيددداي المواتدددع المعاييدددة،

 قوارتكاب الجرا م ،والعن  ،عو  الكراهية
فاااي القاااانون الجناااائي  ةاصااافمااااهي حااادود الحماياااة الجنائياااة للحيااااة الخ

 الكويتي؟
 :تانو  الجرا م انلكترونية الكويتيالجرا م والعقوبات التي ثن  عوثها 

 ،ثتم معاتبة كم مد  ثديخم بشدكم جثدر مشدرو  أو تدانوني للد  أي جهدال حاسدوب• 
أو نظام معووماتي بالحب  لمية ستة أشهر مع يفع جرامة تبوة  ،أو شبكة معووماتي

و لدد  وفقددا لومدداية  ،أو لحددي  هدداتث  العقددوبتث  ،يثنددار كددويتي 2000للدد   500مدد  
 قتانو  جرا م تقنية المعوومات م  2رتم 
أو شددبكة  ،أو نظددام معوومدداتي ،ثددتم عقوبددة كددم مدد  ثدديخم للدد  جهددال حاسددب آلددي• 

لعداية نشدر  أو ،أو تديمثر ،أو حد ت ،ويقوم بإلغا  ،معووماتية بطريقة جثر مشروعة
مددع يفددع  ،بددالحب  لمددية سددنتث  - أو المعوومددات الخاصددة بتودد  ا نظمددة ،لوبيانددات

أمددا ل ا  ،أو لحددي  هدداتث  العقددوبتث  ،يثنددار كددويتي 5000للدد   2000جرامددة مدد  
كانت تو  البياندات أو المعوومدات شخصدية فتتعدي  العقوبدة للد  الحدب  لمدية ثدا  

و لد  وفقدا لومداية  ،يثندار كدويتي 10.000للد   3000مدع يفدع جرامدة مد   ،سنوات
 قم  تانو  جرا م تقنية المعوومات 2رتم 
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حدددي ا نظمدددة الإلكترونيدددة بهددديت الحصدددول عوددد  بياندددات أو ل ا تدددم الددديخول للددد  أ• 
مددع يفددع  ،معوومددات حكوميددة وسددرية ثددتم معاتبددة الفاعددم بددالحب  لمددية عشددر سددنوات

و لدد   ،أو لحددي  هدداتث  العقددوبتث  ،يثنددار كددويتي 20.000للدد   5000جرامددة مدد  
 قم  تانو  جرا م تقنية المعوومات 3وفقا لوماية رتم 

أو  ،ا نظمدة الحكوميددة السددرية تددي عمدم عودد  للغددا  البياندداتل ا كدا  مختددرت أحددي • 
فستصدددم عقوبتدددا للددد  الحدددب  عشدددر  ،تعددديثوها أو ،أو نشدددرها ،أو تددديمثرها ،لتافهدددا
أو لحدي  هدداتث   ،يثندار 20.000للدد   5000مدع يفدع جرامددة ماليدة تديرها  ،سدنوات

 قتم  تانو  جرا م تقنية المعووما 3و ل  وفقا لوماية رتم  ،العقوبتث 
أو توتيعدات  ،لكترونيةلأو تلوير سجات  ،أو لتافها ،جريمة تلوير أي مستنيات• 
تقع عقوبة عو  فاعوها بدالحب   - لكترونيلأو موتع  ،لكترونيلأو نظام  ،لكترونيةل

أو  ،يثندار كدويتي 10.000للد   3000مدع يفدع جرامدة وتديرها  ،لمية ثا  سدنوات
 قم  تانو  جرا م تقنية المعوومات 3وماية رتم و ل  وفقا ل ،لحي  هاتث  العقوبتث 

تقدع عقوبدة  ،أو بنكيدة ،أو بياندات حكوميدة ،أما جريمة التلوير عود  أي مسدتنيات• 
للدد   5000مددع يفددع جرامددة ماليددة تدديرها  ،عودد  فاعوهددا بددالحب  لمددية سددبع سددنوات

 مدد  3و لدد  وفقددا لومدداية رتددم  ،أو لحددي  هدداتث  العقددوبتث  ،يثنددار كددويتي 20.000
 قتانو  جرا م تقنية المعوومات

وتكدددو  خاصدددة  ،لتافهدددا أو ،لكترونيدددةلا وتعدددت جريمدددة تلويدددر عوددد  مسدددتنيات ل • 
سدددوت تقدددع عقوبدددة عوددد   ،أو العددداج الطبدددي ،أو التشدددخي  ،بالفحوصدددات الطبيدددة

 10.000للدد   3000مددع يفددع جرامددة ماليددة تدديرها  ،فاعوهددا بددالحب  ثددا  سددنوات
مد  تدانو  جدرا م  3و لد  وفقدا لومداية رتدم  ،  العقدوبتث أو لحي  هاتث ،يثنار كويتي

 قتقنية المعوومات
ثددتم  -أو انمتنددا  عنددا ،عودد  فعددم اأو ابتددلال شددخ  مددا لحمودد ،مدد  يقددوم بتهيثددي• 

يثنار  10.000لل   3000مع يفع جرامة م   ،معاتبتا بالحب  لمية ثا  سنوات
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مد  تدانو  جدرا م تقنيدة  3ة رتدم و ل  وفقا لوماي ،م  لحي  العقوبتث  أو أي ،كويتي
 قالمعوومات

أو  ،أو ثخي  شرفا ،أو بما يم  كرامة الشخ  ،م  يقوم بتهيثي شخ  بالقتم• 
للد   5000مدع يفدع جرامدة تديرها  ،ثتم معاتبتا بالحب  لمية خمد  سدنوات ،اعتبارا

مدد  تددانو   3و لدد  وفقددا لومدداية رتددم  ،مدد  لحددي  العقددوبتث  أو أي ،يثنددار 20.000
 ق م تقنية المعووماتجرا
أو أي  ،يثندار كدويتي 5000للد   2000ثتم الحب  لمية سنتث  مع جرامة تيرها • 

أو اليخول  ،أو لعاتة الوصول لل  موتع ،لكم م  تام بتعطثم ،م  لحي  العقوبتث 
 4و لدد  وفقددا لومدداية رتددم  ،أو مصدداير البيانددات بشددكم متعمددي ،للدد  ا جهددلة والبددرامج
 ققنية المعووماتم  تانو  جرا م ت

أو انلتقدداط بشددكم متعمددي عدد  أي مدد   ،أو انعتددراض ،ل ا تددام شددخ  بالتنصددت• 
 -أو أي وسثوة م  وسا م تقنيدة المعوومدات ،المرسات ع  طريا شبكة المعوومات

يثندددار  5000للدد   2000مددع يفددع جرامددة مدد   ،ثددتم معاتبتددا بددالحب  لمددية سددنتث 
 قانو  جرا م تقنية المعووماتم  ت 4و ل  وفقا لوماية رتم  ،كويتي
لكدم مد  يقدوم بإنشدا   5000للد   2000ثتم الحب  سنتث  مع يفع جرامة تديرها • 

أو بياندددات  ،تخدددلي  لمعوومدددات أو ،أو لرسدددال ،أو لعدددياي ،أو لنتددداج ،أو نشدددر ،موتدددع
و لد  وفقدا لومداية  ،أو العدرض عود  أشدخا  آخدري  ،أو التوليع ،بهيت انستغال

 قجرا م تقنية المعوومات م  تانو   4رتم 
أو المسدداعية  ،والفجددور ،كالديعارة ،جريمدة التحددريض عودد  أعمدال منافيددة للأخددات• 

يثندار  5000لل   2000ثتم حب  فاعوها لمية سنتث  مع يفع جرامة تيرها  ،عوثها
مددد  تدددانو  جدددرا م تقنيدددة  4وفقدددا لومددداية رتدددم  ،أو أي مددد  لحدددي  العقدددوبتث  ،كدددويتي

 قالمعوومات
أو الشددبكة  ،معاتبددة كددم مدد  يقددوم باسددتخيام أي مدد  وسددا م تقنيددة المعوومددات ثددتم• 

أو أي مد   ،أو بيانات خاصة ببطاتة ا تمانية ،المعووماتية بهيت التوصم لل  أرتام
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بدددالحب  لمدددية سدددنة مدددع يفدددع جرامدددة تددديرها مددد   ،لكترونيدددة  ات الصدددوةالبطاتدددات الإ
وفدددي حدددال  ،ي  العقدددوبتث أو أي مددد  لحددد ،آنت يثندددار كدددويتي 3000للددد   1000

ثتم معاتبدة  ،استخيام تو  البيانات لسرتة أموال أصحابها أو لوتمتع بخيمات البطاتة
ون  ،يثندددار 3000ويفدددع جرامدددة ن تقدددم عددد   ،الفاعدددم بدددالحب  لمدددية ثدددا  سدددنوات

م   4و ل  وفقا لوماية رتم  ،أو أي م  هاتث  العقوبتث  ،يثنار 10.000تتعي  الد 
 قتقنية المعووماتتانو  جرا م 

أو أي وسدثوة  ،نترندتأو ثنشر معوومات ع  طريدا الإ ،لكترونيالم  ثنشئ موتعا • 
 ،أو تسدهثم التعامدم فدثهم ،وكدا  هيفدا انتجدار بالبشدر ،م  وسا م تقنية المعوومات

مدددع يفدددع  ،يعاتددب بدددالحب  لمددية سدددبع سددنوات -أو مددا شدددابا ،أو التددرويج لومخددديرات
 8و لدد  وفقددا لومدداية رتددم  ،يثنددار كددويتي 30.000للدد   10.000جرامددة تدديرها مدد  

 قم  تانو  جرام تقنية المعوومات
أو أي م  وسا م تقنيدة المعوومدات لغسدثم  ،نترنتكم م  يقوم باستخيام شبكة الإ• 

جثددددر أو بإخفددددا  مصدددديرها  ،أو نقوهددددا ،أو تحويددددم أمددددوال جثددددر مشددددروعة ،ا مددددوال
وكا  عو  عوم بأنهدا أمدوال  ،أو حيالتها ،هاأو استخيام ،أو تام باكتسابها ،مشرو ال

للد   20.000ثتم حبسا لمدية عشدر سدنوات مدع يفدع جرامدة وتديرها  -جثر مشروعة
مدد  تددانو  جددرا م  9و لدد  وفقددا لومدداية رتددم  ،أو لحددي  هدداتث  العقددوبتث  ،50.000

 قتقنية المعوومات
أو  ،لرهدددابيأو لشدددخ   ة،لكتروندددي تددابع لمنظمدددة لرهابيدددلمدد  يقدددوم بإنشدددا  موتدددع • 
أو بدددأي وسددثوة مددد  وسدددا م تقنيدددة  ،نترندددتشددر أي معوومدددات عددد  لحددياهما عبدددر الإن

لتسدهثم عمويدة انتصدال بقيدايات  ؛حت  ل ا كانت تحت أسدما  مسدتعارة ،المعوومات
أو لنشدددر معوومدددات  ،أو تمويوهددا ،أو التدددرويج  فكارهدددا ،أو أعضددا ها ،تودد  المنظمدددة

أو أي م  ا يوات التي تستخيم في  ،لة الحارتةع  كيفية تصنيع المتفجرات وا جه
مدع يفدع جرامدة ماليدة  ،ثدتم معاتبتدا بدالحب  لمدية عشدر سدنوات -العمويات الإرهابيدة
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و لد  وفقدا لومداية  ،أو لحي  هداتث  العقدوبتث  ،يثنار 50.000لل   20.000تيرها 
 قم  تانو  جرا م تقنية المعوومات 10رتم 

 :مة اللكترونيةأسباب الجري :الثاني المطلب
هنددا  عدديي مدد  ا سددباب التددي يمكدد  حصددرها كأسددباب لوجريمددة الإلكترونيددة، 

ما يقدع  ومنها ما يقع عو  مستو  مجتمعي، ومنها ،منها ما يقع عو  مستو  كوني
 عو  مستو  فريي أو شخصيق

 ،ونددو  المسدددتهيت ،  أسددباب الجريمدددة الإلكترونيددة تتفددداوت وفددا نوعهددداأكمددا 
فجدددرا م الشدددباب والهدددواا  ،كدددوني( ،مسدددتو  تنفثددد ا )فدددريي، مجتمعددديو  ،وندددو  الجددداني

أو  ،سدددرتة :والصدددغار تختوددد  عددد  أسدددباب جدددرا م المحتدددرفث ، وتختوددد  وفدددا هددديفها
 أو شخصية ال ق ،أو تجارة بالمعوومات ،معوومات

 :خصائص الجريمة اللكترونية :ولال  الفرع
 ،هم في انتشارهاسية ا منية ابحث  ل   جياب الرت ؛تت سم بسهولة الوتو  في فخها –

 وتسهثم  ل ق
 اوددا أضددرار  خل  لن هددا ت ؛الضددرر الندداجم مدد  الجددرا م الإلكترونيددة جثددر تابددم لوقيددا  –

 جسيمةق
 صعوبة الكش  ع  مرتكب الجريمة لن بأسالثب أمنية وتقنية عاليةق –
 قاسوو  خارج ع  المألوت وجثر أخاتي مجتمعي   –
 الجرا م التقوثيي ةق  ات عن  وجهي أتم م  –
وعددديم تقثددديها  ،ل  تمتدددال بالتباعدددي الجغرافدددي   ؛جريمدددة جثدددر مقث دددية بلمدددا  ومكدددا  –

ق  بالتوتثت اللمني 
لوترمثدل والتشدفثر  انظدر   ؛سهولة لخفا  آثار الجريمة وا يلة التي تيل  عو  الجداني –

نة عو  وسا ط التخلي  الممغنطةق  ال ي يحي  عو  الرمول المخل 
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 :معالجة الجريمة اللكترونية: الثاني عالفر 
ل   ؛رسددم سياسددات يوليددة تفددرض عقوبددات صددارمة عودد  مرتكبددي جددرا م الإنترنددت -

 لوخطورة الجسيمة للأمرق انظر   ؛يستولم التيخم الحكومي واليولي
رة لوددتمك  مدد  الكشدد  عدد  هويددة مرتكددب  – انعتمدداي عودد  أسددالثب وتقنيددات متطددو 

 بأتم وتت ممك ق الجريمة وانستينل عويا
وكددم مددا ثترتددب عوثهددا مدد   ،توعيددة ا فددراي ونصددحهم لماهيددة الجددرا م الإلكترونيددة –

 مخاطرق
 ،الحدددر  عوددد  الحفددداف عوددد  سدددرية المعوومدددات الخاصدددة بالعنددداوي  الإلكترونيدددة –

 وجثرهاق ،كالحسابات البنكية، والبطاتات ان تماني ة
يدار كومدات سدر واخت ،بشكم مسدتمر وتغثثرها ،اعيم الكش  ع  كومة السر نها ي   –

 صعبةق
تجنددب تخددلي  الصددور الخاصددة بددا فراي عودد  مواتددع التواصددم انجتمدداعي وأجهددلة  -

 الحاسوبق
 تجن ب تحمثم أي برنامج مجهول المصيرق –
 ,MCafee ،اسدتمرارية تحديث  بدرامج الحمايدة الخاصدة بدأجهلة الحاسدوب ومنهدا –

Nortonق 
 الجرا م الإلكترونية والحي منهاق تأسي  منظمة خاصة لمكافحة –
 المسارعة في الإبا  لوجهات ا منية فور التعرض لجريمة للكترونيةق –
والحددر  عودد  تطددوير وسددا م  ،مواكبددة التطددورات المرتبطددة بالجريمددة الإلكترونيددة –

 مكافحتهاق
 استخيام برمجيات آمنة ونظم تشغثم خالية م  الثغراتق –
ات سدرية لووصددول للد  البدرامج الموجدوية عود  جهددال الحدر  عود  اسدتخيام كومد –

 الحاسوبق
 قاعيم تر  جهال الحاسوب مفتوح   –
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 فصم اتصال جهال الحاسوب بشبكة الإنترنت في حال عيم انستخيامق –
والتأكدددي مددد   ،وعددديم تصددديثا كدددم مدددا يصدددم مددد  لعاندددات ،أخددد  الحيطدددة والحددد ر –

 مصياتثتها ع  طريا محركات البح  الشهثرةق
ضددع الددرتم السددري بشددكم مطددابا لومواصددفات الجثددية التددي تصددع ب مدد  عمويددة و  –

أ  و  ،بدأ  يحتدوي عود  أكثدر مد  ثمانيدة أحدرت ،القرصنة عويا م  هد ا المواصدفات
 والوغات لل ق ،والرمول ،يكو  متنو  الحروت

 قيفضم تغثثر كومة المرور الخاصة ب  بصفة يورية –
ب أ  ثراهددددا الجميددددع مدددد  تعددددرفهم ون نترنددددت ن تحددددن تضددددع معوومددددات عوددددي الإ –

نترنددت لدد  تددتمك  أبدديا مدد  أنددا بمجددري أ  تضددع معوومددات عوددي الإوتدد كر  ،تعددرفهم
 قحت  لو تمت بح فها ،ارجاعها مرة أخر  

 ،  معوومات  الخاصدة مثدم اسدم  بالكامدمل ،معوومات  الخاصة )اجعوها خا ( –
يضددا عنواندد  بالتفصددثم هددي أو  ،ورتددم بطاتتدد  ان تمددا  ،ورتددم الهويددة ،ورتددم هاتفدد 

 ،شدخ  ن تعرفدا ي  ،نترندتتتداا لوجميدع عودي الإن   أثجدب  ،معوومات خاصة
 قي موتع ن تثا باأو تضعها عوي أ ،فا تفص  لا عنها
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 الخاتمة
 النتائج:

بددم  ،لددم تتوتدد  الجريمددة الإلكترونيددة عنددي حددي اختراتددات ا جهددلة أو الحسددابات
نشدددر  فددديتسدددتخيمها المنظمدددات الإرهابيدددة  مهمدددةأصدددبحت المثدددييا الجيثدددية وسدددثوة 

وتضدددوثوهم فكريدددا مددد  خدددال  ،وتحريضدددهم عبدددر لجدددوا  الشدددباب ،أفكدددارهم المسدددمومة
ويحدداولو  مدد  خالهددا  ،حسددابات وهميددة ثختوقونهددا عبددر مواتددع التواصددم انجتمدداعي

ول ل  كا  ن بي م  وجوي تانو  صدارم يحدي مد  هد ا  ؛استمالة الشباب لوتغرير بهم
وخاصدة ف دة  ،ولكد  مدع ضدرورة انحتفداف بحدا الفدري بإبديا  رأيدا ،جداولات الكبثدرةالت

لهدم لوتعبثدر عمدا ثديور مد   االشباب ال ث  ثجيو  مواتع التواصم انجتماعي متنفسد
 قضايا المجتمع الياخوي أو الخارجيحولهم م  ت

 لكددي ؛بحددا  الالمددة لوحددي مدد  هدد ا الجددرا ملدد ا وجددب عوثنددا التنويددا وعمددم ا 
 ق  في تو  الجرا مو فراي في عيم الوتتساعي المجتمع وا 

 
Results 

Cybercrime did not stop at the limit of hacking devices or accounts, 

but the new media became an important means used by terrorist 

organizations to spread their poisoned ideas and incite them by seducing 

young people and misleading them intellectually through fake accounts they 

created through social networking sites and trying to win over young people 

to deceive them, and therefore it was not There must be a strict law that 

limits these major transgressions, but with the necessity of preserving the 

right of the individual to express his opinion, especially the group of young 

people who find social networking sites an outlet for them to express what is 

going on around them from the internal or external community issues. 

Therefore, we must note and do the necessary research to reduce these 

crimes in order to help society and individuals not to fall into these crimes. 
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