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 الإلكترونية بين التشريع  المصرى والمغربىجرائم إختراق النظم 
 م1/4/2020   :تاريخ نشر البحث        م15/3/2020   :تاريخ استلام البحث

 مستخلص:
تهدددال الاراسدددت فلدددل تددد الر الحيا دددت اللإان نودددت ل دددل ا اشليترتنودددت  ددد     ددد  التشدددري ا  

ت اختدرا  الددل ا اشليترتنوددال ضديوت تاتتاايوددا  الاتلودتا تيددا تهدال فلددل تحالددا الي د تلوت  دد  
تددد الر الحيا دددت  ددد  خدددلا  ا تانتهدددال الصي  دددوت ادددن اللإددد انل  ال ضددديوت تاتتاايودددا  الاتلودددت

الث اللإدددد انل  تحددددا ت اللإان نودددت   ددددل اليدددد لا الددداتلن تالددددااخ ن  دددد  اختددددرا  الدددل ا اشليترتنوددددت
 جدا  ف حاتلدت نا ت يترتنتأغراضها الجلائوت بيا ان ذلك التاابلر اتحترازيت ليكااحت اشجرام اتل

ح دد    ان نوددت  دد  اجدد   لاحلإددت اليجددرم  جهدد   اله يددت اددن مددة  الجددرائا ب وددت حيا ددت  يددال  
  ا ت ا ت   ت الاراست للإجابت   ن تاات ت اؤتتها.تأ   الات  تحلإ   ضحا ا جرائا اتخترا 

 .ا اشليترتنوت: التشريع الييريا التشريع اليغربنا جرائا فخترا  الل الكلمات المفتاحية
Abastract: 

The study aims to provide legal protection for electronic 

systems by statutory legislation and international conventions, and it 

also aims to determine responsibility for breaching electronic systems 

and violating privacy in positive laws and international agreements, by 

providing legal protection at the international and internal levels for 

penetration of electronic systems, updating laws and their criminal 

purposes Including precautionary measures to combat cybercrime, and 

trying to find legal solutions in order to prosecute the unknown 

criminal in these crimes in order to protect the interests and security of 

states and the rights of victims of hacking crimes, and the study reached 

an answer to all its questions. 

Key words:  

Egyptian legislation, Moroccan legislation, crimes of hacking 

electronic systems. 
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 مقدمة:

 ددا أ رل ال ددالا أميوددت تلإلوددت الي    ددا  ت نهددا تدداخ  اددن أ   تاا ددل  الحوددا  الل  وددت 
(ا ت ددد  فدددا الإدددا أ دددبحت 5ا ص2019ل يجتي دددا    دددل الي دددت و اللإلدددري تالددداتلن اليروا 

ودددت  اخددد  الي س دددا  الحك  ودددت تغلرمدددا لددداو ال الدددا  ددد  اللإلا دددا  التيل ل جودددا ضدددرتر  حتي
الأخروا تيا أ بحت برا ج الحاسب الآلدنا ت دا نشدن  لهدا  د  ن دا      اتودت  تلإا د  ح ولإدت 
  يودددت أحدددافت تغلدددرا  جةريدددت ادددن ت دددهل  ت ددد   الي    دددا  ل ي دددتالال ا ت دددا  دددها التددداخ  

لددد رال   ح  دددال ادددن الآتندددت الأخلدددر   ددد  خدددلا  اللإدددان نن ادددن تل دددوا ت دددك ال دددامر  الي    اتودددت ت
 (6ا ص2017اتتجاما  التشرييوت تاللإضائوت تالالإهوت الحالثت.  حلالا 

ت لددة  هدد ر  ددبكت الي    ددا  الاتلوددتا تتل راتهددا اليتتاب ددت تلااددة   لدد   لهددا ال ددالا 
ت لو ددرل  ددا  جددرو  دد  أحددااى تيحيدد    ددل  ددا لريددا  دد       ددا ا ت ددا ف ددت تددنفلر اتنترندد

  ددل تدداريخ الشدد  لا  دد  خددلا   ددا ل ددث   ددر   ا  دد   دد       ددا ا تتج ددل ذلددك  دد  خددلا  
  اددن فحددااى  ددرار  فدد ر  الصددا ك YouTubeتالل تلدد لا   face book" دد   ن السددوك بدد ل  
 (6ا ص2016باللإامر . اليباغا  2011تال شري     للالر 

لددر  ل جوددت ت ددارتها   ددل تغلت دد  ملددا تتضدد  اليلا ددا اليصت اددت ل ثدد ر  الي    اتوددت تالتيل
ال أتج  الحوا  فلل الأاض ا غلر أن مة  الث ر  الي    اتوت ذاتها تحيد  ادن اواتهدا تدةلكض أ ضد

بدةتر الشدر التدن تتيثدد  ادن اسدتصاام الحاسددب الآلدن  د  اريدن  ددبكت اتنترندت للا تداا    ددل 
 (7ا ص2016مة  الييلاا . اليباغا 

تددرا  الددل ا اشليترتنوددت اددن جيوددع اليجددات  ت ددا أ و  هدد ر ال الددا  دد   شددكلا  اخ
تاددن جيوددع الددات  فلددل  هدد ر تثلددر  دد  جددرائا اتختددرا ا  يددا أ و فلددل التدداخ  التشددري ن اددن 
ب ض الات  ش اار  ان ن خاص بجرائا تلإلوت الي    ا  ت   مة  الات  اش ارا  تال     ت 

ا الحيا دددت اللإان نودددت ل دددل ا تالأر ن ت يدددر  ددد  أجددد  تحالدددا الي دددا    ددد  مدددة  الجدددرائا تتلإدددا 
  دا  اشليترتنوتا ت   فا ف جا  ال سائ  اليلاسبت لتشجوع الت اتن الداتلن لي اجهدت جدرائا الي  

 تال ي    ل الت الن بل  التشدري ا  الصا دت التدن تتلدات  مدة  الجدرائاا أن  شدي  مدةا الت داتن 
ا ص 2005ة  الجرائا.  دد ر ا الداتلن اددن تبددا   الي    ددا  تت دد وا اليجدر ل  اللإددائيل    ددل مدد

54) 
كيدا أ و اسددتصاام الثدد ر  الي    اتودت  دد  ب ددض الأ دصاص اتسددتصاام غلددر اليشددرت  
ادددن ارتيدددالا اليثلدددر  ددد  الجدددرائا سددد ا  ضدددا الأ دددصاص أت الأ ددد ا  أت الأن يدددت ت لهدددا اختدددرا  
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ا هددا بهددال الددل ا اشليترتنوددت فلددل ف دداار  ددان ن بشددنن  كااحددت جددرائا تلإلوددت الي    ددا  أت اختر 
تحلإلدددن حالدددت  ددد  التددد ازن بدددل  الحيا دددت الجلائودددت لحر دددت الحودددا  الصا دددت التدددن  كا هدددا الاسدددت ر 
تالحددداال   دددل الي    دددا  تتاالدددت سدددريتها ت دددام فاشدددائها أت التيدددلت   لهدددا فت بدددن ر  ضدددائن 

 (5ا ص2019ب  ب تبل    اجهت ت ك الجرائا تالأا ا  ت كااحتها تالحا    أفارما. اليروا 
 شكلة البحث:م

للإا  احب التلإام ال  ين  ه ر أنياط ُ  تحاف   د  الجدرائا لدا لُدلى   دل تجرييهدا 
يع ان التشري ا  الجلائوت اللإائيت لاو ب ض ال  اان ال ربوتا تل   ال  ب ان ذلك التل ر ال ر 

(ا ت  دل الي دت و ال دالين الإدا 9ا ص2009لث ر  اتتيات  تتيل ل جوا الي    ا  حجدازوا 
  لضديان أ د  الي    دا ا تتدةلك ن دام 27001ن ام الأللت تات تيا  تالتلإلدوا تالتلإلدوك   برز
 COBT    دد ISACA لأ دد  الي    ددا ا لددةلك   ت ددر الأ دد  الي    دداتن أحددا الأ يددا  التددن  

(ا تادددددن ضددددد   اختدددددرا  الدددددل ا 77ا ص2019 لإدددددام   لهدددددا الأ ددددد  اللإددددد  ن ل اتلت الييدددددروا 
يُ ددتحافت التددن ارضددت نا ددها   ددل الي ددت و الدداتلن تالدد الن تالتددن اشليترتنوددت  دد  الجددرائا ال

 جدددب   دددل اليشدددر   كااحتهدددا تالتيددداي لهدددا بتشدددري ا  حاسدددي  ت لإدددالا  رتي لهددداا ت ن تدددان 
التلدد ر الي ددتير  ددا لدد  و فلددل  ددام اسددتو الا الليدد ص الحالوددت فت أن تضددع   ا ددا  ان نوددت 

ال داحت الجلائودت  تن حيا دت تمدةا  دا  لإدع تل ا أتجد  الحيا دت أاضد   د  تدرل  دا ُ  دتجا   دل 
  ددل  دداتن الالإدد  اددن  ددواغت الليدد ص التشددرييوتا ت دد  ترائدد  اللإضددا  اددن تا ددلر تتيلودد  

 ( 9ا ص2015  ا ا ت ك اللي ص.  غلوتا 
 أهمية البحث:

فتاحددت الار ددت ل ادددر  تاليجتيددع تسددتصاام تيل ل جودددا تييدد  أميوددت الاراسددت ادددن توسوددت 
ات تيددا ي تاتجتيددا ن تال واسددن تال  يددن اددن  ددرتل   لدد  تتحددت  الي    ددا  اددن التلدد ر

   دددت  ان نودددت تدُددل ا اسدددتصاام تيل ل جودددا الي    دددا  تخا دددت  لدددع اختدددرا  الدددل ا اشليترتنودددت 
تتحالدددا الي دددا    ددد  اختدددرا  الدددل ا اشليترتنودددت تخا دددت ادددن حالدددت اليجدددرم  جهددد   اله يدددت 

ت دددد  ضددددي   ددددا تتضدددديل  أميوددددت  لإارنددددت ب ددددض تالجرييددددت  ددددابر  الحددددات  تالجرييددددت اليل يددددتا 
نوددت التشددري ا  الااخ  وددت بدداللإ انل  تاتتاايوددا  الاتلوددت الصا ددت بي ضدد   حيا ددت الددل ا اشليترت 

 وعليه فإن عدة نقاط تنفرد بها الدراسة، وهي على النحو التالي:    اتخترا ا 
 اليجتيددع الييددري  نددار  الاراسددا  التددن تلاتلددت  ددامر  اختددرا  الددل ا اشليترتنوددت اددن

 تاليغربن تذلك ان حات    ا الباحث.
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  فللإددا  الضدد     ددل خلدد ر  اليشددك ت  دد  اللدد احل اللإان نوددت تاتجتيا وددت ت دداو تنفلرمددا
   ل الأارا  تالي س ا ا تالاتلت.

 .ات يان اليا   بحن اتارا  ان الحوا  ان ج         ار    الصي  وت تال ريت 
     ل ات   اللإ  ن بيات  ا ت ل اتلت. او تنفلر مة  ال امر 
   حددث اليشددر  اددن جيه ريددت  يددر ال ربوددت تاليي يددت اليغربوددت   ددل فستيدداار اللإدد انل

 الرا    لي اكبت التل ر ان الث ر  التيل ل جوتا لي ايبت  رتي ن مة  الجرائا.
 أهداف البحث:

  التشدددري ا  تهدددال الاراسدددت فلدددل تددد الر الحيا دددت اللإان نودددت ل دددل ا اشليترتنودددت  ددد     ددد
ت ال ضديوت تاتتاايوددا  الاتلودتا تيددا تهدال فلددل تحالددا الي د تلوت  دد  اختدرا  الددل ا اشليترتنودد

وعليههه سههوم إههتم إبههرا  أهههم تانتهددال الصي  ددوت اددن اللإدد انل  ال ضدديوت تاتتاايوددا  الاتلوددتا 
 أهدام الدراسة:

  ت.الل ا اشليترتنو ت الر الحيا ت اللإان نوت   ل الي لا الاتلن تالااخ ن    اخترا 
  ام تحدالث اللإد انل  تأغراضددها الجلائودت بيددا ادن ذلددك التداابلر اتحترازيددت ليكااحدت اشجددر

 اتليترتنن.
 راع ال  ن لاو اللإضا  تال ا  ل  ان اليجا  اللإان نن تالأجهل  ال ا  دت   دل  كااحدت 

 ت ك الجرائا.
    اله يدت ادن مدة  الجدرائا  حاتلت ف جا  ح     ان نوت    اجد   لاحلإدت اليجدرم  جهد

 ب وت حيا ت  يال  تأ   الات  تحلإ   ضحا ا جرائا اتخترا .
 .حاتلت ف جا  ح    ليحاربت الجرييت  ابر  الحات  تالجرييت اليل يت  
   ف جدا  ح دد   لتا لدد  الت دداتن الداتلن  دد  أجدد  تضددع اتاايودا   تلوددت ل ضددع تشددري ا

تضددع   دداللر لتل ددوا اسددتصاام تيل ل جوددا  تلوددت ليكااحددت اختددرا  الددل ا اشليترتنوددتا ت 
الي    ددا  سدد ا    ددل الي ددت و الاددر ي أت الدداتلن أت الي س ددا   دد  أجدد  الت دداتن 

 الاتلن ليلع ت    الجرائا تت  وا اليجر ل .
تادددن الأخلدددرا اددددن مدددة  الاراسدددت تهدددال فلدددل جدددةلا انتبدددا  اليشدددر ل  تاللإدددان نلل  ادددن 

اليجتيددع الداتلن بيدات  ا دت فلدل ضدرتر  ف دداار اليجتيدع الييدري تاليغربدن بيدات خا دت ت 
ت ددددواغت أت ف ددددا    ددددواغت ال الددددا  دددد  اللإدددد انل  تالتشددددري ا  تالتددددن تحددددا  دددد  اختددددرا  الددددل ا 

 اشليترتنوت تتضع اللإ انل  الرا  ت ليرتي ن مة  الجرائا.
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 مفاهيم البحث:

 :تشتمل الدراسة على بعض المصطلحات الأساسية، والتي يأتي أهمها فيما إلي
 اختراق النظم الإلكترونية:

 رل اليشر  الييري الل ا اشليترتنوت بننها:   جي  ت برا ج تأ تا    ا  لغدر  
 (. 2018ا 185أ ار  ت  الجت ال وانا  تالي    ا  أت تلإا ا خا ت      اتوت   اللإان ن ر ا 

را ج كيدددا  دددرل اليشدددر  اش ددداراتن الل دددام الي    ددداتن اشليترتندددن بننددد :   جي  دددت بددد
 تتسدددائ  تلإلودددت الي    دددا  الي دددا  لي الجدددت ت  ار  تتصدددلي  الي    دددا  اشليترتنودددت أت  دددا  ددداب 

 (17ا ص2013ا 5ذلك   رس م 
تيُ رل اتخترا  بنن :  ك     للاة أت لبلإل بيدات غلدر  در وت بكا د  أت بجدل   د  

  غلر  يا فا ال     ن ام ال ر جوا  تال وانا  الي    اتوت تتراع ال لإ بت فذا نتج    ذلك ت 
  .(53ا ص 2015أت تا لر ال وانا  الي ج   بالل ام اليةت ر   يارستا 

ت تيُ ددرل أ ضددال بنندد :  ال  دد   بلددر  احتوالوددتا ت وددال أت جلئوددال ل ل ددام الآلددن لي الجدد
 (19ا ص2018ال وانا   س ي اا 

م التددرخوى أت ت رادد  اليشددر  الييددري بنندد :  الدداخ   غلددر اليددرخى بدد  أت اليصددال  لأحكددا
الاخ   بني اريلإت غلر  شرت ت غ ل ن ام      اتن أت حاسدب فلدل أت  دبكت      اتودت ت دا 

 (5ا ص2018ل لت  175 اللإان ن  ان حكيها 
أ ددددا اتختددددرا  اشليترتنددددن عوُ ددددرل بشددددك   ددددام بنندددد :  اللإددددار    ددددل ال  دددد   لل ددددام 

 دت الصداص بالهدال تبل و دت اليترتنن بلريلإت غلر  شرت ت    اريدن فغدرا  ادن ن دام الحيا
الحا  ا تمن سي  سلات لت دا بهدا اليصتدر  للإارتد    دل  خد   ن دا الآخدري  بداتن ر بدت  دلها 
تحتددل  تن   ددا  ددلها بغددض الل دددر  دد  الأضددرار الج ددويت التدددن  ددا  حددافها سدد ا  بدددنن يتها 
الشصيددددوت أت اختددددرا  خي  ددددواتها  لددددا سددددحب   اددددا  ت دددد ر تصيددددها تحدددداما أت حتددددل 

  لها س   نتج    ذلك ضرر أت لا للتج ضرر.اتالا   
تي دددرل أ ضدددال بننددد :  الددداخ   أت فتدددلال أت  حددد  أت تغللدددر أت ن دددخ أت ف دددا   نشدددر 
ل  واندددددددددا  تالي    دددددددددا  الي جددددددددد      دددددددددل ذلدددددددددك الي  دددددددددع أت الح دددددددددالا الصددددددددداص أت الل دددددددددام 

 (77ا ص2019الي    اتن . اليروا 
يددددد  فجرائدددددن للاختدددددرا  تادددددل ضددددد   مدددددة  الت ريادددددا ا  يكددددد  ل باحدددددث  دددددواغت ت ر 

اشليترتنن بنن :  الاخ   غلر اليرخى لأي  د  الأن يدت اشليترتنودت سد ا  تدان ن دام ادر  أت 
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  س ددت  ا ددت أت خا ددت سدد ا  نددتج  دد  مددةا الدداخ   ضددرر أت لددا للددتج سدد ا  تددان بلإيددا أت 
 باتن  يا .

 الدراسات السابقه
 دراسات تناولت جرائم اختراق النظم الإلكترونية:

 (:2009راسة: عبد اللطيف بن صالح السويد )( د1)
 بعنوان: "جريمة الاختراق الإلكتروني وعقوبتها، دراسة مقارنة".

 تلبع أميوت ت ك الاراست ان أن الجرييت أ بحت تُشك  ماج ال  صواال تتاب سال  ل جال 
أر  اليثلدددر  ددد  ذتو الشدددنن تغلدددرما بددد  أ دددبحت تبكددد  أسددد   دددامر  بددداأ  بالتاشدددن تتارفدددت 

ة  اريلإها ان اتنتشارا تيا   ت جب تلا ن مة  الجرييت أميودت ت  ودت الآخدري  بيصاارمدا أخ
تتحدددةلرما  ددد   ااتهدددا ت  جدددا  حيدددان    يودددت ت ي ودددت تحيدددلهاا تتدددنتن أميلتهدددا أ ضدددال  ددد  أن 
الحاسب الآلن أ ب  ت   ترائ  اتنترنت أحا ضرتريا  الحوا  ادلا تيدا  تص د   لهدا  ارا تيدا 

ع الجرييت تتلد   أسدالل ها  يدا أ و لتاشدلها ادن اليجتيدع ت ه رمدا بيد ر تأ دكا  أن ت ا   تاا
 دددددتلا تأن حادددددل الحلإددددد   اليترتبدددددت   دددددل اتسدددددتصاام اليشدددددرت  ل حاسدددددبا  الآلودددددت تالشدددددبكا  

 الي    اتوت. 
ت ددا ان لددل سدد ب اختوددار   ضدد   الاراسددت   ددل أن التلدد ر الهائدد  تالتلإددام اددن أن يددت 

نترنت ساما تبشك   با در ادن ت سدوع مدة  الجرييدت ت ه رمدا بيد ر  الحاسب الآلن ت بكت ات
تألد ان  ت دا  ا تأن  داتر ن ددام  كااحدت جدرائا الي    دا  الجالدداا تالدةي تلدات  مدة  الجرييددت 
ان أكثر     ا  ا تأن نشر ال  ن بل  أتساط اللاس تتلإا ا سد   ال  ا دت  د  مدة  التجداتزا ا 

 تياي لهة  الجرييت ت كااحتها بك  ال سائ  اليشرت ت.تنشر ار  الحيا ت  لهاا تأن ال
ت ا ارتيل  ت اؤت  الاراست الحالوت   ل  ا  ت اؤت  ار وت  نتن أميها ادن  ايودت 
اتختددرا  اشليتدد رننما ت ددا  دداو انتشددار مددة  الجرييددتم ت ددا ن ددبت الدد  ن بددل    ددتصا ن مددة  

ت وقد توصلجرييتم ت ا س   ال  ا ت  لهاا التلإلوتما ت ايوت ال سائ  اليشرت ت ليكااحت مة  ال
ي اشجابت الت داؤت   د  خدلا   در  الباحدث الل در  الدراسة إلى عدة نتائج يأتي أهمها في:

ل اراسدددت حلدددث   ددديها فلدددل  دددا  أربدددع ايددد   ن ريدددت  اخددد  تددد  ايددد  ن ريدددت  جي  دددت  ددد  
 اليباحث الار وت.
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 (:2010( دراسة: إسلام عبد الله محمد عباس )2) 
لام نوان: "أمن المعلومات على شبكة الانترنت واستخدام طريقة حقهن لغهة الاسهتعبع

 الهيكلية في اختراق قواعد بيانات المواقع الإلكترونية".
مدددداات الاراسددددت فلددددل فبددددراز خلدددد ر  الهجيددددا    ددددل الي ا ددددع اددددن الشددددبكت ال لي  توددددت 

ت مد : تيديوا برندا ج (ا ت   ضي   ا ماات فلود  الاراسدSQLتبصا ت اليلاة  ب اسلت لغت  
 تختدرا  الي ا دع اشليترتنوددت تالتدن ت تيدا   ددل  تا  تيدسوت ال واندا ا تال  دد ل   دل اليصدداار
  التن تها  أ   ال وانا  تتوسوت الت ا     هاا ت   فا  راست الأساللب الي تصا ت ادن  ي ودا

الي ددتصا ت اددن أ دد  أتختددرا  تاليراحدد  التددن تيددر بهدداا تاددن الأخلددر  لا شددت الليدداذ  الأ لوددت 
 الي    ا ا ت ا اتب ت الاراست اليلهج اتستلباان تالتاريصن ان الاراست. 

تت ددرز أميوددت البحددث اددن أن    ددا التل ولإددا  تالي ا ددع اشليترتنوددت ت تيددا   ددل لغددت 
اتسدددددت لام الهوك ودددددت ادددددن بلدددددا    ا دددددا ال واندددددا  الصا دددددت بهدددددا تذلدددددك للإ كانودددددا  الهائ دددددت ادددددن 

و فلددل اسددتصاا ها  دد    دد  اليهدداجيل    ددل مددة  الي ا ددع   ددل حددا ال دد ا  خيائيددهاا  يددا أ 
 تذلك بغر  التصريب اليت يا.

تتيي   شك ت البحث ان أن  ت ع التل ر ال اسع ادن اسدتصاام التل ولإدا  اشليترتنودت 
ت تاسددتصاا ها للإ ا ددا ال وانددا  اددن تصددلي  اليثلددر  دد  الي    ددا  تال وانددا  الها ددت از ا   أميودد

اا ددت   لهددا  دد  الهجيددا  التددن  ددا ت اجههدداا ت ددع ت ددا  أندد ا  الهجدد م تتلدد   الأضددرار ادددن اليح
( تالتن ت  و فلل SQL   أ  و الهجيا  التن تت ر  لها من حلإ  لغت اتست لام الهوك وت  

 ت.خ ائر ت لر  خا ت ان   ا ا ال وانا  التن ترتبط بي ا ع فليترتنوت ل جا بها   ا لا   الو
 (:2010ة: عادل المهادي )( دراس3)

ت، بعنههوان: "الجريمههة المعلوماتيههة، جريمتهها الههدخول عيههر المشههروا و تههلام المعطيهها
 دراسة مقارنة بين التشريع المغربي والتشريعات المقارنة".

تلاتلددت الاراسددت أميوددت البحددث  دد   ل دد ر أندد  فذا تانددت الأسدد حت اليتلدد ر  تالي دداا  
سددتصاام اددن ارتيددالا الجرييددت ادددن الجالددا اددن مددةا اليجددا  مدد  الحالثددت  دد  الأ دد ر الشددائ ت ات

اسددتهاال اليجددر ل  ل تلإلوددت الي    اتوددتا ت ذا تانددت الأ دد ا  اليا  ددتا مددن غا ددت تدد   جددرم ادددن 
الأ  ا  الي ل يت         ا  تبدرا ج غدا  مدن الهدال الرئو دن ل يجدرم الي    داتنا ا د   

ال وضا  ان لجرييتا ت   ملا باأ الباحث ن ان حلإ  أن ن يع    استصاام الأس حت اللاريت أت 
ال  د م الجلائوددت ل بحدث اددن سد     الجددت مدة  الجددرائا الي دتحافتا  دد  اريدن فبددراز اليدد  با  



 

 

 

 

 12 

 مجلة مستقبل العلوم الاجتماعية

Journal Future of social siences  2020 إبريل الأولالعدد 

التددن ت تددر  تل لددن الليدد ص الجلائوددت التلإ لا ددت   ددل أ ددكا  الجرييددت الجالددا  تالتددن أارزتهددا 
 الث ر  الي    اتوت. 

ها  رتيدل    دل ب دض الت داؤت ا تالتدن  دنتن أميهدا ادن:  دا ت ا بلت الاراست ف كاللت
 ددداو ت اادددن اليشدددر  اليغربدددن ادددن حيا دددت ن دددام الي الجدددت الآلودددت ل ي لودددا   ددد  ات تددداا ا  
اليتيث دددت ادددن الددداخ   غلدددر اليشدددرت  تادددن فتدددلال الي    دددا ما ت دددا  ددداو انلبدددا  الليددد ص 

لددل ت ددا أمددا الدداتااع التددن أ   باليشددر  فالتلإ لا ددت   لهدداما ت ددا ا و ددت الجرييددت الي    اتوددتما 
تجريا الاخ   غلر اليشدرت  تاشتدلال الي    داتنما ت دا مدن الأحكدام التدن تصضدع لهدا مداتل  

 الجرييتل ما ت ا ا تيا  الاراست   ل اليلهج ال  ان التح ل ن.
 وقد توصلت الدراسة إللى عدة نتائج يأتي أهمها في الآتي: 

 لن/الجرييت الي    اتوتمالت رل بجرائا الحاسب الآ 
 .اتختلال الالإهن ح   ف جا  ت ري    حا ح    ايوت الجرييت الي    اتوت 
 .خيائى الجرييت الي    اتوت تالتن تيللما    الجرييت التلإ لا ت 
 .ال   ل   ل ال يا  الصا ت باليجرم الي    اتن 
 الجرييت الي    اتوت الت ري  باليجرم الي    اتن تالأسبالا التن تحال    ل ارتيالا. 
 .الت ري  بالي    ا  تتيللما    الأن يت اليشابهت لها 
 .الت    فلل أن ال ويت الةاتوت ل ي    ا  ت جب حيالتها جلائوال 
  أن اليشددر  اليغربددن   ا ددب   ددل جرييددت الدداخ   غلددر اليشددرت  تأندد   نخددة بددالياه م

 اليشر  الارن ن. ال اسع ل يح  ان جرييت الاخ   غلر اليشرت    ل غرار
  أن اليشر  اليغربدن  نخدة باللإيدا ال دام ادن جرييدت الداخ   غلدر اليشدرت  تمد  بدةلك

  ج      مة  الجرييت جرييت  يا ت تمن جرييت  ك وت تلوك بجرييت نتوجت.
  أن اليشددر  اليغربددن  جددرم اشتددلال الي    دداتن أت  ددا  يددل     ودد  بجرييددت فتددلال

اليشدر  اليغربدن  دا ج د   لهدا  درل تشدالا ادن جرييدت الي لوا  الي الجت  لوا تأن 
(  ددد  اللإدددان ن 607-3الددداخ   غلدددر اليشدددرت  بيلإتضدددل الالإدددر  الثالثدددت  ددد  الايددد   

 (    ناك اللإان ن.607-6الجلائن تجرييت   تلإ ت بيلإتضل الاي   
 كما توصلت الدراسة إلى عدة توصيات يأتي أهمها في الآتي: 

  اليلإررا  الجا يوت. ضرتر  تاريك مة  الجرائا ضي 
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  ضرتر  أن لت لل اليشر  اليغربن ف ا   الل ر ان اللي ص اليت  لإت بالي اس بل ا
 الي الجت الآلوت ل ي لوا .

   ضدددرتر  الأخدددة بيلإتضدددوا   اتاايودددت بددد  ابوك  تت ت دددر الليددد ذ  الأ ثددد  لي اجهدددت مدددة
 الجرائا.

 رييدددت الي    اتودددت  ددد  أميودددت التنملددد  الأكدددا  ين ليصت ددد  اليتددداخ ل  ادددن  كااحدددت الج
 رجا  الشراتا ت ضا  اللوابت تالحكا.

   أميودددت فنشددددا  تحدددداا  خا ددددت ليكااحددددت الجرييددددت الي    اتوددددت اددددن جيوددددع  ا ضددددوا
 الشرات ت حاكا اليي يت اليغربوت.

  ف ددددا   الل ددددر اددددن ال واسددددت الجلائوددددت اليتب ددددت  دددد    دددد  الاتلددددت لتشددددي  مددددة  الجددددرائا
 الي تحافت.

 صت ات.وت  ا  ال تبشريال تذلك بياما بال سائ  التلإلوت تالي ا ر اليتا وا الأجهل  الأ ل 
 خطة البحث:

 المبحث الأول: ماهية إختراق النظم الإليكترونيه مخاطرها وأنواعها
 مخاطر إختراق النظم الإليكترونيه :المطلب الأول
 تعريف الاختراق الإلكتروني وأنواعه :المطلب الثاني

 ختراق النظم الإلكترونية وأثارها وحماإتهاالمبحث الثاني: أسباب ا
 أسباب اختراق النظم الإلكترونية :المطلب الأول
 أثار اختراق النظم الإلكترونية ووسائل وحماإتها. :المطلب الثاني
 المبحث الأول:

 المخاطر التي تتعرض لها النظم الإلكترونية::المطلب الأول
يترتنودددت  دددا ل دددن:  اختدددرا  الأن يدددت تتضدددي  اليصددداار التدددن تت دددر  لهدددا الدددل ا اشل

اشليترتنوددددتا تات تدددداا    ددددل حددددن التص يدددد ا تزرا ددددت نلإدددداط الضدددد  ا ت رايبددددت اتتيددددات ا 
ت تا ترا  اتتيات ا ت ر  ت سلر الل داما ت نيدار ال ودام بالتيدرلا تتهالدا ال لودت ات تيدا  

تتهالدددا الل دددام ال واسدددن  ل دددات  تالي س دددا  تال لودددت اشليترتنودددت تسدددلا ت تأ ددد  الدددات ا تأ ضدددال 
 تاتجتيا ن(ا ت  ل اللح  التالن:
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 اختراق الأنظمة الإلكترونية:  -1
تيتحلإدددن ذلدددك ب لددد    دددصى غلدددر  صددد   لددد  الددداخ   فلدددل ن دددام اليي لددد تر تال ودددام 
بننشددلت غلدددر  يدددر  لددد  بهدددا تت دددال  ال ر جودددا  التل و ودددت تسدددر ت ال واندددا  ال دددريت أت تدددا لر 

  أت الل ددام أت ليجددر  اتسددتصاام غلددر اليشددرت ا تيتحلإددن ات تحددام بشددك  الي اددا  أت ال ر جوددا
تلإ لاي    خلا  أنشدلت  اتختدرا  تالتصادن( تيدرا  بد  ت دامر الشدصى اليصتدر  بنند   دصى 
 خددر  يددر  لدد  بالدداخ  ا أت  دد  خددلا  اسددتغلا  نلإدداط الضدد   اددن الل ددام تتجدداتز فجددرا ا  

تدر   د   يدا ر  ا  دت  ال ولر  تالحيا ت أت    خلا  الي    دا  التدن  جي هدا الشدصى اليص 
أت   ل يتا تالتللإلب ان  يا ت اليلشن  ل حي     ل ت يا  ال ر أت      ا     الل ام أت 
تددر  فلددل   ا ددع      ددا  ح اسددت  اخدد  الل ددام   دد  اريددن الهلاسددت اتجتيا وددت تدداخ   اليص 

 (16ا ص2010باستغلا   صى  خر.  باسا 
 ق التخويل: الاعتداء على ح -2

تيتا ذلك    خلا  يودام الشدصى اليصد   لد  اسدتصاام الل دام لغدر   دا باسدتصاا   
اددن غلددر مددةا الغددر   تن أن  حيدد    ددل التص يدد  بددةلكا تمددةا الح ددر   ددا  دد  الأخلددار 
الااخ ودددت ادددن حلإددد  فسدددا   اسدددتصاام الل دددام  ددد    ددد   ددد  ان اليلشدددن ا ت دددا  كددد ن أ ضدددا  ددد  

ام اليصتدر  ح دالا  دصى  صد   لد  باسدتصاام الل دام  د  اريدن الأخلار الصارجوتا تاستصا
تصيل  ت يت ال ر الصا ت ب  أت استغلا  نلإلدت ضد   بالل دام ل داخ   فلود  بلريدن  شدرت ت 

 أت جل   شرت  ت   فَا ال وام بننشلت غلر  شرت ت.
  راعة نقاط الضعف:  -3

أت  د  خدلا   لتحلإن مةا الصلر نتوجت ا تحام         صى غلدر  يدر  لد  بدةلك
  تصام  شرت  تجاتز حات  التص ي  الييل   ل  حلث  لإ م الشصى بلر   اخ   ا  حلإدن لد  
اتخترا  عويا ب اا ت   أ دهر أ ث دت زرا دت اليصداار حيدان ادرتا  : تمد   بدار   د  برندا ج 
 ل  و غرضال  شرت ال ان ال امر ليل   يك  أن ُ  تصاَم ان الصاا  ل  وام بلشاط غلر  شرت ا
كيا ُ  تصاَم برنا ج   الجدت ت يدا   امريدال لتحريدر تتل دلن الليد ص ادن حدل   كد ن غرضد  
تدددر  أن  لإددد م  الح ولإددن ابا دددت تاادددت   اددا  الل دددام تنلإ هدددا فلددل   ددد   صادددن بحلددث  يكددد  ل يص 

 بلبا ت مةا الي   تالحي     ل  حت يا  الل ام.
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 مراقبة الاتصالات:  -4
صدداص بدداليجلن   ودد  للددتيك  الجددانن  دد  الحيدد   تذلددك بدداخترا  الحاسددب الآلددن ال

ك   ل      ا  سريت غالبال  ا تي ن    الي    ا  التن ت ه  ل    تلإ لال اخترا  الل دام تذلد
 بب اات    خلا   رايبت اتتيات     فحاو نلإاط اتتيا  أت ح لإاتها.

 اعتراض الاتصالات:  -5
  الحالددددت بددددا ترا  الي لوددددا  لتحلإددددن بدددداخترا  الل ددددام حلددددث  لإدددد م الجددددانن اددددن مددددة

اليللإ لت خلا   ي وت الللإ  تيجري   لها الت اللا  التن تتلاسب  ع غدر  ات تداا ا تيشدي  
ا ترا  اتتيات  يوام الجانن بص ن ن ام تسوط تمين بحلث  ك ن   ل الي دتصام أن  يدر 

    خلال  تيلت  الل ام بي    ا  ح است بشك  ا  ن.
  عرقلة سير النظام: -6

لددددتا ذلددددك  دددد  خددددلا  ال وددددام بننشددددلت تيلددددع الي ددددتصام الشددددر ن  دددد  ال  دددد   فلددددل 
الي    ا  أت الحي     ل الصا ت تأبرز أنيداط فنيدار الصا دت فرسدا  تيودت ت لدر   د  رسدائ  

 دل ال ريا اشليترتنن  ا ت تاحا  فلل    ع   ل  بهال فسلإاط الل دام الي دتلإ   ا ل دام  ارتد   
  ا  ت لر     لاتي  اشنترنت   دل نحد  ت لتدو   ي ودت تجلئدت حدلم اليد ااحتيالُها أت ت جو   

 اليرس تا ال  ي فلل اكت اظ الصا م ت ام  ارت    ل الت ا      .
 إنكار القيام بالتصرم:  -7

دد  أت اليرَسَدد  فلودد  بالتيددرل الددةي  لتيثدد  مددةا الصلددر اددن  ددام ف ددرار الشددصى الير س 
 صيددوال الددةي  ددام بدرسددا  ا ددب الشددرا    ددر اشنترنددت  ددار  لدد ا تددنن لليددر أندد  لددوك مدد  

تتلل دددن اشسدددتراتوجوت الاا  دددت  ددد  اللإدددار    دددل ف جدددا  ن دددام  ت ا ددد  ل ي ودددت تح لددد  اليصددداار 
تتحالددا احتواجددا  الحيا ددتا ت ي وددت تح لدد  اليصدداار مددن اددن ح ولإتهددا ن ددام  تيا دد  ل تح لدد  

هدددا ت  رال تتحالدددا  لا دددر الل ددددام تسدددلا ت التيدددرل ت ددداأ  ددد  اش ددداا  الجلددددا اللإدددائا   دددل ا
 دتا تال ي وا  تاليصاارا ت   فَا تحالا   اللر التهالا تنلا  الحيا دت اليل  بدت ل سدائ  الحيا

لتلتهدن ب ودان  يودار الص دار  اليلإ  لدت التدن لتيدد ر تح ولإهدا بغدض الل در  د    دت و الحيا ددت 
 (125ا ص2000ت  ت و اتست اا  ل ي اجهت.  اتت ا 

 لبنية الاقتصادية للدول: تهدإد ا -8
ُ  ا مةا    أخلر الجرائا اشليترتنوت بيدات  ا دت تجدرائا اختدرا  الدل ا اشليترتنودت 
بيدددات خا دددتا فذ أن  رتي دددن ت دددك الجدددرائا   يدددداتن ادددن الغالدددب  لدددا ارتيدددابها ت دددك الجددددرائا 
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ترتندن الحيد     دل أك در اليلدااع اليا  دتا حلدث  هدر  فلدل حلدل ال جد   جدرائا ال دل  اشلي
  ددل ال  ائددع تالأ دد ا  الصا ددت بالي س ددا  ات تيددا  ت اليالوددت ال ا ددت أت الصا ت. أب سددكلا 

 (321ا ص2006
 تهدإد البنية الإلكترونية للدول والمؤسسات:  -9

حلددث   يددا  رتي ددن الجددرائا اشليترتنوددت اددن الغالددب فلددل ففبددا   هدداراتها تتادد  ها  دد  
ترتنودت ل دات  ت  س داتها ال ا دت تالصا دتا تتدةلك ت للد  خلا  يوا ها بداخترا  الأن يدت اشلي

أت ف لإال ت ك الأن يت    ال ي  س ا  بشك     ت أت لاترا  ا ي تاس ا  تدان الت للد  ت دل 
أم جلئنا تذلدك بغدر  الحيد     دل  دا بت دك الأن يدت  د  بواندا  ت     ا .   دا الحيلداا 

 (38ا ص2007
 تهدإد أمن وسلامة الدول:  -10

ذلك    ارين اخترا  الي ا ع الصا ت ل ي س ا  الأ لوت الااخ وت تالصارجوت  لتحلإن
 تالتج ك تاخترا  الي ا ع الصا ت ب زار  الااا  باتلت  ا.

 تهدإد النظام السياسي والاجتماعي للدول:  -11
لتحلإددن ذلددك  دد  اريددن نشددر الأايددار الهاا ددت تالشددائ ا  التددن تهددال فلددل ال ددولر  

 را     أج  مام الل ا ال واسوت تاتجتيا وت ان الات . الايريت   ل الأا
 المطلب الثاني: تعريف الاختراق الإلكتروني وأنواعه

 تعريف الاختراق الإلكتروني: -أ
  ت ددر اتختددرا  يوددام أحددا الأ ددصاص غلددر الييددر  لهددا بالدداخ   فلددل ن ددام التشددغل  

ت تدرا  أت اشتدلال أت ال در ت ان جهاز  ا بلريلإت غلر  ر وت تلأغدرا  غلدر سد يت  دثلال ا
أت البلإددددا  غلددددر اليشددددرت  أت تتجدددداتز حددددات  الدددداخ    دددد  حلددددث الل ددددان تاليكددددانا حلددددث لتددددا  
تر  أن لللإ  أت  ي   أت  ضو    اا  أت برا ج تيا أن  بد كان  أن لدتحكا ادن  ل شصى اليص 

لتصدددلي  أت ن دددام التشدددغل  عولإددد م بد ددداار أتا دددر  ثددد  ف لدددا  أ دددر اللبا دددت أت التيددد ير أت ا
 الحةل.

ت دددرل ب دددض الالإهدددا  اتختدددرا  بننددد :  يودددام  دددصى بيحاتلدددت ال  ددد   فلدددل جهددداز 
 ددصى  ددا أت الشددبكت الصا ددت بدد   دد  اريددن  ددبكت اشنترنددت باسددتصاام بددرا ج  تصييددت اددن 
اك الر  ز تالي يا  ال ريت تت در الحد اجل الأ لودت تاستيشدال  د اا  الضد   ادن جهداز أت 

ت بةلك الشدصى ت دا    دا تيد ن اليصدار   ب ابدا  ال  د ر ل ي    دا (  بكت الي    ا  الصا 
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الصا ددت بالشددبكت اليح وددت تمددة  أسدده  اللددر  فلددل جيوددع الي اددا  تال ددرا ج الي جدد    اددن ذلددك 
 (24ا ص2017الجهاز . أحياا 

كددةلك  ددرل ب ددض الالإهددا  اختددرا  الأن يددت بنندد :   خدد    ددصى غلددر  صدد   بددةلك 
 وددام بننشددلت غلددر  يددر  لدد  بهددا تت ددال  ال ر جوددا  التل و وددت تسددر ت فلددل ن ددام اليي لدد تر تال

ال وانددددددا  ال ددددددريت أت تددددددا لر الي اددددددا  أت ال ر جوددددددا  أت الل ددددددام أت ليجددددددر  اتسددددددتصاام غلددددددر 
 (18ا ص2010اليشرت  .  باسا 

كيا   رل اتخترا  بنن :   بار     ا    خ   غلر  ير  ب  فلل جهداز الحاسدب 
ها ت ددبكت  اشليترتنوددت تيددتا مددةا اتختددرا  باسددتصاام بددرا ج  تلدد ر    ددتصا  الآلددن ال ائددا ل غلددر

ا 2012أ صاص لالها الص ر  تاللإار    ل استصاا ها ان الاخ   غلر اليير  ب  . ال  لاوا 
 (13ص 

ت ددرل جانددب  ددد  الالإدد  اتختدددرا  بنندد :  الدداخ   غلدددر اليشددرت    دددل نلإلددت ارتبددداط 
( أت  جي  ددت ن ددا PC-Serverنددت  دد  خددلا  ن ددام فلددل  أساسددوت أت ار وددت  تيدد ت باشنتر 

 (4ا ص2010( بهال تصريب نلإلت اتتيا  أت الل ام . اللنطا Intranet ترابلت  بكوال  
ت ددرل اللإددان ن ال ربددن الليدد ذجن اتختددرا  بنندد :  الدداخ   غلددر الييددر  بدد  أت غلددر 

لدا  اشجدرا ا  الأ لودت ا بلليدا اليشرت  لل ام الي الجت الآلودت ل  واندا  تذلدك  د  اريدن انتهدال
  دددرل اليشدددر  اليغربدددن اتختدددرا  اشليترتندددن تارتدددال ذلدددك ل الإددد  تاللإضدددا ا تلدددا   دددرل اليشدددر  

بشدددنن  2012ل دددلت5الي دددا  باللإدددان ن ر دددا  2006ل دددلت2اش ددداراتن اتختدددرا  ادددن اللإدددان ن ر دددا 
 جا  اليشر  اليغربن. كااحت جرائا تلإلوت الي    ا ا تارتال ذلك ل الإ  تاللإضا  تم  ذا  ات

بلليا  رل اليشر  الييري اتخترا  بنن :  الاخ   غلر اليرخى بد ا أت اليصدال  
لأحكدام التدرخوىا أت الداخ   بدني اريلإدت غلددر  شدرت ت   دل ن دام      داتن أت حاسدب فلددل 

ل ددددلت  175أت  دددبكت      اتوددددت ت دددا اددددن حكيها . اليدددا   الأتلددددل  ددد  اللإددددان ن الييدددرو ر ددددا 
2018) 

يك  ت ري  اخترا  الل ا اشليترتنوت بنن : م  الاخ   أت البلإا  غلدر الييدر  بد  تي
أت تجاتز حات  الترخوى أت ف ا ت الل ام اشليترتنن أت ات تاا    دل حاسدب  لدنا أت  دبكت 
     اتودددت أت تسدددل ت  ددد  تسدددائ  التلإلودددت الحالثدددت أت  دددا ادددن حكيهدددا باسدددتصاام تسدددائ  التلإلودددت 

 س ا  نتج    مةا ال   ل ضرر أم ت. الحالثت أت غلرما
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كيدددا ت دددا  ر دددلت ال دددرا ج  ددد  الجدددرائا التدددن ارتبلدددت بلشدددن  الحاسدددبا  الآلودددت بيدددات 
 ا تا فت أن  ه ر  بكا  الي    ا  تالل ا اشليترتنوت  دا سدا ا   دل نحد  ت لدر ادن زيدا   

ن ا و دت الشدبكت حجا مة  الجرائا ليا تارت  مة  الشبكا      جا  خيب ترتيابهداا حلدث أ
الي    اتوددت التددن  دد  اريلإهددا أضددحل ال ددالا  ريددت  ددغلر ا تددةلك ارتاددا  ال ويددت اليا  ددت لهددة  
ال دددرا ج تسددده لت ف دددا   الل دددخا تسددده لت الت ددد ين لهدددة  ال دددرا ج اليل ددد ختا أ دددبحت اللإر دددلت 

 (24ا ص 2000اشليترتنوت  اخ   بكا  الي    ا   جاتل خيبال.  تلنا 
الالإدد  تلإ ددوا  ر ددلت بددرا ج الحاسددبا  الآلوددت   ددر  ددبكا  اشنترنددت تيددرو جانددب  دد  
 (Millard, 1994, p221)فلل فلافت ا ائ  رئو وت: 

ت اللائات الأتلل: ما  لاةت  ي وت اللإر لت الةل   لإ   ن ب ا ذلك بللإ  ال درا ج   در  دبك -
    هاراتها.اشنترنت تيك ن الهال  لها ف ا تحلإلن رب   ا ي أت است را  التلإلوت ت ارا

اللائادددددت الثانودددددت: مدددددا   دددددتصا   الشدددددبكت الدددددةل   لإ  ددددد ن بت لإدددددن مدددددة  ال دددددرا ج تتحيل هدددددا  -
 تاستصاا ها  ع ال  ا أنها برا ج  ا تا ن صها.

را ج اللائات الثالثت: اللإائي ن   ل ف ار   بكا  الي    دا ا تالدةل   لإ  د ن بت لإدن مدة  ال د -
 أفلا   ي وت نلإ ها. 

 ليترتنن:أن ا  اتخترا  اش -لا
ا ص 2017 يكدد  تلإ ددوا اتختددرا   دد  حلددث  حدد  ات تدداا  فلددل فلافددت أن ا  أحيدداا 

34) 
اختدددرا  اليدددلت ا  أت الأجهدددل  الرئو دددوت ل شدددرتا  تالي س دددا  أت الجهدددا  الحك  ودددت  -1

تذلدددك بددداخترا  الجددداران اللاريدددت تالتدددن ت ضدددع  دددا   لحيالتهدددا تغالبدددال  دددا لدددتا ذلدددك 
 باستصاام اليحاكا .

الأجهدددل  الشصيدددوت تال  دددث بيدددا تح يددد   ددد       دددا  تمدددن اريلإدددت ل سددد  اختدددرا   -2
 دددددائ ت ل دددددةاجت أ دددددحالا الأجهدددددل  الشصيدددددوت  ددددد  جاندددددب تل ددددده لت ت  دددددا بدددددرا ج 

 اتخترا ا  تت ا ما    جانب  خر.
الت در  ل  وانددا  أفلددا  انتلإالهددا تالت ددرل   ددل  ددارتها فن تانددت  شددار  تمددة  اللريلإددت  -3

  اتئتيددان تتشدد  الأر ددام ال ددريت ل بلا ددا  ال ليوددت ت ددتصام اددن تشدد  أر ددام بلا ددا
 ATM:تان مةا ال وا   جب الحااظ   ل أ ري  تميا ) 
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 ددك ت ددام تشدد  أر ددام بلا ددا  اتئتيددان لي ا ددع التجددار  اشليترتنوددت فت ب ددا التنكددا بددالتلام  -
 الي ا ع بي اأ الأ ان.

( ت ATMالللإا ددددت   أن الدددب ض  لددددا ا   ددددتصام بلا ددددت ال دددحب الآلددددن  دددد   ت  ال لدددد ل -
للت ر خرت  ال لا اليغلر اليران ب ي وت ال حب أت أن  ل لإل ب  ان أ رلا س ت  هيلا  
  تن أن  ك د  نا دد   لددا  تيليلإدد  جلدداالا تن ددرال فلدل ذلددك الي ددتلا سددلجا أر ا ددال تتيدد ن  دد 
ا  ا  خانا  ا ي ت من بالل بت للا لو ت ذا  أميوت تلي  ان ح ولإت الأ ر مة  الأر ام  

مددن فت ان كدداس ل شددريط الييغددلط ال ددامر بالجهددت الص سوددت ل بلا ددا  ال ليوددت تمددةا الشددريط 
ح لإت ال    بلللا تبدل  ر دلا ال لدك تالدةي  د  خلالد  تدتا  ي ودت ال دحب الللإداي لأ رتلدا 
أميوددت الدددتص ى  دد  مدددةا الي ددتلا اليدددغلر بلريلإددت  ضدددي نت تنلإيددا بالضددديان ملددا  دددام 

ا  ر دددا الح دددالا ال ليدددن بددد  تالت دددرل   دددل الأر دددام ال دددريت ترتهدددا ليصتدددر   يكلددد  اسدددتصر 
 ل بلا ت ال ليوت.

 كما يمكن تقسيم أنواا الاختراق إلى ما إلي
 دا تلإدع مدة  الجرييدت  د  أي فن دان أ الدخول إلى النظام والبقاء عيهر المشهروا فيهه: -1

كانت  ات  س ا  تان   ي  ان  جا  الأن يت أم لو ت لد   لا دت بالحاسدب الآلدن 
لإدط  بكات  تس ا  تاندت لا دت اليلإدار  الالودت   دل اتسدتاا    د  الل دام أم تا فنيدا ات 

(ا ت   الييك  172ا ص2003 كان أن  ك ن ل  حن الاخ   فلل الل ام  الش اا 
التحلإددن  دد  الدداخ    تددل تددان الدداخ    صالاددال شرا    دداحب الل ددام ت دد  لدد  حددن 

بنسددرار الاتلددت أت  اا هددا أت تتضددي  ال ددولر    ودد   ثدد  ت ددك الأن يددت التددن تت  ددن 
 بوانا   صيوت تت  ن بحر ت الحوا  الصا ت ل ار .

ال د  ل اشجرا دن ادن مدة  الجرييدت  إعاقة أو تخريب تشهغيل نظهم معالجهة البيانهات: -2
لليددرل فلدددل تددد   يددد   ددد   دددنن  فربدددال  يددد  ن دددام   الجدددت ال واندددا  تي دددت ي أن 

ن دددام التشدددغل  ادددن اشرسدددا ا تدددةلك   كددد ن  ددد   دددنن نشددداط الجدددانن ف ا دددت أت فاشدددا 
  ت ي أن ل  ي نشاط الجانن فلل ت  د  الل دام  د  ال يد  بيد ر   ائيدت أت    تدت 
أت أن   دددتصام الجدددانن ادددن ارتيدددالا الجرييدددت أي تسدددل ت  ددد   دددننها أن ت لدددن سدددلر 
الل دددام تات تددداا  اليدددا ي أت الي لددد ي   دددل الل دددام ت ددد  أ ث دددت ذلدددك ف ا دددت الل دددام 
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  أ يا  ال ل  اليا ي   ل أجهل  الحاسب ت دبكت اتتيدات   د  بلرين  ا ي م
ارين تصري ها بك رما أت سكب أي  ا     لهاا أ ا اش ا ت غلر اليا  ت اتي ن    
ارين ف خا  الدرتس ل جهداز أت  يد  ب دض التغللدرا    دل ت يدت اليرتر حجدازوا 

 (371ا ص2007

ط اشجرا ددن اددن مددة  اليدد ر   دد  اللشددا التلاعههب فههي بيانههات نظههم معالجههة البيانههات: -3
 دد ر اتختددرا  لتيثدد  اددن أا ددا  اش خددا  أت اليحدد  تالت ددال  تت  شددترط اجتيا هددا 
ت نيددددا  كتاددددن بتدددد اار فحدددداامياا االجرييددددت اددددن مددددة  الحالددددت تلإددددع   ددددل الي لوددددا  أت 
ا  ال وانددا  الي الجددت  لوددال  تن الي    ددت ذاتهدداا ليدد  اللإاسددا اليشددترل بددل  مددة  الأا دد

 مدددد  انل اؤمددددا   ددددل تلا ددددب اددددن الي لوددددا  التددددن لتضدددديلها ن ددددام   الجددددت جيو ددددال 
ال وانددددا  بد خددددا    لوددددا  جالددددا  أت غلددددر  ددددحوحت أت  حدددد  أت ت دددداللا  أخددددرو 

 (.273ا ص2007 ائيت  االا 

يدت ات تداا    دل سدلا ت  دبكا  تأن كما قسم المشرا المصري أنواا جريمة الاختراق إلى: )
ت الداخ   غلدر اليشدرت ا تجرييدت تجداتز حدات  الحدن ادن الداخ  ا تتلإلوا  الي    ا ا تجرييد

تجرييددت ات تددرا  غلددر اليشددرت ا تجرييددت ات تدداا    ددل سددلا ت ال وانددا  تالي    ددا  تالددل ا 
  الي    اتوددتا تجرييددت ات تدداا    ددل ال ريددا اشليترتنددن أت الي ا ددع الصا ددتا تجرييددت ات تدداا

تدد   دد  اليشددر  اليغربددن تاش دداراتن فلددل تلإ ددوا جددرائا   ددل تيدديوا    ددع(ا بلليددا لددا لتلددر  
 اتخترا  تلي  جرم ات تداا    دل الدل ا اشليترتنودت أت الي    اتودت بيدات  ا دت  تن التلدر  

ن ن فلددل تلإ ددوا الجددرائا ذاتهددا تارتددال مددة  التلإ ددويا  فلددل الالإدد  تاللإضددا  تاللإ ا ددا ال ا ددت اددن  ددا
 (.2018ل لت  175ال لإ با   ان ن ر ا 

 كما يمكن تقسيم أنواا الاختراق إلى ما إلي
تلإدع مدة  الجرييدت  د  أي فن دان أ دا  الدخول إلى النظام والبقاء عيهر المشهروا فيهه: -4

كانت  ات  س ا  تان   ي  ان  جا  الأن يت أم لو ت لد   لا دت بالحاسدب الآلدن 
فنيدا الإدط  ت بكات  تس ا  تاندت لا دت اليلإدار  الالودت   دل اتسدتاا    د  الل دام أم تا

(ا ت دددد  172ا ص 2003 كاددددن أن  كدددد ن لدددد  حددددن الدددداخ   فلددددل الل ددددام  الشدددد اا 
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الييك  التحلإن    الاخ    تل تدان الداخ    صالادال شرا    داحب الل دام ت د  لد  
حن ال ولر    و   ث  ت ك الأن يت التن تت  ن بنسرار الاتلت أت  اا ها أت تتضي  

 صا ت ل ار .بوانا   صيوت تت  ن بحر ت الحوا  ال

 ال د  ل اشجرا دن ادن مدة  الجرييدت إعاقة أو تخريب تشهغيل نظهم معالجهة البيانهات: -5
لليددرل فلدددل تددد   يددد   ددد   دددنن  فربدددال  يددد  ن دددام   الجدددت ال واندددا  تي دددت ي أن 
 كددد ن  ددد   دددنن نشددداط الجدددانن ف ا دددت أت فاشدددا  ن دددام التشدددغل  ادددن اشرسدددا ا تدددةلك 

لل دام  د  ال يد  بيد ر   ائيدت أت    تدت   ت ي أن ل  ي نشاط الجانن فلل ت  د  ا
أت أن   دددتصام الجدددانن ادددن ارتيدددالا الجرييدددت أي تسدددل ت  ددد   دددننها أن ت لدددن سدددلر 
الل دددام تات تددداا  اليدددا ي أت الي لددد ي   دددل الل دددام ت ددد  أ ث دددت ذلدددك ف ا دددت الل دددام 
بلرين  ا ي م  أ يا  ال ل  اليا ي   ل أجهل  الحاسب ت دبكت اتتيدات   د  

ها بك رما أت سكب أي  ا     لهاا أ ا اش ا ت غلر اليا  ت اتي ن    ارين تصري 
ارين ف خا  الدرتس ل جهداز أت  يد  ب دض التغللدرا    دل ت يدت اليرتر حجدازوا 

 (.371ا ص 2007

اللشدداط اشجرا ددن اددن مددة  اليدد ر   دد   التلاعههب فههي بيانههات نظههم معالجههة البيانههات: -6
ت اليحدد  تالت ددال  تت  شددترط اجتيا هددا  دد ر اتختددرا  لتيثدد  اددن أا ددا  اش خددا  أ

ت نيددددا  كتاددددن بتدددد اار فحدددداامياا االجرييددددت اددددن مددددة  الحالددددت تلإددددع   ددددل الي لوددددا  أت 
ا  ال وانددا  الي الجددت  لوددال  تن الي    ددت ذاتهدداا ليدد  اللإاسددا اليشددترل بددل  مددة  الأا دد

جيو ددددال مدددد  انل اؤمددددا   ددددل تلا ددددب اددددن الي لوددددا  التددددن لتضدددديلها ن ددددام   الجددددت 
انددددا  بد خددددا    لوددددا  جالددددا  أت غلددددر  ددددحوحت أت  حدددد  أت ت دددداللا  أخددددرو ال و

 (.273ا ص 2007 ائيت  االا 

ات تدداا    ددل سدددلا ت كمهها قسههم المشهههرا المصههري أنهههواا جريمههة الاختههراق إلهههى: )
 دددبكا  تأن يدددت تتلإلودددا  الي    دددا ا تجرييدددت الددداخ   غلدددر اليشدددرت ا تجرييدددت تجددداتز حدددات  
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ت تدرا  غلددر اليشددرت ا تجرييددت ات تداا    ددل سددلا ت ال وانددا  الحدن اددن الدداخ  ا تجرييددت ا
تالي    دا  تالدل ا الي    اتودتا تجرييدت ات تداا    دل ال ريدا اشليترتندن أت الي ا دع الصا دتا 
تجرييت ات تاا    ل تييوا    ع(ا بلليا لا لتلر  تد   د  اليشدر  اليغربدن تاش داراتن فلدل 

م ات تداا    دل الدل ا اشليترتنودت أت الي    اتودت بيدات  ا دت تلإ وا جدرائا اتختدرا  تليد  جدر 
 تن التلدر  فلدل تلإ دوا الجددرائا ذاتهدا تارتدال مددة  التلإ دويا  فلدل الالإدد  تاللإضدا  تاللإ ا دا ال ا ددت 

 (.2018ل لت  175ان  ان ن ال لإ با   ان ن ر ا 
 المبحث الثاني: أسباب اختراق النظم الإلكترونية وأثارها وحماإتها

 أسبالا اخترا  الل ا اشليترتنوت :ليل ب الأت ا

ا ص 2017ملددال أسددبالا تثلددر  ل  دد    ي وددت اختددرا  الددل ا اشليترتنوددت ت لهددا الآتن: اليشدداا 
345) 

اسدددددتصاام ت يدددددا  سدددددر ضددددديوات  يكددددد  تصيللهدددددا ت ددددد  فدددددا التدددددنفلر سددددد بال بددددداخترا  الدددددل ا  -1
 اشليترتنوت.

م ئودت لحيالتهددا  دد  اللإرا ددلت تالهدداكرز أت  ددا دام اسددتصاام الأن يددت اشليترتنوددت بددرا ج ت ا -2
 .التحالث لب ض ال را ج التن ت ي    ل التل و  ان حالت تج   اخترا  ل ل ا اشليترتنوت

لج   ب ض الأن يت فلل برا ج أت  رتا  ضيوات ادن  جدا  تدن ل  الدا ا الالدن تبالتدالن  -3
 تت ر  ت ك الأن يت لصلر اتخترا .

ودت التحدالث الي دتير لدل ا التشدغل  تالتدن تيتشد  ادن تثلدر  د   ام امتيام الأن يدت ب ي  -4
 دك الأحوان تجد    ليدا  د  الثغدرا  الأ لودت لهدة  الأن يدت تبالتدالن الابدا  د  ال ودام ب دا ت

 الثغرا     خلا  برا ج تلتجها  رتا   تصييت لي اجهت  ي وت اللإر لت أت اتخترا .

ا  اليرتبلدددت بالأن يدددت  يدددا   دددر  جيوددددع  دددام ال ودددام بالل دددخ اتحتوددداان للإ ا دددا ال واندددد -5
الي    دا  الي جدد    اددن ت ددك اللإ ا دا ل ضددوا  ت ددام اتسددترجا  لدةا تجددار اش ددار  لأميوددت 
تج   ن صت احتوااوت للإ ا دا ال واندا  ت حت ياتهدا ادن  د  تادا ا  شدك ت اتخترا دا ا تي دا 
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تالتدددا لر ل جددد    ددد  أكثدددر الأ ددد ام اخترا دددال الإدددا تضدددا ات حدددات  اتختدددرا   2002 دددام 
 فغرا  أ لوت ان الل ا اشليترتنوتا تانتشار تثلر    الالرتسا .

 أفار اخترا  الل ا اشليترتنوت تتسائ  تحيالتها. :اليل ب الثانن
 (14ا ص2015أفار اخترا  الل ا اشليترتنوت: أحياا  -أ
 وت  د خرال ففددرتغللدر اليداحت الرئو دوت لي  ددع ال يدب تيدا حدداى لي  دع  لدا  الجليددر  الاضدائ -1

 رضددها ليدد ر الأسددرو الأ ددريكلل    ددل  ا ددتها ت    هددا حلددث  ا ددت جهددت  ددا بدداخترا  
     ها تن ا ها تت لل هيا تغلر  الياحت الرئو وت لها بي ر  ال  ا الأ ريكن.

ال ددل  بلإيددا الي ددب اليددا ي تتح يدد  ح ددابا  ال لدد ل أت الحيدد     ددل خددا ا   ا  ددت  -2
اتئتيدددددان تالأر دددددام ال دددددريت الصا دددددت بالبلا دددددا  ال ليودددددت  أت      اتودددددت تنر دددددام بلا دددددا 

 ATM.) 
ا تلداص ت يددا  ال در التددن   دتصا ها الشددصى ل حيد     ددل خدا ا   صت اددت تالدداخ    -3

فلل اشنترندت حلدث للاحدل الضدحوت أن سدا ات  تلتهدن  تن أن   دتصا ها تتدةلك انتحدا  
 . صيوت ان  لتا ا  الح ارا أت اتستللا    ل بريا  صى  ا

  فار ار  ت  يا لترتب   ل الار     انتهال الصي  وت تسر ت بوانات  ت     ات . -4
 فددار اجتيا وددت حلددث لترتددب   ددل اتختددرا  ال الددا  دد  الأضددرار اتجتيا وددت  ثدد  نشددر  -5

 الرذل ت تاتتجار باليصارا  تاتتجار بالأااا  تالل ا .
  الت داي   دل الأ د  اللإد  ن  فار  جتييوت تمدن  دا تدرتبط بالحاداظ   دل الاتلدت تكد   ثد -6

 الااخ ن أت الصارجن.
  فار ف اريت  ث  تا لر الل ا اش اريت اشليترتنوت ل اتلت أت الي س ا  الصا ت. -7
 ل  و اتخترا  فلل تا لر ال لوت التحتوت الي    اتوت ل اتلت. -8
 وسائل حماية النظم الإلكترونية من جرائم الاختراق. -ب
مددددااها  رايبددددت  ددددبكا  اتتيددددا  ت هيتهددددا اليشدددد   دددد  خ ددددن أجهددددل   تلوددددت  تصييددددت  -1

الالرتسا  التن ترت    ر الشبكا  تال ي    ل ضبط اليصالاا  ان مةا اليلاان تمكةا 
ان حالت انتشار الالرتسدا    در  دبكا  اتتيدا  ت  رادت  يدار  تال يد    دل اليشد  

تا ت  وددد  ادنددد   ددد  الشدددصى أت الجهدددت اليرتجدددت لددد  تتلإدددا يها ل جهدددا  اليك ادددت باليحاكيددد
 يكدد  اللإدد   بددنن  يدد  مددة  ال جددان  شددب  فلددل حددا  ددا  يدد  ال جددان الاتلوددتا فت أن مددة  
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ال جددددان تيتدددداز بك نهددددا تشددددي   لا ددددر الوددددت  تصييددددت اددددن  لدددداان الددددل ا اشليترتنوددددت 
تتيل ل جوددددا الي    ددددا ا الشددددن  الددددةي لتددددو  لهددددا ال يدددد  ل ددددتيك   دددد  حيا ددددت الي    ددددا  

كددا  التددن ترتيددب   ددر  ددبكا  اتتيددا ا تالتددن لددتا  دد  خلالهددا اشليترتنوددت  دد  اتنتها
 (.2005ات تاا    ل الأن يت  حي  ا 

التنكددا  ائيددال  دد  تجدد   الحيا ددت ل ددل ا اشليترتنوددتا تتددن ل  ح ددابا  الي ددتصا ل  تن دددا  -2
 (.380ا ص2017التحلإلن    اله يت اليشاا 

 وت.الحيا ت اليا  ت تاش اريت تالشصيوت ل ل ا اشليترتن -3
ال يدد    ددل ترتلددب فجددرا ا  يوك وددت  دد  أجدد   كااحددت جددرائا اتختددرا  التددن ترتيددب ضددا  -4

 الل ا اشليترتنوت   ر الشبكت الي    اتوت
 نوتالت اتن   ل الي ت و اليح ن تاش  وين تالاتلن ليكااحت جرائا اخترا  الل ا اشليترت  -5
 س دات    دل أسداللب الت ا د  تليوت ال  ن الثلإاان ل يجتي ا     خلا  تاريب أادرا   ت  -6

  ع تسائ  التلإلوت الحالثت.
التل دددلن تالشدددراكت بدددل   صت ددد  الأجهدددل  الرسددديوت تغلدددر الرسددديوت ليكااحدددت جدددرائا اختدددرا   -7

 الل ا اشليترتنوت.
 :وسائل الحماية القانونية للنظم الإلكترونية في التشريع المصري 

ت حلإددد   الي يودددت الايريدددت لحيا ددد 2002ل دددلت82جدددا  اليشدددر  الييدددري باللإدددان ن ر دددا 
ل تالحلإدد   اليجدداتر  ااددر  أسدد  بال تلإلوددا جالدداال ل حيا ددت الجلائوددت الا  وددت لأ ددحالا الحلإدد     دد

الييددلاا  تذلددك بيلددع أي ا تدداا    ددل أي حددن أ بددن أت  ددالن  دد  حلإدد   الي لدد  أت الحلإدد   
 (.35ا ص2004اليجاتر  ان مةا اللإان ن ر اوا 

(   ددل أندد :   ددع  ددام 181اللإددان ن اددن اليددا    الإددا نددى اليشددر  الييددري اددن ذلددك 
اشخلا  بن ت  لإ بت أ ا ان  ان ن  خدر   ا دب بدالحبك  دا  ت تلإد   د   دهر تبغرا دت ت تلإد  
   خي ت  تل جلو  تت تتجاتز  شر   تل جلو  أت بدحاو ماتل  ال لإ بتل  ت     ارتيدب 

 (123ا ص2004فحاو الأا ا  الآتوت:   ا ال لاما 
 يدددلوع أت التجيودددع أت اتسدددتلرا  بغدددر  ال ودددع أت التدددنجلر لأي جهددداز أت تسدددل ت أت ف ار أ( الت 

   ا  ل تحال    ل حيا ت تلإلوت   تصا ها الي ل  أت  احب الحن اليجاتر تالتشالر تغلر . 
لا( اشزالت أت الت للد  أت التصريدب ب د   نودت لأ دت حيا دت تلإلودت   دتصا ها الي لد  أت  داحب 

تالتشددالر تغلددر (ا تبدداشالا    ددل مددةا الددلى لتضدد  أندد  لتاددن  ددع اتلتلا ددا   الحددن اليجدداتر
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 2001ل دلت29ت ع الت ج  الأتربدن ر دا  1996اللإان نوت التن نيت   لها اتاايوت ال ال   سلت 
اددن  ا تدد  ال ا سددت اددن  ددنن حلإدد   الي لدد  حلددث لددا  كتدد  بيدد ر ات تدداا  التلإ لدداي   دددل 

 تدددداا  تتلاسددددب  ددددع ا و ددددت التلإددددام الهائدددد  اددددن  جددددا  الييددددل  بدددد  أضددددال  دددد رلا أخددددرو للا
 الي    اتوت.

لتاددر   لإ بددا  ضددا أي  1996(  دد  اتاايوددت ال ال دد  سددلت 12حلددث جددا   اليددا    
  ث  ت يا بي    ا  ف ار  الحلإ   ان   اجهت  ا   يل اللريدن ال دريع ل ي    دا ا تمد   دا 

ن حلإ   الي ل  ان اليا   ال ا سدت ان  ن 2001ل لت  29تضيل  أ ضا الت ج  الأتربن ر ا 
  ل .

الصدددداص بحيا ددددت الي يوددددت الايريددددت  2002ل ددددلت82تبددددالرج   لليدددد ص اللإددددان ن ر ددددا 
الييدري نجدا   دا خدلا  د  تجدريا أا دا  ات تداا    دل      دا  ف ار  حلإد   الي لد  تمد   ددا 

  ود  ل خة   ل اليشر  الييري الا با    اللى   ل جدلا ا  ا الدت تتيا دل  دع  دا نيدت 
اددن  ددنن جرييددت ات تدداا    ددل      ددا  ف ار  الحلإدد    اليددباغا  1996اتاايوددت ال ابلدد  سددلت 

 (.111ا ص2016
  ددل الآتددن:  2014(  دد  الاسددت ر الييددري اليددا ر  ددام 31حلددث نيددت اليددا    

ر  أ دد  الاضددا  الي    دداتن  دد   ل   ددت ات تيددا  تالأ دد  اللإدد  ن تت تددلم الاتلددت باتصدداذ التدداابل
ت ل حادداظ   ودد    ددل اللحدد  الددةي لل يدد  اللإددان ن ا لددةلك تدداارل اليشددر  الييددري الاددراغ اللاز دد

بشددنن  كااحددت جددرائا تلإلوددت  2018ل ددلت175التشددري ن تنددى   ددل مددة  الحيا ددت باللإددان ن ر ددا 
(  د  مدةا اللإدان ن   دل الآتدن:    ا دب بدالحبك  دا  ت تلإدد  13الي    دا ا تندى ادن اليدا    

ت ت تلإ      شر   تل جلو  تت تجاتز خي ل  أل  جلود  أت بدحداو    فلافت أ هر تبغرا 
ماتل  ال لإد بتل ا تد   د  انتادع بداتن تجد  حدن  د  اريدن  دبكت الل دام الي    داتن أت فحداو 
تسدددائ  تلإلوددددت الي    ددددا  بصا ددددت اتيددددات  أت خا دددت  دددد  خددددا ا   لدددد ا  ال ددددث الي ددددي   أت 

 (2018ل لت  175ا    اللإان ن الييرو ر  13اليرئن .  اليا   
  دددل الآتدددن:  2018ل دددلت175(  ددد  اللإدددان ن الييدددري ر دددا 14كيدددا نيدددت اليدددا    

   ا ب بالحبك  دا  ت تلإد   د  سدلت تبغرا دت ت تلإد   د  خي دل  ألد  جلود  تت تتجداتز  ائدت 
ألدد  جلودد  أت بدحدداو مدداتل  ال لإدد بتل  تدد   دد   خدد   يدداال أت  خدد  بصلددن غلددر  يدداي تبلإددن 

  ع أت ح الا خاص أت ن دام      داتن  ح د ر الداخ     ود  . اليا   باتن تج  حن   ل  
 (2018ل لت  175   اللإان ن الييرو ر ا  13
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(  دددددددد  اللإددددددددان ن ر ددددددددا 17ا16ا15كددددددددةلك جددددددددرم اليشددددددددر  الييددددددددري اددددددددن اليدددددددد ا   
بشددنن  كااحددت جددرائا تلإلوددت الي    ددا ا ت دداي حددات  حددن الدداخ    دد  حلددث  2018ل ددلت175

را  بددداتن تجددد  حدددن   دددل أي      دددا  أت بواندددا  أت تددد   دددا مددد  الل دددان تاليكدددان أت ات تددد
 تاات     اريدن  دبكت      اتودت أت أحدا أجهدل  الحاسدب الآلدن ت دا ادن حكيهدا أت  لد  أت 
ت أأت دد  أت  ددا    ددارال أت ألغددل ت وددال أت جلئوددال  ت يدداال أت بدداتن تجدد  حددن ال ددرا ج تال وانددا  

لددددا  أت اليص لإددددت   ددددل أي ن ددددام      دددداتن ت ددددا اددددن الي    ددددا  اليصلنددددت أت الي الجددددت أت الي  
حكيهدداا أ ددا  ددا تانددت ال سددل ت الي ددتصا ت اددن ارتيددالا الجرييددت تبددةلك  كدد ن اليشددر  الييددري 

 جرم ات تاا ا    ل ف ار  الحلإ   تالل ا تالي    ا .
ت يددا سدد ن نجددا أن اليشددر  الييددري ت لددل اتتجددا  التشددري ن اليصددت ط تمدد  الحيا ددت 

ل ي    دددا  تتدددةلك أن يدددت الي    دددا  ت دددبكا  الي    دددا  تمدددةا اتتجدددا  تمددد  ذا  اللإان نودددت 
 اتتجا  الةي سار   و  اليشر  الارن ن تاليشر  اليغربن تاليشر  اش اراتن.

 :وسائل الحماية القانونية للنظم الإلكترونية في التشريع المغربي
 دد  الي راددت الحالثددت بيددا  تُ ددا حيا ددت الحلإدد   بيثابددت تسددل ت  لاسددبت للإايددا  الا ددا 

لددد  ي فلدددل  ليدددا  ددد  الراايودددت ات تيدددا  ت تاتجتيا ودددتا تيدددا لددد  ي فلدددل تشدددجوع اتسدددتثيار 
الدااخ ن تج دب اتسدتثيار الصدارجن لو دا ا   دل تحلإلدن الرخدا  تي يد    دل  ادع  ج دت الليد  

الددددددةي ل ضدددددد  ال لا ددددددت ال الددددددا  التددددددن تددددددربط  الأ ددددددر (ا83ا ص2000ات تيددددددا ي  حي  ا 
بدد  أ ددب   لإابدد  مددة  الحلإدد   جددرم أخلا ددن  (ا187ا ص2000ي    اتوددت باتسددتثيار رز ا ال

تن تاجتيا ن ان حر ان  كي  ان ات تاا    ل الحلإ   الي ل يت تاليا  ت ل ل ا اشليترتنوت ال
تيتيثدد  مددةا الجددرم اددن فاشددا   (ا8ا ص2000مددن نتددا  ايددر تنددبض ت ددر  أ ددحابها غاللا 

تات تداا    لهدا باللإر دلت أت اتسدتغلا  غلدر اليشدرت  تمدةا  دا   دا   لوا  برا ج الحاس لا 
ضددربال ح و وددال لددوك الإددط لحلإدد     تيريهددا الصا ددتا بدد  أ ضددا   دداس خللددر بحلإدد   اليجتيددع 
كك ا فلدل جاندب  دا للدتج  لد   د  تدنفلرا  سد  وت   دل ات تيدا  الد الن ت  دل خ ص دت أرتدان 

مدددة  ات تددداا ا  التدددن  دددا تيدددك الدددل ا  يدددا أن(ا ت64ا ص 2002الأ ددد  اتجتيا ن اللودددتا 
ائا اشليترتنوددت ت لهددا التبددا   اشليترتنددن ل ي لوددا   ددا تتلددابن تالليدد ذ  اللإددان نن شحدداو الجددر 

 اليلي ص   لها ان  ان ن حن الي ل    ان ن حيا ت الي يوت الأ بوت تالالوت(.
 دددت باللإدددان ن ر دددا ندددتج  ددد  ذلدددك أن  دددي  اليشدددر  اليغربدددن الدددل ا اشليترتنودددت بالحيا

( بتغللددر تتتيددوا اللإددان ن ر ددا 1.05.192ب هلددر  ددري  ر ددا   2006ا رالددر14( اددن 05-34 
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(  د  ذلدك 65( اليت  ن بحيا ت حلإ   الي لد  تالحلإد   اليجداتر  تالدةي نيدت اليدا    2.00 
 لإددا  ددام اللإددان ن اليشددار فلودد  الحيا ددت الجلائوددت الصا ددت بالي لوددا   دد  خددلا  حددن الي لدد ا ا

بشنن حيا دت حدن الي لادا  الأ بودت  1970ل لت29يشر  اليغربن بدلغا  ال هلر الشري  ر ا ال
بتلالدة  2000ا رالدر15( اليدا ر ادن 1.00.20تالالوتا تذلك بيلإتضدل ال هلدر الشدري  ر دا  

( اليت  ن بحلإد   الي لد  تالحلإد   اليجداتر ا ليد  مدةا اللإدان ن  داب  ب دض 2.00اللإان ن ر ا  
اددد  التليدددوى   دددل ال دددر ت  ددد  اريدددن التحيلددد ا ت  يددداتل لي ددداأ الشدددر وت اللإيددد را حلدددث أغ

الجلائوت تاارل اليشر  اليغربن مةا الاراغ فا  ام اليشر  اليغربن ب ا ذلك بد اار اللإان ن ر ا 
( اليت  دددن بحلإددد   الي لددد  تالحلإددد   اليجددداتر  تاللإاضدددن بتتيدددوا تتغللدددر اللإدددان ن ر دددا 05-34 
صدددداص بالا دددد   حاتلددددت  دددد  اليشددددر  اليغربددددن لي اكبددددت اليددددا ( تتددددان مددددةا الددددلى ال00-02 

 اشجرا ن اليت  لإت بالتحيل  اللا شرت  ت  ا   ال وع ل  را ج أت تنجلرما أت استغلالها.
تباستلإرا  اللإان ن اليشدار فلود  نجدا أن اليشدر   دي  بالحيا دت ادن ال لدا ال دابع  شدر 

ن ن الثانودت  د  اليدا   الثالثدت  د  مدةا اللإدا د  اليدا   الأتلدلا تندى اليشدر  اليغربدن ادن الالإدر  
 دت   ل استاا   برا ج الحاس لا    الحيا ت اليلإرر  ل ييلاا  الأ بوت تالالودتا تبدةلك اددن حيا

برا ج الحاس لا ادن اللإدان ن اليغربدن أ دبحت بيلإتضدل ندى اللإدان ن ح ديال ل تدنتيلا  الالإهودت 
   بالحيا دددت بدددرا ج التشدددغل  تالتدددن (ا تاليلإيددد86ا ص2010تاتجتهدددا ا  اللإضائوت ب سدددلبتا 

 ل ددن   لهددا  ددا   بددرا ج اتسددتغلا  التددن تيكدد  الحاسدد لا  دد  أ ا  ت واتدد  اليحددا   لدد  تالتددن 
 ت ت ر بالتدالن جدل ال  د  الجهدازا بد  لت  دن الأ در ب درا ج التل لدن التدن ت دتهال تحلإلدن نتوجدت

ز  ال رنددا ج تليددا  خيددك   للددت تت دداأ حيا ددت الحلإدد   التددن تترتددب   ددل الييددل  بيجددر  فنجددا
 (13ا ص2001ت شري  سلت. غاللا 

لدددددرو ب دددددض  ددددد  الالإهدددددا  أن ملدددددال بدددددرا ج تدددددا تيددددديويها خيويدددددال لحيا دددددت مدددددة  
 الييلاا ا لةلك االي اس بهة  الأن يت  شك  ا تاا  خللرال   ايبال   ود ا تييكد  فجيدا  مدة 

اتو  التشدددالرا جرييدددت ادددض  اددد أولهمههها:(: 130ا ص2016ات تددداا ا  ادددن  ددد رتل  رز ا 
 جرييت اليك بال وانا  اليشار . وثانيهما:

تي خدة   ددل مددةا الدرأي أندد  حيددر جدرائا ات تدداا    ددل الدل ا اشليترتنوددت الإددط اددض 
 اددداتو  التشدددالر تليددد  ملدددال جدددرائا تثلدددر  ندددةتر  لهدددا اللإر دددلت تال دددر ت تاشتدددلال تات تدددرا  

 ا  غلر اليشرت  تالتلتير تالتليو .تتةلك  ر  ت سلر الل ام تالاخ   غلر اليشرت  تالبلإ
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ب ا ذلك استش ر اليشدر  اليغربدن الحاجدت فلدل فسداا  الحيا دت الجلائودت   دل الجدرائا 
التدددن ت دددتهال اليدددك ب دددريت تسدددلا ت الأن يدددت الي الجدددت  لودددال ل ي لودددا  تتدددةلك الجدددرائا التدددن 

اا لرما تات تداا    لهدتلتهك الي لوا   ال وانا ( تال فدائن الي    اتودت  د  اريدن اشخدلا  ب د
س ا     خدلا  ال لد   فلدل مدة  الأن يدت  د  اريدن اتحتودا  أت البلإدا  غلدر اليشدرت  الهدا أت 
ال  ا   يل  بالها تللغ  أت    خلا   ر  ت سلر ن ام الي الجت الآلوت أت فحااى خ د  الهدا ن در 

 ت  ال الا سددد ويانا تسددتاحا  مددة  الاادددت  دد  الجدددرائا اددن اليي يددت اليغربودددت   ددل غدددرار بددا ن 
 (.71ا ص2017

لدةا لدا  كد  اليشدر  اليغربدن بيلدنو  د  الت جد  الدةي سدار عود  اليجتيدع الداتلنا الإدا 
( اليت  ن باليك بدل ا الي الجدت الآلودت ل ي لودا  تتدةلك 0703اللإان ن ر ا   2003س  سلت 

ت الي لودا  ( اليت  دن بي الجد0908ب ض اللإ انل  ذا  اليد ت بالي ضد   ندةتر  لهدا  دان ن  
ذا  اللددابع الشصيددن تتددةلك ف خددا  ت دداللا    ددل  ددان ن الي ددلر  الجلائوددت بي جددب اللإددان ن 

( للتيا ددددل  ددددع خي  دددوت اشجددددرام الي    دددداتنا حلددددث جدددرم اليشددددر  الدددداخ   غلددددر 53ر دددا  
(   دددل أنددد    ا دددب بدددالحبك  ددد   دددهر فلدددل فلافدددت أ دددهر 607/03اليشدددرت  ل ل دددام باليدددا    

(  رما أت بدحاو ال لإ بتل  الإط ت      خ  فلل  جي  ت أت 10000-2000تبالغرا ت     
 (.2003ا 7 -3ب ض ن ا ل ي الجت الآلوت ل ي لوا     ارين اتحتوا   ان ن ر ا 

أ ا بصي ص جرييدت  ر  دت سدلر ن دام الي الجدت الآلودت  يكد  ت رياهدا بننهدا:  الحد   
ثدد  الددرت  اليددا ي لهددة  الجرييددت اددن  تن أ ا  الل ددام ل  واتدد  بشددك   لددت ا ت ددا ي  حلددث لتي

يدت ف ا ت أت تش ي   ي  الل ام الي ر ج ل  وانا ا تذلك بتحلوا أت ت لل  تحا  التصلي  اليرتل 
أت تصريب الا ا ا  اليل د     لهدا الي    دا  أت فادراغ تدنس  هد     دل اليي لد ترا ت دا تنخدة 

  دل الل دام  د  ب دا تتدا لر الي ادا ال ر  ت  كلال غلر  ا ي حلليدا ل جدن اليدتها فلدل الهجد م  
 أت ال را ج الي    اتوت  يا ف ا ت الل ام    ارين ف خا  الالرتسا .

تاليشر  اليغربن اكتال بةتر  بار    ر  ت سلر الل ام أت فحدااى خ د ف عود    تن أن 
(   ل أن    ا ب بالحبك    سلت 5-607 حا  تشرييوال   ر مة  ال ر  تا فذ نى الاي   

(  رما أت بدحاو ماتل  ال لإ بتل  تد   د  20000-10000فلاى سل ا  تبالغرا ت      فلل
  ر    ياال سلر ن ام الي الجت الآلوت أت أحااى خ لال عو .

تمد  ت جدد   يددل  ل لإاضددن سد لت تلإالريددت تاسدد ت اددن ف خدا  تدد  سدد  ل بد كاندد   ر  ددت 
ي دداأ الشددر وت الجلائوددت الددةي سددلر الل ددام أت فحددااى خ دد  عودد  تمددةا أ ددر  دد   ددنن  اشخددلا  ب
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 لإضددن بضددرتر  تحالددا تحيددر الأا ددا  الجلائوددت اليجر ددت حتددل  كدد ن الشددصى   ددل بللددت  دد  
 (.84ا ص2017أ ر  س ويانا 

 يكدد  اللإدد   بددنن اليشددر  اليغربددن  لددا ا جددرم  ر  ددت سددلر ن ددام الي الجددت الآلوددت أت 
ل ر  دت  يكد  أن تدتا بيد ر فحااى خ   عو  أح د   دل ال ادن  دام تحالدا  د ر ال ر  دت لأن ا

ضددا  كثلدر  تغلدر  حددا   ب د ب التلإدام اليت ددار  ادن التيل ل جوددا تارتدال ذلدك ل  دد لت التلإالريدت ل لإ
 حلث أن اليشر  أرا  ار  الحيا ت ل ل ام أ ال  ا تانت   ر ات تاا .

 :المراجع
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بشدددنن  كااحدددت جدددرائا تلإلودددت  2018ل دددلت175(  ددد  اللإدددان ن الييدددري ر دددا 13أن دددر: اليدددا    
 الي    ا .

بشددددنن  كااحددددت جددددرائا تلإلوددددت  2018ل ددددلت17(  دددد  اللإددددان ن الييددددري ر ددددا 14    أن ددددر: اليددددا
 الي    ا . 

بشدددنن  كااحددت جددرائا تلإلودددت  2018ل ددلت175أن ددر: اليددا   الأتلدددل  دد  اللإددان ن الييدددري ر ددا 
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نحههههو صههههياعة نظريههههة عامههههة فههههي علههههم الجريمههههة والمجههههرم (: 2009حجددددازيا   ددددا الاتددددا  
 ا اشسكلاريت.1ا  لشن  الي ارلا طالمعلوماتي



 

 

 

 

 30 

 مجلة مستقبل العلوم الاجتماعية

Journal Future of social siences  2020 إبريل الأولالعدد 

للهضدت ا  ار اعقد إنتاج المعلومات الإلكترونية، دراسة مقارنهة(: 2017حلانا تللا فبدرايوا  
 ا اللإامر .1ال ربوتا ط
ا أكا  يودت ندا   ل   د م الأ لودتا الريددا ا جهرائم نظهم المعلومهات(: 2000 ات ا ح د  ادامر 

 اليي يت ال ربوت ال     ت.
 ا  ج ددت الحلإدد   اليغربوددتاالمعلوماتيههة والاسههتثمار: أيههة علاقههة (: 2000رز ا   ددا الحكددوا 

 (.10ال ا   
ا  لشددد را  الشددد تن علوماتيهههة فهههي التشهههريع المغربهههيالم الجهههرائم(: 2016رز ا   دددا الحكدددوا 

ا اللإان نوددت تاليلاز ددا   ر ددا الاراسددا  تالأبحدداىا  ار اللإ ددا ل لبا ددت تاللشددر تالت زيددع
 ا الرباط.1ط

ا  ار اللهضددت الإنترنههت والجوانههب القانونيههة لههنظم المعلومههات(: 2004ر ددايا  حيددا ال ددلا 
 ال ربوتا اللإامر .

ا يالإرهاب الإلكتروني و عادة صياعة إستراتيجيات الأمهن القهوم (2010اللنطا س ا  لد ا : 
   لإا ددت فلددل  دد تير الجددرائا الي ددتحافت توسوددت ففباتهددا ت  اجهتهدداا اليل لإددا اددن الاتددر   دد

 ا اليرتل اللإ  ن ل بح ى اتجتيا وت تالجلائوتا اللإامر .16/12/2010–15
لإلكترونهههي وعقوبتهههها، دراسهههة جريمهههة الاختهههراق ا(: 2009ال ددد ياا   دددا ال لوددد  بددد   دددال  

ا رسدددالت  اج دددتلرا الي هدددا ال دددالن ل لإضدددا ا جا  دددت اش دددام  حيدددا بددد  سددد    مقارنهههة
 اشسلا وتا اليي يت ال ربوت ال     ت.

ا  ار اليل   ددددا  الحمايههههة الجنائيههههة للمعههههاملات الإلكترونيههههة(: 2018سدددد ي اا  حيددددا   ددددل 
 ا اشسكلاريت.1الجا يوتا ط
 ا  لش را  زي  الحلإ يوتا بلرت ا ل لان.نظرات في القانون (: 2007يل  اانا نا ر   ا ال ل 

ا  ار الحمايهههة الجنائيهههة للمصهههنفات الإلكترونيهههة(: 2016اليدددباغا أسدددا ت ادددر     حيددد    
 الجا  ت الجالا ا اشسكلاريت.

أمن المعلومات على شبكة الانترنت واسهتخدام طريقهة (: 2010 باسا فسلام   ا    حيدا 
ارتحدت أا لغة الاستعلام الهيكلية في اختراق قواعهد بيانهات المواقهع الإلكترونيهة حقن

  تت را ا ت وت الاراسا  ال  واا جا  ت اللل ل ا ال   ان.
 ا  الا اليتبا اللإامر .الاتصال والإعلام على شبكة الإنترنت(: 2007  ا الحيلاا  حيا 

 لحق المؤلف والحقهوق المجهاورة فهي  هل الحماية القانونية(: 2004  ا ال لاما س لا سد ا 
ا  ار اللهضددت ال ربوددتا 2002لسههنة82قههانون حمايههة حقههوق الملكيههة الفكريههة رقههم 

 اللإامر .
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جريمههة الههدخول عيههر المشههروا إلههى النظههام المعلومههاتي، (: 2012ال  لددايا أسددا ت بدد  غددانا 
 (.14   ا  ج ت  راسا  الي    ا ا  ادراسة قانونية في  وء القوانين المقارنة

ا تجيلدد  24ا اللإددامر ا ص1ا  ار اللهضددت ال ربوددتا طجههرائم الإنترنههت(: 2002 تلددنا ال ددلا 
الإنترنهههت والقهههانون الجنهههائي، الأحكهههام المو هههوعية للجهههرائم   دددا البدددا ن اليدددغلر: 

جهرائم ا ت احت   ا الح وا ر ضان: 4ا ص2001ا  رجع سابنا المتعلقة بالإنترنت
 . 30ا ص2000ا  رجع سابنا ترنتالاعتداء على الأشخاص والإن

لهق إشكالية حماية البرامج المعلوماتيهة علهى  هوء القهانون المتع(: 2001غالنا   ا اليريا 
ا  ج دددت تتابدددت 2000فبراإهههر  15بحقهههوق المؤلهههف والحقهههوق المجهههاورة الصهههادر فهههي 

 (.9الضبطا ال ا   
التونسههي، والقههانون  جههرائم المعلوماتيههة فههي القههانون (: 2015غيارسددتا  لوددت بلددت تر الددت  

 ا ت للرتن ل لشر تالت زيع.المقارن، والقانون الدولي
ا بحددث  لشدد را  لشدد را  الدداار الجريمههة الإلكترونيههة، دراسههة مقارنههة(: 2015غلوددتا بدداا ن 

 الجلائريتا الجلائر.
  ا بشنن  كااحت جرائا تلإلوت الي    ا ا الجريا  الرسيوتا ال ا2018( ل لت175اللإان ن ر ا  
 (ا اللإامر .61 كرر(ا ال لت  32 

جهههرائم الحاسهههب الآلهههي الاقتصهههادية، دراسهههة نظريهههة (: 2005 ددد ر ا نائ دددت  دددا    حيدددا اريدددا 
 ا بلرت ا ل لان.1ا  لش را  الح  ن الحلإ يوتا طتطبيقية

 ا تر دتالفيروسات وطرق الوقايهة منهها كوسهيلة لأمهن البيانهات(: 2005 حي  ا جيل  زتريا 
الاتلن ح   أ   الي    ا  نحد  ت ا د  ر يدن   د ا اليل لإدا ادن   ي   لإا ت ل ي تير

   لإطا  يان.
حمايهة حقهوق الملكيهة الفكريهة والنمهو الاقتصهادي فهي (: 2000 حي  ا  اسر  حيا جا    
(ا 21ا  ج دت  ادا  ات تيدا  تا  رتدل البحد ى تالت فلدنا اليج دا  مطلع القهرن القهادم

 وت اليتحا .(ا  تلت اش ارا  ال رب84ال ا   
ا  ائدر  1بشدنن  دان ن  كااحدت جدرائا تلإلودت الي    دا  اش داراتنا ط 2013(ل دلت5 رس م ر ا  

  ضا  أب   ن.
ي فهشرح قانون مكافحة جرائم تقنية المعلومات وحجيهة الهدليل الرقمهي (: 2019اليريا بها  

 ا ال ربوت ل لشر تالت زيعا اللإامر .الإثبات
 ا   س ددت الأ ددت ال ربوددت ل لشددرة الإلكترونيههة وأمههن المعلومههاتالقرصههن(: 2017اليشدداا أحيددا 

 تالت زيع اللإامر .



 

 

 

 

 32 

 مجلة مستقبل العلوم الاجتماعية

Journal Future of social siences  2020 إبريل الأولالعدد 

ه المعلوماتي أحهد الأعمهدة الرئيسهية ل مهن القهومي )اختراقه(: الأ د  2019الييريا مشام  
 ا اشسكلاريت.1ا  ار ال اا  اللإان نوتا طاحتوائه( -

دخول عيهههر المشهههروا و تهههلام الجريمهههة المعلوماتيهههة، جريمتههها الههه(: 2010اليهدددا يا  دددا   
تلرا ا رسدالت  اج دالمعطيات، دراسة مقارنة فهي التشهريع المغربهي والتشهريع المنقهارن 

ك ودددت ال  ددد م اللإان نودددت تات تيدددا  ت تاتجتيا ودددتا جا  دددت اللإاضدددن  ودددا ا  دددراك ا 
 اليي يت اليغربوت.

ت رسدالت  اج دتلرا ت ود (: الحيا ت الجلائوت ل درا ج الحاسد لاا  راسدت  لإارندتا2002اللوتا بشر  
 ال   م اللإان نوت تات تيا  ت تاتجتيا وتا جا  ت  حيا الصا كا الرباط.

 () Millard (Christopher): "Copyright"، in Chris Reed & John Angel 
(eds), Computer law, 2000,p.201; Short (Greg), Combating Piracy: 
Can Felony Penalties for Copyright Infringement Curtail the 
Copying of computer Software?, S.C.C.H.T.L.J.,1994, vol.10, p. 
221. 

 
  


