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 تمهـيــــــــد 

الحديث    فيالعالم    اجتاح  الذيوالتقدم    الحضاريالتحول    أن تغيراً أالعصر  حدث 

و القسوة أ كانت الغلبة للجرائم القائمة على العنف    أننوعية الجرائم فبعد    فيملموسا  

 .ئمة على المقدرة الذهنية والذكاءا صبحت الغلبة للجرائم القأ

العالم   اجتاح  الذيوالتقدم    الحضاريحدى نتائج هذا التحول  إتعتبر تقنية المعلومات  

نواحيه عالم ضخم ومتنوع عالم دخلت تقنية المعلومات جميع    فهيالعصر الحديث    في

البال الإية ذات  الإجرامالعديد من السلوكيات  وتطوير    نتاجإ   فيساهم  بل و غ على ثر 

 والمجتمع. فراد الأاة حي

من الموضوعات (  لكترونيالإللتوقيع  الأمنية  ليات الحماية  آ)موضوع البحث  يعتبر  

التي ترجع    المهمة  بسبب   اتصالها  لىإتثير جوانب جديده  التعاملات  بتطور وسائل 

فالتعاملات بطريق الوسائل نترنت  الإشبكة    استعمالتر وخاصة  الكمبيو   استخدام  انتشار

راد والشركات والجهات  فالأالتبادلات بين   فيمة التطور صبحت تشكل قألكترونية الإ

 المختلفة. 

الحاسب    استخداميتم عبر    جراميإنها نشاط  أ ب  لكترونيالإالتوقيع  يمكن تعريف جرائم   

المعلومات محفوظة    الاعتداءوذلك خلال    الألى عن   الألىالحاسب    أجهزة  فيعلى 

الدخول   مباشرأ  يالقانون غير  طريق  الحواسيب  له  اً ما  التسلل  أذه  خلال  من  غير و 

و جهات  أو مؤسسات مالية  أ مشروع عن طريق الشبكة العنكبوتية لشبكات داخلية  ال

 الشبكات.عن  الاعتداءحكومية ما يعرف بجريمة 

 لشيوع   نظرً وذلك  الأهمية  على جانب من    أصبحهذا الموضوع    أن  مما لا شك فيه

مستوى    الألىالحاسب    أجهزة  استخدام على  الجهات  أفراد  الأسواء  او  الشركات  و 

يعرف   ما  وهو  الحاجة  الإ  الحكومةالحكومية  ظهرت  ولهذا  جراءات إ  الىلكترونية 

عبر   القانونية  التعاملات  لتوثيق  كبديل الإالتوقيع  عرف  فنترنت  الإقانونية  لكتروني 

لهذا   التشريعي  دخلللتصبحت الحاجة ملحة  أونترنت  الإعبر شبكة    التقليديللتوقيع  

 المستحدثة. الظاهرة 

من حيث ماهية التوقيع    لكترونيالإقوم بتحاليل ظاهرة التوقيع  هذا البحث سوف ن  في

مصر والحماية   فيالتجريم    الأمنية وصور وبيان المصلحة محل الحماية    لكترونيالإ

 ذلك. فين يوفقنا أكتروني داعين المولى عز وجل لالإللتوقيع الأمنية 
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 هميــة البحث أ

ً  لكترونيالإيحتل موضوع الحماية الجنائية للتوقيع  الدراسات القانونية  في موقعا هاما

مامنا تتبلور أالأهمية  الجنائية الحديثة فهو من موضوعات الحاضر والمستقبل وهذه  

 التطبيقية. و أسواء من الناحية النظرية 

الجنائية الحماية  مفهوم  يثير  النظرية  الناحية   التي والجرائم    لكترونيالإللتوقيع    فمن 

لكترونية الإجنائية متعلقة بفكرة العقود    علية وما يثيره من مشاكل قانونية  اعتداءتمثل  

الغير وصور  او يظهر من جانب العميل او التاجر الذيلكترونية للتحايل الإوالتجارة 

ب  فيالمتمثلة    الاعتداء قاعدة  على  الغش  بطريق  تتعلقالدخول  و أبالتوقيع    يانات 

 . التزوير

مشاكل   يثير  التطبيقية  العلمية  ناحية  وعدم    اختراقومن  المعلومات    في   الأمان نظم 

من   فينترنت  الإ شبكة    استخدام النمطية  لهذه  البنوك  قطاع  وممارسة  المعاملات 

 . لكترونيةالإساليب الحماية ألكترونية والإالمعاملات 

والتجارة   لكترونيالإالتداخل بين التوقيع  همية الموضوع ذلك القدر من  أومما يؤكد  

ن هذا التبادل لا إتبادل السلع والخدمات ف  هيذا كان قوام هذه التجارة  إلكترونية فالإ

يجاب قبول إالقانونية من    شروطهمعقدا يستجمع كافة    الأمرحقيقة    فين يكون  أيعدو  

 . ثارة القانونيةأب صاحبه ويرت لىإويقترن بتوقيع ينسب 

ثم   التوقيع    الاعتداءن  أ فومن  ش  لكترونيالإعلى  وأمن  بالثقة  المساس   في   الأماننه 

 .لكترونية محلا لهاالإتكون التجارة  التيالمعاملات 

خير الأذا كان هذا الحق  إنه  أعلام ذلك  الإ  فيصلة وثيقة بالحق    لكترونيالإوللتوقيع  

الحق  أيعنى   للفرد  فن  أ  في ن  المعلومات  وينتقل  ويطلع  قد هذ ن  أيتلقى  المعلومات  ه 

 .لكتروني الإيتضمنها المستند 

يتطابق دائما من دائرة المعلومات فقد تصاغ    الإلكتروني لان مدلول المستند  أغير  

ن للمعلومات أاو غيره من الصور ويعنى ذلك  لكترونيالإشكل مستند  المعلومات في

 .لكترونيالإوسع من نطاق المستند أنطاقا 

ناحية   الوثفان الصأخرى  ومن  التوقيع  لة  بين  لكترونية الإوالحكومة    لكترونيالإيقة 

 . الأخربطريق اللزوم على حماية    لأحدهما تنطوي  ن الحماية المقررةأالقول ب  الىتدفع  
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 هداف البحث أ

نونية حديثة قا   الإلكتروني كمسألةعلى التوقيع    الاعتداءموضوع جريمة    فيالتعمق   -1

 القانوني طار  الإالملامح العامة لتشكيل    إيجاد   فية  مكان والمشاركالإبدراسة وافيه قدر  

 .يعرف هذه الجرائم ويحكمها الذي

وثيقا   ارتباطا  ارتبط  والذيحاطة الناس وتوعيتهم بهذا النوع من الجرائم  العمل على إ -2

ظل هيمنة ثورة تقنية    في  الألىتعتمد على الحاسب    لتيااليومية  بكثير من معاملاتهم  

 بدقة.حكام تعرفها وتحديدها أتعامل معها دون ضوابط والمعلومات وخطورة ال

 صعوبات البحث 

 البحث:لهذا  إعداديبكثير من الصعوبات والعقبات عند  اصطدمت لقد 

محدودية المراجع المتخصصة باللغة العربية   عليه  حداثة الموضوع مما ترتب   اولا:

 . هاب والاستدلالليها  إيمكن الرجوع  التيوندرة السوابق القضائية 

الحماية    ثانيا: التقنية   لكترونيالإ  الأمنية للتوقيعبحث  الطبيعة  الوقوف على  يستلزم 

 . من التخصص  وهو ما يتسم بالدقة ويستلزم قدراً  استخدامه وألية لكترونيالإللتوقيع 

حمايةن  إيجب    لكترونيالإ  للتوقيعالأمنية  الحماية  أن    ثالثا: من    توكبها  تحد  تقنية 

  لكتروني الإالوقوف على مدلول الحماية التقنية للتوقيع    استلزمما    هوو   الاعتداءمخاطر  

 والصعوبة. ن تناول تلك الجوانب التقنية يتسم بالدقة إولا شك 

 ومصطلحاتها.  استخدامهاوكيفية المتطورة   الألىلمام بتقنيات الحاسب الإ ةقل رابعا:

وملاحقة   اكتشافهايصعب    الخفاء مما  فيالغالب الجرائم المعلوماتية تحدث    في  خامسا:

 وتصنيفها. مكانية تكييفها  إالجرائم و حاطة بملابسات هذه الإعدم   وبالتاليأصحابها  

 منهج البحث 

ً   في  اتبعنا منهجا الموضوع  هذا  والتسلسل   تأصيليا  دراسة  التتابع  على  مبنى  مقارنا 

 العلمي. للبحث  المنطقي

صولها النظرية فعندما نعالج جريمة أ  الىيرد النقاط التفصيلية    تأصيليمنهج    فهو اولاً 

التجريم    في كن العامة  االأم  الى نردها    لكتروني الإتقع على التوقيع    التي من الجرائم  

 الجنائي القانون    في  وعندما نحلل نشرح كل جريمة وذلك بعرضها على القواعد العامة

والدولية ثم  والتشريعات الوطنيةوالتعليق عليها ثم عرض المسالة ذاتها على القوانين 

 . الاقتضاءعند  رأييذلك مع بيان  المقارنة بين الى وانتهىراء الفقه  إلقاء نظرة على أ

 مطالب:ثلاث  الىالبحث وينقسم 

 المجرمين. تسليم  الأول:المطلب 

 الإلكتروني. مجال مكافحة جرائم التوقيع  فيالتدريب واهميته  الثاني:المطلب 

 الإلكتروني. على التوقيع  عتداءات لا امن  الوقايةطرق  الثالث:المطلب 
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 الأول المطلب 

 المجرمين  تسليم

 تمهيد: 

جنبية الأ على تيسير التعاون مع نظيراتها بالبلاد    المختصةتعمل السلطات المصرية  

المعاملة   نائية المصدق عليها او تطبيق مبدأقليمية والث الإالدولية و  الاتفاقيات إطار    في

 والمساعدة جرائم تقنية المعلومات    ارتكاب ن يكفل تفادى  ما أدل المعلومات ببالمثل بتبا

مجال مكافحة جرائم   في  الدولييعد التعاون    وبالتاليعلى التحقيق فيها وتتبع مرتكبيها  

الأمنية بل توحيد الصف لتفعيل الحماية  هم س ة المعلومات وتسليم المجرمين من أتقني

يقتف  (1)   لكترونيالإ  للتوقيع المجرمين  أ  فيماهيته    بدايةضى منا  تسليم  ثم  مطلب  ول 

 . ثانيمطلب  فيجراءاته فه شروطه وإمعر

 نظام تسليم المجرمين   ماهية

الدولية  الأحكام    افتقرت لقد   بشأ الإوالمعاهدات  إتباعها  الواجب  تجراءات  سليم ن 

الصادرة الأحكام  محاكمة أو تنفيذ    فيالدولة الراغبة    الىمجرمين الفارين من العدالة  ال

د معاهدة دولية ملزمة وجو  الىقد افتقرت الدول  ول  (2) و تنفيذ حكم صادر عليه  أ  ضده

أ جميع  عليهم  تلزم  المحكوم  المجرمين  تسليم  بضرورة   )مبدأ جنائية    بأحكامطرافها 

 (.3)معينة  جرائم دولية  في ياجلويظهر ذلك   بالمثل(المعاملة 

 والاتفاقيات المعاهدات  عدد    في  ةكانت الزياد   الثانية  العالميةرب  الح  ما بعد وفى فتره  

لتن  الثنائية   ةخاص العا  المجرمين خاصةجراءات تسليم  ظيم إ منها  القانون  م عند دول 

 الاتفاقيات العديد من    ظهرت ما سبق    الى  ضافةالإب  نطاق واسععلى    استخدامهاحيث تم  

 . اتفاقيةتسليم المجرمين فهناك   طراف بشأنإلا  متعددة

وكذلك   يكيةالأمرمنظمه الدول  إطار    في  1981لتسليم المجرمين    (4)   يكيةالأمرالبلدان  

 المتعلقة   الأوربية  الاتفاقيةوهناك     1952لتسليم المجرمين    العربيةالدول    ةجامع  ةاتفاقي

              
 حة جرائم تقنية المعلومات. في شان مكاف 2018لسنه  175قانون رقم  ((1

(2) M. Cherif bassoon international extradition – us law and practice .new York   

Oceana Publications I.N.C. third edition 1996.p32 
(3) M . Cherif bassoon the need for international accountability international 

criminal law vole fff3 .1999.p3 
 .30597الرقم  1752المجلد  –مجموعه المعاهدات  –الأمم المتحدة  ((4
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المجرمين   وبروتوكولاتها    1957بتسليم    اتفاقيه وكذلك     1978- 1975  ضافةالإم 

المساعدات ده تسليم المجرمين وومعاه  1961ومدغشقر    فريقيالإ  المشتركة  المنظمة

الكومنول  1961  الجنائيةالمسائل    في  المتبادلة المجرمين  وخطة  لتسليم  م   1966ث 

أ الرياض  وهناك  اتفاقية  الأمنية    والاتفاقيةم    1983  القضائين  للتعاو   العربيةيضا 

غرب    الاقتصادية  الجماعة  واتفاقيةم  1994الخليجية   تسليم  ألدول  بشأن  فريقيا 

الأعضاء ن بين الدول  جراءات تسليم المجرميتبسيط إ  اتفاقيهم وهناك  1994ن  المجرمي

 الوطنية عبر    المنظمة  الجريمةلمكافحه    المتحدة  الأمم  واتفاقيه  الأوربي  الاتحاد   في

2000 (1). 

تسليم   ما    المجرمين:تعريف  دوله  قيام  منها    )الدولةيعنى  بتسليم    التسليم(المطلوب 

موجود  أخرى  لىإإقليمها    في  شخص  التسليم  الدولة)  دوله  طلبها  طالبه  على  بناء   )

او لتنفيذ حكم صادر ضده من محاكمها    ارتكابهانسب إليه    جريمةعن    محاكمتهبغرض  

بمعنى(2) لدوله    .  دوله  تسليم  ً أخرى  أخر  اإمنسوبا    شخصيا أ  جريمةقتراف  ليه  و ما 

 . يهعلو تنفيذ العقاب أ محاكمتهتتولى  كيصدر ضده حكما بالعقاب 

لنا وجود   ينبغيلتطبيق فكرة التسليم    الضروريمن    سبق أنهيتضح لنا مما    وأخيراً 

لتتخذ الأخرى  لبة لتسليم بتقديم طلب للدولة  تقوم الدولة الطا  أن  أولا:بين الدولتين    علاقة

طلب   توجيهبعد  الأخرى  من الدولة    الاستجابة  :ثانيا  .  مة لتنفيذ العقوبةجراءات اللازالإ

و معاهدة تربط بين تلك   اتفاقناك  عندما يكون ه   الموافقةاما    لتقرر بعد ذلكالتسليم  

الدول بضرورة التسليم او الرفض بعدم وجود اتفاقية او معاهدة تلزم الدولتين بالتسليم 

المتهمين الذين    الأشخاص   ة: طائف الأشخاص نجده يشمل طائفتين من  أخرى  ومن جهة  

شخصا ما ن  در بحقهم أحكام بعد الفرض هنا أ لم يصانه    إلا جرائم    ارتكاب تسند إليهم  

ً معينه و  ةدول  في  ما  جريمة  رفاقت أخرى دولة    الى  قبل أن تلقى القبض عليه يفر هاربا

إ  الدولةعندها تطلب   الفعل جريمة  المرتكب على  قد قليمها  حق جنائيا من قبل لو  ما 

ً   يالإجرامرتكب فيها الفعل  أ  التي  الدولةقضاء   نه وقبل  إإلا  قضائيا    وصدر بحقه حكما

 الجريمة ارتكبت فيها    التي  الدولةفتطلب  أخرى  دوله    لىإالتنفيذ يفر هاربا    فيالبدء  

قد أخرى  بمعناه السابق يختلف عن مفاهيم    التسليموليها  فلا إ  التي  الدولةمن    استلامه

              
 م.8/1/2000. بتاريخ so / Res / A/25قرار الجمعية العامة للأمم المتحدة وثيقة  ((1
 88لباقي الصغير الجوانب الإجرائية المرجعة السابقة صد/جميلا عبد ا ((2
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  دارية الإ  الجهة  باتخاذهداريا تستقل  بعاد الذى يعد عملا إالإمن قبيل    تختلف به فهو لا يعد 

 .(1)متعددة  حالات  في

ي من الدولة التي فر المتهم هاربا إليها أن تسلمه لها لمحاكمته عما أرتكب من الإجرام

انه لم ينفذ إلا  دانة  الإالمحكوم عليهم الذين صدر بحقهم حكم ب   الأشخاص جرم وطائفه  

 ها بارتكابن الشخص المتهم والفرض هنا أأخرى دوله   لىإبعد نتيجة لفرارهم 

على إقليمها متى   سيادةبما لها من  الدولةتمارس  التيولا يعتبر كذلك من قبيل الطرد 

 .(2) منها ما رأت أن بقاء الشخص على إقليمها من شأن ان يؤثر على وجودها او أ

قيام م عباره عن  هذا التسلي   Extradition: تسليم المجرمين    بعاد الإ بمقارنه التسليم  

و محكوم علية  أمتهم بجريمة معينة  ) المراد تسليمة (  شخص العن ال  بالتخليالدولة  

العقاب عليه التسليم من محاكمته وتوقيع  الدولة طالبة  يخالف   جنائيا ومن حق  وهو 

او   تنظر    إداريعمل    وهو   Expulsionبعاد  الإالطرد  دولة   فيهلا  لصالح  الدولة 

فتقوم الدولة بطرد  خاص (  الح الللدولة ) الص  القومي  الأمنبل لا تراعى فيه  أخرى  

ارضها يدعو   فين بقاءه  إقليمها او أ  في  الأمنوجوده خطرا على    فيتجد    التي  الأجنبي

حتى وان لم  أخرى    دولة  الىخارج البلاد دون تسليمة    بأبعادهفتقوم    الطمأنينةعدم    الى

ن من مصلحة الدولة عدم  جريمة أو محكوم عليه وإنما تقوم بطرده لأ  فييكن مطلوب  

 .(3) قليمهاإ فيوجوده 

  

              
 40الإنتربول وملاحقه المجرمين مرجع سابق ص  –  سراج الدين محمد الروبي –لواء  ((1
 88الجوانب الإجرائية المرجعة السابقة ص  –د/جميلا عبد الباقي الصغير  ((2
دار النهضة    –التدابير الاحترازية في السياسة الجنابية الوضعية والشرعية    –د/ محمد مصباح القاضي    ((3

 45ص  2008العربية 



 2019أكتوبر  إصدار  – الثانى الجزء  –العدد الثامن والثمانون 

 الأولالفرع 

 نواع نظم تسليم المجرمين أ

 إصدارب  المختصة  الوحيدةالجهة    هي  القضائية  السلطةتعتبر    :  القضائيــ التسليم  1

التسليم ولا شأ  لجهة  قرار  الخصوص و  دارةالإن  أساس   بهذا  النظام على  يقوم هذا 

التنفيذ   فيتنتهج    الاتجاهبهذا    تأخذ   التي   والدولة فراد وصيانه حرياتهم  الأحقوق    احترام

النهجين  أ تكون  أ  الأول:  حد  قرار   إصدارب  المختصة  الوحيدةالجهة    هي  المحكمةن 

هذا القرار وإنما يقتصر   إصدار  فيالعامة    للنيابةالتسليم ولا دخل    ةطالب  للدولةالتسليم  

وضوع الم  وراقوتعد أ  المختصةو دورها على تلقى طلب التسليم من الجهة  عملها أ

حول    النهائيالقرار    إصدارعملية    الأخيرةلتتولى    المختصة  المحكمةللعرض على  

 . (1) هذا الطلب 

 بالموافقة   النهائيالقرار    إصدارالنائب العام    بإعطاء  المطلوب منها التسليم  تقوم الدولة

عن نفسه    لن ذلك النظام يسمح لشخص المطلوب تسليمة بالدفاع الكامأو الرفض وإ

نه يوجد أ  إلاوجه دفاعه  أ  باستخدامت وله كافة الحرية  والمستندا  الأوراقديم كافة  وتق

السلبيات   ب  التيبعض  التوازن  الخبرة  تتطلب  وين  الدولية  السياسية الأ القانونية  بعاد 

 الى راءات المحاكمة قد تدفع المحكمة  جإتستغرقها    التي  الفترةذلك طول    الى  ضافةالإ ب

المؤقالإ الشفراج  عن  المطلت  لحين  خص  تسليمة   باقي   واستيفاء  استكمالوب 

 . أخرى دولة  الىالذى يفاجئ الدولة بهروب المتهم  الأمرجراءات الإ

التنفيذية    :الإداريالتسليم  ـ  2 السلطة  العليا    هيتعتبر  اليد  تمتلك   التي  وهيصاحبة 

هذا   في  فيعتبر تسليم المجرمين  عدمهتسليم المجرم من  تقرير    في  المطلقة   الصالحية

نتربول بالدولة طالبة التسليم بشأن الإ أجهزةيقوم  التي السيادةعمال النظام دليل على أ

منية سياسية وأ  لاعتبارات وفقا  الأخرى  الدولة    فينتربول  الإ المتهم المطلوب بمخاطبة  

 ودولية. 

 سرعه التسليم فهو يتم  إيجابيات يجابيات ومن سلبيات وإ  داريالإولذلك فيكون للتسليم 

 الى   ضافةالإبولتين  تلك الد   فيبتجريم الفعل    المختصة  الشرطة  أجهزة  تأكد حين    في

ينص فيها صراحه على جواز ن  أ  ثنائية بين الدولتين فيجب   اتفاقيةمن وجود    التأكد 

المنصوص على جواز   من الجرائم  جلهلأن الفعل المجرم المطلوب التسليم  أالتسليم و

بنوعية معينه من الجرائم وهذا بالطبع يتم بعد    المقيدة  الاتفاقيةحاله    فيالتسليم فيها  

ا التسليم المطلوب منه  الدولةرض  وجود الشخص المطلوب تسليمة على أ  من  التأكد 

 .(2) مامه ي موانع قد تعوق عملية التسليم وإتأ نه لا توجد وعدم مغادرته البلاد وأ

جراءات الإ  فيسير  والروتين والعن التعقيد    بالابتعاد أن هذا النظام يتميز    الى  ضافةالإ ب

سين العلاقات الدولية نه يساعد على تحمل الدولة  النفقات الباهظة كما إتح  التيالطويلة  

              
مجله الأمن والقانون دبى كليه    م الجرائم المعلوماتية اصول التحقيق الجنائي الفنيد/هشام محمد فريد رست   (( 1

 445ص  – 1999( 2الشرطة العدد )
 91الجوانب الإجرائية المرجع السابق ص  –د/ جميل عبد القوى الصغير  (( 2
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العديم من    الأطرافبين دول   توافر  النظام    فييجابيات  الإوبالرغم من  نه إ  الىهذا 

 دفاعية لافراد  الإحقوق    الاعتبار  فيتنسب له كعدم الوضع    التيهناك بعض السلبيات  

هذه   فيتقوم بها الدول لصالح الدولة طالبة التسليم  ويكون    التيالمجاملات الدولية  

تهم بهتانا أنما قد  إلشخص غير مطلوب جنائيا وضرار بالمتهم كأن يكون اجراءات أالإ

دولته   لىإعمل ما بقصد تسليم الدولة له بحيث عندما يعاد    بارتكاب على غير حقيقه  

ً   مختلفةجراءات عقابيه  خذ ضده إطالبة التسليم تت   لها مطلقاً وعن وقائع لا علاقه    كليا

ً   داريالإن التسليم  ايضاً من السلبيات أ  ارتكبهن  أبالموضوع الذى ذكر   ما يتم عن   غالبا

لعدم توافر   القانونيتتوافر لها ملكه الفحص  ربما قد لا    التي   التنفيذية   السلطةطريق  

هذا النوع   أيمثل هذا القرار ناهيك عن    لاستصدار  يةلاحللصالمؤهلة    القانونية  الثقافة

يتم   التسليم  عن  إطار    فيمن  بعده  يعنى  مما  والكتمان  التعتيم   الرقابية   الأجهزةمن 

 . والتشريعية القضائية

 نهلأنواع التسليم وذلك  يعتبر هذا النوع من التسليم من أفضل أ  :المختلطالتسليم  ــ  3

الشخص   لىإ  الفرصةفحص طلب التسليم وتعطى    فيالحق  القضائية ب  السلطة  فيتقوم  

 التأثير دون    الحياد فاع عن نفسه مع وقوف الدولة على  الضمانات للد   كافةالمطلوب  

الفحص   والرد علىالتسليم    طلب   فيفيما لا يخل بحق الدولة    الدعوةفحص وقائع    في

بي  انتشاراكثر  الأيعد    وبالتاليبالمستندات والوثائق   تين ن مصلحة الدولحيث يوازى 

 المتعارضتين للتسليم. 
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 الثانيالفرع 

 جراءات تسليم المجرمين شروط وإ

جراءات معينه لا يتم التسليم بدونها من وجودها وإ لتسليم المجرمين لابد  طهناك شرو

 : التالي النحووذلك على 

 التسليم: الشروط

 في  الأطراف الدولبين  العلاقةكونها تفصل حدود  فيتمكن عدة شروط  توافر ينبغي

التسليم وتضع   أ  التيالعامة  الأحكام  عمليه  التسليم من عدمه وذلك على  ساسها سيتم 

البت   الشروط حال  هذه  توافرت  الشروط    فيمتى  هذه  تتفق  التسليم وتكاد   في قرار 

محل خلاف بين  فهيما من حيث الموضوع التسليم من حيث العناصر أ حالات ع جمي

تراعيها كل دوله   التي  الدوليةالمصالح    واعتبارات ا للتسليم  لدول وذلك بحسب حاجتها

 : (1)  كالتالي وهي

 في جله مجرما  يكون الفعل المطلوب التسليم من أ  نأ  ينبغي:    التجريم المزدوج  –  1

حتى وأن   ليها التسليمالمطلوب إ  الدولةتشريع    فيطالبه التسليم وكذلك    الدولةتشريع  

ً والمطلوب هنا أ  الدول  يعات تشر  في  القانونيالتكيف    اختلف   أيا   ن يكون الفعل مجرما

الذى   القانونيالمعاقب عليها فلا عبرة للوصف او التكيف    التشريعية  الصورةكانت  

لو كان الفعل   عليه فمثلاً   والمعاقبةيطلب على الفعل عند تقرير توافر هذه الشروط  

بينما   الأمواليمة توظيف  التسليم تحت مسمى جر  الطالبة  الدولةتشريع    فيمعاقبا عليه  

الدولة المطلوب    في  والاحتيالكان الفعل نفسه معاقبا  عليه تحت مسمى جريمة النصب  

 .(2)  وازدواجيتهن ذلك لا يمنع من توافر شروط ثنائيه التجريم منها التسليم فإ

 

 ارتكابطالبة التسليم محاكمة الشخص من    تبتغى الدولة  الذين يكون الفعل  أ  فينبغي

ً إك  السلوتلك   ذا نه إتشريعها حيث إ   فين السلوك مجرم  إ  البديهيفمن    ن يكون مجرما

ضد الشخص المتهم   جنائيةلم يكن مجرما فلا يتصور وجود دعوى عموميه او ملاحقه  

لا خرى  أ  ناحيةومن    ناحيةعليه هذا من    بعقوبةيقضى    جنائيكما لا يتصور قيام حكم  

 فيسلوك ما هو    ارتكاب على    عقوبة   بإيقاعتسليم  ليها الالمطلوب إ  الدولةيجوز مطالبه  

ً الأ  لقانونه.  ساس غير مجرم وفقا

قليم على إجريمة معينة    بارتكاب   الجانيقام    التي  والحالات الأمثلة  فهناك العديد من  

التسعينيات الهجوم   فيوقعت    التي  الحالات شهر  ومن أأخرى  بدولة    للأضراردولة  

 بنك.  يسيت على مصرف   روسيشنه شاب  الذي

              
 .209النظرية العامة لتسليم المجرمين ص  –د/ عبد الفتاح محمد سراج  ((1
 440- 439فريد محمد رستم الجرائم المعلوماتية مرجع سابق ص د/هشام  ((2
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ذن ون إن يخترق د إ  في روسيا نجح المتهم    فيحاسوبه الموجود    استخدامفعن طريق  

 المتحدة. الولايات  فيرب وحدات خدمه حواسيب المس

صدر تى أنحاء العالم ثم أش  في لفتح حسابات مصرفيه    بتجنيد عدد من المواطنين موقا

أ  سيتي حاسوب    الىتعليمات   بتحويل  الحسابا  الىموال  بنك  وعند  تلك   اكتشاف ت 

أمر  المخطط و بحقه  المتهم صدر  بالولايات   اتحاديةمن محكمه    اعتقالتحديد هوية 

ذلك الوقت بين روسيا والولايات   فيولم تكن هناك معاهده لتسليم المجرمين    المتحدة

يطانيا لحضور معرض للحواسيب رته دول بربزيا  خطأ  ارتكب لكن المتهم    المتحدة

 ه تسليمه لمواجهة التهم الموجهة ضد   فيالتعاون    الى  يةيطانالبرالسلطات    اضطرت وقد  

ً   المتحدةالولايات    في بين    فوفقا النافذة  المجرمين  تسليم   المتحدة  المملكةلترتيبات 

دامت    المساعدةتقديم    المتحدة  المملكةيمكن لسلطات    المتحدة  والولايات   الجريمة ما 

 . يالداخلقانونها  فيلها ما يقابلها   الاتهامموضع 

ً جتسليمه وساق حج  فيقانونيه توقيفه للطعن    في  المحكمةن تنظر  طلب المتهم أو منها   ا

 في روسيا حيث توجد لوحه مفاتيح حاسوبه وليس    فيقد صدر    الأموالأن أمر تحويل  

سان بطرسبرج هو   في للمتهم    المادين الوجود  ت المحكمة أوارتأ  المتحدةالولايات  

  المتحدة الولايات    فيقراص ممغنطة موجوده  اته على أهميه من كونه باشر عمليأقل أ

قانون إساءه   يفالمتهم لها مقابلها الواضح    لىإفعال الموجهة  الأوفضلا عن ذلك فأن  

بدلا من روسيا   المتحدة  المملكةولو مارس عملياته من    1990الحواسيب لعام    استعمال

الولايات   الىمتهم  السليم  تم ت  اً خيروأ  نجليزيةالإ للمحاكم    القضائي  الاختصاص لكان  

بتسليم   المتعلقةوالمعاهدة    الاتفاقيات دين وسجن كذلك نجد العديد من  حيث أ  المتحدة

وأ قد نصت  مثلا  المجرمين  فهناك  الشرط  هذا  على  المعاهدة   الثانية  المادةكدت  من 

دول جامعه ال  ةاتفاقيمن    الثالثة  والمادةبشان تسليم المجرمين    المتحدة  للأمم  النموذجية

المجرمين    العربية  القضائي للتعاون    العربيةالرياض    اتفاقيهمن    40  والمادةلتسليم 

 .المعلوماتي جراملإل الأوربية الاتفاقيةمن  24 والمادة
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 تسليمهم: المطلوب  الأشخاصب المتعلقةـ الشروط 2

 نفيذ الدولي بت المجتمع    في  والأعرافتعتبر من أهم المبادئ    الرعايا: عدم جواز تسليم  

الرعاياعدم جواز  أ  مبد  الجريمة    أيا  تسليم  نوع  قبلهم    المرتكبةكان  قليم إ  أي  فيمن 

 . (1) خارج دولتهم 

غلب أ  في  السائدة  اكدت المبادئلقد    السياسي:حق اللجوء    ممنوحيعدم جواز تسليم  

از  بتسليم المجرمين عدم جو  المتعلقة   والثنائية  قليميةالإو  الدولية  والاتفاقيات   التشريعات 

 السياسي. حق اللجوء  ممنوحيتسليم 

فلا   لأجلها:المطلوب تسليمهم    الجريمةمن تمت محاكمتهم عن ذات  عدم جواز تسليم  

فيها من قبل فلا   محاكمتهمعاقبة الشخص المطلوب تسليمة عن جريمة قد سبق    ينبغي

 بل انه ايضا لا يجوز التسليم متى ما يجوز معاقبه الشخص مرتين عن جريمة واحده  

ويعد   جلهلأاته المطلوب تسليمه  فعلا ما هو ذ   ارتكابهعن   والمحاكمةكان قيد التحقيق  

كمة الشخص المطلوب تسليمة ويهدف عند محا  الأساسيةهذا الشرط من الضمانات  

 الدولة   فيللشخص المطلوب تسليمة    القضائية  الحمايةكبر قدر ممكن من  توفير أ  الى

 .الطالبة

 جلها.لأالتسليم  المطلوبة ريمةبالج المتعلقةـ الشروط 3

 فيها: لا يجوز التسليم   التييجوز التسليم فيها وتلك   التيالجرائم 

و لا تخضع من كونها تخضع لنطاق التسليم أ   الجريمة  طبيعةتحديد    الضرورينه لمن  إ 

 ( 2)   اتجاهات:  ثلاثة  فيالجريمة عده شروط    فيذا توافر  تسليم المجرم إيجوز    وبالتالي

يتم   التيحصر تلك القائمة على جميع الجرائم    ينبغي  :"  القائمةهج  لحصر "ناسلوب ا

ذلك    والا  جلهالأالتسليم   فإ  الىيؤدى  العقاب  من  المجرمين  بعض  هذا فلات  يعتمد 

قتل نصب سرقه غسل   دراج مجموعه من الجرائم على سبيل الحصر "على إ  الأسلوب 

لتكون هذه الجرائم   بالاتفاقيةو تلحق  ون أقائمه تضمن القان   فيرهاب ..........."  أموال إ

من    الأسلوب ويعتبر هذا    جلهالأيتم التسليم    التي  هيالأخرى  غيرها من الجرائم  دون  

 .(3) بين الدول  وانتشاراشيوعا  الأساليب قل أ

 التي يجب على الدول تحديد الجرائم    للعقوبة:دنى  الأو الحد  أ  الجريمةسلوب جسامة  أ

فيها   التسليم  أ  التاليبو يجوز  الدول  يجب  تحدد  الداخلية    فين   ومعاهداتها تشريعاتها 

في الجرائم  لتلك  المقرر  العقوبة  هذا  الثنائية  تحديد   فيشيوعا    الأكثر  الأسلوب عتبر 

 فيها.يجوز التسليم   التيالجرائم 

يجوز التسليم   التي التحديد الجرائم    فييضا  أ  الشائعة   الأساليب وهو من    :المختلطالنظام  

 المعاقبة   الجريمةفمن جهة يضمن درجه معينه من جسامة    فائدتين:وهو يحقق  فيها  

ً الب  فيعليها   يضمن خضوع جرائم محدده   ى رخأجه  ولها ومن    لدين ليتم التسليم وفقا

              
(1) Gilbert aspects of extradition law London – Kluwer academic 1991.P95. 

 .358المرجع السابق ص  –د/عبد الفتاح محمد سراج  ((2
 .88د/ جميل عبد الباقي الصغير الجوانب المعلوماتية مرجع سابق ص ((3
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 مقررةال  لعقوبةللتسليم دون النظر لدرجه جسامتها او    الأطرافعلى الدول    تمثل خطراً 

 لها.

جرائم لل  الأوروبية  الاتفاقيات خذت  قد أولبهذا النظام    يات الاتفاقالعديد من    اعتمدت ولقد  

على    المادةنه تطبق هذه  منها على أ  24  المادةحيث نصت    الأسلوب بهذا    المعلوماتية

ت الدول  عمليه  بين  فيما  المجرمين  عليها   المنصوصةللجرائم    بالنسبة  الأطرافسليم 

 ً يه قانون بموجب القوانين قب علن يعابشرط أ  الاتفاقيةبهذه    (1) 11- 2للمواد من    وفقا

واحده  ة لا تزيد عن سنةترلف الحرية بالحرمان من   الاتفاقية طرفيبالدولتين المعنيتين 

 .شد أ بعقوبةاو  الأقلعلى 

عام يقضى لعدم   اتجاه  الدولينه يسود المجتمع  هذا المقام أ  فيليه  إ  شارةالإومما تجدر  

لا يعتبر   السياسين المجرم  إ  الىجع  ك راوذل  (2)  السياسيةالجرائم    فيجواز التسليم  

 ً اذ غالبا   الاجتماعاو علم    الإجرامعلم    في  الاصطلاحبالمعنى الذى يحمله هذا    مجرما

على أعمال بطوليه    تنطويهداف قوميه قد  غراض وأرتكبه السلوك بهدف تحقيق أما ي

ً   هالاتجا وهذا  (  3) الوطن والدفاع عن مبادئ ساميه    واستقلالالأرض  لتحرير     نجد تطبيقا

 1990ن تسليم المجرمين  بشأ  النموذجية  المتحدةمم  الأمن معاهده    الثالثة  المادة  فيله  

 م.  1952لتسليم المجرمين   العربيةجامعه الدول  هاتفاقي من  الرابعة والمادةم 

ن لا تكون الدعوى شترط لجواز التسليم أي  العقوبة:  او  العموميةالدعوى    انقضاءعدم  

 في   المحددة  الانقضاءسباب  أ  بأحد   انقضىقد    عقوبةبفرض    القاضيحكم  الو  أ   العمومية

 ارتكبت   التي  الدولةو  طالبه التسليم والمطلوب إليها التسليم أ  للدولة  الوطنيةالتشريعات  

 . رضهاعلى أ الجريمة

كما إنها   والمطلوبة  الطالبةجراءات تتقاسمها الدولتان  الإوهذه    التسليم:جراءات  إ  :ثانيا

جراءات التسليم  وإ  ويقصد بمراحل  الدولية  الالتزامات بل مقيده ببعض    مطلقةليست  

ً   في  الأطرافتتخذها الدول    التي  جرائيةالإ   الطبيعةتلك القواعد ذات    عمليه التسليم وفقا

توفيق بين المحافظات تمام عمليه التسليم بهدف الإ  جللأوتعهداتها    الوطنية   لقوانينها 

التعاون    ضرورة مين الصالح العام الناشئ عن  وبين تأنسان وحريته  الإعلى حقوق  

 مجرم من العقاب. أي لا يفلت  بحيث  الجريمةمكافحه  في الدولي

غير مكتوب كان   شفاههن يقدم هذا الطلب  لا يجوز أ  التسليم:  الطالبة  الدولةجراءات  إ

  تتميز   معينه  حالات   في  الا  لكترونيالإ  الاتصاليه طريق  او عن  أ  وتلغرافيايرسل برقيا  

التسليم  و  الاستثناء  وعلى سبيل  الاستعجالبصفه   من خلالها   التي  داةالأيعتبر طلب 

              
التداخل    4التداخل في البيانات م  3والاعتراض غير مشروع م  2ائم هي الدخول غير مشروع مهذه الجر  )1(

جريمة التدليس    7جريمة التزوير المتعلقة بالكمبيوتر م  6اساءه استخدام م  65غير المشروع في المنظمة م  

 الجرائم الخاصة.  9لفاضحة مالجرائم التعلق بالإعمال الإباحية وصور الأطفال ا 8المتعلقة بالكمبيوتر م
يقصد بالجريمة السياسية: تلك الجريمة الموجه مباشره   الى كيان السلطة السياسية في الدولة سواء من    ((2

 جهة الخارج والداخل. 
(3) HANS SCHULTZ the general framework of extradition and asylum bassoon and 

named treatise no 1.2.4.11.p413-315. 
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 لا يمكن الشخص المطلوب فبدونه    استلام  فيصراحة عن رغبتها    الطالبة  الدولةتعبر  

 نه. صل أن يكون كتابه حيث أالأالتسليم و فيالحق  ن ينشأإ

إ  التسليم:عداد طلب  ط بها إوالجهات المن التسليم من  يعتبر   عمال التي الأ عداد طلب 

 العامة من التعليمات    1712  المادة ن  نجد أمصر    فيللدول فمثلا    القضائيتتسم بالنظام  

تتولى  تقضى بأ   للنيابة التسليم من خلال مكتب  إ   العامة  النيابةن    المحامي عداد طلب 

إ  يكيةالأمر  المتحدةالولايات    فيما  أ  الأولالعام   التسليم  فأن  إ  دأبتجراءات    ةراد من 

 الولاية ساسيه من محاكم  حيث يقدم الطلب بصفه أ  والخارجيةعمال  الإالعدل مكتب  

  .التسليم الطالبة

عداد  المحلى الخاص بها وفى فرنسا يتم إاو النائب    الولاية  العام لهذه  المحاميو من  أ

 الأخيرالنائب العام فيتولى هذا    الىيرسله    الذين وكيل النائب العام  طلب التسليم م

العدل حيث   الىرساله  إ التسليم كاملاً   بأرسال  الأخيرةتقوم    وزاره   وزارة   الى  ملف 

 الدولة  فيسفارتها    لىإإرسال الملف    الدبلوماسيةتتولى عبر القنوات    التي  الخارجية

 . (1) المطلوب منها التسليم 

م تسلي  مجال  في  الدوليخر من مظاهر التعاون  ما سبق فأنه يوجد نوع أ  الى  ضافةالإ ب

ف وبمقتضاه و التوقيالقبض أو الحبس أ  بأوامرالمتبادل    الاعتراف  فيالمجرمين يتمثل  

الدول أحد إ  المختصة  السلطةتصدر   او  مراً ى  الحبس  او  التوقيف وتعترف   بالقبض 

 .(2)ويتعين تنفيذه أخرى بصلاحيتها دوله 

 

  

              
 .376 – 374عبد الفتاح محمد سراج المرجع السابق  /د (( 1
بشأن الأمر الأوروبي الخاص بالتوقيف واجراء التسليم بين الدول    H.A/2002/585القرار الطارئ    (( 2

الأعضاء والذى يعد اول تدبير محدد في ميدان تنفيذ القانون الجنائي ينفذ مبدا الاعتراف المتبادل في القرارات  

الت  اساالقضائية  على  اعتمد  ولقد  الاتحاد  في  الأعضاء  الدول  لدى  الجنائية  العدالة  اجهزه  تصدرها  س  ي 

ووفقا لهذا   16/10/1990- 15التوصيات الصادرة من مجلس الأوروبي في اجتماعه المنعقد في فنلندا يومي  

سائل الجنائية القرار ينبغي ان يصبح مبدا الاعتراف المتبدل هو حجر الإساس في التعاون القضائي في الم

 داخل الاتحاد الأوروبي.
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 الثاني المطلب 

 لكتروني الإوقيع الت على  الاعتداءمكافحة جرائم  فيالتدريب واهميته 

ً  اً يلعب التدريب دور كد  فلقد أ لكترونيالإعلى التوقيع  الاعتداءمكافحة جرائم  في  هاما

رقم   مكشأ   في  2018لسنه  175القانون  أن  على  المعلومات  تقنية  همية افحة جرائم 

د  وتدريبهم وتوعيتهم بالقواع  هذا المجال  فيالتدريب للعاملين الفنيين والتقنيين العاملون  

أ  الخاصةالأحكام  و الخبرة  وتحديد  لتنظيم  القضاء  جهات   والأحكام   التزاماتهممام 

والتأديبية  الإبالمساءلة    الخاصة وأ  وبالتاليدارية  التدريب  أهمية  مدى  همية يظهر 

 . (1) بين الدول الدوليالتعاون 

 : فرعين الىوينقسم 

    التدريب.اهمية  الأول:الفرع 

 الجنائية.  العدالةمجال التدريب رجال  في الدولين التعاو  مظاهر الثاني:الفرع 

 

  

              
 جرائم تقنية المعلومات.   بشأن مكافحة 2018لسنه  175القانون رقم  (( 1
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 الأولالفرع 

 التدريب  أهمية

لتحقيق   داريةالإليه المنظمات  تلجا إ  الذي  للاستثمار  نه وسيلهالتدريب على إ  الى   ينظر

والواقع    (1)   المتجددةحيويا لا بد منه لبناء الخبرات والمهارات    عنصراً   باعتبارهأهدافها  

عصرنا الحاضر حتى يمكننا  في نسان الإ حياة  فيح يلعب دورا هاما بصان التدريب أ

 التدريب.ننا نعيش اليوم عصر القول بأ 

أ يعد جزء من عمليه  صبلهذا  التدريب  يهتم    دارية الإ  التنميةح    الأولى   بالدرجةوهو 

الكثير من المنظمات العامة إن  في  والفعالية  بالكفاءة جاز العمل من هنا فقد حرصت 

داء وزياده الإلرفع مستوى    الأساسية  الأدوات أحد    باعتباربه    العنايةعلى    والخاصة

على    نتاجيةالإ   الكفاية العاملين  أعمالهم   مستوياتهم  اختلافوإعداد  بواجبات  للقيام 

  المسؤوليات تهيئتهم لتحمل المزيد من    الىضافة  والمهام الموكلة إليهم على خير وجه إ 

فقد زاد  الحاضر والمستقبل    في  المعقدةجهة المهام  من خلال زياده قدراتهم على موا

للفرد المتدرب   ضرورةضحى  فقد أ   والتكتيكية  الفنيةبالتدريب بمختلف جوانبه    الاهتمام

 حكومية و عسكريه  اكانت منظمه مدنيه  ن واحد سواء  إ  فيليها  ينتسب إ  التي  وللمنظمة

تعمل  أ أغي  فيما  أ  العدالةقطاع    فيو خاصه  العنرها فهو  يادة  لز  الأساسيةاصر  حد 

إ الشامل والهدف من   بمفهومها  التنميةنتاجيته ويحقق  كفاءة العنصر البشرى ويرفع 

ثارها جوهريه على سلوك المتدربين تبدو أ خال واحداث تعديلات  عملية التدريب إد 

  مجال تخصصه بشكل يكفلون بمهامها كل في    التيعمال  الإ  داءلأوكهم  سل  فيواضحه  

 . لتدريب لا قبلهافضل بعد عمليه اأ

 الناجحة  والتطبيقية  الفعلية  الوسيلةنه من ناحية يعد  أ  فيهمية التدريب وضرورته  تبدوا أ

كفاء ين من خلال أشخاص أالأخر من مهارات وتجارب    الاستفادةتكفل    التي  والمؤثرة

سرة كما انه مؤهلين  وقادرين على نقل هذه التجارب وتلك المهارات بوسائل سهله مي

موضع التطبيق    العلميةلوضع المعارف    والفعالة  الملائمة  الوسيلةأخرى  ن ناحيه  يعد م

 وانين قلل  العملين يكشف التطبيق  يمكن أ  التيخطاء والسلبيات  الإوالتعرف على    الفعلي

              
مثال ذلك التوصية الصادرة من اللجنة الفنية المتخصصة بدراسة سبل مكافحه الجرائم الإلكترونية بدول    )1(

عامة للمجلس بالرياض بالمملكة العربية السعودية مجلس التعاون الخليجي الاجتماع الأول المنعقد بالأمانة ال

 . 5/4/2004- 4في الفترة 
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الحلول    الأنظمةو أ  الكفيلةواللوائح ووضع  وتزداد  التدريب  بتجنبها  الوقت    فيهمية 

 (.1) هده العالم اليوم ى الكبير الذى يشللتطورالتكنولوج الحاضر نظراً 

 ً ضروريا كان  أ  لقد  القانونية  الجهات  على  يفرض  تقوم  أن  متناسقة   بإجراءات ن 

تشهدها تقنيات التكنولوجيا الحاسب   التي السريعةتواكب التطورات    سريعةوخطوات  

ً نترنت  الإو  الألى ضروريا تتصدى  أ    فكان  صاحبت   التيية  الإجرام  للأفعالن 

مواجهة   فيعمال القانون  فان أأخرى  ها هذا من ناحيه ومن ناحيه  لوجيا ومواجهتالتكنو

 في جراءات قد تتجاوز المفاهيم والمبادئ المستقر  إ  اتخاذ يستلزم    المعلوماتيةالجرائم  

 في وسرعه  الأسلوب  فيلما تتسم به هذه الجرائم من حداثه  والتقليدية العقابية المدونة

أ  والقدرةها  خفائإ  فيالتنفيذ وسهوله   أثارها حيث  الوقائع  على محو  ن أ  العمليةثبتت 

ومسمع من   يمرأ على    ارتكبت قد  نترنت  الإ وشبكه    الألىبالحاسب    متعلقةهناك جرائم  

هذه الجرائم   لمرتكبي  المساعدةبتقديم يد    الشرطةبل قام بعض رجال    الشرطةرجال  

فيجب بها هذا القانون   مهيلزم  التي  المهنةلى سبيل واجبات و عدون قصد وعن جهل أ 

تتحمل   الجرائم   اكتشافتجاه    المسؤولية كامل    الحكوميةالأمنية     الأجهزةان  كافه 

  حقهم .  في العدالةفيها وتحقيق  الجناةوضبط  المعلوماتية

أ ما  الواقع  هذا  أ  جللأ  العمليثبته  كان لابد  تلك  ذلك  تكون  على مختلف   الأجهزةن 

من  أ كبيره  درجة  على  تلك   والقدرة  والمعرفة  اءةكفالنواعها  غموض  كشف  على 

 يب ت ربالت  الاالجرائم والتعرف على مرتكبيها بسرعه ودقه متناهيين وهذا لن يتحقق  

لها لا  التصدي فيوقدرتهم   المستحدثةلمواجهة هذه الظواهر  العدالة فكفاءه رجال  (2)

 بأساليب بها والنهوض    والارتقاء  (3)   العملية التدريبيةتطوير    كيفيةبد وان ترتكز على  

 تحقيقها. 

من   يكيةالأمر   المتحدةبالولايات    الشرطةحدى دوائر  عندما طلبت إ  ويظهر ذلك جاليا

لتتمكن من وضعه تحت   الألىن تتوقف عن تشغيل جهازها  أ   للقرصنةشركه تعرضت  

اتلف    بنتيجة   مةيالجربهدف كشف مرتكب    المراقبة قد سلم من الملفات   ما كانذلك 

              
الأمنية    ((1 للعلوم  العربية  نايف  العدالة جامعه  تحقيق  في  العدالة وأثره  تدريب رجال  السيد عرفه  د/محمد 

 .2ص 2005الرياض 
 440- 439د/هشام فريد رستم الجرائم المعلوماتية مرجع سابق ص  ( ( 2
با  ((3 المتوقع يعرف  الحالي والإداء  بين الإداء  الفجوة  الى سد  يهدف  نشاط مستمر ومخطط   : بانه  لتدريب 

لشاغل الوظيفة فهو يقوم على اساس تحديد المهارات والقدرات الواجب توافرها في شاغل الوظيفة من ثم 

ر د/صالح محمد  ظيفة انظاحداث التغيرات في سلوك وقدرات الفرد او الجماعة المسئولة عن اداة هذه الو

 النواجم تقوم كفاءة العملية التدريبية في معاهده التدريب الأمنية من جهة نظر 
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مشترك بين الخبراء وبين الجهة المجنى    خطأ  قد يقع ذلك عن  الأدلةتلاف  وإ والبرامج  

حد وقائعها حول طلب أتدور    والتي  المعلوماتيةالجرائم    إحدى تحقيق    فيعليها فمثلا  

ن تبين أ الألىمنطقيه بنظام حاسبها  قنبلةه وضع لشركات زعم أن حد امن أ الأشخاص 

تحقيق من صحه ذلك ل لخبيراً    استدعت قد  نت  كا   المختصةبلاغ السلطات  وقبل إ   الشركة

زالتها من وإ  القنبلة  اكتشاف  فين وجدت وبالفعل نجح الخبير  إ  القنبلةبطال مفعول  وإ

اتلفت   القنبلة  بإزالهنه  ق اتضح إلتحقي  الشرطةفيه عندما تولت    الموضوعيةمج  البرا

  صبح ائم أالجرمن    الجديدة  الأنماط فأن ظهور هذه    وبالتاليعلى وجودها    دلةالأكل  

 القضائي سواء رجال الضبط    الجنائية  العدالةجهزه  يشكل عبئا ثقيلا على عاتق جميع أ

  العدالةن متطلبات على مختلف درجاتها سيما وأ المحاكمةو رجال التحقيق او ا

 في نجاح الدول    الىيتم الوصول    لكي  الأجهزةالقائمين على هذه    تأهيلفيجب    لأهدافها

 الدعوة فكانت  الأخرى  المستخدمة بمفردها دون تنسيق مع الدول    اطالأنم مواجهة هذه  

 الجنائية.  العدالةمجال تدريب رجال  في دوليوجود تعاون  ضرورة الى

الجنائية الخلفية القانونية والتدريب الغير    العدالةن تتوافر لدى  لقد كان من الضرورة أ 

أ  تقليدي بمفهوم  ذلك  على  القائمين  العمل  ومعرفة  الخبرة   واكتسابهم  الشرطيركان 

  تخصصي لا تتأتى دون تدريب    الفنيةوهذه الخبرة    المعلوماتيةمجال الجريمة    فيالفنية  

والقدرات العلمية    الصلاحيةللمتدرب من حيث توافر    الشخصيةيراعى فيه العناصر  

 تدريب.نه من السهل لتلقى التدريب ويلاحظ هنا أ والنفسية الذهنية

بدلا من تدريب القائمين على   الاتصالومات وشبكات  يا المعلتكنولوج  في  ينمتخصص 

العام ويذهب بعض الخبراء إنه يجب   الادعاء  ممثليو  أ  الشرطةيذ القانون كرجال  تنف 

تقل عن خمس سنوات  أ المتدرب خبره لا  لدى  تتوافر   العلاقةذات    المجالات   فين 

المعلومات   وتحليلها    كالبرمجةبتكنولوجيا  النظم  الشبكات وعمليات   رةداوإوتصميم 

أ  التدريبيللمنهج    وبالنسبة  (1)  الألىالحاسب   بفيجب  بيان  على  يشتمل  المخاطر  ن 

وأماكن   الضعف  ونقاط  المعلو  الاختراقات والتهديدات  وألشبكه  الحاسب  مات  جهزه 

وبيان    المعلوماتيةنماط الجرائم  معالجه البيانات وتحديد نوعيه وأ  مفاهيممع ذكر    الألى

              
المتدربين    ((1 من  لعدد  توجه  التي  الفرعية  العمليات  او  الأنشطة  مجموعه  بانها  التدريبية  العملية  وتعريف 

فيه انظر صالح محمد النواجم   المطلوبةلتحقيق اهداف معينه في برنامج تدريبي معين وتحت الإثر او الإثار 

 . 7المرجع السابق ص
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الصلأ المجرم    التيفات  هم  بها  وراء    المعلوماتييتميز  الجرائم   ارتكاب والدوافع 

  (1) نه لا بد وان يشمل على: وفيما يتعلق بمنهج التحقيق فأ المعلوماتية

 والاستجوابساليب المواجهة أ -1

  الجنائيساليب المعمل أ -2

 جراءات التحقيق إ -3

 التخطيط للتحقيق -4

 تجميع المعلومات وتحليلها  -5

 ة داأك   الألىالحاسب    استخدام  وكيفيةط  والضب  يتعلق بالتفتيشى ما  تمل عليشن  يجب أ

الدولية والتعاون المشترك   الملاحقةوما يخص    الاتهامدله  والحصول على أ  للمراجعة

(2).  

وما يرتبط بها من قواعد بيانات ومعلومات وقد يكون البرنامج  الألىشبكات الحاسب 

تحقيق   فيه خبره  رب بالعمل مع شخص لديمن خلال تكليف المتد   رسميغير    التدريبي

تقوم فلسفه على تدريب  والذيسلوب الفريق  أ باستخدامأو تدريب  المعلوماتيةالجرائم 

مره واحده بحيث يكون لكل   الألىجرائم الحاسب    في  متخصصةالفريق او مجموعه  

إفر عن  فضلا  محدده  مهمه  الفرق  من  بمهيق  زملائه  لمامه  فطبقً الأخرام  لهذا   ين 

 ت الامج  المتخصصين فيمن  يتم التركيز على تدريب مجموعة الأسلوب 

نفس الوقت فيهما لتخصصه   فيين ويزداد  الأخرمعينه بحيث يلم كل منهم بتخصص  

ن يخوض تجارب عمليه وحيث تعرض عليه ويتعين هنا على الفريق أ  (3)  الأصلي

التنويع    العينةهذه    فيعى  ن يرتم التحقيق فيها على أ  التي  المعلوماتيةعينه من الجرائم  

وهذا   المطلوبة  الخبرة  التدريبيالبرنامج    فيالمشاركين    اكتساب   فيلكى تؤدى دورها  

إ  الأمر المدربين ممن   باختيارجهات متخصصه تعنى    الىبالتدريب  ن يعهد  يتطلب 

لديهم   هذا   فيالتدريب    تتولى  الشخصيةوالصفات    والفنية  العملية  الصلاحيةتتوافر 

              
د/ هشام محمد فريد رستم الجرائم المعلوماتية اصول التحقيق الجنائي الفني بحث مقدم لمؤتمر القانون    ((1

الطابعة   3/5/2000- 1والكمبيوتر والإنترنت كليه الشرعية والقانون بجامعه الإمارات العربية المتحدة فترة 

 . 496ص  م2004الثالثة 
 497اتية اصول التحقيق الجنائي الفني المرجع السابق ص د/هشام محمد فريد رستم الجرائم المعلوم ((2
مجموعه ثانيه    - يمكن تقسيم الفريق الى ثلاث مجموعات رئيسيه هي: مجموعه اولى مهمتها تنفيذ القانون    ((3

 عالجه البيانات الكترونيه. مجموعه ثالثه مهمتها م - مهمتها التدفيق والمراجعة الحسابية  
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لابد   التدريبية  والعملية  (1)عمليه التدريب    فينه تحقيق نتائج طيبه  الذى من شأالمجال و

ومنها   المعلوماتية ن الجرائم  سيما وأولا  ولا تتوقف عند حد معين   مستمرة تكون    نأ

 تطور مستمر وبشكل سريع جدا . في نترنت الإ ب  المتعلقةالجرائم 

 الى بالتحقيق    المعنيةالأمنية    الأجهزة ن تسعى  أ ن نوصى بأ  ينبغيذلك    الى  ضافةالإ ب

ليها ليكونوا ضمن  وضمهم إ  المعلوماتيالمجال    في متخصصين والكفاءات    استقطاب 

ن تعمل من جهة أ  الشرطةعلى كليات    ينبغيجل ذلك  منهم ومن أ  والاستفادةكوادرها  

لتخرجهم ضباطا   ليةالأكليات الحاسبات    خريجيجاهدة لقبول دفعات من الجامعين من  

ً   مؤهلين ن تسعى جاهده بتدريس القانون أ  المعنيةوتقنيا كذلك يتعين على الكليات    قانونيا

 الألى ن تكون ماده الحاسب  وأ  الطلبة  الىليه وكل ما يتعلق به  الإتدريس الحاسبات    الى

 خريجين تتكون لدى  لأن من شأن ذلك أ  الأساسيةحدى المواد  وتقنيه المعلومات وإ

 وثقافه حاسوبية . هذه الكليات ثقافه قانونية  

القول  غ    خلاصة  القانون    الحاسوبية  الثقافةوتطوير    رسإن  رجال    والشرطة وسط 

ولسلطات التحقيق الأمنية    جهزةللأيكفل    التقليدية   والشرطية  القانونية  بالثقافة وربطها  

 المعلوماتية.مواجهة الجرائم  فيالنجاح الباهر 

 

  

              
 من الأمثلة على انماط التدريب والاهتمام به على المستوى العلمي.  ((1
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 الثانيالفرع 

 الجنائية  العدالةتدريب رجال ال مج  في الدوليمظاهر التعاون 

 

 أمرين:  الىوينقسم 

 المجال.هذا  في يكيةالأمر المتحدةتجربه الولايات  اولا:

 الإنتربول. الجنائية للشرطة الدولية المنظمةجهود  ثانيا:

الدول النامية  افتقار الىالجنائية  العدالةمجال  في  الدوليهمية مظاهر التعاون ترجع أ

نترنت  الإبشبكه    المتعلقةالجاهزية لمواجهة الجرائم    الىفيها    عدالةلا  أجهزةولاسيما  

 الكافية الموارد    الى  الافتقارالتطور المستمر لعده أسباب منها    المستحدثة ذات والجرائم  

لديها قوانين ونظم   نهلأاو    محدودةن سلطات التحقيق لديها  ماديه كانت أو بشريه أو لأ 

ويرجع   .من الجرائم  النوعيةقوانين لتتصدى بها لهذه    لأيو قد تفتقر  سبقها الزمن أ

 المستحدثة   الأنماطمواجهة هذه    فيدوله يمكنها النجاح    أي ن  أ  البديهيمن    نهلأذلك  

الدعوة    بمفردها دون تعاون وتنسيق الدول كانت  ضرورة وجود   الىما غيرها من 

فقط    دوليتعاون   المساعدات    في ليس  تسليم   يفو  أ  المتبادلة  القضائيةمجال  مجال 

 . (1) العدالةمجال تدريب رجال  فييضا المجرمين فحسب وإنما أ

تعقد الكثير من الندوات والمؤتمرات   العامة  النيابةن  نجد أ  العربيةمصر    ةجمهوري  في

انه يتم    ضافةالإبو خارجها  وتشارك فيها سواء عقدت داخل مصر أ وحلقات النقاش  

أ بالتعاون مع   فيات  الدرج  اختلافمن    النيابةعضاء  إرسال  برنامج خارجية وذلك 

حدث على أ  الاطلاعبهدف    الدولية والهيئات  الأخرى  الدول    في  العامة   النيابةجهزه  أ

وقد    فينجد    الشيءوذات    المقارنةلنظم  ا عمان  ندوات سلطنه  عقد  خلال  من  يتم 

مواجهة تلك الجرائم تعقد على   فيمتخصصه    (2)  الجماعيو ورش العمل  ومؤتمرات أ

حاثها من أب  العلميةحيث تقدم هذه الفعاليات    قليميالإالمستوى    علىأ  الدوليلمستوى  ا

  المستحدثة بالجرائم    المتعلقةودراستها موضوعات محاورها  الضوء على المستجدات  

افحه هذه ومك  بالوقايةمما يمكن المعنيين    ناجحةبعادها بعقليه  من خلال تحليل مناقشه أ

أ  على  التعرف  من  ووسائل  وإ  ارتكابهاساليب  الجرائم   والمكافحة   الوقايةخطارها 

 اليب ووسائل مرتكبيها . ستتناسب وتفوق أ  بأساليب 

جميع الدول   فينفاذ القانون ليس بذات المستوى  على إ  القائمة  البشريةفتدريب الكوادر  

بعض   فيا النظر  عنمنورقيها ولو أ  الدولةفحسب تقدم  خرى  لأ  ةنما يختلف من دولوإ

أ  قليميةالإو  الدولية  كالصكو النص  لوجدنا  وبصريح  دعت  وجود   الىنها   ضرورة 

 المادة   فيالحال    فيمجال التدريب ونقل الخبرات فيما بينها كما    فيتعاون بين الدول  

من 9  والمادة  م2000  الوطنيةعبر    المنظمة  الجريمةلمكافحة    المتحدة  الأمم  اتفاقيه  29

 .عبر الحدود   المنظمة يمةالجرلمكافحه  العربية الاتفاقيةمشروع 
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بشبكه   المتعلقةعلى مواجهة الجرائم    العدالةمجال تدريب رجال    في  الدوليالتعاون  

نجد   العربيلديها فعلى الصعيد    الجزائية  العدالةجهزه  بين الدول وأقد يكون نترنت  الإ

هناك   انه  التنسيق  فيتم عقدها    اجتماعات مثلا  المعاهد    إطار   العربية   الفضائيةبين 

 لأعضاء. المناسبين  والتأهيللتوفير التدريب  

على إعداد مشروع   الاتفاقعن    الاجتماعات وقد تمخضت    العربية  القضائيةالهيئات  

بين    العمليعمان للتعاون    اتفاقيةتسمى    العربية  القضائيةللتعاون بين المعاهد    اتفاقيه

 .1997ابريل  9 فيوقعت  والتي العربية القضائيةالمعاهد 

ي وحلقات  تحقق  وقد  اللقاءات  عقد   الاتصال   مسؤوليبين    المصغرة  المناقشةمن 

مع جهات أو   المعنية  الأجهزةوللمنظمات    قليميةالإ  الجغرافيةو المكاتب  بالسفارات أ

يمثلونها   التيعملهم او بالقرب منها بناء على رغبه الجهة    دائرة  فيطراف يقعون  أ

هذه اللقاءات وحلقات   كافةلمشاركين وتمثل  والخبرات بين ا  راءالآيتم خلالها تبادل  

للحوار    المناقشة طيبه  وتبادل    والمناقشةوسيله  للتعارف  والخبرة   يأالروالتشاور 

 الأطراف. تعاون فيما بين س سبل تنميه وتشجيع الارفكار والتصورات وتد الأوطرح 

أ الصور  تطوروتعد هذه  ال   الدوليللتعاون    اً كثر  تقريب وجهات  يستهدف  نظر  الذى 

من خلال تبادل    المختلفةالدول    فيمكافحه الجرائم    فيشاركين  وتوحيد المفاهيم بين الم

المشترك  الخبرة للتدارس  ومشكلات  موضوعات  أ  وطرح  على  حداث والتعرف 

ما يجرى تنظيم مثل   ساليب مكافحة وغالباوأ  المعلوماتية  الجريمةجال  م  فيالتطورات  

تتميز بمستوى   التيالكبرى    الأجهزة الدول او  هذا التدريب من خلال  المنظمات او  

 التدريبية هذه البرامج    في  المشاركةعلى    جرائيةالإ  الأطرافا يمكن أن يشجع  كثر تقدمأ

 عباء مثل هذه الدورات . أ  منها كما يمكنها تحمل نفقات و للاستفادة

  والجهة ها  والمشاركين في  المنظمةمن الفوائد الجهات    العاديةمثل هذه الدورات البرامج  

البرامج  المنظمة ن تطرح ما تريد من موضوعات أ  يمكنها من خلال عقد مثل هذه 

أدائها بما   فيالأخرى    الأطرافعن دورها الرائد لتزيد من ثقه  نها تعلم  كما أ  حيوية

مكان خاص لدى المدربون   فيتعاون معها وبما يضعها  جراء المزيد من اليشجع على إ 

أ  الأخرالجانب  لى  وع  يتبعونها  التيوالجهات   يمكن  البرامج  هذه  متلقفإن  تفيد  ى ن 

مع  التعامل  على  وقدراته  ومعلوماته  وخبراته  مهاراته  زياده  طريق  عن  التدريب 

   .بالفائدةليها ينتمى إ التيالذى ينعكس على الجهة  الأخرى الأمر الدولية الأجهزة
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 هذا المجال  في يكيةالأمر المتحدةتجربه الولايات : ولا  أ

الدول    يكيةالأمر  المتحدةالولايات  د  تع مجال   في  والمتطورةتكنولوجيا    المتقدمةمن 

نه وتعلم أ  تعي  فهيوجرائم الشبكات وعلى الرغم من ذلك    المعلوماتيةمكافحه الجرائم  

وإ دوله  كانت  ما من  من   المستحدثة  الأنماطهذه    خطار لإ  التصدييمكنها    متقدمةن 

 الجرائم. 

على تشجيع   ص الحر  يكيةالأمر  المتحدةعلى الولايات    وريالضرنه كان من  لذلك فأ

قدرات   رفع  على  للدول    العدالةالمتدربين  الأخرى والحكومات  الأخرى  الجنائية 

كثر فاعليه  أالعام والقضاء    بالادعاءوالمسؤولين    الشرطة  أجهزةومساعدة ما لديها من  

 في   الدوليللتعاون  إطار  اء  تيسير بن  الىلا تؤدى    المساعدةفمثل هذه  لمكافحة الجريمة   

ً أون وحسب ولكنها تعزز  مجال تطبيق القان على   المعنية  جنبيةالأقدره الحكومات    يضا

مشاكل   أ  المعلوماتية  الجريمةضبط  قبل  فمكتب لديها  بلدانها  حدود  ليتجاوز  يمتد  ن 

العدل   لوزارةالخارج التابع    في العام    الادعاءوالتدريب على تطوير أجهزه    المساعدة

 في   الجزائية  العدالةلتعزيز مؤسسات    زمةاللا  المساعدةتحديدا بتوفير    مكلف  كيةيالأمر

 . (1)الخارج  فيالقضاء  إدارةوتعزيز أخرى دول 

والتدريب   المساعدة  الدوليالبرنامج    يلعبه  الذي  الحيوي  الدور  لىإذلك و  لىإ  ضافةالإ ب

العدل بنفسها   ةل داخل وزارالخارج العام  فيالعام    الادعاء  بتطوير أجهزهمن قيامه  

مساعدات   توفير  أ  في  الناميةالبلدان    في  الشرطة  جهزهلأعلى  العالم مختلف  نحاء 

لدى   التحقيقيةتعزيز القدرات    لىإخير  الأيقدمها هذا البرنامج    التي  المساعدةوتهدف  

 الناشئة. البلدان  في الشرطة ةجهزأ

العدل    لوزارة  أنه  دور  الأمركما  وزارحيث    حيوييكية    يكية الأمرالعدل    ةتقدم 

القطاع   لتطوير  البلدان    في  القضائيمساعدات  من  وأأ  فيعدد  وفريقيا  وروبا  أ سيا 

ً   المستقلةوالدول    الكاريبي حوض    ةومنطق  اللاتينيةكا  يروالوسطى وأم  الشرقية  حديثا

 التابعة  المتخصصةذلك بخبرة الوحدات  في مستعينة الأوسطبما ذلك روسيا والشرق 

 المثال.ى سبيل نها عللها م

              
تم الاستعانة ببحث منشور لنائب مساعد وزير العدل للقسم الجزائي بوزارة العدل الأمريكية بروس سواريز    ((1

 . 2006/ 26/8على موقه وزاره الخارجية الأمريكية الصفحة الإعلامية بتاريخ 



 2019أكتوبر  إصدار  – الثانى الجزء  –العدد الثامن والثمانون 

 دور البها قامت ب  الجزائيللقسم    التابعةعمال الفحش  وأ  الأطفال  استغلالمكافحة    ةوحد 

الناس عن طريق   استغلالمكافحة    الىيهدف    نموذجيقانون    صياغة  في  الأساسي

 بالبشر.   تجارالإ

ا يض أ  توفر  يكيةالأمرتطبيق القانون    أجهزةفحسب فمن خلال مما سبق نجد    هذاليس  

أو   يكيةالأمر  المتحدةداخل الولايات  الأخرى  البلدان    في  الأجهزة تدريبا لنظيرتها من  

تطبيق القانون كما ة  جهزأ  فيمعاهد خاصه بتدريب العاملين    إنشاءخارجها عن طريق  

هذه المعاهد يقوم    وهيند  وتايلا  وكوستاريكاكل من المجر وبوتسوانا    فيهو الحال  

 .طلاعبالازه تطبيق القانون جهعمل أ  فيمريكيون خبراء أ

مع نظرائهم    راءالآساليب وسبل مبتكره للتحقيق ويشجعون على تبادل  المتدربين على أ

 نحاء العالم. مختلف أ في

مواجهة   في  التحديمن دوله يمكنها تحقيق النجاح بمجابهة هذا    إنه ماالقول    ةخلاص

نترنت الإ ه شبك استخدام عن   شئة النا من الجرائم ومنها الجرائم  المستحدثة الأنماطهذه 

 القدرةأنحاء العالم تطوير    فيالتطبيق القانون    مواصلة أجهزهبمفردها ولا مفر من  

الدول   من مساعدة  المتقدمةولا مفر للدول    التدريبيالمجال    في  الدوليعلى التعاون  

من خلال توفير   والمحاكمةوالتحقيق    للتحري  المتخصصةلتعزيز مؤسساتها    النامية

   التقنية. المعونةنواع التدريب وسائر أ

 

 نتربول " الإجهود المنظمة الدولية للشرطة الجنائية ": ثانيا  

عندما تم   1904عام    ،19ال  بداية القرن    لى إرجع تاريخ التعاون الدولي الشرطي  ي

م والتي   1904/ 18/5لتاريخ    الأبيض الدولية الخاصة بمكافحة الرقيق    الاتفاقية إجرام  

 الأولى. مادتها نصت في 

 باستخدام   الخاصةاو تعين سلطه لجمع المعلومات    إنشاءب  المتعاقدةتتعهد كل الحكومات  

  تخاطب مباشره ن  أ  فيالحق    السلطةالخارج ولهذه    في  الدعارةالنساء والفتيات لغرض  

 المتعاقدة. الأطرافكل الدول  فيلها  المماثلة دارةالإ
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رغب  زيادة  لىإذلك    نتيجةكان   الدول  العديد  من  العديد   الأجهزة تلك    إنشاء  الىة 

 والفتيات النساء    باستخدام  الخاصةمن تبادل المعلومات والخبرات والبيانات    والاستفادة

 .(1) قليمها إ في الجريمةالخارج مناجل القضاء على هذه  في الدعارةلغرض 

التعاون   ذلك  بعد  تطور  موثقا    لىإ  الدولي  الشرطيثم  ويصبح  دولية   يأخذ و مرحلة 

المؤتمرات  وأسبقهاأ  (2)   الدولية   صوره  كان    ولها  -18موناكو    مؤتمرتاريخيا 

ة وذلك لمناقش   ة دول  14والقضاء والقانون من    الشرطةضم رجال    والذي  1914/ 4/ 14

 إمكانيه ما يتعلق بمدى    خاصة  الشرطيةبعض المسائل    في  الدوليسس التعاون  ووضع أ

  ونتيجة نه  أ  إلاجراءات تسليم المجرمين  ق إوتنسي  الجنائيللتسجيل    دوليمكتب    أنشأ

 نتائج عمليه تذكر.  أيلم يحقق المؤتمر   الأولى العالميةم الحرب لقيا 

ل فغن هوتين م حاول الكولوني1919عام    وتحديدا  الأولى  العالميةالحرب    انتهاءبعد  

د وذلك بالدعوى لعق  الشرطي  الدوليالتعاون    ةحياء فكرأ  الهولندية   الشرطةحد ضباط  أ

 مسعاه. فينه لم يوفق لمناقشه هذا الموضوع غير أ دوليمؤتمر 

الدكتور  1923عام    وبنهاية عقد مؤتمر   فيفينا    سويرا مدير شرطة  جوهانم نجح 

المستوى    الثانييعد    دولي - 3من    الفترة  فيوذلك    الجنائية  ةلشرط  الدوليعلى 

 لشرطة  يةالدول  اللجنةتسعه عشر دول وتمخضت عنه    مندوبي م ضم    1923/ 9/ 7

يكون     International Criminal Police Commission (ICPO)  الجنائية

اجهز بين  تنسيق  على  وتعمل  فينا  التعاون  أ  من  الشرطة   ةمقرها  مكافحه   فيجل 

 .الجريمة

 International Criminal  الجنائية  للشرطة  الدولية  (3)  المنظمةسمها ليصبح  غير أ

Police Organization   (4)  عضواً   182عضويتها    فيهذه السطور    كتابه  وحتى 

 الأطراف الدول    في  الشرطةجهزه  وتشجيع التعاون بين أ  تأكيد   الى  المنظمةوتهدف هذه  

بالمجرم   المتعلقةمن تجميع البيانات والمعلومات    الجريمةمكافحة    فيوعلى نحو فعال   

  في   لموجودةا  الدولية  للشرطة  الوطنية  المركزيةوذلك عن طريق المكاتب    والجريمة

              
1)) H. Fraud Eschlanilz la cooperation policiere international.R.I.D.P.1974.P477-

478 
د/محمد منصورالصاوى احكام القانون الدولي في مجال مكافحة الجرائم الدولية للمخدرات دار المطبوعات    ((2

اك للنشر مكافحة الجريمة اجتروكذلك د/ علاء الدين شحاته التعاون الدولي ل  648الجامعية الإسكندرية ص  

 . 176-  174م ص2000والتوزيع القاهر 
 م. 13/6/1956م واعتبر نافذا اعتبار من 13/6/1956- 7تم وضع ميثاق هذه المنظمة في الفترة  ((3

(4) http//:www.interpol.com/public /Icon/ members /default abs 
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الدول  أ بينها  وتتبادل    (1) ليها  إ  المنظمةقاليم  ضبط    فيالتعاون    الى  ضافةالإب فيما 

  المتوفرة   بالمعلومات ومدها    (2)   الأطرافالدول    في  الشرطة  ةجهزأ  المجرمين بمساعدة

إ على  جرائم    في  المتشعبةللجرائم    بالنسبة  والخاصة قليمها  لديها  ومنها  دول  عدة 

ما    نترنت الإ ب   المتعلقةما يتعلق الجرائم    في  دور الإنتربولعلى  مثلة الأومن  نترنت  الإ

تم    البناية  الجمهورية  في  حصل القضاء   الطلبةحد  أ  يقافإعندما  قبل  من  الجامعين 

عوام من موقعه على شبكه  أ  العشرةلقاصرة دون    إباحيةسال صور  بتهمة إر  اللبناني

 . المانيا بهذا الخصوص  فينتربول الإ ه من برقي  البناية النيابةر تلقى وذلك اثنترنت الإ

الأمنية  و  الشرطية القيام ببعض العمليات    الإنتربولينظم  حيث    حيوي دور    للإنتربول

  الأدلة خاصه بتعقب    لكترونيالإوالتوقيع    عامة  المعلوماتية  مجرميفتعقب    المشتركة

 المنطقية   الألىب  للحدود لمكونات الحاس  العائد التفتيش    وضبطها والقيام بعملية  الرقمية

ً   الاتصالوشبكات    المعلوماتية  الأنظمةو وبراهين على    عن ما قد تحويه من أدلةبحثا

 والفنية  الشرطيةمور تستدعى القيام ببعض العمليات  كلها أ  المعلوماتية  الجريمة  ارتكاب 

شأنترب الإينظمها    والتي  المشتركةالأمنية  و وهى  وخبرات ول  مهارات  صقل   نها 

 .(3) وضع حد لها  وبالتاليى مكافحه تلك الجرائم  القائمين عل 

 م شرطة   1991لكسمبورج عام    في  الأوروبيالمجلس    نشأا   المنظمةعلى غرار هذه  

ولملاحقة   المنظمةالدول    في الوطنية  الشرطة  ةجهزوصل بين أ  ةلتكون همز  أوروبية

 (4)نترنت  الإ ب   قةالمتعلالحال الجرائم    بطبيعةللحدود ومنها    العابرةالجرائم    في  الجناة

أ  العربياما على مستوى   أ  الداخلية ن مجلس وزاره  نجد   العربي لمكتب    نشأالعرب 

أ  (5)   الجنائية  للشرطة بين  التعاون  وتنميه  تأمين  الدول    في  الشرطةجهزه  بهدف 

  الأنظمة وحدود القوانين    فيوملاحقة المجرمين    الجريمةمجال مكافحه    فيالأعضاء  

جهزه مجال دعم وتطوير أ  في  المعونةتقديم    الى  ضافةالإب  ةكل دول  فيالمعمول بها  

 . الأعضاءالدول  في الشرطة

              
(1) International police cooperation “clarendon press oxford 1989P168-185malcom 

Anderson: policing the world: Interpol the politics of 
هذا يوكد ان هذه المنظمة ليست سلطه دوليه عليا فوق الدول الأعضاء فالتعاون الشرطي في إطار هذه    ((2

 يادة الوطنية للدول الأعضاء. المنظمة يحكمه مبدا احترام الس
(3) Malcolm Anderson policing the world Interpol the politic s of international 

police cooperation “clarendon press oxford 1989P168-185 
 .79د/ جميلا عبد الباقي الصغير الجنوب الإجرائي المرجع السابق ص ((4
العامة لمجلس وز  ((5 التابعة للأمانة  الداخلية العرب مقره دمشق  هذا المكتب هو احد المكاتب الخمسة  راء 

 بالجمهورية العربية السورية. 
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 المطلب الثالث 

 الإلكتروني التوقيع على الاعتداءات من الوقاية  طرق

 

 والمعلومات. البرامج  حماية الأولي:الطريقة 

 . العالميةالملفات على مواقع الشبكات  حماية: الطريقة الثانية

 النارية.  الجدران لثة:الثاالطريقة 

 الكاشفة.البرامج  الرابعة:الطريقة 

 التقنية.   المراقبة الخامسة:الطريقة 

 

 والمعلومات. البرامج  حمايةالطريقة الأولي: 

برز العوائق تعتبر من أ  التيالمعلومات  في تقنية    الاعتداءات لقد ظهرت الكثير من  

وظهر ذلك بشكل واضح ومع المعلومات    وتطور تقنيةالسريع    الانتشارعن طريق  

مقاومه هذه   الىوسعت الدول    المجال. هذا    فيضرر الواقع على المتعاملين  الظهور  

الجرائم    المقاومة فكانت    الاعتداءات   الأول: النوع    نوعين:على    والاعتداءاتلهذه 

 الأمنية.  المقاومة :والنوع الثاني   الفنية المقاومة

على   والاعتداء  الائتمانيةالبطاقات    وسرقه  خدرةالموالعقاقير    النووية  القنبلةصناعه  

حتى أوصلت    الأخلاقيةنواعها فضلا عن الممارسات غير  أ  بكافة  الفكرية  الملكيةحقوق  

عبر   التجارة% من مجموع    10  الى  الشبكةحصائيات تجاره الممنوع عبر  الإبعض  

 . (1) نترنت الإ

ومكافحة    في  حيويدور  الأمنية  للمؤسسات   نترنت الإوجرائم    داءات الاعتالوقاية 

أوالكمبيوتر   تقرير  وقد  والشئون   الاجتماعيللتطوير    المتحدة  الإماملمراكز  ظهر 

الأمنية وجرائم الكمبيوتر تعتمد على المؤسسات    الاعتداءات من    الوقايةن  إ  نسانية الإ

حايا جرائم الكمبيوتر  وتعاون ض  لكترونيةالإجراءات معالجه المعلومات والبيانات  إ  في

للبحث    الدوليالتعاون    الى  الحاجةجانب    لىإ  الأمنرجال    مع  الجنائي المتبادل 

              
قانون والكمبيوتر والإنترنت المجلد الإنترنت والقانون الدولي الخاص مؤتمر ال  :د/احمد عبد الكريم سلامه  ((1

 .43م ص 2004الأول سابق الإشارة اليه الطبعة الثالثة 
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 فيهناك العديد من المشكلات القانونية  مجال مكافحة جرائم الكمبيوتر. في والنظامي

هذا النوع   فيقدمت لجنة جرائم الكمبيوتر توصيات    التيبيانات الكمبيوتر    استخدام

الكمبيوتر   الجرائم  كون  وأي   الجغرافيةبالحدود    رتباطالاعدم    وهي من    التقنية ضا 

الجرائم    في  المستخدمة من    التي  فالأموال  جداً   متطورةهذه  عليها  الحصول  يتم 

لعصابة  المخ تحويلها    فيدرات  يمكن  واحدة  فيطوكيو   في البنوك    أحد   الى  ثانيه 

 .(1)مكانيه ضبطها نيويورك دون إ

اءات الكشف جرللتعامل مع إقدراتها    التدريب والتطوير من  الى  الأمن  أجهزةتحتاج  

هذا   فيومكافحة جرائم الكمبيوتر وتطوير العمل    الأحداث عن جريمة على مسرح  

قادراً وأالمجال   التحقيق  رجل  يكون  الحاسب    ن  جهاز  تشغيل  ومعرفة   الألىعلى 

للتشغيل حيث يتمكن من تقديم الدليل   اللازمةمعرفة البرمجيات    فيه  ضافيةالإالمعدات  

ً او  القضائيةقبول للجهات  الم  الفكرية   الملكيةلحمايه    اللازمة  الأنظمة  إيجاد يلزم    يضا

عليها   مترتبةبتقنيه المعلومات ونشر الوعى العام بجرائم الكمبيوتر والعقوبات    المتعلقة

التحقيق    القادرة  المختصةالأمنية    الأجهزة  واستحدث  الكمبيوتر   فيعلى   جرائم 

من هذه الجرائم فقد تم بعض الدول   والوقاية  الحماية  فيى  الأخر   الدولةوالتعاون مع  
التدريب    إنشاء  (2) لتقديم مهام  الكمبيوتر  للجهات   والمساعدةوحده لجرائم  والخبراء 

 . العلاقةتبادل المعلومات مع الجهات ذات   في والمشاركة القضائية

 الشبكة على    على السيطرة على التحكم  القدرةنه لمن الصعب على العديد من الدول  أ

الجرائم   من  العديد  وأن  متوافره  الإالعنكبوتية  تكون  تمنعه   الأمرلكترونية  لا  الذى 

فتح    فين يستغل هذه البرامج  أ  للمتعدي  الفرصةمعظم الدول مما يعطى    في  الأنظمة

لهذا البرامج فمثلا   مفيدة  استخدامات ن هناك  لأالسيئ    الاستخدام  واستغلالهجهاز معين  

ما يطلق كلمه مرور وه  المحمية  الأجهزةمج لسكر كلمه السر لدخول  هناك عدة برا

لدخول على لمن نسى كلمه السر    مفيدةوهذه البرامج تكون   CRACKING عليه  

ن يستغل وفى نفس الوقت يمكن للمعتدى أ  المحميةحد الملفات  الجهاز او الدخول على أ

البرامج   ج  فيهذه  كفتح  معرفه  بعد  معين  والهاز  السر  على  لمه  نترنت الإ دخول 

 الإجرام متوافر لكن    الإجرامو  القرصنة  أدوات اذن    السيء  الاستخدام  في  واستغلاله

تعقب   أدوات ى  ويوجد لدى معظم الدول الكبر  الأدوات لهذه    السيء  الاستغلال  فييكون  

 رسمي وموقع    لكترونيالإو الهجوم على بريد  لمعرفه مصادر مطلق الفيروس مثلا أ 

عن   يالإجراما العمل  ن يتم هذ هؤلاء المعتدون على أ   ض ر حلذلك ي  لهذه الدو  حدىلإ

ن يحرص على ين وهذا يبين أهميه أن يحمى كل واحد جهازه أالأخرجهزه  طريق أ

ً الأخر قبل    رقمه السرى حتى لا يستغل من صحاب الشبكات على أ  ين وينطبق هذا ايضا

              
 . 51ص  7/5/2001يوم الإثنين  8196جريدة الشرق الأوسط العدد  ((1
تم في الولايات المتحدة إنشاء وحده لجرائم الكمبيوتر تابعه لقسم العدالة الجنائية وتقوم بتبادل المعلومات    )2(

حول جرائم الكمبيوتر مع مكتب التحقيقات الفيدرالي انظر/احمد عبد الكريم سلامه الإنترنت والقانون الدولي  

  .59الخاص المرجع السابق ص
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وال الإنترنت   التيعاهد  مكالجامعات  يس  توفر  فقد  بعضهم  لمنسوبيها    طلاق لإتغلها 

 .لكترونيةالإ الاعتداءات رها من غي  الفيروسات أو

ذا يمكن تعويض فقدان إعلى المعلومات    المحافظةتحرص الهيئات والمنظمات على  

تعويض    الأجهزة ولكن  والمعلومات  والبرامج  البيانات  يعد من   والتلاعب فقدان  بها 

منظمه لذا يتم   أيد من اهم ممتلكات  البيانات تعوفالمعلومات    والمكلفة  الأمور الصعبة

شخاص مكان حتى لا يصل إليها أالإعلى البيانات والمعلومات قدر    للمحافظة  السعي

هذه المعلومات   سلامةتضمن    التيجراءات  الإصرح لهم ويتم اتباع مجموعه من  غبر م

 يلي: ما منها 

المخرجات   -1 تمزيق  إ  لات الآ   بواسطةيجب  قبل  إلقائها  خاصه  مخرجات  لقاء  وعدم 

على معلومات   تحتويقد    خرجات مر طابعه لا مثل هذه الحباو شريط    الألىب  الحاس

  .عليها  الاطلاعشخاص غير مصرح لهم أ الىمهمه تصل 

على  الفترةكل فتره بحيث تعتمد كل  الألىالحاسب  الىيجب تغير كلمة السر للدخول  -2

 كلمة   باستخداميل لا تسمح  نظمه التشغكما ان بعض أ  للمنظمة  بالنسبةالبيانات    أهمية

من قبل المشرف على   وتجبرك على تغيرها بعد فتره معينهأخرى  السر نفسها مره  

 . نظام التشغيل

مثال ذلك   النظاميةعمل طرق تحكم داخل النظام تساعد على منع محاولات الدخول   -3

 أي   الىالوصول    حاولواالذين وصلوا او    الأشخاص عمل ملف يتم فيه تسجيل جميع  

 التي   العملية وتاريخها ونوع    المحاولةرقم المستخدم ووقت    يحويمن البيانات    جزء

 المهمة.قام بها وغير ذلك من المعلومات 

او حاولوا   الى  وصلواالذين    الأشخاص للتعرف على    المتابعةفحص ملف   -4 البيانات 

لمخرجات برامج   المستمرة  المتابعةتوظيف اشخاص تكون مهمتهم  الوصول اليها و 

ا  غالبا م   التي  الماليةمن انها تعمل بشكل صحيح خاصة البرامج    للتأكد   الألىب  الحاس

يكون التلاعب بها من قبل المبرمجين او المستخدمين وذلك عن طريق اخذ عينات  

  مختلفة.فترات  فيلمخرجات البرنامج  عشوائية

البيانات   -5 وسائل    المنقولة  المهمة تشفير  عبر   الصناعية   قمارالأك  الاتصالات عبر  او 

إ  البصرية لياف  الأ ثم  البيانات  تشفير  يتم  السابق    الىعادتها  بحيث  عند موضعها 

انت  ذا كتشفير البيانات والمعلومات إ  الىالطرف المستقبل ويتم اللجوء    ىلإوصولها  

 مكلفة.ن عمليه الشفير مهمه لأ

 المنظمة.من البيانات تخزن خارج مبنى  احتياطيهعمل نسخ  -6
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 العالمية  الشبكةحماية الملفات على مواقع : الطريقة الثانية

نترنت الإ لأن    للجميع نظراً   المتاحةالمعلومات السرية    بإخفاءتقوم العديد من المنظمات  

ين ومعلوماتهم الأخرملفات    الىشخص الوصول من خلاله    يأنظام مفتوح يستطيع  

يسمح   بالوصول  اشخلأنترنت  الإب  الاتصالوقد  بطريقه   السريةالمعلومات    الى ص 

  في كالفيروسات وغيرها تؤثر    سيئةرسال برامج  معينه كما يستطيع بعض المتطفلين إ

 الشبكة. نظام 

حيث تستخدم هذه   FTPتنقل الملفات    خدمةنترنت  الإتقدمها    التيبرز الخدمات  من أ

تجعل   الخدمةوهذه  نترنت  الإالملفات أو صفحات    استعراض ثره خلال عمليه  بك  الخدمة

ن تحصل  يجب أ  الخدمةجدا ولتشغيل هذه  خر سهلةأ الىت من جهاز  ملفاعمليه نقل ال

ولذلك لابد   الشبكةجهزه ريح للدخول على ملفات جهاز معين أو على جميع أعلى تص

ين الذى الأخر عليها من قبل    الاطلاعيجب عدم    التيحمايه الملفات    الى  الانتباهمن  

يمكن    ةيتولى حماي الذى  الملف  عليه من عدمه وهو مدير   لاطلاعاالملفات وتحديد 

إ   الشبكة يتولى  الملفات حسب  الذى  على  للدخول  التصاريح  والحاجه  الأهمية  عطاء 

 . كلمه سر ولا تصريح ليها بدونومنها كملفات مشاعه يمكن الدخول إ

ومن الطرق  (  1)قل عدد ممكن من المستفيدين  أقصر حق تعديل الملفات على    ينبغي

 حصر الصلاحيات اذ يمكن عن طريق    ات حصر الصلاحيات الملف  حماية  في  المفيدة

ً  ن تنشئ خطأا  عليها.   الاطلاعالملفات او  اختراقمواجهة  في دفاعيا مبدئيا

 

 النارية الجدران : الطريقة الثالثة

نترنت  الإ ب  المتصلةزاد عدد الشبكات    شبكه تجارية ولقد نترنت  الإأصبحت شبكة    لقد 

والمع الخدمات  لتبادل  عام  بشكل سريع  منذ  الشبكات    1990لومات  لكن   الخاصة م 

الإنترنت    فيمنيه بسبب وصول المفتوح بين المحطات  أ   بيئةمن عدم وجود    تشتكي

 (2)  المفتوح.نترنت الإ  ونظام

الخاصة   الشبكات  من  العديد  مع  تر  التيهناك  الربط  تحتاج نترنت  الإ فض  وبالفعل 

 السرية المسموح به للمعلومات  منيه تمنع الوصول غير  خطه أ  الى  الخاصةالشبكات  

الرسائل   ذلك    وتأثيربالفيروسات    كالمحملة  الضارةوتمنع وصول  نظام وغير  على 

الحلول  FIRE WALL  الناريةالجدران    تعطير المشاكل  الناجحةمن  وأن   لهذه 

ين المتعاملين ب   السرية مثل كلمات السر والمعلومات  نترنت  الإ   في   السرية  المعلومات 

 الإنترنت.شبكه  بواسطةين  الأخر عن طريق  اختراقهاكن مصرح لهم يم وال

              
 .112الجوانب الإجرائية للجريمة المعلوماتية مرجع سابق ص ام محمد فريد رستم د/ هش )1(

الجريمة المنظمة في ظل الاتفاقيات الدولية والقوانين الوطنية مرجع سابق ص    – د/ فائزة يونس الباشا    )2( 

89. 
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الجدار   فكرة  البعض كفالأمن    النارييعتبر  قام  تاريخها حينما  ويرجع  التاريخية  ار 

ويمكن تفتيش   القلعةو الخروج من  شخص من الدخول أ   أيحول قلعه لمنع  بحفر خندق  

الأمنية  فر سياسات  نظمه توهو مجموعة أ  الناريالجدار    القلعةمن قبل الحراس على  

ا  الىلتصبح جميع عمليات العبور    الخاصةوشبكات  نترنت  الإبين   لخروج شبكه او 

الذى يصد المستعملين غير المرغوب فيهم فالجدار  الناريمنها تمر من خلال الجدار 

والمستعمل    الناري المحلى  المستعمل  صلاحيه  من  بالتحقق  ونظام    الخارجييقوم 

 من الفيروسات . الحماية جراءات إالمعلومات و الدخول والخروج وتشفير

 الناري: الجدار  ومن مزايا

 والمعلومات. للشبكة  الأزمة الحمايةفير تو -1

 الناري. تكنولوجيا الجدار  فيتوفير الخدمات التشفير  -2

 . الناريتمر عن طريق الجدار  التيتخزين العمليات والمعلومات  -3

 الموافقة  منك  يطلب   أو  الخارج  من  ث بها ومن يحاول العب لشبكةلخدمين  متابعه المست  -4

 . المواقع من موقع الى الدخول او الاتصال تريد  عندما

الجدران  إ كم  الناريةن  به  الغير مصرح  الدخول  الموقع كل تمنع محاولات  يحمى  ا 

 باستخدام كما يمكن    العشوائيةو على شبكه خاصه من محاوله الدخول  أنترنت  الإشبكه  

الوسائل   الدخول    المساعدةبعض  محاولات  مرتكبيها    الىتتبع  ومعرفه  النظام 

 والمكان. من جهة الوقت  الاختراقعن هذا  الكاملةومعلومات 

  الشبكة من موقعك على    الاستفادةطريقه    فيالتحكم    الناريويمكن عن طريق الجدار  

موقع ولا يسمح بنقل الملفات على ال   بالاطلاع  العالمية  الشبكة  لمستخدميحيث يسمح  

ن يسمح بنسخ الملفات من الموقع ولا يسمح بنسخ ويمكن أ  الخاصة  الشبكة  الىمن و

 الموقع. الىالملفات 

 الشخصي   الألىاو الحاسب    الخاصة  الشبكةمن    المرئيوالجزء    الحمايةن جدران  أ

على جدار   الاعتماد عدم    فضلالأفللهجوم    المعرضة  الأهدافكثر  ولذلك تعتبر من أ

ليست   الاختراقلات  على مقاومه محاو   الناريه الجدار  ن قدروحيد وايضا فأ  ناري

ي ولذلك  مصممعمطلقه  البرامج  تمد  هذه  أالإوه  على  الجدران  بقاء  تكون   النارية ن 

  أي حاله واختراقها لا يجد المخترق فيها    فيمكن لضمان انه  ما أ  وبسيطة  الصغيرة

 . الاختراق مواصلة تساعده على  أدوات 
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 الكاشفة البرامج: الرابعةالطريقة 

  بإنتاج   الألىمادية وبرامج ولا يقوم الحاسب    أجزاءيتكون من    الألىن الحاسب  لا شك أ

بدون برامج وبدون صوت   الفائدة   عديمةستكون    والاوحدها    الأجهزةبالمطلوب منه  

 الأنظمةعلى    الألىوهجوم فيروسات الحاسب    البرمجيتستهدف الجزء    الألىالحاسب  

وتطور وسائل تبادل   الألىشبكات الحاسب    انتشارعصر    فيكثيره الحدوث خصوصا  

 المتصلة  الأجهزةف  ألامئات بل    الىالمعلومات أذا أن الجهاز المصاب قد ينقل العدوى  

 للبحوث   GALLUPعلن المعهد  أو على مستوى العالم لقد أ  الدولةبه على مستوى  

أ  1991عام   اكبر    %54ن  م  قد    فيشركه    500من  بهجأبريطانيا  من صيبت  وم 

الحاسب   الفيروسات   بمنأىليست    الضخمةفالحسابات    الألىفيروسات  هجوم  عن 

شبكه   هاجم  الذى  ايقاف   فيوتسبب    المتحدةالولايات    فيARPANETكالفيروس 

 .(1)للعمل  الشبكة لا عادهساعه عمل من المبرمجين  50000حاسب وكلف  6000

 برمجيات ت بيوت  أنشأنها فقد  كشف إ من الفيروسات وال  بالوقايةكبير    الاهتمامكان  فلقد  

عداد لتصميم وإ   ومبرمجيننظم    ومحلليداريين  تحوى على عدد من الموظفين من إ

على   القدرةتكون لها     ANTI –VIRUSEوكتابه برامج الكشف عن الفيروسات  

 .  النظام فيعمله  أيبد قبل أن  فيرس ومن ثم تدميرها اكتشاف

غلب برامج الكشف على أن ألها و  والمضادةات  عن الفيروس  الكاشفةمع كل البرامج  

الفيروسات   الفيروسات  مكافحة  برامج  تستطيع  لا  قد  التجسس  ملفات  بعض  هناك 

الموقع أو   اختراقلذا لا بد من أخذ الحيطة الكافية لمنع ملفات التجسس من    اكتشافها

 الألى.الحاسب 

ز  الجهان  وإ من الجهاز    ابإزالتهوتقوم  تستطيع التعرف على ملفات التجسس  مكافحتها   

ألا غير  لابد زال  ولهذا  أو    من  السر  بكلمات  قوائم  تجنب وضع  على    الاستخداممن 

مع التقليل من الدخول على   الائتمانوبطاقه    البنكيةرقام الحسابات  أ  بخصوص الجهاز  

 إنشاء منظومه    تحتويبتقارير سريه    وعدم الاحتفاظ  نترنت الإعبر    البنكيةالحسابات  

بجد    لكترونيالإتوقيع   يعملون  المخترقين  فإن  الصلب  القرص  على  أرقام مهمه  او 

 والبرامج.  الأنظمةكل  لاختراق

              
(1) Managing computer viruses Enliven and N.Ouffy “new you're: oxford 

university. press1992. 
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لى شكل  رسالها عوتوزيع الفيروسات وإ  إنشاءبنترنت  الإلقد قام بعض مجرمين جرائم  

بريطانيا بالسجن   فيكم  ح  نشر مؤخرا عن صدورمنية و  رسائل غرامية او تحذيرات أ

نواع فيروسات وتوزيع أخطر أ  بإنتاج  الذى قامنترنت  الإ  قراصنةحد  لمده عامين ضد أ

ا  والتيالعالم    فيالحاسب   يرسلها على شكل رسائل غراميه  أكان  تحذيرات  منيه و 

بتكلفه   الخاصةالعالم وقد وصلت التقديرات    في  انتشاركثر  الأاحيانا وتعد الفيروسات  

يين الدولارات وقد القى القبض على ملا  لىإبهذه الفيروسات    المصابة  الأجهزةتنظيف  

العالم وهو يتفاخر   فيومات  شبكات المعل  مصمميكبر  الذى يعتبر من أ  فالورد المخرب  

 .العالميةعلى شبكه المعلومات  الدردشةعمال عبر غرف الإبهذه 

 

 التقنية  المراقبة الطريقة الخامسة:  

 القومي   للأمنهديد البالغ  ساليب المراقبة التقنية بسبب تلقد زادت وتنوعت وتعددت أ

ذلك   ويظهر  لجريمه موثقه  للدول  أول حالة  الولايات   فيم  1958عام    ارتكبت منذ 

على   الحيويةترتكز مصالحها    التيالحاسب وخصوصا تلك    بواسطة  يكيالأمر  المتحدة

 انتهاكات فقد تحولت هذه الجرائم من مجرد   تيسير شئونها  فيالمعلومات وتعتمد عليه  

ينخرط فيها الكثير ممن تتوافر   ةتقنيه عام  ةظاهر  الىالنظم المعلومات    منلأفرديه  

 .بشبكات المعلومات  والاتصال الألىمجال الحاسب  فيلديها القدرات 

 منها: بعده وسائل  التقنية المراقبةوتتم 

   عبر الإنترنت  المنقولة المهمةالبيانات  تشفير -1

 والمعلومات  منى متكامل يقوم بحمايه البيانات أنظام  إيجاد  -2

الفيروسات    توفير  -3 الكشف عن  والبيانات    الألىالحاسب    لحمايةلها    والمقاومةبرامج 

 ضرار بها.الإ والمعلومات من 

مع عمل وسائل  الأمنية  لتداول المعلومات    المفتوحة  الألىشبكات الحاسب    استخدام  عدم -4

 على سريتها   والمحافظةالمعلومات  الىالدخول  فيكم التح

 الألى تشغيل الحاسب    ةالعمل بين العاملين فلا يعطى المبرمج مثلا وظيف  مهام  توزيع -5

على كتابه برامج قد تكون غير   سوف يكون قادراً   الحالةهذه    ففيعمله    الىاضافه  

واحد على سليمه ومن ثم تنفيذها على البيانات الحقيقة كما يتم توزيع مهام البرنامج ال 

 صعباً.  برامج ضاره امراً  مجموعه من المبرمجين مما يجعل كتابه
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 الخاتمة 

يضاح إمن خلال    لكترونيالإللتوقيع  الأمنية  أليات تفعيل الحماية    استعرضنان  بعد أ

مكافحة جرائم تقنية المعلومات  في الدوليهمية التعاون ومدى أ نظام تسليم المجرمين

ات تسليم جراءوشروط وإ  التكنولوجيالمجال    فيهمية التدريب ومواكبة التطورات  وأ

ومظاهر   لكترونيالإمجال مكافحة جرائم التوقيع    فيهمية التدريب  المجرمين ومدى أ

 ت الاعتداءالة الجنائية و طرق الوقاية من  مجال تدريب رجال العدا  في  الدوليالتعاون  

التوقيع   الموإ  لكترونيالإعلى  جهود  مدى  الدولية  يضاح  الجنائية   الشرطةنظمة 

اية الملفات على الشبكة  وحم  لكتروني الإعلى التوقيع    لاعتداءات انتربول ( للحد من  الإ)

 .العالمية

 النتائج 

تثير جوانب   التيمن الموضوعات المهمة    لكترونيالإللتوقيع  الأمنية  آليات الحماية   -1

ترجع   التعاملات    الىجديده  وسائل  السريع  نترنت  الإ  فيتطور  التغير   في ومدى 

 الإلكتروني. لتوقيع  الأمنية    الحمايةهم آليات  ب من ألكترونية فأصبح التدريالإالوسائل  

يقوم على تبادل السلع والخدمات لكترونية  الإ  والتجارة  لكترونيالإالتداخل بين التوقيع   -2

 القانونية من إيجاب وقبول ويقترأ   يستجمع كافة شروطه  صبح معقداً التبادل أفأن هذا  

ينسب   القانونية وم  لىإبتوقيع  أثاره  ويرتب  فأن  صاحبة  ثم  التوقيع   الاعتداءن  على 

شأ  لكتروني الإ المساس  من    التجارة تكون    التيالمعاملات    في  الأمان و  بالثقة نه 

 لها.لكترونية محلا الإ

 لكتروني الإللتوقيع  الأمنية  وتوعيتهم على تفعيل الحماية    الأشخاص العمل على تدريب    -3

طبقا للتطور السريع للجريمة و   ارتبطا وثيقا بكثير من المعاملات اليومية  ارتبط  والذي

المعلوماتية  الإ الجريمة  مواكبة  من  حكميا  كان  تقنية   فيلكترونية  ثورة  هيمنة  ظل 

 . ن ضوابطمل معها دوالمعلومات وخطورة التعا

يم المجرمين ن تسلجراءات الواجب إتباعها بشأالإوالمعاهدات الدولية  الأحكام    افتقرت   -4

العدالة   من  الر  الىالفارين  تنفيذ  أمحاكمة    فياغبة  الدولة  الصادرة ضده  الأحكام  و 

 المجرمين. بضرورة تسليم  الأطرافجود معاهده دولية ملزمة لجميع و  وبالتالي

 بإنجاز دارية فهو يهتم بالكفاءة والفاعلية  الإريب يعد جزء من عملية التنمية  التد صبح  أ  -5

وإ الإالكفاية    وزيادةالعمل   بواجعداد  نتاجية  بالقيام  على  العاملين   اختلاف باتهم 

 . جمل وجهعلى أ  مستوياتهم

قدرات العدالة الجنائية يكية بتشجيع المتدربين على رفع  الأمر   المتحدةتقوم الولايات    -6

للتعاون إطار  على مكافحة الجريمة وتيسير بناء  ومساعده المسؤولين  الأخرى  للدول  

 الإلكتروني. للتوقيع  الأمنيةوتفعيل الحماية  نترنت الإ مجال مكافحة جرائم  في الدولي
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 لتوصيات ا

 تفتضيها  التيخلص لبعض التوصيات  أ  فإنني  سالفة البيانوفى ضوء نتائج الدراسة  

 إيجاد   فيسهمت بذلك الجهد المتواضع   أن اكون قد أالضرورة التشريعية الجنائية املاً 

الجرائم   لمكافحة  ال  الاعتداءعن    الناشئةحلول  ه  لكترونيالإوقيع  تعلى  ذه وتتمثل 

 في: التوصيات 

سن تشريعات جديدة   من خلالبمواكبة التطورات المتلاحقة    المصريالمشرع  نوصى   -1

تعديل   إمكانيه  أخرى  أو  بتاريخ  بودابس  لاتفاقية  الانضماممع   2001نوفمبر    23ت 

ائية حتى يمكن والقضالأمنية  عد تطوير البنية التكنولوجية و ب  المعلوماتي  الإجرام  بشأن

 . الدولية الاتفاقيةتطبيق بنود هذه 

المعلومات    بإدخالنوصى   -2 ولحماية  النظام  لحماية  خاصة  داخل   المتواجدةنصوص 

العامة   القواعد  بسبب قصور  المناسبة    فيالنظام  الحماية  من   فيتوفير  المجال  هذا 

الخاصة   البقاء    النظام: تحمى    التيالنصوص  او  وجه حق  بدون  الدخول   فيتجريم 

وتجر وجه حق  بدون  النالإيم  النظام  بسير  الخاصة  خلال  النصوص  ومن   التي ظام 

وتجريم انتهاك سرية تلاف البيانات او العبث بها  حمى البيانات داخل النظام تجريم إت

 الإلكترونية. المراسلات 

نظمة  أ  اختراقبرامج    استعماليعاقب على حيازة او    تشريعين يوضع نص  نوصى أ -3

تقوم بعض    والتيلخطورتها    ت المرور نظراً كلما  في و  تجار فيها أالإ او    الألىالحاسب  

نظام نظير دفع مبلغ    أين يخترقوا  نهم يمكنهم أإعلانات عنها مفادها أالجهات بنشر  

محاولة المقتحمين التعرف عليها   توفير حماية لكلمات السر من  الضروريمعين ومن  

 . كبيرة بأضرارفراد والشركات التجارية الإيصيب تجار فيها وهو ما  الإأو 

 2004رقم لسنة    المصري  لكترونيالإمن قانون التوقيع    24  المادةتعديل نص  ب  نوصى -4

 في سهم قد أ المعنويللشخص  القانونين يكون فعل الممثل أ اشتراط من تضمنتهفيما 

ن أحكام القانون ومن ثم فبذلك كشرط للمعاقبة على مخالفة أ  وقوع الجريمة من علمة

الشخص   عليها  للالتزام  المعنويمخالفه  المنصوص  يلزم   فيات  كام  التوقيع  قانون 

عليها  م يترتب  لم  ولو  للتجريم  كان    ارتكاب حلا  متى  بالفعل  نتيجة    ارتكابهاجريمة 

مع   القانون  أحكام  بالجريمة  أ  اعتبارلمخالفة  علمة  كان   ارتكبت   التين  متى  بالفعل 

 . ليظ العقوبةتغ الىقانون يكون ظرف مشدد يؤدى حكام النتيجة لمخالفة أ  ارتكابها
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النص   -5 يتضمن  ان  نقترح  المراقبة    التجريماننا  تحت  المتهم  فتره الإوضع  لكترونية 

تحقيق   الىية وحتى يطمئن المجتمع  الإجرام   خطورتهمحاولة لتجنب    فيزمنية محدده  

لمقصدها   الناحية    مواجهته  فيالعقوبة  نرى  أخرى  او من  النص على    ضرورةاننا 

فيما   الغرامة  عقوبة  بالعقوبة  تغليظ  المشرع    التييتعلق  لجرائم   جزاءاكرصدها 

تتجاوز ملايين   اقتصاديةثار  ألما لهذه الجريمة من    لكتروني الإعلى التوقيع    الاعتداء

 . الغرامة متناسبة من جسامة الجرم ن تكون عقوبةأالجنيهات فيجب 

على   الاعتداءرصيد عقوبة واحده لجميع جرائم    فياننا لا نتفق مع سياسة المشرع   -6

متعددة   لكترونيالإالتوقيع    في  الحمايةخاصة ان المصالح محل    لكترونيالإالتوقيع  

والخدمات عبر   السلع  فقط على حماية حرية ممارسة وتداول  تقتصر  نترنت  الإولا 

المحمية   المصالح  تتمثل  وخصوصيتها    فيوانما  البيانات  وسرية  البيانات  شرعية 

ً أوبالتبعية تعدد   ولذا كان يجب على   الاعتداءللمصلحة القانونية محل    نماط التجريم وفقا

ن افرد العقوبة بحسب جسامة كل جريمة فيجب تشديد به أ  ما نوصىالمشرع وهو  

جرائم   على  التوقيع    الاعتداءالعقوبة  لمؤسس  لكتروني الإعلى  الدولة المنسوب  ات 

  من خطورة شديدة والواقع على المستندات والوثائق والعقود الرسمية لما لهذه الجرائم  

 .على انتظام العمل بمرافق الدولة

دلة الأيكون تابعا لوزارة العدل تختص بفحص    رقمي  جنائيمعمل    إنشاءب التوصية   -7

مكوناتها من عدمه و يكون   فيذا كان تم التلاعب  إ  الرقمية والتحفظ عليها وبيان ما

ة الأمانخبرة الفنية والعاملون فيه خبراء وزارة العدل الذين تتوفر فيهم المهارات وال

حفظ   مراعاة  مع  الجنائية  الأوالحيدة  بجرائم    التيدلة  التوقيع   الاعتداءتتعلق  على 

سبة لكل حالة وذلك حتى يتم لكل حالة وذلك بالطرق المنا  المناسبة بالطرق    لكترونيالإ

قد ينهى   للأدلةاو تعديل    تأثير  أيذ  إضبطت    التيتقديمها للمحكمة وهى على حالتها  

 . عامة   كقاعدةقضية لصالح المتهم الذى يفسر الشك لصالحة ال

التعاون   -8 بتفعيل  وتسليم   في  الدولينوصى  المعلومات  تقنية  جرائم  مكافحة  مجال 

من   الهاربين  المجرمين  أعلى    والتأكيد الأحكام  المجرمين  تبادل  مكافحة   فيهمية 

همية تدريب العاملين  أو  وني لكتر الإللتوقيع  الأمنية  لكترونية وتفعيل الحماية  الإالجرائم  

 علوماتية. الملكترونية ومواكبة تطورات الجريمة الإعلى مكافحة الجرائم 
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2002. 
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