
 
  
  

  دور مأمور الضبط القضائي 
  في الحصول على الدليل الإلكتروني
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 ٣٩

  المقدمة
ًأولا

  : التعريف بموضوع البحث-
رائم الإ ھ أن الج ك فی ا لاش ي  مم ا وھ شافھا وإثباتھ صعوبة اكت ز ب ة تتمی لكترونی

ھ إجراءات   )١(صعوبة یعترف بھا جمیع الباحثین في ھذا المجال      ، علاوة على ما تتمیز ب
ث          ال البح صادف رج ي ت ات الت جمع الأدلة في ھذا المجال من ذاتیة خاصة لكثرة المعوق

ة غ  سم بطبیع رائم تت ذه الج ك لأن ھ ة، وذل ذا المرحل ي ھ ري ف دام والتح ة وانع ر مرئی ی
ى                  ة والتعرف عل وع الجریم ات وق شكل لإثب ذا ال ة بھ ع أدل شف وتجمی الدلیل المرئي وك

ة    ري والملاحق ات التح ھ جھ ن أن تواج ي یمك شاكل الت رز الم ن أب و م ا ھ ، )٢( مرتكبیھ
ھ،    علاوة على صعوبة أخرى وھي صعوبة الوصول إلى الدلیل وافتقاد الآثار المؤدیة إلی

  . سھولة محوه أو تدمیره في فترة زمنیة یسیرةبالإضافة إلى 

شرطة        ا أجھزة ال ومن الثابت فقھاً وقضاءاً أن مأموري الضبط القضائي بھا فیھ
یھم            ف عل ث یتوق صحیح حی یلعبوا دوراً رئیسیاً في عملیة تطبیق القانون على الوجھ ال

ة  ھذا الأمر بصفة كلیة تأسیساً على أن جھاز الشرطة ھو المنوط بھ منع ا    لجریمة ووقای
دور          وم ب المجتمع والحفاظ علیة وعلى قیمھ الاجتماعیة والاقتصادیة والأخلاقیة حیث یق
ك                     ا وذل ال وقوعھ ا ح ق بھ ا یتعل ل م شف ك ا وك ة ومرتكبیھ ة الجریم بط أدل ي ض فعال ف

  .بھدف مساعد أجھزة التحقیق القضائي في الوصول إلى أدلة الجریمة

                                                             

ع الاستدلالات،    حق المشتبھ فیھ في الاستعانة بمحام   : سعاد حماد صالح القبائلي   . د) ١( ة جم  في مرحل
وق          ة الحق اتذة كلی ة یصدرھا أس ة محكم بحق منشور في مجلة العلوم القانونیة والاقتصادیة، مجل

  .٢٥٧، ص٢٠٠٣بجامعة عین شمس، العدد الأول، السنة الخامسة والأربعون، ینایر 
وادي  . د) ٢( ود ب سنین المحم ائي،    : ح ات الجن ي الإثب ة ف ة الحدیث ائل العلمی ارف  الوس شأة المع من

  .٩، ص٢٠٠٥بالإسكندریة، 



 

 

 

 

 

 ٤٠

ى     وجرائم الإنترنت ھي من الجرائم     اء عل ن الأعب د م المستحدثة التي تلقي المزی
ي        ذه الجرائم والت جھازي الشرطة وذلك بالنظر إلى ضعف خبرة كل منھم في مواجھة ھ
ى             ب عل أثر مترت ي ظھرت ك ستحدثة الت لم یواجھ مثلھا من قبل بوصفھا من الجرائم الم

  .ثورة المعلومات التي یحیاھا العالم الآن

ت         وھناك صعوبات كثیرة تواجھ      وتر والإنترن ي مواجھة جرائم الكمبی شرطة ف ال
سرح                 ى م دم ظھوره عل ائي وع دلیل الجن اء ال ولعل غالبیة ھذه الصعوبات تكمن في خف
ضبط           ال ال ل رج دم تأھی الجریمة وصعوبة الحصول علیھ بالطرق التقلیدیة، فضلاً عن ع

ستحدث             م ی صري ل شرع الم ث إن الم وانین  في التعامل مع مفردات ھذه الجرائم، وحی  ق
ة    د التقلیدی ى القواع وء إل تم اللج ا ی ت، وإنم ة بالإنترن رائم المتعلق ة الج دة لمواجھ جدی
ذا         ق ھ ث إن تطبی ة حی للقانون الجنائي، وھنا تظھر التحدیات لقانون الإجراءات الجنائی
د           ق القواع ا أن تطبی ة أخرى، كم ن ناحی اب م القانون یستلزم وجود نص للتجریم وللعق

ین     التقلیدیة تثی  اییر مع ر مشاكل معقدة حیث إن ھذه القواعد قد وضعت لتطبیق وفقاً لمع
ادي ( ول الم ذه    ) المنق ن ھ ستحدثة، فم ة الم واھر الإجرامی ذه الظ صة لھ ن مخص م تك ول

  .القواعد ما یمكن أن یكون متلائم مع القواعد العامة ومنھ ما یحتاج إلى قواعد خاصة

ث        ویقصد بالضبط القضائي للجرائم الإلكترو     ة والبح اذ الإجراءات اللازم نیة اتخ
دأ          ة، وھو یب دعوى الجنائی ق وال عن مرتكبیھا وجمع الاستدلالات التي یستلزمھا التحقی
ت             إذا وقع ة، ف وع الجریم ع وق ى من دف إل ذي یھ من حیث ینتھي عمل الضبط الإداري ال

  .الجریمة الإلكترونیة بدأت إجراءات البحث عن الأدلة وضبطھا

ًثانيا
  : موضوع البحث أهمية-

وع  ة الموض دلیل   "إن دراس ى ال صول عل ي الح ضائي ف ضبط الق أمور ال دور م
دة         " الإلكتروني لھ أھمیة بالغة، وتتضح ھذه الأھمیة من خلال أن لھ صلة وثیقة بطائفة جدی

ا استتبع         من الجرائم ظھرت مع التطور التكنولوجي، وتتمثل في الجرائم الإلكترونیة، وھو م



 

 

 

 

 

 ٤١

ة جد  ور طائف ة          ظھ ھ الجریم ب فی ذي ترتك ط ال ة الوس ق وطبیع ي تتف ة، الت ن الأدل دة م ی
شكل            الي ب ت الح ي الوق شرت ف رائم انت ذه الج ة، فھ ة الإلكترونی ي الأدل ة، وھ الإلكترونی
ي      شاكل ف ن الم د م ارت العدی ي أث یع الت ن المواض ا م ار أنھ دھا، باعتب ف عن ستدعي التوق ی

تلاءم مع        نطاق الإثبات الجنائي، وھذا ما یستوجب الا       ذي ی رونین ال دلیل الإلكت ى ال عتماد عل
ة       ة، فبظھور الجریمة الإلكترونی طبیعة ھذه الجرائم التي تحتاج لأدلة ذات طبیعة فنیة وعلمی
دة            وآثارھا السلبیة على المجتمع، ظھر الدلیل الإلكتروني بدوره، حیث أن ھذه الجرائم الجدی

  .تدین مرتكبھا، وھي الأدلة الإلكترونیةوكغیرھا من الجرائم كانت لھا أدلة تثبتھا و

ة وخاصة             ى أجھزة العدال اً عل ھ أصبح لزام ذا الموضوع في أن ة ھ ا تظھر أھمی كم
ات     مأموري الضبط القضائي أن تتعامل مع الدلیل الإلكتروني، كدلیل مستحدث في مجال الإثب

، ومكافحة الجرائم   الجنائي، مما یحتم علیھا أن تأخذ بھ مواكبة للتطور التكنولوجي من جھة      
ھ من جھة           اظ علی ي والحف الإلكترونیة من جھة ثانیة، وكیفیة الحصول على الدلیل الإلكترون
د الحصول              ضبط القضائي عن أموري ال د سلطات م ثانیة، كما تتضح أھمیة البحث في تحدی

  .على الدلیل الإلكتروني سواء في الظروف العادیة والاستثنائیة

ًثالثا
  : إشكالية البحث-

دلیل                ى ال ضائي عل ضبط الق أموري ال صول م ة ح ي كیفی ث ف تتمثل إشكالیة البح
ة وصعوبة                سرح الجریم ى م دم ظھوره عل ي، وع ر مرئ ھ غی ي ضوء كون الإلكتروني ف
ع                  ل م ى التعام ضبط عل ال ال ل رج دم تأھی ن ع الحصول علیھ بالطرق التقلیدیة، فضلاً ع

ي  وانین ف دور ق دم ص ة وع رائم الإلكترونی ردات الج رائم  مف ة الج دول لمواجھ ب ال  أغل
  .المتعلقة بالكمبیوتر والإنترنت

ًرابعا
  : تساؤلات البحث-

  ماھیة الدلیل الإلكتروني؟ -١

ا              -٢ اتج عنھ ة الن ي الجرائم الإلكترونی ضائي ف ضبط الق أموري ال لطات م ي س ما ھ
 الدلیل الإلكتروني في الظروف العادیة للجریمة؟
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ي        -٣ ضائي ف ضبط الق أموري ال لطات م ي س ا ھ ة    م ي حال تثنائیة وھ الظروف الاس
 التلبس بالجریمة؟

 ماھیة التفتیش في الجرائم الإلكترونیة؟ -٤

 كیفیة تحریز الدلیل الإلكتروني؟ -٥

ًخامسا
  : منهج البحث-

انون   ة للق شریعیة التقلیدی صوص الت ي للن نھج التحلیل ى الم ث عل یعتمد الباح س
ة  الجنائي المصري بصفة خاصة، وذلك لتحدید مدى إمكانیة تطب   یق تلك القواعد التقلیدی

ة الجرائم             ة لمواجھ وانین حدیث دور ق دم ص ي ظل ع ة، خاصة ف على الجرائم الإلكترونی
  .المتعلقة بالكمبیوتر والإنترنت

ًسادسا
  : خطة البحث-

  :للإلمام بموضوع البحث رأینا تقسیمھ إلى مبحثین یسبقھما مبحث تمھیدي

  .لكترونيماھیة الدلیل الجنائي الإ :المبحث التمهيدي

ي         :المبحث الأول ي ف دلیل الإلكترون ى ال  سلطات مأموري الضبط في الحصول عل
  .الظروف العادیة للجریمة

دلیل         :المبحث الثـاني ى ال صول عل ي الح ضائي ف ضبط الق أموري ال لطات م  س
بس      ة التل ي حال تثنائیة وھ روف الاس ي الظ ي ف الإلكترون

  .بالجریمة

  ) التوصیات–النتائج  (:الخاتمة
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  بحث التمهيديالم
  ماهية الدليل الجنائي الإلكتروني

  
  :تمهيد وتقسيم

ون           ك ك ة، وذل ة الإلكترونی یعد الدلیل الإلكتروني النتیجة الطبیعیة لظھور الجریم
ة          ة بالجریم ة المتعلق سائل الجنائی ي الم ة ف ات ھام یلة إثب ي وس دلیل الإلكترون ال

ة     الإلكترونیة، والتي ظھرت كنتیجة للثورة العلمیة ف       ات الإلكترونی ال نظم المعلوم ي مج
ن        ة وم ة الرقمی ات الجریم والرقمیة، وبالتالي فإن للدلیل الإلكتروني أھمیة كبرى في إثب

  .ثم نسبتھا إلى فاعلھا أو مرتكبھا

ي        وسوف نقوم بالتعرف بالدلیل الإلكتروني وخصائص الدلیل الإلكتروني وذلك ف
  :مطلبین كالآتي

  .لدلیل الجنائي الإلكترونيالتعریف با :المطلب الأول

  .خصائص الدلیل الإلكتروني :المطلب الثاني
  

  المطلب الأول
  التعريف بالدليل الجنائي الإلكتروني

  
إن             اقي الجرائم، ف ة عن ب ھ الجریمة الإلكترونی بالنظر للطابع الخاص الذي تتمیز ب

ى    إثباتھا یحیط بھ الكثیر من الصعاب، وذلك أن الكشف عن ھذا النوع من ا       لجرائم بحاجة إل
ة                ا أدل ستخدم فیھ ة، حیث ی اه في الجرائم التقلیدی ا ألفن أدلة ذات طبیعة خاصة ومختلفة عم
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دلیل            ي ال ل ف ة، وتتمث ة والرقمی ات الإلكترونی م المعلوم ن نظ ة ع ة ناجم ة تقنی ذات طبیع
دلی               م تعریف ال ائي بصورة عامة، ث دلیل الجن ا تعرف ال ل الإلكتروني، الأمر الذي یقتضي من

ات            ة الإثب دلیل الإلكتروني من أدل ة ال ك مكان د ذل الإلكتروني على وجھ الخصوص، ونبین بع
  :الجنائي وذلك من خلال الفروع الآتیة

  
  الفرع الأول

  تعريف الدليل الجنائي
  

ن                  ھ م ن جمع ا یمك ل م شمل ك ا ی ا، كم شمل التحري عنھ الاستدلال عن الجرائم ی
ضائي سواء        المعلومات عن ھذه الجرائم، متى وصل أ       ضبط الق أمور ال م م ى عل ا إل مرھ

  .)١(عن طریق مشاھدتھا بنفسھ أو نتیجة تلقیھ بلاغ عنھا أو شكوى بشأنھا

ة     وت الإدان ى ثب ؤدي إل ة ت ضمون واقع ن م درك م ى ی و معن ائي ھ دلیل الجن   فال
ي وزن    ق ف ال المنط ي وأعم لوب العقل تخدام الأس ك باس تم ذل راءة، وی وت الب   أو ثب

ة أو                وتقدیر تلك ا   ى الإدان ة عل ي الدلال ة ف ر دق ا أكث ستمد منھ ى الم صبح المعن لواقعة لی
  .)٢(البراءة

راءات    ذه الإج ن ھ رة، وم ة كثی ع الأدل ى جم دف إل ي تھ ق الت راءات التحقی وإج
یش          راء، والتفت دب الخب شھود، ون ماع ال ة، وس ادث، والمعاین ل الح ى مح ال إل الانتق

                                                             

سعید رمضان   . د) ١( ر ال ة،      : عم زء الأول، دار النھضة العربی ة، الج راءات الجنائی انون الإج ادئ ق مب
  .٢٧٨القاھرة، ص

اھرة،      : محمد مأمون سلامة  . د) ٢( الإجراءات الجنائیة في التشریع المصري، دار النھضة العربیة، الق
  .٢٠٠ص



 

 

 

 

 

 ٤٥

ى      والاستجواب والمواجھة، مع ملاحظة أن إ    انون عل ي الق رد ف م ت جراءات جمع الأدلة ل
ا     رى فیھ سبیل الحصر، ولذا یجوز للسلطة القائمة بالتحقیق ان تباشر إجراءات أخرى ت
ة              ساس بحرم راد وم ات الأف د لحری ا تقیی ى اتخاذھ فائدة فلإثبات، طالما أنھ لا یترتب عل

  .)١(مساكنھ

دلیل ا  ف لل ع تعری ي وض ة ف اولات الفقھی ددت المح د تع ھ وق ث عرف ائي، حی لجن
ذي          : (البعض بأنھ  ضائي ال ي الق ى الیقین ي للوصول إل ا القاض ستعین بھ الوسیلة التي ی

ھ )٢ ()یقیم علیھ حكمھ في ثبوت الاتھام المعروض علیھ   ن    : "، كما قیل بأن درك م ى ی معن
ذا     مضمون واقعة سواء نجح في إقناع القاضي بالحكم بالبراءة أو الإدانة، ویتم إدراك ھ

ستمد           المعن ى الم صبح المعن ة لی ى باستخدام الأسلوب العقلي في وزن وتقدیر تلك الواقع
  .)٣("منھا أكثر دقة في دلالتھ على الإدانة أو البراءة

تم     : "ولكننا نمیل إلى تعرف الدلیل الجنائي بأنھ   ل ی ق والعق ا المنط معلومة یقبلھ
اب ش    راض ارتك ات صحة افت ة لإثب إجراءات قانونی ا ب صول علیھ ة أو الح خص للجریم

ل       ة مح ي واقع ي ف دى القاض اع ل ین والاقتن ة الیق ض درج ع أو خف ك لرف ضھ، وذل دح
  .)٤(الخلاف

                                                             

  .٣٦٩مرجع سابق، ص: د رمضانعمر السعی. د) ١(
دي . د) ٢( رءوف مھ د ال ة،      : عب ضة العربی ة، دار النھ راءات الجنائی ي الإج ة ف د العام رح القواع ش

  .١٢٧٧، ص٢٠٠٣القاھرة، 
(3) Joseph D. Schloss, Evidenc and its legal aspects, copany, A belland 

Howell publishing charles E. Merill. Company, Columbus, ohio, 1976, 
p.1. 

ري   : عائشة بن قارة مصطفى   ) ٤( حجیة الدلیل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائ
  .٥٥، ص٢٠١٠والقانون المقارن، دار الجامعة الجدیدة، الإسكندریة، 



 

 

 

 

 

 ٤٦

ة      ولذلك فإن للدلیل في المواد الجنائیة أھمیة عظیمة لأنھ ھو الذي یناصر الحقیق
ي                  ا تعن ي معناھ ة ف ین، فالحقیق ى یق شك إل ذي یحول ال ة، وھو ال ب الجریم ویبین مرتك

ر          معرفة حقیقة ا   ھ المعب سبان أن دلیل بح ق إلا بال ذا یتحق ون، وھ لشئ بأن یكون أو لا یك
  .عن ھذه الحقیقة

  الفرع الثاني
  تعريف الدليل الإلكتروني

  
ًأولا

  : الجريمة الإلكترونية-
ن           ا م د لن ھ لاب ى ماھیت وف عل ي والوق دلیل الإلكترون ة ال ي دراس ل الخوض ف قب

، فلا یستقیم )الجریمة المعلوماتیة(كترونیة التعرض لمحل ھذا الدلیل، وھي الجریمة الإل    
  .الحدیث عن ھذا الدلیل إلا بعد دراسة ھذه الجریمة

ف                 ي تق شائكة الت ساءل ال ن الم ت م وتر والانترن تعد مسألة تعریف جرائم الكمبی
ذه                    انع لھ امع م ف ج ى الآن وضع تعری صعب حت ث ی انون حی ال الق حجر عثرة أمام رج

دیر حجم        الجرائم، وقد أثار ذلك العد   ي صعوبة تق ا ف ل أھمھ ة تتمث ید من المشاكل العملی
دولي        اون ال ق التع الظاھرة، وتعذر إیجاد الحلول اللازمة لمواجھتھا، كذلك صعوبة تحقی

  .لمكافحتھا

ا             ن خلالھ ي ینظر م ا الت دد الزوای اً لتع وتعددت تعریفات الجریمة الإلكترونیة تبع
بعض        إلى ھذه الجریمة، فقد ذھب البعض إلى تعر    ب ال ا ذھ ة، فیم ة الفنی ن الناحی ا م یفھ

ض   ي بع سمت ف ات ات ض التعریف ا أن بع ة، كم ة القانونی ن الناحی ا م ى تعریفھ ر إل الآخ
ظ أن             ل نلاح ي المقاب ذه الجرائم، وف ف ھ ي وص شمولیة ف سعة وال ن ال وع م الات بن الح

  :ھناك بعض التعریفات تضیق من ھذه الجرائم وذلك على النحو الآتي



 

 

 

 

 

 ٤٧

 لفني للجريمة الإلكترونيةالتعريف ا:  
ا       شاط   : "ذھب البعض إلى تعریف الجریمة الإلكترونیة م الناحیة الفنیة على أنھ كل ن

ر مباشرة كوسیلة أو ھدف        إجرامي تستخدم فیھ تقنیة الحاسب الآلي بطریقة مباشرة أو غی
  .)١("لتنفیذ العمل الإجرامي المقصود

ي أن ت         ھ ف ن الفق ب م ذا الجان ن     ومن وجھة نظر ھ ة م ة الإلكترونی ف الجریم عری
ان         الناحیة القانونیة وتصنیف صورھا یتطلب تعریف المفردات الضروریة المتعلقة بأرك

  :)٢(جرائم الحاسب الآلي وھي

امج      :الحاسب الآلي -  وھو الجھاز الذي یقبل أو یعالج أو یخزن أو یسترجع بیانات أو برن
  .الحاسب الآلي

شفرة م:برنــامج الحاســب - سلة م و سل ولاً  ھ ون مقب صوص یك ات أو الن ن التعلیم
 .للحاسب الآلي بحیث یمكنھ معالجة البیانات وإعطاء نتائج تلك المعالجة

ي،         :البيانات - ب الآل ولاً للحاس  تعني تمثیل المعلومات أو النصوص بشكل یكون مقب
ة              ة أو معالجة أو منقول ة أو مخزن بما في ذلك توثیق البرامج المعدة بطریقة منظم

 .الحاسب الآليبواسطة 

ــات - شر         :الممتلك وق ن ة وحق ات خاص ة ومعلوم ات إلكترونی ن دفع ارة ع ي عب ھ
ام       ة وأرق ف خاص فرات تعری اً وش ة إلكترونی ات معالج سجلة وبیان ة أو م محفوظ
سان             ة والإن راءة بواسطة الآل ة للق ي، ونظم قابل تسمح بالدخول على الحاسب الآل

 . بالحاسب الآليوأي مواد أخرى ملموسة أو غیر ملموسة تتعلق
                                                             

ازي    . د) ١( ومي حج وتر والان      : عبد الفتاح بی رائم الكمبی ي ج ر ف ائي والتزوی دلیل الجن ة   ال ت، دراس ترن
  .٣٤، ص٢٠٠٢متعمقة في جرائم الحاسب الآلي والانترنت، دار الكتب القانونیة، مصرن 

وتر        : محمد الأمین البشري . د) ٢( انون والكمبی ى مؤتمر الق دم إل ي، بحث مق التحقیق في جرائم الحاسب الآل
ن   رة م د للفت ت، المنعق ایو ٣- ١والانترن انون، دول ٢٠٠٠ م شریعة والق ة ال ة  ، بكلی ارات العربی ة الإم

وتر،      : عبد الفتاح بیومي حجازي. ؛ وكذلك د  ٦المتحدة، ص  ي جرائم الكمبی ة ف مبادئ الإجراءات الجنائی
  . وما بعدھا٥٨، ص٢٠٠٧دار الكتب القانونیة، مصر 



 

 

 

 

 

 ٤٨

 . یقصد بھ استعمال أو توجیھ الاتصال:الدخول -

 . یقصد بھا معالجة البیانات أو الوظائف التخزینیة:الخدمات -

شغیل أو حفظ أو          :العمليات الحيوية -  ة لت ات أو الخدمات المطلوب  یقصد بھا تلك العملی
ة ا      ك لضمان حمای ي، وذل لصحة  إصلاح وتوصیل شبكات نقل وتوزیع من الحاسب الآل

  .العامة أو السلامة العامة

اب            فھ أداة ارتك ووفقاً لأصحاب ھذا الاتجاه فإنھم لا ینظرون للحاسب الآلي بوص
  .الجریمة الكترونیة، بل أن الجریمة تقع على الحاسب الآلي ذاتھ وقد تقع داخل نظامھ

 التعريف القانوني للجريمة الإلكترونية:  
ة الإلك  ھ الجریم ن الفق ر م ب أخ رف جان اع ة بأنھ ر : "ترونی لوك غی   س

ة       ة -مشروع معاقب علیھ قانوناً، صادر عن إرادة جرمی ب    - مذنب ات الحاس ھ معطی  ومحل
  .)١("الآلي

شروع      ر م فالسلوك الإجرامي یشمل الفعل والامتناع عن الفعل، وھذا السلوك غی
ب     اً، لأن إس اغ باعتبار أن المشروعیة تنفي عن الفعل صفة الجریمة، ومعاقب علیھ قانون

لال                ن خ شرع وم إرادة الم لا ب ائي غ شریع الجن ال الت الصفة الإجرامیة لا یتحقق في مج
النص على ذلك حتى ولو كان ھذا السلوك مخالفاً للأخلاق، والحقیقة أن ھذا الجانب من      

 ھي المعطیات بدلالتھا الواسعة والتي - دائماً–الفقھ یرى أن محل جریمة الحاسب الآلي 
  .)٢(دخلة والمخرجة والمخزنة والبرامج على أنواعھاتعني البیانات الم

                                                             

التزویر في جرائم الكمبیوتر والانترنت، دار الكتب القانونیة، مصر، : عبد الفتاح بیومي حجازي. د) ١(
  .٢٦، ص٢٠٠٨ الكبرى، المحل

ؤتمر           : نائل عبد الرحمن صالح  . د) ٢( ى م دم إل ث مق ي، بح شریع الأردن ي الت وب ف رائم الحاس ع ج واق
  .٣، ص٢٠٠٠القانون والكمبیوتر والانترنت، كلیة الشریعة والقانون، جامعة الإمارات، 



 

 

 

 

 

 ٤٩

 التعريف الموسع لمفهوم الجريمة الإلكترونية:  
ا   ) Leslie D. Ball(وقد عرف  ة بأنھ ستخدم    : "الجریمة الإلكترونی فعل إجرامي ی

سیة     أداة رئی ھ ك ة        "الحاسب الآلي في ارتكاب اون الاقتصادي والتنمی راء منظمة التع ا خب ، أم
)OFCD()ھ              : "فوھا بأنھا عر)١ ر مصرح ب ر أخلاقي أو غی ر مشروع أو غی كل سلوك غی

  .)٢("یتعلق بالمعالجة الآلیة للبیانات أو نقلھا

ن     وع م الات بن ض الح ي بع سم ف ا تت سابقة أنھ ات ال ى التعریف ظ عل ویلاح
سبھ         ة ن ي الجریم ات ف بكة المعلوم ي أو ش الشمولیة، فلیس بمجرد اشتراك الحاسب الآل

رائم الإلكترونیة، ذلك أنھ یمكن أن تستھدف في بعض الجرائم الكیانات     علیھا وصف الج  
الح             ي محل ص شبكات وھ ب ال ي أو تخری المادیة والأجھزة التقنیة، كسرقة الحاسب الآل
س           لتطبیق نصوص الجرائم التقلیدیة، لأن الاعتداء فیھا یقع على مال مادي منقول، عك

ن           ة م ات المنطقی ال الكیان اق       الجرائم التي تط ر إشكالیة انطب ا یثی ات، مم رامج ومعطی ب
  .النصوص الجنائیة التقلیدیة علیھا

 التعريف المضيق لمفهوم الجريمة الإلكترونية:  
ھ   ة بأن رائم الإلكترونی ن الج صود م دد المق بعض تح اول ال ي لا  : "ح رائم الت ك الج تل

ن      ي ع ب الآل ي الحاس أداة ھ ا ب تم ارتكابھ ي ی ة، والت دود الجغرافی رف الح بكة  تع ق ش طری
ا  ة بھ ة فائق ى درای خص عل طة ش ت، وبواس ي )٣("الانترن اً  "، أو ھ ون متطلب ة یك ة جریم أی
  .)٤("لاقترافھا أن تتوافر لدى فاعلھا معرفة بتقنیة الحاسبات

                                                             

تم  . د) ١( د رس د فری شام محم ائي   : ھ ق الجن ول التحقی ة، أص رائم المعلوماتی دریب  الج ة الت ي وآلی الفن
  .٧٨، ص١٩٩٩التخصصي للمحققین، مجلة الأمن والقانون، السنة الرابعة، العدد الثاني، یولیو، 

  .٧٨المرجع السابق، ص: ھشام محمد فرید رستم. د) ٢(
كندریة،     : منیر محمد الجنبیھي، ممدوح محمد الجنبیھي   ) ٣( امعي، الإس ر الج ت، دار الفك جرائم الانترن

  .١٣، ص٢٠٠٤
(4) David Thompson, Current, Trends in Climputer Crime, Computer 

Control Quaterly, vol.9, no1, 1991, p.2. 
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ث            ة، حی اق الجرائم الإلكترونی ن نط ضیق م ا ت ات إنھ ذه التعریف ى ھ ویلاحظ عل
ا، أن       تشترك في الفاعل درایة عالیة بتقنیة المعلوما       ر منھ ي كثی ق ف ا لا یتحق ت، وھو م

ت    تخدام مكن ھلة الاس زة س ى أجھ دة إل زة المعق ل الأجھ ة وتحوی ائل المعالج سیط وس تب
ل          الة تحم ال رس ة، فإرس رة بالمعلوماتی ة كبی ھ دون معرف اب جریمت ن ارتك ل م الفاع

  .فیروساً إلى شخص ما لا یتطلب إلا معرفة محدودة من ھذه التقنیة

ة   وقد عرف مؤتمر   ذنبین الجریم  الأمم المتحدة العاشر لمنع الجریمة ومعاقبة الم
ا ة بأنھ بكة    : "الإلكترونی وبي او ش ام حاس طة نظ ا بواس ن ارتكابھ ة یمك ة جریم أی

ع     ة جمی ة المبدئی ن الناحی ة م ك الجریم شمل تل وبي، وت ام حاس ل نظ وبیة، أو داخ حاس
  ".الجرائم التي یمكن ارتكابھا في البیئة الإلكترونیة

ع         و ان الإحاطة بجمی در الإمك نحن من جانبنا نتفق مع ھذا التعریف، لأنھ حاول ق
ع      ي تق ك الت واء تل ة، س ة الإلكترونی ا الجریم ق بھ ن أن تتحق ي یمك سلوك الت واع ال أن

ك        -بواسطة النظام المعلوماتي   ي ذل ا ف صال، بم بة والات ات الحوس  والذي یجمع بین تقنی
ات  بكة المعلوم ام عل  -ش ل النظ شمل     أو داخ ا ت رامج، كم ات والب   ى المعطی

ل      ى فاع ز عل م یرك ة، فل ة الإلكترونی ي البیئ ع ف ن أن تق ن الممك ي م رائم الت ع الج جمی
ذه              صر ھ دم ح اول ع ل ح ة، ب اب الجریم الجریمة ومقدرتھ التقنیة، ولا على وسیلة ارتك

ئرة الجریمة في نطاق ضیق یتیح المجال أمام إفلات العدید من صور ھذه الجریمة من دا
  .التجریم

ًثانيا
  : الدليل الإلكتروني-

ة  ة الإلكترونی ور الجریم ل-أدى ظھ ي الحاص ور الإلكترون ة التط ى - نتیج    إل
صوص                  ى وجھ الخ ادي عل ائي الع دلیل الجن ة وال صورة عام ة ب وانین الإجرائی   عجز الق
رى        یلة أخ اد وس ن إیج ذه م ال ھ د والح ان لاب ة، فك ة الحدیث ذه الجریم ة ھ ي مواجھ   ف

ي        یتم یلة ھ  من خلالھا إثبات ھذه الجریمة وتقدیم مرتكبھا إلى العدالة، وكانت ھذه الوس
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ى   سبتھا إل ة ون ات الجریم ي إثب رى ف ة كب ن أھمی دلیل م ذا ال ا لھ رونین لم دلیل الإلكت ال
  .)١(فاعلھا

ع     ین موس ت ب ي وتباین دلیل الإلكترون شأن ال ت ب ي قیل ات الت ددت التعریف وتع
دلیل         ومضیق لھذا التعریف، وی  ذا ال ھ ھ ي إلی ذي ینتم م ال ك لموضع العل أنھا  (رجع ذل ش

، فاختلفت التعریفات بین أولئك الباحثین )شان الجریمة الإلكترونیة لأنھا محل ھذا الدلیل
  :في مجال التقنیة، والباحثین في مجال القانون، وذلك على النحو الآتي

تم   معلومات یقبلھا المنطق  : "فالدلیل الإلكتروني یعرف بأنھ     والعقل ویعتمدھا العلم، ی
ة في أجھزة                ات الحسابیة المخزن ة بترجمة البیان ة وعلمی إجراءات قانونی ا ب الحصول علیھ
ة من مراجل            ة مرحل الحاسب الآلي، وملحقاتھا وشبكات الاتصال، ویمكن استخدامھا في أی

انٍ أو م   ة أو ج ة بجریم ھ علاق ئ ل ل أو ش ة فع ات حقیق ة لإثب ق أو المحاكم ي التحقی جن
ھ  دلیل المشتق من أو بوساطة شبكات الاتصال من خلال إجراءات         "، و ھو  )٢("علی ذل ال

ة أو              اً أو تفسیرھا في شكل نصوص مكتوب قانونیة فنیة، لتقدیمھا للقضاء بعد تحلیلھا علمی
ة         راءة أو الإدان ر الب ة لتقری وع الجریم ات وق وات لإثب كال وأص ور وأش ومات آو ص رس

  .)٣("فیھا

                                                             

ا           ) ١( رة م ي الفت ا ف ي فیین مؤتمر الأمم المتحدة العاشر لمنع الجریمة ومعاقبة المجرمین، الذي انعقد ف
ي،  أسامة أحم. ، أشار إلیھ د٢٠٠٠من نیسان لعام   ) ١٧-١٠(بین   د المناعسة، جلال محمد الزغب

ى،      ة الأول ان، الطبع شر، عم ل للن ت، دار وائ ي والانترن ب الآل رائم الحاس ة، ج ل الھواوش وفاض
  .٧٨، ص٢٠٠١

ى. د) ٢( د موس صطفى محم واء   : م سلة الل ن سل ث م اب الثال ة، الكت ة الرقمی ة بالتقنی الیب إجرامی أس
  .٥٣م، ص٢٠٠١ھـ، ١٤٢٢، ١الأمنیة في مكافحة الجریمة الإلكترونیة، ط

ي الجرائم المستحدثة، ط    : محمد الأمین البشري  . د) ٣( اض،      ١التحقیق ف ة، الری وم الأمنی ایف للعل ة ن ، جامع
  .٢٣٤، ص٢٠٠٢
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ي   ل ف ا قی ھ   كم ي بأن دلیل الإلكترون ف ال زة    : " تعری ي أجھ ة ف ات مخزن معلوم
ات،      -الحاسوب وملحقاتھا  ة المعلوم ائل تقنی ن وس  من دسكات وأقراص مرنة وغیرھا م
اكس  ات والف ا       -كالطابع ا وتحلیلھ تم تجمیعھ ي ی صال والت بكات الات ر ش ة عب  أو متنقل

ى  باستخدام برامج وتطبیقات وتكنولوجیا خاصة بھدف إثبات وقو     ع الجریمة ونسبتھا إل
  .)١("مرتكبیھا

  :والدلیل الرقمي یمكن تقسیمھ على ثلاث مجموعات على النحو الآتي

ل       -١ ة مث ة والمحفوظ ائق المكتوب ي الوث وتر، وھ ي الكمبی ة ف سجلات المحفوظ ال
ى     ة عل رف المحادث ائل، وغ ات والرس ة الكلم ات معالج ي وملف د الإلكترون البری

  .الإنترنت

م   -٢ ي ت سجلات الت رامج   ال ات ب ر مخرج وتر وتعتب طة الكمبی شاؤھا بواس    إن
زة      واتیر أجھ اتف وف جلات الھ ل س سان مث سھا الإن م یلم م ل ن ث وب، وم الحاس

 .الحاسب الآلي

وتر،             - ٣ شاؤه بواسطة الكمبی م إن ا بالإدخال وجزء آخر ت السجلات التي حفظ جزء منھ
ى مدخلا        ى    ومن الأمثلة علیھا أوراق العمل المالیة والتي تحتوي عل ا إل م تلقیمھ ت ت

ات      إجراء العملی امج ب لال البرن ن خ ا م ت معالجتھ م تم ن ث ل وم رامج أوراق العم ب
  .الحسابیة علیھا

وتأسیساً على ما تقدم واسترشاداً بما سبق من تعریفات للدلیل الإلكتروني یمكننا 
ھ ھ بأن الات أو    : تعریف كل مج ي ش ون ف و یك وتر، وھ زة الكمبی ن أجھ أخوذ م دلیل الم ال

                                                             

ة،  . عبد الناصر فرغلي، د  ) ١( محمد المسماري، الإثبات الجنائي بالأدلة الرقمیة من الناحیتین القانونیة والفنی
رة    ورقة بحث مقدمة للمؤتمر الع   اض للفت د بالری ربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، المنعق

  .١٣، ص١٤/١١/٢٠٠٧- ١٢من 
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ات   ن رامج وتطبیق تخدام ب ا باس ا وتحلیلھ ن تجمیعھ ة یمك سیة أو كھربائی ضات مغناطی ب
ل   ة، مث كال متنوع ي أش ات ف دیم معلوم ي لتق ون رقم و مك ة، وھ ا خاص وتكنولوجی
اده     النصوص المكتوبة أو الصور أو الأصوات أو الأشكال والرسوم، وذلك من أجل اعتم

  .أمام أجھزة إنفاذ القانون وتطبیقھ
  

  ب الثانيالمطل
  خصائص الدليل الإلكتروني

  
إن البیئة الرقمیة التي یعیش فیھا الدلیل الإلكتروني بیئة متطورة بطبیعتھا، فھي 
تشتمل على أنواع متعددة من البیانات الرقمیة تصلح منفردة أو مجتمعة لكي تكون دلیلاً 

ذا ال   ة ھ ى طبیع ي عل الم الرقم ذا الع س ھ د انعك راءة، وق ة أو الب ھ للإدان ا جعل دلیل مم
  :)١(یتصف بعدة خصائص میزتھ عن الدلیل الجنائي التقلیدین وھذه الخصائص ھي

ة        :أنه دليل علمي - ١ ات ذات ھیئ ات ومعلوم یتمیز الدلیل الإلكتروني بأنھ یتكون من بیان
تعانة           ا الاس ب إدراكھ ل یتطل ة، ب الحواس العادی درك ب ة لا ت ر ملموس ة غی إلكترونی

ى          بأجھزة ومعدات وأدوات     ة حاسوبیة، ومعن الحاسبات الآلیة، واستخدام نظم برامجی
ھ من طبیعة                 ا لكون ي یتكون فیھ ة الت ھ التقنی ى بیئت اج إل ھذا أن الدلیل الإلكتروني یحت
دلیل        ى ال ي ینطبق عل دلیل العلم ى ال ق عل ا ینطب إن م ك ف ات، ولأجل ذل ة المعلوم تقنی

ى وفق   ، فالدلیل العلمي یخضع لقاعدة لزوم ت     )٢(الإلكتروني جاوبھ مع الحقیقة كاملة عل
ة دة الآتی ة  : "القاع سعاه الحقیق م فم ا العل ة، أم سعاه العدال انون م ان "إن الق ، وإذا ك

ستبعد تعارضھ مع القواعد          ھ، إذ ی الدلیل العلمي لھ منطقھ الذي لا یجب أن یخرج علی

                                                             

  .٢٣٥التحقیق في الجرائم المستحدثة، مرجع سابق، ص: محمد الأمین البشري. د) ١(
  .٦٢مرجع سابق، ص: عائشة بن قارة مصطفى) ٢(
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ة  العلمیة السلیمة، فإن الدلیل الإلكتروني لھ ذات الطبیعة، فلا یخرج ھذا ا    لنوع من الأدل
  .)١(عما توصل إلیھ العالم الرقمي وإلا فقد معناه

ة أو             :أنه دليل تقني - ٢ ة الرقمی ا، وھي البیئ ي یعیش فیھ ة الت  فھو مستوحى من البیئ
ذا             الم الافتراضي، وھ ي الع ة ف التقنیة، وتتمثل ھذه الخیرة في إطار الجرائم الإلكترونی

و  ي والخ ب الآل زة الحاس ي أجھ ن ف الم یكم ف الع شبكات بمختل ات وال ادم والمطبق
دي           ادي (أنواعھا، فالأدلة الرقمیة لیست مثل الدلیل التقلی ة سكیناً     )الع تج التقنی لا تن ، ف

ان                    ا ومك ة في شكلھا وحجمھ ى درجة التخیلی ة تصل إل یتم بھا اكتشاف نبضات رقمی
ان            سرعة تنتقل من مك ة ال ة فائق لآخر  تواجدھا غیر المعلن، فھي ذات طبیعة دینامیكی

 .عبر شبكات الاتصال متعدیة لحدود الزمان والمكان

دلیل        :أنه دليل يصعب التخلص منه -٣ صائص ال ن أھم خ یة م ذه الخاص د ھ  وتع
ره             ن غی ي ع دلیل الرقم ا ال ع بھ زة یتمت یة می الإلكتروني، بل یمكن عد ھذه الخاص

ة    ة التقلیدی ن الأدل رطة     )٢(م ن الأوراق والأش ل سھولة م تخلص بك ن ال ث یمك  ، حی
ا              ك بتمزیقھ ا، وذل ة م اب شخص لجریم رار بارتك ا إق ي ذاتھ ت ف المسجلة إذا حمل
ذا      وحرقھا، كما یمكن أیضاً التخلص من بصمات الأصابع بمسحھا من موضعھا، ھ
ك    المر بالنسبة للدلة التقلیدیة، اما بالنسبة للأدلة الرقمیة فإن الحال على خلاف ذل

ا       حیث یمكن استرجاعھا بعد محوھا وإصلاحھا      د إخفائھ ا بع ا، وإظھارھ  بعد إتلافھ

                                                             

وتر،   عدم ملاءمة القواعد التقلید : غنام محمد غنام  . د) ١( رائم الكمبی یة في قانون العقوبات لمكافحة ج
ارات،           ة الإم انون، جامع شریعة والق ة ال ت، كلی وتر والانترن بحث مقدم إلى مؤتمر القانون والكمبی

  .٧٨، ص٢٠٠٥
(2) Ecoghan Casey, Digital, Evidence and computer Crime Forensic 

Science, Computer and the internet, second edition academic press an 
imprint of Elsevier, London, 2004, p.5. 
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رامج الحاسوبیة               ن الب د م اك العدی ا، لأن ھن لاص منھ ى صعوبة الخ مما یؤدي عل
 :وظیفتھا استعادة البیانات اتلي تم حذفھا وإلغائھا مثل

O and o Rescue Box V4. o, Recoverlost Data 

شكیل   ة أو ت ادة تھیئ ق إع ن طری ذا الإ) Delete(أو ع م ھ واء ت اء س   لغ
ات    ) فورمت(باستخدام الأمر ) ھارد دسك(بالأمر للقرص الصلب     ذه البیان ت ھ سواء كان

ھ            اني لجریمت اء الج شكل صعوبة إخف صوراً أو رسومات أو كتابات أو غیرھا، كل ذلك ی
ائي              ق الجن ث والتحقی ال البح م رج ا عل ة، طالم ن والعدال ین الأم ن أع أو التخفي منھا ع

ذا            بوقوع الجریمة، بل أن ن     ن ھ سخة م ضاً، فن دلیل أی شكل ك دلیل ی اني لمحو ال شاط الج
دلیل      (الفعل   اني لمحو ال ل الج دلیل        ) فع ن استخلاصھا ك وتر یمك ي الكمبی سجیلھا ف تم ت ی

  .)١(إدانة ضده

سخ  -٤ ل للن ل قاب ھ دلی ة     : أن ة الرقمی ة الجنائی ن الأدل سخ م ترجاع ن ن اس ث یمك حی
سھا، وھ  ة نف ة العلمی ا القیم ل ولھ ة للأص واع مطابق ي أن وافر ف یة لا تت ذه الخاص

الأدلة الجنائیة العادیة، مما یعد ذلك ضمانة شدیدة الفعالیة للحفاظ على الدلیل ضد    
 .)٢(الفقدان والتلف والتغییر عن طریق نسخ طبق الأصل من الدلیل

                                                             

ھ       ) ١( ق علی ا یطل ي أو م دلیل الجین ع ال ي م دلیل الإلكترون شابھ ال ا  ) DNA(یت ك لاتحادھم   وذل
ي      دیل ف داث تع ن إح رى یمك ة أخ ن ناحی ة، وم ن ناحی ا م تخلص منھم عوبة ال صوصیة ص ي خ ف

  .تكوینھما
نموذج مقترح لقواعد : بد المطلب، زبیدة محمد جاسم، عبد االله عبد العزیزممدوح عبد الحمید ع. د) ٢(

ة             ال المصرفیة الإلكترونی ؤتمر الأعم وتر، م ر الكمبی رائم عب ي الج اعتماد الدلیل الرقمي للإثبات ف
ي    د ف امس، المنعق د الخ انون، المجل شریعة والق ین ال ایو ١٢-١٠ب ر ٢٢٤، ص٢٠٠٣ م ؛ وانظ

  :كذلك
Robert W. Ferguson and Allan H. Stoklce, Legal Aspects, of Evidence 
Harcourt Brace Jovanovich, INC, New York, 1984, p.35. 
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ا تخزین    : یتمیز الدلیل الإلكتروني بسعة تخزینیة عالیة    -٥ ة یمكنھ فآلة الفیدیو الرقمی
ات               مئات الصو  ن مئ ضلاً ع ة ف ة رقمی ن أن تخزن مكتب ر، والأقراص المدمجة یمك

 .)١(الصور

ي ذات         -٦ ا ف اني ویحللھ وأخیراً یتمیز الدلیل الإلكتروني بأنھ یرصد معلومات عن الج
ور               لوكیاتھ وبعض الأم ھ وس رد وعادات ات الف سجل تحرك الوقت، بحیث یمكن أن ی

سر وأسرع     ، لذا فإن البحث الجنائي قد یجد    )٢(الشخصیة عنھ  ي سھولة أی  غایتھ ف
  .وأدق من الدلیل العادي

                                                             

  .١٥عبید سیف السمارین مرجع سابق، ص. عبد الناصر محمد محمود فرغلي، د) ١(
  .٢٢٤مرجع سابق، ص: ممدوح عبد الحمید عبد المطلب وآخرون. د) ٢(
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  المبحث الأول
  اختصاصات مأموري الضبط القضائي في الحصول على الدليل 

  الإلكتروني في الظروف العادية للجريمة
  

  :تمهيد وتقسيم
الي        ات وبالت دد المجتمع ي تھ رائم الت ن الج ت م ھ أن جرائم الانترن ك فی ا لاش مم

ام   ن الع دد الأم ن     تھ ان م ذلك ك ا ل اص یحكمھ انون خ ود ق دم وج ع ع شاكل م ر م وتثی
ة              ضائي الإجراءات التقلیدی ضبط الق شریع    –الضروري أن یتبع مأمور ال صدر ت ى ی  حت

  . مع مراعاة الطبیعة الخاصة لتلك الجرائم–خاص 

ن           فقد منح المشرع لمأموري الضبط القضائي مجموعة من السلطات لتمكینھم م
سلطات        أداء الواجبات المل   ذه ال دى ممارسة ھ ر وجھ، إلا أن م قاة على عاتقھم على خی

  .)١(یختلف بحسب الطریقة التي یعلم بھا مأموري الضبط بأمر الجریمة

ن             واد م ي الم ا ف ة      ٢٩: ١٢قد نص علیھ ة فماھی انون الإجراءات الجنائی ن ق  م
ع        ة جم ي مرحل ضائي ف ضبط الق أموري ال ة لم صاصات الممنوح صلاحیات أو الاخت ال
اول            وف نتن ك س ى ذل تدلالات، وعل ع الاس د جم ا بع ة م ي مرحل تدلالات وف الاس
ن      ت م الاختصاصات الأساسیة لمأموري الضبط القضائي ومدى ملائمتھا لجرائم الإنترن
ات              اول التحری ب الأول، ونتن ي المطل ت ف ر الإنترن شكاوى عب خلال معالجة البلاغات وال

  :اني، وذلك على النحو التاليفي الجرائم الإلكترونیة، وفي المطلب الث

  

                                                             

  .٣٥٣، ص٢٠٠٠/٢٠٠١جراءات الجنائیة، بدون دار نشر، الطبعة الأولى، حسن ربیع، الإ. د) ١(
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  المطلب الأول
  البلاغات والشكاوى في الجرائم الإلكترونية

  
ادة  –تظل الجریمة مستترة     صة         – ع ات المخت ى الجھ ا إل غ عنھ تم التبلی م ی ا ل  م

رد     ا وبمج سائدة بھ ة ال وانین والأنظم سب الق ة ح دعوى العمومی ك ال التحقیق وتحری ب
  .فإنھا تتخذ التحریات اللازمة للكشف عن مرتكبیھا. توصول نبأ وقوعھا إلى تلك الجھا

شكاوى              ات وال ول البلاغ ي وقب ضائي ھو تلق ضبط الق أموري ال الواجب الأول لم
ن               ا م رد منھ ا ی ة سواء م ة العام ى النیاب التي ترد إلیھا بشأن الجرائم وإرسالھا فورًا إل

د      أفراد الناس أم من الموظفین العمومیین أو المكلفین بخدمة عا       ي ق ن الجرائم الت ة ع م
  .)١(تقع أثناء تأدیة عملیھم، أو بسبب تأدیتھ

ضائي            ضبط الق أمور ال ا م ل بھ ي یعم ائل الت فتلقي البلاغات والشكاوى من الوس
راءات     رة إج صھا وبمباش وم بفح ھ أن یق ب علی ذي یج ا وال رائم وبمرتكبیھ وع الج بوق

غات والشكاوى عبر الإنترنت وذلك ، لذلك سوف نتناول البلا)٢(الاستدلال اللازمة بشأنھا
  :بالتفصیل كما یلي

ًأولا
  : البلاغات عبر الإنترنت-

ي  ساؤلات ھ دة ت ور ع ت یث ر الإنترن بلاغ عب اول ال د تن ر : عن بلاغ عب و ال ا ھ م
ة      ا؟ وماھی غ لھ ي یبل ة الت ة الجھ ت؟ وماھی ر الإنترن بلاغ عب صدر ال ن ی ت؟ مم الإنترن

                                                             

اقي الصغیر    . عبد الأحد جمال الدین، د  . د) ١( د الب ل عب ة، دار النھضة      : جمی انون الإجراءات الجنائی شرح ق
  .٢٥٠، ص٢٠٠٢العربیة، 

ة،     : محمد أبو العلا عقیدة  . د) ٢( ة الثانی ة، الطبع راءات الجنائی انون الإج ة،   شرح ق  دار النھضة العربی
  .٣٣٧، ص٢٠٠١
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ف   الطرق التي یمكن التبلیغ بھا عبر الإ      بلاغ وكی نترنت؟ وماھیة القیمة القانونیة لتلك ال
ت   ر الإنترن صل عب ذي ی بلاغ ال ي ال صرف ف تم الت صیل  ی رض بالتف وف یع ا س ذا م ؟ ھ

  :یليفیما

  :مفهوم الإبلاغ عبر الإنترنت - ١

ت      ر الإنترن ن الجرائم عب غ ع شكوى       : التبلی ر ال ر غی ا، وھو أم ار عنھ ھو الإخب
ذي لا   وغیر الطلب حیث الشكوى ھي التي تق       ب ال بل من المجني علیھ وحده، وغیر الطل

ذات، إذ أن      ة بال یقبل إلى من وزیر العدل أو من إحدى الجھات الحكومیة في جرائم معین
ى            ا إل صال خبرھ ة ھو مجرد إی ة   ) ١(التبلیغ عن الجریم سلطات العام م ال بلاغ  ) ٢(عل ، وال

ائع   عبر شبكة الإنترنت یؤدي دورًا خاصًا بالمبلغ بحیث یظل دائمً     سبة للوق ا مجھولاً بالن
  .الإجرامیة

اعي           ضامن الاجتم دأ الت ى مب ستند إل انوني ی ب ق أساس الإبلاغ عن الجرائم واج
الذي یقوم علیھ كل مجتمع ویقتضي من أفراده التعاون في حمایة أرواحھم وأموالھم، لا  

  .) ٣(یقتصر البلاغ عن الجرائم على المواطنین بل یشمل أیضًا الأجانب المقیمون

ب أو                  وع تلاع د وق ضرر یفی ن المت ق م ة التحقی م جھ ى عل صل إل البلاغ ھو ما ی
ن أشكال عجز                  ي شكل م ك ف ان ذل ق الآخرین سواء ك ھ أو ح ي حق ة ف ممارسات خاطئ
درك           ع دون أن ی ي الودائ رات ف وق أو تغی مالي في حسابات مؤسسة مالیة أو ضیاع حق

                                                             

ة،    . د) ١( ة الثانی ورة، الطبع الة دكت ضائي، رس ضبط الق أموري ال لطات م اوي، س د طنط راھیم حام إب
  .٢٥٢، ص١٩٩٧

صرین ط    . د) ٢( انون الم ي الق ة ف راءات الجنائی ادئ الإج د، مب ة،  ١٣رءوف عبی ل للطباع ، دار الجی
  .٢٦٣، ص١٩٧٩

ن   . د) ٣( ر ب و بك د أب ر محم ت، ط   عم تخدام الإنترن ن اس ئة ع رائم الناش ونس، الج ضة ١ی ، دار النھ
  .٨٣١، ص٢٠٠٤العربیة، 
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ى سمعتھا   ما إن كان ذلك من جرائم الحاسب الآلي أم لا مع   تخوف بعض المؤسسات عل
  .)١(حین تبلغ عن الجرائم المعلوماتیة أو جرائم الإنترنت

  :ممن يصدر البلاغ عبر الإنترنت - ٢
ن أي              التبلیغ ع وم ب ث یق ت حی ضو الإنترن ن ع ت م ر الإنترن بلاغ عب قد یصدر ال

ع تلك جریمة أو واقعة إجرامیة عبر الإنترنت إلى جھات الاختصاص لكي تلتزم فورًا بتتب
ضرر               ون المت ى ألا یك بلاغ بمعن ي ال صلحة مباشرة ف غ م ن للمبل م یك الواقعة حتى ولو ل
مباشرة أو المجني علیھ في الجریمة، وحتى في فرض أن التبلیغ قد تم على نماذج معدة 
ى    ة إل دعوة موجھ ت ال ت، وإن كان ة بالإنترن رائم متعلق ن ج ات ع ي بلاغ صًا لتلق خصی

ستقبلة        سلطات الضبط القضائي لتو    ة أو الم ائع الحال ة الوق شمل كاف سیع دائرة البلاغ لی
ي              . في الخصوص  رب لك ي الغ دم ف ذ الق دأت من ي ب شھود الت إزاء ظاھرة التخلص من ال

ذلك               سوداء، ل صطلح الجرائم ال ار م تمتد الیوم إلى الشرق، فكم من الجرائم ظلت في إط
  .فإن البلاغ عبر الإنترنت یفید المبلغ دائماً

ام   حیث لا   ذا النظ یشترط في المبلغ أن یكون معلوم أثناء التبلیغ فإن إقرار مثل ھ
یتطلب من السلطات تتبع كل بلاغ یمكن أن یصل إلیھا دون حاجة للزوم البحث والتحري 
بلاغ       الافتراء وال ة ب صوص المتعلق ق الن رص تطبی ن ف ل م الي التقلی غ وبالت ن المبل ع

  .) ٢(الكاذب

ذا    رار ھ ل إن إق ي المقاب ي    ف ھ ف شتبھ فی ین الم زم تعی ل یل ساؤل ھ ر ت ام یثی النظ
ري    ل التح ن مراح دي م ا التقلی ي نطاقھ بلاغ ف ة ال ھ أن مرحل رى الفق بلاغ؟ ی ة ال مرحل
ات    ار دراس ي إط ررة ف ي مق ا ھ تھم كم د الم ین وتحدی سألة تعی إن م ذلك ف تدلال ل والاس

                                                             

(1) John Douglas and w. Burger: crime classification manual- an standard 
for investigation. Toronto Macmillan 1992, P. 216. 

افري . د) ٢( یف الغ ن س عید ب ن س سین ب ة : ح سیاسة الجنائی الة  ال ت، رس رائم الانترن ة ج ي مواجھ ف
  .٣٥٢، ص٢٠٠٧دكتوراه، حقوق، عین شمس، 



 

 

 

 

 

 ٦١

ك أي  الإجراءات الجنائیة من حیث یلزم تعیینھ فقط عند رفع الدعوى الج    نائیة أما قبل ذل
ام             ن المھ د م ة یع ب الجریم د مرتك ین وتحدی إن تعی تدلال ف بلاغ والاس ة ال ي مرحل ف
ة            أي طریق ھ ب بلاغ إلی الموكولة إلى مأمور الضبط القضائي القیام بھ على أثر وصول ال

  .)١(كانت

  :طرق التبليغ عن جرائم الإنترنت - ٣
رق     ت، الط رائم الإنترن ن ج لاغ ع ان للإب د طریقت ر   یوج رق عب ة والط  التقلیدی

  :الإنترنت نتناولھم بالتفصیل فیما یلي

  : الطرق التقليدية-أ
غ               و حضر الشخص المبل ا ل ادي كم بلاغ الم ھي البلاغ المادي والبلاغ المعنوي، وال
د     ة تع ن واقع البلاغ ع ول ب ام مجھ و ق ا ل وي كم بلاغ المعن لاغ، وال شرطة للإب ز ال ى مرك إل

لام  اتف دون الإع ة بالھ ھ جریم ن ھویت لام     . ) ٢( ع ائل الإع شرتھا وس شكاوى ن ون ب د یك ق
ار    ون الأخب د یك صاب وق ول م شفي بوص ارة مست ة أو إش ات تلغرافی روءة أو برقی المق

  .) ٣(تلیفوني، ولم یشترط المشرع في البلاغ المادي أن یكون مكتوبًا أو غیر ذلك

  : الطرق عبر الإنترنت-ب
  :رقمي، وھو یتم بأحد الطرق التالیة البلاغ عبر الإنترنت بالبلاغ الیسمى

وا   -  ى عن ة إل الة إلكترونی ال رس التحقیق    نإرس صة ب ات المخت ي للجھ د الإلكترون  البری
والتحري لإبلاغھا عن وجود صفحات أو مواقع غیر مشروعة، كإرسال رسالة إلكترونیة 

                                                             

  .٨٣٣-٨٣١الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  .٨٢٧الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر) ٢(
ض. د) ٣( د ف لیمان أحم بكة  : لس تخدام ش ن اس ئة ع رائم الناش ة للج شریعیة والأمنی ة الت المواجھ

  .٢١٧-٢١٦،، ص٢٠٠٧، دار النھضة العربیة، )الانترنت(المعلومات الدولیة 
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ال إ       ى  مثلاً، تضمن التبلیغ عن وجود موقع منشور فیھ صور للاستغلال الجنسي للأطف ل
 عنوان البرید الإلكتروني للدرك الوطني الفرنسي

Judiciaire@gendarmeriedefens.Gouv.fr  

ع           ى موق سا، أو إل باعتبار الجھة المختصة بالتحقیق والتحري عن تلك الجرائم في فرن
ات المخصص لتلقي البلاغات      شرطة إدارة مكافحة جرائم الحاسبات و     شبكات المعلوم
 .والشكاوى في جمھوریة مصر العربیة

شكاوى وتجدر         - ملء استمارة رقمیة متواجدة في المواقع المخصصة لتلقي البلاغات وال
ات         ي المعلوم دقیق ف یح والت تمارة التوض ك الاس لء تل ستوجب لم ھ ی ى أن ارة إل الإش

ا    د منھ ل الجھات المختصة    المتحصل علیھا لتسھیل عملیة التأك ي   ) ١( من قب بلاغ ف ، وال
ھ   ) البلاغ الرقمي والمادي والمعنوي (حالات   الحریة في الاختیار بین الإفصاح عن ھویت

ة  ا مجھول سبة       ) ٢(أو إبقائھ ى بالن ھل حت ت س ق الإنترن ن طری لاغ ع بح الإب ث أص حی
 .) ٣(لإبلاغ عنھاللجرائم التقلیدیة فقد أصبح من الممكن اللجوء إلى الإنترنت والقیام با

شاء          ق إن قد استحدثت بعض الدول جھة البلاغات والشكاوى عبر الإنترنت عن طری
ع الرسمي           سا حیث یوجد الموق ل فرن شكاوى مث ك البلاغات وال مواقع متخصصة لتلقي تل

                                                             

ت                  ) ١( رائم الإنترن ات ج این فئ بلاغ بتب ي ال د تلق ق عن سجلھا المحق ي أن ی ي ینبغ ات الت تتباین المعلوم
ى          والطبیعة الفنیة التي تتمیز بھا كل    ن یتلق دى م ون ل ن الأفضل أن یك ان م ذا ك ا، ل فئة عن غیرھ

البلاغ نماذج معدة مسبقًا یختص كل واحد منھا بتلقي البلاغ عن فئة معینة من ھذه الجرائم، وذلك 
ت               رائم الإنترن ن ج ة م ل فئ ن أن لك رغم م ى ال ة، وعل سھیلاً للمھم توفیرًا للوقت وضماناً للدقة وت

ة  معلومات تكاد تكون مشتركة   بین معظم ھذه الفئات یمكن الحصول علیھا من خلال طرح مجموع
  .٣٥٣حسین بن سعید بن سیف الغافري، المرجع السابق، ھامش، ص. من أسئلة، انظر د

الة      : الباحثة نبیلة ھبة مولاي  ) ٢( ع الاستدلالات، رس ة جم یم رحل الجوانب الاجرائیة لجرائم الانترنت ف
  .٦٤ -٦٣، ص٢٠٠٦ماجستیر، حقوق، الإسكندریة، 

  .٢١٦المرجع السابق، ص: سلیمان أحمد فضل. د) ٣(



 

 

 

 

 

 ٦٣

وفر    fr.gouv.mineurs.internet.www://httpالمركزي لإنترنت الإحداث     ذي ی  وال
ت     رى للإنترن دمات أخ ن خ ع أو ع ن مواق غ ع ة، للتبلی ات رقمی تمارة بیان د (اس كالبری

ال       ) الإلكتروني، منتدیات الحوار والدردشة  تحوي أو تنشر صورًا للاستغلال الجنسي للأطف
  .)١(أو عن وجود رسائل إلكترونیة تشجع على الاحتیال على الأحداث

صر ي م د: ف ة   فق ع لإدارة مكافح شاء موق م إن ث ت ؤخرًا حی اه م ذا الاتج ت ھ  تبن
وان    ى العن ات عل بكات المعلوم بات وش رائم الحاس ، Eg.Gov.Ccd.www://httpج

و    ر ھ ع آخ ي البلا Eg.Gov.Moiegypt.www://httpوموق ك    لتلق ن تل ات ع غ
ت        ات الإنترن صتھا منظم ي خص ع الت ة، أو المواق صر العربی ة م ي جمھوری رائم ف الج

  ) ٢(الأھلیة للعمل وتتبع البلاغات التي تقدم إلیھا لدى الجھات المختصة عبر الإنترنت

  : الجهة التي يبلغ لها جرائم الإنترنت-٤
وجي  المكتب المركزي لمكافحة الإجرام"في فرنسا یوجد المراكز     المرتبط بتكنول

ن       " المعلومات والاتصالات  د م والذي یعتبر سلاح الدولة في مكافحتھا لذلك النوع الجدی
شر              ع تن ة وجود مواق ي حال ا ف ات وتحلیلھ ي البلاغ صاصاتھ تلق ین اخت ن ب الإجرام، وم

 في –صورًا للاستغلال الجنسي للأطفال، إلى جانب القطب الذي تم إنشاؤه على مستواه      
ار م  ستحدث    إط رام الم ذلك الإج ة ل ي مكافح سي ف ة الفرن یس الحكوم ط رئ ذي –خط  وال

  .یختص بتلقي البلاغات والشكاوى حول وجود مواقع ذات مضمون غیر مشروع 

ین شرطة الآداب ومباحث        : في مصر  توزعت الجھات التي تقدم إلیھا ھذه القضایا ب
د           ا قضایا      المصنفات الفنیة وشرطة الإنترنت وتم الإبلاغ عن العدی من القضایا كانت أغلبھ

ع، أو          راق لمواق ي یحتوي تشھیراً، أو اخت د إلكترون متعلقة بالتشھیر بالأفراد، أو إرسال بری
  .النصب الإلكتروني

                                                             

  .٦٣المرجع السابق، ص: الباحثة نبیلة ھبة مولاي على ھروال) ١(
  .٦٥نفس المرجع ، ص) ٢(
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  : القيمة القانونية للبلاغات عبر الإنترنت-٥
أموري       ام م ا قی ب علیھ ث یترت ة بحی وع الجریم ى وق ر عل ات مؤش د البلاغ تع

ضائي بتت    بلاغ           الضبط الق إن ال شأن ف ذا ال ي ھ ة ف ات اللازم ات وإجراء التحری ع البلاغ ب
ضمونھ            ة الموضع بم زم محكم ث یل ة بحی م لا   )١(لیس لھ القیمة القانونیة الكامل ن ث ، وم

ا       عبرة بما یشمل علیھ البلاغ عن الجریمة حسبما یرد في محضر جمع الاستدلالات وإنم
ة العبرة بما تقتنع بھ المحكمة مما تستخلصھ من  إن وصول     )٢( فھم للواقع ك ف ى ذل ، وعل

بلاغ عبر الإنترنت عن وجود مواقع أو صفحات خادعة أعدت للاحتیال على الناس دون 
ع               راض أن الموق ي افت ى ف ا حت بلاغ قائمً ل ال ك یجع إن ذل ھ ف ن ھویت غ ع أن یفصح المبل

لا یؤثر لیس من المواقع الاحتیالیة الخادعة وإنما وجد أنھ موقع یحتوي صور دعارة، ف      
ا           العبرة بم ي الموضوع ف عدم الدقة في تصویر الواقعة على عقیدة المحكمة وعلى قاض

  .) ٣(تراه في ھذا الشأن

  : جزاء عدم الإبلاغ عن جرائم الإنترنت-٦
د                      ا ولكن ق ي یعلمون بھ راد عن الجرائم الت دم إبلاغ الأف لم ینص المشرع جزاء لع

مخالف من الموظفین العمومیین أو من في حكمھم       رتب علیھ المسئولیة الإداریة إذا كان ال      
ادة      ى كل من        ) ٨٤(مع ملاحظة ما أوجبھ المشرع في الم ات المصري عل انون العقوب من ق

ذا         علم بارتكاب جریمة من الجرائم المنصوص علیھا في الباب الأول من الكتاب الثاني من ھ
أمن الحكومة من جھة الخ            (القانون   ى إبلاغ    ) ارجالجنایات والجنح المضرة ب سارع إل أن ی

                                                             

  .٢٧٧سلیمان أحمد فضل، المرجع السابق، ص. د) ١(
  .٢٨٣، ص٦٠، رقم ٢/٤/١٩٩٧ق، جلسة ٦٥، ٣٩٥٢طعن رقم ) ٢(
  ٨٢٨الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: كرعمر محمد أبو ب. د) ٣(



 

 

 

 

 

 ٦٥

اوز           ي تج ة الت نة والغرام ى س د عل دة لا تزی الحبس م ب ب صة وألا عوق سلطات المخت لل
   .)١(خمسمائة جنیھ أو بإحدى ھاتین العقوبتین

  :كيفية التصرف في البلاغات التي تصل عبر الإنترنت - ١
دة          ي قاع ا ف سجیلھا آلیً تم ت صة ی ع المتخص ى المواق ات إل ول البلاغ د وص بع

ا      ال ة لھ ة أولی ك بمراجع د ذل وم بع ات، لیق ة   (بیان ة أو القانونی ة التقنی ن الناحی ) سواء م
سامتھا                  ك الجرائم وج دوث تل ات حول ح ن معلوم ا م ا ورد فیھ بحیث یتأكد من صحة م
ویقوم بعد ذلك بإبلاغ شرطة الإنترنت ذوي الاختصاص الإقلیمي، وبعد التأكد من صحة       

رة،          المعلومات المتواجدة في الاستم    ك الأخی دى تل بلاغ ل سجیل ال تم ت ھ ی ة فإن ارة الرقمی
ات         ستجدات التحقیق ة م ن معرف تمكن م ویعطي لھ رقم تسلسلي، یتم تبلیغھ للمبلغ حتى ی
ث أن     ة، حی ي المعلوماتی صین ف ین مخت طة محقق ات بواس ي البلاغ ق ف تم التحقی وی

ت        ستخدم الإنترن ا م د فیھ ع    الاختصاص الإقلیمي ینعقد للجھة المتواج اھد الموق ذي ش ال
د   ا ینعق ال كم سي للأطف تغلال الجن ور للاس ا ص ي فیھ ي تلق ال أو الت سي للأطف الجن

  .) ٢(الاختصاص الإقلیمي للجھة المتواجد فیھا الخادم

ب             ھ یج تص فإن الأصل أن بمجرد وصول البلاغ إلى مأمور الضبط القضائي المخ
اذ إجراءات ا      ة واتخ ة التعرف      أن یتولى القیام بالتحریات اللازم ي حال ل وف تلال كام لاس

ى           ورًا وإذا أت ھ ف زوم سماع أقوال على المتھم فعلیھ اتخاذ الإجراءات المقررة من حیث ل
دة           لال الم ي خ بما یبرئھ فعلى مأمور الضبط إخلاء سبیلھ وإلا یجب إرسالھ إلى النیابة ف

  .) ٣(المقررة قانونًا

                                                             

  .٢٧٦، ص٢٠٠٥، دار النھضة العربیة، ٢قانون الإجراءات الجنائیة، ط: مأمون محمد سلامة. د) ١(
  .٦٥المرجع السابق، ص: الباحثة نبیلة ھبة مولاي علي ھروال) ٢(
ونس   . د) ٣( ن ی ر ب و بك د أب ر محم ئة  : عم رائم الناش سابق،    الج ع ال ت، المرج تخدام الإنترن ن اس ع

  .٨٣٣ص



 

 

 

 

 

 ٦٦

ثانيا
ً

  : الشكوى في الجرائم الإلكترونية-
د أن شكوى         بع ى ال رف عل ا التع ى لن ت یبق ر الإنترن ات عب ا البلاغ    تناولن

صیل             ك بالتف ا وذل صدر إلیھ ي ت عبر الإنترنت والخصوصیة التي تتمتع بھا والجھات الت
  :فیما یلي

  :ماهية الشكوى في الجرائم الإلكترونية - ١

ي         ھ ف ي علی و المجن ین ھ خص مع ن ش ر م راء یباش ا إج شكوى بأنھ رف ال   تع
سئولیة      جرائم محددة ی  ات الم ة لإثب دعوى الجنائی ع ال عبر بھا عن إرادتھ في تحریك ورف

ضًا            شكوى أی شمل ال ا ت ھ، كم ي حق شكو ف الجنائیة وتوقیع العقوبة القانونیة بالنسبة للم
دمت       إذا ق دني، ف الحق الم ھ ب دعیًا فی ة م ن الجریم ضرور م ھ الم دم ب ذي یتق ب ال الطل

الات ا        ر الح ي غی ھ ف ي علی ن المجن شكوى م دني      ال الحق الم اء ب شمل ادع م ت سابقة ول ل
ادة   ي الم شرع ف ھ الم ص علی ا ن ذا م لاغ وھ ر ب ادة ٢٧اعتب راءات ٢٨، والم ن الإج  م

  .) ١(الجنائیة المصریة

  :الخصوصية في الشكوى في الجرائم الإلكترونية - ٢

  :تتمتع الشكوى عبر الإنترنت بعدة خصائص نذكر منھا

اني وال    -أ ة الج ان         الشكوى تحتاج إلى معرف صعوبة بمك ن ال ون م د یك ھ، وق ي علی من
وب    ة الحاس ن معرف ان یمك صیًا وإن ك اني شخ ة الج ت لمعرف سار الإنترن د م تحدی
ھ             ي الفق ات ف د اتجاھ ر أوج ذا الأم ل ھ الذي تم من خلالھ البث العلني المجرم، ومث

ن   - حسب الأحوال–المقارن باعتباره مزود الدخول أو خدمات الإنترنت    سئول ع  م
شكوى            الجریمة ل موضوع ال ر یجع ذا الأم  حال عدم معرفة الجاني الأصلي ومثل ھ

                                                             

  .٢٥٢-٢٥١سلطات مأموري الضبط القضائي، المرجع السابق، ص: إبراھیم حامد طنطاوي. د) ١(
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ى             د یوجھ إل ھ ق ي علی ن المجن محل جدل في القانون إذا علمنا أن تقدیم الشكوى م
دأ      ق مب ك وف السلطات العامة ضد مزود الخدمات دون حاجة إلى معرفة الجاني وذل

ى متا      ة إل ت دون حاج دمات الإنترن زود خ سئولیة م راض م ات أو  افت ة التحری بع
  .)١(التعرف على الجاني الحقیقي

اني  :رأينــا في الموضــوع ة الج ب معاقب لي–یج ل الأص ن - الفاع ب م ا ارتك  عم
ب              ن ارتك رك م دل أن یت ن الع یس م ھ ل ث لأن ات والبح شدید التحری ك بت جرائم وذل
یة              سئولیة الفرض اس الم ى أس ب شخص آخر عل ا ونعاق الفعل الإجرامي حرًا طلیقً

ام أو        لذلك ی  ردع الع اب وھو ال ن العق دف م جب أن یأخذ الجاني عقابھ ویتحقق الھ
  .الخاص

رض        -ب ستعار وتع ھ باسم م ي علی ان المجن صوصیة إذا ك ضًا بخ شكوى أی ع ال  تتمت
تعارة          ستخدم الاس لسب أو قذف من الجاني في الوقت الذي كان فیھ المجني علیھ ی

ال  عبر الإنترنت حیث یعد الإنترنت مجالاً حیویًا       للتخفي واستخدام الاستعارة وانتح
ة    ي حال و ف ھ وھ شھیر ب م الت بًا أو ت ھ س ي علی ى المجن و تلق اذا ل صیات، فم الشخ
د        ار؟ یوج ذا الإط ي ھ ة ف سلطات العام ى ال كواه إل ل ش ل تقب صیة فھ ال شخ انتح

  :)٢(اختلاف في الرأي حول ھذه النقطة

دما یك      :يرى الاتجاه الأول ي دون     قبول شكوى المجني علیھ عن ة تخف ي حال ون ف
ي                 دخل ف ا ی اني مم ھ الج سبھا إلی ي ن أي عوائق في ھذا الإطار حتى لو كانت الوقائع الت

 .Rindos Vطائلة الشخصیة الوھمیة ویأخذ بھذا الرأي القضاء الاسترالي ففي قضیة 
Hardwick   دد   ٣١/٣/١٩٩٤ اعتبرت المحكمة العلیا لغرب استرالیا في د لع  أن بث نق

                                                             

  .٨٣٥الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  .٨٣٥م الإنترنت، المرجع السابق، صالجرائم الناشئة عن استخدا: عمر محمد أبو بكر. د) ٢(



 

 

 

 

 

 ٦٨

شترك٢٣٠٠ ي  م صة    BBS ف ة متخص سة تعلیمی ة بمؤس  The DLALx خاص
Scince Anthropology Computer Bulletin Board     د ذي تع ت ال ي الوق  ف

  . من مظاھر التشھیرWorld Wideفیھ حلقة النقاش المتوافرة عالمیًا 

ان الغرض من الاستعارة مشروعًا       :يرى الاتجاه الثاني یجوز التخفي في حالة إذا ك
ى        ویكون الھدف  وتري بقصد الحصول عل  مشروعًا كما ھو الشأن في دخول الیانصیب والل

ضبط                     ر الإنترنت ل ضبط القضائي عب ا جھات ال ي تقوم بھ ة الت ال المراقب جوائز وكذلك إعم
ال وتجارة الأعضاء ففي            عصابات الإجرام سینا في مجال المخدرات والھكرة ودعارة الأطف

ر   ھذه الحالات یمكنھ التقدم بالشكوى حت     ى ولو كان المجني علیھ منتحلاً لشخصیة أخرى غی
ة             ذه الحال ر مشروع ففي ھ ان غی ا ك شخصیتھ الحقیقیة، إما إذا كان القصد من الانتحال ھن
ي          ر مشروع ف ھ غی ام ب ا ق الأخیرة لا یجوز للمجني علیھ المنتحل ھنا التقدم بشكوى لكون م

د انتحل شخصیة أست           ھ ق ان المجني علی و ك اذ جامعي وحدث جدل مع أحد      الأساس، كما ل
دیم            ا لا یجوز تق الطلاب حول موضوع ما فقام الطالب بارتكاب جریمة سب أو قذف ضده ھن

  .الشكوى

ث              ن حی اوز م ھ بعض التج رأي الأول فی اني؛ لأن ال رأي الث راجح ھو ال الرأي ال
ع                 ام الجمی اب أم تح الب ك یف ة وذل صیة وھمی تحدید المجني علیھ حال قیامھ بانتحال شخ

ذي     : لكي یتعاملوا بشخصیات وھمیة، ثانیًا    ھ ال ي علی اني دون المجن لا یجوز معاقبة الج
صیة     ال الشخ ة    –ارتكب جریمة انتح ان الجریم وافرت أرك ة    – إذا ت ى جریم افة إل  بالإض

ة         صیة حقیقی ھ ھو شخ ن یخاطب السب الذي قام بھا الجاني تظل قائمة لكونھ معتقد أن م
  .ولیست وھمیة

  :ختصة بالشكوى في الجرائم الإلكترونية الجهات الم-٣
  :خصصت بعض الدول مراكز لمعالجة تلك الشكاوى، ومتخصص في ذلك منھا

ان         ق كی ى خل ادأة عل وم مب ففي فرنسا، تم وضع میثاق من قبل مجموعة عمل تق
لازم                اذ ال ك اتخ د ذل د بع ي یتول ت، ك ستعملي الإنترن أو ھیكل ینھض باستقبال شكاوى م



 

 

 

 

 

 ٦٩

ل            للوساطة لوقف ب   ذا الھیك ضمام لھ ون الان شروعة، ویك ر الم ث المواد والإعلانات الغی
  .)١(إرادي

مركزا ) F.B.I(في الولایات المتحدة الأمریكیة یوجد مكتب التحقیقات الفیدرالیة 
ع     لال موق ن خ ھ م ول إلی ن الوص ت ویمك ر الإنترن ال عب كاوى الاحتی ي ش لتلق

IfccFbi.www://http )٢ (.  

ت    ر الإنترن ال عب رائم الاحتی ن ج شكاوى ع ي ال ز تلق و مرك ر ھ ز آخ د مرك یوج
)IFCC( والذي تم تأسیسھ في فرجینیا الغربیة بالولایات المتحدة الأمریكیة من طرف ،

 NW3Cوالمركز الوطني لجرائم الیاقات البیضاء ) F.B.I(مكتب التحقیقات الفیدرالي    
صص     من أجل مكافحة ظاھرة    ع مخ م وضع موق  الاحتیال عبر الإنترنت المتصاعدة، إذ ت

وان  اك   gov.inccbi.www://http: لتلقي تلك الشكاوى من ضحایا الاحتیال بعن  وھن
التابع لمكتب التحقیقات الفیدرالي ) IC3(أیضاً مركز الشكاوى الخاص بجرائم الإنترنت 

د إط   ذي یع ر         ال شاطات غی ن ن ة ع غ الفردی ات التبلی صفیة عملی رز وت ة لف ار مقاص
ر          ة غی س العملی حایا نف ن ض ا م ات یتلقاھ ین معلوم الربط ب وم ب ث یق شروعة، حی م
ق                ات تطبی سلمھا لجھ م ی ف مھ ا مل د منھ ات، فیُع ددھم المئ صل ع المشروعة الذي قد ی

  .) ٣(القانون

صر   ة لمكافحة جرائم       : في م ولى الإدارة العام ات    تت بكات المعلوم بات وش الحاس
  شكوى جرائم الإنترنت ویمكن الوصول إلیھ من خلال موقع

http://www.Moiegypt.Gov.eg .  
                                                             

د ) ١( د أحم لطان محم د س ث فھ اھرة،  : الباح وق، الق ستیر، حق الة ماج ت، رس رائم الانترن ة ج مواجھ
  .١٠١، ص١٩٩٧

ة،        : أیمن عبد الحفیظ  ) ٢( ة، دار النھضة العربی رائم المعلوماتی ة الج الاتجاھات الفنیة والأمنیة لمواجھ
  .٢٥٥، ص٢٠٠٥

  .٣٥٠المرجع السابق، ص: ن الغافريحسین بن سعید ب) ٣(
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ًثالثا
  : نموذج عملي للبلاغات والشكاوى عبر الإنترنت-

  :ADSLالتشھیر عبر الفیس بوك من خلال شبكة 

ام        تلقت الإدارة ا   ات ع بكات المعلوم م ٢٠٠٨لعامة لمكافحة جرائم الحاسبات وش
الفیس "عامًا یتھم فیھ مجھول بإنشاء صفحة على  ) ٣٦(بلاغًا من مذیع تلفزیوني سن      

اذ             " بوك ھ ش ھ بأن سمعتھ وتتھم اءة ل ضمن إس ارات تت تضم صورًا شخصیة مركبة وعب
  .یة وأدبیةجنسیًا الأمر الذي ترتب على التشھیر بھ وإلحاق أضرار نفس

ارة    ة التج ب بكلی ة طال ب الواقع ن أن مرتك فر ع ا أس ا ومھنیً بلاغ فنیً ص ال بفح
از  ) ١٩(إنجلیزي سن    ھ   ADSLعامًا استخدم جھاز حاسب متصل بجھ صل ب ) ٢٠( مت

أبراج سكنیة تم القبض على المذكور صباح ) ٣(منزلاً بمنطقة مدینة نصر وموزع على     
ة للتشھیر بالمذیع لحقده وكرھھ الشدید لھ بعد أن  اعترف بارتكابھ الواقع ٢٨/٢/٢٠٠٨

صبح           أن ی ھ ب ائھم ل رة دع فرضت جدتھ وخالتھ علیھ مشاھدة برامج المذیع الیومیة وكث
ة    نة وغرام الحبس س ھ ب صر بمعاقبت ة ن نح مدین ة ج ت محكم ھ، حكم ھ ٥مثل  آلاف جنی

  .)١()د. ش(وكفالة ألف جنیھ لتشھیر بالمذیع 
  

  المطلب الثاني
  ت في الجرائم الإلكترونيةالتحريا

  
ضبط القضائي كأحد             أموري ال ھ م زم ب بالإضافة لقبول البلاغات والشكاوى الذي یلت
ع            رائم وجم ك الج ن تل ري ع ھ التح انون علی ب الق د أوج ھ فق یة ل صاصات الأساس الاخت
ة اللازمة،                ا واتخاذ الإجراءات التحفظی ام بارتكابھ ا ومن ق الإیضاحات اللازمة للكشف عنھ

  : ما سوف نتناولھ بالتفصیل فیما یلي ھذا
                                                             

ى. د) ١( د موس صطفى محم شرطة،  : م ابع ال ة، مط رائم الإلكترونی ي الج ائي ف ق الجن ، ٢٠٠٩التحقی
  .٦٩٦ص
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ًأولا
  : ماهية التحريات في الجرائم الإلكترونية-

ة            ن الجریم ات ع ن المعلوم ھ م ن جمع ا یمك ل م ع ك ي تجمی ات ھ التحری
راد أو                 )١(ومرتكبیھا ة الأف ا لحرم ضمن انتھاكً ا لا تت ا أنھ ات طالم ، ویمكن إجراء التحری
ساكن دھا  )٢(الم صلح وح ا لا ت ا أنھ ة   ، كم ز أدل ستخدم لتعزی ا ت ل أنھ ة ب تحكم بالإدان لل

ن         ضمنتھ م ا ت صدق م ة ل ت المحكم ث واطمأن ساط البح ى ب ت عل ى طرح دعوى مت ال
  .) ٣(معلومات

یستطیع مأمور الضبط أن یستعین بمعانیھ من رجال السلطة العامة أو المرشدین 
ن الجرائم ومر           شف ع صد الك یھم بق شتبھ ف ین الم ا ولا  السریین، الذین یندسون ب تكبیھ

أمور  )٤(یعیب الإجراءات أن تظل شخصیة المرشد مجھولة   ، حیث أنھ من الواجب على م
ل أو            الضبط القضائي المبادرة إلى إبراز ما یثبت شخصیاتھم وصفاتھم في مباشرة العم

راء    ل أو الإج ظ ان العم شأن ویلاح ن ذوي ال ب م ر طل و بغی ذ ول ذي یتخ راء ال لا والإج
بطلان إذا خو  ق ال سئولیة      یلح الف الم سأل المخ ا ی ھ وإنم شار إلی ب الم ف الواج ل

  .) ٦(من الإجراءات الجنائیة) ٥(٢٢المنصوص علیھا في المادة 

                                                             

  .٣٥٥المرجع السابق، ص: حسن ربیع. د) ١(
  .٢٧٥قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون سلامة. د) ٢(
ض ) ٣( ة أح٣٢/١/١٩٧٧نق نقض، س م، مجموع ام ال م ٣٨، ص٢٨ك ض ١٠٥٦ رق  ونق

  .٩٥٥، رقم ٢٨م، نفس المجموعة، س ١٤/٢/١٩٧٧
  .٤/١/١٩٦٠ جلسة ٧، ص١، رقم١أحكام النقض، ش) ٤(
ادة ) ٥( ق    ٢٢الم ا یتعل رافھ فیم عین لإش ام وخاض ب الع ابعین للنائ ضائي ت ضبط الق أمورو ال ون م  یك

ة        ى الجھ ب إل ام أن یطل ب الع تھم، وللنائ ال وظیف ھ       بأعم ع من ن تق ر م ل أم ي ك ر ف المختصة النظ
ھ لا              ذا كل ھ، وھ ة علی دعوى التأدیبی ع ال ب رف مخالفات لواجباتھ، أو تقصیر في عملھ، ولھ أن یطل

  ".یمنع من رفع الدعوى الجنائیة
ارف،        : عدلي أمیر خالد  . د) ٦( شأة المع ة، من دعوى الجنائی راءات ال الجامع في الإرشادات العملیة لإج

  .٢٤، ص٢٠٠٥الإسكندریة، 



 

 

 

 

 

 ٧٢

سلطة             ال ال ن رج ضائي م ضبط الق اوني ال تعانة بمع ع الاس ا یمن كذلك فلا یوجد م
ة          دلائل الكافی ى ال تھم للوصول إل العامة والمرشدین السریین في عمل التحریات عن الم

د          ا ضبط ق أمور ال ا دام م یش ونحوه، م بض والتفت لتي تبرر فیما بعد اتخاذ إجراءات الق
  .) ١(اقتنع شخصیًا بصحة ما نقلوا إلیھ، وبصدق ما تلقاه عنھم من معلومات

سائل           ن الم یش ھو م دار إذن التفت ا لإص ات وكفایتھ ة التحری حیث أن تقدیر جدی
ة الموضوع،     الموضوعیة التي یوكل الأمر فیھا إلى سلطة ال         ت إشراف محكم تحقیق تح

ا       یش وكفایتھ ا إذن التفت ي علیھ فمتى كانت المحكمة قد اقتنعت بجدیة استدلالات التي بن
ا            ب علیھ لتسویغ إصداره، وأقرت النیابة العامة على تصرفھا في ھذا الشأن فإنھ لا معق

  .) ٢(فیما ارتأتھ لتعلقھ بالموضوع لا بالقانون

ثانيا
ً

  :ات في الجرائم الإلكترونية صعوبات التحري-
ى      د أن یتلق ضاحات بع ع الإی د جم عوبة عن ضائي ص ضبط الق أمور ال ھ م یواجھ
ة       ة الخاص صعوبة بطبیع ق ال ث تتعل ات حی ي التحری ھ ف دأ عمل شكوى ویب بلاغ أو ال ال

  :لجرائم الإنترنت ونذكر منھ بإیجاز

ن ا            -١ ف ع ا یتخل ار   الجرائم التي تقع على نظم المعلومات والشبكات قلم ا آث رتكابھ
 .مادیة

إن عددًا كبیرًا من الأشخاص قد یتردد على مكان أو مسرح الجریمة خلال الفترة    -٢
ا             شافھا مم ة واكت اب الجریم ین ارتك ادة ب نقض ع ي ت سبیًا الت ة ن ة الطویل الزمنی
ة أو زوال               ار المادی ث بالآث ق أو عب ف أو تلفی ر أو تل دوث تغیی ال لح یفسح المج

ھ     بعضھا، وھو ما یلقي ظلا     ا أن ل من الشك على الدلیل المستقي من المعاینة، كم

                                                             

  .١٨/١/١٩٧٠، جلسة ١٢٥، ص٣٠، رقم ٢١أحكام النقض، س ) ١(
  .١٥/٤/٢٠٠٩ق، جلسة ٧٨ لسنة ١٣٢١الطعن رقم ) ٢(



 

 

 

 

 

 ٧٣

ن           دخل م ق الت ن طری یمكن للجاني أن یتلاعب في البیانات عن بُعد، أو محوھا ع
 .خلال وحدة طرفیة

ذي       -٣ ر ال عدم درایة المحقق بالجوانب الفنیة للتقنیة لاستخدام شبكة الإنترنت، الم
 . )١(ذي یوجد ضدهیعطي الفرصة للمتھم للتشكیك في صحة الدلیل ال

ًثالثا
  : شروط التحريات في الجرائم الإلكترونية-

اتھم               راد وحری وق الأف ساس بحق ن الم ضمن م ات وتت نظرًا لأھمیة إجراء التحری
ذا الإجراء             ام بھ لال القی ا خ ب اتباعھ د الواج الشخصیة فقد أرسى القضاء بعض القواع

  :ة الشروط الآتیةحیث یشترط لكي یكون صحیحًا ومنتجًا لإثارة الإجرائی

  ًأن يتعلق التحري بجريمة وقعت فعلا: الشرط الأول

وع     و وق انون وھ ن الق اس م ى أس ات عل وم التحری ب أن تق دء فیج ادي ذي ب ب
م      ٣٤ و ٢١جریمة وقد ورد ھذا في المادة   ن أھ صري، وھو م ة الم  من إجراءات جنائی

إجراءات التحري                ام ب ن القی ضبط م ال ال ات    الضمانات التي تمنع رج ى العلاق تنادًا إل اس
التفتیش       لا یجوز الإذن ب الي ف الشخصیة أو لمجرد الضغینة أو الحقد أو لغیر ذلك، وبالت
سبتھا             ت ن ل وترجح ت بالفع ة وقع ضبط جریم من النیابة العامة بناءً على التحریات إلا ل
ت     و كان ستقبلیة ول ة م ضبط جریم داره ل الي إص صح بالت شھ، ولا ی أذون بتفتی ى الم إل

  .)٢(حریات والدلائل جدیة على أنھا ستقع بالفعلالت

  أن يتلق التحري بذات الجريمة: الشرط الثاني

                                                             

  .٧٣المرجع السابق، ص: نبیلة ھبة ھلال مولاي) ١(
  .٧٥٢قانون الإجراءات الجنائیة، المرجع السابق، ص: مأمون سلامة. د) ٢(



 

 

 

 

 

 ٧٤

اك     یجب أن یتعلق التحري بذات الجریمة، لا بغیرھا من الجرائم حتى ولو كان ھن
ا لأن               ة أخرى أو بظروف مرتكبھ ق بجریم صلح التحري المتعل بینھم ارتباط لھذا، فلا ی

بتھا یكون تحریًا خاصاً بال   ي أن  . جریمة التي اتخذ إجراء القبض أو التفتیش بمناس فینبغ
ى          ة إل ي الإحال ا، ولا تكف ا وبظرفھ ا وبمرتكبھ اص بھ ات خ ة بتحری ل جریم ستقل ك ت

  .)١(تحریات ورد بشأن جریمة أخرى

  تعلق التحري بالاختصاص النوعي والمكاني لمأمور الضبط: الشرط الثالث
را  لال إج ضبط خ أمور ال ى م ب عل د  یج اة قواع رورة مراع ات ض ء التحری

ان    )٢(الاختصاص ولھ أن یباشر ھذه الإجراءات استثناءًا بعیدًا عن اختصاصھ المكاني متى ك
شأنھا  راءات ب اذ الإج لاً باتخ تص أص ي یخ ة الت سبب الجریم ك ب د )  ٣(ذل ة قواع ومخالف

ذه          ضبط القضائي في ھ أمور ال بطلان لأن م ة لا  الاختصاص النوعي والمكاني یرتب ال  الحال
  .) ٤(یعدو أن یكون من رجال السلطة العامة
                                                             

ضیفي) ١( صطفى ال اح م د الفت یل: عب ة،  تأص ر معلن شر غی ة، دار الن راءات الجنائی ، ٢٠٠٢ الإج
  .٢٢٧ص

ضائي           ) ٢( ضبط الق أمور ال صاص م شان اخت صریة ب ة الم راءات الجنائی د الإج اة قواع ب مراع یج
  .١٩٧١ لسنة ٢٦ المعدلة بالقانون ٢٣المنصوص علیھا في المادة 

ائع ضبط        ) "٣( ن وق دعوى م ي ال ضبط القضائي ف رة اختصاصھ    إذا كان ما أجراه مأمور ال ارج دائ  خ
ي         ا ف وع واقعتھ اس وق ى أس ا عل دأ تحقیقھ ي ب ا الت دعوى ذاتھ دود ال ي ح ان ف ا ك اني إنم المك
ا       اختصاصھ، وھو ما أقرتھ علیھ محكمة الموضوع في اختصاصھ یمتد إلى جمیع من اشتركوا فیھ

ھ        ھ ل ا یخول ل م رة ك ي مباش ن   واتصلوا بھا أینما كانوا ویجعل لھ الحق عند الضرورة ف انون م  الق
ھ     صلین ب نقض س   " (إجراءات سواء في حق المتھم أو في حق غیره من المت ام ال  ٩٠ق ٣٣أحك

  ).٦/٤/١٩٨٢ جلسة ٤٤١ص
ا               ) ٤( ؤدون فیھ ي ی ات الت ى الجھ ضبط القضائي مقصور عل أموري ال ل أن اختصاص م لما كان الأص

ن دا ٢٣وظائفھم طبقاً للمادة   ر      إجراءات المصریة، فإذا خرج المأمور ع ھ یعتب رة اختصاصھ فإن ئ
أمور     ٣٨من رجال السلطة العامة الذین أشار إلیھم الشارع ي المادة      وز لم ھ لا یج راءات، وأن  إج

ھ لا        ون فی م المطع الضبط القضائي أن یتجاوز اختصاصھ المكاني إلا لضرورة وكان ما أورده الحك
رد     یواجھ دفاع الطاعنین في ھذا الصدد وھو دفاع جوھري یتعین على ال     ھ وت رض ل ة أن تع محكم

= 



 

 

 

 

 

 ٧٥

أن يكون التحري كافيا وجديا: الشرط الرابع
ً ً

  

صلح       ضاحات ت ات أو إی ات أو معلوم ضمن بیان ري إذا ت ة التح ق كفای   تتحق
ل        ة مح فھا للجریم ي وص ة ف ات دقیق ون المعلوم ب أن تك دلیل، ویج واة لل ون ن أن تك

  .التحري

ون التحری  شترط أن تك رض    ی ا وتتع دھا فاعلیتھ دیتھا یفق دم ج ة لأن ع ات جدی
ضبط    . للبطلان مع ما یترتب علیھا من آثار     أمور ال لا یشترط لكفایة التحري أن یباشر م

ت                ي أجری ا للظروف الت ات طبقً ي التحری القضائي بنفسھ ومرءوسھ لأن العبرة بالثقة ف
ستقبل التحر        ا ی ات م ھ موضوع     فیھا كما لا یشترط أن ینتھي الأمر بإثب ائع لأن ن وق ي م

  .) ١(مستقل في تقدیریھ عن نتیجة

  مشروعية التحري: الشرط الخامس

التحري أن           ائم ب ال مشروعھ فلا یجوز للق یشترط لصحة التحري أن یكون ولید أعم
ازل أو   ى المن صص عل ات كالتل ذه التحری ى ھ صول عل شروعة للح ر م الیب غی ستخدم أس ی

ل أو التحریض عل          ق الجریمة أو استعمال كل من أجھزة التصویر         اتباع طرق التحای ى خل
  .والتسجیل السریة

ھ           ا معونت ا زاعمً صال بمرتكبھ ضبط بالات أمور ال د م وم أح لاً أن یق دث عم   یح
ة              ة الجریم ى مقارف ضًا عل فیھا، فھل یعتبر ھذا إجراء مشروعًا یجوز إتیانھ أم یعد تحری

ه الحالة واستبعدنا الدور الذي یقوم بھ ولا یعتد بالدلیل الذي یستمد منھ؟ إذا تفحصنا ھذ   
ن الإجراء             م یك ذا، وإذن فل ة رغم ھ دناھا قائم ة لوج ي الجریم مأمور الضبط القضائي ف

                                                              
= 

شوبًا بالقصور             ون م ھ یك ون فی م المطع إن الحك ام  (علیھ بالقبول أو الرفض بأسباب سائغة، ف أحك
  ).٢٤/٢/١٩٨٢ جلسة ٢٥٨ ص٥٢ ق ٣٣النقض س 

  .٢٣٠المرجع السابق، ص: عبد الفتاح مصطفى الضیفي. د) ١(



 

 

 

 

 

 ٧٦

أمور                   ھ م ام ب ا ق م فم ن ث ت، وم ا وقع ولاه لم ھ ل ث أن ا بحی ساھمة فیھ ھ م در من الذي ص
  .)١(الضبط القضائي یعتبر من بین الوسائل التي تؤدي إلى كشف جریمة واقعة فعلاً

ًرابعا
  : مصدر التحريات في الجرائم الإلكترونية-

ا                ا م بلاً منھ ھ س م یحظر علی ات فل ى المعلوم قد أطلق المشرع سبل الحصول عل
طة    سھ أو بواس وم بنف ك أن یق ي ذل ستوي ف ا وی صًا وروحً انون ن ام الق ا وأحك دام متفقً

ة            ات اللازم د لإجراء التحری تعانة بمرش ق   )٢(مرءوسیھ أو عن طریق الاس ن طری ، أو ع
ر    )٣(المُبلغ أو الشاكي أو من شخص لدیھ معلومات عن الجریمة    ات عب صدر التحری ، وم

  :الإنترنت ھو

  اني عليه: المصدر الأول

ث            ات، حی صدر التحری رائم م ذه الج ي ھ ھ ف ي علی ون المجن ن أن یك   یمك
ن معلوم         ق  یقدم خدمات كبیرة لرجال الشرطة، أو لسلطة التحقیق، فما تقدمھ م ات، تحق

ا، والأدوات     الیب ارتكابھ ت وأس ي وقع ة الت ة الجریم ة طبیع ي معرف رة ف دة كبی فائ
ان   ا إذا ك ة، وم ث الجریم یھم، وبواع شتبھ ف خاص الم ا، والأش ي ارتكابھ ستخدمة ف الم

  .)٤(أم لا ھناك شھود

                                                             

فاوي  . د) ١( ادق المرص سن ص شأة ا  : ح ة، من راءات الجنائی كندریة،  أول الإج ارف الإس ، ١٩٩٦لمع
  .٢٦٢ص

  .٣٥٥المرجع السابق، ص: حسن ربیع. د) ٢(
ستار . د) ٣( د ال ة عب زء الأول،   : فوزی ة، الج راءات الجنائی انون الإج رح ق ر ١٩٧٧ش شر غی ، دار الن

  .٢٤٨معلنة، ص
(4) http://www.F-Law.net/law/showthread.  



 

 

 

 

 

 ٧٧

  نظام الإرشاد الجنائي في الجرائم الإلكترونية: المصدر الثاني
ا      اد الجن اوزه إذا           إن نظام الإرش ن تج دًا لا یمك ام ج ام ھ ت ھو نظ ر الإنترن ئي عب

ھ        ة فی كانت الدول تسعى إلى إقامة بنیان جنائي للمعلومات یتم محاصرة المعلومة الخبیث
ھ        )١(نصرة للمعلومة المشروعة   ة عمل ت طریق ر الإنترن د عب ، فیجب التعرف على المرش

  :ذلك كما یلي

  :المرشد الجنائي في الجرائم الإلكترونية  -  أ
ن               ث ع ر بالبح ق الأم دما یتعل اد، عن ي الإرش ھ ف ارف علی على خلاف ما ھو متع
ي             ھ ف اس، إلا أن ة الن ن عام ون م د یك ن أن المرش الجرائم المرتكبة في العالم المادي، م

  .)٢(العالم الافتراضي مختلف

د                ن مجرد رص ر م ى أكث اج إل ت یحت ر الإنترن ائي عب اد الجن حیث أن نظام الإرش
ات              الجریمة فھو ی   وم جھ ضًا تق ي أی وجي ذات ادي متواصل ودور تكنول حتاج إلى دعم م

ي       اس التطور ف د یق الضبط القضائي ب والتي تنوي القیام بھذا الدور عبر الإنترنت، وق
ن الجرائم           ث ع اء البح ى أعب ات عل ك الجھ أعمال الضبط القضائي بمدى إمكانیة قیام تل

ا       ات إمكانی ك الجھ دى تل ون ل ت، فیك ر الإنترن ون   عب ورة ومبرمج ة متط ت تكنولوجی
ضاً           ا أی . )٣(وباحثون تكون مھمتھم تقصي الجریمة عبر الإنترنت والتعرف على مرتكبیھ

وم    ت أن یق ر الإنترن ائي عب اد الجن ام الإرش ي نظ ضائي ف ضبط الق أمور ال ن لم ا یمك كم
  .) ٤(بنفسھ بدور المرشد أو یكلب غیره ممن ھم على اتصال بالإنترنت

                                                             

ونس   . د) ١( ن ی ر ب و بك د أب ر محم سابق،     : عم ع ال ت، المرج تخدام الإنترن ن اس ئة ع رائم الناش الج
  .٨٣٩ص

  .٦٨الباحثة نبیلة ھبة مولاي على ھروال، المرجع السابق، ص) ٢(
  .٨٣٩المرجع السابق، ص: عمر محمد أبو بكر. د) ٣(
  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل. د) ٤(



 

 

 

 

 

 ٧٨

انون   ضمن الق ون       ی ث یك ادیة حی صادره الإرش ریة م ضائي س ضبط الق أمور ال   لم

رائم    ن الج ث ع ي البح م ف ستعین بھ ن ی ماء م ن أس شف ع لاحیة الك ط ص ھ فق   ل

  .) ١(ومرتكبیھا

  : طريقة عمل نظام الإرشاد الجنائي في الجرائم الإلكترونية-ب

ي ھ   ذل ف ر یب ادي كبی ود م ى مجھ اج إل ائي لا یحت اد الجن ي الإرش ل ف ذا إن العم

  :)٢(الإطار فكل ما علیھ ھو

الحصول على إذن رسمي بمباشرة مھامھ عبر الإنترنت ویلزم أن یتضمن الإذن الرسمي      -

بمباشرة مھام البحث عن الجرائم ومرتكبیھا مساحة یكتب فیھا رقم الحاسوب وصلاحیتھ          

ات أصلیة ولیست منسوخة         للعمل وخلوه من العوائق التكنولوجیة واحتواءه على برمجی

ك            ر ذل ى غی ا وجھة إصدارھا إل تذكر أیضًا أرقامھا المسلسلة ورقم وتاریخ الترخیص بھ

 .من البیانات اللازمة

ي         - ثم الجلوس إلى حاسوب على اتصال بالإنترنت وربما حاسوبھ الشخصي ویشرع ف

الولوج إلى الإنترنت سعیًا وراء الكشف عن الجرائم ومرتكبیھا بآلیات مختلفة فلھ أن 

ى غر    ج إل ر     یل صال المباش ات الات تخدام برمجی اش أو اس ات النق ة أو حلق ف الدردش

اول               ستعارة وتن اذ أسماء م ة واتخ ات مختلف ي ھیئ ت ف المستقلة والتذكر عبر الإنترن

ى            ر سعیًا إل الس الغی ذي یج ي ال الأحادیث المختلفة وبشكل عام الظھور بمظھر طبیع

 .إضاعة الوقت والھروب من الملل

                                                             

  .٨٣٧المرجع السابق، ص: عمر محمد أبو بكر. د) ١(
  . وما بعدھا٨٣٨المرجع السابق، ص: عمر محمد أبو بكر. د) ٢(



 

 

 

 

 

 ٧٩

ث            لیس للمرشد الجنائ   داول أحادی ا یظل یت ة وإنم اب جریم ى ارتك ر إل ي دفع الغی

ي     . عادة إلى اللحظة التي یبرز فیھا مشروع إجرامي من قبل الغیر  ي ضوء التطور ف وف

یع    ى توس ت إل د اتجھ ة ق ة الحدیث نظم الإجرائی ده أن ال ات نج ا المعلوم ال تكنولوجی مج

رائم ومرت    ن الج ث ع ق البح ي منط ائي ف اد الجن دة الإرش ة  قاع شمل أحقی ي ی ا لك كبیھ

ت       سجلات      ISPسلطات التحقیق في الاتصال بمزود الإنترن ى ال تحفظ عل ولى ال ي یت ، لك

رى         ة الأخ ة الأدل صالات وكاف ق بالات ا ھو متعل ذلك م ضیف، وك ادم الم ي الخ ة ف المخزن

ي       برمجیات التجمید وخلافھ إلى حین استصدار إذن التفتیش، ومن ذلك التشریع الأمریك

 us code sec (F) 18) ١(سموفقًا للق

ة             : تطبيق عملـي-ج ث الفیدرالی ي المباح ت أجھزة التحري ف ضبط  FBIقام  ب

ع      أول تشكیل عصابي منتشر حول العالم امتھنوا قرصنة البرمجیات وتحمیلھا على مواق

ة       Warezھكره عبر الإنترنت     رة زمنی ي فت ون دولار ف ، وجنوا أرباحًا وصلت إلى الملی

ي              قصیرة، وتم ضبط     ا ف ین العلی ة المحلف تھم ھیئ دة أدان ات المتح ي الولای نھم ف سعة م ت

سلل        لوب الت ة أس ث الفیدرالی ق المباح ضو   Infiltrateشیكاغو، واستخدم فری دس ع  ب

ر     ال آخ صابي، مث شكیل الع بط الت م ض ى أن ت ضبطیة إل ي   : ال ري ف زة التح ت أجھ قام

ى ن   ق عل سھ  المباحث الفیدرالیة بالقبض على أحد الأشخاص أطل ھ  mafia boyف  لقیام

ي     DDOSبتعطیل خدمات الموزع      لعدد من الشركات مما تسبب في انخفاض أسھمھا ف

رة   ة المباش ع المحادث ي مواق ة ف شاف الجریم ة اكت ت عملی د تم ة وق ات العالمی البورص

Chatting room  دیث صادفة ح دت م ث رص ضاء  Mafia boy حی ض أع ع بع  م

  .) ٢( فقامت بالقبض علیھ بعد ذلكالحوار بشان كیفیة ارتكابھ للجریمة

                                                             

  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل. د) ١(
  .٢٧٥المرجع السابق، ص: سلیمان أحمد فضل) ٢(



 

 

 

 

 

 ٨٠

  المراقبة الإلكترونية للاتصالات في الجرائم الإلكترونية: المصدر الثالث

صي        ث، والتق تعتبر المراقبة من مھام التحري التي غالبًا ما یستعان بھا في البح

ستحدثة،     ة أو الم واء التقلیدی ة، وس ر المرتكب ة أو غی ك المرتكب واء تل رائم س ن الج ع

ر             كجرائ ث والتحري، إذ تعتب ال البح ال رج ي أعم م الإنترنت فھي جزء لا یستغنى عنھ ف

رائم  شف الج دروب لك رع ال ة   )١(أس ا التقنی ة وأنواعھ ة المراقب ى ماھی رف عل ذا نتع ، ل

  :المستخدمة فیھا ذلك على النحو التالي

  :ماهية المراقبة الإلكترونية  -  أ

ة   ة الإلكترونی ائل   ) la cyber surveillance(المراقب ن وس یلة م ي وس   ھ

ل     ي، یتمث ب إلكترون ا مراق وم بھ ھ، یق شتبھ فی ن الم ات ع ات والمعلوم ع البیان   جم

ل             ي یتعام ة الت وع الجریم ع ن ى م ة تتماش ة عالی في مأمور ضبط قضائي ذي كفاءة تقنی

د      ب أح ان یراق ت، ك بكة الإنترن ر ش ة وعب ة الإلكترونی ك التقنی ي ذل ستخدمًا ف ا، م معھ

ندوق   الھكرة ممن قام     باختراق الحاسب الآلي الخاص بالمجني علیھ، أو یقوم بإعداد ص

ارة         صور دع تقبالھ ل الھ أو اس د إرس ھ عن شتبھ فی ة الم سخ لمراقب ي مستن د إلكترون بری

ستوى         ى الم ت عل ر الإنترن رام عب ة الإج یلة لمكافح ي وس ت وھ ر الإنترن ال عب للأطف

  .) ٢(الدولي

                                                             

ى) ١( د موس صطفى محم ة ب  : م ة مقارن ت دراس بكة الإنترن ر ش ة عب ة الإلكترونی ة المراقب ین المراقب
ة،       ة المری ائق القومی ب والوث ى، دار الكت ة الأول امس، الطبع اب الخ ة، الكت ة والإلكترونی التقلیدی

  .٣، ص٢٠٠٣
  .٧١، ص٦٩المرجع السابق، ص: باحثة نبیلة ھبة مولاي على ھروال) ٢(



 

 

 

 

 

 ٨١

  :لجرائم الإلكترونية أنواع المراقبة الإلكترونية في ا-ب

صیة    یوجد نوعین من المراقبة الإلكترونیة یجب التمیز بینھم وھم المراقبة الشخ

  :والمراقبة البرمجیة وسوف نتناولھم فیما یلي

  المراقبة الشخصية: النوع الأول

ن                  ك م ي ذل ن یفوضھ ف سھ أو م ضائي بنف ضبط الق ھي قیام المرشد أو مأمور ال
شفون ع  ریین لا یك دین س ن   مرش ث ع صد البح یھم بق ة إل ام الموكل ویتھم أو المھ ن ھ

ظ          دون تحف انون ب ي الق ول ف ذا الإجراء مقب ل ھ ت، ومث ر الإنترن ا عب الجرائم ومرتكبیھ
اب       ى ارتك ر عل ضائي للغی ضبط الق أمور ال ل م ن قب اً م زًا أو حث ن ھو تحفی م یك ا ل طالم

ساعد  شریك بالم وي أو ال ل المعن أزق الفاع ي م ضعھ ف ا ی ة وبم راء جریم ون إج ة، ویك
المراقبة متوافقًا مع نظام البحث والتحري عن الجرائم ومرتكبیھا ویتحقق بطریقة تنفیذ       
صالات        انون الات ا لق ي وفقً شرع الأمریك ما ھو مقرر في القانون، ویأخذ بھذا الاتجاه الم

– (18 us code sec. 2510 – 22) the wiretap     ث العنوان الثال ا یعرف ب  فیم
title IIIة        ح ى محكم ر إل ذا الأم ل ھ ا   Court Orderیث یحتاج إجراء مث ذلك م ، وك

سم    ي الق رر ف و مق ى   us code sec. 3121-27 18ھ ل إل سمح بالتواص ذي ی  ال
ي    التسجیلات وتتبع الآلیات المستخدمة في ارتكاب الجرائم ویجب أن تتم ھذه المراقبة ف

  .)١(إطار الاختصاص المكاني للمحكمة التي أصدرت الإذن

  :المراقبة البرمجية: النوع الثاني

ى               ة إل ال برمجی ابع إرس ذًا ط ائي متخ اد الجن المراقبة البرمجیة یكون فیھا الإرش
ات             ون للبرمجی ت، ویك ر الإنترن ي الجرائم عب ى مرتكب صد التوصل إل ة بق خوادم مختلف

                                                             

  .٨٤٠المرجع السابق، ص: عمر محمد أبو بكر) ١(
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ة         ین أن المراقب ي ح ي، ف ائي البرمج اد الجن ة أو الإرش ار المراقب ي إط سي ف دور رئی
انون      ال و الق ا ھ زام بم رورة الالت ث ض ن حی انون م ي الق ر ف ل نظ زال مح ة لا ت برمجی

ذاتھا   ولي ب ات تت داد برمجی ك أن أع صوصیة، ذل ي الخ ق ف توریة للح ضمانات الدس وال
ات   Carnivoreالبحث عن الجرائم ومرتكبیھا، مثل برمجیة    تخدام ملف ن  SQL واس  م

توریة المعاصرة،   مایكروسوفت، أمر یحتاج إلى تطویر قد لا یتوا     فق مع الضمانات الدس
وى     لما یشكلھ مثل ھذا الإجراء من عدوان على الحق في الخصوصیة، والذي یعد من أق

  .)١(مظاھر الحقوق الدستوریة الفردیة

  : التقنية المستخدمة في المراقبة الإلكترونية-ج
ي تع   ة والت ة الإلكترونی ي التقنی ة ھ ذه المراقب ي ھ ستخدمة ف ة الم ي التقنی ن

ة               ات المتعلق ن البیان شغیل مجموعة م مجموعة للأجھزة المتكاملة مع بعضھا، بغرض ت
بطھم             ن أجل ض دھم م سبقًا لتحدی امج موضوع م ق برن یھم وف شتبھ ف بالمجرمین أو الم
ذه              ة ھ ن أمثل ة، وم ى المحاكم دیمھم إل تھم وتق ات أدان وتفتیشھم وجمع الأدلة قبلھم لإثب

  .)٢(التقنیة

  :نيفورتقنية برنامج كار -
ات    ب التحقیق ة لمكت ات التابع ا المعلوم ا إدارة تكنولوجی ي طورتھ ة الت ي تقنی ھ

درالي  لة    ) F.B.I(الفی ي المرس د الإلكترون ائل البری ص رس ب وفح ل تعق ن أج ك م وذل
شبھ          ت، وی والواردة عبر أي حاسب خادم تستخدمھ أي شركة تقوم بتوفیر خدمة الإنترن

ماتھم یحمل معلومات عن جرائم جنائیة، ولا یتم تنفیذ في أن تیار الرسائل المار عبر خد     
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ت    شركة تح ك ال زة تل ع أجھ صة بوض ة المخت تدان المحكم د اس ة إلا بع ذه العملی   ھ
  .المراقبة

در        ذلك أص صوصیة، ول ق الخ رق ح ا تخت رت بأنھ د اعتب ة ق ذه التقنی إلا أن ھ
سطس    ھر أغ ن ش اني م بوع الث لال الأس ة خ ضاء الأمریكی زم  حك٢٠٠٠أوت /الق ا یل مً

ات      ن عملی مكتب التحقیق الفیدرالي بإذاعة التسجیلات والمعلومات التي یحصل علیھا م
التصنت على رسائل البرید الإلكتروني لمستخدمي شبكة الإنترنت أثناء البحث والتحري    

ب         ي المكت ل القاض ة، وأمھ م، وذات    ١٠عن الجناة في الجرائم المختلف ذ الحك ام لتنفی  أی
سبة     ب              الشأن بالن ي تعق رة ف ات كبی ة نجاح ذه التقنی ت ھ د حقق ي فق ونجرس الأمریك للك

ة  ٢٠٠١ سبتمبر ١١المجرمین، ولقد أصبح یطلق على ھذه التقنیة بعد   DSC"، تقنی
صدي لأي       " 1000 ومي والت الأمن الق ة ب ضایا المتعلق ة الق تص بمتابع بحت تخ وأص

ات     محاولة لتنفیذ ھجومیات داخل الولایات المتحدة الأمریكیة،          ب التحقیق ن مكت د تمك وق
ستخدم        ت ت شیات كان د میلی ت قائ رائن أدان دیم ق ن تق ة م ذه التقنی ضل ھ ة بف الفیدرالی
ر         سرقة متفجرات وتفجی سكریة ل شآت الع الإنترنت للتراسل، والتخطیط للدخول إلى المن

  .محطات الطاقة الموجودة جنوب شرق الولایات المتحدة

  :ن رسائل البريد الإلكترونيتقنية كشف وجمع الأدلة والقرائن م -

یس    م تأس ة    "ت رائن الإلكترونی ة أو الق شاف الأدل ي   "شركة اكت ل الأمریك ن قب م

ام    سین ع ون جی ائق      ١٩٨٨ج ن الوث ري ع ث والتح تص بالبح ركة تخ ي ش ، وھ

ا      تعادتھا مھم ن اس ى، ویمك ر لا یمح ا أث رك وراءھ ائق تت ا وث ار أنھ ة باعتب الإلكترونی

شركة     اجتھد الفاعل في محوھا ع    د طورت ال ي الأوراق، ولق لى غرار الوثائق المدونة ف

العدید من برامج البحث في ذاكرة الكمبیوتر في الرسائل الممحاة والمعلومات المصاحبة 

ان         ي معظم الأحی الة ف و الرس ا متلق ي لا یراھ ق     . لھا والت شمل الطری ات ت ذه المعلوم وھ

ا         تم تجمیعھ ث ی ة حی ي البدای الة ف لكتھ الرس ذي س اھزًا     ال ون ج اص، لیك یف خ ي أرش ف
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ة             د ظھرت أھمی ة، ولق ال التحري والمراقب ین ورج راء والمحقق ا للخب للاستخدام ومتاحً

ة و       دل الأمریكی ا وزارة الع ي رفعتھ ة  ١٩ھذه النوعیة من الشركات بعد الدعوى الت  ولای

  .ضد شركة مایكروسوفت لبرامج الكمبیوتر

  :تقنية مراقبة البريد الإلكتروني -

ي برن  وى       ھ یر محت ة س ل معرف ن أج وني، م شارد ات ي رت ممھ الأمریك   امج ص

ا أو        احبھا بإتلافھ ام ص ي ق ائل الت راءة الرس ة وق وع المراقب ي موض د الإلكترون   البری

ذا       ة ھ تخبارات الأمریكی زة الاس تخدمت أجھ د اس ا ولق ا أساسً م بتخزینھ م یق ي ل ك الت تل

اول     سیة ح ي الجن و روس ھ وھ شتبھ فی شف م امج لك بكة  البرن ى ش ع عل راق مواق اخت

  .الإنترنت

خامسا
ً

  ضرورة تسجيل التحريات بالحاسبات الآلية: 
اد             ب إیج ر یتطل إن الأم ة ف نظرً لأھمیة التحریات والمعلومات في مكافحة الجریم

اكن               یھم والجرائم وأم ي عل اة والمجن ن الجن ة والمتنوعة ع ات الكافی ظ البیان نظامًا لحف

ة        وظروف ارتكابھا، وھذا الكم ا     تلاف طبیع صادره، واخ شعب م ع ت ات م ن البیان لھائل م

دة        ى قاع صول عل ھ الح ن خلال ن م ام یمك ى نظ اج إل ھ، یحت ى جمع ائمین عل ة الق ودق

ن    ى ویمك ا معن ات لھ ي معلوم شغیلھا تعط ا وت ق معالجتھ ن طری ي ع ات والت البیان

  .الاستفادة منھا

كم البیانات والتحریات مما لا شك فیھ أن الاعتماد على الحاسبات الآلیة في حفظ 

شغیل          ات ت ام بعملی ي بالقی الھائلة مكونًا بذلك قاعدة من البیانات حیث یقوم الحاسب الآل

ي                  ام ف ا دور ھ ون لھ ي یك ات الت ن المعلوم وب م ات وإخراج المطل ذه البیان ومعالجة لھ

ة نجاح جھاز الأمن في القیام بمھامھ بالسرعة والدقة والكفاءة المطلوبة ویلاحظ ضرور  

ور    رًا للتط ك نظ رة، وذل ة الأخی ي الآون ة ف بات الآلی تخدام الحاس ات باس سجیل التحری ت
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ا           ان لھ ي ك ة الت شطة الإجرامی ا الأن ة، ومنھ الھائل الذي طرأ على كافة الأنشطة المختلف

ل          سب ب دي فح نصیب في ھذا التطور فلم یعد المجرم المرتكب للجرائم ھو المجرم التقلی

ین       دخلت شرائح جدیدة في      درجات والمنتم ى ال ى أعل عام الجریمة، فمنھم المتعلمون إل

ة         سخیر كاف ى ت سعون إل رائم ی اب ج ي ارتك م ف ة، وإنھ ات الاجتماعی ى الطبق ى أرق إل

أمین      ات الت الإمكانیات العلمیة والمادیة لارتكاب جرائمھم بأسلوب یحقق لھم أقصى درج

د   حتى لا یقعوا في دائرة الاشتباه فلا تحیطھم إجراءات       نھم ی  البحث والتحري ولا تنال م

  .العدالة

سھل    ة، ی ة، منظم ددة، وكفای ات متع ب معلوم ائي یتطل ث الجن ث إن البح حی
ھ أو                  ي علی اني أو المجن ق بالج ا یتعل ن طل م ن، ع الحصول علیھا في أسرف وقت ممك
شف             ي ك ائي ف الجریمة أو أسلوب ارتكابھا أو مكان وقوعھا، ویتوقف نجاح البحث الجن

وض   ات        غم ة المعلوم اءة ودق ة وكف دى كفای ى م ھ عل بط مرتكبی وادث وض ك الح تل
ا،              صلة بھ ات المت وفیر المعلوم ة وسرعة ت المتوفرة، وكذلك سرعة الكشف عن الجریم
د        ا، ویع شف أبعادھ صحیحة لك ة ال ى الوجھ ث إل ھ جھود البح ى توجی ساعد عل ي ت والت

ات ال      ات والتحری صادر المعلوم م م ن أھ ائي م سجیل الجن ام   الت بح النظ سجلة، وأص م
ات             سجیل بالملف اكن الت ت أم ث اكتظ دوى حی ر ذي ج سجیل غی ي الت الیدوي المستخدم ف
ة        صورة المنم ة، وبال والتقاریر والكروت مما حال دون الوصول إلى المعلومات المطلوب
ى         اد عل تم الاعتم ذي یح ر ال ا الأم دة منھ ق الفائ ن تحقی ى یمك ب حت ت المناس ي الوق وف

ا            الحاسبات الآ  دة، كم ا فائ ات لھ ي صورة معلوم ا ف ات وإخراجھ شغیل البیان لیة وعلى ت
ائج     ي نت ا وتعط دوي علیھ ام الی ز النظ صورة یعج ات ب ات المقارن وم بعملی ن أن تق یمك

ث     صحیحة، وفي أزمنة قیاسیة   ات حی ذه المعلوم ل ھ ، والبحث الفني أیضًا یحتاج إلى مث
ن          ة ع ات الكافی ات والمعلوم ى البیان صل عل ي، أن یح ث الفن ائم بالبح ى الق ب عل یج
ھ،            بلاغ وطریقت ن ال ا، وزم شافھا ووقتھ ة اكت لوبھا وكیفی دوثھا، وأس ن ح ة، وزم الواقع

ب      دء     وبیانات ومعلومات عن المجني علیھ والشھود والمتھمین، ویج ل ب ك قب تم ذل  أن ی
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وع             ة لوق ى الحقیق رب إل صور الأق ن وضع الت ك م ن ذل ى یمك عملیة الفحص للواقعة حت
  .)١(الحادث والتي یكون لھ الأثر الفعال في نجاح عملیة الفحص الفني

ي          ة الإجراءات الت ضبط القضائي أن یفرغ كاف أمور ال وأخیرا أوجب المشرع على م
ة في وعاء        یتخذھا في مرحلة جمع الاستدلالا     ا الجرائم الإلكترونی ت في جمیع الجرائم ومنھ

خاص بھا یسمى محضر جمع الاستدلالات وذلك للاطمئنان إلى ما قد تسفر عنھ الاستدلالات        
  .وأنھا قد اتخذت وفقًا لما أوجبھ القانون
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  المبحث الثاني
  سلطات مأموري الضبط القضائي في الحصول 

  ف الاستثنائية على الدليل الإلكتروني في الظرو
  وهي حالة التلبس بالجريمة

  

صفة      ق ب أجاز المشرع لمأموري الضبط القضائي مباشرة بعض إجراءات التحقی
بس                ة التل ي حال ة ھ ق، والثانی داب للتحقی ة الانت ي حال ى ھ التین، الأول . استثنائیة في ح

ت                وتر والإنترن ي جرائم الكمبی بس ف ة التل ى شرح حال ا عل ال بحثن ي مج د  فتقتصر ف فق
ى         ٣٠عرف المادة    صت عل بس ون صري مفھوم التل ة الم انون الإجراءات الجنائی  من ق

ر      " سیره وتعتب ة ی ا ببرھ ب ارتكابھ ا أو عق ال ارتكابھ ا ح ساً بھ ة متلب ون الجریم ویك
ر    صیاح أث ع ال ة م ھ العام ا، أو تبعت ھ مرتكبھ ي علی ع المجن ا إذا تب سًا بھ ة متلب الجریم

بعد وقوعھا بوقت قریب حاملاً آلات أو أسلحة أو أمتعة أو وقوعھا، أو إذا وجد مرتكبھا     
ي         ھ ف دت ب ا، أو إذا وج أوراق أو أشیاء أخرى یستدل منھا على أنھ فاعل أو شریك فیھ

ك        د ذل ات تفی ار أو علام ت أث ت        "ھذا الوق ة إنترن صور جریم ذا فھل یت ى ھ ا عل ، وقیاسً
  .متلبس بھا؟ ھذا ما سوف یتعرف علیھ من خلال ھذه المبحث

ك لخطورة             ة وذل ي الجرائم الإلكترونی بس ف ار التل ى آث بالإضافة إلى التعرف عل
ضائي                   ضبط الق أمور ال نح م ن م ا م ساً بھ ة متلب ار الجریم ى اعتب ب عل ي تترت الآثار الت
الج                  ین نع ى مطلب ث إل ذا المبح سم ھ ك یق ى ذل بعض السلطات الاستثنائیة بصددھا، وعل

رائم الإلكترون   ي الج بس ف الات التل ي    ح بس ف ار التل درس آث ب الأول، ون ي المطل ة ف ی
  .الجرائم الإلكترونیة في المطلب الثاني، وذلك على النحو التالي
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  المطلب الأول
  حالات التلبس في الجرائم الإلكترونية

  
نظرًا لخطورة الآثار التي تترتب على اعتبار الجریمة متلبساً بھا من منح مأمور     

بس       الضبط القضائي بعض السلطات الا     شرع صور التل صر الم د ح صددھا فق ستثنائیة ب
 إجراءات، بمعنى أن القاضي لا یملك خلق حالات جدیدة لھا، ولذلك قضى     ٣٠في المادة   

دى            ي إح ن ف م یك تھم ل ادام الم یش م بأنھ لا یجوز لرجال الضبطیة القضائیة إجراء التفت
روفین بالات           ن المع شاھدة شخص م ثلاً م ذكورة فم درات    حالات التلبس الم ي المخ ار ف ج

بس لأن                     ة التل ام حال د قی يء لا تفی ى ش ده عل ضًا بی ا وقاب ام مرتبكً ق الع یسیر في الطری
اءت        ي ج بس الت ور التل ن ص یس م ضة ل د مقب ھ والی د ذات ي ح اك ف ادة (الارتب  ٣٠بالم

حتى لو أسفر تفتیش ید المتھم بعد القبض علیھ عن مواد ) الإجراءات الجنائیة المصري
  .) ١(مخدرة

ة                ق المخول ضبط القضائي مباشرة إجراءات التحقی أمور ال ھ لا یجوز لم   مع العلم أن
ى    افة إل ا، بالإض بس بھ ة المتل ة بالجریم ة المرتبط سبة لجریم تثناء بالن ھ اس   ل
ت       لال الوق ة الاستمرار ویجوز خ ت حال ا بقی ة م بس قائم ة التل ستمرة تظل حال   الجرائم الم

اذ   ة اتخ ھ الجریم ستمر خلال ذي ت ى أن   ال ك إل ع ذل بس، ویرج ا التل ي یجیزھ راءات الت   الإج
ن     ك وم ا ذل ا أراد فاعلھ زمن كلم ي ال داد ف ابلاً للامت ذه ق ون تنفی رائم یك ن الج وع م ذا الن   ھ
دون         لاح ب راز س ة إح زور، وجریم رر م تعمال مح ة اس ة جریم رائم التقلیدی ي الج ة ف أمثل

  .)٢(ترخیص
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ًأولا
فقا للقواعد العامة حالات التلبس في جرائم الإنترنت و-

ً
:  

رائم         ي ج ا ف صر إم بیل الح ى س ام عل د الع ي القواع بس ف الات التل   وردت ح
الإنترنت وما تتمیز بھا من طبیعة خاصة تختلف عن طبیعة الجرائم التقلیدیة فمن جانبنا 
بیل    ى س ت وردت عل رائم الإنترن ي ج بس ف الات التل أن ح ول ب ستطیع الق ھ لا ن رى أن ن

أمور       المثال نظرًا لخطو   رة الآثار التي تترتب على اعتبار الجریمة متلبس بھا من منح م
الضبط القضائي بعض السلطات الاستثنائیة التي تعدل أصل من سلطات التحقیق ھذا من 
جانب، ومن جانبًا آخر لا یمكن القول بأنھا وردت على سبیل الحصر مثل القواعد العامة 

را   ن ج ر م ة كثی الات العام لاءم الح دم ت صري  لع شرع الم د الم ذلك نناش ت، ل ئم الإنترن
ي              ك ف ت وذل بس لجرائم الإنترن الات التل صر ح اص بح بسرعة التدخل بنص صریح وخ
تخدام     د اس ن قواع ر م نظم كثی ا لی صدر قریبً ل أن ی ذي نأم ت وال اص بالإنترن انون خ ق

  .الإنترنت

ثانيا
ً

  : مدى ملائمة حالات التلبس لجرائم الإنترنت-
م    تعد حالات التلبس    حسب القواعد العامة أربع حالات مختلفة، نتعرف من خلالھ

  :على مدى ملائمة ھذه الحالات لجرائم الإنترنت وذلك على النحو التالي

  :مشاهدة الجريمة حال ارتكابها: الحالة الأولى

تتحقق ھذه الحالة بمشاھدة الجریمة حال وقوعھا وقبل الانتھاء منھا، ویكفي أن 
ة   تتحقق المشاھدة في    ة النھائی ت المرحل ) ١(أیة مرحلة من مراحل ارتكابھا حتى ولو كان

                                                             

ة) ١( ة القومی ة الجنائی ة  : المجل ق والمحاكم ام والتحقی ل الاتھ ي مراح سان ف وق الإن اص، حق دد خ ع
اھرة،    )الدعوى الجنائیة ( ، الجزء الأول، یصدرھا المركز القومي للبحوث الاجتماعیة والجنائیة الق

  .١٦٦ص
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تمثل ھذه الحالة التلبس بمعناه الحرفي الصحیح، إما الحالات الأربع الأخرى فھي صور    
  .) ١(متنوعة من التلبس الاعتباري

  : شروط الحالة الأولى-١

  :یجب توافر شرطین لكي تتحقق ھذه الحالة وھما

  :ة للجريمة المشاهدة الفعلي-أ

ت   ا إذا كان ر عم ض النظ ا بغ ال ارتكابھ ة ح شرط إدراك الجریم ذا ال ستوجب ھ ی
د             ضائي ق ضبط الق أمور ال ون م ي أن یك ة، إذا یكف اء أو العلانی الجریمة ارتكبت في الخف

ا           ل إتمامھ ت   )٢(حضر لحظة ارتكابھا، أو حضر بعد البدء في ارتكابھا ولكن قب ا قال ، وكم
  .) ٣(جاني وھو یقترف آثمًا ونار الجریمة ما زالت مشتعلةمحكمة النقض مشاھدة ال

  : مشاهدة مأمور الضبط القضائي للجريمة بنفسه-ب

م         د ت ة ق یشترط لتوافر حالة التلبس أن یكون إدراك مأمور الضبط لوقوع الجریم
  .) ٤(بطریقة یقینیة لا تحتمل ظنًا ولا شك

ة       ضائي للجریم ضبط الق أمور ال شاھدة م ستوجب م ث ی ا  حی سھ أو إدراكھ بنف
ا دام              شأن م ذا ال ي ھ ي ف ر لا یغن بحاسة من حواسھ لھذا فإن تلقیھ نبأھا عن طریق الغی

ا            ن وقوعھ ھ ع أ بذات ا ینب ن آثارھ رًا م شھد أث شاھدھا أو ی ار   )٥(ھو لم ی شترط لاعتب ، وی
ذاتھا              ي ب ضبط وتنب أمور ال الجریمة متلبساً بھا أن یكون ھناك مظاھر خارجیة یدركھا م
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ن وق ى  ع ول إل ر موك بس أم ة التل ام حال روف لقی ذه الظ ة ھ دیر كفای ة، وتق وع الجریم
  ) ١(محكمة الموضوع

  : مدى ملائمة جرائم الإنترنت-٢
ع          شار الواس رًا للانت ت نظ رائم الإنترن ي ج شكل ف ذا ال بس بھ دث التل ا یح قلم
س         ى عك ك عل  للشبكات والطبیعة الغیر مادیة فیصعب مشاھدة الجریمة وھي ترتكب وذل

ن                ي ع المعنى الحقیق بس ب ل التل ي تمث ي الت ة ھ ذه الحال ون ھ الجرائم التقلیدیة الذي تك
  .باقي الحالات

د        : ومن التطبیقات الواقعیة على ھذه الحالة      أن یتواجد مأمور الضبط القضائي وھو یتفق
الأمن في أحد مقاھي الإنترنت ویشاھد أحد الأشخاص المستخدمین لأجھزة الحاسب الآلي یقوم        

ة   ب ى الطابع ا عل وم بطباعتھ ة ویق ل صور إباحی بس  Print Outتحمی ة التل وافر حال ا تت ، فھن
  )٢(بمشاھدة تلك الجریمة

  مشاهدة الجريمة عقب ارتكابها ببرهة يسيرة: الحالة الثانية
ت     رائم الإنترن ھ لج دى ملائمت ى م م نتعرف عل ة أولاً ث ذه الحال وم ھ اول مفھ نتن

  :وذلك على النحو التالي

  :فهوم هذه الحالة ومدى الملائمة لجرائم الإنترنت م-١

ي      ھذه الحالة لا یشاھد مأمور الضبط القضائي الجریمة وإنما یشاھد أثار الجریمة الت
ي   ) ٣(ما زالت بادیة تنبئ عن وقوعھا ونارھا لم تخدم بعد   ، ولم یحدد المشروع الفاصل الزمن
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ھذا یكون لمأمور الضبط القضائي تحت   بین ارتكاب الجریمة ومشاھدتھا بعد ذلك فإن تقدیر         
  .) ١(رقابة سلطة التحقیق ومحكمة الموضوع

ذاتھا          ا وتفصح ب دل علیھ ي ت ا الت في ھذه الحالة فلا یشاھد من الجریمة سوى أثارھ
اني أو         لوك الج دثھا س ي أح ة الت ة الإجرامی شاھدة النتیج ذا بم ق ھ ة ویتحق ن الجریم ع

د  )٢(لمال أو المصلحة التي أھدرھا سلوك الجاني   بمشاھدة المحل المادي للجریمة وھو ا  ، وق
ى محل          ل إل د انتق ضائي ق ضبط الق ون رجل ال بس بالجریمة ك ة التل ي حال ھ لا ینف قضى بأن
د            ھ مباشرة، إذ یكفي أن یكون ق ام عقب علم ادر بالانتق ھ ب ا دام أن ا م د مقارفتھ ا بع وقوعھ

  .) ٣(ة وشاھد أثراً من آثارھاحضر إلى محل الواقعة عقب ارتكاب الجریمة ببرھة یسیر

صحة    شترط ل ھ لا ی رى أن ن ی اك م ائي، فھن ھ الجن ا الفق ف فیھ ة اختل ذه الحال ھ
التلبس في ھذه الحالة أن یتم العثور على آثار الجریمة، عقب وقوعھا، لأن ھناك جرائم      

أ  )٤(لا تترك أثراً مادیاً    ر ینب ن  ، ویرى آخرون أنھ لابد من أثر یتم عن الجریمة أو مظھ  ع
ا لا       وقوعھا، فإن لم ثمة شيء من ذلك، فإن مجرد ادعاء المجني علیھ أو غیره بوقوعھ

  .)٥(یكفي لقیام التلبس وإلا فتح الباب للكید والاختلاق

  :مدى ملائمة لجرائم الإنترنت
أمور       شاھد م ث لا ی ت حی رائم الإنترن ي ج ى ف ذا المعن بس بھ ق التل ن أن یتحق یمك

ة تنبئ عن           الضبط القضائي الجریمة وھ    ت بادی ي مازال ار الجریمة الت ي ترتكب بل شاھد آث
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ي                     شارًا ف ر انت ة الأكث ذه الحال د، ونرى من الممكن أن تكون ھ م تخدم بع ا ل وقوعھا وآثارھ
ة             ذه الحال ا للقواعد العامة    –مجال الإنترنت، مع ملاحظة أن من شروط ھ  أن تكون  – وفقً

سیر   ا ببرھة ی د ارتكابھ ة بع ن  المشاھدة للجریم ي الموضوع ونح دیرھا لقاض ضع تق ة ویخ
ذا                 ذلك یمن أن یحل ھ ت ل رًا مع طبیعة الإنترن تلاءم كثی سیرة لا ت ارة البرھة الی نرى أن عب
الإشكال بأننا نناشد قاضي الموضوع عند تقدیره للوقت أن یراعي الطبیعة الخاصة لجرائم         

  .الإنترنت

ة     ذه الحال سا  : ومن التطبیقات الواقعیة على ھ ي فرن د الموظفین    ف ام أح  M.X ق
رتبط          -سرًا–، باستخدام   Mansبمدینة   ھ، والم اص بجھة عمل ي الخ  جھاز الحاسب الآل

ى    Disque durبشبكة الإنترنت، في التخزین على القرص الصلب  وي عل ات تحت  لملف
د      ن بُع ل ع ق التحمی ن طری ا ع صل علیھ د ح ان ق ة، ك الآداب العام ة ب ور مخل ص

Telechargement  ة     ، بالنسخ م بات الخادم ارج    Serveurن أحد الحاس ع خ ي تق  الت
ف        ن أل رب م فرنسا، واستطاع بذلك أن یخزن على القرص الصلب المثبت بجھازه ما یق

ل حوالي     أمور       Megq octets (MO) 31صورة، تمث م م إن مجرد عل ذاكرة ف ن ال  م
وم  الضبط القضائي وانتقالھ في مثل ھذه الحالة ومشاھدة ھذه الصور المخلة بالآد   اب تق

  .)١(بھا حالة من حالات التلبس

  تتبع الجاني مع الصياح أثر وقوع الجريمة: الحالة الثالثة
ي              ل المجن ن قب صیاح سواء م ع ال ع م بس بتتب تتحقق ھذه الحالة من حالات التل
ع         دو م ي الع اني یعن ع الج ة، وتتب وع الجریم ر وق ك أث ون ذل ة، وأن یك ھ أو العام علی

                                                             

، ١٧٨، ص٢٠٠١الإنترنت والقانون الجنائي، دار النھضة العربیة،   : جمیل عبد الباقي الصغیر   . د) ١(
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ي أن    الصیاح، ولا یشترط في ا  ل یكف ستقر، ب لصیاح أن یكون بألفاظ ذات مدلول لغوي م
  .)  ١(یفھم منھ توجیھ الاتھام إلى المتھم بارتكاب الجریمة

  :شروط الحالة الثالثة - ١

  :یجب توافر ثلاث شروط لكي تتحقق ھذه الحالة وھما

  : تتبع الجاني بمعرفة اني عليه أو العامة-أ

ة      تكون ھناك ملاحقة من مقبل المجني ع  وع الجریم ر وق اني أث ة للج لیھ أو العام
فإذا شاھد مأمور الضبط القضائي . وتكون الملاحقة عن طریق الصیاح للإمساك بالجاني

الات             ي ح انون ف ھ الق ا ل ي خولھ سلطات الت ع ال تلك الملاحقة فإنھ یجوز لھ مباشرة جمی
  .) ٢(التلبس

  : أن يكون التتبع أثر وقوع الجريمة-ب

ون التت  ب أن یك ین    یج ل ب زمن الفاص دیر ال ث أن تق ة، حی وع الجریم ر لوق ع أث ب
ن                 نقض، وم ة ال ة محكم ي الموضوع دون رقاب دیره لقاض روك تق بطھا مت الجریمة وض

د أن       " أثر وقوع الجریمة  "الواضح أ عبارة     ھ، ویفی دم تراخی ت وع تشیر إلى قصر الوق
بس تظل قائم     )٣(التتبع كان عقب وقوع الجریمة مباشرة       ة التل ادام   ، وحال ستمرة م ة وم

ضع            ة ب ة الملاحق تمرت عملی و اس ى ول ا حت التتبع بالصیاح أثر وقوع الجریمة كان قائمً
  .) ٤(ساعات
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  : اقتران التتبع بالصياح-ج

دلول                 اظ ذات م ون بألف ھ أن یك شترط فی صوتي، ولا ی ق ال یقصد بالصیاح الملاح
  .) ١(بارتكاب الجریمةلغوي مستقر، بل یكفي أن یفھم منھ توجیھ الاتھام إلى المتھم 

د       یاحھم ویوج ي ص ل یكف سامھم ب اني بأج ة الج ع العام رورة لأن یتب ا لا ض كم
ة         ق بحال ھ یتعل صیاح "اختلاف في الفق رأي الأول " ال ط      : وال شترط رب ھ لا ی ى أن ب إل ھ

  .) ٢(الصیاح بالتلبس

  :مدى ملائمة الجرائم الإلكترونية - ٢
  :ھذه الحالة في جرائم الإنترنت تثیر إشكالین

ت                   "ھو    :الإشكال الأول ر ملائمة لجرائم الإنترن ارة غی ذه العب صیاح ھ ارة مع ال عب
صیاح،      ع ال تھم م ع للم ي حدوث تتب الم الافتراض ي الع داً ف ر المتصور أب ن غی ھ م ك لأن وذل
ھ لا    راجح وھو ان رأي ال د ال ن نؤی ت؟ نح ي جرائم الإنترن صیاح ف ع ال ع م دث تتب فكیف یح

  .یشترط ربط الصیاح بالتلبس

ي       :الإشكال الثاني الم الافتراض ي الع ة فف وع الجریم  التتبع المادي للمتھم أثر وق
كل       ھ ش ال ل ي المج دث ف ذي یح ع ال ن التتب تھم لك ادي للم ع الم دوث التتب صور ح لا یت
ة              ي المعلوماتی رة ومجرم ب الھك مختلف حیث یتم عادة اللجوء إلى برمجیات دقیقة لتعق

ي       عبر الإنترنت، ویمكن لھذه البرمج     اني ف ك أن الج رة، ذل یات تعقب المجرم بجدارة كبی
ة    صمة إلكترونی سمى ب صمة ت ھ ب رك خلف رائم یت ن الج ة م ذه النوعی ل ھ  -Eمث

Fingerprint.        ع آخر ام بتتب ة القی  ولقد كانت المحاولات الأولى قد توصلت إلى إمكانی
ر الإنتر        ة عب ب الجریم ھ   موقع كان فیھ الھاكر أو المخترق وبصفة عامة مرتك ت، إلا أن ن
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ات     ى برمجی ل إل ن التوص ث أمك ت بحی ر الإنترن ع عب اردة والتتب ة المط ویر تقنی م تط ت
ة           ل برمجی ھ مث ى محاولات ي أول یمكنھا التوصل إلى أولى محاولات المجرم المعلوماتي ف

تكس   ر        ATICSای ذكور عب ة للمجرم الم صمة إلكترونی ى أول ب ا توصل إل ي یمكنھ  الت
  .)١(الإنترنت

راء     : یقات الواقعیة على ھذه الحالة أنھ     ومن التطب  د خب د الأشخاص وج بتتبع أح

ن       ر ع ي تعب الدلیل الإلكتروني عدة آلاف من صور دعارة الأطفال في حاسوب المتھم الت

یة  نفس    Sadomasochistic(الماسوش ر وال ذاء الغی ب إی ن ح یط م د  )  خل ذلك وج ك

ا        د طبعھ تھم ق ان الم صور ك ذه ال ن ھ ات م دة مئ راء ع ة  الخب ى الطابع  Printerعل

اءً         . وأخفاھا في عدة أماكن حیث یقیم      ة بن بس بالجریم ة تل ا حال ق بھ الات یتحق ھذه الح

  )٢(على التتبع ولكن بالبرمجیات الدقیقة

  مشاهدة الجاني حامل أدلة الجريمة: الحالة الرابعة
ت             ة لجرائم الإنترن دى ملائم ى م م نتعرف عل ة الأول ث ذه الحال اول مفھوم ھ   نتن

  :ما یليك

  :مفهوم الحالة الرابعة - ١

املاً آلات أو      ري ح ت ق ا بوق د وقوعھ ة بع ب الجریم د مرتك ذلك إذا وج صد ب یق

ا، أو      أسلحة أو أمتعة أو أوراقًا أو أشیاء أخرى یستدل منھا على أنھ فاعل أو شریك فیھ

ازة           ي حی یاء ف ذه الأش ذا إن وجود ھ ة ھ ك، وعل د ذل ات تفی ار أو علام ھ آث دت ب إذا وج

ب         الم ھ ھو مرتك ى أن ة عل ة قوی تھم أو وجود الآثار أو العلامات بجسمھ أو ملابسھ قرین
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ة            ) ١(الجریمة شاھدة أدل تم م ب أن ت ة، فیج ذه الحال ، والعامل الزمني أیضًا أساسي في ھ

  .) ٢(الجریمة بعد فترة قصیرة من وقوعھا

ان الجریمة         ین مك ارب ب ذي   لم یتطلب القانون شرطًا مكانیًا یتمثل في التق ان ال  والمك

بس             ة التل وافر حال ادر ت ن الن یجعل م شرط س ذا ال ل ھ تراط مث تھم، إن اش ھ الم بط فی ض

ى آخر                   ان إل ال من مك بالجریمة، فالتطور في وسائل المواصلات مكن الأشخاص من الانتق

ى              ادرة محل الواقعة إل م مغ ھ ث اب جریمت ستطیع الجاني ارتك م ی في خلال زمن یسیر ومن ث

  .)٣(ذا لم یشترط القانون التقارب المكانيمدینة أخرى، ل

ل                ن قب ة م اب الجریم ن ارتك ئ ع أنھ أن ینب ن ش ار م شاھدة الآث ون م یلزم أن یك

شخص إذا       المتھم قبل ضبطھ بوقت قریب، فلا یكفي أن تضبط أو تشاھد تلك الآثار في ال

ب   ت قری ك بوق ل ذل ة قب ھ الجریم ى ارتكاب ا عل ستدل منھ ار لا ی ذه الآث ت ھ د ،)٤(كان  وق

ذا               دد ھ م یح ة، ول ذه الحال ي ھ بس ف ا التل صح فیھ ي ی ة الت رة الزمنی ال الفت شرع أط الم

ب،              ت قری ة بوق وع الجریم د وق تھم بع بط الم ي أن یكون ض ل اكتف وم ب الفترة بوقت معل

  .) ٥(وھي مسألة تقدیریة لقاضي الموضوع

  

                                                             

، ١٩٩١آمال عبد الرحیم عثمان، شرح قانون الإجراءات الجنائیة، الھیئة المصریة العامة للكتاب، ) ١(
  .٢٨٢ص

  .١٦٩المجلة الجنائیة القومیة، المرجع السابق، ص) ٢(
  .٣١٠مرجع السابق، صقانون الإجراءات الجنائیة، ال: مأمون محمد سلامة. د) ٣(
سابق،     : عبد الفتاح بیومي  . د) ٤( مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت، المرجع ال

  .٢٦٢ص
  .٢٩٦المرجع السابق، ص: سلیمان أحمد فضل. د) ٥(



 

 

 

 

 

 ٩٨

  :مدى ملائمة الجرائم الإلكترونية - ٢

نترنت وفقًا لھذه الحالة أي یتوافر التلبس إذا یمكن أن یتحقق التلبس بجریمة الإ     
  .شاھد مأمور الضبط الجریمة الجاني، وھو حامل لأدلة الجریمة

ة  ذه الحال ى ھ ضائیة عل ات الق ن التطبیق نح : وم ة ج ع أوراق محكم ن واق م
صالات     Aix-en-Provenceمستأنف  سا للات دوب شركة فرن  France بإدانة أحد من

telecom ًان مكلف ذي ك وني    وال نترال تلیف ى س راف عل ة والإش  Centralا بالرقاب
telephonique      ة ة الآلی ام المعالج ى نظ شروع إل ر م ق غی دخول بطری ة ال  بتھم

ل      از المینات یل جھ ام بتوص ارب   Minitelللمعلومات، لأنھ ق  Line d'essai بخط التج
 telematique) وظل متصلاً بشكل مستمر طوال النھار بأحد مقدمي الألعاب التلیماتیة

Resean 3615 Playtel     نح جوائز ان یم ذي ك ات شراء      Lots وال ى شكل نون  عل
یل    دة التوص ع م ب م زمن    CONNEXIONتتناس ا ل زداد تبعً وائز ت ، أي أن الج

ضائي      ضبط الق أمور ال م م رد عل بس بمج ة التل ا حال ق ھن صال وتتحق تعمال أو الات الاس
  .) ١(ومشاھدة المتھم حامل نونات الشراء

  
  لب الثانيالمط

  أثار التلبس في الجرائم الإلكترونية
  

ا   ا م تدلال ومنھ الإجراءات الاس ق ب ا یتعل ا م تثنائیة ومنھ صاصات اس اك اخت ھن
  :یتعلق بالقیام ببعض إجراءات التحقیق نتناولھا باختصار كما یلي

تدلال  راءات الاس ن إج ان  : م حت المادت راءات ٣٢، ٣١أوض انون الإج ن ق  م
ة     الجنائیة إجراءات   ي حال ا ف ام بھ الاستدلال التي یجب على مأمور الضبط القضائي القی

                                                             

  .٦١الإنترنت والقانون الجنائي، المرجع السابق، ص: جمیل عبد الباقي الصغیر. د) ١(



 

 

 

 

 

 ٩٩

ة،            ذه الحال ر ھ ي غی ا ف بس عنھ التلبس، ولا یختلف جوھر ھذه الإجراءات في حالة التل
  :إلا إن المشروع قد جعل بعضھا وجوبیاً في حالة التلبس، نذكرھا بإیجاز كما یلي

ضائي،      والانتقال إ : الانتقال فوراً إلى محل الواقعة     -١ ضبط الق أمور ال ى م ي عل لزام
ذة         ولا یترتب على مخلفتھ إلى بطلان في الإجراءات، وإنما یستوجب فقط المؤاخ

 .التأدیبیة

 .معاینة الآثار المادیة للجریمة والمحافظة علیھا -٢

 .إثبات حالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقة -٣

ھ      -٤ صول من ن الح ن یمك راً أو م ان حاض ن ك ماع م ة   س أن الجریم ي ش ضاحات ف  إی
 .المرتكبة

 .فوراً بانتقالھ: إخطار النیابة التحقیق -٥

ر          -٦ تم تحری ى ی ھ حت اد عن ة أو الابتع ل الواقع ة مح ن مبارح رون م ع الحاض من
 .المحضر، وھذه السلطة مقصورة فقط على الفترة اللازمة لتحریر المحضر

ى إیضاحات             - ٧ ھ عل في أن الواقعة،   إن یستحضر في الحال كل من یمكن الحصول من
ن    د مم ع أح ضائي أو امتن ضبط الق أموري ال ر م رین أم ن الحاض د م الف أح وإذا خ
ى المخالف بغرامة         دعاھم عن الحضور فعلیھ إن یثبت ذلك في المحضر، ویحكم عل

 ).١(لا تزید على ثلاثین جنیھاً

ر أي       :أما إجراءات التحقيق یش وحیث إن القبض لا یثی ھم إجراءین القبض والتفت
یش من                 إ ى التفت ب عل ذا المطل ذا سوف نقتصر في ھ شكالات عند تطبیق القواعد العامة؛ ل

یش           ائج التفت رع الأول، ونت ي الف ة ف رائم الإلكترونی ي الج یش ف د التفت اول قواع لال تن خ
رائم             ي الج ي ف دلیل الإلكترون ز ال ة تحری ى كیفی رف عل دلیل والتع ز ال ي تحری ة ف المتمثل

  :ثاني وذلك كما یليالإلكترونیة في الفرع ال
                                                             

 .١٧٤المرجع السابق، ص: ائیة القومیةمجلة الجن) ١(



 

 

 

 

 

 ١٠٠

  التفتيش في الجرائم الإلكترونية: الفرع الأول
ن    ة، لك شف الحقیق ل لك ى دلی ث عل ى للبح اً إل ائي جمیع ات الجن ائل الإثب دف وس تھ
ث أن     سھ حی دلیل نف بط ال ھ ھو ض دف الوصول إلی ا یھ أن م ضھا ب ن بع ز ع یش یتمی التفت

ا وأسرار    ا وخفای ى كشف خبای راً عل ساعد كثی یش ی ذا  التفت رة ل ى غموض أمور كثی ویجل
ر فسوف                     ذا الموضوع تشعب كبی ا ھ د أخذ من ق فق ذا المنطل للتفتیش أھمیة خاصة ومن ھ
ضبط القضائي                أمور ال یش كسلطة استثنائیة لم ام التفت نتناولھ في ھذا الفرع من حیث إحك

ت  فتتعرف من خلالھ على مفھوم التفتیش ومحل التفتیش ونتائج التفتیش في جرائم الإنتر     ن
ي یجب              ى الإجراءات الت ثم نعود للحدیث عنھ في الفصل الثاني كسلطة تحقیق ونتعرف عل
ل          یش ومح وم التفت ن مفھ ا ع دیث ھن ى الح ت، ویبق رائم الإنترن ي ج یش ف ذ للتفت أن تتخ

  :التفتیش نتناولھم كما یلي

  : مفهوم التفتيش في الجرائم الإلكترونية-الأولالفرع 
راءات     ن إج راء م یش إج ة      التفت ة الجریم بط أدل ى ض دف إل ي تھ ق الت التحقی

ة أو                اب الجریم ات ارتك ن أجل إثب ة، م شف الحقیق ي ك د ف ا یفی موضوع التحقیق وكل م
ى        )١(نسبتھا إلى المتھم   م نتعرف عل ھ وث ، لذا یجب التعرف على مفھوم التفتیش وأھمیت

  :طبیعة التفتیش وذلك على النحو التالي

 :مفهوم التفتيش - ١

ث   و بح یش ھ ة      التفت ن الجریم شف ع ي الك د ف یاء تفی ن أش سر ع ستودع ال ي م ف
ى             سر أول إطلاع عل ة في مستودع ال ة مادی تھم، أو بحث عن أدل المرتكبة ونسبتھا إلى الم

ق             د التحقی ا یفی ى       )٢(محل لھ حرمة خاصة للبحث عم ھ إجراء ینطوي عل بعض أن ، ویرى ال
تھم             ة الم الشخصیة وحرمة مسكنھ،    نوع من الإكراه حیث أنھ یتضمن تعرض مباشر لحری

                                                             

 .٤٤المرجع السابق، ص: عدلى الأمیر.  د)١(
 . ٦٤، ص٦٣الجوانب الإجرائیة المعلوماتیة، المرجع السابق، ص: ھشام محمد فرید.  د)٢(



 

 

 

 

 

 ١٠١

ین           وازن ب ى إقامة الت ة، تعمل عل فھو إجراء خطیر، لذا فقد أحاطھ المشرع بضمانات قانونی
ا          ق بكشف الجرائم وضبط مرتكبیھ ام المتعل حق الفرد في حریتھ وحرمة مسكنھ، والحق الع

  .)١(وتجمیع كل ما یفید في كشف الحقیقة

وع   ول موض ار ح د ث ت فق ال الإنترن ي مج ا ف یش أم ت للتفت ة الإنترن دى ملائم م
ن        ) ٢(خلاف إن جانباً من الفقھ   ث ع ة البح ى عملی ھ عل ب إطلاق یرى أن الاصطلاح الواج

و   ي، ھ الم  الافتراض ي الع ة ف ة المرتكب ة الجریم اذ"أدل وج أو النف اره " الول باعتب
صطلح      ا م یش "المصطلح الدقیق بالنسبة للمصطلحات المعلوماتیة، بینم ي " التفت : فیعن

ب          ال ر، ویج دى أكث صطلح تقلی ات وھو م ي البیان دقیق ف بحث، والقراءة، التفحص، والت
 - أیضاً التنویھ، إلى أن الاتفاقیة الأوربیة لجرائم الإنترنت قد نصت على المصطلحین معاً

اذ  وج أو النف یش والول ادة  -التفت ي الم صت     ١٩ ف ث ن ة حی ى والثانی رة الأول ي الفق  ف
ف إن یتبنى الإجراءات التشریعیة وأیة إجراءات أخرى  یجب على كل طر ١/١٩" المادة

ة      وج بطریق یرى أنھا ضروریة من أجل تخویل سلطاتھ المختصة سلطة التفتیش أو الول
  :مشابھة

ى             -١ ھ، وعل ة فی ة المخزن ات المعلوماتی ذلك للبیان ھ وك اتي أو جزء من لنظام معلوم
 .أرضھ

 .یةلدعامة تخزین معلوماتي تسمح بتخزین بیانات معلومات -٢

ة      " على ٢/١٩تنص المادة    شریعیة وأی ى الإجراءات الت یجب على كل طرف أن یتبن
التفتیش أو           ا إذا كانت سلطاتھ تقوم ب د مم إجراءات أخرى یرى أنھا ضروریة من أجل التأك

رة       اً للفق ھ وفق اً وجزء من اتي معین ام معلوم ة مشابھة لنظ وج بطریق د ) ١(الول ا ) أ(بن وأنھ
اتي أخر أو      تملك أسباباً تدعو ل   ة في نظام معلوم لاعتقاد بأن البیانات التي تسعى إلیھا مخزن

                                                             

 .٣٧٦شرح قانون الإجراءات الجنائیة، المرجع السابق ص: محمد أبو العلا عقیدة.  د)١(
 .٦٤، ٦٣الجوانب الإجرائیة، المرجع السابق، ص: ھشام محمد فرید. اه دمن أنصار ھذا الاتج) ٢(



 

 

 

 

 

 ١٠٢

انوني سواء من                 شكل ق ا ب ات یمكن الوصول إلیھ ذه البیان في جزء منھ على أرضھ، وأن ھ
ذكورة ستكون           سلطات الم خلال النظام الأولى أو من خلال كونھا مھیأة من أجلھ، وأن ھذه ال

  .)١(لتفتیش أو الولوج بطریقة مشابھ لنظام أخرقادرة على التوسع العاجل لنطاق ا

اذ  " نؤید الرأي الذي یرى إن اصطلح      :رأينا في الموضوع وج أو النف ر   " الول ھو الأكث
اتي           رد المجال المعلوم دي وینف یش التقلی ملائمة للمجال المعلوماتي وذلك تمیزاً لھ عن التفت

  ".الولوج أو النفاذ"بمصطلح 

 :أهمية التفتيش - ٢

ور                التفتیش ی  ى غموض أم ا وأسرار ویجل ا وخفای شف خبای ى ك راً عل ساعد كثی
ن الأسرار،              داعھا مكم ا أو إب تھم إخفائھ د الم كثیرة لھا أھمیة في التحقیق، وإلا لما تعم

  :)٢(وتلك الأھمیة قد تتعلق بالواقعة أو أطرافھا على النحو التالي

  :بالنسبة للواقعة  -  أ
ان  یكشف التفتیش بالنسبة للواقعة أمور عدة        منھا ما یتعلق بثبوت وقوعھا ومك

  :ارتكابھا والأداة المستعملة في حدوثھا، ویمكن بیان ذلك على النحو التالى

ة        :ثبوت وقوع الجريمة - دوث الواقع ل ح ان المحتم مما لا شك فیھ أن التفتیش بالمك
بھا كما ورد ببلاغ الشاھد أو المبلغ أو المجني علیھ ویبین أن ما كانت بالواقعة قد      

 .حدثت أولاً

ر           :وقت ومكان الواقعة - و عث ا ل د وقت الحادث كم ساعد المحقق في تحدی الخصومة ت
ي                د ف ذا یفی یلاً، ك ا ل ت ارتكابھ ى أن توقی دل عل اب كبریت فی ا ثق المحقق على أثار بقای

                                                             

د  .  د)١( لاه أحم د ال ي عب ة    : ھلال رائم المعلوماتی ة للج وعیة والإجرائی ب الموض ة (الجوان اتفاقی
 .٢٢٧، ص٢٢٥، ص٢٠٠٣، دار النھضة العربیة، )بودابست

ر الجامعي، الإسكندریة،     خالد ممدوح إبراھیم، فن التحقیق في الجرائم الإلكتر  .  د )٢( ة، دار الفك ، ٢٠٠٩ونی
 .١٨٥، ص١٨٤ص



 

 

 

 

 

 ١٠٣

ابرة     رائم ع ن الج ا م ة فأنھ ة المعلوماتی سبة للجریم الطبع بالن ن ب ان، ولك د المك تحدی
 .حدید مكانھاالحدود مما یصعب ت

  :بالنسبة لأطراف الخصومة  -  ب

صیة       د شخ دافع وتجدی ث ال شف الباع ي ك ائي ف ق الجن یش المحق ساعد التفت ی
اول             ھ، ونتن المجني علی ھ ب ي وعلاقت لوبھ الإجرام ھ وأس الجاني وحرفتھ ودرجة خطورت

  :ذلك من التفصیل

ھ            :تحديد الباعث الدافع - ي علی اني للمجن ة الج ن كراھی د  قد یكشف التفتیش ع عن
 .العثور على أوراق بخط ید الجاني تفید رغبتھ في الانتقام وتھدیده للمجني علیھ

ى  :تحديــد شخــصية الجــاني - وره عل ة وعث سرح الجریم ق لم یش المحق ة تفت  حال
ھ        ذي یوصل إلی صورة البطاقة الشخصیة أو لمستند رسمي خاص بالجاني الأمر ال

 .بسھولة

 بالعثور على اسطوانات برامج :راميتحديد حرفته ودرجة خطورته وأسلوبه الإج -
فك شفرات أو برامج فیروسات، أو كتب خاص بأشھر جرائم الكمبیوتر والشبكات،       
ستولي      ي ی سروقات الت ة الم ي نوعی واء ف ي س لوبھ الإجرام ح أس د یوض ذلك ق ك
ة     ع الإلكترونی ات أو المواق بكات المعلوم ى ش دخول إل ق ال ي طری ا، أو ف علیھ

ى الإنترن   شرة عل ا     المنت ة، وكلھ ھ الإجرامی ة خطورت ة ودرج ھ الواقع ت، وارتكاب
ل             ي التعام سلكھ ف ذي ی لوب ال د الأس أشیاء ھامة للمحقق الجنائي بلا شك في تحدی

 .مع المتھم سواء عند الضبط أو عند توجیھ الاتھام

أنھ أن       :الجناة وعلاقتهم باني عليه - ن ش اتي م  تفتیش مسرح الجریمة المعلوم
ي تع       ضوء ف د         یلقى ال اً عن ك جلی د، ویظھر ذل اني شخص واح اة أو أن الج دد الجن

إجراء تفتیش للنظام المعلوماتي وما قد یسفر عنھ من العثور على أدوات وأجھزة       
 .إلكترونیة في ارتكاب الواقعة



 

 

 

 

 

 ١٠٤

  :طبيعة التفتيش - ٢
ادة     صت الم ى   ) ٩١(التفتیش ھو إجراء من إجراءات التحقیق لذا ن إجراءات عل

ن    تفتیش المنازل   "أن   عملاً من أعمال التحقیق لا یجوز الالتجاء إلیھ إلا بمقتضى أمر م
شھ        راد تفتی زل الم ي المن یم ف خص یق ى ش ھ إل ام موج ى اتھ اء عل ق بن ي التحقی قاض
ھ          ى أن دل عل رائن ت دت ق ا، أو إذا وج ي ارتكابھ تراكھ ف ة أو جنحة أو باش اب جنای بارتك

ھ أس             ل أن ا یحتم ل م ة وك ق بالجریم تج     حائز لأشیاء تتعل ة أو ن اب الجریم ي ارتك تعمل ف
عنھا أو وقعت علیھ وكل ما یفید في كشف الحقیقة، وفي كل الأحوال یجب أن یكون أمر         

  .التفتیش مسبباً

ادة    صت الم نص ن ذلك ال اً ل ى أن   ) ٣١١(تطبیق ة عل ة العام ات النیاب ن تعلیم م
ة موضوع       " ة الجریم بط أدل ق  التفتیش من إجراءات التحقیق التي تھدف إلى ض التحقی

ھ، ویجوز أن              یم فی ذي یق ان ال تھم والمك أو نسبتھا إلى المتھم وینصب على شخص الم
ي    ددة ف اع المح شروط والأوض ك بال ساكنھم وذل ین وم ر المتھم خاص غی ى أش د إل یمت

  .القانون

یش            ؤدي التفت ل أو ی ت بالفع ة وقع اك جریم ون ھن مما سبق یضح أنھ لابد أن یك
ھ  إلى التوصل إلى جسم ھذه الجر      یمة، ولذا یعد التفتیش عملاً إجرائیاً یرتب القانون علی

ة               ال المترتب ع الإجراءات والأعم ت جمی اطلاً كان یش ب ان التفت ى إذا ك اً، بمعن أثراً قانونی
  ).ج.  أ٣٣٦/ م(علیھ مشوبة بالبطلان 

ع       ضر جم ي مح ل یكف تھم ب ل الم وح قب ق مفت ود تحقی انون وج ب الق یتطل
التف دار ب تدلالات لإص شیر  الاس ین ت خص مع اك ش ون ھن شترط أن یك یش، وی تیش، تفت

رض     رر التع ذى یب در ال ة بالق لتھ بالجریم ى ص ة عل ارات المقبول ة والأم دلائل الكافی ال
  .)١(لحریتھ وحرمة مسكنھ في سبیل كشف الجریمة

                                                             

 .١٨٧فن التحقیق الجنائي، المرجع السابق، ص: خالد ممدوح إبراھیم.  د)١(
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ث           یشترط لصحة التفتیش صدور إذن من سلطة التحقیق المختصة للقیام بھ، حی
  .ي ذلك الإذن من النیابة العامةیطلب مأمور الضبط القضائ

ًثانيا
  : محل التفتيش في الجرائم الإلكترونية-

ھ إن         ع الفق رى جمی ث ی ت حی یش الإنترن ل تفت ول مح ھ ح ي الفق لاف ف ار خ ث
ستھدف         ھ إجراء ی ك لأن التفتیش في القواعد العامة ما ھو إلا وسیلة للإثبات المادي، ذل

د     ة أو تفی ق بالجریم ة تتعل یاء مادی بط أش ي     ض اً ھ ھ دوم ة، وغایت شف الحقیق ي ك  ف
ات               رامج وبیان ة لب ر المادی ة غی ع الطبیع افر م الحصول على الدلیل المادي، وھذا ما یتن
ا أي        الحاسب الآلي وكذلك شبكة الشبكات، فھي مجرد برامج وبیانات إلكترونیة لیس لھ

  ، )١(مظھر مادي محسوس في العالم الخارجي

ة   ات المادی ى المكون الولوج إل ة     ف صل بجریم ا یت ئ م ن ش اً ع ي بحث ب الآل  للحاس
ي            یش ف ا ویخضع للقواعد التفت ا وعن مرتكبھ معلوماتیة وقعت یفید في كشف الحقیقة عنھ
ى             ة یتوقف عل ات المادی ك المكون یش تل م تفت روا أن حك ة، حیث ی انون الإجراءات الجنائی ق

ات    ك المكون ھ تل ودة فی ان الموج ة المك اص  –طبیع ام أم خ ان ع ان  – مك صفة المك إذ إن ل
  .)٢(أھمیة خاصة في مجال التفتیش

  تحريز الدليل الإلكتروني: الفرع الثاني
ي أو        دلیل الرقم بط ال إن الھدف الأساسي للتفتیش في الجرائم الإلكترونیة ھو ض
شف         ي ك د ف ت ویفی ة وقع صل بجریم ئ یت ى ش د عل ع الی ضبط ھو وض ي، وال الإلكترون

                                                             

د رستم  )١( د فری شام محم سابق، ص :  دم ھ ع ال ة، المرج رائم المعلوماتی ة للج ب الإجرائی ، ٦٤الجوان
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ق   الحقیقة عنھا وعن مرتكبیھا، وی  ة التحقی عد الضبط من إجراءات جمع الأدلة في مرحل
دلیل             ز ال ا تحری اول ھن سوف نتن ي ف دلیل الرقم ز ال سمى تحری تدلالات ی ة الاس ا مرحل إم

  .الرقمي، ونرجى الحدیث عن الضبط إلى الفصل الثاني في مرحلة التحقیق الابتدائي

و حقیبة الأدلة حیث نتعرف على نوع جدید من الأنظمة لتحریز الدلیل الرقمي وھ 
ضراً               التفتیش أن یحرر مح ف ب ضائي المكل ضبط الق أمور ال ى م ي عل ا ینبغ الرقمیة، كم
ي           ا ھ ق، فم یحصر فیھ الأشیاء المضبوطة وأوصافھا الممیزة، مع وضعھا في حرز مغل
ذا      ز؟ ھ الأشیاء التي تضبط في جرائم الإنترنت وما ھو السند القانوني لإجراءات التحری

  :كما یليما نتعرف علیھ 

  القواعد القانونية لتحريز الدليل الإلكتروني: الأول
دلیل             ز ال ة لتحری د العام ي والقواع دلیل الرقم یتضمن ھذا الفرع مفھوم تحریز ال
ز          واع التحری ى أن بالإضافة إلى التعرف على قیود التي ترد على تحریز الدلیل بإضافة إل

  :اليالدلیل الرقمي في جرائم الإنترنت على النحو الت

 :المقصود بتحريز الدليل - ١

ربط            ق وت ي حرز مغل یقصد بتحریز الدلیل وضع الأشیاء والأوراق التي تضبط ف
ضبط             ضر المحرر ب اریخ المح تم ت كلما أمكن ویختم علیھا، ویكتب على شریط داخل الخ

ھ     ن أجل ضبط م صل ال ذي ح وع ال ى الموض شار إل یاء، وی ك الأش ة  )١(تل ر الأدل ، وتعتب
صفة            في –المضبوطة   بكاتھ ب ب وش ر الحاس تم عب ي ت ة وجرائم الت صفة عام الجرائم ب

ع         –خاصة   یش وجم ق التفت ذل فری ب أن یب ذلك یج  ھامة في الحكم بالإدانة أو البراءة؛ ل
  ).٢(الأدلة الجھد لتحریزھا وتخزینھا في بیئة لا تفسدھا
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 :قواعد تحريز الدليل الإلكتروني في الجرائم الإلكترونية - ٢

واع            التحفظ في الجر   اول أن ذا نتن ة ل ن الجرائم التقلیدی ائم الإلكترونیة مختلف ع
  :التحفظ للدلیل الإلكتروني في جرائم الإنترنت وأمثلة علیھ وذلك كما یلي

 :أنواع التحفظ الإلكتروني للدليل  -  أ

ین     ي، وب یمكن التمیز بین الأدلة التي یلزم التحفظ علیھا داخل جھاز الحاسب الآل
 علیھا خارج الحاسب الآلي وبین الأدلة التي یلزم بقاؤھا في العالم تلك التي یلزم التحفظ

ن                ا م ى إخراجھ ن اللجوء إل ي یمك الافتراضي، وحتى الأدلة التي تنتمي إلى العالم الرقم
ات     ا كمخرج ل معھ تم التعام ث ی ادي بحی الم الم ى الع ي إل الم الرقم وب والع ار الحاس إط

  :)١(تساعد في الإدانة وكذلك البراءة ھي كما یليیقبلھا القضاء كأدلة كاملة في الجریمة 

 :التحفظ داخل الحاسب الآلي -

ي    ب الآل ل الحاس ة داخ ى الأدل تحفظ عل  Locating Computerإن ال
vidence        ات دى صحة البیان ق لم  من العملیات المعقدة التي تحتاج بدایة إلى رصد دقی

ستلزم با         ر ی ذا الأم ي، وھ ب الآل ا الحاس وى علیھ ي     التي یحت ر التقن ام الخبی ضرورة قی ل
ل    ث الخل ن حی یان م وب س ة الحاس حة حرك ھ ص ذي علی دى ال ى الم ة عل شف بدای بالك
روس              اك فی ون ھن ي أن یك ا، إذ یكف اً ھن الاً حیوی والعطب، ویعطي العدوان الفیروسي مث
ذا                 ل ھ ذا الحاسوب، ومث ن ھ ستقاة م ة الم ي صحة الأدل شكیك ف تم الت ي ی في الجھاز لك

  .ه في التشریع الإنجلیزيالاتجاه نجد

تتم عملیة حفظ الأدلة داخل جھاز الحاسب الآلي بأسالیب متعددة تتمثل في ابسط 
مظاھرھا باستخدام أسلوب الحفظ العادي، وأقوى مظاھرھا في عملیات حجز الحاسوب       
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على الدلیل الموضوع فیھ، ذلك إن الدلیل الرقمي ھو في العادة ملف یحتوي على بیانات 
ة ت إجراء  رقمی ر، إلا ب ر أخ ى مظھ ل إل ل للتحوی ر قاب دداً غی اتي مح راً معلوم ي مظھ عط

  .تعدیلات رقمیة في البیانات المذكورة

 :التحفظ في العالم الرقمي -

ت             ع الإنترن ام برصد موق ي القی ر التقن یتطلب حفظ الأدلة في العالم الرقمي من الخبی
ت  أو المعلومات التي تشیر إلى الجریمة، والتي تكون في          مظاھر مختلفة الأشكال، كما لو كان

تم          رة ی ة الأخی ذه الحال ل ھ شة، ففي مث ة المناق ي غرف ذف والسب ف ن جرائم الق الجریمة م
اللجوء إلى ذاكرة الخادم الذي یتولى ربط ھذه الغرف عبر العالم الرقمي لكي یمكن التوصل         

ة من          ت الجریم ا إذ كان ذف وتاریخھ، إم د موضوع السب والق ى تحدی ر   إل جرائم النشر عب
ا دون حاجة                  ي المستخدم من ھن ى ذاكرة الحاسب الآل الإنترنت فقد یكتفي بمجرد اللجوء إل

ات مساعده           .. إلى تحدید الخادم      ر باستخدام برمجی ذه الحالات یقوم الخبی ل ھ خ، ففي مث ال
ذه        ل ھ شفیر مث ي حجز وت شأن ف ا ھو ال الم الرقمي، كم ي الع الحفظ ف ام ب ى القی للتوصل إل

ة حذفھا من           ا ھ عدم إمكانی لمواقع بعد تحدید جدیتھا ودقتھا ومسارھا، وھذا أمر یترتب علی
ا             د جدیتھا ودقتھ د تحدی ع بع ذه المواق ل ھ شفیر مث العالم الرقمي، كما ھو الشأن في حجز وت
ذلك      ام أحدھم ب ومسارھا، وھذا أمر یترتب علیھ عدم إمكانیة حذفھا من العالم الرقمي، وإذا ق

  .یعد قرینة على أنھ ھو من ارتكب الجریمةفإن ذلك 

ي         ة ف تستدعي عملیة حفظ الأدلة في العالم الرقمي لزوم قیام الخبیر بعرض الأدل
ة     ستمر لمرحل ر ی ل الخبی ل عم ر یجع ذا الأم ل ھ ق ومث ات التحقی ى جھ ة أو عل المحكم

  .المحاكمة وأحیاناً یمتد لمرحلة ما بعد الحكمة

د    درءاً للمشكلات التي یمكن أن     إن العدی  تنجم عن حفظ الأدلة في العالم الرقمي ف
صة      ى إدارة متخص من المحاكم لجأت إلى میكنة إدارتھا رقمیاً، بحیث یتم تسلیم الأدلة إل

  .تتولى بدورھا حفظ الأدلة في العالم الرقمي لعرضھا على القضاء كلما تطلب الأمر ذلك
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 :)١(التحفظ خارج الحاسب الآلي -

الأسلوب الأكثر شعبیة لتداول برامج الكمبیوتر والأغاني     " CD"تعتبر الاسطوانات   
ضاً، لكن              تحفظ أی ددة، ومن وسائل ال ات الوسائل المتع والموسیقى وأنواع مختلفة من تقنی
طوانات       ى الأس ذى عل ات یتغ ن الفطری اً م اردینیس نوع ور ك باني فیكت الم الأس شف الع اكت

ة البیان     دمیر كاف ا یؤدي       المدمجة ویقوم ھذا الفطر بت ك الأسطوانات، مم ى تل ة عل ات المحمل
دة ترجى                   ى أسطوانات لامعة شفافة عدیمة القیمة ولا فائ ا إل ھ یحیلھ ا أن لفقدانھا للأبد، كم
ا          ى أمریك ة إل د قیامھ برحل منھا، وقد حصل على أسطوانة مدمجة كھدیة من عالم صدیق عن

ى أ           راً سریعاً في كون الأسطوانة حت دت     الوسطى، لكنھ وجد تغیی اً وفق صبحت شفافة تقریب
ة              لا قیمة مادی كامل صلاحیتھا، وقام كاردینیس بالحفاظ على ھذه الأسطوانة التي صارت ب
الرغم          ا ب راءة محتویاتھ ارئ للأسطوانات المدمجة ق في النھایة؛ حیث لم یستطع أي جھاز ق

  .من المحافظة علیھا بالطریقة الاعتیادیة المتعارف علیھا

الم  ع الع دما رج ت   عن طوانة تح ذه الأس ن ھ ة م ص عین ده، فح ى بل باني إل الأس
رت   اك ظھ د، وھن باني بمدری ي الأس ث العلم ى للبح س الأعل ي المجل ي ف ر إلكترون مجھ
ا             ن أول حافتھ ت بنخر الأسطوانة المدمجة م د قام ات ق د أن الفطری دما وج المفاجأة عن

لت    الخارجیة، ثم انتشرت بسرعة شدیدة وتوغلت داخل الأسطوانة المدم        ى وص جة، حت
ادة           ن م ات م ا، والمكون ة لھ راتج المغلف اً ال سة وطبق ة العاك وم الرقیق ة الألمونی طبق
زن     ات تخ ات والبیان روف أن المعلوم ن المع ا، وم ة علیھ ت بالتغذی ات وقام البولیكربون
راتنج             ن ال ة م ة بطبق وم، مغلف ن الألمونی ة م على الأسطوانات المدمجة داخل طبقة رقیق

لاء    اة بط اد          ومغط ة آح ى ھیئ ة عل ات المخزن راءة البیان زر بق وم شعاع اللی فاف، ویق ش
تمكن              م ی وم، وإذا ل ة الألمونی ى سطح طبق وأصفار نتیجة انعكاسھ بطرق مختلفة من عل

                                                             

سابق، ص         : مصطفى محمد موسى  .  د  )١( ع ال ة، المرج رائم الإلكترونی ي الج ائي ف ق الجن  ٣٦١التحقی
 .وما بعدھا
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تخدام،      الحة للاس ر ص طوانة غی صبح الأس ة ت ات الرقمی ذه البیان راءة ھ ن ق شعاع م ال
بیھ  واستنتج علماء الأحیاء في المجلس الأعلى للبحث ا         لعلمي الأسباني أن ھذا الفطر ش

م       )جیوتریتشوم(بجنس شائع من الفطریات یسمى      د ل وع جدی ھ ن ن أن دوا م ، ولكنھم تأك
یسبق لھم رؤیتھ من قبل، وأنھ في حالة انتشاره قد یھدد ملیارات الأسطوانات المدمجة        

ناعتھا   التي یتم تداولھا في جمیع أنحاء العالم، كما أنھ سیھدد الشركات القائمة ع      ى ص ل
وعلى المتاجرة بھا واكتشف ھؤلاء أن الطقس البارد الجاف الذي تتمیز بھ مدینة مدرید 
ي وجود                ذا الفطر یزدھر ف د أن ھ ا یؤك و، مم ى النم درة الفطر عل قد تسبب في تثبیط ق

  .الحرارة والرطوبة الاستوائیة

ب         ان المناس سان،  القاعدة أن المكان المناسب لتخزین وحفظ الأدلة ھو المك  للإن
ة        ن ناحی ة م ة الرقمی ة الإلكترونی باً للأدل سیكوون مناس ك ف اً ل ان مریح ان المك إذا ك ف

  .التكییف والتھویة

 بالإضافة إلى – نجد في الحافظة التي تباع فیھا غلاف یتضمن      C.Dولحساسیة  
الات    :  تنبیھاً بالموانع التي یجب إبعادھا عنھا مثل–النوع والسعة    ا والمج ضغط علیھ ال

د            ا عن ساك بھ ة الإم ا وكیفی ي تخزن فیھ ة الت شمس والرطوب المغناطیسیة والحرارة وال
  .التحریز
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  الخاتمة
  

ًأولا
  : النتائج-

  :توصل الباحث إلى العدید من النتائج، من أھمھا

ھ          -١ ول بأن ن الق ھ یمك ر أن امل، غی امع وش الدلیل الإلكتروني لم یأتي بشأنھ تعریف ج
س ضات المغناطی ن النب ة م ا،  مجموع وب وملحقاتھ زة الحاس ي أجھ ة ف یة، المخزن

ي شكل         ة، لتظھر ف والتي یمكن تجمیعھا وتحلیلھا باستخدام برامج وتطبیقات معین
 .صور أو تسجیلات صوتیة أو مرئیة أو غیرھا

اقي    -٢ ن ب ز ع ھ یتمی ي جعلت صائص الت ن الخ ة م ي بمجموع دلیل الإلكترون ع ال یتمت
صائص،   ذه الخ ا أن ھ ة، كم ة الجنائی ھ،  الأدل ة فی ة والتقنی یة الفنی ة الخاص  وخاص

اس     صعب الحصول علیھ بالإضافة إلى أن ھذه الخصائص صعبت تحطیمھ على أس
 .إمكانیة استرجاعھ بعد إتلافھ، واعتبار عملیة محاولة إتلافھ دلیلاً ضد مرتكبھا

نص             -٣ م ی دوره ل ذي ب ي ال لم تنص أغلب التشریعات والقوانین على الدلیل الإلكترون
ة       على الد  بیل مواجھ ي س لیل الإلكتروني في قوانینھ، والذي یعتبر المساھم الأول ف

 .الجرائم الإلكترونیة، وھذا قصور من طرف مختلف التشریعات

ھ     -٤ ر ان ة، غی ة الإلكترونی و الجریم ھ ھ ل ب اق العم ي ونط دلیل الإلكترون ل ال إن مح
ق ت         ن طری ا ع م ارتكابھ ة الحاسوب   یصلح كذلك لإثبات الجرائم التقلیدیة التي ت قنی

 .الآلي

سبب                 -٥ ذلك ب ین وك ي وسط افتراض صعوبة جمع الدلیل الإلكتروني، نظراً لوجوده ف
 .نوع الأدلة الإلكترونیة



 

 

 

 

 

 ١١٢

دلیل        -٦ ى ال صول عل راءات الح ص إج ا یخ ة فیم شریعات الإجرائی ب الت صور أغل ق
 .الإلكتروني واقتصارھا على القواعد العامة والإجراءات التقلیدیة

ة المع   -٧ ص الثقاف ضبط      نق ال ال د رج ي، عن دلیل الإلكترون ق بال ا یتعل ة فیم لوماتی
ا       ائیین، مم ضاة الجن ذلك الق ة، وك ن الأدل وع م ذا الن ع ھ ین بجم ضائي المكلف الق
ھ     ص قوت ھ ونق ى إتلاف ر إل ردي الأم د ی ي وق دلیل الإلكترون ع ال ل م صعب التعام ی

  .الثبوتیة

ًثانيا
  : التوصيات-

ة الإلك         -١ ى الأدل ائي،        ضرورة النص صراحة عل ال الجن ي المج ات ف أداة إثب ة ك ترونی
ر شرطاً               ي تعتب رونین الت دلیل الإلكت لامة ال ن س د م وكذلك النص على وسائل التأك

 .لقبولھ

ا             -٢ ي بم دلیل الإلكترون ع ال ي تجمی ا ف ذ بھ ي یؤخ ة الت وجوب تعدیل القواعد الإجرائی
الإجرا         اء ب دم الاكتف ھ وع ي وطبیعت دلیل الإلكترون صائص ال ع خ ى م ءات یتماش
 .التقلیدیة لجمع الدلیل الإلكتروني، حیث أنھ یجب أن تصاحبھا إجراءات حدیثة

صول             -٣ ى الح ل عل ن یعم ف م ضائي ومختل ضبط الق أموري ال دى م وفر ل لزوم أن یت
أھیلھم،              ى ت ل عل ة والعم ة المعلوماتی ة والثقاف رة الفنی ي الخب على الدلیل الإلكترون

 .بقوتھ الثبوتیةوكیفیة التعامل مع ھذا الدلیل للاحتفاظ 

من الضروري أن یكون ھناك تعاون دولي للحصول على الدلیل الإلكتروني باعتبار  -٤
اون     أن الجرائم الإلكترونیة من الجرائم العابرة للحدود، مما یحتم أن یكون ھذا التع

  .لتسھیل إجراءات تحصیل ھذا النوع من الأدلة
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  المراجــع
  

ًأولا
  : الكتب-
سة،   - د المناع امة أحم ب   أس رائم الحاس ة، ج ل الھواوش ي، وفاض د الزغب لال محم ج

 .٢٠٠١الآلي والانترنت، دار وائل للنشر، عمان، الطبعة الأولى، 

ة     : آمال عبد الرحیم عثمان  - صریة العام ضة الم ة، النھ شرح قانون الإجراءات الجنائی
 .١٩٩١للكتاب، 

یظ  - د الحف ن عب رائم  :  أیم ة الج ة لمواجھ ة والأمنی ات الفنی ة، دار الاتجاھ المعلوماتی
 .٢٠٠٥النھضة العربیة، 

ضة       : جمیل عبد الباقي الصغیر   - ة، دار النھ ا الحدیث ائي والتكنولوجی ات الجن ة الإثب أدل
 .٢٠٠١العربیة، القاھرة، 

 .٢٠٠١الانترنت والقانون الجنائي، دار النھضة العربیة، : جمیل عبد الباقي الصغیر -

صغیر     - اقي ال د الب ل عب ب الإجرا: جمی ت، دار    الجوان ة بالانترن رائم المتعلق ة للج ئی
 .٢٠٠٢النھضة العربیة، 

 .٢٠٠١الإجراءات الجنائیة، بدون دار نشر، : حسن ربیع -

ارف، الإسكندریة،      : حسن صادق المرصفاوي  - شأة المع ة، من أصول الإجراءات النائی
١٩٩٦. 

راھیم  - دوح إب د مم امع    : خال ر الج ة، دار الفك رائم الإلكترونی ي الج ق ف ن التحقی ي، ف
 .٢٠٠٩الإسكندریة، 
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د - صري  : رءوف عبی انون الم ي الق ة ف راءات الجنائی ادئ الإج ل ١٣ط/ مب ، دار الجی
 .١٩٧٩للطباعة، 

ضل - د ف لیمان أحم تخدام   : س ن اس ئة ع رائم الناش ة للج شریعیة والأمنی ة الت المواجھ
 .٢٠٠٧، دار النھضة العربیة، )الانترنت(شبكة المعلومات الدولیة 

صط  - ارة م ن ق شة ب ي  : فىعائ ائي ف ات الجن ال الإثب ي مج ي ف دلیل الإلكترون ة ال حجی
  .٢٠١٠القانون الجزائري والقانون المقارن، دار الجامعة الجدیدة، الإسكندریة، 

ة،     : عبد الأحد جمال الدین، جمیل عبد الباقي الصغیر   - انون الإجراءات الجنائی شرح ق
 .٢٠٠٢دار النھضة العربیة، 

دي  - رءوف مھ د ال رح القوا: عب ضة   ش ة، دار النھ راءات الجنائی ي الإج ة ف د العام ع
  .٢٠٠٣العربیة، القاھرة، 

ازي   - ومي حج اح بی د الفت ب    : عب ت، دار الكت وتر والانترن رائم الكمبی ي ج ر ف التزوی
  .٢٠٠٨القانونیة، مصر، المحل الكبرى، 

ت،    : عبد الفتاح بیومي حجازي    - الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترن
صرن   در ة، م ب القانونی ت، دار الكت ي والانترن ب الآل رائم الحاس ي ج ة ف ة متعمق اس

٢٠٠٢.  

ت،    : عبد الفتاح بیومي حجازي  - وتر والانترن الدلیل الرقمي والتزویر في جرائم الكمبی
 .٢٠٠٩بھجت للطباعة والتجلید، مصر، 

ازي  - ومي حج اح بی د الفت وتر   : عب رائم الكمبی ي ج ة ف راءات الجنائی ادئ الإج مب
 .٢٠٠٦الانترنت، بدون دار نشر، و

 .٢٠٠٢تأصیل الإجراءات الجنائیة، بدون دار نشر، : عبد الفتاح مصطفى الصیفي -
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احیتین    : عبد الناصر فرغلي، محمد المسماري     - الإثبات الجنائي بالأدلة الرقمیة من الن
 .٢٠٠٧القانونیة والطبیة، دراسة تطبیقیة مقارنة، جامعة نایف للعلوم الأمنیة، 

د - ديعب رءوف مھ ضة    :  ال ة، دار النھ راءات الجنائی ي الإج ة ف د العام رح القواع ش
 .٢٠٠٣العربیة، عام 

شأة      : عدلي أمیر خالد  - ة، من دعوى الجنائی ة لإجراءات ال الجامع في الإرشادات العلمی
 .٢٠٠٥المعارف، الإسكندریة، 

ة، ج     : عمر السعید رمضان   - ضة ال ١مبادئ قانون الإجراءات الجنائی ة،  ، دار النھ عربی
 .القاھرة، بدون سنھ نشر 

ونس  - ن ی ر ب و بك د أب ر محم ت، ط : عم تخدام الانترن ن اس ئة ع رائم الناش ، دار ١الج
 .٢٠٠٤النھضة العربیة، 

شر،          : فوزیة عبد الستار   - دون دار ن ة، الجزء الأول، ب شرح قانون الإجراءات الجنائی
١٩٧٧. 

ة الثان        : مأمون سلامة  - ة، الطبع انون الإجراءات الجنائی نھض  ق ة، دار ال ة،  ٢ی ة العربی
٢٠٠٥. 

ة، ط   : محمد أبو العلا عقیدة    - انون الإجراءات الجنائی ة،   ٢شرح ق ضة العربی ، دار النھ
٢٠٠١. 

شرى  - ین الب د الأم ستحدثة، ط: محم رائم الم ى الج ق ف وم ١التحقی ایف للعل ھ ن ، جامع
  .٢٠٠٢الأمنیة، الریاض، عام 

لامة - أمون س د م ي الت: محم ة ف راءات الجنائی ضة الإج صري، دار النھ شریع الم
  .العربیة، القاھرة
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سلة        : مصطفى محمد موسى   - ن سل ث م اب الثال أسالیب إجرامیة بالتقنیة الرقمیة، الكت
  .م٢٠٠١ھـ، ١٤٢٢، ١اللواء الأمنیة في مكافحة الجریمة الإلكترونیة، ط

ى  - د موس صطفى محم ب    : م ت، دار الكت بكة الانترن ر ش ة عب ة الإلكترونی المراقب
 .٢٠٠٣القومیة، والوثائق 

شرطة،          : مصطفى محمود موسى   - ابع ال ة، مط التحقیق الجنائي في الجرائم الإلكترونی
٢٠٠٩. 

امعي،    : منیر محمد الجنبیھي، ممدوح محمد الجنبیھي      - ر الج جرائم الانترنت، دار الفك
  .٢٠٠٤الإسكندریة، 

تم       - د رس د فری ة الآ         : ھشام محم ات، مكتب ة المعلوم اطر تقنی ات ومخ انون العقوب لات ق
 .١٩٩٢الحدیثة، أسیوط، 

د     - لاه أحم د ال ي عب ة، دار      : ھلال ة للجرائم المعلوماتی ب الموضوعیة والإجرائی الجوان
 .٢٠٠٣النھضة العربیة، 

د - لاه أحم د ال ي عب اتي،  : ھلال تھم المعلوم مانات الم ي وض ب الآل م الحاس یش نظ تفت
 .١٩٩٧دراسة مقارنة، دار النھضة العربیة، 

ًثانيا
  :تير والدكتوراه رسائل الماجس-

ي      - ف الفق د اللطی د عب د محم الة       : أحم ة، رس وق ضحایا الجریم ة لحق ة الجنائی الحمای
 .٢٠٠١دكتوراه، كلیة الحقوق، جامعة عین شمس، 

جرائم الإرھاب على المستوى الدولي والمحلي، : أسامة حسین محي الدین عبد العال     -
 .٢٠٠٨رسالة دكتوراه، كلیة الحقوق، جامعة عین شمس، 
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س - ري ح ؤذن الدوس د الم د االله محم ن عب رائم  : ین ب ة لج ة والأمنی ة القانونی المواجھ
 .٢٠٠٩الإرھاب، رسالة ماجستیر، كلیة الحقوق، جامعة حلوان، 

ة،             : حنان محمد الحسیني   - ة، دراسة مقارن ن الدول ي جرائم أم صابیة ف التشكیلات الع
 .٢٠٠١رسالة دكتوراه، كلیة الحقوق، جامعة القاھرة، 

د جم  - دخال ة      : ال حام وراه، كلی الة دكت اب، رس اھرة الإرھ شریعیة لظ ة الت المواجھ
 .٢٠١٥الحقوق، جامعة عین شمس، 

الة       : عبد الحلیم فؤاد عبد الحلیم الفقي      - ة، رس ا، دراسة مقارن اول عنھ شكوى والتن ال
 .٢٠١٢دكتوراه، كلیة الحقوق، جامعة القاھرة، 

الة    الاتھام الفردي أو حق ال: عبد الوھاب العشماوي  - ة، رس صومة الجنائی فرد في الخ
 .م١٩٥٣دكتوراه، كلیة الحقوق، جامعة القاھرة، 

وراه،        : یعقوب حیاتي  - تعویض الدولة للمجني علیھ في جرائم الأشخاص، رسالة دكت
 .١٩٧٧كلیة الحقوق، جامعة الإسكندریة، 

ًثالثا
  : الات والمؤتمرات والندوات-

وق       تعویض الأضرار ال   : أحمد السعید الزقرد   - ة الحق اب، مجل ن جرائم الإرھ ئة ع ناش
  .١٩٩٧، العدد الثالث، سبتمبر ٢١الكویتیة، س

شوربجي - شري ال صر    : الب ي م ھ ف ي علی وق المجن ة حق ي كفال ة ف ة العام دور النیاب
 .١٩٨٩أعمال المؤتمر الثالث للجمعیة المصریة للقانون الجنائي، 

 .١٩٧٤، ٤٤صاد، سشكوى المجني علیھ، مجلة القانون والاقت: حسنین عبید -

كفالة حق الضحایا للحصول على التعویض، بحث مقدم للمؤتمر : سري محمود صیام -
  .١٩٨٩الثالث للجمعیة المصریة للقانون الجنائي، 
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ي، د    - ر فرغل د الناص ة    . عب ائي بالأدل ات الجن سماري، الإثب د الم   محم
ؤتمر      ة للم ث مقدم ة بح ة، ورق ة والفنی احیتین القانونی ن الن ة م ي الرقمی   العرب

رة         اض للفت د بالری شرعي، المنعق ب ال ة والط ة الجنائی وم الأدل   الأول لعل
  .١٤/١١/٢٠٠٧-١٢من 

ات لمكافحة جرائم      : غنام محمد غنام   - انون العقوب عدم ملاءمة القواعد التقلیدیة في ق
شریعة        ة ال ت، كلی وتر والانترن انون والكمبی ؤتمر الق ى م دم إل ث مق وتر، بح الكمبی

  .٢٠٠٥ة الإمارات، والقانون، جامع

ودي - سن العب دم    : مح ث مق ھ، بح ي علی ویض المجن ن تع ة ع سئولیة الدول اس م أس
 .١٩٨٩للمؤتمر الثالث، الجمعیة المصریة للقانون الجنائي، 

شري - ین الب د الأم ؤتمر  : محم ى م دم إل ث مق ي، بح ب الآل رائم الحاس ي ج ق ف التحقی
شریعة   ٢٠٠٠ مایو ٣-١القانون والكمبیوتر والانترنت، المنعقد للفترة من     ة ال ، بكلی

 .والقانون، دولة الإمارات العربیة المتحدة

صطفى - ود م ود محم دعوى   : محم ة وال دعوى الجنائی ارج ال ھ خ ي علی وق المجن حق
 .١٩٨٩المدنیة، بحث مقدم للمؤتمر الثالث، الجمعیة المصریة للقانون الجنائي، 

ى   واقع جرائم الحاسوب في التش: نائل عبد الرحمن صالح  - دم إل ریع الأردني، بحث مق
ارات،     ة الإم انون، جامع شریعة والق ة ال ت، كلی وتر والانترن انون والكمبی ؤتمر الق م

٢٠٠٠.  

ة           : ھشام محمد فرید رستم    - ي وآلی ائي الفن ق الجن ة، أصول التحقی الجرائم المعلوماتی
اني           دد الث ة، الع سنة الرابع انون، ال ن والق ، التدریب التخصصي للمحققین، مجلة الأم

  .١٩٩٩یولیو، 
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