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 ملخص :

تستهدؾ تلك الورقة البحثٌة ، إلقاء الضوء على مشكلة باتت تإرق دول العالم أجمع الذى 

التعقٌد  فًمساحة لا نهائٌة من الفضاء السٌبرانى لٌعٌش واقعا افتراضٌا ؼاٌة  فًأضحى ٌسبح 

لفت نظر العدٌد من الباحثٌن  والتشابك ، وتحٌط به المخاطر السٌبرانٌة من كل جانب ، وهو ما

وضع ضوابط رقابٌة  لضمان الأمن  فًدول العالم المتقدم إلى المشاركة  فًوالهٌئات البحثٌة 

ٌمكنها إلحاق أضرار  التًبما ٌوفر الحماٌة ضد الجرائم والانتهاكات الإلكترونٌة  السٌبرانى ،

 جسٌمة على مستوى الدول أو منظمات الأعمال أو الأفراد .

 فًتقٌٌم والمساهمة  فًعلى مستوى منظمات الأعمال ، ٌتركز نشاط المراجعة الداخلٌة 

 منهجًوالحوكمة ، وذلك من خلال اتباع أسلوب تحسٌن أنظمة إدارة المخاطر والرقابة الداخلٌة 

تحقٌق أهدافها ، ومن هنا  فًالأساس خدمة الإدارة  فًمنظم وقائم على أساس المخاطر ٌستهدؾ 

فإنه مع الدخول فً بٌئة التحول الرقمً إمتد نطاق نشاط المراجعة الداخلٌة لأعباء ومسئولٌات 

 فاع عن المنظمة .جدٌدة باعتباره ٌمثل واحداً من أهم خطوط الد

 

 المراجعة الداخلٌة –الرقمًالتحول  –الأمن السٌبرانىالكلمات المفتاحٌة : 
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 مقدمة :

 النظر للمعلومات باعتبارها أصول ، تؤكدت حقٌقةمع بداٌات القرن الواحد والعشرٌن

Information Assets علٌه ضرر ٌصٌبها ، ٌترتب ٌر الحماٌة لها ، باعتبار أن أي ٌتعٌن توف

المنظمات أو الأفراد ، وذلك فً ظل هٌمنة بٌئة التحول  تداعٌات خطٌرة سواء على مستوى الدول أو

دعا المإتمر السابع للشباب  ، بل أصبحت ضرورة ملحة للتطور ، وهو ما الرقمً التً لم تعد خٌاراً 

من  ضرورٌاً  تطلباً عد م  مع تؤكٌد أن المبادرة ت   "التحول الرقمً فً مصر"إلى إطلاق مبادرة 

 (1).متطلبات الأمن القومً المصري

 الأمن السٌبرانً :

كوسٌط تعمل  Cyber Space فً بٌئة التحول الرقمً ٌتم الاعتماد على الفضاء السٌبرانً

، وذلك  والبرمجٌات بالإضافة إلى حوسبة المعلومات ونقلها وتخزٌنها فٌه كافة الشبكات والحاسبات

الإلكترونٌة التً ٌترتب علٌها  نتهاكاتالامع ، مما نتج عنه ارتفاع نسبة على مستوى العالم أج

وطبقا للمركز  إلحاق الضرر بالعدٌد من الدول ومنظمات الأعمال والأفراد على مستوى العالم.

فقد تم تقدٌر الخسائر العالمٌة المتوقعة جراء تلك   ECESالمصري للدراسات الاقتصادٌة

عد أكبر تحول للثروة فً العالم ٌ   ، وهو ما 0201ترٌلٌون دولار مع حلول عام  6الانتهاكات بنحو 

 (0).ًمن مجتمع الأعمال القانونً إلى مجتمع ؼٌر قانون

سبق، ضرورة توافر تشكٌلة متنوعة من الضمانات الأمنٌة التً تتناسب وطبٌعة  استدعى ما

 Cyber Security"  البٌئة الرقمٌة الجدٌدة، مما ترتب علٌه ظهور اصطلاح " الأمن السٌبرانً

الإجراءات التنظٌمٌة اللازمة لضمان حماٌة  الأنشطة أو العملٌات أو الذي ٌمكن تعرٌفه بؤنه " كل

فضلا عن منع أو تقلٌل الآثار  نتهاكاتالإبجمٌع أشكالها من مختلؾ  تصالاتم الإنظو تالمعلوما

.المالٌة المرتبطة بها
"(3) 

، حٌث لم تعد الهجمات من المخاطر الأساسٌة التً تواجه العالم  الأمن السٌبرانً واحداً ٌعد 

نتاج عمل فردي أو مجموعة من القراصنة ، لكنها أصبحت تضم متخصصٌن فً ذلك  السٌبرانٌة

من كٌانات مإسسٌة بدول العالم  –إن لم تكن أفضل  –النوع من الجرائم ولدٌهم قدرات تعادل 

دعا أربع هٌئات  وهو ما المختلفة ، ومن هنا لم ٌعد أمن المعلومات رفاهٌة بل قضٌة أمن قومً .

تتعلق بالأمن السٌبرانً من زواٌا  إصدار مجموعة من الأطر والمعاٌٌر التً إلىرى مهنٌة كب

:هً مختلفة
(4) 



15 
 

 Information Systems Audit andجمعٌة المراجعة والرقابة على نظم المعلومات -1

Control Association (ISACA)  لإدارة تكنولوجٌا المعلومات  طورت إطاراً  ًالت

ٌة ، ومخاطر الأعمال لتمكٌن الإدارة من عبور الفجوة بٌن متطلبات الرقابة ، والمسائل الفن

 Control Objectives for Information and Related، أطلق علٌهفً وقت واحد

.Technology (COBIT) 
 International Organization for Standardizationالمنظمة الدولٌة للمعاٌرة -2

(ISO) التً طورت سلسلة ISO 27000  وهً معاٌٌر تمكن المنظمة من تطبٌق ضوابط

 رقابٌة تدعم مبادئ أمن المعلومات فٌها .
 The American Institute of Certifiedمعهد المحاسبٌن القانونٌٌن الأمرٌكً -3

Public Accountants (AICPA)  ًللتقرٌر عن إدارة المخاطر  الذي طور إطارا

امجها لإدارة المخاطر السٌبرانٌة ٌوفر للمنظمة معلومات مناسبة ومفٌدة حول درجة فعالٌة بر

 System and Organizationارــذا الإطــً لهــى الهٌكل الرئٌســق علــ. وٌطلالسٌبرانٌة

Controls (SOC) . 

 National Institute of Standardsالمعهد الوطنً للمعاٌٌر وتكنولوجٌا المعلومات -4

and Technology (NIST)  ًلتحسٌن البنٌة التحتٌة للأمن السٌبرانً  الذي أصدر إطارا

مبنً على المعاٌٌر والإرشادات والممارسات القائمة بهدؾ توجٌه منظمات الأعمال لمحاولة 

 خفض الآثار المحتملة للمخاطر السٌبرانٌة .

ٌتجزأ من استراتٌجٌة أي منظمة ،  ٌبرانً باعتباره جزءا لاٌمكن النظر إلى الأمن الس

ومن أبرز أمثلة  وبالتالً ٌتوجب تخصٌص موارد كافٌة تضمن تحقٌق الأهداؾ المؤمولة منه بنجاح.

 (5) : الاستثمارات التً تنفق علٌه من تلك الموارد

 بناء بنٌة تحتٌة للأمن السٌبرانً تمنع حدوث الانتهاكات .* 
أو تحدٌثها كلما حدث تؽٌٌر فً  وإقرار الضوابط الرقابٌة اللازمة مع قابلٌة تعدٌلهاوضع * 

 التهدٌدات التً تواجه المنظمة .بٌئة 
لفحص ومراجعة أمن المعلومات بالمنظمة أولا بؤول بما ٌسمح بالكشؾ عن أٌة توفٌر نظم * 

 انتهاكات مع تحدٌد المسئولٌن عنها .
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تدبٌر آلٌات لتقلٌل حجم الدمار والخسائر المترتبة على حدوث انتهاكات كما فً حالة عمل * 

 بوالص تؤمٌن ضد القرصنة لدى شركات التؤمٌن .
 بالأمن السٌبرانً .تنفٌذ برامج التدرٌب والتعلٌم والتوعٌة * 

ٌ   وعلى للأمن القومً  عد بمثابة أحد الأبعاد الجدٌدةذلك ٌمكن القول ، أن الأمن السٌبرانً 

بمشتملاته من دول ومنظمات أعمال وأفراد ، حٌث أحدث تؽٌٌرا جوهرٌا فً مفاهٌم الصراع والقوة 

من عالم مادي إلى عالم افتراضً ؼاٌة فً التعقٌد والتشابك ، وبالتالً  والتهدٌد كنتٌجة للانتقال

 الذي شرعت مصر أخٌراً  ضرورة حتمٌة فً عالم التحول الرقمً أصبح الاهتمام بالأمن السٌبرانً

 فً قطع خطوات حثٌثة فً اللحاق به .

 مراجعة الأمن السٌبرانً :

أمام الإدارة لسٌاسات  Assessments تستهدؾ مراجعة الأمن السٌبرانً توفٌر تقٌٌمات

بالإضافة إلى ذلك تكشؾ  ،، ودرجة تطبٌقها عملٌا بفعالٌةإجراءات الأمن السٌبرانً للمنظمةو

السٌبرانً أوجه القصور فً الرقابة الداخلٌة والتنظٌمٌة التً ٌحتمل تعرٌضها مراجعة الأمن 

 ظمة للخطر.نالم

وتركز مراجعة الأمن السٌبرانً على معاٌٌر وإرشادات وإجراءات خاصة بالأمن السٌبرانً، 

ى اجعات التشؽٌلٌة الأخرتطبٌق الضوابط الرقابٌة ، بجانب المرب التحقق من مدى الالتزام فضلا عن

 (6):بما ٌحقق

 ، والملكٌات الفكرٌة المختلفة . الحساسة وعالٌة الخطورةتوفٌر الحماٌة للبٌانات  *

 للمعلومات والبٌانات . صادر المتعددةمبال حماٌة الشبكات التً عن طرٌقها ٌتم الاتصال *

 وبٌانات . تحوٌها  من معلومات ة للأجهزة وماإقرار مبدأ المسئولٌة والمحاسب *

، تؽطً كل السٌنارٌوهات ة للحماٌة من المخاطر السٌبرانٌةالتحقق من أن خطط المنظم *

 المختلفة حال التعرض لهجمات سٌبرانٌة .

 (7):اق مراجعة الأمن السٌبرانً لٌشملوٌتنوع نط

 وجودة حالٌا .مسٌاسات أمن المعلومات المتعلقة بالشبكات وقاعدة البٌانات والتطبٌقات ال -

 .المعلومات الرقابٌة لأمنالضوابط  -

 .بالمنظمة ، وللولوج إلى الشبكات التً ٌتم تطبٌقها حالٌاابط السائدة لمنع فقدان البٌاناتالضو -

 نظم الاكتشاؾ والمنع وردود الأفعال تجاه الانتهاكات . -
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إدارة المنظمة، إدارة ن السٌبرانً بمساهمة ثلاثة أطراؾ: ٌرتبط نجاح عملٌة مراجعة الأم

وٌنظر للثلاثة باعتبارهم خطوط دفاعٌة تسهم بكفاءة وفاعلٌة فً  .المخاطر، والمراجعة الداخلٌة

، لرقمًنتٌجة التحول اتطبٌق كافة الضوابط الرقابٌة فً ظل بٌئة التهدٌدات التً تواجه المنظمة 

بهذه الكٌفٌة تتم بمعرفة ثلاث وظائؾ مستقلة مما ٌعنً  ٌضاؾ إلى ذلك أن مراجعة الأمن السٌبرانً

 (8).الأمنٌة ، وأوجه الضعؾ الرقابٌة زٌادة فرص الكشؾ عن الثؽرات

 المراجعة الداخلٌة :

راجعٌن ممن معاٌٌر الأداء المهنً الصادرة عن معهد ال 2022طبقا لما ورد بالمعٌار رقم 

ٌقوم نشاط المراجعة الداخلٌة بتقٌٌم والمساهمة فً تحسٌن أنظمة إدارة ،  IIA الداخلٌٌن الأمرٌكً

، وذلك من خلال اتباع أسلوب منهجً منظم وقائم على  المخاطر ، والرقابة الداخلٌة ، والحوكمة

أساس المخاطر.
ٌعنً أنها تستهدؾ أساسا خدمة الإدارة فً تحقٌق أهدافها باعتبارها  وهو ما (9)

 .لنظام الرقابً بالمنظمة ، والذي على أساسه ٌتم تطبٌق مبادئ الحوكمةإحدى أهم آلٌات ا

وبناء على تقدٌر المخاطر ، تعمل المراجعة الداخلٌة على تقٌٌم مدى كفاءة وفاعلٌة نظام 

 النجاح أو الفشل فً التعامل معه ، الرقابة الداخلٌة ، كما تقوم أٌضا بإبلاغ الإدارة بالتؤكٌدات حول

بالإضافة إلى دورها المتنامً فً نشر ثقافة إدارة الخطر والأمن السٌبرانً بالمنظمة ، والذي بدوره 

ٌتوقؾ إلى حد كبٌر على فهم المراجع الداخلً لأبعاد دوره المتمثل فً مساعدة المنظمة فً تحقٌق 

 أؼراضها ، ولٌس مجرد حصر المشكلات والتقرٌر عنها .

جم الاستثمار فً الأمن السٌبرانً فً بٌئة التحول الرقمً ٌستلزم من نافلة القول ، أن كبر ح

 راجعٌن الداخلٌٌن .مبطبٌعة الحال إضافة أعباء جدٌدة على عاتق ال

بصورة عامة ، من المفترض الاستعانة بمراجع متخصص فً تكنولوجٌا المعلومات لفحص 

جعة الداخلٌة بفحص الضوابط المالٌة الضوابط الرقابٌة المتعلقة بالتكنولوجٌا ، فً حٌن تقوم المرا

والمراجعة التشؽٌلٌة  Financial Audit والتشؽٌلٌة والالتزام فٌما ٌعرؾ بالمراجعة المالٌة

Operational Audit ومراجعة الالتزام Compliance Audit.  ًوبدخول عصر التحول الرقم

عملٌاتها ، وبالتالً إضمحل الحد  تعتمد على تكنولوجٌا المعلومات لمٌكنة أضحت ؼالبٌة المنظمات

الفاصل بٌن دور مراجع تكنولوجٌا المعلومات والمراجع الداخلً ، لدرجة إصدار معهد المراجعٌن 

بوجوب أن ٌتوافر لدى المراجعٌن الداخلٌٌن  2222إرشادات فً ٌونٌو  IIA الداخلٌٌن الأمرٌكً
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وعلى ذلك  (12).ظمات التً ٌعملون فٌهاات فً المنفهم أساسً لوظائؾ وعملٌات تكنولوجٌا المعلوم

أصبح مطلوبا من المراجعٌن الداخلٌٌن فهم بٌئة الضوابط الرقابٌة فً المنظمة، وذلك لتقدٌم تؤكٌدات 

ا سواء ممنه للجنة المراجعة ومجلس الإدارة بما إذا كانت الضوابط المطبقة مناسبة لتحقٌق الهدؾ

دعا  وهو ماالسٌبرانٌة أو إدارة خطر الأمن السٌبرانً. فٌما ٌتعلق بالحوكمة أو تقٌٌم المخاطر 

ات البعض إلى النظر للمراجعة الداخلٌة باعتبارها خط الدفاع الثالث عن المنظمة ضد التهدٌد

  (11).والمخاطر السٌبرانٌة المختلفة

 مسئولٌات المراجعة الداخلٌة تجاه الأمن السٌبرانً للمنظمة :

نتٌجة الأخطار  الأعباء المستجدة على عاتق المراجع الداخلًقبل الاسترسال فً عرض 

التفوٌض ، : هما  ٌتعٌن الإشارة إلى مسؤلتٌن هامتٌن لهما ارتباط ببٌئة التحول الرقمً، السٌبرانٌة

 .  والتخطٌط

للمراجع الداخلً للولوج إلى كافة  كاملاً  تعطً المنظمة تفوٌضاً  ما ، حٌث نادراً التفوٌض

بسبب وجود مناطق أو مجالات ذات خصوصٌة ٌتعذر ولوج المراجع إلٌها  المعلومات والبٌانات

وفً حالات أخرى ، ٌتعٌن النص داخل التعاقدات القانونٌة  بدون الحصول على تفوٌض خاص.

فً مراجعة حساباتهم داخلً للمنظمة مع العملاء والموردٌن على بند خاص ٌعطً الحق للمراجع ال

 (10).المحمولة على سبٌل المثال حال قٌامهم بالتوقٌع والسماح من خلال أجهزة التلٌفونات

وفٌما  حٌث ٌعد تخطٌط عملٌة المراجعة نقطة البداٌة للقٌام بؤي عملٌة مراجعة ،التخطٌط ، 

توصً  2222فً ماٌو  ٌتعلق بالأمن السٌبرانً صدرت إرشادات من معهد المراجعٌن الداخلٌٌن

بما ٌعنً وضع تخطٌط شامل ٌستجٌب للمخاطر  ، بوضع خطة المراجعة على أساس تقٌٌم المخاطر

وٌعنً ذلك  (13).كبر على تحقٌق المنظمة لأهدافهاذات التؤثٌر الأ المتؽٌرة مع التركٌز على المخاطر

بطبٌعة الحال ، ضرورة اهتمام المراجع الداخلً بالإلمام الكامل والفهم المستفٌض لآثار وتداعٌات 

التهدٌدات والمخاطر السٌبرانٌة التً تواجه المنظمة ، مع تضمٌن ذلك خطة المراجعة الداخلٌة 

ى فٌها تحدٌد وبناء علٌه ٌتم إعداد خطة مراجعة سنوٌة ٌراع المبنٌة على أساس المخاطر .

الأولوٌات والتوقٌتات التً تتناسب مع ظروؾ ودورات النشاط بالمنظمة لتخفٌض حدة الارتباك وكذا 

لزٌادة فرص مشاركة أطراؾ هامة فً عملٌة المراجعة مثل مسئولً تكنولوجٌا المعلومات على 

الأدلة من خلال لأنشطة المراجعة ، ٌتم جمع  بالتخطٌط المناسب والجدول الزمنً سبٌل المثال .

 (14).الكشؾ عن المناطق الخطرة ، والمخاطر المرتبطة بكل منها مع تجمٌع المعلومات الكافٌة 
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كما ألمحنا سابقا ، فإنه مع الدخول فً عصر التحول الرقمً ، إمتد نطاق نشاط المراجعة 

مما نتج عنه بطبٌعة الحال تحمل المراجع الداخلً لأعباء  الداخلٌة إلى مجال الأمن السٌبرانً

. وٌمكن  ومسئولٌات جدٌدة باعتباره ٌمثل خط الدفاع الثالث عن المنظمة ضد أي أخطار سٌبرانٌة

 عرض تلك المسئولٌات فً الآتً :

 . مراجعة الضوابط الرقابٌة 
 . التحقق من توافر الالتزام بالضوابط والاشتراطات الرقابٌة 
 اجعة إدارة المخاطر بالمنظمة .مر 
 . مراجعة التعدٌلات والتحدٌثات الخاصة بالأمن السٌبرانً بالمنظمة 
 . مراجعة ردود الأفعال تجاه الانتهاكات والهجمات السٌبرانٌة 

 :وفٌما ٌلً توضٌح لكل منها 

 مراجعة الضوابط الرقابٌة :

واجب تقدٌم مراجعة مستقلة لاستراتٌجٌة الأمن السٌبرانً  المراجعة الداخلٌة ٌتعٌن علىوهنا 

فحص ومراجعة سٌاسات  بالمنظمة قبل وضع السٌاسات والإجراءات، بالإضافة لما تقوم به من

 بجانب، وفعالٌتها، وملاءمتها، وترابطها ،من السٌبرانً للتؤكد من مناسبتهاومعاٌٌر وإجراءات الأ

ـات والمعاٌٌر ً تلك السٌاســواردة فـة النصوص الـً كافــطـة تؽــالرقابٌط ــن أن الضوابــالتحقق م

وطبقا لما ورد  .بؤول لٌات التوثٌق وتحدٌثها أولاً ، كما تقوم أٌضا بالتحقق من اكتمال عموالإجراءات

من معاٌٌر المراجعة الداخلٌة الصادر عن معهد المراجعٌن  0122 من المعٌار 0132بالفقرة 

ٌجب على نشاط المراجعة الداخلٌة تقٌٌم مدى كفاٌة وفعالٌة الضوابط  "IIA الأمرٌكًالداخلٌٌن 

عملٌات التشؽٌلٌة وأمن الرقابٌة فً التعامل مع مخاطر المنظمة المتعلقة بالحوكمة وال

."المعلومات
(15)

من ناحٌة أخرى، ٌتعٌن على المراجعٌن الداخلٌٌن تنمٌة وتوسٌع معارفهم  

فً مجال مراجعة أمن وتكنولوجٌا المعلومات ، بما ٌساعدهم على تقدٌم توصٌات وقدراتهم الخاصة 

 مضافة للإدارة . ذات قٌمة

 التحقق من توافر الالتزام بالضوابط والاشتراطات الرقابٌة :

وهنا تقوم المراجعة الداخلٌة بالتحقق من أن الاستثمارات فً الأمن السٌبرانً قد تم إنفاقها 

، وتقدٌم نفاقها للمناطق الخطرة دون ؼٌرها، وٌتم إالمناسب وبالمبلػ المناسبالمكان بحكمة فً 
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تؤكٌدات للجنة المراجعة ومجلس الإدارة بؤن البنٌة التحتٌة الحالٌة كافٌة لتحقٌق الأمن السٌبرانً 

مسئولٌة  . من ناحٌة ثانٌة ٌقع على عاتق المراجعة الداخلٌةمة فً ظل الظروؾ القائمةللمنظ

 على تؤكٌدات من الإدارة بشؤن :الحصول 

 . أن أصول معلومات وبٌانات المنظمة قد تم تؤمٌنها وحماٌتها 
  أن كافة الأدوات والمعدات المشتراه كمستلزمات للأمن السٌبرانً هً ذاتها الأدوات

 والمعدات المطلوبة ، وأنه ٌتم استخدامها بالفعل ولٌس إٌداعها المخازن .
 بما فٌه الكفاٌة فٌما ٌتعلق بالولوج  تدرٌبهم ، وتعلٌمهم ، تم أن العاملٌن بالمنظمة قد

والاسترجاع ، باعتبار أن التعلٌم والتدرٌب فً هذه الحالة ٌسهم للشبكة، والخروج منها ، 

 بشكل مباشر فً خلق الوعً لدى الجمٌع بؤمن المعلومات وأهمٌته .

 مراجعة إدارة المخاطر بالمنظمة :

ى النحو الذي إدارة المنظمة مسئولٌة إدارة المخاطر التً تواجهها علٌقع على عاتق مجلس 

س إدارة مستقلة . وللمنظمة حرٌة تؤسٌه، وحجمها ، والسوق الذي تعمل فٌٌتفق وطبٌعة نشاطها

.طبقا لاحتٌاجاتها
(16)

د المخاطر التً قد تواجه كما تقع علٌه مسئولٌة وضع استراتٌجٌة لتحدٌ 

 والإجراءاتطر التنفٌذٌة لأ، وكذا اعتماد االتعامل معها، ومستوى المخاطر المقبولالمنظمة، وكٌفٌة 

.بطبٌعة الحال المخاطر السٌبرانٌةومن بٌنها  والقواعد اللازمة للتعامل مع كافة أنواع المخاطر
 (07) 

إدارة المخاطر فً المنظمة ، على  إجراءاتتتولى إدارة المراجعة الداخلٌة وضع نظم لتقٌٌم 

أن ٌتم وضع تلك النظم بناء على تصور ودراسة للمخاطر التً قد تواجهها المنظمة على أن ٌستعان 

عة وتقٌٌم تلك ، وٌتم أٌضا تحدٌث ومتابومراقبً الحساباتفً ذلك بآراء وتقارٌر مجلس الإدارة 

.المخاطر بشكل دوري
(18)

لمراجع الداخلً الحصول على عٌنات وفً هذا المجال ٌتعٌن على ا 

، ثم دراستها دراسة شاملة مستفٌضة مع إمكانٌة الاستعانة ببٌانات من مختلفة من مناطق الخطر

 خارج المنظمة .

 لثقافة من ناحٌة أخرى ، ٌمكن للمراجعٌن الداخلٌٌن إضافة قٌمة للمنظمة من خلال تقٌٌمهم

 (19).والتقرٌر عنها Conduct Risk داخل المنظمةلإدارة مخاطر السلوك و Culture المنظمة

 وبذلك ٌقع على عاتق المراجعة الداخلٌة مسئولٌة الحصول على تؤكٌدات بشؤن :

 . أن إدارة المخاطر قد تعاملت مع جمٌع المخاطر دون استثناء 
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 ،قد تمت طبقا للاستراتٌجٌة  أن عملٌة تقٌٌم وقٌاس المخاطر بما فٌها المخاطر السٌبرانٌة

لتحدٌد المخاطر وحسب الأطر التنفٌذٌة والإجراءات والقواعد اللازمة ، سواء  ةالمعتمد

 من حٌث الأدوات أو الطرق المستخدمة .
 شرعٌة طبقا لمستوى الخطر المقبولأن التعامل مع المخاطر تم بصورة صحٌحة و. 
  ًلإدارة خطر السلوك ٌتناسب ومستوى فهم العاملٌن فٌها وكذا  أن المنظمة تملك إطارا

 .ٌرقى لمستوى تطلعات وتوقعات المنظمة

 مراجعة التعدٌلات والتحدٌثات الخاصة بالأمن السٌبرانً بالمنظمة :

 ٌستلزم وهو ما، ع فً نظم تكنولوجٌا المعلوماتتتسم بٌئة التحول الرقمً بالتؽٌٌر السرٌ

نظم الأمن السٌبرانً لدٌها مع عمل ضرورة قٌام المنظمة من وقت لآخر بإدخال تعدٌلات على 

على البنٌة التحدٌثات الضرورٌة للضوابط العامة لتكنولوجٌا المعلومات مثل ضوابط الدخول 

 ، والبٌانات .التحتٌة،  والتطبٌقات

حدٌد أي تعدٌلات أو تحدٌثات فً هذا الشؤن ٌتولى نشاط المراجعة الداخلٌة مهام توصٌؾ وت

 ، ومن ثم ٌقع على عاتقها المسئولٌات التالٌة :ً مجال الأمن السٌبرانً بالمنظمةتمت ف

 . التحقق من وجود واكتمال عملٌة إدخال التعدٌلات والتحدٌثات بالفعل 
 . التحقق من أن التعدٌلات أو التحدٌثات قد طبقت على كافة أنحاء المنظمة 
  الالتزام بالضوابط الخاصة بؤهداؾ ومخاطر التعدٌلات أو التحدٌثات .التحقق من 
 واتجاهات  ، والمتطلبات الجدٌدة الإلمام بالتؽٌٌرات التً تنال اللوائح ذات الصلة ،

 الصناعة أولا بؤول ، والتحقق من تضمٌنها كافة الخطط والبرامج داخل المنظمة .
 منظمة بمعرفة لجنة المراجعة.سبق لمجلس إدارة ال تقدٌم تؤكٌدات بكل ما 

 مراجعة ردود الأفعال تجاه الانتهاكات والهجمات السٌبرانٌة :

، فإن الأمر ٌتطلب بطبٌعة الحال حدوث رد فعل أو حدوث جرٌمة سٌبرانٌة بالمنظمةمع 

. وٌتوقؾ ٌعد بمثابة " إدارة أزمة" ، وهو مااستجابة من المنظمة تجاه تداعٌات تلك الجرٌمة

سرعة اكتشاؾ الجرٌمة، والاعتراؾ المبكر  : الأول :ة الأزمة على شرطٌن هامٌنفً إدارالنجاح 

، ترتب على مرور مائة ٌوم حتى تم اتخاذ إجراءات كرد فعل نتٌجة انتهاك بها. فعلى سبٌل المثال
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ضعفا  (8190) ، أن زادت التكلفة على الشركة بمقدارالأمرٌكٌة Starwood بٌانات شركة

.بالمقارنة بالتكلفة الأصلٌة عند وقوع الجرٌمة
(02) 

، وبطرق مناسبة تشاؾ الجرٌمة فً التوقٌت الملائمالثانً : كٌفٌة إدارة الأزمة الناتجة عن اك

 طبقا لما هو وارد بالسٌاسات والمعاٌٌر والإجراءات المنصوص علٌها داخل المنظمة .

 الداخلٌة :فً هذا الشؤن ٌتعٌن على نشاط المراجعة 

 ًبما ٌنطوي علٌه من  تقٌٌم كٌفٌة مواجهة الإدارة للأزمة المترتبة على الانتهاك السٌبران

 خطط وعملٌات وتكالٌؾ .
  ومقارنة ذلك بردود الفعل الخاصة جاه الجرٌمةتتقٌٌم مدى توقٌت ومناسبة رد فعل الإدارة ،

 بالهجمات السٌبرانٌة السابقة إن وجدت .
 من قبل الإدارة تجاه الانتهاك بما هو وارد  المتخذةالحلول الفنٌة  مطابقة مدى ملاءمة

 ، ولٌس طبقا للحكم الشخصً للمراجع .ات والمعاٌٌر والإجراءات الأمنٌةبالسٌاس
 سبق لمجلس إدارة المنظمة بمعرفة لجنة المراجعة. تقدٌم تؤكٌدات بكل ما 

 

 

 

 

 

 

 

 

 

 

 

 



55 
 

 الهوامش

أؼسطس بحضور شهر ، المنعقد بالعاصمة الإدارٌة الجدٌدة خلال (2209) المإتمر السابع للشباب -0

 السٌد / رئٌس الجمهورٌة .
جارة والتنمٌة فً "على أعتاب التؽٌٌر : الت، ندوة (2209)المركز المصري للدراسات الاقتصادٌة  -2

 : 22/02/2209، ، القاهرةعصر المعلومات"

available at:www.eces.org.eg (accessed 7 january 2020) . 

أو "أمن نظم ، و/"ظهر اصطلاح "أمن المعلومات الأخطار والتهدٌدات الإلكترونٌة فً مواجهة -2

داما على ، إلا أن المصطلح الأخٌر هو الأكثر استخ/ أو "الأمن السٌبرانً"، وتكنولوجٌا المعلومات"

 : الرجوع إلى، ٌمكن لمزٌد من التفاصٌل .مستوى الفضاء السٌبرانً
Kissel, R. (2013), "Xploreterms : a glossary of common cybersecurity 

terminology", National Initiative for Cybersecurity Careers and Studies, 

available at : https://niccs.us-cert.gov/glossary (accessed 3 May 2020) . 

4- Kahyauglu, Sezer B.,and Caliyurt, Kiymet, (2018),"Cyber security 

assurance process from the internal audit perspective", Managerial 

Auditing Journal, Vol.33 No.4,pp 360-376 . 

5- Fitzgerald, Todd j.,(2017), "Auditing cyber security :evaluating risk 

and auditing controls", Information Systems Audit and Control 

Association (ISACA), available at :http://www.isaca.org/knowledge-

center/research/researchdeliverables/pages/auditing-cyber-

security.aspx (accessed 15 December, 2019)  

6- The IIA"s Audit Executive Center,(2017)," What the board should 

expect from internal audit for optimal cyber risk protection," IIA, 

Tone at the Top, issue 82, June, pp.1-4 . 

7- Information Systems Audit and Control Association,(2017), "Cyber 

Security Audit", ISACA, availableathttp://www.isaca.Org / knowledge  

https://niccs.us-cert.gov/glossary


55 
 

- certer/research/cybersecurityaudit_mis_eng_2017.pdf (accessed 19 

January 2020) 

8- Fitzgerald , Todd J.(2017),  op .cit 

9- The Institute of Internal Auditors (2017), "International Standards 

for The Professional Practice of Internal Auditing , " IIA , North 

America. available at :http://www.theiia.org/standards-guidance 

/mandatory – guidance/pages/standards.aspx (accessed 6 september 

2020) . 

10- The Institute of Internal Auditors (2020), The International Profess-

ional Practice Framework (IPPF), "IT Essentials for Internal 

Auditors,"IIA, june, available at : http://www.theiia.org/standards. 

guidance/recommended-guidance/pages/newly-released-ippf-guidance 

-aspx (accessed16 september 2020) 

11- Fitzgerald ,Todd J.(2017) , op.cit . 

12- Fitzgerald , Todd J.(2017) , op.cit . 

13- The Institute of Internal Auditors (2020), The International Profess-

ional Practice Framework (IPPF), "Developing A Risk–Based 

Internal Audet Plan, "IIA, may. Available at :http://www.theiia. 

org/standards-guidance/recommended-guidance / pages/developing-

a-risk-based-internal-audit-plan-aspx (accessed 14September 2020). 

14- Fitzgerald, Todd J.(2017) , op.cit. 

15- The Institute of Internal Auditors (2017) , " International Standards 

for The Professional Practice of Internal Auditing , op.cit. 

16- Egyptian Financial supervisory Authority, Egyptian institute of 

Directors, (2016), "The Egyptian Corporate Governance code", 

Third Release, August, Available at, www.eiod.org (accessed 12 

October 2020).  

http://www.theiia.org/standards-guidance%20/
http://www.theiia.org/standards-guidance%20/
http://www.theiia.org/standards
http://www.eiod.org/


55 
 

17- Ibid. 

18- Ibid. 

 

خلٌط " طبقا لإرشادات معهد المراجعٌن الداخلٌٌن الأمرٌكً بؤنها "تم تعرٌؾ "ثقافة المنظمة -09

، Patterns of behavior، وأنماط السلوك Attitudes، والاتجاهات Valuesمن القٌم 

بٌنما "إدارة خطر السلوك" تعنً قٌاس كٌفٌة تشكل فٌما بٌنها شخصٌة خاصة للمنظمة . 

السائدة داخل  والاتجاهات وأنماط السلوك القٌم المهنٌة والأخلاقٌةتعامل الأفراد مع مجموعة 

 المنظمة . للتفاصٌل ٌمكن الرجوع إلى:
The Institute of Internal Auditors (2020), The International 

Professional Practice Framework (IPPF), "Auditing Conduct Risk," 

IIA, JUNE. Available at :http://www.theiia.org/standaeds-

guidance/recommended-gudance/practice-guides/pages/auditing-

conduct-risk-aspx (accessed 2 october 2020 ) 

20- Werthein, Steven (2019), "Auditing for Cyber Security Risk," The 

CPA Journal, june .available at :https://www.cpajournal.com 

(accessed 5 October 2020 ). 

 

 

 

 

 

http://www.theiia.org/standaeds-guidance/recommended-gudance/practice-guides/pages/auditing-conduct-risk-aspx%20(accessed
http://www.theiia.org/standaeds-guidance/recommended-gudance/practice-guides/pages/auditing-conduct-risk-aspx%20(accessed
http://www.theiia.org/standaeds-guidance/recommended-gudance/practice-guides/pages/auditing-conduct-risk-aspx%20(accessed
https://www.cpajournal.com/

