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 في مصر ةالإلكترونيالأبعاد الاجتماعية والثقافية لمجرائم 
 دراسة تحميمية لطائفة من الحالات بسجن شديد الحراسة بجمصة 

 محافظة الدقيمية  
 

 فتحية السيد الحوتي
fathiaelhawaty2020@gmail.com 

 ممخص 
 الدراسة عرض قضيتيف أساسيتيف ، وتتمثؿ القضية الأولى في الجرائـاستيدفت 

الالكترونية: الأنماط والتصنيفات، واشتممت ىذه القضية عمى جرائـ الاحتياؿ المعموماتي 
كالنصب والخداع لتحويؿ الأمواؿ والاستيلبء عمى البطاقات الائتمانية، وكذا عمى جرائـ 
الاعتداء عمى الأشخاص كالابتزاز الالكتروني وجرائـ التشيير والانتقاـ الالكتروني، جرائـ 

 أو التقاط الرسائؿ الالكترونية والسب والقذؼ.التصنت 
أما القضية الثانية فقد تناولت الباحثة فييا أىـ المتغيرات الفاعمة في الجرائـ 

اثبات الذات والتفوؽ و ،  الرغبة في الثراءو ،  الرغبة في التعمـ كالعوامؿ الذاتية ) ؛ الالكترونية
 كالتحولات في البناء الاجتماعي مؿ الموضوعية )، والعوا ( الرغبة في الانتقاـو ،  التكنولوجي
، شبكات التواصؿ الاجتماعي، الأسرة وطبيعة الحياة الأسرية المعاصرة، التعميـ  ، العولمة

، البطالة والضغوط الاقتصادية،  ، ثقافة الاستيلبؾ والطموح الزائد لمشباب والميوؿ الإجرامية
 تلبؿ القيـ الثقافية.اخو ،  طبيعة الميف وبناء الفرص الإجرامية

تـ الاعتماد عمى أداة دراسة الحالة و  ، وقد اعتمدت الدراسة عمى المنيج الوصفي
حالة مف  22لػ ، لطائفة مف نزلاء سجف شديد الحراسة بمدينة جمصة محافظة الدقيمية 

 مرتكبي الجرائـ الالكترونية بأنماطيا المختمفة.
، وقد اشتمؿ عمى  ح موضوع الدراسةيمكف في ضوئو طر  اتصوريً  اتـ وضع إطارً و 

نظرية بناء الفرصة و ،  أو اللبمعيارية Anomi Theoryبعض النظريات مثؿ نظرية الأنومي 
، ونظرية الثقافة الفرعية الجانحة  Opportunity Structure Theoryعند كموراد وأوىمف 

Delinquent Sub-culture ، نظرية الصراع الثقافيو Culture Conflict   ، )عند )سيميف

                                        
  .جامعة المنصورة -كلية الآداب  - أستاذ علم الاجتماع المساعد 
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وذلؾ لتفسير العوامؿ الدافعة لمجرائـ الالكترونية بكافة أشكاليا وأنماطيا. وقد حاولت ىذه 
النظريات تفسير السموؾ الاجرامي بالاعتماد عمى نظريات التعمـ الاجتماعي التي تستخدـ 

ى عمميات يتعمـ كثيرا في مفيوماتيا التقميد، الدور الاجتماعي، المخالطة الفارقة وكميا تشير إل
 الشخص مف خلبليا السموؾ الاجرامي.

 ، فيي :   أما عن نتائج الدراسة الميدانية
تنوعت أنماط الجرائـ الالكترونية ما بيف السب والقذؼ والتشيير، واختراؽ الحسابات  -1

 البنكية، وسرقة بطاقات الائتماف، والتيديد والابتزاز عبر الانترنت.
انية أف أبرز الدوافع ليذه الجرائـ الطمع وحب الثراء والرغبة في كشفت الدراسة الميد -2

، وخاصة جرائـ اختراؽ الحسابات البنكية، قرصنة الشبكات،  تحقيؽ النجاح المادي
 ، والابتزاز الالكتروني. سرقة كروت الائتماف

ىو  ، ومف أبرز الدوافع ا للؤمف القومي لممجتمعاتتمثؿ الجرائـ الالكترونية تيديدً  -3
 . الرغبة في الانتقاـ 

 الابعاد الثقافية -الابعاد الاجتماعية -كممات مفتاحية: الجرائم الاليكترونية
 أولًا : المقدمة والإجراءات المنيجية : 

 مقدمة :  
عولمة لمعمميات التي تؤثر عمى أحدثت سمسة التحولات العالمية الجديدة  

تحولات عمى النمو الرأسمالي كالأنشطة الخبرات اليومية للؤفراد، كما أثرت ىذه ال
ذو أبعاد  قافية باعتبار أف العولمة مفيو ٌـالاقتصادية والسياسية والاجتماعية والث

 اقتصادية وثقافية وتكنولوجية واجتماعية وسياسية ، ومف عناصرىا الاقتصادية
في تكنولوجيا المعمومات والاتصالات والعناصر الاجتماعية الثقافية  التطور

، وأصبحت تكنولوجيا الاتصاؿ والمعمومات مف الأعمدة  ثقافة المستيمؾ العالميو 
 يةالرئيسية لقياس قوة البمداف وتطور الأمـ، بعد أف دخؿ العالـ عصر المعمومات

 والتدفؽ الإعلبمي بيف أقطار العالـ بصورة غير مسبوقة.  
جالات ومف الجدير بالذكر أف التطور التكنولوجي الحديث قد أفرز م 

تفاعؿ افتراضية جديدة لـ تكف معروفة مف قبؿ ، ناجمة عف الاستحداثات 
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والتي تتمثؿ في وسائؿ الاتصاؿ الحديثة التي اختصرت المسافات ، التكنولوجية 
ىذا التطور  وحولت الواقع إلى دوائر مميئة بالمستجدات اليومية ، كما أسيـ

والتي أدت بدورىا إلى إزالة ، ا وتنوع آلياتيفي بزوغ نجـ العولمة  التكنولوجي
  الحدود بيف الدوؿ والشعوب والثقافات.  

ومع استمرار عطاء الثورة التكنولوجية في نظـ المعمومات والاتصالات ،  
وأىميا شبكة المعمومات الدولية ) الإنترنت (  –وشيوع استخداـ تقنياتيا المتطورة 

الجرائـ والسموكيات غير جديدة مف أنماط انتشرت في الآونة الأخيرة  –
المشروعة مف قبؿ مستخدمي تمؾ الشبكة ، وىو ما يعرؼ بجرائـ الإنترنت أو 

، وذلؾ لما تتسـ بو ىذه الجرائـ مف استيداؼ لمتقنيات  ةالإلكترونيالجرائـ 
وسيمة لتنفيذ أفعاليا بوصفيا المعموماتية والتكنولوجية الحديثة أو استخداميا 

طو واختراؽ معموماتي وابتزاز وسب وقذؼ وبعض أعماؿ الإجرامية مف سرقة وس
 (1) .العنؼ غير المشروعة

وباستشراؼ ملبمح المستقبؿ القريب تبيف أف المخاطر والمشكلبت  
ادًا خلبؿ حبمختمؼ أنواعيا ستشيد تفاقمًا  ةالإلكترونيالناجمة عف تمؾ الجرائـ 
يا عمى مستخدمي الشبكة تمقي بظلبلقد ىذه المخاطر  .السنوات القريبة القادمة

قد وتعرضيـ لمخاطر متنوعة ) نفسية ، صحية ، اجتماعية ( فضلًب عف أنيا 
تمثؿ تيديدًا خطيرًا للؤجياؿ المستقبمية ، وكذا اتجاه مرتكبي ىذه الجرائـ 
لاستحداث أنماط وأساليب تكنولوجية متطورة مف تمؾ الجرائـ باستخداـ ما تقدمو 

جاؿ المعمومات والاتصالات مف إمكانيات لمحيمولة دوف الثورة التكنولوجية في م
 (2) .رصدىـ ومتابعتيـ أمنيًا

عمى صعيد آخر ، اتسع نطاؽ جرائـ الكمبيوتر ليشمؿ في الواقع جرائـ  
ذلؾ كونيا عمؿ  ؛الاتصالات السمكية واللبسمكية شبكات عادة ما تترافؽ مع 

ة المتعمقة بالكمبيوتر مثؿ غير قانوني ينطوي عمى نظاـ الكمبيوتر أو الأنظم



1212)يناير(  2، ع21مج                    نسانيات والعلوم الاجتماعيةلاكلية الآداب ل مجلة  

 

  فتحية الحوتي...( د. ليكترونيةالأبعاد الاجتماعية والثقافية للجرائم الإ)

687 

والأقمار الصناعية ، أو أنظمة الاتصالات الأخرى التي تربط كمبيوتر الياتؼ ، 
 (3) .أو أكثر أو الأنظمة المرتبطة بالحواسيبواحد 

ذا كانت المجتمعات الافتراضية أو   تسمح لمملبييف مف  ةالإلكترونيوا 
المعرفة لتصبح ىذه المجتمعات الناس مف جميع أنحاء العالـ بتبادؿ المعمومات و 

قد زادت الإنترنت جزءًا مف حياة المستخدميف ، فإنو عمى جانب آخر  ىعم
أساليب إساءة الاستخداـ لتمؾ الشبكة ، وفي ذلؾ تطويع ليذه التقنية لرغبات 
بعض المجرميف ، لتصبح الجريمة المعموماتية بأبعادىا وظواىرىا الحديثة تمثؿ 

مف والاستقرار في العالـ ، وعائقًا يحوؿ دوف إتماـ عمميات تيديدًا مباشرًا للؤ
  (4) .التنمية

ومف ثـ فيي ظاىرة عالمية ، تختمؼ حدتيا وسعة انتشارىا مف مجتمع  
لآخر ، كما تتبايف أسبابيا ودوافعيا ووسائؿ استجابة المجتمعات ليا ، ويتضح 

 ةالإلكترونيت الجريمة ذلؾ مف خلبؿ الإحصائيات والتقارير العالمية. وقد انتشر 
في عاـ  Arpanetفي الولايات المتحدة الأمريكية مع انطلبؽ شبكة الكمبيوتر 

ج ، وكاف أوؿ ىجوـ ـ في شكؿ محدود مف نظاـ اختراؽ مف الخار 1971
وكانت أوؿ ، ـ في ساف فرانسيسكو 1981في منتصؼ  لاختراؽ ممحوظ

 -ألمانيا  -ستراليا لقراصنة ، ثـ تبعيا ىجمات أخرى في بمدف أمجموعة 
 (5)الأرجنتيف. 
ـ أصدر 1986صنة عاـ اومع زيادة نشاط القر ، عمى جانب آخر  

ساءة استعماؿ القانوف ) التعدي عمى  الكونجرس الأمريكي قانوف الاحتياؿ وا 
ـ بدأت أنشطة القراصنة التي كانت في الولايات 1987القانوف ( ، وفي عاـ 

وذلؾ ، أنحاء العالـ بإطلبؽ الياكر الإيطالي  المتحدة فقط في الانتشار بجميع
  (6)عمى غرار الولايات المتحدة الأمريكية. 

بأف الجريمة  امتزايدً  اأما عمى صعيد القارة الأفريقية ، فيناؾ اعترافً  
تكنولوجيا المعمومات مف قبؿ بتشيد ازدىارًا بيا بسبب نقص المعرفة  ةالإلكتروني
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عمى  ةالإلكترونينونية المناسبة لمتعامؿ مع الجرائـ الجميور ، وغياب الأطر القا
المستوييف الوطني والإقميمي ، لذلؾ يتعيف عمى تمؾ البمداف فرض عقوبات 

وأنيـ بحاجة إلى ، صارمة عمى مجرمي الإنترنت الذيف يعمموف مف وفي بمدانيـ 
سباب لأ (CECC)الانضماـ إلى الاتفاقيات الأوروبية المتعمقة بجرائـ الإنترنت 

  (7)والتي تنتشر في القارة الأفريقية.  ةالإلكترونيليس أقميا الجريمة 
وفي ىذا السياؽ تـ وصـ نيجيريا بأنيا دولة فاسدة حيث أنيا أطمقت  

لأجيزة الكمبيوتر )رسوـ الاحتياؿ  اكود خاطئً  419عمى العالـ ما يقارب مف 
وذلؾ ، ىاب المالي( وقد أطمؽ بعض الناس عمى نيجيريا )أمة الإر  ،المسبؽ( 

  (8)بالنظر إلى حجـ الجرائـ المالية التي انبثقت مف نيجيريا. 
أما في مصر فقد أكدت مصادر بالإدارة العامة لممعمومات والتوثيؽ  

بوزارة الداخمية أف البعض قد استغؿ ما أتاحو العمـ والتقدـ التكنولوجي الحديث 
القادـ شديد الخطورة في ظؿ ظروؼ  وبات واضحًا أف التيديد استغلبلًا سيئًا ،

قميمية متشابكة ، حيث جرى الإعداد لتكويف  وحدة مباحث معنية برصد دولية وا 
والتي يكوف الكمبيوتر عنصراً ، كافة أساليبيا بومتابعتيا جميع الجرائـ المستحدثة 

ـ 2112في ارتكابيا. وفي ىذا الخصوص أنشأت وزارة الداخمية المصرية عاـ 
فحة جرائـ الحاسب الآلي وشبكة المعمومات التابعة للئدارة العامة إدارة مكا

  (9)لممعمومات والتوثيؽ. 
 ـ  التي انتشرت  ةالإلكترونيولعمو مف الأىمية بمكاف استعراض أىـ الجرائ

جرائـ و في مصر في الآونة الأخيرة ومنيا جرائـ استخداـ بطاقات الائتماف ، 
ومات التي تمثؿ سرية لبعض الأشخاص أو سرقة المعمو الشبكات واختراقيا ، 

كما ظيرت جرائـ الإنترنت وقياـ البعض بنشر مواقع  .المؤسسات أو الشركات
تسيء لأشخاص آخريف أو تسيء لشكؿ ومظير الدولة ، ثـ ظيرت جرائـ 

ومنيا إطلبؽ الفيروسات والاختراقات ، ، عالمية أخرى يقوـ بيا بعض الياكرز 
الرسمية أو الشخصية أو اختراؽ الأجيزة الشخصية ، ومنيا اختراؽ المواقع 
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وجرائـ التجسس الصناعي ، وجرائـ الأمواؿ مثؿ السطو والاحتياؿ والنصب 
، وجرائـ  الإلكترونيوسرقة بطاقات الائتماف والجريمة المنظمة ، وجرائـ الابتزاز 

رنت مف ، وبالإضافة إلى جرائـ القرصنة ، وجرائـ محتوى الإنت الإلكترونيالغش 
 (11)المواقع الإباحية أو المعادية سواء دينيًا أو سياسيًا. 

اجتماعية وثقافية  افإف ىناؾ أبعادً ، ومف وجية النظر السسيولوجية  
التي برزت وتجمت أصداؤىا في سماء عمـ الإجراـ ؛ وذلؾ  ةالإلكتروني ةلمجريم

، ومف ثـ أصبح الفرد  ةالإلكترونيتدريجيًا إلى ما يشبو القرية فعؿ تحوؿ العالـ ب
عرضة لتغيير العديد مف الأفكار والاتجاىات والقيـ التي كاف يعتنقيا أثناء فترة 
التنشئة الاجتماعية في المراحؿ العمرية المبكرة ، وتدريجيًا أصبح الفرد عرضة 
لثقافات متباينة ، وبخاصة الثقافات الغربية التي تبيح الكثير مف الأساليب 

كية المختمفة والمتناقضة مع ثقافة المجتمع المصري ، والتي تمثؿ والأنماط السمو 
 تيديدًا لمقيـ الاجتماعية الإيجابية .  

وفي ضوء ما سبؽ سوؼ تيتـ الدراسة الراىنة بالأبعاد الاجتماعية  
والثقافية لذلؾ النمط مف الجرائـ حتى يتسنى إعطاء صورة شاممة ومتكاممة 

وضع تصور مقترح لكيفية الحد مف انتشار ىذه ومف ثـ ، لأسبابيا وعوامميا 
 الجرائـ في المجتمع المصري.  
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   مشكمة الدراسة : 
دوليًا  ةالإلكترونيفي ضوء تزايد الأفعاؿ الإجرامية في مجاؿ الجرائـ  

قميميًا ومحميًا ر وتطور في أساليب يبالإضافة إلى ما طرأ عمييا مف تغي ، وا 
انت تمؾ الأفعاؿ تتسـ بالتقميدية والعنؼ أصبح وأدوات ارتكابيا ، فبعد أف ك

 ـوتسخير الحاسب الآلي والإنترنت ، الطابع الغالب عمييا المكر والخداع  والتنظي
تطمب الأمر ضرورة دراسة ىذا النمط مف الجرائـ ، لذا استيدفت و في ارتكابيا 

لصمة الدراسة الراىنة تسميط الضوء عمى الأبعاد الاجتماعية والثقافية ذات ا
ومف ثـ محاولة الكشؼ عف الأسباب الذاتية )الفردية( ،  ةالإلكترونيبالجرائـ 

" الاجتماعية والاقتصادية والسياسية والثقافية ، والأمنية .. إلخ " الموضوعية و 
 الأخيرة.  الآونة خاصة في وبالجرائـ  ا النمط مفالكامنة وراء انتشار ىذ

كار بعض الأشخاص ليا كوسيمة ويتجمى ىذا النمط مف الجرائـ في ابت
غير مشروعة لتحقيؽ أىدافيـ وطموحاتيـ التي تعذر تحقيقيا بالوسائؿ المشروعة 

الذيف يشغموف في الواقع الفعمي ، كما أف توافر الفرص أماـ بعض الأشخاص 
قد أتاح ليـ فرصة لتحقيؽ أىدافيـ مف ؛ أوضاعًا معينة في البناء الاجتماعي 

، ولا شؾ أف ذلؾ يتـ في إطار ثقافة فرعية أكسبتيـ  ةترونيالإلكخلبؿ الجرائـ 
قناعات شخصية بجدوى الاتجاه نحو ىذا النمط مف الجرائـ ، وقد دعـ ذلؾ 
الصراع الثقافي الكامف وراء المعايير الاجتماعية التي يكتسبونيا مف الجماعات 

المكتسبة مف والتي قد تتفؽ أو تختمؼ مع المعايير ، الاجتماعية المرجعية ليـ 
 الأسرة . 
وما  ، العاـ إلى الكشؼ عف ىذه الجرائـوتيدؼ الدراسة في مجمميا  

ومناقشة  ةالإلكترونييرتبط بذلؾ مف وصؼ لمظاىرة ومحاولة تحميؿ الجريمة 
لما تشكمو مف تيديد كبير لقطاع مف المعرفة  ، وذلؾ أبعادىا اجتماعيًا وثقافيًا

لؾ في ضوء بعض المتغيرات الفاعمة المتعمقة في مصر ، وتفسير ذ ةالإلكتروني
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الزائد لمشباب ، الطموح و بالأسرة ، ونسؽ القيـ ، ونمط التعميـ ، ونوع المينة ، 
 ، واختلبؿ المنظومة القيمية.   والثورة التقنية

  أىمية الدراسة :
 تتمثل الأىمية النظرية لمدراسة فيما يمي :  -1

في الانتشار اليائؿ ليذا  ةرونيالإلكتترجع أىمية موضوع الجرائـ  -
النمط مف الجرائـ ، والذي رافؽ الاستخداـ الواسع لممعاملبت 

، ىذا مف الدولية والإقميمية والوطنيةعمى كافة الأصعدة  ةالإلكتروني
متلبزمة  ةالإلكترونيجية ، ومف جية أخرى فقد أصبحت الجريمة 

صاؿ والمعمومات مع التطور السريع واليائؿ في مجاؿ تكنولوجيا الات
، فمع ىذا التقدـ في استخدامات شبكات المعمومات طغت الجرائـ 

بصورىا المختمفة ، وأصبحت تيدد الأمف المعموماتي  ةالإلكتروني
 للؤفراد والمؤسسات والحكومات. 

كانت جرائـ المعمومات حتى منتصؼ الثمانينات مف القرف العشريف  -
حاسبات ، ولكف مع التطور منحصرة في دائرة العامميف في مجاؿ ال

السريع في صناعة الحاسبات تحولت ىذه الجرائـ مف مجرد 
انتياكات فردية لأمف النظـ والمعمومات إلى ظاىرة عامة ينخرط 

 ؛توافر لدييـ الميارة والمعرفة بمجاؿ الحاسبات تممف  وففييا الكثير 
ائـ الأمر الذي يجعؿ مف الأىمية بمكاف دراسة ىذه الأنماط مف الجر 

وأصبح لزامًا عمى الباحثيف والخبراء في المجالات المختمفة تركيز  ،
والتعرؼ عمى ، جيودىـ البحثية عمى ىذه النوعية مف الجرائـ 

 أبعادىا الاجتماعية والثقافية. 

في علبقتيا ببعض  ةالإلكترونيتتناوؿ الدراسة الراىنة تحديدًا الجرائـ 
 يوذلؾ مف منظور شامؿ لا يركف فالمتغيرات الفاعمة ذات الصمة بيا ، 
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نما في ضوء إطار تصوري ينطوي عمى بعض  دراساتيا إلى أحد النظريات ، وا 
وأبعادىا ير أسباب تمؾ الظاىرة فسالنظريات التي تعطي صورة شاممة ومتكاممة لت

، ويعتمد ىذا الإطار التصوري في مجممو عمى العمميات التي تؤدي إلى 
يرات المتعمقة بو عمى فسموؾ الإجرامي ، وتعتمد التاكتساب الأفراد ليذا الس

 نظريات التعمـ الاجتماعي.  
بعض  ةاعتمدت الدراسة عمى الأسموب الكيفي مف خلبؿ دراسكما 

ىذه الحالات ، قراءة الحالات ، واستخلبص التحميلبت السوسيولوجية مف خلبؿ 
عمى نتائج  ا مف الدقةمما يضفي مزيدً وربطيا بالإطار التصوري لمدراسة 

 الدراسة. 
: في التعرؼ عمى الأبعاد  كما تتمثل الأىمية التطبيقية لمدراسة الراىنة -2

وىو سجف شديد  ، بمجتمع الدراسة ةالإلكترونيالاجتماعية والثقافية لمجريمة 
دراسة تحميمية  إجراء مف خلبؿ، الحراسة بمدينة جمصة بمحافظة الدقيمية 

والتعرؼ عمى العوامؿ ، النمط مف الجرائـ  لبعض الحالات المرتكبة ليذا
الأمنية  –الثقافية  –الاقتصادية  –الدافعة لارتكاب ىذه الجرائـ )الاجتماعية 

مما يسيـ في وضع تصور عممي مقترح لمحموؿ ، الإعلبمية .. إلخ (  –
، علبوة كافة  ةيلجيات الأمنية والمؤسسات المعنساعد اتأف  امف شأنيالتي 

لسياسات وصانعي القرار لإيجاد طرؽ فعالة لمتصدي ليذه عمى واضعي ا
 والحد مف انتشارىا في المستقبؿ.  ، الجريمة في المجتمع المصري 
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 الدراسات السابقة : 
،  ةالإلكترونيمف خلبؿ استعراض الأدبيات والتراث البحثي حوؿ الجرائـ  

جرائـ كما يدركيا تبيف أف غالبية ىذه الدراسات قد ارتكزت عمى دراسة ىذه ال
 الشباب الجامعي وأفراد المجتمع.  

حوؿ جرائـ الإنترنت في المجتمع  (11) دراسة مصطفى مرتضى -
، مفردة مف شباب الجامعة  411وتـ تطبيقيا عمى ، السعودي 

تجريـ جرائـ الإنترنت المستحدثة ، وتكثيؼ وخمصت إلى ضرورة 
 .  بمخاطر الإنترنت التعميمية لمتوعية الاىتماـ مف قبؿ المؤسسات 

عف جرائـ الإنترنت في المجتمع المصري :  (12)دراسة إيناس غزال  -
دراسة عينة مف الشباب الجامعي بمدينة الإسكندرية ، وتـ تطبيؽ 

وخمصت إلى حصر الجرائـ ، مفردة  311استمارة استبياف عمى 
،  جنسجرائـ الو ،  جرائـ الاختراؽو ،  في جرائـ الماؿ ةالإلكتروني

كما أظيرت أف أىـ عوامميا سمبيات الإنترنت ، . جرائـ القرصنةو 
ارتفاع و  ،التأثير الأخلبقي السمبي و ،  ضعؼ التفاعؿ الأسريو 

  .الصراع الأسري

عف الوعي الاجتماعي بالجرائـ  (13) دراسة صفاء عمي رفاعي  -
 ، في مصر دراسة ميدانية عمى محافظة الإسكندرية ةالإلكتروني

وأساليبيا وأسبابيا  ةالإلكترونيز الواقع الحالي لمجريمة ىدفت إلى إبرا
، مفردة مف مواطني مدينة الإسكندرية  311تـ تطبيقيا عمى و ، 

ىي وسائؿ  ةالإلكترونيوتوصمت إلى أف مصادر المعرفة بالجريمة 
الأصدقاء ، وأف أىـ الأسباب ىي البطالة والفقر و الإنترنت و الإعلبـ 

د الموظفيف ، وأف أكثر الفئات المرتكبة ليا فساو ، وانعداـ الأخلبؽ 
  .ثـ بعض السماسرةالتقنيوف  وفىي الياكرز ثـ الفني
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 –الجرائـ المعموماتية طبيعتيا  (14)دراسة زين العابدين مخموف  -
ىدفت إلى التعرؼ عمى أنماط الجرائـ  .مستقبميا –دوافعيا 

 ة والسياسيةوحجميا ودوافعيا الاجتماعية والاقتصادي، المعموماتية 
، وقد اعتمدت عمى تحميؿ مضموف لبعض الجرائـ والأمنية 

، جريمة  22المعموماتية بالاعتماد عمى تقارير الأمف العاـ لػ 
النصب و إساءة السمعة تمثمت في وخمصت إلى أف غالبية الجرائـ 

 السب والقذؼ.  و الممكية الفكرية و 

ائـ المعموماتية حوؿ رؤى الشباب نحو الجر  (15)خميس دراسة ىاني  -
، في المجتمع المصري. دراسة عمى طلبب جامعة الإسكندرية 

طبقت وقد ، ىدفت إلى التعرؼ عمى رؤية الشباب لمرتكبي الجرائـ و 
وخمصت إلى أف غالبية الجرائـ ، مفردة مف الطلبب  311عمى 

سرقة بطاقات و لمشركات  ةالإلكترونيتنحصر في اختراؽ المواقع 
 ةالإلكترونيب في البيانات المخزنة عمى الحاسبات التلبعو الائتماف 

 ضعؼ الوازع الديني .  و شغؿ أوقات الفراغ و لدوافع مادية 

حور جرائـ الإنترنت ، وطبقت عمى  Horgan (16)دراسة ىورجان  -
أولياء الأمور وطلبب الجامعات وكيفية إدارة المخاطر عبر الإنترنت 

ممارسات فيـ و امة ، ، وتوصمت إلى ضرورة عمؿ حملبت توعية ع
 الصحيح.   الإلكترونيو سموكيات الأمف 

ىدفت الدراسة إلى و التطور التكنولوجي والجريمة ،  )*( السيد عوض -
التعرؼ عمى التطور التكنولوجي في الجريمة ، وتغير أدواتيا 
وأساليبيا ، وكذا الكشؼ عف طبيعة جرائـ الحاسبات الآلية وشبكة 

وزارة الداخمية في مواجيتيا ، وقد استخدمت المعمومات الدولية ودور 
الدراسة الأسموب الإحصائي لتحديد حجـ جرائـ التطور التكنولوجي 

وقد توصمت الدراسة  ، بوزارة الداخمية العاـ في ضوء تقارير الأمف
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ما يسمى بالجريمة إلى أف التطور التكنولوجي أدى إلى ظيور 
جرائـ الشركات متعددة المعولمة أو الجرائـ عابرة القوميات أو 

الجنسيات وجرائـ ذوي الياقات البيضاء وتجارة المخدرات وجرائـ 
فضلًب  .الائتماف المصرفي وشبكات الدعارة الدولية وتيريب الأمواؿ

قد أتاح لممجرميف استخداـ أسمحة تعمؿ عف أف التطور التكنولوجي 
إشارة بأشعة الميزر ، وقنابؿ يمكف تفجيرىا بالريموت كنتروؿ أو 

  .لاسمكية مف اليواتؼ المحمولة

، نجد أف  ةالإلكترونيحوؿ الجرائـ ومف خلبؿ طرح الدراسات السابقة 
وىو تحميؿ بعضًا منيا قد اتفؽ مع الدراسة الراىنة مف حيث اليدؼ العاـ ، 

في ضوء بعض المتغيرات الفاعمة، وفيما يتعمؽ بالمعالجة  ةالإلكترونيالجرائـ 
أدوات الاستبياف وتحميؿ نوعت ىذه الدراسات في استخداـ المنيجية ، فقد ت

وبيف استخداـ الإحصاءات والوثائؽ الرسمية لتحديد حجـ جرائـ ،  المضموف
 التطور التكنولوجي في ضوء تقارير الأمف العاـ بوزارة الداخمية. 

عمى صعيد آخر ، ركزت العديد مف ىذه الدراسات عمى تطبيؽ الدراسة 
، في حيف تطرقت الدراسة الراىنة إلى امعي أو أولياء الأمور عمى الشباب الج

أنفسيـ ، والمودعيف إحدى السجوف  ةالإلكترونيالتطبيؽ عمى مرتكبي الجرائـ 
المصرية والمدانيف في مثؿ ىذا النمط الإجرامي ، وىو أبرز أوجو الافتراؽ بيف 

     السابقة. اتالدراسة الراىنة والدراس
      أىداف الدراسة : 

في ضوء بعض  ةالإلكترونييتحدد اليدؼ العاـ لمدراسة في تحميؿ الجرائـ 
المتغيرات الاجتماعية والثقافية ، وينجـ عف ذلؾ مجموعة مف الأىداؼ الفرعية 

 لعؿ أىميا :  
 في المجتمع المصري.   ةالإلكترونيالتعرؼ عمى أنماط الجرائـ  -1
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 ط الإجرامي.  الكشؼ عف الدوافع الذاتية لارتكاب ىذا النم -2

في ضوء بعض المتغيرات الموضوعية  ةالإلكترونيتفسير الجرائـ  -3
 الاجتماعية والثقافية الفاعمة وتتحدد في :  

في مصر في ضوء  ةالإلكترونيالكشؼ عف مدى انتشار الجرائـ  -
 التحولات والتغيرات البنائية في المجتمع المصري.  

فة عمى ظيور الجرائـ تحميؿ مدى تأثير العولمة بآلياتيا المختم -
، ، وكذا رصد العلبقة بيف شبكات التواصؿ الاجتماعي  ةالإلكتروني

 ومدى انتشار ىذه الجرائـ في مصر.  

الكشؼ عف دور الأسرة وطبيعة الحياة الأسرية المعاصرة في تدعيـ  -
 .  ةالإلكترونيالاتجاه نحو الجرائـ 

بصفة عامة التعرؼ عمى دور التعميـ في الاتجاه نحو الجريمة  -
 بصفة خاصة.   ةالإلكترونيوالجريمة 

وبيف ، تحميؿ العلبقة بيف ثقافة الاستيلبؾ والطموح الزائد لمشباب  -
 .  ةالإلكترونيطرؽ أبواب الجرائـ 

، الكشؼ عف العلبقة بيف زيادة حدة المشكلبت الاقتصادية والبطالة  -
 .  ةالإلكترونيوبيف الاتجاه لمجرائـ 

واتجاه ، بيف امتياف بعض الميف في المجتمع تبياف مدى العلبقة  -
وبناء  ةالإلكترونيبعض الأفراد لمطرؽ الاحتيالية في ارتكاب الجرائـ 

 الفرص الإجرامية .  

 ـالثقافية  - واتجاه الشباب نحو الجرائـ ، تحديد العلبقة بيف اختلبؿ القي
 .   ةالإلكتروني

في المجتمع  ةنيالإلكترو ـ وضع تصور مقترح لمحد مف انتشار الجرائ -4
 المصري. 
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 تساؤلات الدراسة : 
التساؤلات عف في ضوء الأىداؼ السابقة تسعى الدراسة الراىنة للئجابة  
 الآتية : 
وبعض  ةالإلكترونيويتعمؽ التساؤؿ الأساسي بماىية العلبقة بيف الجرائـ  

عة مف ج تحت ىذا التساؤؿ الرئيسي مجمو در المتغيرات الاجتماعية والثقافية ، وين
 التساؤلات الفرعية لعؿ أىميا :  

 في المجتمع المصري ؟   ةالإلكترونيما أنماط الجرائـ  -1

في ارتكاب ىذا النمط  الإلكترونيما تأثير الدوافع الذاتية لممجرـ  -2
 الإجرامي ؟  

كيؼ تمعب بعض المتغيرات الموضوعية الاجتماعية والثقافية دورًا فاعلًب  -3
 عمى النحو التالي :  ةرونيالإلكتفي انتشار الجرائـ 

إلى أي مدى تؤثر الظروؼ والتحولات البنائية في المجتمع المصري  -
 ؟  ةالإلكترونيالجرائـ  ثفي حدو 

ما تأثير العولمة وشبكات التواصؿ الاجتماعي عمى ظيور الجرائـ  -
 ؟   ةالإلكتروني

ما دور الأسرة وطبيعة الحياة الأسرية المعاصرة في تدعيـ الاتجاه  -
 ؟   ةالإلكترونيو الجرائـ نح

 ؟   ةالإلكترونيما دور التعميـ في الاتجاه نحو  الجرائـ  -

وبيف طرؽ ، ما العلبقة بيف ثقافة الاستيلبؾ والطموح الزائد لمشباب  -
 ؟   ةالإلكترونيبعض الشباب أبواب الجرائـ 

وبيف الاتجاه نحو ، ما العلبقة بيف المشكلبت الاقتصادية والبطالة  -
 ؟  ةالإلكتروني الجرائـ
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وبناء الفرص الإجرامية ، ما مدى العلبقة بيف امتياف بعض الميف  -
 ؟   ةالإلكترونيلمجريمة 

واتجاه بعض الشباب نحو ، ما العلبقة بيف اختلبؿ القيـ الثقافية  -
 ؟   ةالإلكترونيالجرائـ 

 في مصر ؟   ةالإلكترونيما أساليب الحد مف انتشار الجرائـ  -4

      : منيجية الدراسة 
ذلؾ أنو مف أكثر  ؛ىذه الدراسة إلى نموذج البحوث الوصفية مي تتن 

لذلؾ اعتمدت الباحثة عمى المنيج ، البحوث تلبؤمًا مع موضوعيا الأساسي 
، ومف ثـ  ةالإلكترونيالوصفي لمكشؼ عف كافة المتغيرات ذات الصمة بالجرائـ 

وصؼ الظاىرة وصفًا دقيقًا كما أنو مف ناحية أخرى يتيح  .تحميؿ نتائج الدراسة
الأمر  ،رىا تفسيرًا سوسيولوجيًا يومف ثـ تحميؿ النتائج وتفس، وفيميا فيمًا عمميًا 

الذي يسمح لنا في التحميؿ الأخير بتقديـ رؤية سوسيولوجية حوؿ الجرائـ 
 في علبقتيا ببعض المتغيرات الاجتماعية والثقافية ذات الصمة بيا .  ةالإلكتروني
دراسة طريقة فقد اعتمدت الباحثة عمى ، أدوات جمع البيانات أما عف  
،  ةالإلكترونيوتطبيقيا عمى مجموعة مف مرتكبي الجرائـ  Case studyالحالة 

وذلؾ عف طريؽ إجراء مقابلبت متعمقة معيـ ، لرصد أىـ الأبعاد الاجتماعية 
مف جانبيـ  ةكترونيالإلوالثقافية والأمنية والاقتصادية ذات الصمة بارتكاب الجرائـ 

، والتعرؼ عمى وجية نظر المبحوثيف في بعض القضايا المتعمقة بموضوع 
 في الواقع الفعمي.   ةالإلكترونيوالتي تعكس خبرتيـ بالجريمة ، الدراسة 
المتعمقة مع حالات الدراسة  توقد اعتمدت دراسة الحالة عمى المقابلب 

العديد مف القضايا حوؿ موضوع والذي انطوى عمى ، مف خلبؿ دليؿ المقابمة 
الدراسة ، ومف الجدير بالذكر أف الباحثة لـ تعد أسئمة تفصيمية مسبقة حوؿ 

نما اشتمؿ الدليؿ عمى بعض الجريمة  التي ارتكبتيا كؿ حالة عمى حدة ، وا 
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كانت الباحثة تستنبطيا فالأسئمة التفصيمية التي تتعمؽ بكؿ قضية  ماأ .القضايا
وىكذا تميد كؿ إجابة لمسؤاؿ الذي ، يف عمى أسئمة مسبقة المبحوث اتمف إجاب
أي أف الباحثة ، كؿ تفاصيؿ القضايا المثارة مع المبحوث حتى تـ تغطية ، يمييا 

 .   Eliciting Methodsقد استعانت بالمنيج التوليدي 
قضايا  فوقد اعتمدت الباحثة أيضًا عمى تدويف إجابات المبحوثيف ع 

ظرًا لأسباب أمنية تحوؿ دوف استخداـ جياز الكاسيت لتسجيؿ ن، دليؿ المقابمة 
 المقابلبت مع المبحوثيف في السجف.  

فقد اشتمؿ الدليؿ دراسة الحالة باستخداـ دليؿ المقابمة ، طريقة أما عف  
 عمى بعض البنود التي جاءت عمى النحو التالي :  

العوامؿ  -يمة كيفية ارتكاب الجر  -نمط الجريمة  -البيانات الأولية  
العوامؿ الذاتية لمجريمة  -الدافعة لارتكاب الجريمة )السياؽ الاجتماعي لمجريمة( 

العوامؿ الاجتماعية والثقافية ، كيفية اكتشاؼ الجريمة ، النتائج السمبية  -
 .  النظرة لممستقبؿ ، والإيجابية التي تحققت مف جراء ارتكاب الجريمة 

 

   مجالات الدراسة :  
 ال الجغرافي : المج -1

 ـتطبيؽ الدراسة الراىنة عمى طائفة مف الحالات مرتكبي الجرائـ   ت
محافظة  –شديد الحراسة بمدينة جمصة  فوالمودعيف سج ةالإلكتروني

الدقيمية ، ويقع سجف شديد الحراسة بجوار مدخؿ مدينة جمصة ويطؿ 
مف طريؽ عمى الطريؽ الدولي الساحمي مباشرةً وعمى مسافة قريبة 

ألؼ متر ،  42ـ عمى مساحة 2111تـ إنشاؤه عاـ وقد  ، المنصورة
و ئعمى إنشا تأشرفوقد ، مميوف جنيو 751كمفة مالية حوالي وبت

منظمات حقوؽ إنساف أجنبية ، وتـ وضع حراسة عميو مف الخارج 
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حاطتو بػ لذلؾ سمي بشديد ، حراسة مف الداخؿ والخارج  (برج) 44وا 
 الحراسة .  

عنابر لمسجناء ، كؿ  6، يحتوي السحف عمى عمى صعيد آخر 
زنزانة ، بطاقة  32كؿ طابؽ بو  .طوابؽ ةعنبر مكوف مف ثلبث
زنزانة لمعنبر الواحد. وقد تـ إنشاء السجف  96استيعابية تصؿ إلى 

لاستيعاب السجناء المعاقبيف بالسجف المشدد أو المؤبد والسجناء شديدي 
 الخطورة.  

يعد مف السجوف الحديثة  " سجف شديد" ومف الجدير بالذكر أف   
) دورات مياه بداخؿ الغرؼ ( الطراز حيث أنو ذو طراز أسباني حديث 

عمى خلبؼ السجوف التقميدية القديمة التي شيدت عمى الطراز ذلؾ و ، 
الإنجميزي ، ومف المقرر أف يستوعب ىذا السجف حوالي خمسة عشر 

  (17)ألؼ سجيف. 
ارة الداخمية اليادفة في أحد محاورىا إلى وفي إطار استراتيجية وز  

 ـأوجو الرعاية لنزلاء السجوف  وفقًا لمعايير ومبادئ حقوؽ الإنساف ، ، تقدي
وحرصًا مف الوزارة عمى تعزيز أطر التعاوف البناء مع كافة مؤسسات 

تفقد وفد مف المجمس القومي لحقوؽ الإنساف سجف شديد فقد الدولة ، 
ا السجف مف مرافؽ ، ومدرسة السجف ، وفصوؿ وما يتبع ىذ ، الحراسة

، ، دروس الوعظ الديني الإسلبمي والمسيحي والمكتبة  محو الأمية ،
وورش أعماؿ  الصيدليةو الطبية ، الكافيتريا ، والمستشفى ، والعيادة و 
وذلؾ في ضوء حرص الوزارة عمى ، نجارة ومعرض المنتجات الزخرفية ال

ءـ مع فمسفة السياسة العقابية التي تيدؼ وضع الاستراتيجيات التي تتلب
صلبح السجيف في إطار احتراـ حقوؽ الإنساف وكرامتو.    إلى تأىيؿ وا 
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 :  يالمجال البشر  -2

وعشريف حالة مف نزلاء  ىالدراسة الراىنة عمى اثنت تـ تطبيؽ
بأنماطيا  ةالإلكترونيسجف شديد الحراسة بجمصة مف مرتكبي الجرائـ 

 ـ وتطبيؽ،  المختمفة رؤية تحميمية دليؿ المقابمة عمييـ ، وذلؾ بيدؼ تقدي
لمجرائـ تفسيرية للؤبعاد الاجتماعية والثقافية والاقتصادية والأمنية 

  . ةالإلكتروني
 

 :   المجال الزمني -3

الفترة التي وىي ، ـ 2118مارس في الدراسة الميدانية بدأت 
شديد الحراسة  ح فييا لمباحثة بإجراء الدراسة الميدانية بسجفر  ص  

ثـ تبعيا تحميؿ وتفسير المادة العممية التي تـ ، بجمصة 
 ومف ثـ عرض نتائج الدراسة.  ، الحصوؿ عمييا مف الحالات 

   والإطار التصوري لمدراسة :   اىيمثانيًا : المف
 الدراسة :  مفاىيم -1

 :  ةالإلكترونيمفيوم الجريمة  -أ

التراث السوسيولوجي  الشائعة في لمفاىيـتعد الجريمة مف ا
، وىي ظاىرة مرتبطة بوجود المجتمعات الإنسانية ، وىناؾ شبو 
اتفاؽ بيف دارسي الجريمة عمى أنيا انتياؾ وخروج عمى القانوف 

ميؿ إوعمى المعايير الاجتماعية ، وفي ىذا الصدد يذىب ) 
تعد مظيرًا مف مظاىر الحياة قد دوركايـ ( إلى أف الجريمة 

وأنيا تضرب بجذورىا في التنظيـ الاجتماعي ، ولا الاجتماعية ، 
نما  بعينويقتصر وجودىا عمى مجتمع  تغير يمف المجتمعات ، وا 

وقد حاوؿ ) روبرت  (18)يا مف مكاف لآخر. صمظيرىا وخصائ
ميرتوف( أف يبيف كيؼ أف بعض الأبنية الاجتماعية تمارس 
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 Nonضغوطًا عمى أشخاص معينيف لممارسة سموؾ غير امتثالي 

conformity   .بدلًا مف ممارستيـ لسموؾ امتثالي 
في ضوء الصراع الثقافي  وفي ذات السياؽ فقد فسر " سيميف " الجريمة 

مف توازف وانسجاـ ، أي إلى التفكؾ الاجتماعي الذي  ، وما يفتقر إليو المجتمع
وذلؾ حيف يستجيب الفرد  ، يتخذ صورة صراع القيـ في المجتمعات المختمفة

غضاضة في انتياج السموؾ الإجرامي ، ورأى )سذرلاند( ترى  اليـ مجموعة لالتع
Sutherland  أف السموؾ الإجرامي يجد أساسو في التعمـ المباشر الذي يكتسبو

  (19)الفرد مف مخالطة المنحرفيف. 
والذي تحدد في الجريمة ، وعمى صعيد موضوع الدراسة الراىنة  
والناجمة ، أحد أنماط الجرائـ المستحدثة  صفيابو  ، Cyber Crime ةالإلكتروني

، فإف تعريفيا  ةالإلكترونيعف التقدـ اليائؿ في تكنولوجيا المعمومات والحاسبات 
 ةالإلكترونيو  Crimeتحدد في أنيا تتكوف مف مقطعيف ىما الجريمة قد 

(Cyber)  لوصؼ فكرة جزء مف  ةالإلكتروني، ويستخدـ مصطمح الجريمة
الجريمة فيي السموكيات والأفعاؿ الخارجة  مار المعمومات ، أالحاسب أو عص

المخالفات التي ترتكب ضد الأفراد أو ىي  ةالإلكترونيعمى القانوف ، والجرائـ 
المجموعات مف الأفراد بدافع الجريمة ، وبقصد إيذاء سمعة الضحية ، أو أذى 

تصالات مثؿ باستخداـ شبكات الامباشر مادي أو عقمي لمضحية مباشر أو غير 
  (21) ، والموبايؿ(. الإلكترونيغرؼ الدردشة ، والبريد  كالإنترنت )
بأنيا كؿ فعؿ او سموؾ غير مشروع أو غير  ةالإلكترونيوتعرؼ الجريمة  

أخلبقي أو غير مسموح بو صادر عف إرادة جنائية يقوـ بو شخص ما لديو دراية 
، جيا التخزيف والاسترجاع ومعرفة بتكنولوجيا المعمومات المختمفة )تكنولو 

وتكنولوجيا الاتصاؿ الحديث( ، ويوجو ضد المصمحة العامة والخاصة عبر 
 (21)لكتروني. إوسط 
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وىناؾ العديد مف التعريفات داخؿ تراث العمـ الاجتماعي لمجريمة  
، حيث يعرفيا قاموس عمـ الجريمة بأنيا تشير إلى استخداـ  ةالإلكتروني

لي والإنترنت في تنفيذ أنشطة إجرامية في مجاؿ الاقتصاد تكنولوجيا الحاسب الآ
كما يعرفيا )ىيرماف تفاني( في مؤلفو "  (22). كافة الأنشطة المجتمعيةو 

بأنيا كؿ فعؿ أو نشاط إجرامي يتـ تنفيذه مف خلبؿ الأخلبقيات والتكنولوجيا " 
. يالإلكترونضاء فاستخداـ تكنولوجيا الحاسب الآلي ، ويحدث في مجاؿ ال

   (23)بمعنى أف شبكات الحاسب الآلي والإنترنت تعد مسرحًا لارتكاب الجريمة. 
قد رد أشكاؿ  (Anthony Walsh)أنتوني والش وطبقًا ليذا المعنى فإف  

إساءة الحاسب الآلي إلى أنماط أو أشكاؿ يتميز كؿ منيا بالدور الذي يمعبو ىذا 
دو أف يقوـ بأحد الأدوار التالية : الحاسب ذاتو ، وىكذا فإف الحاسب الآلي لا يع

، دور المحيط أو البيئة التي ترتكب فييا الجريمة و ، دور الضحية في الجريمة 
أو الخداع أو غش دور التخويؼ و ، ي ترتكب بواسطتيا الجريمة تدور الوسائؿ الو 

  (24)الضحية. 
اء عمى أيضًا بأنيا " نشاط جنائي يمثؿ اعتد ةالإلكترونيفت الجرائـ ر  وع   

كؿ استخداـ في صورة بأنيا ، وعرفت أيضًا  الإلكترونيبرامج وبيانات الحاسب 
فعؿ أو امتناع غير مشروع لمتقنية المعموماتية ، وييدؼ إلى الاعتداء عمى أي 

  (25)مصمحة مشروعة سواء كانت مادية أو معنوية. 
لتي ترتكب بأنيا الجرائـ ا ةالإلكترونيؼ الجرائـ ر  ع  عمى صعيد آخر ، ت   

ضد أفراد أو مجموعات مع وجود دافع إجرامي لإلحاؽ الضرر عمدًا بسمعة 
الجسدي أو النفسي لمضحية بشكؿ مباشر أو غير  ىالضحية أو التسبب بالأذ

، البريد ردشةمباشر ، باستخداـ شبكات الاتصاؿ الحديثة مثؿ الإنترنت )غرؼ الد
النصية القصيرة ووسائؿ الوسائط ( ، واليواتؼ المحمولة ) الرسائؿ الإلكتروني

أي فعؿ إجرامي يتـ مف خلبؿ الحاسب  ةالإلكترونيالمتعددة ( ، وتشمؿ الجرائـ 
  (26)أو الشبكات كعمميات الاختراؽ والقرصنة.  الإلكتروني
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في كثير مف الأحواؿ  Cyber Crime ةالإلكترونيولا تختمؼ الجريمة  
باستثناء أنيا تتـ عف طريؽ ،  Informatics Crimeعف الجريمة المعموماتية 

حاسبيف أو أكثر يتصموف فيما بينيـ عبر شبكة المعمومات ، فلب يمكف القوؿ 
فكلبىما ،  ةالإلكترونيبوجود حدود فاصمة بيف الجريمة المعموماتية والجريمة 

ف كانت الثانية تجد مسرحيا داخؿ أروقة شبكة  مرتبطيف بالحاسب الآلي ، وا 
ف ارتكبت في بعض الأحياف في المعمومات ، فال جريمة في الحالتيف واحدة ، وا 
وفي أحياف أخرى في إطار شبكة تضـ عدة حاسبات واحد ،  يلآإطار حاسب 

  (27)آلية. 
يشترط فييا وجود حاسب  ةالإلكترونيوفي ذات السياؽ ، فإف الجرائـ  

اجة ـ دوف الحتفيمكف أف ت ، أما جرائـ المعمومات .آلي متصؿ بالإنترنت
التزييؼ والتزوير وسرقة المعمومات أو كجرائـ ، للبتصاؿ بشبكة الإنترنت 

كما أف ، ـ 1988تدميرىا ، وعمى ذلؾ فإف جرائـ الإنترنت قد ظيرت عاـ 
مجرميا ىو الياكر. أما مجرـ جرائـ المعمومات فيو القرصاف مرتكب جرائـ 

خداـ التقنية الحديثة العدواف عمى حقوؽ الممكية الأدبية والفكرية وجرائـ است
لمسيطرة عمى تشغيؿ الحاسب ، وبصفة خاصة اختراؽ كممات العبور لممفات 

  (28)مشفرة مخزنة في الحاسب. 
ذا كاف الإنترنت مسرحً   والتي تتزايد في تطورىا  ةالإلكترونيجريمة لم اوا 

)الياكرز( ، فإف بفعؿ تطور التقنيات المستخدمة مف قبؿ عصابات الإنترنت 
تتشابو في مجمميا مع الجريمة التقميدية مف جانب أركاف  ةالإلكترونييمة الجر 

ية ، والذي قد يكوف دوافع لارتكاب الجريمة وضح يالجريمة ، مف مجرـ ذ
ففي الجريمة  .، وأداة ومكاف الجريمة ااعتباريً  اصً أو شخ اطبيعيً  اشخصً 

الذي  يمةمكاف الجر  تكوف أداة الجريمة مف مخرجات التقنية ، وكذلؾ ةالإلكتروني
ليـ لمف  ةالإلكترونيلا يرىؽ الجاني في الوصوؿ إليو ، مما سيؿ عممية الجريمة 
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ات الحاسب ، بالإضافة إلى أف ىذا النمط مف الجرائـ يتـ يالتعامؿ مع تقن ةخبر 
 (29)عف بعد باستخداـ خطوط وشبكات الاتصاؿ بيف الجاني وموقع الجريمة. 

 إجرائيًا بأنيا :   ةيالإلكترونوتعرف الجريمة 
الجرائـ التي ترتكب ضد الأفراد بفعؿ دوافع اجتماعية واقتصادية وثقافية  

معينة ، تستيدؼ إلحاؽ الضرر بيـ عمى المستوييف المادي والمعنوي بشكؿ 
واستخداـ شبكات  الآليمباشر أو غير مباشر ، وذلؾ باستخداـ الحاسب 

وتشمؿ ىذه الجرائـ  ، يواتؼ المحمولةالاتصالات الحديثة مثؿ الإنترنت ، وال
سرقة ، و التشيير والسب والقذؼ ، والتيديد والاعتداء عمى حرمة الحياة الخاصة 

كروت الائتماف ، واختراؽ الحاسبات البنكية ، ويتـ بناء عمى ىذه الجرائـ إيداع 
 مرتكبييا إحدى المؤسسات العقابية.  

 :   ةالإلكترونيخصائص الجرائم 
بخصائص وسمات تميزىا عف أنماط الجرائـ  ةالإلكترونيلجرائـ تتميز ا 

الأخرى ، حيث لا يتطمب لارتكابيا العنؼ ولا استعماؿ الأسمحة الخطرة ، ثـ أف 
فغالبية ىذه الجرائـ ترتكب ، تمتاز بإمكانية تنفيذىا بسرعة  ةالإلكترونيالجريمة 

فلب تتطمب وجود فاعؿ  في وقت قصير ، كما تمتاز بإمكانية ارتكابيا عف بعد ،
لمجريمة في مكاف الجريمة ، بؿ يمكف لمفاعؿ تنفيذ جريمتو في مكاف بعيد عف 
، المكاف الذي يكوف فيو ، لذلؾ يصعب إثبات أركانيا لكونيا مف الجرائـ المخفية 

  (31)وعمى الأخص إخفاء معالميا وصعوبة تتبع مرتكبييا. 
المتصمة بالكمبيوتر عمى الأثر عمى صعيد آخر لا يتوقؼ تأثير الجرائـ  

نما يتعدى ذلؾ لييدد نظاـ القيـ والنظاـ الأخلبقي  ، المادي الناجـ عنيا ، وا 
خاصة في المجتمعات المحافظة والمغمقة ، كما أنيا تعتمد أيضًا عمى الذكاء وب

قامة الدليؿ عمييا ، فيي  في ارتكابيا ، حيث يصعب متابعتيا والكشؼ عنيا وا 
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ثباتيا مف الصعوبة بمكاف جرائـ تتسـ ب والتحقيؽ فييا يختمؼ عف ، الغموض وا 
 (31)التحقيؽ في الجرائـ التقميدية. 

 :  الإلكترونيالمجرم 
أو المعموماتي يرتكب  الإلكترونيإلى أف المجرـ  (Parker)يشير باركر  

تتبايف في ملبمحيا عف الجرائـ التقميدية ، بالإضافة  ،جرائـ ذات طابع خاص
و يتميز بسمات خاصة يوصـ مف خلبليا بكونو مرتكبًا لفعؿ إجرامي إلى أن

يتطمب توقيع العقاب عميو ، ويرى )باركر( أف ىذا المجرـ ينتمي إلى وسط 
اجتماعي متميز ، وأنو عمى درجة مف العمـ والمعرفة ، كما يؤكد أف مجرـ 

امي مف الضرورة أف ينتمي إلى مينة يرتكب الفعؿ الإجر المعموماتية ليس مف 
، بؿ أنو يتفؽ مع ىذا كما ىو الحاؿ في جرائـ ذوي الياقات البيضاء ، خلبليا 

النمط مف الجرائـ في أف الفاعؿ في الحالتيف يبرر جريمتو ، وأف كلب منيما لا 
  (32)ينظر إلى سموكو باعتباره جريمة أو فعلًب يتنافى مع الأخلبؽ. 

حترافية كبيرة في تنفيذ عمى صعيد آخر يتمتع المجرـ المعموماتي با 
ذلؾ أف ارتكابو لمجريمة عف طريؽ الكمبيوتر يقتضي الكثير مف الدقة  ؛ جرائمو

كما أنو مجرـ غير عنيؼ ذلؾ أنو ينتمى إلى إجراـ الحيمة والدىاء  .والتخصص
كما أنو يتمتع بالميارة والمعرفة والتصور الكامؿ لمجريمة قبؿ ارتكابيا ،  .والذكاء

لديو ميارات فنية تكنولوجية متخصصة في التعامؿ مع التقنيات فضلًب عف أف 
وعادة  ، التكنولوجية الحديثة ، بالإضافة إلى توافر حالة العود لدى ىذا المجرـ

 (33)ما يستمر في ارتكاب جرائمة لتحقيؽ أىدافو وطموحاتو الزائدة. 

ىو الشخص المرتكب  الإلكترونيوفي ضوء الطرح السابؽ فإف المجرـ  
، ويتمتع بسمات وخصائص تؤىمو الآلي لجريمة مف خلبؿ استخداـ الحاسب 

، ويتـ ارتكاب الجريمة بفعؿ متغيرات  رائمو كالميارة والذكاء والمعرفةلارتكاب ج
اجتماعية واقتصادية وقيمية معينة حيث تمعب ىذه المتغيرات دورًا بالغًا في 
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في حاؿ اكتشاؼ الجريمة  –وينتيي بو المطاؼ ، انتياجو السموؾ الإجرامي 
 المؤسسات العقابية.   ىحدإإلى الإيداع ب –والقبض عميو 

  الإطار التصوري لمدراسة : 
ذات الصمة الاجتماعية الدراسة الراىنة مف بعض النظريات  انطمقت 

لمخبرة الاجتماعية والتفاعؿ الاجتماعي ، وأف  اباعتباره نتاجً ، بالسموؾ الإجرامي 
ت الخارجية الثقافية والاجتماعية ىي المحدد الأساسي وراء الظروؼ والعمميا

إلى ىذه  Donalad Cresseyالسموؾ  الإجرامي ، وقد أشار )دونالد كريسي( 
المشكلبت   Contemporary social problemsالنظريات في مؤلفو : 
مثؿ نظرية الأنومي )اللبمعيارية( عند روبرت  1965الاجتماعية المعاصرة عاـ 

وف ، ) بناء الفرصة ( عند كموارد وأوىمف ، الثقافة الفرعية الجانحة عند ميرت
  (34))ألبرت كوىف( ، )الصراع الثقافي( عند ثورسيف سيميف. 

  Anomi theoryنظرية الأنومي )اللامعيارية( 
تظير حالة الأنومي حينما تفقد القواعد التقميدية سمطتيا عمى السموؾ ،  

في المجتمع ، حيث يصبح البناء الاجتماعي عاجزًا عف وذلؾ لانييار التنظيـ 
مف تحقيؽ أىداؼ المجتمع ، إلى أف أف يقدـ لبعض فئاتو الاجتماعية ما يمكنيـ 

نياية وطالما لا توجد  (35)ينتيي الأمر في النياية إلى حالة تنعدـ فييا المعايير. 
، نظـ الرغبات لطموحات الأفراد وتطمعاتيـ ، وفي غياب قوة أخلبقية ضابطة ت

ارية الأنوميا الاجتماعية التي تسود فييا حالة مف اللبمعيحالات تظير حالة مف و 
روبرت ميرتوف " ىذه الرؤية حيث قدـ صورًا لمخمؿ والتحمؿ القيمي ، وقد طور " 

مكف أف تحدث في المجتمع ، ورأى أف التناقض بيف الأىداؼ يالوظيفي التي 
تطمع إلييا الفرد مف ناحية ، وبيف الوسائؿ المتاحة الثقافية أو التطمعات التي ي

يشكؿ جسرًا خطرًا وعوامؿ مختمفة لتييئة قد في المجتمع مف ناحية أخرى ، 
 .  (36)الانحراؼ. 
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ويؤكد " ميرتوف " أف الأىداؼ الثقافية التي يتطمع إلييا الفرد لا توازييا  
و الفرد ، بمعنى أف وسائؿ في ظم االوسائؿ لتحقيقيا في الواقع الفعمي الذي يحي

تحقيؽ تمؾ الأىداؼ ليست متاحة لمجميع عمى حد سواء وبالتساوي ، وعندما 
تمارس ىذه الأىداؼ ضغوطًا قوية عمى صاحبيا ، فإنو يمجأ إلى تحقيقيا 

مشروعة ، والتي تتجمى في ظيور أنماط مختمفة مف الصور البالوسائؿ غير 
  (37)الانحرافية لمسموؾ. 

السياؽ ، يلبحظ أف الثقافة السائدة تطرح عمى الأفراد طموحات  وفي ذات 
كثيرة ، وذلؾ بفعؿ العولمة ، وما فرضتو مف أنماط سموكية استيلبكية ، والمتمثمة 
في عالـ الأسواؽ والمولات التجارية ، وعالـ مقاىي الإنترنت والوجبات الجاىزة 

عبو ثقافة الشاشات مف التميفزيوف ىذا بالإضافة إلى ما تم. وأماكف التسمية والترفيو
وعالـ السماعات والتميفوف المحموؿ.  ةالإلكترونيوالإنترنت والفضائيات والألعاب 

ولا شؾ أف المظاىر سالفة الذكر ، وما تفرضو مف طموحات قد يعجز  (38)
يمجأ البعض إلى تحقيقيا فقد  مف ث ـ و الأفراد عف تحقيقيا بالوسائؿ الشرعية ، 

أحد الآليات البارزة بوصفيا  ةالإلكترونير شرعية ، وىنا تتجمى الجرائـ بوسائؿ غي
 لموسائؿ غير الشرعية لتحقيؽ الطموح الزائد لمشباب.  

تتغير ،  وىكذا بات واضحًا في الأفؽ أف معطيات جيؿ بأكممو قد بدأت 
الإشارة إلى أنماط التكيؼ  ر، وفي ىذا السياؽ تجدوحؿ محميا آليات حديثة

عة التي طرحيا " ميرتوف " إزاء ما يسود مف تناقض بيف الأىداؼ الثقافية الأرب
الطقوسية و الانسحابية ، و توافقية ، وىذه الاستجابات ىي ال، والوسائؿ الاجتماعية 

نمط الاستجابة  ةالإلكترونيىنا ينطبؽ عمى الجرائـ مف و ، الابتكارية و ، 
ر مشروعة لتحقيؽ أىدافيـ حيث يبتكر بعض الأفراد وسائؿ غي، الابتكارية 

 في ارتكاب الجريمة.   الإلكترونيمف خلبؿ استغلبؿ الحاسب  (39)وطموحاتيـ. 
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 Opportunity structure وارد وأوىمنمنظرية بناء الفرصة عند ك -2

theory   
عف الأنومي في " ميرتوف " نظرية " كموارد وأوىمف " طور كؿ مف  
توافر الفرص أماـ بعض  ىي تشير إلى مدوالت، ا عف بناء الفرصة منظريتي

الجماعات التي تشغؿ أوضاعًا معينة في البناء الاجتماعي لتحقيؽ أىدافيا 
اح أماـ ت  إلى أف الوسائؿ غير المشروعة قد ت   ابطرؽ غير مشروعة ، وقد خمص

كما  .راسخًا بياالذيف نشأوا في مناطؽ يكوف النمط الإجرامي بعض الأفراد 
الفرص مف خلبؿ أوضاعيـ الاجتماعية لتحقيؽ ىذه الأىداؼ ، وقد تتوافر لدييـ 

  (41)موصدة أماـ جماعات أخرى. ىذه الفرص تكوف 
مف خلبؿ عمميما خارج نطاؽ السياسة  -وقد استطاع كموارد وأوىمف  

مف خلبؿ برنامج )حشد الشباب أو تعبئة  1961الاجتماعية الأمريكية عاـ 
 –1988عاـ  Downes and Rockوروؾ " الشباب( ، كما أوضح " دونز 

الأنماط المتنوعة مف الجريمة قد نتجت عف نقص الفرص أف التوصؿ إلى 
اللبزمة لتحقيؽ أىداؼ النجاح لدى الفرد بالوسائؿ المشروعة ، وقد أشاروا في 
ىذا الصدد إلى ضرورة اتخاذ بعض التدابير والإجراءات مف أجؿ تعزيز فرص 

ؿ تضميف السياسة ليذه الإجراءات مثؿ التعويض عف مف خلب، تحقيؽ الأىداؼ 
الاستعداد لشغؿ الوظائؼ .. وىكذا.  التدريب مف أجؿ العمؿ ومف ث ـ و  التعميـ

(41) 
فإف بعض الجماعات قد ، الطرح السابؽ لنظرية بناء الفرصة وفي ضوء  

تتاح أماميا الفرص لتحقيؽ أىدافيا بطرؽ غير مشروعة مثؿ مرتكبي الجرائـ 
، والإنترنت  الإلكترونيمف خلبؿ فرص التعامؿ مع الحاسب  ، وذلؾ ةلإلكترونيا

واكتساب قيـ وأساليب تعميمية مستحدثة لا تبرر كونيا سموؾ انحرافي ، وتجعمو 
ة ومقتضيات العصر العولمي الجديد. ميارة لمتعامؿ مع آليات الحياة الواقعي
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حالة مف الاضطراب الثقافي باعتبارىا فرصة لتحقيؽ النجاح المادي في ضوء 
 والقيمي بدعوى التحضر ومجاراة الحداثة.  

  Delinquent sub-cultureنظرية الثقافة الفرعية الجانحة  -3
تؤكد نظرية الثقافة الفرعية وجود ثقافة فرعية داخؿ المجتمع تخص  

يًا مجموعة مف الأفراد ، وتنظر ىذه المجموعة إلى نفسيا باعتبار أنيا تختمؼ ثقاف
عف غيرىا مف أفراد المجتمع ، وبالتالي تسمح لنفسيا بالخروج عف الثقافة العامة 

  (42)المجتمع. ذلؾ والسائدة في المجتمع ، وتسمؾ سموكًا خارجًا عف قيـ 
الثقافة الفرعية  ـمفيو  Albert Kohenوقد طور )ألبرت كوىف(  

نما تواجو الأشخاص الجانحة ليرتبط بتغيير تأثير الثقافة عمى السموؾ ، فحي
ويعجزوف عف إيجاد حموؿ ليا في إطار المعايير النظامية ، ، بعض المشكلبت 

فإنيـ يميموف إلى رفض الجوانب الثقافة التي تسيـ في خمؽ المشكلبت أو في 
وضع الحواجز التي تحوؿ دوف حؿ المشكلبت القائمة ، ويستبدلوف ىذه الجوانب 

، وىذه ىي معايير الثقافة الفرعية ف تطبيقيا الثقافية بجوانب أخرى يتمكنوف م
الجانحة ، والتي تسمح بأداء سموؾ يخالؼ معايير المجتمع التقميدية ، حيث 

فيتحوؿ إلى ثقافة فرعية ، تجنح ىذه الثقافة الفرعية عف التيار العاـ لمثقافة 
  (43)جانحة. 
، تماسكة نسبيًاوبيذا المعنى فإف الثقافة الفرعية تشير إلى أنساؽ ثقافية م 

داخؿ العالـ الأكبر المتمثؿ في الثقافة الكمية لممجتمع ، وتقوـ كمجموعة عوالـ 
مف جانب الجماعات المرجعية لمفرد ، وىو  اإيجابيً  اومف ثـ فيي تتطمب تدعيمً 

عمى ما يتطمب أيضًا استجابة جمعية مف قبؿ عدد كبير مف الأشخاص تنطوي 
معايير ، يمكف تطبيقيا مف أجؿ تحقيؽ التفاىـ استجاباتيـ لفئة مغايرة مف ال

  (44) .نحو أىداؼ واحدة ، وتكويف ثقافة فرعية انحرافيةوالتحرؾ  المشترؾ
ولا شؾ أف ىذه الفكرة تنطوي عمى جانبيف أساسييف ، وىما وجود  

مصدر للبنحراؼ في المجتمع، ووجود عنصر التدعيـ الجماعي لمسموؾ 
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تعددة ، وتنطوي ىذه الثقافة الفرعية عند تفسيرىا المنحرؼ في ثقافات فرعية م
في أف مرتكبي ىذه الجرائـ قد وجدوا في ارتكابيـ ليذا النمط  ةالإلكترونيلمجرائـ 

وتحقيقًا لأىدافيـ في ، مف الجرائـ حمولًا واقعية لمشكلبتيـ المادية والمعنوية 
ماعية جديدة مغايرة تحقيؽ النجاح المادي والأدبي ، وذلؾ وفؽ اعتناقيـ لقيـ اجت

تتوافر لدييـ بموجبيا قناعات فكرية تعيد لدييـ الإنتاج و لقيـ المجتمع الأصمية ، 
وخمؽ أنماط مبتكرة مف السموؾ مناقضة لثقافة المجتمع ، الفكري والثقافي 

الأصمية التي قد تستيجف ىذه الثقافة الفرعية التي تتدىور فييا المعايير والمعاني 
 الأخلبقية.  

   Culture Conflictنظرية الصراع الثقافي  -4
الجريمة بالصراع الثقافي  Thoresion Selinيفسر )ثوريف سيميف(  

تحكمو معايير اجتماعية ، و حيث ينتمي الفرد إلى أكثر مف جماعة اجتماعية 
عضويتو لبعض الجماعات كجماعة خلبؿ مف الفرد يكتشؼ قد معينة ، ولكف 

مؿ ، الجماعات الدينية أو السياسية .. إلخ ، معايير الأصدقاء أو جماعات الع
كمما ازداد تتفؽ أو تختمؼ مع المعايير المكتسبة مف الأسرة ، ومف الملبحظ أنو 

تعقد المجتمع والثقافة زاد عدد الجماعات المعيارية التي تؤثر عمى الشخص. 
ومتعارضة توجد قواعد مختمفة  نماوعمى ىذا فإف الصراع بيف المعايير يحدث حي

تحكـ سموؾ الفرد في موقؼ معيف ، فالمعيار السموكي لإحدى الجماعات التي 
ينتمي إلييا الفرد قد يسمح باستجابة معينة في ىذا الموقؼ ، بينما يسمح المعيار 
السموكي لجماعة أخرى ينتمي إلييا أيضًا باستجابة عكسية تمامًا للبستجابة 

  (45)الأولى. 
أف نظرية " سيميف " عف  Donald Cressey( ويرى )دونالد كريسي 

الصراع الثقافي تفسر الاختلبفات في معدلات الجريمة لدى الجماعات المختمفة 
 Deferentialعمى أساس مشابو لنظرية )سذرلاند( عف المخالطة الفارقة 

Association  ، فارتفاع أو انخفاض معدلات الجريمة يعتمد عمى نسبة
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مشجعة لمسموؾ الإجرامي في موقؼ معيف إلى المعايير المعايير السموكية ال
 السموكية المضادة لو.  

 Stigmatisationعمى صعيد آخر تتجمى نظرية الوصـ  الاجتماعي و  
وما ينجـ عف ذلؾ ، الناجمة عف إيداع مرتكبي ىذه الجرائـ المؤسسات العقابية 

ذه الأنماط مف أضرار نفسية ومعنوية ليـ ولأسرىـ جراء ارتكابيـ مثؿ ى
 الإجرامية.  
 : الأنماط والتصنيفات :   ةالإلكترونيالجرائم 
عبر شبكة الإنترنت ، وأيا كانت طبيعة  ةالإلكترونيتتعدد أنماط الجرائـ  

فإنيا تيدؼ جميعًا إلى انتياؾ حرمات الآخريف ،  ، ىذه الأنماط والتصنيفات
تحقيؽ مكاسب و ،  والتشيير والتوسع في عمميات الابتزاز والتيديد والسب والقذؼ

الانتقاـ لأسباب مختمفة تتعمؽ بطبيعة العلبقة بيف الجاني و مادية أو معنوية ، 
والضحية ، وذلؾ بالتزامف مع ما قدمتو شبكة الإنترنت مف إمكانيات تكنولوجية 
متطورة في عمميات التواصؿ الاجتماعي ، وتبادؿ الرسائؿ الصوتية والمرئية 

، وكذلؾ التطور المجتمعي المتمثؿ في زيادة الاعتماد عمى ة المختمفبأنواعيا 
.. كؿ ىذه  الإلكترونيوالشراء  ةالإلكترونيشبكة الإنترنت في عمميات التجارة 

ومف  (46)بشكؿ أو بآخر في تحقيؽ غايات إجرامية لمرتكبييا. أسيمت قد العوامؿ 
 ىذه التصنيفات :  
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 :  أولًا : جرائم الاحتيال المعموماتي 
 ـ   ـ ةالإلكترونييستيدؼ ىذا النمط مف الجرائ أمواؿ الغير مف خلبؿ استخدا

وتتـ بعدة  ، أساليب تكنولوجية احتيالية ، وذلؾ للبحتياؿ عمى مالكي تمؾ الأمواؿ
 أساليب :  

 النصب والخداع لتحويل الأموال :   - أ

كأداة إيجابية في  الإلكترونيفي ىذا السياؽ يستخدـ الحاسب 
جريمة النصب والاحتياؿ المعموماتي ، حيث يقوـ الجاني ارتكاب 

بإدخاؿ معطيات وىمية ، أو بتعديؿ البرامج أو خمؽ برامج صورية 
يترتب عمى أثرىا الطرؽ الاحتيالية التي يمكف عف طريقيا الاستيلبء 

 عمى أمواؿ الغير ، ومف ىذه الطرؽ :  
حداث الأمؿ بحصوؿ و ،  اـ بوجود مشروع كاذبػالإيي - أرباح وىمية ا 

حداث الأمؿ بتسديد المبالغ التي و الإيياـ بوجود واقعة مزورة ، و ،  ا 
ويتـ ذلؾ مف خلبؿ رسائؿ البريد  (47)أخذت بطريقة الاحتياؿ. 

 ، أو التواصؿ مف خلبؿ التميفوف المحموؿ.   الإلكتروني

 الاستيلاء عمى البطاقات الائتمانية :    - ب

عمى نوع محدد مف  Credit Cardئتماف الاتطمؽ عبارة بطاقة 
بوصفيا فيي أداة مصرفية تستخدـ  (48)البطاقات الدائنية البلبستيكية 
، وتصدر مف البنوؾ الأعضاء في ذاتو أداة وفاء وائتماف في الوقت 

المؤسسات العالمية في ىذا المجاؿ ، وىي مقبولة عمى نطاؽ واسع 
لمنقود ، فيي  بديلبً  بوصفيامحميًا ودوليًا لدى الأفراد والتجار والبنوؾ 

تتيح لحامميا الحصوؿ عمى السمع والخدمات فور تقديميا مقابؿ توقيعو 
أو الحصوؿ ،  سمعةلمإشعار بقيمة التزامو الناجـ عف شرائو عمى لمتاجر 

عمى الخدمة عمى أف يقوـ التاجر بتحصيؿ قيمتو مف البنؾ المصدر 
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وسيمة بوصفيا ة لمبطاقة عف طريؽ البنؾ الذي صرح لو بقبوؿ البطاق
  (49)دفع. 

وفي ىذا النمط الإجرامي يتـ الاستيلبء عمى بيانات البطاقات 
الائتمانية لمضحايا عبر شبكة الإنترنت مف خلبؿ عمميات القرصنة 

عمى قواعد بيانات ومعمومات البنوؾ أو المحاؿ التجارية  ةالإلكتروني
ؿ عمى الضحايا أو مف خلبؿ الاحتيا، التي تتعامؿ مع شبكة الإنترنت 

أنفسيـ برسائؿ خادعة لمحصوؿ عمى بيانات بطاقاتيـ الائتمانية والفيزا 
كارد ، ثـ استخداـ تمؾ البيانات بإجراء عمميات تحويؿ لأمواؿ الضحايا 

أو سداد أقساط نقدية  الإلكترونيأو استخداميا في عمميات الشراء 
  (51)لصالحيـ أو لصالح الغير. 

أحد الدوافع بوصفو ى الكسب المادي وفي ىذا الخصوص يتجم
وذلؾ لتحقيؽ أىداؼ ، الأساسية لارتكاب جرائـ الاحتياؿ المعموماتي 

حيث تكوف ميمة الجاني ىي اكتشاؼ ثغرة مادية بطرؽ غير مشروعة 
أو بعض الثغرات في أحد الأنظمة المعموماتية لتحقيؽ النجاح المادي. 

(51) 

 ثانيًا : الاعتداء عمى الأشخاص :  
 :  الإلكترونيالابتزاز  - أ

يتمكف الجاني مف الحصوؿ عمى بعض المعمومات أو حيث 
الصور الخاصة بالضحية ، وذلؾ مف خلبؿ تنفيذ أساليب احتيالية عبر 

لكترونيًا ، ميددًا إياه بدفع إشبكة الإنترنت ، ويقوـ بعد ذلؾ بمراسمتو 
 مبمغ معيف نظير عدـ بث تمؾ المعمومات أو الصور عبر شبكة

  (52)سمعتو. ل وأالإنترنت لإلحاؽ أكبر قدر مف الضرر لشخصو 
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ويتـ ىذا النمط الإجرامي عف طريؽ وسائؿ التقنية الحديثة ، 
حيث يقوـ الجاني بعمؿ مونتاج لمصورة الخاصة بالضحية ، حيث يقوـ 

ضافة  لتكوف الصورة متطابقة مع الغرض التي ما يتراءى لو بحذؼ وا 
مر الذي يؤدي إلى الإضرار بسمعة الضحية استخدمت مف أجمو ، الأ

أو تيديده حتى يجبر عمى إتياف فعؿ معف أو الامتناع محاولة ابتزازه أو 
  عف فعؿ معيف.  

 :  الإلكترونيجرائم التشيير والانتقام   - ب

وتتجمى مظاىرىا في استخداـ شبكة الإنترنت في الحصوؿ عمى 
مف الغير ، وفي ىذا اـ معمومات ىامة وسرية وبثيا عبر الشبكة للبنتق

الخصوص يمجأ بعض الشباب إلى استخداـ شبكة الإنترنت للبنتقاـ مف 
مف خلبؿ سعييـ لمحصوؿ عمى بعض الصور ومقاطع الفيديو ، خصوميـ 

لفتيات مف عائلبت خصوميـ ، سواء كاف ذلؾ مف خلبؿ أساليب احتيالية 
أو مف خلبؿ لمتعارؼ بيف مف خلبؿ غرؼ المحادثة أو تصويرىف خمسة ، 

سرقة ىواتفيف المحمولة المسجؿ عمييا بعض الصور الخاصة بيف ، أو مف 
خلبؿ استغلبؿ مراكز صيانة أجيزة الحاسب الآلي ، والحصوؿ عمى نسخة 

 .   (53)مف ذاكرة ىذه الأجيزة واستخداميا للبنتقاـ مف الخصوـ
يمة باعتبارىا وسيمة س، وقد تزايدت تمؾ الظاىرة في الآونة الأخيرة 

وشبو آمنة لمقائميف عمى تنفيذىا ، لإشباع رغبة الانتقاـ مف الخصوـ ، نظرًا 
لما تمثمو كافة الأمور المتعمقة بالعرض والشرؼ مف أىمية خاصة لكؿ أسرة، 
وقد تتسبب ىذه الأفعاؿ غير المشروعة في صراعات دموية بيف الأسر 

 المتنازعة.
 والسب والقذف :   ةكترونيالإلجرائم التصنت أو التقاط الرسائل  -جـ

بطبيعة خاصة تختمؼ عف المراسلبت  ةالإلكترونيتحظى المراسلبت 
سائؿ ، كما ر البريدية العادية ، وذلؾ لصعوبة تحديد المسئولية لراسمي ال
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ليذه المراسلبت ، ويرتبط بذلؾ يصعب أيضًا التحكـ أو مراقبة المستخدميف 
الخاصة عف طريؽ التصنت عمى أيضًا جريمة الاعتداء عمى حرمة الحياة 

المحادثات التميفونية وتسجيميا ، حيث تطورت شبكة الاتصالات تطورًا 
الأمر الذي ساىـ في  .سريعًا مع ثورة المعمومات التي اجتاحت العالـ بأسره

ظيور جرائـ التسجيؿ والتصنت ونقؿ الأحاديث مف أماكف بعيدة ، وكذلؾ 
العادي أو  -طريؽ خط التميفوف نسخيا أو تسجيميا ، ويحدث ذلؾ عف 

   (54)باعتباره الوسيمة الوحيدة للبتصاؿ بشبكة الإنترنت.  –المحموؿ 

آخر قد تستخدـ شبكة الإنترنت كوسيمة لارتكاب جرائـ  عمى جانب
وذلؾ مف خلبؿ بعض المواقع عمى الشبكة ، حيث قد يمجأ ، السب والقذؼ 

بيدؼ حجب ىويتو  ا باسـ شخص آخرباب إلى إنشاء موقعبعض الش
لجرائـ السب والقذؼ ، وقد كوسيمة  الإلكتروني، أو استعماؿ البريد الحقيقية 

يمجأ المجرـ لإنشاء بريد الكتروني باسـ شخص وىمي أو شخص حقيقي ، 
رؼ فييا بارتكاب جرائـ أو تسائؿ يعر ويرسؿ إلى شخص أو عدة أشخاص 

، الأمر الذي ينجـ عنو د يأفعاؿ تمس الكرامة أو السمعة باسـ صاحب البر 
    (55)أضرارًا معنوية لضحايا ىذا النمط الإجرامي. 

تشمؿ أيضًا جرائـ  ةالإلكتروني، فإف الجرائـ فضلًب عف تمؾ الأنماط 
قرصنة الحاسب ، جرائـ الممكية الفكرية ، غسيؿ الأمواؿ ، الإخلبؿ بالآداب 

. الإلكترونيو  العامة والتحريض عمى الفسؽ والفجور ، التجسس العسكري
(56)  

 : أىم المتغيرات الفاعمة :  ةالإلكترونيالجرائم 
مستحدثة مف الجريمة ، فقد  اإذا كاف التقدـ التكنولوجي قد أفرز أنماطً  

وكاف لمتقدـ التكنولوجي في العموـ ، جديدة مف المجرميف  اأفرز أيضًا أنماطً 
ثمرات  الإلكترونيجرـ مؿ الالمختمفة أثره عمى نوعية الجرائـ ، ومف ثـ فقد استغ
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ىذه العموـ في تطويع المخترعات العممية الحديثة لخدمة أىدافو الإجرامية ، 
وأصبحت الجريمة تنفذ عف بعد دوف الحاجة إلى العمؿ الفيزيقي بموضوع 

وانتحاؿ ، والابتزاز ، خاصة في مجاؿ جرائـ النصب والاحتياؿ وب (57)الجريمة. 
حيث تشكؿ ىذه الجرائـ النمط الشائع بيف ، التشيير والسب والقذؼ و ، الصفة 

 مثيلبتيا مف الجرائـ المرتكبة عبر شبكة الإنترنت.  
عف وجود العديد  ةالإلكترونيوقد أسفرت نتائج المتابعة التحميمية لمجرائـ  

مف المتغيرات والدوافع الفاعمة ليذه الجرائـ ، والتي ساىمت بشكؿ أو بآخر في 
، وكذلؾ تعدد ضحاياىا ، وتتعمؽ بعض ىذه العوامؿ بالمجرـ  تسييؿ ارتكابيا

) عوامؿ ذاتية ( ، والبعض الآخر يتعمؽ بعوامؿ ناجمة عف طبيعة  الإلكتروني
وذلؾ عمى النحو ، البناء الاجتماعي والمؤثرات الخارجية )عوامؿ موضوعية( 

 التالي :  
   أولًا : العوامل الذاتية : 

إلى أف الأفعاؿ الإجرامية تحدث بفعؿ سمات تشير العوامؿ الذاتية  
سوف دشخصية معينة تتوافر لدى المجرـ ، وفي ىذا الصدد يؤكد كؿ مف " جتفر 

أف السموؾ الإجرامي ىو كؿ فعؿ  Gottfredson and Herschiوىيرشي " 
؛ ومف أمثمة تمؾ السمات  (58)لتحقيؽ الرغبات الذاتية. يقوـ عمى القوة والخداع 

ثبات الذات و ، والرغبة في الثراء ، لتعمـ الرغبة في ا ، والتفوؽ التكنولوجي ، ا 
 الرغبة في الانتقاـ.  و 

 الرغبة في التعمم :   - أ

في  Hackersوفي ىذا الإطار يرغب قراصنة أنظمة الكمبيوتر 
والشبكات  ةالإلكترونيالوصوؿ إلى مصادر المعمومات والحاسبات 
يفية اختراؽ المواقع بغرض التعمـ ، وعمى وجو الخصوص تعمـ ك
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الممنوعة والتقنيات الأمنية للؤنظمة ، حيث تتفاوت معرفتيـ عف 
  (59)د. يالأنظمة والبرمجة إلى حد بع

عمى صعيد آخر يسعى ىؤلاء القراصنة إلى اكتشاؼ الأنظمة 
كما أنيـ يتخذوف مف  .والعمؿ الجماعي ، وتعميـ بعضيـ البعض

ية ، وتقاسـ البرامج والأخبار التخصص والتعاوف في المشاريع البحث
وكتابة المقالات ، وتعريؼ الآخريف بمجالات اختصاصيـ شعارات ليـ 
، فالعمؿ في إطار جماعة العمؿ يسوده اليدؼ الواحد في إطار مف 

في ظؿ أنشطة ىادفة أقؿ ما ، التخصص الدقيؽ والتعاوف المثمر 
 توصؼ بو أنيا غير قانونية.  

كما  –مية تعمـ السموؾ المنحرؼ وفي ىذا الخصوص تكمف عم
عف المخالطة الفارقة  Sutherlandلاند ذر أدويف س –عبر عنيا 

Differential Association  -  مف خلبؿ التفاعؿ والاختلبط بنماذج
إجرامية منحرفة ، مشيرًا إلى أف نسبة الاختلبط أو التعرض لكؿ مف 

ر الإجرامية تحدد الأنماط السموكية الإجرامية والأنماط السموكية غي
المجرميف غالبًا ما يحتاجوف إلى فمعظـ  (61)طبيعة السموؾ المكتسب. 
، كما أف نظرية التعمـ الاجتماعي تؤكد بأف تعمـ تقنيات الكمبيوتر 

 الأفراد يتصرفوف في البيئة الافتراضية كما يتصرفوف في العالـ الحقيقي.  
 الرغبة في الثراء :  - ب

تعد أولى ، راء وتحقيؽ النجاح المادي لا شؾ أف السعي نحو الث
 ـ  ـالأساسية لمجرائ خاصة في ظؿ الإحباطات التي وب،  ةالإلكترونيالدعائ

عف تحقيؽ أىدافيـ نتيجة عجزىـ ، تمارس تأثيرىا عمى بعض الأفراد 
المقبولة اجتماعيًا بوسائؿ مشروعة ، وحينما تمارس ىذه الأىداؼ 

لى حالة مف الإحباط والتوتر ، الأمر ضغوطًا عمى ىؤلاء الأفراد يصموف إ
قد تكوف غير مقبولة  –يدفع بيـ إلى استخداـ وسائؿ أخرى قد الذي 
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، قيؽ أىدافيـ في الرغبة في الثراءلتح ةالإلكترونيكالجرائـ  –اجتماعيًا 
" روبرت ميرتوف " في معرض حديثو عف نظرية الأنومي أو  هوىو ما أكد

  (61)اللبمعيارية. 
لسياؽ ينبغي التأكيد عمى عامؿ الاستعداد في طرؽ أبواب وفي ىذا ا

الانحراؼ ، فالمشاعر السمبية لبعض الأفراد والناجمة عف المواقؼ 
قد تولد لدييـ الاستعداد لمسموؾ الإجرامي ، ، الاجتماعية المتباينة 

 وتبرير أفعاليـ الإجرامية.  
زاء سرعة تدف ، تجمت  المعمومات وتوغميا في أعماؽ ثقافتنا ؽوا 

، حالة مف عدـ التوازف الثقافي لدى العديد مف الشباب ولدى المجتمع 
القيمي مع ضعؼ الثقة وتمثميا حالة عدـ التوازف في الجانب 

والمصداقية في عناصر الثقافة القومية والوطنية ، وظيرت حالة مف 
تراجعت عمى أثرىا قيمة العمـ والثقافة ، حيث ،  (62)الخمخمة الثقافية 

الثراء القيمة الأكبر ، وعمى ذلؾ تـ إعادة ترتيب حتؿ الماؿ والرغبة في ا
المنظومة القيمية لممجتمع لصالح القيـ المادية والسمبية ، وأضحت 
الرغبة في الكسب المادي ىي القيمة الأكبر التي توجو السموؾ ، ولعؿ 

عمى ىذا النمط الأمثمة بمختمؼ آلياتيا أبرز  ةالإلكترونيالجرائـ 
  الإجرامي.  

 إثبات الذات والتفوق التكنولوجي :  -جـ
وذلؾ مف خلبؿ محاولة بعض الأفراد اختراؽ شبكات المعمومات   

، ة يوالاتصالات الخاصة بإحدى الييئات الرسمية أو غير الرسم
لاختبار قدراتيـ التكنولوجية عمى تخطي الإجراءات الأمنية الخاصة 

معرفة مسبقة بعدـ مشروعية ذلؾ أو بيذه الأنظمة ، وقد يكوف ذلؾ ب
جيؿ بخطورة ىذا العمؿ ، ولا شؾ أف ىذه النوعية مف الممارسات 

وتستوجب العقاب ، وقد أثبتت الدراسات ، التكنولوجية مجرمة قانونًا 
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مف المخالفيف إدمانيـ ليذه  ةالإلكترونيمف مرتكبي الجرائـ التحميمية لعدد 
لأحدث ما وصمت إليو تكنولوجيا الأساليب وتطويرىا دائمًا طبقًا 

والاتصالات مف برامج وأجيزة دوف أية دوافع إجرامية أو المعمومات 
ولعؿ ذلؾ يتفؽ مع ما ذىب إليو )مارشاؿ  (63)بواعث غير شرعية. 

وذلؾ في إطار الحديث ، لمفنوف الإجرامية  ـكمينارد( مف ابتكار المجر 
الذي ينتج  Criminal Social Typeعف النمط الإجرامي الاجتماعي 

  (64)عف التيار الذي يسود الحياة الحضرية. 
 الرغبة في الانتقام :  -د

تبدو الرغبة في الانتقاـ كأحد الدوافع الكامنة وراء ارتكاب   
كما أنيا تعد مف أخطر الدوافع لانتياج السموؾ ،  ةالإلكترونيالجرائـ 

مات التي الإجرامي ، حيث يستغؿ شخص أو بعض الأشخاص المعمو 
يمتمكونيا عف شخص أو شركة أو مؤسسة ، وذلؾ في محيطو العائمي 

 ـبيذا الدافع نتيجة اختلبفو معيـ  أو فصمو عف العمؿ ، أو الميني، ويقو
 (65)أو تخطيو في الحوافز أو الترقية. ، 

 ةالإلكترونيتجمى في ذىف مرتكبي الجرائـ يقد وفي ىذا السياؽ   
كار والخواطر الإجرامية كالانتقاـ مف آخريف مف بدافع الانتقاـ بعض الأف

خلبؿ السب والقذؼ والتشيير، واىميف أنفسيـ بإمكانية التخفي 
ما تحققو شبكة ل، والبعد عف الملبحقة الأمنية. وذلؾ  الإلكتروني

 الإنترنت مف وسائؿ حماية لمستخدمييا.  
لتي وا، عمى صعيد آخر تكمف بعض الأساليب والدوافع للبنتقاـ   

والاعتداء عمى حرمة الحياة ، تتجمى في جرائـ السب والقذؼ والتشيير 
سواء كانت علبقة الخاصة ، وذلؾ كما في حالات انتياء العلبقات 

ف الزوجيف ، أو العلبقات التي تنشأ يالخطبة أو حدوث الطلبؽ الفعمي ب
بيف طلبب الجامعات ، والتي تؤدي إلى اقتراؼ الجريمة عبر شبكة 
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رنت ، وذلؾ لعدـ تحقؽ اليدؼ المرجو مف ىذه العلبقة ، لذا ترتكب الإنت
، الثأر والانتقاـ مف الطرؼ الآخر  مف انوعً بوصفيا ىذه الجرائـ 

، والذي لا  (67)خاصة في ضوء الثقافة الذكورية لممجتمع المصري وب
مما ، يقبؿ برفض الإناث لإنياء العلبقة سواء علبقة الخطبة أو الزواج 

والإساءة ، وف لشبكة الإنترنت لمتشيير بالفتاة أعض الذكور يمجيجعؿ ب
 لسمعتيا انتقامًا منيا ومف أسرتيا.  

ذؼ في حالات ػب والقػر والسػػيػدث حالات التشيػػد تحػؿ قػوبالمث  
وقياـ أحدىما سواء الزوج أو الزوجة  ، ف الزوجيفػالطلبؽ الفعمي بي

بدوافع يحكميا الانتقاـ  ،بإرساؿ رسائؿ سب وقذؼ وتشيير للآخر 
 وتشويو السمعة عبر شبكات الإنترنت. 

 ةالإلكترونيالذاتية لارتكاب الجرائـ وعمى ذلؾ فإف العوامؿ   
ترتبط بعوامؿ ودوافع أخرى كالطمع والتنافس التجاري والتسمط وفرض 

 القوة والثأر والانتقاـ والتحدي والمغامرة والفضوؿ.  
 الخارجية :  والمؤثرات ية ثانيًا : العوامل الموضوع

تشمؿ العوامؿ الموضوعية والمؤثرات الخارجية مجموعة العوامؿ الخاصة  
الأسرة ونسؽ القيـ و بالبناء الاجتماعي والعولمة وشبكات التواصؿ الاجتماعي ، 

الطموح الزائد و ثقافة الاستيلبؾ و طبيعة الميف و المشكلبت الاقتصادية و التعميـ و 
 لمشباب.  

 ت والتغيرات في البناء الاجتماعي :   التحولا - أ

يشيد العالـ مجموعة مف التحولات السريعة والشاممة ، وذلؾ إما 
الاقتصادية والتقنية والثقافية ، أو بسبب بسبب موجات مف التغيرات 

انييار أيديولوجيات ومعتقدات ونظـ سياسية فرضت نفسيا عمى العالـ ، 
ي تجسدىا الأسواؽ العالمية ووسائؿ أو بسبب سيطرة النزعة العالمية الت
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الاتصاؿ الكونية التي قمصت الزماف واختزلت المكاف ، وما استتبع ذلؾ 
مف آثار ثقافية وتقنية واقتصادية واجتماعية ذات أثر عميؽ عمى 

  (68)مختمؼ الأصعدة والتكوينات الاجتماعية. 
ة يالمصري فقد مر بمراحؿ تحوؿ مفصمأما عمى مستوى المجتمع 

، ومرحمة الانفتاح الاقتصادي ، ومرحمة الإصلبح  1952ثورة ك
مجموعة مف المؤشرات الاقتصادية الاقتصادي ، بالإضافة إلى ظيور 

الاستيلبؾ( و ، التعميـو البطالة ، و التضخـ ، و والاجتماعية )الخصخصة ، 
  (69)، والمؤشرات الثقافية كانتشار الإنترنت وشبكات التواصؿ الاجتماعي. 

تأثير تمؾ التغيرات في البناء الاجتماعي لممجتمع ير وقد ظ
المصري ، حيث أف تأثيرىا لـ يكف واحدًا عمى كافة فئات المجتمع 

خاصة الشباب ، فيـ ليسوا جماعة متجانسة )متعمـ وغير متعمـ ، وب
 ف بشكؿيريفي وحضري( ، وىناؾ فئة مف الشباب ركنت إلى الد

الغرب ، وفئة ثالثة لدييا ميؿ  ب ، وفئة أخرى لجأت إلى تقميدعصمت
، مفرط للبستيلبؾ فيما إذا كاف لدييا مقدرة مادية أو مكابدة الحرماف 

 كونيا غير قادرة عمى مواكبة مغريات الاستيلبؾ. 
زاء تمؾ التحولات البنائية ظيرت لدى بعض الشباب الم وؿ يوا 

وكانت  .والرغبة في الثراء السريع لمواكبة تمؾ التغيرات، الإجرامية 
وذلؾ لتحقيؽ أىدافيـ ، مسرحًا ليذا النمط الإجرامي  ةالإلكترونيالجرائـ 

  بطرؽ أسرع وأسيؿ مف الطرؽ المشروعة.  

  العولمة وشبكات التواصل الاجتماعي :   - ب

الحكومات والدوؿ والبشر  Globalizationاجتاحت ظاىرة العولمة 
د أف ىذه الظاىرة ، ومف المؤك، وباتت حقيقة مؤكدة لا يمكف تجاىميا 

والتي يتمثؿ أبرزىا في الشركات متعددة ، قد تعمقت بفضؿ تنوع آلياتيا 
الأمر  (71)الإنترنت وأسواؽ الماؿ واليجرة. و الفضائيات ، و الجنسيات ، 
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الذي ساعد عمى انتشار العولمة وتعمقيا في مختمؼ الجوانب 
ىذه الآليات  الاجتماعية والاقتصادية والسياسية والثقافية ، حيث أدت

إلى إزالة الحدود والحواجز بيف الدوؿ والشعوب والثقافات ، ومف ثـ 
   (71)انتشار السمات والأنماط الثقافية مف مكاف لآخر. 

شبكة و وتتنوع وسائؿ العولمة المختمفة ما بيف الحاسب الآلي ، 
التميفوف المحموؿ وغيرىا مف المكونات و الفضائية ،  تالقنواو الإنترنت ، 

لكوكبية ، والتي كاف ليا تأثيرات متعددة عمى مختمؼ الأصعدة والشرائح ا
خاصة شريحة الشباب ، وفي ظؿ صعود العولمة بفعؿ ، وبالاجتماعية 

وىو تطور ، التطور التكنولوجي اليائؿ الناجـ عف الثورة المعموماتية 
 (72)يرتكز عمى الدافع الابتكاري لمفرد وقدرتو عمى توظيؼ المعمومات 

 بكافة أشكاليا وأنماطيا.  ةالإلكترونيبرزت الجرائـ 
وفي ذات السياؽ ، فقد ساعدت الأساليب التكنولوجية المستخدمة 

تشجيع ذوي الميوؿ الإجرامية ومعتادي الإجراـ عمى عبر شبكة الإنترنت 
في تنفيذ عممياتيـ الإجرامية وغير المشروعة عبر الشبكة ، وقد أثبتت 

ف تقنيات شبكة الإنترنت قد ساعدت مرتكبي ىذه النوعية الدلائؿ الواقعية أ
مف الجرائـ في تطوير أساليبيـ والتمادي في سموكياتيـ الإجرامية عبر 

أو انتياؾ ػر ، الشبكة ، لمحصوؿ عمى حقوؽ غير مشروعة مف الغي
حرمات الآخريف ، والتوسع في عمميات الابتزاز والتيديد والسب والقذؼ 

ف ما توفره ليـ شبكة الإنترنت مف ضمانات وحماية ، مستغميوالتشيير ، 
، فضلًب عف إمكانية تنفيذ جرائميـ مف أماكف بعيدة الصمة عنيـ 

و مف خلبؿ استغلبؿ خاصية أكمقاىي الإنترنت والفنادؽ والمطاعـ 
أو غير المؤمف بأي موقع عاـ أو ، الإنترنت اللبسمكي غير المشفر 

  (73)خاص. 
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ت والأساليب الفنية لشبكة الإنترنت فئة مرتكبي وكما ساعدت التقنيا
وزيادة جرائميـ وتوسيع نطاقيا داخميًا عمى تطوير  ةالإلكترونيالجرائـ 

وخارجيًا ، فقد ساىمت شبكة الإنترنت أيضًا في تشجيع فئة أخرى مف 
مستخدمييا )خاصة الشباب مف الجنسيف( في الانخراط في طريؽ 

عة لتحقيؽ مكاسب مادية أو معنوية أو الجريمة والأفعاؿ غير المشرو 
ىذه . للبنتقاـ أو انتياؾ حرمات وخصوصيات الغير لأسباب مختمفة

الفئة تتميز بثقافة سموكية سوية ، ولكف انخرطت في عالـ الجريمة بفعؿ 
الإمكانيات التكنولوجية المتطورة التي تقدميا شبكة الإنترنت في عمميات 

سائؿ الصوتية والمرئية ، وعمميات التجارة التواصؿ الاجتماعي وتبادؿ الر 
وؼ الاقتصادية ، بالإضافة إلى الظر  الإلكترونيوالشراء  ةالإلكتروني

كؿ ذلؾ ساىـ في انتياج ىذه الفئة لمسموؾ  .والاجتماعية المحيطة
  (74)بيدؼ التربح أو لتحقيؽ غايات إجرامية.  يالإجرام

يور الترابط العالمي ومما يدعـ ويسيـ في دفع مستويات الجريمة ظ
 2151ية ، فبحموؿ عاـ فراجفي سياؽ تحولات العالـ الاقتصادية والديمو 

%( 71مميار ) 6.2عدد سكاف الحضر مف  تضاعؼسوؼ يشيد العالـ 
مميار نسمة ، عمى صعيد آخر أكد تقرير  8.9مف سكاف العالـ إلى 

 National white)صدر عف المركز الوطني لجريمة الياقات البيضاء 

collar crime center)  أف فضاء الإنترنت قد خمؽ فرصًا جديدة
كما أف للئنترنت سمات فريدة تكمف   .لممجرميف لمتواصؿ مع الضحايا

 افي عدـ الكشؼ عف ىوية الشخص وسيولة الاستخداـ ، مما أتاح طرقً 
جديدة لممجرميف لارتكاب جرائميـ مف خلبؿ سرعة التواصؿ مع 

، وذلؾ عمى خلبؼ  الإلكترونيلدردشة والبريد الضحايا عبر غرؼ ا
  (75)الطرؽ المعتادة في الجرائـ التقميدية. 
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 الأسرة وطبيعة الحياة الأسرية المعاصرة :   -جـ
مع شيوع استخداـ التقنيات التكنولوجية الحديثة مف حاسبات   

آلية وشبكة إنترنت وتميفونات محمولة ، ومع تعاظـ المشكلبت 
أصبح ىناؾ اعتماد كامؿ ، والاقتصادية وخروج المرأة لمعمؿ الاجتماعية 

عمى ىذه التقنيات في تحقيؽ التواصؿ بيف أفرد الأسرة الواحدة ، كما 
أصبح ىناؾ تواصؿ وتعامؿ افتراضي بيف أعضاء الأسرة ؛ وذلؾ عمى 
حساب التواصؿ والتعامؿ الحقيقي ، فالافتقاد إلى التجمع الأسري الذي 

 لأبناء قد زاد العزلة الافتراضية لأعضاء الأسرة الواحدة.  يضـ الآباء وا
يضاؼ إلى ذلؾ ما يمكف أف يتعرض لو الأبناء مف مستخدمي   

مف مخاطر ثقافية  –في غياب الرقابة الأسرية  -شبكة الإنترنت 
بيـ مف خمؿ وعدـ ثقة في ولائيـ يوعقائدية مف جراء ما يمكف أف يص

لدينية ومبادئيـ الاجتماعية والأخلبقية ، لممجتمع ، وزعزعة عقائدىـ ا
وذلؾ لما تزخر بو شبكة الإنترنت مف مواقع ومنتديات وغرؼ محادثة 
الكترونية تعرض بيا )صوت وصورة( العديد مف المواد الإباحية والإثارة 

الأمر الذي يسيـ في إمكانية استقطاب العديد مف الشباب مف  .المتطرفة
ة لممشاركة في تنفيذ العمميات الإجرامية خلبؿ بعض العصابات المنظم

  (76). كالنصب والاحتياؿ وغسيؿ الأمواؿ
عف الصراع الثقافي بيف القيـ التي ولعؿ ذلؾ يرتبط بآراء سمبية   

وبيف القيـ التي تدعميا الجماعات الأخرى  ، تنشئ الأسر أبناءىا عمييا
افتراضي الأصدقاء ، يدعـ ذلؾ شبكات التواصؿ الاجتماعي كعالـ ك

 يرى فيو الأبناء عالـ تتحقؽ فيو وعف طريقو أحلبميـ وأىدافيـ الثقافية. 
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 التعميم والميول الإجرامية :    -د
مف المعروؼ أف التعميـ يؤدي إلى تيذيب الفرد وتوجيو سموكو   

عمى النحو المطابؽ لمقانوف ، ويخمؽ فيو القدرة عمى ضبط النفس 
ونظمو واحتراـ القوانيف السائدة فيو ، ويفسح والالتزاـ بتقاليد المجتمع 

المجاؿ أماـ الفرد ليعيش في مستوى أفضؿ بمنأى عف الإجراـ ونماذجو 
والحقيقة أف التعميـ لا يقوـ بدور الدافع إلى  .والمستحدثةالتقميدية 
إلا إذا وجد لدى بعض الأشخاص الاستعداد أو الميؿ ، الجريمة 

بتنمية ىذا الاستعداد الإجرامي المتوفر لديو للبنحراؼ ، إذ يقوـ التعميـ 
، فالعمـ لا يفتح ، ويزيد مف الخطورة الإجرامية الكامنة لدى الشخص 

نما يزيده إمعانًا في الشر ، إذ عمى حرؼ نالمجرـ أو الم يعين الخير ، وا 
ويوسع مف نطاؽ خبرتو في استخداـ ىذه  ، جديدةيمده بأساليب إجرامية 

خفاء معالميا بعد ارتكابيا ، وقد أكدالأساليب لتنفيذ ج العديد  ترائمو وا 
مف الدراسات والأبحاث صحة ذلؾ ، فالجرائـ التي يرتكبيا المتعمموف 

يغمب عمييا الحيمة والدىاء. التي تمثمت في أنماط متباينة مف الجرائـ 
تمثؿ ىذا النمط الإجرامي الذي يتخذ مف  ةالإلكترونيولعؿ الجرائـ  (77)

بيلًب لو ، فالخبرة بالتعامؿ مع التقنيات التكنولوجية الحديثة الدىاء س
تتطمب نوعًا مف الميارة والتميز التكنولوجي ، وتوجيو ىذه الإمكانيات 

 نحو الأفعاؿ الإجرامية.  
 ثقافة الاستيلاك والطموح الزائد لمشباب :  -ىـ

،  تشكؿ ثقافة الاستيلبؾ أحد الروافد اليامة في ثقافة المجتمعات  
عمى أف الاستيلبؾ ترتبط وظائفو ذلؾ أف الدراسات الاجتماعية قد أكدت 

 ـعلبقات وأشكاؿ التضامف في الثقافة التقميدية   ـبتدعي حيث لا ، في العال
بؿ يشمؿ أيضًا جوانب ،  فقطيقتصر الاستيلبؾ عمى الجوانب المادية 
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وظائؼ لإشباع عدد مف ال (78)أخرى معنوية كالصور والمعاني والرموز 
  (79)المعنوية الأخرى وىو ما يتعمؽ بالقيـ الجمالية التذوقية والفنية. 

ؾ المجتمع لتحقيؽ فقد حوؿ الاستيلب، ووفقًا لمجوانب المعنوية   
إلى إنساف مغترب والذي يحولو ، ( البعد الواحد يالإنساف ذما يسمى بػ )

 (81)كي. ويفقده حريتو داخؿ المجتمع الاستيلب، في نظاـ الاستيلبؾ 
 ، فالأفراد يستيمكوف الصور والمعاني المرتبطة باستيلبؾ السمع المادية

   (81)يتخاطبوف بيا خطابًا صامتًا في الحياة اليومية.  رموزًاويتخذوف منيا 
عمى صعيد آخر ، يشيد العالـ اليوـ تغيرات سريعة ومتلبحقة   

، ولا شؾ أف  (لخ، العولمة ... إرة التكنولوجيا ، ثورة المعمومات)ثو 
صدى ىذه التغيرات يؤثر عمى المجتمع المصري ، ىذا بالإضافة إلى 
 –التغيرات السريعة التي شيدىا المجتمع المصري )الانفتاح الاقتصادي 

 –النزعة نحو العولمة  –سياسة التكيؼ الييكمي  –الخارج اليجرة إلى 
والداخمية إلى ولقد أدت ىذه التغيرات الخارجية  ، الثورة .... إلخ (

ظيور العديد مف الظواىر الاجتماعية مثؿ زيادة النزعة الاستيلبكية لدى 
  (82)الشباب. 

وبذلؾ فإف الغزو الثقافي يعمد إلى التأثير عمى الشباب مف   
خلبؿ زرع ثقافة سمعية وبصرية تمجد الاستيلبؾ والقيـ الاستيلبكية ، 

ساليب السموؾ المرتبطة وذلؾ عف طريؽ نشر وتدعيـ القيـ والرموز وأ
اب ببالاستيلبؾ ، وتخمؽ معو أسموبًا لمتمايز الاجتماعي ، وتدفع الش

، وبدأت تظير في الأفؽ  (83)دفعًا نحو التقميد والتنافس الاستيلبكي 
محاور لمخاطبة الشباب بكؿ صور الإغراؽ الاستيلبكي بمنتجات 

ي وانتياءً بالسمع الحضارة الأوروبية ، بدءًا بالإنتاج الفكري والثقاف
الاستيلبكية المصنعة ، واليدؼ مف ذلؾ ىو خمؽ أنماط جديدة لمسموؾ 

ولكنيا نتيجة لسياسات مستحدثة في ، غير نابعة مف الواقع الاجتماعي 
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وبالتالي يظير نتيجة لذلؾ  (84)مغايرة ، ظؿ ظروؼ وأوضاع اقتصادية 
، والضعؼ أماـ الفوضى في نمط الاستيلبؾ العربي استمالة الشباب إلى

  (85)المنتجات الغربية )الكوكاكولا والبيتزا والجينز(. 
وف إلى الانتماء إلى أيمجقد وفػػي ىػػػذا السيػػػاؽ ، فإف الشباب 

ثقافات أخرى ، ويندفعوف نحو تقميد ىذه النمػاذج التي تشكؿ مثلًب أعمى 
واقع سطوري تؤدي إلى الانفصاؿ عف الالأبوصفيا أحد أنماط التفوؽ ، 

    (86)والعزلة الثقافية. 
حاصرت الشباب بما يسمى  قد ولعؿ الموجو العاتية لمعولمة  

 وىي ثقافة الإيقاع السريع في الأداء والمغة،  (Take away)بثقافة 
والسموؾ والمأكولات ، ذلؾ أف ما يجري عولمتو الآف ليس إلا سمعًا 

افة خاصة في أفرزت ثق، معينة وخدمات ذات طبيعة خاصة وخصائص 
فجعمتو ينصرؼ عف ميامو الأولى في التعميـ  ، أنماط سموؾ الشباب

الحوار ، كمغة لينخرط في أساليب خاصة  (87) .والعمؿ والتفاعؿ الأسري
وأنماط السموؾ وطريقة التفكير ، وأسموب الاستيانة في تقدير الأمور ، 

بكؿ وظائفو وخمط المواقؼ ، بما يجعؿ شبابنا شبو منصرؼ عف الالتزاـ 
وشكمتيا ثورة الأصمية ليدخؿ في صراع يومي مع مواقؼ جديدة خمقتيا 

  (88)المعمومات والتقنيات باتجاىات مختمفة. 
ومعاناة وفي ظؿ طوؿ فترة التعميـ وقصوره ، وفي ىذا السياؽ   

إضافة إلى تحمميـ مف المسئوليات في ، مف زيادة أوقات الفراغ الشباب 
ذلؾ قادىـ إلى ما أطمؽ عميو )إركسوف( اليوية  العمؿ والأسرة. كؿ

وفي ظؿ تضاؤؿ الفرص لتحقيؽ ،   Golentity diffusionالمشتتة 
الذات نتيجة الأزمات الاقتصادية في المجتمع ، فإف أزمة اليوية الثقافية 

 (89)مف مظاىر مشكلبت المجتمع المصري.لدى الشباب تعد مظيرًا 
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الاستيلبكية مف توحيد شباب  وعمى ذلؾ فقد تمكنت القافمة  
العالـ نحو الاىتماـ بالوجبات السريعة وارتداء الملببس العالمية ومشاىدة 

، وبذلؾ فإف ثقافة الاستيلبؾ تعني الرغبة في التفرد  (91)الأفلبـ المثيرة 
بما يجعؿ الشباب في حالة  ، في الزي والموضة والمغة والأكؿ والمظير

 الأصمي.   اختلبؼ واغتراب عف مجتمعو
إنما يؤكد في ، ولا شؾ أف الطرح السابؽ لثقافة الاستيلبؾ   

يو نحو يمجممو عمى خمؽ نمط فريد مف الشباب يسيؿ استيدافو وتوج
أنماط إجرامية مستحدثة ، وخاصة في ظؿ الثورة المعموماتية وحالة 

 ةالإلكترونيمف ثـ تصبح الجرائـ  ، وفقداف اليوية الثقافيةالاغتراب 
لًا رحبًا لتنمية قيـ الاتكالية والتواكؿ عند الشباب في مجتمعات تظؿ مجا

   (91)أسواقًا مستيمكة بشريًا لكؿ ما يجود بو الغرب مف آثار العولمة. 
، فإف ارتفاع  يةعد أىـ مؤشرات الرفاىي  قد وحيث أف الاستيلبؾ   

مستويات الاستيلبؾ في مجتمع ما يعكس زيادة التوقعات حوؿ ارتفاع 
ذا كاف الشباب يمتمؾ  مستوى الدخؿ الدائـ لمفرد في ىذا المجتمع ، وا 

فلببد أف تتوافر لديو المقدرة ، استيلبكية معينة ينبغي تحقيقيا فعميًا  اقيمً 
المادية لإشباع حاجاتو الاستيلبكية المتزايدة والمتجددة مع الوقت ، 

ت وأدى إقباؿ البعض عمى شراء أحدث أجيزة المحموؿ والمسجلب
في ساىـ الرقمية مف قبيؿ الوجاىة الاجتماعية إلى تبديد أمواؿ طائمة ، 

، الأمر الذي دفع بعض وضغط الأصدقاء ، الحملبت الإعلبنية ذلؾ 
السرقة وتبديد الأمواؿ لمواجية الرغبات الاستيلبكية إلى الشباب الفقير 

 ومسايرة عولمة العصر.  
 البطالة والضغوط الاقتصادية :   -و

عجز الأنظمة السياسية في مجتمعات العالـ الثالث عف إشباع ت  
ومكانة اجتماعية ، وفرص زواج ، الحاجات الأساسية لمشباب مف تعميـ 
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، واستعداد الشباب لتقميد كؿ ظؿ الثورة التكنولوجية والتقنية خ ، وفيػ.. إل
ما ىو جديد مف خلبؿ آليات العولمة ، فإنيـ يفقدوف القدرة عمى 

نيائية  ة ، والنتيجة النيائية ىي دخوؿ الشباب في مراحؿ لاالمقاوم
  (92)تتجاوز الحدود المغمقة بقيـ وقناعات مختمفة. 

ظؿ الأوضاع الاقتصادية المتدنية والثورة التكنولوجية وفي   
الشباب ، يتجمى استثمار بعض وزيادة أوقات الفراغ لدى الشباب 

لممعرفة التكنولوجية وميارة التعامؿ مع الكمبيوتر والإنترنت في النشاط 
الثقافية بوسائؿ غير  ـ، وذلؾ لتحقيؽ أىدافي الإلكترونيالإجرامي 

مشروعة وذلؾ لتعذر تحقيقيا بالوسائؿ المشروعة المتاحة في الواقع 
بة الابتكارية ، وىنا يتجمى نمط الاستجا " روبرت ميرتوف" الفعمي طبقًا لػ 

 .  ةالإلكترونيفي تحقيؽ الأىداؼ مف خلبؿ الجريمة 
 طبيعة المين وبناء الفرص الإجرامية :   -ز

لبعض المينة طبيعة خاصة تجعؿ منيا مسرحًا مناسبًا لارتكاب   
، فجميع ىذه الجرائـ تتـ باستخداـ الكمبيوتر  ةالإلكترونيالجرائـ 

ف اختمفت دوافع إلا أف بعضيا يعتمد عمى  ، ارتكابيا والإنترنت ، ىذا وا 
الأوضاع التي يشغميا مرتكبوىا في البناء الاجتماعي ، مثاؿ ذلؾ 

مف الموظفوف العامموف بمراكز الكمبيوتر ، وىـ يمثموف الغالبية العظمى 
، وذلؾ بحكـ سيولة اتصاليـ بالحاسب  ةالإلكترونيمرتكبي الجرائـ 

 ومعرفة تفاصيمو الفنية والتقنية.  
ف عمى مؤسساتيـ أو يف الساخطيفوفي ذات السياؽ نممح الموظ  

مف معرفتيـ بأنظمة الحاسب الآلي في يتخذوف والذيف ، شركاتيـ 
وسيمة لإيقاع الضرر بيا عبر نشر البيانات أو استعماليا أو  ، شركاتيـ
  (93)مسحيا. 
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مف خلبؿ طبيعة الميف  تأتىغير أف بناء الفرص الإجرامية لا ي  
نما مف خلبؿ الخبرات الفنية والمعرفة والأ وضاع الاجتماعية فحسب ، وا 

، فيناؾ أنماط مف الجرائـ قد ولدتيا الثورة  الإلكترونيالتقنية بالحاسب 
لتعدي عمى الحياة الخاصة حيث أصبح مف اليسير ا، التكنولوجية 

وبث الإشاعات وممارسة الابتزاز والتيديد والنصب عبر ،  للآخريف
الحدود المكانية وحدود  ةالإلكترونيالجريمة نترنت ، فقد تعدت شبكة الإ

المؤسسات والشركات التي يعمؿ بيا مرتكبو ىذه الجرائـ ، وتوافر 
الفرص الإجرامية لمعامميف بيا ممف لدييـ ميولًا إجرامية لتحقيؽ أىدافيـ 

وذلؾ طبقًا لنظرية " كموارد وأوىمف " عف توافر  ، بطرؽ غير مشروعة
صة الإجرامية أماـ بعض الجماعات التي تشغؿ أوضاعًا معينة في الفر 

   (94)البناء الاجتماعي لتحقيؽ تمؾ الأىداؼ. 
غير أف الفرصة تتاح أيضًا لمف لديو المعرفة والخبرة   

كما في جرائـ السب ، تطورت  قد التكنولوجية ، ذلؾ أف أشكاؿ الجريمة
واقع الفعمي المعاش إلى والقذؼ والتشيير حيث انتقؿ الشجار مف ال

فأصبح في إمكاف المجرـ اقتراؼ جريمتو بسيولة ، الواقع الافتراضي 
نظرًا لتممكو آليات الدخوؿ عبر الشبكة والوصوؿ إلى الضحية بغض 

 النظر عف المكاف والزماف.  
 اختلال القيم الثقافية :  -ح

وما رافقيا مف تحولات في أنماط  –ات الإلكترونيأدت ثورة  
إلى التغيرات والتحولات في  –لإنتاج وأشكاؿ التبادؿ وأنماط الاستيلبؾ ا

وبالتالي في النظرة الإجمالية لمحياة ، مجاؿ العلبقات الاجتماعية 
والتعميـ والعمؿ وأداء سوؽ العمؿ ، ومنيا حدوث تغيرات أيضًا في 
التركيب المياري والميني بقوة العمؿ مف الشباب الجامعي ، مما أدى 

  (95)ى تغيرات جذرية في مفيوـ العمؿ ذاتو. إل
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وفي ظؿ ىذه التحولات أضحى العالـ المعاصر يشيد تطورات  
خاصة في مجاؿ تكنولوجيا المعمومات وبلـ تعرفيا الشعوب مف قبؿ 

تمؾ العلبقات أفرزت . وما تحممو مف علبقات متشابكة، والاتصالات 
معموماتية خارقة ثورة ليا مف  رموزًا ثقافية جديدة مؤثرة مف خلبؿ ما أتيح
الأمر الذي انعكس بدوره عمى  .لمحدود وثورة اتصالات غاية في التعقيد

والتفاعؿ الإنساني ، وتأثرت وفقًا لذلؾ الشرائح العلبقات الاجتماعية 
ـ ليا مف ثقافات جاىزة عبر الوسائط د  ق  بما ي  ، الاجتماعية في كؿ مكاف 

ؼ معيشتيا وأنماط سموكيا بالعديد مف ، فقد تأثرت ظرو  ةالإلكتروني
الأحداث والابتكارات التي تخترؽ عقوليا عبر الشبكات والبرمجيات 

  (96). ةالإلكتروني
زاء سرعة تدفؽ المعمومات وتوغميا التدريجي في أعماؽ   وا 

ثقافتنا، تبدو حالة مف عدـ التوازف الثقافي لدى الشباب في الجانب 
صداقية في عناصر الثقافة القومية القيمي، مع ضعؼ الثقة والم

والوطنية، فإلى جانب إيجابيات المعمومات وسرعة تدفقيا ، تبدو أخطار 
 .  (97)أخرى تتمثؿ في الخمخمة الثقافية وانعداـ التوازف بيف الأجياؿ. 

مصراع ل" سيميف " وفي ىذا السياؽ ينبغي التأكيد عمى تصور  
حيث تصوغ تطورات ، ختمفة الثقافي بيف الجماعات الاجتماعية الم

وتحولات اجتماعية معينة تصورات الأفراد نحو حياتيـ وتحدد ليـ 
وما يفرضو مف ، بما يتواءـ مع مقتضيات العصر التقني ، مستقبميـ 

قيـ جديدة ، فتظير حالة الصراع الثقافي بيف ما يعتنقو الفرد مف قيـ 
لقيـ التي اكتسبيا مة نابعة مف الواقع المجتمعي ، وبيف ايومعايير أص

تؤكد وتدعـ قيـ  –كالأصدقاء مثلًب  –جراء اتصالو بجماعات أخرى 
ف طرؽ أبواب الانحراؼ ممثلًب في و اجتماعية مغايرة. وفي ىذه الحالة يك
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بكافة أنماطيا مف أبسط صور التعبير عف اختلبؿ  ةالإلكترونيالجرائـ 
 .  القيـ الثقافية 
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 نتائج الدراسة : 
محافظة  –دراسة الميدانية بسجف شديد الحراسة بمدينة جمصة أجريت ال 

وذلؾ باستخداـ ، مف نزلاء السجف وعشريف حالة  فالدقيمية ، دراسة حالة لاثنتي
دليؿ المقابمة ، وقد أسفرت نتائج الدراسة عف بعض الاعتبارات ذات الأىمية في 

 الأساسية .   يامحاولتيا الإجابة عف تساؤلات
 :  ةالإلكترونيجرائم أنماط ال( 1)

وتبايف أنماطيا ،  ةالإلكترونيأظيرت نتائج الدراسة الميدانية تنوع الجرائـ 
 عمى مستوى حالات الدراسة. 

 (1جدول رقم )
 توزيع حالات الدراسة وفقًا لنمط الجريمة

 العدد ةالإلكترونينمط الجريمة 
 8 سب وقذؼ وتشيير 

 4 اختراؽ حسابات بنكية 
 5 ئتماف سرقة كروت ا
 5 تيديد وابتزاز 

 22 المجمـــــــوع
لحالات  ةالإلكترونيتشير بيانات الجدوؿ السابؽ إلى تنوع أنماط الجرائـ 

، واختراؽ الحسابات البنكية ، سرقة الدراسة ما بيف السب والقذؼ والتشيير 
رائـ بطاقات الائتماف ، التيديد والابتزاز عبر الإنترنت ، وقد تركزت غالبية الج

 في جرائـ السب والقذؼ والتشيير والتيديد ثـ سرقة بطاقات الائتماف.  
حسب  ةالإلكترونيوفي ىذا السياؽ تتجمى الدوافع وراء ارتكاب الجرائـ 

بؿ تعدى ذلؾ إلى ، فمـ يعد تحقيؽ النجاح المادي والمنفعة المادية فقط ، أنماطيا 
ت مع الآخريف ، حيث تنتقؿ ساحة اتخاذ أساليب معينة للبنتقاـ في حالة الخلبفا
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يستخدـ فيو  ، الخلبؼ مف الواقع الاجتماعي الفعمي إلى واقع آخر افتراضي
مثؿ في السب يتتنتفي فيو المواجية مع الضحية ، طابع خاص  اذ االمجر ـسلبحً 

 والقذؼ والتيديد والتشيير.  
صمحة ولعؿ ذلؾ يتفؽ مع الأرقاـ التي سجمتيا إدارة البحث الجنائي بم

الأمف القومي العاـ ، حيث أظيرت البيانات أف جرائـ السب والقذؼ والتشيير قد 
اختراؽ و ( ، 215)حوالي والنصب والاحتياؿ ، ( 716) حوالي 2114بمغت عاـ 
    (98)(. 4( ، كروت ائتماف. )379( ، تيديد وابتزاز )64حسابات )

 (2جدول رقم )
 (  ةالإلكترونيت ) الجرائم المعموماشبكات بيان بجرائم الحاسبات و 
   2114،  2113،  2112في أعوام 

سب وقذف  السنوات
 وتشيير

نصب 
 واحتيال

اختراق 
 شبكات

تيديد 
 وابتزاز

كروت 
 ائتمان

2112 271 46 25 133 1 
2113 484 182 43 229 2 
2114 716 215 64 379 4 

  2114مصمحة الأمف العاـ  –المصدر : إدارة البحث الجنائي 
 ةالإلكترونيمرتكبي الجرائـ  مف ما عمى صعيد حالات الدراسة الراىنة أ

، حيث تراوحت أعمارىـ ما ، فقط تنوعت ىذه الحالات مف حيث الفئة العمرية 
الثانية والأربعيف ، ويلبحظ أف غالبيتيا تقع في فئة الشباب الثالثة والعشريف و بيف 

، وىي في ذات الوقت ترتكب جرائـ ، وىي فئة الفتوة العمرية القادرة عمى العمؿ 
أوليا أف  ؛ د مف التساؤلاتيمتنوعة أدت إلى دخوليا السحف ، وىنا تثار العد

، دخوؿ السجف في ىذه السف قد تـ بدوافع اجتماعية واقتصادية بالدرجة الأولى 
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 فإنو ووفقاً لذات العوامؿ الاجتماعية ىذا مف ناحية ، ومف ناحية أخرى
 إقباليـ عمى ارتكاب مثؿ ىذا النمط مف الجرائـ.  تـ قافية والاقتصادية والث

تنتمي إلى أصوؿ حضرية ،  يانتائج الدراسة أف غالبية حالاتأظيرت  
وما يرتبط بالحضر مف سمات حضرية ، تختمؼ عف سمات الحياة في الريؼ ، 
مثؿ تعقد العلبقات الاجتماعية ، وتدني مستوى المعيشة نظرًا لانخفاض الأجور 

 Mashal " مارشاؿ كمينارد" ارتفاع نمط الحياة الاستيلبكية ، ويتفؽ ذلؾ مع و 

Clinard  وصاغ مف خلبليا النمط  1953عاـ حوؿ التحضر والجريمة ،
الإجرامي الاجتماعي الذ ينتج عف التيار الذي يسود الحياة الحضرية ووجود ثقافة 

في دراسة المجرـ ؛ وقد حدد سمات ىذا النمط  Criminal cultureإجرامية 
بالإضافة إلى كونو لموسائؿ والفنوف الإجرامية ، استعماؿ مصطمحات إجرامية ، 

  (99)لو تاريخ حياة حافمة بالإجراـ. 
 :  ةالإلكترونيلمجرائم ( العوامل الذاتية والموضوعية 2)

في إطار البحث عف الأسباب الكامنة وراء انتشار ظاىرة الجرائـ  
وعلبقتيا ببعض المتغيرات الاجتماعية والاقتصادية ،  في مصر ةالإلكتروني

والثقافية والذاتية الفاعمة ، اتضح مف نتائج الدراسة الميدانية أنيا ظاىرة معقدة 
عوامؿ ذاتية )خاصة بالمجرـ و  اكما تبيف أيضًا أف ىناؾ أسبابً  .ومتشابكة الأبعاد

وأف التوصؿ إلى ، ( وأسباب موضوعية ) خاصة بالأسرة والمجتمع ذاتو ( نفسو
كؿ ىذه الأسباب والتعرؼ عمى طبيعتيا خميؽ بأف يكشؼ لنا عف السياؽ 

 الاجتماعي والثقافي الذي ساعد عمى انتشار ىذه الظاىرة.  
 أولًا : الدوافع الذاتية : 

توجيات مرتكبييا ، بتبايف  ةالإلكترونيتتبايف الدوافع الذاتية لارتكاب الجرائـ 
 :  في  ىذه الدوافع تتحددو 
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يلبحظ تنوع المستويات التعميمية ليذه الفئات  الرغبة في التعمم : - أ
الجامعي والمتوسط ، وقد أظيرت نتائج الدراسة  الإجرامية ما بيف التعميـ

الميدانية أف غالبية حالات الدراسة مف حممة المؤىلبت الجامعية 
فمـ تظير إلا في ، أما تخصص الحاسبات  .باختلبؼ تخصصاتيا

([  ، وماجستير حاسبات 8د اتصالات ]الحالة )ييف فقط معحالت
لا تعتمد  ةالإلكتروني([ وىو ما يؤكد أف الجريمة 11ومعمومات ]الحالة )

بقدر ما تعتمد عمى عامؿ ، عميـ الأكاديمي تفي المقاـ الأوؿ عمى ال
التعمـ ، فيو إذف تعمـ مكتسب مف خلبؿ الاختلبط بالنماذج الإجرامية 

في معرض  )أدويف سذرلاند( همط الإجرامي ، وىو ما أكدفي ذات الن
حديثو عف نظرية المخالطة الفارقة. ومف ناحية أخرى تجمت المستويات 

، وىو ما التعميمية الجامعية وفوؽ الجامعية لغالبية حالات الدراسة 
يتناقض مع طبيعة التعميـ كونو ييذب الشخص ويوجو سموكو نحو 

ع وتقاليده ، وتحولو إلى دافع للئجراـ لمف لدييـ الالتزاـ بقوانيف المجتم
الاستعداد لمجريمة ، حيث يزيد مف الخطورة الإجرامية الكامنة لدى الفرد 

 ويزيده إمعانًا في الشر.  

عممية التعمـ تكمف أىميتيا في بعض أنماط الجرائـ  ولعؿ
 مثؿ اختراؽ الحسابات البنكية وكافة العمميات الخاصة،  ةالإلكتروني

لمحصوؿ ، والابتزاز عف طريؽ الإنترنت  الإلكترونيبالاحتياؿ والخداع 
عمى أرباح مادية في المقاـ الأوؿ. أما الجرائـ الأخرى كالسب والقذؼ 

بقدر ما ، والتشيير فلب تتطمب تعميماً متخصصًا كغيرىا مف الجرائـ 
  لو.   تطمب مف ميارات التعامؿ مع الإنترنت لتنفيذ ىذه العمميات مف خلبت
 الرغبة في الثراء :   - ب

، وحب الثراء ،  عالطمىو  ةالإلكترونيلعؿ أولى دوافع الجرائـ  
والرغبة في تحقيؽ النجاح المادي. يدعـ ذلؾ القدرة الفائقة عمى الدخوؿ 
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وقد جسدت بعض ، واستخداـ الإنترنت  ةالإلكترونيعمى المواقع 
 14،  13،  12،  11،  11، ،  9،  6الحالات ىذا الدافع الحالات )

وفقًا  ةالإلكتروني( وقد تحددت طبيعة الجرائـ  22،  21،  19،  15، 
في بعض الجرائـ مثؿ اختراؽ الحسابات البنكية ، قرصنة ليذا الدافع 

الشبكات للبستيلبء عمى الماؿ العاـ ، سرقة كروت الائتماف ، قرصنة 
 .  الإلكترونيالكمبيوتر والابتزاز 

مف الجرائـ ذات طرؽ وأساليب مبتكرة لتحقيؽ ماط وتعد ىذه الأن 
 وىو الرغبة في الثراء ، ويتفؽ ذلؾ مع الاستجابة، اليدؼ المنوط بيا 

يرتوف( ضمف الاستجابات الأربعة مالتي صاغيا )روبرت  الابتكارية
ؽ الفرد أىدافو بوسائؿ غير مشروعة ، كوسيمة يلأنماط التكيؼ لتحق

تعذر تحقيقيا بوسائؿ مشروعة بفعؿ التي بديمة لتحقيؽ ىذه الأىداؼ 
حيث يمجأ الفرد إلى ابتكار وسائؿ غير ، تحديات الواقع الاجتماعي 

مشروعة كالسرقة لتحقيؽ أىدافو ، وتمثؿ ىذه الحالة وصفًا دقيقًا لرؤية 
 نحرافي.  )ميرتوف( عف الأنومي أو اللبمعيارية في تفسير السموؾ الا

 الرغبة في الانتقام :  -جـ
خطورة عمى أمف الفرد والمجتمع ،  ةالإلكترونيتمثؿ الجرائـ  

بحرية البيانات والمعمومات الخاصة بكؿ فرد أو  اوبخاصة ما يتعمؽ مني
مؤسسة ، وخاصة أف تمؾ الجرائـ تمثؿ اعتداءً عمى النفس والعرض 
والماؿ وغيرىا ، وكذلؾ ما تمثمو ىذه الجرائـ مف تيديد للؤمف القومي 

عمى مستوى العالـ ، وما يتبع ذلؾ مف آثار اجتماعية لممجتمعات 
 وثقافية واقتصادية سمبية.  

ولعؿ أحد العوامؿ الدافعة لمثؿ تمؾ الجرائـ ىو الرغبة في  
الانتقاـ لدوافع اجتماعية تمس أعراض بعض الأسر أو التشيير ببعض 
أفرادىا ، وكذلؾ بث الصور والموضوعات التي قد تتسبب في التفكؾ 
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سري والخلبفات العائمية التي غالبًا ما تؤدي إلى الانفصاؿ أو الطلبؽ الأ
 في كثير مف الأحياف.  

إنما ، ولا شؾ أف ىذا النمط مف الجرائـ وفقًا لدافع الانتقاـ  
يدؼ إلى المساس بأخلبؽ يحيث ، خضع لما يسمى التكنيؾ المعمف ي

لحاؽ أضرار أدبية واجتماعية ونفسية أكثر  الأفراد وتشويو سمعتيـ وا 
مف ىذه  اوقد جسدت الدراسة الراىنة أنماطً  (111)منيا أضرار مادية. 

(  21،  17،  16،  8،  7،  5،  2،  1الجرائـ كما في الحالات )
وجميعيا جرائـ تتعمؽ بالسب والقذؼ والتشيير باستخداـ الصور 
 االشخصية والفيديوىات المصورة عبر الإنترنت ، وىو ما يمثؿ تيديدً 

 عمى حرمة الحياة الخاصة.   واعتداءً 

  :  ثانيًا : العوامل الموضوعية
 التحولات والتغيرات في البناء الاجتماعي :   -أ

مف الملبحظ أنو إزاء التحولات والتغيرات التي طرأت عمى البناء  
أنماط مستحدثة مف الجرائـ ، في المجتمع المصري ظيرت الاجتماعي 

تباينة تختمؼ في طبيعتيا وأنماطيا عف الجرائـ واتخذت أشكالًا وطرقاً م
التقميدية المعيودة ، حيث مارست ىذه التغيرات تأثيرىا عمى الشباب 

د البعض معمى اختلبؼ فئاتيـ العمرية وانتماءاتيـ الفكرية ، حيث ع
د آخروف نحو مكابدة الحرماف عف إشباع مإلى تقميد الغرب ، في حيف ع

ووسائؿ غير حقيؽ الأىداؼ الثقافية بطرؽ وت، الاحتياجات الأساسية 
والمذاف ، لتحقيؽ النجاح المادي والمعنوي  ةالإلكترونيمشروعة كالجرائـ 

أو التيديد  الإلكترونيتمثلب في سرقة الحسابات البنكية أو الابتزاز 
كالرغبة في ، بالتشيير نظير مبالغ مالية ، أو تحقيؽ أىداؼ معنوية 

 مسرحًا ليذا الانتقاـ.   الانتقاـ وجعؿ الإنترنت
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 العولمة وشبكات التواصل الاجتماعي : 
اجتاحت المجتمعات في الآونة الأخيرة تحولات وتغيرات في مناحي  

الحياة المختمفة ، الأمر الذي انعكس بدوره عمى بنياتيا وقيميا ، وقد ارتبط ذلؾ 
ر الراىف بثورة وقد اتسـ العص، بتغير في بنية العمـ والتكنولوجيا والاتصالات 

وتقنية فائقة ، معموماتية عابرة لمقارات ، وثورة معرفية نقالة لا تعرؼ الحدود 
تطورت ىذه المعرفة العممية بشكؿ مذىؿ وغير الدقة في الاتصالات ، وقد 

، متوقع ، وغيرت مف ثوابت كادت أف تكوف حاكمة لمنيجية الفكر الاجتماعي 
مادية لـ تستطع مجاراتيا ثورة أخلبقية حتى أف البعض رأى أنيا تمثؿ ثورة 
    (111)ودينية وروحية معاصرة تتوازف معيا. 

أف  Haward Rhingoldوفي ىذا الخصوص يؤكد " ىيوارد رينجولد "  
الشبكة الدولية لممعمومات قد ساىمت في تشكؿ علبقات تتجاوز الإطار الفيزيقي 

يا في اتساؽ جديد تعيد المكاني مع تفاعؿ الوجو بالوجو ، وتشكؿ مستخدمي
بدورىا ما ىو عمى المستوى التقميدي ، حيث ساىـ ىذا الاتساؽ الجديد في 
تشكيؿ جماعات افتراضية تجمع بيف ذوي الاىتمامات المشتركة ، وىي شكؿ 

التفاعؿ الإنساني باستخداـ الحاسب الآلي ، وقد نجح الفضاء جديد مف أشكاؿ 
إلى ىويات مختمفة تسمى بالجماعات  الرمزي في الجمع بيف أفراد ينتموف

  (112)الافتراضية. 
والمتمثمة في  ةالإلكترونينتائج الدراسة الميدانية أف الجرائـ د كشفت قو  

وىي اختراؽ حسابات بنكية قد تمت بفعؿ الاتصاؿ بشركاء ، إحدى أنماطيا 
رـ ( حيث استغؿ المج9ونيجيريا ( الحالة رقـ ) –آخريف في دوؿ أخرى )جورجيا 

ميارتو في التعامؿ مع الإنترنت واتقانو لمغة الإنجميزية في الدخوؿ عمى موقع 
الدردشة التجارية لمتعرؼ عمى رجاؿ الأعماؿ ، واستغلبؿ المعمومات والبيانات 
التابعة ليـ في اختراؽ حساباتيـ البنكية ، ويقوـ ىو وشركاؤه بسرقة مبالغ 
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يداعيا ، ة الشكوؾ مف قبؿ أصحابيا محدودة مف الحسابات البنكية منعًا لإثار  وا 
بحسابات شريكيو بالخارج وتحويؿ نسبتو بعد ذلؾ عف طريؽ شركات تحويؿ 

واستلبـ الأمواؿ عف طريؽ بعض أقاربو وأصدقائو ، الأمواؿ )ويسترف يونيوف( 
 باستخداـ بطاقات مسروقة.  

بعض وبيف بينو  Chatting( أنو عف طريؽ 19كما أكدت الحالة ) 
الخاصة ببيانات العملبء الأجانب  Dataالػ ، وتبادؿ يميف المحمييف والدولييفالمت

ويقوـ ،  Magentic stripe card، يقوـ بشراء البيانات عف طريؽ ماكينة 
دخاؿ بيا نات أخرى عف طريؽ ماكينات بمسح البيانات المدونة عمييا ، وا 

بيانات أخرى واستبداليا ب، ونسخ بياناتيا عمى جياز كمبيوتر ، متخصصة
لعملبء بالخارج ، ويقوـ بشرائيا مف )الياكرز المحترفوف( ، ويقوـ بشراء أجيزة 

عادة بيعيا في كيربائية  وسمع استيلبكية مف شركات وتوكيلبت معروفة ، وا 
ماكينات ، وقد رصدتو كاميرات المراقبة بإحدى  اع الخاصمحلبت تتبع القط

 الصرؼ الآلي بمدينة الإسكندرية. 
الواضح أنو في خضـ ما تحياه المجتمعات المعاصرة مف تلبطـ  ومف 

الاتجاىات الفكرية والعممية عمى حد سواء ، في ظؿ العولمة وآلياتيا وضغوطيا 
وفي ، وممارساتيا ، وفي ظؿ ما ينجـ داخؿ المجتمعات مف ميكانيزمات دفاعية 

ضـ تظير ظؿ التأييد والمعارضة والممارسات الفعمية ، في ظؿ كؿ ىذا الخ
إحدى أقوى الآليات تأثيرًا عمى الحياة الاجتماعية والثقافية عمى نطاؽ المجتمع 

 العالمي ألا وىي تكنولوجيا المعمومات.  
 الأسرة وطبيعة الحياة الأسرية :  -1

لعمو مف الأىمية بمكاف إبراز دور الأسرة كمؤسسة اجتماعية منوط بيا  
بما يتفؽ مع النظاـ الأسري  ، تمفةترشيد سموؾ أعضائيا في المواقؼ المخ

والمعايير الاجتماعية والمقومات السموكية المرغوبة في سموؾ أبنائيا ، كما يتعيد 
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تنمية الانضباط الذاتي ، والانضباط الخارجي للؤفراد مف بإلى الأسرة أيضًا 
خلبؿ عمميات الثواب والعقاب ، كما تمكف الأبناء مف ممارسة فرص التعبير عف 

ت وتحمؿ المسئولية، ويتعمـ الأبناء عمى صعيد الأسرة العمميات الاجتماعية الذا
  (113)المختمفة كالتعاوف والتنافس والصراع. 

ومف الملبحظ أف كؿ ىذه العمميات تتـ في إطار مف العولمة والغزو  
وفي ظؿ موجات عاتية لمثورة التكنولوجية ، التي تعمؿ بدورىا عمى  ، الثقافي

افة الاستيلبكية والتنافس الاستيلبكي بما يؤثر عمى الأخلبؽ الأسرية إحلبؿ الثق
والإبداع العممي والتنمية ، حيث يتحوؿ الإنساف إلى شخص غير قادر عمى 

وقد ويستجيب ليا فحسب ، ، ر ، بؿ يستقبؿ المؤثرات الخارجية ييإحداث أي تغ
اندفاعًا نحو التقميد ، يدعـ ذلؾ أف فئة الشباب أكثر ميلًب لتقبؿ الجديد ، وأكثر 

 (114)وأكثر انجذابًا لمخبرات الأجنبية ، وأكثر الفئات شغفًا بكؿ ما ىو مستحدث. 
 ضاربيف بكؿ المعايير الاجتماعية والمقومات الأخلبقية عرض الحائط.  

نتائج الدراسة الميدانية تنوع الانتماءات الأسرية لحالات وقد أظيرت  
ليا. فيناؾ حالات تنتمي لأسر ذات مكانة ومستوى الدراسة والانتماء الطبقي 

الصيدلة بإحدى  ( حيث تعمؿ الأـ أستاذة جامعية بكمية9طبقي مرتفع الحالة )
الجامعات المصرية غير أف ارتفاع المستوى التعميمي والمكانة الاجتماعية 
لموالديف لا ينفي وجود صراعات ومشكلبت عمى نطاؽ الأسرة ، ولعؿ ذلؾ يتفؽ 

مف  ، تائج دراسة )إيناس غزاؿ( حوؿ جرائـ الإنترنت في المجتمع المصريمع ن
كز أبرز عوامميا في ضعؼ التفاعؿ الأسري والتأثير تتر  ةالإلكترونيأف الجرائـ 

( 5ارتفاع الصراع الأسري ، وفي ذات السياؽ فإف الحالة )و الأخلبقي السمبي ، 
ولـ تعمؿ التربية الدينية والمحيط  بالإذاعة والتميفزيوف ، الشاب يعمؿ والده مقرئً 

 الأسري عمى ردعو مف ارتكاب جريمة الخطؼ والتعذيب.  
باختلبؼ  ةالإلكترونيتجدر الإشارة إلى أف الجرائـ وفي ىذا الخصوص  

لكتروني ، إأنماطيا مف سب وقذؼ وتشيير ، وسرقة حسابات بنكية ، وابتزاز 
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لا تعتمد عمى الخمؿ في البناء الأسري  فإنيا، وأياً كانت دوافعيا الداعية إلييا 
 ـالاجتماعية  ؛ بقدر ما تعتمد عمى عوامؿ أخرى ومؤثرات خارجية ، وضعؼ القي

كتعمـ الانحراؼ مف خلبؿ الاختلبط بالمنحرفيف طبقًا لنظرية )سذرلاند( عف 
بالإضافة إلى بعض السمات الشخصية الداعمة ، ( 19المخالطة الفارقة الحالة )

كالطمع في الحصوؿ عمى المزيد مف الأمواؿ ، النمط مف الجرائـ لمثؿ ىذا 
شركة وىو يمتمؾ ، ( 11كما في الحالة ) .لتكويف ثروة وتوسيع النشاط الميني

 ( ماجستير حاسبات ومعمومات) للبتصالات وحاصؿ عمى مؤىؿ فوؽ الجامعي 
 .  ةنيالإلكترو ة م، وىو ما يقودنا إلى الحديث عف التعميـ ودوره في الجري

 م والميول الإجرامية :  يالتعم -2
التعميمية لحالات اتضح مف نتائج الدراسة الميدانية تنوع المستويات  

 الدراسة ما بيف الجامعي وفوؽ الجامعي والمتوسط وفوؽ المتوسط.  
 (3جدول )

 المؤىلات الدراسية لحالات الدراسة  
 العـدد  المؤىـــــــل
ػ ػػػ ػػػ  11 ػػػيجامعػػػػػػػػػػػػ

 3 فوؽ جامعي 
 6 متوسػػػػػػػػػػػػط 

 2 فوؽ المتوسط 
 1 إعداديػػػػػػة 
  22 المجمػػػػػػػوع 

يوضح الجدوؿ السابؽ أف غالبية حالات الدراسة حاصمة عمى مؤىلبت  
والبعض ،  ةالإلكترونيوبعضيا مؤىلبت تتعمؽ بالتعامؿ مع الحاسبات ، جامعية 
أخرى لا صمة ليا بالتعامؿ مع الحاسب  ؼ تحت تخصصاتصن  الآخر ي  
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قراءة الجدوؿ أف ىناؾ ثلبث حالات حاصمة كما يلبحظ ضمف  ، الإلكتروني
 (  15،  13،  11عمى مؤىؿ فوؽ الجامعي )ماجستير ودكتوراه( الحالات )

نمط التعميـ لغالبية حالات الدراسة لـ يمثؿ أف ارتفاع  إلى وتجدر الإشارة 
نما زادىـ إمعانًا في الشر ، نحو الجريمة اه الاتجليـ رادعًا عف  وطرؽ أبواب ، وا 

وربما كاف ذلؾ لتعاظـ اليدؼ والمبتغى مف الجريمة سواء تحقيؽ ، الانحراؼ 
 أو الانتقاـ عف طريؽ التشيير والسب والقذؼ.   ، النجاح المادي

التعميـ وفي ىذا السياؽ وفي ضوء نظريات التعمـ الاجتماعي يتجمى دور  
نما تعميمًا موال ، ةالإلكترونيالجريمة في  فردًا تتعميـ ىنا ليس تعميمًا أكاديميًا ، وا 

وىو تعمـ تقنيات الجريمة ، وفف التعامؿ مع الحاسب  ، مف نوع خاص
، وكؿ ىذه  ةالإلكتروني، وميارة اختراؽ الحسابات البنكية والمواقع  الإلكتروني

ولكف يحققيا آخروف ممف لدييـ الخبرة ، الميارات لا يحققيا التعميـ الأكاديمي 
أو ، وتعمـ حالات الدراسة منيـ ، المعرفية والتقنية في مثؿ ىذا النمط الإجرامي 

والتواصؿ مع ، مف خلبؿ الممارسة وتكرار محاولات التعامؿ مع الإنترنت 
 النماذج الإجرامية في ىذ المجاؿ المتخصص.  

لدييـ قناعات راسخة  ةرونيالإلكتومف الملبحظ أف مرتكبي الجرائـ  
مف خلبؿ ثقافتيـ الفرعية التي تسمح ، متماسكة نسبيًا كونتيا عناصر ثقافية 

ىذه  .لنفسيا بالخروج عف الثقافة الكمية لممجتمع ، وىي ثقافة فرعية جانحة
 ةالإلكترونيالثقافة ولدتيا عوامؿ ودوافع اجتماعية وثقافية جعمت مف الجريمة 

واعتبرىا أصحابيا ليست مف قبيؿ الجرائـ الحالة  ، اليدؼمسمكًا نحو تحقيؽ 
طالما أنيا ، ( لأنيا لا تؤثر سمباً عمى المجتمع مثؿ جرائـ المخدرات والسلبح 9)

، ( 11ست لمصرييف ، كما أشارت الحالة )يول، تتوجو لسرقة حسابات أجانب 
ديو الميارة ـ والتزوير ، ولاوىي حالة قرصنة شبكات للبستيلبء عمى الماؿ الع

لعمؿ مواقع مزيفة لبنوؾ رسمية لجذب العملبء وسرقة بياناتيـ الشخصية ، ويوزع 
يوف جنيو مم 4ىذه المبالغ عمى بنوؾ متنوعة )حكومية وخاصة( حيث قاـ بسرقة 
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مميوف جنيو ، وقاـ بتحويؿ جزء مف  72مالو مف حساب شخصية عامة رأس
لعممو أف ىذه البنوؾ سترد المبالغ ، ج المبمغ لحسابات وىمية ببنوؾ دولية بالخار 

، وىنا لمبنؾ  الإلكترونيرغبة منو في تضميؿ العدالة والنظاـ ، لحساب الضحايا 
تتجمى الميارة والإبداع في الاستيلبء عمى أمواؿ وثروات مف خارج النطاؽ 

 المجتمعي. 
   ثقافة الاستيلاك والطموح الزائد لمشباب :  -3

اليوـ تغيرات سريعة ومتلبحقة )ثورة التكنولوجيا ،  إذا كاف العالـ يشيد 
العولمة ... إلخ ( فإف صدى ىذه التغيرات قد أثر بشكؿ أو و ثورة المعمومات ، و 

رات السريعة التي شيدىا ػىذا بالإضافة إلى التغي، بآخر عمى المجتمع المصري 
، لييكمي اسة التكيؼ ايسو اليجرة ، و المجتمع المصري )الانفتاح الاقتصادي ، 

الثورة .... إلخ( وقد أدت ىذه التغيرات إلى ظيور و النزعة نحو العولمة ، و 
ظواىر اجتماعية جديدة مف بينيا زيادة النزعة الاستيلبكية وتعاظـ اتجاىات 

 الطموح لدى الشباب.  
إلى ظيور ما  Consumerismوقد أدت ىذه النزعة الاستيلبكية  

ث أضحت ىذه الثقافة عنصرًا مف عناصر يسمى بالثقافة الاستيلبكية ، حي
الثقافة العامة ، وذلؾ نتيجة لما تمارسو مف تأثيرات عمى سموؾ الإنساف في 

  (115)وجعمو ىدفًا في حد ذاتو.  ، اتجاه الميؿ نحو الاستيلبؾ
وعمى مستوى الدراسة الراىنة يتضح مف نتائج الدراسة الميدانية أف  

نزعة الاستيلبكية والطموح الزائد نحو تحقيؽ غالبية حالات الدراسة لدييا ال
والمتمثؿ في جمع الأمواؿ بطرؽ غير مشروعة مف خلبؿ ، النجاح المادي 

ؽ الحسابات البنكية الحالة اجرائـ اختر في ؾ وقد تجسد ذل ، ةالإلكترونيالجرائـ 
وقرصنة ( 15،  14،  13،  12،  11الائتماف الحالات )( وسرقة كروت 9)

الحالات  الإلكترونيالابتزاز  ( ،11ستيلبء عمى الماؿ العاـ الحالة )الشبكات للب
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عف طموح مادي لدى ىذه الحالات تنـ ( ، وجميع 22،  18،  6،  4،  3)
الذي سعى إلى زرع ثقافة سمعية الغزو الثقافي بفعؿ ، وذلؾ ىؤلاء المجرميف 

مشباب ، وذلؾ وتدعـ التقميد والطموح الاستيلبكي ل، وبصرية تمجد الاستيلبؾ 
وتدعيـ قيـ ورموز وأساليب ، عف طريؽ خمؽ أساليب جديدة لمتميز الاجتماعي 

 لمسموؾ ترتبط بالاستيلبؾ.  
فإف التأثير المباشر ليذه الثقافة الاستيلبكية لا  ، وفي ىذا الخصوص 

نما فيما تمخض  ةيتمثؿ يما أحدثتو مف نقم في مجاؿ الاستيلبؾ فحسب ، وا 
وكانت ، نوعية في محيط الاستجابات السموكية بيف الشباب  عنيا مف تأثيرات

 أبرز ىذه التأثيرات.   ةالإلكترونيالجريمة 
 البطالة والضغوط الاقتصادية :  -4

 ؛تصطدـ أطروحتاف مختمفتاف  ةالإلكترونيفي إطار الحديث عف الجرائـ  
المادية الأطروحة الأولى ترى في ىذا النمط الإجرامي فرصة لتحقيؽ الأىداؼ 

ثبات الذات.  خاصة في ظؿ ظروؼ مجتمعية وأنماط وبوالرغبة في الثراء ، وا 
وأساليب حياة تتقمص فييا فرص الحياة الاجتماعية والاقتصادية والثقافية ، 
ويعاني فييا الشباب مف أزمات البطالة وصعوبة العثور عمى فرص عمؿ تتلبءـ 

تسوده الثورة التكنولوجية  في ظؿ عالـ، مع مستويات طموحاتيـ المتزايدة 
والمعموماتية. بالإضافة إلى تدني المستويات المعيشية لقطاع كبير مف الشباب 

 في المجتمع المصري.  
أما الأطروحة الثانية ، فترى في ىذه الجرائـ فرصة للبنتقاـ وتصفية  

يمثؿ خطرًا حقيقيًا عمى نمط قد الحسابات عبر شبكة الإنترنت ، وىو ما 
ات الاجتماعية ، وتؤدي إلى ميلبد مجتمع يحمؿ عوامؿ القطيعة مع العلبق

 التقاليد الثقافية ، وتسعى إلى تفكؾ نسيج الحياة الاجتماعية.  
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تعكس تباينًا نتائج الدراسة الميدانية أف بعض الحالات وقد أظيرت  
جنييًا  8111وحتى  1511تراوح ما بيف يحيث ؛ في مستويات الدخؿ واضحًا 
، وفي ىذا السياؽ فإف العالـ الافتراضي والمعموماتي والمتمثؿ في الجرائـ  شيريًا

لـ ايف معيشة ملبييف الأشخاص حوؿ العسيفتح آفاقًا جديدة لتح ةالإلكتروني
بغض النظر عف ثقافاتيـ وقيميـ الذاتية وأوضاعيـ الاجتماعية والاقتصادية 

تيلبكية متمايزة تجعؿ ونوعية حياتيـ ، وذلؾ في ظؿ مجتمع تسوده ثقافة اس
 ، بقيـ وقناعات مختمفة ــ عمى مثؿ ىذا النمط الإجرامي وسط تغميفيد  ق  الشباب ي  

مبتكريف لأنفسيـ ثقافة فرعية جانحة تبرر ليـ  أفعاليـ الإجرامية ، وذلؾ لتحقيؽ 
بطرؽ غير مشروعة ، نظرًا لتعذر  –وفقًا لػ روبرت ميرتوف  –ة يأىدافيـ الثقاف
 الواقع الفعمي بالطرؽ المشروعة والمتوافؽ عمييا اجتماعيًا.   تحقيقيا في
وتتفؽ ىذه النتائج مع نتائج دراسة )ىاني خميس( حوؿ رؤى الشباب  

نحو الجرائـ المعموماتية مف أف أولى الدوافع لمثؿ ىذه الجرائـ ىي الدوافع المادية 
جتمع محاط نظرًا لمظروؼ الاقتصادية التي تفرضيا طبيعة الحياة في ظؿ م

 بكافة صور الإغراؽ الاستيلبكي.  
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 المينة وبناء الفرص الإجرامية :   -5
والجدوؿ التالي يوضح ، تتنوع الكيانات المينية لحالات الدراسة الراىنة  

 تبايف الميف ليذه الحالات.  
 (4جدول رقم )

 توزيع حالات الدراسة وفقًا لنوع المينة 
 ددـــــالع ةــــــــــوع المينـــــــن

 1 رئيس قطاع بوزارة البتروؿ بالكويت 
 1 مينػػػػػػدس 

 1 أخصائي تحاليؿ طبية 
نشاء مواقع   1 مدخؿ بيانات وا 
 2 صاحب شركة اتصالات 

 2 صاحب شركة استيراد وتصدير 
 1 مندوب مبيعات 

 2 صاحب محؿ تجاري 
ػػػػػي   2 محامػػػػػػػػػػػػ
ػػػػػؼ   4  موظػػػػػػػػػػػػػػػ
ػػػػؿ  3 عامػػػػػػػػػػػػػػ
 1 مػػػػػػدرس 
 1 طالػػػػػػػػػب

يتضح مف قراءة الجدوؿ السابؽ أف الميف التي تمتينيا حالات الدراسة  
مع الحاسب الآلي ، والبعض الآخر لا صمة لو وثيؽ الصمة بالتعامؿ بعضيا 

لممتينييا . ولعؿ بعض الميف قد أتاحت الإلكترونيبمثؿ ىذا النمط الإجرامي 
" صة عند طبقًا لنظرية بناء الفر ، غير مشروعة فرصة لتحقيؽ أىدافيـ بطرؽ 
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توافر الفرص ف بناء الفرص الإجرامية ، ومدى عفي نظريتيما " كموارد وأوىمف 
أماـ بعض الجماعات التي تشغؿ أوضاعًا معينة في البناء الاجتماعي مف 

نشاء مواقع مثؿ مينة ، إشباع حاجاتيا بطرؽ غير مشروعة  " مدخؿ بيانات وا 
، صاحب شركة  " (11الحالة )" ، صاحب شركة اتصالات  " (11الحالة )

، صاحب شركة استيراد وتصدير وحاصؿ  " (12الحالة )" استيراد وتصدير 
 . " (15الحالة )" عمى ماجستير حاسبات 

،  ةالإلكترونيولعؿ ىذه الميف قد أتاحت ليـ فرصة ارتكاب جرائميـ  
( ، 11الحالتيف )وفي ( قرصنة شبكات للبستيلبء عمى الماؿ العاـ ، 11الة )الح
( سرقة كروت ائتماف بطريقة 15الحالة )وفي ( سرقة كروت ائتماف ، 12)

 .  الإلكترونيالخداع والاستدراج 
 اختلال القيم الثقافية :  -6

 Value-conflictيعاني المجتمع المصري مف مشكمة الصراع القيمي  
القديـ والجديد ، والأصيؿ والوافد ، وبيف الثقافة الأصمية والثقافة الوافدة ،  بيف

وعمى ىذا الأساس بات الشباب يعيشوف في ظؿ ثقافة متأرجحة لا يدركوف نوعية 
 القيـ والعادات وأنماط التفكير والسموؾ التي عمييـ امتصاصيا.  

مدت عمى بث قيـ ولعؿ الثورة المعموماتية والتغيرات المتسارعة قد ع 
ىذا بالإضافة إلى العولمة ودورىا في اختراؽ . الأنانية والاستيلبؾ الشخصي

عادة تشكيؿ المؤسسات الثقافية واليويات الجمعية والضمير العاـ ، بصرؼ  وا 
خاصة المجتمعات النامية التي مازالت ، وبالنظر عف الفروؽ بيف المجتمعات 

ستبداد ، وفي ظؿ ىذا المناخ المنكسر تعيش في ظؿ ظروؼ الفقر والظمـ والا
جديدة دعت إلييا ثقافة  ةيوالميزوـ تتجمى آليات استقباؿ وامتثاؿ لمنظومة قيم

 .  مستحدثةعالمية 
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وذلؾ في ظؿ ، وفي ىذا السياؽ تتجمى الثقافة الفرعية الخاصة لمشباب  
يشة فضلًب عف قصور التعميـ وتدني مستويات المع موجات العولمة المتدفقة ،

والبطالة ، وتضاؤؿ الفرص لتحقيؽ الذات اقتصاديًا نتيجة الأزمات الاقتصادية ، 
وبذلؾ يكوف اختلبؿ القيـ الثقافية مظيرًا مف مظاىر المشكلبت الاجتماعية 

 المعاصرة.  
فقد أعيد ترتيب المنظومة القيمية  ، الميدانيةوعمى صعيد نتائج الدراسة  

تجمى ذلؾ في إقداـ و ، ية والرغبات الشخصية في المجتمع لصالح القيـ الماد
شباع  ةالإلكترونيبعض الشباب عمى الجرائـ  سواء لتحقيؽ النجاح المادي وا 

أو لتحقيؽ رغبات شخصية ودوافع الانتقاـ وأصبح ، الحاجات الأساسية ليـ 
،  1ت )ؿ ذلؾ الحالاػيمث، الواقع الافتراضي مسرحًا لمشجار بيف فئات المجتمع 

وبذلؾ يتجمى تأثير العولمة عمى منظومة ، ( 21، 17،  16،  8،  7 ، 5،  2
القيـ الأخلبقية والثقافية لقطاع كبير مف الشباب في المجتمع المصري ، وىنا 
تبرز نظرية " سيميف " عف الصراع الثقافي لمجماعات الاجتماعية التي ينتمي 

اء عمى يير مختمفة سو ف إلييا بيف قيـ ومعاو يتأرجح المنتم، حيث إلييا الأفراد
، ىذا بالإضافة إلى الموروثات الثقافية وعدـ المجوء مستوى الأسرة أو الأصدقاء

كاف ( تمثؿ ىذا النمط حيث 7لمقانوف في تحقيؽ العدالة الجنائية ، ولعؿ الحالة )
يعمؿ صاحب الحالة )محامي( قبؿ دخولو السجف في قضية سب وقذؼ وتيديد 

د والد خطيبتو السابقة لاسترداد يماعي ، فقد قاـ بتيدعبر مواقع التواصؿ الاجت
رفاؽ صور خاصة  الذىب )الشبكة( فأرسؿ لو رسائؿ تيديد وسب وقذؼ ، وا 
لمتشيير بابنتو ، وتحوؿ مف رجؿ قانوف إلى رجؿ ضد القانوف ، فضلًب عف 

 إدمانو المواد المخدرة.  
، ة لبعض الشبابتلبؿ القيـ الثقافيخولعؿ ىذه الحالة أروع مثاؿ عمى ا 

 قداـ عمى أفعاؿ إجرامية ناجمة عف قيـ وقناعات شخصية معينة.  والمتمثمة في الإ
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   واستشراف المستقبل :  ةالإلكترونيالعقاب الجنائي لمجرائم  -7
اؽ الاجتماعي يحسب الس ةالإلكترونيتنوع العقاب الجنائي في الجرائـ  

ى عشر سنوات ، وتبرز ىنا نظرية لمجريمة والظروؼ التي تمت فييا بيف سنة إل
لحالات الدراسة وأسرىـ ، فقد أقرت غالبية  stigmatizationالوصـ الاجتماعي 

الحالات بالوصـ الاجتماعي للؤسرة جراء دخوليـ السجف ، وما ترتب عمى ذلؾ 
 مف عواقب اجتماعية وخيمة.  

، ريمة أنيا ترى المستقبؿ بلب جوفي ىذا السياؽ أقرت غالبية الحالات  
معاناة أسرىـ مف نظرًا لمعاناتيـ و ، مرة أخرى عدـ العودة لمجريمة وأكدوا عمى 

( إلى الرغبة في 5، )( 1) افف أشارت الحالتػػي حيػ، فالوصـ الاجتماعي 
والاستيانة بالعودة ثانية ، الانتقاـ بعد الخروج مف السجف وقضاء فترة العقوبة 

 لمسجف .  
 

 : تيا اقشمنممخص نتائج الدراسة و 
في الدراسة الراىنة ما بيف   ةالإلكترونيلمجرائـ الإجرامية الأنماط  تنوعت -1

، وسرقة  الإلكترونيجرائـ التشيير والسب والقذؼ ، وجرائـ الابتزاز 
كروت الائتماف ، واختراؽ الحسابات البنكية ، وقد تنوعت مع ىذه 

فع الإجرامية الأنماط أنماط مرتكبييا وتبايف السمات الشخصية والدوا
. وكذا الخصائص العمرية ليـ والانتماءات الفكرية والمعرفية والطبقية

 والتعميمية والمكانية.  

تنوعت ، فقد  ةالإلكترونيالجرائـ لمرتكبي عمى صعيد الدوافع الذاتية  -2
تحقيؽ الأىداؼ الشائعة والمتمثمة في النجاح المادي تمؾ الدوافع ما بيف 

رؽ غير مشروعة ممثمة في الجريمة وتحقيؽ ىذه الأىداؼ بط
وذلؾ لتعذر تحقيقيا في الواقع بوسائؿ مشروعة طبقًا  - ةالإلكتروني
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لنظرية )الأنومي( عند )روبرت ميرتوف( ، وتجمت أصداؤىا في جرائـ 
ة كروت الائتماف ق، وسر  الإلكترونيسرقة الحسابات البنكية ، والابتزاز 

ألا وىي دوافع ، فكير الإجرامي دوافع أخرى حمقت في سماء التوبيف  –
 وتمثمت في جرائـ السب والقذؼ والتشيير.  ، الانتقاـ 

إحدى الدراسات أف دوافع ارتكاب وفي ىذا الخصوص ، تشير نتائج 
المرح والتسمية ، و يتحدد في النشاط العاطفي ،  ةالإلكترونيالجريمة 

ات الذات إثبفي الرغبات الذاتية و الكراىية والحقد ، و الإرىاب ، و 
رضائيا ،    (116)لمحصوؿ عمى الأمواؿ.  امصدرً بالإضافة إلى كونيا وا 

وأنيـ ، أف مرتكبييا يتمتعوف بالذكاء الإجرامي  ةالإلكترونيالجرائـ أثبتت  -3
وىػػي ثقافػػػة جانحة وفؽ قناعات وقيـ ، قد كونوا لأنفسيـ ثقافة خاصػة 

تمع ، سعييا في المقاـ ومعتقدات شخصية تتنافى مع الثقافة الكمية لممج
ألبرت كوىف "  هنحو تحقيؽ أىداؼ مادية ومعنوية ، وىو ما أكدالأوؿ 

Albert Kohen  " في معرض حديثو حوؿ نظرية الثقافة الفرعية
الجانحة ، ورفض بعض الأفراد لمجوانب الثقافية التي تضع الحواجز 

خالؼ والاستعاضة عنيا بقيـ ومعايير أخرى ت، نحو تحقيؽ أىدافيـ 
 معايير المجتمع التقميدية في محاولة منيـ نحو تحقيؽ اليدؼ.  

يعكؼ القراصنة عمى الوصوؿ إلى مصادر المعمومات والحسابات  -4
والشبكات بغرض التعمـ ، حيث يقوموف بالفعؿ بالبحث  ةالإلكتروني

واكتشاؼ الأنظمة ، يجمعيـ العمؿ الجماعي وتعميـ بعضيـ البعض ، 
التخصص والتعاوف في المشاريع إلى قراصنة كما يسعى ىؤلاء ال

مف وجية  –ىادفة الإجرامية وتطبيؽ ما تعمموه في أنشطة إجرامية 
وفي ىذا السياؽ يتجمى التعمـ ، تحقؽ اليدؼ المنوط بيا  –نظرىـ 
، فاليدؼ منو تعمـ كيفية اختراؽ ذاتو ووسيمة في الوقت ،  اىدفً بوصفو 

نية للؤنظمة ، والوسيمة في استغلبؿ ىذا المواقع الممنوعة والتقنيات الأم
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التعمـ في تحقيؽ الأىداؼ المادية مف خلبؿ عمميات الابتزاز 
 ، وسرقة الحسابات البنكية.   الإلكتروني

وفي ذات السياؽ يلبحظ أنو في بعض الأنماط الإجرامية ذات الطبيعة 
 وذلؾ كما، يغمب عمى مرتكبييا سمات التعاوف والتخصص  ةالإلكتروني

( حيث كانت تضمو علبقات 6جسدتيا بعض حالات الدراسة الحالة )
بجماعة رفاؽ يمتينوف الابتزاز عف طريؽ الإنترنت مف خلبؿ عمؿ 

واستغلبليا في إقامة علبقات غير شرعية مع بعض ، فيديوىات مفبركة 
وتسجيؿ ىذه المحادثات الصوتية والمرئية عبر برامج معينة ، الشباب 

( وىي حالة 9لشباب لدفع مبالغ مالية ، وكذلؾ الحالة )ومساومة ىؤلاء ا
اختراؽ حسابات بنكية عف طريؽ شريكيو بدوؿ أخرى )جورجيا 

حيث نجح في اختراؽ حسابات بنكية لبعض رجاؿ الأعماؿ  ، ونيجيريا(
يداعيا بحسابات شريكيو بالخارج ، وتحويؿ نسبتو عف طريؽ شركات  وا 

ريؽ أشخاص مف أقاربو وأصدقائو تحويؿ الأمواؿ ، واستلبميا عف ط
 باستخداـ بطاقات مسروقة. 

التعمـ والاشتراؾ والمساعدة لتحقيؽ الأىداؼ وتتجمى ىنا عوامؿ 
مف قبؿ لمسموؾ المنحرؼ التدعيـ الجماعي الإجرامية ، ووجود عنصر 

بعض الجماعات التي ينتمي إلييا الفرد كجماعات الأصدقاء وجماعات 
ما ذىب إليو )سيميف( في نظريتو عف الصراع العمؿ ، ويتفؽ ذلؾ مع 

الثقافي ، وما ذىب إليو )سذرلاند( في نظريتو عف المخالطة الفارقة 
وتعمـ الانحراؼ مف خلبؿ الاختلبط بنماذج إجرامية منحرفة ، فمف 

تتـ  الإلكترونيالملبحظ أف عممية تعمـ السموؾ الإجرامي في ىذا النمط 
بيف و  الإلكترونيالتعامؿ مع الحاسب  بيف مف يمتمؾ ميارات وتقنيات

راغبي التعمـ لتحقيؽ الأىداؼ المنشودة جراء ىذا التعمـ ، ويتفؽ ذلؾ 
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 ةالإلكترونيأيضًا مع نتائج دراسة ) إيناس غزاؿ ( في حصر الجرائـ 
 وجرائـ الأمواؿ.  وجرائـ الاختراؽ ، في جرائـ القرصنة ، 

نوعية الميف وبناء الفرص ى عمأكدت الدراسة الراىنة في أحد جوانبيا  -5
ؿ بعض حالاتيا لبالإجرامية لممتينييا حيث خمصت الدراسة مف خ

وىو ، قيؽ اليدؼ حفرصة لتال( أف المينة قد أتاحت لو 11الحالة )
حيث يعمؿ مدخؿ بيانات ومنشئ ؛ الربح المادي بطرؽ غير مشروعة 

حساباتيـ  مما أتاح لو مساعدة الآخريف في استعادة ، لكترونيةإمواقع 
المسروقة أو اختراؽ خطوط شركات الاتصالات ، وكذا  ةالإلكتروني

الخيانات الزوجية  المكالمات لحساب الآخريف ، وكشؼ التصنت عمى
لبنوؾ نظير مبالغ مالية ، كما أتاحت لو المينة عمؿ مواقع مزيفة 

رسمية لجذب العملبء وسرقة حساباتيـ ، ويتفؽ ذلؾ مع ما ذىب إليو ) 
ومدى إتاحة ، الفرص الإجرامية عف بناء رد وأوىمف ( في حديثيما كموا

الفرصة أماـ بعض الجماعات التي تشغؿ أوضاعًا معينة في البناء 
 الاجتماعي لتحقيؽ أىدافيا بطرؽ غير مشروعة.  

يتـ بطرؽ  ةالإلكترونيجريمة لانمط أف عمى صعيد آخر ، أكدت الدراسة  -6
سواء عف طرؽ ، سرقة بطاقات الائتماف متباينة وىو وأساليب احتيالية 
عمى قواعد البيانات أو مف خلبؿ الاحتياؿ  ةالإلكترونيعمميات القرصنة 

( 15الحالة )ائؿ خادعة )كالفوز بجوائز مالية( عمى الضحايا برس
 ـالائتمانية والفيزا ثـ استخداميا في ، كارد  لمحصوؿ عمى بيانات بطاقاتي

ويلبحظ ىنا عامؿ الابتكار في الخداع ،  الإلكترونيعمميات الشراء 
لضحايا ىذا النمط الإجرامي ، مف خلبؿ خمؽ أساليب  الإلكتروني

 وطرؽ مبتكرة لتحقيؽ أىدافيـ الإجرامية بطرؽ غير مشروعة.  

جاءت نتائج الدراسة الراىنة مف خلبؿ استعراض بعض الحالات الخاصة  -7
لتيديد بأسمحة مف نوع ومف ثـ ا، شيير والسب والقذؼ عبر الإنترنت تبال
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وىي البيانات الشخصية أو الصور الخاصة بضحاياىـ ، لتؤكد ، خاص 
نما بطرؽ ، أف عوامؿ الانتقاـ تتـ بطرؽ وأساليب غير تقميدية  وا 

وىنا تتفؽ الدراسة مع دراسة )السيد  ،مستحدثة وعبر وسائط الكترونية 
ـ أسمحة عوض( والتي ترى أف التطور التكنولوجي قد أتاح استخدا

 (117) مستحدثة كأشعة الميزر أو إرساؿ رسائؿ مف اليواتؼ المحمولة
 ـأنيا أقؿ خطورة في عوامؿ الضبط الجنائي ، والثقة الزائدة في  لاعتقادى

مى ىنا تأثير العولمة عمى منظومة القيـ جذكائيـ الإجرامي ، ويت
معتقدات  الأخلبقية والثقافية ، وتأرجح المنتميف إلى تمؾ المنظومة بيف

عمى مستوى الأسرة أو الأصدقاء ، وىو ما سواء وقيـ ومعايير مختمفة 
أكد عميو )سيميف( ، وبيف موروثات ثقافية معينة وعدـ المجوء لمقانوف في 

وبذلؾ يتحوؿ الضحية في حالات الانتقاـ إلى ، تحقيؽ العدالة الجنائية 
 مجرـ ، ويتحوؿ المجرـ إلى ضحية.  

الراىنة في عرض نظرياتيا عمى تقديـ إطارًا تصوريًا  ةػػدت الدراسػمتاع -8
، ارتكز عمى نظريات التعمـ الاجتماعي مف يحوؿ موضوعيا الأساس

، بناء الفرصة عند )كوارد ظرية الأنومي عند )روبرت ميرتوف( خلبؿ ن
وأوىمف( ، الثقافة الفرعية الجانحة عند )ألبرت كوىف( ، ونظرية الصراع 

يف و ف سيميف( ، نظرية المخالطة الفارقة عند )أدالثقافي عند )ثورسي
في  ةالإلكترونيسذرلاند( ، وقد قدمت ىذه النظريات تفسيرًا لمجريمة 

مف خلبؿ ارتباطيا ببعض المتغيرات الاجتماعية ، الواقع الفعمي ليا 
والثقافية الفاعمة ، وذلؾ عمى أساس التعرؼ عمى العمميات التي تؤدي 

وؾ الإجرامي ، وحاولت ىذه النظريات تفسير ممسإلى اكتساب الأفراد ل
ىذا السموؾ بالاعتماد عمى نظريات التعمـ الاجتماعي التي تستخدـ 

،  فارقةالمخالطة الو ،  الدور الاجتماعيو ماتيا التقميد ، كثيرًا في مفيو 
الإحباط ، وكؿ ىذه المفيومات تشير إلى و مفيوـ الذات ، و التعويض ، و 



1212)يناير(  2، ع21مج                    نسانيات والعلوم الاجتماعيةلاكلية الآداب ل مجلة  

 

  فتحية الحوتي...( د. ليكترونيةالأبعاد الاجتماعية والثقافية للجرائم الإ)

756 

يا الشخص أنواع السموؾ الإجرامي ، وعمى عمميات يتعمـ بواسطت
الجرائـ  يصعيد الدراسة الراىنة تـ دراسة بعض الحالات مف مرتكب

محافظة  –أنفسيـ والمودعيف سجف شديد الحراسة بجمصة  ةالإلكتروني
  Stigmatisationالدقيمية ، وتـ إضافة نظرية الوصـ الاجتماعي 

الجريمة المرتكبة وتـ  نظرًا لأف بعض الحالات قد تـ وصميـ بنمط
 تسميتيـ بيا )التسمية الانحرافية(.  

لنتائج الدراسة الميدانية ، فإف الدراسات عمى صعيد آخر ، وطبقًا  -9
قد عمدت جميعيا عمى الكشؼ عف  ةالإلكترونيالسابقة حوؿ الجرائـ 

وراتيـ عف الجريمة صرؤى الشباب الجامعي أو غير الجامعي ، وت
إلى نتائج حوؿ موضوعيا مف وجية نظر  ، وخمصت ةالإلكتروني

، وذلؾ عمى عكس الدراسة الراىنة التي عكفت عمى الشباب أنفسيـ 
دراسة ىذا النمط الإجرامي في علبقتو ببعض المتغيرات الاجتماعية 

ولكف مف وجية نظر مرتكبييا ، وذلؾ بالتطبيؽ عمى ، والثقافية الفاعمة 
المودعيف إحدى المؤسسات العقابية أنفسيـ و  ةالإلكترونيمرتكبي الجرائـ 

وىو سجف شديد الحراسة بمدينة )جمصة( محافظة الدقيمية ، وىو ، 
 بيف الدراسة الراىنة والدراسات السابقة.   ؽمف أبرز مظاىر وأوجو الافترا

 
  توصيات الدراسة :  

قميميًا ومحميًا   أضحى ضروريًا وحتميًا ضرورة تكاتؼ الجيود عالميًا وا 
وذلؾ لخطورتيا عمى الدوؿ والأفراد ، بكافة أنماطيا  ةالإلكترونيلمجرائـ لمتصدر 

 لذلؾ توصي الدراسة ببعض التوصيات ذات الأىمية :  ، عمى حد سواء 
مف خلبؿ الندوات والمؤتمرات ومؤسساتيا التنسيؽ بيف أجيزة الدولة  -1

وورش العمؿ لتنمية الوعي لدى فئات المجتمع المختمفة مستخدمي شبكة 
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لقاء الضوء عمى ، الإنترنت  بشأف ضوابط الاستخداـ الآمف لمشبكة ، وا 
أىـ أساليب النصب والاحتياؿ والابتزاز التي تمارس عمى الضحايا عبر 

 شبكة الإنترنت.  

إنشاء وحدة فنية بوزارة الاتصالات لمتدخؿ السريع لمواجية أزمات  -2
لؾ لحماية البلبد الإرىابية الخارجية ، وذ ةالإلكترونيوكوارث اليجمات 

التي تستيدؼ البنية التكنولوجية في الدولة  ةالإلكترونيمف اليجمات 
 المصرية.  

 ـشبكة الإنترنت مف خلبؿ مقاىي الإنترنت  -3 وضع ضوابط أمنية لاستخدا
وتحديد ىويتو لتحجيـ الاستخداـ ، واشتراط أكواد خاصة بالمستخدـ ، 

تتبع مرتكبي الجرائـ  غير الآمف لشبكة الإنترنت ، والمساعدة في
 .  ةالإلكتروني

التوعية بجرائـ الإنترنت والمخاطر الناجمة عنيا مف قبؿ وسائؿ الإعلبـ  -4
المقروءة والمسموعة والمرئية ، ومنظمات المجتمع المدني ، وأىمية 
الارتقاء بالمستوى المعموماتي والمعرفي لممواطنيف لدرء أخطار تمؾ 

 ضرار مادية ومعنوية.  وما ينجـ عنيا مف أ، الجرائـ 

، ومواجية الجرائـ إصدار القوانيف لتأميف استخداـ شبكة الإنترنت  -5
وحماية مستخدمي الشبكة مف أي انتياؾ أو سموكيات عدائية  ةالإلكتروني

 تستيدؼ ممتمكاتيـ أو حرماتيـ الشخصية.  

إنشاء إدارة متخصصة بوزارة الداخمية لتمقي بلبغات المواطنيف ضحايا  -6
والأنماط الإجرامية المستحدثة والممارسات غير  ةالإلكترونيائـ الجر 

بأساليب تكنولوجية متطورة وحمايتيـ مف عمميات الاختراؽ  ، المشروعة
 .  الإلكترونيوالسطو 

ضرورة تأسيس محاكـ متخصصة لمنظر في القضايا المتعمقة بالجرائـ  -7
، وقضايا السب كيةكسرقة الحسابات البن؛ المختمفة بأنماطيا  ةالإلكتروني
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في محاولة لمحد مف  ،الإلكترونيوالقذؼ والتشيير ، عمميات الابتزاز 
وتحقيؽ  الإلكترونيوذلؾ لحماية الفضاء ، ىذه الجرائـ ومعاقبة مرتكبييا 

 العدالة الجنائية.  
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:  21، القاىرة ، والتنمية البشرية ، منتدى التنمية البشرية : العولمة والتعميـ 

 . 59، ص  2111فبراير  22

بيف الوعي الحضاري وغزو العولمة ، العرب ، ثقافة الطمبة  إيماف محمد عز -89
ية الآداب ، جامعة المنوفية ، ميدانية عمى عينة مف الطمبة ، مجمة كمدراسة 

 .  221، ص  2114العدد التاسع والخمسوف ، أكتوبر 

عبد الخالؽ عبد الله ، العولمة وجذورىا وفروعيا وكيفية التعامؿ معيا ، عالـ  -91
، الكويت ،  1999ديسمبر  –أكتوبر ( ، 28)الفكر ، العدد الثاني، الجزء 

 .  81:  79ص ص 
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بي في عصر العولمة ، حوليات كمية الآداب مصطفى مرتضى ، الواقع العر  -91
 .  125، ص  2112يونيو  –جامعة عيف شمس ، أبريؿ  –

عمي ليمة ، تآكؿ الرفض الشبابي ، تأملبت مع بداية ألفية ثالثة ، منشورات  -92
جامعة القاىرة ،  –والدراسات الاجتماعية ، كمية الآداب مركز البحوث 

 .  52، ص  2111

يي ، تأثير شبكات التواصؿ الاجتماعي الإعلبمية ديالإسماعيؿ محيي الديف  -93
، مكتبة الوفاء القانونية ، الإسكندرية ، عمى جميور المتمقيف، الطبعة الأولى 

 .  245، ص  2115

 R. Aوارد " و " لويد أوىميف " مطور ىذا المصطمح كؿ مف " ريتشارد ك -94

Cloward and L.B. Ohlin  رصة ففي كتابيما " الجناح وال
Delinquency and opportunity  بيف نظرية ميرتوف وقد حاولا الربط

تراث مدرسة شيكاغو في عمـ الاجتماع عف النقؿ عف )اللبمعيارية( وبيف 
يدؼ تأسيس نظرية عامة تربط بيف بوبيف نظرية المخالطة الفارقة ، الثقافي 

.. يمة تفاوتة لارتكاب الجر الثقافات الفرعية الجانحة وبيف مدى الفرص الم
 لمزيد مف التفصيؿ انظر :  

جوف سكوت وجوردوف مارشاؿ ، موسوعة عمـ الاجتماع ، ترجمة أحمد  -
زايد وآخروف ، الطبعة الثانية ، المجمد الأوؿ ، المركز القومي لمترجمة ، 

 .  287القاىرة ، ص 

محمود عبد الفضيؿ ، مصر والعالـ عمى أعتاب ألفية جديدة ، مكتبة الأسرة ،  -95
 .  12:  11، ص ص  2111

جماؿ أبو شنب ، العمـ والتكنولوجيا والمجتمع منذ المرحمة البدائية وحتى الآف  -96
 .  188، ص  2117، دار المعرفة الجامعية ، الإسكندرية ، 

الثقافة العربية وعصر المعمومات في مجمد مستقبؿ الثقافة  ، بدرافإبراىيـ  -97
لمتربية والثقافة ، تونس ة العربية العربية في القرف الحادي والعشريف ، المنظم

 .  267، ص 1988، 
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( ، إدارة البحث الجنائي ، القاىرة ، ةالإلكترونيتقارير الأمف العاـ )الجرائـ  -98
2114  . 

عمـ الاجتماع الجنائي ، دار المعرفة الجامعية ، الإسكندرية ، السيد عمي شتا  -99
 .  24:  23، ص ص  1987، 

ميدانية المصري : دراسة لإنترنت في المجتمع رانيا حاكـ كامؿ ، جرائـ ا -111
، كمية البنات  16بمدينة القاىرة ، مجمة البحث العممي في الآداب ، العدد 

 .  311، ص  2115للآداب والعموـ والتربية ، جامعة عيف شمس، 

مرجع سابؽ ، ص ، الواقع العربي في عصر العولمة ، مصطفى مرتضى  -111
52 . 

102- Howard Rigingold, Virtual Community, 2000, 

http://www.userin(R) vchoal.com  

محمد بيومي ، سيكولوجية العلبقات الأسرية ، دار قباء لمطباعة والنشر ،  -113
 .  14، ص 2111القاىرة ، 

لطائفة مف الشباب عزة صياـ ، نحو بعض التطورات الآنية والمستقبمية  -114
سة ميدانية ، مجمة الجامعي إزاء بعض القضايا المجتمعية في مصر ، درا

 . 81، ص 2114، ديسمبر  17كمية الآداب ، جامعة أسيوط ، العدد 

فيمر سميتر ، مدرسة فرانكفورت : نشأتيا ومغزاىا ، وجية نظر ماركسية ،  -115
المجمس الأعمى لمثقافة ، ، ترجمة : خميؿ كمفت، المشروع القومي لمترجمة 

 .  168، ص 2111القاىرة ، 

106- J.M. Kizza, Ethical and Social Issue in the Information 

age, op. cit., p. 194.  

 .  237السيد عوض ، التطور التكنولوجي والجريمة ، مرجع سابؽ ، ص  -117
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 دليل مقابمة
 :    ن ــــــــــــــــالـســـــ

 :     محل الإقامة 
 :   الحالة الاجتماعية 
 :   المستوى التعميمي 

 :   المينة قبل دخول السجن 
 :     ة ــــــنمط الجريم

 :     مدة  العقوبـــــــة 
 :     دوافع الجريمة 
 :     دوافع ذاتيــــــــة 

الرغبة  –إثبات الذات والتفوق التكنولوجي  –الرغبة في الثراء  –الرغبة في التعمم 
 في الانتقام

 :   دوافع موضوعية 
 –الطمع  –الثقافة الاستيلاكية  –الرغبة في الثراء  –اجتماعية  –) اقتصادية 

)الفقر وتدني مستوى عوامل مجتمعية  –إثبات الذات والتفوق التكنولوجي  –الانتقام 
 (  المينة وبناء الفرص الإجرامية –المعيشة والبطالة( 

 دور شبكات التواصل الاجتماعي في ارتكاب الجريمة  –
الاجتماعي وتأثيرىا عمى طرق  مدى الالتزام بالقيم الاجتماعية للأسرة والمحيط –

  ةالإلكترونيأبواب الجريمة 
 تأثير السجن عمى الأسرة والأبناء  – ةالإلكترونيمدى العود إلى الجريمة  –
 ( معنوي  –العائد من الجريمة ) مادي  –
 ظروف الاتيام  –
 الإيجابيات والسمبيات التي تحققت جراء ارتكاب الجريمة  –
رؤية  –تأثير الجريمة عمى المجتمع  –الإجمالية لمحياة  ةظر تأثير السجن عمى الن –

 المستقبل  
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 حالات الدراسة

 السن م
محل 
 الإقامة

الحالة 
 الاجتماعية

 رؤية المستقبل الحالة بعد دخول السجن مــالحك دوافع الجريمة نمط الجريمة ةـــــالمهن لـــــالمؤه

1 29 
 سنة

 –كفر سعد 
 دمياط

رئيس قطاع بوزارة  دسياسة واقتصا أعزب
 البترول بالكويت

استغلال الصور الشخصية في  تيديد وتشيير
 التشيير والابتزاز لوالد خطيبتو

الإصرار  –الوصمة  الشعور بالظمم سنوات 3
 عمى الانتقام

2 28 
 سنة

بكالوريوس  أعزب الفيوم
 ىندسة

التشيير والتيديد  ميندس مدني
 بالصور الشخصية

مصوغات التيديد لاسترداد ال
 الذىبية بعد الانفصال عن خطيبتو

الإصرار عمى عدم  تأنيب الضمير سنوات 3
 العود إلى الجريمة

3 26 
 سنة

بكالوريوس  أعزب القاىرة
عموم 

 ميكروبيولوجي

في مجال التحاليل 
 الطبية

دوافع مادية بالدرجة الأولى التيديد  ابتزاز الكتروني
بالصور والفيديوىات لمحصول عمى 

 من زوجتو السابقة الأموال

التأثير عمى الأسرة ،الوصم  سنوات 3
 الاجتماعي

التفكير في الحصول 
 عمى الماجستير .

4 42 
 سنة

إعدادية  متزوج الشرقية
 عسكرية

التيديد بالصور  محل تجاري
الشخصية لمحصول عمى 

 الأموال )ابتزاز( 

تيديد والد خطيبتو بالصور 
 الشخصية لمحصول عمى الأموال 

مخالطة المجرمين ، الإصرار  تسنوا 3
 عمى عدم لمجريمة 

التفكير في عمل 
مشروع والإقلاع عن 

 التفكير الإجرامي
5 23 

 سنة
خطف وتعذيب وتصوير  طالب ثانوية أزىرية أعزب الإسماعيمية

 د يوتيد
انتقام من الضحية بخطف ابنو 
وتعذيبو وتصويره ونشر الفيديو 

 عمى اليوتيوب 

الأحداث  أودع مؤسسة سنوات 11
بالإسماعيمية ثم أحداث المرج 

 ثم سجن شديد 

الوصم الاجتماعي ، 
عدم الندم عمى 

 الجريمة 
6 31 

 سنة
 –الجمالية 
 دقيمية

تيديد واعتداء عمى  صاحب محل ملابس دبموم صناعي أعزب
حرمة الحياة الخاصة 

فشاء الأسرار  وا 

من خلال عمل  الإلكترونيالابتزاز 
ة الحرام فيديوىات لراغبي المتع

 والمساومة نظير مبالغ مالية 

السفر لمخارج نظراً  التأثير عمى الأسرة  سنوات  6
لوصم الأسرة وعدم 
قدرة أبناء أشقائو 
عمى دخول الكميات 

 العسكرية. 
7 34 

 سنة
شريعة وقانون  أعزب دمياط

 جامعة الأزىر
سب وقذف وتيديد  محامي

 باستخدام الواتساب
ىبية ، المطالبة بالمصوغات الذ

رفضت خطيبتو فأرسل لوالدىا 
رسائل تيديد مرفقة بصور لمتشيير 

 بابنتو 

سنوات ثم  5
استأنف الحكم وتم 
الحكم بسنة واحدة 

 21.111وغرامة 

، تعاطي المخدرات داخل السجن
 الشعور بالندم 

تحول الحالة من 
رجل قانون إلى رجل 
ضد القانون ، 

 الشعور بالندم 
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 السن م
محل 
 الإقامة

الحالة 
 الاجتماعية
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 جنيو

8 33 
 سنة

تشيير وتيديد بالصور  صاحب محل حلاقة معيد اتصالات أعزب يخكفر الش
 الشخصية

تزوج من سعودية أثناء عممو في 
محل اتصالات ثم أجبره شقيقيا 
نياء عقده وترحيمو  عمى الطلاق وا 

 فيددىا بصور وفيديوىات

العودة إلى عممو  الرغبة في الالتزام بالقانون  سنوات  3
الأصمي والإقلاع عن 

 ي الانتقام التفكير ف

9 28 
 سنة

قرية الخيارية 
مركز  –

 –المنصورة 
 دقيمية

بكالوريوس  أعزب
قسم  –تربية 

 لغة إنجميزية

 مدرس لغة إنجميزية
 الأم / أستاذة جامعية

اختراق حسابات بنكية بمساعدة   اختراق حسابات بنكية
شركائو في جورجيا ونيجيريا مقابل 

 نسبة لو 

معاودة العمل  اية والدتو الشعور بالندم ورع سنوات  7
 كمدرس

11 31 
 سنة 

بكالوريوس  أعزب  القاىرة 
تجارة إدارة 
 أعمال 

نشاء  مدخل بيانات وا 
 مواقع الكترونية 

قرصنة شبكات 
والاستيلاء عمى المال 

 العام والتزوير 

دوافع مادية في مساعدة الآخرين 
 ةالإلكترونيلاستعادة حساباتيم 

المسروقة ، التصنت عمى 
مكالمات لحساب الآخرين ، كشف ال

 الزوجية بمقابل مادي  الخيانات

الشعور بالندم ، التصميم عمى  سنتان 
عدم العودة لمجريمة بسبب 

 زيارة والدتو لو بالسجن 

العمل بمجال 
 الاستيراد والتصدير

11 35 
 سنة 

ماجستير  أعزب  القاىرة 
حاسبات 
 ومعمومات

صاحب شركة 
 اتصالات 

تركيب كاميرات بماكينة الدفع  ان سرقة كروت ائتم
الخاصة بالشركة  الإلكتروني

وتسجيل الأرقام السرية وسحب 
حسابات العملاء باستخدام 

لتوسيع نشاط  ( الطمع)ماستركي
 الشركة 

الوصم الاجتماعي من قبل  سنتان 
 المجتمع ككل 

التفكير في مستقبل 
 بلا جريمة 
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 السن م
محل 
 الإقامة

الحالة 
 الاجتماعية
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12 34 
 سنة 

صاحب شركة  مؤىل جامعي  متزوج  القاىرة 
 استيراد وتصدير 

تركيب كاميرات بماكينة الصرف  سرقة كروت ائتمان 
، الآلي متصمة بكاميرا أخرى بمكتبو

الأرقام السرية وحسابات  سرقة
، الطمع وتطمعات العملاء

 الاستيلاك 

تفكك الأسرة والانفصال عن  سنة واحدة 
 الوصم الاجتماعي  –الزوجة 

عدم العودة إلى 
 الجريمة 

13  35 
 سنة 

صاحب شركة  دكتوراه  متزوج  القاىرة 
 اتصالات 

تركيب كاميرات وسرقة حسابات  سرقة كروت ائتمان 
 العملاء ) الطمع( 

ضياع الشركة والمستقبل  سنة واحدة 
 الإحساس بالذنب –الوظيفي 

 عدم العودة لمجريمة 

14 33 
 سنة 

منية النصر 
  دقيمية  –

ناء موظف بمي مؤىل جامعي  أعزب 
 بورسعيد 

التعرف عمى الرقم السري لمعميل  سرقة كروت ائتمان 
وتتبعو وسرقة )الفيزا كارد( وسحب 

 رصيده )الحاجة لممال(

الفصل من العمل ، الوصم  سنوات  3
 الاجتماعي 

 عدم العودة لمجريمة 

15 31 
 سنة 

مركز ببا 
  (ني سويف)ب

ماجستير  متزوج 
 حاسبات 

صاحب شركة 
 ر استيراد وتصدي

ة بيانات قابتزاز وسر 
 كروت الائتمان 

عمى الإنترنت إنشاء صفحة مزيفة 
ييام الضحايا بكسب جوائز مالية  وا 
لإرسال بياناتيم والاستيلاء عمى 

 أرصدتيم

ك الأسرة ، ضياع كتكف سنوات  3
المستقبل الوظيفي ، الوصم 

 الاجتماعي 

عدم العودة إلى 
 الجريمة 

16 39 
 سنة 

صاحب ورشة  دبموم صناعي  متزوج  المنصورة 
 ألوميتال  

إرسال صور لزوجتو السابقة  تشيير وسب وقذف 
)زواج عرفي( عمى الواتس لمتيديد 

 صور خاصة في غرفة النوم 

تدمير الأسرة ، الاختلاط  سنتان 
 بالمجرمين 

عدم العودة إلى 
 التفكير الإجرامي 

17 27 
 سنة 

 –دكرنس 
 دقيمية 

بكالوريوس  أعزب 
 تجارة 

تعذيب خطيب أختو لتيديده لو  تيديد وتعذيب  مندوب شركة تجميل 
بصورىا فاستدرجو بمساعدة أحد 

صابتو   أقاربو وتعذيبو وا 

الشعور بالندم في  الوصم  الاجتماعي  سنوات  5
 ضياع المستقبل 

18 23 
 سنة 

 –بمقاس 
 دقيمية 

د صديقة خطيبتو بصور ليا يتيد تيديد وابتزاز  عامل في كافيتريا  معيد اتصالات  أعزب 
عمى تميفونيا ثم  نقمتيا خطيبتي

 قمت بابتزازىا لدفع مبالغ مالية 

السفر لمخارج والندم  تركتني خطيبتي  سنوات  6
 عمى الجريمة 

 السفر لمخارج  الوصم  الاجتماعي  سنوات  5مسح البيانات الخاصة بالعملاء  أموال عامة  العمل بمكتب محاماة  ليسانس حقوق  متزوج  القاىرة  34 19
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د سنة  خال بيانات أخرى عن الأجانب وا 
طريق ماكينات متخصصة وسرقة 

 الحسابات 
21 23 

 سنة 
نبروه 

 المنصورة 
الحصول عمى المال من خلال  قرصنة كمبيوتر وىاكرز  موظف  متوسط  أعزب 

 اختراق حسابات بنكية 
شاط البعد عن الن تفكك الأسرة وطلاق الزوجة  سنتان 

 الإجرامي 
21 21 

 سنة 
الانتقام والتيديد بالصور  تشيير وسب وقذف  موظف متوسط  أعزب  المنصورة 

الشخصية لخلافات مع زميمي 
بالعمل )سرقة تميفون ونسخ ما 
عميو من صور شخصية مع 

 خطيبتو( 

 عدم العودة لمجريمة الاختلاط بالمجرمين سنوات  3

22 26 
 سنة 

التيديد بالفيديوىات والمحادثات  ابتزاز  موظف  ط متوس أعزب  القاىرة 
 الصوتية لمحصول عمى المال 

 السفر لمخارج الوصم الاجتماعي  سنوات  6
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Social and cultural dimensions of electronic crimes in Egypt 

(An analytical study of a group of cases in the maximum security prison in Gamasa - 

Dakahlia Governorate) 

Abstract 

The researcher began the study by a theoretical presentation of two main 

issues. The first issue is electronic crimes: their patterns and classifications. This issue 

included information fraud crimes such as fraud and deception to transfer money and 

stealing  credit cards and the crimes against other persons such as electronic 

extortion, defamation crimes, electronic retaliation, wiretapping or capturing 

electronic messages, insulting and defamation  .  

As for the second issue, the researcher handled the most important 

effective variables in the  electronic crimes such as the subjective factors (the desire 

to learn, the desire to become rich, self  – achievement, electronic superiority  and 

the desire of revenge) and the  objective factors (shifts in the social construction 

process, globalization, social networks, the family and the nature of the 

contemporary life of the family, education and criminal tendencies, the culture of 

consumption and the increased ambition of youth, unemployment, the economic 

pressures, the nature of the professions that provide the criminal opportunities and 

the malfunction of the cultural values). 

The study adopted the descriptive approach in order to reveal all the variables 

related to the electronic crimes. As for the instruments of the study, the researcher 

conducted a case study of a group of the prisoners from the high-security prison in 

Gamasa, Dakahlia Governorate, for 22 criminals who have committed various types 

of electronic crimes. 

A conceptual framework was developed to investigate the subject of 

the study. This conceptual framework included some theories such as the theory of 

Anomi or non - standardization, the theory of opportunity structure by Cluard and 

Ohlen and the theory of delinquent subculture and the theory of culture conflict by 

Celine in order to explain the factors that lead to the various forms and patterns of 
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electronic crimes. These theories have attempted to explain the criminal behavior by 

relying on the social learning theories that frequently use the concepts of imitation, 

the social role and differential exposure, all of which refer to the processes through 

which a person learns the criminal behavior. 

As for the results of the field study, the discussion of the results revealed 

some important considerations: 

1- The types of the electronic crimes varied according to the  studied cases. There 

were insulting, defamation, hacking bank accounts, stealing credit card, 

threats and extortion via the Internet. 

2- The most obvious motives for these crimes have been determined as being 

greedy and the desire to be rich and the desire to achieve materialistic 

success, especially the crimes of  hacking bank accounts, networks piracy, 

stealing credit cards and electronic extortion. 

3- Electronic crimes represent a threat to the national security of societies. One 

of the most prominent motives - according to the results of the study - is the 

desire of revenge. 

Key Words: Electronic Crimes -  Social Dimensions - Cultural Dimensions.   
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