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 انذساصــح وأهًيرهـا يُشكهحنًثحث الأول: ا

Problem & Importance of The Study           
                                                      انذساصـح: يُشكهحأولاً: 

Problem of The Study        

 الكمبيوتر"،"ىو  العشريف القرف نتصؼمُ  في العممية النيضة" وُ جتتأن"ما  أبرز مف لعؿ

 والزمنية المكانية والحدود الحواجز كؿ ىدـ مف تمكف  -وحجمُ  صغر مف الذي بالرغـ-الجياز  ذلؾ

 بالاتصاؿ، المُرتبطة التقميدية يـالمفاى كؿ في "صامتة"و عميقة تغييرات وأحدث العالـ، أجزاء بيف

 ىذا جوؼ في مُعيف موقع الأفراد وحتى المُختمفة والمرافؽ والمؤسسات الشركات لكؿ أصبح وىكذا

 (ٔ)الإنترنت"؛ "شبكة أو العنكبوتية"، بػ"الشبكة توصؼ نياية، لا ما إلى تمتد شبكة خلبؿ مف الجياز،
 ،والدينية ،والسياسية ،والاقتصادية ،العمميةالنواحي  في للبستفادة عديدة مجالات مما فتح

 سمسة بطريقة المعمومة فيو تتداوؿ صغيرة لقرية العالـ حولت حيث والثقافية...، ،والعسكرية

"، E-mailريد الإلكتروني "ػ"، والبwebوذلؾ مف خلبؿ شبكة المعمومات العالمية " (ٕ)،وسريعة
" File Transferee Protocol"اتػؿ الممفػػنقومواقع  "،New Groupsة "ػع الإخباريػوالمجامي

 (ٖ)،....”Social Media“" ومواقع التواصؿ الاجتماعي Chatting Roomsوغرؼ المحادثة "
 ( مميار مُستخدـ، ووفقاً ٘.ٖ، كاف نصؼ العالـ تقريباً يستخدـ الانترنت )(ٕٙٔٓففي عاـ )

مة بالانترنت بحموؿ عاـ ( مميار جياز مُتصٕٔلمتقديرات سيكوف ىناؾ ما يزيد عمى )
 -( مميارٗ.ٔ) -بالغيف عمى الأرض ٝ( مف الٓٛ)كما تُشير التقديرات إلى أف  (ٗ)،(ٕٕٓٓ)

ؿ أكثر مف تريميوف دولار عمى الانترنت مف إجمالي ثٌ فالتميفوف المحموؿ مٌ ، لدييـ ىاتؼ ذكي
( ٙٔ٘وصمت إلى )(، والإيرادات مف مبيعات التجارة الإلكترونية ٕ٘ٔٓالمُشتريات في عاـ )

  (٘)(.ٕٚٔٓمميار دولار بنياية عاـ )
ف لكف  استعماليا أفرزه مُظمماً  جانباً  ليا فإف لممعموماتية الجانب المُشرؽ ىو ىذا كاف وا 

"الالكترونية" أو"السيبيرانية"  أو المعموماتية سمى "بالجرائـيُ  ما شكؿ وىذا مشروعة، غير لأغراض
Cyber Crimes،(ٙ) يوجد لا حيث أصعب، مادي لعمؿ صعب وصؼ ىي لكترونيةالإ  الجريمةف 

 كانوا الذيف الدولييف الجواسيس زمف إف القوؿ مكففيُ  بلب حراسة، مفتوحة حدود توجد بؿ راسحُ 
 دورىـ، انتيى قد مُيمة معمومات بنقؿ أو يقوموف السرية والصور والممفات الحقائب يتبادلوف

 تخريبية خطط أو ومعمومات استخباراتي مف والمحظورة ةالخطر  المعمومات نقؿ حالياً  مكفيُ  حيث



 

 

 
(ٔٚ) 

 الجرائـ أنواع لكؿ حالياً  فالمجاؿ مفتوح كمبيوتر، مفاتيح لوحة عمى ضغطة عبر سرية صور أو
 ( ٚ)الناجـ عنيا. لمضرر اعتباراً  الأخرى الجرائـ أنواع جذرياً عف اختلبفاً  تختمؼ وىي الإلكترونية

 والمزاح اليزؿ شكؿ في الانترنت ومُجرمي Hackers "الياكرز" بداية كانت لقدو 
 ىذا في الأمر يقتصر ويكاد، بحتة إجرامية في صورة يتشكؿل الأمر تطور أف إلى والتسمية،
 وأكثر وشبكات الاتصاؿ، الانترنت بعالـ احتكاكاً  أكثر لأنيا الشبابية العمرية الفئات عمى المجاؿ
 أغمب يأخذ يكاد  "رقمي" جيؿ ولادة بصدد اليوـ أننا يعني ما وىو جديد، ىو ما بكؿ وشغفاً  تطمعاً 

  (ٛ).السيئة لمعولمة شكؿ كأبرز نفسيا الظاىرة فرضت حيث الانترنت، مف أفكاره وسموكياتو
ومع دخوؿ الكمبيوتر  مُعيفوقت أو نوع  ة وليست قاصرة عمىمُتجددوالمخاطر الأمنية 

مف الجرائـ، فطالما انؾ تستطيع  مُتطورةلأنواع  سيفتح الباب ممنازؿ فاف ذلؾل "الحاسب الآلي"
ا يكوف مفي مكتبؾ بشبكة الانترنت لإعطاء إنذار عند محاولة فتحيا فرب وصؿ خزانة الأمواؿ مثلبً 
فراغياعف بُ  فتحيا مُمكفمف ال    (ٜ).”عد بواسطة الكمبيوتر ثـ الوصوؿ إلييا وا 

لعاـ   Symantec Norton ترونيالألكمف لؤل حيث أكد تقرير لشركة "سيمانتؾ نورتف"
حيث يقع ، بمداً ضحايا لمجرائـ السيبرانية (ٕٔ( مميوف شخص في )ٜٛٙ( وقوع حوالي )ٕٙٔٓ)

( ضحية كؿ ٕٚمجرائـ الإلكترونية في مُختمؼ بقاع العالـ، أو )لما يزيد عف مميوف ضحية يومياً 
سنوياً  ( تريميوف دولارٕثر مف )كمؼ الجريمة السيبرانية الشركات أكالمُتوقع أف تُ  ومف ثانية،

(، لتحتؿ الجرائـ الإلكترونية ثاني ٕ٘ٔٓ(، بزيادة أربعة أضعاؼ عف عاـ )ٜٕٔٓبحموؿ عاـ )
أي إنيا تجاوزت قيمة السوؽ السوداء لمماريغوانا  ،أكثر الجرائـ الاقتصادية التي تـ الإبلبغ عنيا

ف الأرقاـ وىذه (ٓٔ)والكوكاييف والييرويف. " بكثير أقؿ" تكوف قد أنيا إحصائيات إلا مثؿتُ  كانت وا 
 مخاطر أو لجرائـ تعرضيا عف الإبلبغ والمؤسسات الشركات تُفضؿ لا فغالباً  الحقيقية، الأرقاـ مف
 ومعرفة وعي عمى الضحايا مف قمة الفردي الجانب وعمى المالية والمراكز معةالسُ  عمى خوفاً 
 "ذوي لجرائـ ضحايا وقعوا أنيـ أصلبً  يعمموف لا قد أنيـ ربما أو الجرائـ عف الإبلبغ بطرؽ
الأمريكية تتضرر مف الجرائـ  مُتحدةبيف الإحصاءات أف الولايات التُ و ( ٔٔ)البيضاء". الياقات

حيث أكدت ، "البرازيؿ"و "بريطانيا"و "ألمانيا"ثـ  "الصيف"(، وتأتي بعدىا ٖٕٝالإلكترونية بنسبة )
( شيد ٕ٘ٔٓأف عاـ ) National Crime Agency (2016)دراسة لمكتب الجريمة الوطنية  

  (ٕٔ)( مميوف ضحية.ٔٔ.ٕ( مميوف حادث سيبراني، ووقع )ٙٗ.ٕأكثر مف )



 

 

 
(ٔٛ) 

 فلب يمكف أففقط فإف تكاليؼ الجريمة السيبرانية لا يمكف قياسيا كمياً  أخرىومف ناحية 
ستغلبؿ الأطفاؿ أو ا الأضرار التي لحقت بالضحايا عف طريؽ توزيع مواد ماديوتعكس أي قيمة 

 (ٖٔ).يـ مُعدميف مالياً عمى تركُ  نشر المعمومات الشخصية أو الصدمة الانفعالية التي تترتب

 تُمحؽ جمة مخاطر عمى تصور فيي تنطوي كؿ يفوؽ قد فرزهتُ  أف مكفيُ  الذي فالخطر
 ماتوالمعمو  "البيانات عمى الاعتداء تستيدؼ باعتبارىا باىظة، خسائر والأفراد بالمؤسسات

 مدى يُظير وىذا المنقولة، والمعمومات المُخزنة عطياتالمُ  وتطاؿ أنواعو"، بكافة والبرامج
 تمس أنيا كما المالية، الفكرية، والحقوؽ والممكية المعمومات، في الحؽ تطاؿ فيي خطورتيا
 الثقة قداففُ  وتشيع الوطنية، والسيادة القومي، الأمف تُيددو  الشخصية، والحريات الحقوؽ
 (ٗٔ)الإلكترونية". الجريمة فييا تنتيي نقطة أي توجد العقؿ البشري، فلب إبداع تُيددو  بالتقنية،

ستقبؿ"، والذي أصبح ىاجساً حقيقياً ييدّد سلبمة طمؽ البعض عمييا "إرىاب المُ وحديثاً يُ 
الدولي، عف طريؽ تدمير الدفاعات الأمنية والاقتصادية لمدوؿ باستخداـ  مُجتمعوأمف ال

تلبؼ بياناتال حيث  الرقمية ميما كانت درجة سريتيا؛ يافيروسات لتدمير برامجيا المعموماتية وا 
مثؿ مف الإرىاب عبر شبكة الانترنت وقاؿ: "إنو الخطر الذي يُ  Colin Roseحذر "كولف روز" 

 فع وعزليا كاممة بلبد شمؿل ؤديت فقد (٘ٔ)،المرتبة الثالثة بعد الأسمحة الكيميائية والنووية"
عادتيا العالـ  شبكة أصبحت تكنولوجياً  تقدماً  أقؿ الدوؿ حتى لأنو البدائية الظلبـ لعصور وا 

، الدولة مجالات افةك في خدمات واقتصاديات مف فييا ما بكؿ النابض القمب عف عبارة الإنترنت
 Marx Hessىيس"  جماعة "ماركس وتفعم ما دولية إرىابية الكترونية ىجمة عمى الأمثمة ومف
 النووية ومعمؿ الطاقة Pentagon "البنتاغوف" في عسكري حاسوب (ٓ٘) عمى ىجموا عندما 

 القواعد مف وعدد القومي Argon  "ارجوف" ومعمؿ  Los Alamosالاموس"  "لوس في
( ٕٓ٘) ىوجمت قد "البنتاغوف" نظـ ففإ لمتقارير وطبقاً  العالـ، في نتشرةلمُ الأمريكية االعسكرية 

 يبريطان فتىالأكبر  النجاح صاحب مرة وكاف ( ألؼٓٙٔ) إلى وصؿ نجاح بمستوى مرة ألؼ
وكذلؾ اليجمات الإلكترونية الموجية  (ٙٔ)"،تيار بقر "راعي نفسو عمى أطمؽ ،( عاماً ٙٔ) مرهعُ 

لمبنى الحيوية لمدوؿ "خطوط الغاز والطاقة، والصرؼ الصحي"، مثؿ أنظمة "سكادا" الاسترالية 
خدماتو بعكس دورة الصرؼ الصحي، فبدلًا مف أف تكوف شفط حوليا حيث قاـ موظؼ أُنييت 

مف الاستيلبء عمى  Kevin Mitnickلضخ، ولوث الولاية بأكمميا، كما تمكف "كيفف ميتنؾ" 



 

 

 
(ٜٔ) 

وكاف بمقدوره أف  الأمريكيةمنظومة إلكترونية سيطر بيا عمى مسارات الرحلبت الجوية المدنية 
 (ٚٔ)غاير.موقع مُ يوجو الطائرات لتصطدـ أو تيبط في 

سطو ال اتأكبر عمميمف قاؿ إنيا والتي يُ  -ومف الجرائـ الشييرة في مصر والعالـ 
ـ(، حيث تمكف قسـ جرائـ ٕٚٓٓالإلكترونية" عاـ ) قضية القرصنة -لكتروني في التاريخ"لا ا

لداخمية " بالتنسيؽ مع أجيزة الأمف بوزارة اFBIالحاسبات بجياز المباحث الفيدرالية الأمريكية "
.. منيـ مصرياً  ٚٗأمريكا و ٖ٘( مواطناً )ٓٓٔكوف مف )مُ  يالمصرية مف ضبط تشكيؿ عصاب

( لتكوينيـ شبكة دولية "سنة ٕٓ-ٚٔ"، وجميعيـ بيف مف مركز دكرنس بمحافظة الدقيمية ٕٛ
( ٓٔبأكثر مف ) تـ الاستيلبء عمييا يدرت المبالغ التحيث قُ  ،فأمريكييقرصنة أمواؿ مواطنيف ل
التوصؿ لصفحات مف  شباب مصري تمكفحيث  ،فقط ر( شيٙٔمعت في )يارات جنيو، جُ مم

، وأرسموا طمبات الأمريكيةBank Of America" ،AOL، " Wels Fargo"حسابات بنوؾ 
 مفمريكييف غالبيتيـ أالشخصية"، مع الاستعانة ب دخوؿ لحساباتيـ ثـ ،لعملبئياتحديث البيانات 
 مف حسابات العملبء البنكية ليـ، جزء، حيث يتـ تحويؿ "Drops"عمييـ  يُطمؽ ولاية "كاليفورنيا"

يتسمميا أشخاص آخروف،  وىناؾ،  "Western Union"لمقاىرة عف طريؽ شركة ثـ يرسموىا
 نيابة الاستئناؼلمف السفارة الأمريكية  حيث حضر وفداً  ،(ٝٓٙ)قابؿ تيميف مُ لإيصاليا لممُ 
إف  "FBI" " الناطقة باسـLora Emillerيميممر اوأكدت "لورا التحقيقات،  مُتابعةبالمنصورة ل
لبحقة الجرائـ الإلكترونية، خاصة إطار مُ  يف الأوؿ مف نوعويعُتبر  أمريكياً  مصرياً  ىناؾ تعاوناً 

  (ٛٔ) .يالأمريك يخطورة عمى الأمف القوم مثؿأف القضية قد تبدو جنائية، لكنيا تُ 
تأثير سمبي عمى الأمف  ف لمجرائـ الالكترونيةاسات عمى أوقد أكدت عديد مف الدر 

 "يـ ريماد وويميرو ايريؾ سين" اتالشخصي والاجتماعي والعالمي ولا سيما بيف الشباب كدراس
Eric J. Sinrod & William P. Reilly (2000)محمد خميفو وبوفاتح بمقاسـ" "" و

أكدت دراسات أخرى عمى بينما  (ٜٔ)،(ٕ٘ٔٓ" و"جماؿ العظامات" )ي(، و"احمد الموز ٜٕٓٓ)
الاقتصادية لمجرائـ الالكترونية عمى القطاع المصرفي وأسواؽ الماؿ وغسيؿ السمبية الآثار 

"أميف  اتومنيا دراس ثرلأ ب معو تقفي استخداـ مما يصعٌ الأمواؿ ولا سيما مع التوسع في الا
 ،(ٖٕٔٓو"حسيف محسف" ) Diaz-Gomez (2012)"دياز جوميز" (، ؤٕٔٓعزاف" )أ
روىيني و  Yougal Joshi1& Anand Singh (2013)  "سينغواناند  جوشي ؿايوج"و



 

 

 
(ٕٓ) 

Rohini Tendulkar (2013)  ومريتنجاي واخروفMritunjay Kapur  & Others (2015)،(ٕٓ) 
 نوعاً  تمثؿ الإلكترونية ما أكدت دراسات أخرى عمى تزايد جرائـ الإرىاب الالكتروني واف اليجماتك

الدوؿ قد يساوي الصراعات المسمحة كدراسة "لينده شرابشو"  الصراع بيف أنواع مف جديداً 
  (ٕٔ)(.ٕٙٔٓ(، و"سامي خالد" )ٕ٘ٔٓ( و"عبد الصبور عمى" )ٜٕٓٓ)

الكشؼ ومنيا صعوبة وىناؾ عدد مف الصعوبات التي تعوؽ مواجية الجريمة الالكترونية  
  ت مفقودة وما ىي إلا أرقاـ تتغير فيفميست ىناؾ أمواؿ أو مجوىرا لا تترؾ أثراً  ياعنيا حيث أن
مكف لو يستطيع الجاني تدمير دليؿ الإدانة في أقؿ مف ثانية، كما يُ  اولذ (ٕٕ)،الحاسب الآلي

نتقاؿ، وحتى في حالة لا تصاؿ دوف تحمؿ عناء الا ارتكابيا عبر الدوؿ والقارات باستخداـ شبكات ا
يات التحقيؽ خوفاً مما يترتب عميو مف دعاية لا يتعاوف مع جقد فإف المجني عميو  ياالإبلبغ عن

نيي الأمر ويُ  ملبئوفضؿ تقديـ ترضية سريعة لعساىميف، ولذلؾ يُ مُضرة وضياع ثقة المُ 
العدالة الجنائية وأيضاً خاصة بأجيزة الشرطة و شكلبت الىناؾ عديد مف المُ و  (ٖٕ)،داخمياً 
ضحايا أنفسيـ سيقعوف فمعرفة الكافية ستخدمي شبكة الإنترنت، فإذا لـ يكف لدييـ الوعي والبمُ 

في مجاؿ  لمجرائـ الإلكترونية، كما أف ىناؾ معوقاً يتصؿ بعدـ وجود اتفاقية بيف بعض الدوؿ
 Chunlian Qu (2004) "شولياف كيو"دراسة وىو ما أكدتو  (ٕٗ)،مكافحة الجريمة الالكترونية

  (ٕ٘)ـ(.ٕ٘ٔٓ) "خالد الجنيبي"، وMarco Gercke (2012) "ماؾ جريؾ"و
فالجرائـ العادية  واستمزـ التطور التقني تطور في طرؽ إثبات الجريمة والتعامؿ معيا،

الحادثة عند  تحديد مكاف ارتكابيا، في حيف انو مف الصعوبة تحديد مكاف وقوع –غالباً  –ؿ يسيُ 
أي حدود  فيخر لآنظاـ  التعامؿ مع جرائـ الانترنت، لكوف الرسائؿ والممفات الحاسوبية تنتقؿ مف

حاكمة والقوانيف التي ولذلؾ فتحديد أيف تكوف المُ  ،"الجريمة لمسرح الافتراضية الطبيعة"دولية 
قوانينيا عف الدولة  تخضع ليا أمر في غاية الحساسية والتعقيد خاصة واف كؿ دولة تختمؼ

بؿ أف الأمر  أمريكا والعكس، قد لا يعتبر جريمة في عتبر جريمة في الصيف مثلبً الأخرى، فما يُ 
 (ٕٙ) .الدولة الواحدة يصؿ إلى حد اختلبؼ قوانيف الولايات المُختمفة داخؿ

ذا ارتكابيا،  تقنيات مستوى عمى التقميدية الجريمة عف الالكترونية تختمؼ الجريمة كانت وا 
اء ولا ما يتميز بالذك المعموماتي غالباً  المُجرـ لأف ،العادي المُجرـ عف مُختمفاً أيضاً  يامُرتكبف 

و في حالة ، كما يتميز بأنو إنساف اجتماعي، فيو لا يضع نفسُ عُنؼستخداـ القوة واللايميؿ 



 

 

 
(ٕٔ) 

كدت عميو العديد مف الدراسات فقد أكدت دراسة "محمود أوىو ما  (ٕٚ)،مُجتمععداء سافر مع ال
ف دوافع ارتكاب إ( ٜٕٓٓ"سمير شعباف" )و ،(ٕٛٓٓ(، و"طارؽ الغزواني" )ٕٙٓٓالعادلي" )

كما أكدت دراسة  و السيكولوجية والاجتماعية،لجريمة الالكترونية مُرتبطة بالمُجرـ وخصائصُ ا
لمتصورات السائدة التي  عمى إنو وخلبفاً  Michael McGuire (2012)"مايكؿ ماكغواير" 
حوؿ دور الشباب ذوي المؤىلبت التقنية العالية في التسمؿ وارتكاب  "ىوليوود"ترسخيا أفلبـ 

كما أكدت  (ٕٛ)،مف تمؾ الجرائـ تتـ عمى يد أشخاص عادييف (ٝٓٛ)الإلكترونية فإف الجرائـ 
نخرطة في أعماؿ الإجراـ عمى أف نصؼ المجموعات المُ  (ٕٕٔٓ(دراسة أسامة نعماف 

عدـ وجود رابطة بيف لإلا أنيا أشارت  ،أشخاص أو أكثر (ٙ)ـ الإلكتروني تتكوف مف فرؽ تضُ 
مكنيا أف تُحدث أضراراً مجموعة صغيرة مف المُجرميف يُ فرامي، حجـ المجموعة ونطاقيا الإج

  (ٜٕ)ستيدفة.ىائمة عمى المؤسسات المُ 
 وحرياتيـ الخاصة حياتيـ في الأشخاص عمى الجريمة ىذه خمفياتُ  التي للآثار ونظراً 

ـ، الجرائ مف ستحدثالمُ  النوع بيذا الاىتماـ مف بد لا كاف المالية مصالحيا في المؤسسات وعمى
 مُتحدةال الُأمـ ةمُنظمأولت  الصدد ىذا وفي (ٖٓ)،بؿ مواجيتياوتنمية الوعي بمخاطرىا وسُ 

 المُجرميف ةمُعاممو  الجريمة لمنع العاشر مُتحدةال الُأمـ مؤتمر خلبؿ اىتماماً  الجرائـ ىذه مواجية
 الجنائية لةوالعدا الجريمة لمنع عشر الحادي ىاومؤتمر  (،ٕٓٓٓابريؿ ) "فيينا" في انعقد الذي
 الحديثة الاعتداءات أف الأوروبي المجمس أكدكما  (ٖٔ)،) ٕ٘ٓٓ("بانكوؾ" ابريؿ  في انعقد الذي
 الشبكة تواجييا التي لممخاطر الدولي مُجتمعال نطر لفتت التي ىي التجارية مواقع الإنترنت عمى

 بودابست" "اتفاقية عمى لتوقيعبا بادر فقد وعميو الآلي، الحاسب لممعمومات وشبكات الدولية
 المجمس في الدوؿ الأعضاء مف إيماناً  "المعموماتي الكوني الإجراـ" بشأف  ) ٕٔٓٓ(نوفمبر
 ىذا مواجية بضرورة ( دولة مف بينيا مصر"ٖٓ"وعددىا ) الاتفاقية عمى الموقعة والدوؿ الأوربي
   (ٕٖ) ."الانترنتعبر  الإرىاب ةمُكافحبالاتفاقية الدولية ل"ميت الإجراـ، وسُ  مف الجديد النمط

 لب تزاؿ ىناؾ فجوة واضحة بيف البمداف مف حيث الوعي والفيـ والمعرفة، وأخيراً فومع ذلؾ، 
لتكنولوجيا  مُناسبة لضماف الاستخداـ اللبئمدرة عمى نشر الاستراتيجيات والقدرات والبرامج المُ القُ 

 (ٖٖ).صادية والاجتماعيةلمتنمية الاقت المعمومات والاتصالات بوصفيا عوامؿ تمكينية



 

 

 
(ٕٕ) 

ات التي مُجتمعال ات وبنائِيا، كما أفّ مُجتمعاً في تنميةِ اللشّباب دوراً كبيراً وميميمعب او 
قويّة؛ وذلؾ كوف طاقة الشّباب اليائمة  اتٌ مُجتمعتحوي عمى نسبٍة كبيرة مف الفئة الشّابة ىي 

وأساسُ الإنماء والتّطور فييا، كما أنّيـ فالشباب ركائز أيّ أمّةٍ،  ىي التي تُحرّكيا وترفعيا، لذلؾ
ولا سيما واف الشباب ىو الفئة الأكثر استيلبكاً وتواصلًب مع  ،مجدىا وحَضارتيا وحُماتيا بُناةُ 

نسبة  فإفّ  "اليونسكو"وفؽَ مُنظّمة الأمـ المتّحدة لمتربية والعمـ والثقّافة و  (ٖٗ)؛تكنولوجيا المعمومات
 (ٕ.ٔ)ما يقارب  مف مجموع سكّانو؛ حيثُ يتواجد في العالـ (%ٛٔ)الشّباب في العالـ تُقارب 

مميوف  (ٕٚ)بما مقداره  مميار شخص يقعوف ضمف فئة الشّباب، ومف المتوّقع زيادة عددىـ
الإحصائيات تُشير إلى أفّ أعداد الشباب في الجيؿ الحالي تفوؽُ  ، كما أفّ (ٕٕ٘ٓ)حموؿ عاـ ب

  (ٖ٘)عبر التاريخ. أيّ عددٍ مضى
ات والمؤسسات مُجتمعلما كانت مينة الخدمة الاجتماعية تتعامؿ مع الأفراد والجماعات والو 
، ولما كانت تتعامؿ مُجتمعمنيوض باللتطمبة تؤدي تغييرات اجتماعية مرغوبة ومُ  إحداثبيدؼ 

تتغير مف وقت  إفسريع التغير، فإف عمييا  مُجتمعمارس في تغيرة وتُ تفاعمة ومُ مع وحدات مُ 
طريقة خدمة الجماعة و  (ٖٙ)،يةمُجتمعال الأىداؼوتتمكف مف تحقيؽ  مُجتمعحتى تواكب ال لآخر

شكلبت كإحدى الطرؽ المينية لمخدمة الاجتماعية تقوـ بدور فاعؿ في التفاعؿ والتجاوب مع المُ 
ة الأفراد كأعضاء في جماعات عمى التعامؿ مع طبيعة مُساعدعاصرة مف خلبؿ الاجتماعية المُ 

دراؾ خطورتيا، بيدؼ ىذه الم تيـ عمى التغيير وأدائيـ لأدوارىـ الاجتماعية مُساعدشكلبت وا 
  (ٖٚ).بنجاح، مف خلبؿ الجماعة باعتبارىا أداة ووسيمة لإحداث عممية التغيير

عمى  مُترتبةاللبحظات الباحث الميدانية لتزايد المُشكلبت ومف الجدير بالذكر أنو نتيجة لمُ 
عمى الأمف الشخصي والاجتماعي والعالمي، ولا سيما السمبي رىا يأثتو رونية انتشار الجرائـ الالكت

 ة الباحثمُشارك، ونتيجة بمخاطرىا يـليا نتيجة لانخفاض وعيضحايا  الذيف يقعوفالشباب  بيف
بفندؽ   Fights Against Cybercrimeلورشة عمؿ بعنواف "الحرب ضد الجريمة الالكترونية"

ـ( والتي نظمتيا وزارة التعاوف ٕٓٔٓمارس ) ٖٓ/ٜٕة في الفترة مف "سفير" المعادي بالقاىر 
 Support to the Associationة المصرية الأوروبية"مُشاركالدولي ضمف "برنامج دعـ ال

Agreement Programme (SAAP) ة مُمثميف عف وزارت الداخمية في دوؿ الاتحاد مُشاركب
 مُتابعةالمدني، ونتيجة ل مُجتمعات المُنظمف يف ممُشاركوبحضور  إفريقياوشماؿ  الأوروبي



 

 

 
(ٕٖ) 

الباحث لتطورات الاىتماـ بمخاطر الجريمة الالكترونية عمى المستوى الحكومي والشعبي بمصر 
مما عمؽ إدراكو  (ٖٛ)،مما تمخض عنو المشروع المُقترح لتجريـ الجرائـ الالكترونية في مصر

ار آليات خدمة الجماعة في الجيود المبذولة لديو الرغبة في استثم لخطورة تمؾ المُشكمة وأكد
 .لمحد مف مخاطرىا

وانطلبقاً مف مُلبحظات الباحث الميدانية، وفى ضوء ما سبؽ عرضو مف أدبيات ترتبط  
بموضوع مخاطر الجريمة الالكترونية، وبالرجوع لنتائج الدراسات السابقة، فقد تحددت مُشكمة 

تنمية و خدمة الجماعة   مف منظورمُقترح  برنامجة مُمارسالتعرؼ عمى العلبقة بيف " ي:فالدراسة 
 ."وعي الشباب بمخاطر الجريمة الالكترونية

 :                                               ثانياً: أهًيـح انذساصـح
Importance of The Study  

تتميز بسمات  تتعامؿ معيا )الشباب(، حيث يأىمية الدراسة الحالية مف الفئة الت تنطمؽ -5
وسعياً  واىتماماً بقضاياه وحرصاً عمى الارتقاء ب مُجتمعنوعية تجعميا مف أكثر فئات ال

مر الذي يجعميـ لأوىو االتطوير،  يلتطويره، وذلؾ لما تتميز بو مف سمات تدعو لمرغبة ف
براثف  مف أكثر الفئات استخداماً لتكنولوجيا المعمومات وبالتالي مف أكثرىـ عُرضو لموقوع في

 .الجريمة الالكترونية
، أماـ انتشار ظاىرة الجريمة الالكترونية نتيجة غموضو الموضوع مف جده و ما يكتسبُ   -2

دماف كثير مف الناس عمي شاشات الكمبيوتر وربط اغمب بيوتناً   لاستخداـ وسائؿ الاتصاؿ وا 
مف اىتماـ بؿ وربطيا بالنطاؽ العالمي، وما صاحبو  ،بالشبكة المعموماتية مؤسساتناو 

 عمى تمؾ الجريمة. مُترتبةحكومي وشعبي بالمخاطر ال

 الدراسة الحالية محاولة لإثراء أدبيات البحث في الخدمة الاجتماعية وخدمة الجماعة في -3
 مجاؿ وعي الشباب بمخاطر الجريمة الالكترونية.

يا دور مينة الخدمة الاجتماعية ولا سيما طريقة خدمة الجماعة يمكف أف يكوف ل لاعتبار -4
عمى أمنيـ الشخصي والاجتماعي بمخاطر الجريمة الالكترونية تنمية وعى الشباب  يفعاؿ ف

العممية الجماعية بما تتضمنو مف مبادئ وميارات وموجيات مف خلبؿ استخداـ  والعالمي
 .يالاجتماع يلتصرفات الأخصائ



 

 

 
(ٕٗ) 

 Aims                                             ثانثاً: أهـذاف انذساصـح:

of The Study 

اختبار العلبقة بيف استخداـ : "ومؤداهتسعى الدراسة الحالية إلى تحقيؽ ىدؼ رئيس 
 ،"وتنمية وعي الشباب بمخاطر الجريمة الالكترونيةخدمة الجماعة  مُقترح مف منظور برنامج

 ويمكف تحقيؽ ذلؾ اليدؼ مف خلبؿ تحقيؽ الأىداؼ الفرعية التالية:
تنمية وعي الشباب  و خدمة الجماعة   مف منظورمُقترح  برنامجة مُمارسقة بيف اختبار العلب -ٔ

 .الشخصي أمنيـعمى  بمخاطر الجريمة الالكترونية
تنمية وعي الشباب  و خدمة الجماعة   مف منظور مُقترح برنامجة مُمارساختبار العلبقة بيف  -ٕ

 الأمف الاجتماعي.بمخاطر الجريمة الالكترونية عمي 
تنمية وعي الشباب  و خدمة الجماعة   مف منظورمُقترح  برنامجة مُمارسعلبقة بيف اختبار ال -ٖ

 .الأمف العالميبمخاطر الجريمة الالكترونية عمي 
 Hypotheses                                       :ساتؼاً: فشوض انذساصح

of The Study 
"مف المُتوقع وجود علبقة  :ومؤداهتسعى الدراسة الحالية إلى اختبار صحة فرض رئيس 

خدمة الجماعة  وتنمية وعي  مف منظور مُقترح برنامجة مُمارسايجابية ذات دلالة إحصائية بيف 
  ".الشباب  بمخاطر الجريمة الالكترونية

 بالتحقؽ مف صحة الفروض الفرعية التالية:  مكف اختبار صحة الفرض الرئيسويُ 
 مف منظورمُقترح  برنامجة مُمارسلالة إحصائية بيف مف المُتوقع وجود علبقة ايجابية ذات د -ٔ

 .الشخصي أمنيـعمى  خدمة الجماعة  وتنمية وعي الشباب  بمخاطر الجريمة الالكترونية
 مف منظور مُقترح برنامجة مُمارسذات دلالة إحصائية بيف مف المُتوقع وجود علبقة ايجابية  -ٕ

 .الأمف الاجتماعيعمى  ة الالكترونيةخدمة الجماعة  وتنمية وعي الشباب  بمخاطر الجريم
 مف منظور مُقترح برنامجة مُمارسذات دلالة إحصائية بيف مف المُتوقع وجود علبقة ايجابية  -ٖ

 .عمى الأمف العالمي خدمة الجماعة  وتنمية وعي الشباب  بمخاطر الجريمة الالكترونية
 

 حـنهذساص شيحـاننظ حـانخهفيانًثحث انثاني: 

Literature Review of The Study 
 

الأتؼاد انؼهًيح انًُشذثغح تاندشيًح انًحىس الأول: 

 الانكرشونيح:



 

 

 
(ٕ٘) 

                                                                     : )أ( ذؼـشيف انـدشيًح الانكرشونيح

  Cyber crime 

 سريعة ةمُعقد جريمة في عاصرالمُ  للئجراـ الأمثمة أبرز مف الإلكترونية تُعد الجريمة
عمى  الإجماع الفقو عمي استعصي والمكاف، وقد الزماف خارج ثالثاً  بعداً  لمجريمة التطور، أعطت

 تبعاً  تتمايز وتتبايف التعريفات، مف بالقميؿ ليس عدداَ  ليا الدارسوف صؾ فقد تعريؼ موحد ليا،
الظاىرة  في الباحثيف أولئؾ بيف فتفاختم ذاتو، التعريؼ لمعيار وتبعاً  إليو نتميةالمُ  العمـ لموضع
كما  (ٜٖ)الوجية القانونية. مف وأ التقنية الوجية مف الكمبيوتر استخداـ عف الناشئة الإجرامية

لمدلالة عمى ىذه الظاىرة المُستحدثة، فيناؾ مف  مُعيفصطمح" لبحظ عدـ وجود اتفاؽ عمى "مُ يُ 
 المعموماتي الغش جرائـ المعموماتية، جرائـ ة،العالي التقنية الحاسب، جرائـ جرائـ"يُطمؽ عمييا: 

أكدت دراسة إبراىيـ  حيث (ٓٗ)،"”Cyber crime السيبيرية  الإنترنت، الجريمة جرائـ إلى وصولاً 
 (ٔٗ) إشكاليات في تكييؼ الجريمة الالكترونية.أف ىناؾ  (ٜٕٓٓ)بميبالي 

" وىو "ا وقد اُشْتُقّتْ كممة "الجريمة" في المغة مف يَجْرُِـ  جَرَ َـ"لتعدي أو الذنب"، وقد "الجُرـ
محظورات "وعَرَّفت الشريعة الإسلبمية الجريمة بأنيا:  (ٕٗ)،"واجْتَرََـ وأَجْرَـ فيو مُجرـ وجريـ

 معياراستناداً إلى  الإلكترونية لجرائـا تعريؼمكف يُ و  (ٖٗ)،"بحد أو تعزير شرعية زجر الله عنيا
  عمى النحو التالي: أو أكثر قانوني

  أو تغيير أو لنسخ موجو مشروع غير نشاط "أنياب عرؼتُ  الجريمة: معيار موضوعمف حيث 
 ىي: أو (ٗٗ)طريقو، عف تحوؿ التي أو الحاسب داخؿ خزنةالمُ  ممعموماتل الوصوؿ أو حذؼ

ساءة الأنظمة في بيانات مزورة إدخاؿ عف الناجمة "الجريمة  إضافة خرجاتالمُ  استخداـ وا 
  (٘ٗ)الكمبيوتر." تعديؿ مثؿ التقنية مف الناحية تعقيداً  أكثر جرائـ شكؿتُ  أخرى فعاؿلأ

  مُتحدةعرفيا "مكتب تقييـ التقنية في الولايات ال الجريمة: ارتكاب معيار وسيمةمف حيث 
الأمريكية" بأنيا: "الجرائـ التي تقوـ فييا بيانات الحاسب الآلي والبرامج المعموماتية بدور 

 الحاسب استخداـ تضمنامُ  رتكبيُ  فعؿ بأنيا: "أي السعودي" "التشريع كما عرفيا (ٙٗ)رئيسي"،
وعرفيا "التشريع القطري"  (ٚٗ)،النظاـ" ىذا لأحكاـ خالفةبالمُ  المعموماتية الشبكة أو الآلي

 الشبكة أو معموماتي نظاـ أو المعمومات تقنية وسيمة استخداـ عمى ينطوي فعؿ بأنيا: "أي
وعرفيا "التشريع  (ٛٗ)،القانوف" أحكاـ يخالؼ بما مشروعة غير بطريقة المعموماتية،

 المعموماتية الشبكة باستخداـ رتكبيُ  الذي المشروع غير السموؾ أشكاؿ الإماراتي" بأنيا:"كؿ



 

 

 
(ٕٙ) 

في التشريع المصري قدـ مكتب وزير العدؿ مشروع قانوف و  (ٜٗ)معمومات". تقنية وسيمة أو
 ( لعاـٓٔ)رقـ ونية مستنداً عمى قانوف الاتصالات تكامؿ لمجريمة الالكتر لتحديد مفيوـ مُ 

رئيس السيد وعمى قرار  (ٕٗٓٓ( لعاـ )٘ٔ، وقانوف التوقيع الالكتروني رقـ )(ٖٕٓٓ)
لاتفاقية العربية لمكافحة جرائـ إلى انضماـ لا بشأف ا (ٕٗٔٓلعاـ ) (ٕٙٚ)رقـ الجميورية 

موضوع، أف ينيج نيجاً يجعؿ مف رع في تصديو ليذا الشٌ المُ  أثرٌ تقنية المعمومات، حيث 
نصباً عمى جرائـ المعمومات الجديدة والتي مشروع "قانوف مكافحة جرائـ تقنية المعمومات" مُ 

لـ يسبؽ تجريميا مف قبؿ، دوف غيرىا مف الجرائـ التقميدية المعروفة التي قد تستخدـ 
 (ٓ٘). تكنولوجيا المعمومات كوسيمة ليا

  في دليميا الأمريكية" العدؿ عرفتيا "وزارة الجريمة: رتكبمُ  شخصية معيار سماتومف حيث 
  (ٔ٘)ارتكابو". مف مكنوتُ  بالحاسبات فنية لفاعميا معرفةٌ  جريمة (، بأنيا: "أيةٜٜٚٔلعاـ )

  جوىاف كاروؿ" فقد عرفيا: الضرر" /معيار "الجزاءأما مف حيث"  John Carroll بأنيا :
الأمواؿ،  أو بالأشخاص يضر جزاء، الأعماؿ قطاع أعراؼ أو القانوف في لو ليس عمؿ أي"

   (ٕ٘)."المعمومات لنظـ العالية" تقدمةالمُ  التقنية يستخدـ أو ضد ويوجو
السموؾ غير  ػػؿ أشكػػاؿكُ " :في الدراسة الحالية بأنيا لجريمة الالكترونيةاتعريؼ مكف ويُ 

لأمف الشخصي والاجتماعي يؤثر عمى ا يالذصرح بو مُ الخلبقي أو غير الأأو غير شروع المُ 
، وتمعب فييا البيانات الآلي رتكب باستخداـ الحاسبيُ و لوُ  ةيقع الشباب ضحيوالعالمي و 
  ."ة والبرامج المعموماتية دوراً رئيسياً يالتكنولوج

  ىا اندشائى الانكرشونيح:يُشذكثصًاخ دوافغ و( ب)

 المُجرميف مف طائفة ولادة اجنباتي في الإلكترونية الجرائـ ظاىرة تحمؿ أف طبيعياً  كاف
 وسمات ،مُرتكبال الفعؿ عف النظر بغض عامة سمات فييـ تتوافر ،"الآلي الحاسب مُجرمو"

 تتضح لـ الآف حتى أنو والحقيقة، ؛تحقيقو رادالمُ  والأغراض جرائـ،لم ميزةالمُ  لمطبيعة تبعاً  خاصة
 بالظاىرة الخاصة الدراسات قمةل نظراً  دوافعيـ، ضبط أو ،يـصفات تحديد شأف في جمية الصورة

 غير جرائميا مف الكبير الحجـ بفعؿ الحقيقي، بمداىا الإلماـ ولصعوبة جية، مف متيابرُ 
 لمنقص أو إثباتيا لصعوبة اً قضائي تولبحقمُ  تتـ لـ التي أو ،وعن بمغالمُ  غير أو كتشؼ،المُ 

مكف تصنيؼ مُجرمي يُ و  (ٖ٘)،مواجيتيا في الجنائية الحماية توفير مف يحدُ  الذي التشريعي
  (ٗ٘)عمى النحو التالي: الجرائـ الالكترونية



 

 

 
(ٕٚ) 

   & Hackers Crackers المتطفموف أو المخترقوف -ٔ
 بيف أف عمماً  ،"الياكرز" طائفة عف تختمؼ لا -الرأي ىذا لدى- الطائفة وىذه
 النظـ أمف إجراءات يتحدوف تطفموفمُ : "Hackers" فالياكرز" ،جوىرياً  تبايناً  الاصطلبحيف
 Crackers" الكركرز" أما تخريبية، أو حاقدة دوافع الغالب في لدييـ تتوافر لا لكف والشبكات،

 .التخريب إحداث في رغباتيـ عنيا نبئتُ  خطرة إجرامية ميولاً  تعكس اعتداءاتيـ فإف
 ستحدثةمُ  تقنية ظيور أية إزاء أنو لدرجة تفوقيـ، ظيارلإ" الجرائـ ىذه مُرتكبو ويميؿ

 لدى الدافع شيعيو "، عمييا التفوؽ والأصوب"تحطيميا  يحاولوف" و الآلة شغؼ" لدييـ يـإنف
 مُحترفي ستدراجلا المُنظمة الإجراميةالمُنظمات  تستغميا التي الدوافع أكثرمف  ىوو  السف، صغار

 .بالجريمة لمقياـ استئجارىـ أو مُعقدة أنشطة اعتداء في ممُشاركةل الاختراؽ
  :وفمُحترفال مبيوترالك مُجرمو -ٕ

 بالتنظيـ تتميز كما التقنية، لمميارات الواسع والإدراؾ الخبرة بسعة الطائفة ىذه تتميز
 بالتكتـىا أفراد ويتسـ التقنية، مُجرمي بيف الأخطر عدتُ  اولذ ،يارتكبتُ  التي للؤنشطة والتخطيط

 بيف أعمارىـ راوحتتٍ  ميـظعم أف إلى شير الدراساتتُ و  ،بعيداً عف الآخريف معارفيـ يطوروف حيث
 سخرتيـ التي لمجيات أو ليـالكسب المادي " دافع -ولا يزاؿ -( عاماً، وقد كاف ٓٗ-ٕ٘)

 تيحيُ  الكبير الربح وحجـ ياخصائص أف ذلؾ ليـ تحريكاً  الدوافع أكثر بيف مف" جرائـال لارتكاب
 حالات مف ٝ(ٖٗ) فأ  Parker "باركر" ياعرض قديمة دراسة قد أكدتف ،الدافع ىذا تعزيز
"وفي  الحديثة لدراسات، كما أكدت االماؿ ختلبسلا بوشرت قدالآلي  بالحاسب المُرتبط الغش

 عمى يسود الدافع ىذا أف "NFIC  حتياؿ المعموماتالوطني الأمريكي لا مركزمُقدمتيا دراسة ال
وىناؾ دوافع  ؛شخصية مادية مكاسب لتحقيؽ مسعيل التقنية مُجرمي اتجاه استمرار ويعكس غيره

 سياسية دوافعتحركيا  المعمومات وحروب الالكتروني أنشطة الإرىاب حرؾمُ ف يـأخرى تُحرك
يديولوجية   .نافسةالمُ  دوافع حركياتُ  التجارية عمى الأسرار الاستيلبء أنشطة أف حيف في ،وا 
 التجسس يمُحترف طائفة نجد فمثلبً  ة؛مُتعدد مجموعاتل ىذه الفئة تصنيؼ ويتـ

 الاحتياؿ مُجرمي طائفةو  ،"والتجارية الصناعية الأسرار عمى الاستيلبء بقصد" ياعالصن
 ثمة أيضاً  الطائفة ىذه وضمف ،"الآخريف أمواؿ عمى والاستيلبء مادي كسب تحقيؽ"لوالتزوير
 الطائفة في وحتى ،"...الإنترنت محتالو"و "الياتؼ شبكات محتالو" فمنيـ عديدة تصنيفات



 

 

 
(ٕٛ) 

 مزادات قطاع"إلى الاحتيالية أنشطتو الشخص يوجو كأف لبعضيـ تخصصات تتوفر قد الفرعية
 ."بيا والاتجار الائمتاف بطاقات أرقاـ عمى الاستيلبء" ميداف في أو ،"الإنترنت عمى نتجاتالمُ 
  :دوفػػػػػػػػػػػػػػاقػػػػالح -ٖ

 معيـ، ؿالعم صاحب لتصرؼ كأثر والثأر بالانتقاـ الرغبة أنشطتيـ حرؾيُ  الطائفة ىذه 
 الطائفة ىذه أعضاء يتسـ ولا، فييا موظفيف يكونوا لا عندما معيـ المعنية نشأةالمُ  لتصرؼ أو

 ةمُتعمقال المعرفة عناصرل الوصوؿ في منيـ الواحد يشقى ذلؾ ومع الاحترافية، التقنية بالمعرفة
 والبرامج "وساتالفاير " زراعة تقنيات استخداـ أنشطتيـ عمى وتغمب ارتكابو، ينوي الذي بالفعؿ
 مواقع مف كاف إف ستيدؼالمُ  الموقع أو عطياتو،مُ  بعض أو كؿ إتلبؼ أو النظاـ وتخريب الضارة
 بيف التفاعؿ عناصر تتوفر لا أنو كما أعمارىـ، بشأف حددةمُ  ضوابط ىناؾ وليس .الإنترنت
 مف لأسيؿا الطائفة وىـ ،لإخفائيا يعمدوف بؿ بأنشطتيـ يفاخروف ولا الطائفة، ىذه أعضاء
 .بارتكابيا قاموا التي الأنشطة كشؼ حيث
  :السف صغار طائفة -ٗ

 المفتوف البالغ الشباب بأنيـ ويصفيـ ،"المعموماتية نوابغ صغار" البعض سمييـيُ 
 بالحوسبة مولعيف الأىمية سف دوف تزاؿ لا فئة بينيـ مف فإف ،الآلية والحاسبات بالمعموماتية
 بمصطمح وصفيـ وشاع والمسحية، الاستطلبعية الدراسات في أوصافيـ تعددت وقد والاتصاؿ

 التحدي دافعيـ البيجة، مف بشعور لمحاسوب تحمسيفالمُ  الصغار" عمى الداؿ ،"تمعثميفالمُ "
 مف خرجيالتُ  الفئة ىذه عف تدافع دراسات ظيرتوقد  ،"الحاسوب لتركيبات السرية الرموز لكسر
" الحاسوب ثورة أبطاؿ - تمعثموفالمُ " كتاب، مثؿ البطولة اناً وأحي العبث، دائرة إلى الإجراـ دائرة

 .Stephen Levy"  ليفي ستيفف" لمؤلفو
 عدـ شيوع الحاسوب لمُجرمي السيكولوجية لمجوانب القميمة الدراساتأظيرت قد و  
 استحقاقيـ بعدـ الشعورو  فونيا،تر يق التي الأفعاؿبو  الإجرامية الطبيعة مشروعية بلب الشعور

 ."بالذنب الإحساس مشاعر دواخميـ في وتغيب ،ييـلد تداخمةمُ  الشرالخير و  فحدود اب،لمعق
:صًاخ اندشائى الانكرشونيح( خصائص وج)

(٘ٙ)
     

وىو ما " الجريمة الالكترونية عتبر الحاسب الآلي ووسائؿ الاتصالات الحديثة أداة ارتكابيُ  -ٔ
 ."(ٕ٘ٔٓالعباس )وبومباي  ،(ٕٕٔٓعزب )أكدتو دراسة عبد الخالؽ مُ 

  .عف الرقابة الأمنية سيولة ارتكابيا بعيداً و مجيوداً كبيراً، مع أاً في تنفيذىا عُنفلا تتطمب  -ٕ
 .شتبو بيـ أمرا صعباً جعؿ مف التنبؤ بالمُ مما ي ،ةمُتعدديا مف بيػف فئات مُرتكب -ٖ



 

 

 
(ٕٜ) 

 .التقميديةبالجرائـ  ـ في تحديد حجـ الضرر الناجـ عنيا قياساً صعػوبػة التحكُ  -ٗ
 سيولة إتلبؼ الأدلة مف قبؿ الجناة. -٘
 .مُجتمعى سموكيات غير مألوفة عف التنطػػوي عم -ٙ
لا تعترؼ بعنصر المكاف والزماف فيي تتميز بالتباعد الجغرافي  ،جريمة عابرة لمحدود -ٚ

 .واختلبؼ التوقيتات بيف الجاني والمجني عميو
 سبؿ ارتكابياحاء العالـ يستفيدوف ويتبادلوف معمومات فالمُجرميف في أن ،السرعة في التطور -ٛ
 ( أشكال وصىس خشائى الانرشند:د)

  (ٚ٘):أىميا أسباب لعدة الالكترونية الجريمة  صوركافة  حصر الصعوبة مف
 الػدخوؿ مجػرد فمػف ليػا كونػةالمُ  الأفعػاؿ حصػر بيصػعُ  ممػا ؛تنوعػةمُ  ةمُتعػدد أشػكاليا إف -

 شخصػية انتحػاؿ أو محتوياتيػا، وتغييػر تخريبيػال شػرعية، غيػر بطريقػة معموماتيػة لأنظمػة
 .الانترنت.. طريؽ عف الإجرامي العمؿ تنظيـ إلى المُجرميف، بيف تواصؿ ومف فييا،

 إيقػاع إلػى المعموماتيػة، للؤنظمػة التحػدي مجرد فمف ؛الالكترونية الجريمة في الأىداؼ كثرة -
 المشروع، .... غير المادي سبالك ىدؼ إلى معنوية، أو مادية خسائر في الضحايا

 سرية معمومات عمى الاطلبع مجرد فمف ،الجرائـ تمؾ تتركيا التي الأضرار حجـ في الاختلبؼ -
 .المعنوية أو المادية الخسارة إلى إفشائيا، إلى

 يكػوف وقػد عاديػاً  شخصػاً  منيػا المُسػتيدؼ يكػوف فقػد ؛الجػرائـ بتمػؾ ستيدفةالمُ  الجية تنوع -
 منيا. ستيدفةالمُ  ىي ذاتيا بحد الدولة تكوف وقد مية،عمو  أو خاصة مؤسسة

 (ٛ٘):وقد صنّؼ المجمس الأوروبي جرائـ الإنترنت بأربعة أنواع مُختمفة ىي
 أعمػػػاؿ"وتشػػػمؿ: "الػػػدخوؿ غيػػػر المشػػػروع  الجػػػرائـ ضػػػد سػػػلبمة المعمومػػػات وخصوصػػػيتيا، -

التدخؿ في البيانػات  ، التجسس عمى البيانات والمعمومات، الاعتراض غير القانوني،"القرصنة
 التدخؿ في أنظمة الكمبيوتر وبرامجو".و والمعمومات، 

وتشػػمؿ: "الغػػش والاحتيػػاؿ ذات الصػػمة بػػالكمبيوتر، اسػػتخداـ  ،الجػػرائـ المُتصػػمة بػػالكمبيوتر -
 سرقة اليوية".و الكمبيوتر لمتزوير، 

قػػػة ، مػػػواد إباحيػػػة ذات علبمضػػػموف جنسػػػي وتشػػػمؿ: "وجػػػود ،حتوىالجػػػرائـ المُتصػػػمة بػػػالمُ  -
مػار غيػر ، التعػرّض للؤديػاف، ألعػاب القً التحػريض عمػى العنصػرية، الكراىيػة بالأطفاؿ، بيانػات

 "...، (spam)زعج المشروعة عمى الإنترنت، التشيير والمعمومات الكاذبة، البريد المُ 



 

 

 
(ٖٓ) 

وتشػػػمؿ: "تبػػػادؿ الأغػػػاني  ،الجػػػرائـ ذات الصػػػمة بحقػػػوؽ الطبػػػع والنشػػػر والعلبمػػػات التجاريػػػة -
البػػرامج المحميػػة فػػي حقػػوؽ التػػأليؼ والنشػػر، التحايػػؿ عمػػى نظػػـ إدارة الحقػػوؽ والممفػػات و 

 متضميؿ، الجرائـ ذات الصمة باسـ المواقع الإلكترونية".لالرقمية، استخداـ العلبمات التجارية 
وبالإضافة إلى ذلؾ، يتـ استخداـ بعض المصطمحات لوصؼ الأعماؿ الإجرامية التي تقع 

الإرىاب السيبراني، الحرب الإلكترونية، غسؿ الأمواؿ ة أعلبه، مثؿ: "ضمف فئات عدة كالمذكور 
 "(phishing)، الخداع يالسيبران

 عمى النحو التالي:أمف الشباب  تُيددالتي ؼ الجرائـ الالكترونية يتصنيمكف و 
التجسػػػس عمػػػى ": جػػػرائـ ومنيػػػا ،الأمػػػف الشخصػػػي لمشػػػباب تُيػػػددالتػػػي  الالكترونيػػػة الجػػػرائـ -

لحػػاؽ  سػػواء عمػػى الكمبيػػوتر أو شخصػػيةالمعمومػػات ال اليواتػػؼ المحمولػػة بقصػػد التشػػيير وا 
سرقة اليوية، المضموف الجنسي، وجود مػواد إباحيػة  ،الضرر عبر وسائؿ تقنيات المعمومات

 .وجرائـ تيديد الحياة الاختلبس،، (spam)البريد المُزعج ذات علبقة بالأطفاؿ، 
التحػػريض عمػػى " :ومنيػػا جػػرائـ ،لمشػػباب الاجتمػػاعيالأمػػف  تُيػػددالتػػي  الالكترونيػػة الجػػرائـ -

ألعاب القًمار عمػى الدعوة لمفجور والانحلبؿ الأخلبقي،  ،الكراىية، التعرّض للؤديافو العنصرية 
المؤسسػات العامػة لتػدميرىا، الػدعوة لمعنػؼ فػي أنظمػة غيػر المُصػرح بيػا التدخؿ ، و الإنترنت

 ات المحظورة....". ونشر الفوضى، الانضماـ عبر الانترنت لمجماع
الإرىػػاب السػػيبراني، " :ومنيػػا جػػرائـ ،لمشػػباب العػػالميالأمػػف  تُيػػددالتػػي  الالكترونيػػة الجػػرائـ -

اسػتخداـ العلبمػات التجاريػة لمتضػميؿ، الجػرائـ ، ؿ الأمػواؿ السػيبرانييالحرب الإلكترونية، غسػ
  ."(phishing) الالكتروني المواقع الإلكترونية، الخداع بأسماءذات الصمة 

 اندشائى الانكرشونيح: حيُكافح( خهىد هـ)

اليامة في سبيؿ  مُتطمباتمف ال الإنترنت التعاوف الدولي عند التعامؿ مع جرائـأصبح 
جرائيتشابية لتحقيؽ قانوف جنائي مُ  أساليب، كونو سيطّور مواجيتيا  لحماية شبكات وا 

(ٜ٘)،عابرة لمقارات ولا حدود ليا ياإنالمعمومات الدولية، خاصة 
 أوؿ دولة تسف "السويد"عتبر وتُ  

 (ٖٜٚٔ)عاـ قانوف البيانات  تصدر أتشريعات خاصة بجرائـ الحاسب الآلي والانترنت، حيث 
الدخوؿ غير المشروع عمى البيانات الحاسوبية أو تزويرىا أو و الذي عالج قضايا الاحتياؿ 

(ٓٙ)،الحصوؿ غير المشرع عمييا تحويميا أو
السويد حيث  "الأمريكية مُتحدةالولايات ال" وتبعت 

رقـ  صدر قانوفثـ (، ٜٙٚٔ) بحماية أنظمة الحاسب الآلي اً خاص شرعت قانوناً 
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(ٔٙ)،المعموماتية صطمحات تطبيؽ القانوف عمى الجرائـ( عرّؼ فيو مُ ٜٙٛٔ/ٖٕٔٔ)
أقرت و  

التزوير  ةالتزوير والتزييؼ الذي شمؿ في تعاريفو تعريؼ أدا ةمُكافح( قانوف ٜٔٛٔ) "بريطانيا"
(ٕٙ)،تنوعةوسائط التخزيف الحاسوبية المُ و 

( قوانيف ٜ٘ٛٔطبؽ "كندا والدنمارؾ" منذ عاـ )وتُ  
وكانت "فرنسا" مف الدوؿ  (ٖٙ)والانترنت، مُتخصصة ومُفصمة لمتعامؿ مع جرائـ الحاسب الآلي

رقـ قانوف ت اىتمت بتطوير قوانينيا الجنائية لمتوافؽ مع المُستجدات الإجرامية حيث أصدر  التي
(ٗٙ)،الآلي قانوف العقوبات الجنائي جرائـ الحاسبل( الذي أضاؼ ٜٛٛٔ/ٛٛ-ٜٔ)

وعرفت دوؿ  
(، ٜٚٛٔوالنرويج والياباف" ) (، و"النمساٜٙٛٔ)أخرى ىذا النوع مف القوانيف مثؿ "ألمانيا" 

كندا (، و"اسبانيا و ٜٜٗٔ(، و"سويسرا" )ٖٜٜٔـ(، و"لكسمبورج وايطاليا" )ٜٛٛٔو"اليوناف" )
 (٘ٙ)(.ٜٜ٘ٔوالدانمرؾ وفنمندا" )

عمؿ عدد مف المُنظمات الدولية باستمرار لمواكبة التطورات في شأف أمف الفضاء وت
، لكترونيةجرائـ الإ ال ةمُكافحت مجموعات عمؿ لوضع استراتيجيات لأُسس حيثالإلكتروني 

مات ووضع السياسات لتمخيص أنشطة مُختمفة كجمع المعمو  "الأمف السيبراني"ستخدـ مصطمح ويُ 
العامة والتدابير الأمنية، والمبادئ التوجييية، وطرؽ إدارة المخاطر، والحماية، والتدريب، ودليؿ 

  (ٙٙ)حماية شبكة الإنترنت.ات المينية، وتقنيات مُمارسلأفضؿ ال
الجريمة الالكترونية مف قبؿ العديد مف المُنظمات منيا:  ةمُكافحبادرات لاتخذت مُ وقد 

 يوروبوؿ ، الإنتربوؿ/(ITU)، الاتحاد الدولي للبتصالات مُتحدةمـ الية العامة للؤُ الجمع
Interpol /Europol مُنظمة التعاوف الاقتصادي والتنمية ،(OECD) الُأمـ، ومُنظمات 

الأقميمي لدراسة شؤوف  مُتحدةال الُأمـ، معيد (UNODC)مشاكؿ المخدرات والجريمة ل مُتحدةال
خصصة ومؤسسة الإنترنت للؤسماء والأرقاـ المُ ( UNICRI)، معيد بحوث الجريمة والعدالة

(ICANN)  والمُنظمة الدولية لتوحيد المقاييس(ISO) والمجنة الكيروتقنية الدولية ،(IEC) 
منتدى الاستجابة للؤحداث ومجموعات الأمف لآسيا  (FIRST)وفرؽ عمؿ ىندسة الإنترنت و

ومُنظمة الدوؿ  (APEC)وآسيا  اليادئحيط لممُ  الاقتصادي حيط اليادئ، ومُنظمة التعاوفوالمُ 
وجامعة الدوؿ العربية، والإتحاد  (ASEAN) ورابطة دوؿ جنوب شرؽ آسيا (OAS)الأميركية 
 (ٚٙ)بادرات فردية مف جانب دوؿ نامية أوفي طور النمو.ومُ  ،الأفريقي
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المجمس الأوروبي  اتفاقيةي حاربة الجرائـ الإلكترونية فيمُ ل اً بادرة الأكثر تقدمما المُ أ
(European Council ) المُختمفة لمنع جرائـ  مُتحدةال الُأمـبشأف الجريمة السيبرانية، وقرارات

، وجيود الإتحاد (G8) تيا، وخطة عمؿ مؤتمر دوؿ الػدوؿ الصناعية الثمانيةمُكافحالكمبيوتر و 
  (ٛٙ)،اللبسمكيةالسمكية و  الاتصالاتتوحيد آليات تطوير لالدولي للئتصالات 

  (ٜٙ):ما يميعتبر مف أىـ قرارات ىذه المجموعة في موضوع جرائـ شبكة الانترنت ويُ 
  G8قرارات مجموعة الدوؿ الثماني:  -ٔ

العديد مف جرائـ  ةمُكافحسياسات  (G8) اعتمد وزراء العدؿ والداخمية التابعيف لبمداف الػ
   ومف أىميا أف: الإنترنت،

عالج مشاكؿ التحقيقات ، وأف تُ ةات عمى حقوؽ الغير عمى الشبكة العنكبوتيتُجرِـ الانتياك -
قامة تعاوف دولي في   ىذه الانتياكات.  ةمُكافحالقضائية بالتدريب لمنع الجريمة، وا 

درة تطبيؽ القانوف لحماية بيف حماية الحؽ في الخصوصية، والحفاظ عمى قُ  مُناسبالتوازف ال -
 جتماعية الأخرى.السلبمة العامة والقيـ الا

ة لرفع الوعي العاـ في ىذا الشأف، مُناسبشجّع التعاوف في مجاؿ تطوير الاستراتيجيات التُ  -
 تبعة.والوسائؿ القانونية المُ  ةمُكافحلبرامج ال مُستمروكذلؾ التقييـ ال

 والتي مف أىميا:  ،مُتحدةقرارات الجمعية العامة للؤمـ ال -ٕ
 . (ٜٔٚٔ)صنفات الأدبية والفنية التي تـ تعديميا في باريس اية المُ لحم "برف" مُعاىدةقرارات  -
 بشأف (ٜٜٓٔفي ىافانا ) ة السجناءمُعاممو  الجريمة لمنع الثامف مُتحدةال الُأمـ قرارات مؤتمر -

 إبراـ لمبيانات، الآلية عالجةالمُ  لأمف دولية معايير" ، ومنيا:بالكمبيوتر الصمة ذات الجرائـ
جراءات تنظيـ نصوص عمى تنطوي ةدولي اتفاقيات  ."...الحدود عبر التفتيش وا 

في الكمبيوتر  جرائـ بشأف العقوبات لقانوف الدولية لمجمعية عشر الخامس قرارات المؤتمر -
جراءات المُجرمة كجرائـ الأفعاؿ عمى نصت (، حيثٜٜٗٔالبرازيؿ )  التفتيش معموماتية، وا 
 .عمييا" الرقابة ةمُمارسو  ذاتو الآلي الحاسب نظاـ داخؿ الاتصالات اعتراض والضبط،

 .(ٜٜٗٔ)دليؿ منع الجرائـ المُتصمة بأجيزة الكمبيوتر ومُكافحتيا في العاـ    -
جرائـ الإنترنت حيث وقع عمييا  ةمُكافح( لٕٔٓٓ" بالمجر )بودابست" مُعاىدةقرارات  -

 .إفريقياباف وكندا وجنوب ( مف الدوؿ الأوروبية إضافة إلى أمريكا واليآٖالمسئوليف في )
 الالكترونية.  الالكترونية والتوقيعات التجارة ( بشأفٕٔٓٓالنموذجي" ) راؿالأونست قانوف" -
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إنشاء ثقافة عالمية للؤمف "( بشأف ٕٕٓٓ/ ٜٖٕ-ٚ٘)رقـ  مُتحدةال للؤمـقرار الجمعية العامة  -
 ."السيبراني

 الاتحاد الدولي للبتصالات:  -ٖ
( شركة مف القطاع ٓٓٚ( دولة و)ٕٜٔـ )لدولي للبتصالات الذي يضُ يوفّر الاتحاد ا

تخصصة لمتعاوف بيف أعضائو باعتباره وكالة مُ  "استراتيجياً " اً لخاص والمؤسسات الأكاديمية منبر ا
فيد شتركة تُ ة الحكومات في الاتفاؽ عمى مبادئ مُ مُساعدويعمؿ عمى  ،مُتحدةال الُأمـداخؿ 

 تعتمد عمى تكنولوجيا المعمومات والبنية التحتية للبتصالات.  الحكومات والصناعات التي
 المجمس الأوروبي بشأف جرائـ الإنترنت:  اتفاقية -ٗ

وفي عاـ  ،(ٜٙٚٔاعتمد المجمس الأوروبي الطابع الدولي لجرائـ الكمبيوتر منذ عاـ )
شكمة الجريمة مُ براء لمتعامؿ مع (، أُنشأت المجنة الأوروبية لمشاكؿ الجريمة "لجنة خُ ٜٜٙٔ)

(،  ٕٓٔٓدولة بحموؿ عاـ ) (ٖٓ)، وتـ التصديؽ عمى الاتفاقية مف قبؿ (CDPC)السيبرانية" 
ة الدولية مُساعدة بالتعاوف الدولي في: "تسميـ المُجرميف، المُتعمقتتضمف المبادئ العامة ال

نشاء الولاية القضائية عمى أي جر   يمة".المتبادلة، إعطاء المعمومات بصورة آلية، وا 
الجرائـ  ةمُكافحنشاء مُنظمة عربية تيتـ بالتنسيؽ في مجاؿ لإ تسعى الدوؿ العربية و 
والتشجيع عمى قياـ اتحادات عربية تيتـ بالتصدي لتمؾ الجرائـ وتفعيؿ دور المُنظمات  الإلكترونية

صادر عف ( ٕٗٓٓ/ٕٔد -ٚٔٗ)فيناؾ قرار  (ٓٚ)،والإدارات والحكومات العربية في مواجيتيا
 ةمُكافحجمس وزراء العدؿ العرب بجامعة الدوؿ العربية بشأف مشروع قانوف عربي استرشادي لم
مادة وضع خلبليا القواعد الأساسية التي يتعيف عمى  (ٕٚ)، يتكوف مف الالكترونيةجرائـ ال

وفي مجاؿ  (ٔٚ)الجرائـ الإلكترونية، ةمُكافحعند وضع قانوف  ل االتشريعات العربية الاستعانة بي
   (ٕٚ)التشريع صدر في الدوؿ العربية التشريعات الآتية:

بشاف وضع ضوابط خدمات  (ٕٓٓٓ/ ٖٚٓ)مرسوـ تنفيذي رقـ صدر  "الجزائر"في    
بادلات والتجارة لمُ ف اأبش (ٕٓٓٓ/ ٖٛ)رقـ قانوف  "تونس"الانترنت واستغلبليا، وفي 

والتجارة الالكترونية، وفي  مُعاملبتبشاف ال (ٕٕٓٓ/ ٕ)قانوف  "دبي"وفي  الالكترونية،
 مُعاملبتبشاف ال (ٕٗٓٓ/ ٘ٔ)رقـ قانوف  "مصر"وفي  ،(ٕٙٓٓ/ ٖٔ)رقـ قانوف  "البحريف"

جرائـ تقنية  ةمُكافحبشاف  (ٕٙٓٓ/ ٕ)رقـ قانوف  "مُتحدةالإمارات العربية ال"وفي  الإلكترونية،
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والعمميات المالية بشاف أنظمة الدفع  (ٕٙٓٓ /ٓٗ)رقـ قانوف  "اليمف"المعمومات، وفي 
بالتبادؿ الإلكتروني  مُتعمؽال (ٕٚٓٓ/ٖ٘-٘ٓ)رقـ قانوف  "المغرب"والمصرفية الالكترونية، وفي 

 مُعاملبتبإصدار قانوف ال (ٕٛٓٓ/ ٜٙ)مطاني مرسوـ سُ  "عماف"عطيات القانونية، وفي لممُ 
لتنفيذية لنظاـ التعاملبت جرائـ المعموماتية، اللبئحة ا ةمُكافحنظاـ  "السعودية"الالكترونية، وفي 
والتجارة  مُعاملبتبإصدار قانوف ال (ٕٓٔٓ/ٙٔ)مرسوـ بقانوف رقـ  "قطر"الالكترونية، وفي 

 جرائـ قانوف "الأردف" قانوف التوقيع الالكتروني وخدمات الشبكة. وفي" سوريافي "و  الالكترونية،
  .(ٕٓٔٓ) لسنة (ٖٓ)رقـ  المعمومات أنظمة

د مف الخطر القادـ عبر الشبكات شكمت وزارة الداخمية المصرية وفى نفس السياؽ ولمح
واستطاعت ىذه `"دوريات أمنية" خلبؿ شبكة الانترنت، ومياميا منع الجريمة قبؿ وقوعيا، 

حاوؿ مارس جرائمو عبر الانترنت، وكذلؾ ضبط العديد ممف يُ الدوريات ضبط تنظيـ لمشواذ يُ 
  (ٖٚ).استخداـ بطاقات ائتماف مسروقة

 الإنكرشونيح: اندشيًح حيُكافح ( ذحذياخو) 

كدتو دراسة أالجريمة الالكترونية "وىو ما  ةمُكافحىناؾ عدد مف الصعوبات التي تواجو 
  (ٗٚ)(" ومنيا:ٕ٘ٔٓياسيف زوباير ) ،(ٕٕٔٓبوبكر المطردي )

  القصػػور التشريعي في تعريؼ مفيوـ الجريمة الالكترونية. -ٔ
 ي مشترؾ لتعريؼ الجريمة الالكترونية.عدـ وجود مفيوـ قانوني دول -ٕ
  .ةمُكافحقػػصور التعاوف الدولي بيف الدوؿ في مجالات ال -ٖ
 .مُعيفتيـ لؤدلة الرقمية والتحفظ عمييا "إخفاء الدليؿ، وغياب الدليؿ ضد مُ لصعوبػػة التوصؿ  -ٗ
  الإلكترونية. الجريمة عف الإبلبغ عف عمييـ المجني إحجاـ -٘
 .صعوبة التوصؿ إلى الجاني -ٙ

انشثاب  وػيانًحىس انثاني: الأتؼاد انؼهًيح نرنًيح 

 تًخاعش اندشيًح الانكرشونيح:

 )أ( يفهــىو انىػــي:
قاموس محيط  يورد ف ، فقد"وعى"المغة العربية مف الفعؿ  يف ييشتؽ مفيوـ الوع

، وأوعى الشيء "وقبمو وجمعو وحواه حفظو وتدبره"وعى الشيء والحديث يعيو وعياً: "حيط المُ 
الإحاطة بالشيء " :يعنى لغة ي. فالوع"الإدراؾ ناىز"، ووعى الغلبـ: "حفظو وجمعو"والكلبـ: 

  (٘ٚ) ."تدبره. إنيا حالة إدراؾ الشيء وتعقمو وحفظو واستيعابو والتعامؿ معو أو
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ذلؾ الجزء " :أو ىو ي،ذلؾ الإدراؾ الذىن" :ىو يويرى قاموس الخدمة الاجتماعية أف الوع
والأفكار   Feelingsوالمشاعر Environment يتوسط بيف البيئة يمف العقؿ الذ

Thoughts".(ٚٙ)  واصطلبحاً  "الفيـ وسلبمة الإدراؾ" :بأنوفي معجـ العموـ الاجتماعية يُعرؼ و 
، وىو بيذا المعنى يتضمف إدراؾ الفرد لوظائفو "حيطة بوإدراؾ الفرد لنفسو والبيئة المُ " :ىو

دراكو ل  يف إدراكو لنفسو باعتباره عضواً  وأخيراً  يخصائص العالـ الخارجالعقمية والجسمية وا 
، فالوعي ىو: "الإدراؾ القائـ عمى المعرفة والفيـ لمعلبقات والمُشكلبت المحيطة مف حيث جماعة

 (ٚٚ)أسبابيا وأساليب مواجيتيا والإمكانيات المُتاحة لتحقيؽ الأىداؼ المرغوبة".

بأنو: "حالة مف الاستعداد تتكوف مف  Gillet & McMillan "جيمت وماكميلبف"ويعرفو 
 يالبيئة أو ف يمف خلبليا نعى ىذا الموضوع أو ذاؾ ف يشتركة والتالعديد مف الأفعاؿ العقمية المُ 

الأفكار " إجرائياً فى الدراسة الحالية بأنو: وعيومف التعريفات السابقة يُعرؼ ال (ٛٚ)نفسو".
عمى أمنيـ )القانونية والتقنية( خاطر الجريمة الالكترونية ميكونيا الشباب حوؿ  يوالمعارؼ الت

 ".(، والاجتماعي، والعالميالشخصي)
                                      )ب( يفهىو انشثاب: 

                                 Concept of Youth   

 (79)، "الشَّيبِ واليَرَـ ةُ، وىو عكسُ الفَتاءُ والحَدَاثَ "بأنيا: المغةُ في تُعرّؼُ كممة الشَّباب 
 روة القوة والحيوية والنشاط بيف جميع مراحؿطمؽ عمى مرحمة عمرية ىي ذُ يُ الشباب  صطمحمُ و 

  (08) .البشر لدى العمر
الشباب بفكرة القوة والحيوية، وبفكرة النمو المصحوب بالتعمـ، وبفكرة  مفيوـيقترف و 

لا تنطبؽ دفعة  الأفكارولكف ىذه  ،كتممةلاقتصادية المُ الاجتماعية وا الأدوار أداءالاقتراب مف 
راىؽ، اقرب في تصورىا السائد ، المُ الأوؿواحدة عمى المرحمة العمرية بكامميا فيي في طورىا 

مرحمة أولى  فيي والإرشادفكرة الطيش والمزاجية والتغير السريع، وتتطمب الرعاية والتمقيف  إلى
 (01).ووضع القيودورسـ الحدود  القواعد إرساءمف 
 إجرائياً في الدراسة الحالية بأنو: الشبابوفي ضوء ما سبؽ عرضو يمكف تحديد مفيوـ        
 نتظمة.، ممف يستخدموف الانترنت بصفة مُ (عاماً  ٖٓإلى  ٘ٔ)تتراوح أعمارىـ بيف أف  -
تقؿ عف  مارس برامجيا لمدة لا، ويُ بالمنصورةلتكنولوجيا لمعموـ واالأىراـ عضواً في جمعية  -

 شيور. ستة
 ".الشباب بمخاطر الجريمة الالكترونيةنخفضة عمى مقياس "وعي أف تكوف درجاتو مُ  -
 ة في برنامج التدخؿ الميني لمدراسة. مُشاركيوافؽ عمى الأف  -

 

انؼلالح تين دوس خذيح اندًاػح وذنًيح وػي انشثاب تًخاعش  (خـ)

 اندشيًح الانكرشونيح:

https://ar.wikipedia.org/wiki/%D9%85%D8%B5%D8%B7%D9%84%D8%AD
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D9%85%D8%B1
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D9%85%D8%B1
https://ar.wikipedia.org/wiki/%D8%A8%D8%B4%D8%B1
https://ar.wikipedia.org/wiki/%D8%A8%D8%B4%D8%B1
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 مُجتمعاعات أحد المناىج أو الوسائؿ التى يستخدميا التعتبر طريقة العمؿ مع الجم 
نفسو، والتغير المقصود ىو التغير  مُجتمعلتحقيؽ تغير مقصود سواء بالنسبة لمفرد أو بالنسبة لم

  (ٕٛ).الذى يوجو مسار الحياة بصورة محددة الأىداؼ وتخطيط مقنف وبإيقاع سريع أو أسرع
لعامميف لمشباب ارفع الوعي بالميارات التقنية  يةأىمأكدت العديد مف الدراسات عمى وقد 
(، "عبد المنعـ إقباؿ" ٕ٘ٔٓجرائـ الالكترونية ومنيا دراسة "إكراـ مختاري" ) ةمُكافحفي مجاؿ 

توظيؼ الحماية في نصوص الممكية الفكرية،  أىميةكما أكد البعض الآخر عمى  (ٖٛ)(.ٕٙٔٓ)
ت السمكية واللبسمكية، وأىمية تطوير الحماية الاصلاتباة مُتعمقوالتوقيع الالكتروني، والحماية ال

 (ٗٛ)(.ٕ٘ٔٓ(، و"طارؽ عطية" )ٖٕٔٓلمنظـ الالكتروني ومنيا دراسة "زىرة بوعناد" ) الإجرائية

 لجرائـ لمتصديجماعية  كما أكدت عدد مف الدراسات عمى أىمية التعاوف في إعداد إستراتيجية
وارىا، ومنيا دراسة طأ مف كثير في الوطنية العابرة لمحدود ئـالجرا مف باعتبارىا المعمومات تقنية

 (٘ٛ)(.ٕٙٔٓيس خالد ) (، دراسة ساميٕ٘ٔٓ(، "يوسؼ قجاج" )ٕ٘ٔٓ"محمد السويحمي" )
 

الشباب بمخاطر الجريمة وتُمثؿ الجماعة أحد الآليات التي يُمكف استثمارىا في تنمية وعي 
 مف خلبؿ:الالكترونية 

ية تقنسائؿ مُتنوعة لتنمية معارفيـ ومياراتيـ عف الجوانب القانونية والبو الشباب تشجيع  -ٔ
 بمخاطر الجريمة الالكترونية كالتالي: المُرتبطة 

 تُيددمجرائـ الالكترونية التي ل يةتقنمعارؼ وميارات الشباب عف الجوانب القانونية والتنمية  -أ
 مف حيث:  ،الشخصي أمنيـ

موقع جياز كمبيوتر أو لعقوبات الدخوؿ غير المشروع  التعرؼ عمىالقانوني:  الجانب -
الانتياكات عمى حقوؽ الغير عمى  عقوبةو ، أو إلغائو أو إتلبفو والكتروني لتغيير تصاميم

  .التمصص والتشيير بالآخريف باستخداـ وسائؿ التكنولوجيا ةعقوبو ، الشبكة العنكبوتية
 خلبؿ مف معموماتية جريمة اكتشاؼ عند ليةالأو  بالإسعافات عرؼيُ  ما : اتخاذالتقني جانبال -

عداد البيانات أسطوانات مف نسخ احتياطية إعداد ، البرامج اسطوانات مف احتياطية نسخ وا 
 دليؿ منع الجرائـ المُتصمة بأجيزة الكمبيوتر ومُكافحتيا.والاطلبع عمى 

  تُيددالالكترونية التي لمجرائـ  يةتقنمعارؼ وميارات الشباب عف الجوانب القانونية والتنمية  -ب
 مف حيث: الأمف الاجتماعي، 

الغش والاحتياؿ ذات و انتياؾ حقوؽ الممكية الفكرية التعرؼ عمى عقوبة : القانوني الجانب -
لمحاسبات الآلية  الأمف إجراءات انتياؾو  بو المصرح غير الدخوؿعقوبة و الصمة بالكمبيوتر، 

  .لمؤسسات الدولة والشبكات المعموماتية
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الجرائـ الولاية القضائية عمى  ،تقييـ المُستمر لبرامج المُكافحة والوسائؿ القانونية المُتبعةال -
 .حماية المصمحة العامة والأخلبؽ والآداب العامةالتعرؼ عمى قوانيف و ، الالكترونية

تطبيؽ القانوف لحماية السلبمة العامة والقيـ التعرؼ عمى أساليب  :التقني الجانب -
التعاوف في مجاؿ تطوير الاستراتيجيات المُناسبة لرفع الوعي أوجو و لأخرى، الاجتماعية ا

 . الاجتماعي مف مخاطر الجريمة الالكترونية الأمف بأساليب حمايةالعاـ 
 تُيددلمجرائـ الالكترونية التي  التقنيةمعارؼ وميارات الشباب عف الجوانب القانونية و تنمية  -جػ

 ي مف حيث: الأمف العالم
المعمومات  تكنولوجيا بيئة في والضبط التفتيش تالتعرؼ عمى إجراءا القانوني: نبالجا -

جراءات تنظيـالتعرؼ عمى الاتفاقيات الدولية ل ،الآلي شبكات الحاسبو   والضبط التفتيش وا 
 . ...لمبيانات الآلية المُعالجة لأمف دوليةال معاييرالتعرؼ عمى الو ، الحدود عبر المباشر

بعضيا  ةمُساعدطرؽ و الالكترونية ممراقبة للحكومات ا التعرؼ عمى إجراءات :التقني الجانب -
لكتروني لتتبع المعايير الأمنية الا  ؿدليال التعرؼ عمىالبعض في جمع الأدلة وفرض القانوف، 

التعرؼ و  ،ثقافة عالمية للؤمف السيبرانينشاء لإ الخاصة بتكنولوجيا المعمومات والاتصالات 
  ....الالكترونية الالكترونية والتوقيعات التجارةعمى ضوابط 

شاػبح ؽبعبد اٌشجبة ٌٍّؼشفخ اٌزىٌٕٛٛع١خ ٚاٌمب١ٔٛٔخ، ثبػزجبس٘ب اؽذ  -2 زطٍجبدُِ ػظش  ُِ

رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚإٌّٛ اٌشخظٟ ٚإٌّٟٙ، ؽ١ش إْ إشجبع ٘زٖ اٌؾبعبد ٠ض٠ُذ ِٓ 

 ُ ٌزؾم١ك الأ٘ذاف. اٌزّبعه ٚاٌزشاثؾ ث١ُٕٙ، ٚالزٕبػُٙ ثأ١ّ٘خ اٌزؼبْٚ ف١ّب ث١ٕٙ

 تصميـ الأنشطة الجماعية التي تستيدؼ رفع وعي الشباب بمخاطر الجريمة الالكترونية -ٖ
 موضوعية ومنيجية تتوافؽ مع احتياجاتيـ وقدراتيـ. أُسس، وفؽ ة(التقنيية و )القانون

 ياً. توفير الإمكانيات المادية والبشرية اللبزمة لنجاح برنامج التدخؿ، وتذليؿ المعوقات دور  -ٗ
استثارة جميع الشباب لممُشاركة الفعمية في تخطيط وتنفيذ وتقويـ الأنشطة، كُلًب وفؽ قدراتو  -٘

 ومياراتو الذاتية.
في القانوف وفي مجاؿ تكنولوجيا المعمومات الاستعانة بالخُبراء والمُتخصصيف في مجاؿ  -ٙ

ولا  ،يمة الالكترونيةمخاطر الجر بتصميـ وتنفيذ وتقويـ البرامج الجماعية، لرفع وعي الشباب 
 سيما في مجالات: 

 الشباب الشخصية والمينية.تأثير استخداـ تكنولوجيا المعمومات في انجاز مياـ  -
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أجيزة الحاسب الآلي وشبكات الانترنت، ومسئولياتيـ القانونية  إدارةواجبات جيات التعريؼ ب -
 والتقنية.

سياسات شرائيا واستخداميا " :حيثمف التي يستخدميا الشباب البرمجيات إلقاء الضوء عمى  -
 إليياوآليات التعامؿ مع البرمجيات وحقوؽ الوصوؿ  ،تصمة بياخص المُ ومسائؿ الرُ  ،وتنزيميا

 ."واستخداميا، ومسائؿ حماية البرمجيات التقنية والقانونية
 :الالكترونية حوؿ موضوعات مُعاملبتة التعامؿ مع الإشكاليات القانونية في الكيفيالتعريؼ ب -

سرية وأمف  راسلبت الالكترونية،جية المُ حُ  التوقيع الالكتروني، كيفية إثبات الشخصية،"
، جيتو في الإثباتالمعمومات مف مخاطر إجراـ التقنية العالية، ماىية الدليؿ الرقمي وحُ 

 ".صوصية العميؿ، المسؤولية عف الأخطاء والمخاطرخُ 
أنظمة الدفع المالية عبر الانترنت مف حيث: " تمُعاملبالجوانب القانونية لم إلقاء الضوء عمى -

الممكية الفكرية لبرمجيات  التعاقدات المصرفية الالكترونية،، النقدي الرقمي، الماؿ الالكتروني
ؾ، مشاريع الاندماج والمُشاركة والتعاوف المعموماتي والجريمة و وقواعد معمومات البن

  ".عقود التجارة الإلكترونية، الالكترونية
وجود ارتباط مع جيات التحقيؽ الرسمية و التعامؿ مع الحوادث والاعتداءات، كيفية بؼ يلتعر ا -

 عقدة.تخصصة بالمسائؿ المُ وجيات الخبرة المُ  ،وجيات تطبيؽ القانوف
الاستفادة مف الخبرات المحمية والعالمية في تنمية وعي الشباب بمخاطر الجريمة  -ٚ

 المصري. مُجتمععطيات الالالكترونية، وذلؾ بعد مواءمتيا مع مُ 
بطريقة ية لمجرائـ الالكترونية تقنالإلماـ بالجوانب القانونية والعمى العممي لمشباب تدريب ال -ٛ

 منيجية وعممية.
 مُترتبةبالمخاطر ال أنفسيـ فيما يتعمؽالذيف يُطوروف مف  الشبابتقديـ التدعيـ الايجابي  -ٜ

 .عمى الجريمة الالكترونية
بمخاطر الجريمة الالكترونية عمى وعي لأنشطة وبرامج رفع الوعي التقييـ العممي الموض -ٓٔ

 ، وذلؾ في ضوء معايير واضحة لمتقييـ مع استخداـ الأدوات والمقاييس اللبزمة. الشباب
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                             انًُضرخذو:أولاً: نىع انذساصح وانًنهح 
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تمشياً مع ىدؼ الدراسة فإف الدراسة الحالية تنتمي لنمط الدراسات شبو التجريبية لأنيا 
في خدمة  البرنامجاستخداـ في اختبار أثر مُتغير مُستقؿ " فروض الدراسةتسعى لاختبار صحة 

"، وقد اعتمدت بمخاطر الجريمة الالكترونيةالشباب  وعيابع "تنمية الجماعة" عمى مُتغير ت
 ةحيث استخدـ الباحث تصميـ التجربة القبمية البعديالدراسة الحالية عمى المنيج شبو التجريبي، 

تيف جماعستخدـ ىذا النوع إحداىما ضابطة والأخرى تجريبية، حيث يُ  جماعتيفباستخداـ 
عمى  يتيف قبؿ التجربة، ثـ يتـ إدخاؿ المُتغير التجريبالجماعاس قوتُ قدر الإمكاف تكافئتيف مُ 

نتائج  يمرة أخرى بعد ذلؾ ويُعتبر الفرؽ ف جماعتيفقاس الالمجموعة التجريبية فقط، ثـ تُ 
 ي.عف المُتغير التجريب القياس ناتجاً 

                                                     ثانياً: أدواخ انذساصـح:

The Study Tools                     

  اعتمدت الدراسة عمي مجموعة مف الأدوات البحثية التي تتلبءـ مع الدراسة وىى:
 :انشثاب تًخاعش اندشيًح الانكرشونيح وػي)أ( يمياس 

زغ١ش اٌزبثغ اٌز ٟلبَ اٌجبؽش ثزؾذ٠ذ ِٛػٛع اٌم١بط ف -ٔ ُّ ٠غؼٝ اٌجبؽش ٌّؼشفخ  ٞػٛء اٌ
 ٗ ٔز١غخ لاعزخذاَ ثشٔبِظ اٌزذخً إٌّٟٙ، ؽ١ش وبْ ِٛػٛع اٌم١بط ٘ٛ:ؽذس ف١ ٞش اٌزاٌزغ١ُ 

 ". اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ٚػٟ"
زؼٍمزؾ١ًٍ ثؼغ اٌىزبثبد إٌظش٠خ اٌلبَ ث -ٕ  اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخثٛػٟ خ ُّ

ُّزخظظ١ٓ فٟ ٌزؾذ٠ذ أثؼبد اٌّم١بط، وّب رُ اٌشعـٛع ٌجؼغ اٌخجشاء  رىٌٕٛٛع١ب ْٛ ٚاٌمبٔاٌ
ُِ  إعشاءرُ  ، ؽ١شاٌّؼٍِٛبد ٚاٌغش٠ّخ الاٌىزش١ٔٚخ مبثلاد شجٗ   ِٓ اٌغبدح: مٕٕخ ِغ ولاا ُِ

 

 وؽ جامعة المنصورة.ػػػػػػػػػػبكمية الحقاري ػػػػػبقسـ القانوف التج مُدرس :دهػػدارى أبو سعػػػمصطفى البند/
 .جامعة طنطا -ف المرافعات بكمية الحقوؽ مساعد بقسـ قانو أستاذ :ديؿػػػقنػتولي المد/ مصطفى ـ.أ.

 أستاذ تكنولوجيا المعمومات وعميد كمية الحاسبات جامعة المنصورة. ػػػػػػػػاف: ػأ.د/ حسػػػػػػػػػػػػػػػػػػف سميمػػػػػػػ
 امعة المنصورة.أستاذ الذكاء الاصطناعي ووكيؿ كمية الحاسبات لشئوف البيئة ج ريا رشػػػػػػاد:ػػػػػػدي زكػػأ.د/ مجػػػػػػػػ

 أستاذ مُساعد عموـ الحاسب بكمية الحاسبات جامعة المنصورة. أ.ـ.د/ شاىنده صلبح الديف سرحػػػػػاف:
 أستاذ مُساعد عموـ الحاسب بكمية الحاسبات جامعة المنصورة. أ.ـ.د/ محمػػػػػػد الرحمػػػػػػػػػػػػػػػػػاوي:

 (MCIT)بوزارة الاتصالات  -والتشغيؿ بوحدة خدمات تكنولوجيا المعمومات مُدير التركيب :ـػػػػػػمحمد عاطؼ عبد العظيـ/ 
بوزارة  -اتػالمعموم تكنولوجيػػاا بالإدارة المركزية لمتنمية باستخداـ ػػػوؿ التكنولوجيػػالحم مُدير :وادػػػػػػػػػػى عبد الجػػػػػػػمحمد عمأ/ 

  (MCIT)الاتصالات 
 (MCIT)بوزارة الاتصالات  -حتوى الالكتروني بالصندوؽ المصري لمتنميةمُدير المُ  :رجػػػػػػػػػػػػد فػػػػػػػػػػػػػػػػاء محمػػػػػػػػػوفأ/ 
 (MCIT)بوزارة الاتصالات  -مسئوؿ دعـ فني ومعرفي بالإدارة المركزية لمتنمية المُجتمعية :رػػػػػػػػػػػػوىػػػػػػػػػػػػػػالح جػػػػػػولاء صأ/ 

 

مبثلاد شجٗ ُّ مٕٕخ رُ  ٚٔز١غخ ٌٍ ُّ اٌشجبة  ٚػٟ"ٌز١ّٕخ  رٙبػشٚس ٠شْٚ ٟاٌز الأثؼبدرؾذ٠ذ اٌ
 :  فٟ رُ رؾذ٠ذ أثؼبد اٌّم١بط ؽ١ش، "ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ

 بمخاطر الجريمة الالكترونية عمى أمنيـ الشخصي.وعي الشباب تنمية عد الأوؿ: البُ  -
 .الأمف الاجتماعيونية عمى وعي الشباب بمخاطر الجريمة الالكتر  تنمية: يعد الثانالبُ  -



 

 

 
(ٗٓ) 

 .عمى الأمف العالميوعي الشباب بمخاطر الجريمة الالكترونية : لثعد الثاالبُ  -
ي، ضوء الإطار النظر  يعد مف أبعاد المقياس فلكؿ بُ  الإجرائيقاـ الباحث بوضع التعريؼ  -ٖ

لخبراء ونتيجة لمُقابمة بعض ا ،وتحميميا عمى الدراسات السابقة والمقاييس وونتيجة لإطلبع
عد عدد مف العبارات لكؿ بُ  ، فقد قاـ بصياغةالقانوف وتكنولوجيا المعموماتالمُتخصصيف في 

الجوانب المعرفية العبارات  ناسبالاعتبار أف تُ  يمف الأبعاد الرئيسية لممقياس )مع الأخذ ف
، ومُصاغة ، وترتبط بمواقؼ واقعيةالشباب، وأف تكوف سيمة وواضحة بحيث يفيميا لمشباب

 ( عبارة. ٓٙ) حيث تجمع لدى الباحث (بطريقة تبعُد عف ذاتية المبحوثيف
ُّؾى١ّٓ فطُ  ٟػشع اٌّم١بط فرُ  -ٗ اٌمبْٔٛ  ٟٛسرٗ اٌّجذئ١خ ػٍٝ ػذد ِٓ اٌغبدح اٌ

ُِؾىُ،25ٚػذدُ٘ ) اٌخذِخ الاعزّبػ١خ؛ٚ ٚرىٌٕٛٛع١ب اٌّؼٍِٛبد  )
(86)

وً ُِٕٙ  رفُؼًؽ١ش  
ٕبعجثئعشاء اٌزؼذ٠لاد اٌ  ٌم١بط ِب ٚػغ ِٓ أعٍٗ. ١بط ١ٌىْٛ طبٌؾبا خ ػٍٝ اٌّمُّ

ُّؾى١ّٓ،  ٟٚفٝ ػٛء الإعبثبد اٌز -٘ ػٍٝ ِذٜ  ؽغبة ٔغجخ الارفبقرُ ٚسدد ِٓ اٌغبدح اٌ
ُِ ٚرٌه  اسرجبؽ اٌؼجبساد ثأثؼبد اٌّم١بط  :٠ٍٟ وّب ق، الارفب خؼبدٌخ ٔغجثبعزخذاَ 

  
 511×                                                                ؼبدٌخ ٔغجخ الارفبق= ُِ               

 

 يالت العباراتة بالصياغة المغوية لمعبارات، واستبعاد مُتعمقحيث تـ إجراء التعديلبت ال
 كررة. ( ،كما تـ حذؼ العبارات المُ ٜٝٓاتفاؽ تقؿ عف ) حصمت عمى نسبة

بحيث  (ٚٛ)ية،لنيائا صورتيا يضوء التعديلبت السابقة بصياغة المقياس ف يقاـ الباحث ف -ٙ
 مُقسمة عمى ثلبثة أبعاد بالتساوي، حيث عبارة( ٘ٗ) أصبح العدد الكمى لعبارات المقياس

( ودرجاتيا غير موافؽ، موافؽ إلى حد ما، موافػػػؽللبستجابات وىى ) ياستخدـ التدرج الثلبث
مقياس عمى أبعاده ، كما قاـ بتوزيع عبارات الوالسالبة الايجابيةمُراعاة العبارات  ( معٖ،ٕ،ٔ)

ودمج العبارات مع بعضيا البعض دوف عناويف رئيسية للؤبعاد حتى لا تأتى الاستجابات في 
 اتجاه واحد، وذلؾ مف خلبؿ وضع مفتاح كما يوضحو الجدوؿ التالي:

 

 (1ذول سلى )ـخ

 ٚػٟ اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ أسلبَ ػجبساد ِم١بط ٠ٛػؼ 

 اٌشجبة١ٕخ اٌذساعخ ِٓ فٟ ٚػغ اٌزطج١ك ػٍٝ ػ
ٚ-  

عدد  عنواف البُعػػػػػػػػػػػػػػػػػػد البُعدرقـ 
 أرقاـ العبارات في المقياس في وضع التطبيؽ العبارات

عمى وعي الشباب بمخاطر الجريمة الالكترونية  الأوؿ
 أمنيـ الشخصي.

ٔ٘ ٕ- ٙ- ٜ-ٕٔ-ٔ٘-ٔٛ-ٕٕ-ٕٗ- ٕٙ- ٕٜ- 
ٖٕ- ٖ٘- ٖٛ- ٕٗ- ٗ٘ 

 الثاني
عمى مخاطر الجريمة الالكترونية وعي الشباب ب
 .الأمف الاجتماعي

ٔ٘ 
ٖ- ٘- ٛ- ٔٔ- ٔٗ- ٔٙ- ٜٔ- ٕٔ- ٕٛ- 

ٖٓ- ٖٖ- ٖٙ- ٖٜ- ٗٔ- ٗٗ 

 عدد مرات الاتفاؽ
 عدد مرات الاتفاؽ + عدد مرات الاختلبؼ



 

 

 
(ٗٔ) 

 الثالث
الأمف وعي الشباب بمخاطر الجريمة الالكترونية 

 .العالمي
ٔ٘ 

ٔ-ٗ- ٚ- ٔٓ- ٖٔ- ٔٚ- ٕٓ- ٕٖ- ٕ٘- 
ٕٚ- ٖٔ- ٖٗ- ٖٚ- ٗٓ- ٖٗ 
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ٚرٌه ِٓ خلاي  ،اػزّذ اٌجبؽش ػٍٝ ؽش٠مخ إػبدح الاخزجبس ٌٍزأوذ ِٓ صجبد اٌّم١بط اٌّم١بط: صجبد

الأ٘شاَ ٌٍؼٍَٛ عّؼ١خ "بسُ٘ ِٓ ١اخزرُ  ،شبة( 55رطج١ك اٌّم١بط ػٍٝ ػ١ٕٗ لٛاِٙب )

ُِ "ٚاٌزىٌٕٛٛع١ب ثبٌّٕظٛسح  ؼظُ خظبئض ػ١ٕٗ اٌذساعخ، ؽ١ش لبَ اٌجبؽش ثئػبدح، رزٛافش ف١ُٙ 

ؼبًِػٍٝ ٔفظ اٌؼ١ٕخ، ٚاعزخذاَ  رطج١ك اٌّم١بط ثؼذ خّغخ ػشش ٠ِٛبا  اسرجبؽ )عج١شِبْ(  ُِ

ؼبًٌِزؾذ٠ذ    :ٟاٌضجبد ٚفك ِب ٠ٍ ُِ
 

 ٕمجػ ؼ ٙ -ٔر = 

    ( ٔ – ٕف ) ف 

 (2)سلى  ذول ـخ

ؼب٠ًِٛػؼ ٔزبئظ   ٌلأثؼبد اٌشئ١غخٚاٌظذق اٌضجبد  ُِ
ؼبًِ)ثؾغبة  ش١ٔٚخٚػٟ اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزٌّم١بط   الاسرجبؽ( ُِ

 
 

 الجذر التربيعى الثبػات مُعامؿ أبعاد المقياس/ المُتغيرات
 )الصدؽ ( الثبات مُعامؿل

 ر الجدولية عند
 (ٔٗ ،ٓ.ٓ٘ ) 

 الدلالة
 الإحصائية

 ٜٙ.ٓ ٖٜ.ٓ وعي الشباب بمخاطر الجريمة الالكترونية عمى أمنيـ الشخصي.

 ػػػػػػػػػػػػػػػػػػةدال  ٘.ٓ
 ٜ٘.ٓ ٜٔ.ٓ ي الشباب بمخاطر الجريمة الالكترونية عمى الأمف الاجتماعي.وع

 ٜٗ.ٓ ٛٛ.ٓ وعي الشباب بمخاطر الجريمة الالكترونية الأمف العالمي.
 ٜ٘.ٓ ٜٔ.ٓ الدرجة الكمية لممقياس

 

أف المقياس بأبعاده الرئيسية ذو درجة ثبات  (ٕ)حيث يتضح مف الجدوؿ السابؽ رقـ 
 .رتفعمُ  يث أف الارتباط بيف القياسيف الأوؿ والثان، حيعالية

 اعزخذَ اٌجبؽش أعٍٛث١ٓ ٌٍزؾمك ِٓ طذق اٌّم١بط ّٚ٘ب:  طذق اٌّم١بط:

 حيث قاـ الباحث بعرض المقياس عمى مجموعة مف المُحكميف :يالظاىر  الصدؽ -
اخمة وغير تدباستبعاد بعض العبارات المُ  قاـ وفى ضوء إجاباتيـ، يف"مُمارس"الأكاديمييف وال
 (.ٜٝٓعف ) تقؿ نسبة الاتفاؽ عمييا يالتو كررة، المُرتبطة والمُ 

 مُعامؿل ييكوف بحساب الجذر التربيع ي"ذلؾ النوع مف الصدؽ الذ ويعنى :يالصدؽ الذات -
 .(ٕيتضح مف الجدوؿ السابؽ رقـ ) والمقياس ذو درجة صدؽ مقبولة كما (ٛٛ)،ثبات"ال

 

 )ب( انًُماتلاخ انفشديح واندًاػيح:

الصندوؽ المصري ي مُدير الدراسة القياـ بالعديد مف المُقابلبت مع بعض  تطمبتحيث 
 ة الحقوؽكميب، وبعض الأساتذة (MCIT) بوزارة الاتصالات لتكنولوجيا المعمومات والاتصالات

خدمة الاجتماعية، لمُناقشة الومعاىد جامعة المنصورة، وبعض الأساتذة بكميات ب وكمية الحسابات



 

 

 
(ٕٗ) 

الشباب  وعيتنمية خدمة الجماعة في في  البرنامجوجية نظر سيادتيـ في جدوى استخداـ 
لإجراء مثؿ ىذه الدراسات، والوقوؼ عمى  مُجتمع، ولمعرفة حاجة البمخاطر الجريمة الالكترونية

 .الالكترونية الشباب بمخاطر الجريمةتيا لتنمية وعي مُمارسأىـ الأنشطة التي يُمكف 
 

 )ج( انرمـاسيش انـذوسيـح: 

عمى  تعقب اجتماعات الجماعة التجريبية يتحميؿ التقارير الدورية الت يالباحث ف أعتمد
 (ٜٛ)المُحددات التالية:

  الاجتماع.  محتوى -        . الاجتماع أىداؼ -           الأولية. البيانات -

 : )أساليب التدخؿ الميني، ونتائجو(.التقرير في ضوء عناصره المُحددة تحميؿ -
 )د( أصانية يُؼاندح انثياناخ إحصائياً: 

تـ حساب بيانات الدراسة مف خلبؿ استخداـ: ]التكرارات )ؾ( لاستجابة عينة الدراسة عمى 
عبارات المقياس، مُتوسط الفروؽ بيف القياس القبمي والبعدي لأعضاء الجماعة التجريبية 

 ارتباط "سبيرماف" لحساب ثبات المقياس[. مُعامؿلمعياري، اختبار )ت(، والضابطة، الانحراؼ ا
:                                                                  ثانثاً: يدـالاخ انذساصـح

Fields of The Study 
 )ا( انًدـال انًـكاني:

" وّغبي ِىبٟٔ ثبٌّٕظٛسحالأ٘شاَ ٌٍؼٍَٛ ٚاٌزىٌٕٛٛع١ب عّؼ١خ "ٚلغ اخز١بس اٌجبؽش ػٍٝ 
جشساد اٌزب١ٌخ: ُّ  ٌذساعزٗ ٌٍ

 . بمحافظة الدقيمية لمعموماتمف المؤسسات النشطة في مجاؿ تكنولوجيا ا الجمعيةتُعد  -

 .أبدت إدارة الجمعية ترحيبيا بتنفيذ الدراسة والرغبة في الاستفادة مف نتائجيا -

معية، مما يُتيح الفرصة لاختيار يف في أنشطة الجمُشاركال الشبابة مف مُناسبتوافر عينة  -
 أعضاء الجماعتيف الضابطة والتجريبية مف بينيـ بما يخدـ الدراسة.   

 .مُناسباللبزمة لإجراء برنامج التدخؿ الميني بشكؿ  الإمكاناتتوافر  -
 )ب( انًدـال انثشـشي:

لوجيا الأىراـ لمعموـ والتكنو جمعية "أعضاء  الشبابجميع  يعاينة فتـ تحديد إطار المُ 
فعمياً في أنشطتيا مف المُشتركيف ، بانتظاـ(وا تكنولوجيا المعمومات ممف يستخدم) "بالمنصورة

مخاطر شيور، والتي يترتب عمييا استيعابيـ لبعض  ستةبصفة مُنتظمة لمدة لا تقؿ عف 
الشباب  وعي"الباحث بتطبيؽ مقياس ، حيث قاـ شاب( ٔ٘ددىـ )ػوكاف ع، الجريمة الالكترونية

في ضوء الوزف  اتودرج قاـ بتصحيح المقياس وتصنيؼثـ  ،" عمييـاطر الجريمة الالكترونيةبمخ
وحيث إف ، ٜٓ=  (٘ٗ -ٖ٘ٔالحد الأدنى( = ) –)الحد الأعمى  النسبي الفارؽ كما يمي:

 وعميو فإف:،  ٖٓ= ( ٖ/ ٜٓ= )قسـ إلى تدريج ثلبثي فاف قيمة التدريج الواحدالمقياس مُ 



 

 

 
(ٖٗ) 

عمى درجة =  احصمو الذيف نخفض ذوي مُستوى الوعي المُ  الشبابيضُـ المُستوى الأوؿ: و  -
 .شاب (ٖٛ)(، وبمغ عددىـ فأقؿدرجة  ٘ٚ)= ( ٖٓ+  ٘ٗ)

تتراوح عمى درجة  احصمو الذيف المُتوسط  ذوي مُستوى الوعي الشبابالمُستوى الثاني: ويضُـ  -
 .شاب (ٔٔ)[( درجة وبمغ عددىـ ٖٓ+٘ٚ] ٘ٓٔإلى  ٙٚبيف )

عمى  احصمو الذيف  رتفعالمُ  ذوي مُستوى الوعي الشباب ثالث: ويضُـ أولياء الأمورالمُستوى ال -
 .شاب (ٕ)[( درجة وبمغ عددىـ ٖٓ+٘ٓٔ] ٖ٘ٔإلى  ٙٓٔتتراوح بيف )درجة 
في المُستوى الأوؿ  الشبابفي المستوييف الثاني والثالث وتـ اختيار  الشباب استبعادتـ 

"، الشباب بمخاطر الجريمة الالكترونية وعياس "ممف حصموا عمى درجات مُنخفضة عمى مقي
منيـ بالطريقة العشوائية البسيطة تـ تقسيمُيـ إلى  شاب (ٖٓتـ اختيار ) شاب( ٖٛ)حيث تبقى 

 جماعتيف إحداىما ضابطة والأخرى تجريبية بالتساوي.
 مُعاملبتوقد تـ التحقؽ مف تجانس الجماعتيف الضابطة والتجريبية باستخداـ ال

المؤىؿ الدراسي، الحالة التعميمية، ة العمرية، محؿ الإقامة، مرحم: )النوع، المف حيثية، الإحصائ
استخداـ ، مُعدؿ الدورات في مجاؿ استخداـ الحاسب الآليمُتوسط الدخؿ الشيري للؤسرة، عدد 

  (، وىو ما يوضحو الجدوؿ التالي:اليومي تالانترن
 

 (3ذول سلى )ـخ

 ٠ج١خ ٚاٌؼبثطخ ٠ٛػؼ رغبٔظ اٌغّبػز١ٓ اٌزغش
 
 

ت  يةػػػػػالحالة التعميم ةػػػػػػػػػػامػػػػػؿ الإقػػػمحػػ النػػػػػػػػػػػػػػػػػػػػػػػػػػػػػوع انسػػػػػمُتغيرات التج
 الجدولية

 ريجػػػػػػػػػخ بػػػػػػػػػػطال رػػػػحض ؼػػػػػػري أنثػػػػػى ذكػػػػػػػػػػػػر
 ٕ.ٓ ٛ.ٓ ٙ.ٓ ٗ.ٓ ٕ.ٓ ٛ.ٓ ٔؽ لمتجػػػػػػػريبيػػػػػػػػػػة

(
ٕٛ ،

ٓ.
ٓٔ

 =
 )

ٕ.
ٗٙ

ٚ
 

 ٖٔ.ٓ ٜ.ٓ ٘.ٓ ٘.ٓ ٖ.ٓ ٚ.ٓ ٕؽ لمضػػػػػػابطػػػػػػػػػػػة
 ٚٔ.ٓ ٛ.ٓ ٙ.ٓ ٗ.ٓ ٕ.ٓ ٛ.ٓ ؽ الكميػػػػػػػػػػػػػػػػػة

 ٗٔ.ٓ ٗٔ.ٓ ٛٔ.ٓ ٛٔ.ٓ ٘ٔ.ٓ ٘ٔ.ٓ وبةػػت المحس
 ةػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػر دالػػػػػػػػػغي ةػػػػػػػة الإحصائيػػػػػػػػدلالػػػػال

 مُتوسط مُتوسط  العمػػػػػر انسػػػػػمُتغيرات التج
 الدخؿ الشيري للؤسرة

عدد الدورات في مجاؿ 
معدؿ استخداـ  استخداـ الحاسب الآلي

 الانترنت اليومي
 لمتجػػػػػػػريبيػػػػػػػػػػة

 ٙ ٚٛ.ٔ ٕٓٓٗ ٕٔ ٔس
 ٛٙ.ٓ ٙٓ.ٔ ٛٗ.ٕٗ٘ ٖٜ.ٔ ٔع

 ػػػػػػػػػةلمضػػػػػػابطػػ
 ٚٓ.ٙ ٙ.ٔ ٖ.ٖٖٕٚ ٖٜ.ٕٓ ٔس
 ٛٛ.ٓ ٗٚ.ٓ ٖ٘.ٚٙ٘ ٚٙ.ٔ ٔع

 ٔ ٘ٗ.ٓ ٜٛ.ٓ ٕٜ.ٓ وبةػػت المحس
 ةػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػر دالػػػػػػػػػغي ةػػػػػػػة الإحصائيػػػػػػػػدلالػػػػال



 

 

 
(ٗٗ) 

الجماعة  ( أنو لا توجد فروؽ معنوية بيفٖ)رقـ  وؿ السابؽايث يتضح مف الجدح
، حيث أف  قيمة )ت( المحسوبة أقؿ مف مُتغيرات التجانس السابقةالتجريبية والضابطة مف حيث 

 .اتالمُتغير  ه، مما يؤكد عمى أف الجماعتيف متجانستيف مف حيث ىذةقيمة )ت( الجدولي
 :)ج( انًدال انزيني

، (ـٕٚٔٓ) يؿابر  نيايةإلى  فبرايرتحددت فترة إجراء التجربة بثلبثة شيور مف أوؿ  
حيث تـ عقد اجتماعيف كؿ أسبوع مع أعضاء الجماعة التجريبية لتنفيذ برنامج التدخؿ الميني 

 (ٜٓ)( اجتماع دوري.ٕٙبواقع )
 

 انًثحث انشاتغ: تشنايح انرذخــم انًهنــي

The Professional Intervention Program 
 : ـيأهذاف تشنايح انرذخم انًهن أولاً:

 اٌجشٔبِظ"اعزخذاَ  ٟ:اٌذساعخ اٌؾب١ٌخ ف ٌٟجشٔبِظ اٌزذخً إٌّٟٙ ف ٟئ١غ٠زُّضً اٌٙذف اٌش

مزشػ ِٓ ِٕظٛس ُّ ؽ١ش  ،"اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخخذِخ اٌغّبػخ ٌز١ّٕخ ٚػٟ  اٌ

  :ٟفشػ١خ رزّضً ف شئ١ظ أ٘ذافبا اٌٙذف ا٠ٌزؼّٓ 

 .ػٍٝ إُِٔٙ اٌشخظٟٚػٟ اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ر١ّٕخ  -ٔ

 .ش اٌغش٠ّخ الاٌىزش١ٔٚخ ػٍٝ الأِٓ الاعزّبػٟر١ّٕخ ٚػٟ اٌشجبة ثّخبؽ -ٕ

 .ػٍٝ الأِٓ اٌؼبٌّٟثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ر١ّٕخ ٚػٟ اٌشجبة  -ٖ
يمىو ػهيها تشنايح  يانروانضىاتظ والاػرثاساخ  صشالأُ ثانياً: 

 انرذخم انًهني:

  ي:ـم انًهنـا تشنايح انرذخـىو ػهيهـيم يانر صشالأُ )أ( 

القانوف مجاؿ  يفوالمُتخصصيف لبحظات الباحث ومُقابلبتو مع بعض الخبراء مُ )
نتائج الدراسات  -مدراسة الحاليةل ياليدؼ الرئيس -وتكنولوجيا الاتصالات والخدمة الاجتماعية

 (.ومفاىيـ الدراسة الحالية يالإطار النظر  -السابقة
 ني: سػاها انثاحث خلال انرذخم انًه يالاػرثاساخ انر )ب(

الإػذاد  -اػزجبساد رزؼٍك ثبلأخظبئٟ الاعزّبػٟ: )رمجًُ أػؼبء اٌغّبػخ ٚاٌغّبػخ وىً -ٔ
شاػبح اٌزٛل١ذ اٌ -رىٌٕٛٛع١ب الارظبلاداٌؼٍّٟ ٚاٌؼٍّٟ فٟ ِغبي  ٕبعتُِ ُِشاػبح  -ٌٍزذخً ُّ

زبؽخ ُّ شاػبح الأعب١ٌت اٌ -اٌغٛأت اٌج١ئ١خ ٚالإِىب١ٔبد اٌ ٕبعجُِ  خ ٌذساعخ اٌغّبػخ ٚاٌزؼشفُّ
شاػبح اٌزم٠ُٛ اٌ -ػٍٝ اؽز١بعبد أػؼبئٙب  ٌّشاؽً ٚػٕبطش اٌزذخً(. ُّغزّشُِ

شاػبح ِجبدا رظ١ُّ اٌجشٔبِظاػزجبساد رزؼٍك ثبٌجشٔبِظ: ) -ٕ اٌزٛع١ٗ لاخز١بس الأٔشطخ  -ُِ
الاعزفبدح ِٓ رٕٛع الأٔشطخ فٟ رؾم١ك أ٘ذاف  - ثبٌشىً الأِضً الأػؼبء دإِىب١ٔبعزضّبس لا

 ِٚشٚٔزٗ ٚرىبٍِٗ(. -عبئً اٌزؼج١ش ػٓ اٌجشٔبِظاٌزٕٛع فٟ ٚ -اٌجشٔبِظ
شاػبح خظبئض عّبػبد  -ٖ ُِ شاػبح أّٔبؽ اٌزفبػً  -اٌشجبةاػزجبساد رزؼٍك ثبٌغّبػخ: ) ُِ

شاػبح أْ ٠ىًُّ الأػؼبء ثؼؼُٙ اٌجؼغ سغُ رجب٠ٓ اؽز١بعبرُٙ  -اٌغّبػٟ ٚعجً رٛع١ٙٙب  ُِ
ُِغزٜٛ ٚػ١ُٙ   خجشارُٙ ِٚؼبسفُٙ(.ٌزفبٚد  ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخٚرجب٠ٓ 
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شاػبح أ٘ذاف اٌّؤعغخ فٟ ر١ّٕخ اٌٛػٟ  -ٗ ُِ ثّخبؽش اٌغش٠ّخ اػزجبساد رزؼٍك ثبٌّؤعغخ: )
شاػبح ٌٛائؾٙب ٚلٛا١ٕٔٙب -الاٌىزش١ٔٚخ زبؽخ -ُِ ُّ شاػبح إِىب١ٔبرٙب اٌ شاػبح ػلالزٙب  -ُِ ُِ

شاػبح اٌّؼٛلبد اٌزٟ رٛاعٙٙب(.  -اٌّؾٍٝ ُّغزّغثبٌّؤعغبد الأخشٜ فٟ اٌ ُِ 
  :تشنايح انرذخم انًهنيىاتظ ـض )ج(

وعمى درجة مف  والضابطة بطريقة عشوائية اختيار أعضاء الجماعتيف التجريبية)
 -واضحاً  تحديداً  ات الدراسةمُتغير تحديد  -الجماعة لإجراء التجربة حجـب تناسُ  -التجانس

بخلبؼ تأثير  واحدة تقريباً تكاد تكوف يتعرض ليا أعضاء الجماعتيف  يالمؤثرات الخارجية الت
فترة التجربة  -ة مف الثبات والصدؽمُناسبمقياس الدراسة عمى درجة  -ستقؿالمُ  المُتغير
 .ووسائؿ البرنامج تناسُب إمكانيات الأعضاء( -معقولة

 انرذخم انًهني:  أصانيةإصرشاذيدياخ وثانثاً: 
  م انًهني:ـذخـاخ انرـإصرشاذيدي)أ( 

 -التفاعؿ الجماعي -الاتصاؿ -ير والتوضيح والإقناع التفس -التغيير -المعرفة -التعمُـ)
 بفاعمية(. الاجتماعي الدورة مُمارس

  :تتضمفو  م انًهني:ـذخـانر )ب( أصانية
 –التشجيع  -القراءة -المُناقشة الجماعية -المُحاضرة -)بناء عَلبقة مينية ايجابية

 -ضبط الذات -ب عمى حؿ المُشكمةالتدري -الاستشارة -لأفلبـ التعميميةا -البناء المعرفي إعادة
  التدريب عمى الميارات الاجتماعية(. -التدعيـ الايجابي -لعب الدور -النمذجة السموكية

 : ساتؼاً: يشاحـم انرذخـم انًهني
 )أ( انًشحهح انرًهيذيح:

 -الاطلبع عمى الدراسات السابقة لتجييز أدوات القياس وتصميـ البرنامجوتضمنت: ) 
التأكد مف المعالـ السيكومترية  -"عاينة السمميةفييا شروط المُ  يعو ر  يوالت"عينة تحديد ال

 الاطمئناف عمى توافر الإمكانيات البشرية والمادية(. -لممقياس "الصدؽ والثبات"
  )ب( انًشحهح انرنفيزيح: 

اٌزؼبلذ ِغ  -"اٌذساعخثبعزخذاَ ِم١بط " ز١ٌٍٓغّبػ ٟإعشاء اٌم١بط اٌمجٍٚرؼّٕذ: )
ٕبلشخٚغّبػخ اٌزغش٠ج١خ أػؼبء اٌ بِظ ٚأِبوٓ الاعزّبػبد ٔجشاٌٚأ٘ذاف  ِؼب١٠ش اٌؼًّ، ُِ

ٕبلشخ الأٔشطخ اٌزٚ ٚػذد٘ب، ِغ أػؼبء " رٕف١ز ثشٔبِظ اٌزذخً إٌّٟٙ -زٙبُِّبسعع١زُ  ُِٟ
شاػبح أْ رىْٛ فزشح أؼمبد ِغ ، اعزّبػ١ٓ أعجٛػ١با  ثٛالغشٙٛس صلاصخ  ٌّذح "اٌغّبػخ اٌزغش٠ج١خ ُِ

ٕبعجاٌغّبػخ اعزّبػبد  ّبسطٌٕٛع إٌشبؽ اٌ خُِ ، ٚرّش١با ِغ فٍغفخ خذِخ ٌٚظشٚف الأػؼبء ُّ
ٚػغ عذٚي صِٕٟ ٚرٕف١ز اٌجشٔبِظ ِٓ خلاٌٗ، ِغ اٌزشو١ض ػٍٝ دػُ ػلالبد أػؼبء  -اٌغّبػخ

ّبسع -اٌغّبػخ اٌزغش٠ج١خ ٚرٛص٠غ اٌّغئ١ٌٛبد ف١ّب ث١ُٕٙ  -الاعزّبػ١خ -خ الأٔشطخ "اٌضمبف١خُِ
، ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخأػؼبء اٌغّبػخ اٌزغش٠ج١خ  ٚػٟاٌؼ١ٍّخ" ٌز١ّٕخ  -ػ١خاٌش٠ب -اٌف١ٕخ

 ٠ّٚىٓ رٛػ١ؼ اٌغذٚي اٌضِٕٟ ٌلأٔشطخ اٌزٟ رُ رٕف١ز٘ب ػٍٝ إٌؾٛ اٌزبٌٟ:
 (4سلى ) ذولـخ

 ٠ٛػؼ اٌغذٚي اٌضِٕٟ ٌّؾزٜٛ ثشٔبِظ اٌزذخً إٌّٟٙ 
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انيىو 

 وانراسيخ

ـــــن

ىع ـ

 اننشاط

 الأهـــــــــــــــــــذاف لأصانيةيىضىع الاخرًاع/ ا

 الأربعاء
 ـٕٚٔٓ/ٕ/ٔ

 تدعيـ العلبقات بيف أعضاء الجماعة التجريبية، وبينيـ وبيف الباحث. - اجتماع تمييدي لأعضاء الجماعة التجريبية. ثقافػػػػي
 عرض فكرة البرنامج عمييـ. -

 الأحػػػػػػػد
 ة وكيفية تنفيذه.اجتماع لعرض موضوع الدراس ثقافػػػػي ـٕٚٔٓ/ٕ/٘

 مُساعدتيـ عمى استيعاب موضوع الدراسة واليدؼ منيا. -
 ومُساعدتيـ عمى التعبير عف وجية نظرىـ فى البرنامج ومُشاركتيـ فى تصميمو. -
الاتفاؽ عمى الوسائؿ التي يمكف استخداميا لتحقيؽ أىداؼ البرنامج، ومواعيد  -

 وأماكف الاجتماعات المُلبئمة للؤعضاء. 

 ربعاءالأ 
 ثقافػػػػي ـٕٚٔٓ/ٕ/ٛ

اجتماع لانتخاب المكتب التنفيذي للئدارة الذاتية 
 لمجماعة وتوزيع المسئوليات.

حثيـ وتدريبيـ عمى ميارة تحمؿ المسئولية في الوعي بمخاطر الجريمة  -
 الالكترونية، أثناء تحمميـ مسئولية بناء وتنفيذ البرنامج.

يؽ الاستفادة مف قدراتيـ في تحقيؽ أىداؼ مُراعاة الفروؽ الفردية بينيـ لتحق -
 البرنامج.

 الأحػػػػػػػد
"الجوانب القانونية لمجريمة  ندوة بعنواف: ثقافػػػػي ـٕٚٔٓ/ٕ/ٕٔ

 الالكترونية.

 تنمية معارفيـ بمفيوـ الجريمة الالكترونية ومكوناتيا. -
 تنمية معارفيـ عف سمات ودوافع الجريمة الالكترونية. -
 يـ عف الوسائط المستخدمة في الجرائـ الالكترونية.تنمية معارف -

 الأربعاء
 ـٕٚٔٓ/ٕ/٘ٔ

 ثقافػػػػي
حماية دور التشريعات في ورشة عمؿ حوؿ: "

عبر وسائؿ التواصؿ العامة ولآداب المصمحة 
 ".الاجتماعي

استثارتيـ لممُشاركة بمعموماتيـ حوؿ دور الدولة في التدخؿ لحماية الآداب  -
 ؿ التواصؿ الاجتماعي.العامة عبر وسائ

 استثارتيـ لممنافسة مع بعضيـ البعض في أنشطة جماعية. -

 الأحػػػػػػػد
حائط فنية تتضمف رسومات وكاريكاتير  مجمة فنػػػػػػي ـٕٚٔٓ/ٕ/ٜٔ

 بعنواف: "صور وأشكاؿ الجرائـ الالكترونية"".

 حث أعضاء الجماعة التجريبية عمى التعبير عف أفكارىـ عف صور وأشكاؿ -
 الجرائـ الالكترونية بأنشطة مُحببة ليـ.

 ومُساعدتيـ عمى نشر أفكارىـ حوؿ صور الجرائـ الالكترونية. -

 الأربعاء
لعب دور بعنواف: "عقوبات التمصص والتشيير  اجتماعي ـٕٚٔٓ/ٕ/ٕٕ

 باستخداـ وسائؿ التكنولوجيا".

 إتاحة الفرصة ليـ لعرض حالات تعرضت لمتجسس عمى خصوصياتيـ وتـ -
 التشيير بيـ لتدميرىـ.

تاحة الفرصة ليـ لمتعميؽ عمى تمؾ الحالات ووجية نظرىـ في العقوبات  - وا 
 القانونية الرادعة لتمؾ السموكيات، مف خلبؿ مُشاركتيـ في عمؿ تعاوني.

 الأحػػػػػػػد
 ثقافػػػػي ـٕٚٔٓ/ٕ/ٕٙ

 -مسابقة ثقافية عف: "مجرمي الياقات البيضاء
 & Crackers فالمتطفمو وأ المخترقوف
Hackers طائفة، و دوفػػالحاق، و المُحترفوف، و 

 ".السف صغار

 استثارتيـ لممُشاركة بمعموماتيـ حوؿ الفروؽ بيف مجرمي الانترنت وتصنيفاتيـ. -
 استثارتيـ لممنافسة مع بعضيـ البعض في أنشطة جماعية. -

 الأربعاء
 عممي ـٕٚٔٓ/ٖ/ٔ

 نت عف:ابقة أفضؿ بحث عممي باستخداـ الانتر مس
 ""نسخ وسرقة البرمجيات ومخاطرىا القانونية".

حثيـ عمى استخداـ الانترنت في تحصيؿ المعمومات حو البرامج التي  -
 يستخدمونيا وخطورة نسخيا أو سرقتيا.

 استثارتيـ لممنافسة مع بعضيـ في أنشطة جماعية. -
 الأحػػػػػػػد

 ـٕٚٔٓ/ٖ/٘
 ـٕٚٔٓ/ٖ/ٕٙ

 اجتماعي
 / فنػػػػػي
 / رياضي

زيارة إلى نادي الحوار الرياضي بالمنصورة، وحفمة 
 سمر.

تدعيـ العلبقات الاجتماعية بيف أعضاء الجماعة التجريبية، لتحقيؽ مزيد مف  -
 التجانس فيما بينيـ.

 مُمارستيـ  ليواياتيـ أثناء تنفيذ حفمة السمر. -

 الأربعاء
 ـٕٚٔٓ/ٖ/ٛ
 ـٕٚٔٓ/ٗ/٘

 ثقافػػػػي

 عف: "نماذج نجاح لإدارةإعداد نشرتيف غير دورتيف 
بوزارة المعمومات  مكافحة جرائـ الحاسبات وشبكات

في تتصدى  www.moiegypt.gov.egالداخمية 
 لمجريمة الالكترونية".

مكافحة جرائـ  إدارةمُساعدتيـ عمى القياـ بعمؿ تعاوني لنشر أفكارىـ حوؿ دور  -
 .لمجرائـ الالكترونيةبوزارة الداخمية في التصدي الحاسبات وشبكات المعمومات 

تاحة الفرصة ليـ لتنمية معارفيـ حوؿ موضوع الدراسة. -  وا 

 الأحػػػػػػػد
 ـٕٚٔٓ/ٖ/ٕٔ

مجمة حائط عف: "العالـ يتحد ضد الجريمة  فنػػػػػػي
 الالكترونية".

حث أعضاء الجماعة التجريبية عمى التعبير عف أفكارىـ عف التعاوف الدولي في  -
 لالكترونية.مجاؿ مكافحة الجريمة ا

 ومُساعدتيـ عمى نشر أفكارىـ حوؿ مكافحة الجريمة الالكترونية دولياً. -
انيىو 

 وانراسيخ

نـــــ

ـىع 

 اننشاط

 الأهـــــــــــــــــــذاف يىضىع الاخرًاع/ الأصانية

 تنمية معارفيـ حوؿ أىمية التجارة الالكترونية والمخاطر المرتبطة بيا. -نمو  -الالكترونية التجارةورشة عمؿ عف: " ثقافػػػػي الأربعاء
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 واستثارتيـ لطرح أفكارىـ حوؿ عقوبات انتياكات التجارة الالكترونية. - "اقتصادي ومخاطر عالمية ـٕٚٔٓ/ٖ/٘ٔ

 الأحػػػػػػػد
 ـٕٚٔٓ/ٖ/ٜٔ

لعب دور عف: "عقوبات اختراؽ المواقع الالكترونية  اجتماعي
 الحكومية".

 اقؼ واقعية لاختراقات لممواقع الالكترونية الحكومية.إتاحة الفُرصة ليـ لعرض مو  -
تاحة الفرصة ليـ لمتعميؽ عمى تمؾ الحالات ووجية نظرىـ في العقوبات  - وا 

 المُترتبة عمييا.

 الأربعاء
 عممػػػي ـٕٚٔٓ/ٖ/ٕٕ

 ابقة أفضؿ بحث عممي باستخداـ الانترنت عف:مس
"نماذج لحالات عممية لمجرائـ الالكترونية التي 

 يدؼ البنية التحتية لدوؿ العالـ".تست

حثيـ لعرض حالات ميدانية استيدفت البنية التحتية لمدوؿ "مطارات، شبكات  -
 اتصالات، شبكات مياه وصرؼ صحي...، وكيؼ عوقب مرتكبييا".

 استثارتيـ لممنافسة مع بعضيـ في أنشطة جماعية. -

 الأربعاء
 ثقافػػػػي ـٕٚٔٓ/ٖ/ٜٕ

 في لحكوماتعبير وحؽ امُناظرة عف: "حرية الت
 الالكترونية".لمراقبة ا

إتاحة الفرصة ليـ لمتعبير عف وجيات نظرىـ في حماية حرية التعبير في مقابؿ  -
 حؽ الحكومة في حجب ومراقبة المواقع الالكترونية.

 إتاحة الفرصة لتفنيد أفكار بعضيـ البعض حوؿ الحؽ في التعبير عف الرأي. -
 الأحػػػػػػػد

 بيف الشباب Gamesمُسابقة ألعاب الكترونية  رياضػػي ـٕٚٔٓ/ٗ/ٕ
 مُشاركة الشباب في أنشطة مُحببة ليـ، مما يُنمي العلبقات بينيـ. -

 المُشاركة  في عمؿ تعاوني يحبونو بالفعؿ. -

 الأحػػػػػػػد
 ثقافػػػػي ـٕٚٔٓ/ٗ/ٜ

مُناقشة جماعية حوؿ  "المعوقات التشريعية لمحد 
 ية".مف الجريمة الالكترون

إتاحة الفرصة ليـ لمتعبير عف أفكارىـ حوؿ المعوقات التشريعية لمحد مف  -
الجريمة الالكترونية مف حيث: "طبيعة أدلة الإثبات، المسرح الافتراضي لمجريمة، 
طريقة حفظ المستندات والأدلة، التضارب بيف قوانيف بعض الدوؿ في ماىية الفعؿ 

 الإجرامي.. .
 قديـ مُقترحاتيـ لمواجية تمؾ المعوقات.إتاحة الفرصة ليـ لت -

 الأربعاء
ندوة عف: "الحروب الالكترونية وآثارىا في القرف  ثقافػػػػي ـٕٚٔٓ/ٗ/ٕٔ

 الحادي والعشريف".

تنمية معارفيـ بكيفية استخداـ مجرمي الانترنت لمشبكات والمواقع الالكترونية  -
 لتدمير وتيديد الأمف القومي لمدوؿ الأخرى..

 ة معارفيـ حوؿ الآثار المُدمرة لمحروب الالكترونية عمى اقتصاديات الدوؿ..تنمي -
 الأحػػػػػػػد

 ـٕٚٔٓ/ٗ/ٙٔ
 تدعيـ العلبقات الاجتماعية بيف أعضاء الجماعة التجريبية. - حفمة سمر لمشباب بالجمعية. فنػػػػػػي

 مُمارستيـ  ليواياتيـ أثناء تنفيذ حفمة السمر. -

 الأربعاء
 ثقافػػػػي ـٕٚٔٓ/ٗ/ٜٔ

دليؿ منع الجرائـ المُتصمة بأجيزة ورشة عمؿ عف: "
 "الكمبيوتر ومُكافحتيا

 إتاحة الفرصة ليـ لتبادؿ المعمومات عف مكونات دليؿ منع الجريمة الالكترونية. -
استثارتيـ لمزيد مف البحث عف الأدلة الاسترشادية التي تقدميا الشركات  -

 رائـ الالكترونية.والمؤسسات الدولية لمنع حدوث الج

 الأحػػػػػػػد
 ـٕٚٔٓ/ٗ/ٖٕ

 ثقافػػػػي
مُناقشة جماعية باستخداـ العصؼ الذىني حوؿ:    
"دور الدولة في حماية الأفراد مف الجرائـ 

 الالكترونية"".

المُمزمة  ةإتاحة الفرصة ليـ لتبادؿ المعمومات عف الواجبات التشريعية والتنفيذي -
 الوقوع ضحايا لمجرائـ الالكترونية.لمدولة لحماية الأفراد مف 

 استثارتيـ لممشاركة بأفكارىـ المتنوعة والمختمفة حوؿ دور الدولة. -

 الأربعاء
 ـٕٚٔٓ/ٗ/ٕٙ

 عممي
ابقة أفضؿ بحث عممي باستخداـ الانترنت عف: مُس

 "تجارب عالمية في الحد مف الجريمة الالكترونية"

ي نجحت في التصدي لمجريمة حثيـ لعرض الحالات والنماذج العالمية الت -
 الالكترونية..

 استثارتيـ لممنافسة مع بعضيـ في أنشطة جماعية. -

 الأحػػػػػػػد
 حفػػػػػػػػػػػػػػػػػؿ ختػامػػػػػػػػػػػػي. فنػػػػػػػي ـٕٚٔٓ/ٗ/ٖٓ

 الانتياء مف برنامج التدخؿ الميني وشُكر الأعضاء. -
 بية.إجراء القياس البعدي لأعضاء الجماعة التجري -
 توزيع شيادات اجتياز البرنامج التدريبي مف الجمعية. -

 

 ٚرؼّٕذ الإعشاءاد اٌزب١ٌخ: )ج( انًشحهح انرمىيًيح: 

بعد نياية فترة التدخؿ الميني عف والضابطة التجريبية  تيفلمجماع يإجراء القياس البعد -
بمخاطر  يةأعضاء الجماعة التجريب وعيالتغيير في طريؽ أدوات الدراسة لتحديد مدى 

 .الجريمة الالكترونية
 تيفلمجماع يوالبعد ياستخداـ الأساليب الإحصائية لإجراء المقارنات بيف القياس القبم -

 لموقوؼ عمى نتائج التدخؿ الميني والتحقؽ مف صحة فروض الدراسة. والضابطةالتجريبية 
 انًثحث انخايش:نرــائح انذساصـح



 

 

 
(ٗٛ) 

The Results of The Study 
 :ئح انذساصحأولاً: نرا

ٚفشٚػٗ اٌفشػ١خ، ٚ٘ٛ ِب ٠زؼؼ ِٓ أصجزذ ٔزبئظ اٌذساعخ طؾخ اٌفشع اٌشئ١غٝ ٌٍذساعخ 

 :اٌغذاٚي اٌزب١ٌخ
 (5ذول سلى )ـخ

 اٌذلالاد الإؽظبئ١خ ٌٍفشٚق ث١ٓ اٌم١بط اٌمجٍٟ ٌٍغّبػخ اٌزغش٠ج١خ ٚاٌؼبثطخ٠ٛػؼ 

 اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ٚػٟػٍٝ ِم١بط 
 

 

 الإحصائية مُعاملبتال
 لمضابطػة القياس القبمي ةػتجريبيلم القياس القبمي

 ت
 )المحسوبة(

 ت الجدولية
(ٕٛ ،ٓ.ٓٔ) 

 الدلالة
 المُتوسط الحسابي الإحصائية

(´ٔ)س  
 الانحراؼ المعياري

 (ٔ)ع
 المُتوسط الحسابي

 (´ٕ)س
 الانحراؼ المعياري

 (ٕ)ع

وعي الشباب بمخاطر 
الجريمة الالكترونية 

 ـ الشخصي.عمى أمني
ٕٔ.ٗ ٔ.ٗ ٕٔ.ٖٔ ٔ.٘ ٓ.٘ 

ٕ.
ٗٙ

ٚ
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وعي الشباب بمخاطر 
الجريمة الالكترونية 
 عمى الأمف الاجتماعي.

ٕٓ.ٖ٘ ٔ.ٖ٘ ٕٓ.ٖٚ ٔ.ٕٕ ٓ.ٕٗ 

وعي الشباب بمخاطر 
الجريمة الالكترونية 

 الأمف العالمي.

ٜٔ.ٛ ٓ.ٚٚ ٕٓ.ٗٚ ٔ.ٜٔ ٔ.ٛ 

 ٗٛ.ٓ ٛٛ.ٔ ٖٖ.ٕٙ ٘ٓ.ٕ ٖٚ.ٔٙ ؿػػػػػػػػػػكك اسػالمقي
 

( ٠زؼؼ أٔٗ لا رٛعذ فشٚق ِؼ٠ٕٛخ  راد دلاٌخ 5ثبٌٕظش إٌٝ ٔزبئظ اٌغذٚي اٌغبثك سلُ )

اٌشجبة ثّخبؽش اٌغش٠ّخ  ٚػٟإؽظبئ١خ ث١ٓ اٌغّبػخ اٌزغش٠ج١خ ٚاٌؼبثطخ ػٍٝ ِم١بط 

؛ ؽ١ش ٔغذ أْ )د( اٌّؾغٛثخ ألً ِٓ ٌٍّم١بط وىً ٚأثؼبدٖ اٌفشػ١خاٌم١بط اٌمجٍٟ  ٟف الاٌىزش١ٔٚخ

ُّغزٜٛ رمش٠جبا  ٟ)د( اٌغذ١ٌٚخ ِّب ٠ذي ػٍٝ أْ اٌغّبػز١ٓ ف ثبٌّم١بط ٚأثؼبدٖ  ف١ّب ٠زؼٍك ٔفظ اٌ

ُّخزٍفخ رغ١١ش ٠طشأ ػٍٝ  ٞٚإسعبع أ ،، ٚ٘زا ٠ز١ؼ ٌٍجبؽش اٌزذخً إٌّٟٙ ِغ اٌغّبػخ اٌزغش٠ج١خاٌ

ُّ اٌزغش٠ج١خ ٌعٍٛن أػؼبء اٌغّبػخ  زغ١ش اٌ ُّ ؼذ رٌه ٠ُٚ  ،مً "ٚ٘ٛ ثشٔبِظ اٌزذخً إٌّٟٙ"غزٍ

  ٟ.أ٠ؼبا أؽذ ػٛاًِ اٌؼجؾ اٌزغش٠ج
 

 

 (6ذول سلى )ـخ

 اٌذلالاد الإؽظبئ١خ ٌٍفشٚق ث١ٓ اٌم١بط اٌجؼذٞ ٌٍغّبػخ اٌزغش٠ج١خ ٚاٌؼبثطخ٠ٛػؼ 

 اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ٚػٟػٍٝ ِم١بط 

 الإحصائية مُعاملبتال
 لمضابطػةى القياس البعػػد ةػيبيتجر لم القياس البعػػدي

 ت
 )المحسوبة(

 ت الجدولية
(80 ،8081) 

 الدلالة
 المُتوسط الحسابي الإحصائية

(´ٔ)س  
 الانحراؼ المعياري

 (ٔ)ع
 المُتوسط الحسابي

 (´ٕ)س
 الانحراؼ المعياري

 (ٕ)ع

بمخاطر وعي الشباب 
الجريمة الالكترونية عمى 

 .أمنيـ الشخصي

ٖٛ.ٖٔ ٔ.٘ ٕٓ.ٛٚ ٔ.ٜٔ ٖٗ.ٛٛ 
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(ٜٗ) 

وعي الشباب بمخاطر 
الجريمة الالكترونية عمى 

 .الأمف الاجتماعي

ٖ٘.ٗٚ ٔ.ٙ ٕٓ.ٗٚ ٔ.ٕٗ ٕٛ.ٙٚ 

وعي الشباب بمخاطر 
عمى الجريمة الالكترونية 

 عالمي.الأمف ال

ٖٖ.ٙٚ ٔ.ٚ ٕٓ.ٕٚ ٔ.ٖٜ ٕٖ.ٔٙ 

 ٔ.ٖٚ ٘.ٕ ٙ.ٔٙ ٔ.ٗ ٕٚ.ٚٓٔ المقياس ككؿ
 

ث١ٓ اٌغّبػخ  ( ٔغذ أْ ٕ٘بن فشق ِؼٕٜٛ داي إؽظبئ١با 6ٕزبئظ اٌغذٚي اٌغبثك سلُ )ٌثبٌٕظش 

أ١ٌٚبء الأِٛس ثذٚسُ٘ فٟ اعزخذاَ  ٚػٟػٍٝ ِم١بط  ٞاٌم١بط اٌجؼذ ٟاٌزغش٠ج١خ ٚاٌؼبثطخ ف

ِٓ )د( ؛ ؽ١ش ٔغـذ أْ )د( اٌّؾغٛثخ أوجش ٌٍّم١بط وىً ٚأثؼبدٖ اٌفشػ١خ أثٕبئُٙ ا٢ِٓ ٌلأزشٔذ

ػٍٝ عٍٛو١بد أػؼبء  إ٠غبث١با  اٌغذ١ٌٚخ، ِّب ٠ؤوذ أْ ثشٔبِظ اٌزذخً إٌّٟٙ وبْ ٌٗ رأص١شاا 

 .ٌٍّم١بط ٚأثؼبدٖ اٌفشػ١خاٌغّبػخ اٌزغش٠ج١خ ثبٌٕغجخ 
 (7ذول سلى )ـخ

 اٌذلالاد الإؽظبئ١خ ٌٍفشٚق ث١ٓ اٌم١بط اٌمجٍٟ ٚاٌجؼذٜ ٌٍغّبػخ اٌزغش٠ج١خ ٚاٌؼبثطخ٠ٛػؼ 

 اٌشجبة ثّخبؽش اٌغش٠ّخ الاٌىزش١ٔٚخ ٚػٟم١بط ػٍٝ ِػٍٝ ِم١بط 

 ت الجدولية القياس القبمي البعدى لمجماعة الضابطة القياس القبمي البعدى لمجماعة التجريبية الإحصائية مُعاملبتال
 ت )المحسوبة( مُتوسط الفروؽ )ـ ؼ( ت )المحسوبة( (ؼ)ـ مُتوسط الفروؽ  (ٔٓ.ٓ، ٕٛ)

ة وعي الشباب بمخاطر الجريم
 الالكترونية عمى أمنيـ الشخصي.

ٕ.ٖٛ ٜٔ.ٓ٘ ٓ.ٕٓ ٓ.ٓٗ 

ٕ.
ٗٙ

ٚ
 

وعي الشباب بمخاطر الجريمة 
 الالكترونية عمى الأمف الاجتماعي.

ٕ.ٙ٘ ٕٓ.ٔ ٓ.ٕٓ ٓ.ٜٓ 

وعي الشباب بمخاطر الجريمة 
 الالكترونية عمى الأمف العالمي.

ٕ.ٖ٘ ٕٔ.ٓٔ ٓ.ٓٔ ٓ.ٓ٘ 

 ٔٔ.ٓ ٘ٓ.ٓ ٛٛ.ٜٔ ٖ.ٛ المقياس ككؿ
 غير دالػػػػػػػػة دالػػػػػػػػػة لدلالة الإحصائيةا

 

( إٌٝ ٚعٛد فشٚق عٛ٘ش٠خ ِؼ٠ٕٛخ راد دلاٌخ إؽظبئ١خ 7رش١ُش ٔزبئظ اٌغذٚي اٌغبثك سلُ )

اٌشجبة ثّخبؽش اٌغش٠ّخ  ٚػٟػٍٝ ِم١بط  زغش٠ج١خث١ٓ اٌم١بط اٌمجٍٟ ٚاٌجؼذٜ ٌٍغّبػخ اٌ

؛ ؽ١ش ٔغذ أْ )د( وىً ٚأثؼبدٖ اٌفشػ١خ اٌجؼذٜ ٌٍّم١بطاٌم١بط اٌمجٍٟ  ٟفٚ ،الاٌىزش١ٔٚخ

فشٚق ث١ّٕب لا رٛعذ ، ٔز١غخ لاعزخذاَ ثشٔبِظ اٌزذخً ِؼٙب ِٓ )د( اٌغذ١ٌٚخ أوجشاٌّؾغٛثخ 

؛ ٌٍّم١بط وىً ٚأثؼبدٖ اٌفشػ١خ عٛ٘ش٠خ ِؼ٠ٕٛخ ث١ٓ اٌم١بط اٌمجٍٟ ٚاٌجؼذٜ ٌٍغّبػخ اٌؼبثطخ

 ب.طج١ك ثشٔبِظ اٌزذخً ِؼٌٙؼذَ ر ؽ١ش ٔغذ أْ )د( اٌّؾغٛثخ ألً ِٓ )د( اٌغذ١ٌٚخ
 

 :ثانياً: ذفضيش نرائح انذساصح

بمخاطر مُنخفض  وعيأعضاء الجماعة التجريبية لدييـ  الشباباتضح أف عينة الدراسة مف  -ٔ
، حيث أثبتت ذلؾ المُعالجات الإحصائية لمقيػاس الدراسػة، وىػو مػا يتفػؽ الجريمة الالكترونية

الوعي اض الوعي كاف بدرجة أكبر لحد ما في جانب مع نتائج الدراسات السابقة، إلا أف انخف
 .بمخاطر الجريمة الالكترونية عالمياً 



 

 

 
(٘ٓ) 

أكدت النتائج الكيفية التي ظيرت في تحميؿ التقػارير الدوريػة لاجتماعػات الجماعػة التجريبيػة  -ٕ
الشػػباب بمخػػاطر الجريمػػة  وعػػيفػػي خدمػػة الجماعػػة فػػي تنميػػة البرنػػامج أنػػو يمكػػف اسػػتثمار 

وىو ما يتفؽ مع نتائج الدراسات السابقة، وىو ما يتفؽ أيضاً مع النتائج الكمية ، الالكترونية
الشػػػباب بمخػػػاطر الجريمػػػة لمقيػػػاس الدراسػػػة الحػػػالي مػػػف حػػػدوث تحسػػػف نسػػػبي فػػػي وعػػػي 

 .الالكترونية

 يشاخغ انذساصـح:

 دراسات مجمة المعموماتية، لمتكنولوجية بالنسبة المظممة النقطة: الإلكترونية رابحي: الجريمةأحسف  -ٔ
 .ٖٔٔ -ٜٛص ص ، ٜٕٓٓ الجزائر،، الجمفة جامعة (،ٔ، ع )وأبحاث

 دراسات مواجيتيا، مجمة في الجزائري المشرع وجيود الالكترونية الجريمة خصوصية: خميفةمحمد   -ٕ
 .ٜٖٛ-ٖٓٚ، ص ص ٜٕٓٓ الجزائر،، الجمفة جامعة (،ٔ، ع )وأبحاث

ونية والتغمب عمى تحدياتيا، المؤتمر الثالث لرؤساء المحاكـ مفتاح بوبكر المطردي: الجريمة الالكتر  -ٖ
 .ٕٕٔٓ سبتمبر ٕ٘-ٖٕفي   نعقدالعميا في الدوؿ العربية بجميورية السوداف المُ 

4- Global Cyber security Index 2016” work and report”. 
5-RSA: Current State of Cybercrime  2016. 

 دار الكتبمصر،  ،"مُكافحتياو  ماىيتيا" الرقمية بالتقنية راميةإج أساليب :موسى محمد مصطفى -ٙ
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 العموـ جيؿ مجمة، اجتماعي تواصؿ ومواقع أجيزة نتاج الإلكترونية الجريمة: العباس بومامي -ٛ
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 ـ.ٕٕٔٓ
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 .ٖٔٔ-ٜٜ ص ص ،ٕٔٔٓ المغرب، ، الحقوؽ
، القانوف كمية، الحقوؽ مجمة(، ٕٔ) ع (،٘) ، مجالإلكترونية الأمواؿ غسيؿ محسف: جريمة حسيف -

 ٚ٘ٔ -ٙٗٔ، ص ص ٖٕٔٓالعراؽ، ، المستنصرية الجامعة
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نوفمبر  ٖٔ-ٕٔالمؤتمر الدولي الأوؿ لمكافحة الجرائـ المعموماتية، المممكة العربية السعودية، 
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26- 12. Thompson, R.: Chasing after petty computer crime. IEEE Potentials,1999, 
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 .ٕٜ٘، ص ٕٕٓٓالخدمة الاجتماعية، جامعة حمواف، 
مشروع قانوف لمكافحة الجريمة الالكترونية في مصر، مكتب وزير العدؿ، جميورية مصر  -ٖٛ 

 .ٕ٘ٔٓمارس  ٕٗالعربية، 
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 دراسات مجمة، والمجرـ الجريمة مفيوـ لتحديد تحميمية مقاربة: الإلكترونية الجريمة: شعبافسمير  -ٜٖ
 .ٕٖٔ -ٗٔٔ، ص ص ٜٕٓٓ ، الجزائر، الجمفة جامعة، وأبحاث
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  .ٖٗص  ،ٕٗٓٓ
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 النيضة دار الأولى الطبعة المقارف، التشريع في الالكتروني الحاسب جرائـ قشقوش: دى٘ -ٗٗ

 . ٕٓ ص ،ٕٜٜٔ رة،٘القا العربية،
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 .ٜٖٛ -ٖٓٚ، ص ص مرجع سبؽ ذكره: خميفة محمد -ٙٗ
 .السعودي المعموماتية جرائـ مُكافحة نظاـ مف( ٔ) رقـ المادة :أنظر -ٚٗ
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 مرجع سبؽ ذكره.، قانوف لمكافحة الجريمة الالكترونية في مصرمشروع  -ٓ٘

لقواعد : جرائـ الكمبيوتر والانترنت "إيجاز في المفيوـ والنطاؽ والخصائص والصور وايونس عرب -ٔ٘
المركز العربي لمدراسات ، مف العربيلألى مؤتمر اإقدمة ورقة عمؿ مُ الإجرائية لمملبحقة والإثبات"، 

 .ٕٕٓٓفبراير  ٕٔ-ٓٔبو ظبي أ ،والبحوث الجنائية
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 .ٚ ص، ٖٜٜٔأكتوبر ٕٛ -ٕ٘ رة،٘القا الجنائي، لمقانوف المصرية لمجمعية
السعودي، رسالة ماجستير  مُجتمعفي: محمد بف عبد الله عمى المنشاوي: جرائـ الانترنت في ال -٘٘
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 .ٜٗ -ٕٜ، ص ص ٕٔٓٓ، الحقوؽ دار مكتبة المممكة العربية المتحدة،  "،الإنترنت عبر

 .ٕ٘٘: مرجع سبؽ ذكره، ص عيد فتحي محمد -ٕٙ
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 . ٘ٔٔ-ٔٔٔ، ص ص ٕٙٓٓ
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، الجزائر – الجمفة جامعة - وأبحاث دراسات مجمة(، ٔ"، ع )الالكترونية الجريمة مكافحة في

 .ٖٕ٘ -ٕٔٗ، ص ص ٜٕٓٓ
 مرجع سبؽ ذكره.مفتاح بوبكر المطردي:  -ٓٚ
 السويحمي: مرجع سبؽ ذكره. أحمد محمد -ٔٚ

http://www.ibls.com/


 

 

 
(٘ٙ) 

 :أنظر كلًب مف -ٕٚ
 مرجع سبؽ ذكره.مفتاح بوبكر المطردي:  -
 : مرجع سبؽ ذكره.الذنيبات المجيد عبد محمد ي،الموز  محمد أحمد -
دار الفكر  ،الإسكندرية ،جرائـ الحاسبات ووسائؿ مكافحتيا :ممدوح الجنبييي، منير الجيبيني -ٖٚ

 .ٕٓٓٓ(، ٕ، ط )الجامعي
 :أنظر كلًب مف -ٗٚ
 مرجع سبؽ ذكره.مفتاح بوبكر المطردي:  -
 الفقو مجمة، (ٖٔ)، ع العدالة مُتطمباتو  الشرعية قيود بيف الإلكترونية الجريمة إثبات: زوباير ياسيف -

 .ٓٙٔ -ٓ٘ٔ، ص ص ٕ٘ٔٓالمغرب، مايو ، والقانوف
 ٓٔ، ص ٜٕٓٓ(، ٔط ) الجامعي، الفكر دار الإسكندرية، المعموماتية، الجرائـ :إبراىيـ ممدوح خالد -
 .ٜٕٔ، ص ٕٓٔٓ مقارنة، دراسة والإنترنت الكمبيوتر جرائـ في التزوير :حجازي بيومي الفتاح عبد -
، الدار البيضاء، المركز "دراسة تحميمية نفسية اجتماعية" الإنساف الميدور ي:مصطفى حجاز  -٘ٚ

 .ٕٕٙص ، ٕ٘ٓٓ، يالعرب يالثقاف
76- Robert Barke ; Dictionary Social work, U.S.A, N.A.S.W. , Printed in 1987, P.32. 

عزّبػٟ ثبٌٛػٟ اٌذ٠ٕٟ ٌذٜ ِغٍّٟ أٌجب١ٔب، سعبٌخ دوزٛساٖ غ١ش اٌّٙضأٟ: ػلالخ اٌٛالغ الا شبئُ -77
 .5998ِٕشٛسح، اٌش٠بع، و١ٍخ اٌؼٍَٛ الاعزّبػ١خ، عبِؼخ الإِبَ ِؾّذ ثٓ عؼٛد الإعلا١ِخ، 

78- Gillet, Grant R., and McMillan, John, Consciousness and intentionality, John 
Benjamins Publishing Co., Amsterdam, Netherlands, 2001. P.247. 

 .ٕٙٔٓ/ٔٔ/ٔٔمعني شبب في معاجـ المغة العربية"، قاموس معاجـ المغة، اطّمع عميو بتاريخ  -ٜٚ
80- https://ar.wikipedia.org/wiki/شباب. 

الواقع والأفاؽ الصادر عف مركز دراسات المرأة العربية أديػب نعػمو: تقرير الفتاة العربية المراىقة " -ٔٛ
 .ٖٕٓٓكوثر"، تونس، عاـ -
عبد الحميد عبد المحسف عبد الحميد: المدخؿ فى العمؿ مع الجماعات، القاىرة، دار الثقافة  -ٕٛ

 .ٕٙ-ٕٗ، صٕٜٜٔلمنشر والتوزيع، 
 :أنظر كلًب مف -ٖٛ
، والإدارية القانونية لمدراسات المنارة ة، عدد خاص، مجمةالإلكتروني الجريمة في الدليؿ: مختاري إكراـ -

 .ٖٖ-ٜ، ص ص ٕ٘ٔٓالمغرب، 
 المنارة ، مجمة(ٕٔ)الإلكترونية، ع الجريمة وتحديات الأمنية للؤجيزة راىف :إقباؿ عبد المنعـ -

 . ٓٚٔ -ٔ٘ٔ، ص ص ٕٙٔٓالمغرب، فبراير ، والإدارية القانونية لمدراسات
 :أنظر كلًب مف -ٛٗ
 لمدراسات الندوة مجمة ،(ٔ) الجزائري، ع التشريع في الالكترونية الجريمة مُكافحة: ىرة بوعنادز  -

 .ٗٚ -ٖٙ، ص ص ٖٕٔٓالجزائر، ، القانونية

https://ar.wikipedia.org/wiki/شباب


 

 

 
(٘ٚ) 

 اتفاقية ضوء يف الإلكترونية الجريمة ضبط في الجنائي البحث إجراءات :الدسوقي إبراىيـ طارؽ -
 مجمة (،ٕ(،ع )ٖٕ) الكوني، مج بالإجراـ مقةوالمُتع ٕٔٓٓ نوفمبر ٖٕ في بودابست الموقعة

 ٜٖٗ -ٜٖٖ، ص ص ٕ٘ٔٓ، يوليو العربية المتحدة الإمارات، دبي شرطة أكاديمية، والقانوف الأمف
 :أنظر كلًب مف -ٛ٘
 .ٙـ، صمرجع سبؽ ذكره: السويحمى أحمد محمد -
 ، مجمة(ٕٛ)نية، ع الالكترو  الجريمة عف البحث مجاؿ في الدولي الإجرائي الإطار: قجاج يوسؼ -

 .ٜٙٔ -ٕٛٔ، ص ص ٕ٘ٔٓالمغرب، فبراير ، والقانوف الفقو
، مجمة الدراسات (ٗٔ)، ع (ٔ) ، ج(ٗ)خالد: الجيود الدولية لمُكافحة الجرائـ الالكترونية، مج  سامي -

 .ٖٓ-ٔ، ص ص ٕٙٔٓالعميا، كمية الدراسات العميا، جامعة النيميف، السوداف، يناير 
  .ٔ٘( الخاص بأسماء السادة المُحكميف لػلؤدوات، ص ٖقـ )أنظر مُمحؽ ر  -ٙٛ
 .ٗٗ( الخاص )بمقياس الدراسة في صورتو النيائية في وضع التطبيؽ(، صٔ)أنظر مُمحؽ رقـ  -ٚٛ
، الإسكندرية، دار المعرفة يالبحث الاجتماع يغريب محمد سيد أحمد: الإحصاء والقياس ف -ٛٛ

 .ٕٔ٘، ص ٜ٘ٛٔالجامعية، 
( الخاص )بنموذج لأحد التقارير الدورية لاجتماعات أعضاء الجماعة ٕمحؽ رقـ )أنظر مُ  -ٜٛ

 .ٓ٘-ٙٗالتجريبية(، ص ص 
 .ٕ٘( الخاص )بخطاب نياية برنامج التدخؿ الميني(، ص ٗأنظر مُمحؽ رقـ ) -ٜٓ

 
 (1يُهحك سلى )

ضىء  ي)ف  خاعش اندشيًح الانكرشونيحيمياس وػً انشثاب تً
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    الآخريف عبر الانترنت يخشاه مُنافسيو.معة شوه سُ ي .الشاب الذي ٘ٔ ٔ
    ىـ عبر الانترنت يُخضعيـ لرغباتو.بتز يو عمى الآخريف تجسس ي .الشاب الذي ٙ ٕ
    ي يسرؽ رصيد مف حسابات الآخريف عبر الانترنت شاب مُحترؼالذالشاب . ٜ ٖ
    يبيع سمع وىمية للآخريف عبر الانترنت شاب ذكي.الذي الشاب  ٕٗ ٗ
    الشاب الذي يتحرش بالآخريف عبر الانترنت لا يتقى الله. ٜٕ ٘
     شاب مُبتكر. ستخدـ الكمبيوتر لمتزويري .الشاب الذي ٕٔ ٙ
     العنؼ أو القتؿ شاب جباف. متحريض عمى لذي يستخدـ الانترنت لالشاب ا ٕٗ ٚ



 

 

 
(٘ٛ) 

    شاب جريء.بيانات الحاسب الآلي "يقرصف" عمى تلبعب ي الشاب الذي ٖ٘ ٛ
    يثقؼ نفسو جنسياً. رتاد المواقع الإباحيةي .الشاب الذي ٛٔ ٜ
    ينتقـ مف رب العمؿ عبر الانترنت يأخذ حقو..الشاب الذي  ٕٕ ٓٔ
    عبر الانترنت يسعى لمثراء السريع.  تلبعب في البطاقات الماليةيالشاب الذي  ٖٛ ٔٔ
    خرب كمبيوتر الآخريف ينتقـ منيـ. .الشاب الذي يُ  ٕٙ ٕٔ
    للئضرار بالآخريف شاب واعي. (spam)زعج البريد المُ .الشاب الذي يستخدـ  ٕ ٖٔ
     خريف ينتقـ منيـ.الآ خرب نظـ ومعموماتيُ .الشاب الذي  ٕٖ ٗٔ
    و.شبع رغباتُ .الشاب الذي يدخؿ في علبقات مُحرمة عبر الانترنت مع الآخريف يُ  ٘ٗ ٘ٔ
    ثبت رجولتو.عبر الانترنت يُ  لمخدرات أو زراعتياالتعاطي روج يُ  .الشاب الذي ٜٔ ٙٔ
    تآمر.مُ  يروج لإخبار كاذبة عبر الانترنت لزعزعة امف الدولة شاب الشاب الذي ٛ ٚٔ
    لمدولة شاب جريء.خترؽ المواقع الرسمية ي .الشاب الذي ٕٔ ٛٔ
    الجميع.  قيادات الدولة يخشاهُ  ضد عبر الانترنت الشائعاتر نشُ .الشاب الذي ي ٘ ٜٔ
    للئضرار بدولتو شاب خائف. الانترنت يتواصؿ مع دوؿ أخرى عبر الشاب الذي ٔٔ ٕٓ
    تيور.بيانات المؤسسات شاب مُ الشاب الذي يسرؽ  ٙٔ ٕٔ
    شاب مُعتد بذاتو.  عمى العنصرية عبر الانترنتحرض .الشاب الذي يُ  ٕٛ ٕٕ
    .الشاب الذي يُسرب الامتحانات الرسمية لمدولة عبر الانترنت يُحبو زملبؤه.  ٜٖ ٖٕ
     شخص مُتديف. .الشاب الذي يدعو لمتعصب الديني عبر الانترنت ٖٖ ٕٗ
    ساىـ في النمو الاقتصادي.عبر الانترنت يُ لعاب القمار .الشاب الذي يشجع ا ٗٗ ٕ٘

 

 

 

 

 و

سلى 

انؼثا

 سج

 انؼثـــــــــــــــــــــــــــــاساخ

 انرمذيش

يىاف

 ق

ذًاي

 اً 

يىافك 

إنً 

 حذ يا 

غيش 

يىاف

 ق

دولة الخبيثة عبر المواقع الرسمية لمؤسسات ال البرمجياتث .الشاب الذي يبُ  ٖ ٕٙ
 شاب جريء.

   

    نتجات شاب مُفكر.سرؽ حقوؽ الممكية الفكرية لممُ .الشاب ي ٖٓ ٕٚ
    .الشاب الذي ينشر الصور والمواد الجنسية شاب مُتحرر.  ٔٗ ٕٛ
    نتديات الآخريف ويتحكـ فييا شاب مُتعز بنفسو. .الشاب الذي يخترؽ مُ  ٖٙ ٜٕ
رؼ، ػػػة )الصػػػػة لمدولػػػالبنية التحتيض خدمات ػػترؽ بعػالشاب الذي يخ ٗٔ ٖٓ

 الكيرباء، ...( شاب مُستيتر.
   

    .الشاب الذي يتعمـ صنع المتفجرات عبر الانترنت شاب مُجتيد. ٗ ٖٔ
    . عدوانيالمعمومات الدولية شاب  وحروب الالكتروني الشاب الذي يُشارؾ في الإرىاب ٖٗ ٕٖ
    يات غسيؿ الأمواؿ عبر الانترنت يستفيد منيا..الشاب الذي يُشارؾ في عمم ٚٔ ٖٖ



 

 

 
(ٜ٘) 

    التجارية لمشركات العالمية عبر الانترنت شاب طموح. .الشاب الذي يخترؽ الأسرار ٖٚ ٖٗ
.الشاب الذي يستخدـ الخداع الالكتروني لمعلبمات التجارية الدولية شاب  ٖٗ ٖ٘

 مُحترؼ.
   

    جيد التسويؽ. لإلكترونية العالمية يُ قمد أسماء المواقع ا.الشاب الذي يُ  ٓٗ ٖٙ
    شارؾ في اختراؽ وتدمير المواقع الالكترونية الرسمية لمدوؿ شاب وطني..الشاب الذي يُ  ٔ ٖٚ
.الشاب الذي يتبادؿ الأغاني والممفات والبرامج المحمية في حقوؽ التأليؼ  ٕ٘ ٖٛ

 والنشر شاب مُبدع.
   

    ظـ إدارة الحقوؽ الرقمية شاب مثقؼ..الشاب الذي يتحايؿ عمى ن ٖٔ ٜٖ
الشاب الذي يستخدـ  برامج التصنت عمى الشبكات الالكترونية دوف إذف قانوني  ٖٔ ٓٗ

 عرض نفسو لممشكلبت.يُ 
   

ظـ تشغيؿ الحاسب الآلي وتطبيقاتو في نُ  الشاب الذي يستغؿ الثغرات الأمنية  ٖٕ ٔٗ
 شاب مُتمكف.

   

برامج  ـ برامج الكترونية حديثة تستغؿ نقاط الضعؼ في.الشاب الذي يستخد ٓٔ ٕٗ
 الحماية شاب مُتطور.

   

    الشاب الذي يُشارؾ في نشر الخلبفات والصراعات الدولية عبر الانترنت شاب مُستيتر.   ٕٚ ٖٗ
الشاب الذي يتواصؿ أو ينضـ لجماعات ومؤسسات دولية محظورة عبر  ٕٓ ٗٗ

.الانترنت شاب مُ   جرـ
   

الشاب الذي  يتواصؿ مع المٌبرمجيف المُحترفيف دولياً لابتكار احدث أساليب  ٚ ٘ٗ
 القرصنة الدولية شاب مُتمكف.

   

 
 
 

 (2يُهحـك سلـى )
 نًىرج لأحذ انرماسيش انذوسيح لاخرًاػاخ أػضاء اندًاػح انردشيثيح

 (11ذمــشيش سلــى )

 ـح: ــــانثيـاناخ الأوني 

        .(ٕٚٔٓ/ٗ/ٕٔ) ربعاءالأ اليوـ والتػاريخ: 
 (.لتكنولوجيا بالمنصورةلمعموـ واالأىراـ بجمعية قاعة التدريب )مكاف الاجتماع: 
 عدد الغائبػيف: لا يوجػد.       عضواً. ٘ٔعدد الحاضريف: 
  .مدة الاجتمػاع: ساعتافعصراً.           رابعةالتوقيت الاجتماع: 

   نوع النشاط: ثقػافػي.                     
 "."الحروب الالكترونية وآثارىا في القرف الحادي والعشريف ورشة عمؿ عفعنواف النشاط: 

 الاخرًــاع:ذاف ــأه  

فٟ اٌمشْ اٌؾبدٞ ػٍٝ الالزظبد اٌؼبٌّٟ ٚآصبس٘ب ة الاٌىزش١ٔٚخ ٚب١٘خ اٌؾشِاٌشجبة ػٓ  ر١ّٕخ ِؼبسف -
 .ٚاٌؼشش٠ٓ

زشرجاٌٛلب٠خ ِٓ ا٢صبس اٌأ١ّ٘خ ػٓ ر١ّٕخ ِؼبسفُٙ  -  .ػٍٝ اٌؾشة الاٌىزش١ٔٚخ خُّ



 

 

 
(ٙٓ) 

 اع:ـىي الاخرًـيحر
)*( 

ثُٕبءا ػٍٝ ارفبق الأػؼبء فٟ الاعزّبع اٌغبثك ػٍٝ رٕف١ز ٔذٚح ٌزض٠ٚذُ٘ ثّؼٍِٛبد ػٓ 
فٟ اٌمشْ اٌؾبدٞ ٚاٌؼشش٠ٓ ػٍٝ الالزظبد اٌؼبٌّٟ ِب١٘خ اٌؾشٚة الاٌىزش١ٔٚخ ٚطٛس٘ب ٚآصبس٘ب 

اٌغّبػخ" ثبٌزؼبْٚ ِغ الأخظبئٟ الاعزّبػٟ ( "سئ١ظ ن.ط) ، رٌٛٝ اٌؼؼٛٙباٌٛلب٠خ ِٕ أ١ّ٘خٚ
اٌزشو١ت ٚاٌزشغ١ً ثٛؽذح خذِبد رىٌٕٛٛع١ب  ُِذ٠ش" ِؾّذ ػبؽف ػجذ اٌؼظ١ُ /ٌّٕٙذطالارظبي ثب
ذ٠ش"ِؾّذ ػٍٝ ػجذ اٌغٛاد  /"، ٚالأعزبرMICT  ثٛصاسح الارظبلاد -اٌّؼٍِٛبد اٌؾٍٛي  ُِ

 ثٛصاسح الارظبلاد -ٌٌٛغ١ب اٌّؼٍِٛبدثبلإداسح اٌّشوض٠خ ٌٍز١ّٕخ ثبعزخذاَ رىٕٛ اٌزىٌٕٛٛع١خ
MICT"  ،( ِٚمشس إٌشبؽ أ.عؽ١ش ارفك ِمشس إٌشبؽ اٌضمبفٟ )ٚالارفبق ػٍٝ ِؾبٚس إٌذٚح

اٌؾشٚة الاٌىزش١ٔٚخ  أثؼبد٠ؼذا ِط٠ٛخ رزؼّٓ ِؼٍِٛبد ػٓ وبفخ ػٍٝ أْ ( ط.صاٌؼٍّٟ )
ػٍٝ الالزظبد اٌّؾٍٟ ، ؽبلاد ِؾ١ٍخ ٚػب١ٌّخ، آصبس٘ب ٚأشىبٌٙب"ِب١٘زٙب، رطٛس٘ب، طٛس٘ب 

ٚاٌؼبٌّٟ، اٌمٛا١ٔٓ ٚاٌزشش٠ؼبد اٌزٟ رزؼّٓ اٌؼمٛثبد اٌشادػخ ٌٙب" ٚرٌه ثبعزخذاَ الأزشٔذ، 
 أْرفبق ػٍٝ ؽ١ش عبػذُ٘ الأخظبئٟ الاعزّبػٟ ثزمذ٠ُ ِٛالغ ٠ُّىُٕٙ الاعزفبدح ِٕٙب، وّب رُ الا

مشس إٌشبؽ اٌَ.ٚ) ٠زٌٛٝ اٌؼؼٛ ُِ وزٌه رغ١ٙض  ١ٙض اٌمبػخ ٟٚ" ِٚغّٛػخ ِٓ الأػؼبء رغفٕ( "
 .Data show "اٌـذارب شٛ"

  السادة الضيوؼ" المسئوؿ عف تقديـ المقاء بشُكر الثقافي( "المُقرر أ.عوفى البداية قاـ )
 ، حيث أوضح )أ/ محمدعمى المستوى المحمي والعالميلتمبيتو الدعوة لمُناقشة موضوع ىاـ 

أف الحرب الالكترونية تعني  -تماعي والأعضاءبعد أف شكر الأخصائي الاج –( في البداية عمي
مفضاء الخارجي بيدؼ ل وصولاً  "جوي وبحري وبري"استخداـ لكؿ موجات الطيؼ المغناطيسي 

، وىذه الحرب ليا أدوات  والرادارات الصناعية قمار لأىميا: "اأالدفاع والتشويش واليجوـ
الحرب سمييا البعض ..."، ويُ نترنتالكمبيوتر والفيروسات وقراصنة الا ، و دوف طياربوالطائرات 
غالبية الدوؿ عمى حيث تعمؿ ستقبؿ الحروب ىي مُ و   Cyber Crime الافتراضية"" السيبرية
مصواريخ لد الدوؿ في حاجة ؿ معيا، فمـ تعُ متعامُ ل ايوزارات دفاعفي تخصصة مُ  اتوحدتكويف 

مات صغيرة باستخداـ عدد قميؿ نظدوؿ ومُ ل بؿ يُمكفخرى، أوالدبابات لإحداث أضرار موجعة لدوؿ 
 .تدمرىامبيوتر معقولة أف تخترؽ أنظمة بمداف أخرى و مف الأشخاص الأذكياء وأجيزة كُ 

ولنبدأ بمواقع التواصؿ الاجتماعي حيث حذرت جيوش مف التواصؿ عبر الانترنت 
 "، وكذلؾFace book فالجيش الإسرائيمي مثلًب حذر جنوده مف التواصؿ وكشؼ أسراره عبر "

وىنا يجب  ؛جواسيس ليا عبر الانترنتإسرائيؿ حاولات تجنيد حذرت حماس سكاف غزه مف مُ 
فورنيا يفرانسيسكو" في "ولاية كال الإشارة إلى حكاية "وداي السيمكوف" جنوب خميج "ساف

                              

 .عمى سرية البيانات حفاظاً تـ ترميز أسماء أعضاء الجماعة التجريبية  )*(
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، Face bookكبر شركات الكمبيوتر وتكنولوجيا الانترنت في العالـ ففيو "أالأمريكية" موطف 
Google ،You tube ،Apple ،Microsoft،  ،"...التي تخزف ومئات الشركات الالكترونية

( ٕٗٓٓ" الذي تـ إطلبقو عاـ )Face book"فمثلًب موقع  ،سرار العالـأخبار و أمعمومات و 
( ٖٓستخدموه شيرياً بأكثر مف )( ويتفاعؿ مُ ٕٙٔٓستخدمو أكثر مف مميار شخص عاـ )ا

غة عالمية ( لُ ٓٚوالأخبار والصور والإعلبنات، ويتكمموف )مميار ماده الكترونية مف المعمومات 
نشي عاـ أُ الذي " You tube ( مميار دقيقة شيرياً، وموقع "ٓٓٚأكثر مف )فيو ويقضوف 

( ساعة مف أفلبـ الفيديو كؿ ٕٗوتحميؿ ) يومياً  مُشاىدة( مميار ٕ) مُشاىدة( يتـ ٕ٘ٓٓ)
أكثر مف "مميار  يومياً  رواده ( يتداوؿٕٙٓٓ)و عاـ تـ إنشائُ الذي " Twitter"وموقع دقيقة، 

فاجأة كانت انضماـ البوليس السري حؼ والمُ ممة خبرية" ويشترؾ فيو الوزارات والسفارات والصُ جُ 
  .(ٕٔٔٓعمناً في )لتوتير  (FBI)التابع لمكتب التحقيقات الفيدرالي 

طلبع عمى الأسرار لا توجد ضوابط أخلبقية أو قوانيف تمنع الحد مف الاشكمة انو والمُ 
بأف الشيير " Wikileaks موقع " مُدير" Julian Assange فقد أكد "أو الحكومية الشخصية 

"Face book "  ُعباً وأف مواقع "مف أكثر أدوات التجسس التي تـ ابتكارىا رYahoo, Google ،
مميوف  أكثر مف ربعو نشر ، لكف "جولياف" نفسُ "CIA"مريكية أخرى" تعتبر واجية أوشركات 
الأمريكية التي سربيا الجندي الأمريكي "برادلي الدفاع و ممفات سرية لوزارة الخارجية مف وثيقة 

منعت موظفييا مف مجرد قراءة المعمومات الأمريكية ( لدرجة أف الحكومة ٕٓٔٓماننج" عاـ )
في و  ،عمي ذلؾ الموقع، وىو دليؿ عمى أف موظؼ صغير يمكنو تقديـ معمومات بالغة الخطورة

تاحة لمجميع لإغلبؽ المُ  LOICتقنية استخدموا بقراصنة  ت الحكومة الأمريكيةستعاناقابؿ المُ 
مجموعة رد الموقع باستخداـ كمية ىائمة مف الكمبيوترات تدخؿ في نفس الوقت لتعطيمو، فنفس 

" Master Cardبػ "انوميس" أو المجيوليف بتعطيؿ مواقع " ات معروفيفمف قراصنة المعموم
، كما ىاجموا مواقع الكترونية ىائمة مما تسبب في خسائر اقتصاديةالحكومية " Amazonو"

 حكومية عربية في ثورات الربيع العربي في تونس ومصر وليبيا والجزائر والبحريف وسوريا.
كد أعمى المعمومات القيمة التي قدميا، و  "أ/ محمد عمى"( أ.ع)قرر الثقافي المُ وىنا شكر 
خصائي الاجتماعي عمى اىتماـ بعض لألدوؿ، حيث أكد ااالحروب عمى اقتصاد عمى خطورة تمؾ 

صؿ ا( عالـ حٓٓٓٛكثر مف )أالتي لدييا  "سرائيؿإ"الدوؿ بتطوير قدرتيا في ذلؾ المجاؿ ومنيا 
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كد أ( في الرأي مع الأخصائي و ر.يراه في مجاؿ تكنولوجيا المعمومات، فأتفؽ العضو )عمى الدكتو 
 ستقبمية الخطيرة للبستعداد ليا.ي الشباب العربي بتمؾ القضية المُ ىمية رفع وعأعمى 

ف أوؿ إعلبف عف دخوؿ الحرب الالكترونية لمياديف أإلى  محمد عاطؼ"/ ـ"أشار  وقد
في نيايات القرف الماضي عمى يد حمؼ "الناتو" ضد  "البمقاف"كاف في حرب التقميدية الحروب 

توقؼ شبكة الحاسب الرئيسية مما لمة"، وقد أدى ىذا اليجوـ عتمي "بالقنابؿ المُ "الصرب" فيما سُ 
شبكة  فيالاتصالات  توعطم ،بالشمؿ التاـ "اليوغسلبفية"ظـ كمبيوتر وزارة الدفاع أصاب نُ 

الاتصالات الياتفية "الثابتة" مما دفع القيادة في "بمجراد" للبتصاؿ بقواتيا عبر اليواتؼ الجوالة 
تعطيؿ : "القنابؿ الإلكترونية اـمي حيث كاف مف ،يسيراً  كالماتوبالتالي أصبح اختراؽ المُ 

تقميد بصمات أصوات القادة كضممة عبر شبكات الحاسب والياتؼ، ، وبث معمومات مُ الاتصالات
صدار أوامر ضارة بالقوات، واستيداؼ شبكات الحاسب بالتخريب عف طريؽ نشر  العسكرييف وا 

يقاؼ محطات تدفُ ، ومنع الأجيزةالفيروسات ومسح ذاكرة  ؽ الأمواؿ وتغيير مسار الودائع، وا 
وخاصة اليجومية وفي حرب الخميج الثانية تـ ابتكار العديد مف الأسمحة الإلكترونية  ."الكيرباء

    المعػروفة اختصػػاراً  ومنيا أسمحة الميكروويؼ عالية القدرة -عتمدة عمى الطاقة الموجيةالمُ 
ـ لاختراؽ ستخدتالجديدة في مجاؿ الحرب الإلكترونية، و وىي مف أىـ الأسمحة  -(HPMبػ )

 الأىداؼ عالية التحصيف لتدمير أسمحة الدفاع الجوي والرادارات وأجيزة الاتصاؿ والحاسبات. 
مكف لا يُ  "وحش"يؤكد خبراء الحروب السيبرية في أمريكا أف الانترنت تحوؿ إلى حيث 

وشركات  "مبنتاجوف"ل حيوية وصولاً المرافؽ الالسيطرة عميو خاصة بعد القرصنة التي طالت 
تقدماً في ذلؾ  ىامف أكثر التي و وىناؾ حروب الكترونية يومية بيف الدوؿ ، تصنيع السلبح الكبرى

يرافو  والصيف مريكاالمجاؿ أ بيف أمريكا والصيف والتي  الخفيةالحرب  ومنيا ،تركيا وروسيا وا 
دير الصيف جيش مف القراصنة حيث تُ  (ٕٔٔٓ)النصؼ الأوؿ مف عاـ  ذأخذت أبعاد خطيرة من

مشروع طائرات  "فيمريكا أس عمى التجسُ استطاع  ياتحت إدارة مخابرات وفعممي يفالالكتروني
(F35)كا يوأمر مف ناحية بيف إيراف كذلؾ ، و ، وقاـ بالقرصنة عمى شركة "رينو" الفرنسية
تاؾ أصاب مئات آلاؼ مف فيروس الكتروني ف الأخيرةزرعت  مف ناحية أخرى حيث سرائيؿا  و 

" نطنزفاعؿ "شغمة لأجيزة الطرد الالكتروني في مُ الأجيزة في العالـ بينيا مئات الحواسيب المُ 
 ،فاعؿ غير موصؿ بالانترنتلاف المُ  و"فلبش"باستخداـ  وذلؾالإيراني مما غير برمجتيا وعطميا 
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الكمبيوتر  في Trojan Horse زرع برنامج بنشأة نووية سورية كما استطاعت إسرائيؿ تدمير مُ 
 ،(ٕٚٓٓسوري كبير كاف يزور بريطانيا لمقاء خبراء مف كوريا الشمالية في ) لمسئوؿالشخصي 

عمى حدود لبناف الجنوبية مع فمسطيف  ستطورة لمتجسُ شبكة قواعد الكترونية مُ كما قامت بنشر 
 في سوريا ولبناف. اللبسمكيةكؿ الاتصالات مف خلبليا ترصد 

مف  (ٜٝٓ)مريكا وبريطانيا حوالي أديرىا ة "منويؿ ىيؿ" في بريطانيا والتي تُ قاعدفي و 
تابعة أي شخص حيث يمكف مُ  ،(GPS)شبكة ماكف مف خلبؿ لأاب ياطكالمات العالـ وتربُ مُ 

مكف معرفة ما يدور في المكاف بالصوت والصورة مجرد اتصالو بالانترنت، بؿ ويُ وتحركاتو بُ 
بدأت وزارة الدفاع و كمبيوتر الضحية. كما أفي التميفوف المحموؿ يف مُعجرد زراعة برنامج بمُ 

استخداـ تكنولوجيا بب الالكتروني نفاؽ مئات الملبييف لتطوير جياز التجسس والتعقُ إبالأمريكية 
صدر ضوء يمكف يُ أي شخص فلصاقو بجسد إيتـ  حيثممة معدنية قؿ مف عُ أو حجمُ و  "النانو"
عد مريكي جياز لمرصد عف بُ لأطور جياز الطيراف ايُ كما ، ةيالميم بالمجاىربو وتعقُ طو اقتلا

 الاغتيالات السياسية. ستخدـ فييُ حيث شخاص مف خلبؿ وجوىيـ لأتعرؼ عمى ايستطيع ال
بتمخيص أىـ النقاط التي وردت  رئيس الجماعةقاـ  افوعقب انتياء الندوة وانصراؼ الضيف

مُراجعة كؿ نُقطة مف النقاط وأوجو استفادة  في الندوة، حيث تولى الأخصائي الاجتماعي
عمى الجريمة الالكترونية في نطاقيا  مُترتبةتنمية وعييـ بحجـ المخاطر الالأعضاء منيا في 

، كما شكر الجميع عمى الالتزاـ بأدوارىـ في إعداد وتنفيذ العالمي وانعكاسو عمى النطاؽ المحمي
 ع التالي.الندوة، كما تـ الاتفاؽ عمى محتوى الاجتما

 :ذحهيم انرمشيش في ضــىء ػناصــشه انًُحــذدج 
 ستخدمة:أساليب التدخؿ الميني المُ  
 ٕبلشللخ اٌغّبػ١للخ ثبٌطش٠مللخ اٌؼبِللخ: ثئربؽللخ اٌفشطللخ ٌلأػؼللبء ٌلاعزفغللبس ٚاٌزؼ١ٍللك  أعللٍٛة ُّ اٌ

 ، ٚأصٕبء رم١١ُ إٌشبؽ.إٌذٚحخلاي 

   شرجطللخ ُّ زشرجللخثبٌّخللبؽش اٌأعللٍٛة اٌزٛػلل١ؼ ٚاٌزفغلل١ش ٚالإلٕللبع: ٌٍّؼللبسف اٌ ػٍللٝ اٌغش٠ّللخ  ُّ

  .الاٌىزش١ٔٚخ
 زّضٍللخ فللٟ اٌغللبدح : ثطللشػ ثؼللغ إٌّللبرط الا٠غبث١للخ ٌّٕزعللخ اٌغللٍٛو١خا أعللٍٛة ُّ فللٟ اٌللٛػٟ ٚاٌ

 ُّ  ؾبػش٠ٓ أٔفغُٙ.اٌ

 ٠ظُٙش٘لب الأػؼلبء أصٕلبء إٌلذٚح أٚ : ثزشغ١غ اٌغٍٛو١بد الا٠غبث١خ اٌزٟ اٌزذػ١ُ الا٠غبثٟ أعٍٛة

 خلاي اٌزم١١ُ.  
 ــنرذخم انًهننرائح ا:ً 
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، بمخػاطر الجريمػة الالكترونيػةإلػى حػد مػا  الشػباب وعػيزيػادة  لبحظ مف التقرير السػابؽيُ 
أىػتـ بتنميػة  حيثة( مُستمر : مُراعاة )مبدأ الدراسة الفي الاجتماعي الأخصائيولذا فقد تحدد دور 

تعانة بػػالخُبراء الجوانػػب المعرفيػػة والوجدانيػػة لػػدى الأعضػػاء فػػي النػػدوة، كمػػا راعػػى مبػػدأ )الاسػػ
)مبػػدأ  راعػػى، كمػػا بالمُتخصصػػيف الخبػػراء فػػي تكنولوجيػػا الاتصػػاؿوالمُتخصصػػيف( حيػػث اسػػتعاف 

فػػي الترتيػػب لمقػػاء وتقديمػػو، وتػػرؾ  النشػػاط الثقػػافيمُقػػرر سػػاعد المػػرف( حػػيف  يالتنظػػيـ الػػوظيف
مبدأ ، و الموجو يالتزـ )بمبدأ التفاعؿ الجماعتمخيص ما جاء بالمقاء، كما  مُيمةلرئيس الجماعة 

حػدود المطمػوب وتػرؾ للؤعضػاء  يالتفاعػؿ إلا فػ يالديمقراطية وتقرير المصير( حيف لـ يتػدخؿ فػ
 فرصة التعبير عف أرائيـ بحرية خلبؿ المقاء، وأثناء التقييـ.

 

 

 

 

 (3ى )ـــك سلـــيُهح

 )مُرتبة أبجديا(بياف بأسماء السادة المُحكميف لمقياس الدراسة 
 حــــــــــــــــــــــــــــــانىظيفــ ــىـــــــــــــــــــالاصـ و

ـثشاء ــــــــــأولاً: انخـُ

 ـن:ـــالأكاديًيي
 

خدمة الجماعة المُساعد ورئيس قسـ الخدمة الاجتماعية وتنمية أستاذ  أ.ـ.د/ توفيػػػػػػؽ عمػػػػي نصحػػػػػػػػػي ٔ
 راؼ.بتفينا الأش -المُجتمع بكمية التربية جامعة الأزىر

 أستاذ تكنولوجيا المعمومات وعميد كمية الحاسبات جامعة المنصورة. أ.د/ حسف حسػػػػيف سميمػػػػػػػاف ٕ
بكمية الخدمة الاجتماعية -ورئيس قسـ مجالات الخدمة الاجتماعيةأستاذ   ىػػػػػػػد عمػػػػػػػمحم العابديف زيف /ا.د ٖ 

 جامعة حمواف 
 أستاذ مُساعد عموـ الحاسب بكمية الحاسبات جامعة المنصورة. حػػػػػػػػافأ.ـ.د/ شاىنده صلبح الديف سر  ٗ
 .كمية الخدمة الاجتماعية بجامعة حمواف -الاتػػػػػػأستاذ المج رػػػػػػػػد جوىػػػػػػػػػػػادؿ محمػػػأ.د/ ع ٘
كمية التربية النوعية  -مُعمـ الحاسب الآلي إعدادـ أستاذ الحاسبات والنظـ المعموماتية بقس يػػػػػالألف إبراىيـا ػػػػػػػػػػػػػػػأ.د/ عط ٙ

 .بجامعة المنصورة
 .وكيؿ المعيد العالي لمخدمة الاجتماعية ببنياو  -أستاذ خدمة الجماعة امىػػػى التمػػػػى عمػػػػػػػأ.د/  عم ٚ
لشئوف البيئة جامعة أستاذ الذكاء الاصطناعي ووكيؿ كمية الحاسبات  ادػػػػػػػػػػػػػػدي زكريا رشػػػػػأ.د/ مج ٛ

 المنصورة.
 لمخدمة الاجتماعية بالمنصورة. يالمجالات المُساعد بالمعيد العال أستاذ أ.د/ مجػػػػػػػػػدي صابر سويداف ٜ
 عميد معيد الدلتا العالي لمحاسبات بالمنصورة -أستاذ المُحاسبة أ.د/ محمد إسماعيؿ عبد الواحػػػػػد ٓٔ
 بكمية الحاسبات جامعة المنصورة. -أستاذ مُساعد عموـ الحاسب حمػػػػػػػػػػػاويأ.ـ.د/ محمػػػػػػػػد الر  ٔٔ
أستاذ مُساعد والمشرؼ عمى قسـ خدمة الجماعة بالمعيد العالي لمخدمة الاجتماعية  أ.ـ.د/ محمد عبد العاطي بسيوني ٕٔ



 

 

 
(ٙ٘) 

 بكفر الشيخ
 لمعيد العالي لمخدمة الاجتماعية بسوىاجبا -أستاذ خدمة الجماعة يػػػػػػػأ.د/ محمد عبد القادر الدماط ٖٔ
بكمية   -بقسـ الخدمة الاجتماعية وتنمية المُجتمع -المُساعدأستاذ خدمة الجماعة  أ.ـ.د/ محمد محمود النحػػػػػػػػػػػػػراوي ٗٔ

 التربية جامعة الأزىر بالقاىرة.
 لمعيد العالي لمخدمة الاجتماعية بالمنصورة.وعميد ا -تنظيـ المُجتمعأستاذ  أ.د/ محمد محمػػػػػود سرحػػػػػػػاف ٘ٔ
كمية  -مُعمـ الحاسب الآلي إعدادأستاذ الحاسبات والنظـ المعموماتية بقسـ  يػػػػػػػػالعلبم إسمػػػػاعيؿأ.د/ محي الديف  ٙٔ

 .التربية النوعية بجامعة المنصورة
 بالمعيد العالي لمخدمة الاجتماعية بالمنصورة -ةأستاذ بقسـ خدمة الجماع أ.د/ مصطفػػػػػى المغػػػػػػػػاوري حبيب ٚٔ
 بالمنصورة. ورئيس قسـ مجالات الخدمة الاجتماعية أستاذ أ.د/ مرفت مصطفى الشربيني ٛٔ
 وعميد المعيد العالي لمخدمة الاجتماعية ببورسعيد -أستاذ عمـ الاجتماع أ.د/ ميدي محمػػػػػػػػد القصاص ٜٔ
 رئيس جامعة الدلتا لمعموـ والتكنولوجيا.و  -أستاذ اليندسة د ػػػػشأ.د/ يحيي عبد العظيـ الم ٕٓ

ثانياً: انخـُــــــــثشاء 

  انًًُاسصــــــــين:

 -ميندس أوؿ نظـ بالصندوؽ المصري لتكنولوجيا المعمومات والاتصالات ـ/ عمػػػرو خالػػػػػػد عػػػػز الػػػػديف ٔ
 (MCIT)بوزارة الاتصالات 

بوزارة  -مُدير التركيب والتشغيؿ بوحدة خدمات تكنولوجيا المعمومات ـػػػػػعبد العظيمحمد عاطؼ ـ/  ٕ
 (MCIT)الاتصالات 

الحموؿ التكنولوجيا بالإدارة المركزية لمتنمية باستخداـ تكنولولجيا  مُدير واد ػػػػػػػػػى عبد الجػػػػػػػمحمد عمأ/  ٖ
 (MCIT)بوزارة الاتصالات  -المعمومات

بوزارة الاتصالات  -مُدير المحتوى الالكتروني بالصندوؽ المصري لمتنمية رجػػػػػػػػد فػػػػػػػػػػػػػاء محمػػػػػػػػػػػػوفأ/  ٗ
(MCIT) 

بوزارة  -مسئوؿ دعـ فني ومعرفي بالإدارة المركزية لمتنمية المُجتمعية رػػػػػػػػػػػػػػػػػالح جوىػػػػػػػػػػولاء صأ/  ٘
 (MCIT)الاتصالات 

 

 

 

 

 

 

 

 
 
 
 



 

 

 
(ٙٙ)  


