
 

  
   المعلومات تقنية لجرائم الجنائية المواجهة
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  مقـدمة عامـة
تشكل جرائم تقنیة المعلومات في الوقت الراھن إحدى : ھمیتھ التعریف بالموضوع وأ-١

ات      ة والتطبیق ب الآلی تخدام الحواس وع اس ى ذی النظر إل ة، ب رائم المرتكب رز الج أب

والتقنیات المستحدثة، ودخولھا " الإنترنت" الإلكترونیة وشبكة المعلوماتیة الدولیة

اً     شكل عالم ات ی ذي ب شكل ال اة، بال احي الحی ة من ي كاف الم  ف اً للع یاً موازی افتراض

واقعي عاً     )١(ال اً واس صباً ونطاق الاً خ ات مج ات والتطبیق ذه التقنی ل ھ ا جع و م ، وھ

لارتكاب العدید من الجرائم التي تمس حقوق الإنسان ومملكاتھ وخصوصیاتھ؛ وھو      

وفیر         ستحدثة، وت ما یتطلب ضرورة بسط حكم القانون على ھذه الأنشطة التقنیة الم

ة قانون ن   حمای ستحدثة م ة الم ذه النوعی ة ھ ي مواجھ راد ف وق الأف ة لحق ة متكامل ی

ة       رائم تقنی ة أو ج ة أو الإلكترونی رائم المعلوماتی ا الج ق علیھ ي أطل رائم، والت الج

  .)٢(المعلومات

                                                             
ى أن     )١( تشیر تقدیرات مكتب الأمم المتحدة المعني بالمخدرات والجریمة والاتحاد الدولي للاتصالات إل

یعادل أكثر من ثلث سكان العالم، یعیش ) ملیار نسمة٢،٣ (٢٠١١عدد مستخدمي الانترنت في عام 
اً، و ٢٥منھم ال ـ% ٤٥، ولا یتجاوز عمر%)٦٢(منھم بالدول النامیة  % ٦٠أكثر من    ي   عام ھ ف أن

ام   اق       ٢٠١٧ع ة ذات النط ت النقال ة الانترن ي خدم شتركین ف سبة الم اھز ن ع أن تن ن المتوق  م
من مجموع سكان العالم، كما أنھ من المتوقع كذلك أن یفوق عدد الأجھزة المتصلة % ٧٠العریض
لحالیة عدد الناس بنسبة ستة إلى واحد، مما سیؤدي إلى تغییر المفاھیم ا) إنترنت الأشیاء(بالشبكة 
، ٢٠١٣، مسودة فبرایر "دراسة شاملة عن الجریمة السیبرانیة:" دراسة بعنوان: انظر. للإنترنت

ورك،       ة، نیوی درات والجریم ي بالمخ ع   ١، ص٢٠١٣وثائق مكتب الأمم المتحدة المعن اس مجتم ؛ قی
ن الا          صادر ع ات، ال ا المعلوم ر تكنولوجی ة، مؤش ات الاتصالات العالمی اد  المعلومات، قاعدة بیان تح

صالات،   دولي للات حیة       ٢٠١٢ال صبح ض شباب لت ات ال ى إمكانی ؤثر عل ي ت ل الت ة العوام ؛ دراس
 .٦٩٨-٦٨٥، ص ص)٢، ١(٤التحرش على الانترنت، المجلة الدولیة لعلم الجریمة السیبرانیة، 

ھ الأستاذ               )٢( انون تنوی شة الق ل مناق تبرز الإشارة إلى أن مضبطة مجلس النواب المصري تضمنت قب
لدكتور رئیس المجلس بأن مشروع القانون بشأن مكافحة جرائم تقنیة المعلومات ذو أھمیة كبرى، ا

ي         ر . وقد استغرق وقتاً كافیاً في الدراسة والحوار المجتمع واب المصري،     : انظ س الن مضبطة مجل
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 ٩٩٨

ا    ي أنھ رائم ف ذه الج ة ھ ة مواجھ رز أھمی ارة  -وتب م تج ى حج النظر إل وب

شكل   ارة الد   %) ٨(المعلومات، والتي ت ن حجم التج ة م ت  -)١(ولی لامة     بات ن وس دد أم تھ

ات        ت     )٢(الأفراد والمؤسسات، فمع تزاید الاعتماد على المعلوم بكة الإنترن تخدام ش ، واس

ن     ا م ة وغیرھ ارة الإلكترونی شطة التج ي أن ع ف ا، والتوس ي تبادلھ ة ف ات الحدیث والتقنی

یاً، إلا وتباشر فیھ فلم یعد ھناك مجالاً اقتصادیاً أو اجتماعیاً أو إدارالأنشطة الاقتصادیة، 

سات       البنوك والمؤس ویره ك ھ وتط ي أدائ سیاً ف ات دوراً رئی ة المعلوم بات وتقنی الحاس

ة م  )٣(الحكومی ن ث دات للأفراد   ، وم داءات والتھدی ور الاعت د ص سوف تتزای ا  ،ف و م وھ

ذي            شكل ال وق المواطنین،وبال ى حق اً عل سم، حفاظ ل ح ا بك صدي لھ یستلزم ضرورة الت

  . )٤(مواجھتھایُحقق فاعلیة في 

ات           ة المعلوم ا جرائم تقنی لت إلیھ ي وص ار   ،ومما یبرز قدر الخطورة الت ا أش  م

دة    "بان كي مون    / إلیھ السید  م المتح ؤتمر     " الأمین العام السابق للأم لال م ھ خ ي كلمت ف
                                                   

= 
قودة الفصل التشریعي الأول، دور الانعقاد العادي الثالث، مضبطة الجلسة السادسة والخمسین، المع

 .٣٨م، ص١٤/٥/٢٠١٨في 
لاق           )١( ى الإط وارد عل ن الم ر . یرى البعض أن المعلومات باتت أھم وأثم ي    . د: انظ د النب ماعیل عب إس

أمن المعلومات في الإنترنت بین الشریعة والقانون، مؤتمر القانون والكمبیوتر والإنترنت، : شاھین
 .١، ص٢٠٠٠كلیة القانون، جامعة الإمارات العربیة،

اقص بالاستخدام أو الاستھلاك،                )٢( وم، ولا تتن د ی اً بع د یوم ات تتزای ھ أن المعلوم ن الفق یرى جانب م
ة            سكریة واجتماعی صادیة وسیاسیة وع وة اقت ر . ومن ثم فھي تعتبر مصدر ق د   . د: انظ شام محم ھ

تم  د رس یوط،   : فری ة، أس ة الآلات الحدیث ات، مكتب ة المعلوم اطر تقنی ات ومخ انون العقوب ، ١٩٩٢ق
 .١ص

شقوش. د  )٣( د ق دى حام ضة  : ھ ارن، دار النھ شریع المق ي والت ب الإلكترون رائم الحاس ج
الجرائم المعلوماتیة وطرق مواجھتھا، دراسة مركز : ؛ جمال توفیق وآخرون٧، ص١٩٩٢العربیة،

 .١٠، القاھرة، ص٢٠٠٥بحوث الشرطة، الإصدار الثالث، یونیو 
ف    )٤( ة وط    : أنظر للمؤل رائم المعلوماتی ستحدثة    الج رائم المُ ؤتمر الج ا، م ا   –رق مواجھتھ ة إثباتھ  كیفی

 .١، ص١٦/١٢/٢٠١٠-١٥ومواجھتھا، المركز القومي للبحوث الاجتماعیة والجنائیة، یومي 
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ام         د ع ذي عق ة ال ة الجنائی ة والعدال ع الجریم شر لمن ث ع دة الثال م المتح  ٢٠١٥الأم

اوز          بالدوحة، حیث اعتبر أ    ال یتج شاط أعم راھن ن ت ال ي الوق ت ف ت بات ن جرائم الإنترن

نویاً  دولارات س ن ال ارات م ة،   الملی رقة الھوی ت، وس ر الإنترن ال عب ات الاحتی ي عملی ف

افة         الم إض ر الع اس عب ین الن ال    والملكیة الفكریة المفقودة حیث یمس ملای ال الأعم لمج

 .والحكومات

ة   التقدم المُذھل   أضف على ذلك أنھ مع       ات الدولی في استخدامات شبكة المعلوم

م  والتقنیات الحدیثة، فقد    " الإنترنت" أصبح الأمن المعلوماتي مُھدداً بأسالیب إجرامیة ل

ل   ل، مث ن قب ة م شریعات الجنائی ا الت صد   : تعرفھ ات بق نظم المعلوم سلل ل اولات الت مُح

رز   التعدیل أو التبدیل فیھا أو تعطیلھا، والاعتداء علي الحقوق المُر   ا أف تبطة بھا، وھو م

  .)١(قصوراً تشریعیاً في مواجھة مثل ھذه الصور الإجرامیة الخطیرة

ى          ت والتحول إل بكة الانترن علاوة على التطورات الحادثة في مجال استخدام ش

أنترنت الأشیاء، وتطور تطبیقات الحاسب الآلي نحو أنظمة الذكاء الاصطناعي، وھو ما       

ي شریة ف ول الب ى دخ یؤدي إل ا  س ة م وع جریم صور وق ا ت صعب فیھ دة، ی ة جدی  مرحل

ة  ( ة أو تقلیدی ة    ) معلوماتی ة رقمی ى أدل ع     )٢(لا تنطوي عل ب ضرورة وض ا یتطل ، وھو م

إطار قانوني حاكم لھذه الاستخدامات الجدیدة، ولا شك في أن وجود ھذا الإطار القانوني 

طناعي وتأثیرات   ذكاء الاص تخدامات ال ي لاس صور واقع ود ت ب وج سلوك یتطل ى ال ا عل ھ

  .الإنساني والاجتماعي للإنسان والمصالح القانونیة المختلفة الجدیرة بالحمایة القانونیة

                                                             
ب . د  )١( د المطل د عب د الحمی دوح عب ة : مم ات العالمی بكة المعلوم تخدام ش رائم اس ر –ج ة عب  الجریم

وتر والإ    انون والكمبی ؤتمر الق ت، م ة،   الإنترن ارات العربی ة الإم ة القانون،جامع ت، كلی ، ٢٠٠٠نترن
 .٢ص

ع        :   انظر  )٢( سیبرانیة، مرج ة ال ول الجریم ة ح درات والجریم ي بالمخ دراسة مكتب الأمم المتحدة المعن
 .xiiiسابق، ص
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ى أن        ة إل درات والجریم ي بالمخ دة المعن م المتح ب الأم دیرات مكت شیر تق وت

التأثیر السلبي لجرائم تقنیة المعلومات أضحى حالیاً أكثر تأثیراً على الأفراد من الجرائم   

ال      التقلی ان وانتح ات الائتم ر بطاق رائم تزوی ن ج ضرر م دلات ال راوح مع ث تت ة، حی دی

ین  ما الشخصیة على الانترنت والتصید الاحتیالي واختراق حسابات البرید الالكتروني       ب

ي   %) ١٧-١( ت ف ستخدمي الانترن ن م سكان م سبة ال ن ن الم،  ٢١م ن دول الع ة م دول

ن   مقارنةً بمعدلات الضرر من جرائم السطو والس  ل ع % ٥لب وسرقة السیارات التي تق

ة           سبب الجریم ضرر ب دلات ال ت مع سھا، وكان دان نف ذه البل ي ھ سكان ف سبة ال ن ن م

ة      ع الجریم السیبرانیة أعلى في البلدان الأقل نمواً، مما یبرز الحاجة إلى تعزیز جھود من

  .)١(في ھذه البلدان

ي   إلى خطورة العدوان علىوأخیراً ولیس بآخر تبرز الإشارة    ات ف  نظم المعلوم

تھدید حیاة المواطنین وتعریضھم للخطر، بالنظر إلى ارتباط الكثیر من الأسلحة النوویة         

ن     )٢(بھذه النظم  شري م ، وھو ما یتطلب ضرورة توفیر حمایة متكاملة لوقایة الجنس الب

ذي ضرب أجھزة                  اتي ال روس المعلوم صدد الفی ذا ال ي ھ مخاطر ھذه الأسلحة، ونذكر ف

ن أجھزة           الحاسب ا  د م اب العدی ذي أص ة، وال ة الإیرانی اعلات النووی لآلي الخاصة بالمف

  .الحاسبات الآلیة بالشلل في العدید من الدول الأسیویة

ى       ساعدة عل ل الم د العوام ات أح ي ب ضاء الإلكترون ان أن الف ن البی ي ع وغن

ضعا         سھل ل ي ی الم الافتراض ذا الع ى أن ھ النظر إل ة، ب صفة عام رائم ب اب الج ف ارتك

ن                ك م ى ذل شجعھم عل ي، وی الم الحقیق النفوس ارتكاب جرائم ما كانوا لیرتكبوھا في الع
                                                             

 .xxiiالمرجع السابق، ص  )١(
ات لم    : غنام محمد غنام  . د  )٢( انون العقوب وتر،    عدم ملائمة القواعد التقلیدیة في ق رائم الكمبی ة ج كافح

دة،    ة المتح ارات العربی ة الإم انون، جامع ة الق ت، كلی وتر والإنترن انون والكمبی ؤتمر الق م
 .٥،ص٢٠٠٠
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وفره          ا ت ضلاً عم ة، ف ات مزیف تخدام ھوی ة واس خلال تمكینھم من إخفاء ھویاتھم الحقیقی

صفة           یھم وب ي عل شبكة الإنترنت ومواقع التواصل الاجتماعي من فرص لاصطیاد المجن

بكات التواصل       لال ش ن خ ي أضحى       خاصة م ضاء الالكترون ذا الف ا أن ھ اعي، كم الاجتم

اء       مجالاً خصباً لنقل عدوى الجریمة، من خلال ما توفره شبكة الإنترنت من فرص للالتق

ادل          ة وتب رات الإجرامی ادل الخب ل لتب ع التواص ة ومواق رف الدردش ي غ اري ف الاعتب

ات   المعلومات والبرمجیات والأدوات التقنیة في الأسواق غیر المشروع  ار بالبیان ة للاتج

ة     ة المنظم ات الجریم ب جماع ن جان ي م ع الافتراض ذا الواق تثمار ھ ات، واس والمعلوم

  .واستغلال ھذا الفضاء الالكتروني في أنشطتھا الإجرامیة

ات            -٢ ة المعلوم رز    : )١( مدى الحاجة لوجود تشریع لمكافحة جرائم تقنی ال أب ن إجم یمك

  -: تقنیة المعلومات، فیمایليالمبررات لوجود تشریع لمكافحة جرائم

التصید الاحتیالي، والاختراق غیر المشروع لأنظمة    تصاعد معدلات ارتكاب جرائم      -أ

ب        الحاسب والقرصنة المعلوماتیة، وتنامي تسویق أدوات إساءة استخدام الحاس

ذه        ن ھ د م ة للح صوص تجریمی ع ن رورة وض ستوجب ض ا ی ر، بم شكل خطی ب

  . )٢(الجرائم المستحدثة

  

                                                             
ة      )١(  عددت دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة ست وظائف لتشریعات جرائم تقنی

ام أجھزة الحاسب الآلي، وردع الجناة وضع معاییر سلوكیة واضحة لاستخد: المعلومات، تتبلور في
صوصیة         ة الخ ع حمای ات م راء التحقیق ن إج انون م اذ الق لطات إنف ین س واطنین، وتمك ة الم وحمای
الفردیة، وتوفیر إجراءات عادلة ومنصفة للعدالة الجنائیة، والإلزام بالحد الأدنى من معاییر الحمایة 

ي  في مجالات مثل التصرف في البیانات والتحفظ علی      ھا، وتمكین التعاون بین الدول في المسائل الت
درات       : انظر. تنطوي على جرائم معلوماتیة وأدلة رقمیة   ي بالمخ دة المعن م المتح ب الأم ة مكت دراس

 .٧٤والجریمة، مرجع سابق، ص
 .١١ المرجع السابق، ص)٢(
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ذه الجرائم               -ب اكم لمواجھة ھ شریعي ح ار ت وفیر إط ن ت ة ع :  عجز النصوص الحالی

ن  )١(بالنظر إلى طابعھا التقني   ، وارتباطھا بالتطورات التقنیة المتلاحقة، فضلاً ع

شارھا           د لانت صرھا، ووضع ح ي ح ة عل شریعات الوطنی درة الت لاوة  )٢(عدم ق ، ع

ستحدث       رائم الم ذه الج ة ھ شریع لمكافح ود ت ى أن وج دأ   عل ساً لمب د تكری ة یع

نظم          ا ال الشرعیة الجنائیة والذي یعد من أھم المبادئ الدستوریة التي تقوم علیھ

اط التجریم               ل من ون الفع ب وجوب أن یك ا یتطل دول، وھو م القانونیة في كافة ال

صالح            ة للم ة الجنائی د الحمای م تمدی ن ث منصوصاً علیھ بوضوح في القانون، وم

  .جدیدة من الأفعال المتصلة بتقنیة المعلوماتالقانونیة ضد الأنماط ال

رائم  -ج ذه الج ة ھ عوبة مُكافح ت،    :  ص بكة الإنترن ى ش سیطرة عل عوبة ال ا ص ومنھ

صدرھا أو             د م شافھا أو تحدی ل وصعوبة اكت ا، ب وعلى الجرائم التي ترتكب علیھ

بات     زة الحاس ى أجھ سجیلھا عل ات وت شر المعلوم رعة ن ى س النظر إل ا ب إیقافھ

ة  ي Serversالخادم ر وطن ابع عب سامھا بط ارج، وات ي الخ دود  ف اوزٍ للح  مُتج

دول    ا     الجغرافیة بین ال ى م لاوة عل ات        ، ع تخدام تقنی ن اس اة م ھ الجن أ إلی د یلج ق

  .التوصل إلى أدلة ضدھمومھارات تصعب من وسائل كشفھم وتتبعھم، أو 

                                                             
وء       )١( ي ض وذج     أثارت الطبیعة المعنویة للمعلومات جدلاً في أوساط الفقھ الجنائي، ف اق النم دم انطب ع

على - القانوني لبعض الجرائم على جرائم تقنیة المعلومات، ففي جریمة سرقة البیانات والمعلومات 
ازة            -سبیل المثال  ي حی ات ف اء البیان ى بق النظر إل وافر ب د لا یت ھ ق ي علی  فإن نزع الملكیة من المجن

اصر جریمة السب أو القذف العلني المجني علیھ، كما أن انطباق مدلول المكان العام كعنصر من عن
ب                 ذي یتطل ر ال ت، الأم ر شبكة الإنترن ة عب اب الجریم أو جریمة التحرش الجنسي قد لا تشمل ارتك

  : انظر.وجوب مسایرة القواعد القانونیة لتكنولوجیا المعلومات الجدیدة
SIEBER (U.): Straftaten und Strafverfolgung im Internet, In: Gutacten des 
deutschen Juristentags, Munich,2012,C.H.Beck,pp.14-15. 

 –دور وزارة الداخلیة في مُكافحة الجرائم المعلوماتیة، ندوة الواقع الأمني مسئولیات: أنظر للباحث  )٢(
 .٣، ص٩/١/٢٠١١إنجازات، مركز بحوث الشرطة، القاھرة، یوم 
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ع م       -د دولي م ذه الجرائم،     غیاب الأطر القانونیة المُتفق علیھا لتنظیم التعامل ال ل ھ ث

دولي             اون ال ات التع ھ آلی س علی ذي تؤس ومن ثم غیاب مبدأ التجریم المزدوج ال

ا،              ة م ي دول ال ف لمكافحة الجرائم، فعدم وجود نصوص قانونیة لتجریم ھذه الأفع

ا          ة م دم دول رجح أن تق ر الم ن غی اة، إذ م ة للجن ئ آمن ة ملاج أنھ إتاح ن ش م

ا أشخاص     المساعدة القانونیة لدولة أخرى في ت     تھم فیھ دیھا، ی حقیقات جنائیة ل

  .)١(مشمولون بحمایتھا عن أفعال غیر مجرمة في إقلیمھا

ن      -ھـ  إظھار الإحصائیات لدلالات تؤكد على خطورة انتشار جرائم تقنیة المعلومات م

 إلى أن -  على الرغم من تعددھا وتباینھا-إذ تشیر التقدیرات : الناحیة الاقتصادیة

ات        ھذه الجرائم تتس   ي الولای دول، فف ن ال د م ي العدی بب في خسائر مالیة ھائلة ف

ین       ا ب رائم م ذه الج سائر ھ در خ ة تق دة الأمریكی ار دولار ) ٥-٣(المتح ملی

نویاً  ة       )٢(س ات الفیدرالی ب التحقیق امن لمكت سنوي الث ر ال ار التقری ا أش ، بینم

ب   :"  بعنوان ٢٠٠٣الأمریكي الصادر عام     ى ا   "جرائم الحاس ھ عل ى أن رغم  ، إل ل

آلاف دولار ) ٣(من أن متوسط تكلفة الجریمة المعلوماتیة الواحدة یقدر بحوالي         

                                                             
 - ال الضارة المشتملة على استخدام تقنیة المعلوماتفي الدول التي لا تجرم الأفع- یكون ھؤلاء الجناة )١(

ة              سط حمای دول أن تب ذه ال ستطیع ھ ث لا ت رى، حی ي دول أخ یھم ف ي عل طلقاءً في استھداف المجن
و        ى ول فعالة ضد الآثار المترتبة على الأنشطة الإجرامیة العابرة للحدود الوطنیة لھؤلاء الجناة، حت

ا،    كان قانونھا الجنائي یسمح بسریان ا   اة فیھ ؤلاء الجن لولایة القضائیة على الأفعال التي یرتكبھا ھ
ب        إلا بموافقة أو مساعدة الدولة المتواجد بھا الجناة، سواء تعلق الأمر بجمع الأدلة أو تسلیم مرتك

 .٨٦، ٨٥دراسة مكتب الأمم المتحدة، المرجع السابق، ص ص: انظر. الجریمة
ي ع    )٢( ایمز ف وس ت وس أنجل ة ل ارت مجل ي أش صادر ف شركات ٢٢/٣/٢٠٠٠ددھا ال سارة ال  أن خ

ت       رائم بلغ ذه الج راء ھ ن ج ة م ق     ١٠الأمریكی ب التحقی ر مكت در تقری ا ق ار دولار سنویاً، بینم  ملی
ن      FBIالفیدرالي   رة م لال الفت رائم خ -٢٠٠٠( الخسائر المادیة للشركات الأمریكیة جراء ھذه الج

والي     ) ٢٠٠٣ ا  ) ١٨(تضاعفت من ح ون دولار ع ارب    ٢٠٠٢م ملی ا یق ى م ون دولار  ) ٦٥( إل ملی
ام  ر. ٢٠٠٣ع د . د: انظ ریف قائ ان ش ي    : إیم ع الأمن دوة الواق ا، ن ة وأبعادھ ة المعلوماتی الجریم

 .٦-٤، ص ص٩/١/٢٠١١ إنجازات، مركز بحوث الشرطة، القاھرة، -مسئولیات



 

 

 

 

 

 ١٠٠٤

ت،        شبكة الإنترن صالھ ب ھ وات سنویاً، وھي تكلفة شراء جھاز حاسب آلي بملحقات

دى             ات تتع ى المعلوم تیلاء عل ال الاس ) ٧٠(إلا أن الخسائر الناجمة عنھا في مج

ل   رائم تعطی اوز ج ا تتج ون دولار، بینم ات ملی م المعلوم ون ) ٦٥٫٥( نظ ملی

والي )١(دولار ام   ) ٢٧٣(، وأن ح ي ع ة ف ركة أمریكی سائرھا  ٢٠٠٠ش ت خ  بلغ

ن    ر م ن    ) ٢٥٦(أكث ة للأم ة الأمریكی دیرات الجمعی ارت تق ا أش ون دولار، كم ملی

ت        د بلغ ة ق ون دولار، وأن  ) ٦٣(الصناعي إلى أن خسائر الجرائم المعلوماتی ملی

غ     الفقد السنوي بسبب سوء اس     ون دولار،  ) ٥٥٥(تخدام الحاسب الآلي قد بل ملی

ام            ي ع رامج ف نة الب ال قرص د  ٢٠٠٢بینما أشارت تقدیرات أخرى إلى أن أعم  ق

  . )٢(ملیار دولار سنویاً) ١٣،١(بلغت 

) ٢٦٢(وعلى نحوٍ موازٍ أشارت التقدیرات في بریطانیا إلى وقوع ما یقرب من  

د       ات، ق ر الثمانی ي أواخ ة ف ة معلوماتی و   جریم سائرھا بنح ھ  ) ٩٢(رت خ ون جنی ملی

إلى أن خسائر الجرائم  ) سوفت ویر للأعمال(إسترلیني، بینما أشارت إحصاءات مُنظمة    

ت      د بلغ ة       ) ٣٠(المعلوماتیة ق ون وأربعمائ ارات، وملی سعودیة والإم ي ال ون دولار ف ملی

  .)٣(ألف دولار في لبنان

حدیثة إلى تصاعد حجم  أما في مصر فقد أشارت بعض الدراسات والتقدیرات ال      

ام  رائم ع ك الج بط ٢٠٠٩تل م ض ث ت بكة  ) ٣٨٣(، حی راق ش ي واخت ب آل ة حاس جریم

                                                             
ال  . د  )١( ؤاد جم ة للجر    : ف ة الأمنی دوة المواجھ ت، ن بات والإنترن رائم الحاس ز   ج ة، مرك ة المعلوماتی یم

 .١٨-١١، ص ص٧/٤/٢٠٠٩بحوث الشرطة، القاھرة، 
ي  .د  )٢( ل عفیف ي كام دون      : عفیف اھرة، ب ة، الق صنفات الفنی ف والم وق المؤل وتر وحق رائم الكمبی ج

 .٢٣فؤاد جمال، مرجع سابق، ص. ؛ د٨٨، ص٢٠٠٠ناشر،
 .٦-٤إیمان شریف قائد، مرجع سابق، ص ص. د  )٣(
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ي             )١(المعلومات ة ف ذه الجرائم المرتكب ى أن ھ دیرات الرسمیة إل ، بینما تشیر بعض التق

ات             ات لجھ داد البلاغ ضاعف أع ى ت دیرات إل ذه التق شیر ھ ستمر، إذ ت د م مصر في تزای

ن   إنفاذ القانون من و  رة م ام   )٢٠١٧-٢٠٠٢(قوع جرائم معلوماتیة، خلال الفت ي ع ، فف

ام    ) ٧( بلغ أعداد ھذه البلاغات  ٢٠٠٢ ي ع صبح ف اً،  ) ٨٦١٤ (٢٠١٧بلاغات، لی بلاغ

ن     رة م در بنحو   ) ٢٠١٧-٢٠٠٢(لیصبح عدد البلاغات خلال الفت اً،  ) ٣٠٧٦٠(تق بلاغ

داد الجرائم المعلو              صاعد أع ى ت ك إل صفة     وھو ما یشیر بلا أدنى ش صر، وب ي م ة ف ماتی

، )٢(خاصة خلال الخمس سنوات الأخیرة، بعد أن كانت أعداد ھذه الجرائم محدودة للغایة

م          د رق انون الجدی ) ١٧٥(وتبرز الإشارة إلى أن ھذه الأعداد مرشحة للزیادة بصدور الق

  . في ضوء ما تضمنھ من تجریم لصور جدیدة من الجرائم٢٠١٨لسنة 

ات    ومن ثم فقد استقر الفق  تخدام التقنی أن اس ھ والقضاء المقارن على أن من ش

د              انون جدی ى ق ر الحاجة إل اة أن تظھ احي الحی ة من ي كاف الرقمیة وانتشار استخدامھا ف

  .)٣(للإجراءات الجنائیة یختلف في قواعده عن القوانین الحالیة

                                                             
 .١٤-١٣محمد مصطفى، مرجع سابق، ص صأحمد محمود . د  )١(
ى  ٢٠٠٣تشیر التقدیرات الرسمیة إلى تضاعف عدد البلاغات في عام       )٢( ت    ) ٢٤( إل م ارتفع اً، ث بلاغ

ھ  ذي یلی ام ال ي الع ى ) ٢٠٠٤(ف ھ  ) ٢٩(إل ذي یلی ام ال ي الع اً، وف صبح ) ٢٠٠٥(بلاغ ت لت ارتفع
) ٣٤٧( لتصبح  ٢٠٠٧م تزایدت في بلاغاً، ث) ٢٥٣ (٢٠٠٦بلاغاً، حتى أصبحت في عام   ) ١٦١(

ام   ) ٣٧٣( ارتفعت إلى ٢٠٠٨بلاغاً، ثم في العام الذي یلیھ    ي ع دت لتصبح   ٢٠٠٩بلاغاً، وف  تزای
ھ      ) ٣٨١( ذي یلی ام ال ي الع دد ف اً، لیتضاعف الع صبح ٢٠١٠بلاغ ك   ) ٥٩٤(، لی د ذل م بع اً، ث بلاغ

ي     بلاغاً، ثم ی) ١١١١(، لیصبح ٢٠١١یتضاعف في العام الذي یلیھ   ات لیصبح ف دد البلاغ تزاید ع
بلاغاً، ) ٣٦٤٣ (٢٠١٤بلاغاً، وفي عام ) ٢٣٤٤ (٢٠١٣بلاغاً، وفي عام ) ١١٢٠ (٢٠١٢عام 

 .بلاغاً) ٦٧٠٩ (٢٠١٦بلاغاً، وفي عام ) ٥٠٥١ (٢٠١٥وفي عام 
صري  )٣( ھ الم ن الفق ر م دین. د: انظ مس ال ق ش رف توفی ر  : أش ي نظ یة ف لات الافتراض اطر العم مخ

سیاسة ا  ة    ال لامیة بجامع ات الإس شریعة والدراس ة ال شر لكلی امس ع دولي الخ ؤتمر ال ة، الم لجنائی
وان  شارقة بعن زان (ال ي المی یة ف لات الافتراض دة،  )العم ة المتح ارات العربی ة الإم شارقة، دول ، ال

  :؛ ومن الفقھ المقارن انظر٦٨٤ص
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درات        ي بالمخ دة المعن م المتح ب الأم ة مكت ارت دراس صل أش یاق مت ي س وف
ة  ات  والجریم ا المعلوم ھ تكنولوجی ا تھیئ سیبرانیة وم ة ال ع الجریم ورة واق ى أن خط إل

ذي                 ة، وال امي الجریم سیر تن دة للمجرمین وتی وزیادة استخدام الانترنت من فرص جدی
سیبراني        ضاء ال ا، فظھور الف یشكل نموذجاً إجرامیاً فریداً یفرض تحدیات على مكافحتھ

ن ال         ف ع دة، تختل ب       أوجد ظواھر إجرامیة جدی ة الحاس ا وجود أنظم ي یوفرھ فرص الت
الآلي لارتكاب الجرائم، فمن الممكن أن یرتكب أشخاص جرائم في الفضاء السیبراني ما         
ن              ا یمك ى م لاوة عل انتھم، ع م وضعھم ومك كان لھم أن یرتكبوھا في الواقع المادي بحك

اء الھو          ة وإخف ر ثابت ات غی اذ ھوی اب   أن توفره شبكات الانترنت من إمكانیة اتخ ة وغی ی
  .)١(الرادع كأحد الحوافز على السلوك الإجرامي في الفضاء السیبراني

صري             -٣ شریع الم ي الت ات ف ة المعلوم توري لمكافحة جرائم تقنی حرص  :  الإطار الدس
ي      ة ف رائم المعلوماتی ة الج ة مكافح د أھمی ى تأكی صري عل توري الم شرع الدس الم

تور   ھ   ٢٠١٤دس ي مادتی ض  ) ٣١( ف أمن الف ضي   الخاصة ب ي تق اتي والت اء المعلوم
أمن الفضاء المعلوماتي جزء أساسي من منظومة الاقتصاد والأمن القومي،         :" بأنھ

ھ            ذي ینظم و ال ى النح ھ، عل اظ علی ة للحف دابیر اللازم اذ الت ة باتخ زم الدول وتلت
انون ادة "الق ي  ) ٧٥(، والم ة، والت لات الإلكترونی ة المراس ى حرم ارت إل ي أش الت

ة،   . حیاة الخاصة حرمة، وھى مصونة لا تمس   لل:" تقضي بأنھ  لات البریدی وللمراس

                                                   
= 

Orin S. KERR: Search warrants in an era of digital evidence, Mississippi 
Law Journal, Vol. 75, 2005, p. 86. 

ن       )١( ة م ة المعلوماتی ة الجریم  ٦٩  شملت الدراسة في إطار إعدادھا ورود معلومات ذات صلة بمكافح
 من ٢ من أوروبا و٢٤ من قارة أسیا و١٩ من الأمریكتین و١٣ منھم من قارة أفریقیا و  ١١دولة،  

اص و  منظمة ٤٠أوقیانوسیا، فضلاً عن مشاركة      اع الخ ة و  ١٦من القط ة حكومی ة  ١١ منظم  منظم
ن           ر م ة    ٥٠٠حكومیة دولیة، كما تضمنت استعراض أكث ن مصادر مفتوح ة م ر . وثیق ة  : انظ دراس

 .١٢، ١١مكتب الأمم المتحدة المعني بالمخدرات والجریمة، مرجع سابق، ص ص
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ة،              صال حرم ائل الات ن وس والبرقیة، والإلكترونیة، والمحادثات الھاتفیة، وغیرھا م
أمر        ا إلا ب ا، أو رقابتھ لاع علیھ صادرتھا، أو الاط وز م ة، ولا تج ریتھا مكفول وس

ا ال        ي یبینھ انون قضائي مسبب، ولمدة محددة، وفى الأحوال الت ة    .ق زم الدول ا تلت  كم
بحمایة حق المواطنین في استخدام وسائل الاتصال العامة بكافة أشكالھا، ولا یجوز    

ك       انون ذل نظم الق ، "تعطیلھا أو وقفھا أو حرمان المواطنین منھا، بشكل تعسفي، وی
ة   رائم تقنی ة ج انون لمكافح دار ق ى إص رص عل شرع ح ضح أن الم م یت ن ث وم

اً ب  ات التزام ن     المعلوم ى أم اظ عل ة للحف دابیر اللازم اذ الت توري باتخ النص الدس
  .الفضاء المعلوماتي

ث -٤ داف البح رائم  :  أھ ة ج انون مكافح صوص ق ل ن ة وتحلی ى مدارس ث إل سعى البح ی
م     صري رق ات الم ة المعلوم سنة  ) ١٧٥(تقنی ة   ٢٠١٨ل ة تحلیلی دیم رؤی دف تق ، بھ

  -:للقانون، وھو ما یتحقق من خلال الأھداف التالیة

  . مدى الحاجة لوجود قانون لمكافحة جرائم تقنیة المعلومات بحث-أ

  . على نصوص القانون المصري لمكافحة جرائم تقنیة المعلوماتالضوء إلقاء -ب

دیر -ج دى تق ا  م ال تكنولوجی ي مج ة ف ورات الحادث انون للتط ذا للق ة ھ  مواكب
ذكا  ة ال ة كأنظم ة الحدیث واھر التقنی ع الظ ل م ات للتعام طناعي المعلوم ء الاص

 .)١(وإنترنت الأشیاء

إلى موقف الاتفاقیات الدولیة والإقلیمیة الخاصة بمُكافحة ھذه الجرائم،       الإشارة   -د
  .ومواقف التشریعات المقارنة ذات الصلة

                                                             
ي تخصص الذكاء الاصطناعي، تبرز الإشارة إلى اتجاه الجامعات المصریة إلى إنشاء كلیات جدیدة ف  )١(

وھو ما یشیر إلى أھمیة وضع إطار قانوني منظم لھذه التطورات التقنیة المستحدثة المتوقع انتشار 
 .استخداماتھا في كافة مناحي الحیاة
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ـ صلة       -ھ ة ذات ال وعیة والإجرائی ة الموض ام الجنائی ى الأحك ضوء عل سلیط ال  ت
  .بمكافحة ھذه الجرائم

ث -٥ ام   تت:  صعوبات البح ي النظ شریع ف ذا الت ة ھ ي حداث ث ف عوبات البح رز ص ل أب مث
المصري، فضلاً عن تناثر نصوص مكافحتھا في العدید من القوانین المصریة، وھو  
ة       ما یتطلب وضع إطار عام حاكم لمكافحة ھذه الجرائم بشكل متكامل لتحقیق مواجھ

  .فاعلة لھا

ث   -٦ في الت       :  منھج البح المنھج الوص ث ب تعان الباح ف      اس ى وص سعى إل ذي ی ي ال حلیل
ى      دف التوصل إل وتحلیل وتشخیص موضوع البحث من مُختلف جوانبھ وأبعاده، بھ
نظرة واضحة عن الآلیات المُلائمة لمُكافحة ھذه الظاھرة الإجرامیة المُستحدثة، كما    
ة      ات الدولی ة الاتفاقی صفة خاص ة، وب ة المُقارن نھج الدراس ث بم تعان الباح اس

ة، وخاص ن  والإقلیمی شریعات م ذه الت ف ھ د موق دف تحدی ة بھ شریعات العربی ةً الت
  .مُكافحة ھذه الطائفة من الجرائم

دي           :  خطة البحث  -٧ ث تمھی لال مبح ن خ ث م اول موضوع البح ث تن تتضمن خطة البح
دي   ث التمھی ي المبح اول ف ث نتن صلین، حی ة  : وف وطني لمكافح دولي وال ار ال الإط

ي    رق ف ات، ونتط ة المعلوم رائم تقنی رائم   ج وعیة لج ام الموض صل الأول للأحك الف
ة      رائم تقنی ة لج ام الإجرائی اني الأحك صل الث ي الف ستعرض ف ات، ون ة المعلوم تقنی

  -:المعلومات المصري، وتسیر الخطة التفصیلیة للبحث على النحو التالي

  .مقدمة عامة

  .الإطار الدولي والوطني لمكافحة جرائم تقنیة المعلومات: المبحث التمھیدي

  .الأحكام الموضوعیة لجرائم تقنیة المعلومات: الفصل الأول

  .الأحكام الإجرائیة لجرائم تقنیة المعلومات: الفصل الثاني

  .الخاتمة والتوصیات
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  المبحث التمهيدي
  الإطار الدولي والوطني لمكافحة جرائم تقنية المعلومات

ة المعلوم   -أولاً رائم تقنی ة ج ي لمكافح دولي والإقلیم ار ال رص : ات الإط ح

د             ستلزم وجود قواع ع ی أمر واق ات ك المجتمع الدولي على مواجھة جرائم تقنیة المعلوم

قانونیة دولیة متفق علیھا لتنظیم مواجھتھا، ومن أبرز الصكوك الدولیة والإقلیمیة التي   

ة   ة الأوروبی رائم الاتفاقی ذه الج ت بھ ا(اھتم س أوروب ة مجل ة ) اتفاقی شأن الجریم ب

ام   سیبرانیة لع ال ذات      ٢٠٠١ال ریم أفع ي بتج ة المعن افي للاتفاقی ول الإض ، والبروتوك

اد      طبیعة عنصریة أو كراھیة الأجانب المرتكبة بواسطة النظم الحاسوبیة، وقراري الاتح

ام    ي لع ام       ٢٠٠١الأوروب ة، ولع ر النقدی دفع غی ائط ال ي وس ر ف ال والتزوی شأن الاحتی  ب

شر    ٢٠٠٥ ات، والم د نظم المعلوم ات ض شأن الھجم ي    ب اد الأوروب وجیھي للاتح وع الت

ام  ٢٠١٠لعام    ٢٠١١ بشأن الھجمات ضد نظم المعلومات، وتوجیھ الاتحاد الأوروبي لع

ي       ال ف تغلال الأطف ال واس سي للأطف تغلال الجن سي والاس داء الجن ة الاعت شأن مكافح ب

  .المواد الإباحیة

ام       ات لع ة المعلوم رائم تقنی ة ج ة لمكافح ة العربی ن الاتفاقی ضلاً ع ، ٢٠١٠ ف

ام        ات لع انون   (٢٠٠٤والقانون العربي النموذجي لمكافحة جرائم تقنیة أنظمة المعلوم ق

وذجي  ارات النم انوني     )الإم ار ق شاء إط شأن إن ي ب اد الأفریق ة الاتح شروع اتفاقی ، وم

ام            ا لع ي أفریقی سیبراني ف ن ال ي الأم انون النموذجي    ٢٠١٢للمساعدة ف شروع الق ، وم

سا   شتر  (للكومی سوق الم ا   ال وب أفریقی شرق وجن ام  ) كة ل    ٢٠١١لع

واس   وجیھي للإیك شروع الت سیبراني، والم ن ال شأن الأم دول (ب صادیة ل ة الاقت الجماع

ا  رب أفریقی ام  ) غ ل دول      ٢٠٠٩لع سیبرانیة داخ ة ال ة الجریم شأن مكافح    ب

  .غرب أفریقیا
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ام         ل لع وق الطف ة حق ق باتفاقی  ٢٠٠٠علاوة على البروتوكول الاختیاري الملح

شأ صوص   ب ة، والن واد الإباحی ي الم ال ف تغلال الأطف ال واس اء الأطف ال وبغ ع الأطف ن بی

اد     ٢٠١٠التشریعیة النموذجیة لعام     ة للإتح ة الإلكترونی  بشأن الجرائم السیبرانیة والأدل

ث           الدولي للاتصالات والجماعة الكاریبیة والاتحاد الكاریبي للاتصالات، واتفاقیة كومنول

شأن  ستقلة ب دول الم وبیة    ال ات الحاس ة بالمعلوم رائم المتعلق ة الج ي مكافح اون ف  التع

  .واتفاقیة منظمة شنغھاي للتعاون في مجال أمن المعلومات الدولیة

م           ة الأم ساعي منظم نجح م ومن الجدیر بالذكر أنھ حتى كتابة ھذه السطور لم ت

ى غ          ات، عل ة المعلوم رائم تقنی ة ج ة لمكافح ة أممی ى اتفاقی ول إل دة للوص رار المتح

ك            ر ذل ساد وغی ة ومكافحة الف ر الوطنی الاتفاقیات النظیرة لمكافحة الجریمة المنظمة عب

یاغة               ى ص دولي إل ع ال من الاتفاقیات الأممیة، وھو ما یرى الباحث وجوب سعي المجتم

  .صك دولي أممي لمواجھة ھذه الطائفة الخطیرة من الجرائم

ة  علاوة على ذلك ھناك من ینادي بضرورة العمل على     تعدیل الاتفاقیة الأوروبی

ال       ي مج ة ف ورات الحادث نظم التط ة ت د قانونی ع قواع سیبرانیة لوض ة ال شأن الجریم ب

  .)١(تكنولوجیا المعلومات ومن أبرزھا انترنت الأشیاء ونظم الذكاء الاصطناعي

                                                             
ع                )١( ة م زة المترابط ین الأجھ اھم ب یح التف ذي یت ت ال ن الإنترن د م ل الجدی یقصد بإنترنت الأشیاء الجی

ضھا  ر(بع ت  عب ول الإنترن زة الأدوات  )بروتوك ذه الأجھ شمل ھ شعرات ، وت ساسات  والمست والح
یدي وھو تواصل ویتخطى ھذا التعریف المفھوم التقل. المختلفة وغیرھا الذكاء الاصطناعي وأدوات

روتوكول الإنترنت عبر شبكة عالمیة واحدة ومن خلال ب والھواتف الذكیة الحواسیب الأشخاص مع 
التقلیدي المعروف، وما یمیز إنترنت الأشیاء أنھا تتیح للإنسان التحرر من المكان، أي أن الشخص 

ین         از مع ع جھ ل م دد للتعام ان مح  .یستطیع التحكم في الأدوات من دون الحاجة إلى التواجد في مك
ا         رامج وإمكانی ي بب ب الآل د الحاس طناعي تزوی ك     بینما یقصد بالذكاء الاص شر وذل اء الب شبھ ذك ت ت

طناعي  : محمد محمد طھ خلیفة. د: انظر. لجعل الحاسب قادراً على القیام بعملیات ذكیة   الذكاء الاص
، دبي، دولة ٢٠١٨، مارس ٢٨في میزان التشریع، مجلة دبي القانونیة، النیابة العامة بدبي، العدد 

 .٣١الإمارات العربیة المتحدة، ص
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تلاف  : موقف التشریع المقارن من جرائم تقنیة المعلومات     تبرز الإشارة إلى اخ
  :  المقارنة بشأن ھذه الجرائم ما بین اتجاھینموقف التشریعات

شریع       ) الأول( ات كالت ة المعلوم رائم تقنی ة ج ستقلة بمكافح شریعات م رد ت أف
ام  سویدي لع سري،  ١٩٧٣ال دنماركي، السوی دي، ال زي، الكن ي، الإنجلی ، الأمریك

شریع     ذكر الت ة، ن شریعات العربی ن الت دي، وم ري والبولن اني، المج اني، الیاب الألم
اني والقطري     الإ ویتي، العم سعودي   )١(ماراتي، البحریني، الك ام ال سوداني، والنظ ، )٢(وال

ة            رائم تقنی ة ج ة لمكافح وانین الخاص ذه الق ل ھ ى أن مث سیاق، إل ذا ال ي ھ شار ف وی
ات    انون العقوب ة لق ة أو تكمیلی وانین مكمل ي ق ات ھ ن   .)٣(المعلوم ر م ب الآخ ا الجان أم

دونتھا   التشریعات فھي التي أدرجت نصوص م    ار م كافحة جرائم تقنیة المعلومات في إط
سي        واد  (العقابیة، ونذكر منھا على سبیل المثال التشریع الفرن ى  ١-٣٢٣الم -٣٢٣ حت

شریع   )  عقوبات فرنسي  ٧ ة الت والتشریع والفنلندي والنرویجي، ومن التشریعات العربی
  ).مكرر عقوبات جزائري وما بعدھا٣٩٤المواد (الجزائري 

                                                             
ى أ    )١( ارة إل رز الإش رائم         تب ریم الج ى تج صان عل ا ین ري كان اني والقط شریعین العم ن الت لاً م ن ك

المعلوماتیة في إطار المدونة العقابیة، حیث كان التشریع العماني یجرم الجرائم المعلوماتیة بموجب 
رر ٢٧٦-مكرر٢٧٦(المواد أرقام    اني   ٤مك ات عم ى       ) عقوب نص عل ري ی شریع القط ان الت ا ك ، بینم

ب  ٢٠٠٤لعام ) ١١(بالفصل الخامس من قانون العقوبات القطري رقم جرائم الحاسب الآلي    بموج
ام  واد أرق دارھما    ) ٣٨٧-٣٧٠(الم لال إص ن خ اه، م ذا الاتج ن ھ ولا ع د تح ا ق ات، إلا أنھم عقوب

 .لتشریع خاص لمكافحة الجرائم المعلوماتیة
م  یعاقب على الجرائم المعلوماتیة بدولة الإمارات العربیة المتحدة بموج    )٢( ) ٥(ب القانون الاتحادي رق

سنة  ) ٢( المعدل للقانون الاتحادي رقم  ٢٠١٢لسنة   ة،     ٢٠٠٦ل رائم المعلوماتی ة الج شأن مكافح  ب
بینما یعاقب على الجرائم المعلوماتیة في النظام السعودي نظام مكافحة الجرائم المعلوماتیة الصادر 

م    )١٧/ م(رقم  الملكيبموجب المرسوم    انون رق سودان الق سنة  ) ٢(، وفي دولة ال شأن  ٢٠٠٧ل  ب
 بشأن جرائم تقنیة ٢٠١٤لسنة ) ٦٠(مكافحة الجرائم المعلوماتیة، وفي دولة البحرین القانون رقم 

 . المعلومات في شأن مكافحة جرائم تقنیة٢٠١٥لسنة ) ٦٣(المعلومات، وفي دولة الكویت القانون 
ث   : حسني الجندي . د  )٣( اب الثال دة، الكت  -التشریعات الجنائیة الخاصة في دولة الإمارات العربیة المتح

، ٤، ص ص٢٠٠٩، ١قانون مكافحة جرائم تقنیة المعلومات في دولة الإمارات العربیة المتحدة، ط
٥. 
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م       وقبل ترك ا   صري ل شرع الم لحدیث في ھذه المسألة، تبرز الإشارة إلى أن الم

ل        ا عم ات، وإنم ة المعلوم انون   -یكن ببعید عن مكافحة جرائم تقنی راره للق ل إق ى  -قب  عل

ین           ن ب ذه الجرائم، وم صور لھ ى تجریم بعض ال الإشارة في بعض القوانین المتفرقة إل

سنة  ) ١٤٣(قانون الأحوال المدنیة رقم     : ھذه القوانین  م   ١٩٩٤ل انون رق ) ١٢٦(، والق

سنة  م    ٢٠٠٨ل ي رق ع الإلكترون انون التوقی سنة ) ١٥(، وق ة  ٢٠٠٤ل انون حمای ، وق

م   ة رق ة الفكری سنة ) ٨٢(الملكی م ٢٠٠٢ل صالات رق انون الات سنة ) ١٠( وق ، ٢٠٠٣ل

م      صادیة رق اكم الاقت سنة  ) ١٢٠(وقانون المح اب     ٢٠٠٨ل انون مكافحة الإرھ راً ق  وأخی

  .٢٠١٥لسنة ) ٩٤(الجدید رقم المصري 

صري شریع الم ف الت ذا  : موق اول ھ باب تن رز أس ن أب ى أن م ارة إل رز الإش تب

ي           صري ف شرع الم أخر الم اده بت ث اعتق ب الباح الموضوع بالمدارسة والتحلیل من جان

ة          شریعات المقارن سبة للت ط بالن یس فق ات، ل إصدار قانون لمكافحة جرائم تقنیة المعلوم

تقى من    ضاً              التي اس ا أی ال، وإنم بیل المث ى س سي عل شریع الفرن ة كالت ھ العقابی ا أحكام ھ

بالنسبة لجانب من التشریعات العربیة التي كانت قد اقتبست من تشریعنا العقابي غالبیة     

بقت       د س ا ق ات، فإنھ نصوصھا الجنائیة، إلا وأنھا في مجال مكافحة جرائم تقنیة المعلوم

شریع      المشرع المصري، ونذكر منھا على س   ة كالت شریعات الخلیجی ال بعض الت بیل المث

  .الإماراتي والقطري والكویتي والبحریني

وقد حرص المشرع المصري على معالجة ھذا القصور بإصدار قانون لمكافحة    

شریعیة      ٢٠١٨لسنة ) ١٧٥(جرائم تقنیة المعلومات برقم    سفة ت ى فل ز عل ذي ارتك ، وال

ن ظھور   تستھدف مواكبة التشریع المصري للتغیرا    ت المتلاحقة التي تشھدھا الساحة م

صالات،        ائل الات ي وس ة ف التطورات التكنولوجی ة ب رائم المرتبط ن الج دة م اط جدی أنم

تور      ا الدس ي یكفلھ ة الت اة الخاص ة الحی ة لحرم ة الجنائی ین الحمای وازن ب ق الت وتحقی

ا     صت علیھ شائھا أو التن دم إف ریتھا وع ة س ات وكفال ى المعلوم أمر والمحافظة عل إلا ب
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  .)١(قضائي مسبب، وبین مواجھة تلك الجرائم والأفعال ومكافحتھا والحد من آثارھا

الغایات التي استھدفھا المشرع المصري من إصدار قانون مكافحة جرائم تقنیة   

ات  وخى          : المعلوم انون ت ذا الق داد ھ ى أن إع انون إل ضاحیة للق ذكرة الإی ارت الم أش

  -:)٢(الأھداف الآتیة

ة -١ ات     مكافح ات، وتقنی بكات المعلوم بات وش شروع للحاس ر الم تخدام غی الاس

ب           ال المعاق د الأفع ي تحدی ة ف المعلومات وما یرتبط بھا من جرائم، مع التزام الدق

ر           د عناص ا، وتحدی ة لھ اریف دقیق ضة بوضع تع رات الغام ب التعبی ا، وتجن علیھ

ة             ارات المتعلق ع الاعتب ة، وم ن العنای ر م ة   الأفعال المجرمة بكثی صلحة العام  بالم

  .وحمایة الأمن والاقتصاد القومیین

  
                                                             

ي          )١( ستمر ف ات     أشارت المذكرة الإیضاحیة للقانون إلى أن التطور الم ات والمعلوم ة البیان م معالج نظ
الآلیة وتخزینھا وتبادلھا وتخلیقھا وتطویرھا، وتعدد المواقع والحسابات الخاصة والاتساع المطرد  
ائل               ي وس ذھل ف ور الم ب التط ى جان ة، إل دات التقنی في استخدام البرید الإلكتروني والأجھزة والمع

ین     الاتصال المعلوماتي، أوجد حاجة ملحة وضروریة لإص        وازن ب ق الت دف تحقی دار ھذا القانون بھ
ة               ات وكفال ى المعلوم ة عل ا الدستور والمحافظ ي یكفلھ ة الت اة الخاص الحمایة الجنائیة لحرمة الحی
سریتھا وعدم إفشائھا أو التنصت علیھا إلا بأمر قضائي مسبب، وبین مواجھة تلك الجرائم والأفعال 

نترنت وما أوجدتھ من أفاق رحبة أمام الأشخاص جعلت ومكافحتھا والحد من آثارھا، وأن شبكة الإ   
سبوق        ر م شكل غی . من العالم كلھ قریة صغیرة، نتیجة تدفق وانسیاب المعلومات وكثافتھا الھائلة ب

ث          خاص، حی ام الأش ة أم اً رحب كما تضیف المذكرة الإیضاحیة للقانون أن شبكة الإنترنت فتحت آفاق
دخول  سمحت لھم على اختلاف مواقعھم وتباع      دھم، وعلى اختلاف ثقافاتھم ولغاتھم وجنسیاتھم بال

ى          ر إل ى نظ دول، ودون أدن ین ال إلیھا وتبادل المعلومات بحریة دون أدنى تقید بالحدود الجغرافیة ب
احیتین    -وبحق-مستوى تلك الدول التقني رقیاً أو انحداراً حتى قیل     ن الن د أصبح م :  أن العالم كلھ ق

شكل         التقنیة والمعلوماتیة ق   ة ب ا الھائل ات وكثافتھ ریة واحدة صغیرة، نتیجة تدفق وانسیاب المعلوم
ي   ٥٦مضبطة مجلس النواب المصري، الجلسة : انظر. غیر مسبوق  ودة ف م، ١٤/٥/٢٠١٨، المعق

 .٤١مرجع سابق، ص
 .٤٢، ٤١، مرجع سابــق، ص ص٥٦مضبطة مجلس النواب المصري، الجلسة : انظر  )٢(
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ي     -٢ ا ف د حجیتھ ة وتحدی ة الإلكترونی ع الأدل ة بجم ضائیة الخاص ام الق بط الأحك  ض

  .)١(الإثبات

                                                             
رائم          لم یقف القضاء المصر     )١( ریم الج شأن تج شریعي ب سألة القصور الت ي مكتوف الأیدي بالنسبة لم

ة             رائم التقلیدی ى الج ة عل اح المعاقب ا أت ة، بم المعلوماتیة، وإنما عمل على تفسیر النصوص الجنائی
سلوك          ا ال ق بھ ي یتحق د بالوسیلة الت التي ترتكب بالوسائل المستحدثة بالنظر إلى أن القانون لا یعت

ي            المجرم، وم  ة الت رائم الإرھابی ن الج نقض م ة ال ف محكم ن أبرز الأمثلة التي تشیر إلى ذلك، موق
ا                ا العلی ب محكمتن ن جان رن م ف م ى موق بعض إل شیر ال ث ی ات، حی م المعلوم ترتكب باستخدام نظ
وء       ي ض ة ف ة الإلكترونی ة الإرھابی ي أو الجریم اب الإلكترون وم الإرھ ا لمفھ ن إدراكھ ھ ع رت ب عب

ة  صوص الخاص م       الن اب رق ة الإرھ انوني مكافح دور ق ل ص ات قبی انون العقوب اب بق  ٩٤ بالإرھ
ق      ٢٠١٨ل ـ١٧٥ وقانون مكافحة جرائم تقنیة المعلومات رقم      ٢٠١٥لـ عة الأف ن س دراً م ر ق ، لتظھ

ھ       ث قضت بأن ھ، حی ذ       :" یتجاوز النص القاصر في حین اب یتخ ة الإرھ ي جریم ي ف سلوك الإجرام ال
ا    د أو          شكل العنف بمعناه الواسع بم وة أو التھدی ة تتضمن استخدام الق انٍ مختلف ن مع ھ م شیر إلی  ی

الترویع بھا على النحو الذي حدده القانون، ویتسع ھذا المعنى إلى الصور التي خلفتھا التكنولوجیا 
م        اب استخدام نظ ون للإرھ ف المك الحدیثة فلا یقف عند المعنى المادي للعنف، فیعتبر من قبیل العن

ر   ات لأغ ة المعلوم ر ". اض إرھابی م   : انظ ن رق سنة  ١٤٠٨٨الطع اریخ  ٨٦ ل ، ١١/٣/٢٠١٧ق، بت
ضبع . مشار إلیھ د  ة         : أحمد ال وعة الثقاف ق، موس ة والتطبی ین النظری اب ب ة الإرھ كالیات مواجھ إش

  .٨٥، ص١القانونیة، الھیئة المصریة العامة للكتاب، ط
ي جر         وفي اتجاه آخر     رر ف ف المح سریان وص نقض ب ات     ، اعتدت محكمة ال ى بطاق ر عل ة التزوی یم

الائتمان الممغنطة باعتبارھا من أوراق البنوك، وأن تزویر بطاقات الائتمان الممغنطة الخاصة ببنك 
شارك        ساھمة ت ركة م ررات ش ي مح ر ف ة التزوی شكل جنای ھ ی ي رأس مال ة بنصیب ف ساھم الدول ت

صیب   ا بن ي مالھ ة ف ر.الدول م  : انظ ن رق سنة  ٣٩٥٠٥الطع سة ٧٧ ل شرة ١٥/٣/٢٠١٦ق، جل ،الن
و   دار یولی ة النقض،إص ي لمحكم ب الفن ن المكت صادرة ع ة النقض،ال ة لمحكم شریعیة والقانونی الت

  .١٢٨، ١٢٧، ص ص٢٠١٦وأغسطـس وسبتمبـر 
واتس آب  وفي حكم آخر     ، أدانت إحدى المحاكم الاقتصادیة أحد الأشخاص لقیامھ باستخدام تطبیق ال

ل الاج  ع التواص ى مواق اص عل ساب الخ ھ   والح ي علی ائل للمجن ال رس ي إرس سبوك ف اعي الفی تم
تتضمن ألفاظ سب تمثل خدشاً للشرف الاعتبار، بالنظر إلى أن استخدام التطبیقات الحدیثة للتواصل    
ي                سب العلن ي ال ة كجریمت رائم التقلیدی ھ الج ق ب ا تتحق واتس آب م ق ال المثبتة على التلیفون كتطبی

ایقة الغیر بإساءة استعمال أجھزة الاتصالات الواردة في بطریق التلیفون وجریمة تعمد إزعاج ومض
ع      ٢٠٠٣ لـ١٠قانوني العقوبات والاتصالات رقم      ى أن استخدام مواق ذكور إل م الم ، وقد أشار الحك

ي    ) الإلكترونیة(التواصل الاجتماعي    ساب إلكترون شاء ح ومن بینھا موقع فیسبوك، یتم من خلال إن
ي  د الإلكترون ة البری ق خدم ن طری ات    ع ن مئ ألف م بكة تت ي ش ت، وھ بكة الإنترن ا ش ي تتیحھ  الت
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أمین               -٣ ة لت دمي الخدم ل مق ن قب ا م لازم اتباعھ دابیر ال  وضع القواعد والأحكام والت

دمات التواصل بواسطة ت          د    خدمة تزوید المستخدمین بخ ات، وتحدی ة المعلوم قنی

  .التزاماتھم في ھذا الشأن

ة الخاصة       -٤ شبكات المعلوماتی ة وال ة، والأنظم  حمایة البیانات والمعلومات الحكومی

راق أو        راض أو الاخت ن الاعت ة، م ة العام خاص الاعتباری د الأش ة أو أح بالدول

  .العبث بھا، أو إتلافھا، أو تعطیلھا بأي صورة كانت

ة البیا-٥ ى       حمای سئ إل تغلالاً ی تغلالھا اس ن اس صیة، م ات الشخ ات والمعلوم ن

ة       ة المتعلق ة التقلیدی صوص التجریمی ة الن دم كفای ل ع ي ظ ةً ف حابھا، خاص أص

دات    ة التھدی ي مواجھ ة ف اتھم الخاص ة حی راد وحرم صوصیة الأف ة خ بحمای

  .والمخاطر المستحدثة لاستخدام تقنیة المعلومات
                                                   

= 
ار          ق الأقم ن طری ون أو ع وط التلیف ق خط ن طری بعض ع ضھا ال ة ببع ة المرتبط بات الآلی الحاس
رتبط         ودم ی از م زود بجھ ي م ب آل الصناعیة، وأن تحقیق الاتصال بالشبكة یتطلب وجود جھاز حاس

ة بخط الھاتف، لتلقي وإرسال البیانات عبر مزود      ر . الخدم ي      : انظ صادیة ف ا الاقت ة طنط م محكم حك
  .م٣٠/٨/٢٠١٨ جنح طنطا الاقتصادیة، جلسة ٢٠١٨ لسنة ١٠٩٩القضیة رقم 

ھ        وفي قضیة أخرى   ي لزوجت د الإلكترون ھ باستغلال البری  اتھمت النیابة العامة أحد الأشخاص لقیام
شاء أم         داً بإف ا تضمنت تھدی ي علیھ ور     في إرسال رسائل إلكترونیة للمجن سبة أم ا ون ة بھ ور خاص

د             ى أح ذھاب إل ن ال أخرى لھا مخدشة للشرف، وقد كان ذلك التھدید مصحوباً بطلب ھو الامتناع ع
المصانع، وكذلك بتكلیف بأمر وھو سداد ما یشغل ذمتھا، كما تضمن ذلك ألفاظاً تعد سب في حقھا،  

اج               داً لإزع كلت تعم ال ش ذه الأفع ة أن ھ ة العام رت النیاب اءة استعمال     وقد اعتب ا بإس ي علیھ المجن
، ٥/٤، ١ من قانون العقوبات و٣٢٧، ٣٠٨، ٣٠٦أجھزة الاتصالات، وطلبت عقابھم عملاً بالمواد 

حكم محكمة :  انظر. بشأن تنظیم الاتصالات٢٠٠٣ لسنة ١٠ من القانون رقم ٧٦، ٧٠، ١٣/٧،  ٦
م       ضیة رق ي الق صادیة ف اھرة الاقت ات الق سنة  ٦٨٧٧جنای ات٢٠١١ ل سة   جنای رج، جل  الم

میر  . م، مشار إلیھ المستشار د   ٤/٢/٢٠١٤ د س ادي القضاة،      : محم ات الاقتصادي، ن انون العقوب ق
ضاء   .١٨٨، ص٢٠١٩، ١ط ن الق ود م نھج المحم ى ال ي إل شكل جل شیر ب بق ی ا س ع أن م والواق

ي             ستخدم ف ي ت ستحدثة الت ة والم ائل التكنولوجی ى الوس ة عل المصري في إعمال النصوص الجنائی
 .تكاب الجرائم التقلیدیةار



 

 

 

 

 

 ١٠١٦

ن      -٦ ق ی ة       وضع تنظیم إجرائي دقی ة المتعلق ق والمحاكم ضبط والتحقی ظم إجراءات ال

ل         یم عم ھ وتنظ صالح وإجراءات الات الت د ح ى تحدی افة إل رائم، بالإض ك الج بتل

رارات           ات، والق ة المعلوم ال مكافحة تقنی ي مج املین ف صین الع راء المتخص الخب

  . والأوامر الجنائیة المتعلقة بتنفیذ أحكام القانون

ة    مدى الحاجة إلى إدراج ماد     ة للتعاریف ذات الصلة بقانون مكافحة جرائم تقنی

صطلحات      ى م ا عل ات وقیامھ ة المعلوم رائم تقنی اص بج ابع الخ راً للط ات؟ نظ المعلوم

شریعات          ن الت د م ت العدی د اتجھ ائي، فق انون الجن ال الق ي مج ستحدثة ف ة أو م غریب

ة ج      شریعات مكافح ضمین ت ى ت ة عل ة والإقلیمی ق الدولی ة والمواثی ة المقارن رائم تقنی

  .)١(المعلومات إشارة إلى التعاریف التشریعیة للمصطلحات المرتبطة بھا

اریف ذات      ن التع دداً م ات ع ة المعلوم رائم تقنی ة ج انون مكافح ضمن ق د ت وق

ددة               ات مح انون لوضع تعریف صدي الق ة ت رز أھمی ات، وتب ة المعلوم الصلة بجرائم تقنی

صو      ى أن وضوح الن النظر إل اریف     لھذه المصطلحات ب ب إدراج تع د یتطل ة ق ص الجنائی

ب   رائم یتطل ن الج وع م ذا الن ة ھ ات، فحداث ة المعلوم رائم تقنی صلة بج اھیم ذات ال للمف

ي     ة الت صالح القانونی یاء والم ة الأش تفھم طبیع ا، ل ة بھ اھیم المحیط ق للمف ف دقی وص

ة ى بالحمای ات  )٢(تحظ ع تعریف ى وض رص عل صري ح شرع الم ول أن الم فوة الق ، وص

                                                             
واردة        )١( صطلحات ال ف الم ت تعری ھ تناول ى من ادة الأول انون أن الم ضاحیة للق ذكرة الإی ارت الم أش

ة بصورة       ر متداول بالقانون، والتي جاءت في قائمة مطولة، نظراً لكون معظم ھذه المصطلحات غی
أو تداولھ بمفاھیم غیر واضحة واسعة خاصةً بمنطوقھا في اللغة العربیة خارج دائرة المتخصصین 

انون             ذا الق ق ھ اق تطبی ي نط ا ف د مفھومھ ف توحی ي التعری راده ف ن إی . وغامضة، وبعضھا قصد م
ابق،  ١٤/٥/٢٠١٨، المعقودة في ٥٦مضبطة مجلس النواب المصري، الجلسة      : انظر م، مرجع س
 .٤٢ص

 .١٨ابق، صانظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع س  )٢(
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ات     محدد ة المعلوم صلة بجرائم تقنی ، )١(ة لكافة المصطلحات القانونیة المستحدثة ذات ال

اً    - كما سبق أن أشرنا–بالنظر إلى أن وضوح النصوص الجنائیة     فاً دقیق ب وص  قد یتطل

  .للمفاھیم المحیطة بھذه الجرائم، لتفھم طبیعتھا والمصالح القانونیة المرتبطة بھا

ا ة المعلوم رائم تقنی ف ج ة  : )٢(تتعری ة تقنی ف لجریم ع تعری ة وض رز أھمی تب

صور           ن ال د م د والعدی شمل العدی المعلومات في وضع إطار محدد لھذه الجرائم، والذي ی

ات، إلا أن            ة المعلوم ة تقنی ف لجریم ن تعری انون م و الق ن خل الإجرامیة، وعلى الرغم م

ات وم      ا المعلوم صالات وتكنولوجی ة الات ن لجن شتركة م ة الم ر اللجن ي  تقری ب لجنت كت

ة     انون مكافح شروع ق ن م ومي ع ن الق دفاع والأم شریعیة وال توریة والت شئون الدس ال

ي           ات ھ ة المعلوم ى أن جرائم تقنی ار إل ات أش ة المعلوم ون   جرائم تقنی ي تك الجرائم الت

  .)٣(المعلومات إما محلاً لھا أو أداة في ارتكابھا

شریع      ف    وقد خلت غالبیة الصكوك الدولیة والإقلیمیة والت ن تعری ة م ات المقارن

للجریمة المعلوماتیة، اللھم بعض التشریعات التي حرصت على وضع تعریف محدد لھا، 

                                                             
ع بعضھا                   )١( ة م شریعات العربی ة الت ا غالبی ذت بھ ي أخ اریف الت ومن جانب آخر یتضح لنا تشابھ التع

 .٢٠١٠البعض اتساقاً مع التعاریف الواردة بالاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لعام 
رائم  تبرز الإشارة إلى تباین موقف التشریعات المقارنة بشأن تسمیة ج       )٢( رائم تقنیة المعلومات أو الج

سوداني           شریع ال ي كالت ب الآل رائم الحاس سمیھا ج شریعات ی ن الت ب م اك جان ة، فھن المعلوماتی
سعودي   شریع ال ات كالت ا المعلوم رائم تكنولوجی سمیھا ج ر ی ب آخ الیزي، وجان سریلانكي والم وال

رائم التكنولوجی         سمیھا ج ث ی شریع الصربي،    والھندي والفنزویلي والفیتنامي، وثال ة كالت ا المتقدم
ة      . وأخیراً جرائم الاتصالات الالكترونیة كالتشریع الفرنسي والألباني   ك دراس ي تفصیلات ذل ر ف انظ

 .١٧مكتب الأمم المتحدة المعني بالمخدرات والجریمة حول الجریمة السیبرانیة، مرجع سابق، ص
ر  )٣( سادسة وا     : انظ سة ال صري، الجل واب الم س الن ضبطة مجل ي   م ودة ف سین، المعق لخم

 .٣٩م، مرجع سابق، ص١٤/٥/٢٠١٨
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، ویعنینا في )٣( والأمریكي)٢( والكویتي)١(نذكر منھا على سبیل المثال التشریع السعودي

ى     ن تبن دیث ع ام الح ذا المق ة      ھ ة ومعاقب ع الجریم ر لمن دة العاش م المتح ؤتمر الأم م

ا رمینالمج ا بأنھ ث عرفھ ة، حی رائم المعلوماتی اً للج اً جامع ن :"  تعریف ة یمك ة جریم أی

ك          شمل تل ام حاسوب وت ارتكابھا بواسطة نظام حاسوبي أو شبكة حاسوبیة أو داخل نظ

ة           ة إلكترونی ي بیئ ا ف ن ارتكابھ ي یمك ع الجرائم الت ة جمی ، "الجریمة من الناحیة المبدئی

ى  ا تبن دة ا كم م المتح ب الأم ة مكت درات والجریم ي بالمخ ة  لمعن اً للجریم ؤخراً تعریف  م

لامتھا            :" المعلوماتیة بأنھا  نظم الحاسوبیة وس ات أو ال سریة البیان الجرائم التي تمس ب

ق          ى تحقی ة إل یب والرامی طة الحواس ذة بواس رائم المنف ى الج افة إل ا، بالإض وتوافرھ

كال        ك أش ي ذل ا ف رار؛ بم داث أض ة أو إح صیة أو مالی ب شخ صلة  مكاس رائم المت الج

  .)٤("بالھویة وبمحتوى الحواسب الآلیة

ل         ى توص ة إل رائم المعلوماتی شأن الج دة ب م المتح ة الأم شر مدون م ت ا ل بینم

ة       شاكل الجریم ة لم ة الأوروبی ا أن اللجن ا، كم دد لھ ف مُح ى تعری دولیین إل راء ال الخب

ام   ي ع س الأوروب ة للمجل ة  ١٩٨٩التابع ادات العام ي الإرش شر ف م ت رائم  ل شأن الج ب
                                                             

ا     )١( ة بأنھ ة المعلوماتی سعودي الجریم ة ال رائم المعلوماتی ة ج ام مكافح رف نظ ب :" ع ل یرتك أي فع
 ).١م"(متضمناً استخدام الحاسب الآلي أو الشبكة المعلوماتیة بالمخالفة لأحكام ھذا النظام

ا  عرف التشریع الكویتي الجریمة المع     )٢( ة بأنھ ب        : "لوماتی لال استخدام الحاس ن خ ب م ل یرتك ل فع ك
ذا           ام ھ ة لأحك ات بالمخالف ة المعلوم ائل تقنی ن وس ك م ر ذل ة أو غی شبكة المعلوماتی ي أو ال الآل

 ".القانون
م    )٣( ي رق شریع الأمریك رف الت سنة ) ١٢١٣(ع ا ١٩٨٦ل وتر بأنھ رائم الكمبی ر :"  ج تخدام غی الاس

وت  ة الكمبی ھ لأنظم صرح ب زة   الم ضار لأجھ د ال تخدام المتعم ات أو الاس ات البیان ة أو ملف ر المحمی
ى              ة إل ة الثانی ن الدرج ة م ین جنح ا ب الكمبیوتر أو ملفات البیانات، وتتراوح خطورة تلك الجریمة م

 ".جنایة من الدرجة الثالثة
(4) Comprehensive Study on Cybercrime, United Nations Office of Drugs 

and Crime, Draft February 2013, Published by UNODC, New 
York,2013, pp.11-12. 
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ة       دول المعنی ذھب  . المعلوماتیة وتصنیفاتھا إلى تعریف أوروبي موحد، وتركت ذلك لل وت

ھ           رى أن ث ت ف، حی دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة إلى مسار مختل

ي       من الأفضل اعتبار الجریمة السیبرانیة كمصطلح قانوني قائم بذاتھ، كما ھو الوضع ف

ساد ف الف ال أو    تعری ن الأفع ة م ة مجموع ا بمثاب ضل اعتبارھ ن الأف ون م م یك ن ث ، وم

  .)١(السلوك التي تلزم الدول بتجریمھا في إطار جرائم تقنیة المعلومات

ات            ة المعلوم وتبرز الإشارة إلى اختلاف الفقھ بین مدلولین یخصان جرائم تقنی

سیبران               ت أو الجرائم ال ي وجرائم الانترن ب الآل اه    ھما جرائم الحاس رى الاتج ث ی یة، حی

صر   الأخیرة تقت ي، ف ب الآل رائم الحاس ن ج اً م ع نطاق سیبرانیة أوس رائم ال الأول أن الج

على الجرائم المرتكبة دون الولوج إلى شبكة الانترنت، كالجرائم الماسة بسریة البیانات 

لجرائم  أو الأنظمة المعلوماتیة وسلامتھا وتوافرھا، بینما الأولى تشمل نطاقاً أوسع من ا    

دة،              اب جرائم جدی ن فرص للمجرمین لارتك ت م بكة الإنترن وفره ش ا ت اً لم المرتكبة وفق

كالجرائم المرتكبة بدافع مالي والجرائم المتصلة بالمحتوى الحاسوبي، بینما یرى الرأي    

تخدام           ى اس النظر إل ت ب رائم الانترن شمل ج سع لت ي تت ب الآل رائم الحاس ر أن ج الآخ

ن  الحاسبات الآلیة في   ارتكاب ھذه الجرائم، فالأخیرة تتطلب وجود شبكة المعلومات، وم

ة       ة معلوماتی ا أنظم ي ارتكابھ ستخدم ف ي ی ة الت رائم المرتكب ا الج ن نطاقھ رج م م یخ ث

ة      دلول جرائم تقنی مستقلة بذاتھا، والأوقع لدینا عدم أھمیة ھذه التفرقة بالنظر إلى أن م

  .المعلومات یتسع لیشمل المدلولین

                                                             
 .١٨انظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )١(
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 ١٠٢١

  ل الأولالفص
  الأحكام الموضوعية لجرائم تقنية المعلومات

سیم د وتق ات    : تمھی ة والعقوب رائم المرتكب انون الج ن الق ث م اب الثال دد الب ح

شبكات               لامة ال ى س داء عل انون جرائم الاعت اول الق ث تن صول، حی سعة ف المُوقعة، فى ت

ا   ة وتقنی طة أنظم ة بواس رائم المرتكب ات، والج ات المعلوم ة وتقنی ات، وأنظم ت المعلوم

ر     اتى غی وى المعلوم ة والمحت اة الخاص ة الحی ى حرم داء عل ة بالاعت رائم المتعلق والج

تة     ي س ھ ف رض ل وف نع ا س و م ة، وھ دم الخدم ن مق ة م رائم المرتكب شروع، والج الم

  -:مباحث، وذلك على النحو التالي

  المبحث الأول
  جرائم الاعتداء على سلامة الشبكات ونظم المعلومات

سیم شبكات    : تق لامة ال ى س داء عل رائم الاعت اص بج صل الأول الخ ضمن الف ت

اوز        ة، وتج ة معلوماتی شروع بخدم ر الم وأنظمة وتقنیات المعلومات، تجریم الانتفاع غی

شروع      ر الم الحق في الولوج لموقع أو حساب أو نظام معلوماتي، والولوج أو البقاء غی

ق      لموقع أو حساب أو نظام معلوماتي، والدخول أو ال    اوز الح شروع أو تج ر الم اء غی بق

خاص     د الأش ة أو أح ص الدول اتي یخ ام معلوم ساب أو نظ ع أو ح وج لموق ي الول ف

ى   داء عل ات، والاعت ات والمعلوم شروع للبیان ر الم راض غی ة، والاعت ة العام الاعتباری

ي              د إلكترون اص أو بری ساب خ ع أو ح ى موق داء عل ة، والاعت سلامة الأنظمة المعلوماتی

لناس، والاعتداء على تصمیم المواقع الإلكترونیة، والاعتداء على سلامة الشبكة  لآحاد ا 

دات         زة أو مع ي أجھ شروع ف ر الم ار غی راز والاتج ازة وإح ریم حی ة، وتج المعلوماتی

ب         شرة مطال تستخدم في ارتكاب أو تسھیل الجرائم المعلوماتیة، وھو ما سنتناولھ في ع

  -:على النحو التالي



 

 

 

 

 

 ١٠٢٢

  المطلب الأول
  ريمة الانتفاع غير المشروع بخدمات الاتصالات ج

  وقنوات البث المسموع والمرئي
ریم ص التج ادة : ن ارت الم ى ) ١٣(أش دمات  إل ق بخ دون ح اع ب ة الانتف جریم

ھ     الاتصالات والمعلومات وتقنیتھا   ذكورة بأن ادة الم ضي الم ث تق الحبس   :" ، حی ب ب یعاق
ن         ل ع ة لا تق سین     مدة لا تقل عن ثلاثة أشھر، وبغرام اوز خم ھ ولا تج شرة آلاف جنی ع

بكة          ق ش ن طری ق ع دون وجھ ح ع ب ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من انتف
ن     ة م صالات أو خدم ة ات ات بخدم ة المعلوم ائل تقنی دى وس اتي، أو إح ام المعلوم النظ

  .)١("خدمات قنوات البث المسموع أو المرئي

ى      ترجع العلة من التجری    : العلة من التجریم   صري عل شرع الم ي حرص الم م ف

ة             ن الأضرار المادی ث، م دمات الب صالات وخ توفیر الحمایة لأصحاب حقوق خدمات الات

  .الواقعة علیھم من أعمال القرصنة الإلكترونیة

تطلب القانون أن یقع الانتفاع على خدمة من خدمات الاتصالات   : محل الجریمة 

وني أو الإذاع          ث التلیفزی وات الب ر      أو خدمات قن صالات تمری دمات الات ن صور خ ي، وم

رامج            تخدام ب ك باس ت، وذل الاتصالات الدولیة أو المكالمات التلیفونیة عبر شبكة الإنترن

خاصة عبر أجھزة الحاسب الآلي أو الأقمار الصناعیة، ویقصد بالاتصالات أو المكالمات 

                                                             
صالات       ) ١( دمات الات شروع بخ ر الم اع غی ریم الانتف ى تج ت عل ي حرص ة الت شریعات العربی ن الت وم

ي ا     سموع والمرئ ث الم وات الب اراتي  وقن شریع الإم م     )٣٤م(لت انون الاتصالات رق ا تضمن ق ، بینم
ر  ٢٠٠٣) ١٠( صال وتمری دمات الات دیم خ صال وتق بكات الات شغیل ش شاء وت ال إن ریم أفع  تج

 ).٧٢م(المكالمات بدون الحصول على ترخیص



 

 

 

 

 

 ١٠٢٣

لكیاً          صال س ذا الات م ھ واء ت ین طرفین، س صوتي ب صال ال ة الات لكیاًالتلیفونی ، )١( أو لاس

ان      رى أو مك ة أخ ى أي دول صر إل ة لم دود الجغرافی ر الح اً إذا عب صال دولی ون الات ویك

ابلات      خارجھا وأن یتم ذلك من خلال المعابر الدولیة للاتصالات، والتي قد تأخذ شكل الك

ن      ا م صناعیة أو غیرھ ار ال ف أو الأقم لات المیكرووی یة أو وص ة أو الأرض البحری

ا ة   التكنولوجی صالات الدولی ا الات ن خلالھ ق م ي تتحق ى   )٢( الت داء عل ة الاعت ا أمثل ، أم

ة         ة أو الإذاعی وات التلیفزیونی ات أو القن ل المباری وني نق خدمات البث الإذاعي والتلیفزی

  . المشفرة

  -:یتحقق الركن المادي في ھذه الجریمة من عنصرین: الركن المادي

ن      یتحقق الركن الما : الحصول على منفعة  ) أ ابي م ل إیج ل فع ة بك دي في ھذه الجریم

ة        ق المنفع شأنھ حصول الجاني على منفعة، ویستوي لدى القانون أن یكون تحق

ن   . للجاني نفسھ أم للغیر  یلة م ومن صور السلوك الإجرامي قیام الجاني بأي وس

ى    ال إل لال الإرس ن خ ة، م ة الدولی ات التلیفونی ر المكالم ة بتمری ائل التقنی الوس

تقبال       خارج الن  اكن أخرى أو الاس طاق الجغرافي للحدود المصریة إلى دول أو أم

ي       صة وھ ة المخت ن الجھ ذلك م رخیص ب دون ت ي ب اق الجغراف ذا النط ل ھ داخ

ده     ب وتزوی ان المناس داد المك ك بإع صالات، وذل یم الات ومي لتنظ از الق الجھ

ال أو          تقبال  بالأجھزة والمعدات السلكیة واللاسلكیة التي یكون من شأنھا إرس  اس

ب               ا یترت ة مم ة المحمول الاتصال الدولي، ثم توصیلھ على أحد الخطوط التلیفونی

ة          شبكة الدولی ن ال داً ع الھا بعی علیھ وصول المكالمات التلیفونیة الدولیة أو إرس
                                                             

 .٥١٠قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر.  المستشار د)١(
 لسنة ٢٠٤، الدعوى رقم ٨/٤/٢٠١٣كمة جنح مستأنف القاھرة الاقتصادیة، جلسة حكم مح: انظر  )٢(

ات  : محمد سمیر. المستشار د:  جنح مستأنف القاھرة الاقتصادیة، مشار إلیھا       ٢٠١٢ قانون العقوب
 .١، ھامش رقم ٥١٦مرجع سابق، صالاقتصادي، 



 

 

 

 

 

 ١٠٢٤

  . )١(للشركة المصریة للاتصالات

یلة    : وسیلة ارتكاب الجریمة   ة بوس تطلب القانون أن یكون التحصل على المنفع

شبكة      مع ات أو ال ة المعلوم ائل تقنی دى وس ق إح ن طری ك ع ون ذل ي أن یك ة، وھ ین

دمات     اط خ رامج لالتق اني ب تخدم الج ة إذا اس ق الجریم م تتحق ن ث ة، وم المعلوماتی

وني    ث التلیفزی وات الب اص بقن شفیر الخ ك الت رامج لف ا، أو ب صالات أو تمریرھ الات

وني    والإذاعي، بغرض الحصول على خدمات الاتصالات أو        ث التلیفزی وات الب خدمات قن

مجموعة من الأجھزة أو :"أو الإذاعي، وكان القانون قد عرف الشبكة المعلوماتیة بأنھا     

ا،                 ا بینھ صالات فیم ات والات ادل المعلوم ا تب اً، ویمكنھ ون مرتبطة مع نظم المعلومات تك

س  ة،والتطبیقات الم ات الدولی بكات المعلوم ة وش ة والعام شبكات الخاص ا ال تخدمة ومنھ

ا     "علیھا ائل مترابطة     :" ، بینما عرف تقنیة المعلومات بأنھ یلة أو مجموعة وس أي وس

ادل          یم ومعالجة وتطویر وتب ب وتنظ ترجاع وترتی أو غیر مترابطة تُستخدم لتخزین واس

المعلومات أو البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الوسائل المستخدمة سلكیاً  

  .)٢("أو لاسلكیاً

  

                                                             
مة القاھرة الاقتصادیة، قضیة تخابر ومن أبرز قضایا تمریر المكالمات الدولیة التي قضت فیھا محك      )١(

لمصلحة دولة أجنبیة بقصد الإضرار بالمصالح القومیة بالبلاد لصالح إحدى أجھزة المخابرات، من   
ر          شبكات بتمری صناعیة وال خلال قیام المتھم الأول ویعمل مھندس اتصالات متخصصاً في الأقمار ال

ر الإ  بلاد عب واردة لل صریة ال ة الم ات الدولی سماح  المكالم رض ال ة بغ ة أجنبی اص بدول ت الخ نترن
ا یضر           ات مم ن معلوم ا تتضمنھ م ات والاستفادة بم لأجھزة الأمن لدیھا بالتنصت على تلك المكالم

ر   ھ للخط صري ویعرض ومي الم الأمن الق ر. ب سة   : انظ صادیة جل اھرة الاقت نح الق ة ج م محكم حك
ر     ٢٠١٢ لسنة   ٥٩، الدعوى رقم    ٢٠/٥/٢٠١٢ ذه القضیة     جنح اقتصادي، انظ ي تفصیلات ھ : ف

 .٥١٦-٥١١مرجع سابق، ص ص: قانون العقوبات الاقتصادي: محمد سمیر. المستشار د
اراتي      )٢( ي والإم شریع البحرین ات الت ة المعلوم ف لتقنی ضمنت تعری ي ت ة الت شریعات المقارن ن الت وم

 .والكویتي والسوداني



 

 

 

 

 

 ١٠٢٥

ى                 : تساؤل شرع إل شر الم م ی ادي؟ ل ركن الم ن عناصر ال صر م ضرر عن ھل ال

ة مفترض بمجرد             ي الجریم ضرر ف ن ال ا، ولك ة لتحققھ تطلب عنصر الضرر في الجریم

ذه    زودة بھ ات الم صالح الجھ ال ل وم بالم دمات تق ذه الخ ى ھ النظر إل اع، ب ق الانتف تحق

صا   دمات الات ى خ اني عل صل الج إن تح م ف ن ث دمات، وم ي أو الخ ث الإذاع ل أو الب

أنھ         ن ش صالات، م ث أو الات وق الب احبة حق ة ص ى الجھ وع إل وني دون الرج التلیفزی

ى             صول عل اني بالح ام الج دم قی دمات، نظراً لع ذه الخ الإضرار بتلك الجھات المزودة بھ

رز       موافقة ھذه الجھات، أو سداد مقابل الاستفادة بھذه الخدمات لھا، ومن جانب آخر تب

صالات أو           الإشارة   دمات الات وق خ صاحب حق ضرر ل ق ال شترط تحق إلى أن القانون لم ی

 .البث، ومن ثم تتحقق الجریمة سواء ترتب على الانتفاع ضرر لمقدم الخدمة أم لا

ذه      : أن یكون الانتفاع بدون وجھ حق  ) ب ي ھ ادي ف ركن الم ق ال یتطلب القانون لتحق

ون    ق، ویك ھ ح دون وج اع ب ون الانتف ة أن یك اع  الجریم ذه الانتف ان ھ ك إذا ك ذل

وق    ة للحق ث، أو المخالف صالات أو الب دمات الات وفیر خ شروط ت اً ل مخالف

ضائیة    . الاقتصادیة لأصحاب حقوق خدمات الاتصالات والبث   ات الق ن التطبیق وم

شفرة    ة م وات تلیفزیونی صالات لقن بكة ات شغیل ش اني بت ام الج ة قی ذه الجریم لھ

  .)١(وأصحاب الحقوق المجاورةدون ترخیص ودون إذن من المؤلف 

ركن       : الركن المعنوي  ا ال ق فیھ ي یتحق ة الت ھذه الجریمة من الجرائم العمدی
  .المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة

دمات              : العلم) أ ن خ ة م اع بخدم ھ الانتف یجب أن یكون الجاني عالماً بأن من شأن فعل

                                                             
ر   )١( م   : انظ ن رق سنة  ١١٨٦٥الطع سة  ٨٠ ل ة    ،٢٨/١١/٢٠١١ ق جل ادئ القانونی ة المب  مجموع

نقض  ة ال ن محكم صادرة ع ة(ال دوائر الجنائی ة  ) ال ي لمحكم ب الفن صادیة، المكت رائم الاقت ي الج ف
 .٢٩النقض، ص



 

 

 

 

 

 ١٠٢٦

تلیفزیوني والإذاعي، وأن تحصلھ على ھذه الخدمات الاتصالات أو قنوات البث ال  

وق          رار بحق ة الإض ذه المنفع ى ھ صلھ عل أن تح ن ش ق، وأن م ھ ح دون وج ب

  .أصحاب الحق في خدمات الاتصالات أو البث

ات أو    : الإرادة) ب ات المعلوم یجب أن تتجھ إرادة الجاني إلى استخدام البرامج وتقنی

دمات الا    ى خ صول عل ت للح بكة الإنترن رة    ش ث، ولا عب وات الب صالات أو قن ت

یلاً،           للباعث على ارتكاب الجریمة، فتتحقق الجریمة ولو كان الباعث على ذلك نب

  .أم كان بقصد الإضرار بأصحاب حقوق البث

ة        : العقوبة یعاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تقل عن ثلاث

 تجاوز خمسین ألفاً أو إحداھما، ومن ثم أشھر والغرامة التي لا تقل عن عشرة آلاف ولا  

یجوز للقاضي الحكم بالحد الأقصى للحبس وھو ثلاث سنوات وفقاً لسلطتھ التقدیریة في 

ة                ضي بعقوب ھ أن یق ا ل ك، كم ي ذل ھ ف ة علی ضیة دون رقاب سات الق ضوء ظروف وملاب

 تنفیذ العقوبة الحبس أو بعقوبة الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف

یجوز للمحكمة عند الحكم في جنایة أو :" عقوبات، والتي تقضي بأنھ  ) ٥٥(وفقاً للمادة   

ذ            اف تنفی م بإیق س الحك جنحة بالغرامة أو بالحبس مدة لا تزید على سنة أن تأمر في نف

ب               ي ارتك نھ أو الظروف الت یھ أو س ھ أو ماض وم علی لاق المحك ن أخ العقوبة إذا رأت م

انون             فیھا الجر  ة الق ى مخالف ود إل ن یع ھ ل اد بأن ى الاعتق ب أن  ""یمة ما یبعث عل ، ویج

ا    ي دان بھ ة الت ر التھم دد عناص ا یح ة بم ستوجبة للعقوب ة الم ان الواقع م بی ین الحك یب

  .المحكوم علیھ

شروع          ر الم اع غی ي الانتف اني جریمت لوك الج شكل س د ی ر ق ب آخ ن جان وم

ة     بخدمات الاتصالات وتمریر المكالمات ال     ي عقوب دولیة، وفي ھذه الحالة سیطبق القاض

ا          ب علیھ ة معاق ي جریم ة، وھ ات الدولی ر المكالم ة تمری ي جریم د وھ ة الأش الجریم



 

 

 

 

 

 ١٠٢٧

ن         ل ع ة لا تق نوات وبغرام س س اوز خم ھر ولا تج تة أش ن س ل ع دة لا تق الحبس م ب

اً           وبتین، تطبیق اتین العق دى ھ ھ أو بإح ف جنی سمائة أل اوز خم خمسین ألف جنیھ ولا تج

 . عقوبات٣٢لحكم المادة 

  المطلب الثاني
  جريمة الدخول والبقاء غير المشروع

ریم  ص التج ادة  : ن ت الم ى   ) ١٤(عاقب انون عل ن الق ر   م دخول غی ة ال جریم

شروع  ام   الم ساب أو نظ ع أو ح شروع لموق ر الم اء غی دخول والبق ال ال ریم أفع  بتج

ھ        ذكورة بأن ادة الم الحبس  :" معلوماتي، حیث تقضي الم ب ب نة،     یعاق ن س ل ع دة لا تق  م
اتین           دى ھ ھ، أو بإح ف جنی ة أل اوز مائ ـھ ولا تج ف جنی سین أل ن خم ل ع ة لا تق وبغرام
ى              ق، عل دون وجھ ح ى ب دي وبق ر عم أ غی داً، أو دخل بخط العقوبتین، كل من دخل عم

ھ   دخول علی ور ال اتي محظ ام معلوم اص أو نظ ساب خ ع أو ح ك  . موق ن ذل تج ع إذا أن ف
ر      ى           إتلاف أو محو أو تغیی ات الموجودة عل ات أو المعلوم شر للبیان ادة ن سخ أو إع  أو ن

ل            دة لا تق ذلك الموقع أو الحساب الخاص أو النظام المعلوماتي، تكون العقوبة الحبس م
دى              ھ، أو بإح ف جنی ائتي أل عن سنتین، وغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز م

  .)١("ھاتین العقوبتین

                                                             
ة                    ) ١( شروع لأنظم ر الم دخول غی ریم ال ى تج ت عل ي حرص راف الت ددة الأط ومن الصكوك الدولیة متع

رائم        ة ج شأن مكافح ة ب ة العربی ي الاتفاقی ات   الحاسب الآل ة المعلوم وذجي   ) ٦م( تقنی انون النم والق
ات    ة المعلوم رائم تقنی ة ج ي لمكافح واد (العرب ست  ) ٢٢و١٥و٥و٣الم ة بوداب ة (واتفاقی الاتفاقی

م  )٢م(بشأن الجریمة الإلكترونیة    ) الأوروبیة ، وقرار دول الاتحاد الأوروبي بشأن الھجمات ضد نظ
تحاد الأوروبي بشأن الھجمات ضد نظم المعلومات والمقترح التوجیھي لدول الا) ٢/١م(المعلومات 

 ).  ١٩و١٨م(، ومشروع میثاق الكومیسا )ج/١٦ج، /١٥م(ومشروع اتفاقیة الاتحاد الأفریقي ) ٣م(
شروع           ر الم اء غی دخول والبق ریم ال ى تج بینما كان من ضمن التشریعات المقارنة التي حرصت عل

- ٣٢٣(، حیث تقضي المادة سي والإماراتي والكویتيالتشریع الفرنفي المواقع والنظم المعلوماتیة 
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 ١٠٢٨

  -:)١(العلة من التجریم فیمایليتتمثل : العلة من التجریم

ع         -١ ة والمواق ة المعلوماتی ى الأنظم شروع عل ر الم داء غی الات الاعت ة ح  مواجھ

دخول                وم بال ذي یق اني ال سلك الج صیة، وتجریم م سابات الشخ الإلكترونیة والح

  .فیھا بغیر وجھ حق

ا م            -٢ ن الوصول إلیھ ة م ع أو أنظم ن مواق ا م ن  حمایة أجھزة المعلومات وما علیھ

  .أشخاص لیس لھم الحق في ذلك

ة،     -٣ ة المعلوماتی سابات والأنظم ع والح ى المواق ة عل ة القانونی فاء الحمای  إض

نة      ة القراص ي مواجھ ة ف ع والأنظم ذه المواق ستخدمي ھ صوصیة م ولخ

  .والمجرمین

ي         -٤ ال والت ذه الأفع  أھمیة مواجھة أفعال الاختراق المعلوماتي بالنظر إلى خطورة ھ

ة         تعد الخطوة    ة الأولی ة والمرحل شبكة المعلوماتی الأولى في مراحل التعامل مع ال

ى                ق إل دون وجھ ح دخول ب اني بال في غالبیة الجرائم المعلوماتیة، حیث یبدأ الج

  .المواقع أو اختراقھا

ة     : محل الجریمة  نظم المعلوماتی یتمثل محل الجریمة في المواقع الإلكترونیة وال

                                                   
= 

یعاقب على الدخول أو البقاء عن طریق الغش في كل أو جزء من نظام   : "عقوبات فرنسي بأنھ  ) ١
وإذا ترتب على .  ألف یورو٣٠المعالجة الألیة للمعطیات بعقوبة الحبس لمدة عامین وغرامة قدرھا 

ام أو تخر    ات النظ ر لمعطی ذف أو تغیی ك ح لاث    ذل بس ث ة الح ون العقوب ام تك شغیل النظ ام ت ب لنظ ی
سابقتین        .  ألف یورو ٤٥سنوات وغرامة قدرھا     رتین ال ي الفق ا ف شار إلیھ رائم الم ت الج وإذا ارتكب

دة          ى الحبس لم د إل ضد نظام المعالجة الآلیة للبیانات الشخصیة التي تنفذھا الدولة فإن العقوبة تزی
اراتي    "ورو ألف ی ٧٥خمس سنوات وغرامة قدرھا      شریع الإم ن الت ، بینما یجرم ھذا السلوك كل م

 ).٢م(والتشریع الكویتي ) ٢م(
 .٧٤-٧٢قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص ص:حسنى الجندي.د  ) ١(
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ة سابات الخاص بق أن -والح ا س رناكم ات  -أش ى المكون ة إل ل الجریم صرف مح ، ولا ین

ي            شاط الإجرام ؤدي الن د ی ا ق ا، وإنم ات ذاتھ ى المعلوم المادیة للنظام المعلوماتي، أو إل

ام أو          ع أو النظ ى الموق ات الموجودة عل إلى إتلاف أو محو أو تغییر البیانات أو المعلوم

  .)١(الحساب الخاص، وھو ما یجرمھ المشرع مع تشدید العقاب

ن               ل م د عرف ك صري ق اتي  وكان المشرع الم ام المعلوم ھ النظ مجموعة  :" بأن
ة     دیم خدم ات، أو تق ات والمعلوم ة البیان رض إدارة ومعالج دة لغ رامج وأدوات مع ب

ة  ع ، )٢("معلوماتی ھوالموق بكة      :" بأن ى ش دد عل وان مح ھ عن ي ل ان افتراض ال أو مك مج
ات ات والمعلوم ة البیان ى إتاح دف إل ة، یھ ةمعلوماتی ة أو الخاص ا )٣(" للعام اً م ، وغالب

ا،          تستخدم ھذه المواقع الإلكترونیة في بث البیانات والمعلومات في مجال أو موضوع م

شخص     :" بأنھ الحساب الخاص بینما عرف المشرع     ات الخاصة ب  مجموعة من المعلوم

                                                             
 .٧٥مرجع السابق، صال  ) ١(
ا   )٢( شریع الإم اتي الت ام المعلوم ف للنظ ضمنت تعری ي ت ة الت شریعات المقارن ن الت ویتي وم راتي والك

 .والنظام السعودي
تم         )٣( ن ی ام ولك ل أرق ي الأص ي ف ات وھ ات والبیان رض المعلوم یح ع رامج تت ب ب ع الوی یقصد بمواق

ب      شاشة، والوی ى ال ستخدم عل رض للم ات تع ى كلم ا إل ائق    ترجمتھ ن الوث ة م ن مجموع ارة ع عب
ن  وھي توعناوین إنترنت،  روابط فائقة والمصادر المرتبطة مع بعضھا البعض عن طریق      ختلف ع

ق    ن طری اً ع صلة مع ب المت ن الحواس ة م ر مجموع ي تعتب سھا، والت ت نف بكة الإنترن ش
رامج    . وتوصیلات لاسلكیة وما إلى ذلك    ألیاف بصریة  وكابلات نحاسیة أسلاك ن الب د م وھناك العدی

وم  ، التي ) جوجل كروم-فیرفوكس-إنترنت إكسبلورر : (متصفحات الویب؛ نذكر منھا   التي تعمل ك   تق
فحة             وى ص رى، وتحت فحة لأخ ن ص ول م ن التج ستخدم م ن الم ب، وتمك بالدخول إلى صفحات الوی

ا          ا فیھ وب بم ات الحاس ن بیان زیج م ى م اً عل ب تقریب صور   الوی ال
ة  ومیات  ،الفوتوغرافی صوتیات  ،الرس صوص، ال دیو  ، الن ددة   ،الفی ائط المتع ات و الوس محتوی

ع الإن       تفاعلیة دد مواق ى أن ع دیرات إل د     بما في ذلك الألعاب وغیرھا، وتشیر التق الم ق ي الع ت ف ترن
ارس          ي م ل ف بلغت ما یزید على مائتي وثلاثین ملیون موقع إلكتروني حسب إحصاءات موقع جوج

، تبرز الإشارة إلى اتفاق التشریعات العربیة على تعریف الموقع الإلكتروني، ومنھا التشریع ٢٠١٠
 .الإماراتي والكویتي والسوداني والنظام السعودي
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دمات المتاحة       ى الخ دخول عل طبیعي أو اعتباري، تخول لھ الحق دون غیره الحق في ال
  ".أو استخدامھا من خلال موقع أو نظام معلوماتي

یتحقق الركن المادي في ھذه الجریمة من خلال اختراق المواقع : الركن المادي 

ق                دون وجھ ح ة، والوصول ب ة المعلوماتی صیة أو الأنظم سابات الشخ الإلكترونیة والح

دخول أو                أنھ ال ن ش ل م ل فع صي، بك ساب شخ اتي أو ح اء  إلى موقع أو نظام معلوم البق

ى       ك عل ة، وذل سابات الخاص ة أو الح ة المعلوماتی ع أو الأنظم ي المواق شروع ف ر الم غی

  -:النحو التالي

شروع   ) أ ر الم ن          : الدخول غی ابي م ل إیج أي فع ة ب ي الجریم ادي ف ركن الم ق ال یتحق

م      شأنھ الدخول إلى موقع إلكتروني أو حساب شخصي أو نظام معلوماتي، ومن ث

ع  دخول للمواق ب ال ود   یتطل ة، وج ة المعلوماتی ة أو الأنظم سابات الخاص  أو الح

ستخدمھا        ات ی ة المعلوم یلة تقنی ي أو وس از تقن ي، أو أي جھ ب آل از حاس جھ

ع             ى المواق اني بالوصول إل سمح للج ا ی ت، بم ة الإنترن وافر خدم ذا ت الجاني، وك

دى     الإلكترونیة أو الحسابات الخاصة الموجودة على مواقع الإنترنت، ویستوي ل

ام        ا ساب أو النظ ع أو الح ذا الموق ا لھ دخول بھ م ال ي ت ة الت انون الكیفی لق

ن       شفرة، أم ع ل ال سر، أو بح ة ال سر كلم دخول بك دث ال واء ح اتي، س المعلوم

ة    صال التلیفونی بكات الات ق ش ة   )١(طری ات خبیث تخدام برمجی ، أو باس

  .)١(یتم تركیبھا بالنظام المعلوماتي)٢(كالبوتنت

                                                             
اد  . د  ) ١( د الق ى عب وجيعل انون       : ر القھ ؤتمر الق اً، م ة إلكترونی ات المعالج ة للبیان ة الجنائی الحمای

دحت  . ؛ د٥٠، ص٢٠٠٠والكمبیوتر والإنترنت، كلیة القانون، جامعة الإمارات العربیة المتحدة،     م
 .٥١الحمایة الجنائیة للتجارة الإلكترونیة، القاھرة، دار النھضة العربیة، ص: رمضان

ت أ  )٢( رف البوتن ة      تع ت، وكلم رائم الإنترن اب ج ي ارتك سیة ف ا الأداة الرئی وت، بأنھ بكات الروب و ش
، وھي تتألف من شبكة مترابطة من أجھزة الحاسب "نت"و" روبوت"البوتنت مشتقة من كلمتین 

= 



 

 

 

 

 

 ١٠٣١

                                                   
= 

ى             ة المصابة إل ول الأنظم ة تح ات خبیث د، ببرمجی ن بع ا ع تحكم فیھ تم ال وت "ی ب  "روب ي أغل ، وف
ي     الأحیان یجھل الملاك ال  ق الحواسیب الت ن طری شرعیون لھذه الأجھزة حقیقة الإصابة التي تتم ع

دد          ي ع وت ف یتحكم فیھا الجناة وتعرف باسم خوادم القیادة والسیطرة، ویتم استخدام شبكات الروب
رقة    ي، وس ي الطفیل د الإلكترون ال البری ة، وإرس ة الموزع ب الخدم ات حج ا ھجم ال منھ ن الأفع م

صیة، واس  ات الشخ ات        المعلوم ن البرمجی لات م ل حم ة، ونق ة الخبیث ع الإلكترونی ضافة المواق ت
ولات               اوین بروتوك ن عن د م وان فری ون عن ن ملی ر م ى أن أكث ة إل الخبیثة، وتشیر التقدیرات الدولی

شبكات           ٢٠١١الإنترنت في عام     ي ال تحكم ف وت لل شبكة الروب ادم ل المي كخ صعید الع ى ال  یعمل عل
روس    المعلوماتیة ومراقبتھا، بینما    تشیر تقدیرات دولیة أخرى إلى أن أجھزة الحاسب المصابة بفی

ین        " زومبي"الحواسب المدمرة    ن سبعة ملای ر م اوز أكث والتي تشكل جزءأً من شبكة روبوت تتج
المي       صعید الع ى ال ي عل ب آل از حاس ر .  جھ ابق، ص      : انظ ع س دة، مرج م المتح ب الأم ة مكت دراس

  .٤٨-٤٦ص
UNODC calculations based on Microsoft, 2010. Microsoft Security 
Intelligence Report. Volume 9. Figure as of first half 2010. This estimate is 
of the same order of magnitude as that of Symantec, 2011. Internet 
Security Threat Report. 2011. Volume 17 (estimate of 4.5 million for 2010); 
Acohido, B., 2010. Are there 6.8 million –or 24 million– botted PCs on the 
Internet? The Last Watchdog. : Available at: http://lastwatchdog.com/6-8-
million-24-million-botted-pcs-internet/ 

ل    ویعد تركیب البرمجیات الخبیثة في النظام المعلوماتي المملوك للأفراد      ن قبی شآت م  أو إحدى المن
د         ا یع شروع، كم جریمة الدخول غیر المشروع واختراق البیانات أو نظام المعلومات بطریق غیر م
ب،        وء استخدام أدوات الحاس ل س انتاج برمجیات الروبوت أو بیعھا أو حیازتھا أو توزیعھا من قبی

في الاحتیال وفي جرائم الھویة كما قد تستخدم شبكات الروبوت في ارتكاب جرائم استخدام الحاسب 
  :انظر. وإرسال أو التحكم في إرسال الرسائل الإلكترونیة الطفیلیة

NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 2012. 
: Legal Implications of Countering Botnets. 
OECD, 2008. Malicious Software (Malware). A Security Threat to the 
Internet Economy. DSTI/ICCP/REG(2007)5/FINAL. 28 April 2008; 
Hogben, G. (ed.) 2011. Botnets: Detection, Measurement, Disinfection and 
Defence. European Network and Information Security Agency(ENISA). 

را   ا أج وت م بكات الروب ورة ش ى خط شیر إل ا ی بكات  ومم د ش ة لأح ن رقاب ادیمیون م احثون أك ه ب
دد      ١٨٣الروبوت المتصلة بحوالي     ن ع فرت ع ي أس ط، والت  ألف جھاز زومبي لمدة عشرة أیام فق
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ان    دى الق ق         كما یستوي ل ن طری دي أو ع شكل عم م ب د ت دخول ق ون ال ون أن یك

الخطأ، ومن ثم تتحقق مسئولیة الجاني عن فعل الدخول، ولو كان عن طریق المصادفة، 

ة   أن مصطلح الدخول في جرائم       )٢(ویرى الفقھ الجنائي   ى    تقنی صرف إل ات لا ین المعلوم

از              ا جھ د بھ ي یوج ة الت ى الغرف دخول إل ي ال ذا    المعنى المادي، كما ف ا ھ ب، وإنم الحاس

اني      ھ الج وم ب ذي یق ذھني ال شاط ال ى الن صرف إل ة، ین ة معنوی ون ذا طبیع دخول یك ال

للوصول إلى موقع على الحاسب أو إلى نظام معلوماتي بھ أو حساب خاص، وقد یرتكب     

ع أو              ي الموق ي تحم ة الت الفعل المادي للتوصل عن طریقھ إلى اختراق الإجراءات الأمنی

وم        )٣(ماتي أو الحساب الخاص   النظام المعلو  یمن یق فة خاصة ف انون ص ب الق م یتطل ، ول

ا                    دث فیھ ي ح ة الت ي الجھ املاً ف رف، ع ر محت اً أم غی ون محترف د یك دخول، فق بعملیة ال

  .)٤(دخول الموقع أو النظام المعلوماتي أو الحساب الخاص أو من غیر العاملین لدیھ

ت       اني باس ام الج ل قی ذا الفع ات لھ ن التطبیق زة   وم راق لأجھ رامج اخت خدام ب
                                                   

= 
 ٤٩أن متوسط أعداد الأجھزة النشطة لھذه الأجھزة في أي وقت    : من المعلومات الخطیرة، أبرزھا   

قد تمثلت الأضرار الناجمة عن ھذه الشبكة ألف جھاز معظمھا في شمال أوروبا وأمریكا الشمالیة، و
 مؤسسة مالیة مختلفة، وتفاصیل ٤٠٠ ضحیة في ٨،٣٠٠في الوصول إلى أوراق اعتماد حسابات 

ي     ٢٩٨ بطاقة ائتمان وأسماء    ١٧٠٠ د الإلكترون رور لضحایا بالبری  ألف من مستخدمي وكلمات م
تح   ادة وال ادم القی ى خ الھا إل اعي وإرس ل الاجتم ع التواص اق  مواق رض النط شبكة، وع ذه ال كم بھ

ي تفصیلات   . لشن ھجوم حجب الخدمة الموزعة " الزومبي"الترددي الكلي حسب حواسب      انظر ف
  :ذلك في تفصیلات ذلك

Stone-Gross, B., et al., 2009. Your Botnet is My Botnet: Analysis of a 
Botnet Takeover. CCS ‘09 
(1) NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 

2012. : Legal Implications of Countering Botnets. 
(2) GASSIN (R.) : Fraud informatique, Dalloz,1995, No. 100. P.16. 

 .٧٦ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  ) ٣(
 .الموضع السابق  ) ٤(
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شغیل         ا، وت ي علیھ ي للمجن ب الآل راق الحاس ا اخت ن خلالھ تمكن م سابات، لی الح

المیكروفون والكامیرا الخاصة بھ للتجسس علیھا وعلى أسرتھا والتقاط صور لھا أثناء   

تواجدھا بمنزلھا دون علمھا، وفي قضیة أخرى قیام أحد الأشخاص الفرنسیین بالدخول         

شفیات،    عن طریق ا   د المست لإنترنت بطریق الغش إلى نظام المعالجة الآلیة الخاصة بأح

ى       ا أدى إل ا مم ة بھ ة الخاص ات الطبی ر المعلوم ھ بتغیی ھ، وقیام ا زوجت وز بھ والمحج

  .)١(وفاتھا

أ   ق الخط دخول بطری ر      : ال أ غی ا بخط صور وقوعھ ن المت ة م ا أن الجریم كم

اني      عمدي، إذا كان ھذا الدخول قد تم عن طریق الإ     صیر الج راز أو تق دم الاحت ال وع ھم

د،                ق العم صور إلا بطری اء، فھو لا یت ل البق ا فع ة، أم ق الرعون ن طری في واجباتھ أو ع

ویتحقق الدخول بطریق الخطأ حینما لا یراعي الجاني التعلیمات والقواعد الخاصة بأمن    

دخو    ك ال ى ذل ب عل ا، فیترت ادي مراعاتھ شخص الع ى ال ب عل ات الواج ر المعلوم ل غی

  .المشروع إلى موقع إلكتروني أو حساب شخصي أو نظام معلوماتي

ر            : البقاء غیر المشروع  ) ب د غی وث أو التواج اء أو المك ادي بالبق ركن الم یتحقق ال

ستوي          ي، وی ام إلكترون صي أو نظ ساب شخ المشروع على موقع إلكتروني أو ح

ي أو ا  ع الإلكترون اني للموق ول الج ون دخ انون أن یك دى الق اتي ل ام المعلوم لنظ

ساب      ع أو الح اني للموق ول الج ون دخ د یك ھ، فق صرحاً ب ر م ھ أم غی صرحاً ب م

دخول،           الشخصي أو النظام المعلوماتي مشروعاً، ولكنھ تجاوز حدود الحق في ال

اتي،         ام المعلوم ساب أو النظ ع أو الح دخول للموق ھ بال صرحاً ل ون م أو أن یك

ع الإلكت  ى الموق ى عل ك ویبق اوز ذل ام  فیتج صي أو النظ ساب الشخ ي أو الح رون

ة       ى أن جریم سیاق إل ذا ال ي ھ ارة ف رز الإش زمن، وتب ن ال دة م اتي لم المعلوم
                                                             

 .٤١میل عبد الباقي، الإنترنت والقانون الجنائي، مرجع سابق، صج. أنظر د  )١(



 

 

 

 

 

 ١٠٣٤

الدخول غیر المشروع لموقع إلكتروني ھي جریمة وقتیة، أما جریمة البقاء غیر       

زمن          ن ال المشروع على موقع إلكتروني فھي جریمة مستمرة، لاستغراقھا مدة م

  .قد تطول أو تقصر

د               : ساؤلت شرع ق ع أن الم ادي؟ الواق ركن الم ن عناصر ال صر م ھل الضرر عن
ك ضرر،                    ى ذل ب عل م یترت و ل ھ، ول شروع بمجرد تحقق ر الم اء غی دخول أو البق جرم ال
ة          شأن العقوب ره ب الي ذك ى النحو الت ولكنھ اعتد بعنصر الضرر كظرف مشدد للعقاب عل

 . المقررة لھذین الفعلین

اء    : اء بغیر وجھ حقأن یكون الدخول أو البق     دخول أو البق ي ال تطلب القانون ف
ھ أو محظور              دخول ل ھ بال صرح ل ر م اني غی ون الج أن یكون بدون وجھ حق؛ أي أن یك
سابات        ة أو الح ة المعلوماتی ة أو الأنظم علیھ ذلك، فیكون الدخول إلى المواقع الإلكترونی

سئول   الخاصة غیر مشروع إذا كان بدون رضاء صاحبھ، أو بدون إذن   شخص الم من ال
ام     ذا النظ دة           )١(عن ھ اوز الم ھ، أو أن یتج اء علی ر مخولاً بالبق اني غی ون الج ، أو أن یك

  .الزمنیة المسموح لھ للبقاء فیھا على الموقع أو النظام المعلوماتي

و          : الركن المعنوي  دي، وھ ر عم ھذه الجریمة یمكن أن تقع عمداً أو بطریق غی
ق  " :ما أشار إلیھ المشرع بعبارة    ، "دخل عمداً أو بخطأ غیر عمدى وبقى بدون وجھ ح

صریھ      )٢(ومن ثم فھذه الجریمة قد تتحقق بطریق العمد  ام بعن ائي الع صد الجن وافر الق  بت

                                                             
ارن،          : محمد خلیفة   ) ١( ري والمق انون الجزائ ي الق ي ف ب الآل ات الحاس ، ٢٠٠٧الحمایة الجنائیة لمعطی

 .١٣٩ص
ام         ) ٢( ام نظ ة اقتح ب جریم شترط أن ترتك تبرز الإشارة إلى أن كافة الصكوك الدولیة متعددة الأطراف ت

ة            حاسوبي ب  اه نی شكل اتج ا ی ف م رك تعری ادة أن یت رت الع د، وج صورة غیر مشروعة بشكل متعم
ة          رائم الإلكترونی شأن الج الجاني إلى الدول الأطراف، ونذكر على سبیل المثال الاتفاقیة الأوروبیة ب
ل           دقیق للفع ى ال ف المعن ین تعری ھ یتع ى أن راحةً عل ا ص ق لھ سیري المراف ر التف نص التقری ي ی الت

دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة بشأن : انظر. د وفقاً للتفسیر الوطنيالمتعم
 .١٢٠، ١١٩الجریمة السیبرانیة، مرجع سابق، ص ص



 

 

 

 

 

 ١٠٣٥

ساب      ي أو ح ع إلكترون ق لموق ھ ح دون وج ھ ب اني بدخول م الج أن یعل م والإرادة، ب العل
تحقیق ذلك، بینما یتحقق شخصي أو نظام معلوماتي وبقاءه علیھ، وأن تتجھ إرادتھ إلى  

صرف    ا تن رنا، حینم بق أن أش ا س دي، كم ر العم أ غی ورة الخط ي ص وي ف ركن المعن ال
ي ولا       ب الآل تح الحاس الإرادة على السلوك دون النتیجة، وذلك حینما تتجھ الجاني إلى ف
ى    دخول إل ك ال ى ذل ب عل ات، فیترت أمن المعلوم ة ب د الخاص ات والقواع ى التعلیم یراع

  . الحساب الشخصي، أو النظام المعلوماتيالموقع أو

  -:میز القانون في العقوبة بین حالتین: العقوبة

دخول     : السلوك المجرد ) الحالة الأولى ( ى ال ة عل عاقب القانون في ھذه الحال
ن           ل ع ي لا تق ة الت نة والغرام ن س ل ع أو البقاء غیر المشروع بعقوبة الحبس مدة لا تق

سلطتھ   خمسین ألفاً ولا تجاوز مائة      اً ل ألف جنیھ أو إحداھما، ومن ثم یجوز للقاضي وفق
ة     بس أو بعقوب ة الح ضي بعقوب ضیة أن یق سات الق روف وملاب وء ظ ي ض ة ف التقدیری

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 
یھ أ      ب     عقوبات، إذا رأت من أخلاق المحكوم علیھ أو ماض ي ارتك نھ أو الظروف الت و س

  .فیھا الجریمة ما یبعث على الاعتقاد بأنھ لن یعود إلى مخالفة القانون

ة  ( اء      ) الحالة الثانی دخول أو البق ق ضرر من جراء ال انون   : تحق ب الق عاق
ة                نتین والغرام ن س ل ع دة لا تق بس م ة الح شروع بعقوب على الدخول أو البقاء غیر الم

ھ ضرر        التي لا تقل عن مائة أل      تج عن داھما، إذا أن ف أو إح ائتي أل اوز م ف جنیھ ولا تج
ھ       ات الموجودة علی شر البیان ادة ن سخ أو إع ر أو ن لاف أو محو أو تغیی ي إت ل ف ، )١(تمث

                                                             
رائم                    ) ١( ة ج ة لمكافح ة العربی راف كالاتفاقی ددة الأط ة متع ض الصكوك الدولی ى أن بع تجدر الإشارة إل

ى     تقنیة المعلومات تنص على تشدید العق    ؤدي إل وبي ی ام الحاس و  "اب إذا كان الدخول إلى النظ مح
ة          دمیر الأدوات الإلكترونی ا أو ت ساخھا أو إزالتھ ا أو استن دیلھا أو تحریفھ ة أو تع البیانات المحفوظ
ستفیدین، أو الحصول           ستخدمین أو الم رار بالم وشبكات الاتصال والأنظمة الحاسوبیة، وإلحاق أض

ریة   ة س ات حكومی ى معلوم ة     ، "عل رائم تقنی ة ج وذجي لمكافح ي النم انون العرب نص الق ا ی بینم
شروع             ر الم دخول غی ة ال اب جریم رن ارتك ى اقت اب مت اء أو   "المعلومات على تشدید العق ة إلغ بنی

ات      ات أو المعلوم شر البیان ادة ن ر أو إع ن أو تغی شف ع دمیر أو الك لاف أو ت ذف أو إت ح
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 ١٠٣٦

اً           ومن ثم اعتبر المشرع الإضرار بالنظام المعلوماتي أو الموقع أو الحساب الخاص ظرف
  -: مایليمشدداً للعقاب، ویشترط لتحقق ھذا الظرف المشدد

  -:تحقق إحدى صور الضرر المشار إلیھا في القانون، وھي) ١

لاف) أ ستوي أن   : الإت ة، وی ان أو المعلوم شغیل البی ي ت ل ف داث خل ك بإح ق ذل یتحق

ة رامج الخبیث تخدام الب طة اس ك بواس ق ذل ار )١(یتحق ع التی ات، أو قط  كالفیروس

ة     رة مطبوع ریحة أو دائ ع ش ات، أو وض ة البیان اء معالج ا   أثن ر مكانھ ي غی  ف

اً            ھ كلی ان أو ھلاك ة أو البی اء المعلوم الصحیح، أو التلاعب فیھا، كما یتحقق بإفن

  .أو جزئیاً

ام                : المحو) ب ن النظ ذف م دیلھا بالح ات؛ أي تع ات أو المعلوم ویقصد بھ محو البیان

  . المعلوماتي أو الموقع الإلكتروني أو الحساب الشخصي

تعدیل في البیانات، بحیث تفقد قیمتھا وحقیقتھا التي ویكون ذلك بإحداث    : التغییر) ج
د                 ات، وق ات أو المعلوم ى البیان ادي عل د م ل تع كانت علیھا، كما یتحقق أیضاً بك

                                                   
= 

صیة ھ، أو  "، أو )٣م"(الشخ طلاعھ بمھام د اض رف     عن ل ط ن قب رائم م اب الج سھیل ارتك ام بت ق
، بینما یشترط المشروع التوجیھي لقرار دول الاتحاد الأوروبي بشأن الھجمات ضد نظم )٥م"(ثالث

ك   : المعلومات لتشدید العقاب لارتكاب جرائم اقتحام نظام حاسوبي بصورة غیر مشروعة      تم ذل أن ی
دى       ى      في إطار منظمة إجرامیة، أو من خلال استخدام إح ؤثر عل ات ت شن ھجم  الأدوات المصممة ل

عدد كبیر من نظم المعلومات، أو ھجمات تتسبب في أضرار كبیرة، مثل تعطیل خدمات النظام، تكبد     
نفقات مالیة أو فقد بیانات شخصیة، أو من خلال إخفاء الجاني الھویة الحقیقیة والتسبب في إلحاق   

ة   انوني للھوی ك الق ضرر بالمال ر). ١٠م(ال درات   : انظ ي بالمخ دة المعن م المتح ب الأم ة مكت دراس
 .١٢١، ١٢٠والجریمة بشأن الجریمة السیبرانیة، مرجع سابق، ص ص

م             )١( انون رق ة للق ة التنفیذی دار اللائح وزراء بإص س ال یس مجل من الجدیر بالذكر أن مشروع قرار رئ
رامج أ :"  كان قد تضمن تعریفاً للبرامج الخبیثة، بأنھا   ٢٠١٨ لسنة   ١٧٥ فرات أو   ب ات أو ش و ملف

شبكات    صالات أو ال ات أو الات ة المعلوم ى تقنی ر عل ر مباش ر أو غی شكل مباش لبیاً ب ؤثر س واد ت أك
 .المستخدمة



 

 

 

 

 

 ١٠٣٧

ام      ل النظ ى جع ؤدي إل ل ی ل عم ذلك ك شویھ، وك و أو الت ورة المح ذ ص یتخ
د     ا أع المعلوماتي أو الموقع الإلكتروني أو الحساب الشخصي غیر صالح لأداء م

ین       لھ ، أو یؤدي إلى تعدیل مسار البیانات أو المعلومات على النحو الذي كان یتع
  .أن یسیر فیھ

ویتحقق ذلك من خلال قیام الجاني بإعادة استنساخ المعلومات أو البیانات : النسخ) د
صي،              ساب الشخ ي أو الح ع الإلكترون الموجودة على النظام المعلوماتي أو الموق

  . منھاومن ثم التحصل على نسخة 

ویتحقق ذلك في الحالات التي یتم فیھا استبعاد الموقع أو المعلومة      : إعادة النشر ) ھـ
  .لعدم الحاجة إلیھا، فیقوم الجاني بإعادة نشرھا

ساب  ) ٢ ي أو الح ع الإلكترون اتي أو الموق ام المعلوم ى النظ ضرر عل وع ال ون وق أن یك
  .الشخصي

ع أو   توافر رابطة السببیة بین سلوك الجاني ف    ) ٣ ة أو المواق ي اختراق النظم المعلوماتی
  .الحسابات الشخصیة وإحداث الضرر الواقع علیھا

ھ أي        فر عن شروع إذا أس فالمشرع یشدد العقاب على الدخول أو البقاء غیر الم
صي،            ساب الشخ ي أو الح ع الإلكترون اتي أو الموق ام المعلوم ى النظ ضرر مادي وقع عل

واه أو إ ي محت ر ف لال تغیی ن خ ذه  م ستخدم ھ رار بم لال الإض ن خ وه، أو م ھ أو مح تلاف
المواقع أو الأنظمة، من خلال نسخ محتواه أو إعادة نشر البیانات الموجودة علیھ، ومن 
ضي         ثم یجوز للقاضي وفقاً لسلطتھ التقدیریة في ضوء ظروف وملابسات القضیة أن یق

اً،    بعقوبة الحبس أو بعقوبة الغر- في حال توافر الظرف المشدد     - العقوبتین مع امة، أو ب
ل         بس لا تق ة الح ة، لأن عقوب ذ العقوب ف تنفی ولیس للقاضي في ھذه الحالة أن یأمر بوق

  .مدتھا عن سنتین
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  المطلب الثالث
  جريمة تجاوز حدود الحق في الدخول

ي      من القانون ) ١٥(تناولت المادة  : نص التجریم  ق ف دود الح اوز ح ة تج جریم

ب  :" ، حیث تقضي المادة المذكورة بأنھنظام معلوماتيالدخول لموقع أو حساب أو       یُعاق
اوز               ھ ولا تج ف جنی ین أل ن ثلاث ل ع ة لا تق تة أشھر، وبغرام ن س بالحبس مدة لا تقل ع
اص          ساب خ خمسین ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من دخل إلى موقع أو ح

ان أو     أو نظام معلوماتي مستخدماً حقاً مخولاً لھ، فتعدى حدود ھ       ث الزم ن حی ق م ذا الح
، وتبرز الإشارة إلى أن جریمة تجاوز الحق في الدخول ھي من جرائم      "مستوى الدخول 

ام            ي أو النظ ب الآل ى الحاس دخول إل اني بال ام الج الاختراق المعلوماتي، فھي تفترض قی

ي                ین الجریمتین ف ز ب ة التمیی رز أھمی اً، وتب ره لاحق رر ذك  المعلوماتي، على النحو المق

رغبة المشرع الجنائي في أن یمیز في العقاب بین من یصرح لھ بالدخول للحاسب الآلي 

ب     دخول للحاس وم بال ن یق دخول، وم ي ال ق ف دود الح الف ح اتي ویخ ام المعلوم أو النظ

  .  الآلي أو النظام المعلوماتي بصفة عامة

داء عل            : العلة من التجریم    ي مواجھة صور الاعت ن التجریم ف ة م ى ترجع العل

ع أو              شروع للمواق ر الم دخول غی أنظمة وتقنیات المعلومات، من خلال تجریم عملیات ال

دخول                  ي ال ق ف تعمال الح دود اس اوز ح لال تج ن خ ة، م ة المعلوماتی الحسابات أو الأنظم

  .لھذه المواقع والأنظمة المعلوماتیة

ساب          : محل الجریمة  ي أو ح ع إلكترون ى موق ة عل تطلب القانون أن تقع الجریم

ام     خ ي والنظ اص أو نظام معلوماتي، وقد سبق لنا تناول تعریف كل من الموقع الإلكترون

رار،              اً للتك ا منع ل إلیھ م نحی ن ث سابقة، وم ة ال المعلوماتي والحساب الخاص في الجریم

  .ویكفي لتحقق الجریمة أن ینصب الفعل على أیا منھم



 

 

 

 

 

 ١٠٣٩

  -:صرینیتحقق الركن المادي في ھذه الجریمة من عن: الركن المادي

اتي) أ ام معلوم ساب أو نظ ع أو ح ى موق دخول إل ذه : ال ي ھ ادي ف ركن الم ق ال یتحق
اتي،     ام معلوم الجریمة بدخول الجاني إلى موقع إلكتروني أو حساب خاص أو نظ
ام     ي أو النظ ب الآل ى الحاس دخول إل اني بال ام الج رض قی ة تفت ذه الجریم فھ

ص    خص م ن ش م م د ت دخول ق ذا ال ن ھ اتي، ولك د  المعلوم ھ ق ذلك، إلا أن ھ ب رح ل
ذا        دخول لھ خالف حدود ھذا الحق في الدخول، ویستوي لدى القانون أن یكون ال
ز أو           ة سر أو رم تخدام كلم م باس د ت اتي ق ام المعلوم ع أو النظ ساب أو الموق الح

  . كود سري أم بوسیلة أخرى

ة أن الج   : تجاوز حدود الحق المخول للجاني في الدخول    ) ب ذه الجریم اني تفترض ھ
اتي،   ام المعلوم اص أو النظ ساب الخ ي أو الح ع الإلكترون دخول للموق ول بال مخ
ذه    ت ھ واء أكان دخول، س ذا ال نظم ھ ي ت ود الت د أو القی الف القواع د خ ھ ق ولكن

ھ       زمانیة أم مكانیة أم موضوعیة    القیود   صرح ل دخول الم ستوى ال ، بأن تجاوز م
 بالدخول للموقع الإلكتروني بھ، ویستوي لدى القانون أن یكون التصریح للجاني 

  .أو الحساب الخاص أو النظام المعلوماتي بسبب وظیفتھ أم غیر ذلك

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ
  .المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة

اتي      یجب أن یكون الجاني عالماً بأن م      : العلم) أ ام معلوم ى نظ دخول إل ن شأن فعلھ ال
ي         ھ ف أو موقع إلكتروني أو حساب خاص، وبأنھ قد تجاوز حدود الحق المخول ل

  .الدخول لھذه المواقع أو الحسابات أو الأنظمة المعلوماتیة

ساب          : الإرادة) ب ي أو ح ع إلكترون ى موق دخول إل ى ال اني إل یجب أن تتجھ إرادة الج
اتي،   ام معلوم اص أو نظ ي    خ ھ ف ول ل ق المخ دود الح اوز ح ى تج ھ إل وأن تتج

  .الدخول
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تة       : العقوبة ن س ل ع یعاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تق

ھ أو      ف جنی سین أل اوز خم ھ ولا تج ف جنی ین أل ن ثلاث ل ع ي لا تق ة الت ھر والغرام أش

ي ضوء ظروف                ة ف سلطتھ التقدیری اً ل ي وفق سات  بأحدھما، ومن ثم یجوز للقاض وملاب

ھ          ا یجوز ل اً، كم العقوبتین مع ة، أو ب القضیة أن یقضي بعقوبة الحبس أو بعقوبة الغرام

ادة         اً للم ة وفق ذ العقوب وم     ) ٥٥(أن یأمر بوقف تنفی لاق المحك ن أخ ات، إذا رأت م عقوب

اد               ى الاعتق ث عل ا یبع ة م ا الجریم ب فیھ ي ارتك علیھ أو ماضیھ أو سنھ أو الظروف الت

  .لى مخالفة القانونبأنھ لن یعود إ

  المطلب الرابع
  جريمة الاعتراض غير المشروع

ریم  ص التج ادة   : ن ي الم انون ف ضمن الق ر  ) ١٦(ت راض غی ة الاعت جریم

ھ        المشروع ذكورة بأن ادة الم نة،         :" ، حیث تقضي الم ن س ل ع دة لا تق الحبس م ب ب یُعاق
ف ج      سین أل ائتین وخم اوز م ـھ ولا تج ف جنی سین أل ن خم ل ع ة لا تق ھ، أو وبغرام نی

ل             ات أو ك ات أو بیان بإحدى ھاتین العقوبتین، كل من اعترض بدون وجھ حق أي معلوم
ى           ا ف ي وم ب الآل زة الحاس د أجھ ة أو أح بكة معلوماتی ق ش ن طری داول ع و مت ا ھ م

  .)١("حكمھا

                                                             
شأن           ) ١( ة ب ة العربی شروع الاتفاقی ر الم راض غی ومن المواثیق الدولیة التي حرصت على تجریم الاعت

ات     والقانون النموذ) ٧م(مكافحة جرائم تقنیة المعلومات    ة المعلوم رائم تقنی ة ج جي العربي لمكافح
ست  ) ٨م( ة بوداب ة (واتفاقی ة الأوروبی ة   ) الاتفاقی ة الإلكترونی شأن الجریم رح  )٣م(ب ، والمقت

ومشروع اتفاقیة الاتحاد ) ٦م(التوجیھي لدول الاتحاد الأوروبي بشأن الھجمات ضد نظم المعلومات 
  ).٢١م(، ومشروع میثاق الكومیسا )ج/٢٣م(الأفریقي 

ادة     ى أن الم ارة إل رز الإش وازٍ تب وٍ م ى نح ة   ) ٧٤(وعل وال المدنی انون الأح ن ق سنة ) ١٤٣(م ل
، نصت على تجریم المساس بسریة البیانات الخاصة بالأحوال المدنیة بالإطلاع أو الحصول    ١٩٩٤

 .علیھا أو الشروع في ذلك أو تغییرھا بأیة صورة كانت أو إذاعتھا أو إفشائھا
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  -:ترجع العلة من تجریم ھذا الفعل فیمایلي: العلة من التجریم

ة،  -١ لات الخاص ریة المراس اك س ع انتھ ات  من ة للبیان ة القانونی وفیر الحمای  وت

ل أن         انوني، فالأص سوغ ق دون م ا ب لاع علیھ ن الاط ة م ات المتداول والمعلوم

ر     ي وغی البیانات المعروضة على الشبكة المعلوماتیة أو أحد أجھزة الحاسب الآل

سوغ      ا إلا بم لاع علیھ اً الاط د مطلق وز لأح م لا یج ن ث سریة، وم ع بال ك تتمت ذل

حیح،   انونى ص ك        ق اك تل ة وانتھ ذه الحرم ى ھ داء عل خص بالاعت ام ش إذا ق ف

  . السریة، فانھ یكون مرتكباً لجریمة الاعتراض غیر المشروع

لات              -٢ صالات والمراس رام الات ي احت ق ف ات والح ل البیان  حمایة الحق في احترام نق

  .)١(وكل أشكال النقل الإلكتروني للبیانات

ة ل الجریم صكوك الدولی : مح م ال رف معظ ة  تع راف والمعنی ددة الأط ة متع

ات حاسوبیة             ل بیان ھ نق شروع بأن ر الم راض غی ات الاعت ة المعلوم بمكافحة جرائم تقنی

لات    ى المراس شروع عل ر الم راض غی ة الاعت ل جریم صر مح م یقت ن ث ة، وم ر عام غی

ا       . )٢(الخاصة  ل م ات، وك ات أو البیان ى المعلوم ة عل ع الجریم انون أن تق ب الق د تطل وق

ا،         یمكن تداول  ى حكمھ ا ف ي وم ب الآل ھ عن طریق شبكة معلوماتیة أو أحد أجھزة الحاس

ا،      لة بینھ صائیات لا ص ائق وإح وز وحق ام ورم ات وأرق ن كلم ارة ع ي عب ات ھ فالبیان

ي        زة الت سان أو الأدوات أو الأجھ طة الإن ة بواس رة أو معرف وین فك صلح لتك ا ت ولكنھ

ات     ذه البیان ة ھ سخرھا لمعالج ا المعلو)٣(ی شغیل     ، بینم ضعت للت ات خ ي بیان ات فھ م

                                                             
 .٢٥ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:ى الجنديحسن. د  ) ١(
ع           : انظر  ) ٢( سیبرانیة، مرج ة ال شأن الجریم ة ب دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریم

 .١٢٣سابق، ص
 .١١٧ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  )٣(
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ق أغراض       ساعدتھم لتحقی رار وم والتحلیل والتفسیر لتحقیق زیادة المعرفة لمتخذي الق

  .)١(معینة

كل ما :" بأنھاالبیانات والمعلومات الإلكترونیةوكان القانون المصري قد عرف 
سخھ،        شاركتھ أو ن ھ أو م ھ أو نقل  بواسطة  یمكن إنشاؤه أو تخزینھ أو معالجتھ أو تخلیق

صور          ارات وال تقنیة المعلومات، كالأرقام والأكواد والشفرات والحروف والرموز والإش
  .)٢("والأصوات، وما في حكمھا

ى       : "بینما عرف القانون الحاسب بأنھ     ادرة عل ون ق ة تك كل جھاز أو معدة تقنی

ات أو   ات أو معلوم سجیل بیان ستخدم لت سابیة، وت ة أو ح ات منطقی  التخزین وأداء عملی

ا أو       ا أو تطویرھ ا أو معالجتھ ترجاعھا أو ترتیبھ ا أو اس ا أو تخلیقھ ا أو تحویلھ تخزینھ

                                                             
ة،       : حمد الصعیدي إبراھیم أ . د  ) ١( ة المعرف اھرة، مطبع ات، الق ي للبیان شغیل الإلكترون ام الت ، ١٩٨١نظ

 .١١٨ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. ؛ د١٣ص
ضاء         )٢( ن أع اش م ل نق ت مح ات كان ات والمعلوم ن البیان ل م ین ك ة ب ى أن التفرق ارة إل رز الإش تب

د       البرلمان، حیث أشار أح    ة ق ة الإلكترونی شأن الجریم ست ب ة بوداب د أعضاء البرلمان إلى أن اتفاقی
ات أو                 شاھدات أو قیاس ن م ارة ع ي عب ات وھ ات، وأن البیان ات والمعلوم ن البیان ل م ین ك میزت ب
ا               ة بھ ة الخاص ا الدینامیكی اكنة، أم ي س حروف أو كلمات، فھي بمثابة المادة الخام للمعلومات، وھ

ا           التي تحركھا فھي ا    ر الاتصالات وتكنولوجی دس وزی سید المھن ار ال د أش ا، وق ة لھ ة العلمی لمعالج
اریف         لال التع المعلومات إلى أن القانون قد أخذ في اعتباره الفرق بین البیانات والمعلومات، من خ
الكثیرة للبیانات الشخصیة والبیانات الحكومیة والمعالجات الإلكترونیة وتوقیت البیانات التي تتحول 

ي       : انظر. لى معلومات إ ودة ف سین، المعق مضبطة مجلس النواب المصري، الجلسة السادسة والخم
  .٨٦م، مرجع سابق، ص١٤/٥/٢٠١٨

ود       ین وج ات، یتب ات والمعلوم ین البیان ة ب شأن التفرق ة ب شریعات المقارن ف الت تعراض موق وباس
و         ) الأول: (اتجاھین ذا ھ شریع المصري    یرى الجمع بین المدلولین في تعریف موحد، وھ اه الت  اتج

ین      ) الثاني(والسوداني والعماني، و  اه ب ذا الاتج ز ھ ث یمی یرى إفراد تعریف منفصل لكل منھما، حی
البیانات والمعلومات التي یتم معالجتھا من خلال الحاسب الآلي، فالمعلومات ھي المرحلة التالیة أو 

ذكر   ي، ون ب الآل تخدام الحاس ات باس ة البیان اج معالج ي نت شریع  ھ ن الت ل م اني ك اه الث ن الاتج م
 .الإماراتي والسعودي والأردني والبحریني والكویتي
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صالات   ي        . )١("تبادلھا أو تحلیلھا أو للات ب الآل دلول الحاس ى توسع م ارة إل رز الإش وتب

ة          Serversلیشمل كل من الخوادم      ب المكتبی أجھزة الحاس ة ك ب التقلیدی وأجھزة الحاس

ب   زة الحاس صیة وأجھ زة   الشخ ة، وأجھ زة اللوحی ة والأجھ ف الذكی ة والھوات المحمول

  .)٢( والكامیرات الرقمیةMP3الوسائط المتعددة مثل الطابعات ومشغلات الـ

ات          ن البیان ل م د لك ف موح ع تعری صري بوض شرع الم ل الم سناً فع وح

ت      واء أكان رین، س ة للأم ة الجنائی وفیره للحمای ى ت النظر إل ة ب ات الإلكترونی والمعلوم

ة         الب د المعالج ا بع ة م ي مرحل ات ف ة أم المعلوم ة الآلی ل المعالج ا قب ة م ي مرحل ات ف یان

ات           ات والمعلوم ن البیان الالكترونیة، منعاً للخلط والالتباس في التطبیق القضائي، فكل م

  .محمیة جنائیاً وفقاً لأحكام القانون

ا    ن البیان وعین م ین ن رق ب د ف صري ق شرع الم ى أن الم ارة إل در الإش ت وتج

ات الخاصة              ي البیان ة ھ بحسب طبیعتھا، الأولى ھي البیانات العامة أو الحكومیة والثانی

                                                             
ادة                )١( ص الم ب ن ي، بموج ب الآل شرع المصري للحاس ف الم ابقة تعری رة  /٢(تبرز الإشارة إلى س فق

صنفات   ١٩٩٣لسنة ) ٨٢(من القرار رقم    ) أولى ق بمُ  في شأن قانون حمایة حق المؤلف فیما یتعل
ب  ھ  الحاس ي بأن ب الآل رف الحاس ذي ع ي، وال ل   :" الآل ة وتحلی زین ومُعالج ى تخ ادر عل از ق جھ

، ومن التشریعات العربیة النظام السعودي، وقد عرفت الاتفاقیة "واسترجاع البیانات أو المعلومات
ا     وتر بأنھ ة الكمبی ة منظوم الجرائم الإلكترونی ة ب ة المتعلق ن   :"الأوروبی ة م از أو مجموع أي جھ

المتصلة أو المتعلقة ببعضھا البعض، ویقوم واحد أو أكثر، تبعاً لبرنامج، بعمل معالجة آلیة الأجھزة 
، وترجع أھمیة وضع تعریف محدد للحاسب الآلي في ارتباطھ  ) من اتفاقیة بودابست   ١م" (للبیانات

ة  ة المعلوماتی ف الجریم اً بتعری ضویاً أو غائی و . ع ة والخ ب العادی ین الحواس ز ب ن التمیی ادم ویمك
Servers               ات ى معلوم وي عل و یحت دمات وھ ذ الخ ذي ینف ، والحاسب الخادم فھو الحاسب الآلي ال

ة     دة الطرفی ة والوح ة طرفی رى أو نھای ة أخ بات آلی تخدام حاس د باس ن بع ا ع لاع علیھ ن الإط یمك
Terminal              ط الاتصال ى خ ات عل ال واستقبال المعلوم راج لإرس ر .  ھي جھاز ادخال واخ . د: انظ

 ٦، ص٢٠٠٢القانون الجنائي والإنترنت، دار النھضة العربیة، القاھرة، : د الباقي الصغیرجمیل عب
 .٦٣وص

 .٢٠انظر دراسة مكتب الأمم المتحدة حول الجریمة السیبرانیة، مرجع سابق، ص  )٢(
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ة  أو الشخصیة، فقد عرف المشرع       ا  البیانات الحكومی ة أو    :"  بأنھ ة بالدول ات متعلق بیان
ستقلة  ات الم ة، أو الھیئ ات العام داتھا، أو الھیئ ا أو وح لطاتھا، وأجھزتھ د س   أح

ة، أو  زة الرقابی ا،    والأجھ ي حكمھ ا ف ة وم ة العام خاص الاعتباری ن الأش ا م غیرھ
ي         ا ف ب أو م ى حاس والمتاحة على الشبكة المعلوماتیة أو على أي نظام معلوماتي أو عل

  .)١("حكمھا

أي بیانات متعلقة بشخص طبیعي محدد :"  بأنھاالبیانات الشخصیةبینما عرف 

ر    ق ال ن طری ر ع ر مباش ر أو غی شكل مباش ده، ب ن تحدی ات  أو یمك ین بیان ا وب بط بینھ

  ".أخرى

وحسناً فعل المشرع بتعریفھ لھذه النوعیة من البیانات، تمییزاً لھا عن غیرھا،      

ى             راد، وعل صوصیة الأف وإفراداً لنصوص خاصة لحمایتھا من الاعتداء والحفاظ على خ

راد      ا للأف ى أھمیتھ النظر إل ة ب ات الحكومی بة للبیان ة المناس وفیر الحمای ر ت و الأخ النح

  .)٢(وللمجتمع

  

                                                             
 .ومن التشریعات التي تضمنت تعریف للبیانات الحكومیة التشریعین الإماراتي والعماني  )١(
ات             یمیز ال   )٢( ي بیان ى ھ ات، الأول ن البیان واع م ة أن ین ثلاث ات ب ة المعلوم باحثون في شأن جرائم تقنی

ات        ي بیان ة ھ وان، والثانی المشترك وتشمل البیانات والتفاصیل الخاصة بالمستخدم مثل الاسم والعن
ة، ن          دة الزمنی م، الم اریخ، الحج ت، الت سار، الوق وع حركة المرور وتشیر إلى المنشأ، المقصد، الم

وى            شمل المحت وى وت ات المحت راً بیان ة، وأخی نظم المعلوماتی د ال لال أح الاتصالات التي تمت من خ
  : انظر في الفقھ المقارن. الحقیقي لأي من الاتصالات

Sieber, U., 2008. Mastering complexity in the global cyberspace: The 
harmonization of computer-related criminal law. In: Delmas-Marty, M., 
Pieth, M., Sieber, U. (eds.). Les chemins de l’Harmonisation 
Pénale/Harmonising Criminal Law. Collection de L’UMR de Droit 
Comparé de Paris. Paris: Société de législation comparée. 



 

 

 

 

 

 ١٠٤٥

یتحقق الركن المادي في ھذه الجریمة من عنصرین، وذلك على  : الركن المادي 

  -:النحو التالي

راض ات أو   : الاعت ى البیان لاع عل أنھ الاط ن ش ل م أي فع راض ب ق الاعت یتحق

انوني  سوغ ق دون م ا ب صول علیھ ات والح راض  )١(المعلوم شرع الاعت رف الم د ع ، وق

ل         مشاھدة البیانات أو  :" بأنھ صت أو التعطی ا، بغرض التن صول علیھ  المعلومات أو الح

دیل         تخدام أو تع اءة الاس وى أو إس ر المحت سجیل أو تغیی سخ أو الت زین أو الن أو التخ

  ".المسار أو إعادة التوجیھ، وذلك لأسباب غیر مشروعة ودون وجھ حق

ن الغ           سھ أو م ر،  وھذا الاطلاع أو الحصول على البیانات قد یقع من الجاني نف ی

ولا یُشترط أن یشاھد الجاني ھذه البیانات بعینھ، فیتوافر الاعتراض إذا شاھد الغیر ھذه   

ى           اني عل صل الج البیانات حتى ولو لم یشاھدھا الذي أظھرھا فعلاً، كما لا یشترط أن یح

ذه        ى ھ ر عل صل الغی راض إذا تح ق الاعت ا یتحق سھ، وإنم سھ أو بنف ات لنف ذه البیان ھ

یتحصل الفاعل نفسھ علیھا، فإذا لم یشاھدھا أو یحصل علیھا أحد، فإن البیانات، ولو لم 

ات،     ذه البیان سجیل ھ صویر أو ت ل أو ت شترط تحمی وداً، ولا ی ون موج راض لا یك الاعت

ى    ا حت صول علیھ ا أو الح ماعھا أو معرفتھ شاھدتھا أو س رد م وافر بمج الاعتراض یت ف

  . ولو لم یتم تحمیلھا أو تصویرھا

  

                                                             
شریع     عرفت العدید من التشریعات جریمة الاعتراض غیر المش   )١( شریعات الت ذه الت ین ھ روع، ومن ب

، حیث تستخدم التشریعات السالف )٣م(والنظام السعودي) ٤م(والتشریع الكویتي ) ١٥م(الإماراتي 
شریع           ا الت ة ومنھ شریعات المقارن ن الت ر م ب الآخ ذ الجان الإشارة إلیھا مصطلح الالتقاط، بینما یأخ

ر     ك انظ ادة   : المصري بمصطلح الاعتراض، وعلى خلاف ذل ص الم ات مصري    ٣٠٩ن رراً عقوب مك
ان        ي مك خص ف ورة ش ھ ص الذي نص على تجریم الالتقاط أو النقل بجھاز من الأجھزة أیا كان نوع

  .خاص
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د؛ أي     ویستوي لدى ا   شكل متعم لقانون أن یكون الإطلاع أو المشاھدة قد تمت ب

أن الجانى یعلم أماكنھا، فدخل علیھا وفتح صفحاتھا لمشاھدتھا، أو أنھا قد جاءت بشكل  

خص          ة ش ي بمعرف ب الآل ى شاشة الحاس ة عل ات مفتوح اك بیان ون ھن أن تك ي، ك عرض

ى     ات عل ذه البیان شاھدة ھ ر لم خص آخ أتي ش ا، وی ول بفتحھ ر  مخ ھ غی ن إن رغم م ال

داد        ام بإع مصرح لھ بمشاھدتھا، ولا یشترط لوقوع الجریمة أن یكون الجانى ھو الذي ق

ى          شاھدة حت أجھزة معینة لبث ھذه البیانات من أجل أن یشاھدھا، وإنما یكفي أن تتم الم

الحة      ولو لم یكن الجانى لھ أي دور في إظھار ھذه البیانات، ویكفى أن تكون البیانات ص

ر              للم ا غی ب أو عطل یجعلھ ك عط د ذل ابھا بع شاھدة وقت ارتكاب الجریمة حتى ولو أص

ان         ة أو المك شبكة المعلوماتی ن ال ك م صالحة للمشاھدة، أو تم حذف ھذه البیانات بعد ذل

  .الذي كانت منشورة بھ

ھ،      اب جریمت ویشترط في الجاني أن یكون قادراً على المشاھدة بعینھ وقت ارتك

ى           فإن ثبت أنھ كان   در عل ة، ولا یق وع الجریم ت وق داً وق صره ضعیفاً ج ان ب اً أو ك كفیف

ى                     ادراً عل ان ق ة ك ت الجریم ھ وق ت أن ا إن ثب ى، إم ة تنتف إن الجریم مشاھدة البیانات، ف

المشاھدة بعینھ الطبیعیة أو باستخدام نظارة طبیة أو أداة تمكنھ من المشاھدة بوضوح،   

اً   فإن الجریمة تتحقق بشأنھ، حتى ولو أصب      ك كفیف د ذل ا    ، ح بع صار، كم ستطیع الإب ولا ی

ات           سخ البیان صول بن ذا الح ان ھ ا، سواء ك صول علیھ تتحقق الجریمة أیضاً بمجرد الح

طة أوراق        دویاً بواس ا ی طوانات أو كتابتھ ى أس ي أو عل ب الآل از الحاس ى ذات جھ عل

  .إلخ...شرىوأقلام أو تم طبعھا على أجھزة الطباعة المختلفة أو حفظھا في العقل الب

شروعاً     ر م راض غی راض      : أن یكون الاعت ون الاعت ة أن یك ي الجریم شترط ف ی

ھ         ا ل صل علیھ ات أو یتح دون مسوغ قانونى، فتنتفي الجریمة إذا كان الذي یشاھد البیان

  .صفة قانونیة تبیح لھ مشاھدتھا أو الحصول علیھا
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وي   ق          : الركن المعن ي یتحق ة الت ن الجرائم العمدی ة م ذه الجریم ركن   ھ ا ال فیھ

شترط              ا ت ادة م اني، وع المعنوي بتوافر القصد الجنائي بعنصریھ العلم والإرادة لدى الج

ة       اب جریم د ارتك د عن ل المتعم ة الفع وافر نی راف أن تت ددة الأط ة متع صكوك الدولی ال

  .)١(الاعتراض غیر المشروع

ة       : العلم) أ اط المؤثم ة الالتق ث   یجب أن یعلم الجاني أن سلوكھ یمثل جریم اً، حی قانون

إن               ك، ف ھ ذل یح ل انونى یب سوغ ق ا دون م صل علیھ یقوم بمشاھدة بیانات أو یتح

ث           اط، حی ة الالتق ل جریم ھ لا یمث صل علی كان المتھم یعتقد أن ما یشاھده أو یتح

ا دون أي         لاع علیھ شاھدتھا والاط ن لأي شخص م یظن أنتلك البیانات من الممك

ش       إن     شروط أو متطلبات معینة في شخصیة الم ا، ف صول علیھ ائم بالح اھد أو الق

  .الجریمة تنتفى بشأنھ

ذه  : الإرادة) ب ل ھ ن أج دماً م ضي ق ى الم ھ إل اني ونیت ھ إرادة الج ب أن تتج یج

ان            ضاً إذا ك ة أی ي الجریم م تنتف ن ث المشاھدة أو الحصول على تلك البیانات، وم

د تحم     امج أو   المتھم لا یرید المشاھدة أو الحصول على البیانات؛ كمن یری ل برن ی

ع      أ، ویق ق الخط موضوع معین، ثم یكتشف أنھ قام بتحمیل ھذه البیانات عن طری

ة             ة العناصر المطلوب أنھ كاف ي ش وافرت ف تھم ت ات أن الم ة إثب ة العام على النیاب

اط        ة الالتق ل جریم لوكھ یمث م أن س للقصد الجنائى لدیھ، فعلیھا إثبات أنھ كان یعل

  .ه الجریمةوأنھ كان یرید فعلاً تحقق ھذ

  
                                                             

ي       ) ١( ال الت ن الأفع تقرر الاتفاقیة الأوروبیة بشأن الجرائم الإلكترونیة للدول الأطراف إمكانیة أن تحد م
الحالات التي ارتكبت فیھا، والمقترنة بتوافر نیة احتیالیة تشكل جریمة الاعتراض غیر القانوني في 

اني  دى الج ر. ل ة      : انظ شأن الجریم ة ب درات والجریم ي بالمخ دة المعن م المتح ب الأم ة مكت دراس
 .١٢٥السیبرانیة، مرجع سابق، ص
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نة      : العقوبة ن س ل ع دة لا تق عاقب القانون على ھذه الجریمة بعقوبة الحبس م

ھ، أو                ف جنی سین أل ائتي وخم اوز م ھ ولا تج والغرامة التي لا تقل عن خمسین ألف جنی

ة        اً، أو بعقوب العقوبتین مع م ب ي الحك وز للقاض م یج ن ث وبتین، وم اتین العق دى ھ بإح

ف      الحبس بمفردھا، أو الغرامة    ي وق  بمفردھا، كما یجوز لھ استعمال سلطتھ التقدیریة ف

  .عقوبات) ٥٥(تنفیذ العقوبة إعمالاً لحكم المادة 

  المطلب الخامس
  جريمة الاعتداء على سلامة البيانات 

  والمعلومات والنظم المعلوماتية 
ادة     : نص التجریم  نص الم ى   ) ١٧(ت ات       عل لامة البیان ى س داء عل ة الاعت جریم

ات ة والمعلوم نظم المعلوماتی ھ      وال ى أن ذكورة عل ادة الم ضي الم ث تق ب  :" ، حی یُعاق
اوز             ـھ ولا تج ف جنی ة أل ن مائ ل ع ة لا تق نتین، وبغرام ن س ل ع دة لا تق الحبس م ب
سار،       دل م خمسمائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من أتلف أو عطل، أو ع

ق      ھ ح دون وج داً وب اً، متعم اً أو جزئی ى كلی ات  أو ألغ ات أو المعلوم رامج والبیان الب
اً          ھ، أی ي حكم ا ف اتي وم المخزنة أو المعالجة أو المولدة أو المخلقة على أي نظام معلوم

  .)١("كانت الوسیلة التي استخدمت في الجریمة
                                                             

ات      )١( وبي أو بیان ومن المواثیق الدولیة التي حرصت على تجریم التدخل غیر المشروع في نظام حاس
ي    ) ٨م(حاسوبیة الاتفاقیة العربیة بشأن مكافحة جرائم تقنیة المعلومات         وذجي العرب انون النم والق

ات    ة المعلوم رائم تقنی ة ج م     ) ٦م(لمكافح د نظ ات ض شأن الھجم ي ب اد الأوروب رار دول الاتح وق
ات         ) ٣م(المعلومات   م المعلوم د نظ ات ض شأن الھجم ي ب اد الأوروب وجیھي دول الاتح والمقترح الت

  ).ب٢٠م(، ومشروع میثاق الكومیسا )ج/٢٠ج و/١٩م(ومشروع اتفاقیة الاتحاد الأفریقي ) ٤م(

نظم            ات وال ات والمعلوم لامة البیان ى س داء عل ریم الاعت ت تج ي عرف ة الت شریعات المقارن ن الت وم
ھ  ) ٢-٣٢٣(، حیث تقضي المادة  التشریع الفرنسي المعلوماتیة   سي بأن ى   : "عقوبات فرن ب عل یعاق

درھا         تعطیل   ة ق أو إفساد نظام المعالجة الآلیة للمعطیات بعقوبة الحبس لمدة خمس سنوات وغرام
= 
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سلامة      : العلة من التجریم  ة ل ة الجنائی وفیر الحمای ي ت تتمثل العلة من التجریم ف
ة و   نظم المعلوماتی رامج وال لاف      الب ال الإت ن أفع ات م ات والمعلوم ن البیان ا م محتواھ

  .المادي أو المعنوي، سواء أتخذ ذلك صور التخریب أو الإتلاف أو التعطیل

ة ل الجریم شمل    : مح لاف ی ة الإت ل جریم ى أن مح ذكورة إل ادة الم ارت الم أش
ادة            ارت الم ث أش ات، حی ات ومعلوم ن بیان ضمنھا م ا تت ة وم  البرامج والنظم المعلوماتی

ة، أو     ة، أو المعالج ات المخزن ات أو المعلوم رامج والبیان ن الب ل م ى ك ذكورة إل الم
دلول        اول م ا تن بق لن د س المولدة، أو المخلقة على أي نظام معلوماتي وما في حكمھ، وق
ا       و م سابقة، وھ رائم ال ي الج ة ف ات الإلكترونی ات والمعلوم اتي والبیان ام المعلوم النظ

اً للتك      صد   سوف نحیل إلیھ منع ا یق اتي  رار، بینم امج المعلوم ر   :" بالبرن مجموعة الأوام
ن الأشكال،               ذ أي شكل م ي تتخ ارة والت ز أو إش ة أو رم أي لغ والتعلیمات المعبر عنھا ب
ق         ة أو تحقی ي لأداء وظیف ب آل ویمكن استخدامھا بطریق مباشر أو غیر مباشر في حاس

كلھا الأ  ي ش ات ف ر والتعلیم ذه الأوام ت ھ واء كان ة، س ر نتیج كل آخ ي أي ش لي أو ف ص
  .)١("تظھر فیھ من خلال حاسب آلي، أو نظام معلوماتي

                                                   
= 

ورو ٧٥ ف ی ذھا  .  أل ي تنف صیة الت ات الشخ ة للبیان ة الآلی ام المعالج د نظ ة ض ت الجریم وإذا ارتكب
درھا             ة ق دة سبع سنوات وغرام ى الحبس لم ورو  ١٠٠الدولة فإن العقوبة تزید إل ف ی ا  " أل ، بینم

ي        : "عقوبات فرنسي بأنھ  ) ٣-٣٢٣(مادة  تقضي ال  ق الغش ف ات بطری ال للمعطی ى الإدخ یعاقب عل
نظام المعالجة الآلیة أو محوھا أو التعدیل بطریق الغش للمعطیات التي یحتویھا بعقوبة الحبس لمدة 

درھا   ة ق نوات وغرام س س ورو٧٥خم ف ی ة   .  أل ة الآلی ام المعالج د نظ ة ض ت الجریم وإذا ارتكب
ة                 للبیانات ا  دة سبع سنوات وغرام ى الحبس لم د إل ة تزی إن العقوب ة ف ذھا الدول ي تنف لشخصیة الت

ن         نص كما  ".  ألف یورو  ١٠٠قدرھا   ة م ادة الرابع ن الم ي م رة الأول ذلك الفق ة ك على ھذه الجریم
ة الأور شریع  والاتفاقی اتى، والت رام المعلوم ة للإج زي بی تخدام  ١٧م(الإنجلی اءة اس انون إس ن ق  م

، ) مكرر٣٩٤م(، ومن التشریعات العربیة التشریع الجزائري )لآلیة في المملكة المتحدةالحاسبات ا 
اني       ٨٣م(ن  وقانون سلطنة عما   ة العم ارة الإلكترونی املات والتج شروع المع ت   ، ) من م ا جرم بینم

ري    شریع الجزائ شغیل كالت ة الت ل أنظم ة تعطی شریعات العربی ض الت رر٣٩٤م(بع ات ٣/ مك  عقوب
 ).٨م(، والقانون السوداني )٣م(، والقانون الأردني )٥م(م السعودي والنظا) جزائري

 .ومن التشریعات التي تضمنت تعریف للبرنامج المعلوماتي التشریعین الإماراتي والأردني  )١(
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الأول ھو الإضرار   : یتكون الركن المادي للجریمة من عنصرین: الركن المادي 
  -:بسلامة البیانات، والثاني أن یكون ذلك بطریق غیر مشروع، وذلك على النحو التالي

اني     : اتتحقق إحدى صور الإضرار بسلامة البیان   ) أ ام الج ة قی ذه الجریم وتفترض ھ
نظم    ات وال ات والمعلوم سلامة البیان رار ب أنھ الإض ن ش لبي م لوك أو س أي س ب
رار     داث الإض ي إح ستخدمة ف یلة الم انون الوس دى الق ستوي ل ة، وی المعلوماتی
الفیروس أو        ار ك امج ض ة أو برن ون أداة مادی د تك ات، فق ات والمعلوم بالبیان

ات     التروجنس أو خلافھ،   ات والمعلوم ق بالبیان ي تلح ومن أبرز صور الضرر الت
ل     ب والتعطی لاف والتخری انون، الإت ا الق ار إلیھ ي أش ة، والت نظم المعلوماتی وال

  -:وتعدیل المسار والإلغاء، وذلك على النحو التالي

ویقصد بھ إفناء مادة الشيء أو ھلاكھ كلیاً أو جزئیاً، ویتحقق بأي : الاتلاف) ١
ر            فعل إیجابي    ات غی ات أو المعلوم اتي أو البیان ام المعلوم ل النظ أنھ جع ن ش أو سلبي م

اً،        لاف مادی ذا الإت ون ھ لبي      صالحة للاستخدام، وقد یك ابي أو س ل إیج ي أي عم ل ف یتمث
ل    ن العم ون   یترتب علیھ الإضرار بھذه الأجھزة والمُعدات وإتلافھا أو تعطیھا ع د یك ، وق

اً لاف معنوی شغ الإت م الت ستھدف نظ تم   ی ات، وت د البیان ات وقواع رامج والتطبیق یل والب
صور  ، وقد یتخذ الإتلاف المعنوي )فیروسات وتروجنس(بواسطة برامج خبیثة   إحدى ال

  : التالیة

  .، على النحو السالفوالمعلوماتھي تدمیر البیانات ) الصورة الأولى(

ة  ھي الإدخال غیر المشروع للمعلومات والبیانات داخ      ) الصورة الثانیة ( ل أنظم
افة       ق إض الحاسبات الآلیة، أو تدمیرھا أو التعدیل غیر المشروع لھا، ویتم ذلك عن طری

ان   قبلمعطیات جدیدة لم تكن موجودة من   ة أو ك  على الدعامة الخاصة سواء كانت خالی
ات      ات والمعلوم حة البیان ى ص شویش عل دف الت تم بھ د ی ك ق ات، وذل ا معطی د بھ یوج

  .القائمة
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صورة الثالث( ي )ةال ات،  ، فھ ات والبیان شروع للمعلوم ر الم دیل غی   التع

 للمعلومات والبیانات المحفوظة داخل   المشروعویقصد بھا إجراء نوع من التغییر غیر      

ب         النظام ائف الحاس دى وظ تخدام إح دة أخري باس ات جدی  واستبدالھا بمعطیات ومعلوم

  .)١(الآلي

ساؤل ز  : ت ا؟ می اً لھ ات إتلاف اء المعلوم د إخف ل یع یة ت ھ صادرةالتوص ن ال  م

ق            ذي یلح المجلس الأوروبي بشأن الجرائم المعلوماتیة بین شكلین من أشكال التدمیر ال

ث  ) والثاني(یتعلق بمحو المعلومات تماماً،  ) الأول(بالمعلومات،   بإخفاء المعلومات، بحی

بعض          ب ال د ذھ اً، وق ا تمام ك محوھ ى ذل ب عل ا دون أن یترت ن الوصول إلیھ  –)٢(لا یمك

ك       –حقب  إلى أن إخفاء المعلومات والبیانات دون محوھا لا یشكل تدمیرا لھا، ومؤدى ذل

وى             ي یحت ات الت ھ محو المعلوم ب علی ال لا یترت بیل المث ى س ات عل أن إخفاء أحد الملف

ا          ات، وھو م ة الملف ي قائم دیل ف ى تع علیھا من ذاكرة الحاسب الآلي وإنما یؤدي فقط إل

  . لھایعد تعدیلاً، ولیس تدمیراً

  

                                                             
ة  إحدى صور الركن المادي ومن التشریعات المقارنة التي جرمت صورة تعدیل المعلومات ك     )١( لجریم

اني    استخدام من قانون إساءة ١٧م (جلیزي الإتلاف القانون الإن  ة البریط ) م١٩٩٠ الحاسبات الآلی
ادة  ٢٧٦البند السادس من المادة (والقانون العماني    اني، والم ن  ٨٣مكرر من قانون الجزاء العم  م

وكانت التوصیة الصادرة عن المجلس الأوروبي ). مشروع المعاملات والتجارة الإلكترونیة العماني
دیلات      السالفة الذكر  ین التع لبیة وب ائج س  قد فرقت بین التعدیلات غیر المشروعة التي تؤدي إلى نت

غیر المشروعة والتي تساعد على تحسین أي من المكونات المنطقیة للحاسب الآلي ونظامھ، حیث    
ة،          رائم المعلوماتی طالبت التوصیة بإدراج التعدیلات ذات الآثار السلبیة ضمن القائمة الأساسیة للج

ة      في   ة الاختیاری من القائم ا ض ة بإدراجھ . حین أنھا اكتفت بخصوص التعدیلات ذات النتائج الإیجابی
ع        : أنظر ى الموق مقال بعنوان صور الاعتداء على المكونات المنطقیة للحاسب الآلي، والمنشور عل
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 ١٠٥٢

اً،             : التخریب) ٢ اً أو جزئی ھ كلی ؤدي منفعت ن أن ی اً ع شيء تمام ف ال ي توق ویعن

ام                    شغیل النظ ى ت ة عل ة القائم اف الأجھزة المادی أنھ إیق ن ش ادي م ل م أي فع ویتحقق ب

  .المعلوماتي عن العمل

ق      : التعطیل) ٣ ة، ویتحق ویقصد بھ توقف الشيء عن القیام بوظیفتھ لفترة مؤقت

  .أنھ إیقاف عمل النظام المعلوماتيبأي فعل من ش

ات أو  : تعدیل المسار ) ٤ ویقصد بذلك تغییر المعطیات الخاصة بالبرامج أو البیان

دى     تخدام إح شغیلھا باس سارات ت ر م م تغیی ن ث اتي، وم ام المعلوم ي النظ ات ف المعلوم

  .)١(وظائف الحاسب الآلي، وھو ما یتحقق باستخدام برمجیات متخصصة في ذلك

امج أو           : غاءالإل) ٥ ات الموجودة داخل البرن ات أو المعلوم ة البیان یقصد بھ إزال

  .)٢(النظام المعلوماتي، ویستوي لدى القانون أن یكون الإلغاء كلیاً أو جزئیاً

ون    : أن یكون الإضرار بدون وجھ حق     ) ب تطلب القانون لتحقق الجریمة أن یك

دیھي،    الإضرار بسلامة البیانات بدون وجھ حق؛ أي أن یكون     ر ب غیر مشروع، وھو أم

ات،        وائح والتعلیم وانین أو الل اً للق ر مطابق ان غی شروع إذا ك ر م لاف غی ون الإت ویك

سات     ویرجع تقدیر ھذه الأمور لسلطة قاضي الموضوع، یقدرھا في ضوء ظروف وملاب

  .الجریمة

اتي          ام المعلوم لاف النظ ین إت ز ب سي یمی شرع الفرن ى أن الم ارة إل رز الإش وتب

ى  )٢-٣٢٣( یخضع لنص المادة   والذي ، وإتلاف المعلومات المخزنة على الذاكرة أو عل

شدد  ) ٣-٣٢٣(وسائط التخزین، والذي یخضع لنص المادة    من قانون العقوبات، حیث ی

                                                             
 .١٢٢ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:حسنى الجندي. د  ) ١(
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 ١٠٥٣

ات               ن التطبیق ة، وم ة الثانی ي الحال ا ف ى عنھ ة الأول ي الحال ة ف سي العقوب المشرع الفرن

سیة نة إحدى محاكم الاستئناف  لجریمة إتلاف المعلومات إدا  القضائیة ام  الفرن  ١٩٩٠ ع

ا                 ي، وھو م ب الآل ام الحاس ى نظ ر صحیحة إل ات غی لأحد الأشخاص لقیامھ بإدخال بیان

ى أن  ١٩٩٩أكدت علیھ محكمة النقض الفرنسیة في حكم لھا صادر عام         حینما ذھبت إل

ام الحا        ة لنظ ات المنطقی ي ھو    إدخال بیانات یترتب علیھا إتلاف لأي من المكون ب الآل س

ا             ام، بینم ذا النظ ى ھ دخول إل ق ال اني ح ان للج و ك ھ ول ب علی لوك معاق دى  س ت إح أدان

ام          ضیة أخرى ع امج      ١٩٩٤المحاكم الفرنسیة في ق ال برن ھ بإدخ ین لقیام د المتھم م أح

ات،           " حصان طروادة "خبیث   لاف للمعلوم ھ إت ب علی ا ترت ي، مم ب الآل إلى نظام الحاس

سیة       فضلاً عن إعاقة النظام ع  نقض الفرن ة ال ھ محكم دت علی ا أك ن أداء وظائفھ، وھو م

ب    ١٩٩٦حینما ذھبت في حكم لھا عام        ام الحاس ى نظ م إلى أن إدخال البرامج الخبیثة إل

  .)١(من قانون العقوبات) ٣٢٣/٢(الآلي ھو سلوك معاقب علیھ تطبیقا المادة 

وي ركن المعن ق  : ال ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ركن ھ ا ال فیھ

م والإرادة          صریھ العل ام بعن أن     )٢(المعنوي بتوافر القصد الجنائي الع اني ب م الج أن یعل ، ب

ك،              ق ذل ى تحقی ھ إل فعلھ یشكل اعتداء على سلامة الأنظمة المعلوماتیة، وأن تتجھ إرادت

، ومن "متعمداً...كل من أتلف:"صراحةً بذكرھا عبارة ) ١٧(وھو ما أشارت إلیھ المادة      

                                                             
د   .د: أنظر في تفصیلات حكم محكمة جنح لیموج الفرنسیة وحكم محكمة النقض الفرنسیة       )١( ل عب جمی

 .٦٢،٦٣ي، مرجع سابق، ص صالباقي الصغیر، الإنترنت والقانون الجنائ
ة            )٢( وافر نی تشترط العدید من الصكوك متعددة الأطراف المعنیة بمكافحة جرائم تقنیة المعلومات أن تت

ات     نظم أو البیان ي ال انوني ف ر الق دخل غی ة الت ام جریم الي لقی صد الاحتم ة الق د أو نی ل المتعم الفع
ة المعل   ات  كالاتفاقیة العربیة بشأن مكافحة جرائم تقنی شأن     ) ٨م(وم ي ب اد الأوروب رار دول الاتح وق

د  ) ٣م(الھجمات ضد نظم المعلومات     والمقترح التوجیھي دول الاتحاد الأوروبي بشأن الھجمات ض
ات    م المعلوم ي     ) ٤م(نظ اد الأفریق ة الاتح شروع اتفاقی اق  )ج/٢٠ج و/١٩م(وم شروع میث ، وم

 ).ب٢٠م(الكومیسا 
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ن             ثم لا    ان ع ن الفاعل، أو ك صد م دون ق م ب د ت تتحقق الجریمة إذا كان تحقق الإتلاف ق

ي یجوز                اھرة، والت ر الظ ة غی ور الباطنی ن الأم ائي م صد الجن ات الق طریق الخطأ، وإثب

  .إثباتھا بكافة طرق الإثبات

ة ن     : العقوب ل ع دة لا تق بس م ة الح ة بعقوب ذه الجریم ى ھ انون عل ب الق عاق

ة ال   نتین والغرام ھ، أو      س ف جنی سمائة أل اوز خم ھ ولا تج ف جنی ة أل ن مائ ل ع ي لا تق ت

م         دعوى الحك بإحدى ھاتین العقوبتین، ومن ثم یكون القاضي وفقاً لظروف وملابسات ال

ي لا          ة الت ط، أو بالغرام بالحبس الذي لا تقل مدتھ عن سنتین ولا تجاوز ثلاث سنوات فق

ط،    یقل حدھا الأدنى عن مائة ألف جنیھ ولا یتجاوز     ھ فق ف جنی  حدھا الأقصى ثلاثمائة أل

  .)١(أو بالعقوبتین معاً

  المطلب السادس
  جريمة الاعتداء على البريد الإلكتروني أو المواقع 

  أو الحسابات الخاصة
ادة    : نص التجریم  ى  ) ١٨(تنص الم ساب      عل ع أو ح ى موق داء عل ة الاعت جریم

اس   اد الن ي لآح د إلكترون اص أو بری ادة ا خ ضي الم ث تق ھ، حی ذكورة بأن ب :" لم یُعاق
ة              اوز مائ ـھ ولا تج ف جنی سین أل ن خم بالحبس مدة لا تقل عن شھر، وبغرامة لا تقل ع
داً                 رق بری أ أو اخت ف أو عطل أو أبط ن أتل ل م ألف جنیھ، أو بإحدى ھاتین العقوبتین، ك

                                                             
شدید     لم تقرر الصكوك الدولیة متعددة   )١( روطاً لت ات ش ة المعلوم  الأطراف المعنیة بمكافحة جرائم تقنی

وجیھي            شروع الت ق كالم ض المواثی ات، ألا أن بع ي البیان انوني ف ر الق العقاب في جرائم التدخل غی
للإتحاد الأوروبي بشأن الھجمات ضد نظم المعلومات قد طالب الدول بأن تقر الظروف المشددة في     

ات إجرا     وم         حالة تورط منظم لال استعمال أدوات مصممة للھج ن خ ة م ت الجریم ة، أو إذا ارتكب می
اني     ة للج ة الحقیقی ر ). ١٠م(على عدد من نظم المعلومات الھامة، أو عند إخفاء الھوی ة  : انظ دراس

 .١٣١مكتب الأمم المتحدة، مرجع سابق، ص
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اس      اد الن اً بآح ساباً خاص اً أو ح اً أو موقع د    . إلكترونی ى بری ة عل ت الجریم إذا وقع ف
ة          إلكت ون العقوب ة الخاصة، تك روني أو موقع أو حساب خاص بأحد الأشخاص الاعتباری

الحبس مدة لا تقل عن ستة أشھر، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز مائتین 
  ".ألف جنیھ، أو بإحدى ھاتین العقوبتین

ریم ن التج ة م ة  : العل ة الجنائی وفیر الحمای ي ت ریم ف ن التج ة م ل العل تتمث

ن              خصو ات، م صالات والمعلوم ائل الات ة ووس صیة الأفراد مستخدمي الشبكة المعلوماتی

داً         ت بری واء أكان ت صورتھا، س ا كان ساباتھم الخاصة أی ى ح داء عل لال تجریم الاعت خ

  .إلكترونیاً أو موقعاً خاصاً أو حساباً خاصاً

ع الإلك     : محل الجریمة  ة  یتمثل محل الجریمة في البرید الإلكتروني والمواق ترونی

سابات           ة والح ع الإلكترونی ف المواق اول تعری ا تن بق لن د س ة، وق سابات الخاص والح

وسیلة لتبادل :"الخاصة في الجرائم السابقة، بینما عرف القانون البرید الإلكتروني بأنھ   
ر         اري، عب ي أو اعتب ن شخص طبیع ر م ین أكث دد، ب وان مح ى عن ة عل ائل إلكترونی رس

من وسائل الربط الإلكترونیة من خلال أجھزة الحاسب الآلي شبكة معلوماتیة، أو غیرھا     
ا ي حكمھ ا ف ة   )١("وم ائل الإلكترونی ادل الرس د لتب امج مع و برن ي ھ د الإلكترون ، فالبری

د            ع البری رز مواق ن أب ور، وم ات أم ص ات أم بیان ت معلوم واء أكان ة س سرعة فائق ب

  .الإلكتروني موقع یاھو وھوتمیل وجیمیل

                                                             
سي      )١( شریع الفرن ي الت د الإلكترون ت البری ي عرف ة الت شریعات المقارن ن الت ادة  وم ت الم ث عرف ، حی

ي       د         ٢٢/٦/٢٠٠٤الأولى من القانون الصادر ف سا البری ي فرن ي ف صاد الرقم ي الاقت ة ف شأن الثق  ب
تم      :" الإلكتروني بأنھ  وات، ی وتیة، أو مصحوبة بصور وأص كل رسالة، أیا كان شكلھا نصیة أو ص

شبك             ذه ال وادم ھ د خ ى أح دات   إرسالھا عبر شبكة عاملة للاتصالات، ویتم تخزینھا عل ي المع ة او ف
ن استعادتھا              ر م ذا الأخی تمكن ھ ى ی ر ". الطرفیة للمرسل إلیھ حت شار د : انظ میر  . المست د س : محم

 .٢٢٣قانون العقوبات الاقتصادي، مرجع سابق، ص
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ائل  )١(وقد انتقد البعض    ھذا التعریف لما ینطوي علیھ من اتساع وخلط بین رس

ة          ل المختلف ات التواص ر تطبیق لة عب ة المرس ائل الإلكترونی ي والرس د الإلكترون البری

ذي        سلیم ال انوني ال كالواتس آب والفیسبوك والماسنجر، وھو ما یتنافى مع التعریف الق

رى أن م     ث ی ر، إلا أن الباح يء آخ ھ ش تلط ب ب ألا یخ مول   یج ع ش ذا التوس أن ھ ن ش

ر     بعض الآخ رف ال ا یع ة، بینم لات الإلكترونی ة المراس ة لكاف ة الجنائی د )٢(الحمای  البری

ھ ي بأن تفظ   :" الإلكترون دودة، ویح وان مع ي ث الم، وف اء الع ة أنح ى كاف وح عل ط مفت خ

ال      ة إرس ائل وإمكانی ة الرس ة كتاب یح خدم د، ویت ندوق البری ي ص ائل ف ب بالرس الحاس

صور وا فرة    ال دي وش وان بری ھ بعن ستخدم ل ل م ون لك ا، ویك صوتیة وغیرھ ائل ال لرس

  ".سریة

ادي   ركن الم ى     : ال اني عل داء الج ة باعت ذه الجریم ي ھ ادي ف ركن الم ق ال یتحق
انون أن           دى الق ستوي ل ھ، وی ي علی اص للمجن ساب خ ع أو ح ي أو موق د الإلكترون البری

اً             اً خاص صاً اعتباری رداً أم شخ ھ ف ي علی ن      یكون المجن نھم م ز بی د می شرع ق ، إلا أن الم
ور      دد ص لأول، وتتع ررة ل ن المق د م ر أش سبة للأخی ة بالن ت العقوب ة فكان ث العقوب حی
ي         ك ف راق، ولا ش الاعتداء المجرم، لتشمل صور الإتلاف أو التعطیل أو الإبطاء أو الاخت

شرو         ر الم دخول غی ن ال د  أن الأفعال الثلاثة الأولى تفترض أن الجاني قد تمكن م ع للبری
ال           اب الأفع ن ارتك تمكن م ى ی اص، حت ساب الخ ي أو الح الإلكتروني أو الموقع الإلكترون
ة                  ق الحمای راق لتتحق ل الاخت ى فع شیر إل انوني لی نص الق اء ال م ج المشار إلیھا، ومن ث
الجنائیة المتكاملة لھذه المواقع أو الحسابات أو البرید الإلكتروني، ومن ثم یرى الباحث  

                                                             
 .قانون العقوبات الاقتصادي، الموضع السابق: محمد سمیر. المستشار د: انظر  )١(
ب القانونیة للبرید الإلكتروني، دار النھضة العربیة، القاھرة، الجوان: عبد الھادي العوضي. د: انظر  )٢(

الحمایة الجنائیة لتكنولوجیا الحاسب الآلي : محمود عبد العزیز أبازید. ومابعدھا؛ د١٣، ص٢٠٠٥
. ؛ المستشار د١١، ص٢٠١٥والنظم المعلوماتیة، رسالة دكتوراه، كلیة الحقوق، جامعة القاھرة،   

 .٢٢٣بق، صالمرجع السا: محمد سمیر
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ى أن           أن كان من   النظر إل ال الأخرى ب ى الأفع راق عل ل الاخت دیم فع شرع تق  الأحرى بالم
ون                  الي یك شروع، وبالت ر الم دخول غی راق أو ال ى الاخت ة عل ال تالی ي أفع ھذه الأفعال ھ
ك              ي ذل م یل راق ث داءةً وھو الاخت ي ب ل الأول ھ للفع ث تجریم ن حی النص أكثر منطقیة، م

ال  اء ب ل والإبط لاف والتعطی ریم الإت راق،   تج ل الاخت ة لفع ال تالی ارھم أفع ى اعتب نظر إل
و        ى النح ك عل ة، وذل ذه الجریم ون لھ ي المك سلوك الإجرام ور ال اول ص ایلي نتن وفیم

  -:التالي

راق) ١ ھ: الاخت راق بأن انون الاخت رف الق ھ أو  :" ع رخص ب ر الم دخول غی ال
اتي أو  المخالف لأحكام الترخیص، أو الدخول بأي طریقة غیر مشروعة إلى نظام مع     لوم

أي       )١("حاسب آلي أو شبكة معلوماتیة وما في حكمھا     راق ب ل الاخت ق فع م یتحق ن ث ، وم
ھ          ي علی ي للمجن د الإلكترون فعل من شأنھ تمكین الجاني من الدخول غیر المشروع للبری

  .أو موقعھ أو حسابھ الخاص

ع     راق المواق صة لاخت رامج متخص تخدام ب راق باس ون الاخت ا یك اً م وغالب

مة المعلوماتیة والحسابات الشخصیة، أي بدون أن یكون مصرح للجاني بالدخول والأنظ

ھ                ود رمزي للمرور إلی ة أو ك تخدام كلم ع باس ساب أو الموق د أو الح د   . لھذا البری ا ق كم

ي            ب الآل از الحاس ى جھ تیلاء عل ن الاس تھم م ن الم لال تمك ن خ راق م ق الاخت یتحق

ع    الشخصي للمجني علیھ والولوج إلى البرید        ى مواق اص عل الإلكتروني أو الحساب الخ

  .التواصل الاجتماعي أو الموقع الإلكتروني الخاص بالمجني علیھ

ول           ي المحم ب الآل وقد أدانت إحدى المحاكم أحد المتھمین لقیامھ بسرقة الحاس

ا   ) الحساب(الخاص بالمجني علیھا واستخدامھ في الاستیلاء على البروفایل          اص بھ الخ

                                                             
ة             )١( شریعات العربی ذت الت ا أخ راق بینم ة الاخت تبرز الإشارة إلى أن التشریع المصري قد عرف جریم

 .بمصطلح الدخول غیر المشروع، ومن أبرزھا التشریع الكویتي والنظام السعودي



 

 

 

 

 

 ١٠٥٨

رتبط           على موقع فیسبو   ي م ب آل از حاس ت بجھ بكة الإنترن ى ش دخول إل ق ال ك، عن طری

ى           ندت إل د أس على خط ھاتف غیر منزلي والمسجل باسم المتھم، وكانت النیابة العامة ق

رونیین        یطین الإلكت ع الوس ى توقی صول عل ى الح ق إل ر ح ل بغی ھ بالتوص تھم قیام الم

  .)١(لیھاالخاص بالمجني ع) البرید الإلكتروني وحساب الفیسبوك(

ع        : الإتلاف) ٢ ي أو الموق د الإلكترون ویتحقق ذلك بأي فعل من شأنھ جعل البری

وى     ر المحت اني بتغیی ام الج و ق ا ل تخدام، كم الح للاس ر ص اص غی ساب الخ أو الح

تعمالھ      تخدامھ أو اس ن اس المعلوماتي لھ أو حذف البیانات من علیھ، بما یعیق صاحبھ م

  .یاً أو جزئیاًمرة أخرى، والإتلاف قد یكون كل

وفي إحدى القضایا الأخرى أدانت إحدى المحاكم أحد المتھمین لقیامھ باختراق      

از           لال جھ ن خ ت، م موقع إحدى الشركات الخاصة على شبكة المعلومات الدولیة الإنترن

ة         ركة مملوك م ش سجل باس اتف م ط ھ رتبط بخ ت م شبكة الإنترن صل ب ي مت ب آل حاس

ع البی  ذف جمی ھ بح تھم، وقیام دیو    للم ع فی ل مقط شركة وتحمی ع ال ى موق ن عل ات م ان

بغرض الاستھزاء بالموقع، نظراً لوجود منافسة بین المتھم وصاحب الشركة في العمل،     

حیث أن كلاھما یعملان في مجال الأمن التكنولوجي، وكانت النیابة العامة قد أسندت إلى    

یط         ع الوس ى توقی صول عل ى الح ي  المتھم قیامھ بالتوصل بغیر حق إل ع  ( الإلكترون الموق

  .)٢(واختراق الوسیط الإلكتروني وتعییبھ) الإلكتروني الخاص بالمجني علیھ

                                                             
سة     ) ١( صادیة، جل اھرة الاقت نح الق ة ج م محكم ر حك م ٢٨/٤/٢٠١٢انظ دعوى رق سنة ) ٣٢٧(، ال ل

شار د   ٢٠١٢ ا المست شار إلیھ صادیة، م اھرة الاقت نح الق میر .  ج د س ات  : محم انون العقوب ق
 .٦٦٢، ٦٦١الاقتصادي، مرجع سابق، ص ص

سة            ) ٢( صادیة، جل اھرة الاقت ة جنح الق م محكم م   ٢٢/١/٢٠١٢انظر حك دعوى رق سنة  ) ١٩٠١(، ال ل
شار د   ٢٠١١ ا المست شار إلیھ صادیة، م اھرة الاقت نح الق میر .  ج د س ات  : محم انون العقوب ق

 .٦٦٣، ٦٦٢الاقتصادي، مرجع سابق، ص ص



 

 

 

 

 

 ١٠٥٩

ام      ى أحك ا عل س إدانتھ ت تؤس سابقة كان ات ال ى أن التطبیق ارة إل رز الإش وتب

ة     ٢٠٠٤ لسنة ١٥القانون رقم    ناد تھم لال إس ن خ  في شأن تنظیم التوقیع الإلكتروني م

ع      بالتوصل بغیر حق إلى الحص     رت المواق ث اعتب ول على توقیع الوسیط الإلكتروني، حی

الإلكترونیة والحسابات الخاصة والبرید الإلكتروني من قبیل الوسیط الإلكتروني، وكانت     

أداة :" المادة الأولى من قانون تنظیم التوقیع الإلكتروني تعرف الوسیط الإلكتروني بأنھ     

ل       "يأو أدوات أو أنظمة إنشاء التوقیع الإلكترون    ھ فع ق ب ق یتحق ر ح ، وأن التوصل بغی

  .الاعتداء على ھذه المواقع والحسابات، وذلك باختراق ھذه الوسائط الإلكتروني

سابات    ع أو الح ذه المواق ار ھ ي اعتب ضائي ف نھج الق ذا ال ث أن ھ رى الباح وی

ذه     ل ھ ى مث ة عل ة الجنائی سط الحمای رض ب ة بغ ائط الإلكترونی ل الوس ن قبی ة م الخاص

، نظراً لغیاب النص القانوني الصریح لتجریم الاعتداء على البرید الإلكتروني أو    الجرائم

  .المواقع أو الحسابات الخاصة

ي أو        : التعطیل) ٣ د الإلكترون ل البری اف عم ویتحقق ذلك بأي فعل من شأنھ إیق

اً         الموقع أو الحساب الخاص للمجني علیھ، ویستوي لدى القانون أن یكون التعطیل دائم

  .ؤقتاًأم م

اء) ٤ تخدام  : الإبط رعة اس اءة وس ل كف أنھ تقلی ن ش ل م أي فع ك ب ق ذل ویتحق

  .البرید الإلكتروني أو الموقع أو الحساب الخاص للمجني علیھ

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ن     المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة،        أن م اني ب م الج بأن یعل

ع أو     ر أو موق ي للغی د الإلكترون راق البری اء أو اخت ل أو إبط لاف أو تعطی ھ إت أن فعل ش

ى          ھ إل حساب خاص بآحاد الناس أو أحد الأشخاص الاعتباریة الخاصة، وأن تتجھ إرادت

  .تحقیق ذلك



 

 

 

 

 

 ١٠٦٠

 میز القانون في العقوبة بین حالتین، بحسب صفة المجني علیھ، حیث: العقوبة

ى             ك عل ة الخاصة، وذل شدد العقاب في حال كون المجني علیھ أحد الأشخاص الاعتباری

  -:النحو التالي

اس         ) الحالة الأولى ( اد الن ن أح ھ م ذه      : كون المجني علی ى ھ انون عل ب الق عاق

الجریمة بعقوبة الحبس مدة لا تقل عن شھر، وبغرامة لا تقل عن خمسین ألف جنیھ ولا   

ھ أ   ف جنی ة أل اوز مائ سلطتھ      تج اً ل ي وفق وز للقاض م یج ن ث وبتین، وم دى العق و بإح

ة     بس أو بعقوب ة الح ضي بعقوب ضیة أن یق سات الق روف وملاب وء ظ ي ض ة ف التقدیری

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  .عقوبات

ن الأشخا        ) الحالة الثانیة ( ھ م ي علی ة الخاصة   كون المجن ب  : ص الاعتباری عاق

القانون على ھذه الجریمة في حال كون المجني علیھ أحد الأشخاص الاعتباریة الخاصة   

كالشركات التجاریة والمؤسسات الخاصة والجمعیات الخاصة بعقوبة الحبس مدة لا تقل     

ھ أو      ف جنی ائتي أل اوز م ھ ولا تج ف جنی ة أل ن مائ ل ع ة لا تق ھر وبغرام تة أش ن س ع

ة    -كما سبق أن أشرنا – العقوبتین، ومن ثم یجوز للقاضي       بإحدى سلطتھ التقدیری اً ل  وفق

ة، أو             ة الغرام بس أو بعقوب ة الح ضي بعقوب ضیة أن یق سات الق في ضوء ظروف وملاب

  .عقوبات) ٥٥(بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  المطلب السابع
  لى تصميم الموقع الإلكترونيةجريمة الاعتداء ع

ع     ) ١٩(تضمنت المادة   : نص التجریم  صمیم موق ى ت ث  جریمة الاعتداء عل ، حی

ة لا         :" تقضي المادة المذكورة بأنھ    ة أشھر، وبغرام ن ثلاث ل ع یُعاقب بالحبس مدة لا تق
ل             وبتین، ك اتین العق تقل عن عشرین ألف جنیـھ ولا تجاوز مائة ألف جنیھ، أو بإحدى ھ



 

 

 

 

 

 ١٠٦١

ف ن أتل شركة أو   م اص ب ع خ صامیم موق ر ت ي أو غی وه أو أخف أ أو ش ل أو أبط  أو عط
  .)١("مؤسسة أو منشأة أو شخص طبیعي بغیر وجھ حق

تتمثل العلة من التجریم في توفیر الحمایة الجنائیة للمحتوى    : العلة من التجریم  

ھ و     ائل تعریف زه  المعلوماتي الخاص بالمواقع الإلكترونیة، والذي یمثل أحد أبرز وس تمیی

عن غیره، ألا وھو التصمیم الخاص بالموقع الإلكتروني، فضلاً عن اعتبار ھذه الجریمة   

ع             نظم والمواق شاء ال ة أو إن ن أجل إعاق ي م ب الآل ات الحاس ب بمعطی ن جرائم التلاع م

  .الإلكترونیة

ة  ل الجریم ة،    : مح ع الإلكترونی صامیم المواق ى ت ة عل ذه الجریم صب ھ تن

و أول عملی صمیم ھ ل   والت ي تمث ي وھ ب الآل ات الحاس ع معطی ل م سلة التعام ي سل ة ف

سة أو            ا مؤس ساحة تمثلھ ي ھو م ع الإلكترون ا الموق إخراج المعطیات إلى الوجود، بینم

شاؤه أو                 راد إن ذي ی ع ال وع الموق ر ن ف تقری ي، ویتوق ضاء الإلكترون ي الف ا ف شخص م

وي   تصمیمھ، على ماذا ترید أن تعرضھ فیھ، أو ماذا یفعل زائر ال         ا یحت موقع بھ وعلى م

ت،                   بكة الإنترن ى ش ا عل ضع بیاناتھ سة ت ة أو شركة أو مؤس ل جھ علیھ ھذا الموقع، فك

ع         ى الموق طتھ إل دخول بواس ستخدم ال ن لأي م وان یمك ھ عن دد ل ع مح ا موق ون لھ یك

ن ھویتھم             ر ع ة تعب صفحة بطریق ذه ال صمیم ھ ع بت بسھولة، ویقوم مؤسسوا ھذا الموق

ة            ونشاطاتھم والخدمات  صمیمھ بطریق ار ضرورة ت ي الاعتب  التي یوفرونھا، مع الأخذ ف

ة     ة منظم ضاً بطریق ع، وأی ذا الموق رین لھ ن الزائ دد م ر ع ذاب أكب رة لاجت ة ومثی جذاب

  .)٢(لتسھیل عملیة التجول داخل الموقع والاطلاع على أي بیانات متاحة للمشتركین

                                                             
شریع              ) ١( ة، الت ع الإلكترونی ى تصامیم المواق داء عل ریم الاعت ت تج ي عرف ومن التشریعات العربیة الت

 ). ٤م(والتشریع الكویتي) ٥م(الإماراتي 
 .١، ھامش٥٨صجمیل عبد الباقي الصغیر، المرجع السابق، . د  ) ٢(



 

 

 

 

 

 ١٠٦٢

ذي    یمثل الركن المادي في الاعتداء على ا: الركن المادي  ي وال ع الإلكترون لموق

صمیم   ر للت اء أو التغیی شویھ أو الإخف اء أو الت ل أو الإبط لاف أو التعطی ور الإت ذ ص یتخ

ع یخص شخص         الخاص بالموقع الإلكتروني، ویستوي لدى القانون أن یكون ھذا الموق

شأة  سة أو من شركة أو مؤس اص ك ي خ خص معن ي أو ش ال  . طبیع اول أفع بق تن د س وق

  -:طیل، وھو ما سنتناولھ بإیجاز على النحو التاليالإتلاف، والتع

  .وھو كل فعل من شأنھ جعل الموقع غیر صالح للاستخدام: الإتلاف) ١

  .وھو ما یتحقق بكل فعل من شأنھ إیقاف عمل الموقع: التعطیل) ٢

ي تخص         : تغییر تصمیم الموقع  ) ٣ ات الت ات أو المعطی دیل البیان ھ تع صد ب ویق

وین أو بن    شاء أو تك صور     إن ماء وال ات الأس ا بیان ن بینھ ي، وم ع الإلكترون اء الموق

  . والنصوص وعنوان الموقع

ار               : الإخفاء) ٤ دم إظھ أنھ ع ن ش ون م اني یك ھ الج وم ب ل یق ل فع ھ ك صد ب ویق

ى                 ن الظھور عل ھ ع تره وحجب م س ن ث ة، وم شبكة المعلوماتی الموقع الإلكتروني على ال

  . الشبكة المعلوماتیة

أنھ       وھو م : الإبطاء) ٥ ن ش ل م ھ ك صد ب ن صور تعطیل الموقع الإلكتروني ویق

  .الإقلال من كفاءة وسرعة الموقع

ى              : التشویھ) ٦ اءة إل أنھ الإس ن ش ل م وھو من صور الإتلاف فیقصد بھ كل فع

شویھ                ستخدمیھ، فالت ب م ن جان ول م ر مقب شكل الموقع الإلكتروني، وبظھوره بشكل غی

اً،     ھو إتلاف جزئي، فقد یقع الإتلاف على       ون جزئی د یك اً، وق الموقع بأكملھ، فیكون إتلاف

روس داخل              ال فی اني بإدخ ام الج لال قی فیحدث تشویھاً أو تعییباً فیھ، ویحدث ذلك من خ



 

 

 

 

 

 ١٠٦٣

دان             ھ، أو فق ن كفاءت ل م ى التقلی ل عل ث یعم ة، بحی رامج الخبیث تخدام الب ع أو باس الموق

  . )١(بعض ملفاتھ أو مسحھا

ش   ر م ق غی ر بطری ون التغیی ر   : روعأن یك ذا التغیی ون ھ انون أن یك ب الق یتطل

اً     بغیر وجھ حق، بأن یكون ھذا التعدیل أو التغییر قد تم من شخص غیر مصرح لھ قانون

اني         بالدخول أو بتعدیل البیانات أو تغییرھا، فمناط عدم المشروعیة ھو انعدام سلطة الج

ارة    .)٢(في الدخول إلى الموقع مع علمھ بذلك       رز الإش صامیم     وتب ى ت داء عل ى أن الاعت إل

ع    شروع للموق ر الم دخول غی ل ال اني لفع اب الج رض ارتك ة یفت ع الإلكترونی المواق

ع      الإلكتروني حتى یتسنى لھ تغییر تصامیم الموقع، وھو ما یتحقق من خلال اتخاذ الموق

ات      لشكل آخر غیر الذي كان علیھ قبل الدخول إلیھ، أو أن یقوم الجاني بمحو بعض بیان

  .لموقع أو برامجھ ویضع محلھا بیانات أخرىا

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ھ     أن فعل المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعلم الجاني ب

صرحاً                 یس م اني ل أن الج ي، وب ع إلكترون ى موق شروع إل ر م دخول   یمثل دخولاً غی ھ ب ل

الموقع الإلكتروني، وأن من شأن فعلھ الإضرار بسلامة البیانات والمعلومات التي تشكل      

سلامة      رار ب شروع والإض ر الم دخول غی ى ال ھ إل ھ إرادت ي، وأن تتج ع الإلكترون الموق

ھ أو     ع أو تعطیل لاف الموق ع أو إت صمیم الموق ر ت ة بتغیی ع الإلكترونی ات المواق بیان

اني       تشویھھ، وھذه الجر   ھ الج ب أن تتجھ نی اص، فیج یمة من جرائم القصد الجنائي الخ

  . )٣(إلى تغییر شكل الموقع الإلكتروني أو إخفائھ أو تشویھھ أو إتلافھ
                                                             

 .١٩١ قانون مكافحة جرائم تقنیة المعلومات، مرجع سابق، ص:ديحسنى الجن. د  ) ١(
سابق، ص : حسنى الجندي . د  ) ٢( ورة     . ؛ د١٩٠المرجع ال د ق د فری ادل محم ة ع سابق،   : نائل ع ال المرج

 .٣٣٣ص
 .١٩١صالمرجع السابق، : حسنى الجندي. د  ) ٣(



 

 

 

 

 

 ١٠٦٤

ة ن     : العقوب ل ع دة لا تق بس م ة الح ة بعقوب ذه الجریم ى ھ انون عل ب الق   عاق

ف ج       ة أل اوز مائ ھ ولا تج ف جنی شرین أل ن ع ل ع ة لا تق ھر، وبغرام ة أش ھ أو ثلاث   نی

ي     وز للقاض م یج ن ث وبتین، وم دى العق رنا –بإح بق أن أش ا س سلطتھ  -كم اً ل    وفق

ة     بس أو بعقوب ة الح ضي بعقوب ضیة أن یق سات الق روف وملاب وء ظ ي ض ة ف التقدیری

) ٥٥(الغرامة، أو بالعقوبتین معاً، كما یجوز لھ أن یأمر بوقف تنفیذ العقوبة وفقاً للمادة 

  .عقوبات

  المطلب الثامن
  يمة الاعتداء على الأنظمة المعلوماتية الخاصة بالدولةجر

ریم  ص التج ة     : ن ة رادع انون عقوب ر الق ة     أق ى الأنظم داء عل ة الاعت لجریم
ق        المعلوماتیة الخاصة بالدولة   اوز الح شروع أو تج ر الم اء غی وج أو البق ، وتجریم الول

د الأ   ة أو أح ص الدول اتي یخ ام معلوم ساب أو نظ ع أو ح وج لموق ي الول خاص ف ش
ادة    نص الم ث ت ة، حی ة العام ة   ) ٢٠(الاعتباری ى الأنظم داء عل ة الاعت ى جریم عل

یُعاقب بالحبس مدة لا :" المعلوماتیة الخاصة بالدولة، حیث تقضي المادة المذكورة بأنھ   
ھ، أو       ف جنی تقل عن سنتین، وبغرامة لا تقل عن خمسین ألف جنیـھ ولا تجاوز مائتي أل

دون وجھ      بإحدى ھاتین العقوبتین،     كل من دخل عمداً، أو دخل بخطأ غیر عمدي وبقي ب
رق                 دخول أو اخت ستوي ال ان أو م ث الزم ن حی ھ م حق، أو تجاوز حدود الحق المخول ل
ساب            ة أو لح دار بمعرف اً یُ اً معلوماتی اً أو نظام ساباً خاص اً أو ح داً إلكترونی اً أو بری موقع

دخول  . ملوك لھا، أو یخصھاالدولة أو أحد الأشخاص الاعتباریة العامة، أو م       فإذا كان ال
ون         ة، تك ات حكومی ات أو معلوم ى بیان ق عل بقصد الاعتراض أو الحصول بدون وجھ ح
ف          سمائة أل اوز خم ھ ولا تج ف جنی ة أل ن مائ ل ع ي لا تق ة الت سجن، والغرام ة ال العقوب

ك البیا      . جنیھ لاف تل ات أو  وفى جمیع الأحوال، إذا ترتب على أي من الأفعال السابقة إت ن
د     اتي أو البری ام المعلوم اص أو النظ ساب الخ ع أو الح ك الموق ات أو ذل المعلوم
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سخھا أو   صامیمھا أو ن ر ت ا أو تغیی شویھھا أو تغییرھ دمیرھا، أو ت ي، أو ت الإلكترون
تسجیلھا أو تعدیل مسارھا أو إعادة نشرھا، أو إلغاؤھا كلیاً أو جزئیاً، بأي وسیلة كانت، 

ین           تكون العقوبة السجن   سة ملای اوز خم ھ ولا تج ون جنی ، والغرامة التي لا تقل عن ملی
  .)١("جنیھ

ة          : العلة من التجریم   ة المعلوماتی ى الأنظم داء عل ن تجریم الاعت ة م تتبلور العل

  -:والمواقع الإلكترونیة الخاصة بالدولة أو الأشخاص المعنویة العامة فیمایلي

ة ال  -١ ة     مواجھة محاولات الاعتداء على الأنظم ع الإلكترونی ة والمواق معلوماتی

ة          وفیر الحمای ة، وت ة العام خاص الاعتباری د الأش ة أو أح ة للدول سابات المملوك والح

  .القانونیة لتأمین ھذه المواقع أو الحسابات

ة  -٢ سیادة الدول یلاً ل میة وتمث ر رس ع الأكث ي المواق ة ھ ع الحكومی د المواق  تع

دوان عل  ي، وأن الع ضاء الإلكترون ى الف ي   عل ة وف ة الدول ي ھیب ر ف شكل كبی ؤثر ب ا ی یھ

  . )٢(نفوس المواطنین

استلزم القانون أن یكون محل الجریمة موقعاً أو بریداً إلكترونیاً      : محل الجریمة 

د الأشخاص              ة أو أح ساب الدول ة أو لح دار بمعرف اً ی اً معلوماتی اً أو نظام أو حساباً خاص

ذا   الاعتباریة العامة، أو مملوك لھا أو یخصھا،      ب ھ ومن یخرج من نطاق التجریم بموج

اص،          انون الخ راد أو أشخاص الق ة للأف صیة المملوك سابات الشخ النص المواقع أو الح

                                                             
ة    قد س٢٠١٥ لـ٩٤تبرز الإشارة إلى أن قانون مكافحة الإرھاب رقم       ) ١( رائم تقنی بق قانون مكافحة ج

ة بقصد الحصول         ة الحكومی المعلومات في تجریم الدخول غیر المصرح بھ على المواقع الإلكترونی
ابي    رة / ٢٩م(على البیانات أو المعلومات الموجودة علیھا أو إتلافھا أو تزویرھا لغرض إرھ ، )٢فق

وقع إلكتروني أو نظام معلوماتي أو ومن التشریعات العربیة التي جرمت الدخول غیر المصرح بھ لم
 ).٤م(شبكة معلوماتیة بقصد الحصول على بیانات حكومیة، التشریع الإماراتي 
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ن  ١٦ و١٥والتي یخضع الاعتداء علیھا المواد        من القانون، وقد سبق لنا تعریف كلاً م

شارة إلى أن وتبرز الإ. الموقع والحساب الخاص والنظام المعلوماتي والبرید الإلكتروني

ا                اً م ة، وغالب اص بالدول ي الخ اق الإلكترون ة للنط ع التابع ي المواق ة ھ المواقع الحكومی

  .)١(، تمییزاً لھا عن غیرھاgovینتھي عنوانھا بـ

ع       ى مواق ة عل ویذھب البعض إلى أن العدوان على الصفحات الرسمیة الحكومی

ذه     ث أن ھ ریم، حی اق التج ارج نط ى خ اعي یبق ل الاجتم ت  التواص صفحات وإن كان  ال

ع         ى أن مواق النظر إل ة، ب ر حكومی ة غی ع إلكترونی ى مواق شأة عل ا من ة إلا أنھ حكومی

سحب                ن أن ین شركات خاصة، ولا یمك ة ل ع خاصة مملوك ي مواق التواصل الاجتماعي ھ

سابق وإن              رأي ال ع أن ال صفحات، وم ك ال ى تل ة عل وصف المواقع الإلكترونیة الحكومی

ادة      كان صحیحاً، إلا أن ھ       وارد بالم انوني ال نص الق انون مكافحة جرائم     ٢٠ذا ال ن ق  م

ل        ع التواص ى مواق ة عل ة للدول سابات الخاص شمل الح سع لی ات یت ة المعلوم تقنی

 من القانون یشیر إلى تقریر الحمایة الجنائیة لأي موقع أو ٢٠الاجتماعي، فنص المادة    

دار بمع       اتي ی ام معلوم اص أو نظ ساب خ سابھا أو    برید إلكتروني أو ح ة أو لح ة الدول رف

  .أحد الأشخاص الاعتباریة العامة أو مملوك لھا أو یخصھا

ررة          ة المق ة الجنائی باغ الحمای ي إص رة ف وتبرز الإشارة في ھذا المقام إلى العب

صفة    ا بال ون بنعتھ ي یك د الإلكترون ة أو البری سابات الخاص ة أو الح ع الإلكترونی للمواق

ذه الرابطة         الرسمیة علیھا، وھو ما لا ی      ة، وھ ین الدول ا وب تحقق إلا بوجود رابطة بینھ

ة         ھي أن ھذا الموقع أو الحساب الخاص یدار بمعرفة الدولة أو أحد الأشخاص الاعتباری

د      ة أو أح اً للدول ان مملوك ة، أو ك ھا الاعتباری د أشخاص ة أو أح ساب الدول ة أو لح العام

س  ون الح م یك ن ث صھما، وم ة أو یخ ھا الاعتباری ان أشخاص میاً إذا ك ع رس اب أو الموق
                                                             

 .الموضع السابق  )١(
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م   . خاضعاً لإدارة الدولة أو مملوكاً لھا      دات الحك ویقصد بالدولة الحكومة وأجھزتھا ووح

ا        ة وغیرھ المحلي، بینما یقصد بالأشخاص الاعتباریة العامة الھیئات والمؤسسات العام

  .من الجھات التي یقرر لھا القانون الشخصیة الاعتباریة العامة

سلوك           : ديالركن الما  لال صور ال ن خ یتحقق الركن المادي في ھذه الجریمة م

  -:الإجرامي التالیة

شروع  ) أ شروع        : الدخول غیر الم ر الم دخول غی ل ال ادي بفع ركن الم ق ال یتحق

بق أن أشرنا         ا س الذي سبق الإشارة إلیھ بمعرض ھذا البحث، ویستوي لدى القانون كم

  .أن یكون الدخول عمداً أو بخطأ غیر عمدي

م            و ل ق ول دون وجھ ح دخول ب ومن ثم یتحقق الركن المادي للجریمة بمجرد ال

  .)١(یقم الجاني بأي نشاط آخر عقب ھذا الدخول كحذف البیانات أو العبث بھا

یتحقق الركن المادي بتجاوز حدود : تجاوز حدود الحق المخول في الدخول     ) ب

دى ا   ستوي ل رنا، وی بق أن أش ا س دخول كم ي ال ول ف ق المخ ذا الح ون ھ انون أن یك لق

  .التجاوز في حدود الحق المخول لھ من حیث الزمان أو مستوى الدخول

شروع    ) ج ر الم ق          : البقاء غی دون وجھ ح اء ب ل البق ادي بفع ركن الم ق ال یتحق

  .على النحو السالف الإشارة إلیھ سابقاً

دخول    : الاختراق) د یتحقق الركن المادي بفعل الاختراق، وھو ما یختلف عن ال

أن الأخیر یكون بفتح جھاز الحاسب الآلي أو باستخدام كلمة سر أو رمز أو كود سري،  ب

صة                   رامج متخص تخدام ب ك باس ون ذل أن یك یلة أخرى، ك ة وس ون بأی راق یك بینما الاخت

ث أن وجھ             د الباح صیة، ویعتق سابات الشخ لاختراق المواقع والأنظمة المعلوماتیة والح
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دخول      التمییز بین كل من الدخول والاخ   ھ ال صد ب ان یق شروع ك تراق أن الدخول غیر الم

ساب        ي أو الح د الإلكترون ة أو البری ع الإلكترونی ع المواق املین م د المتع ب أح ن جان م

املین     ومیین الع وظفین العم ن الم ة م ص الدول ذي یخ اتي ال ام المعلوم اص أو النظ الخ

د والتعلی      دخول    لدیھا، ومن المصرح لھم بالتعامل معھا، فیخالف القواع ات الخاصة بال م

أو البقاء، بینما الاختراق فیكون من غیر العاملین بالدولة المصرح لھم بالتعامل مع ھذه 

اول          اً یح المواقع الإلكترونیة أو الحسابات أو النظم المعلوماتیة، كأن یكون شخصاً أجنبی

  .الدخول إلى ھذه المواقع أو الحسابات أو الأنظمة المعلوماتیة الحكومیة

ن ة     وم ة الخاص ة المعلوماتی ى الأنظم داء عل صلة بالاعت ائع ذات ال رز الوق  أب

صف      درت بحوالي ن بالدول محاولة اختراق لمستندات المفاعل النووي الإیراني والتي ق

دة         ة بالوح طن من المستندات عن طریق وحدة متخصصة في الجیش الإسرائیلي معروف

١(٨٢٠٠(.  

وي ركن المعن ة : ال ذه الجریم بق-ھ ا س رناكم داً أو  - أن أش ع عم ن أن تق  یمك

ارة   شرع بعب ھ الم ار إلی ا أش و م دي، وھ ر عم ق غی ر  :" بطری أ غی داً أو بخط ل عم دخ

وافر            "عمدى وبقى بدون وجھ حق     د بت ق العم ق بطری د تتحق ة ق ذه الجریم م فھ ، ومن ث

ق          دون وجھ ح ھ ب اني بدخول م الج القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعل

دود             لم اوزه ح ھ أو تج اءه علی اتي وبق ام معلوم صي أو نظ ساب شخ ي أو ح وقع إلكترون

ع             ذه المواق راق ودخول ھ رامج لاخت ة ب تخدامھ أی دخول، أو باس ي ال ھ ف الحق المخول ل

والحسابات، وأن تتجھ إرادتھ إلى تحقیق ذلك، بینما في حالة الخطأ غیر العمدي، فإرادة 

                                                             
. ة إلى ھذا المثال خلال مناقشات البرلمان المصري لقانون مكافحة جرائم تقنیة المعلوماتتم الإشار  ) ١(

ر ي         : انظ ودة ف سین، المعق سادسة والخم سة ال صري، الجل واب الم س الن ضبطة مجل م
 .١٠٠م، مرجع سابق، ص١٤/٥/٢٠١٨
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ة،      الجاني لا تتجھ إلى الدخول غیر      نظم المعلوماتی سابات أو ال ع أو الح شروع للمواق الم

بات        ن الحاس د أم ھ لقواع دم مراعات ة ع اني نتیج ل الج ق بفع دخول یتحق ن ال ولك

  .والمعلومات

ة       : )١(العقوبة سب طبیع فرق المشرع المصري في العقوبة المقررة للجریمة بح

ام المجرد وا          صد الع اص،    القصد الجنائي؛ إذ میز في العقوبة بین الق ائي الخ صد الجن لق

وف              ا س ا، وھو م ى الجریمة ضرر م ب عل ة إذا ترت ي العقوب ذلك ف شرع ك ز الم ا می كم

  -:نتناولھ في الحالات الثلاث التالیة

ى  ( ة الأول ام   ) الحال ائي الع صد الجن ة      : الق ة بعقوب ذه الحال ي ھ انون ف ب الق عاق

سین أل              ن خم ل ع ي لا تق اوز   الحبس مدة لا تقل عن سنتین والغرامة الت ھ ولا تج ف جنی

ي ضوء         ة ف سلطتھ التقدیری اً ل مائتي ألف جنیھ، أو إحداھما، ومن ثم یجوز للقاضي وفق

العقوبتین              ة، أو ب ة الغرام بس أو بعقوب ظروف وملابسات القضیة أن یقضي بعقوبة الح

  .معاً، ولیس للقاضي في ھذه الحالة أن یأمر بوقف التنفیذ

                                                             
ة بجریم     ) ١( ة الخاص شدید العقوب ان بت ضاء البرلم د أع اداة أح ى من ارة إل رز الإش ى تب داء عل ة الاعت

ورة               ع خط ب م ا لا تتناس ررة لھ ة المق ى أن العقوب النظر إل ة، ب ة بالدول الأنظمة المعلوماتیة الخاص
ة             ة منظم ا دول أو عصابات دولی ة إم ك الأنظم ل لت راق أو التعطی ذا الاخت وم بھ ن یق رم، وأن م الج

ة، وأن   متعددة الجنسیات، وأن ھذا كفیل بإیقاف كافة أنظمة الدولة والمصارف وا     ات المحلی لبورص
الخسائر الناجمة عن ذلك قد تصل إلى ملیارات الجنیھات، وقد رد السید المھندس وزیر الاتصالات         
ات              ت العقوب واء كان ادة، س ذه الم ي ھ ات ف ي العقوب ر ف وتكنولوجیا المعلومات بأن ھناك تدرج كبی

ات             ي العقوب درج ف ذلك ت شرة سنة، وك ى خمس ع لاث سنوات إل ى    بالسجن من ث ة لتصل إل  المالی
سید             وه ال ا ن ة، بینم وانین الدولی ى الق ر إل م النظ خمسة ملایین جنیھ، وأنھ عند إعداد ھذا القانون ت
ة          ى عقوب ا عل اب منصوص فیھ ة بالإرھ وانین الخاص الأستاذ الدكتور رئیس مجلس النواب بأن الق

و       ى ن ل إل شبكة ینتق ل ال ریم،     لمثل ھذه الجریمة، ومن ثم فإن من یقوم بتعطی واع التج ن أن ر م ع آخ
ق       م یل رح ل ى المقت حیث تصل العقوبات علیھا ھناك إلى عقوبة السجن المشدد، وأنھ بالتصویت عل

ان    ضاء البرلم ب أع ن جان ولاً م ر. قب سادسة    : انظ سة ال صري، الجل واب الم س الن ضبطة مجل م
 .١٠١م، مرجع سابق، ص١٤/٥/٢٠١٨والخمسین، المعقودة في 
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اص  ) الحالة الثانیة ( ة      ش : توافر قصد خ ي جریم ة ف ائي العقوب شرع الجن دد الم

صد       ى خطورة مق الدخول غیر المشروع للأنظمة المعلوماتیة الخاصة بالدولة، بالنظر إل

الجاني وتعمده الدخول غیر المشروع للأنظمة المعلوماتیة الخاصة بالدولة، فالجاني في   

ى الأ       ودة عل ات الموج ات أو المعلوم ى البیان صول عل صد الح ة ق ذا الحال ة ھ نظم

ة                 ن الحال د خطورة م ل أش ذا الفع ا، وھ لاع علیھ ة أو الاط المعلوماتیة التي تخص الدول

  .الأولى، بالنظر لما اتجھت إلیھ الإرادة الآثمة للجاني

لاع     فقد تطلب القانون أن یكون الدخول بقصد خاص یتمثل في الحصول أو الإط

ي   على البیانات الحكومیة ولو لم یتحقق لھ قصده، فإذا ما د    ع الإلكترون خل الجاني للموق

ة             دفاعات الإلكترونی ات، إلا أن ال ن بیان ھ م ا ب بطریق غیر مشروع بقصد السطو على م

للجھة صاحبة الموقع تمكنت من وقف ھذا الدخول غیر المشروع دون أن یخلف نشاطھ     

ل        )١(ضرر قامت الجریمة في حق الجاني كاملة     ین ك ة ب ذه الجریم ي ھ بعض ف ز ال ، ویمی

ن ال ى   م ھ عل صرح ب ر الم دخول غی ي ال اني ف اح الج ي نج ة ف ة المتمثل ة الإجرامی نتیج

ى    صول عل لاع أو الح ان للاط واء أك دخول س ذا ال ن ھ صد م ة، والق ع الإلكترونی المواق

، وفي ھذه الحالة تُشدد العقوبة لتصبح )٢(البیانات التي یتضمنھا ھذا الموقع أو الحساب  

  .ئتي ألف جنیھ ولا تجاوز خمسمائة ألف جنیھالسجن والغرامة التي لا تقل عن ما

د عرف    انون ق ان الق راضوك ھالاعت ات أو  :" بأن ات أو المعلوم شاھدة البیان م
ر       سجیل أو تغیی سخ أو الت الحصول علیھا، بغرض التنصت أو التعطیل أو التخزین أو الن

با           ك لأس ھ، وذل ادة التوجی سار أو إع دیل الم تخدام أو تع اءة الاس ر  المحتوى أو إس ب غی
ق    شروعة ودون وجھ ح ف     "م ا تعری بق لن د س ة  ، وق ات الحكومی ا البیان ات  :"  بأنھ بیان
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ة، أو        ات العام داتھا، أو الھیئ ا أو وح لطاتھا، أو أجھزتھ دى س ة أو إح ة بالدول متعلق
ا               ة وم ة العام ن الأشخاص الاعتباری الھیئات المستقلة أو الأجھزة الرقابیة، أو غیرھا م

ةً ع  ا، والمتاح ي حكمھ ى     ف اتي أو عل ام معلوم ى أي نظ ة أو عل شبكة المعلوماتی ى ال ل
ف   "حاسب أو ما في حكمھا     ر وص ، ومن ثم فإن توافر ھذا القصد الخاص من شأنھ تغیی

  .الجریمة من الجنحة إلى الجنایة

اء         ) الحالة الثالثة (  دخول أو البق ن جراء ال ق ضرر م ى    : تحق انون إل ار الق أش

ات أو      وفى جمیع الأحوال إذا تر    : "أنھ ك البیان لاف تل سابقة إت ال ال تب على أي من الأفع
المعلومات أو ذلك الموقع أو الحساب الخاص أو النظام المعلوماتى أو البرید الإلكتروني    
دیل        سجیلھا أو تع سخھا أو ت أو تدمیرھا أو تشویھھا أو تغییرھا أو تغییر تصامیمھا أو ن

اً أو ج   ا كلی شرھا أو إلغائھ ادة ن سارھا أو إع ة    م ون العقوب ت، تك یلة كان أي وس اً ب زئی
ھ       ین جنی سة ملای اوز خم بق  "السجن والغرامة التي لا تقل عن ملیون جنیھ ولا تج ، وس

رف       ي ظ ا ف شار إلیھ ات، والم ات والمعلوم ة بالبیان رار المختلف ور الإض اول ص ا تن لن

واف           ى ت ب عل شأن، ویترت ذا ال ي ھ ذا  التشدید، ومن ثم نحیل إلى ما سبق لنا تناولھ ف ر ھ

ق                  شترط لتحق م ی ن ث ة، وم ى الجنای ن الجنحة إل القصد الخاص تغییر وصف الجریمة م

  -:الظرف المشدد مایلي

دمیر أو                -١ لاف أو الت ي الإت انون، وھ ي الق ا ف شار إلیھ ضرر الم تحقق إحدى صور ال

سار أو   دیل الم سجیل أو تع سخ أو الت صامیم أو الن ر الت ر أو تغیی شویھ أو التغیی الت

 .ر أو الإلغاء، على النحو السابق الإشارة إلیھ في الجرائم السابقةإعادة النش

ي            -٢ د إلكترون أن یقع الضرر على نظام معلوماتي أو موقع إلكتروني أو حساب أو بری

ة، أو              ة العام د الأشخاص الاعتباری ة، أو أح ساب الدول ة أو لح حكومي، یدار بمعرف

 .مملوك لھا، أو یخصھا
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  .لوك الجاني وتحقق الضررتوافر رابطة السببیة بین س -٣

ي  وز للقاض ة -ویج ذه الحال ي ھ ة   - ف سلطة التقدیری اً لل ة وفق زول بالعقوب  الن

ى تجریم       ) ١٧(المخولة لھ بالمادة    شرع حرص عل ى أن الم ارة إل عقوبات، وتبرز الإش

دف       ة، بھ سجن والغرام ھذه الأفعال بوصف الجنایة، وتشدید العقوبة علیھا لتصل إلى ال

قانونیة لمواجھة صور المساس بالمواقع الإلكترونیة والحسابات والأنظمة توفیر حمایة   

المواقع                 ث ب سھ العب ھ نف سول ل ن ت ل م ردع لك ق ال ة، وتحقی المعلوماتیة المملوكة للدول

د الأشخاص      ة أو أح والأنظمة المعلوماتیة التي تمتلكھا أو تدیرھا أو تشرف علیھا الدول

واف          إن ت م ف ن ث ي        المعنویة العامة، وم ات أو ف ات أو المعلوم ي البیان ة ف فة العمومی ر ص

ن الظروف             د م الموقع أو الحساب الخاص أو النظام المعلوماتى أو البرید الإلكتروني یع

  .المشددة التي تعدل من وصف الجریمة من وصف الجنحة إلى وصف الجنایة

  المطلب التاسع
  الاعتداء على سلامة الشبكة المعلوماتية جريمة

ص-أولاً ریم ن ادة  :  التج نص الم ى ) ٢١(ت لامة    عل ى س داء عل ة الاعت جریم

ل  :" ، حیث تقضي المادة المذكورة على أنھ   الشبكة المعلوماتیة  یُعاقب بالحبس مدة لا تق
ھ، أو     ف جنی عن ستة أشھر، وبغرامة لا تقل عن مائة ألف جنیـھ ولا تجاوز خمسمائة أل

ل أو    بإحدى ھاتین العقوبتین، كل من تسبب متعمداً في     ن العم ة ع  إیقاف شبكة معلوماتی
ا أو       راض عملھ ا أو اعت ا أو إعاقتھ تعطیلھا أو الحد من كفاءة عملھا أو التشویش علیھ

ا        ات الخاصة بھ ة للبیان ق معالجة إلكترونی سبب     . أجرى بدون وجھ ح ن ت ل م ب ك ویُعاق
سین              ن خم ل ع ة لا تق ة أشھر، وبغرام ف  بخطئھ في ذلك بالحبس مدة لا تقل عن ثلاث أل

وبتین     ى     .جنیھ ولا تجاوز مائتي ألف جنیھ، أو بإحدى ھاتین العق ة عل ت الجریم إذا وقع ف
دار              ا أو ت ة أو تمتلكھ ة العام د الأشخاص الاعتباری ة أو أح شبكة معلوماتیة تخص الدول
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ھ ولا              ف جنی سمائة أل ن خم ل ع ة لا تق شدد، وبغرام سجن الم ة ال ون العقوب بمعرفتھا تك
 وتبرز الإشارة إلى أن المشرع الجنائي حرص على تجریم كافة ،)١("تجاوز ملیون جنیھ

شبكة           صور السلوك الإجرامي العمدي وغیر العمدي الذي من شأنھ التسبب في إیقاف ال

  .المعلوماتیة، وھو ما سوف نتناولھ لاحقاً

  -:تتمثل العلة من التجریم فیمایلي:  العلة من التجریم-ثانیاً

  .مایة الشبكة المعلوماتیة ضد محاولات العبث بھاحرص المشرع الجنائي على ح-أ

ات      -ب ن بیان ھ م  ضمان أن تؤدي وظیفتھا على أفضل وجھ ممكن في ضوء ما تحمل

  .ومعلومات یمكن أن تفید المجتمع وأعضاءه

ال    -ج ن أعم  المحافظة على الأجھزة والبرامج والبیانات والمعلومات المدونة فیھا م

ن شأنھ إیقافھا عن العمل أو تعطیلھا أو تدمیرھا،    التخریب والإتلاف وما یكون م    

  .في ضوء ما یمثلھ الاعتداء علیھا من مخاطر كثیرة لمستخدمیھا

خاص     -د د الأش ة أو أح ص الدول ي تخ ة الت شبكة المعلوماتی ة لل فاء الحمای  إض

  .الاعتباریة العامة أو كانت تخدم مرفق عامة أو تقدم خدمة عامة للمواطنین

اً  صور  -ثالث ى ال ة  -الأول شبكة المعلوماتی دي لل اف العم ایلي  :  الإیق اول فیم ونتن
                                                             

م      ) ٧٥(تضمنت المادة     )١( ة رق وال المدنی انون الأح ن ق سنة  ) ١٤٣(م ل    ١٩٩٤ل ال التعطی ریم أفع  تج
والإتلاف الواقعة على شبكة معلومات الأحوال المدنیة سواء أكان ھذا التعطیل عمدیاً أو على سبیل  

م   ) ٧١( كما جرمت المادة   الخطأ غیر العمدي،   سنة  ) ١٠(من قانون الاتصالات رق لوك  ٢٠٠٣ل  س
دم     ن ھ كل من تسبب في قطع الاتصالات سواء أكان ھذا القطع بشكل عمدي أو غیر عمدي، وكل م
ا الأساسیة أو             شبكات الاتصالات أو لبنیتھ شآت المخصصة ل أو تلف عمداً شیئاً من المباني أو المن

ب   لخط من خطوط الاتصالا    ث ترت ت أو جعلھا كلھا أو بعضھا غیر صالحة للاستعمال بأیة كیفیة بحی
دمت أو          ى ھ ة الأشیاء الت على ذلك انقطاع الاتصالات ولو مؤقتاً، مع إلزام من قام بالفعل بأداء قیم
ین         ن ب أتلفت أو بنفقات إعادة الشيء إلى أصلھ، وكذا النص على الحق فى التعویض المناسب، وم

 ).١٠م(ي عرفت تجریم إیقاف الشبكة المعلوماتیة التشریع الإماراتيالتشریعات الت
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ا              ة وركنیھ لال التطرق لمحل الجریم ن خ جریمة الإیقاف العمدي للشبكة المعلوماتیة، م

  -:المادي والمعنوي، وذلك على النحو التالي

ة  ل الجریم و : مح ة وھ شبكة المعلوماتی صري   ال انون الم ا الق د عرفھ ، وق

ا ن :"بأنھ ة م ادل    مجموع ا تب اً، ویمكنھ ة مع ون مرتبط ات تك م المعلوم زة أو نظ الأجھ
ات           المعلومات والاتصالات فیما بینھا، ومنھا الشبكات الخاصة والعامة وشبكات المعلوم

ا    ستخدمة علیھ ات الم ة، والتطبیق شبكة   )١("الدولی سابق أن ال ف ال ن التعری ضح م ، ویت

یضم أجھزة الحاسب الآلي والأجھزة     مادي، و ) الأول: (المعلوماتیة تشتمل على مكونین   

البرامج والبیانات ) الثاني(المادیة والمعدات وخطوط الربط التي تتكون منھا الشبكات، و

شبكة             ي لل وي أو المنطق ون المعن ، )٢(والمعلومات ونظم تشغیل الشبكات التي تشكل المك

ة           ت "ومن أبرز الشبكات المعلوماتیة شبكة المعلومات الدولی سمى   )٣("الإنترن ي ت ، والت

بكة        دم ش بعض، وتخ ضھا ال بشبكة الشبكات، وھي شبكة حواسیب ضخمة متصلة مع بع

سبة              ة بن شكل سریع للغای و ب ستخدم، وتنم ار م صف ملی ة ون الإنترنت ما یقرب من ثلاث

ا           % ١٠٠تصل إلى    ن أبرزھ ددة، م ت المتع بكة الإنترن سنویاً، ومن أبرز استخدامات ش

                                                             
ویتي                )١( اراتي والك شریع الإم ة الت شبكة المعلوماتی ف لل ي تضمنت تعری ة الت شریعات المقارن ومن الت

 .والسوداني والنظام السعودي
دي . د  )٢( سنى الجن سابق، ص : ح ع ال ورة  . ؛ د١١٧المرج د ق د فری ادل محم ة ع رائم : نائل ب ج الحاس

جرائم الإنترنت بین الشریعة : حسین الغافري ومحمد الألفي. ؛ د١٩١الاقتصادیة، مرجع سابق، ص
 .١٧٦والقانون، مرجع سابق، ص

ام       )٣( شاء شبكة        ١٩٦٩یرجع ظھور الإنترنت إلى ع شروع إن ة م دفاع الأمریكی ت وزارة ال ث تبن ، حی
ـ    رف ب اردة ع رب الب ان الح سكریة أب راض ع ات لأغ ت(معلوم ات  ) أربان ط الجامع ق رب ن طری ع

ة    ت الحكوم د تخل وفرة، وق ب المت سابیة للحواس درات الح ل للق تغلال أمث اث لاس سات الأبح ومؤس
 .الإنترنتالأمریكیة عن الشبكة لصالح الشركات التجاریة، لیبدأ عصر 
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ي، و   د الإلكترون دمات البری ث خ ات البح ات   )١(محرك د الاجتماع ب، وعق ع الوی ، ومواق

  .)٣(، ومواقع أو شبكات التواصل الاجتماعي)٢(والمؤتمرات

سلوك  : یتمثل الركن المادي في الجریمة من ثلاثة عناصر ھي : الركن المادي  ال

وف       ا س ة، وھو م سلوك والنتیج ین ال سببیة ب ة ال ة وعلاق ة الإجرامی ي والنتیج الإجرام

  -: النحو التالينتناولھ على

ي  ) أ سلوك الإجرام أنھ       : ال ن ش ابي م ل إیج ل فع ي ك ي ف سلوك الإجرام ل ال یتمث

ا، أو              ل أو تعطیلھ ن العم ا ع ھ إیقافھ تج عن الاعتداء على سلامة الشبكة المعلوماتیة وین

راحةً       شرع ص ھ الم ار إلی ا أش و م ا، وھ راض عملھ ا أو اعت ا أو إعاقتھ شویش علیھ الت

ھ سبب م :" بقول ن ت ل م ل  ك ن العم ة ع بكة معلوماتی اف ش ي إیق داً ف م ..."تعم ن ث ، وم

ة           فالسلوك الإجرامي قد یتخذ صورة فعل إدخال برنامج ضار، أو إجراء معالجة إلكترونی

  -:للبیانات الخاصة بھا بدون وجھ حق، وھو ما سوف نتناولھ على النحو التالي

ار  ) ١ امج ض ال برن ل إدخ ى ا   : فع وج إل ال الول ل الإدخ صد بفع شبكة یق ل

ات،       ا، أو إدراج المعلوم ل معھ ا للتعام ود علیھ و موج ا ھ ى م ل عل ة للتعام المعلوماتی

                                                             
ت                 )١( ى شبكة الإنترن وفرة عل ات المت ول للمعلوم ي الوص محركات البحث ھي برامج تفید المستخدم ف

 .بسرعة وسھولة، حیث یقوم المستخدم بوضع كلمات البحث لكي یتم البحث عنھا
ل الصورة والصوت        یمكن استخدام الإنترنت في عقد الاجتماعات والمؤتمرات       )٢( رامج نق لال ب ن خ م

ر ھولةعب ل س شبكة بك ة، والVideo Conference ال ي  دردش ان ف واء ك ت س ر الإنترن عب
ن    أو القنوات، أو عن طریق المراسلة الفوریة یسمح للزملا IRCشكل م ع ء البقاء على اتصال دائ

كایب           رامج س ذه الب ذا  . طریق وسیلة مریحة للغایة تعمل في حواسیبھم طول الوقت، ومن أبرز ھ ھ
 .بالإضافة لخدمات التسوق عبر الإنترنت

ام            )٣( ي ع ذي تأسس ف سبوك ال اعي فی ل الاجتم ع التواص ھر مواق ن أش ت   ٢٠٠٤وم ي الوق  ویضم ف
ل      الحالي أكثر من ملیار مستخدم       ن التواص ستخدمیھ م ن م امج یمك على مستوى العالم، وھذا البرن

ل        ن سبل التواص ك م الاجتماعي عن طریق نشر الأخبار وتبادل الصور ومقاطع الفیدیو إلى غیر ذل
 .الاجتماعي
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ضاً       ال أی ون الإدخ ح، ویك ابع أو الماس صورة أو الأص صوت أو ال ھ ال ستخدم فی وی

از          ى الجھ ار عل بالاختراق من خلال تحمیل الجھاز ببعض البرامج التي یكون لھا أثر ض

ث أو         أو ما یحتوى علیھ، وأكثر ما     راق وب ق الاخت ن طری شبكة ع ال لل ل الإدخ دث فع یح

ة،       شبكة المعلوماتی ى ال ت عل ة كالبوتن ات الخبیث ات أو البرمجی شر الفیروس زرع أو ن

ن     اني م ان الج أن ك شروع، ب شكل م م ب د ت ال ق ون الإدخ انون أن یك دى الق ستوي ل وی

ات أ       د الفیروس ق، وتع ھ ح دون وج شبكة، أو ب ى ال دخول إل ھ بال ول ل رامج المخ و الب

وع        ة، وتتن شبكة المعلوماتی اف ال الضارة من أبرز الوسائل المستخدمة في تعطیل أو إیق

ت        وت ودودة الإنترن بكات الروب ت أو ش ا البوتن ن بینھ كال م واع وأش دة أن ین ع ا ب م

  .)١(والقنابل المنطقیة والفیروسات الاستعراضیة

                                                             
دد            )١( روس مح دوى، وفی ام الع روس ع ى فی دافھا إل یقسم الباحثون الفیروسات من حیث تكوینھا وأھ

س  ا تق دوى، بینم ى     الع ي إل ب الآل أجھزة الحاس دثھا ب ي تح رار الت ث الأض ن حی ات م : م الفیروس
ة    : فیروسات قطاع التشغیل، وفیروسات الملفات، وتنقسم إلى نوعین  ات التنفیذی الأول یصیب الملف

طوانة          ى الأس سھ عل سخ نف والثاني ینسخ نفسھ داخل ملف خفي على إحدى وحدات التخزین، أو ین
ا،       دون حاجة إلى ملف، وھناك  اً لھ اً دائم ة مكان ذاكرة المؤقت ن ال  الفیروسات المقیمة والتي تتخذ م

ة                ساحة كافی ود م دم وج ى ع ؤدي إل ا ی ة، مم ذاكرة المؤقت ل ال وتعمل على كتابة بیانات وھمیة داخ
ر          م تنتظ ب ث لتشغیل التطبیقات الأخرى على الحاسب، وھناك الفیروسات النائمة التي تصیب الحاس

ن أو واقعة معینة دون أن تظھر أثاراً تخریبیة، لتقوم بذلك بعد تحققھ، وھناك لحین تحقق شرط معی
كذلك الفیروسات الاستعراضیة التي یزرعھا مصمموھا دون رغبة إحداث ضرر یترتب علیھا، وإنما 
رات        ى الثغ د عل ي تعتم رات الت ات الثغ اك فیروس صمیم، وھن ي الت دراتھم ف راز ق ى إب دفون إل یھ

م التشغیل كنظام الویندوز، وتحتاج إلى قدرة عالیة من المبرمج على تحلیل نظام الموجودة داخل نظ
صیب             ي ت اكرو والت ات الم اك فیروس م استغلالھا، وھن ھ ث ودة ب اء الموج شاف الأخط شغیل واكت الت
بشكل أساسي الملفات التي تعمل على مجموعة برامج الأوفیس والملفات الخاصة ببرنامج الوورد، 

 معھا غیر متاح، ویسفر دائما عن ظھور رسائل الخطأ، وھناك دودة الإنترنت، وھي فتجعل التعامل 
ي           شكل أساس سبریس ب وك إك فیروس ینتقل عبر شبكة الإنترنت، ویعتمد على استخدام برنامج أوتل
الة            ل رس ھ داخ وم مصممھ بزرع للقیام بعملیة الانتشار، وإصابة أكبر عدد ممكن من الأجھزة، ویق

، ویرسلھا لعدد كبیر من مستخدمي الشبكة، وبمجرد قیامھم بفتحھا یبدأ الفیروس في برید إلكتروني
دقائھم،     ن أص الحصول على دفتر العناوین الخاص بكل واحد منھم، ثم إرسال ھذه الرسالة للعدید م
ل          روس القناب اك فی فیفتحونھا دون أدنى شك لمعرفتھم للمرسل، فیقعوا ضحیة لھذا الفیروس، وھن
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شبكة    ) ٢ ة بال ات الخاص ة للبیان ة إلكترونی راء معالج شرع  :إج رف الم  ع

اً         :" المصري المعالجة الإلكترونیة بأنھا    اً أو جزئی تم كلی ة ت ة أو تقنی أي عملیة إلكترونی

لكتابة أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمج أو عرض أو إرسال أو استقبال أو 

ات            ات والمعلوم تنباط البیان ترجاع أو اس تداول أو نشر أو محو أو تغییر أو تعدیل أو اس

بات أو الأجھزة الأخرى                الإ ائط أو الحاس ن الوس یط م تخدام أي وس لكترونیة، وذلك باس

ائط     ات أو وس ن تقنی ستحدث م ا یُ ضوئیة أو م سیة أو ال ة أو المغناطی الإلكترونی

 .)١("أخرى

ات الخاصة         ى البیان ومن ثم تتحقق ھذه الصورة بقیام الجاني بإجراء تعدیل عل

ام ال  ر النظ م تغیی ن ث شبكة، وم شبكة،  بال ذه ال ل ھ نظم عم ي ت رامج الت اتي أو الب معلوم

ة         ذه الحال ي ھ انون ف ب الق د تطل بالشكل الذي یؤدي إلى تعطیھا أو إیقاف العمل بھا، وق

ق،             دون وجھ ح ت ب د تم شبكة ق أن تكون ھذه المعالجة الإلكترونیة للبیانات الخاصة بال

 لھ بالدخول أو البقاء ویتحقق ذلك إذا كان الدخول للشبكة قد تم من شخص غیر مصرح        

ھ    ك ولكن ھ ذل ول ل خص مخ ن ش دخول م ان ال اتي أو ك ام المعلوم شبكة أو النظ ل ال داخ

  .تجاوز حدود الدخول أو البقاء على الشبكة

ة) ب ة الإجرامی ال أو  : النتیج ؤدي الإدخ ي أن ی ة ف ة الإجرامی ل النتیج تتمث

شبكة أو          ب    المعالجة الإلكترونیة للبیانات إلى اضطراب عمل ال ا، وتلع ا أو إیقافھ  تعطیلھ

                                                   
= 

ة ت     المنطقی ي الوق ره ف تم تفجی ى ی كون حت ة س ي حال ل ف ة؛ إذ یظ روس كالقنبل ذا الفی ل ھ ، ویعم
ة          ا قیم دد لھ ان مح ي مك ة ف ات مخزن المناسب؛ إذ یظل البرنامج موجوداً ولا تأثیر لھ حتى یجد بیان
ذا        ل، وھ معینة، أو بعد تشغیل البرنامج لعدة مرات معینة، وفي المرة التالیة یبدأ الفیروس في العم

ا   ا ھ إلیھ ة یوج ات معین ددة وتطبیق رامج مح ابة ب صمم لإص روس ی ر. لفی دي. د: انظ سنى الجن : ح
 .١، ھامش رقم ١١٩التشریعات الجنائیة الخاصة، مرجع سابق، ص

 .ومن التشریعات التي تضمنت تعریف للمعالجة الإلكترونیة التشریعین الكویتي والقطري  )١(
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 دوراً في تحقیق ذلك لما لھا من قدرة على -كما سبق أن أشرنا -الفیروسات المعلوماتیة   

ام       ى النظ الاختراق والاختفاء والانتشار والتدمیر المعلوماتي، حیث یتمكن من الدخول إل

ن ا    ات ع ات أو المعلوم رامج أو البیان اف الب ى إیق ؤدي إل ا ی اتي، مم ل، أو المعلوم لعم

اول     ي نتن ا یل دیلھا، وفیم ا أو تع ذفھا، أو إتلافھ سحھا، أو ح دمیرھا أو م ا، أو ت تعطیلھ

صور الآثار المترتبة على الشبكة المعلوماتیة من جراء سلوك الجاني، وذلك على النحو 

  -:التالي

ل  ) ١ ن العم ة ع بكة معلوماتی اف ش شغیل   : إیق زة ت رامج أو أجھ ف ب ھ توق صد ب یق

ن ا  شبكة ع ذا      ال سھا، وھ شبكة نف ق أجھزة ال ن طری تم ع ك ی ان ذل ل، وإن ك لعم

  .التوقف قد یكون بشكل دائم أو بصورة مؤقتة

ة ) ٢ شبكة المعلوماتی ل ال شبكة      : تعطی ل ال یر عم ة س ون بإعاق د یك ل ق ذا التعطی ھ

اك      اطؤ أو ارتب ي تب المعلوماتیة أو النظام المعلوماتي المشغل لھا، بفعل یتسبب ف

ا، أو ام عملھ د  نظ ضخیم البری ك بت ق ذل د یتحق ھ، وق ر فی ھ تغیی ب علی  یترت

د       ام البری ا لنظ الة ذاتھ ن الرس ر م دد كبی ررة بع سخ مك ال ن ي، بإرس الإلكترون

ي               ام التقن یر النظ ة س ل أو إعاق ھ تعطی ب علی ا یترت الإلكتروني الخاص بالغیر بم

دي إلى بشكل منضبط، أو نقل المعلومات بواسطة برامج الاتصال، الأمر الذي یؤ     

  . تعطیل أو إیقاف النظام المعلوماتي عن العمل

یتمثل في التقلیل من كفاءة عمل الشبكة : الحد من كفاءة عمل الشبكة المعلوماتیة) ٣

  .أو تشغیلھا، كاستخدام برامج ضارة لإبطاء عمل الشبكة

ا             ) ٤ راض عملھ ا، أو اعت ة أو إعاقتھ شبكة المعلوماتی ك   : التشویش على ال ل ذل یتمث

داولھا  في   استخدام برامج للتشویش أو اعتراض للبیانات والمعلومات التي یتم ت

  .من خلال الشبكة المعلوماتیة
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ب     : رابطة السببیة ) ج ا ترت اني وم ینبغي أن تتوافر رابطة السببیة بین فعل الج

ي         ة ھ سببیة المتطلب على ذلك من إیقاف عمل الشبكة المعلوماتیة أو تعطیلھا، وعلاقة ال

ب                 علاقة ما  ا یج ة بم ة المعنوی ن الناحی رتبط م اني، وت ھ الج ذي اقترف ل ال دأ بالعم دیة تب

سألة                   ي م سببیة ھ داً، ورابطة ال اه عم ھ إذا أت ة لفعل ائج المألوف علیھ أن یتوقعھ من النت

ة           موضوعیة تفصل فیھا محكمة الموضوع بتقدیرھا، مادام تقدیره سائغاً مستنداً إلى أدل

  .)١(لھا أصل في الأوراقمقبولة في العقل والمنطق و

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

  -:المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، وذلك على النحو التالي

بأن یعلم الجاني بأن ما یقوم بھ ینصب على شبكة معلوماتیة، وأن ھذا : العلم) أ

ت         الفعل من  ا، سواء أكان شویش علیھ ا أو الت ا أو تعطیلھ  شأنھ التسبب في إیقاف عملھ

الشبكة المعلوماتیة الدولیة أو شبكة معلوماتیة تخص الغیر أو الدولة أو أحد الأشخاص      

ھ              ة ل تعمل اسطوانة مملوك د اس اني ق ان الج م إذا ك ذا العل ي ھ  -الاعتباریة العامة، وینتف

ب، أو   دون علم  -وقت القیام بالسلوك   بإصابتھا بفیروس من الفیروسات الضارة بالحاس

د        ھ، أو أن یعتق بأحد برامجھ أو بیاناتھ أو معلوماتھ، فیؤدي ذلك إلى انتقال الفیروس إلی

  .ملكیتھ للشبكة المعلوماتیة

ة     : الإرادة) ب داث النتیج ل وإح اب الفع ى ارتك اني إل ھ إرادة الج ب أن تتج یج

ذه   الإجرامیة المتمثلة في إیقاف ا     ت ھ لشبكة المعلوماتیة أو تعطیلھا عن العمل، فإذا انتف

امج              ال البرن ل إدخ دث فع و ح ا ل الإرادة، فإن ذلك یترتب علیھ انتفاء القصد الجنائي، كم

                                                             
المستحدث من المبادئ الصادرة عن ، ٢٧/١٢/٢٠١٢ة ق جلس٨٢ لسنة ٣٥٦١الطعن رقم : انظر  )١(

وبر      ن أول أكت ة م دوائر الجنائی ر سبتمبر   ٢٠١٢ال ة آخ ي    ٢٠١٣ لغای ب الفن ن المكت صادرة ع ، ال
 .٩٣، ٩٢ ص لمحكمة النقض، المجموعة الجنائیة، ص
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اني       الضار دون أن یكون للجاني شأن في ذلك، وینتفي القصد أیضاً إذا لم تكن إرادة الج

  .او تعطیل الشبكة المعلوماتیةقد اتجھت إلى إحداث الضرر المتمثل في إیقاف 

اً ة -رابع صور الثانی ة   - ال شبكة المعلوماتی دي لل ر العم اف غی ق :  الإیق وتتحق

اف            اً بإیق اني خط سبب الج لال ت ن خ ة، م جریمة الإیقاف غیر العمدي للشبكة المعلوماتی

  -:الشبكة المعلوماتیة، ویتحقق ذلك على النحو التالي

ادي  ركن الم دي -ال ر العم أ غی ر  : الخط اني غی ل الج ادي بفع ركن الم ق ال  یتحق

ذ                  د یتخ ذي ق ا، وال ة أو تعطیلھ شبكة المعلوماتی ل ال اف عم ي إیق سبب ف العمدي الذي یت

ي         ل ف ة تتمث ن نتیج سفر ع ذي ی ات، وال لال بالواجب صیر أو الإخ ال أو التق صورة الإھم

  .)١(النتیجةإیقاف عمل الشبكة المعلوماتیة أو تعطیلھا ورابطة سببیة تربط بین الفعل و

تصرف إرادي : "یعرف الخطأ في الجرائم غیر العمدیة عموماً بأنھ      : الخطـأ) ١

داثھا              صد إح م یق ھ ل یؤدى إلى نتیجة ضارة توقعھا الفاعل أو كان علیھ أن یتوقعھا ولكن

ا ل وقوعھ م یقب ا  )٢("ول ضى بھ ي تق ة الت ات الحیط لال بواجب ى الإخ أ عل وم الخط ، ویق

ادي   ظروف الحیاة العادیة إ    خلالاً یتضح منھ انحراف مسلك الجاني عن مسلك الرجل الع

  .)٣(متى وجد فى ظروف مماثلة للظروف التى أحاطت بالجاني

: تتحدد صور الخطأ غیر العمدي في ثلاث صور، ھي: صور الخطأ غیر العمدي

  .الاھمال، وعدم التحرز والاحتیاط، والإخلال بواجبات الوظیفة

 الحیطة في أداء عمل ما على نحو صحیح، وقد یكون یقصد بھ عدم  : الإھمال) أ

                                                             
 .٥٩، ص٥٣٢٢، طعن رقم ١٩/١١/١٩٩٢نقض   )١(
 .، سابق الإشارة إلیھ٢٧/١٠/١٩٦٩نقض   )٢(
 .٩٠، ص ١٩٨٦شرح قانون العقوبات، القسم العام، دار النھضة العربیة، : عمر السعید رمضان.د  )٣(
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ض    ن أداء بع اع ع ون الامتن د یك وب، وق ل المطل ن أداء العم ام ع اع الت ال بالامتن الإھم

  . الواجبات، ویستوي لدى القانون كون الامتناع صریحاً أم ضمنیاً

اط  ) ب رز والاحتی دم التح ب       : ع ي یج ب الت صر بالعواق دم التب ھ ع صد ب ویق

  .دى الشخص العاديتوافرھا ل

انون     ) ج ي یفرضھا الق ات الت لال بالواجب ن       : الإخ ع م صیر یق ل تق ا ك صد بھ یق
ك                ت تل انون، سواء تعلق ھ الق ى یفرضھا علی ات الت دى الواجب ن إح الجاني أو خروج ع

  .)١(الواجبات بكیفیة أداء العمل أم بغیر ذلك

ن ا   ) ٢   ة ع شبكة المعلوماتی اف ال ي إیق ل ف ضرر والمتمث ق ال ل أو تحق لعم
  .تعطیلھا

ین        ) ٣   سببیة ب ة ال وافر علاق توافر رابطة السببیة بین الفعل والنتیجة، ومناط ت
ى    روف الت ى الظ ھ وف ى ذات اني ف اطئ للج سلوك الخ ون ال ا أن یك ة ھن سلوك والنتیج ال

  .)٢(بوشر فیھا من شأنھ أن یؤدى إلى النتیجة التى حدثت وفقاً للمجرى العادى للأمور

ركن المع) ج ويال دى    : ن ر العم اف غی ة الإیق ى جریم وي ف ركن المعن وم ال یق
ھ ضرر            سبب عن ذى یت انى، وال ل الج للشبكة المعلوماتیة على الخطأ غیر العمدى من قب

    .یصیب الشبكة المعلوماتیة

التین         :  العقوبة -خامساً ین ح ة ب ي العقوب انون ف ز الق بق أن أشرنا   -می ا س ، -كم
ماتیة، وحالة الإیقاف غیر العمدي، وذلك على النحو حالة الإیقاف العمدي للشبكة المعلو 

  -:التالي

                                                             
 .الموضع السابق  )١(
ق.د  )٢( سید عتی ابق، ص  : ال ع س اص، مرج سم الخ د.؛ د٢٩٧الق د راش ع : حام اص، مرج سم الخ الق

 .١٥٦سابق، ص 
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ة         ) ١ شبكة المعلوماتی دي لل ز   : العقوبة المقررة في جریمة الإیقاف العم د می وق
  -:القانون في العقوبة بین حالتین، بحسب محل الجریمة، وذلك على النحو التالي

ة الدو     ) الحالة الأولى ( شبكة المعلوماتی ة ال ون محل الجریم ة  ك ت "لی ": الإنترن
ة           تة أشھر والغرام ن س ل ع دة لا تق الحبس م عاقب القانون على ھذه الجریمة بعقوبة ب
م                   ن ث داھما، وم ھ أو إح ف جنی سمائة أل اوز خم ھ ولا تج ف جنی ة أل ن مائ ل ع التي لا تق
ضي               ضیة أن یق سات الق ي ضوء ظروف وملاب ة ف سلطتھ التقدیری یجوز للقاضي وفقاً ل

بس         ة الح ن عقوب أمر         بأي م ھ أن ی ا یجوز ل اً، كم العقوبتین مع ة، أو ب ة الغرام أو عقوب
  .عقوبات) ٥٥(بوقف تنفیذ العقوبة وفقاً للمادة 

ة ( ة الثانی د     ) الحال ة أو أح ص الدول ة تخ بكة معلوماتی ة ش ل الجریم ون مح ك
شدد        : الأشخاص الاعتباریة العامة   سجن الم ة ال ة بعقوب ذه الجریم ى ھ عاقب القانون عل

سجن          والغرامة ال  ة ال ھ، وعقوب ون جنی تي لا تقل عن خمسمائة ألف جنیھ ولا تجاوز ملی
ین   ا ب راوح م شدد تت در   ) ١٥-٣(الم م یق ن ث ة، وم ي للعقوب د أدن د ح نة، دون تحدی س

م        ة، والحك سات الجریم القاضي العقوبة المناسبة للمحكوم علیھ في ضوء ظروف وملاب
اً،     ة وجوبی شدد والغرام سجن الم ة بال ذه الحال ي ھ ة   ف زول بعقوب ي الن وز للقاض  ویج

ویتضح لنا أن . عقوبات) ١٧(السجن المشدد وفقاً للسلطة التقدیریة المخولة لھ بالمادة 
اً    ة ظرف ة للدول داء مملوك ا الاعت ع علیھ ة الواق شبكة المعلوماتی ون ال ر ك شرع اعتب الم

ة  ول الجریم صفة تح ذه ال وافر ھ ى ت ب عل ة؛ إذ یترت ف الجریم راً لوص شدداً مغی ن م  م
  .وصف الجنحة لوصف الجنایة

شبكة     ) ٢( دي لل ر العم اف غی ة الإیق ي جریم ررة ف ة المق العقوب
ة شبكة        :المعلوماتی اف ال ي إیق أً ف سبب خط ة الت ى جریم صري عل شرع الم ب الم عاق

ھ          ف جنی سین أل ن خم المعلوماتیة بالحبس مدة لا تقل عن ثلاثة أشھر وبغرامة لا تقل ع
ف   ولا تجاوز مائتي ألف جنیھ أ    م بوق و بإحدى ھاتین العقوبتین، ویجوز للقاضي أن یحك



 

 

 

 

 

 ١٠٨٣

ة      ٥٥التنفیذ، إعمالاً لحكم المادة   ة للدول ة مملوك شبكة المعلوماتی ت ال  عقوبات، فإذا كان
أو أحد الأشخاص المعنویة العامة، عوقب الجاني بالعقوبة المقررة بعالیھ، وھي السجن     

ف           ھ، ویجوز      المشدد والغرامة التي لا تقل عن خمسمائة أل ون جنی اوز ملی ھ ولا تج جنی
نص             الاً ل ة أشھر إعم ن ثلاث ل ع ذي لا یق بس ال سجن أو الح للقاضي النزول بالعقوبة لل

  . عقوبات١٧المادة 

  المطلب العاشر
  جريمة حيازة الأجهزة والمعدات المستخدمة 

  في ارتكاب جرائم تقنية المعلومات والاتجار فيها
ریم ص التج ادة : ن نص الم ـا) ٢٢(ت ة ب دات "لمعنون زة والمع رامج والأجھ الب

ل     :" على أنھ" المستخدمة في ارتكاب جرائم تقنیة المعلومات   دة لا تق الحبس م ب ب یُعاق
ھ، أو         ف جنی سمائة أل عن سنتین، وبغرامة لا تقل عن ثلاثمائة ألف جنیـھ ولا تجاوز خم

اح      اع أو أت ب أو ب تج   بإحدى ھاتین العقوبتین، كل من حاز أو أحرز أو جل نع أو أن أو ص
دات أو       داول، أي أجھزة أو مع ن صور الت أي صورة م داول ب دَّر أو ت تورد أو ص أو اس
وز أو         فرات أو رم واد مرور أو ش صممة أو مطورة أو محورة أو أك رامج م أدوات أو ب
ت أن       انون، وثب ع أو الق أي بیانات مماثلة، بدون تصریح من الجھاز أو مسوغ من الواق

ن     ذلك السلوك كان بغ    ة م اب أي جریم رض استخدام أي منھا في ارتكاب أو تسھیل ارتك
ك        ت ذل ا أو ثب ا أو أدلتھ اء آثارھ انون، أو إخف ذا الق ي ھ ا ف صوص علیھ رائم المن الج

  .)١("الاستخدام أو التسھیل أو الإخفاء

                                                             
ة بمكا         )١( راف المعنی ددة الأط ة متع ة الصكوك الدولی ریم      تتناول غالبی ات تج ة المعلوم رائم تقنی ة ج فح

ات، إلا        ة المعلوم رائم تقنی إساءة استعمال أدوات الحاسب من أجھزة وبرامج ورموز في ارتكاب ج
شأن             ي ب اد الأوروب رار دول الإتح ا كق رائم بعینھ أن بعض ھذه الصكوك یقتصر ھذا التجریم على ج
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 ١٠٨٤

  -:تتبلور علة التجریم فیمایلي: العلة من التجریم

ضیریة لارت -١ ال التح ریم الأعم ى تج ل عل لال  العم ن خ ة، م رائم المعلوماتی اب الج ك

تجریم حیازة وإحراز أدوات إساءة استعمال الحاسب من الأجھزة والمعدات التي     

شریعي        نھج الت تستخدم في ارتكاب أو تسھیل الجرائم المعلوماتیة، كأحد صور ال

المشدد للتعامل مع الجرائم المعلوماتیة في ضوء ما یمثلھ ھذا الفعل من خطورة      

  . ومعاونة حقیقیة للجناة على ارتكاب أنشطتھم غیر المشروعةإجرامیة،

ات المرور           -٢ راق كلم ات والأدوات الأخرى لاخت تعمال البرمجی  مواجھة عملیات اس

ر     ادة غی ة م بحت بمثاب ي أص الأفراد، والت ة ب دخول الخاص سریة لل ات ال والكلم

سریة لجرائم  مشروعة یتم تداولھا من خلال القراصنة المعلوماتیون بالأسواق ال 

  .)١(تقنیة المعلومات في إطار جماعات الجریمة المنظمة عبر شبكة الإنترنت

                                                   
= 

ب  الاحتیال وتزویر وسائط الدفع غیر النقدیة الذي یجرم است      عمال الأجھزة والأدوات وبرامج الحاس
شكل       تعمالھا ب دفع لاس ائط ال ف وس ر وتزیی رائم تزوی اب ج ي ارتك ستخدم ف رى ت ائل أخ وأي وس

  . ١٣٣دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر. احتیالي
لجرائم ومن التشریعات المقارنة التي جرمت التعامل في الأجھزة والمعدات المستخدمة في ارتكاب ا

ادة        ث تقضي الم سي، حی شریع الفرن ة الت ھ   ) ١-٣-٣٢٣(المعلوماتی سي بأن ات فرن ب  : "عقوب یعاق
وفیر أي     - بدون وجھ حق–على الأفعال التي ترتكب    ع أو ت رض أو البی ازة أو الع  الاستیراد أو الحی

أكثر من معدات أو أدوات أو برامج معلوماتیة أو أي بیانات مصممة أو مخصصة لارتكاب واحدة أو 
ى  ١-٣٢٣الجرائم المنصوص علیھا في المواد      سھا أو     ٣-٣٢٣ إل ة نف ررة للجریم ات المق  بالعقوب

 ".للجریمة الأشد في عقوبتھا
ر  )١( ر        : انظ ة عب ة المنظم ر الجریم یم خط شأن تقی ول ب ورو ب ة الی شرطة الأوروبی ة ال ر منظم تقری

  الإنترنت
Europol, 2011. Threat assessment (abridged). Internet facilitated organised 
crime. iOCTA. File No.: 2530–264. The Hague. 7 January. Available at: 
https://www.europol.europa.eu/sites/default/files/publications/iocta.pdf ; 
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 ١٠٨٥

ات المرور،          : محل الجریمة  ات والأجھزة وكلم یتمثل محل الجریمة في البرمجی

أي أجھزة أو معدات أو أدوات أو برامج مصممة أو مطورة  "وھو ما اشار إلیھ النص ب ـ
فرات     رور أو ش واد م ورة أو أك ة   أو مح ات مماثل وز أو أي بیان ي  "  أو رم ستخدم ف ت

ات  ة المعلوم رائم تقنی اب ج سھیل ارتك اب أو ت ات )١(ارتك ك البرمجی ل ذل ن قبی د م ، ویع

ت   وت أو البوتن ات الروب ة كبرمجی ر   )٢(الخبیث شفیر وتمری زة الت ات، وأجھ ، والفیروس

ن الأدوات و            ك م ر ذل ى غی سر والمرور إل ات ال سر كلم ات  الالاتصالات وبرامج ك برمجی

  .والأجھزة

شرع       : الركن المادي  ى أن الم ة إل ذه الجریم شرح ھ تبرز الإشارة قبل التطرق ل

ق            ا تتحق ضرر، وإنم وع ال شرع وق ا الم قد اعتبرھا من جرائم الخطر التي لا یشترط فیھ

ن                 سلوك م ذه ال ھ ھ ا یمثل ى م النظر إل الجریمة بمجرد ارتكاب الجاني للسلوك المجرم، ب

ة وم ورة إجرامی دیرة  خط ة الج صالح الاجتماعی د الم اتي كأح الأمن المعلوم ساس ب

بالحمایة الجنائیة، ویتكون الركن المادي للجریمة من عدة صور للسلوك الإجرامي، من      

  -:أبرزھا
                                                   

= 
Fallmann, H., Wondracek, G. and Platzer, C., 2010. Covertly probing 
underground economy marketplaces. Vienna University of Technology. 

ي            ة والت ة الإلكترونی شأن الجریم ا ب وكذلك انظر المذكرة التفسیریة المرافقة لاتفاقیة مجلس أوروب
ال        ي استھداف الأفع ل ف ب یتمث تشیر إلى أن الأساس المنطقي لتجریم أدوات إساءة استعمال الحاس

دراسة : انظر. صنة، بالإضافة على منع إنشاء أسواق سوداء لھذه الموادالسابقة للجریمة مثل القر
 .١٣٢مكتب الأمم المتحدة، مرجع سابق، ص

ریم           )١( ات تج ة المعلوم رائم تقنی ة ج عادة ما تتضمن الصكوك الدولیة متعددة الأطراف المعنیة بمكافح
م   :  انظر.كل من الأجھزة والبرمجیات والرموز كأدوات لإساءة استعمال الحاسب        ب الأم دراسة مكت

 .١٣٢المتحدة، مرجع سابق، ص

(2) NATO Cooperative Cyber Defence Centre of Excellence and ENISA, 
2012. : Legal Implications of Countering Botnets. 



 

 

 

 

 

 ١٠٨٦

يء یجوز           : الحیازة والإحراز  ى ش شخص عل ة ل یقصد بالحیازة السیطرة الفعلی

ھ ل فی ستخدم ف)١(التعام ي ت ي الأدوات والآلات الت ة، ، وھ رائم المعلوماتی اب الج ي ارتك

صرین  ازة عن ازة،      : وللحی ون الحی ي تك ال الت ة الأفع ي مجموع ل ف ادي یتمث صر م عن

ھ      صرف فی ك والت ر المال شيء بمظھ ى ال ور عل ھ إرادة الظھ صد ب وي یق صر معن وعن

ازة أن          ق الحی ي لتحق ھ یكف لحسابھ الخاص، وقد استقر الفقھ والقضاء المصري على أن

أما الإحراز . )٢(متھم مبسوطاً على الشيء ولو أحرزه مادیاً شخص غیرهیكون سلطان ال

ن     ث ع ن الباع ر ع ض النظ اً بغ تیلاء مادی شيء اس ى ال تیلاء عل رد الاس ھ مج صد ب فیق

  .)٣(الإحراز

ب  ل      : الجل دات داخ لأدوات أو ألأجھزة أو المع شخص ل ال ال ب إدخ صد بالجل یق

ة بمجر        ذه الأدوات والأجھزة     إقلیم الدولة بأي وسیلة، وتقع الجریم شخص ھ ال ال د إدخ

یم    د إقل ي تحدی ع ف وي، ویرج ا الج ي إقلیمھ ة أو ف ا الإقلیمی ة أو میاھھ ى أرض الدول إل

ام            دولي الع انون ال د الق ى قواع ائي والجوي إل ، )٤(الدولة بعناصره الثلاثة الأرضي والم

د     زة والمع ذه الأجھ ال ھ ضمن إدخ ادي یت ل م و فع دات ھ زة والمع ب الأجھ ي وجل ات ف

ي   سلطة قاض ع ل دیره خاض ت، فتق ة كان ة كیفی صریة بأی ة الم ي الجھوری أراض

  .)٥(الموضوع

                                                             
ارن  )١( ستار . د: ق د ال ة عب ة،     : فوزی ضة العربی اھرة، دار النھ درات، الق ة المخ انون مكافح رح ق ش

 .٣٣، ص١٩٩٠
 .٣٥فوزیة عبد الستار، المرجع السابق، ص. د: قارن  )٢(
نقض، س      ١١/٤/١٩٥٥نقض  : قارن  )٣( ة ال ام محكم ة أحك م  ٦، مجموع شار  ٨١٤، ص٢٥١، رق ، م

 .٣٨فوزیة عبد الستار، مرجع سابق، ص. إلیھ د
 .٣٣المرجع السابق، ص  )٤(
ة، ج     ٢٩/١١/١٩٢٨نقض  : قارن  )٥( م   ،١، مجموعة القواعد القانونی ھ د  ٥٥، ص٢٧ رق شار إلی . ، م

 .فوزیة عبد الستار، الموضع السابق



 

 

 

 

 

 ١٠٨٧

اب        : البیع ي ارتك یقصد بالبیع تقدیم الشخص للأدوات أو ألأجھزة المستخدمة ف

أن          ة، ك الجرائم المعلوماتیة في مقابل الحصول على مبلغ مالي أو منفعة مادیة أو معنوی

ائع أن     یكون المقابل في صورة أدا  ضاه الب زم بمقت د یلت ء خدمة لصالح البائع، فالبیع عق

ع بجرد                تم البی دي، وی ن نق ل ثم ي مقاب اً آخر ف اً مالی يء أو حق ة ش شتري ملكی ینقل للم

شيء أو ان          سلیم ال تم ت ة أن ی انعقاد العقد، ولا یشترط لاكتمال العقد الذي تتم بھ الجریم

م  واء ت ة س ع الجریم ذلك تق ثمن، ول ع ال تم دف ان  ی واء ك تم، وس م ی شيء أو ل سلیم ال  ت

  .)١( فعلیاً أو رمزیاً-إذا تم-التسلیم 

واء    : الإتاحة  دات، س تخدام الأجھزة أو المع ر باس سماح للغی صد بالإتاحة ال یق

تخدام             سھیل اس اني بت ام الج ذه الإتاحة یفترض قی ل، وھ دون مقاب أكان ذلك بمقابل أو ب

اب الجریم     دات لارتك اني      ھذه الأجھزة أو المع سمح الج دما ی ق عن ة، وتتحق ة المعلوماتی

اب          ت لارتك شبكة الانترن صل ب ول المت ھ المحم لشخص ما استخدام حاسبھ الآلي أو ھاتف

  .أحد الجرائم المنصوص علیھا في ھذا القانون

ن                : التصنیع والإنتاج  ن موجودة م م تك ادة ل اد م اج إیج صنیع والإنت صد بالت یق

اد أو    ل؛ أي إیج اء أو تقب رائم     بن اب الج ي ارتك ستخدمة ف دات الم زة أو المع وین الأجھ ك

زة أو         اج الأجھ صنیع أو إنت ا ت ي بھ یلة الت انون الوس دى الق ستوي ل ة، وی المعلوماتی

  .)٢(المعدات، سواء أكان ذلك بطریق یدویة أو آلیة

صدیر    ن          : الاستیراد أو الت ال الأدوات أو الأجھزة م ب إدخ تیراد طل صد بالاس یق

ب          الخارج، سواء  صطلح الجل ى أن م ارة إل رز الإش  تحقق إدخال ھذه الأجھزة أم لا، وتب

یرادف مصطلح الاستیراد، إلا أنھ یمكن التمییز بین المصطلحین بأن الجلب یكون إدخال   
                                                             

 .٤٦، ٤٥فوزیة عبد الستار، مرجع سابق، ص ص. د: قارن  )١(
 .٣٠، ٢٩المرجع السابق، ص ص: قارن  )٢(



 

 

 

 

 

 ١٠٨٨

صحبة          دات ب ال الأجھزة والمع ون إدخ الأجھزة بصحبة الجاني، بینما في الاستیراد لا یك

ال ا   صدیر إرس صد بالت ا یق اني، بینم ارج،   الج ى الخ ا إل شار إلیھ زة الم لأدوات والأجھ

ة          ة تام ع الجریم ة، فتق یم الدول ن إقل دات م ھ إخراج الأجھزة أو المع صد ب صدیر یق فالت

انون       دى الق بمجرد تجاوز ھذه الأدوات أو الأجھزة حدود الدولة إلى الخارج، ویستوي ل

ة أو داخلھ  ارج الدول صدیر خ تیراد أو الت ت الاس اني وق ون الج ة )١(اأن یك ع عل ، وترج

ارة     تجریم الاستیراد والتصدیر إلى رغبة المشرع في أن یبسط رقابتھ على عملیات التج

  .، والحد من التعامل في ھذه الأجھزة)٢(الدولیة

شروع     ر م ق غی زة بطری ذه الأدوات أو الأجھ ي ھ ل ف ون التعام ب : أن یك تطل

را      زة أو الأدوات أو الب ذه الأجھ ي ھ ل ف انون أن التعام راز أو  الق ازة أو الإح مج بالحی

ذه الأجھزة أو               ي ھ ل ف ون التعام ا یك ق حینم الاتجار بطریق غیر مشروع، وھو ما یتحق

ع أو     ن الواق سوغ م صالات أو م یم الات ومي لتنظ از الق ن الجھ صریح م ر ت الأدوات بغی

اءة       سبب إس یس ب زة ل ذه الأدوات والأجھ تعمالھ لھ تھم أن اس ت الم أن یثب انون، ك الق

واردة         استعمال ات ال ة المعلوم ن جرائم تقنی اب أي م  الحاسب أو ارتكاب أو تسھیل ارتك

  .بالقانون

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ة                اب جرائم تقنی ي ارتك تخدامھا ف ة اس اص وھو نی ائي الخ صد الجن المعنوي بتوافر الق

ن          ا، وم سھیل ارتكابھ ائي        المعلومات أو ت صد الجن ق الق وي تحق ركن المعن ب ال م یتطل ث

ي أجھزة أو             ل ف ھ یحرز أو یحوز أو یتعام اني بأن بعنصریھ العلم والإرادة، بأن یعلم الج

                                                             
 .٢٤المرجع السابق، ص: قارن  )١(
نقض، س      ٦/٤/١٩٧٠نقض  : قارن  )٢( ة ال ام محكم ة أحك م  ٢١، مجموع شار  ٥٤٧، ص١٣٠، رق ، م

 .فوزیة عبد الستار، الموضع السابق. یھ دإل



 

 

 

 

 

 ١٠٨٩

ى        معدات تستخدم في ارتكاب أو تسھیل ارتكاب الجرائم المعلوماتیة، وأن تتجھ إرادتھ إل

تخدام أي       ى اس اني إل ة الج صراف نی ى ان ضلاً عل ك، ف ق ذل ذه الأدوات أو  تحقی ن ھ م

ذا         ي ھ واردة ف ات ال ة المعلوم ة تقنی الأجھزة في ارتكاب أو تسھیل ارتكاب أي من جریم

  .)١(القانون، أو إخفاء آثارھا أو أدلتھا

ة ن     : العقوب ل ع دة لا تق بس م ة الح ة بعقوب ذه الجریم ى ھ انون عل ب الق عاق

سما        اوز خم ھ ولا تج ف جنی ة أل ن ثلاثمائ ل ع ة لا تق نتین وبغرام ھ أو  س ف جنی ئة أل

ي ضوء   -كما سبق أن أشرنا–إحداھما، ومن ثم یجوز للقاضي    وفقاً لسلطتھ التقدیریة ف

ة، أو     ة الغرام بس أو عقوب ة الح ن عقوب أي م ضي ب ضیة أن یق سات الق روف وملاب ظ

زة       لأدوات والأجھ صادرة ل م بالم ن الحك ضلاً ع اً، ف العقوبتین مع   ب

  .المضبوطة

                                                             
عادة ما تتطلب الصكوك الدولیة متعددة الأطراف المعنیة بمكافحة جرائم تقنیة المعلومات توافر نیة   )١(

ابق،        : انظر. خاصة لاستخدام ھذه الأدوات لأغراض جنائیة      ع س دة، مرج م المتح ب الأم ة مكت دراس
 .١٣٢ص
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  المبحث الثاني
  لمرتكبة بواسطة أنظمة وتقنيات المعلوماتالجرائم ا

سیم ة    : تق طة أنظم ة بواس رائم المرتكب انون الج ن الق اني م صل الث ضمن الف ت

ة وأدوات         ة الائتمانی ى البطاق داء عل ال والاعت وتقنیات المعلومات، وتشمل جرائم الاحتی

ة وال      سابات الخاص ع والح طناع المواق ة باص رائم المتعلق ي والج دفع الإلكترون د ال بری

  -:الإلكتروني، وذلك في مطلبین على النحو التالي

  المطلب الأول
  جرائم الاحتيال والاعتداء على البطاقة الائتمانية وأدوات الدفع الإلكتروني

ریم  ص التج ادة   : ن نص الم ى ) ٢٣(ت ال  عل رائم الاحتی ى   )١(ج داء عل  والاعت

                                                             
ة       تتمثل صور جرائم الاحتیال ال      )١( ي مرحل ات ف ر للبیان معلوماتي في ما یمكن ارتكابھ من عملیات تغیی

ب    د مُرتك ث یعتم اتي، حی ام المعلوم شغیل النظ ة لت ل الأولی ي المراح تم ف ي ت ات، والت ال البیان إدخ
ویر            داد أو تط ال إع ب ح ات التلاع زورة، أو عملی ات م الجریمة بإدخال بیانات غیر صحیحة أو بیان

 في نظم المعالجة الإلكترونیة للبیانات عن بُعد كالجرائم التي تستھدف اختراق     البیانات، أو التلاعب  
أنظمة التحویل الإلكتروني للأموال والودائع المصرفیة، وتتعدد صور الاحتیال المعلوماتي المرتكبة      

قیام أحد الأشخاص بإنشاء : على شبكة الانترنت، ونذكر في ھذا المقام عدد من القضایا، من أبرزھا
سلطة               ال ال د رج فة أح ھ ص ذباً وانتحال ھ ك اعي وإدعائ ل الاجتم ى شبكات التواص ي عل حساب وھم
ي        ساعدتھا ف ان م ا بإمك القضائیة واستخدامھ لھذا الحساب المصطنع لإیھام المجني علیھا وإقناعھ
ام           رى قی ة الأخ ن الأمثل ة، وم إلحاق نجلھا بسلك القضاء، وتحصلھ منھا مقابل ذلك على مبالغ مالی
ھادة               ا ش ة منحھ ا بإمكانی ي علیھ ھ للمجن امعي وإیھام فة أستاذ ج ھ ص الجاني بإدعائھ كذباً وانتحال
ر         ال نظی سلیمھ الم ا بت ي علیھ ماجستیر من إحدى الكلیات مقابل مبلغ مالي طلبھ منھا، وقیام المجن

اني           ام الج ة قی ضاً حال ال  حصولھا على شھادة اكتشفت بعد ذلك أنھا شھادة مزورة، ونذكر أی بانتح
شخصیة أحد الأشخاص، وتواصلھ مع بعض الشخصیات العامة مطالباً إیاھم بدعمھ ومساندتھ مادیاً 
في بعض الحملات الداعمة للسیاحة وفي بعض المجالات الأخرى، وذلك على غیر الحقیقة، وھو ما 

 .تتحقق بھ جریمة النصب الواردة في قانون العقوبات
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ي دفع الإلكترون دمات وأدوات ال وك والخ ات البن ث ت)١(بطاق ذكورة ، حی ادة الم ضي الم ق

ف        :" بأنھ یُعاقب بالحبس مدة لا تقل عن ثلاثة أشھر، وبغرامة التي لا تقل عن ثلاثین أل
جنیـھ ولا تجاوز خمسین ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من استخدم الشبكة       
ام أو         ى أرق ق إل المعلوماتیة أو إحدى وسائل تقنیة المعلومات في الوصول بدون وجھ ح

ة       دفع الإلكترونی ن أدوات ال ن    . بیانات بطاقات البنوك والخدمات أو غیرھا م صد م إن ق ف
ب     دمات یُعاق ن خ ھ م ا تتیح ر أو م وال الغی ى أم صول عل ي الح تخدامھا ف ك اس   ذل

اوز              ھ ولا تج ف جنی سین أل  بالحبس مدة لا تقل عن ستة أشھر، وبغرامة لا تقل عن خم
وتكون العقوبة الحبس مدة لا تقل عن سنة، . تینمائة ألف جنیھ أو بإحدى ھاتین العقوب      

اتین          دى ھ ھ، أو إح ف جنی ائتي أل اوز م ھ ولا تج ف جنی ة أل ن مائ ل ع ة لا تق وبغرام
ال             دمات أو م ك الخ ى تل ره عل العقوبتین، إذا توصل من ذلك إلى الاستیلاء لنفسھ أو لغی

  .)٢("الغیر

  -:تتمثل علة التجریم فیمایلي: العلة من التجریم

ر    م-١ ال عب ات الاحتی اب عملی لال ارتك ن خ وال م ى الأم داء عل ور الاعت ة ص واجھ

  .شبكة الانترنت والاستخدام غیر المشروع لبطاقات الائتمان

  

                                                             
ن الح      )١( دم م شروع المق ة          كان الم ة الائتمانی ى البطاق داء عل ال والاعت رائم الاحتی ى ج نص عل ة ی كوم

س      صالات بمجل ة الات شات لجن لال مناق ادة خ وان الم دیل عن م تع د ت ي، وق دفع الإلكترون وأدوات ال
النواب، لتصبح على النحو الحالي، حیث كانت التسمیة الأولیة تقصر الحمایة الجنائیة على بطاقات   

ات          الائتمان فحسب، بینما   ن بطاق دمات م وك والخ ات البن ة بطاق شمل كاف ة لت سمیة الحالی  جاءت الت
 .ائتمان وبطاقات وفاء ودفع إلكتروني

وك      ) ٢( ات البن ام بطاق ات وأرق ى بیان ول إل ریم الوص ى تج ت عل ي حرص ة الت شریعات العربی ن الت وم
 ). ٥م(والتشریع الكویتي) ١٢م(التشریع الإماراتي 
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 توفیر الحمایة لوسائل الدفع أو الوفاء باستعمال البطاقات البنكیة التي حلت محل          -٢
  .)٢(لعالم، والتي ینتشر استخدامھا في كافة دول ا)١(النقود والشیكات

ة  شمل    : محل الجریم ي ت ة الت دفع الإلكترونی ي أدوات ال ة ف ل الجریم ل مح یتمث
ات             ن البطاق ف م ذه الطوائ ى ھ نص عل د ورد ال دمات، وق ات الخ البطاقات البنكیة وبطاق

ن أدوات   :" على سبیل المثال ولیس الحصر، حیث أشار القانون إلى عبارة         ا م أو غیرھ
ة  دفع الإلكترونی م ف "ال ن ث ة أو    ، وم ات البنكی ى البطاق ة عل ة الجنائی صر الحمای لا تقت

، وفیمایلي )٣ (بطاقات الخدمات فحسب، وإنما تمتد لكل أداة تستخدم في الدفع الإلكتروني
و     ى النح ك عل دمات، وذل ات الخ ة وبطاق ات البنكی ن البطاق ل م ة ك از ماھی اول بإیج نتن

  -:التالي

 الآلي في مجال عملیات البنوك إلى تطور أدى إدخال الحاسب: )٤(البطاقات البنكیة) ١

                                                             
اقي. د  )١( د الب ل عب صغیرجمی ي  :  ال ة ف ة تطبیقی ة، دراس ان الممغنط ات الائتم ة لبطاق ة الجنائی الحمای

الم  . ؛ د٣، ص١٩٩٩القضاء الفرنسي والمصري، دار النھضة العربیة،    ر س ة   : عم ة الجنائی الحمای
 .١٤، القاھرة، دار النھضة العربیة، ص١٩٩٥، ١لبطاقة الوفاء، دراسة مقارنة، ط

ام       تشیر التقدیرات إلى أن حجم      )٢( ة ع ى نھای الم حت ستوى الع ى م غ   ٢٠١٢بطاقات الائتمان عل د بل  ق
، وزارة ٢٠١٤دلیل عمل الإدارة العامة لمباحث الأموال العامة لعام :  انظر.ملیار بطاقة ) ٦٨،٦٦(

 .٤١٥الداخلیة، ص
 .ومن التشریعات التي عرفت بطاقات الدفع الإلكتروني التشریع القطري والعماني  )٣(
درت      ١٩٥٠ھور للبطاقات البنكیة إلى عام    یرجع أول ظ    )٤( ث أص ة، حی دة الأمریكی ات المتح  في الولای

مؤسسة داینرز كلوب الأمریكیة أو بطاقة بنكیة تستخدم في أعمال الدفع البنكي، وقد انتشر بعد ذلك 
ود              ن النق دیل ع الم كب ف دول الع ى مختل ك إل د ذل ت بع استخدامھا في داخل الولایات المتحدة وانتقل

ة والمصرفیة            وا سات المالی ن المؤس د م لال العدی ن خ سات    . نتشر استخدامھا م ھر المؤس ن أش وم
ة                    ارد العالمی ة وماستر ك زا الدولی سات فی ة مؤس ات البنكی ال البطاق ي مج ة ف المالیة الدولیة العامل

  .جي سي بي وشركة أمیریكان إكسبریسوداینرز كلوب العالمیة و
لال    وتضطلع ھذه المؤسسات بدور مھم في  ن خ ي، م دفع البنك صفة    :  منظومة ال ول وال فاء القب إض

ال، وإدارة     ذا المج ي ھ ل ف ا بالتعام صرح لھ ضاء الم وك الأع ن البن صدرة م ات الم ة للبطاق الدولی
عملیات بطاقات الدفع الإلكتروني من خلال شبكات المعلومات والاتصالات الخاصة بھا، والتي توفر 

اییر        للبنوك الأعضاء عملیات المقاصة و   ع المع ى وض لاوة عل نھم، ع ا بی ة فیم التسویات الإلكترونی
= 



 

 

 

 

 

 ١٠٩٤

الخدمات المصرفیة التي تقدمھا البنوك للأفراد، من خلال إعطاء العملاء إمكانیة         
سحب       ات ال سحب النقود، من خلال أجھزة التوزیع الأوتوماتیكي، باستخدام بطاق
ك       المنتشرة في أماكن كثیرة، وفي أیام العطلات، دون حاجة إلى الرجوع إلى البن
د       ن العدی شراء م نفسھ الذي یوجد بھ حساب العمیل، فضلاً عن إجراء عملیات ال
ا         من المتاجر باستخدام ھذه البطاقات البنكیة، على أن یقوم العمیل بسداد قیمة م

ة      اع معین شروط وأوض اً ل ة وفق سحوبات نقدی ة أو م ن خدم اه م ا )١(تلق و م ، وھ
وال ا         ى أم تیلاء عل ي     استغلھ بعض المجرمین في الاس ب ف الیب التلاع اس بأس لن

دھا أصحابھا،         ي فق ان الت ات الائتم ھذه البطاقات، سواء كان ذلك باستعمال بطاق
  .)٢(أو بتزویر ھذه البطاقات

ة   دفع البنكی ات ال شكل -وبطاق ة ال ن ناحی ا  -م تیك لھ ن البلاس ة م ي قطع  ھ

ع  -ة من الناحیة القانونی –، وھي )٣(مواصفات كیمیائیة محددة ذات أبعاد قیاسیة     أداة دف

                                                   
= 

ات           وق والتزام د حق ا لتحدی والنظم وتحدید القواعد والإجراءات التي تقوم البنوك الأعضاء بتطبیقھ
ین                   ات ب ة النزاع ي حال یم ف ة التحك دور لجن وم ب ا تق رین، كم اه الآخ سئولیتھ تج دى م كل عضو وم

  .أعضائھا
ارب النصف       وتستحوذ منظمة الفیز   ذي یق ات وال ا العالمیة على النصیب الأكبر من حجم ھذه البطاق

سبة     %٤٩،٦بنسبة   ان   %٣٢،٥، بینما تأتي منظمة ماستر كارد في المرتبة الثانیة بن م أمیریك ، ث
سبة     سبة    %٨،٥اكسبریس بن اي بن ون ب م  %٦،٩، یونی سبة  JCB، ث راً  % ٢،٣ بن رز  وأخی داین

ام     دلیل  : انظر%. ٠،٢كلوب بنسبة    ة لع وال العام ع  ٢٠١٤عمل الإدارة العامة لمباحث الأم ، مرج
 .٤١٥سابق، ص

شار د  )١( میر. المست د س ابق، ص : محم ع س صادي، مرج ات الاقت انون العقوب ر٦٥٦ق ن : ؛ انظ الطع
 .١٢/٥/٢٠١٢ق، جلسة٧٦ لسنة ٧٢٠المدني رقم 

دي. د  )٢( سنى الجن ات : ح انون العقوب رح ق وا -ش رائم الأم اص، ج سم الخ  ٨٠، ص٢٠٠١ل،  الق
 .ومابعدھا

ادة     )٣( ن م ة م ات البنكی صنع البطاق د "ت ل كلورای ولي فینی اد PVC"الب ول ( بأبع ط
دلیل عمل الإدارة العامة لمباحث الأموال العامة :  انظر.)مم٠،٧٦مم وبسمك٥٣،٩عرضxمم٨٥،٦

 .٤١٤، مرجع سابق، ص٢٠١٤لعام 
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ا،    : أو وفاء، تقوم مقام النقود والشیكات في التعامل، یبین فیھا         صدرة لھ ة الم اسم الجھ

ھ،            لاحیتھا وانتھائ وشعارھا، ورقمھا، واسم حاملھا، وتوقیعھ، ورقم حسابھ، وتاریخ ص

اتیكي لأوراق       ع الأوتوم زة التوزی ن أجھ ة م الغ نقدی سحب مب احبھا أن ی ستطیع ص وی

اجر         البنكنوت، أو أ  ى الت ھ إل دیم بطاقت دمات بتق لع أو خ ن س ن یحصل على ما یحتاجھ م

ل،             ا العمی اتورة یوقعھ ي ف ة ف الذي یدون بیاناتھا باستخدام آلة طابعة إلكترونیة أو یدوی

  .یرسل نسخة منھا إلى الجھة المصدرة للبطاقة لسداد قیمتھا

ة   ) أ ات البنكی ات ال   : الطبیعة القانونیة للبطاق ر بطاق ل    لا تعتب اء مث ي أداة وف دفع البنك

ا لا              ید، كم دون رص یك ب دار ش ة إص ام جریم ا أحك الشیك، ومن ثم لا تطبق علیھ

  .)١(تعتبر بمثابة نقود ورقیة، وإنما ھي أداة وفاء الكتروني ذات طبیعة خاصة

یمكن لدواعي التبسیط التمییز بین نوعین من البطاقات :)٢(أنواع البطاقات البنكیة) ب

ا   ة ھم رض       البنكی رة الق ل بفك ى تعم صم، الأول ات الخ ان وبطاق ات الائتم بطاق

صدر              ا ی ك، فحینم ل البن اً لعمی اً ممنوح شكل قرض ة ی ذه البطاق نح ھ المحمول، فم

ھ             لفاً، فإن ك الموضوعة س ضوابط البن اً ل البنك بطاقة ائتمان لأحد الأشخاص وفق

ن إنفاق      ي یمك ود الت صى للنق تخدام   یحدد لھ سقف ائتماني معین، أو حد أق ا باس ھ

                                                             
 .١٥٧ع سابق، صالتشریعات الجنائیة الخاصة، مرج: حسنى الجندي. د  )١(
ى            )٢( ي، الأول دفع الإلكترون ات ال ن بطاق وعین م ین ن صنع ب ث ال ن حی ز م ن التمیی ات  -یمك  البطاق

الممغنطة، وھي بطاقات بلاستیكیة تحتوي على شریط ممغنط من الخلف یستخدم في إدخال وتخزین 
طة   البیانات التي یتم تشفیرھا علیھا من خلال ثلاث مسارات نفضیة، ویتم قراءة تلك      ات بواس  البیان

ات        POSنقاط البیع الالكتروني     و البطاق ات ھ ن البطاق اني م وع الث ي، والن  وماكینات الصراف الآل
ال      ي إدخ الرقائقیة وھي بطاقات بلاستیكیة مزودة بشریحة إلكترونیة من مادة السیلیكون تستخدم ف

صعوب             ة ل ات الممغنط ن البطاق اً م ر أمان ا أكث ا     وتخزین البیانات، إلا أنھ ي علیھ ات الت راءة البیان ة ق
ام       :  انظر.والحصول على نسخة منھا    ة لع وال العام ث الأم ة لمباح ل الإدارة العام ، ٢٠١٤دلیل عم

 ٤١٩مرجع سابق، ص
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ال     البطاقة، وفور حصول العمیل على تلك البطاقة، فإنھ یمكن استخدامھا في أعم

دي،                 دفع النق ن ال دلاً م ة ب ال التجاری ن المح الشراء أو الحصول على الخدمات م

ة       صدر للبطاق ك الم وم البن دوثھا، ویق ور ح املات ف ك المع سجیل وتل تم ت ث ی حی

سداد  )  یوما٥٥ً، ٣٠( سماح تتراوح بین  بالسداد الفوري، ویمنح العمیل فترة     لل

  . خلالھا

شكل الجزء          ي ت صم، وھ أما النوع الثاني من البطاقات البنكیة فھي بطاقات الخ

ع    ى أن رب دیرات إل شیر التق الم؛ إذ ت ول الع صدرة ح دفع الم ات ال م بطاق ن حج ر م الأكب

ان           ات الائتم ع بطاق ل م شكل،    سكان العالم البالغین یستخدمونھا، وھي تتماث ث ال ن حی  م

سداد              تخدامھا ل تم اس سابھ، وی م ح احبھا ورق ل اسم ص تیكیة تحم ات بلاس فكلتاھما بطاق

ي      ان تعن ة ائتم م، فكلم ث الاس ن حی اقتین م ین البط ز ب ن التمیی ا یمك دفوعات، بینم الم

صاحبھا       ان ل اقتراض وكلمة خصم تعني سحب من رصید فعلي، فبینما تتیح بطاقة الائتم

ذلك           السداد فیما بعد   ة، ل دوث المعامل اً مع ح ، توجب بطاقة الخصم الدفع الفوري متزامن

وم           ا یق صاحبھا، وھو حینم ي ل ساب البنك فإن بطاقة الخصم تكون مرتبطة مباشرة بالح

  .)١(باستخدامھا، فإنھ یستخدم رصید حسابھ البنكي فقط

ات ال      )٢(بینما یمیز جانب آخر من الفقھ الجنائي    ن بطاق واع م ة أن ین أربع دفع  ب
وري،            : البنكي، وھي  صم الف ات الخ شھري، وبطاق صم ال بطاقات الاعتماد، وبطاقات الخ

ا                ت، لأنھ س الوق ي نف ان ف اء وائتم أداة وف ستخدم ك الأولى ت شیكات، ف بطاقات ضمان ال
ذه                  ة ھ دفع الآجل لقیم ع ال دیمھا م ور تق دمات ف تتیح لحاملھا الحصول على السلع والخ

ا المشتریات للبنك المصدر لتلك  ارد،     :  البطاقة، ومن الأمثلة لھ تر ك ارد، والماس زا ك الفی
                                                             

 .٤٢٠، ٤١٩المرجع السابق، ص ص  )١(
ابق، ص       : عمر سالم . د  )٢( ع س اء، مرج ة الوف ة لبطاق ة الجنائی د     . ؛ د١٤الحمای د فری ادل محم ة ع نائل

 .٥١١ مرجع سابق، صقورة،
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ان لا        رة الائتم ان، إلا أن فت اء وائتم أداة وف ستخدم ك ة ت سبریس، والثانی ان اك وأمریك
ات ضمان          ي بطاق ع، وھ وع الراب ا الن ط، أم تتعدى شھر، والثالثة تستخدم كأداة وفاء فق

دم ال   اجر أو مق صول الت ضمان ح یلة ل ي وس شیكات فھ م   ال ذي ت ل ال ى المقاب ة عل خدم
ھ   .تسویتھ عن طریق الشیك    إلا أننا نمیل إلى الأخذ بالتقسیم الأول نظراً لبساطتھ وواقعیت

  .في التطبیق العملي

ة   ) ج ات البنكی ن البطاق صري م ضاء الم ف الق ات   : موق أن البطاق ي ش ستعرض ف ن
ى ال           ك عل نقض، وذل ة ال صادیة ومحكم اكم الاقت ن المح ل م ف ك ة موق و البنكی نح

  -:التالي

ة        ات البنكی ن البطاق صادیة أن    : موقف المحاكم الاقتصادیة م اكم الاقت رى المح ت
وك أو          ن البن ادرة ع اني ص ار والمع ن الأفك ة م ن مجموع ارة ع ان عب ات الائتم بطاق
المؤسسات المالیة تتوافر فیھا مقومات المحرر، وبالتالي إذا وقع تغییراً في أحد بیاناتھا 

ي      مثل البیانات باس   راً ف م الحامل ورقم الحساب وتاریخ الصلاحیة، فإن الأمر یشكل تزوی
ي            ر ف محرر عرفي، إذا كانت الجھة المصدرة للبطاقة بنكاً خاصاً أو أجنبیاً، ویعتبر تزوی
محرر رسمي إذا كانت البطاقة صادرة عن أحد المصارف المملوكة للدولة أو تساھم في         

ر        ع        رأس مالھا بنصیب ما، سواء كان تغیی ة، أو وق ات المرئی ى البیان اً عل ة واقع  الحقیق
ة   ات الإلكترونی ى البیان ر عل نط"التغیی شریط الممغ ردة،  " ال العین المج ة ب ر المرئی غی

ي                  ھ لا ینف ین المجردة واحتیاجھ لإجراءات خاصة لقراءت ى الع فخفاء معنى المحرر عل
  .)١(وجوده

                                                             
م   ٤/٤/٢٠١٠حكم محكمة جنح مستأنف القاھرة الاقتصادیة، جلسة    : انظر  )١( دعوى رق سنة  ١٦، ال  ل

 جنح اقتصادي، وقارن حكم محكمة جنح  ٢٠٠٩ لسنة ٣٧٢٧، جنح مستأنف المقیدة برقم    ٢٠١٠
سة   صادیة، جل اھرة الاقت ستأنف الق م ١٢/٥/٢٠١١م دعوى رق سنة ٣١٥، ال نح ٢٠١١ ل ، ج

 . جنح اقتصادي٢٠١١ لسنة ١٠٠٧تأنف المقیدة برقم مس



 

 

 

 

 

 ١٠٩٨

شأن بطا          صادیة ب اكم الاقت ین     بینما اختلف موقف بعض المح ا ب ان م ات الائتم ق
، )١(اتجاھین الأول لا یراھا من قبیل المحررات الإلكترونیة لكونھا لا تشكل رسالة بیانات  

ستأنفة              نح الم ة الج اه محكم واتجاه آخر یراھا من قبیل المحررات الإلكترونیة، وھو اتج
ث  بالمحاكم الاقتصادیة والتي ترى بطاقات الائتمان من قبیل المحررات الإلكترونی        ة، حی

تھم              ام الم ا ق تعمالھا، إذا م ة واس ي المحررات الإلكترونی قضت بتوافر جریمة التزویر ف
دة             ات جدی تحداث بیان ام باس نط، وق شریط الممغ ى ال بإزالة البیانات الأصلیة المكورة عل
تراھا          ي اش ضائع الت ن الب علیھا، ثم استعمالھ بتقدیمھ إلى أحد المتاجر، لیحصل على ثم

و    ھ بوج ع علم ر م ذا التزوی ع      . )٢(د ھ یم التوقی انون تنظ ن ق ى م ادة الأول ت الم وكان
م   ي رق سنة ١٥الإلكترون ھ  ٢٠٠٤ ل ي بأن رر الإلكترون رف المح ضمن  :"  تع الة تت رس

معلومات تنشأ أو تدمج أو تخزن أو ترسل أو تستقبل كلیاً أو جزئیاً بوسیلة إلكترونیة أو 
  ."رقمیة أو ضوئیة أو بأیة وسیلة أخرى متشابھة

ة   ات البنكی ن البطاق نقض م ة ال ف محكم ى  : موق نقض عل ضاء ال رى ق ا ج بینم
ة         ان الممغنط ات الائتم ى بطاق ر عل ة التزوی وم جریم ي مفھ رر ف ف المح ریان وص س
باعتبارھا ورقة من أوراق البنك، ومن ثم فإن تزویر بطاقات الائتمان الممغنطة الخاصة     

شكل ج  ھ ی ي رأس مال صیب ف ة بن ساھم الدول ك ت ركة  ببن ررات ش ي مح ر ف ة التزوی نای
رت         د اعتب مساھمة تشارك الدولة في مالھا بنصیب، بینما كانت إحدى محاكم الجنایات ق

  .)٣(من قبیل المحررات العرفیة الإلكترونیة" الفیزا"كروت الائتمان 

                                                             
سة         )١( صادیة، جل اھرة الاقت نح الق ة ج م محكم ر حك م  ١٢/٥/٢٠١١انظ دعوى رق سنة  ٣١٥، ال  ل

شار د ٢٠١١ لسنة ١٠٠٧، جنح مستأنف المقیدة برقم   ٢٠١١ .  جنح اقتصادي، مشار إلیھا المست
 .٦٥٧قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر

م            )٢( دعوى رق صادیة، ال اھرة الاقت ستأنف الق ة جنح م م محكم ر حك سنة  ) ٢٥٦٩(انظ نح ٢٠٠٩ل  ج
قانون العقوبات : محمد سمیر. ، مشار إلیھا المستشار د١١/١٠/٢٠٠٩القاھرة الاقتصادیة، جلسة 

 .٦٥٧، ٦٥٦الاقتصادي، مرجع سابق، ص ص
 .٢، ص١٥/٣/٢٠١٦ة ق، نقض جنائي جلس٧٧ لسنة ٣٩٥٠٥الطعن رقم : انظر  )٣(
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ات        أن البطاق اعنین ب وكانت محكمة النقض في حكم سابق قد ردت على دفاع الط

صده           الائتمانیة موضوع ال   ذي ق المعنى ال اق المحررات الرسمیة ب ن نط دعوى تخرج ع

ھ   :" القانون، وأنھا لا تعدو إلا محررات عرفیة إلكترونیة، حیث قررت محكمتنا العلیا بأن

ي              ات الت ن الكلم ھ مجموعة م ر یعرف بأن ة التزوی لما كان ذلك، وكان المحرر في جریم

ین        ى شخص مع ي "لھا معنى والتي ینسب صدورھا إل وي طبیع أنھا أن   "  أو معن ن ش م

ھ      . ترتب مركزاً أو آثاراً قانونیة، ومن خصائص ھذا المحرر قابلیتھ للقراءة وثبات معانی

ا      ولا یقدح في انطباق ھذا التعریف وتلك الخصائص على بطاقات الائتمان الممغنطة أنھ

ان  لا تشتمل إلا على بیان لاسم وبیان الجھة المصدرة للبطاقة وبیان التوقیع؛ ذلك        أن بی

ة                  ة معین ن جھ ة م ذه البطاق دور ھ د ص ع یفی ان التوقی ان الاسم وبی الجھة المصدرة وبی

ن           ك مباشرة، أو م لصالح شخص معین، وأن ھذا المحرر بوصفھ بطاقة للتعامل مع البن

ة          ة الجنائی لاَ للحمای صلح مح ین ی ى مع د معن ضمونھ یفی إن م ر، ف خص الغی لال ش خ

د تغیر على ھذا المعنى، ولا یغیر من توافر صفة المحرر بمقتضى أحكام التزویر، إذا ور  

سبان أن        راءة بح ات للق ك البطاق ة تل دى قابلی ضاً م ة أی ان الممغنط ات الائتم ي بطاق ف

ھ     ة ورقم ن ناحی ل م ساب العمی ة بح نط والمتعلق شریط الممغ ى ال ة عل ات المكتوب البیان

ن الب                شكل جزءاً لا یتجزأ م ي ت ة أخرى والت فھا محرراً لا    ورصیده من ناحی ة بوص طاق

زة    طة أجھ ا بواس ول دون قراءتھ ك لا یح ن ذل ردة، ولك العین المج ا ب ن قراءتھ یمك

ي    یس ف اجر، فل صرف الت ت ت ك تح ضعھا البن ي ی ك الت ك أو تل ة بالبن وتر الخاص الكمبی

القانون ما یستوجب أن تكون بیانات المحرر مقروءة بالعین المجردة، وتأسیساً على ما    

إن ال   ر           تقدم ف ة التزوی ي مفھوم جریم ف المحرر ف ا وص سري علیھ ات الممغنطة ی بطاق

ساھمة       ... باعتبارھا ورقة من أوراق البنوك     شركات الم ى ال ي إل وك تنتم ت البن ولما كان

ي            ك المجن ا البن وك ومنھ ك البن ال معظم تل ي رأس م صیب ف ولما كانت الدولة تساھم بن

ات ا       ر بطاق إن تزوی دعوى المطروحة ف شكل      علیھ في ال ھ ت ان الممغنطة الخاصة ب لائتم
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انون         جنایة التزویر في محررات شركة مساھمة تشارك الدولة في مالھا بنصیب وفقاً لق

  .)١(العقوبات المصري

انوني         یم الق اب التنظ ویأتي ھذا الاجتھاد القضائي للقضاء المصري في ظل غی

ات  ذه البطاق ل ھ ات )٢(لمث صادیة بطاق اكم الاقت رت المح ث اعتب ل  ، حی ن قبی ان م  الائتم

لاً            ة عم ررات إلكترونی ي مح ر ف ام التزوی ا أحك ت علیھ ة وطبق ررات الإلكترونی المح

                                                             
سة     ٧٦ لسنة   ٤٥٣٠٢الطعن رقم   : انظر  )١( ائي جل شور،    ٢٠/١١/٢٠٠٧ق، نقض جن ر من م غی ، حك

 .٧-٥ص ص
ررات       )٢( ل المح ن قبی ة م ان البنكی ات الائتم ار بطاق شأن اعتب نقض المصریة ب ة ال ف محكم ر موق یثی

ررا   ي المح ر ف ة التزوی ام جریم ا أحك سري علیھ ھ ی ة وأن ة الالكترونی ھ العرفی دى الفق ساؤلاً ل ت ت
ى           ة عل واد الجنائی ي الم اس ف ة؛ إذ یقتصر القی ضائي للنصوص الجنائی سیر الق شأن التف ائي ب الجن

  .المواد الإجرائیة ویحظر في مواد التجریم والعقاب
ریم، أي              ة التج ي عل رم لاشتراكھما ف ل مج اح بفع ل مب اق فع ویقصد بالقیاس في مواد التجریم إلح

ن         استكمال ما یشوب ال    ك ع انون وذل ا الق م ینظمھ سألة ل ل لم قانون من نقص عن طریق إیجاد الح
ي        ن قاض ھ م ذلك یحول ي ب طریق استعارة الحل الذي قرره القانون لمسألة مماثلة، والسماح للقاض

  .إلى مشرع یقوم بخلق قاعدة عقابیة جدیدة لم ینص علیھا المشرع فعلیاً
سیر     خروجاً من جانب  - وبحق -وھو ما یراه البعض    شأن تف ستقرة ب محكمتنا العلیا عن الأصول الم

ر        ة التزوی وم جریم ي مفھ النصوص الجنائیة؛ إذ ما كان یجب علیھا تقریر سریان وصف المحرر ف
م        ذا الحك أن ھ ن ش نص، فم ور    -على بطاقات الائتمان البنكیة لغیاب ال اس محظ ن قی ا أورده م  -فیم

صا           ن اخت رج ع ا یخ و م ى       إنشاء لنص تجریمي جدید، وھ ي عل ان ینبغ ھ ك ا، وأن ا العلی ص محكمتن
سرعة           ائي ب شرع الجن د الم ا، أن تناش ور علیھ اس المحظ ذا القی محكمتنا العلیا بدلاً من تقریرھا لھ

  .التدخل بإصدار نص صریح یجرم تزویر بطاقات الائتمان البنكیة
دم             ة وع ب الدق زام جان ابي الت نص العق ارات   فالقاضي الجنائي یجب علیھ عند تفسیره لل ل عب تحمی

النص فوق ما تحتمل، وھذا التفسیر المنضبط لقانون العقوبات لا یحول بالطبع دون محاولة تطویع 
ى                ن عل ات، ولك ورة المعلوم ال ث ي مج ة ف النصوص لتحیط بالمعطیات التكنولوجیة الحدیثة وخاص

دیدة، وجب علیھ القاضي إذا اتضح أن الأمر قد تجاوز حدود التفسیر المنضبط إلى حد خلق جرائم ج
الجرائم الإلكترونیة في : ھشام عبد السید الصافي:  انظر.الحكم بالبراءة تاركاً الأمر لتدخل تشریعي 

ة،    ة المعمق اث القانونی ل الأبح ة جی شور بمجل ث من ة، بح شرعیة الجنائی دأ ال توریة مب صر ودس م
 .١٥٣، مركز جیل البحث العلمي، الجزائر، ص٢٠١٧، مایو ١٤العدد
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م   انون رق سنة ١٥بالق ة   ٢٠٠٤ ل ت محكم ا ذھب ي، بینم ع الإلكترون یم التوقی شأن تنظ  ب

النقض إلى أن ھذا المحرر بوصفھ بطاقة للتعامل مع البنك مباشرة، أو من خلال شخص 

ر،           الغیر مضمونھ یف   ام التزوی ضى أحك ة بمقت ة الجنائی ید معنى معین یصلح محلاَ للحمای

ان،     )١(إذا ورد متغیر على ھذا المعنى  ات الائتم ى بطاق ر عل ، ومن ثم طبقت أحكام التزوی
                                                             

لما كان المحرر في جریمة التزویر :" د أشارت محكمة النقض المصریة في أحد أحكامھا إلى أنوق  )١(
ین          ي  –یعرف بأنھ مجموعة من الكلمات التي لھا معنى والتي ینسب صدورھا إلى شخص مع  طبیع

 من شأنھا أن ترتب مركزاً أو آثاراً قانونیة، ومن خصائص ھذا المحرر قابلیتھ للقراءة، -أو معنوي
ولا یقدح في انطباق ھذا التعریف وتلك الخصائص على بطاقات الائتمان الممغنطة أنھا لا تشتمل إلا 
ان         على بیان الاسم وبیان الجھة المصدرة للبطاقة وبیان التوقیع؛ ذلك أن بیان الجھة المصدرة وبی

ھذا المحرر الاسم وبیان التوقیع یفید صدور ھذه البطاقة من جھة معینة لصالح شخص معین، وأن 
بوصفھ بطاقة للتعامل مع البنك مباشرة، أو من خلال شخص الغیر مضمونھ یفید معنى معین یصلح 
وافر      ن ت محلاَ للحمایة الجنائیة بمقتضى أحكام التزویر، إذا ورد متغیر على ھذا المعنى، ولا یغیر م

ا            ك البطاق ة تل دى قابلی ضاً م ة أی ان الممغنط ات الائتم ي بطاق سبان أن   صفة المحرر ف راءة بح ت للق
ن            ھ ورصیده م ة ورقم ن ناحی ل م ساب العمی ة بح نط والمتعلق البیانات المكتوبة على الشریط الممغ
العین      ا ب ن قراءتھ رراً لا یمك فھا مح ة بوص ن البطاق زأ م زءاً لا یتج شكل ج ي ت رى والت ة أخ ناحی

وتر الخاص       زة الكمبی طة أجھ ا بواس ي    المجردة، ولكن ذلك لا یحول دون قراءتھ ك الت ك أو تل ة بالبن
روءة        رر مق یضعھا البنك تحت تصرف التاجر، فلیس في القانون ما یستوجب أن تكون بیانات المح
بالعین المجردة، وقد فسر المشرع الفرنسي شكاً كان یثار حول ما یسمى بالمحرر الإلكتروني وذلك 

ي    من قانون العقوبات الفرنسي حتى تتضمن الإ ١٤٤/١عندما عدل المادة     ررات الت شارة إلى المح
ف               ا وص سري علیھ ة ی ات الممغنط إن البطاق دم ف ا تق تتكون من بیانات إلكترونیة، وتأسیساً على م

، ولما كانت البنوك تنصب ....المحرر في مفھوم جریمة التزویر باعتبارھا ورقة من أوراق البنوك،
ا  على الشركات المساھمة، ولما كانت الدولة تساھم بنصیب في رأس م   ال محفظة تلك البنوك ومنھ

البنك المجني علیھ في الدعوى المطروحة، فإن تزویر بطاقات الائتمان الممغنطة الخاصة بھ تشكل        
ات           انون العقوب اً لق جنایة التزویر في محررات شركة مساھمة تشارك الدولة في مالھا بنصیب وفق

وكان الحكم المطعون فیھ قد التزم لما كان ذلك، . المصري، وذلك على خلاف نص القوانین العربیة  
ي       ر ف ر التزوی د أن اعتب ائغة بع باب س صوص بأس ذا الخ ي ھ اعن ف اع الط اً دف ر مطرح ذا النظ ھ

صریة   ساھمة الم شركات الم دى ال ررات لإح ي مح ام وھ وع الاتھ ة موض ات الائتمانی ك "البطاق بن
ا ف    " مصر ادة  تزویراً في محررات رسمیة وأوقع علیھ العقوبة المنصوص علیھ رراً  ٢١٤ي الم مك

ھ           م فإن ن ث رى، وم عقوبات باعتبارھا عقوبة أشد من العقوبات المنصوص علیھا في القوانین الأخ
وى             ن دع ھ م اعن بأسباب طعن ره الط ا یثی یكون قد طبق أحكام القانون تطبیقاً صحیحاً، ویضحى م

دید      ر س انون غی ق الق ي تطبی أ ف ر ". الخط م   : انظ ن رق سنة  ٣٩٥٠٥الطع سة ق، جل ٧٧ ل
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ي                  واردة ف ة ال صوص الجنائی ق الن ي تطبی د توسع ف صري ق ضاء الم د أن الق وعلیھ نج

ع الإلكت        یم التوقی ان، وأن      قانون العقوبات وقانون تنظ ات الائتم ى بطاق سري عل ي لت رون

صوص        ود ن دم وج ى ع النظر إل نھج ب ذا ال ي ھ اراً ف ھ خی ن ل م یك صري ل ضاء الم الق

ن الأحرى             ان م ھ ك رى أن ث ی إن الباح م ف ن ث ات، وم تشریعیة تنظم استخدام ھذه البطاق

ا        ي كم دفع البنك ات ال ر بطاق  بالمشرع المصري أن یضمن ھذا القانون نصاً لتجریم تزوی

  .)١(فعلت العدید من التشریعات المقارنة

ا          : بطاقات الخدمات ) ٢ سب، وإنم ي فح اء البنك ات الوف ى بطاق صر التجریم عل لم یقت

البنزین        اص ب ارت الخ ل الك دمات مث ة بالخ روت الخاص شمل الك ذلك لی د ك یمت

التموین    ك        )٢(والكارت الخاص ب ى ذل النص عل صري ب شرع الم ل الم سناً فع ، وح

دمات ذات           لما فیھ من تو    روت الخ ن ك ة م ذه الطائف ل ھ ة لمث ة الجنائی فیر الحمای

ومي          صاد الق وقھم والاقت ةً لحق واطنین، حمای ومي للم دعم الحك دیم ال صلة بتق . ال

رتبط             رة ت ة أن الأخی ویمكن التمییز بین ھذا النوع من البطاقات والبطاقات البنكی

 تتصل الأولى بالخدمات بعمل البنوك سواء أكانت حسابات بنكیة أو ائتمان، بینما

ة               ات الحكومی ل الجھ ى بعم رتبط الأول م ت ن ث واطنین، وم ة للم التي تقدمھا الدول

  .بینما ترتبط الأخیرة بعمل البنوك

  
                                                   

= 
ة     ١٥/٣/٢٠١٦ ي لمحكم ب الفن ، النشرة التشریعیة والقانونیة لمحكمة النقض، الصادرة عن المكت

 .١٢٨، ١٢٧، ص ص٢٠١٦النقض، إصدار یولیـو وأغسطـس وسبتمبـر 
اراتي               )١( شریع الإم ان الت ات الائتم ر بطاق ت تزوی شریع  ) ١٣م(ومن التشریعات العربیة التي جرم والت

 ). ١٢م(القطريوالتشریع ) ٢٨م(العماني 
ر  )٢( ي         : انظ ودة ف سین، المعق سادسة والخم سة ال صري، الجل واب الم س الن ضبطة مجل م

 .١٠٣صم، مرجع سابق، ١٤/٥/٢٠١٨



 

 

 

 

 

 ١١٠٣

  -:یتحقق الركن المادي للجریمة من العناصر التالیة: الركن المادي

ي سلوك الإجرام ة-ال ات البنكی ات البطاق ى بیان ول إل انون أ:  الوص ب الق ن تطل

ة    ائل تقنی دى وس ة أو إح شبكة المعلوماتی تخدام ال صل باس ول أو التح ذا الوص ون ھ یك

ا             دمات، وھو م ات الخ ة أو بطاق ات البنكی ات البطاق ى بیان ك عل ع ذل ات، وأن یق المعلوم

دى   ة أو إح شبكة المعلوماتی تعمال ال تخدام أو اس أنھ اس ن ش ابي م ل إیج ل فع ق بك یتحق

ي ال  ات، ف ة المعلوم ائل تقنی ات    وس ات بطاق ام أو بیان ى أرق ق إل ھ ح دون وج ول ب وص

  .البنوك والخدمات أو غیرھا من أدوات الدفع الإلكترونیة

ع         ض المواق لال بع ن خ ات م ات البطاق ام وبیان ى أرق صول عل تم الح د ی وق

تخدام      لال اس ن خ ت، أو م بكة الانترن ر ش نة عب ض القراص دیات بع ة أو منت الإلكترونی

تخدام        أجھزة تقنیة لالتقاط أرق    لال اس ن خ لاء، أو م ام ھذه البطاقات الخاصة ببعض العم

صدر         ك المُ اص بالبن الرقم الخ دھا ب تم تزوی ان، ی ات الائتم ام بطاق ق أرق رامج لتخلی ب

ت،            )١(للبطاقة ر الإنترن ار عب ي، والقم د الإلكترون ال بواسطة البری ، أو عن طریق الاحتی

ت،    ویتم استخدام ھذه الأرقام في الحصول على الخدم  بكة الإنترن لال ش ات والسلع من خ

البرامج الخاصة،         ات ك ة المعلوم ومن ثم تكون الشبكة المعلوماتیة أو إحدى وسائل تقنی

  .ھي وسیلة ھذا الفعل

ي سلوك الإجرام ور ال ي  : ص سلوك الإجرام ور ال رز ص ي أب ا یل ستعرض فیم ن

  -:يللوصول إلى بیانات وأرقام البطاقات البنكیة، وذلك على النحو التال

ات       ) ١ ام بطاق ى أرق صول عل استخدام بعض المواقع أو الأسواق غیر المشروعة للح

ان ن      : الائتم ات م ت بمجموع بكة الانترن ر ش ل عب اني بالتواص وم الج ث یق حی
                                                             

صغیر   . د  )١( اقي ال د الب ل عب ابق، ص    : جمی ع س ة، مرج ان الممغنط ات الائتم ة لبطاق ة الجنائی  ٧الحمای
 .ومابعدھا



 

 

 

 

 

 ١١٠٤

شروعة         ر الم قراصنة المعلومات والدخول إلى المواقع الإلكترونیة والأسواق غی

ا،     للاتجار في أرقام بطاقات الائتمان، والحصول على      ام منھ ات والأرق ذه البیان  ھ

ة            ات بنكی ك باصطناع بطاق د ذل سواء أكان ذلك بمقابل أو بدون مقابل، ویقوم بع

  .)١(مزورة، یتم تلقینھا بأرقام البطاقات البنكیة المتحصل علیھا

ر         : القرصنة عبر شبكة الانترنت   ) ٢ دخول عب نة بال د القراص وتتم من خلال لجوء أح

ى مواق     ة        شبكة الانترنت إل أمین وحمای ا إجراءات ت وافر لھ ي لا تت سوق الت ع الت

ن                ا، أو م ي الخاصة بعملائھ دفع الإلكترون ات ال كافیة للحصول على بیانات بطاق

ساحات                 لال الم ن خ ت، م بكة الانترن ر ش سس عب رامج التج خلال إطلاق بعض ب

روني الإعلانیة وبعض المواد الدعائیة، واستغلالھا في التقاط بیانات الدفع الإلكت        

  .)٢(الخاصة بمستخدمي الشبكة

ان    ) ٣ ات الائتم ام بطاق ن      : استخدام برامج لتخلیق أرق سویقھا م تم ت رامج ی ذه الب وھ

ارد              امج ك ن أشھرھا برن ت، وم بكة الانترن ى ش نة عل ع القراص خلال بعض مواق

ن             ا، م ان وتوفیقھ ات الائتم ام بطاق ماستر، وتستخدم ھذه البرامج في تخلیق أرق

دھا  لال تزوی ولى         خ وك، لیت د البن سوبة لأح حیحة من ة ص ة ائتمانی رقم بطاق  ب

ث      البرنامج تخلیق ما یقرب من مائة رقم بطاقة صحیحة منسوبة لذات البنك، حی

ید           ن الرص صماً م سوق خ یتم استخدام تلك الأرقام بعد ذلك في عملیات شراء وت

                                                             
ات      ومن التطبیقات القضائیة لھذا الأسلوب ا    )١( ام وبیان ى أرق ین بالتحصل عل لإجرامي قیام أحد المتھم

ة         ات الائتمانی ر البطاق طناع وتزوی ھ اص ت، وقیام بكة الانترن ى ش ع عل د المواق ن أح ات م البطاق
اً          زورة كلی ات المضبوطة م ین أن البطاق ث تب سوق، حی وتسلیمھا لشركائھ للقیام بعملیات شراء وت

ا ببی       دة          وملقن الشریط الممغنط الخاص بھ ات المتح وك بالولای لاء بن ة بعم رى خاص ة أخ ات بطاق ان
 .٤٥٠-٤٤٨دلیل عمل الإدارة العامة للأموال العامة، مرجع سابق، ص ص : انظر. الأمریكیة

 .٤٣٧، ٤٣٦المرجع السابق، ص ص  )٢(



 

 

 

 

 

 ١١٠٥

ا   ات الائتم د بطاق ي تحدی ل ف لیة، والأص ة الأص صاحب البطاق اني ل ا الائتم ن أنھ

دھا         تم تحدی ك، وی تخضع لمعادلات ریاضیة معقدة، ویحكمھا شفرة خاصة بكل بن

تر     زا وماس ل فی شاط مث ذا الن ن ھ سئولة ع ة الم ات الدولی ة المنظم لفاً بمعرف س

  .)١(كارد

ان     ) ٤ ك   : استخدام أجھزة تقنیة لنسخ بیانات الشریط الممغنط لبطاقات الائتم تم ذل وی

ونیة صغیرة الحجم لنسخ وتخزین البیانات الملقنة من خلال استخدام وحدة إلكتر   

شرین       ات لع اط وتخزین بیان للأشرطة الممغنطة، حیث یمكن للوحدة الواحدة التق

دة           ذه الوح وى ھ غ محت ة تفری اط، عملی ة الالتق بطاقة دفع إلكتروني، ویتبع عملی

لال      ن خ ك م د ذل ا بع ادة تلقینھ تم إع ي، لی ب الآل ى الحاس ات عل د الملف ى أح إل

الحاسب الآلي على أشرطة ممغنطة لبطاقات بلاستیكیة خام أو مقلدة أو صحیحة      

  . )٢(منتھیة الصلاحیة باستخدام وحدة تكوید الأشرطة الممغنطة

زرع     :ATMالسطو الإلكتروني على ماكینات الصراف الآلي  ) ٥ اة ب وم الجن ث یق حی
ة    رقم   أجھزة مسح أو استنساخ لأرقام بطاقات الائتمان وكامیرات رقمی ة ال  لمعرف

                                                             
ع                   )١( ات دف ام بطاق ق أرق ین بتخلی د المتھم ام أح ي قی لوب الإجرام ذا الأس ات القضائیة لھ ومن التطبیق

ات      إ إجراء عملی لكتروني من رقم بطاقة صحیحة لعملاء بعض البنوك المصریة والأجنبیة، وقیامھ ب
ق       ن طری وب ع ل ش شراء لأجھزة كمبیوتر نقال وھواتف محمولة وأجھزة تابلت من شركات موبای
ة                   ات الائتمانی ك البطاق ساب تل ن ح ا م م خصم قیمتھ ت، وت ى شبكة الإنترن شركات عل مواقع تلك ال

 .٤٥٨-٤٣٢المرجع السابق، ص ص. ى علیھاالمستول
ى      )٢( تیلاء عل ھ بالاس ین وزوجت د المتھم ام أح ي قی لوب الإجرام ذا الأس ضائیة لھ ات الق ن التطبیق وم

ودة              ات المك ارئ للبیان از ق لال استخدام جھ ن خ وك م لاء البن بیانات البطاقة الائتمانیة الخاصة بعم
ل   على الشرائط الممغنطة لبطاقات الدفع الإلكت  ة العمی روني لعملاء المحلات التجاریة بأسلوب مغافل

وتمریر بطاقتھ على جھاز صغیر یمكن إخفائھ في راحة الید، ویقوم بعد ذلك باستخدام جھاز حاسب 
ھ، واستخدام           آلي لإعادة تكویدھا تلك البیانات مرة أخرى على بطاقات مزورة باستخدام الجھاز ذات

ي  البطاقات المزورة في إجراء عملی     ات سحب أموال من ماكینات الصراف الآلي من حسابات المجن
 .٤٥١المرجع السابق، ص. علیھم



 

 

 

 

 

 ١١٠٦

سح   ATM بأجھزة الصراف الآلي     PINالسري للبطاقة    دة الم  ، حیث تقوم وح
ساخ   ة    SKIMMERوالاستن ات الممغنط ام البطاق ات وأرق سخ بیان اط ون  بالتق

تخدام         صي باس سري الشخ رقم ال اط ال التي یتم إیلاجھا داخل تلك الماكینات والتق
ة ا    ا بماكین تم زرعھ ي ی ة الت امیرات الرقمی ذه    الك ال ھ تم إرس ث ی صرف، حی ل

ذه        تقبال ھ ولى اس ة، یت ع الماكین ن موض القرب م ر ب خص آخ ى ش ات إل البیان
تعمالھا             ات مزورة واس ى بطاق رة أخرى إل ا م الأرقام، لیتم بعد ذلك إعادة تلقینھ

  . )١(في عملیات سحب نقدي أخرى

ة       ة اللبنانی سمى الحلق سابق ی لوب ال شابھ للأس ر م ي آخ لوب إجرام اك أس وھن
Lebanese Loop     صراف ة ال ة بماكین ، یتم فیھ تركیب حاجز داخل فتحة دخول البطاق

ة،     ATMالآلي   ا بالماكین ا ویحول دون انزلاقھ ، والذي یقوم بحجز البطاقة عند مرورھ
ات، أو            ن بطاق مما یضطر الضحیة لتركھا، فیقوم الجناة باستخراج الحاجز وما یحویھ م

ة با        ات الملقن سخ البیان د        یقوموا بن خ عن ت الناس ك بتثبی ات، وذل نط للبطاق شریط الممغ ل
ة       دیو مخفی امیرا فی ت ك سریة، بتثبی امھم ال ى أرق صول عل ة، والح ول البطاق ة دخ فتح

  .)٢(بجوار لوحة المفاتیح

ي      ) ٦ د الإلكترون ائل البری لال رس ن خ ة اصطیاد     : التصید الاحتیالي م تم عملی ث ت حی

                                                             
ا             )١( ة بلاستیكیة بھ ت واجھ ین بتثبی ومن التطبیقات القضائیة لھذا الأسلوب الإجرامي قیام أحد المتھم

كیمر "جھاز ناسخ لبیانات البطاقات      صرا         "اس ات ال ض ماكین ى بع ة، عل امیرا دقیق ھ ك ق ب ف ، ملح
ام            ان والأرق ات الائتم ات بطاق ى بیان ن الاستیلاء عل ھ م ذي مكن ر ال اھرة، الأم شرة بالق ي المنت الآل
السریة الخاصة بعدد من عملاء البنوك المصریة، وإعادة تلقین تلك البیانات على بطاقات بلاستیكیة 

تھم ی     ان الم ى   أخرى، واستخدامھا في سحب مبالغ مالیة من حسابات المجني علیھم، وك تحصل عل
، وكان DHLالواجھات البلاستیكیة من إحدى الشركات الصینیة، والتي ترد إلیھ عن طریق شركة 

یقوم بإرسال البیانات الإلكترونیة المستولى علیھا إلى شریك لھ مقیم بدولة كندا، والذي كان یتولى  
سابق،  : انظر. فك شفرات البطاقات وإعادة تكویدھا وإرسالھا إلیھ عبر البرید الإلكتروني    المرجع ال

 .٤٥٥-٤٣٥ص ص
 .٤٤٣المرجع السابق، ص  )٢(



 

 

 

 

 

 ١١٠٧

ذي   البیانات الشخصیة والمصرفیة عن طریق بری      د إلكتروني تتلقاه الضحیة، وال
ضمن              ة، ویت ة أو مالی سة حكومی ك أو مؤس ن بن یبدو للوھلة الأولى أنھ مرسل م
ھذا البرید طلب تحدیث البیانات الخاصة بالضحیة بھذه الجھة، من خلال الدخول  
فحة               ي ص ي، وھ د الإلكترون ا بالبری د عنوانھ ي یوج على صفحة ھذه الجھة والت

صان لاستقبال بیانات الضحیة، وما أن یتم الدخول إلى عنوان  مزیفة أنشأھا القر  
  .)١(ھذه الصفحة، یتم وإدخال البیانات، فإنھا تذھب إلى ھذا القرصان

دون              م ب د ت دمات ق أن یكون الوصول إلى أرقام أو بیانات بطاقات البنوك أو الخ
ق بمجرد         : وجھ حق  ا یتحق شروع، وھو م صل  أي أن یكون ذلك قد تم بطریق غیر م تح

ات أو              ذه البیان ائھ، فھ ھ أو رض دون علم ر، ب ي تخص الغی الجاني على ھذه البیانات الت
ساباً       ھ ح ذي لدی شخص ال و ال ة، وھ ل البطاق شخص حام ص ال صیة، وتخ ام شخ الأرق
ث     شخصیاً لدى البنك المصدر للبطاقة، وھو الشخص المخول من البنك باستخدامھا، حی

سھ   ات لت ذه البطاق ل ھ ك مث صدر البن دمات   ی ى الخ شخص عل ذا ال صول ھ ة ح یل عملی
  .المصرفیة التي یقدمھا البنك لھ

                                                             
ث               )١( روس بب ین ال د المتھم ام أح ومن أبرز التطبیقات القضائیة المشھورة لھذا الأسلوب الإجرامي قی

ر ُ   لاء متج ستھدفاً عم ت، م بكة الانترن ر ش ة عب ة الخادع ائل الإلكترونی ن الرس دة آلاف م  epayع
ات      الالكتروني، وقام بشراء   ات بطاق ام وبیان  أجھزة إلكترونیة وحاسبات آلیة محمولة باستخدام أرق

ى            ون إل سة وسترن یونی ق مؤس ن طری ة ع ویلات نقدی الائتمان التي حصل علیھا، وقام بإجراء تح
ى                  ك إل د ذل ا بع ام بتحویلھ م ق ة، ث وس الأمریكی وس أنجل ة ل وك بمدین حساب قام بفتحھ في أحد البن

ن لیتوانیا وأوكرانیا، إلى أن تم ضبطھ بمعرفة الشرطة التایلاندیة في مایو حسابین بنكیین في كل م    
٢٠٠٣.  

د              فة أح تحلاً ص وك، من ن البن دد م لاء ع ن عم وفي قضیة أخرى قام أحد المتھمین بالاتصال بعدد م
اتھم             ات بطاق ب بیان رر لطل اتھم كمب اني لبطاق د الائتم ادة الح ي زی رغیبھم ف ك، وت وظفي البن م

 واستخدامھ تلك البیانات في الدخول على المواقع الالكترونیة لإحدى شركات الاتصالات،  الائتمانیة،
طالباً منتجات منھا، وتحمیل قیمتھا على حسابات البطاقات المستولي علیھا، وكان المتھم قد استغل 
ھ،         لاء لدی ض العم  سابقة عملھ كمندوب تسویق بإحدى شركات الـتأمین، وتوافر أسماء وبیانات بع

ات            دة بیان داد قاع ة، لإع البنوك المختلف وتمكن من خلال تبادلھ لتلك البیانات مع مندوبي التسویق ب
 .٤٥٧-٤٣٩المرجع السابق، ص ص. عن عملاء جدد، من الحصول على بیانات عملاء ھذه البنوك
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ر       استخدام أرقام أو بیانات بطاقات البنوك أو الخدمات للحصول على أموال الغی

تعد عملیة الوصول إلى بیانات البطاقة البنكیة التي تخص الغیر ھي المرحلة : أو خدمات

ن خ        ا مراحل أخرى، م ي تتلوھ ضائع      الأولى، والت ات شراء الب ي عملی تعمالھا ف لال اس

ث           ر، حی وال الغی ى أم تیلاء عل ال للاس ت، أو الاحتی والسلع والخدمات عبر شبكة الإنترن

ام                  اط أرق ن التق وا م د تمكن ت ق شبكة الانترن ل ب ادي التعام ن معت تبین أن بعض الجناة م

تخدم       شبكة، واس ن ال لاء م بعض العم ي   بطاقات الدفع الإلكترونیة الخاصة ب ا ف وا أرقامھ

شرعیین               لاء ال ساب العم ن ح ة م صم القیم م خ ا، وت ي یرغبونھ الحصول على السلع الت

  .)١(لھذه البطاقات

ن             ق م دمات یتحق وال والخ ى الأم صول عل والاستخدام للبطاقات البنكیة في الح

ن         سحب م ي ال ا ف اج بھ دیمھا أو الاحتج ا وتق ا أو بیاناتھ ة أو أرقامھ راز البطاق لال إب خ

زة ھ ذو    أجھ سم بأن ان یت ل وإن ك و فع دمات، وھ ى الخ صول عل ي، أو الح ع الآل  التوزی

ر       –طبیعة مستمرة، فیماثل بذلك فعل استعمال المستندات المزورة، إلا أنھ یمكن أن یعتب

 من قبیل الأفعال الوقتیة، التي تبدأ بتقدیم البطاقة أو رقمھا     -حسب الوقت الذي یستغرقھ   

ة          أو بیاناتھا، وھو كذلك فع     ذه الجریم ى أن ھ تخدام، بمعن ذا الاس دد ھ دد بتج ل یقبل التج

ر أو                   وال الغی ي سحب أم ة ف تخدام البطاق ا اس تم فیھ رة ی تتحقق بكل عناصرھا في كل م

  .)٢(الحصول على الخدمات التي تتیحھا

المجني        ة الخاصة ب ة البنكی ات البطاق ام وبیان اني لأرق تخدام الج ؤدي اس د ی وق

ا،      علیھ، والتي تحصل علی    ر شرعي لھ ل غی ھا بدون وجھ حق إلى استعمالھا، وھو حام

في الحصول على مال من حساب صاحبھا، أو شراء سلع أو خدمات من التجار، وھو ما 

                                                             
 .٢٨التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
 .٣٨-٣٦لانترنت والقانون الجنائي، مرجع سابق، ص صا: جمیل الصغیر. د  )٢(
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اجر             ام الت ر صحیحة لإیھ فة غی یندرج تحت وصف الاحتیال أو النصب باتخاذ المتھم ص

ذ اسماً كا         ة، أو اتخ شرعي للبطاق ل ال ھ ھو الحام ھ      أو البنك بأن ب علی ا یعاق اً، وھو م ذب

المشرع ولو لم یتوصل الجاني إلى الحصول على أموال الغیر بالفعل، فالمشرع جعل من  

  .مجرد المحاولة أو الشروع في الحصول على أموال الغیر جریمة قائمة بذاتھا

ذه    فإذا توصل بالفعل إلى الاستیلاء على مال الغیر لنفسھ أو لغیره، باستخدام ھ

ام أو  الفقرة     الأرق واردة ب شددة ال ة الم ب بالعقوب ھ یعاق ة، فإن ات البنكی ات للبطاق البیان

ررة       ٢٤الثالثة من المادة     ة المق  من القانون، أما إذا لم یتوصل إلى ذلك، فیخضع للعقوب

ن           ة، ولك ست بمجرد المحاول ك لی ي ذل رة ف في الفقرة الثانیة من المادة المذكورة، والعب

وال       -تسلسلت نتائجھلو –بكل فعل یكون من شأنھ   ى أم اني عل صول الج ى ح  التوصل إل

  .)١(الغیر أو الخدمات التي تتیحھا البطاقة الائتمانیة

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

اً           اني عالم ون الج أن یك م والإرادة، ب صریھ العل المعنوي بتوافر القصد الجنائي العام بعن

ات        باستخد ذه البیان امھ لبیانات أو أرقام تخص بطاقات بنكیة للغیر، وأن ھذا الوصول لھ

قد تم بشكل غیر مشروع، وأن تتجھ إرادتھ إلى الاستفادة من ھذه البیانات أو الأرقام في 

  .الحصول على أموال الغیر أو غیر ذلك من الخدمات

ات        : العقوبة تخدام بطاق ال باس ة الاحتی لاث    میز القانون في عقوب ین ث وك ب  البن

  -:حالات، وذلك على النحو التالي

ن         : القصد الجنائي العام  ) ١ ل ع دة لا تق بس م ة الح ة بعقوب ذه الحال انون ھ عاقب الق

ف         ثلاثة أشھر، والغرامة التي لا تقل عن ثلاثین ألف جنیـھ ولا تجاوز خمسین أل

                                                             
 .١٦١التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
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شبكة الم   اني ال تعمل الج وبتین، إذا اس اتین العق دى ھ ھ، أو بإح ة أو جنی علوماتی

ات أو       ى البیان ق عل ھ ح دون وج صول ب ي الح ات ف ة المعلوم ائل تقنی دى وس إح

م      ین الحك ر ب ي مخی م فالقاض ن ث ر، وم ة للغی ات البنكی ة بالبطاق ام الخاص الأرق

سلطة          ي ضوء ال ط، ف ة فق الحبس أو بالغرام م ب اً، أو الحك ة مع الحبس والغرام ب

س   روف وملاب اً لظ ھ ووفق ة ل ة المخول اني  التقدیری روف الج ضیة وظ ات الق

  .وخطورتھ الإجرامیة، كما یحكم القاضي أیضاً بالمصادرة كعقوبة تكمیلیة

دمات           ) ٢ ر أو خ وال الغی ى أم صول عل ة      : قصد الح ة بعقوب ذه الحال انون ھ ب الق عاق

ھ          ف جنی سین أل الحبس مدة لا تقل عن ستة أشھر وبالغرامة التي لا تقل عن خم

ن   ولا تجاوز مائة ألف جنیھ، أ   اني م و بإحدى ھاتین العقوبتین، إذا كان قصد الج

ر أو          وال للغی ى أم صول عل ي الح ة ف ات البنكی ام البطاق ات وأرق تعمال بیان اس

وال أو      ذه الم ى ھ ل عل صل بالفع م یح و ل ات، ول ذه البطاق ا ھ دمات تتیحھ خ

م              اً، أو الحك ة مع الحبس والغرام م ب ین الحك ر ب ي مخی م فالقاض الخدمات، ومن ث

أو بالغرامة فقط، في ضوء السلطة التقدیریة المخولة لھ ووفقاً لظروف     بالحبس  

وملابسات القضیة وظروف الجاني وخطورتھ الإجرامیة، ونلاحظ أن المشرع قد       

شدد العقوبة في ھذه الحالة من خلال مضاعفة الحد الأقصى لعقوبة الحبس، كما   

ف  ) ١٠٠-٥٠(ألف جنیھ إلى ) ٥٠-٣٠(رفع حد الغرامة من   افة   أل ھ، بالإض جنی

  .إلى الحكم بالمصادرة

ب  : تحقق استیلاء الجاني لنفسھ أو غیره على مال الغیر أو خدمات متاحة لھ    ) ٣ عاق

ل               ي لا تق ة الت نة، والغرام ن س ل ع دة لا تق بس م القانون ھذه الحالة بعقوبة الح

وبتین،             اتین العق دى ھ ھ، أو إح ف جنی ائتین أل اوز م ھ ولا تج ف جنی ة أل ن مائ ع

سابقتین،        والع التین ال ن الح دة م ر ش ة أكث ذه الحال ي ھ ضاً ف ررة أی ة المق قوب

إذا       ة، ف ا الجریم لت لھ ي وص ة الت سب المرحل ة بح ي العقوب درج ف شرع ت فالم
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ة،               ات البنكی ام الخاصة بالبطاق ات أو الأرق ى البیان ى التوصل إل ر عل اقتصر الأم

صد     فتكون العقوبة المقررة ھي العقوبة المقررة في الفقرة الأ       ان الق إذا ك ى، ف ول

ر،               ن الغی دمات م وال أو خ ى أم من استخدام ھذه البیانات أو الأرقام الحصول عل

ذه        ى ھ ل عل صل بالفع إذا تح كانت العقوبة المقررة ھي الواردة بالفقرة الثانیة، ف

ا                ي كم ة، والقاض رة الثالث ي الفق ررة ف ة المق ب بالعقوب الأموال أو الخدمات عوق

ر  رنا مخی بق أن أش اً  س ا وفق م بأیھم ة أو الحك بس والغرام ین الح ع ب ین الجم ب

ي ضوء ظروف               ھ ف وم علی لسلطتھ التقدیریة في اختیار العقوبة المناسبة للمحك

اً       ة وفق ذ العقوب ف تنفی م بوق ي الحك وز للقاض اني، ویج ورة الج ة وخط الجریم

  . عقوبات، كما یحكم بالمصادرة٥٥للمادة 

  المطلب الثاني
  باصطناع المواقع والحسابات الجرائم المتعلقة 

  الخاصة والبريد الإلكتروني
ریم  ص التج ادة  : ن نص الم ى ) ٢٤(ت ع   عل طناع المواق ة باص رائم المتعلق الج

ھ     )١(والحسابات الخاصة والبرید الإلكتروني   ذكورة بأن ادة الم ضي الم ث تق ب  :"، حی یُعاق
شرة آلاف     ن ع ل ع اوز   بالحبس مدة لا تقل عن ثلاثة أشھر، وبغرامة لا تق ـھ ولا تج  جنی

اً         اً أو موقع داً إلكترونی ن اصطنع بری ثلاثون ألف جنیھ أو بإحدى ھاتین العقوبتین، كل م
فإذا استخدم الجاني البرید . أو حساباً خاصاَ ونسبھ زوراً إلى شخص طبیعي أو اعتباري 

                                                             
ي،           )١( د الإلكترون ة بالبری الجرائم المتعلق ادة ب كان المشروع المقدم من الحكومة ینص على تسمیة الم

ة الاتصالا              شات لجن لال مناق ادة خ وان الم و      وقد تم تعدیل عن ى النح واب، لتصبح عل س الن ت بمجل
الحالي، لتتسع لتشمل جرائم اصطناع المواقع والحسابات الخاصة والبرید الإلكتروني، بعد أن كانت 

 .التسمیة الأولیة تقتصر على الجرائم المتعلقة بالبرید الإلكتروني فحسب
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ة            ون العقوب أو الموقع أو الحساب الخاص المصطنع في أمر یسئ إلى من نُسب إلیھ، تك
ھ ولا                 ا ف جنی سین أل ن خم ل ع ي لا تق ة الت نة، والغرام ن س ھ ع ل مدت لحبس الذي لا تق

وبتین   اتین العق دى ھ ھ، أو بإح ف جنی ائتي أل اوز م د  . تج ى أح ة عل ت الجریم وإذا وقع
ف        الأشخاص الاعتباریة العامة، تكون العقوبة السجن، والغرامة التي لا تقل عن مائة أل

  ".ف جنیھجنیھ، ولا تزید عن ثلاثمائة أل

ش          : العلة من التجریم   ات الغ ل لمواجھة عملی ذا الفع ن تجریم ھ ة م ترجع العل
ر         ي غی د إلكترون ع أو بری سابات أو مواق طناع ح لال اص ن خ ي، م داع الإلكترون والخ

  .حقیقي

ة ل الجریم ي     : مح د الإلكترون ي البری طناع ف ة الاص ل جریم شرع مح دد الم ح
ابقاً والمواقع الإلكترونیة والحسابات الخاص   . ة، وذلك على النحو السابق الإشارة إلیھ س

صري  ضاء الم ان الق انون –وك دار الق ل إص سابات  - قب ي والح د الإلكترون ر البری   یعتب
أن     نقض ب ة ال ضت محكم بق وأن ق ث س ة، حی ررات الإلكترونی ل المح ن قبی ة م الخاص
رار            ى غ ة عل ات الدولی شبكة المعلوم سبوك ب ع الفی ى موق ي عل ساب وھم شاء ح إن
لاف          ى خ ھ عل ات وصور ب الحسابات الصحیحة ونسبتھ زوراً للمجني علیھا وإثبات بیان

صادیة  )١(الحقیقة ما یشكل تزویراً في محرر إلكتروني      ، بینما سبق لمحكمة القاھرة الاقت
واد          ام الم اً لأحك ة وفق أن قضت بأن البرید الإلكتروني یعد من قبیل المحررات الإلكترونی

انو١٦، ١٥، ١ ن الق م  م سنة ١٥ن رق ك   ٢٠٠٤ ل ي، وأن ذل ع الإلكترون شأن التوقی  ب
ة              ة المحررات الإلكترونی ة لحجی البرید مستوفي للشرائط اللازمة لتحقق الشروط اللازم

  .)٢( من اللائحة التنفیذیة للقانون المشار إلیھ سلفا٨ًفي الإثبات وفقاً للمادة 

                                                             
: محمد سمیر.ستشار د، مشار إلیھ الم٣/٧/٢٠١٣ ق، جلسة ٨٢لسنة ) ١٥٤٢(الطعن رقم : انظر  )١(

 .٢٤٣قانون العقوبات الاقتصادي، مرجع سابق، ص
سة     : انظر  )٢( صادیة، جل اھرة الاقت م   ٣١/١/٢٠١٥حكم محكمة الق دعوى رق سنة  ) ٤١(، ال ، ٢٠١٣ل

 .٢٤٨قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. مشار إلیھ المستشار د
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ادي   ركن الم ة،       : ال ذه الجریم ي ھ ادي ف ركن الم ق ال صرین    یتحق لال العن ن خ م
  -:التالیین

ذا            : الاصطناع دم، ومحل ھ ن الع شاءه م ر موجود، أو إن يء غی شاء ش وھو إن
ذا            اني بھ وم الج د یق ي، وق الإنشاء یكون موقع إلكتروني أو حساب خاص، برید إلكترون
ذه         ت ھ واء أكان ره، س ص غی صھ أو تخ ات تخ تخدام بیان تحداث باس شاء أو الاس الإن

  . وھمیةالبیانات حقیقیة أو

ر  ى الغی صطنع إل شيء الم سبة ال د  : ن طناع البری رد اص ة بمج وم الجریم لا تق
ناد         اني بإس الإلكتروني أو الموقع أو الحساب الخاص، وإنما یتطلب القانون أن یقوم الج
صاً    ر شخ ذا الغی ون ھ انون أن یك دى الق ستوي ل ر، وی ى الغی صطنع إل شيء الم ك ال ذل

  .طبیعیاً أم اعتباریاً

ع أو        : للغیرالإساءة   ي أو الموق د الإلكترون اني للبری تطلب القانون استخدام الج
اً،      صاً طبیعی ر شخ الحساب الخاص المصطنع في الإساءة إلى الغیر، سواء أكان ھذا الغی
أو أحد الأشخاص الاعتباریة العامة، وتتحقق الإساءة من خلال الإضرار بالمجني علیھ،       

النظر    سواء أكان الضرر مادیاً أم معنویاً      رة ب ة الأخی ، وقد شدد المشرع العقاب في الحال
  .لما في ذلك من مساس بسمعة الدولة وأجھزتھا

اً       داً إلكترونی طناع بری امھم باص ین لقی ت متھم د أدان اكم ق دى المح ت إح وكان
ائل            ال رس لال إرس ن خ ھ، م ة الإضرار ب ونسبتھ زوراً إلى المجني علیھ واستخدامھ بغی

ي      إلكترونیة لأحدى الشر   ا المجن ي أبرمھ كات الأجنبیة لتحویل مبلغ مالي من الصفقة الت
ي المحررات             ر ف علیھ مع ھذه الشركة، وھو ما اعتبرتھ المحكمة ما شكل جریمة التزوی

  .)١ (الإلكترونیة
                                                             

اھرة الا         ) ١( ة جنح الق م محكم سة   انظر حك صادیة، جل م   ١١/١١/٢٠١٣قت دعوى رق سنة  ) ٨٤٤(، ال ل
شار د   ٢٠١٣ ا المست شار إلیھ صادیة، م اھرة الاقت نح الق میر .  ج د س ات  : محم انون العقوب ق

 .٦٦٤الاقتصادي، مرجع سابق، ص
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 الذي یذھب إلى أن ھذا النھج القضائي كان بغرض     )١(ویتفق الباحث مع الرأي   

ث     بسط الحمایة الجنائیة على مثل ھذه ال       ین، حی ك الح جرائم، التي لم تكن مجرمة في ذل

م         انون رق ام الق ق أحك ي تطبی سنة  ١٥توسعت المحاكم ف ع    ٢٠٠٤ ل یم التوقی شأن تنظ  ب

ف     ي تعری صري ف شرع الم ھ الم ذ ب ذي أخ ع ال دلول الواس ى الم النظر إل ي، ب الإلكترون

ي، ح             ع الإلكترون ن التوقی نص   المحرر الإلكتروني بحسبانھ مفھوم أوسع وأشمل م ث ت ی

د     :"من قانون التوقیع الإلكتروني على أنھ) ٢٣(المادة   ة أش ة عقوب لال بأی مع عدم الإخ

ة لا           الحبس وبغرام ب ب انون آخر، یعاق ي أي ق منصوص علیھا في قانون العقوبات أو ف

ن          ل م وبتین ك اتین العق تقل عن عشرة آلف جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھ

ف أو عیَّ ) ب:.... ( ك  أتل ن ذل یئاً م اً، أو زور ش یطاً أو محرراً إلكترونی اً أو وس ب توقیع

  ".بطریق الاصطناع أو التعدیل أو التحویر أو بأي طریق آخر

ن   ل م ار ك ي اعتب ل ف ضائي والمتمث اه الق ذا الاتج نقض ھ ة ال دت محكم د أی وق

ائط الإ       ل الوس ن قبی ة  البرید الإلكتروني والموقع الإلكترونیة والحساب الخاص م لكترونی

سنة  ١٥المشار إلیھا في قانون تنظیم التوقیع الإلكتروني رقم      ي    ٢٠٠٤ ل ضت ف أن ق ، ب

ھ  ة بأن ا الحدیث د أحكامھ ذه     :" أح ین ھ ي یق تقر ف د اس ون ق ھ یك دم، فإن ا تق ان م ا ك لم

أن      : المحكمة أن المتھم   ارتكب تزویراً في محرر إلكتروني وكان ذلك بطریق الاصطناع ب

ى م    ساباً عل سابات        اصطنع ح ى غرار الح ة عل ات الدولی شبكة المعلوم سبوك ب ع الفی وق

وأثبت بھ بیانات وصور على خلاف ... والصفحات الصحیحة ونسبھ زوراً للمجني علیھا 

  .)٢("الحقیقة للمجني علیھا سالفة الذكر وذلك على النحو المبین بالتحقیقات

                                                             
 .٦٦٤قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
م    ) ٢( ائي رق ن الجن ر الطع سنة ) ١٥٤٢(انظ سة ٨٢ل شار د٣/٧/٢٠١٣ ق، جل ا المست شار إلیھ . ، م

 .الموضع السابق: محمد سمیر
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وي ركن المعن ي یتحق : ال ة الت رائم العمدی ن الج ة م ذه الجریم ركن ھ ا ال ق فیھ

ھ    اني بأن م الج أن یعل م والإرادة، ب صریھ العل ام بعن ائي الع صد الجن وافر الق وي بت المعن

اءة      اصطنع بریداً أو حساباً أو موقعاً خاصاً ونسبتھ على غیر الحقیقة للغیر بغرض الإس

  .إلیھ، وأن تتجھ إرادتھ إلى تحقیق ذلك

یعة القصد الجنائي في جریمة تبرز الإشارة إلى اختلاف الفقھ الجنائي بشأن طب   

اه أول  ین اتج ة ب ررات الإلكترونی ي المح ر ف ى أن  )١(التزوی النظر إل اً ب صداً عام راه ق  ی

صد     -على غرار النص العام في قانون العقوبات   –عبارة النص    ب الق د تطل ا یفی  خلت مم

تعمال المحرر المزور فی        ا  الخاص، ومن ثم تصبح الجریمة تامة ولو لم یرد الجاني اس م

ذي         )٢(بعد، بینما یذھب جانب آخر     اص ال صد الخ وافر الق ة ت ام الجریم ب لقی ھ یج  إلى إن

یط أو         ي أو الوس ع الإلكترون صاحب التوقی ینھض على اتجاه الجاني إلى إلحاق الضرر ب

  .المحرر، وأنھ إذا انتفى القصد الخاص انتفت الجریمة لتخلف أحد أركانھا

وم      ة تق اص، وأن     ویرى الباحث أن ھذه الجریم ام دون الخ ائي الع صد الجن بالق

تحقق القصد الخاص المتمثل في قصد الإساءة للغیر یتحقق بھ التشدید في العقاب الذي         

دد            ھ ش ي علی ضرر للمجن ق ال إذا تحق قرره المشرع، فتقوم الجریمة بالسلوك المجرد، ف

 .الشارع العقاب على الجاني على النحو التالي ذكره لاحقاً

لقصد الجنائي عنصراه، فلا عبرة بعد ذلك بالباعث على الجریمة، ومتى توافر ل

ائي، ولا                صد الجن ن عناصر الق صراً م یس عن ث ل ك، فالباع ر ذل فقد یكون شریفاً أو غی
                                                             

د  . د  )١( سنین عبی امة ح ة،      : أس ضة العربی ة، دار النھ صلحة العام ضرة بالم رائم الم ي الج دروس ف
میر  . ؛ المستشار د ٢٢٥، ص ٢٠٠٦،  ١القاھرة، ط  د س ع     : محم ات الاقتصادي، مرج انون العقوب ق
 .٦٦٥سابق، ص

شار د) ٢( شھاوي .  المست د ال م   : محم ي رق ع الإلكترون انون التوقی رح ق سنة ١٥ش ة -٢٠٠٤ ل  دراس
 .١٨٨، ص٢٠١٠، ١مقارنة، دار النھضة العربیة، القاھرة، ط
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دى                       دیر ل ون محل تق د یك ھ ق ي أن أثیره ف ل ت ا ك ة، وإنم ام الجریم ى قی یمكن أن یؤثر عل

  . )١(المحكمة عند الحكم بالعقوبة

  -:لقانون في العقوبة بین الحالات الثلاث التالیةمیز ا: العقوبة

ن         : السلوك المجرد ) ١ ل ع دة لا تق بس م ة الح عاقب القانون ھذه الحالة بعقوب
ا أو        ین ألف اوز ثلاث ھ ولا تج شرة آلاف جنی ن ع ل ع ي لا تق ة الت ھر وبالغرام ة أش ثلاث

ط    ، ومن ثم یجوز للقاضي أن یحكم بعقوبة الحبس فقط أو بعقوب     )٢(إحداھما ة فق ة الغرام
  . عقوبات٥٥بوقف التنفیذ إعمالاً للمادة 

شدد القانون العقوبة في حال وقوع ضرر على :  الإساءة للغیر-تحقق ضرر) ٢
ة           ذه الحال ي ھ ة الخاصة، فف ن الأشخاص الاعتباری ین أو م الغیر من الأشخاص الطبیعی

سین           ن خم ل ع ة لا تق نة وغرام ن س ل ع دة لا تق ھ ولا   تكون العقوبة الحبس م ف جنی  أل
تجاوز مائتي ألف جنیھ أو إحداھما، ویجوز للقاضي في ھذه الحالة كذلك أن یحكم بوقف 

  . عقوبات٥٥التنفیذ إعمالاً للمادة 

شرع    ": أحد الأشخاص الاعتباریة العامة"صفة المجني علیھ   ) ٣ ظ الم ا غل كم
ة،    ة العام خاص الاعتباری د الأش ى أح اءة عل وع الإس ال وق ي ح ة ف ب العقوب ث عاق حی

ى               د عل ھ ولا تزی ف جنی ة أل ن مائ ل ع ة لا تق سجن وغرام ة ال ة بعقوب ذه الحال اني ھ الج
ة،                  ا العام ة وأجھزتھ سمعة الدول ساس ب ن م ك م ي ذل ا ف النظر لم ھ، ب ف جنی ثلاثمائة أل
الاً          ة أشھر، إعم ن ثلاث ھ ع ویجوز للقاضي النزول بالعقوبة إلى الحبس الذي لا تقل مدت

  . عقوبات١٧للمادة 
                                                             

 .٦٦٥قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
ة   تبرز الإشارة إلى أن أحد أعضاء البرلمان قد طالب       )٢( ذه الجریم بجعل توقیع الحبس والغرامة في ھ

ر      س أكث ذي یم و ال ي ھ شخص الطبیع ى أن ال النظر إل ار، ب بیل الاختی ى س یس عل اً ول وجوبی
وخصوصیتھ تنتھك وتنسب إلیھ أفعال أو أقوال أو موقع أو برید إلكتروني غیر خاص بھ، وأن ھذه     

ھ         ر . الحالة منتشرة أكثر، إلا أن ھذا المقترح لم یوافق علی واب المصري،     : انظ س الن مضبطة مجل
 .١٠٥، ١٠٤صم، مرجع سابق، ص ١٤/٥/٢٠١٨الجلسة السادسة والخمسین، المعقودة في 
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  المبحث الثالث
  الجرائم المتعلقة بالاعتداء على حرمة الحياة الخاصة 

  والمحتوى المعلوماتي غير المشروع
تضمن الفصل الثالث من القانون الجرائم المتعلقة بالاعتداء على حرمة : تقسیم

اة      اك الحی رائم انتھ شمل ج شروع، وت ر الم اتي غی وى المعلوم ة والمحت اة الخاص الحی

  -:وجریمة التشھیر بالغیر، وذلك في مطلبین على النحو التاليالخاصة للغیر 

  المطلب الأول
  جريمة انتهاك الحياة الخاصة للغير

یُعاقب بالحبس مدة لا :" من القانون على أنھ) ٢٥(تنص المادة : نص التجریم 
ھ،      ف جنی ة أل تقل عن ستة أشھر، وبغرامة لا تقل عن خمسین ألف جنیـھ ولا تجاوز مائ

ي            أو بإحد  یم الأسریة ف ادئ أو الق ن المب ى أي م دى عل ن اعت ل م ى ھاتین العقوبتین، ك
ائل               ن الرس د م ة العدی المجتمع المصري أو انتھك حرمة الحیاة الخاصة، أو أرسل بكثاف
ع    ام أو موق ى نظ صیة إل ات شخ نح بیان ھ، أو م ین دون موافقت شخص مع ة ل الإلكترونی

دمات دون م    سلع أو الخ رویج ال ي لت شبكة     إلكترون ق ال ن طری شر ع ھ، أو ن وافقت
ي       ا ف وراً وم اراً أو ص ات أو أخب ات معلوم ة المعلوم ائل تقنی دى وس ة أو بإح المعلوماتی
شورة    ات المن ت المعلوم واء كان اه، س خص دون رض صوصیة أي ش ك خ ا، تنتھ حكمھ

  .)١("صحیحة أو غیر صحیحة

                                                             
ة  ٢٠٠٣لسنة ) ١٠(من قانون الاتصالات رقم  ) ٧٦(تبرز الإشارة إلى أن المادة        ) ١(  نصت على معاقب

ة لا   كل من تعمد إزعاج أو مضایقة الغیر بإساءة استعمال أجھزة الاتص  الات بعقوبة الحبس وبغرام
ذا    تقل عن خمسمائة جنیھ ولا تجاوز عشرین ألف جنیھ أو بإحدى ھاتین العقوبتین، ومن ثم یمتد ھ
= 
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ة       اك حرم ریم انتھ صري لتج شرع الم اج الم ى انتھ ارة إل رز الإش اة وتب الحی

ادئ      ى المب داء عل ائل والاعت ھ بالرس ي علی ي للمجن د الإلكترون راق البری ة وإغ الخاص

ي       ة الت شریعات المقارن ن الت د م ج العدی لاف نھ ى خ د عل ي نص واح ریة ف یم الأس والق

شرع           ى بالم ن الأول عملت على إفراد نص خاص بكل جریمة على حدة، وھو نھج كان م

  . ة إجرامیة عن النموذج القانوني للجریمة الأخرىالمصري الأخذ بھ، لتمایز كل صور

  -:تتمثل علة التجریم في حرص المشرع على مایلي: العلة من التجریم

  . توفیر الحمایة الجنائیة لخصوصیة الأفراد من انتھاكات الغیر-أ

ا           -ب ضع لھ ي تخ یم الت ا والق  المحافظة على كیان الأسرة وعلى المبادئ التي تحكمھ

  .)١(تعارف علیھاوالأخلاق الم

ى          -ج ع وعل ى المجتم ات عل ة المعلوم ائل تقنی  الحد من تأثیرات شبكة الإنترنت ووس

  .الأسرة التي ھي إحدى مكوناتھ الأساسیة

                                                   
= 

ادة            نص الم ا ت ) ٧٣(النص لتجریم أفعال السب والتھدید والتشھیر ونشر الصور عبر الانترنت، كم
شر  من القانون ذاتھ على تجریم أفعال المساس بسریة رسائل الا     تصالات المتمثلة في الإذاعة أو الن

أو التسجیل لمضمون رسالة الاتصالات، أو إخفاء أو تغییر أو تحویر رسالة الاتصالات، أو الامتناع 
  .عن إرسالھا، أو الإفشاء لأیة معلومات خاصة بمستخدمي شبكات الاتصالات

سي    ومن التشریعات المقارنة التي حرصت على تجریم انتھاك الحیاة الخاص         شریع الفرن ر الت ة للغی
ادة      ب الم سي تعاق ت أو      ١/٢-٢٢٦والإماراتي، ففي التشریع الفرن ل تثبی ى فع سي عل ات فرن  عقوب

شریع                    رم الت ا یج ھ، كم ك دون موافقت اص، وذل ان خ ي مك ود ف خص موج ورة ش تسجیل أو نقل ص
سلوك     ذا ال اراتي ھ ر ). ٢١م(الإم صغیر   . د: انظ اقي ال د الب ل عب ت وال : جمی ائي،  الإنترن انون الجن ق

 .٢٤مرجع سابق، ص
ى أن    ٢٠١٤ومن الجدیر بالذكر أن الدستور المصري المعدل لعام     ) ١( رة عل ھ العاش ي مادت :  قد نص ف

كھا        " ى تماس ة عل رص الدول ة، وتح لاق والوطنی دین والأخ ا ال ع، قوامھ اس المجتم رة أس الأس
 ".واستقرارھا وترسیخ قیمھا
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  .)١( احترام حرمة الحیاة الخاصة والعائلیة-د

یتمثل محل الجریمة أو الموضوع المادي لھا في المبادئ والقیم  : محل الجریمة 

ة     الأسریة، ویقصد    بھا كفالة كرامة الأسرة وأعضائھا، وحرمة الحیاة الخاصة أو العائلی

شاف أو     ن الانك داً ع رد بعی ة للف صیة والعائلی اة الشخ یانة الحی ا ص صد بھ راد، ویق للأف

و     ھ ھ ھ وحرمات ى عورات شخص عل ن ال ي أم اه، أو ھ ر رض رین بغی ن الآخ أة م المفاج

  .)٢(أشكال وصور تدخل الغیروأسرتھ، التي یحرص على أن تكون بعیدة عن كافة 

یتكون الركن المادي للجریمة من عدة صور للسلوك الإجرامي،       : الركن المادي 

  -:أفردھا المشرع على النحو التالي

صري ) أ ع الم ي المجتم ریة ف یم الأس ادئ أو الق ى المب داء عل رص : )٣(الاعت ح

وم عل        ي    المشرع الجنائیة على حمایة المبادئ والقیم الأسریة التي یق ع، والت ا المجتم یھ

ھ   ى كیان اظ عل ا للحف ا أو مخالفتھ روج علیھ دم الخ ا وع ا ومراعاتھ ین احترامھ یتع

داعیات الخروج              یم وت ادئ والق ذه المب ى ھ داء عل واستقراره، بالنظر إلى خطورة الاعت

ي              اب ف وین الأسرة، والإنج اس لتك شرعي كأس الزواج ال ع، ك علیھا في ھدم ھذا المجتم

زواج   ارف        إطار ھذا ال ة المتع سانیة والاجتماعی ة والإن یم الأخلاقی ة الق شرعي، وحمای  ال

بكة             تخدام ش ن اس ت ع ي نجم شطة الت سلوكیات والأن علیھا في المجتمع، ومن ثم فإن ال

ات   زواج، والعلاق ار ال ارج إط سیة خ ات الجن دعوة للعلاق ا ال ن أبرزھ ت، وم الانترن

یو الإباحیة، وغرف الدردشة التي  المحرمة كزنا المحارم، وعرض الصور ومقاطع الفید      
                                                             

جرائم : مدحت رمضان. ، د٢٠١لجنائیة الخاصة، مرجع سابق، ص  التشریعات ا : حسنى الجندي . د  )١(
 . ومابعدھا١٠١، ص٢٠٠٠الاعتداء على الأشخاص والإنترنت، القاھرة، دار النھضة العربیة، 

 .٢٠٢التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )٢(
یم و          )٣( ى الق داء عل ت الاعت ي جرم ة الت ري     ومن التشریعات العربی شریع القط ة الت ادئ الاجتماعی المب

 .وكان التشریع الإماراتي ینص على تجریمھ قبل تعدیلھ) ٨م(
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شر أو إذاعة          ي ن تتناول حوارات عن الجنس خارج الزواج، واستخدام شبكة الإنترنت ف

  .، أو تدعو إلى تبادل الزوجات)١(أنباء تسیئ إلى الأسرة أو أحد أفرادھا

اة الخاصة   ) ب لال      :انتھاك حرمة الحی ن خ ق م ا یتحق ات أو   وھو م شر معلوم ن

س  ور تم ار أو ص ھ أخب دون موافقت ر وب صوصیة الغی شرع  خ ھ الم ار إلی ا أش و م ، وھ

ھ       شخص ذات صراحة، یستوي لدى القانون أن تكون ھذه الأخبار أو المعلومات تخص ال

اة         شمل الحی أو أحد أفراد عائلتھ، بالنظر إلى أن مدلول الحیاة الخاصة للشخص یتسع لی

راد أسرت     ا     الخاصة أو العائلیة للفرد، ومن ثم یشمل ذلك أف ھ، كم ربین ل ھ والمق ھ وعائلت

ھ صحیحة أم            ي علی ن المجن شورة ع ات المن یستوي لدى القانون أن تكون ھذه المعلوم

ة           تخدام تقنی ر اس رد عب صیة للف ة الشخ اك الحرم ى انتھ ة عل حیحة، والأمثل ر ص غی

نشر أخبار عبر الإنترنت حول شخص   : المعلومات متعددة، نذكر منھا على سبیل المثال 

ین أو أ شر   مع ك، أو ن ي ذل ب ف ن یرغ ل لم ة الرذائ سكنھا لممارس تح م ا، تف رة بعینھ س

بعض الصور التي تتعلق بتواجد الشخص ھو وعائلتھ في أحد الأماكن الخاصة، أو نشر       

صاق       ا، أو إل ة عنھ أخباراً حول شخص عن اتھامھ في قضیة ما، أو تقدیمھ إلى المحاكم

ضرائ   ن ال اً م ھ متھرب ھ، أو بكون تھم ب دى ال رار  إح شاء أس ھ، أو إف ھر إفلاس ب، أو أش

صحیة،        ة، أو ال ة، أو المالی صیة، أو العائلی ھ الشخ ول حیات راد ح د الأف ق بأح   تتعل

ات              راق الملف ى أسراره، أو اخت ع إل رد والتطل ة الف أو وضع كامیرات داخلیة تقوم بتعری

دون      ا ب الإطلاع علیھ ر ب سماح للغی ا وال لاع علیھ د الأشخاص والإط صیة لأح  إذن الشخ

  .)٢(صاحبھا

  

                                                             
 .٢٠٠المرجع السابق، ص  )١(
 .٢٠٣المرجع السابق، ص  )٢(



 

 

 

 

 

 ١١٢١

شر؟             : تساؤل اة الخاصة بمجرد الن ة الحی اك حرم ة انتھ ق جریم دى تحق عن م

ى    -وبحق-)١(ذھب جانب مھـم مـن الفقـھ الجنائـي    شر عل  إلى أن الجریمة تقع بمجرد الن

ر                 ار عب صور أو الأخب ذه ال ل ھ تقبال لمث ي أو اس شبكة الانترنت دون أن یتطلب ذلك تلق

ار أو     شبكة الإنترنت، لأن ذ    ذه الأخب ى ھ لك لا یمنع من وجود المتلقي بمجرد الإطلاع عل

  .الصور من خلال الشبكة المعلوماتیة أو باستخدام إحدى وسائل تقنیة المعلومات

ق             ى تتحق ھ حت ھ، أو إذن ي علی اء المجن ر رض ون بغی شر أن یك ي الن ویشترط ف

ن رؤ       ام یمك ان ع ي مك شخص ف سمح    الجریمة، ولا تقع الجریمة إذا كان ال ھ، أو ی ھ فی یت

اج             ل مونت ق عم ن طری ة ع وم الجریم د تق ب (للغیر بالتقاط صور معھ أو عنھ، وق ) تركی

أن                    ھ، ك ة ل اة الخاصة أو العائلی ة الحی س حرم شكل یم ائھ، ب دون رض لصورة شخص ب

ھ           سئ ل شكل ی د الأشخاص تظھره ب ا لأح م تركیبھ وم   )٢(تكون الصورة التي ت ا لا تق ، كم

ذه        الجریمة إذا تعلق الأ    ن أن ھ رغم م ى ال شخص، عل مر بنشر كتابة أو رسوم تتعلق بال

  .)٣(الأفعال قد تشكل جرائم أخرى كالقذف أو السب في علانیة والتشھیر

ھ؟             : تساؤل د وفات صویره بع ال ت شخص ح اة الخاصة لل اك الحی حول مدى انتھ

ائي   ھ الجن ن الفق م م ب مھ ب جان ق-)٤(ذھ اك حرم -وبح ق انتھ ى أن الأصل أن یتعل ة  إل

الحیاة الخاصة للشخص وھو على قید الحیاة، غیر أن ذلك لا یمنع من امتداد الحمایة لھ 

اة             ة الحی س حرم ان لا یم ك وإن ك بعد وفاتھ، كأن یصور وھو في مرض الموت، لأن ذل

  .الخاصة للمتوفي، فھو یمس حرمة الحیاة العائلیة للشخص ذاتھ
                                                             

 .الموضع السابق  )١(
دي  . د  )٢( سنى الجن سابق، ص  : ح ع ال ضان  . ؛ د٢٠٤المرج دحت رم سابق، ص  : م ع ال  ١٠٦المرج

 .ومابعدھا
 . الموضع السابق: الجنديحسنى . د  )٣(
 .الموضع السابق  )٤(



 

 

 

 

 

 ١١٢٢

ر    -ج ة للغی ة بكثاف ائل إلكترونی ال رس ائل   وھ: )١( إرس رف بالرس ا یع و م

ة   ة الطفیلی ن   ، وSpamالإلكترونی د م ال العدی اني بإرس ام الج لال قی ن خ ك م ق ذل یتحق

ھ       ین دون موافقت شخص مع ي ل د الإلكترون ف،   )٢(الرسائل الإلكترونیة للبری شكل مكث ، وب

ھ      ي علی اج المجن د        )٣(وھو ما یتحقق بھ إزع ائل البری ن رس دد م تقبالھ لع لال اس ن خ ، م

ي ة        الإلكترون سلطة التقدیری ك لل دیر ذل ضع تق ھ، ویخ وب فی ر مرغ رر غی شكل متك  ب

للقاضي، ویرى الباحث أن عنصر كثافة الرسائل یتحقق بعدد ثلاثة رسائل أو أكثر، وھو  

  .الحد الأدنى في الجمع

فوه أو          ر ص ا یعك ھ أو م شخص وطمأنینت ق راحة ال ویقصد بالإزعاج كل ما یقل

ل  یصیبھ بالضجر، ولا یشترط في الإ   زعاج أن یتضمن قذفاً أو سباً أو إھانة، وإنما ھو أق

د            ى البری ائل عل ال رس رد إرس ضایقة بمج اج أو الم ق الإزع ك، فیتحق ن ذل ة م مرتب

  .)٤(الإلكتروني تتضمن أي أمر یسبب لھ المضایقة، أو تعكیر صفوه
                                                             

 .الموضع السابق  )١(
شریع        )٢( ائل الت ي بالرس د الإلكترون راق البری ریم إغ ى تج صت عل ي ن ة الت شریعات الجنائی ن الت وم

 ).١٠م(الإماراتي 
ر      )٣( ائل غی ن الرس رة م ات كبی ال كمی ا إرس ي بأنھ ي الطفیل د الإلكترون ائل البری رف رس ا تع اً م غالب

ادة      ت الم د        ) ١٩(المرغوب فیھا، وقد عرف ال البری سا إرس وذجي للكومی انون النم شروع الق ن م م
أي شخص یرسل أي معلومات إلكترونیة غیر مرغوب فیھا إلى شخص :" الإلكتروني الطفیلي بأنھ  

، وتشیر التقدیرات "آخر بغرض التجارة أو التعامل غیر المشروع أو أي أنشطة أخرى غیر قانونیة
والي            الدو شكل ح ة ت ة الطفیلی ائل الإلكترونی ذه الرس رور     % ٧٠لیة إلى أن ھ ة م الي حرك ن إجم م

ي     ٢٠١٢البرید الإلكتروني عبر الإنترنت خلال عام         ة ف ة الطفیلی ائل الإلكترونی ، وتتسبب ھذه الرس
ة           د نقط ا تع ا إنھ شبكات، كم ة لل ة التحتی وادم والبنی  استیاء مستخدمي الإنترنت واستھلاك قدرة الخ

دخول      ر ال ات س ى كلم صول عل صفة للح ال ال ات انتح ة، وعملی ات الخبیث شار البرمجی ول لانت دخ
 . ١٣٦، ١٣٥دراسة مكتب الأمم المتحدة،مرجع سابق،ص ص:انظر.والمعلومات المالیة

الطعن رقم : ؛ وقارن٥٢٢قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٤(
نقض،    ١/١/١٩٩٥؛ نقض ١٤/٣/٢٠١١ جلسة ق،٨٠ لسنة  ١١٩٤( ة ال ام محكم ، مجموعة أحك

 .٢٤، ص٤٦س



 

 

 

 

 

 ١١٢٣

اج            ضایقة أو الإزع ق الم اني ألح لوك الج ة أن س ولا یلزم أن تثبت النیابة العام

اج أو         للم ق الإزع أنھ أن یحق ن ش اني م شاط الج ون ن ي أن یك ا یكف ھ، وإنم ي علی جن

  .)١(المضایقة طبقاً للمجرى العادي للأمور

ررت أن                د ق صادیة ق اھرة الاقت ستأنف الق نح م وتبرز الإشارة إلى أن محكمة ج

ال      أن إرس ضت ب المراسلات التي ترسل عبر البرید الإلكتروني لا تتسم بالعلانیة، حیث ق

ا         ر ة مم ن العلانی ھ رك ق ب ر لا یتحق ي آخ د إلكترون ى بری ي إل د الإلكترون ن البری الة م س

ذف   ة الق ھ جریم ي مع ن     )٢(ینتف ذف رك ة الق ي جریم ة ف ن العلانی ار أن رك ى اعتب ، عل

  . )٣(جوھري، ولا یوجد قذف غیر علني كالسب

 من ویتحقق ذلك:  منح البیانات الشخصیة للغیر إلى نظام أو موقع إلكتروني        -د

ة      ع الإلكترونی دیمھا للمواق ر وتق صیة للغی ات الشخ تخدام البیان اني باس ام الج لال قی خ

  .كمواقع ترویج السلع أو الخدمات، وذلك دون موافقتھ

صد        : الركن المعنوي  وافر الق ق بت ي تتحق ة الت ن الجرائم العمدی ھذه الجریمة م

  -:تاليالجنائي العام بعنصریھ العلم والإرادة، وذلك على النحو ال

ینبغي أن یعلم الجاني أن من شأن فعلھ الاعتداء على المبادئ أو القیم    : العلم) أ

ار              صور أو الأخب م أن ال أن یعل اة الخاصة للآخرین، ب الأسریة، أو المساس بحرمة الحی

ھ،       ي علی ة للمجن التي ینشرھا عبر شبكة الإنترنت تمس حرمة الحیاة الخاصة أو العائلی

ما یقوم بنشره ھو من الأمور العامة التي تتعلق بالمجني علیھ، والتي فإذا كان یعتقد أن 

                                                             
 .٥٢٣قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )١(
سة    : انظر  )٢( صادیة، جل م   ٢٢/١١/٢٠١٠حكم محكمة جنح مستأنف القاھرة الاقت دعوى رق  ٥٩١، ال

 . جنح القاھرة الاقتصادیة٢٠١٠ لسنة ١٠٥٩ جنح مستأنف، والمقیدة برقم ٢٠١٠لسنة 
 .٢٥٢قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٣(



 

 

 

 

 

 ١١٢٤

ام             لازم لقی م ال یعلمھا الكثیرون، ولیس محظورة النشر، فإن ذلك یترتب علیھ انتفاء العل

ائل             ن الرس د م ال العدی ھ إرس القصد الجنائي، كما ینبغي أن یعلم الجاني أن من شأن فعل

  .ني للغیرالإلكترونیة على البرید الإلكترو

ادئ أو          : الإرادة) ب ى المب داء عل ل الاعت اب فع ى ارتك ھ إل ینبغي أن تتجھ إرادت

ة                  س حرم ي تم ار الت صور أو الأخب شر ال ام بن ى القی ھ، أو إل ي علی القیم الأسریة للمجن

الحیاة الخاصة أو العائلیة للمجني علیھ، وینتفي ھذا العنصر إذا كان الجاني یجھل أن ما 

شره    یقوم بنشره من     صور أو أخبار یتعلق بحرمة الحیاة الخاصة للمجني علیھ، أو أن ن

صر الإرادة        ي عن ا ینتف ھ، كم ي علی ذا المجن ى ھ اءة إل صد الإس ن بق م یك ور ل ذه الأم لھ

كذلك، إذا كان الشخص قد نسى جھاز التلیفون المحمول الخاص بھ مفتوحاً على شاشة       

  .)١(شخاصالكامیرا، مما أدى إلى التقاط صورة لأحد الأ

ھ ن الفق ب م ذھب جان ي  )٢(وی ي للمجن د الإلكترون راق البری ة إغ ى أن جریم  إل

ل             و أرس ا ل سیماً، كم ان ج و ك دي، ول ر العم أ غی وافر الخط نھض بت ائل لا ت ھ بالرس علی

ھ لا                ا أن ھ، كم اً ل ا شكل إزعاج أ مم بیل الخط ى س ر لآخر عل الة أو أكث ھ رس المجني علی

ة فقد یكون الحقد أو الانتقام أو مجرد التسلیة، فالباعث عبرة بالبواعث على ھذه الجریم

  .لا یعد من عناصر القصد الجنائي

تة      : العقوبة ن س ل ع دة لا تق عاقب القانون على ھذه الجریمة بعقوبة الحبس م

أشھر، وبغرامة لا تقل عن خمسین ألف جنیھ ولا تجاوز مائة ألف أو بإحدى العقوبتین،       

ادة   ویجوز للقاضي أن یحكم بوق     الاً للم ات ٥٥ف التنفیذ، إعم ى    . عقوب ارة إل رز الإش وتب

اج               د إزع ة تعم شكل جریم د ی ر ق ة للغی ة بكثاف ائل إلكترونی أن سلوك الجاني بإرسال رس
                                                             

 .٢٠٥المرجع السابق، ص: حسنى الجندي. د  )١(
 .٥٣١قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(



 

 

 

 

 

 ١١٢٥

ادة      ا بالم ب علیھ صالات المعاق زة الات تعمال أجھ اءة اس ر بإس انون  ٧٦الغی ن ق  م

م  صالات رق سنة ١٠الات اً   ٢٠٠٣ ل دداً معنوی شكل تع ا ی و م ام  ، وھ اً لأحك رائم طبق للج

د للجریمتین              ٣٢/٢المادة   ة الأش ق العقوب ب تطبی ي توج ات، والت انون العقوب ن ق ، )١( م

اة الخاصة                ة الحی اك حرم ة انتھ ة الخاصة بجریم ة العقوب ذه الحال ي ھ ق ف م تطب ومن ث

  .)٢(للغیر الواردة بقانون مكافحة جرائم تقنیة المعلومات

  المطلب الثاني
  يرجريمة الإساءة للغ

یُعاقب بالحبس مدة لا :" من القانون على أنھ) ٢٦(تنص المادة : نص التجریم 
تقل عن سنتین ولا تجاوز خمس سنوات، وبغرامة لا تقل عن مائة ألف جنیھ ولا تجاوز         
اتي      ثلاثمائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل من تعمد استعمال برنامج معلوم

لآداب        أو تقنیة معلوماتیة في معالج      افٍ ل وي من ا بمحت ر لربطھ صیة للغی ات شخ ة معطی
  ".العامة، أو لإظھارھا بطریقة من شأنھا المساس باعتباره أو شرفھ

  
                                                             

اھرة الاق   : قارن  )١( سة   حكم محكمة جنح الق صادیة، جل م   ٢٩/٤/٢٠١١ت دعوى رق سنة  ) ١٧٠٨(، ال ل
میر .  جنح اقتصادي، مشار إلیھ المستشار د     ٢٠١١ ع     : محمد س ات الاقتصادي، مرج انون العقوب ق

 .٥٢٦سابق، ص
مع عدم الإخلال :"  في شأن تنظیم الاتصالات بأنھ٢٠٠٣ لسنة ١٠من القانون ) ٧٦(تقضي المادة   )٢(

ب،  ویض المناس ي التع الحق ف اوز    ب ھ ولا تج سمائة جنی ن خم ل ع ة لا تق الحبس وبغرام ب ب  یعاق
ائل   -١: عشرین ألف جنیھ أو بإحدى ھاتین العقوبتین كل مـن      استخدام أو ساعد على استخدام وس

صالات  راء ات شروعة لإج ر م زة   -٢غی تعمال أجھ اءة اس ره بإس ضایقة غی اج أو م د إزع  تعم
صالات ا  " الات ذه الم یاغة ھ بعض ص د ال د انتق ارةوق ي  :"دة لإدراج عب الحق ف لال ب دم الإخ ع ع م

ن        " التعویض المناسب  زه ع ي أن ین ذي ینبغ د ال بالنظر إلى ھذه العبارة قد صیغت على سبیل التزی
میر . المستشار د : انظر. المشرع بحسبانھا مجرد تطبیق للقواعد العامة      ات   : محمد س انون العقوب ق

 . ٥٣٣الاقتصادي، مرجع سابق، ص



 

 

 

 

 

 ١١٢٦

ي      : العلة من التجریم   سان ف ق الإن ترجع العلة من تجریم ھذا الفعل في حمایة ح

  .حفظ اعتباره وشرفھ ممن یحاولون إھانتھ وتحقیره والتشھیر بسمعتھ

ن      :  الاستخدام -الركن المادي  ل م أي فع یتحقق الركن المادي في ھذه الجریمة ب

رامج         شأنھ تحقیر المجني علیھ والتشھیر بھ، كأن یستخدم الجاني برامج أو تطبیقات كب

ة، أو               لآداب العام افٍ ل وى من ا بمحت الفوتوشوب لمعالجة معطیات شخصیة للغیر لربطھ

اره أو ش     ساس باعتب ي      لإظھارھا بطریقة من شأنھا الم ھ ف ي علی ر المجن أن تظھ رفھ، ك

ساقطات    حالة أو وضع غیر مقبول اجتماعیاً، كإظھاره في أحد الملاھي اللیلیة مع أحد ال

ة إن               سائلتھ القانونی ره أو م ام غی ره أم ى تحقی ؤدي إل ي  ت ن الأحوال الت ك م أو غیر ذل

یھ على صحت، ومن أبرز التطبیقات لھذه الجریمة قیام الجاني بتركیب صور للمجني عل     

  .صور مخلة بغرض الإساءة إلیھ وتحقیره أمام ذویھ

ة             : وسیلة ارتكاب الجریمة   رامج والتقنی تخدام الب ى تجریم اس شرع إل ار الم أش

بق أن   - البرنامج المعلوماتيالمعلوماتیة للتشھیر بالغیر، وكان المشرع قد عرف   ا س كم

رنا ھ-أش ا بأی :"  بأن ر عنھ ات المعب ر والتعلیم ة الأوام ارة مجموع ز أو إش ة أو رم ة لغ
ي             ر مباشر ف ق مباشر أو غی والتي تتخذ أي شكل من الأشكال، ویمكن استخدامھا بطری
ي      ات ف ر والتعلیم ذه الأوام ت ھ واء كان ة، س ق نتیج ة أو تحقی ي لأداء وظیف ب آل حاس
ام        ي، أو نظ ب آل لال حاس ن خ ھ م ر فی ر تظھ كل آخ ي أي ش لي أو ف كلھا الأص ش

اتي رف "معلوم ا ع اتت، بینم ة المعلوم اقنی ائل :" بأنھ ة وس یلة أو مجموع أي وس

مترابطة أو غیر مترابطة تُستخدم لتخزین واسترجاع وترتیب وتنظیم ومعالجة وتطویر      

ائل        یلة أو الوس رتبط بالوس ا ی ل م ك ك شمل ذل ات، وی ات أو البیان ادل المعلوم وتب

  ".المستخدمة سلكیاً أو لاسلكیاً
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ائ    تخدام الوس أن اس ن ش ون م ھ  أن یك ي علی اءة للمجن ة الإس ب : ل التقنی تطل

ھ        ي علی القانون أن یكون استخدام البرامج والتقنیات من شأنھ الإساءة إلى سمعة المجن

اف            وى من صیة بمحت ا الشخ ط معطیاتھ ي رب ة ف ائل التقنی ستخدم الوس أن ت اره، ك واعتب

ام     ت قی بكة الإنترن ر ش شھیر عب رائم الت اب ج ة ارتك ة،ومن أمثل لآداب العام د ل أح

ي            سیدات المجن دى ال ب صورة إح ھ بتركی رونیین، وقیام دین إلكت الأشخاص بإنشاء بری

ذي               ي ال د الإلكترون ى البری احي عل یلم الإب ك الف ھ ذل ثلاً، ورفع احي م یلم إب ى ف ا عل علیھ

شھیر             ذف وت ب وق ارات س ضمن عب ا تت ة لأقاربھ ات بریدی ال خطاب ھ بإرس أنشأه، وقیام

ا ذات    بالمجني علیھا، وأنھا ترغب ف    ي كونھ ب ف ي إقامة علاقات جنسیة مع كل من یرغ

ة المرور        السیدة المتواجدة بالفیلم الممثل، مشیراً إلى كیفیة مشاھدة الفیلم بإعطائھ كلم

اً         ا أدبی المجني علیھ رار ب ھ الإض ب علی ذي ترت ر ال ي، الأم د الإلكترون ة بالبری الخاص

سیاً شر م   )١(ونف اني بن ام الج ذلك قی ة ك ن الأمثل شھیر  ، وم ارات ت ضمن عب شاركات تت

اني             ام الج دى الجرائم، أو قی ي إح ھ شریك ف ھ بأن ھ واتھام ي علی سمعة المجن اءة ل وإس

ب    باستخدام حساب على شبكات التواصل الاجتماعي لنشر مشاركات تتضمن عبارات س

بكة التواصل       ى ش ساب عل وقذف وتشھیر بحق المجني علیھا، أو قیام الجاني بإنشاء ح

ارات   الاجتماعي   صحوب بعب باسم وصورة المجني علیھا ونشر رقم تلیفونھا المحمول م

ى    وي عل رى تحت ھ وأخ ي علی ائل للمجن ال رس اني بإرس ام الج ا، أو قی ي حقھ شھیر ف ت

  .صور لھما تم تركیبھا على صور إباحیة وعبارات تھدید بنشرھا

ش       : تساؤل م ی شرع ل ع أن الم ة؟ الواق ر ھل یشترط وقوع الضرر لتحقق الجریم

تعمال               ع بمجرد اس ة تق ة، فالجریم ق الجریم ھ لتحق إلى تطلب وقوع الضرر للمجني علی
                                                             

ذه القضیة   مشار إلى     )١( ودي   . د: ھ سن العب ت، ص     : مح رائم الإنترن ة لج ة الأمنی شورة  ٧المواجھ ، من
ي    ع الإلكترون ى الموق ت عل بكة الإنترن ى ش : عل
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ھ      ي علی صیة للمجن ات الشخ ة المعطی ي معالج ات ف ات المعلوم رامج أو تقنی اني لب الج

بشكل الذي تتحقق بھ الإساءة في حقھ، ولو لم یستخدم ھذه المعطیات أو لم یقم بنشرھا     

 .  عبر البرید الإلكترونيعلى شبكة الإنترنت أو إرسالھا

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ھ           ار إلی ا أش و م م والإرادة، وھ صریھ العل ام بعن ائي الع صد الجن وافر الق وي بت المعن

ھ         ى أن النص عل تعمال    :" المشرع صراحةً ب د اس ن تعم ل م م     "ك ي أن یعل م ینبغ ن ث ، وم

أن استخدامھ لوسائل التقنیة الحدیثة الإساءة والتحقیر وتشویھ سمعة الجاني بأن من ش   

  .المجني علیھ، وأن تتجھ إرادتھ إلى إحداث ذلك

ة ن     : العقوب ل ع دة لا تق بس م ة الح ة بعقوب ذه الجریم ى ھ انون عل ب الق عاق

ة            اوز ثلاثمائ سنتین ولا تجاوز خمس سنوات والغرامة التي لا تقل عن مائة ألف ولا تج

ط أو            ألف ج  الحبس فق م ب ي الحك م یجوز للقاض ن ث وبتین، وم نیھ، أو بإحدى ھاتین العق

دود      ن الح رج ع د خ ائي ق شرع الجن ظ أن الم اً، ویلاح العقوبتین مع ط أو ب ة فق بالغرام

در     نوات، وق س س صبح خم نوات، لت لاث س ي ث بس وھ ة الح ررة لعقوب ة المق القانونی

ة        ى مائ د الأدن دین الح ین ح ررة ب ة المق ف     الغرام ة أل صى ثلاثمائ د الأق ھ والح ف جنی أل

  .جنیھ
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  المبحث الرابع
  الجرائم المرتكبة من مدير الموقع

ع،             : تقسیم دیر الموق ن م ة م انون الجرائم المرتكب ن الق تضمن الفصل الرابع م

سھیل               اب أو ت دف ارتك ة بھ بكة معلوماتی ى ش ساب عل ع أو ح وتشمل جریمة إنشاء موق

ث ف        ة العب دم         ارتكاب جریمة، وجریم دي لمق ر العم أ غی ة، وتجریم الخط ة الرقمی ي الأدل

  -:الخدمة في وقوع الجرائم المعلوماتیة، وذلك في ثلاثة مطالب على النحو التالي

  المطلب الأول
  جريمة إنشاء موقع أو حساب على شبكة معلوماتية 

  بهدف ارتكاب أو تسهيل ارتكاب جريمة
ریم ص التج ادة : ن نص الم انون عل ) ٢٧(ت ن الق ھم وال  :"ى أن ر الأح ي غی ف

المنصوص علیھا في ھذا القانون، یعاقب بالحبس مدة لا تقل عن سنتین وبغرامة لا تقل 
ل          وبتین، ك اتین العق دى ھ ھ، أو بإح ف جنی ة أل عن مائة ألف جنیھ، ولا تزید عن ثلاثمائ
ى       دف إل ة یھ بكة معلوماتی ى ش اً عل ساباً خاص اً أو ح تخدم موقع شأ أو أدار أو اس ن أن م

اً     ا ا قانون ب علیھ ة معاق اب جریم سھیل ارتك اب أو ت ى أن   )١("رتك ارة إل رز الإش ، وتب

                                                             
ع  تبرز الإشارة في ھذا السیا    )١( ق إلى وجود بعض القوانین المصریة التي تناولت تجریم إنشاء المواق

الإلكترونیة ونشر المعلومات بشأن ارتكاب الجرائم الترویج لھا أو تسھیل ارتكابھا، ومن أبرز ھذه      
 الذي سبق قانون مكافحة جرائم تقنیة المعلومات في ٢٠١٥ لـ٩٤القوانین قانون مكافحة الإرھاب   

دف   تجریم إنشاء وا   ا یھ ستخدام المواقع الإلكترونیة للترویج للإرھاب والأفكار الداعیة لھ أو لبث م
ى استخدام    ، )٢٩م(إلى تضلیل السلطات الأمنیة أو التأثیر في سیر العدالة   ل إل كما أشار قانون الطف

ال         دعارة والأعم ي ال شبكات المعلومات والانترنت لتحریض الأطفال على الانحراف أو استغلالھم ف
  ).٢فقرة/  مكرراً أ١١٦م (الإباحیة

= 



 

 

 

 

 

 ١١٣٠

ن   .."كل من أنشأ أو أدار"المشرع قد نص على تجریم فعل   ة یمك ، ومن ثم فھذه الجریم

أن ترتكب من أي شخص، على الرغم من أن المشرع قد أوردھا ضمن الجرائم المرتكبة 

ي ھ  شرع ف ن الم ع، ولك دیر الموق ن م ل  م ي فاع ة ف فة خاص ب ص م یتطل ة ل ذه الجریم

  .الجریمة

ن التجریم     ضار          : العلة م ي ال سلوك الإجرام ة ال ي مواجھ ة التجریم ف ل عل تتمث

سابات              ة والح ع الإلكترونی تخدام المواق ي اس ل ف ت، والمتمث بكة الإنترن ى ش المرتكب عل

نص ی               ذا ال إن ھ م ف ن ث ا، وم سھیل ارتكابھ اب الجرائم أو ت اراً  الخاصة في ارتك شكل إط

ت       ا كان ة أی لتجریم لاستخدام المعلوماتیة أو المواقع الإلكترونیة كوسیلة لارتكاب الجریم

  .صورتھا

ة ل الجریم ة  : مح ع الإلكترونی ي المواق ة ف ل الجریم ائي مح شرع الجن دد الم ح

والحسابات الخاصة، وقد عرف القانون كل من الموقع الإلكتروني والحساب الخاص في  
بكة      :"  عرف الأول بأنھ   القانون، حیث  ى ش دد عل وان مح مجال أو مكان افتراضي لھ عن

الموقع   "معلوماتیة، یھدف إلى إتاحة البیانات والمعلومات للعامة أو الخاصة  م ف ، ومن ث

                                                   
= 

، تجدر الإشارة إلى أن المشرع المصري قد خالف النھج الذي سارت علیھ العدید ومن ناحیة أخرى
اب              دف ارتك ي بھ ساب إلكترون ع أو ح شاء موق ریم إن ى تج من التشریعات العربیة التي حرصت عل

در   ار بالمخ شر والاتج ار بالب رة كالاتج رائم الخطی ور الج ض ص ذه  بع رز ھ ن أب اب، وم ات والإرھ
ن          دد م اب ع ة لارتك التشریعات التشریع الإماراتي التي نص على تجریمھ إنشاء المواقع الإلكترونی

  ). ٣٣-٢٣(الجرائم المحددة، وذلك في المواد أرقام 
رائم             ة ج ة لمكافح ة العربی ج الاتفاقی ایرت نھ وتبرز الإشارة إلى أن غالبیة التشریعات العربیة قد س

ة أو  -كما سبق أن أشرنا-یة المعلومات التي تنص   تقن  على تجریم إنشاء موقع على شبكة معلوماتی
صد       شروعة أو بق ر الم وال غی ل الأم اب أو تحوی راض الإرھ ات لأغ ة المعلوم ائل تقنی دى وس إح

المواد (الاتجار بالمخدرات أو بالأشخاص والأعضاء البشریة أو بالأسلحة أو بالآثار والتحف الفنیة  
 ).١٧-١٥أرقام 
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ا        ھ م ھو مكان افتراضي على شبكة المعلومات یؤجر على الشبكة لشخص ما، ینشر علی

ط معلوما   شئ رواب ور، أو ین صوص أو ص ن ن د م رىیری ع الأخ ع المواق ة م ا )١(تی ،بینم
ھ    :"یقصد بالثاني  مجموعة من المعلومات الخاصة بشخص طبیعي أو اعتباري، تخول ل

ع أو                 لال موق ن خ تخدامھا م دمات المتاحة أو اس ى الخ دخول عل ي ال ق ف دون غیره الح
  ".نظام معلوماتي

صرین      : الركن المادي  ن عن ة م ذه الجریم ھو  الأول : یحقق الركن المادي في ھ

و    ى النح ھ عل وف نتناول ا س و م سلوك، وھ ن ال رض م و الغ اني ھ سلوك، والث صور ال
  -:التالي

ي سلوك الإجرام ور ال ال  : ص ة بأفع ذه الجریم ي ھ ي ف سلوك الإجرام ق ال یتحق
  -:الإنشاء أو الإدارة أو الاستخدام، وھو ما سوف نتناولھ على النحو التالي

شاء ) أ س    : الإن ع أو الح شاء المواق صد بإن ھ    یق ع وبث وین الموق ابات الخاصة تك
ي         اني ف ستخدم الج د ی ة، وق ات المطلوب عبر شبكة الانترنت وتزویده بالبیانات والمعلوم

ى           ات عل ات والمعلوم ي بوضع البیان إنشاء المواقع برامج أو تطبیقات خاصة بذلك، تعن

ا             ل قی ذا الفع ات لھ ن التطبیق ت، وم بكة الانترن ى ش ا عل ي ورفعھ د  الموقع الإلكترون م أح
رویج               شاركات للت شر م اعي ون بكات التواصل الاجتم ى ش ساب عل شاء ح الأشخاص بإن

وز      لبیع المواد المخدرة، ومن مثال آخر إنشاء حساب لنشر مشاركات تحریضیة ضد رم
واتس آب             ق ال شاء مجموعة بتطبی د الأشخاص بإن ام أح ذلك قی ساتھا، وك الدولة ومؤس

لاب       ینشر من خلالھا أسئلة وإجابات امتحان       اء أداء الط یة أثن دى المراحل الدراس ات إح

ساعدة             صد م ان بق ات الامتح شر إجاب الامتحانات بھدف الإخلال بمنظومة الامتحانات ون
  .الطلب ة على الغش داخل اللجان

                                                             
 .٢٠٧التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  )١(
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ولى       : الإدارة) ب د یت اص، فق ساب الخ یقصد بالإدارة تنظیم عمل الموقع أو الح

یم أو إدارة  :"ف بأنھھذا الموقع الإلكتروني مدیر الموقع یعر    كل شخص مسئول عن تنظ

وق         ا حق ا فیھ ة، بم شبكة المعلوماتی ى ال ر عل ع أو أكث ى موق اظ عل ة أو الحف أو متابع

فحاتھ           الوصول لمختلف المستخدمین على ذلك الموقع، أو تصمیمھ، أو تولید وتنظیم ص

  ".أو محتواه، أو المسئول عنھ

أحد الأشخاص بإدارة إحدى الصفحات ومن التطبیقات القضائیة لھذا الفعل قیام 

ستندات                ر الم ھ بتزوی ضمن إدعائ شاركات تت شر م اعي ون بكات التواصل الاجتم على ش

  .والوثائق والمحررات الرسمیة لمن یطلب ذلك

اً              روفین دولی شطاء المع دیرین الن د الم ة أح ومن التطبیقات القضائیة كذلك إدان

التحریض ة ب لامیة المتطرف ع الإس د المواق ع  لأح ي توزی ھ ف ف، لتورط رائم العن ى ج  عل

ام             د ق ذكور ق تھم الم ان الم ف، وك اب العن داء لارتك معلومات تتعلق بمتفجرات وتوجیھ ن

شجیع    بوضع عدداً من المنشورات التي تعبر عن میولھ للآراء المتطرفة، بالتزامن مع ت

ي                 ف ف ال جرائم عن اب أعم ي ارتك تراك ف ھ للاش ا  الأعضاء الآخرین بإتباع عقیدت  أمریك

شآت      د، والمن د، والمعاب ب البری شرطة، ومكات سام ال ل أق داف مث د أھ شمالیة ض ال

ي    ط إلكترون شر راب ات بن ذه الھجم م ھ ل دع ن أج ھ م ل، وقیام ق النق سكریة، ومراف الع

  .)١(لوثیقة مطولة تحتوي على خطوات تفصیلیة عن تصنیع المتفجرات

تخدام) ج ع    : الاس تعمال الموق تخدام اس صد بالاس ي   یق اص ف ساب الخ أو الح

ذا     ى ھ ات عل شر معلوم اني بن وم الج أن یق ا، ب ة م سھیل جریم ا أو ت ة م اب جریم ارتك

ا       ة م اب جریم سھیل ارتك اب أو ت رض ارتك ساب بغ ع أو الح ون  . الموق ي أن یك وینبغ

                                                             
 . ١٦٤دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
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ا،        سھیل ارتكابھ ة أو ت ة جنائی اب جریم رض ارتك شاء أو الإدارة بغ تخدام أو الإن الاس

ى     ویستوي لدى القانون    النظر إل ة، ب طبیعة الجریمة فقد تكون جنایة أو جنحة أو مخالف

ذه الجرائم                 دد ھ شرع أن یح ن الم ي م ان ینبغ ھ ك رى أن عمومیة النص، إلا أن الباحث ی

ا      ة خطورتھ ساطتھا وقل ى ب النظر إل ات ب تبعاد المخالف ع اس ة، م ة أو جنح ون جنای لتك

  .الإجرامیة

وي ركن المعن رائم: ال ن الج ة م ذه الجریم ركن  ھ ا ال ق فیھ ي یتحق ة الت  العمدی

ة           ذه الجریم ب ھ ا تتطل المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، كم

توافر قصد جنائي خاص یتمثل في أن یكون إنشاء الموقع أو الحساب أو استخدامھ بنیة  

  .ارتكاب أو تسھیل ارتكاب جریمة معاقب علیھا قانوناً

ة ب الق: العقوب ن    عاق ل ع دة لا تق بس م ة الح ة بعقوب ذه الجریم ى ھ انون عل

دى              ھ أو بإح ف جنی ة أل ن ثلاثمائ د ع ھ ولا تزی ف جنی سنتین وبغرامة لا تقل عن مائة أل

وبتین      دى العق اً أو بإح ھاتین العقوبتین، ومن ثم یجوز للقاضي أن یقضي بالعقوبتین مع

نتین     الحبس أو الغرامة، ومن ثم یجوز للقاضي الحكم بالحبس ال  ن س ھ ع ل مدت ذي لا تق

دین              ین ح ة ب ع الغرام بس، وأن یوق صى للح د الأق نوات وھو الح لاث س ى ث ولا تزید عل

  . الحد الأدنى مائة ألف جنیھ والحد الأقصى ثلاثمائة ألف جنیھ

  المطلب الثاني
  جريمة العبث في الأدلة الرقمية

الحبس مدة لا یعاقب ب:" من القانون على أنھ) ٢٨(تنص المادة : نص التجریم 
ف    ائتي أل اوز م ـھ ولا تج ف جنی شرین أل ن ع ل ع ة لا تق ھر، وبغرام تة أش ن س ل ع تق
د            اص أو بری جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول عن إدارة موقع أو حساب خ
رائم       دى الج ة لإح ة الرقمی ث بالأدل ى أو عب اتي إذا أخف ام معلوم ي أو نظ إلكترون



 

 

 

 

 

 ١١٣٤

ي        المنصوص علیھا في ھذا القا     د إلكترون ساب أو بری ع أو ح نون والتي وقعت على موق
  ".بقصد إعاقة عمل الجھات الرسمیة المختصة

سئولین            : العلة من التجریم    اولات الم ة مح ة كاف ي مجابھ ة التجریم ف ل عل تتمث

ي           ة، ف ة الجریم ي أدل ث ف لال العب ن خ ة م ضلیل العدال ة لت ع الإلكترونی ن إدارة المواق ع

ھ            ضوء ما یشكلھ ھذا الس     ا یمثل ضلاً عم سائلة، ف ن الم م للھروب م ساعدة لھ لوك من م

اره         ة باعتب رائم المعلوماتی ائي للج ات الجن ة الإثب ي عملی ة ف ن أھمی ي م دلیل الرقم ال

ة       )١(الوسیلة الوحیدة والرئیسیة لإثبات ھذه الجرائم      ي الأدل ث ف ذا العب ، ومن ثم یشكل ھ

ذه الجرائم       الرقمیة تقویضاً لجھود رجال العدالة الجنائیة       ل ھ بط مث ي ض م ف وتضلیلاً لھ

  .الخطیرة والوصول إلى الحقیقة التي تتغیاھا العدالة الجنائیة

ة ل الجریم ي  : مح ة ف ل الجریم ل مح يیتمث دلیل الرقم انون  ال ھ الق د عرف ، وق

ستخرجة               :"بأنھ ة أو م ة أو منقول ة مخزن ة ثبوتی وة أو قیم أي معلومات إلكترونیة لھا ق
ا   أو مأخوذة من أجھزة   ن تجمیعھ  الحاسب أو الشبكات المعلوماتیة وما في حكمھا، ویمك

ة خاصة      ات تكنولوجی رامج أو تطبیق زة أو ب تخدام أجھ ا باس صد  "وتحلیلھ م یق ن ث ، وم

ات        بكة المعلوم اتي أو ش بالدلیل الرقمي أي أثر أو دلیل یخلفھ الجاني في النظام المعلوم

  .وتتصل بارتكاب الجریمة

اني فة الج ب ال: ص ن إدارة   تطل سئولاً ع ون م ة أن یك ل الجریم ي فاع انون ف ق

رف          د ع انون ق ان الق اتي، وك ام معلوم ي أو نظ د إلكترون اص أو بری ساب خ ع أو ح موق

ھ    ع بأن دیر الموق ى        :"م اظ عل ة أو الحف یم أو إدارة أو متابع ن تنظ سئول ع ل شخص م ك

                                                             
ر         )١( ي وآخ ة         : عبد الناصر محمد محمود فرغل احیتین القانونی ن الن ة م ة الرقمی ائي بالأدل ات الجن الإثب

ذي    دراسة تطبیقیة مقارنة،    -والفنیة شرعي ال المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب ال
 .١١، الریاض، ص)١٤/١١/٢٠٠٧-١٢(نظمتھ جامعة نایف العربیة للعلوم الأمنیة خلال الفترة 



 

 

 

 

 

 ١١٣٥

ف       وق الوصول لمختل ا حق ستخدمین  موقع أو أكثر على الشبكة المعلوماتیة، بما فیھ  الم

  ".على ذلك الموقع، أو تصمیمھ، أو تولید وتنظیم صفحاتھ أو محتواه، أو المسئول عنھ

ث      : الركن المادي  یتكون الركن المادي في ھذه الجریمة من أفعال الإخفاء والعب

  -:بالأدلة الرقمیة وذلك على النحو التالي

دم       : الإخفاء) أ اس وع ین الن ن أع شيء ع تر ال م،   یقصد بالإخفاء س اره لھ  إظھ

ا       و م ل، وھ ت بالفع ة وقع ص جریم ي یخ ل رقم ى دلی اء عل ذا الإخف صب ھ ب أن ین ویج

ة،          شریعات الجنائی ة الت ي غالبی تتحقق بھ جریمة إعاقة سیر العدالة المنصوص علیھا ف

ة     امج أو أی ویستوي لدى القانون الوسیلة المستخدمة في تحقیق الإخفاء، فقد تكون برن

س  ا ی ة، كم یلة تقنی ي     وس د ف دلیل الوحی و ال دلیل ھ ذا ال ون ھ انون أن یك دى الق توي ل

اء صورة                   ل الإخف ذ فع د یتخ م ق ن ث دعوى، وم ة المرتبطة بال د الأدل ھ أح الدعوى، أم أن

  .مسح الدلیل أو إلغاؤه

ة  ) ب ة الرقمی ث بالأدل أي      : العب اني ب ام الج ي قی دلیل الرقم ث بال صد بالعب   یق

ذ      ة ھ ر طبیع أنھ تغیی ن ش ابي م ل إیج ي     فع شكیك ف م الت ن ث ره، وم دلیل أو عناص   ا ال

ث     ذ العب د یتخ م ق ن ث ة، وم ة العدال ذلك إعاق ھ ك ق ب ا تتحق اني بم ى الج سبتھ إل   ن

ھ، أو          دلیل أو طبیعت ن شكل ال ر م صورة تعدیل معطیات الدلیل الرقمي، بالشكل الذي یغی

دلة الرقمیة موقعھ، أو تعدیل مساره، وتبرز الإشارة إلى أن المشرع قصر العبث على الأ   

د     ة أو البری سابات الخاص ع أو الح ى المواق ة عل رائم الواقع دى الج ن إح ة ع الناجم

  . الإلكتروني

ات أو           ة كالبرمجی ة تقنی اني لأی تخدام الج لال اس ن خ ث م ذا العب ق ھ ویتحق

ة    ر الطبیع ات، أو تغیی ات والبیان دیل المعطی أنھا تع ن ش ي م ات أو الأدوات الت التقنی

ي         المعنویة للدلیل  اني ف ستخدمھا الج  الرقمي، حیث یستوي لدى القانون الوسیلة التي ی



 

 

 

 

 

 ١١٣٦

ر         تخدمت عب د اس ات ق رامج أو التقنی ذه الب تحقیق العبث بالدلیل الرقمي، سواء أكانت ھ

ات       دیل أو محو المعلوم ر أو تع شبكة معلوماتیة أو باستخدام برمجیات خبیثة تقوم بتغیی

     .أو البیانات التي تشكل الدلیل الرقمي

اص    -الركن المعنوي  ة      :  من جرائم القصد الخ ن الجرائم العمدی ة م ذه الجریم ھ

م والإرادة،             صریھ العل ام بعن ائي الع صد الجن وافر الق التي یتحقق فیھا الركن المعنوي بت

میة          ات الرس ل الجھ ة عم صد إعاق ي ق ل ف اص یتمث ائي خ صد جن وافر ق ن ت ضلاً ع ف

ان      ب أن تتجھ إرادة الج یر       المختصة، حیث یج ة س ث بغرض إعاق اء أو العب ى الإخف ي إل

السلطات الرسمیة، ویقصد بالسلطات الرسمیة في ھذه الجریمة السلطات العامة المعنیة 

  .بمكافحة الجرائم المعلوماتیة، من جھات الضبط أو التحقیق أو المحاكمة

تة      : العقوبة ن س ل ع دة لا تق عاقب القانون على ھذه الجریمة بعقوبة الحبس م

دى               أشھر ھ، أو بإح ف جنی ائتي أل اوز م ـھ ولا تج ، وبغرامة لا تقل عن عشرین ألف جنی

وبتین        ة أو العق بس أو الغرام ة الح ھاتین العقوبتین، ومن ثم یجوز للقاضي توقیع عقوب

ادة                 ام الم اً لأحك ذ وفق اف التنفی م بإیق ة أن یحك  ٥٥معاً، ویجوز للقاضي في ھذه الجریم

ي الجرائم غ       ى            عقوبات، والخطأ ف ب عل م یج ن ث ا، وم ز لھ ركن الممی ة ھو ال ر العمدی ی

  .)١(المحكمة بیان عنصر الخطأ المرتكب والدلیل علیھ

  

  

  
                                                             

ن  ، ٢٥/٣/٢٠١٣ق جلسة  ٧٧ لسنة   ٢١٣٣٥انظر الطعن رقم      )١( المستحدث من المبادئ الصادرة ع
وبر      ن أول أكت ة م دوائر الجنائی ر سبتمبر   ٢٠١٢ال ة آخ ي    ٢٠١٣ لغای ب الفن ن المكت صادرة ع ، ال

 .٥٤، ٥٣لمحكمة النقض، المجموعة الجنائیة، ص ص



 

 

 

 

 

 ١١٣٧

  المطلب الثالث
  تعريض المواقع أو الحسابات الخاصة أو البريد الإلكتروني

  أو النظام المعلوماتي لوقوع الجرائم المعلوماتية
یعاقب بالحبس مدة لا :"  أنھمن القانون على) ٢٩(تنص المادة : نص التجریم 

ھ، أو            ف جنی ائتي أل اوز م ـھ ولا تج ف جنی شرین أل تقل عن سنة، وبغرامة لا تقل عن ع
د   اص أو البری ساب الخ ع أو الح ن إدارة الموق سئول ع ل م وبتین، ك اتین العق دى ھ بإح
ي           ا ف صوص علیھ دى الجرائم المن ا لإح الإلكتروني أو النظام المعلوماتي عرض أیاً منھ

شرة               .  القانون ھذا ن ع ل ع ة لا تق تة أشھر، وبغرام ن س ل ع دة لا تق ویعاقب بالحبس م
ن إدارة    آلاف جنیھ ولا تجاوز مائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول ع
الموقع أو الحساب الخاص أو البرید الإلكتروني أو النظام المعلوماتي تسبب بإھمالھ في     

رائ دى الج ا لإح رض أي منھ دم  تع ك بع ان ذل انون، وك ذا الق ي ھ ا ف صوص علیھ م المن
  ".اتخاذه التدابیر والاحتیاطیات التأمینیة الواردة في اللائحة التنفیذیة لھذا القانون

ریم ن التج ة م دم   : العل ة لمق سئولیة الجنائی ر الم ي تقری ریم ف ة التج ل عل تتمث
سابات أو أي نظ            ع أو الح د   الخدمات المعلوماتیة عن تعریض المواق اتي أو بری ام معلوم

ق       ن طری دي أو ع شكل عم ك ب ان ذل واء أك ة، س رائم المعلوماتی وع الج ي لوق إلكترون
  .الخطأ

اني فة الج ع أو   : ص ن إدارة المواق سئولاً ع اني م ون الج انون أن یك ب الق تطل
الحسابات الخاصة أو البرید الإلكتروني أو الأنظمة المعلوماتیة، كما سبق أن أشرنا، في  

  .السابقةالجرائم 

ادي  ركن الم سلوك        : ال ور ال ن ص ة م ذه الجریم ي ھ ادي ف ركن الم ون ال یتك
  -:الإجرامي التالیة

تعریض المواقع أو الحسابات الخاصة أو البرید الإلكتروني  : السلوك العمدي ) أ



 

 

 

 

 

 ١١٣٨

ركن             إن ال م ف أو النظام المعلوماتي لإحدى الجرائم المنصوص علیھا في القانون، ومن ث
  -:جریمة یتكون من ثلاثة عناصر، وذلك على النحو التاليالمادي في ھذه ال

لوك   : تعریض المواقع أو الأنظمة المعلوماتیة للخطر    ) ١ أي س وھو ما یتحقق ب
إیجابي أو سلبي من شأنھ تعریض المواقع أو الحسابات الخاصة أو الأنظمة المعلوماتیة 

و            ة، وھ وع الجرائم المعلوماتی ي لخطر وق سبب     أو البرید الإلكترون ا یت ق حینم ا یتحق م
ة،     رائم المعلوماتی دى الج وع إح ي وق داً ف ة عم ع الإلكترونی ن إدارة المواق سئول ع الم
بسبب عدم اتخاذه الإجراءات التأمینیة المناسبة لمنع الاختراقات المعلوماتیة، كاستخدام 

ا      Firewallالجدران الناریة    صوص علیھ ، مما قد یؤدي إلى وقوع أي من الجرائم المن
  .في القانون

سببیة ) ٢ ة ال وافر علاق ین  : ت سببیة ب ة ال وافر علاق انون ضرورة ت ب الق یتطل
  .سلوك الجاني ووقوع إحدى الجرائم المعلوماتیة الواردة بالقانون

رز    ) ٣ انون، وتب ي الق ا ف صوص علیھ ة المن رائم المعلوماتی دى الج وع إح وق
ضرر ف           ع أن    الإشارة إلى التساؤل عما إذا كان یشترط تحقق ال ة؟، والواق ذه الجریم ي ھ

ن أضرار          ة م الضرر مفترض في ھذه الجریمة بالنظر لما ترتبھ ھذه الجرائم المعلوماتی
  . على المجني علیھ

دي) ب ر العم سلوك غی دي  : ال ر العم أ غی ور الخط دى ص ة بإح ق الجریم تتحق
ور ذ ص ي تتخ ع ت  : الت ة لمن ات التأمینی دابیر والاحتیاط اذ الت دم اتخ ال وع ریض الإھم ع

المواقع أو الحسابات الخاصة أو البرید الإلكتروني أو النظام المعلوماتي لإحدى الجرائم    
ال       صد بالإھم بق أن أشرنا   -المنصوص علیھا في القانون، ویق ا س ي    -كم دم الحیطة ف ع

ة           ات التأمینی دابیر والاحتیاط اذ الت دم اتخ صد بع ا یق أداء عمل ما على نحو صحیح، بینم
سابات الخاصة          اللازمة لمنع وقو   ة والح ع الإلكترونی ى المواق ة عل ع الجرائم المعلوماتی

  .والبرید الإلكتروني والأنظمة المعلوماتیة

  



 

 

 

 

 

 ١١٣٩

ائي        : الركن المعنوي  صد الجن صورتیھ الق ة ب یتحقق الركن المعنوي في الجریم
  -:العام والخطأ غیر العمدي، وذلك على النحو التالي

ن       یتحقق القص: القصد الجنائي العام  ) أ أن م اني ب م الج أن یعل ام ب د الجنائي الع
  .شأن فعلھ التسبب في وقوع جریمة معلوماتیة، وأن تتجھ إرادة الجاني إلى تحقیق ذلك

دي ) ب ر العم أ غی ھ     : الخط أن فعل ن ش أن م اني ب م الج أن یعل ك ب ق ذل ویتحق
ة               وع أي جریم ى وق اني إل ة دون أن تتجھ إرادة الج ة معلوماتی وع جریم التسبب في وق

  .علوماتیةم

سلوك     : العقوبة ان ال ا إذا ك میز القانون في العقوبة على ھذه الجریمة ما بین م
  -:عمدیاً أم غیر عمدي، وذلك على النحو التالي

بس   : عقوبة السلوك العمدي ) أ ة الح عاقب المشرع على السلوك العمدي بعقوب
اوز      ـھ ولا تج ف جنی شرین أل ن ع ل ع ة لا تق نة، وبغرام ن س ل ع دة لا تق ف م ائتي أل  م

بس أو      ة الح ع عقوب ي توقی وز للقاض م یج ن ث وبتین، وم اتین العق دى ھ ھ، أو بإح جنی
م     الاً لحك ذ، إعم ف التنفی م بوق ي أن یحك وز للقاض ا یج اً، كم وبتین مع ة، أو العق الغرام

  . عقوبات٥٥المادة 

دي ) ب ر العم سلوك غی ة ال دي  : عقوب ر العم سلوك غی ى ال شرع عل ب الم عاق
ھ ولا          بعقوبة الحبس م  شرة آلاف جنی ن ع ل ع ة لا تق تة أشھر، وبغرام ن س ل ع دة لا تق

تجاوز مائة ألف جنیھ، أو بإحدى ھاتین العقوبتین، ومن ثم یجوز للقاضي الحكم بعقوبة    
ذ        اف التنفی م بإیق الحبس وحدھا أو الغرامة وحدھا أو بالعقوبتین معاً، ویجوز لھ أن یحك

ا،     عقوبات، والخط  ٥٥وفقاً لأحكام المادة     أ في الجرائم غیر العمدیة ھو الركن الممیز لھ
  .)١(ومن ثم یجب على المحكمة بیان عنصر الخطأ المرتكب والدلیل علیھ

                                                             
 .٥٤، ٥٣سالف الإشارة إلیھ، ص ص، ٢٥/٣/٢٠١٣ق جلسة ٧٧ لسنة ٢١٣٣٥انظر الطعن رقم   )١(
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 ١١٤١

  المبحث الخامس
  الجرائم المرتكبة من مقدمي الخدمة

لال         : تقسیم ن خ ة، م دمي الخدم ة لمق سئولیة الجنائی نتناول في ھذا المطلب الم

ذ     :  مقدمي الخدمة، ومن أبرزھا   تناول الجرائم التي ترتكب من     ن تنفی اع ع ة الامتن جریم

ستخدمین،          صیة للم ات الشخ شاء البیان ة إف ع، وجریم ب المواق ضائیة بحج رارات الق الق

ة           ات، وجریم سلیم البیان وجریمة امتناع مقدم الخدمة عن تنفیذ قرارات جھة التحقیق بت

ي        ك ف ة، وذل دمي الخدم ى مق ى     الإخلال بالالتزامات الواجبة عل ك عل ب، وذل ة مطال  أربع

  -:النحو التالي

  المطلب الأول
  جريمة الامتناع عن تنفيذ القرارات القضائية بحجب المواقع

ث      : نص التجریم  ة، حی دمي الخدم ة لمق أفرد الفصل الخامس للمسئولیة الجنائی

یعاقب بالحبس مدة لا تقل عن سنة، وبغرامة :" من القانون على أنھ) ٣٠(تنص المادة 
ل     لا تق  ل عن خمسمائة ألف جنیـھ ولا تجاوز ملیون جنیھ، أو بإحدى ھاتین العقوبتین، ك

د            ب أح صة بحج ة المخت ة الجنائی ن المحكم مُقدم خدمة امتنع عن تنفیذ القرار الصادر م
ادة           ن الم ى م رة الأول ي الفق ذا   ) ٧(المواقع أو الروابط أو المحتوى المشار إلیھ ف ن ھ م

متناع عن تنفیذ القرار الصادر من المحكمة، وفاة شخص أو  فإذا ترتب على الا  . القانون
ل           ي لا تق ة الت شدد، والغرام سجن المُ ة ال أكثر، أو الإضرار بالأمن القومي، تكون العقوب
ك      عن ثلاثة ملایین جنیھ ولا تجاوز عشرین ملیون جنیھ، وتقضى المحكمة فضلاً عن ذل

  ".بإلغاء ترخیص مزاولة النشاط

  



 

 

 

 

 

 ١١٤٢

ن التجری     دمات             : مالعلة م دمي الخ اعس مق ة تق ي مواجھ ة التجریم ف ل عل تتمث

المعلوماتیة عن تنفیذ القرارات القضائیة ذات الصلة بحجب المواقع الإلكترونیة، بالنظر   

  .إلى أن مثل ھذا السلوك یشكل إحدى صور إعاقة أجھزة العدالة عن أداء وظیفتھا

دمي ا     : صفة الجاني  ن مق اني م ون الج انون أن یك د عرف    تطلب الق ة، وق لخدم

دمات     :"  بأنھ مقدم الخدمة القانون   ستخدمین بخ أي شخص طبیعي أو اعتباري یزود الم
ھ           تقنیة المعلومات والاتصالات، ویشمل ذلك من یقوم بمعالجة أو تخزین المعلومات بذات

  ".أو من ینوب عنھ في أي من تلك الخدمات أو تقنیة المعلومات

سلوك الإج  : الركن المادي  ب        یتحقق ال رار حج ذ ق ن تنفی اع ع ل الامتن ي بفع رام

ن     لبي م لوك س ل س و ك اع ھ اتي، والامتن وى المعلوم روابط أو المحت ع أو ال د المواق أح

زم          انوني یل ب ق شأنھ عدم إتیان فعل واجب القیام بھ، ویشترط لقیام الامتناع وجود واج

ام          ذ الأحك ة بتنفی دم الخدم زام مق ة الت ذه الحال ة   بفعل إیجابي، وھو في ھ ضائیة واجب الق

ذا         ام بھ ع القی تطاعة الممتن النفاذ بحجب المواقع الإلكترونیة، فضلاً عن أن یكون في اس

ع               ب المواق صل بحج ا یت ة فیم الفعل بإرادتھ، وھو ما یتحقق بالفعل بالنسبة لمقدم الخدم

ھ     وى بأن انون المحت رف الق د ع وى، وق روابط أو المحت ة أو ال ات :"الإلكترونی أي بیان

د           تؤدي ب  ة أو تحدی وین معلوم ى تك ات أخرى، إل ات أو معلوم ع بیان ذاتھا، أو مجتمعة م

ات أخرى         ى بیان ارة إل ل   )١("توجھ أو اتجاه أو تصور أو معنى أو الإش اع كالفع ، والامتن

ین الإرادة              سببیة ب وافر رابطة ال ھ ضرورة ت انون فی ب الق لوك إرادي، یتطل الإیجابي س

  .)٢(والسلوك السلبي للممتنع

  
                                                             

 .ومن التشریعات التي تضمنت تعریف للمحتوى التشریع الإماراتي والسوداني والبحریني  )١(
 .١٦٣ القسم العام، مرجع سابق، ص-شرح قانون العقوبات: حامد راشد. د  )٢(



 

 

 

 

 

 ١١٤٣

ويال ركن   : ركن المعن ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ة                دم الخدم م مق أن یعل م والإرادة، ب صریھ العل ام بعن ائي الع صد الجن وافر الق المعنوي بت

روابط أو    ة أو ال ع الإلكترونی د المواق ب أح ة بحج ن المحكم ضائي م م ق صدور حك ب

دم          ى       المحتوى، وأن یعلم بأن من شأن امتناعھ ع ھ إل م، وأن تتجھ إرادت ذا الحك ذ ھ  تنفی

روابط أو       ع أو ال ب المواق ضائي بحج م الق ذ الحك دم تنفی ي ع ل ف سلبي المتمث سلوك ال ال

  .المحتوى المعلوماتي، ولا عبرة بالبواعث في الجریمة

نة،       : العقوبة عاقب القانون على ھذه الجریمة بعقوبة الحبس مدة لا تقل عن س

سم  ن خم ل ع ة لا تق اتین   وبغرام دى ھ ھ، أو بإح ون جنی اوز ملی ـھ ولا تج ف جنی ائة أل

العقوبتین، ومن ثم یجوز للقاضي توقیع الحبس أو الغرامة أو العقوبتین معاً، كما یجوز       

  . عقوبات٥٥لھ أن یحكم بوقف التنفیذ، إعمالاً لحكم المادة 

سجن            : حالات تشدید العقاب   صبح ال ة لت ررة للجریم ة المق انون العقوب دد الق ش

المُشدد وغرامة لا تقل عن ثلاثة ملایین جنیھ ولا تجاوز عشرین ملیون جنیھ، إذا ترتب      

ر، أو الإضرار              اة شخص أو أكث على الامتناع عن تنفیذ القرار الصادر من المحكمة، وف

ھ           ومي بأن الأمن الق صود ب ان المق انون بی صل    :" بالأمن القومي، وقد سبق للق ا یت ل م ك
شئون رئاسة           باستقلال واستقرار وأمن     ق ب ا یتعل یھ، وم لامة أراض ھ وس الوطن ووحدت

اج    دفاع والإنت ومي، ووزارة ال ن الق س الأم وطني ومجل دفاع ال س ال ة ومجل الجمھوری
زة     ة، والأجھ ة الإداری ة الرقاب ة، وھیئ ابرات العام ة، والمخ ي، ووزارة الداخلی الحرب

ات    ضرر ال       "التابعة لتلك الجھ سامة ال شرع ج ر الم م اعتب ن ث راد أو    ، وم ى الأف ع عل واق

ضي       ا تق ة، كم ى الجنای ة إل ن الجنح ة م ف العقوب ن وص ر م شدداً یغی اً م ة، ظرف الدول

ة   ذه العقوب ة، وھ دم الخدم شاط لمق ة الن اء مزاول ذلك بإلغ ة ك ذه الجریم ي ھ ة ف المحكم

  .وجوبیة



 

 

 

 

 

 ١١٤٤

  المطلب الثاني
  جريمة إفشاء البيانات الشخصية للمستخدمين

یعاقب بالحبس مدة لا :" من القانون على أنھ) ٣١(تنص المادة : نص التجریم 
ھ، أو       ف جنی شرین أل اوز ع تقل عن سنة، وبغرامة لا تقل عن خمسة آلاف جنیـھ ولا تج

د              واردة بالبن ام ال الف الأحك ة خ دم خدم ل مُق رة   ) ٢(بإحدى ھاتین العقوبتین، ك ن الفق م
ادة   ن الم دد    ) ٢(أولاً م ة بتع ة الغرام دد عقوب انون، وتتع ن الق ن   م یھم م ي عل  المجن

ة ستخدمي الخدم ن     )١("م ة م ادة الثانی ن الم ى م رة الأول ن الفق اني م د الث ان البن ، وك

ات                  ى سریة البیان ي المحافظة عل ة ف دم الخدم ى مق ب عل زام الواج القانون قد حدد الالت

دى            ن إح سبب م ر م ر أم ا بغی صاح عنھ التى تم حفظھا وتخزینھا، وعدم إفشائھا أو الإف

ض  ات الق صة  الجھ ستخدمي      –ائیة المخت ن م صیة لأى م ات الشخ ك البیان شمل ذل  وی

خدمتھ، أو أیة بیانات أو معلومات متعلقة بالمواقع والحسابات الخاصة التى یدخل علیھا 

  .)٢(ھؤلاء المستخدمون، أو الأشخاص والجھات التى یتواصلون معھا

                                                             
ع         )١( انون التوقی ة ق ات الإلكترونی سریة البیان ساس ب ال الم ریم أفع ى تج صري إل شرع الم ب الم ذھ

م  ي رق سنة ) ١٥(الإلكترون ة   ٢٠٠٤ل ة الكامل باغ الحمای ا وإس ة فیھ ق الثق ل تحقی ن أج ك م ، وذل
من قانون التوقیع الإلكتروني إلى ) د/ ٢٣(ت الإلكترونیة؛ حیث أشار في المادة للمحررات والتوقیعا

) ٢١(من ھذا القانون، وتتمثل أحكام المادة ) ٢١، ١٩(معاقبة كل من یخالف أیاً من أحكام المادتین 
ي            ات الت ة والمعلوم ائط الإلكترونی ع والوس من القانون في ضرورة عدم إفشاء سریة بیانات التوقی

ك       تقد ھ تل م إلى الجھة المرخص لھا بإصدار شھادات التصدیق الإلكتروني، ولا یجوز لمن قدمت إلی
ن                   دمت م ذي ق رض ال ر الغ ي غی ر أو استخدامھا ف شاؤھا للغی ھ إف البیانات أو اتصل بھا بحكم عمل

ویعاقب على ھذه الجریمة بالحبس وبغرامة لا تقل عن عشرة آلاف جنیھ ولا تجاوز مائة ألف . أجلھ
جنیھ أو بإحدى ھاتین العقوبتین، كما تُزاد العقوبة بمقدار المثل في حالة العودة، ویجب الحكم بنشر 
ة        ة المفتوح حكم الإدانة في جریدتین یومیتین واسعتي الانتشار وعلى شبكات المعلومات الإلكترونی

 .على نفقة المحكوم علیھ
 .ت التي تخص المشتركین التشریع الكویتيومن التشریعات العربیة التي بینت ماھیة المعلوما  )٢(



 

 

 

 

 

 ١١٤٥

ة الجنا         : العلة من التجریم   وفیر الحمای ي ت صوصیة   تتمثل علة التجریم ف ة لخ ئی
دمات       ستخدمي الخ صیة لم ات الشخ البیانات والمعلومات الخاصة بالأفراد، بإفشاء البیان

  .المعلوماتیة

اني  فة الج دمي       : ص ن مق ون م ذلك أن یك ة ك ذه الجریم ي ھ انون ف ب الق تطل
  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

ادي ركن الم ن  : ال ة م ادي للجریم ركن الم ون ال ھ  یتك صد ب شاء، ویق ل الإف فع
ة      ستخدمین المحفوظ ة بالم ات الخاص ن البیان ر ع ار للغی صاح أو الإخب شف أو الإف الك

ي أو   :" والمخزنة لدى مقدم الخدمة، وقد عرف القانون المستخدم بأنھ   كل شخص طبیع
  ".اعتباري، یستعمل خدمات تقنیة المعلومات، أو یستفید منھا بأي صورة كانت

ان    ستخدم أم          ویستوى لدى الق ات الم ة بیان شمل كاف اً ی شاء كلی ون الإف ون أن یك
جزئیاً لیشمل بعض البیانات الخاصة بھ، كما أن القانون لا یحفل كذلك بوسیلة الإفضاء،     
ھ،          ضاء إلی صل الإف ن ح دد م ل بع فقد یكون ذلك شفاھةً أو كتابةً أو بالإشارة، كما لا یحف

، وموضوع  )١(و صدیق أو أكثر من شخصفقد یكون شخصاً واحداً؛ كالزوجة أو قریب أ        
ات أو      ة بیان ھ، أو أی ستخدمى خدمت ن م صیة لأى م ات الشخ ى البیان صب عل شاء ین الإف
معلومات متعلقة بالمواقع والحسابات الخاصة التى یدخل علیھا ھؤلاء المستخدمون، أو    
ة   شرع الحمای ا الم رر لھ ات ق ذه البیان ا، وھ لون معھ ى یتواص ات الت خاص والجھ  الأش

ات         شاء بیان دم إف زام بع الجنائیة، وأوجب على مقدم الخدمة الالتزام بسریتھا، وھذا الالت
ى        داده إل دم امت ي ع ثلاً ف العملاء أو المستخدمین، قرر علیھ المشرع استثناءً وحیداً، مم
ذه                ن ھ صاح ع ة الإف دم الخدم ى مق انون عل ث حظر الق الجھات القضائیة المختصة، حی

  .سبب من إحدى الجھات القضائیة المختصةالبیانات بغیر أمر م

                                                             
ارن   )١( د  . د: ق سنین عبی ات   : ح انون العقوب رح ق خاص       -ش ى الأش داء عل رائم الاعت اص، ج سم الخ  الق

 .٢٦٦، ص٢٠٠٩، ٩والأموال، القاھرة، دار النھضة العربیة، ط



 

 

 

 

 

 ١١٤٦

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

ن          اني أن م م الج أن یعل م والإرادة، ب صریھ العل ام بعن المعنوي بتوافر القصد الجنائي الع

ة، وأن              دم الخدم دى مق ة ل ات المحفوظة أو المخزن ن البیان صاح ع ھ الإف تتجھ  شأن فعل

  .)١(إرادتھ إلى إفصاح ھذه البیانات للغیر، ولا عبرة للبواعث على الجریمة

ة نة،       : العقوب ن س ل ع دة لا تق الحبس م ة ب ذه الجریم ى ھ انون عل ب الق عاق

اتین         دى ھ ھ، أو بإح ف جنی شرین أل اوز ع وغرامة لا تقل عن خمسة آلاف جنیـھ ولا تج

ة ا            ع عقوب ي توقی اً،     العقوبتین، ومن ثم یجوز للقاض وبتین مع ة أو العق بس أو الغرام لح

ادة    م الم الاً لحك ذ، إعم ف التنفی م بوق ي أن یحك وز للقاض ا یج رز ٥٥كم ات، وتب  عقوب

وم        الإشارة إلى أن المشرع قد حرص على تطبیق قاعدة مفادھا ربط مبلغ الغرامة المحك

ھ               ى أن ار إل ث أش ة، حی ستخدمي الخدم ن م یھم م ي عل دد المجن د :"بھا بحسب ع د  وتتع
ة    ستخدمي الخدم ن م یھم م ي عل دد المجن ة بتع ة الغرام م  "عقوب ي یحك ؛ أي أن القاض

بمقدار الغرامة المحدد في القانون مضروباً في عدد المجني علیھم في القضیة، ولا شك       

اعلین       اص للف ام والخ صورتیھ الع في أن ذلك من شأنھ تحقیق عنصري الإیلام والردع ب

ة     في ھذه الجریمة من مقدمي خدمات  الغ المالی ى المب النظر إل  الاتصالات والمعلومات، ب

  .الضخمة التي یمكن الحكم بھا علیھ في جرائم إفشاء بیانات العملاء

                                                             
 .٢٦٩المرجع السابق، ص  )١(



 

 

 

 

 

 ١١٤٧

  المطلب الثالث
  جريمة امتناع مقدم الخدمة عن تنفيذ قرارات 

  جهة التحقيق بتسليم البيانات
حبس مدة لا یعاقب بال:" من القانون على أنھ) ٣٢(تنص المادة : نص التجریم 

ھ،          ف جنی تقل عن ستة أشھر، وبغرامة لا تقل عن عشرین ألف جنیـھ ولا تجاوز مائة أل
ة              ن جھ صادر م رار ال ذ الق ن تنفی ع ع ة امتن أو بإحدى ھاتین العقوبتین، كل مُقدمة خدم

) ٦(التحقیق المختصة بتسلیم ما لدیھ من البیانات أو المعلومات المشار إلیھا في المادة 
  ".قانونمن ھذا ال

ن التجریم     دمات             : العلة م دمي الخ اعس مق ة تق ي مواجھ ة التجریم ف ل عل تتمث

ن       ة ع ات المطلوب ات والمعلوم دیم البیان ق وتق ات التحقی ة جھ ن معاون ة ع المعلوماتی

ة أجھزة                  دى صور إعاق شكل إح سلوك ی ذا ال ل ھ الجرائم المعلوماتیة، بالنظر إلى أن مث

  .العدالة عن أداء وظیفتھا

فة الج  دمي       : انيص ن مق ون م ذلك أن یك ة ك ذه الجریم ي ھ انون ف ب الق تطل

  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

ادي ركن الم سلیم     : ال ن ت اع ع ل الامتن ن فع ة م ادي للجریم ركن الم ون ال یتك

ق          ة وجود تحقی ذه الجریم صة، وتفترض ھ ق المخت البیانات والمعلومات لجھات التحقی

ن    ا          جنائي مفتوح م ة، أی دى الجرائم المرتكب صدد إح صة ب ق المخت ات التحقی ب جھ جان

زة    ة أجھ ى معاون راد عل ى الأف ب عل زام الواج رى أن الالت ث ن ة، حی ذه الجریم ت ھ كان

ة،       العدالة لا یقتصر على جریمة بعینھا، وإنما ھو التزام عام یشمل كافة الجرائم المرتكب

  .الخدمة على الجرائم المعلوماتیة فحسبومن ثم لا یقتصر الالتزام الواقع على مقدم 



 

 

 

 

 

 ١١٤٨

وي ركن المعن ركن   : ال ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

دم         م مق المعنوي بتوافر القصد الجنائي العام بعنصریھ العلم والإرادة، حیث ینبغي أن یعل

ات أو        ن بیان ھ م ا لدی سلیم م صة بت ق المخت ة التحقی ن جھ رار م صدور ق ة ب الخدم

ة          ات المطلوب ات والمعلوم المعلومات، وأن تتجھ إرادتھ إلى الامتناع عن الإفضاء بالبیان

  .لجھات التحقیق المختصة، ولا عبرة للبواعث على الجریمة

تة      : العقوبة ن س ل ع دة لا تق عاقب القانون على ھذه الجریمة بعقوبة الحبس م

اوز مائ           ـھ ولا تج ف جنی شرین أل ن ع ل ع دى    أشھر، وبغرامة لا تق ھ، أو بإح ف جنی ة أل

العقوبتین                  ة أو ب الحبس أو بالغرام م ب ي أن یحك م یجوز للقاض ن ث ھاتین العقوبتین، وم

  .عقوبات٥٥معاً، كما یجوز للقاضي أن یحكم بوقف التنفیذ، إعمالاً لحكم المادة 

  المطلب الرابع
  جريمة الإخلال بالالتزامات الواجبة على مقدمي الخدمة

ل    :" من القانون على أنھ) ٣٣(ادة  تنص الم : نص التجریم  ة لا تق ب بغرام یعاق
ن               أي م ة أخل ب دم خدم ل مُق ھ، ك ین جنی شرة ملای اوز ع عن خمسة ملایین جنیھ ولا تج

د      ي البن ا ف صوص علیھ ھ المن ادة    ) ١(التزامات ن الم رة أولاً م ن الفق ذا  ) ٢(م ن ھ م
رخیص  وتضاعف عقوبة الغرامة في حالة العود، وللمحكمة القضا . القانون اء الت . ء بإلغ

دم          ل مُق ھ، ك ف جنی ائتي أل اوز م ھ ولا تج ف جنی شرین أل ن ع ل ع ة لا تق ب بغرام ویعاق
رة  ام الفق الف أحك ة خ اً(خدم اً(و) ثانی ادة ) رابع ن الم انون) ٢(م ذا الق ن ھ ب . م ویعاق

ھ ولا                 ف جنی ائتي أل ن م ل ع ي لا تق ة الت ة أشھر، وبالغرام ن ثلاث بالحبس مدة لا تقل ع
ادة           تجاوز مل  ن الم اً م رة ثالث ام الفق الف أحك ة خ دم خدم ل مق ھ، ك ذا   ) ٢(یون جنی ن ھ م
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ن التجریم     دمات             : العلة م دمي الخ اعس مق ة تق ي مواجھ ة التجریم ف ل عل تتمث

  .المعلوماتیة وإخلالھم بالواجبات الواقعة علیھم في مواجھة الجرائم المعلوماتیة

اني  فة الج ذه ال  : ص ي ھ انون ف ب الق دمي    تطل ن مق ون م ذلك أن یك ة ك جریم

  .الخدمة، وقد سبق لنا تعریفھ في الجریمة السابقة

ق    : الركن المادي  لبي یتحق یتحقق الركن المادي للجریمة بأي فعل إیجابي أو س

  -:)١(بھ إخلال مقدم الخدمة بالالتزامات المقررة بھ بموجب القانون ومنھا
                                                             

ھ   نصت المادة الثانیة من القانون المعنونة بالتزامات      )١( ى أن ة، عل ع  ): أولاً:"(وواجبات مقدم الخدم م
م     سنة  ١٠عدم الإخلال بالأحكام الواردة بھذا القانون وقانون تنظیم الاتصالات رق شار  ٢٠٠٣ ل  الم

أتي     ا ی ة بم دمو الخدم زم مق ھ، یلت یلة     ) ١ (-:إلی اتي أو أى وس ام المعلوم جل النظ زین س ظ وتخ حف
ا   .  متصلةلتقنیة المعلومات، لمدة مائة وثمانون یوماً      ا فیم وتتمثل البیانات الواجب حفظھا وتخزینھ

ى  ة   - أ -:یل ستخدم الخدم ى م رف عل ن التع ن م ى تمك ات الت وى  -ب.  البیان ة بمحت ات المتعلق  البیان
ت سیطرتھ            ت تح ى كان ة    -ج. ومضمون النظام المعلوماتي المتعامل فیھ مت ة بحرك ات المتعلق  البیان

ة ب  -د  . الاتصال ة للاتصال   البیانات المتعلق دھا     -ھ ـ. الأجھزة الطرفی رى یصدر بتحدی ات أخ  أى بیان
دم      )٢. (قرار من مجلس إدارة الجھاز     ا، وع ا وتخزینھ م حفظھ المحافظة على سریة البیانات التى ت

ات القضائیة المختصة            دى الجھ ن إح سبب م ر م ر أم ك   –إفشائھا أو الإفصاح عنھا بغی شمل ذل  وی
ستخدم  ن م صیة لأي م ات الشخ المواقع   البیان ة ب ات متعلق ات أو معلوم ة بیان ھ، أو أی ي خدمت

لون      والحسابات الخاصة التى یدخل علیھا ھؤلاء المستخدمون، أو الأشخاص والجھات التى یتواص
ا      )٣. (معھا ا أو تلفھ اً . (تأمین البیانات والمعلومات بما یحافظ على سریتھاـ عدم اختراقھ ع  ): ثانی م

ھ        عدم الإخلال بأحكام قانون حمای     ستخدمي خدمات وفر لم ة أن ی دم الخدم ة المستھلك، یجب على مق
سرة        صورة می ا ب ول إلیھ ن الوص ى یمك ة الت شكل وبالطریق ي ال صة، ف ة مخت ة حكومی ولأي جھ

ھ ) ١ (-: ومباشرة ومستمرة، البیانات والمعلومات الآتیة     ات  ) ٢. (اسم مقدم الخدمة وعنوان معلوم
ا          ة، بم دم الخدم ة بمق ي     الاتصال المتعلق وان الاتصال الإلكترون ك عن ي ذل رخیص   ) ٣. (ف ات الت بیان

أیة معلومات أخرى ) ٤. (لتحدید ھویة مقدم الخدمة، وتحدید الجھة المختصة التي یخضع لإشرافھا
مع ): ثالثاً. (یقدر الجھاز أھمیتھا لحمایة مستخدمي الخدمة، ویحددھا قرار یصدره الوزیر المختص

لتي یكفلھا الدستور یلتزم مقدمو الخدمة، أن یوفروا حال طلب أجھزة مراعاة حرمة الحیاة الخاصة ا
ك              یح لتل ي تت رامج والت م وب الأمن القومي ووفقاً لاحتیاجاتھا كافة الإمكانیات الفنیة من معدات ونظ

انون    اً للق صاصاتھا وفق ة اخت ات ممارس اً. (الجھ ات     ): رابع ة المعلوم دمات تقنی دمو خ زم مق یلت
وزعیھم  م وم ات         ووكلائھ ى بیان صول عل دمات بالح ك الخ سویق تل م ت وط بھ م المن ابعین لھ  الت

 ".المستخدمین، ویحظر على غیر ھؤلاء القیام بذلك
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ام المعلوم  -١ جل النظ زین س ظ وتخ زام بحف ة   الالت یلة لتقنی اتى أو أي وس

  . یوماً متصلة١٨٠المعلومات لمدة 

دم   -٢ ا وع ا وتخزینھ م حفظھ ي ت ات الت ریة البیان ى س ة عل زام بالمحافظ  الالت

إفشائھا بغیر إذن مسبب من إحدى الجھات القضائیة، وھذا الالتزام عاقب المشرع مقدم      

  .من القانون) ٣١(الخدمة على مخالفتھ بموجب المادة 

ھا أو       الت-٣ دم اعتراض ریتھا، وع ى س افظ عل ا یح ات، بم أمین البیان ھ بت زام

 .)١(اختراقھا أو تلفھا

                                                             
یلتزم مقدمو خدمات تقنیات المعلومات :" نصت المادة الثانیة من اللائحة التنفیذیة للقانون على أنھ  )١(

م      ) ٣ و٢( للبندین  باتخاذ الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا      ـادة رق ن الم رة أولاً م ن الفق م
 تشفیر البیانات والمعلومات بما یحافظ على سریتھا، وعدم اختراقھا باستخدام -١: من القانون) ٢(

ن           ھ ع ي تأمین ل ف ل لا یق ر متماث ل أو غی ي متماث شفیر قیاس ام ت  Advanced (ASE-128) نظ
Encryption Standard    ـل ع فرة لا یق ت ١٢٨(ن  بمفتاح ش ى     ) ب اظ عل سئولیتھ بالحف ع م ، م
شفیر   اح الت ان مفت ریة وأم ات     -٢. س ة البرمجی دات مكافح رامج ومع م وب تخدام نظ صیب واس  تن

ول    -٣. والھجمات الخبیثة والتأكد من صلاحیتھا وتحدیثھا   ل بروتوك ة، مث استخدام بروتوكولات آمن
شبكات  -٤. HTTPS نقل النص التشعبى المؤمن ات    وضع صلاحیات بال د البیان ـلفات وقواع  والم

ة     Logical Access وتحدید المسئولین، لضمان حمایة الوصول المنطقي ول المعلوماتی ى الأص إل
ھ         ر المصرح ب ول غی ع الوص زة       -٥. والتقنیة لمن ا الممی دات وأرقامھ الأجھزة والمع ة ب داد قائم  إع

ات وقو  رامج والتطبیق النظم والب ان ب ذا بی ا وك سلة وطرازاتھ ستخدمة والمسل ات الم د البیان اع
 تطبیق أفضل الممارسات والضوابط عند اختیار مواصفات كلمات السر أو المرور  -٦. ومواصفاتھا

ة ) ١(وفقًا للملحق رقم    ة      -٧. المرفق باللائحة التنفیذی شغیل الخاص راءات التنصیب والت ق إج  توثی
را   -٨. بالأنظمة ات      ضمان تنفیذ وتشغیل وصیانة الأنظمة وإلزام الأط إبرام اتفاقی ا ب د معھ ف المتعاق

ة               ل جھ سئولیة ك دود م ة وح ع الجھ ة م دیم الخدم ستوى تق ة    -٩. تحدد م دیثات الخاص راء التح  إج
دیثات            راء التح ل إج ة قب ارات اللازم ام الاختب شكل دوري وإتم ات ب  -١٠. بالنظم والبرامج والتطبیق

اطر الأمنی           ات أو المخ ن الاختراق شف ع زة    -١١. ةإجراء اختبار سنوي للك دات وأجھ  استخدام مع
ة     دران الناری ات الج م وبرمجی نظم    (NGFW-UTM-Firewalls) ونظ شبكات وال ة ال ، "لحمای

یلتزم مقدمو خدمات تقنیة المعلومات والاتصالات التي :"  من اللائحة على أنھ ٣بینما نصت المادة    
اطب          ة المخ اذ     تمتلك أو تدیر أو تشغل البنیة التحتیة المعلوماتیة الحرج انون، باتخ ذا الق ام ھ ین بأحك

م   ) ٣و٢(الإجراءات التقنیة والتنظیمیة التالیة تنفیذًا للبندین      ـادة رق ن  ) ٢(من الفقرة أولاً من الم م
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ة               -١: القانون ة المعلوماتی ة التحتی ا للبنی ن الإدارة العلی ا م ات واعتمادھ ن معلوم ة أم  إعداد سیاس
سیاسة  الحرجة وضمان مراجعتھا كل عام لضمان است  ك ال ى أن  . مرار ملائمة وكفایة وفاعلیة تل عل

ة     ة التحتی صة بالبنی ة المخت ة والتنظیمی ات الرقابی زة والجھ ات الأجھ سیاسة متطلب ك ال ضمن تل تت
شریة  الموارد الب ة ب ات الخاص ة ، والمتطلب ات القانونی ة، والمتطلب ة الحرج مان -٢. المعلوماتی  ض

انون ولائحتھ والقرارات التنفیذیة ذات الصلة من التزامات تقنیة التأكد من الامتثال لمـا ورد بھذا الق
 تشفیر البیانات والمعلومات بما یحافظ على سریتھا، وعدم اختراقھا باستخدام نظام -٣. أو تنظیمیة

ن   ھ ع  Advanced Encryption Standard تشفیر قیاسي متماثل أو غیر متماثل لا یقل تأمین
(AES-256)  فرة لا اح ش ن بمفت ل ع ت٢٥٦(یق ن )  ب شوائي آم ام ع تخدام نظ ده باس تم تولی . ی

ستویات    ا وم ریتھا ودورة حیاتھ ى س اظ عل ي للحف شفیر قیاس اتیح ت ام إدارة مف تخدام نظ واس
ن        - ٤. استخدامھا فى التطبیقات المختلفة  ة م ن جھ ادرة م ي ص ھادات تصدیق إلكترون  استخدام ش

ي المع  ع الإلكترون ھادات التوقی دار ش ات إص ضوابط  جھ ة وب صر العربی ة م ي جمھوری ا ف رف بھ ت
ات       ة المعلوم ستخدمین لأنظم ة الم ك لكاف ة، وذل ھ التنفیذی ي ولائحت ع الإلكترون یم التوقی انون تنظ ق

 منع الوصول المادي لغیر المخول أو المصرح لھم -٥. الخاصة بالبنیة المعلوماتیة التحتیة الحرجة  
ة  الدخول أو الوصول لمقار وأجھزة ومعدات أ  ة الحرج  استخدام  -٦. نظمة البنیة التحتیة المعلوماتی

ـق  Strong Authentication ضوابط نفاذ قویة  وفعالة من خلال فئتین أو أكثر من فئــات التوث
Multi-factor Authentication   سئولیة د الم ضمن تحدی ا ی ـر، بم ستوى المخاط سب م وبح

ار دم الإنك شغ -٧. وع صیب والت راءات التن ق إج ة   توثی ة المعلوماتی ة التحتی نظم البنی ة ب یل الخاص
ة        د الجھ الحرجة وإتاحتھا للمستخدمین المخول لھم ذلك عند حاجتھم إلیھا، وإلزام الموردین بتزوی

شغیلیة    الإجراءات الت ة ب ائق الخاص ل الوث ة    -٨. بكام ة البنی یانة أنظم شغیل وص ذ وت مان تنفی  ض
راف   زام الأط ة وإل ة الحرج ة المعلوماتی دیم   التحتی ستوى تق دد م ات تح إبرام اتفاقی ا ب د معھ  المتعاق

ات       -٩. الخدمة مع الجھة  ن البرمجی ة م ة والحمای دات المكافح رامج ومع  تنصیب واستخدام نظم وب
ة  -١٠. والھجمات الخبیثة، والكشف عنھا والتأكد من صلاحیتھا وتحدیثھا    إجراء التحدیثات الخاص

شكل دوري    ات ب رامج والتطبیق النظم والب راء       .ب ع إج ل م وابط التعام ار ض ي الاعتب ذ ف ع الأخ  م
ام            ت ، وإتم شبكة الإنترن ر ب صالھا المباش دم ات ع ع صناعي م تحكم ال ة ال ى أنظم دیثات عل التح

 إجراء مسح سنوي لأنظمة التحكم الصناعي للكشف -١١. الاختبارات اللازمة قبل إجراء التحدیثات
راءات ال      اذ الإج اط الضعف واتخ ا   عن الثغرات ونق ل معھ ة للتعام ار سنوي    -١٢. لازم راء اختب  إج

ات            ن الاختراق شف ع ع والك زة المن ت أجھ ة وتثبی اطر الأمنی ات أو المخ  -١٣. للكشف عن الاختراق
اتخاذ الإجراءات الملائمة للتعامل مع الثغرات الفنیة للأجھزة وللنظم والبرامج والتطبیقات عند العلم 

اطیة شھریة للبیانات والمعلومات، والاحتفاظ بھا وتخزینھا  إجراء عملیات أخذ نسخ احتی     -١٤. بھا
-NGFW)  استخدام معدات وأجھزة ونظم وبرمجیات الجدران الناریة-١٥. مشفرة فى موقع آخر

UTM-Firewalls) ول     -١٦. لحمایة الشبكات والنظم ل بروتوك ة ، مث ولات آمن  استخدام بروتوك
ؤمن     شعبى الم نص الت ل ال داد  -١٧ HTTPS .نق زة      إع ا الممی دات وأرقامھ الأجھزة والمع ة ب قائم
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ة         -٤ ات الدول ن جھ ة ولأي م ستخدمي الخدم ات لم  الالتزام بتوفیر بعض البیان

                                                   
= 

ستخدمة   ات الم د البیان ات وقواع رامج والتطبیق النظم والب ان ب ذا بی ا وك سلة وطرازاتھ والمسل
 تحدید مسئولیات الإدارة العلیا ومسئولي تكنولوجیا المعلومات وأمن المعلومات -١٨. ومواصفاتھا

ا         بشكل واضح وصلاحیات وسلطات وواجبات والتزامات      ع م ك م ساق ذل رورة ات ع ض نھم، م  كل م
وظیفي،       یف ال ل، والتوص ـداد للھیاك ن إعـ املین م ئون الع شریة وش وارد الب ھ إدارات الم وم ب تق

ك الإدارات   ات تل شطة وعملی ن أن ا م ة وغیرھ شطة التدریبی وطني -١٩. والأن ز ال لاغ المرك  إب
وادث أو        ن أي ح از ع شبكات بالجھ ب وال دوثھا    للاستعداد لطوارئ الحاس م بح ور العل ات ف . اختراق

ق          -٢٠ ات تتعل اطر أو أزم دوث أي مخ ال ح ي ح  وضع خطة استمراریة العمل والبدائل المقترحة ف
ـار    وارث، واختب ال الك ي ح ل ف ة والعم تعادة الخدم ى اس درة عل ا، والق ة أو انقطاعھ دیم الخدم بتق

ًـا ـة دوری ـة   ". الخط انون البنی ة للق ة التنفیذی ت اللائح د عرف ـرجة وق ـلوماتیة الحـ ـة المع  التحتی
Critical Information Infrastructure  :      ة ول معلوماتی ة أو شبكات أو أص ة أنظم مجموع

شروعة، أو                 ر م ة غی ا بطریق ة عملھ ر طریق ا أو تغیی أساسیة یؤدى الكشف عن تفصیلاتھا تعطیلھ
لبیانات والمعلومات التي الدخول غیر المصرح بھ علیھا، أو الدخول أو الوصول بشكل غیر قانوني ل

دمات        وافر خ ى ت أثیر عل ى الت تحفظھا أو تعالجھا، أو یؤدى القیام بأي فعل غیر مشروع آخر بھا إل
وطني               ستــوى ال ى الم ـیرة عل ـاعیة كبـ صــادیة أو اجتمـ سائر اقت ا الأساسیة أو خ . الدولة ومرافقھ

ا       از      ویعد من البنیة التحتیة المعلوماتیة الحرجة على الأخص م ة، الغ ة الكھربائی ي الطاق ستخدم ف ی
ل          ة، والنق صناعات المختلف وك، وال ـالیة والبن ات الم صالات، والجھ رول، الات ي والبت الطبیع
ات          وني، ومحط ي والتلیفزی ث الإذاع ي، والب والمواصلات والطیران المدني، والتعلیم والبحث العلم

ة     میاه الشرب والصرف الصحي والموارد المـائیة ، والصحة،       دمات الإغاث ة وخ دمات الحكومی الخ
ومي أو      ن الق وخدمات الطوارئ، وغیرھا من مرافق المعلومات والاتصالات التي قد تؤثر على الأم

ن    "الاقتصاد القومي والمصلحة العامة وما فى حكمھا    لاً م ة ك ، وقد عرفت المادة الأولى من اللائح
ة  : تحكم الصناعي بأنھنظام التحكم الصناعى ونقاط الضعف، حیث عرفت نظام ال    حاسب أو مجموع

ة         نھم رقمی ادل بی ا وأدوات الاتصال المتب تحكم بھ دات الم بعض، وبالمع  حواسب متصلة ببعضھا ال
Digital أو تناظریة Analog  ذات شغیل   Actuator ، أو غیرھا بما فى ذلك الحساسات والمنف لت

ة،         صناعة المعنی ا لل د أو      ھذه المعدات والتحكم بھا منطقیًا طبقً ان واح ى مك ة ف ال المطلوب أو الأعم
ة               ن الأنظم ره م ت أو بغی ام بالإنترن ع اتصال النظ ا م ة جغرافیً ة أو موزع اكن متقارب موزعة فى أم
دم            تحكم أو ع ستوى ال راكم م ع ت داه م ا ع صالھ بم دم ات ة أو استقلالھ وع ر المماثل ة أو غی المماثل

اط الضعف       ة نق ت اللائح ا عرف ھ، بینم ا  Vulnerabilities تراكم ـام     : بأنھ ى نظـ رة ف ـلل أو ثغ خـ
تشغیــل أو تطبیقـــات أو شبكات المعلومات أو العملیات أو السیاسات الخاصة بتأمین المعلومات أو 
ـوم          راق أو الھجـ ات الاخت فى بیئة تقنیة المعلومات أو الاتصالات والتى یمـكـن استغــلالھا فى عملی

 ".یر مشروعأو الاتلاف أو التجسس أو أى عمل غ
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رخیص،      ات الت ھ وبیان ستخدم وعنوان م الم سرة؛ كاس رة ومی صورة مباش صة، ب المخت

رافھا، م  ضع لإش ي یخ صة الت ة المخت ة والجھ دمي الخدم زام مق ى الت د عل ع التأكی

ى    صول عل دمات بالح ك الخ سویق تل م ت وط بھ م المن ابعین لھ وزعیھم الت م وم ووكلائھ

  .بیانات المستخدمین، وحظر القیام بذلك على غیرھم

میة  -٥  ات الرس ك الجھ یح لتل ي تت ة الت ات الفنی ة الإمكانی وفیر كاف زام بت  الالت

  .ممارسة اختصاصاتھا وفقا للقانون

 التزام مقدمي الخدمة ووكلائھم وموزعیھم التابعین لھم المنوط بھم تسویق    -٦

  .تلك الخدمات بالحصول على بیانات المستخدمین، وحظر القیام بذلك على غیرھم

  -:ویشمل ھذا النص تجریم مخالفة مقدم الخدمة للالتزامات التالیة

اتي أ     -أولاً ام المعلوم جل النظ زین س ظ وتخ زام بحف ة   الالت یلة لتقنی و أي وس

اتي          ١٨٠المعلومات لمدة    ام المعلوم وى النظ ات بمحت ذه البیان ق ھ صلة، وتتعل اً مت  یوم

ى          ن التعرف عل ن م ا یمك المتعامل فیھ وحركة الاتصال والأجھزة الطرفیة للاتصال، وبم

اص             الالتزام الخ ة ب دم الخدم لال مق مستخدم الخدمة، ومن ثم تتحقق الجریمة بمجرد إخ

ي         بحفظ وتخ  انون وھ ي الق ددة ف دة المح لال الم ات خ اً  ١٨٠زین البیانات والمعلوم  یوم

ة          دم الخدم ى مق ررة عل متصلة، فإذا انقضت ھذه المدة، سقطت المسئولیة الجنائیة المق

شأن  ذا ال ي ھ صال  . ف ة الات انون حرك رف الق د ع رور(وق ات الم ا) بیان ات : "بأنھ بیان

صا          صدر الات ین م اتي تب ا والمرسل      ینتجھا نظام معلوم ة المرسل منھ ھ والوجھ ل وجھت

  .)١("إلیھا والطریق الذي سلكھ وساعتھ وتاریخھ وحجمھ ومدتھ ونوع الخدمة

ة    -ثانیاً  الالتزام بتوفیر بعض البیانات لمستخدمي الخدمة ولأي من جھات الدول

                                                             
 .ومن التشریعات المقارنة التي تضمنت تعریف لبیانات المرور التشریع القطري  )١(
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ات             ھ، ومعلوم ستخدم وعنوان ستمرة؛ كاسم الم سرة وم صورة مباشرة ومی المختصة، ب

صال ا ات      الات ي، وبیان صال الإلكترون وان الات ك عن ي ذل ا ف ة، بم دم الخدم ة بمق لمتعلق

از       در الجھ ات أخرى یق الترخیص، والجھة المختصة التي یخضع لإشرافھا، وأي معلوم

القومي لتنظیم الاتصالات أھمیتھا لحمایة مستخدمي الخدمة، ویصدر بتحدیدھا قرار من    

ام    الوزیر المعني بشئون الاتصالات وتكنولوج    لال بأحك دم الإخ یا المعلومات، وذلك مع ع

  . قانون حمایة المستھلك

 الالتزام بتوفیر كافة الإمكانیات الفنیة التي تتیح للجھات الرسمیة، ومنھا -ثالثاً 

  .جھات الأمن القومي، ممارسة اختصاصاتھا وفقاً للقانون

اً ى بی      -رابع صول عل وزعیھم بالح م وم ة ووكلائھ دمي الخدم زام مق ات   الت ان

  .المستخدمین دون غیرھم

ن           ة أي م أنھ مخالف ن ش لبي م ومن ثم تتحقق الجریمة بأي سلوك إیجابي أو س

سببیة          وافر رابطة ال ن ضرورة ت ضلاً ع ة، ف الالتزامات المقررة بعالیھ على مقدم الخدم

  .بین سلوك الجاني ومخالفة الالتزامات القانونیة الواقعة على عاتق مقدم الخدمة

ركن المع ويال ركن   : ن ا ال ق فیھ ي یتحق ة الت رائم العمدی ن الج ة م ذه الجریم ھ

دم        م مق ب أن یعل م والإرادة، فیج صریھ العل ام بعن ائي الع صد الجن وافر الق وي بت المعن

ة،          ستخدمي الخدم اه م ھ تج ة علی ات الواجب لال بالالتزام ھ الإخ أن فعل ن ش ة أن م الخدم

  .ھ إلى تحقیق ذلكوذلك بالمخالفة لأحكام القانون، وأن تتجھ إرادت

ة سب     : العقوب ف بح ات، تختل ثلاث عقوب ة ب ذه الجریم ى ھ انون عل ب الق عاق

  -:طبیعة الالتزام التي خالفھ الجاني، وذلك على النحو التالي

: مخالفة الالتزام بحفظ وتخزین البیانات والمعلومات للمدة القانونیة المقررة  ) أ

ي   ة الت ة بالغرام ذه الجریم ى ھ شرع عل ب الم ھ ولا  عاق ین جنی سة ملای ن خم ل ع لا تق



 

 

 

 

 

 ١١٥٥

تجاوز عشرة ملایین جنیھ، ویجوز للقاضي مضاعفة الغرامة في حالة العود؛ أي سابقة       

ذه           ة، فھ ة تكمیلی رخیص كعقوب اء الت تكرار الجریمة، كما یجوز للقاضي الحكم كذلك بإلغ

  .العقوبة جوازیة للمحكمة

ستخدمي الخ   ) ب ات لم وفیر البیان زام بت ة الالت ة   مخالف ات الدول ة ولجھ دم

ات                  ى بیان صول عل م وموزعیھم بالح ة ووكلائھ دمي الخدم زام مق المختصة ومخالفة الت

ل         : المستخدمین دون غیرھم   ي لا تق ة الت ة بالغرام ذه الجریم ى ھ شرع عل وقد عاقب الم

  .عن عشرون ألف جنیھ ولا تجاوز مائتي ألف جنیھ

ة ال       ) ج ات الفنی وفیر الإمكانی ومي      مخالفة الالتزام بت ن الق ات الأم یح لجھ ي تت ت

عاقب المشرع مُقدمي الخدمة فیھا بالحبس مدة لا تقل عن ثلاثة  : ممارسة اختصاصاتھا 

  .أشھر وبالغرامة التي لا تقل عن مائتي ألف جنیھ ولا تجاوز ملیون جنیھ

صري       شرع الم ف الم واردة          : تقدیر موق سابق للجرائم ال ن العرض ال ضح م یت

ة الم رائم تقنی انون ج إن  بق م ف ن ث نح، وم ل الج ن قبی رائم م ذه الج ب ھ ات أن أغل علوم

ا               ة فیھ شدید العقوب رى ت ي ی ن الخطورة الت المشرع المصري لم یجد في ھذه الجرائم م

ات                   ا الإضرار بالبیان ع فیھ ي یق ي بعض الأحوال الت ات، إلا ف صاف الجنای ي م لتصبح ف

شرع        ب الم ن جان نھج م ذا ال ة، وھ ص الدول ي تخ ات الت ب   والمعلوم ن الواج ان م  ك

ق             ا یحق ة، وبم شطة الجرائم المعلوماتی مراجعتھ، بالنظر إلى خطورة وذیوع وانتشار أن

  .الردع بصورتیھ العام والخاص
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  المبحث السادس
  الأحكام الجنائية الخاصة بجرائم تقنية المعلومات

بعد أن تناولنا للنموذج القانوني الخاص بكل جریمة من صور الجرائم           : تقسیم

دد       الم الات التع شمل ح رائم، وت ذه الج ة لھ ة الخاص ام الجنائی رض للأحك ة، نع علوماتی

ات        اري، والعقوب شخص الاعتب ة لل سئولیة الجنائی اب، والم شدید العق وي وت المعن

و           ى النح ب عل ة مطال ي أربع ك ف اب، وذل ن العق اء م شروع والإعف ام ال ة، وأحك التكمیلی

  -:التالي

  المطلب الأول
  نوي وتشديد العقاب حالات التعدد المع

  في جرائم تقنية المعلومات
تعرض المشرع الجنائي :  حالة التعدد المعنوي في جرائم تقنیة المعلومات-أولاً

ن              ر م اني أكث لوك الج شكل س ا ی لحالة التعدد المعنوي في جرائم تقنیة المعلومات، حینم
صوص التجریم         ن ن ن نص م نص   ، )١(جریمة، أي أن فعل الجاني یخضع لأكثر م ث ی حی

عقوبات على معاقبة المتھم بالعقوبة ) ٣٢(القانون وفقاً لأحكام الفقرة الأولى من المادة 
انون         ي ق ائي ف شرع الجن رص الم ا ح و م د، وھ ف الأش ة ذات الوص ررة للجریم المق

ادة       ي الم ھ ف نص علی ھ   ) ١٢(مكافحة جرائم تقنیة المعلومات من ال انون بقول ن الق :" م
قوبة أشد منصوص علیھا في قانون العقوبات أو أي قانون آخر، مع عدم الإخلال بأي ع    

م           انون رق صادر بالق ل ال انون الطف ام ق سنة  ١٢ومع مراعاة أحك ى   ١٩٩٦ ل ب عل ، یعاق

                                                             
صغیر  .  د)١( اقي ال د الب ل عب ة،    : جمی ضة العربی اھرة، دار النھ ة، الق ة للعقوب ة العام ، ١٩٩٧النظری

 .١٢٨ص
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و     )١("الجرائم التالیة بالعقوبات المبینة قرین كل جریمة       ات ھ انون العقوب ، فالأصل أن ق
ا    القانون الذي یحدد الأفعال التي تعد من قبیل الج         ررة لھ ات المق دد العقوب ، )٢(رائم، ویح

وانین        إلا أن المشرع قد ینص على عقوبات جنائیة في قوانین أخرى كما ھو الحال في ق
ص          ذلك ن شر، ول ار بالب درات والاتج ة المخ ات ومكافح ة المعلوم رائم تقنی ة ج مكافح
انون      ات أو أي ق انون العقوب صوص ق ى ن وع إل ى الرج راحة عل صري ص انون الم الق

ة        وط اً لحال ات، تطبیق ة المعلوم ني آخر في حال عدم توافر صور التجریم في جرائم تقنی
دد  ) ٣٢(التعدد المعنوي للجرائم التي ورد النص علیھا في المادة    عقوبات، ویعرف التع

ن نص                    ر م ھ أكث ق علی داً ینطب اً واح لاً إجرامی اني فع اب الج ھ ارتك المعنوي للجرائم بأن
ھ   وم ب م تق ن ث ابي، وم ات  عق ي التكییف دد ف ن تع ھ م وي علی ا ینط ة، لم ن جریم ر م أكث

ة ة      )٣(القانونی ت العقوب ریمتین وكان ي ج شخص ف ت ال ة إذا أدان إن المحكم م ف ن ث ،وم
ادة     م الم ت حك ة وطبق ة الثانی ة الجریم ن عقوب د م ى أش ة الأول انون ٣٢للجریم ن ق  م

د    العقوبات ووقعت على المحكوم علیھ عقوبة الجریمة الأولى الأشد،       ون ق م یك  فإن الحك
ى           )٤(طُبق تطبیقاً صحیحاً   صري عل شرع الم د الم ى تأكی ،وتبرز الإشارة في ھذا المقام إل

ل         م ك ال وھ صالح الأطف ة ل احترام أحكام قانون الطفل فیما یقرره من أحكام جنائیة مخفف
  ).٢م(من لم یبلغ الثامنة عشرة من العمر
                                                             

قوبة الأشد في الجرائم  ومن التشریعات المقارنة التي حرصت على التأكید على مبدأ عدم الإخلال بالع)١(
واد  (، والتشریع البحریني)٤٨م(المعلوماتیة في حالة التعدد المعنوي كل من التشریع الإماراتي   الم

 ).٤٤م(، والتشریع القطري)١٠ و٥ و٤أرقام 
ات    : عبد العظیم وزیر  .  د )٢( انون العقوب رح ق اھرة، دار       -ش ة، الق ة للجریم ة العام ام، النظری سم الع  الق

 .٥، ص٢٠٠٨، ٦ربیة، طالنھضة الع
ابق، ص    -مبادئ قانون العقوبات المصري  : أحمد عوض بلال  . د  )٣( ع س ام، مرج سم الع ا  ٩٤٩ الق  وم

 .بعدھا
م   : انظر  )٤( سنة  ٢١٥٣الطعن رق سة  ٨٠ ل ن      ٤/٥/٢٠١١ق جل صادرة ع ادئ ال ن المب ستحدث م ، الم

وبر ن أول أكت ة م دوائر الجنائی بتمبر ٢٠١٠ال ر س ة آخ صادرة٢٠١١ لغای ي ، ال ب الفن ن المكت  ع
 .١٨٣لمحكمة النقض، المجموعة الجنائیة، ص
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ن    :علوماتیة حالات تشدید العقاب في الجرائم الم  -ثانیاً سادس م صل ال تطرق الف

ادة                صت الم ث ن ة، حی ي الجریم شددة ف ى الظروف الم ھ  ) ٣٤(القانون إل ى أن إذا :" عل
ام       لال بالنظ انون بغرض الإخ وقعت أي جریمة من الجرائم المنصوص علیھا في ھذا الق
بلاد أو      ومي لل الأمن الق رار ب ر أو الإض ھ للخط ع وأمن لامة المجتم ریض س ام أو تع الع

ركزھا الاقتصادي أو منع أو عرقلة ممارسة السلطات العامة لأعمالھا أو تعطیل أحكام   بم
ون      الدستور أو القوانین أو اللوائح أو الإضرار بالوحدة الوطنیة والسلام الاجتماعي، تك

شدد  سجن الم ة ال رائم    "العقوب ي الج شددة ف روف الم انون الظ دد الق م ح ن ث ، وم

ن ا        اً م ي جمیع سم         المعلوماتیة، وھ ة، وتت ات الجریم صلة بمادی ة، ذات ال لظروف المادی

م    الدولةاعتداءً على ھذه الظروف بطابع مشترك في أنھا تمثل    ن ث ل، وم  أو المجتمع كك

ن  تشدد العقوبة في الجرائم المعلوماتیة المنصوص علیھا في القانون إذا كان      الغرض م

  -:ارتكابھا تحقیق مایلي

صد :الإخلال بالنظام العام ) أ ة        یق ھ المختلف ة بجوانب ي الدول ام ف ام الع ذلك النظ  ب

صادیة والسیاسیة، ة والاقت ة والاجتماعی شمل  الأخلاقی ام لی ام الع دلول النظ سع م ویت

سب           ف بح دلول مرن یختل مدلولات الأمن العام والصحة العامة والسكینة العامة، وھو م

ان،   ان والمك بعض الزم د ال د انتق شرع لعناصر الإ )١(وق تخدام الم ام اس ام الع لال بالنظ خ

ا لا         ى أنھم النظر إل وتعریض سلامة وأمن المجتمع للخطر في تعریف جریمة الإرھاب، ب

ام       یصلحان ضابطاً لتمییز ھذه الجریمة، فكافة الجرائم یستھدف بھا الجناة الإخلال بالنظ

ن        ر م اك الكثی العام كما أنھا تؤدي إلى تعریض سلامة المجتمع وأمنھ للخطر، كما أن ھن

ي ینطوي         سلطات الت ة ال ة مقاوم ا كجریم الأفعال التي یصعب استخلاص ھذا القصد فیھ

                                                             
دین . د  )١( مس ال ق ش رف توفی ول   : أش ع أص ا م دى اتفاقھ اب وم ة الإرھ شریعیة لمكافح سیاسة الت ال

 .١٣، ص٢٠٠٦دراسة نقدیة للقانون المصري، القاھرة، دار النھضة العربیة،-الشرعیة الجنائیة
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اج       ائل الإنت ب وس ة تخری اً وجریم لاً إرھابی ون عم ام دون أن یك ام الع لال بالنظ ى إخ عل

ة    ات العام ات ٩٠ و٨٩(والممتلك رائم      ) عقوب ن ج شرع م ر الم ي نظ ر ف ي لا تعتب الت

ن        ، ومن ناحیة ثانیة، لا یع     )١(الإرھاب ع م ن المجتم ریض أم ام وتع ام الع لال بالنظ د الإخ

ا    الوقائع المحددة التي تصلح لأن تشكل قصداً جنائیاً خاصاً في جرائم الإرھاب، كما أنھم

ن            ا م یتسمان بالمرونة الاتساع، وھو ما یتعارض مع الأصول الدستوریة المستقر علیھ

ن الغموض والالت           ام     أن تكون أركان الجریمة واضحة وبعیدة ع رة النظ ا أن فك اس، كم ب

ة                سیاسیة والاجتماعی سفات ال ان والفل ان والمك ر الزم ر بتغی سبیة تتغی رة ن العام ھي فك

ى             وف عل دلولھا أو الوق د م صعب تحدی م ی ن ث ع، وم والاقتصادیة التي تسود في المجتم

محتواھا، كما أن عدم وضوح مدلول النظام العام من شأنھ صعوبة إثبات القصد الجنائي 

  .)٢(خاص في جریمة الإرھابال

ر ) ب ھ للخط ع وأمن لامة المجتم ریض س ع :تع لامة المجتم ریض س صد بتع  یق

ي   ة ف اة العادی اھر الحی ل مظ ر تعطی ةللخط ھ  الدول صد ب ر یق ن للخط ریض الأم ا تع ، أم

والھم،           زعزعة السكینة لدى أفراد المجتمع سواء انصب ذلك على أشخاصھم أو على أم

أن     ن ش زم أن         ویكفي أن یكون م لا یل ھ للخطر ف ع وأمن لامة المجتم اب تعریض س الإرھ

  .یحدث الخطر فعلاً

صادي   ) ج ا الاقت بلاد أو بمركزھ ومي لل الأمن الق رار ب رار  :الإض صد بالإض یق

رف        د ع ارجي، وق داخلي والخ ن ال شمل الأم ذي ی ع ال ھ الموس ومي بمدلول الأمن الق ب

ھ  ومي بأن ن الق انون الأم تقلال و :"الق صل باس ا یت ل م لامة  ك ھ وس وطن ووحدت ن ال أم

ن              س الأم وطني ومجل دفاع ال س ال ة ومجل أراضیھ، وما یتعلق بشئون رئاسة الجمھوری

                                                             
 .١٤المرجع السابق، ص  )١(
 .١٣جع السابق، صالمر  )٢(
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ة،     ابرات العام ة، والمخ ي، ووزارة الداخلی اج الحرب سلحة والإنت وات الم ومي، والق الق

المركز  "وھیئة الرقابة الإداریة، والأجھزة التابعة لتلك الجھات      ، بینما یقصد بالإضرار ب

ضر                 دھا أو ت ة نق ى قیم ؤثر عل ة أو ت بلاد الإنتاجی ة ال س بطاق الاقتصادي للبلاد، كأن تم

  .)١(بالمصلحة القومیة، وھى أیة مصلحة تمس الشعب أو قطاعاً منھ

سلطات   : منع أو عرقلة ممارسة السلطات العامة لأعمالھا      ) د یقصد بھ تعطیل ال

توریة والقانو   ا الدس تھا أعمالھ ى ممارس ا عل سلطة   أو منعھ ك ال ي ذل ستوي ف ة، وی نی

شعائر  دورالتشریعیة أو التنفیذیة أو القضائیة، أو منع أو عرقلة      العبادة عن ممارسة ال

  . الدینیة، وكذلك منع المؤسسات التعلیمیة والدینیة عن القیام بدورھا

ـ وائح) ھ وانین أو الل تور أو الق ام الدس ل أحك ع :تعطی وة لمن تخدام الق ل اس  مث

  .ریة عن ممارسة سلطاتھ الدستوریة أو منع إجراء الانتخاباترئیس الجمھو

وقد عرفت المادة الأولى من   : الإضرار بالوحدة الوطنیة والسلام الاجتماعي    ) و

م     سنة   ) ٣٤(القانون رق ا        ١٩٧٢ل ة بأنھ دة الوطنی ة، الوح دة الوطنی ة الوح شأن حمای  ب

ي ات  :" ھ ة والمقوم ام الدول رام نظ ى احت ة عل دة القائم ا الوح ع، كم یة للمجتم الأساس

صوص،    ھ الخ ى وج تور وعل ددھا الدس ة  -١ح شعب العامل وى ال الف ق ل -٢.  تح  تكاف

ة   ات العام وق والواجب ي الحق واطنین ف ین الم ساواة ب رص والم دة -٣. الف ة العقی  حری

ع             یة للمجتم ات الأساس ة الآخرین أو المقوم س حری ا لا یم رأي بم یادة  -٤. وحریة ال  س

انون وم ال. الق ضال    وتق داف الن اً لأھ ة دائم اء الأولوی اس إعط ى أس ة عل دة الوطنی وح

                                                             
ي                )١( شددة ف شروط الم د ال بلاد كأح ز الاقتصادي لل رار المرك شرع بالإض داد الم  تجدر الإشارة إلى اعت

بلاد        جریمة اختلاس المال العام إذا ارتكبت الجریمة في زمن الحرب وترتب علیھا إضراراً بمركز ال
د  . د: انظر. عقوبات١١٢ھ الاقتصادي أو بمصلحة قومیة لھا، وذلك بقانون العقوبات في مادت        محم

اح   د الفت سعید عب ات  : ال انون العقوب رح ق ة،    -ش ضرة بالمصلحة العام رائم الم اص، الج سم الخ  الق
 .١٤٠القاھرة، دار النھضة العربیة، بدون سنة نشر، ص
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ل      صالح الخاصة لك الوطني والتحرري وعلى أفضلیة المصالح القومیة الشاملة على الم

ة     ة اجتماعی ة أو فئ ة        "قوة أو طائف وافر الطمأنین ھ ت صد ب اعي فیق سلام الاجتم ا ال ، بینم

كراھیة والحقد بینھم وعدم اللجوء إلى والسكون والألفة بین المواطنین والقضاء على ال 

ة أو    دة الوطنی رار بالوح أي إض م ف ن ث اھیر، وم شاكل الجم ل م لمیة لح ر س ائل غی وس

ن               ك م إن ذل ة، ف شعب المختلف السلام الاجتماعي، كإشاعة الفتنة الطائفیة بین طوائف ال

  .   شأنھ تحقق الظرف المشدد للعقاب في مثل ھذه الجرائم

ي            :ددةطبیعة الظروف المش   ن الظروف الت سابقة م شرع الظروف ال  اعتبر الم

  .تغیر من وصف الجریمة من الجنحة إلى الجنایة، وعاقب على توافرھا بالسجن المشدد

  المطلب الثاني
  المسئولية الجنائية للشخص الاعتباري

اري،      شخص الاعتب ة لل سئولیة الجنائی انون الم ن الق سابع م صل ال اول الف تن

ام     وباستعراض نصوص ال   واد أرق ة      )٣٨-٣٦(م سئولیة الجنائی ن الم دث ع دھا تتح ، نج

دم    ن ع اري ع شخص الاعتب ة لل ن الإدارة الفعلی سئولین ع ن الم ة م للأشخاص الطبیعی

د        سابات والبری ع والح ا المواق رض لھ ي تتع ة الت رائم المعلوماتی ن الج لاغ ع الإب

سئولیة الجنا   ذلك الم دیره، وك ذي ی ان ال صص للكی ي المخ خاص الإلكترون ة للأش ئی

ررة     الطبیعیة المسئولة عن الإدارة الفعلیة للشخص الاعتباري، فضلاً عن العقوبات المق

ة           سئولیة الإدارة الفعلی ر م ى أن تقری ارة إل راً الإش ھ، وأخی اري ذات على الشخص الاعتب

ي          شاركین ف ین الم ة للأشخاص الطبیعی سئولیة الجنائی تبعاد الم اري اس شخص الاعتب لل

  -:و ما سوف نتناولھ على النحو التاليالجریمة، وھ

ة   -أولاً سئولیة الجنائی سئولیة    :  صور الم ائي صورتین للم انون الجن رف الق یع

ة ى:(الجنائی ین،   ) الأول خاص الطبیعی ة للأش سئولیة الجنائی ي الم ة(ھ ي ) والثانی ھ
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ة  خاص الاعتباری ة للأش سئولیة الجنائی ي   )١(الم دث ف صورة الأح ي ال رة ھ   ، والأخی

سائلة               القانو ة یفترض م صیة العقوب دأ شخ ى مب ن الجنائي، فالقانون الجنائي استناداً إل

ن     ع م ا یق اً عم سأل جنائی ة لا ت خاص الاعتباری رم، وأن الأش ب الج شخص مرتك   ال

نھم                  ة م ب الجریم سأل مرتك ذي ی ى أن ال ا، عل امھم بأعمالھ اء قی ن جرائم أثن ممثلیھا م

د           ي قواع ادث ف سئولیة      شخصیاً، إلا أن التطور الح داد بالم از الاعت ائي أج انون الجن  الق

ة         ة للأشخاص الاعتباری الجنائیة للأشخاص الاعتباریة، ویرجع إقرار المسئولیة الجنائی

ادة     ضمنتھ الم ن         ) ١٠(إلى ما ت ة م ة المنُظم دة لمُكافحة الجریم م المُتح ة الأُم ن اتفاقی م

ة ا       خاص الاعتباری ة للأش سئولیة الجنائی دأ الم ى مب نص عل رائم   ال ي الج شاركة ف لم

ذه            ي ھ ا ف صوص علیھ ة والجرائم المن الخطیرة التي تضطلع بھا جماعة إجرامیة منظم

  . )٢(الاتفاقیة

داد        صري ھو الاعت ائي الم انون الجن ي الق ام ف ن أن الأصل الع رغم م ى ال وعل

ین  خاص الطبیعی ة للأش سئولیة الجنائی دأ   )٣(بالم ذ بمب د أخ صري ق شرع الم ، إلا أن الم

                                                             
ة    )١( ة الخاص خاص الاعتباری ي الأش ائي ھ انون الجن ي الق صودة ف ة المق خاص الاعتباری صد بالأش  یق

دد، أو   " مة، ویقصد بھا  ولیست العا  شاط مح كل مجموعة من الأشخاص الطبیعیین بھدف معین ون
شاط    تجمع أموال رصدت لنشاط بعینھ، اعتبر لھا القانون بالشخصیة القانونیة في حدود مباشرة الن

 ".المنشأة من أجلھ باستقلال عن الأشخاص الطبیعیین المكونین لھ
الأمم المتحدة لمكافحة الجریمة المنظمة أن تعتمد كل دولة طرف تشترط المادة العاشرة من اتفاقیة        )٢(

ن               ة ع ات الاعتباری سئولیة الھیئ اء م ة، لإرس ا القانونی ع مبادئھ ق م ا یتف دابیر، بم ن ت ما قد یلزم م
ة         ال المجرم المشاركة في الجرائم الخطیرة، التي تكون ضالعة فیھا جماعة إجرامیة منظمة، والأفع

ھ،     .  من ھذه الاتفاقیة٢٣و ٨و٦ و ٥وفقا للمواد    ى أن ذكورة عل ادة الم وتنص الفقرة الثانیة من الم
ة أو         ة جنائی ات الاعتباری سؤولیة الھیئ ون م وز أن تك رف، یج ة الط ة للدول ادئ القانونی ا بالمب رھن

 .مدنیة أو إداریة
 . ٢٠٢ص٣٧ ق رقم ٣٤ س ٦/٢/١٩٨٣جلسة ٥٢ لسنة ٦١٩٧الطعن رقم : انظر  )٣(
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ا        المسئو ي جرائم بعینھ دیثاً ف ة ح ا جرائم    )١(لیة الجنائیة للأشخاص الاعتباری ن بینھ ، م

سئولیة للأشخاص         ى الم نص عل ى ال تقنیة المعلومات، فالمشرع المصري لم یقتصر عل

سئولیة      الطبیعیین؛ وإنما نص على تقریر المسئولیة الجنائیة للأشخاص الاعتباریة والم

  .الجنائیة لممثلیھم

ائي  ویشترط الفقھ  ضاء )٢( الجن ة للأشخاص       )٣(والق سئولیة الجنائی داد بالم للاعت

رطین   وافر ش رورة ت ة ض د    ) الأول: (الاعتباری طة أح ة بواس اب الجریم ون ارتك أن یك

صالح   ) والثاني(أعضاء الشخص الاعتباري أو أحد ممثلیھ،       ة ل أن یكون ارتكاب الجریم

شخص ا   ة لل سئولیة الجنائی اري، والم شخص الاعتب ساب ال انون  وح ي الق اري ف لاعتب

دور              ھ أو ص املین ب د الع سئولیة أح وت م د ثب ف عن المصري مسئولیة مباشرة؛ لا تتوق

                                                             
جرائم التي أخذ فیھا المشرع المصري بالمسئولیة الجنائیة للأشخاص الاعتباریة جرائم ومن أبرز ال  )١(

اجرین   ب المھ شر وتھری ار بالب انون ) ١١م(الاتج ن الق ـ٦٤م انون ) ١٤م(، ٢٠١٠ ل ن الق  ٨٢م
 .٢٠١٦لـ

ة،            : عمر سالم . د  )٢( اھرة، دار النھضة العربی ة، الق خاص الاعتباری ة للأش ، ١٩٩٥المسئولیة الجنائی
 . ٧ص

ھ    )٣( ادة    :" تذھب أحكام محكمة النقض الفرنسیة إلى أن ام الم اً لأحك ات    ١-٢١٢وفق انون العقوب ن ق  م
ت        ة ارتكب الفرنسي فإنھ لا یمكن اعتبار الأشخاص الاعتباریة مسئولین جنائیاً، إلا إذا ثبت أن مخالف

ة ال        ة أن المخالف ذه الآلی رض ھ یھم، وتف اتھم أو ممثل رف ھیئ ن ط سابھم م شخص  لح سندة لل م
ات        دى ھیئ د إح ى ی الاعتباري موصوفة بكل عناصرھا، خاصةً العنصر المعنوي، على أنھا تمت عل

ي  ". الشخص الاعتباري أو أحد ممثلیھ صادر ف  .Cass.٢/١٢/١٩٩٧انظر حكم الغرفة الجنائیة ال
Crim., 2nd Dec. 1997. 

انون  ٢-١٢١تنص المادة :" وفي حكم آخر قضت المحكمة بأنھ     ن ق ى أن     م سي عل ات الفرن  العقوب
رف       ن ط المسئولیة الجنائیة للأشخاص الاعتباریة لا تنطبق إلا على المخالفات المرتكبة لحسابھم م

ھ             . ھیئاتھم أو ممثلیھم   اري أو ممثل شخص الاعتب ة ال اء ھیئ ع إعف ة، یمن ة المبین ال المخالف ي ح وف
ن الأفعال التي یكون ھذا الممثل قد شخصیاً من البحث عن المسئولیة الجنائیة للشخص الاعتباري ع

ي  ". ارتكبھا لحساب الشخص الاعتباري  .Cass.٨/٩/٢٠٠٤انظر حكم الغرفة الجنائیة الصادر ف
Crim., 8th Sep.2004. 
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سئولیة           اري لا تخل بالم شخص الاعتب ة لل سئولیة الجنائی ا أن الم ھ، كم ائي علی م جن حك

ضاً رغم        الجنائیة للشخص الطبیعي الذي یمكن أن یتم تحریك الدعوى الجنائیة بشأنھ أی

ادة    )١(د الشخص الاعتباري تحریكھا ض  ام الم اً لأحك ، وھو الأمر المستقر علیھ دولیاً وفق

ذلك   )٢(من اتفاقیة الأُمم المُتحدة لمُكافحة الجریمة المنُظمة  ) ١٠/٣( ھ ك ، وھو ما أخذت ب

في تطبیق : "من قانون مكافحة جرائم تقنیة المعلومات، والتي تقضي بأنھ      ) ٣٧(المادة  
انون، لا       اري        أحكام ھذا الق شخص الاعتب ة لل سئولیة الإدارة الفعلی ر م ى تقری ب عل یترت

ن                شركاء ع لیین أو ال اعلین الأص ین الف ة للأشخاص الطبیعی سئولیة الجنائی استبعاد الم
ة       ائي      ،  "ذات الوقائع التي تقوم بھا الجریم ھ الجن ن الفق م م ب مھ شیر جان ى أن  )٣(وی  إل

ب أن    اري لا یج شخص الاعتب ة لل سئولیة الجنائی شخص   الم سئولیة ال ى م س عل تؤس

ال              ن أفع ي م شخص الطبیع ھ ال ام ب ا ق ت أن م ب أن یثب ل یج ھ، ب الطبیعي الذي یعمل لدی

  .تمت باسمھ أو نیابة عنھ

ع أو           -ثانیاً ى المواق ع عل ي تق ة الت ن الجرائم المعلوماتی لاغ ع دم الإب  جریمة ع

  :الحسابات الخاصة أو البرید الإلكتروني أو الأنظمة المعلوماتیة

یعاقب بالحبس مدة لا :" من القانون على أنھ) ٣٥(تنص المادة : نص التجریم 
ف                    ة أل ن مائ د ع ـھ ولا تزی ف جنی ون أل ن ثلاث ل ع ة لا تق ة أشھر، وبغرام ن ثلاث تقل ع
اري             ة لأي شخص اعتب جنیھ، أو بإحدى ھاتین العقوبتین، كل مسئول عن الإدارة الفعلی

                                                             
و             )١( الھم الشخصیة ول ن أفع ھ ع اري وممثلی شخص الاعتب تقرر محكمة النقض بأن مسئولیة عمال ال

سنة  ١٣٧٠٨الطعن : انظر. مثلھ وباسمھكانت لمصلحة الشخص الاعتباري الذي ی     سة  ٧٥ ل  ق جل
 لغایة ٢٠١٢، المستحدث من المبادئ الصادرة عن الدوائر الجنائیة من أول أكتوبر      ١/١١/٢٠١٢

 .٥١، الصادرة عن المكتب الفني لمحكمة النقض، المجموعة الجنائیة، ص٢٠١٣آخر سبتمبر 
ى أن    من اتفاقیة الأُمم المُتحد  ) ١٠/٣(نصت المادة     )٢( ة عل ة المنظم ة الجریم ذه   :" ة لمُكافح ل ھ لا تخ

 ". المسئولیة بالمسئولیة الجنائیة للأشخاص الطبیعیین الذین ارتكبوا الجرائم المشار إلیھا
 . ٢٣٠، ص١٩٩١القانون الجنائي الدستوري، القاھرة، دار الشروق،: أحمد فتحي سرور. د  )٣(
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اص أو ا  ساب الخ ع أو الح رض الموق اتي  إذا تع ام المعلوم ي أو النظ د الإلكترون لبری
انون        المخصص للكیان الذي یدیره لأي جریمة من الجرائم المنصوص علیھا في ھذا الق

  ".ولم یبلغ بذلك الجھات الرسمیة المختصة وقت علمھ بالجریمة

ریم ن التج ة م خاص   : العل اعس الأش ة تق ي مواجھ ریم ف ن التج ة م ل العل تتمث

ة        المسئولین عن الإدارة     ن الجرائم المعلوماتی الفعلیة للشخص الاعتباري عن الإبلاغ ع

  .للسلطات الرسمیة

اني  فة الج ة     : ص ن الإدارة الفعلی سئولاً ع اني م ون الج انون أن یك ب الق تتطل

ة         ن الإدارة الفعلی سئولین ع ن الم شخص م ن ال م یك م إذا ل ن ث اري، وم شخص الاعتب لل

  . ي سبیلھللشخص الاعتباري، فلا تتحقق صفة التجریم ف

ة  ل الجریم سابات     : مح ع أو الح ى المواق ة عل ع الجریم انون أن تق ب الق تتطل

شخص    اري، وال شخص الاعتب ة لل ة المعلوماتی ي أو الأنظم د الإلكترون الخاصة أو البری

شركات         اص، كال اري الخ شخص الاعتب و ال ة ھ ذه الجریم ي ھ صود ف اري المق الاعتب

  .اق التجریم الأشخاص الاعتباریة العامةوالمؤسسات التجاریة، ومن ثم یخرج من نط

یتحقق الركن المادي في الجریمة بفعل عدم الإبلاغ عن الجرائم   : الركن المادي 

انون          واردة بالق ة ال المعلوماتیة، وتفترض ھذه الجریمة وقوع إحدى الجرائم المعلوماتی

وأن یصل على المواقع أو الأنظمة المعلوماتیة التي تخص الشخص الاعتباري الخاص،         

ذ           اري، فیتخ شخص الاعتب العلم بوقوع ھذه الجریمة لدى المسئول عن الإدارة الفعلیة لل

ذه الجرائم              وع ھ أ وق صة بنب ات الرسمیة المخت ار الجھ دم إخب سلوك سلبي یتمثل في ع

على الرغم من علمھ بذلك، ویستوي لدى القانون الباعث على عدم قیام الجاني بالإبلاغ  

واء أكان الخوف من الإساءة إلى سمعة الشخص الاعتباري أم غیر للجھات الرسمیة، س 

ع      شروع، فتق ة ال ذلك، ویستوي في نظر القانون أن تقع الجریمة تامة، أو تقف عند حال



 

 

 

 

 

 ١١٦٧

ة          اب الجریم ي ارتك تھم ف شروع الم شخص ب م ال و عل لاغ ل ن الإب اع ع ة الامتن جریم

  . المعلوماتیة، ولم یقم بإبلاغ السلطات بشأنھ

انون                : لمعنويالركن ا  ا الق ب فیھ ي یتطل ة الت ن الجرائم العمدی ة م ذه الجریم ھ

ن             ة م وع جریم توافر القصد الجنائي العام بعنصریھ العلم والإرادة، بأن یعلم الجاني بوق

الجرائم المنصوص علیھا في القانون على المواقع الإلكترونیة أو الحسابات الخاصة أو       

ھ   البرید الإلكتروني أو النظم المعلو   ماتیة المخصصة للكیان الذي یدیره، وأن تتجھ إرادت

ن عناصر      إلى عدم إبلاغ الجھات الرسمیة،    د م ث لا یع ك، فالباع أیاً كان الباعث على ذل

  .)١(الركن المعنوي للجریمة

ة        : العقوبة ن الإدارة الفعلی سئول ع عاقب المشرع المصري على عدم إبلاغ الم

رائم المعلو   ن الج اري ع شخص الاعتب ھر،    لل ة أش ن ثلاث ل ع دة لا تق الحبس م ة ب ماتی

اتین               دى ھ ھ، أو بإح ف جنی ة أل ن مائ د ع ـھ ولا تزی وبغرامة لا تقل عن ثلاثون ألف جنی

ا    اً، كم العقوبتین مع ة أو ب الحبس أو الغرام م ب ي الحك وز لقاض م یج ن ث وبتین، وم العق

  . عقوبات٥٥یجوز للقاضي الحكم بإیقاف التنفیذ، إعمالاً لحكم المادة 

اً اري    -ثالث شخص الاعتب ة لل ن الإدارة الفعلی سئول ع ررة للم ات المق :  العقوب

ة       ) ٣٧(تنص المادة    من قانون مكافحة جرائم تقنیة المعلومات على المساواة في العقوب

لي        ررة للفاعل الأص ة المق بین المسئول عن الإدارة الفعلیة للشخص الاعتباري والعقوب

انون لتق  ب الق د تطل ة، وق ة  للجریم ن الإدارة الفعلی سئول ع شخص الم سئولیة ال ر م ری

سئول  : للشخص الاعتباري توافر أحد شرطین   الأول یتمثل في أن یثبت علم الشخص الم

ا              انون، وھو م ذا الق ي ھ ا ف صوص علیھ دى الجرائم المن وع إح عن الإدارة الفعلیة بوق

                                                             
 .١٣٤٤، ص٢٧٣، ق٢٠قض، س، مجموعة أحكام محكمة الن١/١٢/١٩٦٩نقض   )١(



 

 

 

 

 

 ١١٦٨

ا ی       شھود، بینم شرط الآخر    یجوز إثباتھ بكافة طرق الإثبات، ومن بینھا شھادة ال ل ال تمث

انون،         ي الق في أن یقوم ھذا الشخص بتسھیل ارتكاب إحدى الجرائم المنصوص علیھا ف

لبي     تحقیقاً لمصلحة لھ أو لغیره، ویقصد بتسھیل ارتكاب الجریمة، أي فعل إیجابي أو س

انون           دى الق ستوي ل ة، وی من شأنھ مساعدة الجناة على تنفیذ إحدى الجرائم المعلوماتی

ارت            أن یكون ھ   ا أش ره، وھو م اري أو غی شخص الاعتب صلحة ال اً لم سھیل تحقیق ذا الت

ادة  ن الم ى م رة الأول ھ الفق ات،  ) ٣٦(إلی ة المعلوم رائم تقنی ة ج انون مكافح ن ق   م

ھ ن أن ذا     :" م ي ھ ا ف صوص علیھ رائم المن ن الج ا أي م ب فیھ ي ترتك وال الت ي الأح ف
ت   القانون باسم ولحساب الشخص الاعتباري، یعاقب المس       ئول عن الإدارة الفعلیة إذا ثب

ل       ة الفاع ذات عقوب ره ب ھ أو لغی صلحة ل اً لم ا تحقیق ھل ارتكابھ ة أو س ھ بالجریم علم
  ".الأصلي

ة      رائم المعلوماتی ي الج ة ف خاص الاعتباری ررة للأش ات المق نص : )١(العقوب ت
ادة   ن الم ة م رة الثانی ھ) ٣٦(الفق ى أن انون عل ن الق اف:" م ضى بإیق ة أن تق  وللمحكم

ود         ترخیص مزاولة الشخص الاعتباري للنشاط مدة لا تزید على سنة، ولھا في حالة الع
م         شر الحك تم ن سب الأحوال، وی أن تحكم بإلغاء الترخیص أو حل الشخص الاعتباري بح

ضح  "في جریدتین یومیتین واسعتي الانتشار على نفقة الشخص الاعتباري     ، ومن ثم یت

                                                             
رائم                )١( ي الج ة ف خاص الاعتباری ة للأش سئولیة الجنائی ى الم ي نصت عل ة الت ومن التشریعات المقارن

) ٦- ٣٢٣(، حیث تقضي المادة التشریع الفرنسي والكویتي والبحریني والقطريالمعلوماتیة كل من 
ھ    ى أن سي عل ات فرن سئولیة ا  : "عقوب ة الم خاص الاعتباری ل الأش شروط   تتحم ار ال ي إط ة ف لجنائی

اً       ٢-١٢١المنصوص علیھا في المادة     ة وفق ى الغرام افة إل سم إض ذا الق  في الجرائم المحددة في ھ
ادة  ام الم ادة  ٣٨-١٣١لأحك ي الم ررة ف ات المق رة  . ٣٩-١٣١ والعقوب ي الفق ذكور ف ر الم والحظ

اب ا  ٣٩-١٣١الثانیة من المادة   ة  ینطبق على النشاط أثناء وبمناسبة ارتك ل    "لجریم ن ك ، فضلاً ع
ویتي،    ) ١٤م(من   شریع الك ي،    ) ٢١م (من الت شریع البحرین ن الت ري،    ) ٤٨م(م شریع القط ن الت م

خاص          ة للأش سئولیة الجنائی ا للم ي تقریرھ أثرت ف د ت شریعات ق ذه الت ى أن ھ ارة إل رز الإش وتب
 .ومات من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعل٢٠الاعتباریة بنص المادة 



 

 

 

 

 

 ١١٦٩

اري،      من النص السابق، أن العقوبات الت    شخص الاعتب ة ال ي مواجھ شرع ف ي قررھا الم
ت  -نشر الحكم الصادر بالإدانة   (وھي عقوبات    رخیص المؤق رخیص   - إیقاف الت اء الت  إلغ

  -:، وذلك على النحو التالي)للشخص الاعتباري

اري  ) أ شخص الاعتب ت لل شاط المؤق ة الن رخیص مزاول اف ت ة إیق از :عقوب أج
ات   ة المعلوم رائم تقنی ة ج انون مكافح ة   ق رخیص مزاول اف ت ضي بإیق ة أن تق  للمحكم

ي          ة الت دابیر الجنائی ن الت ي م نة، وھ اوز س دة لا تتج اري لم شخص الاعتب شاط لل الن
اب          ن ارتك اري ع شخص الاعتب ة لل ن الإدارة الفعلی سئول ع شخص الم ستھدف ردع ال ت
د       اري، وق شخص الاعتب ت لل شاط المؤق  الجرائم المعلوماتیة، من خلال إیقاف مزاولة الن

ي      دة، وھ نة واح اوز س ألا تتج اري ب شخص الاعتب شاط لل ف الن دة وق شرع م دد الم ح
اً         ا وفق وم بھ ة المحك دة العقوب عقوبة جوازیة للمحكمة، ولھا سلطة تقدیریة في تحدید م

  .لظروف وملابسات القضیة

از   :عقوبة إلغاء ترخیص مزاولة النشاط للشخص الاعتباري أو حلھ  ) ب ا أج كم
ة ف انون للمحكم شخص  الق شاط لل ة الن رخیص مزاول اء ت ضي بإلغ ود أن تق ة الع ي حال

شخص    شاط ال اء ن ا إنھ ب علیھ ة یترت ي عقوب وال، وھ سب الأح ھ بح اري أو حل الاعتب
املین    د الع ام أح ال قی ي ح شرع ف ا الم شددة قررھ ة م ي عقوب ستقبلاً، وھ اري م الاعتب

ات باسم           ة المعلوم اب جرائم تقنی اري   بالشخص الاعتباري بتكرار ارتك شخص الاعتب ال
ي                 إن القاض ى ف رة الأول ة للم دى الجرائم المعلوماتی شخص إح ب ال ولصالحھ، فإذا ارتك
ك             ھ ذل رر من اري، وإذا تك شخص الاعتب شاط ال یحكم بعقوبة إیقاف الترخیص المؤقت لن
ة        ة جوازی ي عقوب رخیص أو الحل، وھ مرة أخرى، فإن القاضي یقضي بعقوبة إلغاء الت

  .)١(للمحكمة

                                                             
ومن الجدیر بالذكر أن المشرع المصري قد أخذ بالعقوبات ذاتھا المقررة على الأشخاص الاعتباریة   )١(

في جرائم الاتجار بالبشر وتھریب المھاجرین، إلا أنھ توسع في الأخیرة لتشمل عقوبة حل الشخص 
 . الاعتباري أو تصفیتھ
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ة        عقو) ج صادر بالإدان م ال شر الحك م        :بة ن شر الحك ة ن ى عقوب انون إل ار الق أش

شار،      ومیتین واسعتي الانت الصادر بالإدانة على نفقة الشخص الاعتباري في جریدتین ی

ى النحو                   ع الأحوال عل ي جمی ا ف ضى بھ ة یق ة وجوبی ة تكمیلی ي عقوب وعقوبة النشر ھ

و           دتین ی ي جری شر ف تم الن أن ی ة     الذي نظمھ القانون ب ى نفق شار عل میتین واسعتي الانت

ا،             شر فیھم یتم الن ین س دتین اللت م اسم الجری المحكوم علیھ، ومن ثم یجب أن یبین الحك

انون   الف الق د خ ون ق ھ یك دتین، فإن م الجری ان اس شر دون بی م بالن ضى الحك إذا ق ، )١(ف

صاق    ستھدف إل ي ت ار، الت شرف والاعتب ة بال ات الماس ن العقوب ي م شر ھ ة الن وعقوب

ى أن                  ارة إل در الإش اس، وتج ام الن ھ أم ن منزلت وصمة بسمعة المحكوم علیھ أو الحط م

د               ا ق لال م ن خ اري م شخص الاعتب ى ال ائمین عل نشر حكم الإدانة قد یؤدي إلى ردع الق

ھ،                 ي إیرادات أثیر ف اري والت شخص الاعتب الي لل المركز الم ن إضرار ب ك م یؤدي إلیھ ذل

ین،   وھي عقوبة لا شك في تحقیقھا لقد  ر من الردع العام في مواجھة المجرمین المحتمل

  .)٢(لا سیما إذا كان نجاحھم في الحیاة المھنیة یرتبط بحسن السمعة

  المطلب الثالث
  العقوبات التبعية
ى      ون إل ة  "أشار الفصل الثامن من القانون المعن ات التبعی ي   " العقوب ررة ف المق

ر     ة ج انون مكافح ایر ق د س ة، وق رائم المعلوماتی انون   الج ج ق ات نھ ة المعلوم ائم تقنی

ات     ین العقوب ع ب ذا الموض ي ھ زج ف د م ة، وق ات التبعی ى العقوب النص عل ات، ب العقوب

                                                             
م   : أنظر  )١( سنة  ١٢٩٣٦الطعن رق سة  ٤ ل ن      ،٤/٧/٢٠١٣ق جل صادرة ع ادئ ال ن المب ستحدث م  الم

وبر      ن أول أكت ة م دوائر الجنائی ر سبتمبر   ٢٠١٢ال ة آخ ي    ٢٠١٣ لغای ب الفن ن المكت صادرة ع ، ال
 . ٢٥٧لمحكمة النقض، المجموعة الجنائیة، ص

 . ٧٨١مبادئ قانون العقوبات المصري، مرجع سابق، ص: أحمد عوض بلال. د  )٢(



 

 

 

 

 

 ١١٧١

وان  اً بعن ا جمیع ر عنھ ة؛ إذ عب ة والتكمیلی ة"التبعی ات التبعی ث )١("العقوب ،إلا أن الباح

النظر إ             ة ب ات التكمیلی صل بالعقوب ذا الف سمیة ھ شرع ت ى أن  یرى أنھ كان الأحرى بالم ل

انون       ي ق واردة ف ة ال ات التكمیلی ن العقوب ل م ق المح زل وغل صادرة والع ات الم عقوب

و       ى النح ات عل ذه العقوب اول ھ ي نتن ا یل ة، وفیم ة الخاص وانین الجنائی ات والق العقوب

  -:)٢(التالي

ادة     :  المصادرة -أولاً ن الم ى م رة الأول ھ    ) ٣٨(تنص الفق ى أن انون عل ن الق : م

وق الغیر حسن النیة،على المحكمة في حالة الحكم بالإدانة في أي     مع عدم الإخلال بحق   "
صادرة الأدوات       ضي بم انون أن تق ذا الق ي ھ ا ف صوص علیھ رائم المن ن الج ة م جریم

                                                             
انون           تكلم الشارع عن العقوبات التب   )١( ن ق اب الأول م ن الكت ث م اب الثال ن الب اني م سم الث ي الق عیة ف

ا     العقوبات، وقد مزج في ھذا الموضع بین العقوبات التبعیة والعقوبات التكمیلیة إذ عبر عنھا جمیعً
فالعقوبات التبعیة في المعنى الاصطلاحي . ، رغم ما یمیز ھذین النوعین   "الجریمة التبعیة "بعنوان  

ا ت ز بأنھ بعض      تتمی ھ ب م علی ة للحك انون، وكنتیج وة الق ة أي بق صفة حتمی ھ ب وم علی ق المحك لح
العقوبات الأصلیة، دون حاجة إلى أن ینص علیھا القاضي في حكمھ، بینما العقوبات التكمیلیة یجب 

 . أن ینص علیھا الحكم لإمكان توقیعھا على المحكوم علیھ، وھي تلحق أنواعًا معینة من الجرائم
ن ال   )٢( ة    وم رائم المعلوماتی ي الج ة ف ات التكمیلی ى العقوب ي نصت عل ة الت شریعات المقارن شریع ت الت

عقوبات ) ٥-٣٢٣(، حیث تقضي المادة الفرنسي والإماراتي والكویتي والقطري والنظام السعودي     
ھ   سي بأن ذا           : فرن ي ھ ا ف رائم المنصوص علیھ اب الج دانون بارتك ون الم خاص الطبیعی ل الأش یتحم
ضاً  ةالفصل أی ة التالی ات التكمیلی وق   -١:  بالعقوب رة الحق ن مباش نوات م س س دة خم ان لم  الحرم

 الحرمان لمدة خمس سنوات   -٢. ٢٦-١٣١المدنیة، والمدنیة المتصلة بالعائلة وفقاً لأحكام المادة        
من شغل الوظائف العامة أو ممارسة نشاط مھني أو اجتماعي والتي تمت بسبب أو بمناسبة ارتكاب 

ك      -٣. الجریمة ة أو تل  مصادرة الأشیاء التي استخدمت أو كان ینوى استخدامھا في ارتكاب الجریم
ل أو      -٤. التي نجمت عنھا، مع استثناء المواد الخاضعة للتعویض  دة خمس سنوات للمح ق لم  الغل

ال    -٥. المحال التي استخدمت في ارتكاب الجریمة      ي أعم  المنع لمدة خمس سنوات من المشاركة ف
ة    المناقصا دات العام ي            -٦. ت والمزای ك الت ر تل دار شیكات غی ن إص دة خمس سنوات م ر لم  الحظ

 نشر الحكم وفقاً للمادة -٧. تسمح للساحب باسترداد مالھ لدى المسحوب علیھ أو الشیكات المعتمدة
اراتي  "٣٥-١٣١ شریع الإم ن الت ل م ن ك ضلاً ع ویتي)٤١م(، ف شریع الك شریع )١٣م(، والت ، الت

 ).١٣م( النظام السعودي ،)٥٣م(القطري 



 

 

 

 

 

 ١١٧٢

د           ون ق ا یك ا مم اً، أو غیرھ ا قانون وز حیازتھ ا لا یج زة مم دات والأجھ والآلات والمع
  .)١("ھااستخدم في ارتكاب الجریمة، أو سھل أو ساھم في ارتكاب

صد      ا یق ة، بینم اب الجریم ي ارتك تعملت ف ي اس یاء الت الأدوات الأش صد ب ویق

رائم     اب الج ي ارتك ستخدم ف ة ت صنعة أو تقنی یلة م ل وس زة ك دات والأجھ الآلات والمع ب

ذه       ون ھ صادرة إلا أن تك المنصوص علیھا في القانون، ولم یشترط المشرع لوجوب الم

لأجھزة قد استخدمت في ارتكاب الجریمة أو سھلت أو الأدوات أو الآلات أو المعدات أو ا   

ا أو            ا أو إحرازھ ساھمت في ارتكابھا، وأن تكون حیازتھا غیر مشروعة، أن أي حیازتھ

  .التعامل فیھا یشكل جریمة

ات    ة المعلوم رائم تقنی ي ج صادرة ف ة الم ات   و: طبیع ن العقوب ي م صادرة ھ الم

ا    ات التكمیلیة التي أخذ بھا المشرع المصري في ق ات ) ٣٠/١م(نون العقوب ي  عقوب ، والت

ي، إلا               ة للقاض ة أو جنحة جوازی ن جنای جعلت مصادرة الأموال المضبوطة المتحصلة م

انون مكافحة    - القاعدة العامة  علىخروجاً  -أن المشرع    ي ق  قد جعل المصادرة وجوبیة ف

  .)٢(جرائم تقنیة المعلومات بنص القانون
                                                             

زة  :"طالب أحد الأعضاء إضافة عبارة     )١( دات والأجھ ل  " فضلاً عن مصادرة الأدوات والآلات والمع قب
مضبطة مجلس : انظر. ، وھو ما وافق علیھ أعضاء البرلمان"مما لا یجوز حیازتھا قانوناً    "عبارة  

ي        ودة ف سین، المعق سادسة والخم ابق، ص   ١٤/٥/٢٠١٨النواب المصري، الجلسة ال ع س م، مرج
 .١١٣-١١٠ص

ة المصادرة،            )٢( ول طبیع ان ح ات بالبرلم صار نقاش أثناء مناقشة قانون مكافحة جرائم تقنیة المعلوم
واب             س الن ر شئون مجل وھل یجب أن تكون وجوبیة أم جوازیة؟، حیث طالب السید المستشار وزی

ارة     )للمحكمة(بأن تكون المصادرة وجوبیة، وذلك باستبدال كلمة    انون بعب شروع الق ي م  الواردة ف
ة( ى المحكم صالات     )عل ة الات ن لجن شتركة م ة الم یس اللجن رى رئ ان ی ر ك ب الآخ ى الجان ، وعل

ومي     ن الق دفاع والأم شریعیة وال توریة والت شئون الدس ي ال ي لجنت ات ومكتب ا المعلوم وتكنولوجی
 ھذه المصادرة في بعض الأحیان ومقرر اللجنة أن تكون المصادرة جوازیة للمحكمة، بالنظر إلى أن

قد تتسبب في مشكلة كبیرة إذا ما كانت ھناك مجموعة من السیرفرات وتمت مصادرة أحدھم، وھو   
ة          لطة جوازی ة س ما قد یترتب علیھ ھدم المنظومة بالكامل، ولذلك یكون من الأھمیة إعطاء المحكم
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 ١١٧٣

صادرة   ة الم ر عقوب ن تقری ة م صادرة    تر:العل ى م نص عل ن ال ة م ع الحكم ج

ذه    ي أن ھ ة ف رائم المعلوماتی اب الج ي ارتك ستخدمة ف دات الم زة والمع الأدوات والأجھ

ا             ذ حیالھ زم أن تتخ ن الخطورة، یل ب م ى جان الأجھزة والمعدات المستخدمة تنطوي عل

  .)١(تدابیر وقائیة تحول دون استعمالھا مرة أخرى في ارتكاب الجریمة

م ب  م یحك ن ث ي  وم صادرة ف عالم تھم أو   جمی ة الم ضي بإدان واء ق وال س  الأح

دة ببراءتھ ما دام ھذا الشرط قد تحقق، أما إذا لم یثبت استخدام الأداة أو        الجھاز أو المع

صادرتھا    م بم ب      )٢(في ارتكاب الجریمة، فإنھ لا یجوز الحك ھ یج ان أن ن البی ي ع  –، وغن

ة فیما یتعلق بمصادرة الأدوات والأجھزة المضبوط   -ة التي استخدمت في ارتكاب الجریم

تخدمت دون أن         د اس عدم الإخلال بحقوق الغیر حسن النیة، فإذا كانت الأداة أو الجھاز ق

  .)٣(یكون صاحبھا فاعلاً أو شریكاً في الجریمة، فإنھ یجب ردھا إلى مالكھا حسن النیة

انون  )٣٨(تنص الفقرة الثانیة من المادة    :  غلق المحل أو الموقع    -ثانیاً  من الق

ن              : "على أنھ  رخیص م ى ت صول عل ا الح شاط فیھ ة الن ین لمزاول وفي الحالات التي یتع
                                                   

= 
ى     لتقدیر مسألة المصادرة، من خلال الاستعانة بخبیر لیقوم بتح     ؤثر عل ت المصادرة ت دید ما إذا كان

ارة        ى استبدال عب ان عل ة  "الھیكل العام للاتصالات أم لا؟، وقد وافق أعضاء البرلم ى المحكم " عل
ة  ة"بكلم ات  "للمحكم ة المعلوم رائم تقنی ي ج صادرة ف ة الم دأ وجوبی رار مب م إق ن ث ر. ، وم : انظ

سین، ا   سادسة والخم سة ال صري، الجل واب الم س الن ضبطة مجل ي م ودة ف م، ١٤/٥/٢٠١٨لمعق
  .١١٣-١١٠مرجع سابق، ص ص

ة           انون مكافح ي ق رره ف ومن الجدیر بالذكر أن نھج المشرع في جعل المصادرة وجوبیة سبق أن ق
ر     )١٣م(، وكذلك في قانون مكافحة الاتجار بالبشر   )٤٢م(المخدرات   رة غی ة الھج انون مكافح ، وق

 ).١٧م(الشرعیة وتھریب المھاجرین
 .٢٧٠التشریعات الجنائیة الخاصة، مرجع سابق، ص:  الجنديحسني. د  )١(
ستار . د  ) ٢( د ال ة عب اھرة،   : فوزی ة، الق ضة العربی درات، دار النھ ة المخ انون مكافح رح ق ، ١٩٩٠ش

 .١٠٢ص
 .١٠٣المرجع السابق، ص  ) ٣(



 

 

 

 

 

 ١١٧٤

ا     صوص علیھ إحدى الجھات الحكومیة، وكان الشخص الاعتباري المُدان بأي جریمة من
الغلق        ررة ب ات المق ن العقوب ، "في ھذا القانون لم یحصل على الترخیص فیحكم فضلاً ع

سابق أ    نص ال ن ال ضح م اص      ویت ل الخ ق المح م بغل از الحك صري أج شرع الم ن الم

دى      ن إح شاط، م ة الن رخیص بمزاول ى ت لاً عل ن حاص م یك اري، إذا ل شخص الاعتب بال

ان             ھ ك ي أن ع ف ق المحل أو الموق ى غل نص عل ي ال ة ف الجھات الحكومیة، وترجع الحكم

ة         م المحكم م تحك ن ث ھ، وم ة فی إغلاق  وسیلة سھلت للجاني ارتكاب الجرائم المعلوماتی  ب

دة              اً أو للم اً كلی ك إغلاق ا، وذل م مالكھ ت بعل د ارتكب ة ق المحل أو الموقع إذا كانت الجریم

  .)١(التي تقدرھا المحكمة

ة،            دابیر الجنائی ن الت وكان القضاء المصري والفرنسي قد اعتبر غلق المحل م

أن         ا ب د أحكامھ ي أح ضت ف د ق صریة ق نقض الم ة ال ت محكم ث كان یس  :" حی لاق ل الإغ

ي      عق وبة من العقوبات الواجب توقیعھا على من ارتكب الجریمة دون غیره، وإنما ھو ف

ى         دى إل د تتع ا ق ون آثارھ ا أن تك ول توقیعھ ي لا یح ة الت دابیر الجنائی ن الت ھ م حقیقت

عن إدارة محل  ... عقوبة إغلاق المحل:" ، كما أنھا قد قضت في حكم آخر بأن   )٢("الغیر

 تعتبر عقوبة بحتة، لأنھا لم تشرع للعقاب أو الزجر، صناعي أو تجاري بغیر ترخیص لا

ة               دابیر الوقائی ن الت ا م ي حقیقتھ ي ف ا ھ ة، وإنم ى العقوب ، )٣("وإن بدا أنھا تتضمن معن

بینما قضت محكمة النقض الفرنسیة بأن إغلاق المحل یعد تدبیراً بولیسیاً، لیس لھ غایة 

دة   ، وتبر)٤(أكثر من وضع حد لمخالفات النظام العام     ین م ز الإشارة إلى أن القانون لم یب

                                                             
 .٢٧٠التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسني الجندي. د  )١(
 .٨٥٧ ص٧٨ ق٢مجموعة القواعد القانونیة ج ٢٢/١٢/١٩٤٧نقض   ) ٢(
ض   ) ٣( نقض س ١/١/١٩٨١نق ام ال ة أحك ض٦٨٦ ص١٣٢ ق٣٢ مجموع  ٩ ق٢٢/١/١٩٨١؛ نق

 .٦٨ص
(4) Cass. Crim. 5th Mai1965, JCP, 1966, 1, No.14609, Note Legeus. 



 

 

 

 

 

 ١١٧٥

دة                  ھ م دد ل اً، أو یح الغلق كلی م ب ھ أن یحك الغلق، وترك تقدیر ذلك لقاضي الموضوع، فل

  .)١(معینة تقدرھا المحكمة

من القانون على عقوبة العزل من ) ٣٩(تنص المادة :  العزل من الوظیفة -ثالثاً

ھ   الوظیفة للجاني إذا كان موظفاً عاماً، حیث تقض     ذكورة بأن ادة الم ة إذا  : "ي الم للمحكم
صوص            ن الجرائم المن ة م ھ جریم قضت بالإدانة على أحد الموظفین العمومیین، لارتكاب
ھ     ن وظیفت ھ م ضي بعزل ھ، أن تق ھ لوظیفت سبب تأدیت اء وب انون، أثن ذا الق ي ھ ا ف علیھ

ادة    ي الم ا ف شار إلیھ الات الم ي الح اً، إلا ف و ) ٣٤(مؤقت انون فیك ذا الق ن ھ زل م ن الع
إذا               )٢("وجوبیاً اً، ف اً عام اني موظف ة تفترض أن الج ، ومن ثم فجریمة العزل من الوظیف

ان                     زل ھو حرم ا محل، والع ون لھ ة لا یك ذه العقوب إن ھ اً، ف اً عام ن موظف م یك الجاني ل

ن        زل م ة الع ي عقوب ل ف ا، والأص ررة لھ ات المق ة والمرتب ن الوظیف ھ م وم علی المحك

ا   ة أنھ ائف العام ادة    الوظ ي الم واردة ف ة ال ات التبعی ن العقوب رة  ) ٢٥(م ات فق عقوب

ى ة    )٣(أول ھ بعقوب م علی ن یحك ل م ة لك ائف العام ن الوظ زل م ة الع رر عقوب ى تق ، والت

رائم            ي ج ا ف ام، بینم ال الع تلاس الم ي جرائم اخ ة ف ات التكمیلی ن العقوب ي م ة، وھ جنای

ي عق      ة، وھ ات التكمیلی ن العقوب ون     تقنیة المعلومات، فھي م ي، وتك ة للقاض ة جوازی وب

د        وافر أح ال ت ي ح م ف م، اللھ ددھا الحك ة یح دة مؤقت ة لم ذه الحال ي ھ زل ف ة الع عقوب

                                                             
 .٢٨٩التشریعات الجنائیة الخاصة، مرجع سابق، ص: حسنى الجندي. د  ) ١(
ة  تبرز الإش   ) ٢( اً "ارة إلى أن النص المقترح بمشروع القانون لم یكن یتضمن كلم سید  "مؤقت ، إلا أن ال

ن     زل م ى أن الع النظر إل ة، ب ذه الكلم افة ھ ب بإض د طال واب ق س الن ئون مجل ر ش شار وزی المست
اً    یس مطلق اً ول ون مؤقت ب أن یك ة یج ر. الوظیف سة   : انظ صري، الجل واب الم س الن ضبطة مجل م

 .١١٤، ١١٣م، مرجع سابق، ص ص١٤/٥/٢٠١٨، المعقودة في السادسة والخمسین
ر  )٣( م: انظ ن رق سنة٤١١٦الطع سة ٨٠ ل ن  ١٠/١/٢٠١١قجل صادرة ع ادئ ال ن المب ستحدث م ، الم

وبر ن أول أكت ة م دوائر الجنائی بتمبر ٢٠١٠ال ر س ة آخ ي  ٢٠١١ لغای ب الفن ن المكت صادرة ع ، ال
 .١٦٤، ١٦٣لمحكمة النقض، المجموعة الجنائیة، ص ص



 

 

 

 

 

 ١١٧٦

ن      ٣٤الظروف المشددة الواردة في المادة      زل م ون الع ة یك ذه الحال  من القانون، ففي ھ

شخص       لاحیة ال الوظیفة العامة وجوبیاً، وترجع العلة في تقریر ھذه العقوبة إلى عدم ص

ة، نظراً                 ال از الإداري للدول ة الجھ ي خدم تمرار ف ن الاس ذه الجرائم م ل ھ ب مث ذي یرتك

وظفین    ي الم ا ف ب توافرھ ة الواج اده للثق ة وافتق ة العام ات الوظیف ھ لواجب لمخالفت

  .العمومیین

  المطلب الرابع
  أحكام الشروع والإعفاء من العقاب

اء           شروع والإعف ام ال انون أحك ن الق ى    تضمن الفصل التاسع م اب، عل ن العق  م

  -:النحو التالي

ات      -أولاً ة المعلوم شروع    : الشروع في جرائم تقنی ة ال صد بحال نص   -یق اً ل  وفق

 البدء في تنفیذ فعل بقصد ارتكاب جنایة أو –من قانون العقوبات المصري   ) ٤٥(المادة  

ا      ل فیھ ل لإرادة الفاع باب لا دخ ره لأس اب أث ف أو خ ة إذا أوق ھ  )١("جنح ز الفق ، ویمی

ة            ا لاث صور للجریم ین ث ا ب شروع م ي ال ة     : لجنائي ف ي الجریم ة، وھ ة الموقوف الجریم

ارج               سبب خ شاطھ ل ل ن ن لا یكتم ة ولك ق الجریم ى تحقی اني إل التي یتجھ فیھا نشاط الج

ا                 ي یتجھ فیھ ة الت ة الخائب ھ، والجریم ام جریمت ل إتم بطھ قب عن إرادتھ، كما في حال ض

ة ول    ق الجریم ى تحقی اني إل شاط الج ھ،     ن اني ب ل لإرادة الج سبب لا دخ ره ل ب أث ن یخی ك

ق              ى تحقی اني إل شاط الج ا ن ي یتجھ فیھ ة الت ي الجریم ستحیلة، وھ ة الم راً الجریم وأخی

  .الجریمة ولكن النتیجة الإجرامیة لا تتحقق لاستحالة وقوعھا

                                                             
شر،  ١ القسم العام، النظریة العامة للجریمة، ج  -شرح قانون العقوبات  : حامد راشد . د  )١( ، بدون دار ن

 . وما بعدھا١٨٧، ص١ط
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نح إلا إذا نص        ي الج شروع ف والقاعدة في قانون العقوبات أنھ لا عقاب على ال

ف     المشرع صرا  ة أخ ا بعقوب شروع فیھ حةً على ذلك، أما جرائم الجنایات فیعاقب على ال

ادة     ام الم ادة   ) ٤٦(من تلك المقررة للجریمة التامة وفقاً لأحك ات، إلا أن الم ) ٤٠(عقوب

ة   ي مواجھ شدید ف ضمن الت ة، یت د العام ن القواع اً ع اً مختلف ضمنت حكم انون ت ن الق م

لال المعا       ن خ ن الجرائم           الجرائم المعلوماتیة، م ة م اب جریم ي ارتك شروع ف ى ال ة عل قب

اً    المنصوص علیھا بالقانون بنصف الحد الأقصى للعقوبة المقررة للجریمة التامة، إمعان

ا خطورة خاصة           در فیھ ام إزاء جرائم ق صت   )١(منھ في تقویة عنصر الردع الع ث ن ، حی

صوص ع     :" المادة المذكورة على أنھ    نح المن اب الج ي ارتك ذا    كل من شرع ف ي ھ ا ف لیھ
  .)٢("القانون یعاقب بما لا یجاوز نصف الحد الأقصى للعقوبة المقررة للجریمة

من ) ٤١(تضمنت المادة :  الإعفاء من العقاب في جرائم تقنیة المعلومات     -ثانیاً

اب       ھ       )٣(القانون النص على الإعفاء من العق ذكورة بأن ادة الم ضي الم ث تق ى  :" ، حی یعف
                                                             

 .٣٨١مبادئ قانون العقوبات المصري، مرجع سابق، ص: أحمد عوض بلال. د  )١(
ة المعلوم   )٢( ي الجریم شروع ف ى ال ة عل ن المعاقب ة م شریعات المقارن ف الت ف موق ین یختل ا ب ة م اتی

شریعات            ذه الت ن ھ ذكر م ة، ون تشریعات تعاقب على الشروع بالعقوبة ذاتھا المقررة للجریمة التام
ھ )٧-٣٢٣(التشریع الفرنسي، حیث تقضي المادة     ي     : "عقوبات فرنسي بأن شروع ف ى ال ب عل یعاق

، "جرائم بذات العقوبة المقررة تلك ال١-٣-٣٢٣ إلى ١-٣٢٣الجرائم المنصوص علیھا في المواد  
شروع     رر لل بینما ھناك جانب آخر من التشریعات المقارنة كالتشریع المصري والنظام السعودي یق
شریع    ب الت ث یعاق ة، حی ة التام ررة للجریم ة المق ن العقوب ل م ة أق ة عقوب رائم المعلوماتی ي الج ف

ة       ررة للجریم ة المق ب   ، بین"المصري على الشروع بما لا یجاوز نصف الحد الأقصى للعقوب ا تعاق م
ي          ا ف رائم المنصوص علیھ المادة العاشرة من النظام السعودي كل من شرع في القیام بأي من الج

ررة   ة المق ى للعقوب د الأعل صف الح اوز ن ا لا یتج ام بم ذا النظ ة  .ھ ى أن الاتفاقی ارة إل رز الإش  وتب
ة       ة والثالث رتین الثانی عة    العربیة لمكافحة جرائم تقنیة المعلومات قد نصت في الفق ا التاس ن مادتھ  م

 .عشرة على تجریم الشروع والاشتراك في ارتكاب الجرائم
ذا       ) ٣( ري ھ طالب أحد أعضاء البرلمان منح المحكمة سلطة تخفیف العقاب بدلاً من الإعفاء، حتى لا یغ

النص الآخرین بارتكاب مثل ھذه الجرائم، فضلاً عن أن القانون یعاقب من یشرع في ارتكاب إحدى    
م المعلوماتیة بعقوبة تقدر بنصف الحد الأقصى المقرر لعقوبة ھذه الجریمة، ولذلك یكون من الجرائ

= 



 

 

 

 

 

 ١١٧٨

اة      من العقوبات المقررة للج    ن الجن رائم المنصوص علیھا في ھذا القانون كل من بادر م
دء          ل الب ا قب ھ عنھ ا یعلم أو الشركاء إلى إبلاغ السلطات القضائیة أو السلطات العامة بم

ویجوز للمحكمة الإعفاء من العقوبة أو التخفیف منھا إذا .في تنفیذ الجریمة وقبل كشفھا
صرف        ل الت ة وقب شف الجریم د ك بلاغ بع صل ال اني أو     ح ن الج ا إذا مك ق فیھ ي التحقی ف

ة          ي الجریم ى مرتكب بض عل ن الق صة م سلطات المخت ق، ال اء التحقی شریك،في أثن ال
ى       ق عل الآخرین، أو على ضبط الأموال موضوع الجریمة، أو أعان أثناء البحث والتحقی
وع             ي الن ا ف ة لھ ة أخرى مماثل ي جریم ى مرتكب بض عل كشف الحقیقة فیھا، أو على الق

ن الجرائم          .طورةوالخ صل م ال المتح رد الم ضاء ب ادة، بوجوب الق ولا یخل حكم ھذه الم
  .)١("المنصوص علیھا في ھذا القانون

ة        : علة الإعفاء من العقاب    ى رغب نص إل ذا ال ي ھ ترجع علة الإعفاء المقررة ف

بة                 شفھا ومحاس ات سعیاً وراء ك ة المعلوم ن جرائم تقنی لاغ ع شجیع الإب ي ت المشرع ف

ام      مرتكبیھا ردع الع اً لل اب           )٢(، تحقیق ع العق ن موان اً م اب مانع ن العق اء م ر الإعف ، ویعتب

ت               د اكتمل ة ق اب أن الجریم انع العق اب، ویفترض م ن العق ي م ذر المعف ویطلق علیھ الع

ر     اني أكث ى الج اب عل ع العق دم توقی شرع أن ع ا الم در معھ ة ق دثت واقع م ح ا ث أركانھ
                                                   

= 
ن           ول م باب أولى عدم إعفاء من یرتكب الجریمة من العقوبة كاملةً، إلا أن ھذا المقترح لم یلق القب

ة            رین استبدال كلم د الأعضاء الآخ ب أح ا طال راف "أعضاء البرلمان، بینم ة  " اعت بلا "بكلم " غال
واب                 س الن ر شئون مجل شار وزی سید المست ب ال ادة، وطال ن الم ة م رة الثانی الواردة في بدایة الفق

ة   تبدال كلم لاغ"اس ة " الإب بلاغ"بكلم ادة، إلا أن      " ال ن الم ة م رة الثانی ة الفق ي بدای واردة ف ال
ان            ب أعضاء البرلم ن جان ول م ا القب ق أى منھم م یل ر .المقترحین الأخیرین ل لس  مضبطة مج : انظ

ي        ودة ف سین، المعق سادسة والخم ابق، ص   ١٤/٥/٢٠١٨النواب المصري، الجلسة ال ع س م، مرج
 .١١٧-١١٥ص

شریع                  ) ١( ة الت رائم المعلوماتی ي الج ة ف ن العقوب اء م ى الإعف ي نصت عل ومن التشریعات المقارنة الت
 ). ١١م(، والنظام السعودي)١٢م(، والتشریع الكویتي )٤٥م(الإماراتي 

 .١١٩شرح قانون مكافحة المخدرات، مرجع سابق، ص: ة عبد الستارفوزی. د) ٢(
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، وقد قرر المشرع إعفاء الجاني من العقاب   )١(لعقابتحقیقاً للمصلحة العامة من توقیع ا     

   -:في حالتین

ل            ) الأولى( ة أو قب ذ الجریم ي تنفی دء ف ل الب ة قب إبلاغ السلطات العامة بالجریم

ل         :كشفھا ذھا أو قب تفترض ھذه الحالة أن الجاني قد أبلغ عن الجریمة قبل البدء في تنفی

ة    أن تكتشف، فیكون للإبلاغ عنھا فضل كشفھا للس       د أن الجریم نص تفی لطات، فحكمة ال

داء      قد ساھم فیھا عدد من الجناة سواء فاعلین أو شركاء، فجاء الإبلاغ عن الجریمة ابت

وال          بط الأم اة وض اقي الجن من أحدھم، بحیث یفتح ذلك الطریق أمام السلطات لملاحقة ب

سلطات    لاغ،   المتحصلة من الجریمة، أما إذا كانت الجریمة قد وصلت إلى علم ال ل الإب قب

ستوي          ة، وی ة الثانی وافرت الحال اب، إلا إذا ت فلا سبیل إلى استفادة الجاني من مانع العق

ن            ون الخوف م د یك لاغ، فق ى الإب ادرة إل لدى القانون الباعث الذي دفع الجاني إلى المب

ستوي                ذلك ی ساھمین، ك اقي الم ن ب ام م ي الانتق ة ف ضمیر، أو الرغب العقاب، أو یقظة ال

ة أم                 لدى ال  ة العام شرطة أم النیاب ت ال بلاغ، سواء أكان ا ال دم إلیھ ي یق ة الت انون الجھ ق

  .)٢(غیرھا ما دام یصدق علیھا صفة السلطة العامة

إذا أبلغ الجاني عن :إبلاغ السلطات العامة عن الجریمة بعد علمھا بھا   ) الثانیة(

لاً   الجریمة بعد وصولھا إلى علم السلطات، فلا یستفید من الإعفاء إلا   لاغ فع  إذا أدى الإب

دى         م ل ق العل ي لتحق ة، ویكف ن الجریم صلة م وال المتح اة والأم اقي الجن بط ب ى ض إل

ساھمین              ت بالم د علم ون ق شرط أن تك یس ب السلطات أن یكون منصباً على الجریمة، فل

ین     ى تمك ة إلا إذا أدى إل ن قیم ھ م ون ل ة لا یك ذه الحال ي ھ لاغ ف إن الإب ذلك ف ا، ول فیھ

وال         السلطات   بط الأم ى ض ة الآخرین، أو عل ي الجریم ى مرتكب بض عل المختصة من الق

                                                             
 . ١٢٠المرجع السابق، ص  ) ١(
 . ١٢٢ ،١٢١المرجع السابق، ص ص  ) ٢(



 

 

 

 

 

 ١١٨٠

ى             ا، أو عل ة فیھ شف الحقیق ى ك ق عل ث والتحقی اء البح ان أثن ة، أو أع موضوع الجریم

القبض على مرتكبي جریمة أخرى مماثلة لھا في النوع والخطورة، ویشترط في الإبلاغ         

ة زوراً    اني التھم سب الج إذا ن دیاً، ف ون ج وز أن   أن یك لا یج خاص، ف ض الأش ى بع  إل

 أن یخدع السلطات، فإذا لم -عن طریق الإیقاع بغیره–یستفید من الإعفاء، وإلا استطاع   

دف                 ف الھ اء لتخل ن الإعف ستفید م لا ی دقھ ف دم ص ین ع ھ، أو تب یحقق الإبلاغ الھدف من

لمتحصلة الذي یكافأ عنھ بمیزة الإعفاء وھو تمكین السلطات من ضبط الجناة والأموال ا   

ساھمین    اقي الم ن ب تھم ع لاغ الم ي إب ة ف وافرت الجدی ھ إذا ت ظ أن ة، ویلاح ن الجریم م

دم                  ى ع بطھم لا یرجع إل دم ض ان ع اة إذا ك ضبط الجن م ی و ل اء ول ي الإعف ھ ف یترتب حق

  .)١(صدق الإبلاغ، بل إلى سبب آخر مثل تقاعس السلطات

صحیحة التي أفضى بھا ویكفي لتحقق الھدف من الإبلاغ أن تكون المعلومات ال   

ذا        ر ھ ان أم و ك ساھم ول ى الم بض عل ى الق ذاتھا إل د أدت ب شرطة ق ال ال اني لرج الج

لاغ                 ا دام إب ات، م ھ التحری فرت عن سبما أس ل ح ن قب شرطة م ال ال اً لرج المساھم معلوم

ن               سلطات م ین ال أنھ تمك ن ش ھ، م سابقة علی ات ال الجاني قد أضاف جدیداً على المعلوم

اقي  ،)٢(القبض علیھ   ویلاحظ أن النص یشترط أن یكون إبلاغ الجاني قد أدى إلى ضبط ب

رفھم       ذین یع اة ال ك، الجن ن ذل صود م ة، والمق ن الجریم صلة م وال المتح اة والأم الجن

زام      رفھم، إذ لا إل الجاني، فلا یتصور أن یتطلب منھ القانون أن یرشد عن أشخاص لا یع

  .)٣(بمستحیل

  
                                                             

 . ٣٠٠، ص٥٢، رقم ٣٢، مجموعة أحكام محكمة النقض، س١/٤/١٩٨١نقض   ) ١(
نقض، س      ٣١/١/١٩٦١نقض    ) ٢( ة ال م  ١٨، مجموعة أحكام محكم شار إل . ١٥٣، ص٢٨، رق ھ د م . ی

 . ١٢٤المرجع السابق، ص: فوزیة عبد الستار
 . فوزیة عبد الستار، الموضع السابق. د  ) ٣(
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ي عن إبلاغھ الذي أدى إلى ضبط باقي الجناة بأن ویكتفي المشرع لمكافأة الجان

بطلان              راءتھم ل ى ب ك إل د ذل ة بع ضت المحاكم و أف لاغ، ول ذا الإب ى ھ یتم الضبط بناءً عل

ق        انون لتحق ب الق دیھم، ویتطل سئولیة ل ع الم ض موان وافر بع ثلاً، أو لت راءات م الإج

 ویستفید المبلغ من الإعفاء الإفادة من الإعفاء، أن یكون الإبلاغ قبل التحقیق أو أثناءه،     

إذا توافرت شروطھ سواء أكان فاعلاً للجریمة أم شریكاً فیھا، والإعفاء عن العقوبة بعد       

ة دون       لیة للجریم ة الأص ى العقوب علم السلطات بالجریمة جوازي للمحكمة، ویقتصر عل

اً   ددة قانون شروط المح وافرت ال إذا ت ثلاً، ف صادرة م ات كالم ن العقوب ك م ر ذل زم غی تلت

ن    ھ إلا م ستفید من صي لا ی بب شخ اء س إن الإعف ذلك ف البراءة، ك م ب أن تحك ة ب المحكم

روطھ  توفى ش دم       )١(اس دت ع ة إذا وج ف العقوب م بتخفی ة أن تحك وز للمحكم ا یج ، كم

ي ضوء                   ھ ف م ب ة تحك دیري للمحكم ر تق ة، وھو أم ن العقوب اء م استحقاق المتھم للإعف

رد       ولا یخل الإع.ظروف وملابسات القضیة   م ب ا بوجوب الحك ة أو تخفیفھ ن العقوب فاء م

  .المال المتحصل من الجرائم المنصوص علیھا في ھذا القانون

                                                             
 . ١٢٤،١٢٥المرجع السابق، ص ص  )١(
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  الفصل الثاني
  الأحكام الإجرائية لجرائم تقنية المعلومات

سیم  د وتق ة       :تمھی د الإجرائی ام والقواع انون الأحك ن الق اني م اب الث دد الب ح

ن    الواجب إتباعھا عند تنفیذ ھذا القان      ون، بمراعاة خصوصیة ھذه الجرائم المستحدثة م

ضبط                 د إجراءات ال ك بتحدی ة، وذل ة ثانی ن ناحی اة الخاصة م ناحیة، وحمایة حرمة الحی

ذكر أن           دیر بال ا، وج والتحقیق والمحاكمة فیمثل ھذا النوع من الجرائم المنصوص علیھ

ي جرائم تقن         ق ف ي التحقی انون ف اذ الق ن    ثمة تحدیات تواجھ أجھزة إنف ات، م ة المعلوم ی

ى أن            : أبرزھا لاوة عل ة، ع ة الرقمی ى الأدل صول عل الابتكارات الإجرامیة، وصعوبة الح

ن سرعة        ضلاً ع شویش، ف ة والت المشتبھ فیھم غالباً ما یلجأون إلى تقنیات إخفاء الھوی

ى              ة عل لال أسواق الجریم وصول التقنیات الجدیدة إلى جمھور المجرمین الواسع من خ

ت،   ة   الإنترن صوص الجنائی ع الن ة لوض ة الإجرائی د الجنائی ة القواع أتي أھمی م ت ن ث وم

ة          ة الحرك ى حال ق   )١(الموضوعیة موضع التنفیذ، ونقلھا من حالة السكون إل ا یحق ، وبم

وعلى صعید .فاعلیة النصوص الجنائیة في مواجھة ھذه الصورة من الإجرام المستحدث    

اذ ا        دیات أخرى تواجھ أجھزة إنف ة تح ي        آخر، ثم ل ف دول تتمث ن ال د م ي العدی انون ف لق

اص      ى        -صعوبة إقناع مؤسسات القطاع الخ وي عل ي تحت ى الخوادم الت شرف عل ي ت الت

ضاحات ذات           -البیانات والمعلومات  ات والإی ى المعلوم صول عل  في التعاون من أجل الح

صوصی   )٢(الصلة بجرائم تقنیة المعلومات    اك للخ ة، ، بحجة ما تمثلھ ھذا الإفشاء من انتھ

                                                             
رور . د  )١( ي س د فتح ة،     : أحم ضة العربی اھرة، دار النھ ة، الق راءات الجنائی انون الإج ي ق یط ف الوس

 .٩، ص٢٠١٢ط
ع        دراسة مكتب الأمم المتحدة ال   : انظر  )٢( سیبرانیة، مرج ة ال ول الجریم ة ح درات والجریم ي بالمخ معن

 .xxviiiسابق، ص
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ر    ار الأوام ي إط اة ف ن الجن ة ع ات المطلوب دیم البیان ة بتق دمي الخدم زم مق م یلت ن ث وم

  .القضائیة الرسمیة الصادرة من سلطات التحقیق والمحاكمة

د              ات، وتحدی ة المعلوم وفیما یلي نتناول الاختصاص القضائي بنظر جرائم تقنی

ة        ذه الطائف ي ھ تدلال ف ضائي وإجراءات الاس ضبط الق أموري ال ر   م ن الجرائم، وأوام  م

ن             المنع م ر ب ة، والأم ع الإلكترونی ب المواق ة، وإجراءات حج ن الأدل ب ع البحث والتنقی

  -:السفر والصلح والتصالح، وذلك في تسعة مباحث على النحو التالي

  المبحث الأول
  )١(نطاق تطبيق القانون من حيث المكان

ره عل   ات وأث ة المعلوم رائم تقنی وطني لج ر ال ابع عب صاص الط د الاخت ى قواع

اني  ن           : المك ت ع بكة الإنترن ات وش ة المعلوم ین جرائم تقنی ق ب اط الوثی رز الارتب د أف لق

ة              ي، فجرائم تقنی ر وطن ار عب ي إط نتیجة مفادھا أن غالبیة كبیرة من ھذه الجرائم تتم ف

ة،           ات الدولی بكة المعلوم المعلومات بالنظر إلى طابعھا عبر الوطني الذي تستخدم فیھ ش

ق            فقد د آخر وتتحق ي بل ذھا ف ا ویجرى تنفی د م  یجرى التخطیط والإعداد للجریمة في بل

  .آثارھا في بلد ثالث

ى أن        ة إل درات والجریم ي بالمخ دة المعن م المتح ب الأم دیرات مكت شیر تق وت

سیبرانیة  رائم ال ة الج ذا  %) ٧٠-٣٠(غالبی وطن، وھ دود ال ابر لح د ع ى بع شتمل عل ت

یم آخر،     البعد عابر الحدود ینشأ عن  ي إقل م ف دما یكون للجریمة المعنیة عنصر أو أثر مھ

                                                             
د                  )١( ان وقواع ث المك ن حی انون م ق الق اق تطبی د نط راد قواع شرع إی یرى الباحث أنھ كان یجدر بالم

یس        التعاون الدولي لمكافحة الجرائم المعلوماتیة، في الشق المتصل بالأحكام الإجرائیة للقانون، ول
المتصل بالأحكام العامة للقانون، في ضوء ما استقر علیھ الفقھ الجنائي من اعتبار قواعد في الشق 

 .نطاق تطبیق القانون من حیث المكان والتعاون الدولي من القواعد الإجرائیة في القانون الجنائي
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أو عندما یكون أحد جوانب تنفیذ الجریمة قد تم في إقلیم آخر، وأن القانون الدولي ینص 

ك             ي ذل ا ف ة، بم ال المعنی شأن الأفع ضائیة ب ة الق ة بالولای س المتعلق ن الأس دد م ى ع عل

  .)١( والمستندة إلى الجنسیةأشكال الولایة القضائیة المستندة إلى الإقلیم

ان،              ث المك ن حی انون م ق الق اق تطبی وقد أشارت المادة الثالثة من القانون نط

ا أو     ا كلھ ان ارتكابھ صل بإمك صوصیة تت ات بخ ة المعلوم رائم تقنی ع ج ا تتمت النظر لم ب

ي              ي الأراض ا ف د وجود مرتكبھ ھ، أو عن ن داخل بعضھا، من خارج الإقلیم المصري أو م

عد ارتكابھا في الخارج، ولذلك تبرز أھمیة تحدید قواعد تطبیق قانون مكافحة المصریة ب

ھ           سم ب ذي تت وطني ال جرائم تقنیة المعلومات من حیث المكان بالنظر لھذا الطابع عبر ال

صریة         ة الم ي الدول ھذه الجرائم، ومن ثم تصور ارتكابھا خارج الدولة، وتحقق آثارھا ف

ذه     أو دول أخرى، وبالتالي فقد با  وطني بھ صاص ال د الاخت ت من الضروري تنظیم قواع

  .الجرائم

سبة    ان بالن ث المك ن حی انون م ق الق اق تطبی ذكورة نط ادة الم ددت الم د ح وق
د           ي قواع عاً ف صریة، توس ة الم یم الدول ارج إقل ب خ ن الأجان ب م ي ترتك رائم الت للج

ة         دأ الإقلیمی ي مب ة ف ات والمتمثل انون العقوب ي ق واردة ف صاص ال صیة  الاخت  والشخ
والعینیة، حیث حرص المشرع المصري وبالنظر إلى الطابع عبر الوطني لھذه الجرائم،    
سلبي   قھا ال ي ش صیة ف دأ الشخ ذ بمب شمل الأخ صاص لت د الاخت ي قواع ع ف ى التوس عل

اب الأول  :" ومبدأ العالمیة، حیث تقضي المادة المذكورة بأنھ    مع عدم الإخلال بأحكام الب
ن      اب الأول م ب             من الكت ن ارتك ل م ى ك انون عل ذا الق ام ھ سرى أحك ات، ت انون العقوب  ق

ا        خارج جمھوریة مصر العربیة من غیر المصریین جریمة من الجرائم المنصوص علیھ
ف           ت أي وص ا تح ع فیھ ي وق ة الت في ھذا القانون، متى كان الفعل معاقباً علیھ في الدول
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  -:وذلك في أي من الأحوال الآتیةقانوني، 

رى         إذا ارتكب -١ ل الجوي أو الب ائل النق ت الجریمة على متن أي وسیلة من وس
  .أو المائي، وكانت مسجلة لدى جمھوریة مصر العربیة أو تحمل عملھا

  .إذا كان المجني علیھم أو أحدھم مصریاً-٢

إذا تم الإعداد للجریمة أو التخطیط أو التوجیھ أو الإشراف علیھا أو تمویلھا  -٣
  .في جمھوریة مصر العربیة

شطة   -٤ ارس أن ة، تم ة منظم ة إجرامی طة جماع ة بواس ت الجریم إذا ارتكب
  .إجرامیة في أكثر من دولة من بینھا جمھوریة مصر العربیة

صر        -٥ ة م واطني جمھوری ن م أي م رر ب اق ض ة إلح أن الجریم ن ش ان م إذا ك
  .العربیة أو المقیمین فیھا أو بأمنھا أو بأي من مصالحھا، في الداخل أو الخارج

تم            إ-٦ م ی ا ول د ارتكابھ ة، بع ذا وجد مرتكب الجریمة في جمھوریة مصر العربی
  .)١("تسلیمھ

صري        -أولاً شریع الم ي الت ة ف ضع جرائم   :  قواعد الاختصاص المكاني العام تخ
ي       صري وھ ات الم د  : تقنیة المعلومات لقواعد الاختصاص العامة في قانون العقوب قواع

  -:ة، وذلك على النحو التاليالإقلیمیة والشخصیة الإیجابیة والعینی

ي      : قاعدة الإقلیمیة ) ١ والتي تقضي بسریان القانون المصري على الجرائم الت
  ). من قانون العقوبات٢/١ و١م(ترتكب كلھا أو بعضھا في الإقلیم المصري 

                                                             
ة        یتش  )١( صلة بمكافح ابھ نص المادة الثالثة من القانون مع بعض نصوص التشریعات المصریة ذات ال

ادة              ص الم یس الحصر، ن ال ول ى سبیل المث ا عل انون   ) ١٦(الجرائم عبر الوطنیة، نذكر منھ ن ق م
ر  ) ٢٠( ونص المادة ٢٠١٠لسنة ) ٦٤(مكافحة الاتجار بالبشر رقم    من قانون مكافحة الھجرة غی

 . ٢٠١٦لسنة ) ٨٢(وتھریب المھاجرین رقم الشرعیة 
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ابي ) ٢ قھا الإیج ي ش صیة ف دة الشخ اكم  : قاع صاص المح ضي باخت ي تق والت

ي یرتك   رائم الت ر الج صریة بنظ شروط    الم ارج ب ي الخ صري ف ا الم انون  ٣م(بھ ن ق  م

ات ون    )العقوب صري، وأن یك انون الم اً للق ة وفق ة أو جنح ل جنای ون الفع ي أن یك ، وھ

  .الفعل معاقباً علیھ بمقتضى قانون البلد الذي ارتكبھ فیھ، وأن یعود الجاني إلى مصر

ددة  والتي تقرر اختصاص المحاكم المصریة بنظر جرائم    : قاعدة العینیة ) ٣  مح

ا       دد كیانھ ة أو تھ یة للدول صلحة أساس ساساً بم ا م ي ذاتھ شكل ف انون  ٢/٢م(ت ن ق  م

ذه الجرائم     ) العقوبات ن          : ومن أبرز ھ داخل وم ن ال ة م ن الحكوم س أم ي تم الجرائم الت

  .الخارج وجرائم تزییف العملة

ة                شروط الخاصة بمحاكم ا ال وافر فیھ ة ولا یت أما الجرائم التي تقع خارج الدول

من قانون العقوبات أو لم تكن من الجرائم الواردة في المادة   ) ٣(صریین وفقاً للمادة    الم

  .عقوبات فإنھا لا تخضع للقانون المصري) ٢/٢(

ات      -ثانیاً :  أحوال التوسع في الاختصاص المكاني بالنسبة لجرائم تقنیة المعلوم

رائم ت     ر ج صاصھ بنظ اق اخت یع نط ى توس رص عل صري ح شرع الم ة إلا أن الم قنی

دة     ة القاع دأ عالمی ذ بمب ى الأخ نص عل لال ال ن خ ارج، م ي الخ ع ف ي تق ات الت المعلوم

ال    شمل الأعم صاصھ لی داد اخت سلبي، وامت قھ ال ي ش صیة ف دأ الشخ ة، ومب الجنائی

شطتھا             ي تباشر أن ة الت ة المنظم ات الجریم شطة جماع التحضیریة للجریمة، وتجریم أن

  -:في مصر، وذلك على النحو التالي

 الجرائم الواقعة على وسائل النقل المسجلة في مصر أو التي - الحالة الأولى)١

وھذه الحالة تشمل حالة امتداد الاختصاص للجرائم التي تقع على   : تحمل العلم المصري  

السفن أو الطائرات التي تحمل العلم المصري أو المسجلة في مصر، حیث تقضي المادة         

شمل جرائم   الثالثة من القانون في بندھا الأ  ول إلى امتداد اختصاص القضاء المصري لی
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تقنیة المعلومات التي تقع على متن وسیلة من وسائل النقل الجوي كالطائرات أو البري    

كالسیارات وأتوبیسات النقل أو المائي كالسفن، ولو وقعت في خارج الدولة؛ شریطة أن  

  . مل علمھاتكون وسائل النقل مسجلة لدى جمھوریة مصر العربیة أو تح

انون     :  مبدأ الشخصیة في شقھ السلبي     -الحالة الثانیة ) ٢ داد الق ھ امت صد ب ویق

ة أو         اب الجریم الجنائي للدولة لنظر الجرائم التي تقع على مواطنیھا، أیاً كان مكان ارتك

ارج             ب خ ذي یرتك صري ال انون الم ضع للق م یخ ن ث ا، وم سیة مرتكبھ ت جن اً كان أی

د  ى أح ة عل ة جریم ن   الجمھوری ت م و وقع ى ول ة، حت صر العربی ة م واطني جمھوری  م

  .)١(أجنبي خارج مصر

القاعدة : حالة وقوع الأعمال التحضیریة للجریمة داخل مصر  -الحالة الثالثة ) ٣

ة                 ا جریم ي ذاتھ شكل ف ي ت ال الت اكم بنظر الأفع صاص المح في القانون الجنائي ھو اخت

ا    وفقاً لقانونھا، ویخرج من نطاق التجریم الأعمال   ار أنھ ى اعتب  التحضیریة للجریمة عل

ة، ولا       لا تدخل في النموذج القانوني المكون للجریمة، وتشجیعاً للجناة على ترك الجریم

انون                 ي نظر الق شكل ف ال ت ك الأفع ت تل یكون العقاب على الأعمال التحضیریة إلا إذا كان

ات   جریمة بذاتھا، وبالنظر إلى الطابع التنظیمي لھذه الجرائم وارتكا    ب جماع بھا من جان

دم           ع، ونظراً لأن ع ى المجتم ا عل إجرامیة منظمة، وجسامة مثل ھذه الجرائم وخطورتھ

شرع             د حرص الم ة، فق ي الجریم ساءلة مرتكب تجریم تلك الأفعال من شأنھ عدم إمكان م

ة         رائم تقنی ي ج ضیریة ف ال التح شمل الأعم ائي لی صاصھ الجن د اخت ى م صري عل الم

ر   المعلومات التي ترتك   ب داخل مصر ولو وقعت ھذه الجریمة في الخارج، من خلال تقری

شمل    صر وت ل م تم داخ ي ت ضیریة الت ال التح ر الأعم صریة بنظ اكم الم صاص المح اخت

 . أفعال الإعداد للجریمة أو التخطیط أو التوجیھ أو الإشراف علیھا أو تمویلھا
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ة ) ٤ ة الرابع ة إجرام    -الحال طة جماع ة بواس وع الجریم ة وق ة    حال ة منظم ی

ع      : تمارس نشاطھا الإجرامي في مصر    دھا الراب ي بن انون ف ن الق تقضي المادة الثالثة م

ارج           ع خ ي تق ات الت ة المعلوم إلى امتداد اختصاص القضاء المصري لیشمل جرائم تقنی

ة         ن دول ر م ي أكث ة ف الجمھوریة بواسطة جماعة إجرامیة منظمة تمارس أنشطة إجرامی

صر ال       ة م ف         من بینھا جمھوری ضمن تعری م یت انون ل ذكر أن الق دیر بال ن الج ة، وم عربی

ار         ة الاتج انون مكافح رى كق صریة أخ وانین م ة، إلا أن ق ة المنظم ة الإجرامی للجماع

ا     ا بأنھ اجرین عرفتھ ب المھ شرعیة وتھری ر ال رة غی ة الھج انون مكافح شر وق :" بالب

ل للع          ى الأق ستمرة    الجماعة المؤلفة وفق تنظیم معین من ثلاثة أشخاص عل صفة م ل ب م

رائم        ا ج ن بینھ ر م ددة أو أكث ة مح اب جریم دف ارتك زمن بھ ن ال دة م ار (أو لم الاتج

شكل مباشر   )  تھریب المھاجرین -بالبشر وحدھا أو مع غیرھا، وذلك من أجل الحصول ب

ضائھا        أو غیر مباشر على منفعة مادیة أو معنویة أو لأي غرض، ولا یلزم أن یكون لأع

شرع      أدوار محددة أو أن    ى بالم ن الأول ان م  تستمر عضویتھم فیھا، ویرى الباحث أنھ ك

  .المصري الإشارة إلى تعریف الجماعة الإجرامیة المنظمة في التعاریف التي تضمنھا

ى أن        ة إل درات والجریم ي بالمخ دة المعن م المتح ب الأم دیرات مكت شیر تق وت

ن   غالبیة جرائم تقنیة المعلومات باتت ترتكب في إطار منظم، و      ر م % ٨٠أن مصدر أكث

من الجریمة السیبرانیة ھو شكل من أشكال النشاط المنظم، حیث تقوم الأسواق السوداء 

ات الحاسوبیة         ة والفیروس للجرائم السیبرانیة على دورة تتسم بإعداد البرمجیات الخبیث

ة                   صیة والمالی ات الشخ ف البیان ت، وتلق وت ن لال الب ن خ والتحكم بشبكات حاسوبیة، م

  .)١(البیانات والمتاجرة بالمعلومات المالیةوبیع 
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ا أو   -الحالة الخامسة ) ٥ ین فیھ  حالة الإضرار بأي من مواطني مصر أو المقیم

ى          : بأمنھا أو بأي من مصالحھا     امس إل دھا الخ ي بن انون ف ن الق ة م ادة الثالث تقضي الم

ع خ      ي تق ات الت ة المعلوم رائم تقنی شمل ج صري لی ضاء الم صاص الق داد اخت ارج امت

الجمھوریة والتي یكون من شأنھا إلحاق الضرر بأي من رعایا الدولة من المواطنین أو  

  .المقیمین فیھا أو الإضرار بأمنھا أو بأي من مصالحھا في الداخل والخارج

سادسة ) ٦ ة ال ة -الحال دأ العالمی اكم     :  مب صاص المح ریان اخت ھ س صد ب ویق

ي ی        ات الت ة المعلوم ا       المصریة بنظر جرائم تقنی صر، أی ي م ا ف ى مرتكبیھ بض عل تم الق

ات             ة المعلوم ذلك جرائم تقنی شمل ب اب جریمتھم، لی ان ارتك ان مك كانت جنسیتھم وأیاً ك

صر         ة بم ب الجریم د مرتك ى وج صري، مت التي ارتكبت خارج مصر ولو لم ترتكب من م

صر       ي سواء أكان فاعلاً أم شریكاً، ولا شك في أن ھذا التوسع في اختصاص القانون الم

ة          ب بمعرف د ترتك ي ق ة والت ر الوطنی ات عب ة المعلوم رائم تقنی ة ج ع طبیع ب م یتناس

ي              ذه الجرائم ف ة لھ ة فعال ق مواجھ أنھ تحقی ن ش ا م جماعات الجریمة المنظمة، وھو م

  .التشریع المصري وبسط سلطان سلطات إنفاذ القانون لمواجھة ھذه الجرائم الخطیرة

تحریك الدعوى الجنائیة عن الجرائم التي اختصاص النیابة العامة دون غیرھا ب

ارج   ن             : تقع بالخ ة م ادة الرابع ي الم د نص ف صري ق شرع الم ى أن الم ارة إل رز الإش تب

ى أن  ات عل انون العقوب ي   "ق ل ف ة أو فع ب جریم ى مرتك ة عل دعوى العمومی ام ال لا تق

اكم ا      . الخارج إلا من النیابة العامة   ت أن المح ن یثب ى م ا عل د   ولا یجوز إقامتھ ة ق لأجنبی

ذا    "برئتھ مما أسند إلیھ أو أنھا حكمت علیھ نھائیاً واستوفى عقوبتھ  اق ھ صر نط ، ویقت

النص على الجرائم والأفعال التي ترتكب خارج الإقلیم المصري كجرائم تقنیة المعلومات   

انون    ن ق ة م ة والثالث ادتین الثانی ي الم واردة ف رائم ال ى الج رائم، وعل ن الج ا م وغیرھ

ات رائم   العقوب ن الج ئة ع ة الناش دعوى الجنائی شرع ال ضع المُ نص یُخ ذا ال اً لھ ، وطبق

دین   ارج لقی ي الخ ة ف دھا    ): الأول: (المُرتكب ا وح ة دون غیرھ ة العام صاص النیاب اخت
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ة    دعوى الجنائی ك ال سلطة تحری اني. (ب ت أن    ): الث دعوى إذا ثب ك ال واز تحری دم ج ع

  .العقوبةالمحاكم قد برأت المتھم أو أدانتھ واستوفى 

راد                ن الأف ا م ة دون غیرھ ة العام صاص للنیاب ذا الاخت نح ھ ن م وترجع العلة م

الذین یجوز لھم الادعاء المباشر أمام القضاء الجنائي حال توافر شروطھ القانونیة، إلى 

ین     صاص ب ي الاخت داخل ف سألة الت ث م ا ببح در دون غیرھ ي الأج ة ھ ة العام أن النیاب

ن     ره م صري وغی انون الم ن      الق ة م ره المحاكم ن أن تثی ا یمك رى، وم وانین الأخ الق

، وبتقدیر مدى ملائمة تحریك الدعاوى الجنائیة عن مثل ھذه )١(مشكلات مع دولة أخرى 

ضاء    صاص الق ة واخت دى قانونی رائم وم ك الج سات تل ث ملاب ب بح ي تتطل ضایا الت الق

ضرور    المصري بنظر ھذه الأفعال؛ نظراً لأن الأمر لا یخلو من الدقة الت    ى الم شق عل ي ی

  .)٢(تقدیرھا

ة      ق الدولی ي المواثی ة ف اني العام صاص المك د الاخت ن   : قواع دد م رص ع ح

ن                 ة، وم ي الجرائم المعلوماتی صاص ف د الاخت ى قواع ارة إل ى الإش ة عل المواثیق الدولی

ة    الجرائم المعلوماتی ة ب ة المتعلق ة الأوروبی ق الاتفاقی ذه المواثی رز ھ ست(أب ) بوداب

ة ادة    والاتفاقی ضمنت الم ث ت ات، حی ة المعلوم رائم تقنی ة ج ة لمكافح ن ) ٢٢( العربی م

دابیر                 ة ت شریعیة أو أی دابیر الت دول الأطراف للت اد ال ى اعتم نص عل اتفاقیة بودابست ال

أخرى لإقرار الاختصاص بشأن أي جریمة عندما ترتكب في إقلیمھا، أو على متن إحدى     

ا  دى الط تن إح ى م ھ، أو عل ع علم سفن ترف ن  ال ا، أو م ب قوانینھ سجلة بموج ئرات الم

ان                   ائي بمك انون الجن ب الق ا بموج ب علیھ ة معاق ت الجریم ا، إذا كان جانب أحد مواطنیھ

                                                             
ات المصري       : أحمد عوض بلال  . د: قارن) ١( انون العقوب ادئ ق ام،  -مب سم الع اھرة، دار النھضة    الق  الق
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ة         ة دول ي لأی ضائي الإقلیم صاص الق . ارتكابھا، أو في حالة ارتكاب الجریمة خارج الاخت

صاص الق             رار الاخت شأن  فضلاً عن اعتماد التدابیر التشریعیة وتدابیر أخرى لإق ضائي ب

وم      ھ، ولا یق ي إقلیم ودا ف وم موج اني المزع ا الج ون فیھ ي یك الات الت ي الح رائم ف الج

د                 ك بع سیتھا، وذل سیتھ أو جن ن جن دٍ م ندٍ وحی ى س سلیمھا لطرف آخر عل بتسلیمھ أو ت

  .طلب التسلیم

ادة    ضمنت الم ا ت ة     ) ٣٠(بینم رائم تقنی ة ج ة لمكافح ة العربی ن الاتفاقی م

ى نص عل ات ال صاصھا   المعلوم د اخت ضروریة لم راءات ال ي الإج ة بتبن ل دول زام ك  الت

م            ع عل فینة ترف تن س ى م ة الطرف، أو عل بشأن أي جریمة عندما ترتكب في إقلیم الدول

د          ل أح ن قب الدولة الطرف، أو على متن طائرة مسجلة تحت قوانین الدولة الطرف، أو م

ان    مواطني الدولة الطرف إذا كانت الجریمة یعاقب علیھا حس      ي مك داخلي ف ب القانون ال

ة           ة دول ي لأی ضائي الإقلیم صاص الق ة الاخت ارج منطق ضلاً  . ارتكابھا، أو إذا ارتكبت خ ف

ي     رائم ف شأن الج صاصھا ب د اخت ضروریة لم راءات ال ي الإج ة بتبن ل دول زام ك ن الت ع

وم          ة الطرف، ولا یق  الحالات التي یكون فیھا الجاني المزعوم حاضراً في إقلیم تلك الدول

  .بتسلیمھ إلى طرف آخر بناء على جنسیتھ بعد طلب التسلیم
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  المبحث الثاني
  الاختصاص القضائي بنظر جرائم تقنية المعلومات

ى   : اختصاص المحاكم الاقتصادیة بنظر جرائم تقنیة المعلومات  وقبل التطرق إل

رائ  ر ج صة بنظ اكم المخت ى أن المح ارة إل رز الإش انون، تب ة بالق ام الإجرائی م الأحك

انون     -المعلومات، كانت    ذا الق صادیة    -قبل إقرار ھ اكم الاقت ھ     )١( المح شیر إلی ا ت ذا م ، وھ

ا        د أحكامھ ي أح صریة ف نقض الم ة ال ضت محكم ث ق صري، حی ضاء الم ات الق اتجاھ

ازع     الحدیثة باختصاص المحاكم الاقتصادیة بنظر جرائم الإنترنت أثناء نظرھا لمسألة تن

ى     )٢(المحاكم العادیةسلبي في الاختصاص بینھا بین     صري عل شرع الم ، وقد حرص الم
                                                             

م     )١( صادیة رق اكم الاقت شاء المح انون إن ص ق سنة ) ١٢٠(ن ب  ٢٠٠٨ل ر أغل صاصھا بنظ ى اخت  عل
ت وا        ر الانترن ب عب اك     الدعاوى الجنائیة في مواد الجنح والجنایات التي ترتك ل انتھ ا مث ة بھ لمتعلق

ر          وك عب ى البن سطو عل ت، وال ر الانترن د عب شھیر والتھدی سب والت ة وال ة الفكری وق الملكی حق
ھذا إلى جانب اختصاص محاكم الطفل . الانترنت، والاعتداء على الأطفال واستغلالھم عبر الانترنت       

  .المتخصصة بنظر القضایا التي یرتكبھا الأطفال عبر الانترنت
ت   ا تنظیم الاتصالات              وكان أن قانون ة ب ا الحدیث د أحكامھ ي أح د قضت ف نقض المصریة ق ة ال محكم

م         انون رق ن الق وحمایة الملكیة الفكریة من بین القوانین المنصوص علیھا حصراً بالمادة الرابعة م
سنة ١٢٠ ن      ٢٠٠٨ ل ئة ع ة الناش دعاوى الجنائی ر ال صادیة بنظ اكم الاقت صاص المح ره اخت  وأث

م   : انظر. منصوص علیھا فیھماالجرائم ال  ن رق سنة  ١١٨٦٥الطع سة  ٨٠ ل ، ٢٨/١١/٢٠١١ق جل
صادیة،  ) الدوائر الجنائیة(مجموعة المبادئ القانونیة الصادرة عن محكمة النقض      في الجرائم الاقت

 .٢٩المكتب الفني لمحكمة النقض، ص
ذ        )٢( ة الق ق شبكة     تعود وقائع ھذه القضیة إلى اتھام إحدى السیدات بارتكاب جریم ن طری ي ع ف العلن

ت           ق شبكة الإنترن ن طری شر ع الانترنت لقیامھا بإسناد محادثات تلیفونیة للمجني علیھ بواسطة الن
ات      ت محادث بكة الإنترن ق ش ن طری ت ع ھ، ونقل ل وطن د أھ اره عن ت احتق ادقة لأوجب ت ص و كان ل

ر رض            ت بغی ق الإنترن ن طری ات ع ك المحادث ت تل ھ، وأذاع شأن،   تلیفونیة للمجني علی احب ال اء ص
حیث ارتأت محكمة النقض أن ھذه الوقائع تشكل جریمتي إزعاج أو مضایقة الغیر بإساءة استعمال 
ق                   ن طری رت ع ات ج ل محادث راد بنق ة للأف اة الخاص ة الحی ى حرم داء عل أجھزة الاتصالات والاعت

ب و    ادة    التلیفون، وأن ھاتین الجریمتین تشكل حالة تعدد معنوي للجرائم، وھو ما یوج م الم ق حك ف
اج أو مضایقة            ٣٢ د الإزع ة تعم ي جریم د، وھ ف الأش ة ذات الوص ة الجریم م بعقوب  عقوبات الحك

= 
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ى     ٢٠١٩ لسنة ١٤٦تأكید ھذا الاختصاص بموجب القانون رقم   ذي نص صراحة عل  ال

  .ذلك

ادة  صت الم د ن انون  ) ٤(فق ة الق صادیة المعدل اكم الاقت شاء المح انون إن ن ق م

سنة ١٤٦ ھ ٢٠١٩ ل ى أن اكم     :"عل ررة للمح صاصات المق لال بالاخت دم الإخ ع ع م

دوائرھا         الا صادیة ب اكم الاقت تص المح قتصادیة المنصوص علیھا في أي قانون آخر، تخ

ن       الابتدائیة والاستئنافیة، دون غیرھا، نوعیا ومكانیا بنظر الدعاوى الجنائیة الناشئة ع

ة   وانین الآتی ى الق ا ف صوص علیھ رائم المن رائم   -١: الج أن ج ى ش ات ف انون العقوب  ق

صر      -٢. المسكوكات والزیوف المزورة    -٣.  قانون الإشراف والرقابة على التأمین فى م

سئولیة        شركات ذات الم ھم وال یة بالأس ركات التوص ساھمة وش ركات الم انون ش ق

دودة ال-٤.المح وق رأس الم انون س ویلي  -٥. ق أجیر التم شاطي الت یم ن انون تنظ  ق

صیم  ة-٦.والتخ لأوراق المالی زى ل د المرك داع والقی انون الإی انون الت-٧.  ق ل  ق موی

ة         -٨. العقارى ة الفكری وق الملكی ة حق از      -٩.  قانون حمای ك المركزى والجھ انون البن  ق

 -١١.  قانون الشركات العاملة فى مجال تلقى الأموال لاستثمارھا     -١٠. المصرفى والنقد 

لاس    واقى والإف صلح ال ة وال ادة الھیكل یم إع انون تنظ صاد  -١٢. ق ة الاقت انون حمای  ق

ار الن ن الآث ومى م ة الق ارة الدولی ى التج ضارة ف ات ال ن الممارس ة ع انون -١٣. اجم  ق

 قانون -١٥.  قانون حمایة المستھلك  -١٤. حمایة المنافسة ومنع الممارسات الاحتكاریة    

صـالات  یم الات ناعة    -١٦. تنظ ة ص ة تنمی شاء ھیئ ي وإن ع الإلكترون یم التوقی انون تنظ  ق

سل الأم  -١٧. تكنولوجیا المعلومات  ضمانات    -١٨. وال قانون مكافحة غ یم ال انون تنظ  ق

                                                   
= 

ضت            صادیة، وق اكم الاقت ي اختصاص المح دخل ف ي ت زة الاتصالات الت اءة استعمال أجھ ر بإس الغی
ب    ر . بتعیین محكمة جنح القاھرة الاقتصادیة للفصل في الدعوى موضوع الطل ن ال : انظ ائي  الطع جن

 . ، حكم غیر منشور٢٠١٩ ینایر ٢٠ قضائیة، جلسة ٧٨ لسنة ٧٨٤٣رقم 
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تثمار  -٢٠.  قانون تنظیم نشاط التمویل متناھي الصغر    -١٩. المنقولة انون الاس  -٢١.  ق

  ".قانون مكافحة جرائم تقنیة المعلومات

صاص           ددت اخت ي ح ھ والت انون ذات ن الق سادسة م وھو ما أكدت علیھ المادة ال

ي     صادیة، والت اكم الاقت ة بالمح دوائر الابتدائی ھ ال ضي بأن ات   :"  تق دا المنازع ا ع فیم

ي   دعاوى الت دوائر     وال تص ال ة، تخ س الدول ا مجل تص بھ اكم   یخ ة بالمح الابتدائی

ا،  صادیة، دون غیرھ اوز    الاقت ي لا تج دعاوى، الت ات وال ر المنازع شرة   بنظ ا ع قیمتھ

ن           شأ ع ي تن ھ، والت ة    ملایین جنی وانین الآتی ق الق ة    . ١  :تطبی شركات العامل انون ال ى  ق ف

ى  ال تلق تثمارھا مج وال لاس ال. ٢ .الأم وق رأس الم انون س انون . ٣ .ق شاطي  ق یم ن تنظ

ار         . ٤ .والتخصیم التأجیر التمویلي    ن الآث ومي م صاد الق ة الاقت انون حمای ن    ق ة ع الناجم

ي  ضارة ف ات ال ة الممارس ارة الدولی ا  . ٥ .التج ل التكنولوجی أن نق ى ش ارة ف انون التج ق

اري   . ٦  .ة وعملیات البنوك  والوكالة التجاری   ل العق وق    . ٧  .قانون التموی ة حق انون حمای ق

شاء     . ٩  .قانون تنظیم الاتصالات. ٨  .الملكیة الفكریة  ي وإن ع الإلكترون یم التوقی قانون تنظ

ات      . ١٠  .المعلومات ھیئة تنمیة صناعة تكنولوجیا       ع الممارس قانون حمایة المنافسة ومن

ة   انون. ١١  .الاحتكاری ركات ق ساھمة وش ركات الم شركات ذات   ش ھم وال یة بالأس التوص

شخص   ركات ال دودة وش سئولیة المح د الم از . ١٢  .الواح زي والجھ ك المرك انون البن   ق

ل       . ١٤  .قانون التجارة البحریة  . ١٣  .المصرف والنقد  أن نق ى ش دني ف ران الم قانون الطی

اب   ضائع والرك ستھلك . ١٥ .الب ة الم انون حمای ضمانات  . ١٦  . ق یم ال انون تنظ ق

شاط    . ١٨  .الطبیعة الخاصة قانون المناطق الاقتصادیة ذات    . ١٧  .المنقولة یم ن انون تنظ ق

اھي   ل متن صغر التموی تثمار . ١٩ .ال انون الاس ة  . ٢٠  .ق انون مكافح ة   ق رائم تقنی ج

ات ویض   .المعلوم اوى التع ى دع الحكم ف تص ب ا تخ ق   كم ن تطبی ئة ع أمین الناش  أو الت

سب الأحوال       أحكام القوانین    ى      .المشار إلیھا بالفقرة السابقة بح صادر ف م ال ون الحك ویك

اً إذا           الدعاوى   سابقتین نھائی رتین ال ى الفق اوز      المشار إلیھا ف دعوى لا تج ة ال ت قیم كان
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اكم      .جنیھ خمسمائة ألف    ي المح ا،    وتختص الدوائر الاستئنافیة ف صادیة، دون غیرھ الاقت

سابقة إذا   المنازعات والدعاوى المنصوص علیھا فى   اءً فى جمیع    بالنظر ابتد  الفقرات ال

دوائر   .القیمة ملایین جنیھ أو كانت الدعوى غیر مقدرة  جاوزت قیمتھا عشرة    وتختص ال

ر بنظر     الابتدائیة والاستئنافیة   درت الأم اوى    بالمحاكم الاقتصادیة التى أص ات ودع تظلم

صادرة     ن الرسوم القضائیة الناشئة ع  رارات ال انون والق ضاة    تطبیق أحكام ھذا الق ن ق م

  ".المحكمة

اكم      صاص المح ى اخت راحة عل النص ص صري ب شرع الم ل الم سناً فع وح

ذه الجرائم،               ة الخاصة لھ ى الطبیع النظر إل ات، ب ة المعلوم الاقتصادیة بنظر جرائم تقنی

ضایا،  والتي تتطلب تخصص القضاة الجنائیین المعنیین بالفصل في ھذه   النوعیة من الق

ار                 ي إط ات ف ة المعلوم صادیة لجرائم تقنی اكم الاقت ر المح صدي دوائ ابقة ت فضلاً عن س

صالات،         انون الات ي وق ع الإلكترون انون التوقی ي ق واردة ف صاصاھا بنظر الجرائم ال اخت

اكم          ضاء المح ادي وق ضاء الع ین الق صاص ب ازع الاخت شكلة تن ب م ى تجن لاوة عل ع

شأن  صادیة ب ة         الاقت رائم تقنی ة ج انون مكافح ي ق دخل ف رائم ت شكل ج ي ت ال الت  الأفع

ي             ع الإلكترون اكم كجرائم التوقی ذه المح المعلومات وجرائم أخرى تدخل في اختصاص ھ

  .وجرائم إساءة استعمال الاتصالات
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  المبحث الثالث
  أعمال الاستدلال في جرائم تقنية المعلومات

لال     نتناول في ھذا المبحث أعمال الاستدلا     ن خ ات، م ة المعلوم ل في جرائم تقنی

ضائي،    ضبط الق أموري ال فة م ولین ص خاص المخ د الأش سألة تحدی ى م رق إل التط

ى النحو             ین عل ي مطلب ك ف ات، وذل وإجراءات جمع الاستدلالات في جرائم تقنیة المعلوم

  -:التالي

  المطلب الأول
  تحديد مأموري الضبط القضائي

  في جرائم تقنية المعلومات
ي جرائم       عنت   ضائي ف ضبط الق أموري ال د م المادة الخامسة من القانون بتحدی

یجوز بقرار من وزیر العدل بالاتفاق :" تقنیة المعلومات؛ إذ تقضي المادة المذكورة بأنھ
ن     رھم مم از أو غی املین بالجھ ضائیة للع ضبطیة الق فة ال نح ص تص م وزیر المخ ع ال م

جرائم التي تقع بالمخالفة لأحكام ھذا القانون تحددھم جھات الأمن القومي بالنسبة إلى ال
ائفھم    دل            "والمتعلقة بأعمال وظ وزیر الع از ل صري أج شرع الم ضح أن الم م یت ن ث ، وم

فة   نح ص ات م ا المعلوم صالات وتكنولوجی شئون الات ي ب وزیر المعن ع ال اق م بالاتف

رھم م         صالات أو غی ددھم   الضبطیة القضائیة للعاملین بالجھاز القومي لتنظیم الات ن تح م

ي    انون، وھ ددة بالق ومي المح ن الق ات الأم دفاع،   : جھ ة، ووزارة ال ة الجمھوری رئاس
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ة        ي    )١(ووزارة الداخلیة، والمخابرات العامة، وھیئة الرقابة الإداری سبة للجرائم الت ، بالن

ائفھم،      ال وظ ة بأعم ذكر أن وزارة   تقع بالمخالفة لأحكام ھذا القانون والمتعلق دیر بال  وج

إدارة          الداخلیة میت ب صة، سُ ة متخص تحداث إدارة أمنی ي اس سبق ف ا ال  في مصر كان لھ

ة           رائم تقنی ة ج ضبط ومكافح ى ب ات، تعن بكات المعلوم بات وش رائم الحاس ة ج مكافح

  .المعلومات

ضائي   ضبط الق أموري ال صود بم صد : المق أموريیق ضائي  بم ضبط الق  ال

ة     ائي بمھم بط    الموظفین العمومیین الذین خصھم المشرع الجن ضائي؛ أي ض ضبط الق ال

ق           زم للتحقی ي تل الجرائم ومرتكبیھا وتقدیمھم للعدالة من خلال جمع الأدلة والعناصر الت

انون الإجراءات             ي ق ائي ھؤلاء الموظفین ف شرع الجن دد الم ة، ویح في الدعوى الجنائی

ى    ة عل شریعات المقارن نص الت ا ت اً م صر، وغالب بیل الح ى س ة عل رالجنائی فة تقری  ص

افة      مأمور ذا بالإض ي الضبط القضائي لأعضاء النیابة العامة وضباط ورجال الشرطة، ھ

دل              ر الع ین وزی اق ب إلى طائفة أخرى من الموظفین العمومیین الذین یتم تحدیدھم بالاتف

اق             ي نط ة ف بط جرائم معین ي ض ضائیة ف والوزیر المختص لتخویلھم صفة الضبطیة الق

ك    صحة والتم     : عملھم، مثال ذل شو ال خ ...وینمفت ل        )٢ (ال ى تخوی انون عل د نص الق ، وق

ي                 ضائیة ف ضبطیة الق فة ال صالات ص یم الات ومي لتنظ از الق الموظفین العمومیین بالجھ

الجرائم المعلوماتیة، ویتم تحدید الأشخاص المخولین لھذه الصفة من ھؤلاء الموظفین        

ن ث            ات، وم ا المعلوم صالات وتكنولوجی ز   بالاتفاق بین وزیري العدل والات ن التمیی م یمك

                                                             
تبرز الإشارة إلى اقتراح أحد أعضاء البرلمان إضافة وزارة المالیة ضمن جھات الأمن القومي، إلا          )١(

مضبطة مجلس النواب المصري، الجلسة : انظر. أن ھذا المقترح لم یلق قبولاً من أعضاء البرلمان    
 .٨٦والخمسین، مرجع سابق، صالسادسة 

لامة .  د)٢( أمون س ة،   : م ضة العربی صري، دار النھ شریع الم ي الت ة ف راءات الجنائی ، ٢٠٠٣الإج
 .ومابعدھا٤٩٨ص
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ضبط             أموري ال ن م ى م ضائي، الأول ضبط الق في ھذا الشأن بین طائفتین من مأموري ال

ن          صین م التقلیدیین من رجال الشرطة، والثانیة من مأموري الضبط الفنیین أو المتخص

ضبطیة          فة ال انون ص العاملین بوزارة الاتصالات وتكنولوجیا المعلومات ممن خولھم الق

  .القضائیة

ة            موقف   ي جرائم تقنی ضائي ف ضبط الق أموري ال التشریع المقارن من تحدید م

ات  ضائي        :المعلوم ضبط الق أموري ال د م شأن تحدی ة ب شریعات المقارن ف نھوج الت تختل

د    ) الأول: (بشأن الجرائم المعلوماتیة، ما بین اتجاھین   ى تحدی صت عل التشریعات التي ن

رائ    ي الج ضائیة ف ضبطیة الق فة ال م ص وافر لھ ن تت ذه   م من ھ ن ض ة، وم م المعلوماتی

ة        ة غالبی رائم المعلوماتی ة الج ة لمكافح زة أمنی ردت أجھ ي أف ة الت شریعات المقارن الت

ة،          ة، الكندی شرطة الأمریكی زة ال ا أجھ ة، ومنھ دول الغربی ي ال شرطة ف زة ال أجھ

ة    ضمنت غالبی رى، ت ة أخ ن ناحی ة، وم ة، والیابانی سویدیة، الھولندی ة، ال الإنجلیزی

اراتي             التشریعا شریع الإم رر الت ث یق ت العربیة، ومنھا التشریع الإماراتي والعماني، حی

ن             رار م ة بق ي الجرائم المعلوماتی ضائي ف ضبط الق أموري ال النص على أن یتم تحدید م

) ٣٤(وزیر العدل والشئون الإسلامیة والأوقاف، بینما نص التشریع العماني في المـادة    

ھ ى أن ھ عل وظفي الھ: "من ون لم دل   تك ر الع ن وزی رار م دھم ق صدر بتحدی ذین ی ة ال یئ

ذا           ام ھ ق أحك اق تطبی ي نط ضائیة ف ضبطیة الق فة ال ة، ص یس الھیئ ن رئ یح م بترش

انون رائم        "الق صة لج رطة متخص شاء ش ى إن سوداني عل شریع ال نص الت ا ی ،كم

ة سوداني  ٣٠م (المعلوماتی انون ال ن الق ا ) م اني (، أم اه الث شریعات  ) الاتج شمل الت فی

ضبط        المقار ضائي ل ضبط الق أموري ال ن م ة م ة خاص دد طائف م تح ي ل رى الت ة الأخ ن

  .مرتكبي الجرائم المعلوماتیة

ات             ة المعلوم ي جرائم تقنی انون ف اذ الق : أبرز التحدیات التي تواجھ سلطات إنف

شرطة         ال ال ن رج انون م اذ الق لطات إنف یشیر الفقھ الجنائي إلى وجود تحدیات تواجھ س
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ي       علوماتالمفي جرائم تقنیة     ا یل اول فیم ا، ونتن ع مرتكبیھ ، تختص عملیات الضبط وتتب

  -:التاليأبرز ھذه التحدیات، على النحو 

ة ) ١ اء الجریم ة   :خف رائم تقنی سم ج اتتت ع    المعلوم ي تق اء؛ فھ ابع الخف  بط

ي    ان ف ا، والإمع ى بوقوعھ درى حت اً أو ی ھ غالب ي علی ا المجن ة، لا یلحظھ ستترة خفی مُ

المكون لھا ونتائجھا عن طریق التلاعب غیر المرئي في التقنیات حجب وإخفاء السلوك  

ن             ر م ي الكثی سیراً ف یس ع ا، ل ن طریقھ ات ع سجل البیان أو الذبذبات الإلكترونیة التي ت

ا،                 دى مرتكبھ اً ل بات غالب ال الحاس ي مج ة ف رة الفنی ة والخب وافر المعرف أحوالھا بحكم ت

د    فاختراق قواعد البیانات وتغییر بعض محتویا     ا ق تھا بدس برامج خاصة ضمن برامجھ

ھ             ن تمویھ ة یمك ي للأنظم ب المنطق ا أن التخری شغیلھا، كم ى ت ائمون عل ھ الق شعر ب لا ی

ى     ل الكل شغیل أو النق ام الت زة أو نظ رامج أو الأجھ صدره الب أ م ان خط و ك ا ل دو كم لیب

  .)١(للنظام المعلوماتي

اة،   ومن ناحیة ثانیة، تشیر مسألة خفاء الجریمة إلى إش     ة الجن كالیة إخفاء ھوی

لال              ن خ ة م اتھم الحقیقی اء ھوی ى إخف فغالباَ ما یعمل مرتكبي جرائم تقنیة المعلومات عل

و        نھم، وھ ضائیة ع ة الق ة أو الملاحق استخدام ھویات مستعارة، لدرء المسئولیة الجنائی

رائم           ي الج ق ف لطات التحقی شرطة وس ام أجھزة ال ة أم صعوبات الحقیقی د ال ل أح ا یمث  م

ذي       ي ال ب الآل از الحاس د جھ لال تحدی ن خ ا م ى مواجھتھ سعى إل ي ت ة، والت المعلوماتی

ب ضرورة           ا یتطل ب، وھو م ذا الحاس استخدام في ارتكاب الجریمة، ثم تعقب مستخدم ھ

ن        ذه الجرائم م ي ھ ع مرتكب ة لمن سریة والمھنی ث والتحرى بال سم إجراءات البح أن تت

  .تحقیق لھمالتعرف على متابعة الشرطة وسلطات ال

                                                             
 . وما بعدھا١٦، صمرجع سابقالجوانب الإجرائیة للجرائم، : ھشام محمد فرید رستم. د  )١(
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القراءة  ) ٢ ھ ب ن فھم ي المُمك دلیل المرئ اب ال نظم : غی ھ ال ا تتیح ر م ل أكث یتمث

المعلوماتیة من أدلة على الجرائم التي تقع علیھا أو بواسطتھا في بیانات غیر مرئیة، لا 

ائط        ائم أو وس ى دع تفصح عن شخصیة معینة عادة، مسجلة إلكترونیة بكثافة بالغة، عل

ت         من تخزین ممغنطة،     ا، وإن كان سان قراءتھ ن للإن ر، یمك ا أي أث دیل فیھ رك التع  لا یت

سھا، و  ة نف ل الآل ن قب راءة م ة للق د قابل ة  یع وع الجریم ات وق ة لإثب ع أدل شف وتجمی ك

رى            ات التح ھ جھ ن أن تواج ي یمك شكلات الت رز الم د أب ا أح ى مرتكبھ رف عل والتع

ة  والملاحقة، وتتعدى ھذه المشكلة بشكل عام في سائر مجالا         ت التخزین والمعالجة الآلی

للبیانات، حیث تنتمي قدرة ممثلي جھات التحقیق على أن یتولوا بطریقة مباشرة فحص       

ت          ن الوق راً م دراً كبی ل ق حالات التلاعب في برامج الحاسبات نظراً لتطلب الفحص الكام

  .والعمل غالباً ما لا یكون لھ من الوجھة الاقتصادیة مبرراً

ر ا) ٣ اد أكث ةافتق ار التقلیدی ات   :لآث ال البیان ات، إدخ ض العملی ي بع تم ف د ی  ق

ال (مباشرة في نظام الحاسب دون تطلب وجود وثائق مساندة   ا  ) وثائق خاصة بالإدخ كم

ال              ابي لإدخ دال الإذن الكت ى إب وم عل ي تق ھو الحال في بعض نظم العملیات المباشرة الت

ب   البیانات بإجراءات أخرى تعتمد على ضوابط للإذن م      امج الحاس ي برن ى  ، تضمنة ف وف

ا        العملیات المالیة قد یجرى الحاسب بعض العملیات المحاسبیة بغیر حاجة إلى إدخال كم

سابات      دة ح اً بأرص دھا آلی ة وقی داعات البنكی ى الإی دة عل ساب الفائ ي احت ال ف و الح ھ

ب         امج الحاس ي برن سبقاً والموجودة ف ا م ق علیھ ذ إ؛ العملاء على أساس الشروط المتف

ال               ر، بإدخ ال والتزوی اختلاس الم ن الجرائم، ك واع م اب بعض أن سھل ارتك یكون من ال

ھ دون         ة داخل ات المخزن بیانات غیر معتمدة في نظام الحاسب أو تعدیل برامجھ أو البیان

  .أن یتخلف ما یشیر إلى حدوث ھذا الإدخال والتعدیل

ة     ) ٤ ة الفنی ائل الحمای ا : إعاقة الوصول إلى الدلیل بوس ة   تح ات المخزن ط البیان

ة     ة لإعاق ة الفنی ن الحمای سیاج م صالیة ب شبكات الات ر ال ة عب اً أو المنقول الكترونی
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ن               ذلك یمك ساخھا، ك ا أو استن لاع علیھ شروع للاط ر الم المحاولات الرامیة للوصول غی

ھ بحزام            ي تدین ة الت ن الأدل للمجرم المعلوماتي زیادة صعوبة عملیة التفتیش المتوقع ع

ابیر الأمنیة یضربھ حولھا، ویشكل استخدام تقنیات التشفیر خاصة لھذا الغرض   من التد 

ي             ة، والت دود الدول ر ح ة عب ات المنقول ى البیان ة عل وق الرقاب أحد أكبر العقبات التي تع

  .تجعل حمایة سرقة البیانات الشخصیة المخزنة في مراكز الحاسبات أمر بالغ الصعوبة

من الصعوبات الإضافیة التي : ه في زمن قصیرسھولة محو الدلیل أو تدمیر) ٥

، سھولة محو الجاني أو المعلوماتیةیمكن أن تعترض العملیة الإثباتیة في مجال الجرائم    

ذا           سئولیة ھ ن م صلھ ع تدمیره لأدلة الإدانة في زمن متناه القصر، فضلاً عن سھولة تن

س           ي تت ات الت ب سرعة إجراء التحقیق ذي یتطل ال    العمل، وھو الأمر ال ي مج الخبرة ف م ب

  .)١(الجرائم المعلوماتیة في إطار من التعاون الدولي مع كافة الدول

صھا    ) ٦ ین فح ات     :الضخامة البالغة لكم البیانات المتع ل للبیان م الھائ شكل الك  ی

ق            وق تحقی ي تع صعوبات الت صادر ال د م التي یجرى في الأنظمة المعلوماتیة تداولھا أح

دعامات          الجرائم التي تقع علیھا أو     ى ال د عل ا یوج ل م ك أن طباعة لك  بواسطتھا، أیة ذل

د لا             ي ق صفحات الت ن ال ات الآلاف م ب فئ ة یتطل ب متوسط الأھمی الممغنطة لمركز حاس

  .تثبت كلھا شیئاً على الإطلاق

 عن وقوع مثل ھذه الجرائم سواء    :إحجام بعض المجني علیھم عن الإبلاغ     ) ٧

شركات وا     ن ال راد أوم ن الأف انوا م ر     أك رى أكث ة؛ إذ تتح ة والتجاری سات المالی لمؤس

ن جراء             سائر فادحة م ى بخ الجھات التي تتعرض أنظمتھا المعلوماتیة للانتھاك، أو تمن

                                                             
ؤتمر    التھدید الذي تفرضھ الجریمة المعل    : كریستوفر بینتر   )١( دولي، الم وماتیة والحاجة إلى التعاون ال

اھرة،          -١٣الدولي السادس للجرائم المعلوماتیة الذي نظمتھ المنظمة الدولیة للشرطة الجنائیة، الق
 .٦٦، ترجمة مركز بحوث الشرطة، ص١٥/٤/٢٠٠٥
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راءات              اذ إج ي باتخ ھ، وتكتف ت ل ا تعرض ا عم ین موظفیھ ى ب شف حت دم الك ى ع ك عل ذل

سمعتھ        اً للإضرار ب صة تجنب سلطات المخت ا  إداریة داخلیة دون الإبلاغ عنھا لل ا ومكانتھ

  .وھز الثقة في كفاءتھا

ات                 ة المعلوم ة جرائم تقنی ن غالبی لاغ ع ى أن الإب ة إل دیرات الدولی وتشیر التق

شركات، وأن  %) ٩٠( راد وال ن الأف ضحایا م ن ال ة م ات المقدم لال البلاغ ن خ ون م یك

ـ      در ب شرطة تق ، %١نسبة التأذي الفعلي من جرائم تقنیة المعلومات المبلغ عنھا إلى ال

ى أن     ب اص إل اع الخ ة للقط صائیة الدولی ات الاستق دى الدراس شیر إح ا ت ن % ٨٠ینم م

وتعزى حالات تدني الإبلاغ عن جرائم تقنیة . الضحایا الأفراد لا یبلغون عن ھذه الجرائم   

ذه الجرائم،           صدي لھ ى الت انون عل اذ الق المعلومات إلى انعدام الثقة في قدرة أجھزة إنف

ذاء وآل     شركات          وعدم الوعي بالإی اك، وتخوف ال شعور بالخجل والارتب لاغ، وال ات الإب ی

دد سمعتھا          د تھ ي ق صورة الت اطر المت ي      )١(من المخ دني ف ة الت ي أن مواجھ ك ف ، ولا ش

ن     ضحایا م ة لل ن التوعی داً م ب مزی ات یتطل ة المعلوم رائم تقنی ن ج لاغ ع دلات الإب مع

لاغ    الأفراد، وتطوي الشراكات بین القطاعین العام والخاص من أ    ات الإب ز عملی جل تعزی

  .)٢(عن ھذه النوعیة من الجرائم

                                                             
سیبرانی      :   انظر  )١( ة ال ول الجریم ة ح درات والجریم ي بالمخ ع  دراسة مكتب الأمم المتحدة المعن ة، مرج

ام      : ؛ وكذلك انظر١٧٢-١٦٨سابق، ص ص  ت لع رائم الانترن ن ج ایمنتك ع  ٢٠١٢تقریر شركة س
Symantec, 2012. Norton Cybercrime Report 2012. 

 .١٧٣دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة، مرجع سابق، ص:   انظر)٢(
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  المطلب الثاني
  إجراءات الاستدلال في جرائم تقنية المعلومات

ي جرائم           انون ف اذ الق لطات إنف ا س ي تجریھ تبرز الإشارة إلى أن التحقیقات الت
دة، كمر            ة والجدی شرطة التقلیدی ل ال ات عم ن تقنی اً م ب مزیج ة  تقنیة المعلومات تتطل اقب

ي تخص          ن الأجھزة الت ات م سخ البیان المتھمین في الفضاء الإلكتروني، ومصادرة أو ن
راض           ت، واعت ة الإنترن المتھم، والحصول على البیانات من أطراف أخرى كمقدمي خدم

شمل           )١(المراسلات الإلكترونیة  ة لت ة التقلیدی صلاحیات الإجرائی اق ال ، كما أن توسیع نط
ا        المجال الإلكتروني قد یؤ    دى مقبولیتھ ة وم ع الأدل شروعیة جم دي إلى تحدیات بشأن م

  .أمام القضاء الجنائي

بعض د ال صدي  )٢(ویؤك ى الت درة عل ق بالق لاحیات التحقی ع ص ة تمت ى أھمی عل
ة            ة الرقمی ة الخاصة للأدل لبعض التحدیات ذات الصلة بجرائم تقنیة المعلومات، كالطبیع

                                                             
شأن الجری  )١( دة ب م المتح ب الأم ة مكت شیر دراس ل  ت صلة بعم ات المت ض التقنی ى بع سیبرانیة إل ة ال م

ة     ة الإلكترونی صالات والمراقب اعتراض الات ات ك ة المعلوم رائم تقنی ة ج ال مكافح ي مج شرطة ف ال
ة       رف المحادث اعي وغ ل الاجتم ع التواص ى مواق رمین عل ستھدف المج ریة ت دات س شكیل وح وت

راء   دمات النظ ة وخ ائل الفوری ك،  P2Pوالرس ة ذل ن أمثل ات  ، وم نة بطاق دیات قراص راق منت اخت
واد                ي الم ال ف ي استغلال الأطف اة ف ستخدمھا الجن ي ی دیات الت ص المنت ت وفح ر الإنترن الائتمان عب
ادة           وادم القی ص خ ت، وفح ر الإنترن انون كقصر عب اذ الق ین بإنف وظفین المكلف ر الم ة، وتنك الإباحی

 .١٧٦-١٧٤ مرجع سابق، ص صانظر دراسة الأمم المتحدة،. والسیطرة للبرمجیات الخبیثة
(2) Feigenbaum et al., A Model of Onion Routing with Provable 

Anonymity. Financial Cryptography and Data Security Lecture Notes in 
Computer Science, 2007, 4886:57-71; Schwerha, J.J., Law Enforcement 
Challenges in Transborder Acquisition of Electronic Evidence from 
“Cloud Computing Providers,” Council of Europe Discussion paper, 
2010, pp.9-10; Walden, I., Accessing Data in the Cloud: The Long Arm 
of the Law Enforcement Agent. Privacy and Security for Cloud 
Computing. Computer Communications and Networks 2013, pp.45-71. 
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تخد   ا، واس ا وتغیرھ سھولة زوالھ سم ب ي تت تعمال  الت شویش واس ات الت اة لتقنی ام الجن
سحابیة  بة ال ة الحوس ة، وخدم ة النائب دات الخدم شفیر ووح وب )١(الت م الحاس ، ونظ

ة،        المصابة ببرمجیات خبیثة، ووصلات الإنترنت متعددة الموجة، أو برامج إخفاء الھوی
  .وھي ما تشكل تحدیات خاصة تعترض طریق الصلاحیات التقلیدیة

تشیر بعض التقاریر إلى ذیوع ممارسة جمع المعلومات عبر وفي ذات السیاق، 

اد                 ابع للإتح راء الت ق الخب ر فری شیر تقری ت؛ إذ ی بكة الإنترن ى ش المصادر المفتوحة عل

ن       الأوروبي إلى أن الوصول إلى البیانات من خلال البحث في المواد المتاحة للجمھور م

ات      المصادر المفتوحة عبر شبكة الإنترنت لأغراض العدا    ل الممارس ن قبی ة م ة الجنائی ل

  .)٢(المقبولة بشكل عام

سلطات             وقد   صاصات وال ضائي بعض الاخت ضبط الق أموري ال انون لم خول الق

ض        نحھم بع ا م رائم، كم ن الج ري ع ث والتح ي البح بھم ف ن أداء واج نھم م ي تمك الت

ددت  ، )٣(الاختصاصات في أحوال معینة نص علیھا على سبیل الحصر       ادة  وقد ح  ٢٤الم

راءات راءات إج ة الإج وع   جنائی ال وق ا ح ضائي اتخاذھ ضبط الق أمور ال وز لم ي یج الت
                                                             

ـات    Cloud Computingد بالحوسبة السحابیـة صیق )١( ـات والمـعلوم ـل البیان  خـدمة تسمـح بتـحمی
ب     الخاصة بالأفـراد علـى خــوادم الإنترنـت وتشغیل برامجھم عن بعد، بدلاً من تخزینھا على حواس

ز  المنزل أو العمل، أو شراء البرامج وتحدیثھا،     حیث یتم تخزین ھذه البیانات والمعلومات في مراك
ة      ث التكلف ن حی زات م سحابیة ممی بة ال دم الحوس سحابیة، وتق دمات ال زودي الخ دى م ات ل للبیان
ة        سحابة جاذب ي ال ة ف ات المخزن ون البیان ث تك اطر، حی ض المخ صاحبھا بع ا ت اءة، ولكنھ والكف

سحاب      بة ال ة الحوس اع خدم ال انقط ي ح سللین، وف ذین    للمت خاص ال ال والأش أثر الأعم یة تت
 .٣٩٩دراسة الأمم المتحدة، مرجع سابق، ص: انظر. یستخدمونھا

ة    : انظر  )٢( دود الإقلیمی ر الح ل      : الولایة القضائیة والوصول عب ق العام ر الفری ارات؟، تقری ة الخی ماھی
ھ بدر ٢٠١٢مجلس أوروبا، ، ٦/١٢/٢٠١٢ في   T-CYعبر الحدود الذي اعتمده      ة  ، مشار إلی اس

 .١٩١مكتب الأمم المتحدة، مرجع سابق، ص
، ١شرح قانون الإجراءات الجنائیة وفقاً لأحدث التعدیلات التشریعیة، ج: محمد عبد اللطیف فرج. د  )٣(

 .٤٦٤، ص٢٠١١، ٣ط
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ایلي  ا، فیم ة م ي-١ :جریم ـلاغات تلق شكـــاوى الب ات -٢. وال راء التحری ماع -٣.إج  س

یھم شتبھ ف شھود والم وال ال ة-٤. أق الخبراء-٥. المعاین تعانة ب ضر -٦. الاس ر مح  تحری

 .بإجراءات الاستدلال

ة           وتختص إدارة    الإدارة العام ات، ب بكات المعلوم بات وش مكافحة جرائم الحاس

ة     رائم تقنی ي ج تدلال ف ال الاس ة أعم ة، بكاف وزارة الداخلی ات ب ا المعلوم لتكنولوجی

ة،    الجرائم المعلوماتی صلة ب واطنین ذات ال كاوى الم ات وش ي بلاغ ن تلق ات، م المعلوم

  .إلخ...وإجراء تحریات وجمع الاستدلالات

 إلى أن - وبحق–)١(یشیر البعض: مُعاینة في جرائم تقنیة المعلوماتالانتقال وال 

ائل      ین بوس ة المحقق سوراً لكاف د می م یع ات ل رائم المعلوم ي ج ائي ف ق الجن التحقی

ة  ق التقلیدی اب  ،وإجراءات التحقی ة ارتك لوب وطریق ي أس ة ف ات حدیث ھ تقنی ھ یواج  لأن

ة انون  ،الجریم ي ق ویر ف داث تط ضي إح ذي یقت ر ال راءات  الأم ة الإج ستوعب الجنائی ی

تخدام         ب اس ا یواك ا بم بط فاعلیھ ة وض شف الجریم ي ك ة ف ائل الحدیث الإجراءات والوس

 الإجراءات التقلیدیة یثیر اتخاذووسائل التقنیة والاتصالات الحدیثة في ارتكاب الجرائم،    

ة      ا المُعاین ق  بعض الإشكالیات  في جمع الأدلة، ومنھ ي التطبی صد  . ف ال  ویق اب  بالانتق ذھ

ة         ھ الجریم ت فی ذي ارتكب ان ال ى المك ائي إل ق الجن ضائي أو المُحق ضبط الق أمور ال م

ة( سرح الجریم أمور    )م ام م ا قی صد بھ ة فیق ا المُعاین ا، أم ا وأدلتھ د آثارھ ث توج ، حی

یاء ذات    اكن والأش خاص والأم ة الأش ات حال ائي بإثب ق الجن ضائي أو المُحق ضبط الق ال

ار        شاھدةالمُالصلة بالجریمة عن طریق      ع الآث دف جم الحواس بھ  أو الفحص المُباشر ب

ب  ث والتخری د العب ا ی ل أن تنالھ ة قب شف الحقیق ي ك د ف ي تفی ة الت ة ، ف)٢(المادی المعاین

                                                             
 .٢٣مرجع سابق، ص: ولید نبیل طھ/ د. مستشار  )١(
 .٢٧٣جع سابق، صشرح قانون الإجراءات الجنائیة، مر: محمد عبد اللطیف فرج. د  )٢(



 

 

 

 

 

 ١٢٠٧

رؤیة مكان أو شخص أو شيء بالعین لإثبات حالتھ وضبط لكل   بالمعنى الاصطلاحي ھي    

ن إتلا    ما یلزم لكشف الحقیقة  اً م ا خوف دیلھا،     بھدف المحافظة علیھ ا أو تع ا أو محوھ فھ

ذلك            ى رأى ل ا مت ق اللجوء إلیھ ي یجوز للمحق وھي أحد إجراءات التحقیق الابتدائي الت

  .)١(ضرورة تتعلق بالتحقیق

ة      وتكمن أھمیة المعاینة في أنھا       ار مادی ن آث تتم بمسرح الجریمة بما یحتویھ م

داً           ة تمھی ذه الأدل ى ھ تحفظ عل ى ال ة إل ق     فعلیة، وتھدف المُعاین ل المُحق ن قب صھا م لفح

ى       ي عل ھ، فینبغ اني لجریمت اب الج ات ارتك رائن لإثب دلائل والق تخلاص ال ائي لاس الجن

من ذلك لأن مأمور الضبط القضائي أو المُحقق الجنائي سرعة الانتقال لمسرح الجریمة         

اني        التي تُ شیاء ھ التحفظ على الأ  شأن اب الج ى ارتك ة عل ة المترتب ع الأدل ى جم ساعد عل

  .یمتھ قبل أن تمتد إلیھا ید العبث أو قبل زوال معالمھالجر

در أن        ي ین ات الت ة المعلوم رائم تقنی ة ج ى حال شیر إل ائي ی ھ الجن إلا أن الفق

ة         وع الجریم ین وق ة ب رة الزمنی ا الفت ول فیھ د تط ل ق ة، ب اراً مادی ا آث ف عنھ یتخل

ا و       ا أو محوھ ث بھ ا للعب ة عنھ ا واكتشافھا، مما یعرض الآثار الناجم والأصل  ، )٢(إتلافھ

تھم،          ي غیب ا ف أن یحضر أطراف الدعوى الجنائیة المُعاینة، وقد یقرر المُحقق أن یجریھ

ضت             د ق ت ق ولا یلتزم المحقق بدعوة محامي المتھم للحضور، بل أن محكمة النقض كان

                                                             
د  . ؛ د٥٢٩-٥٢٨شرح قانون الإجراءات الجنائیة، مرجع سابق، ص  : محمود نجیب حسني  . د  )١( محم

دھا؛ د ٦٤٤، ص٢٠٠٠، ٢شرح قانون الإجراءات الجنائیة، ج: أبو العلا عقیدة   و   .  وما بع ى أب زك
 .٢٣٣دار منشأة المعارف، الإسكندریة، الطبعة الثانیة، ص،  الإجراءات الجنائیة:عامر

المؤتمر العلمي الأول التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة، : محمد أبو العلا عقیدة. د  )٢(
ة      ات الإلكترونی ة للعملی ة والأمنی ب القانونی ول الجوان وث     یكاد، أح ز البح ي، مرك رطة دب ة ش می

ات ي ،٢٨/٤/٢٠٠٣-٢٦،والدراس دة  - دب ة المتح ارات العربی ى  ٧، ص الإم شور عل ع  ، من  الموق
ع      : ھشام رستم  .  ؛ د  net.law-f.wwwالإلكتروني   ة، مرج رائم المعلوماتی ة للج ب الإجرائی الجوان
 .٥٩سابق، ص
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ا           أنھ أن یبطلھ ن ش یس م ة ل انون    )١(بأن غیاب المتھم عند إجراء المُعاین ضمن ق د ت ، وق

ام            الإجراء واد أرق ي الم ة ف ال والمُعاین ى إجراء الانتق نص عل ة ال ، ٩٠، ٣١(ات الجنائی

  .إجراءات جنائیة) ٩٣

ات   ة المعلوم رائم تقنی سرح ج ة م ة بمعاین ة الخاص شكلات القانونی شیر : المُ ی

ة    رائم تقنی ي ج ة ف سرح الجریم ة م سألة مُعاین ي م ز ف ة التمیی ى أھمی ائي إل ھ الجن الفق

ات  ل–المعلوم سب مح ة  ح رین- الجریم ین أم ى ) الأول: ( ب ة عل اب الجریم ة ارتك حال

ة      ) والثاني( المادیة للحاسب،    المكونات ر المادی حالة ارتكاب الجریمة على المكونات غی

  -:أو بواسطتھا، وھو ما سوف نشیر إلیھ على النحو التالي

ب        ) أ ة للحاس ات المادی ى       :ارتكاب الجریمة على المكون داء عل ل جرائم الاعت مث

راص       شغیل والأق اتیح الت ھ ومف ة ب رض الخاص ة الع ابلات وشاش ب وك رطة الحاس أش

ر  في ھذه الحالة، ف  ف،وغیرھا من مكونات الحاسب ذات الطابع المادى الملموس         إن الأم

ن  الا یثیر أدنى صعوبة للتقریر بصلاحیة الجریمة الذي یحوى ھذه المكونات لمعاینتھ        م

ى الأ   تحفظ عل ضبط وال أموري ال ل م اب     قب ى ارتك دل عل ة ت ة مادی د أدل ي تُع یاء الت ش

ة   ،الجریمة ونسبتھا لشخص معین  ا المعاین ت فیھ  ، وكذا وضع الأختام في أماكن التي تم

  .وضبط كل ما أستعمل في ارتكاب الجریمة وتحفظ علیھ مع إخطار النیابة بذلك

ة   :ارتكاب الجریمة على المكونات غیر المادیة أو بواسطتھا    ) ب ي مقدم أتي ف  ی

ات أو بواسطتھا          ب وبیان رامج الحاس ا  ، ھذه الجرائم تلك الواقعة على ب ھ   وھن رر الفق یق

دة   الجنائي وجود    یص         ،صعوبات ع ن تلخ دتھا، ویمك ة أو فائ ة المعاین  تحول دون فاعلی

سیین   املین رئی ي ع صعوبات ف ذه ال ن  ) الأول(ھ ف ع د تتخل ي ق ة الت ار المادی ة الآث قل

                                                             
 .١٤٨، ص٢٩، رقم ٣١، س٣١/١/١٩٨٠نقض : مجموعة أحكام محكمة النقض  )١(
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الأعداد الكبیرة من ) والثاني(، لحاسب وبیاناتھ بواسطتھا  الجرائم التي تقع على برامج ا     

ا               اً م ي غالب ة الت دة الزمنی لال الم ة خ سرح الجریم ى م رددون عل د یت الأشخاص الذین ق

ا        -تكون طویلة نسبیاً   شف عنھ ة والك راف الجریم ین اقت ا ب نح     -وذلك م ذي یم ر ال الأم

ة    ار المادی ث بالآث ق أو عب ر أو تلفی دوث تغیی ى فرصة لح ا یلق و م ضھا وھ أو زوال بع

ذر    قى من المعاینة تظلال من الشك على الدلیل المس      وخي الح ، وھو ما یتطلب ضرورة ت

  .حال إجراء المعاینة في مسرح الجریمة المعلوماتیة

ت  ) ج بكة الإنترن ى ش ة عل سرح الجریم ة م ة  : معاین سرح الجریم ون م د یك ق

ت، وترجع    المقرر معاینتھ من جانب مأمور الضبط القضائي م       بكة الانترن وجوداً على ش

ل أو            ى مح ا عل ي وقوعھ ضائي ف ضبط الق أمور ال ا م ي یجریھ ة الت ذه المعاین صعوبة ھ

ل            ة، ب رة معین ع دائ دد یتب ان مح مكان افتراضي على شبكة المعلومات، وأنھ لیس لھ مك

ة المع           ي جرائم تقنی دد ف ات  إنھ في معظم الأحیان لا یتم الانتقال الفعلي إلى مكان مح لوم

باعتبار أنھ یمكن إجراء ھذه المعاینة على شاشة الحاسب الآلي خاصةً إذا كان على أحد 

  .)١(مواقع الإنترنت

بعض    ھ         )٢(وقد اشترط ال تم معاینت ذي ت ي ال ع الافتراض ون الموق  ضرورة أن یك

شغلھ،               ن م صریحاً م ا ت ھ دونم على شبكة الإنترنت مفتوحاً؛ أي یجوز للعامة الدخول إلی

 لا تصح المعاینة على شبكة الإنترنت إلا إذا تمت في أحد المواقع المفتوحة التي   ومن ثم 

ا       ة دونم ع الخاص د المواق ي أح ة ف ت المعاین ا إذا تم شاھدتھا، إم خص م ن لأي ش یمك

ستلزمھ       الحصول على تصریح من مشغلھا تحول إجراء المعاینة إلى إجراء تفتیش بما ی

  .راء باطلاً حابط الأثرمن ضمانات قانونیة، وإلا أصبح الإج

                                                             
 .٢١١مرجع سابق، صقانون العقوبات الاقتصادي، : محمد سمیر. المستشار د  )١(
 .٢١٠المرجع السابق، ص  )٢(
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ة   ة تقنی سرح جریم ي م ة ف راء المُعاین د إج ا عن ب مُراعاتھ د الواج القواع
د          : المعلومات ات والقواع ن التعلیم اة مجموعة م یشیر الفقھ الجنائي إلى ضرورة مراع

ذه          ل ھ ة، وتتمث ادات   حال إجراء المُعاینة في مسرح الجریمة المعلوماتی د والإرش القواع
  -:)١(التالیةجراءات الإفي الفنیة 

ت           - ١ سجیل وق تم ت ى أن ی ھ، عل صلة ب ة المُت ي والأجھزة الطرفی ب الآل صویر الحاس  ت
    . وتاریخ ومكان التقاط كل صورة

  . طریقة إعداد نظام الحاسب بعنایة بالغة ملاحظة- ٢

ة و -٣ ة ملاحظ ات حال ات    توإثب صلة بمكون ون مت ي تك ب والت ابلات الحاس یلات وك ص
ك    د عرض الموضوع           النظام وذل ا عن ل لھ ة وتحلی ة مقارن ام بعملی سھل القی ى ی حت
  .على المحكمة

ل إجراء   ، مادة معلوماتیة من مكان وقوع الجریمةةعدم التسرع في نقل أی      - ٤  وذلك قب
یط          ي المح سیة ف الات مغناطی ود أي مج دم وج ن ع یقن م ة للت ارات اللازم الاختب

  . مخزنةالخارجي حتى لا یحدث أي إتلاف للبیانات ال

ون      - ٥ ة وأوراق الكرب اة أو الممزق ن الأوراق الملق لات م لة المھم ھ س ا تحوی ظ م حف
ع          ة ورف سلیمة أو المحطم ر ال ة غی راص الممغنط شرائط والأق ستعملة وال الم

  .البصمات التي قد تكون على صلھ بالجریمة المرتكبة

ب        - ٦ ات الحاس ذا مخرج ال وك د    القیام بحفظ المستندات الخاصة بالإدخ ي ق ة الت  الورقی
ون            د تك ي ق صمات الت ضاھاة الب ع وم ل رف ن أج ك م ة وذل لة بالجریم ون ذات ص تك

  .موجودة علیھا

                                                             
ابق، ص : ھشام محمد فرید . د  )١( دھا  ٥٩الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع س ا بع . ؛ د وم

 .٨، ٧مرجع سابق، ص ص: التحقیق وجمع الأدلة: محمد أبو العلا عقیدة
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صر   - ٧ ضبط      ق أموري ال ى م ة عل ة المعاین اءة     و عملی یھم الكف وافر ف ن تت ین مم المحقق

وا        ن تلق ات، مم ترجاع المعلوم بات واس ال الحاس ي مج ة ف رة الفنی ة والخب العملی

ھ             التدریب الكافي  ا تخلف ا وم ع أدلتھ ل م ن الجرائم والتعام ة م  لمواجھة ھذه النوعی

  .من أثار على مسرح الجریمة

ب    دخول للحاس ز ال ن رم شف ع ى الك شاھد عل تھم أو ال ار الم واز إجب دى ج م

ة،            : الآلي أو النظام المعلوماتي    ات بعض الإشكالیات القانونی ة المعلوم ر جرائم تقنی تثی

ار ا       دى جواز إجب ب         من بینھا م دخول الحاس ز لل ن رم شف ع ى الك شاھد عل تھم أو ال لم

اتي  ام المعلوم ي أو النظ ا-الآل م بھ ان یعل ة  -إن ك سرح الجریم ة لم راء المعاین  لإج

ضیات         اً لمقت ة أو وفق ن الجریم صلة م ة المتح ات أو الأدل ع المعلوم ة وجم المعلوماتی

ة تخت         شریعات المقارن سألة     التحقیق أو المحاكمة، والواقع أن موقف الت ذه الم ي ھ ف ف ل

سر      ة ال دخول أو كلم فرة ال ن ش صاح ع شاھد بالإف تھم أو ال زم الم شریعات لا تل ین ت ب

شریع       اتي كالت دي   الخاصة بالحاسب الآلي أو النظام المعلوم اني والمجري والبولن ، الیاب

ع                اون م ا التع ة م ي جریم ستخدم ف ففي التشریع الیاباني لا یلزم مالك الحاسب الآلي الم

ات ا  ى         جھ یؤدي إل ك س ان ذل ا ك ستخدمھا؛ إذا م ي ی سر الت ات ال شاء كلم ق، أو إف لتحقی

جلات    ع س دم طب ي ع ق ف تھم الح دي الم ري والبولن شریع المج ي الت ا یعط ھ، بینم إدانت

شاھد             ي ال ا یعط البرامج، كم واد الخاصة ب سر أو الأك ات ال شاء كلم ي أو إف الحاسب الآل

ا    ن       أیضاً الحق في الامتناع عن طبع المعلوم ى مك ي، مت ب الآل ن الحاس سترجعة م ت الم

ذلك إلى إدانتھ أو إدانة أحد أقاربھ، بینما یذھب القانون البولندي إلى أبعد من ذلك،حیث      

ك           تھم، ولاش صلحة الم ضر م ینص على ألا یقابل ذلك أي إجراء قسري أو تفسیره بما ی

ق               ا ھو إلا تطبی ا م ارة إلیھ سالف الإش شریعات ال ھ الت ا قررت دم جواز    في أن م دأ ع  لمب

  .مساھمة الجاني في إدانة نفسھ
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بینما اختلف الفقھ والقضاء في الدول التي لم یشر إلى ھذه المسألة، حیث یمیز 
ن             ب م رى جان تھم، ی سبة للم شاھد، فبالن تھم وال ن الم ل م وقفي ك ین م ائي ب ھ الجن الفق

ظام المعلوماتي، أو  عدم جواز إجباره على طباعة ملفات بیانات مخزنة داخل الن )١(الفقھ
ات، أو         ذه المعلوم ى ھ دخول ال إلزامھ بالكشف عن الشفرات أو كلمات السر الخاصة بال
ى           إجباره على تقدیم الأمر اللازم لوقف الفیروس أو القنبلة المنطقیة، مستنداً في ذلك إل
دیم         ق تق ن طری قاعدة عدم إلزام الشخص باتھام نفسھ، سواء عن طریق الشھادة، أو ع

، وأن من حق المتھم الامتناع عن الإجابة أو الالتزام بالصمت دون أن )٢(ر الإثباتعناص
اً                راجح فقھ ان ال ھ إذا ك ى أن سابق إل رأي ال شیر ال ھ، وی ة لإدانت یؤخذ ذلك على أنھ قرین

سھ،       )٣(وقضاءً د نف  أنھ لا یجوز إجبار الشخص على الإدلاء بأقوال لھا دلالة الشھادة ض
  .)٤( بأمر قضائي على كشف رمز الدخول لنظام الحاسب الآليإلا أنھ یجوز إجباره

ي الجرائم            تھم ف ى الم ویضیف الرأي السابق إلى وجود عدة وسائل للضغط عل
المعلوماتیة، فقد یؤدي رفض المتھم التعاون مع سلطات التحقیق والمحاكمة إلى التأثیر     

حقیق إلى حبسھ احتیاطیاَ، السلبي على عقیدة القاضي فیحكم بإدانتھ، أو اتجاه سلطة الت   
ق          لطات التحقی وحي س د ت ا ق اطي، كم بس الاحتی ا الح ا یجوز فیھ ة مم ت الجریم إذا كان
ام                بط النظ دم ض ى ع ؤدي إل د ی یش ق اء التفت م أثن ابي معھ ھ الإیج للمتھم بأن عدم تعاون

  .)٥(المعلوماتي فى مجموعھ
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 ١٢١٣

یش   إلى اعتبار ھذا الإجبار من قبیل ال)١(بینما یذھب رأي آخر  وھو إجراء   -تفت

ق  راءات التحقی ن إج ة   -م راءات الجنائی ي الإج ررة ف ة المق د العام ضع للقواع ذي یخ  ال

ى إذن              صول عل اة الح ع مراع ى إذن، م صول عل بس أو الح ة التل ي حال لصحتھ سواء ف

  .بتفتیش المسكن إذا كان جھاز الحاسب الآلي بھ

ابق أنھ إذا كانت الشھادة ، فالأمر مختلف؛ إذ یرى الرأي السأما بالنسبة للشاھد

دم         ھ أن یق ب من تنصب على ما رآه الشاھد بإحدى حواسھ فإنھ یكون من الصعب أن نطل

د           ي لأح ل الفن ار العام ثلاَ إجب لا یجوز م ھ، ف مساعدتھ للكشف عن الدلیل أو الوصول إلی

وم  ة أن یق ة المعلوماتی ولیس -الأنظم ساب الب ام   - لح رة النظ ل ذاك ة أو تحلی  بطباع

ر          المعل صاص الخبی ي اخت وماتي لیكشف لھ عن آثار بعض البیانات، فھذا البحث یدخل ف

  . )٢(القضائي

دا             سوید وفنلن ي دول ال شریعیة ف ات الت ویشیر الرأي السابق إلى بعض التطبیق

شوا              أن ینع ب ب شھود واج اتق ال ى ع ع عل ھ یق والنرویج، حیث تنص تشریعاتھا على أن

ك      الذاكرة بفحص الأماكن والمستندات      ى ذل ب عل م تترت التى توجد تحت سیطرتھم، إذا ل

اون    )٣(أضرار خطیرة  ، كما أنھ فى بعض الدول الأنجلو أمریكیة، یتسع فیھا الالتزام بالتع

ا               ستندات، وإنم ضار بعض الم شھود، أو لإح ضار ال ر بإح دار الأم ط لمجرد إص لیس فق

دیم      ق تق ى    إلزام الغیر بتقدیم المساعدة للسلطة القضائیة عن طری ساعدة ف ة أو الم الأدل

ة  ١٩٨٤الوصول إلیھا، فالقانون الإنجلیزي الصادر عام        بشأن البولیس والأدلة الجنائی

ة                ات المختزن ى المعلوم دخول ال ن ال وھم م یعطي للمحققین أن یطلبوا من الغیر أن یمكن
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انون                ي ق شریع الأمریك ضمن الت ا یت ا، كم في الحاسب الآلي أو الإطلاع علیھا أو قراءتھ

  .)١(خاص بتعاون متعھدي خدمات الرسائل فى مجال الاتصالات الإلكترونیة المسجلة

ادة   ز الم ا تجی ي   ) ١٢٥(بینم دي لقاض ة الھولن راءات الجنائی انون الإج ن ق م

ات                ى المعلوم دخول ال ة ال م بكیفی ى عل التحقیق أن یأمر أي شخص، یفترض فیھ أنھ عل

ة،    المختزنة فى الحاسبات الآلیة، للمساھمة مع      ن الحقیق شف ع سلطات التحقیق فى الك

ة      ام المعالج ق نظ ن طری ا ع ا أو نقلھ ا أو معالجتھ م تخزینھ ات ت ذه المعلوم ا أن ھ طالم

ات     ذه المعلوم ى ھ دخول إل ن ال ق م ي التحقی ن قاض ات أوُ یمك ة للبیان ا . الآلی ر ھن والأم

  .یقتصر على المعلومات التى استخدمت فى ارتكاب الجریمة فحسب

اَ لل ات   وطبق فرة البیان ك ش ضي ف ق تقت صلحة التحقی ت م سابقة إذا كان ادة ال م

ن المعالجة                 ام أم شغیل نظ ة ت ھ معرف أمر شخص یفترض فی یكون لقاضي التحقیق أن ی

ا،      -الآلیة أثناء التفتیش    أنُ یمكنھ من الدخول إلى أنظمة المعالجة الآلیة أو فى جزء منھ

ر    . أو أن یقوم بفك الشفرات     م       ویجب أن یوجھ الأم ھ العل ذي یفترض فی شخص ال ى ال  إل

  .)٢(بكیفیة فك الشفرة

ضاء،      كما تسمح بعض التشریعات بالاستفادة بالشھود كخبراء أو كمعاونین للق

اتي               ام المعلوم شغیل النظ ى ت ائم عل شاھد أو الق ك فال ى ذل سھم، وعل اء أنف وذلك من تلق

ك  یلتزم بالكشف عن الشفرات أو كلمات السر التى یكون على علم ب         ھا، ولا یعفیھ من ذل

شاھد إذا    )٣(سوى الالتزام بالسر المھني   ى ال ع عل ، ومع ذلك فلیس ثمة جزاء جنائي یوق
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دائي    ق الابت ي التحقی ى مرحلت ك ف ع ذل ة إلا إذا وق ات المطلوب دیم المعلوم ض تق رف

  .)١(والمحاكمة

دمات            ا شركات الخ ت فیھ ي تعاون الات الت ى بعض الح سابق إل ویشیر الرأي ال

ع    المع ت م بق أن تعاون رف س شركة كمبیوس ق ك لطات التحقی ع س رة م ة المباش لوماتی

ى        شتركین ف ة الم د ھوی ة تحدی ى حال ي، وف د الإلیكترون ف البری ق لوق لطات التحقی س

  .)٢(الإنترنت والذین یقومون بالتحرش الجنسي أو یرتكبون جرائم ضد القصر

ون الإجراءات المصري  أن الالتزامات التى فرضھا قان)٣(ویرى جانب من الفقھ   

شأن      على الشاھد لا تتضمن التزامھ بالمعاونة الفعالة فى التحقیق الجنائي الذي یجري ب

الجریمة التى یدلي فیھا بشھادتھ، فالشاھد غیر ملتزم إلا بالإجابة على الأسئلة المنصبة     

ا    ة وظروفھ اب الجریم وت ارتك ة بثب ائع المتعلق ن الوق سھ م معھ أو رآه بنف ا س ى م  عل

ات        ن معلوم ھ م ا لدی الإدلاء بم ونسبتھا الى المتھم من عدمھ، ومن ثم فلا یمكن إلزامھ ب

ھ         ة داخل ة الجریم ن أدل اَ ع اتي تنقیب ام المعلوم ي أو النظ ب الآل وج الحاس ة لول ، )٤(لازم

ر       ل غی ال لتحمی لا مج الي ف ھ، وبالت ا یعلم اوز م ا یج اون فیم زم بالتع ر مل شاھد غی فال

  .)٥(بواجب الإدلاء بمثل ھذه المعلوماتالملتزمین بالشھادة 

سابق   رأي ال شیر ال ى   )٦(وی م عل شھود لحملھ ى ال ضغط عل ائل لل دة وس ى ع  إل

التعاون مع سلطات التحقیق، ففي بعض الدول یسأل الشاھد الذي یخفي الشفرة أو كلمة 
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ة، أو      یر العدال السر أو الذي یعطي أوامر خاطئة عن جریمة شھادة الزور؛ لأنھ یعوق س

شھود            ى ال ضغط عل ن ال ا یمك ة، كم یسأل باعتباره شریكاَ فى الجریمة موضوع المحاكم

ر،    عن طریق التھدید بضبط النظام المعلوماتي فى مجموعة أو وضعھ تحت الجمع الأحم

ابي           ال والإیج اون الفع ى التع فھذه الإجراءات الخطیرة بالنسبة للمتھم قد تدفع الشاھد إل

  .مع سلطات التحقیق أو الحكم
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  المبحث الرابع
  إجراءات التحقيق الجنائي في جرائم تقنية المعلومات

ضى      : تقسیم ا تقت تقترن جرائم تقنیة المعلومات بأنماط ودرجات من التكنولوجی

ة،      ي المعروف ائي الفن ق الجن الیب التحقی د وأس ب قواع ا، بجان ي تحقیقھ ستخدم ف أن ی

كون متخصصاً في التحقیق الجنائي تقنیات خاصة، كما تتطلب فیمن یتولى تحقیقھا أن ی        

راء    ر الخب ى أكث ي یوص ة الت د الفنی بة، والقواع ة والمحاس ات والمراجع ومعالجة البیان

ي             ا ف ز أبرزھ ات یتمرك ة المعلوم بالاسترشاد بھا لإجراء تحقیقات ناجحة في جرائم تقنی

ا            ة تكنولوجی صائص بین ة وخ لاءم طبیع فات ت ائل ومواص ى، بوس رى أول راء تح إج

ات     . )١(علوماتالم ن المعلوم ویستھدف الاستدلال الأولى الحصول على أكبر قدر ممكن م

ذه          ع ھ ا، وجم روف ارتكابھ لوب وظ ة وأس ة المعلوماتی ون للجریم سلوك المك ن ال ع

ي     ع ممثل المعلومات یمكن أن یتم، بصفة مبدئیة عن طریق مقابلات استطلاعیة تجرى م

ذا  الجھة المجني علیھا، وعلى طبیعة السلوك    الإجرامي المرتكب یتحدد نطاق وتوقیت ھ

ستلزمھ    ذي ی ت ال تدلال والوق صلة     )٢(الاس ق ذات ال ر التحقی اول أوام ي نتن ا یل ، وفیم

  -:بالتنقیب عن الأدلة الرقمیة ، وذلك في أربعة مطالب، وذلك على النحو التالي
                                                             

صغیر  . د  )١( اقى ال د الب ل عب ضة    : جمی ت، دار النھ ة بالإنترن رائم المتعلق ة للج ب الإجرائی الجوان
 .وما بعدھا٢٨، ص٢٠٠٢العربیة،

أن الدلیل المسند إلى المعالجة الآلیة للبیانات یمكن أن یكون متاحاً : جب مراعاة عدة عوامل أھمھای  )٢(
ة     ون متمادی ن أن تك شأنھا یمك رى ب رى التح ي یج ة الت ا أن الجریم زمن، كم ن ال صیرة م رة ق لفت

ن أ              شأنھا یمك رى ب رى التح ي یج ة الت ذھا، وأن الجریم ا أو تنفی ث نتائجھ ن حی واء م ن مستمرة س
وع    ن وق ت م ا التثب ائق أھمھ دة حق ى ع تدلال الأول ر الاس ر، ویظھ ي آخ ل إجرام تاراً لفع ون س تك
ون         اة المحتمل الجریمة، ونمط وطبیعة الجریمة المرتكبة، والتقنیات المستخدمة في ارتكابھا، والجن

د في حالة أو المشتبھ فیھم، والأسباب والدوافع المحتملة لارتكاب الجریمة، والاستدلال على الشھو
ابق،   : ھشام محمد فرید رستم . د: انظر. وجودھم ع س الجوانب الإجرائیة للجرائم المعلوماتیة، مرج

 .٣٢ص
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  المطلب الأول
  )١(أوامر التحقيق ذات الصلة بالتنقيب عن الأدلة الرقمية

ادة    و ة بالم ة المؤقت ر الجنائی رارات والأوام اً للق اً دقیق انون تنظیم ع الق ض

ي أحوال            ة، ف ة العام ب النیاب السادسة والتي تصدر من المحكمة المختصة بناء على طل

ى     اذ إل یش والنف ث والتفت ا أو البح ات وتتبعھ ات والمعلوم ى البیان تحفظ عل بط أو ال ض

ات أو         برامج الحاسب وقواعد البیانات، أو أم      ن بیان ھ م ا لدی شفیر م ة بت ر مقدمي الخدم

ث نظم       ھ، حی ستخدمي خدمت معلومات موجودة تحت سیطرتھ أو مخزنة لدیھ، وبیانات م

صة،              ق المخت لطة التحقی ن س صدر م ي ت سببة الت ة الم ضائیة الوقتی ر الق القانون الأوام

د         ة للتجدی اً قابل ي    لجھات الضبط القضائي، لمدة لا تزید على ثلاثین یوم دة، ف رة واح لم

ة          ات أو أنظم ات والمعلوم ى البیان تحفظ عل ع أو ال سحب أو الجم ضبط أو ال وال ال أح

یش            ث والتفت المعلومات، وتتبعھا مع تسلیم أدلتھا الرقمیة للجھة مُصدرة الأمر، أو البح

ا      سلیم م ة بت والنفاذ والدخول إلى برامج الحاسب وقواعد البیانات، مع إلزام مقدم الخدم

ھ م  ت        لدی ودة تح ى موج از تقن اتي أو جھ ام معلوم ق بنظ ات تتعل ات أو معلوم ن بیان

ت                   ي تم صالات الت ة الات ھ وحرك ستخدمي خدمت ات م ذا بیان ھ، وك سیطرتھ أو مخزنة لدی

                                                             
ث     )١( ر البح ارن أوام شریع المق ي الت ات ف ة المعلوم رائم تقنی ي ج ة ف راءات التحقیقی رز الإج ن أب وم

ب  (والمصادرة، وتشمل    زة الحاس ب   مصادرة البیان  -البحث عن البیانات وأجھ زة الحاس ، )ات وأجھ
انون         اذ الق لطات إنف داد س خاص لإم والأوامر الخاصة بالبیانات، وتشمل الأمر الصادر لأي من الأش

شتركین  (ب ـ د الم ن أح ات ع ة -معلوم ات المخزن ة البیان ة  - حرك ات المخزن وى البیان ت ) محت ، والوق
تحفظ على البیانات وتشمل ، وقرارات ال) محتوى البیانات-حركة البیانات(الحقیقي المستغرق لجمع 

ت سیطرتھم          عھا تح الأمر الصادر لأي من الأشخاص بالحفاظ على سلامة البیانات وصیانتھا ووض
ة        "لفترة زمنیة محددة   ل الجنائی ى استخدام التحالی لاوة عل ات، ع ى البیان الأمر المعجل بالتحفظ عل

ان         ارج    الحاسوبیة عن بعد، والوصول المباشر من جانب سلطات إنفاذ الق وبیة خ ات الحاس ون للبیان
ك    ". الوصول للبیانات الحاسوبیة عبر الحدود"حدود الدولة    ي تفصیلات ذل ر ف ب   : انظ ة مكت دراس

 . وما بعدھا١١٧الأمم المتحدة، مرجع سابق، ص



 

 

 

 

 

 ١٢١٩

ة      ة الجنائی ام المحكم ر أم تئناف الأوام ون اس ي، ویك از التقن ام أو الجھ ك النظ ى ذل عل

ضي      ث تق شورة، حی ة الم ي غرف دة ف صة منعق ادة المخت ة  ) ٦(الم الأوامر المعنون ب

لجھة التحقیق المختصة، بحسب الأحوال، أن تصدر أمراً مسبباً :" بأنھالقضائیة المؤقتة
رة       لمأموري الضبط القضائي المختصین، لمدة لا تزید على ثلاثین یوماً قابلة للتجدید لم

ب ع      ة معاق اب جریم ى ارتك ة عل ور الحقیق ي ظھ دة ف ذلك فائ ان ل ى ك دة، مت ا واح لیھ
  -:بمقتضى أحكام ھذا القانون، بواحد أو أكثر مما یأتي

ة      -١ ات أو أنظم ات والمعلوم ى البیان تحفظ عل ع أو ال حب أو جم بط أو س  ض
ب     ة أو حاس ة إلكترونی امج أو دعام ام أو برن ان أو نظ ي أي مك ا ف ات أو تتبعھ المعلوم

ر   . تكون موجودة فیھ   صدرة الأم ك    ویتم تسلیم أدلتھا الرقمیة للجھة م ؤثر ذل ى ألا ی ، عل
  .على استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

ات    -٢ د البیان ب وقواع رامج الحاس ى ب اذ إل دخول والنف یش وال ث والتفت  البح
  .وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط

ات تت            -٣ ات أو معلوم ن بیان ھ م ا لدی سلیم م ام   أن تأمر مقدم الخدمة بت ق بنظ عل
ستخدمي     ات م معلوماتي أو جھاز تقنى موجودة تحت سیطرتھ أو مخزنة لدیھ، وكذا بیان

ل الأحوال،   . خدمتھ وحركة الاتصالات التي تمت على ذلك النظام أو النظام التقني    وفى ك
  .یجب أن یكون أمر جھة التحقیق المختصة مسبباً

ي     ویكون استئناف الأوامر المتقدمة أمام المحكمة الج      دة ف صة منعق ة المخت نائی
راءات       انون الإج ررة بق راءات المق اً للإج د ووفق ي المواعی شورة، ف ة الم غرف

  .)١("الجنائیة
                                                             

ي                ) ١( ات الت ة المعلوم رائم تقنی ة ج ة بمكافح راف المعنی ددة الأط ة متع ذه الصكوك الدولی رز ھ ن أب وم
ام   شأن     تضمنت أحك ة ب ة العربی ة الاتفاقی ات المخزن ى البیان صول عل ة بالح الأوامر الخاص ق ب تتعل
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 ١٢٢٠

ي              ق ف ات التحقی از لجھ د أج صري ق شرع الم ویتضح من النص السابق أن الم

دف    ضائي، بھ ضبط الق ات ال ضائیة لجھ ر الق ض الأوام دار بع ة إص رائم المعلوماتی الج

ب ث والتنقی وال    البح ق الأح ات التحقی انون لجھ ان الق د أب ة، وق ة الإلكترونی ن الأدل  ع

والمبررات التي تستند علیھا في إصدار مثل ھذه الأوامر، بأن یكون لھا فائدة في إظھار  

  .الحقیقة في إحدى الجرائم المنصوص علیھا في القانون

: دلة الرقمیةالمدة القانونیة لسریان أوامر التحقیق ذات الصلة بالتنقیب عن الأ   

صلة                  ضائیة ذات ال ا الق سریان قراراتھ ة ل دة القانونی ق الم سلطات التحقی حدد القانون ل

د     ة للتجدی بالتنقیب عن الأدلة، بأن یصدر ھذه الأوامر لمدة لا تزید على ثلاثین یوماً قابل

  .مرة واحدة

ة    رائم المعلوماتی شأن الج صادرة ب ضائیة ال رارات الق سبیب الق ب  : ت ا تطل كم

شأن الجرائم             ال ا ب صادرة منھ ضائیة ال رارات الق ون الق ق أن تك قانون من جھات التحقی

رارات   ذه الق ل ھ سبیب مث رورة ت ر ض ن تقری ة م ع العل سببة، وترج ة م المعلوماتی

ذه                دارھا لھ ي إص ق ف ات التحقی ة جھ لطة رقاب صة س القضائیة، في منح المحكمة المخت

 القرارات أمام المحكمة الجنائیة المختصة القرارات، وتمكین المتھم من الطعن على ھذه  

  .منعقدة في غرفة المشورة

ة        ة الرقمی ن الأدل ب ع صلة بالتنقی ضائیة ذات ال ر الق تئناف الأوام دد  : اس ح

ن         ب ع ق للتنقی ات التحقی ن جھ القانون إجراءات استئناف الأوامر القضائیة الصادرة ع

ة الجنائی      ام المحكم ون أم ك یك أن ذل ة، ب ة الرقمی ة    الأدل ي غرف دة ف صة منعق ة المخت
                                                   

= 
ة (، واتفاقیة بودابست )٢٥/١م(مكافحة جرائم تقنیة المعلومات      ة   ) الاتفاقیة الأوروبی شأن الجریم ب

ة  ر)أ/١٨/١م(الإلكترونی شأن   : ، انظ ة ب درات والجریم ي بالمخ دة المعن م المتح ب الأم ة مكت دراس
 .١٨٦ السیبرانیة، مرجع سابق، ص صالجریمة



 

 

 

 

 

 ١٢٢١

م     ن ث المشورة، في المواعید، ووفقاً للإجراءات المقررة بقانون الإجراءات الجنائیة، وم

ام          ون أم تئناف یك إن الاس نح، ف ن جرائم الج تھم م ى الم سوبة إل ة المن ت الجریم إذا كان

ة     ت الجریم ا إذا كان شورة، بینم ة الم ي غرف دة ف صة منعق ة المخت ة الجزئی المحكم

صة      ال ات المخت ة الجنای ام محكم ون أم تئناف یك إن الاس ة، ف تھم جنای ى الم سوبة إل من

  .منعقدة في غرفة المشورة

ة         ة الرقمی ن الأدل انون   : صور الأوامر القضائیة ذات الصلة بالتنقیب ع دد الق ح

ھذه الأوامر القضائیة التي تصدرھا جھات التحقیق لجھات الضبط القضائي للتنقیب عن 

  -:یة، وتتمثل ھذه الأوامر القضائیة فیمایليالأدلة الرقم

وقد نص القانون : الأمر بضبط البیانات والمعلومات والتحفظ علیھا وتتبعھا) ١

ضبط، أو سحب، أو             ق ب على أن یكون الأمر القضائي المسبب الصادر من جھات التحقی

ي    ا ف ان،  جمع، أو التحفظ على البیانات والمعلومات أو أنظمة المعلومات، وتتبعھ  أي مك

انون          ان الق ھ، وك أو نظام، أو برنامج، أو دعامة إلكترونیة، أو حاسب تكون موجودة فی

أي وسیط مادي لحفظ وتداول البیانات والمعلومات :"قد عرف الدعامة الإلكترونیة بأنھا

ا       ة أو م ذاكرة الإلكترونی الإلكترونیة ومنھا الأقراص المدمجة أو الأقراص الضوئیة أو ال

ي        "افي حكمھ  ك ف ؤثر ذل ر، وألا ی ، على أن یتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأم

  .)١(استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

                                                             
، حیث نظم التشریع الفرنسي والبلجیكيومن التشریعات المقارنة التي سمحت بضبط الأدلة الرقمیة   )١(

قانون الإجراءات الجنائیة الفرنسي ضبط كافة المعلومات المدونة على الحاسب الآلي أو الإنترنت،        
ة  وذلك بوضع جھاز دون علم المتھم في جمیع الأم   اكن الخاصة للاطلاع على المعلومات الإلكترونی

ھ            د ندب ضبط القضائي المختص بع أمور ال وتسجیلھا والاحتفاظ بھا ونقلھا، حیث یتم ذلك بمعرفة م
م    ٩-١٠٢-٧٠٦ إلى  ١-١٠٢-٧٠٦المواد  (من قاضي التحقیق     انون رق ن الق ي   ٢٦٧ م صادر ف  ال

انون ) مكررا٣٩ً(، كما أجازت المادة   )١٤/٣/٢٠١١ واد      من ق سخ الم ي ن ات البلجیك ق الجنای  تحقی
ات القضائیة       ى الجھ ھا عل شریعات   . المخزنة في نظم المعالجة الآلیة للبیانات بقصد عرض ن الت وم
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 ١٢٢٢

ضبط            ) ٢ ا بغرض ال دخول إلیھ ة وال نظم المعلوماتی : الإذن بتفتیش البرامج وال

ات     ن جھ صادر م سبب ال ضائي الم ر الق ون الأم ى أن یك انون عل ص الق ا ن ق كم التحقی

ن               ا م ات وغیرھ د البیان ب وقواع رامج الحاس ى ب بالبحث والتفتیش، والدخول والنفاذ إل

ر   )١(الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط   شكل أكث ، وھو ما سوف نتناولھ ب

  تفصیلاً في الفرع القادم

د              ) ٣ ة، وق دم الخدم ر یخص مق ذا الأم ات، وھ ات والمعلوم سلیم البیان الأمر بت

ق           ات تتعل ات أو معلوم ن بیان ھ م ا لدی سلیم م ر بت ذا الأم ون ھ ى أن یك انون عل نص الق

ات            ذا بیان ھ، وك ة لدی یطرتھ أو مخزن ت س ى، موجودة تح از تقن اتي أو جھ ام معلوم بنظ

  .مستخدمي خدمتھ، وحركة الاتصالات التي تمت على ذلك النظام أو الجھاز التقني

ش  ضائیة تت ر الق ذه الأوام ظ أن ھ ة  ویلاح راءات الجنائی ض الإج ع بع ابھ م

ن        ان م ھ ك رى أن اكن، ون یش الأم ر بتفت یاء، والأم ضبط الأش ر ب ي الأم ة، وھ التقلیدی

نظم           رامج وال یش الب راء تفت اً لإج ضع تنظیم صري أن ی شرع الم ى الم ب عل المتوج

المعلوماتیة وضبط الأشیاء المتحصلة عنھ على النحو الذي ذھبت إلیھ بعض التشریعات 

                                                   
= 

رائم     اب الج ي ارتك ستخدمة ف زة والأدوات الم بط الأجھ ضبط ض أموري ال ازت لم ي أج ة الت العربی
قانون العقوبات الاقتصادي، :  محمد سمیر.المستشار د: انظر). ١٣م(المعلوماتیة التشریع الأردني 

ابق، ص ص     ونس    . ؛ د٢٢٩،  ٢٢٨مرجع س ن ی د ب ر محم ر      : عم ائي عب ات الجن ي الإثب ذكرات ف م
رة     لال الفت اھرة، خ ة، الق دول العربی ة ال ا جامع ي نظمتھ ي الت دلیل الرقم دوة ال ت، ن  ٨-٥(الإنترن

 .١٢،ص)٢٠٠٦مارس
ة    ومن التشریعات العربیة التي أجازت لمأ     )١( اب جریم ي ارتك موري الضبط الدخول لأي مكان یشتبھ ف

ة             رائم المعلوماتی اب الج ي ارتك شتبھ استخدامھا ف ي ی زة والأدوات الت یش الأجھ معلوماتیة بھ وتفت
 ).١٣م(التشریع الأردني 



 

 

 

 

 

 ١٢٢٣

ي        )١(نة على النحو التالي ذكره لاحقاً    المقار ى إجرائ شیر إل ام أن ن ذا المق ي ھ ا ف ، ویھمن

ى النحو           صیل عل ن التف شيء م تفتیش الأماكن وضبط الأشیاء في الجرائم المعلوماتیة ب

  .التالي ذكره لاحقاً

ة صالات الإلكترونی سجیل الات ر بت ائي : الأم ھ الجن ن الفق ب م ار جان ى )٢(أش  إل

سجیل الا سألة ت ستلزم     م د ی ي ق ات والت ة المعلوم رائم تقنی ي ج ة ف صالات الإلكترونی ت

                                                             
م             )١( انون رق ة للق ة التنفیذی دار اللائح وزراء بإص س ال یس مجل من الجدیر بالذكر أن مشروع قرار رئ

ضبط القضائي   :" تنص على أنھ) ٦( كان قد تضمن مادة برقم     ٢٠١٨نة   لس ١٧٥ على مأموري ال
المختصین وفقاً للأمر المسبب من جھة التحقیق المختصة القیام بالإجراءات الواردة في المادة رقم  

ة  ) ٦( ع أو الحصول أو استخراج أو       : من القانون، وفق الضوابط التالی ة ضبط أو جم تم عملی أن ت
تحفظ  ة      ال سخ الرقمی تخراج الن ة، واس ل الواقع ة مح ة الرقمی ى الأدل  Digital Forensicعل

Images          الیب ي وبأس ائي الرقم ث الجن  من ھذه الأدلة بأجھزة أو معدات أو برامج أو بأدوات البح
ل   ف          Write Blockerتقنیة مث و أو تحری دیث أو مح ر أو تح دم تغیی ا یضمن ع ا بم ا یماثلھ  أو م

ات          للكتابة أو البیا   دات أو البیان زة أو المع لاف للأجھ دیث أو إت نات والمعلومات، أو أي تغییر أو تح
ا        ة وغیرھ دعامات الإلكترونی رامج أو ال ات أو الب ة المعلوم ات، أو أنظم ت   . والمعلوم ب أن تُثب ویج

ي      ا یل اً لم دئي وفق ص المب ر الفح ضبط وتقری ضر ال راءات بمح ث  -١: الإج ة البح ون عملی أن تك
لدخول والنفاذ إلى برامج الحاسب وقواعد البیانات والأجھزة والنظم المعلوماتیة، وفقاً والتفتیش وا

شأن           احب ال ن ص وب م ة، أو بتصریح مكت للنطاق المحدد بقرار جھة التحقیق المختصة أو المحكم
ة أو    -٢. وأن تكون مرتبطة فقط بالواقعة     سرح الجریم  معاینة وتوصیف وتصویر عملیة الضبط وم

سلة     -٣. بل عملیات الفحص والتحلیل، وتوثیق مكان الضبطالواقعة ق  ام المسل سجیل الأرق ق وت توثی
نظم    . للأجھزة والمعدات المضبوطة مع تحدید أنواعھا ومواصفاتھا وأي ملحقات أخرى     ان ال ع بی م

ا   -٤. والبرامج والتطبیقات وبیاناتھا إن أمكن    ة وتحریزھ  توصیف كیفیة وأسلوب التحفظ على الأدل
 الناتج عن Hashحفظھا لحین تسلیمھا لجھات الفحص والتحلیل، مع توثیق كود وخوارزم ومكان 

ة     ا       -٥. استخراج نسخ مماثلة ومطابقة للأصل من الأدلة الرقمی ي یتضح فیھ ضبط الت الات ال ي ح  ف
وجود تشفیر مستخدم على الأجھزة أو المعدات أو البیانات أو المعلومات أو النظم المعلوماتیة، یتم   

ویتم الاسترشاد . فحص أثناء عملیة الضبط وتوثیق وإثبات ذلك بمحضر الضبط والفحص المبدئي     ال
 ". كنموذج مرجعي للتعامل مع الأدلة الرقمیةISO 27037بمعیار الأیزو 

. ؛ المستشار د٩٥٨الوسیط في قانون الإجراءات الجنائیة، مرجع سابق، ص: أحمد فتحي سرور. د  )٢(
میر  د س انون الع: محم ابق، ص    ق ع س صادي، مرج ات الاقت ي .؛ د٢٢٩قوب د الألف رائم : محم الج

 .٣٧٧المضرة بأمن الدولة عبر الإنترنت، مرجع سابق، ص
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ن             سبب م ى إذن م صول عل د الح ائز بع ر ج ذا الأم سجیل، فھ الكشف عنھا إجراء ھذا الت

القاضي الجزئي لمدة لا تزید على ثلاثین یوماً، ویجوز لھ أن یجدد ھذا الإذن مدة أو مدد 

ي ال     واردة ف ة ال د العام ق القواع ة وف ادتین  مماثل راءات  ٢٠٦/٣، ٩٥م انون الإج ن ق  م

الجنائیة، حیث یرى الرأي السابق أن ھذه القواعد العامة تمتد لتسجیل كافة المحادثات،      

ي              ي الجزئ ن القاض دور إذن م بما فیھا المحادثات الإلكترونیة، وأن العلة في اشتراط ص

ساسھا   بالنظر إلى أن مراقبة المحادثات تختلف عن التفتیش، وھي تعد أشد          ي م وطأة ف

  .بحرمة الحیاة الخاصة

راض      ر اعت وقد قررت اللجنة المعنیة بحقوق الإنسان بالأمم المتحدة أنھ لا یعتب

ق        یاق التحقی ي س ق ف وتسجیل حركة البیانات بناءً على إذن كتابي من أحد قضاة التحقی

ة الم      ات الإجرامی دى الجماع ي إح راد ف د الأف ورط أح شأن ت دائي ب ضائي الابت ة، الق نظم

ب     انتھاكاً لحق الخصوصیة، وأوضحت اللجنة أن التشریع الذي بموجبھ یصدر الإذن یج

ق     روریاً لتحقی باً وض اره مناس دخل، واعتب ز الت ي تجی ددة الت روف المح صل الظ أن یف

  .)١(الأغراض المشروعة المتوخاة من مكافحة الجریمة

  المطلب الثاني
  ضبطهاالأمر بالتحفظ على البيانات والمعلومات و

ضبط أو        أمر ب أجازت المادة السادسة من القانون لجھة التحقیق المختصة أن ت

ي           ا ف ات أو تتبعھ ة المعلوم ات أو أنظم ات والمعلوم سحب أو جمع أو التحفظ على البیان

ى أن            ھ، عل أي مكان أو نظام أو برنامج أو دعامة إلكترونیة أو حاسب تكون موجودة فی

                                                             
ر  )١( ي  : انظ دة ف الأمم المتح سان ب وق الإن ة بحق ة المعنی رار اللجن ق

بلاغ ابق،      CCPR/C/82/D/903/1999ال ع س دة، مرج م المتح ب الأم ة مكت ھ دراس شار إلی ، م
 .٢٠٠ص



 

 

 

 

 

 ١٢٢٥

ة لل     ا الرقمی سلیم أدلتھ تم ت نظم         ی تمراریة ال ى اس ك عل ؤثر ذل ر، وألا ی صدرة الأم جھة م

  . وتقدیم الخدمة إن كان لذلك مقتضٍ

ن الإجراءات          دد م ى ع ویتضح من النص السابق أن المشرع المصري أشار إل

ات      ى البیان تحفظ عل ن ال ل م شمل ك ي ت ة، والت ة الرقمی ع الأدل ستھدف جم ي ت الت

ا وسحبھا لغرض         ي أن      والمعلومات وجمعھا وتتبعھ ك ف ل، ولاش بطھا بالفع ضبط وض ال

ع           ھذه الإجراءات تتماشى مع الطبیعة المعنویة الخاصة للبیانات والمعلومات وتتوافق م

رض           ا بغ ل معھ ة للتعام راءات خاص رض إج ب وتفت ي تتطل اتي، والت ام المعلوم النظ

اذ   زة إنف ة وأجھ سلطات العام ب ال ن جان ا م صل علیھ راءات التح سھیل إج بطھا، وت ض

ة                 القا د الإجرائی ي القواع ة ف ر مألوف ستحدثة وغی ذه الإجراءات م نون، ولاشك في أن ھ

  .التقلیدیة المستخدمة في جمع الأدلة

تحفظ    راءات ال شمل إج ى أن ت صري عل شرع الم رص الم ر، ح ب آخ ن جان وم

ع              ب م ي تتناس دابیر الت ة صور الإجراءات والت بطھا كاف ات وض على البیانات والمعلوم

ة   ة الخاص تحفظ    الطبیع ا، وال حبھا وتتبعھ ات وس ع المعلوم ات كجم ات والمعلوم للبیان

  -:علیھا وضبطھا، وذلك على النحو التالي

ات    : الأمر بجمع البیانات والمعلومات ) أ ات والمعلوم ع البیان یفترض الأمر بجم

ات             ذه البیان ع ھ وجودھا في أكثر من موقع أو خادم، ومن ثم تكلیف مقدمي الخدمي بجم

ات   ة،والمعلوم صادرھا المتفرق ن م ذا م دف ھ راء ویھ ات الإج ة الجھ سھیل مھم ى ت  إل

  .القائمة بجمع الأدلة

ومن المواثیق الدولیة : تجمیع البیانات في المواثیق الدولیة والتشریع المقارن      
صت     ث ن ست، حی ة بوداب ات اتفاقی ع البیان دول تجمی ازت لل ي أج ادة الت ن ) ٢٠( الم م

ي الوالا ع ف ى التجمی ة عل دول  تفاقی ى ال أن تتبن ك ب ات، وذل یر البیان ط س ي لخ ت الفعل ق
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ة       بالأطراف تشریعات تخول سلطة معینة القیام   ائل معین ق وس ن طری سجیل ع ع أو ت جم
صحیح     ت ال ي الوق زام  ، أو موجودة على أرضھا البیانات المتعلقة بخط سیر البیانات ف إل

ات   بخطمتعلقة مقدم الخدمة في حدود قدرتھ الفنیة بجمع وتسجیل البیانات ال       یر البیان  س
ي      . في الوقت الصحیح   ت الفعل ي الوق ع ف ف إجراء التجمی ة بخط     ویختل ات المتعلق للبیان

یر      ات سیر البیانات عن إجراء التحفظ السریع على البیانات المتعلقة بخط س ذي  البیان  ال
ادة       ھ الم ن   ) ١٦(نصت علی دى          الام تحفظ موجودة ل ة ال ي حال ات ف ي أن البیان ة ف تفاقی

  .قدمة الخدمة أي مخزنة بالنظام المعلوماتي للكمبیوتر أو في دعامة التخزینم

ذه           دف ھ ة ویھ ست مخزن ات لی سجیل فالبیان ع أو الت ة التجمی ي حال ا ف بینم
ة           ھ الاتفاقی رت عن ا عب ذا م صال وھ الإجراءات إلى جمعھا أو تسجیلھا وقت مباشرة الات

دى   ولھـذا فھو یحتـاج إ، بالوقت الفعلي أو الصحیح   وفر ل لى وسائل تقنیة حدیثة قد لا تت
ام           السلطة ة القی ندت الاتفاقی ك أس ى ذل  المختصة أو قد لا یكون بمقـدورھا القیام بھ وعل

ن       ذه م سھا أو تنف ھ بنف بإجراء التجمیع أو التسجیل للسلطة المختصـة في الدول لتقوم ب
ادة    الأمری، وھو ما نص علیھ القانونخلال مقدم الخدمة أو بمساعدتھ ي الم  usc(كي ف

انون وكذلك ) 18 2703 انون الإجراءات    الق ي ق سي ف ة  الفرن ھ    الجنائی ي مادت  ٦٠/٢( ف
  .)إجراءات

صت  ا ن ادة  كم ن  ) ٢١( الم رف        الام ة ط ل دول ى ك رورة تبن ى ض ة عل تفاقی
رة              ة بجرائم خطی ات المتعلق تشریعات تخول سلطة معینة القیام باعتراض محتوى البیان

ع أو      ) الأول: ( الإجرائیین ویتم الاعتراض بأحد   إجراءات التجمی صة ب سلطة المخت قیام ال
ات  م  ل التسجیل اني (،  ضمون البیان وى          ) والث سجیل محت ع أو ت ة بتجمی دم الخدم زام مق إل
ي       .البیانات ات الت ضمون البیان سجیل م والمقصود باعتراض مضمون البیانات جمع أو ت

سل  تمكن ال ى ت ا حت ي حینھ صال ف ائل الات ر وس ل عب ن  تنق ة م ي الدول صة ف طات المخت
اب    ع ارتك ل من ا یكف صالات بم ة الات شروعة لأنظم ر الم تخدامات غی ى الاس رف عل التع

  .العدید من الجرائم
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ة        ة بالدول لطة معین ات تباشر س  إلا ،والأصل أن إجراء اعتراض مضمون البیان

اس         ى أس ھ عل ام ب ة للقی دم الخدم زام مق ازت إل ة أج وافر ل  أأن الاتفاقی د تت ھ ق ھ ن دی

ذلك ة ل ة اللازم ات الفنی تحفظ  ،الإمكانی راء ال ن إج ف ع راء یختل ذا الإج أن ھ ظ ب  ویلاح

ادة      ھ الم صت علی ذي ن ات ال ضمون البیان ى م سریع عل ي أن   ) ١٦(ال ة ف ن الاتفاقی م

ا    ،البیانات المطلوب التعرف على مضمونھا مخزنة   التحفظ علیھ ة ب دم الخدم  ، ویلتزم مق

ضمو  ى م راض عل د الاعت ا یع صال بینم ـاصرة للات ة المع ن المراقب اً م ات نوع ، ن البیان

  .)١(وجمیع وتسجیل مضمون أیة اتصالات تتعلق بمسائل غیر مشروعة

ات ) ب ات والمعلوم سحب البیان ر ب ن  : الأم ا م ھا وإخراجھ رض استخلاص یفت

ر         ذا الأم رض ھ م یفت ن ث بطھا، وم اتي بغرض ض ام المعلوم ن النظ ي أو م ب الآل الحاس

ذا          وجود البیانات    ن ھ سئولة ع ة الم ف الجھ ا وتكلی اتي م والمعلومات داخل نظام معلوم

ا         ة م . النظام باستخلاص البیانات والمعلومات التي تراھا جھة التحقیق ذات صلة بجریم

ذي        ي، وال شریع البلجیك ات الت سحب البیان ومن التشریعات المقارنة التي أجازت الأمر ب

ي    ات الت حب البیان ق س سلطات التحقی از ل ي   أج از ف ن الجھ ا، م سخة منھ ذ ن بق أخ س

ا      -١: الحالات الآتیة  ام    -٢.  إذا كانت محلاً للجریمة أو ناتجة عنھ ة للنظ ت مخالف  إذا كان

سن الآداب   ام أو ح ة      -٣. الع ة الإلكترونی ى الأنظم ل خطراً عل ت تمث ت  -٤.  إذا كان إذا كان

لة ب    ة أو المرس ة أو المعالج ات المخزن سبة للمعلوم راً بالن ل خط ة تمث ذه الأنظم  ٣٩م(ھ

  .)٢()مكرراً من قانون تحقیق الجنایات البلجیكي
                                                             

، وقد أشارت المادة بضرورة )usc 2703 18(ص المشرع الأمریكي على ھذا الإجراء في المادة ن  )١(
ـة أو   ن المحكم راء م ذا الإج اذ ھ ر باتخ صدر الأم نأن ی دة  م د م ى ألا تزی دل عل ا للع  الإدارة العلی

ن   راض ع ادة        ٣٠الاعت ي الم سي ف راءات الفرن انون الإج راء ق ذا الإج ي ھ ص عل ا ن اً، كم  یوم
 .٣١المرجع السابق، ص: ولید نبیل طھ. مستشار د: أنظر. ٧٠٦/٩٥

(2) Meunier (C.) La loi du 28 November 2000 relative a la criminalite 
informatique. Rev. dr. pen. Crim. 2002, P. 674. 
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یقصد بھ ملاحقة ومتابعة تحركاتھا، ومن : الأمر بتتبع البیانات والمعلومات ) ج

ع           ثم یفترض ھذا الأمر تكلیف مقدمي الخدمة بمتابعة تحركات البیانات والمعلومات وتتب

  . مصادرھا لأغراض الضبط

ات     : ى البیانات والمعلومات  الأمر بالتحفظ عل  ) د ترجع أھمیة التحفظ على البیان

ي         ات الت ات والبیان ن المعلوم بالنظر إلى الطابع المتواتر والتدفق المستمر للكم الھائل م

م یتجھ مزودي          ن ث ات، وم یتم تبادلھا بین الأفراد من خلال شبكات الاتصالات والمعلوم

ر  ات لفت ذه البیان زین ھ ى تخ ت إل ة الإنترن ذه  خدم ة ھ راض معالج بة لأغ ة مناس ة زمنی

راً        ة، ونظ وال طائل وارد وأم ن م ات م ذه البیان زین ھ ب تخ ا یتطل النظر لم ات، ب البیان

ة               ى أدل اظ عل شترط ضرورة الحف لمتطلبات التحقیق في جرائم تقنیة المعلومات والتي ت

اون الق            ات للتع ن طلب ضائیة م شتملھ الإجراءات الق د ت ضائي الجریمة، علاوة على ما ق

ى         ة عل الدولي التي تستغرق فترات زمنیة طویلة، فقد انطوت العدید من المواثیق الدولی

ذف                 ع ح ا من وط بھ ات من ة المعلوم ق جرائم تقنی ات لتحقی یس آلی ى تأس أحكام تھدف إل

ن                 ات م ي البیان ین ف ر للأشخاص المتحكم اء أوام لطة إعط ر س لال تقری البیانات، من خ

ة         مقدمي خدمة الإنترنت والات    ع الإلكترونی ضافة المواق دمات است ة وخ صالات الإلكترونی

  .  )١(بالحفاظ وصون سلامة البیانات لفترة زمنیة محددة

أمر       صة أن ت ق المخت ة التحقی انون لجھ ن الق سادسة م ادة ال ازت الم د أج وق

ن      راء م ذا الإج د ھ ات، ویع ة المعلوم ات أو أنظم ات والمعلوم ى البیان التحفظ عل ب

                                                             
ات         ) ١( ة المعلوم ة  ومن أبرز ھذه الصكوك الدولیة متعددة الأطراف المعنیة بمكافحة جرائم تقنی  الاتفاقی

ات   ة المعلوم رائم تقنی ة ج شأن مكافح ة ب ست )٢٣م(العربی ة بوداب ة(، واتفاقی ة الأوروبی ) الاتفاقی
ي    )١٦م(بشأن الجریمة الإلكترونیة     اق   )٥٣-٣م(، ومشروع اتفاقیة الاتحاد الأفریق شروع میث ، وم

سا  ر). ٣٥-٣٣م(الكومی درات والج    : انظ ي بالمخ دة المعن م المتح ب الأم ة مكت شأن  دراس ة ب ریم
 .١٨٤، ١٨٣الجریمة السیبرانیة، مرجع سابق، ص ص



 

 

 

 

 

 ١٢٢٩

ا أو     الإجراءات التح  یاعھا أو محوھ شیة ض فظیة التي خولھا القانون لسلطة التحقیق، خ

دمات            دمو خ ا مق ام بھ ولى القی ة، ویت ع الأدل دة لجم ن الإجراءات الممھ ا، وھو م إتلافھ

الانترنت بتكلیف من السلطات القضائیة المختصة باعتبارھا إجراءات لازمة وضروریة    

رائم تق  شف ج ي ك ق ف لطة التحقی ة س سھیل مھم ا  لت ن أدلتھ ث ع ات والبح ة المعلوم نی

  . وضبطھا

ي            ات الت ضمون البیان ة م ن معرف ق م فالغرض من ذلك ھو تمكین سلطة التحقی

ام          لال القی أرسلھا المشترك أو استقبلھا سواء عن طریق طلبھا من مقدمي الخدمة أو خ

التفتیش ك ف)١(ب ى ذل زم  إ، وعل ة یلت ي الدول صة ف سلطة المخت صدره ال ذي ت ر ال ن الأم

دیل أو      ضیاع أو التع ن ال ا م ات وحمایتھ ى البیان اظ عل ة بالحف دمي الخدم ضاه مق بمقت

  .المحو وبالحفاظ على سریتھا ومنع الغیر من الحصول أو الوصول إلیھا

ارن  شریع المق ي الت ات ف ى البیان تحفظ عل ي  : ال ة الت شریعات المُقارن ن الت وم

شریع البلجیك  ات الت ى البیان التحفظ عل ر ب ازت الأم ق أج ي التحقی از لقاض ذي أج  -ي ال

ق         ا بطری صول علیھ تم الح ي ی ة الت یاع الأدل ل أو ض لاف أو نق و أو إت ن مح شیةً م خ

ب            -التفتیش ة، أو أن یطل ى الأرض البلجیكی دت عل ا، إن وج التحفظ علیھ ر ب لطة الأم  س

ة      دى دول دت ل ة، إن وج ل الجریم ات مح ذه البیان ن ھ سخة م ة ن سلطات الأجنبی ن ال م

ي           وی . أجنبیة تخدمت ف ي اس ذلك الأدوات الت ة، وك ات محل الجریم ى البیان تحفظ عل تم ال

ق   " ٨٨"م (ارتكابھا، أو الآثار المتخلفة عنھا وتفید في كشف الحقیقة        انون تحقی من ق

  ). ١١/٢٠٠٠ /٢٣الجنایات البلجیكي المُضافة بالقانون الصادر في 

  

                                                             
 .٢٥المرجع السابق، ص: ولید نبیل طھ. د. مستشار  )١(
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ائ       ى الوس ضبوطة عل ات الم ة   ویتم استخراج نسخة من المعلوم ط الخاصة بجھ
 ضرورة حفظ )١(التحقیق، وتبقى تحت تصرفھا إلى حین انتھاء المحاكمة، ویرى البعض

نسخة أخرى لدى المحضرین بالمحكمة، خشیة تلف أو ضیاع النسخة الوحیدة المرجوة   
  . تحت تصرف جھة التحقیق أو المحكمة

دار أ   تص بإص ر، ویخ شریع لآخ ن ت ات م ى البیان تحفظ عل دة ال ف م ر وتختل م
ي      التحفظ السلطة التي یحددھا التشریع الداخل لكل دولة،       ي ف شرع الأمریك د نظم الم وق

ست              ة بوداب ذاً لاتفاقی صادر تنفی ت ال وتر والانترن القانون الخاص بمكافحة جرائم الكمبی
ادة           ي الم ھ ف أن نص علی ات ب ضمون البیان ى م تحفظ عل ، )usc 2703 18(إجراءات ال

سي ف شرع الفرن ھ الم ص علی ادة ون ة٥٦ي الم راءات الجنائی انون الإج ن ق ن .)٢( م وم
ة          ات المتعلق ات والبیان ى المعلوم تحفظ عل ازت ال ي أج ة الت شریعات العربی من الت ض

  ).ب/١٣م(بارتكاب الجرائم المعلوماتیة القانون الأردني 

ومن المواثیق الدولیة التي حرصت : التحفظ على البیانات في المواثیق الدولیة  
شأن الجرائم    على تقریر إ   ة ب جراءات التحفظ على البیانات والمعلومات الاتفاقیة الأوربی
د   ) بودابست(المعلوماتیة   ات، فق ازت  والاتفاقیة العربیة لمكافحة جرائم تقنیة المعلوم أج

اً              ) ١٦(المادة   راً أو طلب صدر أم صة أن ت ق المخت سلطات التحقی ست ل ة بوداب من اتفاقی
ى بیا ة عل صورة عاجل التحفظ ب یر   ب ط س ك خ ي ذل ا ف ي، بم ب آل ى حاس ا عل ات بعینھ ن

ن         یطرتھ م ت س البیانات المُخزنة بواسطة نظام معلوماتي موجود بحوزة شخص أو تح
أجل الحفاظ على سلامة تلك المعلومات لمُدة لا تزید على تسعین یوماً على الأكثر، فضلاً 

رة القانو        ا    عن إلزامھ بالمُحافظة على سریة الإجراءات طوال الفت صوص علیھ ة المن نی
  . في القانون الداخلي للدول الأعضاء

                                                             
(1)  Meunier (C.) : Art. Prec. P. 669- 673. 

 .٢٦المرجع السابق، ص: ولید نبیل طھ. د. مستشار  )٢(
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تحفظ              ن ال ات ع یر البیان ة بخط س ات المتعلق ویختلف إجراء التحفظ على البیان

ادة      ھ الم صت علی ذي ن ات ال ضمون البیان ى م سریع عل ن ١٦/١ال ي أن  الا م ة ف تفاقی

ات    ى البیان صر عل تحفظ یقت ة ال صدرھا ووقتھ  المتعلق ث م ن حی صال م لھا  بالات ا ومرس

ستقبلھا  ا  ،وم ي نقلھ اھم ف ن س ات  ، وم وى البیان شمل محت ضمن ، ولا ی ا تت ن ھ وم  م

ام         وھذا الإجراء ،معلومات ي القی ة ف دم الخدم ساعد مق ة ت كسابقھ یحتاج إلى تقنیة عالی

شف                  لازم لك اذ الإجراء ال صة فرصة اتخ سلطة المخت اء ال ة إعط ت سریع بغی بھ في وق

  .)١(مرتكب الجریمة وضبط أدلتھا

ظ العاجل لخط           ) ١٧(كما أجازت المادة     ة الحف ى إمكانی نص عل ة ال ن الاتفاقی م

ي       سیر البیانات المطلوب حفظھا، بصرف النظر عن مُشاركة مُقدم خدمة واحد أو أكثر ف

دى                 صة ل سلطات المخت شف العاجل لل ة الك ن إمكانی عملیة نقل ھذه الاتصالات، فضلاً ع

ة الطرف      الدولة الطرف أو شخص تعینھ لقدر       ین الدول ات لتمك یر البیان كافي من خط س

 .من تحدید مزودي الخدمة والمسار الذي تم نقل الاتصال

ادة  ازت الم ا أج ى  ) ٢٣(بینم نص عل ضاء ال دول الأع ة لل ة العربی ن الاتفاقی م

التحفظ                 راً ب ة أم ي الجرائم المعلوماتی التحقیق ف صة ب سلطات المخت صدر ال إمكانیة أن ت

ن أجل           العاجل لمعلومات  یطرتھ م ت س  تقنیة المعلومات الموجودة بحوزة شخص أو تح

ن            ضلاً ع د، ف ة للتجدی اً قابل سعین یوم الحفاظ على سلامة تلك المعلومات لمُدة أقصاھا ت

ي      ا ف صوص علیھ ة المن رة القانونی وال الفت راءات ط ریة الإج ى س اء عل ھ بالإبق إلزام

ضاء  دول الأع داخلي لل انون ال ا. الق ازت الم ا أج ى  ) ٢٤(دة كم نص عل ة ال ن الاتفاقی م

د أو           تراك واح ن اش ستخدمین، بغض النظر ع ع الم ات تتب إمكانیة الحفظ العاجل لمعلوم

ل      شف العاج ة الك ن إمكانی ضلاً ع صالات، ف ك الات ث تل ي ب ة ف زودي الخدم ن م ر م أكث
                                                             

 .الموضع السابق  )١(
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للسلطات المختصة لدى الدولة الطرف أو شخص تعینھ لمقدار كاف عن ھذه المعلومات      

سار         ) مات تتبع المستخدمین  معلو( ة وم د مزودي الخدم ن تحدی لتمكین الدولة الطرف م

  .بث الاتصالات

توریة  : مدى دستوریة الأمر بالتحفظ على البیانات     یثور التساؤل حول مدى دس

ي                     الحق ف ساس ب ن م ذه الإجراء م شكلھ ھ ا ی ي ضوء م ات ف ى البیان التحفظ عل الأمر ب

ضت ا   بق وأن ق ث س ة، حی اة الخاص د   الحی ي أح سان ف وق الإن ة لحق ة الأوروبی لمحكم

ذا            ي ھ القضایا المنظورة أمامھا بأن مجرد تخزین كمیات من المعلومات الفردیة یعتبر ف

اة الخاصة        ضیة أخرى      )١(الصدد أحد أشكال التدخل في الحق في الحی ي ق ت ف د ذھب ، وق

ھ   ول بأن ى الق ر م      :"إل لات تعتب ریة المراس ر وس ة التعبی ن أن حری الرغم م ل ب ن قبی

الاعتبارات الأولیة، كما یجب أن یُمنح مستعملو الاتصالات السلكیة واللاسلكیة وخدمات         

ضمانة لا              ذه ال د أن ھ رام، بی الإنترنت ضماناً بأن خصوصیتھم وحریة تعبیرھم محل احت

ع   ل من شروعة، مث ات الم یاق الأولوی ى س ضع إل ب أن تخ ة، ویج ون مطلق وز أن تك یج

ث تكمن مھمة المشرع في ھذا الصدد بتوفیر إطار للتوفیق بین   حی... الفوضى والجریمة 

دم         أن ع ة ب ضت المحكم المطالبات المختلفة التي تباري للحمایة في ھذا السیاق، حیث ق

راً      ت نظ ة الإنترن دم خدم ن مق شترك م ات الم ى بیان انون عل اذ الق لطات إنف صول س ح

ة لتحد    وة فعال اذ خط ق اتخ أنھ أن یعی ن ش سریة م ة ال ھ  لحمای اني وملاحقت د الج ی

ضائیاً ھ  )٢("ق ضت بأن ر ق ضاء آخ ي ق واطنین،   :" ، وف سریة للم ة ال لاحیات المراقب ص

وق       ة لحق ة الأوروبی ب الاتفاقی ة بموج ر مقبول سیة، تعتب ة البولی ھ الدول ا تفعل وازي م ی

                                                             
م    قرار المحكمة الأوروبیة لحقوق الإ    : انظر  )١( اس رق ي الالتم ة    ٩٢٤٨/٨١نسان ف ھ دراس شار إلی ، م

 .١٨٤مكتب الأمم المتحدة، مرجع سابق، ص
م        : انظر  )٢( اس رق ي الالتم ة    ٢٨٧٢/٠٢قرار المحكمة الأوروبیة لحقوق الإنسان ف ھ دراس شار إلی ، م

 .١٩٩مكتب الأمم المتحدة، مرجع سابق، ص
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سات          ة المؤس صوى لحمای ضرورة الق در ال ط بق یة فق ات الأساس سان والحری الإن

ة  ن )١("الدیمقراطی بعض، وم ھ ال م اتج ى  )٢(ث ات عل ى البیان تحفظ عل أن ال ول ب ى الق  إل

ر          ة عب ات الجنائی یاق التحقیق ي س ة ف ة الرقمی ى الأدل اظ عل ي الحف ھ ف ن أھمیت رغم م ال

الوطنیة، إلا أن إصدار أوامر التحفظ تتطلب تقییماً لمدى تناسب ھذا الإجراء، لاسیما إذا 

شریعات   تطلب الأمر الصادر بالتحفظ لمدة أطول من ال     ل الت فترة الزمنیة المتوخاة من قب

  .المعنیة بحمایة البیانات

ي    ضروریة الت راءات ال ن الإج و م ات ھ ى البیان التحفظ عل ر ب ع أن الأم والواق

رة         روریاً لمباش راء ض ذا الإج ان ھ م ك ن ث رة، وم ة المتغی ة الرقمی ة الأدل ب حال تناس

شرع   رائم، وأن الم ن الج ة م ذه الطائف ل ھ ي مث ق ف ذه  التحقی ھ لھ ي تنظیم صري ف  الم

ضیات       ة ومقت المسألة قد وازن بین حق الأفراد في احترام خصوصیتھم والمصلحة العام

دمي     زام مق لال الت ن خ ة، م ة الخاص رائم ذات الطبیع ذه الج ي ھ ق ف یر التحقی سن س ح

ام   الخدمة بعدد من الالتزامات، والتي من أبرزھا قصر الالتزام   بحفظ وتخزین سجل النظ

ي           المعلوم ددة ھ صلة،   ١٨٠اتي أو أي وسیلة لتقنیة المعلومات لمدة زمنیة مح اً مت  یوم

شائھا        دم إف ا وع ا وتخزینھ م حفظھ كما أوجب علیھ المحافظة على سریة البیانات التي ت

ة     دم الخدم بغیر إذن مسبب من إحدى الجھات القضائیة، وھذا الالتزام عاقب المشرع مق

 القانون، علاوة على التزامھ بتأمین البیانات، بما من) ٣١(على مخالفتھ بموجب المادة 

 .یحافظ على سریتھا، وعدم اعتراضھا أو اختراقھا أو تلفھا

                                                             
ة   ٢٨٣٤١/٩٥في الالتماس رقم قرار المحكمة الأوروبیة لحقوق الإنسان   : انظر  )١( ھ دراس ، مشار إلی

 .٢٠١مكتب الأمم المتحدة، مرجع سابق، ص
(2) Brown, I., 2010. Communications Data Retention in an Evolving 

Internet. International Journal of Law and Information Technology, 
19(2):107. 
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ات  ضبط البیان ر ب دف    :الأم ة بھ ة الرقمی بط الأدل ھ ض دف من راء الھ و إج  وھ

الاستفادة منھا في كشف الحقیقة في جرائم تقنیة المعلومات، وھو إجراء مشابھ لإجراء   

ی بط الأش ات   ض بط البیان سألة ض ر م ة، وتثی راءات الجنائی انون الإج ي ق روف ف اء المع

  -:والمعلومات بعض المسائل القانونیة، نتناولھا على النحو التالي

ضبط        لاً لل ون مح ات لأن تك ات والمعلوم ي    : مدى صلاحیة البیان ون الأصل ف یك

ت           ا المُ ة یحوزھ یاء مادی ون أش شیر    الأشیاء التي تكون محلاً للضبط أن تك ا ی ھم، وھو م

ا       راً لطبیعتھ ات نظ ة المعلوم رائم تقنی ال ج ي مج ة ف عوبة عملی ى ص ائي إل ھ الجن الفق

سوسة     ر مح ة غی صورة معنوی سم ب رامج تت ات والب ا أي البیان ل وأن محلھ ة، ب الخاص

ى                ك عل ین، وذل ین رأی ر ب ذا الأم ي ھ ھ ف سم الفق تصعب لأن تكون محلاً للضبط، وقد انق

  -:النحو التالي

ضبط  ) ولالأ( لاً لل ون مح ات لأن تك ات والمعلوم لاحیة البیان دم ص ب : ع ذھ

ى             ك إل ي ذل ستند ف ضبط، وی لاً لل البعض إلى عدم صلاحیة بیانات الحاسب لأن تكون مح

ا أن             شترط فیھ ي ت الطبیعة المعنویة للبیانات التي لا تتماشى مع النصوص الإجرائیة الت

نات الطابع المادي المحسوس، ولا یكون ھناك تكون أشیاء مادیة؛ إذ ینتفي في ھذه البیا

سبیلاً لضبطھا إلا عن طریق نقلھا على كیان مادي ملموس، سواء أكان ذلك عن طریق       

  .)١(التصویر الفوتوغرافي، أو بنقلھا على دعامة أو غیرھا من الوسائل المادیة

  

  

                                                             
(1) Kaspersen (H.W.K) : Computer crimes and others crimes aganiste 

information technology in the Netherlands. Rev. int. dr. pen. 1993. p. 
474-502. 
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اني( ضبط ) الث لاً لل ون مح ات لأن تك ات والمعلوم لاحیة البیان ب جان: ص ب ذھ

ان ب لأن   )١(ث ودة بالحاس ات الموج ات والمعلوم لاحیة البیان ى ص ارن إل ھ المُق ن الفق  م

ة؛          ائط مادی ى وس تكون محلاً للضبط، مستنداً في ذلك إلى إمكانیة تسجیلھا وتخزینھا عل

ات         ة، أو موج ذبات إلكترونی ن ذب ارة ع ا عب ة إلكترونی ات المُعالج ذه البیان فھ

ك           كھرومغناطیسیة، تقبل التسجیل     ى ذل ف إل ة، أض ائط مادی ى وس والحفظ والتخزین عل

ن            ادي لا یمك ا الم إن وجودھ م ف ن ث ا، وم ادة إنتاجھ إمكانیة نقلھا وبثھا واستقبالھا وإع

اره ة        . إنك وانین المُقارن ي الق شریعیة ف صوص الت ض الن ى بع اه إل ذا الاتج ستند ھ وی

ات    من ) ٣٩(كالقانون البلجیكي والكندي؛ ففي بلجیكا نصت المادة    ق الجنای انون تحقی ق

نة  ٢٣البلجیكي، المُضافة بالقانون الصادر في   ضمن    ٢٠٠٠ نوفمبر س ى الحجز یت ، عل

ن  ) ٢٩/٧(الأشیاء المادیة والبیانات المعالجة إلكترونیا، أما في كندا فقد نصت المادة      م

قانون الإثبات الكندي على أن تفتیش وضبط الدفاتر والسجلات الخاصة بمؤسسة مالیة، 

ي       ی ستوي ف ة، ی قتصر على تفتیش المكان بغرض تفقده و أخذ نسخة من المواد المكتوب

ي          ي     )٢(ذلك أن تكون السجلات مكتوبة أم في شكل إلكترون ة الت شریعات العربی ن الت ، وم

ھ                  صت فی ذي ن ي، ال انون الأردن ة الق الجرائم المعلوماتی ة ب أجازت ضبط الأشیاء المتعلق

ادة   ھ  ) ب/١٣(الم ى أن ع مر:"عل تثناء     م سنة وباس ة الح رین ذوي النی وق الآخ اة حق اع

صوص    ة من أي جریم شتركوا ب م ی ن ل صالات مم انون الات ام ق ق أحك م وف رخص لھ الم

زة والأدوات       بط الأجھ ة ض ضابطة العدلی وظفي ال وز لم انون، یج ذا الق ي ھ ا ف علیھ

                                                             
(1) Spreutels (J.P.) : Les crimes informatiques et d’autres crimes dans le 

domaine de la technologie informatique en belgique: rapp. Rev. Int. dr. 
pen. 1993. p. 161-170. 

(2) Piragaff (D.K) : Computer crimes and others crimes aganiste 
information technology in the Canada., report, Rev. int. dr. pen. 1993, 
p.201-340; Meunier (C.): Art. Prec. P. 670. 



 

 

 

 

 

 ١٢٣٦

صوص علی     ن الجرائم المن ا  والبرامج والأنظمة والوسائل المستخدمة في ارتكاب أي م ھ

ات      ات والبیان ى المعلوم تحفظ عل ا وال صلة منھ وال المتح انون والأم ذا الق شملھا ھ أو ی

  ". المتعلقة بارتكاب أي منھا

ات     ات والمعلوم ضبط البیان ة ب ة الخاص شكلات العملی بط   : المُ راء ض ر إج یثی

شبكات            ر حجم ال ي كب ة ف ة، المُتمثل صعوبات العملی اً بعض ال البیانات المُعالجة إلكترونی

شركة              ا ي ل ام إلكترون ي نظ ث ف لتي تحتوي على المعلومات المطلوب ضبطھا، مثال البح

ة                  ة لدول بكات أو أجھزة تابع ي ش ات ف ذه البیان متعددة الجنسیات، وكذا مشكلة وجود ھ

  .أجنبیة، وھو ما یستدعي ضرورة تعاونھا مع أجھزة العدالة في ھذه الدول

ار من القاضي الجزئي كما ھو ھل ضبط جھاز الحاسب الآلي یتطلب قر     : تساؤل

أجابت محكمة : الوضع في ضبط الخطابات أو الرسائل أو المطبوعات لدى مكاتب البرید     

ا أن          د أحكامھ ي أح ضت ف ا ق ساؤل، حینم ذا الت جنح مستأنف القاھرة الاقتصادیة على ھ

ي               ن القاض اً م ستلزم إذن ة لا ی اب الجریم ي ارتك ستخدم ف ي الم ب الآل ضبط جھاز الحاس

ائل أو       الج ات أو رس بط خطاب زئي لكون محل الجریمة ھو جھاز الحاسب الآلي ولیس ض

ك   )٢(، وھو ما أیده جانب من الفقھ الجنائي  )١(مطبوعات لدى مكتب البرید    ي ذل  مستنداً ف

ي   ٢٠٦إلى حكم المادة      من قانون الإجراءات الجنائیة التي لم تتطلب إذن القاضي الجزئ

رود والر  بط الط ة ض ي حال رق،دون   إلا ف د أو الب ب البری دي مكات ات ل ائل والمطبوع س

ائل والطرود             بط الرس ن ض ف ع ي تختل ب الآل غیرھا، وأن حالة الضبط من خلال الحاس

لاف            ھ، بخ صل للمرسل إلی م ت لة ل ات المرس بمكاتب البرید، فالأخیرة تفترض أن الخطاب
                                                             

صادی        : انظر  )١( اھرة الاقت ستأنف الق ة جنح م سة  حكم محكم م   ٣/١١/٢٠١٠ة، جل دعوى رق  ٧٨٩، ال
شار   ١٥١٧ جنح مستأنف والمقیدة برقم      ٢٠١٠لسنة   ا المست  جنح القاھرة الاقتصادیة، مشار إلیھ

 .٢٢٤قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. د
 .٢٢٥، ٢٢٤قانون العقوبات الاقتصادي، مرجع سابق، ص ص: محمد سمیر. المستشار د  )٢(
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سل للخطاب أو حالة الضبط من خلال جھاز الحاسب الآلي، یكون الخطاب في حوزة المر  

سألة،                ذه الم نظم ھ شریعي ی دم وجود نص ت ن ع ضلاً ع سب الأحوال، ف المرسل إلیھ ح

ومن ثم فإن ضبط الرسائل الإلكترونیة المرسلة أو المستلمة من برید إلكتروني إلي آخر     

م          ا ل ا أنھ ائل، وطالم ل الرس لا یستلزم إذناً من القاضي الجزئي، باعتبار أنھا تعد من قبی

دور           تكن موجود  بطھا ص ا أو ض لاع علیھ ي للاط ة لدي مكاتب البرید أو البرق، فإنھ یكف

  .إذن من النیابة العامة

ي حوزة              ون ف د تك ة ق ائل الإلكترونی ویضیف الرأي السابق إلى أن بعض الرس

ون            د یك المتھم كما لو كان حائزاً لھاتفھ الذكي الذي یحوي على الرسائل المذكورة، أو ق

م فإ   ن ث سكنھ، وم ي م یش     ف ون التفت ھ یك ذي بموجب م ال دور الإذن الملائ ین ص ھ یتع ن

ائط         امیرات ووس صحیحاً، وھو ما ینطبق كذلك على حالات ذاكرات الھواتف النقالة والك

ویتفق الرأي السابق مع قضاء محكمة النقض والتي ترى      . التخزین والأقراص المدمجة  

دار     أن تفتیش جھاز الحاسب الآلي یدخل في اختصاص النیابة ا     تص بإص ي تخ ة الت لعام

تھم أو       سكن الم ر م یش غی صاص بتفت ا الاخت ازل، دونم یش الأشخاص والمن الإذن بتفت

سجیل        التنصت على المكالمات الإلكترونیة أو مراقبة المحادثات السلكیة واللاسلكیة أو ت

  .)١(محادثات تجري في مكان خاص والتي تتطلب صدور إذن من القاضي الجزئي

یمثل التفتیش والضبط أحیاناً اعتداء على حقوق الغیر، أو : بیاناتالأمر بغلق ال
على حرمة حیاتھ الخاصة، وھو ما یتطلب ضرورة اتخاذ الضمانات اللازمة لحمایة ھذه         
ذه          ل ھ ق مث ى تحقی ت عل ي حرص ة الت شریعات المُقارن ن الت ات، وم وق والحری الحق

انون ا   ة، الق راءات الجنائی ي الإج تھم ف ضمانات للمُ ة  ال ة العام از للنیاب ي؛ إذ أج لبلجیك

                                                             
م     : انظر  )١( ائي رق ن الجن سنة  ١٥٤٢الطع سة   ٨٢ ل شار    ٣/٧/٢٠١٣ قضائیة، جل ھ المست شار إلی ، م

 .٢٢٥قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر.د
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ا           ستخرجة منھ سخة المُ ى الن ا، أو إل ول إلیھ ع الوص ات لمن ق البیان ر بغل لطة الأم س
ث              ات محل البح ى البیان اظ عل ضمان الحف ك ل ام، وذل الموجودة لدى من یستعملون النظ

تھم         ن الم دھا م ة جح ي حال م (وضمان إمكانیة مُقارنتھا بالنسخة المُخرجة من الجھاز ف
ي جرائم     )٣/ مكررا  ٢٩ ر ف ن الأوام ، إلا أن المشرع المصري لم یشر لمثل ھذا النوع م

  .تقنیة المعلومات

  المطلب الثالث
  الإذن بالتفتيش في جرائم تقنية المعلومات

أجاز القانون إجراء التفتیش لغایة ضبط كل ما لھ علاقة بالجریمة، ویؤدي إلى      
تج  ظھور الحقیقة سواء أكان ھذا الشيء أ    دوات استعملت في ارتكاب الجریمة أو شیئاً ن

ك   ر ذل ا أو غی ائي     )١(عنھ ق الجن ل المُحق ن قب ضبط م لاً لل ون مح وز أن یك م یج ن ث ، وم
ة     ة بالجریم ة أو المُتعلق ن    ، و)٢(جمیع الأشیاء التي تفید في كشف الحقیق یش م د التفت یعُ

تثنا    ق واس لطة التحقی لاً س ا أص تص بھ ي یخ ق الت راءات التحقی ضبط إج أموري ال ء م
یش الجنائي تعریفاً مُحدداً ل    المشرع   یضعالقضائي، ولم    ة،   لتفت د الإجراءات الجنائی   كأح

ھ     إلا  ھ بأن د عرفت صریة ق نقض الم ة ال ي     :" أن محكم ة ف ر الحقیق ن عناص ث ع البح
ھ )٤(، بینما عرفھ جانب من الفقھ الجنائي  )٣("مستودع السر  ن إجراءات    :"  بأن إجراء م

ي        التحقیق بمُقتض  اه یقوم المُحقق أو من یأذن لھ من رجال الضبطیة القضائیة بالبحث ف
ھ           ى حیازت ة عل رائن قوی ت ق منزل شخص معین على أشیاء مُتعلقة بجنایة أو جنحة قام

  ".لھا

                                                             
 . ٦٨٩مأمون محمد سلامة، الإجراءات الجنائیة، مرجع سابق، ص. د  )١(
 . ١١م، مرجع سابق، صمحمد أبو العلا عقیدة، التحقیق وجمع الأدلة في الجرائ. د  )٢(
 .٨٥٣، ص٢٠٥، رقم ١٣، س١٩٦٢/ ١٧/١٢: مجموعة أحكام محكمة النقض  )٣(
 .٦٧٧الإجراءات الجنائیة، مرجع سابق، ص، مأمون محمد سلامة. د  )٤(



 

 

 

 

 

 ١٢٣٩

د               ا یفی ل م ة، وك ق بالجریم یاء تتعل ن أش ث ع ى البح دف إل فالتفتیش إجراء یھ

اكن بصفة عامة في كشف الحقیقة، سواء تعلق بالأشخاص      یش  ،)١( أو الأم إجراءً  والتفت

ى    ،لیس غایة في حد ذاتھ وإنما ھو وسیلة لغایة         ھ إل ن خلال  تتمثل فیما یمكن الوصول م

ة           ان وظھور الحقیق ي بی ة       أدلة مادیة تسھم ف انون الإجراءات الجنائی ار ق د أش ذا وق ، ھ

  .إجراءات جنائیة) ٩١(المصري إلى إجراء تفتیش المنازل في نص المادة 

د ع  رائم     وق ي ج یش ف راء التفت ي إج س الأوروب ة رف المجل ات تقنی المعلوم

و  )٢("الإجراء الذي یسمح بجمع الأدلة المُخزنة أو المُسجلة بشكل إلكتروني   :" بأنھ ، فھ

ات                 ن البیان ان ع ي أي مك ث ف ة للبح ائل الإلكترونی تخدام الوس سمح باس ذي ی الإجراء ال

بعض      )٣(والأدلة المطلوبة  ا یعرف ال ھ      )٤(، بینم ي بأن یش الإلكترون ى   :" التفت لاع عل الاط

المعلومات الإلكترونیة بھدف ضبط أدلة الجریمة، وذلك إذا كانت ھذه المعلومات محاطة     

  .، ومن ثم یخضع للضمانات التي یوجبھا القانون"بسیاج من الحمایة

صري         شریع الم ي الت ي ف ن       : التفتیش الإلكترون سادسة م ادة ال ارت الم د أش وق

ى    اختصاص جھة التحقیق بأن تأمر      القانون إلى    اذ إل دخول والنف بالبحث والتفتیش، وال

برامج الحاسب وقواعد البیانات وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض        

ي        ة أو قاض ة العام ت النیاب الضبط، ومن ثم فقد أناط القانون بسلطة التحقیق سواء أكان

                                                             
ة، ج     . د  )١( راءات الجنائی انون الإج رح ق دة، ش لا عقی و الع د أب ضة ٢٠٠١، ١، ط١محم ، دار النھ

 .  وما بعدھا٤٣١العربیة،ص
(2) Conseil de L'eurpe: Problemes de procedure penale lies a la technologie 

de l' information. Recommendation n. R (95) 13 et expose des motifs. 
Ed. Conseil de l'europe, 1996. p.28. 

(3) Meunier (c): art. Prec. P. 663. 
 .٢١٢ت الاقتصادي، مرجع سابق، صقانون العقوبا: محمد سمیر. المستشار د  )٤(



 

 

 

 

 

 ١٢٤٠

التفتیش، وی دار الإذن ب ق بإص د  التحقی اً لقواع ق وفق لطة التحقی ون س شترط أن تك

ھ      ى أن ذكورة عل ادة الم صت الم ث ن دار الإذن، حی صاص بإص ق  :"الاخت ة التحقی لجھ
المختصة، بحسب الأحوال، أن تصدر أمراً مسبباً لمأموري الضبط القضائي المختصین،      

ي ظھور   لمدة لا تزید على ثلاثین یوماً قابلة للتجدید لمرة واحدة، متى كان لذلك فائ      دة ف
ر           د أو أكث انون، بواح ذا الق ام ھ ضى أحك ا بمقت الحقیقة على ارتكاب جریمة معاقب علیھ

أتي ا ی د   -٢... -١-:مم ب وقواع رامج الحاس ى ب اذ إل دخول والنف یش وال ث والتفت  البح
  .)١("البیانات وغیرھا من الأجھزة والنظم المعلوماتیة تحقیقاً لغرض الضبط

ھ   ن الفق ب م د جان د انتق ائيوق یاغة)٢(الجن انون،   ص ن الق سادسة م ادة ال  الم

ي      -دون غیرھا–والتي أناطت بجھة التحقیق    ب الآل رامج الحاس یش ب دار الإذن بتفت  إص

ى أن               النظر إل ضبط، ب اً لغرض ال ة تحقیق نظم المعلوماتی ن ال وقواعد البیانات وغیرھا م

تھم أو      سكن للم ي م ون ف د یك ذي ق ي ال ب الآل ود الحاس ان وج راع مك م ی نص ل ذا ال   ھ

ت             لغی ـ،ولو كان ي الجزئی ن القاض رة م ة الأخی ره، حیث كان یتعین صدور الإذن في الحال

ي الإجراءات                 ررة ف ة المق د العام اً للقواع ق، تطبیق النیابة العامة ھي التي تباشر التحقی

  .الجنائیة

                                                             
نظم     ) ١( یش ال ة بتفت صلاحیات الخاص داً لل راف تحدی ددة الأط ة متع صكوك الدولی م ال ضمن معظ تت

اق           داً لنط وفر تمھی ا ت ل، كم شكل مماث ا ب ول إلیھ ات، أو الوص زین البیان ائط تخ ة أو وس المعلوماتی
ودة    البحث لنظام حاسوبي آخر داخل إقلیم الدولة في حالة إذا ث   ر موج ة غی بت أن المعلومات المعنی

شأن                ة ب ة العربی ذه الصكوك الاتفاقی ن ھ شھا، وم م تفتی ي ت ائط الت ي الوس لي أو ف ام الأص ي النظ ف
ات   ة المعلوم رائم تقنی ة ج ست  )٢٧و٢٦م(مكافح ة بوداب ة(، واتفاقی ة الأوروبی شأن ) الاتفاقی ب

ة   ة الإلكترونی اد الأ  )١٩م(الجریم ة الاتح شروع اتفاقی ي ، وم شروع  )٥١-٣ و٥٠-٣م(فریق ، وم
دراسة مكتب الأمم المتحدة المعني بالمخدرات والجریمة بشأن : انظر). ٣٧ و٣٣م(میثاق الكومیسا 

 .١٨٢، ١٨١الجریمة السیبرانیة، مرجع سابق، ص ص
 .٢٢٨المرجع السابق، ص  )٢(



 

 

 

 

 

 ١٢٤١

التفتیش       ة ب ام الخاص صر الأحك شأن ق ر ب اداً آخ سابق انتق رأي ال ضیف ال وی

سب دون     الإلكتروني على الجرائم ال    ات فح ة المعلوم واردة في قانون مكافحة جرائم تقنی

انون         وانین أخرى كق ي ق ا ف ب علیھ ات الأخرى المعاق ة المعلوم رائم تقنی ن ج ا م غیرھ

 وقانون تنظیم التوقیع الإلكتروني وھیئة صناعة   ٢٠٠٣ لسنة   ١٠تنظیم الاتصالات رقم    

رر     وغیرھا من القوا٢٠٠٤ لسنة ١٥تكنولوجیا المعلومات رقم     ر مب م غی نین، وھو حك

ن                 ات م ة المعلوم ة جرائم تقنی ین كاف ة ب ة الإجرائی د المعامل بالنظر إلى أن وجوب توحی

خلال وضع قواعد عامة في الضبط والتفتیش فیما یتعلق بالأدلة الإلكترونیة أو الرقمیة،    

  . )١(وبصرف النظر عن محل النص على القاعدة القانونیة

تلاف    ى اخ ارة إل در الإش لطة    وتج ل س شأن تخوی ة ب شریعات المقارن ف الت  موق

شریعات      ة الت ھ غالبی إذ تتج وع؛ ف ضاء الموض ق أم ق سلطة التحقی التفتیش ل الإذن ب

د أن       - ومنھا التشریع المصري  -المقارنة   ق، نج سلطة التحقی سلطة ل ذه ال ل ھ  إلى تخوی

ضاء الموض        وع؛ إذ لا جانب آخر من التشریعات كالتشریع الألماني یمنح ھذه السلطة لق

ب     یجیز قانون الإجراءات الجنائیة الألماني للنیابة العامة أن تأذن بتفتیش أجھزة الحاس

ر       الآلي والأجھزة الإلكترونیة والإطلاع على محتواھا أو كشف المراسلات إلا بموجب أم

واد            ي الم ن  ١٦٢ و٩٨یصدر من قاضي وفقاً للضوابط والشروط المنصوص علیھا ف  م

  .)٢( الجنائیة الألمانيقانون الإجراءات

  

                                                             
 .الموضع السابق  )١(
یة في نظر السیاسة الجنائیة، مرجع سابق، مخاطر العملات الافتراض: أشرف توفیق شمس الدین. د  )٢(

 .٦٨٤ص



 

 

 

 

 

 ١٢٤٢

یش    راء التفت حة إج روط ص یش     : )١(ش راء التفت صدور إج انون ل شترط الق ی

ى النحو              ك عل شروط الموضوعیة وأخرى شكلیة، وذل وافر بعض ال صحیحاً ضرورة ت

  -:التالي

ل           : الشروط الموضوعیة ) أ ة شروط، یتمث ي أربع تتمثل الشروط الموضوعیة ف

، والثاني موضوعھ، والثالث المكان الذي ینصب علیھ   الشرط الأول فیھا بسبب التفتیش    

  -:التفتیش والرابع الغرض منھ، وھي

  . أن یكون التفتیش مُتعلقاً بجریمة ھي جنایة أو جنحة قد وقعت فعلاً-١

سكنھ أو         -٢ یش م شھ أو تفت راد تفتی  أن یكون ھناك اتھاماً موجھاً للشخص المُ

  .الجریمةوجدت قرائن على حیازتھ لأشیاء مُتعلقة ب

  . أن یكون التفتیش قد أنصب على مكان مُحدد أو قابل للتحدید على الأقل-٣

شف            -٤ ي ك د ف ة أو تفی ة بالجریم یاء مُتعلق بط أش صد ض یش بق  أن یكون التفت

  .الحقیقة

شكلیة) ب شروط ال رین  : ال ي أم شكلیة ف شروط ال ل ال ق ) الأول: (تتمث یتعل

  -:بتسبیبھ، والثاني یتعلق بتنفیذه، وھي

  . أن یكون الإذن بالتفتیش مُسبباً-١

  . أن یكون التفتیش بحضور المتھم أو من ینیبھ عنھ إن أمكن ذلك-٢

  . تحریر محضر بإجراء التفتیش-٣

                                                             
ابق، ص   : محمد أبو العلا عقیدة   . د  )١( ع س دھا؛ د  ٤٣١شرح قانون الإجراءات الجنائیة، مرج ا بع .  وم

 .  وما بعدھا٢٨٦شرح قانون الإجراءات الجنائیة، مرجع سابق، ص: محمد عبد اللطیف فرج



 

 

 

 

 

 ١٢٤٣

شھا        ائز تفتی اكن الج ي الأم ة ف ھ الكائن ي وملحقات ب الآل یش الحاس واز تفت ج
ة المعلومات أن  إلى شروط صحة التفتیش في جرائم تقنی    )١(یضیف الفقھ الجنائي  :قانوناً

ان               إذا ك ى نحوٍ صحیح، ف م عل د ت ھ ق یكون الدخول لمكان وجود الحاسب الآلي وملحقات
ة   ن النیاب ى إذن م صول عل ن الح د م لا ب سكن، ف ي م ھ ف ي وملحقات ب الآل از الحاس جھ
بس،                  ة التل وافر حال ى ت اءً عل یش بن ان التفت ا إذا ك سكن، إم ذا الم ى ھ دخول إل العامة لل

ضبط     وكان الجھاز في    أمور ال ق م ن ح مكان عام، كما لو كان في أحد المحال العامة، فم
  .القضائي إجراء التفتیش

 إلى )٢(یشیر الفقھ الجنائي: مدى صلاحیة محل جرائم تقنیة المعلومات للتفتیش
ا     ل أن محلھ ات، ب ة المعلوم رائم تقنی ة ج رامج (أن طبیع ات والب ة  ) البیان صفة خاص ب

ق      یصعب إجراء التفتیش علیھا،    ة تتعل  فطبیعة التفتیش تقتضي التحفظ على أشیاء مادی
ة،      شف الحقیق ي ك د ف ة، أو تفی لاحیة    بالجریم دى ص ى م وف عل ة  وللوق رائم تقنی ج

  -:في ھذا الصدد بین أمرینالتمییز  یجب ، للتفتیش عن أدلتھاالمعلومات

ب    ) أ ات الحاس ھ وشاشة     ك: ارتكاب الجریمة على مكون ب وكابلات دات الحاس مع
ا،         العر ا أو اختلالھ ال سرقتھا أو إتلافھ ي ح ك ف ي  ض الخاصة ومفاتیح التشغیل، وذل فف

یش؛ إذ        ذ التفت ي تنفی ة ف شكلة إجرائی اك م ون ھن ة لا نك ذه الحال ق  ھ صددھا ذات ب تنطب
  . للتفتیش دون أدنى صعوبة أو عائق یحول دون ذلكالتقلیدیةالقواعد 

                                                             
 .٢٢٤، ٢٢٣لاقتصادي، مرجع سابق، ص صقانون العقوبات ا: محمد سمیر. المستشار د  )١(
: محمد الألفي. ؛ د٢٢٢المرجع السابق، ص: محمد سمیر. المستشار د: ومن الفقھ المصري، انظر  )٢(

، ٢٠١١الجرائم المضرة بأمن الدولة عبر الإنترنت، رسالة دكتوراه، كلیة الحقوق، جامعة القاھرة، 
  :ومن الفقھ المقارن، انظر. ٣٦٦ص

Brenner, S. W., Frederiksen, B.A., Computer Searches and Seizures: Some 
Unresolved Issues. Mich. Telecomm. Tech. L. Rev. 39(8), 2002; Kerr, O.S., 
Search Warrants in an Era of Digital Evidence. Mississippi Law Journal, 
2005, pp. 75-85. 



 

 

 

 

 

 ١٢٤٤

ھ        ) ب ت  ارتكاب الجریمة على برامج الحاسب وبیانات بكة الإنترن ذه   : وش ي ھ فف

الحالة یتفق الفقھ الجنائي إلى جواز أن یرد التفتیش على ھذه البیانات غیر المحسوسة      

ة،      راص المُمغنط ة كالأسطوانات والأق ظ أو التخزین الإلكترونی ائط الحف ق وس ن طری ع

ازت      )١(ومخرجات الحاسب  ي أج ة الت ة المُقارن  ، وھو ما أشارت إلیھ التشریعات الإجرائی

ب        ة بالحاس اً والمُخزن إجراء التفتیش والضبط و التحفظ على البیانات المُعالجة إلكترونی

  .)٢(الآلي أو الوسائط الإلكترونیة التي سُجلت علیھا ھذه البیانات

ات     ة المعلوم رائم تقنی ي ج یش ف ل التفت ات    : مح ن البیان یش ع ضى التفت یقت

الحاً  تحدیدھاوماتیة التي المخزنة آلیاً القیام بعملیة ولوج للأنظمة المعل       لضبط ما یعد ص

ة             التفتیش معرف ائم ب شخص الق ن ال ضى م ذا یقت ا، وھ كدلیل أو قرینة لارتكاب جریمة م

سر والمرور             ة ال ذا كلم ب وك ة بالحاس ات المخزن كیفیة التعامل مع برامج وملفات البیان

شكلة خاصة ب  ، )٣(اللازمین للدخول للنظام   ذ إذن   وتثیر مسألة محل التفتیش مُ ة تنفی كیفی

  .التفتیش، والذي یشترط فیھ أن یكون مُحدداً فیھ نطاق وحدود تنفیذ الإذن بالتفتیش

 إلى أن محل التفتیش في الجرائم المعلوماتیة ینبغي أن     )٤(ویشیر الفقھ الجنائي  
ي           ب أو ف رة الحاس ي ذاك سجلة ف ات المُ ة، البیان ات المنطقی رامج أو الكیان شمل الب ی

سجلات الخاصة     مُخرجاتھ، الس  ات، ال ة للبیان جلات المُثبتة لاستخدام نظام المُعالجة الآلی

                                                             
(1) Moherenschlager (M) :Computer crimes and others crimes aganiste 

information technology in the Germany. Rev. int. dr. pen. 1993, p.319. 
spec. 349. 

 . ٩التحقیق وجمع الأدلة في الجرائم، مرجع سابق، ص: محمد أبو العلا عقیدة. د  )٢(
ى . د  )٣( ل عفیف ى كام صنفات  : عفیف ف والم وق المؤل وتر وحق رائم الكمبی رام،  ج ة الأھ ة، مكتب  الفنی

 .٣٣٨، ص٢٠٠٠القاھرة، 
شام رستم،   .التحقیق وجمع الأدلة في الجرائم الإلكترونیة، الموضع السابق؛ د   : أبو العلا عقیدة  .د  )٤( ھ

 . ٧٨، ٧٧الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص ص



 

 

 

 

 

 ١٢٤٥

ات              ن سجلات كلم ا م ق بھ ا یتعل ات، وم ة للبیان بعملیات الدخول إلى نظام المُعالجة الآلی
شفرة   ك ال اتیح ف دخول، ومف اتیح ال سر ومف ذت  .ال د أخ شرطة وق رأي  ال ذات ال ة ب الكندی

التفتیش،   لمركز المعلوماتیة الكندي   التابعةالسابق؛ إذ اعتمدت الشرطة      نموذجاً للإذن ب
ي         التصریح ب یتضمن   ب المنطق ان الحاس امج أو كی بط البرن ن ض دخل   ،البحث ع ي ی  والت

ستخدمة           التطبیق،فیھا برنامج    ات الم ن نظم، والبیان ا م رغ عنھ ا یتف شغیل وم  ونظم الت
تخدام الأ    ة المعالجة    بواسطة برنامج الحاسب، وأیضاً السجلات التي تثبت اس ة الآلی نظم

  .للبیانات، والسجلات المستخدمة في عملیة الولوج في النظام الآلي لمعالجة البیانات

ات      ة المعلوم رائم تقنی ي ج یش ف ة للتفت ضمانات القانونی ھ  : ال شیر الفق ی
سر،         )١(الجنائي ستودع ال  إلى أن إجراء التفتیش بالنظر إلى كونھ یتمثل في البحث في م

ب ضرورة          یمثل مساساً    ا یتطل ة، وھو م ة الفردی داً للحری بحرمة الحیاة الخاصة، وتقیی
سبیب     ة، والت مانات الكتاب ي ض صحتھ، وھ ة ل ة اللازم ضمانات القانونی وافر ال ت
ر       ى أم اءً عل ون بن ةً، وأن یك التفتیش كتاب دور الإذن ب ون ص صاص؛ أي أن یك والاخت

تصة قانوناً بذلك سواء أكانت قضائي مُسبب بشأنھ، وأن یباشره الشخص أو الجھة المخ
  .النیابة العامة أو مأمور الضبط القضائي في حالة ندبھ في غیر حالات التلبس بالجریمة

ات          ة المعلوم یش  : المشكلات الإجرائیة الخاصة بالتفتیش في جرائم تقنی والتفت
وي في الحاسب الآلي یعد عملیة معقدة في الكثیر من الأحیان، فالملفات المخزنة بھ تحت    

ا،           ضللة علیھ ات م ات، أو وضع بیان على عملیات إلكترونیة معقدة، ویمكن تشفیر الملف
ي               ب الآل م الحاس ة بعل رة الكافی ة الخب ون لدی ب أن یك التفتیش یج ، )٢(ولذلك فإن القائم ب

یة  -المُشكلات الإجرائیة الخاصة بالتفتیش في الجرائم المعلوماتیة تكمن  و  -بصفة أساس
، نذكر منھا الحالات الخاصة بكیفیة  إجرائیةلجنائي في عدة إشكالیات اختلاف الفقھ ا  في  

                                                             
 . جرائم، الموضع السابقمحمد أبو العلا عقیدة، التحقیق وجمع الأدلة في ال. د  )١(
 .٢٢٧قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(



 

 

 

 

 

 ١٢٤٦

داد الإذن        شكلة امت ن مُ ره م ا یثی ة، وم شبكات المعلوماتی ي ال التفتیش ف ذ الإذن ب تنفی
  -:بالتفتیش، التفتیش العابر للحدود، وھو ما سوف نتناولھ على النحو التالي

یشیر الفقھ الجنائي إلى : لوماتیةمشكلة امتداد الإذن بالتفتیش في الشبكات المع
ین؛ أي      مشكلة مُتعلقة بتنفیذ إذن التفتیش؛ فالأصل فیھ أن یكون مُحدداً بنطاق مكاني مُع
ي             ة ف ن الأدل یش ع ث والتفت یشمل أماكن مُحددة، وھو ما یثیر مشكلة مدى إمكانیة البح

التفتیش،            شأنھ الإذن ب در ب ذي ص ر ال  وخاصة أن  مكان آخر في نظام معلوماتي آخر غی
ة          و أدل دمیر ومح ل وت اء ب ھولة إخف ن س اة م ن الجن ة تُمك رائم المعلوماتی ة الج طبیع
صول                ي الح تدلال ف لطات التحري والاس ا س ي تحتاجھ ة الت رة الزمنی لال الفت الجریمة خ
ض         ال رف اذه ح ن اتخ ذي یمك راء ال ا ھو الإج ان الآخر، وم یش المك انٍ لتفت ى إذنٍ ث عل

الآخر السماح بمُباشرة التفتیش لدیھ؟وقد ذھب جانب من الفقھ صاحب المكان أو النظام   
ارن ق أن     )١(المُق ن طری شكلة ع ذه الم ى ھ ب عل ا أن تتغل ق یمكنھ لطات التحقی ى س  إل

ان           ي أي مك د ف اتي آخر یوج یتضمن الإذن بالتفتیش على الإذن بتفتیش أي نظام معلوم
ش          ھ بعض الت ذت ب ذي أخ نھج ال ث، وھو ذات ال ذكر   غیر مكان البح ة، ون ریعات المُقارن

ذي     دي ال انون الھولن ا الق از منھ ھ  أج ي      فی دي ف ب الھولن ة الحاس انون جریم شروع ق م
 منھ إمكانیة امتداد تفتیش المسكن إلى تفتیش نظام آلى موجود في مكان آخر ٢٥المادة 

دت             ا وج ة وإذا م شف الحقیق ي ك ول ف شكل معق بغیة التوصل إلى بیانات یمكن أن تفید ب
  .، ھذا بالنسبة للتساؤل الأولبیانات یجب تسلیمھاھذه ال

ع أو        احب الموق شخص ص رفض ال اص ب اني، والخ ساؤل الث سبة للت ا بالن أم
 یرى )٢(النظام الإلكتروني الآخر الخضوع لإجراء التفتیش، فإن جانب من الفقھ المُقارن      

وافر حا         التفتیش أو ت شخص ب اء ال یش إلا برض دم جواز التفت ة ع ذه الحال ي ھ ن  ف ة م ل

                                                             
(1) Meunier (c): art. Prec. P. 664. 
(2) Meunier (c): art. Prec. P. 665-668. 



 

 

 

 

 

 ١٢٤٧

ام        ي النظ یش ف ق التفت تدلال والتحقی سلطات الاس ز ل ي تُجی ة الت بس بالجریم الات التل ح
  . الإلكتروني دون تطلب صدور إذن بالتفتیش

ي           ن قاض فویاً م یش ش داد التفت ر بامت صدار الأم وأنھ في ھذه الحالة یجوز است
ون              ي أن یك ع الأحوال ینبغ ي جمی سبباً،  التحقیق لحین إصدار الإذن الكتابي، وف  الإذن مُ

  .لتتمكن الجھة القضائیة من مُراقبة مدى مشروعیتھ

ھ أجھزة         یس ب یش محل ل تساؤل بشأن حالة صدور إذن من النیابة العامة بتفت
حاسب آلي، وتبین بالانتقال والمعاینة قیام المتھم بأخذ وصلة إنترنت من ھذا المحل إلى 

سكنھ ضائي ال   : م ضبط الق أمور ال ق م ن ح ون م ل یك ذكور؟  فھ سكن الم ي الم دلوف إل
تقرت       صري اس ضاء الم ویجیب جانب من الفقھ الجنائي على ھذا التساؤل بأن أحكام الق
صول          د الح اص إلا بع على أنھ لا یجوز لمأمور الضبط القضائي الدخول إلى المسكن الخ
أمور            إذا سمح لم احبھ، ف ن ص اء م على إذن من النیابة العامة بتفتیش المسكن أو برض

 القضائي بالتفتیش، فإن ھذا الرضاء یضفي على التفتیش أو الدخول إلى المسكن الضبط
رت        د اعتب شأن، فق ذا ال ي ھ صري ف ضاء الم ام الق ع أحك ق م ا یتف و م شروعیة، وھ الم
ھ         تھم ل د سماح الم محكمة النقض دلوف مأموري الضبط القضائي إلي المسكن قد تم بع

دخول ال  اء ب ھ الرض شكل مع ا ی و م دخول وھ صادر بال ك أن الإذن ال ؤدي ذل سكن، وم م
دلوف           ھ ال سوغ بذات لات لا ی دى المح بتفتیش وصلات الإنترنت خارج المسكن أو في إح
إلي المسكن فإذا كان الإذن یشمل كافة الوصلات بید أنھ لا یبرر الدخول إلي المساكن إلا  

  .)١(إذا نص على ذلك صراحة وعلى وجھ محدد

                                                             
سة       : انظر  )١( م    ٥/٦/٢٠١٥حكم محكمة جنایات الإسكندریة، جل دعوى رق سنة  ١٨٩٣٥، ال  ٢٠١٥ ل

ات رقم   جنای دة ب ان، المقی زة ث سم المنت سنة ٢١٦٧ ق ن   ٢٠١٥ ل كندریة، والطع رق الإس ي ش  كل
شار د  ٢٧/٤/٢٠١٧ق، جلسة ٨٦ لسنة ٢٩٩٥٣الجنائي رقم    ا المست میر  .، مشار إلیھم د س : محم

 .٢٢٧-٢٢٥قانون العقوبات الاقتصادي، مرجع سابق، ص ص



 

 

 

 

 

 ١٢٤٨

ن ت  ة م شریعات المقارن ف الت ة   موق رائم تقنی ي ج یش ف راء التفت یم إج نظ
ال الجرائم          :المعلومات ي مج یش ف ت إجراءات التفت ي نظم ة الت ومن التشریعات المُقارن

ادة   صت الم ي؛ إذ ن انون البلجیك ة الق ات  ) ٨٨(المعلوماتی ق الجنای انون تحقی ن ق م
ي   صادر ف انون ال ضافة بالق ي المُ ھ٢٣/١١/٢٠٠٠البلجیك ى أن ي : "  عل ر قاض إذا أم

د           ا ن أن یمت ث یمك ذا البح إن ھ ھ، ف لتحقیق بالتفتیش في نظام معلوماتي، أو في جزء من
إلى نظام معلوماتي آخر یوجد في مكان آخر غیر مكان البحث الأصلي، ویتم ھذا الامتداد 

إذا ) ب. (إذا كان ضروریاً لكشف الحقیقة بشأن الجریمة محل البحث) أ: (وفقا لضابطین
ل        وجدت مخاطر تتعلق بضیا    لاف، أو نق ة محو أو إت سھولة عملی ع بعض الأدلة، نظرا ل

، وھو ما یجیز لسلطات التحقیق الحصول على نسخة من البیانات "البیانات محل البحث
  .التي یحتاجھا، دون إذن الدولة التي توجد في نطاق إقلیمھا البیانات المطلوبة

لطة التح   )١(ویبرر الفقھ البلجیكي   أن س دخول     ھذا النص بالقول ب ا ال ق یمكنھ قی
ن                د م ات توج ذه البیان درك أن ھ ة دون أن ت ات المطلوب ى البیان لاع عل إلى النظام والإط

ا      یم بلجیك ى         . الناحیة المادیة خارج إقل ضائیة إل ة ق ال لجن نص، ھو إرس ذا ال دیل لھ والب
ة لمحل          ات المكون ى البیان الدولة المعنیة وتطلب من السلطة المختصة بھا أن تتحفظ عل

ات      الج ذه البیان تھم ھ . ریمة، وتعطیھا نسخة منھا، وھذا یستغرق وقتا قد یدمر خلالھ الم
  . ومع ذلك یعترف الفقھ بأن ھذا النص یمثل اعتداء على سیادة الدولة

ة          ي الجرائم المعلوماتی یش ف ازت إجراء التفت ي أج ومن التشریعات العربیة الت
مع مراعاة الشروط والأحكام :" ى أنھعل) أ/١٣(القانون الأردني الذي نصت فیھ المادة      

ى أي               دخول إل ة ال ضابطة العدلی ة، یجوز لموظفي ال شریعات ذات العلاق ي الت المقررة ف
ا        انون، كم مكان یشتبھ باستخدامھ لارتكاب أي من الجرائم المنصوص علیھا في ھذا الق
ي       شتبھ ف ائل الم ة والوس رامج والأنظم زة والأدوات والب یش الأجھ م تفت وز لھ  یج

                                                             
(1) IBIDEM. 



 

 

 

 

 

 ١٢٤٩

دعي                 ن الم إذن م سكن إلا ب وت ال تثناء بی ك الجرائم، باس ن تل اب أي م استخدامھا لارتك
التفتیش         ام ب ذي ق ف ال ى الموظ العام المختص قبل الدخول إلیھا، وفي جمیع الأحوال عل

  ."أن ینظم محضرا بذلك ویقدمھ إلى المدعي العام المختص

دود مُشكلة التفتیش في جرائم تقنیة المعلومات العابرة  ) ب شكلات   :  للح ن المُ م
ابرة           الإجرائیة التي تعیق أجھزة العدالة حالة إجراء التفتیش في الجرائم المعلوماتیة الع
ربط             ي ت ة، والت شبكات المعلوماتی ر ال للحدود، فالأصل أن الجرائم المعلوماتیة قد تتم عب

ر     ھ تثی ة، وعلی دول المختلف ن ال د م ي العدی ي ف ب الآل زة الحاس ن أجھ د م راء العدی إج
ي    ة الت ي للدول اق الجغراف ارج النط ي خ ب آل از حاس ى جھ ھ عل شكلة إجرائ یش م التفت
سیادة                 ساسھ ب ذا الإجراء وم شكلة شرعیة ھ ور مُ م تث ن ث التفتیش، وم أصدرت الإذن ب

ارن      ائي المُق ھ الجن رى الفق رى، وی ة الأخ ن    )١(الدول ة یمك شكلة الإجرائی ذه المُ  أن ھ
رام  تجاوزھا من خلال تعزیز التعاو     ن الدولي في مكافحة الجرائم المعلوماتیة من خلال إب

ان             ب ث ب جان ا ذھ دم   )٢(اتفاقیات ثنائیة وجماعیة تنظم مُباشرة ھذا الإجراء، بینم ى ع  إل
ة الأخرى أو وجود           ى إذن الدول صول عل دون الح إمكان إجراء التفتیش العابر للحدود ب

ادة          ازت الم ة     ) ٣٢(اتفاقیة دولیة تجیز إجراء ذلك، وقد أج ست إمكانی ة بوداب ن اتفاقی م
ي      الدخول في أجھزة أو شبكات تابعة لدولة أخرى بغرض التفتیش والضبط دون إذنھا ف

التین ور      ) أ: (ح ة للجمھ ات مُباح ات أو بیان یش بمعلوم ق التفت ى  ) ب(إذا تعل إذا رض
ن  ."صاحب أو حائز ھذه البیانات بھذا التفتیش    أن ، ومع ذلك فإن تطبیق ھذا النص یمك

  .)٣(یثیر مشكلات في التطبیق
                                                             

(1)Podovo(Y.) : un apercu de la lutte contre la cybercriminalite en France. 
R.S.C. 2002, p. 765-778. 

(2) Meunier (c): art. Prec. P. 676-677. 
فاوي    . د  )٣( ادق المرص ارف،           : حسن ص شأة دار المع ة، من راءات الجنائی ول الإج ي أص فاوي ف المرص

ة، مرجع شرح قانون الإجراءات الجنائی: محمد عبد اللطیف فرج. ؛ د٤٦٠، ص٢٠٠٠الإسكندریة، 
 .٣٠١سابق، ص



 

 

 

 

 

 ١٢٥٠

  المطلب الرابع
  الأمر بتسليم المعلومات

ات        ن بیان ھ م ا لدی سلیم م أجاز القانون لسلطة التحقیق أن تأمر مقدم الخدمة بت

ة   یطرتھ أو مخزن ت س ودة تح ى موج از تقن اتي أو جھ ام معلوم ق بنظ ات تتعل أو معلوم

صالا           ة الات ھ وحرك ستخدمي خدمت ام أو      لدیھ، وكذا بیانات م ك النظ ى ذل ت عل ي تم ت الت

  .النظام التقني

ات أو        ة البیان ھ كاف دمات، ومحل دمي الخ اً لمق ون موجھ سلیم یك ر بالت والأم

ة            ستخدمي الخدم ات م ضاً بیان المعلومات التي تتصل بارتكاب جریمة ما، ویشمل ذلك أی

ن       ق م لطات التحقی ین س شف  وحركة الاتصالات التي تمت، وھو إجراء یھدف إلى تمك ك

  .الحقیقة وجمع الأدلة الرقمیة ذات الصلة بجرائم تقنیة المعلومات

ات            سلیم المعلوم ر بت ر الأم وقد حرصت العدید على المواثیق الدولیة على تقری

ة      رائم المعلوماتی أن الج ي ش ة ف ة الأوروبی ا الاتفاقی ن أبرزھ ق، م سلطات التحقی ل

) ١٨(ة المعلومات، فقد أجازت المادة والاتفاقیة العربیة لمكافحة جرائم تقنی    ) بودابست(

ى       من اتفاقیة بودابست إمكانیة إصدار أمر لأي شخص لتقدیم بیانات محددة موجودة عل

یط          ى أي وس حاسب آلي بحوزتھ أو تحت سیطرتھ والمخزنة داخل نظام معلوماتي أو عل

ر                ة یع دم خدم ر لأي مُق دار أم ة إص ى إمكانی ض تخزین بیانات آخر، فضلاً عن النص عل

دمات        ك الخ ق بتل ا یتعل شترك فیم ات للم دیم معلوم ة الطرف لتق یم الدول ي إقل ھ ف خدمات

  .الموجودة بحوزة أو تحت سیطرة مقدم الخدمة

ادة  ت الم صطلح  ) ١٨(وكان ى أن م ارت إل د أش ة ق ن الاتفاقی ات "م معلوم

تم     " المشترك یعني بھ أیة معلومات في صورة بیانات حاسب آلي أو أیة صورة أخرى ی

ھ     ح ة ب دمات الخاص ي الخ شتركین ف ق بالم ي تتعل ة، والت دم الخدم ب مق ن جان ا م فظھ



 

 

 

 

 

 ١٢٥١

  : بخلاف خط سیر البیانات أو مضمونھا والتي بموجبھا یمكن التوصل إلى

ي                 ) أ( ا ف تم اتخاذھ ي ی ة الت شروط الفنی ستخدمة، وال صال الم نوعیة خدمة الات

  . ذلك والفترة الزمنیة للخدمة

ك         ھویة المشترك وعنوان  ) ب( ر ذل ھ وغی م تلیفون ي، ورق دي أو الجغراف ھ البری

ة      دفع المتاح الفواتیر وال ة ب ات الخاص ھ، والبیان ة ب رى الخاص دخول الأخ ام ال ن أرق م

  . بموجب اتفاق الخدمة أو الترتیبات الخاصة بذلك

ي       ) ج( صالات، والت أیة معلومات أخرى خاصة بموقع تركیب أجھزة ومعدات ات

  .مة أو الترتیبات الخاصة بذلكتتوافر بموجب اتفاق الخد

ر          ) ٢٥(كما أجازت المادة     دار أم ة إص ى إمكانی نص عل ة ال ة العربی من الاتفاقی

یط       ات أو وس لأي شخص لتسلیم معلومات معینة في حیازتھ والمخزنة على تقنیة معلوم

رف   ة ط یم دول ي إقل ھ ف دم خدمات ة یق زود خدم ر لأي م دار أم ات، أو إص زین معلوم تخ

سلیم معلو ت     لت ة أو تح زود الخدم وزة م ي ح دمات ف ك الخ ة بتل شترك المتعلق ات الم م

  .  سیطرتھ
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  المبحث الخامس
  حجب المواقع الإلكترونية

ع       ب المواق راء حج ى إج ات إل ة المعلوم رائم تقنی ة ج انون مكافح ار ق أش

ذا        ات، وھ الإلكترونیة كأحد التدابیر التي تقررھا سلطة التحقیق في جرائم تقنیة المعلوم

انون مكافحة              ا ي ق ھ ف نص علی بق ال د س صري، فق شرع الم لإجراء لیس بجدید على الم

  ).٤٩م (٢٠١٥ لـ٩٤الإرھاب 

ویلاحظ وجود بعض الفوارق بین نص حجب المواقع الوارد في قانون مكافحة          

ار        ات؛ إذ أش ة المعلوم رائم تقنی ة ج انون مكافح ي ق وارد ف ب ال ص الحج اب ون الإرھ

ى          القانون الأخیر إلى الرق    ب، عل ر الحج شأن ام ق ب ة التحقی ل جھ ابة القضائیة على عم

اب   . خلاف قانون مكافحة الإرھاب الذي لم یشر إلى ذلك         بینما أشار قانون مكافحة الإرھ

ي        ستخدمة ف دات الم زة والمع ى الأجھ تحفظ عل ب ال ر بالحج شمل الأم واز أن ی ى ج إل

  .الذي لم یشر إلى ذلكالجریمة، على خلاف قانون مكافحة جرائم تقنیة المعلومات 

 في مدى إمكان تطبیق ھذا الإجراء، مبرراً )١(وتبرز الإشارة إلى تشكیك البعض  

ساعدة              ة الم ات الفنی ھ الجھ صل إلی ذي ت وجي ال دم التكنول ذه مرھون بالتق ذلك بأن تنفی

والمعنیة بتنفیذ قرارات سلطة التحقیق، سیما وأن غالبیة الخوادم الخاصة بالمواقع تبث 

ات    من خا  ة المعلوم رج القطر المصري، وھو ما قرره صراحةً قانون مكافحة جرائم تقنی

، بالنظر إلى أنھ في بعض الأحوال  "كلما أمكن تحقیق ذلك فنیاً   "حینما نص على عبارة     

  .قد یصعب تنفیذ ھذا الحجب
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ة أو    ة العام از للنیاب اب أج ة الإرھ انون مكافح ى أن ق ارة إل رز الإش راً تب وأخی

ي نص          سلطة التح  ائي ف شرع الجن ضل الم ا ف ب، بینم ر بالحج قیق المختصة إصدار الأم

شمل     ذي ی ق وال ة التحقی صطلح جھ تخدام م ات اس ة المعلوم رائم تقنی ة ج انون مكافح ق

  . بعینھ كل من النیابة العامة وقاضي التحقیق، ومن ثم فلا خلاف بین النصین في ذلك

جب المواقع وبین إجراءي الغلق وتبرز الإشارة إلى أھمیة التمییز بین إجراء ح

والوقف؛ فحجب المواقع یقصد بھ استخدام سلطات الدولة لتقنیات أو أدوات فنیة، تؤدي 

ب       إجراء الحج صري، ف إلى منع ظھور أو السماح بالدخول لھذه المواقع داخل القطر الم

شركة  لا یفترض وقف الموقع أو إغلاقھ، بینما یقصد بالوقف أو الإلغاء قیام الجھة أو       ال

ة   ة الخدم ادم "مقدم شأن     " الخ ة ب راءات فنی اذ إج ع باتخ شغیل الموق ى ت ل عل ي تعم الت

ل                 شمل التعطی اء ی ا الإلغ ع، بینم ت للموق ل المؤق وقفھ أو إلغائھ، والوقف یتضمن التعطی

  .الدائم للموقع وإنھاء وجوده مستقبلاً وجعلھ والعدم سواء

شأن            صادرة ب انون للإجراءات ال نح     وقد تطرق الق ع، إذ م ب المواق ات حج طلب
ق  -لجھة التحقیق المختصة   ي التحقی ب   -سواء أكانت النیابة العامة أم قاض أمر بحج  أن ت

ث       اً، حی ك فنی ق ذل ن تحقی ا أمك ث، كلم ل الب وى مح ط أو محت ع أو رواب ع أو مواق موق
ب   "أوضحت المادة السابعة المعنونة ب ـ ات حج الإجراءات والقرارات الصادرة بشأن طلب

عالمو وال   " اق دتھا، وأح ا، وم روطھا، وحالاتھ دارھا وش ة إص ت جھ ور وأبان ذه الأم ھ
ھ      ذكورة بأن ادة الم ضي الم قوطھا؛ إذ تق ا أو س ى    :" إنھائھ صة مت ق المخت ة التحقی لجھ

ام     قامت أدلة على قیام موقعُ یبث من داخل الدولة أو خارجھا، بوضع أي عبارات أو أرق
واد دعائی لام، أو أي م ور أو أف رائم  أو ص ن الج ة م د جریم ا یُع ا، بم ي حكمھ ا ف ة أو م

المنصوص علیھا في ھذا القانون، ویشكل تھدیداً للأمن القومي أو یعرض أمن البلاد أو   
ن     ا أمك ث، كلم ل الب ع مح ع أو المواق ب الموق أمر بحج ر، أن ت ومي للخط صادھا الق اقت

اً  ك فنی ق ذل ة  . تحقی ى المحكم ب عل ر الحج رض أم ق ع ة التحقی ى جھ صة، وعل  المخت
صدر       ا، وت ذكرة برأیھ منعقدة في غرفة المشورة خلال أربع وعشرین ساعة مشفوعاً بم
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ین       اوز اثنت دة لا تج ي م الرفض، ف القبول أو ب ا ب سبباً إم ر م ي الأم ا ف ة قرارھ المحكم
  ".وسبعین ساعة من وقت عرضھ علیھا

رین   : الاعتبارات التي یقوم علیھا قرار حجب المواقع      انون أم ب الق ازة  تطل  لإج
  -:حجب المواقع الإلكترونیة، وھما

لام أو        -١  وجود أدلة على قیام موقع بوضع أي عبارات أو أرقام أو صور أو أف
ا         صوص علیھ رائم المن ن الج ة م د جریم ا تع ا مم ي حكمھ ا ف ة، أو م واد دعائی ة م أی

  .بالقانون، ویستوي لدى القانون أن یكون الثمن داخل الدولة أو خارجھا

صادھا            أن یشك  -٢ بلاد أو اقت ن ال ومي أو یعرض أم ل ھذا البث تھدیاً للأمن الق
  .القومي للخطر

ن                   د م ق للح ات التحقی ذھا جھ ي تتخ ة الت دابیر الجنائی ن الت فھذا الإجراء یعد م
شرع        مخاطر ھذه المواقع في بث الشائعات والمساس بمقدرات الدولة، وھو ما عمل الم

  .ات لھذه الجھات في إصدار أوامر الحجبعلى تنظیمھ من خلال وضع ضوابط ومحدد

ات   دى جھ وافرة ل ة المت ون الأدل شترط أن تك انون ی ث أن الق د الباح ویعتق
انون، أو              ي الق ا ف صوص علیھ ن الجرائم المن ة م ة معلوماتی وع جریم ى وق التحقیق عل
ومي للخطر             صادھا الق بلاد أو اقت ن ال ومي أو أم ن الق د الأم الات تھدی ن ح توافر حالة م

ة   جدی ذه الأدل دیر ھ ضع تق ة، وتخ ى المحكم ب عل ر الحج رض أم ا ع وز لھ ى یج ة، حت
  .ومدى جدیتھا لسلطة المحكمة وفقاً لظروف وملابسات الدعوى المعروضة أمامھا

ب      دار       : الجھة المعنیة بإصدار أمر الحج ة بإص ة المعنی ى الجھ انون إل ار الق أش
ي   قرار الحجب وھي جھة التحقیق المختصة، ومن ثم تشمل ك   ة وقاض ل من النیابة العام

صاص     د الاخت التحقیق، ویجب أن تكون ھذه الجھة مختصة بتحقیق الدعوى وفقاً لقواع
المكاني المقررة في التشریع المصري، وھي مكان وقوع الجریمة أو مكان إقامة المتھم       

  .أو مكان ضبطھ
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شترط درجة مع         م ی ة  وتبرز الإشارة إلى أن البعض قد ذھب إلى أن المشرع ل ین
م                 ن ث ة، وم ة العام ضاء النیاب ن أع ان م ق إذا ك ة التحقی ن جھ ر م ذا الأم صدر ھ فیمن ی
رأي     ن ال ساعدوھا، ولك یھم م ن ف ة، بم ة العام ضاء النیاب ن أع صدره أي م وز أن ی یج
ن            ھ م ون ل د یك ة ق ع الإلكترونی السابق یرى أن إجراء غلق أو حجب بعض أنواع المواق

ار والأم          ق المق وق غل ا یف ن          الأثر م دراً م ر ق ذا الأم صدر ھ ي م ستلزم ف ا ی اكن، وھو م
ن لا       سلطة لم ذه ال الخبرة لتقدیر ما یعرض علیھ، لذلك یفضل الرأي السابق أن تخول ھ

ة      ة العام ضاء النیاب د    . )١(تقل درجتھ عن رئیس نیابة بالنسبة لأع الي ق نص الح إلا أن ال
ن   قصر ھذه السلطة على القائم بالتحقیق من أعضاء النیابة ا     ھ، وم لعامة أیا كانت درجت

ساعدیھا   ة وم اوني النیاب وز لمع م یج ة –ث ة القانونی ن الناحی ب  - م ر بحج دار الأم  إص
  .المواقع الإلكترونیة

ق  :الجھة الفنیة المعنیة بتنفیذ أمر الحجب     تتولى النیابة العامة أو قاضي التحقی
ع ا   ب الموق ا بحج صالات بقرارھ یم الات ومي لتنظ از الق ار الجھ ذي بإخط ي، وال لإلكترون

ب          م یج یقوم بدوره بإخطار مقدم الخدمة على الفور بقرار الحجب لیتولى تنفیذه، ومن ث
ر           ذ الأوام ة بتنفی دم الخدم لال مق ى إخ أن یكون القرار محدداً لنطاق تطبیقھ، ویترتب عل
ارة         سالف الإش القضائیة الخاصة بحجب المواقع تقریر مسئولیتھ الجنائیة على النحو ال

ھ سابقاً، ولا یعفي مقدم الخدمة من المسئولیة الجنائیة إلا استحالة تنفیذ قرار الحجب إلی
ا           ب كلم ون الحج أن یك انون ب ھ الق ار إلی بق أن أش من الناحیة الفنیة على النحو الذي س
ب        راً بالحج ق أم ي التحقی أمكن تحقیق ذلك فنیاً، ومن ثم قد تصدر النیابة العامة أو قاض

سل ذر لل ن یتع ذه ولك صریة تنفی رنا–طات الم بق أن أش ا س وادم -كم ة الخ ود غالبی  لوج
  .الخاصة بھذه المواقع خارج الدولة

ویجوز في حالة الاستعجال لوجود  :إجراءات حجب المواقع في حالة الاستعجال     
ضبط،        خطر حال أو ضرر وشیك الوقوع من ارتكاب جریمة، أن تقوم جھات التحري وال
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ظیم الاتصالات، لیقوم بإخطار مقدم الخدمة على الفور بالحجب بإبلاغ الجھاز القومي لتن
ضبط           ة التحري وال المؤقت، ویُلتزم بتنفیذ مضمون الإخطار فور وروده إلیھ، وعلى جھ
صة،       ق المخت لطة التحقی المبلغة أن تعرض محضرا تثبت فیھ ما تم من إجراءات على س

از،           ٤٨خلال   ھ للجھ ذي وجھت لاغ ال اریخ الإب ن ت ي       ساعة م ضر ف م یعرض المح إذا ل ف
ن،          ب       الموعد المحدد، یعد الحجب الذي تم كأن لم یك ر الحج ق أم لطة التحقی وتعرض س

رار   ٢٤على المحكمة المختصة خلال      صدر الق  ساعة مشفوعاً بمذكرة برأیھا، على أن ی
اوز      دة لا تج ي م ب ف ي الطل ا    ٧٢ف ت عرضھ علیھ ن وق اعة م وع  .  س ة الموض ولمحكم

أمر     أثناء نظر الدعوى  شأن أن ت از أو ذوى ال ق أو الجھ  أو بناء على طلب سلطة التحقی
  .)١(بإنھاء القرار الصادر بالحجب أو تعدیل نطاقھ

ویسقط القرار الصادر بالحجب بصدور أمر بأن لا وجھ لإقامة الدعوى الجنائیة 
ادة         نص الم ث ت البراءة، حی ا ب ات فیھ سابعة (أو بصدور حكم ب رات / ال ى  ٣فق ن  ) ٧حت م

ا ھالق ى أن یك    :" نون عل رر وش الً، أو ض ر ح ود خط تعجال لوج ة الاس ي حال وز ف ویج
دم          ار مق وم بإخط از، لیق إبلاغ الجھ الوقوع، أن تقوم جھات التحرى والضبط المختصة ب
الخدمة على الفور بالحجب المؤقت للموقع أو المحتوى أو المواقع أو الروابط المذكورة     

ادة وفق       ذه الم ن ھ ا في الفقرة الأولى م ضمون      . اً لأحكامھ ذ م ة بتنفی دم الخدم زم مق ویلت
ھ  ور وروده إلی ار ف رر   . الإخط الإبلاغ أن تح ت ب ي قام ضبط الت ة التحرى وال ى جھ وعل

                                                             
م             )١( انون رق ة للق ة التنفیذی دار اللائح وزراء بإص س ال یس مجل من الجدیر بالذكر أن مشروع قرار رئ

ة بالاستجابة    " :تنص على أنھ) ٧( كان قد تضمن مادة برقم     ٢٠١٨ لسنة   ١٧٥ دم الخدم یلتزم مق
م       ادة رق اً للم واردة طبق ب ال ات الحج رار     ٧لطلب ار أو الأض ن الآث سئولاً ع د م انون، ولا یع ن الق  م

ویجب في جمیع الأحوال . المترتبة على ھذه الطلبات في مواجھة الغیر نتیجة استجابتھ لتك الطلبات
صوص إجراءات الحجب، رسمیاً ومكتوباً وموجھاً أن یكون الأمر، أو البلاغ، أو الإخطار الصادر بخ

ذ      . إلى الرئیس التنفیذي للجھاز    مي لتنفی اب رس ة بخط على أن یُخطر الجھاز مقدم أو مقدمي الخدم
ب رار   . الحج اء الق ب لإنھ دعوى بطل ا ال اء نظرھ وع أثن ة الموض ى محكم دم إل از التق ق للجھ ویح

وال یُمثل الجھاز في الجلسة المحددة لنظر التظلم وفي جمیع الأح . الصادر بالحجب أو بتعدیل نطاقھ    
ھ               لان ل ى إع اء عل ك بن ة المختصة وذل ام المحكم ب أم صادر بالحج من الأمر أو القرار القضائي ال

 ".بالحضور
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ات                  ى جھ سابقة یُعرض عل رة ال ام الفق ق أحك ن إجراءات وف م م ا ت ھ م محضراً تثبت فی
ھ للجھ         ذي وجھت لاغ ال اریخ الإب ن ت ي   التحقیق خلال ثمانٍ وأربعین ساعة م ع ف از، وتتب

ادة       ذه الم ن ھ ة م الفقرة الثانی ة ب راءات المبین ضر ذات الإج ذا المح أن ھ صدر . ش وت
ب، أو       راءات حج ن إج م م ا ت د م ا بتأیی ة إم ذه الحال ي ھ ا ف صة قرارھ ة المخت المحكم

د           . بوقفھا دد، یع فإذا لم یُعرض المحضر المشار إلیھ في الفقرة السابقة في الموعد المح
  ".أن لم یكنالحجب الذي تم ك

ة الموضوع،   : الجھة المخولة بإنھاء أمر الحجب او تعدیلھ  أناط القانون بمحكم
من تلقاء نفسھا، أو بناء على طلب جھة التحقیق، أو الجھاز القومي لتنظیم الاتصالات،   
رة      ضي الفق ث تق ھ، حی دیل نطاق ب أو تع ر بالحج اء الأم أمر بإنھ شأن، أن ت أو ذوي ال

ى     :" لسابعة بأنھالثالثة من المادة ا  اءً عل دعوى، أو بن ولمحكمة الموضوع أثناء نظر ال
طلب جھة التحقیق أو الجھاز أو ذوى الشأن أن تأمر بإنھاء القرار الصادر بالحجب، أو       

  ".تعدیل نطاقھ

ب      ر بالحج قوط الأم ب        : أحوال س ر بالحج قوط الأم ى أحوال س انون إل ار الق أش
  -:وال فیمایليواعتباره كأن لم یكن، وتتمثل ھذه الأح

ب           -١ اص بطل ضر الإجراءات الخ ضبط بعرض مح ة التحرى وال  عدم قیام جھ
اً      ررة قانون ة المق دة الزمنی لال الم صة خ ق المخت ة التحقی ى جھ ستعجل عل ب الم الحج

صالات          ( ومي للات ي  )ثمانٍ وأربعین ساعة من تاریخ الإبلاغ الذي وجھتھ للجھاز الق ، وف
  .كأن لم یكنھذه الحالة یعد الحجب الذي تم 

ق  ( صدور قرار من جھة التحقیق المختصة  -٢ ي التحقی ) النیابة العامة أو قاض
ة     ب جھ ن جان دعوى م ق ال د تحقی ك بع ون ذل ة، ویك دعوى الجنائی ة ال ھ لإقام ألا وج ب

  .التحقیق، وتوافر سبب من أسباب الحفظ بالدعوى

ارت            -٣ ا أش البراءة، وھو م دعوى ب ي ال ھ   صدور حكم محكمة الموضوع ف إلی
ھ     صادر       :"الفقرة الأخیرة من المادة السابعة من أن رار ال سقط الق ع الأحوال، ی ى جمی وف
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ا   ائي فیھ م نھ صدور حك ة، أو ب دعوى الجنائی ة ال ھ لإقام ألا وج ر ب صدور أم ب ب بالحج
، ومن ثم یشترط في ھذا الحكم أن یكون باتاً؛ أي أن یكون مستنفذاً كافة طرق    "بالبراءة

  .)١( العادیة، حتى یعتد بھ كعنوان للحقیقةالطعن العادیة وغیر

ب   رار الحج ن ق تظلم م د      :ال ھ بع دیم تظلم ي تق ق ف تظلم الح انون للم نح الق م
ا       آخر كلم دم ب انقضاء سبعة أیام من تاریخ القرار أو تاریخ تنفیذه، وإذا رُفض لھ أن یتق

دة  انقضت ثلاثة أشھر من تاریخ الحكم بالرفض، وتفصل المحكمة في التظلمات خ          لال م
 ـ       ٧لا تجاوز    ة ب انون المعنون ن الق تظلم  " أیام من تقدیمھا، حیث بینت المادة الثامنة م ال

ع    ب المواق ات حج شأن طلب صادرة ب رارات ال ن الق ن   " م تظلم م راءات ال د وإج مواعی
ادة              ضي الم ث تق ة، حی ع الإلكترونی ب المواق القرارات القضائیة الصادرة في طلبات حج

ادة        لكل  :" المذكورة بأنھ  ي الم ا ف ) ٧(من صدر ضده قرار قضائي من المنصوص علیھ
من ھذا القانون، وللنیابة العامة ولجھة التحقیق المختصة ولكل ذى شأن، أن یتظلم منھ 
اریخ     أو من إجراءات تنفیذه أمام محكمة الجنایات المختصة بعد انقضاء سبعة أیام من ت

تظلم     . صدور الأمر أو من تاریخ تنفیذه بحسب الأحوال   دم ب ھ أن یتق ھ فل فإذا رُفض تظلم
تظلم      رفض ال م ب اریخ الحك ن ت ة أشھر م ضت ثلاث ا انق د كلم وال،  . جدی ع الأح ي جمی وف

ة           یس المحكم ى رئ صة، وعل ات المخت ة الجنای یكون التظلم بتقریر یودع قلم كتاب محكم
ة أن أن یحدد جلسة لنظر التظلم یعلن بھا المتظلم والجھاز وكل ذي شأن، وعلى المحكم  

ھ         ر ب ضح    "تفصل في التظلم خلال مدة لا تجاوز سبعة أیام من تاریخ التقری م یت ن ث ، وم
  -:من النص السابق مایلي

ده        : صاحب الحق في التظلم ) أ در ض ن ص ل م تظلم لك ي ال ق ف منح القانون الح
ق           ة التحقی ة أو لجھ ة العام ھ، وللنیاب قرار قضائي بحجب المواقع الإلكترونیة الخاصة ب

ل ذي                المختص ق، ولك ضاة التحقی د ق دعوى أح ي ال التحقیق ف تص ب ان المخ و ك ة، كما ل
ذلك              ان ل ب، إذا ك رار الحج ن ق تظلم م صالات ال ومي للات شأن، ومن ثم یجوز للجھاز الق

                                                             
 . ومابعدھا٣٢٦الإجراءات الجنائیة، مرجع سابق، ص: مأمون سلامة.  د)١(



 

 

 

 

 

 ١٢٦٠

مقتضى یرتبط بسلامة نظم المعلومات والبیانات، ویكون لھ التظلم من قرار الحجب ذاتھ   
  .أو من إجراءات تنفیذه

ة  : ائیة المعنیة بنظر التظلم  الجھة القض ) ب حدد القانون الجھة القضائیة المعنی
  .بنظر التظلم وھي محكمة الجنایات المختصة

ب أو  : میعاد التظلم ) ج یحق لصاحب الحق في التظلم رفع تظلمھ من قرار الحج
ذه           اریخ تنفی ن ت ر أو م من إجراءات تنفیذه بعد انقضاء سبعة أیام من تاریخ صدور الأم

ة أشھر              بحسب الأ  ضت ثلاث ا انق د، كلم تظلم جدی دم ب حوال، فإذا رُفض تظلمھ فلھ أن یتق
  .من تاریخ الحكم برفض التظلم

تظلم ) د راءات ال ات      : إج ة الجنای اب محكم م كت ودع قل ر ی تظلم بتقری ون ال یك
از       تظلم والجھ المختصة، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم یعلن بھا الم

ن             وكل ذي شأن، وعل    ام م بعة أی اوز س دة لا تج لال م تظلم خ ي ال ى المحكمة أن تفصل ف
  .تاریخ التقریر بھ
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  المبحث السادس
  المنـع من السفـر

وضعت المادة التاسعة من القانون حالات منع المتھمین من السفر، وإجراءات       
ث            اءه، حی ھ، وإنھ تظلم من انون    وجھة إصدار قرار المنع، ومدتھ وإجراءات ال از الق أج

د    تئناف، عن ات الاس امین الأول بنیاب امین الع ن المح ھ م ن یفوض ام أو م ب الع للنائ
دة      سبب ولم ر م صدر أم ام، أن ی ة الاتھ ى جدی ة عل ھ كافی ود أدل د وج ضرورة أو عن ال
ب الوصول،               وائم ترق ى ق بلاد ووضع اسمھ عل ارج ال سفر خ ن ال تھم م محددة بمنع الم

سفر  ا"حیث تقضي المادة المذكورة المعنونة ب ـ     ھ " لمنع من ال ام    :" بأن ب الع یجوز للنائ
ق     ات التحقی تئناف، ولجھ ات الاس وم الأول بنیاب امین العم ن المح ھ م ن یفوض أو م
ة          اب جریم المختصة، عند الضرورة أو عند وجود أدلة كافیة على جدیة الاتھام في ارتك

أ               ا، أن ی ي ارتكابھ شروع ف انون أو ال ذا الق ع  من الجرائم المنصوص علیھا في ھ مر بمن
سبب           أمر م المتھم من السفر خارج البلاد، أو بوضع اسمھ على قوائم ترقب الوصول، ب

  ".لمدة محددة

ي الجرائم    :  أحوال المنع من السفر    -أولاً سفر ف حدد القانون حالات المنع من ال
سفر، أو     ن ال شخص م ع ال ب من ضرورة تتطل ة ال ود حال ي وج ة ف ة والمتمثل المعلوماتی

ة   ة كافی ود أدل ي       وج شروع ف ة أو ال رائم المعلوماتی دى الج اب إح ھ بارتك ى اتھام  عل
تھم               ام الموجھ للم ى صحة الاتھ ة عل ة الكافی وافر الأدل دى ت دیر م ضع تق ارتكابھا، ویخ
ات           وم الأول بنیاب امین العم ن المح ھ م ن یفوض ام أو م ب الع ة للنائ سلطة التقدیری لل

دى الن         وافرة ل ات المت ات      الاستئناف، وفي ضوء المعلوم ى صحة الاتھام ة عل ة العام یاب
  .الموجھة للمتھم
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داره       -ثانیاً رار       : إجراءات المنع من السفر وجھة إص سفر بق ن ال ع م ون المن یك
من النائب العام أو من یفوضھ من المحامین العموم الأول بنیابات الاستئناف، أو بوضع       

ب             ع أو ترق رار المن ون ق ى أن یك ب الوصول، عل وائم ترق ى ق سبباً   اسمھ عل الوصول م
  .ومؤقتاً لمدة محددة

اً ع-ثالث ر المن ة لأم ة القانونی د  : الطبیع ي أح صریة ف نقض الم ة ال ت محكم أبان
أحكامھا الطبیعة القانونیة لأوامر المنع من التصرف، وترجع أھمیة ھذا التحدید للطبیعة 

ض        م تخ ن ث ضائیة؟، وم ة ق ة  القانونیة، لبیان عما إذا كانت ھذه الأوامر من طبیع ع لرقاب
د      ضاء الإداري، وق ة الق ضع لرقاب ة؟، فتخ ة إداری ن طبیع ت م ائي، أم كان ضاء الجن الق
راءات        ن الإج سفر م ن ال المنع م ر ب أن الأم ا ب د أحكامھ ي أح نقض ف ة ال ضت محكم ق
د            تص عن ي المخ ق أو القاض الجنائیة التي تباشرھا النیابة العامة باعتبارھا سلطة تحقی

ي ترم       ة، والت ق            ارتكاب جریم ي تباشر التحقی سلطة الت ن ال اً م تھم قریب اء الم ى بق ي إل
ام       ضائیة وقی ة ق ا طبیع والمحافظة على أدلة الاتھام، وھي بھذه المثابة أعمال تحقیق لھ
فھ       ر وص أنھ أن یغی جھة الإدارة بتنفیذھا لا ینظر إلیھ بمعزل عن ھذا الأمر ولیس من ش

  .)١(باعتباره صادراً من السلطة القضائیة

ع   حذت المحكمة الدستوریة العلیا حذو محكمة النقض   وقد   رار المن  في اعتبار ق
ي    دعوى الت ي ال ك ف ادي، وذل ضاء الع صاص الق ضع لاخت ضائیاً یخ راراً ق سفر ق ن ال م
ب          ث طال ادي والإداري، حی ضاء الع ي الق ین جھت أقیمت في تنازع الاختصاص السلبي ب

ب  المدعیان القضاء بتحدید الجھة القضائیة المختصة   بالفصل في النزاع على قرار النائ
ن          ادي والإداري م ضاء الع ي الق ن جھت ل م سلبت ك د أن ت سفر، بع ن ال ا م ام بمنعھم الع

ھ          . نظره شأن بأن ذا ال ي ھ ا ف توریة العلی ة الدس ث إن إجراءات   :"وقد قضت المحكم وحی
                                                             

سة     : انظر) ١( نقض، جل ة ال م   ٤/٦/٢٠٠٩مجموعة أحكام محكم ن رق سنة  ٥٤١٠، الطع م  ٦٦ ل  ق، رق
 . ٦٧٠، ص١١٠
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ز بأنھ   ة تتمی ة جنائی اب جریم بة ارتك ة بمناس ة العام ا النیاب ي تتولاھ ق الت ا ذات التحقی
ذه       ي ھ صرف ف ضاھا الت دد بمقت ة، ویتح دعوى الجنائی رك ال ا تتح ضائیة، بھ ة ق طبیع
ان            ا، وك ألا وجھ لإقامتھ ا ب الأمر فیھ صة، أو ب الدعوى، إما بإحالتھا إلى المحكمة المخت

سفر   ن ال ین م ع المتھم ام بمن ب الع ن النائ صادر م رار ال ي -الق ات الت بة التحقیق بمناس
م تجریھا النیابة العامة  ي تباشرھا         - معھ ة الت ن الإجراءات الجنائی ضائیاً م د إجراءً ق  یع

ة،   اب جریم د ارتك ق عن ة التحقی انون مھم ا الق اط بھ لطة ن ا س ة باعتبارھ ة العام النیاب
ر        ي تباش سلطة الت ن ال اً م تھم قریب اء الم و بق رار، ھ ك الق دار ذل ن إص ة م ت الغای وكان

ق        التحقیق والمحافظة على أدلة الاتھام، وھو ب    ال التحقی ن أعم لاً م د عم ة یع ذه المثاب ھ
شرع           التي تتسم بالطبیعة القضائیة، ومن ثم تكون جھة القضاء العادي، وقد ناط بھا الم
شأن         اختصاص الفصل في الدعوى الجنائیة، ھي المختصة بنظر المنازعات التي تثور ب

ي            ة ف ة العام ن النیاب درت م د ص رارات وق ذه الق ك أن ھ أن منازعة   تلك القرارات، ذل ش
ضاء                ة الق صاص جھ ي اخت دخل ف ي ت ن الجرائم الت ة م صل بجریم جنائیة، باعتبارھا تت
ة          ي كاف صل ف ة بالف ة العام احبة الولای ة ص سبانھا الجھ ة بح ذه الجھ إن ھ ادي، ف الع

 تكون ھي المختصة بنظر  -عدا ما تختص بھ محاكم مجلس الدولة -المنازعات والجرائم   
  .الطعن على ھذه القرارات

قد أسست المحكمة الدستوریة العلیا قضائھا باختصاص القضاء العادي بنظر   و
ى أن               بق أن أشرنا إل ا س ا كم ور أولھم دة أم ى ع سفر عل الطعن على أوامر المنع من ال
ة          ي تباشرھا النیاب ضائیة الت ن الإجراءات الق سفر م محكمتنا العلیا أن قرار المنع من ال

ي        العامة بمناسبة التحقیق في شأن منا    ام الت انون الع ن جرائم الق ة م صل بجریم زعة تت
رت  : تدخل في اختصاص القضاء الجنائي، أضف إلى ذلك أمرین آخرین    الأول حیث اعتب

در بنظر                 ذاتھا الأج ي ب ون ھ محكمتنا العلیا المحكمة المختصة بنظر أصل الموضوع تك
إجرا              صل ب سفر یت ن ال المنع م ر ب إن الأم م ف ق  الأمور المتفرعة عنھ، ومن ث ءات التحقی

ة          سن إدارة العدال صل بح اني یت ر الث ا الأم ة، إم ة العام رھا النیاب ي تباش ائي الت الجن
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  .والمتمثل في عدم ضرورة تقطیع أواصر النزاع بین جھات قضائیة مختلفة

ھ ة أن ررت المحكم ث ق ن  :" حی صادر م رار ال ده أن الق دم یؤك ا تق ث إن م وحی
سفر     ن ال ة      -النائب العام بمنع المتھمین م دعوى الماثل ي ال ال ف ا ھو الح در   - كم ا ص  إنم

ا           ا، إم ضائي منھ رار ق صدور ق ي ب ي تنتھ ة، والت بمناسبة تحقیقات تجریھا النیابة العام
صة        سبانھا المخت ة، بح بالأمر بألا وجھ لإقامة الدعوى، أو بإحالتھا إلى المحكمة الجنائی

تي تصدرھا النیابة العامة في بنظر الدعوى الجنائیة والتعقیب على القرارات والأوامر ال 
اكم    ى المح التین إل ي الح ات ف ذه التحقیق ستقر ھ ان م ة، وإذا ك ات الجنائی أن التحقیق ش
رار،    الجنائیة، فإن تلك المحاكم تكون ھي المختصة بنظر المنازعات التي یثیرھا ذلك الق

دتین    الاً لقاع ا-إعم و     -أولاھم زاع تك ي أصل الن صل ف صة بالف ة المخت ي  أن المحكم ن ھ
ا        ات، ثانیتھم ن منازع ھ م رع عن ا یتف ر م الي بنظ صة بالت ة  -المخت ق العدال  أن تحقی

اً لأواصر               دة، جمع ضائیة واح د جھة ق ا بی رع عنھ ا یتف تستوجب أن تكون المنازعة وم
ا      ان م تلك المنازعة، وحرصاً على عدم تقطیع أوصالھا بین جھات قضائیة مختلفة، إذ ك

بة        تقدم وكان القرار الصادر من   در بمناس د ص سفر ق ن ال دعیین م ع الم النائب العام بمن
دخل         ي ت ة الت تحقیقات تجریھا النیابة العامة معھما، ویتصل بجریمة من الجرائم الجنائی
ن       في اختصاص جھة القضاء العادي، ومن ثم تكون تلك الجھة ھي المختصة بنظر الطع

  .على ذلك القرار

ھ  وقد استطردت محكمتنا العلیا في ھذه ال      ى أن ث  :" مسألة، حیث أشارت إل وحی
ن        ین م ع المتھم ام بمن إنھ لا ینال مما تقدم القول، بأن القرارات التي یصدرھا النائب الع
دد       رارات ویح ذه الق نظم ھ السفر بمناسبة التحقیق معھم، یعوزھا السند القانوني الذي ی

شریع         دار ت ن إص ادي ع شرع الع اعس الم ك أن تق ا، ذل ن علیھ راءات الطع نظم إج  ی
ن          إجراءات المنع من السفر والسلطة المختصة بتقریره والجھة التي تختص بنظر الطع
ي            صل ف ناد الف ال إس سوغ بح رارات، ولا ی علیھا، لا یغیر من الطبیعة القضائیة لتلك الق
اتیر    ددت الدس ي ح ة، والت س الدول اكم مجل رارات لمح ك الق ا تل ي تثیرھ ات الت المنازع
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تور داء بدس صریة ابت ي ١٩٧١ الم صراً ف صاصھ ح الي اخت تور الح اء بالدس  وانتھ
ضاء       . المنازعات الإداریة باعتباره قاضیھا الأصیل     ة الق ین جھ وقد حكمت المحكمة بتعی

  .)١(العادي جھة مختصة بنظر التظلم من قرار النائب العام الصادر بالمنع من السفر

سفر    -رابعاً ن ال ع م انون أن   : التظلم من قرار المن ان الق درج   أب وع أو الم  للممن
اریخ       ن ت ا م على القوائم، التظلم أمام المحكمة الجنائیة المختصة خلال خمسة عشر یوم
صل                م، وتف اریخ الحك ن ت ة أشھر م ضت ثلاث ا انق آخر كلم دم ب ضت تق علمھ بھ، وإذا رف
د سماع                  سبب بع م م ا بحك شر یوم سة ع اوز خم دة لا تج لال م ات خ ي التظلم المحكمة ف

ن      أقوال المتظلم و   دول ع سلطة التحقیق المختصة، ویجوز للنیابة العامة فى كل وقت الع
  .الأمر الصادر منھا، والتعدیل فیھ برفع الاسم لمدة محددة إذا دعت الضرورة لذلك

ھ      ده    :"وتقضي الفقرة الثانیة من المادة التاسعة من القانون بأن در ض ن ص ولم
ام مح  ر أم ذا الأم ن ھ تظلم م سفر أن ی ن ال ع م ر المن لال أم صة، خ ات المخت ة الجنای كم

ا       . خمسة عشر یوماً من تاریخ علمھ بھ     د كلم تظلم جدی دم ب ھ أن یتق ھ فل فإذا رفض تظلم
اب  .انقضت ثلاثة أشھر من تاریخ الحكم برفض التظلم       ویكون التظلم بتقریر یودع قلم كت

ن ب       ا  محكمة الجنایات المختصة، وعلى رئیس المحكمة أن یحدد جلسة لنظر التظلم تُعل ھ
سة       اوز خم دة لا تج لال م النیابة العامة والمتظلم، وعلى المحكمة أن تفصل في التظلم خ
ة           ة العام تظلم والنیاب وال الم عشر یوماً من تاریخ التقریر بھ، بحكم مسبب بعد سماع أق
ن      راه م ا ت ذ م ك أن تتخ بیل ذل ي س ا ف سب الأحوال، ولھ صة ح ق المخت ة التحقی أو جھ

ق  . لزومھا في ھذا الشأنإجراءات أو تحقیقات ترى   ویجوز للنیابة العامة وجھات التحقی
ع             ھ برف دیل فی ا التع ا یجوز لھ ا، كم المختصة في كل وقت العدول عن الأمر الصادر منھ
ضرورة           ت ال ددة، إذا دع دة مح ول لم ب الوص سفر أو ترق ن ال ع م وائم المن ن ق الاسم م

                                                             
ر) ١( م  : انظ دعوى رق ي ال ا ف توریة العلی ة الدس م المحكم سنة ٤٠حك ضائیة ٢٧ ل ازع" ق سة "تن ، جل

١٣/٦/٢٠١٥ . 



 

 

 

 

 

 ١٢٦٦

ر،      وفى جمیع الأحوال، ینتھي المنع من السفر بمرور        .لذلك دور الأم اریخ ص ن ت نة م س
البراءة،     أو بصدور قرار بألا وجھ لإقامة الدعوى الجنائیة، أو بصدور حكم نھائي فیھا ب

  -:، ویتضح من النص السابق مایلي"أیھما أقرب

أجاز القانون لمن صدر ضده أمر المنع من السفر : میعاد التظلم وجھة نظره   ) أ
ھ     أن یتظلم منھ أمام محكمة الجنایات المخ     اریخ علم ن ت اً م تصة، خلال خمسة عشر یوم

اریخ              ن ت ة أشھر م ضت ثلاث ا انق د، كلم تظلم جدی دم ب ھ أن یتق ھ، فل بھ، فإذا رفض تظلم
  .الحكم برفض التظلم

تظلم) ب راءات ال ات    : إج ة الجنای اب محكم م كت ودع قل ر ی تظلم بتقری ون ال یك
تظلم تُع              سة لنظر ال دد جل ة أن یح ة     المختصة، وعلى رئیس المحكم ة العام ا النیاب ن بھ ل

ن       والمتظلم، وعلى المحكمة أن تفصل في التظلم خلال مدة لا تجاوز خمسة عشر یوماً م
تاریخ التقریر بھ، بحكم مسبب بعد سماع أقوال المتظلم والنیابة العامة أو جھة التحقیق      
ات          المختصة حسب الأحوال، ولھا في سبیل ذلك أن تتخذ ما تراه من إجراءات أو تحقیق

  .ترى لزومھا في ھذا الشأن

ساً سفر-خام ن ال ع م رار المن دول ق ات  : الع ة وجھ ة العام انون للنیاب از الق أج
دیل             ا التع ا یجوز لھ ا، كم صادر منھ ر ال ن الأم دول ع التحقیق المختصة في كل وقت الع
ت         ددة، إذا دع دة مح ب الوصول لم سفر أو ترق ن ال ع م وائم المن ن ق م م ع الاس ھ برف فی

  .لكالضرورة لذ

اً سفر -سادس ن ال ع م رار المن اء ق وال إنھ وال   : أح ى أح انون إل ار الق   أش
دور             اریخ ص ن ت نة م ضي س سفر بم ن ال ع م ي المن ث ینتھ سفر، حی ن ال ع م اء المن إنھ
ي                ة أو قاض ة العام ن النیاب ة م دعوى الجنائی ة ال ألا وجھ لإقام رار ب الأمر، أو بصدور ق

ن ال        ا م ائي فیھ م نھ ا      التحقیق، أو بصدور حك البراءة، أیھم صة ب ة المخت ة الجنائی محكم
 .أقرب
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  المبحث السابع
  الإثبات الجنائي في جرائم تقنية المعلومات

ة    رائم تقنی ات ج ي إثب اً ف ة دوراً مھم ة الرقمی رة والأدل ن الخب ل م ب ك تلع

ان العاشرة                ا المادت ث نظمت ھ، حی نص علی ى ال شرع عل ا حرص الم المعلومات، وھو م

ن   شرة م ة ع ة  والحادی ھ، وحجی ق أحكام ي تطبی صین ف راء المتخص ل الخب انون عم الق

ضمنھا                 ي ت ام الت ایلي الأحك اول فیم ائي، ونتن ات الجن وقوة الأدلة الرقمیة في مجال الإثب

  -:القانون بشأن الخبراء والأدلة الرقمیة، وذلك في مطلبین على النحو التالي

  المطلب الأول
  الخبرة في جرائم تقنية المعلومات

أن    یقصد:  الخبرة تعریف  بالخبرة إبداء رأي فني من شخص مُختص فنیاً في ش

دعوى       ي ال دلائل        )١(واقعة ذات أھمیة ف ة أو ال ي للأدل سیر الفن د التف یلة لتحدی ي وس ، فھ

ولي       دلیل الق بالاستعانة بالمعلومات العلمیة، وھي في حقیقتھا لیست دلیلاً مستقلاً عن ال

  .)٢(ذا الدلیلأو المادي، وإنما ھي تقییم فني لھ

ذه الجرائم        ار ھ ي إط وقد عرف قانون مكافحة جرائم تقنیة المعلومات الخبرة ف

كل عمل یتصل بتقدیم الاستشارات أو الفحص أو المراجعة أو التقییم أو التحلیل : "بأنھا

  ".في مجالات تقنیة المعلومات

                                                             
 .٥٣٠ ص، مرجع سابق،الإجراءات الجنائیةقانون شرح : محمود نجیب حسني. د  )١(
رور   . د  )٢( ي س د فتح انون    : أحم رح ق ي ش یط ف ة، ط  الوس ة، دار النھضة العربی راءات الجنائی ، ٧الإج

رج   . ؛ د٥٨٨، ص١٩٩٦ ف ف د اللطی د عب ابق،     : محم ع س ة، مرج راءات الجنائی انون الإج رح ق ش
 .  وما بعدھا٢٧٧ص



 

 

 

 

 

 ١٢٦٨

م       : التمییز بین الخبرة والشھادة    انون رق م  ٢٠١٨ ل ـ١٧٥من الملاحظ أن الق  ل

صر              ا أقت ات، وإنم ة المعلوم ي جرائم تقنی شھادة ف الخبرة أو ال ام خاصة ب ى أحك یشر إل

م              ن ث ات، وم ة المعلوم الأمر في شأن الخبرة على تحدید طوائف الخبراء في جرائم تقنی

ل        تنطبق في ھذه الحالة القواعد العامة الواردة في قانون الإجراءات الجنائیة في شأن ك

  .رةمن الشھادة والخب

ن          ا بحاسة م ة عاینھ أن واقع ي ش ویقصد بالشھادة تقریر یصدر عن شخص ف

بعض  رى ال اص، وأن   )١(حواسھ، وی ابع خ ة ذات ط رائم المعلوماتی ي الج شھادة ف  أن ال

الشاھد في مثل ھذا النوع من الجرائم ھو الشخص الفني صاحب الخبرة والتخصص في   

ات  ھ معلوم ت لدی ذي تكون ب، وال وم الحاس ة وعل ب  تقنی وج الحاس ة لول ة لازم  جوھری

ة             ة الجریم ن أدل ب ع ضى التنقی الآلي والنظام المعلوماتي إذا كانت مصلحة التحقیق تقت

  .داخلھ

ویضیف الرأي السابق إلى ھذا بأن قد یوجد عدد من الأشخاص بحكم وظیفتھم         

شھود    ارھم ك ن اعتب ة یمك نظم المعلوماتی ة وال م بالتقنی صال عملھ رتھم وات وخب

صل            معلوماتی ي تت ار الت ات والأخب ون، بحیث یقع تحت بصرھم أو علمھم بعض المعلوم

و      ب وھ شغیل الحاس ل ت خاص عام ؤلاء الأش رز ھ ن أب ة، وم رائم معلوماتی اب ج بارتك

ات، وھو      الشخص المسئول عن تشغیل ھذا الجھاز والمعدات المتصلة بھ، ومدخل البیان

ي وسط الت        ائق إل ن الوث ا بواسطة      من یقومون بنقل البیانات م تم معالجتھ ي ت خزین حت

صائص    ى خ صول عل وم بالح ن یق ة، مم نظم المعلوماتی رامج وال ط الب ب، ومخط الحاس

ومواصفات النظام المطلوب من محلل النظم، ثم یقوم بتحویلھا إلى برامج دقیقة وموثقة 

                                                             
ة       : ھلالي عبد اللاه أحمد   . د: انظر  )١( رائم المعلوماتی ي الج الإعلام ف شاھد ب زام ال ة،   -الت ة مقارن  دراس

 .٢٤، ٢٣، ص ص١٩٩٨بدون ناشر، 
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ة        ب الداخلی ام الحاس رامج نظ صحیح ب دیل وت ار وتع فات، واختی ذه المواص ق ھ لتحقی

دة ل     .المعق وم بتحلی ن یق و م ة، وھ نظم المعلوماتی ات وال ل البیان ضاً محل د أی ا یوج  كم

دات             ى وح سیمھ إل ام بتق ل النظ م تحلی تھا ث الخطوات وتجمیع بیانات نظام معین، ودراس

ام،               ات داخل النظ ع البیان دات، وتتب ذه الوح ین ھ منفصلة واستنتاج العلاقات الوظیفیة ب

  . ھا بواسطة الحاسبواستنتاج الأماكن التي یمكن میكنت

كما یوجد أیضاً مھندسو الصیانة والاتصالات، وھم من یقوموا بأعمال الصیانة    

م         نظم، وھ دیرو ال ھ، وم ة ب صال المتعلق الخاصة بتقنیات الحاسب بمكوناتھ وشبكات الات

ون     خاص أن یك ؤلاء الأش ل ھ ة، وك نظم المعلوماتی ي ال ال الإدارة ف م أعم ل لھ ن یوك م

رة و دیھم والخب ذلك   ل ة، ك زة التقنی ي والأجھ ب الآل تخدام الحاس ي اس ة ف ة الكافی الدرای

نظم         ي وال ب الآل تخدام الحاس ن اس بة ع ات المناس ن المعلوم م م دیھم ك وافر ل یت

  .  المعلوماتیة

ز             ى ترتك ث أن الأول ن حی شھادة م رة وال ن الخب ل م ویمیز الفقھ الجنائي بین ك

دلائل أو        شف ال ي ك ر ف ى       على الرأي الفني للخبی ات عل ي الإثب ة ف ا التدلیلی د قیمتھ  تحدی

 كانت الخبرة وقفاً على الأخصائیین من أھل العلم والتكنولوجیا لا    ومن ثم خلاف الثانیة،   

بناء على مجرد مُشاھدتھم أو سماعھم، فالشاھد یدلي بأقوالھ عن الواقعة كما حدثت في 

ھ    ى تقییم صرف إل ة؛ أي تن شھادتھ فنی ر ف ا الخبی ا، أم ل مادیاتھ ة مح ي للواقع الفن

و     )١(الخبرة ، ونتیجة لذلك أجاز الفقھ استبدال الخبیر في الدعوى بغیره من الخبراء، وھ

  . )٢(أمر غیر مُتصور بالنسبة للشاھد لأن دوره في الدعوى قاصر علیھ وحده

                                                             
 . ٦٧٣مأمون محمد سلامة، الإجراءات الجنائیة في التشریع المصري، مرجع سابق، ص. د  )١(
، ١٩٦٤الخبرة في المسائل الجنائیة، رسالة دكتوراه، جامعة القاھرة، : آمال عبد الرحیم عثمان. د  )٢(

 . ٩٥-٣٦ص ص
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ر   ا الخبی سیة، أم ة الح صلھا بالملاحظ ات ح ي معلوم ى القاض دم ال شاھد یق فال
ة       فیقدم الى القاضي تقار   ة أو أصول فنی وانین علمی ق ق ا بتطبی ، )١(یر وآراء توصل إلیھ

وقد یجمع الشخص بین صفتي الشاھد والخبیر، كطبیب شھد ارتكاب جریمة قتل وحاول       
  .)٢(إسعاف المجني علیھ قبل وفاتھ، فأتیح لھ بذلك معرفة أسباب وفاتھ

ادة   :قواعد ندب الخبراء  صت الم ى    ) ٨٥(ھذا وقد ن ة عل إجراء  إجراءات جنائی
دب         ندب الخبراء كأحد إجراءات التحقیق في الدعوى الجنائیة؛ إذ أجازت للمُحقق أن ینت
تمرار        سمھا اس ى ح ف عل ة یتوق شكلة فنی دائي م ق الابت اء التحقی ارت أثن راً إذا ث خبی
التحقیق وبلوغھ غرضھ في التنقیب عن أدلة الجریمة، وإذا كان الاستعانة بالخبرة أمراً         

ى ضرورة     جوازیاً لجھة ال   صریة عل تحقیق والحكم، فقد استقر قضاء محكمة النقض الم
ي             ى القاض ة عل ت المحكم ة؛ إذ أوجب استطلاع رأي أھل الخبرة في المسائل الفنیة البحت
رأي، دون                ا ب ھ أن یقطع فیھ ي لا یمكن ة، الت ة البحت سائل الفنی الاستعانة بالخبیر في الم

ي للمسألة الفنیة وفصل فیھا دون تحقیقھا استطلاع رأي أھل الخبرة، فإذا تصدى القاض   
  . )٣(بواسطة خبیر، كان حكمھ معیباً مُستوجباً نقضھ

رة    ا الخب ضع لھ ي تخ راءات الت ة    : الإج راءات الجنائی انون الإج م ق د نظ وق
ة،          اكم الجنائی ق والمح المصري الإجراءات التي یخضع لھا الخبراء أمام سلطات التحقی

صوم،     حیث یكون للمحكمة أن تقرر ن      ب الخ ى طل دب الخبیر من تلقاء نفسھا أو بناء عل
ي وضوح                   ھ ف ھ مھمت دد ل ة أن تح ى المحكم ر، وعل داً أو أكث راً واح دب خبی ولھا أن تنت
ر           دب الخبی تدلال ن ق والاس سلطات التحقی دعوى، ول ودقة قدر ما تسمح بذلك ظروف ال

  .)٤(كذلك

                                                             
 . ٨٤٧ابق، صشرح قانون الإجراءات الجنائیة، المرجع الس: محمود نجیب حسني. د  )١(
 . ٢٠الحاسب الآلي كوسیلة لإثبات الجریمة، مرجع سابق، ص: جمیل الصغیر. د  )٢(
 ). ٥٢(، ص)٥(، رقم ٣٤، س٤/١/١٩٨٣نقض : مجموعة أحكام محكمة النقض  )٣(
 .٨٥١ص، مرجع سابق،الإجراءات الجنائیةقانون شرح : محمود نجیب حسني. د  )٤(
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ل أ         اً قب ي یمین ام القاض ف أم ر أن یحل ى الخبی دي     ویتعین عل أن یب ھ ب ھ مھمت دائ

ة  ) إجراءات جنائیة مصري٨٦م(رأیھ بالذمة   ، ویكون حلف الیمین في مرحلتي المحاكم

تدلال    ة الاس دائي دون مرحل ق الابت صري ٢٩م(والتحقی ة م راءات جنائی وز ) إج ، ویج

صوم    ضور الخ ر ح ي غی ھ ف ؤدي مھمت ر أن ی صري ٨٥م(للخبی ة م راءات جنائی ، ) إج

ستعین ر أن ی وز للخبی ك  ویج ة ذل در ملاءم ر إذا ق شخص آخ ھ ب وین رأی ي تك ، ولا )١( ف

دمج            دب وین ر المنت ت إشراف الخبی ل تح اً، إذ ھو یعم ر یمین یشترط أن یحلف ھذا الأخی

  .)٢(عملھ في مھمتھ ویعتبر أحد عناصرھا

ذلك                دعو ل ة ت باب قوی دت أس ر إذا وج صوم رد الخبی ن الخ ل م  ٨٩م(ویجوز لك

دم )إجراءات جنائیة مصري   سھا أو        ، ویق اء نف ن تلق ة م ةً، وللمحكم ره كتاب ر تقری  الخبی

ن          سة ع ضاحات بالجل دموا إی راء لیق إعلان الخب أمر ب صوم أن ت ب الخ ى طل اء عل بن

ة          ام المحكم ة   ٢٩٣م(التقاریر المقدمة منھم في التحقیق الابتدائي أو أم  إجراءات جنائی

صري ة    )م ام المحكم ھ أم ھ بأقوال ل إدلائ ر قب زم الخبی ر  ، ولا یلت ین، وتقری ف الیم بحل

ر      ذا التقری ة ھ الخبیر ھو مجرد آراء في شأن دلیل إثبات، للقاضي السلطة في تقدیر قیم

  .)٣(وفقاً لمبدأ الاقتناع القضائي

ا            ر كلم ر أو أكث ین خبی ة تعی ة أن للمحكم انون الإجراءات الجنائی والقاعدة في ق

سھا أو بن       اء نف ن تلق راء م دبھا للخب ون ن د یك ك، وق صوم،   رأت ذل ب الخ ى طل اء عل

ك الإجراء        والمحكمة غیر ملزمة بإجابة طلب ندب الخبیر مادامت قد رأت عدم جدوى ذل

ات      ن التحقیق تظھرتھ م ذي اس رة وال ب الخب وع طل ة موض وح الواقع إزاء وض
                                                             

، مشار إلیھ ٧٧٥، ص١٣وعة أحكام محكمة النقض، س، مجم٢٦/١١/١٩٦٢نقض جنائي : انظر  )١(
 .٨٥٢ص، مرجع سابق،الإجراءاتقانون شرح : محمود نجیب حسني. د

 .٨٥٢صالمرجع السابق،: حسنيمحمود نجیب . د  )٢(
 .الموضع السابق  )٣(
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  . )١(والأوراق

ا          ذ م ا أن تتخ ان لھ ة وإن ك غیر أنھ یلاحظ أن المحكمة إذا اعترضتھا واقعة فنی

من وسائل لبحثھا وفھمھا مستعینة في ذلك بالحقائق العلمیة الثابتة، إلا أنھ تراه بشأنھا 

ة               لیمة ثابت ة س س علمی ى أس اً عل ائق مبین ك الحق ى تل یجب أن یكون استناد المحكمة إل

أویلاً              سیراً أو ت ل تف اً لا یحتم ث ثبوت فیجوز  . )٢(بمصادر المعرفة بالمسألة موضوع البح

ى آراء ع       للمحكمة ستند إل ف         أن ت ث وردت بمؤل سألة موضوع البح صوص الم ة بخ لمی

  .)٣(علمي لا تحتمل ألفاظھ التأویل أو التفسیر

وإذا رأت . )٤(والمحكمة تكون ملزمة بندب خبیر في جمیع المسائل الفنیة البحتة 

ك     المحكمة عدم إجابة الخصم إلى طلب ندب خبیر في تلك المسائل فعلیھا أن ترد على ذل

ا          في أسباب حكمھا استن    ان حكمھ ة، وإلا ك سألة الفنی ي الم اطع ف ي ق صدر علم ادا إلى م

ر أما إذا رأت المحكمة ندب    . )٥(معیباً بالقصور وبالإخلال بحق الدفاع     دب   خبی ا أن تن  فلھ

واحد أو أكثر من الخبراء على أن یقدموا تقاریرھم كتابة بعد حلف الیمین القانونیة أمام  

  .)٦(المحكمة قبل مباشرتھم أعمال الخبرة

رة   دیر الخب ي تق ة ف لطة المحكم ى،   :س ر الأعل ي الخبی ة ھ دة أن المحكم  القاع

ولذلك فتقاریر الخبراء تخضع دائماً لتقدیرھا، فلھا أن تطرحھا كلیةً، ولھا أن تأخذ برأي 
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دعوى  تتسقخبیر دون الآخر، كما أن للمحكمة سلطة الجزم في المسائل التي        ووقائع ال

وإذا اختلف خبیران في الرأي فلیست . )١( لم یجزم فیھا برأي حتى ولو كان تقریر الخبیر    

ا           المحكمة ملزمة بمواجھتھما، وإنما تملك ترجیح أحداھما على الآخر وفقاً لاقتناعھا وم

ا        )٢(تراه مؤیداً بوقائع الدعوى    ا أنم رجیح كم ، وھي في ذلك غیر ملزمة ببیان أسباب الت

ا      غیر ملزمة بمناقشة التقاریر الأخرى طالما      صوم منھ ب الخ م یطل  لم ترى محلا لھا، ول

  . شیئاً من ذلك

ر         وتقضي السلطة التقدیریة للمحكمة أیضاً أنھا تملك الأخذ ببعض ما ورد بتقری

لا             ة ف سائل الفنی ي الم م إلا ف ذلك، اللھ باب ل داء أس الخبیر، وتطرح الجزء الآخر دون إب

تناد    ، ومتى اقتنعت المح)٣(یجوز تفنیدھا إلا بأسانید فنیة  ر، ورأت الاس ر الخبی كمة بتقری

ت         سة، وإن كان شة بالجل إلیھ في حكمھا، فیجب أن یكون ما ورد بالتقریر قد طرح للمناق

ة      ر لازم ر غی ا  )٤(تلاوة التقری ون ، وحینم افي      یك ر لا یج ى رأي الخبی ة إل تناد المحكم  اس

ن خبیر آخر أو المنطق والقانون فإنھا تكون غیر ملزمة بإجابة الخصم إلى طلبھ في تعیی

باب         ي أس ك ف ى ذل الرد عل ة ب ون ملزم ا لا تك ر، كم ى ذات الخبی ة إل ادة المھم ي إع ف

  .)٥(حكمھا

ات     ة المعلوم رائم تقنی ي ج رة ف ة الخب ة    :أھمی راء الأدل ل خب ة عم ن أھمی تكم
ي         ا ف ة، بم ى الأجھزة الإلكترونی الجنائیة الرقمیة في تعاملھم مع المعلومات المخزنة عل

ب          ذلك أجھزة ال   ر ومتقل وي متغی ابع معن حاسب الآلي والھواتف المحمولة، وھي ذات ط
                                                             

 .٥٩٦، ١٣٢، ٢٧ مجموعة الأحكام س،٢٦/٦/١٩٧٦ نقض )١(
 .٣١، رقم٥٣٩، ١، مجموعة القواعد جـ١٩٤٩ أكتوبر ١٨نقض   )٢(
 . ٢٥١، رقم ١٨، مجموعة الأحكام س١٩٦٧ نوفمبر ٢٧ نقض )٣(
 .٦، رقم ١٩، مجموعة الأحكام س١٩٦٨ ینایر ٨نقض ) ٤(
 .٥١، رقم ٥٤٢، ١، مجموعة القواعد جـ١٩٣٦ یونیو ٨ نقض )٥(



 

 

 

 

 

 ١٢٧٤

ة     ة الجنائی راء الأدل سعى خب م ی ن ث ات، وم اء التحقیق ا أثن ث بھ ا والعب سھل تغییرھ وی
ة         الرقمیة في إطار عملھم في التحقیق في جرائم تقنیة المعلومات إلى جمع الأدلة الرقمی

سخ   من مسرح الجریمة، من خلال إیجاد صورة لأ      ضطربة، أو ن دلة جنائیة رقمیة غیر م
در    صلة بق لي مف از الأص ن الجھ سخة م ى ن وي عل زین، تحت از التخ اً لجھ ة تمام مطابق
ن      ون م تمكن المحقق ى ی لي، حت از الأص ن الجھ دلاً م صورة ب ى ال ل عل ان، والعم الإمك
د أي        فحص البیانات دون إلحاق أي اضطراب بالنسخة الأصلیة، وھو ما یوفر حمایة ض

  . تلاعب أو تزویر

ائي  ھ الجن شیر الفق ة     )١(وی رائم تقنی ق ج شف وتحقی ي ك رة ف ة الخب ى أھمی  إل
ة      ة الجنائی ستعین أجھزة العدال ات؛ إذ ت ضاء   (المعلوم ة والق شرطة والنیاب حاب ) ال بأص

الخبرة الفنیة المُتمیزة في مجال تكنولوجیا المعلومات بُغیة كشف غموض ھذه الجرائم،      
لتحفظ علیھا، ومُساعدة المُحققین فیھا،واستجلاء غموضھا خاصة في    وتجمیع أدلتھا وا  

ن      ة م ذه الطائف ق، فھ ل التحقی ة مح صلة بالجریم ة ذات ال ة الدقیق ات الإلكترونی العملی
ي         ق ف سریع والمُتلاح ن التطور ال ضلاً ع الجرائم تتعلق بمسائل فنیة غایة في التعقید، ف

رة،  وسائل ارتكابھا، وھو ما یتطلب وجود خُبر     اء على درجة عالیة من التخصص والخب
ة            ة الجریم ى أدل اظ عل ضمن الحف صین ی الخبراء المُتخص تعانة ب ن أن الاس ضلاً ع ف

ة          سبب أجھزة العدال د تت ي ق ة  (الرقمیة، والت شرطة والنیاب ي     –) ال رة ف ة الخب سبب قل  ب
بعض        –التعامل معھا  ضیف ال و    )٢( إلى إضاعتھا أو العبث بھا، وی ك ضرورة ت ى ذل افر  إل

ي جرائم             ر ف ي الخبی شترط ف صیة؛ إذ ی ة التخص الخبرة العملیة إلى جانب الكفاءة العلمی
ي جرائم      تقنیة المعلومات ضرورة توافر خبرة في تحقیق ھذه الجرائم، وبصفة خاصة ف

  .التلاعب في البیانات وتزویر المُستندات
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بعض رز ال ھ أ  )١(ویب ات بقول ة المعلوم رائم تقنی ي ج رة ف ة الخب رائم  أھمی ن ج

الإنترنت والحاسب الآلي إثباتھا یعد من المسائل الفنیة الدقیقة التي یلزم ندب خبیر فیھا 

صنفات           د الم سخ وتقلی ن جرائم ن ضلاً ع یبین المسائل الفنیة وكیفیة ارتكاب الجریمة، ف

ان            راء لبی د الخب ل أح وبرامج الحاسب الآلي والأقراص الصلبة التي یلزم فحصھا من قب

ة     عما إذا    ي المحررات الإلكترونی ر ف كانت مقلدة او منسوخة من عدمھ، وجریمة التزوی

ر              ة تمری ي جریم ي وف ن الفحص الفن ا م وإتلافھا أو محو الوسائط الإلكترونیة لا بد فیھ

راء       ن ج ت م ي لحق سائر الت ان الخ صوى لبی ة ق ا أھمی رة فیھ ة للخب ات الدولی المكالم

  .اقترافھا

ادة   ضمنت الم د ت ن ا) ١٠(وق م م انون رق سنة ) ١٧٥(لق ة ٢٠١٨ل م المعنون

از     : ، النص على إنشاء سجلین    "الخبراء"بـ املین بالجھ ین الع الأول لقید الخبراء التقنی

ادة      ضي الم القومي لتنظیم الاتصالات، والثاني للخبراء التقنیین من خارج الجھاز؛ إذ تق

أولھما الفنیون والتقنیون یُنشأ بالجھاز سجلان لقید الخبراء، یقید ب:"المذكورة على أنھ
ھ                املین ب ر الع ن غی ین م ین والتقنی ن الفنی راء م الآخر الخب د ب . العاملون بالجھاز، ویقی

ام       د والأحك وقھم القواع وتطبق على الخبراء في ممارسة عملھم وتحدید التزاماتھم وحق
ضاء        ات الق ام جھ سرى     . الخاصة بقواعد تنظیم الخبرة أم د، ت ك القواع ن تل تثناء م  واس

ة    ساءلة الإداری ة بالم ام الخاص د والأحك اني القواع سجل الث دین بال راء المقی ى الخب عل
وتحدد اللائحة التنفیذیة لھذا القانون .والتأدیبیة الواردة بالقانون المنظم لعملھم إن وجد      

  ".قواعد وشروط وإجراءات القید في كل من السجلین

ة ل   ) ٦(وقد أشارت المــادة     ن اللائحة التنفیذی یس     م رار رئ صادرة بق انون ال لق

ي  :"  إلى أنھ  ٢٠٢٠ لسنة   ١٦٩٩مجلس الوزراء رقم     یقوم الخبراء وفقًـا للمادتین رقم
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ات           ) ١٠(،  )١( ن جھ ا م یفھم بھ تم تكل ي ی ة الت ة والتقنی ام الفنی من القانون بتنفیذ المھ

رائم تقنی     ة بمكافحة ج ات المعنی ن الجھ صة أو م ضائیة المخت ات الق ق أو الجھ ة التحقی

  ". المعلومات بشأن الجرائم موضوع ھذا القانون

سجل الأول          ي ال راء ف د الخب ـادة   : قواعد قی ددت المـ ة    ٤ح ن اللائحة التنفیذی  م

ى         ا عل شار إلیھ ادة الم نص الم ث ت راء، حی سجل الأول للخب راء بال د الخب د قی قواع

ھ ون والتقنی :"أن ا الفنی د بأولھم راء، یقی د الخب جلان لقی از س شأ بالجھ املون یُن ون الع

ویتم القید فى . بالجھاز، ویقید بالآخر الخبراء من الفنیین والتقنیین من غیر العاملین بھ

  :السجل الأول الخاص بالعاملین بالجھاز بناءً على القواعد والشروط والإجراءات الآتیة

  . أن یكون حاصلاً على مؤھل علمي أو فني أو تقنى یتناسب ومجال الخبرة-١

  . قد أمضى عام على الأقل في عملھ بالجھاز أن یكون-٢

  ".  أن یجتاز الاختبارات الفنیة التي یجریھا الجھاز للمتقدم-٣

اني        سجل الث ـادة    : قواعد قید الخبراء في ال ددت المـ ة    ٥ح ن اللائحة التنفیذی  م

ھ            ى أن ا عل شار إلیھ ادة الم نص الم :" قواعد قید الخبراء بالسجل الأول للخبراء، حیث ت

راء            یُقید   اني للخب سجل الث از بال املین بالجھ ر الع ن غی ین م ین والتقنی الخبراء من الفنی

  :طبقًا للقواعد والشروط الآتیة

ة   -١ ى     .  أن یكون مصریًا متمتعًا بالأھلیة المدنیة الكامل ي عل د الأجنب ویجوز قی

  .أن یتعھد كتابة بخضوعھ للقوانین المصریة

  . أن یكون محمود السیرة حسن السمعة-٢

ة          -٣ ة مخل ي جریم ة ف ائي بالإدان م نھ ھ بحك م علی بق الحك د س ون ق  ألا یك

  .بالشرف
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  . أن یكون لدیھ سیرة ذاتیة تتضمن خبرة عملیة مناسبة-٤

سجل        -٥ د بال ى القی ومي عل ن الق ات الأم ن جھ ة م ات المعنی ة الجھ .  موافق

ن           رار م سجل بق ن ال شطب م سابقة ال شروط ال ن ال رط م ف أي ش ى تخل ب عل ویترت

  ". ازالجھ

یم  ) ٧(وقد أشارت المــادة     من اللائحة التنفیذیة إلى التزام الجھاز القومي لتنظ

ادة        الاتصالات بالحفاظ على سریة بیانات الخبراء، وعدم الإفصاح عنھا، حیث نصت الم

د       :" المشار إلیھا إلى أنھ    سجلات قی یُراعى الجھاز الحفاظ على سریة البیانات الواردة ب

  ". فصاح عنھا إلا بموجب أمر قضائيالخبراء وعدم الإ

ز  : التمییز بین خبراء الجھاز القومي لتنظیم الاتصالات وغیرھم من الخبراء    می

راء،           ن الخب رھم م صالات وغی یم الات ومي لتنظ از الق راء الجھ المشرع المصري بین خب

وا            ة ال ة والتأدیبی ردة حیث أشار إلى سریان القواعد والأحكام الخاصة بالمساءلة الإداری

شأن،         ذا ال ي ھ ة ف د العام ع القواع ساقاً م ك ات د، وذل م إن وج نظم لعملھ انون الم بالق

وانین     اً ق اً أو تأدیبی ساءلتھم إداری م وم نظم عملھ د ی راء ق ؤلاء الخب ى أن ھ النظر إل وب

  . خاصة تنظم عملھم

راء       صري      : تقدیر موقف المشرع المصري بشأن الخب شرع الم ل الم سناً فع وح

ي          باستحداث سجلین  م ف تعانة بھ ة الاس ق والمحاكم ات التحقی ن لجھ ذین یمك راء ال  للخب

راء         د خب دب أح ق أن تن ات التحقی ة أن جھ وز للمحكم ث یج ة، حی رائم المعلوماتی الج

اءة             م بالكف شھود لھ ن م ة مم الجھاز القومي لتنظیم الاتصالات أو أحد خبراء المعلوماتی

ن      والخبرة في ھذا المجال المستحدث، وبما یواجھ م        ب م دد المناس وافر الع دم ت شكلة ع

الخبراء لدى الجھاز القومي لتنظیم الاتصالات في ضوء ضخامة الأعداد المتوقع نظرھا         

  .من ھذه القضایا أمام القضاء الجنائي
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ـادة  : إجراءات قید الخبراء في السجلات   ة    ) ٨(أشارت المـ ن اللائحة التنفیذی م

اد     صت الم ھ    إلى إجراءات قید الخبراء، حیث ن ى أن ا عل شار إلیھ ن    :"ة الم ى م ین عل یتع

ب         از بطل یرغب في قید اسمھ في السجل الثاني للخبراء أن یتقدم للرئیس التنفیذي للجھ

ب                ق بالطل ر، وأن یرف ھ كخبی ل فی ب العم ذي یرغ صص ال ھ التخ ذلك موضحًا فی كتابي ب

لال     . صور الشھادات والمستندات المؤیدة لطلبھ  ھ خ ب من از أن یطل ون  ویمكن للجھ ثلاث

رد          دم ال ر ع ب، ویعتب ي الطل صل ف یومًا من تاریخ تقدیم الطلب معلومات إضافیة قبل الف

وفى حال رفض الجھاز الطلب، . على الطلب لمدة ستین یومًا من تاریخ تقدیمھ رفضًا لھ     

  ". یحق للمتقدم التظلم بالإجراءات المقررة قانونًا

ضاء    ارة  : قواعد تنظیم الخبرة أمام الق رز الإش انون مكافحة جرائم     تب ى أن ق  إل

د       م وتحدی ة عملھ ي ممارس راء ف ى الخب ق عل ھ تطب ى أن ار إل د أش ات ق ة المعلوم تقنی

ات      ام جھ رة أم یم الخب د تنظ ة بقواع ام الخاص د والأحك وقھم القواع اتھم وحق التزام

م          انون رق ا المرسوم بق سنة  ) ٩٦(القضاء، وھذه القواعد أوردھ یم   ١٩٥٢ل شأن تنظ  ب

ام   رة أم راء         الخب ب الخب ل وتأدی ار وعم د اختی ضمن قواع ذي ت ضاء، وال ات الق  جھ

صالح            شرعي والم ب ال صلحة الط دل وم المقیدون في جداول المحاكم وخبراء وزارة الع

ضرورة                   د ال ضاء عن ات الق رى جھ ن ت ل م رة، وك ال الخب ا بأعم د إلیھ الأخرى التي یعھ

ق              م ینطب ن ث روا، وم ن ذك ر م ن غی ي م راء     الاستعانة برأیھم الفن ى خب انون عل ذا الق  ھ

ذه          ل ھ ي مث المعلوماتیة الذین تنتدبھم المحكمة أو سلطات التحقیق لإبداء الرأي الفني ف

  .الجرائم

ة   شریعات المُقارن ف الت اً    : موق ي أوردت تنظیم ة الت شریعات المُقارن ن الت وم

ي             صادر ف ي ال انون البلجیك ة الق ؛ ٢٣/١١/٢٠٠٠لأعمال الخبرة في الجرائم المعلوماتی

ر       ق بخبی ي التحقی ضائي وقاض ضبط الق أمور ال تعانة م واز اس ى ج نص عل ضمن ال إذ ت

سلطة            ز ل ا یجی ة، كم لیقدم المعلومات والأدلة التي تُعین المحقق في إثبات وقوع الجریم
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ات                ن البیان سخة م ل ن ھ أو عم ث فی ام أو البح شغیل النظ ر ت التحقیق أن تطلب من الخبی

بعض  )١(انات المُخزنة أو المُحولة أو المنقولةالمطلوبة للتحقیق أو سحب البی  ، ویشیر ال

دیم                ام، وتق شغیل النظ ة ت ى مھم صر عل إلى أن مھمة الخبیر في الجرائم المعلوماتیة تقت

دیم    البیانات المطلوبة حسب الطریقة التي تریدھا جھة التحقیق، فقد یُطلب من الخبیر تق

سك أو  (ھذه البیانات مسجلة على قرص مُمغنط   ي دي دی ذا    ) س ون ھ ى ورق، ویك أو عل

ي             ة ف ة العام لیة، ویجوز للنیاب صفة أص ق ب ي التحقی الخبرة لقاض تعانة ب الحق في الاس

  .)٢(حالة التلبس بالجریمة على سبیل الاستثناء، أو عند رضاء المُتھم بالتفتیش

ات     ة المعلوم زام      :طبیعة عمل الخبیر في جرائم تقنی ة الت ساؤل حول طبیع ار ت ث

ب      الخبیر ف  د ذھ ي الجرائم المعلوماتیة، وھل ھو التزام ببذل عنایة أم بتحقیق نتیجة، وق

بعض  ة            )٣(ال ى النتیج صل إل م ی سأل إذا ل لا یُ ة، ف ذل عنای ون بب ر یك زام الخبی ى أن الت  إل

ھ،              اء مُباشرتھ لمُھمت ھ أثن ي واجھت ات الت سبب العقب ھ أو ب المطلوبة نتیجة ضعف خبرت

داً      ویمكن أن تثور مسئولیتھ الج     ف عم ا، أو أتل نائیة إذا رفض القیام بالمُھمة المُكلف بھ

ر بالمُحافظة           زام الخبی ب الت ى جان البیانات المطلوب منھ التعامل معھا أو حفظھا، ھذا إل

ف      ة المُكل ق بالجریم ان مُتعل ة أو بی ة معلوم ر أی شى الخبی إذا أف ي، ف سر المھن ى ال عل

  .ة لھذه الجریمةبالعمل فبھا، فإنھ یعاقب بالعقوبة المُقرر

                                                             
ادة    )١( صت الم ات البلجیك   ) ٨٨(ن ق الجنای انون تحقی ن ق ھ م ى أن ق،   : "ي عل ي التحقی وز لقاض یج

شغیل      ة ت ن كیفی وللشرطة القضائیة أن یستعینا بخبیر لیقدم وبطریقة مفھومة المعلومات اللازمة ع
طتھ،       ة بواس ة أو المنقول ة أو المعالج ات المخزون دخول للبیان ھ، أو ال دخول فی ة ال ام، وكیفی النظ

ن الخب       ل       ویعطي القانون كذلك لسلطة للتحقیق أن تطلب م ھ، أو عم ث فی ام، أو البح شغیل النظ ر ت ی
ى أن      ة، عل نسخة من البیانات المطلوبة للتحقیق، أو سحب البیانات المخزنة أو المحولة أو المنقول

 ".یتم ذلك بالطریقة التي تریدھا جھة التحقیق
(2) Meunier (c): art. Prec. P. 682-683. 
(3) Meunier (c): art. Prec. P. 683-684. 
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ق           زة التحقی تعانة أجھ واز اس ى ج صت عل ي ن ة الت شریعات العربی ن الت وم

صالات  :"والادعاء بأعمال الخبرة النظام السعودي، والذي نص على أن     تتولى ھیئة الات

ة        ات الأمنی ة للجھ ساندة الفنی دعم والم دیم ال صاصھا تق ا لاخت ات وفق ة المعلوم وتقنی

  ).١٤م"(ه الجرائم والتحقیق فیھا وأثناء المحاكمةالمختصة خلال مراحل ضبط ھذ

  المطلب الثاني
  حجية الدليل الرقمي في الإثبات الجنائي

ة           صالات الإلكترونی ي والات ب الآل ات الحاس ون    -تحتوي بیان ل أن تك ي یحتم الت

ا  رم م لة بج ي  -ذات ص د الإلكترون ائل البری دیوھات ورس صور والفی ن ال د م ى العدی  عل

ة         وسجلات المحادث  ة الرقمی ع الأدل بیل جم ي س ون ف ام، ویواجھ المحقق ات وبیانات النظ

ستغرق         ي ی ات، والت ذه البیان ذات الصلة بجرم ما بعض التحدیات المتمثلة في كبر كم  ھ

شغیل       ام الت ة ونظ ات المحتمل كال الملف این أش ن تب ضلاً ع ل، ف ت طوی صھا وق فح

د   والبرمجیات التطبیقیة وتفاصیل الأجھزة، وھو ما قد   شأن تحدی یشكل تعقیدات عملیة ب

سبة   المعلومات ذات الصلة بالجریمة    شكل بن ، ولا شك في أن ھذه البیانات والمعلومات ت

  .كبیرة أدلة رقمیة، إذا ما تم التعامل معھا من جانب الخبراء التقنیون

ة              ذه الأدل ت ھ ا إذا كان ساؤل عم ار الت د ث ائي، فق انون الجن ار الق ي إط ھ ف إلا أن

ي              الرقمیة   ة ف ة التقلیدی ا الأدل ع بھ ي تتمت ا الت ة ذاتھ ة القانونی المستحدثة تتمتع بالحجی

ة                ن الأدل ف ع ي تختل ة والت ذه الأدل ة لھ ة المعنوی ن الطبیع رغم م إثبات الجریمة على ال

  التقلیدیة ذات الطبیعة المادیة؟

ات،     وقد أجاب المشرع عن ھذا التساؤل في قانون مكافحة جرائم تقنیة المعلوم

ي        من دلیل الرقم ى ال دي عل ادي التقلی  خلال إضفائھ الحجیة القانونیة المقررة للدلیل الم

رر       ا ق ائي، حینم ي  ذي الطابع المعنوي في الإثبات الجن ادة  ف ى    )١١(الم انون عل ن الق م
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ھ ائط أو   : "أن دات أو الوس زة أو المع ن الأجھ ستخرجة م ستمدة أو الم ة الم ون للأدل یك
من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسیلة الدعامات الإلكترونیة أو   

ى    ائي مت ات الجن ي الإثب ة ف ة المادی ة الجنائی ة الأدل ة وحجی ات ذات قیم ة المعلوم لتقنی
  ".توافرت بھا الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون

ي     ا     ترجع أھ : العلة من تقریر الحجیة القانونیة للدلیل الرقم نص فیم ذا ال ة ھ می

ررة         ك المق ي كتل دلیل الرقم یقرره من قیمة ثبوتیة وحجیة قانونیة في الإثبات الجنائي لل

ن           تفادة م ة الاس ائي، بغی ات الجن للدلیل التقلیدي، وھو من الأھمیة بمكان في مجال الإثب

وم أن           ائق  ھذه الطائفة من الأدلة في إثبات الجرائم ونسبتھا إلى مرتكبیھا، فمن المعل وث

املات،     ة، والمع صیة والفوری ائل الن ي والرس د الإلكترون ائل البری ي ورس ب الآل الحاس

ن الأجھزة                   ا م ن جمعھ ي یمك ات الت ى المعلوم ة عل ي أمثل والصور وتواریخ الإنترنت ھ

  .الإلكترونیة واستخدامھا بشكل فعال جداً كدلیل جنائي

ال    ترجع أھمی : أھمیة الدلیل الرقمي في الإثبات الجنائي      ي مج ة الدلیل الرقمي ف

بح           ذي أص شكل ال اة بال احي الحی ي من ا ف تخدام التكنولوجی الإثبات الجنائي إلى ذیوع اس

ا أن              ة دونم ستحدثة أم تقلیدی ة م فیھ من غیر المتصور وقوع جریمة سواء أكانت جریم

ا           ة، وھو م ب الجریم د مرتك یتخلف عنھا أدلة رقمیة یمكن التوصل من خلالھا إلى تحدی

ي             یتط دولي ف اون ال ات التع لب ضرورة إجراء تغییرات جذریة في طرق جمع الأدلة وآلی

  .المسائل الجنائیة تتناسب وطبیعة ھذه النوعیة المستحدثة من الأدلة الجنائیة

ي   دلیل الرقم شریعي لل ف الت صري  : التعری شرع الم رف الم ي ع دلیل الرقم  ال

ة ثبوت          :"بأنھ وة أو قیم ستخرجة     أي معلومات إلكترونیة لھا ق ة أو م ة أو منقول ة مخزن ی
ا      ن تجمیعھ أو مأخوذة من أجھزة الحاسب أو الشبكات المعلوماتیة وما في حكمھا، ویمك

ة  ة خاص ات تكنولوجی رامج أو تطبیق زة أو ب تخدام أجھ ا باس ظ أن "وتحلیلھ ، ویلاح
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ستخرجة      التعریف التشریعي حرص على إبراز جوھر الدلیل الرقمي وھي المعلومات الم

ي            من ا  ا ف ات وم بكات المعلوم ي أو ش ب الآل ت أجھزة الحاس ة سواء أكان لأجھزة التقنی

  .حكمھا

ث    : التعریف الفقھي للدلیل الرقمي    ي، حی اھتم الفقھ بوضع تعریف للدلیل الرقم

الات أو           )١(عرفھ البعض  ى شكل مج ون ف وتر، ویك  بأنھ الدلیل المأخوذ من أجھزة الكمبی

ة مم  سیة أو كھربائی ضات مغناطی ات    نب رامج تطبیق تخدام ب ا باس ا وتحلیلھ ن تجمیعھ ك

ون         و مك ضاء، وھ ام الق اده أم ن اعتم ل یمك كل دلی ي ش دیمھا ف تم تق ا، وی   وتكنولوجی

صور أو    ة أو ال صوص المكتوب ل الن ة مث كال متنوع ى أش ات ف دیم معلوم ى لتق رقم

تعمالھ الأصوات أو الأشكال والرسوم، وذلك من أجل اعتماده أمام الجھات القضائیة لاس    

  .فى الإثبات

ر ب آخ ا جان ا عرفھ ھ)٢(بینم نظم  :"  بأن طة ال ن أو بواس شتق م دلیل الم ال

بكات          ي، أو ش ب الآل دات وأدوات الحاس البرامجیة المعلوماتیة الحاسوبیة، وأجھزة ومع

اً أو          ا علمی د تحلیلھ ضاء بع دیمھا للق ة، لتق ة وفنی راءات قانونی لال إج ن خ صالات م الات

ص  كل ن ي ش سیرھا ف ات تف وات، لإثب كال وأص ور وأش ومات أو ص ة، أو رس وص مكتوب

ا      ة فیھ راءة أو الإدان ر الب ة ولتقری وع الجریم ث  "وق ب ثال ا جان ھ)٣(، ویعرفھ :"  بأن

إجراءات       ا ب صول علیھ تم الح م، ی دھا العل ل ویعتم ق والعق ا المنط ات یقبلھ   معلوم

زة ال      ي أجھ ة ف سابیة المخزن ات الح ة البیان ة بترجم ة وعلمی ي  قانونی ب الآل   حاس

                                                             
ب      . د  )١( د المطل د عب د الحمی ي         : ممدوح عب ب الآل رائم الحاس ي ج ي ف ائي الرقم ق الجن ث والتحقی البح

 ٨٨، ص٢٠٠٦والإنترنت، دار الكتب القانونیة، القاھرة، 
 .١٣الإثبات الجنائي، مرجع سابق، ص: عبد الناصر محمد محمود فرغلي وآخر  )٢(
ست  : محمد الأمین البشري  . د  )٣( وم      التحقیق في الجرائم الم ة للعل ایف العربی ة ن ات جامع حدثة، مطبوع

 .٢٣٤، ص٢٠٠٤، ١الأمنیة، الریاض، ط
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ق أو           ن مراحل التحقی ة م ي أي مرحل تخدامھا ف وملحقاتھا وشبكات الاتصال، ویمكن اس

ي    انٍ أو مجن ة أو ج ة بجریم ھ علاق خص ل يء أو ش ل أو ش ة فع ات حقیق ة لإثب المحاكم

  ".علیھ

ویتضح لنا من التعاریف السابقة أنھ بینما ركز التعریف التشریعي على جوھر       

 نجد التعاریف الفقھیة ركزت على عدة جوانب موضوعیة وفنیة الدلیل ومضمونھ، بینما

ھ         سب ل ث یح ھ، حی ب الفق وقانونیة في تعریف الدلیل الرقمي، وھو نھج محمود من جان

دار         تصدیھ لمسألة التعریف بالدلیل الرقمي في وقت تأخر فیھ المشرع المصري عن إص

ذه ا   ة     ھذا القانون، ومن ثم تأخره في بیان ماھیة وطبیعة ھ ن الأدل ستحدثة م ة الم لنوعی

  .الجنائیة وحجیتھا القانونیة

ات          ل مطبوع والدلیل الرقمي قد یكون من الوضوح حینما یتخذ صور معینة، مث

ة، أو سجلات             ب الجریم لھا مرتك ي یرس سھولة الت وفرة ب ي المت رسائل البرید الإلكترون

وفر             ل م ن قب د    اتصال بروتوكول الإنترنت التي یبلغ عنھا مباشرة م ت، وق ة الإنترن خدم

ق     ن طری ھ ع ل إلی ل التوص ن أج ورة م ات متط تعمال تقنی رى اس وال أخ ي أح ب ف یتطل

ن       ا م صول علیھ تم الح ي ی ات الت ار أو البیان تعادة الآث ات أو أدوات لاس تخدام تقنی اس

وع         ى وق ة عل دم أدل أنھا أن تق الحاسب الآلي والنظم المعلوماتیة والشبكات والتي من ش

ل         جرم ما، ومن ث    تعادة وتحلی ي اس ة ف ة الرقمی م یأتي دور خبراء وتقنیات الأدلة الجنائی

ة،        نظم المعلوماتی شبكات وال ب وال زة الحاس ن أجھ ا م صول علیھ م الح ي ت واد الت الم

شطة      ب أن ن أغل ات ع ظ البیان سجیل وحف زین وت ب لتخ ة الحواس ن قابلی تفادة م والاس

  . )١(مستخدموھا، في جمع وتعقب الآثار الرقمیة

                                                             
 .٢٣٠دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
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ي ا دلیل الرقم ي وال ر الرقم ل     :لأث ن تفاع تج ع ا ین ل م ي ك الأثر الرقم صد ب یق

ذا      ن ھ تج ع ث ین ي، حی ب الآل زة الحاس ات وأجھ ة المعلوم ائل تقنی ع وس ستخدم م الم

ة    ار الرقمی ن الآث رة م ة كبی ة أو (التفاعل مجموع صمات الرقمی اً الب ا أحیان ق علیھ یطل

ون  ، إلا أن ھذا الأثر یتح     )الأشیاء الاصطناعیة  ول إلى دلیل رقمي إذا نجح الخبراء التقنی

ة         ین الجریم ھ وب ربط بین ي ال ة ف ة الخاص ات التكنولوجی زة والتطبیق تخدام الأجھ باس

ھ                    ن الفق ب م ذھب جان ة، وی ب الجریم ین مرتك ھ وب صلة بین ات ال م إثب ن ث المرتكبة، وم

وفر    إلى وجوب التزام مأمورو الضبط القضائي أو الخبراء بالضمان )١(الجنائي ي ت ات الت

وة            ل خط ذه أو ك ل إجراء یتخ ي ك شرعیة ف زام بال ى الالت ة، بمعن ة المادی ي الأدل ة ف الثق

راء       ك الإج ن ذل ستمد م دلیل الم ذ بال دم الأخ راء، وع بطلان للإج ان ال ا، وإلا ك یخطوھ

  .)٢(الباطل

ي        دلیل الرقم ة ال ادة    : الشروط الواجب توافرھا لتقریر حجی ددت الم د ح ) ٩(وق

ة        من اللائح  ذه النوعی ع ھ ل م شأن التعام ة ب ة التنفیذیة للقانون الجوانب والشروط الفنی

ھ               ا بأن شار إلیھ ادة الم ضي الم ث تق ة ذات    :"من الأدلة الجنائیة، حی ة الرقمی تحوز الأدل

شروط                  ا ال وافرت فیھ ائي إذا ت ات الجن ي الإثب ـادیة ف ة الم القیمة والحجیة للأدلة الجنائی

  :والضوابط الآتیة

ة     أن -١  ة الرقمی تنباط الأدل تخراج أو اس صول أو اس ع أو الح ة جم تم عملی ت

ف                  دیث أو محو أو تحری ر أو تح دم تغیی ضمن ع ي ت ات الت محل الواقعة باستخدام التقنی

للكتابة أو البیانات والمعلومات، أو أي تغییر أو تحدیث أو إتلاف للأجھزة أو المعدات أو 

                                                             
، ١٩٧٩الوسیط في قانون الإجراءات الجنائیة، طبعة مطبعة جامعة القاھرة، : أحمد فتحي سرور. د  )١(

 .٣٧٥، ص١ج
 .٢١، ص٢٠٠٢الجنائي، مطبعة كلیة الشرطة، القاھرة، الإثبات : حسین إبراھیم. د  )٢(
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. مات أو البرامج أو الدعامات الالكترونیة وغیرھاالبیانات والمعلومات، أو أنظمة المعلو 

ن  Digital Images Hash ،Write Blockerومنھا على الأخص تقنیة ، وغیرھا م

  .التقنیات المماثلة

 أن تكون الأدلة الرقمیة ذات صلة بالواقعة وفى إطــار الموضوع المطـلـوب  -٢

  .حكمة المختصةإثباتھ أو نفیھ وفقًـا لنطاق قرار جھة التحقیق أو الم

أموري           -٣ ة م زه بمعرف تخراجھ وحفظھ وتحری  أن یتم جمع الدلیل الرقمي واس

راء أو          ة، أو الخب ن الأدل ة م ذه النوعی ي ھ ل ف م التعام ول لھ ضائي المخ ضبط الق ال

ر      ى محاض ین ف ى أن یب ة، عل ق أو المحاكم ات التحقی ن جھ دبین م صین المنت المتخص

وع   ى ن ة عل اریر الفنی ضبط، أو التق ـزة  ال رامج والأدوات والأجھـ فات الب  ومواص

تخراج     Hash والمعــدات التي تم استخــدامھا، مع توثیق كود وخوارزم  ن اس اتج ع الن

نسخ مماثلة ومطابقة للأصل من الدلیل الرقمي بمحضر الضبط أو تقریر الفحص الفني،      

  .مع ضمان استمرار الحفاظ على الأصل دون عبث بھ

ص ن  -٤ ذر فح ة تع ى حال ى     ف تحفظ عل ة ال دم إمكانی ي وع دلیل الرقم سخة ال

ضبط أو      ضر ال ى مح الأجھزة محل الفحص لأي سبب یتم فحص الأصل ویثبت ذلك كلھ ف

  .تقریر الفحص والتحلیل

ل         -٥ تص قب ل المخ ن قب راءات م ضر إج ة بمح ة الرقمی ق الأدل تم توثی  أن ی

ھ   عملیات الفحص والتحلیل لھ وكذا توثیق مكان ضبطھ ومكان حفظھ و    ل مع مكان التعام

  ".ومواصفاتھ

ة     ) ١٠(حددت المادة : توثیق الدلیل الرقمي   انون كیفی ة للق من اللائحة التنفیذی

ھ        ق    :" توثیق الدلیل الرقمي، حیث نصت المادة المشار إلیھا على أن یف وتوثی تم توص ی

أي        صویرھا ب ا أو ت زن علیھ ـلفات المخ ن الم سخ م ـاعة ن لال طبـ ن خ ي م دلیل الرقم ال
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تخراج أو           وسیل ع أو اس ى جم ائمین عل ة مرئیة أو رقمیـة، واعتمادھا من الأشخاص الق

  :الحصول أو التحلیل للأدلة الرقمیة، مع تدوین البیانات التالیة على كل منھا

  . تاریخ ووقت الطباعة والتصویر- ١

  . اسم وتوقیع الشخص الذى قام بالطباعة والتصویر- ٢

  .قم الإصدار الخاص بھ اسم أو نوع نظام التشغیل ور- ٣

  . اسم البرنامج ونوع الإصدار أو الأوامر المستعملة لإعداد النسخ- ٤

  . البیانات والمعلومات الخاصة بمحتوى الدلیل المضبوط- ٥

 ". بیانات الأجھزة والمعدات والبرامج والأدوات المستخدمة- ٦

ة ال   : أدوات توثیق الدلیل الرقمي    ة  یستعین خبراء الأدلة الجنائی ار   -رقمی ي إط ف
ي   دلیل             -عملھم التقن اد صورة لل ى إیج ساعد عل ة ت ات أو أجھزة تقنی أدوات أو برمجی  ب

اق أي      ع إلح أنھ من ن ش ذي م ة وال انع الكتاب از م زة جھ ذه الأجھ رز ھ ن أب ي، م الرقم
والتي من شأنھا " نحت البیانات أو الملفات"، وبرامج )١(تغییرات على البیانات الأصلیة

ى أجھزة           استعادة المل  ى عل ي تبق ة الت ات الأولی ا البیان ن بقای فات المحذوفة أو التالفة م
سخة      )٢(التخزین حتى بعد زوال الملف الأصلي      اد ن ى إیج ل عل " خطوة بخطوة  "، والعم

أدوات         . للمعلومات المخزنة  ة ب ة الرقمی ة الجنائی وفي بعض الأحیان یستعین خبراء الأدل
ع ال        ل م شفیر للتعام ات،      تحلیل تجزئات الت سیط للبیان ر ب شفرة؛ إذ أن أي تغیی ات الم ملف

  .ینتج عنھ حدوث تشفیر مختلف

                                                             
ر  )١( ا،   : انظ اییر والتكنولوجی وطني للمع ي ال د الأمریك ة  ٢٠٠٤المعھ انع الكتاب از م ) HWB(، جھ

 .٢٣١دراسة مكتب الأمم المتحدة، مرجع سابق، ص، مشار إلیھ 2.0مواصفات، الإصدار 
ن ال       : غوتمان بي : انظر  )٢( ات م ائع      الحذف الآمن للبیان صلبة، وق ة ال رة الحال سیة وذاك ذاكرة المغنطی

ة      ة المتقدم ھ   ، ١٩٩٦، الندوة الأمنیة السادسة لاتحاد الحوسبة التقنی شار إلی م    م ب الأم ة مكت دراس
 .المتحدة، الموضع السابق
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ن             ستخدمة م ة الم ات والأدوات التقنی ومن الجدیر بالذكر أن الأجھزة والبرمجی
قبل الخبراء لجمع الأدلة الرقمیة تختلف بحسب نوعیة الوسائط التقنیة المستخدمة، كما    

ف أدوات    أنھا تتطلب تقنیات مختلفة لتحقیق ھذ    أجھزة المحمول تختل ه الأدلة الرقمیة، ف
شتمل            د ت بكة، فق ادم ش ي أو خ فحصھا عن تلك المستخدمة في فحص جھاز حاسب مكتب
زة      ة وأجھ زة الإلكترونی ل الأجھ ص وتحلی راء فح ى إج ة عل ة الرقمی ع الأدل ة جم عملی

ادةً            ي ع ل، والت اكن العم ازل وأم ي المن وي   الحاسب المكتبي والمحمول الكائنة ف ا تحت  م
على أقراص صلبة ذات سعة كبیرة من شأنھا تخزین كمیة كبیرة من المعلومات، بما في 
ائل              ة، ورس ع الإلكترونی صفح المواق واریخ ت ن ت ضلاً ع دیو، ف اطع الفی صور ومق ذلك ال
دد صغیر             شغیل ع البرید الإلكتروني ومعلومات التراسل الفوري، والتي عادةً ما تقوم بت

شغیل   ة لت ن أنظم ص     م ة فح شمل عملی ا ت وكس، بینم اك أو أس ولین دوز والم  كالوین
أجھزة المحمول أجھزة محمولة صغیرة الحجم تعمل بطاقة منخفضة، وذات سعة تخزین     

  .)١(أقل، وببرامج أبسط لتسھیل المكالمات الھاتفیة وتصفح الإنترنت

ة    زة اللوحی ول والأجھ زة المحم ى أن أجھ ارة إل رز الإش اً -وتب ي غالب ا والت م
ائلاً       -تكون بمثابة نسخ مطورة من أجھزة المحمول     زاً ھ ین كن سبة للمحقق شكل بالن د ت  ق

زة،    مات ممی ن س ھ م سم ب ا تت النظر لم رائم، ب اب الج صلة بارتك ات ذات ال ن المعلوم م
ا صالھا       : أبرزھ ات، وات ل الأوق ي ك ا ف صحبة مالكھ ا ب ل، ووجودھ ى التنق ا عل قابلیتھ

صالات، م  شبكات الات ستمر ب ع    الم ة للموق ة دقیق ى مراقب صول عل ى الح ساعد عل ا ی م
صال وسجلات                 ات الات ة جھ ن قائم ھ م ا تحتوی ى م لاوة عل ول، ع د معق الجغرافي إلى ح
دمات     دمي خ بكات مق ر ش ات عب ات والبیان ع المعلوم دفق جمی ن ت ضلاً ع ات، ف المكالم

  .)٢(الإنترنت المحمول

                                                             
 .٢٣٢دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )١(
 .الموضع السابق  )٢(



 

 

 

 

 

 ١٢٨٨

رة،  كما تحظى تقنیات الأدلة الجنائیة الخاصة بالشبكات        المعلوماتیة بأھمیة كبی

دمات      ي خ من خلال ارتباطھا بالھواتف المحمولة وأجھزة الحاسب الآلي، واستخدامھا ف

ز              لال مراك ن خ ت م ى الإنترن ات عل الإنترنت والتخزین السحابي، حیث یتم تخزین البیان

م        تخدام نظ ى اس دعو إل ذي ی ر ال ستخدم، الأم از الم ى جھ ا عل ن تخزینھ دلاً م ات، ب بیان

ن       ي یمك ات الت ن المعلوم ة م ى كمی ل إل شبكات للتوص ذه ال ى ھ ات عل ل المعلوم لتحلی

ي            ي تجرى ف شطة الت صوص الأن صلة بخ ات مف ى معلوم صول عل تجمیعھا، ویتعین للح

اً،        ل لاحق ا للتحلی شطة وتخزینھ صورة ن ات ب ع البیان ون جم ا، أن یك شبكة وتخزینھ ال

ات ا       یلاً لملف ة تحل ذه العملی شمل ھ دران       ویمكن أن ت ل ج شبكة مث ن أجھزة ال سجلات م ل

الحمایة وكشف التسلل، فضلاً عن نظم الوقایة، وكذلك تحلیل محتوى نقل بیانات الشبكة 

  .)١(المسجلة في حال توفرھا

ر     دخول غی ن ال اني م ا الج تمكن فیھ ي ی الات الت ي الح ھ ف ان أن ن البی ي ع غن

صبح     المشروع والتسلل لأحد نظم الحاسب، فإن البیانات الموجو     ب ت ذا الحاس ى ھ دة عل

معرضة للخطر من طرف المھاجم، ولا یعتد بملفات السجلات لنشاط ھذا النظام، ومن ثم   

دي      لا تمثل التحقیقات الجنائیة للشبكة الصیغة الوحیدة المتاحة لأي محلل؛ إذ یكمن التح

ن             بكة م ى أي ش ذت عل ي اتخ الإجراءات الت ام ب ادة القی ي إع ة ف ذه الحال  الأساسي في ھ

دخول           بیانات السجلات المحدودة المتاحة، واستخدام ذلك في تحدید محاولات التسلل وال

ات الخاصة            ى البیان افة إل ة، إض غیر المشروع للنظم المعلوماتیة ومحاولات قطع الخدم

  .     )٢(بأي الموارد التي وصل إلیھا الأفراد في أي وقت

                                                             
(1) Chappell, L., 2012. Wireshark Network Analysis (Second Edition): The 

Official Wireshark Certified Network AnalystStudy Guide. Laura 
Chappell University. 

 .٢٣٣دراسة مكتب الأمم المتحدة، مرجع سابق، ص: انظر  )٢(
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دد م  : خصائص الدلیل الرقمي   زه    یتسم الدلیل الرقمي بع ي تمی صائص الت ن الخ

  -:على الدلیل الجنائي التقلیدي، وفیما یلي نتناول ھذه الخصائص على النحو التالي

ي   ): أ دلیل الرقم ة لل ة المعنوی ات     : الطبیع ن بیان ي م دلیل الرقم ون ال یتك

ب    ل یتطل ة، ب الحواس العادی درك ب ة، لا ت ر ملموس ة غی ة إلكترونی ات ذات ھیئ ومعلوم

تعانة    ا الاس ة     إدراكھ بات الآلی دات وأدوات الحاس أجھزة ومع ، HARDWAREب

  .)١(SOFTWAREواستخدام نظم برامجیة حاسوبیة 

ي ): ب دلیل الرقم ي لل ابع الافتراض ن  : الط ة م ل مادی ست أق ة لی ة الرقمی فالأدل

دھا          ان تواج ا ومك ي شكلھا وحجمھ الدلیل المادي فحسب، بل تصل إلى درجة التخیلیة ف

داولھا،   غیر المعلن، فالدلیل ال    رقمي یشمل كافة أشكال وأنواع البیانات الرقمیة الممكن ت

ذي          ى النحو ال ضحیة عل بحیث یكون بینھا وبین الجریمة رابطة من نوع ما، وتتصل بال

  .)٢(یحقق ھذه الرابطة بینھا وبین الجاني

ة   : إمكانیة نسخ الدلیل الرقمي بشكل مطابق  ): ج ن الأدل یمكن استخراج نسخ م

وافر     الرقمیة مطاب  ر لا یت قة للأصل ولھا ذات القیمة العلمیة والحجیة الثبوتیة، وھذا الأم

ي   ة ف د       الأدل د الفق دلیل ض ى ال اظ عل ة للحف دیدة الفعالی مانة ش شكل ض ا ی ة، مم  التقلیدی

  .)٣(والتلف والتغییر، عن طریق نسخ طبق الأصل من الدلیل

ي      ): د دلیل الرقم ن ال تخلص م ة   : صعوبة ال ة الرقمی ترجاعھا   إن الأدل ن اس یمك

عوبة     ى ص ؤدي إل ا ی ا، مم د إخفائھ ا بع ا، وإظھارھ د إتلافھ لاحھا بع ا، وإص د محوھ بع

صة    ي خصی ا، وھ لاص منھ دلیل    الخ ة بال ي، بالمقارن دلیل الرقم صائص ال م خ ن أھ م
                                                             

 .١٤الإثبات الجنائي، مرجع سابق، ص:  فرغلي وآخرمحمودعبد الناصر محمد   )١(
 .١٤مذكرات في الإثبات الجنائي عبر الإنترنت، مرجع سابق، ص: یونسعمر محمد بن . د  )٢(
 .١٥الإثبات الجنائي، مرجع سابق، ص: عبد الناصر محمد محمود فرغلي وآخر  )٣(
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ا    ي وظیفتھ وبیة الت رامج الحاس ن الب د م تخدام العدی لال اس ن خ ك م تم ذل دي، وی التقلی

ات أو        استعادة البیانات التي    ذف البیان ق ح ن طری ك ع م ذل تم حذفھا أو إلغائھا، سواء ت

اء    مماالمعلومات، أو تم عمل إعادة تھیئة أو تشكیل للقرص الصلب،    ي صعوبة إخف  یعن

  .)١(الجاني لجریمتھ عن أعین رجال العدالة الجنائیة

ائ     : الطابع الدینامیكي للدلیل الرقمي   ): ھـ ق الأدلة الرقمیة ذات طابع دینامیكي ف

  .)٢(السرعة، تنتقل من مكان لآخر عبر شبكات الاتصال متعدیة لحدود الزمان والمكان

ي      : الدلیل الرقمي یكشف عن شخصیة المجرم     ): و دلیل الرقم لال ال یمكن من خ

سجیل          ي ت دلیل الرقم ن لل ا یمك رصد المعلومات عن الجاني وتحلیلھا في ذات الوقت، كم

  .)٣(ض الأمور الشخصیة عنھتحركات الفرد وعاداتھ وسلوكیاتھ وبع

یتسم الدلیل الرقمي بعدد من : أوجھ التمییز بین الدلیل التقلیدي والدلیل الرقمي   

زوال       ریع ال ھ س ا أن ن أبرزھ ة، وم ة التقلیدی ن الأدل ره م ن غی زه ع ي تمی سمات الت ال

عوبة         ى ص لاوة عل ھ، ع صول علی دلیل والح ظ ال كالیة حف ر إش ا یثی و م ر، وھ والتغیی

شفیر     الوصول إلی  اً للت ھ     )٤(ھ حینما یستخدم المشتبھ فیھم نظام صول علی ل الح ا یجع ، مم
                                                             

 .السابقالموضع   )١(
 .السابقالموضع   )٢(
ى    في بحث TCP IPاستخدام بروتوكول : ممدوح عبد الحمید عبد المطلب. د  )٣( رائم عل وتحقیق الج

 القانونیة والأمنیة للعملیات الإلكترونیة الذي نظمھ، الجوانبالكمبیوتر، المؤتمر العلمي الأول حول 
رة           لال الفت ي، خ رطة دب ة ش ي،   )٢٨/٤/٢٠٠٣-٢٦(مركز البحوث والدراسات بأكادیمی ارة دب ، إم

 .٦٥٠، ٦٤٩دولة الإمارات العربیة المتحدة، ص ص
ادة ا  )٤( ت الم م   عرف انون رق ة للق ة التنفیذی ن اللائح ى م سنة ) ١٧٥(لأول شفیر  ٢٠١٨ل ن الت لاً م  ك

شفیر    أن الت شفیر، ب اح الت ة      : Encryptionومفت اتیح خاص ستخدم مف سابیة ت ة ح ة تقنی منظوم
ات    ذه البیان تخلاص ھ ع اس ث تمن ا بحی روءة إلكترونیً ات المق ات والمعلوم ل البیان ة وتحوی لمعالج

ن طری ات إلا ع اح   والمعلوم ا مفت شفرة، بینم ك ال اتیح ف اح أو مف تخدام مفت ق اس
شفیر ات   : Encryption Keyالت ي عملی ستخدم ف دد ت ول مح روف ذات ط وز أو ح ام أو رم أرق
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اكن      ي أم وده ف ن وج ضلاً ع ویلاً، ف اً ط ستغرق وقت عباً وی راً ص شفیر أم ز الت دون رم ب

دول،              ضائیة لل ة الق اق الولای ارج نط ھ خ جغرافیة متعددة، ومن ثم صعوبة الحصول علی

ي       ن الاشكالیات الت د م ائي      بالإضافة إلى العدی ضاء الجن ام الق ھ أم دى مقبولیت .  تخص م

  -:وتتبلور أبرز ملامح التمییز بین كل من الدلیلین، فیما یلي

ھ          -١ إن دعامت ي، ف دلیل الرقم س ال  الدلیل التقلیدي دعامتھ ورق ملموس، بعك

ي               ي إل دلیل الرقم اج ال م یحت ن ث ة، وم ة حدیث ائط تقنی ي، أو أي وس ب الآل برامج الحاس

ھ         وسائط تقنیة لقر   ن دعامت سھولة ومباشرة م ادي ب دلیل الم راءة ال ن ق اءتھ، بینما یمك

  .الورقیة

ھ        -٢ ھ، وتخزین دیل فی ھ، والتع ھ وإدارت ث عن سھل البح ي ی دلیل الرقم  ال

دلیل       س ال ة، بعك صائص البرمجة الإلكترونی تعمال بعض خ ھ، باس ترجاعھ، وتبویب واس

  .المادي الذي یثبت علي حالھ التي اُعد بھا

دلیل -٣ رة       ال ات كبی ستوعب معلوم ي ت ة الت ھ الإلكترونی اً لدعامت ي ووفق  الرقم

تبعاً لحجم الوسیط ومقدار المعلومة، فإن ذلك یتیح الفرصة لعرض عدد غیر محدود من     

  .المستندات، في مساحة صغیرة من الوسیط الإلكتروني

ى  إل)١(تتباین صور الدلیل الرقمي، وقد قسمھا البعض: تقسیمات الدلیل الرقمي 

سیة   سام رئی ة أق بكاتھا،       ) الأول: (ثلاث ي وش ب الآل زة الحاس ص أجھ ة تخ ة رقمی أدل

                                                   
= 

ل،     . التشفیر وفك التشفیر   شفیر المتماث سمى الت ویستخدم نفس المفتاح في التشفیر وفك التشفیر وی
اح      ریة المفت ى س اظ عل ن  . ویجب الحف ستخدم زوج م ث      وی ة ریاضیة بحی رابطین بعلاق اتیح مت  المف

اظ             ب الحف ل، ویج ر المتماث یستخدم أحدھما في التشفیر والآخر في فك التشفیر ویسمى التشفیر غی
 .على سریة أحد المفاتیح بینما یعلن عن الآخر بشروط ومعاییر محددة

 .٨٨جع سابق، صالبحث والتحقیق الجنائي الرقمي، مر: ممدوح عبد الحمید عبد المطلب. د  )١(



 

 

 

 

 

 ١٢٩٢

اني(و ة   ) الث ات الدولی بكة المعلوم ص ش ة تخ ة رقمی ت"أدل ث(، و"الإنترن ة ) الثال أدل

  .رقمیة تخص بروتوكولات تبادل المعلومات بین أجھزة شبكة الإنترنت

ھ و             انٍ قررت سیم ث ى تق بعض الآخر إل شیر ال نة    بینما ی ة س دل الأمریكی زارة الع

شمل ٢٠٠٢ ات، ت لاث مجموع ى ث ى: ()١(، إل ب   ) الأول ي الحاس ة ف سجلات المحفوظ ال

صوص          ات الن ي وملف د الإلكترون ائل البری الآلي، كالوثائق المكتوبة والمحفوظة مثل رس

ة (المكتوبة كالوورد ورسائل غرف المحادثات عبر الإنترنت، و      م    )الثانی ي ت سجلات الت ال

دخل         إنشاؤھا م یت ي ل ي الت  بواسطة الحاسب الآلي، وتعتبر مخرجات برامج الحاسب الآل

السجلات التي ) الثالثة(، وATMفیھا الإنسان، كسجلات الھاتف وفواتیر السحب الآلي 

ن             ي، وم ب الآل شاؤھا بواسطة الحاس م إن جزء منھا تم حفظھ بالإدخال والجزء الآخر ت

ي تح         ة الت ل المالی رامج         أمثلتھا أوراق العم لال ب ن خ ا م م معالجتھ دخلات ت ى م وي عل ت

  . بإجراء العملیات الحسابیة علیھاEXCELأوراق العمل مثل 

صل           ائل التح دد وس وع وتع ي، تن ومن ثم یفترض التنوع في صور الدلیل الرقم

سألة            بعض أن م رى ال م ی ن ث علیھ من أجھزة الحاسب الآلي والشبكات المعلوماتیة، وم

دلیل        استخلاص الدلیل الرقم   ة أن ال شبكات المعلوماتی ي وال ب الآل ي من مخرجات الحاس

ذه                    انون بھ راف الق ون اعت ة أخرى، ویك ذ ھیئ ى وإن اتخ اً، حت المستمد منھا یظل رقمی

ھ وضرورتھ            ي ذات دلیل الرقم الھیئة الأخرى مؤسساً على طابع افتراضي مبناه أھمیة ال

ا    ة المعلوم رائم تقنی ي ج ائي ف ات الجن ة الإثب ي عملی سلك   ف اذ م زم اتخ م یل ن ث ت، وم

  .)٢(الافتراض من حیث اعتباره دلیلاً أصلیاً

  
                                                             

 .١٤الإثبات الجنائي، مرجع سابق، ص:  فرغلي وآخرمحمودعبد الناصر محمد   )١(
 .١٢مذكرات في الإثبات الجنائي عبر الإنترنت، مرجع سابق، ص: یونسعمر محمد بن . د  )٢(



 

 

 

 

 

 ١٢٩٣

یتسم الدلیل الرقمي بطبیعة : القواعد الواجب مُراعاتھا في إثبات الأدلة الرقمیة     

ة               ة مُتقلب سم بطبیع ا یت اً م دلیل غالب ، )١(خاصة، وھي قابلیتھ للتعدیل، ومن ثم فإن ھذا ال

ة   واتخاذ جرائم تقنیة المعلومات،  یتطلب سرعة التحقیق في  ماوھو    الإجراءات القانونی

ذلك      ق    اللازمة لضبط وتفتیش أو التحفظ على ھذه الأدلة الرقمیة، ول ز خطة التحقی ترتك

   -:في ھذه الفئة من الجرائم على عدة عوامل من أبرزھا

ات   ) ١ ة للبیان ة الآلی ة المعالج ة بیئ ص طبیع ي   فح ق ف یمارس المحق ي س  الت

ھ            إطارھا عملھ  اق إجراءات ة ونط ي طبیع ا ف  وتحدید نوعیة وكیفیة تعاملھ معھا وتأثیرھ

  .وتوقیتھا

ساسة) ٢ اكن الح ع والأم صر المواق ة ح ات كمكتب ل البیان ة أو نق ى معالج  بمبن

 .الوثائق وأماكن تخزین الأشرطة والأقراص الممغنطة، وتحدید المسئولین عن أمنھا

ب) ٣ ام الحاس شغیل نظ د ت ى قواع وف عل ة الوق یم دورة المعالج ة تنظ ، وكیفی

 . ومدى مركزیة المھام والمعرفة في ھذا الصددللبیاناتالإلكترونیة 

ة ) ٤ دقیق والمعالج الیب الت د أس ا  تحدی ن إجرائھ ات الممك ن العملی ا م  وغیرھ

 .بمساعدة الجھة المجني علیھا، وتلك التي یلزم إجراءھا عن طریق حاسب آخر غیره

ام            تمراعاة أمن المعلوما  ) ٥ ن نظ ا م صول علیھ ق الح ستلزم التحقی  التي قد ی

ل         دودة داخ ة مح رة زمنی ط لفت ة فق ون متاح ن أن تك ات یمك ة للبیان المعالجة الإلكترونی

رة  ا        دائ ي یتطلبھ ات الت یم البیان ق بتقی ادر المحق ك أن یب ضي ذل ات، ویقت  معالجة البیان

 .التحقیق والحصول علیھا فوراً لتخزینھا في دعائم مأمونة

                                                             
شي  )١( ي میانی ة،  : كینج ة الوطنی اط المرجعی ین النق ربط ب بكة ال رائم ش سادس للج دولي ال ؤتمر ال الم

 .٩٨-٩٥ ص ص، إصدار مركز بحوث الشرطة، القاھرة،١٥/٤/٢٠٠٥-١٣لمعلوماتیة،ا



 

 

 

 

 

 ١٢٩٤

اء  ) ٦ ة أو الوع نمط الدعام ة ل الات المختلف ص الاحتم تخدامھ  فح ي اس  المتبق

 ).ورق، میكروفیش، أوعیة أو وسائط ممغنطة(للحصول على الدلیل وصیانتھ 

ؤالھم  ) ٧ ین س خاص المتع ة بالأش داد قائم ب  إع ي یج اط الت د النق ، وتحدی

  .)١(استیضاحھم بشأنھا

ھ   الدلیل الیستلزم: مشروعیة الدلیل الرقمي  رقمي أن تكون وسیلة التحصل علی

  -:كانت مشروعة، وھو ما یتحقق من خلال ما یلي

 أي ضرورة ارتكان الدلیل :إجراءات التحصل على الدلیل تمت وفق القانون   ) ١

ي        ل القاض ن قب درت م د ص راءات ق ك الإج ت تل واء أكان شروعة، س راءات م ى إج عل

تھم و      ل الم ن قب ل     بصورة مباشرة أو غیر مباشرة، أو م ن قب تجوابھ، أو م ھ واس اعتراف

ن   ل م ة أي عم سكنھ أو ممارس یش م شھ أو تفت ھ أو تفتی القبض علی ام ب د القی ر بع الغی

  .أعمال الخبرة الفنیة

م دون    :التوصل إلى الدلیل عن طریق إرادة حرة      ) ٢ د ت  بمعنى الحصول علیھ ق

ن    أي اعتداء على إرادة المتھم أو إرادة الغیر، بحیث یكون طریقة العثو      ة م ھ خالی ر علی

  .أي عیب تشوب تلك الإرادة

ا   دلیل م ى ال صل عل راءات التح شروعیة إج ول م ضائیة ح ات الق ن التطبیق وم

ع            انون بجم اذ الق زة إنف ام أجھ شروعیة قی شأن م ة ب اكم الأمریكی دى المح ررت إح ق

ع      تھم م معلومات بشأن وقوع جریمة ما من بین المعلومات والبیانات التي یتشاركھا الم

م    أص ذي ت دلیل ال بطلان ال تھم ب ع الم ث دف اعي، حی ل الاجتم ع التواص ى مواق دقائھ عل

زة         ول إن أجھ ن الق ند م ى س سبوك عل ى فی صي عل سابھ الشخ ن ح ھ م صول علی الح

                                                             
 . وما بعدھا٣٤ھشام محمد فرید رستم، المرجع السابق، ص. د  )١(



 

 

 

 

 

 ١٢٩٥

ي،     الشرطة قد انتھكت حقوقھ المنصوص علیھا في التعدیل الرابع على الدستور الأمریك

صوصیة ا         دادات الخ ع      وكان المتھم قد قام بضبط إع ى موق شخص عل سابھ ال لخاصة بح

اعي  ل الاجتم سبوك(التواص ا ) فی ن معھ صورة یمك دقاء"ب وم " للأص ا یق ة م ط رؤی فق

  . بإرسالھ على حسابھ من مراسلات

د           لال أح ن خ تھم م رم الم ل یج ى دلی صول عل ن الح شرطة م ت أجھزة ال وتمكن

شھود (الأشخاص   د     )ال شاھد أح ذا ال ون ھ ادف أن یك د ص دقاء " ، وق ت " أص ى الم ھم عل

دادات  :" موقع التواصل الاجتماعي، وقد رفضت المحكمة الدفع وقضت بأنھ   إذا كانت إع

اعي           ع التواصل الاجتم سبوك (الضبط المتعلقة بالخصوصیة على موق ة   ) فی سمح برؤی ت

دقاء " المراسلات من قبل  ات        "الأص ذه المعلوم ى ھ وج إل ة الول ستطیع أجھزة الدول ، فت

اعي       " أصدقاء"من  من خلال تعاون أحد الأشخاص       ع التواصل الاجتم ى موق تھم عل الم

ع   دیل الراب ا للتع ك انتھاكً شكِّل ذل تھم  . دون أن یُ د الم ا یعتق ك -بینم ى ش دون أدن  أن -ب

" حسابھ لن تتم مشاركتھ من قبل سلطات إنفاذ القانون، لیس ھناك أي مبرر للتوقع بأن   

دقاء ساب " الأص ریة الح ى س یحافظون عل سعت دائ . س ا ات دقاء"رة وكلم ، زاد "الأص

ا      ع أن یراھ ر متوق خص غی ل ش ن قب ا م تتم رؤیتھ تّھم س لات الم أن مراس ال ب . الاحتم

توقعات المتھم المشروعة في الحفاظ على خصوصیتھ تنتھى عندما ینشر مراسلاتھ إلى     

ا  " الأصدقاء"؛ لأن ھؤلاء   "أصدقائھ" یملكون الحریة في استخدام ھذه المعلومات كیفم

  .)١(" ذلك مشاركة ھذه المعلومات مع أجھزة الدولةیشاؤون بما في

  
                                                             

اریخ     : انظر  )١( ة بت  ١٠حكم صادر من محكمة المقاطعة الجنوبیة بنیویورك بالولایات المتحدة الأمریكی
  : في قضیة٢٠١٢من أغسطس عام 

United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 
(S.D.N.Y. Aug. 10, 2012).. 



 

 

 

 

 

 ١٢٩٦

ا أن          م لھ ي حك سیة ف نقض الفرن ة ال ضت محكم رى، ق ضیة أخ ي ق ا ف : بینم

شكل      " سجلة ی وال الم احب الأق التسجیل الھاتفي الذي یجریھ أحد الأطراف بدون علم ص

ة       م محكم ذلك حك ضت ب د نق اً، وق ھ برھان دم قبول ى ع ؤدي إل شروعة ت ر م ة غی طریق

  .)١("تئناف بباریس الذي أخذ بالتسجیلالاس

ائي  ضاء الجن ام الق ي أم دلیل الرقم ة ال دلیل  : مقبولی ى أن ال رنا إل بق أن أش س

ع              ي یتمت صائص الت ي، ونظراً للخ ي أو الرقم الرقمي ھو أیة مادة تتخذ الشكل الإلكترون

ر   بھا الدلیل الرقمي والتي من أبرزھا الطابع المعنوي المتغیر لھذه الدلیل وقا      ھ للتغی بلیت

ة                   سئولیة الجنائی ر الم ي تقری ھ ف ان علی ائي والارتك ات الجن ي الإثب والتعدیل، وأھمیتھ ف

للأشخاص وإدانتھم بناءً على ھذه الأدلة، فقد اتجھ القضاء الجنائي في بعض الدول إلى     

ا         وضع بعض القواعد أو المعاییر لتقدیر مدى قبول الأدلة الرقمیة والـتأكد من موثوقیتھ

د      وب رز القواع ور أب ضائیة، وتتبل راءات الق ي الإج ا ف ان علیھ ان الإرتك دى إمك ث م ح

ن      ة م یقن المحكم رورة ت ي ض ائي ف ضاء الجن ام الق ي أم دلیل الرقم ة ال ر مقبولی لتقری

ى               ع عل م یق ن ث ھ، وم ث ب ة للعب سلامة الدلیل الرقمي وصحتھ وعدم تعرضھ لأي محاول

                                                             
سیة    )١( نقض الفرن ة ال ت محكم ة(ذھب ة التجاری د    ) الغرف ل أح ن قب ة م ة ھاتفی سجیل مكالم ى أن ت إل

ث بن            دلیل، حی ھ ك ول تقدیم ع قب ا یمن اكرة، مم شكل وسیلة م ت الأطراف دون علم صاحب الأقوال ی
ة   ١٩/٦/٢٠٠٧محكمة النقض حكمھا بنقض حكم محكمة استئناف باریس الصادر في   ى مخالف  عل

ھ            سان وحریات وق الإن ة لحق ة الأوروبی ن الاتفاقی سادسة م ادة ال ن الم ى م رة الأول ام الفق ك لأحك ذل
الأساسیة، وكانت محكمة الاستئناف بباریس قد قررت أن تسجیلات المكالمات الھاتفیة المقدمة من        
ة الحصول           رد عل ن رفضھا بمج رر، لا یمك الطرف الرافع للدعوى ولیس من المحققین أو من المق
علیھا بصورة ماكرة، وبأنھا تعتبر مقبولة متى خضعت للمناقضة، حیث یعود للمحكمة تقدیر قیمتھا 

  : انظر. الثبوتیة
Cass. Com. 3 Juin 2008, No. 07-1714707-17196, bull. 4, 2008,no.112. 

  )الدائرة الجنائیة(حكم محكمة النقض الفرنسیة : قارن كذلك  
Cass. Crim. 31 Jan 2007, No. 383-82-06, bull. Crim., 2007,no.27. 
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دلیل          ذا ال ات أن ھ ام إثب شروع،        عاتق سلطة الاتھ ق م ھ بطری صل علی م التح د ت داءةً ق  ب

وثانیاً إثبات ما یسمى باستمراریة الدلیل؛ أي أن حالة المعلومات الرقمیة كدلیل لم یطرأ   

رة              ة طوال فت ائع الجریم شف وق ي ك صداقیتھا ف ن م شكك م ر ی دیل أو تغیی ا أي تع علیھ

  .دعوىالإجراءات القضائیة منذ تاریخ التحفظ علیھ وحتى صدور حكم في ال

ا            ة فوقھ ب أو الكتاب یاء الاصطناعیة الخاصة بالحاس وتمثل إمكانیة تعدیل الأش

ن          ق م ة ووجوب التحق أو حذفھا بسھولة تحدیاً یتعلق بمصداقیة ھذا الدلیل أمام المحكم

ة          سرح جریم ة بم ار الرقمی ع الآث ة جم ب عملی مصادر المعلومات الرقمیة، ومن ثم تتطل

صین في مجال المعلوماتیة، وھم من یناط بھم استخلاص   تقنیة المعلومات خبراء متخص   

شبكات         ة وال نظم المعلوماتی ي وال ب الآل زة الحاس ن أجھ ة م ة الرقمی ع الأدل وجم

ع      ة جم اتقھم مھم ى ع ع عل ة، ویق ات المختلف ة المعلوم ائل تقنی ن وس ة وم المعلوماتی

ھ أو      ث ب ة للعب ع أي محاول ا یمن ا، وبم ي علیھ صورة الت ھ بال دلیل وحفظ ھ أو ال  تعدیل

  .تغییره

اذ         ة اتخ سرح الجریم ن م ة م ة الرقمی ع الأدل ى جم ائمین عل ى الق ب عل ویج

شائھ ووصولاً               ن لحظة إن دءاً م ي ب دلیل الرقم لامة ال الإجراءات اللازمة للحفاظ على س

دم        ھ وع ات حالت دلیل وثب تمراریة ال ا یعرف باس ة، وھو م ام المحكم ھ أم ة تقدیم لمرحل

دیل أو التح  تمراریة    تعرضھ للتع ى اس اظ عل یھم الحف ب عل ث یج ھ، حی ث ب ف أو العب ری

تیلاء    (الأدلة على كل من الأجھزة المادیة التي تحتوي على البیانات        ا أو الاس د تلقیھ عن

  .)١(، والبیانات المخزنة الموجودة على الأجھزة)علیھا

                                                             
امین، وزارة    : انظر  )١( دعیین الع الأدلة الرقمیة الموجودة في حجرة المحكمة، دلیل لإنفاذ القانون والم

دة،       ١٦، ص٢٠٠٧العدل الأمریكیة، معھد العدالة الوطني،    م المتح ب الأم ة مكت ھ دراس شار إلی ، م
 .٢٢٨مرجع سابق، ص



 

 

 

 

 

 ١٢٩٨

ویجب على سلطة التحقیق أن تعرض على المحكمة الإجراءات المطبقة للحفاظ  

ي      على   اریخ الزمن ق الت دلیل وتوثی ظ ال سلامة الدلیل الرقمي، وتبیان الآلیة المطبقة لحف

لھ، وأنھ لم یطرأ علیھ أي تغییر، ولم یتم العبث بھ، فیجب على النیابة العامة أن تعرض         

ة   ي بمثاب از ھ ن الجھ ا م صول علیھ م الح ي ت ة الت ات الرقمی ة أن المعلوم ى المحكم عل

لیم للبیا ي وس ل حقیق از  تمثی ضمنھا الجھ ي یت لیة الت ات الأص صحة(ن از )ال ، وأن الجھ

ا     م حفظھ ل، وت ي الأص شافھا ف م اكت ي ت ا الت ي ذاتھ ة ھ دیمھا كأدل راد تق ات الم والبیان

ي       )السلامة(وتوثیق التاریخ الزمني لھا      ة ف ى المحكم أثیر مباشر عل ن ت ، لما في ذلك م

ة م        ھ بالثق ي وجدارت دلیل الرقم ة ال ا ترجیح فكرة موثوقی ھ    )١(ن جانبھ م مقبولیت ن ث ، وم

راء        شھود والخب أمام القضاء الجنائي، وللمحكمة في تحقیقھا للدعوى بالجلسة سماع ال

ت              اریرھم للتثب وه بتق ا أثبت شتھم فیم ة ومناق ة الرقمی ممن قاموا بجمع واستخلاص الأدل

  .من صحتھا وسلامتھا وأن الوصول إلیھا قد تم بطریق مشروع

ي       وتبرز أھمیة تناول    ائي ف ضاء الجن ام الق ي أم دلیل الرقم موضوع موثوقیة ال

سابقة الطعن أمام إحدى المحاكم الأمریكیة في موثوقیة المعلومات المتولدة من الحاسب 

ة          ي أنظم ة الموجودة ف رات الأمنی اس الثغ ى أس ب عل ى الحاس ة عل ك المخزن ي وتل الآل

دات ع     رح تھدی ى ط ؤدي إل ن أن ت ي یمك رامج الت شغیل والب ات  الت لامة المعلوم ى س ل

ب             ة للتعرض للتلاع ات الرقمی ة المعلوم سألة قابلی ي م ة ف الرقمیة، حیث نظرت المحكم

ب              ان صحة الحاس ى الحاجة لتبی ضوء عل سلیط ال أثناء تقدیم الدلائل الإلكترونیة، وتم ت

                                                             
ر  )١( د أر أس  : انظ ھ، غرینفیل ھ جی ن أی یلا الإب رران(مارس دلیل  ): مح ة، ال ة الإلكترونی ة الجنائی الأدل

، بوكا راتون، مطبعة سي أر سي، ٢٠٠٢، ٢المیداني لجمع ودراسة وحفظ أدلة جرائم الحاسب، ط
 .٢٢٩راسة مكتب الأمم المتحدة، مرجع سابق، ص، مشار إلیھ د١٣٦ص



 

 

 

 

 

 ١٢٩٩

، حیث )١(الآلي فیما یخص قدرتھ على الاحتفاظ بالمعلومات موضوع القضیة واستعادتھا

سجیل    ( مقبولیة المعلومات المتولدة من الحاسب الآلي  قضى بأن  ف الت ل سجلات مل ) مث

ي      ن الأجھزة الت تعطي تفاصیل عن الأنشطة الخاصة بالحاسب الآلي والشبكة وغیرھا م

یمكن أن تكون عرضة للطعن في حال كان النظام الذي یقوم بتولید المعلومات لا یحتوي     

  .)٢(على ضوابط أمنیة قویة

ة   : القانونیة للدلیل الرقمي في الإثبات الجنائي مدى الحجیة   یتمثل جوھر العملی

ھ               سلم ب ة وم ول لكاف ر مقب ى أم ا إل ازع علیھ ة المتن ك الواقع ل تل  دونالإثباتیة في تحوی

یقن           ن الت ة م ى حال ا إل راد إثباتھ ي ی ة الت ي الواقع شك ف ة ال ل حال ھ، أي تحوی ازع فی تن

ي    بحدوثھا، وذلك من خلال التوصل إلى إق  دم ف ا یق ناع القاضي بحقیقة ذلك عن طریق م

  .الدعوى من وسائل قادرة على ذلك

ذا           ى ھ ة وف ة المعنوی ام الأدل ات الحر أو نظ ام الإثب ویتبع التشریع المصري نظ

ة            رك حری ل ت ائي، ب ي الجن ا القاض النظام لا یرسم القانون طرقاً محددة للإثبات یتقید بھ

د      ي أن یق صومة ف ات لأطراف الخ ذي      الإثب ي ال اع القاض ب لاقتن ھ مناس رون أن ا ی موا م

ة      در القیم ھ أن یق ة یتلمس تكوین عقیدتھ أي دلیل یطرح أمامھ، ول ا،   الاقناعی ل منھم  لك

دأ        ا یعرف بمب حسبما تتكشف لوجدانھ، حیث لا سلطان علیھ في ذلك إلا ضمیره، وھو م

  .قضاء القاضي باقتناعھ

                                                             
ري فیي فینھي، قضیة شركة دیبتور أمریكان إكسبریس ترافلریلاند سیرفیس ضد شركة فیي : انظر  )١(

سة ي، جل ابق،   ، ١٨، ص١٦/١٢/٢٠٠٦فینھ ع س دة، مرج م المتح ب الأم ة مكت ھ دراس شار إلی م
 .٢٢٩ص

ول الھج     : تشایكین دي : انظر  )٢( شبكة ح ات ال ة  تحقیق ات الإلكترونی ة     -م ة، الجریم ة الرقمی دود الأدل  ح
اعي،   ر الاجتم انون والتغی م   ٢٦٥-٢٣٩، ص ص ٢٠٠٦والق ب الأم ة مكت ھ دراس شار إلی ، م

 .٢٢٩المتحدة، مرجع سابق، ص



 

 

 

 

 

 ١٣٠٠

ي     ة ف ات     وھكذا یتضح أن القاضي لھ مطلق الحری ة طرق الإثب ستعین بكاف  أن ی

ل        دیر ك وم بتق شروعة، ویق للبحث عن الحقیقة والكشف عنھا طالما كانت ھذه الطرق م

ھ       دلیل طرح أمامھ لأن مبدأ الحریة والاقتناع لدى القاضي في تقدیر قیمة الأدلة قائم، ول

ھ، دون   ئن إلی صدر یطم ن أي م ستمدھا م ة أأن أن ی ة معین شرع حجی ھ الم ى علی و یمل

  .یلزمھ بإتباع وسائل محددة للكشف عن الحقیقة كقاعدة عامة

ي إلا عناصر            وقد استقر قضاء محكمة النقض على أن ما تحویھ الأوراق إن ھ

شة      دال والمناق ل الج ائي وتحتم ي الجن دیر القاض وال لتق ع الأح ي جمی ضع ف ات تخ إثب

سلوك      زمین ب وا مل دوھا دون أن یكون صوم أن یفن ة، وللخ سائر الأدل ن  ك بیل الطع  س

ان              . )١(بالتزویر إذا ك صدراً لاقتناعھ ف ت م ا وكان د علیھ ي أعتم ویبین القاضي الأدلة الت

ا أن          دیره إلإ أن لھ ي تق ھ ف تقدیره لا یخضع لرقابة محكمة النقض، إذ لیس لھا أن تراقب

اع    ذا الاقتن رار     ،)٢(تراقب صحة الأسباب التي أستدل بھا على ھ ائي إق ھ الجن ویُرجع الفق

ات    الق ي الإثب ي ف دلیل العلم تخدام ال ي اس دأ ف ذا المب ائي لھ ة  انون الجن ك الأدل ل تل  مث

 الشخصیة ومضاھاة الخطوط، وغیرھا  وتحقیقالمستمدة من الطب الشرعي والتحالیل،      

ة  ة العملی ن الأدل ي م وین      ، وھ ا لتك ي علیھ ل القاض دى تعوی ود ل ل أي قی ور لا تقب أم

  .الحریة في تقدیر تلك الأدلة وملاءمتھاعقیدتھ، ولذلك ترك القانون للقاضي 

، )٣(فالقانون لم یرسم في المواد الجنائیة طریقاً یسلكھ القاضي في تحري الأدلة

ولا یخرج عن ھذه القاعدة إلا ما استثناه القانون وجعل لھ قوة إثبات خاصة بحیث یعتبر 

التزو           الطعن ب ارة ب ھ ت ال    المحضر حجة بما ورد فیھ إلى أن یثبت ما ینفی ي الح ا ھ یر كم
                                                             

 .٨٦٤، ص٦٣، مجموعة أحكام محكمة النقض، س٢٣/١٢/٢٠١٢نقض : انظر  )١(
 . وما بعدھا٤٠٥، صمرجع سابقنائیة،  شرح قانون الإجراءات الج:محمود نجیب حسنى. د  )٢(
م    : انظر  )٣( ن رق سنة  ) ١٨٦٣٧(الطع سة  ٨٤ل شار د   ١٤/٤/٢٠١٥ق، جل ھ المست شار إلی د  . ، م محم

 .٢٥٠قانون العقوبات الاقتصادي، مرجع سابق، ص: سمیر
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ات        في محاضر الجلسات والأحكام وتارة أخرى بالطعن بالطرق العادیة كمحاضر المخالف

  .)١(بالنسبة إلى الوقائع التي یثبتھا المأمورون المختصون إلى أن یثبت ما ینفیھا

ائي   ق –)٢(ویذھب جانب من الفقھ الجن ي      -وبح ة ف د العام ق القواع ى أن تطبی  إل
ائي تفت   ات الجن ام      الإثب ث أم ساط البح ى ب ة عل ة مطروح ة الرقمی ون الأدل رض أن تك

ا،            د بھ ا ولا تعت ا طرحتھ اح لھ م ترت ا، وإذا ل المحكمة، فإذا ما أطمأنت إلیھا عولت علیھ
  . فملاك الأمر إلى وجدانھا وعقیدتھا، كما ھو الحال في سائر الأدلة الأخرى

ا       كما أ  دني   ن الوقائع الجنائیة لا یمكن تحدیدھا مسبقاً كم انون الم ي الق ي  ؛ف  فھ
 بھا، ولذلك مكتوبلیس مما یحرر بھا عقود أو یمكن الحصول من الجاني على اعتراف   

ا     أحد لا إالدلیل المستمد من أجھزة الحاسب الآلي ما ھو       كان   ي بم دلیل العلم ات ال تطبیق
  .یتمیز بھ من موضوعیة وحیاد وكفاءة في إقناع القاضي الجنائي

صري  ضاء الم ف الق يموق دلیل الرقم داد بال ن الاعت ى أن :م ارة إل رز الإش  تب
ات، إذ     ة المعلوم رائم تقنی ن ج صل م ي المتح دلیل الرقم د بال د اعت صري ق ضاء الم الق
ة      ة إلكترونی ن محادث عولت إحدى دوائر الجنایات على الإثبات الناتج عن دلیل مستمد م

عتد القضاء بتقدیم الدلیل ، كما ا)٣(عبر شبكة الإنترنت، وأقرتھا محكمة النقض على ذلك

                                                             
 .٧٩٧، ص١٨، مجموعة أحكام محكمة النقض، س١٢/٦/١٩٦٧نقض : انظر  )١(
 .٢٥١قانون العقوبات الاقتصادي، مرجع سابق، ص: رمحمد سمی. المستشار د: انظر  )٢(
ھ      :" قضت محكمة النقض في أحد أحكامھا الحدیثة بأنھ    )٣( ي بیان م ف ھ الحك ا أثبت لما كان ذلك، وكان م

للواقعة ومضمون ما شھد بھ ضابطھا من أنھ إذ سمع مضمون نسخة المحادثة التي أجراھا المتھم    
ة   ات الدولی ى شبكة المعلوم اعن عل واد     الط ھ لم ت حیازت ارات تثب ن عب ھ م وت علی ا احت ھ م  وتبین

متطرفة " جھادیة"مفرقعة وقنابل وأسلحة ناریة وذخائر دون ترخیص، وإقراره لھ باعتناقھ لأفكار 
ول            رر أن الق ن المق ان م م، وك ا الحك ار إلیھ بتكفیر مؤسسات الدولة وبحیازة المضبوطات التي أش

دم توافرھ    بس أو ع ة التل وافر حال ة      بت دیرھا محكم ستقل بتق ي ت وعیة الت سائل الموض ن الم ا م
دلیلا    الموضوع بغیر معقب، ما دامت قد أقامت قضاءھا على أسباب سائغة، وكان ما أورده الحكم ت
اره         ا أث إن م انون، ف حیح الق على قیام حالة التلبس وردا على دفع الطاعن كافیا وسائغا ویتفق وص
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ب    از الحاس ول، أو جھ ھ المحم ان ھاتف واء ك ھ، س ى علی ن المجن اصم ن الخ ھ، أو م  ب
  -:خلال ضبطھ من جھاز المتھم، وذلك على النحو التالي

رض الأول( ھ   ) الف ي علی از المجن ن جھ دلیل م دیم ال رض  :تق سبة للف ا بالن  إم
ھ    الأول، فقد اعتد بھ القضاء في حالة تقدیمھ من       ھ دون إذن، لأن د ب المجنى علیھ، واعت

ث           تھم، حی سجیل للم ھ ت ان ب و ك ھاتف المجنى علیھ الذى قدمھ برضائھ الكامل، حتى ول
ة   قضت   أن  محكم نقض ب راد        : (ال ادة الم ة بالم ب مباشرة الإجراءات المبین شرع تطل الم

ھ ألف      ي توجی اني ف ھ الج تعان ب ذى اس ون ال ة التلیف ت المراقب ع تح ي یوض ا، ك اظ ذكرھ
ة      مانة لحمای ت ض راءات فرض ك الإج سب أن تل ھ، بح ى علی ى المجن ذف إل سب والق ال

  .الحیاة الخاصة والأحادیث الشخصیة للمتھم

ون        ومن ثم فلا تسرى تلك الإجراءات على تسجیل ألفاظ السب والقذف من تلیف
ن                 ى إذن م صول عل ى الح دھا، ودون حاجة إل ھ وح ھ بإرادت ون ل ذى یك ھ ال المجنى علی

د،    رئیس  المحكمة الابتدائیة لتسجیلھا، بغیر أن یعد ذلك اعتداء على الحیاة الخاصة لأح
اص                ون الخ ى خط التلیف ة إذا وضعا عل ومن ثم فلا جناح على المدعین بالحقوق المدنی
ى       رف عل ى التع لا إل یھم، توص ة إل سباب الموجھ اظ ال ضبط ألف سجیل، ل از ت ا جھ بھم

  . اب والقذف إلیھما عن طریق الھاتفشخص من اعتاد على توجیھ ألفاظ السب

ستمد          كانولما   دلیل الم لان ال ى بط ى إل د انتھ ھ ق  ذلك، وكان الحكم المطعون فی
من الشریط المسجل بمعرفة المدعین بالحقوق المدنیة من جھاز التلیفون الخاص بھما،      

                                                   
= 

م    : انظر". وز إثارتھ أمام محكمة النقضالطاعن ینحل إلى جدل موضوعي لا تج  ائي رق ن الجن الطع
سنة  )٣١٣٣٠( سة ٨٣ل شار د ٥/٥/٢٠١٥ ق، جل ھ المست شار إلی میر. ، م د س انون : محم ق

 .١٢٤العقوبات الاقتصادي، مرجع سابق، ص
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  . )١()فإنھ یكون قد أخطا فى تطبیق القانون بما یعیبھ ویوجب نقضھ والإعادة

تھم      ) فرض الثاني ال( از الم اني أن    :التحصل على الدلیل من جھ ا الفرض الث  إم
اج            ا یحت ھ، وھو م تتم المطالبة بالتحصل علي الدلیل بضبطھ من جھاز المتھم أو مراقبت
ات یحوى                انون العقوب ان ق د ك ك، ولق ل ذل صة لعم ضائیة المخت ات الق إلى إذن من الجھ

دم    عددًا كبیرًا من قرائن الإثبات ضد المتھ      ا بع توریة العلی م، إلى أن قضت المحكمة الدس
ضعھا            ت ت ي كان ة الت ا القرین راءة، ومنھ تھم الب دستوریتھا لإخلالھا بمبدأ الأصل فى الم

ي        ١٩٥المادة    عقوبات، والتي افترضت علم رئیس التحریر بكافة ما تنشره الجریدة الت
ائل                لال وس ن خ ة إلا م ذه القرین ى ھ ا    یشرف علیھا، وعدم جواز نف صت علیھ ددة ن  مح

ادة  تھم دون    ١٩٥الم ن الم ة م وع الجریم ات وق ب إثب ھ یج ذلك، فإن ا، ل ات ذاتھ  عقوب
  . افتراض ذلك، أو إقامة قرینة ضده

دلیل      د بال د أعت ھ ق د بأن صري تفی ضاء الم ن الق دة م ام عدی درت أحك د ص ولق
رر أو    دي كمح كل تقلی ى ش تم ف ب أن ی ر، وتطل ف متحج ى موق وف ف ي دون الوق  الرقم

ة         شھادة شاھد، ومن القضایا الشھیرة قضیة حرق المجمع العلمي، حیث اعتدت المحكم
بالأسطوانات المدمجة والتسجیلات المثبتة لمرتكب الجریمة والتى اطمأنت إلیھا، وكذلك  
نقض           ة ال ضت محكم ث ق سجیلات، حی تنادًا لت ضاء اس ى الق فى واقعة رشوة عرضت عل

أن دونات ا : (ب ن م ت م ان الثاب ا ك ھ لم ون فی م المطع ة  أنلحك ى إدان ت ف ة عول  المحكم
وفمبر   ٢٨ و٢٦الطاعن على تسجیلات اللقاءین اللذین تما بین المبلغ والطاعن یومى      ن

لان       ١٩٩٦ رض بط ى ف ھ عل ھ، إن م أردف بقول ا ث ھ إلیھ ن اطمئنان م ع صح الحك ، وأف
ن عناصر الإث           صرًا م ا عن ن اعتبارھ ة م ع المحكم ا یمن د م ى   التسجیلات، فلا یوج ات ف ب

  . الدعوى فى منزلة تظاھر الأدلة

ك         ى تل لیة عل صفة أص ضاءھا ب بن ق م ت ة ل م أن المحكم ا أورده الحك ین مم ویب
                                                             

ة   ١٨/٥/٢٠٠٠ ق، جلسة ٦٢لسنة  )٢٢٣٤٠(الطعن الجنائي رقم  : انظر  )١( ام محكم ، مجموعة أحك
 .٤٨١ ص،٥١النقض، س
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التسجیلات، وإنما استندت إلیھا كقرینة تعزز بھا أدلة الثبوت التى أوردتھا، ولا یعد ذلك 
م    ى الحك بق       )١()منھا تناقضًا أو اضطرابًا ف د س ضاء ق ضح أن الق م یت ن ث د  ، وم وأن اعت

ي    اریخ بالدلیل الرقمي في عدد من القضایا ف انون مكافحة جرائم       ت دور ق ن ص ابق ع  س
ت          ي وق د ف تقنیة المعلومات وھذا نھج محمود للقضاء المصري الذي أرسى ھذه القواع

  .غاب فیھ التنظیم القانوني لھذه المسألة

ة     ة التلیفزیونی امیرات المراقب صویر بك ة الت تخدام ك  : حجی شر اس امیرات انت
ر       المراقبة التلیفزیونیة في كافة مناحي الحیاة، نتیجة لانتشار الجرائم، حیث عملت الكثی
سات             ة والمؤس اكن العام من الدول على تزوید الطرق العامة والمیادین وغیرھا من الأم
ة       ة التلیفزیونی والأسواق الكبري والفنادق والمدارس وبعض المساكن بكامیرات المراقب

ث        الحدیثة، وت  ن الجرائم، حی ر م لعب ھذه الكامیرات دوراً فاعلاً في كشف غموض الكثی
تتمكن من تسجیل وتصویر ما یدور في المكان على مدار الیوم، وقد یتصادف أن تسجل         
د            ة ق ھ أو أن الجریم شتبھ ب الكامیرات المذكورة وقائع إجرامیة أو یبین منھا شخص الم

  . ارتكبت على نحو معین

ن ال   ب م ر جان ائي ویق ھ الجن امیرات    )٢(فق ن الك صل م دلیل المتح شروعیة ال  بم
ي          ة ف ائع الجریم المذكورة؛ شریطة وجود ھذه الكامیرات في أماكن عامة، وتسجیلھا وق
ا             سجل م ت ت ھذه الأماكن أیضاً، وكذلك إذا كانت موضوعة في مكان خاص كمسكن وكان

لا تث            ة، ف ب جریم صاً یرتك ت شخ ى     یحدث في مكان عام، فإذا التقط ل عل ي التعوی ب ف ری
سكن، وسجلت              اص كم ان خ ي مك ة ف امیرات مثبت ت الك الدلیل المستمد منھا، أما إذا كان
ر           ة یفتق ذه الحال ي ھ صل ف دلیل المتح الكامیرات ما یحدث بھذا المكان من جرائم، فإن ال
ضبط                  أمور ال ود م د یق ذكور ق شروع الم ر الم دلیل غی إن ال ك ف إلي المشروعیة، ومع ذل

                                                             
ة   ١٤/٣/١٩٩٨ ق، جلسة ٦٧لسنة ) ١٦١٣٧(الطعن الجنائي رقم  : انظر  )١( ام محكم ، مجموعة أحك

 .٥٦٣، ص٤٩النقض، س
 .٢٣١قانون العقوبات الاقتصادي، مرجع سابق، ص: محمد سمیر. المستشار د  )٢(
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  . لي أدلة أخرى مشروعةالقضائي إ

ة      ى الأدل ل عل ي التعوی ردد ف م تت ة ل اكم الجنائی سابق أن المح رأي ال رى ال وی

ك             ي ذل اً ف د حرج رغم   )١(المتحصلة من الكامیرات، كما أن محكمة النقض لم تج ى ال ، عل

ى                    أثیر عل ى الت ؤدي إل ا ی ان مم ي بعض الأحی ة ف امیرات المراقب من وجود أعطال في ك

  .)٢(ض مقاطع الصورة والصوت المسجل علیھاوضوح أو جودة بع

ن          ان م ة ك ة الرقمی ع الأدل ات وأدوات جم راءات وتقنی ول أن إج ة الق خلاص

صیلاً ب   ر تف شكل أكث ا ب ب تناولھ اً    المتوج ق تنظیم ا یحق انون، بم ة للق ة التنفیذی اللائح

دثة التي تفصیلیاً متكاملاً لإجراءات جمع وتوثیق الأدلة الرقمیة، وھي من الأدلة المستح    

ا                ق موثوقیتھ ذي حق شكل ال صل، بال شكل مف تتطلب ضرورة تنظیم أحكام التعامل معھا ب

  .أمام القضاء الجنائي، ومن ثم تعزیز الاستفادة منھا في مجال الإثبات الجنائي

                                                             
سنة  ) ٢١٨١٩(الطعن رقم : الموضع السابق، حیث استرشد سیادتھ بأحكام النقض   )١( سة  ق، ٨٥ل جل

 .٢١٥، ص٦١، مجموعة أحكام محكمة النقض، س٤/٣/٢٠١٠؛ نقض ٣/١٢/٢٠١٥
ھ        )٢( ة        "سبق لمحكمة النقض التصدي لھذه المسألة، فقضت بأن ام محكم دفع أم م ی اعن ل ان الط ا ك لم

ھ             ي وج ھ ف دث عن ذي یتح اس ال ى الأس ة عل الموضوع ببطلان الدلیل المستمد من كامیرات المراقب
ا          أى لوجود أعط   –طعنھ   سجل علیھ اطع الصورة والصوت الم ض مق ذا   –ال بأجزاء في بع إن ھ  ف

ى             سابقة عل راءات ال ن الإج راء م بطلان إج دفع ب رر أن ال و مق ا ھ الوجھ من النعي غیر مقبول، لم
ر الاستدلال   – علي فرض بطلانھا–المحكمة من الأخذ بھذه التسجیلات     على أنھا عنصر من عناص
ى ب  اً عل ان مطروح ھ ك ادام أن شة م دفاع بالمناق ھ ال ث وتناول ر". ساط البح م : انظ ن رق الطع

سنة  )٣٢٤١٨( سة ٨٥ل شار د  ٣١/٧/٢٠١٧ ق، جل ھ المست شار إلی ع   / ، م میر، مرج د س محم
 .٢٣٢سابق، ص
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  المبحث الثامن
  الصلح والتصـالح في جرائم تقنية المعلومات

اتي بن          ة المعلوم ھ       أخذ قانون مكافحة جرائم تقنی ي علی ع المجن صلح م امي ال ظ

ادة             اءت الم ث ج صالات، وحی یم الات ومي لتنظ از الق والتصالح مع الدولة من خلال الجھ

الات وإجراءات    )١("الصلح والتصالح"الثانیة عشرة من القانون المعنونة ب ـ  د ح ، لتحدی

ھ          ا سوف نتناول وآثار التصالح في بعض الجرائم المنصوص علیھا في القانون، وھو م

  -: مطلبین على النحو التاليفي

  المطلب الأول
  الصلح مع اني عليه

یجوز :" من القانون على أنھ) ٤٢(أشارت الفقرتین الأولى والثانیة من المادة 
ات             اً، إثب م بات یرورة الحك ل ص ة، وقب دعوى الجنائی ا ال ت علیھ ة كان ة حال ي أی تھم ف للم

ة  الصلح من المجني علیھ أو وكیلھ الخاص أو خلفھ ا     لعام، أمام النیابة العامة أو المحكم
واد    ي الم ا ف صوص علیھ نح المن ي الج ك ف وال، وذل سب الأح صة بح ، ١٥، ١٤(المخت

انون  ) ٢٨،٣٠،٣١، ٢٦، ١٩،٢٣، ١٨،  ١٧،  ١٦ ذا الق ي    . من ھ رار المجن تج إق ولا ین
سبة              از بالن ن الجھ اده م ره إلا باعتم سابقة أث الفقرة ال ھ ب صوص علی علیھ بالصلح المن

                                                             
صالح      )١( تبرز الإشارة إلى أن مشروع القانون المقدم من الحكومة كان یشیر في عنوان المادة إلى الت

صلح، إلا أن مجل ط دون ال راً   فق صالح، نظ صلح والت صبح ال وان لی ذا العن حح ھ د ص واب ق س الن
ھ أو             ھ أو ورثت ي علی اص والمجن ھ الخ اني أو وكیل ین الج للتمییز الواضح بین الصلح الذي یكون ب
ل                 ا مقاب دى علیھ ة المعت ة الإداری ة أو الجھ تھم والدول ین الم تم ب ذي ی صالح ال وكیلھ الخاص، والت

 مجلس النواب المصري، الجلسة السادسة والخمسین، المعقودة في مضبطة: انظر. غرامة التصالح
 . ومابعدھا١١٨م، مرجع سابق، ص ١٤/٥/٢٠١٨
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ارت  "من ھذا القانون) ٢٣، ١٨، ١٧، ١٤(جنح المنصوص علیھا بالمواد     لل ، بینما أش

ھ     ذكورة بأن ادة الم ن الم رة م رة الأخی دعوى    :" الفق ضاء ال صلح انق ى ال ب عل ویترت
ة     دعوى المدنی ى ال ، "الجنائیة، ولا أثر للصلح على حقوق المضرور من الجریمة أو عل

ع المج      صلح م ام ال ى        ونتناول فیما یلي أحك ك عل ة، وذل ي الجرائم المعلوماتی ھ ف ي علی ن

  -:النحو التالي

أبان نطاق تطبیق  : نطاق الصلح مع المجني علیھ في الجرائم المعلوماتیة     -أولاً

واد     ي الم الصلح مع المجني علیھ في الجرائم المعلوماتیة من الجنح المنصوص علیھا ف

ذا ٣١، ٣٠، ٢٨، ٢٦، ٢٣، ١٩، ١٨، ١٧، ١٦، ١٥، ١٤ ن ھ ي  م انون، وھ الق

رائم شروع   : ج ر الم دخول غی دخول    )١٤م(ال ي ال ق ف دود الح اوز ح ، )١٥م(، تج

نظم       )١٦م(والاعتراض غیر المشروع   ات وال ات والمعلوم لامة البیان ، والاعتداء على س

ة  سابات  )١٧م(المعلوماتی ع والح ي أو المواق د الإلكترون ى البری داء عل ، والاعت

ة صمیم)١٨م(الخاص ى ت داء عل ع، والاعت ى )١٩م( موق داء عل ال والاعت رائم الاحتی ، ج

ي     دفع الإلكترون دمات وأدوات ال وك والخ ات البن الغیر )٢٣م(بطاق شھیر ب ، )٢٦م(، الت

ة   ة الرقمی ث بالأدل ة    )٢٨م(العب رائم المعلوماتی ي الج غ ف ن التبلی اع ع ، )٣٠م(، الامتن

نھج   )٣١م(إفشاء البیانات المحفوظة لدى مقدم الخدمة    ذا ال ة   ، ویتفق ھ شریعي طبیع الت

ون     ب أن یك ذي یج رائم، وال ى الج اب عل ي العق ة ف ق الدول ى ح تثناء عل صالح كاس الت

ي        ددة ف نح المح شمل جرائم الج محدداً، ویلاحظ أن المشرع أشار إلى أن نطاق الصلح ی

القانون، ومن ثم لا یمتد التصالح في الأحوال التي یتوافر في الجریمة ظرف مشدد یغیر         

ى خطورة       من وصف الجریم   ة من الجنحة إلى الجنایة، فلا صلح في الجنایات، بالنظر إل

ا           ا، وإحالتھ ق فیھ الأخیرة، وتطلب القانون من جھات التحقیق مباشرة إجراءات التحقی

  .للقضاء
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اً ات   -ثانی ة المعلوم رائم تقنی ي ج صلح ف راف ال صي   : أط اق الشخ ل النط یتمث

ك      للصلح في أطرافھ، وأطراف الصُلح الجنائي ھم          ى ذل ف إل ھ، أض ي علی المتھم والمجن

ة  ات  النیاب صُلح إثب راف ال ول لأط ضائیتین المُخ ین الق ا الجھت ة، وھم ة أو المحكم  العام

تھم         ن للمُ ل م سماح لك ى ال وقوع الصُلح بینھما أمامھما، وقد نص المشرع المصري عل

ھ       ) ١(أو وكلیھ الخاص   اص أو خلف ھ الخ ام؛ أي  إثبات الصُلح مع المجني علیھ أو وكیل الع

د                 ى وبع ة، حت دعوى الجنائی ن مراحل ال ة م ورثتھ أمام النیابة أو المحكمة في أي مرحل

یرورة         )٢(صیرورة الحكم باتاً   ى ص صلح حت رار ال ن إق شریعیة م ة الت ، والواقع أن الحكم

  . )٣(الحكم الجنائي باتاً ھو تشجیع الأفراد على التسویة الودیة في مثل ھذه القضایا

اف الق د أض صلح،  وق راف ال د أط صالات كأح یم الات ومي لتنظ از الق انون الجھ

الدخول : حینما تطلب في جرائم بعینھا اعتماد الصلح مع المجني علیھ من الجھاز، وھي

شروع   ر الم نظم  )١٤م(غی ات وال ات والمعلوم لامة البیان ى س داء عل ، والاعت

ة  ي أو الموا )١٧م(المعلوماتی د الإلكترون ى البری داء عل سابات ، والاعت ع والح ق

                                                             
 كانت تقصر  - قبل تعدیلھا الأخیر-إجراءات جنائیة") أ" مكرراً ١٨(یلاحظ من صیاغة نص المادة        )١(

دیلات          اص، إلا أن التع ھ الخ صلح    الحق في إثبات الصلح في المجني علیھ أو وكیل ام ال رة لنظ الأخی
د         دیل ق ذا التع ك أن ھ تھم، ولاش أجازت لورثة المجني علیھ أو وكیلھم الخاص إثبات الصلح مع الم
ق شخصي، یقتصر           صلح ح عالج مشكلة وفاة المجني علیھ، فالنظر إلى اعتبار أن ھذا الحق في ال

ال    على المجني علیھ أو من یوكلھ، فإن ھذا الحق یسقط بوفاة المجني علیھ،       وز إعم م لا یج ومن ث
ات           اص إثب یلھم الخ ھ أو وك ي علی نظام الصلح، إلا أن التعدیلات الأخیرة والتي أجازت لورثة المجن
ي      اة المجن ة وف الصلح مع المتھم قد وسعت في إعمال نظام الصلح الجنائي، وبصفة خاصة في حال

ي  (الخطأ علیھ، كما أن قصر الحق في الصلح على المجني علیھ في جریمة القتل      إحدى الجرائم الت
یصبح منتفیاً منذ البدایة، ومن ثم أضحى إقرار ھذا الحق لورثة ) أجاز المشرع الجنائي الصلح فیھا 

 .  المجني علیھ من الأمور اللازمة للقول بجواز إعمال نظام الصلح الجنائي في ھذه الجریمة
 .٣٢٥ صالإجراءات الجنائیة، مرجع سابق،: مأمون محمد سلامة. د  )٢(
صلح       ٢٠٠٦لسنة  ) ١٢(الكتاب الدوري رقم    : قارن  )٣( ام ال شأن نظ ام ب ب الع  والخاص بتعلیمات النائ

 .في بعض الجرائم متضمناً بعض التعلیمات للسادة أعضاء النیابة
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دفع        )١٨م(الخاصة دمات وأدوات ال ، جرائم الاحتیال والاعتداء على بطاقات البنوك والخ

  ).٢٣م(الإلكتروني 

 من اللائحة التنفیذیة كیفیة اعتماد الجھاز القومي لتنظیم ١٢وقد حددت المادة    
ھ      ا بأن شار إلیھ ادة الم ش :"الاتصالات إقرار المجني علیھ بالصلح، حیث تقضي الم ترط ی

م      ادة رق ا للم صلح طبق ھ بال ي علی رار المجن از إق اد الجھ ى  ٤٢لاعتم انون، ف ن الق  م
  :استیفاء وتقدیم ما یلى) ٢٣، ١٨، ١٧، ١٤(الجرائم المنصوص علیھا في المواد 

د      -١ وال بالقی سب الأح صة بح ة المخت ة أو المحكم ن النیاب ادرة م ھادة ص  ش
  .والوصف للجریمة محل الصلح

ق الأ-٢ ورة طب ین   ص صلح ب ا ال ت فیھ ي أثب ة الت ضر أو الوثیق ن المح ل م ص
صة        ة المخت ة أو المحكم ام النیاب ام أم ھ الع اص أو خلف ھ الخ ي أو وكیل تھم والمجن الم

  .والمتضمنة إقرار المجني علیھ بھذا الصلح

ي         -٣ ائي ف م نھ دور حك دم ص د ع صة تفی ة المخت ن النیاب ادرة م ھادة ص  ش
  .الدعوى الجنائیة

ضمنة    طلب باسم ا   -٤ ة المت لرئیس التنفیذي للجھاز لاعتماد المحضر أو الوثیق
  ".إقرار المجني علیھ بالصلح یقدم من المتھم أو من وكیلھ أو من خلفھ العام

یشترط لتطبیق الصُلح الجنائي في القانون : شروط تطبیق الصلح الجنائي   -ثالثاً
رطین وافر ش رورة ت صري ض ن ال): الأول: (الم ة م ون الجریم از أن تك ي أج رائم الت ج

صُلح الجرائم     الحصرالمشرع الصلح فیھا، وذلك على سبیل       اق ال ن نط ، وبذلك یخرج م
انون        ي الق ھ ف نص علی رد ال اني (، و)١(التي لم ی ة      ) الث ام النیاب صُلح أم ات ال ضرورة إثب

                                                             
شریعیة،      : للباحث: قارن  )١( دیلات الت دث التع بدائل الدعوى الجنائیة في القانون المصري في ضوء أح

 .٤٠٢، ص٢٠١١، مارس)٢٤(لتدریب والتنمیة، القاھرة، العدد مجلة كلیة ا
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تم        دعوى أن ی العامة أو المحكمة، حیث یشترط القانون لإعمال أثر الصُلح في انقضاء ال
ضائیة             إثبات ال  سلطة الق ام ال ام أم ھ الع اص أو خلف ھ الخ ھ أو وكیل صُلح من المجني علی

ة            ي أي مرحل المختصة سواء أكانت النیابة العامة أو في محضر الجلسة أمام المحكمة ف
كانت علیھا الدعوى ولو بعد صیرورة الحكم باتاً أو أثناء تنفیذ العقوبة، وإذا قدم الصُلح 

یح    من غیر المجني علیھ أو خل   اص یب ل خ فھ العام أو المُتھم، فیجب أن یكون ھناك توكی
ي             صُلح ف ود ال ات بن شترط إثب ا لا ی ھ، كم لھ ذلك، ولا یشترط تقدیم الصُلح أو صورة من
تھم،            ع المُ صالح م د ت ھ ق ي علی ات أن المجن محضر الجلسة، وإنما الذي یشترط فقط إثب

ى شرط          اً عل ون معلق ى شرط لا     ولا یشترط في اتفاق الصُلح أن یك ق عل صُلح المعل ، فال
 .)١(ینتج أثره في انقضاء الدعوى الجنائیة

اً ائي -رابع صُلح الجن راءات ال ة أي   :  إج راءات الجنائی انون الإج ي ق رد ف م ی ل

د     ى تحدی ائي إل ھ الجن ار الفق ق أش ذا المنطل ن ھ ائي، وم صلح الجن راءات ال یم لإج تنظ

صُ    ن      إجراءات الصلح الجنائي في تقدیم ما یفید ال صة م ضائیة المخت ات الق ى الجھ لح إل

ائي              صُلح الجن ق ال لا یتحق صُلح، ف وع ال سك بوق م التم ذین یجوز لھ جانب الأشخاص ال

اء                 ى إنھ ام عل ھ الع اص أو خلف ھ الخ ھ أو وكیل ي علی تھم والمجن ین المُ بوقوع الاتفاق ب

نب المجني الإجراءات القضائیة بشكل ودي، وإنما یجب تقدیم طلباً لإثبات الصُلح من جا   

ھ            تھم أو وكیل علیھ أو وكیلھ الخاص أو ورثة المجني علیھ أو وكیلھم الخاص أو من الم

صة      ضائیة المخت سلطة الق ى ال اص إل صة   (الخ ة المخت ة أو المحكم ة العام ، )٢()النیاب

صرفات                  ة لمُباشرة الت ھ الأھلی وافر لدی صُلح أن تت ات ال ب إثب دم بطل یمن یتق ویفترض ف

                                                             
: جاسم محمد العنتلي. د. ؛ رائد٣٢٥الإجراءات الجنائیة، مرجع سابق، ص: مأمون محمد سلامة. د  )١(

، )٧١(، العدد )١٨(الصلح في قانون الإجراءات الجزائیة الاتحادي، دوریة الفكر الشرطي، المجلد 
 .١٢٧، الإمارات العربیة المتحدة، ص، مركز بحوث الشارقة٢٠٠٩

 .٤٠٦بدائل الدعوى الجنائیة في القانون المصري، مرجع سابق، ص: انظر للباحث  )٢(
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م   –ان المجني علیھ أو أحد خلفھ العام أو المتھم قاصراً     القانونیة، فإذا ك    وھذا الفرض ل

ات      –یتعرض لھ التنظیم التشریعي للصُلح الجنائي   ب إثب دیم طل زم تق ة یل  ففي ھذه الحال

ھ  ة علی ھ ولای ن ل صلح مم نقض )١(ال ضاء ال ھ ق ذ ب ا یأخ ذا م انون )٢(، وھ ب الق ، ویتطل

ت    ضرورة تقدیم طلب إثبات الصُلح للجھة ال    دعوى سواء أكان قضائیة المختصة بنظر ال

ل       ة؛ أي قب وزة النیاب ي ح دعوى ف ت ال إذا كان صة، ف ة المخت ة أو المحكم ة العام النیاب

دیم          تم تق ھ ی دائي، فإن ق الابت تدلال أو التحقی إحالتھا للمحكمة المختصة في مرحلتي الاس

د أحالت القضیة للمحكمة، طلب إثبات الصلح للنیابة العامة، أما إذا كانت النیابة العامة ق  

ر   )٣(فإن طلب إثبات الصُلح یقدم للمحكمة المختصة       ن غی ، وإذا قُدم طلب إثبات الصُلح م

ولاً،     ر مقب ون غی راء یك ذا الإج إن ھ انون، ف ي الق یھم ف صوص عل خاص المن   الأش

ر الأشخاص         لتقدیمھ من غیر ذي صفة، وإذا حكمت المحكمة بناءً على طلب قُدم من غی

ة أو          الذین حد  صُلح للنیاب ات ال ب إثب دم طل م یق اطلاً، وإذا ل ا ب ون حكمھ دھم المُشرع، یك

اء      ن تلق صُلح م ة بال دعوى الجنائی ضاء ال ضي بانق ا أن تق وز لھ ھ لا یج ة، فإن المحكم

  . )٤(نفسھا

                                                             
ادة     )١( ي الم ا ف صوص علیھ ة المن دة الإجرائی ى أن القاع بعض إل شیر ال راءات ) ٥(ی انون الإج ن ق م

ي عل        ون المجن شر سنة       الجنائیة تقضي بأنھ في حالة تقدیم الشكوى عندما یك سة ع غ خم م یبل ھ ل ی
ت     ھ، وإذا كان ة علی ھ الولای ن ل شكوى مم دیم ال تم تق ھ أن ی ي عقل ة ف صابا بعاھ ان م ة، أو ك كامل
ى           دة عل ذه القاع ق ھ ن تطبی الجریمة واقعة على المال تقبل الشكوى من الوصي أو القیم، فإنھ یمك

 .الصلح على سبیل القیاس
انون،     :" لى أنذھبت محكمة النقض في أحد أحكامھا إ       )٢( م الق ھ بحك ري عن ولى القاصر ھو وكیل جب

م  ٤١، س٢/١/١٩٩٠نقض ". ینظر في القلیل والجلیل من شئونھ الخاصة بالنفس والمال     ، ٣، رق
 .٦٩٦، ص١٢٠، رقم ٤١، س٨/٥/١٩٩٠؛ نقض ٣٨ص

 .٤٠٦بدائل الدعوى الجنائیة، مرجع سابق، ص: انظر للباحث  )٣(
لتصالح والصلح في المنازعات الجنائیة وأثرھما في استقرار الأمن العام، ا: عبد االله أحمد الشیخ. د  )٤(

 .١٢١، ١٢٠، ص ص٢٠٠٩رسالة دكتوراه، كلیة الدراسات العلیا بأكادیمیة الشرطة، القاھرة، 
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یرتبط الأثر القانوني لنظام ما بطبیعتھ :  الآثار القانونیة للصلح الجنائي-خامساً

ف الفقھ الجنائي حول الطبیعة القانونیة لنظام الصلح الجنائي، فمنھم القانونیة، وقد اختل

ھ       ي علی ة أو المجن من ذھب إلى أن الصلح لیس إلا عقداً مدنیاً بین المتھم والنیابة العام

ى أن   )١(ومن ثم فھو أمر غریب في المسائل الجنائیة    ھ إل ، بینما ذھب جانب آخر من الفق

ن  نھم م ائي، فم ابع جن ھ ط صلح ل ة  ال ة مختلط صلح ذات طبیع ة ال ى أن غرام ب عل  ذھ

ضریبیة        ة ال ي الغرام ا ف اب كم ب    )٢(تجمع بین عنصري التعویض والعق ن ذھ نھم م ، وم

ي     اء المجن ى رض ذھا عل ف تنفی ة یتوق ة بدیل ة مالی ي عقوب صالح ھ ة الت ى أن غرام إل

ن          )٣(علیھ ة أو م دعوى الجنائی دائل ال ن ب باب  ، إلا أن الباحث یفضل اعتبار الصلح م  أس

ب            ة، ویترت ضوع للعقوب تھم الخ ب الم ستھدف تجنی ذي ی ة، وال دعوى الجنائی انقضاء ال

م               ن ث ل، وم دون مقاب ل أو ب ك بمقاب ان ذل على تحققھ انقضاء الدعوى الجنائیة سواء أك

ن         لٍ م ى ك ره عل فمقابل الصلح لیس بعقوبة، وتتمثل الآثار القانونیة للصُلح في تناول أث

ة و دعویین الجنائی ر    ال اول أث ن تن ضلاً ع ة، ف ة الجنائی ام المحكم ة أم ة المرفوع المدنی

صلح   ام ال ى إتم ب عل ة، یترت دعوى الجنائی سبة لل ة، فبالن ة الجنائی ى العقوب صلح عل ال

ادة              ھ نص الم ار إلی الجنائي في القانون المصري انقضاء الدعوى الجنائیة، وھو ما أش

ادة    ؛ إذ نصت الفقرة)إجراءات جنائیة" أ"مكرراً  ١٨( ن الم رة م انون   ٤٢ الأخی ن الق  م

ة     :" على أنھ  دعوى الجنائی صلح    ..."ویترتب على الصُلح انقضاء ال دم ال إذا قُ ا  –، ف  كم
                                                             

وض   . د  )١( د ع وض محم ة،      : ع ات الجامعی ة، دار المطبوع راءات الجنائی انون الإج ة لق ادئ العام المب
اء     : مدحت عبد الحلیم رمضان  . ا؛ د  وما بعدھ  ١٣٩، ص ١٩٩٩ وجزة لإنھ ة الم راءات الجنائی الإج

رح  .  وما بعدھا؛ د٨٤، ص ٢٠٠٠الدعوى الجنائیة، دار النھضة العربیة،       عبد الرءوف مھدي، ش
 .٧٢٠، ص١، ج١٩٩٦، ٢القواعد العامة للإجراءات الجنائیة، دار النھضة العربیة، ط

 . ٣٤٨ئي الدستوري، مرجع سابق، صالقانون الجنا: أحمد فتحي سرور. د  )٢(
ابق،     : محمد حكیم حسین الحكیم   . د  )٣( ع س النظریة العامة للصلح في المواد الجنائیة وتطبیقاتھا، مرج

دھا؛ د ١٤٦ص ا بع اوي .  وم د طنط راھیم حام ادتین   : إب اق الم ي نط ائي ف صلح الجن رر ١٨ال مك
 .٣١، ص٢٠٠٠ دراسة مقارنة، دار النھضة العربیة، -مكرر أ١٨و
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ضائھا        -سبق أن أشرنا  ة لانق دعوى الجنائی ة ال ألا وجھ لإقام  أمام النیابة العامة أمرت ب

ضاء ال          ت بانق صة، حكم ة  بالصلح، إما إذا قُدم الصلح أمام المحكمة المخت دعوى الجنائی

، ویقتصر أثر الصلح الجنائي على طرفیھ فحسب، ومن ثم لا یمتد إلى غیرھم       )١(بالصلح

ن                ضرور م ى الم صلح إل ر ال د أث م لا یمت ن ث إعمالاً لمبدأ نسبیة أثر الصلح الجنائي، وم

  .  )٢(الجریمة غیر المجني علیھ

ة              د العام اً للقواع ھ وفق انون الإجراءات    أما بالنسبة للعقوبة الجنائیة، فإن ي ق ف

ادة       ي الم رر  ١٨الجنائیة الواردة ف ف       ) أ( مك ة بوق ة العام أمر النیاب ة، ت إجراءات جنائی

تنفیذ العقوبة إذا حصل الصُلح أثناء تنفیذھا، ویتضح من النص السابق أن الصُلح لا یتم 

دع                  ة مراحل ال ي كاف ھ ف ھ یجوز إبرام ھ، وأن ي علی وى إلا بتوافق إرادتي المُتھم والمجن

ھ     . الجنائیة حتى لو صدر فیھا حكم بات  راج عن تھم الإف سبة للم ویترتب على الصُلح بالن

بس    رة الح ضي فت تھم یق ان المُ ة إذا ك ذ العقوب ف تنفی اً، أو وق ان محبوس ا )٣(إذا ك ، أم

ادة         ن الم رة م رة الأخی صت الفق د ن ة، فق دعوى المدنی سبة لل ى   ٤٢بالن انون عل ن الق  م

ا  "حقوق المضرور من الجریمة أو على الدعوى المدنیةلا أثر للصلح على   :"أن ، ھو م
                                                             

ام       )١( رة    ٢٠١٧ومن الجدیر بالذكر أن مشروع تعدیل قانون الإجراءات الجنائیة لع دیلاً للفق  تضمن تع
ة     : "والتي تقضي بأنھ) مكرراً أ ١٨(الأخیرة من المادة     دعوى الجنائی ة بانقضاء ال وتقضي المحكم

ف تنف        ة بوق ة العام أمر النیاب ة إذا   بالصلح ولو كانت مرفوعة بطریق الادعاء المباشر، وت ذ العقوب ی
، كما استحدث مادة "حصل الصلح أثناء تنفیذھا، ولا أثر للصلح على حقوق المضرور من الجریمة

وفي جمیع الأحوال التي یتم فیھا الصلح وفقاً للمواد :" تقضي بأنھ) ٢"/أ"مكرراً ١٨(جدیدة برقم  
یع الوقائع محل الصلح السابقة یترتب على انقضاء الدعوى الجنائیة بالصلح انسحاب أثره على جم  

ددت              و تع صلح، ول ل ال ة مح ي الواقع ین ف ع المتھم ى جمی ره إل د أث بجمیع كیوفھا وأوصافھا، ویمت
 ".الأوصاف القانونیة للاتھام

م           : ھدى حامد قشقوش  . د  )٢( ة رق راءات الجنائی انون الإج اق ق ي نط سنة  ١٧٤الصلح ف ع  ١٩٩٨ ل  م
 . ومابعدھا٧١ربیة، القاھرة، صالتعلیق على أحدث الأحكام، دار النھضة الع

م   )٣( ن رق سنة٢١٨٦٤الطع سة ٦٢ ل ضایا   ٢١/١١/٢٠٠١ق، جل ة ق ي لھیئ ب الفن ة المكت ، مجموع
 .٨٠٤، ص٢٠٠٣الدولة، سنة 
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 )٢(، ویبرر جانب مھم من الفقھ الجنائي  )١(إجراءات جنائیة ) ٢٥٩(یتفق مع نص المادة     

صالح    - وبحق –  عدم تأثیر نظام الصلح على الدعوى الجنائیة في أن نظامي الصلح والت

ة      وت التھم ق بثب ام        لا یتمتعا بحجیة إیجابیة فیما یتعل ھ أم ة ل لا حجی م ف ن ث ا وم أو نفیھ

دعوى     ضاء ال ي انق ة ف سلبیة المتمثل ة ال ى الحجی ا عل صر أثرھم دني، ویقت ضاء الم الق

  .)٣(الجنائیة ولھذا فإن مبلغ الصلح لا یعد عقوبة، ولا تسري علیھ أحكامھا

  المطلب الثاني
   التصالح مع الجهاز القومي لتنظيم الاتصالات

صالح ب     انون الت از الق ث     أج صالات، حی یم الات ومي لتنظ از الق تھم والجھ ین الم

ادة    ن الم سة م ة والخام ة والرابع رات الثالث ارت الفق ھ) ١٢(أش ى أن ل :" إل ا لا یُقب كم
ادتین         ا بالم صوص علیھ نح المن ) ٣٥، ٢٩(التصالح إلا من خلال الجھاز بخصوص الج

ة   ولا یسقط حق المتھم في التصالح برفع الدعوى ا . من ھذا القانون   ى المحكم لجنائیة إل
المختصة إذا دفع ثلثي الحد الأقصى للغرامة المقررة للجریمة أو قیمة الحد الأدنى أیھما     

تھم    . أكثر، وذلك قبل صدور حكم نھائي في الموضوع         ى الم ب عل وفى جمیع الأحوال یج
د             ادل ضعف الح اً یع ة مبلغ دعوى الجنائی ع ال ل رف سدد قب صالح أن ی الذي یرغب في الت

                                                             
ن       :"  إجراءات جنائیة على أن    ٢٥٩نصت المادة     )١( سبب م ا ل د رفعھ ة بع دعوى الجنائی إذا انقضت ال

 ".یر الدعوى المدنیة المرفوعة معھاالأسباب الخاصة بھا فلا تأثیر لذلك في س
 .٣٤٦القانون الجنائي الدستوري، مرجع سابق، ص: أحمد فتحي سرور. د  )٢(
ة، وأن                  )٣( ي عقوب صلح ھ ة ال ار أن غرام ى اعتب ھ إل ن الفق على خلاف الرأي السابق، یذھب جانب م

نائیة، وأن سداد الدولة قد تحصل على سلطتھا في العقاب كما في الصلح دون الحاجة إلى دعوى ج
ة              اري للعقوب یس الإجب اري ول ذ الاختی ل التنفی ن قبی د م رأي   . المتھم لغرامة الصلح یع ذا ال إلا أن ھ

ة        اء قیم مردود علیھ بأن الصلح أجازه القانون لعلة خاصة تتعلق بتیسیر الإجراءات الجنائیة وإعط
ة      رائم معین ي ج ھ ف ي علی و المجن ة لعف ر. قانونی ي س  . د: أنظ د فتح ائي  : رورأحم انون الجن الق

 .٣٤٧الدستوري، مرجع سابق، ص
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ة الأق ررة للجریم ة المق صة أو    . صى للغرام ة المخت ة المحكم ى خزان سداد إل ون ال ویك
  ".النیابة العامة، بحسب الأحوال

ة    -أولاً رائم تقنی ي ج صالات ف یم الات ومي لتنظ از الق ع الجھ صالح م اق الت  نط

لا :" أوضح القانون نطاق التصالح في الجرائم المعلوماتیة بنصھ على أنھ         :المعلوماتیة
ادتین             یُقبل   ا بالم صوص علیھ نح المن صوص الج از بخ لال الجھ ، ٢٩التصالح إلا من خ

انون  ٣٥ ذا الق ن ھ ى     " م ة عل رائم المعلوماتی ي الج صالح ف اق الت صر نط م یقت ن ث ، وم

ة               نظم المعلوماتی ي وال د الإلكترون سابات الخاصة والبری ع والح ریض المواق جریمتي تع

ع      ریض المواق ة، وتع ي     لخطر الجرائم المعلوماتی د الإلكترون سابات الخاصة والبری  والح

  .والنظم المعلوماتیة للأشخاص الاعتباریة لخطر الجرائم المعلوماتیة

وافر    :  شروط تطبیق التصالح الجنائي -ثانیاً صالح ضرورة ت یشترط لتطبیق الت

ة روط ثلاث اً،  )الأول: (ش ددة قانون رائم المح ن الج صالح م ل الت ة مح ون الجریم ، أن تك

اني ( رر      )والث ة المُق صى للغرام د الأق عف الح ادل ض اً یع دفع مبلغ تھم ب وم المُ  أن یق

دفع            ون ال دعوى، ویك ع ال ل رف ة قب للجریمة، واشترط القانون أن یكون دفع مبلغ الغرام

ن         ك م ي ذل ھ ف إلى خزانة المحكمة أو إلى النیابة العامة أو إلى أي موظف عام یرخص ل

صة،       وزیر العدل، ولا یسقط حق المُتھم في          ة المخت ى المحكم دعوى إل ع ال صالح برف الت

ا                رر لھ ى المُق د الأدن ة الح ررة أو قیم ة المُق صى للغرام إلا إذا دفع المُتھم ثلثي الحد الأق

صلح         ) والثالث(،  )١(أیھما أكثر  صالات ال یم الات ومي لتنظ از الق أن یطلب المتھم من الجھ

صالح،    في الجرائم المحددة قانوناً، مقدماً الأوراق والشھا     ة الت ع غرام دات التي تثبت دف

 .قبول الجھاز القومي لتنظیم الاتصالات للتصالح مع المتھم) والرابع(

                                                             
 .٣٢٥الإجراءات الجنائیة، مرجع سابق، ص: مأمون محمد سلامة.  د)١(



 

 

 

 

 

 ١٣١٧

صالح     :  إجراءات التصالح الجنائي   -ثالثاً تتمثل إجراءات التصالح في عرض الت

  -:والوفاء بمبلغ الغرامة، وفیما یلي نتناول إجراءات التصالح الجنائي على النحو التالي

ة  ال) أ غ الغرام اء بمبل رائم     : وف ي ج صالح ف ي الت ب ف تھم الراغ ي الم ي عل ینبغ

صى    - قبل رفع الدعوى الجنائیة   -تقنیة المعلومات أن یدفع      د الأق  مبلغاً یعادل ضعف الح

دعوى    . للغرامة المُقرر للجریمة بغض النظر عن الحد الأدنى للغرامة       ة ال م إحال أما إذا ت

ك لا ی        ك          الجنائیة للمحكمة، فإن ذل ى ذل ب عل ا یترت صالح، وإنم ي الت تھم ف ق المُ سقط ح

تھم       زم المُ صالح؛ إذ یلت غ الت ادة مبل ة   -زی ذه الحال ي ھ د      – ف ي الح ادل ثلث اً یع دفع مبلغ  ب

شرع         ر، فالمُ ا أكث الأقصى للغرامة المُقررة للجریمة أو قیمة الحد الأدنى المُقرر لھا أیھم

ددة    ة أو      المصري حدد مقدار غرامة التصالح بنسبة مح ة المحكم ى خزان دفع إل تم ال ، وی

  .النیابة العامة، بحسب الأحوال

صالح    ) ب ى الت صالات عل یم الات ومي لتنظ از الق ة الجھ ادة  : موافق ددت الم ح

یم    ١٣ ومي لتنظ از الق ب الجھ ن جان صالح م ول الت ة قب ة كیفی ة التنفیذی ن اللائح م

ادة     ق الم صالات وف ش     ٤٢الات ادة الم صت الم ث ن انون، حی ن الق ھ   م ى أن ا عل :" ار إلیھ

ا      ) ٤٢(یكون تصالح المتھم طبقًا للمادة رقم   صوص علیھ ي الجرائم المن انون، ف من الق

  : من القانون من خلال الجھاز باستیفاء وتقدیم ما یلى) ٣٥، ٢٩(بالمـادتین 

د       وال بالقی سب الأح صة بح ة المخت ة أو المحكم ن النیاب ادرة م ھادة ص ش

  . الحوالوصف للجریمة موضـوع التصـ

ى موضوع           ائي ف م نھ دور حك دم ص شھادة صادرة من النیابة المختصة تفید ع

  . الجریمة محل طلب التصالح

ة           دعوى الجنائی ع ال ل رف ھ قب صالح أو وكیل ي الت ب ف تھم الراغ دم الم أن یق

  . الإیصال الدال على سداده مبلغًا یعادل ضعف الحد الأقصى للغرامة المقررة للجریمة
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تھم   دم الم ة        أن یق دعوى الجنائی ع ال د رف ھ بع صالح أو وكیل ي الت ب ف الراغ
د                    ة الح ة أو قیم ررة للجریم ة المق صى للغرام د الأق ي الح داده ثلث ى س الإیصال الدال عل

  ."الأدنى للغرامة أیھما أكثر قبل صدور حكم نھائي في الموضوع

صا    )  ج لح مخاطبة الجھاز القومي لتنظیم الاتصالات للجھة القضائیة لإثبات الت
ة        : مع المتھم  ي جرائم تقنی صالح ف تھم للت في حال قبول الجھاز الأوراق المقدمة من الم

ة     ي النیاب المعلومات المحددة بالقانون، فإن الجھاز یخاطب الجھة القضائیة المعنیة، وھ
  .العامة أو المحكمة المختصة للتصرف في الدعوى في ضوء التصالح مع المتھم

 كما –یرتبط الأثر القانوني لنظام ما : الدعوى الجنائیة أثر التصالح على -رابعاً
ة            -سبق أن أشرت   ة القانونی ائي حول الطبیع ھ الجن ف الفق د اختل ة، وق  بطبیعتھ القانونی

ي  -لنظام التصالح الجنائي في جرائم القانون العام، فمنھم من ذھب           كما سبق الإشارة ف
اره ذا    )١(نیاً إلى اعتبار نظام التصالح عقداً مد –نظام الصلح    ى اعتب ب إل ، ومنھم من ذھ
ضي         )٢(طبیعة إداریة  ائي تعوی د جن ره عق ن اعتب لاً     )٣(، ومنھم م ره عم ن اعتب نھم م ، وم

، إلا أن الباحث یفضل اعتبار نظام التصالح الجنائي من بدائل الدعوى الجنائیة )٤(قانونیاً
 الصلح الجنائي، ویتفق أو من أسباب انقضائھا على النحو السابق الإشارة إلیھ في نظام

 الذي یرى أن التصالح إذا تم قبل الدعوى الجنائیة، فإنھ یعد )٥(الباحث مع الفقھ الجنائي
  .بدیلاً لھا، وإن تم بعد ھذا التحریك اعتبر سبباً لاحقاً لانقضائھا

                                                             
ان إدریس   .  د)١( ر الختم عثم ة     : س وراه، كلی الة دكت ائي، رس انون الجن ي الق صلح ف ة لل ة العام النظری

 .١٧٢، ص١٩٧٩الحقوق، جامعة القاھرة، 
(2) Merle (R.), et Vitu (A.), traite de droit criminel, procédure pénale, 

CUJAS, 5ed. 2001, no.65.p.84. 
(3) DOBKIN (M.): La transaction en matière pénale, D. 1994, Chron, P. 139. 

ة، س       : أحمد فتحي سرور  .  د )٤( ة إدارة قضایا الحكوم ضریبیة، مجل رائم ال ي الج و ٢٨الصلح ف -، یولی
 .١٢٩، ص٣ع،١٩٨٤سبتمبر

 .٢٦٥الوسیط في قانون الإجراءات الجنائیة، مرجع سابق، ص: أحمد فتحي سرور.  د)٥(
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ة إلا              دعوى الجنائی ضاء ال ي انق ره ف ب أث تھم لا یرت ى المُ صالح عل وعرض الت

صالح غ الت دفع مبل ة   ب دعوى الجنائی ضي ال ھ تنق صالح، فإن غ الت تھم مبل ع المُ إذا دف ، ف

بالتصالح، وینبغي أن یصدر عضو النیابة العامة قراراً بحفظ الأوراق أو الأمر بألا وجھ      

وال – سب الأح سبب   - بح ذا ال دعوى بھ ضاء ال ضي    )١( لانق ین تق ة ح ى المحكم ، وعل

وى   ین فح صالح أن تب ة بالت دعوى الجنائی ضاء ال وافر  بانق دى ت ستظھر م صالح وت الت

ام     )٢(شروطھ، وإلا كان حكمھا معیباً بالقصور في التسبیب   ام الع ق بالنظ ر متعل ، وھو أم

ان         اعن، وإلا ك ن الط ع م یجب على المحكمة أن تقضي بھ من تلقاء نفسھا، ولو بغیر دف

صالح      )٣(حكمھا معیباً بمخالفة القانون    وع الت ت  ، فإذا أثار المتھم دفاعاً بشأن وق ، والتفت

ھ،          ر فی ة الأم ى غای اً إل المحكمة عن ھذا الدفاع ولم تقسطھ حقھ ولم تقم بتمحیصھ بلوغ

ي      فإن حكمھا یكون فوق ما ران علیھ من القصور قد جاء مشوباً بالإخلال بحق المتھم ف

دفاع ة       . )٤(ال دعوى الجنائی ضاء ال ى انق ب عل لا یترت ة، ف دعوى المدنی سبة لل ا بالن أم

ر  صالح أث م    بالت ي ت ة الت وع الجریم ة موض ن الواقع ئة ع ة الناش دعوى المدنی ى ال عل

دعوى                 )٥(التصالح فیھا  ع ال لا یجوز رف ة، ف دعوى الجنائی ع ال ل رف صالح قب م الت ، فإذا ت

دعوى          ث أن ال ة، وحی صفة تبعی ا إلا ب المدنیة أمام المحكمة الجنائیة، لأنھا لا تختص بھ

ر الدعوى المدنیة أمام المحكمة الجنائیة، وإذا تم الجنائیة لم یتم رفعھا، فإنھ لا یجوز نظ 

                                                             
 .٤١٩بدائل الدعوى الجنائیة، مرجع سابق، ص:  انظر للباحث)١(
ر)٢( م  :  انظ ن رق سنة ) ٩٠(الطع سة ٤٥ل م  ٢٠٥، ص١، ج٢٦، س٣/٣/١٩٧٥ ق، جل ن رق ؛ الطع

 .١١١٩، ص١، ج٤٥، س١١/١٢/١٩٩٤ق، جلسة ٦٢لسنة ) ١٧٥٣(
سة  ٥١لسنة ) ٢٦١٨(الطعن رقم :  انظر )٣( م   ٤٦، ص١، ج٣٣، س١٩/١/١٩٨٢ ق، جل ن رق ؛ الطع

 .،لم ینشر بعد١/٧/٢٠٠٧ق،جلسة٦٧لسنة ) ٢٧٠٧٩(
م  :  انظر )٤( سنة  ) ٢٦٢٥(الطعن رق سة  ٥١ل م   ٤٦، ص١، ج٣٣، س١٩/١/١٩٨٢ق، جل ن رق ؛ الطع

 .١٧٦، ص١،ج٤٣، س٢٣/١/١٩٩٢ق، جلسة ٥٩لسنة ) ٦٧٣٦(
 .تعلیمات النائب العام السابق الإشارة إلیھا:  أنظر)٥(
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ى       ین عل ي یتع ة والت دعوى المدنی ى ال ھ عل ر ل ھ لا أث دعوى، فإن ع ال د رف صالح بع الت

  .)١(إجراءات جنائیة) ٢٥٩(المحكمة الجنائیة الاستمرار في نظرھا تطبیقاً لنص المادة 

                                                             
ابق، ص   : إبراھیم حامد طنطاوي  .  د )١( ع س ائي، مرج ز    . ؛ د١٤٢الصلح الجن د العزی د عب دحت محم : م

ابق، ص ع س صالح، مرج صلح والت شیخ.؛ د١٩٤ال د االله ال ابق، : عب ع س صلح، مرج صالح وال الت
 .١٣٩ص
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  المبحث التاسع
  لوماتالتعاون الدولي لمكافحة جرائم تقنية المع

ة      رائم تقنی صلة بج ة ذات ال سائل الجنائی ي الم دولي ف اون ال ة التع رز أھمی تب

ستخدم             ي ت ذه الجرائم والت ھ ھ سم ب ذي تت المعلومات، بالنظر إلى الطابع عبر الوطني ال

ادي                ركن الم ق عناصر ال م تتحق ن ث ت، وم بكة الإنترن في ارتكابھا في أغلب الأحوال ش

ي      ب ف ي الغال ا ف ة وآثارھ د       للجریم ب ضرورة وجود قواع ا یتطل ر، وھو م ة أو أكث  دول

ة         ى أن الأدل لاوة عل دول، ع قانونیة تنظم مسائل التعاون بین جھات إنفاذ القانون بین ال

ل                   ب تفعی ا یتطل ة، وھو م ن دول ر م ي أكث د ف د توج الرقمیة المتخلفة عن ھذه الجرائم ق

  .أحكام التعاون الدولي القضائي في ھذا الشأن

ال          وقد بینت ال   ي مج دولي ف اون ال مادة الرابعة من القانون أحوال وشروط التع

ادل           ات تب ضمن آلی ام، ت مكافحة الجرائم المعلوماتیة، وقد جاءت ھذه الأحكام في نص ع

ھ  ى أن ذكورة إل ادة الم ارت الم ث أش ضائیة، حی ساعدة الق ات والم ل :" المعلوم تعم
ار    السلطات المصریة المختصة على تیسیر التعاون مع نظیر  ي إط ة ف اتھا بالبلاد الأجنبی

ل،        ة بالمث الاتفاقیات الدولیة والإقلیمیة والثنائیة المصدق علیھا، أو تطبیقاًً لمبدأ المعامل
ات،         ة المعلوم رائم تقنی اب ج ادى ارتك ل تف أنھ أن یكف ن ش ا م ات بم ادل المعلوم بتب

لوطني للاستعداد على أن یكون المركز ا. والمساعدة على التحقیق فیھا، وتتبع مرتكبیھا
  ".لطوارئ الحاسب والشبكات بالجھاز ھو النقطة الفنیة المعتمدة في ھذا الشأن

ي       دولي ف اون ال ن التع ا م ي یتوخاھ راض الت صري الأغ شرع الم دد الم د ح وق

  -:مجال جرائم تقنیة المعلومات، والمتمثلة فیما یلي

دف التع   -١ و ھ ذا ھ ات، وھ ة المعلوم رائم تقنی اب ج ادي ارتك دولي  تف اون ال

  .الأمني
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اون      -٢ دف التع و ھ ذا ھ ا، وھ ع مرتكبیھ ا وتتب ق فیھ ى التحقی ساعدة عل  الم

  .القضائي الدولي

ب       وارئ الحاس تعداد لط وطني للاس ز ال ار المرك ى اعتب انون إل ار الق د أش وق

شأن،      ذا ال ي ھ والشبكات بالجھاز القومي لتنظیم الاتصالات ھو النقطة الفنیة المعتمدة ف

ق      ویكون ذلك  ا، أو تطبی صادق علیھ ة الم  في إطار الاتفاقیات الدولیة والإقلیمیة والثنائی

  .مبدأ المعاملة بالمثل

صل       ا یت ویرى الباحث أنھ كان من الأولى بالمشرع أن یتضمن تفصیلاً أكثر فیم

صوص                    ر ن لال تقری ن خ ات م ة المعلوم ي مكافحة جرائم تقنی دولي ف بمسائل التعاون ال

سلیم المجرمی    شأن ت دد شروط وإجراءات        ب ذي یح شكل ال ضائیة، وبال ساعدة الق ن والم

التسلیم وشروط وإجراءات المساعدة القضائیة المتبادلة إلى غیر ذلك من آلیات التعاون 

  .القضائي الدولي

درات               ي بالمخ دة المعن م المتح ب الأم ى أن مكت ارة إل وفي ھذا الإطار تبرز الإش

ى    -یمة السیبرانیة في إحدى دراساتھ حول الجر     -والجریمة   اد عل ق أن الاعتم  یرى وبح

ي                 ات لا یكف ة المعلوم سائل جرائم تقنی ي م الوسائل التقلیدیة للتعاون الدولي الرسمي ف

زوال      حالیاً للاستجابة في الوقت المناسب لمقتضیات الحصول على أدلة رقمیة سریعة ال

شكلة             شكل م ا سی ة    والتغیر، توجد في أمكان جغرافیة متعددة، وھو م شأن كاف ة ب إجرائی

  .)١(الجرائم ولیس الجرائم المعلوماتیة فحسب

ة           انون، متمثل ا الق ار إلیھ ي أش وفیما یلي نتناول أبرز آلیات التعاون الدولي الت

  -:في تبادل المعلومات والمساعدة القضائیة، وذلك على النحو التالي
                                                             

ر)١( م المت :   انظ ب الأم ة مكت وان  دراس ة بعن درات والجریم ي بالمخ دة المعن ن  :" ح املة ع ة ش دراس
 .xv، مرجع سابق، ص"الجریمة السیبرانیة
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ات  ة المعلوم رائم تقنی ال ج ي مج دولي ف اون ال ة التع راً : أھمی ر نظ ابع عب للط

ضافر الجھود          ا ضرورة ت الوطني لجرائم تقنیة المعلومات، استلزمت إجراءات مُكافحتھ

ك           ذه الجرائم، ولاش ال مواجھة ھ الدولیة وتعزیز التعاون الدولي بین دول العالم في مج

ي          دولي ف اون ال ل التع لال تفعی ن خ ق م رائم تتحق ذه الج ة لھ ة الفعال ي أن المواجھ ف

ات          )١(المسائل الجنائیة  ة المعلوم ي مكافحة جرائم تقنی ، وترجع أھمیة التعاون الدولي ف

ات         ب تحقیق ة، تتطل ر وطنی ة عب ات كجریم ة المعلوم ة تقنی ة لجریم ة الخاص ى الطبیع إل

اون أجھزة              ب ضرورة تع ا یتطل سبوق، وھو م ر الم اون غی سریعة تتسم بالخبرة والتع

  .)٢(وطنیةإنفاذ القانون بصورة سریعة وفعالة عبر الحدود ال

ة   یم الدول ى إقل ة عل د الجنائی اق القواع اق انطب صار نط ى اقت لاوة عل دأ (ع مب

ة دة الجنائی ة القاع ذه   )إقلیمی ة ھ ي مواجھ ة ف عوبات إجرائی ھ ص ب علی ا یترت و م ، وھ

ال       ض الأعم رة بع ة مباش ضائیة بالدول سلطات الق ة ال دم إمكانی ي ع ل ف رائم، تتمث الج

ك   القضائیة الإجرائیة داخل أقالی    م الدول الأخرى كإجراءات التفتیش والضبط إلى غیر ذل

ضي        )٣(من الإجراءات الجنائیة   صوصاً تقت ة ن ات الدولی ضمن معظم الاتفاقی ، فغالباً ما تت

ي           ة ف سرعة والفعالی ق ال دف تحقی ة بھ ضرورة اللجوء إلى المُساعدة القضائیة المُتبادل

  .)٤(إجراءات الملاحقة للجناة

  

                                                             
 .٢٣/١١/٢٠٠١دیباجة الاتفاقیة الأوروبیة المتعلقة بالجریمة الالكترونیة، بودابست، :  أنظر)١(
ا       :  كریستوفر بینتر  )٢( ى التع ة إل ة والحاج ة المعلوماتی ھ الجریم ذي تفرض ع   التھدید ال دولي، مرج ون ال

 .٦٦سابق، ص
ة القضاة الفصلیة،        : البشري الشوربجي .  المستشار )٣( أفاق وآلیات التعاون الدولي ضد الجریمة، مجل

 .١٠نادي القضاة المصري، القاھرة، ص، ٢٠٠٣، ٥٣السنة 
 .٧٩صالجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، مرجع سابق، :  جمیل عبد الباقي الصغیر. د)٤(
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ي م      ذي        ویمكن التمییز ف ي وال دولي الأمن اون ال ین التع دولي ب اون ال سائل التع
ات             ین جھ ضائي ب یشمل تبادل المعلومات بین جھات إنفاذ القانون، والتعاون الدولي الق

  -:التحقیق والمحاكمة، وھو ما سنتناولھ على النحو التالي

ات  -أولاً ادل المعلوم ال تب ي مج دولي ف اون ال ي  :  التع ات ف ادل المعلوم د تب یع
تم        مج د ی ال جرائم تقنیة المعلومات من أبرز صور التعاون الدولي في مواجھتھا، وھو ق

ا                ة أو غیرھ شرطة الجنائی ة لل ة الدولی لال المنظم بشكل ثنائي أو متعدد الأطراف، من خ
ي    ب العرب ول والمكت الیوروبول والأفریب ي ك صعید الإقلیم ى ال رة عل زة النظی ن الأجھ م

ادل المعلومات التعاون الدولي الأمني، والذي یتم من خلال لمكافحة الجریمة، ویقصد بتب 
و                 ي یباشرھا مجرم ة الت شطة الإجرامی ة حول الأن ین الأجھزة الأمنی ات ب تبادل المعلوم

  .المعلوماتیة، بھدف تحقیق تعاون أمني فعال في مواجھتھا

ي    دولي ف اون ال إن التع ة، ف رائم المعلوماتی ة للج ة الخاص ى الطبیع النظر إل وب
ات،           م ادل المعلوم ال تب ي مج ي ف دولي الأمن اون ال ى التع كافحتھا لا ینبغي أن یقتصر عل

ب            ا یتطل سلیم المجرمین، وإنم ضائیة وت ة الق ال الإناب والتعاون الدولي القضائي في مج
ق               شف وتحقی ى ك ضائیة عل ة والق وادر الأمنی دریب الك الأمر التعاون الدولي في مجال ت

ات، وق  ة المعلوم ال   جرائم تقنی ي مج دولي ف اون ال ل التع دولي بتفعی ع ال تم المجتم د اھ
ا      ول، أبرزھ دة حل لال ع ن خ رائم م ن الج ة م ذه الطائف ة ھ ست،  : مكافح ة بوداب اتفاقی

والقرار الإطاري الخاص بالاتحاد الأوروبي، والأنشطة التشریعیة وأنشطة بناء القدرات    
ة  ات الدولی ض المنظم دعمھا بع ي ت ة، والت ال المكافح ي مج دول ف ة ال ة كمنظم  الإقلیمی

ة               ل الدولی ن جھود مجموعة العم ضلاً ع یفیك، ف الأمریكیة، ومجموعة دول أسیا والباس
ة            شرطة الجنائی ة لل ة الدولی المعنیة بالتدریب على الجریمة المعلوماتیة، وجھود المنظم

  .)١("الإنتربول"
                                                             

 .٦٦مرجع سابق، ص:  كریستوفر بینتر)١(



 

 

 

 

 

 ١٣٢٥

ل التعاون یتمث:  التعاون القضائي الدولي في جرائم تقنیة المعلومات- ثانیاً
القضائي الدولي في مجموعة الوسائل القانونیة، والتي بواسطتھا تقدم إحدى الدول 
معاونة سلطتھا العامة أو مؤسساتھا القضائیة إلى سلطة التحقیق أو الحكم أو التنفیذ 

، أو ما یعرف بالمُساعدة القضائیة والتي تعد كل إجراء قضائي تقوم )١(في دولة أخرى
، )٢(ھ تسھیل مھمة المحاكمة في دولة أخرى بصدد جریمة من الجرائمبھ دولة من شأن

ومن أبرز صور المساعدة القضائیة الدولیة في جرائم تقنیة المعلومات الإنابة القضائیة 
   -:، وذلك على النحو التالي)٣(وتسلیم المجرمین

ة تُعد الإنابة القضائیة إحدى صور المُساعدة القضائی: الإنابة القضائیة) ١
للتعاون الدولي، فھي تؤدي إلى تمكین دولة ما من الاستفادة من السلطات العامة أو 
الھیئات القضائیة لدولة أخرى، إذا ما حالت الحدود الإقلیمیة دون نفاذ قانونھا تجاه 

، ویعرف الفقھ الجنائي الإنابة القضائیة بأنھا طلب اتخاذ إجراء قضائي من )٤(الجاني
نائیة، تتقدم بھ الدولة الطالبة إلى الدولة المطلوب  إلیھا  لضرورة إجراءات الدعوى الج

ذلك للفصل في مسألة معروضة على السلطة القضائیة في الدولة الطالبة، ویتعذر علیھا 
، فالإنابة القضائیة تعد من الإجراءات المسھلة لمباشرة الإجراءات )٥(القیام بھ بنفسھا

ي تساعد على التغلب على عقبة السیادة الإقلیمیة، بما الجنائیة في النطاق الدولي، والت
  .یكفل إنھاء إجراءات التحقیق والمحاكمة في الدعوى الجنائیة

                                                             
د.د   )١( سنین عبی اھرة،   :  ح ة، الق ضة العربی دولي، دار النھ ائي ال ضاء الجن ، ٩٩، ص ص١٩٧٧الق

١٠٠. 
 .١٤٠المرجع السابق، ص  )٢(
ساعدة                )٣( رمین، والم سلیم المج ا ت ن أبرزھ دولي م یعرف القانون الجنائي العدید من آلیات التعاون ال

 . المتبادلة ونقل الإجراءات الجنائیة ونقل المحكوم علیھمالقضائیة
ة  :  عبد الرحیم صدقي   .د   )٤( التعاون الدولي في الفكر المُعاصر، مجلة القانون والاقتصاد، مطبعة جامع

 .٢٤٩، ص١٩٨٣القاھرة، 
 .١٠٢شرح القواعد العامة للإجراءات، مرجع سابق، ص:  عبد الرؤوف مھدي.د   )٥(



 

 

 

 

 

 ١٣٢٦

یشترط لتنفیذ الإنابات القضائیة بین الدول عدة : شروط تطبیق الإنابة القضائیة

  -:شروط، من أبرزھا

طات القضائیة  وجود اتفاقیات دولیة ثنائیة أو جماعیة، تجیز اتخاذ السل-١

  .لإجراءات الإنابة القضائیة

 قیام السلطات القضائیة المختصة بإرسال الملف الخاص بالدعوى الجنائیة -٢

بمرفقاتھ من مستندات ووثائق ومحاضر تحقیق، والتي تم إجرائھا بمعرفة السلطة 

ك القضائیة في الدولة المطلوب فیھا اتخاذ بعض إجراءات التحقیق، وھي تتشابھ في ذل

مع إجراءات ندب مأموري الضبط القضائي بإجراء من إجراءات التحقیق نیابةً عن 

  . )١(المحقق وبناءً على طلبھ

یلاحظ الفقھ : الإطار الدولي للإنابة القضائیة في جرائم تقنیة المعلومات

الجنائي خلو القانون المصري من تنظیم لمسألة إجراءات الإنابة القضائیة، إذ یعتمد 

حسب على الأحكام الخاصة بالاتفاقیات الدولیة ذات الشأن التي انضمت إلیھا الأمر ف

مصر، وبموجب ھذه الاتفاقیات، فإن الدولة المطلوب منھا الإنابة تتولى طبقاً لتشریعھا 

تنفیذ الإنابة القضائیة المتعلقة بالقضایا الجنائیة، حیث یتم إرسال طلبات الإنابة 

من خلال مكتب التعاون الدولي بوزارة : ب إلیھا بطریقینالقضائیة إلى الدولة المطلو

، وفیما یلي نتناول أحكام الإنابة القضائیة في إطار )٢(العدل أو عن الطریق الدبلوماسي

  اتفاقیتي بودابست والاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات بالإیجاز 

  -:التالي

                                                             
الم .د   )١( ي س لیمان الأوجل د س شریعات  : محم ي الت ة ف رائم الدولی ن الج ة ع سئولیة الجنائی ام الم أحك

 .٢٤٩، ص١٩٩٧ دراسة مقارنة، رسالة دكتوراه، جامعة عین شمس، –الوطنیة
 .٨٤الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، مرجع سابق، ص:  جمیل عبد الباقي الصغیر.د   )٢(



 

 

 

 

 

 ١٣٢٧

تخضع المساعدة ): الأوروبیة(بست المساعدة المتبادلة في اتفاقیة بودا) أ

 ،المتبادلة لقانون الدولة المطلوب منھا المساعدة أو اتفاقیة المساعدة واجبة التطبیق

 ویعتبر ھذا ،ولا یجوز رفض المساعدة على أساس أن الجریمة تعتبر جریمة مالیة

  الاتفاقیة إخطارھذهالشرط مستوفى في حالة وجود جریمة مزدوجة، ویجوز لأطراف 

 في هالأطراف الأخرى، في حالة وجود أو بسبب تحقیق یجرى، بمعلومات قد یساعد

 الاتفاقیة، وعلى الطرف بھذهالبدء بالتحقیق أو اتخاذ إجراءات بصدد جرائم تتعلق 

 وفي حالة العكس علیھ إخطار الطرف ، المعلوماتھذهالمتلقي الحفاظ على سریة 

، وقد ھ المعلومات من عدمھذهینبغي تقدیم المعطى للمعلومات لكي یقرر ما إذا كان 

الاتفاقیة الإجراءات المتعلقة بالمساعدة القضائیة في حالة عدم من ) ٢٧(المادة أفردت 

 ذكرت فیھا بعض ،وجود اتفاقیة دولیة واجبة التطبیق بشأن الطلبات المساعدة المتبادلة

نفیذ الطلب یمس  أو أن ت،أسباب الرفض مثل إذا ما تعلق الطلب بجریمة سیاسیة

  .السیادة أو الأمن أو النظام العام

ة   : المساعدة المتبادلة في الاتفاقیة العربیة    ) ب أشارت نصوص الاتفاقیة العربی

ادة   صت الم ث ن ات، حی ة المعلوم رائم تقنی اق ج ي نط ة ف ساعدة المتبادل ام الم ى أحك إل

ة لغای     ) ٣٢( ساعدة المتبادل ع   على حث الدول الأطراف على تقدیم الم ق، وجم ات التحقی

ساعدة      الأدلة في الجرائم المعلوماتیة، وقد اشترطت المادة ضرورة تقدیم طلب خطي للم

ا          ساعدة، كم المتبادلة على أن تخضع شروط المساعدة لقانون الدولة المطلوب منھا الم

على جواز إعطاء أیة معلومات حصلت علیھا الدولة أثناء التحقیقات ) ٣٣(نصت المادة 

ى دول  د  إل ة بتحدی راءات الخاص اذ الإج ى اتخ افة إل ة، بالإض ي الاتفاقی رف ف رى ط ة أخ

سلطة محددة تختص بإجراءات المساعدة المتبادلة، كما أشارت الاتفاقیة إلى حق الدولة 

ل           ساعدة تمث ت الم في رفض المساعدة في حالة الجرائم ذات الطابع السیاسي أو إذا كان

   ). ٣٥م(انتھاكاً لأمن ھذه الدولة 



 

 

 

 

 

 ١٣٢٨

ة    :" عرف الفقھ الجنائي تسلیم المجرمین بأنھ     : تسلیم المجرمین ) ٢ ي دول تخل

درتھ           ذي أص م ال ھ الحك ذ فی ا أو لتنف ھ عنھ ي تحاكم لأخرى عن شخص ارتكب جریمة لك

ي          صاص الطبیع علیھ محاكمھا، وذلك باعتبار أن الدولة طالبة التسلیم ھي صاحبة الاخت

ات  ،ویتم ا )١("أو الأولى بمحاكمتھ وعقابھ    لتسلیم وفق الشروط المتفق علیھا في الاتفاقی

د        م توج إن ل سلیم، ف راءات الت نظم إج ي ت ة الت وانین الداخلی دود الق ي ح دول، وف ین ال ب

رف     ھ الع تقر علی ا اس سلیم م ي الت ع ف داخلي اُتب انون ال ي الق ص ف سلیم أو ن دة ت معاھ

دولت        ین ال ن ب ي،    الدولي، ویبقى التسلیم دوماً اختیاریاً إذا لم یك اق دول دة أو اتف ین معاھ

  .)٢(وإن شاءت نصت على شرط المعاملة بالمثل

 بالطریق – وفقاً للمجرى العادي للأمور–ویقدم طلب التسلیم بین حكومتین 

الدبلوماسي ماعدا الحالات الاستثنائیة یمكن تقدیمھ من خلال السلطات القضائیة في 

المطلوب إلیھا، ویعقب تقدیم الطلب أن الدولة الطالبة إلى السلطات المعنیة في الدولة 

تصدر الدولة المطلوب إلیھا أمراً بحبس الشخص المطلوب احتیاطیاً لحین البت في 

  . )٣(الطلب وعلى الدولة الطالبة أن تقدم الأدلة والمستندات التي تؤید طلبھا

على  الاتفاقیة نصت): الأوروبیة(تسلیم المجرمین في اتفاقیة بودابست ) أ

 الاتفاقیة معاقب علیھا ھذهفي حالة إذا ما كانت الجرائم المنصوص علیھا في قھا انطبا

بموجب قوانین كلا من الطرفین المعنیین بعقوبة مقیدة للحریة لمدة سنة على الأقل أو 
                                                             

سعید ر .د  )١( ر ال ضان عم ات  : م انون العقوب رح ق اھرة،    -ش ة، الق ضة العربی ام، دار النھ سم الع  الق
ة تأصیلیة،    -النظریة العامة لتسلیم المجرمین  : عبد الفتاح محمد سراج   . ؛ د ١٢١ص ة تحلیلی  دراس

 .٦٥، ص١٩٩٩رسالة دكتوراه، جامعة المنصورة، 
ف  . د  )٢( د یوس اب محم اد    : إیھ اك مب ین بانتھ سلیم المتھم كالیات ت ساني    إش دولي الإن انون ال ئ الق

و  )١١(، مجلة كلیة الدراسات العلیا، العدد    ) مقترحات المواجھة  –اتجاھات التنظیر ( ، ٢٠٠٤، یولی
 .١٦٦ص

 .١٦٨المرجع السابق، ص  )٣(
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 أو ،وتطبق العقوبة الأقل فى حالة إذا ما كان توجد تشریعات موحدة، بعقوبة أشد

اعتبرت الاتفاقیة الجرائم المنصوص وقد . اقیة تسلیم أو بموجب اتف،متبادلة بالمثل

 إذا ما وجدت ، من الجرائم التى یجب تسلیم المجرمین فیھا)١٣–٢المواد(علیھا فى 

وفى حالة عدم وجود اتفاقیة تسلیم مجرمین بین . اتفاقیة لتسلیم المجرمین بین الأطراف

عملیة التسلیم، وبالنسبة للدول  الاتفاقیة الأساس القانوني لھذه یجوز اعتبار ،الأطراف

 هالتي لا تجعل تسلیم المجرمین مشروط على اتفاقیة تسلیم فإنھم بانضمامھم لھذ

الاتفاقیة یعتمدون الجرائم المنصوص علیھا في الاتفاقیة كجرائم یجوز فیھا تسلیم 

ویخضع تسلیم المجرمین لقانون الدولة المطلوب منھا التسلیم أو اتفاقیة ، المجرمین

وفى حالة الرفض بسبب الجنسیة أو الاختصاص .تسلیم المجرمین واجبة التطبیق

القضائي، فإن الدولة المراد التسلیم منھا أن تحیل الدعوى لسلطاتھا المختصة، وإبلاغ 

النتیجة للطرف للدولة الطالبة، وعلى الدول عند التوقیع أن تخطر السكرتیر العام 

  . لة عن طلبات التسلیملمجلس أوروبا باسم السلطة المسئو

العربیة على إجراء  الاتفاقیة نصت: تسلیم المجرمین في الاتفاقیة العربیة) ب

من الاتفاقیة إلى جواز الاعتداد بالاتفاقیة ) ٣١(تسلیم المجرمین، وقد أشارت المادة 

كأساس قانوني بین الدول الأطراف في مسألة تسلیم المجرمین، وحددت شروط التسلیم 

ون الجریمة المطلوب فیھا التسلیم لا تقل عقوبتھا عن عقوبة سالبة للحریة لمدة بألا تك

سنة أو أكثر، فضلاً عن خضوع التسلیم للشروط المنصوص علیھا في الدولة التي یقدم 

إلیھا طلب التسلیم، مع تقریر حق الدول الأطراف في رفض طلب التسلیم مع التعھد 

بون جرائم معاقب علیھا وفقا لقانون الدولتین بعقوبة بتوجیھ الاتھام للجناة الذین یرتك

  .لا تقل عن سنة أو بعقوبة أشد لدى أي من الدولتین
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  الخاتمـة
انون مكافحة          استعرضنا خلال السطور السابقة موضوع رؤیة تحلیلیة لأحكام ق

م    صري رق ات الم ة المعلوم رائم تقنی سنة ) ١٧٥(ج ي   ٢٠١٨ل ھ ف ا فی ذي تناولن ، وال
ن مكافحة الجرائم       : دي وثلاثة مباحث  مطلب تمھی  ارن م صري والمق موقف التشریع الم

ة      رائم تقنی ة ج انون مكافح ة لق وعیة والإجرائی ة والموض ام العام ة، والأحك المعلوماتی
  -:المعلومات، وقد تمخضت الدراسة عن عدد من النتائج والتوصیات على النحو التالي

  -:تي انتھى إلیھا البحث، فیمایليتتبلور أبرز النتائج ال:  النتائـج-أولاً

 .تأخر المشرع المصري في إصدار قانون مكافحة الجرائم المعلوماتیة -١

م   -٢ انون رق دار الق صري بإص شرع الم ل الم سناً فع سنة ) ١٧٥(ح ي ٢٠١٨ل  ف
ة               شریعي لمواجھ اء الت ل الغط ذي یمث ات وال ة المعلوم شأن مكافحة جرائم تقنی

 .الجرائم المعلوماتیة

انو   -٣ صلة        تضمن الق ة ذات ال ة والموضوعیة والإجرائی ام العام ن الأحك دد م ن لع
 .بمكافحة الجرائم المعلوماتیة

ى    -٤ ل عل طناعي والعم ذكاء الاص م ال ات ونظ ار تطبیق ي الاعتب ع ف وب الوض وج
توافق قواعد القانون الجنائي مع مثل ھذه التطبیقات المستحدثة وبصفة خاصة 

ى        ة عل ة المرتب ات        قواعد المسئولیة الجنائی ذه التطبیق ن ھ ة ع اء الناجم  الأخط
 .والنظم

  -:تتمثل أبرز التوصیات التي یقترحھا الباحث فیمایلي:  التوصیـات-ثانیاً

رائم          -١ ي لمواجھة ج ي أمم ك دول یاغة ص ى ص دولي إل ع ال وجوب سعي المجتم
ة     ة الجریم رة لمكافح ة النظی صكوك الدولی رار ال ى غ ات عل ة المعلوم تقنی

 .المنظمة والفساد



 

 

 

 

 

 ١٣٣١

یھ نظر المشرع المصري نحو إضافة تعاریف لكل من الجریمة المعلوماتیة         توج -٢

واردة        اریف ال ة ضمن التع ر الوطنی والجماعة الإجرامیة المنظمة والجریمة عب

 .بقانون مكافحة جرائم تقنیة المعلومات

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٣

  .جریم تعدیل بیانات المرضى عبر شبكة المعلومات الدولیةبإضافة نص یجیز ت

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٤

 .بإضافة نص یجیز تجریم عملیات التزویر الإلكتروني

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٥

 .ریم استعمال البیانات الإلكترونیة المزورةبإضافة نص یجیز تج

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٦

 .بإضافة نص یجیز تجریم الاحتیـال المعلوماتي

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٧

ى      ریض عل ریم التح ز تج ص یجی افة ن ر   بإض ور عب دعارة والفج ة ال ممارس

 .الشبكة المعلوماتیة

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٨

الآداب     ة ب وم مخل ور أو رس ازة ص طناع أو حی ریم اص ز تج ص یجی افة ن بإض

 .العامة

توجیھ نظر المشرع المصري نحو تعدیل قانون مكافحة جرائم تقنیة المعلومات        -٩

اء أو   ب ة بالحی واد مخل ول لم سھیل الوص وفیر أو ت ریم ت ز تج ص یجی افة ن إض

  .النظام العام والآداب



 

 

 

 

 

 ١٣٣٢

ة       -١٠ رائم تقنی ة ج انون مكافح دیل ق و تع صري نح شرع الم ر الم ھ نظ توجی

بكة         ر ش ة عب صنفات الفكری شر الم ریم ن ز تج ص یجی افة ن ات بإض المعلوم

  .الإنترنت بدون تصریح من صاحب الحق فیھا

ر ا  -١١ ھ نظ ة     توجی رائم تقنی ة ج انون مكافح دیل ق و تع صري نح شرع الم لم

  .المعلومات بإضافة نص یجیز تجریم عدم الإبلاغ عن جرائم تقنیة المعلومات

ة       -١٢ رائم تقنی ة ج انون مكافح دیل ق و تع صري نح شرع الم ر الم ھ نظ توجی

بكة   ر ش وال عب سل الأم ات غ ریم عملی ز تج ص یجی افة ن ات بإض المعلوم

 .الإنترنت

ر ا  -١٣ ھ نظ ة     توجی رائم تقنی ة ج انون مكافح دیل ق و تع صري نح شرع الم لم

اة الخاصة                 ة الحی اك حرم ة انتھ ن جریم ل م المعلومات بإفراد نص منفصل بك

داء           ة الاعت ائل وبجریم ھ بالرس ي علی ي للمجن وجریمة إغراق البرید الإلكترون

على المبادئ والقیم الأسریة، فصلاً للنص التجریمي الواحد، لتمایز كل صورة  

 .امیة عن النموذج القانوني للجریمة الأخرىإجر

ات             -١٤ ة المعلوم ة تقنی ف لجریم ضمین تعری صري نحو ت توجیھ نظر المشرع الم

من    وطني ض ر ال ابع عب ة ذات الط ة والجریم ة المنظم ة الإجرامی والجماع

ة        ات الجریم تخدام جماع وع اس ى ذی النظر إل انون، ب واردة بالق اریف ال التع

ستحد ات الم ة للتقنی رائم  المنظم یما ج ة لاس شطتھا الإجرامی اب أن ي ارتك ثة ف

 .تقنیة المعلومات



 

 

 

 

 

 ١٣٣٣

  ملحق

  لسنة ( ) مشروع قانون 

  م٢٠١٨لسنة ) ١٧٥(بتعدیل بعض أحكام القانون رقم 

  -:م المواد التالیة٢٠١٨ لسنة ١٧٥ یضاف إلى نصوص القانون -المادة الأولى

  تعاریف): ١(مادة 

ي         الجرائم التي : جرائم تقنیة المعلومات   ا أو أداة ف لاً لھ ا مح  تكون المعلومات إم

  .ارتكابھا

ة   ة المنظم ة الإجرامی ة      : الجماع ن ثلاث ین م یم مع ق تنظ ة وف ة المؤلف الجماع

ة     اب جریم دف ارتك زمن بھ ن ال دة م ستمرة أو لم صفة م ل ب ل للعم ي الأق خاص عل أش

ن أ    ك م انون وذل ذا الق ي ھ ا ف صوص علیھ رائم المن ا الج ن بینھ ر م ددة أو أكث ل مح ج

  .الحصول بشكل مباشر أو غیر مباشر علي منفعة مادیة أو معنویة

وطني ر ال ابع عب ة ذات الط ة، أو  : الجریم ن دول ر م ي أكث ت ف ة ارتكب ة جریم أی

ا أو                 ھ أو الإشراف علیھ ا أو التوجی یط لھ داد أو التخط م الإع ارتكبت في دولة واحدة وت

ي د           ت ف ة أخرى أو بواسطتھا، أو ارتكب ق جماعة      تمویلھا في دول ن طری دة ع ة واح ول

دة             ة واح ي دول ت ف ة، أو ارتكب إجرامیة منظمة تمارس أنشطة إجرامیة في أكثر من دول

  .وكانت لھا آثار في دولة أخرى

ف            ): ٢(مادة   دل أو أتل ن ع ل م نتین ك ن س ھ ع ل مدت ذي لا تق الحبس ال ب ب یعاق

ة         ي، أو الرعای لاج الطب ي، أو الع شخیص الطب ة، أو سھل   الفحوص الطبیة، أو الت الطبی

ة       ائل تقنی دى وس ة أو إح شبكة المعلوماتی تعمال ال ھ، باس ھ من ك، أو مكن ل ذل ر فع للغی

  .المعلومات



 

 

 

 

 

 ١٣٣٤

ن  ): ٣(مادة   یعاقب بالحبس مدة لا تقل عن ثلاث سنوات والغرامة التي لا تقل ع

ن             ل م وبتین، ك اتین العق دى ھ ھ أو بإح ف جنی بعمائة أل اوز س ثلاثمائة ألف جنیھ ولا تج

ة              ارتكب ات الإلكترونی ات والمعلوم ي البیان ت ف یلة كان ة وس اً بأی اً أو معنوی  تزویراً مادی

رائط      طوانات أو ش ى اس سجلة عل ي أو الم ات الإلكترون ام المعلوم ي نظ ة ف المخزن

ي      تحكم ف ي أو الم شخص المعن راراً بال ا إض ة فیھ ر الحقیق صد تغیی ك بق ة، وذل ممغنط

ة أو  ات الإلكترونی ات والمعلوم ي البیان ات الإلكترون ام المعلوم ي نظ تحكم ف ون . الم وتك

ات       ات والمعلوم ي البیان تحكم ف ن الم ر م ع التزوی ة، إذا وق بس والغرام ة الح العقوب

وتكون العقوبة السجن والغرامة . الإلكترونیة أو المتحكم في نظام المعلومات الإلكتروني     

ي   ة الت ات الإلكترونی ات والمعلوم ي البیان ر ف ان التزوی ة أو إذا ك أمن الدول ق ب تتعل

  .بمصلحة اقتصادیة عامة أو بأي مصلحة عامة أخرى

ن        ): ٤(مادة   ل م سابقة، ك ادة ال ي الم ا ف صوص علیھ یعاقب بذات العقوبات المن

الم        استخدم البیانات والمعلومات الإلكترونیة المزورة أو استفاد منھا بأي طریقة وھو ع

  .بتزویرھا

دھا       یعاقب بالحبس مدة لا  ): ٥(مادة   ل ح ي لا یق ة الت نتین أو بالغرام ن س تقل ع

ن               ل م اً، ك العقوبتین مع ھ أو ب ف جنی ائتي أل اوز م ھ ولا تج ف جنی الأدنى عن عشرین أل

توصل عن طریق الشبكة المعلوماتیة أو إحدى وسائل تقنیة المعلومات أو ما في حكمھا         

ند أو توقی        ك    إلى الاستیلاء لنفسھ أو لغیره على مال منقول أو على س سند، وذل ذا ال ع ھ

ان         ى ك بالاستعانة بطریقة احتیالیة أو باتخاذ اسم كاذب أو انتحال صفة غیر صحیحة مت

  .ذلك من شأنھ خداع المجني علیھ

ادة  نوات        ): ٦(م لاث س ن ث د ع نة ولا تزی ن س ل ع دة لا تق الحبس م ب ب یعاق

ف           ة أل اوز مائ ھ ولا تج شرة آلاف جنی ن ع دارھا ع ل مق ي لا یق ة الت ن  والغرام ھ، م جنی



 

 

 

 

 

 ١٣٣٥

تخدام      ك باس ى ذل اعده عل ور أو س دعارة أو الفج اب ال واه لارتك صاً أو أغ رض شخ ح

فإن كان المجني علیھ . الشبكة المعلوماتیة أو أحد أجھزة الحاسب الآلي أو ما في حكمھا

دارھا           ل مق ي لا یق ة الت نتین والغرام ن س حدثاً كانت العقوبة الحبس الذي لا تقل مدتھ ع

  .یھ ولا تجاوز مائتي ألف جنیھعن عشرین ألف جن

ادة  ھ ولا  ): ٧(م ف جنی سمائة أل ن خم ل ع ي لا تق ة الت الحبس والغرام ب ب یعاق

از        صل أو ح د أو ح تجاوز ملیون جنیھ أو بإحدى ھاتین العقوبتین، كل من اصطنع أو قل

ة                اً مخل ع صوراً أو رسوماً مُعالجة إلكترونی شر أو البی ع أو الن بقصد العرض أو التوزی

نة        . داب العامة، أو أدار مكاناً لذلك     بالآ ن س ھ ع ل مدت ذي لا تق بس ال وتكون العقوبة الح

ون     ولا تجاوز خمس سنوات والغرامة التي لا تقل عن سبعمائة ألف جنیھ ولا تجاوز ملی

  .جنیھ أو بإحدى ھاتین العقوبتین، إذا كانت الرسوم لأطفال عراه أو في أوضاع جنسیة

والغرامة التي لا تقل عن عشرة آلاف جنیھ ولا تجاوز  یعاقب بالحبس   ): ٨(مادة  

ات أو              بكة المعلوم ق ش ن طری ال ع داً أو بإھم ر أو سھل عم ن وف ل م مائة ألف جنیھ، ك

افٍ            اء أو من وى مخل بالحی ا للوصول لمحت ي حكمھ ا ف ي أو م ب الآل د أجھزة الحاس أح

دث،    . للنظام العام أو الآداب    ى ح الحبس    وإذا وجھ الفعل المشار إلیھ إل ا ب ب مرتكبھ یعاق

ھ ولا             ف جنی شرین أل الذي لا تقل مدتھ عن سنتین، والغرامة التي لا یقل مقدارھا عن ع

  .تجاوز مائتي ألف جنیھ

ادة  ة         ): ٩(م ة الملكی انون حمای ي ق ا ف صوص علیھ ام المن اة الأحك ع مراع م

سخ      بالحبسالفكریة، یعاقب   شر أو ن ن ن ل م اً، ك دون وجھ   أو الغرامة أو بالعقوبتین مع

ا أي               ي حكمھ ا ف ي أو م ب الآل د أجھزة الحاس ة أو أح شبكة المعلوماتی حق عن طریق ال

ن       صریح م دون إذن أو ت ا ب ي حكمھ ا ف ة أو م اث علمی ة أو أبح ة أو أدبی صنفات فكری م

ا    ة            . صاحب الحق فیھ ون العقوب ربح تك سویق أو ال صد الت سخ بق شر أو الن ان الن إذا ك ف
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شرة     الحبس الذي لا تقل مدتھ عن   ن ع ى ع دھا الأدن سنة واحدة والغرامة التي لا یقل ح

  .آلاف جنیھ ولا تجاوز مائة ألف جنیھ

ادة  ن     ): ١٠(م ل ع ة لا تق ھر وبغرام تة أش ن س ل ع دة لا تق الحبس م ب ب یُعاق

م          ن عل وبتین، كلم اتین العق دى ھ عشرة آلاف جنیھ ولا تجاوز عشرین ألف جنیھ أو بإح

غ         بارتكاب أي من الجرائم المنصوص  م یبل ا ول شروع فیھ انون أو بال ذا الق ي ھ ا ف  علیھ

ات       لالاً بواجب ة إخ السلطات المختصة بذلك، فإذا كان الجاني موظفاً عاماً ووقعت الجریم

ان    .وظیفتھ كان الحد الأقصى للحبس خمس سنوات      اب إذا ك ن العق  وللمحكمة الإعفاء م

ولھ أ      د أص ن أح ان م اني أو ك اً للج لاغ زوج ن الإب ف ع ھ أو  المتخل ھ أو إخوت و فروع

  .أخواتھ

ادة  وال،    ): ١١(م سل الأم انون غ ي ق ا ف صوص علیھ ام المن اة الأحك ع مراع م

ة           ن مائ دارھا ع یعاقب بالسجن مدة لا تقل عن خمس سنوات أو بالغرامة التي لا یقل مق

ا أو                شروعة أو نقلھ ر الم وال غی ل الأم ام بتحوی ن ق ل م اً، ك ألف جنیھ أو بالعقوبتین مع

لمصدر غیر المشروع لھا أو إخفائھ أو قام باستخدام أو اكتساب وحیازة الأموال     تمویھ ا 

ع                    ات م وارد أو الممتلك ل الم شروع أو بتحوی ر م صدر غی ن م ستمدة م ا م مع العلم بأنھ

دى           ة أو إح شبكة المعلوماتی تخدام ال العلم بمصدرھا غیر المشروع، وذلك عن طریق اس

فاء ا     صد إض شأ أو       وسائل تقنیة المعلومات بق وال أو أن ك الأم ى تل شروعة عل صفة الم ل

  .نشر معلومات أو موقعاً لارتكاب أي من ھذه الأفعال

  



 

 

 

 

 

 ١٣٣٧

  قائمة المراجع
   باللغة العربیة- أولاً

  المراجع العامة) ١

رور  - ي س د فتح   :أحم

 

ة، دار      راءات الجنائی انون الإج رح ق ي ش یط ف الوس

 .١٩٩٦، ٧النھضة العربیة، ط

ادق  - سن ص ح

  :المرصفاوى

 

ارف،    شأة المع ة، من راءات الجنائی ول الإج أص

 .١٩٨٢الإسكندریة، 

د  - سنین عبی   :ح

 

ات   انون العقوب رح ق ضة   -ش اص، دار النھ سم الخ  الق

 .٢٠٠٩، ٩العربیة، القاھرة، ط

دي  - رؤوف مھ د ال   :عب

 

رح  ر    ش اً لآخ ة وفق راءات الجنائی ة للإج د العام القواع

 .٢٠٠٨التعدیلات، دار النھضة العربیة،

ر  - یم وزی د العظ   :عب

 

ات  انون العقوب رح ق ة   -ش ة العام ام، النظری سم الع  الق

 . الجزء الأول، دار النھضة العربیة، القاھرة-للجریمة

ضان   - سعید رم ر ال   :عم

 

ضة       اص، دار النھ سم الخ ات، الق انون العقوب رح ق ش

 .١٩٨٦العربیة، 

لامة   - د س أمون محم   :م

 

شریع ال "  ي الت ة ف راءات الجنائی صريالإج ، دار "م

  .٢٠٠٣النھضة العربیة، القاھرة،

 



 

 

 

 

 

 ١٣٣٨

دة  - لا عقی و الع د أب   :محم

 

ة، ج  - راءات الجنائی انون الإج رح ق ، دار ١، ط١ ش

  .٢٠٠١النھضة العربیة،

ة، ج - راءات الجنائی انون الإج رح ق ضة ٢ ش ، دار النھ

 .٢٠٠٠العربیة، 

امر    - و ع ى أب د زك   :محم

 

ارف،     شأة المع  الإسكندریة،  الإجراءات الجنائیة، دار من

 .غیر مذكورة سنة النشر، الطبعة الثانیة

رج - ف ف د اللطی د عب   :محم

 

دث      - اً لأح ة وفق راءات الجنائی انون الإج رح ق  ش

  .٢٠١١، ٣، ط١التعدیلات التشریعیة، ج

تدلالات        -  شرح قانون الإجراءات الجنائیة في جمع الاس

 .٢٠١٠، القاھرة، ٢والتحقیق الابتدائي، ط

ب  - ود نجی سنىمحم   : ح

 

ة             ضة العربی ة، دار النھ انون الإجراءات الجنائی شرح ق

 .١٩٨٨الطبعة الثانیة، 

   المراجع المتخصصة- )٢

ان    - رحیم عثم د ال ال عب   :آم

 

ة            وراه، جامع الة دكت الخبرة في المسائل الجنائیة، رس

 .١٩٦٤القاھرة، 

د    - ود محم د محم أحم

 :مصطفى

ا، ورق  بل مُكافحتھ ة وس ة المعلوماتی ل الجریم ة عم

سئولیات      ي م ع الأمن دوة الواق ة ن ازات،  –مقدم  إنج

ل  -مركز بحوث الشرطة   أكادیمیة الشرطة، ورشة العم

  .١، ص٩/١/٢٠١١الرابعة، یوم 
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ي . أر - دجامین و ب بنی

دل   ي ران ان و ب   :جلادم

 

ة    د الجریم ات ض ا المعلوم ة تكنولوجی ة أنظم حمای

دولي       ؤتمر ال ة للم ل مقدم ة عم ة، ورق المعلوماتی

اھرة،    ال ة، الق  ١٥-١٣سادس حول الجریمة المعلوماتی

 .، ترجمة مركز بحوث الشرطة٢٠٠٥أبریل

ي   - د النب ماعیل عب إس

  :شاھین

 

انون،          شریعة والق ین ال ت ب ي الإنترن أمن المعلومات ف

شریعة         ة ال ت، كلی وتر والإنترن انون والكمبی مؤتمر الق

 .٢٠٠٠والقانون، جامعة الإمارات العربیة،

رف توف  - مس    أش ق ش ی

  :الدین

  

 

سیاسة      ر ال ي نظ یة ف لات الافتراض اطر العم مخ

شر       امس ع دولي الخ ؤتمر ال دم للم ث مق ة، بح الجنائی

شارقة        ة ال لامیة بجامع لكلیة الشریعة والدراسات الإس

زان      (بعنوان   ي المی یة ف شارقة،   )العملات الافتراض ، ال

 .دولة الإمارات العربیة المتحدة

د - ریف قائ ان ش   :إیم

 

رائم   الجری اط الج د أنم ا أح ة وأبعادھ ة المعلوماتی م

ي    ع الأمن دوة الواق ة لن ل مقدم ة عم ستحدثة، ورق الم

ة         -مسئولیات شرطة بأكادیمی  إنجازات، مركز بحوث ال

 .٩/١/٢٠١١الشرطة، القاھرة،

ن ع - یظبأیم   :د الحف

 

تخدام      ن اس ئة ع رائم الناش ة الج تراتیجیة مكافح إس

لیة الدراسات العلیا، الحاسب الآلي، رسالة دكتوراه، ك    

  .أكادیمیة الشرطة

 



 

 

 

 

 

 ١٣٤٠

ف  - د یوس اب محم   :إیھ

 

انون       ادئ الق اك مب ین بانتھ سلیم المتھم كالیات ت إش

ساني  دولي الإن ر (ال ات التنظی ات –اتجاھ  مقترح

دد         )المواجھة ا، الع ، )١١(، مجلة كلیة الدراسات العلی

 .٢٠٠٤یولیو 

ولدت   - ز ش كال ھتی   :باس

 

تص ب   ي یخ ز وطن شاء مرك ة،  إن ة الفائق رائم التقنی ج

ة     ة، ترجم المؤتمر الدولي السادس للجرائم المعلوماتی

 .٢٠٠٥مركز بحوث الشرطة، 

صور  - م من   :باس

 

ت،   ب والإنترن رائم الحاس ة ج ة لمواجھ ات الأمنی الآلی

دد   شرطة، ع وث ال ز بح ة مرك ایر )٣٥(مجل ، ین

٢٠٠٩. 

دمیاطي  - امر ال   :ت

 

سلامة التوقی   ضرة ب رائم الم ور الج رر ص ع والمح

الإلكتروني، ورقة عمل مقدمة لندوة المواجھة الأمنیة       

وث     ز بح دت بمرك ي عق ة الت رائم المعلوماتی للج

 .٢٠٠٩أبریل ٧الشرطة، أكادیمیة الشرطة، القاھرة،

ان    - شیل لوبوت ان می   :ج

 

دولي          كلمة المنظمة الدولیة للإنتربول أثناء المؤتمر ال

ة،    رائم المعلوماتی سادس للج ، ١٥/٤/٢٠٠٥-١٣ال

 .القاھرة، إصدارات مركز بحوث الشرطة

رون  - ق وآخ ال توفی   :جم

 

دراسة مركز بحوث الشرطة حول الجرائم المعلوماتیة       

ة      شرطة، أكادیمی وث ال ز بح ا، مرك رق مواجھتھ وط

 .، القاھرة٢٠٠٥الشرطة، الإصدار الثالث، یونیو 



 

 

 

 

 

 ١٣٤١

صغیر       - اقي ال د الب   :جمیل عب

 

لائتمان الممغنطة، دراسة  الحمایة الجنائیة لبطاقات ا   -

ضة      تطبیقیة في القضاء الفرنسي والمصري، دار النھ

  .١٩٩٢العربیة،

 الأحكام الموضوعیة للجرائم المتعلقة بالإنترنت، دار -

  .١٩٩٩النھضة العربیة، القاھرة، 

ت، دار           - ة بالإنترن  الجوانب الإجرائیة للجرائم المتعلق

  .٢٠٠٢النھضة العربیة،

ائي - انون الجن ة،   الق ضة العربی ت، دار النھ  والإنترن

  .٢٠٠٢القاھرة، 

 

دي - سني الجن   :ح

 

ارات      ة الإم ي دول ة ف ة الخاص شریعات الجنائی الت

 قانون مكافحة جرائم     -العربیة المتحدة، الكتاب الثالث   

دة،           ة المتح ارات العربی ة الإم تقنیة المعلومات في دول

 .٢٠٠٩، ١ط

د  - سنین عبی   :ح

 

دولي    ائي ال ضاء الجن ة،   الق ضة العربی ، دار النھ

 .١٩٧٧القاھرة، 

وان - ت رض   :رأف

 

وم       ة للعل ة العربی ة، المنظم ارة الإلكترونی الم التج ع

 .١٩٩٩ ،الإداریة، القاھرة

ي  - ولي القاض ي مت   :رام

 

ل   - ة عم ا، ورق رق مواجھتھ ة وط  الجرائم المعلوماتی

ستحدثة     رائم المُ ؤتمر الج ة لم ا  –مُقدم ة إثباتھ  كیفی



 

 

 

 

 

 ١٣٤٢

ا،   ة    ومواجھتھ وث الاجتماعی ومي للبح ز الق المرك

  .١٦/١٢/٢٠١٠-١٥والجنائیة، یومي 

رائم   - ة الج ي مكافح ة ف  دور وزارة الداخلی

ي   ع الأمن دوة الواق ة لن ل مُقدم ة عم ة، ورق المعلوماتی

شرطة      -مسئولیات ز بحوث ال ة   -إنجازات، مرك  أكادیمی

وم       اھرة، ی ة، الق ل الرابع ة العم شرطة، ورش ال

٩/١/٢٠١١. 

ان - یشرانج   : راج

 

ؤتمر       ن الم صادرة ع یات ال ول التوص ق ح تعلی

سادس   دولي ال ؤتمر ال ة للم ل مقدم سابق،ورقة عم ال

وث     ز بح دارات مرك ة، إص رائم المعلوماتی للج

 .٢٠٠٥،القاھرة،١٥/٤/٢٠٠٥-١٣الشرطة،

یا   - ي جارس اتو تاكاش   :س

 

ؤتمر      شترك، الم دولي الم ق ال إجراء التحقی رح ب مقت

رائم ا  سادس للج دولي ال ز  ال ة مرك ة، ترجم لمعلوماتی

 .٢٠٠٥بحوث الشرطة، 

لیمان    - د س الم محم س

  :الأوجلي

  

 

ي       ة ف رائم الدولی ن الج ة ع سئولیة الجنائی ام الم أحك

ة   شریعات الوطنی الة  –الت ة، رس ة مقارن  دراس

 .١٩٩٧دكتوراه، جامعة عین شمس، 

ضل - د ف لیمان أحم   :س

 

رق مواجھتھ  ة وط رائم المعلوماتی دولي للج د ال ا، البع

سئولیات       ي م ع الأمن دوة الواق ة لن ل مقدم ة عم  –ورق

شرطة،    ة ال شرطة بأكادیمی وث ال ز بح ازات، مرك إنج



 

 

 

 

 

 ١٣٤٣

 .٩/١/٢٠١١القاھرة، 

ت - سیلیا فان   :سی

 

شروع  یكس"م اتي   -"ن تخبار عملی شروع إس  م

ر     سویدي یركز على عملیات الاتجار في المخدرات عب

رائم      سادس للج دولي ال ؤتمر ال ت، الم بكة الإنترن  ش

 .٢٠٠٥المعلوماتیة، ترجمة مركز بحوث الشرطة، 

دقي  - رحیم ص د ال   :عب

 

انون       ة الق ر، مجل ر المُعاص ي الفك دولي ف اون ال التع

 .١٩٨٣والاقتصاد، مطبعة جامعة القاھرة، 

راج   - د س اح محم د الفت   :عب

 

رمین   سلیم المج ة لت ة العام ة -النظری ة تحلیلی  دراس

. ١٩٩٩صورة، تأصیلیة، رسالة دكتوراه، جامعة المن  

 ج

ى   - ل عفیف ى كام   :عفیف

 

ة،        صنفات الفنی ف والم جرائم الكمبیوتر وحقوق المؤل

 .٢٠٠٠مكتبة الأھرام، القاھرة، 

ادر القھوجي      -   :على عبد الق

 

ة     ب، دار الجامع رامج الحاس ة لب ة الجنائی الحمای

 .١٩٩٧الجدیدة للنشر، الإسكندریة، 

ام - د غن ام محم   :غن

 

د   ة القواع دم ملائم ات   ع انون العقوب ي ق ة ف  التقلیدی

وتر         انون والكمبی لمكافحة جرائم الكمبیوتر، مؤتمر الق

ارات         ة الإم انون، جامع شریعة والق ة ال والإنترنت، كلی

 .٢٠٠٠العربیة المتحدة، سنة 

ال  - ؤاد جم   :ف

 

ت   بات والإنترن رائم الحاس ة،  –ج رائم المعلوماتی  الج

ة   ة الأمنی دوة المواجھ ة لن ل مقدم ة عم ة ورق للجریم



 

 

 

 

 

 ١٣٤٤

شرطة         ة ال شرطة، أكادیمی المعلوماتیة، مركز بحوث ال

 .٧/٤/٢٠٠٩بالقاھرة، 

رز - ت ووت   :فلین

 

ي      - ات ف ال التحقیق ي مج ي ف اون الإقلیم دخل للتع  م

سادس    دولي ال ؤتمر ال ال، الم تغلال الأطف رائم اس ج

اھرة،    ة، الق ة المعلوماتی ول الجریم  ١٥-١٣ح

  .، ترجمة مركز بحوث الشرطة٢٠٠٥أبریل

ة - ة الدق ة متكافئ ة - العملی ور الجریم ة تط  - ملاحق

ذات         ل ب ة عم ة، ورق سریة المتكافئ ات ال تطور التحقیق

 .المؤتمر

وفي  - ارولین ب   :ك

 

تس  وت ن ة    -الب ن المملك ر م امي، تقری د متن  تھدی

رائم     سادس للج دولي ال ؤتمر ال دة، الم المتح

 .٢٠٠٥المعلوماتیة، ترجمة مركز بحوث الشرطة، 

ستوفر  - ركری   :بینت

 

ة    ة والحاج ة المعلوماتی ھ الجریم ذي تفرض د ال التھدی

ؤتمر     ة للم ل مقدم ة عم دولي، ورق اون ال ى التع إل

ھ   ذي نظمت ة ال رائم المعلوماتی سادس للج دولي ال ال

ة     شرطة الجنائی ة لل ة الدولی ول "المنظم ، "الإنترب

اھرة،  وث   ١٥/٤/٢٠٠٥-١٣الق ز بح ة مرك ، ترجم

 .الشرطة

شي  - ي میانی   :كینج

 

ل      شب كة الربط بین النقاط المرجعیة الوطنیة، ورقة عم

رائم      سادس للج دولي ال ؤتمر ال ة للم مقدم

ز بحوث       ١٥/٤/٢٠٠٥-١٣المعلوماتیة، دار مرك ، إص



 

 

 

 

 

 ١٣٤٥

 .الشرطة، أكادیمیة الشرطة، القاھرة

ان - ویس ماتم   :ل

 

دولي            ؤتمر ال ة للم ل مقدم ة عم حتمیة المشاركة، ورق

اھر    ة، الق رائم المعلوماتی سادس للج -١٣ة، ال

 .، ترجمة مركز بحوث الشرطة١٥/٤/٢٠٠٥

ود - اھر محم دم   أحم

  :الصالحى

  

 

ة          "  ات الدولی بكة المعلوم ر ش ة عب " الجرائم المرتكب

التى " الأمن والإنترنت " ورقة عمل مقدمة إلى ندوة   

نظمھا مركز بحوث الشرطة بأكادیمیة الشرطة بتاریخ       

 .م١٥/٦/٢٠٠٣

ر  - دحت زعت   :م

 

ة،       نحو إستراتیجیة   دولیة لمكافحة الجرائم المعلوماتی

دد        شرطة، الع مجلة مركز بحوث الشرطة، بأكادیمیة ال

 .١٩٩٦التاسع، ینایر 

ودي   - سن العب   :مح

 

ت   " رائم الإنترن ة لج ة الأمنی ل  "المواجھ ة عم ، ورق

 .منشورة على شبكة الإنترنت

یم    - د الحك وظ عب محف

  :محفوظ

  

 

ا   الجریمة المعلوماتیة وأبعادھا ومظاھر   ة وم ھا الحدیث

تشكلھ من أبعاد مستحدثة للجریمة بصفة عامة، ورقة    

سئولیات       ي م ع الأمن دوة الواق ة ن ل مقدم  –عم

شرطة  وث ال ز بح ازات، مرك شرطة، -إنج ة ال  أكادیمی

 .٩/١/٢٠١١ورشة العمل الرابعة، یوم 

دة - لا عقی و الع د أب   :محم

 

ة،             ال الجرائم الإلكترونی ي مج ة ف التحقیق وجمع الأدل

ول     و ي الأول ح ؤتمر العلم ة للم ل مقدم ة عم رق



 

 

 

 

 

 ١٣٤٦

ة،    ات الإلكترونی ة للعملی ة والأمنی ب القانونی الجوان

ات،        -٢٦أكادیمیة شرطة دبي، مركز البحوث والدراس

 . الامارات العربیة المتحدة-، دبي٢٠٠٣/ ٤ /٢٨

میر  - د س   محم

 

ادي      ة ن صادي، طبع ات الاقت انون العقوب ق

 .٢٠١٩القضاة،

ف - د یوس   :محم

 

رائم  ال ى الج ات ف ھ التحقیق ى تواج دیات الت تح

المعلوماتیة وسبل مواجھتھا، ورقة عمل مقدمة لندوة      

دت      ي عق ة الت ة المعلوماتی ة للجریم ة الأمنی المواجھ

اھرة،    شرطة بالق ة ال شرطة، أكادیمی وث ال ز بح بمرك

 .٢٠٠٩أبریل ٧

ایبي - ى الرك ود عل   :محم

 

اھرة   " (دور الشرطة في مصر   " ھ ومط   –الق ة   مكتب بع

ي وأولاده    ابي الحلب صطفى الب ى  –م ة الأول  الطبع

 .)م١٩٦٦

اھر - صطفى ط   :م

 

اھرة   شریعیة لظ ة الت وال، غالمواجھ ابع سل الأم مط

 .٢٠٠٢ ،القاھرةالشرطة،

د   - د عب د الحمی دوح عب مم

  :المطلب

  

 

ة          ات العالمی بكة المعلوم ة   –جرائم استخدام ش  الجریم

ت،  عبر الإنترنت، مؤتمر القانون والكمبی      وتر والإنترن

ارات     ة الإم انون، جامع شریعة والق ة ال كلی

 .٢٠٠٠العربیة،

د   - د فری ادل محم ة ع ة،     -جرائم الحاسب الاقتصادیة    نائل  دراسة نظریة وتطبیقی



 

 

 

 

 

 ١٣٤٧

 .٢٠٠٤دار النھضة العربیة، القاھرة،  :قورة

اد    - نعم ج د الم ل عب   :نبی

 

ة   ب، مجل رائم الحاس ي ج ائي ف ث الجن ق والبح التحقی

ة ا دد  كلی شرطة، الع ة ال ة، بأكادیمی دریب والتنمی لت

 .١٩٩٩الأول، یولیو 

ونز  - ل ج   :نیج

 

سادس حول            دولى ال ؤتمر ال ورقة عمل مقدمة إلى الم

ن    اھرة م ة، الق ة المعلوماتی ل ١٥ – ١٣الجریم  إبری

٢٠٠٥. 

ق  - د توفی شام محم   :ھ

 

رائم       ن الج دني م ع الم ة المجتم ائل حمای وس

ل مقد   ة عم ة، ورق ة   المعلوماتی دوة المواجھ ة لن م

 .الأمنیة للجرائم المعلوماتیة

تم  - د رس د فری شام محم   :ھ

 

ي،       -الجرائم المعلوماتیة - ائي الفن  أصول التحقیق الجن

وتر        انون والكمبی ؤتمر الق ى م ة إل ل مقدم ة عم ورق

ارات         ة الإم انون، جامع شریعة والق ة ال والإنترنت، كلی

  .٢العربیة المتحدة، مجلد

ب الإجرائ- ة      الجوان ة، مكتب رائم المعلوماتی ة للج ی

 .١٩٩٤الآلات الحدیثة، 

شقوش  - د ق دى حام   :ھ

 

ارن، دار      شریع المق ي والت ب الإلكترون رائم الحاس ج

 .١٩٩٢النھضة العربیة،

داوي  - میر المع د س   :ولی

 

ار      ن أخط ة م اة الخاص ة الحی ي حمای شرطة ف دور ال

ا،   ات العلی ة الدراس وراه، كلی الة دكت ة، رس المعلوماتی



 

 

 

 

 

 ١٣٤٨

٢٠١١. 

الكوم - د ع   :ولی

 

ؤتمر       اتي، م انون  "مفھوم وظاھرة الإجرام المعلوم الق

ت وتر والإنترن انون،  ،"والكمبی شریعة والق ة ال  كلی

 .٢جامعة الإمارات العربیة المتحدة، مجلد

ھ   - ل ط د نبی   :ولی

 

ة       ست، ورق ة بوداب اً لاتفاقی ة طبق رائم الإلكترونی الج

سئو    ي م ع الأمن دوة الواق ة لن ل مقدم  –لیات عم

شرطة،    ة ال شرطة بأكادیمی وث ال ز بح ازات، مرك إنج

 .، ورشة العمل الرابعة٩/١/٢٠١١القاھرة، 

ان أوس  - اب ف   :ی

 

ة           ات، ورق ة للمعلوم ة التحتی ة للبنی التھدیدات الموجھ

ة،    رائم المعلوماتی سادس للج ؤتمر ال ة للم ل مقدم عم

اھرة،  وث   ١٥/٤/٢٠٠٥-١٣الق ز بح ة مرك ، ترجم

 .الشرطة
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